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JIPDEC トラステッド・サービス登録 

（電子証明書取扱業務）登録基準 

1. 総則 

1.1 本文書の位置づけ 

一般財団法人日本情報経済社会推進協会（以下、「JIPDEC」という）が運営する「JIPDEC トラステッ

ド・サービス登録」の遂行のため、電子証明書取扱業務を登録する際に用いる基準を定めるものとす

る。 

 

1.2 用語の定義 

本基準における用語の定義を以下のとおりとする。 

1.2.1 コンプライアンス監査 

業務の手順等に基づき、適正に業務が運営されていることを確認するために定期的に実施する内部

監査のこと。 

1.2.2 組織 

法人、個人事業主、権利能力なき社団・財団、その他任意の団体等をいう。 

1.2.3 電子署名 

電子署名及び認証業務に関する法律第２条第１項に定められた措置等のうち、ITU-T が定めた公開

鍵基盤（PKI）に関する国際規格である X.509 に準拠したデジタル署名技術を用いたもの。電子文

書等に電子署名を行うことで、当該文書が「誰によって」作成されたものであるか証明するととも

に、他者による改ざんを検知することができる。 

1.2.4 電子署名等検証者 

利用者から電子署名、e シールが行われた情報を受け取り、当該利用者が当該電子署名、e シールを

行った者を確認する者のことをいう。 

1.2.5 電子証明書 

ITU-T が定めた公開鍵基盤（PKI）に関する国際規格であるＸ.509 に準拠した公開鍵証明書をい

う。電子証明書を発行する認証局が、その記録事項（発行者名、利用者名、当該電子証明書の有効期

間等）の正当性を保証する。総務省大臣告示（総務省告示第百十三号）で示された e シールのために

発行される電子証明書のことを「e シール用電子証明書」という。 
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1.2.6 電子証明書取扱業務 

認証局より委託された電子証明書の発行・失効の申請受付、利用者の真偽確認、電子証明書の発行

操作・失効操作、利用者及び電子証明書の管理を行う組織をいう。代表的なものとして、

LRA(Local Registration Authority の略称）がある。 

1.2.7 認証局 

電子証明書の発行・更新・失効、認証局の秘密鍵の生成・保護及び利用者の登録を行う機関（CA：

Certificate Authority）をいう。一般に、利用者の審査・登録を行う登録局（RA：Registration 

Authority）、電子証明書の発行・管理を行う発行局（IA：Issuing Authority）、電子証明書の失

効情報等を公開するリポジトリ等により構成される。 

1.2.8 利用者 

電子証明書で指定された公開鍵と関連する秘密鍵の所有者であり、電子証明書取扱業務経由で認

証局から発行された電子証明書に係る電子署名等を行う者をいう。利用者には、自然人、組織に結

びついて識別される自然人、組織、組織の中で特定の役割を果たすエンティティ（組織内部の役職や

部署を含む）等がある。 

1.2.9 利用申請者  

電子証明書取扱業務に対し電子証明書の発行又は失効に係る申請を行う者をいう。 

1.2.10 CP/CPS 

証明書ポリシー（CP：Certificate Policy）及び認証局運用規程（CPS：Certification 

Practice Statement）をいう。本基準においては、IETF の RFC3647(インターネット X.509 

PKI： 証明書ポリシーと認証実施フレームワーク)に準じて作成されることを前提とする。 

1.2.11 e シール 

総務省大臣告示（総務省告示第百十三号）には、以下のとおり定義されている。 

「ｅシール」とは、電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認識することがで

きない方式で作られる記録であって、電子計算機による情報処理の用に供されるものをいう。）に記

録された情報（以下「電子データ」という。）に付与された又は論理的に関連付けられた電子データで

あって、次の要件のいずれにも該当するものをいう。 

一当該情報の出所又は起源を示すためのものであること。 

二当該情報について改変が行われていないかどうか確認することができるものであること。 

1.2.12 RA 端末 

専ら電子証明書の利用者を登録するために用いられる端末をいう。 

 

２. 登録のための基準 

2.1 運用基準 

電子証明書取扱業務の運用するために必要な措置は、以下の基準を満たさなければならない。 

2.1.1 利用者の真偽の確認 

認証局は、利用申請者からの電子証明書の発行に係る申請手続について、予め決められた方法（対
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面、郵送、オンライン等）で行われることを確かにするとともに、電子証明書に記録される利用者の名

称及び関連情報の真偽の確認の方法について、以下の要件を満たさなければならない。 

(１) 利用者が自然人、組織に結びついて識別される自然人、組織の中で特定の役割を果たすエンテ

ィティ（組織内部の役職や部署を含む）等である場合 

ア 電子証明書の発行に係る申請手続について、利用申請者が利用者から委任されていることを

確認すること（利用者自身が利用申請者である場合を除く）。 

イ 利用者の実在性及び申請に係る利用者の意思の確認において、直接的な証拠又は適切に確認

された情報源からの証明を用いて、利用者及びその属性を識別し特定すること。 

ウ 利用者の実在性の確認の結果と電子証明書の紐付けを正確に行うとともに、利用者の氏名等

を確認できる直接的な証拠又は適切に確認された情報源からの証明について、適切に管理す

ること。 

エ 利用者が属する組織に関する情報（法人、部署の名称等）を電子証明書に記録する場合は、利

用者が当該組織に所属することを、直接的な証拠又は適切に確認された情報源からの証明を

用いて確認すること。 

(２) 利用者が組織である場合（e シール用電子証明書） 

ア 電子証明書の発行に係る申請手続について、利用申請者が組織の代表者から委任されている

ことを確認すること（利用者自身が組織の代表者であり利用申請者である場合を除く）。 

イ 組織の実在性及び申請に係る組織の代表者の意思の確認において、直接的な証拠又は適切に

確認された情報源からの証明を用いて、組織の実在性を確認し、組織及びその属性を識別し

特定すること。 

ウ 組織の実在性の確認の結果と電子証明書の紐付けを正確に行うとともに、組織の名称を確認

できる直接的な証拠又は適切に確認された情報源からの証明について、適切に管理するこ

と。 

エ 電子証明書には組織を特定するための識別子を必ず記録するとともに、当該識別子の種類を

明らかにすること。（例：法人番号、会社法人等番号、TDB 企業コード、TSR 企業コード、D-

U-N-S® Number、LEI、標準企業コード、OSI オブジェクト識別子等） 

2.1.2 関係要員 

電子証明書取扱業務は、関係要員及びそれらの運用体制について、以下の措置を講じなければなら

ない。 

(１) 関係要員の教育については、任命時の教育や、定期的に電子証明書取扱業務に関する教育を実

施する。その教育記録を作成し、保存すること。 

(２) 運用体制については、内部牽制を考慮して、責任、権限、指揮命令系統を定めること。 

(３) 関係要員については、業務に係る技術に関して、十分な知識及び経験を有する者を配置するこ

と。 

2.1.3 アクセス制御 

電子証明書取扱業務は、利用者のデータ入力用の端末及び電子証明書発行システム等に関する装

置、利用者の秘密鍵の生成から配付まで関連する装置へのアクセスの認証が、権限を有する特定の
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個人に制限されることを確実にするため、以下の措置を講じなければならない。 

(１) 利用者のデータ入力用の端末及び電子証明書発行システム等に関する業務の手順書を作成し、

アカウント及びその権限、パスワードの強度、認証トークン等を適切に管理すること。 

(２) 利用者の秘密鍵を利用者以外が生成する場合は、当該利用者の秘密鍵を第三者に知られること

なく、確実に利用者に渡す方法（利用者のみが使用できる環境への格納を含む。）を採用するこ

と。 

2.1.4 運用管理 

電子証明書取扱業務は、信頼性のある運用体制を構築するために、以下の措置を講じなければなら

ない。 

(１) コンプライアンス監査 

ア 業務の手順等どおりに実施されていることについて、定期的に内部監査を実施すること。 

イ 情報等の管理について定期的に監査等を実施し、その結果を記録すること。 

(２) 個人情報の管理 

ア 個人情報の保護に関する規程を作成し、個人情報を適切に管理すること。 

イ 外部委託が行われる場合、契約に基づき、外部委託組織は利用者の情報等を適切に管理する

こと。 

(３) インシデント管理 

ア インシデント対応として、迅速に事故等に対応し、セキュリティ侵害の影響を抑えるために、適

時、調整された方法で行動すること。なお、認証局業務又は電子証明書取扱業務の信頼性を損

なう、あるいはその恐れがあるインシデントが発生した場合は、発生後速やかに JIPDEC に報

告すること。必要に応じて利用者等に通知すること。 

イ インシデントに関して、JIPDEC が必要と判断した場合、JIPDEC による調査（現地調査を含

む）を早急に受け入れること。 

(４) 文書管理／エビデンス管理 

ア 文書及びエビデンスの管理は、漏洩、滅失、棄損の防止対策を行うこと。 

イ 文書の改訂履歴を作成しており、改訂内容が管理され、確認できること。 

2.1.5 電子証明書のライフサイクル管理 

電子証明書取扱業務は、電子証明書の真正性を維持するため、電子証明書の安全な発行を確実に実

施しなければならない。 

(１) 電子証明書の利用に係る説明事項 

ア 利用者に対して、利用者の秘密鍵の管理が重要であることを周知すること。特に電子署名は、

自署や押印に相当する法的効果が認められ得るものであり、十分な注意をもって利用者の秘

密鍵及びその活性化に使用する PIN 等の管理を行い、秘匿性を維持することを説明するこ

と。 

イ 利用者の秘密鍵は生成・活性化・保管・廃棄等について管理され、利用者がその管理方法を知

ることができること。 

ウ 利用者及び利用申請者の義務について、以下の同意を求めること。 
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(ア) CP/CPS に従って、特に登録について正確で、完全な情報を電子証明書取扱業務に提出

する。 

(イ) 利用者の秘密鍵が第三者に使用されないように十分な注意を払う。 

(ウ) 利用者の秘密鍵が紛失、盗難、危殆化した場合、又は電子証明書の記録事項の誤り及び変

更が生じた場合には速やかに電子証明書取扱業務に通知する。 

エ e シール用電子証明書を発行する場合は、利用者又は利用申請者に対して e シールの定義、e

シールと電子署名の異同等について説明すること。 

(２) 電子証明書の発行 

ア 利用者に発行する電子証明書は、CP/CPS で規定されている事項を満たすこと。 

イ 電子証明書取扱業務が利用者の秘密鍵を生成する場合、利用者の秘密鍵の生成から配付ま

で、当該利用者の秘密鍵を第三者に知られることなく、安全かつ確実に利用者に渡す（利用者

のみが使用できる環境への格納を含む）ことができる方法により実施すること。また、利用者

に秘密鍵を配付後不要となった利用者の秘密鍵及びその複製は、直ちに削除すること。 

ウ 利用者が秘密鍵を生成する場合、電子証明書取扱業務は当該利用者が当該秘密鍵を保持して

いることを確認すること。 

(３) 電子証明書の更新 

ア 電子証明書の更新をサポートしている場合、電子証明書の更新申請が正確で、承認されてお

り、完全であるという合理的な保証を提供する内部統制を保持すること。 

(４) 電子証明書の再発行（Rekey） 

ア 電子証明書の再発行をサポートしている場合は、電子証明書の再発行申請（失効要求や有効

期限を含む）は、正確で、承認されており、完全であるという合理的な保証を提供する内部統

制を保持すること。 

(５) 電子証明書の失効 

ア 失効請求者の真偽の確認方法、失効に関する情報の記録の手続等を定めた上で、電子証明書

の有効期間内において、利用者から電子証明書の失効の請求があったとき、又は電子証明書

に記録された事項に事実と異なるものが発見されたときは、遅滞なく当該電子証明書を失効

すること。また、失効に関する情報は、受付日や対応日、その他の失効に関する情報を記録、

管理すること。 

イ 利用者等による電子証明書の失効事由、及び認証局又は電子証明書取扱業務自身に起因す

る電子証明書の失効事由を、それぞれ CP/CPS 等に定めること。 

ウ 電子証明書の失効通知の方法や手順を定めた上で、電子証明書を失効した場合には、遅滞な

く利用者に通知すること。 

 

2.2 技術基準 

電子証明書取扱業務の運用に係る技術について、以下の基準を満たさなければならない。 

2.2.1 ネットワーク管理 

電子証明書取扱業務は、ネットワーク及びシステムを保護するため、以下の措置を行わなければなら
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ない。 

(１) 電子証明書の発行、失効を行う操作において、RA 端末からの発行、失効申請の通信時に盗聴、

改変、設備の誤認防止策を実施すること。 

(２) 利用者の秘密鍵をダウンロードする設備間の通信が外部ネットワークを経由する場合には盗聴、

改変、設備の誤認防止策を実施すること。 

(３) ダウンロード方式で利用者の秘密鍵を配付する場合は、通信経路の途中で利用者の秘密鍵が不

正に取得されない措置を講じること。 

(４) 文書／エビデンスをネットワーク上の共有フォルダに保管する場合には、アクセス権限を設定し、

関係要員以外の閲覧が不可になること。 

2.2.2 認証・権限確認 

電子証明書取扱業務は、システムへのアクセスをアクセスコントロールポリシーに従って制限すると

ともに、その業務において十分なセキュリティ管理を行うため、以下の措置を行わなければならな

い。 

(１) 業務に使用する端末のオペレーティングシステム（OS）のアカウントやアクセス権限は操作者ご

とに設定すること。 

(２) 業務で使用するシステムのアカウントは操作者の認証が行える機能を備えること。 

(３) 利用者の秘密鍵の活性化に使用する PIN 等の生成、転送、出力等を行う場合は、アクセス権限

管理、内部牽制等により、盗聴、改変防止等の措置を講じること。 

(４) PIN の生成に関しては、適切な関数やアルゴリズムを用いた乱数を使用すること。 

(５) 電子証明書取扱業務に係る記録・データが含まれたファイルのアクセス権を設定し、関係要員以

外の閲覧を不可にすること。 

 

2.3 設備基準 

電子証明書取扱業務を適正に運用するために必要な設備は、以下の基準を満たさなければならない。 

2.3.1 設備への物理的アクセス制御 

重要なサービスへの物理的なアクセスを制御するとともに、その資産への物理的リスクを最小化す

るため、以下の措置を行わなければならない。 

(１) 登録局の事務室の入退室を管理すること。 

(２) RA 端末は容易に持ちだせないこと。 

 

以 上 

 
JIPDEC トラステッド・サービス登録のロゴは、JIPDEC の登録商標です（登録番号第 6600839 号）。 
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