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◼ PDFなどの電子データは、寸分違わぬコピーや、痕跡を残さない内容の書き換え
が容易にできてしまいます。

電子データの脆弱性と「見た目」の罠

「印影の画像」は、誰でもコピーや貼り付けが可能です。 本物であることを確認
するには、目に見えない「デジタル署名※」の検証が不可欠です。

注：電子文書に「印影」や「署名」の画像が視覚的
に貼り付けられているだけでは、文書が改ざんされ
ていないことの証明にはなりません。
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※ JIPDECは、デジタル署名技術を用いて組織の発行元証明を行う「eシール」を推奨しています。



◼今回は電子データ（＝JTS登録証）に施されているeシールについてご紹介をします。

JTS登録証（※）とeシール

©2026 JIPDEC All Rights Reserved. ※JIPDECトラステッド・サービス登録の登録証

eシール

JIPDECのホームページで公開している、すべての
JTS登録証にはeシールが施されています。



◼ JTS登録証にeシールを施すことで、以下の2点が証明されます。

ｅシール（デジタル署名技術）が示す２つの事実

１．発行元の証明（誰が発行したか）

本当にその組織（JIPDEC）から発行された文書である
こと。

２．非改ざん性の証明（改ざんされていないか）

eシールが付与された時点から、電子文書が一文字も書
き換えられていないこと。

eシール＝「発行元の証明」+「非改ざん性の証明」
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◼ 最も一般的な検証方法は、PDF形式のJTS登録証をパソコンのAdobe Acrobat Readerで開くこと
になります。下記の青い情報バーが表示されれば、eシールが自動で検証されています。

青い情報バーの確認

✓画面上部に右記の表示があれば、
JIPDECが発行したこと、改ざ
んされていないことが証明され
ています。 （＝発行元の証明、
非改ざん性の証明）

ｅシールの検証方法

【重要】一般のブラウザやスマートフォンのアプリでは正しく検証できません。 
必ず一度パソコンに「保存」し、Adobe Acrobat Readerで開いてください。
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◼ eシールの付与には、eシール用電子証明書が使われています。
◼ eシール用電子証明書には、eシールの付与者やeシールの発行者、有効期間等、重要な情報が明記され
ています。

eシール用電子証明書の記載事項の確認方法

①画面上部の「署名パネル」ボタンをクリックします。
②表示された署名者を右クリック、または三点リーダー（…）を
クリックし、「署名のプロパティを表示」を選択します。
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③「署名者の証明書を表示」ボタンから、証
明書の発行元や期限の詳細を確認できます。

④証明書ビューアが表示され、eシール用電子
証明書に係る情報が表示されます。
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eシール用電子証明書の記載事項の確認方法



メニュー／環境設定を選択します。
カテゴリで「署名」を選メニュー／環境設定を選択します。
メニュー／環境設定を選択します。

カテゴリで「署名」を選択します。
カテゴリで「署名」を選択します。択します。

自動検証されない場合のトラブルシューティング
◼ 通常、adobe Acrobat Readerの標準設定で自動検証されます。もし画面上部に「署名に問題があり
ます」、「検証されていません」と表示される場合のみ、以下の設定を確認してください。

◼ 仮に自動検証されない場合は、以下の手順で設定を変更します。

① Adobe Acrobat Readerを開き、メニュー（≡）タ
ブから環境設定を選択します。

②カテゴリで「署名」を選択します。

③「検証」オプションから「詳細」を選択します。

④「文書を開くときに署名を検証」にチェックをします。

※なお、Microsoft Edgeのブラウザ環境だけでは、PDFのAATL対応デジタル署名を正しく検証（有効性を確認）
することはできません。ローカルのAcrobat Readerで開いてください。
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