
2021年3⽉18⽇

株式会社アイ・ティ・アール

テレワークが常態化した企業の
セキュリティ対策の現状と課題
－企業IT利活⽤動向調査2021報告－

JIPDECセミナー

禁無断転載
引⽤・転載をご希望の⽅は
JIPDEC引⽤・転載申請フォーム
から申請をお願いいたします。

https://contact.jipdec.or.jp/m?f=446


調査概要

実査期間 ︓ 2021年1⽉13⽇〜1⽉15⽇

実施主体 ︓ ⼀般財団法⼈⽇本情報経済社会推進協会
株式会社アイ・ティ・アール

調査⽅式 ︓ ITR独⾃パネルを利⽤したWebアンケート

調査対象 ︓ 以下の条件を満たす個⼈︓約9,000⼈
• 従業員数50⼈以上の国内企業の勤務者であること
• 情報システム、経営企画、総務・⼈事、業務改⾰系部⾨

のいずれかに所属していること
• IT戦略策定または情報セキュリティの従事者であること
• 係⻑相当職以上の役職者であること

有効回答数 ︓ 981件（1社1⼈）
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2021年調査︓回答者プロフィール①
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勤務先の業種
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製造
29.0%

建設・不動産
9.8%

卸売・小売
8.0%金融・保険

8.1%

情報通信
15.5%

サービス
22.9%

公共・その他
6.8%

（N=981）
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0.4%
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食品・飲料
日用品・生活雑貨
繊維
パルプ・紙・印刷
化学工業
石油製品
鉄鋼・金属
プラスチック・ゴム
機械
電気機器
情報通信機器
電子部品・電子回路
精密機器
自動車・輸送機器
医薬品
その他の製造業
建設
不動産
住宅
卸売
小売
商社
銀行
証券
生命保険
損害保険
その他金融
通信
ITベンダー／システムインテグレーター
インターネット・サービス
情報システム子会社
電力・ガス・水道
運輸
倉庫
宿泊
飲食
娯楽・レジャー
メディア・出版・放送・広告
生活関連サービス（旅行業など）
医療
福祉・介護
教育（学校以外）
人材派遣・業務委託
その他サービス
学校
官公庁
地方自治体
その他公共機関
農業・水産・鉱業
その他の業種



2020年調査︓回答者プロフィール②
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勤務先の売上規模勤務先の従業員規模

所属部門 役職
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50～99人
10.0%

100～299人
21.7%

300～499人
10.1%

500～999人
13.6%

1,000～2,999人
14.3%

3,000～4,999人
8.4%

5,000～9,999人
7.4%

10,000人以上
14.6%

（N=981）

1,000万円～1億円未満
0.5%

1億～10億円未満
9.0%

10億～100億円未満
27.5%

100億～500億円未満
20.7%

500億～1,000億円未満
10.0%

1,000億～3,000億円未満
9.1%

3,000億～5,000億円未満
5.5%

5,000億円以上
17.7%

（N=981）

情報システム部門
26.3%

経営企画部門
15.4%

総務・人事部門
18.1%

業務改革・業務推進部門
6.2%

営業部門
12.5%

経理部門
3.9%

製造・生産部門
5.7%

研究開発部門
6.5%

マーケティング部門
1.0%

その他の部

門
4.3%

（N=981）

経営者
3.4%

取締役・執行役員
9.5%

本部長・部長
32.4%

課長
33.1%

係長・主任
21.2%

その他（顧問など）
0.4%

（N=981）



2020年調査︓回答者プロフィール③
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IT戦略/セキュリティへの関与度勤務先を取り巻くビジネス環境
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年間セキュリティ投資額

全体的に成長と拡大

が見込める状況であ

る(非常に好調)
14.4%

部分的に成長が見込

める状況である(やや

好調)
48.9%

十分な成長が見込め

ず、投資を抑える必要

がある(やや不調)
29.3%

厳しい状況で先行きは

不透明である(非常に

不調)
7.4%

（N=981）

31.7%

46.6%

51.3%

34.3%

0% 20% 40% 60%

全社的なIT戦略に決定権をもっている

全社的なリスク管理／コンプライアンス／セキュリ

ティ管理に責任をもっている

セキュリティ製品の導入、製品選定に関与している

セキュリティ対策の実務に関与している
（N=981）

～199万円
9.7%

200～499万円
6.2%

500～999万円
9.1%

1,000～1,999万円
9.2%

2,000万円～4,999万
円

12.1%

5,000万円～

9,999万円
10.6%

1億円～2.9億円
11.2%

3億円～4.9億円
5.6%

5億円～9.9億円
4.4%

10億円以上
12.0%

親会社一括で不明
1.9%

わからない
8.0%

（N=981）



2020年調査︓回答者プロフィール④
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海外拠点の設置状況 海外売上比率

顧客・取引先のタイプ個人情報保有件数
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海外拠点をすでに

設置・運営している
33.9%

設置に向けた準備

を進めている
19.6%

将来的に設置を検

討している
13.3%

当面、海外拠点を設

置する予定はない
33.2%

（N=981）

0%(国内売上げのみ)
32.7%

10%未満
22.5%

10%以上～25%未満
27.9%

25%以上～50%未満
10.7%

50%以上
6.1%

（N=981）

1,000件未満
17.1%

1,000～4,999件
18.1%

5,000～9,999件
14.6%

1万～10万件未満
19.3%

10万～100万件未満
12.5%

100万件以上
18.3%

（N=981）

企業・団体が中心

(B2B企業)
58.3%

一般消費者が中心

(B2C企業)
34.8%

どちらとも言えない
6.9%

（N=981）



全体の所⾒

• コロナ禍による勤務環境のテレワーク化と事業環境の変化に適合するシステム・セキュリ
ティ⾯の整備が経営課題となっている

経営課題におけるセキュリティ

•プライバシーガバナンスガイドブックの認知が進む

プライバシーガバナンスガイドブックの認知

•コロナ禍を受けてテレワークを前提として働き⽅改⾰の施策実施とシステム化が具体的に進む

働き⽅改⾰の施策・システム化

• コロナ禍を受けてクラウドを利⽤している⽐率が上昇

クラウド利⽤⽐率上昇

• 情報セキュリティ監査の実施企業⽐率は前回と同様

情報セキュリティ監査は前回同様
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1）経営課題におけるセキュリティの位置づけ
 Q1︓ 重視する経営課題
 Q2︓ セキュリティ・インシデントの認知状況
 Q3︓ セキュリティ・リスクの重視度合い
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Q1︓重視する経営課題（2021年調査）
 「業務プロセスの効率化」、「従業員の働き⽅改⾰」、「情報セキュリティの強化」の順で、⼤きな傾向の変

化は⾒られないが、過去２回との⽐較ではコロナ禍への対応が経営課題となっていることがわかる。
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50.8%
28.3%

30.0%

39.1%

22.1%
18.6%

13.8%

12.0%

17.7%
18.2%

16.1%

10.9%

38.1%
24.4%

15.4%

25.4%

18.1%
24.0%

20.8%

16.8%

13.8%
13.3%

11.2%

0.2%

0% 20% 40% 60%

業務プロセスの効率化

社内体制・組織の再構築

社内コミュニケーションの強化

従業員の働き方改革

経営意思決定の迅速化（スピード経営）

企業間（グループ、業界、取引先間）の情報連携

業界標準や主要取引先への対応

委託先の監督・評価

法規制への対応（内部統制／J-SOX）

法規制への対応（個人情報保護法）

法規制への対応（労働法）

法規制への対応（その他全般）

情報セキュリティの強化

災害やシステムダウンへの対応（BCP／DR）

企業の社会的責任（CSR）の履行

IT機器・システムの更新時期への対応

基盤環境（通信、OS、クラウドなど）の変化への対応

営業力の強化

商品・サービスの品質向上

新たな顧客コミュニケーションの構築

自社のプレゼンス／ブランド向上

新商品・新市場の創出基盤の構築

ビッグデータ活用によるビジネス機会の創出

その他
（N=981）



Q1︓重視する経営課題（過去２回の調査の⽐較）
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50.8%

28.3%

30.0%

39.1%

22.1%

18.6%

13.8%

12.0%

17.7%

18.2%

16.1%

10.9%

38.1%

24.4%

15.4%

25.4%

18.1%

24.0%

20.8%

16.8%

13.8%

13.3%

11.2%

0.2%

0% 20% 40% 60%

業務プロセスの効率化

社内体制・組織の再構築

社内コミュニケーションの強化

従業員の働き方改革

経営意思決定の迅速化（スピード経営）

企業間（グループ、業界、取引先間）の情報連携

業界標準や主要取引先への対応

委託先の監督・評価

法規制への対応（内部統制／J-SOX）

法規制への対応（個人情報保護法）

法規制への対応（労働法）

法規制への対応（その他全般）

情報セキュリティの強化

災害やシステムダウンへの対応（BCP／DR）

企業の社会的責任（CSR）の履行

IT機器・システムの更新時期への対応

基盤環境（通信、OS、クラウドなど）の変化への対応

営業力の強化

商品・サービスの品質向上

新たな顧客コミュニケーションの構築

自社のプレゼンス／ブランド向上

新商品・新市場の創出基盤の構築

ビッグデータ活用によるビジネス機会の創出

その他

2021年1月調査(N=981)
2020年7月調査(N=727)
2020年1月調査(N=878)

 「基盤環境の変化への対応」、「営業⼒の強化」、「⾃社のプレゼンス／ブランドの向上」が過去最⾼となっ
ており、コロナ禍による事業環境の変化への対応が経営課題となっていることがわかる。



Q1 ︓重視する経営課題（2021年/業種別）
 公共・その他で「社内体制・組織の再構築」、建設・不動産で「従業員の働き⽅改⾰」、卸売・⼩売で「営業⼒の強化」

と「新たな顧客コミュニケーションの構築」が⾼くなっている。
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製造

（N=284）

建設・不動

産（N=96）

卸売・小売

（N=78）

金融・保険

（N=79）

情報通信

（N=152）

サービス

（N=225）

公共・その

他（N=67）

全体

（N=981）

業務プロセスの効率化 47.2% 58.3% 56.4% 53.2% 55.3% 44.4% 56.7% 50.8%

社内体制・組織の再構築 23.9% 30.2% 26.9% 21.5% 30.9% 30.7% 40.3% 28.3%

社内コミュニケーションの強化 29.6% 26.0% 35.9% 21.5% 36.8% 31.1% 20.9% 30.0%

従業員の働き方改革 34.9% 55.2% 43.6% 40.5% 41.4% 34.2% 38.8% 39.1%

経営意思決定の迅速化（スピード経営） 21.5% 16.7% 29.5% 16.5% 28.3% 19.6% 25.4% 22.1%

企業間（グループ、業界、取引先間）の情報連携 16.5% 17.7% 20.5% 15.2% 24.3% 20.4% 10.4% 18.6%

業界標準や主要取引先への対応 18.3% 14.6% 14.1% 7.6% 15.1% 10.2% 9.0% 13.8%

委託先の監督・評価 12.3% 9.4% 11.5% 11.4% 13.8% 12.4% 10.4% 12.0%

法規制への対応（内部統制／J-SOX） 20.4% 16.7% 19.2% 16.5% 18.4% 13.8% 19.4% 17.7%

法規制への対応（個人情報保護法） 15.8% 20.8% 19.2% 24.1% 18.4% 15.6% 25.4% 18.2%

法規制への対応（労働法） 15.5% 17.7% 24.4% 8.9% 13.2% 17.3% 17.9% 16.1%

法規制への対応（その他全般） 8.8% 10.4% 16.7% 10.1% 13.8% 11.1% 7.5% 10.9%

情報セキュリティの強化 34.2% 31.3% 47.4% 32.9% 46.1% 36.9% 46.3% 38.1%

災害やシステムダウンへの対応（BCP／DR） 22.2% 24.0% 25.6% 15.2% 28.9% 25.3% 29.9% 24.4%

企業の社会的責任（CSR）の履行 15.8% 14.6% 16.7% 15.2% 17.1% 14.2% 13.4% 15.4%

IT機器・システムの更新時期への対応 23.9% 21.9% 32.1% 22.8% 31.6% 23.1% 25.4% 25.4%

基盤環境（通信、OS、クラウドなど）の変化への対応 15.8% 20.8% 25.6% 8.9% 28.3% 12.9% 20.9% 18.1%

営業力の強化 22.2% 34.4% 39.7% 13.9% 25.7% 23.6% 7.5% 24.0%

商品・サービスの品質向上 21.1% 16.7% 24.4% 16.5% 25.0% 23.1% 9.0% 20.8%

新たな顧客コミュニケーションの構築 13.0% 11.5% 30.8% 16.5% 25.0% 16.0% 9.0% 16.8%

自社のプレゼンス／ブランド向上 10.9% 15.6% 16.7% 12.7% 17.8% 14.2% 10.4% 13.8%

新商品・新市場の創出基盤の構築 14.1% 12.5% 23.1% 8.9% 15.8% 11.6% 4.5% 13.3%

ビッグデータ活用によるビジネス機会の創出 8.5% 10.4% 17.9% 5.1% 19.1% 8.9% 13.4% 11.2%

その他 0.0% 0.0% 0.0% 0.0% 0.7% 0.4% 0.0% 0.2%



Q2 ︓過去1年間に経験したセキュリティ・インシデント（2021年調査）
 依然として、マルウェア感染や機器や情報の紛失・盗難、WEBサイトへの攻撃、ビジネスメール詐欺が⾼い

割合で発⽣している。
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24.3%

23.2%

19.8%

21.4%

14.3%

19.0%

13.4%

12.4%

11.5%

11.1%

12.1%

10.1%

13.9%

6.1%

14.1%

6.4%

4.4%

8.2%

0.0%

24.2%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0%

社内サーバー／PC／スマートフォン等のマルウェア感染

従業員によるデータ、情報機器の紛失・盗難

モバイル端末（PC／タブレット／スマートフォン）の紛失盗難

USBメモリ／記録媒体の紛失・盗難

⾮デジタル⽂書の紛失・盗難

個⼈情報の漏洩・逸失（⼈為ミスによる）

個⼈情報の漏洩・逸失（内部不正による）

個⼈情報を巡るトラブルの発⽣（⽬的外利⽤、開⽰請求への対応など）

個⼈情報以外の業務データの消失

委託先での情報漏えい・消失

標的型のサイバー攻撃

公開サーバ等に対するDDoS攻撃

Webサイトへの不正アクセス

Webサイトの不正改ざん

ビジネスメール詐欺（なりすましメールの受信）

IoT機器／ロボット／⾃動システムなどへのサイバー攻撃（システムダウン含…

FA機器／制御系システム／⼯場系システムへのサイバー攻撃（システムダウ…

クラウドサービスの停⽌による業務中断

その他

インシデントは経験していない



Q2 ︓過去1年間に経験したセキュリティ・インシデント（過去２回の調査との⽐較）
 過去２回の調査と⽐較して、全体的にセキュリティインシデントが増加傾向にあり、マルウェア感染、個⼈情

報の紛失・盗難も多く、WEBサイト攻撃、クラウドサービスの停⽌が増えている。
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24.3%

23.2%

19.8%

21.4%

14.3%

19.0%

13.4%

12.4%

11.5%

11.1%

12.1%

10.1%

13.9%

6.1%

14.1%

6.4%

4.4%

8.2%

0.0%

24.2%

0% 20% 40%

社内サーバー／PC／スマートフォン等のマルウェア感染

従業員によるデータ、情報機器の紛失・盗難

モバイル端末（PC／タブレット／スマートフォン）の紛失盗難

USBメモリ／記録媒体の紛失・盗難

非デジタル文書の紛失・盗難

個人情報の漏洩・逸失（人為ミスによる）

個人情報の漏洩・逸失（内部不正による）

個人情報を巡るトラブルの発生（目的外利用、開示請求への対応など）

個人情報以外の業務データの消失

委託先での情報漏えい・消失

標的型のサイバー攻撃

公開サーバ等に対するDDoS攻撃

Webサイトへの不正アクセス

Webサイトの不正改ざん

ビジネスメール詐欺（なりすましメールの受信）

IoT機器／ロボット／自動システムなどへのサイバー攻撃（システムダウン…

FA機器／制御系システム／工場系システムへのサイバー攻撃（システムダ…

クラウドサービスの停止による業務中断

その他

インシデントは経験していない

2021年1月調査(N=981)
2020年7月調査(N=727)
2020年1月調査(N=878)



Q2 ︓過去1年間に経験したセキュリティ・インシデント（2021年/業種別）

 ビジネスメール詐欺が⾦融・保険と卸売・⼩売で多くなっている。
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製造

（N=284）

建設・不動

産（N=96）

卸売・小売

（N=78）

金融・保険

（N=79）

情報通信

（N=152）

サービス

（N=225）

公共・その

他（N=67）

全体

（N=981）

社内サーバー／PC／スマートフォン等のマルウェア感染 27.5% 26.0% 26.9% 20.3% 27.6% 20.4% 14.9% 24.3%

従業員によるデータ、情報機器の紛失・盗難 23.9% 27.1% 21.8% 24.1% 26.3% 18.2% 25.4% 23.2%

モバイル端末（PC／タブレット／スマートフォン）の紛失盗難 21.8% 22.9% 20.5% 12.7% 26.3% 16.0% 11.9% 19.8%

USBメモリ／記録媒体の紛失・盗難 22.9% 26.0% 19.2% 21.5% 23.0% 16.4% 23.9% 21.4%

非デジタル文書の紛失・盗難 12.7% 10.4% 12.8% 16.5% 17.8% 15.6% 13.4% 14.3%

個人情報の漏洩・逸失（人為ミスによる） 16.5% 25.0% 12.8% 24.1% 19.7% 19.1% 19.4% 19.0%

個人情報の漏洩・逸失（内部不正による） 12.7% 10.4% 14.1% 15.2% 11.8% 13.8% 19.4% 13.4%

個人情報を巡るトラブルの発生（目的外利用、開示請求への対応など） 12.3% 5.2% 10.3% 12.7% 15.8% 12.4% 17.9% 12.4%

個人情報以外の業務データの消失 8.8% 12.5% 9.0% 13.9% 9.9% 15.1% 13.4% 11.5%

委託先での情報漏えい・消失 9.5% 14.6% 12.8% 8.9% 11.8% 11.6% 10.4% 11.1%

標的型のサイバー攻撃 14.1% 11.5% 9.0% 11.4% 13.8% 10.2% 11.9% 12.1%

公開サーバ等に対するDDoS攻撃 8.8% 9.4% 14.1% 3.8% 11.8% 10.7% 13.4% 10.1%

Webサイトへの不正アクセス 13.4% 13.5% 11.5% 13.9% 13.8% 13.3% 20.9% 13.9%

Webサイトの不正改ざん 5.3% 6.3% 9.0% 2.5% 7.2% 5.8% 9.0% 6.1%

ビジネスメール詐欺（なりすましメールの受信） 12.7% 10.4% 20.5% 20.3% 13.8% 12.9% 14.9% 14.1%

IoT機器／ロボット／自動システムなどへのサイバー攻撃（システムダウン含む） 6.0% 4.2% 10.3% 3.8% 9.2% 5.3% 7.5% 6.4%

FA機器／制御系システム／工場系システムへのサイバー攻撃（システムダウン含む） 5.3% 1.0% 5.1% 2.5% 5.9% 3.1% 7.5% 4.4%

クラウドサービスの停止による業務中断 3.5% 11.5% 11.5% 5.1% 14.5% 8.4% 7.5% 8.2%

その他 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0% 0.0%

インシデントは経験していない 17.3% 21.9% 34.6% 24.1% 18.4% 31.6% 32.8% 24.2%



Q2︓過去1年間に経験したセキュリティ・インシデント（2021年/企業規模別）
 企業規模が⼤きくなればインシデント件数が増加する傾向にあるが、特に「マルウェア感染」、「データ、情報機器の紛失・

盗難」、「標的型サイバー攻撃」が増加している。
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5,000人以

上（N=216）

1,000～

4,999人

（N=222）

300～999人

（N=232）

50～299人

（N=311）

全体

（N=981）

社内サーバー／PC／スマートフォン等のマルウェア感染 37.5% 24.8% 19.4% 18.3% 24.3%

従業員によるデータ、情報機器の紛失・盗難 37.0% 24.3% 19.4% 15.8% 23.2%

モバイル端末（PC／タブレット／スマートフォン）の紛失盗難 27.3% 26.1% 18.5% 10.9% 19.8%

USBメモリ／記録媒体の紛失・盗難 26.9% 24.3% 22.4% 14.8% 21.4%

非デジタル文書の紛失・盗難 18.1% 18.5% 15.5% 7.7% 14.3%

個人情報の漏洩・逸失（人為ミスによる） 26.4% 19.8% 17.2% 14.5% 19.0%

個人情報の漏洩・逸失（内部不正による） 17.1% 17.1% 11.2% 9.6% 13.4%

個人情報を巡るトラブルの発生（目的外利用、開示請求への対応など） 19.4% 14.9% 9.1% 8.4% 12.4%

個人情報以外の業務データの消失 14.8% 9.0% 11.6% 10.9% 11.5%

委託先での情報漏えい・消失 13.9% 15.3% 12.1% 5.5% 11.1%

標的型のサイバー攻撃 21.8% 14.0% 7.3% 7.7% 12.1%

公開サーバ等に対するDDoS攻撃 15.3% 9.9% 9.9% 6.8% 10.1%

Webサイトへの不正アクセス 18.1% 16.2% 11.2% 11.3% 13.9%

Webサイトの不正改ざん 7.4% 7.7% 6.5% 3.9% 6.1%

ビジネスメール詐欺（なりすましメールの受信） 19.0% 14.9% 15.1% 9.3% 14.1%

IoT機器／ロボット／自動システムなどへのサイバー攻撃（システムダウン含む） 13.0% 6.3% 6.0% 2.3% 6.4%

FA機器／制御系システム／工場系システムへのサイバー攻撃（システムダウン含む） 8.3% 4.5% 3.9% 1.9% 4.4%

クラウドサービスの停止による業務中断 11.6% 7.7% 10.8% 4.2% 8.2%

その他 0.0% 0.0% 0.0% 0.0% 0.0%

インシデントは経験していない 11.6% 17.6% 23.3% 38.3% 24.2%



Q3_1︓セキュリティ・リスクの重視度合い（2021年）
 「外部からのサイバー攻撃」「内部犯⾏による重要情報の漏洩・消失」ともに、極めて重視しているとした割合は約３割で

例年と同様であるが、「外部からのサイバー攻撃」は重視しているまでを含めれば、初めて７割を超え、重視度合いがアッ
プしている。
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30.9%

28.5%

42.0%

39.0%

18.5%

24.4%

5.6%

5.2%

3.1%

2.9%

0% 25% 50% 75% 100%

外部からのサイバー攻撃

内部犯行・過失による情報漏

洩・改ざん・消失等

極めて重視しており、経営陣からも最優先で対応するよう求められている

重視しており、セキュリティ課題の中でも優先度が高い状況である

他のセキュリティ課題と同程度に重視している

さほど重視していない

リスクの度合いがわからない

（N=981）（N=981）



Q3_1: 「外部からのサイバー攻撃」の重視度合い（2021年/クロス）

17

業種別

企業規模別
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 極めて重視と重視を合わせると他業種と⽐較して卸売・⼩売とサービスの⽐率が低くなっている。
 規模が⼤きくなればなるほど極めて重視と重視の合計の⽐率が⾼くなる傾向がある。

29.9%

28.1%

23.1%

32.9%

42.1%

24.4%

41.8%

45.4%

44.8%

38.5%

49.4%

42.1%

38.2%

31.3%

16.9%

18.8%

28.2%

15.2%

12.5%

21.8%

19.4%

4.9%

5.2%

7.7%

2.6%

10.2%

4.5%

2.8%

3.1%

2.6%

2.5%

0.7%

5.3%

3.0%

0% 25% 50% 75% 100%

製造（N=284）

建設・不動産（N=96）

卸売・小売（N=78）

金融・保険（N=79）

情報通信（N=152）

サービス（N=225）

公共・その他（N=67）

極めて重視しており、経営陣からも最優先で対応するよう求められている
重視しており、セキュリティ課題の中でも優先度が高い状況である
他のセキュリティ課題と同程度に重視している
さほど重視していない
リスクの度合いがわからない

49.1%

29.3%

25.9%

23.2%

36.6%

49.5%

47.8%

36.0%

10.6%

16.7%

19.0%

24.8%

2.3%

2.3%

4.3%

11.3%

1.4%

2.3%

3.0%

4.8%

0% 25% 50% 75% 100%

5,000人以上（N=216）

1,000～4,999人（N=222）

300～999人（N=232）

50～299人（N=311）

極めて重視しており、経営陣からも最優先で対応するよう求められている
重視しており、セキュリティ課題の中でも優先度が高い状況である
他のセキュリティ課題と同程度に重視している
さほど重視していない
リスクの度合いがわからない



Q3_1: 「内部犯⾏リスク」の重視度合い（2021年/クロス）

18

業種別

従業員数別
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 極めて重視と重視を合わせると、他業種と⽐較して卸売・⼩売とサービスの⽐率が低くなっている。
 規模が⼤きくなればなるほど極めて重視と重視の合計の⽐率が⾼くなる傾向がある。

29.9%

24.0%

28.2%

24.1%

34.9%

24.0%

35.8%

38.0%

46.9%

26.9%

46.8%

39.5%

38.2%

38.8%

23.9%

24.0%

35.9%

25.3%

21.7%

24.0%

19.4%

5.3%

2.1%

5.1%
1.3%

3.3%

9.8%

3.0%

2.8%

3.1%

3.8%

2.5%
0.7%

4.0%

3.0%

0% 25% 50% 75% 100%

製造（N=284）

建設・不動産（N=96）

卸売・小売（N=78）

金融・保険（N=79）

情報通信（N=152）

サービス（N=225）

公共・その他（N=67）

極めて重視しており、経営陣からも最優先で対応するよう求められている

重視しており、セキュリティ課題の中でも優先度が高い状況である

他のセキュリティ課題と同程度に重視している

さほど重視していない

リスクの度合いがわからない

43.5%

25.2%

25.4%

22.8%

35.2%

50.9%

42.2%

30.9%

16.7%

21.2%

23.3%

32.8%

2.3%

0.5%

6.0%

10.0%

2.3%

2.3%

3.0%

3.5%

0% 25% 50% 75% 100%

5,000人以上（N=216）

1,000～4,999人（N=222）

300～999人（N=232）

50～299人（N=311）

極めて重視しており、経営陣からも最優先で対応するよう求められている
重視しており、セキュリティ課題の中でも優先度が高い状況である
他のセキュリティ課題と同程度に重視している
さほど重視していない
リスクの度合いがわからない



Q3_2 : 「外部からの攻撃対策」の実施状況（2021年）
 実施済が⾼いのは、「インターネットからの隔離」、「PC管理者権限の制御」、「メール添付のフィルタリング」の順で、前回の

調査と同様の結果となっている。
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47.9%

46.4%

46.1%

45.9%

47.4%

42.5%

47.7%

41.3%

44.1%

35.4%

37.0%

32.8%

34.4%

29.0%

28.2%

38.0%

28.2%

24.2%

26.0%

16.5%

15.8%

14.5%

13.7%

15.3%

15.2%

15.8%

14.6%

15.2%

16.4%

17.7%

17.9%

17.0%

17.8%

16.5%

17.2%

17.7%

16.4%

17.7%

10.9%

11.9%

11.7%

11.7%

11.6%

13.4%

11.0%

13.3%

12.7%

13.0%

14.3%

12.5%

13.1%

13.4%

15.0%

14.2%

13.6%

15.3%

14.8%

15.7%

16.1%

17.3%

18.8%

16.5%

17.8%

16.6%

19.2%

17.4%

20.1%

19.1%

21.1%

20.4%

23.6%

23.2%

17.4%

24.6%

26.5%

24.1%

9.0%

9.8%

10.4%

10.0%

9.2%

11.1%

8.9%

11.7%

10.5%

15.1%

11.9%

15.6%

15.1%

16.2%

17.0%

13.1%

15.9%

17.6%

17.4%

0% 25% 50% 75% 100%

重要システムのインターネットからの隔離

端末からの外部通信の経路制御（プロキシ経由等）

OSやサーバ・ソフトの定期的な脆弱性診断

電子メールの送信者認証

メール添付ファイルのフィルタリング

クライアントOS／アプリケーションに対するパッチ適用の徹底

PCの管理者権限の制御（一般ユーザ権限のみ付与など）

サーバの特権管理（root、administrator権限）製品の利用

ネットワーク・トラフィックの分析・監視とログの保存

DDoS攻撃対策

重要データの暗号化

標的型攻撃対策製品（クライアント型）の利用

標的型攻撃対策製品（ネットワーク型）の利用

標的型攻撃対策サービス（アウトソースによる有人監視等）の利用

IoT／FA／制御システムへのセキュリティ対策

インシデント発生時の対応手順の明確化

初動対応の専任チーム（CSIRT）の立ち上げ

サイバー保険への加入

重要システムのインターネットからの隔離

実施済み 1年以内に実施予定 3年以内に実施予定 予定なし わからない

(N=981)



Q3_3 : 「情報漏洩対策」の実施状況（2021年）
 実施済が⾼いのは「重要情報の取り扱い」についての項⽬で、前年と同様の傾向となっている。

20©2021, JIPDEC and ITR, All rights reserved.2021/3/18

49.3%

50.6%

49.7%

43.7%

48.3%

43.8%

48.8%

47.7%

31.7%

39.0%

44.6%

42.7%

44.6%

36.3%

42.7%

39.8%

39.2%

39.4%

38.7%

45.7%

44.5%

46.8%

33.0%

14.7%

14.6%

13.3%

16.8%

11.9%

15.6%

14.8%

13.4%

18.3%

15.4%

15.2%

16.5%

14.8%

15.9%

15.3%

16.8%

16.3%

18.1%

16.9%

16.6%

15.0%

13.5%

17.5%

10.8%

12.0%

12.7%

11.2%

10.9%

11.9%

11.9%

12.7%

14.5%

12.8%

12.0%

11.3%

13.8%

14.5%

12.5%

12.3%

12.7%

11.4%

14.3%

12.2%

12.7%

12.5%

12.8%

15.0%

13.5%

14.3%

17.6%

19.7%

18.3%

15.5%

16.4%

21.0%

19.9%

17.3%

17.9%

15.6%

20.3%

19.6%

19.9%

20.2%

19.2%

18.2%

15.7%

17.2%

16.2%

22.7%

10.2%

9.4%

10.0%

10.6%

9.2%

10.3%

9.0%

9.8%

14.5%

12.8%

10.8%

11.5%

11.2%

13.0%

9.9%

11.2%

11.5%

11.8%

11.8%

9.8%

10.5%

11.0%

13.9%

0% 25% 50% 75% 100%

「重要情報」の定義・特定・他の情報資産との分類

「重要情報」にアクセスできる人員（部署）の制限

「重要情報」の取扱責任者の任命

「重要情報」の取り扱いに関する手順の確立と利用履歴（ログ）の取得

PCの社外持ち出しの禁止

暗号化によるPCデータの保護

外部デバイス（USBメモリ、スマートデバイスなど）へのデータ移動の制限

PC操作ログの取得・保管

多要素認証の導入

重要データベースの暗号化

社内サーバへの定期的なアクセス権の見直し

アクセスログの定期的な分析

特権ユーザー（システム管理者など）の管理

セキュアウェブゲートウェイやCASBによるクラウドアクセス制限

外部Webサイトへのアクセス制限

外部Webサイト（SNS含む）への書き込み内容の制限

電子メールの誤送信対策

外部向け電子メールと添付ファイルのフィルタリング

ITインフラ環境の障害対策

一般社員向けの教育・研修の実施

システム管理者向けの教育・研修の実施

退職者に対するアクセス権の早期無効化

委託先に対する監査

「
重

要
情

報
」
の

取
り

扱
い

ク
ラ
イ
ア
ン
ト
対

策
サ

ー
バ

対
策

そ
の

他

実施済み 1年以内に実施予定 3年以内に実施予定 予定なし わからない

(N=981)



2）認定／認証制度に対する意識
 Q4_1︓ システムリスク緩和策の取り組み状況
 Q4_2︓ 第三者から認定／認証を取得することの価値
 Q4_3︓ 取引先選定時に重視する認定／認証制度
 Q5_1︓ コロナ禍におけるプライバシーマーク制度の取り扱い変化
 Q5_2︓ コロナ禍におけるプライバシーマーク制度の重視度変化
 Q5_3︓ コロナ禍におけるISMS評価制度の取り扱い変化
 Q5_4︓ コロナ禍におけるISMS評価制度の重視度変化
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Q4_1︓システムリスクの軽減策の取り組み状況（2021年）
 「ＢＣＰの策定」、「リスクマネジメントの構築」及び「セキュリティ・ポリシーの策定」については実施済が約５割で

前年と同様である。
 「ＩＴサービスマネジメントの実施」も前年同様、実施済が約４割となっている。

22©2021, JIPDEC and ITR, All rights reserved.2021/3/18

25.9%

25.7%

21.1%

25.7%

23.6%

28.6%

30.7%

23.5%

27.3%

26.8%

17.2%

15.6%

16.9%

16.9%

16.3%

12.9%

11.3%

13.8%

13.1%

12.5%

8.1%

9.1%

13.4%

9.2%

11.6%

7.2%

7.6%

11.3%

7.7%

9.1%

0% 25% 50% 75% 100%

事業継続計画（BCP）の策定・実施

全社的なリスク・マネジメント・システムの構築・実施

ITIL等のベストプラクティスを活用したITサービスマネジメント

の実施

セキュリティ（プライバシー）・ポリシーに沿った対策の実施

ITガバナンス（法令対応含む）の確立

実施済みであり、変更の予定はない 実施済みだが、変更中またはその予定がある

現在、実施または変更の最中である 未実施だが、今後の実施を計画している

未実施であり、その予定もない わからない／知らない

(N=981)



Q4_2︓第三者から認定/認証を取得することの価値・効果（2021年）

 ⼤きくは前年と同様の傾向であるが、「取引先からの信頼を得るため」と「情報セキュリティ体制を
⾼度化するため」が⾼い。
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51.2%

38.2%

31.1%

45.0%

35.7%

6.2%

8.2%

0% 20% 40% 60%

取引先からの信頼を得るため

消費者からの信頼を得るため

取引先から求められたため(入札条件への対応も含む)

社内の情報セキュリティ体制を高度化させるため

コンプライアンス(個人情報保護法対応など)のため

認定／認証取得には効果を感じないが、日々の業務の参考になる

認定／認証取得にも、制度自体にも効果を感じない （N=981）



Q4_3︓取引相⼿先を選定する際の認定／認証の有無の重視度
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 ⼤きくは前年と同様の傾向だったが、ITSMS評価制度とBCMS評価制度を重視する⽐率が若⼲上昇
している。

2021/3/18

51.6%

49.9%

43.0%

42.2%

31.8%

31.8%

34.0%

34.8%

16.6%

18.2%

22.9%

23.0%

0% 25% 50% 75% 100%

プライバシーマーク制度

ISMS(情報セキュリティマネジメントシステム)適合性評価制度

TSMS(ITサービスマネジメントシステム)適合性評価制度

BCMS(事業継続マネジメントシステム)適合性評価制度

重視する 確認するが、重視しない 重視しない（確認しない）

(N=981)



Q5_1︓コロナ禍対策に伴うプライバシーマーク制度への取り組みの変化
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 前回と⽐較して、取得する予定と制度内容を参考にするが若⼲増加している。
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44.4%

42.5%

18.8%

17.1%

14.1%

10.2%

11.4%

18.7%

11.3%

11.6%

0% 25% 50% 75% 100%

2021年1月調査(N=981)

2020年7月調査(N=727)

取得済み 今後取得する予定

取得予定はないが、制度内容を参考にしている 取得予定はないが、制度の概要は知っている

制度の概要をよく知らない



Q5_２︓コロナ禍対策に伴うプライバシーマーク制度の取引先評価時の重視度
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 前回と⽐較してあまり変化はないが、重視するようになったと以前通り重視しないが若⼲増加している。
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30.3%

30.7%

32.7%

30.5%

8.9%

10.0%

16.5%

13.6%

11.6%

15.1%

0% 25% 50% 75% 100%

2021年1月調査(N=981)

2020年7月調査(N=727)

以前より重視しており、今後も重視する 重視するように変わった

重視しなくなった 以前より重視しておらず、今後も重視しない

わからない



Q5_３︓コロナ禍対策に伴うISMS評価制度への取り組みの変化
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 前回と⽐較して、取得済、取得する予定、制度内容を参考にするが若⼲増加している。
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40.6%

38.5%

19.2%

18.3%

15.1%

12.9%

9.9%

14.2%

15.3%

16.1%

0% 25% 50% 75% 100%

2021年1月調査(N=981)

2020年7月調査(N=727)

取得済み 今後取得する予定

取得予定はないが、制度内容を参考にしている 取得予定はないが、制度の概要は知っている

制度の概要をよく知らない



Q5_４︓コロナ禍対策に伴うISMS評価制度の取引先評価時の重視度
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 前回と⽐較してあまり変化はない。

2021/3/18

29.5%

27.6%

29.9%

30.9%

10.0%

10.7%

14.4%

14.0%

16.3%

16.6%

0% 25% 50% 75% 100%

2021年1月調査(N=981)

2020年7月調査(N=727)

以前より重視しており、今後も重視する 重視するように変わった

重視しなくなった 以前より重視しておらず、今後も重視しない

わからない



3）セキュリティ⽀出の動向
 Q６_1︓ コロナ禍をうけたセキュリティ関連⽀出（実績）の動向
 Q６_2︓ セキュリティ関連⽀出の計画
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Q６_1 ︓コロナ禍を受けたセキュリティ関連⽀出の増減傾向（202１年）

30

 前回と⽐較して⼤きく傾向は変わらないが、各⽀出項⽬において増加する⾒込みと回答した⽐率が若⼲
増加傾向にある。
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27.8%

21.9%

19.3%

21.8%

19.5%

21.1%

20.6%

21.1%

20.8%

19.1%

19.4%

18.6%

19.8%

17.4%

18.0%

49.3%

52.1%

52.5%

51.1%

54.8%

51.5%

54.8%

51.7%

53.1%

53.6%

52.0%

53.8%

53.8%

55.9%

55.8%

9.5%

12.5%

15.2%

14.8%

12.7%

14.6%

11.6%

12.4%

12.5%

14.0%

15.6%

14.5%

13.7%

14.8%

11.3%

13.4%

13.5%

13.0%

12.3%

12.9%

12.8%

12.9%

14.8%

13.6%

13.4%

13.0%

13.1%

12.7%

11.9%

14.9%

0% 25% 50% 75% 100%

セキュリティ関連の認証取得に関する費用

ユーザ認証基盤の構築・強化のための費用

セキュリティ・スタッフの人件費

セキュリティ製品の利用・購入費（外部攻撃対策）

セキュリティ製品の利用・購入費（内部犯行対策）

セキュリティ製品の利用・購入費（モバイル対策）

セキュリティ（脆弱性）診断・アセスメントサービスの利用費

（内部システム向け）

セキュリティ（脆弱性）診断・アセスメントサービスの利用費

（外部公開システム向け）

入退室管理、カメラ監視などの物理セキュリティ対策

災害対策（ディザスタリカバリ対策）

ITスタッフのための研修・教育費用

従業員のための研修・教育費用

内部統制／ITガバナンス対策費用

個人情報保護法対策費用

個人情報保護法以外のプライバシー保護対策費用

増加する見込み 横ばい 減少する見込み 計画していない (N=981)



Q６_２︓セキュリティ関連⽀出の計画
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 ⽀出計画については、横這いが５割超、増加が約２割前後となっている。

22.1%

19.4%

19.4%

19.0%

18.9%

20.1%

18.8%

18.9%

18.0%

19.5%

18.5%

17.6%

18.1%

18.1%

17.5%

52.6%

54.8%

52.0%

54.4%

53.5%

51.9%

52.4%

53.2%

54.9%

54.0%

53.1%

55.4%

53.1%

55.9%

54.8%

11.4%

12.9%

16.2%

15.1%

14.7%

14.0%

14.5%

13.7%

14.7%

13.1%

15.4%

15.0%

15.3%

14.0%

13.7%

13.9%

12.8%

12.4%

11.5%

12.9%

14.1%

14.4%

14.3%

12.3%

13.4%

13.0%

12.0%

13.5%

12.0%

14.0%

0% 25% 50% 75% 100%

セキュリティ関連の認証取得に関する費用

ユーザ認証基盤の構築・強化のための費用

セキュリティ・スタッフの人件費

セキュリティ製品の利用・購入費（外部攻撃対策）

セキュリティ製品の利用・購入費（内部犯行対策）

セキュリティ製品の利用・購入費（モバイル対策）

セキュリティ（脆弱性）診断・アセスメントサービスの利用

費（内部システム向け）

セキュリティ（脆弱性）診断・アセスメントサービスの利用

費（外部公開システム向け）

入退室管理、カメラ監視などの物理セキュリティ対策

災害対策（ディザスタリカバリ対策）

ITスタッフのための研修・教育費用

従業員のための研修・教育費用

内部統制／ITガバナンス対策費用

個人情報保護法対策費用

個人情報保護法以外のプライバシー保護対策費用

増加する見込み 横ばい 減少する見込み 計画していない (N=981)(N=981)



4）プライバシーガバナンス
 Q７_1︓ グローバル個⼈情報保護規制
 Q７_2︓ 国内におけるGDPR対応状況
 Q７_3︓ EUとの個⼈データのやり取り状況
 Q７_4︓ 国内におけるCBPR認知度
 Q８_1︓ プライバシ―ガバナンスの課題認識
 Q８_2︓ プライバシーガバナンスガイドブックの認知度
 Q８_3︓ プライバシーガバナンスガイドブックについての活⽤ポイント
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Q7_1︓グローバル個⼈情報保護規制

 グローバルの個⼈情報保護規制で対応しなければならないと地域では⽇本国内が最も多く、海外では⽶
国、アジア圏、EU圏の順となった。
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25.8%

35.4%

33.0%

42.3%

0% 20% 40% 60%

EU

米国

アジア

国内以外は該当しない （N=981）



Q7_2︓国内におけるGDPR対応状況(2021年)
 国内とEU圏でビジネスを⾏っている企業のGDPR対応状況は、個⼈データの移転がないので対応していな

いが最も多く、次はデータ主体からの明⽰的な合意を得るとなっており、BCRやSCCの締結のケースは少な
い。
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GDPRの存在は知っている

が、EU（EEA）との個人デー

タの移転がないため、対応

していない
35.9%

現在、個人データを移転で

きるようにGDPR対応中（対

応検討中も含めて）である
14.2%

現地法人が対応して

いるので日本法人との

データ移転はない
9.9%

BCR（拘束的企業準則）に

則って移転している
5.5%

SCC（標準契約条項）

により移転している
4.8%

BCR, SCC両方により移転

している
4.5%

十分性認定+補完

ルールにのっとったか

たちで適正に個人情

報の移転を行っている
5.4%

GDPRを特に気にすること

なく個人情報の移転を行っ

ている
1.3%

GDPRに触れぬよう、個人

情報は移転しないようにし

ている
4.0% データ主体から明示的な同

意を得るなど、それ以外の

合法的な根拠（契約等） に

より移転している
14.4%

（N=668）



Q7_3︓EUとの個⼈データのやり取り状況

 EUとの個⼈データのやり取りについては⾏っていないが44.4%で最も多く、GDPR施⾏以降やりとりを⽌め
て、それぞれで処理をしているが12%となっており、現時点でやりとりをしているは17.6%となっている。
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現在、やりとりをしてい

る
17.6%

現在はやりとりがない

が、今後やりとりする予

定
25.9%

これまでやりとりがあっ

たが、GDPR施行以

降、EU、日本それぞれ

でデータの処理をして

いる
12.0%

現在、やりとりはなく、

今後もやりとりする予定

はない
44.4%

（N=981）



Q7_4︓国内におけるCBPR認知度

36

 CBPR(APEC越境プライバシールール)の国内での認知状況は、「聞いたことがあるがよく知らない」と「知
らない」で５割を超えており、認知は進んでいない。⼀⽅、申請を検討中も16.3%ある。
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知らない
21.7%

聞いたことはあるが、よく知

らない
32.8%

知っている
18.8%

内容まで理解しており、申

請を検討中である
16.3%

内容は理解しているが、申

請はしない予定である
10.4%

（N=981）



Q8_1︓プライバシーガバナンスについての課題認識

37

 プライバシーガバナンスの課題として認識されているのは、企業内の体制構築が不⼗分が32.3%でトッ
プ。企業内のルール策定が不⼗分が29.9%で２位となっている。
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25.3%

23.3%

32.3%

29.9%

18.8%

8.0%

7.0%

4.1%

0% 20% 40%

特に課題意識はない

経営層が十分に重要性を認識していない

企業内の体制構築が不十分である

企業内のルール策定が不十分である

企業文化の醸成が不十分である

消費者とのコミュニケーションが不十分である

ステークホルダーとのコミュニケーションが不十分である

その他
（�����）



Q8_2︓プライバシーガバナンスガイドブックの認知度
 プライバシガバナンスガイドブックを知っているが６割を超えており、４割が活⽤している、または活⽤予定

と回答している。
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内容を知っており、ガバナン

ス構築に活用している
11.0%

内容を知っており、今後活用

したい（する予定である）
28.2%

内容は知っているが、活用し

ていない（する予定がない）
21.4%

公表されたことを知らなかっ

たが、今後参考にしたい
19.0%

公表されたことを知らない

し、特に活用の予定はない
20.4%

（N=981）



Q8_3︓プライバシーガバナンスガイドブックについての活⽤ポイント
 プライバシーガバナンスガイドブックの活⽤ポイントしては、プライバシーガバナンスの重要性の訴求がトップ

でプライバシーガバナンスの重要項⽬が２番⽬となっている。
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39.4%

54.5%

41.7%

44.7%

28.4%

10.9%

0.4%

0% 20% 40% 60%

プライバシーの考え方

企業のプライバシーガバナンスの重要性

経営者が取り組むべき3要素

プライバシーガバナンスの重要項目

プライバシーリスク対応の考え方

プライバシー・バイ・デザイン

その他
（�����）



5）セキュリティ製品／技術の利⽤動向
 Q9 ︓ セキュリティ製品・サービスの導⼊状況
 Q10︓ 電⼦メールのセキュリティ対策状況
 Q11︓ 機密性の⾼いシステムのアクセス認証⼿段
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Q9_1︓セキュリティ製品の利⽤状況（ネットワーク/ゲートウェイ系）
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 オンプレ⽤のセキュリティ製品からクラウド⽤のセキュリティ製品への移⾏が進みつつあるが、まだ導⼊済の⽐
率は⾼くない。

52.4%

39.1%

40.1%

31.0%

41.8%

21.0%

25.8%

20.1%

28.3%

26.3%

20.7%

12.3%

17.5%

14.3%

16.8%

13.5%

17.6%

17.1%

17.5%

15.4%

19.7%

19.3%

10.7%

12.3%

14.2%

14.6%

13.4%

14.7%

15.5%

15.2%

17.0%

13.1%

16.1%

15.4%

21.2%

20.3%

24.0%

18.8%

26.9%

24.6%

26.7%

23.0%

25.4%

23.6%

9.2%

9.8%

11.2%

13.7%

12.6%

19.8%

17.0%

20.5%

16.2%

15.5%

20.3%

0% 25% 50% 75% 100%

ファイアウォール・NGFW・UTM

クラウドサービス用ファイアウォール

Webアプリケーション・ファイアウォール（WAF）

クラウドサービス用WAF

VPN、セキュアリモートアクセス、プライベートアクセス

統合振る舞い検知サービス（XDR）

統合ログ分析管理（SIEM）ツール

フォレンジクス・ツール

DDoS（サービス妨害攻撃）対策ツール

インターネット分離ツール

CASB（Cloud Access Security Broker）ツール

導入済み 1年以内に導入予定 3年以内に導入予定 予定なし 製品自体を知らない

(N=981)



Q9_2︓セキュリティ製品の利⽤状況（エンドポイント対策）
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 従来型のウィルス対策ソフトの導⼊済⽐率が低下する⼀⽅、次世代型のウィルス対策ソフトであるEDR
が少しづつ伸びてきておりエンドポイント領域における世代交代が進みつつある。

63.8%

43.5%

43.9%

30.2%

27.5%

29.4%

36.2%

30.4%

25.2%

12.4%

15.7%

15.2%

16.9%

18.7%

17.8%

17.2%

16.8%

17.5%

9.4%

12.5%

12.7%

14.3%

14.9%

15.0%

14.1%

15.7%

14.7%

10.9%

20.1%

20.9%

24.9%

23.2%

23.9%

21.3%

24.7%

25.3%

3.5%

8.2%

7.2%

13.8%

15.7%

14.0%

11.2%

12.4%

17.3%

0% 25% 50% 75% 100%

ウイルス対策ソフト（クライアント型）

ソフトウェア配布ツール

暗号化ツール

IRM／DLP（情報漏洩防止）ツール

EDR（Endpoint Detection and Response:次世代ウ

イルス対策）ツール

アプリケーション制御／分離ツール

PC資産管理／PC操作ログ管理ツール

シンクライアント／VDI／DaaS

UEBA（ユーザー振る舞い検知ツール）

導入済み 1年以内に導入予定 3年以内に導入予定 予定なし 製品自体を知らない
(N=981)



Q9_3︓セキュリティ製品の利⽤状況（セキュリティサービス）
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 前回と傾向は同じで⾃社システムの脆弱性診断サービスや侵⼊検知サービスの⽐率が⾼い。

40.7%

37.5%

37.0%

31.8%

30.8%

27.5%

28.4%

15.9%

15.8%

16.7%

17.5%

17.0%

17.0%

16.5%

12.6%

13.6%

14.0%

12.9%

14.6%

13.9%

15.3%

22.5%

24.3%

22.9%

28.0%

26.7%

30.2%

29.7%

8.3%

8.9%

9.4%

9.7%

10.9%

11.4%

10.1%

0% 25% 50% 75% 100%

社内サーバ／プラットフォームに対する脆弱性診断サービス

外部Webサーバに対するアプリケーション脆弱性診断サービス

外部から社内ネットワークへの侵入検知サービス

セキュリティ機器の運用アウトソーシング

セキュリティオペレーションセンター（SOC）による総合的なセ

キュリティ監視

セキュリティ情報（脅威情報含む）有償配信サービス

サイバー保険（個人情報漏洩保険含む）

利用済み 1年以内に利用開始予定 3年以内に利用開始予定 予定なし サービス自体を知らない

(N=981)



Q10︓電⼦メールのセキュリティ対策状況
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 送信側については政府⾮推奨となったZipパスワード暗号化添付ファイルが最も多く、次がメール誤送
信防⽌ツールで、受信側ではアンチウィルスとスパムフィルタとなり、前回同様の結果となっている。

42.3%

45.5%

32.0%

31.0%

30.4%

25.8%

25.6%

58.7%

50.5%

44.4%

38.6%

26.9%

23.8%

22.9%

25.6%

23.8%

26.9%

27.5%

26.5%

32.1%

29.1%

19.6%

23.5%

24.6%

25.8%

27.3%

31.8%

31.9%

24.0%

23.2%

30.0%

28.4%

29.9%

28.3%

29.8%

15.4%

18.5%

21.1%

25.2%

28.4%

26.8%

28.1%

8.2%

7.5%

11.1%

13.0%

13.3%

13.8%

15.6%

6.3%

7.5%

9.9%

10.4%

17.3%

17.6%

17.0%

0% 25% 50% 75% 100%

メール誤送信防止ツール

zipパスワードによる添付ファイルの暗号化

S／MIME（メールの暗号化）を設定する

S／MIME（メールへの電子署名）を設定する

SPF（IPアドレスを使った送信ドメイン認証）を設定する

DKIM（電子署名を使った送信ドメイン認証）を設定する

DMARC（DKIMとSPFを用いたレポーティングポリシーの仕

組み）を設定する

アンチウイルス

スパムフィルター

標的型攻撃メール検知

メール無害化（有害添付ファイル・URL削除）

SPFの検証を行う

DKIMの検証を行う

DMARCの検証を行う

メ
ー
ル
送
信
者
と
し
て
の
対
策

メ
ー
ル
受
信
者
と
し
て
の
対
策

現在実施している 今後実施したい 実施予定なし 技術自体を知らない

(N=981)



Q11︓⾼機密システムへのアクセス認証⼿段
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 現在利⽤している認証⼿段としてはID・パスワードが最も多いが、減少に転じつつある。かわりに⽣体
認証や多要素認証、IDaaS(クラウドID認証サービス）が増えつつある。

81.4%

54.8%

37.0%

40.0%

37.4%

35.3%

31.7%

35.9%

27.2%

29.2%

24.3%

19.2%

6.4%

4.5%

22.3%

22.1%

21.1%

22.0%

22.6%

30.4%

20.0%

23.8%

21.8%

24.6%

27.7%

27.8%

0% 20% 40% 60% 80% 100%

ID／パスワード

電子証明書（クライアント証明書）

LDAP／ActiveDirectory

ハードウェア・トークン（ICカード、RFIDなど）

ソフトウェア・トークン（ワンタイムパスワード、メール通知、音声通知など）

SMS認証、LINE認証

生体認証（指紋、静脈、虹彩、顔など）

端末固有情報を利用した認証（MACアドレス、IPアドレスなど）

ID認証連携（SAML2.0、OpenID Connectなど）

外部サービスを利用した認証（Googleアカウント、マイクロソフトアカウント、

Facebookアカウントなど）

IDaaS（AzureAD、Okta、OneLogin等のID管理クラウドサービス）の利用

多要素認証（FIDO認証、リスクベース認証など）

あてはまるものがない

現在利用している

現在は利用していないが

今後利用したい

（N=981）



６）働き⽅改⾰、クラウドの動向
 Q12_1︓ 働き⽅改⾰への取り組み状況
 Q12_2︓ ワークスタイルに関連するセキュリティ対策
 Q13_1︓ クラウドサービスの利⽤状況
 Q13_2︓ クラウドサービスの利⽤⽅法
 Q13_3︓ クラウドサービスの選定ポイント
 Q13_4︓ 信頼性を重視するクラウドサービス

46©2021, JIPDEC and ITR, All rights reserved.2021/3/18



Q12_1︓「働き⽅改⾰」に関する取り組み状況（過去２回との⽐較）
 テレワーク制度の整備、在宅勤務制度の整備、働き改⾰に伴うシステム導⼊の⽐率が明確に上がっており

コロナ禍における勤務形態の変更と働き⽅改⾰が⼀気に進んだことがわかる。
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44.9%

45.4%

45.8%

37.6%

39.5%

34.4%

45.6%

42.4%

27.6%

41.3%

39.6%

25.5%

40.3%

35.9%

27.6%

32.4%

33.3%

35.2%

30.7%

29.3%

35.0%

27.9%

29.6%

27.4%

29.3%

29.4%

28.8%

33.0%

34.9%

32.8%

18.5%

17.5%

14.6%

27.1%

26.8%

26.0%

21.6%

24.1%

41.6%

24.1%

27.0%

41.5%

22.5%

24.3%

34.4%

4.3%

3.9%

4.4%

4.6%

4.4%

4.7%

4.9%

4.0%

3.4%

5.4%

4.0%

4.2%

4.2%

4.8%

5.2%

0% 25% 50% 75% 100%

働き方変革が経営目標として掲げられている 2021年1月調査

2020年7月調査

2020年1月調査

働き方変革のプロジェクトを設置している 2021年1月調査

2020年7月調査

2020年1月調査

テレワーク（モバイルワーク）の制度が整備されている 2021年1月調査

2020年7月調査

2020年1月調査

在宅勤務制度が整備されている 2021年1月調査

2020年7月調査

2020年1月調査

働き方改革に伴うITシステムの導入が行われている 2021年1月調査

2020年7月調査

2020年1月調査

実施中である 検討中である 実施していない わからない
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Q12_2︓ワークスタイルに関連するセキュリティ対策の状況(2021年）
 実施済の対策についてはスマートデバイスのセキュリティ対策が５割を超え、法⼈向けクラウドサービスの

利⽤や法⼈向けコミュニケーションツールの利⽤が続いている。

2021/3/18

50.8%

43.6%

44.4%

44.3%

35.2%

29.3%

40.3%

35.9%

31.6%

16.7%

14.4%

22.3%

19.2%

16.8%

22.1%

22.0%

20.3%

21.7%

18.1%

32.3%

0% 20% 40% 60% 80%

スマートデバイス向けのセキュリティ対策（リモートロック、アプリ／機能の利用制限、MDM
などのツール）

リモートデスクトップ／アプリケーション分離／メール分離など端末にデータを残さない環境

の整備

法人向けのクラウドサービスの利用

法人向けのコミュニケーション（Web会議／チャット・SNS）ツールの利用

会社が許可していないクラウドサービスへのアクセス禁止（シャドーIT対策）

クラウドサービス等との通信データ内容のチェックと制御（サンクションIT対策）

在宅勤務、テレワーク用のセキュリティ規程の整備と教育

自宅PC・私物デバイス（BYOD）の業務利用に関するルールの整備

ソーシャルメディアの利用に関するポリシー・ルールの整備

あてはまるものがない

現在実施している

現在は実施していない

が今後実施したい

（N=981）



Q13_1︓クラウドサービス利⽤状況（過去２回との⽐較）

 半分以上クラウドサービスを利⽤している⽐率が５割に近づきつつあり、クラウドサービスの利⽤率は
⾼くなっている。
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9.7%

9.9%

11.8%

40.4%

45.9%

48.3%

21.8%

21.5%

18.1%

17.7%

15.5%

15.4%

5.9%

3.9%

3.5%

4.5%

3.3%

2.8%

0% 25% 50% 75% 100%

2021年1月調査(N=981)

2020年7月調査(N=727)

2020年1月調査(N=878)

全くクラウドサービスを使用していない 一部クラウドサービスを使っている

半分程度はクラウドサービスを使っている 大半はクラウドサービスを使っている

すべてクラウドサービスを使っている 知らない・わからない



Q13_2︓クラウドサービス利⽤⽅法（2021年）

 コンテナサービス上での開発がトップとなっており、SaaSの利⽤、IaaS/PaaS上での開発が続いており、
コンテナサービスが普及してきている。
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29.9%

34.1%

31.7%

22.4%

18.6%

0% 10% 20% 30% 40%

IaaS／PaaS上で自社アプリを開発または移行して使用

コンテナサービス上で自社アプリを開発または使用

SaaSを使用

クラウド経由でオンプレ環境の自社アプリを使用

知らない・わからない （N=981）



Q13_3︓クラウドサービス選定する際のポイント
 クラウドサービス選定時のポイントの1位はコストで、信頼性の確保とセキュリティ対策が続いている。
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49.2%

19.4%

12.2%

41.6%

34.6%

41.3%

25.2%

15.8%

16.3%

18.5%

21.9%

5.4%

7.8%

4.1%

17.2%

13.9%

11.1%

0% 20% 40% 60%

コスト

サービス事業者の企業名（ブランド）

同業他社が利用している

セキュリティに関する認証・認定取得により信頼性が確保できる

サポート体制の充実度

セキュリティ対策がきちんとしている

BCP対応がしっかりしている

利用開始までの時間が短い

サービス停止時・終了時の対応が明確である

契約・約款の内容が明確である

障害対応が明記されている

口コミ

認知度の高さ

知人からの紹介

使いやすさ

スペック・機能

スケーラビリティ（拡張性） (N=981)



Q13_4︓信頼性を重視して選ぶクラウドサービスはどれですか?
 信頼性重視で選ばれるクラウドサービスとして、グループウェアがNo.1で、顧客管理サービス、財務管理

サービスが続き、前年と同じ傾向なっているが⽐率は⾼くなっている。
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61.8%

49.5%

47.5%

42.9%

27.9%

24.8%

19.1%

37.3%

35.8%

5.1%

0.5%

0% 20% 40% 60% 80%

グループウェアサービス

顧客管理サービス

財務会計サービス

経費精算サービス

SFAサービス

CRMサービス

名刺管理ツール

メール配信サービス

電子文書保管サービス（ストレージ）

オークションやフリーマーケットサービス

その他 (N=408)



7）電⼦署名／電⼦契約など
 Q14︓電⼦署名/電⼦契約
 Q15︓⾃社サイトSSL化
 Q16︓情報セキュリティ監査
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Q14_1︓特に電⼦化したい業務プロセス

54

 電⼦化したいと回答が最も多かったのは、「経費精算（旅費・交通費）」で、前回は低かった「契約
書の締結・保管」が伸びて２位になった。
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38.5%

30.3%

37.1%

33.8%

37.2%

36.0%

27.9%

16.8%

23.5%

12.0%

0% 20% 40% 60%

経費精算（旅費、交通費）

経費精算（交際費）

請求処理

受発注処理

契約書の締結、保管

社内決裁処理

内部依頼・報告書類（作業依頼、業務報告など）

取締役会議事録などの書類管理

勤怠管理

その他の紙による書類管理 (N=981)



Q14_2︓電⼦契約の利⽤状況
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 コロナ禍の勤務上形態の変化に対応し、電⼦契約を利⽤している⽐率は合計で約７割となっており、
前回の約４割から⼤幅に増加している。
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電子契約サービス事業者

の電子署名を電子契約で

採用している
17.5%

契約当事者の電子署名を

電子契約で採用している
14.4%

電子署名を利用しない電子

契約を採用している
14.6%

電子契約サービス事業者

の電子署名を電子契約で

行う方法と契約当事者の電

子署名を電子契約で行う方

法の両方を採用している
16.0%

電子署名を利用しているか

わからないが電子契約を利

用している
4.7%

電子契約をまだ利用してい

ないが、利用するよう準備・

検討中である
17.7%

電子契約をまだ利用してお

らず、利用予定もない
15.1%

（N=981）



Q14_3︓電⼦契約が安全だと判断する基準
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 電⼦契約が安全だと判断する基準としては認定・認証を受けていること、または電⼦署名・電⼦証明
書を使⽤していることが挙げられ、第三者による認証・証明が根拠となっている。

2021/3/18

19.3%

30.0%

29.5%

28.0%

22.7%

16.1%

17.2%

3.9%

14.8%

0% 20% 40%

電子契約サービスを提供する企業のブランド力

電子契約サービスが中立機関から認定や認証を受けている事実の確認

電子契約サービス事業者の電子署名・電子証明書を使用していること

電子契約サービス事業者の電子署名・電子証明書、タイムスタンプを使用していること

契約当事者それぞれに電子署名・電子証明書を使用していること

契約当事者それぞれに電子署名・電子証明書、タイムスタンプを使用していること

電子契約サービスで使用する電子署名・電子証明書が中立機関から認定や認証を受けて

いる事実の確認

取引先の指定だから

特に気にしない
（N=981）



Q14_4︓電⼦契約を採⽤または利⽤拡⼤するための課題

57

 課題として、“⾮常に思う”と“そう思う”の合計が多いのは社内または取引先に新たに導⼊する⼿間がかか
るで、その次は導⼊費⽤または運⽤費⽤が⾼いが挙げられている。
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15.1%

17.1%

14.3%

14.4%

11.4%

11.9%

14.8%

15.0%

14.0%

12.1%

13.7%

11.9%

9.9%

14.3%

35.0%

39.0%

29.8%

36.7%

32.6%

34.1%

34.9%

35.1%

33.7%

30.3%

31.8%

27.6%

33.4%

34.1%

32.3%

32.0%

39.8%

35.3%

39.4%

40.2%

37.0%

37.9%

40.3%

43.0%

40.7%

45.1%

43.3%

37.3%

13.0%

8.6%

12.9%

9.8%

12.6%

9.8%

9.5%

9.1%

8.4%

10.9%

11.2%

11.9%

8.9%

10.7%

4.6%

3.3%

3.3%

3.9%

3.9%

4.0%

3.9%

3.0%

3.7%

3.7%

2.7%

3.5%

4.5%

3.6%

0% 25% 50% 75% 100%

社内に電子契約サービスの導入メリットを説明することが難しい

社内に電子契約サービスのシステムを新たに導入する手間がかかる

取引先に電子契約サービスの導入メリットを説明することが難しい

取引先に電子契約サービスのシステムを新たに導入する手間がかかる

電子契約サービスのシステムや構成技術（電子署名、タイムスタンプ等）が…

電子契約の法制度要件（電子帳簿保存法、電子署名法等）がわかりにくい

電子契約サービスの初期の導入費用が高い

電子契約サービスの保守など運用費用が高い

電子契約に必要な電子証明書の取得や管理のコストが高い

電子契約を実施するための業務フローの設計など運用体制が構築できない

紙の契約書と電子契約書が併存すると業務が煩雑になりそう

クラウド環境の場合、電子契約書をクラウド環境に保管することに理解が得…

電子契約サービスの製品やパートナーの比較検討が難しい

ITを用いた契約業務に関して、専門要員、専門スキルがもつ要員がいない

非常に思う そう思う どちらでもない そう思わない まったく思わない

(N=981)
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Q14_5︓電⼦契約の選定のポイント
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 選定のポイントで⾼いのは、コストがトップで、次は認証・認定による信頼性、セキュリティ対策の順となって
いる。
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49.1%

18.6%

13.8%

41.6%

34.3%

40.0%

23.9%

15.4%

16.0%

19.8%

16.9%

4.4%

9.6%

4.0%

17.2%

12.3%

9.4%

0% 20% 40% 60%

コスト

サービス事業者の企業名（ブランド）

同業他社が利用している

セキュリティに関する認証・認定取得により信頼性が確保できる

サポート体制の充実度

セキュリティ対策がきちんとしている

BCP対応がしっかりしている

利用開始までの時間が短い

サービス停止時・終了時の対応が明確である

契約・約款の内容が明確である

障害対応が明記されている

口コミ

認知度の高さ

知人からの紹介

使いやすさ

スペック・機能

スケーラビリティ（拡張性） （N=981）



Q15_1︓⾃社WEBサイトのSSL化対応状況
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 8割以上で何らかのＳＳＬ化を⾏っており、前回とほぼ同じ結果となっている。
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自社保有の全てのサイト

（ドメイン）で常時SSL設
定済

33.5%

一部のサイト（ドメイン）で

常時SSL設定済
32.8%

サイト内の一部のWeb
ページにSSLの設定はし

ているが常時SSLの設定

はしていない
18.6%

SSLの設定はしていない
8.5%

WEBサイトは保有してい

ない
6.6%

（N=981）



Q15_2︓⾃社WEBサイトの常時SSL化の理由
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 常時ＳＳＬ化の理由としては、中間者攻撃対策が1位となり、なりすまし防⽌が続き、前回と同様の
結果となっている。
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なりすまし防止
26.7%

暗号化による中間者攻

撃対策
46.1%

SEO対策
14.4%

リファラ情報の取得
6.0%

HTTP／2を利用した

ページの高速表示
2.6% 各ブラウザにおける警告

表示等への対応
4.1%

（N=651）



Q16︓情報セキュリティ監査の実施状況
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 不定期の実施を含め実施したことがあるが約９割となっており、前回と同様の結果となっている。
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情報セキュリティ監査とし

て定期的に外部に委託し

て行なっている
23.9%

情報セキュリティ監査とし

て定期的に自社で行って

いる
41.1%

会計監査や内部統制監

査の一環として簡易的に

行っている
15.8%

過去に行ったことが

あるが定期的には

行っていない
7.4%

行ったことはない
11.8%

（N=981）



総括
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コロナ禍に対応して企業がテレワークによる勤務形態へ移⾏したことにより、テレワークを前提
とした事業環境への対応とシステム⾯・セキュリティ⾯での対応が経営課題となっている。
コロナ禍に対応して企業がテレワークによる勤務形態へ移⾏したことにより、テレワークを前提
とした事業環境への対応とシステム⾯・セキュリティ⾯での対応が経営課題となっている。

働き⽅改⾰についても、コロナ禍に対応してテレワークへ勤務形態が⼤きく変わり、テレワーク
に適合した制度の整備やシステム・セキュリティ⾯の整備が⼀気に進んだ。
働き⽅改⾰についても、コロナ禍に対応してテレワークへ勤務形態が⼤きく変わり、テレワーク
に適合した制度の整備やシステム・セキュリティ⾯の整備が⼀気に進んだ。
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情報セキュリティ関連の製品・サービスの適⽤状況については、コロナ禍に対応したクラウド化
の進⾏により、従来のオンプレ環境⽤の製品・サービスからクラウド環境⽤のサービスへの移⾏
が⾒られる。

情報セキュリティ関連の製品・サービスの適⽤状況については、コロナ禍に対応したクラウド化
の進⾏により、従来のオンプレ環境⽤の製品・サービスからクラウド環境⽤のサービスへの移⾏
が⾒られる。

コロナ禍に対応したテレワーク化でクラウド利⽤が進み、電⼦契約が⼤きく伸びており、今後
もテレワーク環境を前提としたサービスに置き換わっていくと思われる。情報セキュリティ監査に
ついてはほぼ普及しており、今後もこの傾向が続くと思われる。

コロナ禍に対応したテレワーク化でクラウド利⽤が進み、電⼦契約が⼤きく伸びており、今後
もテレワーク環境を前提としたサービスに置き換わっていくと思われる。情報セキュリティ監査に
ついてはほぼ普及しており、今後もこの傾向が続くと思われる。
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