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As some put it,

personal data will be the new “oi
— a valuable resource of the 21st
century.
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PIAチェックリスト

		PIAチェックリスト



		No		プロセス		確認項目 カクニン コウモク		チェック項目 コウモク		コンプライアンス

大西弘起 / Onishi，Hiroki: 大西弘起 / Onishi，Hiroki:
コンプライアンス上必須になっているもの
		参考資料 サンコウ シリョウ		事業整理等からの回答 ジギョウ セイリ トウ カイトウ		想定されるリスク ソウテイ				情セ統 ジョウ トウ		資料 シリョウ		備考 ビコウ

		1		収集 シュウシュウ		個人情報を収集する対象、取得方法、取得する内容、取得する目的		個人情報を取得する対象が適切に設定されているか（本人／観察／第三者／推測） カンサツ スイソク		○		〇		個人情報の取得方法は、ユーザーからの直接取得(センサデータ、アンケートデータ等)、推測による取得(ハピネス度)の2つである。 コジン ジョウホウ シュトク ホウホウ チョクセツ シュトク トウ スイソク シュトク ド		リスクが発生する可能性は低いと考えられる。				(様式１）４（１）（３）？

直接取得か第三者からの取得か確認している ヨウシキ		happiness planet 個人情報取扱基準 (様式１)

		2						個人情報にプライバシー性の高い情報が含まれていないか				〇		・ユーザーから直接取得する情報については、スマートフォンで得られる位置情報(GPSデータ)が含まれる。
・ユーザーに対する推測で得られる情報として、ハピネス度が含まれる。人間の内面(気持ち)を可視化するものであり、プライバシー性は高いと考えられる。 チョクセツ シュトク ジョウホウ エ イチ ジョウホウ フク タイ スイソク エ ジョウホウ ド フク ニンゲン ナイメン キモ カシカ セイ タカ カンガ		GPSによる位置情報、ハピネス度等の人間の内面に関する情報はプライバシー性が高いため、漏えいした場合にリスクがある。 イチ ジョウホウ ド ナド ニンゲン ナイメン カン ジョウホウ セイ タカ ロウ バアイ		1		プライバシー性の高低(有無)の事例がないと評価不可（「SSBプライバシー保護のための手引き」にはあり）
「プライバシー性の高低」の定義が全社では無い セイ コウテイ アリ ナ ジレイ ヒョウカ フカ ホゴ テビ セイ コウテイ テイギ ゼンシャ ナ		Happiness Planet に関する個人情報の取扱いについて第3条 ダイ ジョウ

		3						個人情報を取得する目的が適切かどうか（互恵になっているか）		○				Happiness Planet、ユーザーともに利益を得られ、互恵になっていると考えられる。
■以下、個人情報を取得する目的(一部)(Happiness Planetの便益)を示す。
⇒個人情報の取得によりサービスを提供し、収益を得ることができる。
⇒操作履歴を分析し、ユーザーインターフェースや機能開発を通して、サービスの改善を行うことができる。
■以下、ユーザーが受けられる便益を示す。
⇒ハピネス度及びアンケート情報を蓄積し、その蓄積データに対して統計分析を実施することで、週間あるいはより長期的な観点でユーザーに適したアドバイスやお勧めを受けられる。
⇒ハピネス度及びアンケート情報を用いて、多くのユーザーにとって効果的な行動目標を評価してもらうことができる。

 リエキ エ ゴケイ カンガ イカ コジン ジョウホウ シュトク モクテキ イチブ シメ コジン ジョウホウ シュトク テイキョウ シュウエキ エ イカ ウ ベンエキ シメ ウ		リスクが発生する可能性は低いと考えられる。				個人情報管理規則　第7条？
「Webコンテンツ作成ガイドライン」別紙5-1
規則上は利用目的を決めろ、まで。ガイドラインでは適切かどうかも確認している。 コジン ジョウホウ カンリ キソク ダイ ジョウ キソク ジョウ リヨウ モクテキ キ テキセツ カクニン		Happiness Planet に関する個人情報の取扱いについて第4条5.6.7. ダイ ジョウ

		4						個人情報の内容が過剰になっていないか（不必要な部分は選択できるようになっているか）						本サービスに必要な個人情報を収集している。プライバシーポリシー第6条(個人情報の任意性)で、自身の個人情報の提供の選択をできる仕組みになっている。 ヒツヨウ コジン ジョウホウ シュウシュウ ダイ ジョウ コジン ジョウホウ ニンイ セイ ジシン コジン ジョウホウ テイキョウ センタク シク		GPSによる位置情報については、補正する目的とは言え、すべての行動を捕捉する感じになるため、ユーザーからすると過剰に感じるリスクがある。 イチ ジョウホウ ホセイ モクテキ イ コウドウ ホソク カン カジョウ カン		1		「Webコンテンツ作成ガイドライン」別紙5-1

ある範囲の情報を取得する事への同意を求めていて、一部を拒否というのは規則上は決めていない。 ベッシ ハンイ ジョウホウ シュトク コト ドウイ モト イチブ キョヒ キソク ジョウ キ

		5						個人情報を取得する方法が適切でかつ安全か（ユーザーの利便性とセキュリティ、センサー等の本人に認知できない方法が用いられていないか）		〇				・個人情報は、次の2つの方法から取得する。
→アプリケーションへのユーザー入力による取得
→スマートフォン端末から取得する情報
・個人情報の取得にあたり、取得主体や利用目的の明示をしている。
・プライバシーポリシーにおいて、14歳未満の個人情報の取得における留意事項を記載している。
・説明会において、個人情報の取得について告知する。
・顧客より、紙のレポート送付等の依頼があれば、宅配便等での授受にも対応する。 コジン ジョウホウ シュトク シュトク シュタイ リヨウ モクテキ メイジ サイミマン コジン ジョウホウ シュトク リュウイ ジコウ キサイ セツメイカイ コジン ジョウホウ シュトク コクチ コキャク カミ ソウフ トウ イライ タクハイビン トウ ジュジュ タイオウ		・説明会等で欠席者が出た場合や明確に告知しなかった場合に、ユーザーが認知しないままデータが取得される可能性がある。
・配送時に分析したデータが紛失・盗難に遭う可能性がある。
・ユーザーのメールアドレスを電子メールで取得するため、暗号のかけ忘れのリスクが発生する可能性がある。 セツメイカイ トウ ケッセキシャ デ バアイ メイカク コクチ バアイ ニンチ シュトク カノウセイ ハイソウ ジ ブンセキ フンシツ トウナン ア カノウセイ デンシ シュトク アンゴウ ワス ハッセイ カノウセイ		1				Happiness Planet に関する個人情報の取扱いについて第3条「取得する個人情報」 ダイ ジョウ

		6						個人情報を取得されない等の選択権があるか コジン ジョウホウ シュトク ナド		○				アカウント登録の際、性別を回答しないこと、自己紹介を空欄にすることができ、選択権は確保されている。それ以外の取得を望まぬ場合は、ユーザーがアカウントの削除をするか、利用規約の変更時等における再同意をしないことが必要。 トウロク サイ セイベツ カイトウ ジコ ショウカイ クウラン センタクケン カクホ シュトク ノゾ バアイ サクジョ リヨウ キヤク ヘンコウ トキ トウ サイ ドウイ ヒツヨウ		リスクが発生する可能性は低いと考えられる。				直接書面の場合は任意性？　だとしたら
個人情報管理規則第18条　 チョクセツ ショメン バアイ ニンイセイ コジン ジョウホウ カンリ キソク ダイ ジョウ		ヒアリング資料

		7						個人情報を取得する際に考慮すべき法制度等はないか（要配慮個人情報等）		〇				個人情報保護法、社規、人事データ利活用原則 コジン ジョウホウ ホゴホウ シャキ ジンジ リカツヨウ ゲンソク		リスクが発生する可能性は低いと考えられる。

		8				ユーザーから収集する際の通知や同意の方法		ユーザーに通知する内容が十分であるか（ISO29184、JIS15001）				〇		利用規約、プライバシーポリシー上で通知している リヨウ キヤク ジョウ ツウチ		JISQ15001のA3.4.2.4～5、表B.1−表示事項整理表が求める項目を満たしており、リスクはないと考えられる。 モト コウモク ミ カンガ				※ISO/IEC 29184内容がWebでは閲覧できず ナイヨウ エツラン		happiness planet 個人情報取扱基準 (様式１)
JISQ15001<https://www.jisc.go.jp/pdfa8/PDFView/ShowPDF/ywMAAGXal3tK9VlS_JPw>

		9						通知がユーザーにとって分かり易い形になっているか		○				アプリ上での通知 ジョウ ツウチ		わかりやすい説明となっているが、「提供する個人情報の項目等」で修正が必要な箇所あり、現時点では正確性に問題がある。 セツメイ テイキョウ コジン ジョウホウ コウモク トウ シュウセイ ヒツヨウ カショ ゲンジテン セイカクセイ モンダイ		1		個人情報管理規則　第7条
「Webコンテンツ作成ガイドライン」別紙5-1 コジン ジョウホウ カンリ キソク ダイ ジョウ		Happiness Planet個人情報の取り扱いについて

		10						通知する方法が適切かどうか（ユーザーが認知できるかどうか）		○				アカウント登録時(参加登録時)に「プライバシーポリシー」、「利用規約」の確認をユーザーに求めている。但し、登録URLを送付するユーザーのメールアドレスは、通知の前に、当該企業から受領する場合がある。 カクニン モト タダ トウロク ソウフ ツウチ マエ トウガイ キギョウ ジュリョウ バアイ		登録URLを送付するユーザーのメールアドレスを、通知する前に入手することについては、個人の反発等のリスクが想定される。 ツウチ マエ ニュウシュ コジン ハンパツ トウ ソウテイ		1		個人情報管理規則　第7条？ コジン ジョウホウ カンリ キソク ダイ ジョウ

		11						同意を取得する場合、適切な方法で行っているか（本人が認識できる形で）		〇				アプリをインストール後、アカウント登録を行う。アカウント登録時(参加登録時)の「プライバシーポリシー」、「利用規約」への同意ボタン押下により同意を取得する。規約に変更が生じた時は、スマートフォンアプリ起動時にホップアップ画面にて再同意を取得する。 アト トウロク オコナ トウロク ジ リヨウ キヤク		リスクが発生する可能性は低いと考えられる。						ヒアリング資料

		12						同意の内容を適切に記録しているか ドウイ ナイヨウ テキセツ キロク		〇				同意の内容を記録していない。 ドウイ ナイヨウ キロク		同意がなければ、アプリを利用できないためリスクが発生する可能性は低いと考えられる。 ドウイ リヨウ

		13						本人確認等を行う必要があるか						本人確認については、ユーザー所属法人が株式課支社ハピネスプラネットにユーザー情報を送信することをもって、ユーザー所属法人の責任と判断し、本人確認相当とする。 ホンニン カクニン ショゾク ホウジン カブシキ カシシャ ジョウホウ ソウシン ショゾク ホウジン セキニン ハンダン ホンニン カクニン ソウトウ		リスクが発生する可能性は低いと考えられる。				必要に応じてダブルオプトインがあるが...
「Webコンテンツ作成ガイドライン」　事例２　
規則上は特に規定していない。上記例示はあるが。 ヒツヨウ オウ ジレイ キソク ジョウ トク キテイ ジョウキ レイジ		ヒアリング資料

		14						同意の撤回を行える手段が用意されているか ヨウイ						アプリの機能としては実装していない。
ユーザー側でアカウント削除をした場合が 、同意の撤回に該当するものと判断している。		アカウント削除により同意撤回ができるため、リスクが発生する可能性は低いと考えられる。 サクジョ ドウイ テッカイ				個人情報管理規則第18条　3(6)？
本人からの請求は規定されており、削除要求を同意撤回とみなすのならばある、と言えるが、撤回そのものは規則上は規定していない。 ホンニン セイキュウ キテイ サクジョ ヨウキュウ ドウイ テッカイ イ テッカイ キソク ジョウ キテイ		ヒアリング資料

		15						法制度上、同意が求められていないか（要配慮個人情報、第三者提供等）		〇				Happiness Planetで取得する個人情報は、要配慮個人情報と同様の扱いをする推知情報を取り扱い、そのため同意が求められることになる。同意取得は実施している。
第三者提供については、ヒアリングの結果、個人情報ではなく集計した情報のみとなっており、対象外。 シュトク コジン ジョウホウ ヨウ ハイリョ コジン ジョウホウ ドウヨウ アツカ スイチ ジョウホウ ト アツカ ドウイ モト ドウイ シュトク ジッシ ダイサンシャ テイキョウ ケッカ コジン ジョウホウ シュウケイ ジョウホウ タイショウ ガイ		第三者提供については、ヒアリングの結果、個人情報ではなく集計した情報とのことである。現状の説明は正しくないため、「提供する個人情報の項目等」で修正が必要。 ダイサンシャ テイキョウ ケッカ コジン ジョウホウ シュウケイ ジョウホウ ゲンジョウ セツメイ タダ テイキョウ コジン ジョウホウ コウモク トウ シュウセイ ヒツヨウ						ヒアリング資料[
Happiness Planet個人情報の取り扱いについて シリョウ

		16				収集する主体がどのようになっているか（個社か共同利用か等）		取得する主体が実在し、ユーザーに対して信頼できるものとなっているか シュトク シュタイ ジツザイ タイ シンライ		○				会社名、個人情報保護管理者、問い合わせ窓口を明記している。 カイシャメイ コジン ジョウホウ ホゴ カンリ シャ ト ア マドグチ メイキ		個人が信頼するに足る説明となっており、リスクが発生する可能性は低いと考えられる。 コジン シンライ タ セツメイ				個人情報管理規則第18条　3(1)(2)
取得者を明示するよう規定している。 シュトク シャ メイジ キテイ		Happiness Planet個人情報の取り扱いについて

		17						取得する主体が適切か（複数の主体になっているか）		○				個人情報を取得する主体はハピネスプラネット社のみである。ハピネスプラネット社設立前に日立製作所が保有していたデータが移管されており、個人情報利用管理簿(様式5)に記録されている。 コジン ジョウホウ シュトク シュタイ セツリツ マエ ヒタチ セイサクショ ホユウ イカン ヨウシキ キロク		リスクが発生する可能性は低いと考えられる。				共同利用の記載は個人情報管理規則第18条　
共同利用がある場合は記載している。 キョウドウ リヨウ キサイ キョウドウ リヨウ バアイ キサイ				(共同利用ではないので、このチェック項目は該当なし) キョウドウ リヨウ コウモク ガイトウ

		18		保管・管理 ホカン カンリ		安全管理措置 アンゼン カンリ ソチ		人的な安全管理措置を実施しているか ジンテキ アンゼン カンリ ソチ ジッシ		〇				個人情報取扱者(様式4)に、業務別個人情報取扱基準(様式1)の教育を行っている。 コジン ジョウホウ トリアツカイ シャ ヨウシキ ギョウム ベツ コジン ジョウホウ トリアツカイ キジュン ヨウシキ キョウイク オコナ		リスクが発生する可能性は低いと考えられる。						202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２) コジン ジョウホウ カンリ チョウヒョウ

		19						組織的な安全管理措置を実施しているか ソシキテキ アンゼン カンリ ソチ ジッシ		〇				組織的な安全管理措置として、以下を実施している。
・組織体制の整備
→個人情報の管理責任者を設置している。
・取扱い状況を一覧できる手段の整備
→個人情報管理帳票として整備している。
・事故又は違反への対応体制の整備
→緊急事態が発生したときには、「誠実で積極的な情報開示」を迅速に実施する。
→「応急的な措置」の実施と再発防止策を検討する。
→監督官庁など関係機関へ報告する。（報告先：JIPDEC、個人情報保護委員会、（経済産業省））
→職場からの報告ルート（上長→情報セキュリティ実行責任者)を確認しておき、報告事項が発生した時は速やかに報告する。 ソシキテキ アンゼン カンリ ソチ イカ ジッシ コジン ジョウホウ カンリ セキニン シャ セッチ トリアツカ ジョウキョウ イチラン シュダン セイビ コジン ジョウホウ カンリ チョウヒョウ セイビ ジコ マタ イハン タイオウ タイセイ セイビ		リスクが発生する可能性は低いと考えられる。						202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２) コジン ジョウホウ カンリ チョウヒョウ

		20						物理的な安全管理措置を実施しているか ブツリテキ アンゼン カンリ ソチ ジッシ		〇				・ＩＤカードにより入退管理（監視カメラ設置）されたデータセンタ（Amazon Web Service）内の施錠可能な（サーバ）に保管する。
・サーバに環境上の脅威（火災、停電、漏水、地震等）に対する物理的保護措置を講ずる。
・盗難等の防止
→監視カメラの設置
→PCの施錠管理、廃棄PC/ﾒﾃﾞｨｱ施錠管理
→ノート型パソコンは、ワイヤーロックやキャビネット等への施錠保管を実施する。
→バックアップ媒体を分散保管する。
 トウナン トウ ボウシ カンシ セッチ セジョウ カンリ		リスクが発生する可能性は低いと考えられる。						202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２)
202008 ハピネス個人情報　Ｒ８８０１－００　リスク分析シート201909 コジン ジョウホウ カンリ チョウヒョウ

		21						技術的な安全管理措置を実施しているか ギジュツテキ アンゼン カンリ ソチ ジッシ		〇				技術的な安全管理措置として、以下を実施している。
・アクセスにおける識別と認証
→ID、パスワードによる認証を行っている。
・アクセス制御
→情報システムのユーザー、遂行責任者、システム運用者を必要最小限に制限する。
→ユーザーに付与するアクセス権限を制限（参照）する。
→遂行責任者に付与するアクセス権限を制限（参照）する。
→システム運用者に付与するアクセス権限を制限（参照、複写、更新、出力）する。
・アクセスの記録
→アクセス記録を取り、定期的にチェックしてアクセスの妥当性を確認している。チェック周期（１ヵ月）
・不正ソフトウェア対策
→ｱﾝﾁｳｨﾙｽｿﾌﾄ/定義ﾌｧｲﾙ自動配布やIDS、ファイアウォール等、ウィルス対策ソフトウェアを導入し、常に最新のパターンファイルを適用する。
→メール送付前に自動ウィルススキャンを実施する。
→ファイル交換ソフトウェア（Winny、Share、Cabosなど）を導入しない。
・移送・送信時の対策
→通信のSSL暗号化
→個人情報を含む文書を添付ファイルにてパスワード設定や暗号化を実施する。
→データを暗号化ソフト（例：7zip）を使用し、暗号化する。
→Webサーバに送信する個人情報をVPNやTLSなどで暗号化する。 ギジュツテキ アンゼン カンリ ソチ イカ ジッシ シキベツ ニンショウ ニンショウ オコナ セイギョ キロク フセイ タイサク トウ イソウ ソウシン ジ タイサク		リスクが発生する可能性は低いと考えられる。		1				202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２)

202008ハピネス個人情報　リスク分析シート コジン ジョウホウ カンリ チョウヒョウ コジン ジョウホウ ブンセキ

		22						一連のライフサイクル（プロセス）において安全管理措置が実施されているか イチレン アンゼン カンリ ソチ ジッシ		○				収集、保管、利用、移転、削除の一連のプロセスにおいては、人的、組織的、物理的、技術的安全管理は実施されている。 シュウシュウ ホカン リヨウ イテン サクジョ イチレン ジンテキ ソシキ テキ ブツリテキ ギジュツテキ アンゼン カンリ ジッシ		リスクが発生する可能性は低いと考えられる。				個人情報管理規則　第34条 コジン ジョウホウ カンリ キソク ダイ ジョウ		202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２)

202008ハピネス個人情報　リスク分析シート コジン ジョウホウ カンリ チョウヒョウ コジン ジョウホウ ブンセキ

		23						委託先において適切な安全管理措置が行われているか イタクサキ テキセツ アンゼン カンリ ソチ オコナ		〇				委託先(キュレーションズ社及びシグマクシス)では個人情報を取り扱わない。 イタクサキ シャ オヨ コジン ジョウホウ ト アツカ		リスクが発生する可能性は低いと考えられる。						ヒアリング資料
202008ハピネスプラネット個人情報管理帳票 様式１
 シリョウ コジン ジョウホウ カンリ チョウヒョウ ヨウシキ

		24						医療、金融等、より厳しい安全管理措置が求められるものでないか イリョウ キンユウ ナド キビ アンゼン カンリ ソチ モト		〇		〇		取得する個人情報は、医療、金融等、より厳しい安全管理措置が求められる情報ではない。取扱区分(機密性)は「社外秘」に設定されている シュトク コジン ジョウホウ ジョウホウ トリアツカイ クブン キミツセイ シャガイヒ セッテイ		リスクが発生する可能性は低いと考えられる。				該当するガイドラインがある場合には参照し対応している。 ガイトウ バアイ サンショウ タイオウ		202008ハピネスプラネット個人情報管理帳票 様式１

		25				ユーザーに対する適切な情報の開示		プライバシーポリシー等で情報を適切に開示しているか		〇				利用規約やプライバシーポリシー(Happiness Planetに関する個人情報の取り扱いについて)を策定し、情報を開示している。 リヨウ キヤク カン コジン ジョウホウ ト アツカ サクテイ ジョウホウ カイジ		リスクが発生する可能性は低いと考えられる。						Happiness Planet に関する個人情報の取扱いについて

		26						ユーザーからの問い合わせ窓口が明確になっているか		〇				Happiness Planet に関する個人情報の取扱いについて第16条「お問い合わせ窓口」にて、個人からの問い合わせ窓口を設置について明確にしている。 ダイ ジョウ ト ア マドグチ コジン ト ア マドグチ セッチ メイカク		リスクが発生する可能性は低いと考えられる。						Happiness Planet に関する個人情報の取扱いについて第16条 ダイ ジョウ

		27				ユーザーからの請求等への対応		開示、訂正、削除等の請求に対応しているか		〇				開示、訂正、削除等の請求に対応している。
・プライバシーポリシーや利用規約において、開示、訂正、削除等の請求に対応を規定し、個人情報保護方針において当該問い合わせに関する窓口を設置している。
・ユーザー説明会においては、ユーザ配布ー用説明資料にて上記の内容を記載する。 カイジ テイセイ サクジョ トウ セイキュウ タイオウ リヨウ キヤク キテイ コジン ジョウホウ ホゴ ホウシン トウガイ ト ア カン マドグチ セッチ セツメイカイ		リスクが発生する可能性は低いと考えられる。						・ハピネスプラネット社 個人情報保護方針v0_４「個人情報の開示等の請求、または苦情のお申し出」
・Happiness Planet に関する個人情報の取扱いについて第12条（個人情報の開示、訂正・削除について）
・202008ハピネスプラネット個人情報管理帳票「様式１」 シャ コジン ジョウホウ ホゴ ホウシン ダイ ジョウ ヨウシキ

		28						請求に際して本人確認等が適切に行われているか セイキュウ サイ ホンニン カクニンナド テキセツ オコナ		○				請求に際しての本人確認等の具体的な手段については定めていない。(2020年9月16日ヒアリング実施時点) セイキュウ サイ ホンニン カクニン トウ グタイテキ シュダン サダ		なりすましの防止ができない可能性があり、リスクがあると考えられる。 ボウシ カノウセイ カンガ		1		個人情報管理規則　第41条 2項 コジン ジョウホウ カンリ キソク ダイ ジョウ コウ		ヒアリング資料

		29						オンラインサービスの場合、自己情報コントロール機能が存在するか バアイ ジコ ジョウホウ キノウ ソンザイ						ユーザーが任意でHappiness Planetに提供する、しないを決められるのは「自己紹介」のみ ニンイ テイキョウ キ ジコ ショウカイ		リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ				？
規則上はこのような機能の実装等を求めていない。 キソク ジョウ キノウ ジッソウ トウ モト

		30				個人情報に関する記録		個人情報について管理の記録が行われているか コジン ジョウホウ カンリ キロク オコナ		○				｢個人情報利用管理簿｣（様式５）で、利用状況を記録する。（随時/日報/週報/月報）。また、月１回以上、運用の確認を実施する。 コジン ジョウホウ リヨウ カンリ ボ ヨウシキ リヨウ ジョウキョウ キロク ズイジ ニッポウ シュウホウ ゲッポウ ツキ カイイジョウ ウンヨウ カクニン ジッシ		リスクが発生する可能性は低いと考えられる。				（様式５） ヨウシキ		202008ハピネスプラネット個人情報管理帳票 リスク管理用(様式１－次紙Ｎ２)、様式5 ヨウシキ		GPSの提供を端末側で止めた場合の挙動を要確認

		31						法的に求められている記録が実施されているか ホウテキ モト キロク ジッシ		〇				法的に求められておる記録は、現在の事業状況ではない。 ホウテキ モト キロク ゲンザイ ジギョウ ジョウキョウ		リスクが発生する可能性は低いと考えられる				個人情報保護法の要件は満足している。
(その他の法令については不明) コジン ジョウホウ ホゴホウ ヨウケン マンゾク タ ホウレイ フメイ				今後、利用規約に基づき、本人の同意の下で個人情報を第三者提供した場合は記録する必要あり コジン ジョウホウ

		32				正確性が担保とID管理		データが常に正確であるように管理されているか		○				データの正確性の保持に関し、以下の通り、正確性を確保する。
・個人情報の入力時の照合・確認の方法
→他者による目視
・個人情報の訂正の手続き
→事務局(取り纏め者)からの更新依頼があった時
・個人情報の更新頻度
→事務局(取り纏め者)からの更新依頼があった時
・個人情報保存期間の設定
→2022/03
・個人情報バックアップの方法、頻度
→個人情報の更新頻度の時、もしくは、１ヵ月 イカ トオ		リスクが発生する可能性は低いと考えられる		1		個人情報管理規則　第32条 コジン ジョウホウ カンリ キソク ダイ ジョウ		ハピネスプラネット個人情報管理帳票v2「様式1-次紙1」 コジン ジョウホウ カンリ チョウヒョウ ヨウシキ ツギ カミ

		33						データが常に最新になるような仕組みになっているか		○				上記「個人情報の更新頻度」に加え、データを取得する際、同時に時刻データも取得する。データのカラムには、OS、タイムスタンプ、データの内容等が含まれていおり、分析等を実施する際古いデータを使用することはない。 ジョウキ コジン ジョウホウ コウシン ヒンド クワ ブンセキ トウ ジッシ サイ フル シヨウ		リスクが発生する可能性は低いと考えられる。				個人情報管理規則　第32条 コジン ジョウホウ カンリ キソク ダイ ジョウ		ヒアリング資料

		34		利用 リヨウ		個人情報を利用する目的や利用主体		利用目的が適切であるか（ユーザーに不利益等を生じないか）		○				Happiness Planetにおける個人情報の利用の目的は、ユーザーに適したアドバイスやお勧めを行うことやサービスの改善等、ユーザーに合った働き方の支援を目的としており、個人に不利益等は生じず適切である。 コジン ジョウホウ リヨウ モクテキ カイゼン トウ ア ハタラ カタ シエン モクテキ コジン フリエキ トウ ショウ テキセツ		リスクが発生する可能性は低いと考えられる				「Webコンテンツ作成ガイドライン」別紙5-1
実行責任者が評価する。 ベッシ ジッコウ セキニンシャ ヒョウカ		Happiness Planet に関する個人情報の取扱いについて

		35						利用目的がユーザーの想定の範囲であるか		○				Happiness Planetにおける個人情報の利用の目的は、具体的に列挙されており、取得する個人情報からは想定の範囲であるといえる。 グタイテキ レッキョ シュトク コジン ジョウホウ ソウテイ ハンイ		リスクが発生する可能性は低いと考えられる。				「Webコンテンツ作成ガイドライン」別紙5-1 ベッシ		Happiness Planet に関する個人情報の取扱いについて

		36						利用主体が明確になっているか リヨウ シュタイ メイカク		〇				利用主体は利用規約やプライバシーポリシー等で明らかにしている。 リヨウ シュタイ リヨウ キヤク トウ アキ		リスクが発生する可能性は低いと考えられる。						利用規約、Happiness Planet に関する個人情報の取扱いについて リヨウ キヤク

		37						利用目的を変更する場合、適切な手順（同意等）が整備されているか		○				利用目的が変更した場合、ユーザーのアプリ上のホップアップ画面で再同意を求められる仕組みとなっている。押下しなければ、その後アプリが使えなくなり、データ収集も止まる。 モクテキ シク オウカ ゴ ツカ シュウシュウ ト		リスクが発生する可能性は低いと考えられる。				個人情報管理規則　第13条 コジン ジョウホウ カンリ キソク ダイ ジョウ		ヒアリング資料

		38				加工や分析の内容、方法		加工や分析の信頼性が担保されているか カコウ ブンセキ シンライセイ タンポ						OSごとに適したモデルを使い分ける、センサデータ等をユーザーが特定できない形で分析に活用する。 テキ ツカ ワ トウ トクテイ カタチ ブンセキ カツヨウ		リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ				？ 匿名加工情報であれば、個人情報管理規則 第52
匿名加工情報についてのみ規定有り。 トクメイカコウジョウホウ コジン ジョウホウ カンリ キソク ダイ トクメイ カコウ ジョウホウ キテイ アリ		ヒアリング資料

		39						分析によって、プライバシー性のある属性等が推定されないか ブンセキ セイ ゾクセイ ナド スイテイ						分析によって、推知情報を生成している。 ブンセキ スイチ ジョウホウ セイセイ		ユーザーが同意することで、ハピネス度を生成するが、ユーザー所属法人への分析結果の通知等、ハピネス度の使われ方により、個人が不快感を抱く可能性がある。 ドウイ ド セイセイ ショゾク ホウジン ブンセキ ケッカ ツウチ トウ ド ツカ カタ コジン フカイカン イダ カノウセイ		1		SSB規則？
規則上は規定していない。 キソク キソク ジョウ キテイ		ヒアリング資料

		40				ユーザーに対してリーチ、フィードバックする仕組みの有無		ユーザーに対して加工や分析結果がフィードバックされるか タイ カコウ ブンセキ ケッカ						ユーザーに対して、フィードバックが配信される。ユーザー所属法人に対しては、企業別、組織別の集計結果が配信される。 タイ ハイシン ショゾク ホウジン タイ キギョウ ベツ ソシキ ベツ シュウケイ ケッカ ハイシン		集計する部署のユーザー数が少ない場合、ユーザーが同部署の別のユーザーの情報を特定できる可能性がある。				？個人情報管理規則にはなし コジン ジョウホウ カンリ キソク		ヒアリング資料

		41						ユーザーに対して情報をプッシュする仕組みになっているか タイ ジョウホウ シク						アプリ内のアイコン(お知らせ)から情報又は通知を確認することができる仕組みになっている。 ナイ シ ジョウホウ マタ ツウチ カクニン シク		ユーザーに説明し、同意を得ているため、リスクが発生する可能性は低いと考えられる。 セツメイ ドウイ エ				？個人情報管理規則にはなし コジン ジョウホウ カンリ キソク		app_guide

		42				加工された情報が二次利用される可能性		匿名加工等によって二次利用が行われるか トクメイ カコウ ナド ニジ リヨウ オコナ						二次利用は行わない(2020年9月16日ヒアリング実施時点)。
※ユーザーを特定できない形で、学習等のサービスの品質向上のための活用されることについても説明済み ニジ リヨウ オコナ トクテイ カタチ ガクシュウ トウ ヒンシツ コウジョウ カツヨウ セツメイ ズ		(該当しない) ガイトウ				匿名加工情報については規定があるが、二次利用の有無は規則上未定義。 トクメイ カコウ ジョウホウ キテイ ニジ リヨウ ウム キソク ジョウ ミテイギ		Happiness Planet に関する個人情報の取扱いについて

		43						二次的な利用に際して適切な処理（加工等）が行われているか		〇				(二次利用は行わないため、該当しない) ニジ リヨウ オコナ ガイトウ		(該当しない) ガイトウ						ヒアリング資料

		44				他のデータと結合したり、新たなデータが生成される可能性		他のデータを結合する可能性があるか						他のサービスのデータとの結合は行わない ホカ ケツゴウ オコナ		リスクが発生する可能性は低いと考えられる。				規則で規定する性質の事項ではない。 キソク キテイ セイシツ ジコウ		ヒアリング資料

		45						新たなデータ（プロファイル）を生成する可能性があるか						プロファイルを生成する。
活動量：加速度データから生成する。
移動量：GPSデータから生成する。
ハピネス度：加速度データから生成する。 セイセイ カツドウリョウ イドウ リョウ セイセイ ド カソクド セイセイ		Happiness Planetのサービス提供のために必要な範囲であり、リスクが発生する可能性は低いと考えられる。 テイキョウ ヒツヨウ ハンイ				規則で規定する性質の事項ではない。 キソク キテイ セイシツ ジコウ		ヒアリング資料

		46		移転 イテン		提供先の第三者の利用範囲や管理		同意を得た上で第三者提供が行われているか ドウイ エ ウエ ダイサンシャ テイキョウ オコナ		〇				個人情報の第三者提供を行っていない。(2020年9月16日ヒアリング実施時点) コジン ジョウホウ ダイサンシャ テイキョウ オコナ		現時点のリスクは低いと考えられる。但し、将来的に同意を得て第三者提供をする場合、ユーザーからの同意の取り方や公表等の在り方に留意が必要。 ゲンジテン タダ ショウライテキ ドウイ エ ダイサンシャ テイキョウ バアイ ドウイ ト カタ コウヒョウ トウ ア カタ リュウイ ヒツヨウ						ヒアリング資料

		47						提供先の第三者における利用目的や安全管理が適切であるか テイキョウ サキ ダイサンシャ リヨウ モクテキ アンゼン カンリ テキセツ												契約で縛ってはいるが評価等は行っていない。 ケイヤク シバ ヒョウカ トウ オコナ		ヒアリング資料

		48						上記のための適切な契約がなされているか ジョウキ テキセツ ケイヤク		○										個人情報管理規則　第24条
利用目的の制限、安全管理措置の実施を契約で担保している。 コジン ジョウホウ カンリ キソク ダイ ジョウ リヨウ モクテキ セイゲン アンゼン カンリ ソチ ジッシ ケイヤク タンポ		ヒアリング資料

		49				加工した個人情報の第三者提供の有無		匿名加工等によって第三者提供が行われるか トクメイ カコウ ナド ダイサンシャ テイキョウ オコナ						個人情報の第三者提供を行っていない。(2020年9月16日ヒアリング実施時点) ダイサンシャ テイキョウ オコナ		現時点のリスクは低いと考えられる。 ゲンジテン ヒク カンガ				規則で規定する性質の事項ではない。 キソク キテイ セイシツ ジコウ		ヒアリング資料

		50						上記の際、情報の公表や加工、契約等が適切に行われているか ジョウキ サイ ジョウホウ コウヒョウ カコウ ケイヤク ナド テキセツ オコナ												個人情報管理規則　第52条、53条
匿名加工情報の場合には規定している。 コジンジョウホウ カンリ キソク ダイ ジョウ ジョウ トクメイ カコウ ジョウホウ バアイ キテイ		ヒアリング資料		但し、将来的に匿名加工情報を作成する場合は、公表や適性加工義務等を遵守する必要がある。

		51				移転先で他の個人情報と結合される、あるいは個人情報に戻る可能性		提供先の第三者で他の個人情報と結合される可能性があるか テイキョウ サキ ダイサンシャ タ コジン ジョウホウ ケツゴウ カノウセイ						個人情報の第三者提供を行っていない。また、提供先の(2020年9月16日ヒアリング実施時点) ダイサンシャ テイキョウ オコナ テイキョウ サキ		現時点のリスクは低いと考えられる。但し、将来的に極端な値を示すユーザーについては、提供先の第三者で他の個人情報と結合されたり、個人情報に戻る可能性が排除できない。				現状なし。 ゲンジョウ		ヒアリング資料

		52						提供先の第三者において個人情報に戻る可能性はないか テイキョウ サキ ダイサンシャ コジン ジョウホウ モド カノウセイ												現状なし。 ゲンジョウ		ヒアリング資料

		53		削除 サクジョ		保存期間の設定		保存期間が適切に設定されているか ホゾン キカン テキセツ セッテイ				〇		「Happiness Planet に関する個人情報の取扱いについて」第11条(個人情報の廃棄)で、保存期間を規定している。以下、引用。
→「Happiness Planet」から退会（アカウント削除）した場合、6ヶ月後には、参加登録時に記載した情報である氏名、メールアドレス、企業・団体名及び部署名は廃棄する。 ホゾン キカン キテイ イカ インヨウ		リスクが発生する可能性は低いと考えられる。				(様式１）6.4、6.5
保存期限を規定する規則があるが、それが適切という根拠は？ ヨウシキ ホゾン キゲン キテイ キソク テキセツ コンキョ		「Happiness Planet に関する個人情報の取扱いについて」第11条(個人情報の廃棄)

		54						不必要な個人情報が保存されていないか フヒツヨウ コジン ジョウホウ ホゾン		○				参加登録時に記載した情報である氏名、メールアドレス、企業・団体名及び部署名は廃棄する。
保存する情報は、利用規約等で通知するとおり、今後のハピネス度向上のために使用する。
生年月日、性別、加速度データ、GPSデータ、端末情報、ハピネス度、活動量、移動量、及びアンケート情報は、ユーザーと紐付かず、ユーザーを特定できない形で保存する。 ホゾン ジョウホウ リヨウ キヤク トウ ツウチ コンゴ ド コウジョウ シヨウ		リスクが発生する可能性は低いと考えられる。		0		個人情報管理規則　第32条 ？ コジンジョウホウ カンリ キソク ダイ ジョウ		「Happiness Planet に関する個人情報の取扱いについて」第11条(個人情報の廃棄)

		55				適切に廃棄・削除		適切に廃棄・削除が行われているか テキセツ ハイキ サクジョ オコナ		〇				AWS上からデータを削除する。
→具体的な削除手順については定めていない。(2020年9月16日ヒアリング実施時点)

 ジョウ サクジョ グタイテキ サクジョ テジュン サダ ネン ガツ ニチ ジッシ ジテン		データ削除について定めていないため、オペレータの人的ミスによるデータ削除や不完全な削除等のリスクがある サクジョ サダ フカンゼン サクジョ トウ		1		様式5　廃棄記録の確認 ヨウシキ ハイキ キロク カクニン		202008ハピネスプラネット個人情報管理帳票 コジン ジョウホウ カンリ チョウヒョウ

		56				ユーザーへの通知 ツウチ		データを削除したことについて、ユーザーに通知しているか。 サクジョ ツウチ						通知する仕組みはなく、アプリにログインできなくなったことをもってアカウントが削除されたと解釈する。但し、仕組みは今後検討する。(2020年9月16日ヒアリング実施時点) ツウチ シク サクジョ カイシャク タダ シク コンゴ ケントウ		削除したことについての明確な通知が無いため(「Happiness Planet に関する個人情報の取扱いについて」によると、アカウント削除後6か月後に氏名等がが破棄される)、ユーザーが不安感を抱く可能性がある。 サクジョ メイカク ツウチ ナ フアンカン イダ カノウセイ		1				ヒアリング資料

		57		その他 タ		業界対応 ギョウカイ タイオウ		当該業界分野のガイドライン等に則しているかどうか トウガイ ギョウカイ ブンヤ ナド ソク						コンプライアンス要件等の整理で分析する。 ヨウケントウ セイリ ブンセキ





コンプライアンス要件等の整理 

		コンプライアンス要件等の整理(個人情報保護法以外に考慮すべき基準等) ヨウケン トウ セイリ コジン ジョウホウ ホゴホウ イガイ コウリョ キジュン トウ

		目標 モクヒョウ				ハピネスプラネットの事業内容が、関連する業界ガイドライン等からの要求事項に準拠しているか分析し、プライバシーリスクを抽出・特定する。

		インプット				アセスメント対象のビジネスプロセス及び情報システムの説明，PIIについての情報の流れ及びビジネスプロセスにおけるユースケースの内容に関する調査結果の概要。

		期待されるアウトプット				プライバシーリスク

		アクション				ハピネスプラネットのビジネスプロセスが関連する業界ガイドライン等からの要件事項に準拠していることを確実にする。 カンレン ギョウカイ トウ ジコウ

																						赤字…要求事項の準拠せず、プライバシーリスクがあると考えられるもの アカジ ヨウキュウ ジコウ ジュンキョ カンガ

		＃		プライバシー安全対策要件 アンゼン タイサク ヨウケン				説明 セツメイ														分析 ブンセキ														プライバシーリスク								関連する業界ガイドライン等 カンレン ギョウカイ トウ

		1		データ利活用による効用最大化の原則				　事業者は、ピープル・アナリティクス又はHRテクノロジーの導入の目的・動機・利益を明確にし、データを活用する側や評価する側だけでなく、被評価者である従業員等に対して提供される利益・価値を明確にすることが望ましく、情報利活用によって、労使双方にとっての効用の最大化を図るように努めなければならない。														以下のことから、データ利活用による効用最大化の原則に準拠していると考えられる。
以下、個人情報を取得する目的(一部)(Happiness Planetの便益)を示す。
・個人情報の取得によりサービスを提供し、収益を得ることができる。
・操作履歴を分析し、ユーザーインターフェースや機能開発を通して、サービスの改善を行うことができる。
以下、ユーザーが受けられる便益を示す。
・ハピネス度及びアンケート情報を蓄積し、その蓄積データに対して統計分析を実施することで、週間あるいはより長期的な観点でユーザーに適したアドバイスやお勧めを受けられる。
・ハピネス度及びアンケート情報を用いて、多くのユーザーにとって効果的な行動目標を評価してもらうことができる。
 イカ ジュンキョ カンガ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則 ジンジ リカツヨウ ゲンソク









		2		目的明確化の原則				　データの利用目的を明確化し、利用目的の範囲内で使用しなければならず、当該利用目的は明示することを確実にする。利用目的は、データがどのような事業に供され、どのような目的で利用されるかが、従業員等にとって一般的かつ合理的に想定できる程度に具体的に特定されなければならない。またそもそもプロファイリングを実施しているか、実施している場合に、いかなる種別・内容のプロファイリングを実施しているかの明示をすること。														以下のことから、目的明確化の原則に準拠していると考えられる。
・利用目的は、利用規約及びプライバシーポリシーに明示している。
・どのデータから推知情報を生成するか、データの利用用途、プロファイリングの実施、プロファイリングの実施における内容等を記載している。 モクテキ メイカクカ リヨウ モクテキ リヨウ キヤク オヨ メイジ スイチ ジョウホウ セイセイ リヨウ ヨウト ジッシ ジッシ ナイヨウ トウ キサイ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









		3		適正取得の原則 テキセイ シュトク ゲンソク				　プロファイリングにより、非要配慮個人情報から要配慮個人情報に該当する情報を推知することは、少なくともピープル・アナリティクス又はHRテクノロジーの分野においては、要配慮個人情報保護の取得に準じた措置を講じるべきである。「要配慮個人情報」（法2 条3 項）を本人の同意なくして取得してはならない														アプリ上から同意を取得する仕組みになっていることから、要件を準拠していると考えられる。 ジョウ ドウイ シュトク シク ヨウケン ジュンキョ カンガ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則
スマートフォンイニシアティブ









								　事業者が本人以外の第三者から人事データの提供を受ける場合、適法かつ公正な手段によらなければならない														ユーザー所属法人から取得するユーザーのメールアドレスについては、本人への通知前(アプリへの本人同意前)に当該データを取得している。 ショゾク ホウジン シュトク ホンニン ツウチ マエ ホンニン ドウイ マエ トウガイ シュトク														ユーザーのメールアドレスを、通知する前に入手することについては、個人の反発等のリスクが想定される。 ツウチ マエ ニュウシュ コジン ハンパツ トウ ソウテイ

		4		利用制限の原則 リヨウ セイゲン ゲンソク				　利用目的の範囲を超えた利用を行う場合、予めの本人の同意（法16 条1項）を取得しなければならない。														現状、利用目的の範囲を超えた分析等を実施する予定はない。目的の範囲内でデータの利用を行うことを利用規約等で明確にしている。 ゲンジョウ リヨウ モクテキ ハンイ コ ブンセキ トウ ジッシ ヨテイ モクテキ ハンイ ナイ リヨウ オコナ リヨウ キヤク トウ メイカク														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









								　プロファイリング結果の第三者提供の際の同意取得手続、警察等の国家機関からプロファイリング結果を求められた場合の対応方法など具体的な事例を想定して、対応方法を予め定めておかなければならない。														・プロファイリング結果の第三者提供の際の同意取得手続については、提供する個人情報の種類、提供手段等を定めており、また、プライバシーポリシーにおいても記載している。
・警察等の国家機関からプロファイリング結果を求められた場合の対応方法など具体的な事例を想定した対応方法を定めていない。 テイキョウ コジン ジョウホウ シュルイ テイキョウ シュダン トウ サダ キサイ ケイサツ														プライバシーポリシーに除外規定を記載していない。 ジョガイ キテイ キサイ								人事データ利活用の原則

		5		正確性、最新性、公正性原則 サイシン セイ コウセイセイ ゲンソク				　事業者が人事データに対しプロファイリング等の処理を実施する場合、元データ及び処理結果双方の正確性及び最新性が確保されるように努めなければならない。														下記の処理に実施から要件に準拠すると考えられる。
・データの正確性の保持に関し、以下の通り、正確性を確保する。
他者による目視や個人情報の更新頻度の時、もしくは、１ヵ月毎のバックアップ及び保存期間を設定し、正確性を保持している。
・データの最新性に関し、以下の通り、最新性を確保する
上記に加え、データを取得する際、同時に時刻データも取得する。データのカラムには、OS、タイムスタンプ、データの内容等が含まれており、分析等を実施する際古いデータを使用することはない。 カキ ショリ ジッシ ヨウケン ジュンキョ カンガ マイ オヨ ホゾン キカン セッテイ セイカクセイ ホジ サイシン セイ サイシン セイ ジョウキ クワ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









								　データセットの偏向が、バイアス承継のみならず、公平性にも影響することから、事業者は、プロファイリングに用いるデータセットについて、特定のデータセットの偏向による過少代表又は過大代表が発生していないかをチェックし、可能な限りデータセットの公平性を保たなければならない。														プロファイリングに用いるデータセットについて、OSにより、ハピネス度の算出結果に差異が発生するため、端末情報を取得し分析することで公平性を保つようにしている。 ハッセイ タンマツ ジョウホウ シュトク ブンセキ コウヘイ セイ タモ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









		6		アカウンタビリティの原則 ゲンソク				　事業者はプロファイリングを実施する際、プロファイリングの実施方針を公表し、組合、多数代表者等、労働者を代表する個人又は団体とプロファイリングについて協議することが望ましい。
　また、開示、訂正等、利用停止等、苦情処理の手続を整備しなければならない。														以下、前者については要件に準拠しておらず、後者については準拠している。
・プロファイリングの実施方針の公表や組合、多数代表者等、労働者を代表する個人又は団体との協議は行っていない。
・開示、訂正、利用停止等、苦情処理の手続については整備し、プライポリシー等で公表している。 イカ ゼンシャ ヨウケン ジュンキョ コウシャ ジュンキョ ジッシ ホウシン コウヒョウ キョウギ オコナ カイジ トウ コウヒョウ														プロファイリングの実施方針の公表や組合、多数代表者等、労働者を代表する個人又は団体との協議は行っていないため、当該個人又は団体から反発が起こる可能性がある。 トウガイ コジン マタ ダンタイ ハンパツ オ カノウセイ								人事データ利活用の原則









								　高度なプロファイリングによって、従業員等が想定しない方法でその人事データが利用される場合等には、プロファイリングの対象者に対し、①そもそもプロファイリングを実施しているか、②実施している場合に、いかなる種別・内容のプロファイリングを実施しているかの明示をすることが望ましい。例えば、事業者が採用時や従業員の評価にプロファイリングを用いる場合,予めその説明の内容と程度について検討すべきである。														以下のことから、要件に準拠していると考えられる。
　利用方法について明記しており、従業員等が想定しない方法で人事データを利用することは想定することが困難である。プロファイリングの実施及び実施内容についてプライバシーポリシーで明示している。 イカ リヨウ ホウホウ メイキ ジュウギョウイン トウ ソウテイ ホウホウ ジンジ リヨウ ソウテイ コンナン ジッシ オヨ ジッシ ナイヨウ メイジ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









		7		責任所在明確化の原則  セキニン ショザイ メイカクカ ゲンソク				　人事データを取り扱う際、グローバルに多極的に変化する情勢を的確に把握し、適法かつ適正な個人の権利利益保護と利活用のバランスを実現する見地から、ピープル・アナリティクスを専門に行う部署設立及び全社的な人事データ保護の観点に責任を持つデータプロテクションオフィサー等の役職者の選任により責任の所在を明確にするなどの組織体制を確立すること。
　具体的には、①データ活用に関する責任の明確化、②専門部門による審査の厳格化、③データ利活用に関する判断基準やルールの整備を行い、部門間の垣根を越えた利活用に関する審査、検討、設計及び運用を行わなければならない。														以下、前者については要件に準拠しており、後者については準拠していない。　
・人事データ活用に関して、ピープル・アナリティクスを専門に行う部署設立を2017年4月から設立している。(人事総務本部のヒューマンキャピタルマネジメント事業推進センタ内、ピープルアナリティクスラボ)
・全社的な人事データ保護の観点に責任を持つデータプロテクションオフィサー等の役職者の選任はしておらず、左記①から③までについては、実施されていない。 ジンジ カツヨウ カン ネン ガツ セツリツ サキ ジッシ														要求事項に準拠していないが、プライバシーリスクが発生する可能性は低いと考えられる。 ヨウキュウ ジコウ ジュンキョ ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則

		8		セキュリティ確保の原則 カクホ ゲンソク				　事業者がプロファイリングを実施する際は、プロファイリング結果の漏洩、滅失毀損することによって本人の被る権利利益の侵害の程度を考慮し、リスクに応じた安全管理措置を実施しなければならない。
　また、安全管理措置の一環として、匿名化・仮名化処理を実施することにより、本人に対するプライバシー・インパクトを低減させるための方策を採ることができるかを検討するように努めなければならない。														以下のことから、要件に準拠していると考えられる。
・人的・組織的・物理的・技術的の観点からの安全管理措置を講じている
・安全管理措置の一環として、生年月日、性別、加速度データ、GPSデータ、端末情報、ハピネス度、活動量、移動量、及びアンケート情報は、個人と紐付かず、個人を特定できない形の処理を施し、保存している。 イカ ヨウケン ジュンキョ カンガ テキ カンテン ジンテキ ソシキテキ ブツリテキ ギジュツテキ アンゼン カンリ ソチ コウ アンゼン カンリ ソチ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









								　特に健康情報（心身の状態に関する情報）等については、推知情報も含め、取扱い範囲制限、情報の削除・加工等の措置を検討すべきである。
														以下のことから、要件に準拠していると考えられる。
・GPSデータ及び加速度データから推知するハピネス度について、ユーザーと紐付かず、ユーザーを特定できない形の処理を施し、保存している。 オヨ カソクド スイチ ド ヒモ ツ トクテイ カタチ ショリ ホドコ ホゾン														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則









		9		人間関与原則				　採用決定、人事評価、懲戒処分、解雇等にプロファイリングを伴うピープル・アナリティクス又はHRテクノロジーを利用する際には、人間の関与の要否を検討しなければならない。具体的には、ピープル・アナリティクス又はHRテクノロジーを導入・利用する際の利用目的・利用態様について事前に人間による大綱的な方針決定を行うと共に、事後的な完全自動意思決定に対する不服申立てがあった場合に人間による再審査を行う方法などが想定され、最終的な責任の所在としての人間の存在を明確にし、アルゴリズムのブラックボックス性による無責任なデータ活用観が回避されるよう運用されなければならない。														当該要件は、Happiness Planetの提供において該当しない。 トウガイ ヨウケン テイキョウ ガイトウ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								人事データ利活用の原則

		10		透明性の確保 トウメイセイ カクホ				ユーザー情報の取得・保存・利活用及びユーザー関与の手段の詳細についてユーザーに通知し、又は容易に知りうる状態に置く。ユーザーに通知又は公表あるいはユーザーの同意を取得する場合、その方法はユーザーが容易に認識かつ理解できるものとする。														利用規約及びプライバシーポリシーの同意を求め、また、アプリのメニュー画面において、利用規約及びプライバシーポリシーを掲示し、ユーザーにサービス内容を知りうる状態に置いている。 オヨ ガメン リヨウ キヤク オヨ ケイジ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								スマートフォン プライバシー イニシアティブ

		11		ユーザー関与の機会の確保				その事業の特性に応じ、その取得する情報や利用目的、第三者提供の範囲等、必要な事項につき、ユーザーに対し通知又は公表あるいは同意取得を行う。また、ユーザー情報の取得停止や利用停止等のユーザー関与の手段を提供するものとする。														以下のことから、要件に準拠していると考えられる。
・取得する情報や利用目的等、必要な事項につき、プライバシーポリシーや利用規約において通知及び同意取得している。
・チャレンジの宣言を行わないことにより、ユーザー情報(加速度データ等)は取得されない。また、本人が識別される個人情報の削除を求められた場合には削除を行う。 イカ ヨウケン ジュンキョ カンガ シュトク ジョウホウ リヨウ モクテキ トウ ヒツヨウ ジコウ リヨウ キヤク ツウチ オヨ ドウイ シュトク センゲン オコナ ジョウホウ カソクド トウ シュトク オコナ														リスクが発生する可能性は低いと考えられる。 ハッセイ カノウセイ ヒク カンガ								スマートフォン プライバシー イニシアティブ

		12		適切な安全管理の確保				取り扱うユーザー情報の漏えい、滅失又はき損の防止その他のユーザー情報の安全管理のために必要・適切な措置を講じるものとする。														人的・組織的・物理的・技術的安全管理措置を講じていることから、要件に準拠していると考えられる。(sheet「PIAチェックリスト」参照) ジンテキ ソシキ テキ ブツリ テキ ギジュツ テキ アンゼン カンリ ソチ コウ サンショウ														リスクが発生する可能性は低いと考えられる。(情報漏洩のリスクについては、「PIAチェックリスト」で指摘済。) ハッセイ カノウセイ ヒク カンガ ジョウホウ ロウエイ シテキ スミ								スマートフォン プライバシー イニシアティブ

		13		苦情相談への対応体制の確保				ユーザー情報の取扱いに関する苦情相談に対し適切かつ迅速に対応するものとする。														「プライバシーポリシー第16条（お問い合わせ窓口）」にて、苦情等に関する問い合わせの窓口を明確にしており、対応体制(担当者の設置)を整備しているが、適切かつ迅速な対応をするための苦情処理手順の策定等は実施していない。 マドグチ メイカク タイオウ タイセイ タントウシャ セッチ セイビ テキセツ ジンソク タイオウ トウ ジッシ														苦情等に対しての対応が遅れるまたは、適切な対応が取れないことから、ユーザーから反発等が発生すると考えられる。 クジョウ トウ タイ タイオウ オク テキセツ タイオウ ト ハンパツ トウ ハッセイ カンガ								スマートフォン プライバシー イニシアティブ

		14		利用者に対する説明表示 リヨウシャ タイ セツメイ ヒョウジ				位置情報は、その精度や、継続して取得され軌跡として把握されるか否かによってプライバシー性の高低が異なってくる。詳細な位置情報を取得する場合や一定期間継続して取得することで軌跡として把握する場合には、その精度や取得頻度、追跡期間といった位置情報のプライバシー性を高める要素について説明を行うことが望ましい。
														位置情報取得の際の、精度や取得頻度、追跡期間といった位置情報のプライバシー性を高める要素について説明が記載されていない。 イチ ジョウホウ シュトク サイ セイド キサイ														自身の位置情報がどのように取得されるか等の説明(記載)がなく、一部のユーザーにおいて、不安等を抱く可能性がある。 ジシン イチ ジョウホウ シュトク トウ セツメイ キサイ イチブ フアン トウ イダ カノウセイ								位置情報プライバシーレポート





プライバシーリスク分析、評価

		プライバシーリスク分析 ブンセキ

		目的 モクテキ						特定されたプライバシーリスクの潜在的な結果及び脅威等を分析し ，それぞれの影響及び起こりやすさのレベルを推定する。 トウ

		インプット						特定したプライバシーリスク トクテイ

		アウトプット						分析されたプライバシーリスク（すなわち，影響及び起こりやすさのレベルの説明及び推定）。

		アクション						目的を達成するにあたり、特定したリスクを、「リスク源」、「発生する可能性がある脅威等」「想定されるユーザーへのプライバシーに対する影響」「既存の管理策」の副要素に分解。 モクテキ タッセイ トクテイ ゲン トウ フク ヨウソ ブンカイ

								分解した要素から、影響レベル及び起こりやすさを特定する。 ブンカイ ヨウソ エイキョウ オヨ オ トクテイ

				＃		特定したプライバシーリスク トクテイ														リスク源		発生する可能性がある脅威等 ハッセイ カノウセイ キョウイ トウ		想定されるユーザーへのプライバシーに対する影響 ソウテイ エイキョウ		既存の管理策		潜在的な結果から導く影響レベル センザイテキ ケッカ ミチビ エイキョウ				起こりやすさ

				1		GPSによる位置情報、ハピネス度等の人間の内面に関する情報はプライバシー性が高いため、漏えいした場合にリスクがある。														セキュリティ対策 タイサク		情報漏洩		管理策を講じているが、ユーザーの位置情報が漏洩することにより、ユーザーに不安を抱かせる。 カンリ サク コウ イチ ジョウホウ ロウエイ フアン イダ		安全管理措置を講じている。 アンゼン カンリ ソチ コウ		管理策を講じているが、ユーザーの位置情報が漏洩することにより、ユーザーに不安を抱かせる。ユーザー情報の漏えいという事象によりハピネスプラネット社の信用失墜に結び付く。 カンリ フアン イダ ジョウホウ ロウ ジショウ シンヨウ シッツイ ムス ツ		4		管理策を講じているが、発生する一定の可能性があると考えられる。 カンリ サク コウ ハッセイ		2

				2		GPSによる位置情報については、補正する目的とは言え、すべての行動を捕捉する形になるため、ユーザーからすると過剰に感じるリスクがある。 カタチ														位置情報を取得する。 イチ ジョウホウ シュトク		ユーザーの反発 ハンパツ		ユーザーがデータ取得を過剰に感じる。 カン		利用規約やプライバシーポリシーの同意 リヨウ キヤク ドウイ		GPSによる位置情報を、補正する目的とは言え、すべての行動を捕捉する形になるためユーザーに不安を抱かせる可能性がある。		2		事前に利用の同意を得ているとはいえ、ユーザーが過剰に感じるリスクは、一定の可能性あると考えられる。 ジゼン リヨウ ドウイ エ カジョウ カン イッテイ カノウセイ カンガ		2







				3		説明会等で欠席者が出た場合や明確に告知しなかった場合に、ユーザーが認知しないままデータが取得される可能性がある。														ユーザーが認知しないままでのデータ取得 ニンチ シュトク		ユーザーが認知しないままでのデータ取得 ニンチ シュトク		ユーザーに不安を抱かせる可能性がある。		なし		ユーザーが認知しないままデータを取得することで、不安を抱かせる可能性がある。
ユーザー所属法人の問題もあるが、ハピネスプラネット社の信用に結び付く可能性がある。 ショゾク ホウジン モンダイ シンヨウ ムス ツ カノウセイ		3		説明会への欠席者は、家事や業務都合等の理由から、一定数あると考えられるため、ユーザーが認知しない状態でのデータ取得は発生する可能性があると考えられる。 セツメイ カイ ケッセキシャ カジ ギョウム ツゴウ トウ リユウ イッテイ スウ カンガ ニンチ ジョウタイ シュトク ハッセイ カノウセイ カンガ		3

				4		ユーザー所属法人から、紙のレポート送付等の依頼があった場合、宅配便等での授受にも対応する。その際、配送時に分析レポートが紛失したり、盗難に遭うリスクがある。 ショゾク ホウジン バアイ サイ トウナン ア														郵便による送付 ユウビン ソウフ		郵便物の盗難		ユーザー所属法人に送付する分析レポートは、ユーザーを特定しない形で送付されるが、不安を抱かせる可能性がある。 ショゾク ホウジン ソウフ ブンセキ トクテイ カタチ ソウフ		なし		ユーザー所属法人に送付する分析レポートは、ユーザーを特定しない形で送付されるが、不安を抱かせる可能性がある。
ユーザー所属法人の情報紛失として、ハピネスプラネット社は一定の信用を失う。 ショゾク ホウジン ソウフ ブンセキ トクテイ カタチ ソウフ ショゾク ホウジン ジョウホウ フンシツ イッテイ シンヨウ ウシナ		3		本分析レポートを目的とした盗難が発生する可能性はかぎりなく低いと考えられる。 ホン ブンセキ モクテキ トウナン ハッセイ カノウセイ ヒク カンガ		1

				5		ユーザーのメールアドレスを電子メールで取得するため、暗号のかけ忘れのリスクが発生する可能性がある。														個人情報を電子メールで取得する。 コジン ジョウホウ デンシ シュトク		暗号のかけ忘れ等により、電子メールに含まれるユーザー情報がネットワーク上で漏洩する。 アンゴウ ワス トウ		迷惑メールの受信や、アカウントを利用され悪用される可能性あがる。		電子メールの暗号化 デンシ アンゴウカ		ユーザーに対する迷惑メールの送信等、情報を悪用される可能性がある。
アカウント乗っ取り等、ハピネスプラネット社への甚大なリスクは低いと考えられる。 タイ メイワク ソウシン トウ ジョウホウ アクヨウ カノウセイ ノ ト ナド ジンダイ ヒク カンガ		3		送信されるデータには暗号化が施されていると想定しているが、取り決め等をしていない場合、脅威が起こる一定の可能性がある。 ソウシン アンゴウ カ ホドコ ソウテイ ト キ トウ バアイ キョウイ		2

				6		ユーザーに対する通知の内容は、わかりやすい説明となっているが、プライバシーポリシーにおける「提供する個人情報の項目等」で修正が必要な箇所あり、現時点では正確性に問題がある。 タイ ツウチ ナイヨウ コジン														通知内容の不備 ツウチ ナイヨウ フビ		ユーザーの反発 ハンパツ		ユーザー所属法人へユーザーが特定される等、不安を抱く可能性がある。 ショゾク ホウジン トクテイ トウ フアン イダ カノウセイ		なし		ユーザー所属法人へ統計情報だけでなくユーザーが特定された情報が提供されるのではないか等、ユーザーが不安を抱く可能性がある。 ショゾク ホウジン トウケイ ジョウホウ トクテイ ジョウホウ テイキョウ トウ フアン イダ カノウセイ		2		現状、既にプライバシーポリシーに不備が存在する。 ゲンジョウ スデ フビ ソンザイ		4







				7		ユーザーのメールアドレスを、通知する前に入手することについては、ユーザーの反発等のリスクが想定される。														通知、同意前のメールアドレス(個人情報)の入手 ツウチ ドウイ マエ コジン ジョウホウ ニュウシュ		ユーザーの反発 ハンパツ		通知及びサービス登録(同意)前にメールアドレスを取得されるため、不安を抱く可能性がある。 ツウチ オヨ トウロク ドウイ マエ シュトク		HPにあらかじめ利用目的を公表している。 リヨウ モクテキ コウヒョウ		HPにあらかじめ利用目的を公表しているものの、通知及びサービス登録(同意)前にメールアドレスを取得されるため、不安を抱く可能性がある。		2		現状、既に通知前にユーザーのメールアドレスを取得している。 ゲンジョウ スデ ツウチ マエ シュトク		4







				8		請求に際しての本人確認等の具体的な手段については定めておらず、なりすましの防止ができない可能性があり、リスクがあると考えられる。 ホンニン														請求に際しての本人確認等の具体的な手段について定めていない。 ホンニン カクニン		なりすまし		ユーザーがなりすましされ、利用状況等を不正に開示される可能性があるため、ユーザーを抱く可能性がある。 リヨウ ジョウキョウ トウ フセイ カイジ カノウセイ イダ カノウセイ		なし		ユーザーがなりすましされ、利用状況等を不正に開示され、情報を悪用される可能性がある。 リヨウ ジョウキョウ トウ フセイ カイジ ジョウホウ アクヨウ カノウセイ		3		なりすましを目的とした請求は、実行するモチベーションの観点からも、発生する可能性はかぎりなく低いと考える。 モクテキ セイキュウ ジッコウ カンテン ハッセイ カノウセイ ヒク カンガ		1







				9		ユーザーが同意することで、ハピネス度を生成するが、分析結果の通知等、ハピネス度の使われ方により、ユーザーが不快感を抱く可能性がある。 ドウイ ド セイセイ ブンセキ ケッカ ツウチ トウ ド ツカ カタ フカイカン イダ カノウセイ														推知情報の取扱い		ユーザーの反発 ハンパツ		ユーザー所属法人へのユーザーを特定する推知情報の提供等、不安を抱く可能性がある。 ショゾク ホウジン トクテイ スイチ ジョウホウ テイキョウ トウ フアン イダ カノウセイ		分析レポートについては、ユーザーを特定できない形で処理し報告する。 ブンセキ トクテイ カタチ ショリ ホウコク		ユーザーを特定できない形で分析レポートを提供するとはいえ、ユーザーに不安を抱かせる一定の可能性がある。 トクテイ カタチ ブンセキ テイキョウ イッテイ		2		ユーザーを特定できない形で処理し報告するとはいえ、発生する一定の可能性がある。 ハッセイ イッテイ カノウセイ		2







				10		集計する部署のユーザー数が少ない場合、ユーザーが同部署の別のユーザーの情報を特定できる可能性がある。														ハピネス度等の集計方法 ド トウ シュウケイ ホウホウ		ユーザーの特定 トクテイ		部署の人数が少ないチームのユーザーに不安を抱かせる可能性がある。 ブショ ニンズウ スク フアン イダ カノウ セイ		なし		部署の人数が少ないチームのユーザーに不安を抱かせる可能性がある。 ブショ ニンズウ スク フアン イダ カノウ セイ		2		少人数の部署を分析対象とすることはあると考えられるため、発生する可能性がある。 ショウニンズウ ブショ ブンセキ タイショウ カンガ ハッセイ カノウセイ		3

				11		運用書等にデータ削除方法について定めていないため、オペレータの人的ミスによるデータ削除が発生する可能性がある ウンヨウ ショ トウ サクジョ ホウホウ サダ ハッセイ カノウセイ														データ削除方法について、定めていない。 サクジョ ホウホウ サダ		人的ミスによるデータ削除		ユーザーが受けられる便益を損なう可能性がある。 ソコ カノウセイ		データ削除方法について決定していない。(ヒアリング実施時点) サクジョ ホウホウ ケッテイ ジッシ ジテン		ユーザーが受けられる便益を損なう可能性がある。
ユーザー所属法人におけるデータ損失等により一定の信用損失が生じる。 ソコ カノウセイ ショゾク ホウジン ソンシツ ナド イッテイ シンヨウ ソンシツ ショウ		3		データ削除方法について規定していないため、脅威が起こる一定の可能性がある。 ホウホウ キテイ キョウイ オ イッテイ カノウ セイ		2







				12		削除したことについての明確な通知が無いため(「Happiness Planet に関する個人情報の取扱いについて」によると、アカウント削除後6か月後に氏名等が破棄される)、ユーザーが不安感を抱く可能性がある。 コジン														削除したことについての明確な通知が無い サクジョ メイカク ツウチ ナ		ユーザーの反発 ハンパツ		ユーザーが、不安感を抱く可能性がある。		個人情報の廃棄についてプライバシーポリシーへの記載 コジン ジョウホウ ハイキ キサイ		退会した場合の通知やデータ削除に関する通知がなく、ユーザーが、不安感を抱く可能性がある。 タイカイ バアイ ツウチ サクジョ カン ツウチ		2		退会した場合の通知やデータ削除に関する通知がなく、ユーザーへ不安等を与える可能性がある タイカイ バアイ ツウチ サクジョ カン ツウチ フアン トウ アタ カノウセイ		3







				13		警察等の国家機関からプロファイリング結果を求められた場合の対応方法を想定していない。プライバシーポリシーに除外規定を記述されていない点を完備する必要がある。 ジョガイ キテイ キジュツ テン カンビ ヒツヨウ														警察等の国家機関からプロファイリング結果を求められた場合の対応方法を想定していない。		ユーザーの反発 ハンパツ		ユーザーは当該第三者提供の可能性を認識できないため、不安感を抱く可能性がある。 トウガイ ダイサンシャ テイキョウ カノウセイ ニンシキ		なし		ユーザーは当該第三者提供の可能性を認識できないため、不安感を抱く可能性がある。 トウガイ ダイサンシャ テイキョウ カノウセイ ニンシキ		2		現状、プライバシーポリシーに除外規定が記載されていない。 ゲンジョウ ジョガイ キテイ キサイ		4

				14		プロファイリングの実施方針の公表や組合、多数代表者等、労働者を代表する個人又は団体との協議は行っていないため、当該ユーザー又は団体から反発が起こる可能性がある。 コジン														プロファイリングの実施方針の公表や組合、多数代表者等、労働者を代表する個人又は団体との協議は行っていない。 コジン		組合、多数代表者等、労働者を代表する個人又は団体からの反発 クミアイ タスウ ダイヒョウ シャナド ロウドウシャ ダイヒョウ コジン マタ ダンタイ ハンパツ		組合、多数代表者等、労働者を代表するユーザー又は団体の反発が発生した場合、ユーザーは不安感を抱く。 クミアイ タスウ ダイヒョウ シャナド ロウドウシャ ダイヒョウ マタ ダンタイ ハンパツ ハッセイ バアイ フアンカン ダ		なし		組合、多数代表者等、労働者を代表する個人又は団体の反発が発生した場合、ユーザーは不安感を抱く可能性があり、ユーザー所属法人との問題に結びつく可能性がある。 クミアイ タスウ ダイヒョウ シャナド ロウドウシャ ダイヒョウ コジン マタ ダンタイ ハンパツ ハッセイ バアイ フアンカン ダ カノウセイ ショゾク ホウジン モンダイ ムス カノウセイ		3		人事制度との関係性も含め、組合、多数代表者等、労働者を代表する個人又は団体が反発する可能性は一定程度あると考えられる。 ジンジ セイド カンケイセイ フク コジン ハンパツ カノウセイ イッテイ テイド カンガ		2

				15		迅速な対応をするための苦情処理手順の策定等は実施しておらず、苦情等に対しての対応が遅れる、又は、適切な対応が取れないことから、ユーザーから反発等が発生すると考えられる。 マタ														苦情等に対しての対応		ユーザーの反発 ハンパツ		苦情等に対しての対応が遅れる、又は、適切な対応が取れないことから、ユーザーから反発等が発生すると考えられる。		苦情等に関する問い合わせの窓口を明確にしており、対応体制(担当者の設置)を整備している		問い合わせに対する対応が遅れる等、ユーザーが不安等を抱く可能性はあると考えられる。ハピネスプラネット社においては、ユーザー所属法人との問題に結びつく可能性がある。 ト ア タイ タイオウ オク トウ フアン		3		問い合わせ窓口は設置しているが、苦情処理手順等は定めていないため、適切及び迅速な対応ができず、ユーザーから反発等が発生する可能性は一定程度あると考えられる。 ト ア マド グチ セッチ クジョウ ショリ テジュン トウ サダ テキセツ オヨ ジンソク タイオウ ハンパツ トウ ハッセイ カノウ		2

				16		位置情報がどのように取得されるか等の説明(記載)がなく、一部のユーザーにおいて、不安等を抱く可能性がある。														ユーザーに対する説明、表示 タイ セツメイ ヒョウジ		ユーザーの反発 ハンパツ		一部のユーザーが不安を抱く可能性がある。 イチブ フアン イダ カノウセイ		なし		一部のユーザーにおいては、位置情報の取得に関する詳細な説明がないことから、不安等を抱く可能性はあると考えられる。 イチ ジョウホウ シュトク カン ショウサイ セツメイ フアン		2		一部のユーザーにおいては、位置情報の取得に関する詳細な説明がないことから、不安等を抱く一定の可能性はあると考えられる。 イチ ジョウホウ シュトク カン ショウサイ セツメイ フアン		2







評価基準

		影響の大きさ

		特定されたプライバシーリスクに対する影響レベルは、プライバシーリスクと既存の管理策を考慮に入れて推定する。

		評価点 ヒョウカ テン		項目 コウモク		説明 セツメイ

		4		甚大		ユーザーに対して精神的あるいは経済的に著しい損失を与える可能性があり、その結果、ハピネスプラネット社の信用失墜や相当の経済的な損失につながる可能性がある。(心理的または身体的疾患、口座番号・暗証番号の流出 等) タイ セイシンテキ ケイザイテキ イチジル ソンシツ アタ カノウセイ ケッカ シンヨウ シッツイ ソウトウ ケイザイテキ ソンシツ カノウセイ コウザ バンゴウ アンショウ バンゴウ リュウシュツ トウ

		3		重大		ユーザーが一定の不利益を被るものの、甚大ではなく、回復可能であり、ハピネスプラネット社の信用等に対する影響もそれほど大きくない。(迷惑メールの受信、アカウントの乗っ取り 等) イッテイ フリエキ コウム ジンダイ カイフク カノウ シンヨウ ナド タイ エイキョウ オオ メイワク ジュシン ノ ト トウ

		2		限定的		一部のユーザーにおいて不安感等を創出し、ハピネスプラネット社におけるリスクは存在するものの、その範囲は限定的である。(サービスへのアクセス拒否、データ利用に関する説明不足 等) リヨウ カン セツメイ フソク トウ

		1		無視できる		ユーザーの不利益の可能性はあるものの極めて小さく、ハピネスプラネット社への影響も無視できるレベルである。(長時間のメンテナンス、煩わしさ 等) フリエキ カノウセイ キワ チイ エイキョウ ムシ チョウジカン ワズラ トウ



		発生する可能性

		既存の管理策の完備性や脅威等の実施の容易さ、リスク源の影響力（モチベーション、スキル等）等を考慮して、各脅威等の起こりやすさを推定する。

		評価点 ヒョウカ テン		項目 コウモク		説明 セツメイ

		4		かなり高い		管理策を用意していない、又は、既存の管理策等に不備があることから、選択されたリスク源から脅威等が発生することは容易に想定できる。(セキュリティ対策を施していらず、情報漏洩等が発生する 等) タイサク ホドコ ジョウホウ ロウエイ トウ ハッセイ トウ

		3		ある程度高い		選択されたリスク源から脅威等が発生する可能性があると思われる。(乗車時のPCの置き忘れ、社用携帯の紛失 等) ジョウシャ ジ オ ワス シャヨウ ケイタイ フンシツ

		2		一定の可能性		既存の管理策等の観点から、選択されたリスク源から脅威等が発生すること可能性は低い、又は一定の可能性があると思われる。(確認メッセージが表示されるが、メールの誤送信が発生する 等) カノウセイ カクニン ヒョウジ ゴソウシン ハッセイ トウ

		1		かなり低い		選択されたリスク源からは、脅威等が起こる可能性はない。また、脅威等を発生させるモチベーション等の観点から限りなく低い可能性である。(入館証読み取り機とアクセスコードで保護された部屋に保管された紙文書の盗難 等) トウ トウ





プライバシー対策の検討

		プライバシー対策 タイサク

		目標 モクヒョウ				アセスメントされたプライバシーリスクの対応措置を決定する。

		インプット				プライバシーリスクマップ、プライバシーリスク

		アウトプット				アセスメントされたプライバシーリスクに対する最も適切な対応措置

		アクション				リスクに対して、それぞれの対策を検討する。 タイ タイサク ケントウ

				＃		プライバシーリスク														評価 ヒョウカ		プライバシー対策 タイサク

				1		GPSによる位置情報、ハピネス度等の人間の内面に関する情報はプライバシー性が高いため、漏えいした場合にリスクがある。														リスク低減
リスク移転 テイゲン イテン		・脆弱性パッチの適用、Web攻撃検知防御システムを適用する。
・個人情報漏洩に係る損害賠償費用を補償するサイバー保険に加入する。 テキヨウ テキヨウ ホケン カニュウ

				2		GPSによる位置情報については、補正する目的とは言え、すべての行動を捕捉する形になるため、ユーザーからすると過剰に感じるリスクがある。 カタチ														リスク低減 テイゲン		・現状、アプリケーションの使用中に位置情報を取得しているが、チャレンジ宣言中(加速度データ取得時)のみ位置情報を取得する運用に変更する。
・プライバシーポリシー第4条(個人情報を取得・利用する目的)において、GPSデータの利用目的を「GPSデータから移動量を算出するため」としているが、どのような目的で位置情報を取得するかより具体的にするため、「GPSデータから移動量の算出、乗車時のデータノイズ排除を行い、ハピネス度算出の際の精度向上に利用するため」と記載内容を変更する。 ゲンジョウ シヨウチュウ センゲン チュウ カソクド シュトク ジ イチ ジョウホウ シュトク ウンヨウ ヘンコウ ダイ ジョウ コジン ジョウホウ シュトク リヨウ モクテキ リヨウ モクテキ モクテキ イチ ジョウホウ シュトク グタイテキ ジョウシャ ジ オコナ ド サンシュツ サイ セイド コウジョウ リヨウ キサイ ナイヨウ ヘンコウ







				3		説明会等で欠席者が出た場合や明確に告知しなかった場合に、ユーザーが認知しないままデータが取得される可能性がある。														リスク回避 カイヒ		欠席者のデータを取得しない。

				4		ユーザー所蔵法人から、紙のレポート送付等の依頼があった場合、宅配便等での授受にも対応する。その際、配送時に分析したレポートが紛失したり、盗難に遭うリスクがある。 ショゾウ ホウジン バアイ サイ トウナン ア														リスク低減 テイゲン		簡易書留での郵送を行う。 カンイ カキトメ ユウソウ オコナ

				5		ユーザーのメールアドレスを電子メールで取得するため、暗号のかけ忘れのリスクが発生する可能性がある。														リスク移転 イテン		ユーザー所属法人が可能であれば、オンラインストレージを活用し適切にアクセス権を設定し、ファイル(ユーザーのメールアドレス)共有を行うことが考えられる。 ショゾク ホウジン カノウ カツヨウ テキセツ セッテイ キョウユウ オコナ カンガ

				6		ユーザーに対する通知の内容は、わかりやすい説明となっているが、「提供する個人情報の項目等」で修正が必要な箇所あり、現時点では正確性に問題がある。 タイ ツウチ ナイヨウ														リスク低減 テイゲン		現状、プライバシーポリシー(第5条個人情報の第三者提供)の「提供する個人情報の項目」において、「1.第3条に規定する情報」と記載されており、これでは第3条に規定する情報すべてが提供されると解釈できる。当該記載は削除する。(ヒアリング時に確認済) ゲンジョウ ダイ ジョウ コジン ジョウホウ ダイサンシャ テイキョウ テイキョウ コジン ジョウホウ コウモク ダイ ジョウ キテイ ジョウホウ キサイ ダイ ジョウ キテイ ジョウホウ テイキョウ カイシャク トウガイ キサイ サクジョ ジ カクニン スミ







				7		ユーザーのメールアドレスを、通知(説明会等)する前に入手することについては、ユーザーの反発等のリスクが想定される。														リスク回避 カイヒ		説明会を開催するタイミング(利用目的の公表)を、ユーザーのメールアドレスを取得する前に変更する。その後、ユーザー所属法人からユーザー情報を取得し、参加者に対して電子メール等からサービス登録を促す。 セツメイカイ カイサイ リヨウ モクテキ コウヒョウ シュトク マエ ヘンコウ アト ショゾク ホウジン ジョウホウ シュトク サンカシャ タイ デンシ トウ トウロク ウナガ







				8		請求に際しての本人確認等の具体的な手段については定めておらず、なりすましの防止ができない可能性があり、リスクがあると考えられる。														リスク低減 テイゲン		・個人情報の開示請求手続きについて、HPにて公開する。組織内部では、請求への対応方法、本人確認方法を定める。
公開内容には、以下の内容を含める。
→請求用フォーマット
→添付書類
→手数料の支払いについて
→請求方法
→請求先
→回答方法
・ユーザー所属法人から取得したとユーザー情報と問い合わせ者をリンクづける仕組みをとること。 コジン ジョウホウ カイジ セイキュウ テツヅ コウカイ ソシキ ナイブ サダ コウカイ ナイヨウ イカ ナイヨウ フク セイキュウヨウ テンプ ショルイ ホウホウ セイキュウ サキ カイトウ ホウホウ ショゾク ホウジン シュトク ジョウホウ ト ア シャ シク







				9		ユーザーが同意することで、ハピネス度を生成するが、分析結果の通知等、ハピネス度の使われ方により、ユーザーが不快感を抱く可能性がある。														リスク低減 テイゲン		サービス提供前(契約時)に、ユーザー所属法人の分析結果の利用用途を確認すること。利用の方法により、ユーザーのプライバシーの侵害にあたる可能性がある場合は、利用用途を変更できないか協議すること。 テイキョウ マエ ケイヤク ジ ショゾク ホウジン ブンセキ ケッカ リヨウ ヨウト カクニン リヨウ ホウホウ シンガイ カノウセイ バアイ リヨウ ヨウト ヘンコウ キョウギ







				10		集計する部署のユーザー数が少ない場合、ユーザーが同部署の別のユーザーの情報を特定できる可能性がある。														リスク低減 テイゲン		集計する部署のユーザー数が少ない場合、集計する部署の範囲を広げ、ユーザーを特定できない形で集計するよう工夫する。 シュウケイ ブショ スウ スク バアイ シュウケイ トクテイ カタチ シュウケイ クフウ

				11		運用書等にデータ削除方法について定めていないため、オペレータの人的ミスによるデータ削除が発生する可能性がある ウンヨウ ショ トウ サクジョ ホウホウ サダ ハッセイ カノウセイ														リスク低減 テイゲン		データ消去方法について規定する。人的なデータ削除を実施する場合は、二重確認を行う。 ホウホウ キテイ ジンテキ サクジョ ジッシ バアイ ニ ジュウ カクニン オコナ







				12		削除したことについての明確な通知が無いため(「Happiness Planet に関する個人情報の取扱いについて」によると、アカウント削除後6か月後に氏名等が破棄される)、ユーザーが不安感を抱く可能性がある。														リスク低減 テイゲン		削除したことについては、ユーザー所属法人経由で削除した旨を参加者へ通知するよう予め取り決めておく。 サクジョ ショゾク ホウジン ケイユ サクジョ ムネ サンカ シャ ツウチ アラカジ ト キ







				13		警察等の国家機関からプロファイリング結果を求められた場合の対応方法を想定しておらず、プライバシーポリシーに除外規定を記述していない ジョガイ キテイ キジュツ														リスク低減 テイゲン		プライバシーポリシー(第5条個人情報の第三者提供)に除外規定を記載する必要がある。プライバシーポリシー(第5条個人情報の第三者提供)には、以下の内容を追記する。
・法令に開示、提供することを求められた場合 
・人の生命、身体又は財産の保護のために必要があり本人の同意を得ることが困難であると判断した場合
・公衆衛生の向上又は児童の健全育成の推進のために特に必要があり、本人の同意を得ることが困難であると判断した場合
・国の機関若しくは地方公共団体又はその委託を受けた者が法令の定める事務を遂行すること（法令違反の捜査を含む）に対して協力することその他公共の利益のために特に必要があると判断した場合 ダイ ジョウ コジン ジョウホウ ダイサン シャ テイキョウ ジョガイ キテイ キサイ イカ ナイ ツイキ

				14		プロファイリングの実施方針の公表や組合、多数代表者等、労働者を代表する個人又は団体との協議は行っていないため、当該ユーザー又は団体から反発が起こる可能性がある。														リスク低減 テイゲン		プロファイリングの実施方針を組合、多数代表者等、労働者を代表する個人又は団体と協議するよう、ユーザー所属法人に促すこと。 ジッシ ホウシン ショゾク ホウジン ウナガ

				15		迅速な対応をするための苦情処理手順の策定等は実施しておらず、苦情等に対しての対応が遅れる、又は、適切な対応が取れないことから、ユーザーから反発等が発生すると考えられる。														リスク低減 テイゲン		適切かつ迅速に対応をするための苦情処理手順等を策定する。 テキセツ ジンソク トウ サクテイ

				16		位置情報の取得に関する詳細な説明がないことから、一部のユーザーにおいて、不安等を抱く可能性がある。														リスク低減 テイゲン		位置情報取得の際の、取得頻度、追跡期間をプライバシーポリシーに追記する。 ツイキ





プライバシーリスクマップ

		プライバシーリスクマップ

		目標 モクヒョウ				プライバシ対策を検討するうえで、特定されたプライバシーリスクの影響度及び起こりやすさを整理する。 タイサク ケントウ トクテイ エイキョウ ド オヨ オ セイリ

		インプット				特定されたプライバシーリスク，プライバシーリスク分析。

		アウトプット				プライバシーリスクマップ。

																										（プライバシーリスク分析の項番） ブンセキ コウバン

				影響度 エイキョウド		４．甚大 ジンダイ







						３．重大 ジュウダイ







						２．限定的 ゲンテイテキ







						１．無視できる ムシ







				評価基準 ヒョウカ キジュン				１．かなり低い ヒク						２．一定の可能性 イッテイ カノウセイ						３．ある程度高い テイド タカ						４．かなり高い タカ



								起こりやすさ オ





追加確認事項

		追加確認事項 ツイカ カクニン ジコウ

		1		チャレンジ宣言内容はほかのメンバーに公開されるか

		2		ハピネス度算出のためのデータは、あくまで加速度データを使用し、位置情報や端末情報で補正するのみで、参加企業の職種(営業
、デスクワーク等)は算出に使用しないか。

		3		ハピネス度が下がった場合等の根拠の説明等はされるか
アプリ上で記載があるか、問い合わせ時に対応するか。
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