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JIPDEC（じぷでっく）で担当している事業

22

メールなりすまし対策 の普及

セキュリティマネジメント推進室

JCANトラステッド・サービス登録

インターネットトラストセンター

DKIM
ディーキぃぬエスマいぬ

S/MIME
安⼼マーク

DMARC
ディーマーくんくん

電⼦化普及活動
建築確認申請、環境計量証明書、
取締役会議事録、電⼦契約（住宅ローン等）、eシール
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１．電⼦証明書とは
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マイナンバーカード及び公的個⼈認証サービスの概要 よりマイナンバーカードの機能のスマートフォン搭載等に関する検討会（第1回）
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紙の世界と電⼦の世界

ハンコ道
具

電⼦の世界紙の世界

ペン

署名または押印 電⼦署名

OR

対
象

電⼦証明書
（秘密鍵）

※今回は、話を単純化するため、PKIの電⼦証明書（秘密鍵）を
使ってデジタル署名をするものを「電⼦署名」と呼びます。
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２．電⼦証明書を
使ったなりすまし対策
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電⼦証明書を使ったなりすまし対策

●電⼦契約

●クライアント認証

●なりすましメール対策
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電⼦署名で確認できること

○⽂書が署名後、変更されていないこ
と

○本⼈が作成したこと
⽂書を裁判に証拠として提出する場合、
紙の⽂書…「私⽂書は、本⼈⼜はその代理⼈の署名⼜は押印があるとき

は、真正に成⽴したものと推定する。 」 （⺠事訴訟法228
条第4項）

電⼦⽂書…「本⼈による電⼦署名（これを⾏うために必要な符号及び物
件を適正に管理することにより、本⼈だけが⾏うことができることとなるも
のに限る。）が⾏われているときは、真正に成⽴したものと推定する。」
（電⼦署名法第3条）
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紙の契約と電⼦契約
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合意、Wordで⽂書作成

２通を印刷、針閉じ、袋とじ
決裁、押印
宛名書き、切⼿貼付、封⼊、封緘、投函

受取、内容確認
決裁、押印
宛名書き、切⼿貼付、封⼊、封緘、投函
台帳記載、キャビネットに保管

受取、内容確認
台帳記載、キャビネットに保管

決裁
電⼦署名＋タイムスタンプ

決裁
電⼦署名＋タイムスタンプ

⼄社

甲社

⼄社

甲社

⼄社

BEFORE AFTER

本⼈確認された上で
電⼦証明書は発⾏されている

＝なりすまし防⽌



電⼦証明書を使ったなりすまし対策

●電⼦契約

●クライアント認証

●なりすましメール対策
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JIPDEC内システムへのアクセスは電⼦証明書が必要

勤怠管理、稟議

メール

社内報

チャット、通話

ファイルサーバ

社外からのアクセス
電⼦証明書を持っていないとログインできない
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電⼦証明書を使ったなりすまし対策

●電⼦契約

●クライアント認証

●なりすましメール対策
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なりすまし対策（S/MIME）をしたOutlookの表⽰例
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S/MIMEの検証に
成功

S/MIMEの検証に
成功電⼦証明書を使った

電⼦署名
S/MIME

電⼦証明書を使った
電⼦署名
S/MIME



なりすましメール
と判断できる︕

攻撃者

送信者

受信者
エスマいぬ

なりすまし
メール(S/MIME
署名なしの
メール等)が発
⽣したとして
も、「講じる
べき対策は講
じていた」と
⾔える材料に
なる。

リボンがある︕

リボンがない︕
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情報セキュリティ10⼤脅威 2020（IPA）
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対策/対応（情報セキュリティ 10 ⼤脅威 2020 ５３ページ）
・メールに電⼦署名を付与（S/MIME）
取引先との間で請求書等の重要情報をメー ルで取り扱う場合、

S/MIME による電⼦署名 の付与がなりすまし防⽌対策として有効である。

順位 組織の脅威
1位 標的型攻撃による機密情報の窃取

2位 内部不正による情報漏えい

3位 ビジネスメール詐欺による⾦銭被害

4位 サプライチェーンの弱点を悪⽤した攻撃

5位 ランサムウェアによる被害

… …

https://www.ipa.go.jp/security/vuln/10threats2020.html



S/MIME導⼊の広がり１
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2019年6⽉ 九州電⼒グループの社員約14,300⼈でS/MIMEの運⽤開始。
電⼦証明書の⾃動発⾏・更新・運⽤管理の仕組みを開発（特許6715379）。



S/MIME導⼊の広がり２
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2020年４⽉ ⼀般社団法⼈ ⽇本クラウドセキュリティアライアンスから
発信される全メールでS/MIME運⽤開始

万記⼦1



スライド 17

万記⼦1 万記⼦ ⾼倉, 2020/11/19



S/MIME導⼊の広がり3
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2020年10⽉ 防衛装備庁の全職員約2,000名でS/MIMEの運⽤開始



３．その他のなりすまし
メール対策
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S/MIMEとDKIMの違い
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エスマイム（Secure / Multipurpose Internet Mail Extensions）

ディーキム（DomainKeys Identified Mail）

From: takakura-makiko@jipdec.or.jp

From: takakura-makiko@jipdec.or.jp

エスマいぬ
S/MIME

DKIM
ディーキぃぬ

エンド to エンド

サーバ間



S/MIMEとDKIMの違い

21

銀⾏を中⼼に普及してきた。
主要なPCのメーラーが対応済み。

Webメールなど未対応

⼤⼿ISPとメール配信事業者が対応済み。

受信者には簡単には⾒分けがつかない。

エスマいぬ
S/MIME

DKIM
ディーキぃぬ
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DMARCの機能
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DMARCの機能
１．受信側でSPFかDKIMで検証される
２．先⽅への認証失敗メールの扱いを決められる

何もしない or 隔離 or 拒否
３．認証結果が、レポート（XML）で届くようになる

DMARCの設定条件
１．SPFかDKIMを設定していること
２．DNSサーバに1⾏書く

レポートの解析が⼤変なため、
わかりやすく解析表⽰するサービスが普及しつつある

ディーマーくんくん※SPF…送信ドメイン認証



なりすましメールの判定と処理
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JIPDECでのDMARC利⽤

● DNSサーバのレコードに⼀⾏を追加。

● レポート提供・解析サービスも利⽤
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TwoFive社︓dmarc/25 cyxtera社（旧Easy Solutions社）



DMARC設定状況（国内）
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〇今年報道された設定状況
⽇経平均株価採⽤社（225社） 23.0%（9/14  ⽇経新聞）
⾃治体の防災メール発信（1,026⾃治体） 14.2％（10/20 JIPDEC発表）

総務省 迷惑メール対策ページより

〇JPドメイン名の種別ごとにおける送信ドメイン認証技術の設定状況（2020年6⽉末時点）

種別
設
定
割
合

AD . JP JPNIC会員等 4.4%
AC . JP ⾼等教育機関および学校法⼈ 1.7%
CO . JP 企業 1.1%
GO . JP 政府 4.1%
OR . JP ⾮営利法⼈ 0.8%
NE . JP NW事業者 1.8%

https://www.soumu.go.jp/main_sosiki/joho_tsusin/d_syohi/m_mail.html#toukei

種別
設
定
割
合

GR . JP 任意団体 1.0%
ED . JP 18歳未満向け教育機関 0.8%
LG . JP 地⽅公共団体 0.2%
地域型・都道府県型 1.9%
汎⽤ 1.4%
合計 1.3%



DMARC設定状況（海外）
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政府 強制⼒を持った設定
・英国 GovernmentDigital Service（GDS、内閣府の⼀部）

2016年10⽉1⽇までにオンラインサービスを保護するために
他の政府部⾨がDMARCを採⽤することを要求

https://dmarc.org/2016/06/dmarc-required-for-uk-government-services-by-october-1st/

・⽶国 国⼟安全保障省（DHS）の運⽤指令（強制的な指⽰）18-01
１．指令の発⾏後30⽇以内に有効なDMARC設定

少なくとも「p = none」のDMARCポリシー
集約レポートや障害レポートの受信者として定義された1つ以上のアドレス

２．指令の発⾏後1年以内
「拒否」のDMARCポリシーを設定します

https://cyber.dhs.gov/bod/18-01/

企業 5か国で5割以上の企業が対応されている
11/13 Security NEXT 報道 https://www.security-next.com/119894
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政府機関の情報セキュリティ対策のための統⼀基準(NISC)

7.2. 1 電⼦メール

遵守事項
(1) 電⼦メールの導⼊時の対策

参考︓https://www.nisc.go.jp/active/general/kijun28.pdf
https://www.nisc.go.jp/active/general/pdf/kijyun30.pdf

H28 H30
(a) 情報システムセキュリティ責任者は、電⼦メールサーバ

が電⼦メールの不正な中 継を⾏わないように設定するこ
と。

変更なし

(b) 情報システムセキュリティ責任者は、電⼦メールクライ
アントから電⼦メールサーバへの電⼦メールの受信時及
び送信時に主体認証を⾏う機能を備えること。

変更なし

(c) 情報システムセキュリティ責任者は、電⼦メールのなり
すまし の防⽌策を講ずること。

変更なし

(d) （H30新設）情報システムセキュリティ責任者は、インターネットを介し
て通信する電⼦メー ルの盗聴及び改ざんの防⽌のため、電⼦メールの
サーバ間通信の暗号化の対策を講ずること。
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地⽅公共団体における情報セキュリティポリシーに関するガイドライン(総務省)

６．技術的セキュリティ
6.1. コンピュータ及びネットワークの管理

解説
(１４) 電⼦メールのセキュリティ管理
メールサーバに対するセキュリティ対策等、電⼦メールのセキュリ
ティ管理について定める。外部からの電⼦メール受信及び、外部へ
の電⼦メール送信においてなりすましを防ぐため、メールサーバの
セキュリティ対策として電⼦署名を⽤いた DKIM（DomainKeys
Identified Mail） や SPF（Sender Policy Framework）等の対策を⾏
うとともに、 DMARC （ Domain-based Message Authentication, 
Reporting & Conformance） も⾏わなければならない。

参考︓地⽅公共団体における 情報セキュリティポリシーに関する
ガイドライン(平成 30 年 9 ⽉版) 

https://www.soumu.go.jp/main_content/000592786.pdf
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JIPDECでは LINEスタンプで普及啓発



４．Emotetと暗号化ZIP
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暗号化ZIPファイルを悪⽤したEmotetも流⾏中
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発表⽇ 社名（敬称略）
9⽉18⽇ ニッセイコム社
9⽉18⽇ 建設業技術者センター

10⽉16⽇ 京セラ社
10⽉20⽇ ⿃⽻洋⾏社
10⽉22⽇ SEcuSTATION社
相談急増／パスワード付きZIPファイルを使った攻撃の例
2020年9⽉2⽇、「パスワード付きのZIPファイルを添付したEmotetの攻撃
メール」（図8）を確認しました。この⼿⼝では、添付ファイルが暗号化さ
れていることから、メール配送経路上でのセキュリティ製品の検知・検疫を
すり抜け、受信者の⼿元に攻撃メールが届いてしまう確率が⾼く、より注意
が必要です。ZIPファイルの中には、これまで同様、悪意のあるマクロが仕
掛けられたWord⽂書ファイルが含まれています

「Emotet」と呼ばれるウイルスへの感染を狙うメールについて
独⽴⾏政法⼈情報処理推進機構 セキュリティセンター

https://www.ipa.go.jp/security/announce/20191202.html#L13

※各社の発表より抜粋



デジタル改⾰アイデアボックス 取りまとめ
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デジタル改⾰関連法案ワーキンググループ（第３回）
https://www.kantei.go.jp/jp/singi/it2/dgov/houan_wg/dai3/gijisidai.html

投稿アイデア数約3,300件の中で第1位（11⽉6⽇までのアイデア）



プライバシーマーク推進センターはPPAP推奨してません
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メール添付のファイル送信について

昨今、個⼈情報を含むファイル等をメールで送信する際に、ファイルをパ
スワード設定により暗号化して添付し、そのパスワードを別メールで送信
することについて、お問合せを多くいただいております。

プライバシーマーク制度では上記の⽅法による個⼈情報を含むファイルの
送信は、メールの誤送信等による個⼈情報の漏洩を防げないこと等から、
従来から推奨しておりません。

プライバシーマーク付与事業者におかれましては、個⼈情報を含むファイ
ルをメールで送受信する場合、送信先や取り扱う情報等を踏まえ、リスク
分析を⾏ったうえで、必要かつ適切な安全管理措置を講じていただきます
ようお願いいたします。

https://privacymark.jp/news/system/2020/1118.html



本⽇のおさらい
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電⼦証明書でできる、なりすまし対策
・電⼦契約（電⼦署名）
・クライアント認証
・なりすましメール対策（S/MIME）

その他なりすましメール対策（DMARC等）


