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「日本版eシール」に関する検討状況とサービス検討

2020年10月
株 式 会 社 帝 国 デ ー タ バ ン ク
業務推進部サービスサポート課
TDB企業コード︓986700000

法人番号︓7010401018377

※本文において株式会社帝国データバンクをTDBと省略しています。
※内容は、説明者の個人的⾒解であることをお断りいたします。
※内容は、TDBが実施することを保証するものではありません。
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TDBと提供サービス
＜TDB＞
1900年創業以来「企業信⽤調査」を実施。全国1,700人の調査員が直接訪問し、企業の実在を確認（現地確認）。
＜提供サービス︓信⽤調査＞
企業同⼠が取引にあたり相⼿を知るために⾏う調査。例えば、A社がB社の新規取引時に、B社の⽀払能⼒など情報が必要だが、
A社がB社に対し詳細を質すのは難しい。
そこでTDBがA社に代わりB社を訪問、B社の経済状況情報（⻑所や技術⼒など「信⽤」裏付情報）を第三者として収集。B社の
経営課題把握と同時に、課題解決施策や将来展望もヒアリングし、レポートをA社に提出。
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TDBと電子認証サービス

• 1999年︓インターネット上の「安全な電子商取引」の提供を目的として電子認証事業に参入。

• 2003年2月電子署名法の認定を受けた「TDB電子認証サービスTypeA」を開始。
官公庁・地方自治体の電子入札、電子申告・納税、e-Govなど電子申請に対応

• 2006年7月BtoBにおける「電子契約」をはじめとした企業間の電子商取引において活⽤可
能な「TDB DigiCert 電子認証サービスClass2」提供開始（電子署名法の特定認証業務）。

• 2016年12月「TDB電子認証サービスTypeA」にて法人番号の格納を対応。

• 2019年11月「TDB電子認証サービスTypeA」にて「電子委任状法」に対応。

• 2001年9月︓国⼟交通省電子入札（試⾏運⽤）における唯⼀の電子認証局として電子署名法における
特定認証業務の認定を取得した「電子入札⽤電子認証サービス」を開始（2003年3月末に完了）。
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本日のプレゼン項目

1. 政府における「eシール」に関する検討状況概観

2. TDBが「発出」する電子データへのeシール付与

3. TDBが「確認」する電子データへのeシール付与

4. TDBが「想定」する電子データへのeシール付与
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1.政府における「eシール」に関する検討状況概観

※総務省「組織が発⾏するデータの信頼性を確保する制度に関する検討会」『資料1－2 組織が発⾏するデータの信頼性を確保する制度（eシール）について』を引⽤

総務省「プラットフォームサービスに関する研究会」内「トラストサービス検討WG」における最終報告書において、以下①から③を継続検討する
ことになり、②については令和2年4⽉から「組織が発⾏するデータの信頼性を確保する制度に関する検討会」が開催されている。

「組織が発⾏するデータの信頼性を確保する制度
に関する検討会」
第1回︓令和2年04⽉20日
第2回︓令和2年05⽉27日
第3回︓令和2年07⽉03日
第4回︓令和2年08⽉03日
第5回︓令和2年10⽉02日
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2.TDBが発出する電子データのシーンと潜在するリスク
元データにeシールが付与されることで発出元確認および改竄検知が可能となり、データの信頼性向上を実現。

eシール

現⾏︓改竄

現⾏︓なりすまし

データ受信組織

インターネット

インターネット

改竄

TDB

改竄された
データ

なりすまし
データ

eシール付与により、
1. 「発出元確認」が可能

なりすましは、TDBで否認が可能
2. 「改竄検知」が可能

改竄検知時にTDBで否認が可能

作成者がTDBなのか悪意の第三者なのか
判明しない

︖
改竄検知できず、改竄されたかどうかも
確認できない

︖

なりすまし

インターネット
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2.TDBが発出する電子データへのeシール付与:Part1

1. eシール付与対象（想定）
①TDBがお客さまへインターネット納品する「調査レポート」

TDBがお客さまへインターネット納品するデータ
②APIを通じて提供するデータ（TXT、CSV）

2. 現状のリスク
A)なりすまし偽造

悪意の第三者がレポート体裁を悪⽤、なりすましてレポートを偽造
�善意の第三者が、偽造レポートに基づき判断を誤り、被害を被る
�レポート対象社が、場合によっては業務を妨害され、被害を被る
�TDBは、在らぬ嫌疑がかけられ、 本来不要な対処を余儀なくされる

B) 悪意の改竄
与信利⽤データが、与信判断する社内で改竄
�改竄データに基づく誤った判断により、同社が被害を被る
�TDBは、在らぬ嫌疑がかけられ、 本来不要な対処を余儀なくされる

＜調査レポート（⾒本）＞
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２.TDBが発出する電子データへのeシール付与:Part2

3. eシール付与による実現と効果
A) データ受領側

�TDBが発出元と判明、仮にeシールが無ければTDB以外と判断が可能（発出元証明）

�改竄も検知可能、仮に改竄を検知すれば無効なデータと判断が可能（改竄検知）

B) データ発出元

� 調査レポート作成者が、「TDBであること」を明⽰可能（発出元証明）
仮にeシール未付与の場合は「TDB以外の偽造」であると主張が可能

� TDBが発出した以降に、改竄の形跡有無を明⽰可能（改竄検知）
仮に改竄が検知されれば「TDB以外の第三者による改竄」であると主張が可能

4. eシールであることが望ましい理由
i. 電子署名も以前に検討したが、発出データ（調査レポート、納品データ）は署名押印（意思表⽰）が不要であ

ることから過剰性能と判断し、断念。発出元証明・改竄検知が可能なeシールは、現業に適すると思料

ii. 電子署名の検討において、自然人（担当者）が電子証明書に記載（格納）され、人事異動等により担当者でな
くなった場合、電子証明書の失効、および新担当者での発⾏が必要で業務として煩雑となることも、断念した
事由（eシールは、担当者変更を事由とする失効・発⾏が不要であることもメリット）
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3.TDBが確認する電子データのシーンと潜在するリスク
元データにeシールが付与されることで、非対⾯のリスクを回避し、データの信頼性向上を実現。

eシール付与

現⾏︓非対⾯

現⾏︓対⾯

受領側（TDB・商社などにおける審査部門）

インターネット

インターネット

発出元

＜非対⾯の場合＞
1.作成者が判明しない（フリーアドレスからの

送信、なりすまし、ファイルのプロパティ改
竄など）ため、審査部署ではデータ発出元の
真正性および完全性の確認が困難

2.データ発出側においても発出元の真偽や完全
性の証明は困難

eシール付与により、
1.非対⾯でも発出元を特定可能
2.発出元の発信後、途中経路での改竄有無も確

認可能
3.確認処理で自動化を実現、正確性も確保

＜対⾯の場合＞
1.発出元は自明
2.改竄は通常あり得ない
3.印刷物のデータ化は、非効率で、且つ正確性

にも疑問が残る

⼿交

︖
審査部門調査・営業部門

調査・営業部門 審査部門

紙 紙

データ データ
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3.TDBが確認する電子データへのeシール付与Part1

1. 企業などが発出する内容
① 会社法第440条に基づく公告

︓貸借対照表の要旨（⼤会社は、貸借対照表・損益計算書）
② 会社が公知する内容

︓会社案内、プレスリリース、新製品・サービス案内など
③ ⺠間機関が、第三者として公知する内容・特定者向けに発出する内容

︓企業の保持する資格・免許・認定の公表など

2. 非対面のリスク
昨今のコロナ過により「対⾯から非対⾯の場⾯」が増加
以下のリスクも上昇

A) データ受領側
対⾯では問題では無かったことが、非対⾯ではリスク
�フリーアドレスからの発出、ファイルのプロパティ改竄など
�データの発出元に関する真正性・完全性確認が難しい

B) データ発出元（社内を含む）
発出側も、非対⾯ではデータの真正性・完全性証明が難しい
�過去に、改竄データによる問題が多数発生（品質・検査・融資のデータなど）
�改竄に因り、広範な関係先が被害を被り、最悪の場合は⼀般ユーザを巻き込み信⽤不安や甚⼤な被害も余儀なくさ

れる

＜決算公告（⾒本）＞
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3.TDBが確認する電子データへのeシール付与Part2

3. eシール付与による実現と効果（非対面リスクの回避）

A) データ受領側
�発出元が判明、仮にeシールが無ければ発出元以外と判断が可能（発出元証明）
�改竄も検知可能、仮に改竄を検知すれば無効なデータと判断が可能（改竄検知）
�真正性確認作業も、簡素化（或いは自動化）が可能（業務効率化）

B) データ発出元
� 発出元の明⽰が可能。仮にeシールが無ければ明確に否認が可能（発出元証明）
� 改竄が検知されれば「第三者による改竄」であると、主張が可能（改竄検知）。
� 真正性・完全性の明⽰が簡素化（或いは自動化）が可能（業務効率化）

4. eシール付与が望ましい理由

i. 電子署名も活⽤方法としてあり得るが、発出データの特性上、署名押印（＝意思表⽰）まで求められていないものと
想定
（ただし、業法などによっては「電子署名＝意思表⽰」が必要な場合も存在）

ii. 電子署名の場合、自然人（発出元の担当者など）が電子証明書に記載（格納）され、人事異動などにより担当者変更
となった場合は、電子証明書の失効、および新担当者での発⾏が必要で業務は煩雑。eシールは、担当者変更による失
効・発⾏が不要
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4.TDBが「想定」する電子データへのeシール付与（2020年6月30日）
TDBは創業以来「企業の実在こそ安心できる取引の⼤前提」と考え、現地に赴き確認することを基本としてきました（現地現認）。
デジタルの波が押し寄せた今日でも存在確認に基づく電子認証サービスを通じ安全性と利便性を兼備したビジネス環境の発展に寄与いたします。

1.eシール
「申請者が本人であること・実在していること」を厳密に確認しeシールを発⾏します。eシール利⽤
により発出元組織と非改ざん性を同時確認可能とするとともに、印刷・郵送・再入⼒の「時間・労⼒・
コスト」の削減まで実現します。

2.サービスの考え方
電子データに対するeシールや電子署名の付与に関して、特定サービス
に「閉じられた」環境とはせず、統⼀基準のもと様々な事業者が連携・
協業できる「開かれた」サービスを提供することが、多くのお客さまの
利便性向上につながり、ビジネスシーンにおけるペーパーレス化を促進
すると考えます。eシールには識別子として国際標準規格に基づく発番
機関が発⾏する「法人番号」「TDB企業コード」を格納し、発出元組織
を容易に特定できる仕組みといたします。

3.サービスの基準
以下ポイントを重視したサービス基準を作成、当該基準のもと他社との連携・協業を目指します。
・法人（組織）に対する本人確認（ TDB企業情報データベース︓COSMOS2、および調査における「現地現認」を援⽤予定）
・eシール証明書プロファイル、⺠間認証制度（総務省「組織が発⾏するデータの信頼性を確保する制度に関する検討会」検討結果を採⽤予定）
・タイムスタンプの認定制度（総務省「タイムスタンプ認定制度に関する検討会」の検討結果を採⽤予定）
・リモート署名に関するガイドライン（日本トラストテクノロジー協議会『リモート署名ガイドライン』を参照予定）、統⼀されたAPI仕様

4.今後
他社との連携・協業を含め、検討・開発状況は、随時公表いたします。

登録規格 UN/EDIFACT 3055 ISO/IEC 6523-2 ISO/IEC 15459-2

運営機関 国際連合（UN） 国際標準化機構（ISO） 国際標準化機構（ISO）

概要
電子商取引などデータ
通信における授受の当
事者を識別するための
企業コード規格

電子商取引などデータ
通信における授受の当
事者を識別するための
企業コード規格

輸送資材、貨物など物
を識別するためのコー
ドの⼀部で活⽤される
企業コード規格

法人番号発番機関CD 402 0188 TAJ

TDB発番機関CD 311 170 VTD
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弊社はネットワーク上の商空間においても
安全かつ健全な企業活動を⽀援します

� 当資料は現時点での⼀般的な情報に基づいて作成しており、その情報の正確性、完全性および適合性について保
証するものではありません。

� 当資料により、貴社と弊社の間には何ら契約関係が発生するものではなく、弊社が法的な義務・責任を負うもの
ではありません。

� 専門的知識や法律に係る問題については、貴社の顧問弁護⼠、税理⼠などの専門家にご相談ください。
� 当資料は著作権法と不正競争防⽌法上の保護を受けています。当資料の⼀部あるいは全部について、株式会社帝

国データバンクから文書による承諾を得ずに、いかなる方法においても無断で複写、複製、ノウハウの使⽤、企
業秘密の展開等をすることは禁じられています。

業務推進部サービスサポート課
電話︓03-5775-3134（直通）

e-mail : ecinfo@tdb.co.jp

法 人 番 号 ︓ 7 0 1 0 4 0 1 0 1 8 3 7 7
T D B 企 業 コ ー ド ︓ 9 8 6 7 0 0 0 0 0


