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EUにおけるeシールとeIDAS規則を巡る動向
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eIDAS規則とは
eIDAS（electronic Identification and

Authentication Services）規則とは、
2014年7月に成立し、2016年7月に発
効したEU圏内市場における電子商取
引のための電子識別およびトラスト
サービスに関する規則。

eIDAS 規則の枠組みの中でトラスト
サービスが定義されており、それぞれ、
法的有効性が定められている。
これらのトラストサービスを利用する

ことで法的確実性の伴った電子取引
を行うことができる。

EU加盟国
＜出典： EU MAG 加盟国情報 http://eumag.jp/eufacts/member_countries/＞
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eIDAS規則の必要性

Cosmos
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Building trust in the online environment is key to 
economic and social development. Lack of trust, in 
particular because of a perceived lack of legal certainty, 
makes consumers, businesses and public authorities 
hesitate to carry out transactions electronically and to 
adopt new services. 
（和訳）オンライン環境における信頼の構築は経済と社会の発
展の鍵である。信頼の欠如、特に法的安定性の欠如が消費者、
企業、公的機関に電子取引や新たなサービスの採用を躊躇さ
せている。

EUでなぜトラストサービスに法的裏付け
が必要だったのか・・・

1．デジタル単一市場戦略
2．トラストサービスによる新たなオンラインサービス、

経済発展の促進

4



EUの法体系
EU法は、一次法と二次法に分類される。
二次法のうち、「規則」は最も拘束力が強い。

EU法

一次法

二次法

・EU を基礎付ける条約

・適用範囲と法的拘束力の強弱
によって、異なる法令が存在する。

表 二次法
出典： 国立国会図書館 リサーチナビより

https://rnavi.ndl.go.jp/politics/entry/eu-law.php

法令名 概要

規則
（Regulation）

加盟国の国内法に優先して、加盟国の政府や企
業、個人に直接適用される。そのため、加盟国
の国内立法を必要とせず、加盟国の政府等に対
して直接的な法的拘束力を及ぼす。

指令
（Directive）

加盟国の政府に対して直接的な法的拘束力を
及ぼす。指令には政策目標と実施期限が定めら
れ、指令が採択されると、各加盟国は、期限内
に政策目標を達成するために国内立法等の措
置を取ることが求められます。ただし、どのような
措置を取るかは各加盟国に委ねられる。なお、
企業や個人には直接適用されない。

決定
（Decision）

特定の加盟国の政府や企業、個人に対して直接
適用されるもので、対象となる加盟国の政府等
に対して直接的な法的拘束力を及ぼす。

勧告
（Recommendation）

加盟国の政府や企業、個人などに一定の行為
や措置を取ることを期待する旨、欧州委員会が
表明するもの。原則として法的拘束力はない。

意見
（Opinion）

特定のテーマについて欧州委員会の意思を表
明するもの。原則として法的拘束力はない。
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eIDAS規則の構成

節章

eIDAS規則

1. 一般規定

2. 監督

3. 適格トラストサービス

4. 電子署名

5. eシール

6. タイムスタンプ

7. eデリバリー

8. ウェブサイト認証

Ⅰ. 一般規定

Ⅱ. 電子識別

Ⅲ. トラストサービス

Ⅳ. 電子文書

Ⅴ．権限移譲と実施規則

Ⅵ. 最終規定

eIDAS規則は6章、52条より成り、第３章にトラストサービスにつき8節に亘り規定されている。

6



eIDとトラストサービス
eID➡ 電子的に本人確認を行う技術、電子認証（e.g. マイナンバーカード）

トラストサービス➡ 電子署名／タイムスタンプ等の電子文書／電子取引における信頼性を
保証するサービス。 通常は報酬の為に提供される電子サービスをいう：

a. 電子署名、eシール、又はタイムスタンプの
生成、検証、照合又は、eデリバリーサービ
ス及びこれらのサービスに関連する証明書
の生成、検証、照合；または、

b. ウェブサイト認証の為の証明書の生成、検
証、照合；または、

c. これらのサービスに関連する電子署名、
シール、又は証明書の保存

eIDAS規則 第３条 定義より ＜出典：eIDAS Regulation in the context of Cybersecurity:
https://www.eema.org/wp-content/uploads/entschew-fiedler.pdf
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トラストサービスと法的効力

トラストサービス 説明 法的効力

電子署名
自然人が電磁的に記録された情報について、その
自然人が作成したことを示すもの。

手書きの署名と同等

eシール
文書の起源と完全性の確実性を保証し、電子文書
等が法人によって発行されたことを示すもの。

データの完全性と起源と正確性の
推定

タイムスタンプ
電子データが、ある時刻に存在していたこととその
時刻以降に改ざんされていないことを示すもの。

時刻の正確性とデータの完全性の
推定

eデリバリ－
データの送受信の証明も含め、データ送信の取扱
いに関する証拠を提供するもの。

送受信者の識別、データの完全性、
送受信時刻の正確性の推定

ウェブサイト認証
ウェブサイトが真正で正当な主体により管理されて
いることが保証できることを示すもの。

ウェブサイトとその管理主体の認証
結果の正確性

電子署名、eシール及び

証明書の保存
－

電子署名、eシール及び電子署名

の技術的有効期限の延長

電子署名、eシール及び

ウェブサイト認証の検証
－ 検証結果の正確性
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eIDAS規則におけるeシール
‘electronic seal’ means data in electronic form, which is attached to or logica
lly associated with other data in electronic form to ensure the latter’s origin 
and integrity;

‘advanced electronic seal’ means an electronic seal, which meets the require
ments set out in Article 36;

‘qualified electronic seal’ means an advanced electronic seal, which is create
d by a qualified electronic seal creation device, and that is based on a qualif
ied certificate for electronic seal;

10

「eシール」とは、データの起源と完全性を保証する為に電子データに添付又は論
理的に関係している電子形式のデータをいう；

「先進eシール」とは、第36条で規定する要件を満たすeシールをいう：

「適格eシール」とは、適格eシール生成装置を利用して生成され、eシールの適格
証明書に準ずる先進eシールをいう

QES ＝ AES + QC + QSCD
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先進eシール （Advanced Electronic Seal）
Article 36 Requirements for advanced electronic seals
An advanced electronic seal shall meet the following requirements:
(a) it is uniquely linked to the creator of the seal;
(b) it is capable of identifying the creator of the seal;
(c) it is created using electronic seal creation data that the creator of the sea
l can, with a high level of confidence under its control, use for electronic sea
l creation; and
(d) it is linked to the data to which it relates in such a way that any subsequ
ent change in the data is detectable

11

36条 先進eシールの要件

先進eシールは、以下の要件を満たすこと：

(a)シールの生成者に一意にリンクしている；

(b)シールの生成者を識別することができる；

(c)シールの生成者が本人による管理のもとに、高いレベルの信頼を持って、e
シール生成に使用することができる、eシール生成データを使って生成されてい
る；

(d)その後のデータへの変更を検知できる方法で関連するデータにリンクしてい
る。

QES ＝ AES + QC + QSCD



COMMISSION IMPLEMENTING DECISION (EU) 2016/6
50
- ISO/IEC 15408
- Protection Profile (EN 419 211シリーズ)

認証製品リスト
https://ec.europa.eu/futurium/en/content/compilation
-member-states-notification-sscds-and-qscds

先進eシール （Advanced Electronic Seal）
‘qualified electronic seal creation device’ means an electronic seal creation d
evice that meets mutatis mutandis the requirements laid down in Annex II;

12

「適格eシール生成装置」とは、付属書Ⅱに規定される要件を満たすeシール生成
装置をいう；

QES ＝ AES + QC + QSCDCosmos
POFESSIONALS OF SAFETY ENGINEERING 



eシールの適格証明書
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‘qualified certificate for electronic seal’ means a certificate for an electronic seal, that is issued by a qua
lified trust service provider and meets the requirements laid down in Annex III;

「eシールの適格証明書」とは、適格トラストサービスプ
ロバイダにより発行され、付属書 Ⅲ に規定される要
件を満たすeシール証明書をいう

QES ＝ AES + QC + QSCD

ETSI EN 319 421シリーズ

COMMISSION IMPLEMENTING DECISIONは？？？
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適格トラストサービスプロバイダ（QTSP）
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‘qualified trust service provider’ means a trust service provider who provides one or more qualified tru
st services and is granted the qualified status by the supervisory body;「適格トラストサービスプロバイダ」とは、1つまたはそ

れ以上の適格トラストサービスを提供し、監督機関より
資格を与えられたトラストサービスプロバイダをいう；

QES ＝ AES + QC + QSCD

20条 適格トラストサービスプロバイダの監督
• 24か月に1度の適合性評価機関の監査（監査結果は3日以内に監督機関に提出）
• 監督機関はいつでも追加の監査を要求したり、立ち入り監査を行える
• 監督機関は、QTSPに問題があれば適格認定を取り消すことができる
21条 適格トラストサービスの開始
• TSPがQTSPの要件を満たしている場合、監督機関はトラステッドリストにQTSPの情報を載せる
• トラステッドリストに記載されてから、QTSPは適格トラストサービスを提供できる
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証明書を発行するトラストサービスの要件

仕様 備考

EN 319 401 トラストサービスプロバイダに対する一
般ポリシ要件

(以下により参照される)

EN 319 411-1 Part 1: 公開鍵証明書を発行するTSP
に対する一般ポリシおよびセキュリティ
要件

EN 319 411-2 Part 2: EU適格証明書

電子署名、e-シールおよびウェブサイト認証

＜出典：トラストサービスに関する欧州標準化フレームワーク
2019年5月 ETSI workshopより＞

16
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EN 319 403: TSP適合性評価モデル
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TSP審査
スキーム

ETSI EN 319 403: TSP適合性評価モデル

適合性評価機関 審査員

トラステッド
リスト

監督機関

欧州認定
協力（EA)

国家
認定機関

TSP

審査基準

国家機関が適合性評
価機関を認定

規則/規格基準
（例 EN319 411
-2)に対してTSP

を監査

通知

審査
レポート

審査依頼
審査

<出典：European standardisation framework for trust services、2019 ETSI workshopより> 17



適合性評価
EN 319 403 TSP監査要件の基礎

主な参照:
 ISO 17065 適合性評価－製品、プロセス及びサービスの認証を

行う機関に対する要求事項
 これらの要求事項の順守の公平で適切な証明により確立さ

れる高度な信頼に対する第三者要求事項の確立

以下から取り入れた追加要件:
 ISO 17021 適合性評価－マネジメントシステムの審査及び認証

を行う機関に対する要求事項
 2006年に初めて発行され、認証機関がその能力とあらゆる

種類のマネジメントシステムへの適合性を保証するため認
証機関の審査のために策定された

 サーベランス監査に関する言及

18
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トラステッドリスト
eIDAS Section 3 Article 22
Each EU Member State has an obligation to establish, maintain and publish trusted lists, 
including information related to the qualified trust service providers for which they are 
responsible, together with information related to the qualified trust services provided 
by them. The lists are to be published in a secured manner, electronically signed or 
sealed in a form suitable for automated processing.

eIDAS 3章 第22条
各EU加盟国は、自らが責任を負う適格トラストサービスプロバイダに関する情報と、
それらが提供する適格トラストサービスに関連する情報を含むトラステッドリストを作
成、維持および公開する義務を負う。リストは、電子署名、またはシールが付された
自動化されたプロセスに適した形式の安全な手段で公開される。

ec.europa.eu/digital-single-market/en/eu-trusted-lists-trust-service-providers
参考:  ETSI TS 119 612: トラステッドリスト

20
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EU “リストのリスト”

各EU加盟国により、
作成、維持および公開
されたトラステッドリスト
は、まとめられ、全体を
閲覧することができる。

<出典：European standardisation framework for trust services、2019 ETSI workshopより>
21



トラステッドリストの閲覧

Trusted List Browser
<出典： European standardisation framework for trust services, 2019年5月 ETSI Workshopより> 22

https://webgate.ec.europa.eu/tl-browser/#/


適格eシールの要件 まとめ
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eシールと電子署名のeIDAS規則における比較

eシール 電子署名

利用者 法人 自然人
定義 電子データの完全性と起源を保

証するもの
署名者が署名として行うもの

法的効力 適格eシール
データの起源(origin)と完全性
(Integrity)の推定

その他のeシール
電子形式である、適格eシールで
ないという理由で法的効力が否
定されない

適格電子署名
手書き署名と同等の法的効力

その他の電子署名
電子形式である、適格電子署名でな
いという理由で法的効力が否定されな
い

適 格 性 の
要件

適格電子証明書＋適格eシール
生成装置＋先進eシール

適格電子証明書＋適格電子署名生成
装置＋先進電子署名

利用用途 コード署名、電子インボイス、
サーバ／IoT間のデータ交換等

電子契約、電子申請、eTax、S/MIME
等

技術的にはeシールと電子署名は同じ仕組み

eシール用証明書を発行する認証局：103社（2020年10月
時点）
ソース：https://www.eid.as/fileadmin/eidas-tsp-map/

EUでは電子署名は自然人による行為であると定め
られている。一方で法人にも署名相当の行為の
ニーズがあるため、新たにeシールが定義された。
例えば：インボイス、タイムスタンプ、コード署名等
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トラストリスト上の統計データ
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署名用証明書を発行するTSP：150
eシール用証明書を発行するTSP：101
QWACを発行するTSP：50
タイムスタンプを発行するTSP：109

（2020年10月時点
https://webgate.ec.europa.eu/
tl-browser/#/dashboard）



eシールの利用例-X-Road

＊平成29年度 タイムスタンプや電子署名等のトラストサービスの
利用動向に関する調査報告より

エストニア、フィンランド、キルギスタンで利
用されている官民情報連携基盤X-Roadで
は、情報の真正性と完全性確保にeシール
が利用されている。
各セキュリティサーバーには、eシール証明

書が格納されており、セキュリティサーバー
からの情報送信時にeシールを付けている。

2018年のリクエスト数：
985,878,107件

X-Roadに接続されている組織数：
民間組織：412社
公的機関：258機関
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X-Roadの利用数の推移
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＊平成29年度 タイムスタンプや電子署名等のトラストサービスの
利用動向に関する調査報告より

利用数の統計データは2016年
時点で約5億5千万件、2018年
は9億8千万件と右肩上がり
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決済サービス指令（PSD2）

<出典：https://www.fsa.go.jp/singi/singi_kinyu/financial_system/siryou/20161028/01.pdf＞ 30



決済サービス指令（PSD2）

1. ウェブサイト認証を用いて通信経路を暗号化
2. eシールを用いて決済データの信頼性を確保
3. 電子証明書の中に決済指図伝達サービス事業者の認可番号を記載

COMMISSION DELEGATED REGULATION (EU) 2018/389によって、
2019年9月よりeシールとWeb認証が必須化

31



事例: yes.com
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OpenID Connectを用いて金融機関のアカウントで他の金融機関のサービス
へログインすることを可能にするスキーム

FacebookやGoogleのアカウントと異なり、金融当局の要件に従った
本人確認情報と金融機関の保持する信用情報が提供可能
➡金融機関がIdP、AISP及びPISPの役割を果たす

TSP（認証局等）にも本人確認情報を提供可能であり、
金融機関のアカウントに基づいて電子証明書が発行可能
➡適格電子署名

ドイツのSparkasseとVolksbankが採用し、合わせて3500万アカウントが
yesを利用可能

32



事例: PSD2 yes.com 
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1. KYCコストの大幅削減
金融機関、認証局

2. オープンバンキングとトラストの両立
Web認証とeシールによって利用者の口座情報へアクセスしようとしている
事業者が認可を受けている事業者であるかを特定し、
かつアクセスのログを法的に有効な証拠として保管することができる
ユーザはユーザの情報の提供先一覧を確認可能
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eシール及びeデリバリー - 電子インボイスにおける利用シーン

The auhenticity of the origin and the integrity of the content of the invoices stored, 
as well as their legibility, must be guaranteed throughout the storage period.
(和訳)
保管されているインボイスの起源の真正性と内容の完全性及び可読性は保管期間終了時まで保証されなけ
ればならない。
2015年の欧州全体でのインボイス数：約350憶(凡そ半分がB2B/B2G/G2B)*

VAT指令（COUNCIL DIRECTIVE 2006/112/EC）

*ソース：https://www.billentis.com/

eデリバリーによ
る確実な送受信

eシールでイン
ボイスの起源と
完全性を保証

タイムスタンプによる長
期保存（保管期間終了
時までの起源、完全性、
可読性の保証） 34
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 eIDAS規則におけるeシール
 eIDAS規則の概要
 3種類のeシールと適格eシールの条件

 先進eシール
 QSCD（適格eシール生成装置）
 QC（適格証明書）

 QTSP（適格トラストサービスプロバイダ）
 監督／監査制度

 トラステッドリスト
 eシールのユースケース
 eIDAS規則の改定
 QandA



eIDAS規則の改定案

Cosmos
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Option 1. 
下位規則及びガイドラインの制定
公共部門のデジタル化に関するコミットメント

Option 2.
新たなトラストサービスの規定（Identification and Authentication）

Option 3.
EUiD(European Digital Identity scheme)の規定

36



QandA
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• eシール導入にあたり、「EU eシール」と「日本版eシール」の共通点・相違点他
今後の取り組みや課題等確認できれば幸いです。
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日欧の違い

法適合

技術適合

その他の方式

EU 日本
適格電子署名
➡適格証明書＋適格署名生成装置
＋先進電子署名

認定認証業務で発行される電子証明書
に基づいた電子署名

特定認証業務で発行される
電子証明書に基づいた電子
署名
➡PKIベースの電子署名

先進電子署名
➡PKIベースの電子署名
（デジタル署名）で基準
（ETSI規格）を満たすもの

電子署名
➡電子形式の署名

電子署名
➡電子形式の署名
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ご清聴ありがとうございました

株式会社コスモス・コーポレイション

ITセキュリティ部

濱口 総志

E-Mail：s.hamaguchi@cosmos-corp.com
http://www.safetyweb.co.jp/
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