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【講演レポート】JIPDEC セミナー 
 
クラウドサービス利用企業の取組み データ越境移転-クラウドサービスのユーザー・プロ
バイダー双方からの視点 

 
株式会社セールスフォース・ジャパン 

プライバシーリーガル チーフプライバシーオフィサー 
フィリップ・アームストロング氏 

 
Salesforce は SaaS プロバイダーであると同時に、AWS や他のハイパースケーラーの IaaS のユーザー

でもあります。その立場から、データの越境移転の実務的な内容について説明します。 
 

データ越境移転に関する課題と政策 
日本では個人情報保護法による規制があります。EU は、GDPR で、当初自由なデータ越境移転を目

指そうとしましたが SchremsⅡ裁判等により非常に厳格な運用が求められています。 
 
また、アジアでは韓国の個人情報保護法（ Personal Information Protection Act ）、中国の個人情報保

護法（Personal Information Protection Law）等が、日本や EU とは若干異なるアプローチを取っていま
す。さらに、ベトナムの個人データ保護政令（Personal Data Protection Decree）は、データローカライ
ゼーションが義務付けられているので注意が必要です。 

 
インドでは、今年 8 月にデジタル個人データ保護法が成立しましたが、データ越境移転についてホワ

イトリスト/ブラックリストによる規制という方法を取っています。このように、各国で法規制がそれ
ぞれ異なるので、対応もグローバルで考えていく必要があります。 

 
日本では LINE 問題をきっかけに、データ越境移転に消極的な方向に進みそうでしたが、政府の施策

はあくまでも DFFT（Data Free Flow with Trust）です。信頼の下で自由にデータ流通を行う DFFTに
関して、日本はグローバルなリーダーシップを取っていることは、とても良いと思います。データが自
由に流通可能となることで新たなイノベーションと経済的便益にもつながります。 

 
また、セキュリティの観点からも、高度化するハッキング集団等を特定し対処するためにもグローバ

ルなデータは必須です。各国がデータローカライゼーションに舵を切ってしまうと、セキュリティへの
サポートも難しくなります。各企業は、プライバシー・セキュリティ・知的財産の保護の観点を主に、
クラウドを使うことを考えると思います。 
 

データ越境移転に関する第三者提供とクラウドサービスプロバイダー(CSP) 
まず最初に考えるべきことは、移転先で「データを取り扱って」いるかどうか、「データを取り扱っ

て」いなければ第三者提供が無い、という点です。通常、契約には移転先の「データにアクセスしない」
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等「データの取扱い」に係る具体的なことは書かれていないので、どのように整理すればよいでしょう。 
 
考えるべきポイントは、人間によるアクセスとコンピューターによる移転先のデータへのアクセスが

有るか無いかです。駐車場を例に整理すると、自分で駐車場に車を止めて自分で鍵をかけ自分のデータ
を暗号化して、データが必要な時にまた自分で駐車場に行って車に入って作業するような場合、これは
人間もコンピューターも移転先にアクセスしていない状態です。しかし、これは CSPを使う形態ではな
いです。 

 
一方、高級ホテルの場合は、客は玄関前に車を止めて鍵をホテルマン（人）に渡し、その人が駐車ス

ペースに保管します。これは人間によるアクセスで「データの取扱い」となります。この２つの間に、
ショッピングモール等にあるエレベーター式駐車場があります。このケースは、人間によるアクセスな
くデータが動くため、CSP の関わり方に一番近く感じます。私自身はこの方法はアクセスがない状態と
考えますが、ここはユーザー各社で判断することになると思います。 

 
「データの取扱い」があると判断した場合は、法第 27 条の対応として CSP との委託契約に基づき管

理をすることになるので、比較的シンプルです。法第28条の対応にはいくつか方法がありますが、シス
テムが複雑な場合「本人の同意」取得は非常に困難で、かつ、個人情報保護が「同等の水準にある」
国・地域は欧州等に限定されるため、私たちは通常、「外国事業者が個人情報保護体制を継続的に講ず
るために必要な措置」による対応を行っています。 

 
この場合、外国事業者とユーザーの「契約書」内容がポイントになりますが、「CBPR・PRP」認証

を取得していると上記「必要な措置」を取っていることに繋がると思います。Salesforce では、テンプ
レートを用意し、当社サービスを利用される企業と個々のユーザーの質問・要望のために活用していた
だいています。 

 
株式会社セールスフォース･ジャパン 

プライバシーリーガル チーフプライバシーオフィサー 

フィリップ・アームストロング氏 
ニューヨーク州、ワシントン州、オンタリオ州弁護士。Salesforce JAPAN Privacy 

Legal Team のリーダーであると同時に、セールスフォース・ジャパンのチーフ・

プライバシー・オフィサー（CPO）として、新しい法律の解釈やコンプライアンス

をサポートするポリシーやプロセスの開発、政府関係との連携による法律の相互運

用性の推進、商取引のサポートなど、地域全体のプライバシーに関する取り組みに

従事している。 

 

 

 
本内容は、2023 年 9月 5 日に開催された JIPDEC セミナー「個人情報のクラウド保管 実務における対応ポ
イント」講演内容を取りまとめたものです。 


