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JT2Aタスクフォースの活動

真正性保証TF
• ガイドラインの作成支援

• TFリーダー：山中 忠和

• 三菱電機株式会社

• JNSA 電子署名WGメンバ

リモート署名TF
• リモート署名ガイドラインの作成

• TFリーダー：村尾 進一

• セイコーソリューションズ株式会社

• JNSA 電子署名WGメンバ
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JT2A Task Force

Authenticity Guarantee Task Force
• Support for creating guidelines

• Leader : Tadakazu Yamanaka

• Mitsubishi Electric Corporation.,

• JNSA Electronic signature WG member 

Remote Signature Task Force
• Create Remote Signature Guidelines

• Leader : Shinichi Murao

• Seiko Solutions Inc.,

• JNSA Electronic signature WG member 
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真正性保証TFの活動

デジタル・ガバメント技術検討会議を設置しました。政府CIOポータル
https://cio.go.jp/node/2361



6

Authenticity Guarantee TF activities

Participated in the technology study of digital government
https://cio.go.jp/node/2361
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真正性保証TFの活動

標準ガイドライン群政府CIOポータル
https://cio.go.jp/guides
行政手続におけるオンラインによる本人確認の手法に関するガイド
ライン
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Authenticity Guarantee TF activities

Standard Guidelines Group Government CIO Portal
https://cio.go.jp/guides
Guidelines for methods of online identification and 
authentication in administrative procedures.
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リモート署名TFの活動

日欧インターネットトラストシンポジウム 2017年
https://itc.jipdec.or.jp/event/20170704.html
https://itc.jipdec.or.jp/English/event/20170704.html
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Remote Signature TF activities

Japan-Europe Internet Trust Symposium 2017
https://itc.jipdec.or.jp/event/20170704.html
https://itc.jipdec.or.jp/English/event/20170704.html
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EUのリモート署名の構成

https://docbox.etsi.org/workshop/2018/201806_ETSISECURITYWEEK/REMOTE_SIGNATURE_CREATION/ETSI%20_TC_ESI_POPE.pdf
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EU Remote Signature configuration

https://docbox.etsi.org/workshop/2018/201806_ETSISECURITYWEEK/REMOTE_SIGNATURE_CREATION/ETSI%20_TC_ESI_POPE.pdf
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EUのリモート署名に関する規格

仕様名 タイトル 備考

EN 419 241-1 Security Requirements for Trustworthy 
Systems Supporting Server Signing

サーバ署名に関わるセキュ
リティ要件

EN 419 241-2 Trustworthy Systems Supporting Server 
Signing - Part 2: Protection profile for 
QSCD for Server Signing

サーバ署名における適格署
名生成デバイスのPP

EN 419 221-5 Protection profiles for Trust Service 
Providers (TSP) Cryptographic modules -
Part 5: Cryptographic Module for Trust 
Services

トラストサービスに対する
暗号モジュール（リモート
署名を含む）のPP

TS 119 431-1 Policy and security requirements for trust 
service providers; 
Part 1: TSP service components operating 
a remote QSCD / SCDev

リモート署名事業者のある
べきポリシーおよびセキュ
リティ要件：QSCD/SCD運
用

TS 119 431-2 Policy and security requirements for trust 
service providers; 
Part 2: TSP service components 
supporting AdES digital signature 
creation

リモート署名事業者のある
べきポリシーおよびセキュ
リティ要件：AdES生成

TS 119 432 Protocols for remote digital signature 
creation 

リモート署名のプロトコル
（CSCなど）
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EU Remote Signature Standard

仕様名 タイトル

EN 419 241-1 Security Requirements for Trustworthy Systems 
Supporting Server Signing

EN 419 241-2 Trustworthy Systems Supporting Server Signing - Part 2: 
Protection profile for QSCD for Server Signing

EN 419 221-5 Protection profiles for Trust Service Providers (TSP) 
Cryptographic modules - Part 5: Cryptographic Module for 
Trust Services

TS 119 431-1 Policy and security requirements for trust service 
providers; 
Part 1: TSP service components operating a remote QSCD / 
SCDev

TS 119 431-2 Policy and security requirements for trust service 
providers; 
Part 2: TSP service components supporting AdES digital 
signature creation

TS 119 432 Protocols for remote digital signature creation 
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日本のシステム構成

リモート署名システム

HSM

鍵管理アプリケーション

鍵管理機能（生成・更新・削除）

ユーザ管理機能（認証）

鍵利用機能（署名）

ログ情報

DB
鍵情報

DB
ユーザ情報

署名アプリケーションサーバ

署名アプリケーション

リモート署名
連携機能

署名アプリケーション
クライアント

（Webブラウザ等）

署名対象データ
（PDF等）

DB
鍵情報

DB
ユーザ情報

CA/TSA
連携機能

③証明書
⑤署名値

②証明書要求
④署名要求

署名処理概要：
１．証明書要求
２．署名値対象生成
３．署名要求
４．署名値埋め込み

Signer

Interaction

Component

Signature

Activation

Module

Signer

Signing 

Application

Cypto.

Module

Tamper Protected 

Environment

署名対象データ
（PDF等） ⑥署名済み

署名対象データ

①署名要求

With
認証データ
署名対象データ
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Japanese Remote Signature configuration

Remote signature system

HSM

Key management application

Key management function

User management function

Key use function

Log Data

DB

Key Data

DB

User Data

Signature application server

Signature application

Remote signature 

linkage function

Signature application 

client

(Web browser etc.)

DTBS/R
（PDF etc.）

DB

Key-Info

DB

User-Info

CA/TSA

linkage function

③Certificates

⑤Signature value

②Certificate request

④Signature request

Signature processing

Signer

Interaction

Component

Signature

Activation

Module

Signer

Signing 

Application

Cypto.

Module

Tamper Protected 

Environment

DTBS/R
（PDF etc.） ⑥Signed data

①Signature request

With

Authentication data

DTBS/R



17

日本とEUの構成比較

リモート署名システム

HSM

鍵管理アプリケーション

鍵管理機能（生成・更新・削除）

ユーザ管理機能（認証）

鍵利用機能（署名）

ログ情報

DB
鍵情報

DB
ユーザ情報

署名アプリケーションサーバ

署名アプリケーション

リモート署名
連携機能

署名アプリケーション
クライアント

（Webブラウザ等）

署名対象データ
（PDF等）

DB
鍵情報

DB
ユーザ情報

CA/TSA
連携機能

③証明書
⑤署名値

②証明書要求
④署名要求

署名処理概要：
１．証明書要求
２．署名値対象生成
３．署名要求
４．署名値埋め込み

署名対象データ
（PDF等） ⑥署名済み

署名対象データ

①署名要求

With
認証データ
署名対象データ

Tamper Protected Environment

Signature

Activation

Module

Cypto.

Module

Signer

Interaction

Component

Signer

Signing Application

Registration

Delegated

Authentication

Certificate

Issuance

Revocation

Managem’t
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Comparison of Japan and EU

Remote signature system

HSM

Key management application

Key management function

User management function

Key use function

Log Data

DB

Key Data

DB

User Data

Signature application server

Signature application

Remote signature 

linkage function

Signature application 

client

(Web browser etc.)

DTBS/R
（PDF etc.）

DB

Key-Info

DB

User-Info

CA/TSA

linkage function

③Certificates

⑤Signature value

②Certificate request

④Signature request

Signature processing
DTBS/R

（PDF etc.） ⑥Signed data

①Signature request

With

Authentication data

DTBS/R

Tamper Protected Environment

Signature

Activation

Module

Cypto.

Module

Signer

Interaction

Component

Signer

Signing Application

Registration

Delegated

Authentication

Certificate

Issuance

Revocation

Managem’t
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SCAL1/SCAL2

CEN Standards on remote signing , Franck Leroy
https://itc.jipdec.or.jp/common/images/kouensiryou_6.pdf
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CEN Standards on remote signing , Franck Leroy
https://itc.jipdec.or.jp/common/images/kouensiryou_6.pdf
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リモート署名ガイドラインの概要（検討中）

• リモート署名の技術基準（セキュリティ要求仕様）、運用・管理、
一般的なセキュリティなどを記述

• 最低限満たすべき基準

• リモート署名の概要と解説

• 組織的対策、環境、運用を含む一般的セキュリティ

• 推奨基準

• 上記に追加する基準

• 多要素認証

• 認証取得した暗号モジュール

• 推奨基準＋附則

• 推奨基準に附則を追加

• 欧州のQESレベル（SAM、SCDevなど）を想定



22

• Describe remote signature technical standards (security 
requirement specifications), operation and management, 
general security, etc.

• Minimum security requirements

• Overview and commentary of remote signature

• General security including organizational measures, 
environment, operation

• Recommended criteria

• Criteria to add to the Minimum security requirements

• Multi-Factor Authentication

• Verified cryptographic module

• Recommended criteria + additional rules

• Add additional clauses to recommended criteria

• Assume QES level in Europe (SAM, SCDev etc)
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今後の検討

Date:2018-05-11, 419 241-2, CEN/TC 224, Secretariat: AFNOR, Trustworthy Systems 
Supporting Server Signing Part 2: Protection Profile for QSCD for Server Signing
https://www.ssi.gouv.fr/uploads/2018/09/anssi-cc-pp-2018_02fr_pp.pdf

??

??

??
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Future issues and examinations

Date:2018-05-11, 419 241-2, CEN/TC 224, Secretariat: AFNOR, Trustworthy Systems 
Supporting Server Signing Part 2: Protection Profile for QSCD for Server Signing
https://www.ssi.gouv.fr/uploads/2018/09/anssi-cc-pp-2018_02fr_pp.pdf

??

??

??
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JT2Aの活動
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JT2A activities


