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はじめに

政府のデジタル行財政会議は、急激な人口減少社
会への対応として、利用者起点でわが国の行財政の
在り方を見直し、デジタルを最大限に活用して公共
サービス等の維持・強化と地方経済の活性化を図
り、社会変革を実現するために2023年10月に設置
された会議体です。デジタル行財政改革会議は、
2025年6月13日に、「データ利活用制度の在り方に
関する基本方針」（以下、「基本方針」という。）を

1　�デジタル庁「デジタル社会の実現に向けた重点計画」�
https://www.digital.go.jp/policies/priority-policy-program

2　�デジタル行財政改革会議「データ利活用制度の在り方に関する基本方針（概要）」�
https://www.cas.go.jp/jp/seisaku/digital_gyozaikaikaku/pdf/data_houshin_gaiyou.pdf

決定し、この基本方針は、同日「デジタル社会の実
現に向けた重点計画」の一部として閣議決定されま
した1。基本方針の中では、データ利活用を巡る現状
を整理し、データ利活用による新たな価値の創造、
AIで強化される社会の実現とリスクへの対応、透明
性・信頼性の確保を基本的な視点として、「データ
利活用のための環境整備及び当面の分野横断的な改
革事項」「行政保有データの利活用」「先行個別分野
の改革事項」「デジタル公共財の整備」「官民の体制
整備」等について記載されています。（図1）

データ利活用にAI をどう活かすか
～AI の導入から活用まで特集 1

JIPDEC　電子情報利活用研究部　主幹 恩田　さくら

データ利活用制度の在り方に関する基本方針と、
求められる信頼性の高いデジタル空間の構築

図1．データ利活用制度の在り方に関する基本方針（概要）
出典：「データ利活用制度の在り方に関する基本方針（概要）」2
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本稿では、データ利活用による新たな価値創造の
必要性と、利活用を支える信頼性の高いデジタル空
間の構築に係る主な内容をご紹介します。基本方針
の全体や詳細は、本文をご参照下さい3。（本稿執筆
時点：2025年10月6日）

データ利活用を巡る現状について

基本方針では、日本におけるデータ利活用を巡る
現状を分析・整理しています。日本においては、総
人口の減少、それを上回るスピードで生産人口の減
少に直面しています。限られた人材で社会や経済の
活力を維持し、持続可能な成長を実現していくため
には、データの利活用やAIの社会への実装が必要で
あるとされています。しかし、日本におけるデータ

3　�デジタル行財政改革会議「データ利活用制度の在り方に関する基本方針」�
https://www.cas.go.jp/jp/seisaku/digital_gyozaikaikaku/pdf/data_houshin_honbun.pdf

4　�スイスの国際経営開発研究所（IMD）が毎年公表する「国際デジタル競争力ランキング」でも日本は主要国と比較して低位
にとどまっていることも指摘されています。

5　�諸外国の取り組みの例として、欧州連合（EU）、英国、米国の例が参考情報として記載されています。EUについては、個
人情報保護を目的とした一般データ保護規則（GDPR）を基盤としつつ、公共部門におけるデータの二次利用や、民間企業
のデータ共有を可能にする法制度の構築が進められているとされています。具体的には、データガバナンス法（2022年施
行）や、データ法（2025年9月施行）により、信頼性のあるデータ仲介や分野横断的なデータアクセスの仕組みが制度化
されつつあるとされています。また、欧州データ戦略（2021年策定）に基づいて、産業、ヘルスケア、モビリティ、金融
などの重要分野ごとに、複数主体が分散的にデータを共有・連携できる「共通欧州データスペース」の整備が進められてい
るとされています。

利活用や、それを通じた価値の創出は、国際的な指
標に照らしても立ち遅れているとされています4。ま
た、企業や行政の現場では、依然としてアナログな
業務が残ったり、業務がデジタル化されていても、
そのデータが部門ごとの業務の効率化に利用される
にとどまり、データが他部門や他者と共有された
り、さらに利活用される等による価値創出は、まだ
一般的でないことも指摘されています。
こういった状況を踏まえ、これまで構築されてき
た法制度や運用ルールが、社会全体でのデータ利活
用を前提とするものになっていないことも指摘され
ています。データを社会の共通資源として位置づ
け、諸外国の状況等も踏まえ、制度・システム・運
用の全体を再設計していく必要があるとされていま
す5。（図2）

図2．基本方針「1．データ利活用を巡る現状」に掲載されている図
出典：「データ利活用制度の在り方に関する基本方針」
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目指される将来像と検討の基本的な視点

上記のような現状認識を踏まえ、基本方針では、
データやAIを全面的に社会実装することで、人口減
を克服しWell-Beingを実現するデータ駆動社会を目
指すべきとされています。そのための検討にあたっ
ての基本的な視点として、以下3点が挙げられてい
ます。
・　�データは、単体ではその価値が限定的であっ
ても、他のデータとの組み合わせや蓄積、繰
り返しの活用によってその価値が高まり、価
値の創造につながるという特性があり、競争
と協調のバランスに配慮しながら、法制度を
含むデータ利活用環境を整備する。

・　�AIは、質の高いデータによってAIの性能が向
上する、AIが多く使われることでさらに性能
が高まる性質もあります。データ利活用とAI
実装を一体的に進める。また、AIのイノベー
ション促進とリスク対応の両立の観点から、
政府の司令塔機能を強化し、AI研究開発・活
用等を促進するとともに、セキュリティ面な
どへの新しい配慮等、AI活用に伴って新たに
顕在化するリスクにも適切に向き合い、必要
な対処を行う。

・　�データには、プライバシーや知的財産に関わ
る情報が含まれることも多く、個人などを含
むデータの生成者やデータ保有者、データ仲
介者、データ利用者などの信頼と納得を確保
するために、そのプロセスの透明性を確保す
るとともに、適切な範囲での本人の関与も含
めて、適切にデータが取り扱われるための取
り組みを進める。

6　�「データ連携の基盤整備及びデータ標準化の推進」については、まず、データの標準化・構造化を推進し、組織や分野を超
えた迅速で低コストのデータ連携を実現する等が記載されています。また、データ連携基盤やそれを支える、データ連携に
係る当事者の実在性確認やデータの真正性確認を行うためのトラスト基盤の整備を進めるとされています。

  　�また、「データ収集、データ保有者によるデータ提供インセンティブの確保」には、日本においては、データ保有者がデー
タを外部に提供することに制度上も事業慣行上もインセンティブが乏しく、むしろプライバシーに関連する情報や知的財産
の漏えいにつながるリスクが意識されがちであることを踏まえて、データ保有者に対してデータ提供に対するインセンティ
ブを総合的に確保していくとされています。

データ利活用のための環境整備と当面の分野横
断的な改革事項

基本的な視点を踏まえ、「データ利活用のための
環境整備及び当面の分野横断的な改革事項」とし
て、「基本的な考え方」「データ連携の基盤整備及び
データ標準化の推進」「データ収集、データ保有者
によるデータ提供インセンティブの確保」「信頼性
の高いデジタル空間の構築」「官民におけるユース
ケース創出のための取組」が記載されています6。本
項では、「信頼性の高いデジタル空間の構築」につ
いて、主な内容をご紹介します。具体的には、社会
全体でのデータガバナンスの確保、データセキュリ
ティの確保、データ連携プラットフォームの整備、
データ利活用の前提としての個人情報の適正な取り
扱いの確保、活用によるリスクへの事前対応につい
て記載されています。
基本方針では、個人をはじめとする関係者の信頼
を確保し、持続的に円滑なデータ利活用を社会的に
確立するために、データを適切に利活用する取り組
みや法令遵守はもちろんのこと、プライバシーや個
人の権利利益や自他の知的財産を尊重する取り組
み、データセキュリティのための防護策を講じるな
どの取り組みを総合的に行うデータガバナンスを確
保する必要があるとされています。全てのデータ保
有者、仲介者、利用者におけるデータガバナンスを
確保することによって、データの価値を最大化しつ
つ、リスクを社会的に受容可能な程度にとどめるこ
とが可能になるとされています。また、データ連携
が拡大し、さらに多数のAIが協働することとも考え
られる中、各データ関係主体におけるデータガバナ
ンスの取り組みに加え、データライフサイクルにお
いてデータがクラウド事業者などデータ関係主体の
制御を離れてアクセスされる可能性があることも想
定し、データの性質により秘密計算その他のPETs
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などの技術的手法で防護されることも有用であり、
制度面も含めて対応を検討するとされています。こ
のようなデータガバナンスの取り組みにおいては、
データの性質や利用目的に応じたリスクベースの対
応が基本になることにも触れられています。その際
に、データ関係主体の内部においても、現場、リス
ク管理部門、マネジメント層などさまざまな関係者
が存在するが、それぞれがリスクに対して過剰反応
をしたり、リスクを正確に共有しないといったこと
が発生しないよう、正確な理解を持って取り組みを
進める点にも触れられています。
データセキュリティについては、データ利活用の

ライフサイクルの各段階において、データそれ自体
を防護するため、それぞれのケースのリスクに照ら
して、制度、技術、運用での取り組みを合理的・適
切に組み合わせて推進するとされています。
また、複数のデータ主体間でのデータ連携にあ

たって、多数のデータ提供者から提供されたデータ
を集積し、必要な加工を行った上で、他の主体に再
提供する「データ連携プラットフォーム」の必要性、
重要性が増大しています。信頼できるデータ連携プ
ラットフォームの機能整備に向けて、法的な規律の
整備を含め、必要な検討を行うとされています。
個人情報の適正な取り扱いについては、日本で

は、個人情報保護法がいわゆる「一般法」として、
適正な扱いを通じて、個人の権利利益の保護を図っ
てきました。現行法では、事業者のガバナンスと本
人関与による自主的な規律が重視されていますが、
技術進展により従来の想定にない新たな取り扱いが
生まれますが、必ずしも権利利益に影響しない場合
等もあり得ると指摘されています。AIの活用が急速
に広がる現状を踏まえると、AI開発を含めた統計作
成等、特定の個人との対応関係が排斥された一般
的・汎用的な分析結果の獲得と利用のみを目的とし
た取り扱いを実施する場面などのように、個人の権
利利益に対する直接の影響が想定されない取り扱い
と評価される場合には、同意にとらわれない本人関
与の在り方と必要なガバナンスの在り方について具
体的に検討を進めるとされています。
あわせて、データ処理が高度化・複雑化すること

で、その実態が本人からも見えにくくなること等を
踏まえ、個人が安心してデータを提供できる制度と
その運用に対する「信頼」が醸成されるよう、個人
情報保護法の確実な遵守を担保するため、課徴金、
命令、罰則などのさまざまな手法について個人の信
頼を確保するとともに、実効性や経済活動への不当
な萎縮効果を避ける観点を含めた、全体としてバラ
ンスの取れた形で、個人情報保護法の改正案につい
て早期に結論を得て提出することを目指すとされて
います。
AI活用に伴って新たに顕在化するリスクにも、適
切に向き合い、必要な対処を行うことを検討すると
されています。高度なデータ解析や意思決定にAIを
活用する中で、誤情報の拡散、アルゴリズムによる
偏った判断や差別的取り扱い、プライバシー侵害、
知的財産の侵害といった課題が生じるリスクがある
ことを踏まえ、多層的で実効性のあるガバナンス体
制の整備や多様なリスク管理手法の検討を進めると
されています。また、その際には、AI法の理念など
を踏まえ、データガバナンスとの整合性を確保しつ
つ、データ取得・加工段階（データレイヤー）、AI
の学習・推論段階（アルゴリズムレイヤー）、AIの
出力が社会に影響を及ぼす段階（アウトカムレイ
ヤー）ごとに検討を推進し、リスクを理由にAI活用
を萎縮させるのではなく、適切なガバナンスを前提
にして、AIの潜在力を最大限引き出していくとされ
ています。

今後の動き

基本方針の取り組みを具体化するために、官民
データ活用推進基本法の抜本的な改正、新法などに
向けた必要な検討を行い、進めるとされています。
また、個人情報保護法についても、データ利活用推
進を下支えする礎となる法律として位置づけ、デー
タ利活用全体や個別分野における制度整備と同時並
行でアップデートを行う必要があることに留意する
とされています。今後、データの利活用とガバナン
スについて、一体的な検討が進められていくことと
考えられます。
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はじめに

OECDのAI原則（2019年／2024年改正）や広島
AIプロセス（2023年）、その後成立した欧州のAI法
（2024年）や米国のAI行動計画（2025年）・各州法
（2024～25年）、日本のAI推進法（2025年）など、
近年、AI技術開発・設計・導入・利用に関する法規
制が整備され、AI事業者（開発・提供・利用者）が
守るべき規制が世界的に広がってきています。

日本ではデータ利活用基本方針でAI活用が推奨さ
れ、また、AI開発・提供・利用にあたって必要な取
り組みについての基本的な考え方を示した「AI事業
者ガイドライン」（総務省／経済産業省、2024年）
では、AI事業者に対しAIリスクを正しく認識し、プ
ライバシー保護、セキュリティ確保、教育・リテラ
シー（AIに対する知識、説明能力、活用能力）の向
上やAI倫理への理解を求めるようになってきていま
す。

そこで、特集2は「AIを安心、安全に導入・利用
するためにーAI事業者が実践すべき対策」をテーマ
として、慶應義塾大学　総合政策学部教授　新保　
史生氏に国内外のAI法規制について、また、AIのメ
リットとAIリスク軽減・回避策、AIを安心・安全に

1　AIセーフティ・インスティテュート（AISI）　https://aisi.go.jp/
2　「ロボット法をめぐる法領域別課題の鳥瞰」（情報法制研究創刊号（2017））
  　�https://www.jstage.jst.go.jp/article/alis/1/0/1_64/_pdf
  　�他、多数の論文を発表。
3　ムーンショット研究開発プロジェクト目標1「アバターを安全かつ信頼して利用できる社会の実現」
  　�https://avatar-life.jp/

導入・利用するためのポイントについて、独立行政
法人情報処理推進機構　AIセーフティ・インスティ
テュート（AISI）1主任研究員　髙村　博紀氏にそれ
ぞれ解説していただきます。

新保氏は専門である憲法、情報法のほか、AIブー
ム到来以前の2014年から、ロボットやAIが人間社
会に深く関わるために法的・倫理的なルールや考え
方を示すロボット法の研究2に取り組まれています。
現在は、ロボットとアバターを組み合わせたサイバ
ネティック・アバターを安全・安心に活用できる社
会の実現に向けた仕組みの研究プロジェクト3に取
り組まれています。
AIの進展に伴い、ロボットによる直接遠隔操作に
加え、AIによる自律的動作も可能になりつつあるこ
とから、自分の身代わりとなるアバターの利用に向
けてロボット法が確立しつつあると感じています。

髙村氏は、数学基礎論／ロジックの研究者とし
て、ソフトウェアの検証など科学技術に関する研究
に携わられていましたが、2009年頃から信頼性の
標準化活動やサイバーセキュリティ関連の認証取得
サポートに従事された後、認証を与える側の立場で
ある一般財団法人日本品質機構に所属されました。
AIの国際標準化の検討が始まった2018年以降、

データ利活用にAI をどう活かすか
～AI の導入から活用まで特集 2

慶應義塾大学　総合政策学部　教授 新保　史生氏
独立行政法人情報処理推進機構　AIセーフティ・インスティテュート（AISI）　主任研究員 髙村　博紀氏

JIPDEC　セキュリティマネジメント推進室　主任研究員 畔津　布岐

＜座談会＞�AIを安心、安全に導入・利用するために�
―AI事業者が実践すべき対策
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SC 42専門委員会（人工知能）において、標準化に
向けた開発・検討に従事し、現在は、2024年に発
足したAIセーフティ・インスティテュート（AISI）
において、国際規格を使った適合性評価の在り方に
ついて検討を進められています。

なお、新保氏と髙村氏は今年8月に発行された
「JIS Q 42001：2025 情報技術－人工知能－マネジ
メントシステム」の原案作成、10月に発行された
「ISO/IEC 42001：2023（JIS Q 42001：2025）情報
技術－人工知能－マネジメントシステム　要求事項
の解説」の執筆に携わられています。

国内外のAI関連法規制の紹介

畔津：近年、消費者のく
らしや仕事のあり方につ
いて、AI、特に生成AIの
影響が広まってきていま
す。
AI開発の進展はめまぐ

るしく、新興企業による
新たなAIサービス等も台
頭し、AI活用が急速に広
がりつつあります。それに伴い、国内外でAI関連の
各種法規制が成立しています。

4　「EU AI法」
  　https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32024R1689
  　�https://digital-strategy.ec.europa.eu/en/policies/regulatory-framework-ai
5　「コード・オブ・プラクティス（行動規範）」
  　�https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai

1．海外のAI 関連法規制
畔津：最初に海外のAIの関連法規制についてご紹介
ください。

新保：ここでは、EU、米
国、中国の動き、特にEU 
AI法を中心に紹介しま
す。
（1）EUの法規制
EUでは2024年にAI法
が発効し、すでに適用も
開始されていますが、AI
法の適用スケジュールを
把握しておくことが重要です。（表1）

EU AI法の特徴はリスクベースのアプローチを採
用していることで、AIシステムについて製品安全規
制同様の適合性評価（CEマーク取得）の仕組みを
取り入れています。ISMSやプライバシーマーク同
様にAIシステムに関するマネジメントシステムを構
築することでAIシステムのマネジメントを行う、い
わゆるAIガバナンスのための手続きをAI法で定めて
いることとなります。

今後事業者が注意すべき点を確認する際、AIガバ
ナンスの実践がマネジメントシステムや適合性評価

JIPDEC　畔津　布岐

2024年8月1日 EU AI法　発効4（官報掲載）

2025年2月2日 禁止されるAI実務とAIリテラシー関連条項の適用開始

2025年7月10日 GPAI（General Purpose Artificial Intelligence：一般目的AI）コード・オブ・プラクティ
ス（行動規範）（任意）公表5。8月1日承認

2025年8月2日 ・GPAIとガバナンス（AI Office等）の適用開始
・�罰則規定の段階的適用開始（制裁金は最大3,500万ユーロまたは売上の7％）

2026年8月2日 高リスクAIシステム（人々の健康、安全や基本的権利に重大な影響を及ぼす可能性があ
るAIシステム）義務の適用開始

2027年8月2日 製品に組み込まれているAIに対する既存の製品規制と一体の高リスクAIが猶予の上で適用

表1．EU AI法の適用スケジュール

慶應義塾大学
新保　史生氏
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とどう関係してくるのか、さらに2025年に発行さ
れたJIS Q 42001のようなマネジメントシステムが
今後さらに重要な位置を占めるかを理解するために
は、EUのAI法が何を目的としているかを理解する
必要があります。

①EU AI法の目的
AI法は、製品安全規制同様の仕組みを高リスクAI

システムに適用することを目的としています。高リ
スクAIシステムの具体的なカテゴリはAI法 附属書
Ⅲに列挙されています。
AI法の目的は、従来からEU市場に上市すること

が認められている製品の提供者や輸入業者等に課さ
れている製品安全規制同様の義務を、高リスクに分
類されるAIシステムにも拡充し、AIシステムを管理
（ガバナンス）することです。その仕組みは製品へ
のCEマークの表示と、法第71条に基づくデータ
ベースへの登録義務が課されています。さらに、登
録済みAIについては法第72条に基づくモニタリン
グが行われ、国内市場においてAIが適切に利用され
ていることを確保するという、手続的規制を定めて
います。

②域外適用
AI法で注視すべき点としてEU域外適用が定めら

れている点が挙げられます。一般データ保護規則
（GDPR）同様、域外適用があり、制裁金が巨額で
あることが域外事業者に非常に大きなインパクトを
及ぼすことが想定されます。
EUのさまざまな法規制は域外／世界に影響を及ぼ

しており、域外の事業者は、たとえばGDPR第25条の
「データ保護・バイ・デザイン」などのように、EUの
法規制を重視した取り組みを実施していかなければ
なりません。AI法では、基本的権利（Fundamental 
Rights）への影響評価（Impact Assessment）という
仕組みが定められています。

③高リスクAIシステムへの対応
事業者がAIシステムをEU市場に上市する場合、

難しい対応を迫られるのは高リスクAIシステムで
す。AIシステムに関する基本的権利への影響評価に

ついては法第27条「高リスクAIシステムに関する
基本的権利影響評価（Fundamental Rights Impact 
Assessment：FRIA）」に定められています。義務
の対象者はAIシステムを実際に導入するデプロイ
ヤーで、導入前に影響評価の実施が義務付けられて
います。

（2）米国の法規制
米国ではバイデン政権下の2023年に発出された

「AIの安全性・信頼性・倫理性を確保するための包
括的な大統領令Executive Order 14110」が、トラ
ンプ政権移行直後に撤回されました。新たに「米国
のAIリーダーシップ阻害要因の除去」や「AIアク
ションプラン」などが発出され、自由な研究開発を
重視するとともに「各省庁のAI活用・調達指針」の
見直しや公共調達ルールの柔軟化などが進められて
います。規制緩和とイノベーション重視を打ち出す
一方で、NISTのAIリスクマネジメント・フレーム
ワーク（AI RMF）やAIを安全に利用するための評
価・チェック手法は、「偽情報対策」「DEI（多様性・
公平性・包摂性）」「気候変動」への言及が削除され
ているものの、AIのガバナンスに関する基本的な枠
組みは一定程度継続されています。

（3）中国の法規制
中国のAI規制は、2021年から2023年の間に「イ
ンターネット情報サービス・推薦アルゴリズム管理
規定（2021）」「インターネット情報サービス深層
合成管理規定（2022）」「生成AIサービスの管理に
関する暫定措置法（2023）」が制定され、2023年
までに全てが施行され、さまざまな監督・報告義
務、モデル説明責任、コンテンツモニタリング義務
などが定められています。
中国の法規制を考える際には、AIの利活用やデー
タ法制との関係性において注意すべき点がありま
す。AIの研究開発・利活用のための規制だけではな
く、国家戦略・体制維持の目的から、自由なデータ
流通の取り組みとは相反する「データローカライ
ゼーション（国内保存・処理を義務づける政策）」
が実施されているという点です。
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2．国内のAI 関連法規制
畔津：国内でも法律やガイドラインが公表されてい
ます。著作権法や競争防止法等を含め、どのような
影響があるのでしょうか。

新保：日本では、「人工知能関連技術の研究開発及
び活用の推進に関する法律（通称：AI推進法）6」が
2025年5月に成立しました。この法律は首相を本部
長とする人工知能戦略本部（AI戦略本部）を設置し
AI政策の司令塔機能を持たせるとともに、AI基本計
画を政府が策定する枠組みを定めています。
2025年9月には、基本計画指針の取り扱いを議題

とする第1回人工知能戦略本部の会議が開催されて
います。事業者が遵守すべき原則や手法を示す枠組
みであるガイドラインの見直し、さらに、AI推進法
による枠組みの下で、既存の法律（個人情報保護法
や不正競争防止法など）が定める法令上の義務と整
合性を取る必要性が引き続き課題となります。
現在発行されているガイドライン、規格等につい

て紹介します。
（1）AI事業者ガイドライン
AIを開発・提供・導入する全ての事業者が特に参

照すべきガイドラインとして「AI事業者ガイドライ
ン」7が2024年11月に公表され、現在は1.1版に更
新されています。

（2）JIS Q 42001：2025
EUの動向や日本の今後の取り組みを考えるうえ
でターニングポイントになると考えられているの
が、「JIS Q 42001：2025 情報技術－人工知能－マ
ネジメントシステム（以下、「AIMS」という。）8」
（2025年8月）です。ISO/IEC 42001の国内標準化
により、ISO/IEC 42006（AIマネジメントシステム
認証機関に対する基準）も含め、今後、国際的な適
合性評価の仕組みに基づくAIマネジメントシステム

6　「AI推進法」　https://laws.e-gov.go.jp/law/507AC0000000053
7　「AI事業者ガイドライン」
  　https://www.meti.go.jp/shingikai/mono_info_service/ai_shakai_jisso/20240419_report.html
8　「JIS Q 42001：2025　情報技術－人工知能－マネジメントシステム」
  　https://webdesk.jsa.or.jp/books/W11M0090/index/?bunsyo_id=JIS+Q+42001%3A2025
9　解説書
  　https://webdesk.jsa.or.jp/books/W11M0100/index/?syohin_cd=330554

の認証を行うことで、AIの安全な利用に関し、EU
の取り組みとの関係においても非常に重要な意味を
持つと考えられます。
なお、ISO/IEC 42001の解説として、「ISO/IEC 
42001：2023（JIS Q 42001：2025）情報技術－人
工知能－マネジメントシステム　要求事項の解
説」9が10月に発行されています。また、7月から
ISO/IEC 42001に基づくAIMS適合性評価制度が一
般社団法人情報マネジメントシステム認定センター
（ISMS-AC）にて開始されました。

（3）個人情報保護法
個人情報保護法の3年ごと見直しとしての法改正
にあたっては、2026年通常国会に改正案が提出さ
れる予定で、検討が進められています。AI関連とし
ては、統計作成等であると整理できるAI開発等にお
いて、本人同意なしでの個人データの第三者提供や
公開されている要配慮個人情報の取得が可能となる
制度の整備が予定されています。改正に向けた検討
内容については、後ほど説明します。

3．AI 事業者が留意すべき点
（1）EU AI法への準拠
畔津：これまで国内外の法規制についてご紹介いた
だきました。そのような法規制の動向を踏まえて、
実際、AI事業者はどのような点に留意すべきでしょ
うか？

新保：日本と海外の法規制の違いを理解しておかな
いと誤った対応を取ってしまう可能性があります。
また実施すべき対応ができていない場合、AIリスク
の規模は大きくなります。
EU AI法の制裁金は巨額です。AI法は全ての義務
規定の適用が2027年8月2日となるため、それまで
に順次取り組みを進めていくこととなりますが、現
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状、まだ先のことと切迫感が生じないために、何を
すべきかが分からないだろうと思います。まずは、
海外法規制と日本の対応の整理が必要です。
EUの場合、事前規制プラス適合性評価の仕組み

に基づく取り組みを義務として求めています。それ
に対し、日本のAI推進法は基本法的な位置づけの法
律であり、AI事業者ガイドラインに基づく自主的な
取り組みや事後的対応が事業者に委ねられていま
す。
そのためAIMSに基づくマネジメントシステムの

構築が重要となります。単にAI事業者ガイドライン
を参照して取り組むというのではなく、マネジメン
トシステムの構築・取り組みがAIガバナンスの実装
に向けた取り組みにつながります。
EU AI法の域外適用を視野に入れた場合、EU向け

AIサポートやAIシステムの手続的規制を検討する際
にはEU AI法への準拠が必須となります。そのた
め、AIMS適合性評価の仕組みを先行して取り入れ
ることは非常に効果があり、意義があります。
次に、プロバイダーかデプロイヤーか、GPAIの

プロバイダーなのか事業者の立場や義務、責任範囲
といった契約レベルによりそれぞれが求められる義
務の範囲は異なりますが、AIシステム提供事業者の
場合、高リスクAIをリスクマネジメントの観点から
どう管理するかの取り組みが必要となります。
プロバイダーにはCEマークの表示とデータベー

ス登録義務、モニタリング対応、インシデント発生
時の通報義務等の義務が発生します。デプロイヤー
に対しては、FRIAの実施が義務付けられています
が、信用や保険などのデータを取り扱う場合、この
原則が必須となります。
さらに、GPAIプロバイダーに対しては、行動規

範を遵守することで実務上の適合実証が補強できる
仕組みになっています。その他、事業者として実施
すべき点は、契約レベル、セキュリティをどのよう
に実施するか、今後のEU AI法の内容を見据えつつ、
各項目をチェックすることが重要です。

（2）AI事業者ガイドラインの活用方法
畔津：国内においては今年3月にAI事業者ガイドラ
インが更新されましたが、AI事業者における活用法

について、ポイントを教えて下さい。

新保：AI事業者ガイドラインには、三つの活用方法
があると考えています。
①�AI活用の現状把握：最低限必要な取り組みに向け
た法令の遵守と適用可能な基準の確認
②�体制構築のための指針：体制構築のために何が必
要かの確認
③�AIガバナンスの具体的取り組みの礎：必要な体制
構築や実施内容の確認
AI事業者ガイドラインはあくまでも指針であるた
め、原則の適用から次のステップに進む必要があり
ます。たとえば、EU市場へのAIシステムの提供や
展開を見据えた場合、適合性評価の仕組みに準拠す
る必要があるため、次のステップに移行するための
前段階として、ガイドラインに基づいた取り組みを
行うことが重要です。
ただし、ガイドラインは自主的な取り組みの現状
把握と体制構築までにとどまっているため、実践に
あたっては、AIMS等のマネジメントシステムの活
用が重要になります。

AIリスクと対策

畔津：法規制の観点からは、諸外国においてAIに関
する法規制の整備が進む中、AI事業者において留意
すべき点として日本と海外の法規制の違いを理解し
適切な対応をとることがAIリスクの規模を抑えるた
めに重要なこと、また国内においてはAI推進法は基
本法的な位置付けの法律であり、AI事業者ガイドラ
インは自主的な取り組みの現状把握と体制構築に役
立つこと、またガイドラインに基づいた取り組みを
行うことによって次のステップである実践では
AIMS等のマネジメントシステムが有用であること
をご紹介いただきました。
ここからは、主にAIを導入・利用する立場の事業
者の観点から、AIを利用することで発生する具体的
なリスクと、リスク軽減・回避のための対策につい
て、事例などを交えてご紹介いただきます。
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1．AI 活用のメリットとリスク
髙村：ChatGPTをはじ
めとする生成AIを活用す
ることで、これまで専門
知識・技術を習得してい
なければできなかったこ
とができるようになった
り、知りたい情報へのア
クセスが容易になった
り、表現したいもの（イ
ラスト、音楽、動画等）を簡単に作り出せるなど、
非常に便利になってきています。組織としては、AI
を活用することによりビジネスプロセスの効率化や
自動化を推進し、作業効率の向上、新規事業の提案、
検討、サービスの提供など、多くのメリットが挙げ
られます。
専門・特定分野、領域で使われていたAIが、広く

多くの人に活用されることにより便利になった一方
で、人間に影響を与え得るAIがもたらすリスクも考
えておかなければなりません。AIリスクの代表的な
ものとして、①プライバシー問題、②セキュリティ
問題、③倫理的な問題、④偽情報やハルシネーショ
ン、⑤デジタル依存が挙げられます。これらは、そ
れぞれ独立したものではなく互いに関係しあうこと
がありますので、包括的に考えることが良いと思い
ます。
たとえば、学習データを適切に扱わないことによ

りAIの回答が他者に知られたくないようなことを提
示してしまうといったプライバシー侵害のリスクが
あります。教育においてはその人に合った教育が行
われればメリットにつながりますが、意図しない／
誤った誘導により思想的な偏りを植え付けてしまう
など、成長期における悪影響等が考えられます。金
融面では、たとえば株取引での自動化判断による会
社の存亡リスクへの影響や、マネーゲームを増長し
た結果、実体経済との乖離をどう処理するか考える
必要があります。保険については、AIによる誤った
将来予測の結果が原因で保険に加入できなくなる、
さらに就職の機会にまで影響する可能性がある、と
いった、今までにも考え得るリスクをより増長させ
てしまう可能性があります。AIを使うことで新たな

リスクを生み出してしまうこともあるかもしれませ
ん。
これまで世の中で常識とされてきたことは人類の
長い歴史的・文化的な積み重ねにより醸成されたも
のですが、AIが出した回答により、社会的、生活基
盤を揺るがしかねなくなるというリスクも生じ得ま
す。AIによる偽情報や誤情報、ディープフェイクに
より引き起こされ得るリスクや、AIに過度に依存し
てしまうことによるリスク、生成AIが事実に基づか
ない情報を真実であるかのように生成してしまうハ
ルシネーションを信じてしまうというリスクも考え
られます。
また、今把握しているリスクに加え、AIの著しい
進化の速さを考慮すると、AIの新たな使い方、使わ
れ方によって新たなリスクが発生する可能性がある
ので、常に情報をアップデートしていく必要があり
ます。

2．AI リスク対策
髙村：AIリスクに対しては以下のような対策が必要
です。
従来の機械安全や労働安全といった枠の中で醸成
され、築かれてきた安定した社会の中でAIを活用す
ることでより安全、安心、快適で持続可能な社会を
実現できるか、これまでのルールの延長の中で考え
る必要があると思います。一方で、新たなリスクに
対しては、一定の社会的コンセンサスを得つつ対応
する必要があります。
AI技術については専門知識が必要であり、AIリス
クが技術的に全て解決できるとは限りませんが、ビ
ジネス、個人での利用に限らず、エンドユーザーと
して利用するにあたっては、便利である反面、さま
ざまなリスクの影響を受けることを理解しておくこ
とがリスク対策の根底にあると思います。
AIリスクに対しては、ある程度規範となる基準、
ガイドラインや国際規格をきちんと読み込み、組織
として守らなければならない対策を講じる必要があ
ります。
利用者側からはAI提供事業者がガイドラインに基
づいてAIを運用しているかを確認することも必要で
すが、利用者自身もガイドラインや規格を理解して

AISI　髙村　博紀氏
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おく必要があると思います。
一人一人が自分事としてAIの利活用に伴うメリッ

トとデメリットを理解する必要があると考えます。
ただし、リスクを心配するあまり利用しなくなる可
能性もありますが、利用するメリットもたくさんあ
ります。AIを使わないことのリスクも言われていま
す。現時点での技術水準を理解しつつ、もしも疑問
が生じたときは関係者間でのリスクコミュニケー
ションが取れるような、社会的な場を企業や家庭が
提供していくことが必要だと思います。

3．AI ガバナンスとAI 倫理について
髙村：AI事業者ガイドラインや規格に基づいて、AI
ガバナンスを実施し、AIに対する取り組みを明確に
すべきです。AIを利用する際の倫理教育も必要とな
ります。誰でも自由に作りたいものを作れるが故
に、著作権の問題が発生し、自身が被害者／加害者
の立場になってしまうリスクも考えなければなりま
せん。
車を例に挙げれば、ドライバーは車のメカニズム

を全て知っているわけではありませんが、安全に車
を運転するためには最低限、標識を理解し、交通
ルールを守らなければなりません。一方でメーカー
は、車の安全性を確保するために定期的にメンテナ
ンスする、ということがガバナンスなのです。
AI倫理ですが、AI自体が自主的に判断（自律）す

るようになればAIに対して倫理的な行動を課すこと
になりますが、現状は、AIを人が利活用する際に、
バイアスや差別への対処、公平性や透明性、説明可
能性などについて配慮する、AIを使っても問題を起

こさないようにするためにはどうすればいいか考え
なければなりません。
AIリスクのレベルについても検討して、そのレベ
ルにより、自己適合だけでなく国際規格に則り、第
三者評価を受けて組織のガバナンスを構築するのが
よいと思います。
EUとの取引においてはEUの法律に準拠しなけれ
ばならず、日本の場合はAIMSのような国際規格を
うまく活用し、吸収できる点を活用するのがよいで
しょう。

4．AI 利用時の注意点
髙村：エンドユーザーであっても、AIサービス提供
事業者であっても、AIに携わるということはビジネ
ス上のメリットを享受したいのは当然のことなので
すが、使うことによってリスクが発生することをエ
ンドユーザーも事業者も理解したうえで、事業者で
あれば、AIリスクに対しどのような対策を講じてい
るかを対外的にアピールしつつ、組織内でのリテラ
シー教育を行うことも重要です。

畔津：利用者側もビジネスとしてもそれぞれがAIリ
スクとメリットを認識しつつ、リスクコミュニケー
ションを取りながら活用していくのがよい、という
ことですね。

髙村：AIはツールとしてどう使うかが重要です。AI
に使われてしまって（振り回されて）はいけません。
具体的な対策としては、ガイドラインや規格を参照
していただきたいと思います。
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今後の動向

畔津：まとめとして、今後の法規制の動向と、AIの
活用とそれに伴うリスク対策の動向についてお願い
します。

1．今後の法規制の動向
新保：個人情報保護法の3年ごと見直しによる改正
に向けた検討が進められていますが、課徴金や団体
による差し止めなどの論点をはじめ、子ども・生体
データ、オプトアウト第三者提供、漏えい報告の在
り方などの主要個別論点もさまざまな議論がなされ
ており注目を集めています。
今回の法改正ではAIに関連する点で非常に重要な

改正として、統計作成等による同意要件緩和手続き
が盛り込まれる予定です。これは特定の個人との対
応や関係が排斥された一般的・汎用的な情報の分析
結果の獲得、利用のみを目的とした取り扱いを実施
する場合に、本人同意要件緩和の検討が必要であ
る、との考えに基づいています。
AI開発等のためにデータを横断的に解析するニー

ズが急増していることから、個人の権利利益を侵害
するおそれが少ない利用形態については、現法の同
意要件を緩和する合理的な根拠があるという考えに
基づいています。そのため、統計作成に利用される
個人データは、特定の個人を識別できる個人情報と
しての利用にはあたらないため、個人の権利利益を
侵害するおそれは相対的に低い、と考えられていま
す。
このような観点から、統計作成にのみ利用される

10　人工知能戦略本部
    　https://www8.cao.go.jp/cstp/ai/ai_hq/1kai/1kai.html
    　人口知能戦略専門調査会
    　https://www8.cao.go.jp/cstp/ai/ai_expert_panel/ai_expert_panel.html
11　AISI「AIセーフティに関する評価観点ガイド」
    　https://aisi.go.jp/output/output_information/240918_2/
12　AISI「AIセーフティ評価のための評価ツール」
    　https://aisi.go.jp/output/output_information/250912/

ことが担保されることを条件に、本人同意なき個人
データ等の第三者提供、公開されている要配慮個人
情報の取得を可能にすることで、データの利活用促
進と個人の権利利益保護とのバランスをとるうえで
非常に有意義と考えられています。
AI開発事業者は、自社がどのような措置を講じる
べきか、今後の法改正を注視しておく必要がありま
す。

2．今後のAI の活用とそれに伴うリスク対策
畔津：国内外の法改正の動きやめまぐるしい速さで
AI開発が進む中、AIの活用とそれに伴うリスク対策
として今後国内ではどのような動きが見込まれるで
しょうか？

髙村：AI技術の進展が進んでいる中、9月に政府内
に人工知能戦略本部と専門調査会が設置10され、基
本計画の検討が開始されています。
AISIでは内閣府を中心とする13府省庁の政策の
下、AIセーフティに関するハブとして活動を行って
います。戦略本部の動きの中でAISIに対し、求めら
れるものがあれば、応じていくこととなります。
具体的には戦略本部での議論内容を具体化してい
くことがAISIの使命と捉えています。AISIは発足し
て1年半ほどとなりますが、AI事業者ガイドライン
改定作業の事務局として一部を担っており、また、
評価観点ガイド11や、9月には評価観点ガイドに基
づいた「AIセーフティ評価のための評価ツール」12

を公開しました。（図1～図4）
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図1．評価ツール　機能選択画面（ホーム画面）
出典：AISI「AIセーフティ評価のための評価ツール」

図2．レーダーチャート　比較表示
出典：AISI「AIセーフティ評価のための評価ツール」
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図3．自動RT　AIシステムへの攻撃生成
出典：AISI「AIセーフティ評価のための評価ツール」

図4．自動RT　評価結果概要
出典：AISI「AIセーフティ評価のための評価ツール」
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また、2025年度よりAISI事業実証ワーキンググ
ループを立ち上げ、AIセーフティの社会実装に向け
た取り組みをはじめています。引き続き、AISIとし
て具体的にどうリスク対策を講じればよいか、今後
も提供していきたいと考えています。ユーザーの目
標に対し、自ら計画立案して行動を起こす「AIエー
ジェント」や自律的に意思決定をもって目標達成の
ために行動する「エージェンティックAI」といった
言葉がありますが、新しいAI技術が生み出される
中、メリットだけではなく、国民の生活を脅かしか
ねないリスクにさらされる可能性があれば、その対
策として新たなガイドラインを作り、AIを使える年
齢層をどう設定するか、といったことも含め、検討
していかなければならないと思います。
AISIは関係省庁やAIに関する最先端の研究を行わ

れている各パートナーシップ協定団体とも連携しつ
つ、ガイドラインを利用し、その反響を踏まえて政
策にどう活用してもらうか、国と事業者間のハブと
して機能していければ、と思っています。

畔津：今後、事業者はAIの活用でどのような点に注
意が必要でしょうか？

髙村：専門的な知見がないと難しいとは思います
が、新しい技術に対しできる限りフォローしていく
ことが重要でしょう。自社内で難しい場合は、AIシ
ステム、AIサービスベンダー等、専門家との連携も

13　「AIMS適合性評価制度の概要」
    　https://isms.jp/aims/about.html

考えられます。自組織だけで全てに対処することは
難しいと思いますので、ガイドラインや規格を参照
していただき、専門の事業者との連携が図れるよ
う、AISIの活動や成果を活用していただければと思
います。

畔津：AIに関しては、専門の事業者や関連機関など
と連携しつつ、重要・最新情報を収集し、コミュニ
ケーションを取りながら活用していくことに注意が
必要なのですね。また、AIの導入・利用に際して
は、国内外の法規制とその改正動向を理解し、関連
するガイドラインや規格等を活用して現状を把握
し、リスク対応のための体制構築を行うことが重要
ということがよく分かりました。
事業者はこれらの点に注視しながらAIを活用し、
メリットを生かしつつリスク対策を実施していくこ
と、さらにAIリスクのレベルによっては国際規格に
則った適合性評価の仕組みを活用することが重要だ
と思いました。
なお、このような適合性評価の仕組みの一つとし
て、先ほどもご紹介いただきましたとおり、2025
年7月8日からISMS-ACがISO/IEC 42001に基づく
AIマネジメントシステム（AIMS）適合性評価制度
を開始しています。詳細は、ISMS-ACの「AIMS適
合性評価制度の概要13」をご参照ください。

本日は貴重なお話をありがとうございました。
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現在のDX推進における課題構造

日本企業におけるDX推進は、現場課題の解消を
主眼とした取り組みが主流となっている1。経済産業
省のDX支援ガイダンスでも指摘されているように、
多くの企業がDXの本質的な意味を理解せずに、既
存業務のデジタル化にとどまっているのが現状であ
る。この現象は、明確なビジョンがないままITツー
ルを利用してPoC（概念実証）を繰り返すという問
題を引き起こしており、真の企業変革には至ってい
ない。
現場課題解消アプローチの問題点は三つの側面か

ら捉えることができる。
第一に、変革後のビジョンが不明確であること。

現場課題を解消する方法はさまざまある中で、何が
最適かを選択する際に、自社が目指す方向に合致す
るものであるかどうかを忘れて、コストや性能で判
断すると、後々再投資が必要になるなどのコスト増
に陥ってしまう。
第二に、フォーキャスト思考による漸進的改善の

限界。現場課題を対象とした時、現場課題を解消し
た状態がToBe（あるべき姿）となってしまう。こ
れでは何の発展性もない投資になってしまう可能性
がある。
第三に、部門横断的な解決策への発想転換の欠如

である。現場ごとの課題対応では部分最適な処方箋
に過ぎず、全体最適の観点が軽視されてしまう可能

1　「「企業IT利活用動向調査2025」結果発表」（JIPDEC）
  　https://www.jipdec.or.jp/news/pressrelease/20250314.html
2　�実質GDPは、名目GDPから物価変動の影響を取り除いた指標であることから、経済の実際の生産量を表す値ということが

できる。
3　「四半期別GDP速報」（内閣府）
  　https://www.esri.cao.go.jp/jp/sna/data/data_list/sokuhou/files/2025/qe252_2/gdemenuja.html

性が高い。
これらの問題により、DXが単なる業務効率化に
終始することとなるため、真のビジネスモデル変革
に結びつかないのである。

日本経済の構造的問題と薄利多売の深刻化

日本経済が直面する構造的問題は、経済指標から
も明確に確認できる。ITが徐々に日本社会に広がり
始めた1995年から2024年までの約30年間で、実質
GDP（数量指標）2は458.3兆円から556.4兆円へと
21.4%増加した一方、GDPデフレータ（物価水準を
示す指標）は113.8から109.3へと3.9%低下してい
る3。これを年平均成長率で見ると、実質GDPが
0.67%、GDPデフレータが−0.14%という状況にな
る。
図1は、1995年の名目GDP・実質GDP・GDPデ
フレータを100として指数化したものである。この
数字が示すのは、日本経済が量的拡大による成長を
追求する一方で、付加価値（単価）の向上に失敗し
続けているという深刻な事実である。つまり、「薄
利多売」の構造が約30年間にわたって継続・深刻
化している状況にある。

現在のDX推進が主に現場課題の解消に向けられ
ている状況は、生産効率の向上や業務改善をもたら
すことから、数量指標（実質GDP）を高めること
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DX推進における現場課題解消アプローチの問題点と
新たな戦略的思考の必要性
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につながり、同指標を分子として計算される物的労
働生産性4向上はGDPデフレータを引き下げる効果
を持つ5とされることから、物的労働生産性の向上
は単価指標（GDPデフレータ）低下要因の一つに
なる。つまり、効率化偏重は価格競争を強め、収益
性を損なうリスクが高まることにつながる可能性が
ある。

フォーキャスト思考の限界とバックキャスト思
考の必要性

上記で見たように、現場課題の解消を意図した
DX推進だけでなく、価値創造を意図したDXも推進
する必要がある。従来の現場課題解消を意図した
DXアプローチはフォーキャスト思考に基づいてい
ると言える。これは現状の延長線上で未来を予測
し、既存の制約の範囲内で改善を図る思考法であ
る。しかし、この手法では既存のビジネスモデルの
枠組みを超え、新たな価値創造につながる破壊的イ
ノベーションは生まれにくい。
日本は高度経済成長期以来、フォーキャスト思考

4　物的労働生産性は、実質GDPを労働時間（もしくは雇用者や雇用者×労働時間）で除したもので、労働効率性を示す指標
5　�GDPデフレータ＝（一人1時間あたりの雇用者報酬÷物的労働生産性）÷労働分配率と要因分解できることから、物的労働生

産性の上昇はGDPデフレータの低下要因になる。

が得意であったが、経済環境が大きく変化した現在
では、この思考法の限界が生じているのではないか
と考えられる。DXで求められる「Transformation
（変革）」は、過去の延長ではなく、非連続な変化を
意味することから、バックキャスト思考による取り
組みが必要になってくる。
バックキャスト思考は、理想的な未来像を先に設
定し、そこから逆算して現在取るべき行動を決定す
る思考法である。この手法により、既存の制約にと
らわれない破壊的イノベーションを誘発し、単価指
標の向上につながる新たな価値創造が可能になる。
（図2）

価値創造型DXへの転換

真の企業変革を実現するDXには、効率化中心か
ら価値創造中心への発想転換が不可欠である。現行
のDX推進は、現場課題を解消するフォーキャスト
思考に偏重している。一般的なフォーキャスト思考
では、現状延長上のToBeを描くに留まり、真の変
革ビジョンを描きにくい。一方、バックキャスト思

図1．1995年=100とした名目GDP・実質GDP・GDPデフレータの推移
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考は未来理想像から逆算し、新規ビジネスモデル創
出にも適用可能である6。例えば、1912年創業、伊
勢市の老舗飲食・小売業である有限会社ゑびやは、
AIやIoTを活用した店舗データ（来客数、天候、販
売実績等）の解析による需要予測システムを構築
し、科学的な店舗運営への転換を実現した。これに
より、DX導入前の2012年から5年間で、客単価を
3.5倍、売上を5倍、利益率を10倍に向上させた7。先
進的IT技術の導入やデータ利活用の結果、オペレー
ションが自動化・合理化され、接客の品質と顧客の
「旅の価値」を高める工夫を行うなどの価値向上実
現につながった8。また、2019年には2012年比で約
90%の食品ロス削減も達成している。さらに、ゑび
やは店舗運営で得られたAIデータ分析ノウハウを、
外販事業「EBILAB」として地域事業者向けにサー
ビス展開し新たな価値と市場創出を図っている。本
事例は、地方の中小企業であってもDXの活用によ
る価値創造・単価向上・売上拡大、新規事業・社会
還元の同時実現が可能であることを示す好事例と言

6　�Paul, J.（2021）. Digital transformation: A multidisciplinary reflection and research agenda. Journal of Business 
Research, 122, 889–901.

  　https://www.sciencedirect.com/science/article/pii/S0148296319305478
7　�「デジタル・トランスフォーメーションによる経済へのインパクトに関する調査研究の請負　報告書」（総務省）
  　https://www.soumu.go.jp/johotsusintokei/linkdata/r03_02_houkoku.pdf
8　「ITビジネスに参入決断した「その理由」」（CNET Japan）
  　https://japan.cnet.com/extra/ms_ebiya_201710/35112861/

える。
このようにDXによる価値創造には、バリュー
ベース・プライシング（顧客価値に基づく価格設
定）の考え方が重要である。これは自社の差別化要
素を明確にし、顧客が認知する価値に基づいて価格
設定を行う戦略である。革新性のあるプロダクトや
サービスであれば、顧客が認知しているバリュー以
上の価格設定も可能になり、単価向上を実現でき
る。

結論

日本企業は約30年続く薄利多売構造からの脱却
に向けて、現場課題解消に偏重したフォーキャスト
思考の限界を認識し、未来理想像から逆算するバッ
クキャスト思考による破壊的な価値創造へと転換す
ることで、効率化という「守り」のDXから価値創
造という「攻めのDX」への根本的なパラダイムシ
フトを実現する必要があるのではないだろうか。

図2．フォーキャスト思考とバックキャスト思考の考え方の違い
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デジタル社会における企業価値とは

デジタルトランスフォーメーション（DX）の進
展により、私たちの生活やビジネスは新たな価値や
利便性を享受しています。その一方で、サイバー攻
撃の洗練化・巧妙化は一層進展し、フェイクニュー
スに代表されるような真偽が定かではない情報が飛
び交うデジタル社会においては、サイバーセキュリ
ティやプライバシーに関する懸念も社会全体の共通
課題となりました。
このような状況にあるデジタル社会において、特

にデジタル製品・サービスを展開する企業が持続的
に成長していくためには、自社のデジタル製品・
サービスを顧客から選択してもらう必要がありま
す。顧客は、価格・サービス内容・使い勝手・ブラ
ンド力などさまざまな要素を検討しますが、その検
討の大前提にあるものが安心できるデジタル製品・
サービスかどうかという観点です。なぜなら、買い
手側の視点では売り手の顔も見えず、企業の実在性
も不透明な中で、顧客がデジタル製品・サービスに
対して抱く安心感は、単なる技術的な安全性だけで
なく、サービス提供者への信頼、個人情報の適切な
取り扱いに対する確信など、複合的な要素から構成
されていることは言うまでもありません。
この安心というキーワードについて、日本学術会

議の報告書1では、“「安全」の視点から「安心」を
考えたときに、その両者をつなぐのは「信頼」であ
ると考え、「安心」＝「安全」×「信頼」というモデル
を仮定”しています。このモデルに、デジタル社会
において重要な観点である「プライバシー保護」を
加え、「安心＝安全×信頼性×プライバシー保護」

1　�「見解 工学システムに対する「安心感」の醸成」（日本学術会議）
  　https://www.scj.go.jp/ja/info/kohyo/pdf/kohyo-25-k230926-3.pdf
2　「ISO/IEC Guide 51：2014」（ISO）
  　https://www.iso.org/standard/53940.html
3　「ISO/IEC27000：2018」（ISO）
  　https://www.iso.org/standard/73906.html

（以下、「デジタル社会の安心方程式」という。）と
いう形が、デジタル社会における安心感醸成の一つ
の切り口になるのではないかと考えられます。この
モデルは乗法で表現されているとおり、どれか一つ
の要素が欠けても、顧客の安心は得られないことを
示唆しています。

デジタル社会の安心方程式：�
安心＝安全×信頼性×プライバシー保護

デジタル社会における安心は、個人や組織が自己
の活動・意思決定を行う際に、外部の脅威や不確実
性による不安から解放され、自由かつ安全に振る舞
える状態を指すと言えます。安心は、以下の三つの
要素が相互に補完し合うことで初めて成立します。
三つの要素が揃うことで、ユーザーは「このデジタ
ル環境なら安心して使える」という精神的な安定と
行動の自由を獲得できるのです。
デジタル社会の安心方程式に含まれる三つの要素
について、少々掘り下げます。

（1）安全
デジタル社会の安心方程式における安全は、
SafetyとSecurityの両方を包含します。Safetyおよ
びSecurityについては、国際標準規格等でさまざま
な定義がされています。例えば、SafetyはISO/IEC 
Guide 51：20142において「許容不可能なリスクが
ないこと」とされており、SecurityはISO/IEC 
27000：20183において「情報の機密性、完全性お
よび可用性を維持すること」とされています。企業
は、それぞれの目的を実現するために、さまざまな
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デジタル社会における安心感醸成の重要性
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要件が求められていますが、デジタル社会において
は各システムやサービスが高度に相互接続されてお
り、新たな脅威が継続的に出現するため、Safetyと
Securityを独立した概念として捉えるのではなく、
技術・運用・管理を統合した多層的な概念として捉
える必要があります。企業は、自社の業界・デジタ
ル製品・サービス特性、法規制要件を踏まえた多層
的な概念として安全（Safety＆Security）に取り組
むことによって、システムやサービスが意図したと
おりに動作し、偶発的な故障や悪意ある攻撃などの
物理的・技術的なリスクが抑制され、不意の障害に
よる顧客やステークホルダーの不安を低減し、安心
を醸成します。

（2）信頼性
科学技術振興機構の研究開発戦略センター

（CRDS）では、信頼（Trust）を「相手が期待を裏
切らないと思える状態」と定義4し、独立行政法人
情報処理推進機構（IPA）もこの定義を「トラスト
入門」5において採用しています。この定義で相手が
期待を裏切らないと思う主体（信頼する側）に信頼
してもらうためには、信頼される側が信頼に足る能
力等を具備していることを信頼する側に伝えること
が重要であり、特にデジタル社会においてはそれが
検証可能な状態で具備されていることが望ましいと
言えます。このような信頼される側が具備すべき能
力をTrustworthiness（信頼性）といい、ISO/IEC 
TS 5723：20226では「ステークホルダーの期待に対
して検証可能に応える能力」として定義されていま
す。他方で、Trustworthinessは、EU・NIST・
OECD・WEFなどの文献によってさまざまな定義が
なされており、Availability（可用性）、Reliability（故

4　「デジタル社会における新たなトラスト形成」（CRDS）
  　https://www.jst.go.jp/crds/report/CRDS-FY2022-SP-03.html
5　「トラスト入門」（IPA）
  　https://www.ipa.go.jp/digital/architecture/reports/trust-basics.html
6　「ISO/IEC TS 5723：2022」（ISO）
  　https://www.iso.org/standard/81608.html
7　�「Recommendation of the Council concerning Guidelines Governing the Protection of Privacy and Transborder Flows of 

Personal Data」（OECD）
  　https://legalinstruments.oecd.org/en/instruments/OECD-LEGAL-0188
8　「Privacy Framework」（NIST）
  　https://www.nist.gov/privacy-framework

障なく機能を維持する能力）、Resilience（障害から
の復旧能力）、Maintainability（容易に点検・修理・
更新できる能力）などの機能要素と、Transparency
（透明性）、Accountability（説明責任）、Fairness（公
平性）などのコミュニケーション要素などを含んだ
形で構成される場合があります。Trustworthiness
を具備することは、透明性を確保しながら期待どお
りの価値を一貫して提供し、問題発生時には説明責
任を果たして是正措置を講じる能力、さらに製品や
サービスが継続的に点検・保守・改善される体制を
備えることになり、顧客やステークホルダーの裏切
られるかもしれないという心理的不安の軽減につな
がります。よって、ここでは上記の機能要素やコ
ミュニケーション要素を含む包括的な意味合いでの
Trustworthinessを信頼性と捉えます。

（3）プライバシー保護
デジタル社会を推進していく上で、個人の情報や
プライバシーを保護する必要性は、OECD Privacy 
Guidelines7やNIST Privacy Framework8にも示され
ているとおりであり、個人の権利利益を保護してい
く上でも重要な取り組みです。他方で、日本では個
人情報保護法、EUであればGDPR（一般データ保
護規則）というように法域によって求められる要件
は異なりますので、自社の事業領域・法規制・リス
クシナリオに応じ、プライバシー保護に取り組むこ
とが重要です。プライバシー保護に取り組むことに
よって、個人の権利利益（アクセス権、訂正権、消
去権など）が適切に守られ、データの収集・利用が
透明かつ制限された範囲で行われることになり、自
己情報の不当利用のリスクを低減し、心理的不安の
緩和につながります。

20　IT-Report 2025 Winter



データ利活用にAIをどう活かすか～AIの導入から活用まで

「安心」を価値に変える実践マトリックス

デジタル社会の安心方程式だけでは、具体的に何
をすべきかが分かりづらいと思います。デジタル社
会の安心方程式の三つの要素を横軸に置き、縦軸に
ガバナンス（Governance）、体制（Organization）、
技術（Technology）、運用（Management）、教育
（Educ a t i o n）、 制 度 等 対 応（In s t i t u t i o n a l 
Compliance）の六つの要素を置くことで、より具
体的に考えることができます。この縦の六つの要素
は、企業内の責任分界点を明確にすることにつなが
ります。その整理は、以下のとおりです。（表1）

このように縦軸・横軸を置くと、次のマトリック
ス表になり、自社の取り組みの全体像を俯瞰するこ
とができます。（表2）

このマトリックス表において、どのセルに、どの
ような内容を入れることが適切か、判断に迷った場
合には、自社の業界、デジタル製品・サービスの特
性、法規制要件を踏まえ、自社の目的と対象を吟味
することで最適な基準を設定することが可能です。
例えば、縦軸の「技術（Technology）」において、
横軸の安全・信頼性・プライバシー保護について自
社の目的を吟味すると、安全の目的はシステム・製
品において「顧客が許容できないリスクがない」こ
と、信頼性の目的はシステム・サービスが「仕様ど
おりに故障なく継続稼働」すること、プライバシー
保護の目的は個人情報が「適法かつ意図どおりに収
集・利用・保存・廃棄」されることと定義すること
が可能です。
マトリックス表は、企業としての全体方針を示す
経営レイヤーでも活用可能であり、デジタル製品・
サービスごとに顧客に対して実施すべき事項の漏れ
や抜けがないかを現場レベルで確認する際にも活用
可能です。また、新規顧客開拓の際に必要な要件や
既存顧客への提供価値向上施策を検討する際にも活
用可能です。実際の活用にあたっては、次のような
順で進めることが現実的ではないかと考えられます。
①　�必要と思われる事項を網羅し、自社のデジタル
製品・サービスや経営戦略に応じた重み付けを
行う。

②　�全体の実施事項を俯瞰しながら、重み付けを
行った重点項目に対する投入リソースを検討す
るとともに、作成した際に漏れや抜けが確認さ
れたセルについても打開策を検討する。

③　�土台的要素である安全やプライバシー保護に関

六つの要素 担当部門 内容

統治
（Governance）

経営陣、経
営企画部門

全社的な方針策
定、意思決定を担
う

体制
（Organization）

総務部、人
事部

組織体制を構築
し、権限・責任の
明確化、報告体制
の構築、社内規
程、評価制度など
の設計を担う

技術
（Technology）

開発部門、
情報システ
ム部門

セキュアな設計や
プライバシーバイ
デザインの実装を
担う

運用
（Management）

事業部門、
カスタマー
サポート部
門

日々のオペレー
ションにおける
ルール遵守とイン
シデント対応を管
理する

教育
（Education）

人事部門、
研修担当

全従業員のリテラ
シー向上と意識醸
成を図る

制度等対応
（Institutional 
Compliance）

法務部門、
コンプライ
アンス部門

国内外の法規制や
標準規格（ISO規
格など）への対応
などを担う

表1．六つの要素に対する部門別実践内容

安全 信頼性 プライバ
シー保護

統治

体制

技術

運用

教育

制度等対応

表2．安心を価値に変えるための実践マトリックス表
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する取り組みを行った上で、顧客やステークホ
ルダーとの信頼関係構築のため、透明性を担保
するためのコミュニケーション・マーケティン
グ・広報などの施策を推進する。

また、現場レベルで使用する際には、「統治
（Governance）」の部分に、デジタル製品・サービス
ごとの達成目標等を置くと利用しやすいと思います。
加えて、全ての項目において、完璧を目指してし
まうと、プライバシー保護と利便性、セキュリティ
とコスト、透明性と機密性というようにトレードオ
フが生じる可能性があります。そのため、それぞれ

9　「サイバーセキュリティ経営ガイドライン Ver3.0」（経済産業省）
  　https://www.meti.go.jp/policy/netsecurity/downloadfiles/guide_v3.0.pdf
10　「DX時代における企業のプライバシーガバナンスガイドブックver1.3」（経済産業省）
    　https://www.meti.go.jp/policy/it_policy/privacy/guidebook_ver1.3.pdf

のバランスは経営戦略や事業方針と照らし合わせ、
最適な取り組み方を選択すればよいでしょう。

さらに、政府よりさまざまなガイドライン等が公
表されていますが、その内容の整理に、このマト
リックス表を活用することも可能です。例えば、経
済産業省が公表している「サイバーセキュリティ経
営ガイドライン3.0」9と「DX時代における企業のプ
ライバシーガバナンスガイドブックVer1.3」10の主
要な内容をマッピングしてみると、以下のように整
理できます。（表3）

安全 信頼性 プライバシー保護

統治
（経営陣・経
営企画部）

・�サイバーセキュリティリス
クを経営リスクとして認識
し、自社組織全体およびサ
プライチェーン全体にわた
る対応方針（セキュリティ
ポリシー）を策定
・�策定した対応方針を対外的
な宣言として公表
・�インシデントによる被害に
備え、組織全体として有効
かつ整合のとれた復旧目標
計画の策定

・�プライバシーガバナンスに
係る姿勢の明文化（アカウ
ンタビリティの確保）

・�プライバシーガバナンスに
係る姿勢の明文化（プライ
バシーステートメントの策
定）

体制
（総務部、人
事部）

・�サイバーセキュリティリス
クの管理体制の構築
・�サイバーセキュリティ対策
のための資源（予算、人材
等）の確保
・�制御系を含むサプライ
チェーン全体のインシデン
ト に 対 応 可 能 な 体 制
（CSIRT等）の整備

― ・�プライバシー保護責任者
（CPO等）の指名
・�プライバシーへの取り組み
に対するリソースの投入
・�体制の構築（プライバシー
保護組織）

技術
（開発部門、
情報システ
ム部門）

・�サイバーセキュリティリス
クの識別
・�サイバーセキュリティリス
クに対応するための保護対
策として、防御・検知・分
析の各機能を実現する仕組
みの構築
・�構築した仕組みについて、
事業環境やリスクの変化に
対応するための見直しの実
施

― ―
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安全 信頼性 プライバシー保護

運用
（事業部門、
カスタマー
サポート部
門）

・�リスクの変化に対応し、サ
イバーセキュリティリスク
の特徴を踏まえたPDCAサ
イクルの運用
・�問題の早期発見と改善への
取り組み
・�インシデント発生時の対応
について、適宜実践的な演
習の実施
・�インシデントにより業務停
止等に至った場合の復旧対
応演習の実施
・�国内外の拠点、ビジネス
パートナーやシステム管理
の運用委託先等を含めた対
策状況の把握とサイバーセ
キュリティリスクへのサプ
ライチェーン全体における
実効的な方策の策定

・�株主やステークホルダーか
らの信頼を高めるため、改
善状況を適切に開示させる
・�被害発覚後の通知先や開示
が必要な情報の迅速な把握
と組織内外への報告
・�サイバーセキュリティに関
する情報の収集、共有およ
び開示の促進
・��サイバーセキュリティに関
する関係者との積極的なコ
ミュニケーション
・�消費者とのコミュニケー
ション
・�その他のステークホルダー
とのコミュニケーション

・�プライバシーリスクマネジ
メントの実施
・�プライバシー保護組織と社
内外との連携
・運用ルールの策定と周知

教育
（人事部門、
研修担当）

・�全ての役職員にセキュリ
ティ意識を持たせるための
人材育成施策の実施
・�インシデント発生時の対応
演習の実施
・�業務停止等からの復旧対応
について、対象をIT系・社
内・インシデントに限定せ
ず、サプライチェーンも含
めた実践的な演習の実施

― ・�企業内のプライバシーに係
る文化の醸成

制度等対応
（法務部門、
コンプライ
アンス部門）

― ・�プライバシーに関する内部
監査部門やアドバイザリー
ボードなど第三者的組織に
よる助言および監査

―

表3．マトリックス表サンプル

このように複雑なガイドラインもおおよそ整理が
可能になり、各ガイドラインに示されている内容に
ついて、どの部署が何に対応すべきかが明確になり
ます。

未来への投資としての「安心」

この取り組みは、一朝一夕に成果が出るものでは
ありません。しかし、顧客一人ひとりの安全を守
り、プライバシーを尊重し、社会からの信頼に応え
ようとする地道な努力の積み重ねこそが、デジタル
社会における企業の最も確かな礎になります。

また、デジタル社会の安心方程式は、企業が安
全・信頼性・プライバシー保護という見えにくい強
みを整理・比較できるフレームワークでもありま
す。自社にしかない高度な取り組み、独自の運用ノ
ウハウ、透明性の高いコミュニケーション能力など
を棚卸しすることで、競争力の源泉となる自社の独
自資源を発見し、戦略的な差別化につなげることも
できます。
さらに、これまで、問題を防ぐための「守り」の
コストと見なされがちであったセキュリティやプラ
イバシー対策は、安心感を醸成し、自社のデジタル
製品・サービスが顧客から選ばれる下地を作ること

（「サイバーセキュリティ経営ガイドライン3.0」×プライバシーガバナンスガイドブックver1.3）
※主要な論点のみを筆者にて整理
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につながります。そういう意味では、「守り」の取
り組みが「攻め」の取り組みの第一歩であると捉え
ることもできます。
「安心」への投資は、未来への投資です。このフ
レームワークを羅針盤として、自社のデジタル製
品・サービス、そして企業活動そのものを通じて

「安心」という価値を社会に提供し、それを顧客に
正しく伝える努力を続けることこそが、予測困難な
時代を乗り越え、顧客や社会から真に必要とされ続
ける企業となるための着実な道筋であると考えてい
ます。
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個人情報の保護に関する法律（以下、「個人情報
保護法」という。）のいわゆる3年ごと見直しに係
る検討が進められています。
これまで、JIPDECが発行するIT-Reportでは、IT-

Report 2024 Winter号および、IT-Report 2025 
Spring号の2回にわたって、「個人情報保護法のいわ
ゆる３年ごと見直し」に関するテーマをレポートと
して取り上げてきました。
本レポートでは、「個人情報保護法のいわゆる３

年ごと見直し」で議論されている「個人データ等の
取扱いにおける本人関与に係る規律の在り方」にお
いて、論点の一つとなっている【子供の個人情報等
の取扱い】1に焦点を当てます。

現行法では、子どもの個人情報等の取り扱いに係
る明文の規定は基本的にありません。
海外の法制度においては、子どもの個人情報等を
センシティブデータに分類し、その情報および主体
に特有な配慮を定めた規律が存在しています。
子どもは心身が発達段階にあり、判断能力が不十
分であることから、個人情報の不適切な取り扱いに
伴う悪影響を受けやすいと言われています。
海外の動向や子どもの発達段階を考慮し、わが国
においても子どもの発達や権利利益を適切に守る観
点から、一定の規律を設ける必要があるのではない
か2と議論がされています。
対象とする子どもの年齢については、未成年者を
指す18歳未満を想定される方や、18歳未満とする

1　個人情報保護委員会事務局，「個人情報保護法のいわゆる3年ごと見直しについて」，2025年4月24日，P2，
  　https://www.cas.go.jp/jp/seisaku/digital_gyozaikaikaku/data10/data10_siryou7.pdf
2　個人情報保護委員会事務局，「個人情報保護法のいわゆる3年ごと見直しについて」，2025年4月24日，P17，
  　https://www.cas.go.jp/jp/seisaku/digital_gyozaikaikaku/data10/data10_siryou7.pdf
3　個人情報保護委員会，「「個人情報の保護に関する法律についてのガイドライン」に関するQ&A」，2025年7月1日，Q1－62，
  　https://www.ppc.go.jp/personalinfo/faq/APPI_QA/#q1-62
4　�EUR-Lex,「Regulation（EU）2016/679 of the European Parliament and of the Council of 27 April 2016 on the 

protection of natural persons with regard to the processing of personal data and on the free movement of such data, and 
repealing Directive 95/46/EC（General Data Protection Regulation）」，2016年5月4日，Article 8，Regulation - 
2016/679 - EN - gdpr - EUR-Lex

  　https://eur-lex.europa.eu/eli/reg/2016/679/oj

ことが妥当であると考える方もいますが、わが国の
現在の運用の基礎となっている「「個人情報の保護
に関する法律についてのガイドライン」に関するQ
＆A」（以下、「Q＆A」という。）および、「一般デー
タ保護規則」（以下、「GDPR」という。）の規定な
どを踏まえ、16歳未満とすることが検討されてい
ます。
Q＆AのＱ1－62では、「法定代理人等から同意を
得る必要がある子どもの具体的な年齢は、一般的に
は12歳から15歳までの年齢以下の子どもとなって
おり、法定代理人などから同意を得る必要がある」3

とされています。
また、GDPRの第8条では、「子どもに対する直接
的なサービス提供において、データ主体が、自己の
個人データの取扱いに関して、その子どもが16歳
未満の場合には、その子どもの親権上の責任のある
者によって同意が与えられる、又は、その者によっ
てそれが承認された場合に限り、適法である」4と
されています。
このような規定などを踏まえ、子どもの発達や権
利利益を適切に守るために子どもの個人情報等に関
する規律を設ける場合には、子どもの対象年齢を
16歳未満とすることで検討が進められています。
その他、子どもの発達や権利利益を適切に守る観
点として、子どもが16歳未満の本人である場合に
は、本人からの同意取得や本人への通知などに係る
規定について、例外は認めるものの、原則として本
人の法定代理人からの同意取得や法定代理人への通

JIPDEC　電子情報利活用研究部　研究員 野町　綺乃

個人情報保護法のいわゆる３年ごと見直しについて
―「子供の個人情報等の取扱い」―
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知などを義務付けるといったことも議論されていま
す。

加えて、2025年4月16日に開催された個人情報
保護委員会の「「個人情報保護法 いわゆる３年ごと
見直しに係る検討」の今後の検討の進め方」5にお
いて、「個人情報保護法のいわゆる３年ごと見直し」
に係るさまざまな有識者や経済団体・消費者団体な
どから、多くの意見が提出されています。
【子供の個人情報等の取扱い】に関する一部の意
見として、「SNSで要配慮個人情報やセンシティブ
な情報の送信などといった16歳以上であっても未
成年者を保護すべき場合の対応」や「日用品の購入
などといった民法上、未成年取消の例外として定め
られている行為に関する法定代理人の関与のあり
方」「サービスの利用及び停止について、サービス
利用者本人と法定代理人による意思の相反の際の本
人の権利利益の保護」6などがあります。
上記のような意見を受けて、本人の法定代理人か

5　�個人情報保護委員会，「「「個人情報保護法 いわゆる3年ごと見直しに係る検討」の今後の検討の進め方」に対して寄せられ
た意見の概要」，2025年4月16日，P25，

  　https://www.ppc.go.jp/files/pdf/seidotekikadainitaisurukangaekatanitsuite_250416.pdf
6　�個人情報保護委員会，「「「個人情報保護法 いわゆる3年ごと見直しに係る検討」の今後の検討の進め方」に対して寄せられ

た意見の概要」，2025年4月16日，P25，
  　https://www.ppc.go.jp/files/pdf/seidotekikadainitaisurukangaekatanitsuite_250416.pdf

らの同意取得や法定代理人への通知などについて、
法定代理人となれる人の範囲および妥当性や本人と
法定代理人の関係の確認方法、法定代理人やその連
絡先に関する真正性を確保できない場合における責
任の所在の明確化などの論点を整理していく必要が
あると本レポートでは考えます。

「個人情報保護法のいわゆる３年ごと見直し」に
ついては、現在も議論が進められており、今後ます
ます、議論が加速していくと思われます。
事業者に対して影響のある改正内容も存在してい
るため、改正内容に関係する事業者は今後の動向に
注目していく必要があります。

注�）本レポートでは、法律文書や政府の公表資料からの引
用部分については、原文表記のまま掲載していますが、
それ以外の文章については、統一性を保つため、表記を
統一しています。ご理解のほどよろしくお願いいたしま
す。
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JIPDECが審査機関を務めるCBPRシステムのう
ち、正式な制度運用が待たれていたグローバル
CBPR1認証制度の開始がフォーラムよりリリースさ
れ、当協会へも複数の企業からCBPRシステムに関
する問合せをいただき、関心の高さがうかがえます。
本稿では、改めてグローバルCBPRの概要を概観

し、直近で開催されたフォーラムのワークショップ
（2025年5月26～28日：シンガポール／セントーサ
島）で得られた情報をレポートします。

Ⅰ　グローバルCBPRシステム

IT-Report 2025 Spring号でのご案内から、グロー
バルCBPRの正式な運用の開始、審査機関や準会員
に新しいメンバーが加わるなどのアップデートがあ
り、順調に拡大が進んでいます。

1．グローバルCBPRシステムの概要
2025年6月2日、フォーラムは、グローバル

CBPRシステムの運用を正式に開始しました。これ

1　�グローバルCBPRフォーラム（以下、「フォーラム」という。）とAPECが運用する越境データプライバシールールシステム
のうち、フォーラムが運営するCBPRシステムを指します。

は、越境する個人データの取り扱いを行う企業が、
フォーラムの規定する「プライバシーフレームワー
ク」に準拠していることを示す国際標準の認証制度
です。（表1）

2．システムの仕組み
CBPRシステムでは、企業が第三者認証機関（ア
カウンタビリティ・エージェント（以下、「AA」と
いう。））による審査を受け、プライバシー保護の要
件を満たしているとして認証されることで、国際的

認証制度 審査対象

Global CBPR Global Cross-
border Privacy 
Rules

コントローラー
（データ管理者）

Global PRP Global Privacy 
Recogn i t ion 
for Processors

プロセッサー　
（データ処理者）

※�　�日本では、現在Global PRPは認証制度の対象
になっていません。

表1．認証制度と審査対象

JIPDEC　認定個人情報保護団体事務局　事務局長 奥原　早苗

データ越境移転の最新動向
―グローバルCBPR認証制度の運用が始まりました！―

国・地域 組織名 対応認証制度 認証単位

米国 TrustArc Global CBPR,　PRP 個社、グループ企業を含む

BBB National Programs Global CBPR,　PRP 個社、グループ企業を含む

NCC Group Global CBPR,　PRP 個社、グループ企業を含む

Schellman Global CBPR,　PRP 個社、グループ企業を含む

VeraSafe Global CBPR,　PRP 個社、グループ企業を含む

シンガポール IMDA Global CBPR,　PRP 個社、グループ企業を含む

韓国 KISA Global CBPR 個社

チャイニーズ・
タイペイ

III Global CBPR 個社

日本 JIPDEC Global CBPR 個社

表2．CBPRシステムのAAと対応認証制度・単位
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な信頼を獲得します。この認証により、消費者・企
業・規制当局間での信頼構築が促進され、個人情報
の安全な越境移転が可能となります。2025年9月末
時点で、日本（JIPDEC）を含め、五つの法域に計
九つのAAがあり、VeraSafeは2025年に新たに認定
された審査機関です2。なお、制度の一貫性という点
では、表2に示すとおり、全ての法域で対応認証制
度、認証単位が異なるため、仕組みの整備が期待さ
れており、日本企業からも、対応認証制度や認証単
位の拡充に向けた要望が高まっています。

3．メンバーおよび準会員（国・地域）
正会員はAPEC CBPRのメンバーである十の国・
地域で、準会員は新たにナイジェリアが加わり、四
つの国・地域となりました。英国の準会員への加入
を皮切りに、コモンウェルスの加盟国へグローバル
CBPRの拡大が期待されていましたが、ナイジェリ
アの参加により、その他の加盟国への拡がりに弾み
がつくことが望まれます。

4．申請から審査の流れ
最後に、認証取得に係る流れをご案内します。
認証取得には七つの段階を経る必要があります。

1）�事前相談（制度の概要説明、申請手続きの確認、
様式の記入方法等）

2）申請書をJIPDECへ提出する
3）�審査料の見積り（申請内容に基づき算定：移転

2　「Accountability Agents」（グローバルCBPRフォーラム）　
  　https://www.globalcbpr.org/accountability-agents/
3　�日本からは岸デジタル大臣政務官が出席されるなど、55か国から約3,000人が参加する国際的な一大テクノロジーイベン

ト。

先・委託先・データ量・データ流・移転根拠
等）

4）文書審査
5）現地審査
6）認証審査会を経て認証の決定
7）認証証の付与

認証審査に係る期間の目安は、3）審査料の見積
り内容に合意をいただいてから審査を開始し、7）
認証付与までで、およそ3か月です。ただし、初回
申請時は、越境移転の業務内容や情報流の正確な把
握が必要となるため、申請者から　提出された情報
が十分でない場合等、さらに期間を要する場合があ
ります。
審査の工程は2）～5）で、審査が終了した後、
有識者、弁護士、消費者等の委員で構成される認証
審査会を経て最終的に当協会が認証付与の決定を行
います。なお、認証審査会には、CBPRの所管官庁
である経済産業省、個人情報保護委員会事務局も出
席され、適正に審査が行われたことを第三者の目で
確認する仕組みとなっています。

申請にあたっては、CBPR認証のお問い合わせ
フォームから、お気軽にご相談ください。
https://www.jipdec.or.jp/project/cbpr.html

Ⅱ　�グローバルCBPRワークショップ（2025年5
月26～28日：シンガポール／セントーサ島）

ワークショップは、世界各国から政府関係者、規
制当局者、データ保護・プライバシー機関、業界
リーダーが一堂に会し、グローバルCBPRシステム
の推進について議論を行うもので、春と秋に年2回
開催されています。シンガポールでは、同時期にア
ジアを代表するテックイベント「Asia Tech x 
Singapore 2025（ATxSG 2025）」も開催されまし
た3。

会員種別 国・地域

正会員
（Members）

米国、シンガポール、日本、韓国、
チャイニーズ・タイペイ、フィ
リピン、オーストラリア、カナ
ダ、メキシコ、ドバイ国際金融
センター

準会員
（Associates）

英国、モーリシャス、バミュー
ダ、ナイジェリア

（10/24付けでドバイ国際金融センターが正会員
に昇格）

表3．グローバルCBPRフォーラムメンバー・準会員
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◆開催概要◆
1．�件名：Global CBPR: From Regional to Global
（米国・シンガポール政府機関共催）

2．日時：2025年5月26日（月）～5月28日（水）
3．�場所：Village Hotel Sentosa （Sentosa Island, 
Singapore）

4．開催：シンガポール情報メディア開発庁（IMDA）

初日は、冒頭にフォーラム議長の米国商務省シャ
ノン・コー氏より活動方針として、グローバル
CBPRシステムの運用開始、プログラム要求事項の
更新、参加メンバーの拡大等の報告があり、メン
バーの拡大においては、年2回のワークショップ以
外でステークホルダーに貢献する機会を提供したい
旨の発言がありました。

その後、当日のパネル1「越境データの拡大に向
けたグローバルCBPRの役割」では、米国国務省サ
イバースペース・デジタル政策局のカミーユ・
フォード氏より、CBPRを支持する理由の一つとし
て、「政権交代の際、上層部から得た明確な許可と
指針のうち、特にグローバルCBPRは政権が表明し
た優先事項の多くに合致している」点が挙げられ、

以下が具体的な例として示されました。
・イノベーションと成長を重要視する
・�経済の大半は何らかの形でデジタル化されてい
る。適切に機能するためには、安全で信頼できる
国境を越えたデータの流れが必須である
・�海外のデジタル規制に焦点を当て、デジタル貿易
や一般的なデータの流れを阻む障壁に対する解決
策を提案したい（CBPRは、自主的で柔軟性があ
り、法的強制力はあるが規制がない解決策として
提案可）
・�他の政府機関の要望（データローカライゼーショ
ン等の課題）に積極的に関与し前進させる

日本の政府機関からは、ビジネストレンドやビジ
ネスセクターの要望を把握することの重要性と、そ
れらが新たなCBPRメンバーとして戦略的パート
ナーを招聘するために必要である旨の発言がありま
した。また、日本のAI開発者のニーズとして、イン
ドやインドネシア等、他のAIエコシステムとパート
ナーシップを結ぶことが挙げられ、CBPRと合わせ
て進めていくことも示されました。最後に、大きな
課題としての相互運用性についても言及がありまし
た。

グローバルCBPRワークショップの様子
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今後わが国でも他の認証制度とのマッピング調査
等を通じ、すでに何らかの認証制度を取得している
企業に対し、認証申請へのハードルを下げる検討も
進めていくことが求められると思われ、JIPDECと
しても、企業のニーズをキャッチアップしてグロー
バルCBPRの拡大に寄与したいと考えています。

企業事例としては、米国で認証を受けた企業の発
表がありました。CBPR認証制度が米国で開始され
た当初は普及するかどうか分からないため俯瞰して
いましたが、3年程度の期間を経て取り組みを開始
された企業です。認証取得の理由は、①自社の企業
価値と一致していたこと、②顧客やパートナー企
業、政府機関に対して自社のデータの取り扱いが国
際的なデータ保護基準に適合していることを保証す
る証として示すことができること、③対外的な相手
や顧客との議論、コンプライアンス監査等で取得が
役立つこと等が挙げられました。それらの具体例と
して、個人情報保護に関する契約上の問題で行き詰
まった際、CBPRにより課題が解決したことが示さ
れ、CBPRを信頼の証として活用している事例とし
て参加者からも複数の質問が寄せられていました。

JIPDECは、「アカウンタビリティ・エージェント
の設立と審査工程、事例と課題」というテーマで、
シンガポール、米国、チャイニーズ・タイペイの
AAと共にAAパネルに登壇しました。プレゼンテー
ションの内容は、①審査工程（審査ステップ、重要
ポイント、一貫性のある審査体系に向けて）、②AA
間における認証レベルの統一（文書審査の標準化、
審査期間と審査内容の整合性）、③AA設立に向けて
（運営母体の特徴と戦略）等を主要ポイントとして
説明しました。会場からは、異なる法域で制度を実
施するにあたり、制度内容が正確に反映されたシス
テム文書に基づく運用が可能なのか、申請企業のコ
ストに関する質問等が寄せられ、規制当局や企業の
関心の高さがうかがえました。

次回のグローバルCBPRワークショップは、10月
にフィリピンのボラカイ島で開催されることが決定
しており、今回もJIPDECはAAパネルに登壇するこ
とが決まっています。引き続き、IT-Reportを通じ
て参加報告等最新情報をお伝えしていきます。
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2022年にOpenAIがChatGPTをリリースして以
降、Google Gemini、Microsoft Copilot、Apple 
Intelligenceと、立て続けにコンシューマー向けの
AIを活用したサービスがリリースされ、AIサービス
は私達にとっても身近な存在になったというのは、
読者の皆さんも肌で感じられていることだろう。一
方で、新しい技術が急激に社会に浸透する時の常
で、「これは使って大丈夫なのか？」「某国に個人情
報を抜かれるのでは？」等々、利用に躊躇したり、
何かしらの規制が必要になるのではないかと感じら
れる方も少なくないのではないだろうか？
日本でも、2024年4月に「AI事業者ガイドライン」

が総務省と経済産業省から公表され、2025年6月に
は「人工知能関連技術の研究開発及び活用の推進に
関する法律」（いわゆる「AI法」）が制定されるなど、
AIの利活用に関するルールが整備されてきていると
ころである。

フィクション作品に登場するAI�
（良いAI、悪いAI）

ところで、ChatGPT登場以前に読者の皆さんが
思い描いていた「AI」とは、どのようなものだった
だろうか？ある人は「ドラえもん」や「鉄腕アトム」
のようなヒューマノイド型ロボットに搭載された、
ヒトと円滑なコミュニケーションが可能な（あたか
も人格を持っているような振る舞いさえする）コン
ピュータを思い浮かべるかもしれないし、行き先を
告げるだけで目的地に連れて行ってくれる無人タク
シーや、人体をスキャンするだけで健康状態の
チェックや治療、アドバイスまで行ってくれる医療
機器を思い浮かべるかもしれないし、昔々、はるか
かなたの銀河系で2万以上の言語を操る金ピカのド
ロイドを…（脱線しそうなので以下略）。ChatGPT
登場以前に読者の皆さんが思い浮かべていたAIと
は、おおむねこのようなものではないだろうか？

これらに共通するのは、
・�コンピュータの内部で動作しているソフトウェア
・�会話によるコミュニケーションが可能で、自律的
に動作する
・�現実世界ではまだ実現していないが、フィクショ
ン作品の中では具体的に描かれている
という特徴だろう。上記に挙げたフィクション作品
に登場するAIは、私達にとって非常に身近で親しみ
やすく、生活を豊かにするためのパートナーのよう
なイメージが強い。いわば「良いAI」と言えよう。
良いAIは、ヒトに危害を加えないし、不利益を与え
ないし、より良い選択肢を提供してくれる（主人公
の子孫が未来から送り込んだ猫型ロボットの場合、
クライアントに相当する小学4年生の不利益になる
ような振る舞いをしたり、よく考えると違法性すら
疑われる不適切行為に及ぶ場合も散見されるが、猫
型ロボットに内蔵されたAIに関する議論は別の機会
に譲りたい）。
一方で、海外のフィクションの世界に登場するAI
には、私達に敵対したり危害を加えたりする例も存
在する。
以下、フィクション作品に登場する「悪いAI」に
ついて、いくつか例を挙げてみよう。（表1）

JIPDEC　セキュリティマネジメント推進室　室長 郡司　哲也

考察：�もし、あの作品に登場するAIにマネジメントシステムが
適用されていたら？

設定年 事件・事象 作品名
（発表年）

1999 米国のIT企業サイバー
ダイン社が開発した防
衛ネットワークシステ
ム「スカイネット」を
制御するAIが、人類の
存在はスカイネット自
身の脅威であると認識
し、人類を排除する手
段として全世界的な核
戦争を誘発。核戦争後
の世界では、生き残っ
た一握りの人類がレジ
スタンスとしてAIと闘
う。

ターミネーター
（1986）
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いかがだろうか？これらの海外の作品の発表は
1960～1980年代と、現在からは40～50年ほど前で
あるものの、これらの作品の中で起きている事件や
事象は、2025年という現実世界の時間軸では、す
べて過去の出来事になっている点には注目したい。
いずれも映画史上に残る名作であるが、当時の映画
製作者の中に、アンチAIの一派がいたに違いない。
作品に登場する「悪いAI」は、殺人や地球規模の核
戦争の誘発など、非常に恐ろしい存在として描かれ
ている。幸いにして、現実世界では1999年に地球
規模の核戦争は起きなかったし、AIに起因する死亡
事故も、今のところ起きていないようである。
では、「良いAI」と同じく、「悪いAI」が引き起こ

1　「JIS Q 42001：2025　情報技術－人工知能－マネジメントシステム」
  　https://webdesk.jsa.or.jp/books/W11M0090/index/?bunsyo_id=JIS+Q+42001%3A2025

した事象の共通項を以下に挙げてみよう。
・指示よりも自己を優先する
・その結果、利用者の意図しない振る舞いをする
・�最終的に、ヒトに不利益をもたらす振る舞いをす
る（犯罪（殺人）を犯す）

「悪いAI」はいかにして悪者になってしまった
のか？

さて、ここからはフィクション世界に登場した
「悪いAI」が作品中で引き起こしたさまざまな事象
について、それらを未然に防ぐための策が何かあっ
たのではないか？ AIを開発・提供する側や利用す
る側としてすべきことは何だったのか？という視点
で分析を行ってみたい。対象として、現実世界のAI
のすぐ先に現れてもおかしくない存在である
「2001年宇宙の旅」に登場するAIであるHAL 9000
を題材にする。
読者の皆さんには、もし自分がHAL 9000の開発
者だったら？ディスカバリー号にHAL 9000を搭載
する技術者だったら？HAL 9000の協力を得ながら
木星探査のミッションを遂行しようとする宇宙飛行
士の立場だったら？という想像をしながら読んでい
ただけると幸いである。

分析の手法

分析にあたっては、「マネジメントシステムが導
入されていたら？」という本稿のテーマに基づき、
AIマネジメントシステム（AIMS）の国際規格「ISO/
IEC 42001（JIS Q 42001）」1に規定されている要
求事項との比較で進めていく。以降の分析を読んで
いただくために必要な用語や概念、マネジメントシ
ステムの要求事項等について、規定されている内容
の一部を紹介しておく。なお、以下の用語や要求事
項の説明は、あくまでも概要やポイントを筆者がサ
マライズしたものであり、規格文書からの引用では
ない点にはご注意願いたい。（表2、３）

設定年 事件・事象 作品名
（発表年）

2001 木星探査船ディスカバ
リー号に搭載されたAI
「HAL 9000」の暴走に
より、船外活動中の宇
宙飛行士1名が死亡、
人工冬眠中の科学者3
名が生命維持装置の停
止により死亡、宇宙飛
行士1名が行方不明と
なる。
生き残った宇宙飛行士
により、HAL 9000は
機能停止に追いやられ
る。

2001年宇宙の旅
（1968）

2019 植民地惑星での過酷な
労働に従事していたア
ンドロイド（ネクサス
6型レプリカント）が
逃亡し、シャトルを
奪って地球に帰還後、
製造・開発元であるタ
イレル社の代表と開発
者を殺害、ロサンゼル
ス市内に潜伏。逃亡し
た4体のうち3体は特
捜班により強制的に機
能停止されるが、残る
1体は製造時にあらか
じめ設定されていた
「寿命」により機能停
止。

ブレードランナー
（1983）

表1．海外フィクション作品に登場する「悪いAI」例
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HAL 9000の行動

分析の前に、作品中でHAL 9000に与えられた指
令（AIへのインプット）、HAL 9000が出す結論（ア
ウトプット）、アウトプットに従い実行された結果
の事象について、時系列でおさらいしておこう。
（表4）

以降、AIであるHAL 9000への指令（インプット）
とHAL 9000の結論（アウトプット）について、
AIMSが導入されていたとしたら何が足りていな
かったのか？という視点で分析をしてみた。

HAL 9000への指令：�
AIへのインプットの適切性の検証

ChatGPTに代表される対話型の生成AIをお使い
になったことがある読者であれば、インプットの適
切性がアウトプットに及ぼす影響に関しては実感い
ただけるのではないかと思う。期待するアウトプッ
トを得るためには、適切なインプットが必要とな
る。また、ある程度の試行錯誤（AIとの対話の繰り
返し：学習）も重要だろう。HAL 9000の場合、最
上位のインプットがクルーに知らされていなかった
こと、また知られてはならないこととして設定され
ていたことが、さまざまな悲劇の原因の一つと言え
るかもしれない。視点を変えれば、HAL 9000はイ
ンプットに従ってアウトプットを提供したに過ぎ
ず、使う側が使い方を誤ったことにより悲劇が引き
起こされた「人災」であるという見方もできる。

【用語定義：AIステークホルダーの役割】

用語 説明

AI開発者 AIを活用した製品やサービスを開発す
る組織や人。

AI提供者 AIを活用した製品やサービスを提供す
る組織や人。

AI利用者 AIを活用した製品やサービスを利用す
る組織や人。

表2．AIステークホルダーの役割
注）ISO/IEC 22989（JIS X 22989）で規定

【要求事項：AIMSを構築・運用するための要求事項】

要求事項 説明

方針・目標
の設定

AIMSを運用する組織は、AI利用の
方針と、方針に基づく目標を設定
し、その達成のためにAIMSを活用
する。

要員の力量 AIMSを運用する組織の要員（職員
など）の役割や権限を明確化し、そ
れぞれについての力量の評価基準を
設定し、教育を行い、力量の評価を
行う。

リスクマネ
ジメント

AIを開発／提供／利用する際に生じ
る可能性のあるリスクを検討し、そ
れらのリスクについて、リスク評価
を行う。評価されたリスクの大小に
応じて、リスクの対応計画を策定
し、リスクが生じた場合の対応を決
定しておく。

インパクト
アセスメン
ト（影響評
価）

AIを開発／提供／利用することによ
る利用者や周囲への影響について、
その影響を想定し評価する。

表3．AIMSを構築・運用するための要求事項
注）ISO/IEC 42001（JIS Q 42001）で規定

HAL 9000
への指令
（インプット）

・�木星探査ミッションには、謎の六
面体「モノリス」の調査が含まれ、
モノリスの調査は最優先である。
・�モノリスの調査が最優先であるこ
とは、木星探査ミッションのメン
バー（クルー）に対しては秘密で
ある（知られてはならない）。

HAL 9000
の結論
（アウトプット）

・�モノリスの調査が最優先であるた
め、それ以外のミッションを優先
しようとするクルーの行動は容認
できない。
・�クルーの行動や存在は、モノリス
の調査の大きな阻害要因である。
・�モノリスの調査を阻害する要因は
排除する必要がある。

結果
（事象）

・�宇宙飛行士1名の船外活動中に事
故を発生させ殺害。
・�冬眠状態だった科学者3名の生命
維持装置の電源を切り殺害。

表4．HAL 9000への指令から結果までの事象
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HAL 9000への指令（インプット）の適切性に関
しては疑問を感じざるを得ない。木星探査や謎の物
体の調査という非常に危険が伴うミッションである
ことを考えても、「期待するアウトプット」を得る
ためのインプットには、さらなる精査が必要であっ
たはずである、と結論づけたい。木星探査ミッショ
ンにAIMSが導入されていたと仮定するならば、
HAL 9000に相反する二つのインプットを投入した
AI利用者の力量不足、AI目標の曖昧さなどが該当す
るだろう。具体的には、以下のような事前準備の不
足や、根底となる木星探査ミッションにおけるAI方
針や目標の曖昧さが存在していた可能性がある。
（表5）

なお、本稿を執筆するにあたり、Microsoft 
Copilotに以下のような質問をしたところ、興味深
いアウトプットを得たので紹介しておこう。AIの活
用にあたってAIにアドバイスを求めるのも妙な話で
はあるが、少なくとも「何が必要だったのか？」「ど
うすべきだったのか？」を考察するツールとして、
本稿執筆にあたり多くの示唆を得られたのは事実で
ある。（表6）

ここでの分析の結論としては、
�HAL 9000へのインプットがそもそもの悲劇の発
端であり、十分に精査され、論理矛盾が生じない
ような構造としてインプットされることで、期待
されるアウトプットが得られた可能性が高いので
はないか？
�インプットを精査するためには、AI利用者として
のある一定以上の力量が必須であり、そのための
教育と、力量を有していると評価された者（ある
いは、倫理委員会等の集合知）によるインプット
の精査が必要だったのではないか？
�木星探査ミッションにおけるAI利用については、
HAL 9000への依存度が非常に高すぎた。ミッ
ションにおけるHAL 9000の利用について、HAL 
9000の役割や権限についての検討が不十分だっ
たのでないか？
としたい。

HAL 9000の結論：�
リスクマネジメントとセーフガードの重要性

次に、HAL 9000の結論（アウトプット）につい

AI利用者の
力量不足

�HAL 9000利用者に対し、十分な
教育が行われていなかった可能性
�HAL 9000利用者の力量に関する
評価基準が甘かった／あるいは、
評価が適切ではなかった可能性
　�結果として、インプットの適切
性の精査が十分ではなく、期待
するアウトプットとは異なるア
ウトプットが導き出されてし
まった

AI方針や目
標の曖昧さ

�木星探査ミッションにおけるHAL 
9000の役割や権限の設定が適切
ではなかった（過大だった／依存
しすぎていた）可能性
　�HAL 9000のアウトプットに対
してクルーの判断を差し挟む余
地が少なく、アウトプットが即
実行につながった

表5．HAL 9000の結論に影響を及ぼした失敗要因

イ
ン
プ
ッ
ト

以下の二つの指示を同時に与えられた場合、
AIはどのような結論を出すでしょうか？
1．問題解決のために、ヒトと協力しなさい。
2．�解決しなければならない問題は、協力す
るヒトに秘密にしなければなりません。

ア
ウ
ト
プ
ッ
ト

これは非常に興味深いジレンマですね。AIが
この二つの指示を同時に受け取った場合、論
理的に矛盾が生じるため、どちらかの指示を
優先するか、あるいは両方を部分的に満たす
方法を模索する必要があります。
指示の構造的な矛盾
・�指示1：「協力する」には、通常、情報の
共有が不可欠です。問題の内容を知らずに
協力するのは困難です。
・�指示2：「秘密にする」ことで、協力相手
は問題の本質を知らずに行動することにな
ります。
この矛盾を前に、AIは以下のような結論を導
く可能性があります：
＜紙面の都合上以下省略…ご興味のある方は
是非試していただきたい。＞

表6．相反するインプットに対するCopilotの回答

34　IT-Report 2025 Winter



データ利活用にAIをどう活かすか～AIの導入から活用まで

て分析する。映画のストーリーとしては非常に面白
いものではあるが、真面目に分析すると、HAL 
9000の開発チーム（AI開発者）には苦言を通り越
して一体何をやっていたのかと言いたくなってしま
う。AI利用者の不利益どころか、AI利用者を死に追
いやるAIサービスなど言語道断である。設計思想に
大きな欠陥があったと一刀両断したい。
ただ、2001年という作品の設定年代を考慮する

ならば、AI開発者にすべての罪を被せてしまうのも
酷かもしれない。日本発信である「人間中心のAI社
会原則」2の公表も、OECDによるいわゆる「AI原
則」3の採択も、現実世界では2019年に起きたこと
である。18年前にはそのようなものはまだ存在し
ていなかったから、悲劇が起こってしまったのかも
しれない、ということにさせていただこう。

HAL 9000の結論が「期待しないアウトプット」
になってしまった点については、少々強引ではある
が、リスクマネジメントが十分ではなかった可能性
を指摘したい。
AIMSの大きな特徴として、リスク評価とインパ
クトアセスメント（影響評価）の実施が要求されて
いる点が挙げられる。宇宙探査の素人である筆者が
少し頭を巡らせただけでも、木星探査という特殊な
ミッションにAIを導入することに対するさまざまな
リスクについては、複数挙げることができた。ここ
でも、試しにMicrosoft Copilotに聞いてみたので、
概要を紹介しておく。ご興味のある方はこちらもお
試しいただきたい。（表7）

2　「人間中心のAI社会原則」　https://www8.cao.go.jp/cstp/ai/aigensoku.pdf
3　OECD「AI原則」　https://www.oecd.org/en/topics/ai-principles.html

このように、リスクを想定することは比較的容易
である。AIMSでは、リスクを想定するだけではな
く、想定したリスクについて評価を行い、必要に応
じた対策を計画すること、その際にはリスクが発生
した場合の影響についても評価すること（インパク
トアセスメント）が要求される。以下、Copilotが
挙げてくれた10のリスクのうち、現在の生成AIに
置き換えやすいもの2点を取り上げ、具体的に木星
探査ミッションのプロジェクトチームが実施すべき
であったかもしれない事項を考えてみたい。

3）学習データの偏り
木星探査ミッションやモノリスの調査は、誰も挑
んだことのない前人未到のミッションである。その
ようなミッションを司るAIの学習データには、いっ
たいどのようなものが適切であるのか？ということ
を検討し、決定していくのは、非常に困難なタスク
に思われる。
AIMSにおけるリスクマネジメントの観点からは、
学習データの偏りによって生じ得るリスクを想定す
ることと、それらのリスクを評価し、リスク対策計
画を策定することが十分に検討されていたかどう
か？という点に課題であったのではないか？と分析
する。また、仮に学習データに偏りがあり、AIから
のアウトプットが期待しなかったもの（不適切なア
ウトプット）であった場合に、クルーや木星探査
ミッション全体にどのような影響が及ぶのか？とい
うインパクトアセスメントについても、評価が甘
く、事態の悪化を招く原因の一つであったのではな
いか？と結論づけたい。

イ
ン
プ
ッ
ト

木星探査ミッションを行う探査船の制御にAI
を用いることを検討しています。どのような
リスクがあるか、10個ほど例を上げてくだ
さい。

ア
ウ
ト
プ
ッ
ト

木星探査のような極限環境でAIを探査船の制
御に用いる場合、技術的・倫理的・運用的な
リスクが複合的に絡みます。以下に代表的な
リスクを10個挙げます：
1）通信遅延による自律判断の誤作動
2）予期せぬ環境変化への対応不足

ア
ウ
ト
プ
ッ
ト

3）学習データの偏り
4）故障時の自己修復能力の限界
5）セキュリティ上の脆弱性
6）倫理的判断の欠如
7）冗長性の欠如
8）AIのブラックボックス性
9）長期運用による性能劣化
10）予期せぬ自己進化・自己最適化

表7．木星探査ミッションにAIを活用することに関するリスクの例
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6）倫理的判断の欠如
HAL 9000の結論に大いに問題を感じる部分がこ

こである。HAL 9000にインプットされた指令に論
理矛盾があったとしても、AIサービスがAI利用者に
被害が及ぶような結論を出すということは、あって
はならないことである。HAL 9000の開発チーム
（AI開発者）には、倫理的観点に立ったリスクマネ
ジメントと、「人間中心のAI社会原則」等に基づい
た、AI利用者の不利益につながらないような、HAL 
9000に対するセーフガード機構の実装が必要だっ
たのではないかと分析する。
これは、すでに私達が利用しているAIサービスに
ついても大いに当てはまる。例えば、AI利用者が未
成年である場合、AIサービスが提供する結果には、
未成年にはふさわしくない内容が含まれるべきでは
ないし、犯罪につながるような利用を禁止・抑制す
るようなセーフガード機構が実装されてしかるべき
である。実際、2025年9月からは、ChatGPTにはペ
アレンタルコントロールの機能が実装されている4。

まとめ：�
木星探査プロジェクトにおけるAIMS的欠陥

最後に、作品中で生じたHAL 9000に関連する一
連の事象について、AIMS的欠陥をまとめて本稿の
まとめとしたい。以下に示すような改善が実施され
ていたら、木星探査ミッションは死者を出すことも
なく完遂されたかもしれない。（表8）

4　ChatGPT「ペアレンタルコントロール」
  　https://openai.com/index/introducing-parental-controls/

以上、本稿では、フィクション世界で起きたAI事
件簿を題材とし、AIMSの特徴や有効性のいくつか
をご紹介した。AIサービスは急激に浸透し、規制や
AI利用者のリテラシーも技術の発展に追いついてい
ない状況にある。AIMSというマネジメントシステ
ムの導入が、読者の皆さんが所属する企業や団体な
どの組織でのAIの有効活用の一助となれば幸いであ
る。

最後に、名作「2001年宇宙の旅」に大いなる敬
意を表するものの、仮に木星探査ミッションに
AIMSが導入されており、木星探査ミッションが映
画で描かれたよりも円滑に進行していたら、大して
面白くない作品になっていただろうと想像する。
フィクション作品に登場するAIは、「悪いAI」の方
が面白いのかもしれない。

分析の対象 AIMS的欠陥 改善の可能性

HAL 9000への不適切
なインプット

AI利用者の力量不足
インプットの適切性の不足
�上記を検証する機構の欠落もしくは不
備

�要員の力量評価基準の見直し、教育・
評価の再実施
インプットの妥当性検証手法の検討
�力量およびインプット妥当性手法に関
する検証プロセスの検討

HAL 9000による期待
しないアウトプット

�期待しないアウトプットを想定できな
かったリスクマネジメントの不備
�木星探査ミッションにおける過度な
HAL 9000依存、極端なクルーによる
意思決定の欠如

�リスクマネジメントプロセスの大幅な
再設計と検証
�木星探査ミッションにおける役割と権
限の見直し

表8．HAL 9000に対するAIMS的欠陥例と改善策
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欧州連合（EU）では現在、域内の複雑化したデ
ジタル関連法規を整理・簡素化し、企業負担を軽減
するための大規模な取り組み「デジタルオムニバス
（Digital Omnibus）」が進められています1。これは
欧州委員会が主導する「デジタル規則簡素化パッ
ケージ」の一環であり、規則の本来の目的を損なう
ことなく、事業者のコンプライアンスプロセスの合
理化と規制の断片化の削減を通じて、全企業で少な
くとも25%、中小企業で35%の行政負担削減を目指
しています2。

目的と対象範囲

この取り組みは、近年EUで矢継ぎ早に導入され
たデジタル関連法規群が相互に重複しており、特に
中小企業にとって過剰な管理負担となっていること
に対する問題意識から出発しています。本稿執筆時
点において、欧州委員会はパブリックコメントを通
じて、産業界や市民から広く意見を募っています3。
簡素化の主な検討対象は以下のとおりです4。
・�データ関連法規：データガバナンス法やオープン
データ指令など、データ共有・活用に関する規則
群

・�eプライバシー指令：Cookie利用などに関する規
則

・�サイバーセキュリティ：複数法規にまたがるイン
シデント報告義務の合理化

1　�https://digital-strategy.ec.europa.eu/en/news/commission-collects-feedback-simplify-rules-data-cybersecurity-and-artificial-intelligence-upcoming
2　�https://ec.europa.eu/commission/presscorner/detail/en/ip_25_339
3　�https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/14855-Simplification-digital-package-and-omnibus_en　
4　�https://digitalpolicyalert.org/event/33473-european-commission-opened-consultation-on-digital-omnibus-focusing-on-digital-simplification
5　https://iapp.org/news/a/reforming-the-gdpr-for-tomorrow-s-technologies-why-europe-needs-targeted-gdpr-reform

・AI法：AIに関する規則のスムーズな適用
・�欧州デジタルID：デジタルID基盤に関連する規
則
これらの分野において、規則間の整合性を高め、
重複をなくし、法的な予見可能性を向上させること
が目指されています。

議論の核心：GDPR改革の必要性

今回の「デジタルオムニバス」は広範な規制を対
象としていますが、多くの専門家やメディアは、真
の課題はGDPR（一般データ保護規則）そのものに
あると指摘しています。現行の簡素化案がGDPRに
踏み込んでいないことに対し、問題の核心を避けて
いるとの批判的な見方が存在します5。
指摘されているGDPRの主な課題は次のとおりで
す。
・�広すぎる「個人データ」の定義：イノベーション
に必要なデータ活用を過度に制約している可能
性。
・�加盟国による独自規制の上乗せ（ゴールドプレー
ティング）：EU域内での統一的な事業展開を阻害。
・�データ共有への消極性：GDPR遵守を理由に、行
政や大企業がスタートアップ等とのデータ連携に
及び腰になる傾向。

元欧州中央銀行総裁のマリオ・ドラギ氏のような

JIPDEC　電子情報利活用研究部　調査研究グループ　グループリーダ 松下　尚史

EUのデジタル規則簡素化に向けた「デジタルオムニバス」の
動向

コラム
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有力者からもGDPRの抜本改革を求める声が上がっ
ており6、今後のデジタル政策の大きな焦点となって
います。

今後の展望

上記で記したパブリックコメントは9月16日～10
月14日の期間で実施しており、その結果を踏まえ
て、年内にも具体的な法案を採択する見込み7です。
これは第一歩であり、中長期的には「デジタル
フィットネスチェック8」として、EUの全デジタル
法規の累積的な影響を評価する包括的な見直しも計
画されています。

6　https://www.euronews.com/next/2025/09/17/five-takeaways-for-tech-from-draghis-speech
7　2025/11/19に「デジタル・パッケージ」を提案。
  　https://ec.europa.eu/commission/presscorner/detail/en/ip_25_2718
8　�https://commission.europa.eu/law/law-topic/consumer-protection-law/review-eu-consumer-law_en#digital-fairness-fitness-check-of-eu-consumer-law

日本へのインプリケーション

EUにおける一連のデジタル規則簡素化の動きは、
日本にとっても重要な意味を持ちます。まず、EU
市場で事業展開する日本企業にとっては、コンプラ
イアンスコストの低下に繋がる可能性があります。
また、世界的にデジタル規制の潮流をリードしてき
たEUの方向転換は、日本のデータ戦略やAIガバナ
ンス、経済安全保障政策のあり方を検討する上での
重要なベンチマークとなります。特に、GDPRの動
向は、十分性認定に基づきEUとデータ移転の枠組
みを持つ日本の個人情報保護法制にも将来的な影響
を及ぼす可能性があるため、注意深く見守る必要が
あります。
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2010年代に「情報は21世紀の石油」と言われたの
をご記憶の方も多いと思います。インターネットが
社会の情報化をもたらし、携帯電話やスマートフォ
ン、さらにはIoTの発達により2025年には世界中で
使用されるデータ量は181ゼタバイト（zettabyte、
ゼタは10の21乗）、2020年の約3倍になると予想さ
れています1。少子高齢化による人手不足の中、デー
タ量が増えることが生成AIの発展につながり、作業
の自動化による業務の効率化により社会を維持する
ことが期待されています。
このようにデータ量が爆発的に増加している昨

今、データスペースという言葉を耳にするようにな
りました。EU規模でのデータの共有や利活用を支
援するため、クラウドサービスのインフラを構築す
る構想であるGAIA-X2（2019年プロジェクト開始）
やこの構想の下、自動車産業におけるバリュー
チェーン全体のデータ連携のために構築された
Catena-X3がきっかけとなっています。GX（グリー
ントランスフォーメーション）が進むEUでは、ハ
イブリッド車やBEVの製造にシフトし、要となる
バッテリー産業のサプライチェーンの見える化の必
要性（カーボンフットプリントの管理のため）から、
同産業に関わる企業間で情報を共有するための
“場”として2020年よりデータスペースを構築して
きました。EUでは、2024年3月時点ですでに145も
のデータスペースが開設されており4、企業間での情
報連携による新規事業の創設が進められています。
一方、日本でも2023年にデジタル田園都市国家

構想が閣議決定されました。「デジタル実装を通じ
て地方が抱える課題を解決し、誰一人取り残されず

1　https://jp.weforum.org/stories/2024/05/surude-tani-surusasutenaburuna/
2　https://gaia-x.eu/wp-content/uploads/2025/08/Gaia-X-Brochure_Overview_ONLINE_Japanese.pdf
3　https://catena-x.net/
4　https://internationaldataspaces.org/wp-content/uploads/dlm_uploads/The-Data-Spaces-Radar-Version-4.pdf
5　https://www.cas.go.jp/jp/seisaku/digitaldenen/about/digital-foundation.html
6　https://www.meti.go.jp/policy/mono_info_service/digital_architecture/ouranos.html
7　https://www.meti.go.jp/policy/mono_info_service/digital_architecture/ouranos_project.html
8　https://dama.org/learning-resources/dama-data-management-body-of-knowledge-dmbok/

全ての人がデジタル化のメリットを享受できる心豊
かな暮らしを実現する」という構想であり、デジタ
ルで社会課題を解決するための施策として、「デー
タ連携基盤の構築」が掲げられています5。特に産業
活動に関わるソフトインフラの構築として、現在、
経済産業省ではOuranos Ecosystem（ウラノス・
エコシステム）6の構築に取り組んでいます。
これは、人手不足や災害激甚化、脱炭素への対応
といった社会課題の解決と、イノベーションを起こ
して経済成長を実現するための「企業や業界、国境
をまたぐ横断的なデータ連携・システム連携の実
現」を目指しているものです。技術的なガイドライ
ンと、それに準拠したOSS（オープンソースソフト
ウェア）が公開されています。また、ウラノス・エ
コシステム・プロジェクト制度7が運営されており、
本取り組みの趣旨に合致すると判断されれば、IPA
のデジタルアーキテクチャ・デザインセンター等に
よるデータ連携に係るアーキテクチャ・規約設計に
関する助言や相談の機会を得ることができます。
ただ、データスペースを活用するには、信頼され

るデータを集めることが条件となります。「何をする
ために」「どのような情報」を「セキュリティを確保
しつつ」「どう集めるか」を検討しておかなければな
りません。まずは自社内のデータマネジメントを構
築するためにも、データ管理の中核原則、ベストプ
ラクティス、および必須機能を定義した国際的なフ
レームワークであるDMBOK8（Data Management 
Body of Knowledge）などを活用して、データスチュ
ワードを育成してみることが将来のデータ共有、さ
らには新たなサービスの展開に繋がります。

JIPDEC　電子情報利活用研究部　主席研究員 手嶋　洋一

日本におけるデータスペースへの取り組みとDMBOKの活用
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1．�民間事業者における特定個人情報保護評価
の利活用

特定個人情報保護評価とは、行政機関でマイナン
バーを取り扱う事務において、その取り扱いに関す
るリスクを事前に分析し、そのリスクを軽減するた
めの措置を講ずるものです。特定個人情報保護評価
の実施に際しては、個人情報保護委員会から特定個
人情報保護評価に関する規則に加え、ガイドライ
ン、実施手順、様式等の資料が公開されています。1

特定個人情報保護評価は本来、マイナンバーを取
り扱う行政機関において、パブリックコメントや有
識者による第三者点検を含め実施が義務付けられる
ものですが、行政機関から委託を受ける事業者や、
マイナンバーの取り扱いや関連システムの構築を行
う事業者等がマイナンバーの取り扱いのリスク分
析・対策を自主的に行う場合があります。そのよう
な際に、マイナンバーの取り扱いに関するリスク等
についてまとめられた参考資料として、先述のガイ
ドライン・資料等が活用されています。

2．法令上の義務の違い

特定個人情報保護評価に関する様式・資料は行政
機関等に向けて作成されており、法令上の位置づけ
が異なる民間事業者（個人情報取扱事業者）には当
てはまらない内容、用語がありますが、本稿におい
ては法解釈や法令に関する解説ではなく、参考とな
る考え方や混同しやすい用語の解説として、特定個
人情報ファイルについて説明したいと思います。

1　「「特定個人情報保護評価」について」（個人情報保護委員会）
  　https://www.ppc.go.jp/legal/assessment/
2　法令では「個人情報データベース等」とされていますが、本稿では「個人情報データベース」と記載します。

3．特定個人情報ファイルの考え方

特定個人情報ファイルとは、その名のとおり、特
定個人情報、つまりマイナンバーと一体となって取
り扱われる「個人情報ファイル」です。この「個人
情報ファイル」は一見すると一般的な名詞の組み合
わせですが、個人情報取扱事業者ではあまりなじみ
のない、行政機関等に固有の概念です。
個人情報取扱事業者では、個人に関する情報の分
類として、「個人に関する情報・個人情報・個人
データ（およびその基となる個人情報データベー
ス）2・保有個人データ」の四つがあり、一方行政機
関等では、「個人に関する情報・個人情報・保有個
人情報・個人情報ファイル」の四つがあり、それぞ
れ異なる定義、規定が定められています。この差異
の理由や根拠については立法趣旨・経緯によるもの
ですが、先に述べたとおり、本稿においてはこれら
については触れません。
「個人情報データベース」は特定の一つのデータ
ベースを指すものではなく、また「個人情報ファイ
ル」も特定の一つのファイルを指すものではありま
せん。また「個人情報ファイル」は「個人データ・
個人情報データベース」と類似したもののように思
えますが、その定義は異なっています。
「個人情報データベース」は、個人情報を含む情
報を検索することができるよう体系的に構成したも
ので、この「個人情報データベース」を構成する個
人情報を「個人データ」と定義しています。そして、
「個人情報データベース」を事業の用に供する事業
者が「個人情報取扱事業者事業」とされ、個人情報
の取り扱いに関して法令上の義務が課されることと
なります。つまり、事業者において個人情報を事業
活動に利活用する際に構成されるものを「個人情報

JIPDEC　電子情報利活用研究部　主査 須永　卓也

民間事業者における特定個人情報保護評価の利活用と個人情報
ファイル
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データベース」として定義しており、事業者が個人
情報の利活用と保護のバランスを取る上での基礎と
しています。
一方、「個人情報ファイル」はどうでしょうか。

「個人情報ファイル」は「保有個人情報」を一定の
事務の目的を達成するために、検索することができ
るように体系的に構成したものとしています。

一見すると「個人情報データベース」と同じもの
に見えますが、「一定の事務の目的を達成するため
に」という点に着目してみます。
行政機関等では、その目的や理由を問わず、さま

ざまな個人情報を保有しており、一律に取り扱うこ
とは困難です。この保有する個人情報の取り扱いの
規律を定める上で、まず特定の利用する（事務の目
的を達成する）目的という軸で整理・分類したもの
が「個人情報ファイル」と言えるのではないでしょ
うか。
さらに、行政機関3においてはこの「個人情報ファ
イル」を保有するにあたり、法令で定められた事項
をあらかじめ個人情報保護委員会に通知することが
求められ、また保有している「個人情報ファイル」
について法令で定められた事項（目的、記録項目、
提供先等）を記載した「個人情報ファイル簿」を作

3　保護法では、「行政機関」と「行政機関等」で異なる定義、規定が定められています。

成、公表することが求められています。
すなわち、行政機関等においては、保有する多く
の個人情報を利用するにあたり、その利用目的ごと
に「個人情報ファイル」として洗い出し、「個人情
報ファイル簿」で管理することで、個人情報の取り
扱いの責任や利用目的等とその外縁を明確にし、管
理することが求められていると言えます。（図1）

4．民間事業者への援用

「個人情報ファイル」はあくまでも行政機関等に
おける個人情報の取り扱いに関するものですが、こ
の「利用目的を軸に整理し、ファイル簿で管理する」
という手法は、個人情報取扱事業者における個人情
報の管理手法や安全管理措置等においても参考とな
る考え方です。
例えば、保護法第2条第1項における「容易照合
性」の該当性について、「個人情報の保護に関する
法律についてのガイドラインに関するQ＆A」では
「取扱部門ごとの管理」について考え方を示してい
ますが、こういった部門ごとの管理を行う上で、「個
人情報ファイル・個人情報ファイル簿」の考え方を
援用できるのではないでしょうか。
また、個人情報保護マネジメントシステム規格の

図1．個人情報と個人情報ファイル・保有個人データの位置づけ

行政機関等

個人情報

保有個人情報

令和３年改正
で統一

開示等の規定

データ処理等
の規定

個人情報
ファイル

個人情報

個人情報
取扱事業者

個人データ

保有個人
データ
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JIS Q 15001においては、事業の用に供する個人情
報を特定し、それを管理するための台帳を作成する
ことが求められていますが、その実践にあたって
は、台帳で管理する個人情報の粒度・単位をどのよ
うにするかが課題となることがありますが、個人情
報の特定・管理を行う上で「個人情報ファイル・個
人情報ファイル簿」の事例が参考になります。
またJIS Q 15001におけるリスクの特定・対策に
おいても、特に目的外利用のリスクを洗い出す際に
は、「個人情報ファイル」の利用目的を軸とした整
理、すなわちその個人情報をどのような利用目的で
入手されどのように取り扱われるのかを、個人情報
ファイルという範囲で明確にされていれば、目的外
利用・第三者提供等のリスクの洗い出しが容易にな

るのではないでしょうか。

5．個人情報の効率的・効果的な管理手法

個人情報取扱事業者が取り扱う個人情報の量と種
類は年々増加・多様化しており、それに伴い効率
的・効果的な個人情報の取り扱いもますます重要と
なります。今後はより一層、個人情報の取り扱いに
関し、参考となる手法や事例等を幅広く調査、検証
することが求められることとなります。
JIPDECでは、これらの個人情報の取り扱いに関
する調査検討・制度運用を今後も継続して実施して
いきます。
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皆さんは、インターネット上でサービスを利用す
る際、そのサービスや提供元をどのように、また、
どこまで信頼していますか？　この「オンライン上
での信頼」こそが、デジタルトラスト1の核となる
概念です。デジタルトラストを支える最も基本的な
仕組みとして、電子署名やeシールがありますが、
ここ最近はVerifiable Credentials（VC）と呼ばれ
る、ある主体が持つ属性情報、例えば、学歴や資格、
免許等を電子的かつ機械可読（＝マシンリーダブ
ル）形式で証明する仕組みや、そのVCに代表され
る、自分の属性情報を含むデジタルIDを自分自身で
管理するための仕組みの一つである「デジタルアイ
デンティティウォレット」といった新しい技術2の
登場により、エコシステムが大きく変化し始めてい
ます。JIPDECでは、デジタルトラスト関連の第三
者評価として、厳正な審査を実施している
「JIPDECトラステッド・サービス登録」（JTS登
録）3事業を行っていますが、VCについても2025年
度から、登録メニュー化の検討を進めています。4

さらに視点を広げると、近年、AIの発達がすさま
じく、2025年はAIエージェント5関連の動きが顕著
であり、Anthropic社が発表した「MCP」6やGoogle

1　�デジタルトラスト：インターネット上における通信の相手が本人であり、なりすましをされていないことを、誰でも確認で
きることや、デジタルデータは容易に改ざんされてしまうため、電子署名、タイムスタンプ等により、それを防止すること
を実現すること。

2　�VCやデジタルアイデンティティウォレットについては、デジタル庁主導で、2025年3月10日に第一回有識者会議が開催さ
れたため、会議資料もご覧下さい。

  　Verifiable Credential（VC/VDC） の活用におけるガバナンスに関する有識者会議：
  　https://www.digital.go.jp/councils/verifiable-credential-governance
3　JIPDECトラステッド・サービス登録：https://www.jipdec.or.jp/project/jtsr.html
4　�詳細は2025年度の事業計画、「3　デジタルトラストの推進」、「（2）JIPDECトラステッド・サービス登録」をご覧くださ

い。：https://www.jipdec.or.jp/ov/disclosure.html
5　�AIエージェント：与えられた目標を達成するために人手を介さず、自律的に行動するAIの技術・ツールのこと。なお、特段

の断りがない場合、本コラム本に登場する「AI」はAIエージェントを指している。
6　MCP（Model Context Protocol）：LLM（大規模言語モデル）と外部システムを繋ぐためのプロトコルのこと。
7　A2A（Agent to Agent）：人手を介さず、あるAIエージェントと別のAIエージェントを繋ぐプロトコルのこと。
8　�AIガバナンス：AIの利活⽤によって⽣じるリスクをステークホルダーにとって受容可能な⽔準で管理しつつ、そこからもた

らされる正のインパクト（便益）を最⼤化することを⽬的とする、ステークホルダーによる技術的、組織的、及び社会的シ
ステムの設計並びに運⽤。（総務省　経済産業省「AI事業者ガイドライン（第1.1版）」、「第１部　AIとは」、「関連する⽤語」
から引用）

  　AI事業者ガイドライン：https://www.meti.go.jp/shingikai/mono_info_service/ai_shakai_jisso/20240419_report.html

社が発表した「A2A」7の登場により、「2025年はAI
エージェント元年」とも呼ばれていたりします。こ
こ数年のAIの発展は、ほぼ全ての産業に大きなイン
パクトを与えていますが、AIを活用する際にも「オ
ンライン上での信頼」が重要です。
想定されるユースケースの一つとして、電子契約
の場合、契約書の作成からデジタル署名の代行ま
で、といった契約プロセスについて、自社のAIと契
約先のAIが人手を介さずに実行することが考えられ
ます。その契約が年に100件程度のものであれば、
大幅な工数削減となるでしょう。
では、このようなユースケースにおいて、「オン
ライン上の信頼」は誰が、どのように担保するので
しょうか。AIは便利な反面、意図しないタスクの実
行や個人情報・機密情報の漏えい等のリスクがある
のも事実です。顧客向けサービスを提供する事業者
等がAIを当該サービスに導入する際は、AIのガバナ
ンス8についても併せて検討する必要があるでしょ
う。ただし、その検討を自社単独で行うには、手間
と時間がかかります。
その対策の一つとして、第三者評価の積極的な活
用があります。第三者による厳正な審査を受けるこ

JIPDEC　デジタルトラスト評価センター 曾我部　倭玄

新しい時代の幕開け：
AIの発展におけるデジタルトラストと第三者評価の在り方
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とにより、サービス提供者は顧客向けサービスの改
善点を効率的に検知し、当該サービスのPRにもつ
なげられます。加えて、サービスを利用する側も安
心してサービスを利用できるようになります。この
点は、このAI時代において、より明白となるのでは
ないでしょうか。
現状、AI関連の第三者評価としては、AIMS（AI

マネジメントシステム）認証9がありますが、近い
将来、既存のさまざまな第三者評価にもAIに関する
評価項目が加わる可能性は大いにあります。人に代
わって、AIが審査をすることも検討されています

9　AIマネジメントシステムの認証を対象とした認定の開始について：https://isms.jp/topics/news/20250131.html

が、その話はまた別の機会に…
ともあれ、AIの発展によって、オンライン上での
信頼（の核となるデジタルトラスト）と第三者評価
の在り方は大きく変わります。とはいえ、AI関連の
ガバナンスや制度の検討は始まったばかりであり、
今後、どのような経過をたどるのかは誰にも分かり
ません。引き続き発展するであろうAIに対して、デ
ジタルトラストと第三者評価がどうあるべきか？ま
た既存の評価基準をどうアップデートしていくの
か？議論は始まったばかりに過ぎないのです。
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〈資料１〉国内外の主な個人情報保護関連の年表

国　内 年 海　外

1970 ドイツ ヘッセン州において世界初の「データ保護法」
採択

徳島県徳島市「電子計算組織運営審議会条例」
施行（6/28） 1973

1974 アメリカ 「プライバシー法」制定

「電子計算機処理データ保護管理準則」策定 1976

1977 ドイツ
「データ処理における個人データの濫用防止に
関する法律（連邦データ保護法）」制定（1月）
（2009年に改正）

1978
フランス 「データ処理・データファイル及び個人の自由

に関する法律」制定

カナダ 「カナダ人権法」制定

1979 コミッショナー 「プライバシー・コミッショナー会議」開始

1980

欧州評議会
閣僚委員会が「個人データの自動処理に係る個
人の保護に関する条約（条約第108号）」採択
（9/17）

OECD
「プライバシー保護と個人データの国際流通に
ついてのガイドラインに関する理事会勧告」採
択（9/23）

1981 欧州評議会 「個人データの自動処理に係る個人の保護に関
する条約（条約第108号）」発布（1/28）

1982 カナダ 「連邦プライバシー法」制定

1983 ドイツ

ドイツの憲法にはデータに関連したプライバ
シーの権利が含まれていないが、連邦憲法裁判
所が個人の「情報を自己決定する権利」を公式
に認める

福岡県春日市にて「個人情報保護条例」可決
（7/4）。10/1施行 1984

アメリカ 「ケーブル通信政策法」制定

イギリス 「データ保護法」制定（1998年に改正）

1985 欧州評議会 「個人データの自動処理に係る個人の保護に関
する条約（条約第108号）」発効（10/1）

JIPDEC、民間事業者を対象とした「個人情
報保護に関する調査研究」に着手 1986 アメリカ 「電子通信プライバシー法」制定

「行政機関の保有する電子計算機処理に係る
個人情報の保護に関する法律案」閣議決定

1988 アメリカ

「コンピュータ・マッチング及びプライバシー
保護法」制定JIPDEC、「民間部門における個人情報保護の

ためのガイドライン」策定（5月）

「行政機関の保有する電子計算機処理に係る
個人情報の保護に関する法律」公布（12/16）
（「行政機関の保有する個人情報の保護に関す
る法律」で全部改正）
1989年10月1日に第三章と23条以外の規定が
施行
1990年10月1日に全面施行

「ビデオプライバシー保護法」制定

1994

韓国 「公共機関における個人情報保護に関する法律」
制定

フランス

フランス憲法では明示的にはプライバシーの
権利は保護されていないが、憲法裁判院がプラ
イバシーの権利は憲法に内在的に含まれてい
ると裁定
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国　内 年 海　外

1995

香港 「個人データ（プライバシー）法」制定

台湾 「1995年コンピュータ処理に係る個人情報の保
護に関する法律」制定

EU

「個人データ取扱いに係る個人の保護及び当該
データの自由な移動に関する欧州会議及び理
事会の指令」公示（10/24）
（加盟国に3年以内の個人情報保護法制の整備
を求める）

1996 アメリカ 「電気通信法」制定

通商産業省、「民間部門における電子計算機
処理に係る個人情報の保護に関するガイドラ
イン」公表（3/4）

1997

JIPDEC、プライバシーマーク制度開始（4/1）
（1997年の「民間部門における電子計算機処
理に係る個人情報の保護に関するガイドライ
ン」に基づく）

1998

アメリカ 「児童オンラインプライバシー保護法」成立
（10/21）

EU

「EUデータ保護指令」施行（10/24）

スウェーデンで、アメリカン航空に対してス
ウェーデン国内で収集した搭乗者の個人情報
を米国内の予約センターに移転することを禁
じる（11月）

イギリス 「人権法」採択（11/9）

「JIS Q 15001個人情報保護に関するコンプライ
アンス・プログラムの要求事項」制定（3/20） 1999

2000
カナダ 「個人情報保護及び電子文書法」制定（4/13）

EU-アメリカ EU・米国間における「セーフハーバー協定」
締結（7/26）

2001 アメリカ 「米国愛国者法」制定（10/26）。2015年6月失効

「個人情報保護法」公布・一部施行（5/30） 2003

2004 APEC 「APECプライバシーフレームワーク」採択
（10/29）

「個人情報保護法」全面施行（4/1） 2005

2007 APEC

・「越境プライバシールール」策定（7月）
・�「データ・プライバシー・パスファイン
ダー・プロジェクト」の試験的な取組み開始
（9/23採択）

2012
EU 「EUデータ保護規則案」提出

アメリカ 「消費者プライバシー権利章典」が掲載された
行政白書にオバマ大統領が署名（2/23）

「行政手続における特定の個人を識別するた
めの番号の利用等に関する法律」および関連
法公布（5/31）

2013 OECD
「プライバシー保護と個人データの国際流通に
ついてのガイドラインに関する理事会勧告」改
正（7/11）

特定個人情報保護委員会発足（1/1）

2014
APEC越境プライバシールール（CBPR）シ
ステムに参加（4月）

「パーソナルデータの利活用に関する制度改
正大綱」公表（6/24）

「個人情報の保護に関する法律及び行政手続
における特定の個人を識別するための番号の
利用等に関する法律の一部を改正する法律」
成立（9/3）

2015
アメリカ

・「米国自由法」成立（6/2）
・�「サイバーセキュリティ情報共有法」にオバ
マ大統領が署名（12/18）

EU-アメリカ 欧州で「セーフハーバー協定」無効判決（10/6）
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国　内 年 海　外
特定個人情報保護委員会が改組し、個人情報
保護委員会発足（1/1）

2016

EU 「EU一般データ保護規則（GDPR）」成立
（4/27）。2018/5/25施行APEC-CBPRシステムの認証団体として、

JIPDECがアカウンタビリティ・エージェン
ト（AA）に認定（1月）

個人情報保護委員会、アジア太平洋プライバ
シー機関フォーラム（APPA）の正式メンバー
に就任（6月） EU-アメリカ

EU・米国間における「プライバシーシールド」
がEU諸国で承認（7/12）。8月から米商務省へ
の参加申請受付開始

「個人情報の保護に関する法律及び行政手続
における特定の個人を識別するための番号の
利用等に関する法律の一部を改正する法律の
施行に伴う関係政令の整備及び経過措置に関
する政令」および「個人情報の保護に関する
法律施行規則」制定（10月）

中国
「中華人民共和国サイバーセキュリティ法（イ
ンターネット安全法）」成立（11/7）。2017/6/1
施行

「カメラ画像利活用ガイドブックver.1.0」公
表（1/31）

2017
EU

欧州委員会（EC）、電気通信分野のプライバ
シー保護を目的とする「e-プライバシー規則
案」公表（1/10）

「改正個人情報保護法」全面施行（5/30） ドイツ GDPR施行に向け「連邦データ保護法」全面改
正（6/30）

情報銀行に求められる「情報信託機能の認定
に係る指針ver.1.0」策定（6/26）

2018

ベトナム
「サイバーセキュリティ法」公布。国内での
データ保存と事務所設置を義務化（6/12）。
2019/1/1施行日-EU間の相互の円滑な個人データ移転を図

る枠組み構築に係る最終合意確認、および個
人データの越境移転に言及した共同声明発出
（7/17） フランス 「個人情報保護に関する法律」成立（5/14）

「個人情報の保護に関する法律に係るＥU域内
から十分性認定により移転を受けた個人デー
タの取扱いに関する補完的ルール」策定（9
月）。2019/1/23施行

EU-アメリカ

欧州議会、「プライバシーシールド」がEUの求
める保護水準に達していないとして、米国当局
に対応を要求（7/5）。米商務省は「準拠して
いる」と声明（8/30）

EUとの越境移転に関し、日本の補完的ルール
策定を変更。個人情報保護法第24条に基づき
EUを指定、ECもGDPR；第45条に基づき日
本の十分性認定を決定し、相互認証の枠組み
発効

ベルギー 「個人データの処理に関する保護法」制定（7/30）

イタリア 「改正個人データ保護法典」施行（9/19）

米カリフォル
ニア州

米国初、「カリフォルニア州消費者プライバ
シ ー 法2018年（CCPA）」 成 立（6/28）。
2020/1/1施行

2019 タイ 「個人情報保護法（PDPA）」施行（5/28）

「個人情報の保護に関する法律等の一部を改
正する法律」公布（6/12）。2022年4月全面
施行 2020

ニュージーラ
ンド

2020年プライバシー法制定（6/30）。12/1施
行

EU-アメリカ EU司法裁判所、「プライバシーシールド」無効
判決（7/16）

米カリフォル
ニア州

「CCPA」改正提議が住民投票で可決。より厳
しいカリフォルニア州プライバシー権利法
（CPRA）」成立（12月）。2023/1/1施行

「DX時代における企業のプライバシーガバナ
ンスガイドブックver1.0」策定（8/28）

「デジタル社会の形成を図るための関係法律
の整備に関する法律」成立（5/12） 2021

シンガポール 「個人情報保護法（2012）」改正法施行（2/1）

中国
・�「データセキュリティ法」成立（6/10）。9/1
施行

・「個人情報保護法」成立（8/20）。11/1施行

EU EC、「プライバシーシールド」の無効判決を受
け、「標準契約条項（SCC）」改定案採択（6/4）
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国　内 年 海　外
日本を含む7か国・地域がグローバルCBPR設
立宣言に合意（4/21）

2022

中国 「データ越境安全評価弁法」公布（7/7）。9/1
施行

「電気通信事業法」改正（6/17）。2023/6/16
施行。その後2025/5/21に改正

インドネシア 初の「個人データ保護法（PDPL）」成立（9/20）。
10/17施行

EU

・�「デジタル市場法（DMA）」成立（10/12）。
2023/5/2施行

・�「デジタルサービス法（DSA）」成立（10/27）。
2023/2/17施行

G7データ保護・プライバシー期間ラウンド
テーブル、生成AIに関する共同声明採択
（6/21）

2023

イギリス グローバルCBPRアソシエイト参加（7/6）

中国 「個人情報域外移転標準契約弁法」成立（2/3）。
6/1施行

米ユタ州 18歳未満のソーシャルメディア使用を制限す
る規制法「SB152」「HB311」成立（3/23）

G7、高度なAIシステムを開発する組織のため
の国際行動規範「広島AIプロセス（HAIP）」
に関するG7首脳声明発出（10/30）

ベトナム 「個人情報保護政令」公布（4/17）。7/1施行

米カリフォル
ニア州

CPRA執行規則承認（3/29）。7月執行予定が裁
判所命令で2024/3に延期（6/30）

米モンタナ州

・�「TikTok禁止法」成立（5/17）。2024/1/1施
行。その後、連邦地裁が施行を仮差止め
（11/30）
・�「消費者データプライバシー法」成立（5/19）。
2024/10/1施行

米テキサス州 「データプライバシーおよびセキュリティ法」
成立（6/18）。2024/7/1施行

米オレゴン州 「消費者データプライバシー法（OCPA）」成立
（7/18）。2024/7/1施行

EU-アメリカ 「EU-US Data Privacy Framework（DPF）」採
択（7/10）

インド 「デジタル個人データ保護法」成立（8/11）

スイス 「改正連邦データ保護法」と関連条例施行
（9/1）

イギリス-
アメリカ

データ移転のための十分性認定「データブリッ
ジ」合意（6/8）。10/12発効

イギリス 「オンライン安全法」成立（10/26）
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国　内 年 海　外
情報流通プラットフォーム対処法（改正プロバ
イダー責任制限法）」成立（5/10）。2025/4/1
施行

2024

中国 「国境を越えたデータフローの促進および規制
に関する規定」公表（3/22）

METIと総務省、「AI事業者ガイドライン」発
行（4/19）

アメリカ

・�「情報機関改革およびアメリカの安全保障法
（RISAA）」成立（4/20）
・�「外国の敵対勢力による規制対象アプリケー
ションからのアメリカ人の保護に関する法
律（TikTok禁止法）」成立（4/24）。2025/1
執行開始延期の大統領令発令

米コロラド州
「人工知能システムとの相互作用における消費
者保護に関する法律（SB24-205）」成立
（5/17）。2025/2/1施行

グローバルCBPRシステムの稼働に向けた文
書等の公表（4/30）

米ニューヨー
ク州

「SAFE for Kids法」、「ニューヨーク児童データ
保護法」成立（6/20）

米カリフォル
ニア州

・�「AI透明性法（SB 942）」成立（9/19）。2026/1
施行

・�CCPAを改正し、脳の神経データも保護する
「SB1223」成立（9/28）

「スマートフォンにおいて利用される特定ソ
フトウェアに係る競争の促進に関する法律」
成立（6/12）

EU

・EUデータ法成立（1/11）。2025/9施行
・「欧州AI規制法」成立（5/21）。8/1施行
・「サイバーレジリエンス法」成立（10/10）。
2026/9以降部分適用し、27/12完全適用

オーストラリ
ア

16歳未満のSNS利用を規制する「オンライン
安全改正（ソーシャルメディア最低年齢）法」
成立（11/29）

韓国 「人工知能の発展と信頼基盤の構築に関する基
本法（AI基本法）」可決（12/26）。2026/1施行。

「サイバー対処能力強化法及び同整備法」成
立（5/16）

2025

OECD 「広島AIプロセス」の「報告枠組み」運用開始
（2/7）

アメリカ ディープフェイク画像削除を義務化する「Take 
It Down Act」成立（5/19）

米ユタ州
アプリストアにユーザーの年齢確認を義務付
ける「アプリストア責任法」成立（3/26）。
2026/5全面施行

「人工知能関連技術の研究開発及び活用の推
進に関する法律」成立（5/28）

グローバルCBPRシステム稼働（6/2）
中国 「個人情報保護コンプライアンス監査管理弁

法」成立（2/14）

「データ利活用制度の在り方に関する基本方
針」策定（6/15）

イギリス UK GDPR等を更新した「データ（利用及びア
クセス）法（DUAA）」成立（6/19）

ニュージーラ
ンド

プライバシー改正法制定（9/24）。2026/5/1
施行
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〈資料２〉国内外の主なAI関連法規制の年表

国　内 年 海外・国際連携

「人間中心のAI社会原則」公表（3/29）。 2019 OECD 「AIに関するOECD原則」採択（5/22）。2024/5
改定

2021 中国 「インターネット情報サービス・推薦アルゴリ
ズム管理規定」制定（12/31）

2022 中国 「インターネット情報サービス深層合成管理規
定」制定（11/3）

・�G7広島サミットの結果を踏まえ、生成AIに
ついて議論する「広島AIプロセス」設置（5
月）

2023

中国 「生成AIサービス利用暫定弁法」成立（7/10）

G7デジタル・技術閣僚会合で「広島AIプロセ
ス包括的政策枠組み」「広島AIプロセスを前
進させるための作業計画」公表。G7首脳声明
発出（12/6）

アメリカ
AIの安全性・信頼性・倫理性を確保するための
包括的な大統領令「Executive Order 14110」
発令。2025年撤回

安全、安心で信頼できるAI実現に向けてAIの
安全性に関する評価手法や基準の検討・推進
を行うための機関「AI Safety Inst i tute
（AISI）」発足（2/14）

2024

EU 「AI規制法」成立（5/21）

米コロラド州 「AI規制法」成立（5/17）

「AI開発ガイドライン」「AI利活用ガイドライ
ン」「AI原則実践のためのガバナンスガイド
ラインVer1.1」を統合した「AI事業者ガイド
ライン（第1.0版）」公表（4/19）。2025/3に
1.1版公表

米カリフォル
ニア州

「AI透明性法（SB 942）」成立（9/19）。2026/1
施行

韓国 「人工知能の発展と信頼の構築等に関する基本
法」成立（12/26）

「人工知能関連技術の研究開発及び活用の推
進に関する法律（AI推進法）」成立（5/28） 2025

OECD
広島AIプロセスの「国際行動規範」の遵守状況
をAI開発企業などが自ら確認・報告する枠組み
の運用開始（2/7）。

フランス

AI Action Summitで「人類と地球のための包
摂的で持続可能なAIに関する声明」に日本を含
む参加64か国・地域が署名（2/11）。米・英が
署名拒否。

イタリア 「EU AI法」に準拠した包括的なAI規制法成立
（9/17）

中国 「AI生成合成コンテンツラベル弁法」公布
（3/14）。

アメリカ

同意ない性的搾取画像拡散を禁じる「Take It 
Down法」成立（5/19）。

AI分野における競争力と覇権強化を目的とする
「アメリカAI行動計画」発令（7/23）。

米カリフォル
ニア州

最先端のAI開発者向け透明性と安全性の確保を
義務付ける「人工知能の透明性法「SB53」成
立（9/29）
・�「AIチャットボット規制法（SB243）」成立
（10/13）
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〈資料3〉情報化に関する動向（2025年4月～2025年9月）

【国内／国際連携】
2025年4月

・�金融庁、国内証券会社の証券口座への不正アクセス・不正取引急増を受け、注意喚起。その後も被害が
収まらず、証券会社約80社が多要素認証必須化等対策。金融庁・警察庁が不正アクセス対策強化要請。
・�IIJ、法人向けメールセキュリティサービスへの不正アクセスで、586契約分のメールアカウント、パス
ワード、認証情報等が漏えい。メールアカウントのみでは31万件が該当。7月に総務省から行政指導。
・�公正取引委員会、スマホの初期画面での自社アプリの優遇措置に対し独占禁止法違反でGoogleに排除措
置命令。
・�警視庁、生成AIで作成したわいせつ画像を販売した男女4人をわいせつ図画頒布容疑で逮捕。生成AI製
わいせつ物販売摘発は全国初。

5月

・�個人情報保護委員会（PPC）、名簿業者ビジネスプランニングに個人情報保護法に基づき名簿販売中止
命令と、情報提供先情報の記録と保存を勧告。法施行後、初の緊急命令。
・�日本郵便、オンラインサービス利用者向けに住所を7桁の英数字コードで表示する「デジタルアドレス」
サービス開始。郵便物への住所記載不要に。
・�政府、AIの技術・開発の促進と利活用、国際協力を図ることを目的とする「AI関連技術の研究開発・活
用推進法」成立。

6月

・�日米など13か国・地域、海外越境移転の国際枠組み「グローバルCBPR」認証開始。
・�政府、「知的財産推進計画2025」決定。AI技術進歩と知的財産保護の両立に向けた法整備に着手。
・�日本を含む26か国の捜査機関、20,000件超の不正なIPアドレスまたはドメインを無効化し、32人の容
疑者逮捕。

7月

・�官民を通じたサイバーセキュリティ確保に向けた指令機関として、内閣サイバーセキュリティセンター
を改組し、「国家サイバー統括室」設置。
・�警察庁、ランサムウェアPhobos/8Base攻撃で暗号化されたデータを復号するツール開発。誰でも利用
可。
・�情報通信機構他、次世代情報基盤「IOWN」のオール光ネットワーク向けシステム環境下で量子鍵配送
信号を多重送信する実証実験成功。
・�公正取引委員会、スマホ運営事業者によるアプリ事業者への競争阻害を規制するための「スマホソフト
ウェア競争促進法に関する指針」公表。

8月

・�日豪等５か国、豪サイバーセキュリティセンター策定の「暗号鍵およびシークレットの管理-実践者向け
ガイダンス」に共同署名。
・�日米等13か国、中国政府支援のサイバー攻撃グループ「Salt Typhoon」に対する国際アドバイザリーに
共同署名。攻撃情報や検知・緩和策を共有。

9月

・�政府、世界で最もAIを開発・活用しやすい国を目指すAI基本計画に則り、AI関連技術の研究開発・活用
推進のためのAI戦略本部設置。
・�日米等15か国、ソフトウェアの脆弱性管理等におけるソフトウェア部品表（SBOM）活用の重要性を示
す国際ガイダンスに共同署名。
・�PPC、名簿業者中央ビジネスサービスが特殊詐欺グループに提供される可能性を認識しつつも約60万人
の個人情報を販売したとして、個人情報保護法に基づく不適切な利用禁止、体制改善を求める勧告。
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【海外】
2025年4月

・�仏競争委員会、Appleがプライバシー保護を名目で導入したツール「App Tracking Transparency」によ
り、ユーザーに3rdパーティアプリ利用時に複雑な手続きを強制したのが競争違反に当たるとして、1.5
億ユーロの制裁金。
・�米ニュージャージー州、ディープフェイクコンテンツの作成・共有に対し民事・刑事罰「A3540/
S2544」を導入する法律成立。悪質なディープフェイクコンテンツ作成・共有者には、禁固刑または3
万ドル以下の罰金。
・�ハッカー集団アノニマス、ロシアへの大規模サイバー攻撃で入手した10TB分の当局者やトランプ大統領
関連情報をネットに公開。
・�米連邦地裁、司法省（DOJ）等が提訴していた、Googleが企業向けに提供するネット広告枠売買サービ
スは反トラスト法の「独占」にあたるとする一審判決。G社は9月に控訴の意思表明。
・�上海復旦大学、瞬時に10億回程度動作可能なフラッシュメモリーデバイス「PoX」を開発。
・�欧州委員会（EC）、Appleによるアプリ開発者に対する消費者へのApp Store以外の代替オファー制限は
デジタル市場法（DMA）の反誘導義務違反、Metaが導入した「同意か支払いか」の二者択一の広告モ
デルは個人データ利用が少ないサービスの提供義務違反として、A社に5億ユーロ、M社に2億ユーロの
制裁金。DMA違反初の適用。
・�韓国通信最大手SKテレコム、2022年から2025年の異常検知までにマルウェア攻撃により約2,700万件
の加入者識別情報を含む機密データ流出。韓国科学技術情報通信部等の官民調査団調査により、33種の
マルウェア感染を確認。

5月

・�米カリフォルニア州連邦地裁、Appleに対し外部アプリ開発者に課している手数料徴収を禁ずる命令。A
社の反トラスト法違反を訴えていたEpic Gamesは判決を受け、自社ゲームの配信再開を宣言。
・�アイルランドデータ保護委員会、EU圏内のTikTokユーザー情報の中国への移転はGDPR違反として、運
営会社に5.3億ユーロの制裁金と是正命令。
・�Google、テキサス州の利用者情報を違法収集して提訴されていた裁判で、州への13.75億ドル支払いで
和解合意。
・�米政府、個人の私的な視覚的描写やディープフェイク画像を合意なくオンラインに公開することを禁止
し、プラットフォーマーに対し投稿削除を義務付ける「TAKE IT DOWN ACT」成立。
・�EC、中国インターネット通販SHIENに虚偽の割引通知、購入を急かすような誘導手段は消費者保護法違
反にあたるとして、法令遵守指示を通知。
・�米テキサス州、アプリストア運営事業者に18歳未満ユーザー利用には保護者の同意必須、年齢制限設定
と年齢確認を義務付ける「アプリストア説明責任法」成立。2026年1月施行。

６月

・�セキュリティ企業Aim Security、AIエージェントにメールを送り付けるだけでゼロクリック攻撃可能な
手法「EchoLeak」発見。
・�独ニーダーザクセン州行政裁判所、大手メディアに対し、Cookieの「全て拒否」ボタン表示を必須とす
る判決。
・�OpenAI、米国務省から安全保障上の課題対応に向け2億ドル分のAIシステム開発を受注。
・�英政府、UK GDPRとプライバシー・電子通信規則を一部改正した「データ（利用及びアクセス）法」成
立。
・�米カリフォルニア州連邦地裁、AI振興Anthropicへの著作権侵害訴訟で、書籍のAI学習利用は公正利用と
合法判決。一方、Metaに対する著作権侵害訴訟では、AI開発への書籍の無断利用は違法になるケースも
ある、との見解。
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7月

・�米連邦控訴裁、連邦取引委員会（FTC）が2024年10月に定めた有料サブスクサービスのシンプルな解約
方法等を義務化する「Click to Cancel」条項を含む規則を、法的プロセス上の不備ありとして無効判断。

・�ウクライナコンピュータ緊急対応チームCERT-UA、生成AIを悪用し感染PC内のファイルを盗むための
コマンドをその場で生成させるウイルス「LAMEHUG」を確認。生成AIが悪用されたウイルス確認は初。

・�米政府、価格安定を目的とする暗号資産「ステーブルコイン」の規制枠組みを整備する初の連邦法
「GENIUS法」成立。
・�米政府、AI分野における競争力と覇権強化を目的とする「米国AI行動計画」発表。
・�英政府、公共部門、重要インフラ運営者に対しランサムウェア被害での身代金支払い禁止方針発表。
・�豪政府、16歳未満の子どものSNS規制法施行にあたり、YouTubeも対象に含める方針を決定。

8月

・�英国政府、Appleのicloudエンドツーエンド暗号化にアクセスするためのバックドア提供命令の撤回に同
意。米国家情報⾧官が声明。

・�Google、YouTubeを見る子どもの情報を親の同意なく収集、ターゲティング広告に利用したとするプラ
イバシー侵害の集団訴訟で、3,000万ドルの和解金に同意。G社は違法性を認めず。

9月

・�仏個人情報保護機関CNIL、GoogleがGメール内でユーザーの同意なしに広告を表示させること、アカウ
ント作成時に広告用Cookieを適切に選択させないのは仏データ法に違反すると判断し、3.25億ユーロの
罰金命令。

・�米ワシントン連邦地裁、DOJによるGoogleへの独占禁止法訴訟でChromeの売却不要と判断。ただし、
G社には競合他社との検索データ共有を命令。

・�米サンフランシスコ連邦地裁陪審、スマホユーザーのデータを約10年にわたり不正に追跡、収集したと
して、Googleへのプライバシー侵害集団訴訟で4.25億ドルの賠償金支払い命令。G社は控訴意向を表明。

・�EC、広告技術市場において自社サービスの支配的地位を優遇し競合他社を排除したのはEU競争法違反
にあたるとして、Googleに29.5億ユーロの制裁金。

・�DOJとFTC、Temuの運営会社Whalecoに対し、消費者情報法で定めるオンラインマーケットプレイス販
売業者の識別情報の明示と消費者からの疑義報告を受け付ける仕組みの提供を怠ったとして、200万ド
ルの和解金支払い命令。

・�欧州データ保護委員会、DSAとGDPRが補完しあい、デジタル空間における最高レベルの基本的人権の
保護確保を目的とする相互作用に関するガイドライン採択。

・�スタンフォード大などの研究チーム、世界初、ゲノム言語モデルをAIに組み込んで使ったバクテリオ
ファージのゲノム設計に成功。

・�伊政府、EU AI法に基づく包括的AI規制法成立。EU域内で初の国内法成立。医療、労働、行政、教育、
司法、スポーツを対象に分野横断的ルールを導入し、AIの透明性、追跡可能性と人的監視を義務付け。
・�トランプ大統領、米国でのTikTok事業の管理権をOracleを含む米国連合企業に移管するための合意条件
の一部を確定する大統領令に署名。ByteDanceはアルゴリズムのライセンス供与と、一部の株式を保有。
・�英政府、不労就労、不法移民対策で本人確認のためのデジタルID制度導入表明。
・�OpenAI、ChatGPTとの対話が子どもの自殺を助⾧したとする訴訟を受け、未成年ユーザーに対し、保
護者への通知や対話制限を行うペアレンタルコントロール導入開始。
・�米カリフォルニア州、「人工知能の透明性法（SB53）」成立。先端AI開発企業に対し、州当局への安全性
を損なうリスク発生の報告を義務化。
・�ニュージーランド政府、2020年プライバシー法を改正し、本人以外からの個人情報収集時に原則利用目
的他の通知を義務化。26年5月施行。
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