
ビジネス変⾰とプライバシー保護の両⽴─プライバシーガバナンス構築に向けて

岡田　�　今日は、今年 8月に経済産業省と総務省が
公表した「DX時代における企業のプライバ
シーガバナンスガイドブックver1.01」をとり
まとめた「企業のプライバシーガバナンスモ
デル検討会」座長　国立情報学研究所　佐藤
先生と、同じく検討会に委員として参加され
た東京大学　宍戸先生に、ガイドブックの話
だけでなく、これからのデータ活用時代にお
ける企業のプライバシーへの対応について、
幅広くご意見を伺いたいと思います。佐藤先
生、宍戸先生、よろしくお願いします。

■なぜ今、「プライバシーガバナンスガイドブック」か

岡田　�　まず、プライバシーガバナンスガイドブッ
クを策定するに至った背景について、どのよ
うにお考えですか？なぜこのタイミングでガ
イドブックが策定されたのでしょう？

佐藤　�　データ利活用が企業経営を含めビジネスの
源泉となってきている現在、企業としては、
プライバシーに関わる情報を含めて多様な
データを徹底的に使いたいと考えることにな
ります。
�　しかし、現実には個人情報の利用には規制
もあり、さらに個人情報にならなくても、プ
ライバシーに関わるデータをきちんと考えて
いかないといろいろなトラブルが起きてしま

います。
�　いま企業にとっては社会や個人からの信頼
性が重要になっていますが、その信頼性はプ
ライバシーに関わるようなデータの取扱い方
によって左右されます。経済産業省、総務省
は企業の方々に真剣にプライバシーについて
考えてもらう時期だとお考えになって、この
ガイドブックに取り組まれたと考えています。

宍戸　�　また、データ利活用の前提となる技術・
サービスが著しく高度に進化し、企業活動も
グローバル化する中で、副次的に取得した
データが思わぬ価値を持ったり、逆に日本で
問題ないとされていたサービスを海外展開し
た途端にデータの取得・活用面で大きな問題
を引き起こしてしまう等、データを巡る企業
の環境が大きく急速に変化しています。
�　これまでも、企業は海外に事業展開する際
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には、従業者の労働環境や雇用について、そ
の土地土地の文化や宗教、習慣等を考慮して
いたと思いますが、今後はデータの取扱いや
プライバシーに関しても同様のことが求めら
れます。ただ、日本企業はまだ、「使うべき
ところは使い、守るべきところは守る」と前
向きに取り組むための十分な体制、新たな企
業文化を醸成できていないので、その状況に
対するメッセージとして、このガイドブック
は検討されたと理解しています。

佐藤　�　日本企業は、法律に外形的な対応をしがち
ですが、今後は社会規範や文化といった法律
以外の部分が重要になってくるということだ
と思います。
�　個人情報やプライバシーの先には「人」が
いますから、「人」がどう思っているかとい
うところは考えないといけません。なお、プ
ライバシーは、個人情報よりも外延が曖昧で
す。堀部先生2が「プライバシーの法制化は
難しい」とおっしゃっていたと思いますが、
そうだとすると、なおのこと企業の取組みと
して対応することが必要不可欠になるので
しょう。
�　もう 1点、今回のガイドブックではコーポ
レートガバナンスに焦点を当てています。本
来は技術屋なのに、日本にコーポレートガバ
ナンスという概念が入ってきた頃、つまり20
年程前にガバナンス策定作業に参加したこと
があります。その当時はガバナンスとは、経
営に関わる不正を排除することがメインでし
た。しかし、その後、世界的に見るとコーポ
レートガバナンスの考え方や対象範囲は、株
主との関係や多様なステークホルダーとの関
係、さらに現在ではSDGsへの対応等と非常
に広範になってきています。日本もそうした
変化への対応が必要となり、このガイドブッ
クもその流れの一つとして位置づけられます。

岡田　�　プライバシーの法制化は難しいというお話

がありましたが、それはなぜなのでしょう
か？

宍戸　�　古典的には、プライバシーは「私生活の平
穏」と捉えられていましたが、情報技術が進
化すれば考え方も変わります。

�　19世紀の終わり頃は、空間的に人のプライ
バシーを捉え、その空間への侵入、たとえば
家の中での姿を盗撮され、公開されることが
問題とされていました。
�　その後、情報技術が発達すると、本来は人
の内面まではわからないはずの氏名やID等
にさまざまな情報を紐づけて収集・分析さ
れ、その個人の生き方までが丸裸の状態で晒
されるような状況が生じるようになり、プラ

2 　初代個人情報保護委員会　委員長

図Ⅰ- 1 ．ステークホルダーとのコミュニケーション
（�出典：経済産業省ウェブサイト	
https://www.meti.go.jp/press/2020/08/20200828012/20200828012-2.
pdf ）
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イバシーを「自己情報のコントロール」とし
て捉えなおす必要性が1980年代以降広く認識
され、OECD 8 原則等につながっていくわけ
です。

�　こういった流れを踏まえて考えると、そも
そもプライバシーとは複合的・複層的で、最
終的には個人の私生活や自立して生きていく
ための手段的な権利としての位置づけを持っ
ているものなので、その本丸である個人、あ
るいは個人に対する脅威との関係によって、
プライバシーの概念は変わります。ここが、
法制化が難しいとされる要因の 1つだと思い
ます。
�　しかし、同時に、手段としてのプライバ
シーをあまりにも広範に強く捉えすぎてしま
うと、有用であるはずの個々人のコミュニ
ケーションや企業のビジネス活動、政府の公
益的な活動にあらかじめ制約がかかり、支障
が出てしまう。これも法制化の難しさの一面
です。
�　そこで、まずは個人情報を識別できるもの

は広く個人情報として捉え、同時にその個人
情報の利用目的を特定し、その範囲内で利用
する。あるいは企業の個人データの持ち方・
使い方の状況に応じて本人関与のあり方を予
め手続き的に法律で定めるというのが、データ
保護法や日本の個人情報保護法の考え方です。
�　ただしこれは、プライバシーの観点で見る
と、一面では過小であり、他面では過剰です。
どんなに有益な活用でも本人同意が必須なの
か、あるいは本人の同意さえあればどのよう
な使い方でも許されるのか。この過小・過剰
な部分が炎上を起こし、企業の健全なデータ
利活用を委縮させたり、外形的な判断に走ら
せてしまったりする等、より問題を複雑化さ
せています。
�　したがって、個人情報保護はあくまでも最
低限のルールとして遵守しつつ、特にデータ
活用によって企業利益を上げたり、有益な
サービス提供、公益的活動を行おうと考える
企業・組織は、自らの信頼・価値を高めるた
めの前向きな取組みとして、プライバシーに
配慮することが求められていると思います。

岡田　�　たしかに、個人情報保護法は遵守していて
も炎上リスクが気になり、なかなか新たな
データ活用に踏み出せないと悩まれている企
業の方のお話は多く聞きます。そういった企
業の方へのメッセージとして、今回のガイド
ブックを読んでいただくと良さそうですね。

OECD 8 原則
　OECDが1980年 9 月に採択した「プライバシー
保護と個人データの国際流通についてのガイド
ラインに関する理事会勧告」に記述されている
8つの原則。
1 ）�「目的明確化の原則」（収集目的を明確にし、
データ利用は収集目的に合致するべき）

2 ）�「利用制限の原則」（データ主体の同意があ
る場合、法律の規定による場合以外は、目
的以外に利用してはならない）

3 ）�「収集制限の原則」（適法・公正な手段によ
り、かつ、情報主体に通知又は同意を得て
収集されるべき）

4 ）�「データ内容の原則」（利用目的に沿ったも
ので、かつ、正確、完全、最新であるべき）

5 ）�「安全保護の原則」（合理的安全保護措置に
より、紛失・破壊・使用・修正・開示等か
ら保護するべき）

6 ）�「公開の原則」（データ収集の実施方針等を
公開し、データの存在、利用目的、管理者
等を明示するべき）

7 ）�「個人参加の原則」（自己に関するデータの
所在及び内容を確認させ、又は異議申立て
を保証するべき）

8 ）�「責任の原則」（管理者は諸原則実施の責任
を有する）
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佐藤　�　このガイドブックは、書かれていることを
守ればプライバシーが守れるというものでは
なく、ガイドブックを契機にして、企業が自
社ビジネスの中でどのようなプライバシー情
報を守る必要があるのかを考えてもらうため
のものです。
�　ガイドブックでは非常にシンプルに、その
第一歩を踏み出すために「プライバシーガバ
ナンスに係る姿勢の明文化」「責任者を決め
る」「プライバシー保護のためのリソースを
割く」という点を挙げています。
�　個人情報は、国が定めたルールを遵守して
保護する、という側面がありますが、プライ
バシーを保護するためには各人・各社が自ら
考えなければなりません。

宍戸　�　佐藤先生のおっしゃるとおり、プライバ
シーはそれぞれの企業で考えなければならな
い問題で、その際には「他の誰かの考え方を
持ってくる」のではなく、自社の事業環境や
顧客の関係等と考えあわせる必要がありま
す。ただし、そのためには当然ながら「考え

るための体力」が必要です。
�　このガイドブックは、その体力・体制を備
えておくことが日々刻々と変わるプライバ
シー問題に対応するために必要だ、というこ
とを伝えていると理解しています。
�　自分たちで考えることによって、「なぜ自
分たちがこのような使い方をしようとしてい
るのか」「そのためには何に気を付けている
のか」を説明できるようになったり、説明が
求められそうな部分に事前に対応することも
可能となっていきます。

岡田　�　コーポレートガバナンスを内部統制寄りで
考えてしまうと、どうしても外的なルールを
持ち込んでそれを遵守する、となりがちです
が、プライバシーに関しては、企業の置かれ
ている環境や持っている情報によって大きく
対応は変わるので、自ら考えることが重要だ
ということがガイドブックの大きなメッセー
ジだということですね。

佐藤　�　ガイドブック公表後、ガイドブックを紹介

図Ⅰ- 2 ．DX時代における企業のプライバシーガバナンスガイドブックver.1.0の概要
（出典：経済産業省ウェブサイト https://www.meti.go.jp/press/2020/08/20200828012/20200828012-2.pdf ）
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する機会をいろいろいただいています。また
検討会メンバーの方々も講演会やメディア
等、さまざまなルートで情報発信してくだ
さっているので、今後さらに企業で参照して
いただけるのではないかと思っています。

宍戸　�　今、産学官すべてがデータ活用を進める必
要がある中で、特に公的部門や研究機関、官
民をまたいだデータ流通プラットフォーム構
築を検討する場などでこのガイドブックが参
照されています。そういった点からも、時代
の要請に応えたものであり、さらに多くの企
業で参照してもらうべきものだと思います。

■プライバシー対応は品質向上のための経営課題

岡田　�　一方で、企業の中でもこの問題を担当され
ている方は必要性を痛感されているものの、
どうやって企業内にこういった捉え方を浸透
させていけばよいかという悩みをお聞きする
ことがあります。この壁を乗り越える方法は
あるのでしょうか？

佐藤　�　これまでは、どうしてもプライバシー対応
は炎上対策等のように後ろ向きになりがちで
したが、本来は信頼を得るための前向きな活
動です。そのマインドチェンジが必要だと考
えています。
�　私自身も技術者としてデータを利活用する
機会が多いのですが、長期的にわたって個人
に関する質の高いデータを得るためには、個
人から信頼を得ることが不可欠です。信頼さ
れなければプライバシーに関わるデータは入
手できません。その信頼を得るにはプライバ
シーへの配慮が必須になる、という点を経営
層に理解してもらうことが第一歩になるのだ
と思います。特にAIの利用においては質の高
い学習データが大量に必要です。企業の差別
化を考えると、他社が持ち得ないデータ、そ
の中でもプライバシーに関わるデータを入手
し、AIに利用できるかが鍵になります。そう

したデータを得るためにもプライバシーに配
慮して、個人から信頼されることが重要です。

宍戸　�　企業の経営層の方々で、自社商品・サービ
スの市場動向を考えていない方はいないと思
います。さらにもう一歩踏み込んで企業の責
任や企業の持続的発展を考えていれば、当
然、金融や雇用の情勢も真剣にご覧になって
います。これと同じようにデータも経営リ
ソースの一つとなっているので、CFOを置
くようにCIO、CPOを置く必要があるという
ことです。

岡田　�　つまり、プライバシーに適切に対応すると
いうことは、自社製品・サービスの品質向上
であり、経営問題だということを、ガイド
ブックははっきり打ち出しているということ
ですね。

佐藤　�　さらに、現在、企業はSDGsのように社
会・環境への貢献をコーポレートガバナンス
に取り込んでいますが、その背景には、投資
家やステークホルダーが企業を評価する際に
重要視しているということが挙げられます。
今後、プライバシーに関しても同様な動き、
つまり適切にプライバシーを保護していない
と投資も取引にも影響することを前提とし
て、プライバシーに向き合ってもらいたいと
思います。

宍戸　�　憲法の視点から言えば、SDGs等の要請は
これまで近代社会から築きあげてきた基本的
人権を現代社会においても保障するための要
請であり、企業についていえば「企業の社会
的責任」や「ビジネスと人権に関する指導原
則」で言われるように、企業には公共的役
割・地位が伴い、その中で人権への配慮を課
すという流れは今後さらに強まると思います。
その中心にはプライバシーやデータの問題が
あるということを意識する必要があります。
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■企業でプライバシーを考える際のポイント

岡田　�　佐藤先生も宍戸先生も、実際に企業が設置
している有識者検討会に参加されて企業の生
の声も聞かれていると思います。その中で、
「ここがポイントだな」と思われる点はあり
ますか？

佐藤　�　私が座長となっている企業のプライバシー
検討会は、今回のガイドブックの実践的なこ
とにも取り組んでもらっていて、第三者委員
会的に数カ月に 1回開催されています。そこ
での経験から言うと、企業の中の人が見る視
点と、外の人が見る視点は大きく異なってい
ます。
�　検討会では、いわゆる個人情報に関するプ
ライバシーポリシーよりさらにメタな、プラ
イバシーに対する企業姿勢の明文化にも取り
組んでいますが、プライバシーに関しては
「相手がどう感じるか」という部分が重要に
なるので、外部の目を入れた検討が本当に重
要だと感じています。

岡田　�　やはり自社だけでなく、お客様の目、ガイ
ドブックではステークホルダーという言い方
をしていますが、いろいろな視点を入れるこ
とが大切だということですね。

宍戸　�　私がデータ利用に関する原則の策定等に参
加している企業は共通して、消費者との向き
合い方を考えたり、「何がやっても良くて、
何がダメなのか」を探る際に、外部有識者や
消費者代表の方と議論することにとてもメ
リットを感じているという印象を受けます。

�　また、広範多岐にサービス展開していく
と、企業としての全体を把握することが難し
くなる場合も見られます。そういったときに
事業部ごとの縦割りの視点だけでなく、外部
の目で横串的に眺めたり、社会全般の動向等
と照らし合わせることで、自社の全体を整理
し直し、より明確に自社の方針を統一・修正
することができるという面もあります。

岡田　�　ガイドブックでは、縦割りになりがちな組
織内の情報収集・発信のハブとなるプライバ
シー保護組織設置の必要性も書かれていまし
たね。

佐藤　�　たとえば、これまでプライバシーには無縁
と考えていたメーカー企業でも、製品販売か
らサービス提供へと業態が変化して、これま
で接点のなかった個人の多様なデータを取り
扱うようになったり、思わぬ製品がプライバ
シー情報を集めてしまったりといったことが
起きています。さらに、相違な情報を組み合
わせた結果、プライバシーに関わるケースも
あり、従前のように事業部単位で管理・対応
することは不可能なので、企業としての対応
が必要です。そう考えると企業横断的にプラ
イバシーを考える専門部署はきわめて重要に
なってきます。

宍戸　�　佐藤先生がご指摘のとおり、不測の形で利
用者のプライバシー情報を持ってしまう可能
性がある中では、全体を横断的に見る組織が
あった方が良いと思います。
�　また、今後開発する製品やサービスは、設
計段階から部署横断でさまざまな視点を入
れ、プライバシーバイデザインで検討してい
くことが重要になると思います。
�　さらに、ガイドブックでは企業全体としての
価値向上とプライバシーの問題を取り上げてい
ます。消費者から見れば、一つのサービスで
問題が発生しても「○○社が問題を起こした」
となり、場合によってはグループ企業全体が
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ダメージを受けることにもなりかねません。

岡田　�　今までは「同意を取っているから法律的に
はクリア」と考えていた企業も少なくないと
思われますが、お話を聞いていて、利用する
方々に利用の目的や方法、取扱いを説明し
て、きちんと理解していただくことが重要だ
と改めて感じました。
�　実際にガイドブックに書かれているような
内容に取り組まれている企業もすでにあると
思いますが、お二人から見て「これは良い」
と思われた取組みはありますか？

宍戸　�　難しいのは、きちんと説明しようとすれば
するほどどうしても説明が細かくなってしま
うということです。企業法務的に考えれば
「書いてあること」が重要ではあるのですが、
対消費者で考えれば「自分たちが何をして、
何をしないのか」を明確にわかりやすく示す
ことが必要です。このため、漫画や動画で伝
えたり、ユーザが自分自身のデータの状況を
確認できるような仕組みを用意しているケー
ス等は参考になると思います。

佐藤　�　ガイドブックでは、メタなポリシーを策定
することを推奨しています。まずは大きく企
業としての姿勢を理解してもらえるものを示
し、必要があればさらに詳細なポリシーも参
照できるような二段構えの発想が求められて
いると思います。

■ガバナンス・イノベーションとの関係

岡田　�　少し話は変わりますが、ガイドブック公表
の 1カ月ほど前に、宍戸先生が副座長を務め
られた「Society5.0における新たなガバナン
スモデル検討会」の報告書「GOVERNANCE 
INNOVATION Society5.0の実現に向けた法と
アーキテクチャのリ・デザイン」が公表され
ました。その中では、世の中の変化に合わせ
て法の在り方も変化させる必要がある、と

いったかなり上位概念的な内容が提示されて
いましたが、一方で今回のガイドブックとの
間には距離があるように感じました。

宍戸　�　ガバナンス・イノベーションに関する報告
書は、広範な規制改革のシナリオとして若手
の研究者・実務家の方々の自由闊達な議論か
ら生まれたものです。
�　報告書のポイントの一つは、デジタル化が
進む中で現在の法規制の在り方は限界を迎え
ているため、ゴールベースの規制に変えてい
くべきだという点です。
�　報告書では、法規制がしばしば行為規制に
なっているため、「この行為さえ行えば（行
わなければ）良い」となり、人権や公益の実
現といった本来の目的達成が阻害されてしま
う状況が見られるので、まずは抽象的なゴー
ルを設定し、企業が自らゴールを具体化して
そこに向かってより良い行動を取るよう、イ
ンセンティブや制裁金等を組み合わせて、よ
りイノベーティブな力を引き出す規制への見
直しを求めていますが、これはガイドブック
にも通ずる精神です。

佐藤　�　ガイドブックで求めている「プライバシー
に対する姿勢の明文化」は、ある意味でゴー
ルベースの一つの取組みと言えると思います。

■改めて、プライバシーとは何なのか

岡田　�　ここまでお聞きして、改めての質問なので
すが、お二人はプライバシーをどのようなも
のと捉えていらっしゃいますか？企業の方と
お話をしていて、プライバシーの定義を聞か
れることは多いのですが。

佐藤　�　プライバシーの外延を定義しようとする時
点で、プライバシーを理解していないとしか
言えないように思います。プライバシーは人
によっても、また同じ人でもコンテキスト、
たとえば会社にいるときと家では異なりま
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す。企業が取得するデータやその利用を鑑み
ながら、何がプライバシーとなり、個人の権
利利益の侵害となるかを考えて、対策を考え
ることが重要です。

宍戸　�　プライバシーが、現代においてデータ保護
を求める権利というEU基本的憲章 8条に書か
れているような側面を持つことは間違いない
とは思います。そしてそれが、個人の主観的
な権利を超えて、プライバシーコミッショ
ナーのような客観的な組織や企業の内部的な
仕組み・手続き等、全体的重層的な取組みに
よって担保されるという点が、プライバシー
の実現に関して大きなポイントだと思います。
�　他方、佐藤先生がおっしゃるようにプライ
バシーの本丸を定義することは非常に難しい
のですが、私はプライバシーは 1人のものと
して捉えるのではなく、人間と人間の関係と
して捉えた方が良いように考えています。企
業と消費者、家族、友人の間に生まれる関係
は浅い一時的なものであったり、深く継続的
なものであったりとそれぞれです。そして深
く継続的な関係の中ではお互いにコミットし
合うような絆も成り立たせるし、同時にそこ
からプライバシーも生まれてきます。だから
こそ、それを壊してはいけない。企業で言え
ば、企業が消費者やステークホルダーとより
良い関係を築こうと考えるのであれば、それ
は同時にプライバシーについても考えるとい
うことなのだと思います。

■企業へのメッセージ

岡田　�　最後に、企業の中でプライバシーガバナン
スに取り組んでいこうとされている方々に
メッセージをお願いします。

佐藤　�　繰り返しになってしまいますが、プライバ
シー問題はどうしても後ろ向きの対応になり
がちで、コストとして捉えられがちですが、

ぜひマインドチェンジして、今後は、企業が
信頼を得るための前向きな投資であり、サー
ビス・商品の品質を上げるものだと捉えて取
り組んでいただきたいと思います。プライバ
シーガバナンスガイドブックに関しては、ま
ずは数多くの企業がプライバシー保護に取り
組めるように、多様な企業が対応できるガイ
ドブックになるように考慮しました。まずは
ガイドブックをお読みいただき，自社にとっ
て保護すべきプライバシーをお考えいただ
き、その対応をしていただければ幸いです。

宍戸　�　企業で働く人は、同時に消費者でもありま
す。他社の提供するサービスを利用する際
に、自分はどのように扱ってもらいたいか、
どのような状況だと絆が結ばれ、どのような
場合に絆が破壊されるかを考えていただき、
それを反転させて自社の取組みに活かしてい
く必要があります。そういった点で、このガ
イドブックを企業人として読むだけでなく、
ぜひ消費者の立場でも読んでみてもらいたい
と思います。

岡田　�　今日は貴重なお話を伺い、とても勉強にな
りました。ありがとうございました。
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