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1 はじめに 
平成 13年度から平成 15年度まで「電子商取引（EC）技術基盤の相互運用性に関

する調査研究」としてアジア各国/地域における PKI の相互接続実験を実施した。そ
の結果として、PKIの相互接続が可能であることを実証することができ、「Asia PKI 
Interoperability Guideline v.1.0」を作成し、アジア PKIフォーラムにおいて、評価
を得ることができた。しかし、PKIを利用したクロスボーダの電子取引の普及に関し
ては、キラーアプリケーションの掘り起こし等の課題があり、民間のビジネスに本ガ

イドラインを新たに適用することは容易ではない。 
 
一方、情報技術やブロードバンドの普及により、インターネット上での大量の情報

交換が行われ、インターネットの利便性は向上している。しかし、その利便性とは裏

腹にネットワークセキュリティの様々な問題が表面化し、利用者への脅威・リスクは

増加の一途を辿っている。安全・安心なネットワークを実現するために、電子認証基

盤が重要な役割を果たすと考えられている。 
 
電子認証基盤により各情報システムが連携したワンストップサービスを提供する

には、それぞれの情報システムにおける電子認証に関するポリシーについて合意する

必要がある。そのためには、電子認証に関するポリシーをどのように合意するか、そ

して、それぞれの情報システムにおける電子認証をどのように連携するかという課題

が出てくる。このような課題の解決を目的として、近年、米国における

「e-Authentication イニシアチブ」に代表されるように、電子認証に関する検討が
世界的に進んでいる。そして、その一部が実際に利用されつつあるものの、国内では

ようやく検討が始まった段階である。電子認証技術の可能性としては、前述の情報シ

ステム（基盤）連携の実現に留まらない。現在、フィッシング詐欺が社会問題となっ

ており、偽サイト（クレジットカード会社の偽サイト、銀行の偽サイト等）へ個人情

報（氏名、住所、ID/パスワード等）を送信してしまう被害者が増加している。この
ような問題の背景には、偽サイトを正しく電子認証する手段（電子認証技術）が整っ

ていないことが挙げられ、問題解決のために電子認証技術を検討することが有効であ

ると考えられる。 
 
そこで本調査研究では、日本 PKI フォーラムの会員企業に対して、電子認証に関
する現状調査を行い、日本国内におけるニーズを探った。そして、そのニーズの解決

策を検討するためのリファレンスとして海外事例調査を行い、その結果を基に日本に

おける電子認証の今後の方向性を検討した。 
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2 電子認証の現状とその課題 
本報告書における“電子認証”とは、情報技術を用いた本人認証の仕組みのことを

いう。本章ではコンピュータシステムに対するログイン手段に注目し、現状の電子認

証に関する課題を考える。 
 
2.1  ログイン手段の現状とその課題 
2.1.1 社内システムへのログイン手段とその課題 
平成 17年 1月～2月に日本PKIフォーラムが会員企業を対象に行った調査（以下、
本調査という）の結果では、社内システムへログインする手段として、「ID/パスワー
ド方式を採用している」という回答が多い。また、ログインを必要とする社内システ

ムは複数あり、それぞれの社内システムを利用するたびに利用者はログインを実行し

ている。 
 
 
 
 
 
 
 
 
 
 

図 2.1 複数の社内システムへそれぞれログイン 

本調査の結果では、このように社内システムへのログインのために複数の ID/パス
ワードを持つことに対して、改善が必要と回答している人が多い。これは、複数の ID/
パスワードを管理することがシステム利用者の負担となっていることが考えられる。 

社内システム 1 

社内システム 2 

社内システム 3 

 ID1/パスワード 1

 ID2/パスワード 2

 ID3/パスワード 3
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2.1.2 インターネットサービスへのログイン手段とその課題 
本調査では、インターネットサービス（オークションサイト、ショッピングサイト）

へのログインについてもアンケートをとっている。本調査結果によると、多くの人が

インターネットサービスへのログイン IDを複数保有しており、それらのログイン ID
の統一を希望している。 

 
また、本調査の結果によると、ログイン ID の取得に際し、個人情報をインターネ
ットサービスサイトへ送信すること避けたいと考えている利用者が多い。特に、個人

的に信頼できないサイトへは個人情報を送付することを避けたいと考えている回答

が圧倒的であった。つまり、現状は「様々なサービスを受ける→ログイン ID を複数
取得する→複数のインターネットサービスサイトへ個人情報を送付する」という図式

が成り立つなかで、インターネットサービスサイトへ個人情報を送付することを、な

るべく防ぐためには 1つのログイン IDで様々なサービスを利用できることが 1つの
解として挙げることができる。 

 
 
 
 
 
 
 
 
 
 
 

図 2.2 複数のインターネットサービスへそれぞれログイン 

インターネットサービス 1 

インターネットサービス 2 

インターネットサービス 3 

 ID1/パスワード 1

 ID2/パスワード 2 

 ID3/パスワード 3

個人情報 

個人情報 

個人情報 
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2.2  課題の解決に向けて 

2.1 節で述べた、ログイン ID に関する利用者の要望をまとめると以下の 2 点が挙
げられる。 

 
 1回のログイン（認証）で、複数のシステムまたはサービスへログインしたい。 
 システムまたはサービス提供者側への個人情報の送付はなるべく避けたい。 

 
これは、日本 PKIフォーラムが会員企業に対して行った調査の結果であるが、「利

用者視点にたったワンストップサービスの提供」等に注目が集まっている世の中の流

れと一致しており、プライバシー保護を踏まえた、シングルサインオンが望まれてい

る。 
 
シングルサインオン（以下 SSO）とは、「利用者が一回の認証で、複数のサービス

（システム）の利用が可能となる」ことであり、シングルサインオンにより利用者は

複数の ID/パスワードを管理する必要が無くなる。 
 
シングルサインオンの実現には、以下のステップが必要となる。 
 
(1) 認証情報の統合 
・・・認証に関する情報を統一的に管理 

 
(2) 認証手段の統一 
・・・認証手段（ID/パスワード）の統一 

 
(3) アクセス制御の統合 
・・・提供を受けることができるサービスに対するアクセス制御の統合 
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図 2.3 シングルサインオンの概念 

 
2.2.1 シングルサインオンの現状と課題 
シングルサインオンを実現するためには、「認証情報の統合」「認証手段の統一」「ア

クセス制御の統合」のステップが必要であることは前述したが、これには、「認証」

に関する基準が必要となる。 
 
社内システムを例にあげると、シングルサインオンを実現するためには、複数の異

なるシステムが「認証」に関する社内共通的な基準に従うことが必要である。日本

PKIフォーラムの調査では、過半数の人が「ログインが必要なシステムを構築する際
の社内基準を持っている」と回答している。また、調査結果では社内システムのいく

つかはシングルサインオン化が進んでいるとの回答もあり、シングルサインオンの適

用は今後増加していくと考えられる。 
 
一方、インターネットサービスについて考えると、インターネットはオープンな場

であり、その点で企業の社内システムとは大きく異なる。社内システムは、その企業

が独自に定めた認証基準を用いることでシングルサインオン化が可能となる。しかし、

インターネット上で他企業が提供するサービス同士がシングルサインオンを実現し

ようとする場合、各社がそれぞれの会社の認証基準によりサービスを提供している限

り、認証基準の対立が生じ、シングルサインオンを実現するためのステップを実行で

きない。 

インターネットサービス 1 

インターネットサービス 2 

インターネットサービス 3 

 
ID1/パスワー

ド 1 
個人情報 

アクセス

制御管理 
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図 2.4 認証基準の対立 

この問題を解決するために共通の認証基準の設定と適用が必要となる。 
 
 
 
 
 
 
 

図 2.5 認証基準の共通化 

 
しかしながら、日本国内にはこのような「認証基準」は整備されていないのが現状

である。そのため、「認証基準」の整備が急がれる。 
 
2.2.2 シングルサインオン技術の活用によるメリット 
シングルサインオンの必要性と実現に向けての課題を述べたが、次に、シングルサ

インオンを実現することによる利用者およびインターネットサービス事業者のメリ

ットについて述べる。 
 
(1) 利用者のメリット 

(a) 複数のログイン IDおよびパスワードの管理からの開放 
前述の通り、シングルサインオンを適用することにより、利用者は複数のサー

ビスを 1つのログイン ID/パスワードで利用できる。 
 

(2) インターネットサービス事業者のメリット 
(a) 電子認証専業サービスの利用 
シングルサインオン技術を利用すると複数のインターネットサービス事業者

（以下、サービス事業者）間で認証情報を共有することができる。そのため、利

用者を電子認証し、その認証結果をサービス事業者へ提供する電子認証専業サー

ビスの登場が予想できる。情報化社会の変化に迅速に対応するためには、サービ

ス事業者にとって、経営資源の選択と集中は重要な課題の 1つである。サービス
事業者は、電子認証専業サービスを利用することで本業のサービス事業へ経営資

源を集中できる。 
 

(b) 個人情報保護法への対応 
平成 17年 4月より個人情報保護法が施行される。サービス事業者が、利用者

A 社が提供 

するサービス

B社が提供 

するサービス 
認証基準の対立

A社が提供 

するサービス

B社が提供 

するサービス 

 
共通の認証基準 
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認証のためだけに個人情報を収集する必要性があるのであれば、シングルサイン

オン技術を利用することで、収集する個人情報を必要最低限に抑えることができ、

個人情報保護の管理にかかる負荷、費用を削減することができる。以下にその可

能性を述べる。 
 

(i) 電子認証専業サービスの利用 
サービス事業者が電子認証専業サービスを利用した場合、電子認証に必要な

個人情報の収集作業および管理は電子認証専業サービスが行う。そのため、サ

ービス事業者は電子認証のための個人情報の収集作業および管理を行う必要

が無くなる。 
 

(ii) 他のサービス事業者との認証情報の共有 
シングルサインオン技術を利用すると、他のサービス事業者が利用者を認証

した情報を共有できる。そのため、認証情報の提供を受けるサービス事業者は、

他のサービス事業者が電子認証する利用者の個人情報を管理する必要が無く

なる。また、認証情報を共有することにより、複数の異なるサービスがシーム

レスにつながる可能性が広がり、各サービス間の相互運用性の向上が期待され

る。 
 

(3) 利用者およびサービス事業者のメリット 
(a) セキュリティレベルの標準化 
複数のサービス事業者間でシングルサインオンを実現するためには、同一の認

証基準が必要になることは、前述した通りである。同一の認証基準は、シングル

サインオンを実現するだけでなく、サービス内容に応じて電子認証にかかわるセ

キュリティ要件を統一することができる。これにより、セキュリティレベルの標

準化を図ることができる。 
 

2.3  まとめ 
2章の内容をまとめると、以下の 2点である。 
 

 シングルサインオンは非常に有効な技術であり、利用者およびサービス事業者
にとってメリットが多い。 

 
 シングルサインオンの実現には認証基準が必要である。 

 クローズドなシステム（社内システム等）における認証基準は一部で整備
が進んでいるようである。 

 オープンなシステム（インターネット上の各種サービスシステム等）でシ
ングルサインオン化する場合、リファレンスとなる認証基準が存在しない。 

 
しかしながら、シングルサインオンの実現には、認証基準の整備、ログイン ID の
統一、認証情報の統合、認証情報の連携方法等の課題がある。これらの課題について

は、いくつかの海外のプロジェクトで検討が進められている。 
 
そこで、次章以降では、海外におけるシングルサインオン、認証基準に関するプロ
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ジェクトの事例調査を実施し、調査結果を紹介する。そして、日本における電子認証

の今後の方向性を検討する。 
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3 電子認証基盤 
3.1  電子認証基盤とは 
人、サービス、デバイスがシームレスに接続されていくユビキタスネットワーク社

会において、安全・安心を提供するサービスを実現するためには、信頼関係を確立す

るための認証（Authentication）が重要になる。人の認証だけでなく、サービスやデ
バイス等の認証も重要な役割を果たし、また、時刻（いつ）や位置（どこ）等といっ

た認証も必要な場面がある。認証は、安全・安心なユビキタスネットワーク社会を実

現するための、最も重要な要素のひとつになると考えられるが、これらの認証に対し

て、これまでにない多様な要求が浮上している。人の認証ということだけをとっても、

プライバシー保護のための仮名による認証、人の色々な属性に関する認証が挙げられ

る。これらの認証が、シームレスに接続されたユビキタスネットワークにおいて、よ

り大規模に、更に色々な組織を超えて行われることが要求されている。 
様々な認証技術が登場しているものの、ユビキタスネットワーク社会で要求される

個々のネットワークや組織を超えた広範囲なドメインにおける認証を実現するには、

まだ大きな壁がある。それは、閉じられたローカルな認証では大きく取り上げられる

ことのなかった、下記のような問題があるためである。 
 
・ 相互運用性の問題 
これまでの多くの認証技術は、限られた環境で動作すればよかったが、広いド

メインの認証ではそれらの相互運用性が重要な問題となる。 
・ 認証に対するセキュリティレベルの向上 
これまでのインターネットにおける認証は当たり前に利用されているにもかか

わらず、認証に対して何の評価基準もなく、実際に利用されている認証も低い

セキュリティレベルのものが主流であると思われる。 
・ プライバシーの問題 
ドメインを超えた認証を行う場合には、利用者のプライバシーを十分に考慮す

る必要がある。 
 
こうした壁を取り除き、安全・安心なサービスの連携や協調を実現するためには、

電子認証基盤の整備が重要である。図 3.1では電子認証基盤と、その基盤上で実現さ
れるサービスとの関係を示す。電子認証基盤が広範なサービスの連携や協調のための

信頼の礎となるためには、技術、ポリシー・運用、ビジネスルールを含めたフレーム

ワークを提供することが必要である。例えば、下記に掲げた項目を提供することが必

要であろう。また、このような電子認証基盤の整備は先行する海外の事例が参考とな

る。海外の事例や動向と日本の現状を踏まえ、日本で実現すべき電子認証基盤とはど

うあるべきかを考えることが重要である。 
 
[技術] 
・ 認証に関わる要素技術や実装についての調査・検討 
セキュアな認証を実現するための技術（例えば PKIやバイオメトリクス等）や
実装を調査・検討し、適用する技術や実装を選定するための指針を与える。例

えば、本稿 4章で紹介する NISTの電子認証ガイドラインが参考となる。 
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・ 連携フレームワーク 
連携フレームワークとは認証システムを相互に連携するための技術仕様である。

電子認証基盤を利用するシステムの構築を容易にするための開発環境（ライブ

ラリ等）や、相互運用性を確保するためのテストスイートの提供や、実装の評

価も重要である。例えば、本稿 4章で紹介する Shibbolethや Libertyの活動や
技術仕様が参考となる。 

 
[ポリシー＆運用] 
・ 認証の評価基準 
認証に対する保証レベルの規定と、その保証レベルを決定するプロセス（認証

に関わるリスクアセスメント等）や、保証レベルを実現するための要件（本人

確認手段や認証技術等）を与える。 
 

・ 認証に関わる事業者に対する評価方法と認定制度 
利用者の認証に関わる事業者（例えば公開鍵証明書を発行する認証局や、認証

を必要とするサービスを実施する事業者等）に対する評価方法を定め、認定制

度を設ける。 
事業者の認定は、上記の認証の保証レベルや利用者の個人情報の取り扱いに関

するプライバシーポリシー等に基づいて評価をした結果に基づくものと考えら

れる。 
 
このような認証の評価基準を始めとする課題は、従来の企業内等閉じられたド

メインでの認証とは異なり、組織を超えた広範な連携を行うためには特に重要

である。3.3節で改めて認証の評価基準の必要性について説明する。 
 
[ビジネス] 
・ ビジネスルール 
参加する事業者に対する責任や規約等を含むビジネスルールを策定する。ビジ

ネスルールは一意ではなく、リスクやコスト等の関係から様々なレベルの契約

が存在することも考えられる。このような契約レベルは認証の保証レベル等を

含めた様々な評価基準によって考えられるものである。 
 

・ ビジネスモデル 
アプリケーションや基本的なビジネスモデルを提示することにより、広範で多

数の参加者による連携を促進する。 
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ネットワーク
アプリケーション

病院間連携
地域医療連携

等
医療アプリ

電子債権
等

金融アプリ

IP電話
等

P2P
アプリ

安全、安心を
提供する

電子認証基盤

ネットワーク基盤
のレイヤー

低価格なブロードバンドの普及
何処でも、何にでも、何時でもつながるユビキタスネットワーク

ビジネスルール 基本的なビジネスモデル

個人情報
を複数の
組織が扱う
健康サービス

技術
相互運用性

PKIなどセキュアな電子認証

ポリシー＆運用
本人確認手段などの基準
認証局などの認定基準

 
図 3.1 電子認証基盤 

 
3.2  ID連携（Identity federation） 
これまでのインターネット上のサービスでは、利用者の認証が必要な場合に、それ

ぞれのサービスで認証システムを構築し、自身で利用者の認証を行うものが一般的で

あった（図 3.2）。こうした認証システムはサービスごとに閉じられたものであり、
サービス間で相互に認証システムを利用するための共通の仕組みを持たないため、利

用者は利用するサービスごとに、それぞれの認証プロセスが必要であった。 
 

従来のサービス

利用者情報利用者

利用者を認証
認証システム構築
利用者情報を管理

サービスを提供

サービスと認証が一体  
図 3.2 従来型の認証モデル 

しかし、近年、OASIS により標準化された SAML（Security Assertion Markup 
Language）が登場し、さらに SAMLの拡張として、Liberty Allianceの ID-FF仕様
や、Internet2/MACE プロジェクトの Shibboleth といったフレームワークが登場し
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たことで、異なる認証システム間で利用者の認証情報を交換しシングルサインオン

(SSO)を実現する ID連携が実現可能になりつつある。Libertyと Shibblethについて
の詳細は 4.2節、4.3節を参照のこと。 
この ID連携の仕組みにより、利用者の認証を行う役割を担う認証プロバイダーと、
その認証プロバイダーから認証に関する情報を受けることでサービスを実施するサ

ービスプロバイダーのように、サービスと認証が分離した事業者モデルを考えること

ができるようになった。 
例えば、図 3.3に示したモデルでは、認証プロバイダーは利用者を認証し、認証情

報（例えば、いつ、どのような方法で認証したか等）をサービスプロバイダーに提供

する。サービスプロバイダーはその認証情報を得ることで利用者が認証済みであると

判断し、サービスを実施する。サービスプロバイダーはサービスの実施にあたり、認

証情報だけでなく利用者に関する属性情報（例えば、年齢や性別等）を必要とするか

もしれない。その場合には、サービスプロバイダー自身が管理する利用者の属性情報

を用いるか、あるいは、他の事業者から利用者の属性情報の提供を受けることが考え

られる。他の事業者との属性情報の連携のためには、さらに別の仕組み1が必要とな

るが、その仕組みは ID連携を基礎として実施されるものである。 
認証プロバイダー

利用者

利用者を認証

サービスプロバイダーＡ

サービスを提供

サービスを提供

(例)
クライアント証明書にて
本日13時30分に認証済

認証情報

サービスプロバイダーＢ

認証を行う役割と、サービスを実施する役割が分離  
図 3.3 ID連携による事業者モデル 

SAML、Liberty、Shibbolethにより実現可能となった ID連携の仕組みは、単に利
便性においてシングルサインオンを提供するという考えではなく、利用者に関する情

報のセキュリティやプライバシー保護の観点にあることが重要である。利用者の情報

が分散管理されることで情報漏洩時のリスクを抑えること、また、プライバシー保護

の仕組みとして、利用者の同意のもとで ID 連携が行われることや、事業者間におけ

                                            
1 例えば Libertyの ID-WSF,ID-SIS仕様で各事業者が持つ属性情報を連携するための仕組みを提供している。 
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る利用者の追跡を防ぐためにグローバルな ID を用いずに、それぞれの事業者だけに
有効な ID（仮名の ID）を用いること等が考えられる。Liberty、Shibboleth のアー
キテクチャについては 4.2節、4.3節で解説する。 
認証システムの連携に関する標準化とその実用化の機運は世界的に高まっている。

そして、このような ID 連携のモデルは、電子政府等にも取り入れられるような動向
がある。米国電子政府においては、認証の連携を推進する e-Authentication イニシ
アチブが活発な活動を行っており、米国連邦政府ポータルにおいて e-Authentication
イニシアチブが推進する認証の連携基盤が取り込まれようしている。また、米国では

民間および官民における認証の連携を図る EAP（Electronic Authentication 
Partnership）が設立され、その基盤構築において認証の評価基準をはじめとする
e-Authenticationイニシアチブの成果を利用している。 

e-Authentication イニシアチブの活動については 4.5 節で、EAP の活動について
は 4.6節で紹介する。 

 
 
3.3  認証の評価基準 
認証に対するセキュリティレベルや保証レベルを向上し、さらに、サービスの連携

を推進するためには認証の評価基準を明確にすることが重要である。 
認証を必要とするネットワーク上のサービスを実施するためには、認証の脅威に対

するリスクを分析し、適切な認証方法を適用することが求められる。 
例えば、医療における患者情報等は機密度の高い情報であり、それを扱うサービス

には高度の認証が求められなければならない。高度な認証を行うためには高いコスト

も要求される（図 3.4）。日本の電子署名法特定認証業務認定制度のように、認証局
の認定における本人の身元確認や認証局の運用といった観点からの高度な要求を考

えた場合、証明書発行コストは当然高いものとなる。一方、機密性の低いファイルを

メンバー内で共有するといったサービスを考えた場合、そのサービスのためだけに高

いコストをかけ、先の場合と同様の高度な認証を採用する必要性は考えにくい（図 
3.5）。高度な本人確認性を必要以上に求めたためにコスト高になるだけでなく、普及
を阻害することにもなる。 
しかし、現状での様々なサービスにおいてはこのような認証にかかわるリスクを評

価して適切な認証が行われているとは言いがたい。それは、認証の保証に関して明確

な基準や指標が欠如していることがひとつの要因である。 
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サービス提供者

サービス享受者

認証

高度な機密情報を
扱うサービス

（例：医療、犯罪情報）

IDとパスワードによる認証
*本人確認なし

バランスが取れていない

 
 

図 3.4 リスクと認証方法のバランス（1） 

 
サービス提供者

サービス享受者

認証

機密度の低い情報を
扱うサービス

（例：Web上の会員制掲示板）

厳格な本人確認に基づく
PKIを利用した認証

バランスが取れていない

 
図 3.5 リスクと認証方法のバランス（2） 

 
 
また、認証の評価基準の不備は、複数のサービスによる ID 連携を阻害する要因に
もなりえる。これまでの認証が要求される多くのサービスは、サービス自身が認証を

提供、つまりサービスと認証が一体化しており、そのため、サービスの数だけ認証シ
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ステムが必要となっていた。こうした中、ID 連携によるシングルサインオンのモデ
ルが注目されており、標準化等も急速に進展しており、電子政府等の認証基盤として

取り入れようとする動きもある。 
サービスと認証が一体化した従来型のモデルでは、認証の脅威に対するリスクは、

一体化したサービスの主体者（サービスプロバイダー）自体が負えばよかった。一方、

サービスプロバイダーと、認証の主体者、すなわち認証プロバイダーが個別に存在す

るモデルでは、サービスプロバイダーと、認証プロバイダー間で何らかの契約が必要

である。その契約においては、認証に対するリスクを分析し、サービスに対して認証

の保証レベルを適切に決定する必要があるだろう。 
 

Aサービス提供者

Aサービス享受者 X

認証

Bサービス提供者

Bサービス享受者 Y

認証

連携

機密度の低い情報を
扱うサービス

厳格な本人確認に基づく
PKIを利用した認証

高度な機密情報を
扱うサービス

ユーザXがBのサービスを受けるための
判断材料が必要

ID/パスワードによる認証
*本人確認なし

 
図 3.6 ID連携と保証レベル 

例えば、図 3.6に示すように、Aサービス提供者と Bサービス提供者が ID連携を
行う場合を考える。Aサービス提供者は自身の管理するサービス享受者 Xを認証し、
B サービス提供者に対してサービス享受者 X の認証結果を含んだ情報（アサーショ
ン）を発行する。Bサービス提供者は Aサービス提供者から得たアサーションによっ
てサービス享受者 X へのサービス提供の認可を行う。A サービス提供者は B サービ
ス提供者に対し認証プロバイダーとなる。このとき、Aサービス提供者が認証するユ
ーザの身元の保証と、Bサービス提供者が認証するユーザの身元の保証は異なってい
るため、これらの認証におけるリスクを分析し、そのサービスで求められる認証の保

証レベルを事前に決定する必要がある。 
しかし、2者間で多くの時間を費やし、認証に対するリスクを分析して設定したと
しても、2者間だけの連携で終わってしまう。また、もう少し範囲を広げ、業界内で
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の規約や基準を作成したとしても、その業界内での連携に終わってしまう。 
認証の評価基準が明確になっていれば、その評価基準を使うことにより、組織や業

種を超えた認証の連携が推進されると考えられる。更に、認証プロバイダーや、サー

ビスプロバイダーに対しての認定制度のようなものが確立すれば、異なった利害関係

を持つ組織が、色々な場を共有するポータルが普及すると考えられる。 
このような認証の評価基準について海外の動向を眺めると、米国の

e-Authentication イニシアチブや EAP、連邦 PKI、また、オーストラリアの政府電
子認証フレームワークでは、複数の保証レベルという考えがある。これらは、アプリ

ケーションのリスクに応じた保証レベルの認証や電子署名を使い分けている。ユーザ

はアプリケーションの要求に応じて、クレデンシャル発行に高いコストが掛かる高い

保証レベルから、比較的低いコストとなる低い保証レベルまで、適切な保証レベルの

認証を利用することができる。 
米国 e-Authenticationイニチアチブでは保証レベルを 4つにわけ、OMB電子認証
ガイダンスと NIST電子認証ガイドラインにおいて、リスクを分析し保証レベルおよ
びその保証レベルを実現するための技術的要素を決定するプロセスを示している。こ

れらの保証レベルについては 4.4節で解説する。 
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4 事例調査 
4.1  SAML 

SAML（Security Assertion Markup Language）とは OASIS （Organization for 
the Advancement of Structured Information Standards）で策定された、認証/属性/
認可といったセキュリティ情報を要求/応答するためのプロトコルである。 

2002年 11月に version1.0が、2003年 9月には version1.1が OASIS標準となっ
た。さらに、Liberty Alliance の ID-FF や、Internet2 プロジェクトの成果である
Shibbolethといった認証システムの仕様が取り入れられたSAML2.0が標準化の最終
フェーズにある（2005年 2月現在）。 

SAMLの基本的な概念モデルを図 4.1に示す。 
 

SAML

認証
アサーション

属性
アサーション

認可決定
アサーション

ポリシー実施点
システム
エンティティ

認証
オーソリティ

属性
オーソリティ

ポリシー決定
オーソリティ

ポリシー

外部認証環境
PKIなど

属性DBなど
(Role)

クレデンシャル情報

（鍵情報など）

Webユーザまたはアクセス要求
を受けたWebサーバ

SAML要求

アクセス制御の実行

アプリケー
ション要求

クレデンシャル
サービス

ポリシーポリシー

アクセス規則
など(Rule)

 
 

図 4.1 SAML概念モデル 

 
この概念モデルが示すように、SAMLでは、認証を行う認証オーソリティ、属性情
報を提供する属性オーソリティ、認可決定を行うポリシー決定オーソリティを分け、

これらを用途に応じて柔軟に配置することが可能である。従来の Web アプリケーシ
ョンのアクセスコントロールでは、認証を行う役割とアクセスの認可決定を下す役割

は一致しているものであった。SAMLの認証、属性、認可のオーソリティという考え
方によって、利用者の認証を行い、その利用者に関する属性情報を提供する認証プロ

バイダーと、その認証プロバイダーからの認証情報や属性情報を取得することでサー

ビスだけを提供するサービスプロバイダーを実現することも可能になる。 
SAMLは認証そのものの技術とは独立した仕様となっている。認証方法を特定しな

いため、ID/パスワード認証から PKIのクライアント認証等様々な認証方法を適用す
ることが可能である。利用者の認証の後に発行される認証アサーションには主に、ど
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んな方法で利用者を認証したか（PKI、ID/パスワード等）を記述するが、利用者の
ID 情報そのものを記述する必要はない。そのため、利用者のプライバシーを保護し
た形でアサーションを提供することが可能である。 
シングルサインオンを実現する認証システムである Shibboleth や Liberty ID-FF
は SAML をベースとした仕様となっている。これらの仕様については、4.2 節、4.3
節で紹介する。 
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4.2  Liberty Alliance Project 
4.2.1 Libertyの概要 

Liberty Alliance project（Liberty）は、2001年 9月に設立され、インターネット
上において新しい形態での協業、商取引、通信を推進するために結成されたビジネス

アライアンスである。2005年 1月現在、世界で 160を超える企業や団体が参加して
いる。Liberty では、企業間のビジネス統合や、組織間の人的交流が進む中で、これ
まで個別に管理してきたアイデンティティの連携や統合を実現するためのオープン

な標準仕様を策定している。Liberty の仕様は、広範なネットワークアイデンティテ
ィをベースとしたコミュニケーションの支援を行い、企業に以下のことを提供する。 
・ 顧客およびビジネスパートナーとの関係を経済面において強化する新しい収益

の機会の基盤 
・ 企業が顧客に対してインターネットに接続されたデバイスを使用する場合の選

択肢、利便性、制御性を提供できるようなフレームワーク 
 

Liberty の組織体制はマネジメントボードをトップに、5 つのグループが活動して
おり、それぞれの成果が参加メンバーに提供されるというものである。 

 
図 4.2 Libertyの組織体制 

 
 

Libertyでは以下のようなロードマップで様々な技術仕様を策定している。 
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図 4.3 Libertyのロードマップ図 

 
 図 4.3の各フェーズの内容について述べる。 
・ フェーズ 1  ID-FF（Identity Federation Framework） 
アイデンティティ連携とシングルサインオン技術の基盤仕様 
OASIS（Organization for the Advancement of Structured Information 
Standards） SSTC（Security Services Technical Committee）で策定された
SAML（Security Assertion Markup Language）を拡張した認証情報の交換プ
ロトコルや XML スキーマ定義、トランスポート層に対するバインディング方
法を規定している。 

 
・ フェーズ 2  ID-WSF（Identity Web Services Framework） 

Webサービスによる個人情報の管理や交換に関する基盤仕様 
相互接続可能なアイデンティティサービスや個人の許諾に基づく属性情報の共

有を構築するためのフレームワークである。 
 

・ フェーズ 3  ID-SIS（Identity Services Interfaces Specifications） 
上記 ID-WSF上に構築する個人情報に関する基本サービスの仕様 
本フレームワークには、基本的仕様と具体的な基本サービスの仕様が含まれる。

具体的な基本サービスとして、プレゼンスサービス、位置情報サービス、アド

レス帳サービスが検討されている。 
 
策定された仕様を元に実装したシステムの相互接続性を確認するコンフォーマン
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ステストでは、2004年 10月に ID-FF、ID-WSFが行われており、仕様策定だけでな
く実装化も進んでいる。市場への展開としては、ID-FFが 2003年から 2005年末ぐ
らいを想定しており、ID-WSFが 2004年から 2007年ぐらいを想定している。 
 

Libertyは、2003年 11月に ID-FF v1.2と ID-WSF v1.0の仕様群を公開しており、
現在は ID-FF と ID-WSF の更新、さらに ID-SIS の仕様作成を進めている。図 4.4
では ID-FF、ID-WSF、ID-SISの関係図を示している。Libertyの仕様群は、SAML
を拡張しているだけでなく、他の様々な仕様（SOAP，WSS，XML）を広く取り入
れているのがわかる。また ID-FFは、ID-WSF、ID-SISの 2つの仕様とレイヤーが
異なり、比較的独立な仕様である。 

 

 
図 4.4 Liberty技術フレームワークの図 
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次に Liberty ID-FF 1.2、ID-WSF 1.0が他の仕様とどのような関係であるかを示す。 
Federationの仕様には、SAML1.1をベースにしたLiberty ID-FF 1.2とShibboleth 

1.2の 2つの仕様があり、他に WS-Federationの仕様がある。Federationの各仕様
は、ネットワークとトランスポートの仕様群、XML とそのセキュリティの仕様群を
前提に策定されている。また Identity Servicesは、Federationの仕様をベースに策
定されている。 
 

 
図 4.5 Libertyと関連仕様との関係図-1 

 
4.2.2 Libertyのモデル 
本節では Libertyの概要を理解するために必要なモデルについて説明する。 

 
(1) アイデンティティとは 

Libertyではアイデンティティとは属性、認証、認可の 3つから構成されており、
「個人を特徴付ける属性情報の集合」と定義している。アイデンティティの情報と

は、個人の名前、住所、電話番号、メールアドレス、クレジットカード番号、パス

ワード、パスポート、口座番号等、個人を特定するのに必要な情報を示す。さらに

個人の嗜好（趣味、食べ物の好み等）や、履歴（購入履歴、医療履歴等）の比較的

広い範囲の情報も含んでいる。またアイデンティティは、個人を特定し、その個人

の属性情報の交換や、特定の属性に対してアクセス権の付与に必要な重要な情報で

ある。Liberty では、アイデンティティがネットワーク上で安全に流通すべきもの
と想定しており、ネットワーク上を流通するアイデンティティを特に「ネットワー

クアイデンティティ」と呼んでいる。 
アイデンティティは、ネットワークが発達した現在、ネットワークを通じて容易

に交換することが可能であり、そのため個人のプライバシーが侵害される危険性が
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ある。Liberty ではアイデンティティを確実に技術的に保護すべきとしており、ア
イデンティティの情報が個人の許諾に基づいて安全に流通する基盤を提供するこ

とを目的としている。 
 
(2) Liberty アーキテクチャ 
図 4.6は Libertyの基本的なアーキテクチャを示している。Libertyのアーキテ
クチャは、3つのエンティティと関連する 3つアーキテクチャのコンポーネントか
ら構成されている。 

 
図 4.6 Libertyのアーキテクチャ図 

・ 主体者（Principal） 
アイデンティティを取得しており、認証結果を元に判断・決定・実施すること

が可能なエンティティ。ユーザ、グループ、企業、その他法人等を意味する。 
 

・ サービスプロバイダー（Service Provider） 
主体者にサービスや商品を提供するエンティティ。主体者を認証する基盤を有

しておらず、アイデンティティプロバイダーにアウトソーシングしている。認

証結果およびセキュリティポリシーを元に、主体者に対して特定の情報やサー

ビスを提供する。 
 

・ アイデンティティプロバイダー（Identity Provider） 
主体者のアイデンティティ情報を生成、保管、管理し、主体者の認証を他のサ
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ービスプロバイダーに提供するエンティティ。SAML の認証オーソリティ
（Authentication Authority）が内部またはバックエンドに存在する。認証方
式に関しては規定がなく、どの技術を採用してもよいし、既存認証基盤であっ

てもよい。 
 
主体者、サービスプロバイダー、アイデンティティプロバイダー以外に、Liberty
では Liberty対応クライアントまたはプロキシー（LECP）が定義されている。 

 
・ Liberty対応クライアント（LEC） 
アイデンティティプロバイダーに関する情報を保持しており、Libertyが規定す
るプロトコルに従ったメッセージの送受信が可能で、SOAPによる POSTが可
能な HTTPクライアント。 

 
・ Liberty対応プロキシー（LEP） 

Liberty対応クライアントをエミュレートする HTTPプロキシーである。WAP
ゲートウェイが典型的なものである。 

 
 
(3) トラストサークル 
トラストサークルはサービスプロバイダーとアイデンティティプロバイダーの

連携を示している。トラストサークル内では、サービスプロバイダーとアイデンテ

ィティプロバイダーがビジネス面と運用面において事前に合意を取り交わしてお

り、主体者が安全でシームレスな商取引が可能である。 
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図 4.7 トラストサークル 

 
Liberty では、主体者がアイデンティティプロバイダーにおいて一度認証される
と、別のサイトで再度認証することなくアクセス可能であること（シングルサイン

オン）を実現する。シングルサインオンはトラストサークル内において可能である。

さらにトラストサークルのアイデンティティプロバイダーと他のトラストサーク

ルのアイデンティティプロバイダーの間においてビジネス上の合意に基づき信頼

関係が成立していれば、トラストサークルを超えたシングルサインオンが可能であ

る。 
Liberty では、主体者にシングルサインオンを提供するだけでなく、シングルロ
グアウトも提供する。シングルログアウトとは特定のアイデンティティプロバイダ

ーによって認証されたセッションに対して一括してログアウトするものである。 
 
(4) Libertyにおけるアイデンティティ連携 
アイデンティティ連携とは、個々に独立して管理されたアイデンティティを互い

に関連づけることである。サービスプロバイダーはアイデンティティプロバイダー

とアイデンティティを連携することにより、認証をアイデンティティプロバイダー

にアウトソーシングすることが可能となる。複数のサービスプロバイダーがアイデ

ンティティプロバイダーに認証をアウトソーシングすることで、主体者はシングル

サインオンの利便性を受けることができる。ただし Libertyでは、主体者の個人情
報を 1箇所に集中管理する必要がないとしており、サービスプロバイダーが複数の
アイデンティティプロバイダーと連携することを想定している。 
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(5) 仮名 
Liberty のアイデンティティ連携では、ある主体者に関して、プロバイダーが参
照する際に、仮名（Pseudonyms）による名前識別子（Name Identifier）を用いる。
名前識別子は、ある主体者を確認可能とするためのもので、主体者を信頼している

サービスプロバイダーまたはアイデンティティプロバイダーによって割り当てら

れた任意の名前である。互いに信頼しあう主体者やサービスプロバイダー、アイデ

ンティティプロバイダー同士で共有しており、その主体者やサービスプロバイダー

やアイデンティティプロバイダー同士でのみ意味を持つ。 
仮名を利用することで、プロバイダーは、自身が管理している主体者のアイデン

ティティを通信相手のプロバイダーに対して公開せず、主体者に対してサービスの

提供を可能とする。これによりプロバイダー同士が協業しても主体者を特定できな

い仕組みとなっている。 
 
4.2.3 ID-FF 

ID-FFは、Libertyの Federationに関する仕様群であり、OASISの標準仕様 SAML
を元にしたシングルサインオンや認証情報の交換に関する認証の枠組みを規定して

いる。また SAML の拡張として新たに名前登録やシングルログアウト等についても
規定している。 
 
(1) プロトコルとプロファイル 

Liberty ID-FFではプロトコルとスキーマに関して次の内容を規定している。 
 
・ プロトコル 

Libertyに必要なプロトコル（要求／応答メッセージ）と XMLスキーマを規定
している。また各プロバイダーが受信した際の処理規則についても規定してい

る。 
・ プロファイル 
プロトコル上必要となる具体的なトランスポート・バインディングとプロファ

イルを規定している。現在 HTTP、SOAP over HTTP等がある。 
 
プロトコルとプロファイルに関しては次の 7つの仕様から構成されている。 

 
・ Single Sign-on and Federation 
アイデンティティプロバイダーとサービスプロバイダーにおいて連携確立後に、

主体者がアイデンティティプロバイダーに一度サインオンすることで再度認証

することなく、サービスプロバイダーを利用できる仕組み。 
 
・ Name Registration 
サービスプロバイダーとアイデンティティプロバイダーが主体者に関して互い

に通信する際に利用する名前識別子を変更する仕組み。 
 

・ Federation Termination Notification 
サービスプロバイダーとアイデンティティプロバイダーが、主体者に関して確

立していた連携を解除する仕組み。 
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・ Single Logout 
アイデンティティプロバイダーによって認証された主体者のすべてのセッショ

ンを一括してログアウトする仕組み。 
 

・ Identity Provider Introduction 
サービスプロバイダーとアイデンティティプロバイダーで、主体者がどのアイ

デンティティプロバイダーを利用しているか検索する仕組み。 
 

・ Name Identifier Mapping 
サービスプロバイダーが主体者を示す名前識別子を入手する仕組み。 
 

・ Name Identification Encryption 
暗号化する仕組み。 
 
次に「Single Sign-on and Federation」の例として、「Browser POSTプロファ
イル」、「Browser Artifactプロファイル」、「LECPプロファイル」の 3つのプロフ
ァイルについて説明する。 

 
(a) Browser POSTプロファイル 
認証アサーションをブラウザによりサービスプロバイダーに送る方式である。

アイデンティティプロバイダーとサービスプロバイダーの直接のやりとりが不

要である。 

 
図 4.8 Browser POST プロファイルのシーケンス図 
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 1. ユーザエージェントからサービスプロバイダーに対してアクセスする。 
2. サービスプロバイダーはアイデンティティプロバイダーのアドレスを入
手し、ユーザエージェントに返信する。 

3. サービスプロバイダーはエージェントに対してアイデンティティプロバ
イダーのシングルサインオンサービスの URL に<lib:AuthnRequest>を埋
め込んでリダイレクションメッセージを返信する。 

4. ユーザエージェントは、アイデンティティプロバイダーのシングルサイン
オンサービスにアクセスする。 

5. アイデンティティプロバイダーのシングルサインオンサービスは、認証要
求メッセージを受信し、シングルサインオンサービスの処理を実行する。 

6. アイデンティティプロバイダーはユーザエージェントの認証アサーショ
ンを発行し、HTMLのフォームに格納し、HTTP 200の返信メッセージと
して返送する。 

7. ユーザエージェントは、6.で受信した返信内容を含めたフォームをサービ
スプロバイダーに HTTP POSTで送信する。 

 8. 不要 
       9. 不要 
       10. サービスプロバイダーは受信したアサーションの正当性を確認する。 
       11. サービスプロバイダーはユーザエージェントに 1.でのアクセス要求に対

する返信をする。 
 

(b) Browser Artifactプロファイル 
認証アサーションをブラウザから送信するのではなく、SOAPを用いてアイデ
ンティティプロバイダーとサービスプロバイダー間でやりとりする方式である。

ブラウザを用いてシングルサインオンを実現するため、一般的に利用されるプロ

ファイルである。 
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図 4.9 Browser Artifact プロファイルのシーケンス図 

 
1. ユーザエージェントからサービスプロバイダーに対してアクセスする。 
2. サービスプロバイダーはアイデンティティプロバイダーのアドレスを入
手し、ユーザエージェントに返信する。 

3. サービスプロバイダーはユーザエージェントに対してアイデンティティ
プ ロ バ イ ダ ー の シ ン グ ル サ イ ン オ ン サ ー ビ ス の URL に

<lib:AuthnRequest>を埋め込んだリダイレクションメッセージを返信す
る。 

4. ユーザエージェントは、アイデンティティプロバイダーのシングルサイン
オンサービスにアクセスする。 

5. アイデンティティプロバイダーのシングルサインオンサービスは、認証要
求メッセージを受信し、シングルサインオンサービスの処理を実行する。

アイデンティティプロバイダーはアーティファクトとアサーションを作成

する。 
6. アイデンティティプロバイダーはアサーションを付加して、ユーザエージ
ェントに返信する。 

7. ユーザエージェントは、アーティファクトを含むメッセージをサービスプ
ロバイダーにリダイレクションする。 

8. サービスプロバイダーはアイデンティティプロバイダーに対して認証ア
サーション要求の SOAPメッセージを送信する。 

9. アイデンティティプロバイダーは認証アサーションを SOAP メッセージ
に格納して返信する。 

       10. サービスプロバイダーは受信したアサーションの正当性を確認する。 
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       11. サービスプロバイダーはユーザエージェントに 1.でのアクセス要求に対
する返信をする。 

 
(c) LECPプロファイル 

LECP は、Liberty 対応クライアント（LEC）またはプロキシー（LEP）と、
サービスプロバイダー、アイデンティティプロバイダー間のやりとりを指定する。

このプロファイルは、携帯電話等での利用が想定されている。 

 
図 4.10 LECPプロファイルのシーケンス図 

 
1. ユーザエージェントは、サービスプロバイダーに対して自らが「Liberty
準拠」であることを示すヘッダ（Liberty-Enabled Header）情報を付加し
て HTTP要求を送信する。 

2. 不要。LECPではアイデンティティプロバイダーの所在等のメタ情報を事
前に保持している。 

3. サービスプロバイダーは、上記 Liberty準拠ヘッダを受け取ると、返信に
おいても Liberty 準拠ヘッダを加えて、メッセージを返信する。ここでサ
ービスプロバイダーはアイデンティティプロバイダーリストを加えてもよ

い。 
4. LECP は、適当なアイデンティティプロバイダーを決めて認証要求の

SOAP メッセージをアイデンティティプロバイダーのシングルサインオン
サービスの URLに対して送信する。 

5. アイデンティティプロバイダーのシングルサインオンサービスは認証処
理を行う。 

6. アイデンティティプロバイダーは SOAP メッセージを LECP に対して返



34 

信する。 
7. LECPは受信した<lib:AuthnResponseEnvelope>を元に、認証要求に対す
る返信の SOAPメッセージをサービスプロバイダーに対して送信する。 

 8. 不要 
 9. 不要 
 10. サービスプロバイダーは受信したアサーションの正当性を確認する。 
 11. サービスプロバイダーは LECPに対して、ステップ 1.での要求に対する
返信をする。 
 
4.2.4 Libertyの状況 
本節では、仕様に関連した内容として、「SAML との関係」と「Liberty の規定範
囲外の項目」、「コンフォーマンス」について述べる。そして Liberty適用に関する考
察や動向等についても述べる。 
 
(1) SAMLとの関係 

Liberty ID-FF 1.2は、SAML1.1を基に拡張を行ったものである。ID-FFの開発
者にとっては、SAML スキーマと、SAML を拡張したスキーマの両方を理解しな
ければならない。また Liberty ID-FFは、SAMLで規定している属性オーソリティ
や認可決定オーソリティの概念が規定されていないため、実際には SAML のモデ
ルをすべて網羅したものではない。これら 2 点から、Liberty は 2003 年 11 月に
OASIS SSTCに対して次期の SAML2.0に対して ID-FF 1.2の仕様群と、Errata
（正誤表）文書を提供することを申し入れ、受理された。Libertyは OASIS SSTC
に仕様群を提供することで、SAML2.0に Libertyの成果を反映した。 

 

 
図 4.11 SAMLと Libertyの仕様の関連図 

 
SAML2.0が、SAML1.0をベースに Libertyや次の節で述べる Shibbolethの仕

様を吸収することで、Federationの仕様群の関係は図 4.5から図 4.12のように変
化する。SAML2.0のコンフォーマンスに関しては、2005年 2月の RSA Conference 
2005において 13社の参加によるデモンストレーションが行われている。このよう
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にベンダーによる SAML2.0の実装化が進んでいる。 
 

 
図 4.12 Libertyと関連仕様との関係図-2 

 
(2) Libertyの規定範囲外の項目 

Liberty では、アイデンティティ連携システムの構築に必要となるすべての技術
を規定していない。Liberty のアイデンティティ連携システムでは、広範囲の技術
領域を網羅せず、他の標準仕様を広く取り込んでいる。他の標準仕様については、

Liberty の仕様内で解説せず参照のみを示しているため、前提知識の扱いとなる。
そのため Liberty をすぐに理解することは容易ではない。参照されている仕様は、
SAML、WS-Security、WDSL、HTTP、XML Encryption、XML Signature等が
ある。 
また Libertyでは Libertyの普及の障害とならないように、実装に関する詳細な
部分について規定していない。実装を詳細に規定しないことで、実装者が他の実装

者と差別化できるように柔軟性や独自性を損なわないようにしている。ただし実装

はコンフォーマンステストにおいて他の 2つ以上の実装と接続できないと Liberty
の認定が取得できない。そのため実装者は規定内容を十分満たした実装を行わなけ

ればならない。 
 

Libertyにおいて規定外の 4つの項目を示しておく。 
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(a) 認証方式 
Libertyでは SAML同様に認証連携に関するプロトコル・プロファイルについ
て規定しているが、認証方式に関して規定していない。SAMLでは、認証アサー
ションに主体者を認証した認証方式が記述可能であり、次の認証方式の URLが
規定されている。 
・ パスワード 
・ Kerberos 
・ セキュアリモートパスワード 
・ ハードウェアトークン 
・ SSL/TLS証明書ベースクライアント認証 
・ X.509公開鍵 
・ PGP公開鍵 
・ SPKI公開鍵 
・ XKMS公開鍵 
・ XMLデジタル署名 

Liberty のアイデンティティプロバイダーは、上記の認証方式を処理するシス
テムがバックエンドに存在していることを前提にしている。ただしすべての認証

方式をサポートする必要はない。 
 

(b) セッション管理 
Liberty ではシングルサイトにおけるセッション管理方法は、実装上の課題と
して扱われており規定していない。しかし実装では、シングルサイトでのユーザ

認証を行うための機構が必要である。その手段としては、次のようなものが考え

られる。 
・ クッキーの利用 
・ セッション情報についての URL 
・ HTTPの POSTの利用 
・ ハードウェアトークンの利用 
・ ユーザによるパスワード入力 

 
(c) セキュリティポリシー 
サービスプロバイダーやアイデンティティプロバイダーは、一般的にそれぞれ

セキュリティポリシーを持っており、そのセキュリティポリシーはドメイン内の

セキュリティポリシーと関係している。そのため Libertyのシステム設計や実装
方法は、トラストサークルや各プロバイダーのセキュリティポリシーに関係する。

しかし Libertyでは、アクセス制御やプライバシーに関するポリシーについて具
体的に規定していない。そのため実際にアイデンティティプロバイダーとサービ

スプロバイダーの組織が異なる場合、4.6節で解説する EAP等を用いてポリシー
を構築する必要がある。 

 
(d) アサーション・アーティファクトの管理 

Libertyでは、SAMLと同様にアサーションやアーティファクトのスキーマや
プロファイルについて規定しているが、アサーションやアーティファクトの管理

方法について規定しておらず実装依存となっている。たとえば携帯電話を想定す



37 

ると、ユーザ数は何千万のオーダーになることからアイデンティティプロバイダ

ーがアサーションやアーティファクトを大量に発行することが予想され、システ

ムが高負荷になることが考えられる。そのためアサーション、アーティファクト

の管理は、実装を行う上で重要な項目であると考えられる。 
 
(3) コンフォーマンス 

Libertyのコンフォーマンステストは、次の 4つのプロファイルから構成されて
おり、プロファイルごとに要求される項目（必須またはオプション）が異なる。 

・ IDP（アイデンティティプロバイダー） 
・ SP Basic（SOAPを用いないサービスプロバイダー） 
・ SP Complete （フル機能のサービスプロバイダー） 
・ LECP 
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表 4.1 プロファイルのコンフォーマンス項目表 

 
開発ベンダーは、Liberty Allianceが主催するコンフォーマンステストに参加し、

1 つ以上プロファイルを実装しており、他のベンダー2 社と接続が確認されること
で、認定ロゴを取得できる。 

 
4.2.5 Libertyに関する考察 

Liberty では積極的に他の標準団体と交流し、既存の標準仕様を積極的に活用して
いる。図 4.13 のように、標準団体、ベンダー／利用会社、政府、マスメディアと連
携をとることにより、Liberty の普及促進を図っている。そのため電子認証基盤とし
て、Liberty を採用すれば、Liberty に関係する各方面からのサポートを受けること
が可能である。政府や企業、団体が認証基盤として Liberty を採用すれば、Liberty
の参加団体を介して世界中にニュースとして配信されるため、他国にも影響を与える

と考えられる。政府や企業、団体が Libertyを採用すると、技術面ではすでに Liberty
を採用している政府、企業、団体との相互接続が比較的容易に実現可能であると予想

される。 
Libertyは、SAMLで規定されていない部分の仕様化や機能追加が行われているた

め、SAMLを用いるよりもすばやくシステムを構築することが可能である。そのため
スピードが重要なビジネス領域において組織を超えた提携や連携を行う場合に、

Libertyの採用が最適であると思われる。 
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図 4.13 Liberty Allianceを取り巻く状況 

 
Liberty Allianceのホームページでは、白書や研究事例等のドキュメントを公開し
ており、活動内容や成果をオープンにしている。日本語のホームページ2では次のド

キュメントが公開されている。 
・ アイデンティティ連携による政府のメリット 
・ Libertyプロトコルとアイデンティティ盗用に関する白書 
・ LibertyとWS-Federation：比較概要 
・ 連携アイデンティティのビジネスメリット 
・ 総務省の EduMart実証実験 
・ Communicator社の事例 
・ Neuster社の事例 
昨年のトピックスとしては、IBMが 2004年 10月に Libertyに理事会員として参

加することに合意した。IBM は Microsoft 等の大手ベンダー数社と WS-Federation
の仕様を策定している。そのため IBM の Liberty 加盟は、Liberty の普及および
Liberty と WS-Federation の連携促進に影響を与えると考えられる。IBM はすでに
Libertyの仕様の一部に対応した Tivoli製品を持っており、フランステレコムの子会
社 Orangeに提供予定である。このように市場において Libertyの適用が進んでいる
ことから、電子認証基盤の情報収集に関して今後も Libertyの動向を注目していく必

                                            
2 http://www.projectLiberty.org/jp/ 
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要がある。 
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4.3  Shibboleth 
4.3.1 Shibbolethの概要 

Shibboleth は、 2000 年 7 月  Internet2/MACE（Middleware Architecture 
Committee for Education）プロジェクト内の Shibboleth Initiativeとして発足した。
プロジェクトでは IBMが知識や資金のサポートを行っている。Shibbolethは、アー
キテクチャ、フレームワークおよび実用技術を開発しており、大学や研究機関の間で

アクセス制御を必要とするリソースの共有に用いられる。Shibbolethアーキテクチャ
は、アクセス制御における認可情報を安全に交換するものである。 

Shibbolethでは、米国の約 40の大学において運用されることで、IDを保有してい
る生徒や教授が匿名で他の大学の施設にある情報資源にアクセスすることを可能と

するシナリオを想定している。匿名に関してはビジネス分野と異なり、学術分野では

学生や研究者のプライバシーを十分に考慮すべきであるという考えから取り入れら

れている。 
 
Shibboleth プロジェクトでは次のコンセプトを満たすシステムの実現を目指して
いる。 
・ 連携管理（Federated administration） 
利用者は所属するハンドルサービス（HS）で認証を受けることで、複数のリソ
ース提供サイトに再度ログインする必要なくリソースにアクセスすることを可

能にする。 
 

・ 標準ベース 
Shibbolethは SAMLの枠組みに基づいた仕様の策定を行っている。Libertyの
ように SAMLを拡張しているわけではない。 
 

・ 属性ベースのアクセス制御 
リソースへのアクセス権限を属性アサーションによって決定する。属性アサー

ションは、SAMLにおいて定義されており、属性オーソリティから発行される
XMLで記述された属性の認証情報である。 
 

・ プライバシーの動的管理 
利用者は利用者の属性の公開範囲のポリシーを設定可能である。そのため利用

者は、リソース提供を受けるときに公開したくない属性情報をリソース提供者

に知られることがない。 
 
・ 複数の信頼／ポリシー集合のフレームワーク 
ポリシーを共有する組織集合を規定している。 
 

・ 属性値の用語の定義 
人の属性に関して”eduPerson”という標準的なオブジェクトクラスを定義して
いる。 
 

実際 Shibbolethは、InCommon Federationにおいて、米国の教育や研究を支援す
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るためのオンラインリソースの共有に用いられている。InCommon Federationには、
現在 12の団体が参加しており、Shibbolethを使用する上で設定に必要な情報やポリ
シーの取り決め等を行っている。Shibbolethを用いたサービスとポリシーの情報（メ
タデータ）として、共通のアイデンティティ属性テーブルや、属性アサーションの保

証レベル、アサーションの信頼性を定義しており、情報提供として公開されている。

他の技術文書として、技術的なオペレーションや認証のオペレーションに関する情報

が公開されている。 
InCommon Federationへの参加団体は、米国の Higher Education Institution（高
等教育機関）とそれ以外のスポンサーパートナーの 2種類ある。それぞれ InCommon 
Federationに参加するには、次のような費用が必要となる。 
 
[Higher Education Institution] 
申請費用 700ドル（初回のみ） 
クレデンシャルサービスプロバイダーパッケージ

（アイデンティティマネージメントシステム 1個、
リソースプロバイダーID20個を含む） 

年間 1000ドル 

リソースプロバイダーの追加（20個） 年間 1000ドル 
                                     

アイデンティティマネージメントシステム（1個） 上記と同じ費用 
 
[スポンサーパートナー] 
申請費用 700ドル（初回のみ） 
クレデンシャルサービスプロバイダーパッケージ

（アイデンティティマネージメントシステム 1個、
リソースプロバイダーID20個を含む） 

年間 1000ドル 

リソースプロバイダーの追加（20個） 年間 1000ドル 
                                     

アイデンティティマネージメントシステム（1個） なし 
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InCommon Federationに参加することで次のような利益を得ることができる。 
・ より高いセキュリティ 
安全なアクセスチャネル上で強力な権限コントロールを用いたセキュリティを

元にしたポリシーは、より高いレベルのセキュリティを提供する。このセキュ

リティでは、アイデンティティ属性と権限属性の交換においてプライバシーを

確保するために安全な機構を提供する。 
 

・ コラボレーションのための標準的な道筋を与える 
共用の Web ベースのリソースへのアクセス授受のためのコレクションポイン
トと道筋を与える。接続に標準的な機構を使用することで、新たにコラボレー

ションのために繰り返されるインテグレーションの作業を減らすまたは無くす

ことでスケールメリットを与える。 
 

・ アカウントのオーバーヘッドを削減 
連携相手がアカウント管理の責任を持つことで、リソース提供者に所属してい

ない利用者のアカウントの作成や管理の作業を削減できる。 
 

・ 契約上の合意のためのスケールメリット 
リソース共有の合意に必要になるポリシー、規則、要件については、連携ポリ

シー、合意、要件に関するドキュメント群を用いることができる。これらのド

キュメントにより合意の必要性や範囲を最小限に抑えることができる。 
 

・ オンラインリソース配信へのアクセスと監査のより細かなコントロール 
IP アドレスまたは他の平易なコントロールによってリソースの制限を行って
いれば、コストをベースにしたリソース配信をより細かなコントロールで認可

決定を行うことが可能となる。その結果、リソースの利用状況や利用者等につ

いて矛盾のないアカウンティングが可能となる。 
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4.3.2 Shibbolethのモデル 
 
(1) システムの構成要素 

Shibbolethの構成要素は次のようなものである。 

 
図 4.14 システム構成図 

 
・ オリジンサイト（Origin Site） 

リソースプロバイダーのリソースを利用する大学 
 

・ ディスティネーションサイト（Destination Site） 
大学にリソースを提供するリソースプロバイダー 
 

・ 認証システム（Authentication System） 
大学に所属するユーザを認証する基盤 
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・ 属性情報 
大学に所属するユーザの属性情報 
複数の属性情報の項目を管理 

 
・ ハンドルサービス（Handle Service） 
ハンドル（仮識別子）を作成し、マッピング 
ローカルサイトでユーザを認証 

 
・ 属性オーソリティ（Attribute Authority） 

SAMLで規定されている属性オーソリティ 
 
・ WAYF （Where Are You from） 
ユーザが所属する大学の HSを検索するサービス 
ハンドルサービスの名前と URLをマッピング 

 
・ SHIRE（Shibboleth Indexical Reference Establisher） 
ユーザのアクセス元サイトと HSを特定してハンドルを取得 
ハンドルの検証 

 
・ SHAR（Shibboleth Attribute Requester） 
属性オーソリティに属性情報を要求し、属性オーソリティから属性情報を取得 

 
・ リソース 
リソースプロバイダーが提供するサービスや情報 
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(2) 処理フロー 

Shibbolethは図 4.15のフローによって、大学のユーザがリソースプロバイダー
からサービスを受けることが可能となる。リソースプロバイダーは、大学と信頼関

係を築いており、大学にその大学の所属ユーザであるか問い合わせることで、リソ

ース提供を行うかどうかを決定している。 

 
図 4.15 Shibbolethの処理フロー 

 
1. ユーザはリソースプロバイダーにアクセスする。リソースプロ
バイダーは SHIREでユーザのアクセスを受信する。 

2. SHIRE は WAYF にユーザをリダイレクションすることでユー
ザの所属するハンドルサービスの URLを解決する。 

3. WAYF はユーザと通信してユーザが所属するハンドルサービス
の URL を特定する。その後 WAYF は、ハンドル作成要求
（Attribute Query Handle Request）を作成し、ユーザをハン
ドルサービスにリダイレクションする。 

4. ハンドルサービスは利用者の認証に成功するとハンドルを作成
する。ハンドルサービスはハンドルを作成し、ユーザを SHIRE
にリダイレクションする。 

5. SHIRE はハンドルの正当性を確認して、その結果を SHAR に
送信する。 
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6. SHAR は、ハンドルを元に属性オーソリティに属性情報を要求
するため、AQM（Attribute Query Message）を送信する。 

7. 属性オーソリティはユーザが設定したアクセス制御ポリシーに
基づき、SHARに公開可能な属性情報を受け渡すために、ARM
（Attribute Response Message）を送信する。 

8. SHARは HTTP Serverに属性情報を送信する。 
 
4.3.3 Shibbolethのアーキテクチャ 

Shibbolethの特徴としては、ブラウザのユーザのみに注目している点と、属性アサ
ーションを用いてリソースにアクセスするユーザを特定しない点であり、これらを

SAMLの枠組みでうまく実現している。 
 
(1) アイデンティティプロバイダー 
アイデンティティプロバイダーは、図 4.14のハンドルサービス、認証システム、
属性オーソリティ、属性情報のデータベースを含むものであり、主体者の認証とア

サーションの生成を行う。アイデンティティプロバイダーは SAML ドメインモデ
ルの認証オーソリティと属性オーソリティの機能コンポーネントから構成されて

いる。アイデンティティプロバイダーは次の 5つの機能を有している。 
・ 認証オーソリティ 
・ 属性オーソリティ 
・ シングルサインオンサービス 
・ インターサイト転送サービス 
・ アーティファクト解決サービス 

 
(2) サービスプロバイダー 
サービスプロバイダーは、図 4.14 のリソースプロバイダーにあたり、SHIRE、

SHAR、リソースデータベース、HTTPサーバを含むものである。サービスプロバ
イダーはセキュリティコンテキストを元にした権限またはカスタマイズを行った

Webベースのサービス、アプリケーション、または、リソースを与える。サービス
プロバイダーは次の 2つの機能を有している。 

・ アサーションコンシューマーサービス 
・ 属性リクエスター 

 
(3) WAYF（Where Are You from?） 
「4.3.2 (1）システムの構成要素」で説明した WAYF と同じものである。

Shibbolethでは、ユーザエージェントがサービスプロバイダーにアクセスしたとき
に、サービスプロバイダーがユーザエージェントの証明するアイデンティティプロ

バイダーが特定できない場合がある。このときサービスプロバイダーはユーザエー

ジェントを WAYF にリダイレクションし、WAYF においてユーザエージェントが
所属するアイデンティティプロバイダーに転送する。 

 
(4) プロトコルとプロファイル 

Shibbolethでは、SAMLのBrowser/POSTプロファイルまたはBrowser/Artifact
プロファイルを用いる。Shibboleth ではユーザが Browser をベースにしてサービ
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スプロバイダーからリソース提供をうけることが特徴の 1 つである。次に
Shibbolethの各エンティティ間のシーケンス図を示す。 

 
図 4.16 Shibbolethのシーケンス図 
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以下で図 4.16の流れを解説する。 

1. ユーザエージェントはサービスプロバイダーのリソースにア
クセスする。 

2. サービスプロバイダーは、アイデンティティプロバイダーにユ
ーザエージェントを介して認証要求をリダイレクションする。

このときサービスプロバイダーはリダイレクション先のアイ

デンティティプロバイダーが不明である場合、WAYF サービ
スにユーザエージェントを介して認証要求をリダイレクショ

ンする。 
3. サービスプロバイダーが WAYF を利用する場合、ユーザエー
ジェントはアイデンティティプロバイダーを選択する。WAYF
は認証要求を対象のアイデンティティプロバイダーにユーザ

エージェントを介して認証要求をリダイレクションする。 
4. アイデンティティプロバイダーは、ユーザの本人確認をする。 
5. アイデンティティプロバイダーは、<samlp:Response>メッセ
ージを生成して、ユーザエージェントを介してサービスプロバ

イダーに転送する。<samlp:Response>メッセージには、アー
ティファクトまたはアサーションが格納されている。 

6. サービスプロバイダーは、<samlp:Response>メッセージのア
ーティファクトまたはアサーションを元に、アイデンティティ

プロバイダーに<samlp:AttributeQuery>を送信する。 
7. アイデンティティプロバイダーは、<samlp:AttributeQuery>
を元に属性アサーションを含んだ<saml:Assertion>を返信す
る。 

8. サービスプロバイダーはアイデンティティプロバイダーの属
性アサーションを元にユーザの確認を行い、ユーザにリソース

またはエラーを返す。 
 
 
4.3.4 Shibbolethの状況 
本節では、仕様に関連した内容として、「セキュリティの考察」と「SAML との関
係」、「コンフォーマンス」について述べる。そして Shibboleth の適用に関する考察
や動向等についても述べる。 
 
(1) セキュリティの考察 

Shibbolethでは、セキュリティに関する注意点として次のようなことを挙げてい
る。悪意のあるユーザが、アイデンティティプロバイダーやサービスプロバイダー

になりすますことがないように、SAMLプロトコルやアサーションに署名をつけた
方がよいとしている。またユーザがサービスプロバイダーのどのリソースにアクセ

スしているかをアイデンティティプロバイダーに知られないような機能を要求し

ている。他にはセキュリティ基盤において時刻同期が重要であり、UTC に比べて
５秒未満のずれであることが望ましいとしている。 
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(2) SAMLとの関係 
Shibbolethは SAMLで規定している範囲内においてプロトコルやプロファイル
を定義しており、SAMLの枠組みを元にアサーションを用いてセキュリティを確保
している。Shibboleth で用いられるアサーションは、SAML の属性アサーション
を使用している。また Shibbolethの AQM／ARMのメッセージは、SAMLプロト
コルを使用している。そのため Shibboleth の仕様を理解する上でベースとなる
SAMLの仕様を事前に理解しておく必要がある。 

SAMLの仕様を読んだだけでは、実際にどのようなシステムが構築可能であるか
想像することが難しい。 

 
(3) コンフォーマンス 

Shibboleth では次のプロファイルについて相互接続性が確保されれば認定を受
けることができる。Shibbolethのコンフォーマンステストには、米国以外の大学が
参加することが可能かどうか不明であるが、米国以外の大学が米国の大学と連携し

てリソースを共有する場合には、Shibbolethを用いることになると思われる。 
 

・ Browser Authentication Request 
・ Browser/POST Authentication Response 

SAMLで定義されている Browser/POSTと同じ。 
・ Browser/Artifact Authentication Response 

SAMLで定義されている Browser/Artifactと同じ 
・ Attribute Request/Response/Syntax 
・ Transient NameIdentifier Format 
・ Metadata Profile 

 
それぞれアイデンティティプロバイダーとサービスプロバイダーの必須、オプション

の項目に関しては以下の表で示しておく。 
 

表 4.2 コンフォーマンス項目表 

 
4.3.5 Shibbolethに関する考察 

Shibbolethの特徴としては、属性アサーションを用いてサービス提供することによ
り利用者のプライバシーを損なうことなくセキュリティを確保しているところであ

る。そのため Shibboleth を用いた認証基盤は、プライバシーを重視したシステムに
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適用することが望ましい。ビジネスの場では、プライバシーよりもセキュリティを重

視する傾向があるため、米国のように学術的な場において利用されるのが一般的だと

考えられる。Shibboleth の学術系への適用という観点では、先に述べた米国の
InCommon Federation以外に、スイスのThe Swiss Education & Research Network
が存在する。またイギリスの JISC（The Joint Information Systems Committee）
においても導入が検討されている。 

Shibbolethは、SAMLの枠組みで部品をうまく組み合わせ、SAMLで示されてい
るシングルサインオンのシーケンスの例と異なるものを実現している。そのため

SAML をベースにした特徴のあるシングルサインオンのシステム仕様を検討する際
に参考になると思われる。また InCommon等、すでに Shibbolethを用いて運用して
いる組織のドキュメントからポリシーや運用に関する情報を得ることが可能である

ため、SAMLを採用する際のコンセプトやプレイヤー等について参考にできると思わ
れる。 

Shibbolethは学術系に関する特徴を比較的強く持っているため、特定領域に特化し
たシステム構築で SAML を用いる際に、よい実例として扱われるのではないかと考
えられる。 
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4.4  米国標準技術局電子認証ガイドライン 
4.4.1 米国連邦政府の動向と電子認証ガイドライン 
本節では米国の標準技術局（NIST : National Institute of Standards and 

Technology）が発行した電子認証ガイドライン（以下 NISTガイドライン）[1] につ
いて述べる。NIST ガイドラインは、行政管理予算局（Office of Management and 
Budget : OMB）が発行した連邦政府機関向け電子認証ガイダンス（以下 OMBガイ
ダンス）[2] で示された認証の保証レベルに対する技術要件を示したものである。こ
れら 2つの文書は、米国電子政府戦略の中での成果である。本節ではまず米国電子政
府戦略における電子認証の動向を概説し、その後 NISTガイドラインの位置づけを示
すことで全体像の把握を狙う。 
その後、4.4.2 節において OMB ガイダンスで示された認証の保証レベルとその決
定プロセスについて解説を行い、4.4.3 節で NIST ガイドラインにおける技術要件を
詳細にわたり解説する。最後に NISTガイドラインに関する動向調査を 4.4.4節で示
し、4.4.5節でまとめる。 

 

G2CG2C G2BG2B G2GG2G IEEIEE
• GovBenefits.gov 
• Recreation One-Stop 
• IRS Free File 
• E-Loans 
• USA Services 

•E-Rulemaking 
• Expanding Electronic 
Tax Products For 
Businesses 
• Federal Asset Sales 
• International Trade 
Process Streamlining 
• Business Gateway 
• Consolidated Health 
Informatics

•Geospatial One-Stop 
• Disaster Management 
• SAFECOM 
• E-Vital 
• Grants.gov 

• E-Training 
• Recruitment One-Stop 
• Enterprise HR 
Integration 
• E-Clearance 
• E-Payroll 
• E-Travel 
• Integrated Acquisition 
Environment 
• E-Records 
Management 

e-Authenticatione-Authentication
 

図 4.17 米国電子政府戦略の分類 

 
(1) 米国連邦政府における電子政府戦略 

2001年秋以降、米国ブッシュ政権は電子政府の実現にむけて 24のイニシアチブ
を制定した。24のイニシアチブはそれぞれのサービス対象によって G2C （政府機
関対国民：Government  to Citizen）、G2G（政府機関対政府機関：Government to 
Government）、G2B（政府機関対企業：Government to Business）、IEE（内部効
率化：Internal Efficiency & Effectiveness）と分類され、また、すべてのイニシア
チブに横断するイニシアチブとして、安全で強固な認証を提供する

e-Authenticationイニシアチブが位置づけられている（図 4.17）。e-Authentication
イニシアチブの成果は、文書やツール等が一般に公開されている。（図 4.18） 
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連邦政府向け電子認証ガイダンス

電子認証ガイドライン

電子政府CA証明書プロファイル

大統領令 HSPD-12

電子認証クックブック

電子認証ハンドブック
（連邦政府組織向け）

電子認証ハンドブック
（CSP向け）

電子認証相互運用性ラボ
運用コンセプト

信頼CSPリスト

E-RAツール
（リスクアセスメント）

電子認証技術アーキテクチャ

電子認証クレデンシャル
アセスメントスイート

電子認証技術
プロバイダ認定リスト

基礎となる文書

参考用文書・ツール

 
図 4.18 e-Authenticationイニシアチブ成果物 

 
すでに米国の政府機関の多くでは、電子的にサービスを提供していた。当然それ

らのサービスを提供する前の段階で、サービス享受者に対して何らかの認証をしな

ければならないが、現状ではそういった本人認証のシステムを個々のサービスがそ

れぞれ構築を行っており、その構築コストに相当な負担を強いられていた。また、

互いに連携したサービスや同じユーザ情報を共有したサービス形態等が行われて

いないために、個別での構築コストがかかり政府全体としても相当なコスト負担が

かかっていることに加え、サービス享受者としてもいくつもの認証形態に応じて、

複数の本人を認証する手段を持たなければならずその負担は小さなものではなか

った。 
個々の認証システム構築のコスト、また連携したサービス展開、そしてユーザの

利便性等を考慮し、e-Authenticationイニシアチブが計画された。 
 
(2) 電子認証ガイドライン 

e-Authenticationイニシアチブの成果として、OMBは OMBガイダンスを発表
した。OMBガイダンスでは認証において 4つの保証レベルを規定しており、サー
ビスの機密度合い等により適切な認証方法を指定することの重要性を示している。

OMB ガイダンスは同時に保証レベルと認証方法を決定するプロセスも示している。
しかし、そこでは技術的な要素については触れておらず、その部分を NISTガイド
ラインが受け持つ形になっている（図 4.19）。NIST ガイドラインは、認証時にお
けるリスクと脅威、さらにその対策を踏まえレベル別に技術要件を示している。 
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リスクアセスメント

保証レベルへのマッピング

必要な技術の選択

実装システムの保証レベル評価

定期的な再アセスメント

連邦政府機関向け
電子認証ガイダンス
（OMB ガイダンス）

保証レベル・認証方法決定プロセス

電子認証ガイドライン
（NIST ガイドライン）

登録・本人確認

各保証レベルにおける
技術要件

トークン

認証プロトコル

E-RAツール

脅威

リスク

対策

保証レベルの規定

レベル 4レベル 3レベル 2レベル 1 レベル 4レベル 3レベル 2レベル 1

低い保証最低限の保証

高い保証 最高の保証

 
図 4.19 OMBガイダンスと NISTガイドラインの関係性 

 
NIST ガイドライン自体は、OMB ガイダンスを補助する形での文書としての位
置づけがあると共に、NISTの文書として「NIST Special Publication 800-63」と
いう識別がされている（図 4.20）。NIST ではコンピュータセキュリティに関する
ガイドラインや推奨としての文書として Special Publication（SP） 800シリーズ
を発表しており、NIST ガイドラインもその中のひとつである。2005 年 2 月の段
階では草案を含め 77 の文書が発表されており、本人確認や医療、さらにはインシ
デントハンドリング等その対象とする領域は広い。SP 800 シリーズは、主に米国
電子政府におけるセキュリティの為に発表されている文書ではあるが産業界への

影響も強く、また米国だけにとどまらず世界の各国より多く参考にされている文書

となっている。 
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e-Authentication
イニシアチブ

e-Authentication
イニシアチブ

SP 800 シリーズSP 800 シリーズ

NIST
Special Publication

NIST
Special Publication

OMBガイダンスOMBガイダンス

NISTガイドライン
(NIST SP 800-63)
NISTガイドライン

(NIST SP 800-63)

 
図 4.20 NISTガイドラインの位置づけ 
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4.4.2 認証における保証レベル 
必要なサービスレベルに応じて、必要な認証方法を適切に提供することの必要性に

ついてはすでに 3章において述べた。ここでは、適切な認証方法を提供するにあたっ
て必要である認証の保証レベルについて、OMB ガイダンスが規定した保証レベルの
解説を行う。OMB ガイダンスでは認証におけるリスクとその影響度、さらに誤認証
の発生確率を考慮して 4つの保証レベルを定義し、それぞれのレベルにおける要件を
述べている。また連邦政府機関がシステムを構築する際に保証レベルと認証方法を決

定するためのプロセスも提示している。 
OMB ガイダンスでは、その対象部分をいくつか限定している。まず認証

（Authentication）と認可（Authorization）に関して、認証のみを考慮し認可は考
慮していない。また認証は人間ユーザのみに適用され、サーバや他の機械、ネットワ

ークコンポーネント等の認証には適用されない。さらにクレデンシャルの電子署名で

の利用や、正しい署名者による「故意の署名（Intent to Sign）」に関連した問題につ
いては論じておらず、あくまで人間の認証にのみ論点を絞っている。ここで言うクレ

デンシャルとは、認証処理時に検証者（Verifier）に提示することで検証される対象
のことを言う。 

 
(1) 保証レベル 

OMBガイダンスでは、保証の定義を以下のようにしている。 
 

 クレデンシャル被発行者のアイデンティティ調査プロセスにおける信用の
程度 

 クレデンシャル利用者がクレデンシャル被発行者であるという信用の程度 
 
保証の 4つのレベルは以下のように定義される。 

 
 レベル 1） 主張するアイデンティティの正当性の信用が（ほとんど）ない 
 レベル 2） いくらかの信用性 
 レベル 3） 高い信用性 
 レベル 4） とても高い信用性 

 
それぞれのレベルの解説を行う。 

 
(a) レベル 1 
主張するアイデンティティの正当性の信用が（ほとんど）ない状態。例えば、

自己登録 IDとパスワードの利用によるサービスの利用等がこれにあたる。 
 

(b) レベル 2 
全般的に見てある程度の正当性が主張するアイデンティティに存在する状態。

初期にアイデンティティの確認を必要とする公的サービスにおいて広く適用が

可能である。誤認証によって起こる影響が一時的なもので済むような場合等がこ

れにあたる。 
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(c) レベル 3 
アイデンティティの正当性主張において高い信頼性を必要とする処理に適し

ている。例えば特許申請時での特許情報の送信等、秘密情報の開示が競合相手に

大きな利益を生ませるような場合に適用される。また、その財政ロスは重大では

あるが、壊滅的ではなくレベル 4は妥当ではない場合等。 
 

(d) レベル 4 
アイデンティティ正当性の主張において大変に高い信頼性を必要とする処理

に適している。例えば法執行機関における犯罪情報を含んだデータベースへのア

クセス等、情報が開示したときに多大な問題を起こす場合等。 
 
(2) 保証レベルと認証方法の決定プロセス 
実際に認証システムを構築する際に、その保証レベルと認証方法を決定しなけれ

ばならないが、OMBガイドラインではその決定プロセスも合わせて提示している。
そのプロセスを以下に示す。 
 

 リスクアセスメント 
 リスクの保証レベルへのマッピング 
 必要な技術の選択 
 実装システムの保証レベル評価 
 定期的な再アセスメント 

 
 リスクアセスメント 
リスクアセスメントの方法については、OMBが発表している GPEA（米国政
府ペーパーワーク削減法）実装ガイダンスや NISTのガイダンスを参照すること
が可能である。それらのガイダンスを利用することにより、アイデンティティの

誤認証における潜在的な被害と影響に対してそれぞれの深刻度を測ることがで

きる。リスクアセスメントは、技術的な失敗のみならず、悪意のある第 3者、一
般的な誤解、人的な誤操作等様々な要因を考慮しなければならない。またその際、

リスクを低く評価するよりは高く評価するほうが望ましい。リスクアセスメント

の結果が得られれば、特定のリスクに対してはシステムの見直しにより誤認証の

発生頻度を減らすことも可能である。 
 

 リスクの保証レベルへのマッピング 
リスクアセスメントで得られた各カテゴリのリスクを表 4.4 に適用すること
で適切な保証レベルを選択する。 

 
 必要な技術の選択 
必要な保証レベルが決定した後は、NISTガイドラインに従い、適切な技術の
選択を行う。NISTガイドラインについては次節で解説する。 

 
 実装システムの保証レベル評価 
実装システム上では、複数のリスクが複合的に生じることがある。そのためシ

ステムは実装した後にあらためて保証レベルの要件を満たしているかを評価す
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る必要がある。 
 

 定期的な再アセスメント 
システムの実装が終わり、評価も終われば、システムとして一応の完成を見る。

しかし技術の進歩や組織のビジネスプロセスの変更等の要求から、認証を行う情

報システムとその周りの環境は変化することが十分に考えられる。その場合、以

前のリスクアセスメントの結果とそれに対応した認証の要件により得られた保

証レベルが保たれているとは限らない。そのために、認証を行う情報システムに

対して定期的なリスクアセスメントが必要となる。 
 
実際にここで示されたプロセスに沿って保証レベルを決定していくのだが、

e-Authenticationイニシアチブではプロセスにおける「リスクアセスメント」と「保
証レベルへのマッチング」を行う E-RAツールを提供している。認証の保証レベル
を決定するにあたり、まず E-RA を用いて保証レベルのマッチングを行った後、
NISTガイドラインに従い適切な技術を選択することが具体的な認証システムの実
現方法となろう。 
 
(3) 潜在インパクトとリスク 
認証を受けるユーザがそのアイデンティティの正当性を主張してくる場合、認証

を行う組織はそのアイデンティティの正当性保証を適切にレベル付けする必要が

あることはすでに述べた。そのレベル付けは、まず認証における潜在的なリスクを

考慮し、誤認証が発生した場合により悪い状況を引き起こすものに関しては、高い

保証レベルの認証を行わなければならない。OMB ガイダンスにおいて、認証にお
けるリスクは 2つの要因からなるとしている。1つ目は潜在的な被害と影響、2つ
目が被害の発生度合である。さらに OMBガイダンスでは、潜在的な被害と影響を
6つのカテゴリに分け、それぞれにおいてリスクを評価することで、その保証レベ
ルを適切に設定する指標を与えている。それぞれのカテゴリは、Low、Moderate、
Highと 3段階の影響度で評価をされる。このリスク評価は NISTが策定した連邦
政府情報と情報システムにおけるセキュリティ分類標準（FIPS 199）[3] に従うも
のである。以下に 6つのカテゴリを示す。また各カテゴリにおけるそれぞれの影響
度の説明を表 4.3に示す。 

 
 不便性、災難、身分や評判への損害 
 金銭的ロス、組織の責務 
 組織計画や公益への被害 
 機密（sensitive）情報の未許可開示 
 個人の安全 
 民事上あるいは刑事上の違反（Civil or criminal violations） 
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表 4.3 潜在的な被害と影響 

 Low Moderate High 
不便性、災難、身

分や評判への損害

短期間における限

定した損害 
短期間における深

刻な損害、あるい

は長期間における

限定した損害 

長期間における深

刻あるいは非常に

厳しい侵害 

金銭的ロス、組織

の責務 
あまり重要でな

い、取るにたらな

い回復不可能な金

銭的ロスあるいは

組織の責務 

深刻な回復不可能

な金銭的ロスある

いは組織の責務 

非常に厳しいまた

は壊滅的な金銭的

ロスあるいは組織

の責務 

組織計画や公益へ

の被害 
組織運用や資産、

公益に対して限定

されている逆の効

果の波及 

組織運用や資産、

公益に対して深刻

な逆の効果の波及

非常に厳しいまた

は壊滅的な逆の効

果の波及 

機密情報の未許可

開示 
影響度の低い機密

性損失における個

人的、米国政府機

密、商業上の機密

情報の未許可組織

への開示 

影響度が中程度の

機密性損失におけ

る個人的、米国政

府機密、商業上の

機密情報の未許可

組織への開示 

影響度の高い機密

性損失における個

人的、米国政府機

密、商業上の機密

情報の未許可組織

への開示 
個人の安全 医療措置を必要と

しない傷害 
たいしたことのな

い傷害の中程度の

リスク、あるいは

医療措置を必要と

する限定したリス

ク 

深刻な障害あるい

は死のリスク 

民事上あるいは刑

事上の違反 
通常は法執行を受

けることのない民

事上あるいは刑事

上違反のリスク 

法執行をうける民

事上あるいは刑事

上違反のリスク 

法執行計画におい

て非常に重要な民

事上あるいは刑事

上違反のリスク 
 
 

OMB ガイドラインでは各カテゴリのリスクレベルと保証レベルの対応を示した
（表 4.4）。認証システムの保証レベルを決定する際は、まずシステムのリスクア
セスメントを行い各カテゴリのリスクレベルを導き出す。各カテゴリのリスクレベ

ルに合わせて表 4.4と照らし合わせ、すべてのリスクレベルを満足する最小の保証
レベルを選択することで認証システムの保証レベルを決定する（図 4.21）。 
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表 4.4 潜在的な影響度と認証の保証レベルのマッチング 

保証レベル 
認証エラーによる潜在的な影響のカテゴリ 

1 2 3 4 
不便性、災難、身分や評判への損害 Low Mod Mod High 
金銭的ロス、組織の責務 Low Mod Mod High 
組織計画や公益への被害 N/A Low Mod High 
機密（sensitive）情報の未許可開示 N/A Low Mod High 
個人の安全 N/A N/A Low High 

Mod 
市民や犯罪の違反 N/A Low Mod High 

 
 

リスクアセスメント

保証レベルへのマッピング

必要な技術の選択

実装システムの保証レベル評価

定期的な再アセスメント

潜在インパクトとリスクレベル

インパクトのリスクレベルと保証レベル

NISTガイドライン

 
図 4.21 各表が利用される段階 

 
 
4.4.3 各保証レベルにおける技術要件 

NIST ガイドラインでは、OMB ガイダンスで定めた 4 つの保証レベルについて、
技術要件を示している。技術要件という性格上、用語の定義や技術を適用する対象に

ついては細かく規定されている。本節ではまず NISTガイドライン内における用語の
定義と認証のモデルについて解説を行う。また NISTガイドラインでは認証における
技術として 3つの要素が考慮されている。1つ目が本人認証に用いるトークン、2つ
目が登録作業とアイデンティティの確認、そして 3つ目に認証プロトコルである。本
節ではそれぞれについても解説を行う。最後に保証レベルごとでの要件の概観を示す。 
 
(1) 用語の定義 

NISTガイドラインでは OMBガイダンスと比較して用語の定義が厳密にされて
いる。ここでは、文書内での意味を統一し読者の誤解のないよう、NISTガイドラ
インに従った用語の定義を抜粋して説明する。またこの用語の意味は、本節のみに

限定したものとする。 
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 アイデンティティ（Identity） 
個々の人が持つ唯一の名称。法的な氏名は重複する可能性があるので、唯一性

を保つために個人のアイデンティティは氏名に加え付加的な情報（住所、口座番

号や社員番号等の唯一の識別子）を含まなければならない。 
 

 認証（Authentication） 
要求者アイデンティティの信頼確立プロセス 

 
 認証プロトコル（Authentication Protocol） 
仕様が策定されているメッセージ交換プロトコル。このプロトコルを用いてリ

モートからの要求者認証を行う。 
 

 要求者（Claimant） 
認証プロトコルによりそのアイデンティティが検証される人。 

 
 加入者（Subscriber） 

CSPよりクレデンシャルまたはトークンを受領し、認証プロトコル上での要求
者となる人。 

 
 トークン（Token） 
要求者のアイデンティティを認証するために、要求者が所持し管理するもの。

パスワードや、PKIの公開鍵等がこれにあたる。 
 

 クレデンシャル（Credential） 
トークンと、その所持と管理をしている人のアイデンティティを厳密に結びつ

ける対象。X.509 電子証明書や、Kerberos チケット等はクレデンシャルの例で
ある。 

 
 CSP（Credential Service Provider） 
加入者のトークン発行または登録作業、加入者へのクレデンシャル発行作業を

行う主体。PKIであれば認証局がこれにあたる。 
 

 登録（Registration） 
CSPの加入を申請した者に対し、RA（Registration Authority）が CSPに代
わり申請者のアイデンティティを検証するプロセス。 

 
 CA（Certification Authority） 
公開鍵証明書の発行と失効を行う機関。 

 
 RA（Registration Authority） 

CSP に対し、申請者のアイデンティティ保証を行う信頼された主体。RA は
CSPにおける必須部分である場合もあれば、独立した主体である場合もある。独
立主体の場合においても CSPとは関連のある主体となる。 
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 検証者（Verifier） 
認証プロトコルを通じ要求者のトークン所持を検証することで要求者アイデ

ンティティを検証する主体。検証するために、トークンとリンクされる要求者の

クレデンシャルの検証と状態チェックを行う必要がある。 
 

 リライングパーティー（Relaying Party） 
加入者のクレデンシャルを信頼し、業務処理実行や情報、システムに対しての

アクセス権を与える主体。 
 

 PIN（Personal Identification Number） 
10進数のみを含むパスワード。 

 
 トークンの所持と管理（Possession and Control of a token） 
認証プロトコルにおいてトークンの活性化と利用が可能であること。 

 
 所持証明プロトコル（Proof of Possession protocol） 
要求者が検証者に対し、トークンの所持と管理を証明するプロトコル。 

 
 アサーション（Assertion） 
検証者よりリライングパーティーへ送られる、加入者のアイデンティティ情報

を含んだ情報。 
 
(2) 電子認証のモデル 

NIST ガイドラインでは、認証に関連した役割を細かく規定している。図 4.22
にあるのがそのモデル概観である。 
まず認証のシステムへの参加を希望するユーザ（申請者）は、登録機関 RAに対

し CSP の加入者になることを申請する。その際に RA に対し申請者はアイデンテ
ィティの証明を行う。RA によってアイデンティティの証明がなされたら RA は
CSPに対しその申請者のアイデンティティを保証する。RAの保証により、CSPは
申請者を加入者とする。CSPは加入者に対し、クレデンシャルとトークンの発行も
しくは登録を行う。トークンとクレデンシャルは CSP が発行してもよいし、加入
者がすでに持っているものを登録してもらってもよい。 

CSPの加入者となったユーザは、認証システムにおいて何らかのサービスを受け
る資格を得たことになる。加入者は、サービスを提供する主体であるリライングパ

ーティーからサービスを受ける場合、まず検証者に対して認証の要求を行う。この

場合、加入者は検証者に対しての要求者という呼びかたをされる。検証者と要求者

間での認証のプロセスは、認証プロトコルを通して行われる。検証者は、要求者が

トークンの所持と管理をしているかを確認し、要求者のアイデンティティを確認す

る。 
実際にサービスを提供するリライングパーティーは、検証者による認証要求の結

果をアサーションとして受け取る。そのアサーションにより要求者に対して提供す

るサービスの決定を行う。 
これらが一連の電子認証のモデルとなっている。 
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CSP
（Credential Service Provider）

検証者
（Verifier）

リライングパーティ
（Relying Party）

要求者(Claimant)

加入者(Subscriber)

要求者(Claimant)

加入者(Subscriber)

トークン

アサーション配布認証要求

サービス提供

クレデンシャル発行・登録

要求者のトークンの
所持と管理を確認

アサーションの情報に
基づきサービスを認可  

図 4.22 認証システムを構成する主体 

電子認証のモデルにおいて役割は細かく分けられているものの、それらが必ずし

も分離している必要はない。例えば図 4.22では RAの記述がないが、実際は CSP
と関連の深い役割であり一般的には同一主体における別作業機構として運用され

ていることから図上では省略してある。また検証者とリライングパーティーが同じ

役割を示す状況、つまり認証とサービスを同じ主体が行う場合も十分にある。また

RA、CSP、検証者、リライングパーティーが全て同じ主体によって運営されるこ
ともある。 

 
(3) トークン 
要求者のアイデンティティ認証を行うときに、要求者が所持そして管理している

ことがわかる何らかの物をここではトークンと言う。要求者のアイデンティティ認

証を行う場合、その認証要素は 3つからなる。その 3つを以下に挙げる。 
 

 記憶：何を知っているか（Something you know） 
 所持：何を持っているか（Something you have） 
 生体情報：誰であるか（Something you are） 

 
「何を知っているか」は例えばパスワード等がこれにあたり、また「何を持って

いるか」は社員証等 IDを示すものや暗号鍵の所持等がこれにあたる。「誰であるか」
は生体情報に関するもの等があたる。当然これらに対してはそれぞれに異なる脅威

が潜んでおり、それらを整理することで対策をしなければならない。記憶はそれを

他人に知られてしまえば認証の要素として意味を失うものであるし、所持も盗難や

複製等の脅威を持つ。生体情報は他に比べて脅威は少ないかもしれないが、複製と

いう脅威は存在する。さらに生体情報は取替え可能な情報ではないため、一度漏洩

した場合の影響も大きく、特に注意すべき脅威である。 
トークンは、これらの要素の 1つ以上を持つものである。例えばこれら 3つの要
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素から複数の要素を利用するシステムは、当然単独の要素しか利用しないシステム

よりも強固であることが言え、保証レベルが高くなれば複数の要素、特に 2つの要
素を用いた認証（2要素認証）を用いることが要件となる。また脅威に対する対策
としては、盗難を困難にする機構や、盗難されても利用あるいは情報の開示を困難

にする機構等の物理的なセキュリティメカニズムを持つことも対策となる。他の対

策としては、複雑なパスワードの導入や、システムとネットワークでのセキュリテ

ィコントロールを行うこと等が挙げられる。 
e-Authentication イニシアチブでは 4 種類のトークンを扱っている（表 4.5）。
パスワードトークンはいわゆるパスワードや PIN といった要求者が記憶する秘密
情報を指す。ワンタイムパスワード（OTP）デバイストークンは認証で用いる OTP
を生成するハードウェアであり、入力パッドや生体情報リーダにより活性化させ

OTP を生成させる 2 要素認証として利用される。ソフトウェアトークンは HDD
や CD-ROM等ディスクや他メディア上に格納された暗号鍵のことを指す。鍵自体
はそのままでは利用できず、パスワード等により活性化されるような 2要素認証で
用いるべきである。ハードウェアトークンは、暗号鍵を格納したハードウェアデバ

イスであり高いセキュリティを実現する。ハードウェアトークンとソフトウェアト

ークンに関しては、NISTガイドライン上で FIPS 140-2[4] 認定が必須とされてい
る。FIPS 140-2に関しては「参考資料：暗号モジュール評価基準 FIPS 140-2」で
解説しているのでそちらを参考願いたい。 

 
表 4.5 トークンの種類 

トークンの種類 概要 
パスワードトークン 文字列等 
ワンタイムパスワードデバ

イストークン 
ワンタイムパスワードを生

成するハードウェア 
ソフトウェアトークン メディア等に格納された暗

号鍵 
ハードウェアトークン 特別なハードウェアデバイ

スに格納された暗号鍵。要

FIPS140-2認定。 
 
各トークンはセキュリティ面を考えそれぞれ利用できる保証レベルが定められ

ている（表 4.6）。パスワードトークンは使いやすい反面、危険であるためにレベ
ル 3以上では使用が認められていない。レベル 3以上に関しては 2要素認証が必須
となっており、ハードウェアトークンのみがレベル 4での使用を認められている。 
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表 4.6 保証レベルごとの利用可能トークン 

トークンの種類 レベル 1 レベル 2 レベル 3 レベル 4 
ハードウェアトークン √ √ √ √ 
ワンタイムパスワードデバイ

ストークン 
√ √ √  

ソフトウェアトークン √ √ √  
パスワードトークン √ √   
 
(4) 登録作業とアイデンティティ証明 
リモートからの認証の場合、相手のアイデンティティ保証を考えるにあたっては、

システムへの登録作業とそれにかかわるアイデンティティの証明も重要な部分と

なっている。アイデンティティ証明の保証を低いレベルで行い保証の高いトークン

と認証プロトコルを提供しても全体としては低い保証の認証しか得られることが

できない。 
各保証レベルにおける登録の要件を考えるには、まず登録時の脅威を考慮しなけ

ればならない。登録時の脅威を以下に挙げる。 
 

 登録者へのなりすまし 
 登録者本人による事後否認 
 登録基盤の不正・侵害 

 
NISTのガイドラインでは登録基盤の不正・侵害に関しては対象外とし、なりす
ましと事後否認にのみ焦点を絞り脅威とその対策を考慮している。ユーザ（申請者）

は RA に登録申請を行い、審査の結果 CSP の加入者として登録されるが、実際の
登録にあたりその申請者のアイデンティティ保証ができるように以下のことが要

求される。 
 

 登録申請者の主張する属性を持つ人物が存在し、それが唯一の人物を識別する
のに十分である。 

 トークン登録者が IDに示された人物である。 
 登録申請者は登録の事実を事後否認できない。 

 
e-Authentication イニシアチブでは登録時に直接本人が登録に訪れるケースと
リモートからの登録の双方を認めているが、保証レベル 4ではリモート登録を認め
ていない。各保証レベルにおける登録要件を表 4.7に示す。 
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表 4.7 保証レベル別登録作業要件 

 直接登録 リモート登録 
レベル 1 要件なし 要件なし 
レベル 2 政府機関の発行する写真つき ID

（住所や国籍付き）。ID の正しさ
と写真と申込者の一致を確認し、

住所の確認が取れたら発行。 

政府機関の発行する IDの番号と、
金融機関の口座番号。それぞれ該

当機関へ照会、名前・生年月日・

住所・その他個人情報を確認。住

所へ通知を送付するか、住所確認

後の発行、または住所への連絡後

発行。 
レベル 3 政府機関の発行する写真付き ID。

ID について該当機関へ照会。ID
番号・生年月日・住所・その他個

人情報を確認。住所を確認後、発

行。 

政府機関の発行する ID 番号と金
融機関の口座番号。それぞれ該当

機関へ照会、名前・生年月日・住

所・その他個人情報を確認。住所

確認後の発行、または住所への電

話連絡（要録音）後発行。 
レベル 4 レベル 3に該当する IDや口座を 2

つ必要とする。一番主要なものは

公的な写真付き IDであること。主
要なものに関して該当機関へ照

会。写真比較、ID番号・生年月日・
住所を記録。2つ目に関しては、ID
の正しさと写真と申込者の一致を

確認、あるいは金融機関へ照会し

名前・生年月日・住所・その他個

人情報を確認。生体情報を記録（否

認防止の為）。住所の確認。以上を

終えて初めて発行。 

不許可 

 
(5) 認証プロトコル 
認証プロトコルは、その認証モデルにおいて CSP の加入者がサービス提供者に

対してサービスを受けるべく、その認証を検証者に依頼する作業工程である。検証

者は、要求者がトークンの所持と管理を行っていることを検証し、その結果の情報

をサービス提供者であるリライングパーティーにアサーションとして返す。リライ

ングパーティーはアサーションの情報に基づき要求者（加入者）に対してサービス

を提供する。 
本節では認証プロトコルにおけるレベル別技術要件を示す。技術要件を示すにあ

たり、「クレデンシャルの状態（有効期間、失効）」「アサーション」「長期共有機密

情報の保護」「パスワード」の 4 つの視点よりそれぞれ要件を示している。まず技
術要件に先立ち認証プロトコルの脅威とその対策を考える。その後、4つの視点か
らの認証メカニズム要件を示す。 
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(a) 認証プロトコルの脅威と対策 
認証プロトコルに対する脅威としては、盗聴、なりすまし、セッションハイジ

ャックがある。セッションとは 2 者による通信の単位であり、例えば HTTP で
はサーバとクライアントのデータ転送が通信しどちらかが切断するまでの一連

の通信のことを言う。 
盗聴は一般的にはトークンの取得を狙って行われる。なりすましは、要求者に

なりすまして推測したトークンを試行するものと、検証者になりすまして正しい

要求者からトークンを窃取するものの 2つのケースが存在する。またセッション
ハイジャックにも 2つのケースが存在する。その双方ともが検証者から機密情報
を窃取、または検証者へ不正な情報を入力あるいは出力することを目的としてい

る。1 つ目のケースが要求者になりすますケースで、2 つ目のケースがリライン
グパーティーになりすますケースである。 
脅威に対する対策もやはりそれぞれの脅威に従っていくつかの対策が存在す

る。例えば、暗号化等盗聴耐性のあるプロトコル設計をすることで盗聴への対策

を行う。またパスワードの推測攻撃に対する対策としては、エントロピーの高い

パスワードの使用や、パスワードの試行回数を制御する等の対策が可能である。

さらに、前の認証メッセージを記録して再送することで認証を通過するリプレイ

攻撃に対しては、同じ主体が認証を行う場合でもメッセージが異なるようなプロ

トコルを設計することで対策ができる。またセッションハイジャックの対策とし

ては、メッセージ内容が挿入や消去あるいはルート変更されている場合に検知が

可能なようにセッションごとに共有する秘密情報を利用することで対策が可能

である。 
その他の脅威としては、不正なコードを利用した攻撃により認証トークン自身

を侵害することや、要求者（加入者）、CSP、検証者等の認証に参加する主体自
身への侵入行為を行うこと、またソーシャルエンジニアリングや、「ショルダー

サーフィン」と呼ばれる肩越しからの覗き見、そして故意にトークンを侵害する

等の脅威があるが、これらの脅威は NISTガイドラインでは認証プロトコルの脅
威とは考えず、対象外としている。 

 
(b) 認証プロトコル技術要件 
ここでは認証プロトコルの技術要件を示す。ここではトークンはすでに登録さ

れているものとし、またアイデンティティ確認と登録もすでにされているものと

する。技術要件は以下に示す 4つの視点より規定される。 
 

 クレデンシャルとトークンの管理 
 アサーション発行 
 長期共有秘密情報（Long-Term Shared Secret）管理 
 パスワード強度 

 
クレデンシャルとトークンは、その有効期間や状態、失効に関しての要件がレ

ベル別に示される。さらに、リライングパーティーが受け取るアサーションの発

行に関しての要件がある。長期共有秘密情報は制御や格納に関しての要件、最後

にパスワードはその強度についての要件が示される。 
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 クレデンシャルとトークンの管理 
クレデンシャルとトークンの技術要件として、その有効期限、状態、失効等が

挙げられている。要件としては検証可能状態の有無や、クレデンシャルやトーク

ンが利用不可能な状態になった後の失効処理までの時間等がある。検証可能な状

態とは、失効リストやオンライン検証サーバの存在等があたる。表 4.8に要件を
示す。レベル 1では規定は特にない。レベル 2以上では、クレデンシャルとトー
クンの検証が可能になっていなければならず、また失効までの時間も定められて

いる。レベル 4ではさらに機密情報の扱いや、一時的あるいは短時間の暗号鍵の
有効期間にも触れられている。 

 
表 4.8 保証レベル別クレデンシャルとトークン管理要件 

 クレデンシャルとトークンの有効期限、状態、失効 
レベル 1 （規定なし） 
レベル 2 ・CSPはクレデンシャル検証のための安全な仕組みを提供しなけ

ればならない。 
・クレデンシャルやトークンの 72時間以内の失効。 

レベル 3 ・CSPはクレデンシャル検証のための安全な仕組みを提供しなけ
ればならない。 
・クレデンシャルやトークンの 24時間以内の失効。 

レベル 4 ・CSPはクレデンシャル検証のための安全な仕組みを提供しなけ
ればならない。 
・クレデンシャルやトークンの 24時間以内の失効。 
・機密情報の送信は暗号化され、一時的あるいは短時間の暗号鍵

の有効期間は 24時間以内。 
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 アサーション発行 
リライングパーティーが受け取るアサーションの要件を表 4.9に示す。レベル

1以上においてアサーションは信頼できる主体からのデジタル署名が付与されて
いるか、または信頼できる主体から安全なプロトコルを通じて直接取得すること

が要件とされている。ここで信頼できる主体とは検証者等を指す。レベル 2、3
ではさらにアサーションが発行されてからの有効期限が決められている。レベル

4については NISTガイドライン中には記述がなく、アサーションが利用できる
かどうかも判断できないが、利用できないと考えたほうが妥当であろう。 

 
表 4.9 保証レベル別アサーション要件 

 リライングパーティーが受け取るアサーション要件 
レベル 1 ・（a）、（b）いずれかの要件を満たす。 

(a) 信頼できる主体からのデジタル署名付き 
(b) 信頼できる主体から安全なプロトコルを通じての直接取
得 

レベル 2 ・（a）、（b）いずれかの要件を満たす。 
(a) 信頼できる主体からのデジタル署名付き 
(b) 信頼できる主体から安全なプロトコルを通じての直接取
得 

・発行より 12時間までの有効期限 
レベル 3 ・（a）、（b）いずれかの要件を満たす。 

(a) 信頼できる主体からのデジタル署名付き 
(b) 信頼できる主体から安全なプロトコルを通じての直接取
得 

・発行より 2時間までの有効期限 
レベル 4 （記述なし） 
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 長期共有秘密情報管理 
長期共有秘密情報の保護に関する要件を表 4.10 に示す。全てのレベルにおい

て、必要とされるアプリケーションと管理者のみがアクセスできるようにアクセ

ス制御により保護されていなければならない。長期共有秘密情報の格納について

は、ハッシュ化や暗号化、さらには暗号に用いる暗号モジュールに関しての規定、

秘密分散法の適用等レベルごとに詳細にわたっている。レベル 3とレベル 4の要
件は同じとなっている。なお暗号モジュールの評価基準 FIPS140-2 に関しては
「参考資料：暗号モジュール評価基準 FIPS 140-2」を参照されたい。 
また、一時セッション鍵の生成については、その方法や鍵強度等も別途定めら

れている。 
 
 

表 4.10 保証レベル別長期共有秘密情報要件 

 長期共有秘密情報の保護 
レベル 1 ・秘密情報ファイルは任意のアクセス制御により制限される。 

・秘密情報ファイル内には平文パスワードを含まない。 
レベル 2 ・CSPと要求者（加入者）以外には秘密情報は開示されない（セ

ッション用の一時共有秘密情報は CSPより検証者に渡される）。
・秘密情報ファイルは任意のアクセス制御により制限される。 
・以下（a）、（b）、（c）いずれかの要件を満たす。 

(a) ファイル内には平文パスワードを含まない。 
(b) パスワードと Salt3またはユーザ名を連結し、認定アルゴ

リズムによりハッシュ化しファイルに格納。 
(c) 認定アルゴリズムにより暗号化しファイルに格納。 

レベル 3 ・秘密情報ファイルは任意のアクセス制御により制限される。 
・秘密情報ファイルは暗号化される。 
・以下（a）、（b）、（c）いずれかの要件を満たす。 

(a) 鍵は FIPS 140-2レベル 2以上の認定を受けたハードウェ
アモジュールか FIPS140-2レベル 3以上の認定を受けた
モジュールに格納されている。 

(b) 秘密情報は FIPS 140-2レベル 2以上の認定を受けたハー
ドウェアモジュールか FIPS140-2レベル 3以上の認定を
受けたモジュールに格納され、平文ではエクスポートされ

ない。 
(c) 秘密情報はm個に秘密分散され、そのうち n個（2以上m
以下）以上の分散情報により認証を可能にする。 

・長期共有秘密情報より生成される一時セッションキーは第 3者
の検証者へ渡されるが、長期共有秘密情報自身は渡されない。 

レベル 4 ・秘密情報ファイルは任意のアクセス制御により制限される。 
・秘密情報ファイルは暗号化される。 

                                            
3 Salt：パスワードのハッシュ化の際、ハッシュ化の前にパスワードに連結する乱数値。Saltの利用により、よ
り乱数化された値（鍵）が生成可能となる。 
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・以下（a）、（b）、（c）いずれかの要件を満たす。 
(a) 鍵は FIPS 140-2レベル 2以上の認定を受けたハードウェ
アモジュールか FIPS140-2レベル 3以上の認定を受けた
モジュールに格納されている。 

(b) 秘密情報は FIPS 140-2レベル 2以上の認定を受けたハー
ドウェアモジュールか FIPS140-2レベル 3以上の認定を
受けたモジュールに格納され、平文ではエクスポートされ

ない。 
(c) 秘密情報はm個に秘密分散され、そのうち n個（2以上m
以下）以上の分散情報により認証を可能にする。 

・長期共有秘密情報より生成される一時セッションキーは第 3者
の検証者へ渡されるが、長期共有秘密情報自身は渡されない。 

 
 パスワード強度 
パスワードについてはその強度に関して要件が定められている。パスワードの

強度はユーザ名が既知である等の前知識の有無により変わるが、レベル 1では前
知識なしでのパスワード推測の成功確率が 1024回に 1回未満であることが要件
になっている。レベル 2 では同様に確率が 16384 回に 1 回未満であることが要
件になっている。レベル 2ではさらに、前知識がある場合でも最低限 10ビット
のエントロピー（前知識なしで 1024回に 1回の成功確率相当）を持つパスワー
ド強度が要件として定められている。 
なおレベル 3と 4に関してはパスワードの利用は認められていない。 

 
表 4.11 保証レベル別パスワード強度要件 

 パスワード強度 
レベル 1 ・前知識無し（ただしユーザ名既知）の状態でオンラインパスワ

ード推測の成功確率が 1/1024を超えない。 
レベル 2 ・前知識無し（ただしユーザ名既知）の状態でオンラインパスワ

ード推測の成功確率が 1/16384を超えない。 
・少なくとも 10ビットのエントロピー。 

レベル 3 （利用できない） 
レベル 4 （利用できない） 
 
 
(6) 保証レベル別の技術要件概要 
ここまでにおいて、電子認証システムを構成する各要素によって保証レベルごと

の要件を解説した。ここでは、それらの要素の要件を保証レベルごとにまとめ、各

保証レベルで必要とされる技術要件の概要を示す。 
 

 レベル 1 
アイデンティティ証明はないが、同一の要求者が保護されている処理またはデ

ータにアクセスしているという保証をする。広範囲の認証技術が利用でき、レベ

ル 2以上のどのトークン方法も利用可能である。認証の成功には、要求者がその
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トークンを制御していることをセキュアな認証プロトコルを通じて証明するこ

とが必要である。 
このレベルでは、ネットワークを介して平文のパスワードや秘密は送信されな

い。また、盗聴者によるオフライン攻撃を阻む暗号方法も必要とされない。例え

ば、単純なパスワードチャレンジレスポンスプロトコルは許可される。多くの場

合において、盗聴者は直接的な辞書攻撃によりパスワードを見つけることが可能

である。 
長期共有秘密情報が検証者に漏れる。認証成功時の要求者に関して発行された

アサーションも、認定された方法を利用してリライングパーティーにより暗号的

に認証される。または、アサーションはセキュアな認証プロトコルを通じて信頼

できる主体より直接得られる。 
 

 レベル 2 
レベル 2は単一要素のリモートネットワーク認証を提供する。アイデンティテ
ィ証明の要件がある。広範囲の認証技術が利用可能である。パスワードや PIN
と同様に、レベル 3以上のどのトークン方法も利用可能である。認証の成功には、
要求者がそのトークンを所持・管理していることをセキュアな認証プロトコルを

通じて証明することが必要である。盗聴者、リプレイ、オンライン推測攻撃は防

御される。 
長期共有秘密情報が利用されるのであれば、その情報は任意の主体に漏らされ

ることはない。ただし、要求者と、CSPにより運営される検証者は除く。ただ一
時的なセッション共有鍵は CSP により独立した検証者に提供される。認証成功
時の要求者に関して発行されたアサーションも、認定された方法を利用してリラ

イングパーティーにより暗号的に認証される。または、アサーションはセキュア

な認証プロトコルを通じて信頼できる主体より直接得られる。 
 

 レベル 3 
レベル 3は複数要素のリモートネットワーク認証を提供する。アイデンティテ
ィ証明の手続きは情報や物を識別する検証が要求される。レベル 3の認証は、暗
号プロトコルを通しての鍵かワンタイムパスワードの所持の証明に基づく。レベ

ル 3の認証では、盗聴・リプレイ・オンライン推測・検証者なりすまし・中間者
攻撃（man-in-the-middle）等の脅威により主な認証トークンの侵害を防ぐ暗号
的な耐性メカニズムが要求される。また、最低 2つの認証要素が要求され、ソフ
トウェアトークン、ハードウェアトークン、ワンタイムパスワードデバイストー

クンといった 3種のトークンが利用される。 
認証は要求者がそのトークンを制御していることをセキュアな認証プロトコ

ルを通じて証明することが必要であり、パスワードか生体情報によりまずトーク

ンを解除しなければならない。または、2要素認証を確立するためにセキュアな
認証プロトコル上でパスワードも利用しなければならない。長期共有秘密情報が

利用されるのであれば、その情報は任意の主体に漏らされることはない。ただし、

要求者と、CSPにより運営される検証者は除く。ただ一時的なセッション共有鍵
は CSP により独立した検証者に提供される。認定暗号技術がすべての動作に利
用される。また、認証成功時の要求者に関して発行されたアサーションも、認定

された方法を利用してリライングパーティーにより暗号的に認証される。または、
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アサーションはセキュアな認証プロトコルを通じて信頼できる主体より直接得

られる。 
 

 レベル 4 
レベル 4は最も高い実際的なリモートネットワーク認証保証を提供する。レベ
ル 4の認証は、暗号プロトコルを通しての鍵の所持証明に基づく。レベル 4はレ
ベル 3と似ているが、FIPS 140-2暗号モジュール認定を受けたハードウェアト
ークンのみが許可される。その後の重要なデータ送信は認証プロセス経由の鍵に

より認証される。トークンは、FIPS140-2のレベル 2以上の認定を全体で受け、
さらに物理セキュリティでは FIPS140-2 のレベル 3 以上の認定を受けたハード
ウェアモジュールであるべきである。物理的トークンの要求により、それらは容

易にはコピーできず、FIPS140-2はオペレータ認証のレベル 2以上を要求するの
で、このレベルは良い 2要素リモート認証を保証する。 
また、主体間の全機密データ送信と全主体の認証に強力な暗号の認証を必要と

する。公開鍵と共通鍵の両方とも利用する。認証は要求者がそのトークンを制御

していることをセキュアな認証プロトコルを通じて証明することが必要である。

プロトコルの脅威としては、盗聴・リプレイ・オンライン推測・検証者なりすま

し・中間者攻撃が防御される。長期共有秘密情報が利用されるのであれば、その

情報は任意の主体に漏らされることはない。ただし、要求者と、CSPにより運営
される検証者は除く。強力な認定暗号技術が全ての動作において利用される。す

べての重要なデータ送信は認証プロセス経由の鍵により認証される。 
さらに、参考として各保証レベルにおいて利用可能なトークンタイプを表 

4.12 に、対策されるべき脅威を表 4.13 に、パスワード強度を表 4.14 に、また
その他重要な差異を表 4.15に示す。 

 
表 4.12 利用可能なトークン 

トークンタイプ レベル

1 
レベル 2 レベル 3 レベル 4 

ハードウェアトークン √ √ √ √ 
ワンタイムパスワード

デバイストークン 
√ √ √  

ソフトウェアトークン √ √ √  
パスワードトークン √ √   
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表 4.13 各レベルで対策される脅威 

対策 レベル 1 レベル 2 レベル 3 レベル 4 
オンライン推測攻撃 √ √ √ √ 
リプレイ攻撃 √ √ √ √ 
盗聴  √ √ √ 
検証者のなりすまし   √ √ 
中間者攻撃   √ √ 
セッションハイジャック    √ 

 
表 4.14 パスワード強度要件 

 レベル 1 レベル 2 
攻撃対象を定めたパスワード推測攻撃 
（前知識なし） 

1/1024 1/16384 

攻撃対象を定めないパスワード推測攻撃  1/1024 
 
 

表 4.15 その他の要件 

 レベル 1 レベル 2 レベル 3 レベル 4 
CSPと検証者は第 3者へ共有秘密
情報を開示しない 

 √ √ √ 

複数要素認証   √ √ 
機密データ送信での認証    √ 
 
 
4.4.4 電子認証ガイドライン関連動向 
本節では、NISTガイドラインに関連する動向を紹介する。まず近年の米国動向と
して、政府機関での IDカードに関する動向、医療系での動向等を紹介する。 
また、OMBガイダンスや NISTガイドラインは米国以外でも大きな影響を与えて
おり、各国での関連する動向もまとめた。 
 
(1) 米国政府 IDカード関連動向 

2004年 7月に大統領によりサインされた大統領令 HSPD-12[5] は、テロ対策と
して連邦政府施設等へのアクセス管理と、連邦政府の職員と契約者の本人確認の厳

格さを定めている。それを受けて NISTでは FIPS 201 “連邦組織の従業員と契約
者の PIV（個人アイデンティティ検証）”[6] を策定、2005 年 2 月末に発表した。
FIPS（Federal Information Processing Standard）は NISTが発行する規格で米
国連邦政府機関における調達基準となっており、その影響は極めて大きい。さらに

その影響は米国のみにとどまらず、世界的にも事実上の標準規格になる場合もある。

その FIPS 201では、認証の保証レベルとして OMBガイダンスと NISTガイドラ
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インを参照している。 
さらに FIPS 201では発行されるクレデンシャルとして ICカードを挙げている。

その中で ICカードに関しての規格も示され、ICカードの業界への影響も大きなも
のになっており、業界団体である SmatCard Allianceでもたびたび FIPS 201に関
する議論が交わされている。FIPS 201ではその技術要件として NISTガイドライ
ンを参照しており、NISTガイドラインもまた注目を浴びている。 

 
(2) 米国医療系動向 
近年、医療の世界でも情報セキュリティへの要求は高まっており、とくに患者の

個人情報等機密度の高い情報を扱う際の制約が厳しくなっている。米国では 1996
年に医療保険の相互運用性と説明責任に関する法律（HIPAA : Health Insurance 
Portability and Accountability Act）が制定され、患者の情報とプライバシーの高
いセキュリティを求めている。さらに、HIPAA ではセキュリティやプライバシー
等に対して基準あるいは規制を設けている。 

NIST では HIPAA の基準の中の 1 つ HIPAA セキュリティルールについての実
装ガイドライン（NIST Draft SP 800-66）[7] の草案を作成している。その文書の
中で、情報へのアクセス制御や人等の認証に関して、NISTガイドラインを参照し
ている。 

 
(3) その他の米国動向 
米国においてはその他にも NISTガイドラインを参照している事例が多い。全米
州 CIO協議会（NASCIO）のプライバシー委員会は、2004年 12月に「電子認証
とプライバシーの問題」に関しての調査報告を行った。そこでは州政府と電子取引

をする人を認証するにはどのレベルの本人確認を行えば十分かという議論がされ

ており、そこで OMBガイダンスや NISTガイドラインが参照されている。 
テキサス州では EA（Enterprise Architecture）の一環として ACE（Architecture 

Components for the Enterprise）を行っている。EAとは効率のよい組織運営のた
めの方法論で、業務手順や情報システム、組織の最適化等を行う。2004 年 7 月、
ACE の小委員会の 1 つである相互運用性小委員会において NIST ガイドラインを
ベストプラクティスとして採用したい旨が、同じく小委員会のセキュリティ小委員

会内のレビューの結果、全員一致の賛同が得られた。 
 
(4) 他の海外動向 

NISTガイドラインは米国だけではなく、他の国の電子認証動向にも影響を及ぼ
している。ここでは米国以外での NISTガイドラインの参照動向を伝える。 
ヨーロッパの情報社会に関する標準化活動の統制を行う団体 CEN/ISSS に、IC
カードを利用した電子認証に関するWorkshopがある。そこでは電子認証に関して
いくつかの文書を公開しており、その中の「ヨーロッパ市民の電子 ID に向けて」
では電子 ID カードを利用した電子認証等、特に電子政府での利用に貢献するため
のビジョン[8] が書かれている。そこではビジョンを実現させるための技術要件の
記述もあり、NISTガイドラインを参照している。文書内でも OMBガイドライン
と同様に 4段階の保証レベルを規定しており、影響の強さをうかがわせる。 

OMBガイダンスや NISTガイドラインを参照としていない文書の中でも、関連
が深いものも多い。英国では電子政府戦略の 1つとして電子認証があり、そこで電
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子認証における登録と認証についてのガイドラインを示している。OMB ガイダン
スや NISTガイドラインは直接参照していないものの、4段階の保証レベルの規定
等、共通項も多い。またオーストラリア政府の電子認証フレームワーク草案[9] で
は 4段階の評価という視点から電子認証が示されており、内容的にも NISTガイド
ライン等の影響が見て取れる。さらにニュージーランドの電子政府では信頼レベル

という 4 つのレベルを示した認証のベストプラクティスのフレームワークを文書
化しており[10] 、参照こそないものの技術要件の内容等で同様に NIST ガイドラ
インの影響を見ることができる。 

 
4.4.5 電子認証ガイドラインに関する考察 
本節では米国政府機関のための電子認証ガイドラインを中心に解説し、さらにその

動向等の調査も付記した。 
米国の行政管理予算局（Office of Management and Budget : OMB）が策定した

OMBガイダンスでは認証における 4つの保証レベルを定義し、それぞれのレベルに
おける要件を述べている。また連邦機関がシステムを構築する際に保証レベルと認証

方法を決定するためのプロセスも提示している。OMBガイダンスで示された 4つの
保証レベルでの技術要件を示しているのが、NISTが発行した NISTガイドラインで
ある。 

OMBガイダンスで示された 4つの保証レベルは、潜在的な被害と影響度とそのリ
スク、さらにはその発生確率により決定づけられる。潜在的な被害と影響度として 6
つの要素を挙げ、それぞれについてリスクを 3段階で考慮し、4つの保証レベルへと
マッピングしている。 

NISTガイドラインでは OMBガイダンスで示された 4つの保証レベルの技術要件
を示している。技術要件はトークン、登録作業とアイデンティティ証明、認証プロト

コルの 3つの視点より詳細に示されている。 
これらの文書により、認証を必要とするシステムにおいて、適切な保証レベルを与

える認証技術を選択することが可能になる。適切なレベルの認証技術を提供すること

の重要性は、現在の電子認証技術の利用においては理解がされていない部分であり、

ともすれば高いレベルの認証だけをやればよいという考えを持ちがちな現状では優

れた指標となるであろう。適切な認証のレベルを与え、適切なシステムが出来上がる

ことが、あらためて電子認証をこれからの世の中の基盤として整備していくためには

必要不可欠である。 
現実に、OMBガイダンスや NISTガイドラインは米国内の公的分野においてすで
に影響が出ている。さらにその影響は米国内にとどまらず、海外でもこれらが参照さ

れているものもある。また実際に参照はされていなくとも、電子政府の認証として保

証レベルを定め始めた国も多く、その中心にこれらの文書があるのは間違いないであ

ろう。しかし、多くの認証クライテリアは人間の認証に関してのものであり、機器や

ネットワークコンポーネントの認証は考慮されていない。これから多くなることが予

想されるこれらの認証に関してのクライテリアも望まれるところである。 
明確な指標が存在することで電子認証が官民を問わず世の中全般にさらに浸透し

ていく様子がうかがえる一方で、日本ではいまだこういった認証のクライテリアが存

在しておらず、電子認証分野における検討が十分でないのが現状である。今後日本で

の認証クライテリア構築はもはや必須と言ってよく、早急な構築はサービスの提供者

と享受者を問わずに望まれていることであろう。 
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日本での認証クライテリアを構築する際には、いくつもの考慮すべき点が存在する。

そのひとつに、暗号モジュールの評価制度の問題がある。NISTガイドラインでは、
高いレベルの保証を持たせる場合に、そのトークンには FIPS 140-2の認定を要求し
ている。FIPS 140-2 の認定は日本でも数社が取得しているものの、米国の企業が認
定を取得することに比べ、文書の作成や、認定機関との折衝等、困難な部分が見て取

れる。その困難さは、日本に認定機関がないことが大きな原因であると考えられる。

認証クライテリア確立を考慮した場合、高いレベルの保証には当然暗号モジュールの

評価が不可欠になることから、これら認定機関についても考慮しなければならない。

さらに、人間だけではなく機器やネットワークコンポーネントも包含した形で認証ク

ライテリアが構築できれば望ましい。 



78 

4.4.6 参考資料：暗号モジュール評価基準 FIPS 140-2 
米国では NIST が連邦政府情報処理規格（Federal Information Processing 

Standards : FIPS）を発行している。FIPSは政府の調達基準となっているために非
常に影響が大きい。 

FIPS 140-2 は暗号モジュールの安全な設計と実装のための要件を示しているもの
であり、FIPS 140として発行されたものが改訂を繰り返し現在の FIPS 140-2となっ
ている。FIPS 140-2 では暗号モジュールに対して以下の観点から要件が示されてい
る。 

 無権限の情報利用からの保護 
 重要な（Critical）セキュリティパラメータの保護 
 未検知改ざんの防止 
 認定セキュリティ手法の採用 
 モジュール操作状態の表示（Indication） 
 エラーの検知、表示 

FIPS 140-2は、13の規定分野に関してそれぞれ要件を示している。また保護され
るデータや使用状況等を考慮し、4段階のセキュリティレベルを設けている（図 4.23）。
認定を受ける製品は、それぞれの規定分野について項目別評価を受け、レベル付けさ

れる。さらに 13分野の中で一番低いレベルを全体評価のレベルとしている。 
 

レベル1

基本的なセキュリティ

レベル2

タンパ証拠、
Role-based認証

レベル3

より高い物理セキュリティ
Identity-based認証

レベル4

覆いと環境保護

セキュリティの評価レベル

規定分野

暗号モジュール仕様
暗号モジュールの
ポートとインタフェース

役割（Role）、
サービス、認証

有限状態モデル

物理セキュリティ

セルフテスト

操作環境

設計保証

暗号鍵管理

他攻撃の軽減

EMI/EMC

項目評価（レベル1～4） 全体評価（レベル1～4）

レベル1

基本的なセキュリティ

レベル2

タンパ証拠、
Role-based認証

レベル3

より高い物理セキュリティ
Identity-based認証

レベル4

覆いと環境保護

セキュリティの評価レベル

規定分野

暗号モジュール仕様
暗号モジュールの
ポートとインタフェース

役割（Role）、
サービス、認証

有限状態モデル

物理セキュリティ

セルフテスト

操作環境

設計保証

暗号鍵管理

他攻撃の軽減

EMI/EMC

項目評価（レベル1～4） 全体評価（レベル1～4）  
図 4.23 FIPS 140-2の評価レベルと規定分野 

 
FIPS 140-2 は米国にとどまらずカナダや英国でも標準として採用される等、さま
ざまな政府で採用されている。さらには公的機関にとどまらず民間でもその利用は広

まっている。 
NISTガイドラインの中では、トークンにおいて、また、長期共有秘密情報の格納
に関して FIPS 140-2の認定が必要になる部分がある。 
まずトークンについては、OTP デバイストークンとソフトウェアトークン、ハー
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ドウェアトークンについて FIPS 140-2の認定が要求される場合がある。それぞれの
トークンで FIPS 140-2の認定が要求されることはレベルにより異なる。 

OTPデバイストークンは、保証レベル 3での使用において、FIPS 140-2全体レベ
ル 1以上の認定を受けた製品であることが要求される。なお OTPデバイストークン
は保証レベル 4での使用は認められていない。 
ソフトウェアトークンも OTFデバイストークンと同様に、保証レベル 3での使用
において、FIPS 140-2全体レベル 1以上の認定を受けた製品であることが要求され、
保証レベル 4では使用が認められない。 
ハードウェアトークンは保証レベル 3と 4について異なる FIPS 140-2認定要件が
課されている。保証レベル 3では、全体でレベル 1以上の FIPS 140-2認定と「役割、
サービス、認証」分野でのレベル 2以上の認定が必要とされる。保証レベル 4では、
全体でレベル 2以上の FIPS 140-2認定と、物理セキュリティ分野でのレベル 3以上
の認定が必要とされる。 
次に、長期共有秘密情報の格納に関しては、保証レベル 3の長期共有秘密情報にお
いて、その格納は FIPS 140-2のレベル 2以上の認定を受けたハードウェア暗号モジ
ュールあるいは FIPS 140-2レベル 3以上の認定を受けた暗号モジュールによって暗
号化されていなければならない。あるいは、秘密情報自身が FIPS 140-2のレベル 2
以上の認定を受けたハードウェア暗号モジュールあるいは FIPS 140-2レベル 3以上
の認定を受けた暗号モジュールの暗号鍵として格納されていることでも可能である。 
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4.5  e-Authentication 
4.5.1 e-Authentication概要 
(1) e-Authenticationの位置づけ 
米国政府が提唱している e-Authenticationイニシアチブでは、電子政府の FEA
（連邦政府エンタープライズアーキテクチャ）に対応した認証フレームワークであ

り、政府機関を横断したシングルサインオン（SSO）の実現を目指している。複数
の認証プロバイダーが連携するモデルであり、SAML等の技術を統合している。 
また、認証情報の連携対象を民間事業者に拡げることで、民間サービスと公的サ

ービスとを連続的に利用することも可能とするものである。 
 
e-Authenticationと政府各組織との関係を図図 4.24に示す 
 

 
図 4.24 e-Authenticationと各組織との関係 

 
なお、e-Authenticationでは、利用者認証を必要とする各行政サービスに対して

FirstGov によるポータルが提供され、また認証ゲートウェイにより認証窓口が一
本化され、認証処理の一元化が図られている。 
また、利用者の認証手段については、NISTの保証レベルに基づき、ID/パスワー
ドや PKIに基づく認証等の手段が選択される。 
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(2) e-Authentication目的 

e-Authenticationを適用することで、これまで各行政サービスが独自に決めてい
た認証手順やポリシーの基準が明確となり、行政サービス間の連携が容易となるこ

とが見込まれている。 
e-Authenticationの適用前後のイメージを図 4.25に示す。 
 

 
 

 

 

 

 

 

図 4.25 e-Authentication実施前後の認証イメージ 

 
また、e-Authenticationでは、以下の実現が期待されている。 
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(a)  「利用者の利便性の向上による e-Governmentの普及促進」 

e-Government構築の進展に伴い、複数のサービスがオンラインで利用可能と
なりつつある。しかし、個々のサービスが独自の認証手段を持ち、個別に利用者

の管理を行ってしまうと、利用者はサービスごとに異なるインターフェイスを使

い分け、異なる IDを使い分けることになり利便性は低下することが懸念される。 
e-Authentication では、FirstGov によるポータルを経由することで認証が必
要なサービスのワンストップ化と認証ゲートウェイによる認証処理の一元化と

SSOにより、サービスの利用者が認証手続の煩雑さから開放されることが期待さ
れる。 
加えて、SAMLや Liberty Alliance Projectのフレームワークを活用し利用者

の認証情報の連携を実現することで、個々のサービスにおいて利用者管理ポリシ

ーの独立性は維持され、また共通 ID によるプライバシー問題の回避が図れると
されている。 

 
 

(b)  「認証ポリシーやリスク分析手順、製品やサービスの認定等の共通化による
民間企業、市民、政府の負担の軽減」 
利用者をどのような手段で認証するかといった認証ポリシーや、個々のサービ

スにどういった認証手段が必要かといったリスク分析手順が一元的に管理され

ることで、認証を必要とするサービスを構築する民間企業や行政機関の負担が軽

減される。 
また、製品を相互接続性等に基づき認証する手続きも Interoperability 

Laboratoryにより管理され、製品の開発や製品の選択等の負担も軽減される。 
 
 

(c)  「セキュリティ基準の明確化による安全性向上」 
適切な認証メカニズムが明確となることで、各サービスに必要十分な認証レベ

ルとの対応をとりやすくなり、セキュリティの改善が見込まれる。 
 
なお、e-Authenticationにおける認証対象は、e-Governmentシステムの利用者

（自然人）とされており、機器やサーバの認証は対象とされていない。 
また、サービスの認可や、X.509証明書を発行する認証局等の運営についても対
象外とされている。 
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(3) e-Authenticationの現在のステータス 
現在の主な作業は、そのコンセプトの実証を行っている段階となっている。この

中では、利用者のアイデンティティの連携（Federation）技術の実装も含まれてい
る。 
また、実証に際しては Interoperability Laboratoryによる関連する市販製品やサ

ービスの相互運用性も検証され、検証されたものは、随時、認定がなされている。 
 
具体的な情報は以下の通り。 
 
・ Grant.govおよび eTravel. で SAML1.0プロトコルを活用した、保証レベル

1と 2での ID認証のパイロットテスト中 
 

・ FedTeDS と eOffer が政府指定ベンダーとのオファー提出等において、PKI
活用可能アプリケーションのパイロットテスト中 
 

・ 環境保護局の中央データ交換、 National Park Serviceのアプリケーション
で電子署名を必要とするフォームのパイロットテスト中 
 

・ 財務省、退役軍人局で企業を含めた e-Authenticationの導入のための土台の
パイロットテスト保留中 
 

・ 財務省と共通役務庁で PKI レスポンスを SAML へ変換するトランスレータ
を活用して、パスワードによって保護されているリソースへアクセスする方

法で、PKIクレデンシャルを使う可能性についてテスト中 
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4.5.2 e-Authenticationのアーキテクチャ 
(1) e-Authenticationモデルの構成 

e-Authenticationの基本的なモデルとして、行政サービスを受ける際に他の行政
機関の認証結果を利用することでサービスの利用を求めるというパターンがあげ

られる。この場合のモデルの構成を図 4.26に示す。 
 

 

行政機関B

行政サービス 

利用者 認証処理 

行政サービス 
④認証結果確認 

①認証 

②サービス要求 

行政機関A

認証処理 

③サービス要求 

 
図 4.26 e-Authenticationの基本的なモデル構成 

 
これは、利用者が各行政機関の提供する認証機能を利用するモデルである。利用

者にはよく利用する行政サービスがあり、そのサービスを起点として他のサービス

に移る際に行政機関同士で認証結果（ログイン状態に関する情報等）を確認し合う

ことで、利用者に対して SSOを実現する。 
このモデルの背景として、e-Governmentで提供される行政サービスのうちのい

くつかは、既に多くの利用者が利用しており、そのサービスが提供する認証機能や

利用者のアカウント管理の機構を活用することが、認証手段の共有には有効である

との考え方がある。 
 
しかし、上記のモデルではフレームワークに参加する行政サービスが増加すると、

図 4.27に示すように、認証情報の共有の仕組みが複雑になる可能性がある。 
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行政機関B

行政機関A

行政機関C

行政機関 D 

行政機関 X 

・
・
・ 

 
図 4.27 行政機関同士が相互にポリシーを共有する場合 

 
 
そこで、図 4.28 に示すように、複数の行政サービスに対してハブの役割を持つ
認証ゲートウェイを定義することで、行政サービスの追加や構成変更等の対応を容

易とするとともに、利用者にとっても認証窓口が一本化されることで利便性が向上

することとなる。 
 
 

行政機関B

行政機関A

行政機関C

行政機関 D 

行政機関 X 

・
・
・

認証ゲートウェイ

 
図 4.28 認証ゲートウェイを通じてポリシーを共有する場合 

 
 
各行政サービスに対して共通の認証ゲートウェイを利用する場合のモデルを図 

4.29に示す。 
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Agency Application 
Agency Application 

利用者 ポータル 

認証 GW Credential Service 

行政サービス 

①アクセス 

②認証 

③検証情報提供 

④サービス要求 
 

図 4.29 認証ゲートウェイを利用した利用モデル 

 
利用者は各行政サービス共通の窓口であるポータルを経由し認証ゲートウェイ

に誘導され、そこで利用する行政サービスに応じた認証手段で認証される。 
認証結果（ログイン状態に関する情報等）は、目的の行政サービスに伝えられ、

利用者は行政サービスが利用可能となる。 
なお、このモデルでの運用が始まったとしても、各行政機関が個別に認証する方

法は併存して提供されることとなっている。 
 
利用者が複数の行政サービスを一度の認証で利用する SSO のためには、認証ゲ
ートウェイや各行政機関の認証機能と行政サービスの間で認証結果（ログイン状態

に関する情報等）が伝達されなければならない。現時点では、その伝達手段として

X.509証明書を直接流通させ各行政サービスが共通のValidationサービスを利用す
る等して利用者の認証情報を共有する方法と、SAMLのアサーションにより認証結
果を共有する方法とを利用することとされている。 
しかし、今後、SAMLの複数バージョンのサポートや Liberty Alliance Project
の仕様や WS-Federation 等の仕様との併存等、この伝達手段についても複数の方
式を利用することが求められてくると考えられている。 
これについては、図 4.30に示すように、Scheme Translatorと呼ぶサービスを
仲介させ、そこで各行政サービスが必要とするプロトコルに変換し情報を共有する

モデルも検討されている。 
 

 

行政サービス 

行政サービス 
利用者 ポータル 

認証 GW 

行政サービス ①アクセス 

②認証 

行政サービス 
Scheme Translator

SAML 1.0

SAML 2.0

Liberty 

WS-Federation  
図 4.30 Scheme Translatorを用いた利用モデル 
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(2) e-Authenticationにおける認証の流れ 

e-Authenticationでは、認証情報の流れとして複数のパターンに対応できること
とされている。以下にその例を示す。 
（ 参 考 ： GSA:Technical Approach for the e-Authentication Service 

Component） 
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(a) 基本的な例 
① 利用者はポータルサイト（FirstGov）にアクセスをする。 
② 利用者は、アクセスしたい行政サービス（Agency Application）を選択す
ると、それに適応した認証サービス（Credential Service）に転送され、
そこで認証処理を行う。 

③ 利用者は、行政サービスに対して認証サービスが発行した認証情報 
（SAML Assertion等）を提示し、サービスをうける。 

 
この場合の処理の流れを図 4.31に示す。 

 

ポータル 
サイト 

利用者 
 

認証 
サービス 

行政 
サービス 

① 

② 

③ 

 
図 4.31 e-Authenticationの基本フロー 

 
このほかに、ポータルを利用せず、利用者が Agency Applicationや Credential 

Serviceに直接アクセスすることも認められている。 
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(b) 行政サービスからポータルサイトにリダイレクトされる例 
① 利用者は、まず利用したい行政サービス（Agency Application）にアクセ
スする。 

② 利用者は行政サービスにアクセスするとポータルサイト（FirstGov）に転
送される。 

③ 利用者は、アクセスしたい行政サービスに適応した認証サービス

（Credential Service）にポータルサイトによって転送され、そこで認証
処理を行う。 

④ 行政サービスに対して認証サービスが発行した認証情報（SAML 
Assertion等）が提示され、利用者はサービスをうける。 

 
 

この場合の処理の流れを図 4.32に示す。 
 

ポータル 
サイト 

利用者 

認証 
サービス 

行政 
サービス 

① 

② 
③ 

④ 

 
図 4.32 基本フローに対するバリエーションの例 
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(c) 異なるプロトコルをスキーマ変換サービスにより併用する例 
① 利用者はポータルサイト（FirstGov）からスキーマ変換サービス（Scheme 

Translator）に転送される。 
② 利用者はそこで認証処理を行う。 
③ この時に使用するプロトコルは認証サービス（Credential Service）が使
用可能なプロトコルとする。 

④ 利用者が行政サービス（Agency Application）を利用する場合は、スキー
マ変換サービスにより、行政サービスが利用可能なプロトコルに変換して

認証情報（ログイン状態情報等）を転送する。 
 

この場合の処理の流れを図 4.33に示す。 
 

ポータル 
サイト 利用者 

 

スキーマ 

変換 

認証 
サービス 

① 

② 

③ 

④ 

行政 
サービス 

 
図 4.33 スキーマ変換サービスを用いた場合のフロー例 
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(d) 認証手段として証明書を使う例 
① 利用者はポータルサイト（FirstGov）にアクセスをする。 
② 利用者は、アクセスしたい行政サービス（Agency Application）を選択す
ると、該当の行政サービスにリダイレクトされる。 

③ 利用者はその行政サービスでの認証に必要な利用者証明書が要求され、そ

れを送付する。（SSLや TLSを利用する方法等がある） 
④ 行政サービスは、検証サービス（Validation Service）を用いて、証明書を
検証し利用者を認証する。 
（検証サービスを利用せず、行政サービスがローカル環境で検証すること

も可能である） 
 

この場合の処理の流れを図 4.34に示す。 
 

ポータル 
サイト 

利用者 
 

検証 

サービス 

行政 
サービス 

① 

② 
③ 

④ 

Federal PKI (FPKI) 

 
図 4.34 証明書を利用する場合のフロー例 
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(e) Assertionベースの行政サービスに対して証明書を使う例 
① 利用者はポータルサイト（FirstGov）にアクセスをする。 
② 利用者は、スキーマ変換サービス（Scheme Translator）に誘導される。 
③ スキーマ変換サービスでは必要な利用者証明書が要求され、利用者はそれ

を送付する。（SSLや TLSを利用する方法等がある） 
④ スキーマ変換サービスは、検証サービス（Validation Service）を用いて、
証明書を検証し利用者を認証する。 
（検証サービスを利用せず、行政サービスがローカル環境で検証すること

も可能である）  
⑤ 認証結果は SAML Assertionを用いて行政サービスに伝達される。 

 
この場合の処理の流れを図 4.35に示す。 

 

ポータル 
サイト 

利用者 
 

検証 

サービス 

スキーマ 

変換 

① 

② 
③ 

④ 

Federal PKI (FPKI) 

行政 
サービス 

⑤ 

 
図 4.35 証明書による認証結果を Assertionで伝達する場合のフロー例 
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4.5.3 e-Authenticationにおける適合性検証について 

e-Authenticationにおいて、それぞれの認証サービス（Credential Service）や行
政サービス（Federal Agencies）が、相互に接続するために、それぞれの運用ポリシ
ーが適合しているか、またそれぞれの保証レベルはどれにあたるか等を事前に確認し

ておくことが重要となる。 
本節では、それぞれの適合性検証の手順をまとめる。 
また、あわせて、利用される製品に対する適合性検証についても記述する。 

 
 
(1) Credential Service Provider（CSP）のアセスメント 
認証情報を提供する Credential Service Provider（CSP）は、まず、OMB M-04-04
に従い、自身が適合する保証レベルを確認する。 
その後、保証レベルに応じて、CEWG が提供するアセスメントパッケージを利
用して、適合性のアセスメントを受ける。  
また、あわせて、Memorandum of Understanding （MOU）やMemorandum of 

Agreement （MOA）への適用も求められる。 
 
具体的な手順は以下の通り。 
（参考資料：GSA 「E-A Handbook for CSPs」） 
 
① Credential Managerを通じて手続きを行う。 

Credential Manager とは、e-Authentication の Program Management 
Office（PMO）において Program Manager（PM）より任命される担当者で
ある。 
 

② 適用する保証レベルを決定する。 
保証レベルの考え方は「OMB M-04-04」および「NIST SP 800-63」に基づ
く。 
確認をする主な観点は以下の通り。 
・実装方式 
・管理 
・保守 
・認証手続 
 

③ Credential Service Assessmentを受ける。 
保証レベルに適した運用がされるか、その運用ポリシー（手順や規則等）の

評価を受ける。 
 

④ Memorandum of Understanding （MOU）やMemorandum of Agreement 
（MOA）を適用する。 
 
・CSPが提供する認証情報の受け渡し方式として、以下の 2方式がある。 
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[SAML Assertionで提供する方式] 
CSP あるいは認証ゲートウェイが認証し、その結果を SAML Assertion で
Federal Agencyに提供する。e-Authenticationでは、SAML Artifact Profile
を採用している。 
 
[X.509証明書を用いる方式] 
CSPは認証局として証明書を発行する。 
検証者（検証サーバを含む）に対しては、検証に必要な情報（CRL等）を提
供する。 
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(2) Service Provider（Federal Government Agencies）のアセスメント 

Federal Government Agenciesは、e-Authenticationに対応するにあたり以下の
手順を踏むこととされている。 
（参考資料：GSA 「E-A Handbook for Federal Agencies」） 
 
① Agency Relationship Managerを通じて手続きを行う。 

Agency Relationship Manager とは、 e-Authentication の Program 
Management Office（PMO）において Program Manager（PM）より任命
される担当者である。 
 

② 該当のアプリケーションの保証レベルを決定する。 
保証レベルの考え方は「OMB M-04-04」および「NIST SP 800-63」に基づ
く。主な考慮点は以下の通り。 
 
・サービスに対する信頼や評価の低下 
・経済的損失 
・公益への影響 
・個人の安全への影響 
・犯罪への影響 
 
なお、リスク分析については、e-Authentication で提供されるツール”
e-Authentication Requirements and Risk Assessment tool（e-RA）”が利用
できる。e-RAツールは、カーネギーメロン大学ソフトウェアエンジニアリン
グ研究所（CMU/SEI）が開発し、e-Authentication イニシアチブが政府の
ITシステムに対して認証リスクを評価する際に使用するものであり、現在入
手可能なバージョンは 1.4B である。すでに、政府機関の主要なシステムの
評価が開始されており、2004年度中に評価を終了する予定である。 
 
e-RAにより、その行政サービスに求められる保証レベルが明確にされると、
その保証レベルに適した CSP（Credential Service Provider）の中から利用
するものを選択する。 
なお、CSP も前項の記述の通り、e-RA を用いて対応可能な保証レベルが明
確となっている。 
 

③ Memorandum of Understanding （MOU）やMemorandum of Agreement 
（MOA）を適用する。 
なお、Federal Agenciesが利用する認証情報の受け渡し方式として、以下の
2方式のいずれかを実装することとなっている。 
 
[SAML Assertionを受け入れる方式] 
認証ゲートウェイや他の Federal Agency が認証し、その結果を SAML 
Assertionで受け入れる。e-Authenticationでは、SAML Artifact Profileを
採用している。 
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[X.509証明書を用いる方式] 
Credential発行者である認証局の証明書を基に認証する方式。 
検証サーバを利用することで、一元的な検証も実現可能。 
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(3) CSPおよび Federal AAの認定状況 
現在までに認定された CSPおよび Federal AAの状況は表 4.16の通りである。 
 

表 4.16 認定済みの AAと CSP 
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(4) Productの相互接続保証 
製品の相互接続性保証は、「e-Authentication Interoperability Lab」で実施する

こととされている。「e-Authentication Interoperability Lab」の構成概要は図 4.36
の通りである。 
（参考資料：「E-A Interoperability Lab Concept of Ops」） 
 

 
図 4.36 Interoperability Labの構成 

 
Interoperability Laboratoryでは製品「Commercial off the Shelf（COT）」、ス
キーム、標準の評価を実施する。 
適合性の基準とされる文書には以下のものがある。 
 
・ Office of Management and Budget e-Authentication Guidance for 

Federal Agencies 
・ Memorandum （OMB M-04-04） 
・ National Institute for Standards and Technology Recommendation for 

Electronic 
・ Authentication （NIST SP 800-63） 
・ Federal PKI Bridge Certificate Policy （CP） 
・ GSA Information Technology （IT） Security Policy 
・ Credential Assessment Framework 
・ Federal Identity Credentialing Component 

 
Interoperability Laboratoryで評価が終わり、e-Authenticationフレームワーク
の中で利用可能とされる製品は e-Authentication適合製品リスト（The Approved 
e-Authentication Technology Provider List）で公開される。 
現在、評価が終わっている製品として表 4.17に示すものが挙げられている。 
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表 4.17 認定済みの市販製品 

提供元 製品名 
Entegrity AssureAccess v3.0.0.4 
Entrust GetAccess v7.0 SP 2 Patch 3 
Hewlett-Packard Select Access v5.2 
IBM Tivoli Federated Identity Manager v5.1.1 
Netegrity Site Minder 6.0.1.04 
Oblix ShareID 2.0 
RSA Security  Federated Identity Manager v2.5LA 
Sun Microsystems  JES Identity Server 
Trustgenix IdentityBridge 2.1 
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4.5.4 e-Authenticationに関する考察 
行政機関、民間事業者にかかわらず、ネットワークを利用したサービスは急速に広

まりつつある。これに従い、サービスはより多用化され、また、非常に重要な業務に

も適用されてきている。 
このような状況では、利用者のなりすましを防止する認証が適切に行われることが

必須な要件であることは共通認識となっていると言ってもよいと思われ、実際、これ

までに、電子署名法に基づく特定認証業務や公的個人認証等において、利用者を特定

することに対する基準や仕組みは整備されてきている。 
 
しかし、利用者認証を適切に行うためには多くのコストと運用ノウハウが必要なこ

とも事実である。 
そのため、「そのサービスにとって必要十分な認証手段は何か」「安全に（プライバ

シー保護も含む）認証手続きを共有する方法はないか」という課題は、今後、ますま

す重要となると考えられる。 
この課題に対する考え方のひとつとして、e-Authenticationのコンセプトは有用と
なりうる。 

e-Japan政策に従い、今後、整備されていくアプリケーションや地方自治体の行政
サービス等、現在、個々の省庁や自治体が個別に判断している保証レベルや必要十分

な認証手順に関して、ガイドラインを示すことで、安全性と効率性が向上すると見込

まれ、有益であると考える。 
 
なお、e-Authentication自体は図 4.37に示す通り主に行政サービスを対象とした
ものである。 

 

 
図 4.37 e-Authenticationの対象範囲 

 
このコンセプトを参考に、民間サービスにも適用可能な保証レベルの考え方の整備

と分析手段の提供が行われると、認証を必要とするサービスの適切な運用が容易とな

る。 
さらに、各サービスが抱える認証処理に伴うコストやリスクを肩代わりできる電子
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認証を専業とするサービスのようなものが利用できれば、サービス事業者にとっては

運用コストの削減や新しいサービスの誘発の要因となる。また利用者にとっても、こ

れにより認証手続きが共通化され操作性が向上することになる。 
これらの結果、電子認証がより適切にかつより容易に活用できるようになるといっ

たことが期待できると考えている。 
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4.6  Electronic Authentication Partnership （EAP） 
米国では、連邦政府が進めている電子認証（ Authentication）の基盤

e-Authentication4と平行して、政府だけでなく民間においても電子認証の基盤を構築

しようとしている Electronic Authentication Partnership （EAP）5が存在する。 
EAP は、公的および民間の電子認証システムの相互運用を可能にすることをタス
クとして作られた、多産業パートナーシップである。産業界を横断してセキュアな電

子処理を行うシステムを構築・運営していくためには、電子認証システムの相互運用

性が必要不可欠な要素であるという考えが EAP設立の背景にある。 
 
本節では、EAPの設立経緯とその目的、組織構成を紹介する。その後、EAPのフ

レームワークについて解説を行う。最後に、EAP の活動と照らし合わせながら、日
本でこのような活動を計画する際の問題を検討する。 

 
4.6.1 設立経緯と目的 
米国では、2001 年の大統領アジェンダにより、電子政府の実現に向けて、

e-Authenticationイニシアチブが制定された。これと同時期に、ワシントン DCにあ
る戦略国際問題研究所（CSIS : Center for Strategic and International Studies）と
ジョーンズ・ホプキンズ大学が、公的部門と民間部門での電子認証の相互利用の分析

のためのワーキンググループを召集した。2003年春には、CSISが公的な管理機構に
関する報告書を、ジョーンズ・ホプキンズ大学が民間の管理機構に関する報告書をそ

れぞれ完成させた。その後、これらの報告書の内容を受けて CSISが官民協業の体制
を作ろうと動き、EAP が設立されることになった。EAP の設立発表は、2003 年 12
月、行政管理予算局（OMB : Office of Management and Budget）の電子政府 IT室
の Karen Evans氏によって行われた。 

 
EAP の最終目標は、国民や顧客に対し、様々な電子認証システムによって発行さ
れたデジタルなクレデンシャルを信頼することができる簡単な手段を提供すること

である。ここでいうクレデンシャルとは、認証処理時に提示して検証される対象のこ

とである。この目標を達成するためには、電子認証システムの相互運用性が不可欠だ

が、EAPは電子認証システムの相互運用性について、次のように考えている。 
 
ある組織がユーザに対してクレデンシャルを発行して本人かどうかを認証してい

るような場合に、別の組織において、前者の組織で使われている認証プロセスを信頼

し利用することである。後者の組織においては、ユーザを再度認証する必要がなくな

る。 
 
クレデンシャルを発行して認証プロセスを提供する側をクレデンシャルサービス

プロバイダー（CSP : Credential Service Provider）、CSPのサービスを利用してユ
ーザを認証する側をリライングパーティー（RP : Relaying Party）として話をすると、
このような信頼関係を構築する場合、二者間であれば、CSPと RPが互いに合意書を
取り交わせばよい。しかし、大規模な相互運用を考えた場合、RPが利用したい CSP
とそれぞれ個別に二者間合意を取り交わすことは難しくコストもかかる。そこで、

                                            
4 [URL] e-Authentication, http://www.cio.gov/eauthentication/ 
5 [URL] Electronic Authentication Partnership, http://www.eapartnership.org/ 
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EAPにおいて、EAPの機構に加わる CSPや RPが合意できるようなルールを作る。
そのルールに従って運営している CSP や RP は、EAP に参加している他の CSP や
RPと合意書を取り交わしたことになり、多者間で信頼関係を結べる。 

 
EAP では、このような相互運用を実現するために、二者間合意に代わるルールを
作り、認証に対して階層的な保証レベルを定義する。そして、CSPによって発行され
るクレデンシャルに対しては、評価基準を示し、どの保証レベルを満たしているかを

評価し認定する機構を用意する。 
 
4.6.2 組織構成 

EAP は、デラウェア州法に基づいて組織された非株式・非営利活動法人であり、
正式名称が「Electronic Authentication Partnership, Inc.」である。EAPの組織構
成は会則によって定めており、図 4.38 に示すように理事会と委員会、ワーキンググ
ループで構成されている。しかし、設立当初は暫定的な組織体制で活動していたため、

委員会やタスクフォースは 2005年度より活動を始めることになる。また、共通役務
庁（GSA : General Services Administration）と契約した全米自動決済協会（NACHA : 
NACHA - The Electronic Payments Association）が事務局を務めている。2005年 2
月には、会則に従って、初代の理事会となる、投票権を持つメンバー15 名と投票権
を持たない政府機関からの顧問 1名が選出された6。 

 

ビジネス要件とプロセスWG

クレデンシャルサービス評価基準と保証レベルWG

評価・認定・コンプライアンスWG

EAPガバナンスWG

クレデンシャルサービス評価基準SWG

保証レベルSWG

相互運用性SWG

理事会
Board of Directors (会則第3章により定義)
理事会

Board of Directors (会則第3章により定義)

役員
Officers (会則第4章にて定義)
役員

Officers (会則第4章にて定義)

委員会
Committees

ワーキンググループ
Working Grougs

タスクフォース
Task Forces

(注) WG = ワーキンググループ, SWG = サブワーキンググループ

(会則第5章により定義)

(会則第5章により定義)

 
図 4.38 EAPの組織構成 

 

                                            
6 “Electronic Authentication Partnership Elects First Board, Will Test Rules for Interoperability of Online 
Authentication”, http://www.eapartnership.org/docs/020705_NR_Board_election.doc 
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ワーキンググループの活動は非常に活発であり、EAP 全体会合も月 1 回程度のペ
ースで開催されている。成果物として、2004 年 9 月に会則（Bylaws）7を採択し、

2005年 1月に信頼フレームワーク（Trust Framework）を公開した。 
 
会員資格には、ビジネスメンバーと非ビジネスメンバーの 2種類がある。ビジネス
メンバーとは、事業に携わる、すなわち、営利目的の企業、会社、法人、事業体等で

ある。非ビジネスメンバーとは、事業に携わらない、すなわち、政府機関、非営利組

織団体等である。どちらにしても、電子認証に関心を有する、個人や組織団体に広く

参加を呼びかけている。 
 
2005 年 2 月現在、参加メンバーは、民間企業・政府機関・その他の組織団体を合
わせて、150を超える。その内の 50を超える組織団体が、EAPの会員として会費を
支払い、投票権を得ることに同意する旨の同意書（Letter of Intent : LOI）に署名し
ている。当初は政府資金で活動してきたが、2004 年 9 月に正式に承認された会則に
基づき、会員団体の会費での運営へ移行した。 
参加組織団体を簡単に紹介すると、民間企業では、RSA Security、ActivCard、 

Entrust、Microsoft、Oracle、VeriSign、各種銀行、信用調査会社等が参加している。
非政府機関では、Shibbolethや Smart Card Alliance、CSIS、ジョーンズ・ホプキ
ンズ大学等が参加している。また、連邦政府機関では、e-Authenticationイニシアチ
ブのプログラムマネジメントオフィス（PMO）、GSA、OMB、国防総省、教育省、
保健社会福祉省、環境保護庁環境情報局、社会保障局、米国雇用機会均等委員会、下

院議会、郵政省等が参加しているが、連邦政府機関で LOIに署名したのは GSAのみ
である。 

 
EAP と e-Authentication イニシアチブやその他の組織団体との関係を図 4.39 に

示す。 

                                            
7 “BYLAWS of Electronic Authentication Partnership - Adopted September 2, 2004”,  
http://www.eapartnership.org/docs/CompletedEAPBylaws_v1.0.doc 
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EAP

e-Authentication
イニシアチブ

国防総省、教育省、保健社会福祉省、
環境保護庁、社会保障局 等が参加

管理

協力

ID保証、PKI、クレデンシャル管理の検討

協力

ポリシー作成

技術ポリシー作成

リスクアセスメントツールの開発

参加

参加 参加 参加
ニュージャージー州、
ペンシルバニア州 等が参加

標準技術局
(NIST)

行政管理予算局
(OMB)

連邦IDクレデンシャル委員会
(FICC)

プログラムマネージメントオフィス

(e-Authentication PMO)

カーネギーメロン大学
ソフトウェアエンジニアリング研究所

(CMU/SEI)

民間企業 学術団体業界団体

州政府機関

連邦政府機関

共通役務庁
(GSA)

参加

 
図 4.39 組織関係図 

 
EAPが活動を行う中で、参照している文献一覧を表 4.18に示す。 
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表 4.18 EAPの参考文献 

タイトル （原文タイトル） 出版元 発表時期 
管轄区域を超えた電子商取引の中で使用できる証明書の発行のための

APEC ガイドライン （APEC GUIDELINES FOR SCHEMES TO 
ISSUE CERTIFICATES CAPABLE OF BEING USED IN CROSS 
JURISDICTION eCOMMERCE） 

APEC電気通信・情報ワ
ー キ ン グ グ ル ー プ

eSECURITY タスクグ
ループ 

2004年10月

暫定報告・認証システムにおけるプライバシー原則 （Interim Report, 
Privacy Principles for Authentication Systems） 

認証プライバシー原則

WG 
2003年 5月

連邦政府に対する電子認証ガイダンス （e-Authentication Guidance 
for Federal Agencies）[11]  

OMB 2003年12月

21 世紀における ID 管理システムとガバナンス  （ Identity 
Management Systems and Governance in the 21st Century） 

ジョーンズ・ホプキンズ

大学,  
2003年 4月

NIST SP 800-53 連邦情報システムにおいて推奨されるセキュリティ
コントロール  （Recommended Security Controls for Federal 
Information Systems） 

NIST 2005年 2月

NIST SP 800-63 電子認証ガイドライン（Electronic Authentication 
Guideline） [12]  

NIST 2004 年 6 月
（9月改訂）

ガバナンスと認証：あいまいなものと ID 連携 （Governance and 
Authentication: Ambiguous Bits and Federated Identity） 

CSIS 2003年 5月

アイデンティティの不正行為：重大な国内と世界の脅威 （Identity 
Fraud: A Critical National and Global Threat） 

ユティカ大学経済犯罪

研究所、LexisNexis 
2003年10月

認証局向けの WebTrus プログラム  （WebTrust Program for 
Certification Authorities） 

米国公認会計士協会、カ

ナダ公認会計士協会 
2000年 8月

FASTフェーズ 1最終報告書 
（Financial Agent Secure Transaction （FAST） Phase 1 Final 
Report White Paper） 

金融サービス技術コン

ソーシアム（Financial 
Services Technology 
Consortium :  FSTC） 

2000年 9月

 
CSISの報告書とジョーンズ・ホプキンズ大学の報告書が EAP設立のきっかけにな
った文書であり、OMBガイダンスや NIST電子認証ガイドラインやその他、電子認
証にかかわる文献を参考にしたり、その成果を利用したりしている。 

Burton Groupという調査会社が作成し、2004年 9月に e-Authenticationイニシ
アチブから公開された、e-Authenticationイニシアチブと EAPの活動について調査
報告し提言を寄せる報告書[13] もあるので参照されたい。 

 
4.6.3 フレームワーク 

EAPでは、電子認証システムの相互運用性を確立するために、EAPの運営規則や
フレームワークの整備を行っている。本節では、EAPが整備する EAPフレームワー
クについて説明する。フレームワークとは、EAP の会員が相互運用する時に合意す
べきことや要件等をまとめたものである。EAPの会員がどのように EAPというパー
トナーシップを構築するかのガバナンス、相互運用に加わる会員が共有すべきビジネ

スルールや、電子認証に失敗した場合のリスクや保証すべき認証のレベルの定義、互

いに利用するクレデンシャルに対して求められる要件やそのクレデンシャルがその

要件をきちんと満たしているかどうかを検証し認定するプロセスのルール等を確立

しなくてはならない。 
EAPフレームワークの概念を図 4.40に示す。 
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Authentication Risk and Assurance Levels
認証のリスクと保証レベル

Credential requirements
クレデンシャルの要件

Accreditation process for credentials & providers
クレデンシャル及びプロバイダの認定プロセス

Common business rules
共通のビジネスルール

ガバナンス

ID連携の管理フレームワークの
確立と維持のための
官民の管理構造

 
図 4.40 EAPフレームワーク 

 
EAPフレームワークの開発アプローチを図 4.41に示す。政府や民間企業、教育機
関や保健機関等が、これまでそれぞれで作ってきた、クレデンシャルの標準や運用の

プロセスやルール、評価プロセスを利用して、EAP における信頼のフレームワーク
を開発するというアプローチである。また、世の中の状況変化に合わせていくために、

定期的な更新を行うことも前提にしている。 
 

米国政府

民間企業

教育機関

保健機関

その他の
組織

米国政府

民間企業

教育機関

保健機関

その他の
組織

プロセスとルールの集合

クレデンシャルの標準

評価プロセス

EAPのWGがEAP
フレームワークを提示

プロセスとルールの集合

クレデンシャルの標準

評価プロセス

EAPのWGがEAP
フレームワークを提示

EAP フレームワーク

市場の状況と変化に基づき、
再評価して更新する

市場の状況と変化に基づき、
再評価して更新する

 
図 4.41 EAPフレームワークの開発アプローチ 

 
このアプローチで開発される EAPフレームワークの要素は、次の 5つである。 
 
・ ビジネスルール（Business Rules） 
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・ 保証レベル（Assurance Levels） 
・ アセスメントフレームワークとクライテリア（Assessment Framework, 

Criteria） 
・ 評価と認定とコンプライアンス（Evaluation, Accreditation and Compliance） 
・ EAPガバナンス（EAP Governance） 
 
以下、順番に解説する。 
 
(1) ビジネスルール 

EAP の電子認証システム連携のための運用規則について規定したものである。
このビジネスルールの検討は、ビジネス要件とプロセス（BRP : Business 
Requirements and Processes）ワーキンググループが行っている。 
ビジネスルールには、EAP、クレデンシャルサービスプロバイダー（CSP）、リ
ライングパーティー（RP）、クレデンシャルの EAP 認定を担当する評価機関の役
割と義務が定義される。また、EAP 認定のクレデンシャルを用いて問題が生じた
際の対応についても定義されている。 

EAP の認証連携のシステムに参加するには、次のことを定義しているビジネス
ルールに合意することが前提になっている。 
・ 認証を目的として、EAP認定のクレデンシャルを使用、有効性検証をする。 
・ クレデンシャルの認定、アセスメントを担当する機関の認定に関して、本ビ

ジネスルールを遵守する。 
EAPは次のことに責任を持つことになる。 
・ EAPシステムに加わる、RPや CSPや評価機関への参加承認 
・ CSPが発行するクレデンシャルの認定 
・ クレデンシャルの EAP認定において CSPの評価を行う評価機関の認定 
・ ビジネスルールのメンテナンス 
EAP が認定したクレデンシャルは、ビジネスルールに合意し、信頼関係にある

RPによって利用されることになる。CSPからクレデンシャルを発行されるユーザ
は、本ビジネスルールを直接合意しないので、CSPとの契約で利用することになる。 

 
(2) 保証レベル 

EAP においても、e-Authentication イニシアチブの OMB ガイダンス[11] や
NIST 電子認証ガイドライン[12] と同様、4 つの保証レベル（Assurance Level : 
AL）を定義している（表 4.19）。これは、政府と非政府のシステムを接続する際
に、EAP 立ち上げ当初は、e-Authentication イニシアチブのアプローチを使うの
が良い、という考えからである。OMBガイダンスと NIST電子認証ガイドライン
に記載されている保証レベルについては、4.4節を参照されたい。 
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表 4.19 保証レベル 

e-Authentication 
イニシアチブ 

EAP 説明 

レベル 1 AL1 Minimal 主張されたアイデンティティの有効性に対する確信が

ほとんどない（最低限の保証） 
レベル 2 AL2 Moderate 主張されたアイデンティティの有効性に対する確信が

いくらかある（低い保証） 
レベル 3 AL3 Substantial 主張されたアイデンティティの有効性に対する確信が

高い（高い保証） 
レベル 4 AL4 High 主張されたアイデンティティの有効性に対する確信が

大変高い（最高の保証） 
 
また、認証が失敗した場合の潜在的な影響と保証レベルのマッチングについても

定義している（表 4.20）。 
4つの保証レベルで定義している点は OMBガイダンスと同じであるが、リスク

のマッピングは OMBガイダンスが Low/Moderate/Highの 3つのレベルで示して
いるのに対し、EAP では Minimum/Moderate/Substantial/High と４つのレベル 
で示している。OMBガイダンスのマッチング（表 4.4）と比較されたい。 

 
表 4.20 潜在的な影響と保証レベルのマッチング 

保証レベル 
認証エラーによる潜在的な影響のカテゴリ

1 2 3 4 
不便性、災難、身分や評判への損害 Min Mod Sub High 
金銭的ロス、組織の責務 Min Mod Sub High 
組織計画や公益への被害 N/A Min Mod High 
機密（sensitive）情報の未許可開示 N/A Min Sub High 
個人の安全 N/A N/A Min Sub 

High 
市民や犯罪の違反 N/A Min Sub High 
*Min=Minimum; Mod=Moderate; Sub=Substantial; High=High 
Sub の部分が、表 4.4と異なる部分である。 

 
 

(3) アセスメントフレームワーク 
クレデンシャルを発行する CSP をアセスメントするフレームワーク、サービス
アセスメントクライテリア（Services Assessment Criteria : SAC）と呼ばれる評
価基準を開発する。SACは次の 3つで構成されている。 

 
・ 共通組織サービスアセスメントクライテリア 
（Common Organizational Service Assessment Criteria : CO-SAC） 

・ アイデンティティ証明サービスアセスメントクライテリア 
（Identity Proofing Service Assessment Criteria : ID-SAC） 
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・ クレデンシャル管理サービスアセスメントクライテリア 
（Credential Management Service Assessment Criteria : CM-SAC） 

 
この 3つの SACの内容を簡単に紹介する。 
 

(a) CO-SAC 
各保証レベルにおいて、クレデンシャルサービスやクレデンシャルサービスプ

ロバイダーのビジネス全般や組織の適合性に関する要件を規定する。この基準は、

他の基準（ID-SACや CM-SAC）と組み合わせて使用される。 
 

(b) ID-SAC 
各保証レベルにおけるアイデンティティ証明の技術的な適合性に関する要件

を規定する。この基準は、EAPが認定する、電子信頼サービス（Electronic Trust 
Service : ETS）や関連の電子信頼サービスプロバイダー（Electronic Trust 
Service Provider : ETSP）のアイデンティティ証明サービスに適用される。ただ
し、アイデンティティ証明の後の段になる、クレデンシャルの配布に関する部分

はこの基準の範囲外である。後述の CM-SACの扱いとなる。 
 

(c) CM-SAC 
各保証レベルにおけるクレデンシャルの管理サービスやプロバイダーの機能

の適合性に関する要件を規定する。 
 

CO-SAC、ID-SAC、CM-SACは、適応すべき保証レベルごとに、要件を複数の
領域に分類して定義している。 

 
SACの検討は、クレデンシャルアセスメントクライテリア（CSAC : Credential 

Services Assessment Criteria）サブワーキンググループが行っている。 
CSAC SAGは e-Authenticationイニシアチブの電子認証クレデンシャルアセス
メントスイートをはじめ、OMB ガイダンス、NIST 電子認証ガイダンス、米国抵
当銀行協会（MBAA : Mortgage Bankers Association of America）や連邦ブリッジ
認証局（FBCA : Federal Bridge Certification Authority）や t-Schemeの成果を参
照・利用している（表 4.21）。 

 
表 4.21 CSAC WGの参考文献 

タイトル （原文タイトル） 出版元 発表時期 
証明書ポリシー（Certificate Policy Requirements Document）  MBAA 2003年 6月
アイデンティティの不正行為：重大な国内と世界の脅威 （Identity 
Fraud: A Critical National and Global Threat） 

ユティカ大学経済犯罪

研究所、LexisNexis 
2003年10月

テキサス大学電子 ID （UT EID） テキサス大学 - 
連邦政府に対する電子認証ガイダンス （e-Authentication Guidance 
for Federal Agencies）[11]  

OMB 2003年12月

電子認証クレデンシャルアセスメントスイート（e-Authentication 
Credential Assessment Suite） 

e-Authentication イニ

シアチブ 
2003年12月

NIST SP 800-63 電子認証ガイドライン（Electronic Authentication 
Guideline） [12]  

NIST 2004 年 6 月
（9月改訂）
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アイデンティティの基盤（Identity Infrastructure） NECCC8 2003年11月
SISACリライングパーティー:SISACのセキュアな IDクレデンシャル
を使用する場合のガイダンスとベストプラクティス（SISAC Relying 
Parties: Guidance and Best Practices for Implementing Use of 
SISAC Secure Identity Credentials） 

MBAA-SISAC9 
 

2003年10月

 
ここで、参考資料の中のひとつである、e-Authenticationイニシアチブのクレデ

ンシャルアセスメントスイート（Credential Assessment Suite）について紹介す
る。クレデンシャルアセスメントスイートは、クレデンシャルアセスメントフレー

ムワーク（Credential Assessment Framework : CAF）とクレデンシャルアセスメ
ントガイド（Credential Assessment Guide : CAG）とクレデンシャルアセスメン
トプロファイル（Credential Assessment Profile : CAP）から構成されている（図 
4.42）。 

 

E-Authentication Credential 
Assessment Suite

CAF
Credential 

Assessment 
Framework

CAG
Credential 

Assessment 
Guidance

CAP
Credential 

Assessment 
Profile

Common CAP

Password CAP

PIN CAP

PKI CAP

2003/12/19 version 1.3.0 Interim Release

 
図 4.42 e-Authenticationクレデンシャルアセスメントスイート 

 
CAF とは、クレデンシャルアセスメントの手法について書かれた文書である。
アセスメントに登場する組織の役割、アセスメントの流れが記載されている。 

 
CAG とは、クレデンシャルのアセスメントに関わるものに対するガイドライン
である。アセスメントの概要や評価レポートの内容の説明が記載されている。 

 
CAP とは、クレデンシャルが定義された保証レベルに適合するかを評価するチ

                                            
8 NECCC = National Electronic Commerce Coordinating Council 
9 MBAA-SISAC = Secure Identity Services Accreditation Corporation, a subsidiary of MBAA 



 - 113 - 

ェックシートである。パスワード用の「Password CAP」、PIN用の「PIN CAP」、
PKI用の「PKI CAP」、PKI以外のクレデンシャルに共通な項目について記載され
た「Common CAP」の 4つの CAPから構成されている。表 4.22は、この 4つの
CAPの評価基準を抜粋して一覧にしたものである。 

 
表 4.22 CAP評価基準一覧 

共通 Level 1 Level 2
□ Established □ Documentation
□ Authorization to Operate □ Staffing
□ General Disclosure □ Subcontracts

□ Helpdesk
□ Audit
□ Risk Mgt
□ COOP
□ Logging
□ Configuration Mgt
□ Network Security
□ Physical Security
□ IVP Disclosure
□ Records

At least one of:
□ Confirmed Relationship
□ In Person Proofing
□ Remote Registration

□ Secure Channel
□ Proof of Possession
□ Session Authentication
□ Stored Secrets 
□ FIPS Crypto

Token Strength □ Uniqueness
□ Credential Status
□ Credential Invalidation

Credential Delivery □ Confirming Delivery

パスワード Level 1 Level 2
□ Basic Password
□ Modifiable

Status Management □ Inactivity Expiration

PIN Level 1 Level 2
□ Basic PIN
□ Modifiable

PKI Level 1 Level 2 Level 3 Level 4
Authentication Protocol □ Proof of Possession

□ FPKI MediumToken Strength □ FPKI Rudimentary □ FPKI Basic

Token Strength □ Strong Password

Token Strength □ Strong PIN

□ Protected Secrets

Status Management □ Credential Validity

Organizational Maturity

Identity Proofing

Authentication Protocol

 
 
この CAPを用いて評価され、承認された CSPの CSP名とクレデンシャルのタ

イプ、認定日の一覧が、図 4.18の「信頼 CSPリスト（Trusted Credential Service 
Providers List）」として公開される。2005年 2月現在、この信頼 CSPリストには、
パスワード、PIN、PKI のクレデンシャルタイプの CSP がリストされている。政
府機関がなんらかのサービスを提供する場合に、この信頼CSPリストを参照して、
そのサービスに求められる保証レベルを満たしている CSP を選択すればいいので
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ある。 
 
現時点ではまだだが、EAP においても同様に、SAC を用いて EAP ブランドの

信頼 CSPリストを作ることを構想に入れている。 
 

(4) 評価と認定とコンプライアンス 
EAPは CSPに対して認定制度をとり、EAPに認定された CSPしかクレデンシ

ャルを提供できない。また、CSP を認定するのは評価機関であり、EAP に認定さ
れた評価機関だけが評価認定することができる。この評価（Accreditation）と認定
（Certification）に関するルール、評価機関と CSP の評価と認定に関するプロセ
スと基準を定義する。この検討は、連邦 IDクレデンシャル委員会（Federal Identity 
Credentialing Committee : FICC）の資料10･11を参考にして、評価・認定・コンプ

ライアンス（EAC : Evaluation, Accreditation, and Compliance）ワーキンググル
ープで行われた。 

 
(5) ガバナンス 

EAP の統合構造を定義するものである。どのように EAP を運営していくのか、
会則と予算について取り組んでいる。ガバナンスについての検討作業は、EAP ガ
バナンスワーキンググループで行われた。会則は 2004年 9月 2日に正式に採択さ
れている。 

 
 
以上、フレームワークの要素概念について紹介してきたが、ビジネスルール、保証

レベル、サービスアセスメントクライテリア、認定と証明の 4つで構成される信用フ
レームワーク（Trust Framework）のワーキングドラフト（バージョン 1.0）12は、

2005年 1月に公開されている。構成を図 4.43に示す。 
 

                                            
10 “FICC Audit Standards for PKI Shared Service Provider Entities”, 
http://www.cio.gov/ficc/documents/AuditStandards.pdf 
11 ” FICC Shared Service Providers (SSP) Subcommittee Documents”, 
http://www.cio.gov/ficc/ssp_documents.htm 
12 “Electronic Authentication Partnership Trust Framework Working Draft Version 1.0”, 
http://www.eapartnership.org/docs/Trust_Framework_0105.pdf 
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CO-SAC

ID-SAC

CM-SAC

ビジネスルール
(Business Rules)

1章

保証レベル
(Assurance Levels)

2章

サービス評価クライテリア
(Service Assessment Criteria)

3章

評価と認定のルール
(Accreditation and Certification Rules)

4章

用語集
(EAP Glossary)

5章

謝辞
(Publication Acknowledgements)

6章
 

図 4.43 Trust Frameworkの構成 

 
1 章でビジネスルール、2 章で保証レベル、3 章でサービス評価クライテリア、4
章で評価と認定のルールが定義され、5章ではフレームワークで使われる用語の説明
がある。 
このワーキングドラフトで一番の比重があるのは、3 章の SAC の部分である。

CO-SAC、ID-SAC、CM-SACの評価基準の識別子は、「ALn_{CO,ID,CM}_ZZZ#999 
name」のように表記される。この表記において、n は基準が適応される保証レベル
を、CO/ID/CMで SACの種別を示す。また、ZZZの部分は基準の領域を示す略語が、
999の部分は基準のタグシーケンス番号が入り、nameが基準のショート記述名とな
る。この評価基準の記述子に対して、要件が詳細に記載されている。 

 
4.6.4 EAPに関する考察 
本節では、米国の EAPの活動について、設立経緯から目的、組織構成、EAPのフ
レームワークについて解説してきた。図 4.44に、EAPの活動をまとめた。 
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200620052004200320022001 200620052004200320022001

会則の採択

EAP設立発表

Trust Framework(ドラフト)公開

初代理事会メンバーを選出

大統領アジェンダ
e-Authenticationイニシアチブ

OMBガイダンス発表

NIST電子認証ガイドライン

報告書(ジョーンズ・ホプキンズ大学)

報告書(CSIS)

EAPキックオフ
第1回会合

ほぼ月1回のペースで
9回の会合が開催される

4つのWGで活動 委員会・タスクフォースの活動開始

フレームワーク
作成

一部実装
フェーズ

フル実装
フェーズ  

図 4.44 EAPの活動状況 

 
2005年 2月に開催された EAPの全体会合では、今後の予定が示され、2004年に
作成したフレームワークを踏まえ、2005年にはテストを開始し、2006年にはフル実
装しようと計画している。ワーキンググループだけでなく、委員会やタスクフォース

の立ち上げも計画している。 
EAPは 2003年末に発足して活動を始めたが、約 1年で、正式な会則の採択や信用
フレームワークのワーキングドラフトを公開する等、早期に立ち上がっている。これ

は、暫定体制ながらも、EAP全体の会合を月 1度の頻度で開催し、4つのワーキング
グループが大変活発な活動をしているからである。その活動を進める上で、

e-Authenticationイニシアチブをはじめとする、他の団体組織が作成した、これまで
の成果物を有効活用している。活動資金にしても、最初の 1 年は政府予算で運営し、
正式な会則が採択された後は、EAP の活動に賛同して会員の会費から運営へ移行す
る形をとった。また、参加を募るにしても、まずは電子認証に興味のある団体に官民

を問わず呼びかけて参加してもらい、その上で、会員になるかどうかの判断を仰ぎ、

会員になるならば LOI に署名するという手法をとっている。非会員であっても、投
票権がないだけで、ワーキング活動や会合に参加することができる。このような背景

もあるためか、参加団体も多種多様である。連邦政府機関や州政府機関、大学や各種

業界団体、システムインテグレータやサービス業と幅広く、既に 150を超える団体が
参加し、会員も 50 を超えている。結びつきの強い政府機関としては、設立発表をし
た OMBや EAPの事務局を務める NACHAと契約し、e-Authenticationイニシアチ
ブを管轄する GSA だろう。情報提供という面をみても、会合資料やワーキンググル
ープのドラフトや参考文献を一般公開している。正式な会則の採択後は会合資料の一
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部が会員限定になってしまったが、それでも多くの資料を参照できる。 
 
米国における EAPの活動を見てきたが、EAPの活動に鑑みると、日本において電
子認証システムの連携を行う場合には次の課題が考えられる。 

 
課題 1：EAPでは、e-Authenticationイニシアチブの成果を利用することができた

が、日本には e-Authentication イニシアチブに該当するような政府主導のプロジェ
クトはない。既存の成果物を利用できないので、認証の保証レベルや評価基準を考え

る場合に、認証に対する深い理解が必要になり、調査・検討の場を推進していかなけ

ればならない。 
 
課題 2：連携を進めるためには、多種多様の組織団体の参加が必須である。偏らず
広い参加を呼びかけるためには、参加に対するメリットを示す必要があるだろう。そ

のために、認証に対する啓蒙活動、基本的なビジネスモデルやアプリケーションの提

示等も考えられる。 
 
課題 3：電子認証システムの連携は、特に民間の場合は、日本国内だけで閉じるも
のではなく、米国の EAPや欧州の関連団体とのリエゾンが必要になる。少なくとも、
他国の動向を踏まえ、相互運用が可能なフレームワークが望まれる。 

 
上に示した課題を解決するためにも、日本においても、連携を見据えた電子認証シ

ステムの整備を推進する活動の場が必要である。 
 
4.6.5 参考文献 

[11]  “E-Authentication Guidance for Federal Agencies”, J. Bolten, 
December 2003, 
http://www.whitehouse.gov/omb/memoranda/fy04/m04-04.pdf 

[12]  “NIST Special Publication 800-63: Electronic Authentication 
Guideline”, W. Burr, D. Dodson, T. Polk, Version 1.01, September 2004,  
http://csrc.nist.gov/publications/nistpubs/800-63/SP800-63v6_3_3.pdf 

[13]  “Burton Group Report on the Federal E-Authentication Initiative”, 
August 2004, 
http://www.cio.gov/eauthentication/documents/BurtonGroupEAreport.pd
f 
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5 電子認証の今後の方向性 
インターネットを経由した取引では、公開鍵証明書を利用した取引も普及が進んで

いる一方で、ID とパスワードによる本人確認による取引が依然として大半を占めて
いる。PKIを利用した本人確認方法は、ID、パスワードを利用した本人確認よりも高
いセキュリティを提供できる。高額な取引については、より高い安全性が要求される

ので、PKIを導入することが妥当である。PKIの導入コストは、まだ、比較的高いの
で、今後のコストダウンやリスクの増大により、PKIの導入投資に対する効果が高ま
り、一層の普及が予測される。 

 
PKI による本人確認と ID・パスワードによる本人確認では、セキュリティ上の差
こそあれ両社とも本人確認の機能を提供することに変わりはなく、ビジネス上のアプ

リケーションが要求するセキュリティレベルを満たしていれば、認証の方式がすべて

同じである必要はない。認証の方式が異なる場合には、アプリケーションが要求する

フォーマットに変換することにより、技術的には、認証の相互運用性が確保される。 
 
異なる複数の認証方式が同一のサービスで利用されている場合、そのサービスの要

求するセキュリティレベルはその中で一番低いレベルを採用していることになる。2
つ以上のサービス適用者が相互に連携する場合にも、セキュリティレベルは一番低い

レベルに合わせることになるので、高いセキュリティレベルを要求しているサービス

を利用している利用者が、低いセキュリティレベルを要求しているサービスを利用で

きても、低いセキュリティレベルを要求しているサービスを利用している利用者が、

高いセキュリティレベルを要求しているサービスを利用することはできない。 
 
このような考え方のもとに、ネットワークを利用したビジネスを発展させるために

は、本人確認に関する連携サービスの興隆や認証機能に関わるコストダウンが必須で

あり、新たな認証に関する仕組みづくりが必要である。 
 
以下に、調査結果を踏まえ、今後、認証サービスや日本におけるネットワークを利

用した産業の発展のために留意すべきことを述べる。 
 
5.1  認証機能のサービス事業化 
これまでは、1つのサービスプロバイダーが初めから終わりまでの完結したサービ
スを提供することが多かった。しかし、サービス内容の高度化・競争の激化により、

企業は投資する資源を集中せざるを得なくなってきている。本人確認等といったどこ

の企業でもサービスを提供する際に共通して必要なサービスは、それらを専門に取り

扱うサービス提供者と連携した方が、マーケット全体としては投資コストを抑え、日

本の産業の競争力が強まることが期待できる。 
 
5.2  認証セキュリティレベルの相互運用性 
電子署名法に準拠する特定認証業務については、一定のセキュリティレベルが確保

されているが、それ以外の方法（ID、パスワードや特定認証業務以外の PKI 等）に
ついては、全体的に整理されておらず、認証を専門とするサービスが誕生するには、

セキュリティレベルの相互運用性を確保することが必要である。 
電子商取引の安全性は、利用するアプリケーションによって決められるべきであり、
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すべてのアプリケーションが必ずPKIを利用しなければならない必然性は無い。ID、
パスワードの利用や特定認証局でない認証局が発行する公開鍵証明書も、今後とも利

用されて行くであろうから、これらの環境を踏まえて、認証に係わるセキュリティレ

ベルの相互運用性の確保を進める必要がある。 
認証の相互運用性が確保されることにより、ネットワーク上のビジネス連携が容易

になり、経済がより活性化することが期待できる。また、利用者は、ID やパスワー
ドあるいは、PKI証明書をサービスごとに分けて利用することも不要になり、利便性
が向上する。 

 
5.3  認証サービス提供構造の実体化 

EAP に見られるように、ネットワーク上の本人確認を連携して行うための仕組み
が、技術面だけではなく、ビジネスの仕組みをも考慮しつつ、進行している。クレジ

ットカードの仕組みが決済構造や商慣習の違いにより日本と米国では異なるように、

認証サービスを利用したネットワーク上の構造も米国と日本では異なってくること

が予想される。日本においては、どのような認証サービス連携がビジネスとして確立

可能であるのかを見極め、投資に見合うだけの連携がどの分野で発生するのかについ

ての市場予測も必要である。また、クレジットカードビジネスが国際化しているよう

に、今後の認証連携サービスの国際化も視野に入れた戦略の立案が必要である。 
 
5.4  オープンな技術仕様による実装 
事例調査の中で、e-Authentication、 Liberty、 Shibboleth 等を見てきたが、い
ずれも一定の前提や目的に基づいて構築されている。e-Authenticationは、米国政府
から見た本人確認のスキームであり、Libertyは、SAMLをベースとした技術志向の
スキームであり、Shibbolethは、大学間のリソースの有効利用を目的としたスキーム
である。 
実際のシステムを構築する際には、市場で調達可能ないずれかの技術を採用するこ

とになるが、長期間にわたって利用可能な認証のスキームを構築するためには、オー

プンな仕様に基づく技術を利用することが望ましい。  
 
5.5  個人情報保護への対応 
平成 17年 4月より、個人情報保護法が民間企業に対して適用される。認証の連携
においては、個人を特定するための情報や個人を特定したことを証明する情報がネッ

トワーク上で交換される。相手により、開示してよい情報と開示してはいけない情報

を明確に区別する必要があり、これらの機能をどのように実装するかについても、慎

重な検討が必要である。特に、欧州においては、ネットワーク上で個人情報をどのよ

うに保護すべきかに関する研究や実験が進んでおり、参考とすべきである。 
 


