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 根拠資料 備考 
条項番号 条文  

 Part 1. 序 
 

 

  

1. 略称 
 

SG/L- 
1.1 

本法令は電子取引法として引用できる 

  

2. 解説 
 

SG/L- 
2.1 

本法令は文脈上別の意味を必要としない限り、 
「非対称暗号システム」は、デジタル署名を作成する

ための秘密鍵とデジタル署名を検証する公開鍵から

成る安全な鍵ペアを生成できるシステムを意味する 
 「認定職員」は 50 節で管理者によって認定される者

を意味す 
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 根拠資料 備考 
条項番号 条文  

 「認証」は、身元または特定の鍵ペアを持っている者

の他の重要な特徴を確認することを意図するデジタ

ル署名を支援するために発行された記録を意味する 
 「認証局」は認証を発行する者または組織を意味する 

 「認証業務説明書」は、認証局が認証を発行する際に

適用する業務を明記するために認証局により発行さ

れた説明書を意味する 
 「管理者」は、41(1)節で任命された認証局の管理者

を意味し、41(2)節で任命された認証局の代理人また
は副管理者を含む 

 秘密鍵または公開鍵に関連する「対応」は同様な鍵ペ

アに属することを意味する 
 「デジタル署名」は、最初の未変換電子記録を持って

いる者および署名者の公開鍵が以下を正確に決定で

きるような非対称暗号システムとハッシュ関数を使

用する電子記録の変換から成る電子署名を意味する 
(a) 署名者の公開鍵に対応する秘密鍵を使って変換
されるかどうか。および、 
(b) 最初の電子記録が変換後に変更されるかどうか。 
「電子記録」は、1 つの情報システムから別のシス
テムに伝達するためにまたは電子、磁気、光学式、ま

たは他の手段により情報システムに生成、通信、受信、

または記憶された記録を意味する。 
 「電子署名」は、電子記録を認証または承認の意図で

実行または採用し、電子記録と論理的に結合または付

属するデジタル形式のいかなる文字、番号、または他

の記号をも意味する 
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 根拠資料 備考 
条項番号 条文  

 「ハッシュ関数」は、一連のビットを、以下のような

設定(ハッシュ結果)、一般により小さい別のものにマ
ッピングまたは翻訳するアルゴリズムを意味する 
(a) アルゴリズムが入力と同じ記録を使用して実行
されるたびに、記録は同じハッシュ結果を産出する。 
(b) アルゴリズムにより作成されたハッシュ結果か
ら記録を引き出すまたは再構成することが計算上実

行不可能である。および、 
(c) アルゴリズムを使用して同じハッシュ結果を二
つのレコードが産出することは、計算上実行不可能で

ある。 
 「情報」は、データ、テキスト、イメージ、音、コー

ド、コンピュータプログラム、ソフトウェア、および

データベースを含む 
非対称暗号システムで、「鍵ペア」は秘密鍵とその数

学的に関連した公開鍵を意味し、秘密鍵が作成するデ

ジタル署名を公開鍵が検証できる特性を持つ 
 「認定認証局」は、42 節で作られたあらゆる法令に

従う管理者により認定された認証局を意味する 
 「認証の運用期間」は、認証が認証局により発行され

る日時から始まり、認証に記載された日時に満了する

か、それ以前に中断または取り消される日時に終わる 
 「秘密鍵」はデジタル署名を作成するために使用され

る鍵ペアの鍵を意味する 
 「公開鍵」はデジタル署名を検証するために使用され

る鍵ペアの鍵を意味する 
 「記録」は、有形の媒体、あるいは電子または他の媒

体に記憶されて感知可能な形式で検索できるものに

記入、記憶、または別途固定される情報を意味する 
 「レポジトリ」は認証または認証に関する他の情報を

記憶、検索するためのシステムを意味する 
 「認証の取り消し」は特定時からの認証運用期間を永

久に終わらせることを意味する 
 「法律の規則」は、成文法を含む 
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 根拠資料 備考 
条項番号 条文  

 「セキュリティプロシージャ」は以下の目的に対する

プロシージャを意味する 
(a) 電子記録が特定の人のものであることを検証す
る。または、 
(b) 特定時点以降の電子記録の通信、コンテンツまた
は記憶装置の検出エラーまたは変更。 
言葉または番号、暗号化、アンサーバックまたは承認

プロシージャ、または同様なセキュリティ装置を識別

する、アルゴリズムまたはコードの使用を必要とす

る。 
 「署名入り」または「署名」およびその文法上のバリ

エーションは、電子またはデジタルの方法を含む記録

を認証する意図で、実行または採用されたどのような

記号、あるいは使用または採用されたどのような方法

論またはプロシージャをも含む 
 「署名者」は、発行された認証において名付けられる

かまたは識別された対象であり、その認証に記載され

た公開鍵と対応する秘密鍵を保有する者を意味する 
 「認証の中断」は、指定された時間から認証の運用期

間を一時的に中断することを意味する 
 「信頼できるシステム」は、以下のコンピュータハー

ドウェア、ソフトウェア、およびプロシージャを意味

する 
(a) 侵入と悪用に対して適度に安全である。 
(b) 妥当なレベルの有用性、信頼性および正しい運用
を備える。 
(c) 意図されている機能を実行することに合理的に
適している。および、 
(d) 一般に受け入れられたセキュリティプロシージ
ャを厳守する。 

 「有効な認証」は、認証局が発行し、そこに記載され

た署名者が受け取った認証を意味する 
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 根拠資料 備考 
条項番号 条文  

 特定のデジタル署名、記録、および公開鍵に関する「デ

ジタル署名の検証」は、以下を正確に決定することを

意味する 
(a) デジタル署名は、認証に記載された公開鍵に対応
する秘密鍵を使用して作成されたこと。および、 
(b) そのデジタル署名が作成されてから記録が変更
されていないこと。 

  

3. 目的と構成 
 

SG/L- 
3.1 

本法令は、以下の目的を実施するためにその状況下で

何が商業的に妥当であるかで一貫して解釈されるこ

ととする 
(a) 信頼できる電子記録によって電子通信を容易に
すること。 
(b) 電子取引を容易にし、記述と署名要件上の不確定
要素に起因する電子取引への障害を取り除き、安全な

電子取引を実装するのに必要な法律と業務インフラ

ストラクチャの開発を促進すること。 
(c) 政府機関と特殊法人が持つ文書の電子ファイリ
ングを容易にし、信頼できる電子記録によって政府サ

ービスの効率的な配布を促進すること。 
(d) 電子記録の偽造、記録の意図的または故意でない
変更、およびエレクトロニックコマースと他の電子取

引における不正の発生を最小化すること。 
(e) 電子記録の認証と整合性に関する規則、法令およ
び標準の一貫性を確立するのに役立てること。およ

び、 
(f) 電子記録と電子取引の整合性と信頼性の公的な信
頼を促進し、どのような電子媒体での通信においても

確実性と整合性に役立つような電子署名の使用を通

じた電子取引の開発を助長すること。 
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 根拠資料 備考 
条項番号 条文  

  

4. 適用 
 

SG/L- 
4.1 

Ⅱ部とⅣ部は、以下のいずれかの問題で法律上必要な

記述または署名のどのような規則にでも適用されな

いこととする 
(a) 意図した作成または実行。 
(b) 交渉の余地がある手段。 
(c) 建設的で結果として生ずる信託を除いた契約書、
信託宣言または委任状の作成、実行または施行。 
(d) 不動産の販売または他の処置、またはそのような
資産のあらゆる利益に関するあらゆる契約。 
(e) 不動産の譲渡、または不動産に関するあらゆる利
益の移転。 
(f) 権利証書。 

SG/L- 
4.2 

大臣はあらゆる分野の取引または問題を追加、削除、

または改正することによって副節(1)の条項を命令に
よって修正できる 

  

5. 合意による変更 
 

SG/L- 
5.1 

当事者間で電子記録を生成、送信、受信、記憶、また

は別途処理することに関わるとき、Ⅱ部またはⅣ部の

どのような条項でも協定により変えられる 
  

Part 2.一般的な電子記録と署名 
 

  

6. 電子記録の法律上の承認 
 



 

SG/L-7 

 根拠資料 備考 
条項番号 条文  

SG/L- 
6.1 

疑惑の回避のために、電子記録形式の分野に限り情報

の法的な効果、妥当性、または強制力を否定されない

ことが宣言される 
  

7. 書類の必要性 
 

SG/L- 
7.1 

法律の規則が、書面で提出されるように書面に書かれ

ている情報を必要とするか、またはそうではなくて一

定の結果に備える場合、もしその中に含まれる情報が

次回の参照で使えるようにアクセス可能であるなら

ば電子記録はその法律の規則を満たす 
  

8. 電子署名 
 

SG/L- 
8.1 

法律の規則が署名を必要とするか、または文書が署名

されないで特定の結果に備える場合には、電子署名が

その法律の規則を満たす 
SG/L- 
8.2 

電子署名は、電子記録が当該当事者のものであること

を検証する目的で記号またはセキュリティプロシー

ジャを実行することが、取引をさらに続行するのに、

当事者に必要であるためにプロシージャが存在する

ことを示す場合を含むどのような様式でも証明でき

る 
  

9. 電子記録の保存 
 



 

SG/L-8 

 根拠資料 備考 
条項番号 条文  

SG/L- 
9.1 

法律の規則が特定の文書、記録または情報が記憶され

ていることを必要とする場合、その要件は、以下の条

件が満たされているとき電子記録という形式でそれ

らを保有することによって満たされる 
(a) その中に含まれる情報は、次回の参照で使えるよ
うにアクセス可能であり続ける。 
(b) 電子記録は、生成、送信、または受信された元の
形式、または生成、送信、または受信された元の情報

を正確に表示することを実証できる形式で保有され

ている。 
(c) そのような情報は、もしあれば、電子記録の発信
元と宛先の識別、および送信、受信された日時を有効

にして保有されている。および、 
(d) そのような記録を保持するための要件上の監督
権を持つ政府省局、州機関または特殊法人の同意は得

られた。 
SG/L- 
9.2 

副節(1)(c)に従って文書、記録、または情報を保有す
るときの義務は、記録が送信または受信されることを

可能にするためにだけ必然的および自動的に生成さ

れたいかなる情報にも拡張してはならない 
SG/L- 
9.3 

その副節の段落(a)から(d)の条件に従う者は、どのよ
うな他者のサービスでも使用することによって副節

(1)において参照された要件を満たす 
SG/L- 
9.4 

この節で以下のことは無いこととする 
(a) 電子記録という形式で文書、記録、または情報の
保持を明確に規定するどのような法律の規則にでも

適用する。または、 
(b) 当該の政府省局、州機関または特殊法人に属する
司法権に制約される電子記録の保持に対する補足的

な要件に関して、あらゆる政府省局、州機関、または

特殊法人による明記を妨げる。 
  

Part 3. ネットワークサービスプロバイダの信頼性 
 



 

SG/L-9 

 根拠資料 備考 
条項番号 条文  

  

10. ネットワークサービスプロバイダの信頼性 
 

SG/L- 
10.1 

ネットワークサービスプロバイダは、その責任が以下

に基づいている場合、単にアクセスを提供する電子記

録という形式の第三者の資料についてあらゆる法律

の規則におけるいかなる民事または刑事上の責任に

も制約されないこととする 
(a) そのような資料の制作、発行、普及または配布ま
たはそのような資料で作られたあらゆる説明書。また

は、 
(b) そのような資料または関連するものに存続する
あらゆる権利の侵害。 

SG/L- 
10.2 

この節は以下に影響しないこととする 
(a) 契約に基づくあらゆる義務。 
(b) あらゆる成文法に基づいて確立された認定また
は他の規制制度におけるネットワークサービスプロ

バイダの義務。または、 
(c) あらゆる資料へのアクセスを除去、防止、または
否定するために、あらゆる成文法または法廷によって

課されたあらゆる義務。 
SG/L- 
10.3 

この節の目的に対して、第三者の資料に関連して「ア

クセスを提供する」は、第三者の資料にアクセスでき

て、アクセスを提供するために第三者の資料の自動と

一時記憶域を含む必要な技術手段の条項を意味する。

ネットワークサービスプロバイダに関連して「第三

者」は、プロバイダが有効に管理しない者を意味する 
  

Part 3. 電子契約 
 

  

11. 契約の構成と効力 
 



 

SG/L-10 

 根拠資料 備考 
条項番号 条文  

SG/L- 
11.1 

疑惑の回避のために、契約を構成する文脈で当事者が

別途合意しない限り、申し込みおよび申し込みの受理

において電子記録によって表現されうることが宣言

される 
SG/L- 
11.2 

契約の構成において電子記録が使用される場合、その

契約は電子記録がその目的のために使用された分野

に限り妥当性または強制力を否定されないこととす

る 
  

12. 当事者間の効力 
 

SG/L- 
12.1 

電子記録の発信者と受信者の間で、意図の宣言または

他の記述は、電子記録形式の分野に限り法的な効力、

妥当性または強制力が否定されないこととする 
  

13. 帰属 
 

SG/L- 
13.1 

電子記録は、発信者自身によって送られた場合、発信

者のものである 
SG/L- 
13.2 

電子記録の発信者と受信者の間で、以下によって送信

された場合、発信者のものであると考えられる 
(a) その電子記録について、発信者のために行動する
権限を持っていた者。または、 
(b) 発信者によってまたは発信者のために、自動的に
作動するようにプログラムされた情報システム。 



 

SG/L-11 

 根拠資料 備考 
条項番号 条文  

SG/L- 
13.3 

発信者と受信者の間で、受信者は、電子記録を発信者

のものであるとみなして以下の前提で行動する権利

を与えられる 
(a) 電子記録が発信者のものであるかどうかを確か
めるために、受信者は、その目的のために発信者が事

前に同意したプロシージャを適切に適用した。また

は、 
(b) 受信者により受信されるデータメッセージは、そ
の者が、電子記録を自分のものと認定するために発信

者により用いられた方法へのアクセスを得られるよ

うにした発信者または発信者の任意の代理人と関係

のある者の行為に起因した。 
SG/L- 
13.4 

副節(3)は以下に適用されない 
(a) 電子記録が発信者のものでなく、それに応じて行
動する妥当な時間があったという発信者からの通知

を、受信者が受信した時から。 
(b) 副節(3)(b)の場合には、妥当な注意を払い、また
はあらゆる合意されたプロシージャを使用し、電子記

録が発信者のものではなかったことを受信者が知っ

ていたか、知っていたはずの時点で。または、 
(c) その場合のあらゆる状況で、受信者が、電子記録
を発信者のものであるとみなすか、またはその前提で

行動することが非良心的なとき。 
SG/L- 
13.5 

電子記録が発信者のものであるか、または発信者のも

のであると考えられる、または受信者がその前提で行

動する権利を与えられる場合、発信者と受信者の間で

受信者は、受信した電子記録を、発信者がその前提で

送信し、行動するつもりであったものであるとみなす

権利を与えられる 
SG/L- 
13.6 

受信者が妥当な注意を払ったか、またはあらゆる合意

したプロシージャを使用して、電子記録を受信したと

きに伝達上の任意のエラーが生じたことを受信者が

知っていたか、知っていたはずの場合には、受信者は

その権利を与えられない 



 

SG/L-12 

 根拠資料 備考 
条項番号 条文  

SG/L- 
13.7 

受信者が別の電子記録を複写し、電子記録が複製であ

ったということを受信者が妥当な注意を払ったか、ま

たはあらゆる合意されたプロシージャを使って受信

者が知っていたか、知っていたはずの場合を除いて、

受信者は、個々の電子記録を別個の電子記録とみな

し、その前提に基づいて行動する権利を与えられる 
SG/L- 
13.8 

この節は政府機関の法律または契約の構成に関する

法律に影響しないこととする 
  

14. 受信の承認 
 

SG/L- 
14.1 

副節(2)、(3)および(4)は、電子記録を送信以前に、ま
たはその電子記録によって、発信者が頼んだかまたは

電子記録の受信が認められることについて受信者と

合意した場合に適用することとする 
SG/L- 
14.2 

承認が特定の形式に、または特定の方法により与えら

れることについて発信者が受信者と合意しなかった

場合には、以下によって承認される 
(a) 自動またはその他の方法の受信者によるあらゆ
る通信。または、 
(b) 電子記録が受信されたことを発信者に示すのに
十分な受信者のあらゆる行為。 

SG/L- 
14.3 

電子記録が承認の受信を条件としていることを発信

者が述べた場合、承認が受信されるまでそれが一度も

送信されたことがなかったかのように電子記録は扱

われる 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
14.4 

電子記録が承認の受信を条件としていることを発信

者が述べずに、承認が特定または合意の時間以内に発

信者により受信されなかった場合、または時間が妥当

な時間以内で特定または合意されていなかった場合、

発信者は、 
(a) 承認が受信されなかったと述べて、承認が受信さ
れなければならない妥当な時間を明記した通知を受

信者に与えることができる。および、 
(b) 段落(a)で明記された時間以内に承認が受信され
ない場合、受信者への通知で、一度も送信されたこと

がないか、または持ちうるあらゆる他の権利を行使す

るかのように電子記録を扱える。 
SG/L- 
14.5 

発信者が受信者の受信承認を受信する場合には、反証

が提示されない限り、関連した電子記録が受信者によ

って受信されたけれども、電子記録のコンテンツが、

受信された記録のコンテンツに対応していない場合

が推定される 
SG/L- 
14.6 

関連した電子記録が適用可能な標準に合意または明

記される技術的要件を満たしていたことを受信され

た承認で述べられている場合、反証が提示されない限

り、それらの要件が満たされていたことが推定される 
SG/L- 
14.7 

電子記録の送信または受信と関連する限りを除いて、

この部では、その電子記録またはその受信の承認から

流出するかもしれない法律の結果を扱うことを意図

しない 
  

15. ディスパッチの日時と場所および受信 
 

SG/L- 
15.1 

発信者と受信者の間で別途合意しない限り、電子記録

のディスパッチは、発信者のために電子記録を送信し

た者または発信者の管理外で情報システムに入る時

に起こる 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
15.2 

発信者と受信者の間で別途合意しない限り、電子記録

の受信の時間は次の通り決定される 
(a) 電子記録を受信するために、受信者が情報システ
ムを明示した場合、受信は以下の時点で起こる。 
(i) 電子記録が明示された情報システムに入る時点。
または、 
(ii) 電子記録が、明示された情報システムではない
受信者の情報システムに送信された場合、電子記録が

受信者により検索される時点。または、 
(b) 受信者が情報システムを明示しなかった場合、電
子記録が受信者の情報システムに入る時に、受信が起

こる。 
SG/L- 
15.3 

情報システムの配置場所が、電子記録が副節(4)で受
信されると考えられている場所と違うかもしれない

にもかかわらず、副節(2)は適用することとする 
SG/L- 
15.4 

発信者と受信者の間で別途合意しない限り、電子記録

は、発信者がその事務所を持っている場所でディスパ

ッチされると考えられ、受信者がその事務所を持って

いる場所で受信されると考えられる 
SG/L- 
15.5 

この節の目的に対して、 
(a) 発信者または受信者が、複数の事務所を持ってい
る場合、事務所は基本的な取引に最も近い関係を持っ

ている場所か、または基本的な取引が全然ない場合、

主たる事務所である。 
(b) 発信者または受信者が、事務所を持っていない場
合、照会は通常の所在地にされる必要がある。および、 
(c) 法人に関する「通常の所在地」は、法人組織のあ
る、または別途法律上構成されている場所を意味す

る。 
SG/L- 
15.6 

この節は、大臣が法令によって規定することができる

ような状況に適用されないこととする 
  

Part 4. 電子記録と署名の安全確保 
 



 

SG/L-15 

 根拠資料 備考 
条項番号 条文  

  

16. 電子記録の安全確保 
 

SG/L- 
16.1 

特定の時点以降電子記録が変更されていないことを

検証するために、関係する当事者が合意する規定セキ

ュリティプロシージャまたは商業的に妥当なセキュ

リティプロシージャが電子記録に適切に適用された

場合、そのような記録は、その特定の時点から検証の

時点まで安全な電子記録とみなされることとする 
SG/L- 
16.2 

この節と 17 節の目的に対して、以下を含めて、セキ
ュリティプロシージャが商業的に妥当であるかどう

かは、プロシージャが使用された時にプロシージャの

目的と商業環境に注意を払いながら決定することと

する 
(a) 取引の性質。 
(b) 当事者の高度化。 
(c) どちらかまたはすべての当事者が関わった同様
な取引量。 
(d) 提案したが、いずれの当事者によっても退けられ
た選択肢の可用性。 
(e) 代替プロシージャの費用。および、 
(f) 同様な形式の取引に対する一般使用のプロシージ
ャ。 

  

17. 電子署名の安全確保 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
17.1 

関係する当事者が合意した規定セキュリティプロシ

ージャまたは商業的に妥当なセキュリティプロシー

ジャを適用して、以下が行われた時に電子署名だった

という検証ができる 
(a) それを使用した者の特定。 
(b) そのような者を識別する可能性。 
(c) それを使用した者だけが管理する様式での、また
はその手段を使用しての作成。および、 
(d) 記録が変更された場合に電子署名を無効にする
ような様式に関連する電子記録へのリンク。以上のよ

うな署名は安全な電子署名とみなされることとする。 
  

18. 電子記録と署名の安全確保に関する推定 
 

SG/L- 
18.1 

安全な電子記録に関するどのような行為においても、

反証が提示されない限り、安全な状態が関連した特定

の時点以降安全な電子記録が変更されていないこと

が推定されることとする 
SG/L- 
18.2 

安全な電子署名に関係するどのような行為において

も、反証が提示されない限り、以下が推定される 
(a) 安全な電子署名は、相関している者の署名であ
る。および、 
(b) 安全な電子署名は、電子記録に署名または承認す
る意図で、その者により添付された。 

SG/L- 
18.3 

安全な電子記録または安全な電子署名が無い場合、こ

の部では、電子記録または電子署名の確実性と整合性

に関連するどのような推定もしないこととする 
SG/L- 
18.4 

この節の目的に対して、 
「安全な電子記録」は、16 または 19 節によって安
全な電子記録とみなされる電子記録を意味する。 
「安全な電子署名」は、17 または 20 節によって安
全な電子署名とみなされる電子署名を意味する。 



 

SG/L-17 

 根拠資料 備考 
条項番号 条文  

  

Part 5. 電子署名の効力 
 

  

19. 電子署名入り電子記録の安全確保 
 

SG/L- 
19.1 

デジタル署名によって署名される電子記録の一部は、

デジタル署名が 20 節による安全な電子署名である
場合に安全な電子記録とみなされることとする 

  

20. 電子署名の安全確保 
 



 

SG/L-18 

 根拠資料 備考 
条項番号 条文  

SG/L- 
20.1 

電子記録のどのような部分でもデジタル署名によっ

て署名される時、以下の場合に、デジタル署名はその

ような記録部分について安全な電子署名とみなされ

ることとする 
(a) デジタル署名は有効な認証の運用期間中に作成
されて、そのような認証に記載された公開鍵への照会

によって検証される。および、 
(b) 以下の理由によって、本人確認に公開鍵が正確に
結び付いているという点で認証は信頼できると考え

られる。 
 (i) 認証は、42 節で作られた法令に従って運用して
いる認定認証局により発行された。 
 (ii) 認証は、この目的のために、43 節で作られた法
令に従う管理者により認められているシンガポール

以外での認証局により発行された。 
 (iii) 認証は法令によって課すか、または明記するこ
とができるような条件についての認証局として行動

するために大臣により承認された政府省局、州機関ま

たは特殊法人により発行された。または、 
 (iv) 当事者は、当事者間(発信者と受信者)で、セキ
ュリティプロシージャとしてデジタル署名を使用す

ることに明確に合意し、デジタル署名は発信者の公開

鍵への照会によって適切に検証された。 
  

21. 認証に関する推定 
 

SG/L- 
21.1 

認証が署名者により受け取られた場合、反証が提示さ

れない限り、認定認証局により発行された認証に記載

された情報(検証されなかった署名者情報と認定され
る情報を除く)の正しさが推定されることとする 

  

22. 信頼できない電子署名 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
22.1 

法律または契約によって別途提供されない限り、デジ

タル署名入り電子記録を信頼している者は、以下の要

素への注意を払っている環境下でデジタル署名の信

頼が妥当ではない場合、デジタル署名が署名入り電子

記録の署名または認証として無効であるというリス

クを仮定する 
(a) デジタル署名入り電子記録を信頼している者が
知っているか、あるいは認証に記載されるか、または

照会によりそれに加入したすべての事実を含む通知

を持っている事実。 
(b) デジタル署名入り電子記録の値または重要性(分
かっている場合)。 
(c) デジタル署名入り電子記録を信頼している者、お
よび署名者、およびデジタル署名を除いた信頼できる

または信頼できない任意の入手可能な証印の間にお

ける取引の経過。および、 
(d) 商慣習、特に、信頼できるシステムまたは他の電
子手段により実施される取引。 

  

Part 6. 電子署名に関する一般的義務 
 

  

23. 予知できる認証の信頼性 
 

SG/L- 
23.1 

デジタル署名を信頼する者が、デジタル署名を検証で

きる公開鍵を含む有効な認証も信頼することは予知

できる 
  

24. 認証発行の前提条件 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
24.1 

誰も認証を発行できないか、さもなければその者が下

記を知っている場合、認証または認証に記載された公

開鍵に照会して検証できるデジタル署名を信頼する

立場にあるとその者が知っている者に利用可能にす

る 
(a) 認証に記載された認証局は、それを発行しなかっ
た。 
(b) 認証に記載された署名者は、それを受け取らなか
った。または、 
(c) そのような発行がその中断または取り消しに先
がけて作成されたデジタル署名を検証する目的でな

い限り、認証は中断または取り消された。 
  

Part 7. 電子署名に関する一般的義務 
 

 

  

25. 不正/不法な目的の発行 
 

SG/L- 
25.1 

故意に作成、発行、またはどのような不正または不法

な目的のための認証でも別途入手可能にする者すべ

てが違反という罪を犯したことになり、有罪判決に基

づき、2万 S＄(130万円)以下の罰金、または 2年以
下の懲役またはその両方の刑によって処罰されるこ

ととする 
  

26. 虚偽/無権限の要求 
 

SG/L- 
26.1 

認証局に、認証または認証の停止または失効を要求す

る目的で自分の身元または認可を故意に偽り伝える

どのような者でも違反という罪を犯したことになり、

有罪判決に基づき、1万 S＄(65万円)以下の罰金、ま
たは 6 ヶ月以下の懲役またはその両方の刑によって
処罰されることとする 
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 根拠資料 備考 
条項番号 条文  

  

Part 8. 認証局の義務 
 

 

  

27. 信頼できるシステム 
 

SG/L- 
27.1 

認証局は、そのサービスを実行する時に、信頼できる

システムを利用しなければならない 

  

28. 公開 
 

SG/L- 
28.1 

認証局は以下を公開することとする 

(a) 別の認証にデジタル署名をするためにその認証

局により使用された秘密鍵に対応する公開鍵を含む

その認証(この節において認証局認証として参照され

る)。 

(b) あらゆる適切な認証業務説明書。 

(c) その認証局認証の取り消しまたは中断の通知。お

よび、 

(d) 認証局が発行したという認証の信頼性、またはそ

のサービスを実行する認証局の能力に実質的に悪影

響を及ぼすあらゆる他の事実。 

SG/L- 
28.2 

認証局の信頼できるシステムまたはその認証局認証

に実質的に悪影響を及ぼす出来事の場合には、認証局

は以下を行うこととする 

(a) その出来事により影響されるまたは予知できて

影響されることを知らされているどのような者にで

も通知する妥当な努力をすること。または、 

(b) その認証業務説明書において明記されたそのよ

うな出来事を規定しているプロシージャに従って行

動すること。 
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 根拠資料 備考 
条項番号 条文  

  

29. 証明書の発行 
 

SG/L- 
29.1 

認証局が以下を行った後にだけ認証局は証明書を加

入者に発行できる 
1) 加入者から発行要求を受け取った。および 
2) 以下。 

a) CPSを持っている場合、加入者の識別について、
手順を含むその認証業務運用規程に記述された業務

と手順のうちのすべてに従った。または、 
b) CPSが無い場合、SG/L-29.2の条件に従った。 

SG/L- 
29.2 

CPS が無い場合、認証局または外部委託事業者を通
して次を確認しなければならない 
a) 加入者は、発行される証明書に記載される個人で
ある。 

b)  加入者が複数の代理人を通している場合、加入者
は、秘密鍵を保有していること及び対応した公開

鍵を記載している証明書の発行を要求しているこ

とについて代理人に権限を与えた。 
c)  発行される証明書の情報は正確である。 
d) 加入者は、証明書に記載される公開鍵に対応する
秘密鍵を正当に保有する。 

e) 加入者は、デジタル署名を作成できる秘密鍵を保
有する。および、 

f) 証明書に記載される公開鍵は、加入者が保有する
秘密鍵によって添付されたデジタル署名を検証す

るために使用できる。 
  

30. 認証発行の説明 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
30.1 

認証を発行することによって、認証局は、認証の照会

により組み入れられたまたは信頼者が通知を持って

いるどのような適用可能な認証業務説明書にも従っ

て認証局が認証を発行したという認証に記載された

公開鍵によって証明可能な認証またはデジタル署名

を合理的に信頼しているどのような者にでも説明す

る 
SG/L- 
30.2 

そのような認証業務説明書が無い場合、認証局は、以

下を確認したことを説明する 
(a) 認証局が認証を発行したか、またはそれを別途そ
のような信頼者に利用可能にした場合、認証に記載さ

れた署名者がそれを受け取ったという認証を発行す

る時に、認証局は本法のすべての適用可能な要件に従

った。 
(b) 認証において識別された署名者は、認証に記載さ
れた公開鍵に対応する秘密鍵を保有する。 
(c) 署名者の公開鍵と秘密鍵は、機能的な鍵ペアにな
っている。 
(d) 認証局が認証で述べないか、または特定情報の精
度が確認されないことを認証での照会によって説明

書に組み入れない限り、認証のすべての情報は正確で

あるおよび、 
(e) 認証局は、それが認証に含まれていた場合に段落
(a)～(d)の表現の信頼性に悪影響を与えるどのような
実質的な事実も全然知らない。 

SG/L- 
30.3 

認証の照会により組み入れられた、または信頼者が通

知を持っている適用可能な認証業務説明書がある場

合、副節(2)は表現が認証業務説明書と矛盾しない程
度に適用することとする 

  

31. 認証の中断 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
31.1 

認証局と署名者が別途合意しない限り、認証を発行し

た認証局は、認証局が以下であると合理的に信じる者

が要求を受け取った後に、認証をできるだけ早く中断

することとする 
(a) 認証に記載された署名者。 
(b) その署名者のために代行することについて権限
を正式に与えられる者。または、 
(c) 利用できないその署名者のために行動する者。 

  

32. 認証の取り消し 
 

SG/L- 
32.1 

認証局は、以下に発行した認証を取り消すこととする 
(a) 認証に指定する署名によって取り消しの要求を
受け取って、取り消しを要求している者が署名者であ

るか、または取り消しを要求する権限を持つ署名者の

代理人であると確認した後。 
(b) 署名者の死亡診断書の認証謄本を受け取った、ま
たは署名者が死亡したことを他の証拠によって確認

した後。または、 
(c) 署名者の解約に影響する文書の提示について、ま
たは署名者が取り消されたか、または存在することを

止めたという他の証拠によって確認することについ

て。 
  

33. 署名者の同意の無い取り消し 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
33.1 

認証局が以下のことを確認したとき、認証に記載され

た署名者が同意するかどうかを問わず認証局は認証

を取り消すこととする 
(a) 認証に示されている実質的な事実は間違いであ
る。 
(b) 認証の発行要件は満たされていなかった。 
(c) 認証局の秘密鍵または信頼できるシステムは、認
証の信頼性に実質的に影響のある様式で妥協された。 
(d) 個人の署名者は死亡した。または、 
(e) 署名者は取り消されたか、整理されたかまたは別
途存在することを止められた。 

SG/L- 
33.2 

副節(1)の(d)または(e)を除いてそのような取り消し
が有効になったら、認証局は、直ちに、取り消された

認証に記載された署名者に通知することとする。 
  

34. 中断の通知 
 

SG/L- 
34.1 

認証局によって認証が中断されたら直ちに、認証局

は、中断通知の発行のために認証に明記されたレポジ

トリで署名入り中断通知を発行することとする 
SG/L- 
34.2 

複数のレポジトリが明記される場合には、認証局は、

すべてのそのようなレポジトリで署名入り中断通知

を発行することとする 
  

35. 取り消しの通知 
 

SG/L- 
35.1 

認証局によって認証が取り消されたら直ちに、認証局

は、取り消しの通知を発行するために認証に明記され

たレポジトリで署名入り取り消し通知を発行するこ

ととする 
SG/L- 
35.2 

複数のレポジトリが明記されている場合には、認証局

は、すべてのそのようなレポジトリで署名入り取り消

し通知を発行することとする 
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 根拠資料 備考 
条項番号 条文  

  

Part 9. 署名者の義務 
 

  

36. 鍵ペアの生成 
 

SG/L- 
36.1 

認証局により発行されて、署名者により受け取られた

認証に公開鍵が記載される必要がある鍵ペアを署名

者が生成する場合、署名者は、信頼できるシステムを

使用してその鍵ペアを生成することとする 
SG/L- 
36.2 

この節は、認証局により承認されたシステムを使用す

ることで鍵ペアを生成する署名者に適用されないこ

ととする 
  

37. 認証の取得 
 

SG/L- 
37.1 

そのような表現が認証局により確認されるかどうか

を問わず、認証に示されていて署名者に既知のすべて

の情報を含む認証を取得する目的のために、認証局に

対して署名者によって行われたすべての実質的な表

現は、署名者の最善の知識と信念を駆使して正確、完

全であることとする 
  

38. 認証の受理 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
38.1 

以下を行った場合、署名者は、認証を受け取ったと考

えられることとする 
(a) 以下のように発行するか、または認証発行の資
格を与える。 

(i) 複数の者に。または、 
(ii) レポジトリで。または、 

(b) そのコンテンツの通知を知っているか、または
持っている間に、別途認証の承認を示す。 

SG/L- 
38.2 

自身または認証局によって発行された認証を受け取

ることによって、認証に記載された署名者は、以下の

認証に含まれる情報を合理的に信頼するすべての者

に証明する 
(a) 署名者は、認証に記載された公開鍵に対応する秘
密鍵を正当に保有する。 
(b) 認証局および実質的に認証に記載された情報に
署名者によって行われたすべての表現は真実である。

および、 
(c) 署名者の知識内にある認証のすべての情報は真
実である。 

  

39. 秘密鍵の管理 
 

SG/L- 
39.1 

認証局により発行された認証を受け取ることによっ

て、認証で識別された署名者は、そのような認証に記

載された公開鍵に対応する秘密鍵の管理を保有し、署

名者のデジタル署名を作成することについて権限を

与えられない者に対してその公開を防止するために

妥当な配慮をする義務を仮定する 
SG/L- 
39.2 

そのような義務は、認証の運用期間中と認証の中断期

間中に続くこととする 
  

40. 認証の中断または取り消しの開始 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
40.1 

認証に記載された公開鍵に対応する秘密鍵が妥協し

て解決された場合、認証を受け取った署名者は、認証

を中断または取り消すことを発行元の認証局にでき

るだけ早く要求することとする 
  

Part 10. 認証局規則 
 

 

  

41. IDAの検査官および職員の任命 
 

SG/L- 
41.1 

長官は、本法の目的、および特に認証局の活動を認可、

証明、監視、及び監督する目的で認証局の検査官を任

命することとする 
SG/L- 
41.2 

本法またはその下に作られたあらゆる規則下の IDA
の権限と義務のすべてまたは一部を行使、実行するの

に必要であると検査官が考えるとき、検査官は、長官

と相談して、認証局の代理と副検査官と職員等の何人

かを任命できる 
SG/L- 
41.3 

検査官、および SG/L-41.2 で検査官により任命され
た代理、および副検査官と職員は、長官が公表する方

針に従ってその下に作られた本法またはあらゆる規

則で検査官に授与された権限、義務、および機能を行

使、履行、実行することとする 
SG/L- 
41.4 

IDA は、本法の下に作られた規則で必要なすべての
詳細を含んでいるはずの認可認証局毎の認証局公開

記録を含んでいる公然とアクセス可能なデータベー

スを保守することとする 
SG/L- 
41.5 

IDA により発行された証明書とそれらの証明書への
照会によって検証されたデジタル署名への本法の条

項の適用において、IDA は認可認証局であると考え
られることとする 

  

42. 認証局規則 
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 根拠資料 備考 
条項番号 条文  

SG/L- 
42.1 

認証局に関する規則と認可のために、およびデジタル

署名が安全な電子署名としての資格を得る時に定義

するために、長官は規則(SG/R)を作ることができる 
SG/L- 
42.2 

SG/L-42.1の一般性を失うことなく、長官は以下のた
めにまたは以下について規則を作ることができる 

 1) 認証局、権限代表者、付随事項の認可あるいは認
可更新の申請; 

 2) 手法、営業の方法/場所、運営、および認可されな
い認証局の営業禁止事項を含む認証局の業務; 

 3) 認証局毎の維持される標準; 
 4) 求職者や職員の資格、経験および教育に関しての

適切な基準の規定; 

 5) 認証局毎の運営条件の規定; 
 6) デジタル証明書または鍵について個人に配信され

るまたは使用されるコンテンツ、書かれた/印刷され
た/視覚的な資料、広告資料; 

 7) デジタル証明書または鍵の形式と内容の規定; 
 8) 認証局が保管する記録/勘定の細則; 
 9) 監査役の任命および報酬規則、及び規則下で実行

される監査費用の準備; 
 10) 認証局の電子システム(単独であるいは他の認証

局と相互に)の設置および規則、及び IDAの要求、条
件または制約に関する賦課および変更に関する準備; 

 11) 認可者とその顧客との取引、認可者と顧客を含む
利益相反、およびデジタル証明書に関してのその顧客

に対する認可者の義務に関する慣習; 
 12) 規則の目的に対する形式の規定; および、 

 13) SG/Lまたは規則の目的のために必要なあらゆる
問題または物に関して支払われる料金の規定。 

SG/L- 
42.3 

SG/L-42 で作られた規則は、明記された条項の違反
が不法であり、5万 S＄(32万 5千円)以下の罰金、ま
たは 12ヶ月以下の懲役またはその両方の刑に処せる
と規定できる 
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 根拠資料 備考 
条項番号 条文  

  

43. 外国の認証局の承認 
 

SG/L- 
43.1 

大臣は、法令によって、管理者が以下の目的のいずれ

に対しても規定された要件を満たしているシンガポ

ール以外の認証局を認めることができると規定でき

る 
(a) 推奨される信頼限度が、もしあれば、認証局に
より発行された認証に明記される。 

(b) 20(b)(ⅱ)と 21 節において参照された推定。 
  

44. 推奨される信頼限度 
 

SG/L- 
44.1 

認定認証局は、認証を署名者に発行する時に、認証の

推奨される信頼限度を明記することとする 
SG/L- 
44.2 

適合を考慮して、認定認証局は様々な認証の様々な信

頼限度を明記できる 
  

45. 認定認証局の信頼限度 
 



 

SG/L-31 

 根拠資料 備考 
条項番号 条文  

SG/L- 
45.1 

認定認証局がこの節の申請を放棄しない限り、認定認

証局は以下に責任がないこととする 
(a) 署名者の間違いまたは偽造されたデジタル署名
を信頼したことにより起こされたどのような損失額

についても、間違いまたは偽造されたデジタル署名に

ついて、認定認証局が本法の要件に従った場合。また

は、 
(b) 以下のどちらかのその推奨された信頼限度が認
証に明記された額を超えた場合。 
(i) 認定認証局が、確認を要求されるというあらゆる
事実の認証に不当表示があって信頼を失い生じた損

失額。または、 
(ii) 認証を発行する場合の 29 と 30 節に従わないと
き。 

  

46. レポジトリに関する法令 
 

SG/L- 
46.1 

大臣は、レポジトリと提供サービスの品質を保証する

ために、レポジトリの標準、認定、または許可の条項

を含む法令を作ることができる 
  

Part 11. 電子記録と署名の行政用途 
 

  

47. 電子ファイリングの受理と文書発行 
 



 

SG/L-32 

 根拠資料 備考 
条項番号 条文  

SG/L- 
47.1 

あらゆる成文法に従うあらゆる政府省局、州機関また

は特殊法人は、 
(a) 文書のファイリングを受け取るか、あるいは文書
を作成または保有する必要がある。 
(b) あらゆる許可、認定、または承認を発行する。ま
たは、 
(c) そのような成文法に反するものにもかかわらず
支払うことができる方法と様式について準備する。 

(i) 電子記録の形式でそのような文書のファイリン
グ、あるいはそのような文書の作成または保持を受

け取る。 
(ii) 電子記録の形式で許可、認定、または承認を発
行する。または、 
(iii) 電子形式でそのような支払いをする。 

SG/L- 
47.2 

いかなる場合でも政府省局、州機関または特殊法人が

副節(1)(ⅰ)、(ⅱ)または(ⅲ)のあらゆる機能を実行す
ると決める場合、そのような政府機関は以下に明記で

きる 
(a) そのような電子記録がファイル、作成、保有、ま
たは発行されるべき様式と形式。 
(b) そのような電子記録が署名される必要がある場
合、必要な電子署名の形式(適用可能な場合、発信者
がデジタル署名または他の安全な電子署名を使用す

る要件を含む)。 
(c) そのような署名が電子記録に添付されるべき様
式と形式、および文書をファイルする者により利用さ

れる、あらゆる認証局によって満たされるべきその身

元または基準。 
(d) 電子記録または支払いの適正な整合性、セキュリ
ティ、および機密を保証するために適切な管理処理と

手順。および、 
(e) 対応する書類文書のために現在明記される電子
記録または支払いに必要なあらゆる他の属性。 



 

SG/L-33 

 根拠資料 備考 
条項番号 条文  

SG/L- 
47.3 

電子記録の形式であらゆる文書を受け取り、または発

行する、あらゆる政府省局、州機関、または特殊法人

を、本法はそれ自体で強制しないこととする 
  

Part 12. 一般 
 

 

  

48. 機密保持の義務 
 

SG/L- 
48.1 

本法の目的あるいはあらゆる成文法または法廷の命

令に対する違反に関するあらゆる起訴を除いて、この

部で授与されたあらゆる権限に従って、あらゆる電子

の記録、本、登録、通信、情報、文書、または他の資

料にアクセスできた者は、そのような電子の記録、本、

登録、通信、情報、文書、または他の資料を、どの他

者にも公開しないこととする 
SG/L- 
48.2 

SG/L-48.1を破るあらゆる者は、違反という罪を犯し
たことになり、有罪判決に基づき、1万 S＄(65万円)
以下の罰金、または 12ヶ月以下の懲役またはその両
方の刑によって処罰されることとする 

  

49. 両罰 
 

SG/L- 
49.1 

本法またはその下に作られたあらゆる規則に関する

違反が法人によって犯されて、その同意または黙認に

よって犯された、またはあらゆる所長、理事、秘書、

または法人の他の同様な職員、またはそのような能力

を演じる意図のあったあらゆる者の一部のあらゆる

行為または不履行に起因したと証明される場合、法人

だけでなく当事者もその違反という罪を犯し、訴えら

れて、結果的に罰せられることとする 



 

SG/L-34 

 根拠資料 備考 
条項番号 条文  

  

50. 認定職員 
 

SG/L- 
50.1 

管理者は書面であらゆる職員または従業員にこの部

にある管理者の権限のいずれをも行使する資格を与

えられる 
SG/L- 
50.2 

管理者およびあらゆるそのような職員は、刑法(224 
章)の趣旨で公務員であると考えられることとする。 

SG/L- 
50.3 

本法の強制権限のいずれかを行使する時に、認定職員

は、求めに応じて、管理者が与えた認証局の役を演じ

ている者に演出することとする 
  

51. 管理者による準拠方針 
 

SG/L- 
51.1 

本法またはその下に作られたあらゆる法令の条項へ

の追従を保証する必要がある場合、管理者は、書面で

の通知によって、認証局またはそのあらゆる職員また

は従業員に、通知において明記されるような手段を取

るか、または活動継続の停止を命じることができる 
SG/L- 
51.2 

副節(1)に基づいて発行された通知に明記されたいず
れかの指示に従わないあらゆる者は、違反という罪を

犯したことになり、有罪判決に基づき、5万 S＄(325
万円)以下の罰金刑、または 12 ヶ月以下の拘禁刑ま
たはその両方の刑によって処罰されることとす。 

  

52. 調査権限 
 

SG/L- 
52.1 

管理者または認定職員は、本法およびその下に作られ

たあらゆる法令へのその追従に関連して認証局の活

動を調査できる 
SG/L- 
52.2 

副節(1)の目的のために、管理者は、本法またはその
下に作られたあらゆる法令に従ってその調査を進め

るかまたは安全にするように、認証局に書面で命令を

出せる 



 

SG/L-35 

 根拠資料 備考 
条項番号 条文  

  

53. コンピュータとデータへのアクセス 
 

SG/L- 
53.1 

IDA または任命職員は、以下のことをいつでも与え
られることとする 
1) 疑う妥当な理由があるまたは本法のあらゆる違反
に関連して使用したあらゆるコンピュータシステム

およびあらゆる関連設備の運用または資料にアクセ

ス、検査、確認する。および、 
2) そのようなコンピュータシステムに含まれるか、
または利用可能などのようなデータでも捜すために、

そのようなコンピュータシステムを使用するまたは

使用されるようにする。 
SG/L- 
53.2 

SG/L-53.1 の目的のために必要とするかもしれない
ような妥当な技術、および他の補助を提供するため

に、IDA または任命職員は、以下に必要な権利を与
えられることとする 
1) IDAまたは任命職員が、コンピュータがそのよう
に使われているまたは使われていたことを疑う妥当

な理由を持つことによるまたは持つための者。また

は、 
2) コンピュータ、設備、または資料の運用を管理ま
たは別途関係するあらゆる者。 

SG/L- 
53.3 

以下のあらゆる者は、違反という罪を犯したことにな

り、有罪判決に基づき、2 万 S＄(130 万円)以下の罰
金、または 12ヶ月以下の懲役またはその両方の刑に
よって処罰されることとする 
1) SG/L-53.1の権限の合法な行使を妨害する。また
は、 
2) SG/L-53.2の要求に従わない。 

  

54. IDAに対する妨害 
 



 

SG/L-36 

 根拠資料 備考 
条項番号 条文  

SG/L- 
54.1 

本法の機能の実行において、IDA またはあらゆる任
命職員に妨害、邪魔、非難、または干渉するどのよう

な者でも違反という罪を犯すことになる 
  

55. 文書、データ等の作成 
 

SG/L- 
55.1 

管理者または認定職員は、本法を実行するために、以

下のすべてまたはいずれかを行う権限を持つことと

する 
(a) 認定認証局により管理された記録、勘定、データ、
および文書の提示、およびそれらのいずれをも検査、

調査、コピーすることを必要とする。 
(b) 本法またはその下に作られたあらゆる法令のあ
らゆる違反に関連したあらゆる者に、あらゆる識別文

書の提示を要求する。 
(c) 本法の条項またはその下に作られたあらゆる法
令に従ったかを確かめるのに必要であるかもしれな

いような問い合わせをする。 
  

56. 一般罰則 
 

SG/L- 
56.1 

刑罰が明確に課されないで本法またはその下に作ら

れた規則に違反した罪を犯しているあらゆる者は、有

罪判決に基づき、2 万 S＄(130 万円)以下の罰金、ま
たは 6 ヶ月以下の懲役またはその両方の刑によって
処罰されることとする 

  

57. 検察官の是認 
 

SG/L- 
57.1 

本法またはその下に作られたあらゆる法令のあらゆ

る違反についての起訴は、検察官の是認によるまたは

是認がある場合を除いて起こされないこととする 



 

SG/L-37 

 根拠資料 備考 
条項番号 条文  

  

58. 裁判所の管轄 
 

SG/L- 
58.1 

本法およびその下に作られたあらゆる法令のあらゆ

る違反を審問、決定するために地方裁判所または治安

判事裁判所が司法権を持っていることとし、刑事訴訟

法(68 章)に反するものがあるにもかかわらず、本法
またはその下に作られたあらゆる法令のあらゆる違

反についても、完全な刑罰または処罰を課す権限を持

っていることとする 
  

59. 違反の調停 
 

SG/L- 
59.1 

IDAは、自由裁量で、合計 5,000S＄(32万 5千円)以
下の違反を犯したと合理的に疑われている者から集

金することによって和議にされうる違反であると規

定されている本法またはその下に作られたあらゆる

規則のあらゆる違反でも和議にすることができる 
SG/L- 
59.2 

長官は、和議にされうる違反を規定する規則を作るこ

とができる 
  

60. 免除権限 
 

SG/L- 
60.1 

大臣は、適合と考えられるような条件に従って、本法

またはその下に作られたあらゆる法令の条項のすべ

てまたはいずれかからでもあらゆる者または集団を

免除できる 
  

61. 法令 
 

SG/L- 
61.1 

大臣は、本法に規定されることを要求されるあらゆる

ものを規定するために、および一般的に本法の条項を

実行するために法令を作ることができる 



 

SG/L-38 
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シンガポール 
 

[SG/R] 電子取引法規則 
1999.2.10施行 

 
 
 
 
 
 

 根拠資料 備考 
条項番号 条文  

 i1. 序 
 

SG/R- 
i1.1a 

電子取引法およびその規則は、認証局(CAs)に関する
任意的資格認可制度を定めた 

SG/R- 
i1.1b 

検査官による認証局の資格認可にかかわる行政的枠

組みの定めに加え、規則は、認証局がシンガポールに

おいて資格を認可されるための基準および資格認可

後の運営に関する継続的な要件を定めるものである。

認証局のマイナス評価にかかわる基準には、その財政

状態、運営ポリシーおよび手順、ならびに業績が含ま

れる 

  

i2. 資格認定による利益 
 

SG/R- 
i2.1 

資格認定制度は任意的なものであるが、資格認定を受

けた認証機関には次のような利益がある 



 

SG/R-2 

 根拠資料 備考 
条項番号 条文  

 1)資格認定を受けた認証機関は、その発行する証明書
から生成されたデジタル署名につき、証拠上の推定と

いう利益を享受する。そのような推定がなければ、デ

ジタル署名に依拠しようとする当事者は、当該署名が

真正でありうる状況下で創出されたことにつき、十分

な証拠をもって裁判所を納得させなければならない。

この推定に基づけば、当該署名に依拠する当事者は単

に当該署名が適正に確認されたことのみを示すだけ

でよく、署名につきこれに反する主張をする当事者が

立証の負担を負うことになる 
 2)資格認定を受けた認証機関の責任は、電子取引法に

基づいて制限される。当該認証機関が電子取引法およ

び規則の要件を満たす限り、利用者の虚偽あるいは偽

造されたデジタル署名に依拠した結果生じた損害に

ついては、その賠償責任を負わない。資格認定を受け

た認証機関がその義務のいくつかを遵守しなかった

ときは、当該認証機関は、証明書に示された信頼限度

までのみ責任を負う 
 3)監督官がある認証機関に対して資格認定をしたと

いうことは、当該認証機関が法定の厳しい要件を満た

したことを示すものである。したがってこれは、当該

認証機関が信頼に足るものであることを公に示すも

のであり、したがって消費者の信頼にもつながる。デ

ジタル署名を利用するにかかわっての証明の容易さ

ともあいまって、資格認定を受けた認証機関がより高

い確率をもって利用される可能性がある 
  

i3. 資格認定制度 
 

SG/R- 
i3.1 

資格認定を申請するについては、申請者は申請料とし

て、処理費用を賄うために 5,000シンガポールドルを
支払わなければならない。資格認定がなされた後は、

年間資格料金として 1,000 シンガポールドルを徴収
する。1年間有効の資格認定が当初付与される。この
産業が成熟しかつ当該認証機関がその業績を積むに

至れば、より長い有効期間の資格認定を付与すること

ができる 



 

SG/R-3 

 根拠資料 備考 
条項番号 条文  

  

資格認可付与および更新のための要件 
 

  

i4. 財政的要件等 
 

SG/R- 
i4.1a 

本資格認可制度は、シンガポール内において活動する

企業を対象としている 
SG/R- 
i4.1b 

申請者は、認証局を運営するために十分な資金を有す

ることおよび主要な責任分野を十分にカバーする保

険を付していることを示さなければならない。さら

に、申請者は、信用状または銀行保障を差し入れなけ

ればならない(罰金/継承用) 
SG/R- 
i4.1c 

これは、法令違反に基づく罰金の支払あるいは認証局

の過失によって生じた損害に関する責任ならびに是

正費用のためのものである 
SG/R- 
i4.1d 

これはさらに、当該認証局がその業務を廃止すること

を決定した場合にその承継者となる認証局への引継

ぎ費用に充てることもできる 

  

i5. 運営に関する要件 
 

SG/R- 
i5.1 

資格認可に先立ち、申請者は、これが法および規則の

定める要件を満たすものであることを証するための

初回監査を受けかつこれに合格しなければならない。

加えて申請者は、その CPSに準拠しているか否かに
ついても監査を受ける。CPS は、認証局がその発行
する証明書に関するポリシーおよび手続きを規定す

る書類をいう。資格認可を更新するに先立っても、監

査をしなければならない 
  

i6. セキュリティガイドライン 
 



 

SG/R-4 

 根拠資料 備考 
条項番号 条文  

SG/R- 
i6.1 

検査官は、認証局監査の基準となるセキュリティガイ

ドラインを発表した。このセキュリティガイドライン

は、認証局の業務のために特別に作られたものであ

る。したがって、一般的な安全要件に加えて、証明書

および鍵の管理等認証局の運営を規制する特別の要

件が含まれている 
  

i7. 記録保持に関する要件 
 

SG/R- 
i7.1 

資格認可を受けた認証局は、当該認証局の業務の核と

なる活動の信頼しうる記録およびログを有しなけれ

ばならない。これらの活動には、証明書管理、鍵生成

およびその計算設備の管理が含まれる。過去の取引の

確認を可能とするため、資格認可を受けた認証局は証

明書を 7 年以上保存しておかなければならない。認
証局は、可能な限り、これをさらに長期間保持しなけ

ればならない 
  

i8. 証明書の管理 
 

SG/R- 
i8.1a 

証明書の管理は認証局の中核的機能であり、これにつ

いては厳格な要件が定められる。検査官は、認証局が

利用者に証明書を付与しあるいはこれを更新するに

先立って当該利用者の本人性を確認するために用い

られる方法を認可しなければならない 
SG/R- 
i8.1b 

法の定めに従い、資格認可を受けた認証局はさらに証

明書停止および失効通知を、証明書停止あるいは失効

に関する適法な申請を受領した後直ちに公開しなけ

ればならない 

  

i9. セキュアなデジタル署名 
 



 

SG/R-5 

 根拠資料 備考 
条項番号 条文  

SG/R- 
i9.1 

基本的なセキュリティポリシーおよび要件を遵守す

るのに加えて、規則はさらに、どのような場合にデジ

タル署名が安全なデジタル署名(すなわち、法的拘束
力を有するデジタル署名であって、法に基づく証拠上

の推定が働くもの)と認められるかを規定している。
申請者は、安全なデジタル署名を生成するためのこれ

らの要件を満たすシステムを提供しなければならな

い。これら要件は、たとえば以下のものを含む： 
 1) デジタル署名の正しく検査された場合、これはす

なわち、当該デジタル署名を付した文書あるいは記録

が、当該署名を付した以降に不正に改ざんされていな

いことが確認されるものでなければならない 
 2) デジタル署名の適性が確認されたときは、その署

名者も正確に特定されなければならない 
 3) 当該署名者以外の者が当該デジタル署名を創出し

たことは、計算上考えられないこと 
 4) 署名の創出は、署名者の意思に基づかなければで

きないことを保障するための措置が採られなければ

ならない 
 5) 署名者本人の関与あるいはその知識に基づかなけ

れば、当該署名者以外の者が当該署名創出のための一

連のステップを複製ししたがってこれにより有効な

署名を創出することができないこと 
  

i10. 証明書の種類 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
i10.1 

市場の要請に応じるため、資格認定を受けた認証機

関は、確かさの度合いの異なる証明書を発行するこ

とができる。資格認定を受けた認証機関は、安全な

デジタル署名を創出することのできる信頼性の高い

証明書を発行することができ、あるいはたとえば電

子メールにおいて単純な真正確認あるいは本人確認

のために用いるような、確実性のより低い証明書を

発行することもできる。しかしながらこれについて

は、監督官の承認が前提となり、それぞれのタイプ

の証明書については、これに関する格別の承認され

た CPSがなければならない。これにより、資格認定
を受けた認証機関により高いフレキシビリティが与

えられ、また、その発行しうる証明書のタイプとの

兼ね合いで、資格認定を受けていない認証機関に比

較した場合の不利益を回避することができる 
  

i11. 秘密要件 
 

SG/R- 
i11.1 

資格認可を受けた認証局は、利用者に関する情報の秘

密を保障しなければならない。これは、利用者が証明

書を申請するに際しその潜在的にプライベートな情

報を提供するについての信頼を害することを防ぐこ

とを目的とするものである 
  

i12. 政府認証機関 
 

SG/R- 
i12.1 

法に基づき、通産大臣は、政府機関につき、資格認定

を受けた認証機関と同様の利益のもとに認証機関と

して行為すべき政府機関を認定することができる。一

定の要件(例：財政的要件)を除き、かかる政府認証機
関にも規則は適用される 

  

i13. 適用除外 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
i13.1 

規則は認証機関一般に適用されるものであるが、監督

官は、特別の状況下、とりわけ、クローズド・ネット

ワーク・コミュニティにおける認証機関につき、規則

の定める要件の一部の適用除外を認めることがある 
  

i14. 結び 
 

SG/R- 
i14.1 

法および規則は、国内外のマーケットに寄与するシン

ガポールの信頼される認証機関サービスを確立する

ための法的枠組みを提供することを目的とする。これ

は長期的には、シンガポールが広い範囲でセキュリテ

ィ・プロダクトおよびサービスを提供しこれにより信

頼される電子取引のハブとなるための基礎をなすこ

とになるものである 
  

Part 1予備的事項 
 

 

  

1. 略称および発効日 
 

SG/R- 
1.1 

本規則は「1999 年電子取引(認証局)規則」と呼称す
ることができ、1999年 2月 10日に施行する 

  

2. 定義 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
2.1 

本規則において、文脈上ほかの意味に理解する必要が

ない以上、 
「資格認可」とは、本規則に基づいて与えられた資格

認可をいう； 
「加入者識別方法」とは、加入者の本人確認のために

利用される方法をいう； 
「トラステッド・パーソン」とは、以下の者をいう 
1) 認証局に関して、法および本規則によって規制さ
れている業務活動の日常の運営、安全および成果につ

いて直接の責任を有する者、または、 
2) 証明書の発行、更新、停止、失効に直接かかわる
義務(資格認可を受けた認証局に対して証明書を請求
する者の本人特定を含む)、秘密鍵の創出に直接かか
わる義務あるいは認証局の電算施設の管理に直接か

かわる義務を負う者 
  

Part 2認証局の資格認可 
 

 

  

3. 資格認可申請 
 

SG/R- 
3.1 

認証局にかかわる資格認可申請は、検査官が適宜定め

る方法によって行い、かつ検査官が要求する資料を添

付するものとする 
SG/R- 
3.2 

検査官は、申請者に対し、当該申請にかかわって必要

な追加的情報を提出することを求めることができる 
SG/R- 
3.3 

検査官は、資格認可の更新申請について、その要求す

る要件のもとに電子記録の形式で提出することを認

めることができる 
SG/R- 
3.4 

資格認可は、検査官が適宜定めることができる条件、

規制および制限の対象となる 
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 根拠資料 備考 
条項番号 条文  

  

4. 資格認可の有効期間 
 

SG/R- 
4.1 

資格認可は 1 年間有効とする。ただし、検査官は、
これより長い有効期間を定めることができる 

  

5. 資格認可の更新 
 

SG/R- 
5.1 

SG/R-3は、資格認可の新規申請に対すると同様に、
更新申請に対しても適用する 

SG/R- 
5.2 

認証局は、その資格認可の更新申請を、その有効期限

の 3ヶ月前までに提出しなければならない。 
SG/R- 
5.3 

認証局がその資格認可を更新する意思がないときは、

以下を行わなければならない 
1) 検査官に対し、有効期限の 3ヶ月前までにこれを
通知すること 
2) 有効期限の 2ヶ月前までに、すべての加入者に対
して書面でこれを通知すること、および 
3) 資格認可失効の 2ヶ月前までに、検査官が定める
方法により、日刊新聞にこれを広告すること 

  

6. 資格認可料 
 

SG/R- 
6.1 

資格認可認証局となるための資格認可授与または更

新申請をするときは、その度ごとに、検査官に対して、

申請料 5,000S＄(32万 5千円)を支払わなければなら
ない 

SG/R- 
6.2 

前項に定める申請が承認されたときは、検査官に対

し、当該資格認可付与につき 1 年当たり 1,000S＄(6
万 5千円)の料金を支払わなければならない。 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
6.3 

資格認可の更新については、検査官に対し、更新 1
件につき 1年当たり 1,000S＄(6万 5千円)の料金を支
払わなければならない 

SG/R- 
6.4 

申請が承認されず、撤回されあるいは廃止されまたは

資格認可が停止あるいは取り消された場合でも、検査

官は支払済みの料金を返還しない 
  

Part 3 資格認可要件 
 

 

  

7. 資格認可の更新 
 

SG/R- 
7.1 

資格認可申請者は、以下の要件を満たさなければなら

ない： 
1) 申請者は、シンガポール内において運営される会
社でなければならない。 
2) 申請者は、申請者、その役員または従業員の過誤
または懈怠に基づいてなされる各請求につき、保障額

が 100 万 S＄(6500 万円)を下らない賠償責任保険に
加入していなければならない。 
3) 申請者は、 

a) 200万 S＄(1億 3000万円)の払込済み資本を有
し、かつ 

b) これに加え、払込済み資本と利用可能資金証明
の合計が 500万 S＄(3億 2500万円)以上であること 
4) 申請者は、検査官を受益者として、その定める形
式により、100万 S＄(6500万円)以上の信用状または
銀行保証を取得しなければならない。 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
7.2 

SG/R-7.1.4 の信用状または銀行保証は、以下の場合
にこれを行使することができる： 
1) 検査官がなした和解提案に基づく支払 
2) 認証局、その役員または従業員の過失に基づく損
害賠償および修正費用の支払 
3) 当該認証局の資格認可または業務が廃止された場
合、当該廃止または資格認可認証局業務の移転に関し

て生じた費用の支払 
  

8. 要員 
 

SG/R- 
8.1 

申請者は、すべてのトラステッド・パーソンが以下の

事項を満たすことを確実に実現するための合理的な

方策を講じなければならない 
1) 同人が、同人に与えられた義務を遂行するについ
て、適切な人物であること 
2) 同人がシンガポール内あるいは国外において免責
前破産者ではなくあるいはその債権者との間で和議

または債務整理を行ったこと 
3) シンガポール内あるいは国外で、以下の罪につき
有罪判決を受けていないこと： 

a) 詐欺または背任の罪 
b) 法または本規則違反 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
8.2 

検査官は、前項 c号にかかわらず、申請者が同号に言
及する罪につき有罪判決を受けたトラステッド・パー

ソンを置くことを認めることができる。ただし、検査

官が以下の事項を認めた場合に限る： 
1) 当該トラステッド・パーソンが、現時点において
は、その職務を遂行するにつき適切であること、およ

び 
2) 以下の時点から 10年が経過したこと 

a) 有罪判決の日、または 
b) 同人が懲役／禁固の刑を受けたときは、釈放の
日の遅いほうの時点 

SG/R- 
8.3 

すべてのトラステッド・パーソンは、 
1) 法および本規則について十分な知識を有さなけれ
ばならない。 
2) 認証局の CPS につき訓練を受けなければならな
い。 
3) その職務を効率的に遂行するために、関連する技
術資格、技能および経験を有さなければならない。 

  

9. 運用に関する要件 
 

SG/R- 
9.1 

申請者は、運営に関する以下の要件を満たさなければ

ならない： 
1) 申請者は、IDA が公認した CPS を有さなければ
ならない。 
2) 申請者は、IDAによってなされる資格認可付与前
の初回監査を受けこれに合格しなければならない。 
3) 申請者は、IDAが書面により通知して要求する監
査を受け、これに合格しなければならない。 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
9.2 

本条で言及する監査は、 
1) SG/R-10に示す監査の要件に沿って行われなけれ
ばならない。 
2) 検査官が書面による通知で特定する期間内に完了
しなければならない。 

  

10. 監査に関する要件 
 

SG/R- 
10.1 

申請者は、以下に関する適合について SG/R-9.1に要
求する監査に合格しなければならない 
1) SG/R-26 に言及するセキュリティガイドライン
(SG/CA) 
2) 資格認可条件 
3) CPSおよび 
4) 法および本規則 

SG/R- 
10.2 

すべての監査は、検査官が本規定の目的のために承認

した資格ある独立した監査チームにより行う。このチ

ームは、１名の公認会計士および 1 名の公認情報シ
ステム監査人で構成され、かつその内の 1 人はデジ
タル署名および証明書につき十分な知識を有する者

でなければならない 
SG/R- 
10.3 

この監査チームが属する企業または会社は監査の対

象である認証局から独立していなければならず、ま

た、当該認証局に役務を提供しあるいは設備を供給し

またはしていたソフトウェアまたはハードウエアの

販売者であってはならない 
SG/R- 
10.4 

監査料は、認証局の負担とする 

SG/R- 
10.5 

すべての監査につき、検査官に対し、監査終了後 4
週間以内に、監査報告書 1部を提出するものとする 

SG/R- 
10.6 

監査不合格に基づいて、資格認可を取り消すことがあ

る 
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 根拠資料 備考 
条項番号 条文  

  

11. 特定の状況における、検査官による資格認可授
与または更新の拒絶 

 
SG/R- 
11.1 

以下のいずれかに当たる場合、検査官は、資格認可の

授与または更新を拒否することができる 
SG/R- 
11.1.1 

1) 申請者が検査官に対し、検査官が要求する以下に
関する情報を提供していないとき 

a) 申請者またはその従業員あるいは業務上の目的
のために関係を有する人員 

b) その業務遂行方法に影響を与える可能性のある
一切の状況 

SG/R- 
11.1.2 

2) 申請者またはその重要な持分所有者が解散または
清算中であるとき 

SG/R- 
11.1.3 

3) 申請者またはその重要な持分所有者につき、管財
人または管財・管理人が選任されたとき 

SG/R- 
11.1.4 

4) シンガポール内外にかかわらず、申請者またはそ
の重要な持分所有者が債権者との間で和議または債

務整理手続きを開始し、これが決了していないとき 

SG/R- 
11.1.5 

5) シンガポール内外を問わず、申請者またはその重
要な持分所有者あるいはあらゆるトラステッド・パー

ソンが、その欺罔または不誠実行為を認定されて有罪

判決を受け、あるいは法または本規則の違反について

有罪判決を受けたとき 
SG/R- 
11.1.6 

6) 申請者の資格認可保有に関連する職務を実施する
トラステッド・パーソンの資格または経験について、

検査官が十分と認めないとき 
SG/R- 
11.1.7 

7) 申請者が資格認可を取得するにつき適性のある者
であることまたはそのすべてのトラステッド・パーソ

ンおよび重要な持分所有者も適正な者であることに

ついて検査官を納得させることができないとき 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
11.1.8 

8) 申請者またはその重要な持分所有者あるいはトラ
ステッド・パーソンの評判、性格、財政状態および信

頼性に鑑み、申請者が加入者、顧客または参加者の最

大限の利益のために活動することができない可能性

があると信ずる理由を検査官が有するとき 
SG/R- 
11.1.9 

9) 検査官が、申請者またはその重要な持分所有者の
財政状態について満足しないとき 

SG/R- 
11.1.10 

10) 申請者がその資格認可保有に関連して行うであ
ろう事業の性質に鑑み、申請者またはトラステッド・

パーソンの過去の実績または専門性について検査官

が満足しないとき 
SG/R- 
11.1.11 

11) その他、申請者またはその重要な持分所有者ある
いはトラステッド・パーソンにつき、その不適切な業

務活動をきたしあるいは信頼を害するべき業務の方

法を反映するものである可能性のある状況があると

き、または 
SG/R- 
11.1.12 

12) 資格認可拒否が公共の利益に合致すると検査官
が認めるとき 

SG/R- 
11.2 

SG/R-11.1にいう「重要な持分者」とは、会社である
申請者との関係では、会社法(第 50 章)の規定すると
同様の者をいう。 

  

Part 4認可の取消と休止 
 

 

  

12. 認可の取消もしくは休止 
 

SG/R- 
12.1 

認証局が解散される場合は、認可は取り消されたと見

なされるものとする 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
12.2 

検査官は、以下の場合に、認証局の認可の取消または

休止を実施しなければならない 
1) SG/R-11 に基づいて検査官が認可の許可を拒否し
なければならない任意の理由がある場合 
2) SG/L-51 に定められた検査官の指示に従うことを
認証局が怠った場合 
3) 認証局が解散するか、解散を予定している場合 

 4) 認証局がその債権者と任意の示談もしくは和解を
開始した場合 
5) 認証局が、認可が与えられた業務の遂行を怠った
場合 
6) 認証局またはその委託人がその義務を効率的に、
または誠実もしくは公正に果たしていないと判断す

る理由が検査官にある場合 
 7) 認証局が、認可に関して適用可能な任意の条件ま

たは制限に違反するか、従わない場合 
SG/R- 
12.3 

検査官は、認証局の依頼があれば、その認証局の認可

を取り消さなければならない 
SG/R- 
12.4 

検査官は、認証局に釈明の機会を最初に与えることな

しに、SG/R-12.2に基づいて認可を取り消してはなら
ない 

  

13. 誤行為の場合における検査官の権限 
 

SG/R- 
13.1 

認証局、その幹部、またはその従業員が、任意の誤行

為を犯している、または犯したことがあるとする任意

の申し立てについて、または、認証局による業務上の

不正行為または営業方法に関する不信につながった、

またはつながる恐れがある任意のその他の状況から、

認証局、その幹部、またはその従業員は認可を受け続

けるにはもはや不適切であるとする任意の申し立て

について、検査官は調査を実施しなければならない 



 

SG/R-17 

 根拠資料 備考 
条項番号 条文  

SG/R- 
13.2 

SG/R-13.1に基づく申し立ての調査後、申し立てが立
証されたと検査官が判断する場合、検査官は適切と判

断すれば以下を実行しなければならない 
1) 認証局の認可を取り消す。 
2) 検査官が決定を行う期間、または、検査官が決定
を行うまで、認証局の認可を休止する。 
3) 認証局を懲戒する。 

SG/R- 
13.3 

検査官は、SG/R-13.1における認証局への申し立ての
調査の審問において、認証局に釈明の機会を与えなけ

ればならない 
SG/R- 
13.4 

SG/R-13.1に基づき申し立ての調査を実施した後、申
し立ては悪意に基づいていたり、不真面目または嫌が

らせであると検査官が判断する場合、検査官は申し立

てを行った当事者に対し、調査にかかった任意の費用

および出費を書面による命令で請求するものとする 
SG/R- 
13.5 

検査官は、調査の結果として、本条例のセクション

51 に定められた承諾に対して、認証局に指示を与え
なければならない 

SG/R- 
13.6 

“誤行為”とは、この規則の目的に対して以下を意味

する 
1) 本条例の要件またはそれらの規則、または、認証
局の認証局運用規定の承諾に対する任意の怠慢 
2) 公共の利益に反する、または反するような、認証
局の業務に関する任意の行為または怠慢 

  

14. 認定の取消もしくは停止の効果 
 

SG/R- 
14.1 

規則 12 または 13 に基づいて認定の取り消しもしく
は停止処分を受ける認証局は、この規則の目的に対

し、監督官が認定の取り消しもしくは停止を行う日か

ら、場合に応じて、未認定であると見なされるものと

する。 



 

SG/R-18 

 根拠資料 備考 
条項番号 条文  

SG/R- 
14.2 

認証局の認定の取り消しまたは停止は、以下の目的で

実施されてはならない 
1)認証局によって締結された任意の協定、取引または
取り決めを無効にすること、またはそれらに影響を与

えること。この場合、任意の協定、取引または取り決

めの締結が認定の取り消しまたは停止の前に行われ

たのか後に行われたのかは問わない。 
2)こうした任意の協定、取引または取り決めの下で発
生する権利、義務、または責任に影響を与えること。 

  

15. 認定の拒否に対する訴え 
 

SG/R- 
15.1 

以下の場合、監督官の決定によって害を受ける任意の

当事者は、決定の通知を受けてから 14日以内に、大
臣に訴え出ることができ、その大臣の決定は最終的な

ものとなる 
1)監督官が、規則 11に基づいて認定の供与または更
新を拒否する場合 
2)監督官が、規則 12に基づいて認定を取り消す場合 
3)規則 13に基づいて、認定の取り消しまたは停止が
行われるか、認証局が懲戒を受ける場合 
4)契約履行保証または銀行保証が、規則 7(2)の下で提
示される場合 

SG/R- 
15.2 

監督官の決定に対して訴えが行われた場合、監督官は

適切と判断するならば、大臣による決定が下されるま

で、または、訴えが撤回されるまで、場合に応じて決

定の行使を延期しなければならない 
SG/R- 
15.3 

監督官は、決定の行使を延期するかどうかを検討する

際、認証局の任意の加入者、または損害を被る可能性

がある任意の第三者の利益に延期が反するかどうか

を考慮しなければならない 
SG/R- 
15.4 

大臣の判断を求めて訴えが行われた場合、訴えの写し

は監督官に提出されなければならない 



 

SG/R-19 

 根拠資料 備考 
条項番号 条文  

  

Part 5資格認可認証局の業務行為 
 

  

16. 信頼できる記録の作成および維持管理 
 

SG/R- 
16.1 

資格認定認証機関は、その記録を、紙による書類、電

子記録あるいはその他監督官が承認した方法により

作成しなければならない 
SG/R- 
16.2 

この記録は、索引を付し、正確で完全で判読可能でか

つ監督官、監査人あるいは権限を与えられた官吏がア

クセスすることのできる状態に保存され、保持されか

つ再現されるものとする 
  

17. 信頼に足る取引ログ 
 

SG/R- 
17.1 

すべての資格認定認証機関は、以下に関する記録を信

頼に足る方法により作成しかつ保持する： 
1)証明書の発行、更新、停止および取消にかかわる活
動(資格認定認証機関に対して証明書を要求する者の
本人特定の手続きを含む) 
2)加入者の鍵ペアの生成あるいは、(関連する場合)資
格認定認証機関自らの鍵ペアの生成過程 
3)資格認定認証機関の電算設備の管理、および 
4)監督官が定める、資格認定認証機関の重要な関連活
動 

SG/R- 
17.2 

すべての資格認定認証機関は、その発行したすべての

証明書の副本を保存し、かつ 7 年以上の間この証明
書にアクセスすることができるメカニズムを維持す

る 
SG/R- 
17.3 

すべての資格認定認証機関は、第 1 項の要求するす
べての記録および前項に定める証明書の副本記録作

成に関するすべてのログを 7年以上の間保持する 



 

SG/R-20 

 根拠資料 備考 
条項番号 条文  

  

18. 証明書の種類 
 

SG/R- 
18.1 

監督官が承認したときは、資格認定認証機関は、以下

の異なるレベルの確実性を有する証明書を発行する

ことができる： 
1)法20条(b)(i)にいう信頼に足る証明書と認められる
もの、および 
2)法20条(b)(i)にいう信頼に足る証明書と認められな
いもの 

SG/R- 
18.2 

資格認定認証機関は、その発行するそれぞれの種類の

証明書について、監督官が承認した特定の CPSを関
連付けなければならない 

SG/R- 
18.3 

資格認定認証機関は、法 20条(b)(i)の意味における信
頼に足る証明書であると認められない証明書を使用

しあるいはこれに依拠することの効果について、加入

者およびこれに依拠する者の注意を喚起しなければ

ならない 
  

19. 証明書の発行 
 

SG/R- 
19.1 

法 29条に規定する要件に加え、すべての資格認定認
証機関は本条の定める証明書発行に関する要件を満

たさなければならない 
SG/R- 
19.2 

証明書は、当該証明書が停止されまたは取り消された

場合にこれに関する取消または停止通知が記録され

る 1 つまたは複数のレポジトリの場所を確認しある
いはこれを特定するのに十分な情報を含みあるいは

これに言及することによってこれと一体をなすもの

でなければならない 
SG/R- 
19.3 

資格認定認証機関の CPSに定める活動および手続き
は、法 29条(2)に規定する条件よりも高い基準の条件
を含むものでなければならない 



 

SG/R-21 

 根拠資料 備考 
条項番号 条文  

SG/R- 
19.4 

証明書発行に用いられる加入者識別方法は、これを

CPS に明示しなければならず、かつ、資格認定申請
の際の監督官の承認を受けなければならない 

SG/R- 
19.5 

ある者に対し、ある証明書(本条においては、「新証明
書」という。)が、同一人が所有する別の有効な証明
書(本条においては、「原証明書」という。)に基づい
て発行され、その後原証明書が停止されまたは取り消

されたときは、当該新証明書を発行した認証機関は、

当該新証明書を停止しまたは取り消すことが必要で

あるか否かを決定するために調査を実施しなければ

ならない 
SG/R- 
19.6 

資格認定認証機関は、加入者に対し、証明書を受容す

る前にその内容を確認する合理的な機会を与えなけ

ればならない 
SG/R- 
19.7 

加入者が発行された証明書を受容するときは、資格認

定認証機関は、当該証明書の署名付き写しを第 2 項
に定めるレポジトリに公表するものとする 

SG/R- 
19.8 

前項の定めにかかわらず、資格認定認証機関は加入者

との間の契約により、証明書を公開しない旨合意する

ことができる 
SG/R- 
19.9 

加入者が証明書を受容しないときは、資格認定認証機

関はこれを公開しない 
SG/R- 
19.10 

資格認定認証機関により証明書が発行されかつこれ

が加入者によって受容されたときは、資格認定認証機

関は、当該証明書の有効性または信頼性に重要な影響

を及ぼす事実であって当該資格認定認証機関が知る

ものを合理的な期間内に加入者に対して通知するも

のとする 
SG/R- 
19.11 

証明書の発行に関連する一切のやり取りの日時は、そ

のログを記録し、かつこれを信頼に足る方法により保

管しなければならない 
  

20. 証明書の更新 
 

SG/R- 
20.1 

前条の規定は、これが証明書の発行に適用されると同

様に、証明書の更新についても適用する 



 

SG/R-22 

 根拠資料 備考 
条項番号 条文  

SG/R- 
20.2 

加入者の本人特定の方法は、監督官によって承認され

た CPSに定めるものによるものとする 
SG/R- 
20.3 

証明書の更新に関する一切のやり取りの日時は、その

ログを記録しかつこれを信頼に足る方法で保管しな

ければならない 
  

21. 証明書の停止 
 

SG/R- 
21.1 

本条は、加入者による証明書停止申請を認める資格認

定認証機関のすべてに対してのみ適用される 
SG/R- 
21.2 

加入者が書面により同意したときは、資格認定認証機

関は停止に代わり即時の取消を定めることができる 
SG/R- 
21.3 

法 31条に基づく証明書停止申請を受領したときは、
資格認定認証機関は、当該証明書を確実に停止し、か

つ法 34条に従って停止通知をレポジトリに確実に公
開しなければならない 

SG/R- 
21.4 

資格認定認証機関は、その発行した証明書が信頼性を

欠くと認める合理的な理由があるときは、当該加入者

がこれに同意するか否かを問わず､当該証明書を停止

することができる。ただし資格認定認証機関は、当該

証明書の信頼性に関する調査を完了した上で、法 32
または 33条に基づいて当該証明書を復活させるかあ
るいはこれを取り消すかを合理的な期間内に設定し

なければならない 
SG/R- 
21.5 

ある証明書が停止されているか否かを確認すること

は、当該証明書に依拠しようとする者の責任とする 
SG/R- 
21.6 

資格認定認証機関は、有効な停止申請を受領したとき

は、証明書を停止する(法 31 条による)。ただし、当
該認証機関が、その入手可能な一切の証拠に基づいて

取消を相当と判断したときは、当該証明書は法 32ま
たは 33条に基づいて取り消さなければならない 

SG/R- 
21.7 

資格認定認証機関は、加入者およびその権限ある代理

人に対し、証明書を取り消すべきか否かおよび停止後

これを復活させるか否かについて確認しなければな

らない 



 

SG/R-23 

 根拠資料 備考 
条項番号 条文  

SG/R- 
21.8 

資格認定認証機関は、申請に基づいて行われた停止に

ついて、当該停止申請が当該加入者またはその権限あ

る代理人の授権なしになされたものであることを発

見しかつこれを確認したときは、停止を終了しなけれ

ばならない 
SG/R- 
21.9 

停止に基づいて証明書の取消が行われるときは、取消

に関する要件が適用される 
SG/R- 
21.10 

証明書の停止に関連する一切のやり取りの日時は、そ

のログを記録しかつこれを信頼に足る方法により保

管しなければならない 
SG/R- 
21.11 

資格認定認証機関は、停止申請をいつ何時においても

受領しかつこれに基づいて行為するための施設を維

持しなければならない 
  

22. 証明書の取消 
 

SG/R- 
22.1 

法 32 条(a)に従って取消申請を行う加入者またはそ
の権限ある代理人の本人特定のため、資格認定認証機

関は、CPS にこれを目的とするものとして定めた加
入者識別方法を用いなければならない 

SG/R- 
22.2 

資格認定認証機関は、取消申請を受領したときは、こ

れを検認し、当該証明書を取り消しかつ法 35条に従
って通知を公表しなければならない 

SG/R- 
22.3 

資格認定認証機関は、いつ何時においても取消申請を

受領しかつこれに基づいて行為するための施設を維

持しなければならない 
SG/R- 
22.4 

資格認定認証機関は、証明書を取り消したときは、こ

れを直ちに当該加入者に通知するものとする 
SG/R- 
22.5 

証明書の取消に関連する一切のやり取りの日時は、そ

のログを記録しかつ信頼に足る方法により保管しな

ければならない 
  

23. 証明書の失効の日 
 



 

SG/R-24 

 根拠資料 備考 
条項番号 条文  

SG/R- 
23.1 

証明書には、それが失効する日を表示しなければなら

ない 
  

24. CPS 
 

SG/R- 
24.1 

すべての資格認定認証機関は、その CPS作成のガイ
ドとして、インターネットエンジニアリングタスクフ

ォースが承認し監督官がそのインターネットウェブ

サイトに再現する「インターネット X.509 公開鍵イ
ンフラストラクチャー証明ポリシーおよび証明業務

の枠組み」のインターネットドラフトを使用するもの

とする 
SG/R- 
24.2 

資格認定期間中の CPSの一切の変更については、監
督官の事前の承認を必要とする 

SG/R- 
24.3 

すべての資格認定認証機関は、その加入者に対し、そ

の責任制限について明確に示し、かつ、とりわけ、加

入者の証明書の信頼限度額が有する意義についてそ

の注意を喚起しなければならない 
SG/R- 
24.4 

証明書の発行、停止、取消および更新のための加入者

識別方法は、これを CPSに定めなければならない。 
SG/R- 
24.5 

最新の CPSは、これにその発効日を付してこれを監
督官に提出しかつ一般公衆がアクセス可能な当該認

証機関のインターネットウェブサイトにおいて公開

しなければならない 
SG/R- 
24.6 

発効日後は、監督官に提出された最新バージョンが特

定の証明書につき効力を有するものとする 
SG/R- 
24.7 

すべての資格認定認証機関は、CPS の一切の変更に
ついてそのそれぞれの発効日を付してそのログを記

録しなければならない 
SG/R- 
24.8 

資格認定認証機関は、CPS の各バージョンを、その
発効日および失効日を付して信頼に足る方法で保管

しなければならない 
  

25. セキュアなデジタル署名 
 



 

SG/R-25 

 根拠資料 備考 
条項番号 条文  

SG/R- 
25.1 

法 20条の要求を技術的に実施するについては、当人
の証明書に示されている公開鍵と照らし合わせるこ

とによって検証されるデジタル署名を、当該署名が対

応する者以外の者が創出することが計算上実現不可

能であることが確実に実現されるようにしなければ

ならない 
SG/R- 
25.2 

署名それ自体としては、 
1)当該署名が対応する人物の名前あるいはその他の
固有の者として特定可能な特徴が署名の一部をなす

ものとしてこれに含まれかつ代替または改ざんが不

可能であることを確実に実現するものでなければな

らない。また、 
2)当該署名に依拠しようとする者に対し、これらの識
別要素を明確に示すものでなければならない。 

SG/R- 
25.3 

技術的実施においては、 
1)署名創出に向けて採られる手順は、当該署名が対応
する者の指図に基づくものであり、かつ 
2)当該署名が対応する者の関与あるいはその知識な
しには、他者が当該署名を創出するための手順の連続

を復元ししたがって有効な署名を創出することがで

きないことを確実に実現するものでなければならな

い。 
SG/R- 
25.4 

技術的実施においては、署名に依拠する者に対し、当

該署名が対象とする文書または記録が何らかの変改

を受けたか否かを示し、かつこの摘示が署名の確認手

続き中で表示されなければならない 
  

26. セキュリティガイドライン 
 

SG/R- 
26.1 

すべての資格認定認証機関は、その業務の実施が、監

督官が決定しかつそのインターネットウェブサイト

に公開されたセキュリティガイドラインを本質的に

満たすことを確実に実現しなければならない 



 

SG/R-26 

 根拠資料 備考 
条項番号 条文  

SG/R- 
26.2 

監査人は、セキュリティガイドラインからの違背が本

質的なものであるか否かを決定するについては、ガイ

ドラインに厳格に合致していない条件が本質的なも

のであるか否かについて、当該状況およびシステム全

体を考慮しつつ、合理的な専門的判断をしなければな

らない 
SG/R- 
26.3 

監査人が本質的と認めることができる状況が広範な

ものであるということとは別に、以下の違背はこれを

本質的なものとみなす： 
1)証明書の有効性にかかわる一切の違背 
2)トラステッド・パーソンの機能を、これに不適格な
者により行ったこと、または 
3)資格認定認証機関が信頼できるシステム以外のシ
ステムを使用すること 

SG/R- 
26.4 

セキュリティガイドラインは、システムが使用される

状況との関連において合理的にかつ他の法律との整

合性をもって解釈されなければならない 
SG/R- 
26.5 

セキュリティガイドラインの違背が本質的であるか

否かに関する監査人の評価にかかわらず、監督官はそ

の自らの評価をなしかつ第 1 項の目的のために監査
人のそれとは異なる結論に至ることができる 

SG/R- 
26.6 

すべての資格認定認証機関は、そのすべての加入者に

対し、その鍵ペアを生成するための信頼できるシステ

ムを提供しなければならない 
SG/R- 
26.7 

すべての資格認定認証機関は、デジタル署名を信頼に

足る方法によって生成し確認するメカニズムを提供

しかつそのメカニズムは署名の有効性を示すもので

なければならない 
SG/R- 
26.8 

デジタル署名が有効でないときは、提供されたこのメ

カニズムは、その無効が文書の完全性によるものかあ

るいは署名によるものかを示しかつ証明書の状況を

も示すものでなければならない 
SG/R- 
26.9 

資格認定認証機関以外の第三者によって提供された

メカニズムについては、これによる署名は、資格認定

認証機関がその証明書との関連でこのメカニズムの

実施を受容する場合にのみセキュアなものとみなす 
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SG/R- 
26.10 

すべての資格認定認証機関は、鍵(加入者の鍵および
資格認定認証機関自らの鍵を含む)を信頼に足る方法
により保管する責任を負う 

SG/R- 
26.11 

監督官は、適宜、そのインターネットウェブサイトに

おいて、すべての資格認定認証機関による遵守のため

に、セキュリティガイドラインにかかわるその他の事

項を公開することができる 
  

27. 危機管理 
 

SG/R- 
27.1 

資格認可認証局は、少なくとも以下の事象の管理を定

める危機管理計画を実施しなければならない： 
1) 鍵の危殆化 
2) 認証局のシステムおよびネットワークへの侵入 
3) インフラストラクチャーの使用不能および 
4) 欺罔による登録および証明書、その停止および失
効に関する情報の生成 

SG/R- 
27.2 

SG/R-27.1 に定める事象が生じたときは、これを 24
時間以内に検査官に報告しなければならない 

  

28. 秘密保持 
 

SG/R- 
28.1 

法第 12部の目的によるものあるいは成文法に基づく
訴追または裁判所の命令による場合を除き、すべての

資格認可認証局およびその権限ある代理人は、個々の

加入者にかかわる情報を秘密に保たなければならな

い 
SG/R- 
28.2 

個々の加入者にかかわる情報を資格認可認証局また

はその代理人が開示するについては、必ず当該加入者

の授権を得なければならない 
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SG/R- 
28.3 

本条は、個々の加入者に関する以下の情報には適用し

ない： 
1) 一般に公開される証明書中に含まれているもの 
2) 同様の目的のために、当該加入者が資格認可認証
局に提供するもの、または 
3) 証明書の失効または停止の事実に関連するもの 

  

29. マネージメントの変更 
 

SG/R- 
29.1 

資格認可認証局は、その役員、代表者または代表者と

同等の権能を行う者に変更が生じたときは、これを検

査官に対し同人の任命後 3 日以内に通知しなければ
ならない 

  

Part 6 レポジトリに関する要件 
 

 

  

30. 一般レポジトリの利用可能性 
 

SG/R- 
30.1 

1) 一般レポジトリは、通年いつでも利用可能でなけ
ればならない。 
2) 一般レポジトリは、その合計ダウン時間がどの１
ヶ月の期間をとってもその0.3％を超えないことが保
証されなければならない。 
3) いかなるダウン時間も、これが予定されたものか
否かにかかわらず、1度に 30分を超えてはならない。 

  

31. 特別レポジトリ 
 

SG/R- 
31.1 

監督官が承認したときは、特別の目的のためのレポジ

トリを設けることができ、これについては、その運営

時間を制限することも認められる 
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Part7. 政府および法定法人に関する適用 
 

  

32. 政府および法定法人に関する適用 
 

SG/R- 
32.1 

法 20条(b)(iii)の目的のために、政府省庁、国家機関
または同条に基づいて大臣が認証機関として行為す

ることを承認した法定法人は、第三部(7条および 11
条を除く)、四部(第 12、14および 15条を除く)、五
部(29 条を除く)、六、七および八部(第 36 条および
37条を除く)を、資格認定認証機関と同様に遵守しな
ければならない。 

SG/R- 
32.2 

前項に定める規定は、必要な修正およびその他監督官

が定める修正を経た上で、政府省庁、国家機関または

法 20条(b)(iii)に基づいて大臣が承認した法定法人に
これを適用する。 

  

Part 8管理 
 

  

33. 適用除外 
 

SG/R- 
33.1 

本規則に定める要求事項の適用除外を求めようとす

る資格認定認証機関は、資格認定申請時にこれを監督

官に対して書面で申請することができる 
SG/R- 
33.2 

当該申請には申請の理由を付しかつ必要な裏付け書

類を添付しなければならない 
  

34. 開示 
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 根拠資料 備考 
条項番号 条文  

SG/R- 
34.1 

資格認可認証局は、検査官に対し、半年ごとに業務お

よび財政報告を提出しなければならない。 
SG/R- 
34.2 

半年ごとの業務報告には、以下の情報を記載しなけれ

ばならない： 
1) 加入者数 
2) 証明書発行数、停止数、失効数、有効期限切れ数
ならびに更新数 
3) システムの稼働時間および停止時間ならびに異常
事態を含むシステム・パフォーマンス 
4) 認証局の組織構成の変更 
5) 前回の業務報告または資格認可申請以降に生じた
変更、および 
6) 検査官に対する前回の提出以降に生じたトラステ
ッド・パーソンに関する事項の変更。ただし、その氏

名、識別番号、住所、役職、権能および雇用の日を含

む。 
SG/R- 
34.3 

資格認可認証局は、検査官に対し、提出した情報にか

かわる一切の変更につき、これを開示する継続的義務

を負う 
SG/R- 
34.4 

資格認可認証局の効力を有する最新の CPSのバージ
ョンは、その発効日と共に、当該資格認可認証局のイ

ンターネットウェブサイト上で公開されなければな

らない 
  

35. 資格認定認証機関の業務の廃止 
 

SG/R- 
35.1 

資格認定認証機関がその業務を廃止しようとすると

きは、その加入者が他の資格認定認証機関に再加入す

るように手配することができる 
SG/R- 
35.2 

当該資格認定認証機関は、その記録および証明書につ

いて、信頼に足る方法で複製が作られるように手配す

ることができる 
SG/R- 
35.3 

記録が他の資格認定認証機関に移転されるときは、信

頼に足る方法によりなされなければならない 
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SG/R- 
35.4 

資格認定認証機関は、監督官に対し、 
1)3 ヶ月以上前に書面でその業務を廃止する意思を
通知しなければならない。 
2)その加入者に対し、2ヶ月前以上にその業務を廃止
する意思を通知しなければならない。さらに、 
3)監督官が定める日刊新聞にその定める方法により、
2 ヶ月以上前までにその業務を廃止する意思を広告
しなければならない。 

  

36. 罰則 
 

SG/R- 
36.1 

何らの合理的理由なく、SG/R-16.2、SG/R-17、
SG/R-19.2 ま た は SG/R-19.11 、 SG/R-20.3 、
SG/R-121.10 、 SG/R-22.5 、 SG/R-24.7 ま た は

SG/R-24.8 または SG/R-28 に違反する者は、罪を犯
したものとし、5,000S＄(32 万 5 千円)以下の罰金に
処し、2回目以降については、1万 S＄(65万円)以下
の罰金に処する 

  

37. 違反の宥恕 
 

SG/R- 
37.1 

本規則に関するいかなる違反についても、法 59条に
基づいて、監督官が宥恕することができる 
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 根拠資料 備考 
条項番号 条文  

 1. 概要 
 

 

  

1.1. 目的 
 

 本書の目的は、認証局の管理、システム、運用のセ

キュリティガイドラインを規定することである。こ

のガイドラインは、認証サービス、データ、システ

ムの完全性、機密性、利用可能性を保護するための

ものである 
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 セキュリティガイドラインは、主体の存在を確認し

保証する信頼される第三者機関としての役割を持つ

認証局に適用される。認証局は以下の証明書管理機

能を実行する 
(1) 登録、停止、および失効要求の確認 
(2) 証明書の生成、発行、停止、および失効 
(3) 証明書、停止および失効の情報の公開と保管 

  

1.2. 範囲 
 

 本書は、認証局の基本的役割および機能、すなわち

存在認証と証明書管理をカバーしている。電子公証

や委託タイムスタンプサービスのような拡張機能は

扱っていない 

 本書は、認証局の階層(たとえば、認証局と上位認証
局との関係や相互認証主体)の要件は扱っていない。
セキュリティガイドラインは、認証局にわたる相互

動作性要件(たとえば、証明書フォーマットおよび証
明書管理プロトコル)はカバーしていない 

  

1.3. PKIの枠組み 
 

 本書は、図 1に示した一般的な公開鍵基盤(PKI)の機
能、システム、運用についてのセキュリティガイド

ラインを規定する 

  

1.4. 用語 
 

 ガイドラインで使われている以下の用語は次の通り

に解釈される 
 

 (1) 「しなければならない」：規定されたガイドライ
ンは必須要件であり、したがってこれを遵守する必

要がある 
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 (2) 「すべきである」：規定されたガイドラインは推
奨要件である。遵守しない場合は、それを文書化し

管理職から承認を受けなければならない。適切なら、

補償制御を実施しなければならない 

 

 (3) 「してよい」：規定されたガイドラインはオプシ
ョン要件である。このガイドラインを実施するかど

うかは認証局の要件に応じて決定される 
  

1.5. 用語の定義 
 

 (1) CA秘密鍵：証明書、停止および失効情報に署名
するのに使われる認証局の秘密鍵 

 (2) 認証局操作者：認証局の機能に対応したシステ
ムを運転する技術要員 

 (3) 認証システム：認証局の登録、認証、およびリ
ポジトリの機能を実行またはサポートするシステム 

 (4) 証明書：公開鍵と指定された主体との間の対応
を確認するデジタル文書。これには、主体の識別情

報、公開鍵、鍵の用途範囲や目的、認証局の名前な

ど、デジタル署名が施された特定の情報が含まれて

いる 
 (5) 証明書生成：ユーザの登録要求を承認し、その

要求に対応した証明書を作成するプロセス 
 (6) CP：証明書が特定の集団に適用可能かどうか、

または共通のセキュリティ要件を持つアプリケーシ

ョンのクラス(またはその両方)を示すルールの集合 
 (7) 証明書失効：証明書の失効には主に 2 つのカテ

ゴリーがある 
 (8) 許可失効：証明書は有効期限内であるが、加入

者または加入者から権限を与えられている代表者か

らの要求があったため証明書を無効とすること 
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 (9) 必要失効：証明書は有効期限内であるが、以下
の理由で無効にされること 
a) 証明書の情報が有効でなくなった 
b) 証明書に対応した秘密鍵、または秘密鍵を保有す
る媒体が危殆化となった、または危殆化が疑われる 
c) 加入者が、CP の対象となっている集団のメンバ
ーではなくなった 
d) 証明書が証明書やその他の適用可能な実務文書
にしたがって正しく発行されていなかったと発行者

が判断した 
e) 認証局が営業を停止した。この場合、営業停止に
先立ち、認証局から発行された全ての証明書が失効

されなければならない 
 (10) 認証：個人、企業、装置等のための証明書、停

止および失効情報の生成/署名プロセス 
 

 (11) 認証局：証明書の発行、公開、停止、失効を行
う依存された主体。認証局の基本的役割は、加入者

の存在を確認し証明することと、証明書管理サービ

スを提供することである。認証局は、登録および公

開の機能を登録局またはリポジトリサービスプロバ

イダに委任することができる。特に指定がないかぎ

り、認証局への言及は登録局およびリポジトリサー

ビスプロバイダにも当てはまる 
 (12) CPS：証明書の発行および管理、一般的な業務

責任やサービス利用の取扱いに認証局が用いている

実務内容を記載したもの 
 (13) 認証システム：認証または認証局署名機能を実

行するために使われるシステム 
 (14) 危殆化：秘密鍵および関連セキュリティ情報が

盗難または漏洩にあった、またはその可能性がある

場合、または第三者の解読により秘密が紛失した、

またはその可能性がある場合 
 (15) 鍵ペア：特に暗号化および復号化のために生成

された暗号鍵ペア 
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 (16) 証明書期限切れ：発行者が規定した特定の有効
期限が過ぎた時に証明書を無効にすること。期限切

れになった証明書は再び有効にすることはできない 
 (17) 証明書発行：認証局が確認し署名した内容の証

明書を証明書申請者に発行するプロセス 
 (18) 証明書発行者：証明書を認証局申請者に発行す

る主体。オープン PKIモデルでは、証明書発行者は
多くの場合認証局であり、外部委託モデルでは、証

明書発行者はバックエンド認証業務を他の主体に外

部委託することができる 
 (19) 鍵管理者：認証局業務の秘密鍵の管理を委託さ

れた人物。その人物は、認証局業務の遂行に直接関

与してはならない 
 (20) 鍵生成システム：暗号鍵を生成するのに使われ

るシステム 
 (21) 鍵の実装：鍵は手動でまたは電子的に安全暗号

装置を転送するプロセス 
 (22) 物理的通知：物理的通知は、手渡しまたは書留

郵便で配達した書面を含むことができる 
 

 (23) ポリシー管理局：ポリシー管理局は、PKIに関
連したポリシーに権限を持ち、CP の作成を担当す
る 

 (24) 登録局操作者：登録機能に関連するシステムを
操作する要員 

 (25) 登録局：証明書申請者の識別情報を確認するな
ど、登録機能を遂行する主体 

 (26) 登録システム：登録機能を遂行するのに使われ
るシステム 

 (27) 規則：1998年電子取引法および 1999年電子取
引(CA)規則条項 

 (28) 信頼者：証明書の受取人で、その証明書で確認
されたデジタル署名やその証明書に依存して行動す

る人 
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 (29) リポジトリ：ユーザ側が証明書、証明書停止お
よび失効情報に関連する情報を取り出すことができ

るようにするシステム 
 (30) 署名鍵ペア：デジタル署名の作成および署名確

認の目的に生成された暗号鍵ペア 
 (31) 複数人管理：複数の人が共同で重要な機能また

は情報を保護するプロセス。保護された主体に単独

の人でアクセスすることはできない 
 (32) 加入者：認証局が証明書を発行した相手の主体

(たとえば、個人、組織)。本書では、特に指定がな
いかぎり、加入者は単にユーザの意味である 

 (33) 停止：有効期限内にある証明書を一時的に無効
にすること。証明書情報が有効であり、その証明書

に対応した秘密鍵が危殆化にあっていないことが判

明した場合、停止の証明書を再び有効にすることが

できる 
 (34) ユーザ側：認証サービスのユーザ。多くの場合、

ユーザ側には証明書加入者および信頼者が含まれる 
 (35) 有効性：次の場合、証明書は有効と見なされる 

a) 期限切れでない 
b) 停止になっていない 
c) 失効になっていない 

 

 (36) 検証：加入者および信頼者が使う証明書の真正
性を確認するプロセス 

 (37) 仮想通知：非安全：ファクスや署名の入ってい
ない電子メールのような、安全でない電子的配布方

法 
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 (38) 安全：デジタル署名が入ったメッセージのよう
な、安全な電子的方法による通知。全ての当事者へ

の通知には、これを主な手段とすべきである。認証

局ポリシーは、当事者が登録済み電子メールアドレ

スを取得することを要求すべきである。このような

アドレスは、全ての関係者と通知を送受信する場と

して安全で信頼できると見なすことができる。登録

済み電子メールアドレスが使われている場合、認証

局は、登録済み電子メールアドレスに送信されたメ

ッセージを受信済みと見なすことができる 
  

2. 管理ガイドライン 
 

 認証局は、デジタル証明書に合法性を与える機関と

して、PKIの中で重要な役割を持っている。認証局
を適切かつ安全に管理することが非常に重要であ

る。管理ガイドラインの範囲には、要員、資材、財

務、情報の管理ガイドラインが含まれる 
  

2.1. 義務 
 

SG/CA- 
2.1.1 

外部委託される認証局の業務またはサービスは、セ

キュリティガイドラインに準拠していなければなら

ない。外部委託される認証局業務またはサービスは、

ガイドラインに準拠しているかどうかを監査しなけ

ればならない 

 

SG/CA- 
2.1.2 

認証局の業務および運用に関連した記録や取引ログ

は、常にもれがなく正確でなければならない。記録

およびログは、適用法で定められた最低期間の間、

保管されなければならない 
SG/CA- 
2.1.3 

CPSまたはその他の契約合意等で、コントロール不
可能な出来事が発生した場合に認証局の義務を免除

する「不可抗力」条項にユーザ側の注意を引きつけ

るようにしなければならない 



 

SG/CA-8 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
2.1.4 

証明書の登録、発行、停止、および失効の手続きに

関して、ユーザ側に情報を与えなければならない 
SG/CA- 
2.1.5 

加入者の証明書が発行されたら、その中の情報が正

確どうかを確かめる責任があることを、加入者に通

知しなければならない 
SG/CA- 
2.1.6 

認証局は、加入者の証明書をリポジトリで公開する

前に、その加入者から明示的な同意を得なければな

らない 
SG/CA- 
2.1.7 

加入者の秘密鍵を保護する方法に関して、適切な情

報を加入者に提供しなければならない。異なる保護

手段にどのような違いがあるかについても、加入者

の注意を引きつけるようにしなければならない 
SG/CA- 
2.1.8 

加入者の記録は最新のものを保存するようにし、加

入者の証明書の情報に変更があれば迅速に更新しな

ければならない 
SG/CA- 
2.1.9 

信頼者には、証明書の真正性および有効性を確認す

るための妥当な手順に関して、情報が与えられなけ

ればならない。この手順では、証明書の以下の情報

についての確認が含まれていなければならない 
(1) ポリシーのパラメータ 
(2) 用途のパラメータ 
(3) 有効性のパラメータ 
(4) 失効または停止の情報 

SG/CA- 
2.1.10 

証明書の失効および停止情報の更新時間間隔につい

て、ユーザ側に情報を与えなければならない。その

ような情報の公開は、指定された時間間隔に準拠し

ていなければならない 
  

2.2. 責務 
 

SG/CA- 
2.2.1 

証明書に含まれる情報の信頼度に関して、認証局の

責務の範囲と制限をユーザ側に情報を与えなければ

ならない 



 

SG/CA-9 

 根拠資料 備考 
条項番号 条文  

  

2.3. CP/CPS 
 

SG/CA- 
2.3.1 

認証局のCPとCPSおよびその後の更新状況につい
て、ユーザ側に情報を与えなければならない。CP
および CPS の重要性と内容がユーザ側の注目を引
くようにしなければならない 

SG/CA- 
2.3.2 

CP は、共通の保証レベルおよび使用条件を持つ証
明書クラスごとに定義しなければならない 

SG/CA- 
2.3.3 

各 CPは、IDAから承認を受けた一意オブジェクト
識別子(OID)によって参照されなければならない 

  

2.4. セキュリティ管理 
 

 (BS7799-1：2000のセクション 3で定義されている
追加ガイドラインを参照のこと。) 

SG/CA- 
2.4.1 

認証局組織の ITセキュリティポリシーは、上級管理
職によって定義され承認されなければならない。こ

のポリシーは、要員がポリシーを意識し思い出せる

ようにするため、全ての要員に伝達し、組織全体に

わたって公開しなければならない 
SG/CA- 
2.4.2 

要員には、雇用時に、情報セキュリティポリシーを

提供しなければならない。それを読み理解するのは

各要員の責任でなければならない。セキュリティ通

知、パンフレット、ポスター、記号を使って、セキ

ュリティポリシーの存在や更新を知らせるようにし

なければならない 
SG/CA- 
2.4.3 

認証局の運用およびシステムに潜在的なセキュリテ

ィリスクや情報流出の可能性があることを全ての要

員に知らせるために、情報セキュリティ意識向上プ

ログラムを実施しなければならない。特に、第一線

のサービスに従事している要員には、典型的な技術

的アタックおよびそれらに対する防御手段について

情報を与えなければならない 



 

SG/CA-10 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
2.4.4 

基本 IT原則および保護について、全ての要員を教育
しなければならない。セキュリティ分野を担当する

要員(たとえばシステム・運用セキュリティ管理者)
は、高度な ITセキュリティ原則および保護の訓練を
受けなければならない。セキュリティ要員は、シス

テムおよび運用のセキュリティ機能や弱点について

訓練を受けなければならない 
SG/CA- 
2.4.5 

要員または請負人の地位、業務、配置に異動がある

場合、それに従って ITシステム、情報、資産へのア
クセス権の見直し、変更、または取消を行えるよう

に、そのための手続きを文書化し実施しなければな

らない 
SG/CA- 
2.4.6 

登録ユーザー全員のアクセス権、アクセスのレベル、

および継続的アクセス要求を定期的にチェックでき

るような手段またはメカニズムを確立し実施しなけ

ればならない(再認証) 
SG/CA- 
2.4.7 

信頼できる情報源からセキュリティの弱点やアタッ

クが報告された場合、それを積極的に追跡し、対抗

手段を開発するか迅速に是正できるようなメカニズ

ムを確立しなければならない。このメカニズムには、

セキュリティ侵害やアタックに対して積極的に防御

や是正処置が実施できるような事故対応機能を組み

込むべきである 
SG/CA- 
2.4.8 

必要に応じて法廷弁論などその後のアクションの根

拠となるよう、出来事を文書化する事故対応メカニ

ズムを確立しなければならない 
  

2.5. リスク管理 
 

 (BS7799-1：2000のセクション 4.2および 4.3で定
義されている追加ガイドラインを参照のこと。) 



 

SG/CA-11 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
2.5.1 

認証局基盤のコンポーネント(たとえば、暗号アルゴ
リズムおよびその主要パラメータ、物理的なセキュ

リティ、システムセキュリティ、オペレーティング

システム等)は、新しいテクノロジーリスクについて
毎年見直しを行い、そこで特定されたリスクに関し

て適切なコンポーネントのアクションプランを作成

しなければならない 
SG/CA- 
2.5.2 

認証局が業務を行う環境(物理的または業務的)に対
してハードウェアの構成変更、ソフトウェア(オペレ
ーティングシステムまたは階層化製品)の更新、ネッ
トワークの変更(ハードウェア、ネットワークオペレ
ーティングシステムソフトウェア、または構成)、ア
プリケーションの更新(新規アプリケーションまた
は修正された既存アプリケーション)または変更が
行われた場合、定期的に認証局システムの包括的な

点検を実施しなければならない 
SG/CA- 
2.5.3 

包括的なリスク管理アプローチの一環として、リス

ク管理のポリシーおよび手続きを定期的に見直さな

ければならない 
SG/CA- 
2.5.4 

自動監査ツールを使ってネットワークおよびシステ

ムセキュリティ監査を定期的に実施し、新しいセキ

ュリティ弱点を特定できるようにしなければならな

い 
SG/CA- 
2.5.5 

半年毎にネットワーク侵入試験を実施し、ネットワ

ーク境界線防御に隙間ができていないかどうかを検

査すべきである 
SG/CA- 
2.5.6 

侵入検出システムを使って、ネットワークアタック

に対してリアルタイムに防御できるようにしなけれ

ばならない 
SG/CA- 
2.5.7 

全ての事故(実際のまたはその疑いがある)に対し
て、あるいは知覚脅威レベル(技術的、物理的、また
は人事的)が変更された場合には、定期的にリスク分
析および保護ポリシーを見直さなければならない 

SG/CA- 
2.5.8 

正当な資格を持つ独立機関によって実施される定期

的なセキュリティ監査およびネットワーク侵入試験

の結果やそれをもとに作成されたアクションプラン

は、毎年 CCAに提出しなければならない 



 

SG/CA-12 

 根拠資料 備考 
条項番号 条文  

  

2.6. 要員の管理 
 

 (BS7799-1：2000のセクション 6で定義されている
追加ガイドラインを参照のこと。) 

SG/CA- 
2.6.1 

全ての就職志願者は採用する前にセキュリティ審査

をしなければならない。この審査により、望ましく

ないバックグラウンドを持つ志願者や、認証局業務

の信用を傷つけるおそれのある活動に従事している

志願者がいないことを確認しなければならない 
SG/CA- 
2.6.2 

全ての要員は、最初の雇用条件の 1つとして、認証
局のサービスおよびプロセス施設へのアクセスを許

可する前に機密保持契約を結ばなければならない 
SG/CA- 
2.6.3 

機密保持または非開示契約は、雇用や契約条件に変

更が生じた場合、特に要員の退職あるいは契約の終

了時には見直さなければならない 
SG/CA- 
2.6.4 

全ての要員は、認可を受けた認証局で再認可を受け

る際にセキュリティ再審査を受け、継続して信用で

きる人物であることを確認しなければならない 
SG/CA- 
2.6.5 

委託された役割またはセキュリティに関わる業務を

遂行する要員は、厳密なセキュリティ審査(たとえ
ば、性格プロフィール等)を受けなければならない 

SG/CA- 
2.6.6 

重要な認証局サービスやプロセスには、重複管理や

義務分離を実施しなければならない。特に認証シス

テムの監督者や運転員といった重要な認証局サービ

スやプロセスに携わる技術的要員には、セキュリテ

ィに関わる職務を与えてはならない 
SG/CA- 
2.6.7 

セキュリティ関連の役割は、利害の対立なしに職務

を遂行するための適切な訓練を受けた専門要員に

与えられなければならない 



 

SG/CA-13 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
2.6.8 

業務責任やアクセス権は毎年任命し、業務機能(すな
わち証明書の登録、発行、停止、失効)へのアクセス
権割り当てや義務分離が適切となるように見直さな

ければならない。さらに、相容れない義務や利益(内
部的または外部的)に対して要員が行う信頼にもと
づく役割やセキュリティ上注意を要する職務に関し

ては、定期的に照合確認を行わなければならない 
SG/CA- 
2.6.9 

全ての要員は、任命された仕事や業務について適切

な訓練を受けなければならない。適切な訓練を受け

ていない要員は、訓練を受けた要員の立ち会いまた

は監視なしに認証局機能を個別に操作することを許

してはならない 
  

2.7. 加入者のデータの保守 
 

SG/CA- 
2.7.1 

認証局の管理下にある加入者データのプライバシー

や機密を守るための手続きおよびセキュリティ管理

を実施しなければならない。加入者から提供された

機密情報は、シンガポール共和国法または裁判所命

令で情報を開示する必要がある場合を除き、その加

入者の同意なしに第三者に開示してはならない 
SG/CA- 
2.7.2 

加入者が証明書をどのような用途に使ったかのデー

タ、および認証局の運用中に生成された加入者の行

動に関するその他の取引データは、加入者のプライ

バシーを守るために保護しなければならない 
SG/CA- 
2.7.3 

情報資源を監視し、データのオーバーフローや破壊、

および不正なアクセス、変更、削除のリスクを最小

にしなければならない 
SG/CA- 
2.7.4 

データベース管理ツールを使って、情報資源および

マスターファイルを管理し監視しなければならない 
  

2.8. 危機管理 
 



 

SG/CA-14 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
2.8.1 

事故管理プランは管理職によって作成され承認され

なければならない。このプランには以下の分野が含

まれていなければならない 
(1) 登録局鍵の危殆化 
(2) 認証局秘密鍵の危殆化 
(3) ユーザ証明書の危殆化 
(4) システムやネットワークへの侵入 
(5) 物理的セキュリティの違反 
(6) 基盤の利用可能性 
(7) 証明書、証明書失効および一時停止に関する偽
の情報を登録および生成 

SG/CA- 
2.8.2 

事故対応アクションプランを作成し、認証局がすぐ

に事故に対応できるようにしなければならない。こ

のプランには以下の分野が含まれていなければなら

ない 
(1) 危殆化の管理 
(2) ユーザ側への通知(適用可能の場合) 
(3) 影響を受けた証明書の失効(適用可能の場合) 
(4) 要員事故の処理責任 
(5) サービス中断の手続きおよび調査 
(6) 監視および監査証跡の分析 
(7) メディアおよび広報 

SG/CA- 
2.8.3 

CA 秘密鍵またはその保存装置の紛失または危殆化
があった場合、認証局の証明書はすぐに失効しなけ

ればならない。認証局の秘密鍵を使って署名された

全ての証明書も失効しなければならない 
SG/CA- 
2.8.4 

全ての事故は 24時間以内に IDAに報告しなければ
ならない 

  

2.9. 事業継続計画 
 



 

SG/CA-15 

 根拠資料 備考 
条項番号 条文  

 (BS7799-1：2000 のセクション 11 で定義されてい
る追加ガイドラインを参照のこと。) 

SG/CA- 
2.9.1 

業務継続プランニングを作成し、定期的に試験して、

災害やコンピュータ故障があっても重要サービスを

継続可能であることを確認しなければならない 
SG/CA- 
2.9.2 

このプランニングには、CA 秘密鍵の紛失および危
殆化が発生した場合の継続プランが含まれていなけ

ればならない 
SG/CA- 
2.9.3 

復元チームの要員は、危機を取り扱うことができる

ように適切な訓練を受けなければならない 
SG/CA- 
2.9.4 

認証局はバックアップ手続きを設定し、認証局の義

務から免除されていない「不可抗力」によりサービ

スが停止しないようにしなければならない 
SG/CA- 
2.9.5 

重要サービスの運用を継続できるように、情報なシ

ステムや設備をタイムリーに利用できるようにしな

ければならない 
SG/CA- 
2.9.6 

障害回復の「重要度の高い」箇所では、常に適切な

セキュリティが確保されていなければならない 
SG/CA- 
2.9.7 

事業継続計画の適合性および妥当性について半年毎

に見直しを行い、万一の緊急時においても確実に事

業を継続できるようにしなければならない。見直し

の内容は文書化して、管理職のレビューを受けなけ

ればならない 
  

 

3. 認証業務ガイドライン 
 

 認証業務プロセスには、証明書、証明書停止、失効

の情報の公開だけでなく、証明書の登録、生成、発

行、更新、停止、失効が含まれる。ガイドラインの

目的は、認証業務プロセスおよび証明書を完全で説

明可能なものにすることである 



 

SG/CA-16 

 根拠資料 備考 
条項番号 条文  

  

3.1.証明書の属性 
 

SG/CA- 
3.1.1 

証明書はコミュニティの中で一意に識別可能でなけ

ればならない 
SG/CA- 
3.1.2 

証明書は CP および用途パラメータを記載し、信頼
者が証明書の用途を確認できるようにしなければな

らない 
SG/CA- 
3.1.3 

証明書は期限切れパラメータを記載し、信頼者が証

明書の有効性を確認できるようにしなければならな

い 
SG/CA- 
3.1.4 

証明書はポリシーマップの制約と同様にポリシーマ

ッピングに宣言しているパラメータを含めるべきで

ある 
SG/CA- 
3.1.5 

潜在的な社会的技術侵害からユーザのプライバシー

を保護するため、認証ユーザに関する機密性の高い

個人情報は、識別名フィールドなどの証明書属性に

は提供すべきでない 
SG/CA- 
3.1.6 

証明書の拡張領域に重要というラベルを付けること

ができる。信頼者には、証明書の重要拡張領域を確

認し処理するための、または証明書を拒絶するため

のアプリケーションが提供されなければならない 



 

SG/CA-17 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.1.7 

証明書の拡張領域は以下の用途に使われるべきであ

る 
(1) 証明書発行のポリシーを特定する 
(2) 同等のポリシーを異なるコミュニティまたはド
メインにマッピングする 
(3) 証明書パスにおいて後続の証明書が特定のポリ
シー識別子またはポリシーマッピングを含むように

要求する 
(4) 証明書パスにおいて後続の証明書の所有者名ス
ペースを制限する 
(5) 鍵の用途を規制する 
(6) 後続の証明書数を制限する 
(7) 認証局証明書とユーザ証明書を区別する 

  

3.2. 登録 
 

SG/CA- 
3.2.1-1 

a) 申請者の存在を確認するための認証方法は、証明
書で与えられた保証レベルに見合うものでなければ

ならない 
SG/CA- 
3.2.1-2 

b) 可能なら、申請者の対面認証が用いられるべきで
ある 

SG/CA- 
3.2.1-3 

c) 登録局と申請者の間に以前から存在する信頼関
係も利用することができる 

SG/CA- 
3.2.2 

申請者の属性情報の真正性は、権限のある組織が発

行する公文書に照らして確認しなければならない 
SG/CA- 
3.2.3 

毎回の登録に関する適切な文書およびログを保管

し、後から証明書申請を確認できるようにしなけれ

ばならない 
  

3.3. 生成 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.3.1 

生成された加入者の証明書が CP に準拠しているこ
とを確認するための手続きを定義しなければならな

い 
SG/CA- 
3.3.2 

証明書の正確性(たとえば、証明書の情報が正しい)
および完全性(たとえば、鍵ペアと証明書情報との間
が正しく対応している)を確保しなければならない 

  

3.4. 発行 
 

SG/CA- 
3.4.1 

認証局とその加入者との間に安全な通信経路を確立

し、証明書発行プロセスにおいて、やりとり(たとえ
ば証明書、パスワード、秘密鍵の送信)の真正性、完
全性、機密性を確保するようにしなければならない 

SG/CA- 
3.4.2 

認証局は、発行後すぐに証明書の受領と受入を明示

的に通知するよう加入者に要求しなければならない 
  

3.5. 公開 
 

SG/CA- 
3.5.1 

認証局は、定評があり信頼できる経路(たとえば、安
全なオンラインメカニズムまたは定評のある新聞)
を使って、自分の証明書および、自分の CPSおよび
リポジトリの場所をユーザ側へ公開しなければなら

ない 
SG/CA- 
3.5.2 

認証局は、少なくとも以下の情報を公開し、認証局

を運用している組織が真正であることをユーザ側が

確認できるようにしなければならない 
(1) 会社名および登録番号 
(2) X.500名 
(3) インターネットアドレス 
(4) ホットライン電話番号 
(5) 認証局証明書(または証明書の指紋) 
(6) リポジトリの場所 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.5.3 

リポジトリにある加入者の証明書情報は、加入者の

明示的な同意を得た上で公開しなければならない 
SG/CA- 
3.5.4 

リポジトリの内容は、不正な変更、挿入、および削

除から保護されていなければならない。リポジトリ

の内容を修正する当事者の存在を確認するために、

強力な認証メカニズムが使用されなければならな

い。必要なら、ユーザ側のアクセスを規制するか、

または加入者のプライバシーを保護するために、リ

ポジトリの内容への適切なアクセス制御を実施しな

ければならない 
SG/CA- 
3.5.5 

証明書リポジトリの利用可能度が、保証レベルに見

合うようにするために、適切なバックアップおよび

冗長手段を実施しなければならない 
  

3.6. 更新 
 

SG/CA- 
3.6.1 

認証局は、証明書の有効期限に関して事前に加入者

に通知を行い、加入者が更新または終了を申請でき

るだけの十分な時間を持てるようにしなければなら

ない 
SG/CA- 
3.6.2 

証明書の更新要求は、安全な通信経路を使って提出

しなければならない。安全な通信経路には、証明書

が有効であるかぎり、加入者がデジタル署名したオ

ンライン更新要求も含めることができる 
SG/CA- 
3.6.3 

本セクションの証明書生成および発行ガイドライン

は、期限切れの証明書を交換するために新しい証明

書を発行し生成する場合に適用しなければならない 
  

3.7. 停止 
 

SG/CA- 
3.7.1 

加入者の秘密鍵の危殆化が疑われる時は証明書を停

止にしなければならない。停止の証明書は、危殆化

がなかったことが調査で判明した場合しか再び有効

にしないようにすべきである 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.7.2 

証明書の停止要求は、要求者の存在を確認できるよ

うな安全な通信経路を使って提出され、不正なサー

ビス中断や悪意のある一時停止要求による破壊行為

のリスクを最小限にしなければならない 
SG/CA- 
3.7.3 

証明書停止情報には、停止の事由と時刻が含まれ、

どの時点で証明書が有効でなくなったのかを信頼者

が判断できるようにしなければならない 
SG/CA- 
3.7.4 

証明書の停止情報は認証局がデジタル署名を行い、

信頼者がその情報の真正性および完全性を確認でき

るようにしなければならない 
SG/CA- 
3.7.5 

証明書の停止情報は、停止要求が有効であることが

確認されたら、公開しなければならない 
SG/CA- 
3.7.6 

証明書の停止情報は、不正な変更や削除から保護さ

れていなければならない 
SG/CA- 
3.7.7 

証明書が停止になった加入者は、停止が実施された

時点でそれが通知されなければならない 
  

3.8. 失効 
 

SG/CA- 
3.8.1 

永続的な失効は、加入者が何らかの理由で失効を要

求した場合に発生する。認証局は、CP にしたがっ
て発行された証明書の失効を要求できるのはポリシ

ー作成団体か、または CP を遵守する必要のある団
体のメンバーかを、CPに記載しなければならない。
たとえば、登録局は証明書の失効を要求できるよう

にすることができる 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.8.2 

正当な理由にもとづいて証明書が信頼できないと当

事者が判断した場合、失効が必要となる。証明書は、

以下の状況では失効としなければならない 
(1) 証明書に関する重要情報が正確でなくなった時 
(2) 証明書に対応する秘密鍵または秘密鍵を保持す
る媒体が危殆化となったか、または危殆化が疑われ

る時 
(3) 加入者が、CPを遵守する必要のある団体のメン
バーでなくなった時(たとえば、雇用の中止または死
亡) 
(4) 加入者から要求があった時 
(5) 証明書がCPSにしたがって正しく発行されなか
ったと認証局が判断した時 
(6) 証明書発行者または認証局が営業を止めた時 
(7) CA秘密鍵が危殆化となった時 

SG/CA- 
3.8.3 

証明書の失効要求は、要求者の存在を確認できるよ

うな安全な通信経路を使って提出され、不正なサー

ビス中断による破壊行為のリスクを最小限にしなけ

ればならない 
SG/CA- 
3.8.4 

証明書の失効情報は、少なくとも以下の内容を含ん

でいなければならない 
(1) 失効の理由コード 
(2) 失効の日付および時刻 

SG/CA- 
3.8.5 

証明書の失効情報は認証局がデジタル署名を行い、

信頼者がその情報の真正性および完全性を確認でき

るようにしなければならない 
SG/CA- 
3.8.6 

証明書の失効情報は、失効要求が有効であることが

確認されたら、公開しなければならない。この情報

は以下の条項を含むべきである 
(1) オンライン証明書失効確認 
(2) 証明書失効情報の配布ポイント 

SG/CA- 
3.8.7 

証明書の失効情報は、不正な変更や削除から保護さ

れていなければならない 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
3.8.8 

証明書が失効になった加入者は、失効が実施された

時点でそれが通知されなければならない 
SG/CA- 
3.8.9 

失効になった証明書は再び有効にしてはならない 

  

3.9. 保管 
 

SG/CA- 
3.9.1 

証明書の失効および停止の情報、証明書、およびそ

の登録文書はすべて、当該規制要件にしたがって最

小保持期間、保管しなければならない。規制要件が

ない場合、認証局の管理職が、期限切れ証明書に対

応するデジタル署名を確認しやすいように適当な保

持期間を決定しなければならない 
SG/CA- 
3.9.2 

デジタルアーカイブは、正確で、完全で、判読可能

で、権限のある人だけにアクセス可能となるように

インデックス付け、格納、維持が行われなければな

らない。デジタルアーカイブは完全な状態でいつで

も利用可能でなければならない 
  

3.10. 監査証跡 
 

SG/CA- 
3.10.1 

証明書の登録、生成、発行、更新、停止および失効

に関する監査証跡は保存しなければならない 
SG/CA- 
3.10.2  

監査証跡は完全な状態でいつでも利用可能でなけれ

ばならない 
SG/CA- 
3.10.3 

運用監視の役割を与えられたレビューアーは定期的

に証明書管理監査証跡を見直して正常運用を確認

し、疑わしい行為を調査しなければならない 
SG/CA- 
3.10.4 

監査証跡は、当該規制要件にしたがって最小保持期

間、保管しなければならない。規制要件がない場合、

認証局の管理職が、調査しやすいように適当な保持

期間を決定しなければならない 
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 根拠資料 備考 
条項番号 条文  

  

 

4. 鍵管理ガイドライン 
 

 本セクションは、鍵管理の各フェーズにおいてリス

クを管理し、暗号鍵の機密性および完全性を確保す

るためのガイドラインを記載する。暗号鍵の危殆化

リスクを管理するための技術上および管理上のセキ

ュリティ要件を網羅する。認証局(登録局の業務も含
む)およびユーザが使う暗号鍵も、対象に含まれる。
複数人管理の原則は認証局鍵の取扱いに適用される 

  

4.1. 生成 
 

SG/CA- 
4.1.1 

加入者の鍵ペアは、加入者が生成するか、または鍵

生成システム上で生成しなければならない。加入者

が自分の鍵ペアを生成する場合、使われる鍵生成シ

ステムの承認は認証局が行わなければならない 
SG/CA- 
4.1.2 

認証局鍵は、認証システムおよび運用の設立や保守

に関与していない当事者の複数人管理よって生成し

保存しなければならない 
SG/CA- 
4.1.3 

デジタル署名および機密保持には別々の鍵ペアを生

成すべきである 
SG/CA- 
4.1.4 

鍵生成プロセスは、強力な(一意の)鍵を生成するた
めに、統計的にランダムな鍵値を生成しなければな

らない 
  

4.2. 配布 
 

SG/CA- 
4.2.1 

鍵は、機密性と完全性を確保した安全なメカニズム

を使って、鍵生成システムから記憶装置(鍵が鍵生成
システム上に保存されない場合)に転送しなければ
ならない 
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 根拠資料 備考 
条項番号 条文  

  

4.3. 保存 
 

SG/CA- 
4.3.1 

認証局は、加入者の秘密鍵を暗号化形式で安全に保

存するための装置およびプログラムを加入者に提供

すべきである 
SG/CA- 
4.3.2 

認証局鍵は不正操作できない装置内に保存し、認証

局システムおよび運用の設立や保守に関与していな

い当事者の複数人管理でしか有効にすることはでき

ないようにしなければならない。認証局鍵は、不正

操作できない暗号モジュールに格納するか、または

複数のサブ鍵に分割し管理者の管理下にある不正操

作できない装置に格納することができる 
SG/CA- 
4.3.3 

認証局鍵管理者は、認証局鍵コンポーネントまたは

起動コードが常に自分一人の管理下にあるようにし

なければならない。鍵管理者を変更する場合、認証

局管理職から承認を受け、文書化しなければならな

い。鍵管理者が不在の場合には、認証局はチェック

システムを整備して、シングルポイント障害がない

ようにすべきである 
  

4.4. 活性化 
 

SG/CA- 
4.4.1 

認証局鍵の活性化の前に、システムおよびソフトウ

ェアの完全性確認を実行しなければならない 
SG/CA- 
4.4.2 

認証局鍵の管理および認証局鍵へのアクセスは複数

人管理下で行われなければならない。特に、認証局

鍵の活性化は複数人管理下で実行しなければならな

い 
  

4.5. バックアップ 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
4.5.1 

CA 秘密鍵は、鍵を誤って削除したり破壊した時に
認証局業務が継続できるようにするため、バックア

ップを行わなければならない 
SG/CA- 
4.5.2 

CA秘密鍵のバックアップは、CA秘密鍵の保存と同
じガイドラインを使って保護しなければならない 

SG/CA- 
4.5.3 

バックアップ鍵の各コンポーネントを保護するに

は、別々の CA 秘密鍵管理者を割り当てなければな
らない 

SG/CA- 
4.5.4 

CA 秘密鍵のバックアップは、オリジナル鍵の格納
場所から離れた、安全な保存設備に保存すべきであ

る 
  

4.6. 鍵更新 
 

SG/CA- 
4.6.1 

認証局および加入者鍵は定期的に変更しなければな

らない 
SG/CA- 
4.6.2 

鍵の変更は、鍵生成ガイドラインにしたがって処理

しなければならない 
SG/CA- 
4.6.3 

有効期間はガイドライン 4.10.5にしたがって定義し
なければならない 

SG/CA- 
4.6.4 

認証局は、認証局証明書署名用の鍵が新しい鍵ペア

に変更された場合、加入者の信頼者にも十分に通知

しなければならない 
SG/CA- 
4.6.5 

認証局は、鍵生成をどのように連結するか(たとえ
ば、新しい鍵のハッシュを古い鍵で署名する)を示す
ことで、認証局鍵変更プロセスの信頼性を確保でき

るようにプロセスを定義しなければならない 
SG/CA- 
4.6.6 

安全なアプリケーションプログラムによる場合で

も、あるいは外部委託による場合でも、自動的に鍵

の変更が行われた場合には、それがいかなる形態で

あろうと、認証局は加入者またはデジタル証明書の

所有者に通知しなければならない 
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条項番号 条文  

  

4.7. 廃棄 
 

SG/CA- 
4.7.1 

認証局秘密鍵の利用が終わったら、秘密鍵の全ての

コンポーネントおよび全てのバックアップコピーを

安全な場所に安全な方法でアーカイブおよび保管し

なければならない 
  

4.8. 危殆化 
 

SG/CA- 
4.8.1 

CA 秘密鍵の危殆化が発生した場合、それを処理す
るための手順を事前に設定しなければならない。(セ
クション 2.8「事故管理」を参照のこと。) 

SG/CA- 
4.8.2 

CA 秘密鍵の危殆化が発生した場合、認証局は、関
連する全ての加入者証明書をすぐに失効しなければ

ならない 
SG/CA- 
4.8.3 

加入者秘密鍵の危殆化が発生した場合、認証局は関

連する鍵および証明書をすぐに失効すべきである 
  

4.9. 認証局公開鍵と加入者暗号鍵の保存 
 

SG/CA- 
4.9.1 

CA 公開鍵は、監査または調査の要件を簡単に満た
せるように、永続的に保管しなければならない 

SG/CA- 
4.9.2 

全ての加入者暗号鍵は十分な期間アーカイブし、ユ

ーザ自身のサービス拒否の原因となり得るあらゆる

鍵の危殆化や紛失からユーザを保護すべきである 
SG/CA- 
4.9.3 

認証局公開鍵と加入者暗号鍵のアーカイブは、不正

な変更から保護されていなければならない 
  

4.10. 暗号技術 
 



 

SG/CA-27 

 根拠資料 備考 
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SG/CA- 
4.10.1 

認証局業務用の暗号プロセスは、少なくとも FIPS 
140-1セキュリティレベル 3、または FIPS 140-2セ
キュリティレベル 3に準拠したハードウェア暗号モ
ジュール内で実行しなければならない 

SG/CA- 
4.10.2 

登録局の業務を認証局から切り離している場合、そ

の暗号プロセスは少なくとも FIPS 140-1 セキュリ
ティレベル 2、または FIPS 140-2セキュリティレベ
ル 2に準拠していなければならない 

SG/CA- 
4.10.3 

加入者が操作するための暗号プロセスは少なくとも

FIPS 140-1 セキュリティレベル 1、または FIPS 
140-2 セキュリティレベル 1 に準拠していなければ
ならない 

SG/CA- 
4.10.4 

全ての暗号アルゴリズム、プロトコル、およびその

実施方法は、正当な資格を持つ独立機関によって見

直し、暗号コンポーネントが十分に安全であり正し

く実施されているように確保しなければならない。

証明を必要とするコンポーネントは、鍵生成、鍵保

存、鍵移送、および鍵利用に関わる全てのモジュー

ルおよびコンポーネントである 
SG/CA- 
4.10.5 

暗号鍵および使われているアルゴリズムは、鍵の寿

命の間、暗号の結果(たとえばデジタル署名)をアタ
ックから守るだけの強さを十分に持っていなければ

ならない 
SG/CA- 
4.10.6 

使われている非対称暗号アルゴリズムは、公開鍵暗

号方式の IEEE 標準仕様(IEEE1363)に準拠すべき
である 

  

 

5. システム及び運用ガイドライン 
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 根拠資料 備考 
条項番号 条文  

 システムおよびネットワークの設計、構成、運用、

保守は IT 対応のビジネスのセキュリティにとって
重要である。特に認証局では、中核ビジネスがコン

ピュータシステムおよびネットワークを利用してデ

ジタル証明書の委託サービスを提供している。ここ

で列挙したガイドラインは、認証局サービス特有の

ものであり、NCB IT セキュリティガイドライン
(NCB9909)で扱っている一般的な IT セキュリティ
を補足することを目的としている。重要な認証シス

テムおよび運用に関する利用可能性、機密性、完全

性、アクセス制御が範囲に含まれる 
  

5.1. 物理的セキュリティ 
( BS7799-1：2000のセクション 7で定義されている
追加ガイドラインを参照のこと。) 

SG/CA- 
5.1.1 

認証システムの物理セキュリティに関する責任を定

義し、指定した個人に割り当てなければならない 
SG/CA- 
5.1.2 

認証システムの場所は、一般に特定可能であっては

ならない 
SG/CA- 
5.1.3 

入退管理システムを設置し、認証システムへのアク

セスを制御し監査しなければならない 
SG/CA- 
5.1.4 

アクセスカード/鍵および資産一覧の複数人管理を
実施しなければならない。カード/鍵を所有する要員
の最新リストを維持しなければならない 

SG/CA- 
5.1.5 

鍵管理者の管理下にある暗号鍵は、不正アクセス、

利用、および偽造から物理的に保護されていなけれ

ばならない 
SG/CA- 
5.1.6 

アクセスカード/鍵の紛失があれば、すぐにセキュリ
ティ管理者に報告しなければならない。管理者は不

正アクセスを防止するための適切な処置をとるもの

とする 
SG/CA- 
5.1.7 

認証システムは、強い磁気源や無線周波数干渉があ

る場所から離れた場所に置かなければならない 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
5.1.8 

認証機能を実行するシステムは、専用の部屋または

仕切り内に置かれ、物理アクセス制御を強化できる

ようにしなければならない 
SG/CA- 
5.1.9 

部屋および仕切りへの入退場はタイムスタンプ付き

で自動的に記録され、認証局セキュリティ管理者が

毎日確認しなければならない 
SG/CA- 
5.1.10 

電源制御パネル、通信機器、配線など、認証システ

ムの機能に不可欠な基盤コンポーネントは、権限を

与えられた要員しかアクセスできないようにしなけ

ればならない 
SG/CA- 
5.1.11 

通常の物理セキュリティ取り決めを一時的にバイパ

スまたは無効にする必要がある場合(たとえば、緊急
事態)、適切な承認手続きおよび補償管理を適時実施
できるようにしなければならない 

SG/CA- 
5.1.12 

通常の物理セキュリティ取り決めのバイパスまたは

無効化は、セキュリティ要員が許可し記録しなけれ

ばならない 
SG/CA- 
5.1.13 

プロフェッショナル規格に合わせてインストールさ

れ、定期的にテストを受けている適切な侵入検出シ

ステムを利用して、勤務時間後の認証システムへの

物理アクセスを監視し、記録しなければならない。

人のいない場所は常に警戒するようにし、それ以外

の場所は全て保護するようにすべきである 
  

5.2. システムおよびソフトウェアの完全性および
制御 

 
 (BS7799-1：2000 のセクションセクション 8.7、9

および 10 で定義されている追加ガイドラインを参
照のこと) 

SG/CA- 
5.2.1 

認証機能を実行するシステムはその機能専用であ

り、他の目的(たとえばウェブサーフィン、ワードプ
ロセシング)に使ってはならない 

SG/CA- 
5.2.2 

システムおよびアプリケーションソフトウェアは、

実行前に、それぞれの完全性を確認しなければなら

ない 



 

SG/CA-30 

 根拠資料 備考 
条項番号 条文  

SG/CA- 
5.2.3 

システムおよびアプリケーションソフトウェアは、

少なくとも共通基準 EAL4、ITSEC E3、またはそ
れと同等のセキュリティレベルに適合していなけれ

ばならない 
SG/CA- 
5.2.4 

システムは、予測、辞書アタック、または再生を許

さない強力な認証メカニズムを持っていなければな

らない 
SG/CA- 
5.2.5 

秘密モジュールが埋め込まれたソフトウェアなどセ

キュリティ上重要なソフトウェアは、正当な資格を

持つ独立機関が見直さなければならない 
SG/CA- 
5.2.6 

要員は、認証アプリケーションを安全で正しく運用

するための適切な教育を受けなければならない 
SG/CA- 
5.2.7 

ターミナルの非作動時には自動的にタイムアウトと

なるように設定すべきである。機密上重要なシステ

ムの場合、タイムアウト時間は 10分以内に設定すべ
きである 

  

5.3. 変更および構成管理 
 

 (BS7799-1：2000 のセクション 10.5 で定義されて
いる追加ガイドラインを参照のこと。) 

SG/CA- 
5.3.1 

不審なソースの、あるいは信頼性が確認できないよ

うな実行可能プログラムは認証局システムに実装ま

たは実行してはならない 
SG/CA- 
5.3.2 

ソフトウェア更新およびパッチは、実施する前にセ

キュリティの観点から見直さなければならない 

SG/CA- 
5.3.3 

重要システムのセキュリティ弱点を修正するための

ソフトウェア更新およびパッチは、迅速に見直して

実施しなければならない 
SG/CA- 
5.3.4 

ソフトウェア更新およびパッチやその実施方法に関

する情報は、明確および適切に文書化しなければな

らない 
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 根拠資料 備考 
条項番号 条文  

  

5.4. ネットワークおよび通信セキュリティ 
 

 (BS7799-1：2000のセクション 8で定義されている
追加ガイドラインを参照のこと。) 

SG/CA- 
5.4.1 

認証システムは、他のシステムから重要システムお

よびサービスへのネットワークアクセスを制御して

保護しなければならない 
SG/CA- 
5.4.2 

認証システムから外部ネットワーク(必要な場合)へ
のネットワーク接続は、認証局機能プロセスおよび

サービスを簡単にするのに不可欠な接続だけに限定

しなければならない 
SG/CA- 
5.4.3 

ネットワーク接続(必要な場合)は、認証機能を実行
するシステムが開始し、登録およびリポジトリ機能

を実行するシステムへ接続すべきであり、その逆は

許可すべきでない。これが不可能な場合、補償制御

(たとえばプロキシの利用)を実施し、認証機能を実
行するシステムをアタックから保護しなければなら

ない 
SG/CA- 
5.4.4 

外部ネットワークへの接続を可能にする前に、認証

システムのセキュリティの検査およびネットワーク

アクセス制御の評価について、正当な資格を持つ独

立機関が見直さなければならない。リスクが見つか

ったら、それを軽減するよう制御しなければならな

い 
SG/CA- 
5.4.5 

CA 秘密鍵は不正アクセスから保護し、機密性およ
び完全性を確保しなければならない 

SG/CA- 
5.4.6 

認証局秘密鍵は不正アクセスから保護し、機密性お

よび完全性を確保しなければならない 
SG/CA- 
5.4.7 

5.4.6 ネットワーク上の認証システム間の通信は、
機密性および完全性が確保されるくらい安全でなけ

ればならない。たとえば、ネットワーク上の認証シ

ステム間の通信は暗号化されデジタル署名を付ける

べきである 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
5.4.8 

5.4.7 重要なネットワークおよびネットワーク境界
を監視し、ネットワークへの侵入や侵害の試みがあ

ればタイムリーに管理者に通報するために、侵入検

出ツールを導入しなければならない 
  

5.5. 監視及び監査ログ 
 

SG/CA- 
5.5.1 

認証局は、いつでもどこでもセキュリティ状況を統

合的に表示できるような自動化されたセキュリティ

管理・監視ツールを利用することを検討すべきであ

る 
SG/CA- 
5.5.2 

以下の業務取引の記録を維持しなければならない 
(1) 登録 
(2) 認証 
(3) 公開 
(4) 停止 
(5) 失効 

SG/CA- 
5.5.3 

記録およびログファイルは、以下の行動について定

期的に見直さなければならない 
(1) 乱用 
(2) 誤り 
(3) セキュリティ違反 
(4) 特権的な機能の実行 
(5) アクセス制御リストの変更 
(6) システム構成の変更 
(7) ソフトウェアモジュールの変更 

SG/CA- 
5.5.4 

監査証跡の見直しは、特に監督的立場にある要員が

実行しなければならない 
SG/CA- 
5.5.5 

監査ログは、不正アクセス、変更、削除から適切に

保護し、そして適切なタイミングで定期的にバック

アップを取って保管しなければならない 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
5.5.6 

システムのアクセス記録(たとえば、システムログ、
セキュリティ関連ログ等)の監査証跡は、ハードコピ
ーまたは電子形式のいずれかで、少なくとも 12カ月
以上保存しなければならない。犯罪行為に対する訴

訟または捜査の参考物件として必要な記録の場合、

恒久的に、または関連の法律の規定に従って保存し

なければならない 
SG/CA- 
5.5.7 

アプリケーショントランザクションおよび重大な出

来事の記録は、当該規制要件に従って、少なくとも

12カ月以上保存しなければならない 
  

 

6. アプリケーション統合ガイドライン 
本セクションは、認証局用アプリケーションツール

キットを安全に実施し運用するためのガイドライン

を規定している。認証局がユーザと開発者側に提供

するツールキットが範囲に含まれる。証明書の検証

は本セクションで扱うが、証明書管理は認証局機能

ではなくユーザ側が使うアプリケーションの機能な

ので、ここでは扱わない。 
  

6.1. 署名機能および検証機能の完全性 
 

SG/CA- 
6.1.1 

秘密鍵が有効になったら、アプリケーションはユー

ザに通知しなければならない 
SG/CA- 
6.1.2 

発行者が規定した受入可能な用途とは異なる目的に

秘密鍵が使われようとしている場合、ユーザに警報

を出すべきである 
SG/CA- 
6.1.3 

不正な変更がなかったかどうかアプリケーションの

完全性を確認するメカニズム、特に署名および確認

機能の完全性を確認するメカニズムを利用可能にす

べきである 
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 根拠資料 備考 
条項番号 条文  

SG/CA- 
6.1.4 

認証局のソフトウェアインフラストラクチャに関し

ては、アプリケーションセキュリティリスク評価を

毎年実施して、証明書の管理、発行、および失効に

利用する認証局ソフトウェアを、特定されたリスク

が管理できるように改善していくべきである 
SG/CA- 
6.1.5 

アプリケーションは正当な資格を持つ独立機関が見

直し、安全な運用を確保すべきである 
  

6.2. 秘密鍵の保護 
 

SG/CA- 
6.2.1 

登録局秘密鍵は不正操作できない装置内に保存し、

不正な使用や複製から保護しなければならない 
SG/CA- 
6.2.2 

認証局秘密鍵は不正操作できない装置内に保存し、

不正な使用や複製から保護しなければならない 
SG/CA- 
6.2.3 

アプリケーションは、処理用に一時的に保存される

秘密鍵を安全に消去し、秘密鍵の機密漏れを最小限

に抑えるべきである 
  

6.3. 証明書の検証 
 

SG/CA- 
6.3.1 

アプリケーションは、証明書の有効期限と真正性を

確認しなければならない 
SG/CA- 
6.3.2 

検証プロセスでは、認証パスにおける全てのコンポ

ーネントに対する追跡および検証を行わなければな

らない 
SG/CA- 
6.3.3 

検証者に対しては、個々の保証レベルが示す意味、

証明書に対応する秘密鍵の保存方法、コンポーネン

トの検証方法、および発行プロセスを通知すべきで

ある 
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 根拠資料 備考 
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SG/CA- 
6.3.4 

有効期限と真正性の確認のために、次のことを確認

する必要がある 
(1) 証明書発行者の署名が有効である 
(2) 証明書が有効である(すなわち、期限切れでない、
停止または失効でない) 
(3) 重要のフラグの付いた証明書拡張領域が適切で
ある 
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