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序文 

 

本報告書は、財団法人日本情報処理開発協会が競輪の補助金を受けて実施した平成２２年度情

報化の推進に関する補助事業「電子認証の民間制度・基盤の確立に関する調査研究」の成果を取

りまとめたものである。 

 

急速に発展するインターネット社会も、ビジネス活動環境としてみた場合、安心・安全面を裏

打ちする社会的な環境の強化が求められている。情報化黎明期のおおらかさを残したインターネ

ットの上で、適切な水準の安全性と信頼性を確保したビジネス活動環境を構築するためには、社

会的なルールを伴った情報環境が必要であり、その整備が望まれている。また、そのような情報

環境は、使いやすくストレスを感じさせないものでなければならない。  

 

一方で、企業の人事情報や団体の登録情報等は、確実な本人確認 /実在確認がなされており、ま

た情報の更新もきちんとなされているものが多い。このような、最もフレッシュで信頼できる企

業／団体（以下「企業等」）に軸をおいた認証環境を実現し、さらにグローバルな仕組みと連携す

ることができれば、安心・安全で使いやすい社会的環境(以下｢安信簡｣情報環境)を実現でき、情

報経済社会の変革が可能となると考える。  

 

本事業では、上記に係る新たな民間の制度･基盤の確立に向けた調査研究を 2 年計画で行うも

のとし、2 年目の平成 22 年度は、一般企業及び団体向けに電子証明書を発行する基盤を構築して

プロトタイプ実証を行うとともに、電子証明書の環境要素あるいはアプリケーションである｢マル

チユース格納媒体｣｢登録業務｣｢電子認証応用領域｣に関する検討及びプロトタイプ実証を行った。 

また、事業の実施に当たっては、当協会役職員及び外部有識者で構成する「電子認証等の民間

制度・基盤の確立に関する委員会」を設置し検討を行った。 

 

なお、当協会は、電子署名及び電子認証に係る分野では、平成１３年４月に施行された電子署

名法に基づく指定調査機関として長年の調査業務及び調査研究業務で培った技術と知見があり、

これを活用して本調査研究を実施した。 

 

平成 23 年 3 月 

財団法人日本情報処理開発協会 
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はじめに 

(1) 背景 

ネットワークにおいては、その情報の信憑性やなりすましなどの対策として公開鍵暗号

に基づく電子認証･電子署名が利用されている。  

特に、電子署名の分野においては自然人である「個人」を対象とした｢電子署名法に基づ

く特定認証業務」や｢地方自治体における公的認証サービス」等の我が国を代表する制度が

ある。 

 

しかし、ビジネスにおいて、個人の電子証明書を使うことは、例えるなら実印と印鑑登

録証明書を使って業務を行っているような違和感がある。  

本来は、担当印や職印等と同じような運用ができる電子証明書が求められているものと

考える。 

また、現状では電子証明書が高価及び登録手続きの煩わしさも加わり“局所的な利用”

に留まっているが、これをビジネスでインターネットを活用するすべての企業等内個人が

安価で簡便な電子証明書を持てる状況になると情報経済社会の変革が起きるものと考える。 

 

(2) 目的 

安心・安全面を裏打ちする社会的な環境である「安信簡」情報環境の認証環境として、

以下を特長とする民間の制度･基盤（以下「JCAN（Japan CA Network）」）を検討した。 

 

2 年目の平成 22 年度は、ビジネスにおいては「企業内個人」を対象とした電子証明書が

求められていることから、対象を組織に属する個人(学生,被保険者等)に拡大し、次を共通

化して一般的な OS やアプリケーション等で利用できる“扱いやすさ” を追求したパブリ

ックな電子証明書である｢JCAN ビジネス証明書｣を設計しプロトタイプ実証を行って検証

するものとする。 

・ 証明書発行業務  

・ 証明書プロファイル  

 

(3) 本書の構成 

本書において、｢基盤のプロトタイプ実証調査｣を第 1 章に、「団体向け認証基盤のプロ

トタイプ実証」を第 2 章に、「マルチユース格納媒体のプロトタイプ実証調査」を第 3 章

に、「登録業務のプロトタイプ実証」を第 4 章に、「電子認証応用領域のプロトタイプ実証」

を第 5 章に、「JCAN 文書」を第 6 章に、「電子証明書のインストール」を第 7 章に記載す

る。また、委員会活動及び広報活動の結果をそれぞれ第 8 章、第 9 章に記載した。  
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1 基盤のプロトタイプ実証調査 

 

 

1.1 事業の目的 

公開鍵暗号に基づく電子認証・電子署名はネットワーク上において、認証、暗号、改ざんの

防止といったセキュリティ面で認知されている。本事業では電子証明書が高価及び登録手続き

の煩わしさといった面の軽減を主眼に置き、個人の電子証明書ビジネス活動環境として急速に

発展しているインターネット社会における適切な水準の安全性と信頼性が確保された情報環境

整備に向け「民間の制度・基盤の中核となる認証局に係る領域」で民間認証局がグローバルに

所有する経験・ノウハウを最大限活用することにより、安心・安全で使いやすい社会的環境（「安

信簡」情報環境）の実現による情報経済社会変革への貢献を図るものとする。  

 

 

1.2 調査研究成果の概要 

 

1.2.1 調査の目的 

「平成 21 年度情報化推進に関する調査研究等補助事業」（電子認証の民間制度・基盤の確立

に関する調査研究）の成果を受けて、プロトタイプ実証として、民間の制度・基盤の中核とな

る認証局に係る領域における「基盤のプロトタイプ実証調査」を実施する。  
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1.2.2 事業の内容 

(1) 規程類の作成・整備 

下記の規定類を作成又は整備した。  

・ JCAN 認証局（一般向けクライアント証明書発行用）についての CP/CPS 

・ 利用者の手引き  

 

(2) 認証局（3 局）の構築 

下記の３つの認証局を構築した。  

・ JCAN ルート認証局  

・ JCAN 認証局（SSL/オペレータ証明書発行用）  

・ JCAN 認証局（クライアント証明書発行用）  

 

(3) 発行システムの開発 

上記認証局（３局）について JIPDEC が指定する証明書プロファイルで証明書を発行する仕

組みを構築した。  
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(4) 認証局の保守・障害対応 

上記認証局（３局）について実証期間中の運用と保守及び障害対応を行った。  

 

(5) 調査支援 

構築した認証局に関する調査作業への支援を行った。  

 

1.3 期待される成果の利用・活用方法 

 証明書プロファイル共通化を軸とする JCAN 構想と、ワールドワイドで通用するルート認

証局を活用することにより、新たな市場創出の加速化が期待できる。  

 証明書発行の確認に企業の人事情報等を用いることで、信頼感を保ちつつ発行フローを簡

素化することがでる。  

 証明書の申請・取得を一括して行う仕組みにより、エンドユーザ負担が軽減され、且つ社

員全員での導入を想定した価格体系によりビジネスシーンでの普及拡大が見込まれる。  

 証明書に社員番号や PS 名といった情報を記載することにより実ビジネスでの利用シーン

に即した形での証明書利用推進が期待できる。  

 証明書の具体的な活用シーンとして下記が見込まれる。  

(1) クライアント証明書を用いた認証強化(Web サーバー、Web アプリケーション) 

- 社員向け、パートナ向け 

(2) 電子メールで S/MIME を用いた署名・暗号化、フィッシング対策 

- 配信メール、取引先とのやり取り 

(3) 電子文書の署名を用いた保存 

- 保存文書の改竄検知 
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(4) 電子署名を用いた業務フロー(稟議書や決算書) 

- 電子文書の署名、確認フロー 

(5) 模倣品対策 

- 模倣品対策の真贋判定とトレースのための模倣品対策システムに係るトレ

ーサビリティのための電子認証 
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2 団体向け認証基盤のプロトタイプ実証  

2.1 事業の目的 

企業において、グループ会社あるいは取引先を含めた業務連携の効率化を、安心・安全に進

めることは経営力向上に資する重要な活動のひとつである。次の 10 年に向けたビジネス情報

環境の変革を、企業のビジネススタイルに合った、発行しやすく使いやすい電子証明書の普及

で実現していくことを目的に、電子認証の民間制度・基盤の確立に関する調査研究をスタート

した。  

 

2.2 調査研究成果の概要 

2.2.1 調査の目的 

「平成 21 年度情報化推進に関する調査研究等補助事業」（電子認証の民間制度・基盤の確立

に関する調査研究）の成果を受けて、プロトタイプ実証として、民間の制度・基盤の中核とな

る認証局に係る領域における「団体向け認証基盤のプロトタイプ実証」を実施した。  

2.2.2  事業の内容 

(1) 規程類の作成・整備 

下記の規定類を作成又は整備した。  

・ JCAN パブリック認証局（団体向け認証基盤）についての CPS 
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(2) プロトタイプ実証用認証局の構築 

下記の認証局を構築した。  

・ JCAN パブリック認証局（団体向け認証基盤）  

 

(3) 発行システムの開発 

上記認証局について JCAN が指定する証明書プロファイルで証明書を発行する仕組みを構築

した。  

 

(4) 認証局の保守・障害対応 

上記認証局（1 局）について実証期間中の運用と保守及び障害対応を行った。  

(5) 調査支援 

構築した認証局に関する調査作業への支援を行った。  
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2.3 期待される成果の利用・活用方法 

 証明書プロファイル共通化を軸とする JCAN 構想と、ワールドワイドで通用するルート認

証局を活用することにより、新たな市場創出の加速化が期待できる。  

 証明書発行の確認に企業の人事情報等を用いることで、信頼感を保ちつつ発行フローを簡

素化することがでる。  

 証明書の申請・取得を一括して行う仕組みにより、エンドユーザ負担が軽減され、且つ社

員全員での導入を想定した価格体系によりビジネスシーンでの普及拡大が見込まれる。  

 証明書に社員番号やシュードニウム名といった情報を記載することにより実ビジネスでの

利用シーンに即した形での証明書利用推進が期待できる。  

 証明書の具体的な活用シーンとして下記が見込まれる。  

(1) クライアント証明書を用いた認証強化(Web サーバー、Web アプリケーション) 

     -社員向け、パートナ向け 

(2) 電子メールで S/MIME を用いた署名・暗号化、フィッシング対策 

 -配信メール、取引先とのやり取り 

(3) 電子文書の署名を用いた保存 

 -保存文書の改竄検知 

(4) 電子署名を用いた業務フロー(稟議書や決算書) 

 -電子文書の署名、確認フロー 

(5) 模倣品対策 

 -模倣品対策の真贋判定とトレースのための模倣品対策システムに係

るトレーサビリティのための電子認証 
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3 マルチユース格納媒体のプロトタイプ実証調査  

3.1 プロトタイプ実証の目的 

公開鍵基盤（PKI）は、信頼された電子証明書に基づく厳格な個人認証や、否認防止を確実

にする電子署名など、高度なセキュリティを確保するソリューションとして知られている。公

開鍵基盤（PKI）の信頼性を確保するために、電子証明書と署名鍵（プライベート鍵）は、本

人以外の第三者が利用できないように安全に保管しておく必要がある。  

電子証明書の導入の初期段階では、パソコンのハードディスク内の証明書ストアに電子証明

書と署名鍵（プライベート鍵）を格納しておくところからスタートする事例が多く見られる。

しかし、この方法では署名鍵（プライベート鍵）を利用して電子署名をしているユーザが電子

証明書に記載された本人であることを保証できない。  

そこで、公開鍵基盤（PKI）の信頼性を確実に担保するために、電子証明書と署名鍵（プラ

イベート鍵）を安全に格納する媒体として IC カードが知られている。IC カードは、権限を持

たない第三者に対して IC カード内部に格納された情報を漏えいさせない耐タンパー性を備え

た媒体である。従来は、高度な公開鍵計算能力を備えた接触型 IC カードに、電子証明書と署

名鍵（プライベート鍵）を格納しておき、IC カード内部で電子署名値を計算し、署名鍵（プラ

イベート鍵）を IC カードの外へ出さないことにより、公開鍵基盤（PKI）の信頼性を確実にす

るという運用が行なわれてきた。この方法は、高度な信頼性を確保できる反面、公開鍵計算能

力を備えた接触型 IC カードを必要とするため、コスト面からは電子証明書の普及を阻害する

要因の一つとなっている。  

JCAN ビジネス証明書は、JCAN から認定された企業／団体の総務部門等が社員／職員に配

付し、自社の職員であることを証明する証明書である。手軽に導入でき、リーズナブルなコス

トで運用できる方法が求められる。JCAN ビジネス証明書は電子認証にも署名にも利用される

ことから、証明書を配付された社員／職員本人だけが利用できる仕組みを手軽に構築する必要

がある。そこで、パソコンのハードディスク内に電子証明書と署名鍵（プライベート鍵）を格

納しておき、なおかつ、その利用時には本人だけが所持する利用者認証用媒体を使うことを検

討した。そのため、非接触 IC カードを使った ID 証カード・フォーマットとして広く普及して

いる SSFC カードと FCF カードの双方のフォーマットを JCAN パスとして利用するための検

討を行い、プロトタイプ実証用 JCAN パスを試作して実証実験を行なった。  
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3.2 JCAN パス・システムが備えるべき要件 

JCAN パスの利用シーンを想定し、PKI 用途での妥当性、業務効率等の観点から、JCAN パ

ス・システムが備えるべき要件を検討した。  

 

JCAN パス・システムが備えるべき要件  要件の概要  

(1) 1 枚の JCAN パスから複数の電子証明書

へリンクできる  

個人に対して発行される証明書と役職に対

して発行される証明書がある。  

(2) 電子証明書申請発行管理サーバ（仮称）

へのアクセス情報  

証明書利用時に電子証明書申請発行管理サ

ーバ（仮称）へのアクセスが想定される。  

(3) 取得した電子証明書（EE 証明書）の正

当性検証 

電子証明書申請発行管理サーバ（仮称）か

ら取得した電子証明書の正当性を検証した

いという要求に対応。  

(4) ID 情報の読み出し効率が高いこと  個人が保持する現在有効な JCAN パスを特

定するために必要な ID 情報項目を一度に

読み取れることが望ましい。  

(5) 1 枚の JCAN パスを物理的セキュリティ

（入退室管理等）と PKI で連携利用で

きること 

JCAN ビジネス証明書による電子署名が、

どこで
．．．

署名されたかを証明できる仕組みに

より JCAN パスの付加価値を高める。  

(6) 既存で流通し利用されている ID 証カー

ド（SSFC カード、FCF カード）をその

まま JCAN パスとして利用できること  

社員等に配付済み ID 証カードを回収して

再発行する手間をかけずに、そのまま JCAN

パスとして利用できることが望ましい。  

 

3.3 JCAN パス・フォーマットの検討 

JCAN パス･システムが備えるべき要件を念頭に、JCAN パス・フォーマットの検討を行っ

た。その際に、SSFC カードと FCF カードの双方を JCAN パスとして利用できるようにする

ため、「JCAN パス・サービス（仮称）」を FeliCa プライベート領域に搭載する方式を検討し

た。 

これによって、JCAN パス･システムが備えるべき要件(1)(2)(4)(5)を解決し、以下のいずれの

ケースでも JCAN パスとして発行できることを示した。  

 SSFC カードを JCAN パスとして発行するケース  

 SSFC カード（共通領域版）を JCAN パスとして発行するケース  

 FCF キャンパスカードを JCAN パスとして発行するケース  

今年度のプロトタイプ実証では、上記の中から SSFC カードをプロトタイプ実証用 JCAN パ

スとして発行して試作した。  

JCAN パス･システムが備えるべき要件(3)と(6)については、引き続き検討していく JCAN パ

ス用ドライバー・ソフトウェアの要求仕様としてインプットすることとした。  
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3.4 実証実験 

試作したプロトタイプ実証用 JCAN パスを用いて、以下の 3 項目について実証実験を実施し、

マルチユース格納媒体の有効性を確認した。  

 入退 

 ネットワークログイン  

 電子署名 

 

3.4.1 プロトタイプ実証用 JCAN パス 

現在 ID 証カードとして市場で広く使われている SSFC カードを JCAN パスとして発行する

ケースを採用し、プロトタイプ実証用 JCAN パスを試作した。FeliCa カード(RC-S962)のプラ

イベート領域に「JCAN パス・サービス(仮称)」、「SSFC」、「入退出ゲート・サービス」を搭載

した。  

 

3.4.2 入退 

財団法人日本情報処理開発協会(JIPDEC)オフィスの入退室ゲートにて、プロトタイプ実証用

JCAN パスに搭載した前記入退室ゲートベンダー固有の「入退出ゲート・サービス」を利用し

て入退室できることを確認した。  

 

3.4.3 ネットワークログイン 

大日本印刷製 PC セキュリティソフトウェア「Endpoint Saver F」をテスト機 PC に搭載し、

プロトタイプ実証用 JCAN パスをリーダライタ(R/W)にかざし、PC へのログオンに成功した。

ログオン後、R/W からプロトタイプ実証用 JCAN パスを離すとスクリーンとキーボードがロッ

クされ、JCAN パスを R/W に戻すと両方ともロック解除された。  

 

3.4.4 電子署名 

プロトタイプ実証用 JCAN パスを使って、JCAN ビジネス証明書による電子署名機能の実証

を行った。プロトタイプ実証用に、JCAN パス用ドライバー・ソフトウェアトウェアを設計・

開発し、これを利用して電子証明書インストールデモ・アプリと電子署名デモ・アプリにより

実証した。プロトタイプ実証用 JCAN ドライバーは、プロトタイプ実証用 JCAN パスの「JCAN

パス・サービス(仮称)」と「SSFC サービス」にアクセスするライブラリである。今回開発し

たプロトタイプ実証用 JCAN ドライバーは、FeliCa 用 R/W として広く普及している PaSoRi

及び、PC/SC 仕様に準拠した R/W をサポートしている。  
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3.5 課題 

今年度のプロトタイプ実証を通じて浮き彫りにされた JCAN パス事業化に向けた課題を整

理した。  

 

3.5.1 JCAN パス用ドライバー・ソフトウェア ／ PKI 標準 API の提供 

電子メールソフトやブラウザが電子証明書格納媒体にアクセスする際に利用される PKI 標

準 API (CSP, PKCS#11)を提供する JCAN パス用ドライバー･ソフトウェアが必要と思われる

ため、その要求機能、構成を検討した。  

JCAN パスの媒体として FeliCa カード以外にも TypeA など複数種類の非接触 IC カード媒

体に展開していくことが考えられる。このため、複数の非接触 IC カード媒体に対応した PKI

ドライバーを効率良く開発するため、以下の 2 階層構造を企画提案した。  

 

 

 

 

 

 

 

 

 

 

 

3.5.2 JCAN パス用ドライバー・ソフトウェア／既存カードをそのまま利用 

既に利用されている SSFC カード、FCF カードをそのまま利用して、仮想化 JCAN パス(サ

ブセット)として利用できるようにするための『仮想 JCAN パス化ドライバ』(仮称)構想を企画

した。  

 

 

JCANパス

命令 ＩＤ情報他

ＰＫＣＳ＃１１
ＣＳＰ

Ｗｉｎｄｏｗｓライブラリ ｆｏｒ ＪＣＡＮパス（仮称）

ＩＤ情報

命令
（ＩＤ情報取得）

署名された結果

命令
（署名対象
メッセージ）

上位アプリケーション共通ＡＰＩ
ＰＫＣＳ＃１１ならびにＣＳＰ
で規定されたＡＰＩ
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4 登録業務のプロトタイプ実証  

4.1 事業の概要 

4.1.1 事業の背景 

日本の労働力人口が減尐する一方で、出産・育児・介護などで思うような就業ができず本来

発揮できる能力を発揮できていない方も多くなっている。またインターネット社会においても

未だ大多数の社会人は都市圏への通勤のためストレスを蓄積すると同時に、交通手段の過密化

による CO2 の排出拡大、大都市圏への資源偏重という問題も抱えている。  

昨今、既にビジネスにおいて当然にインターネットを活用するようになった。今後はビジネ

スへの活用を更に発展させ、社会全体の最適化を促すことができる環境が整ってきたと言える。 

そこで特に日本全国で約 5500 万人強の給与取得者及び約 380 万件弱の従業員を雇用する事

業者の双方にとってより合理的で生産性の高い、安心・安全なビジネスインフラを広く活用で

きる基盤の構築を目指した。  

 

4.1.2 事業の内容 

株式会社スマイルワークスで企画・開発・運用を行っている ClearWorks（財務会計・給与

計算・販売管理の SaaS 型統合業務システムサービス）の「給与ワークス」をカスタマイズ・

拡張した上で従業員がネットワークまたはインターネットを介して電子認証を通じて、勤怠管

理・給与計算などの実務に活用できる基盤の実証を行った。 

 

4.1.3 事業の期待 

本事業は次のような点を期待している。  

(1) 従業員管理と ID 管理・認証管理の統一による合理化  

(2) 従業員の勤怠管理の合理化  

(3) 従業員が利用する各種システムなどへの SSO などの実現 

(4) （電子証明書を FeliCa などに格納すれば）入退出管理と勤怠管理の統一管理  

(5) （更にカスタマイズは必要ですが）給与明細書を安心・安全に個別に PDF 配信 

(6) 外部とのコミュニケーションや取引においても従業員認証情報の参照を実現  

(7) その他、社会保険や労働保険、源泉取得税などとの連動を実現  

 

4.2 プロトタイプ実証の目的と方法 

企業の従業員と雇用する事業者の双方にとってより合理的で生産性の高い、安心・安全なビ

ジネスインフラを広く活用頂ける基盤の構築を目指し、実際の業務システムに登録されている

社員情報と JCAN ビジネス証明書申請情報を効率的に管理するシステムのプロトタイプ構築

による実証実験を行った。  

SaaS 型統合業務システムサービスである「ClearWorks」から、JCAN ビジネス証明書の登

録業務で使われる「管理台帳」に必要なデータを生成する環境を試作し、実証する調査研究を
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行うため、以下の方法を用いて行った。  

 

 財務会計・給与計算・販売管理の SaaS 型統合業務システムサービスである

「ClearWorks」の機能拡張を行い、従業員マスター情報に JCAN ビジネス証明書

の発行申請に必要な情報を格納できる拡張を試作する。   

 

 拡張された従業員マスター情報の管理画面から、業務管理者が JCAN ビジネス証

明書の発行に必要なデータを所定の形式で出力できる機能を試作する。  

 

 発行された電子証明書を使って「ClearWorks」にログイン認証することができる

ように ClearWorks の認証機能を試作する。  

 

 

 

図 4-1 実証イメージ 
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4.3 JCAN ビジネス証明書発行申請情報保持機能 

SaaS 型統合業務システムサービス ClearWorks の社員台帳マスターを拡張し、JCAN ビジ

ネス証明書発行申請に必要な情報を登録、格納する機能を追加する。これにより、既存の社員

マスター情報に JCAN ビジネス証明書発行申請情報をリンクさせることで、一元的な管理が可

能となる。  

 

4.3.1 社員台帳画面構成 

ClearWorks 社員台帳画面に対し、「JCAN 発行申請情報項目」の追加を行った。  

 

 

図 4-2 JCAN 申請情報項目 

 

4.4 JCAN ビジネス証明書発行申請出力機能 

JCAN ビジネス証明書発行申請情報保持機能により格納された発行申請情報を CSV ファイ

ルとして出力し、自動的に Microsoft EXCEL にて表示する。これにより、管理台帳へのコピ

ー／ペーストを可能にする。 

 

4.4.1 社員台帳画面構成 

ClearWorks 社員台帳画面に対し、「発行申請情 CSV」ボタンの追加を行った。  

 

図 4-3 発行申請 CSV ボタン 
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出力 CSV ファイルの EXCEL による表示 

出力した CSV ファイルを、Microsoft EXCEL で表示し、操作を可能にする。  

 

図 4-4 発行申請 CSV ボタン 

 

 

4.5 JCAN ビジネス証明書による認証ログイン 

本実証実験でのプロトタイプシステムとしての「ClearWorks」へのログイン時には、通常の

ID およびパスワード認証に加え JCAN ビジネス証明書による認証によるログイン機能を実装

した。   

 

4.6 実証結果と今後の課題 

本プロトタイプシステムにより、EXCEL 上で社員台帳上の JCAN ビジネス証明書発行申請

情報を「30-5600」管理台帳へペーストすることで発行申請が可能となり、社員情報と管理台

帳情報の効率的な管理を実現することが実証された。 

本実証研究において、実運用されている業務システムの社員情報と電子証明書情報を紐づけ

て管理することが可能であることの実証を行ったが、実運用に向けては以下のような課題につ

いて更なる検討を要する。  

 

 

① 実運用時には、より効率的な発行申請を実現するために、今回の実装方法（B ルート）

以外にも直接 CSB にアップロード可能なフォーマット（A ルート）での出力機能の実

証 
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② 発行申請情報をより効率的に登録するための機能強化（OCR 用紙からの入力、電子メ

ールなど電子情報からの自動登録など）の検討   

 

③ 社員などの人事異動情報などと連動して、発行電子証明書の追加・変更・削減・失効・

更新等の管理ができる機能の実証  

 

④ 紙印刷コストの削減のために、業務システムが出力する帳票（見積書、請求書などの

PDF）へ個人印の印影と合わせて電子証明書の添付機能の実装のための実証。また受

発注に際して相手先認証による注文処理、注文請処理、受領確認、などインターネット

を介した受発注ステータス管理機能の実証。  

 

⑤ JCAN パス使用者の為の、JCAN パスドライバ対応実装の検討   
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5 電子認証応用領域のプロトタイプ実証 

 

5.1 事業の目的 

半導体 認証、トレーサビリティでは、SEMI 標準化 T20（Structure of Authentication / 

Verification Capability）に向け、SEMI-J と JEITA の協力のもとで、日本からの提案として

Doc4845（CSB：人と組織の認証）、Doc4847（SASB，ASB：物の認証）として、SEMI での

標準化を行っている。また、半導体に限らない全業界にまたがる ISO TC247（Fraud 

countermeasures and Controls ）に対しても、日本からの提案を進めている。  

本調査では、日本からの認証、トレーサビリティの提案内容に沿った模倣品対策の真贋判定

とトレースのための模倣品対策システムのプロトタイプを実証し、電子認証とトレーサビリテ

ィの仕組みを含めた実証・調査を行うことで、今後の本格的なシステム構築と運用に向けた課

題から改善へとつなげる。さらに、電子証明書を活用したビジネスシーンにおいての応用領域

で、その効果を明らかにすることを目的とする。  

  

5.2 模倣品対策システムの概要 

本章では、プロトタイプの基となる TC247 において日本が提案している模倣品対策システ

ムの概要を示す。5.2.1 節で本システムに関連する役割とプレイヤを示し、5.2.2 節で本システ

ムにおいて利用するコード体系を示す。  

 

5.2.1 役割・プレイヤについて 

本システムでは、3 種類の役割が存在する。これらの役割は、Doc4845（CSB：人と組織の

認証）及び Doc4847（SASB、ASB：物の認証）として日本が提案している内容に則している。

また、各役割で想定するプレイヤとその概要を以下に示す。  

 

表 5-1 役割の定義 

略称 名称 想定する団体  備考 

SASB Self Authentication Service Body 企業等を想定   

ASB Authentication Service Body 任意の業界団体を想定  主に B to B に関連する  

CSB Certificate Service Body 認証機関（各国認証）を想定  主に B to C に関連する  
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図 5-1 各役割の概要図 

 

5.2.2 コード体系について 

本システムでは、2 種類の認証コードが存在する。以下にその概要を示す。  

  

・ ライセンスプレート用認証コード(以下 LC) 

LC は、一般的に製品の箱やトレーなどに貼付／印字されることを想定している。  

ex) 薬品の箱に貼れている製品識別のラベル  

・ デバイス認証用コード(以下 DC) 

DC は、一般的にデバイス自体に貼付／印字されることを想定している。  

ex) 薬品のカプセル自体に印字されている製品識別情報  

 

図 5-2 ライセンスプレート、デバイスコード概要 
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5.2.3 全体像 

本システムでは、SASB が各種認証コードや物流のトレース情報を ASB に登録する。SASB

や ASB の登録情報及び存在の確かさについては CSB が発行する電子証明書によって確認する。

また、顧客は ASB に登録された情報を確認することで、真贋判定やトレースを実施できる。  

 

図 5-3 TC247 における日本提案の全体像 

 

上記のシステムによって、ASB がユニーク性(一意性)を確認したコードに対する不正な関連

付けの検出が可能である(コードと製品・物の不正な関連付け、コードと製品情報・物情報の不

正な関連付け、コードとトレース情報の不正な関連付け等 )。また、不正な関連付けを検出した

場合は、購入先への問合せや返品等の事後対策によって解決することを想定している。  

 

5.3 プロトタイプ実証結果 

5.3.1 プロトタイプ実証の結果概要 

想定する関係者に対して、プロトタイプのデモを行い、処理フローや機能を説明し、実用性

及び模倣品対策として期待する効果等を確認した。以下にその結果の概要を報告する。  

 

表 5-2 プロトタイプ実証の結果概要 

主なヒアリング

先 

・JEITA の各種委員会  

・ISO PC246/ TC247 の国内審議委員会  

・ISO PC246 ベルリン  

・ISO TC247 フランス  

・SEMI : Semicon Japan トレーサビリティ委員会  

・JIPDEC 主催の PC246/ TC247 セミナー  

（2010 年 12 月 1 日開催） 
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・その他、説明希望のあった印刷業界、試験関係、認証

会社等に対して個別に説明を実施  

主なコメント  ・認証コードが強制でないことを賛同する。  

・プロトタイプの機能や処理フローは実用に耐える仕様

である。 

・コストが問題である。（認証コード発番、システム登

録、トレース取得、真贋判定等にかかるコストを抑え

る必要がある。）  

 

5.3.2 プロトタイプ実証による課題の整理 

本節では、電子認証応用領域のプロトタイプ実証の課題について示す。各課題について検討

し、プロトタイプの改良や運用上の取り決めによって解決した内容については、課題と共にそ

の解決方法も報告する。  

表 5-3 主な課題 

課題項目 

解決策 

システム

対応 

運用 

対応 

(1) トレース情報の管理コスト 
 ○ 

(2) 物と情報の接合時点での管理ミスの可能性  ○ 

(3) 製品情報登録と管理工数の増大について ○  

(4) ID の使い回しによる SASB の管理ミス  ○ 

(5) SASB の罰則について  ○ 

(6) コードに対する耐性の問題  ○ 

(7) トレース情報の閲覧制御 ○  

(8) トレース情報の閲覧の多様性 ○  

 

5.3.3 電子証明書利用の効果について 

プロトタイプ実証で確認できた電子証明書利用による効果について報告する。  

 

表 5-4 プロトタイプ実証による効果の確認結果 

信頼性・セキュリテ

ィに関する効果  

・ 電子証明書の組織情報は TTP で識別されているため信頼できる。  

・ 電子証明書を用いたアクセス制御が可能。  

システム構築、運用

に関する有効性  

・ X.509 電子証明書は、OS や一般的なアプリケーションで既にサポート

されているため、特別なソフトウェアを必要とせず、システムに利用で

きる。  

・ 電子証明書により、機械読取が可能であり、管理工数等の削減が期待で
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きる。  

・ X.509 のプロファイルを共通書式にすることで、トレース時のログをコ

ンパクトにすることが可能。  

・ 変更されやすい属性情報を記録しないことで期限満了まで証明書を利

用することが可能(変更されやすい属性情報は、CSB のリポジトリで公

開する等の運用が考えられる)。 

国際相互運用で期

待できる効果  

・ 以下の要件を適用することで CSB の国際相互運用が可能となり海外製

品の真贋判定にも利用可能。  

 各国の法による CA 及び下位 CA の認可  

 ISO による CA 及び下位 CA の認定 

 ESTI-TS-102042 による CA 及び下位 CA の認定 

 Web Trust for CA による CA 及び下位 CA の認定 

 

5.4 成果と期待される利活用について 

本調査では、トレーサビリティの提案内容に沿った模倣品対策の真贋判定とトレースのため

の模倣品対策システムのプロトタイプを実証し、電子認証とトレーサビリティの仕組みを含め

た実証・調査を行うことで、今後の本格的なシステム構築と運用に向けた課題整理と改善策の

検討を実施した。さらに、電子証明書を活用したビジネスシーンにおいての応用領域で、その

効果を示した。  

本調査の結果が電子証明書を活用した模倣品対策システムの実現に向けた検討に活用される

ことを期待する。  
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6 JCAN 文書  

JCAN ビジネス証明書は、JCAN に認定された企業等の信用力と情報管理力を担保に発行さ

れる。JCAN ビジネス証明書の運用の詳細については、本報告書の資料 F「認定 LRA 運用マニ

ュアル」またはホームページ（http://www.jipdec.or.jp/repository/）を参照のこと。  

 

表 6-1 JCAN 文書一覧 

区分  文書番号  文書名称  

共通  

30-5300 JCAN ビジネス証明書ポリシ 

30-5800 教育記録 

30-5900 内部監査実施記録 

 
  

認定  

LRA 

向け  

30-5010 認定 LRA 運用マニュアル  

30-5020 LRA 認定調査申請書  

30-5210 認定 LRA 共通事務取扱要領  

30-5510 認定 LRA 責任者体制表  

30-5600 管理台帳 

30-5700 認定 LRA 作業記録  

   

 

7 電子証明書のインストール 

電子証明書の利用を普及、推進を目的に、OS やメーラーへのインストール、利用方法等を

解説したインストールガイドを作成した。インストールガイドの詳細は本報告書の資料 G「電

子証明書インストールガイド」またはホームページ（http://www.jipdec.or.jp/repository/）を

参照のこと。  
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8 委員会活動 

電子認証の民間制度・基盤の確立に向けた検討の場として、有識者、関係省庁、ベンダー等

があつまる「電子認証等の民間制度・基盤の確立に関する委員会」活動を行った。  

 

(1) 委員会の構成 

名称 活動内容 

電子認証等の民間制度・基盤の確立に

関する委員会 

・「登録局の監査・認定」など制度・基盤に関する検討  

・格納媒体(JCAN パス)に関する検討 

 

 

(2) 委員会実施スケジュール及び内容 

 

日程 時間 場所 内容 

2010 年 

11 月 9 日(火) 
14:00-16:00 

JIPDEC  

第 1 会議室 

・ 委員長・主査・部会長、委員紹介  

・ 委員会設置について（目的、スケジュール） 

・ JCAN プロジェクトの進捗 

 構築の状況 

 文書整備の状況 

 プロトタイプ実証の状況  

 公募の進捗状況 

・ JCAN プロジェクトの関連プロジェクトの紹介  

・ 今年度のテーマについて 

 「登録局の監査・認定」など制度・基盤

に関する検討 

 格納媒体（JCAN）パスに関する検討 

2010 年 

12 月 21 日(火) 
14:00-16:00 

JIPDEC  

第 1 会議室 

・ プロトタイプ実証の状況 

・ SHA256 証明書の試用経過 

・ JCAN パス 

2011 年 

2 月 8 日(火) 
14:00-16:00 

JIPDEC  

第 1 会議室 

・ JCAN ビジネス証明書の実証実験の報告  

・ マルチユース格納媒体のプロトタイプ実証の報

告 

・ 登録業務のプロトタイプ実証の報告  

・ 電子認証応用領域のプロトタイプ実証の報告  
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9 広報活動  

(1) 説明会の実施 

平成 22 年 11 月 4 日「JCAN ビジネス証明書  説明会」を開催した。  

本説明会では、電子証明書の理解を広めるとともに、上記プロトタイプ実験への参加希望者

に向けて「JCAN ビジネス電子証明書」の｢概要｣や｢発行の仕方｣等について説明をした。 

 

(2) 日時・場所 

日 時：平成 22 年 11 月 4 日（木） 開演 13:00 - 17:10 

場 所：ベルサール九段 ホール A・B 

    東京都千代田区九段北 1-8-10 住友不動産九段ビル 3･4F  

 

(3) プログラム 

開催挨拶   13:00～13:10 

1 
開催挨拶 

講師：小林 正彦（財団法人日本情報処理開発協会（JIPDEC） 常務理事）  

講演 1-1  13:10～13:20 

2 
JCAN の概要 

講師：小林 正彦（財団法人日本情報処理開発協会（JIPDEC） 常務理事）  

講演 1-2  13:20～14:30 

3 
JCAN ビジネス証明書の取得  

講師：青木 尚（JIPDEC 電子商取引推進センター  主席研究員）  

質疑応答  14:30～14:50 

4 質疑応答 

休憩(10 分) 

講演 1-3   15:00～16:20 

5 
電子証明書インストールガイド 

講師：御田村 瑞恵（有限会社ビジネスサポートエム  代表取締役）  

質疑応答   16:20～17:10 

6 質疑応答 

 

(4) 申込者数及び参加者数 

申込者：302 名  

参加者：207 名（出席率 69％、うち当日参加 2 名） 
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(5) アンケート結果 

 

 

回答項目  
理解でき  

興味を持った  
理解できた  

あまり  

理解できない  
理解できない  

JCAN の概要  
33 

(23.1%) 
98 

(68.5%) 
12 

(8.4%) 

0 

(0%) 

JCAN ビジネス証明書

の取得  

23 

(16.1%) 

93 

(65.0%) 

27 

(18.9%) 

0 

(0%) 

質疑応答①  
5 

(4.2%) 

93 

(78.8%) 

20 

(16.9%) 

0 

(0%) 

電子証明書インストー

ルガイド  

17 

（13.5％） 

98 

（77.8％） 

10 

（7.9％）  

1 

（0.8％）  

質疑応答②  
4 

（4.5％） 

75 

（84.3％） 

10 

（11.2％）  

0 

（0%）  



 

 

 

 

 

 

資料一覧 

 

 

A「基盤のプロトタイプ実証調査」 

B「団体向け認証基盤のプロトタイプ実証」 

C「マルチユース格納媒体のプロトタイプ実証調査」 

D「登録業務のプロトタイプ実証」 

E「電子認証応用領域のプロトタイプ実証」 

F「認定 LRA 運用マニュアル」 

G「電子証明書インストールガイド」 
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1 背景 

企業において、グループ会社あるいは取引先を含めた業務連携の効率化を、安心・安全に進め

ることは経営力向上に資する重要な活動のひとつである。次の 10 年に向けたビジネス情報環境

の変革を、企業のビジネススタイルに合った、発行しやすく使いやすい電子証明書の普及で実現

していくことを目的に、電子認証の民間制度・基盤の確立に関する調査研究をスタートした。  

 

2 事業の内容 

2.1 調査の目的 

「平成 21 年度情報化推進に関する調査研究等補助事業」（電子認証の民間制度・基盤の確立に

関する調査研究）の成果を受けて、プロトタイプ実証として、民間の制度・基盤の中核となる認

証局に係る領域における「基盤のプロトタイプ実証調査」を実施する。  

2.2 事業の内容 

(1) 規程類の作成・整備 

下記の規定類を作成又は整備した。  

・ JCAN 認証局（一般クライアント証明書発行用）についての CP/CPS 

・ 利用者の手引き  

(2) 認証局（3 局）の構築 

下記の３つの認証局を構築した。  

・ JCAN ルート認証局  

・ JCAN 認証局（SSL/オペレータ証明書発行用）  

・ JCAN 認証局（クライアント証明書発行用）  

(3) 発行システムの開発 

上記認証局（３局）について JIPDEC が指定する証明書プロファイルで証明書を発行する

仕組みを構築した。  

(4) 認証局の保守・障害対応 

上記認証局（３局）について実証期間中の運用と保守及び障害対応を行った。  

 

3 期待される成果の利用・活用方法 

・ 証明書プロファイル共通化を軸とする JCAN 構想と、ワールドワイドで通用するルート認

証局を活用することにより、新たな市場創出の加速化が期待できる。  

・ 証明書発行の確認に企業の人事情報等を用いることで、信頼感を保ちつつ発行フローを簡
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素化することがでる。  

・ 証明書の申請・取得を一括して行う仕組みにより、エンドユーザ負担が軽減され、且つ社

員全員での導入を想定した価格体系によりビジネスシーンでの普及拡大が見込まれる。  

・ 証明書に社員番号やシュードニウム名といった情報を記載することにより実ビジネスでの

利用シーンに即した形での証明書利用推進が期待できる。  

 

証明書の具体的な活用シーンとして下記が見込まれる。  

(1) クライアント証明書を用いた認証強化(Web サーバー、Web アプリケーション) 

-社員向け、パートナ向け  

(2) 電子メールで S/MIME を用いた署名・暗号化、フィッシング対策 

-配信メール、取引先とのやり取り  

(3) 電子文書の署名を用いた保存 

-保存文書の改竄検知  

(4) 電子署名を用いた業務フロー(稟議書や決算書) 

-電子文書の署名、確認フロー  

(5) 模倣品対策 

-模倣品対策の真贋判定とトレースのための模倣品対策システムに係るトレーサビリティ

のための電子認証 

 

4 規定類の作成・整備 

4.1 JCAN ルート認証局の規定類 

(1) JCAN ルート認証局の CP 

JCAN ルート認証局の証明書ポリシを“JCAN ルート CA 証明書ポリシ“としてまとめた。

本文は「7.1 JCAN ルート CA 証明書ポリシ」を参照のこと。  

(2) JCAN ルート認証局の CPS 

JCAN ルート認証局の認証業務運用規程を、“JCAN ルート CA CPS（認証業務運用規程）”

としてまとめた。本文は「7.2 JCAN ルート CA CPS」を参照のこと。  

4.2 利用の手引き 

LRA 管理者向けに、証明書の発行及び失効手順に関する「利用の手引き」を纏めた。本文は「7.3 

利用の手引き」を参照のこと。 
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5 認証局（3 局）の構築・運用 

(1) JCAN ルート認証局の構築 

JCAN ルート認証局を下記プロファイルにてキーセレモニーを実施（2010/12/20）、ルート認

証局を構築し、パス検証のための片方向相互認証証明書及び CRL を発行した（2011/01/20）。 

(2) JCAN 認証局（SSL/オペレータ証明書発行用）の構築 

グローバルサインルートの下、JCAN 認証局（SSL/オペレータ証明書発行用）を下記プロファ

イルにて構築（キーセレモニーの実施、オンライン発行局の設定）後、発行システム（今回開発）

と接続した。詳細は「7.4 JCAN の証明書チェーン階層図と証明書プロファイル」を参照のこと  

(3) JCAN 認証局（クライアント証明書発行用）の構築 

上記 JCAN 認証局に、JCAN 認証局（クライアント証明書発行用）を下記プロファイルにて追

加構築し、発行システム（今回開発）と接続した。詳細は「7.5 JCAN 認証局（クライアント証

明書発行用）のプロファイル」を参照のこと。  

 

6 発行システムの開発 

「基盤のプロトタイプ実証調査」で使用する JCAN ビジネス証明書を、発行、更新、失効する

ための「発行システム」を開発した。  

LRA の管理責任者は、管理台帳に基づき、証明書記載情報及び各証明書インストール用

PKCS#12 パスワード情報を発行申請シートに転記し、発行申請 CSV ファイルを作成、本システ

ムを用いて、当該 CSV ファイルをアップロードして発行申請を完了する。  
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7 資料一覧 

7.1 JCAN ルート CA 証明書ポリシ 
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7.2 JCAN ルート CA CPS 
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7.3 利用の手引き 
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7.4 JCAN の証明書チェーン階層図と証明書プロファイル 
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7.5 JCAN 認証局（クライアント証明書発行用）のプロファイル 
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1 背景 

企業において、グループ会社あるいは取引先を含めた業務連携の効率化を、安心・安全に進め

ることは経営力向上に資する重要な活動のひとつである。次の 10 年に向けたビジネス情報環境

の変革を、企業のビジネススタイルに合った、発行しやすく使いやすい電子証明書の普及で実現

していくことを目的に、電子認証の民間制度・基盤の確立に関する調査研究をスタートした。  

2 事業の内容 

1.1 調査の目的 

「平成 21 年度情報化推進に関する調査研究等補助事業」（電子認証の民間制度・基盤の確立に

関する調査研究）の成果を受けて、プロトタイプ実証として、民間の制度・基盤の中核となる認

証局に係る領域における「団体向け認証基盤のプロトタイプ実証」を実施した。  

1.2 事業の内容 

(1) 規程類の作成・整備 

下記の規定類を作成又は整備した。  

・ JCAN パブリック認証局（団体向け認証基盤）についての CPS 

(2) プロトタイプ実証用認証局の構築 

下記の認証局を構築した。  

・ JCAN パブリック認証局（団体向け認証基盤）認証局 

(3) 発行システムの開発 

上記認証局について JCAN が指定する証明書プロファイルで証明書を発行する仕組みを

構築した。 

 

(4) 認証局の保守・障害対応 

上記認証局（１局）について実証期間中の運用と保守及び障害対応を行った。  

3 期待される成果の利用・活用方法 

・ 証明書プロファイル共通化を軸とする JCAN 構想と、ワールドワイドで通用するルー

ト認証局を活用することにより、新たな市場創出の加速化が期待できる。  

・ 証明書発行の確認に企業の人事情報等を用いることで、信頼感を保ちつつ発行フロー

を簡素化することがでる。  

・ 証明書の申請・取得を一括して行う仕組みにより、エンドユーザ負担が軽減され、且

つ社員全員での導入を想定した価格体系によりビジネスシーンでの普及拡大が見込ま

れる。 



 

B - 4 

 

・ 証明書に社員番号やシュードニウム名といった情報を記載することにより実ビジネス

での利用シーンに即した形での証明書利用推進が期待できる。  

 

証明書の具体的な活用シーンとして下記が見込まれる。  

(1) クライアント証明書を用いた認証強化(Web サーバー、Web アプリケーション) 

-社員向け、パートナ向け  

(2) 電子メールで S/MIME を用いた署名・暗号化、フィッシング対策 

-配信メール、取引先とのやり取り  

(3) 電子文書の署名を用いた保存 

-保存文書の改竄検知 

(4) 電子署名を用いた業務フロー(稟議書や決算書) 

-電子文書の署名、確認フロー 

(5) 模倣品対策 

-模倣品対策の真贋判定とトレースのための模倣品対策システムに係るトレーサビリティ

のための電子認証 

4 規定類の作成・整備 

(1) JIPDEC 認証局の CPS の作成 

JCAN 認証局（団体向け認証基盤）の認証業務運用規程を“JCAN Public CA CPS”として

纏めた。本文は「8.1 JCAN パブリック CA CPS」を参照のこと。 

5 認証局（１局）の構築・運用 

(1) JIPDEC 認証局 

グローバルサインルートの下、JCAN 認証局（団体向け認証基盤）を下記プロファイルに

て構築（キーセレモニーの実施、オンライン発行局の設定）後、発行システムと接続した。 

団体認証基盤の証明書階層と、証明書プロファイルは「8.2 団体認証基盤の証明書階層」

を参照のこと。  

6 発行システムの開発 

JCAN ビジネス証明書を、発行、更新、失効するための「発行システム」を開発、上記団

体向け認証基盤と接続した。 

LRA の管理責任者は、管理台帳に基づき、証明書記載情報及び各証明書インストール用

PKCS#12 パスワード情報を発行申請シートに転記し、発行申請 CSV ファイルを作成、本システ
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ムを用いて、当該 CSV ファイルをアップロードして発行申請を完了する。  

7 認証局の保守・障害対応 

本認証局構築後、2011 年 1 月よりプロトタイプ実証期間中、保守・障害対応を実施した。

本認証局を大きな問題なく運用できた。  

なお障害としては、プロトタイプ実証に入る前、認証局の構築段階で、オフライン認証局

の構築時の検証で、証明書パス構築の検証チェックでエラーが発生した。調査の結果、ARL

の発行及び公開漏れを発見、素早く対応解消された。  
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8 資料一覧 

8.1 JCAN パブリック CA CPS 
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8.2 団体認証基盤の証明書階層 

 

JCAN Public CA0 

（団体向け）  

JCAN EE 証明書  

Basic(SHA1) 

JCAN EE 証明書  

Advanced(SHA1

) 

GlobalSign 

Root CA－R1 

JCAN SubRoot 

CA0 

団体認証基盤の証明書階層  
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JCAN Public CA0 CA 証明書プロファイル  

Value Description

INTEGER 2 「2」 due to being V3

INTEGER <nnnnn> Unique No. allocated by CA
AlgorithmIdentifier 1.2.840.113549.1.1.5 SHA-1withRSAEncryption

Validity <n>
Validity Period (10 year?) Considering CA
Hiarachy

UTCTime Yymmddhhmmss YymmddhhmmssZ(YMDHMSZ)
UTCTime Yymmddhhmmss YymmddhhmmssZ(YMDHMSZ)

Name <CHAR>
Name of Issuing Authority  which issued this
Cert

PrintableString JP Country Code（2-letter code）
Object Identifier （OID） 2.5.4.10
PrintableString JIPDEC
Object Identifier （OID） 2.5.4.11
PrintableString JCAN Sub Root CA0
Object Identifier （OID） 2.5.4.3
PrintableString JCAN Sub Root CA0
Name Name of the holder of the certificate
PrintableString JP Country Code（2-letter code）
Object Identifier （OID） 2.5.4.10
PrintableString JIPDEC
Object Identifier （OID） 2.5.4.11
PrintableString JCAN Public　CA0
Object Identifier （OID） 2.5.4.3
PrintableString JCAN Public　CA0

SubjectPublicKeyInfo
<CHAR> Certificate Subscriber (Subject) ' s Public Key

Information
AlgorithmIdentifier 1.2.840.113549.1.1.1 Public Key Algorithm: rsaEncryption
BIT STRING <nnnn> 2048bit Public Key

CountryName

OrganizationName

SubjectPublicKey

OrganizationUnitNam
e

Algorithm

CommonName

SubjectPublicKeyInfo

Subject

■Certificate Profile (Basic Certificate Fields)

Explanation

NotBefore

項目 Certificate Fields Setting Data type

Version

SerialNumber
Signature

Validity

NotAfter

OrganizationUnitNam
e

CommonName

Issuer

CountryName

OrganizationName

■Certificate Profile (Basic Certificate Fields)

Value Description

Object Identifier （OID） 2.5.29.35 CA Key Identifier

OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2
Object Identifier （OID） 2.5.29.14 Subscriber Key Identifier
OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2

KeyUsage Object Identifier （OID） 2.5.29.15 Purpose of Public Key contained in the Cert
BIT STRING 1 for the purpose of Verifying electronic signature

BIT STRING 1
for the purpose of encripting the key of
common key to distributing key

Object Identifier （OID） 2.5.29.32 Certificate Policy
   
Object Identifier （OID） 1.2.392.200063.30.5300 OID of Certificate Policy

Object Identifier （OID） 1.3.6.1.5.5.7.2.1(id-qt-cps)

IA5String http://www.jipdec.or.jp/repository/　
Repository's URL where certificate policy and
the like are published

Object Identifier （OID） 1.3.6.1.5.5.7.2.2(id-qt-unotice)
VIsible String JCAN Business CP Name of certificate Policy
Object Identifier （OID） 2 5 29 19 2 5 29 19
BOOLEAN TRUE
INTEGER 0

Object Identifier （OID） 2.5.29.31
Information to obtain certificate revocation list
(CRL)

   
uniformRes
ourceIdenti
fier

IA5String
http://crl.globalsign.net/jcansubrootca0
.crl

to set up a URL
　http://　*********

Object Identifier （OID） 1.3.6.1.5.5.7.1.1 CA Access information
Object Identifier （OID） 1.3.6.1.5.5.48.2

IA5String
http://secure.globalsign.net/cacert/jca
n/jcansubrootca0.crt

to Publish URL of the Certificate of CA that
issued this certificate
http://　*****

authorutyInfoAccess
AccessMethod

KeyCertSign

CRLSign

certificatePolicies

PathlenConstraint

cRLDistriburionPoints

CA

policyQualifierID

certPolicyId
policyQualifiers

policyQualifierID

qualifier

TRUE

Explanation

FullName

FALSE

AccessLocation
UniformResourceIdentifier

FALSE

distributionPoint

Basic Constraints

authority Key Identifier FALSE

subjectKeyIdentifier FALSE

TRUE

FALSE

policyIdentifier

qualifier

Setting
criticality

Data TypeItems
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JCAN EE 証明書プロファイル（Basic） 
JCAN (Basic)

Value Description

INTEGER 2 「2」 as it is V3

INTEGER <nnnnn> Unique No. allocated by CA
AlgorithmIdentifier SHA1WithRSAEncryption

（ 1.2.840.113549.1.1.5）
Signature Algorism (SHA1)

Validity <n> 1 year after issuance date
UTCTime Yymmddhhmmss YMDHMS

NotAfter UTCTime Yymmddhhmmss YMDHMS

Name <CHAR>
Name of Issuing CA which issued this Cert.
State theSubject DN as contained in CA Certificate.

PrintableString JP
PrintableString ＊＊＊＊＊＊
PrintableString ＊＊＊＊＊＊
Object Identifier （OID） 2.5.4.10
PrintableString
Object Identifier （OID） 2.5.4.11
PrintableString
Object Identifier （OID） 2.5.4.3
PrintableString

Subject
Name <CHAR> Name of the holder of the Cert

State user name, server name, etc.
CountryName Object Identifier （OID） 2.5.4.6

PrintableString(2) Country code
Object Identifier （OID） 2.5.4.8
PrintableString(24) Prefecture where organization is located

LocalityName Object Identifier （OID） 2.5.4.7
PrintableString(24) Locality where organization is located
Object Identifier （OID） 2.5.4.10
PrintableString(54) Organization name
Object Identifier （OID） 2.5.4.11
PrintableString(32) "OU-1"+JCAN Accreditation No.
Object Identifier （OID） 2.5.4.11
PrintableString(16) "OU-2"+LRA Organization's own management No.
Object Identifier （OID） 2.5.4.3

PrintableString(32)
English name of Object to which the cert is issued
(acceptable for alphanumeric charater)

SubjectPublicKeyInfo <CHAR> Certificate Subscriber (Subject) ' s Public Key Info.
AlgorithmIdentifier 1.2.840.113549.1.1.1（rsaEncryption） Public Key Algorithm: rsaEncryption

SubjectPublicKey BIT STRING <nnnn> 2048bit Public Key

JCAN (Basic)

Value Description

Object Identifier （OID） 2.5.29.35 CA Key Identifier

OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2
Object Identifier （OID） 2.5.29.14 Subscriber Key Identifier
OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2

KeyUsage Object Identifier （OID） 2.5.29.15 Purpose of Public Key contained in the Cert
DigitalSignature BIT STRING 1 for the purpose of Verifying electronic signature

KeyEncipherment BIT STRING 1
for the purpose of encripting the key of common key to
distributing key

DataEncipherment BIT STRING 1 for the purpose of data encription
extendedKeyUsage Object Identifier （OID） 2.5.29.37 Purpose of Extension key use

Object Identifier （OID） 1.3.6.1.5.5.7.3.2 TLS Client Verification
Object Identifier （OID） 1.3.6.1.5.5.7.3.4 used for S/MIME
Object Identifier （OID） 1.3.6.1.4.1.311.10.3.4 used for Microsoft specification Encription File system

certificatePolicies Object Identifier （OID） 2 .5 .29 .32 Certificate Policy

Object Identifier （OID） 1.2.392.200063.30.5300 desiganate OID for Certificate Policy

Object Identifier （OID） 1.3.6.1.5.5.7.2.1(id-qt-cps)

IA5String http://www.jipdec.or.jp/repository/　
Repository's URL where certificate policy and the like
are published

Object Identifier （OID） 1.3.6.1.5.5.7.2.2(id-qt-unotice)
VisibleString JCAN (Basic) Type of certificate
Object Identifier （OID） 2 5 29 19 2 5 29 19
BOOLEAN FALSE
Object Identifier （OID） 2.5.29.17 Subscriber Identifier
IA5String Subscriber's email address, which is required for S/MIME

cRLDistriburionPoints Object Identifier （OID） 2.5.29.31 Information to obtain CRL

uniformResou
rceIdentifier

IA5String
”http://crl.globalsign.net/jcanpublicca0.crl”

URL of the CRL

authorutyInfoAccess Object Identifier （OID） 1.3.6.1.5.5.7.1.1 CA Access information
AccessMethod Object Identifier （OID） 1.3.6.1.5.5.7.48.2

IA5STRING
http://secure.globalsign.net/cacert/

jcan/jcanpublicca0.crt
URL of the Certificate of CA that issued this certificate

SerialNumber

項目 Certificate Fields Setting Data Type
Explanation

Version

CountryName
StateName
LocalityName

OrganizationName

Signature

Validity
NotBefore

Issuer

OrganizationUnitName2

OrganizationUnitName

CommonName

CommonName

Algorithm

Items
Setting

criticality Data Type
Explanation

StateName

OrganizationName

OrganizationUnitName1

authority Key Identifier FALSE

subjectKeyIdentifier FALSE

TRUE

FALSE

clientAuth
emailProtection
msEncryptionFileSystem

qualifier

policyQualifierID
qualifier

Basic Constraints FALSE

CA

FALSE

policyIdentifier
certPolicyId

policyQualifiers
policyQualifierID

FALSE

AccessLocation
UniformResourceIdentifier

subjectAltName FALSE

rfc822Name
FALSE

distributionPoint
FullName
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JCAN EE 証明書プロファイル（Advanced） 
JCAN (Advanced)

Value Description

INTEGER 2 「2」 as it is V3

INTEGER <nnnnn> Unique No. allocated by CA
AlgorithmIdentifier SHA1WithRSAEncryption

（ 1.2.840.113549.1.1.5）
Signature Algorism (SHA1)

Validity <n> 1 year after issuance date
UTCTime Yymmddhhmmss YMDHMS

NotAfter UTCTime Yymmddhhmmss YMDHMS

Name <CHAR>
Name of Issuing CA which issued this Cert.
State theSubject DN as contained in CA Certificate.

PrintableString JP
PrintableString ＊＊＊＊＊＊
PrintableString ＊＊＊＊＊＊
Object Identifier （OID） 2.5.4.10
PrintableString
Object Identifier （OID） 2.5.4.11
PrintableString
Object Identifier （OID） 2.5.4.3
PrintableString

Subject
Name <CHAR> Name of the holder of the Cert

State user name, server name, etc.
CountryName Object Identifier （OID） 2.5.4.6

PrintableString(2) Country code
Object Identifier （OID） 2.5.4.8
PrintableString(24) Prefecture where organization is located

LocalityName Object Identifier （OID） 2.5.4.7
PrintableString(24) Locality where organization is located
Object Identifier （OID） 2.5.4.10
PrintableString(54) Organization name
Object Identifier （OID） 2.5.4.11
PrintableString(32) "OU-1"+JCAN Accreditation No.
Object Identifier （OID） 2.5.4.11
PrintableString(16) "OU-2"+LRA Organization's own management No.
Object Identifier （OID） 2.5.4.3

PrintableString(32)
English name of Object to which the cert is issued
(acceptable for alphanumeric charater)

SubjectPublicKeyInfo <CHAR> Certificate Subscriber (Subject) ' s Public Key Info.
AlgorithmIdentifier 1.2.840.113549.1.1.1（rsaEncryption） Public Key Algorithm: rsaEncryption

SubjectPublicKey BIT STRING <nnnn> 2048bit Public Key

JCAN (Advanced)

Value Description

Object Identifier （OID） 2.5.29.35 CA Key Identifier

OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2
Object Identifier （OID） 2.5.29.14 Subscriber Key Identifier
OCTET STRING <CHAR> SHA-1 Value according to RFC5280 4.2.1.2

KeyUsage Object Identifier （OID） 2.5.29.15 Purpose of Public Key contained in the Cert
DigitalSignature BIT STRING 1 for the purpose of Verifying electronic signature

KeyEncipherment BIT STRING 1
for the purpose of encripting the key of common key to
distributing key

DataEncipherment BIT STRING 1 for the purpose of data encription
extendedKeyUsage Object Identifier （OID） 2.5.29.37 Purpose of Extension key use

Object Identifier （OID） 1.3.6.1.5.5.7.3.2 TLS Client Verification
Object Identifier （OID） 1.3.6.1.5.5.7.3.4 used for S/MIME
Object Identifier （OID） 1.3.6.1.4.1.311.10.3.4 used for Microsoft specification Encription File system

certificatePolicies Object Identifier （OID） 2 .5 .29 .32 Certificate Policy

Object Identifier （OID） 1.2.392.200063.30.5300 desiganate OID for Certificate Policy

Object Identifier （OID） 1.3.6.1.5.5.7.2.1(id-qt-cps)

IA5String http://www.jipdec.or.jp/repository/　
Repository's URL where certificate policy and the like
are published

Object Identifier （OID） 1.3.6.1.5.5.7.2.2(id-qt-unotice)
VisibleString JCAN (Advanced) Type of certificate
Object Identifier （OID） 2 5 29 19 2 5 29 19
BOOLEAN FALSE
Object Identifier （OID） 2.5.29.17 Subscriber Identifier
IA5String Subscriber's email address, which is required for S/MIME

cRLDistriburionPoints Object Identifier （OID） 2.5.29.31 Information to obtain CRL

uniformResou
rceIdentifier

IA5String
”http://crl.globalsign.net/jcanpublicca0.crl”

URL of the CRL

authorutyInfoAccess Object Identifier （OID） 1.3.6.1.5.5.7.1.1 CA Access information
AccessMethod Object Identifier （OID） 1.3.6.1.5.5.7.48.2

IA5STRING
http://secure.globalsign.net/cacert/

jcan/jcanpublicca0.crt
URL of the Certificate of CA that issued this certificate

Algorithm

SerialNumber

項目 Certificate Fields Setting Data Type
Explanation

Version

CommonName

Validity
NotBefore

Issuer

Signature

CountryName
StateName
LocalityName

OrganizationName

OrganizationUnitName

StateName

OrganizationName

OrganizationUnitName1

OrganizationUnitName2

CommonName

Items
Setting

criticality Data Type
Explanation

authority Key Identifier FALSE

subjectKeyIdentifier FALSE

TRUE

FALSE

clientAuth
emailProtection
msEncryptionFileSystem

qualifier

policyQualifierID
qualifier

subjectAltName FALSE

FALSE

policyIdentifier
certPolicyId

policyQualifiers
policyQualifierID

rfc822Name

Basic Constraints FALSE

CA

FALSE

distributionPoint
FullName

FALSE

AccessLocation
UniformResourceIdentifier
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1 概要 

1.1 目的 

公開鍵基盤（PKI）は、信頼された電子証明書に基づく厳格な個人認証や、否認防止を確実に

する電子署名など、高度なセキュリティを確保するソリューションとして知られている。公開鍵

基盤（PKI）の信頼性を確保するために、電子証明書と署名鍵（プライベート鍵）は、本人以外

の第三者が利用できないように安全に保管しておく必要がある。  

電子証明書の導入の初期段階では、パソコンのハードディスク内の証明書ストアに電子証明書

と署名鍵（プライベート鍵）を格納しておくところからスタートする事例が多く見られる。しか

し、この方法では署名鍵（プライベート鍵）を利用して電子署名をしているユーザが電子証明書

に記載された本人であることを保証できない。  

そこで、公開鍵基盤（PKI）の信頼性を確実に担保するために、電子証明書と署名鍵（プライ

ベート鍵）を安全に格納する媒体として IC カードが知られている。IC カードは、権限を持たな

い第三者に対して IC カード内部に格納された情報を漏えいさせない耐タンパー性を備えた媒体

である。従来は、高度な公開鍵計算能力を備えた接触型 IC カードに、電子証明書と署名鍵（プ

ライベート鍵）を格納しておき、IC カード内部で電子署名値を計算し、署名鍵（プライベート鍵）

を IC カードの外へ出さないことにより、公開鍵基盤（PKI）の信頼性を確実にするという運用が

行なわれてきた。この方法は、高度な信頼性を確保できる反面、公開鍵計算能力を備えた接触型

IC カードを必要とするため、コスト面からは電子証明書の普及を阻害する要因の一つとなってい

る。 

JCAN ビジネス証明書は、JCAN から認定された企業／団体の総務部門等が社員／職員に配付

し、自社の職員であることを証明する証明書である。手軽に導入でき、リーズナブルなコストで

運用できる方法が求められる。JCAN ビジネス証明書は電子認証にも署名にも利用されることか

ら、証明書を配付された社員／職員本人だけが利用できる仕組みを手軽に構築する必要がある。

そこで、パソコンのハードディスク内に電子証明書と署名鍵（プライベート鍵）を格納しておき、

なおかつ、その利用時には本人だけが所持する利用者認証用媒体を使うことを検討した。そのた

め、非接触 IC カードを使った ID 証カード・フォーマットとして広く普及しているとして SSFC

カードと FCF カードの双方のフォーマットを JCAN パスとして利用するための検討を行い、プ

ロトタイプ実証用 JCAN パスを試作して実証実験を行なった。  
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1.2 JCAN パス・システムが備えるべき要件 

JCAN パスの利用シーンを想定し、PKI 用途での妥当性、業務効率等の観点から、JCAN パス・

システムが備えるべき要件を検討した。  

 

JCAN パス・システムが備えるべき要件  要件の概要 

(1) 1 枚の JCAN パスから複数の電子証明書

へリンクできる  

個人に対して発行される証明書と役職に対

して発行される証明書がある。  

(2) 電子証明書申請発行管理サーバ（仮称）

へのアクセス情報  

証明書利用時に電子証明書申請発行管理サ

ーバ（仮称）へのアクセスが想定される。  

(3) 取得した電子証明書（EE 証明書）の正

当性検証 

電子証明書申請発行管理サーバ（仮称）か

ら取得した電子証明書の正当性を検証した

いという要求に対応。  

(4) ID 情報の読み出し効率が高いこと 個人が保持する現在有効な JCAN パスを特

定するために必要な ID 情報項目を一度に

読み取れることが望ましい。  

(5) 1 枚の JCAN パスを物理的セキュリティ

（入退室管理等）と PKI で連携利用で

きること 

JCAN ビジネス証明書による電子署名が、

どこで
．．．

署名されたかを証明できる仕組みに

より JCAN パスの付加価値を高める。  

(6) 既存で流通し利用されている ID 証カー

ド（SSFC カード、FCF カード）をその

まま JCAN パスとして利用できること 

社員等に配付済み ID 証カードを回収して

再発行する手間をかけずに、そのまま JCAN

パスとして利用できることが望ましい。 

 

1.3 JCAN パス・フォーマットの検討 

SSFC カードと FCF カードの双方を JCAN パスとして利用できるようにするため、「JCAN パ

ス・サービス（仮称）」を FeliCa プライベート領域に搭載する方式を検討した。  

以下のいずれのケースでも JCAN パスとして発行できる。  

 SSFC カードを JCAN パスとして発行するケース  

 SSFC カード（共通領域版）を JCAN パスとして発行するケース  

 FCF キャンパスカードを JCAN パスとして発行するケース  

今年度のプロトタイプ実証では、上記の中から SSFC カードをプロトタイプ実証用 JCAN パス

として発行して試作した。  

1.4 実証実験 

試作したプロトタイプ実証用 JCAN パスを用いて、以下の 3 項目について実証実験を実施し、

マルチユース格納媒体の有効性を確認した。  

 入退 

 ネットワークログイン  

 電子署名 
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2 マルチユース格納媒体による実証用身分証明書試作に関する検討 

プロトタイプ実証用 JCAN パスの試作に向けた検討では、平成 21 年度「電子認証の民間制度・

基盤確立に関する調査研究」報告書（以下、「平成 21 年度報告書」）等を参考に、マルチユース

格納媒体のあるべき姿を検討した。  

2.1 JCAN パス・システムの要件 

ここでは、JCAN パスのコンセプトを説明し、JCAN パスのあるべき姿についての検討結果に

ついて述べる。この章では、JCAN パス（非接触 IC カード）と JCAN パスを利用するためのド

ライバー・ソフトウェア（以下、「JCAN パス用ドライバー･ソフトウェア」）を総称して、「JCAN

パス・システム」と呼ぶ。また、この報告書では、LRA からの申請に基づき発行された JCAN

ビジネス証明書と署名鍵（プライベート鍵）の対を、配付用にパスワードにより暗号化保護され

た PKCS#12 形式のデータ・パッケージを「暗号化された電子証明書等」（PKCS#12）と呼ぶ。 

2.1.1 JCAN パス 

「安信簡」情報環境を実現するために、共通のルールと認定制度に基づきビジネスでの利用に

適するように設計された安価で扱いやすく信頼性の高い電子証明書「JCAN ビジネス証明書」の

普及促進が必要である。「JCAN パス」は「JCAN ビジネス証明書」の利用環境における業務効

率化を支える格納媒体であり、機能としては以下を有するものである。  

 ID 情報（社員番号、学籍番号など）、電子証明書を活性化するための情報を格納できる。  

 格納した情報に対して、必要に応じて暗号化及び読み書きへの PIN 認証等によるアクセス

制御等のセキュリティ機能を備えている。  

 格納した情報は、必要に応じて、セキュリティ要件を満たせば、その一部を書き換えるこ

とができる。 

 必要に応じて、セキュリティ要件を満たせば、後から情報の追加、また一部の情報の削除

が行える。 

 基本的なルールを守れば、誰でも実装情報を利用できる。  

2.1.2 ベースとなる ID 証フォーマット 

JCAN パスとして利用するマルチユース格納媒体のベースとなるフォーマット仕様を検討した。

JCAN ビジネス証明書を早期に普及させるためには、社員証・学生証等の ID 証カードとして既

に広く普及している ID 証カードフォーマットをベースに JCAN パスとして活用できることが望

ましい。ID 証カードは、職場への入退室、出退勤管理等の用途で利用されることから、利便性や

コストの面から非接触 IC カードが好まれている。なかでも、日本では交通系 IC カード、電子マ

ネー等の用途で広く普及している FeliCa カードを ID 証として採用する動きが広がっている。そ

こで、本検討では FeliCa カードベースの ID 証フォーマットとして広く産業界に普及している

SSFC カードと、FCF カードの双方を JCAN パスとして利用できることが望ましいと考えた。  
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2.1.3 JCAN パス・システムが備えるべき要件 

JCAN パスの利用シーンを想定し、PKI(Public Key Infrastructure、公開鍵認証基盤)用途での

妥当性、業務効率等の観点から、JCAN パス・システムが備えるべき要件を以下にまとめる。  

 

(1) 1 枚の JCAN パスから複数の電子証明書へリンクできる 

JCAN ビジネス証明書には、従業員個人に対して発行される証明書と、役職に対して発行され

る証明書がある。このため、役職者は 1 枚の JCAN パスで複数枚の JCAN ビジネス証明書をハ

ンドリングする必要がある。また、一般に PKI では、電子証明書の有効期限が近づいてくると、

新しい証明書が発行されるので、1 つの ID 番号に新旧複数の証明書が紐付けられる必要がある。 

JCAN パス用ドライバー･ソフトウェアにて、1 つの ID 番号から複数の電子証明書を紐付けら

れる(1:n 対応)仕組みを、JCAN パス・フォーマットに持たせる必要がある。  

 

(2) 電子証明書申請発行管理サーバ（仮称）へのアクセス情報 

総務部門/教務部門等から JCAN パスを交付された職員が、メーラや業務アプリケーションか

ら JCAN ビジネス証明書を認証や電子署名用途に利用するシーンを想定する。JCAN ビジネス証

明書を利用するアプリケーションは、JCAN パス用ドライバー・ソフトウェアを経由して電子証

明書申請発行管理サーバ（仮称）へアクセスし、JCAN パス保持者の「暗号化された電子証明書

等」（PKCS#12）を取り出すことになる。  

電子証明書申請発行サーバ（仮称）と JCAN パス利用者の PC 環境等のネットワーク構成とセ

キュリティポリシーは、JCAN ビジネス証明書を導入する企業/団体等によって様々な構成が考え

られる。JCAN パス･システムは、JCAN パス利用者のアプリケーションから電子証明書申請発

行管理サーバ(仮称)へアクセスできるように設計される必要がある。  

 

(3) 取得した電子証明書（EE 証明書）の正当性検証 

電子証明書申請発行管理サーバ（仮称）から取得した電子証明書（EE エンド・エンティティ

証明書） をそのまま信用して利用することも考えられるが、その正当性を検証したいという要求

がセキュリティ要求基準の厳しい利用者企業から求められる可能性もある。このための仕組みに

ついて考慮しておく必要がある。一例として  JCAN パス用ドライバー・ソフトウェアにて、JCAN

中間 CA またはルート CA の証明書を用いて、EE 証明書を検証する方法が考えられる。あるいは、

JCAN パス・フォーマット内に電子証明書（EE 証明書）のハッシュ値等を格納しておき、JCAN

パス用ドライバー・ソフトウェアにて、取得した EE 証明書の整合性を確認する方法も考えられ

る。 
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(4) ID 情報の読み出し効率 

電子証明書を利用しない認証サービス（例：入退出）で、JCAN パス保持者個人を識別するた

めに、JCAN パス内の ID 情報を利用する。個人が保持する現在有効な JCAN パスを特定するた

めには、次の 3 項目が必要になる：  

 JCAN パスを導入した企業 /団体を識別するコード  

 個人を識別する ID 番号 

 （再）発行回数  

JCAN パスを搭載する格納媒体（非接触 IC カード等）は、一度の読み取りで物理的に取得で

きるデータ・ブロックのサイズに制限がある。読み取り効率を考慮して、上記 3 項目を一度に読

み取れるよう JCAN パス・フォーマットを設計することが望ましい。 

 

(5) 1 枚の JCAN パスを物理的セキュリティ（入退出管理等）と PKI で連携利用 

今年度のプロトタイプ実証では、試作したプロトタイプ実証用 JCAN パス 1 枚で、入退、ネッ

トワークログイン、電子署名のマルチユースに活用できることを示した。これらの個々のユース

ケース場面で JCAN パスを用いるだけでなく、入退室管理の物理的セキュリティと電子証明書の

利用(PKI)を有機的に連携させる利用シーンへの展開も考慮して JCAN パス･フォーマットを検

討した。  

JCAN パス用ドライバー・ソフトウェアがインストールされたノート PC を持っていれば、ど

こに居ても JCAN パス保持者の「暗号化された電子証明書等」（PKCS#12）を利用して電子署名

つき e-mail を発信できる。このユースケースは、モバイル・ユースでの利便性を向上させるが、

JCAN パスを用いた電子署名がどの場所でなされたかを証明することはできない。オフィスへの

入退室時刻を JCAN パス内に記録しておき、JCAN パス用ドライバー・ソフトウェアが JCAN パ

ス内の入退室記録を確認して、入室状態でなければ JCAN パス保持者の「暗号化された電子証明

書等」（PKCS#12）を利用できないといったオプション機能を提供すれば、JCAN の電子署名が

付されたデジタル文書について、誰が、どこで
．．．

署名したかを証明することも可能となり、JCAN

ビジネス証明書基盤の有効性、パフォーマンスを更に向上させることができる。JCAN パスに記

録する入退室記録情報として、オフィスへの入室時刻を記録するようにしておけば、在社時間、

サービス残業有無などの労務管理にも活用することができるのである。  

 

(6) 既存で流通し利用されている ID 証カード（SSFC カード、FCF カード）をそのまま JCAN パス

として利用 

JCAN パスのあるべき姿としては、社員等に配付済み ID 証カードを回収して再発行する手間

をかけることなく、そのまま JCAN パスとして利用できることが望ましい。既に流通し利用され

ている（SSFC カードと FCF カードを合計すると）200 万枚を超える非接触 IC カード ID 証を

仮想化して JCAN パスのサブセットとして認識させる「仮想 JCAN パス化ドライバ（仮称）」の

あり方を検討した。（4.1.2 節参照） 
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2.2 JCAN パス・フォーマットの検討 

2.1.3 節で挙げた JCAN パスが備えるべき要件を念頭に JCAN パスのフォーマットを検討した。 

2.2.1 ID 情報と JCAN 認定番号 

JCAN パスのフォーマット検討に際し、本調査研究では FeliCa カードベースの ID 証フォーマ

ットとして広く普及している SSFC カードと FCF カードの双方を JCAN パスとして利用できる

ことを要件としている。一般に ID 証カードに搭載される ID 情報には、個人が保持する現在有効

な ID 証カードを特定するために、次の 3 項目が必要である：  

① 当該 ID 証フォーマットを導入した企業/団体を識別するコード  

② 個人を識別する ID 番号 

③ （再）発行回数  

社員番号/学籍番号等の ID 番号体系（上記②）は、個々の企業 /学校で決めているため、同じ ID

証フォーマットを導入している企業 /学校の中に、たまたま同じ ID 番号体系を採用しているとこ

ろがあると、ID 番号の同じ ID 証カードが複数枚世の中に存在してしまう可能性がある。こうし

た事態を防ぐために、①の企業 /団体を識別するコードが必要になるのである。③の（再）発行回

数は、紛失した ID 証カードを他人に拾われた場合に、ID 証カード保持者本人へのなりすましを

防ぐために、紛失した ID 証カードを無効化する際に必要となる。今回検討対象とした SSFC カ

ードと FCF カードは、ともに標準フォーマットの中に上記 3 項目を規定し1、対応した入退室管

理システム等で ID 情報として利用されている。  

JCAN では LRA 認定を受けた企業/団体に対して「JCAN 認定番号」を付与する。「JCAN 認定

番号」は JCAN ビジネス証明書の Subject の OrganizationUnitName1 に格納して配付する。

JCAN ビジネス証明書に記載される JCAN 認定番号の構造は、  

{1.2.392.200063(JIPDEC の OID)}.{3 桁(区分コード)}.{8 桁(団体識別番号)}.{3 桁(LRA 識別番

号)} 

で、グローバルに一意の番号となる。  

JCAN パスには、JCAN ビジネス証明書導入企業を識別するコードとして「JCAN 認定番号」

を格納することとした。SSFC カード、FCF カードの既定の標準フォーマットには「JCAN 認定

番号」を格納する空き領域を確保できないため、次節の JCAN パス･サービス（仮称）内に「JCAN

認定番号」を格納することとする。  

2.2.2 JCAN パス・サービス（仮称） 

SSFC カードと FCF カードの双方を JCAN パスとして利用できるようにするため、JCAN パ

スとして発行する FeliCa カードには、ID 情報サービスとしての SSFC サービス、FCF サービス

とは別に JCAN パス用のサービスとして「JCAN パス・サービス（仮称）」を搭載することとす

る。 

JCAN パスを JCAN の本来の目的に沿って、リーズナブルで低コストの運用を可能とすること

                                                   
1 （再）発行回数は、<SSFC 仕様>と<FCF キャンパスカード仕様>では規定されているが、<FCF

一般仕様>では規定されていない。  
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を第一義に、「JCAN パス・サービス（仮称）」を FeliCa カード上に搭載する際の属性を検討し

た。「JCAN パス・サービス（仮称）」への FeliCa アクセス制御を「鍵あり」とした場合、JCAN

パスをパソコンで利用する際に、FeliCa「鍵あり」アクセスに対応可能なリーダライターが必要

となりコスト高となる。FeliCa 共通領域にサービスを追加する場合には、登録手続き、維持管理

コストが必要となる。  

以上の理由から、「JCAN パス・サービス(仮称)」は、FeliCa カードのプライベート領域に搭

載し、このサービスへの FeliCa アクセス制御は Read/Write ともに「鍵なし」とした。「JCAN

パス・サービス（仮称）」へ書込むデータは、引き続き検討していく JCAN パス・フォーマット

仕様で規定する方法で暗号化して書込む。JCAN パス・フォーマット仕様では、「JCAN パス･サ

ービス（仮称）」に使用するエリア情報、サービスコード、各データ項目の領域情報等を規定する。  

JCAN パス導入企業 /学校で、「JCAN パス・サービス（仮称）」の他に利用（または利用を予定）

している FeliCa カード上のサービスと、JCAN パス・フォーマットで規定する「JCAN パス・

サービス（仮称）」のサービスコードが競合する場合には、カード発行仕様を決める際に調整する

ことになる。  

「JCAN パス・サービス（仮称）」のデータは暗号化されているため、通常の FeliCa コマンド

で読み出してもデータ内容を知ることができない。JCAN パス用ドライバー・ソフトウェア仕様

で規定する仕様に準拠した JCAN パス用ドライバー・ソフトウェアを経由しなければデータを読

み書きできない。  

JCAN パス・サービス領域には JCAN 電子証明書を活性化するための情報として、以下のデー

タ領域を確保する：  

 カード保持者認証用パスワード（PIN） 

 「暗号化された電子証明書等」（PKCS#12）にアクセスするためのパスワード  

 JCAN 認定番号 

 電子証明書申請発行管理サーバ（仮称）へのアクセス情報  

 オフィスへの入室時刻  

カード保持者認証用パスワード（PIN）による PIN 認証に成功していなければ、「暗号化され

た電子証明書等」（PKCS#12）にアクセスするためのパスワードが格納された領域へアクセスで

きない仕様とする。  

以降の節では、「JCAN パス・サービス（仮称）」を SSFC カード、FCF カードに搭載する場合

のケースについて見ていく。  

2.2.3 SSFC カードを JCAN パスとして発行するケース 

SSFC（Shared Security Formats Cooperation）は、セキュリティ機器メーカー（入退室管理

システム、監視カメラ等）や事務機器メーカー（什器、コピー機、シュレッダー等）、さらに PC

セキュリティソフトウェア・ベンダー等 220 社以上が参加するアライアンスで、1 枚の SSFC カ

ードを核にしてコストを抑えながら容易にオフィスのセキュリティレベルと利便性を向上させて

きた。SSFC に対応した機器は SSFC カードの ID 情報フォーマットを共有しているので、入退

室ゲートを正しく通過した SSFC カードを持っていない限り、室内の SSFC 対応機器を利用でき

ないようにする、といった機器連携も可能である。  
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この節では FeliCa カードのプライベート領域に SSFC サービスが搭載されたカードに、「JCAN

パス･サービス（仮称）」を搭載し、JCAN パスとして利用するケースを検討する。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

このケースでは、JCAN パスの ID 情報を利用するアプリケーションは、FeliCa プライベート

領域の SSFC サービスを 1 回読込むだけで  

発行企業識別コード＋ID 番号＋発行回数  

が揃い、個人が保持する現在有効な JCAN パスを特定することができる。  

JCAN ビジネス証明書を利用するアプリケーション（電子メールソフト等）は JCAN パス用ド

ライバー・ソフトウェアを介して JCAN パス･サービス（仮称）にアクセスし、PKI 用途で JCAN

ビジネス証明書を活性化するキーとして JCAN パスを利用することができる。  

今年度のプロトタイプ実証では、このフォーマットでプロトタイプ実証用 JCAN パスを試作し

た。 

SSFCサービス

ID番号, 発行回数, 発行企業識別コード,  カー
ド有効期限, 等

共通領域 プライベート領域

JCANパス・サービス(仮称)

・カード保持者認証用PIN

・暗号化された電子証明書等(PKCS#12フォー
マット)にアクセスするためのパスワード

・JCAN認定番号

・電子証明書申請発行管理サーバ(仮称)へ

のアクセス情報

・オフィスへの入室時刻

図 2-1 
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2.2.4 SSFC カード（共通領域版）を JCAN パスとして発行するケース 

交通系 IC カード（Suica、ICOCA、PASMO 等）と SSFC を 1 枚の FeliCa カードに共存させ

る場合、SSFC サービスを FeliCa 共通領域に搭載することがある。このケースでも、「JCAN パ

ス・サービス（仮称）」を FeliCa プライベート領域に搭載可能である。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

このケースでは、JCAN パスの ID 情報を利用するサービスは、FeliCa 共通領域の SSFC サー

ビスを 1 回読込むだけで  

発行企業識別コード＋ID 番号＋発行回数  

が揃い、個人が保持する現在有効な JCAN パスを特定することができる。  

JCAN ビジネス証明書を利用するアプリケーション（電子メールソフト等）は JCAN パス用ド

ライバー・ソフトウェアを介して JCAN パス･サービス（仮称）にアクセスし、PKI 用途で JCAN

ビジネス証明書を活性化するキーとして JCAN パスを利用することができる。  

SSFCサービス

ID番号, 発行回数, 発行企業識別コード,  

カード有効期限, 等

共通領域 プライベート領域

JCANパス・サービス(仮称)

・カード保持者認証用PIN

・暗号化された電子証明書等(PKCS#12フォー
マット)にアクセスするためのパスワード

・JCAN認定番号

・電子証明書申請発行管理サーバ(仮称)へ

のアクセス情報

・オフィスへの入室時刻

図 2-2 
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2.2.5 FCF キャンパスカードを JCAN パスとして発行するケース 

学生証用途で採用される事例が多い FCF キャンパスカード仕様の FeliCa カードを JCAN パス

として発行するケースでは、FeliCa 共通領域に FCF サービスの基本サービス（サービス A）を

搭載し、プライベート領域に「JCAN パス・サービス（仮称）」を搭載する。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

このケースでは、JCAN パスの ID 情報を利用するアプリケーションは、FeliCa 共通領域の FCF

サービスの基本サービス（サービス A）を 1 回読込むだけで  

学校識別情報＋ID 番号＋発行回数  

が揃い、個人が保持する現在有効な JCAN パスを特定することができる。  

JCAN ビジネス証明書を利用するアプリケーション（電子メールソフト等）は JCAN パス用ド

ライバー・ソフトウェアを介して JCAN パス･サービス（仮称）にアクセスし、PKI 用途で JCAN

ビジネス証明書を活性化するキーとして JCAN パスを利用することができる。  

 

共通領域 プライベート領域

FCFサービス(サービスA：基本サービス)

ID番号, 名前, 学校識別情報, カード有効
期限, 発行回数, 発券事業者管理コード

JCANパス・サービス(仮称)

・カード保持者認証用PIN

・暗号化された電子証明書等(PKCS#12フォー
マット)にアクセスするためのパスワード

・JCAN認定番号

・電子証明書申請発行管理サーバ(仮称)へ

のアクセス情報

・オフィスへの入室時刻

図 2-3 
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3  実証用身分証明書によるプロトタイプ実証 

JCAN パス・システムの要件、フォーマットの検討結果を踏まえ、今年度のプロトタイプ実証

用 JCAN パスを試作した。この章では、プロトタイプ実証用 JCAN パスを用いた、「入退」「ネ

ットワークログイン」「電子署名」の実証結果について述べる。  

 

3.1  プロトタイプ実証用 JCAN パス 

今年度のプロトタイプ実証用 JCAN パスとして、2.2 節で検討した JCAN パス・フォーマット

の中から、現在 ID 証カードとして市場で広く使われている SSFC カードを JCAN パスとして発

行するケースを採用し、プロトタイプ実証用 JCAN パスを試作した。具体的には FeliCa カード

（RC-S962）のプライベート領域に「JCAN パス・サービス（仮称）」、「SSFC」、「入退出ゲート・

サービス」を搭載した。 

JCAN パス・サービス領域には JCAN 電子証明書を活性化するための情報として、以下のデー

タを搭載した： 

 カード保持者認証用パスワード（PIN） 

 「暗号化された電子証明書等」（PKCS#12）にアクセスするためのパスワード  

カード保持者認証用パスワード（PIN）による PIN 認証に成功していなければ、「暗号化され

た電子証明書等」（PKCS#12）にアクセスするためのパスワードが格納された領域へアクセスで

きない仕様で発行した。 

 

3.2 入退 

プロトタイプ実証用 JCAN パスを使って、財団法人日本情報処理開発協会（JIPDEC）のオフ

ィスで入退室の実証を行なうため、JIPDEC オフィスの入退室ゲートベンダーと調整した。  

JIPDEC オフィスの入退室管理用ゲートのファームウェア書換えにより、プロトタイプ実証用

JCAN パスの FeliCa プライベート領域に搭載した上記入退室ゲートベンダー固有の「入退出ゲ

ート・サービス」を利用して入退室できることを確認した。  

 

3.3 ネットワークログイン 

プロトタイプ実証用 JCAN パスと、大日本印刷製 PC セキュリティソフトウェア「Endpoint 

Saver F」を使って、以下の環境でネットワークログインの実証を行なった。  

テスト機の OS ： Microsoft Windows 7 Professional <日本語 OS>(32bit バージョン) 

R/W ： RC-S330/S(ソニー製)、および、SCL010(SCM マイクロシステムズ製) 

テスト機には、R/W ベンダー提供の R/W ドライバー･ソフトウェア、大日本印刷製「Endpoint 

Saver F」、プロトタイプ実証用に開発した JCAN パス用ドライバー・ソフトウェアの順にインス

トールした。  
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PC を起動すると「Endpoint Saver F」から IC カードの認証が要求され、プロトタイプ実証用

JCAN パスを R/W にかざすことにより PC へのログオンに成功した。今回の実証では、スタンド

アロンの PC にログオンしたが、Windows ネットワークの一部を構成する PC へのログオンでも

同様にログオンすることが可能である。  

ログオン後、R/W からプロトタイプ実証用 JCAN パスを離すと、図 3-1 のようにスクリーン

がロックされ、JCAN パスを R/W に戻すとスクリーンロックが解除された。  

R/W は、市場に広く出回っている「PaSoRi」RC-S330/S（ソニー製）と、Windows 環境上で

スマートカードを利用するための標準インタフェース「PC/SC 仕様」に準拠した SCL010（SCM

マイクロシステムズ製）の 2 種類を使用し、どちらでも問題なく JCAN パスによるネットワーク

ログインとスクリーンロックの制御が可能であることを実証した。  

 

 

図 3-1 Endpoint Saver F によるスクリーンロック画面 

 

3.4 電子署名 

プロトタイプ実証用 JCAN パスを使って、JCAN ビジネス証明書による電子署名機能の実証を

行なった。この節では、プロトタイプ実証用に開発した JCAN パス用ドライバー・ソフトウェア

（以下、「プロトタイプ実証用 JCAN ドライバー」）について説明し、JCAN ビジネス証明書の申

請から社員への配付までの実運用シーンを想定した電子署名機能デモについて説明する。  

3.4.1 プロトタイプ実証用ドライバー･ソフトウェア 

プロトタイプ実証用 JCAN ドライバーは、プロトタイプ実証用 JCAN パスの「JCAN パス・

サービス（仮称）」と「SSFC サービス」にアクセスするライブラリである。  

プロトタイプ実証用 JCAN ドライバーは、FeliCa 用 R/W ドライバーを呼び出して FeliCa カ
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ードにアクセスする。今回開発したプロトタイプ実証用 JCAN ドライバーは FeliCa 用 R/W とし

て広く普及している PaSoRi 及び、PC/SC 仕様に準拠した R/W をサポートしている。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.4.2 JCAN ビジネス証明書の申請から配付までの運用フロー 

今年度の JCAN パス・プロトタイプ実証では、JCAN ビジネス証明書導入企業の総務部門（以

下、「LRA オペレータ」）が JCAN パートナーCA へ JCAN ビジネス証明書を申請し、取得した

JCAN ビジネス証明書を各社員へ配付するまでの運用フローを以下のように想定した。 

(1) JCAN ビジネス証明書の発行申請 

LRA オペレータは、JCAN への申請に基づき配付される「暗号化された電子証明書等」

（PKCS#12）を保護するためのパスワード（以下「PW1」）を各社員ごと異なる値に設定し、JCAN

に対して証明書の発行申請を行う。  

 

 

 

 

 

 

 

 

 

PW1

LRAオペレータ

証明書の発行申請(CSVファイル)

PW1BBさん△△△@xx.yy

PW1AAさん○○○@xx.yy

・・・・・・・・・・・・・・・

PW1CCさんＸＸＸ@xx.yy

PKCS#12 passwordCommon NameE-mail address

PW1BBさん△△△@xx.yy

PW1AAさん○○○@xx.yy

・・・・・・・・・・・・・・・

PW1CCさんＸＸＸ@xx.yy

PKCS#12 passwordCommon NameE-mail address

＜JCAN - CA＞

図 3-3 

図 3-2 

プロトタイプ実証用
JCANパス

命令 JCANパス活性化情報他

プロトタイプ実証用ＪＣＡＮドライバー

JCANパス
活性化情報

命令
（JCANパス・

サービスへのアクセス）

上位アプリケーション＝

実証実験用ＡＰＩ

電子署名デモ･アプリ

証明書インストールデモ・アプリ

PaSoRi PC/SC準拠R/WＲ／Ｗ
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(2) JCAN パスのパーソナライズ 

LRA オペレータは、各社員（End Entity）の「PW1」と ID 情報を JCAN パスに書き込んで

JCAN パスをパーソナライズする。  

JCAN パスの「PW1」が格納された領域にアクセスするためには、8 桁以上の PIN（以下、「PW2」）

による PIN 認証に成功しなければアクセスできないように JCAN パスは設計されている。LRA

オペレータは、社員ごとに異なる「PW2」の値を設定して各社員用 JCAN パスをパーソナライズ

する。  

 

 

 

 

 

 

 

 

(3) JCAN ビジネス証明書と JCAN パスの配付 

LRA オペレータは、JCAN から取得した「暗号化された電子証明書等」（PKCS#12）と JCAN

パスを各社員へ「PW2」の値とともに配付する。ただし、「PW1」の値を各社員へは開示しない。 

これにより、各社員は「PW1」を知らないので、配付された「暗号化された電子証明書等」

（PKCS#12）を各自の PC のローカル証明書ストアに勝手にインストールして利用することはで

きなくなる。JCAN パスを持っている社員本人だけが、自分の JCAN ビジネス証明書を利用でき

るのである。  

なお、LRA オペレータは「暗号化された電子証明書等」（PKCS#12）を各社員に配付する代わ

りに、サーバ等のフォルダに格納しておき、各社員には証明書格納フォルダの場所だけを知らせ

る、という運用も可能である。  

PW1PW1

ＩＤ

ＰＫＩ活性化情報

「JCANパス」

PW2

図 3-4 
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3.4.3 JCAN ビジネス証明書のインストール 

LRA オペレータから JCAN パスの交付を受け、「PW2」の値を知らされた各社員（End Entity）

は、自分の PC への JCAN ビジネス証明書インストール作業を行なう。プロトタイプ実証用デモ

は、この証明書インストール段階から実施した。  

 

 

 

 

 

 

 

 

 

JCAN ビジネス証明書インストール手順は以下のとおり：  

 

(1) 「PW2」を入力し、JCAN パス保持者認証を行なう。 

 

 

図 3-6 JCAN パス保持者認証画面 

 

LRAオペレータ End Entity

PKCS#12PW1

PW1PW1

ＩＤ

ＰＫＩ活性化情報

PW2

図 3-5 
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(2) LRA オペレータから配付された「暗号化された電子証明書等」(PKCS#12)ファイルを指定し

て、各社員のパソコンに個人 ID と関連づけて格納する。 

 

 

図 3-7 JCAN ビジネス証明書インストール 

 

 

(3) JCAN パスの PIN 初期値「PW2」を、各社員が自身で設定した値「PW3」(8 桁以上)に変更

する運用を推奨するが、必須とはしない。 

 

 

図 3-8 「PW2」から「PW3」への変更 

 

JCAN パスの PIN 初期値「PW2」を、各社員が「PW3」に変更する運用では、社員が「PW3」

を失念してしまった場合の対策をあらかじめ講じておく必要がある。たとえば、各社員は JCAN

パスの保持者 PIN として設定した「PW3」の値を封筒に密封して LRA オペレータに預託してお

くという運用が考えられる。遠隔地に事業所が散在し、この運用が現実的でないケースでは、LRA

オペレータが遠隔地から、認証手続きを経て JCAN パスの保持者 PIN を解除できる管理者用プ

ログラムの導入も考えられる。  
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3.4.4 JCAN ビジネス証明書を利用した電子署名 

「暗号化された電子証明書等」（PKCS#12）は、各社員のパソコンに個人 ID と関連づけて格

納されており、そのパスワードは JCAN パスの中に格納されているので、JCAN パス保持者本人

だけが自分の「暗号化された電子証明書等」（PKCS#12）を利用することができる。  

今年度のプロトタイプ実証デモでは、JCAN パス保持者が自身の「暗号化された電子証明書等」

（PKCS#12）を利用して任意のファイルに電子署名を付すデモ・プログラムを作成して実証した。 

(1) 「PW2」（「PW3」に変更されている場合は「PW3」）を入力し、JCAN パス保持者認証  

(2) 電子署名対象ファイルと署名値の出力ファイルを指定し、「署名する」ボタンをクリックす

ることにより、電子署名デモ・プログラムは JCAN パスから「PW1」を読み出し、「暗号化され

た電子証明書等」（PKCS#12）から署名鍵（プライベート鍵）を取り出して、署名対象ファイル

の電子署名値を計算することにより、電子署名機能を実証した。 

 

図 3-9 電子署名機能 

 

3.5 プロトタイプ実証の結果考察 

試作したプロトタイプ実証用 JCAN パスにより、1 枚のマルチユース格納媒体を、入退室管理、

ネットワークログイン、電子署名（JCAN ビジネス証明書の活性化・利用）に利用できることを

実証した。  
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4  課題 

この章では、今年度のプロトタイプ実証を通じて浮き彫りにされた JCAN パス事業化に向けた

課題と解決方針について記述する。  

 

4.1 JCAN パス用ドライバー・ソフトウェア 

今年度のプロトタイプ実証で開発したプロトタイプ実証用 JCAN ドライバーは、上位アプリケ

ーション（JCAN 電子証明書インストールデモ・アプリ、電子署名デモ・アプリ）に対して、実

証実験用の独自 API を提供した。この節では、JCAN パスを PKI 用途で広く普及させるために

JCAN パス用ドライバー･ソフトウェアが対応すべき課題について整理する。これらの課題を踏

まえて、JCAN パス用ドライバー・ソフトウェア仕様を引き続き検討していく。  

 

4.1.1 PKI アプリケーション向け標準 API の提供 

Outlook Express や Windows Live Mail、Mozilla Thunderbird などの Windows 環境で広く

使われている電子メールソフトが電子証明書格納媒体にアクセスする際には、CSP や PKCS#11

といった、PKI アプリケーションで標準的に利用される API を利用する。このため、JCAN パス

用ドライバー・ソフトウェアは CSP や PKCS#11 といった、PKI 標準 API を提供する必要があ

る。このための要求機能、ドライバーの構成を検討した。  

JCAN パスの媒体としては、FeliCa カード以外にも TypeA など複数種類の非接触 IC カード媒

体に展開していくことが考えられる。このため、複数の非接触 IC カード媒体に対応した PKI ド

ライバーを効率良く開発するため、以下の 2 階層構造を検討した。  
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(1) 下位層：Windows ライブラリ for JCAN パス（仮称） 

TypeA と FeliCa の 2 種類の非接触 IC カード媒体を自動認識し、媒体の種類によらず同一の

API で、JCAN パスの ID 情報および電子証明書の読み出しと、署名鍵（プライベート鍵）を用

いた電子署名を行なうことができる。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(2) 上位層：JCAN パス対応 Windows 用 PKI ドライバー 

前項に記載の Windows ライブラリ for JCAN パス（仮称）を呼び出し、上位アプリケーショ

ン（電子メールソフト、ブラウザ等）に対して PKI 標準 API である CSP と PKCS#11 を提供す

る PKI ドライバーである。  

 

 

 

 

 

 

 

 

 

 

 

 

Ｗｉｎｄｏｗｓライブラリ ｆｏｒ ＪＣＡＮパス（仮称）

共通ＡＰＩ

ＴｙｐｅＡ
JCANパス

ＦｅｌｉＣａ
JCANパス

ＩＤ情報

命令 ＩＤ情報他

命令
（ＩＤ情報取得）

署名された結果

命令 ＩＤ情報他

上位アプリケーション

命令
（署名対象
メッセージ）

図 4-1 Windows ライブラリ for JCAN パス（仮称） 

JCANパス

命令 ＩＤ情報他

ＰＫＣＳ＃１１
ＣＳＰ

Ｗｉｎｄｏｗｓライブラリ ｆｏｒ ＪＣＡＮパス（仮称）

ＩＤ情報

命令
（ＩＤ情報取得）

署名された結果

命令
（署名添付）

上位アプリケーション共通ＡＰＩ
ＰＫＣＳ＃１１ならびにＣＳＰ
で規定されたＡＰＩ

図 4-2 JCAN パス対応 Windows 用 PKI ドライバー 
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4.1.2 既に配付済の ID 証カードを JCAN パスとして利用 

既に流通し利用されている 220 万枚以上の SSFC カード、FCF カードを、回収して JCAN パ

ス・サービス（仮称）を書き込むことには、実運用上さまざまなハードルが考えられる。  

この課題を解決するためには、配付済の SSFC カード、FCF カードに、追加書き込みすること

なく、そのままで仮想化して JCAN パスの“サブセット”と認識させるドライバーとして『仮想

JCAN パス化ドライバー』（仮称）が望まれる。  

JCAN ビジネス証明書の格納先、PKCS#12 パスワードなどをサーバ等で管理させ、署名鍵（プ

ライベート鍵）演算を代替させることにより JCAN パス仮想化の実現可能性を検討した。仮想

JCAN パス化ドライバー自身の中に、アクセスするサーバ等を特定する情報を格納することにな

る。 

仮想 JCAN パス化ドライバーがアクセスするサーバー・システムは、JCAN ビジネス証明書の

交付を受けた組織の LRA（総務部門）の管理下にあることが望ましく、プリンタ複合機（MFP）

の活用も検討していくべきである。  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2 JCAN パスの国際展開へ向けて 

JCAN ビジネス証明書の交付を受けた組織の LRA（総務部門）は、JCAN から交付された全社

仮想ＪＣＡＮパス化ドライバ

ＪＣＡＮパスＩＤ情報

命令 ＩＤ情報他

命令
（ＩＤ情報取得）

上位アプリケーション

ＦＣＦカード ＳＳＦＣカード

上位アプリケーションから
は、ＳＳＦＣカードやＦＣＦ
カードがＪＣＡＮパスとして
認識される。

仮想JCANパス

カードごとの
電子証明書

秘密鍵演算結果

サーバーシステム

図 4-3 仮想 JCAN パス化ドライバ概念図 
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員分の JCAN ビジネス証明書を電子証明書申請発行管理サーバ（仮称）の共有フォルダ等に置い

て、各社員がそのフォルダにアクセスして JCAN ビジネス証明書を利用するケースが一般的と考

えられる。また、4.1.2 節で述べた仮想 JCAN パス化ドライバーもサーバ･システムへアクセスす

ると考えられる。  

これらのサーバ･システムは JCAN ビジネス証明書の交付を受けた組織の LRA（総務部門）の

管理下にあることが望ましい。サーバー・システムの運用メンテナンスの負荷を考えると、プリ

ンタ複合機（MFP）の活用も検討していくべきである。なぜならば、プリンタ複合機（MFP）は

内部に大容量のハードディスクと制御用 CPU を備え、サーバー・システムとみなすことができ

るからである。幸い、プリンタ複合機（MFP）業界は世界シェアで見ても日本メーカーが大きな

シェアを持っている。プリンタ複合機（MFP）を電子証明書申請発行管理サーバ（仮称）として

活用していくための検討が次年度以降に望まれる。  

 

4.3 電子マネーとの共存 

今年度のプロトタイプ実証では、1 枚の JCAN パスを、入退室管理、ネットワークログイン、

電子署名（JCAN ビジネス証明書の活性化・利用）に利用できることを実証した。JCAN パスに

電子マネーも搭載することにより、福利厚生面でも JCAN パスを活用できるので、JCAN パスの

更なる普及に資することができる。  

国内外の各種電子マネーは、搭載される媒体が限定されていたり、バリュー発行者、電子マネ

ーのスキームオーナーとの契約を要したりするなど、さまざまな技術的課題、ビジネス的な課題

がある。  

JCAN パスを発行する際には、カード製造会社と相談していただき、電子マネーを搭載するた

めの申請手順、各種手続きなどを把握し、余裕を持った発行スケジュールで進める必要がある。  
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1 はじめに 

事業の背景および目的 

日本の労働力人口が減少する一方で、出産・育児・介護などで思うような就業ができず本来発

揮できる能力を発揮できていない方も多くなっている。またインターネット社会においても未だ

大多数の社会人は都市圏への通勤のためストレスを蓄積すると同時に、交通手段の過密化による

CO2 の排出拡大、大都市圏への資源偏重という問題も抱えている。  

昨今、既にビジネスにおいて当然にインターネットを活用するようになった。今後はビジネス

への活用を更に発展させ、社会全体の最適化を促すことができる環境が整ってきたと言える。 

そこで特に日本全国で約 5500 万人強の給与取得者及び約 380 万件弱の従業員を雇用する事業

者の双方にとってより合理的で生産性の高い、安心・安全なビジネスインフラを広く活用できる

基盤の構築を目指した。 

 

事業の内容 

株式会社スマイルワークスで企画・開発・運用を行っている ClearWorks（財務会計・給与計

算・販売管理の SaaS 型統合業務システムサービス）の「給与ワークス」をカスタマイズ・拡張

した上で従業員がネットワークまたはインターネットを介して電子認証を通じて、勤怠管理・給

与計算などの実務に活用できる基盤の実証を行った。 

 

事業の期待 

本事業は次のような点を期待している。  

(1) 従業員管理と ID 管理・認証管理の統一による合理化  

(2) 従業員の勤怠管理の合理化  

(3) 従業員が利用する各種システムなどへの SSO などの実現 

(4) （電子証明書を FeliCa などに格納すれば）入退出管理と勤怠管理の統一管理  

(5) （更にカスタマイズは必要ですが）給与明細書を安心・安全に個別に PDF 配信 

(6) 外部とのコミュニケーションや取引においても従業員認証情報の参照を実現  

(7) その他、社会保険や労働保険、源泉取得税などとの連動を実現  

 

実証の方法と結果概要 

SaaS 型統合業務システムサービスである「ClearWorks」から JCAN ビジネス証明書の登録業

務で使われる「管理台帳」に必要なデータを生成する環境を試作し、実証する調査研究を行うた

め、以下の方法を用いて行った。  

 

(1) 財務会計・給与計算・販売管理の SaaS 型統合業務システムサービスである「ClearWorks」

の機能拡張を行い、従業員マスター情報に JCAN ビジネス証明書の発行申請に必要な情

報を格納できる拡張を試作する。  
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(2) 拡張された従業員マスター情報の管理画面から、業務管理者が JCAN ビジネス証明書の

発行に必要なデータを所定の形式で出力できる機能を試作する。  

 

(3) 発行された電子証明書を使って「ClearWorks」にログイン認証することができるように

ClearWorks の認証機能を試作する。  

 

本研究により、実際の SaaS 型業務アプリーションより、JCAN ビジネス証明書発行に必要な

情報の出力が可能となり、企業の従業員データと発行申請情報の連携による情報管理の一元化が

可能であることが実証された。  
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1 概要 

1.1 プロトタイプ実証の目的 

企業の従業員と雇用する事業者の双方にとってより合理的で生産性の高い、安心・安全なビジ

ネスインフラを広く活用頂ける基盤の構築を目指し、実際の業務システムに登録されている社員

情報と JCAN ビジネス証明書申請情報を効率的に管理するシステムのプロトタイプ構築による

実証実験を行った。   

 

1.2 本実証研究のスコープ 

本実証研究では、「電子認証の民間制度基盤調査報告書」の「登録業務のフロー」の一部（登

録業務）をスコープとして実証研究を行った。 

 

 

図 1-1 登録業務のフロー（電子認証の民間制度基盤調査報告書より） 
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1.3 プロトタイプ実証の方法 

SaaS 型統合業務システムサービスである「ClearWorks」から、JCAN ビジネス証明書の登録

業務で使われる「管理台帳」に必要なデータを生成する環境を試作し、実証する調査研究を行う

ため、以下の方法を用いて行った。  

 

 財務会計・給与計算・販売管理の SaaS 型統合業務システムサービスである

「ClearWorks」の機能拡張を行い、従業員マスター情報に JCAN ビジネス証明書の

発行申請に必要な情報を格納できる拡張を試作する。   

 

 拡張された従業員マスター情報の管理画面から、業務管理者が JCAN ビジネス証明

書の発行に必要なデータを所定の形式で出力できる機能を試作する。  

 

 発行された電子証明書を使って「ClearWorks」にログイン認証することができるよ

うに ClearWorks の認証機能を試作する。  

 

 

 

図 1-2 実証イメージ 
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1.4 実装方法の検討 

登録業務では JCAN ビジネス証明書発行申請を行うための CSV ファイルを CSB（電子証明書

発行局）の申込み画面よりアップロードすることを想定し、実証検収プロトタイプシステムより

直接 CSV ファイルを出力する方法（A ルート）と、汎用的な管理台帳を介する方法（B ルート）

で検討を行い、今回は汎用性を考慮し後者（B ルート）で実装を行うこととした。   

 

 

 

図 1-3 実装方法の検討ルート 
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1.5 実証結果 

本プロトタイプシステムにより、EXCEL 上で社員台帳上の JCAN ビジネス証明書発行申請情

報を「30-5600」管理台帳へペーストすることで発行申請が可能となり、社員情報と管理台帳情

報の効率的な管理を実現することが実証された。 

 

 

 

図 1-4 登録業務フローイメージ 
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1.6 実運用に向けての課題 

本実証研究において、実運用されている業務システムの社員情報と電子証明書情報を紐づけて

管理することが可能であることの実証を行ったが、実運用に向けては以下のような課題について

更なる検討を要する。   

 

① 実運用時には、より効率的な発行申請を実現するために、今回の実装方法（B ルート）以

外にも直接 CSB にアップロード可能なフォーマット（A ルート）での出力機能実装の為

の検討 

 

② 発行申請情報の追加・削減等への対応検討   

 

③ 発行申請情報をより効率的に登録するための機能強化（OCR 用紙からの入力、電子メー

ルなど電子情報からの自動登録など）の検討  

 

④ 紙印刷コストの削減のために、業務システムが出力する帳票（見積、受発注、請求書な

ど）への電子証明書の添付機能の実装のための検討   

 

⑤ JCAN パス使用者の為の、JCAN パスドライバ対応実装の検討  



 

D - 10 

 

2 JCAN ビジネス証明書発行申請情報保持機能 

SaaS 型統合業務システムサービス ClearWorks の社員台帳マスターを拡張し、JCAN ビジネ

ス証明書発行申請に必要な情報を登録、格納する機能を追加する。これにより、既存の社員マス

ター情報に JCAN ビジネス証明書発行申請情報をリンクさせることで、一元的な管理が可能とな

る。 

 

2.1 社員台帳画面構成 

ClearWorks 社員台帳画面に対し、「JCAN 発行申請情報項目」の追加を行った。  

 

 

図 2-1 JCAN 申請情報項目 

 

 

 

2.2 発行申請履歴 

社員台帳明細項目の発行申請履歴リンクをクリックにより、発行申請履歴ページが別ウィンド

ウで表示する機能を追加した。 

 

図 2-2 発行申請履歴ウィンドウ 
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2.2.1 発行申請履歴テーブル 

 

 

 

-- 

-- JCAN登録申請情報履歴追加 

-- PostgreSQL database  

-- 

--  JCAN登録申請情報履歴(c_jcan_historyテーブル)作成 

-- 

DROP TABLE IF EXISTS c_jcan_history; 

DROP SEQUENCE IF EXISTS c_jcan_history_id_seq; 

 

-- 

-- Name: c_jcan_history Type: TABLE Owner: fxsystem 

-- 

CREATE TABLE c_jcan_history ( 

 id   serial,    -- 登録申請情報履歴

ID 

 emp_id   integer NOT NULL,   -- 社員ID 

 jcan_segment  character varying(4) NOT NULL,  -- 区分 

 jcan_localnumber  character varying(16) NOT NULL,  -- ロ ー カ

ル番号 

 jcan_email   character varying(64) NOT NULL, 

 -- メールアドレス 

 jcan_ps   character varying(32) NOT NULL,  -- PS名 

 jcan_pin   character varying(32),  -- PIN 

 jcan_number  character varying(20),  -- 社員No. 

 jcan_name   character varying(20),  -- 実名 

 jcan_rentdate  character varying(6),   -- 貸 与 承

認日 

 jcan_returndate  character varying(6),   -- 回 収 承

認日 

 jcan_status  character varying(1),   -- 作 業 ス

テータス 

 jcan_validmonth  character varying(6),   -- 有 効 期

間満了月 

 add_user   character varying(20),  -- 新規登録者 

 add_date   timestamp with time zone,  -- 新規登録日 

 upd_user   character varying(20),  -- 最新更新者 

 upd_date   timestamp with time zone,  -- 最終更新日 

 CONSTRAINT   c_jcan_history_pkey Primary Key (id) 

); 

ALTER TABLE c_jcan_history OWNER TO fxsystem; 

 

-- 

-- Name: c_jcan_history; Type: ACL; Schema: public; Owner: fxsystem 

-- 

REVOKE ALL ON c_jcan_history FROM PUBLIC; 

REVOKE ALL ON c_jcan_history FROM fxsystem; 

GRANT ALL ON  c_jcan_history TO fxsystem; 

GRANT ALL ON  c_jcan_history TO GROUP fxsystem; 

GRANT SELECT,INSERT,DELETE,UPDATE ON c_jcan_history TO GROUP fxuser; 

 

COMMENT ON COLUMN "c_jcan_history"."id"    IS '登録申請情報履歴

ID'; 

COMMENT ON COLUMN "c_jcan_history"."emp_id"   IS '社員ID'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_segment"   IS '区分'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_localnumber"   IS 'ローカル番号'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_email"   IS 'メールアドレス'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_ps"   IS 'PS名'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_pin"   IS 'PIN'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_number"   IS '社員No.'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_name"   IS '実名'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_rentdate"   IS '貸与承認日'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_returndate"   IS '回収承認日'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_status"   IS '作業ステータス'; 

COMMENT ON COLUMN "c_jcan_history"."jcan_validmonth"   IS '有効期間満了月'; 

COMMENT ON COLUMN "c_jcan_history"."add_user"   IS '新規登録者'; 

COMMENT ON COLUMN "c_jcan_history"."add_date"   IS '新規登録日'; 

COMMENT ON COLUMN "c_jcan_history"."upd_user"   IS '最新更新者'; 

COMMENT ON COLUMN "c_jcan_history"."upd_date"   IS '最終更新日'; 
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2.3 登録、保持項目 

JCAN ビジネス証明書発行申請情報保持機能で保持される項目は以下の通りである。 

 

表 2-1 JCAN 発行申請情報項目 

項目名  仕様  サンプル  備考  

区分  ASCII 文字 4 文字以下  A01 追加  

ローカル番号(OU2) ASCII 文字 16 文字以下  1.2 追加  

メ ー ル ア ド レ ス

(rfc822) 

ASCII 文字 64 文字以下  Sato-betty@ecpc.xx

.jp 

追加  

PS 名(CN) ASCII 文字 32 文字以下  BN-sato_betty 追加  

PIN ASCII 文字 12 文字以下  41647247 追加  

以下管理情報  

社員 No. ASCII 文字 20 文字以下  110 追加  

実名  ASCII 文字 20 文字以下  SatoBetty 追加  

貸与承認日  ASCII 文字 6 文字以下  101010 追加  YYMMDD 

西暦  

回収承認日  ASCII 文字 6 文字以下  101111 追加  YYMMDD 

西暦  

作業ステータス  ASCII 文字 1 文字(A-E) A 追加  

A 申請中  

B ダウンロード中  

C 保管済み  

D 貸与済み  

E 失効済み  

有効期間満了  ASCII 文字 6 文字以下  201112 追加  YYYYMM 
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2.4 登録時検証項目 

社員台帳画面で登録または更新される際、必須項目や文字数制限などのチェックを行い、規定

外の場合はメッセージを表示し、正しい内容で登録する機能を追加した。  

 

表 2-2 登録、更新時検証項目 

項目名  検証条件  メッセージ  

区分  必須  区分を入力してください。  

ASCII 文字のみ  区分に ASCII 文字のみ入力してください。  

4 文字以下  区分は ASCII 文字 4 桁以内で入力してください。  

ローカル番号(OU2) 必須  ローカル番号を入力してください。  

ASCII 文字のみ  ローカル番号に ASCII 文字のみ入力してください。  

16 文字以下  ローカル番号は ASCII 文字 16 桁以内で入力してください。  

メールアドレス  

(rfc822) 

必須  メールアドレスを入力してください。  

メール形式  メールアドレスに正しいメールアドレスを入力してください。  

64 文字以下  メールアドレスは ASCII 文字 64 桁以内で入力してください。  

PS 名(CN) 必須、ASCII 文字

32 文字以下  

PS 名を入力してください。  

ASCII 文字のみ  PS 名に ASCII 文字のみ入力してください。  

32 文字以下  PS 名は ASCII 文字 32 桁以内で入力してください。  

PIN ASCII 文字のみ  PIN に ASCII 文字のみ入力してください。  

12 文字以下  PIN は ASCII 文字 12 桁以内で入力してください。  

社員 No. ASCII 文字  社員 No.に ASCII 文字のみ入力してください。  

20 文字以下  社員 No.は ASCII 文字 20 桁以内で入力してください。  

実名  ASCII 文字  実名に ASCII 文字のみ入力してください。  

20 文字以下  実名は ASCII 文字 20 桁以内で入力してください。  

貸与承認日  YYMMDD 形式  貸与承認日に日付を YYMMDD 形式で入力してください。  

不正な日付  貸与承認日に正しい日付を入力してください。  

6 文字以下  貸与承認日に日付を YYMMDD 形式で入力してください。  

回収承認日  YYMMDD 形式  貸与承認日に日付を YYMMDD 形式で入力してください。  

不正な日付  貸与承認日に正しい日付を入力してください。  

6 文字以下  貸与承認日に日付を YYMMDD 形式で入力してください。  

作業ステータス  A から E 作業ステータスには A から E を入力してください。  

1 文字  作業ステータスには A から E を入力してください。  

有効期間満了  YYYYMM 形式  有効期間満了月に日付を YYYYMM 形式で入力してください。  

不正な日付  有効期間満了月に日付を YYYYMM 形式で入力してください。  

6 文字以下  貸与承認日に日付を YYMMDD 形式で入力してください。  
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3 JCAN ビジネス証明書発行申請出力機能 

JCAN ビジネス証明書発行申請情報保持機能により格納された発行申請情報を CSV ファイル

として出力し、自動的に Microsoft EXCEL にて表示する。これにより、管理台帳へのコピー／

ペーストを可能にする。 

 

3.1 社員台帳画面構成 

ClearWorks 社員台帳画面に対し、「発行申請情 CSV」ボタンの追加を行った。  

 

 

図 3-1 発行申請 CSV ボタン 

 

 

 

3.2 出力 CSV 

発行申請 CSV ボタンクリックにより、以下の項目を JCAN 発行申請情報より抽出し CSV ファ

イルとして出力を行う。  

 

区分 , 

ローカル番号 , 

メールアドレス , 

PS 名 , 

PIN, 

社員 No., 

実名 , 

貸与承認日 , 

回収承認日 , 

作業ステータス , 

有効期間満了月  

 

例：“A01”,”1.2”,”sato-bety@ecpc.xx.jp”,”BN-sato_betty”,””,”110”,”SatoBetty”,”101010”,”101111”,”A”,”201112” 
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3.2.1 出力 CSV ファイルの EXCEL による表示 

出力した CSV ファイルを、Microsoft EXCEL で表示し、操作を可能にする。  

 

図 3-2 CSV ファイルを EXCEL で表示 

 

3.3 運用フロー 

出力された CSV ファイルの該当行をコピーして「30-5600」管理台帳にペーストすることによ

り、CSB；発行局システムへ取り込み可能なデータを作成することが可能となる。  
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4 JCAN ビジネス証明書による認証ログイン 

本実証実験でのプロトタイプシステムとしての「ClearWorks」へのログイン時には、通常の

ID およびパスワード認証に加え JCAN ビジネス証明書による認証によるログイン機能を実装し

た。  

 

 

図 4-1 JCAN ビジネス証明書によるログイン認証 

 

通常の ClearWorks では、ログイン画面での ID／パスワード入力後、再度 ID／パスワードに

よる二重の認証を行っているが、今回のプロトタイプシステムではログイン画面へのアクセス時

にデジタル証明書による認証を行うことでセキュリティレベルを担保した。  
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5 プロトタイプ実証システム検証試験 

本プロトタイプ実証システムの開発機能の検証を行い、機能が正常に動作することが確認され

た。 

 

5.1 検証項目 

以下の検証項目の動作検証を行った。  

 

項番  
テスト

タイプ 
テスト内容  操作  動作  確認  

1 正常  

社員を新規登録時に発

行申請情報も新規登録

される。 

新規ボタンをクリックし、

社員を登録します。 

社員情報とともに JCAN 申請情報が 

c_jcan_historyに新規の emp_idとともに 

登録されます。 

○ 

2 正常  

社員が選択されると、該

当する社員の最新の発

行申請情報が表示され

る。 

複数の発行申請情報

が入力された社員を一

覧から選択します。 

社員明細の JCAN申請情報に最新(登  

録日時がもっとも新しい)の申請情報が 

表示されます。 

○ 

3 正常  

社員を更新時に、区分ま

たはローカル番号が変更

されている場合、発行申

請情報が新規に登録さ

れる。 

区分またはローカル番

号を変更して、社員を

更新します。 

c_jcan_history に emp_id とともに新しい 

レコードとして登録されます。 
○ 

4 正常  

社員を更新時に、区分ま

たはローカル番号が変更

されていない場合、発行

申請情報が更新される。 

区分とローカル番号以

外の発行申請情報を変

更し、[登録]をクリックし

ます。 

表示されている発行申請情報が更新  

されます。 
○ 

5 正常  

CSV が指定形式通り出  

力されます。ファイル名  

jcan.csv 

CSV 出力したい部門を 

選択し、[表示]をクリッ 

クし一覧を更新し、[発

行申請 CSV]ボタンをク

リックします。 

jcan.csvというファイル名で csvファイル 

がダウンロードされ内容は、表示されて 

いる社員の最新の登録申請情報が記

載されている。 

○ 
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6 正常  

指定した部門の社員の

発行申請情報が出力さ

れている。 

2つ以上の部門があり、

それぞれの部門に社員

が登録されている状態

で、CSV 出力したい部

門を選択し、[表示]をク

リックし一覧を更新し、

[発行申請 CSV]ボタン

をクリックします。 

CSV の内容は、指定した部門の社員

の最新の登録申請情報が記載されて

いる。 

○ 

7 異常  
発行申請情報がない社

員が表示できる 

c_jcan_history の該当

社員 ID(emp_id)のレコ

ードを削除して、該当社

員を表示する。 

JCAN 申請情報が空白で表示される。 ○ 

8 異常  
発行申請情報がない社

員を削除が表示できる 

c_jcan_history の該当

社員 ID(emp_id)のレコ

ードを削除して、該当社

員を削除する。 

社員を正常に削除される。 ○ 

9 正常  

社員の新規入力画面に

は発行申請履歴リンクは

表示されない。 

新規ボタンをクリックし

ます。 

発行申請履歴のリンクが表示されない

状態で、社員の詳細入力フォームが表

示されます。 

○ 

10 正常  
社員情報入力フォームの

タブオーダーが正しい 

新規ボタンをクリックし、

ユーザ IDを選択し、タブ

でフォーカスを移動しま

す。 

この社員を非表示のチェックボックス以

降発行申請履歴→区分→ローカル番

号→メールアドレス→PS 名→PIN→社

員 No.→実名→貸与承認日→回収承

認日→作業ステータス→有効期間満

了月→登録ボタン→削除ボタン順に移

動する。 

○ 

11 正常  
区分フィールドの

maxlength による制限  

区分フィールドに 4文字

以上入力する 
4 文字までしか入力できない ○ 

12 正常  
区分が入力されていない

チェックがされている 

区分が入力されていな

い状態で、[登録]をクリ

ックする 

｢区分を入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

○ 

13 正常  
区分の入力文字列がチェ

ックされている 

区分に ASCII 文字以外

が入力されている状態

で、[登録]をクリックする 

｢区分に ASCII 文字のみ入力してくださ

い。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

 

○ 
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14 正常  
ローカル番号フィールドの

maxlength による制限  

ローカル番号フィールド

に 16 文字以上入力す

る 

16 文字までしか入力できない ○ 

15 正常  

ローカル番号が入力され

ていないチェックがされて

いる 

ローカル番号が入力さ

れていない状態で、[登

録]をクリックする 

｢ローカル番号を入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

○ 

16 正常  
ローカル番号の入力文字

列がチェックされている 

ローカル番号に ASCII

文字以外が入力されて

いる状態で、[登録]をク

リックする 

｢ローカル番号に ASCII 文字のみ入力

してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

17 正常  
メールアドレスフィールド

の maxlength による制限  

メールアドレスフィール

ドに 64文字以上入力す

る 

64 文字までしか入力できない ○ 

18 正常  

メールアドレスが入力され

ていないチェックがされて

いる 

メールアドレスが入力さ

れていない状態で、[登

録]をクリックする 

｢メールアドレスを入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

○ 

19 正常  
メールアドレスの入力文

字列がチェックされている 

メールアドレスに不正な

メールアドレス形式

(mail)状態で、[登録]を

クリックする 

｢メールアドレスに正しいメールアドレス

を入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

20 正常  
メールアドレスの入力文

字列がチェックされている 

メールアドレスに ASCII

文字以外が入力されて

いる状態で、[登録]をク

リックする 

｢メールアドレスに正しいメールアドレス

を入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

21 正常  
PS 名フィールドの

maxlength による制限  

PS 名フィールドに 32 文

字以上入力する 
32 文字までしか入力できない ○ 

22 正常  
PS 名が入力されていな

いチェックがされている 

PS 名が入力されていな

い状態で、[登録]をクリ

ックする 

｢PS 名を入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

○ 
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23 正常  
PS 名の入力文字列がチ

ェックされている 

PS 名に ASCII 文字以

外が入力されている状

態で、[登録]をクリック

する 

｢PS 名に ASCII 文字のみ入力してくだ

さい。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

24 正常  
PIN フィールドの

maxlength による制限  

PINフィールドに 12文字

以上入力する 
12 文字までしか入力できない ○ 

25 正常  
PIN が入力されていない

チェックがされている 

PIN が入力されていな

い状態で、[登録]をクリ

ックする 

登録できる ○ 

26 正常  
PIN の入力文字列がチェ

ックされている 

PIN に ASCII 文字以外

が入力されている状態

で、[登録]をクリックする 

｢PIN に ASCII 文字のみ入力してくださ

い。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

27 正常  
社員 No.フィールドの

maxlength による制限  

社員 No.フィールドに 20

文字以上入力する 
20 文字までしか入力できない ○ 

28 正常  
社員 No.の入力文字列が

チェックされている 

社員 No.に ASCII 文字

以外が入力されている

状態で、[登録]をクリッ

クする 

｢社員 No.に ASCII 文字のみ入力してく

ださい。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

29 正常  
実名フィールドの

maxlength による制限  

実名フィールドに 20 文

字以上入力する 
20 文字までしか入力できない ○ 

30 正常  
実名の入力文字列がチェ

ックされている 

実名に ASCII 文字以外

が入力されている状態

で、[登録]をクリックする 

｢実名に ASCII 文字のみ入力してくださ

い。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

31 正常  
貸与承認日フィールドの

maxlength による制限  

貸与承認日フィールド

に 6 字以上入力する 
6 文字までしか入力できない ○ 
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32 正常  
貸与承認日の入力文字

列がチェックされている 

貸与承認日に

YYMMDD 形式以外が

入力されている状態

で、[登録]をクリックする 

｢貸与承認日に日付を YYMMDD 形式

で入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

33 正常  
貸与承認日の入力文字

列がチェックされている 

貸与承認日に 110231

が入力されている状態

で、[登録]をクリックする 

｢貸与承認日に正しい日付を入力して

ください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

34 正常  
回収承認日フィールドの

maxlength による制限  

回収承認日フィールド

に 6 字以上入力する 
6 文字までしか入力できない ○ 

35 正常  
回収承認日の入力文字

列がチェックされている 

回収承認日に

YYMMDD 形式以外が

入力されている状態

で、[登録]をクリックする 

｢回収承認日に日付を YYMMDD 形式

で入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

36 正常  
貸与承認日の入力文字

列がチェックされている 

回収承認日に 110231

が入力されている状態

で、[登録]をクリックする 

｢回収承認日に正しい日付を入力して

ください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

37 正常  
作業ステータスフィールド

の maxlength による制限  

作業ステータスフィール

ドに 1 文字以上入力す

る 

1 文字までしか入力できない ○ 

38 正常  
作業ステータスの入力文

字列がチェックされている 

作業ステータスに Aから

E 以外が入力されてい

る状態で、[登録]をクリ

ックする 

｢作業ステータスには A から E を入力し

てください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 

39 正常  

有効期間満了付きフィー

ルドの maxlength による

制限  

有効期間満了付きフィ

ールドに 6 字以上入力

する 

6 文字までしか入力できない ○ 

40 正常  

有効期間満了付きの入

力文字列がチェックされ

ている 

有効期間満了付きに

YYMMDD 形式以外が

入力されている状態

で、[登録]をクリックする 

｢有効期間満了月に日付を YYYYMM

形式で入力してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。 

○ 
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41 正常  

有効期間満了付きの入

力文字列がチェックされ

ている 

有効期間満了付きに

000001 が入力されてい

る状態で、[登録]をクリ

ックする 

｢有効期間満了月に正しい日付を入力

してください。 

前の画面に戻り、やり直してください。｣ 

と警告が表示される。登録はされない。  

○ 
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6 実運用に向けての課題 

本実証研究において、実運用されている業務システムの社員情報と電子証明書情報を紐づけて

管理することが可能であることの実証を行ったが、実運用に向けては以下のような課題について

更なる検討を要する。   

 

① 実運用時には、より効率的な発行申請を実現するために、今回の実装方法（B ルート）以

外にも直接 CSB にアップロード可能なフォーマット（A ルート）での出力機能の実証  

 

② 発行申請情報をより効率的に登録するための機能強化（OCR 用紙からの入力、電子メー

ルなど電子情報からの自動登録など）の検討   

 

③ 社員などの人事異動情報などと連動して、発行電子証明書の追加・変更・削減・失効・

更新等の管理ができる機能の実証  

 

④ 紙印刷コストの削減のために、業務システムが出力する帳票（見積書、請求書などの PDF）

へ個人印の印影と合わせて電子証明書の添付機能の実装のための実証。また受発注に際

して相手先認証による注文処理、注文請処理、受領確認、などインターネットを介した

受発注ステータス管理機能の実証。  

 

⑤ JCAN パス使用者の為の、JCAN パスドライバ対応実装の検討   
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7 ClearWorks 概要 

本実証にてプロトタイプシステムのベースとなった ClearWorks は、「会計」「販売管理」「給与

計算」の機能を備えた SaaS 型統合業務システムであり、  2009 年には当時経済産業省が主管し

ていた「J-SaaS」事業採択アプリケーションとなった。  

企業情報、社員情報等は全ての機能の共通データベースとして管理されているシステムであり、 

本実証実験ではこの社員情報部分の拡張などを行いプロトタイプシステムとした。   

 

 

 

図 7-1 ClearWorks アーキテクチャ概念図 

 



 

D - 25 

7.1 ClearWorks の特徴 

SaaS 型統合業務システムサービスの ClearWorks は以下のような特徴を備える。  

 

① 「財務会計」「給与計算」「販売管理」の統合型 SaaS アプリケーション  

 ・共有設定機能で各モジュールに共通の項目を一括で登録・設定・変更可能。  

 ・各種データを自動仕訳連動。販売や給与から会計へ自動仕訳が可能。  

② 完全 Web アプリケーション 

 ・個別のプログラムのダウンロードやインストールは不要。Web ブラウザのみで全機能利用

可能。 

 ・万が一 PC が壊れても紛失・盗難してもデータは安全にデータセンターに保管管理。  

③ 自動法令対応・自動バージョンアップ 

 ・各種料率の法令改定などを自動的にメンテナンス。煩雑なバージョンアップ・データコン

バート作業不要。 

  ・標準機能の追加や機能向上などのバージョンアップも月額利用料内で自動的にバージョン

アップ。 

④ 業務効率の高い複数拠点利用 

 ・複数の事業所や会社と自宅、或いは税理士とのデータ共有など ID 発行のみで利用可能。 

 ・アクセス権限を設定した上で更に高度な暗号化技術で全て通信を暗号化。  

⑤ 堅牢な大規模データセンターで 24 時間 365 日安心のセキュリティ。 

 ・耐震耐火構造など堅牢なデータセンターで 24H365D 運用監視。強固なセキュリティとバ

ックアップ体制。 

 ・毎日自動的にバックアップを行い 32 世代のバックアップを管理。 

 

 

図 7-2 ClearWorks 画面 
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1 事業の概要 

本章では、電子認証応用領域のプロトタイプ実証事業の概要について示す。1.1 節で本事業の

背景と目的を示し、1.2 節で事業内容を、1.3 節で推進体制を、1.4 節で検討スケジュールを示す。 

 

1.1 事業実施の背景と目的 

本節では、電子認証応用領域のプロトタイプ実証事業実施に関する背景と目的について示す。

半導体  認証、トレーサビリティでは、SEMI 標準化 T20(Structure of Authentication / 

Verification Capability)に向け、SEMI-J と JEITA の協力のもとで、日本からの提案として

Doc4845(CSB：人と組織の認証)、Doc4847(SASB，ASB：物の認証)として、SEMI での標準化

を行っている。また、半導体に限らない全業界にまたがる ISO TC247(Fraud countermeasures 

and Controls )に対しても、日本からの提案を進めている。ISO TC247 の詳細については附属 A

を参照。  

本調査では、日本からの認証、トレーサビリティの提案内容に沿った模倣品対策の真贋判定と

トレースのための模倣品対策システムのプロトタイプを実証し、電子認証とトレーサビリティの

仕組みを含めた実証・調査を行うことで、今後の本格的なシステム構築と運用に向けた課題から

改善へとつなげる。さらに、電子証明書を活用したビジネスシーンにおいての応用領域で、その

効果を明らかにすることを目的とする。  

 

1.2 事業内容 

本節では、電子認証応用領域のプロトタイプ実証事業の内容について示す。本事業では、電子

認証応用領域として、模倣品対策システムのプトロタイプ実証を行う。模倣品対策システムは前

節で示した TC247 の日本提案内容を基に、模倣品対策システムを実証した。  

本事業では、模倣品対策システムに関する運用上の問題や課題を確認、整理することが目的で

あるため、模倣品対策システム実証は、模倣品対策システムに関する運用上の問題や課題を確認

できる程度のシステム概要の仕様を示すことで、プロトタイプの課題や効果を確認する。 

プロトタイプの確認については、運用上での問題を確認することを意義があるため、関係者へ

の説明として、グラフィカルユーザインタフェースの一部を示した。また、説明時に行うデモン

ストレーションのために、一部の機能については、ダミーの処理を示した (各インタフェースか

ら入力されたデータに対するダミー処理、及びダミー処理結果の表示、出力する処理等)。 

以上の手法によって、実証するプロトタイプを用いて、関係者に対して、実運用に耐え得るこ

と、または課題等を確認した。  
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1.3 推進体制 

本節では、電子認証応用領域のプロトタイプ実証事業の推進体制について示す。  

 

 

 

図 1-1 推進図 

 

 

1.4 検討スケジュール 

本節では、電子認証応用領域のプロトタイプ実証事業の検討スケジュールについて示す。  

 

表 1-1 検討スケジュール 

      月 

 

調査研究事業 

平成 22 年 

8 月  9 月  10 月  11 月  12 月  1 月  2 月  

模倣品対策システムの検証結果の検討        

模倣品対策システムの課題の整理        

模倣品対策システムのまとめ        

 

財団法人日本情報処理開発協会  

みずほ情報総研株式会社 

半導体技術委員会  

標準化戦略 WG 

JEITA 

電子認証応用領域の

プロトタイプ実証 TF 
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2 模倣品対策システムの概要 

本章では、プロトタイプの基となる TC247 において日本が提案している模倣品対策システム

の概要を示す。2.1 節で本システムに関連する役割とプレイヤを示し、2.2 節で本システムにおい

て利用するコード体系を、2.3 節で想定するアプリケーションと認証コードのレベルを、2.4 節で

モデル定義を、2.5 節にシステムの全体像、2.6 節で処理フローを示す。また、2.7 節で電子認証

を含んだアクセス制御に関連する認証の種類と制御対象等を示す。  

なお、本章で説明する模倣品対策システムは、TC247 において日本が提案しているシステムで

あり、本事業において実証したプロトタイプではない。本事業で実証したプロトタイプは、次章

で説明する。  

 

2.1 役割・プレイヤについて 

本システムでは、3 種類の役割が存在する。これらの役割は、Doc4845(CSB：人と組織の認証)

及び Doc4847(SASB、ASB：物の認証)として日本が提案している内容に則している。また、各

役割で想定するプレイヤとその概要を以下に示す。  

 

表 2-1 役割の定義 

略称 名称 想定する団体  備考 

SASB Self Authentication Service Body 企業等を想定   

ASB Authentication Service Body 任意の業界団体を想定  主に B to B に関連する  

CSB Certificate Service Body 認証機関(各国認証)を想定  主に B to C に関連する  

 

SASB は、模倣品対策を実施したい団体や個人であり、一般的には製造業者を想定している。

ASB は、信頼できる特定の業界団体ごとに設置・設定される業界団体である。例えば、半導体業

界であれば JEITA などを想定している。CSB は、各国ごとに設置・設定された認証機関である。

例えば、企業コードの管理及び電子証明書の発行等を含め JIPDEC などを想定している。  

また、上記に設定した役割以外に、製造品の真贋判定を行う顧客(カスタマ)を想定している。 

各役割の関係を下図に示す。模倣品対策を実施したい SASB は、自らが属している業界に設定

されている ASB に対して各種コードの発行依頼や、コードに関連付ける製品・商品の情報登録

等を行う。SASB と SAB でやり取りする情報は、機密情報も含むため、通信相手が意図した相手

であることを確認するための認証や通信路の暗号化も必要となる。認証等によって、情報のやり

取りを安心・安全に実施するために電子証明者の利用を想定している。この電子証明書の発行を

CSB が行う。また、CSB は国ごとに設定される役割であり、コード体系において、国ごとに設

定された CSB と、各国の業界ごとに設定された ASB が階層構造で、管理することによって取り

扱うコードの一意性(ユニーク性)を担保しやすいスキームとして構成する。  

なお、本システムにおける証明書プロファイルの共通フォームについては、付属 C を参照。 
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図 2-1 各役割の概要図 

 

2.2 コード体系について 

本システムでは、2 種類の認証コードが存在する。以下にその概要を示す。  

 

・ ライセンスプレート用認証コード(以下 LC) 

 20 桁の英数字から構成されるコードである。  

 一般的に製品の箱やトレーなどに貼付／印字されることを想定している。  

ex) 薬品の箱に貼れている製品識別のラベル  

 

・ デバイス認証用コード(以下 DC) 

 43 桁の英数字から構成されるコードである。  

 一般的にデバイス自体に貼付／印字されることを想定している。  

ex) 薬品のカプセル自体に印字されている製品識別情報 

 

なお、本システムにおけるコードのデータマトリックスは ECC200 などを想定している。詳細

な例示は、附属 B を参照。  
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図 2-2 ライセンスプレート、デバイスコード概要 

 

2.2.1 ライセンスプレート用認証コード(LC) 

ライセンスプレート用の認証コードの概要を以下に示す。  

 

表 2-2 ライセンスプレート用認証コード概要 

発行・登録・管理 ・ LC は、ASB が発行し、SASB が購入するコードである。  

・ SASB が購入時に登録した情報は、ASB が管理する。  

 

必要な情報  ・ SASB は、コードを購入する際に、以下の登録を行う。  

・ 登録企業名、品名、型名など標準フォーマットで定められた情

報であり、テキストや画像データ等を ASB に送信する。  

 

その他  ・ LC の値は、ASB が生成するランダムな値である。  

・ LC には、ASB のコード(識別番号)が付加される。  
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図 2-3 デバイスコードのイメージ図 

 

※ この LC 自体の改ざん発行などを防止したい企業は、別途、自らがホログラム等の別技

術を採用して対応することを想定している。  

 

2.2.2 デバイス認証用コード(DC) 

デバイス認証用コードの概要を以下に示す。  

 

表 2-3 デバイス認証用コード概要 

発行・登録・管理  ・ DC は、SASB が作成・発行し、ASB に登録するコードである。 

・ DC は、SASB が ASB に対して管理を依頼するコードである。 

・ SASB が購入時に登録した情報は、ASB が管理する。  

必要な情報  ・ DC の値自体は、規定の使用文字種及び桁数を除き、SASB が

任意に設定できる。  

その他  ・ DC には、Non-Secret 部分と Secret 部分がある。  

・ Non-Secret 部分は、デバイスに印字されているコードなど目

で見られる情報と同じであることを想定している。  

・ Secret 部分は、SASB が社外機密情報として使用、管理する

情報を想定している。そのため、この部分は、全て任意である。 
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図 2-4 ライセンスコードのイメージ図 

 

※ ASB は、LC、DC を関連付け、LC と DC を連結した状態で、他のコードと重複して

いないことをチェックし、コード発行を認め、発番、管理する。  

 

2.3 想定アプリケーションと認証コードレベルについて 

本システムは、想定するアプリケーションについて、関連分野と各認証コードの関係を示す。

関連する分野によっては、認証コードに求められるセキュリティが異なることを想定している。

そのため、この関係を 4 段階のレベルによって示す。レベル 4 が最も高いセキュリティであり、

レベル 1 が最も低いセキュリティである。なお、下表で示したレベルは、認証コードの利用につ

いて想定するセキュリティのレベルを示したものであり、認証のレベル付けではなく、第三者に

よる認証を強制するものではない。  

 

表 2-4 想定アプリケーションのレベル 

レベル  関連分野及び事項  

レベル 4 

Cyber Safety,  

Social impact, 

Critical infrastructure 

レベル 3 

Safety, 

High Damage, 

Health and safety 

レベル 2 
High quality, 

High Cost ･ Value, 
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Security 

レベル 1 
Future business model ･ Risk,  

Traceability Effect 

 

既に製品を提供している SASB では、製品単価や想定する被害やリスクに応じた対策を行うこ

とを想定しているため、上記のレベルに応じて自らがコード自体の改ざん防止などを考慮して技

術的対策を講じることとする。詳細については、TC247 WG1 等の資料を参照。  

 

2.4 モデルの定義について 

プロトタイプによる実証を行うにあたり、適用するモデルを以下に定義する。本モデル定義の

基本的な考え方としては、各プレイヤと役割を説明するために、最もシンプルで理解し易いモデ

ルとした。まず、各プレイヤが担当する役割は最小限であり、各プレイヤと役割が一対一で対応

させる基本形であることを原則とした。  

 

・ 現実的なシステムでは、複数の物流(部品代理店管理外の配送業者や輸出入業者等)が関

与し、その各々がトレースを管理することが考えられるが、最も単純で基本となるモデ

ルは単独の物流業者が存在するモデルであるため、本モデルでは部品代理店が管理する

単独の物流業者がトレースを管理することとする。  

・ 実際のモデルでは複数の部品を組み合わせることで製品を製造する場合も考えられる。

その場合は、ひとつの製品に対して複数の SASB が関連するが、本モデルの定義では、

最も基本的なモデルとして単独の SASB と物流企業が製品を顧客へ提供するモデルと

する。 

 

なお、上記で現実的な利用方法であり、複数のプレイヤや複数の役割に拡張可能である。  
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認証機関
（CSB）

ex : JIPDEC

認証機関
（CSB）

ex : JIPDEC

物流業者
（トレース登録者(仮称)）

物流業者
（トレース登録者(仮称)）

業界団体
（ASB）

ex : JEITA

業界団体
（ASB）

ex : JEITA

製造メーカ
（SASB）

製造メーカ
（SASB）

顧客顧客

物流
物流

コード登録 真贋判定
トレース確認

認証情報
Trust-Chain

確認回答

トレース
情報登録

 

図 2-5 モデル概要図 

 

2.5 システムの全体像について 

本システムでは、SASB が各種認証コードや物流のトレース情報を ASB に登録する。SASB や

ASB の登録情報及び存在の確かさについては CSB が発行する電子証明書によって確認する。ま

た、顧客は ASB に登録された情報を確認することで、真贋判定やトレースを実施できる。  

 

図 2-6 全体像 

 

上記のシステムによって、ASB がユニーク性(一意性)を確認したコードに対する不正な関連付
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けの検出が可能である(コードと製品・物の不正な関連付け、コードと製品情報・物情報の不正な

関連付け、コードとトレース情報の不正な関連付け等)。また、不正な関連付けを検出した顧客は、

購入先への問合せや返品等の事後対策によって解決することを想定している。  

なお、本事業のテーマである電子認証の応用領域として電子証明書を用いた主な機能を明確に

するために、以降に電子証明書を利用した模倣品確認の処理及び、物流トレース確認の処理を示

す。 

 

2.5.1 模倣品確認の処理 

模倣品の確認については、製造メーカである SASB が業界団体である ASB に登録した認証コ

ード(DC 及び LC)と認証コードに関連付けられた製品情報を顧客が確認することで、模倣品であ

るか否かを確認する。この確認情報は、SASB が登録する情報であるため、正しい SASB(属性)

が登録した正しい情報である必要がある。この正しさの確認のために、CSB から SASB に発行し

た電子証明書を用いる。  

下図の例示では、顧客が利用している製品をバーコードスキャナなどによって認証コードを読

み取り、読み取った認証コードをもとに、(1)本物確認を ASB に依頼する。(2)ASB は登録されて

いる製品固有のコードを確認し、(3)登録されていないコードであることが判明し、確認した製品

が偽物であることを通知する処理である。  

 

 

図 2-7 模倣品確認の処理概要 

 

2.5.2 物流トレース確認の処理 

物流トレースの確認については、物流業者など物流管理を行う関係者が業界団体である ASB

に登録した認証コード(DC 及び LC)に対する物流トレース情報を顧客などが確認することで、正

しく物流されていた製品であるか否かを確認する。この確認情報は、物流管理を行う関係者が登

録する情報であるため、正しい関係者(属性)が登録した正しい情報である必要がある。この正し
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さの確認のために、CSB から SASB 等の関係者に発行した電子証明書を用いる。  

また、任意で電子証明書を用いた閲覧情報のアクセス制御を想定する。SASB が事前に閲覧者

権限を設定し、トレース情報の開示粒度を制限する。この権限認証に電子証明書を用いる。  

下図の例示では、代理店などが所持している製品をバーコードスキャナなどによって認証コー

ドを読み取り、読み取った認証コードをもとに、 (1)本物確認と同時に詳細情報 (物流トレース情

報)の開示を ASB に依頼する。(2)ASB は登録されている製品固有のコードを確認し、さらに (2-1)

問合せの権限(アクセスレベル)の確認を行い、(2-2)権限(アクセスレベル)に見合った情報を抽出

する。(3)問合せた代理店などに権限(アクセスレベル)に見合った情報を通知する処理である。  

 

 

図 2-8 物流トレース確認の処理概要 
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2.6 処理フローについて 

前節の全体像に基づく、模倣品対策システムの処理フローを以下に示す。  

 

 

図 2-9 処理フロー概要図 

 

2.6.1 事前準備 

 

表 2-5 事前準備概要 

 
(1

)
前
提
条
件(

事
前
準
備) 

前提条件として、以下が存在していることとする。  

・ CSB(各国の認証機関：JIPDEC を想定) 

・ ASB(業界団体：JEITA を想定) 

また、任意に、ASB は、CSB から電子証明書を入手し、入手した電子証明書は、SASB

や顧客がアクセスする Web サーバに対して、適切に設定されていることとする。  

 

(2) 登録フェーズ  

(3) コード登録・利用フェーズ  

(1) 事前準備  

(5) トレース登録フェーズ  

(6) トレース確認フェーズ  

(4) 真贋判定フェーズ  

(7) トレース情報削除フェーズ  
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2.6.2 SASB 登録フェーズ 

 

表 2-6 SASB 登録フェーズ概要 

(2
)S

A
S

B

登
録
フ
ェ
ー
ズ(

仮
称) 

S
A

S
B

登
録
フ
ェ
ー
ズ(

仮
称) 

SASB 登録フェーズは、本システムに SASB として利用登録するフェーズである。

SASB は、ASB と CSB に対して各種の情報を送り、登録を行う。この際、任意で ASB

からシステム利用に関する ID/PWD を入手し、CSB から電子証明書を入手する。本

システムでは、入手した電子証明書を用いて、SASB の認証を行う。  

 

■CSB に対する登録  

① SASB は CSB に、自身の電子証明書用の登録データを送信する。  

登録データには担当者の連絡先であるメールアドレスや企業情報を含むデータ

であり、JCAN1の登録データと同様である。  

② CSB は SASB から受信した登録データを登録し、電子証明書の元データを SASB

に送信する。CSB は登録前に、法人格の実在性を確認する。  

③ SASBは CSBから受信した電子証明書の元データを用いて電子証明書を生成し、

安全に保管する。  

 

■ASB に対する登録  

① SASB は ASB に、本システム用の登録データを送信する。登録データには担当

者の連絡先であるメールアドレスや企業情報を含むデータである。  

② ASB は SASB から受信した登録データを登録し、初回ログイン時に必要となる

データを SASB に送信する。  

③ SASB は ASB から受信したデータを用いて以降ログインして本システムを利用

する。 

 

CSB 向け登録  ・企業登録し、電子証明書を入手する。(任意) 

・企業の従業員 (個人 )ごとの登録が必要。(任意) 

・トレース登録者の登録を行う。  

・トレース確認者の登録を行う。  

ASB 向け登録  ・企業登録し、ID/PWD を得る。(任意) 

・企業の従業員 (個人)ごとの登録が必要。(任意) 

・トレース登録者の登録を行う。  

・トレース確認者の登録を行う。  

 

 

                                                   
1 JIPDEC JCAN トップページ  http://www.jipdec.or.jp/project/anshinkan/jcan/index.html  

http://www.jipdec.or.jp/project/anshinkan/jcan/index.html
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2.6.3 コード登録・利用フェーズ 

 

表 2-7 コード登録・利用フェーズ概要 

(3
)

コ
ー
ド
登
録
・
利
用
フ
ェ
ー
ズ(

仮
称) 

コード登録・利用フェーズは、SASB が本システムを利用しコードを登録及び利用す

るフェーズである。SASB は、ASB に対して、コードの購入や登録を行い、利用する。

なお、LC は ASB が発番するため、購入と呼び、DC は SASB が発番するため、登録

と呼ぶ。また、購入及び登録したコードは SASB が管理する。  

 

■LC の発番 

① SASB は ASB に LC の発番・購入依頼を行う。  

LC の発番は ASB が行うため、SASB が LC の数量などを申請し購入する。LC

の購入依頼には、LC の情報を付帯することが必須である。  

また、購入依頼とは別に任意のタイミングで一度登録した LC の情報の修正を行

うことができる。なお、LC の利用形態(製品や部品に対する印字方法や保管等)

は SASB が実施する。  

② SASB は ASB が発番した LC を受取る。  

上記、情報の送受信については、重要な情報をやり取りするため、SASB 及び

ASB は電子証明書による相互認証を行うことで通信相手を確認し、通信路の暗

号化を行い傍受や改ざんに耐性のある通信によって安全性を満たす。(任意) 

 

 

図 2-10 LC 発番処理フローの概要図 
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■DC の登録 

① SASB は ASB に DC の登録を行う。  

DC の発番は、SASB が行うため、SASB が発番した DC を ASB が確認し、重

複をチェクした後に、登録する。登録依頼には、DC の情報を付帯することが

必須である。  

また、購入依頼とは別に任意のタイミングで一度登録した DC の情報の修正を

行うことができる。なお、DC の利用形態(製品や部品に対する印字方法や保管

等)は SASB が実施する。  

② SASB は ASB が発番した DC を受取る。  

上記、情報の送受信については、重要な情報をやり取りするため、SASB 及び

ASB は電子証明書による相互認証を行うことで通信相手を確認し、通信路の

暗号化を行い傍受や改ざんに耐性のある通信によって安全性を満たす。(任意) 

 

 

図 2-11 DC 登録処理フローの概要図 

 

※コードの使い回しは許容する。  

(異なる部品等にコードを付帯し、何度も同じコードを使い回してもよい。 ) 

※コード重複チェック方式としては、DC のみと DC&LC の双方で重複チェックを行う。  
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2.6.4 真贋判定フェーズ 

 

表 2-8 真贋判定フェーズ概要 

(4
)

真
贋
判
定
フ
ェ
ー
ズ(

仮
称) 

真贋判定フェーズは、顧客及びその他の関係者(SASB 登録者等)が、ASB に LC 及び

DC が登録されている正規のコードであるかを確認するフェーズである。このフェー

ズではコード(LC 及び DC)が登録されていることを確認できる機能であり、各製品や

部品の流通経路情報であるトレース情報は事前に定められた情報のみ確認できる。そ

のため真贋判定フェーズの説明ではトレース情報を確認するトレース機能確認につ

いては割愛する。(トレース機能確認については、後述(6)に示す。) 

 

① 顧客は、自らが使用している製品及び部品に付帯しているコード(LC 及び DC)

を ASB に問い合わせる。  

② ASB は、登録されているコードであれば、登録されている情報を返し、登録さ

れていないコードであれば、登録されていないことを顧客に返す。  

 

※顧客及びその他の関係者の識別 /認証及び確認などを行う。(任意) 

 

 

2.6.5 トレース登録フェーズ 

 

表 2-9 トレース登録フェーズ概要 

(5
)

ト
レ
ー
ス
登
録
フ
ェ
ー
ズ(

仮
称) 

トレース登録フェーズは、本システムに登録したトレース登録者が、各製品や部品の

流通経路情報をトレース情報として登録するフェーズである。  

 

①トレース登録者は、(2) SASB 登録フェーズでトレース登録している情報を用いて

本システムのトレース登録者認証を行う。  

② トレース登録者は、ASB に LC 及び DC に関する流通経路情報をトレース情報とし

て登録する。この登録情報には、任意で電子証明書を含む。(証明書プロファイル

については、附属 C を参照。) 

 

※トレース登録者は、識別 /認証などを行う。(任意) 
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2.6.6 トレース確認フェーズ 

 

表 2-10 トレース確認フェーズ概要 

(6
) 

ト
レ
ー
ス
確
認
フ
ェ
ー
ズ(

仮
称) 

トレース確認フェーズは、顧客及びその他の関係者(SASB 登録者等)が、各製品や部

品の流通経路情報をトレース情報として確認するフェーズである。  

 

① 顧客及びその他の関係者は、自らが使用・利用している製品及び部品に付帯してい

るコード(LC 及び DC)を ASB に問い合わせる。  

② ASB は、登録されているコードであれば、登録されているトレース情報を返し、

登録されていないコードであれば、登録されていないことを顧客に返す。(SASB

にリダイレクトする) 

 

※トレース確認者は、識別 /認証などを行う。(任意) 

 

 

2.6.7 トレース情報削除フェーズ 

 

表 2-11 トレース情報削除フェーズ概要 

(7
)

ト
レ
ー
ス
情
報
削
除
フ
ェ
ー
ズ(

登
録
後
一
年
を
想
定) 

トレース情報削除フェーズは、ASB に登録されているトレース情報を削除するフェ

ーズである。トレース情報は、蓄積する量が多く、ASB の資源を圧迫する可能性が

ある。そのため、登録後一年間を目処に蓄積したトレース情報を自動的に削除する。

登録後一年に自動的に削除する際には、コード購入及び申請者である SASB はトレー

ス情報を一括して ASB から得ることができる。  

 

① ASB から SASB に対して、登録一年後のトレース情報に関する受入確認が行われ

る。(また、(2) SASB 登録フェーズによって、登録一年後のトレース情報に関する

受入設定を行っている) 

② ASB から SASB に対して、登録一年後のトレース情報が送られ、SASB は受け付

ける。 

 

※トレース情報削除の際は、トレース登録者は、識別 /認証などを行う。(任意) 

※トレース情報削除フェーズ(登録後一年)以降は、トレース確認を SASB が処理する。  
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2.7 アクセスコントロールについて 

ASB で管理する情報に関するアクセス制御の手法及び、制御対象情報と操作者及び権限者のリ

ストを示す。認証手段については、電子証明書(双方向の認証を含む)場合と、Basic 認証、認証を

行わない場合が考えられる。一方、SASB が既に開始しているビジネス的な要素(製品単価に対す

る認証コードに求めるレベル及び想定する損害やそのリスク等 )を考慮し、認証手段はすべて任意

とし、求めるレベルによって SASB が任意に選択することを想定する。想定するアプリケーショ

ンと求めるレベルについては、2.3 節に示した通りである。  

 

表 2-12 ASB のアクセスコントロールリスト 

 
権限  

認証手段  LC DC トレース  

署名  Basic 無  登録  修正  確認  登録  修正  確認  登録  修正  確認  

SASB 内  

(組織内  

関係者 ) 

LC 登録  任意  －  ○  ○  －  －  －  －  －  －  －  

LC 確認  任意  －  －  －  ○  －  －  －  －  －  －  

DC 登録  任意  －  －  －  －  ○  ○  －  －  －  －  

DC 確認  任意  －  －  －  －  －  －  ○  －  －  －  

トレース登録  任意  －  －  －  －  －  －  －  ○  ○  －  

トレース確認  任意  －  －  －  －  －  －  －  －  －  ○  

SASB 外  

(組織外  

部関係者 ) 

LC 登録  任意  －  ○  ○  －  －  －  －  －  －  －  

LC 確認  任意  －  －  －  ○  －  －  －  －  －  －  

DC 登録  任意  －  －  －  －  ○  ○  －  －  －  －  

DC 確認  任意  －  －  －  －  －  －  ○  －  －  －  

トレース登録  任意  －  －  －  －  －  －  －  ○  ○  －  

トレース確認  任意  －  －  －  －  －  －  －  －  －  ○  

エンド  

ユーザ  

LC 確認  任意  －  －  ○  －  －  －  －  －  －  

DC 確認  任意  －  －  －  －  －  ○  －  －  －  

トレース確認  任意  －  －  －  －  －  －  －  －  ○  
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3 プロトタイプ実証結果 

本章では、プロトタイプによる実証の結果を報告する。3.1 節でプロトタイプの概要を示し、

3.2 節でプロトタイプ実証の結果概要を報告し、3.3 節でプロトタイプ実証によって得られた課題

と解決策を報告し、3.4 節でプロトタイプ実証によって確認できた電子証明書利用の効果を報告

する。  

 

3.1 プロトタイプの概要 

本システムでは、3 種類の役割が存在する。これらの役割は、Doc4845(CSB：人と組織の認証)

及び Doc4847(SASB，ASB：物の認証)として日本が提案している内容に則している。  

また、各役割で想定するプレイヤとその概要を以下に示す。 

 

3.1.1 プロトタイプに実装する機能 

 

表 3-1 プロトタイプ実装機能 

ASB に必要な 

(実装する)機能 

・ LC 情報の登録／修正／検索／出力 

・ LC 通過ログの登録／削除／修正／取得／検索／出力 

・ DC 情報の登録／修正／検索／出力 

・ DC 通過ログの登録／削除／修正／取得／検索／出力 

SASB に必要な 

(実装する)機能 

・ LC 発番依頼 

・ DC の情報入力／修正 

・ DC の生成 

・ DC 内の Secret(暗号)部分の生成機能(暗号化) 

 

3.1.2 プロトタイプに実装する画面 

 

表 3-2 プロトタイプ実装画面 

ASB のトップ

画面 

(ログイン画面

含む) 

LC 関連の選択画面  ・LC 登録情報入力画面  

・LC 登録情報修正画面  

・LC 検証画面 

・LC 通過ログ登録画面  

・LC 通過ログ取得画面  

DC 関連の選択画面  ・DC 登録情報入力画面  

・DC 登録情報修正画面  

・LC 検証画面 

・DC 通過ログ登録画面  
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・DC 通過ログ取得画面  

SASB のトップ

画面 

(ログイン画面

含む) 

・LC 発番(依頼) 

・DC 生成機能 

・DC 生成情報入力機能  

・DC 生成情報修正機能  

・Secret(暗号)部分の生成機能(暗号化) 

 

 

図 3-1 プトロタイプの画面イメージ図 
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3.2 プロトタイプ実証の結果概要 

想定する関係者に対して、プロトタイプのデモを行い、処理フローや機能を説明し、実用性及

び模倣品対策として期待する効果等を確認した。以下にその結果の概要を報告する。  

 

表 3-3 プロトタイプ実証の結果概要 

主なヒアリング

先 

・JEITA の各種委員会  

・ISO PC246/ TC247 の国内審議委員会  

・ISO PC246 ベルリン  

・ISO TC247 フランス  

・SEMI : Semicon Japan トレーサビリティ委員会  

・JIPDEC 主催の PC246/ TC247 セミナー  

(2010 年 12 月 1 日開催) 

・その他、説明希望のあった印刷業界、試験関係、認証

会社等に対して個別に説明を実施  

主なコメント  ・認証コードが強制でないことを賛同する。  

・プロトタイプの機能や処理フローは実用に耐える仕様

である。 

・コストが問題である。(認証コード発番、システム登

録、トレース取得、真贋判定等にかかるコストを抑え

る必要がある。) 

 

3.3 プロトタイプ実証による課題の整理 

本節では、電子認証応用領域のプロトタイプ実証の課題について示す。各課題について検討し、

プロトタイプの改良や運用上の取り決めによって解決した内容については、課題と共にその解決

方法も報告する。  

 

3.3.1 ASB の運用に関する課題 

表 3-4 ASB の運用に関する課題 

 

課題内容  

解決策  

システ

ム対応  

運用対

応  
内容  

(1) トレー

ス情報

の管理

コスト 

 

真贋判定を求める者(主に顧客)には、トレ

ース情報は不要であるが、トレース情報

は重要であるため削除しない。また、Ｉ

Ｄ情報やトレース情報は膨大に蓄積され

るので、定期的に SASB が引き取る(不要

であれが削除)する必要がある。  

 

 ○  

ASB が保管する情報は、1 年間

とし、1 年以上経過した情報につ

いては、SASB に移管するし、

ASB の管理工数を削減する。  
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3.3.2 SASB の運用に関する課題 

表 3-5 SASB の運用に関する課題 

 

課題内容  

解決策  

システ

ム対応  

運用対

応  
内容  

(2) 物と情

報の接

合時点

での管

理ミス

の可能

性 

 

ＩＤが印字されたラベルという  “物”と、

購入した段階のＩＤという“情報”は、

ラベルが物に貼られるまで、別々に管理

されるため、管理ミス (貼り間違え)が発生

する可能性がある。(箱に印字する物理ラ

ベルと番号という情報は別に管理され、

最終的には箱にラベルとして貼る又は、

ラベル自体を印字される。このため、

SASB の管理工数が増え、また管理ミス

が発生する可能性がある。) 

 

 ○  

実運用を想定した管理策に対す

る取り決め等、ガイドラインの

策定を検討する必要がある。  

(3) 製品情

報登録

と管理

工数の

増大に

ついて 

真贋判定(顧客視点)では、ＩＤの購入時点

で製品情報が登録される方が望ましく、

企業の管理コスト削減を考えるとＩＤの

購入時点では製品情報を登録したくな

い。  

○   

ＩＤの購入時に製品情報の登録

は必須であるが、品種などの概

要名目などを認め、必要に応じ

てその登録情報を修正すること

で管理コストを削減する。  

(4) IDの使

い回し

による

SASBの

管理ミ

ス 

ＩＤの購入者によるＩＤの使い回し (再

利用 )は禁止しないが、使い回し (再利用 )

時の貼り間違い等、SASB の管理ミスが

発生する可能性がある。   ○  

実運用を想定した管理策に対す

る取り決め等、ガイドラインの

策定を検討する必要がある。  

(5) SASBの

罰則に

ついて 

SASB は各コードや製品を正しく管理す

ることを前提としているが、正しく管理

しない場合の罰則等はない。(SASB が正

しく管理しない場合の罰則等をどのよう

に実施するかを検討しておく必要がある

と考えられる。) 

 ○  

上記同様。  
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3.3.3 システム全体に関わる課題 

表 3-6 システム全体に関わる課題 

 

課題内容  

解決策  

システ

ム対応  

運用対

応  
内容  

(6) コード

に対す

る耐性

の問題 

 

真贋判定は、ＩＤの存在を第三者に確認

する方法なので、ラベルや印字自体に判

定技術が付加されているわけではない。

(真贋判定ではコードの偽造防止が重要

になるが、本システムでは SASB が個別

に対応することを前提としている。この

ため、一カ所の信頼性の綻びがシステム

全体の信頼性を低下させる可能性があ

る。) 

 ○  

本システムの真贋判定する方法

に関して、適切に告知を行うこ

とで、真贋判定顧客に理解を促

す等、実運用時の告知手法を検

討する必要がある。  

(7) トレー

ス情報

の閲覧

制御 

製品及び部品供給者が管理する物流のト

レース情報は、事業部間及び部門間を移

動するトレース情報も含んでいるため、

一般に公開したくない物流記録も含まれ

る。一方、顧客が真贋判定を行う場合は、

上記の物流記録も含めた情報として確認

できる場合も考えられる。以上のように

一部の関係者には確認でき、他には確認

できない情報開示方法が課題となってい

る。  

○   

電子証明書や ID/パスワードな

ど認証とアクセスコントロール

を機能追加することを検討して

いる。現時点ではコントロール

すべき情報と閲覧者の関係など

詳細については、さらに調査す

ることが必要である。  

(8) トレー

ス情報

の閲覧

の多様

性 

上記の(7)とも関連するが、コンシューマ

商品では、確認者 (真贋判定者)がより顧客

に近く、運用が異なる場合も考えられる。

例えば、薬は処方する顧客が確認するが、

ワイン等は顧客が確認する前にレストラ

ン等の最終提供者が確認することも考え

られる。  

○   

真贋判定の確認者は、SASB が任

意に設定できることとし、トレ

ース確認者を含め、閲覧者をシ

ステム上で制限しないことで対

応する。  

 

 

3.4 電子証明書利用の効果について 

プロトタイプ実証で確認できた電子証明書利用による効果について報告する。  

 

表 3-7 プロトタイプ実証による効果の確認結果 

信頼性・セキュリ

ティに関する効果  

・ 電子証明書の組織情報は TTP で識別されているため信頼できる。 

・ 電子証明書を用いたアクセス制御が可能。  

システム構築、運

用に関する有効性  

・ X.509 電子証明書は、OS や一般的なアプリケーションで既にサ

ポートされているため、特別なソフトウェアを必要とせず、シス

テムに利用できる。  

・ 電子証明書により、機械読取が可能であり、管理工数等の削減が

期待できる。  

・ X.509 のプロファイルを共通書式にすることで、トレース時のロ

グをコンパクトにすることが可能。  

・ 変更されやすい属性情報を記録しないことで期限満了まで証明
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書を利用することが可能(変更されやすい属性情報は、CSB のリ

ポジトリで公開する等の運用が考えられる)。 

国際相互運用で

期待できる効果  

・ 以下の要件を適用することで CSB の国際相互運用が可能となり

海外製品の真贋判定にも利用可能。  

 各国の法による CA 及び下位 CA の認可  

 ISO による CA 及び下位 CA の認定 

 ESTI-TS-102042 による CA 及び下位 CA の認定 

 Web Trust for CA による CA 及び下位 CA の認定 
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附属 A：ISO TC247 の概要 

ISO TC247 では、真贋判定と物流トレースのための模倣品対策システムを検討している。WG1

ではセキュリティマネジメントシステムを検討し、WG2 では、技術的な検討が行われている。

また、WG3 において、本事業に関連する識別性及び相互運用性が検討され、日本が提案してい

る。ISO TC247 に関する詳細な情報は、国内審議団体である JIPDEC の公開情報 (JIPDEC 

ISO/TC247、http://www.jipdec.or.jp/project/iso/tc247/index.html)を参照。  
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附属 B：データマトリックス ECC200(抜粋)  

以下は、プロトタイプ実証時点において検討した証明書プロファイルの共通フォームである。 

 

セル数 
データセル 情報量 

誤り訂正率 
セル数 ブロック数 数字 英数字 バイナリ 

10×10 8×8 1 6 3 1 62.50% 

18×18 16×16 1 36 25 16 43.80% 

22×22 20×20 1 60 43 28 40.00% 

26×26 24×24 1 88 64 42 38.90% 

32×32 14×14 4 124 91 60 36.70% 

40×40 18×18 4 228 169 112 29.60% 

52×52 24×24 4 408 304 202 29.20% 

64×64 14×14 16 560 418 278 28.60% 

80×80 18×18 16 912 682 454 29.60% 

104×104 24×24 16 1632 1222 814 29.20% 

120×120 18×18 36 2100 1573 1048 28.00% 

132×132 20×20 36 2608 1954 1032 27.60% 

144×144 22×22 36 3116 2335 1556 28.50% 
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附属 C: 証明書プロファイルの共通フォーム 

以下は、プロトタイプ実証時点において検討した証明書プロファイルの共通フォームである。 

 

Basic Certificate Fields 

Certificate Fieids 

Data type 

(The number of  

character) 

Example for  

personnel  

certificate 

Example for  

section/role 

certificate 

備考  

Subject 

 
CountryName PrintableString(2) JP 

Mandatoty 

ISO3166-1 

alpha-2 国コード  

StateName PrintableString(24) Tokyo 
Mandatoty 

都道府県名  

LocalityName PrintableString(24) Chiyoda-ku 
Mandatoty 

市区町村名  

OrganizationName PrintableString(56) MHIR 
Mandatoty 

LRA 所属団体名  

OrganizationUnitame1 PrintableString(32) OU1-1.2.392.2000000.00.1.1000 
Mandatoty 

JCAN 認定番号  

OrganizationUnitame2 PrintableString(16) OU2-0800 

Mandatoty 

LRA 所属団体が独

自管理の管理番号  

CommonName PrintableString(32) BN-smith BO-supply 

Mandatoty 

証明書発行対象の

英字名 (PS 名可 ) 

 

Standard Certificate  

Certificate Fieids 

Data type  

(The number of  

character) 

Example for  

personnel  

certificate 

Example for  

section/role  

certificate 

備考  

Subject AltName 

 rfc822Name IA5String(64) derive@mhir.co.jp supply@mhri.co.jp 
証明書発行対象のメ

ールアドレス  

 

 

 



 

 

 

 

 

 

 

 

 

 

 

F「認定 LRA 運用マニュアル」 

 

認定 LRA 運用マニュアルより、第 2 編のみ抜粋 

全文閲覧は http://www.jipdec.or.jp/repository/を参照のこと 



 

 



F - 1 

 

 

 

 

 

 

第 2 編 LRA 認定手続き 

 

 

 

 

 

 

第 2 編 LRA 認定手続き ...................................................................................................................1 

2.1 予備調査申請 ................................................................................................................................ 3 

2.2 初回申請 ..................................................................................................................................... 18 

2.3 更新申請 ..................................................................................................................................... 25 

2.4 変更届 ......................................................................................................................................... 26 

2.5 終了届 ......................................................................................................................................... 28 

 

 



F - 2 



30-5010 

F - 3 

2.1 予備調査申請 

(1) 手続き概略フロー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(2) 提出書類一覧 

 文書名 記入例 

企業等の確

認調査 

30-5020 LRA 認定調査申請書（A-1） 【No.1】 

30-5020 LRA 認定調査申請書（A-2） 【No.2】 

30-5020 LRA 認定調査申請書（A-3） 【No.3】 

30-5020 LRA 認定調査申請書（A-4） 【No.4】 

文書調査 30-5510 認定 LRA 責任者体制表（A） 【No.5】 

30-5510 認定 LRA 責任者体制表（B） 【No.6】 

30-5600 管理台帳（A） 【No.7】 

30-5600 管理台帳（B） 【No.8】 

30-5600 管理台帳（E） 【No.9】 

※文書調査の書類は、企業等の確認調査後提出すること。 

開始 

企業等の 

確認調査 

文書調査 

仮認定通知 

ポリシに合致 

ポリシ範囲外 

確認ポリシ範囲外通知 
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(3) 予備調査の流れを次に示す。 

(a) 仮認定までの流れ 

 申請者 JCAN 

   

   

   

図２-１．予備調査の流れ（１） 

 

合致 

企業等の確認調査完了通知 

範囲外 

①申請／ 

LRA 認定調査申請料振込み 

③文書調査 

企
業
等
の
確
認
調
査 

文
書
調
査 

 ② 
企業等の 
確認ポリシ 

調査 

確認ポリシ範囲外通知 

JCAN ビジネス証明書の発行 

仮
認
定 

仮認定通知（LRA オペレータ証明書の発行） 

指定 CSB への連絡 

④仮認定の公表 
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(b) 仮認定から 3 ヶ月以内に初回申請を行わない場合の流れ 

 申請者 JCAN 

   

図２-２．予備調査の流れ（２） 

 

⑥ ・LRA オペレータ証明書の失効 

・中止の公表 

⑤JCAN ビジネス証明書の失効 

仮認定／認定無効通知を受けた事
業者は、⑤の処理を行って、原則一
週間以内に JCAN に連絡すること 

一週間しても連絡がない場合、JCAN は
自動的に⑥の処理を行う。 

仮認定／認定無効通知 

仮
認
定
無
効
処
理 
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① 予備調査申請 

申請窓口は、http://www.jipdec.or.jp/project/anshinkan/jcan/。 

申請料は上記申請窓口を参照。料金は登録業務を行う LRA単位。 

但し、当面初回の申請料は無料。 

② 企業等の確認ポリシ調査 

企業等の確認ポリシに基づく調査を行い、合致していれば「企業等の確認調査完了通

知」を行う。 

 

■確認ポリシ 

JIPDEC が指定するサイトにある DUNS 企業情報、TDB 企業情報のいずれかで企業

等の実在を確認する。 

上記で確認できない場合は、ROBINS(2011 年 4 月サービス開始予定)で実在を確認す

る。 

 

③ 文書調査 

文書調査に不備が無ければ次のステップに進む。 

④ 仮認定の公表 

文書調査が完了すると、仮認定の公表、指定 CSBへの連絡及び｢LRAオペレータ証明書｣

の発行が行われ、｢JCAN ビジネス証明書の発行｣ができるようになる。 

⑤ 仮認定から 3ヶ月以内に初回申請を行わない場合 

仮認定／認定無効通知が行われる。 

仮認定／認定無効通知が行われたら、発行した全「JCAN ビジネス証明書の失効｣を

行って、原則一週間以内に JCAN 連絡すること。 

⑥  中止の公表等 

JCAN に連絡が来たら、｢LRA オペレータ証明書｣が失効され、中止の公表が行われる。 

なお、一週間しても連絡がない場合、JCAN は自動的にこの処理を行う。 
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(4) 記入例 

 

以下の記入例は、次のような仮想の組織（例）及び日程（例）を前提としています。 

 

組織（例） 

事業者名称 

英字名 

英字名略称 

電子証明書推進センター株式会社 

Electronic Certificate Promotion Center 

ECPC 

住所 東京都港区芝公園 ３－５－８ 

代表者（役職） （代表取締役社長）高橋 三郎 

申請担当者（所属） （本社 情報システム部）山田 太郎 

事業所 本社（東京） 大阪支社 

LRA 責任者（役職） （総務部長）佐藤 ベティ （総務部長）木村 四郎 

LRA 操作責任者 （情報システム部主任）山田 太郎 （情報システム部主任）後藤 二郎 

LRA 内部監査責任者 （監査部）田中 一 

 

申請日程（例） 

日程 イベント 備考 

2010年 1月 10日 予備調査申請  

4月 2日 仮認定取得  

    4月 20～21日 教育実施  

     5月 1日 電子証明書発行  

     6月 1日 内部監査実施 エビデンス不要 

     6月 20日 LRA 内部監査責任者見直し確認 エビデンス不要 

     7月 1日 初回申請 仮認定取得後、3 ヶ月以内であること 

     8月 1日 認定取得  

    10月 1日 教育実施  

10月 5～6日 内部監査実施  

10月 20日 LRA 内部監査責任者見直し確認  

11月 1日 更新申請 認定取得後、2～8 ヶ月であること 

 2011年 2月 1日 認定取得  

     3月 15日 LRA 操作責任者の異動 山田太郎→加藤五郎 
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【No.1】30-5020 A-1 『LRA 認定調査申請書 表紙』 

財団法人日本情報処理開発協会
JCAN事務局 行

フリガナ
申請事業者名称

フリガナ
代表責任者氏名

1.

2.

3.
4.
5.
6.
7.

　ﾌﾘｶﾞﾅ ﾔﾏﾀﾞ ﾀﾛｳ
申 請 責 任 者 氏　　名 山田 太郎

　ﾌﾘｶﾞﾅ ﾎﾝｼｬ ｼﾞｮｳﾎｳｼｽﾃﾑﾌﾞ
所　　属 本社 情報システム部
郵便番号 105-0011
住　　所 東京都港区芝公園３－５－８
電話番号 03-3436-xxxx

FAX番号 03-3436-xxxx

メールアドレス BO-ra-honsha@ecpc.xx.jp
※申請責任者は、以後JCANとの連絡窓口となること。

□指定CSB未定

■指定CSB名 株式会社データセンター

※指定CSBは、http://www.jipdec.or.jp/project/anshinkan/jcan/を参照のこと

記

　高橋 三郎

漢字変換できない文字は、カナで入力すること

開示する情報の一切は、事実であること

「30-5250 JCAN運営要領」、「30-5270 JCAN検証者規約」、「30-5300 JCANビジネス証明書ポリ
シ」及び「30-5210  認定LRA共通事務取扱要領」を遵守すること

認定の調査のために必要なすべての情報を開示すること

「30-5250 JCAN運営要領」第8条に定める欠格事項に該当しないこと

認定後も含め現地調査を行う場合は対応すること
証明書の利用等による損害については「30-5300 JCANビジネス証明書ポリシ」に基づくこと

「30-5250 JCAN運営要領」第10条の2に定める確認ポリシの範囲外となった場合は、仮認定でき
ないこと

当社は、JCANの認定制度の趣旨に賛同し、下記の事項を承認し、JCANビジネス認定（登録業務）を申
請します。

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　（LRA責任者が複数の場合は代表者1名で可。）但し、仮認定前の電子署名は不要。

LRA認定調査申請書　　■予備調査　□初回　□更新

電子証明書推進センター株式会社

　タカハシ　サブロウ

西暦　2010年　１月　10日

デンシショウメイショ スイシンセンター カブシキガイシャ
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【No.2】30-5020 A-2 『企業等属性情報』 

（全角文字）

（全角カナ文字）

（半角文字）

　事業者の主たる事業所の
　所在地［必須］

（全角文字）

　事業者の登記住所［必須］ （全角文字）

　事業者を代表するウェブサイトの
　トップページURL

（半角文字）

　ROBINS※

　帝国データバンク企業コード※

　会社法人等番号

　標準企業コード(CII)

　JAN企業コード

OID： （例）1.2.392.200063（半角文字）

取得年： 年 月 日 （例）1995 04 08（半角文字）

認定番号： （例）12345678(01)（半角文字）

取得年： 年 月 日 （例）1995 04 08（半角文字）

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

（例）123456789（半角文字）

（例）1234-56-789012（半角文字）

http://www.ecpc.xx.jp

（2011年4月からサービス開始予定）□登録済み　□未登録

（例）123456789（半角文字）

（例）123456（半角文字）

（例）123456789（半角文字）

　　Pマーク認定番号(取得年)

　OID(取得年)

　事業者情報の入力

　企業コードの入力
　※「ROBINS」、「DUNSコード」、「帝国データバンク企業コード」いずれかの入力が必要です。
　　ご入力がない場合はJCANビジネス証明書が発行できない可能性がございます。

ASCII文字（半角の英数字と記号）で56文字以下で入力してください

Electronic Certificate Promotion Center

　事業者名（日本語）［必須］
正式名称で入力してください。

電子証明書推進センター株式会社

　事業者名（カナ）［必須］
正式名称で入力してください。

東京都港区芝公園３－５－８

DUNSコードが複数ある場合は主たる事業所の所在地が登録されているコードの１つとします。

　DUNSコード※

デンシショウメイショスイシンセンターカブシキカイシャ

電子証明書のOrganizationNameに記載されます。

　事業者名（英字名）［必須］

東京都港区芝公園３－５－８
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【No.3】30-5020 A-3 『企業等概要表』 

団体の場合は、設立の根拠となる法律又は登録されて
いる行政機関名

漢字変換できない文字は、カナで入力すること

役職名

代表取締役社長

常務取締役／総務部長

なし ○○商事株式会社

95 100 4,500 5,000 6,000

関連企業（主なもの） 主要な取引先

事
業
規
模

従業者数（単位：人） 事業規模（売上）（単位：百万円）

前々期末
2008年

前期末
2009年

今期末（見込み）
2010年

前々期末
2008年

前期末
2009年

今期末（見込み）
2010年

90

総務部門

2009年10月1日　Saas・クラウド事業を開始。

主
要
役
員

（
非
常
勤
は
氏
名
の

前
に
○
印
を
記
す

）

氏　　名 担当部門

高橋　三郎 全社

佐藤 ベティ

企業等の沿革：

1967年12月20日 「電子証明書推進センター株式会社」として設立。情報通信業を始める。

1970年4月1日　大阪支社開設。

1986年4月1日　ソフトウェア開発事業を開始。

1995年7月1日　サーバホスティング事業を開始。

設　立　年　月 1967年12月 主取引銀行（店/口座番号） ○○銀行（xxx-xxxxxxx）

資　本　金　等 3,999百万円 資本系列 該当なし

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

企　業　等　名 電子証明書推進センター株式会社 代表電話 03-3436-xxxx

本　社　住　所 〒105-0011　東京都港区芝公園３－５－８
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【No.4】30-5020 A-4『アンケート』 

□1.農林漁業・鉱業 □2.建設業

□3.製造業（品目：　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　）

□4.電気・ガス・熱供給・水道業

■5.情報通信業　　□6.運輸業　　□7.卸売・小売業

□8.金融・保険業　□9.不動産業　□10.飲食店・宿泊業

□11.医療・福祉　 □12.教育・学習支援業

□13.その他のサービス業

□14.上記以外

従業者数 　　区分

Ａ０１ Ａ０２

　代表者・役員 5

　管理職 15

　担当 25 15

ａ）合計 60 名

今後1年間の発行予定数

Ａ０１ Ａ０２ Ｂ０３-０５

　代表者・役員 5

　管理職 15

　担当 25 15 15

ｂ）合計 75 枚

（ｂ÷ａ）×100＝ 125%

■1. S/MIMEを利用した電子メール □7. 長期署名

■2. 署名付きPDF文書 □8. ﾀﾞｳﾝﾛｰﾄﾞ元の署名

■3. 署名付き文書（PDF以外） □9.電子商取引（企業間取引）

■4. SSLによるクライアント認証 □10.電子商取引（企業対消費者）

□5. SSLによる機器認証 □11.ログイン認証

□6. SSL以外の認証 □12.その他

　　（　　　　　　　　　　　　　　　　　　　　　　　　　）

漢字変換できない文字は、カナで入力すること

③利用目的
（全て）

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

①LRAの業種

②今後1年間の
発行予定数

A01：雇用契約対象者

　　（人事DBを組織が管理）

A02：派遣契約等対象者

　　（人事DBは派遣元等が管理）

B03：組織外関係者

　　（会員、申請者、取引先、学生、
　　　患者等）
B04：関係会社/団体

B05：組織名、部門名、役割名等
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【No.5】30-5510 A『一覧』 

LRA名 所在地
国名*1

(2字以下*4)
都道府県名*2
(24字以下*4)

市区町村名*3
(24字以下*4)

窓口URL 氏名 フリガナ
窓口電話番

号
窓口ﾒｰﾙｱﾄﾞﾚｽ

1 本社
東京都港区芝公園３－５
－８

JP Tokyo-To Minato-ku
http://www.ecpc.
xx.jp/lra

山田 太郎 ヤマダ タロウ 03-3436-ｘｘｘｘ BO-ra-honsha
@ecpc.xx.jp

2 大阪支社 大阪府大阪市北区○○ JP Osaka-Fu Osaka-Shi
http://www.ecpc.
xx.jp/lra

後藤 二郎 ゴトウ ジロウ 06-6313-ｘｘｘｘ BN-goto2
@ecpc.xx.jp

3

4

5

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

漢字変換できない文字は、カナで入力すること

LRA操作責任者LRA情報

*1 電子証明書のCountryNameに転記される。 日本はJPとする。
*2 電子証明書のStateNameに転記される。 都道府県は-To,-Do,-Fu,-Kenとする。
*3 電子証明書のLocalityNameに転記される。  市区郡町村は-Shi,-Ku,-Gun,-Choまたは-Machi,-Muraまたは-Son
*4 ASCII文字（半角の英数字や記号などのこと）　　（例）ABCabc123@_-
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【No.6】30-5510 B『認定 LRA 責任者体制表』 

2010年1月10日

役割・担当 所属 氏名 フリガナ

　LRA責任者※
本社

総務部
佐藤ベティ サトウ ベティ

　LRA操作責任者※
本社

情報システム部
山田太郎 ヤマダ タロウ

　LRA内部監査責任者※
本社

監査部
田中一 タナカ ハジメ

※ 正社員又は正職員であること
※ 上記責任者は兼務不可
※ LRA責任者は人事担当の経営責任者または委任された者であること

認定LRA 責任者体制表

　JCAN手続き ：  ■予備調査申請　■初回申請　■更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

会社名／団体名：電子証明書推進センター株式会社

LRA名：本社

 

 

2010年1月10日

役割・担当 所属 氏名 フリガナ

　LRA責任者※
大阪支社
総務部

木村四郎 キムラ シロウ

　LRA操作責任者※
大阪支社

情報システム部
後藤二郎 ゴトウ ジロウ

　LRA内部監査責任者※
本社

監査部
田中一 タナカ ハジメ

※ 正社員又は正職員であること
※ 上記責任者は兼務不可
※ LRA責任者は人事担当の経営責任者または委任された者であること

認定LRA 責任者体制表

　JCAN手続き ：  ■予備調査申請　■初回申請　■更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

会社名／団体名：電子証明書推進センター株式会社

LRA名：大阪支社
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【No.7】30-5600 A『管理台帳 A(表紙)』 

会社名／団体名：電子証明書推進センター株式会社 1.1版

LRA名：本社

昨年度実績 本年度途中経過（　6月　1日）

0 45

0 0

承認日 LRA責任者
LRA内部監査

責任者

上期点検 2010.6.1 佐藤 田中

下期点検

総失効枚数

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　Ａ（表紙）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

管理台帳

2010年度（4月～翌年3月）

総有効枚数

 

 

会社名／団体名：電子証明書推進センター株式会社 1.1版

LRA名：□□□事業所大阪支社

昨年度実績 本年度途中経過（　6月　1日）

0 40

0 0

承認日 LRA責任者
LRA内部監査

責任者

上期点検 2010.6.1 木村 田中

下期点検

総失効枚数

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　Ａ（表紙）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

管理台帳

2010年度（4月～翌年3月）

総有効枚数
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【No.8】30-5600 B『管理台帳 B(変更履歴)』 

会社名／団体名：電子証明書推進センター株式会社

LRA名：本社

変更履歴

変更履歴
No.

承認日 変更理由 LRA責任者 LRA操作責任者

1 2010.5.1 管理番号 10001～10045追加（45枚） 佐藤 山田

2

3

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　Ｂ（改訂履歴）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

 

 

会社名／団体名：電子証明書推進センター株式会社

LRA名：大阪事業所

変更履歴

変更履歴
No.

承認日 変更理由 LRA責任者 LRA操作責任者

1 2010.5.1 管理番号 11001～11040追加(40枚) 木村 後藤

2

3

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　Ｂ（改訂履歴）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

 



30-5010 

F - 16 

【No.9】30-5600 E『管理台帳 E(発行申請 管理番号部分)』 

会社名／団体名：電子証明書推進センター株式会社

LRA名：本社

発行申請［管理番号部分］

区分※1※2※3※4 ローカル番号(OU2)
PIN2

(JCANﾊﾟｽ用)
社員No. 実名

貸与
承認日

回収
承認日

作業
ｽﾃｰﾀｽ

有効期間
満了月

（4字以下）
※5

（16字以下）
※5

（64字以下）
※5※7

（32字以下）
※5

（12字）
※5

（8字）
※5

（20字以下）※5 （20字以下）※5
（6字以下）

※5
（6字以下）

※5 （1字）※5
（6字以下）※5

A01 1.2 sato-betty@ecpc.xx.jp BN-Sato.Betty 3782493

A01 1.3 yamada-taro@ecpc.xx.jp BN-Yamada.Taro 12506846

内部管理データ（提出不要）

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　E（発行申請［管理番号部分］）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

管理番号
ﾒｰﾙｱﾄﾞﾚｽ
(rfc822)

PS名※6

(CN)

PIN1
(証明書

用)

※6 ① PS名の種類(推奨)
　　　・社員等向け：最初に'BN-'をつける
　　　・部門/役割向け：最初に'BO-をつける'（例えばBO-Supply(Manager））
　　　・ID向け：最初に'ID-'をつける
　　② 姓名を入れる場合の表記方法(推奨)
　　　・姓.名(組織)の順で記入（例 BN-Sato.Betty(ECPC)）
　　　　但し、名及び（組織）の記載はオプション
　　　・使用できる文字は文字は英数字(大文字可)とピリオド,カッコのみ
　　　・姓と名の最初の文字だけ大文字とする
　　③ 個人情報の利用
　　　・LRAは、「証明書受信者が証明書の個人情報を電子メール及び電子認証に
        使うこと」に関する同意を証明書発行前に証明書利用者から得ていること。

※7 メールアドレスは大文字を使わない

※1 区分 A01：雇用契約対象者（人事DBを組織が管理している）
　　　　 B02：派遣契約等対象者（人事DBは派遣元等が管理している）
　　　　 B03：組織外関係者（会員、申請者、取引先、学生、患者等）
　　　　 B04：関係会社/団体
　　　　 B05：組織名、部門名、役割名等
※2 同一シートには複数の区分を入れて管理しない
※3 該当する区分コードがない場合は、事前にJCANに相談すること
※4 'B'はBasic、'A'はAdvanced、'JQ'(当面使用しない)はJCAN Qualifiedの略
※5 ASCII文字（半角の英数字や記号などのこと）　（例）ABCabc123@_-

 

会社名／団体名：電子証明書推進センター株式会社

LRA名：大阪支社

発行申請［管理番号部分］

区分※1※2※3※4 ローカル番号(OU2)
PIN2

(JCANﾊﾟｽ用)
社員No. 実名

貸与
承認日

回収
承認日

作業
ｽﾃｰﾀｽ

有効期間
満了月

（4字以下）※5 （16字以下）※5 （64字以下）※5※7 （32字以下）※5 （12字）※5 （8字）※5
（20字以下）※5 （20字以下）※5

（6字以下）
※5

（6字以下）
※5 （1字）※5

（6字以下）※5

A01 2.1 kimura-shiro@ecpc.xx.jp BN-Kimura.Shiro 29372248

A01 2.2 goto2@ecpc.xx.jp BN-Goto2 6993102

　JCAN手続き ： ■予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　E（発行申請［管理番号部分］）の電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

管理番号 ﾒｰﾙｱﾄﾞﾚｽ
(rfc822)

PS名※6

(CN)

PIN1
(証明書

用)

内部管理データ（提出不要）

※6 ① PS名の種類(推奨)
　　　・社員等向け：最初に'BN-'をつける
　　　・部門/役割向け：最初に'BO-をつける'（例えばBO-Supply(Manager））
　　　・ID向け：最初に'ID-'をつける
　　② 姓名を入れる場合の表記方法(推奨)
　　　・姓.名(組織)の順で記入（例 BN-Sato.Betty(ECPC)）
　　　　但し、名及び（組織）の記載はオプション
　　　・使用できる文字は文字は英数字(大文字可)とピリオド,カッコのみ
　　　・姓と名の最初の文字だけ大文字とする
　　③ 個人情報の利用
　　　・LRAは、「証明書受信者が証明書の個人情報を電子メール及び電子認証に
        使うこと」に関する同意を証明書発行前に証明書利用者から得ていること。

※7 メールアドレスは大文字を使わない

※1 区分 A01：雇用契約対象者（人事DBを組織が管理している）
　　　　 B02：派遣契約等対象者（人事DBは派遣元等が管理している）
　　　　 B03：組織外関係者（会員、申請者、取引先、学生、患者等）
　　　　 B04：関係会社/団体
　　　　 B05：組織名、部門名、役割名等
※2 同一シートには複数の区分を入れて管理しない
※3 該当する区分コードがない場合は、事前にJCANに相談すること
※4 'B'はBasic、'A'はAdvanced、'JQ'(当面使用しない)はJCAN Qualifiedの略
※5 ASCII文字（半角の英数字や記号などのこと）　（例）ABCabc123@_-
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  ローカル番号の例（認定 LRA 所属団体が発番する番号） 

                    123 . 12345678 

 

 

 

 

 

 

 

  電子証明書の発行手順 

電子証明書の発行に際しては、指定 CSB から配布される発行要求シートに、管理台帳の必

要部分をコピーして発行要求を行う。 

 

  作業ステータスの例  

 

 

 

 

部門番号 

1：部門１ 

2：部門２ 

3：部門３ 

 ・・・ 

シリアル番号 

A 申請中 
B ダウンロード中 
C 保管済み 
D 貸与済み 
E 失効済み 
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2.2 初回申請 

(1) 手続き概略フロー 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

(2) 提出書類一覧 

 文書名 記入例 

文書調査 30-5020 LRA 認定調査申請書（A-1） 【No.1】 

30-5020 LRA 認定調査申請書（A-2） 【No.2】 

30-5020 LRA 認定調査申請書（A-3） 【No.3】 

30-5020 LRA 認定調査申請書（A-4） 【No.4】 

30-5510 認定 LRA 責任者体制表（A） 【No.5】 

30-5510 認定 LRA 責任者体制表（B） 【No.6】 

30-5600 管理台帳（A） 【No.7】 

30-5600 管理台帳（B） 【No.8】 

30-5600 管理台帳（E） 【No.9】 

30-5700 認定 LRA 作業記録（A） 【No.10】 

30-5700 認定 LRA 作業記録（B） 【No.11】 

30-5800 教育記録 (A) 【No.12】 

30-5800 教育記録 (B) 【No.13】 

30-5900 内部監査実施記録（A） 第 4 編【No.16】 

30-5900 内部監査実施記録（B） 第 4 編【No.17】 

30-5900 内部監査実施記録（C） 第 4 編【No.18】 

開始 

文書調査 

認定通知 

適合 

不適合 

仮認定／認定無効通知 
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(3) 初回申請の流れを次に示す。 

 申請者 JCAN 

   

   

   

図３．初回申請の流れ 

適合 

仮認定から 3 ヶ月以内 

③申請／ 

LRA 認定調査申請料振込

み 

文書調査 

不適合 

証明書の検証 

④ 

教
育
・
内
部
監
査 

認
定 

仮認定／認定無効通知 

認定後も含め現

地調査(原則とし

て 2 時間程度)を

行う場合がある。 

※交通費・宿泊費

等の実費を別途

請求する。 

文
書
調
査 

② 内部監査 

① 教育 

図２-２．予備調査の流れ（２）

と同じ 

認定通知 

認定の公表 
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① 教育 

・申請に先立ち、定期的な教育を実施する。 

 ただし、以下の場合は遅滞なく臨時の教育を実施するものとする。 

- 規程の改定 

- 要員の変更 

・教育は「30-5210 認定 LRA 共通事務取扱要領」、「30-5300 JCAN ビジネス証明書ポリ

シ」等規程の周知を目的とする。 

・教育を実施した場合は、教育結果を記録する。 

 

② 内部監査 

  第 4 編による。 

 

③ 申請 

申請窓口は、http://www.jipdec.or.jp/project/anshinkan/jcan/。 

申請料は上記申請窓口を参照。料金は登録業務を行う LRA 単位。 

 

④ 文書調査 

仮認定から３ケ月以内に｢初回申請｣行われると文書調査が行われる。 

文書調査に不備が無ければ認定の公表が行われる。 

※文書審査で不適合になると｢仮認定／認定無効通知」が行われる。 

 

 

(4) 記入例 

（No.1～9 は予備調査申請と同じ） 
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【No.10】30-5700A 『認定 LRA 作業記録 A（表紙）』 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：本社

承認日 LRA責任者 点検実施者

上期点検 2010.4.20 佐藤 田上

下期点検

認定LRA
作業記録

2010年度

JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

 

 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：大阪支社

承認日 LRA責任者 点検実施者

上期点検 2010.4.20 木村 高坂

下期点検

認定LRA
作業記録

2010年度

JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。
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【No.11】30-5700B 『認定 LRA 作業記録 B（作業記録）』 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：本社

日付 区分 作業者氏名 管理番号 備考

2010.5.2
■保管　□廃棄
□持出　□返却

山田 1.0001 PKCS#12アーカイブ

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

作業記録（保管・廃棄等）

JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

 

 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：大阪支社

日付 区分 作業者氏名 管理番号 備考

2010.5.2
■保管　□廃棄
□持出　□返却

 後藤 2.0001 PKCS#12アーカイブ

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

□保管　□廃棄
□持出　□返却

作業記録（保管・廃棄等）

JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。
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【No.12】30-5800A『教育記録 A(表紙)』 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：本社

定期的な教育 実施日(年1回以上) 参加率（60%以上）

初回 2010.4.20 40名（90%）

最終回 2010.4.21 計45名（100%）

承認日 LRA責任者 点検実施者

上期点検 2010.4.20 佐藤 青田

下期点検

　JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

教育記録

2010年度

 

 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：大阪支社

定期的な教育 実施日(年1回以上) 参加率（60%以上）

初回 2010.4.20 32名（80%）

最終回 2010.4.21 計40名（100%）

承認日 LRA責任者 点検実施者

上期点検 2010.4.20 木村 笹木

下期点検

　JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

教育記録

2010年度
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【No.13】30-5800B『教育記録 B(教育記録)』 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：本社

実施日 講師 受講者 教育テーマ 備考

2010.4.20 佐藤　ベティ ４０名
以下規程の周知
　・30-5210 JCAN認定LRA共通事務取扱要領
　・30-5300 JCANビジネス証明書ポリシ

2010.4.21 佐藤　ベティ ５名
以下規程の周知
　・30-5210 JCAN認定LRA共通事務取扱要領
　・30-5300 JCANビジネス証明書ポリシ

4/20欠席者対応

教育記録

　JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。

 

 

　会社名／団体名：電子証明書推進センター株式会社

　LRA名：大阪支社

実施日 講師 受講者 教育テーマ 備考

2010.4.20 木村　四郎 ３２名
以下規程の周知
　・30-5210 JCAN認定LRA共通事務取扱要領
　・30-5300 JCANビジネス証明書ポリシ

2010.4.21 木村　四郎 ８名
以下規程の周知
　・30-5210 JCAN認定LRA共通事務取扱要領
　・30-5300 JCANビジネス証明書ポリシ

4/20欠席者対応

教育記録

　JCAN手続き ： □予備調査申請　■初回申請　■更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行したLRA責任者の電子署名を付けること。但し、仮認定前の電子署名は不要。
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2.3 更新申請 

(1) 手続き概略フロー 

初回申請と同じ。 

 

(2) 提出書類一覧 

初回申請と同じ。 

 

(3) 更新申請の流れを次に示す。 

初回申請と同じ。 

 

(4) 記入例 

初回申請と同じ。 
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2.4 変更届 

(1) 変更届は、以下の場合に提出すること。 

・30-5510 の内容に変更があった場合。 

 ・30-5020 A-1、A-2、A-4（発行予定数）の内容に変更があった場合。 

 

(2) 変更届の流れを次に示す。 

申請者 JCAN 

 

 

図５．変更届けの流れ 

 

①  「変更届」が提出されると、「受領通知」が行われる。 

 

 

(3) 提出書類一覧 

 文書名 記入例 

変更届 30-5020 LRA 認定調査申請書（A-2） 【No.2】 

30-5020 LRA 認定調査申請書（A-4） 【No.4】 

30-5510 認定 LRA 責任者体制表（A） 【No.5】 

30-5510 認定 LRA 責任者体制表（B） 【No.6】 

30-5020 LRA 認定調査申請書（D） 【No.14】 

  

(4) 記入例 

（No.2,4,5 は予備調査申請と同じ） 

 

①変更届 

受領通知 
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【No.14】30-5020 D『変更届』 

財団法人日本情報処理開発協会
JCAN事務局 行

JCAN認定番号

フリガナ
申請事業者名称

フリガナ
代表責任者氏名

　ﾌﾘｶﾞﾅ ｶﾄｳ ｺﾞﾛｳ
申 請 責 任 者 氏　　名 加藤 五郎

　ﾌﾘｶﾞﾅ ﾎﾝｼｬ ｼﾞｮｳﾎｳｼｽﾃﾑﾌﾞ
所　　属 本社 情報システム部
住　　所 東京都港区芝公園３－５－８
電話番号 03-3436-xxxx

FAX番号 03-3436-xxxx

ﾒｰﾙアドレス ra-honsha@ecpc.xx.jp

※申請責任者は、以後JCANとの連絡窓口となること。

　JCAN手続き ： □予備調査申請　□初回申請　□更新申請　■変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行した登録業務責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

変更届

電子証明書推進センター株式会社

西暦　2011年　3月　15日

 ｘｘｘｘｘｘｘｘ

デンシショウメイショ スイシンセンター カブシキガイシャ

本紙参照

□30-5020 A-4（発行予定数）の内容変更 添付資料 30-5020（A-4）参照

□30-5020 A-2の内容変更 添付資料 30-5020（A-2）参照

漢字変換できない文字は、カナで入力すること

タカハシ サブロウ
　高橋 三郎

変更項目 変更内容

□30-5510の内容変更

■30-5020 A-1の内容変更

添付資料 30-5510（A、B）参照
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2.5 終了届 

(1) 終了届の流れを次に示す。 

申請者 JCAN 

  

図６．中止届の流れ 

 

①  「終了届」が提出されると、「終了の公表」が行われる。 

 

 

(2) 提出書類一覧 

 文書名 記入例 

終了届 30-5020 LRA 認定調査申請書（E） 【No.15】 

  

 

終了の公表 ①終了届 
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(3) 記入例 

 

【No.15】30-5020 E『終了届』 

財団法人日本情報処理開発協会

JCAN事務局 行

JCAN認定番号

フリガナ
申請事業者名称

フリガナ
代表責任者氏名

終了の理由

　ﾌﾘｶﾞﾅ ﾔﾏﾀﾞ ﾀﾛｳ

申 請 責 任 者 氏　　名 山田 太郎

　ﾌﾘｶﾞﾅ ﾎﾝｼｬ ｼﾞｮｳﾎｳｼｽﾃﾑﾌﾞ
所　　属 本社 情報システム部
住　　所 東京都港区芝公園３－５－８
電話番号 03-3436-xxxx

FAX番号 03-3436-xxxx

メールアドレス ra-honsha@ecpc.xx.jp

※申請責任者は、以後JCANとの連絡窓口となること。

㈱港区商事との合併のため。

タカハシ サブロウ

　当社は、JCANビジネス認定（登録業務）を終了します。

 ｘｘｘｘｘｘｘｘ

　高橋 三郎

漢字変換できない文字は、カナで入力すること

　JCAN手続き ： □予備調査申請　□初回申請　□更新申請　□変更届　□提出不要
　本シートの電子文書を電子メールで提出。
　※電子文書及び電子メールには自社／自団体で発行した登録業務責任者の電子署名を付けること。
　　但し、仮認定前の電子署名は不要。

終了届

電子証明書推進センター株式会社

西暦○○○年○○月○○日

デンシショウメイショ スイシンセンター カブシキガイシャ

 

 

 



 

 

 

 

 

 

 

 

 

 

 

G「電子証明書インストールガイド」 
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