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序文 

 

本報告書(事業)は、財団法人日本情報処理開発協会が財団法人ＪＫＡの補助金を受けて実施

した平成 21 年度情報化の推進に関する補助事業「電子認証の民間制度・基盤確立に関する調査

研究」の一環として作成したものである。 

 

急速に発展するインターネット社会も、ビジネス活動環境としてみた場合、安心・安全面を

裏打ちする社会的な環境の強化が求められている。情報化黎明期のおおらかさを残したインタ

ーネットの上で、適切な水準の安全性と信頼性を確保したビジネス活動環境を構築するために

は、社会的なルールを伴った情報環境が必要であり、その整備が望まれている。また、そのよ

うな情報環境は、使いやすくストレスを感じさせないものでなければならない。 
一方で、企業の人事情報や団体の登録情報等は、確実な本人確認/実在確認がなされており、

また情報の更新もきちんとなされているものが多い。このような、最もフレッシュで信頼でき

る企業／団体（以下「企業等」）に軸をおいた認証環境を実現し、さらにグローバルな仕組みと

連携することができれば、安心・安全で使いやすい社会的環境(以下｢安信簡｣情報環境)を実現で

き、情報経済社会の変革が可能となると考える。 
 
本事業では、上記に係る新たな民間の制度･基盤の確立に向けた調査研究を 2年計画で行うも

のとし、初年度の平成 21 年度は、制度全体の認知拡大を目指した「ビジネスモデル」の整理/

プロモーション活動（アンケート、シンポジウム）を行うとともに、制度･基盤に必要な「ポリ

シー」「基盤システム」「評価基準」を検討した。 

また、事業の実施に当たっては、当協会役職員及び外部有識者で構成する「有識者委員会」

とその下に「ビジネスモデル検討部会」「ポリシー/基盤システム検討部会」「評価基準検討部会」

を設置し検討を行った。 

 

なお、当協会は、電子署名及び電子認証に係る分野では、平成１３年４月に施行された電子

署名法に基づく指定調査機関として長年の調査業務及び調査研究業務で培った技術と知見があ

り、これを活用して本調査研究を実施した。 

 

平成 22 年 3 月 

財団法人日本情報処理開発協会 
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はじめに 

(1) 背景 

ネットワークにおいては、その情報の信憑性やなりすましなどの対策として公開鍵暗号に

基づく電子認証･電子署名が利用されている。 
特に、電子署名の分野においては「個人」を対象とした｢電子署名法に基づく特定認証業務」

や｢地方自治体における公的認証サービス」等の我が国を代表する制度がある。 
 
しかし、ビジネスにおいて、個人の電子証明書を使うことは、例えるなら実印と印鑑登録

証明書を使って業務を行っているような違和感がある。 
本来は、担当印や職印等と同じような運用ができる電子証明書が求められているものと考

える。 
また、現状では電子証明書が高価及び登録手続きの煩わしさも加わり“局所的な利用”に

留まっているが、これをビジネスでインターネットを活用するすべての企業等内個人が安価

で簡便な電子証明書を持てる状況になると情報経済社会の変革が起きるものと考える。 
 

(2) 目的 

安心・安全面を裏打ちする社会的な環境である「安信簡」情報環境の認証環境として、以

下を特長とする民間の制度･基盤（以下｢JCAN（Japan CA Network）｣）を検討した。 
・権限/資格等を正確に反映した電子証明書を発行する仕組み（内部統制の強化） 
・企業等の信用力と情報管理力を担保に電子証明書を発行し実業務と同じ運用ができる仕

組み（全体最適化/業務効率化） 
 
なお、本電子証明書は、共通化された電子の名刺/社員証/担当印/部門印/角印/会員証等に相

当する。 
※実印/丸印相当の役割は、｢電子署名法｣等に基づく電子証明書が担う。 
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(3) 本書の構成 

本書において、｢事業化の検討｣を第 1 章に、「ビジネスモデルの検討」を第 2 章に、「ポリ

シー/基盤システムの検討」第 3 章に、「評価基準の検討」第 4 章に、「認定制度の検討」を第

5 章に、「利用の手引き」を第 6 章に記載する。また、委員会活動及び広報活動の結果をそれ

ぞれ第 7 章、第 8 章に記載した。 
 

 

図 0-1 本書の構成 
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1. 事業化の検討 

1.1  JIPDECが社会に果たすべき役割 

(1) 背景 

現代社会において、様々な領域，階層でネットワーク属性、利用方法が多様化し流通する

情報の情報セキュリティに対する重要性が高まっている。 
この背景の中で情報セキュリティ，情報連関性の分断を要因とした課題が山積となってい

る。 
 

 

図 1-1 情報連関性の分断を要因とした課題 

 
これらすべては、個人情報の守秘義務に遵守しつつ対処しなければならない課題であり、

相手・情報の信頼性・真正性の確保・確認および情報流通の安全性があらゆる領域で必要不

可欠な社会環境が求められている。 
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(2) JIPDECが社会に果たすべき役割 

JIPDEC は、IT 社会基盤の根幹となる「情報認証センター」として中核の役割を果たし、

セキュアな情報化社会の定着化に寄与することが求められている。 
 

 

図 1-2 JIPDEC が社会に果たすべき役割 
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(3) コンセプト 

以上より、多様化するネットワーク社会にかける情報セキュリティに関連する諸課題を解

決するために必要不可欠な社会的環境である「安信簡」情報環境（安全・安心の「安」、信頼

性の「信」、簡単・簡便の「簡」）というコンセプトを設定した。 
 

 

図 1-3 「安信簡」情報環境 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

- 5 - 



1.2  ｢安信簡｣情報環境 

｢安信簡」情報環境の構成要素は、次に示す４つから構成される。 
 

① PS名情報環境 

過剰な個人情報保護が、社会的な情報連関の阻害要因となっている。「PS 名情報環境」

とは、確実な本人確認を前提とした PS 名（Pseudonym（シュードニム）の略称。なお、

シュードニムは、擬名･仮名･別名と訳されることがあるが自身が命名者であることを意

味する適切な訳語が定まっていない）を導入し、個人情報に配慮できる情報環境を実現

するもの。 
なお、本検討では、PS 名を更に名刺のようにビジネスの場で広く公開されて利用され

るもの(以下「BN」(Business Name))と個人が私的に利用するもの(以下「PN」(Personal 
Name))に分けて検討した。 
 

② 認証環境「JCAN」 

認証環境の分断も、社会的な情報連関の阻害要因となっている。認証環境「JCAN」と

は、共通のルールと認定制度に基づく認証環境で、組織が組織に属していることを組織

の外に証明できる情報環境を実現するもの。 
 

③ 企業ID連携環境 

様々な企業 ID の乱立も、社会的な情報連関の阻害要因となっている。「企業 ID 連携環

境」とは、これら複数の企業 ID を紐付け、企業の信用情報をより確かにできる情報環

境を実現するもの。 
 

④ 双方向情報交換環境 

上記①～③の環境を利用し、「セキュアな情報交換環境」等を実現するもの。 
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図 1-4 ｢安信簡｣情報環境の構成要素 

以下、認証環境「JCAN」についての検討を紹介する。 
 

- 7 - 



2. ビジネスモデルの検討 

2.1  ビジネスシーンの検討 

本検討では、JIPDEC が社会に果たすべき役割のひとつとして、安心・安全面を裏打ちする社

会的な環境である「安信簡」情報環境の実現策を検討した。また、「安信簡」情報環境を活用し

たビジネスシーンを示す事により、多様な利用場面で「安信簡」情報環境が活用できることを

示す。 

本検討における成果は、企業等の認証環境に係る新しい民間制度・基盤の実現に向けた、啓

蒙や必要性の認知の向上、今後の検討の下地として利用・活用されることを期待するものであ

る。 

なお、本検討の詳細については、添付資料 A「ビジネスシーンの検討」を参照のこと。 
 

(1) ビジネスシーン 

「安信簡」情報環境を活用したビジネスシーンを、BN の電子証明書を活用した場合のビ

ジネスシーンと、PN の電子証明書を活用した場合に分けて、ビジネスシーンを検討した。 
 

(a) BNを活用したビジネスシーン 

  ①署名メール 
  ②電子決裁 
  ③電子投票 
  ④模倣品対策 
 

(b) PNを活用したビジネスシーン 

  ①転職 
  ②オンラインショッピング 
  ③家電リコール 
 

次に、BN を活用したビジネスシーン「署名メール」と PN を活用したビジネスシーン「オン

ラインショッピング」のイメージを示す。 
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図 2-1 署名メール 
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図 2-2 オンラインショッピング 
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(2) 今後に向けて 

本検討では、安心・安全な社会環境である「安信簡」情報環境について検討を行い、その

構成要素の一つである PS 名について、BN と、PN に分けて、それぞれを整理した。 
また、これら BN や PN を活用した利用シーンをそれぞれ例示し、様々なビジネスシーン

において BN や PN をはじめとする「安信簡」情報環境が活用できることを示すことができ

た。 
これら BN、PN の仕組みと、情報を交換させる環境が共通のルールと認定制度に基づい

て推進されると、社会的な情報連関の活性化に貢献するものと考える。 
プロセスとしては、BNが普及することで、企業活動におけるPKIの高度利用が促進され、

同時に BN を信頼の起点とした PN の仕組みを導入することにより、社員の立場を離れた個

人の活動に対しても、広く利用できるものになると考える。 
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2.2  普及に必要な環境の検討 

2.2.1  マルチユース格納媒体のPKI対応の検討 

本検討では、電子認証に必要な ID 情報（個人識別情報等）及び電子署名用秘密鍵の活性化共

通鍵等情報（以下「共通鍵」）を持ち運び可能な格納媒体（以下｢JCAN パス｣）に格納するため

の方式や運用方法について調査検討した。 
なお、本検討の詳細については、添付資料 B「マルチユース格納媒体の PKI 対応の検討」を

参照のこと。 
 

(1) JCANパスとは 

JCAN パスは、分断された認証基盤をフロントエンドで連携することで業務の効率化を支

える格納媒体であり、機能としては次を有するものである。 
 
・ ID 情報、共通鍵等を格納できる。 
・ 格納した情報には必要に応じて暗号化及び読み書き用 PIN 等のセキュリティ機能を備

えている。 
・ 情報は必要に応じて、いつでも書き換えができる。 
・ 必要に応じて後から情報の追加、削除が行える。 
・ 基本的なルールを守れば、誰でも実装情報を利用できる。 

 

(2) 格納媒体の種類 

検討対象とする格納媒体の種類は、コスト、普及状況等を考慮し、今回は次の媒体とする。 
・非接触 IC カード （TypeA カード、FeliCa カード） 
・USB メモリ 
 

(3) 対象アプリケーション 

既にマルチユース格納媒体を 60 万枚以上の発行している FeliCa 共通利用フォーマット推

進フォーラム（通称：FCF フォーラム http://www.fcf.jp/）の会員企業 113 社に調査した結

果、ほぼ全社から「FCF フォーラムが提唱している共通フォーマットの考え方にそった考え

方であれば、既存アプリケーションへの適用は可能」との意見があった。 
また、電子証明書については、「手軽に証明書も発行処理が行えるのであれば利用価値はあ

る」との意見であった。但し、「媒体上にある登録情報はなるべくシンプルな方がよく、複雑

なものは適さない」との意見もあり、電子証明書のための PKI 情報はシンプルなものを利用

することを考える必要がある。 
以上より、FeliCa 共通利用フォーマットが利用できるアプリケーションを対象アプリケー

ションに含むものとする。 
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(4) 実装方式 

JCAN パスの情報格納フォーマットは、60 万枚以上の発行実績がある FeliCa 共通利用フ

ォーマットを参考に検討を行うものとする。 
これにより、既存で利用されている技術や環境をうまく利用することが、時間とコストを

押さえ、利用者からも受け入れ易いものになると考える。 
具体的には、格納媒体として FeliCa カードを利用する場合の JCAN パス用フォーマット

は、FCF に準拠し、FCF の追加サービス C1 領域を JCAN パス用の電子証明書に関する PKI
情報を格納する領域と定義し実現する。 
一方、TypeA カード及び USB メモリについては、FCF のフォーマット構造を維持しなが

ら、それぞれの格納媒体の特性を活かしたフォーマットを検討し、今後の実証実験等で開発・

確認を行うものとする。 
なお、JCAN パスでは、一般に電子証明書を扱う IC カードで格納している｢電子証明書｣

及び｢電子署名用秘密鍵｣は格納しない。（｢電子証明書｣及び｢電子署名用秘密鍵｣は PC に格納

する） 
 

(a) JCANパス用共通フォーマット仕様 

FCF は、次の図に示すように、大きく基本サービスエリアと追加サービスエリアの２つ

のエリアを持っている。 
JCAN パス用は、この追加サービスエリアに電子証明書に関する PKI 情報を格納する仕

様とする。 
なお FCF の仕様上、追加サービスエリアを使う場合は、追加サービスエリアが必要とな

り、ここに各サービスエリアの使用事業者管理コードやサービスコードを記述する。これに

より、誰が何の目的でどこのサービスエリアを使用しているかの管理を行うことができる。 
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図 2-3 JCAN パス フォーマット（案） 

【基本 ID 情報】 
 ブロック数：4 ブロック Write キーあり Read キーなし 

利用者区分 ：2Byte  正社員、派遣、嘱託、部外者など別途定める区分 
ID 番号  ：12Byte 社員番号・学生番号・会員番号など  

 付帯情報１ ：16Byte 必要に応じて所有者の名前など 
 付帯情報２ ：16Byte 必要に応じて所有者の所属など 
 カード有効期限 ：8Byte  カード有効期限の西暦年月日（YYYYMMDD 半角数字） 
 発行事業者管理用：8Byte  発行事業者において、案件ごとの識

別情報を記入（自由形式） 
 
【JCAN パス情報】 
 ブロック数 ：3 ブロック Write キーあり Read キーあり 
 発行企業コード ：16Byte JCAN で定める企業コード 
 共通鍵  ：16Byte 共通鍵（暗号化） 
 パスワード ：16Byte JCAN パス認証パスワード（暗号化） 
 

(b) JCANパス情報のアクセス用サービスキー 

JCAN パス情報にはサービスキーを設置し、情報にアクセス時に使用する。 
サービスキーは JCAN パスの利用規程に同意した企業のみ公開する。 
なお、JCAN パス利用規程についは、今後の検討課題となるため、当面は FCF フォーラ

ムの利用規程に同意している FCF フォーラム会員を対象とすることを考えている。 
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(5) 利用イメージ 

JCAN パスは、「(1)JCAN パスとは」で定義したように「必要に応じて後から情報の追加、

削除が行える」ことから、例えば、初年度に社員証として JCAN パスを導入するが電子証明

書の利用はせず「入退室管理」に用い、２年目から「勤怠管理」「ログイン」の利用を始め、

３年目は｢電子メール｣｢電子文書保存｣｢電子決裁｣などのサービスを追加する運用を可能とす

る。 
 

図 2-4 段階的なサービスの利用イメージ 

 

(6) 今

の検討」について、JCAN パスと言う考え方と

そ

後は、次の媒体を含めて共通フォーマットの検討を行いたいと考えている。 

y IDentification「電波による個体識別」の略） 
・SIM カード（携帯電話） 

後に向けて 

「マルチユース格納媒体における PKI 対応

の内容についての検討結果を検討した。 
今

 
・非接触 IC カード （Type B カード） 
・RFID （Radio Frequenc
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2.2.2  登録業務効率化の検討 

本検討では、登録業務の効率化を目的に、電子証明書の発行等の処理と結び付いた JCAN パ

スの発行等の処理を調査検討した。 
なお、本検討の詳細については、添付資料 C「登録業務効率化の検討」を参照のこと。 
 

(1) システム概要 

(a) 電子証明書申請発行管理システム（仮称） 

電子証明書申請発行システムは、JCAN 提供する電子証明書の申請・発行手続きを行うた

めのシステムで、人事システム等の社員情報管理システムと連携して、社員や部門の電子証

明書の申請及び取得・管理が行える。 
主な機能としては、申請機能、更新機能、データベース機能、失効機能、他システム連携

機能等を提供するものと考えている。 
なお、このシステムを開発するために必要な、CA（認証局）等とデータ交換をするため

の API（Application Programming Interface）、人事情報を交換するための API、管理 DB
フォーマットについては、今後の検討課題とする。 

 

(b) JCANパス情報管理システム（仮称） 

JCAN パス情報管理システムは、JCAN パス内の JCAN パス情報エリアに情報を書き込

むシステムで、カード発行システムのオプションとして機能するものである。 
なお、このシステムを開発するために必要な、ID 情報を元に電子証明書申請発行システ

ムから JCAN パス情報を取得する API、情報を暗号化する API、JCAN パスエリアへの書

き込みを行う API については、今後の検討課題とする。 
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(2) JCANパスのライフサイクル管理 

(a) 発行 

次の図は、JCAN パスの発行フローを示したもので、黒矢印が電子証明書の発行に関する

流れ、緑矢印が JCAN パスの発行に関する流れとなる。 
登録業務の効率化には、管理番号を中核に｢既存人事システム等｣｢電子証明書申請発行管理

システム｣｢JCAN パス情報管理システム｣を連携させることが必要となる。 

 
図 2-5  JCAN パスの発行フロー 
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(b) 再発行 

次の図は、再発行フローを示したものである。 
再発行の場合は、紛失した電子証明書及び JCAN パスの失効が必要となる。 

図 2-6  JCAN パス再発行フロー 
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(c) 失効 

次の図は、失効フローを示したものある。 

図 2-7 JCAN パス失効フロー 

 

(3) 今後に向けて 

今回は FeliCa カードをベースに JCAN パスの検討を行った。 
今後は、FeliCa カード以外の媒体を含め、運用ルールやアプリケーションインターフェー

スの検討を行いたいと考えている。 
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2.3  3000 社アンケート調査 

制度全体のプロモ－ションを目的に、JCAN の仕組み/メリットを訴求した冊子を作り、3000

社アンケートを実施する。 

なお、冊子については、添付資料 D「プロモーション冊子」を参照のこと。 
 

(1) 対象 

次のデータから無作為に抽出及び電子取引に関係する団体の 3,000 社を抽出した。 
 
・会社四季報 上場会社 約 4,000 社 
・会社四季報 未上場会社 約 8,000 社 
 

(2) アンケート票 

調査表概要を次の表に示す。 

表 2-1 アンケート調査票概要 

分類 項目 
・業務の電子化進展度合い ・ 情報システムインフラの整備状況 

・ 組織内情報・業務の電子化状況 
・ 社外との業務の電子化状況 
・ 業務の電子化に関して想定している脅威 
・ 企業コードの所有率 

・電子署名/電子証明書の用途 
・業務における電子署名/電子

証明書の利用状況 

・ 電子署名/電子証明書の利用状況 
・ 電子署名/電子証明書を使わない理由 
・ 電子署名/電子証明書が必要な理由 
・ 電子署名/電子証明書の格納媒体 
・ 電子署名/電子証明書の有効期間 
・ 電子署名/電子証明書の発行元 
・ 電子署名/電子証明書の発行手続きの問題点 
・ 電子署名/電子証明書を配付したい対象 
・ 電子署名/電子証明書を利用したアプリケーションの利用実績と予定 
・ 電子署名/電子証明書を利用したアプリケーションの業務効率化・コスト

削減への影響 
・ 電子署名/電子証明書が有効な理由 
・ 電子署名/電子証明書が有効でない理由 
・ 電子署名/電子証明書が仮にあった場合の利用用途 

・冊子について ・ 冊子の反応 
・ 会員メンバー等への電子署名/電子証明書の発行 
・ 自社認証局のメリット 
・ 自社認証局のデメリット 
・ 自社認証局の所有 

・企業属性 ・ 業種 
・ 従業員数 
・ 資本金 
・ 年間売上高 
・ プライバシーマーク、ISMS の取得状況 
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(3) 調査実施スケジュール 

調査実施スケジュールは以下の通りである。 

表 2-2 アンケート調査実施スケジュール 

作業内容 実施期間 

印刷 2009 年 12 月 21 日～12 月 25 日 

封入発送 2010 年 1 月 5 日～1 月 8 日 

調査期間 2010 年 1 月 13 日～1 月 29 日 

回収締切 2010 年 2 月 15 日 

集計分析 2010 年 2 月 19 日 

 

(4) 調査結果 

アンケート送付数 3,000 
アンケート実質到達数 2,812 （移転及び倒産等の不達による返送数 188） 
回答数 200 （回答率 7.1%） 
 
なお、集計に際しては以下のようなデータチェックをかけた。 
・限定質問は親設問を優先、調査票で確認し矛盾回答は非該当とした 
・数量データで異常に小さい値や大きい値は調査票で確認 
・自由記入の整合性を確認 
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(5) 調査結果の分析 

アンケート結果については、添付資料Ｅ「3000 社アンケート結果」を参照のこと。 
なお、本調査において次の事実が認められた。 
 

(a) 電子証明書の発行に興味がある企業数 

電子証明書の発行を｢実施したい 1社(0.5%)｣｢検討できる 20社(10.0%)｣｢興味がある 61社

(30.5%)｣で合計 82 社(41%)であった。 
 

 

0.5%

10.0%

30.5%

38.5%

20.5%

実施したい

検討できる

興味がある

その他

無回答

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

合計

n=200

 
図 2-8 電子証明書の発行に興味がある企業数 
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(b) 上記 82 社における電子証明書の発行対象 

｢全社員 24社(29.3%)｣｢管理職 18社(22.0%)｣｢担当者 12社(14.6%)｣｢取引先 10社(12.2%)｣
｢代表者 9 社(11.0%)｣｢グループ会社 5 社(6.1%)｣｢派遣 3 社(3.7%)｣であった。 

 

 

29.3%

11.0%

22.0%

14.6%

3.7%

12.2%

6.1%

6.1%

14.6% 12

5
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9

24
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一
部

の
社
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遣
,
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外

合計

n=82

 

図 2-9 電電子証明書の発行対象 

 

- 22 - 



(c) 上記 82 社の社員数 

｢99 名以下 17 社(20.7%)｣｢100~199 名 14 社(17.1%)｣｢500~599 名 8 社(9.8%)｣｢1500~1999
名 6 社(7.3%)｣｢200~299 名 5 社(6.1%)｣｢400~499 名 5 社(6.1%)｣であった。 
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図 2-10 上記 82 社の社員数 
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3. ポリシー/基盤システムの検討 

この検討は、「WebTrust for CA」の認定をうけて運用する「民間認証基盤」のルート認証局

の組織、体制、構築、運用に関するポリシーの要点、ルート認証局をトラストアンカーとする

認証局への発行申請方法をまとめたものである。 

 

3.1  証明書ポリシー 

電子認証及び電子署名に係る民間制度・基盤の確立及びその環境整備のために、社員証等の

属性情報を扱う共通の電子証明書ポリシー案を検討した。 
 
公開鍵暗号方式を使った電子証明書の規格の１つに X.509 がある。 
X.509 をインターネットで利用することを目的に、IETF の PKIX 作業部会によって、その

運用ルールが規定化された最新バージョンが RFC3647 でありデファクトスタンダードと言え

る。 
RFC3647 では、第 3 章において、X.509 標準は、CP を特定のコミュニティ、かつ／または、

共通のセキュリティ要件をもつアプリケーションのクラスへの証明書の適用可能性を示すルー

ルの命名された集合」と定義しており、本報告書では、JCAN の認証ドメイン内で認証局に対

する信頼性を示す CPS を作成するにあたり、電子証明書の適用性を指定する規則として

RFC5280 に準じて証明書ポリシー（CP）を作成した。 
 
JCAN で取り扱う証明書タイプは、以下のとおりである。 
 

(1) 証明書タイプ 

(a) パートナCA証明書 

JCAN CA により認定されたパートナ CA の CA 証明書である。パートナ CA 証明書は以

下の 2 通りで発行される。 
 
・JCAN ルート CA 又は JCAN 中間 CA から発行される 
・WeTrust の認定をうけているパブリック認証局から発行される 
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(b) JCANビジネス証明書（End Entity証明書） 

JCAN の証明書は、認証サービス、セキュア電子メール、及び組織内、組織間、インター

ネットでの金額を伴わない取引で利用者を認証することに利用できる。JCAN が取扱う証明

書（以下「JCAN 証明書」という）のタイプを下記に示す。 
 
 ・企業／団体内個人及びそれに結びつく属性（肩書き等）を証明する証明書 
 ・企業／団体の組織（部門名、役割）であることを証明する証明書 
 ・企業／団体の設備であることを証する証明書 

 
また、各証明書のタイプごとのプロファイルを、EE（End Entity）証明書、発行 CA 証

明書、ルート CA 証明書の案を検討・作成した。また、関連する CRL プロファイルの案も

検討・作成した。 
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3.2  共通運用ルール 

企業において、グループ会社あるいは取引先を含めた業務連携の効率化を、安心・安全に進

めることは経営力向上に資する重要な活動のひとつである。 
具体的には権限・資格等（以下「属性情報」）に基づいた「アクセス」「決済」が規定どおり

行われていることが求められることから、本事業では「社員等の属性情報を扱う電子認証（ID
を含む）及び電子署名に係る民間制度・基盤の確立及びその環境整備」について調査研究を行

うものである。 
ここでは、証明書ポリシーの検討以外の以下の 2 点を検討した。 
 
・ MS-Windows、Java、Mozilla 等の「信頼されたルート認証機関」に求められる要件を、

認証局運用に係る上位内部規程である「事務取扱要領」に仕様をまとめる。 
・発行申請業務の共通化を検討すること。 
 

3.2.1  事務取扱要領 

MS-Windows、Java、Mozilla 等の「信頼されたルート認証機関」リストに登録される場合

の前提は「WebTrust for CA」の認定である。「WebTrust for CA」の認定をうけて運用する場

合に必要な内部規定の要点を事務取扱要領仕様としてまとめた。 
 

 
図 3-1 JCAN の構成要素 
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JCAN センター内には事務局、基盤管理グループ、登録管理グループ、認定グループ、調査

管理グループ、調査員資格グループと役割を分け、パートナ企業・団体の CA の申請受付、認

定可否の通知、認証局運用管理規程（CPS）、証明書ポリシー（CP）および情報セキュリティ

ポリシー等の策定、パートナ CA の登録及び電子証明書の発行手続き、失効手続き等を

WebTrust for CA の認定基準に準拠して運用を行い、外部監査機関の年次調査に備える体制を

とる。監査人又は調査員はパートナ企業・団体がパートナとしての有資格者かどうかの調査を

行い、認定を受けたパートナ企業・団体は証明書の申請のあった団体メンバーに対し、証明書

発行業務を行う。尚、WebTrust の認定を受けた当初はルート証明書のブラウザ、メーラーへの

普及率の度合いから外部の信頼済みルート CA の支援を受ける。 
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3.2.2  発行申請業務の共通化の検討 

人事システムなど企業の既存システムと連携し、一括発行が可能なように、電子証明書のプ

ロファイルの共通記載事項を検討した。またそれにより電子証明書の発行要求時に記載事項の

登録に必要なデータ形式を整えることを検討した。 
 

(1) 管理台帳 

人事システムなど企業の既存システムと連携し、一括発行が可能なよう、証明書の共通記載

事項を検討した。 
 

 

 

図 3-2 電子証明書発行要求データ形式 

 
証明書の取得方法にはいくつか方法があるが、利用者が電子証明書のインストールを滞り

なく、行えるよう PKCS#12 形式として配付することを検討した。PKCS#12 形式のファイ

ルは、パスワード（PIN）に基づく暗号により保護された署名鍵（秘密鍵）と、それに関連

する電子証明書を保管するために一般に利用されるファイルフォーマットである。PKCS#12
形式にすることで、ユーザまで署名鍵はパスワードにより秘匿されることとなる。 
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(2) 電子証明書貸与方法 

証明書の取得方法にはいくつか方法があるが、利用者が証明書のインストールを滞りなく、

行えるように且つS/MIME使用時にPKCS#7形式を利用して上位CAの証明書の配付を容易に

するため PKCS#12 形式とした。 
 

 

図 3-3  電子証明書貸与方法フロー 
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4. 評価基準の検討 

4.1  登録業務の評価基準 

(1) 登録業務の概要 

(a) 登録業務フロー 

登録業務とは、異動･退職等の情報に基づいて作成された管理台帳を発行業務に送って電

子証明書の発行を受け、当該証明書を社員等に貸与･回収する業務である。登録業務のフロ

ーを次に示す。 
 

 

図 4-1 登録業務のフロー 
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(b) 管理台帳 

管理台帳とは、電子証明書記載事項を含む電子証明書貸与者情報を記録した台帳である。

台帳は、登録業務部門情報を記載する共通部分と貸与者情報を記載する管理番号部分がある。

管理台帳の記載例を次に示す。 
 

 

図 4-2 管理台帳の記載例 

(2) 登録業務の評価基準 

登録業務の評価基準の目的は、原則として電子証明書が人事台帳と結び付いて管理されて

いることを確認することにある。 
具体的には、次に示すチェックシートに基づく内部監査を JCAN がサンプリング調査する

やり方を考えている。 
なお、レベルは、企業の人事管理のシステムと同程度のセキュリティレベルとする。 
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表 4-1 登録業務の評価基準用チェックシート 

チェック項目 実施内容 提出資料

①登録用 PC のアクセス管理 

M-1 

登録用 PC のロ

グインパスワー

ド管理を「登録

業務事務取扱要

領」に規定して

いますか。 

□ 規定している。 

 （章節番号：          ） 

 →具体的な方法は、 

  □ パスワード 

  □ IC カード 

  □ その他（          ） 

 

□ 規定していない。 

  

M-2 

上記パスワード

等の定期的な変

更を行っていま

すか。 

□ 変更している。 

 →定期的にパスワードを変更している 

 （最近の変更日   年   月   日）  

 

□ 変更していない。 

  

②スクリーンセーバーのパスワード設定 

M-3 

スクリーンセー

バーによるパス

ワードロック

は、3分以内に

設定されていま

すか。 

□ 設定している。 

 

□ 設定していない。 

  

③ウイルス対策     

M-4 

ウイルス対策ソ

フトが導入され

て、パターンフ

ァイルが更新さ

れていますか。 

□ 導入している。 

 →パターンファイルの更新日は、 

 （    年   月   日  ：  ）  

 

□ 導入していない。 

  

④登録業務     
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チェック項目 実施内容 提出資料

M-5 

電子証明書は、

組織に属してい

る対象（企業内

個人、部門名、

設備等）に貸与

していますか。 

□ 次の対象に貸与していることを管理台帳で管理

している。 

  □人事 DB 登録者 

  □請負・派遣契約で指定された者 

  □組織体制表で管理されている部門名等 

  □その他管理簿で確認されている者／設備 

 

□貸与先を管理台帳で管理していない。 

  

M-6 

上記貸与者の異

動・退職・変更

に伴う管理台帳

の内部監査を行

っていますか。 

□ 上記帳簿と突合せを行なっている。 

  □有効な電子証明書の総数 

（約           ） 

  □総貸与数            

（約           ） 

  □過去 1年間のメンテナンス数

（約           ） 

 

□ 行っていない。 

異動・退

職者総数

失効総数

M-7 

登録業務の作業

記録を残してい

ますか。 

□ 残している。 

 

□ 残していない。 

  

O-8 

登録業務関係者

に対して、年に

一度又は任命の

都度教育をし、

教育記録を残し

ていますか。 

□ 残している。 

 

□ 残していない。 
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4.2  民間認証局の調査表案の検討 （発行業務の評価基準） 

「社員等の属性情報を扱う電子認証（ID を含む）及び電子署名に係る民間制度･基盤の確立及

びその環境整備」の一部として、「WebTrust for CA 監査基準」への準拠が必要と想定し、BtoG

の電子認証に使える電子証明書を発行する民間認証局の調査表案の検討を行った。 

 

(1) 民間認証局の調査表案の検討 

わが国では、一定の電子署名をされた電子文書は、手書き署名や押印をされた文書と同程

度の法的効力を持つことが期待されるようになった。これによりネットワークを用いた情報

交換の信頼性、安全性が飛躍的に向上する上、電子署名の普及により情報流通の円滑化、手

続きの簡素化により、電子商取引をはじめとする経済活動の発展を促すことが期待されてい

る。片や電子署名、電子証明書の言わば現在のスタンダードとなっている PKI 技術を応用し

たデジタル署名及びデジタル証明書は、上位の認証局による認証を受けず、自らの正当性を

自ら証明する認証局（ルート認証局）が発行するルート証明書を頂点とした信頼性が確保さ

れた枠組み（認証ドメイン）の中で運用される認証局で発行されたものである。したがって

ルート認証局は信頼の連鎖の頂点に位置することから厳しい監査を受け監査に通過したもの

だけが、広く利用されるルート認証局（パブリック認証局）と呼ばれることとなる。 
 
JCAN はパブリック認証局を持つ認証ドメインを構成するため、パブリック認証局になる

ために、米国公認会計士協会およびカナダ勅許会計士協会が共同で開発・管理運営している

WebTrust for CA 監査を受けることが必要となる。 
 
「WebTrust for CA 監査基準」と電子署名法「特定認証業務の認定に係る調査表」を比較

し、WebTrust for CA 認定を得るために必要な、設備、運用等の規定を明らかにした。続い

て WebTrust for CA 監査基準の各項目について、認定認証業務の調査表における措置状況に

相当する事項を検討しつつ、調査表案として作成を行った。 
 

(2) 対応関係状況の調査 

まず「WebTrust for CA 監査基準」の全項目(criteria)を和訳した。次いでその各項目につ

いて、「特定認証業務の認定に係る調査表」の、相当する項目を検索し 
 
  ・用語、表現の相違の吟味 
  ・米国、カナダの社会制度などと我が国の制度の相違の吟味 
 
などを勘案し、適宜読み替えを行った。その結果、電子署名法側に存在しないと思われる

項目が criteria 386 項目中 86 項目（PRINCIPLE1 に 45 項目中 8 項目、PRINCIPLE2 に 176
項目中 70 項目、PRINICPLE3 に 165 項目中 8 項目）存在した。このほかに電子署名法側の

複数の項目で対応している項目（30 項目）、電子署名法側には明示されていないが認定調査
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では確認される項目（90 項目）などが存在した。 

(3) 対応関係の相違部分の検討 

電子署名法側に存在しないと思われる項目について、 WebTrust for CA 側の

ILLUSTRATIVE DISCLOSURES 欄の記載事項を参考に、「社員等の属性情報を扱う電子認

証（ID を含む）及び電子署名に係る民間制度･基盤」の認証業務を想定しつつ、既存事例を

基に検討を行った。 
 

(4) 調査表案の作成、報告 

上記の準備作業の後、WebTrust for CA 監査基準の全項目(criteria)について、ルート/中間

CA 要件案、パートナ CA 要件案の検討を行った。なお、当初計画では「ルート CA」「中間

CA」「下位 CA」「利用者 RA」それぞれについて検討することとしていたが、「社員等の属性

情報を扱う電子認証（ID を含む）及び電子署名に係る民間制度･基盤」に関する全体的な検

討に合わせる形で、利用者 RA（その要件案はチェックリスト化された）を削除し、下位 CA
をパートナ CA と名称変更し、CA に対する証明書発行を扱うルート CA と中間 CA をひとつ

にまとめた。各項目の要件案は、PKI 普及促進を重要目的のひとつとする「社員等の属性情

報を扱う電子認証（ID を含む）及び電子署名に係る民間制度･基盤」の趣旨に沿って運用コ

スト低減を目指すため、既存事例のやや厳し過ぎるセキュリティ要件設定を排し、別に検討

が進められていた「社員等の属性情報を扱う電子認証（ID を含む）及び電子署名に係る民間

制度･基盤」の証明書ポリシー、CPS の検討に合わせる形で、両要件案を記していくことと

した。 
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5. 認定制度の検討 

JCAN ビジネス電子証明書は、JCAN に認定された企業等の信用力と情報管理力を担保に発行さ

れる。当該認定に係る制度の検討結果を次に示す。 

(1) JCAN文書一覧 

制度で用いる文書一覧を次に示す。なお、文書において、申請書類は｢申｣、規程は｢規｣、

管理用様式は｢管｣、記録用様式は｢記｣と区分している。 

表 5-1 JCAN 文書一覧 

区

分 

文書 

番号 
文書名称 

版

（Ver.） 
改訂日

申 30-5000 JCAN 文書一覧表 0.1 

申 30-5010 申請の手引き（JCAN ビジネス CP 編） 0.1 

申 30-5020 申請書（JCAN ビジネス CP 編 登録業務編） 0.1 

申 30-5030 申請書（JCAN ビジネス CP 編 発行業務編） － 

申 30-5040 利用の手引き（JCAN ビジネス CP 編） － 

申 30-5050 JCAN ビジネス認定業務に係る秘密情報の取扱いに関する規約 － 

申 30-5060 JCAN ビジネス制度設置及び運営要領 － 

規 30-5100 JCAN ルート CA/中間 CA｢CPS｣ － 

規 30-5110 JCAN ルート CA/中間 CA｢事務取扱要領｣ － 

規 30-5150 JCAN ルート CA/中間 CA｢CP｣ － 

規 30-5200 JCAN 共通 CPS － 

規 30-5210 JCAN 共通事務取扱要領（登録業務編） － 

規 30-5250 JCAN 共通事務取扱要領（発行業務編） － 

規 30-5300 JCAN 共通 CP「JCAN ビジネス CP」 － 

管 30-5500 JCAN ビジネス CP 登録業務 規程・記録一覧 0.1 

管 30-5510 JCAN ビジネス CP 登録業務 責任者体制表 0.1 

管 30-5550 JCAN ビジネス CP 発行業務 規程・記録一覧 0.1 

管 30-5560 JCAN ビジネス CP 発行業務 責任者体制表 0.1 

管 30-5600 JCAN ビジネス CP 電子証明書配付・回収管理台帳 0.1 

記 30-5700 JCAN ビジネス CP 教育記録 0.1 

記 30-5710 JCAN ビジネス CP 登録業務 作業記録 0.1 

記 30-5750 JCAN ビジネス CP 発行業務 作業記録 0.1 
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(2) 認定手続き 

初回認定までの手続きには、｢予備調査｣と｢初回申請｣がある。 
また、更新認定の手続きには、｢更新申請｣がある。 
次に｢認定手続きの流れ｣を示す。 

認定手続きの流れ

調査

申請書
(電子署名無し)

申請書
(電子署名付き)

予備調査申請

登録業務操作責任者向け
電子証明書の発行等

初回申請 公表

30-5020A1～3

30-5020A1～3

最大３ヶ月

仮認定 認定 更新更新申請を行う場合は、
認定期間満了の原則
10ヶ月前から4ヶ月前
までに申請すること

※予備調査申請と同じ様式

更新申請

申請書
(電子署名付き)

30-5020A1～3
30-5020B、C等

図 5-1 認定手続きの流れ 
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(a) 予備調査 

予備調査の流れを次に示す。 

申請者 JCAN 

  
予備調査申請／ 

申請料振込み※ 

不合格 
形式調査 

※別紙料金表による 

不備なし 

不備あり 
記載内容の修正 

②文書調査 

③現地調査 

形式調査完了報告

文書調査完了報告

現地調査日程調整

改善結果の報告 

なし 

あり 

改善 

④仮認定の公表 

指摘事項
の有無 

認定料振込み※ 

※別紙料金表による 
（交通費、宿泊費等は別途実費） 

1 日

JCAN ビジネス電子証明書の発行 

※仮認定から 3 ヶ月以内 

・認定企業コードの発行 

・登録業務操作責任者向け電子証明書の発行 

・パートナ認証局証明書の発行 

① 

不合格通知 

図 5-2 予備調査の流れ 
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①形式調査 

｢予備調査申請｣及び｢申請料振込み｣が行われると形式調査が行われる。 

形式調査に不備が無ければ「形式調査完了報告」が行われ、次のステップに進む。 

 

②文書調査 

文書調査に不備が無ければ「文書調査完了報告」が行われ、｢現地調査日程調整後｣次のス

テップに進む。 

 

③現地調査 

現地調査で指摘事項が無ければ｢現地調査完了報告」が行われる。 

 

④仮認定の公表 

「認定料振込み」が受付けられると仮認定の公表、及び｢認定企業コード｣｢登録業務操作責

任者向け電子証明書｣｢パートナ認証局証明書｣の発行が行われ、｢JCANビジネス電子証明書

の発行｣ができるようになる。 

※仮認定は３ケ月以内に初回申請を行わないと中止の公表が行われる。 
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(b) 初回申請 

初回申請の流れを次に示す。 

申請者 JCAN 

  
仮認定から 3 ヶ月以内 

証明書の検証 

初回申請 

形式調査 
合格 不合格 

認定の公表 
・登録業務操作責任者向け 

電子証明書の失効 

・中止の公表 

･パートナ認証局証明書の失効 

不合格通知 

②JCAN ビジネス電子証明書の失効

① 

電子証明書の失効は原則
一週間以内に行うこと 

図 5-3 初回申請の流れ 

①形式調査 

仮認定は３ケ月以内に｢初回申請｣行われると形式調査が行われる。 

形式調査に不備が無ければ認定の公表が行われる。 

※形式審査で不合格になると｢不合格通知」が行われる。 

 

②不合格 

不合格通知が行われたら、原則１週間以内に｢発行した全JCANビジネス電子証明書の失

効｣を行うこと。 

その後、｢登録業務操作責任者向け電子証明書｣｢パートナ認証局証明書｣が失効され、

中止の公表が行われる。 
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(c) 更新申請 

更新申請の流れを次に示す。 

申請者 JCAN 

  
原則受付は 10 ヶ月前から 4 ヶ月前まで

更新申請／ 

申請料振込み※ 

不合格 

形式調査 

不備なし 

不備あり 
記載内容の修正 

②文書調査 

③現地調査 

改善結果の報告 

なし 
あり 

④認定の公表 

指摘事項
の有無 

⑥認定料振込み※ 

※別紙料金表による 
（交通費、宿泊費等は別途実費） 

登録業務操作責任者向け電子証明書の発行 

半日

３回目まで 

不合格通知

① 

認定期間 
満了か 改善 

Yes 

No 

・登録業務操作責任者向け電子証明書の失効 

・中止の公表 

･パートナ認証局証明書の失効 

⑤JCAN ビジネス電子証明書の失効 電子証明書の失効は原則 
一週間以内に行うこと 

形式調査完了報告

文書調査完了報告

現地調査日程調整

※別紙料金表による 

図 5-4 更新申請の流れ 
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①形式調査 

｢更新申請｣及び｢申請料振込み｣が行われると形式調査が行われる。 

形式調査に不備が無ければ「形式調査完了報告」が行われ、次のステップに進む。 

 

②文書調査 

文書調査に不備が無ければ「文書調査完了報告」が行われ、｢現地調査日程調整後｣次

のステップに進む。 

※現地調査を行わない場合がある。この場合は、その旨連絡する。 

 

③現地調査 

現地調査で指摘事項が無ければ｢現地調査完了報告」が行われる。 

※現地調査中認定期間が満了すると｢不合格通知」が行われる。 

 

④認定の公表 

「認定料振込み」が受付けられると認定の公表、及び｢登録業務操作責任者向け電子証

明書｣の発行が行われ、引き続き｢JCANビジネス電子証明書の発行｣ができるようになる。 

 

⑤不合格 

不合格通知が行われたら、原則１週間以内に｢発行した全JCANビジネス電子証明書の失

効｣を行うこと。 

その後、｢登録業務操作責任者向け電子証明書｣｢パートナ認証局証明書｣が失効され、

中止の公表が行われる。 
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6. 利用の手引き（イメージ） 

6.1  電子メール 

6.1.1  Outlook 2007 

(1) 電子証明書のインストール方法 

①  管理者から配布された証明書ファイルをダブルクリックし、「証明書のインポートウィ

ザード」を開きます。 

 

②  そのまま「次へ」をクリックします。 

 
 

③  そのまま「次へ」をクリックします。 

 
 
 
 

- 43 - 



④  証明書ファイルと一緒に管理者から配布されたパスワードを入力し、「次へ」をクリッ

クします。 

 
 
 

⑤  「証明書の種類に基づいて、自動的に証明書ストアを選択する」を選択し、「次へ」を

クリックします。 
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⑥  「完了」ボタンをクリックします。 

 
 

⑦  「正しくインポートされました」というメッセージが表示されたことを確認したら、

「OK」ボタンをクリックして画面を閉じます。 

 
 

⑧  次に、Outlook 2007 の設定を行います。Outlook 2007 の上部メニューより「ツール」

－「セキュリティセンター」を選択して「セキュリティセンター」画面を開きます。 
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⑨  左のメニューで「電子メールのセキュリティ」を選択し「電子メールの暗号化」項目

の中の「設定」ボタンをクリックします。 

 
 

⑩  「署名証明書」欄にある「選択」ボタンをクリックします。 
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⑪  自分の証明書を選択し、「OK」ボタンをクリックします。 

 

 

⑫  以下の通り選択し、「OK」ボタンをクリックします。 

 
 

(3) 

(2) 

(1) 

(4) 

(5) 

No. 項目 値 
(1) 暗号化の形式 S/MIME 
(2) この暗号化メッセージ形式の既定のセキュリティ設定として使

用する 
チェック 

(3) すべての暗号化メッセージの既定のセキュリティ設定として使

用する 
チェック 

(4) ハッシュアルゴリズム SHA1 
(5) 署名済みメッセージで証明書を送信する チェック 
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⑬  以下の通り選択し、「OK」ボタンをクリックします。 

 

(1) 
(2) 

 
No. 項目 値 
(1) 送信メッセージにデジタル署名を追加する チェック 
(2) 署名されたメッセージを送信する際は、クリアテキストで送信する チェック 

 
以上でインストール作業は終了です。 
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(2) 署名メールの送信方法 

署名メールを送信する場合は枠で囲まれた部分にある署名のアイコンを選択します。 
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(3) 受信した署名メールの署名確認方法 

受信メールの署名マークをクリックすることで署名確認ができます。 
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7. 委員会活動 

7.1  ヒアリング活動 

電子認証等の民間制度・基盤の確立に向けて、既存の認証局や利用企業、電子認証を用いた

システムベンダー、関係省庁等に、電子署名や電子認証における問題点の聞き込み、民間制度・

基盤の説明や可能性の提言、要望等をヒアリング活動した。これらヒアリングは「電子認証等

の民間制度・基盤の確立に関する委員会」の発足時や検討内容に大きく反映された。 
以下にヒアリング活動を一覧で示す。 

表 7-1 ヒアリング活動一覧 

No. 日時 打合せ先 内   容 

1 2009/6/25 

13：30～ 

・日本認証サービス(株) 
ルート CA に関係する Web_Trust_forCA 監査について 

16：30～   上記を受けた内部打合せ 

2 2009/7/2 

13:00～15:00 

・経済産業省 

・総務省 

・法務省 

JIPDEC 民間認証制度の検討状況について 

2009/7/3 

9：10～ 

  
上記を受けた内部打合せ 

3 2009/7/2 

16：10～ 

・アマノタイムビジネス(株) JIPDEC 民間認証制度とアマノタイムビジネスとの連携につ

いて 

18：00～   上記を受けた内部打合せ 

4 2009/7/6 

13：30～15：40 

・新日本監査法人 

・日本認証サービス(株) 
JIPDEC 民間認証制度の検討状況について 

16：00～   上記を受けた内部打合せ 

5 2009/7/7 

13：30～15：30 

・(株)帝国データバンク 
JIPDEC 民間認証制度の検討状況について 

6 2009/7/7 

16：30～17：15 

工学院大学 
JIPDEC 民間認証制度の検討状況について 

7 2009/7/9 

14：00～15：30 

・日本消費者金融協会 

・日本認証サービス(株) 

CA ブラウザフォーラム、JCFA（日本電子認証協議会）との

連携について 

15：30～   上記を受けた内部打合せ 

8 2009/7/13 

11：00～12：20 

・ジャパンネット(株) 
JIPDEC 民間認証制度の検討について 

13：30～   上記を受けた内部打合せ 

9 2009/7/21 

15：20～16：50 

・東北インフォメーション・システムズ

(株) 
JIPDEC 民間認証制度の検討について 

17：15～   上記を受けた内部打合せ 

10 2009/7/27 

15：10～16：40 

・シヤチハタ(株)  
JIPDEC 民間認証制度の検討について 

17：00～   上記を受けた内部打合せ 

11 2009/7/30 

15：00～16：40 

・三菱電機（株）情報技術総合研究所
JIPDEC 民間認証制度の検討について 

12 2009/7/30 

10：00～11：00 

・セコム(株) 
セコム ID カードサービスについて 

13 2009/8/5 

17：00～18：40 

・大日本印刷(株) 
JIPDEC 民間認証制度の検討について 

14 2009/8/6 

14：00～16：40 

・(株)NTT データ 
JIPDEC 民間認証制度の検討について 
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No. 日時 打合せ先 内   容 

15 2009/8/6 

10：00～12：40 

・国立情報学研究所 
JIPDEC 民間認証制度の検討について 

16 2009/8/7 

17：00～19：00 

・経済産業省 
JIPDEC 民間認証制度の検討について 

17 2009/8/17 

11：00～12：00 

・中電 CTI 
JIPDEC 民間認証制度の検討について 

18 2009/8/17 

16：45～19：00 

・（株）コスモラマ 

・早稲田大学 
JIPDEC 民間認証制度の検討について 

19 2009/8/21 

9：30～10：45 

・(株)野村総合研究所 
JIPDEC 民間認証制度の検討について 

20 2009/8/25 

16：00～18：30 

・経済産業省 
JIPDEC 民間認証制度の検討について 

21 2009/8/27 

13：30～14：45 

・マイクロソフト(株)  
Microsoft ルート証明書プログラムの登録について 

22 2009/8/28 

11：00～11：45 

・アマノ(株) 
JIPDEC 民間認証制度の検討について 

23 2009/8/28 

15：00～16：30 

・内閣官房情報セキュリティセンター 

・経済産業省 

・総務省 

JIPDEC 民間認証制度の検討について 

24 2009/9/1 

16：35～17：30 

・(株)オービック 
JIPDEC 民間認証制度の検討について 

25 2009/9/4 

16：35～17：30 

・GMO グローバルサイン(株) 
JIPDEC 民間認証制度の検討について 

26 2009/9/8 

11：00～12：20 

・日本ヒューレット・パッカード(株) 
JIPDEC 民間認証制度の検討について 

27 2009/9/9 

11：00～12：20 

・NTT 情報流通プラットフォーム研究

所 
JIPDEC 民間認証制度の検討について 

28 2009/9/11 

10：00～11：20 

・日本 CA(株) 
JIPDEC 民間認証制度の検討について 

29 2009/9/15 

17：00～19：30 

・経済産業省 
JIPDEC 民間認証制度の検討について 

30 2009/9/25 

13：00～14：05 

・日本ベリサイン(株) 
JIPDEC 民間認証制度の検討について 

31 2009/9/25 

15：00～16：30 

・GMO グローバルサイン 
JIPDEC 民間認証制度の検討について 

32 2009/9/29 

10：20～11：40 

・東京工科大学 
JIPDEC 民間認証制度の検討について 

33 2009/9/30 

16：00～17：10 

・（株）イマーディオ 
JIPDEC 民間認証制度の検討について 

34 2009/10/1 

10：20～11：45 

・東京電機大学 
JIPDEC 民間認証制度の検討について 

35 2009/9/29 

17：25～19：00 

・（株）日立製作所 
JIPDEC 民間認証制度の検討について 

36 2009/10/16 

10：00～11：30 

・(株)コンストラクション・イーシー・ドッ

トコム 
JIPDEC 民間認証制度の検討について 

37 2009/10/19 

16：00～17：15 

・(株)三菱総合研究所 11 月 24 日セミナー「市民と企業のための｢安信簡｣情報環

境を目指して 

38 2009/10/20 

17：00～18：30 

・日本商工会議所 
JIPDEC 民間認証制度の検討について 

39 2009/10/22 

16：00～17：15 

・日本電子認証(株) 
JIPDEC 民間認証制度の検討について 

40 2009/10/29 

16：00～17：30 

・経済産業省 
JIPDEC 民間認証制度の検討について 

41 2009/10/29 

10：00～12：00 

・セコム(株) 
JIPDEC 民間認証制度の検討について 
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No. 日時 打合せ先 内   容 

42 2009/11/4 

11：00～11：45 

・弁護士 牧野 
JIPDEC 民間認証制度の検討について 

43 2009/11/25 

16：00～18：30 

・サイバートラスト(株) 
JIPDEC 民間認証制度の検討について 

44 2009/12/1 

13:00～14：30 

・セコムトラストシステムズ（株） 
JIPDEC 民間認証制度の検討について 

45 2009/12/2 

16：10～18：30 

・(社)日本ネットワークインフォメーショ

ンセンター 

・日本ベリサイン(株) 

・国立情報学研究所 

・セコム(株) 

・NPO 日本ネットワークセキュリティ協

会 

・日本電子認証協議会/クロストラスト

(株) 

・富士ゼロックス(株) 

・筑波大学 

JNSA  PKI 相互運用技術 WG 

46 2009/12/9 

13：45～14：30 

・日本ベリサイン(株) 
JCAN のルート認証局の運用について 

47 2009/12/11 

10：00～11：15 

・経済産業省 
｢安信簡｣情報環境プロジェクトについて 

48 2009/12/16 

16：00～16：45 

・日本認証サービス(株) 
JCAN プロジェクト実証実験について 

49 2009/12/18 

13：30～15：00 

・アマノタイムビジネス(株) 
JCAN プロジェクト実証実験等について 

50 2009/12/18 

10：30～12：00 

・(株)イマーディオ 
JCAN プロジェクト実証実験等について 

51 2009/12/18 

17：00～17：45 

・日本商工会議所 
JCAN プロジェクト実証実験等について 

52 2009/12/18 

17：00～18：30 

・スマイルワークス(株) 

・日本商工会議所 
JCAN プロジェクト実証実験等について 

53 2009/12/24 

16：00～17：30 

・経済産業省 
JCAN 認証制度の検討について 

54 2010/1/6 

10：30～12：30 

・(株)ミロク情報サービス 
JCAN 証明書と会計ソフトとの関係 

55 2010/1/6 

14：30～16：30 

・スマイルワークス(株) 
JCAN 証明書と会計ソフトとの関係 

56 2010/1/8 

11：00～12：30 

・日本ベリサイン(株) 
JCAN の仕組みとニーズ、シーズについて 

57 2010/1/18 

15：20～17：30 

・(株)NTT アプリエ 

・NTT 情報流通プラットフォーム研究

所 

・NTT(株) 

JCAN の仕組みとニーズ、シーズについて 

58 2010/1/20 

18：30～19：30 

・ネットワンシステムズ株式会社 電子認証の民間制度・基盤の確立に関するシンポジウム

講演打合せ 

59 2010/2/2 

15：30～17：00 

・東京工科大学 
｢安信簡｣情報環境について 

60 2010/2/16 

10：00～12：00 

・NTT コミュニケーションズ(株) 

・NTT ソフトウェア(株) 
JCAN プロジェクト実証実験について 

61 2010/2/25 

14：00～15：45 

・(財)金融情報システムセンター 
e-文書法に係る銀行業務での電子署名の利用について 

62 2010/2/27 

14：00～16：00 

・BS 朝日 

・SOZOBUNKA bis 
BS 朝日ヒアリング 

63 2010/3/3 

13：00～14：00 

・NBS 研究所 
JCAN の仕組みについて 
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No. 日時 打合せ先 内   容 

64 2010/3/4 

16：00～17：00 

・日経エレクトロニクス 
日経エレ追加取材の件 

65 2010/3/5 

11：00～12：30 

・経済産業省 
｢安信簡｣情報環境の説明 

66 2010/3/5 

15：30～17：00 

・(株)野村総合研究所 
｢安信簡｣情報環境の説明 
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7.2  委員会活動 

電子認証の民間制度・基盤の確立に向けた検討の場として、有識者、関係省庁、ベンダー

等があつまる「電子認証等の民間制度・基盤にの確立に関する委員会」を立ち上げ、活動を

行った。 

(1) 委員会構成 

「電子認証等の民間制度・基盤の確立に関する委員会」は、１つの委員会と３つの検討部

会で構成されている。それぞれの活動内容は以下の通りである。 

表 7-2 委員会構成 

名称 活動内容 

有識者委員会 ・各作業部会からの報告もとに総合的な検討 

ビジネスモデル検討部会 

・ビジネスシーンの検討 

・マルチユース格納媒体の PKI 対応の検討 

・登録業務効率化の検討 

・プロモーション冊子の検討 

ポリシー/基盤システム検討部会 ・ポリシーの検討 

評価基準検討部会 ・民間認証局の調査表案の検討 

 

(2) 委員会実施スケジュール及び内容 

表 7-3 委員会構成 

日程 時間 場所 委員会・検討部会 内容 

2009 年 

10 月 14 日(水) 
16:00-18:00 JIPDEC 第 1 会議室

全体会議 

・委員長・主査・部会長、委員紹介 

・委員会設置について（目的、スケジュール） 

2009 年 

10 月 28 日(水) 
13:00-15:00 JIPDEC 第 1 会議室

ビジネスモデル検討部会 

・プロモーション冊子について 

・ビジネスシーン／マルチユース格納媒体等について 

2009 年 

11 月 10 日(火) 
15:30-17:30 機械振興会館 6D-3

ポリシー／基盤システム検討部会 

・本制度の方向性 

・民間認証基盤の運用要件  

・WebTrust for CA と適合例のマッピング方式について 

2009 年 

11 月 11 日(水) 
13:00-15:00 機械振興会館 B2-1 

ビジネスモデル検討部会 

・プロモーション冊子の検討状況 

・ビジネスシーン/マルチユース格納媒体等の検討状況 

2009 年 

11 月 17 日(火) 
10:00-12:00 機械振興会館 6-65 

有識者委員会 

・作業部会活動概要 

ビジネスモデル検討部会状況報告  

ポリシー／基盤システム検討部会状況報告  

・公募結果と作業報告  

プロモーション冊子  

ビジネス・パスの検討状況  

ルート/中間認証局の規程作業状況  

・評価基準検討部会活動予定  

2009 年 

12 月 9 日(水) 
14:30-16:30 機械振興会館 B3-2 

ビジネスモデル検討部会 

・プロモーション冊子の確定版の紹介 

・ビジネスシーン/マルチユース格納媒体等の検討状況 
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日程 時間 場所 委員会・検討部会 内容 

2009 年 

12 月 9 日(水) 
17:00-18:30 機械振興会館 B3-2 

評価基準検討部会 

・民間認証局の調査表案の検討 

・民間認証局の調査表に係る WebTrustforCA 認定基準と

適合例等との比較検討状況 

・登録業務チェック項目の検討 

・申請手続きについて 

2009 年 

12 月 15 日(火) 
10:00-12:00 JIPDEC 第 3 会議室

有識者委員会 

・作業部会活動概要  

ビジネスモデル検討部会状況報告  

評価基準検討部会状況報告  

ポリシー／基盤システム検討部会活動予定 

・トピックス  

プロモーション冊子（確定版）及び JCAN 体制について 

JCAN 認証基盤に基づく模倣品対策における証明書 

プロファイルの ISO 化状況 

2009 年 

12 月 15 日(火) 
13:00-15:00 JIPDEC 第 3 会議室

ポリシー／基盤システム検討部会 

・JCAN ルート CA/中間 CA のルール作成状況  

・JCAN ビジネス CP 証明書プロファイル案の検討 

2010 年 

1 月 18 日(月) 
13:00-15:00 JIPDEC 第 3 会議室

ポリシー／基盤システム検討部会 

・JCAN ルート CA/中間 CA のルール作成状況 、 

JCAN ビジネス CP 証明書プロファイル案の検討  

・JCAN 体制の概要等について  

2010 年 

2 月 2 日(火) 
10:00-12:00 JIPDEC 第 3 会議室

評価基準検討部会 

・民間認証局の調査表に係る WebTrustforCA 認定基準と

適合例等との比較について 

・その他 

電子認証の民間制度・基盤の確立に関するシンポジウム 

評価基準検討部会成果発表について 

「JCAN」の取り組み 

2010 年 

2 月 2 日(火) 
13:00-15:00 JIPDEC 第 3 会議室

ポリシー／基盤システム検討部会 

・JCAN センター事務取扱要領の内容 

ARL/CRL が実際のフィールド上での動きについて 

事業継続性に係るルート CA、中間 CA 以外の 

パートナ CA のベースラインとしての譲渡の扱い方 

・JCAN 電子証明書プロファイル案について 

CommonName のパターンの整理  

・その他 

電子認証の民間制度・基盤の確立に関するシンポジウム 

ポリシー/基盤システム検討部会成果発表について 

「JCAN」の取り組み 

2010 年 

2 月 10 日(水) 
17:00-18:30 JIPDEC 第 3 会議室

有識者委員会 

・作業部会活動概要  

評価基準検討部会状況報告  

ポリシー／基盤システム検討部会状況報告 

・シンポジウム開催報告  

・「自社認証局の普及に関する調査」アンケート集計結果

について 

・次年度の活動予定  
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8. 広報活動 

8.1  シンポジウムの実施 

平成 22 年 2 月 4 日「電子認証の民間制度・基盤の確立に関するシンポジウム」を開催した。 
本年度、平成 21 年 10 月より「電子認証等の民間制度・基盤の確立に関する委員会」を立ち

上げ、さまざまな検討を行ってきた。 
上記委員会での検討結果、活動報告をふまえて、電子認証や電子署名等に関わる民間制度･基

盤の確立及びその環境整備の取り組みについて紹介した（詳しくは添付資料 G「シンポジウム

実施報告」を参照のこと） 

(1) プログラム 

第 1 部：制度･基盤 
10:00-10:15  電子認証等の民間制度・基盤 
1 講師：青木 尚（JIPDEC 電子商取引推進センター 主席研究員） 

10:15-10:30  ビジネスモデル検討部会 

2 講師：満塩 尚史（株式会社イマーディオ パートナ／環境省情報化統括責任者（CIO）補佐官／ 
各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 

10:30-10:45  ポリシー/基盤システム検討部会 
3 講師：手塚 悟（東京工科大学 コンピュータサイエンス学部 教授）  

10:45-11:00  評価基準検討部会 
4 講師：大木 栄二郎（工学院大学 情報学部情報デザイン科 教授）  

11:00-11:05  質疑応答 
11:10-12:00  パネルディスカッション 

5 

テーマ：ポリシー（JCAN ビジネス CP） 
進   行：手塚 悟（東京工科大学 コンピュータサイエンス学部 教授） 
パネリスト：・佐々木 良一（東京電機大学未来学部 情報メディア学科教授） 

・満塩 尚史（株式会社イマーディオ パートナ／環境省情報化統括責任者（CIO） 
補佐官／各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 

・阿藤 寿孝（アマノ株式会社 時間情報事業本部 副本部長） 
・稲葉 厚志（GMO グローバルサイン株式会社 CA 戦略室 室長） 
・岡部 寿男（京都大学学術情報メディアセンター ネットワーク研究部門 教授）  
・西田 梢（シヤチハタ株式会社 IS 営業部開発課 主任） 
・松永 隆司（東北インフォメーション・システムズ株式会社 法人ソリューション事業部

ソリューションサービスグループ副長） 
・青木 尚（JIPDEC 電子商取引推進センター 主席研究員） 

昼休憩（80 分） 
13:20-13:40  ビジネスパス 
6 講師：福田 昭和（株式会社 HARTIN MARTIN 取締役） 

13:40-13:45  質疑応答 
第 2 部：海外動向 

13:50-14:30  韓国における認証基盤について 
7 講師：Moon Sung-Eun《문성은》（Koscom Corporation《코스콤》, Team Manager） 

14:30-15:10  台湾における認証基盤について 

8 
講師：Luke Lu《魯君禮》（National Information Infrastructure Enterprise Promotion Association 

《財團法人中華民國國家資訊基本建設產業發展協進會》, Information Risk  Management Division
《資訊風險管理組》Director） 

15:10-15:40  ドイツにおける認証基盤について 
9 講師：米丸 恒治（神戸大学大学院法学研究科 教授）  

休憩（10 分） 
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第 3 部：ビジネスシーン 
15:50-17:20  パネルディスカッション 

10 

テーマ：ビジネスモデル 
進   行：満塩 尚史（株式会社イマーディオ パートナ／環境省情報化統括責任者（CIO）補佐官／ 

各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 
パネリスト：・手塚 悟（東京工科大学コンピュータサイエンス学部 教授） 

・中村 信次（株式会社日立製作所 公共システム事業部 公共ビジネス戦略室主任技師） 
・福原 英之（ネットワンシステムズ株式会社 商品開発グループ 応用技術本部 

DC プロダクト開発部 SaaS イネーブリングチーム 課長） 
・米丸 恒治（神戸大学大学院法学研究科 教授） 
・亀田 繁（JIPDEC 電子商取引推進センター 主席研究員） 

(2) 申込者数及び参加数 

Web による参加申込を行い、会場にて受付を行った。参加申込者数は 300 名を超え、当日

は 200 名近くが参加した。 
申込者：317 名 
参加者：198 名（出席率 62％、当日参加 4 名） 

(3) 講演資料 

添付資料 F「シンポジウム講演資料」を参照。 

(4) 広報活動 

(a) Webによる開催案内・申込 

当協会のホームページを利用した。 

(b) ホームページへの掲載、メール広告 

当協会のメーリングリスト、メールマガジン、ホームページ掲載に加えて、以下の一覧の

組織へシンポジウムの参加案内、ホームページの掲載やメーリングリスト等での広報支援依

頼を行った。 
・ 特定非営利活動法人 ITC-METRO 
・ アマノタイムビジネス株式会社 
・ 株式会社エス・エス・アイ・ジェイ 
・ 国立情報学研究所（NII） 
・ ｇコンテンツ流通推進協議会 
・ 社団法人電子情報技術産業協会 
・ システム監査学会（JSSA） 
・ 次世代 EDI 推進協議会（JEDIC） 
・ 次世代電子商取引推進協議会（ECOM） 
・ シヤチハタ株式会社 
・ 情報処理学会コンピュータセキュリティ研究会（CSES） 
・ 独立行政法人情報処理推進機構（IPA） 
・ 日本画像情報マネジメント協会（JIIMA） 
・ 社団法人日本経済団体連合会（経団連） 
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・ 日本商工会議所 
・ 財団法人日本生産性本部情報化推進国民会議 
・ 日本セキュリティ監査協会（JASA） 
・ 日本セキュリティ・マネジメント学会（JSSM） 
・ 一般社団法人日本電子認証協議会 
・ 特定非営利活動法人日本ネットワークセキュリティ協会（JNSA） 
・ FeliCa 共通利用フォーマット推進フォーラム 
・ 有限会社ビジネス・サポートエム  
・ 株式会社日立製作所 
・ 牧野法律事務所 
・ UPKI イニシアティブ 

(c) イベントカレンダーへの登録 

・ @IT イベントカレンダー 
・ scienceportal イベントカレンダー 
・ japan.internet.com イベントカレンダー 
・ J-Net21 イベントカレンダー 
・ nikkeiBP events イベントカレンダー 

(5) アンケートの実施及び分析 

シンポジウムの来訪者にアンケートを実施した。アンケート回答枚数は 108 枚であり、参

加者 198 名からすると、回収率は 54.5％である。 

(a) アンケート票 

(b) 添付資料G「シンポジウム実施報告」を参照のこと 

(c) アンケート分析 

① シンポジウムの認知経路 

シンポジウムを知るきっかけとなったのは主に当協会のホームページや案内メール

であるが、その他のホームページや案内メールからという回答が全体の 3 割近く得られ

ており、シンポジウム及び当事業への関心の高さが伺える。 
 

項目 回答数 
JIPDEC ホームページ 35 
JIPDEC 案内メール 38 
その他のホームページ 6 
その他の案内メール 16 

その他 16 
無回答 3 
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② 理解と興味について 

全ての講演について 8 割近くが「理解出来興味をもった」または「理解できた」との

回答であった。 
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4理解出来ない

3あまり理解出来ない

2理解できた

1理解出来興味をもった

 
【評価】 

講演 
 
項目 

電子認証等の民

間制度・基盤 
ビジネスモデル

検討部会 
ポリシー/基盤シ

ステム検討部会 
評価基準検討

部会 
パネルディスカッ

ション ① 

1 理解出来興味をもった 17.0％ 20.2％ 20.0％ 18.1％ 32.1％ 
2 理解できた 67.0％ 62.8％ 67.4％ 59.6％ 59.5％ 
3 あまり理解出来ない 14.9％ 17.0％ 11.6％ 21.3％ 3.6％ 
4 理解出来ない 1.1％ 0％ 1.1％ 1.1％ 4.8％ 

 
講演 

 
項目 

ビジネス・パス 
韓国における認

証基盤 

台 湾 に お け る 認

証基盤  

ドイツにおける

認証基盤 

パネルディスカッ

ション ② 

1 理解出来興味をもった 28.6％ 25.0％ 18.2％ 20.2％ 32.4％ 
2 理解できた 59.5％ 60.2％ 68.2％ 67.4％ 55.9％ 
3 あまり理解出来ない 10.7％ 14.8％ 13.6％ 12.4％ 8.8％ 
4 理解出来ない 1.2％ 0.0％ 0.0％ 0.0％ 2.9％ 
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8.2  Webコンテンツの作成 

制度全体の認知拡大、委員会活動、シンポジウムの案内・参加申込を目的に、次の Web コン

テンツの作成･公開を行った。 
 

(1) トップページ 

 

(2) アクセス数 

月日 アクセス数 
2009 年 10 月     13 アクセス 

2009 年 11 月  1,653 アクセス 

2009 年 12 月  3,798 アクセス 

2010 年 1 月  6,361 アクセス 

2010 年 2 月  5,687 アクセス 

合計 17,512 アクセス 
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※１：「PS 名」とは、Pseudonym（仮名・偽名・別名と訳されることがあるが自身が命名者である

事を意味する適切な訳語が定まっていない）の略称である。 

※２：PN は個人向け PS 名、BN はビジネス向け PS 名の略称である。 
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報告書概論 

(1) 検討の実施内容 

本検討では、仮名活用の検討として「安信簡情報環境」の検討を実施すると共に、これを

活用したビジネスシーンの検討を実施した。 
また、財団法人日本情報処理開発協会（JIPDEC）により立ち上げられた「電子認証等の

民間制度・基盤の確立に関する委員会」において、ビジネスモデル検討部会や有識者委員会

の対応を実施した。さらに、11/24 開催のセミナー「情報環境セミナー ～市民と企業のため

の「安信簡」情報環境構築を目指して～」の対応や、2/4 開催のシンポジウム「電子認証の民

間制度・基盤の確立に関するシンポジウム」における本検討結果の報告を実施した。 

検討

その他
（作業部会、

シンポジウム等）

▲11/11
ビジネスモデル

検討部会

H21/11月 12月 2月H22/1月

仮名活用の検討（安信簡情報環境の検討）

ビジネスシーンの検討

▲12/9
ビジネスモデル

検討部会

▲11/17
有識者委員会

▲12/15
有識者委員会，
UPKI勉強会

▲2/10
有識者委員会

▲2/4
シンポジウム

▲11/24
セミナー

検討

その他
（作業部会、

シンポジウム等）

▲11/11
ビジネスモデル

検討部会

H21/11月 12月 2月H22/1月

仮名活用の検討（安信簡情報環境の検討）

ビジネスシーンの検討

▲12/9
ビジネスモデル

検討部会

▲11/17
有識者委員会

▲12/15
有識者委員会，
UPKI勉強会

▲2/10
有識者委員会

▲2/4
シンポジウム

▲11/24
セミナー  

図 0-1 スケジュール 

(2) 事業の目的 

急速に発展するインターネット社会も、ビジネス活動環境としてみた場合、安心・安全面

を裏打ちする社会的な環境の強化が求められている。情報化黎明期のおおらかさを残したイ

ンターネットの上で、適切な水準の安全性と信頼性を確保したビジネス活動環境を構築する

ためには、社会的なルールを伴った情報環境が必要であり、その整備が望まれている。また、

そのような情報環境は、使いやすくストレスを感じさせないものでなければならない。 
一方で、企業の人事情報や団体の登録情報等は、確実な本人確認／実在確認がなされてお

り、また情報の更新もきちんとなされているものが多い。このような、最もフレッシュで信

頼できる企業／団体に軸をおいた認証環境を実現し、さらにグローバルな仕組みと連携する

ことができれば、安心・安全で使いやすい社会的環境を実現でき、情報経済社会の変革が可

能となると考える。 
本検討では、このような安心・安全な社会的環境「安信簡情報環境」の実現策を検討する。
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また、「安信簡情報環境」を活用したビジネスシーンを示す事により、多様な利用場面で「安

信簡情報環境」が活用できることを示す。 
本検討における成果は、企業等の認証環境に係る新しい民間制度・基盤の実現に向けた、

啓蒙や必要性の認知の向上、今後の検討の下地として利用・活用されることを期待するもの

である。 
 

(3) 検討の概要 

(a) 安信簡情報環境の構成要素 

「安信簡」とは、安全・安心の「安」、信頼性の「信」、簡単・簡便の「簡」からなるもの

で、「安信簡情報環境」とは、これらを実現する社会的環境である。「安信簡情報環境」の構

成要素は以下に示す４つから構成される。 

① PS名情報環境 

過剰な個人情報保護が、社会的な情報連係の阻害要因となっている。「PS 名情報環境」

とは、確実な本人確認を前提とした PS 名（Pseudonym（シュードニム）の略称。なお、

シュードニムは、偽名・仮名・別名と訳されることがあるが自身が命名者である事を意

味する適切な訳語が定まっていない）を導入し、個人情報に配慮できる情報環境を実現

するものである。 
なお、本検討では、PS 名を更に名刺のようにビジネスの場で広く公開されて利用され

るもの（以下「BN」（Business Name））と、個人が私的に利用するもの（以下「PN」

（Personal Name））に分けて検討した。 

② 認証環境「JCAN」 

認証環境の分断も、社会的な情報連携の阻害要因となっている。認証環境「JCAN」と

は、共通のルールと認定制度に基づく認証環境で、組織が組織に属していることを組織

の外に証明できる情報環境を実現するものである。 

③ 企業ID連携環境 

様々な企業 ID の乱立も、社会的な情報連携の阻害要因となっている。「企業 ID 連携環

境」とは、これら複数の企業 ID を紐付け、企業の信用情報をより確かにできる情報環

境を実現するものである。 

④ 双方向情報交換環境 

上記(1)～(3)の環境を利用し、「セキュアな情報交換環境」等を実現するものである。 
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図 0-2 安信簡情報環境の構成要素 

(b) ビジネスシーンの検討 

「安信簡情報環境」を活用したビジネスシーンを、BN の電子証明書を活用した場合のビ

ジネスシーンと、PN の電子証明書を活用した場合に分けて、ビジネスシーンを検討した。 

① BNを活用したビジネスシーン 

・署名メール 
・電子決裁 
・電子投票 
・模倣品対策 

② PNを活用したビジネスシーン 

・転職 
・オンラインショッピング 
・家電リコール 

下図に、BN を活用したビジネスシーン「署名メール」と、PN を活用したビジネスシーン

「オンラインショッピング」のイメージを示す。 
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受信者

顧客

取引先の職員

送信者

企業

社員

企業ＣＡ

証明書の発行

ＢＮ

ＢＮ

証明書付きの
メール送信

ルートＣＡの証明書が登録されている
ので、メールの送信者を確認できる

ルートＣＡの証明書が登録されている
ので、メールの送信者を確認できる

正しい企業
からのメー
ルである

正しい社員
からのメー
ルである

受信者

顧客

取引先の職員

送信者

企業

社員

企業ＣＡ

証明書の発行

ＢＮ

ＢＮＢＮ

証明書付きの
メール送信

ルートＣＡの証明書が登録されている
ので、メールの送信者を確認できる

ルートＣＡの証明書が登録されている
ので、メールの送信者を確認できる

正しい企業
からのメー
ルである

正しい社員
からのメー
ルである

 

図 0-3 署名付きメール 

 

ワンタイムのＰＮを活用する等で更なる情報保護を実現可能ワンタイムのＰＮを活用する等で更なる情報保護を実現可能

安
信
簡
情
報
環
境 ユーザ情報管理機能

ユーザー

商品

決済

配送

ＰＮ
決済
手段

送付先
情報

•ＰＮ
•購入商品名

•ＰＮ
•商品

•ＰＮ
•金額

ＰＮ 決済手段

ＰＮ 送付先情報

ユーザーへ配送

商店

決済機関

配送業者

ワンタイムのＰＮを活用する等で更なる情報保護を実現可能ワンタイムのＰＮを活用する等で更なる情報保護を実現可能

安
信
簡
情
報
環
境 ユーザ情報管理機能

ユーザーユーザー

商品商品

決済決済

配送配送

ＰＮ
決済
手段

送付先
情報

•ＰＮ
•購入商品名

•ＰＮ
•商品

•ＰＮ
•金額

ＰＮ 決済手段

ＰＮ 送付先情報

ユーザーへ配送

商店

決済機関

配送業者

 

図 0-4 オンラインショッピング 

 

(c) まとめ 

① 本検討の成果 

本検討では、安心・安全な社会環境である「安信簡情報環境」について検討を行い、そ

の構成要素の一つである PS 名について、BN と、PN に分けて、それぞれを整理した。 
また、これら BN や PN を活用した利用シーンをそれぞれ例示し、様々なビジネスシー
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ンにおいて BN や PN をはじめとする「安信簡情報環境」が活用できることを示すこと

ができた。 

② 今後に向けて 

これら BN、PN の仕組みと、情報を交換させる環境が共通のルールと認定制度に基づ

いて推進されると、社会的な情報連関の活性化に貢献するものと考える。プロセスとし

ては、BN が普及することで、企業活動における PKI の高度利用が促進され、同時に

BN を信頼の基点とした PN の仕組みを導入することにより、社員の立場を離れた個人

の活動に対しても、広く利用できるものになると考える。 
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1. 安信簡情報環境の構成要素 

「安信簡」とは、安全・安心の「安」、信頼性の「信」、簡単・簡便の「簡」からなるもので、

「安信簡情報環境」とは、これらを実現する社会的環境である。「安信簡情報環境」の構成要素

は以下に示す４つから構成される。また、これらの 4 つの構成要素について、その概要や論点

を 1.1～1.4 節で説明する。 

(1) PS名情報環境 

過剰な個人情報保護が、社会的な情報連関の阻害要因となっている。「PS 名情報環境」と

は、確実な本人確認を前提とした PS 名（Pseudonym（シュードニム）の略称。なお、シュ

ードニムは、偽名･仮名･別名と訳されることがあるが自身が命名者であることを意味する適

切な訳語が定まっていない）を導入し、個人情報に配慮できる情報環境を実現するものであ

る。 
なお、本検討では、PS 名を更に名刺のようにビジネスの場で広く公開されて利用されるも

の(以下「BN」(Business Name))と個人が私的に利用するもの(以下「PN」(Personal Name))
に分けて検討した。 

(2) 認証環境「JCAN」 

認証環境の分断も、社会的な情報連関の阻害要因となっている。認証環境「JCAN(Japan CA 
Network)｣とは、共通のルールと認定制度に基づく認証環境で、組織が組織に属しているこ

とを組織の外に証明できる情報環境を実現するものである。 

(3) 企業ID連携環境 

様々な企業 ID の乱立も、社会的な情報連関の阻害要因となっている。「企業 ID 連携環境」

とは、これら複数の企業 ID を紐付け、企業の信用情報をより確かにできる情報環境を実現

するものである。 

(4) 双方向情報交換環境 

上記(1)～(3)の環境を利用し、「セキュアな情報交換環境」等を実現するものである。 
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図 1-1 安信簡情報環境の構成要素 

 

1.1  PS名情報環境 

PS 名には、名刺のようにビジネスの場で広く公開されて利用される「BN（Business Name）」
と、個人が私的に利用する「PN（Personal Name）」が存在する。これらの特徴を 1.1.1 節で

示す。また、これを踏まえて、PS 名情報環境における主な論点を 1.1.2 説に記述する。 
 

1.1.1  PS名の分類 

BN と PN の特徴を、下図に示す。 
BN は、名刺のようにビジネスの場で利用されるものであるため、広く公開して利用するのに

対し、PN は個人が私的な場で利用するため、個人を特定する情報は含まないという特徴がある。 
これら BN や PN は、次節で説明する JCAN における電子証明書の subject に記載されるこ

とを想定している。 

A- 8 



ＰＳ名

ＢＮ（Ｂｕｓｉｎｅｓｓ Ｎａｍｅ） ＰＮ（Ｐｅｒｓｏｎａｌ Ｎａｍｅ）

１ 目的
社会的にビジネス活動する
為に広く公開して利用

個人がネット上のＩＤとして
活用

２
表記内容

（証明書記載情報）

実名、旧姓、芸名、ペンネー
ム等

意味の無いＩＤ、自身が決め
たニックネーム等（一意に識
別可能なもの）

３ 発行の由来 会社への所属 ＢＮを所有していること等

４ 主な利用シーン ＢｔｏＢ、Ｃ、Ｇ ＣｔｏＣ、Ｂ

５ 同類の仕組み
名刺、メールのシグネチャ
等

ドイツ市民ポータルの
Ｐｓｅｕｄｏｎｙｍ

６ 情報保護の考え方
氏名等は含まれるが、半ば
公開され、流通可能と想定

個人情報を含まない

７ ＰＳ名の変更
人事異動や転職等で再発
行（変更）となる

利用者が希望しなければ変
更にならない

ＰＳ名

ＢＮ（Ｂｕｓｉｎｅｓｓ Ｎａｍｅ） ＰＮ（Ｐｅｒｓｏｎａｌ Ｎａｍｅ）

１ 目的
社会的にビジネス活動する
為に広く公開して利用

個人がネット上のＩＤとして
活用

２
表記内容

（証明書記載情報）

実名、旧姓、芸名、ペンネー
ム等

意味の無いＩＤ、自身が決め
たニックネーム等（一意に識
別可能なもの）

３ 発行の由来 会社への所属 ＢＮを所有していること等

４ 主な利用シーン ＢｔｏＢ、Ｃ、Ｇ ＣｔｏＣ、Ｂ

５ 同類の仕組み
名刺、メールのシグネチャ
等

ドイツ市民ポータルの
Ｐｓｅｕｄｏｎｙｍ

６ 情報保護の考え方
氏名等は含まれるが、半ば
公開され、流通可能と想定

個人情報を含まない

７ ＰＳ名の変更
人事異動や転職等で再発
行（変更）となる

利用者が希望しなければ変
更にならない  

図 1-2 PS 名の分類 

 

1.1.2  PS名情報環境における主な論点 

PS 名情報環境における主な論点を以下に記述する。 

(1) 個人情報保護法の対象となる情報について 

・BNは実名等が含まれるため、現状個人情報保護法の対象となるが、この利用目的の性質上、

人情報保護法の対象外とすべきではないか。 個

い

・PNは個人情報を含まない番号等であるため、個人情報保護の対象外としても良いのではな

か。 

 

(2) 複数PS名の紐付けについて 

(a) 同時に複数存在するPS名の紐付け 

複数の企業や団体が 1 人のユーザに対して、PN や BN を発行する場合がありうる。これ

らは互いに紐付けされることにより、情報の連携を可能とし、サービス提供者側の高効率化

や、利用者に対する利便性向上につながるのではないか。 

(b) 過去と現在のPS名の紐付け 

例えば転職などにより BN が変更になった場合に、過去の BN と現在の BN を紐付ける事
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により、継続的に個人を識別することができる。転職のユースケースにおいては、どの企業

にも属さない期間は BN が発行されない期間がありえる。このため、例えば PN を基点にし

て、過去の BN と現在の BN を紐付けることが考えられる。 
 

(3) PS名の紐付け方法について 

(2)で述べたような PS 名の紐付け方法として、例えば以下のような方法が考えられる。 

(a) アプリケーションにおいて複数PS名の対応付けを行う 

- アプリに対して、利用者が対応付けを登録する 
- アプリ側で管理している属性情報から、アプリが PS 名の紐付けを行う 

(b) 紐付けを行う環境を設ける 

- 環境に対して、利用者が対応付けを登録する 
-  BN 証明書の拡張項目等に紐付け情報を記載する 
 

(4) PNの匿名性について 

PN は匿名性を高めるのに有効な環境となり得るものである。しかしながら、PN を個人情

報と共にアプリに登録したり、PN と BN を紐付けて利用する場合、PN の匿名性は保てなく

なってしまう。このため、PN を匿名のために利用する場合には、限られた範囲で利用する

など、考慮する必要がある。 
[匿名性が保たれない場合の例] 

- 商品送付先を登録する必要があるような、オンラインショップ等において PN を利用

する場合、PN と商品送付先が紐付いてしまい、匿名性が損なわれる。 
- BN には個人の氏名等が含まれる場合も想定されるため、PN と BN が紐付いている場

合、PN に対する氏名がわかってしまう。 
 

(5) PNの記述形態 

PN の記述形態として、以下のようなものがありうる。 

(a) 永続的に利用するもの 

① ニックネームのような、ユーザが覚えやすいもの 

② 機械的で意味の無いもの 

(b) 一過性のもの（ワンタイムで利用するID） 
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1.1.3  プライバシに関する要件 

PN は匿名性を高め、プライバシを守るのに有効な環境となり得るものである。ここでは、プ

ライバシに関する要件について整理する。 

(1) プライバシに対する要件の分類 

※ドレスデン大学「PRIVACY AND DATA SECURITY」を参照して記載 

(a) 匿名性（Anonymity） 

・ある者が一意に識別されない状態 
・利用者が自身を識別可能にする身元情報を開示せず（あるいは開示されず）情報やサー

ビスの使用ができることを保証する 

(b) 仮名（Pseudonymity） 

・利用者が自身を一意に識別可能にする身元情報を公表する（あるいは公表される）こと

なしに情報やサービスを利用できる 
・その利用に対して責任があることを保証する 
・リンク不能性を伴わない弱い匿名性といえる 

(c) リンク不能性（Unlinkability） 

・複数の情報をリンクすることができない状態 
・複数の情報やサービスを利用した場合に、第三者がそれらの利用の相互の関連性を見出

せないこと 
 

(2) プライバシに対する脅威の種類 

※JNSA「2008年情報セキュリティインシデントに関する調査報告書 Ver.1.3」（2009.11.4）
を参照して記載 

(a) 経済的損失 

クレジット番号をオンラインショッピングサイトへ入力し、悪用されるなど。 
[対策例] 
楽天におけるオンラインショップサービス（クレジット番号は店へ渡さない） 

(b) 精神的苦痛 

個人の趣味や嗜好が漏洩し、差別等に利用されるなど。 
[対策例]  
mixi 年賀状サービス、ソフトバンクメルアド宅配便サービス（個人の氏名、住所を相手

に渡さない） 
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1.2  認証環境「JCAN」 

JCAN は、企業の認証局（CA：Certification Authority）がその社員等に対して電子証明書

を発行するものである。まず、1.2.1でJCANの基本的な仕組みについて説明し、1.2.2節でJCAN
における証明書ポリシ（CP：Certificate Policies）の構成について説明する。 

 

1.2.1  JCANの基本的な仕組み 

JCAN は、JCAN センターが運用する「パブリックルート CA」が、各企業や団体が運営す

る認証局に対して電子証明書を発行し、これら企業 CA／団体 CA が社員や団体会員に対して電

子証明書を発行することを基本とする。 
パブリックルート CA は、WebTrust 認定という第三者にいよる信頼の裏づけがされており、

このパブリックルート CA の証明書がブラウザ等の「信頼されたルート認証機関」に登録され

る。これにより、異なる企業や団体間での連携が簡単で低コストに実現できる。 
企業／団体 CA は、各組織が管理する人事情報等を元に、社員や団体会員の登録業務を行い、

BN を記載した電子証明書を発行する。 

パブリック
ルートＣＡ

企業ＣＡ

企業
ＤＢ

団体ＣＡ

団体
ＤＢ

ＢＮ

ＢＮ

ＷｅｂＴｒｕｓｔ対応
社員・役割

団体会員

パブリック
ルートＣＡ

企業ＣＡ

企業
ＤＢ
企業
ＤＢ

団体ＣＡ

団体
ＤＢ
団体
ＤＢ

ＢＮＢＮ

ＢＮＢＮ

ＷｅｂＴｒｕｓｔ対応
社員・役割

団体会員
 

図 1-3 JCAN の基本的な仕組み 

 

1.2.2  証明書ポリシ（CP）の構成 

JCAN が提供する電子証明書には主に 2 種類あり、それぞれ異なる証明書ポリシ（CP）とな

る。これら CP の構成を、下図に示す。 
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パブリック
ルートＣＡ

ビジネスＣＡ
（企業/団体ＣＡ）

ＢＮのＤＢ

パーソナルＣＡ

ＰＮのＤＢ

ＪＣＡＮのＣＰ群

（１）ビジネスＣＰ
ＢＮを記載した

証明書のためのＣＰ

社員
ユーザー

ＢＮ

発行要求 ＢＮ

（２）パーソナルＣＰ
ＰＮを記載した

証明書のためのＣＰ

ＰＮ

•企業の職員として利用する証明書
•広く公開して利用
•よりオープンにするもの

ＢＮ等を元に
ＰＮ証明書を発行

•個人として利用する証明書
•個人がネット上のＩＤとして利用
するもの

パブリック
ルートＣＡ

ビジネスＣＡ
（企業/団体ＣＡ）

ＢＮのＤＢ

パーソナルＣＡ

ＰＮのＤＢ

ＪＣＡＮのＣＰ群

（１）ビジネスＣＰ
ＢＮを記載した

証明書のためのＣＰ

社員
ユーザー

ＢＮＢＮ

発行要求 ＢＮＢＮ

（２）パーソナルＣＰ
ＰＮを記載した

証明書のためのＣＰ

ＰＮＰＮ

•企業の職員として利用する証明書
•広く公開して利用
•よりオープンにするもの

ＢＮ等を元に
ＰＮ証明書を発行

•個人として利用する証明書
•個人がネット上のＩＤとして利用
するもの  

図 1-4 CP の構成 

(1) ビジネスCP 

BN を記載した証明書の為の CP。ビジネス CP の電子証明書は、企業の職員として利用す

る証明書であり、広く公開して利用するものである。ビジネス CP の電子証明書を発行する

認証局を「ビジネス CA」と呼び、基本的には各企業がビジネス CA を運営する。 
また、ビジネス CA は、ユーザ（社員）が企業に属していることに基づき、電子証明書を

発行する。 

(2) パーソナルCP 

PN を記載した証明書の為の CP。パーソナル CP の電子証明書は、個人がネット上の ID
として利用するものである。パーソナル CP の電子証明書を発行する認証局を「パーソナル

CA」と呼び、パーソナル CA をどのような組織が運営するかは今後検討が必要である。 
また、パーソナル CA は、ユーザが BN を所持していることに基づき、電子証明書を発行

する。すなわち、企業において厳格な本人確認を実施していることに基づき電子証明書を発

行する。 
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1.3  企業ID連携環境 

企業 ID 連携環境（略称「企業 ID リファレンサ」）は、複数の企業 ID を紐付け、その情報を

提供するものである。まず 1.3.1 節で企業 ID 連携環境の概要について説明し、1.3.2 節で企業

ID 連携環境における主な論点を記述する。 
 

1.3.1  企業ID連携環境の概要 

企業 ID 連携環境は、電子証明書に記載された様々な種類の企業 ID から、企業の情報を提供

するものである。具体的には、以下 2 つの機能を提供する。 

(1) ユーザに対して法人登記情報等を画面に出力する（人間に対するサービス） 

(2) サーバ等に対して、ある企業IDから別の種類の企業IDを提供する（機械的なサービス） 

ユーザ

企業IDリファレンサ

サーバ等

企業ID

企業情報問合せ

登記情報等表示
（画面出力）

企業情報問合せ

別種類の企業ID
を応答

企業ID

企業IDの
対応テーブル

ユーザ

企業IDリファレンサ

サーバ等

企業ID企業ID

企業情報問合せ

登記情報等表示
（画面出力）

企業情報問合せ

別種類の企業ID
を応答

企業ID企業ID

企業IDの
対応テーブル

 

図 1-5 企業 ID リファレンサの概要 

1.3.2  企業ID連携環境における主な論点 

企業 ID 連携環境における主な論点を以下に記述する。 

(1) 企業が統廃合した場合の継承関係について 

企業の名称が変更したり、複数企業が一つの企業に合併する場合、企業 ID が変更になる

可能性がある。このような場合において、過去の企業 IDと現在の企業 IDの関係がわかれば、

様々な用途に活用できる可能性がある。 
しかしながら、個人や物の ID と異なり、一つの企業が複数に分かれたり、複数の企業が

一つに統合されるという特徴があるため、企業 ID の継承関係の管理方法には課題が多い。 

(2) 確認可能な企業IDの範囲について 

現状、多数の組織やサービス毎に企業 ID を発行しているため、一企業に対して数多くの

ID が発行されている。企業 ID リファレンサにより企業 ID の変換を行うには、企業 ID を管

理する組織同士が連携する必要があるため、全ての企業 ID をサポートするまでには時間が

かかる。 
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このため、まずはニーズの大きい主要な企業 ID について連携を行い、対応情報を提供す

ることが考えられる。例えば、まずは ISO6523 に登録されている組織の ID を対象にするこ

とが考えられる。 
 
 

1.4  双方向情報交換環境 

1.1～1.3 の環境を利用し、「セキュアな情報交換環境」等を実現する環境が必要となる。1.4.1
節では、このような環境の概要を説明し、1.4.2 節ではその論点を記述する。 

 

1.4.1  双方向情報交換環境の概要 

PS 名情報環境、JCAN、企業 ID リファレンサを活用し、「セキュアな情報交換環境」を実現

する。具体的には、個人（社員）の属性情報をセキュアに管理、閲覧できる機能や、長期保存

を可能にする機能が必要となる。また、これらの情報にアクセス可能な者（個人、企業）を適

切に管理するアクセスコントロール機能が必要となる。 
企業等は、この環境を利用して様々なアプリケーションを実現することができる。また、ユ

ーザは JCAN にて発行された電子証明書を使い、これらのアプリケーションを安全・安心に利

用することができる。 

個人X
（社員A）

ＡＰ

ＡＰ

ＡＰ

ＡＰ

・・・

・・・

ＰＳ名記載証明書を
使いアクセス（認証）

PS名
(BN/PN)

ｱｸｾｽｺﾝﾄﾛｰﾙ
機能

情報交換機能

企業等
（職員）

属性情報等 長期保存用

ＰＳ名記載証明書を
使いアクセス（認証）

PS名
(BN)

個人X

個人Y

個人Z

社員A社員A社員A

・個人の識別
BN，PNどちらでアクセスしても個人を特定

・個人以外への情報開示の設定
特定の情報のみ、他人へ公開

企業が個人Xの情報を取得・管理
する場合、社員Aの情報として扱う

・原本
・レシート 等

個人X
（社員A）

ＡＰ

ＡＰ

ＡＰ

ＡＰ

・・・

・・・

ＰＳ名記載証明書を
使いアクセス（認証）

PS名
(BN/PN)
PS名

(BN/PN)

ｱｸｾｽｺﾝﾄﾛｰﾙ
機能

情報交換機能

企業等
（職員）

属性情報等 長期保存用

ＰＳ名記載証明書を
使いアクセス（認証）

PS名
(BN)
PS名
(BN)

個人X

個人Y

個人Z

社員A社員A社員A社員A社員A社員A

・個人の識別
BN，PNどちらでアクセスしても個人を特定

・個人以外への情報開示の設定
特定の情報のみ、他人へ公開

企業が個人Xの情報を取得・管理
する場合、社員Aの情報として扱う

・原本
・レシート 等

 

図 1-6 双方向情報交換環境 
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1.4.2  双方向情報交換環境における主な論点 

双方向情報交換環境における主な論点を以下に記述する。 

(1) 個人の情報を企業間で受け渡しする方法について 

個人の情報を企業間で受け渡しする場合、以下の考え方がありえる。民間企業間でのやり

取りの場合、「私書箱型」がよりマッチすると思われる。 

(a) 私書箱型 

個人を介して情報を受け渡しする。個人の了承を得て他機関へ情報を提供する。 

(b) バックオフィス連携型 

企業間で直接情報を受け渡しする。個人の了承は契約等で得る。 

(2) 個人から企業への情報提供する場合の考え方について 

個人から企業へ情報を提供する場合、以下 2 パターンの考え方がありえる。 

(a) 個人の棚から企業の棚へ、情報を送付する 

個人X
（社員A）

企業M

コピーを企業Mへ送付
閲覧

企業M

社員A社員A

個人X

※コピーが出回る可能性が高まる

個人X
（社員A）

企業M

コピーを企業Mへ送付
閲覧

企業M

社員A社員A社員A社員A

個人X

※コピーが出回る可能性が高まる
 

図 1-7 個人の棚から企業の棚へ情報を送付するパターン 

(b) 個人の棚を企業が閲覧する 

社員A

個人X個人X 企業M

企業Mへ公開設定 閲覧

※コピーが出回る可能性はより低い

社員A社員A

個人X個人X 企業M

企業Mへ公開設定 閲覧

※コピーが出回る可能性はより低い
 

図 1-8 個人の棚を企業が閲覧するパターン 
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(3) PNと情報交換環境の関係について 

PN が１つのみ取得可能な場合と、同時に複数取得可能な場合とで、情報交換環境におけ

る状態が異なる。それぞれのパターンを、以下に図示する。 

(a) PNは 1 つのみ取得可能 

PN
情報環境

情報
交換環境

PN_A PN_B
PN変更

↓

PN_A PN_B

変更連絡

情報交換環境で同一人物と分かる

PN
情報環境

情報
交換環境

PN_A PN_B
PN変更

↓

PN_A PN_B

変更連絡

情報交換環境で同一人物と分かる
 

図 1-9 PN が 1 つのみ取得可能な場合 

(b) PNは同時に複数取得可能 

PN
情報環境

情報
交換環境

PN_A

PN_B
PN追加

↓

PN_A

PN_B

情報交換
環境も追加

情報交換環境では同一人物と分からない

PN
情報環境

情報
交換環境

PN_A

PN_B
PN追加

↓

PN_A

PN_B

情報交換
環境も追加

情報交換環境では同一人物と分からない
 

図 1-10 PN が同時に複数取得可能な場合 
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2. ビジネスシーンの検討 

2 章で検討した「安信簡情報環境」を活用したビジネスシーンを検討した。本章では、BN の

電子証明書を活用した場合のビジネスシーンと、PN の電子証明書を活用した場合のビジネスシ

ーンに分けて、それぞれビジネスシーンを検討した。 
 

(1) BNを活用したビジネスシーン 

(a) 署名メール 

(b) 電子決済 

(c) 電子投票 

(d) 模倣品対策 

(2) PNを活用したビジネスシーン 

(a) 転職 

(b) オンラインショッピング 

(c) 家電リコール 

 
各ビジネスシーンの具体的な実現イメージを、それぞれ次節以降で記述する。 
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2.1  BNを活用したビジネスシーン 

2.1.1  署名付きメール 

異なる企業の社員同士でやり取りされるメールや、企業から顧客に対して送付するメールに

対して、JCAN の BN 証明書を活用して電子署名を付与する。これにより、取引先の職員は、

確かに正しい社員からのメールである事を確認でき、また顧客は正しい企業からのメールであ

る事を確認できる。 
なお、JCAN のパブリックルート CA の証明書が、取引先の職員や顧客のパソコンに登録さ

れているため、自動的にメールの送信者を確認することが可能となる。 
 

受信者

顧客

取引先の職員

送信者

企業

社員

企業ＣＡ

証明書の発行

ＢＮ

ＢＮ

証明書付きの
メール送信

ルートＣＡの証明書が登録されているの
で、メールの送信者を確認できる

ルートＣＡの証明書が登録されているの
で、メールの送信者を確認できる

正しい企業
からのメール
である

正しい社員
からのメール
である

受信者

顧客

取引先の職員

送信者

企業

社員

企業ＣＡ

証明書の発行

ＢＮ

ＢＮＢＮ

証明書付きの
メール送信

ルートＣＡの証明書が登録されているの
で、メールの送信者を確認できる

ルートＣＡの証明書が登録されているの
で、メールの送信者を確認できる

正しい企業
からのメール
である

正しい社員
からのメール
である

 

図 2-1 署名付きメール 

 

2.1.2  電子決済 

企業内等での決裁システムに、JCAN の BN 証明書を活用するビジネスシーンを示す。電子

決済システムの実現方法としては、申請書に対して各担当者が電子署名した文書を回覧する方

式と、電子決済システムにおける認証結果に基づき電子文書を回覧する方法の 2 パターンがあ

りえる。以下に、それぞれのパターンを図示する。 
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(1) 電子署名を活用した電子決済 

例えば旅費申請の書類等に対して、各担当者が電子署名を行うことにより、決裁システム

を実現する。 

決裁システム

企業ＣＡ

認証

課長

上長承認

旅費
担 課

経理担当

審査

旅費
担 課

経

経理部長

承認

旅費
担 課

経 部

担当

申請書作成

旅費
担

証明書の発行

旅費の
支払い

ＢＮ１ ＢＮ２ ＢＮ３ ＢＮ４

決裁文書への署名決裁システム

企業ＣＡ

認証

課長

上長承認

旅費
担 課

経理担当

審査

旅費
担 課

経

経理部長

承認

旅費
担 課

経 部

担当

申請書作成

旅費
担

証明書の発行

旅費の
支払い

決裁文書への署名

ＢＮ１ ＢＮ２ ＢＮ３ ＢＮ４

 

図 2-2 電子決済（電子署名） 

(2) 電子認証を活用した電子決済 

決裁システムにおいて、電子証明書を用いて各担当者のユーザ認証を実施し、認証結果に

基づき旅費申請等の書類を回覧する。 

決裁システム

企業ＣＡ

課長

上長承認

旅費
担 課

経理担当

審査

旅費
担 課

経

経理部長

承認

旅費
担 課

経 部

担当

申請書作成

旅費
担

証明書の発行

旅費の
支払い

ＢＮ１ ＢＮ２ ＢＮ３ ＢＮ４

決裁システムに
おける認証

認証

決裁システム

企業ＣＡ

課長

上長承認

旅費
担 課

経理担当

審査

旅費
担 課

経

経理部長

承認

旅費
担 課

経 部

担当

申請書作成

旅費
担

証明書の発行

旅費の
支払い

ＢＮ１ ＢＮ２ ＢＮ３ ＢＮ４

決裁システムに
おける認証

認証

 

図 2-3 電子決済（電子認証） 
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2.1.3  電子投票 

組織や団体内での役員投票や議案採決などを、BN 証明書を活用して電子的に行うことを可能

とする。実現方法の一例を下図に示す。 
 

②投票権の発行

注※：管理権限を分離すれば無記名投票にも対応

※

③投票

投票権管理システム

投票人
名簿

•投票人名簿の確認
•投票権の発行管理
（一人一票の管理）

投票システム

•利用済み投票権の管理
•投票結果の集計（高効率化）

投票
結果

団体会員等

団体ＡのＣＡ

証明書の発行

①投票権の要求

④投票結果の公表

企業ＡのＣＡ

企業ＢのＣＡ

ＢＮａ

ＢＮｂ

ＢＮｃ

ＢＮａ

証明書の発行

証明書の発行

ＢＮ証明書で認証

投票権証明書

投票権
ｘｙｚ１

投票権
ｘｙｚ１ ②投票権の発行

注※：管理権限を分離すれば無記名投票にも対応

※

③投票

投票権管理システム

投票人
名簿

•投票人名簿の確認
•投票権の発行管理
（一人一票の管理）

投票システム

•利用済み投票権の管理
•投票結果の集計（高効率化）

投票
結果

団体会員等

団体ＡのＣＡ

証明書の発行

①投票権の要求

④投票結果の公表

企業ＡのＣＡ

企業ＢのＣＡ

ＢＮａＢＮａ

ＢＮｂＢＮｂ

ＢＮｃＢＮｃ

ＢＮａＢＮａ

証明書の発行

証明書の発行

ＢＮ証明書で認証

投票権証明書

投票権
ｘｙｚ１

投票権
ｘｙｚ１

 

図 2-4 電子投票 

団体会員は、あらかじめ団体から証明書を発行されているか、それぞれ自社の企業 CA から

証明書を発行されていることを想定する。そして、投票権管理システムに BN 証明書を使って

アクセスし、投票権を取得する。このとき、投票権管理システムにおいて投票人名簿に基づき

投票権の発行管理（一人一票の管理）を行う。また、無記名投票の場合、投票権には氏名を記

載しない。団体会員は、取得した投票権を用いて投票システムにアクセスし投票を行い、投票

システムはその結果を公開する。 
このような電子投票システムを実現することにより、投票権の郵送コスト軽減、事務処理の

負担軽減投票結果の収集時間短縮、無人化による透明性の向上が期待できる。 
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2.1.4  模倣品対策 

半導体業界における LSI 製品等、模倣品の市場への出荷が広まってきており、問題となって

いる。この模倣品対策として、物が製造されていく段階におけるトレーサビリティを確保する

手段として、BN を記載した電子証明書を活用する。 
 

A社 B社 C 税関D社製品A

業界ＡＳＢサーバ

Company
Contact

Date
TCP IP

通過時間

製品Aの
SCM情報

税関
通過日時

E

TCP IP
通過日時

証明書無証明書有

凡例

Company
Contact

Date

Company
Contact

Date

企業AのCA

ＢＮａ
証明書
発行

企業AのCA

ＢＮb

企業AのCA

ＢＮd

ＢＮａ ＢＮb ＢＮd

通過情報
送付

A社 B社 C 税関D社製品A

業界ＡＳＢサーバ

Company
Contact

Date
TCP IP

通過時間

製品Aの
SCM情報

税関
通過日時

E

TCP IP
通過日時

証明書無証明書有

凡例

Company
Contact

Date

Company
Contact

Date

企業AのCA

ＢＮａＢＮａ
証明書
発行

企業AのCA

ＢＮbＢＮb

企業AのCA

ＢＮdＢＮd

ＢＮａＢＮａ ＢＮbＢＮb ＢＮdＢＮd

通過情報
送付

 

図 2-5 模倣品対策 

製品を扱う複数の企業は、あらかじめ BN を記載した証明書を取得する。製品がこれらの企

業を経由されて行くときに、各企業において製品に付与されたバーコードを読み取る等したタ

イミングで、業界 ASB サーバに対して製品の通過情報のログを送付する。このとき、電子証明

書によるアクセスコントロールを実施すると共に、ログには証明書を含めた情報が記載される。

これにより、問題が発生した場合に、それを扱った企業の電子証明書に記載された連絡先に連

絡をすることにより、早期に問題解決につながることが期待される。 
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2.2  PNを活用したビジネスシーン 

2.2.1  転職 

転職のシーンにおいては、雇用保険番号や基礎年金番号等の転職前の企業が保持していたデ

ータを、転職後の企業に対して提出する必要がある。これを、安信簡情報環境を利用して効率

的に実施するために、PN を活用する例を下図に示す。 
ユーザは、企業 A に属し BN を取得している。そして、この BN 証明書を用いてパーソナル

CA から PN を取得する。これら BN と PN は、安信簡情報環境において紐付けが管理されるこ

とを想定する。 
このような状態において、ユーザが転職する場合、ユーザの引継ぎ情報を安信簡情報環境を

経由して転職後の企業 B へ送付する。これにより、効率的な情報のやり取りが可能となる。 
また、企業 A で発行されていた BN は一度失効し、企業 B において新たに BN を発行される

ことになるが、この BN の引継ぎを、PN を用いて実現することができる。 
 

佐藤さん

安
信
簡
情
報
環
境

転
職
願
い

BN_satoA

総
務
部

営業１部
佐藤

営業２部
佐藤
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図 2-6 転職 
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2.2.2  オンラインショッピング 

PN を活用して安心・安全なオンラインショッピングを実現する。実現方法としては、PN を

そのまま活用する方法と、その都度発行されるワンタイム PN を活用する方法の 2 パターンを

例示する。 

(1) PNを活用したオンラインショッピング 

ユーザは商店に対して、個人情報は入力せず、PN と購入商品名のみを入力する。商店は

配送業者や決裁機関に対して、「PN と商品」、「PN と決済金額」を送付する。配送業者や決

済機関は、それぞれ安信簡情報環境に対して PN を元に必要な情報のみ（住所、決済手段）

を問い合わせ、商品の配送や決済手段を行う。 
このような仕組みにする事により、各事業者に不必要な個人情報は送付されず、ユーザの

プライバシが守られると共に、事業者における個人情報保護のコスト軽減が期待できる。 
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図 2-7 PN を活用したオンラインショッピング 

(2) ワンタイムPNを活用したオンラインショッピング 

ユーザは、予め安信簡情報環境へ PN を用いてアクセスし、ワンタイム PN を取得する。

そして商店で商品を購入する場合、ワンタイム PN と購入商品名を入力する。商店は配送業

者や決裁機関に対して、「ワンタイム PN と商品」、「ワンタイム PN と決済金額」を送付する。

配送業者や決済機関は、それぞれ安信簡情報環境に対してワンタイム PN を元に必要な情報

のみ（住所、決済手段）を問い合わせ、商品の配送や決済手段を行う。 
PN のみを活用する場合に比べて、ワンタイム PN を活用することにより、各業者が PN

をキーにして、PN に紐付く情報を蓄積できなくなるため、個人のプライバシ性を高める事

が可能となる。 
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図 2-8 ワンタイム PN を活用したオンラインショッピング 
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2.2.3  家電リコール 

PN を活用し、家電リコール時の連絡をユーザに対して抜け漏れなく実施する。家電製品の購

入時と、リコール発生時に分けて説明する。 

(1) 家電製品購入時 

ユーザは、店舗において家電製品を購入する際に PN を提示し、店舗は情報連携局に対し

て PN と購買情報を登録する。もしくは、ユーザが自ら情報連携局に対して PN と購買情報

の登録を実施しても良い。 
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図 2-9 家電リコール（家電製品購入時） 

 

(2) リコール発生時 

リコールが発生した場合、家電メーカは制度推進機関等へリコール発生の報告を実施する。

このとき、製品番号等を連絡する。制度推進機関は、情報連携局に対してリコールされた製

品番号を元に、製品を所有する利用者の PN を問い合わせる。次に、取得した PN を元に、

PN 提供者に対してユーザへの連絡を依頼する。PN 提供者は、ユーザに対してリコール発生

の連絡を実施し、その後ユーザとメーカ間において製品回収等必要な対策を講じる。 
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図 2-10 家電リコール（リコール発生時） 

 
このような仕組みとすることにより、ユーザの個人情報は PN 提供者にのみ保持され、ユー

ザのプライバシが守られると共に、リコール情報の連絡を抜け漏れなくユーザへ連絡すること

ができるという効果が期待できる。 
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3. まとめ 

(1) 本検討の成果 

本検討では、安心・安全な社会環境である「安信簡情報環境」の構成要素である「PS 名情

報環境」、「認証環境 JCAN」、「企業 ID 連携環境」、「その他の安簡信情報環境」について、

必要となる機能や論点を整理した。PS 名については、ビジネス活動で利用する「BN」と、

個人がネット上の ID として活用する「PN」の２つに分け、それぞれを整理した。 
また、これら BN や PN を活用した利用シーンをそれぞれ例示し、様々なビジネスシーン

において BN や PN をはじめとする「安信簡情報環境」が活用できることを示すことができ

た。 
 

(2) 今後に向けて 

これら BN、PN の仕組みと、情報を交換させる環境が共通のルールと認定制度に基づいて

推進されると、社会的な情報連関の活性化に貢献するものと考える。プロセスとしては、BN
が普及することで、企業活動における PKI の高度利用が促進され、同時に BN を信頼の起点

とした PN の仕組みを導入することにより、社員の立場を離れた個人の活動に対しても、広

く利用できるものになると考える。 
 
 



 
 
 
 
 
 
 
 
 
 
 
 

B「マルチユース格納媒体の PKI 対応の検討」 
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はじめに 

この調査研究では、「社員等の属性情報を扱う電子認証（ID を含む）および電子署名にかか

わる民間制度・基盤の確立およびその環境整備」の一環として、電子認証の基盤となる ID 情報

（個人識別情報等）や電子署証明に必要な PKI 情報（共通鍵および属性情報等）を持ち運び可

能な格納媒体に格納するための方式や運用方法について調査し、様々な認証サービスをいつで

も利用出来るようにするための、格納媒体の選択及び媒体への情報格納方式について検討した

結果の報告を行うものである。 
 
具体的には、「マルチユース格納媒体への共通鍵及び属性情報の記録方式に関する検討」とし

て、マルチベンダー環境でシステムの段階的な導入を可能とすることを特長とした、入退及び

PC ログインに使われる格納媒体に、PKCS#7 対応共通鍵（16 バイト）及び属性情報（所属情

報、権限情報或いは資格情報等）等を記録する方式を検討した。検討に際し、ID カードの共通

フォーマットについて検討推進をしている FCF フォーラム（FeliCa 共通利用フォーマット推

進フォーラム）会員企業 113 社を対象に認証サービスの関連アプリケーション調査を実施した。 
 
尚、記録媒体への情報登録の方式については、別途調査研究を行っている「登録業務効率化

の検討」に関する報告書も合わせて参照されたい。 
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1. マルチユース格納媒体への共通鍵及び属性情報の記録方式に関する検討に向けて 

この調査研究を行う上で重要な役割を持つのが、電子認証情報を格納するマルチユース格納

媒体である。ここではこのマルチユース格納媒体について、社会的な普及度やデータのセキュ

リティ性など様々な角度から検討を行った。 
また、共通鍵及び属性情報の内容や記録方式については、関連アプリケーションの調査を踏

まえて具体的方法について検討する事とした。 

 

1.1  JCANパス 

格納媒体には様々種類があるが、ここで言う格納媒体は電子認証基盤として様々な認証サー

ビスに利用できると言うものと言う共通の目的をもつことから、わかりやすく総称として

「JCAN パス」と呼ぶこととする。 
 

1.2  JCANパスの定義 

JCAN パスは様々な認証基盤の利用を一つの媒体に集約化し、認証・決済・保存とシームレ

スに連携、ビジネスを効率よく効果的に行うものであり、機能としては以下を有するものであ

る。 
 

・ ID 情報（従業員番号窯、学籍番号など）や電子証明書を利用するための情報を格納でき

る。 
・ 格納した情報には必要に応じて暗号化及び読み書きに必要な PIN 等のセキュリティを備

えている。 
・ 情報は必要に応じて、いつでも書き換えができる。 
・ 必要に応じて後から情報の追加、削除が行える。 
・ 基本的なルールを守れば、誰でも実装情報を利用できる。 
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2. JCANパスとしての格納媒体の選択 

JCAN パスは、上記の基本概念お前提に認証サービスに必要な ID（Identification）情報とし

て個人識別番号や電子証明書に関連した PKI（Public Key Infrastructure）情報を格納し、持

ち運びが可能で、電子的に読み書きが可能な電子格納媒体無くてはならない。この条件を持つ

を格納媒体を選択した。 
 

2.1  対象とした格納媒体 

電子格納媒体には、様々な物があるが、コストや運用面での導入のし易さ、社会的な導入基

盤の整備状況などを考慮して、今回は以下の媒体を対象として検討を進める事とした。 
 

2.1.1  非接触ICカード （TypeAカード、FeliCaカード）JCANパスとしての格納媒体の選択 

非接触型とは、国際規格 ISO/IEC 14443 に準拠した非接触型の IC 搭載チップを搭載したカ

ードで、カード情報読取装置（リーダ）とカード情報書込装置（ライタ）との通信距離に応じ

て「密着型」「近接型」「近傍型」「遠隔型」の 4 種類に区別される。近接型は「TypeA」「TypeB」

に分類される。欧州では TypeA カード（フィリップスエレクトロニクスが開発。MIFARE カ

ードとも言う）が普及している。米国では TypeB カード（モトローラが開発）も普及している。

日本には FeliCa カード（ソニーが開発）があるが、国際規格には採用されず、現在は FeliCa
カ ー ド と MIFARE カ ー ド の 上 位 通 信 方 式 が ISO/IEC 18092 (NFC, Near Field 
Communication) として標準化されている。 
日本では社員証や入退出カードを中心に Type A カード（MIFARE カード）が多く利用され

ているが、住民基本台帳カード仕様は Type B カードであり、IC カード乗車券規格（日本鉄道

サイバネティクス協議会による規格）は FeliCa カードである。FeliCa カードは読込み速度が

速いことと他のカードに比べてセキュリティ性が高いことから、社員証や学生証などの ID カー

ドとしても利用されている。 
この状況から今回は、発行枚数が多く、民間企業での利用の多いこと、カードリーダーが複

数の企業から発売され安価に購入できることなどから、Type A カードと FeliCa カードを対象

とする。 
 

2.1.2  USBメモリ 

USB メモリは小型で持ち運びが容易なメモリ装置でほぼ全ての OS（オペレーティング・シ

ステム）の PC（パーソナル・コンピュータ）で利用が出来る。価格も安価であり、セキュリテ

ィ対策が施されていることから PC を利用を中心した場合の格納媒体として対象とすることに

した。 
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2.2  今後の検討を必要とする格納媒体 

今回は対象から外したが、今後の対象格納媒体として、以下の媒体も検討を継続して行く必

要がある。 
 

2.2.1  非接触ICカード （Type Bカード） 

Type B カードは日本では、住民基本台帳カードやパスポートなど国や自治体が発行する認証

カードとして利用されており、それぞれが独自のフォーマットを利用し、公開性もないことか

ら、既存カードとの親和性を考慮する観点から今回は検討対象から外したが、公共性と言う観

点から見れば対象とすべき格納媒体であると考える。 
検討にあたっては、多くの公的システムとの連携など考慮する必要性がある。 
 

2.2.2  RFID 

RFID（Radio Frequency IDentification「電波による個体識別」の略）は、主に物流品の管

理などを主体に使われている電子格納媒体である。定義的には非接触 IC カードも RFID の一種

となるが、通信方式やメモリの読み書き方式などからここでは区別する。 
RFID には、通信方式が複数あり、それに伴い多くの媒体が存在するため、共通的な情報を

格納するためには、利用目的を明確にした絞り込みが必要であり、今回は対象からは外したが、

製造物や生産物を会社として証明するなどの利用を考えると対象とすべき格納媒体であると考

える。 
 

2.2.3  SIMカード（携帯電話） 

SIM カード（Subscriber Identity Module Card）とは、GSM や W-CDMA などの方式の携

帯電話で使われている電話番号を特定するための固有の ID 番号が記録された IC カードである。

社会人の携帯保有率を考えるとほぼ全員が一台は携帯電話を保有している状態であり、この携

帯電話に電子証明書のような公的な証明が付加できれば、認証基盤として活用の場面が増える

と来たい出来る。ただし、現時点ではこの SIM カードに情報を格納するには多くの制約がある

ため、今回は対象から外したが、今後は、各関係機関との調整を行い検討を進めるべきもので

あると考える。 
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3. 関連アプリケーション調査と調査結果 

JCAN パスへの情報登録内容を検討する上で、この JCAN パスを利用する可能性が高い認証

サービス関連アプリケーションについて調査を行った。 
 

3.1  関連アプリケーション調査の目的 

この調査の目的は、JCAN パスを普及させるには、既存のサービス基盤でも利用できるこ

とを考える必要があるとの考えから、既存の認証サービス関連アプリケーションを調査しそ

の実態から必要な機能や情報を調査するものである。 
 

3.2  関連アプリケーション調査の方法 

この調査は、この報告書をまとめる検討グループの所属する FeliCa 共通利用フォーマット推

進フォーラム（通称：FCF フォーラム http://www.fcf.jp/）の協力を頂き、会員企業 113 社か

らの情報をもとに実施した。 
 

3.3  関連アプリケーション調査結果 

調査結果は、添付資料１「関連アプリケーション調査結果」の「表 FCF 会員が提供するカ

ード・認証関連アプリケーション一覧」の通り。 
この情報を元に関連アプレイケーション提供企業からヒアリングを行った結果、ほぼ全社

から「FCF フォーラムが提唱している共通フォーマットの考え方にそった考え方であれば、

既存アプリケーションへの適用は可能」との意見があった。また、電子証明書については、「手

軽に証明書も発行処理が行えるのであれば利用価値はある」との意見であった。また、「媒体

上にある登録情報はなるべくシンプルな方がよく、複雑なものは適さない」との意見もあり、

電子証明のための PKI 情報はシンプルなものを利用することを考える必要があると考える。 
 
 

4. 情報格納フォーマット 

JCAN パスの情報格納フォーマットは、JCAN パスの基本概念と既存の関連アプリケーショ

ンでの利用を実現するものでなくてはならない。そのためには、既存で利用されている技術や

環境をうまく利用することが、時間とコストを押さえ、利用者からも受け入れ易いものになる

と考える。 
そこで今回は、既に個人認証用の ID フォーマットとして、既に６０万枚以上が発券され、119

社に及ぶ企業が会員となっている FeliCa 共通利用フォーマット推進フォーラム（通称：FCF
フォーラム http://www.fcf.jp/）が提唱する共通フォーマット「FCF」を参考に検討を行う事
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とした。 
 

4.1  FCF（FeliCa Common-use Format）とは 

FCF は、非接触 IC カード"FeliCa"の有する特長のひとつである、「マルチユース機能」を十

分に活用することを目的として作られた、個人認証カード（ID カード）用フォーマットで、カ

ード利用者（社員・学生など）の名前や ID 番号など、基本的な個人情報のファイルフォーマッ

トをフォーラムに参加する会員企業内で共有し、お客様の同意に基づいて読み取れる仕組みを

提供している。 
 

4.1.1  背景 

これまでの IC カードが、主にシングルユース（プリペイドカード、セキュリティカードなど）

で使われてきたのに対して、FeliCa では、複数のサービスイシュアが１枚のカード上でサービ

ス提供をするマルチアプリケーション環境を提供した。しかし、それぞれのアプリケーション

が必要とする情報がカードの初期発行時に搭載されなかった場合、後からサービスを追加する

ためには、サービス提供事業者同士の鍵情報の公開や、対象となるカードの一斉回収などを必

要とし、実質的に困難な場合が多く、実用的ではなかった。この問題を解決し、利用者にとっ

ても、サービス提供事業者にとっても有意義な利用環境を提供するために、印刷会社、サービ

ス提供事業者が集まり、共通フォーマットによる相互の利用環境を提唱した。 
 

4.1.2 定義 

FeliCa の共通利用領域上のサービス群であり、以下の 2 種のフォルダで構成 
【基本 ID 情報フォルダ】 
 ・券面記載相当の個人 ID 情報を記入 
  ⇒この情報を活用して、各種アプリケーションシステムに対応させることが可能  
【追加サービス用フォルダ】（オプション）  
 ・後日ユーザーが、メモリを必要とするような追加サービスを希望する時に利用  
  ⇒追加するサービスイシュア（事業者）が、利用できる 
 

4.1.3 特長 

FCF は、図 4-1、図 4-2 に示すように、利用者とサービス提供事業者の双方に対し以下の特

長がある。 
 発券が簡単 

（顧客） 導入までに時間がかからない 
（事業者）事業者間の調整が最小限で済む 

 ID 情報が使える 
（顧客） サービスの段階的な導入が可能 
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（事業者）既存事業者にかわり、いつでのサービス提案が可 
 メモリを使うサービスの追加ができる 

（顧客） 顧客独自のサービスがいつでの実現可能 
（事業者）様々な付加サービスの提案が可能 

 

 

図 4-1  FCF の特長 

 

 

図 4-2 サービスの段階的導入イメージ 
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4.1.4 共通フォーマットイメージ 

共通領域内の 1 サービスとして定義・登録し、フォーラム企業で共有する。基本 ID 情報領域

と追加サービスのための空き領域を持つ構造となっており、空き領域はは顧客の利用状況によ

り S、M、L の３タイプの境域確保が出来る。 

 

図 4-3  FCF フォーマットイメージ 

 詳細については、FCF フォーラムが発行する「FCF フォーマット情報 FCF-M03」を

参照のこと。 
 

4.2  JCANパス用共通フォーマット 

格納媒体として FeliCa カードを利用する場合の JCAN パス用フォーマットは、FCF に準拠

し、FCF の追加サービス C1 領域を JCAN パス用の電子証明書に関する PKI 情報を格納する領

域と定義し実現する。 
TypeA カード、USB メモリーについては、FCF のフォーマット構造を維持しながら、それ

ぞれの格納媒体の特性を活かしたフォーマットを検討中であり、今後の実証実験等で開発・確

認を行うこととする。 
 

4.3  JCANパス用共通フォーマット仕様 

FCF は、図 4-4 フォーマット仕様に示すように、大きく基本サービスエリア（エリア A）と

追加サービスエリア（エリア C）の２つのエリアを持っている。 
JCAN パス用はこの追加サービスエリア C1 に電子証明書に関する PKI 情報を格納する仕様

とする。FCF の仕様上、追加サービスエリアを使う場合は、追加サービスエリア B が必要とな

り、ここに各サービスエリアの使用事業者管理コードやサービスコードを記述することで、誰

が何の目的でどこのサービスエリアを使用しているかの管理が行える。 
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図 4-4 フォーマット仕様 
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4.3.1 サービス記載情報 

4.3.1 サービス記載情報 

サービス（Ａ）：基本 ID 情報 （必須） 

カード券面に表示されている、カード所有者に関する開示可能な ID 情報を記入する。 
情報を記入しないブロックには all'0'を入れる。 

ブロック数： 4 ブロック Write キーあり Read キーなし 
ＩＤ番号： 16Byte：社員番号・学生番号・会員番号など   
名前：  16Byte：カード所有者の名前（半角カタカナまたは半角英字） 
所属：  16Byte：カード所有者の所属（半角カタカナまたは半角英字） 
有効期限： 8Byte：カード有効期限の西暦年月日（YYYYMMDD 半角数字） 
属性情報：  8Byte：発券事業者において、案件ごとの識別情報を記入（自由形式） 

 
サービス（Ｂ）：追加サービス履歴情報 

使用した追加サービス（C1～C4）に関する属性情報を記入する。 
ブロック数： 6 ブロック Write キーあり Read キーあり 
初期発行時は all'0' 
追加サービス情報（2 ブロック） 
事業者コード： 4Byte：フォーラム会員コード番号 
サービス番号： 4Byte：登録サービスコード番号 

追加発行情報（4 ブロック） 
追加発行事業者コード  ：4Byte：事業者コード（発券事業者） 
追加発行事業者管理コード：4Byte：各発券事業者が製造管理目的で自由に設定可 
追加発行日      ：8Byte：サービス追加の西暦年月日（YYYYMMDD 半角 
     数字） 

 
サービス（Ｃ１）、（Ｃ２）、（Ｃ３）、（Ｃ４） 

追加サービスを行う際に使用するブロックで、自由な組み合わせで搭載可能。 
ブロック数と鍵 
C1：3 ブロック Write キーあり Read キーあり 
C2：3 ブロック Write キーあり Read キーあり 
C3：9 ブロック Write キーあり Read キーあり 
C4：3 ブロック Write キーあり Read キーなし 
初期発行時は all'0' 
データは各追加サービス事業者が自由に設定できる。 
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4.3.2 鍵管理 

共通フォーマットの鍵は、FeliCa においてはフェリカネットワークス株式会社（FNS）から

FCF フォーラム事務局がエリアキー、エリア認証用縮退キー、サービス登録用縮退キーの提供

を受けて組合企業および会員企業にて共有・管理している。 
なお、縮退キーは、FeliCa の運用上きわめて重要な鍵情報であるため、配布する場合には、

配布先の会員企業名を FNS に報告する義務がありる。また、カード発行者が縮退キーを取り扱

なお、縮退キーは、FeliCa の運用上きわめて重要な鍵情報であるため、配布する場合には、配

布先の会員企業名を FNS に報告する義務がありる。また、カード発行者が縮退キーを取り扱う

には、フォーラム会員との守秘義務契約が必要である。 
 
【サービスキーの管理・運用】 
  サービス（Ａ） 

Read キー ：なし 
Write キー ：FCF 事務局が初期の仮鍵を共有する。 

各発券事業者はカード初期発行時、案件ごとに鍵を自社オリジナ

ルキー（本鍵）に変更した上で管理・使用する。P 会員に発行業務

を委託する際も自社オリジナルキーに変更した上で開示を行い、P
会員は責任を持って管理・使用する。 

  サービス（Ｂ） 

Read キー ：FCF 事務局が管理し、フォーラム会員全体で共有・使用する。 

Write キー ：FCF 事務局が初期の仮鍵を共有する。 
追加サービス時、発行を担当する各発券事業者は発行者ごとに本

鍵を決定し、フォルダＢへの書き込みを行う。 
  サービス（Ｃ１）、（Ｃ２）、（Ｃ３）、（Ｃ４） 

Read キー ：FCF 事務局が初期の仮鍵を共有する。 
サービスを追加する会員企業は、追加サービス時、初期仮鍵を FCF
事務局から取得し、自社のオリジナルキーに変更した上で組合企

業から縮退キーを受け取り、管理・使用する。 
Write キー ：Read キーの運用と同じ。 

 
 

5. JCANパスに登録する電子証明書情報 

電子証明書を実装した IC カードや USB メモリは既に何種類も存在する。その殆どが電子証

明書自体（鍵情報や証明書情報など）を全て実装しているものが多い。また、実装方法は提供

企業毎に独自の実装設計となっており、企業間で相互に利用はできない。 
JCAN パスは、基本概念にあるように「基本的なルール」に従えば、どの企業でも認証情報
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を読み書きできなくてはならない。また、一定のセキュリティ基準も守る必要がある。さらに

電子証明書だけではなく、様々な企業が提供する認証関連サービス等を利用できなければなら

ない。  
この条件をクリアするための３つの基本方針について以下に述べる。 
 

5.1  登録情報は必要最低限にする 

ここで行った認証関連アプリケーションの調査で、各アプリケーションが必要とする個人

識別情報を調べると、その多くが、社員番号や人事番号などその企業の構成員を識別する「個

人識別番号」を必須として、その「個人識別番号」に対応した「所属」や「身分」、「権限」

と言った付加情報をシステム上で管理してサービスを提供しているものが大半である。 
サービスの提供方法を見ると、社員証等の格納媒体には、「個人識別番号」だけを登録し、

その他の付加情報はシステム上に管理情報として持つものが殆どである。 
既存のシステムとの融和性と共通利用を考えると、JCAN パスも認証に必要な個人識別情

報など共通で利用が可能な情報のみを必要最小限で登録する。 

図 5-1 フォーマット仕様 

【基本 ID 情報】 
ブロック数：4 ブロック Write キーあり Read キーなし 
利用者区分 ：2Byte  正社員、派遣、嘱託、部外者など別途定める区分 
ID 番号  ：12Byte 社員番号・学生番号・会員番号など  
付帯情報１ ：16Byte 必要に応じて所有者の名前など 
付帯情報２ ：16Byte 必要に応じて所有者の所属など 
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カード有効期限 ：8Byte  カード有効期限の西暦年月日（YYYYMMDD 半角数字） 
発券事業者管理用：8Byte  発券事業者において、案件ごとの識別情報を記入（自由

形式） 
 
【JCAN パス情報】 
 ブロック数：3 ブロック Write キーあり Read キーあり 
 発行企業コード ：16Byte JCAN で定める企業コード 
 共通鍵  ：16Byte 電子証明証の共通鍵（暗号化） 
 パスワード ：16Byte JCAN パス認証パスワード（暗号化） 
 

5.2  各認証サービスで必要な付加情報はシステムで持つ 

社員証等の格納媒体に付加情報を持たせないのは、「所属」や「身分」、「権限」は、頻繁に変

わる可能性が高い情報のため、これを社員証等に持たせると社員証の回収、更新などの運用管

理が大変にることが大きな要因と考える。 
また、これらの付加情報はシステムによってデータ形式が違うため、利用するシステム毎の

付加情報をそれぞれ管理するのは、運用的にも問題があると考える。 
このことから、JCAN パスでは、認証に必要な個人識別情報など共通で利用が可能な情報意

外は、各システム毎に持つか、あるいは、追加サービスエリアに個別に登録するようにし、「所

属」や「身分」、「権限」についての共通化は行わない。 
電子証明書についても、証明書自体は JCAN パスには持たず、JCAN パスから電子証明書を

付加させる「JCAN パス認証プログラム（仮称）」を介して、電子証明書を必要とするサービス

に電子証明書を渡す仕組みを提供することが望ましい。 
JCAN パスでの電子証明書の利用方法については、「6.JCAN パスを用いた電子証明書の利用

イメージ」で説明する。 
 

5.3  情報のアクセスにはサービスキーを設置する 

JCAN パスの各情報にはサービスキーを設置し、情報にアクセス時に使用する。サービスキ

ーは JCAN パスの利用規程に同意した企業のみ公開する。なお、JCAN パス利用規程についは、

今後の検討課題となるため、当面は FCF フォーラムの利用規程に同意している FCF フォーラ

ム会員を対象とする。 
エリア毎のサービスキーの運用方法は以下の通り。 
【基本 ID 情報エリア】 

Read キー ：なし 
Write キー ：FCF 事務局が初期の仮キーを共有する。 

各発券事業者はカード初期発行時、案件ごとにキーを自社オリジ

ナルキー（本キー）に変更した上で管理・使用する。P 会員に発行

業務を委託する際も自社オリジナルキーに変更した上で開示を行
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い、P 会員は責任を持って管理・使用する。 
【サービス管理エリア】 

Read キー ：FCF 事務局が管理し、フォーラム会員全体で共有・使用する。 
Write キー ：FCF 事務局が初期の仮キーを共有する。 

追加サービス時、発行を担当する各発券事業者は発行者ごとに本

キーを決定し、フォルダＢへの書き込みを行う。 
【JCAN パス情報エリア】 

Read キー ：JCAN 事務局が初期の仮キーを共有する。 
初期仮キーを FCF 事務局から取得し、JCAN サービスキーに変更

した上でフォーラム会員で共有する。 
Write キー ：JCAN 事務局が初期の仮キーを共有する。 

各発券事業者はカード初期発行時、案件ごとにキーを自社オリジ

ナルキー（本キー）に変更した上で管理・使用する。P 会員に発行

業務を委託する際も自社オリジナルキーに変更した上で開示を行

い、P 会員は責任を持って管理・使用する。 
【追加サービスエリア】 

Read キー ：FCF 事務局が初期の仮キーを共有する。 
サービスを追加する会員企業は、追加サービス時、初期仮キーを

FCF 事務局から取得し、自社のオリジナルキーに変更した上で組

合企業から縮退キーを受け取り、管理・使用する。 
Write キー ：Read キーの運用と同じ。 

 

6. JCANパスを用いた認証サービスの利用イメージ 

前項で説明した JCAN パスの情報を用いて認証サービスを利用した場合のイメージについて

説明する。説明は電子証明書を利用する場合と利用しない場合に分けて行う。 
また、様々な認証サービスを段階的に導入するイメージについても説明する。 
 

6.1  電子証明書の利用イメージ 

電子証明書を利用するシーンとして、電子メールへの電子証明書の付加、社内システムや EC
システムなどが考えられる。これらのシステムを利用する場合、まず利用者はそのシステムを

利用できる資格がるかの確認のため、システムへのログイン認証を行う。 
このログイン認証を JCAN パスで行う場合は、「JCAN パス認証プログラム（仮称）」を使用

しすることで、LDAP 等の社内共通ログイン認証に加え、その ID に付随した電子証明書を読み

出すことができる。この「JCAN パス認証プログラム（仮称）」には、スタンドアロン型とネッ

トワーク型の２つの形態を提供する。 
スタンドアロン型は、利用する PCが利用者によって専用化されている場合のプログラムで、
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初回のログイン認証時に「電子証明書申請発行管理システム（仮称）」から利用者の電子証明書

を受け取り、専用 PC に設置したあとは、ログイン認証のみでいつでも証明書が利用できるも

のである。 
ネットワーク型は、利用する PC が複数の人と共有する場合のプログラムで、ログイン認証

の度に「電子証明書申請発行管理システム（仮称）」から利用者の電子証明書を取得し利用する

ものである。利用が終われば電子証明書も削除して PC には残さない。 
それぞれのプログラムの詳細仕様は現在検討中である。 

 

図 6-1 JCAN パスを用いた電子証明書利用イメージ 

 

6.2  電子証明書を利用しない認証サービスでの利用イメージ 

JCAN パスを利用するが、電子証明証を利用しない場合は、JCAN パスの中の基本 ID 情報

を利用して ID 番号を用いた認証サービスや追加サービスを用いた認証サービスが利用でしる。 

B - 16 



 

図 6-2 電子証明書を利用しない認証サービスの利用イメージ 

 

6.3  段階的な認証サービスの導入イメージ 

JCAN パスは、「1.JCAN パスの定義」にあるように「基本的なルールを守れば、誰でも実装

情報を利用できる」、「必要に応じて後から情報の追加、削除が行える」ことから複数の認証サ

ービスを段階的なに導入する事が出来る。 
例えば、初年度は社員証を JCAN パスに替えるが、電子証明書の利用はせず、既存の認証サ

ービスを利用する。２年目は社内システム及びメールで電子証明書の利用を始め、合わせて勤

怠システムも新しいシステムに更新する。３年目は、新たに施設管理などのシステムを追加す

る。この場合、社員証の作り替えをする事無くシステムの導入が可能となる。 
また、システムの更新も既存の導入企業にとらわれる事無く、JCAN パス対応の企業であれ

ばいつでも可能となる 
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図 6-3 段階的な認証サービスの導入イメージ 

 
 

7. 今後の検討課題 

以上、「マルチユース格納媒体における PKI 対応の検討」について、JCAN パスと言う考え

方とその内容についての検討結果を報告したが、具体的に JCAN パスを普及させるには、

FeliCa カード以外の媒体についての JCAN パス共通フォーマットの検討、JCAN パスの運用ル

ールの検討、JCAN パスのためのアプリケーションインターフェースの検討など、今後も継続

して行かなければならないと考える。特に下記の２点については、普及のためには必須と考え

るので考慮が必要である。 
 

7.1  継続的な検討組織の確立 

今回は４ヶ月と言う期間で電子証明証の活用を促進するための JCAN パスについて検討をし

てきたが、次年度の実証実験に向けて、まだまだ課題は多く残っている。特に既存の認証サー

ビスとの融和性を持ちながら、電子証明書による認証サービスの普及を行うには、現実的に如

何に簡単で安く利用できるかが焦点になると考える。また、利用者のみならず、認証サービス

を提供する企業にとってもメリットのあるもので無くてはならない。この２つの点については、

一企業や団体で進められるものではない。 
これらの点を考慮して、継続的な検討組織の確立が急務であると考える。 
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7.2  JCANパス共通フォーマットの維持管理体制の確立 

今回の検討で JCAN パスと言う共通フォーマットの考え方を提言したが、この JCAN パス共

通フォーマットの普及を行うには JCAN パス共通フォーマットの維持管理体制を確立する必要

がある。これは、今回、FeliCa カードでの共通フォーマットの参考とした、FeliCa 共通利用フ

ォーマット推進フォーラムの活動状況を見ても明白でる。 
共通フォーマットを普及させるには、関係企業等に如何に公平に情報提供ができるか、意見

を聞けるかが重要である。そのためには、開かれた運用組織と公平な意思決定が重要である。 
これらの点を考慮して、JCAN パスの維持管理体制の確立が急務である。 
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付録１ 関連アプリケーション調査結果 

 
表 FCF 会員が提供するカード・認証関連アプリケーション一覧 

  名称 サービス内容 提供事業者 

1 カード発行システム FeliCa 二次発行およびフルカラープリンタおよび同発行

ソフトウェアの販売および保守 

日本データカード（株） 

2 証明書自動発行シス

テム｢パピルスメイ

ト｣ 

大学向けｿﾘｭｰｼｮﾝ 学生証を操作するだけで､成績証明書

や学割証等の各種証明書を自動発行 

（株）内田洋行 

3 ＮＳＡＳ 情報ｾｷｭﾘﾃｨｰ製品/FeliCa IC ｶｰﾄﾞを持ちいた(配布･発行済

みも可 MicroSoft 社 ActiveDirectory の認証 

（株）ｱｲ・ﾋﾞｰ･ｲｰ･ﾈｯﾄ・ﾀｲﾑ

  また離席時の PC の画面ﾛｯｸ機能･端末稼働状況の収集(ﾛ

ｸﾞ機能)･VPN-1 認証機能などを提供 

  

4 オフィスＩＴソリュ

ーション・勤怠管理 

社員証と専用リーダでネットワーク上から勤怠データを

入力 全国の拠点における勤怠状況をリアルタイムに集

計管理 

ソニーﾌﾞﾛｰﾄﾞﾊﾞﾝﾄﾞソリュ

ーション（株） 

5 オフィスＩＴソリュ

ーション・在席管理 

社員証と専用リーダでネットワーク上から入室・退室デ

ータを入力 Web 画面で社員の在席状況をリアルタイ

ムで把握できる、ネット上のホワイトボードを提供 

ソニーﾌﾞﾛｰﾄﾞﾊﾞﾝﾄﾞソリュ

ーション（株） 

6 キャンパスＩＴソリ

ューション・出欠管理 

学生証と専用リーダで各教室から授業出席データを入力 

各種検索画面で生徒ごとや講義ごとの出席状況を即時に

確認 

ソニーﾌﾞﾛｰﾄﾞﾊﾞﾝﾄﾞソリュ

ーション（株） 

7 入退管理ｼｽﾃﾑ FeliCa で入退管理ｼｽﾃﾑをご提供する｡各種品揃えを行う

と共に他のｱﾌﾟﾘｹｰｼｮﾝと連携する。 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

8 Cyber Gatevision     

9 PC アクセスセキュリ

ティ 

PC ﾛｸﾞｲﾝ及び画面･入力の操作許可認証を､FeliCaに記載

した認証情報を元に行う。 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

Secure Aegis     

10 情報漏洩防止ｼｽﾃﾑ 各ｱﾌﾟﾘｹｰｼｮﾝの利用権限に応じてｱｸｾｽを許可する｡ﾃﾞｰﾀの

流出防止の為、各種機能制限を行う。 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

Security Platform     

11 IP コミュニケーショ

ンプラットフォーム 

IP電話によるｺﾐｭﾆｹｰｼｮﾝｼｽﾃﾑで､FeliCaに電話番号などの

個人情報を登録し､使用する PC を自分の端末に設定 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

SIP：OFFICE     

12 ﾈｯﾄﾜｰｸ端末認証 ｾｷｭﾘﾃｨ機能付きﾈｯﾄﾜｰｸ端末の利用者認証をFeliCaにて行

う。 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 
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13 ｹｰﾀｲｻｰﾊﾞｰ 携帯電話を利用した携帯ｻｰﾊﾞ AP の認証に使用。 

 

 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

14 POS ｼｽﾃﾑ 会員ﾎﾟｲﾝﾄｻｰﾋﾞｽや各業務に対する操作許可認証に使用す

る。 

日立情報通信ｴﾝｼﾞﾆｱﾘﾝｸﾞ

（株） 

15 入退場セキュリティ

管理システム 

セキュリティゲート、タッチゲート及び電気錠で、スム

ーズな入退場管理を行なう 

（株）高見沢サイバネティ

ックス 

16 キャンパス向けサー

ビス 

入退出管理・出欠席管理等学園内のサービス+Edy 機能 （株）シー・エス・イー 

17 入退室管理システム

（ＧＧ－１） 

セキュリティゲート、デジタル録画装置と連携し、警備

や鍵管理機能などトータルセキュリティシステムを提供 

（株）クマヒラ 

18 鍵管理 カード対応できない所等、鍵そのものを保管・管理し入

退室管理システムと連携したシステムを提供 

（株）クマヒラ 

19 セサモＴＲⅡ 就業スペースの入退室管理、無人時の防犯管理機能を提

供。オンライン契約を付加頂ければ警備員の緊急対処も

可能。 

セコム（株） 

20 キャンパスカードソ

リューション 

出欠管理、入退出管理、図書貸出し、証明書発行を中心

としたキャンパス向けソリューション。 

トッパン・フォームズ（株）

21 カードホルダ情報 カードホルダの情報を学外の端末にて読むために使用す

る。 

大日本印刷（株） 

22 キャンパスカードサ

ービス 

出席管理や入退室管理等キャンパス内のサービスを一括

管理する。。 

サクサ（株） 

23 企業向け IC カードサ

ービス 

勤怠管理や入退室、警備の開始／解除等、社員証または

専用カードとしてリアルタイムに管理する。。 

サクサ（株） 

24 ピットタッチ ネットワーク対応 FeliCa R/W で、Standalone でも動作。

標準的な３つのパッケージを用意したほか、ソフトウェ

アカスタマイズ、OEM も可能。 

（株）ビー・ユー・ジー 

25 POS 連動会員システ

ム 

POS システムと連動して、会員へのポイントサービスや

FSP・CRM などのソリューションをご提供する。。 

（株）寺岡精工 

26 POS 連動電子決済シ

ステム 

POS システムと連動して、Edy などの電子マネー決済や

クレジットカードの電子決済をご提供する。。 

（株）寺岡精工 

27 入出退管理サービス FeliCa 対応端末（自社、OEM、受託開発／製造）による

勤怠管理、入出退管理、出席管理等の端末から管理サー

バまでのトータルソリューションの提供。 

コンピュータ・ハイテック

（株） 

28 セキュリティサービ

ス 

ネットワーク上の通信に関わるセキュリティサービス

（ハードウェア／ソフトウェア）。 

コンピュータ・ハイテック

（株） 
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29 セキュリティ・プリン

ティングサービス 

印刷システムのセキュリティ強化により、企業内や学内、

省庁内の機密情報や、個人情報の外部漏洩を防止するシ

ステムサービス。 

コンピュータ・ハイテック

（株） 

30 WB-1S FeliCa 対応リーダ／ライタ ドコモ・システムズ（株）

31 入退管理システム 入退管理ゲートで入場者を管理し他システムと連携を行

う。 

日本コントロール（株） 

32 入退管理システム ネットワーク上で利用者のドア開錠、履歴を管理する。。 NECトーキン（株） 

33 出席管理用：IC メッ

センジャー出席ボー

ド 

データ記録・送信機能付マルチ IC カードリーダです。記

録したタイムスタンプ、カード情報を出席管理等にご利

用頂けます。 

 

 

 

（株）ICブレインズ 

34 Socratec 各座席に IC カードリーダを置き、座った所に IC カード

を置くことで、どこに誰が着席しているのかを把握でき

ます。出席が一瞬で取れるだけでなく、5 つのセレクト

ボタンを利用し授業にもお使い頂けます。 

（株）ICブレインズ 

(ソクラテック)     

35 トータル・キャンパ

ス・インフォメーショ

ン 

学生・教職員向けの出席管理システム 安田情報(株） 

36 SmartOn FCF の ID を使った、PC セキュリティソフトを開発、販

売、サポート。 

（株）ソリトンシステムズ

37 ポイントサービス キャンパス内のポイントシステム NRIﾈｯﾄﾜｰｸｺﾐｭﾆｹｰｼｮﾝｽ（゙株）

38 入退室管理 弊社入退室管理装置での入退室・在室・身分証明管理サ

ービス。 

パナソニック電工（株） 

39 就業管理システム 人事・給与システムともリアルに連携し、労働生産性向

上を視野に分析データの提供も可能な HRM Solution で

す。 

日通システム（株） 

40 入退室管理システム 電気錠との連携で、ドアの開錠施錠管理、入室履歴管理

が可能。出退勤管理との併用も可能です。 

日通システム（株） 

41 証明書自動発行機 各種証明書・学割証の自動発行システム （株）エスアイインフォジ

ェニック 

42 ＴＥＣＳ 弊社入退室管理システムで使用。 ﾀﾂﾀ ｼｽﾃﾑ・ｴﾚｸﾄﾛﾆｸｽ（株）

43 キャッシュレスサー

ビス 

FCF 内の ID データに ReadOnly でアクセスし、キャッシ

ュレス決済を行うことができる。（給与控除決済・クレ

ジット対応 PostPay 決済） 

グローリー（株） 
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44 企業・学校向けサービ

ス 

入退室管理、出欠席管理、証明書発行等企業・学校内の （株）ｴﾇ･ﾃｨ・ﾃｨ・ﾃﾞｰﾀ 

IC カードシステムに関係するサービス。 

45 キャンパスソリュー

ション 

ＦＣＦを利用した学生証や教職員証のＩＣカードソリュ

ーション 

NECｼｽﾃﾑﾃｸﾉﾛｼﾞｰ（株） 

46 MFP 認証・課金 MFP 本体、周辺機器でのカード認証、課金システムに使

用 

ｺﾆｶﾐﾉﾙﾀﾋﾞｼﾞﾈｽﾃｸﾉﾛｼﾞｰｽﾞ

（株） 

47 製造業向けサービス 製造業の生産現場における入退室管理等の個人認証をす

るサービス 

三菱マテリアル（株） 

48 R/W ドライバ・アプ FCF 準拠 R/W の採用を検討される機器メーカーに対す

る、ドライバやアプリの開発・提供 

アイティアクセス（株） 

リ開発 

49 図書館入館管理シス

テム 

図書館に入館管理のためのゲートを設け、ホストシステ

ムと連携し、利用の可否、各種の利用実績統計を行う。 

 

アイデックコントロールズ

（株） 

50 図書自動貸出返却シ 図書館における資料の貸出・返却を利用者自身が行い、

利便性の向上やプライバシーの保護を提供する。。 

アイデックコントロールズ

ステム （株） 

51 出席管理 ガイダンス等の出席状況を把握する 大学生協中国・四国事業連

合 

52 カード発行 氏名、写真、バーコード等の印刷、及びＩＤ情報の書き 日本オフィスメーション

（株込み ） 

53 入退室・警備システム 非接触カードを用いた入退室・警備システムの認証に使

用するID コード ID コード 

アビニックス株式会社 

54 収納セキュリティ カードで認証された人だけが利用できる保管庫・キャビ

ネット 

株式会社イトーキ 

55 アクセスコントロー 電気錠との連携でドアの開錠施錠管理、入退出履歴管理。

また収納セキュリティとの連携も可能 

 

株式会社イトーキ 

ル 

56 入退室管理 入室・退室両方にカードリーダーを設置し、高度なセキ

ュ

株式会社大塚商会 

リティを実現する。。 

57 勤怠管理 IC カードを読ませるだけで、日々の勤怠管理が行え、給

与システムとも連携する。。 

株式会社大塚商会 

58 出席管理 学生証をリーダーにかざすだけでデータを収集。個々の

出席率も把握できます。ﾊﾝﾃﾞｨ型も利用可。 

株式会社大塚商会 

59 プリンタセキュリテ プリンタ据付のカードリーダーにかざしてから出力する

ので、他人に文書を読まれる心配がありませィ ん。 

株式会社大塚商会 

60 勤怠管理システム FeliCa 社員証を使った勤怠の管理。上位アプリケーショ

ンを選ばず、接続が可能です。 

株式会社ﾏｰｽﾃｸﾉｻｲｴﾝｽ 

61 図書館用自動貸出返 自動貸出返却装置において、FeliCa 使用の図書館利用者 住友スリーエム株式会社 
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却装置 カードに対応。 

62 IC カード認証 IC カードを用いた学内システムの認証を行う。この際

SSO などを用いシステム利用の利便性を向上させる。 

株式会社ネットマークス 

63 リーダ端末 読取部・表示部・操作部を一体化し、小型化を実現した

Felica 用リーダ端末の開発・設計・製造及び販売 

マイクロテクノ株式会社 

64 マルチリーダモジュ

ール 

マルチ RFID リーダモジュール（組込用）の開発・設計・

製造及び販売 

マイクロテクノ株式会社 

65 電子マネーチャージ 電子マネーのチャージ・残高照会・精算処理 及びカード

発行 

株式会社エルコム 

66 チケット発行 食券や証紙など、引換券の発行 株式会社エルコム 

67 入退場管理 フラッパーゲートを利用した入退場管理 株式会社エルコム 

68 図書自動貸出返却装

置 

自動貸出返却装置において、FeliCa 使用の図書館利用者

カードに対応 

東急車輛製造株式会社 

69 出席確認アプリ／モ

バイル版 

先生のおサイフケータイを IC カード学生証出席確認リ

ーダ端末として使用可能とするサービスです 

株式会社コスモ・サイエン

ティフィック・システム 

70 出席確認アプリ／Ｐ

Ｃ版 

先生のWindowsPCを IC学生証出席確認リーダ端末とし

て使用可能とするサービスです 

 

株式会社コスモ・サイエン

ティフィック・システム 

71 出入管理システム カード認証による電気錠の解錠 ホーチキ株式会社 

72 食堂決済 食堂キャッシュレスシステムの構築 エヌ・エス・システム株式

会社 

73 eyes 独自ポイントシステム 株式会社アイズ 

74 カード受託発行 学生証・社員証等の受託発行サービス 株式会社ニプリック 

75 カード発行用アプリ

ケーション 

大学・企業等現場にてカード発行するためのシステムの

提供販売 

株式会社ニプリック 

76 出欠管理 IC カードを利用し出席情報を所得する。。取得した出欠

情報はリアルタイムに確認できます 

日本システム技術株式会社

77 出退勤管理 IC カードを利用し出退勤情報を取得する。。取得した情

報を利用し教員の在学確認ができます 

日本システム技術株式会社

78 情報ポータル端末 ICカードで情報ポータルに自動ログインすることができ

ます 

 

日本システム技術株式会社

79 図書館システム 図書館カウンターでの貸出業務における IC カード利用

者

京セラ丸善システムインテ

証に対応 グレーション株式会社 

80 セキュリティシステ

ム 

IC カードを利用した入退室管理システム 株式会社デンソーウェーブ
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81 IC カードを利用した食堂での自動精算システム キャッシュレスシス

テム 

株式会社デンソーウェーブ

82 AS-D1 IC ｶｰﾄﾞを認証キーとして実現する認証印刷製品 ｷｬﾉﾝｲﾒｰｼﾞﾝｸﾞｼｽﾃﾑｽﾞ株式会

社 

83 授業出欠席管理ｼｽﾃﾑ ﾎﾟｰﾀﾌﾞﾙ IC ｶｰﾄﾞﾘｰﾀﾞを使用して、いつでもどこでも簡単

に出欠管理が出来ます 

日鋼情報ｼｽﾃﾑ株式会社 

84 企業・学校向ｿﾘｭｰｼｮﾝ 入退館、出席管理から利用者の利便性を向上させる IC ｶ

ｰﾄﾞを中心としたﾄｰﾀﾙｿﾘｭｰｼｮﾝ 

株式会社DTS 

85 ｾｷｭﾘﾃｨｼｽﾃﾑ IC ｶｰﾄﾞを利用した各種ｾｷｭﾘﾃｨｼｽﾃﾑ タカヤ株式会社 

86 会員ﾛｯｶｰの施開錠ｼｽﾃ

ﾑ 

会員ﾛｯｶｰの施開錠方法として FCF を利用する 日本自動保管機 

87 入退室管理システム ｶｰﾄﾞを使った個人認識によるｹﾞｰﾄ（扉）制御と、上位ﾊﾟ 株式会社エヌケーシー 

ｿｺﾝからｹﾞｰﾄ制御と入退履歴管理を行う。。 

88 入退室管理ｼｽﾃﾑ IC ｶｰﾄﾞによる入退室管理ｼｽﾃﾑ。各種機器連携が可能 東急建設株式会社 

89 出席管理ｼｽﾃﾑ IC ｶｰﾄﾞによる出席管理ｼｽﾃﾑ 東急建設株式会社 

90 IC ｶｰﾄﾞ発行 学生証・社員証等 IC ｶｰﾄﾞの受託発行ｻｰﾋﾞｽ 東急建設株式会社 

91 自動貸出機 図書の自動貸出機 株式会社暁電機製作所 

92 入退室ｼｽﾃﾑ FeliCa ｶｰﾄﾞ使用の学校に於ける入退室ｼｽﾃﾑ 東京計器株式会社 

93 IC ｶｰﾄﾞ認証ｺﾋﾟｰ/ﾌﾟﾘﾝ

ﾄｼｽﾃﾑ 

FCF を利用した社員証を使って個人認証し、ｾｷｭｱなｺﾋﾟ

ｰ・ﾌﾟﾘﾝﾄ出来る仕組みを提供する。 

富士ｾﾞﾛｯｸｽ株式会社 

94 IC ｶｰﾄﾞ認証ｵﾝﾃﾞﾏﾝﾄﾞ

課金ﾌﾟﾘﾝﾄｼｽﾃﾑ 

FCF を利用した学生証を使って個人認証し、ｾｷｭｱなどこ

でも課金ﾌﾟﾘﾝﾄ出来る仕組みを提供する。 

 

 

富士ｾﾞﾛｯｸｽ株式会社 

95 ｵﾌｨｽｾｷｭﾘﾃｨｻｰﾋﾞｽ 機械警備、出入管理、PC ｾｷｭﾘﾃｨを組み合わせたｵﾌｨｽ向け

ｾｷｭﾘﾃｨｻｰﾋﾞｽ 

 

綜合警備保障株式会社 

96 講義出欠管理ｼｽﾃﾑ 大学等の講義で FeliCa を使用して出欠の取得・管理を行

う。 

大明株式会社 

97 勤怠管理ｼｽﾃﾑ 企業の社員出退勤情報を FeliCa を使用して取得する。。 大明株式会社 

98 IC ｶｰﾄﾞ読込みｼｽﾃﾑ IC ｶｰﾄﾞの社員証・学生証等を貸出利用ｶｰﾄﾞとして使用出

来るようにするｼｽﾃﾑです。 

株式会社ブレインテック 

99 就業システム IC ｶｰﾄﾞ対応方式、指紋、静脈照合方式など、ﾈｯﾄﾜｰｸにつ

ながる最新式ﾀｲﾑﾚｺｰﾀﾞｰを始めとして、就業情報ｿﾌﾄ、人

事情報ｿﾌﾄといった各種情報ｼｽﾃﾑｿﾌﾄｳｴｱを紹介する。。 

アマノ株式会社 

100 入退室システム   アマノ株式会社 

101 食堂システム   アマノ株式会社 
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102 入退室管理ｼｽﾃﾑ 入出退管理と警備ｼｽﾃﾑを同一ｶｰﾄﾞにより行う。。（ﾃﾅﾝﾄ

ﾋﾞﾙ、自社ﾋﾞﾙ等） 

ｺﾊﾞｯｸｽ株式会社 

103 出席管理 電池駆動の IC ﾘｰﾀﾞで大学や研修所の講義出席者の

FeliCa ｶｰﾄﾞを読み取り時間と共に記録する。。 

株式会社ｹﾝﾌﾟﾗｽ 

104 ﾀｲﾑﾚｺｰﾀﾞ 出勤時間、退勤時間を記録する。。 株式会社ｹﾝﾌﾟﾗｽ 

105 巡回管理 巡回ﾎﾟｲﾝﾄの FeliCa ｶｰﾄﾞを電池駆動のﾘｰﾀﾞで読み取り、

何時にどのﾎﾟｲﾝﾄを通過したか記録する。。 

株式会社ｹﾝﾌﾟﾗｽ 

106 IC ｶｰﾄﾞ発行 学生証・社員証等 IC ｶｰﾄﾞの受託発行業務 東京ｶｰﾄﾞｿﾘｭｰｼｮﾝｽﾞ株式会

社 

107 ｶｰﾄﾞ発行ｼｽﾃﾑ 自社でｶｰﾄﾞを発行する為のｼｽﾃﾑの販売 東京ｶｰﾄﾞｿﾘｭｰｼｮﾝｽﾞ株式会

社 

108 勤怠管理 勤怠管理用に出勤、退勤等の勤怠ﾃﾞｰﾀを収集出来ます。

連動する勤怠管理ｿﾌﾄの紹介も可能です。 

ｾｲｺｰﾌﾟﾚｼｼﾞｮﾝ株式会社 

109 食堂管理 食費天引き用のﾃﾞｰﾀを収集出来ます。 ｾｲｺｰﾌﾟﾚｼｼﾞｮﾝ株式会社 

110 入室管理 電気錠と連動させ、入室管理が行えます。 ｾｲｺｰﾌﾟﾚｼｼﾞｮﾝ株式会社 

111 FeliCa 対応リーダラ

イタ 

FeliCa 対応リーダライタの製造/販売を行っています。 富士電機ﾘﾃｲﾙｼｽﾃﾑｽﾞ株式会

社 

112 複合機利用ｻｰﾋﾞｽ 複合機利用者 ID と利用権限、利用可能枚数、利用後枚数

の保存 

ｺﾆｶﾐﾉﾙﾀﾋﾞｼﾞﾈｽｿﾘｭｰｼｮﾝｽﾞ株

式会社 

者属性と健診結果の書込みと読出しを行う 株式会社113 健診カード FeliCa に受診 サン・プラニン

グ・システムズ 

114 ｶｰﾄﾞ発行ｼｽﾃﾑ ｶｰﾄﾞﾌﾟﾘﾝﾀの販売・ｿﾌﾄｳｴｱの開発 株式会社D-WORK 

SOLUTION 

115 受託発行 ｶｰﾄﾞ発行の受託処理 株式会社D-WORK 

SOLUTION 

116 入退出管理ｼｽﾃﾑ FCF の IC ｶｰﾄﾞ学生証を使用した、生徒の登下校を管理

するｼｽﾃﾑ 

 

株式会社ｻﾝ・ﾃﾞｰﾀｾﾝﾀｰ 

117 警備システム 機械警備、鍵管理、入退室管理を一括管理するﾄｰﾀﾙｼｽﾃﾑ

を提供する。 

キング通信工業株式会社 

118 入退室管理ｼｽﾃﾑ 入退室管理ｼｽﾃﾑを提供する。 キング通信工業株式会社 

119 TASKGUARD ID 

Printing 

IC ｶｰﾄﾞ等を活用したﾌﾟﾘﾝﾀ・複合機の利用認証ｼｽﾃﾑ 京ｾﾗﾐﾀｼﾞｬﾊﾟﾝ株式会社 

120 MiBeliCa Print IC ｶｰﾄﾞを活用したｾｷｭｱﾌﾟﾘﾝﾄｼｽﾃﾑ 京ｾﾗﾐﾀｼﾞｬﾊﾟﾝ株式会社 

121 出席管理ｼｽﾃﾑ IC ｶｰﾄﾞ及びｲﾝﾃﾘｼﾞｪﾝﾄﾘｰﾀﾞｰをﾍﾞｰｽに構築したｷｬﾝﾊﾟｽ向け

出席管理ｼｽﾃﾑ 

株式会社蝶理コム 

122 勤怠管理ｼｽﾃﾑ IC ｶｰﾄﾞ及びｲﾝﾃﾘｼﾞｪﾝﾄﾘｰﾀﾞｰをﾍﾞｰｽに構築した企業及びｷｬ 株式会社蝶理コム 

B - 26 

http://www.amano.co.jp/
http://www.kenplus.co.jp/
http://www.tcs-card.com/
http://www.tcs-card.com/
http://www.seiko-p.co.jp/
http://www.seiko-p.co.jp/
http://www.frsys.co.jp/
http://konicaminolta.jp/
http://www.sunplanning.co.jp/
http://www.dw-solution.co.jp/
http://www.dw-solution.co.jp/
http://www.king-tsushin.co.jp/
http://www.kyoceramita.co.jp/


B - 27 

ﾝﾊﾟｽ向け勤怠管理ｼｽﾃﾑ 

123 入退室管理ｼｽﾃﾑ IC ｶｰﾄﾞ及びｲﾝﾃﾘｼﾞｪﾝﾄﾘｰﾀﾞｰをﾍﾞｰｽに構築した企業及びｷｬ

ﾝﾊﾟｽ向け入退室管理ｼｽﾃﾑ 

株式会社蝶理コム 

124 認証ﾌﾟﾘﾝﾄｼｽﾃﾑ IC ｶｰﾄﾞ及びｲﾝﾃﾘｼﾞｪﾝﾄﾘｰﾀﾞｰをﾍﾞｰｽに構築した企業及びｷｬ

ﾝﾊﾟｽ向け認証ﾌﾟﾘﾝﾄｼｽﾃﾑ 

 

 

株式会社蝶理コム 

125 図書館ｶｳﾝﾀｰｻｰﾋﾞｽｼｽﾃ

ﾑ 

FeliCa を利用した図書館への入退管理、また図書貸出・

返却ｻｰﾋﾞｽを提供する 

株式会社シー・エム・エス

126 出欠管理ｼｽﾃﾑ IC ｶｰﾄﾞを利用して出席情報を取得。学生の動向変化を早

期にｷｬｯﾁ、素早いﾌｫﾛｰにより休退学者の減少、目的意識

向上を図ります。 

 

 

株式会社SIGEL 

127 ｷｬﾝﾊﾟｽｶｰﾄﾞ統合ｻｰﾋﾞｽ ｷｬﾝﾊﾟｽｶｰﾄﾞﾌｫｰﾏｯﾄを利用した入退・出席、その他のｻｰﾋﾞ

ｽを他社も含めてｷｬﾝﾊﾟｽ向けに統合して提供するｻｰﾋﾞｽ 

（株）高見沢サイバネティ

ックス 

128 Ridoc IO Gate 印刷枚数上限の設定など、ﾌﾟﾘﾝﾀｰ管理業務の効率化を簡

単に実現出来る統合ﾌﾟﾘﾝﾄ管理ｼｽﾃﾑ 

ﾘｺｰITｿﾘｭｰｼｮﾝｽﾞ株式会社 

129 ID ｶｰﾄﾞ発行ｼｽﾃﾑ 社員証・学生証の受託発行ｻｰﾋﾞｽ 小林クリエイト株式会社 

130 関連機器販売 FCF 関連機器の販売 小林クリエイト株式会社 

131 関連ｼｽﾃﾑ販売 FCF 対応ｼｽﾃﾑの販売 小林クリエイト株式会社 

132 出席管理ｼｽﾃﾑ 大学様向け FCF を用いた出席管理ｼｽﾃﾑ 株式会社ハイエレコン 

133 教室端末予約ｼｽﾃﾑ 大学様向け FCF を用いた PC 教室端末の予約ｼｽﾃﾑ 株式会社ハイエレコン 

 
 

 

http://www.tacy.co.jp/
http://k-cr.jp/
http://k-cr.jp/
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はじめに 

この調査研究では、「社員等の属性情報を扱う電子認証（ID を含む）および電子署名にかか

わる民間制度・基盤の確立およびその環境整備」の一環として、電子認証の基盤となる共通鍵

および属性情報を記録媒体に効率的に登録するための登録フロー及びシステムの役割について

調査し、マルチベンダー環境でも効率的かつ安全な PKI 情報の登録フローとそれに関わるシス

テムの役割につて検討した結果の報告を行うものである。 
 
具体的には、「属性情報の連携方式に関する検討」として、電子証明書等のクレデンシャル発

行のための登録業務の自動化を目的に、人事システム等と登録業務との属性情報の連携方式を

検討し、まとめる。なお、方式には属性情報をマニュアル（CSV 等の利用）で連携する方法と自

動（SAML 等の利用）で連携する方法を検討する。 
 

尚、ここで扱う記録媒体及び登録方式については、別途調査研究を行っている「マルチユー

ス記憶媒体の PKI 対応の検討」で検討された「JCAN パス」への情報登録を対象としているた

め、「マルチユース記憶媒体の PKI 対応の検討」に関する報告書も合わせて参照されたい。 
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1. 属性情報の連携方式に関する検討に向けて 

この調査研究を行う上で重要な役割を持つのが、電子認証情報を格納するマルチユース格納

媒体である。ここではこのマルチユース格納媒体について、社会的な普及度やデータのセキュ

リティ性など様々な角度から検討を行った。 

1.1  JCANパス 

格納媒体には様々種類があるが、ここで言う格納媒体は電子認証基盤として様々な認証サー

ビスに利用できると言うものと言う共通の目的をもつことから、わかりやすく総称として

「JCAN パス」と呼ぶこととする。 
 

1.2  JCANパスの定義 

JCAN パスは様々な認証基盤の利用を一つの媒体に集約化し、認証・決済・保存とシームレ

スに連携、ビジネスを効率よく効果的に行うものであり、機能としては以下を有するものであ

る。 
 
・ ID 情報（従業員番号窯、学籍番号など）や電子証明書を利用するための情報を格納でき

る。 
・ 格納した情報には必要に応じて暗号化及び読み書きに必要な PIN 等のセキュリティを備

えている。 
・ 情報は必要に応じて、いつでも書き換えができる。 
・ 必要に応じて後から情報の追加、削除が行える。 
・ 基本的なルールを守れば、誰でも実装情報を利用できる。 
 

1.3  JCANパスとしての格納媒体 

今回の検討では、格納媒体として非接触 IC カードとして、FeliCa カードと TypeA カード、

さらに USB メモリを対象とするこになったが、本報告では、非接触 IC カードについて報告を

行う。USB メモリにつては、今後の検討課題とする。 
格納媒体の選択理由については、「マルチユース媒体への PKI 対応の検討に関する報告書」

を参照されたい。 
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2. 情報格納フォーマット 

JCAN パスの情報格納フォーマットは、「マルチユース媒体への PKI 対応の検討に関する報

告書」で検討された。 
 

2.1  JCANパス用共通フォーマット 

格納媒体として FeliCa カードを利用する場合の JCAN パス用フォーマットは、FeliCa 共通

利用フォーマット推進フォーラム（FCF）の提唱する共通フォーマットに準拠し、FCF の追加

サービス C1 領域を JCAN パス用の電子証明書に関する PKI 情報を格納する領域と定義し実現

する。 
TypeA カード、USB メモリーについては、FCF のフォーマット構造を維持しながら、それ

ぞれの格納媒体の特性を活かしたフォーマットを検討中であり、今後の実証実験等で開発・確

認を行うこととする。 
格納媒体の選択理由については、「マルチユース媒体への PKI 対応の検討に関する報告書」

を参照されたい。 
 

2.2  JCANパス用共通フォーマット仕様 

電子証明書を実装した IC カードや USB メモリは既に何種類も存在する。その殆どが電子証

明書自体（鍵情報や証明書情報など）を全て実装しているものが多い。また、実装方法は提供

企業毎に独自の実装設計となっており、企業間で相互に利用はできない。 
JCAN パスは、基本概念にあるように「基本的なルール」に従えば、どの企業でも認証情報

を読み書きできなくてはならない。また、一定のセキュリティ基準も守る必要がある。さらに

電子証明書だけではなく、様々な企業が提供する認証関連サービス等を利用できなければなら

ない。 
既存のシステムとの融和性と共通利用を考えると、JCAN パスも認証に必要な個人識別情報

など共通で利用が可能な情報のみを必要最小限で登録する。 
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図 2-1 JCAN パスフォーマット（案） 

 
【基本 ID 情報】 

ブロック数：4 ブロック Write キーあり Read キーなし 
利用者区分 ：2Byte  正社員、派遣、嘱託、部外者など別途定める区分 
ID 番号  ：12Byte 社員番号・学生番号・会員番号など  
付帯情報１ ：16Byte 必要に応じて所有者の名前など 
付帯情報２ ：16Byte 必要に応じて所有者の所属など 
カード有効期限 ：8Byte  カード有効期限の西暦年月日（YYYYMMDD 半角数字） 
発券事業者管理用：8Byte  発券事業者において、案件ごとの識別情報を記入（自由

形式） 
 
【JCAN パス情報】 
 ブロック数：3 ブロック Write キーあり Read キーあり 
 発行企業コード ：16Byte JCAN で定める企業コード 
 共通鍵  ：16Byte 電子証明証の共通鍵（暗号化） 
 パスワード ：16Byte JCAN パス認証パスワード（暗号化） 
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3. JCANパスの運用方法と情報管理システム 

上記の JCAN パスへの情報登録を考える上で、登録業務だけを考えるれば良い訳ではない。

JCAN パスの運用に関わる全ての処理について検討し、そのルールを定める必要がある。 
ここでは、JCAN パスの発行から失効までの運用に処理フローを定義するとともに、そこで

必要となる機能及び運用ルールについて検討した結果を報告する。 
 

3.1  JCANパス発券フロー 

ここでは JCANによる電子証明書の発行から JCANパスの発行までの処理の流れについての

考え方を説明する。 

 

図 3-1 JCAN パスの発行フロー 

 
図4-1はJCANパスの発行フローを示したもので、黒矢印が電子証明書の発行に関する流れ、

緑矢印が JCAN パスの発行に関する流れとなる。図にあるように発行処理には幾つかのシステ

ムが連携して情報を扱うフローとなっている。これは既存システムとの連携や段階的なシステ

ムの導入を可能にすることと、それぞれのシステムを複数の企業が構築でき、各システムの組

み合わせを自由に行えるようにする事で、利用者にとっても、企業にとってもメリットがある

ものにするためである。 
多くの場合、企業では人事システム等の社員管理システムを有している。また、既に社員証

の発行システムも導入している所もある。このような利用者には、システムを提供している企

業がオプション機能として JCAN パスの発行機能を提供できれば、新規にシステムの導入を行

うより、コストも時間も少なくて済むようになる。 
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JCAN 電子証明書の普及をはかるには、如何に安いコストで導入が出来るかが重要なポイン

トであると考えるからである。 
 

3.2  情報管理と発行システム 

ここでは JCAN パスを発行管理するためのシステムについて、その役割と機能概要について

説明する。 
 

3.2.1  電子証明書申請発行管理システム（仮称） 

電子証明書申請発行システムは、JCAN 提供する電子証明書の申請・発行手続きを行うため

のシステムで、人事システム等の社員情報管理システムと連携して、社員や部門の電子証明書

の申請及び取得・管理が行える。 
主な機能としては、申請機能、更新機能、データベース機能、失効機能、他システム連携機

能等を提供するものと考えている。 
JCAN は、このシステムを開発するために必要な、CA（認証局）等とデータ交換をするため

の API（Application Programming Interface）、人事情報を交換するための API、管理 DB フ

ォーマットとそのAPIを提供する。提供する各種API仕様については、今後の検討課題とする。 
 

3.2.2  JCANパス情報管理システム（仮称） 

JCAN パス情報管理システムは、JCAN パス内の JCAN パス情報エリアに情報を書き込むシ

ステムで、カード発券システムのオプションとして機能するものである。 
JCAN は、このシステムを開発するために必要な、ID 情報を元に電子証明書申請発行システ

ムから JCAN パス情報を取得する API、情報を暗号化する API、JCAN パスエリアへの書き込

みを行う API を提供する。 
JCAN パスエリアのアクセスにはアクセスキーが必要なため、この API が無いと JCAN パ

スの発行は行えない。提供する各種 API 仕様については、今後の検討課題とする。 
 

3.3  再発行フロー 

ここでは、JCAN パスを紛失した場合などの JCAN パスの再発行処理の流れにつての考えを

説明する。 
図 4-2 は再発行フローを示したもので、基本的には発行処理と変わらないが、人事システム

等の管理DBに再発行フラグが立つことと、カード毎に持つパス管理番号が変更されることで、

紛失したカードが失効される処理が追加される。 
具体的には、前項の JCAN パス情報管理システムとカード発行システムにより再発行処理が

行われる。 
再発行については、紛失だけではなく、「身分」や「権限」、「所属」などの変更によっても行

われるケースがあると考えるが、「2. JCAN パスフォーマット」で説明したように、「身分」や
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「権限」、「所属」などの変更がある情報は、パス情報としては扱わないことを原則とすれば、

再発行処理行わず、各認証サービスで情報の更新をすることで対応できると考える。 
 

 

図 3-2 JCAN パス再発行フロー 

 

3.4  失効フロー 

ここでは、退職などにより JCAN パスを失効する場合の失効処理の流れにつての考えを説明

する。 
図 4-3 は失効フローを示したもので、人事システム等の管理 DB に失効フラグが立つことと、

カード毎に持つパス管理番号がクリアされ、登録カードが失効される処理が行われる。 
また、電子証明書申請発行管理システムに失効情報を通知し、CA（認証局）に対して証明書

の失効（レポジトリ登録等）を依頼する。 
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図 3-3 JCAN パス失効フロー 

 
 

4. JCANパスの運用環境 

JCAN パスへの情報登録管理については、上記で述べた通りであるが、各システムの詳細に

ついては、今後さらに検討を継続し詳細をつめる必要がある。さらにシステム利用に関するル

ールについても検討を進める必要がある。特に JCAN パスへの情報登録については、情報の扱

い方に一定のルールが必要であり、このルールを守った上で、誰でもが簡単に情報のやり取り

が出来るもので無くてはならない。 
そこでシステムの仕様とともに、下記の２つの運用環境についても今後、検討する必要があ

ると考えている。 
 

4.1  登録関連システムの公認制度 

前項で電子証明書申請発行管理システムや JCAN パス情報登録システムを開発するための

API を JCAN が提供すると述べたが、この API を利用いてシステム開発を行うには JCAN が

定める開発基準を満たした企業でなれればならない、さらに開発されたシステムは JCAN の示

す品質基準をクリアしたて、公認されたものでなければ販売や使用は出来ないものとする。 
理由は、JCAN パスに情報が書き込めると言う事は、故意的に同じ物を作りだす事ができる

と言う事でもあり、同じ JCAN パスが複数存在する可能性ができると言う事である。どんなに

サービス側で対処を考えても、それを発行する側に問題があれば百々巡りとなりってしまい、
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JCAN パスの信用が崩れることになる。このような状況を作り出さないためには、情報を書き

込む際に、様々なルールを守らせる必要があると考える。 
 
 

5. 今後の検討課題 

以上、「登録業務効率化の検討」について、JCAN パスへの情報登録方法の検討結果を報告し

たが、具体的に JCAN パスを普及させるには、FeliCa カード以外の媒体についての JCAN パ

ス共通フォーマットの検討、JCAN パスの運用ルールの検討、JCAN パスのためのアプリケー

ションインターフェースの検討など、今後も継続して行かなければならないと考える。特に下

記の３点については、普及と運用管理のためには必須と考えるので考慮が必要である。 
 

5.1  継続的な検討組織の確立 

今回は４ヶ月と言う期間で電子証明証の活用を促進するための JCAN パスへの効率的な情報

登録方法について検討をしてきたが、次年度の実証実験に向けて、まだまだ課題は多く残って

いる。特に既存の認証サービスとの融和性を持ちながら、電子証明書による認証サービスの普

及を行うには、現実的に如何に簡単で安く利用できるかが焦点になると考える。また、利用者

のみならず、認証サービスを提供する企業にとってもメリットのあるもので無くてはならない。

この２つの点については、一企業や団体で進められるものではない。 
これらの点を考慮して、継続的な検討組織の確立が急務であると考える。 
 

 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 

D「プロモーション冊子」 
 
 
 



 
 



プロモーション冊子①（日本語版） 表紙・裏表紙 
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プロモーション冊子①（日本語版） P1・P2 
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プロモーション冊子①（日本語版） P3・P4 
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プロモーション冊子①（日本語版） P5・P6 
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プロモーション冊子①（日本語版） P7・P8 
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プロモーション冊子①（日本語版） P9・P10 
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プロモーション冊子②（英語版） 表紙・裏表紙 
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プロモーション冊子②（英語版） P1・P2 
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プロモーション冊子②（英語版） P3・P4 
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プロモーション冊子②（英語版） P5・P6 
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プロモーション冊子②（英語版） P7・P8 
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プロモーション冊子②（英語版） P9・P10 
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シンポジウム用パンフレット 表面 
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シンポジウム用パンフレット 中面 
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E「3000 社アンケート結果」 
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1 情報システムインフラの整備状況 
社内の情報システムインフラの整備状況は、社内 LAN、電子メール、ファイルサーバの

設置は業種によらずほとんど導入されている。しかしながら平成 19 年度の調査に比べると

電子メール及びファイルサーバについては 10 ポイントほど減少している。その理由は定か

ではないが、自社ではなく、ネットワークを介した外部環境の利用も考えられる。 
 

95.0%

24.5%

87.0%

27.5%

37.0%

77.0%

4.0%

1.5%

100.0%

16.7%

94.4%

33.3%

44.4%

77.8%

0.0%

0.0%

95.6%

32.4%

89.7%

32.4%

38.2%

73.5%

2.9%

0.0%

92.6%

22.2%

92.6%

51.9%

40.7%

92.6%

7.4%

0.0%

100.0%

23.5%

76.5%

5.9%

29.4%

76.5%

0.0%

0.0%

97.1%

23.5%

82.4%

20.6%

35.3%

85.3%

2.9%

0.0%

88.9%

16.7%

83.3%

13.9%

33.3%

63.9%

8.3%

8.3%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

構内LAN

拠点間ERP

電子メール

（S/MIME等）

電子会議システム

VoIP（IP電話）

ファイルサーバ

その他

無回答

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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2 組織内情報・業務の電子化状況 
社内情報・業務の電子化状況は、財務会計などの業種依存性が低いものと、在庫管理や図

面管理などのきわめて業種依存性の高いものに分けることが出来る。業種依存性が低いもの

でもそれぞれの電子化状況に差がある。財務会計が 9 割近いが、電子文書保存・管理、電子

決裁、入退室管理は半数近くは電子化されておらず、ひとつの会社でデジタルとアナログが

混在している状況がわかる。効率や生産を高めるに総合的運用が望まれると考えられる。 

47.5%

91.5%

44.0%

19.0%

54.0%

22.5%

38.0%

40.5%

54.5%

29.5%

24.0%

46.0%

1.5%

3.5%

11.1%

94.4%

44.4%

5.6%

44.4%

11.1%

22.2%

33.3%

55.6%

38.9%

33.3%

38.9%

0.0%

5.6%

76.5%

92.6%

76.5%

35.3%

52.9%

16.2%

33.8%

39.7%

57.4%

25.0%

48.5%

41.2%

0.0%

2.9%

14.8%

92.6%

29.6%

3.7%

55.6%

29.6%

70.4%

44.4%

66.7%

25.9%

0.0%

51.9%

3.7%

0.0%

94.1%

100.0%

41.2%

29.4%

64.7%

11.8%

23.5%

47.1%

47.1%

29.4%

5.9%

41.2%

0.0%

0.0%

38.2%

97.1%

29.4%

11.8%

67.6%

35.3%

44.1%

47.1%

55.9%

41.2%

8.8%

64.7%

0.0%

0.0%

22.2%

77.8%

8.3%

8.3%

41.7%

27.8%

30.6%

33.3%

41.7%

25.0%

13.9%

38.9%

5.6%

11.1%

0% 20% 40% 60% 80% 100%

在庫管理

財務会計

生産/サービス管理

ロジスティック管理

顧客管理

教育システム

入退室管理

外部からのリモートログイン

勤怠管理

電子決裁/稟議

図面管理

電子文書保存・管理

その他

無回答

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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3 社外との業務の電子化状況 
社内業務の電子化に比較して、社外とのやり取りについて電子化は進んでいない。普及度

が比較的高いのは調達、販売、見積もりである。企業活動の促進及び効率化を促進させるた

めには他社を含めた情報基盤の統合が必要と考えられる。 

9.5%

13.0%

10.0%

8.0%

5.5%

5.0%

20.5%

3.0%

25.0%

22.5%

12.0%

10.5%

33.5%

0.0%

11.1%

11.1%

0.0%

5.6%

0.0%

0.0%

0.0%

27.8%

33.3%

33.3%

5.6%

38.9%

11.8%

11.8%

13.2%

8.8%

4.4%

5.9%

27.9%

1.5%

29.4%

20.6%

2.9%

10.3%

29.4%

0.0%

14.8%

3.7%

7.4%

3.7%

7.4%

18.5%

3.7%

29.6%

22.2%

18.5%

7.4%

33.3%

29.4%

0.0%

11.8%

17.6%

0.0%

5.9%

41.2%

5.9%

47.1%

35.3%

23.5%

5.9%

17.6%

5.9%

17.6%

11.8%

5.9%

11.8%

5.9%

14.7%

5.9%

17.6%

23.5%

14.7%

11.8%

32.4%

11.1%

16.7%

5.6%

8.3%

5.6%

2.8%

13.9%

2.8%

8.3%

13.9%

5.6%

16.7%

47.2%

0% 20% 40% 60% 80% 100%

在庫管理

財務会計

生産/サービス管理

ロジスティック管理

顧客管理

法人営業

販売（インターネット

ショ ップ含む）

マーケティング

調達

見積もり

契約

その他

無回答

合計

n=200

建設業

n=18

製造業

n=68

情報通信業

n=27

卸売・小売業

n=17

その他のサービス業

n=34

その他

n=36
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4  業務の電子化に関して想定している脅威 
想定される脅威は、情報システムの障害・停止、情報漏えい、情報改ざんは合計で見ると

半数以上が脅威と考えている。 

84.5%

61.5%

86.0%

54.5%

18.5%

2.5%

2.5%

83.3%

55.6%

88.9%

50.0%

22.2%

0.0%

0.0%

85.3%

61.8%

89.7%

61.8%

20.6%

4.4%

0.0%

88.9%

74.1%

81.5%

40.7%

22.2%

0.0%

3.7%

64.7%

41.2%

82.4%

64.7%

17.6%

0.0%

0.0%

94.1%

73.5%

88.2%

47.1%

20.6%

5.9%

2.9%

80.6%

52.8%

80.6%

55.6%

8.3%

0.0%

8.3%

0% 20% 40% 60% 80% 100%

情報漏えい

情報改ざん

情報システムの障害・停止

コストの増大

生産性の低下

その他

無回答

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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5  企業コードの所有率 
企業コードについては 3 割近くが帝国データバンクのコードを持っている一方で、わから

ないと答えた企業が 3 割ほどある。自社の企業コードを認識していないことから、コードを

利用した業務は少ないと思われる。 

34.0%

12.0%

7.5%

37.0%

13.5%

9.0%

38.9%

27.8%

5.6%

27.8%

11.1%

0.0%

33.8%

14.7%

11.8%

33.8%

14.7%

10.3%

33.3%

3.7%

3.7%

51.9%

11.1%

3.7%

17.6%

23.5%

23.5%

41.2%

5.9%

5.9%

38.2%

8.8%

0.0%

35.3%

14.7%

11.8%

36.1%

2.8%

2.8%

36.1%

16.7%

13.9%

0% 10% 20% 30% 40% 50% 60%

帝国データバンクの

コードを持っている

CII標準企業コードを

持っている

JANコードを持っている

わからない

その他

無回答

合計

n=200
建設業

n=18

製造業

n=68
情報通信業

n=27

卸売・小売業

n=17
その他のサービス業

n=34

その他

n=36  
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6  電子署名/電子証明書の利用状況 
電子署名/電子証明書の利用はどの業種ともほぼ半数近くの企業が利用していることがわ

かる。建設業と卸売・小売業においては 7 割を超えている。 

56.0%

72.2%

48.5%

59.3%

76.5%

58.8%

47.2%

17.0%

16.7%

14.7%

18.5%

11.8%

17.6%

22.2%

20.0%

11.1%

26.5%

18.5%

11.8%

20.6%

16.7%

7.0%

10.3%

3.7%

2.9%

13.9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

合計

n=200

建設業

n=18

製造業

n=68

情報通信業

n=27

卸売・小売業

n=17

その他のサービス業

n=34

その他

n=36

使っている 検討したことがある 使わないことになっている その他, 無回答
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7  電子署名/電子証明書を使わない理由 
回答の多い順では「メリットがない」そして「コストがかかりすぎる」であった。電子署

名/電子証明書を普及させるには、利用することのメリットを提供すること、そして利用コス

トの低減が求められるだろう。 

1

1

1

1

9

12

8

8

6

2

4

4

1

3

1

1

1

1

1

1

2

1

1

3

1

1

1

4

1

1

1

1

2

4

0 5 10 15 20

メリットがない

コストがかかりすぎる

利用の仕方が複雑

従来の紙の方が利便性が高い

対応アプリケーションが無い

その他

無回答

建設業

n=2
製造業

n=24
情報通信業

n=6
卸売・小売業

n=2
不動産業

n=1
その他のサービス業

n=8
その他

n=12
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8  電子署名/電子証明書が必要な理由 
電子署名/電子証明書が必要な理由として「成りすまし防止・本人確認」を挙げた企業が

一番多いのは平成 19 年度と変わりがないが、前回の 72%に対し、39%と大幅に減っている。

一方で「顧客からの要請」は前回の 14%に対し、35.6%と大幅に増えていた。特に建設業及

び卸売・小売業で半数以上が必要な理由として挙げているのが特徴的である。なお、両業種

とも前項目の電子署名/電子証明書の利用状況ではもっとも利用している業種である。 

39.4%

27.5%

35.6%

3.1%

35.6%

10.0%

3.1%

11.3%

8.8%

37.5%

31.3%

18.8%

6.3%

56.3%

12.5%

0.0%

12.5%

0.0%

22.4%

13.8%

24.1%

0.0%

29.3%

5.2%

1.7%

12.1%

13.8%

34.1%

19.5%

36.6%

2.4%

22.0%

9.8%

2.4%

4.9%

2.4%

50.0%

7.1%

21.4%

0.0%

50.0%

7.1%

0.0%

14.3%

0.0%

28.6%

31.0%

26.2%

4.8%

11.9%

14.3%

7.1%

4.8%

0.0%

28.2%

23.1%

28.2%

2.6%

25.6%

0.0%

0.0%

7.7%

12.8%

0% 20% 40% 60% 80% 100%

成りすましの防止・本人確認

文書の改ざん防止

情報漏えい防止

否認防止

顧客からの要請

法律上の要請

特にない

その他

無回答

合計

n=160
建設業

n=16
製造業

n=58
情報通信業

n=41
卸売・小売業

n=14
その他のサービス業

n=42

その他

n=39
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9  電子署名/電子証明書の格納媒体 
電子署名/電子証明書の格納媒体は PC が多いが、IC カードや USB メモリーの利用もされ

ている。 

25.6%

16.9%

60.0%

12.5%

12.5%

50.0%

31.3%

50.0%

6.3%

0.0%

20.0%

16.0%

54.0%

14.0%

20.0%

27.3%

13.6%

77.3%

0.0%

9.1%

40.0%

6.7%

73.3%

26.7%

0.0%

14.8%

14.8%

66.7%

18.5%

3.7%

23.3%

20.0%

50.0%

10.0%

23.3%

0% 20% 40% 60% 80% 100%

ICカード

USBメモリー

PCの内部ディスク

その他

無回答

合計

n=160

建設業

n=16

製造業

n=50

情報通信業

n=22

卸売・小売業

n=15

その他のサービス業

n=27

その他

n=30
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10  電子署名/電子証明書の有効期間 
電子署名/電子証明書の有効期間は 1 年が最も多い。理由として、SSL サーバ証明書の利

用、有効期間が長いものリスク（職員の異動に伴う失効、購入時にかかる予算高）が考えら

れる。 

53.1%

10.6%

18.8%

8.8%

14.4%

56.3%

18.8%

31.3%

6.3%

6.3%

48.0%

6.0%

24.0%

10.0%

18.0%

72.7%

0.0%

4.5%

4.5%

18.2%

60.0%

6.7%

33.3%

0.0%

6.7%

63.0%

25.9%

3.7%

7.4%

3.7%

33.3%

10.0%

20.0%

16.7%

23.3%

0% 20% 40% 60% 80% 100%

1年

2年

3年

その他

無回答

合計

n=160

建設業

n=16

製造業
n=50

情報通信業

n=22

卸売・小売業

n=15

その他のサービス業

n=27

その他

n=30
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11  電子署名/電子証明書の発行元 
電子署名/電子証明書の発行に関しては一般の認証局が 6 割を占める。 

60.0%

20.0%

16.9%

8.1%

11.9%

81.3%

31.3%

6.3%

0.0%

0.0%

56.0%

16.0%

16.0%

8.0%

18.0%

63.6%

18.2%

31.8%

9.1%

9.1%

53.3%

46.7%

13.3%

13.3%

0.0%

70.4%

11.1%

11.1%

7.4%

7.4%

46.7%

16.7%

20.0%

10.0%

20.0%

0% 20% 40% 60% 80% 100%

一般の認証局

取引先・グループ会社

自社

その他

無回答

合計

n=160

建設業

n=16

製造業

n=50

情報通信業

n=22

卸売・小売業

n=15

その他のサービス業

n=27

その他

n=30
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12  電子署名/電子証明書の発行手続きの問題点 
電子署名/電子証明書の発行において「手続きが煩雑」であることが問題点として一番多

く挙げられている。 

32.5%

42.5%

25.0%

21.3%

8.8%

6.9%

1.9%

17.5%

15.6%

23.8%

16.3%

3.1%

10.0%

25.0%

43.8%

50.0%

31.3%

12.5%

0.0%

6.3%

12.5%

12.5%

18.8%

12.5%

0.0%

0.0%

42.0%

38.0%

22.0%

24.0%

10.0%

10.0%

0.0%

18.0%

18.0%

20.0%

10.0%

2.0%

16.0%

22.7%

50.0%

18.2%

4.5%

4.5%

0.0%

0.0%

27.3%

9.1%

31.8%

27.3%

4.5%

4.5%

13.3%

40.0%

20.0%

20.0%

20.0%

6.7%

6.7%

6.7%

13.3%

40.0%

13.3%

0.0%

0.0%

40.7%

44.4%

33.3%

33.3%

3.7%

14.8%

0.0%

14.8%

18.5%

18.5%

25.9%

3.7%

7.4%

30.0%

43.3%

16.7%

13.3%

6.7%

3.3%

3.3%

20.0%

16.7%

23.3%

13.3%

6.7%

16.7%

0% 10% 20% 30% 40% 50% 60%

手続きがわかりづらい

手続きが煩雑

手続きに時間がかかりすぎる

提出書類が多い

提出書類の形式チェックが厳しい

証明書記載事項の設定が難しい

窓口への一括発行をしてくれない

配付方法が煩雑

インストールが難しい

コストがかかりすぎる

特にない

その他

合計

n=160

建設業

n=16

製造業

n=50

情報通信業

n=22

卸売・小売業

n=15

その他のサービス業

n=27

その他

n=30
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13  電子署名／電子証明書を配付したい対象 

21.0%

11.5%

18.5%

15.0%

3.0%

8.0%

3.5%

12.5%

23.5%

16.7%

5.6%

33.3%

38.9%

5.6%

11.1%

0.0%

0.0%

11.1%

19.1%

11.8%

17.6%

11.8%

0.0%

7.4%

7.4%

14.7%

26.5%

37.0%

7.4%

22.2%

14.8%

11.1%

3.7%

7.4%

7.4%

18.5%

23.5%

5.9%

11.8%

0.0%

5.9%

5.9%

0.0%

23.5%

23.5%

17.6%

14.7%

17.6%

17.6%

2.9%

11.8%

0.0%

5.9%

23.5%

16.7%

16.7%

13.9%

13.9%

0.0%

8.3%

0.0%

19.4%

27.8%

0% 10% 20% 30% 40% 50%

全社員等

一部または全部の代表者・役員

一部または全部の管理職

一部または全部の担当者

一部または全部の派遣者

一部または全部の取引先

一部または全部のグループ会社

その他

無回答

合計

n=200

建設業

n=18

製造業

n=68

情報通信業

n=27

卸売・小売業

n=17

その他のサービス業

n=34

その他

n=36

 
 

E - 21 



14  電子署名/電子証明書を利用したアプリケーションの利用実績と予定 
電子署名/電子証明書を利用したアプリケーションとして最も利用されているのは、「SSL

によるサーバ認証」であり、「電子証明書を用いたユーザ認証」と続く。「電子証明書を用い

たユーザ認証」は平成 19 年度では「既に利用している」の(15.2%)に比べ、2 倍近く既に利

用されている状態にある。 

32.5

8

6

46.5

15.5

13

7.5

27.5

5

2

3.5 

2.5 

6.0 

1.5 

4.5 

7.0 

5.0 

5.5 

2.0 

32.5 

43.5 

43.0 

18.5 

37.0 

40.5 

39.5 

32.0 

47.5 

16.5 

9.0 

15.5 

15.0 

11.0 

12.5 

9.5 

17.0 

9.5 

14.0 

8.5 

22.5 

30.5 

30.0 

22.5 

30.5 

30.0 

31.0 

25.5 

31.5 

73.0 

0% 20% 40% 60% 80% 100%

（A)電子証明書を用いた

ユーザ認証

（B)S/MIME・PGPを
利用した電子メール

（C)署名付きPDF文書

（D)SSLによるWebサーバ認証

（E)電子証明書を用いたVPN

（F)電子文書の保存

（G)ダウンロード元の認証

（コードサイニング）

（H)電子商取引（企業間取引）

（I)電子商取引（企業対消費者）

（J)その他

既に利用している 利用の予定あり 利用の予定なし 不明 無回答
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15  電子署名/電子証明書利用アプリケーションによる業務効率化・コスト削減への影響 
電子署名/電子証明書を利用したアプリケーションとして最も利用されているのは、「SSL

によるサーバ認証」であり、「電子証明書を用いたユーザ認証」と続く。「電子証明書を用い

たユーザ認証」は平成 19 年度では「既に利用している」の(15.2%)に比べ、2 倍近く既に利

用されている状態にある。 

33.8 

37.5 

41.7 

46.2 

48.4 

46.2 

53.3 

41.8 

30.0 

0.0 

46.2 

37.5 

41.7 

41.9 

38.7 

50.0 

26.7 

32.7 

50.0 

25.0 

13.8 

12.5 

16.7 

8.6 

9.7 

3.8 

12.7 

25.0 

1.5 

6.3 

1.1 

3.2 

6.7 

3.6 

25.0 

4.6 

6.3 

2.2 

13.3 

9.1 

20.0 

25.0 

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

（A)電子証明書を用いた

ユーザ認証

（B)S/MIME・PGPを
利用した電子メール

（C)署名付きPDF文書

（D)SSLによるWebサーバ認証

（E)電子証明書を用いたVPN

（F)電子文書の保存

（G)ダウンロード元の認証

（コードサイニング）

（H)電子商取引（企業間取引）

（I)電子商取引（企業対消費者）

（J)その他

非常に有効 まあまあ有効 あまり有効でない 全く有効でない 無回答
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16  電子署名/電子証明書が有効な理由 

 

20.4%

10.6%

2.7%

81.4%

8.8%

5.3%

4.4%

28.6%

7.1%

0.0%

78.6%

7.1%

7.1%

7.1%

0.0%

22.2%

11.1%

0.0%

92.6%

0.0%

0.0%

7.4%

0.0%

5.9%

5.9%

5.9%

88.2%

0.0%

5.9%

0.0%

0.0%

9.1%

18.2%

0.0%

90.9%

9.1%

0.0%

0.0%

0.0%

17.4%

13.0%

8.7%

73.9%

26.1%

8.7%

4.3%

0.0%

33.3%

9.5%

0.0%

66.7%

9.5%

9.5%

4.8%

0.0%

利便性が高い

コストが削減できた

売り上げが増加した

安全性・信頼性が高まった

利用の仕方が簡単

わからない

その他

無回答

0% 20% 40% 60% 80% 100%

合計

n=113
建設業

n=14
製造業

n=27
情報通信業

n=17
卸売・小売業

n=11
その他のサービス業

n=23
その他

n=21
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17  電子署名/電子証明書が有効でない理由 
有効でない理由としては利用の仕方が複雑、コストがかかりすぎるなどが指摘されている。 

 

41.7%

29.2%

58.3%

20.8%

4.2%

4.2%

4.2%

100.0%

0.0%

0.0%

0.0%

0.0%

0.0%

0.0%

22.2%

33.3%

88.9%

0.0%

11.1%

0.0%

11.1%

40.0%

20.0%

20.0%

40.0%

0.0%

20.0%

0.0%

66.7%

33.3%

66.7%

33.3%

0.0%

0.0%

0.0%

33.3%

66.7%

66.7%

66.7%

0.0%

0.0%

0.0%

50.0%

0.0%

50.0%

0.0%

0.0%

0.0%

0.0%

メリットがない

コストがかかりすぎる

利用の仕方が複雑

従来の紙の方が利便性が高い

対応アプリケーションが無い

その他

無回答

0% 20% 40% 60% 80% 100% 120%

合計

n=24

建設業

n=2

製造業

n=9

情報通信業

n=5

卸売・小売業

n=3

その他のサービス業

n=3

その他

n=2
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18  電子署名/電子証明書が仮にあった場合の利用用途 

36.7%

26.6%

34.5%

27.3%

16.5%

16.5%

21.6%

11.5%

19.4%

2.9%

18.0%

1.4%

11.5%

46.2%

7.7%

7.7%

15.4%

23.1%

23.1%

15.4%

0.0%

23.1%

0.0%

15.4%

0.0%

7.7%

37.8%

31.1%

40.0%

37.8%

13.3%

6.7%

20.0%

4.4%

20.0%

0.0%

22.2%

0.0%

11.1%

38.1%

33.3%

33.3%

14.3%

19.0%

28.6%

28.6%

14.3%

23.8%

0.0%

4.8%

4.8%

19.0%

58.3%

16.7%

33.3%

16.7%

16.7%

25.0%

16.7%

25.0%

41.7%

16.7%

16.7%

0.0%

0.0%

23.1%

38.5%

42.3%

26.9%

15.4%

23.1%

23.1%

15.4%

11.5%

3.8%

19.2%

3.8%

19.2%

31.8%

13.6%

31.8%

31.8%

18.2%

9.1%

22.7%

18.2%

9.1%

4.5%

22.7%

0.0%

4.5%

電子証明書を用いた

ユーザ認証

S/MIMEを利用した電子メール

署名付きPDF文書

署名付きワード/エクセル文書

SSLによるWebサーバ認証

電子証明書を用いたVPN

電子文書の保存

ダウンロード元の認証

（コードサイニング）

電子商取引（企業間取引）

電子商取引（企業対消費者）

わからない

その他

無回答

0% 20% 40% 60% 80% 100%

合計
n=139

建設業
n=13

製造業
n=45

情報通信業
n=21

卸売・小売業
n=12

その他のサービス業
n=26

その他
n=22
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19  冊子の反応 

68.0%

21.5%

4.0%

1.5%

5.0%

72.2%

27.8%

0.0%

0.0%

0.0%

73.5%

17.6%

1.5%

2.9%

4.4%

66.7%

22.2%

3.7%

3.7%

3.7%

76.5%

17.6%

0.0%

0.0%

5.9%

55.9%

32.4%

8.8%

0.0%

2.9%

63.9%

16.7%

8.3%

0.0%

11.1%

だいたい理解できた

あまり理解出来ない

まったく理解出来ない

意見がある

無回答

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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20 電子署名/電子証明書を団体の会員メンバー等への発行 

0.5%

10.0%

30.5%

38.5%

20.5%

実施したい

検討できる

興味がある

その他

無回答

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

合計

n=200

 
 
21  自社認証局のメリット 

22.5%

19.5%

51.0%

6.0%

10.5%

22.2%

11.1%

72.2%

0.0%

5.6%

23.5%

23.5%

51.5%

7.4%

8.8%

29.6%

33.3%

37.0%

3.7%

11.1%

17.6%

5.9%

52.9%

5.9%

17.6%

23.5%

17.6%

55.9%

2.9%

5.9%

16.7%

13.9%

44.4%

11.1%

16.7%

人事システムなど既にある社員等の

リストに基づいて電子署名/電子証

明書を発行できるので改めて本人確

認を行う社業が不要となる。

自社ドメインのメールアドレス使うよ

うに自社発行の電子署名/電子証明

書は信頼される。

わからない

その他

無回答

0% 20% 40% 60% 80% 100%

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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22  自社認証局のデメリット 

54.0%

44.5%

17.5%

14.5%

55.6%

50.0%

11.1%

16.7%

57.4%

57.4%

14.7%

10.3%

55.6%

40.7%

14.8%

11.1%

47.1%

29.4%

29.4%

23.5%

61.8%

35.3%

17.6%

11.8%

41.7%

36.1%

22.2%

22.2%

コストがかかりすぎる

利用の仕方が複雑

その他

無回答

0% 20% 40% 60% 80% 100%

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
 

 
23  自社認証局の所有 

16.5%

6.0%

48.5%

29.0%

0.0%

16.7%

44.4%

38.9%

17.6%

7.4%

44.1%

30.9%

25.9%

0.0%

51.9%

22.2%

11.8%

5.9%

58.8%

23.5%

11.8%

8.8%

50.0%

29.4%

22.2%

0.0%

50.0%

27.8%

コストが妥当で有れば所有したい

所属している団体から発行を受けたい

その他

無回答

0% 20% 40% 60% 80% 100%

合計

n=200
建設業

n=18
製造業

n=68
情報通信業

n=27
卸売・小売業

n=17
その他のサービス業

n=34
その他

n=36
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F「シンポジウム講演資料」 
 
 



 
 
 



講演１ 電子認証等の民間制度・基盤 

F - 1 
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講演２ ビジネスモデル検討部会 

F - 3 



F - 4 
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講演３ ポリシー/基盤システム検討部会 

F - 6 



F - 7 



 

F - 8 



講演４ 評価基準検討部会 

F - 9 



F - 10 



F - 11 



F - 12 



F - 13 



F - 14 
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講演５ パネルディスカッション① 

F - 16 



F - 17 



F - 18 



F - 19 



 

F - 20 



 

F - 21 



 

F - 22 



 

F - 23 



 

F - 24 



 

F - 25 



 

F - 26 



 

F - 27 
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講演６ ビジネスパス 

F - 29 



 

F - 30 



 

F - 31 



 

F - 32 
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講演７ 韓国における認証基盤について 

F - 34 



 

F - 35 



 

F - 36 



 

F - 37 



 

F - 38 



 

F - 39 



 

F - 40 



 

F - 41 



 

F - 42 



 

F - 43 



 

F - 44 



 

F - 45 



 

F - 46 



 

F - 47 



 

F - 48 



 

F - 49 



 

F - 50 

 



F - 51 



F - 52 



F - 53 



F - 54 



F - 55 



F - 56 



F - 57 



F - 58 



F - 59 



F - 60 



F - 61 



F - 62 



F - 63 



F - 64 



F - 65 



F - 66 



F - 67 



F - 68 
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講演８ 台湾における認証基盤について 

F - 70 



F - 71 



F - 72 



F - 73 



F - 74 



 

F - 75 



 

F - 76 



 

F - 77 



 

F - 78 



 

F - 79 



 

F - 80 



 

F - 81 



 

 

F - 82 



 

講演９ ドイツにおける認証基盤について 

F - 83 



 

F - 84 



 

F - 85 



 

F - 86 



 

F - 87 



 

F - 88 



 

F - 89 



 

F - 90 
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講演 10 パネルディスカッション② 

F - 92 



 

F - 93 



 

F - 94 



 

 
 

F - 95 



 

F - 96 



 

F - 97 



 

F - 98 



 

F - 99 



 

F - 100 



 

F - 101 



 

F - 102 

 



 
 
 
 
 
 
 
 
 
 
 
 

G「シンポジウム実施報告」 
 
 
 



 
 



 

電子認証の民間制度・基盤の確立に関するシンポジウム 実施報告 

日 時：平成 22 年 2 月 4 日（木） 実施期間 10:00 - 17:30 
場 所：秋葉原コンベンションホール（東京都千代田区外神田 1-18-13 秋葉原ダイビル 2F） 

プログラム： 
第 1 部：制度･基盤 

10:00-10:15  電子認証等の民間制度・基盤 
1 講師：青木 尚（JIPDEC 電子商取引推進センター 主席研究員） 

10:15-10:30  ビジネスモデル検討部会 

2 講師：満塩 尚史（株式会社イマーディオ パートナー／環境省情報化統括責任者（CIO）補佐官／ 
各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 

10:30-10:45  ポリシー/基盤システム検討部会 
3 講師：手塚 悟（東京工科大学 コンピュータサイエンス学部 教授）  

10:45-11:00  評価基準検討部会 
4 講師：大木 栄二郎（工学院大学 情報学部情報デザイン科 教授）  

11:00-11:05  質疑応答 
11:10-12:00  パネルディスカッション 

5 

テーマ：ポリシー（JCAN ビジネス CP） 
進   行：手塚 悟（東京工科大学 コンピュータサイエンス学部 教授） 
パネリスト：・佐々木 良一（東京電機大学未来学部 情報メディア学科教授） 

・満塩 尚史（株式会社イマーディオ パートナー／環境省情報化統括責任者（CIO） 
補佐官／各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 

・阿藤 寿孝（アマノ株式会社 時間情報事業本部 副本部長） 
・稲葉 厚志（GMO グローバルサイン株式会社 CA 戦略室 室長） 
・岡部 寿男（京都大学学術情報メディアセンター ネットワーク研究部門 教授）  
・西田 梢（シヤチハタ株式会社 IS 営業部開発課 主任） 
・松永 隆司（東北インフォメーション・システムズ株式会社 法人ソリューション事業部

ソリューションサービスグループ副長） 
・青木 尚（JIPDEC 電子商取引推進センター 主席研究員） 

昼休憩（80 分） 
13:20-13:40  ビジネスパス 
6 講師：福田 昭和（株式会社 HARTIN MARTIN 取締役） 

13:40-13:45  質疑応答 
第 2 部：海外動向 

13:50-14:30  韓国における認証基盤について 
7 講師：Moon Sung-Eun《문성은》（Koscom Corporation《코스콤》, Team Manager） 

14:30-15:10  台湾における認証基盤について 

8 
講師：Luke Lu《魯君禮》（National Information Infrastructure Enterprise Promotion Association 

《財團法人中華民國國家資訊基本建設產業發展協進會》, Information Risk  Management Division
《資訊風險管理組》Director） 

15:10-15:40  ドイツにおける認証基盤について 
9 講師：米丸 恒治（神戸大学大学院法学研究科 教授）  

休憩（10 分） 
第 3 部：ビジネスシーン 

15:50-17:20  パネルディスカッション 

10 

テーマ：ビジネスモデル 
進   行：満塩 尚史（株式会社イマーディオ パートナー／環境省情報化統括責任者（CIO）補佐官／ 

各府省 CIO 補佐官等連絡会議情報セキュリティ WG リーダー） 
パネリスト：・手塚 悟（東京工科大学コンピュータサイエンス学部 教授） 

・中村 信次（株式会社日立製作所 公共システム事業部 公共ビジネス戦略室主任技師） 
・福原 英之（ネットワンシステムズ株式会社 商品開発グループ 応用技術本部 

DC プロダクト開発部 SaaS イネーブリングチーム 課長） 
・米丸 恒治（神戸大学大学院法学研究科 教授） 
・亀田 繁（JIPDEC 電子商取引推進センター 主席研究員） 

G - 1 



申込者：317 名 
参加者：198 名（出席率 62％、当日参加 4 名） 
アンケート回答：108 枚（回収率 55％） 
 
プログラム内容： 

第 1 部：制度･基盤 

◆「電子認証等の民間制度・基盤」講演

者：青木尚氏（JIPDEC 電子商取引推進

センター主席研究員） 

本シンポジウムについての目的、主旨、

プログラム構成の説明によるガイダンス

を行った。 

◆「ビジネスモデル検討部会」講演者：（株

式会社イマーディオ パートナー/環境省

情報化統括責任者（CIO）補佐官/各府省

CIO 補佐官等連絡会議情報セキュリティ

WG リーダー） 

ビジネスシーンの検討、電子認証等の民

間制度・基盤に係るプロモーション冊子の検討/アンケートの実施、登録業務効率化の検討等に

ついての検討結果を紹介した。 

◆「ポリシー/基盤システム検討部会」講演者：手塚 悟（東京工科大学 コンピュータサイエン

ス学部 教授） 

企業/団体（企業等）ベース認証基盤に基づいて企業等が企業等に属する対象（企業等内個人、

部門名等）に発行する電子証明書に係る制度/基盤のあり方の検討等についての検討結果を紹介

した。 

 

◆「評価基準検討部会」講演者：大木 栄二郎（工学院大学 情報学部情報デザイン科 教授） 

WebTrust for CA の監査基準と電子署名法に基づく認定制度の適合例を入れ込んだ調査表案の

検討等についての検討結果を紹介した。 

◆パネルディスカッション「ポリシー（JCAN ビジネス CP）」パネリスト：手塚 悟（東京工科

大学 コンピュータサイエンス学部 教授）〔進行〕、佐々木 良一（東京電機大学未来学部 情報

メディア学科教授）、満塩 尚史（前述参照）、阿藤 寿孝（アマノ株式会社 時間情報事業本部 副
本部長）、稲葉 厚志（GMO グローバルサイン株式会社 CA 戦略室 室長）、岡部 寿男（京都大

学学術情報メディアセンター ネットワーク研究部門 教授）、西田 梢（シヤチハタ株式会社 IS
営業部開発課 主任）、松永 隆司（東北インフォメーション・システムズ株式会社法人ソリュー

ション事業部ソリューションサービスグループ副長）、青木 尚（前述参照） 

企業等の認証基盤に係る共通ルールの必要性、使用用途等についてパネルディスカッションを

行った。 
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◆「ビジネス・パス」講演者：福田 昭和（株式会社 HARTIN MARTIN 取締役） 

さまざまな認証基盤の利用を一つの媒体に集約化し、 認証・決済・保存とシームレスに連携、

ビジネスを効率よく、効果的に行うためのパス等について等についての検討結果を紹介した。 

第 2 部：海外動向 

◆「韓国における認証基盤について」講演者：Moon Sung-Eun（Koscom Corporation, Team 
Manager） 

韓国での PKI の現状、金融、電子決済、電子申告・納税、電子調達、モバイル等について紹介

した。 

◆「台湾における認証基盤について」講演者：Luke Lu （National Information Infrastructure 
Enterprise Promotion Association, Information Risk Management Division Director） 

台湾での電子認証利用の現状、電子

インボイスの利用と課題、電子カル

テの展望の姿等について紹介した。 

◆「ドイツにおける認証基盤につい

て」講演者：米丸 恒治（神戸大学大

学院法学研究科 教授） 

ドイツでの電子署名法とその署名・

認証基盤、ドイツ eID カードを利用

した署名・認証基盤、市民ポータル

構想（案）における認証基盤等につ

いて紹介した。 

第 3 部：ビジネスシーン 

◆パネルディスカッション（テー

マ：ビジネスモデル）パネリスト：満塩 尚史（前述参照）〔進行〕、手塚 悟（前述参照）、中村 
信次（株式会社日立製作所公共システム事業部公共ビジネス戦略室 主任技師）、福原 英之（ネ

ットワンシステムズ株式会社 商品開発グループ応用技術本部 DC プロダクト開発部 SaaS イネ

ーブリングチーム 課長）、米丸 恒治（前述参照）、亀田 繁（JIPDEC 電子商取引推進センタ

ー 主席研究員） 

クラウド事業者から見た電子認証の必要性、重要性、ビジネスシーン（電子決裁、電子投票（投

票での利用（役員投票・議案採決等））、Pseudonym に使われ方についてパネルディスカッショ

ンを行った。 
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1. 章 電子証明書ポリシー 

1.1  はじめに 

JCAN 共通 CP｢JCAN ビジネス CP｣は、JCAN 及び JCAN パートナー認証局（以下「JCAN
パートナーCA」という）が発行する証明書の利用目的、適用範囲、利用者手続き等、JCAN が

取り扱う証明書に関する共通のポリシーを規定するものである。 
JCAN パートナーCA の運用に関する諸手続きは、JCAN 共通 CPS に規定する。 

1.1.1  概要 

本 CP は、JCAN 及び JCAN パートナーCA 及び JCAN パートナーCA から発行されるすべ

てのエンドエンティティ証明書（以下「EE 証明書」という）に適用される。本 CP の目的は、

JCAN の証明書の利用目的、適用範囲、証明書の種類と用途を示し、証明書の発行に付随する

要件を示すことである。 

1.1.2  JCANが取り扱う証明書タイプ 

本 CP で取り扱う証明書タイプは、以下のとおりである。総称して「JCAN 証明書」と呼ぶ。 

(1) パートナーCA証明書 

JCAN CA により認定されたパートナーCA の CA 証明書である。パートナーCA 証明書は以

下の 2 通りで発行される。 
・ JCAN ルート CA 又は JCAN 中間 CA から発行される 
・ WebTrust の認定をうけているパブリック認証局から発行される  
何れの場合も、パートナーCA 証明書の発行に当たっては、本 CP が定める証明書プロファイ

ルに準拠しなければならない。なお、パートナーCA 証明書の発行に当たっての諸手続きは、パ

ートナーCA 証明書の発行元認証局が個別に CPS に規定する。 

(2) JCANビジネス証明書 

JCAN は、幾つかのタイプの個人及び組織が使用する EE 証明書を提供する。これらの証明

書は、認証サービス、セキュア電子メール、及び組織内、組織間、インターネットでの金額を

伴わない取引で利用者を認証することに利用できる。JCAN が取扱う証明書（以下「JCAN 証

明書」という）のタイプを下記に示す。 

(a) 企業／団体内個人及びそれに結びつく属性（肩書き等）を証明する証明書 

(b) 企業／団体の組織（部門名、役割）であることを証明する証明書 

(c) 企業／団体の設備であることを証する証明書 
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1.1.3  文書名と識別 

本 CP の正式名称は“JCAN 共通 CP「JCAN ビジネス CP」”である。 

1.1.4  PKIの関係者  

(1) JCANルート認証局 

JCAN ルート認証局（以下「JCAN ルート CA」という）は、本 CP を含め、JCAN が取り扱

う証明書の全てのポリシーを起草する責任を負うポリシー管理局である。 

(2) パートナー認証局 

パートナーCA は、本 CP が定めるポリシーに従い、2.1.2.に記載の証明書（以下「JCAN 証

明書」という）を、その利用目的、適用範囲、手続き等に準拠して発行する JCAN が認定する

認証局である。 

(3) 登録局 

パートナーCA は登録局を通じて利用者に連絡をする。登録局は本 CP の下、証明書を申請す

る利用者の実在性確認と本人性確認の審査を行い、証明書の発行と失効のための登録業務を行

う。 

(4) 利用者 

JCAN 認証サービスの利用者は、認証局から 2.1.2.の（2）に記載の EE 証明書の発行をうけ

る主体である。なお、証明書の発行をうける主体が組織または設備である場合は、利用者は指

定された組織内の個人である。 

(5) サブジェクト（利用者識別情報）  

JCAN 認証サービスの EE 証明書のサブジェクトは、企業／団体に属する、個人、部門、及

び設備である。 

(6) 証明書申請者 

証明書申請者は、サブジェクトの代わりに認証局の利用者規約に同意し、証明書を申請する

者である。 
証明書申請者は、以下の通りである。 
・ サブジェクトが個人である場合は、サブジェクト自身である。 
・ サブジェクトが組織である場合は、組織・法人に属する個人である。 
・ サブジェクトが設備である場合、設備を管理する組織・法人に属する個人である。 

(7) 検証者  

検証者は、利用者の証明書を信頼する者、又は利用者の電子署名を信頼する者である。証明

書の有効性を検証するために、検証者は必ず認証局失効情報を参照しなければならない。 

1.1.5  証明書の用途 

(1) 用途 
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JCAN 証明書は、1.2.2 に記載される範囲で、認証サービス、セキュア電子メール、及び組織

内、組織間、インターネットでの金額を伴わない取引で利用者を認証することに利用できる。 

(2) 適切な証明書の用途 

JCAN 証明書は、本 CP に記載の範囲での適切な用途に利用できる。その他の許可されない

用途への利用は、認証局が提供する保証の対象から外れる場合がある。 

1.1.6  ポリシー管理 

JCAN ルート CA は、JCAN の領域内の証明書サービスを管理する最上位のポリシー管理局

（トラストアンカーとも呼ばれる）である。JCAN ルート CA が本 CP を管理する。 

1.2  公開とリポジトリの責任 

1.2.1  リポジトリ 

JCAN は、発行する証明書に関する情報をリポジトリに公開する。JCAN は、本 CP を含む、

その業務手続、特定のポリシーの内容について、リポジトリに一定の開示を行う。 

1.2.2  証明書情報の公開 

JCAN は、次の内容をリポジトリに公開し、証明書利用者及び検証者がオンラインで参照で

きるようにする。 
・ CRL 
・ 本 CA 証明書 
・ 最新の CP、CPS 
・ 本 CA が発行する証明書に関するその他の情報 

1.2.3  公開の時期と頻度 

本 CP 及び CPS は更新の都度、公開される。CRL は失効情報に変更がある都度と、CRL の

有効期限内で定期的に更新される。 
 
なお、証明書の有効期限を過ぎたものは CRL から削除される。 

1.3  識別と認証 

JCAN CA 及びパートナーCA は、証明書の発行の前に、認証局への証明書申請者の本人識別

と他の属性を審査し、認証する業務手続文書を保持する。 

1.3.1  名前決定 

JCAN は、利用者を本人識別するために、例えば X.500 の Distinguished Names、RFC 822 
の Names、及び X.400 の Names のように、サブジェクトに割り当てられた名前のタイプを含

む、特定の命名と本人識別の規則に従う。 
パートナーCA 証明書を申請する場合、申請者の名前は、申請者を表す正式な名称でなければ

ならない。 
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1.3.2  初回の本人確認 

(1) 秘密鍵の所有を検証する方法 

証明書利用者が鍵ペアを生成する場合、秘密鍵を所有していることの検証は以下の方法で行

う。証明書署名要求ファイル（以下「CSR」という）の署名検証を行い、CSR の公開鍵に対応

する秘密鍵で署名されていることを確認する。 

(2) 組織の認証 

JCAN は、組織の認証を、標準企業コード（証券コード、TDB 企業コード、指定団体発行コ

ード）と、国や地方公共団体が発行する公的書類、国や地方公共団体が管理する信頼できるデ

ータベース（以下「QGIS」という）、JCAN が信頼する第三者データベース（以下「QIIS」と

いう）、JCAN が独自に保有する組織に関するデータベース、その他 JCAN のポリシー管理局

が同等の信頼性があると判断した方法によって実施する。 

(3) パートナーCA証明書申請時の権限確認 

JCAN は、パートナーCA 証明書の申請があった場合、「3.2.2 組織の認証」に記載の方法に

よる組織の認証後、当該申請における申請者と承認者の権限確認を行う。 

(4) RA管理者の認証 

JCAN CA は、パートナーCA の RA 管理者用証明書の発行に際し、「3.2.2 組織の認証」に

記載の方法による組織の認証と、当該組織の代表者によるRA管理者の指名の事実を確認する。 

(5) パートナーCAから発行するEE証明書の本人確認  

エンドエンティティ証明書の発行に際しては、パートナー登録局にて本人確認を行う。本人

確認は企業/団体で保有する人事台帳、体制表、資産台帳での確認を行う。 
・ 台帳、体制表による確認 
・ EE 証明書の申請者の確認 

(6) 利用者の登録に必要な情報 

(a) 企業／団体内個人及びそれに結びつく属性（肩書き等）を証明する証明書 

個人、肩書きの正式名称 

(b) 企業／団体の組織（部門名、役割）であることを証明する証明書 

部門名、役割名の正式名称 

(c) 企業／団体の設備であることを証する証明書 

設備の名称、管理番号等、設備を特定する情報 

(7) 利用者の登録の記録 

認証局は、検証に使用した文書に記載された参照番号と、その有効性に関する制限を含む、

利用者の本人識別を検証するために使用した全ての情報を記録する。 
認証局は上記に示さされた記録を証明書の有効期限が切れた後、少なくとも 5 年間保存する。 
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1.3.3  鍵の再生成申請時の利用者の本人確認 

(1) 通常の鍵更新における本人性確認と認証 

鍵更新における証明書利用者の本人確認は、「3.2 初回の本人確認」に準拠する。 

1.3.4  失効申請時の本人性確認と認証 

証明書の失効要求における本人識別と認証手続として、失効要求をする利用者の署名入り依

頼書を要求する。 

1.4  証明書のライフサイクルに対する運用上の要件 

登録局、利用者、その他 JCAN 領域内の全てのエンティティは、証明書が有効期限切れにな

るか、失効されるまでの運用期間中、かかる証明書に記載される情報の全ての変更について、

登録局を介して当該認証局に報告する継続的な義務を負う。 
認証局は、登録局により提出される署名入りの要求に従って、証明書を発行／失効する。 
パートナーCA は、その業務を実施するため、第三者の代理人を使用することがある。この場

合、パートナーCA は、認証局業務のサービス提供に関する代理人の作為と不作為に対する全責

任と説明責任を負う。 

1.4.1  証明書申請手順 

登録局は証明書申請を受けて、申請者の本人識別を検証する。続いて、登録局は証明書申請

を承認又は棄却する。 

1.4.2  証明書発行 

証明書申請の検証後、登録局は、認証局に証明書発行要求を送信する。登録局からの要請は、

有効に作成され、有効な利用者データが含まれ、認証局の仕様に合致していれば、承認される。

発行された証明書は、サブジェクトに配送される。 

(1) 証明書生成 

証明書の発行及び更新に関して、認証局は、全ての当事者に対し、以下に規定される条件に

従って、証明書が安全に発行する。 
・ 認証局は、認証局の領域内において利用者に割り当てられた識別名の唯一性を保証する。 
・ 登録データの機密性と完全性は、常時、適切な手段によって保証される。 
・ 登録機関の認証は、その機関に発行される適切な信用証明を通じて保証される。 

1.4.3  証明書の受領 

発行された証明書は、認証局が発行する証明書の受領を登録局が確認した時点で、利用者に

より受領されたと見なされる。 

1.4.4  鍵ペアと証明書の用途 

(1) 利用者による秘密鍵、及び証明書の使用 

(a) 利用者の義務 
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利用者の義務は以下の通り。 
・ JCAN リポジトリに公開された本 CP の諸条件を承諾すること 
・ 証明書の信頼性に重大な影響を及ぼす情報の変更は、認証局又は登録局に、速やかに知

らせること 
・ 証明書が有効でなくなった場合は、使用をやめること 
・ 証明書を、合理的な環境下で使用すること 
・ 秘密鍵を危殆化、紛失、不正開示、改ざん、その他の不正使用から防護すること 
・ 秘密鍵を適切に保護すること 
・ 証明書の完全性に重大な影響を及ぼす事象が発生した場合、当該証明書の失効を要求す

ること 
・ 証明書を不正操作から防護すること 
・ CP及び利用規約に従って法例を遵守し、許可された用途にのみ、証明書を使用すること 
・ 利用者は、常に上記に述べた認証局に対する義務を負う。 

(b) 電子証明書のライフサイクル運用要件 

利用者は、認証局証明書の有効期間中における認証局証明書に記載された情報についての

全ての変更、又は証明書の有効性に重大な影響を及ぼす事実を、直接登録局に知らせる継続

的な義務を負う。 

(c) 自己責任での信頼 

JCAN CA リポジトリに掲示される情報を適切に評価し信頼することは、当事者自身の責

任である。 

(2) 検証者による公開鍵、及び証明書の使用 

検証者の義務は以下の通りである。 

(a) 検証者の義務 

証明書の検証者は、以下を実施する。 
・ 認証局が公開する証明書ステータス情報を使用して、認証局証明書を検証する。 
・ かかる検証手続により、証明書に記載された情報が正しく、最新であると検証できたと

きに限り証明書を信頼する。 
・ JCAN CA 証明書を、合理的な環境下でのみ信頼する。 

(b) JCAN CAリポジトリとウェブサイトの条件 

認証局のリポジトリ及びウェブサイトにアクセスする利用者及び検証者は、本 CP の条項、

及び認証局が供する他の使用条件を承諾する必要がある。 
リポジトリの使用により、以下のことが可能になる。 

・ 認証局証明書の検索の結果、情報を取得すること 
・ 証明書に含まれる公開鍵に対応する秘密鍵を使用して生成された電子署名のステータス

を検証すること 
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・ 認証局のウェブサイトに公開される情報を取得すること 

1.4.5  証明書の更新 

JCAN の証明書は、鍵更新を伴わない証明書の更新には対応しない。鍵更新を伴う証明書の

更新は、「2.3.3 鍵の再生成申請時の利用者の本人確認」による。 

1.4.6  証明書の失効 

登録局からの要請を受けて、認証局は、次のような場合に認証局証明書を失効する。 
・ 証明書サブジェクトの秘密鍵の紛失、盗難、不正開示、その他の危殆化があった場合 
・ 証明書サブジェクト又はその指名した利用者が、本 CP の下の重大な義務に違反した場合 
・ 本 CP の義務の履行遂行が、自然災害、コンピュータ又は通信障害、その他制御不能な事

象により妨げられ、情報が重大な脅威に晒され危殆化した場合 
・ 証明書に含まれる、証明書サブジェクトの情報の変更があった場合 

1.4.7  証明書のステータス確認サービス 

認証局は、CRL、及び適当なウェブインタフェースを含む、証明書ステータス確認サービス

を提供する。 

1.4.8  利用の終了 

利用者の加入は、証明書の失効、有効期限切れ、又はサービスが終了したとき、終了する。 

1.5  設備上、運営上、運用上の管理 

“規定しない” 

1.5.1  物理的管理 

“規定しない” 

1.5.2  手続的管理 

“規定しない” 

1.5.3  人事的管理 

“規定しない” 

1.5.4  監査ログの手続 

“規定しない” 

1.5.5  記録のアーカイブ 

“規定しない” 

1.5.6  危殆化、及び災害からの復旧 

“規定しない” 

1.5.7  認証局又は登録局の終了 

“規定しない” 
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1.6  技術的セキュリティ管理 

“規定しない” 

1.6.1  鍵ペアの生成、及びインストール 

“規定しない” 

1.6.2  鍵ペアの再生成と再インストール 

“規定しない” 

1.6.3  秘密鍵の保護、及び暗号モジュール技術の管理 

“規定しない” 

1.6.4  その他の鍵ペア管理 

“規定しない” 

1.6.5  活性化データ 

“規定しない” 

1.6.6  コンピュータのセキュリティ管理 

“規定しない” 

1.6.7  ライフサイクルの技術上の管理 

“規定しない” 

1.6.8  ネットワークセキュリティ管理 

“規定しない” 

1.7  証明書、及びCRLのプロファイル 

このセクションは、証明書フォーマット、CRL を規定する。 

1.7.1  証明書プロファイル 

添付資料-1 を参照。 
（EE 証明書プロファイル、subCA 証明書プロファイル、RootCA 証明書プロファイル） 

1.7.2  CRLプロファイル 

添付資料-2 を参照。（CRL プロファイル） 

1.8  準拠性監査とその他の評価 

“規定しない” 

1.8.1  監査の頻度あるいは条件 

“規定しない” 

1.9  他の業務上の問題、及び法的問題 

“規定しない” 
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1.9.1  料金 

“規定しない” 

1.9.2  財務的責任 

“規定しない” 

1.9.3  業務情報の機密性 

“規定しない” 

1.9.4  個人情報のプライバシー保護 

“規定しない” 

1.9.5  知的財産権 

本 CP 及び CPS を含み JCAN が発行するすべての刊行物の知的財産権について、JCAN はそ

の権利を留保する。 

1.9.6  表明保証 

“規定しない” 

1.9.7  無保証 

“規定しない” 

1.9.8  責任の制限 

“規定しない” 

1.9.9  補償 

“規定しない” 

1.

1.

1.

1.

1.

9.10  期間と終了 

“規定しない” 

9.11  関係者間の個別通知と連絡 

“規定しない” 

9.12  改訂 

本 CP の変更は、適切に付与する番号を通じて表示する。 
JCAN CA のポリシー管理局が、付与するバージョン番号を決定する。 

9.13  紛争解決手続 

“規定しない” 

9.14  準拠法 

“規定しない” 

H - 11 



1.

1.

9.15  適用法の遵守 

“規定しない” 

9.16  雑則 

“規定しない” 

1.10  定義語 

CA（Certification Authority）：認証局 
証明書の発行・更新・失効、CA 鍵の生成及び証明書利用者のを行う主体をいう。 
 
CP（Certificate Policy）：証明書ポリシー 
CA が発行する証明書の種類、適用範囲、発行対象、用途等、証明書に関する規程文書をいう。 
 
CPS（Certification Practice Statement）：認証業務運用規程 
CA を運用するうえでの運用手続きやセキュリティ基準を明示した規定文書をいう。 
 
CRL（Certificate Revocation List）:証明書失効リスト 
証明書の有効期間内にも拘わらず失効された証明書情報を記載したリストをいう。 
 
CSR(Certificate Signing Request)：証明書署名要求 
申請者から認証局へ、証明書を要求する際に送られる機械可読の申込書式をいう。 
 
QGIS(Qualified Government. Information Source)：行政機関の信頼情報源 
EV ガイドラインで認められている「信頼できる行政機関の情報源」をいう。オンラインで公

開され、定期的に更新される、行政機関が運営するデータベースで、データの報告が法律で

義務付けられ、虚偽の報告には刑事罰または民事罰が科せられるものをいう。 
 
QIIS(Qualified Independent Information Source)：第三者機関の信頼情報源 
EV ガイドラインで認められている「信頼できる独立した第三機関の情報源」をいう。オンラ

インで公開され、定期的に更新される民間機関が運営するデータベースをいう。 
 
 
X.400 
ITU-TS の勧告の一つで電子メールについての標準を定めたもの。 
 
X.500 
ITU-T が定めた、ネットワーク上での分散ディレクトリサービスに関する規格。X.509 は 
公開鍵認証の標準形式を規定している。 
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アーカイブ 
複数のファイルを一つのファイルにまとめたファイルをいう。 

   
  サブジェクト（利用者識別情報） 
  利用者を識別するための情報をいう。 
 
  タイムスタンプ 
  ファイルなどの電子データにおいて、その作成や更新などが行われた日時を示す情報。PKI 

の仕組みによって正確な日時、存在証明、非改ざん証明を行える。 
 
パートナーCA：パートナー認証局 
JCAN ルートによる認証を受け、JCAN エンドエンティティ証明書を発行するサービスを 
行う認証局をいう。 
 
証明書プロファイル 
汎用的な x.509 証明書に対して、証明書の使用方法が明記されていることをいう。 
 
リポジトリ 
証明書及び他の関連情報を列挙する、オンラインで利用できるデータベース及び/又はディ 
レクトリをいう。 
 
ルート CA：ルート認証局 
電子証明書の認証局の種類の一つで、上位の認証局による認証を受けず、自分の正当性 
を自ら証明する認証局をいう。 
 
中間 CA：中間認証局 
上位の認証局による認証を受けることにより自らの正当性を認証する認証局をいう。 
 
登録局 
CA の業務のうち、利用者(申請者)の本人識別と登録業務を行い、発行した証明書を利用者に

安全に配布する責任を負う主体をいう。 
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1.11  添付資料-1 （証明書プロファイル） 

EE証明書プロファイル　(1/2）

■証明書プロファイル(Basic Certificate Fields)

形式 内容

INTEGER v3 のため「2」 必須

INTEGER CAが割り当てる一意な番号 必須

AlgorithmIdentifier SHA-256withRSAEncryption
（ 1.2.840.113549.1.1.11）

必須

Validity 証明書の有効期間（1年、他任意）要検討 必須

UTCTime
YymmddhhmmssZ(年月日時間分秒Z)
※発行判断を行った時から6カ月以内の任意の日
時

必須

NotAfter UTCTime YymmddhhmmssZ(年月日時間分秒Z) 必須

Name
電子証明書を発行した機関(CA) の名前、X.500 識
別名 (DN) で記述
CA 証明書に含まれる subject と同じDNを記述

CA証明書に依存？

PrintableString JP 必須？

PrintableString Tokyo オプション？

PrintableString Minato-Ku オプション？

オブジェクト識別子（OID） 2.5.4.10

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

オブジェクト識別子（OID） 2.5.4.11

PrintableString Head Quarter

オブジェクト識別子（OID） 2.5.4.3

PrintableString JIPDEC Head Quarter　CA1

Subject
Name 電子証明書の所有者の名前

ユーザの名前やサーバ名などを記述

CountryName PrintableString JP 必須

PrintableString 【OP：Option】　Tokyo オプション

LocalityName PrintableString 【OP】　Minato-Ku オプション

オブジェクト識別子（OID） 2.5.4.10

PrintableString ID_1.2.392.200063_JIPDEC

オブジェクト識別子（OID） 2.5.4.11

PrintableString  +81-3-3436-7500,www.jipdec.or.jp   ※64文字以内に制限

オブジェクト識別子（OID） 2.5.4.3

PrintableString BN_shunin_shizaibu

SerialNumber INTEGER  10.1023.20100137   ※管理番号 必須

SubjectPublicKeyInfo 証明書所有者（主体者）の公開鍵に関する情報

Algorithm AlgorithmIdentifier 1.2.840.113549.1.1.1（rsaEncryption） 必須

SubjectPublicKey BIT STRING 2048bitの公開鍵 必須

項目 Certificate Fields 設定

Signature

LocalityName

StateName

データタイプ 説明
JCANチェック欄

Version

SerialNumber

NotBefore

Issuer

OrganizationName

OrganizationUnitName

CommonName

OrganizationName

OrganizationUnitName

CommonName

CountryName

Validity

StateName

必須？

必須？

必須？

必須

必須

必須
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EE証明書プロファイル　(2/2）

■証明書プロファイル(Standard Certificate Extensions)

形式 内容

オブジェクト識別子（OID） 2.5.29.35

OCTET STRING RFC5280 4.2.1.2 に基づくSHA-1ハッシュ値

オブジェクト識別子（OID） 2.5.29.14

OCTET STRING RFC5280 4.2.1.2 に基づくSHA-1ハッシュ値

KeyUsage オブジェクト識別子（OID） 2.5.29.15 必須

DigitalSignature BIT STRING 1 必須

NonRepudation BIT STRING 1 必須

KeyEncipherment BIT STRING 1 必須

DataEncipherment T STRING 1 必須

KeyAgreement

KeyCertSign

CRLSign

EncipherOnly

extendedKeyUsage オブジェクト識別子（OID) 2.5.29.37 必須

オブジェクト識別子（OID) 1.3.6.1.5.5.7.3.2 必須

オブジェクト識別子（OID) 1.3.6.1.5.5.7.3.4 必須

オブジェクト識別子（OID) 1.3.6.1.4.1.311.20.2.2 オプション

オブジェクト識別子（OID) 1.3.6.1.4.1.311.10.3.4 オプション

certificatePolicies オブジェクト識別子（OID） 2 .5 .29 .32 必須

オブジェクト識別子（OID） 1.2.392.200121.1.1.1 必須

オブジェクト識別子（OID） 1.3.6.1.5.5.7.2.1(id-qt-cps) 必須

IA5String https://www.jipdec.or.jp/ra/repository/

BI

必須

オブジェクト識別子（OID） 1.3.6.1.5.5.7.2.2(id-qt-unotice) 必須

UTF8String JCAN Business CP 必須

オブジェクト識別子（OID) 2.5.29.17 必須

PrintableString JP オプション

UTF8String 一般財団法人日本情報経済社会推進協会 オプション

UTF8String 資材部、主任 オプション

UTF8String 日本太郎 オプション

IA5String nihon-taro@jipdec.or.jp 必須

オブジェクト識別子（OID) 1.3.6.1.4.1.311.20.23 オプション

UTF8String ActiveDirectoryのプリンシパル名 オプション

オブジェクト識別子（OID） 2.5.29.18 必須

PrintableString JP 必須

UTF8String 一般財団法人日本情報経済社会推進協会 オプション

UTF8String 本部 オプション

subjectDirectoryAttributes FALSE

attrType

attrValues

cRLDistriburionPoints オブジェクト識別子（OID） 2.5.29.31 必須

オブジェクト識別子（OID） 2.23.42 .2 .0 必須

uniformResourceIdentifier IA5String http://********* 必須

authorutyInfoAccess オブジェクト識別子(OID) 1.3.6.1.5.5.7.1.1 必須

AccessMethod オブジェクト識別子(OID) 1.3.6.1.5.5.7.48.2 必須

IA5STRING “http://*****” 必須

オブジェクト識別子(OID) 2.16.840.1.113730.1.1

BIT STRING SSL client, S/MIME

msEncryptionFileSystem

rfc822Name

OtherName

policyQualifierID

policyQualifiers

FALSE

FALSE

policyQualifierID

qualifier

項目 設定
criticality

データタイプ
JCANチェック欄

説明

FALSE

DirectoryName

countryName

organizationName

commonName

qualifier

UPN(プリンシパル名)

subjectAltName

organizationalUnitName

UPN(プリンシパル名)

AccessLocation
UniformResourceIdentifier

FALSE

netscape-cert-type
FALSE

DirectoryName

countryName

distributionPoint

FullName

organizationName

organizationalUnitName

issuerAltName

FALSE

authority Key Identifier

subjectKeyIdentifier

policyIdentifier

certPolicyId

TRUE

必須

必須

将来使う？

SUNに確認中　当面入れておく

設定しない

clientAuth

emailProtection

msSmartcardLogin

FALSE

FALSE

FALSE
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subCA証明書　(1/2）

■証明書プロファイル(Basic Certificate Fields)

形式 内容

INTEGER v3 のため「2」 必須

INTEGER CAが割り当てる一意な番号 必須

AlgorithmIdentifier SHA-256withRSAEncryption
（ 1.2.840.113549.1.1.11）

必須

Validity 証明書の有効期間（10年？）  CA階層を考慮 必須

UTCTime YymmddhhmmssZ(年月日時間分秒Z) 必須

NotAfter UTCTime YymmddhhmmssZ(年月日時間分秒Z) 必須

Name
電子証明書を発行した機関(CA) の名前、X.500 識別名
(DN) で記述 必須

PrintableString JP 必須

PrintableString 【OP：Option】　Tokyo オプション

PrintableString 【OP】　Minato-Ku オプション

オブジェクト識別子（OID） 2.5.4.10

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

オブジェクト識別子（OID） 2.5.4.11

PrintableString JCAN Root CA1

オブジェクト識別子（OID） 2.5.4.3

PrintableString JCAN Root Certificate Authority

Name 電子証明書の所有者の名前 必須

PrintableString JP 必須

PrintableString 【OP：Option】　 オプション

LocalityName PrintableString 【OP】 オプション

オブジェクト識別子（OID） 2.5.4.10

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

オブジェクト識別子（OID） 2.5.4.11

PrintableString Head Quarter

オブジェクト識別子（OID） 2.5.4.3

PrintableString JIPDEC Head Quarter CA1

SerialNumber

SubjectPublicKeyInfo SubjectPublicKeyInfo 証明書所有者（主体者）の公開鍵に関する情報 必須

Algorithm AlgorithmIdentifier 1.2.840.113549.1.1.1（rsaEncryption）

SubjectPublicKey BIT STRING 2048bitの公開鍵

e-Mail

必須

Subject

CountryName

StateName

OrganizationName 必須

OrganizationUnitName 必須

CommonName 必須

必須

OrganizationUnitName 必須

CommonName 必須

CountryName

StateName

LocalityName

OrganizationName

SerialNumber

Signature

Validity

NotBefore

Issuer

項目 Certificate Fields 設定 データタイプ 説明
JCANチェック欄

Version
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subCA証明書　(2/2）

■証明書プロファイル(Standard Certificate Extensions)

形式 内容

オブジェクト識別子（OID） 2.5.29.35

OCTET STRING RFC5280 4.2.1.2に基づくSHA-1ハッシュ値

オブジェクト識別子（OID） 2.5.29.14

OCTET STRING RFC5280 4.2.1.2に基づくSHA-1ハッシュ値

KeyUsage オブジェクト識別子（OID） 2.5.29.15 必須

DigitalSignature

NonRepudation

KeyEncipherment

DataEncipherment

KeyAgreement

KeyCertSign BIT STRING 1 必須

CRLSign BIT STRING 1 必須

EncipherOnly

certificatePolicies オブジェクト識別子（OID） 2.5.29.32 必須

オブジェクト識別子（OID） ポリシーのOID

オブジェクト識別子（OID） 1.3.6.1.5.5.7.2.1(id-qt-cps)
IA5String URL

使用しない
オブジェクト識別子（OID） 2 5 29 19 
BOOLEAN CA:TRUE　PathLenConstraint:0

subjectDirectoryAttributes FALSE

attrType
attrValues

cRLDistriburionPoints オブジェクト識別子（OID） 2.5.29.31

オブジェクト識別子（OID） 2.23.42.0
uniformResourceIdentifi
er

IA5String URL

subjectInfoAccess FALSE 使用しない
authorutyInfoAccess オブジェクト識別子（OID） 1.3.6.1.5.5.7.1.1

AccessMethod オブジェクト識別子（OID） 1.3.6.1.5.5.48.2
IA5String URL
オブジェクト識別子（OID） 2.16.840.1.113730.1.1

SSL CA  、  S/MIME CA　
netscape-cert-type

FALSE
必須

使用しない

FALSE

必須
distributionPoint

FullName

FALSE

必須

AccessLocation

e-Mail
issuerAltName

使用しない
DirectoryName

countryName
organizationName
organizationalUnitName

subjectAltName

使用しない

DirectoryName
countryName
organizationName
organizationalUnitName
commonName

qualifier
policyMapping
Basic Constraints TRUE

必須
CA

必須

TRUE

extendedKeyUsage
FALSE

policyIdentifier
certPolicyId

policyQualifiers
policyQualifierID
qualifier
policyQualifierID

authority Key Identifier FALSE 必須

subjectKeyIdentifier FALSE

項目 設定
criticality

データタイプ 説明
JCANチェック欄
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RootCA証明書　(1/2)

■証明書プロファイル(Basic Certificate Fields)

形式 内容

INTEGER v3 のため「2」 必須

INTEGER CAが割り当てる一意な番号 必須

AlgorithmIdentifier SHA-256withRSAEncryption
（ 1.2.840.113549.1.1.11）

必須

Validity 証明書の有効期間（30年）　～2030年まで 必須

UTCTime YymmddhhmmssZ(年月日時間分秒Z) 必須

NotAfter UTCTime YymmddhhmmssZ(年月日時間分秒Z) 必須

Name

電子証明書を発行した機関(CA) の名前、X.500
識別名 (DN) で記述

必須

PrintableString JP 必須

PrintableString Tokyo オプション

PrintableString Minato-Ku オプション

オブジェクト識別子（OID） 2.5.4.10

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

オブジェクト識別子（OID） 2.5.4.11

PrintableString JCAN Root CA1

オブジェクト識別子（OID） 2.5.4.3

PrintableString JCAN Root Certificate Authority

Name 電子証明書の所有者の名前 必須

PrintableString JP 必須

PrintableString Tokyo オプション

LocalityName PrintableString Minato-Ku オプション

オブジェクト識別子（OID） 2.5.4.10

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

オブジェクト識別子（OID） 2 5 4 11

PrintableString JCAN Root CA1

オブジェクト識別子（OID） 2 5 4 3

PrintableString JCAN Root Certificate Authority

SerialNumber

SubjectPublicKeyInfo SubjectPublicKeyInfo 証明書所有者（主体者）の公開鍵に関する情報 必須

Algorithm AlgorithmIdentifier 1.2.840.113549.1.1.1（rsaEncryption）

SubjectPublicKey BIT STRING 2048bitの公開鍵

e-Mail

必須

Subject

CountryName

StateName

OrganizationName 必須

OrganizationUnitName 必須

CommonName 必須

必須

OrganizationUnitName 必須

CommonName 必須

CountryName

StateName

LocalityName

OrganizationName

SerialNumber

Signature

Validity

NotBefore

Issuer

項目 Certificate Fields 設定 データタイプ 説明
JCANチェック欄

Version
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RootCA証明書　(2/2)

■証明書プロファイル(Standard Certificate Extensions)

形式 内容

オブジェクト識別子（OID） 2.5.29.14

OCTET STRING RFC5280 4.2.1.2に基づくSHA-1ハッシュ値

KeyUsage オブジェクト識別子（OID） 2.5.29.15 必須

DigitalSignature

NonRepudation

KeyEncipherment

DataEncipherment

KeyAgreement

KeyCertSign BIT STRING 1 必須

CRLSign BIT STRING 1 必須

EncipherOnly

オブジェクト識別子（OID） 2.5.29.19 

BOOLEAN CA:TRUE　PathLenConstraint:NULL

Basic Constraints TRUE

必須
CA

subjectKeyIdentifier FALSE 必須

TRUE

項目 設定
criticality

データタイプ 説明
JCANチェック欄
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1.12  添付資料-2 （CRLプロファイル） 

■CRLプロファイル　

設定 データタイプ 説明及び記載情報例

INTEGER 1     v2 必須

署名アルゴリズム

OID 1.2.840.113549.1.1.11      sha256RSA 必須

PrintableString JP 必須

PrintableString 【Option】 Tokyo オプション

PrintableString 【Option】 Minato-Ku オプション

PrintableString
JIPDEC+ID_ISOの体系と連携した企業コード等
ISO/IEC6523_Code（0147506022）　or
ISO/IEC8824_OID（1.2.392.200063）

必須

PrintableString Head Quarter 必須

PrintableString JIPDEC Head Quarter CA1 必須

UTCTime YymmddhhmmssZ　今回の更新日時         例)　2010年1月20日 09:00:00 必須

UTCTime YymmddhhmmssZ　次回の更新日時         例)　2010年1月27日 09:00:00 必須

失効される証明書

userCertificate INTEGER 失効される証明書のシリアルナンバー 必須

revocationDate UTCTime 失効日時 必須

失効される証明書毎の拡張領域
理由コード(コードの説明はIPA：PKI関連技術解説より引用)

unspecified 0 未指定
keyCompromise 1 鍵漏洩（鍵危殆化）
cACompromise 2 CA弱体化（CA危殆化）
affiliationChanged 3 所属変更
superseded 4 破棄
cessationOfOperation 5 運用停止
certificateHold 6 証明書保留
removeFromCRL 8 CRLからの削除

保留指示コード
id-holdinstruction-none 1 何もしない
id-holdinstruction-callissuer 2 発行者に連絡する
id-holdinstruction-reject 3 証明書を受け付けない

FALSE 推定無効日　　　　GeneralizedTime　 使用しない
TRUE 証明書発行者　　　間接CRL使用時に設定 使用しない

FALSE OCTET String SHA1ハッシュ値 必須
FALSE CRL発行者の別名 使用しない
FALSE INTEGER CRLの通し番号（シーケンシャル） 必須
TRUE デルタCRL使用時に設定 使用しない
TRUE 間接CRL使用時に設定

distributionPoint 配布点
onlyContainsUserCerts EE証明書のみ
onlyContainsCACerts CA証明書のみ
onlySomeReasons 特定の失効理由
indirectCRL 間接CRL

FALSE デルタCRL使用時に設定 使用しないfreshestCRL

FALSE

NextUpdate

reasonCode

OrganizationName

OrganizationUnitName

crlExtensions

項目

Signature

algorithm

Issuer

CountryName

StateName

CommonName

ThisUpdate

Revoked Certificates

Version

オプション
（ただし　0、6、8
　は使用しない）

FALSE 使用しない

LocalityName

使用しない

holdInstructionCode

crlEntry Extensions

cRLNumber

AuthorityKeyIdentifier
issuerAltName

issuingDistributionPoint
deltaCrlIndicator

certificateIssuer
invalidityDate
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