RAEFELHE

Yrk 1 5 4E M E C Bt Bb4 O HI ELE YIS B % i A DFFE 35 5%
(B3 P T 5k D Js PERBRIE £ 1 55 D s £1)

at SR RS
— s PEAR i D 1% Hl—
FRE 164 3 H
GO T T
A I35 A 1 s 300 B I 5% 2%
HBrmlsliEEr >y —



Z OB, TR L5 EEEAENREL LT () HANALIBIR S TR0 it~ ¥ —h%Es
BERED HERE T T, BN HEERHE (ECOM) Oz fcHiELz: [P 1 5 FEE CHl
SRR AT AP S % BABFE I OIS T 0 B AL AL 5 0B ) | OB E D £ & b7 b )
<



16



O . T T S N o Y T Y

D N N N O NN NN B DD DN DN WD NN e
~ b

DD 14



W W W W B~ W W W W W w wDN -

IO O NN
D ow N e
©
w

w w w w
A 0w N -
o
B

N



PKI

€))

@



©))
Web

PC  HDD
IC

4

Web

IC

SSL

Web






1.1

1.1.1

Single Purpose Certificates Universal Certificates

Specific Purpose Certificates



authentication
authorization
ID
ID
ID
ID
1.1.2

ID



ID ID)

AHER=1 (OAITTHROA)




ID

ID

1-2



SREH =Y —EAx@EET IN—TF

1204 iL—==F

/
® -
N
™

I FIFAHAH
YR L o
=0 (8B17) -
V4 —ER1RE I
\ [ BOGRFL) //
""""""""""""""" T
FFH /
1-2
CA
CA
CA
CA

1D

CA



ID

m=1ﬁﬂ B E2RSOER

mgﬁ '''''' -
w
H—EZFA M 18
\ { & O (3877) “/
I HRETE

N4—F iR L mn (Li%h—)
\ EO T //
"""""""" 26
FIE /

1-3



1.1.3

10



-

o

'\w

WH—E R4t

HR = EEIZF

Gleiiubh=—F @t (A2 F)
.
v. A
S

= h—Es
TP R,

d-.--""'r'—

DUy h—F it
(POTATT)

Y—ERHA N T

EO(mERE)

T mA—VIER
C

=

ﬁﬁ\ [FL—Fk] /
FH
1 DODHRICEBOCANES
1-4
CA

11




ATM

RESETIN—T

WEIERT

_________ -,

e I "k‘\‘
T @F vy ah—RRIT REBWER

LREB

.

-
i
..
.,

N\

Mg

1 A HAH
H—ERFA ) e
BOATME)
MRS HURE
V4 —E iR L
1\' [J /
. L—k) /
FIA
i1 z DCAMERE
1-5

12

CA

ATM



BR = RECEI LT

et
.‘,- - RRAL— I ReAT A MBS
OEE
H—EAFBABO
{ (HERHE)

VH—E RIR{ L

/

N

[FL—F1

-3

A

Y19 = DCANETE

1-6

13




1.2

1.2.1 ID
ID identification attribute
ID
ID Authentication DNA
ID ID
ID
Authorization
ID
ID
ID
1.2.2
ID ID

14



TEL

ZRBEREERERS

— KB I
BB, LR 17, “m/
Bk

PR

Hx

HE

1-7 A

1-7

15



1.2.3

1-1

1-1

16




17




1.3

1.3.1

1.3.1.1

1-8

RA

extension

extension

ID
RA

18

RA



[ DIEFE (BALR) 93 CA
Ve {EHEBAR
Subscriber
fefit
1-8
@
©)
©
1.3.1.2
ID
1-9

19



WAL

r

| DEsEm O CA

] {SERBIER

FA S | IEERRAESR
Subscriber [* @ AA

TR RET 0 7

1 {EHPALR
EE

H—E R

teftd

1-9

1.3.1.3 DB

20



1-10

1-11

IDEIE@%%V
=

AL
CA

Ve

Subscriber

faig

B AR
&-

P2
teftHE

IR PERRRE

o s

1-10 DB

21



o AL
I D:EEH%V C A
‘4

R A& )
Subscriber i
%ﬁiﬁ
To——
® | y—r=x
= E AR A il
®
1-11 DB
@
(b)
ID
ID
©
ID
DB
1.3.2
1.3.2.1
)

DB

DB

22



DB

&)

®

©)

1.3.2.2

DB

DB

DB

DB

DB

23

DB

1-2



1-2

attribute value

C=JP
subject CN=
UlID= ID

C=Jp

i 0u=
Subject

AltName
Cc=JP

ou=

CN=

1.3.2.3
H14

@

24



&)

®

1-3
1-12

25



1-3

D)

2)

3)

4)

5)

6)

)

8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

21)

22)

23)

24)

25)

26)

27)

28)

29)

26




B

HE(~iE) WEMGE | Ba B FOE
ne
4 _
-1 \
& s

L]

Al Tk

/

FAY T

1-12

27

DB




1-13

B | tok

HENER | Foh

FrbW(~ik)

\
\

g—22

N

§

[ 5)

a—m

&a K

B

%z

1-13

1-13

DB

DB

DB

DB

28



DB

29



2.1

PKI

30

CA

S1



2.2

(CPS

G B

¢)

4
®)

GB

@

)

®

2-1

2.2.1

€))

€y

(€9}

31



@

®

4

®

2.2.2
@)

@

32



®

2-2

33



4

®

2.2.3

( CPS Certification Practice Statement

34



2.3

2.3.1

€))

@

2.3.2

€))

@

®

4

®

(©)

35



2.3.3

€))

@

PC

PC

2.4

2.4.1

€))

@

®

36



PIN
4)
2.4.2
€))
CP/CPS

CP CertificatePolicy
CPS CertificationPracticeStatement

JIPDEC

37



PIN

IC USB

@

JIPDEC

38



39

OK



OK

2.4.3
@)

CP/CPS

PIN

@

®

40

PIN

PIN



2.5

2.5.1

2.5.1.1

____________

____________

2-3

41




€))

@

®

4

®

2.5.1.2
@)

2-4

42




@

2-5

PC

43




®

€))

2-6

44

PC



4

2-7

€y

€))

45



®

2.5.1.3

Web

2-8

2-1

46




11 4 22
1))

24

IC

47

11

IC

PC



48






ID

50



a




PK1

2-2

FD FD
CD-ROM CD-ROM
HDD PC
IC IC
IC R/W IC
o
° PC
[ ]
[ ]
o
[ ]
[ ]
[ ]

52




PIN

®

Web

53



2-3

Web

ID

PIN

Web

54




ID
ID
PIN

PIN
PIN

55



56



2.5.3

€))

IC

IC
IC

IC
IC

IC

IC

57

2-11

IC



@

IC
IC

IC

a)b)

58



Web

2-4

ID

PIN

c) | Web

©)

IC

59

IC




ID
ID
PIN

PIN
PIN

60



2.6

61



3.1

3.2

3.2.1

3-1

3-2

62



RBAL TR E

EEEH
SESI T
FEMLAS
ARE | ypxpm | YERESE
3-1
(BERAE)

H—F 2igitE

+— 2§ B

HAE

3-2

1.2

3-1

63




3-1

3-2

3-2

3.2.1.1

64




€))

@

FAE H—EARKE

FITHEE owe

h

— AREOHE
(& ABIE, BHEID
o RIEAE (BRI ORY

L WEREOfR

L SEAE (SRR LEE
BRI TRELE (A MREORE

F Y

it

3-3

®

65



3-3

3.2.1.2

€))

&)

66




FAE

REBRE BRI

H—EARKE

!

LT

h

EEEREN

> EREOHE
- HREONE

(R AZIE. B2
o HEAR (BRI ORE)

SIS (RN . 5
—— mrEaCRLLINM
RERNEE

F 3

®

3-4

3-4

3.2.1.3

€))

67




@

MmE

H—E ARGRIF

F 3

s

HTE

H—EARGE

h 4

T WREOHR

o
:‘} RIRNE (RIS ) OR2

. BES B e SRS —t
7 RBROTEE

> BN (R S —

H—E AR EABHRTRELI 0N

BORE

®

3-5

68



3-5

3.2.1.4

€))

&)

69




MmE

H—E ARGRIF

H—EARGE

ona 5

h 4

T WREOHR

o
:‘} RIRNE (RIS ) OR2

. BES B e SRS —t
7 RBROTEE

o BIRNE (RN LY —
44— RiRft E AR TR E LI FHOMN

F 3

BORE

®

3-6

3-6

3.2.1.5

3-7

70




3-7

o X
X X
o X
X X
o X
x o
x o
X o
X o
3.2.2
1.3 DB

71




3.2.2.1

3-7

DB

DB

DB

3-8

DB

DB

DB

DB

3-7

3-2

3-8

72



3-9

3-10

3-10

73




3.2.2.2

® PKI
o PKC

o PKC

FRAEISEE

RIRE PKC Yt RIB P F

3-7

74



3.2.2.3

DB
DB
® PKI
° PKC

DB
[ ]
[ ] DB
° PKC
r S &RDB
HI BT EE I
) B PRC H—p R B
3-8

75



3.2.2.4

() PKC
® FKI
[ ]
[ ]
[ ]
() PKC
MA(FFR FIEERE
PEC
—F 2 i
HAE P —— H—ERREE

PKC | >

3-9

76




3.2.2.5

DB

() PKC
® PKI
[ }
[ }
[ }
[ DB
() PKC
! HEDB
A (B BICEE I
PKC >
H—E R
RS S —— RiE
PKC »
Pl

3-10

77



3.2.2.6

° PKC
[ }
[ }
[ }
[ }
A (BRI BHIZRT
o PEC
—E
N FIFAsIZEE k4 LS

PKC J,,M,

78




3.2.2.7

PKC

DB

! HEDB

T (24385 =57 I
« PKC
S
EJLEE S —— H—E R RS
PKC .
il

3-12

79



3.2.2.8

® PKI
o AC

o PKC

A (R BHIZRT

F 1

}

—EX
HmE FIAsTEE 7 e

AC

PKC

3-13

80



3.2.2.9

PK1

DB

AC

PKC

F A

oA (B8) RICRT

AC

F 3

#A

PKC

g

J S#DB

-
s

AC

H—EAREE

3-14

81



3.3

STEP
STEP
STEP
STEP

2.3

2.3.1

3
2.3.2

3)

D

D

82

1) 2)

2.3.2

2)

2)
3)



3.3.2

1.2

2.3.3

3.2

83



3.3.3
3.2

1D/

3.3.4

84



3.4
3-11
BtoC
2 BtoG
CtoG
MtoC
3.4.1
3.4.1.1
3-12
°
°
°
°
°

85




3.4.1.2

3-13

86



24

365

3.4.1.3

3-14

€))

PKC

AC

87



23S
PKC
AC
=8 »  TJub AT
FBA T
ACJ — ]
3-15
)
PKC
DB
2 HIS)
PKC
: | PKCi##®
=8 "  TwORRT
FEA g—D
ER | | prC L&%fﬁﬁ

3-16

88



3.4.1.4

3-15

3.4.2

3-16

3.4.2.1

89



3.4.2.2

3-17

365 24

90




3.4.2.3

3-18

3-17

SAML

AC

€))

PKC

PKC

PKC

PKC

F AR
BT

PEC

BECAT

®

BRPHEN
(ZERLED)

PKC

REAF

siEEL
EA TS

PKC

PKC

BiEEL

3-17

91

PKC




@

PKC
PKC
PKC
A
PKC
B C
B
¢ C
i
« @ g Z BET—3
EbS A
R
§§§§ BRBHES SRR
PKC PEC
.

RELF

BEEL

92



3.4.2.4
3-19

SAML AC

3.4.3

3.4.3.1
3-20

93



3.4.3.2

3-21

20

12

PKC

94




3.4.3.3

3-22
@
PKC
PKC
DB

B %%‘fﬁ‘ﬁﬁﬁﬁg_
ﬂ%)\%
—

=
PRC PKC

v

SEEGREA) - N %}g—;
g | B

PKC U&Ei‘ﬁﬁg

3-19

&)

PKC

AC

DB

95



A5 %%‘E‘E%H%L_

Eé,k%
——

?ﬁéi@iiﬁi(iiﬁééé,AH) = » ;§E§$EF§i{‘ttifwh}F::L::_Mm__::::ﬁ
;=
) | e L T
AC J L_d_.f

PKC AC

3-20

®
3
PKC
DB
B REEEEAS |
éﬁ%kﬁ%i
PKC
BEEGEEA) = | mg_)
;™=
A ] | pPrC U&Em‘ﬁ

3-21

96



3.4.3.4
3-23

g €Y)

g &)

3.4.4

3.4.4.1
3-24

97



3.4.4.2
3-25

PKC

PKC

98



365 24

3.4.4.3
3-26

3-22

PKC

o SAML SSO

@

PKC

PKC

99



PKC

PKC A

PKC

PKC

PKC

PKC

PKC

ERERIEES
LR ERRIER
EEER
@ || ™€ \ @ || ke \

{2 R 22 M

#HE
ﬂm\ 81 E R B
B
@ PKC\ g ® ;Ekc\

RERBEA D
h—hR— i R—S

3-22

PKC

PKC
PKC
PKC

100



@

SSO

PKC

#E

F 1

3-23

PKC

PKC

PKC

PKC

101



PKC

PKC

BEGERES Eff.mE || —

Em

@} rxc PKC | @

I I

4 L
#HE
@ | PKC

I

Y

P
‘-\-‘_‘_‘—v\._u

HeE | |BREREES
Fsh=2| |R—LR—D

3-24

PKC

PKC

PKC

102



PEC !
pmmy | A
A 5 1” £
B
;
Y e
R aR—
3-25
3.4.4.4
3-27
IC
® SAML
([ J

103




e-Japan

4.1
€))

Web

@

SSL

(3) e-Japan

2001

2003

1
2005
7

Web

IT

e-Japan

e-Japan

IT

IT

Web

IT

IT
PK1

Web

IT e-Japan

e-Japan
ADSL

104

Web

Web



4)
1999

2003

GPKI
CA

CA

®

(©)

e-Japan

LGWAN 2003

Infrastructure 2003
LGPKI

)
1999 8

2005

GPK1

GPK1

BCA

LGWAN

2003

BCA
CA

WAN

105

LGPKI
LGWAN

15

Local Government Public Key



2003 8

100

2003 8

IC
()
2002
12
2003
) IPAI/SEC PKI
PKI BCA
PKI CA CA
PKI

106



PKI GPKA CA CA
Gatekeeper PKI
Gatekeeper
ABN-DSC
CA
PKI
4.2
@
?
PKI LDAP OCSP
®
(4) PKC

PKC
CP Certificate Policy

107



®

4.3

PK1

PK1

PKC

AC

PK1

108

ESSSI



PK1 PK1

109



WG

2001

SWG 1999

2002

PK1

2001

2002

SRR F AR RRICRE T ORE ‘ﬂ
H13%ERE )
t t o )
) SEEAEFIA
FARIERE | | RIEWBIMTIRE | | 50K512
ERRE-3:4 H14%8E <REAESED

/

1

S

i ER>

\ H155E y

i

H1448

@ speERE | BuEss || mios
s || swpgse | meene e )| <0
HE-04EE BB FRICEHT IR

/

110




111



1.

2.

3.

4.

VA

CRL Certificate Revocation List
CRL

ID Identification

ID Authentication

DNA

OCSP Online Certificate Status Protocol

PKI Public Key Infrastructure

.PKC

X.509v3

Validation Authority OCSP Responder

10.

11.

12.

112

ID



13.

14.
15.
CRL 0CSP
16. SWG
Single Purpose Certificates
ID
Specific Purpose Certificates
ID
Universal Certificates
ID ID
17.

Certificate Policy
18.

19.

20.

21.

113

CP



22. Attribute
Authorization
ID
23. Attribute Certificate
AA

24.

Tamper

25.

26.
12 5 31
102
27.

28.
29.
CA CertificationAuthority
30.
CPS
Certification Practice Statement

31.

32.

114



33.

34.

35.

36.

CRL

115



TF

ECOM

ECOM

ECOM

NTT

NEC

NTT

116




SWG

UFJ
NTT
KDDI
NTT
UFJ
KDDI
NTT

117



15

16

TEL 03(3436)7500

5-8-4
TEL 03(3437)6365




	証明書利用ガイドラインー属性情報の活用ー
	まえがき
	1.　証明書利用形態概論
	1.1　証明書の種別と利用モデル
	1.2　属性の種類と利用場面
	1.3　属性情報の実現方式

	2.　証明書利用における要件ガイドライン
	2.1　基本方針
	2.2　利用モデル
	2.3　利用者の要件
	2.4　利用者の留意事項
	2.5　実現モデル例
	2.6　まとめ

	3.　サービス提供者から見た属性情報活用ガイドライン
	3.1　基本方針
	3.2　実現モデル
	3.3　属性情報活用ガイドライン
	3.4　実現モデル例

	4.　今後の展望
	4.1　証明書利用動向
	4.2　証明書利用促進に向けた課題
	4.3　証明書利用促進のための提言

	あとがき
	用語集
	メンバーリスト




