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はじめに 

 

タイムスタンプは、その電子文書がタイムスタンプ生成時刻以前に確かに存在した事を証明（存

在証明）すると共に、その当時の状態を保持していることを証明（完全性証明）することができ

る。電子署名文書の長期保存にタイムスタンプは不可欠であり、タイムスタンプサービスが高い

信頼を得て長期にわたりそのサービスを継続し、社会インフラとして広く認められることは、非

常に重要である。 

現在、ワールドワイドに複数の時刻源が存在しており、既に、幾つかのタイムスタンプサービ

スが提供され始めた。 

本報告書では、国内における時刻源やタイムスタンプサービスの具体的事例を調査すると共に、

タイムスタンプ局の運用規定に関する海外の検討状況や、タイムスタンププロトコルの標準化動

向を調査した。 

 

本報告書が、日本企業・各機関の方々にとって、タイムスタンプの理解の一助になれば幸いで

ある。 

 

平成 15 年３月 

 

財団法人日本情報処理開発協会 

電子商取引推進センター 

電子商取引推進協議会 
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1. タイムスタンプサービスの現状 

1.1 通信総合研究所における日本標準時の供給 
（独立行政法人 通信総合研究所） 

1.1.1 通信総合研究所の役割 

通信総合研究所（ＣＲＬ）は、総務省設置法（第４条：所掌事務）および独立行政法人 通信総

合研究所法（第 10 条：業務の範囲）等に基づき、周波数国家標準値を定め、日本標準時を発生し、

長波標準電波やネットワ－ク回線等の各種伝送手段を用い、標準周波数および日本標準時を日本

全国に高精度、且つ、高安定に供給するための研究開発およびサ－ビス等を行っている。また、

産業・貿易・通商等を支えるための基盤技術として、周波数と時刻に関する校正サ－ビス体系を

構築している。さらに、電子商取引・電子政府等で不可欠となる電子時刻認証システムの基盤技

術開発にも着手している。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－1 周波数国家標準（日本標準時）の設定および供給の概念図 

 

1.1.2 サービス概要 

ＣＲＬ は、周波数国家標準（日本標準時）の「生成」・「比較」・「供給」をカバ－する国内唯一の

標準機関として、研究および周波数標準（日本標準時）供給サ－ビスを定常的に実施している。

こうしたサ－ビスは、ＣＲＬ が維持運用する実用セシウム周波数標準器 12 台を基に「生成」した

もので、国内の計測機器および通信機器メ－カ－の社内標準器の校正や、テレビ・ラジオ放送局

計時システム 

周波数標準器 搬入 
（遠隔）校正サ－ビス 

時刻供給システム 

周波数国家標準 
（日本標準時） 
発生 

電子時刻認証 
（ 時刻供給＆認証 ） 

有線による供給 

電波による供給 

Ｃｓ 原子周波数 
標準器（12台） 

計測システム
 

 海外標準機関等との 
高精度時刻比較 

長波帯 標準電波 
（40 kHz, 60 kHz） 

ネットワ－ク利用 
（ＮＴＰ） 

公衆回線利用 
（テレフォン ＪＪＹ） 
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の時報や、ＮＴＴ 117 時報サ－ビス等の基準源として利用されている。 

また、国際化が進んだ現代社会においては、各国独自に決定した標準時の高精度比較や、それ

らの整合性をとることが不可欠となってきている。このため、国際度量衡局（ＢＩＰＭ）をはじめ

とする各国の標準機関が互いに協力し、ＧＰＳ／ＧＬＯＮＡＳＳ／静止通信衛星等を利用して各国の標

準時を「比較」し、国際原子時（ＴＡＩ）構築や、協定世界時（ＵＴＣ）を決定している。この中で、

ＣＲＬ は周波数・時間に関する技術力と安定した運用実績等が評価され、ＢＩＰＭ から ＧＰＳ 国際精

密時刻比較網のアジア太平洋地域のノ－ド局に指定されている。 

最も身近な標準時の「供給」手段としては、平成 11 年６月に「おおたかどや山標準電波送信所

（福島県）」からの長波帯による標準電波送信が本格運用を開始した。標準電波による時刻供給は、

電波時計や、交通機関・観測機器の時刻管理等に利用され始めている。また、標準電波送信の安

定運用のため「はがね山標準電波送信所（佐賀県）」が整備され、平成 13 年 10 月に標準電波送信

所二局運用体制が確立している。 

さらに、日本標準時の供給手段としては、公衆回線を利用した「テレフォン ＪＪＹ」サ－ビスや、

インタ－ネットで接続される計算機間の時刻合わせに日本標準時をリンクさせる ＮＴＰ サ－バ立

上げ等の研究開発も実施している。 

ここで、ＣＲＬ が供給する日本標準時は、ＣＲＬ が生成する協定世界時：ＵＴＣ（ＣＲＬ）を９時間

（東経 135 度分の時差）進めた時刻である。 

 

 

 

 

 

 

 

 

 

 

図 1－ 2 国際原子時構築のための ＧＰＳ 利用国際時刻比較ネットワ－ク 
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図 1－ 5 ネットワ－クによる 日本標準時 時刻同期 概念図（ＮＴＰ サ－バ） 

1.1.3 電子時刻認証システム開発 

近年の電子商取引、電子決済の飛躍的な進展、そして 2003 年度からの電子政府の発足に伴い、

こうした電子的な手続きにおいて、正確で、且つ、社会的にオ－ソライズされた時刻情報が求め

られている。ＣＲＬ では、国際的なトレ－サビリティが確保された日本標準時をタイムスタンプ機

関（ＴＳＡ：Ｔｉｍｅ Ｓｔａｍｐ Ａｕｔｈｏｒｉｔｙ）に確実に供給するための電子時刻認証システム技術開発を

開始した。具体的には、図1－6に示したように ＣＲＬ が国家時刻認証機関（ＮＴＡ：Ｎａｔｉｏｎａｌ Ｔｉｍｅ 

Ａｕｔｈｏｒｉｔｙ）として、各ＴＳＡに時刻情報を供給し、各 ＴＳＡ の時刻を確認の上、それを認証するシ

ステムを想定している。これらにより、日本標準時にトレ－サブルな時刻情報が利用者に供給さ

れることになる。 

 

図 1－ 3 長波標準電波送信所（福島局・九州局） 
の配置と、想定される電界強度計算値 

図 1－ 4 テレフォン ＪＪＹ の概念図 

ＣＲＬ インタ－ネットプロバイダ－ 
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図 1－ 6 電子時刻認証システム開発概念図 

 

1.1.4 今後の展開 

電子時刻認証システムでは、ＣＲＬ から日本標準時を供給するにあたり、各タイムスタンプ機関

に安全で正確な時刻をどのようにして供給するかが課題であり、現在供給源の複数化や供給時刻

のモニタリングなどハ－ド・ソフトの両面から様々な対策を行い、実運用に耐えうるシステムの

開発を行っている。併せて、総務省・タイムビジネス推進協議会等との連携も図り、実サ－ビス

の早期実現を目指している。また、今後タイムビジネスに関係するタイムスタンプ機関（組織）

や行政等との連携をさらに深め、利用者のニーズにあった日本標準時サ－ビスを提供する予定で

ある。 
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1.2 クロノトラスト（セイコーインスツルメンツ株式会社） 

1.2.1 サービス概要 

セイコーインスツルメンツ株式会社（以下、ＳＩＩ）の提供する時刻認証サービス「クロノトラス

ト」は、企業の重要な時刻システムに対して、厳正かつ公正な時刻配信を行うことを目的とした

サービスである。具体的には、配信した時刻の完全性と時計精度を確保し、時刻配信の信頼性を

高めるというサービスモデルを展開している。クロノトラストの基本的なサービス内容は、時刻

配信と監査手法に違いがあることから、それぞれ「時刻認証サービス」、「時刻配信サービス」、「時

刻監査サービス」の３種類が用意されている。 

 

(1) 時刻認証サービス(図 1－7) 

時刻認証サービスは、シンプル・プロトコルによるタイムスタンプを発行可能なタイムスタン

プサーバ Ｎｉ－5110Ａ（図 1－ 8）およびアプリケーション開発用 ＡＰＩ／ＳＤＫ の販売と、タイムス

タンプサーバに対して、クロノトラスト情報センタより厳正かつ公正な時刻配信を提供するサー

ビスモデルである。基本的なサービスシステムの構成としては、タイムスタンプサーバを使用し

てタイムスタンプを発行するタイムスタンプ発行局（以下、ＴＳＡ）と、ＴＳＡ に対して時刻の配

信と監査を行うクロノトラスト情報センタで構成される。クロノトラスト情報センタと ＴＳＡ と

の間の通信は、ＰＫＩ ベースの相互認証技術を採用したセキュアな ＮＴＰ プロトコルを利用してお

り、双方の認証に成功した場合のみ時刻配信と監査が行われ、時刻ソースのなりすましや通信過

程での改ざんなどの不正な攻撃からサーバシステムを保護している。 

また、タイムスタンプサーバは、耐タンパ構造のハードウェアセキュリティモジュール（ＦＩＰＳ

140－１ Ｌｅｖｅｌ 3 取得）が採用されており、外部からの物理的な衝撃や攻撃が加わると自動的に内

部データが抹消される構造となっている。これにより、タイムスタンプサーバの時刻の改ざん、

およびタイムスタンプに使用する秘密鍵の危殆化を防止し、ＰＫＩ による認証以外、いかなる外部

からのアクセスを許さない堅牢性の高いセキュリティ強度を保持している。このため、クロノト

ラスト情報センタ側からの時刻の配信と監査が適切に行われ、確実にタイムスタンプサーバを経

由した時刻でタイムスタンプが行われていることを証明可能である。 
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図 1－ 7 時刻認証サービス 

 

 

 
 

図 1－ 8 タイムスタンプサーバ Ｎｉ－5110Ａ 

 

さらに、クロノトラスト情報センタから ＴＳＡ に対する時刻配信のトレーサビリティを確保す

るために、属性証明書を利用したアクセス制御を行っている。属性証明書によるアクセス制御と

は、時刻監査時に比較的有効期間の短い属性証明書を発行することで、ＴＳＡ が不正な時刻を利用

できないようタイムスタンプサーバの制御を行うものである。具体的には、クロノトラスト情報

センタからの定期的な時刻監査の結果が「適正値」の範囲内であれば、タイムスタンプサーバは

正常に機能し、ＴＳＡ が監査を受けなかった場合、あるいは監査を拒否した場合は、短い有効期限

内でしか機能しないように設計されている。つまり、属性証明書の有効期限が切れた段階でタイ

ムスタンプサーバは自動的に停止するように制御されている。 

タイムスタンプサーバを制御している属性証明書は、クロノトラスト情報センタからの時刻監

査に適合した場合のみ発行される（例：±500ms の精度）。時刻の精度が規定値を越えた場合、あ

るいは配信に失敗した場合等、何らかのトラブルが発生した場合、有効期間０秒（瞬時停止）の

属性証明書が発行される。このように、定期的な時刻配信と監査結果に基づくアクセス制御を行

うことで、ＴＳＡ の所有するタイムスタンプサーバは常時適正であることが保証されている。 

このような手続きで発行された属性証明書は、証明書の使用目的および機能的な性格から「時

クロノトラスト情報センタ TSA 

TimeStamp 

タイムスタンプサービス利用者 

タイムスタンプの発行 
（RFC3161・RFC2630 準拠） 

証明書の発行 

認証局（ＣＡ） 

時刻配信・監査 

(Secure-ＮＴＰ) 

時刻監査レポート 

Time 

Stamp 
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刻監査証明書」と呼ばれている。この時刻監査証明書は、タイムスタンプサーバが正常に機能し

ていた証として、ＴＳＡ が発行したすべてのタイムスタンプに含まれており、ＳＩＩ が監査している

タイムスタンプ時刻であることを確認することが可能である。(図 1－9) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－ 9 タイムスタンプの構造 

 

また、タイムスタンプサーバは、ＩＥＴＦ が ＲＦＣ3161／2630 として標準化し、公開されている仕

様を実装しており、提供されるタイムスタンプは国際標準に準拠している。このため、提供され

るタイムスタンプは将来に渡り安心して使用することができる。なお、このタイムスタンプには

ＴＳＡ の公開鍵証明書・時刻監査証明書・タイムスタンプトークン情報等が含まれており、ローカ

ルな環境でタイムスタンプの検証が可能である。 

この時刻認証サービスは、タイムスタンプサービスを行う ＴＳＡ 事業者に対して前述のように

高セキュリティのタイムスタンプサーバと高精度で改ざんできない時刻を提供する仕組みである。

タイムスタンプの実施形態としては、タイムスタンプサービスの利用者は、アプリケーションサ

ーバを介してタイムスタンプサーバからタイムスタンプを受け取る、もしくはタイムスタンプ用

のアプリケーションを実装し、直接タイムスタンプサーバからタイムスタンプを受け取るなど、

アプリケーションに合わせて ＴＳＡ 側で柔軟な対応をとることができる。また、これらのアプリ

ケーションの開発には、ＳＩＩ の販売するアプリケーション開発用 ＡＰＩ／ＳＤＫ を利用することが可

能である。 

 

(2) 時刻配信サービス(図 1－10) 

時刻配信サービスは、高精度なタイムサーバの販売と、タイムサーバに対して、ＳＩＩ の運営す

るクロノトラスト情報センタより、厳正かつ公正な時刻を配信し、また時刻の監査を行うサービ

スモデルである。このサービスでは、ＰＫＩ を利用した ＮＴＰ Ｖｅｒｓｉｏｎ 4 による時刻配信を行い、

さらに利用事業者に配信された時刻をクロノトラスト情報センタが監査することで、時刻の信頼

タイムスタンプ 

タイムスタンプ
トークン情報 

TSA の 
公開鍵証明書 

ＳＩＩの 
時刻監査証明書 

・TSA のポリシのOID 
・タイムスタンプ対象（ハッシュ値） 
・シリアル番号 
・タイムスタンプ時刻 
・時刻精度 
… 

TSA の署名 

・発行者(ＳＩＩ)の識別情報 
・所持者(TSA)の識別情報 
・TSA の公開鍵証明書のハッシュ値 
・監査規格 
・監査した時刻 
・監査時の時刻のずれ 
・ＳＩＩの署名 
… 

RFC3161/RFC2630 準拠 
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性を高めることを目的としている。 

サービスの構成としては、クロノトラスト情報センタから利用事業者内に設置されたタイムサ

ーバへ時刻を配信する。この利用事業者内に設置されたタイムサーバより、各サーバシステムへ

の高精度で信頼できる時刻同期を実現することが可能になる。なお、サービスの利用者に対して

は、そのタイムサーバが時刻同期を行っているサイトの機器に対して、ＳＩＩ がサービスを行って

いることを示す「Ｔｒｕｓｔｅｄ Ｔｉｍｅ Ｓｉｔｅ Ｓｅａｌ」を表示することが認められる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－10 時刻配信サービス 

(3) 時刻監査サービス(図 1－11) 

時刻監査サービスは、利用事業者内の機器の時刻監査と監視を行うことを目的としたサービス

モデルである。時刻監査サービスでは、ＳＩＩ が第三者機関としてユーザ企業の時刻を監査するこ

とで、時刻の運用が適切だったことを証明する。また、時刻監査サービスでは、前述の時刻配信

サービスと異なり直接的な時刻配信は行わないが、利用事業者のシステム環境に合わせた時刻同

期が選択できるメリットがある。例えばコンピュータルームの設置条件として、ＧＰＳ のアンテナ

が設置可能であれば ＧＰＳ 時計を設置し、不可能であれば有線のテレホン ＪＪＹ 方式の時計システム

を採用するといった選択が可能である。 

時刻監査サービスにおける時刻の監査手法としては、対象となる利用事業者側の ＮＴＰ サーバと

クロノトラスト情報センタ側の時刻を ＳＮＴＰ により比較検証する。また、時刻監査と同時に時刻

精度のチェックおよび稼働状況の常時監視（１時間に１回）を行い、時刻の誤差発生時における

システム全体への悪影響についても最小限に抑える配慮が施されている。さらに、障害発生時の

通報システムをサポートしており、監査対象のサーバシステムで何らかの障害が発生した場合は、

管理者に対して電子メールで通報する。 

クロノトラスト情報センタ 

利用事業者 

タイム 
サーバ 

時刻監査 

（SＮＴＰ） 

時刻配信 

（ＮＴＰ v3,v4） 

Trusted Time Site Seal 

 AP 

mail 

WWWサイト 

時刻監査レポート 

Time 

Stamp 

WWW 

証明書の発行 

認証局（ＣＡ） 

時刻配信 

（ＮＴＰ v4） 
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この時刻監査サービスにより、利用事業者内の基準となる ＮＴＰ サーバの時刻が第三者機関から

の監査を受けた時刻となることから、様々なシステム上のファイル日時やログファイル、システ

ムログなどの完全性を高めることが可能である。また、サービスの利用者に対しては、その時刻

監査対象のサイトに対して、ＳＩＩ がサービスを行っていることを示す「Ｔｒｕｓｔｅｄ Ｔｉｍｅ Sｉｔｅ Ｓｅａｌ」

を表示することが認められる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－11 時刻監査サービス 

 

これらのサービスを提供するクロノトラスト情報センタは、時刻の基となる時刻ソースとして、

自社で高精度の標準時刻生成サーバを運用している。この標準時刻生成サーバは、ＵＴＣ（ＮＩＳＴ）

とのトレーサビリティを維持している。 

さらに、クロノトラスト情報センタは CA・ＴＳＡ との保証範囲を明確化できるよう、運用規程

を公開する予定である（図 1－12）。この運用規程にはオブジェクト識別子が割り当てられており、

ＴＳＡ のポリシ・運用規程とリンクを取る際に使用することができる。 

また、各サービスのユーザに対しては、クロノトラスト情報センタより監査の証拠として時刻

監査レポートが発行される。この時刻監査レポートについても、クロノトラスト情報センタのタ

イムスタンプを付けて発行されており、信頼性を高めている。 

クロノトラスト情報センタ 

利用事業者 

NTP 
サーバ 

時刻監査 

（SＮＴＰ） 時刻配信 

（ＮＴＰ ） 

Trusted Time Site Seal 

 AP 

mail 

WWW サイト 

時刻監査レポート 

Time 

Stamp 

WWW 
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図 1－12 ＣＡ・ＴＳＡ・タイムスタンプサービス利用者と時刻認証局運用規程の関係 

1.2.2 シンプル・プロトコル（ＲＦＣ3161） 

ＩＥＴＦ が ＲＦＣ3161／2630 として標準化しているタイムスタンプ・プロトコルは、シンプル・プ

ロトコルと呼ばれるものである。シンプル・プロトコルは、デジタル署名を用いたタイムスタン

プ・プロトコルで、タイムスタンプを希望するデータのハッシュ値に時刻情報等を添付してデジ

タル署名（タイムスタンプ）を生成するものである。長所としては、システムの作りが単純で済

む、ローカルな環境での検証が可能であるなどの点が挙げられる。一方、課題としては、ＴＳＡ が

署名者と結託するとタイムスタンプの改ざんが可能であると言われている。これに対しクロノト

ラストでは、クロノトラスト情報センタから ＴＳＡ への、ＰＫＩ ベースの相互認証技術を採用したセ

キュアな ＮＴＰ プロトコルによる時刻配信・監査や、耐タンパ構造のタイムスタンプサーバにより、

シンプル・プロトコルの課題を解決している。 

1.2.3 サービスの利用イメージ 

1.2.3.1 タイムスタンプの実施形態 

クロノトラストのサービスモデルでは、タイムスタンプサーバを設置し、時刻認証サービスを

受ける利用事業者が ＴＳＡ となって、タイムスタンプを行う。ＴＳＡ に対する、クロノトラスト情

報センタからの時刻認証サービスの提供方法としては、ＩＳＤＮ・インターネット・専用線等が用

意されている。 

タイムスタンプの実施形態としては、ＴＳＡ とタイムスタンプサービス利用者の関係について、

クロノトラスト情報センタ TSA 

TimeStamp 

タイムスタンプサービス利用者 
タイムスタンプの発行 時刻認証 

契約 契約 

時刻認証局運用規程 TimeStamp 

タイムスタンプサービス利用者 

タイムスタンプポリシ／ 
タイムスタンプ局運用規程 

 検証 

確認 

確認 

公開 

公開 
タイムスタンプ付き

デジタルデータ送付 

証明書ポリシ／ 
認証局運用規程 

 
証明書の発行 

認証局（ＣＡ） 

公開 

確認 
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以下のように区分できる。 

(1) タイムスタンプサービス利用者が、ＴＳＡ の行うタイムスタンプサービスを直接利用する

場合（図 1－13） 

(2) タイムスタンプサービス利用者が、サービスプロバイダ等のサービスを通して、ＴＳＡ の

タイムスタンプサービスを間接的に利用する場合（図 1－14） 

また、タイムスタンプサーバとのデータ連携について、図 1－13 中に記載されるように、以下

の区分がある。 

① 直接タイムスタンプサーバとデータ連携を行う 

② アプリケーションサーバを介してタイムスタンプサーバとデータ連携を行う 

(1)においては、タイムスタンプサービス利用者は、ＴＳＡ のサービスに応じた形でタイムスタ

ンプを利用する。例えば、①の形態では、タイムスタンプサービス利用者に、ＲＦＣ3161 に準拠し

たタイムスタンプを扱えるアプリケーションが必要となるが、②の形態ではアプリケーションサ

ーバで利用方法を自由に設定できる。 

一方、(2)では、タイムスタンプサービス利用者は、サービスプロバイダのサービスに応じた形

でタイムスタンプを利用する。この場合も、サービスプロバイダ側で利用方法を自由に設定でき

る。 

なお、タイムスタンプの実施形態としては、さらに ＴＳＡ の区分として内部（社内等）でタイム

スタンプを行う場合と外部のタイムスタンプサービスを利用する場合があるが、 

タイムスタンプサーバの所有者等が異なるのみで、どちらの場合においても ＴＳＡ とタイムスタ

ンプサービス利用者の関係は(1)、(2)で説明可能である。このため、ここでは内部・外部のタイ

ムスタンプサービスといった区別は行わず、ＴＳＡ として一つにまとめている。同様に、タイムス

タンプサービス利用者は、個人・企業、サービスプロバイダ・社内用タイムスタンプサービス利

用者といった区分を行わず、タイムスタンプサービス利用者として一つにまとめている。 

また、タイムスタンプ検証については、ＴＳＡ、もしくは ＴＳＡ を利用するサービスプロバイダ

の提供する方法により異なる。ＷＷＷ サービスを利用した検証を行う場合はネットワーク接続が

必要となるが、検証用プログラムが提供されている場合、ローカルな環境での検証も可能である。 
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図 1－13 ＴＳＡ とタイムスタンプサービス利用者の関係(1) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－14 ＴＳＡ とタイムスタンプサービス利用者の関係(2) 

 

1.2.3.2 アプリケーション開発 

ＳＩＩ のタイムスタンプサーバは、ＩＥＴＦ が ＲＦＣ3161／2630 として標準化し、公開している仕様

を実装しているため、タイムスタンプ用アプリケーションの開発に特別な環境を必要としない。

ＳＩＩ で提供しているアプリケーション開発用 API／ＳＤＫ を利用することも可能であり、ライブラ

リとしては以下のものが用意されている。 

  ・ＪＡＶＡ クラスライブラリ 

  ・Ｃ言語ライブラリ（Ｗｉｎ32ＤＬＬ、Ｓｕｎ Ｓｏｌａｒｉｓ、Ｌｉｎｕｘ） 

クロノトラスト情報センタ 

TSA 

Time 

Stamp 

タイムスタンプサービス利用者 

時刻配信・監査
（Secure-ＮＴＰ） 

・インターネット 
・ISDN 
・専用線 

： 

Time 

Stamp 

Application 
 Server 

Time Stamp 

 Server 

Software, Application Server,… 

②アプリケーション 

サーバを介する場合 

①直接タイムスタンプ 

サーバにアクセスする場合 

RFC3161 

(TCP,HTTP) 

Any 
・HTTPS,SMTP,… 

・XML,… 

RFC3161 

(TCP,HTTP) 

クロノトラスト情報センタ TSA 

Time 

Stamp 

タイムスタンプサービス利用者 

時刻配信・監査

（Secure-ＮＴＰ） 

・インターネット 
・ISDN 
・専用線 

： 

サービスプロバイダ 

server 

Software, Application Server,… 

Any 
・HTTPS,SMTP,… 

・XML,… 

Any 
・HTTPS,SMTP,… 

・XML,… 
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1.2.3.3 利用事例 

(1) ｅマーケットプレイス 

ｅマーケットプレイスで電子商取引を行う場合、契約における改ざん、成りすまし、盗聴を防

止することは重要である。さらに、契約の際にタイムスタンプを発行することにより、その契約

が行われた時刻を証明することが可能である。クロノトラストは、ｅマーケットプレイスにおけ

る契約の日付・時刻の証明を可能とする時刻認証の機能として採用されている。 

(2) セキュリティ基盤システム 

ＳＩＩ は、申請や決裁など業務の電子化の実現を目的としたセキュリティ基盤システムの開発に

おいて、数社と技術協力を行うことを発表している。この基盤システムは、電子文書の真正性を

証明する ＤＶＣＳ（Ｄａｔａ Ｖａｌｉｄａｔｉｏｎ ａｎｄ Ｃｅｒｔｉｆｉｃａｔｉｏｎ Ｓｅｒｖｅｒ）を実装した国内初の製品化を含

む電子公証局システムや署名文書保管システムなどを統合したもので、電子文書/データの証拠力

を高めるための環境を提供する「ＥＤＭ（Ｅｖｉｄｅｎｃｅｄ Ｄａｔａ Ｍａｎａｇｅｍｅｎｔ：エビデンスド・デー

タ・マネジメント）」を実現するものである。この中で、ＳＩＩ は時刻認証サービス、タイムスタン

プ技術を提供している。 

(3) タイムスタンプ付与型音声記録公証システム 

コールセンターや金融サービス業界など電話による商取引を行っている多くの企業では、電話

で行われる取引内容を、ボイス・ロギング・システムにより、音声、相手先電話番号や取引内容

等に関する情報を記録している。従来のシステムでは、通話音声をデジタル暗号化して保存する

際に、ローカルな時刻が記録されていた。このため、取引をする両者の間で取引成立時刻に差異

が出ることがある。 

ログイット株式会社、株式会社日本電子公証機構、ＳＩＩ の 3 社は、このような課題を解決する

ため、ボイス・ロギングに対して第三者によるタイムスタンプと公証を行う、タイムスタンプ付

与型音声記録公証システムを共同開発した。これにより、音声データの原本性と取引時刻の保証

を可能にし、取引時の当事者間の立場と公正さの証拠性をより強固なものにすることができる。

適用分野としては、証券などの金融取引、コールセンターでの商品売買やクレーム処理、弁護士

事務所などが挙げられる。 

1.2.4 今後の展開 

ＳＩＩ では、タイムスタンプサーバを活用した各種アプリケーションの開発を既に各業界の数社

とアライアンスにより、電子メールや公証サービスといったアプリケーション開発を共同で進め

ることで、利用者の拡大を狙った様々な開発を進めている。また、より汎用的なアプリケーショ

ン開発の必要性から、ＮＥＴ 対応や ＸＭＬ 署名、Ｗｅｂサービスへといった最新のテクノロジーに

対応するため、より多くの企業や政府機関、団体との連携をしている。さらに、タイムスタンプ

サーバに関しても、2048bit 署名対応、パフォーマンス向上など、幅広いアプリケーションに対応

するための検討を行っている。 

また、タイムビジネスに対する取り組みの強化として、セイコー株式会社、セイコープレシジ

ョン株式会社とともに、ネットワーク上における時刻認証・配信に関する事業を、「ＳＥＩＫＯ サイ

バータイムビジネス」として共同事業展開し、規模の拡大と充実を図ることを発表している。 
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一方、サービスの提供だけでなく、タイムビジネスの普及活動にも力を入れている。タイムビ

ジネス推進協議会への幹事としての参画や、ホワイトペーパーの配布、各種セミナーの開催など

を行っており、今後もこのような活動の強化を予定している。 

 

（注） 

ＳＩＩ で使用している「時刻認証サービス」という言葉は、クロノトラスト情報センタから、ＴＳＡ の

タイムスタンプサーバ（タイムスタンプ用内部時計）に対し、ＰＫＩ による相互認証（Mutual 

Authentication）を行い、時刻同期をとるサービスのことである。 
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1.3 SecureSeal（NTT データ） 

1.3.1 サービスの概要 

ＮＴＴ データは、2000 年 4 月から電子的な記録の原本性と作成時刻を証明する「電子文書証明

サービス ＳｅｃｕｒｅＳｅａｌ」の提供を行っている。ＳｅｃｕｒｅＳｅａｌ は、「電子化された情報がある特定の

日時に確かに存在していたこと」かつ「それ以降電子化された情報の内容が改ざんされていない

こと」を証明するものであり、いわゆるタイムスタンプサービスに相当するものである。Ｓｅｃｕｒｅ

Ｓｅａｌ は、ＮＴＴ データが運用・管理する電子文書証明センタに利用者がアクセスするという形態

をとっており、この電子文書証明センタが ＴＳＡ として機能している。 

このサービスは米国 Ｓｕｒｅｔｙ．ｃｏｍ 社が開発した「Ｄｉｇｉｔａｌ Ｎｏｔａｒｙ Ｓｅｒｖｉｃｅ」をベースにしたも

のであり、リンキングプロトコルと呼ばれる方式を採用していることが大きな特徴である。日本

国内をはじめ、北米でも多くの企業で利用実績を持ち、法律文書、電子カルテ、研究開発文書の

管理などに幅広く利用されている。 

具体的なサービスのイメージを以下に記す。 

１．非改ざん証明を行いたい文書を選択し、文書からハッシュ値を作成する。 

２．インターネット経由でハッシュ値を電子文書証明センタに送信する。 

３．センタでは、不特定多数のユーザからのハッシュ値を集めて更にハッシュ値を時刻単位で

生成・管理すると同時に、個別データ毎に公証記録を発行する。 

４．ユーザは、必要に応じて「元のデジタルデータ」「公証記録」を利用して、非改ざん・時

刻証明の検証を行うことができる。 
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図 1－15 SecureSealの概要 

 

ＳｅｃｕｒｅＳｅａｌ の特徴を以下に記す。 

l 証明の有効期限がない（長期の文書証明が可能）。 

l リンキングプロトコルの採用により、ＴＳＡ と利用者が結託して不正を行うことが仕組上不可

能となっている。 

l ハッシュアルゴリズムに ＭＤ5 と ＳＨＡ１ を併用しており、ハッシュ値の衝突に対する耐性が高い。 

l 電子情報そのものを送る必要がないため、利用者のプライバシを確保しながら証明のサービ

スを利用できる。 

l センタ運用の透明性を保つため、週間ハッシュ値（１週間に蓄積されたハッシュ値全体から

生成したハッシュ値）を毎週日経産業新聞で公開している。 

1.3.2 リンキングプロトコル 

リンキングプロトコルの“リンキング”とは、複数のハッシュ値から１つのハッシュ値を生成

するという操作を繰り返し行うことにより、ハッシュ値同士をリンクさせていくことを指してい

る。この方式のタイムスタンプ（公証記録）には、対象となっている文書のハッシュ値、時刻情

報、タイムスタンプの正当性を証明するための必要情報（リンク情報など）が含まれる。全ての

タイムスタンプは、これまで生成されたタイムスタンプに依存するように生成され、その過程で

発生したリンク情報（ハッシュ値）を定期的に新聞等に公表することで、システムの安全性を確

保している。 

主なリンキングプロトコルとして、リニアリンキングプロトコルとツリー構造のリンキングプ

ロトコルがあるが、ＳｅｃｕｒｅＳｅａｌ ではツリー構造のリンキングプロトコルを採用している。ツリ

ー構造のリンキングプロトコルでは、一定時間（ラウンド）でリンク情報（ＳＲＨｉ）を生成する。

このリンク情報は、同一ラウンド内において複数の利用者データのハッシュ値をツリー状に結

合・ハッシュ化して生成される（図 2－5）。生成されたリンク情報と、時刻、リンク情報を生成

する過程のハッシュ値全てを含むタイムスタンプ（公証記録）を生成し利用者に渡される。 

電子文書証明センタ
（NTTデータが運営）

登録の依頼

実証の依頼

実証結果の通知

相違ありません
内容が変更さ
れています

or

原本

サービス利用者

公証記録の発行
（×年○月△日X時Y分Z秒に登
録されました）

×年○月△日X時Y分Z秒
に登録されたものに相違あ
りませんか？

ハッシュ値のみ送信
（原本は送らない）

複数のハッシュ値か
ら１つのハッシュ値を
作り出し、時間と内
容を証明する。

トランザクショ
ン毎に課金

電子文書証明センタ
（NTTデータが運営）

登録の依頼

実証の依頼

実証結果の通知

相違ありません
内容が変更さ
れています

or

原本

サービス利用者

公証記録の発行
（×年○月△日X時Y分Z秒に登
録されました）

×年○月△日X時Y分Z秒
に登録されたものに相違あ
りませんか？

ハッシュ値のみ送信
（原本は送らない）

複数のハッシュ値か
ら１つのハッシュ値を
作り出し、時間と内
容を証明する。

トランザクショ
ン毎に課金
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図 1－16 ツリー構造のリンキングプロトコル 

1.3.3 サービスの利用イメージ 

1.3.3.1 タイムスタンプの実施形態 

1.3.1 で述べたように、ＳｅｃｕｒｅＳｅａｌ は ＴＴＰ として運用されている ＴＳＡ のセンタに利用者がア

クセスするというサービス形態をとっている。基本的にセンタへのアクセスはインターネット経

由で行う形になるが、セキュリティ上の理由から専用線によるアクセスを利用者が希望する場合

は、そのような構成も可能である。 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－17 センタへの接続形態 

H1 H2 H3 H4 H5 H6 H7 H8 

X1=h(H1,H2) X2=h(H3,H4) X3=h(H5,H6) X4=h(H7,H8) 

Y1=h(X1,X2) Y2=h(X3,X4) 

RHi=h(Y1,Y2) 

SRHi=h(SRHi-1,RHiSRHi-1 SRHk 

第ｉラウンド 

ＴＳＡ 

新聞などに公開 

利用者は，ハッシュ値
(Ｈ)をＴＳＡに送付 

利用者は、ハッシュ値
（Ｈ）をＴＳＡに送付 

時刻を加えタイムスタンプ
として利用者へ 

タイムスタンプ 

電子文書証明センタ

インターネットインターネット

利用者ネットワーク

専用線（オプション）

利用者ネットワーク
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利用者側に特別なハードウェアを用意する必要はなく、インターネットへの接続のみが必要と

なる。 

センタと接続して電子文書を登録・検証するために、ＮＴＴ データでは以下のものを無償で提供

している。 

(1) ＳｅｃｕｒｅＳｅａｌ クライアントプログラム 

ＭＳ-Ｗｉｎｄｏｗｓ から ＳｅｃｕｒｅＳｅａｌ を利用するためのクライアントプログラムを提供している。こ

のプログラムは、ツリー表示されたファイルから対象を選択し、簡単な操作でファイルの登録・

検証ができるものになっている。 

 

図 1－18 SecrueSealクライアントプログラム 

(2) 開発環境 

ＳｅｃｕｒｅＳｅａｌ を利用するために必要な機能一式を、ライブラリとして提供している。現在提供

している開発環境を以下に記す。 

C++クラスライブラリ（Windows95/98/NT/2000/XP,Solaris7以降, Red Hat Linux6.0以降に対応） 

ＭＳ-Ｗｉｎｄｏｗｓ用ａｕｔｏｍａｔｉｏｎ ｏｂｊｅｃｔ（COMコンポーネント） 

ＪｕｍｐＳｔａｒｔ Ｋｉｔ ｆｏｒ Ｌｏｔｕｓ（Ｌｏｔｕｓ Ｎｏｔｅｓ用開発環境） 

なお、これらの開発環境は http://www.ssc.nttdata.co.jp/dl_index.html で提供している。 

 

実際に利用者が ＳｅｃｕｒｅＳｅａｌ を使用する場合、典型的な利用形態がいくつか挙げられる。 

パターン１：利用者が自身の端末から直接登録と検証を行う。 

パターン２：利用者のネットワーク内に設置されたサーバから、センタに対して登録・検証を

http://www.ssc.nttdata.co.jp/dl_index.html
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行う。 

パターン３：利用者から見て外部のネットワークに設置されたサーバから、センタに対して登

録・検証を行う。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 図 1－19 SecureSealの利用形態 

電子文書証明センタ

インターネットインターネット

利用者ネットワーク

登録・検証

パターン１

電子文書証明センタ

インターネット

利用者ネットワーク

登録・検証

パターン２

電子文書証明センタ

インターネットインターネット

利用者ネットワーク

登録・検証

パターン２

電子文書証明センタ

インターネットインターネット

利用者ネットワーク

登録・検証

ASP事業者

パターン３
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パターン１の場合、利用者の端末に ＳｅｃｕｒｅＳｅａｌ クライアントプログラム（図 2－4 を参照）ま

たは ＳｅｃｕｒｅＳｅａｌ ライブラリが組み込まれたプログラムをインストールし、端末から直接ファイ

ルの登録と検証を行う。センタから発行される公証記録（タイムスタンプ）は、独立したファイ

ルとして生成され端末に保管される。登録したファイルとそれに対応する公証記録のファイルを

セットで受け渡しすることで、利用者間での検証が可能になる。 

パターン２の場合、利用者の端末に専用プログラムをインストールする必要は基本的にない。

利用者はネットワーク内に設置されたサーバを使用し、センタとの通信はこのサーバが行う形に

なる。そのため、サーバ上には ＳｅｃｕｒｅＳｅａｌ ライブラリが組み込まれたプログラムをインストー

ルする必要がある。この場合のサーバは、具体的にはファイルサーバや文書管理用サーバといっ

たものであるケースが多い。 

パターン３の場合についても、利用者の端末に専用プログラムをインストールする必要はない。

この場合、ＳｅｃｕｒｅＳｅａｌ は何らかの ＡＳＰ サービスの一部として利用者に提供されることが多い。

利用者はファイルの登録・検証を直接意識する必要がなく、Ｗｅｂ ブラウザを通じてＡＳＰ のサイ

トに ＰＯＳＴ したファイルがセンタに登録される、といった処理が通常行われる。 

1.3.3.2 ユーザ事例 

(1) 電子カルテシステム 

電子カルテの非改ざんと作成時刻を証明するために、株式会社ビー・エム・エルが開発・販売

している電子カルテシステム Ｍｅｄｉｃａｌ Ｓｔａｔｉｏｎ に、ＳｅｃｕｒｅＳｅａｌ が採用されている。診療録の電子

保存は 1999 年 4 月の厚生省通知により認められているが、そのためには電子保存の方式が一定の

基準を満たすことが要求されている。具体的には「保存義務のある情報の真正性が確保されてい

ること」「故意または過失による虚偽入力、書換え、消去及び混同を防止すること」などが要求さ

れており、Ｍｅｄｉｃａｌ Ｓｔａｔｉｏｎ では ＳｅｃｕｒｅＳｅａｌ を使用してこれらの条件を満たしている。 

(2) 電子契約文書の長期保存 

電子的な契約書の原本性を確保するために、株式会社コンストラクション・イーシー・ドット

コム（以下 ＣＥＣ．Ｃｏｍ）が提供する建設業界向け電子契約サービス ＣＥＣＴＲＵＳＴ で、ＳｅｃｕｒｅＳｅａｌ が

採用されている。2001 年 4 月に施行された ＩＴ 書面一括法を受けて建設業法が改正になり、これ

まで書面を取り交わすことが義務づけられていた工事請負契約について、電子文書による契約が

容認された。これを受けて、ＣＥＣ．Ｃｏｍ は建設業界向けの電子契約サービス ＣＥＣＴＲＵＳＴ を 2002

年 4 月から開始した。このサービスは、ＰＤＦ などで作成された電子文書を受発注会社間で流通さ

せ、両社の電子署名を添付して契約を成立させるものである。また、締結済みの契約書の長期保

管（10 年）も行っており、電子署名文書の作成時刻と原本性を保証するために、ＳｅｃｕｒｅＳｅａｌ が

利用されている。 

(3) わかしお医療ネットワーク 

平成 12 年度経済産業省公募事業であり、現在千葉県の重点事業として展開されているわかしお

医療ネットワークにおいて、医療データの原本性を保証するために ＳｅｃｕｒｅＳｅａｌ が利用されてい

る。わかしお医療ネットワークは、病院、診療所、調剤薬局をネットワークで接続し、それらが

連携して遺伝子解析・遺伝子治療などの高度な医療を実現することを目的としており、千葉県立

東金病院と山武医療圏の診療所・調剤薬局が参加している。このシステムで発生するデータにつ
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いては、高度なセキュリティと真正性の確保が必要とされているため、ＳｅｃｕｒｅＳｅａｌ を用いて解

析依頼書、患者情報、解析結果情報等の原本性を確保している。 

(4) 知的財産管理 

製造業などにおける特許関連の技術文書管理に、ＳｅｃｕｒｅＳｅａｌ が現在利用されている。これは、

米国の特許制度である先発明主義（出願ではなく発明の順番を重視する制度）に対応するためで

ある。日本国内の企業は多くの米国特許を出願・取得しており、そのため国内の企業であっても

「いつどのような発明を行ったのか」を外部に対して証明できるようにしておく必要がある。こ

れは、技術文書の管理を紙で行う場合には比較的容易なことだが、それらの文書が電子的に作成

された場合には極めて難しい。この問題を解決するために、現在複数の企業で ＳｅｃｕｒｅＳｅａｌ が利

用されている。 

1.3.4 今後の予定 

ＳｅｃｕｒｅＳｅａｌ は現在、電子文書を安全に流通・保管するための基盤サービスである ＮＴＴ データ

の電子文書流通プラットフォーム ＳｅｃｕｒｅＰｏｄ に組み込まれている。ＳｅｃｕｒｅＰｏｄ は電子署名文書

の交換と長期保管を想定したものであり、かつ電子文書の送達確認機能等も備えている。この枠

組みにより、ＳｅｃｕｒｅＳｅａｌ の電子契約システムや電子政府・電子自治体に対する展開を現在行っ

ている。 

また、ＮＴＴ データは総務省タイムビジネス推進協議会に参画しており、協議会で今後行われる

検討に沿った形で ＳｅｃｕｒｅＳｅａｌ の更なる機能強化を予定している。 
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1.4 e-timing（アマノ株式会社） 
 

ｅ-ｔｉｍｉｎｇは、米国の国家時刻標準機関とトレーサブルな「信頼のおける時刻」を基にネットワ

ーク社会の信頼性向上を目的として以下の二つのサービスを行っている。 

・標準時配信・認証サービス 

・デジタルタイムスタンプサービス 

1.4.1 アマノ標準時配信・認証サービス 

本サービスは、アマノ株式会社が信頼のおける第三者である時刻配信・認証機関（Ｔｒｕｓｔｅｄ 

Ｔｉｍｉｎｇ Ａｕｔｈｏｒｉｔｙ）として契約ユーザーのタイムサーバの時刻を協定世界時(注 2)に同期させ、そ

の健全性（1.4.1.3 を参照）を監視・証明するものである。ネットワークを構成しているサーバ

等の機器類の時刻が同期していないと、処理・記録等の時系列確保が困難であり、たとえ閉ざさ

れたネットワーク内で同期していても協定世界時に同期がとれていないとネットワーク間の通信

や情報処理において時刻の信頼性確保ができなくなる。サービスは以下の３つの要素からなって

おり、ネットワーク上の時刻の信頼性向上をサポートする。 

1.4.1.1 標準時の配信と同期 

契約ユーザーのタイムサーバにインストールされたアマノ時刻同期・管理ソフト（ｅ-ｔｉｍｉｎｇ 

Ｎｏｄｅ Ａｇｅｎｔ)がアマノタイミングセンター(注1)のタイムサーバから協定世界時(注2)の配信を受け、

サーバの時計を同期状態に保つ。 

アマノタイミングセンターと契約ユーザーは、MPLS技術を利用した ＩＰ－ＶＰＮ 網（私設ネット

ワーク網）で接続され、通信の信頼性を確保する。 

1.4.1.2 配信・同期の記録、保管、証明 

配信・同期の状態は、記録としてアマノタイミングセンター内で厳重に保管される。保管期間

は３年以上で、契約ユーザーの許可された管理者のみが、この記録を Ｗｅｂ 上で閲覧可能である。

指定した期間内の記録の閲覧や、同期状態をグラフ表示することも可能である。また契約ユーザ

ーの要求により、配信・同期状態の証明書を発行することも可能である。 

1.4.1.3 配信・同期状態の監視と異常検知時の警告 

配信・同期状態は常にセンターの監視下にあり、異常を検知すると契約ユーザーの管理者へメ

ール等で知らせる。この場合の異常とは、時刻の改ざんが発生した場合、時刻差がしきい値を越

えた場合、サービスの開始･停止、通信障害が発生した場合等、契約ユーザーのタイムサーバが健

全でないと認められる状態を指す。 

 

注１：高度なセキュリティと24 時間 365 日連続的な運用を可能にするインターネットデータセンタ

ー内にアマノ株式会社が設立した日本で初めての商用時刻配信・認証のためのセンターであ
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る。重要な設備はすべて二重化等の障害対応もされている。 

注２：国家間の時刻比較にも利用されるＧＰＳ コモンビュー方式により ＮＩＳＴ（米国商務省国立標準

技術研究所）より直接時刻の監査・校正を受けたセシウム原子時計が保持している協定世界

時 ＵＴＣ（ＮＩＳＴ）で ＢＩＰＭ（国際度量衡局）とのトレーサビリティを確保している。 
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図 1－ 20 システム概要図 

 

 

 

図 1－ 21 レポート例 
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1.4.2 アマノデジタルタイムスタンプサービス 

昨今の企業活動において、重要な電子文書を Ｗｅｂ サイトで公開したり、社内外の人と共有・流

通させる機会が増えている。万が一その重要な電子文書が改ざんされたり、また、文書を作成し

た後で都合が悪くなったとき、自ら改ざんして事実をもみ消すことが無いような公平性が求めら

れている。「ｅ-ｔｉｍｉｎｇ ＥＶＩＤＥＮＣＥ ｆｏｒ Ａｄｏｂｅ Ａｃｒｏｂａｔ」は、信頼のおける時刻に基づくデジタ

ルタイムスタンプを電子文書に埋め込むことで、電子文書の「非改ざん」を手軽に証明すること

ができるソフトウェアで、デジタルタイムスタンプの生成は 1 文書につき 20 円である。印鑑を押

す感覚で利用することができる。 

 

 

 

 

 

 

 

 

 
図 1－ 22 e-timing EVIDENCE for Adobe Acrobat 

1.4.2.1 デジタルタイムスタンプの特徴 

１．存在証明（アリバイ証明） 

ある時刻にすでに、その文書（データ）が存在していたことの証明ができる。 

２．完全性証明（非改ざん証明） 

デジタルタイムスタンプが電子文書に押されてからスタンプを検証するまでの間、文書が改ざ

んされていないことを証明できる。文書に少しでも変更があれば、すぐに検出される。 

 

 

 

 

 

 

 

 

 

図 1－ 23 存在証明と完全性証明 

文書が存在した

文書が改ざんされていない
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1.4.2.2 電子署名とデジタルタイムスタンプが違う点 

電子署名は「誰が」「何を」そして「非改ざん」の証明をすることができるが、電子署名を行

う際に参照される時計が個人の ＰＣ である以上、何時から何時までその文書が改ざんされていな

いのかを証明することはできない。 

デジタルタイムスタンプでは、電子署名では証明できなかった「何時から何時まで文書が存在

したのか」ということを証明することができる。信頼のおける時刻に基づくデジタルタイムスタ

ンプは、「電子文書確定時刻」と「文書が改ざんされていない期間」を証明することができる。 

[電子署名] 個人の ＰＣ に基づく時刻。誰でも簡単に変えることのできる不確かな時刻。 

[デジタルタイムスタンプ] ＮＩＳＴ に基づく時刻。誰も変えることのできない信頼できる時刻。 

 

 

 

 

 

 

 

 

 

図 1－ 24 個人の PCでの電子署名生成 

1.4.2.3 PCの時刻が信用できない点 

文書の作成時刻は個人の ＰＣ に基づいた時刻である。ＰＣ の時刻は誰でも簡単に変えることがで

きるため、改ざんされた文書が実際の文書が作成された時刻と同じ時刻に作成されたように装う

ことも簡単である。また、実際の文書より先に存在したように装うこともできてしまう。つまり、

文書の履歴管理が信用できなくなってしまう場合がある。 

 

 

 

 

 

 

 

 

 

 

図 1－25 PCの時刻の改ざん 
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1.4.2.4 デジタルタイムスタンプの仕組み 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図 1－26 デジタルタイムスタンプの生成と検証 

 

(1) デジタルタイムスタンプ生成 

① ＰＤＦ 文書のデジタルタイムスタンプを埋め込みたい場所をマウスでクリックする。 

② アマノタイミングセンターがデジタルタイムスタンプを ＰＤＦ 文書に埋め込む。 

・ＰＤＦ 文書本体のハッシュ値とアマノタイミングセンターの時刻情報を紐付け、ＲＳＡ

セキュリティ社の ＰＫＩ・暗号化技術を使い、電子文書に改ざん検知可能なデジタルタ

イムスタンプ情報を埋め込む。 

・コピー／メール送信しても、デジタルタイムスタンプは消えない。 

・デジタルタイムスタンプのイメージは「丸型・角型・不可視パターン」から選ぶこと

ができる。 

(2) デジタルタイムスタンプ検証 

① ＰＤＦ 文書に埋め込まれたデジタルタイムスタンプへマウスを近づけると、ポインタが変

化する。 

② そのままクリックすると検証が行われ、結果が表示される。 

(3) タイムスタンプ検証ソフトの無料配布 

① Ａｄｏｂｅ Ａｃｒｏｂａｔ Ｒｅａｄｅｒ のプラグイン検証ソフトを無償でダウンロード可能。 
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② 検証ソフトを利用することで、ＰＤＦ に貼り付けられたデジタルタイムスタンプの印影が

誰でも手軽に検証できる。 

1.4.2.5 e-timing  EVIDENCE  for  Adobe  Acrobatの利用例 

 

・ ＩＲ 情報の保護（Ｗｅｂ 上での添付書類の保護） 

  決算短信/事業報告書/目論見書/財務諸表/会計・財務文書など 

・ 監査対象文書 

  作業報告書/検査報告書/ＩＳＯ 関連文書/連結文書/会計情報など 

・ 特許・著作権の保護 

  技術資料/アイデアシート/企画書など 

・ 技術資料作成時 

  マニュアル/仕様書/出図図面/測定機器校正記録/検査報告書/アイデアシートなど 

・ Ｗｅｂ コンテンツ（画面）の証拠文書としてキャプチャー 

  
オンラインショッピングの決済手続完了確認画面/特許・著作権侵害・不正ロゴ使用/

カタログ情報・価格情報・約款など 

・ 取引業務 

  通知書/契約書/請求書/見積書/価格表/打合せ確認書など 

・ 日々の報告業務 

  役員会の議事録/日報・週報・月報/連結文書/稟議書など 

・ ＩＴ 書面一括法で電子化される文書作成 

  保険業法/割賦販売法/旅行業法/証券業法の適用文書 

・ 行政機関・公共事業機関・士業などが関わる届出・申請・公文書作成時 

  公文書/届出書/入札書類/申請書など 

・ 学術的な電子文書 

  論文/成績証明書/在学証明書/表彰状/時間割/学術レポートなど 

・ 総務・人事業務 

  辞令/通達/訓告/組織表など 

 

注：本章に記載されている会社名、製品名はすべて各社の登録商標または商標です。 
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1.5 参考文献 
 

 タイムスタンプの現状の検討を進める過程で参考とした文献を以下に示す。特にＷＥＢ上の文

書はバージョンが更新されることがあるので、注意を要する。 

 

１．独立行政法人 通信総合研究所 日本標準時グループ 

http://jjy.crl.go.jp/ 

 

２．電子署名と時刻に関する小論集 Vol.1 

http://www.sii.co.jp/ni/tss/wp_index.html 

 

３．セイコーインスツルメンツ株式会社 時刻認証サービス クロノトラスト 

http://www.sii.co.jp/ni/tss/index.html 

 

４．クロノトラスト時刻認証局運用規定 

http://www.sii.co.jp/ni/repository/index.html 

 

５．セイコーサイバータイム 

http://www.seiko-cybertime.jp/ 

 

６．アマノ株式会社 e-timing 

http://www.e-timing.ne.jp/ 

 

７．標準時配信・時刻認証サービスの研究開発に関する研究会 

http://www.soumu.go.jp/joho_tsusin/policyreports/chousa/time/index.html 

 

８．タイムビジネスの普及に向けて「標準時配信・時刻認証サービスの研究開発に関する研究会」 

－タイムビジネス研究会－報告書 

http://www.soumu.go.jp/s-news/2002/020618_2.html 

 

９．タイムビジネス推進協議会 

http://www.scat.or.jp/time/ 

 

10．The Network Time Protocol Project 

http://www.eecis.udel.edu/~ntp/ 

 

http://jjy.crl.go.jp/
http://www.sii.co.jp/ni/tss/wp_index.html
http://www.sii.co.jp/ni/tss/index.html
http://www.sii.co.jp/ni/repository/index.html
http://www.seiko-cybertime.jp/
http://www.e-timing.ne.jp/
http://www.soumu.go.jp/joho_tsusin/policyreports/chousa/time/index.html
http://www.soumu.go.jp/s-news/2002/020618_2.html
http://www.scat.or.jp/time/
http://www.eecis.udel.edu/~ntp/
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11． RFC 3280: Internet X.509 Public Key Infrastructure Certificate and Certificate 

Revocation List (CRL) Profile, April 2002 

 

12．ISO/IEC 9594-8 | X.509: ITU-T Recommendation X.509 (1997), Information Technology  

-- Open Systems Interconnections -- The Directory: 

Authentication Framework. General Procedures 1997 

 

13．RFC 1305: Network Time Protocol (Version 3), March 1992 

 

14．FIPS PUB 140-1, Security Requirements for Cryptographic Modules,  

US Department of Commerce National Institute of Standards and Technology, January1994 

 

15．RFC 3281: An Internet Attribute Certificate Profile for Authorization, April 2002 

 

16．RFC 3161(2001) Internet X.509:Public Key Infrastructure:  

Time-Stamp Protocol(TSP) 

 

17．RFC 2630: Cryptographic Message Syntax, June 1999 

 

18．Public Key Cryptography for the Network Time Protocol Version. 2,  

draft-ietf-stime-ntpauth-04.txt, November 2002 

 

19．RFC 2527 Certificate Policy and Certification Practices Statement Framework 

 

20．ETSI TS 102 023 V1.1.1(2002-04) Policy requirements 

for time-stamping authorities 
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2. ETSI TS 102 023 の概要 

 

ＥＴＳＩ ＴＳ 102 023 は、公開鍵暗号、公開鍵証明書、信頼できるタイムソースの使用を前提とし

た、タイムスタンプ局 (ＴＳＡ) の運営に関連するポリシー要件を定めている。このポリシー要件

は、電子署名の証明に使用されるタイムスタンプ・サービスを主な目的としているが、あるデー

タが特定の時刻以前に存在していたことの証明が必要なあらゆる目的に使うことができる。 

タイムスタンプ・ポリシーは「何を遵守するか」について定めている。これに対して、タイム

スタンプの作成やその時計の精度の維持に使用するプロセスなど、「どのように遵守するか」につ

いて定めているのが TSA実施規定である。TSA実施規定は、TSAの業務および運営実施について

も詳細に定めている。 

2.1 タイムスタンプ局、加入者、依存者 
タイムスタンプ・サービスに関わる主なプレイヤーは、タイムスタンプ局、加入者、依存者で

ある。ここではそれぞれ次のように位置付けている。 

(a) タイムスタンプ局 

タイムスタンプ・トークンの発行を行う機関。ＴＳＡ は、外部委託等、ほかの関係者を活用して

タイムスタンプ・サービスの一部を提供できるが、常に全般的責任を負い、ポリシー要件が満た

されていることを保証する。 

ＴＳＡ は、識別可能な複数のタイムスタンプ・ユニット（ＴＳＵ）を運用することができ、各ユ

ニットは異なる鍵を有する。 

(b) 加入者 

ＴＳＡ に、タイムスタンプを付与するよう要求するエンティティ。複数または単一のエンドユー

ザーで構成される組織を加入者とすることができる。加入者が組織の場合、その組織に適用され

る義務の一部は、エンドユーザーにも適用されるものとする。いかなる場合においても、組織は、

エンドユーザーの義務が正しく果たされない場合に責任を負い、したがって、組織は、そのエン

ドユーザーに対して情報を適切に提供することが期待されている。加入者がエンドユーザーの場

合、そのエンドユーザーは、その義務が正しく果たされていない場合に直接責任を負う。 

(c) 依存者 

タイムスタンプ・トークンの受信者。 

2.2 タイムスタンプ・ポリシー 
タイムスタンプ・ポリシーは、「共通のセキュリティ要件のもとで、特定のコミュニティまたは

アプリケーションに対するタイムスタンプ・トークンの適用可能性を示す規則の集まり」である

とし、ここでは、1 秒以内の精度をもつ ＴＳＡ のためのベースライン・タイムスタンプ・ポリシー

の要件を定義している。 

ベースライン・タイムスタンプ・ポリシーは次のオブジェクト識別子を持つ。 

｛itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(02023) policy-identifiers(1) 
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baseline-ts-policy (1)｝ 

2.3 義務と責任 
ＴＳＡ については、必要な要件が、信頼あるタイムスタンプ・ポリシーによって適切に実現され

ていることを保証しなければならないとしている。ＴＳＡ の機能を外部委託する場合においても、

ポリシーに定められた手順の順守を保証する必要がある。また、タイムスタンプに直接あるいは

参照先に示された、付随する義務の遵守についても保証しなければならない。 

加入者については、特に規定していないが、依存者については、利用条件として以下の義務を

含めることとしている。 

（a） タイムスタンプ・トークンが正しく署名され、署名に使用された秘密鍵がその時点まで危

殆化されなかったことの検証 

（b） タイムスタンプ・ポリシーに定められたタイムスタンプの使用に関する制限事項の考慮 

（c） 契約その他で定められたそのほかのあらゆる制限事項の考慮 

2.4 ＴＳＡの実施規定 
ここでは、タイムスタンプ・サービス提供に必要な信頼性を明示するために、実施規定として

以下を定めている。ＴＳＡ はこの要件を満たす管理を実施しなければならない。 

a) ＴＳＡ はビジネス資産およびそれらの資産への脅威を評価し、必要なセキュリティ管理と運

営手順を決定するため、リスク調査を実施するものとする。 

b) ＴＳＡ は本タイムスタンプ・ポリシーに定められたすべての要件を満足するために使用され

る実施規定および手順を用意するものとする。 

c) ＴＳＡ の実施規定は、該当するポリシーや実施を含め、ＴＳＡ サービスを支援するあらゆる外

部組織の義務を定めるものとする。 

d) ＴＳＡ は加入者と依存者がその実施規定や、タイムスタンプ・ポリシーの順守評価に必要な

その他の関連文書を入手できるようにするものとする。 

e) ＴＳＡ は、第 7.1.2 項に定める通り、すべての加入者と潜在的依存者に対して、そのタイム

スタンプ・サービスの使用に関する条件を開示するものとする。 

f) ＴＳＡ は、ＴＳＡ 実施規定を承認する決定権限を備えた高レベルの管理組織を有するものとす

る。 

g) ＴＳＡ の上層部経営者は、実施が適切に行われることを保証するものとする。 

h) ＴＳＡ は、TSA実施規定の管理責任を含めた実施の審査プロセスを定めるものとする。 

i) ＴＳＡ は、意図する実施規定の変更について適正な通知を行うものとし、また、上記 (f) の

承認の後、改訂した ＴＳＡ 実施規定を上記 (d) に定める通り直ちに入手可能とする。 

2.5 ＴＳＡ 公開説明書 
ＴＳＡ はすべての加入者と依存者に対して、タイムスタンプ・サービスの使用に関する条件を開

示することとしている。ここでは、ＴＳＡ が対応している各タイムスタンプ・ポリシーについて以

下を定めている。 
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a) ＴＳＡ の契約情報 

b) 適用されているタイムスタンプ・ポリシー 

c) タイムスタンプが付与されるデータを表現するために使用されている少なくとも 1 つの

ハッシュ・アルゴリズム 

d) タイムスタンプ・トークンに署名するために使用される署名の予想寿命 

e) タイムスタンプ・トークン内の時刻の ＵＴＣ に対する精度 

f) タイムスタンプ・サービスの使用に関するあらゆる制限事項 

g) 加入者の義務  

h) 依存者の義務 

i) 依存者がタイムスタンプ・トークンに「合理的に依存」しているとみなされるよう、タイム

スタンプ・トークンの検証方法に関する情報および有効期間に関するあらゆる制限事項 

j) ＴＳＡ のイベント・ログが保持される期間 

k) 国内法のもとでタイムスタンプ サービスに対する要件を満足しているとの主張を含めた適

切な法体系 

l) 賠償責任の制限 

m) 苦情や紛争解決の手順 

n) ＴＳＡ が定められたタイムスタンプ・ポリシーを順守していると評価されているかどうか、

および評価されている場合には独立した評価機関 

2.6 鍵管理ライフサイクル 
ＴＳＡ は、あらゆる暗号鍵が、自己の制御可能な環境のもとで生成されたことを保証しなければ

ならないこと、ＴＳＡ の秘密鍵を安全に保持すること、ＴＳＡ の秘密署名鍵は、期限終了後は利用

しないことを保証すること、ＴＳＡ の秘密鍵のバックアップは、鍵危殆化リスクを最小化するため

にすべきでないとなっている。 

なお、ＴＳＡ の秘密鍵の生成、格納は次の暗号モジュールで実施されることとなっている。 

・ ＦＩＰＳ 140-1 レベル 3 以上に定める要件を満足するモジュール 

・ ＣＥＮ Ｗｏｒｋｓｈｏｐ Ａｇｒｅｅｍｅｎｔ 14167-2 に定める要件を満足するモジュール 

・ ＩＳＯ 15408 ＥＡＬ 4 以上または同等のセキュリティ基準が保証された信頼あるシステム 

2.7 タイムスタンピング 
ＴＳＡ は、タイムスタンプ・トークンがセキュアに発行され、正しい時刻を含むことを保証し、

その時計が定められた範囲内で ＵＴＣ と同期していることを保証する。タイムスタンプ・トーク

ンのプロトコルは ＲＦＣ3161に従う。 

2.8 ＴＳＡ の管理および運営 
保護資産、要員のセキュリティ、物理的セキュリティ、運用管理、アクセス管理、導入とメン

テナンス、ＴＳＡ サービスの危殆化、ＴＳＡ の閉鎖について定めている。 

ＴＳＡ サービスの危殆化については、ＴＳＡ 秘密鍵の危殆化や未較正の検出を含めた、ＴＳＡ サー
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ビスのセキュリティに影響する事象に関して、加入者と依存者が関連情報を入手できることを保

証するものとしており、すべての加入者および依存者が発生した危殆化の説明を参照できるよう

にすること、危殆化から回復する手順が遂行されるまで、タイムスタンプ・トークンを発行すべ

きではないこと、可能であれば、すべての加入者および依存者に対して、ＴＳＡ ユーザーのプライ

バシー、または ＴＳＡ サービスのセキュリティを侵害しない限りにおいて、影響のあったタイムス

タンプ・トークンを特定するために使用された恐れのある情報を入手可能にすることなどを定め

ている。 

また、ＴＳＡ の閉鎖については、ＴＳＡ がそのタイムスタンプ・サービスを終了する前に、すべ

ての加入者および依存者に対してその終了に関する情報を提供すること、監査ログを第三者機関

に委譲すること、公開鍵や証明書を依存者に適切な期間にわたって提供するためにその義務を維

持するか、または信頼できる機関に委譲すること、ＴＳＡ 秘密鍵は破壊されるべきであることなど

を定めている。 

2.9 組織について 
その組織が信頼できることを保証するために、非差別、賠償責任に対応する十分な措置、財務

的安定性、教育、研修、必要十分な人員の採用、苦情や訴えを解決するための方針や手順の用意、

外部委託時の契約文書締結などについて定めている。 
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3. タイムスタンプ・プロトコルの動向 

 

シンプルプロトコルとして知られる ＰＫＩ をベースとしたタイムスタンプ標準は ＩＥＴＦ のもとで

2001 年 9 月に ＲＦＣ3161 として発行された。この ＲＦＣ3161 のプロトコル概要は 2001 年度のＥＣＯＭ 

認証・公証 ＷＧ の長期署名保存 ＴＦ（ＴＦ5）の報告書に解説がある。デジタル署名がある時点以前

に正しく存在していたことを示すためにはタイムスタンプが必須である。また長期署名保存技術

にとってもタイムスタンプが重要な役割を果たす。ＲＦＣ 3161 はＡＳＮ.1 を用いてプロトコル仕様

を定めたものである。ここで定められたタイムスタンプトークンはＣＭＳ ＳｉｇｎｅｄＤａｔａ（RFC2630）

形式をとっている。 

一方 ＸＭＬ 構文を用いたデジタル署名が Ｗ３Ｃ と ＩＥＴＦ のジョイントで標準化され ＸＭＬ 文書へ

のより木目の細かなデジタル署名が可能になってきた。最近政府への電子申請について ＸＭＬ 署

名がが推奨されるようにもなってきている。当然 ＸＭＬ 署名文書にタイムスタンプを付ける要求

も持ち上がってくる。ＸＭＬ  署名文書に  ＡＳＮ.1 ベースの  ＲＦＣ 3161 のタイムスタンプを丸ご

と Ｂａｓｅ64 でエンコードして添付することもできるが相性が良くない。ＸＭＬ 署名ベースのタイム

スタンププロトコルが望まれる。 

また、リンキングプロトコルについては現在 ＩＳＯ／ＩＥＣ １８０14-3 で標準化の検討が行われてお

り、まもなく正式な国際標準として文書が公開される予定となっている。18014-3 では、タイム

スタンプトークンの生成に使用されるメソッドやプロセスが記述されている他、リンキングプロ

トコルを用いた ＴＳＡ に固有のオペレーションについても言及している。 

ここではタイムスタンプ標準について３つの動向について述べることにする。ＲＦＣ3161 標準の

ステータスをより安定したステータスに上げる努力と、ＸＭＬ タイムスタンププロトコルの標準

化活動、ＩＳＯ／ＩＥＣ におけるリンキングプロトコルの標準化についてである。 

3.1 RFC3161bis 
 

ＲＦＣ 3161 は現在 Ｐｒｏｐｏｓｅｄ Ｓｔａｎｄａｒｄ のステータスであるが、ＩＥＴＦ のもとでこれを Ｄｒａｆｔ Ｓｔ

ａｎｄａｒｄ にすべく ＲＦＣ 3161 の改定作業が行われている（ドラフト ＲＦＣ3161bis）。以下に示すよう

にこの改定は以下に示すように 6 箇所の変更が成されようとしているが大幅なものではなく字句

の適正な使用法や曖昧さの無い記述の変更である。プロトコル仕様は ｖ1 のまま変更は無い。 

 

参考：ＲＦＣ3161bis で述べられている変更点（ＡＰＰＥＮＤＩＸ Ｅ：Ｓｕｍｍａｒｙ ｏｆ ｃｈａｎｇｅｓ ｗｉｔｈ ＲＦＣ 

3161．） 

ＣＨＡＮＧＥ Ｎ*1: 

ＴＳＡ、ＴＳＵ（Ｔｉｍｅ-ｓｔａｍｐ ｕｎｉｔ）、Ｔｉｍｅ-ｓｔａｍｐ ｔｏｋｅｎ の違いの明確化を行った。ＴＳＵ は１

つの ＴＳＡ のユニットとして管理されるハードウェア、ソフトウェアの集合である。そして ＴＳＵ

は１つの時間には活性化された 1 つの署名鍵を有している。 

ＣＨＡＮＧＥ Ｎ*2: 
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2.4.1 節の言葉の訂正 ＳＨＯＵＬＤ → ＳＨＡＬＬ 

ＣＨＡＮＧＥ Ｎ*3: 

拡張の解釈を変更 

クリティカルでない拡張を解釈できないサーバは拡張を無視し（ＳＨＡＬＬ）、これをエラーとし

て返しては行けない（ＳＨＡＬＬ ＮＯＴ）。拡張を解釈できるサーバは、クリティカルフラグのい

かんに関わらず、この拡張を処理しなければならない（ＳＡＬＬ）。解釈できないクリティカルな

拡張に出会ったならサーバはこの要求をリジェクトし、この場合失敗（Ｆａｉｌｕｒｅ）を返さなけれ

ばならない（ＳＨＡＬＬ）。 

ＣＨＡＮＧＥ Ｎ*4: 

セキュリティ考察（セクション４）の第 1 項の変更 

理由コード拡張が ｋｅｙ Ｃｏｍｐｒｏｍｉｓｅ のとき、対応する私有鍵で署名したトークンはすべて有効

でないと考えなければならない（ＳＨＡＬＬ）。 

理由コード拡張が ａｆｆｉｌｉａｔｉｏｎ Ｃｈａｎｇｅｄ (3)や ｃｅｓｓａｔｉｏｎ Ｏｆ Ｏｐｅｒａｔｉｏｎ (5)のように他の理由

の場合は、この理由コードは確定的である。しかし、後に ｋｅｙ ｃｏｍｐｒｏｍｉｓｅ が起こったならば

このことは ＣＡ に報告されないであろう。ＴＳＡ にとって望ましい対策は加入者に前もってこれ

から失効されることを警告することである。そうすれば加入者は以前のタイムスタンプトーク

ンに別のタイムスタンプトークンを付けることができ、以前の ＴＳＵ に対して証明書を発行し

た ＣＡ から ＣＲＬ を得ることができる。 

ＣＨＡＮＧＥ Ｎ*5: 

2.2 節のＳＨＯＵＬＤ → ｓｈｏｕｌｄ 

ＣＨＡＮＧＥ Ｎ*6: 

2.4.1 節のＳＨＯＵＬＤ → ｓｈｏｕｌｄ 

3.2 TSP 相互運用性テスト 
 

ＩＥＴＦ では Ｐｒｏｐｏｓｅｄ Ｓｔａｎｄａｒｄ から Ｄｒａｆｔ Ｓｔａｎｄａｒｄ にステータスを上げるためには ＲＦC 2026

に沿って２つ以上の独立に実装したシステム間で相互運用性が確認される必要があること、ＲＦＣ 

が引用する標準 ＲＦＣ に Ｐｒｏｐｏｓｅｄ Ｓｔａｎｄａｒｄ が含まれないこととしている。このために現在 10 の

独立実装されたタイムスタンプサーバ間で相互運用性のテストが行われている。しかし現在の段

階（2002.10）で相互運用性についてまだ完全な確認が成されていない。 

ＴＳＰ のテスト仕様は以下の ＵＲＬ で示されている。 

http://www.imc.org/ietf-pkix/mail-archive/doc00004.doc 

3.3 ＸＭＬ タイムスタンププロトコル（ＴＩＭＬ） 
 

最近（2002.10.24）ＯＡＳＩＳ において Ｄｉｇｉｔａｌ Ｓｉｇｎａｔｕｒｅ Ｓｅｒｖｉｃｅｓ Ｔｅｃｈｎｉｃａｌ Ｃｏｍｍｉｔｔｅｅ

（ＤＳＳ ＴＣ）が創設されて Ｗｅｂ サービスにおける ＸＭＬ デジタル署名に関する標準化を図るとし

た。ここでは Ｗｅｂ サービスにおいての署名生成、署名検証および ＸＭＬ Ｔｉｍｅ Ｓｔａｍｐ Ｐｒｏｔｏｃｏｌ の

http://www.imc.org/ietf-pkix/mail-archive/doc00004.doc
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標準化を企画している。この ＸＭＬ タイムスタンプは署名生成、署名検証の一部として位置付け

られている。すなわち、タイムスタンプを付けた署名はタイムスタンプ時刻以前に存在していた

ことを示すものとして、署名検証時にその署名の有効性を確認する手段を提供する。現在まだＤｒ

ａｆｔ ドキュメントは公開されていないがタイムスタンプの Ｄｒａｆｔ ＸＭＬ スキーマが近く公開され

る予定に成っている。この ＴＣ は 2002.12.2 に最初の ＴＣ Ｍｅｅｔｉｎｇ が予定されている。 

http://www.oasis-open.org/committees/dss/ 

 

ＸＭＬ タイムスタンププロトコルはＴＩＭＬ（Ｔｅｍｐｏｒａｌ Ｉｎｔｅｇｒｉｔｙ Ｍａｒｋｕｐ Ｌａｎｇｕａｇｅ）と言い、

ＡＳＮ.1ベースのＲＦＣ3161 をベースにほぼ 1 対１対応で ＸＭＬ に置き換えたもので、ＲＦＣ3161 の

オプションなどで冗長性のある部分を省いた案が出されている。 

関連する Ｗｅｂ サービスのセキュリティ技術は 

ＯＡＳＩＳ Ａｃｃｅｓｓ Ｃｏｎｔｒｏｌ ＴＣ （ＸＡＣＭＬ）  

ＯＡＳＩＳ Ｒｉｇｈｔｓ Ｌａｎｇｕａｇｅ ＴＣ （ＸｒＭＬ）  

ＯＡＳＩＳ Ｓｅｃｕｒｉｔｙ Ｓｅｒｖｉｃｅｓ ＴＣ （ＳＡＭＬ）  

ＯＡＳＩＳ Ｗｅｂ Ｓｅｒｖｉｃｅｓ Ｓｅｃｕｒｉｔｙ ＴＣ （ＷＳＳＴＣ）  

Ｗ３Ｃ ＸＭＬ Ｓｉｇｎａｔｕｒｅ  

Ｗ３Ｃ ＸＭＬ Ｋｅｙ Ｍａｎａｇｅｍｅｎｔ 

があるが、これらの ＴＣ との連携をとって活動をして行こうとしている。 

この ＴＣ は以下のメンバーが提唱者である。 

Ｒｏｂｅｒｔ Ｚｕｃｃｈｅｒａｔｏ， Ｅｎｔｒｕｓｔ Ｉｎｃ．；  

Ｂｒｉａｎ Ｐｈｅｌｐｓ， Ｄａｔｕｍ；  

Ｂｉｌｌ Ｂｕｒｒ， ＮＩＳＴ；  

Ｊｅｒｅｍｙ Ｅｐｓｔｅｉｎ， ｗｅｂＭｅｔｈｏｄｓ；  

Ｄｏｎ Ａｄａｍｓ， ＴＩＢＣＯ． 

3.4 ＩＳＯ/ＩＥＣ18014-3：2002（リンクトークンの生成メカニズム） 
 

ＩＳＯ/ＩＥＣ において、タイムスタンプサービスに関する標準が ＪＴＣ 1/ＳＣ27 18014 で検討されてい

る。18014 は３つのパートで構成されており、既に 18014-1 と 18014-2 が Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔａｎｄａｒｄ 

Ｐｕｂｌｉｓｈｅｄ というステータス（ＩＳＯ としての正式文書）になっている。 

18014-1……タイムスタンプサービス－ Ｐａｒｔ1：フレームワーク 

18014-2……タイムスタンプサービス－ Ｐａｒｔ2：独立トークンの生成メカニズム 

18014-3……タイムスタンプサービス－ Ｐａｒｔ3：リンクトークンの生成メカニズム 

18014-3 はリンキングプロトコルを用いたタイムスタンプサービスに関する標準であり、現

在   Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔａｎｄａｒｄ Ｐｕｂｌｉｓｈｅｄ  に向けた最終投票を実施している。2003 年前半には、

Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔａｎｄａｒｄ Ｐｕｂｌｉｓｈｅｄとして正式に公開される予定である。 

18014-3 では、リンキングプロトコルを採用した ＴＳＡ 間の相互運用を実現するために、主に 

ＴＳＡ のオペレーション内容とタイムスタンプトークンのデータ構造について、検討を行っている。

http://www.oasis-open.org/committees/dss/
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オペレーションでは、リンキング、集約（ａｇｇｒｅｇａｔｉｏｎ）、パブリッシングの３つが規定されてい

る。集約とは、リンク操作を複数のトークンに対して一括して行うオペレーションであり、これ

により ＴＳＡ は短時間で大量のタイムスタンプ要求に応えることができる。また、パブリッシン

グはリンク情報を広く公開することを意味している。このオペレーションにより、ＴＳＡ における

リンク操作の完全性をアルゴリズムにより検証することが可能となり、その結果 ＴＳＡ の信頼性

を確保することができる。 

タイムスタンプトークンのデータ構造に関しては、以下のものが規定されている。 

l オブジェクト識別子 

l ノード 

l リンク 

l チェーン 

l ＢｉｎｄｉｎｇＩｎｆｏ 

l 拡張 

ノードはリンク計算の対象となるデータを表すものであり、リンクはリンク計算で用いるアル

ゴリズムの種別とノードを含む。チェーンはチェーン計算時に用いるアルゴリズム種別とリンク

を含んでいる。ＢｉｎｄｉｎｇＩｎｆｏ は、タイムスタンプトークンと過去のタイムスタンプトークンをリ

ンクし、その結果をカプセル化して格納するためのものである。 
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4. NTP v4 
 

2002 年 11 月時点において ＮＴＰｖ4 そのものはＲＦＣ/Ｉｎｔｅｒｎｅｔ-Ｄｒａｆｔｓドキュメントになってい

ないため、以下の資料を参考に概要をまとめた。 

ＮＴＰ Ａｒｃｈｉｔｅｃｔｕｒｅ， Ｐｒｏｔｏｃｏｌ ａｎｄ Ａｌｇｏｒｉｔｈｍｓ 

http://www.eecis.udel.edu/̃mills/database/brief/arch/arch.pdf 

ＮＴＰ Ｖｅｒｓｉｏｎ ４ Ｒｅｌｅａｓｅ Ｎｏｔｅｓ 

http://www.eecis.udel.edu/ m̃ills/ntp/html/release.htm 

Ｐｕｂｌｉｃ ｋｅｙ Ｃｒｙｐｔｏｇｒａｐｈｙ ｆｏｒ ｔｈｅ Ｎｅｔｗｏｒｋ Ｔｉｍｅ Ｐｒｏｔｏｃｏｌ Ｖｅｒｓｉｏｎ ２ 

http://www.ietf.org/internet-drafts/draft-ietf-stime-ntpauth-04.txt 

Ｓｉｍｐｌｅ Ｎｅｔｗｏｒｋ Ｔｉｍｅ Ｐｒｏｔｏｃｏｌ （ＳＮＴＰ） Ｖｅｒｓｉｏｎ ４ ｆｏｒ ＩＰｖ４， ＩＰｖ６ ａｎｄ ＯＳＩ 

http://www.ietf.org/rfc/rfc2030.txt 

また、ＮＴＰｖ4を理解する上では ｖ3 に関する知識も必要となるため、本章の記述には ｖ3に関す

る内容も含む。 

4.1 ネットワーク遅延と時計誤差の測定方法 
ＮＴＰ プロトコルヘッダに含まれているタイムスタンプを用いて、ネットワーク遅延と時計誤差

を測定する（ｖ3,ｖ4 共通）。 

 

タイムスタンプ名 ＩＤ 生成のタイミング 

開始タイムスタンプ Ｔ１ クライアントにより要求が送信された時刻 

受信タイムスタンプ Ｔ２ サーバにより要求が受信された時刻 

送信タイムスタンプ Ｔ３ サーバにより応答が送信された時刻 

終了タイムスタンプ Ｔ４ クライアントにより応答が受信された時刻 

 

往復遅延 ｄ、ローカル時計の誤差 ｔ は次のように定義される。 

ｄ = (Ｔ4 - Ｔ1) - (Ｔ3 – Ｔ2) 

ｔ = ((Ｔ2 - Ｔ1) + (Ｔ3 - Ｔ4)) / 2 

 

http://www.eecis.udel.edu/~mills/database/brief/arch/arch.pdf
http://www.eecis.udel.edu/~mills/ntp/html/release.htm
http://www.ietf.org/internet-drafts/draft-ietf-stime-ntpauth-04.txt
http://www.ietf.org/rfc/rfc2030.txt
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図 4－1 遅延と誤差の計算方法 

 

その他、クロックフィルタリングや学習アルゴリズムにより、時計の校正を行う 

4.2 ＮＴＰプロトコルヘッダ 

4.2.1 NTPプロトコルヘッダとタイムスタンプフォーマット 

ＮＴＰ プロトコルヘッダを図 5－2 に示す。 

 

図 4－2 ＮＴＰ プロトコルヘッダ 
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各フィールドの内容について、以下に簡単に説明する。 

ＬＩ（閏秒指示子）……閏秒の挿入、削除を指示するために使用 

ＶＮ（ｖｅｒｓｉｏｎ ｎｕｍｂｅｒ）……ｎｔｐ/ｓｎｔｐ のバージョン番号 

Mode……ntpの動作モード 

Ｓｔｒａｔ（ｓｔｒａｔｕｍ）……時刻の参照レベルを表す整数 

Ｐｏｌｌ……ポーリング間隔 

Ｐｒｅｃ……ローカル時計の精度 

ルート遅延……1 次参照源までの往復遅延合計 

ルート拡散……1 次参照源との相対誤差 

参照識別子……時刻の参照源（ＧＰＳ、ラジオなど）を表す識別子 

4.2.2 NTPv4拡張フィールド 

ＮＴＰｖ4拡張フィールドのフォーマットを図 5－3 に記す。 

 

図 4－3 ＮＴＰｖ4 拡張フィールド 

ＮＴＰｖ4 では Ａｕｔｏｋｅｙ と呼ばれる認証方法を採用しており、これはクライアント・サーバ認証

に使用されている。この認証に使用する署名データを、ＮＴＰｖ4 拡張フィールドに格納する。署

名の生成には、Ｘ.509 ｖｅｒｓｉｏｎ 3 の証明書を使用することができる。 

4.3 ＮＴＰｖ4 における認証の仕組み 

4.3.1 NTPv3からの変更点（認証関連） 

ＮＴＰｖ3 では、ｎｔｐ サーバが鍵ペアを生成、認証鍵（32bit の公開鍵）ファイルを作成し、クラ

イアントは予めサーバから鍵ファイルを入手するという方式を採用している。 

これに対し、ＮＴＰｖ4 では新たに以下の機能が追加されている。 

パディング (必要な場合)

フィールドタイプ フィールド長
アソシエーションID

値

署名長

署名

タイムスタンプ
ファイルスタンプ
値の長さ

値フィールド(オプション)
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l Ａｕｔｏｋｅｙ と呼ばれる認証方式の採用 

l ＯｐｅｎＳＳＬ ソフトウェアライブラリによる、メッセージダイジェストとデジタル署名の追

加サポート 

l 改善、簡易化された鍵管理 

l Ｘ.509 ｖｅｒｓｉｏｎ 3 証明書のサポート 

これらの機能が実装されたことにより、証明書をベースにした ｎｔｐ サーバの認証が可能となっ

た。 

4.3.2 NTP Autokeyの概要 

ＮＴＰ メッセージは、セッションキーとメッセージダイジェストを用いて認証される仕組みと

なっている。 

セッションキーは、送信元アドレス、送信先アドレス、キー ＩＤ とクッキーから成る、16 オク

テットのデータである。クッキーの値は、ｎｔｐ の動作モードにより異なる。クライアント・サー

バモードで動作する場合、クッキーはクライアントアドレス、サーバアドレス、キー ＩＤ、プライ

ベート値のハッシュ値となる。クッキーに対して署名を生成し、タイムスタンプと共にこれを拡

張フィールドに格納する。クッキーはサーバからクライアントに転送されるとき、クライアント

の公開鍵で暗号化される。クライアントは、サーバからのリプライを検証し、リクエストキー ＩＤ 

とリプライキー ＩＤ が同一であることを確認するために、クッキーを使用する。 

 

 

 

 

 

 

 

 

図 4－4 クッキーの計算 

 

また、セッションキーのハッシュ値を生成し、この先頭４オクテットを次のキー ＩＤ として用い

る。この操作を繰り返し、サーバはセッションキー ＩＤ のリストを生成する。生成されたセッショ

ンキー ＩＤ リストの最終データ（インデックス番号とキー ＩＤ）から署名を生成し、タイムスタン

プと共にこれを拡張フィールドに格納し、クライアントに対して提供する。 

クライアン
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図 4－5 セッションキーリストの作成 

 

メッセージを送受信する際には、メッセージハッシュとキー ＩＤ を用いて認証を行う。サーバで

は、予め生成したセッションキー ＩＤ リストから１つのキー ＩＤ を取り出し、メッセージハッシュ

（ＮＴＰ ヘッダと拡張フィールドから生成したハッシュ値）と組み合わせて ＭＡＣ（図 5－2 の

Ａｕｔｈｅｎｔｉｃａｔｏｒに相当）に格納し、クライアントに送信する。クライアントは、受信した ＮＴＰ ヘッ

ダと拡張フィールドからハッシュ値を計算し、ＭＡＣ に格納されているメッセージハッシュと比

較する。また、アドレス、キー ＩＤ とクッキーからキー値を計算し、ＭＡＣ に格納されているキー

ＩＤ と比較する。 

ｎｔｐ がクライアント・サーバモードで動作している場合、クッキーの生成にプライベート値を

用いているため、クライアント・サーバのメンバ以外はメッセージの検証を行うことができず、

正しいメッセージを生成することもできない。 
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知的所有権について 

この文書に含まれる知的所有権またはその可能性のある知的所有権は既に ETSI に申告されてい
る場合がある。これらの知的所有権に関連する情報があれば、その情報は、ETSIの会員および会
員以外に公開され、ETSI から入手可能な ETSI SR 000 314: "Intellectual Property Rights (IPRs); 
Essential, or potentially Essential, IPRs notified to ETSI in respect of ETSI standards (知的所有権 (IPR); 
ETSI規格に関して ETSI に通知される重要な IPRまたは潜在的に重要な IPR)" で参照できる。最
新の更新は ETSIの Webサーバー (http://webapp.etsi.org/IPR/home.asp) に掲載されている。 
 
ETSIの知的所有権に関する方針に従い、これまで ETSIによって知的所有権を含む調査は行われ
ていない。この文書に含まれるか、または現在あるいは将来においてその可能性があるが、ETSI 
SR 000 314 (もしくは ETSI Webサーバー上の更新) では言及されていないほかの知的所有権の存
在については、いかなる保証も与えることができない。 
 

前書き 

この技術仕様書 (TS) は ETSI セキュリティ技術委員会 (SEC) によって作成された。 
 

はじめに 

信頼性の高い管理可能なデジタル証明書の作成においては、時間データをトランザクションに関
連付け、後で互いに比較できるようにする統一的な手法が必要になる。こうした証明書のクオリ
ティに基づいて行われるのが、イベントとそれらを実際の世界に結びつけるパラメータ・データ・
ポイントのクオリティを表すデータ構造の作成および管理処理である。ここでは、時間データと
その使用方法について述べる。 
また、電子署名を検証するためには、署名者のデジタル署名の適用が署名者の証明書の有効期間
中に行われたことを証明しなければならない場合がある。これは以下の 2つの状況において必要
となる。 
 

1) 署名者の証明書の有効期間中に署名者の秘密鍵が危殆化し、それにより失効した場合。 
2) 署名者の証明書の有効期間終了後、認証局 (CA) は、自局の発行した証明書の失効 
ステータス情報を処理する義務がないため。 

 
この問題を解決するには、2 種類の一般的方法がある。一つは、タイムマークを使用する方法で
ある。タイムマークは、信頼ある第三者機関のセキュアな監査証跡に保管された監査記録であり、
署名値に日付を付加する。これにより、署名がタイムマークの日付以前に生成されたことが証明
される。この方法は、本仕様書では取り上げない。 
 
もう一つは、あるデータが特定時刻以前に存在していたことを証明できるタイムスタンプを使用
する方法である。この方法により、タイムスタンプ・トークンに格納された日付以前に署名が生
成されたことの証明が可能になる。このようなケースに対応するポリシー要件が、本仕様書を提
供する一義的理由である。 
 
ただし、これらのポリシー要件はほかのニーズにも対応可能であることに注意する必要がある。
電子タイムスタンプは、ビジネス界でますます大きな関心を集め、電子署名の重要な要素となっ
ており、IETF (RFC 3161) のタイムスタンプ・プロトコルに準拠した ETSI 電子署名フォーマッ
ト規格 TS101 733でも扱っている。長期的な電子署名の信頼ある検証を可能にするには、統一的
な最小限のセキュリティおよびクオリティ要件が必要である。 

http://webapp.etsi.org/IPR/home.asp
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電子署名の共同体枠組みに関する欧州議会および 1999 年 12 月 13日欧州理事会指令 1999/93/EC
は、認証サービス・プロバイダを「証明書を発行したり、電子署名関連のほかのサービスを提供
したりするエンティティまたは法・自然人」と定義している。認証サービス・プロバイダの一例
がタイムスタンプ局である。 
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1 適用範囲 

本仕様書は、タイムスタンプ局 (TSA) の運営に関連するポリシー要件を定める。本仕様書が TSA
の運営・管理実施についてポリシー要件を定めるのは、加入者と依存者がタイムスタンプ・サー

ビスの運営に対して信頼感を持てるようにするためである。 
 
これらの要件は（電子署名の共同体枠組みに関する欧州指令第 5.1 条などに従って) 電子署名の
証明に使用されるタイムスタンプ・サービスを主な目的としているが、あるデータが特定の時刻

以前に存在していたことの証明が必要なあらゆる目的に使用できる。 
 
これらのポリシー要件は公開鍵暗号、公開鍵証明書、信頼できるタイムソースの使用を前提とし

ている。 
 
本仕様書は、TSAがタイムスタンプ・サービスの提供にあたって信頼できることを確認するため
の基準として、独立機関によって使用される。 
 
本仕様書は、タイムスタンプ・トークンを発行する TSAの要件を対象としている。それらのタイ
ムスタンプ・トークンは、協定世界時 (UTC) と同期し、TSAによってデジタルで署名される。 
 
加入者と依存者は、本タイムスタンプ・ポリシーの特定の TSAによる正確な運用方法 (サービス
提供に使用されるプロトコル) について詳細を入手するには、TSAの実施規定を参照する必要が
ある。 
 
本仕様書は、以下を定めていない。 
 

• TSAへのアクセスに使用されるプロトコル 
注記 1 : タイムスタンプ・プロトコルはRFC 3161 で定義され、TS 101 861で概要が説明され
ている。 

• 本仕様書に定めた要件が独立機関によって評価される方法 
• 独立機関が情報を利用可能できるようになるための要件 
• 独立機関に関する要件 
注記 2 : CEN Workshop Agreement 14172 "EESSI Conformity Assessment Guidance (EESSI 適合
性認定の手引き)" を参照。 

 

2 参考文献 

以下の文書は、本仕様書内の規定で参照される規定を含んでいる。 
• 参照には、(刊行日および/またはエディション番号あるいはバージョン番号によって) 指定さ
れたものと指定されないものがある。 

• 指定された参照では、その後の改訂は適用されない。 
• 指定されない参照では、最新バージョンが適用される。 

[1]  ITU-R Recommendation TF.460-5 (1997): "Standard-frequency and time-signal emissions 
(標準周波数と時刻信号の発生)" 

[2]  ITU-R Recommendation TF.536-1 (1998): "Time-scale notations (時間スケールの表記法)" 
[3]  Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the  

protection of individuals with regard to the processing of personal data and on the free 
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movement of such data (個人データの処理に関する個人の保護およびデータの自由な移動
に関する欧州議会および 1995年 10月 24日欧州理事会指令 95/46/EC) 

[4] FIPS PUB 140-1 (1994): "Security Requirements for Cryptographic Modules (暗号モジュール 
のセキュリティ要件)" 

[5]  ISO/IEC 15408 (1999) ISO/IEC 15408 (1999) (parts 1 to 3): "Information technology - Security  
techniques - Evaluation criteria for IT sec urity (情報技術 - 機密保持手法 - IT セキュリティ 
の評価基準)" 

[6]  CEN Workshop Agreement 14167-2 : "Security Requirements for Trustworthy Systems  
Managing Certificates for Electronic Signatures - Part 2 Cryptographic Module for CSP Signing  
Operations - Protection Profile (MCSO-PP) (電子署名の証明書管理を行う信頼できるシス
テムのセキュリティ要件 - 第 2 部 CSP 署名処理のための暗号モジュール - 保護プロ
ファイル (MCSO-PP))" 

 

3 定義と略語 

3.1 定義 
本使用書の目的に応じて、以下の用語と定義が使用される。 
 
注記 : 定義を参考文献から引用した場合、その定義の末尾に参照番号を付すことにより、 
その旨を示す。 

 
依存者 (relying party) : タイムスタンプ・トークンの受信者。そのタイムスタンプ・トークンに依
存している。 
 
加入者 (subscriber) : TSAによりデータにタイムスタンプを付与するよう要求するエンティティ 
 
タイムスタンプ・トークン : データの表現を特定の時刻に結びつけ、これによってその時刻以前
にデータが存在したことを証明するデータオブジェクト 
 
タイムスタンプ局 : タイムスタンプ・トークンを発行する機関 
 
TSA 開示規定 : 法的要件を満足するために加入者や依存者への強調または開示などを特に要求
する、TSAのポリシーおよび実施に関する一連の規定 
 
TSA 実施規定 : TSA がタイムスタンプ・トークンを発行する際に採用する実施規定 
 
TSA システム : タイムスタンプ・サービスの提供を支援する IT 製品および部品の構成物 
 
タイムスタンプ・ポリシー : 共通のセキュリティ要件のもとで、特定のコミュニティまたはアプ
リケーションに対するタイムスタンプ・トークンの適用可能性を示す規則の集まり。 
 
タイムスタンプ・ユニット : 1 つの単位として管理され、一度にただ 1 つのタイムスタンプ・
トークンの署名鍵を有効にするハードウェアおよびソフトウェアの集まり 
 
協定世界時 (UTC) : ITU-R Recommendation TF.460-5 [1]に定められた秒数を単位にした時間ス
ケール 
 
注記 : ほとんどの実用的な目的で UTC はグリニッジ子午線 (0゜) における平均太陽時に
等しい。正確には、UTCは、安定した国際原子時 (Temps Atomique International - TAI) 
を基にして、地球の不規則な回転 (グリニッジ平均恒星時 (GMST) に関連) による太
陽時との誤差を修正したもの(詳細については附属書 C を参照)。 
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UTC(k) : 誤差±100ナノ秒 (ns) を目標にして研究所 "k" によって実現され、UTCとの一致が保
持されている時間スケール(ITU-R Recommendation TF.536-1 [2] 参照) 
注記 : UTC (k) の研究所のリストは、国際度量衡局 (BIPM) の配布する「Circular T」第 1節に記
載されており、BIPMの Webサイト (http://www.bipm.org/) から入手できる。 

 
3.2 略語 
本仕様書の目的に応じて、以下の略語が使用される。 
 

TSA タイムスタンプ局 
TSA タイムスタンプ・トークン 
UTC 協定世界時 

 

4 一般的概念 

4.1 タイムスタンプ・サービス 
本仕様書では、要件を分類する目的で、タイムスタンプ・サービスの提供が以下のコンポーネン
トに細分化される。 
 

• タイムスタンプ付与 : このサービス・コンポーネントはタイムスタンプ・トークンを生
成する。 

• タイムスタンプ管理 : 提供されるサービスの TSA の規定への準拠を確保するため、タ
イムスタンプ・サービスの運用を監視し、制御するサービス・コンポーネント。 
このサービス・コンポーネントは、タイムスタンプ付与サービスの実装および削除を受
け持つ。例えば、タイムスタンンピングに使用される時計を UTCに正確に同期する。 

 
このサービスの下位区分は、本仕様書で定める要件を明確にする目的でのみ使用され、タイムス
タンプ・サービスの実施のあらゆる下位区分に対してなんら制限事項を設けない。 
 

4.2 タイムスタンプ局 
タイムスタンプ・サービスの利用者 (加入者および依存者) によって信頼され、タイムスタンプ・
トークンの発行を行う機関はタイムスタンプ局 (TSA) と呼ばれる。TSA は、第 4.1 項に定める
タイムスタンプ・サービスの提供について全般的責任を負う。TSAの鍵はタイムスタンプ・トー
クンに署名するために使用され、TSAはタイムスタンプ・トークンにおいて発行者として識別さ
れる。 
 
TSAは、ほかの関係者を活用してタイムスタンプ・サービスの一部を提供できる。ただし、TSA
は、常に全般的責任を負い、本仕様書に定めたポリシー要件が満たされていることを保証する。
例えば、TSA は、TSA の鍵を使用してタイムスタンプを生成するサービスを含むあらゆるコン
ポーネント・サービスを外部委託することができる。ただし、秘密鍵およびタイムスタンプ・トー
クの生成に使用される鍵は、本仕様書に定める要件の満足に対して全般的責任を負う TSAに属す
るものとされる。 
 
TSAは、識別可能な複数のタイムスタンプ・ユニットを運用することができる。各ユニットは異
なる鍵を有する。 
 
TSAは、電子署名に関する EU指令 (第 2 (11) 条参照) に定める通り、タイムスタンプ・トーク
ンを発行する認証サービス・プロバイダである。 
 

http://www.bipm.org/
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4.3 加入者 
複数または単一のエンドユーザーで構成される組織を加入者とすることができる。 
 
加入者が組織の場合、その組織に適用される義務の一部は、エンドユーザーにも適用されるもの
とする。いかなる場合においても、組織は、エンドユーザーの義務が正しく果たされない場合に
責任を負い、したがって、組織は、そのエンドユーザーに対して情報を適切に提供することが期
待されている。 
加入者がエンドユーザーの場合、そのエンドユーザーは、その義務が正しく果たされていない場
合に直接責任を負う。 
 

4.4 タイムスタンプ・ポリシーと TSA 実施規定 
本項では、タイムスタンプ・ポリシーと TSA実施規定の対応する役割について説明する。この説
明は、タイムスタンプ・ポリシーまたは実施規定の仕様の形式に制限事項をなんら設けない。 
 

4.4.1 目的 
一般的に見て、タイムスタンプ・ポリシーは「何を順守するか」について定めるのに対して、TSA
実施規定は、タイムスタンプの作成やその時計の精度の維持に使用するプロセスなど、「どのよう
に順守するか」について定める。タイムスタンプ・ポリシーと TSA実施規定の関係は、業務の要
件を定めたほかの業務ポリシー同士の関係に性質が似ているが、これらのポリシーの運用方法に
ついて実施や手順を定義するのは、各運用組織である。 

本仕様書では、タイムスタンプ・ポリシーが信頼あるタイムスタンプ・サービスの一般的要件を
満足するように定めている。TSAはこれらの要件がどのように満足されるかを定める。 
 

4.4.2 詳細レベル 
タイムスタンプ・ポリシーは、TSA実施規定よりも大まかな文書である。TSA実施規定は、条件
だけでなく、発行やほかのタイムスタンプ・サービス管理における TSAの業務および運営実施に
ついても詳細に説明している。TSA の TSA 実施規定は、タイムスタンプ・ポリシーによって定
められた規則を運用する。TSA実施規定は、タイムスタンプ・ポリシーに定められた技術・組織・
手順に関する要件を特定の TSAがどのように満足するかについて定めている。 
 
注記 : より下位レベルの内部文書であっても、その TSA 実施規定に定めた実施を行うのに必要
な特定の手順について詳細に定める TSAには適切な場合がある。 

 
4.4.3 アプローチ 
タイムスタンプ・ポリシーのアプローチは、TSA実施規定とは大きく異なっている。タイムスタ
ンプ・ポリシーは、TSAの特定運営環境の具体的詳細とは無関係に定められるが、TSA実施規定
は、TSAの組織構造、運営手順、施設、コンピューティング環境に応じて定められる。タイムス
タンプ・ポリシーは、タイムスタンプ・サービスの利用者が定めることができるが、TSA実施規
定は必ずプロバイダによって定められる。 
 

5 タイムスタンプ・ポリシー 

5.1 概要 
タイムスタンプ・ポリシーは、「共通のセキュリティ要件のもとで、特定のコミュニティまたはア
プリケーションに対するタイムスタンプ・トークンの適用可能性を示す規則の集まり」である (第
3.1 項および第 4.4 項参照)。本仕様書は、タイムスタンプ・トークンと公開鍵証明書を 1 秒また
はそれ以上の精度で発行する TSAを対象として、ベースライン・タイムスタンプ・ポリシーの要
件を定める。 
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注記 1 : 依存者は、追加措置がなければ、証明書の有効期間終了後タイムスタンプ・トーク
ンの有効性を確保することはできない。TSAの証明書の有効期間終了後のタイムス
タンプ・トークンの有効性の検証については附属書 D を参照。 

 
TSAは、本仕様書に定めたポリシーを拡張する独自のポリシーを定めることができる。こうした
ポリシーは、本仕様書に定めた要件を組み込むか、またはさらに制限いなければならない。 
 
1秒以上の精度が TSAによって実現されている場合、その精度が TSAの開示規定 (第 7.1.2項参
照) および 1秒以上の精度で発行された各タイムスタンプ・トークンに示されなければならない。 
 
注記 2 : タイムスタンプ・トークンは、適用可能なポリシーの識別子を含まなければならな
い(第 7.3.1項参照)。 

 

5.2 識別 
ベースライン・タイムスタンプ・ポリシーのオブジェクト識別子は以下の通り。 

itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(02023) 
policy-identifiers(1) 
baseline-ts-policy (1) 
 
TSA はまた、対応しているタイムスタンプ・ポリシーの識別子を TSA 開示規定に示し、加入者
や依存者に明らかにすることにより、ポリシーを順守していることを示さなければならない。 
 
5.3 利用者コミュニティと適用性 
本ポリシーは、有効期間 (TS 101 733などに定義) の長いタイムスタンプ付き電子署名 (電子署名
に関する欧州指令参照) を満足することを目的としているが、同等のクオリティのあらゆる用途
に広く適用可能である。 
 
本ポリシーは、公的なタイムスタンプ・サービスまたは閉じたコミュニティ内で利用されるタイ
ムスタンプ・サービスに適用することができる。 
 

5.4 順守性 
TSAは、第 5.2項に定めるタイムスタンプ・トークン内のタイムスタンプ・ポリシーの識別子を
使用するか、または、以下の場合には、本仕様書に定めた要件を組み込む、あるいはさらに制限
する独自のタイムスタンプ・ポリシーを定めなければならない。 
 

a) TSAが定められたタイムスタンプ・ポリシーの順守を主張し、その順守の主張を証明する
証拠を加入者や依存者に要求に応じて提供できる場合 

b) 独立機関によって TSAが定められたタイムスタンプ・ポリシーを順守していると評価さ
れた場合 

 
仕様を順守する TSAは以下を示さなければならない。 
 

a) 第 6.1項に定める義務を果たしていること 
b) 第 7項に定める規制を満足する規制を実施してきたこと 
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6 義務と賠償責任 

6.1 TSA の義務 

6.1.1 全般 
TSAは、第 7 項に詳述する TSAに関するすべての要件が満足され、選択された信頼あるタイム
スタンプ・ポリシーに適用できることを保証しなければならない。 
 
TSAは、TSAの機能を下請業者が引き受ける場合においても、本ポリシーに定められた手順の順
守を保証しなければならない。 
 
TSAはまた、タイムスタンプに直接示されるか、または参照によって組み込まれたあらゆる付加
的な義務も果たさなければならない。 
 
TSAはそのタイムスタンプ・サービスをすべて、その実施規定に従って提供しなければならない。 
 

6.1.2 加入者に対する TSA の義務 
TSAは、そのサービスの利用可能性と正確性を含めて条件に指定した通り、その主張を満足させ
なければならない。 
 
6.2 加入者の義務 
本仕様書は、TSA の条件に定めた TSA 固有の要件以外には、加入者に具体的義務を課すことは
しない。 
 
注記 : 加入者はタイムスタンプ・トークンを取得するとき、タイムスタンプ・トークンに正
しく署名が行われていること、また、タイムスタンプ・トークンへの署名に使用され
る秘密鍵が危殆化されていないことを検証することが推奨される。 

 

6.3 依存者の義務 
依存者が入手できる条件 (第 7.1.2項参照) は、依存者がタイムスタンプ・トークンに依存する場
合の以下のような義務を含まなければならない。 
 

a) タイムスタンプ・トークンに正しく署名が行われたことの検証、および、タイムスタンプ
に署名するのに使用された秘密鍵がその時点まで危殆化されなかったことの検証 

 
注記 : TSA 証明書の有効期間中に署名鍵の有効期間は、TSAの証明書の現在の失効ステータ
スを使用してチェックすることができる。検証時刻が有効期間の終了時刻を超過して
いる場合には附属書 Dを参照。 

 
b) タイムスタンプ・ポリシーに定められたタイムスタンプの使用に関する制限事項の考慮 
 
c) 契約その他で定められたそのほかのあらゆる制限事項の考慮 

 
6.4 賠償責任 
本仕様書は、賠償責任に関する要件について定めていない。とりわけ、特に法律で定めない限り、
TSAはあらゆる賠償責任を負わないか、制限できることに注意する必要がある。 
 
詳細については附属書 Aを参照。 
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7 TSAの実施に関する要件 

TSA は以下の要件を満足する管理を実施しなければならない。 
 
これらのポリシー要件は、TSAサービスの料金請求に対するなんらかの制限を示すことを意図さ
れていない。 
 
要件はセキュリティ目標ごとに示され、セキュリティ目標達成の信頼性獲得に必要と考えられる
場合には、目標を達成するためのより具体的な管理要件も補足される。 
 
注記 : ある目標の達成に要求される管理の詳細は、必要な信頼性の獲得と、TSAがタイムス
タンプ・トークンの発行時に採用可能な手法に対する制限の最小化の間のバランスで
ある。第 7.4 節 (TSA の管理と運営) の場合、より詳細な管理要件のソースとして使
用可能なほかのより一般的規格が参照されている。これらの原因により、特定の表題
のもとで定められた要件の詳細さが変わる場合がある。 

 
要求に対する応答にタイムスタンプ・トークンを含めるかどうかは、加入者とのサービス・レベ
ルの契約に応じて TSAによって判断される。 
 
7.1 実施および開示規定 

7.1.1 TSA 実施規定 
TSAは、タイムスタンプ・サービスの提供に必要な信頼性を示すことを保証するものとする。 
特に以下を定めなければならない。 
 

a) TSAはビジネス資産およびそれらの資産への脅威を評価し、必要なセキュリティ管理と運
営手順を決定するため、リスク調査を実施しなければならない。 

b) TSAは本タイムスタンプ・ポリシーに定められたすべての要件を満足するために使用され
る実施規定および手順を用意しなければならない。 
 
注記 1 : このポリシーは、TSA実施規定に関して要件を定めていない。 
 
c) TSAの実施規定は、該当するポリシーや実施を含め、TSAサービスを支援するあらゆる外
部組織の義務を定めなければならない。 

 
d) TSAは加入者と依存者がその実施規定や、タイムスタンプ・ポリシーの順守評価に必要な
その他の関連文書を入手できるようにしておかなければならない。 

 
注記 2 : TSAは、必ずしも一様にその実施の詳細をすべて公にするよう要求されるわけでは
ない。 

 
e) TSAは、第 7.1.2項に定める通り、すべての加入者と潜在的依存者に対して、 
そのタイムスタンプ・サービスの使用に関する条件を開示しなければならない。 

 
f) TSAは、TSA実施規定を承認する決定権限を備えた高レベルの管理組織を有さなければな
らない。 

 
g) TSAの上層部経営者は、実施が適切に行われることを保証しなければならない。 

h) TSAは、TSA実施規定の管理責任を含めた実施の審査プロセスを定めなければならない。 

i) TSAは、意図する実施規定の変更について適正な通知を行わなければならない、また、上
記 (f) の承認の後、改訂した TSA 実施規定を上記 (d) に定める通り直ちに入手できるよ
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うにしなければならない。 

 

7.1.2 TSA 開示規定 
TSAはすべての加入者と依存者に対して、タイムスタンプ・サービスの使用に関する条件を開示
しなければならない。 
 
この規定は、TSAが対応している各タイムスタンプ・ポリシーについて少なくとも以下を定めるなけ
ればならない。 

a)  TSAの契約情報 

b)  適用されているタイムスタンプ・ポリシー 

c)  タイムスタンプが付与されるデータを表現するために使用されている少なくとも 1 つの
ハッシュ・アルゴリズム 

d)  タイムスタンプ・トークンに署名するために使用される署名の予想寿命 (使用されるハッ
シュ・アルゴリズム、使用される署名アルゴリズム、および秘密鍵の長さに依存) 

e)  タイムスタンプ・トークン内の時刻の UTCに対する精度 

f)  タイムスタンプ・サービスの使用に関するあらゆる制限事項 

g)  場合に応じて第 6.2項に定められた加入者の義務  

h)  第 6.3項に定められた依存者の義務 

i)  依存者がタイムスタンプ・トークンに「合理的に依存」しているとみなされるよう、タイ
ムスタンプ・トークンの検証方法に関する情報(第 6.3項)および有効期間に関するあらゆる
制限事項 

j)  TSAのイベント・ログ (第 7.4.10参照) が保持される期間 

k)  国内法のもとでタイムスタンプ サービスに対する要件を満足しているとの主張を含めた
適切な法体系 

l)  賠償責任の制限 

m) 苦情や紛争解決の手順 

n) TSA が定められたタイムスタンプ・ポリシーを順守していると評価されているかどうか、
および、評価されている場合には独立した評価機関 

 
注記 1 : また、TSAがそのタイムスタプ開示規定の中に、タイムスタンプ・サービスの予想
平均故障時間、平均回復時間、およびバックアップ・サービスなどの障害回復のた
めの規定を含めることが推奨される。 

 
この情報は、耐久性のある通信手段によって利用可能でなければならない。この情報は、即座に
理解可能な言語を通じて提供されなければならない。この情報は電子的に送信できる。 
 
注記 2 : そのような通信の土台として使用できる TSA開示規定のモデルが附属書 Bに示さ
れている。あるいは、これを加入者/依存者契約の一部として提供することもできる。
これらの TSA 開示規定が読み手の目にふれやすい場合には、TSA 実施規定に含め
ることもできる。 
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7.2 鍵管理ライフサイクル 

7.2.1 TSA 鍵の生成 
TSAは、管理環境のもとであらゆる暗号鍵が生成されることを保証しなければならない。 
 
特に以下を定める。 

a) TSAの署名鍵の生成は、物理的にセキュアな環境 (第 7.4.4項参照) において信頼ある役割
につく人員 (第 7.4.4項) により、少なくとも二重管理のもとで行われなければならない。 
この機能の遂行を許可されるのは、TSAの実施のもとで、そのような行為が必要とされる
者に制限されるものとする。 
 
b) TSAの署名鍵の生成は、以下のいずれかの暗号モジュール内で実行されなければならない。 

- FIPS 140-1 [4] レベル 3 以上に定める要件を満足するモジュール。 
- CEN Workshop Agreement 14167-2 [6] に定める要件を満足するモジュール。 
- ISO 15408 [3] の EAL 4以上または同等のセキュリティ基準が保証された信頼あるシステ
ム。 
リスク分析に基づき、また、物理的およびその他の非技術的セキュリティ対策を考慮して、 
これを本仕様書の要件を満足するセキュリティ目標または保護プロファイルとしなけれ
ばならない。 

 
c) TSA鍵生成アルゴリズム、生成する署名鍵の長さ、およびタイムスタンプ・トークンの鍵
に使用される署名アルゴリズムは、国家的監督組織によって認定されるか、または、TSA
発行のタイムスタンプ・トークンの目的に合致した最新のアルゴリズムに準ずるものでな
ければならない。 
 
注記 : 署名アルゴリズムと鍵の長さに関する概要は、"Algorithms and parameters for Secure 

Electronic Signatures (セキュアな電子署名のアルゴリズムとパラメータ )"(EESSI-SG 
(欧州電子署名標準化構想運営グループ) の下で活動するアルゴリズムグループ  
(ALGO) が刊行) を参照。 

 

7.2.2 TSA 秘密鍵の保護 
TSAは、TSA秘密鍵が機密性を保持し、その完全性を維持することを保証しなければならない。 
 
特に以下を定める。 
 

a) TSA秘密鍵は、以下のいずれかの暗号モジュール内に保持され、使用されなければならな
い。 
- FIPS 140-1 [4] レベル 3 以上に定める要件を満足する。 
- CEN Workshop Agreement 14167-2 [6] に定める要件を満足する。 
- ISO 15408 [3] の EAL 4以上または同等のセキュリティ基準が保証された信頼あるシステ
ム。 
リスク分析に基づき、また、物理的およびその他の非技術的セキュリティ対策を考慮して、 
これを本仕様書の要件を満足するセキュリティ目標または保護プロファイルとしなけれ
ばならない。 
注記 : 鍵の危殆化のリスクを最小限に抑えるため、TSA秘密鍵のバックアップはすべき
でない。 

 
b) TSA秘密鍵のバックアップを行う場合、物理的にセキュアな環境において信頼ある役割に
つく人 
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員のみが少なくとも二重管理を使用してコピー、保存、回復を行わなければならない。(第
7.4.4項参照) 
この機能の遂行を許可されるのは、TSAの実施のもとで、そのような行為が必要とされる
者に制限されなければならない。 
 
C) TSA秘密署名鍵のあらゆるバックアップ・コピーは、そのユニット以外に保存される前に
暗号モジュールによって保護され、機密性が保持されなければならない。 
 

7.2.3 TSA 公開鍵の配布 
TSAは、TSA署名検証 (公開) 鍵とあらゆる関連パラメータの完全性および真正性が依存者への
配布中に維持されることを保証しなければならない。 

特に以下を定める。 

a) TSA署名検証 (公開) 鍵は、公開鍵証明書の中で依存者が利用できなければならない。 
 
注記 ： 例えば、TSAの証明書は、TSAと同じ組織によって運営される認証局、またはほか
の機関が発行できるものとする。 

 
b) TSAの署名検証 (公開) 鍵証明書は、このタイムスタンプ・ポリシーと同等またはそれ以
上のセキュリティのレベルを定める証明書ポリシーにもとで運営される認証局によって発
行されなければならない。 

 
7.2.4 TSA 鍵の再発行 
TSA の証明書の寿命は、選択されたアルゴリズムと鍵の長さが目的に合致したものとして認定さ
れている期間より長くしてはならないものとする (第 7.2.1c) 参照)。 
 
注記 1 : 寿命を制限する際、以下の追加事項が検討される。 

- 第 7.4.10項に従って、タイムスタンプ・サービスに関するレコードが TSA署名鍵
の有効期間終了後少なくとも 1 年間保持されなければならない。TSA 証明書の有
効期間が長くなると、保持されるレコードのサイズは長くなる。 
-  TSA秘密鍵が危殆化された場合、寿命が長くなればなるほど、そのタイムスタン
プ・トークンはより多くの影響を受ける。 

 
注記 2 : TSA 鍵の危殆化は、使用されている暗号モジュールの特性だけでなく、システムの
初期化と鍵のエクスポート (この機能がサポートされている場合) で使用される手
順によっても決まる。 

 
7.2.5 TSA 鍵のライフサイクルの終了 
TSAは、TSA 秘密署名鍵は、そのライフサイクル終了後は使用されないことを保証しなければな
らない。 
特に以下を定める。 
 

a) TSA の鍵が期限切れになった場合に新しい鍵を提供するための運営上または技術上の手
順が定められなければならない。 

b) TSA秘密署名鍵、または、あらゆるコピーを含むあらゆる鍵の部分は破壊され、秘密鍵が
取得できないようにしなければならない。 

c) 署名秘密鍵が期限切れになった場合、TST 生成システムは、TST を発行するあらゆる試み
を拒否するものとする。 
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7.2.6 タイムスタンプへの署名に使用される暗号モジュールのライフサイクル管理 
TSAは、そのライフサイクルを通じて暗号ハードウェアのセキュリティを確保されなければなら
ない。 
特に TSAは以下を保証しなければならない。 

a) タイムスタンプ・トークン署名暗号ハードウェアは、出荷時に改変されないものとする。 

b) タイムスタンプ・トークン署名暗号ハードウェアは、保管時に改変されないものとする。 

c) 暗号ハードウェアへの TSA 署名鍵の導入、有効化、複製は、物理的にセキュアな環境に
おいて信頼ある役割につく人員のみが行わなければならない (第 7.4.4項参照) 

d) タイムスタンプ・トークン署名暗号ハードウェアが正常に動作すること 

e) TSA暗号モジュールに保存された TSA秘密署名鍵は、装置の使用を終了する際に消去す
る。 

 
7.3 タイムスタンピング 
 
7.3.1 タイムスタンプ・トークン 
TSAは、タイムスタンプ・トークンがセキュアに発行され、正しい時刻を含むことを保証しなけ
ればならない。 
 
特に以下を定める。 

a) タイムスタンプ・トークンは、タイムスタンプ・ポリシーの識別子を含まなければならな
い。 

b) 各タイムスタンプ・トークには、一意の識別子が与えられなければならない。 

c)  TSAがタイムスタンプ・トークンにおいて使用する時刻値は、UTC(k) の研究所によって
配信される実際の時刻値の少なくとも 1 つに基づくものでなければならない。 

注記 1 : 国際度量衡局 (BIPM) は、世界中の国家的気象台および国家的天文観測所の原子時
計から現地の UTC(k)に基づき UTCを計算する。BIPMは、月刊の Circular T [List 1]
を通じて UTCの普及を行う。この刊行物は、BIPMのWebサイト (www.bipm.org) で
入手可能であり、認定 UTC(k)時間スケールを有するすべての研究所を公式に指定し
ている。 

d) タイムスタンプ・トークンに含まれる時刻は、このポリシーに定める精度内、または、タ
イムスタンプ・トークンそのものに精度が定められている場合にはその精度内で UTCと同
期するものでなければならない。 

e) タイムスタンプ・プロバイダーの時計が定められた精度 (第 7.1.2e)項参照) 外にあると分
かった場合 (第 7.3.2c)項参照 )、タイムスタンプ・トークンは発行されない。 

f) タイムスタンプ・トークンは、要求者に指示に従ってタイムスタンプを付与されたデータ
の表現(ハッシュ値など) を含まなければならない。 

g) タイムスタンプ・トークンには、生成された専用の鍵を使用して署名が行われなければな
らない。 

注記 2 : タイムスタンプ・トークンのプロトコルは、RFC3161 に定められ、TS 101 861に概
要が説明されている。 
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注記 3 : ほぼ同時に複数の要求が行われる場合、TSA 時計の精度内の時間の順序付けは必須で
はない。 

h) 発行を行う TSAの名前は、タイムスタンプ・トークンに指定されなければならない。 
 これには以下が含まれる。 

-  該当する場合には、TSAが設置されている国の識別子 

-  TSAの識別子 

-  タイムスタンプを発行するユニットの識別子 
 
7.3.2 UTC との時計の同期 
TSAは、その時計が定められた範囲ないで UTCと同期していることを保証しなければならない。 
 
特に以下を定める。 

a) TSAの時計の較正を行い、時計が宣言された精度を維持するようにしなければならない。 

b) TSA時計は、その目盛りを超えるような気づかれない変化を時計にもたらす恐れのある脅
威から保護されなければならない。 

注記 1 : 脅威には、不正な人物、無線、電気的ショックによる改変が含まれる。 

c) TSAは、タイムスタンプ・トークンに示される時刻が UTCからずれた場合、これが検出
されることを保証しなければならない (第 7.3.1項参照)。 

注記 2 : 依存者は、そうしたイベントについて情報の提供を受ける必要がある (第 7.4.8項参
照)。 

d) TSAは、該当する機関によって通知された通り、うるう秒が発生するとき、時計の同期が
維持されることを保証しなければならない。うるう秒を考慮した変更は、うるう秒の発生
が予定されている日の最後の 1 分間に行われなければならない。この変更が行われた場合、
レコードは (定められた精度内で) その正確な時間を維持されなければならない。詳細に
ついては附属書 Cを参照。 

注記 3 : うるう秒とは、UTC月の最後の秒を省略したり、新しい秒を追加したりすることに
より、UTCを調整することである。最初の初期設定は 12月と 6月の末、2回目の初
期設定は 3月と 9月に行われる。 

 

7.4 TSA の管理および運営 

7.4.1 セキュリティ管理 
TSAは、適切で、認定された最善の実施方法に対応する管理手順が適用されることを保証しなけ
ればならない。 
 
特に以下を定める 
 
TSA 一般 

a) TSAは、本タイムスタンプ・ポリシーの適用範囲内のタイムスタンプ・サービスの提供の
すべての側面について、その役割が下請業者に外部委託されているかどうかにかかわらず、
責任を保持しなければならない。第三者機関の責任は、TSA および、第三者機関が TSA
によって要求されたあらゆる管理を実施するようにするための適切な措置によって、明確
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に定められなければならない。TSAはすべての関係者の関連実施の開示について責任を保
持しなければならない。 

b) TSA の経営者は、TSA の情報セキュリティ・ポリシーを定める適切な高レベルの運営
フォーラムを通じて情報のセキュリティに関する指示を与えなければならない。TSA は、
影響を受けるすべての従業員にこのポリシーを公開し、連絡することを保証しなければな
らない。 

c) TSA内でセキュリティを管理する必要のある情報セキュリティ・インフラストラクチャは、
常にメンテナンスが行われなければならない。セキュリティのレベルに影響するあらゆる
変更点が TSA管理フォーラムの承認を受けるものとされなければならない。 

注記 1 : 情報セキュリティ・インフラストラクチャ、管理情報セキュリティ・フォーラム、
情報セキュリティ・ポリシーなどの情報セキュリティ・ポリシーに関する手引きに
ついては ISO/IEC 17799を参照。ほかの補助的な手引きには附属書 F に収録されて
いる。 

d) タイムスタンプ・サービスを提供する TSA 設備、システム、情報資産のセキュリティ管
理と運営手順が文書化され、実施され、維持管理されなければならない。 

注記 2 : 本仕様書 (通常はシステム・セキュリティ・ポリシーまたはマニュアルと呼ばれる)  
は、第 7.1.1a)項で定められたリスク調査に基づき、あらゆるターゲット、提供され
るサービスに関連したオブジェクトと脅威、および、それらの脅威の効果を避ける
/制限するために必要なセーフガードを定めなければならない。事件や災害に関する
ポリシーを定めるとともに、指定されたサービス、および関連のセキュリティ確保
がどのように提供されているかについて、規則、指令、手順を説明しなければなら
ない。 

e) TSAは、TSAの機能の職務がほかの組織またはエンティティに外部委託するときに情報の
セキュリティが維持されることを保証しなければならない。 

 
7.4.2 資産分類と管理 
TSAは、その情報やほかの資産が適切なレベルの保護を受けることを保証しなければならない。 

特に以下を定める。 

a) TSAはすべての資産の目録を維持し、リスク分析に従って保護要件の分類をそれらの資産
に割り当てなければならない。 

 
7.4.3 職員のセキュリティ 
TSAは、人事および雇用が TSAの運営の信頼性を高め、支えることを保護しなければならない。 
 
特に以下を定める (TSA一般): 
 

a) TSAは、提供するサービスに必要な専門知識、経験、資格を融し、職務にふさわしい職員
を採用しなければならない。 

注記 1: TSAの職員は、正式な研修と証明書、実地経験、あるいはその 2 つの組み合わせを
通じて「専門知識、経験、資格」の要件を満足する必要がある。 

注記 2 : TSAにより採用される職員には、TSAのタイムスタンプ・サービスを支援する職務
の遂行に個人契約を結び従事する者を含む。TSAサービスの監視に従事できる職員
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は、TSAの職員である必要がある。 
 
b) TSAのセキュリティ・ポリシーに指定されたセキュリティの役割および職責は、職務記述
書に記されなければならない。TSAの運営のセキュリティが依存する信頼ある役割につい
ては、明確に定められなければならない。 

 
c) TSA の職員 (臨時雇用および常勤) は、職務記述書を職務と最低の権利の分離の観点から
定義し、職務とアクセス レベル、経歴調査、従業員の研修と意識に基づき、職位に対する
意識を決定するものでなければならない。該当する場合、これらは一般的役割と TSA固有
の役割の間を区別するものでなければならない。これらは、技量と経験に関する要件を含
むものとする。 

 
d) 職員は、TSA の情報セキュリティ管理手順 (第 7.4.1 項を参照) に基づく管理手順/プロセ
スを実行しなければならない。 

注記 3 : 詳細は ISO/IEC 17799 を参照。 
タイムスタンプ管理には以下の追加管理が適用されなければならない： 

 
e) 以下を有する管理職員が採用されなければならない。 

- タイムスタンプ技術の知識 

- デジタル署名技術の知識 

- TSAの時計の較正または UTCとの同期のメカニズムに関する知識 

- セキュリティ任務にある職員のセキュリティ手順への精通性 

- 情報セキュリティおよびリスク調査の経験 
 
f) 信頼されるべき役割のすべての TSA職員は TSA運営の公正性を損なう恐れのある利害の
対立を免れなければならない。 

 
g) 信頼されるべき役割には、以下の職務に関する役割が含まれる。 

- セキュリティ担当者 : セキュリティ実施を管理する総合的責任 

- システム管理者 : タイムスタンプ管理のための TSAの信頼あるシステムの導入、設定、
管理を許可されている。 

- システム運用者 : TSAの信頼あるシステムを日常的に運用する責任を負う。システムの
バックアップの回復の実行を許可されている。 

- システム監査者 : TSAの信頼あるシステムのアーカイブや監査ログの照会が許可されて
いる。 

h) TSAの職員は、セキュリティを担当する上級管理者によって信頼ある役割に正式に任命さ
れなければならない。 

i)  TSA は、その地位への適正に影響する重大な犯罪またはその他の不法行為を行ったとして
有罪判決を受けたとされる人物を信頼ある役割や管理職に任命してはならない。職員は、
必要なチェックが終了するまで信頼ある職務につくことはできない。 
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注記 4: 一部の国では、TSAが、従業員候補者の協力なく過去の有罪判決に関する情報を入手で
きない。 

 

7.4.4 物理的および環境的セキュリティ 
TSAは重要なサービスの物理的アクセスが管理され、その資産への物理的リストが最小化される
ことを保証しなければならない。 
 
特に以下を定める (全般) : 
 

a) タイムスタンプの提供およびタイムスタンプの管理の両方について:  

- タイムスタンプ・サービスに関連する施設への物理的アクセスは認可を受けた個人に制
限しなければならない。 

- 資産の損失、破損、危殆化およびビジネス活動の中断を避けるために管理が行われなけれ
ばならない。 

- 情報および情報処理施設の危殆化または盗難を避けるために管理が行われなければなら
ない。 
 
b) 第 7.2.1項および第 7.2.2項に定める暗号モジュールのセキュリティの要件を満足するため
に暗号モジュールにアクセス管理を適用されなければならない。 

 
c) タイムスタンプ管理には以下の追加制御が適用されなければならない。 

- タイムスタンプ管理施設は、システムまたはデータへの不正アクセスを通じた危殆化か
らサービスを物理的に保護する環境において運営されなければならない。 

- 物理的保護は、タイムスタンプ管理のまわりの明確に定義されたセキュリティの境界  
(物理的障壁) の作成を通じて実現されなければならない。ほかの組織と共有した建造物のあ
らゆる部分はこの境界の外側にあるものとする。 

- 物理的および環境的セキュリティ管理は、システムリソースを収容する施設、システム
リソースそのもの、およびそれらの運営を支援するために使用される施設、を保護するため
に実施されなければならない。タイムスタンプ管理にかかわるシステムの TSAの物理的およ
び環境的セキュリティ・ポリシーは、最低限、物理的なアクセス管理、自然災害からの保護、
火災防止、公益企業 (電力、電気通信など) のサポート、構造破綻、配管漏洩、盗難に対す
る保護、不法侵入、災害からの復旧に対応しなければならない。 

- 許可なく敷地外に持ち出されたタイムスタンプ・サービスに関連する設備、情報、メディ
ア、ソフトウェアを保護するために管理が実施されなければならない。 

注記 1 :物理的および環境的セキュリティに関する手引きについては ISO/IEC 17799を参照。 

注記 2 : アクセスが認可された人員に制限されている場合と同じセキュアな領域内では、ほ
かの職務もサポートされる場合がある。 

 

7.4.5 運用管理 
TSAは、障害のリスクを最小に押さえ、TSAシステムコンポーネントがセキュアであり、正式に
運用されていることを保証しなければならない。 

特に以下を定める (全般) : 
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a) TSAシステムコンポーネントと情報の完全性はウイルス、悪意ある不正なソフトウェアに
対して保護されなければならない。 

b) 事件のレポートおよび対応手順は、セキュリティ上の事件や故障からの損害を最小にする
ような方法で採用されなければならない。 

c) TSAの信頼あるシステム内で使用されるメディアは、損害、盗難、不正アクセス、無効化
からメディアを保護するために安全な方法に処理されなければならない。 

注記 1 : 管理責任のある各メンバーは、TSA実施規定に定められたタイムスタンプ・ポリシー
および関連実施の計画および有効な実施について責任を負う。 

d) タイムスタンプ・サービスの提供に影響を及ぼすすべての信頼ある管理役割について、手
順が確立され、実施されなければならない。 

メディア処理とセキュリティ 

e) すべてのメディアが情報分類方式 (第7.4.2項参照) の要件に従ってセキュアに処理されな
ければならない。機密データを含むメディアは、必要がなくなったら、セキュアに処理さ
れなければならない。 

システム計画 

f) 容量要求が管理されなければならない。十分な処理パワーと保存容量が使用できることを
保証するために将来の要領の要件の予想が作成された。 

事故の報告と応答 

g) TSAが事件に素早く対応し、セキュリティの侵犯の影響を制限するために、適宜協力しな
がら行動しなければならない。すべての事故は、事故後できるだけ迅速に報告されなけれ
ばならない。 

タイムスタンプ管理には以下の追加管理が適用されなければならない 

適用手順と管理 

h) TSAセキュリティ運用は、ほかの運用から区別されなければならない。 
 
注記 2 : TSAセキュリティ運用の責任には以下が含まれる。 
 

• 運用手順と責任 

• セキュアなシステム経営と承認 

• 悪意あるソフトウェアからの保護 

• 会社財産管理 

• ネットワーク管理 

• 監査帳、イベント分析、およびフォローアップの積極的監視 

• メディア処理とセキュリティ 

• データとソフトウェアの交換 
 
これらの運用は、TSA の信頼ある人員によって管理されなければならないが、適切なセキュリ
ティ・ポリシー、役割、責任に関する文書に定義される通り、専門家、運用要員 (監督のもとで) 
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によって実際に実行可能である。 
 
7.4.6 システム・アクセス管理 
TSAは、TSAシステムのアクセスが正しく認可された個人に限定されることを保守しなければな
らない。 
 
特に以下を定める (全般) : 
 

a) 加入者と第三者機関からのアクセスを含め、不正アクセスから TSAの内部ネットワークド
メインを保護するために管理 (ファイアウォールなど) が実施されなければならない。 

注記 1 : ファイアウォールは、また、TSAの運営に必要とされないすべてのプロトコルとア
クセスを妨げるためにも設定する必要がある。 

b) TSAは、ユーザーのアカウント管理、監査と適時変更、またはアクセス除去を含む、シス
テムセキュリティをいじするためのユーザー (この場合、運用者、管理者、監査者) の効
果的管理を確保しなければならない。 

c) TSAは、情報およびアプリケーションシステム機能へのアクセスがアクセスコントロール
ポリシーに基づいて制限されていることや、TSAシステムがシステム管理者と運営機能の
分離など TSA の実施に定められた信頼ある役割の分離に対して十分なコンピュータセ
キュリティ管理を行うことを保証しなければならない。特にシステム・ユーティリティ・
プログラムの使用が制限され、厳しく管理される。 

d) TSAの人員は、タイムスタンプに関連した重要なアプリケーションを賞する前に正しく指
定され、認証さえも指定されなければならない。 

e) TSAの人員は、イベント・ログの保持 (第 7.4.10項参照) など、その活動について報告義
務がある。 

タイムスタンプ管理には以下の追加管理が適用されなければならない。 

f) TSA はローカル ネットワーク コンポーネント (ルーターなど) が物理的にセキュアな環
境に保管されること、また、それらの設定は、TSAの定める用件に従って定期的に監査さ
れることを保証しなければならない。 

g) TSAが、システムのリソースへアクセスしようとする不正および/または変則的な試行を適
宜、検出、登録、対応できるようにするため、連続的な監視とアラーム設備が用意されな
ければならない。 

注記 2 : これは、例えば、進入検出システム、アクセス管理監視、およびアラーム設備を使用
できる。 

 
7.4.7 信頼あるシステムの導入とメンテナンス 
TSAは、変更から保護されている信頼あるシステムおよび製品を使用しなければならない。 
注記 : TSAサービスで実行されるリスク解析は、(第 7.1.1項参照) は、信頼あるシステムを
必要とするその重要なサービスと必要な保証レベルを特定する必要がある。 

特に以下を定める :  

a) セキュリティ要件の分析は、セキュリティが IT システムに組み込まれていることを保証
するために TSAによって、または TSAに代わって実行されるシステム開発プロジェクト
の設計および要件決定段階において行われなければならない。 
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b) 変更管理手順は、あらゆる運用ソフトウェアのリリース、変更、緊急のソフトウェア修正
に適用されなければならない。 

 
7.4.8 TSA サービスの危殆化 
TSAは、TSA秘密鍵の危殆化や未較正の検出を含めた、TSAサービスのセキュリティに影響する
イベントにおいて、加入者と依存者が関連情報を入手できることを保証しなければならない。 

特に以下を定める。 

a) TSAの災害復旧計画は、それまで発行されたタイムスタンプ・トークンに影響を及ぼして
きた可能性のある、TSA の秘密鍵の危殆化またはその恐れ、あるいは TSA 時計の未較正
に対応しＶなければならない。 

b) 危殆化またはその恐れ、あるいは未較正の場合、TSAはすべての加入者および依存者が発
生した 危殆化の説明を参照できるようにしなければならない 

c) TSAの運営に対する危殆化 (TSA鍵の危殆化など)、危殆化の恐れ、あるいは未較正の場合、
危殆化から回復する手順が遂行されるまで、タイムスタンプ・トークンを発行してはなら
ない。 

d) TSAの運営の大きな危殆化、または未較正において、可能であれば、TSAは、すべての加
入者および依存者に対して、TSAユーザーのプライバシー、または TSAサービスのセキュ
リティを侵害しない限りにおいて、影響のあったタイムスタンプ・トークンを特定するた
めに使用された恐れのある情報を入手可能にしなければならない。 

注記 : 秘密鍵が危殆化されていない場合、TSAによって生成されらすべてのトークンの監査
証跡は、過去の本物と偽者のトークンを区別する手段となる場合がある。2 つの異な
る TSAからの 2つのタイムスタンプ・トークンは、この問題に対するもうひとつの方
法となる可能性がある。 

 

7.4.9 TSA の閉鎖 
TSA は、加入者および依存者の混乱が TSA のタイムスタンプ・サービスの中止の結果最小化さ
れること、特にタイムスタンプ・トークンの正しさの検証に必要な情報の連続的なメンテナンス
を保証しなければならない。 

特に以下を定める。 

a) TSAがそのタイムスタンプ・サービスを終了する前に以下の手順を最低限実行しなければ
ならない。 

- TSAがすべての加入者および依存者に対してその終了に関する情報を提供しなければな
らない。 

- TSAは、タイムスタンプ・トークンの発行処理に関連するあらゆる業務の遂行を TSAに
代わって行うすべての下請け業者に認可を終了しなければならない。 

- TSAは、適切な期間に TSAの正しい運用を示すためにひつ追うなイベント ログおよび
監査アーカイブ (第 7.4.10) のメンテナンスについて義務を信頼できる第三者機関に委
譲しなければならない。 

- TSAは、その公開鍵や証明書を依存者に適切な期間にわたって提供するためにその義務
を維持するか、または信頼できる機関に委譲しなければならない。 

- バックアップ コピーを含む TSA秘密鍵は、秘密鍵を取得できないような方法で破壊さ
れなければならない。 
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b) TSAが破産したり、その他の理由でその費用を自身で払えなくなった場合、最低限の要件
を満足するための費用をまかなう措置を持たなければならない。 

c) TSA は、サービス終了の条項をその実施規定において定めなければならない。これには以
下が含まれる。 
- 該当するエンティティの通知 
- TSAの義務のほかの関係者への委譲 

d) TSAはその証明書を失効するステップを実行しなければならない。 
 

7.4.10 法的要件の順守 
TSAは必ず法的要件を順守しなければならない。 

特に以下を定める。 

a) TSAは、欧州データ保護指令 [3] の要件が、国内法による場合と同様に満足されることを
保証しなければならない。 

b) 個人データの無許可または違法な処理、および個人データの偶発損失や破壊、あるいは損
傷に対して、適切な専門的および組織的措置が講じられなければならない。 

c) 利用者から TSAに提供された情報は、利用者の同意または裁判所の命令あるいはその他の
法的必要性がない限り、開示は全く行われないものとされなければならない。 

 

7.4.11 タイムスタンプ・サービスの運営に関する情報の記録 
TSAは、タイムスタンプ・サービスの運営に関するすべての関連情報が、特に法的手順で証拠を
提出する目的で指定期間に記録されることを保証しなければならない。 

特に以下を定める。 

全般 

a) ログを記録すべき特定のイベントおよびデータが TSA によって文書化されなければなら
ない。 

b) タイムスタンプ・サービスの運営に関する現在の記録およびアーカイブされたレコードに
ついて、機密性と完全性が維持されなければならない。 

c) タイムスタンプ・サービスの運営に関するレコードは、開示された業務実施に基づき、完
全な機密保持された形でアーカイブされなければならない。 

d) タイムスタンプ・サービスの運営に関するレコードは、法的手順でタイムスタンプ・サー
ビスを適正に運営している証拠を提供する目的で必要な場合には利用できるようにしなけ
ればならない。 

e) TSAの環境、鍵の管理、時計の同期の各重要イベントの正確な時刻は記録されなければな
らない。 

f) タイムスタンプ・サービスに関する記録は、必要な法的証拠の提供に当たる場合、TSA開
示規定において通知される通り (第 7.1.2項参照) TSAの署名鍵の有効期間終了後もある期
間だけ保持されなければならない。 

g) イベントは、保持が必要な期間内に (長期保存可能なメディアに確実に転送される場合を
除き) 簡単に削除されたり、破壊されたりできない方法でログを記録されなければならな
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い。 

注記 : これは、例えば、書込み専用のメディアの使用、使用される各リムーバブル・メディ
アのレコード、およびオフサイト・バックアップの使用を通じて、可能になる。 

h) 加入者に関して記録されたあらゆる情報は、その公開に関して加入者から同意が得られる
場合を除き、機密が保持されなければならない。 

 
TSAの鍵の管理 

i)  TSAの鍵のライフサイクルに関連したすべてのイベントに関するレコードのログが記録さ
れなければならない。 

j)  TSA の証明書 (該当する場合) のライフ・サイクルに関連したすべてのイベントに関する
レコードのログが記録されなければならない。 

 
時計の同期 

k) TSAの時計の UTCへの同期に関連したすべてのイベントに関するレコードのログが記録
されなければならない。この中には、タイムスタンプで使用される時計の通常の再較正ま
たは同期に関する情報を含まれなければならない。 

l)  非同期の検出に関連したすべてのイベントに関するレコードのログが記録されなければな
らない。 

 

7.5 組織について 

TSAはその組織が信頼できることを保証しなければならない。 

特に以下を定める。 

a) TSAの運営について定めるポリシーおよび手順では差別を行ってはならない。 

b) TSA は、その活動が運営の明示された範囲内に収まり、TSA開示規定に定められた義務を
順守することに同意する申請者すべてがそのサービスを利用できるようにしなければなら
ない。 

c) TSAは、国内法の定める法的エンティティである。 

d) TSAは、提供しているタイムスタンプ・サービスに適したクオリティおよび情報セキュリ
ティ管理のための 1つまたは複数のシステムを有する。 

e) TSAはその運営および/または活動から発生す賠償責任に対応する十分な措置を用意する。 

f) TSAは、本ポリシーを巡視して運営するのに必要な財務的安定性とリソースを有する。 

注記 1 : この中には第 7.4.9に定められる TSA解約の要件が含まれる。 

g) TSAは、タイムスタンプ・サービスの提供に必要な仕事のタイプ、範囲、量に関連して必
要な教育、研修、技術知識、経験のある十分な数の人員を採用する。 

注記 2 : TSAによって採用される人員には、TSAのタイムスタンプ・サービスを支援する機
能に個人契約を結んで携わる者が含まれる。TSAサービスの監視にのみ従事する人
員は、TSAの職員 (社員) である必要はない。 
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h) TSAは、顧客やほかの関係者から寄せられた、タイムスタンプ・サービスの提供やほかの
問題に関する苦情や訴えを解決するための方針や手順を用意している。 

i)  TSAは、サービス提供が下請け、外部委託、その他第三者機関を必要とする場合には、適
切な契約文書を取り交わす。 
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附属書 A (参考): 

タイムスタンプ・サービスの提供における潜在的賠償責任 
 
賠償責任は、契約または法律 (国内法) のいずれか 1 つに基づき発生する。 
 
消費者が関係する場合、法的な保護、特に保護のレベルを引き上げる可能性のある不正契約条項
指令 (93/13/EEC) および該当する国家的実施が適用される。 
 
これらの規則は、TSAによる賠償責任の制限に制約を加える場合がある。なぜなら、不正契約条
項指令は、個別交渉を行うことなく、当事者間の権利や消費者の損害への義務に重大な不均衡を
もたらす恐れのある取り決めを禁止しているためである。 
 
国内法はまた、賠償責任の制限に対して制約を追加する行うこともでできる。 
 
これらの例外に該当しない場合、TSAは、あらゆる保証責任を放棄し、その賠償責任を制限する
ことができる。 
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附属書 B (参考) : 

モデルTSA 開示規定 

 

B.1 概要 

提案された TSA開示規定は、開示および通知の補助的手段としてタイムスタンプ・トークンを発
行する TSAによって使用されるよう意図されている。TSA開示規定は、TSA が法的な要件およ
び懸念、特に消費者向け提供に関連したものに対応するのを支援できる。さらに、モデル TSA開
示規定の目的は、業界の "自主規定" を守り、セキュリティ・ポリシーの要素についてのコンセ
ンサス、および/または強調および開示を必要とする実施規定を策定することである。 
 
セキュリティ・ポリシーと実施規定の各文書は、タイムスタンプ・ポリシーとその実施の説明と
管理にとって不可欠だが、多くの TSA利用者、特に消費者にとってこれらの文書の理解が難しい
場合がある。TSA利用者の情報に基づき信頼性の高い決定を支援できる補助的で単純化された手
段が必要とされる。また TSA開示文書は、セキュリティ・ポリシーや実施規定の代わりになるこ
とを目的としていない。 
 
この附属書は、TSA開示規定の構成例を示し、展開されたタイムスタンプ・サービスに含まれる
調和の取れた規定タイプ (カテゴリ) について説明する。 
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B.2 TSA 開示規定の構成 

TSA開示規定は、各海事規定タイプの項目を含む。TSA開示説明書の各セクションには、説明文
書が含まれ、その中に関連する証明書ポリシー/認証実施規定の項目へのハイパーリンクが含まれ
る場合がある。 
 
規定のタイプ 規定の説明 具体的要件 

契約全体 開示規定が契約のすべてで
はなく、一部にすぎないこと
を示す規定 

 

TSA 連絡先情報 TSA の名称、所在地、関連連
絡先情報 

 

タイムスタンプ・トーク
ンのタイプと使用法 

TSA によって (タイムスタ
ンプ・ポリシーに従って) 発
行されたタイムスタンプ・
トークンの各クラス/タイプ
の説明 

適用されるポリシーの表示。タイムスタ
ンプ・トークンが使用されるコンテキス
ト、ハッシュ・アルゴリズム、タイムス
タンプ・トークンの予想寿命、タイムス
タンプ・トークンの使用に関するあらゆ
る制限事項、タイムスタンプ・トークン
の検証方法に関する情報を含む。 

信頼限界 信頼限界(ある場合) タイムスタンプ・トークンの時刻の精
度、および、TSA イベント・ログ (第
7.4.10 節参照) が保持される (証拠提
供に利用できる) 期間を示す。 

加入者の義務 重要な加入者の義務の説明
または参照 

本仕様書には特定の要件は定められて
いない。場合によって TSA が追加の義務
を指定することが可能。 

依存者の TSA 公開鍵ス
テータスのチェック義
務 

依存者が TSA 公開鍵のス
テータスと、詳細説明の参照
のチェックを義務付けられ
ている程度。 

依存者がタイムスタンプ・トークンに "
正当に依存" していると見なされるた
めに TSA 公開鍵ステータスを検証する
方法についての情報 (第 6.3 項参照)。
TSA 公開鍵の失効ステータスのチェッ
ク要件を含む。 

制限された保証責任、賠
償責任の否認/制限 

保証責任、免責、賠償責任の
制限、およびあらゆる保証ま
たは保険プログラムの概要 

損害賠償の制限 (第 6.4 項参照) 

適用可能な契約および
実施規定 

適用可能な契約、実施規定、
タイムスタンプ・ポリシー、
その他の関連文書の特定と
参照 

 

プライバシー・ポリシー 適用可能なプライバシー・ポ
リシーの説明と参照 

注記 : このポリシーのもとで TSA は、
「データ保護法」に従う必要がある。 

返金ポリシー  適用可能な返金ポリシーの
説明と参照 

 

適用可能な法律、苦情・
紛争解決方法 

法律選択、苦情処理手順、紛
争解決メカニズムに関する
規定 

苦情および紛争解決の手順、適用可能な
法体系 

TSA およびレポジトリ・
ライセンス、信頼マー
ク、監査 

あらゆる政府ライセンス、
シール・プログラム、監査プ
ロセス、および該当する場合
は監査会社 

TSA が指定のタイムスタンプ ポリシー
に準拠していると評価されているかど
うか、また、評価した独立団体。 
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附属書 C （参考） 

協定世界標準時 

 
協定世界標準時 (UTC) は 1972 年 1月 1日から実施されている国際的時間標準である。UTCはグ
リニッジ標準時に代わって使われるようになったが、実際には両者の誤差は 1秒以内である。し
たがって、多くの人々は UTCを採用後も実際には GMT を採用していた。 
 
UTCゼロ (0) 時間は、基準子午線にあるイギリス・グリニッジの深夜 0 時である。世界時は 24
時間時計に基づき、従って、UTCの午後 4 時など午後の時間は 16:00 UTC (16時 0分) と表され
る。 
 
国際原子時 (TAI) は国際度量衡局 (BIPM) により、世界 30カ国以上の気象台や観測所にある 200
以上の原子時計を読み込んで計算される。TAIに関する情報は毎月 BIPM発行の「BIPM Circular T」
で入手できる (ftp://62.161.69.5/pub/tai/publication)。TAI は、仮想的な完全な時計に対して年間ミ
リ秒 (0.0000001秒) の 10分の 1しか誤差しかない。 
 
協定世界時 (UTC) は、国際電気通信連合無線通信部門 (ITU-R) によって制定・推奨される、秒
を基準にした時間スケールである。国際度量衡局 (BIPM) により管理される。BIPM による管理
には世界中のさまざまな国家的研究所の協力が必要である。UTC の全体の定義は、ITU-R 
Recommendation TF. 460-4 に記されている。 
 
原子時が単位としている国際単位 (SI) の 1 秒は、セシウム 133 の基底状態の 2 つの超微細準位
の間の遷移に対応する放射の 9,192,631,770周期の継続時間として定義される。TAI は、多数の原
子時計に基づく統計的時間スケールである国際原子時のスケールである。 
 
世界時 (UT) は、深夜 0 時からカウントされ、平均太陽日を単位とし、地球の回転が変動しても、
可能な限り一様に定義されるものとする。 
 

• UTOは、観察される特定の場所の回転時間である。それは、星の日周運動や地
球外無線源として観測される。 

• UT1 は観測サイトの緯度における極運動の効果によって UT0 を修正すること
によって計算される。これにより、地球の自転の不規則性により一様性が変化
する。 

 
UT1 は地球のわずかに不規則な回転をベースにしている。回転の不規則性は通常、地球の平均的
回転速度の減少をもたらし、UTCに対して UT1が遅れる。 
世界標準時 (UTC) は、国際的計時の基礎であり、2001 年の統合秒数 32 を除き、TAI に正確に
従うものとする。このうるう秒は国際地球回転サービス (IERS) (http://hpiers.obspm.fr/) の勧告に
従い、不規則性を考慮して、太陽がグリニッジの子午線において 12:00:00 UTCからのずれが 0.9
秒以内であることを保証する。UTCは、時間単位が平均太陽日だった時代に使用されたグリニッ
ジ標準時 (GMT) を引き継ぐ最も新しい標準時である。 
 
原子による時間スケールすなわち UTCの調整では、うるう秒と呼ばれるちょうど 1秒間の追加ま
たは削除が行われる。年 2回、つまり、6月 30日および 12月 31日の最終分の調整により、UTC
と UT1の間の累積した差違が、次に予定された調整まで 0.9秒を超えないようにする。歴史的に
見ると、調整は通常、必要に応じて、UTC時間スケールに秒数を加えて、地球の回転が "追いつ
く" ようにする。したがって、調整が行われる日の UTC 時間スケールの最終分は、61秒になる。

http://hpiers.obspm.fr/
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したがって協定世界時 (UTC) は、整数秒だけ TAI と異なる。 
 
UTC は、UTCに 1秒きざみの "うるう秒" を導入することにより、UT1の 0.9秒以内に保たれる。
これまでうるう秒は正であった。 
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附属書 D (参考) : 

タイムスタンプ・トークンの長期的検証 

 
通常、タイムスタンプ・トークンは TSAの証明書の有効期限終了後は検証できなくなる。なぜな
ら、証明書を発行した CAが、鍵の危殆化による失効に関するデータなど、失効データの公開を
保証しないためである。しかしながら、タイムスタンプ・トークンの検証は、検証時に以下を知
ることが可能であれば、TSAの証明書の有効期間終了後も実行される場合がある。 
 

• TSA秘密鍵がタイムスタンプ・トークンの検証を行うときまでに危殆化されていない。 
 
• タイムスタンプ・トークンに使用されるハッシュ・アルゴリズムが検証時に衝突を示して
いない。 

 
• タイムスタンプ・トークンの署名に使用された署名アルゴリズムと署名鍵のサイズが依
然として、検定時の暗号攻撃の範囲を超えている。 

 
これらの条件を満足できない場合、追加のタイムスタンプを適用して以前のタイムスタンプを保
護することによって維持できる。条件が満足された場合には、タイムスタンプデータがセキュア
な保管場所に保管される。 
 
本仕様書は、そうした保護を確保する方法については指定しない。当分の間、いくつかの拡張が
定義され、これらの機能をサポートするまで、閉じた環境の中で情報が取得されるものとする。
例えば、CAが有効期間終了後も TSAの失効ステータスを維持することを保証するならば、これ
は最初の要件を満足する。 
 
注記 1 : イムスタンプに代わる手法は、信頼あるサービス・プロバイダが監査証跡の特定字
のデータの表現を記録し、これにより、データがその時刻以前に存在していたとい
う証拠を示すことである。タイムマーキングとよばれるこの手法は、署名の長期的
有効性をチェックする有効な方法となる。 

 
注記 2 : SAまたはほかの信頼ある第三者サービス・プロバイダは、タイムスタンプ・トーク
ンの検証をサポートすることができる。 
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附属書 E (参考) : 

実装アーキテクチャ - タイムスタンプ・サービス 

 
E.1 管理されたタイムタンプ・サービス 

一部の機関は、1 つまたは複数のタイムスタンプ局のホスティングを行い、これらのタイムスタ
ンプ局の設置、運営、管理の責任を負うことなく、タイムスタンプ・サービスの近傍性とクオリ
ティを利用することができる。 
 
これは、ホスティング機関から構内に設置されたユニットを使用して実現でき、ホスティング機
関に提供されるサービスの全般的責任を負うタイムスタンプ・サービスによってリモートで管理
される。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

図 E.1 : 管理されたタイムスタンプ・サービス 
 
本仕様書に説明されたタイムスタンプ・サービスの要件には、タイムスタンプの管理とタイムス
タンプ・サービスを発行するユニットの運用に関する両方の要件が含まれる。タイムスタンプ・
トークンに指定される通り、TSA はこれらの要件が (契約上の義務等を通じて) 満足されること
を保証する責任を負う。 
 
ホスティング機関は通常、サービスの使用を監視し、少なくとも、サービスが稼動中か否かを知
ることができ、また、ある期間中に生成されるタイムスタンプの数などのサービスのパフォーマ
ンスを計測できることを希望する。そうした監視は、TSAのタイムスタンプ・サービスの範囲外
であると見なすことも可能である。 
 
したがって、本仕様書本体における管理運用の記述は限定的ではない。運用の監視は、直接ユニッ
トについて遂行される場合には、タイムスタンプ・サービス・プロバイダによって許可される。 
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監視 
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E.2 選択的代替クオリティ 

一部の依存者は、特定の署名アルゴリズムおよび/または鍵の長さ、あるいはタイムスタンプ・トー
クンに保持される時間の正確さなど、タイムスタンプ・トークンの特定の特性を利用することが
できる。これらのパラメータは、タイムスタンプ・トークンの "クオリティ" を指定するとみな
される。 
 
さまざまなクオリティのタイムスタンプ・トークンは、同じまたは異なる TSAによって運用され
るさまざまなタイムスタンプ・ユニットによって発行することができる。 
 
特定のタイムススタンプ・ユニットは、アルゴリズムと鍵の長さのみを提供する (タイムスタン
プ・ユニットは、ユニットとして管理されるハードウェアおよびソフトウェアの装置であり、単
一のタイムスタンプ・トークン署名鍵を持つため)。アルゴリズムと鍵の長さのさまざまな組み合
わせを取得するには、様々なタイムスタンプ・ユニットが使用されるものとする。特定のタイム
スタンプ・ユニットはタイムスタンプ・トークンに保管された時間だけ、一定の正確さを実現し、
もし、特定のアクセスモード (電子メール、httpなど) や要求の特定のパラメータを使用すること
によって指示された場合には異なる精度を実現するものとする。 
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附属書 F (参考): 

参考文献 
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遠隔契約における消費者保護に関する欧州議会および 1997年 5月 20日欧州議会指令 1997/7/ec - 
欧州理事会および欧州議会による規定 re 第 6条(1) - 欧州委員会による規定 re 第 3 (1)、第 1イ
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ISO/IEC TR 13335-3 (1998): "Information technology - Guidelines for the management of IT Security - 
Part 3: Techniques for the management of IT Security (情報技術 - IT セキュリティ管理の手引き - 第
3部 : IT セキュリティ管理の手法)". 
 
ISO/IEC TR 13335-4 (2000): "Information technology - Guidelines for the management of IT Security - 
Part 4: Selection of safeguards (情報技術 - IT セキュリティ管理の手引き - 第 4部): セーフガード
の選択" 
 
ITU-R Recommendation TF.460-4: "Standard-frequency and time-signal emissions (標準周波数と時刻信
号の発信)" 
 
ETSI TS 101 733: "Electronic signature formats (電子署名フォーマット)" 
 
ETSI TS 101 861 : "Time stamping profile (タイムスタンプ・プロファイル)" 
 
ISO/IEC 17799: "Information technology - Code of practice for information security management(情報技
術 - 情報セキュリティ管理の作業標準)" 
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