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はじめはじめはじめはじめにににに

本調査は、企業、消費者がＥＣ上のリスクに対する具体的な処理について最も効果的な

方法を選択できる情報を提供することにより、安心してＥＣに参加できる環境を作り出す

ことを目的とする。

今回の報告書はＥＣにおけるリスクの現状調査、分析という位置づけで、平成 10 年 4

月より平成 10 年 12 月まで行った調査研究活動の成果をまとめたものであり、来年度のリ

スク負担の在り方および具体的なリスクの処理方法の検討を行う上での基礎的な資料とな

るものである。

本報告書の内容は、まだ調査・分析が不十分な所も多いが、ＥＣ上のリスクに対する認

識を深める上でＥＣに参加する企業、消費者の一助となることを希望し報告させて頂くこ

ととしたい。

　　　　平成 11 年 3 月

　　　　　　　　　　　　　　　　　　　　　電子商取引実証推進協議会

　　　　　　　　　　　　　　　　　　　　　　　　　　リスク評価ＷＧ
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1111    ワーワーワーワーキキキキンググルンググルンググルンググルーーーーププププのののの概概概概要要要要
1.11.11.11.1    目的目的目的目的

本ワーキンググループ（以下、本ＷＧと表記する）の目的は、以下の通りである。

ＥＣ取引上に発生しうるリスクについて、ビジネスプロセスに即して、発見・確認を行な
う。また、ＥＣにおけるリスク負担の在り方について検討し、具体的な処理方法（保険制
度・自主ルールなど）について調査・検討を行う。

1.21.21.21.2    調調調調査査査査研研研研究項究項究項究項目目目目

本ＷＧは上記目的のために、平成 10 年 4 月より平成 10 年 12 月までに、以下の調査研

究項目を設定し、活動を行った。

　①ＥＣにおけるリスクの概念の整理

　一般的なリスクの概念を前提に、ＥＣにおけるリスクの概念を整理する。

②ＥＣ上の各プロセスにおけるリスクの調査

　　ＥＣの様々なプロセス、特徴をキーにして特にＥＣにおいて新たに顕在化するものに

　　注目しつつリスクの発見・確認を行う。

　③リスク処理方法の実態調査

　　発見・確認したリスクについて、関連する法律、決済上の契約関係およびリスク処理

　　方法の実態調査を行う。
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1.31.31.31.3    活活活活動動動動方針方針方針方針

本ＷＧでは、以下に掲げる活動方針で活動を実施した。

（１）ＥＣの中でもＢｔｏＣ（企業消費者間電子商取引）を主要な検討対象とする。

（２）決済方法についてはＥＣにおける代表的な決済方法であるクレジットカード決済

　　　を調査の対象とする。

（３）リスクの調査を行なう上でリスクマネジメントプロセスを利用する。

リスクマネジメントの概要については以下に説明する。

1.3.11.3.11.3.11.3.1    リスクマネジメンリスクマネジメンリスクマネジメンリスクマネジメントトトトププププロロロロセセセセスススス

本ＷＧではリスクの調査を行なう上でリスクマネジメントプロセスを利用することとし

た。リスクマネジメントとは種々のリスクにさらされている会社、個人の資産を体系的、

制度的にリスク分析をし、これらのリスクから起こりうる損害を最低限のコストで最小化

するために最も効果的な処理方法を採用する管理手法を言う。

リスクマネジメントプロセスとは、

1. リスクの洗い出し（リスクの発見・確認）

2. リスクの測定（リスクの分析・評価）

3. リスクの処理手段の検討・選択

4. リスク処理の実施（リスクファイナンシング・リスクコントロール）

5. 効果の検証（統制）

の５段階のプロセスを指す（リスクマネジメントサイクルとも言う）。

特にリスクの洗い出し及びリスクの処理方法のうちリスクファイナンスに力点を置いて

調査・研究を行なうこととした。

以下、リスクの洗い出し及びリスクの処理方法について簡単に説明を加える。
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1.3.1.11.3.1.11.3.1.11.3.1.1    リスクの洗い出リスクの洗い出リスクの洗い出リスクの洗い出しししし

リスクの洗い出しがリスクマネジメントの第一歩である。損害の原因となる事故又は事

故原因は何か。どのような損害を発生させるのか。これらをチェックすることにより企業

や個人にとってのリスクが存在するのか、さらにどのようなリスク処理の対策を立てるの

かを決定することができる。

1.3.1.21.3.1.21.3.1.21.3.1.2    リスクの処リスクの処リスクの処リスクの処理理理理

リスクの処理に関わる費用を最小化・経常費化するための最善の処理を行うことである。

一般にリスク発生以前の事前的対策であるリスクコントロール（risk control）とリス

ク発生以後に備えた事後的対策であるリスクファイナンシング（risk financing）とに分

けることができる。

1.3.1.31.3.1.31.3.1.31.3.1.3    リスクコントローリスクコントローリスクコントローリスクコントロールルルル

リスク発生を防止し、万一発生した原因事故の結果である損害を最小のものとする手段

の採用である。

(1) リスクの回避

回避は、危険の伴う活動自体を行なわない、断念することである。もし原因事故が

一旦起こった場合、巨額な損害が発生することが確実に予想され、その損害を十分に

回復する手段が得られないときには、リスクの回避を検討することも意義がある。

(2) 損害の予防

リスクの発生頻度を低減する手法である。具体的には、次のようなものがあげられ

る。

•  ファイアウォールのバージョンアップ

•  無停電電源装置を取り付ける

•  定期的なメインテナンスの実施

•  誤操作しにくいメニューを作る

•  社員教育の徹底

(3) 損害の低減

一旦事故が発生しても、損害の程度を減少させるための手段を事前に講じておくこ

とをいう。類似の概念にリスクの分離があり、ここでは一分類とした。具体的には次
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のようなものがあげられる。

•  複数のインターネットサービスプロバイダー（ＩＳＰ）と契約する

•  防火壁・消火設備を設置する

•  緊急時の対応マニュアルを策定する

•  データのバックアップをとる

•  自家発電装置を保有する

(4) リスクの移転

契約を通じて事前にリスクを他者に移転する手法である。具体的には、大型コンピ

ュータ設備を自社で購入するのではなく、リース契約（賃貸借契約）により他者所有

の設備を活用するケースなどである。

1.3.1.41.3.1.41.3.1.41.3.1.4    リスクリスクリスクリスク・ファイナ・ファイナ・ファイナ・ファイナンンンンシシシシングングングング

原因事故が発生し、損害が生じてしまう場合に必要な資金繰り等をあらかじめ計画して

準備しておく手法である。リスクファイナンシングは、「リスクの保有」と「リスクの転

嫁」に大別され、それぞれについて種々の手法が存在する。

本ＷＧでは、このリスクファイナンシングに力点を置いて調査・研究を行うこととした。

(1) リスクの保有

損害が発生した場合、それを填補するのに必要な資金の源泉を自分自身で調達する

ことをリスクの保有という。技術的に回避、防止、転嫁できないリスクは保有するこ

ととなる。具体的には次のようなものがあげられる。

•  経常費処理

•  引当金・準備金

•  借入

(2) リスクの転嫁

リスクの転嫁とは、リスクを経済的、技術的に保有、回避または防止できないとき、

それを第三者に転嫁しようとする手法である。

① 保険

　リスク転嫁の典型的なものに保険があり、大数の法則を巧みに応用した最も合理

的なリスク転嫁手段でもある。保険によるリスクの転嫁は保険への加入という形態

で行われる危険の費用化でもあるが、すべての危険が保険に転嫁できるわけではな
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い。保険化に必要な条件の主なものを整理すると次の通りである。

•  大数の法則が働くこと（大数の法則が働くためには、類似のリスクが大

量にあること、保険事故についての確率が計算可能であること、などが

あげられる）

•  保険事故の発生に偶然性があること

•  潜在的損害は大きいが、その発生確率が大きくないこと

•  いわゆる公序良俗に反しないものであること

保険に類似したものに共済、基金制度などがある。

② 契約による転嫁

一般に Hold　Harmless　Agreement と呼ばれ売買契約、請負契約あるいは業務委

託契約等において、これらの取引行為によって生じる可能性のあるリスクを相手方

に負担させるような取り決めを行う手法である。
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2222    ＥＣＥＣＥＣＥＣににににおけるリおけるリおけるリおけるリススススクククク概概概概念の整念の整念の整念の整理理理理
2.12.12.12.1    一一一一般般般般的的的的なリなリなリなリススススククククのののの概概概概念念念念

リスク（危険）という用語にはいろいろな意味がある。ここではリスクという用語に関

連する次の４つの用語について説明を加え、その用法を明確にする。

2.1.12.1.12.1.12.1.1    用語の解用語の解用語の解用語の解説説説説

2.1.1.12.1.1.12.1.1.12.1.1.1    不確実性又は可能不確実性又は可能不確実性又は可能不確実性又は可能性性性性（（（（ririririsssskkkk））））

事故発生の可能性または不確実性あるいは損害発生の可能性または不確実性である。す

なわち、火災や爆発、盗難、早期死亡、負傷等の発生可能性を危険とする場合のことであ

る。「危険を負担する」という場合の危険の意味は事故発生の可能性を負担するというこ

とで、英語の risk に該当する。

2.1.1.22.1.1.22.1.1.22.1.1.2    事故事故事故事故（（（（perperperperiiiillll））））

ある偶然事故それ自体を危険という場合である。火災、爆発、衝突、死亡、海難事故等

の偶発的な災害や事件のことをいう。

2.1.1.32.1.1.32.1.1.32.1.1.3    ハザードハザードハザードハザード（（（（hazahazahazahazarrrrdddd））））

事故発生の条件、事情、状況、要因、環境をいう。たとえば火災という事故を前提とす

ると、建物の構造、用途、立地や周囲の状況、所有者の管理状況、気象条件等を指す。「危

険が増加した」という場合の危険は、英語の hazard に該当する。

さらに、hazardは物または人体が有する性質、事情・状態に着目して物理的危険（physical

hazard）、人の心因に着目して道徳危険（moral hazard）、および風紀的危険（morale hazard）

という用語が使われる。

2.1.1.42.1.1.42.1.1.42.1.1.4    損害又は損失損害又は損失損害又は損失損害又は損失（（（（lolololosssss or s or s or s or ddddaaaammmmaaaaggggeeee））））

損害という語は一般に「そこない傷つけること。不利益をうけること。損失」（広辞苑）

という意味で用いられるが、保険論やリスクマネジメント論では損害の概念を、金銭的に

評価可能な財産ないしは経済的価値（economic value）が偶発的事故の結果、不利益を被

ることとして捉え、一般的語法よりかなり制限的に用いている。

以上の説明をまとめると、事故発生の可能性又は不確実性をリスク（risk）、その可能
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性の潜在的要因がハザード（hazard）、損害発生の原因が事故（peril）、事故発生の結

果生じる価値喪失が損害（loss or damage）である。
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2.22.22.22.2    ＥＥＥＥＣＣＣＣににににおけおけおけおけるるるるリリリリススススククククのののの特特特特徴徴徴徴

2.2.12.2.12.2.12.2.1    一般のコンピュー一般のコンピュー一般のコンピュー一般のコンピュータタタタネネネネッッッットトトトワワワワーーーーククククににににおけるリスおけるリスおけるリスおけるリスクククク

インターネットを含むネットワークは元来次のような特徴があるといえる。

インターネットは世界規模の広がりを持ち、多くのネットワークの複合体であることが

様々な中間ポイントを発生させている。このことが、ネットワーク全体を管理することを

困難にし、不正アクセスや改ざんなどの犯罪を生み出す可能性を増大させている。

たとえば、グローバルなネットワークにおいては、１つのシステムで不正アクセスが行

われると、被害がそのシステムだけでなく、そのシステムを踏台として、他のシステムへ

不正アクセスが行われる可能性がある。 不正アクセスされたシステムが不正な行為の送

信元サーバとして利用されたり、不正アクセスによって入手した個人情報を利用したなり

すましやプライバシー侵害等のリスクの一次的原因となる。

ネットワークの操作では一般に他人から監視を受けているという感覚がなくなる。又、

基本的に匿名性を保ちやすい。これらのことが、重大な犯罪であるにも拘らずゲーム感覚

になり、罪悪感がなくなる。これが、なりすまし等の行為や、不正アクセス、有害情報を

流したりするという行為に発展する。

2.2.22.2.22.2.22.2.2    ネットワークにおネットワークにおネットワークにおネットワークにおけけけけるるるるリリリリススススククククのののの分分分分類類類類

ネットワークを取り巻くリスクはいろいろな視点から分類が可能である。大きく偶発的

なリスクと意図的なリスクに分けられる。主なリスクとして次のようなものがあげられる。

� 過失…データ入力ミス、運用ミス、誤接続など

� 故障…ハードウェア故障、回線障害、過負荷など

� 災害…地震、火災、水害、落雷など

� 犯罪…システムへの不正アクセスなど

この４つのリスクは、単独または連鎖、複合化して発生する。また、その原因も同様に

多様である。事故事象の背後には原因がいくつかあり（原因集合）、その関係は一次的原

因、二次的原因というように連鎖する場合と、いくつもの原因が重複して事故事象になる

場合がある。これらの分類の例は次の通りである。

� 一次的原因…災害、故障、故意、過失、ウィルスなど

� 二次的原因…情報の喪失、不正利用、使用不可能状態、エラーに伴う誤

情報の発生など
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� 損害… 業務支障、修理・再生費用、代替費用、賠償責任、社会的信用の

失墜、機会利益損失など

2.2.32.2.32.2.32.2.3    ＥＣにおけるリスＥＣにおけるリスＥＣにおけるリスＥＣにおけるリスクククク

ここではＥＣにおけるリスクの特徴を、リスクがどのような損害につながるのかについ

て記述することにより説明する。

まず、電子商取引における損害の分類についてであるが、特に電子商取引・ネットワー

ク上の損害の特徴を考慮し、

•  費用・利益損害

•  賠償責任損害

•  金銭・経済損害

•  物的損害

•  知的財産損害

•  その他損害

の６形態に分類し、項目毎に説明する。

2.2.3.12.2.3.12.2.3.12.2.3.1    費用費用費用費用・利益損・利益損・利益損・利益損害害害害

これは、電子商取引を支えるインフラ（ネットワーク等）や機器の不具合により、主に

販売店など企業に発生し、一部に深刻な影響をもたらす可能性のある損害である。これが

すなわち販売機会の喪失による逸失利益の発生であり、また場合によっては営業を継続す

るために余分に発生する費用である。特に深刻なのは恐らく前者であろう。

想定されるのは、インターネットでオンライン・ショップを経営している事業者が、ネ

ットのダウン、サーバ等のトラブルにより、一定期間販売機会を喪失し、利益を失うケー

スが考えられる（勿論、リアル・ショップを営んでいる事業者の場合でも、副業的にイン

ターネット通信販売を営んでいる例も多いであろう）。

このような事業者の逸失利益は、場合によっては、事業者の存続にさえつながる問題と

成りうるであろう。
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2.2.3.22.2.3.22.2.3.22.2.3.2    賠償責賠償責賠償責賠償責任任任任

これは、民法上の債務不履行・不法行為等に基づく損害賠償責任・その他特別法（ＰＬ

法がよく知られている）により発生する損害賠償責任の発生である。

このリスクが電子商取引で顕在化するとすれば、考えられる主要なものは、情報漏洩に

よる損害賠償責任である。衆知の通り、販売店、クレジットカード会社等は消費者に関す

る膨大な情報を保有しており、自らの販促活動に活用している。

これらの情報が悪意ある外部者によるハッキングによって流出したり、情報管理者の内

部犯行や過失により、流出することが起こりうる。これらの情報が悪用されたケースでは、

別途約款に定められていない限り、民法上の不法行為責任や使用者責任が発生する可能性

がある。悪意ある外部者によるハッキングについても、情報管理が不十分（すなわち、過

失あり）と認定された場合は、損害賠償責任が発生することもありうる。

また、電子マネーにおいては、その現金との性格の近さ故、偽造・変造のリスクが考え

られる。その偽変造が発行体側の過失等によるものであったり、発行体の従業員の不正行

為によるものであった場合は、不法行為（後者の場合は、使用者責任）による損害賠償責

任が発生する可能性がある。

2.2.3.32.2.3.32.2.3.32.2.3.3    金銭金銭金銭金銭・経済損・経済損・経済損・経済損害害害害

ネットワークの特徴より、取り引き当事者の真正性が問題となることが多く、本人認証

データの管理の不備等により、悪意の第三者が本来の利用者になりすまし、不正な利用を

行うことがありうる。不正使用は、本人認証データの盗難、盗聴、偽造、変造等、さまざ

まな原因で発生しうる。

一方、電子マネーの場合、電子データの特性として、真正の電子マネーと全く同様のも

のがコピーされるおそれがあり、真偽の区別がつかなくなり、利用者が偽電子マネーであ

ることに気づくことは不可能となる。その結果、金融機関としても偽電子マネーの換金に

応じざるを得なくなり、金融機関の損害となる可能性がある。

2.2.3.42.2.3.42.2.3.42.2.3.4    物的損物的損物的損物的損害害害害

物的な損害を被る可能性のあるものとしては次のようなものがある。

•  通信端末装置…インターネットによる電子商取引の場合は主にパソコン

であることが多い
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•  周辺機器…モデム、通信回線等があげられる

上記２つのものが盗難・紛失にあったり、破損したりすることによって生じる損害は典

型的な物的損害といえる。

•  情報メディア・ソフトウェア…磁気テープ、磁気ディスク、光ディスク

等コンピュータで直接処理を行える記録媒体とそれらに記録されている

プログラムまたはデータ等である

これらのものは特に電子商取引時には必要不可欠なものである。これらの損害は、物的

な盗難・紛失・破損の他、電磁的に消失することがあるなど典型的な物的損害とは言い難

いが、その損害形態は所有利益の損害であり、前記の情報機器等の損害を同じ分類の損害

である。次に述べる知的財産損害とは異なる。

2.2.3.52.2.3.52.2.3.52.2.3.5    情報情報情報情報・知的財産損・知的財産損・知的財産損・知的財産損害害害害

インターネット等情報通信の高度化により、さまざまな情報が自由に行き交う環境が整

いつつある中で、情報そのものが価値を持ち、その破損が大きな損害につながったり、著

作権等の知的財産が侵害されたり、個人の情報が漏洩しプライバシーが侵害されるという

ネットワーク特有の損害も多くなっており、電子商取引の発達はそうした損害を加速させ

る恐れも持っている。

ネットワークを利用した電子商取引が広汎に導入されると、当然のことながら、個人に

係る情報も大量に蓄積され、流通することになる。中には本人の同意を得ることなく蓄積・

利用さらには悪用されることもある。

こうした情報環境の変化は時に、個人情報の漏洩、その個人に関して誤った情報流通、

目的外の情報使用、情報の窃盗などを起こす可能性がある。また、電子メール等の情報通

信の発達により、大量のダイレクトメールが利用者の円滑な情報通信の利用ひいては安心

した生活を阻害するといったことも発生している。

こうした事象が引き起こす損害としては、個人の知られたくない情報が他人に知られて

しまうといったプライバシーの侵害、誤った情報流通による人権侵害・名誉毀損等があげ

られる。つまりは精神的な損害である。

一方、電子商取引においては、その商品がデジタルコンテンツであることも多い。デジ

タルコンテンツにも当然著作権があるが（一部著作権フリーのデジタルコンテンツもあ

る）、デジタルコンテンツはその偽変造が一般の著作物に比べ容易であり、著作権侵害を
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起こしやすい。

また、顧客情報は企業体にとっては、営業戦略上最も重要データの１つである。よって

顧客情報の流失は、顧客にとっては前述の通り、プライバシーの侵害になるが、企業にと

っても大きな損害となる。データが破壊したことより情報を喪失することも同様である。

また、顧客情報以外にも企業体は営業ノウハウ等重要情報を所有しており、そうした情

報の流失による損害の発生もありうる。

2.2.3.62.2.3.62.2.3.62.2.3.6    その他の損その他の損その他の損その他の損害害害害

これは、上記の損害以外の雑多な損害である。具体的には、例えば、消費者の購入機会

の喪失等を挙げることができるだろう。

しかし、ここで特に取り上げたいのは、アメリカで今現実に問題となっている、株式の

オンライン取引に関するリスクである。アメリカでは、ここ２、３年で、「インターネッ

ト・ディスカウント・ブローキング」と名付けているネットを使った低手数料の株式取引

が非常に盛んになっており、そのような株式取引を精力的に行う「ネットマニア」なる人々

は 500 万人を越えると言われる。

さて、問題はこのような個人投資家が市場の急落・急騰等にあたって、ネットに殺到し

たとき、業者のサーバの処理能力を越えることが考えられ、実際 1997 年 10 月の世界同時

株安のときにそのような事態が発生したということである。業者側は、このサーバのパン

クに対し、責任を認めた上で、数百万ドル単位の損失の補填に応じた模様である。

このような対応は、インターネット証券取引ならではのものであろうが、消費者の信頼

を取り戻す事で大いに効果があったと言われている。加入者の信頼の醸成という点で、普

通のオンライン・ショップでも参考になりうる対応である。



14

3333    ビジビジビジビジネネネネスプロセスプロセスプロセスプロセスススス毎毎毎毎ののののリスク洗い出リスク洗い出リスク洗い出リスク洗い出ししししと評と評と評と評価価価価
3.13.13.13.1    ユユユユーーーーススススケーケーケーケースススス・・・・オオオオブブブブジジジジェェェェククククトモデルをトモデルをトモデルをトモデルを利利利利用用用用ししししたリスクのたリスクのたリスクのたリスクの調査調査調査調査

先にも述べたようにリスクマネジメントの第一歩は、リスクの洗い出しである。ＥＣで

は様々なビジネスモデルが存在するが、今回洗い出しの対象とするビジネスモデルとして

ＥＣ書籍販売を選択した。

これは、米国のインターネットビジネスにおいてもっとも成功したと言われている

Amazon.Com（アマゾン・ドット・コム）の他、日本においても紀伊国屋書店が運営する

｢BookWeb｣や、丸善が運営する｢丸善インターネット・ショッピング｣などが有名である。

本ＷＧでは、これらの代表的な書籍販売の Web を参考としリスクの洗い出しを行った。

3.23.23.23.2    ユユユユーーーーススススケーケーケーケースススス・・・・オオオオブブブブジジジジェェェェククククトモデルとトモデルとトモデルとトモデルとはははは

本報告書のリスク評価作業で用いたユースケース・オブジェクトモデルは、オブジェク

ト指向をベースとしたものであり、オブジェクト指向は複雑なシステムのモデルを構築す

るための特別なアプローチのひとつである。

本報告書においては、リスク洗い出しと評価のためのツールとして利用したものであり、

ユースケースおよびオブジェクトモデルの詳細説明においては省略する。

なお今回掲載したユースケース図およびオブジェクトモデル図については、ＥＣＯＭフ

ェーズⅠのコンテンツプロバイダ/モール間ビジネスプロトコル検討ＷＧが作成した｢消費

者・企業間ＥＣにおけるビジネスプロセス解説書｣（平成 10 年 3 月）から引用させていた

だいた。ユースケース図およびオブジェクトモデル図についての詳細は同書を参考にされ

たい。

3.33.33.33.3    各各各各ププププロロロロセスセスセスセス毎毎毎毎ののののリリリリススススククククのののの整整整整理理理理

各プロセス毎のリスクの洗い出しと整理について以下に記載した。なおＥＣ書籍販売の

オブジェクト全体モデルならびに各プロセス毎の説明については巻末参考資料 5.1 のユー

スケースの項目を参考にされたい。
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3.3.13.3.13.3.13.3.1    表の見表の見表の見表の見方方方方

(1) 発生する危険

各プロセス毎に想定される危険の概要である。

(2) 危険の説明

危険の内容とその内容説明である。

(3) 販売店の対応策

現状販売店が講じている対策もしくは、一般的に講じていると想定される対応策で

ある。

(4) 発生の頻度

発生の頻度は、Ａ（ほとんどない）、Ｂ（わずか）、Ｃ（ふつう）、Ｄ（かなり）

の４段階とした。

本来発生の頻度は、過去の統計から算出されるものであるが、ＥＣの世界は発展途

上のため、リスクの発生がほとんど表面化していない。当然に発生頻度の分類が大変

困難である。よって本表においては暫定的に上記の４段階を設定し想定のもとに頻度

を分類した。

今後ＥＣが発展し多くのリスクが表面化すれば、統計的な面から発生の頻度を適切

に分類できると考えられる。

(5) 被害者

被害を受けるプレーヤーを表示した。

(6) 損害の種類と内容

損害の種類と、その具体的な内容を表示した。

(7) 損害の規模

損害の規模はＡ（ほとんど影響がない）、Ｂ（なんらかの損害がでる）の２段階と

した。損害の規模は、実際の損害額の大小ではなく、各企業、販売店の経営への影響

度を意味する。従って損害額が一定でも各企業、販売店の内容によって評価が異なる

べきである。

ここでは便宜的に各企業・販売店の内容にかかわらず、なんらかの損害がでるもの

と考えられるか、又は損害がでてもほとんど影響がないものと考えられるかの２分類

とした。実際のビジネスにおいては、各企業、販売店の状況に応じて３段階、４段階

などと区分し評価する必要があると思われる。
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(8) ＥＣＯＭ対応策

リスクの洗出しの段階で、想定される対応策を表示した。なお本ＷＧでは対応策を

検討するのが主たる目的ではないため、より効果的な対応策については専門書等を参

考にされたい。

(9) ＥＣＯＭ対応後発生の頻度

上記（8）の対応策を講じた場合の発生頻度について表示した。

上記と同様に、発生頻度はセキュリティシステムや業務手順の改善などで大幅に変

化すると思われるので、この表に記載したものが絶対的で無いことはご承知置き願い

たい。
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3.3.23.3.23.3.23.3.2    販売販売販売販売方方方方法法法法・・・・条条条条件件件件のののの提示提示提示提示、、、、入入入入会会会会

EEEECCCC 書籍書籍書籍書籍販販販販売売売売////販販販販売売売売方方方方法法法法・・・・条条条条件件件件のののの提示提示提示提示////オオオオブブブブジジジジェェェェククククトモトモトモトモデデデデルルルル図図図図（（（（図図図図 3-13-13-13-1））））

発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

①販売店のなりすまし 販売店になりすましてＷｅｂにコンテ
ンツを登録する

①－１.正しいドメインメインネームを
入力しても販売店のＷｅｂではなくな
りすましたＷｅｂが表示される

・ 正しいドメインネームを入力して
も、悪意を持った第三者が転送途中
で、全く違うサーバに届かせてしま
う

・ ドメインネームは国が変われば、自
由に登録することができるため、販
売店の名称とドメインネームは必ず
同じとは限らない

・ またドメインネームと登録申請者名
が必ずしも同一である必要は無く、
これらを強制したり管理・指導する
団体は存在しない
ドメインネームの割り当ては申請順
に発行される

①－２.販売店のロゴや画面をコピーし
てまったく別のＷｅｂを開設する

・ 入手した入会申込書が本当に販売店
が発行したものか

・ 申込書のＦＡＸ送信先が本当に販売
店の電話番号か

サーバ認証を受けている
　　　↓
しかしサーバ認証の会社の
ロゴとマークを模造して画
面上に表示することもでき
る

①－１の場合
　Ｂ(わずか)

①－２の場合
　Ｃ(ふつう)

潜在顧客

販売店

カード会社

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・ 信用失墜
悪意の第三者になりすま
され、信用を落とす

・金銭的損害
信用失墜を回復するため
の諸費用

・ 信用失墜
悪意の第三者にロゴマー
クを勝手に利用され、信
用を落とす

・ 金銭的損害
信用失墜を回復するため
の諸費用
(なりすましたＷｅｂにカ
ード会社のロゴマーク等
か貼付してある場合、潜
在顧客はロゴマークがあ
れば問題の無い加盟店と
思う場合も考えられる）

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

①ＵＲＬのアドレスブ
ック(インターネットイ
エローページ)を権威あ
る機関が作成する

②マーク付与制度
(消費者ＷＧ他にて検討
中)

③ＳＥＴ対応
ＳＥＴに対応すること
により、認証局(ＣＡ)
からの認証を受けら
れ、信用度も増す

④消費者への啓蒙活動
ドメインネームと実際
のＷｅｂを注意して見
るようよびかける

Ｂ(わずか)
決定的な対応策は無
いため、発生頻度は
変化しない

潜在顧客 Ｗｅｂサーバ コンテンツ

　

入会申込書

入会案内

③ 改ざん

① 販売店の な り す ま し
② 故障・シ ス テムダウ ン
③ ハッキ ング 、改ざん
⑤ ウ ィル ス

　③ 改ざん

⑧ 誤操作

④ ネットワ ー ク 関係の
ダウ ン

⑥ サ ー ビス 不能攻撃
⑦ 盗難
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

②Ｗｅｂサーバの故障、
システムダウン

通信途中に電源の切断などでＷｅｂサ
ーバがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 潜在顧客

販売店

カード会社

サーバ管理者

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
Ｗｅｂサーバ故障による
修理費用

・データ復旧費用
故障により消失したデー
タなどの復旧費用

・なし

・サーバ管理責任
レンタルサーバで管理契
約をしている場合、契約
内容によって各種賠償責
任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害があ
る)

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではな
い。

③Ｗｅｂサーバへのハッ
キング
        ↓
ａデータの改ざん
ｂデータの消失

第三者によるサーバへのハッキング
　　　　　　　　
③－１.悪意の第三者によるサーバへの
ハッキング
データの改ざん、データの消失により
Ｗｅｂが正常に作動しない
申込書のＦＡＸ先が全くの第三者のＦ
ＡＸ番号を記載し、個人情報が悪意の
第三者に漏洩する恐れがある

③－２.社員など内部犯行によるサーバ
へのハッキング
データの改ざん、データの消失により
Ｗｅｂが正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 潜在顧客

販売店

・ 購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

カード会社

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし
－

④ネットワーク関係のダ
ウン

④－１.潜在顧客とＩＳＰ (インターネ
ットサービスプロバイダー)間の回線の
ダウン、トラフィックの増加によるデ
ータの遅延、未着

④－２.ＩＳＰと販売店Ｗｅｂサーバ間
の回線ダウン、トラフィックの増加に
よるデータの遅延、未着

Ｃ(ふつう) 潜在顧客

販売店

カード会社

通信事業者

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

・なし

・ 直接損害の保証
現在の契約では、直接損
害のみ補償しておりネッ
トワーク復旧までの利益
や費用など間接損害は負
担していない
(例)世田谷のケーブル火
災など

但し米国などではネット
ワーク関係のダウン等に
より市場が著しく混乱し
た場合企業がＣＳの判断
により保証するケースが
ある

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼のおける上位Ｉ
ＳＰと契約する

②複数のＩＳＰと契約
する

③ＩＳＰとの回線容量
を大きくする

Ｂ(わずか)
複数の回線を保有す
れば発生頻度は少な
くなる
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑤Ｗｅｂサーバへのウイ
ルス

ウイルスによるサーバおよび潜在顧客
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 潜在顧客

販売店

カード会社

・なし
入会申込書、入会案内を
単にハードコピーするだ
けではウイルスは混入し
ない

・ウイルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)

⑥Ｗｅｂサーバへのサー
ビス不能攻撃
   

悪意の第三者によるハイトラフィッ
ク、リピート攻撃等によるサーバ機能
の低下

ファイアウォールを設ける Ｃ(ふつう) 潜在顧客

販売店

カード会社

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届け出る

③営業妨害として警察
に届け出る

Ｃ(ふつう)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑦Ｗｅｂサーバの盗難 Ｗｅｂサーバが物理的に盗まれる

⑦－１.外部からの侵入による盗難

⑦－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 潜在顧客

販売店

カード会社

サーバ管理者

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

・サーバの再購入費用
盗難による新規サーバの
再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・ なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種賠償責任
など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)

⑧誤操作 潜在顧客が端末コンピュータを誤操作

⑧－１.指定事項、桁数以上を間違えて
入力する

⑧－２.誤ってデータを何度も送信して
しまう

指定事項以外が入力できな
いようアプリケーションに
て対応

潜在顧客が自己責任で再度
正しい操作をすればよい

Ｄ(かなり) 潜在顧客

販売店

カード会社

・時間的損害

・サーバへの負荷
誤操作によるサーバへの
余計な負担がかかるのみ
で、システム的には損害
はない

・なし

Ａ(ほとんど影響がな
い)

Ａ(ほとんど影響がな
い)

－

①誤操作しにくいメニ
ューをつくる(プルダウ
ンメニューなど)

②入力に対して確認画
面を設ける

Ｄ(かなり)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

①カード会員のなりすま
し

悪意の第三者が不正に入手した個人情
報(氏名・住所・カード番号等)をもと
に、なりすまして申し込みをする

入会申し込みがあった時点では、カー
ド番号の有効性のみのオーソリ（確認）
をしている。
申し込み人が、はたして真のカード会
員かどうかは確認できない

販売店は申し込み人に e-
mail アドレスを記入させ、
確認のメールを送信する

カード会社へのオーソリで
は、潜在顧客の申込時の自
宅住所とカード会社登録の
自宅住所との照合はプライ
バシーの問題がありできず

Ｃ(ふつう)
e-mail アドレス
だけでは本人特定
の決め手にはなら
ず、起こる可能性
は十分ある

なりすましされ
た会員

販売店

カード会社

・金銭的損害
なりすましに気づくまで
の入会金と書籍購入代金

・金銭的損害
カード会社との加盟店契
約により売上を拒否され
た場合

・金銭的損害
利用代金の請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

①ＩＤ、パスワードを
オフラインで通知す
る。本人の自宅へ郵送
する。さらに書留にす
れば、郵便局での受け
取り確認もできる

Ｃ(ふつう)
他人の個人データが
入手できれば、現状
簡単になりすましで
きる
非対面取引である以
上、決定的な解決策
はない

潜在顧客

会員受付登録係

カード会員DB 登録完了通知

顧客属性

    オーソリ情報

入会申込書

オーソリ用コンピュータ

入会申込

登録完了通知

① カ ー ド 会員の な り す ま し
② 誤操作

③ オ ンラ イ ン申込時の
デ ー タ 盗聴・改ざん
④ ネットワ ー ク 関係の ダウ ン

⑤ オ ー ソ リ 用回線の
ダウ ン

⑥ 登録係の
誤操作

⑦ オ ー ソ リ 用コ ンピ ュ ー タ の
ハッキ ング ・改ざん 、ウ ィル ス

⑧ カ ー ド 会員Ｄ Ｂ へ の ネット上で の
ハッキ ング 、改ざん 、盗聴

⑨ カ ー ド 会員Ｄ Ｂ の
ハッキ ング ・改ざん 、
盗難

⑩ 登録係に よ る 潜在顧客の
個人 情報の 不正利用
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

②誤操作 潜在顧客が端末コンピュータを誤操作

②－１.指定事項、桁数以上を間違えて
入力する

②－２.誤ってデータを何度も送信して
しまう

②－３.入会する意思がないのに入会操
作のボタンを押してしまう

指定事項以外が入力できな
いようアプリケーションに
て対応

潜在顧客が自己責任で再度
正しい操作をすればよい

Ｄ(かなり) 潜在顧客

販売店

カード会社

・時間的損害
・金銭的損害
入会する意思が無いのに
誤って入会操作のボタン
を押してしまいそれに気
づかなかった

・時間的損害
誤入会の取消し作業

・なし

Ｂ(なんらかの損害がで
る)
誤入会の場合は返金処
理も可能か？

Ｂ（なんらかの損害が
でる）

－

①誤操作しにくいメニ
ューをつくる(プルダウ
ンメニューなど)

②指定事項以外が入力
できないようアプリケ
ーションにて対応

③入力に対して確認画
面を設ける

Ｄ(かなり)

③オンラインでの入会申
し込みによるデータの盗
聴、改ざん
　　↓
ａ.①カード会員のなりす
まし参照

③－１.オンラインでの入会申し込み中
に悪意の第三者によって個人情報が盗
聴される

③－２.盗聴した情報を書き換えて送信
される

ＳＳＬを利用 Ｂ(わずか) 潜在顧客

販売店

カード会社

・個人情報の不正利用
それに伴う金銭的損害
入手した個人情報を別の
機会に利用された場合
は、カード利用代金

・金銭的損害
カード会社との加盟店契
約により売上を拒否され
た場合

・金銭的損害
利用代金請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

①ＳＳＬの暗号サイズ
を大きくする

Ｂ(わずか)
鍵のサイズが大きけ
れば大きいほど解読
される頻度は低くな
る
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

④ネットワーク関係のダ
ウン

④－１.潜在顧客とインターネットサー
ビスプロバイダー(ＩＳＰ)間の回線の
ダウン、トラフィックの増加によるデ
ータの遅延、未着

④－２.ＩＳＰと販売店Ｗｅｂサーバ間
の回線ダウン、トラフィックの増加に
よるデータの遅延、未着

Ｃ(ふつう) 潜在顧客

販売店

カード会社

通信業者

・購入機会の喪失
入会申込書、入会案内を
ダウンロードする機会を
失う

・販売機会の喪失
休業損害
入会申込書、案内を提供
する機会を失い入会者が
減少する

復旧するまでの新規加入
者による書籍の購入代金

・ なし

・ 直接損害の保証
現在の契約では、直接損
害のみ補償しておりネッ
トワーク復旧までの利益
や費用など間接損害は負
担していない
(例)世田谷のケーブル火
災など

但し米国などではネット
ワーク関係のダウン等に
より市場が著しく混乱し
た場合企業がＣＳの判断
により保証するケースが
ある

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼のおける上位Ｉ
ＳＰと契約する

②複数のＩＳＰと契約
する

③ＩＳＰとの回線容量
を大きくする

Ｂ(わずか)
複数の回線を保有す
れば発生頻度は少な
くなる
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑤オーソリ用回線のダウ
ン
      

ＣＡＴとカード会社間の公衆回線のダ
ウン

Ｃ(ふつう)
公衆回線およびＣ
ＡＦＩＳセンター
等の精度向上によ
りあまり起こらな
いが年に数回は発
生している

潜在顧客

販売店

カード会社

・なし

・時間的損害
正常に復帰後オーソリす
れば良く、損害はない
ただし長時間におよぶダ
ウンは業務に支障をきた
す恐れがあり

・なし
(本取引での直接的な被害
はなし)

－

Ａ(ほとんど影響がな
い)

－

①ＣＡＦＩＳ等の精度
をあげる

Ｃ(ふつう)

⑥登録係の誤操作 登録係のＣＡＴ誤操作により正規な情
報がカード会社に伝達できない

⑥－１.会員番号の一部を間違えて入力
した

⑥－２.まったく第三者のカード番号を
間違えて入力してしまうなど

単なる入力ミスであれば、
ＣＡＴ端末でエラー表示を
するのを確認する

Ｄ(かなり) 潜在顧客

販売店

カード会社

・なし

・時間的損害
間違いを確認後、直ちに
売上取り消し操作を行え
ば問題無い

・なし

－

Ａ(ほとんど影響がな
い)

－

①ＣＡＴの売上票を購
入申込者のリストと照
合する

②入会受付からカード
会社のオーソリまでオ
ンライン化する

Ｃ(ふつう)

⑦オーソリ用コンピュー
タへの ハッキング、盗
聴、改ざん、ウイルス

オーソリデータを保有しているコンピ
ュータに対してハッキングしデータを
改ざんする
ウィルスを混入させる

オーソリ用コンピュータを
インターネットと接続させ
ない

現状はＣＡＴを利用したマ
ニュアル入力にて対応

Ａ(ほとんどない)
ただし入会登録時
のオーソリが、イ
ンターネットと接
続されたコンピュ
ータを介して自動
的に行われるので
あれば可能性はあ
る

潜在顧客

販売店

カード会社

・なし

・なし
ただしオンライン接続さ
れている場合、以下の損
害が発生すると予想され
る
・金銭的損害
データ復旧費用
修理費用

・なし

－

－

－

①インターネットと接
続させない(オンライン
接続されている場合)

Ａ(ほとんどない)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑧カード会員データベー
スへのネット上でのハッ
キング、改ざん、盗聴

カード会社の保有するカード会員デー
タベースへのオンライン上のハッキン
グ、改ざん、盗聴

販売店はＣＡＦＩＳ等を経
由してオーソリを行うた
め、カード会社のデータベ
ースへのネット上のハッキ
ング、改ざんは現状ありえ
ない

Ａ(ほとんどない) 潜在顧客

販売店

カード会社

・なし

・なし

・カード会社固有の問題
としてＷＧでは取り上げ
ず

－

－

－

⑨カード会員データベー
スの改ざん、盗難

カード会社のデータベースのデータが
改ざんされる
データーベースからデータが盗難(コピ
ー)される

販売店はＣＡＦＩＳ等を経
由してオーソリを行うた
め、カード会社のデータベ
ースへのハッキング、改ざ
んは現状ありえない

Ａ(ほとんどない) 潜在顧客

販売店

カード会社

・なし

・なし

・カード会社固有の問題
としてＷＧでは取り上げ
ず

－

－

－

⑩登録係による潜在顧客
の個人情報の不正利用

⑩-１.登録係が潜在顧客の個人情報(氏
名・住所・カード番号など)を不正に入
手し、第三者に売り渡す

⑩-２.自分で別のモールでなりすまし
て利用する

社内教育(個人情報の取り扱
い)の徹底

Ｃ(ふつう) 潜在顧客

販売店

カード会社

・個人情報の不正利用
それに伴う金銭的損害
入手した個人情報を別の
機会に利用された場合
は、カード利用代金

・信用失墜
登録係による不正利用や
個人情報漏洩が明らかに
なった場合

・金銭的損害
信用失墜を回復するため
の諸費用

・損害賠償責任
登録係が個人情報を不正
利用し別の機会に利用し
た代金
個人情報漏洩に対する精
神的苦痛の損害賠償責任

・金銭的損害
利用代金の請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

①ＳＥＴの導入
ＳＥＴを使用した場合
は、販売店にカード番
号情報などが送信され
ない

②運用上のセキュリテ
ィ対策の実施
(例)クレジットカード
会員番号の事務処理と
住所・電話番号などの
処理を別々の人が担当
するなど

③社内教育の徹底

Ｂ(わずか)
クレジットカード番
号の漏洩はＳＥＴ導
入で解決できる
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3.3.33.3.33.3.33.3.3    書籍書籍書籍書籍検検検検索情索情索情索情報報報報

EEEECCCC 書籍書籍書籍書籍販販販販売売売売////書書書書籍籍籍籍情情情情報検報検報検報検索索索索////オオオオブブブブジジジジェェェェククククトトトトモモモモデデデデルルルル図図図図（（（（図図図図 3-33-33-33-3））））

 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

①会員のなりすまし ＩＤとパスワードが漏洩し、悪意の第
三者に利用されてしまう

現状はＩＤとパスワードの
本人認証のみ

Ｃ(ふつう)
ＩＤとパスワード
ではは確実な本人
認証にはならず、
起こる可能性は十
分ある

会員

販売店

カード会社

・精神的損害
なりすましが判明した時
の精神的苦痛

・ 金銭的損害
設備の無断利用
なりすました会員に無断
でサーバを利用される

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①指紋、声紋などを利
用したバイオメトリク
ス認証を用いる

Ｂ(わずか)
バイオメトリクス認
証については、認
証・公証ＷＧにて検
討中

  会員

会員サーバ

条件 結果

検索エンジン 書籍DB

検索サーバ

会員属性

認証係
① 会員の な り す ま し
② 誤操作

③ ハッキ ング 、改ざん
④ 故障・シ ス テムダウ ン

⑤ 盗難
⑥ ウ ィ ル ス
⑦ サ ー ビス 不能
攻撃

⑧ ハッキ ング 、改ざん
⑨ 故障・シ ス テムダウ ン
⑩ 盗難
⑪ ウ ィ ル ス
⑫ サ ー ビス 不能攻撃

　　　　⑮ 盗難　⑯ ウ ィ ル ス

⑨ ネットワ ー ク 関係の
ダウ ン

⑬ ハッキ ング 、改ざん
⑭ 故障・シ ス テムダウ ン
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

②誤操作 潜在顧客が端末コンピュータを誤操作

②－１.指定事項、桁数以上を間違えて
入力する

②－２.誤ってデータを何度も送信して
しまう

指定事項以外が入力できな
いようアプリケーションに
て対応

潜在顧客が自己責任で再度
正しい操作をすればよい

Ｄ(かなり) 会員

販売店

カード会社

・時間的損害

・サーバへの負荷
誤操作によるサーバへの
余計な負担がかかるのみ
で、システム的には損害
はない

・なし

Ａ(ほとんど影響がな
い)

Ａ(ほとんど影響がな
い)

－

①誤操作しにくいメニ
ューをつくる(プルダウ
ンメニューなど)

②入力に対して確認画
面を設ける

Ｄ(かなり)
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

③会員サーバへのハッキ
ング、改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による会員サーバへのハッキン
グ
　　　　　　　　
③-１.悪意の第三者による会員サーバ
へのハッキング
データの改ざん、データの消失により
会員サーバが正常に作動しない

③-２.社員など内部犯行による会員サ
ーバへのハッキング
データの改ざん、データの消失により
会員サーバが正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・金銭的損害
会員サーバに登録されて
いる本人属性が改ざんさ
れた場合、今後利用でき
なくなる恐れあり
ＩＤとＰＷの盗難による
不正利用

・ 個人情報の漏洩
会員サーバに登録されて
いる個人情報が漏洩する

・販売機会の喪失
休業損害
会員データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・ 損害賠償責任
ハッキングが原因による
個人情報漏洩の精神的苦
痛および不正利用分に対
する損害賠償責任

月会費など販売店の使用
に対して一定の費用を徴
収していた場合は、ハッ
キングや改ざんが理由で
利用不能となった場合に
賠償請求が生じることも
ある

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

④会員サーバの故障、シ
ステムダウン

通信途中に電源の切断などで会員サー
バがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

サーバ管理者

・購入機会の喪失
書籍を検索する機会を失
う

・販売機会の喪失
休業損害
会員サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
会員サーバ故障による修
理費用

・データ復旧費用
故障により消失したデー
タなどの復旧費用

・なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場契約内容
によって各種損害賠償責
任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではな
い。
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑤会員サーバの盗難 会員サーバが物理的に盗まれる

⑤－１.外部からの侵入による盗難

⑤－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

サーバ管理者

・購入機会の喪失
書籍を検索する機会を失
う

・金銭的損害
販売機会の喪失休業損害
会員サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・サーバの再購入費用
盗難による新規サーバの
再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・ なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)

⑥会員サーバへのウィル
ス

ウィルスによる会員サーバおよび会員
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけではウィ
ルスは混入しない

・ウィルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑦会員サーバへのサービ
ス不能攻撃

悪意の第三者によるハイトラフィッ
ク、リピート攻撃等による会員サーバ
機能の低下

ファイアウォールを設ける Ｃ(ふつう) 会員

販売店

カード会社

・購入機会の喪失
書籍を検索する機会を失
う

・販売機会の喪失
休業損害
会員データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届け出る

③営業妨害として警察
に届け出る

Ｃ(ふつう)

⑧検索サーバへのハッキ
ング、改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による検索サーバへのハッキン
グ

⑧－１. 悪意の第三者による検索サー
バへのハッキング。データの改ざん、
データの消失により検索サーバが正常
に作動しない

⑧－２. 社員など内部犯行による検索
サーバへのハッキング。データの改ざ
ん、データの消失により検索サーバが
正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・購入機会の喪失
書籍検索する機会を失う

・販売機会の喪失
休業損害
検索サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑨検索サーバの故障、シ
ステムダウン

通信途中に電源の切断などで検索サー
バがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

サーバ管理者

・購入機会の喪失
書籍を検索する機会を失
う

・販売機会の喪失
休業損害
検索する機会を失い入会
者が減少する

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
検索サーバ故障による修
理費用

・データ復旧費用
故障によるデータ消失な
どの復旧費用

・ なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではな
い。

⑩検索サーバの盗難 検索サーバが物理的に盗まれる

⑩－１.外部からの侵入による盗難

⑩－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

・ 購入機会の喪失
検索する機会を失う

・金銭的損害
販売機会の喪失休業損害
検索サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・サーバの再購入費用
盗難による新規サーバの
再購入費用

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

カード会社

サーバ管理者

・データ復旧費用
盗難により消失したデー
タの復旧費用

・ なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

－

Ｂ(なんらかの損害がで
る)

⑪検索サーバへのウィル
ス

ウィルスによる検索サーバおよび会員
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけではウィ
ルスは混入しない

・ウイルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・なし

－

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)

⑫検索サーバへのサービ
ス不能攻撃

悪意の第三者によるハイトラフィッ
ク、リピート攻撃等による検索サーバ
機能の低下

ファイアウォールを設ける Ｃ(ふつう) 会員

販売店

カード会社

・ 購入機会の喪失
書籍を検索する機会を失
う

・販売機会の喪失
休業損害
会員データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届け出る

③営業妨害として警察
に届け出る

Ｃ(ふつう)
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑬書籍データベースへの
ハッキング、改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による書籍データベースへのハ
ッキング
　　　　　　　　
⑬-１.悪意の第三者による書籍データ
ベースへのハッキング。データの改ざ
ん、データの消失により書籍データベ
ースが正常に作動しない

⑬-２.社員など内部犯行による書籍デ
ータベースへのハッキング。データの
改ざん、データの消失により書籍デー
タベースが正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・購入機会の喪失
書籍を検索する機会を失
う
　
　
・販売機会の喪失
休業損害
書籍データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの影響がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑭書籍データペースの故
障、システムダウン

通信途中に電源の切断などで書籍デー
タベースがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

・ 購入機会の損失
書籍を検索する機会を失
う

・販売機会の喪失
休業損害
書籍データベースが復旧
するまでの会員による書
籍の購入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
書籍データベース故障に
よる修理費用

・データ復旧費用
故障により消失したデー
タなどの復旧費用

なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではな
い。
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 発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑮書籍データベースの盗
難

書籍データベースが物理的に盗まれる

⑮－１.外部からの侵入による盗難

⑮－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

・ 購入機会の喪失
書籍データベースの盗難
により、検索不能となり
購入したい書籍が判明し
ない

・金銭的損害
販売機会の喪失
休業損害
書籍データベースが復旧
するまでの会員による書
籍の購入代金

復旧するまでの新規加入
者による書籍の購入代金

・データベースの再購入
費用
盗難による新規データベ
ースの再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①システム安全対策基
準の遵守

Ｂ(わずか)

⑯書籍データベースへの
ウィルス

ウィルスによる書籍データベースおよ
び会員のコンピュータへの何らかの障
害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけではウィ
ルスは混入しない

ウィルスの種別による各
種被害
(例)システムダウン、デ
ータの破壊など

・なし

－

Ｂ(なんらかの影響がで
る)

－

①定期的なウィルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)
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3.3.43.3.43.3.43.3.4    書籍書籍書籍書籍注注注注文文文文・・・・配配配配送送送送

EEEECCCC 書籍書籍書籍書籍販販販販売売売売////書書書書籍籍籍籍注注注注文文文文・・・・配配配配送送送送////オオオオブブブブジジジジェェェェククククトトトトモモモモデデデデル図ル図ル図ル図((((図図図図 3-4)3-4)3-4)3-4)

発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

①会員のなりすまし ＩＤとパスワードが漏洩し、悪意の第
三者に利用されてしまう

販売店は入会当初登録したクレジット
カード番号の有効性のみのオーソリ（確
認）をしているため、注文者が真の会
員かどうかまでは確認できない。

ＩＤとパスワードの本人認
証のみ

Ｃ(ふつう)
ＩＤとパスワード
ではは確実な本人
認証にはならず、
起こる可能性は十
分ある

会員

販売店

カード会社

・金銭的損害
なりすましに気づくまで
の入会金と書籍購入代金

・金銭的損害
カード会社との加盟店契
約により売上を拒否され
た場合

・金銭的損害
利用代金の請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの影響がで
る)

Ｂ(なんらかの影響がで
る)

①指紋、声紋などを利
用したバイオメトリク
ス認証を用いる

Ｂ(わずか)
バイオメトリクス等
を用いた本人認証に
ついては、認証・公
証ＷＧにて検討

  会員

会員サーバ

注文書

取次店受注係

在庫係

書籍DB

認証係

注文サーバ

会員属性

取次店納品係

配送係 在庫書籍 発注書 納品書
 宅配業者

オーソリ用コンピュー
タ

オーソリ情報

① 会員の な り す ま し
② 誤操作

③ ネットワ ー ク 関係の ダウ ン

④ サ ー ビス 不能攻撃
⑤ 故障・シ ス テムダウ ン

⑥ 盗難
⑦ ハッキ ング ・改ざん
⑧ ウ ィル ス

⑨ サ ー ビス 不能攻撃
⑩ 故障・シ ス テムダウ ン
⑪ ハッキ ング 、改ざん
⑫ ウ ィル ス
⑬ 盗難

⑮ 故障・シ ス テムダウ ン
⑯ ハッキ ング 、改ざん
⑰ 盗難
⑱ ウ ィ ル ス

⑭ 誤操作
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

②誤操作 会員が端末コンピュータを誤操作

②－１.指定事項以外を間違えて入力、
規定桁数以上を間違えて入力する

②－２.誤ってデータを何度も送信して
しまう

②－３.購入する意思がないのに購入操
作ボタンを押してしまう

指定事項以外が入力できな
いようアプリケーションに
て対応

会員が自己責任で再度正し
い操作をすればよい

Ｄ(かなり) 会員

販売店

カード会社

・ 時間的損害
・金銭的損害
購入する意思が無いのに
誤って購入操作のボタン
を押してしまいそれに気
づかなかった

・ 時間的損害
誤購入の取消し作業

・なし

Ｂ(なんらかの損害がで
る)

Ａ(ほとんど影響がな
い)

－

①受領確認のメールを
直ちに送信する

②受付、注文それぞれ
にオーダー番号を振 り
まとめて確認する

③定期的に購入記録を
確認出来るようにする

Ｄ(かなり)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

③ネットワーク関係のダ
ウン

③－１.会員とインターネットサービス
プロバイダー(ＩＳＰ)間の回線のダウ
ン、トラフィックの増加によるデータ
の遅延、未着

③－２.ＩＳＰと販売店ＷＥＢサーバ間
の回線ダウン、トラフィックの増加に
よるデータの遅延、未着

Ｃ(ふつう) 会員

販売店

カード会社

通信事業者

・購入機会の喪失
書籍を購入する機会を失
う

・ 金銭的損害
購入操作をしたにもかか
わらず、販売店からの反
応が無いため、再度購入
操作をしてしまい、結果
二重購入となってしまっ
た

・販売機会の喪失
休業損害
ネットワークが復旧する
までの間、販売機会を失
い入会者が減少する

復旧するまでの新規加入
者による書籍の購入代金

・ なし

・ 直接損害の保証
現在の契約では、直接損
害のみ補償しておりネッ
トワーク復旧までの利益
や費用など間接損害は負
担していない
(例)世田谷のケーブル火
災など

但し米国などではネット
ワーク関係のダウン等に
より市場が著しく混乱し
た場合企業がＣＳの判断
により保証するケースが
ある

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの影響がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼のある上位ＩＳ
Ｐと契約する

②複数のＩＳＰと契約
する

③ＩＳＰとの回線容量
を大きくする

Ｂ(わずか)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

④会員サーバへのサービ
ス不能攻撃

悪意の第三者によるハイトラフィッ
ク、リピート攻撃等による会員サーバ
機能の低下

ファイアウォールを設ける Ｃ(ふつう) 会員

販売者

カード会社

・購入機会の喪失
書籍を注文する機会を失
う

・販売機会の喪失
休業損害
サーバが正常に作動する
までの会員による書籍の
購入代金

復旧するまでの新規加入
者による書籍の購入代金

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届ける

③営業妨害として警察
に届け出る

Ｃ(ふつう)

⑤会員サーバの故障、シ
ステムダウン

通信途中に電源の切断などで会員サー
バがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

サーバ管理者

・購入機会の喪失
書籍を注文する機会を失
う

・販売機会の喪失
休業損害
会員サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
会員サーバ故障による修
理費用

・データ復旧費用
故障によるデータ消失な
どの復旧費用

・なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼できるシステム
使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑥会員サーバの盗難 会員サーバが物理的に盗まれる

⑥－１.外部からの侵入による盗難

⑥－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

サーバ管理者

・購入機会の喪失
書籍を検索する機会を失
う

・金銭的損害
販売機会の喪失
休業損害
会員サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・サーバの再購入費用
盗難による新規サーバの
再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑦会員サーバへのハッキ
ング・改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による会員サーバへのハッキン
グ

⑦－１. 悪意の第三者による会員サー
バへのハッキング。データの改ざん、
データの消失により検索サーバが正常
に作動しない

⑦－２. 社員など内部犯行による会員
サーバへのハッキング。データの改ざ
ん、データの消失により検索サーバが
正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・購入機会の喪失
検索する機会を失う

・販売機会の喪失
休業損害
検索サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・ 賠償責任損害
ハッキングが原因による
個人情報漏洩の精神的苦
痛および不正利用分に対
する損害賠償
但し、本当に情報が販売
店から漏洩したかを立証
するのは困難である
月会費など販売店の使用
に対して一定の費用を徴
収していた場は、ハッキ
ングや改ざんが理由で利
用不能となった場合に賠
償請求が生じることもあ
る

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・ なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑧会員サーバへのウィル
ス

ウィルスによる会員サーバおよび会員
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけでは通常
はウィルスは混入しない

・ウィルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・ なし

－

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)

⑨注文サーバへのサービ
ス不能攻撃

悪意の第三者によるハイトラフィッ
ク、リピート攻撃等による注文サーバ
機能の低下

ファイアウォールを設ける Ｃ(ふつう) 会員

販売者

カード会社

・購入機会の喪失
書籍を注文する機会を失
う

・販売機会の喪失
休業損害
サーバが正常に作動する
までの会員による書籍の
購入代金

復旧するまでの新規加入
者による書籍の購入代金

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの影響がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届出る

③営業妨害として警察
に届出る

Ｃ(ふつう)

⑩注文サーバの故障、シ
ステムダウン

通信途中に電源の切断などで注文サー
バがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

・購入機会の喪失
書籍を注文する機会を失
う

・販売機会の喪失
休業損害
注文サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
注文サーバ故障による修
理費用

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

カード会社

サーバ管理者

・データ復旧費用
故障によるデータ消失な
どの復旧費用

・なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

－

Ｂ(なんらかの損害がで
る)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑪注文サーバへのハッキ
ング・改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による注文サーバへのハッキン
グ

⑪－１. 悪意の第三者による注文サー
バへのハッキング。データの改ざん、
データの消失により注文サーバが正常
に作動しない

⑪－２. 社員など内部犯行による注文
サーバへのハッキング。データの改ざ
ん、データの消失により注文サーバが
正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・ 購入機会の喪失
注文する機会を失う

・ 個人情報の漏洩
注文サーバで保有してい
る書籍購入情報(どんな本
を買ったか等)が外部に漏
洩する
→購入実績の多い会員を
ターゲットにして少しづ
つ不正購入するといった
手口も考えられる

・金銭的損害
注文サーバがカード番号
等を保有している場合
は、盗難後の不正利用の
恐れあり

・販売機会の喪失
休業損害
注文サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、サー
バが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑫注文サーバへのウィル
ス

ウィルスによる会員サーバおよび会員
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけでは通常
はウィルスは混入しない

・ウィルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・ なし

－

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑬注文サーバの盗難 注文サーバが物理的に盗まれる

⑬－１.外部からの侵入による盗難によ
り、保有データを喪失する、未処理売
り上げデータを喪失する

⑬－２.内部関係者による盗難により、
保有データを喪失する、未処理売り上
げデータを喪失する

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

サーバ管理者

・ 購入機会の喪失
注文する機会を失う

・ 個人情報の漏洩
注文サーバで保有してい
る書籍購入情報(どんな本
を買ったか等)が外部に漏
洩する

・金銭的損害
注文サーバがカード番号
等を保有している場合
は、盗難後の不正利用の
恐れあり

・金銭的損害
販売機会の喪失
休業損害
注文サーバが復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金
   
・サーバの再購入費用
盗難による新規サーバの
再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ｂ(なんらかの影響がで
る)

Ｂ(なんらかの影響がで
る)

－

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑭在庫係の誤操作 在庫係りが、誤って注文していない書
籍をピックアップして配送してしまう

⑮書籍データベースの故
障、システムダウン

通信途中に電源の切断などで書籍デー
タベースがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

・ 購入機会の喪失
書籍を注文する機会を失
う

・販売機会の喪失
休業損害
書籍データベースが復旧
するまでの会員による書
籍の購入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
書籍データベース故障に
よる修理費用

・データ復旧費用
故障により消失したデー
タなどの復旧費用

・ なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではな
い。



50

発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑯書籍データベースへの
ハッキング・改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による書籍データベースへのハ
ッキング
　　　　　　　　
⑯-１.悪意の第三者による書籍データ
ベースへのハッキング
データの改ざん、データの消失により
書籍データベースが正常に作動しない

⑯-２.社員など内部犯行による書籍デ
ータベースへのハッキング
データの改ざん、データの消失により
書籍データベースが正常に作動しない

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・購入機会の喪失
書籍を検索する機会を失
う
　
　
・販売機会の喪失
休業損害
書籍データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加入
者による書籍の購入代金

・修理費用
ハッキングが原因による
故障の修理費用

・ データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの影響がで
る)

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑰書籍データベースの盗
難

書籍データベースが物理的に盗まれる

⑰－１.外部からの侵入による盗難

⑰－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

・ 購入機会の喪失
書籍データベースの盗難
により、検索不能となり
購入したい書籍が判明し
ない

・金銭的損害
販売機会の喪失
休業損害
書籍データベースが復旧
するまでの会員による書
籍の購入代金

復旧するまでの新規加入
者による書籍の購入代金

・データベースの再購入
費用
盗難による新規データベ
ース再購入費用

・ データ復旧費用
盗難により消失したデー
タの復旧費用

・なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの影響がで
る)

－

①システム安全対策基
準の遵守

Ｂ(わずか)

⑱書籍データベースへの
ウィルス

ウィルスによる書籍データベースおよ
び会員のコンピュータへの何らかの障
害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
書籍の検索だけでは通常
はウィルスは混入しない

・ウィルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

・なし

－

Ｂ(なんらかの影響がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイ
ンストールしない、さ
せない(販売店社員教育
の徹底)

Ｃ(ふつう)
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3.3.53.3.53.3.53.3.5    問合問合問合問合せせせせ・異・異・異・異動動動動・・・・退退退退会会会会

EEEECCCC 書籍書籍書籍書籍販販販販売売売売////問問問問合合合合せせせせ・異・異・異・異動動動動・・・・退退退退会会会会////オオオオブブブブジジジジェェェェククククトトトトモデモデモデモデルルルル図図図図((((図図図図 3-5)3-5)3-5)3-5)

発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

①会員のなりすまし 会員になりすまして、勝手に会員属性
を変更してしまう。

①－１.パスワード、連絡用メールアド
レスを　勝手に変更されてしまう
　　　　　　　　↓
属性変更後、会員になりすまして書籍
を購入する

①－２.配送先を勝手に変えてしまう。
　　　　　　　　↓
なりすました第三者の住所に書籍が送
付されてしまう
(現状オンラインでの属性変更は連絡用
メールアドレスとパスワードの変更の
み受付けており、その他の属性は別の
手段で販売店に届出しなくてはならな
い。)

ＩＤとパスワードによる本
人認証

Ｃ(ふつう) 会員

販売店

カード会社

・金銭的損害
会員属性の変更方法が確
立できていないめ商品の
配送先などが容易に変更
されてしまう

・金銭的損害
カード会社との加盟店契
約により売上を拒否され
た場合

・金銭的損害
利用代金の請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの影響がで
る)

Ｂ(なんらかの影響がで
る)

Ｂ(なんらかの影響がで
る)

①指紋、声紋などを利
用したバイオメトリク
ス認証を用いる

Ｂ(わずか)
バイオメトリクス認
証については、認
証・公証ＷＧにて検
討中

  会員

会員サーバ

退会情報

問合せ

異動情報問合せ・異動・退会受付係

会員属性

認証係

① 会員の な り す ま し
② 誤操作

④ ハッキ ング 、改ざん
⑤ サ ー ビス 不能攻撃

⑨ 誤操作
⑩ 受付係り に よ る 個人 情報の 不正利
用

⑥ 故障・シ ス テムダウ ン
⑦ 盗難
⑧ ウ ィ ル ス

③ ネットワ ー ク 関係の ダウ ン



53

発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

②誤操作 会員が端末コンピータを誤操作

②－１.新しいパスワードを間違えて入
力してしまう
　　　　　　　　↓
新しいパスワードを忘失してしまう

②－２.新しいメールアドレスを間違え
て入力してしまう
　　　　　　　　↓
販売店からのメールによる連絡が届か
なくなる

②－３. 誤ってデータを何度も送信し
てしまう

②－１の場合
新しいパスワードを 2 回入
力させる

Ｃ(ふつう)
ごくひんぱんに起
こる

会員

販売店

カード会社

・ 利用機会の損失
パスワードを忘れてしま
い利用することができな
くなってしまう→金銭的
損害につながる

・時間的損害
誤操作による属性変更事
項の取消しおよび復旧作
業などの事務作業の増加

なし

Ａ(ほとんど影響がな
い)
直ちにパスワード照会
をすれば被害は少なく
なる

Ａ(ほとんど影響がな
い)

－

①電子メールの変更受
付は、確認画面を設け
る

Ｃ(ふつう)

③ネットワーク関係のダ
ウン

③－１.会員とインターネットサービス
プロバイダー(ＩＳＰ)間の回線のダウ
ン、トラフィックの増加によるデータ
の遅延、未着

③－２.ＩＳＰと販売店Ｗｅｂサーバ間
の回線ダウン、トラフィックの増加に
よるデータの遅延、未着

Ｃ(ふつう) 会員

販売店

カード会社

通信業社

・利用機会の喪失
属性変更する機会を失う

・ 利用機会の提供不能
属性変更の機会を提供で
きず

・ なし

・ 直接損害の保証
現在の契約では、直接損
害のみ補償しておりネッ
トワーク復旧までの利益
や費用など間接損害は負
担していない
(例)世田谷のケーブル火
災など

但し米国などではネット
ワーク関係のダウン等に
より市場が著しく混乱し
た場合企業がＣＳの判断
により保証するケースが
ある

Ａ(ほとんど影響がな
い)

Ａ(ほとんど影響がな
い)

－

Ｂ(なんらかの損害がで
る)

①信頼のおける上位Ｉ
ＳＰと契約する

②複数のＩＳＰと契約
する

③ＩＳＰとの回線容量
を大きくする

Ｂ(わずか)
複数の回線を保有す
れば発生頻度は少な
くなる
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

④会員サーバへのハッキ
ング、改ざん
       ↓
ａデータの改ざん
ｂデータの消失

第三者による会員サーバへのハッキン
グ

④－１. 悪意の第三者による会員サー
バへのハッキング
データの改ざん、データの消失により
会員サーバが正常に作動しない

④－２. 社員など内部犯行による会員
サーバへのハッキング
データの改ざん、データの消失により
会員サーバが正常に作動しないオンラ
インで会員属性を変更している時に会
員データを盗聴される
　　　　　　　↓
盗聴したデータを改ざんして再送信さ
れる

ファイアウォールを設ける

データのバックアップ

社員教育の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・金銭的損害
会員サーバに登録されて
いる本人属性が改ざんさ
れた場合、今後利用でき
なくなる恐れあり
ＩＤとＰＷの盗難による
不正利用

・販売機会の喪失
休業損害
会員データを復旧するま
での会員による書籍の購
入代金

復旧するまでの新規加

入者による書籍の購入代
金

・修理費用
ハッキングが原因による
故障の修理費用

・データ復旧費用
ハッキングにより改ざ
ん、消失したデータの復
旧費用

・なし

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)
データが消失したり改
ざんされた場合、Ｗｅ
ｂが正常に作動せず、
やむを得ず休業する場
合も考えられる。また
現状復帰への諸費用な
ど金銭的な損害は大き
い

－

①ファイアウォールの
バージョンアップの実
施

②社内運用規定の確立

③販売店の社員教育の
徹底

④改ざんされて困るデ
ータは、オリジナルデ
ータをネットワークに
接続していないコンピ
ュータで保管する

Ｃ(ふつう)
ファイアウォールを
バージョンアップし
ても新たなセキュリ
ティホールが発見さ
れるなど、悪意の第
三者と販売店のいた
ちごっこになり、決
定的な対応策がない

⑤会員サーバへのサービ
ス不能攻撃

悪意の第三者によるハイトラフック、
リピート攻撃によるサーバ機能の低下

ファイアウォールを設ける Ｃ(ふつう) 会員

販売店

カード会社

・利用機会の喪失
問合せ、会員属性変更、
退会などの手続きをする
機会を失う

・時間的損害
問合せ、会員属性変更、
退会などの手続きを受付
できない

なし

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

①ファイアウォールで
の遮断

②原因追求のためにＩ
ＳＰに届け出る

③営業妨害として警察
に届け出る

Ｃ(ふつう)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑥会員サーバの故障、シ
ステムダウン

通信途中に電源の切断などで会員サー
バがシステムダウンする
突然故障する

定期的なメンテナンスの実
施

Ｃ(ふつう) 会員

販売店

カード会社

サーバ管理者

・利用機会の喪失
問合せ、会員属性変更、
退会などの手続きをする
機会を失う

・時間的損害
問合せ、会員属性変更、
退会などの手続きを受付
できない

・金銭的損害
・修理費用
会員サーバ故障による修
理費用
　
・データ復旧費用
故障によるデータ消失な
どの復旧費用

なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①信頼できるシステム
を使用する

②アプリケーションは
最新のバージョンを使
用する

③無停電電源装置の取
り付け

④定期的なメンテナン
スの実施

⑤販売店の保守体制の
確立

Ｃ(ふつう)
定期的なメンテナン
スである程度は防ぐ
ことは可能である
が、決定的ではない
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑦会員サーバの盗難 会員サーバが物理的に盗まれる

⑦－１.外部からの侵入による盗難

⑦－２.内部関係者による盗難

各種盗難防止策 Ｂ(わずか) 会員

販売店

カード会社

サーバ管理者

・利用機会の喪失
問合せ、会員属性変更、
退会などの手続きができ
ない

・金銭的損害
利用機会提供の喪失
休業損害
会員サーバが復旧するま
での諸費用

・サーバの再購入費用
盗難による新規サーバの
再購入費用

・データ復旧費用
盗難により消失したデー
タの復旧費用

・ なし

・ サーバ管理責任
レンタルサーバで管理契
約をしている場合契約内
容によって各種損害賠償
責任など

Ａ(ほとんど影響がな
い)

Ｂ(なんらかの損害がで
る)

－

Ｂ(なんらかの損害がで
る)

①システム安全対策基
準の遵守

Ｂ(わずか)

⑧会員サーバへのウィル
ス

ウィルスによる会員サーバおよび会員
のコンピュータへの何らかの障害

定期的なウィルスチェック Ｃ(ふつう) 会員

販売店

カード会社

・ なし
属性変更の手続きだけで
はウィルスは混入しない

・ウィルスの種別による
各種被害
(例)システムダウン、デ
ータの破壊など

なし

－

Ｂ(なんらかの損害がで
る)

－

①定期的なウイルスチ
ェック

②ウィルスが混入しに
くいシステム設計をす
る

③不必要なアプリケー
ションをサーバにイン
ストールしない、させ
ない(販売店社員教育の
徹底)

Ｃ(ふつう)
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑨問合せ・異動・退会受
付係の誤操作

問合せ・異動・退会受付係の誤操作に
より正規な情報を登録できない

⑨－１.会員番号を聞き間違えて全く他
人の異動情報、退会情報を受付してし
まった

⑨－２.異動情報(クレジットカード番
号の変更、書籍送付先の住所変更等)を
間違えて受付してしまった

Ｄ(かなり) 会員

販売店

カード会社

・ 金銭的損害
真正な住所へ書籍が送付
されず、受け取ることが
できない
変更したはずのクレジッ
トカード番号が、変更さ
れず前の登録の番号へ請
求がでてしまうなど

・ 時間的損害
誤情報を真正な情報に復
旧してもらうまでの調査
協力など

・ 信用失墜
社員の誤操作により会員
に対し迷惑をかけてしま
い、信用を失ってしまう

・ 金銭的損害
信用失墜を回復するため
の諸費用

・ 時間的損害
誤情報を真正な情報に復
旧するまでの事務作業

・ 時間的損害
間違ったカード番号が登
録されたときの事後事務
処理

Ｂ(なんらかの損害がで
る)

Ｂ(何らかの損害がで
る)

Ａ(ほとんど影響がな
い)

①異動・退会処理のオ
ンライン化

②運用制度の確立、変
更事項の反復確認など

Ｂ(わずか)
オンライン化によっ
て、ほぼ皆無になる
と思われるが、人間
が作業する以上はな
んらかの誤操作はで
てくると思われる
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発生する危険 危険の説明 販売店の対応策 発生の頻度 被害者 損害の種類と内容 損害の規模 ＥＣＯＭ対応策
ＥＣＯＭ対応策後発

生の頻度

⑩問合せ・異動・退会受
付係の個人情報の不正利
用

⑩-１. 問合せ・異動・退会受付係が会
員の個人情報(氏名・住所・カード番号
など)を不正に入手し、第三者に売り渡
す

⑩-２.自分で別のモールでなりすまし
て利用する

社内教育(個人情報の取り扱
い)の徹底

Ｃ(ふつう) 会員

販売店

カード会社

・個人情報の不正利用
それに伴う金銭的損害
入手した個人情報を別の
機会に利用された場合
は、カード利用代金

・信用失墜
受付係による不正利用や
個人情報漏洩が明らかに
なった場合

・ 金銭的損害
信用失墜を回復するため
の諸費用

・損害賠償責任
受付係が個人情報を不正
利用し別の機会に利用し
た代金に対する損害賠償
責任

・金銭的損害
利用代金の請求不能
真正な会員より支払いを
拒否された場合

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

Ｂ(なんらかの損害がで
る)

①運用上の個人情報漏
洩対策の実施
(例)クレジットカード
会員番号の事務処理と
住所・電話番号などの
処理を別々の人が担当
するなど

②社内教育の徹底

Ｃ(ふつう)
いくら対策を講じて
も受付係は、個人情
報を取り扱いしなく
てはならず、最後は
受付する人のモラル
の問題となる
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4444    ＥＣＥＣＥＣＥＣににににおけるリおけるリおけるリおけるリススススクククク負負負負担の現状とリ担の現状とリ担の現状とリ担の現状とリススススク処ク処ク処ク処理理理理

ここでは、「３ビジネスプロセス毎のリスク洗い出しと評価」を基礎にして、ＥＣにお

ける各主体別に事故（ペリル）、それを原因にして起こる損害およびその負担の現状、そ

の損害を対象とする保険の有無、関連する現行法をまとめ、最後に保険、関連法、クレジ

ットカード規約などの解説を加えた。

ＥＣにおける決済方法は多種多様のものが存在し、そのすべてを対象にすることは不可

能なため「３ビジネスプロセス毎のリスク洗い出しと評価」を資料に代表的な決済方法で

あるクレジットカード決済を例にした。尚、クレジットカード決済においては起こり得な

いものでも、その他の決済方法では起こる可能性のあるリスクについては取り上げたもの

もある。

各リスクに対応する保険については、各保険会社が様々な内容の独自の商品を販売して

いるため一律にその内容や名称を記載することは困難であったが、ここでは一般の参考に

供するため、典型的なネットワーク関連の保険の内容および名称を調査の上、記載した。

尚、消費者および販売店のリスクを中心に調査および検討を行なったが、「３ビジネス

プロセス毎のリスク洗い出しと評価」の中で一部検討された金融機関（クレジットカード

会社など）、サーバ管理者、通信事業者のリスクについても同様の方法でまとめ、参考資

料として加えた。

4.14.14.14.1    ププププレレレレーーーーヤーヤーヤーヤー別別別別ののののリリリリススススクククク負負負負担担担担の現状とリの現状とリの現状とリの現状とリススススクククク処処処処理理理理
4.1.14.1.14.1.14.1.1    表の見表の見表の見表の見方方方方

(1) リスクの大分類

ネットワークを取り巻くリスクとして過失、故障、災害、犯罪の４分類とした。

(2) リスクの小分類

リスクを事故（ペリル）によって細分化した。

(3) 例

リスク発生が想定される例をあげた。

(4) 原因・プロセス

リスク発生の原因およびそのプロセスを解説した。

(5) 損害

具体的にどのような損害が発生するか表示した。

(6) リスク負担

○　→　各プレーヤーがリスクを負担している。負担しなければならない。

△ →　状況によりリスク負担がケースバイケースである。

×　→　各プレーヤーがリスクを負担していない。負担する必要がない。
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(7) 対応する保険の有無

リスクをカバーする保険があるものについては○とし一般的な名称をあげた。

カバーする保険がない場合は、×とした。

(8) 関連する法律など

リスク発生ならびに負担に関する現行法を表示した。
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4.1.24.1.24.1.24.1.2    消費消費消費消費者者者者の損の損の損の損害害害害

リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１.詐欺 ①悪意の販売店が､注文を受
けたにもかかわらず、商品
を送らずに代金を詐取する

インターネット上、実在する
販売店の名前だけで、その店
を信用してしまう。
十分な調査をせず、その店を
信用してしまう

クレジット会社から
の請求

△ × 民法９６条
割賦販売法３０条の４
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）

解説：法律 4.3.1 消費者の損害（1）

クレジットカード決済で、対象店
がカード加盟店であった場合は、
会員からの申し出により調査のう
え返金処理

２.販売店のなり
すまし

①悪意の第三者が架空の販
売店になりすましたり、実
在する販売店の名をかたり
（なりすまし）商品代金を
詐取しようとしたり、個人
情報を不正入手する

クレジット会社から
の請求

プライバシー侵害に
よる精神的損害

○

○

×

×

民法９６条
民法７０９条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）

解説：法律 4.3.1 消費者の損害（2）

クレジットカード会社と架空の販
売店との加盟店契約は、あり得な
いため、クレジットカード会社か
らのこの取引による請求はまず起
こり得ない

故意　詐欺　犯罪

３.消費者のなり
すまし

①悪意の第三者が、実在す
るカード会員になりすま
し、不正に商品を詐取しよ
うとする

１）クレジットカードを紛失
して個人情報が漏洩

２）インターネット上でハッ
キングされ、個人情報が漏洩

３）リアルの世界で盗み見さ
れ、個人情報が漏洩

４）友人にカードを貸し、悪
用されて

クレジット会社から
の請求
（なりすましの証明
に係る時間的、精神
的損害あり）

クレジット会社から
の請求
（なりすましの証明
に係る時間的、精神
的損害あり）

クレジット会社から
の請求
（なりすましの証明
に係る時間的、精神
的損害あり）

クレジット会社から
の請求
（なりすましの証明
に係る時間的、精神
的損害あり）

△

△

△

○

○クレジットカー
ド盗難保険

×

×

×

民法７０９条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.1 消費者の損害（3）、
（4）、（5）、（6）

１）カードの紛失
届け出必須

２）インターネット上でのハッキ
ング原因がはっきりしている場合
で、明らかに会員に責がある場合
（非暗号化での送信等）の場合に
ついては会員の善管注意義務違反
となる場合もある
※漏洩したルートの確定が困難

３）リアルでの盗み見
上記同様に会員での善管注意義務
となる場合もある
※漏洩したルートの確定が困難

４）友人にカード貸与
会員リスク
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

①悪意の販売店が実際に注
文を受けた以外に不正な売
り上げを捏造する

内部犯行 クレジット会社から
の請求
（改ざんの証明に係
る時間的、精神的損
害あり）

× － 民法７０９条
民法７０４条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.1 消費者の損害（7）

会員からの申し出により、調査の
うえ返金処理

４.データの改ざ
ん

②通信途中もしくは販売店
のサーバに侵入し、受注デ
ータを改ざんする

クレジット会社から
の請求
（改ざんの証明に係
る時間的、精神的損
害あり）

× － 民法７０９条
民法７０３条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.1 消費者の損害（8）

会員からの申し出により、調査の
うえ返金処理

①販売店に送信した個人情
報を通信中何者かにより、
盗聴されプライバシー侵害
を受けた

   プライバシー侵害に
よる精神的損害

○ × 民法７０９条

解説：法律 4.3.1 消費者の損害（9）

②自身のＰＣに不正アクセ
スを受け、データを壊され
た

データの復旧費用

ハードウェア故障の
修理費用

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

民法７０９条
刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.1 消費者の損害（10）

故意　詐欺　犯罪

５.不正アクセス

③販売店のサーバが不正ア
クセスを受け、個人情報が
漏洩した
サーバの機能が停止し、正
常なサービスが受けられな
かった

プライバシー侵害に
よる精神的損害

利用機会の喪失

○

○

×

×

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.1 消費者の損害（11）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

５.不正アクセス ④自身のＰＣに不正アクセ
スを受け、カード番号を含
む個人情報が漏洩した

クレジットカード会
社からの請求
（漏洩したカード番
号による悪用）

プライバシー侵害に
よる精神的損害

△

○

×

×

民法７０９条
刑法２４６条
刑法２３４条の２
（電子計算機損壊等業務妨害罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.1 消費者の損害（12）

カード番号を他の販売店等にて悪
用した場合にのみ発生
※カード番号をＰＣ上に保有する
ことは稀少であるが、会員の善管
注意義務違反と判断される場合も
ある

６.サービス不能
攻撃

①嫌がらせ目的で大量のメ
ールを送信してきた

利用機会の喪失 ○ × 刑法２３４条の２
（電子計算機損壊等業務妨害罪）
解説：法律 4.3.1 消費者の損害（13）

①コンピュータソフトをダ
ウンロードしてウィルスに
感染した

データの復旧費用

利用機会の喪失

ハードウェアの故障

○

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険

刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.1 消費者の損害（14）

ダウンロードしたソフトウェアが
購入した商品の場合、消費者が販
売店に対し損害賠償を請求できる
ケースあり。
（商品の瑕疵に関し、販売者側に
て免責としているケースも有り）

故意　詐欺　犯罪

７.ウィルス

②販売店のサーバがウィル
スに感染し、個人情報が漏
洩した
サーバの機能が停止し、正
常なサービスが受けられな
かった

プライバシー侵害に
よる精神的損害

利用機会の喪失

○

○

×

×

刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.1 消費者の損害（15）

①ネットワークダウンによ
り注文ができなかった

利用機会の喪失 ○ × 第１種電気通信事業者、第２種電気
通信事業者免責約款
刑法２５９条

解説：法律 4.3.1 消費者の損害（16）

故障　事故

②販売店のサーバのダウン
により注文ができなかった

利用機会の喪失 ○ × 解説：法律 4.3.1 消費者の損害（17）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

①モールの商品購入の画面
において購入キャンセルの
つもりが、誤って確認画面
を押してしまい売り上げが
成立してしまう

間違いに気づかぬま
ま、代金を請求され
てしまう

△ × 民法９５条
訪問販売法、割賦販売法、クーリン
グオフ制度

訪問販売法、割賦販売法ではクーリ
ングオフ制度を認めているが、通信
販売はその対象外となっている。電
子商取引は通信販売の一形態と位置
づけられており、クーリングオフ制
度は認められていない。

一方、訪問販売法では返品を認めな
い場合は、その旨を広告中に記載し
ておくことと規定している（訪問販
売法８条４号）。従って、返品を認
めない旨の記載がないときは、商品
の返品要請に応じるものとも解釈で
きる。

解説：法律 4.3.1 消費者の損害（18）

誤入力であったことの証明に係る
時間的、精神的損害あり

１.消費者の過失

②画面上でイメージした商
品とは異なる商品が届けら
れた

返品が認められない
まま、代金を請求さ
れてしまう

△ × 同上

解説：法律 4.3.1 消費者の損害（19）

過失

２.販売店の過失 ①販売店社員によるデータ
入力ミス

商品の未受領，異な
る商品の受領

異なる代金での支払
い

×

×

－

－

民法４１５条

解説：法律 4.3.1 消費者の損害（20）

誤入力であったことの証明に係る
時間的、精神的損害あり

自然災害 ①火災、落雷、爆発、水漏
れ等によるＰＣの損失

ハードウェアの故障 ○ ○火災保険
コンピュータ総合
保険
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4.1.34.1.34.1.34.1.3    販売販売販売販売店店店店の損の損の損の損害害害害

リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１.販売店のなり
すまし

①悪意の第三者が販売店の
名をかたり（なりすまし）
商品代金を詐取しようとし
たり、個人情報を不正入手
する

１）インターネット上、実在
する販売店の名前だけで、そ
の店を信用してしまう

２）十分な調査をせず、その
店を信用してしまう

なりすまされたこと
による信用失墜

信用失墜による経済
的損失、信用回復に
要する諸費用

○

○

×

×

刑法第２４６条
（詐欺罪）

解説：法律 4.3.2 販売店の損害（1）

２.消費者のなり
すまし

①悪意の第三者が、実在す
るカード会員になりすま
し、不正に商品を詐取しよ
うとする

１）クレジットカードを紛失
して個人情報が漏洩

２）インターネット上でハッ
キングされ、個人情報が漏洩

３）リアルの世界で盗みさ
れ、個人情報が漏洩

４）友人にカードを貸し、悪
用されて

販売代金
（なりすましの証明
に係る時間的、精神
的損害あり）

△

△

△

△

○クレジットカー
ド盗難保険

×

×

×

民法７０９条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.2 販売店の損害（2）、
（3）、（4）、（5）

カード会社との加盟店契約によ
り、売り上げを拒否された分を負
担する
１）無効カード登録確認，カード
会社への与信照会（オーソリ取
得）による事前検知
２）～４）加盟店契約に従い負担

３.データの改ざ
ん

①悪意の従業員が実際に注
文を受けた以外に不正な売
り上げを捏造する

内部犯行 信用失墜による経済
的損失

信用回復に要する諸
費用

不正売上分の使用者
責任による損害賠償
責任

○

○

○

×

×

○身元信用保険

刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.2 販売店の損害（6）、

故意　詐欺　犯罪

４.不正アクセス ①販売店に送信した個人情
報を通信中何者かにより、
盗聴され消費者がプライバ
シー侵害を受けた

   プライバシー侵害に
よる損害賠償責任

× － 解説：法律 4.3.2 販売店の損害（7）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

②販売店のサーバに不正ア
クセスを受け、データを壊
された
コンピュータが壊された
  

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

ハードウェア故障の
修理費用

○

○

○

コンピュータ総合
保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険

民法７０９条
刑法２３４条の２
（電子計算機損壊等業務妨害罪）
刑法第２５９条
（私用文書等毀棄罪）

解説：法律 4.3.2 販売店の損害（8）

③販売店のサーバが不正ア
クセスを受け、個人情報が
漏洩した
サーバの機能が停止し、正
常な業務が継続できなかっ
た

プライバシー侵害に
よる損害賠償責任

信用失墜による経済
的損失、信用回復に
要する諸費用（広告
宣伝費など）

休業損害

○

○

○

○各種賠償責任保
険

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.2 販売店の損害（9）

その他米国の証券取引の事例のよ
うに顧客の逸失利益を補償せざる
を得ない可能性あり

④販売店が消費者に送信し
た個人情報を通信中何者か
により、盗聴され消費者が
プライバシー侵害を受けた

プライバシー侵害に
よる損害賠償責任

△ ○各種賠償責任保
険

解説：法律 4.3.2 販売店の損害（10）

故意　詐欺　犯罪 ４.不正アクセス

⑤通信途中もしくは販売店
のサーバから盗聴・漏洩し
たカード番号を他店で悪用
された

カード番号漏洩によ
る消費者・カード会
社への損害賠償責任

△ ○各種賠償責任保
険

刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.2 販売店の損害（11）

加盟店契約に基づき負担
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

５.サービス不能
攻撃

①嫌がらせ目的で大量のメ
ールを送信してきた

ネットワークの中断、サーバ
のダウン

休業損害 ○ ○コンピュータ総
合保険（営業継続
費用、喪失利益・
収益減少防止費
用）
ネットワーク中断
保険

民法７０９条
刑刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.2 販売店の損害（12）

その他米国の証券取引の事例のよ
うに顧客の逸失利益を補償せざる
を得ない可能性あり

①販売店のサーバがウィル
スに感染し、データが破壊
され、正常な業務が継続で
きなかった

１）ウィルスによるデータの
破壊

２）ウィルスによるネットワ
ークの中断

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

休業損害

休業損害

○

○

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）
刑法２５９条
（私用文書等毀棄罪）

解説：法律 4.3.2 販売店の損害（13）

その他米国の証券取引の事例のよ
うに顧客の逸失利益を補償せざる
を得ない可能性あり

②販売店のサーバがウィル
スに感染し、個人情報が漏
洩した
サーバの機能が停止した

プライバシー侵害に
よる損害賠償責任

ハードウェアの故障

○

○

○各種賠償責任保
険

○コンピュータ総
合保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）
刑法２５９条
（私用文書等毀棄罪）

解説：法律 4.3.2 販売店の損害（14）

管理義務違反による可能性

故意　詐欺　犯罪

６.ウィルス

③販売店のサーバがウィル
スに感染し、消費者のＰＣ
に損害を与えた

消費者ＰＣへの損害
賠償責任

△ ○各種賠償責任保
険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）
刑法２５９条
（私用文書等毀棄罪）

解説：法律 4.3.2 販売店の損害（15）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

７.否認 ①消費者がコンピュータア
プリケーションをダウンロ
ードで購入するが、故意に
受け取っていないと主張し
代金請求に応じない

販売代金 △ × 刑法２４６条
（詐欺罪）
刑法２４６条の２
（電子計算機使用詐欺罪）

解説：法律 4.3.2 販売店の損害（16）

故意　詐欺　犯罪

８.盗難 ①内部及び外部の者にサー
バデータベース等を物理的
に盗難される

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

休業損害

データの復旧費用

ハードウェアの再購
入費用

プライバシー侵害に
よる損害賠償責任

○

○

○

○

○

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

○各種賠償責任保
険

刑法２３５条
（窃盗罪）

解説：法律 4.3.2 販売店の損害（17）

管理義務違反による可能性

故障　事故 １.通信ネットワ
ークの故障

①ネットワークダウンによ
り注文ができなかった

休業損害

消費者の逸失利益に
対する損害賠償責任

○

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

－

第１種電気通信事業者、第２種電気
通信事業者免責約款

解説：法律 4.3.2 販売店の損害（18）

その他米国の証券取引の事例のよ
うに顧客の逸失利益をＣＳの観点
から補償せざるを得ない可能性あ
り
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

故障　事故 ２.販売店サーバ
の故障

①システムダウンにより営
業ができなくなった
データが消失した

休業損害

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

ハードウェアの故障

○

○

○

○

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険

解説：法律 4.3.2 販売店の損害（19） その他米国の証券取引の事例のよ
うに顧客の逸失利益をＣＳの観点
から補償せざるを得ない可能性あ
り
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

過失 １.販売店の過失 ①販売店社員によるデータ
入力ミス

１）単なる誤入力

２）取り扱いミスによりデー
タが消失した

３）操作ミスによりシステム
がダウンした

誤配送等による回
収、再出荷等の費用

入力事項取り消し及
び復旧作業等の事務
作業の増加

信用失墜及び信用回
復諸費用

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

信用失墜及び信用回
復諸費用

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

信用失墜及び信用回
復諸費用

○

○

○

○

○

○

○

○

○

×

×

×

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用…重大な
る過失でないも
の）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

解説：法律 4.3.2 販売店の損害（20）、
（21）、（22）、（23）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１．販売店の過
失

②ウェブ上の内容が不適切
であった

１）著作権侵害

２）名誉毀損

３）商標違反

著作権侵害による損
害賠償責任

名誉毀損による損害
賠償責任

商標違反による損害
賠償責任

○

○

○

○各種賠償責任保
険

○各種賠償責任保
険

×

著作権法１１９条
解説：法律 4.3.2 販売店の損害（25）

刑法２３０条
（名誉毀損罪）
解説：法律 4.3.2 販売店の損害（26）

商標法７８条
解説：法律 4.3.2 販売店の損害（27）

過失

２．消費者の過
失

①消費者による端末コンピ
ュータの誤操作

誤配送等による回
収、再出荷等の費用

入力事項取り消し及
び復旧作業等の事務
作業の増加

○

○

×

×

訪問販売法、割賦販売法、クーリン
グオフ制度
訪問販売法、割賦販売法ではクーリ
ングオフ制度を認めているが、通信
販売はその対象外となっている。電
子商取引は通信販売の一形態と位置
づけられており、クーリングオフ制
度は認められていない。

一方、訪問販売法では返品を認めな
い場合は、その旨を広告中に記載し
ておくことと規定している（訪問販
売法８条４号）。従って、返品を認
めない旨の記載がないときは、商品
の返品要請に応じるものとも解釈で
きる。

解説：法律 4.3.2 販売店の損害（24）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

自然災害 ①火災、落雷、爆発水濡れ
による情報機器、メディア
の損害

情報機器の破壊 休業損害

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

データの復旧費用

ハードウェアの故障

○

○

○

○

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

×

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険
火災保険
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4.1.44.1.44.1.44.1.4    金融金融金融金融機機機機関関関関（（（（ククククレレレレジジジジットットットットカカカカーーーードドドド会会会会社社社社））））のののの損損損損害害害害

リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１.消費者のなり
すまし

①悪意の第三者が、実在す
るクレジットカード会員に
なりすまし、不正に商品を
詐取しようとする

１）クレジットカードを紛失
して個人情報が漏洩

２）インターネット上でハッ
キングされ、個人情報が漏洩

３）リアルの世界で盗みさ
れ、個人情報が漏洩

４）友人にカードを貸し、悪
用されて

販売代金
（なりすましの証明
に係る時間的、精神
的損害あり）

△

△

△

×

○クレジットカー
ド盗難保険

×

×

－

民法７０９条
刑法第２４６条
（詐欺罪）
刑法第２４６条の２
（電子計算機使用詐欺罪）
刑法第１６１条の２第１項
（電磁的記録不正作出罪）
刑法第１６１条の２第３項
（不正作出電磁的記録行使罪）

解説：法律 4.3.3 金融機関の損害
（1）、（2）、（3）、（4）

２.データの改ざ
ん

①悪意の従業員が実際の取
り引き以外に不正な送金を
行なう

内部犯行 不正送金による財産
的損失

信用失墜による信用
回復に要する諸費用

○

○

○金融機関包括補
償保険
身元信用保険

×

民法７０９条
刑法第２４６条の２
（電子計算機使用詐欺罪）

解説：法律 4.3.3 金融機関の損害（5）

①カード会員が販売店に送
信した個人情報を通信中何
者かにより、盗聴されカー
ド会員がプライバシー侵害
を受けた

   プライバシー侵害に
よる損害賠償責任

× － 解説：法律 4.3.3 金融機関の損害（6）

故意　詐欺　犯罪

３.不正アクセス

②金融機関のサーバに不正
アクセスを受け、データを
壊された
コンピュータが壊された

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る金銭的損失

ハードウェア故障の
修理費用

○

○

○

○金融機関包括補
償保険
コンピュータ総合
保険

×

○金融機関包括補
償保険
コンピュータ総合
保険

刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.3 金融機関の損害（7）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

３.不正アクセス ③金融機関のサーバが不正
アクセスを受け、個人情報
が漏洩した
サーバの機能が停止し、正
常な業務が継続できなかっ
た

プライバシー侵害に
よる損害賠償責任

信用失墜による経済
的損失、信用回復に
要する諸費用（広告
宣伝費など）

休業損害

○

○

○

○ 各種賠償責任保
険

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.3 金融機関の損害（8）

４.サービス不能
攻撃

①嫌がらせ目的で大量のメ
ールを送信してきた

ネットワークの中断 休業損害 ○ ○ネットワーク中
断保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）
解説：法律 4.3.3 金融機関の損害（9）

故意　詐欺　犯罪

５.ウィルス ①金融機関のサーバがウィ
ルスに感染し、データが破
壊され、正常な業務が継続
できなかった

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

休業損害

○

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.3 金融機関の損害
（10）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

５.ウィルス ②金融機関のサーバがウィ
ルスに感染し、個人情報が
漏洩した
サーバの機能が停止した

ネットワークの中断 プライバシー侵害に
よる損害賠償責任

ハードウェアの故障

休業損害

○

○

○

○各種賠償責任保
険

○コンピュータ総
合保険

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.3 金融機関の損害
（11）

管理義務違反による可能性故意　詐欺　犯罪

６.盗難 ①内部及び外部の者にサー
バデータベース等を物理的
に盗難される

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

休業損害

データの復旧費用

ハードウェアの再購
入費用

プライバシー侵害に
よる損害賠償責任

○

○

○

○

△

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）、

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

○各種賠償責任保
険

刑法２３５条
（窃盗罪）

解説：法律 4.3.3 金融機関の損害
（12）

管理義務違反による可能性
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１.通信ネットワ
ークの故障

①ネットワークダウンによ
り注文ができなかった

休業損害

逸失利益に対する損
害賠償責任

○

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

－

第１種電気通信事業者、第２種電気
通信事業者免責約款

解説：法律 4.3.3 金融機関の損害
（13）

故障、事故

２.金融機関サー
バの故障

①システムダウンにより営
業ができなくなった
データが消失した

休業損害

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

ハードウェアの故障

○

○

○

○

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険

解説：法律 4.3.3 金融機関の損害
（14）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

過失 １.金融機関の過
失

①従業員によるデータ入力
ミス

１）単なる誤入力

２）取り扱いミスによりデー
タが消失した

３）操作ミスによりシステム
がダウンした

誤送金等による回
収、再出金等の費用

入力事項取り消し及
び復旧作業等の事務
作業の増加

信用失墜及び信用回
復諸費用

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

信用失墜及び信用回
復諸費用

データの復旧費用

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

信用失墜及び信用回
復諸費用

○

○

○

○

○

○

○

○

○

×

×

×

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用…重大な
る過失でないも
の）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

×

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

解説：法律 4.3.3 金融機関の損害
（15）、（16）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

１．金融機関の
過失

②金融機関自身のウェブ上
の内容が不適切であった

１）著作権侵害

２）名誉毀損

３）商標違反

著作権侵害による損
害賠償責任

名誉毀損による損害
賠償責任

商標違反による損害
賠償責任

○

○

○

○各種賠償責任保
険

○各種賠償責任保
険

×

著作権法１１９条

刑法２３０条
（名誉毀損罪）

商標法７８条

過失

２．消費者の過
失

①消費者による端末コンピ
ュータの誤操作

誤送金等による回
収、再出荷等の費用

入力事項取り消し及
び復旧作業等の事務
作業の増加

○

○

×

×

解説：法律 4.3.3 金融機関の損害
（17）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

自然災害 ①火災、落雷、爆発水濡れ
による情報機器、メディア
の損害

１）情報機器の破壊

２）ネットワークの中断

休業損害

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

データの復旧費用

ハードウェアの故障

休業損害

復旧出来ないデータ
の消失、改ざんによ
る請求不能額

○

○

○

○

○

○

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

×

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

×
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4.1.54.1.54.1.54.1.5    通信通信通信通信事事事事業者業者業者業者（（（（ププププロロロロバイバイバイバイダダダダーーーー））））のののの損損損損害害害害

リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

故障、事故 ①ネットワークダウンによ
り注文ができなかった

ユーザの利用機会喪
失に対する損害賠償
責任

通信費等の直接損害
賠償責任

△

○

○情報サービス業
者・電気通信事業
者総合賠償責任保
険

○情報サービス業
者・電気通信事業
者総合賠償責任保
険

第１種電気通信事業者、第２種電気
通信事業者免責約款

解説：法律 4.3.4 通信事業者の損害
（1）

過失 １.通信事業者の
過失

①販売店のウエッブ上の内
容が不適切であった

１）名誉毀損

２）商標違反

３）著作権侵害

名誉毀損による損害
賠償責任

商標違反による損害
賠償責任

著作権侵害による損
害賠償

○

×

×

○各種賠償責任保
険

－

－

刑法２３０条
（名誉毀損罪）

解説：法律 4.3.4 通信事業者の損害
（2）
商標法

解説：法律 4.3.4 通信事業者の損害
（3）

著作権法

解説：法律 4.3.4 通信事業者の損害
（4）
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4.1.64.1.64.1.64.1.6    サーサーサーサーババババ管理管理管理管理者者者者のののの損損損損害害害害

リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

①サーバに不正アクセスを
受け、データを壊された
コンピュータが壊された

データの復旧費用

ハードウェア故障の
修理費用

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

刑法２５９条
（私用文書等毀棄罪）
刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.5 サーバ管理者の損
害（1）

１.不正アクセス

②サーバが不正アクセスを
受け、個人情報が漏洩した
サーバの機能が停止し、正
常な業務が継続できなかっ
た

プライバシー侵害に
よる損害賠償責任

信用失墜による経済
的損失、信用回復に
要する諸費用（広告
宣伝費など）

利用機会の喪失

○

○

○

○各種賠償責任保
険

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

解説：法律 4.3.5 サーバ管理者の損
害（2）

故意　詐欺　犯罪

２.サービス不能
攻撃

①嫌がらせ目的で大量のメ
ールを送信してきた

ネットワークの中断、サーバ
のダウン

利用機会の喪失 ○ ○コンピュータ総
合保険
ネットワーク中断
保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.5 サーバ管理者の損
害（3）
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

①サーバがウィルスに感染
し、データが破壊され、正
常な業務が継続できなかっ
た

１）ウィルスによるデータの
破壊

２）ウィルスによるネットワ
ークの中断

データの復旧費用

利用機会の喪失

利用機会の喪失

○

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）

解説：法律 4.3.5 サーバ管理者の損
害（4）、（5）

故意　詐欺　犯罪 ３.ウィルス

②サーバがウィルスに感染
し、個人情報が漏洩した
サーバの機能が停止した

プライバシー侵害に
よる損害賠償責任

ハードウェアの故障

○

○

○各種賠償責任保
険

○コンピュータ総
合保険

刑法２３４条の２
（電子計算機損壊等業務妨害罪）
解説：法律 4.3.5 サーバ管理者の損
害（6）

管理義務違反による可能性
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

故意　詐欺　犯罪 ４.盗難 ①内部及び外部の者にサー
バデータベース等を物理的
に盗難される

データの復旧費用

ハードウェアの再購
入費用

プライバシー侵害に
よる損害賠償責任

管理責任に基づく損
害賠償責任

利用機会の喪失

○

○

△

○

○

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

○各種賠償責任保
険

○各種賠償責任保
険
情報サービス業
者・電気通信事業
者総合賠償責任保
険（システム等管
理運営受託賠償責
任保険）

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）

刑法２３５条
（窃盗罪）

解説：法律 4.3.5 サーバ管理者の損
害（7）

管理義務違反による可能性
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リスク大分類 リスク小分類 例 原因、プロセス 損害
リスク
負担

対応する
保険の有無

関連する法律など 備考

故障　事故 １.販売店サーバ
の故障

①システムダウンにより営
業ができなくなった
データが消失した

１）職務上相当な注意を用い
なかったことに基づき起こっ
たシステムダウン

２）ソフトウェアの開発また
はプログラムの作成業務の過
誤に基づいて起こったシステ
ムダウン

休業損害

データの復旧費用

ハードウェアの故障

管理責任に基づく損
害賠償責任

管理責任に基づく損
害損害賠償責任

○

○

○

○

○

○コンピュータ総
合保険
（営業継続費用、
喪失利益・収益減
少防止費用）
ネットワーク中断
保険

○コンピュータ総
合保険
（情報の修復、再
制作、再取得に要
する費用）

○コンピュータ総
合保険

○各種賠償責任保
険
情報サービス業
者・電気通信事業
者総合賠償責任保
険（システム等管
理運営受託賠償責
任保険）

○情報サービス業
者・電気通信事業
者総合賠償責任保
険（ソフトウェア・
プログラム賠償責
任保険）

解説：法律 4.3.5 サーバ管理者の損
害（8）、（9）
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4.24.24.24.2    解解解解説説説説：：：：保保保保険険険険

上記の保険の項目にてあげられた商品は一般的な名称であり、実際には各社がそれぞれ

の呼称により種々の保険を組み合わせて独自の保険商品を販売している。又、ネットワー

ク分野の保険はオーダーメイドで販売されることが多く、その内容も一律ではない。

したがって、上記にあげた保険の有無及び内容については一般的に考えられる範囲のも

のであることに留意する必要がある。以下典型的なネットワーク分野の保険について商品

概要を説明する。

4.2.14.2.14.2.14.2.1    商品概要説商品概要説商品概要説商品概要説明明明明

4.2.1.14.2.1.14.2.1.14.2.1.1    コンピュータ総合コンピュータ総合コンピュータ総合コンピュータ総合保保保保険険険険

(1) 概要

コンピュータ総合保険は、コンピュータ本体をはじめとする「情報機器」やフロッ

ピーディスク・磁気テープなどの「情報メディア」に生じた火災、盗難、破損等を含

む偶然な事故による損害をカバーする保険である。

また、情報機器や情報メディアに損害が生じた際の営業継続費用と喪失利益もあわ

せてカバーすることができ、コンピュータ・システム専用の総合保険となっている。

(2) 主な補償内容

コンピュータ総合保険は以下の４つの条項から構成されており、各条項を任意に組

み合わせて加入することが可能である。

① 情報機器条項

コンピュータ本体およびその周辺機器（情報機器）を対象とし、偶然な事故によ

り情報機器に生じた損害に対して、保険金を支払うものである。

また対象として情報機器と同一の構内に所在する通信用回線や、コンピュータ室

専用の受配電設備、空調設備、什器・備品等を含めることもできる。

原則として時価額を限度として修理費が損害額として補償される。

② 情報メディア条項

フロッピーディスク・磁気テープ等の記録媒体およびその記録媒体内に記録され

た情報（情報メディア）を対象とし、偶然な事故により情報メディアに生じた損害

に対して、保険金を支払うものである。

ただし、情報のみに生じた損害に対しては、保険金支払の対象外となっている（特
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約により対象とすることができる）。

情報メディアを修復するための費用、または情報メディアを再制作・再取得する

ために必要な費用が損害額として補償される。

③ 営業継続費用条項

情報機器または情報メディアが損害を被った場合に、平常業務を継続するために

特別に要した費用に対して、保険金を支払うものである。

具体的には、代替機器のレンタル費用、代替手段を講じるための臨時のアルバイ

ト・パートの賃金等が補償される。

④ 利益条項

情報機器または情報メディアが損害を被った場合に、営業が休止または阻害され

たために生じた損失（喪失利益および収益減少防止費用）に対して、保険金を支払

うものである。

(3) 主な特約条項

① 情報のみ損害担保特約条項

情報メディア条項で対象外となっている情報のみに生じた損害に対しても、第三

者の不正アクセスまたは保管施設に不法侵入した第三者の行為による場合について

は、保険金を支払うことができる特約条項である。

② 新価保険特約条項

情報機器条項では損害額は時価額を限度として決定されるが、これを再調達価額

限度に変更する特約である。

4.2.1.24.2.1.24.2.1.24.2.1.2    情報サービス業者情報サービス業者情報サービス業者情報サービス業者・・・・電電電電気気気気通通通通信信信信事事事事業業業業者者者者賠償責任保賠償責任保賠償責任保賠償責任保険険険険

(1) 概要

情報サービス業者および電気通信事業者のための専門職業人賠償責任保険であり、

業務上の過失による賠償責任をカバーする保険である。

(2) 主な補償内容

情報サービス業者または電気通信事業者が、日本国内において行う情報サービス業

務または電気通信業務の遂行にあたり、職業上相当な注意を用いなかったことに基づ

き提訴された損害賠償請求につき、法律上の賠償責任を負担したことにより被った損

害をカバーする。無形の経済的損害に対する賠償責任のみを対象とし、身体障害や財
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物損壊に起因する賠償責任は対象とならない。

また、ソフトウェア開発・プログラム作成に起因する賠償責任についても、対象外

となっている（特約で対象とすることができる。）。

(3) ソフトウェア開発・プログラム作成担保特約条項

対象外となっているソフトウェア開発またはプログラム作成業務の遂行に起因する

賠償責任についても対象とする特約条項である。

4.2.1.34.2.1.34.2.1.34.2.1.3    ネットワーク中断ネットワーク中断ネットワーク中断ネットワーク中断保保保保険険険険

(1) 概要

偶然な事故によるネットワークの機能が停止したために生じる費用損害および利益

損害をカバーする保険である。保険の対象となるネットワークの範囲や補償内容の詳

細については、顧客のニーズにあわせて設計することが可能な自由設計型の商品とな

っている。

(2) 主な補償内容

ネットワーク中断保険は、利益条項と営業継続費用条項の２つから構成されており、

いずれかまたは両方の契約が可能である。

① 利益条項

不測かつ突発的な事由に起因して、ネットワークの機能が停止することによって

営業が休止または阻害されたために生じた喪失利益および収益減少防止費用に対し

て、保険金を支払うものである。

② 営業継続費用条項

不測かつ突発的な事由に起因して、ネットワークの機能が停止することによって

生じた営業継続費用に対して、保険金を支払うものである。

4.2.1.44.2.1.44.2.1.44.2.1.4    クレジットカードクレジットカードクレジットカードクレジットカード盗盗盗盗難難難難保険保険保険保険

(1) 概要

クレジットカード等の盗難・紛失による不正使用損害をカバーする保険である。

(2) 主な補償内容

クレジットカードが盗難され、または紛失し、そのために第三者に担保期間中＊１

かつ保険期間中に不正使用されたことによる損害に対して、保険金を支払う＊２もの
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である。

したがって、カードの盗難・紛失を伴わないカード番号の盗用は対象とならない。

＊1：カード発行者がカード利用者から盗難届または紛失届を受理した日の 10 日

前から 30日後の 41日間（特約により変更可能）。

＊2：カード発行者への届出とともに、所轄警察署への届出も必須としている。

(3) 主な特約条項

① キャッシュディスペンサー用カード担保特約条項

クレジットカードではなく、キャッシュディスペンサー用カードを対象として引

き受けるときに付帯する特約である。

② 担保期間変更に関する特約条項

カード発行者がカード利用者から盗難届または紛失届を受理した日の 10 日前か

ら 30日後の 41日間となっている担保期間を拡大または縮小する特約である。

4.2.1.54.2.1.54.2.1.54.2.1.5    金融機関包括補償金融機関包括補償金融機関包括補償金融機関包括補償保保保保険険険険

(1) 概要

金融機関の抱える様々なリスクを包括的に補償する金融機関専用の総合保険である。

(2) 主な補償内容

金融機関包括補償保険は、以下の 3つの保険から構成されている。

① 財産保険

財産保険は、現金条項、偽造・変造条項および施設条項の３つの条項で構成され

ており、それぞれの補償内容は以下のとおりである。

A. 現金条項

施設内保管中または輸送中の貨幣、有価証券または貴金属等について発生した

窃盗、強盗、火災その他偶然な事故による被保険者の財産上の直接損害に対して、

保険金を支払うものである。

B. 偽造・変造条項

被保険者が所持しまたは取引に使用した貨幣、有価証券または貴金属等が偽造

または変造されたものであったことが判明したことによる被保険者の財産上の直

接損害に対して、保険金を支払うものである。

C. 施設条項
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対象となる施設またはその施設内の設備、什器・備品等について、窃盗または

強盗による盗取、き損または汚損により被保険者が被った損害に対して、保険金

を支払うものである。

② 信用保険

被保険者の従業員がその業務を処理するに当たり、または自己の職務上の地位を

利用して、単独にまたは第三者と共謀して、窃盗、強盗、詐欺、横領または背任行

為を行ったことによる被保険者の財産上の直接損害に対して、保険金を支払うもの

である。

③ コンピュータ犯罪保険

被保険者のコンピュータ・システムへのデータの不正入力またはデータの改ざん

もしくは破壊等の不正行為により、被保険者が被った財産上の直接損害に対して保

険金を支払うものである。ただし、当該不正行為が、被保険者に損害を与えること

および当該不正行為者が経済的利益を得ることを目的として行われた場合に限り、

保険金支払の対象となる。

4.2.1.64.2.1.64.2.1.64.2.1.6    その他の保その他の保その他の保その他の保険険険険

従来型の保険では火災保険が最も良く知られた保険であるが、コンピュータセンター等

の建物や機械・設備・什器・備品類が火災・爆発、落雷、風災、雪災などにより被る財産

損害が支払対象となる。コンピュータも支払い対象とすることができる。建物や機械・設

備などが火災・爆発、落雷などによって損害を被ったために、生産活動や販売活動が阻害

されて生じる休業損害や事業継続のための臨時支出損失を填補する利益保険や営業継続保

険を付加することもできる。受配電装置やボイラー、空調設備などの機械・設備の不測か

つ突発的な故障や破損などによる修理費を対象とする保険には機械保険がある。

なお、自らが所有、使用、管理する施設の欠陥、またはその施設を用いて行なう業務の

欠陥により、他人の身体に障害を与えたり、財物を損壊したことにより生じる法律上の賠

償責任が対象となる場合は施設所有者・管理者賠償責任保険で対応できる。
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4.34.34.34.3    解解解解説説説説：：：：法法法法律律律律

4.3.14.3.14.3.14.3.1    消費者の損消費者の損消費者の損消費者の損害害害害

（１）悪意の事業者がインターネット上で商品の案内を行い、これを見た消費者がその

店を信用して注文し、注文を受けた販売店が商品を送らずに代金を詐取する。この場合、

消費者は売買契約を取り消すことができ、販売店が既に代金を受領していれば、消費者は

販売店に対し詐欺による意思表示であったとして、代金返還請求権を有する（民法 96 条）。

なお、割賦販売の場合、消費者はカード会社に対し、支払い停止の抗弁を主張できる（割

賦販売法 30 条の 4）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

 ＜注１＞電子計算機使用詐欺罪は、人間が介在せず、電磁的記録に基づいて財産権の

得喪に関する事務が処理される場合に適用される規定である。オペレーターをだましてコ

ンピュータに誤ったデータを入力させて不法の利益を得る場合のように、事務処理の過程

に人間が介在する場合には、詐欺罪が成立する。

（２）悪意の第三者が架空あるいは実在の販売店になりすまし、商品代金を詐取した場

合、カード会員は第三者に対し詐欺による意思表示であったとして、売買契約を取り消し

うる（民法 96条）。この場合、カード会員は第三者に対し代金返還請求権を有する。

また、かかる行為を通じてカード会員の個人情報を不正入手した場合には、カード会員

は第三者に対して、プライバシー侵害に基づく慰謝料の損害賠償請求権を有する（民法 709

条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

＜注２＞プライバシー侵害が現実に損害賠償の対象となるかは、不正取得した情報の種

類によって異なる。

（３）紛失したクレジットカードを拾得した第三者が実在するカード会員になりすまし、

商品を詐取した場合、会員と販売店の間では、売買契約は成立していないが、カード会員
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約款の規定により会員が支払い義務を負う場合もある。会員が最終的に損失を負担したの

であれば、当該第三者に対して不法行為に基づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（４）インターネットでハッキングにより個人情報を入手した第三者が実在するカード

会員になりすまし、商品を詐取した場合、約款の規定にもよるが、会員と販売店の間には、

売買契約が成立していないので会員は原則として支払い義務を負わない。しかし、カード

会員が損失を負担した場合には、当該第三者に対して不法行為に基づく損害賠償請求権を

有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（５）現実の世界でカード番号、暗証番号等を盗み見することにより個人情報を入手し

た第三者が実在するカード会員になりすまし、商品を詐取した場合、約款の規定にもよる

が、会員と加盟店の間では、売買契約が成立していないので、会員は原則として支払い義

務を負わない。しかし、カード会員が損失を負担した場合には、第三者に対して不法行為

に基づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

＜注３＞暗証番号を盗み見されたことについて会員に落ち度のないことが前提となる。
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（６）友人にカードを貸したところ、友人がカードを使用して商品を購入し、代金を支

払わなかった。カードを貸与した場合、その責任は会員が負う。会員は、友人に対して立

替金請求権を有する。

刑事罰：（友人の故意がある場合）

　　　　詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

＜関連条文＞

民法 96 条 1 項　（詐欺）

｢詐欺又は脅迫に因る意思表示は之を取消ことを得｣

詐欺にひっかかって契約した場合は、契約するという意思表示を取り消すことで契約が

なかったことになる。しかし、取消を行う前に、それまでの事実関係を知らない第三者が

関与した場合、その第三者との関係では取消しを主張できない。

民法 95 条　（錯誤）

｢意思表示は法律行為の要素に錯誤ありたるときは無効とす。但表意者に重大なる過失

ありたるときは表意者自ら其無効を主張することを得ず｣

契約にあたり、重要事項について錯誤があった場合、契約そのものが無効となる。これ

は誰に対しても主張することが可能である。

民法 709 条　（不法行為）

｢故意又は過失に因りて他人の権利を侵害したる者は之に因りて生じたる損害を賠償す

る責に任ず｣

被害者・加害者間に契約関係がない場合に責任を追及する上での根拠条文となる。

（７）販売店が悪意で実際に受けた注文に加え、架空の売り上げを捏造して代金が引き

落とされた場合、売買契約は成立しておらず、会員はカード会社に対し代金返還請求権を

有する。カード会社は販売店に対し、不法行為に基づく損害賠償（民法 709 条）または不
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当利得の返還（民法 704 条）を請求することができる。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

　

＜関連条文＞

民法７０４条（悪意の不当利得）

｢悪意の受益者は其受けたる利益に利息を附して之を返還することを要す。尚ほ損害あ

りたるときは其賠償の責に任ず｣

不当利得は、契約が無効になったり、取り消されたりした場合に当事者間の財産関係を

元に戻す法理である。

（８）第三者が販売店のサーバに侵入し受注データを改ざんし、代金が引き落とされた

場合、売買契約は成立しておらず、会員はカード会社に対し代金返還請求権を有する。カ

ード会社は販売店に対し、不法行為に基づく損害賠償（民法 709 条）又は不当利得の返還

（民法 703 条）を請求することができる。

刑事罰：詐欺罪（刑法 246 条）

　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

＜関連条文＞

民法 703 条（善意の不当利得）

｢法律上の原因なくして他人の財産又は労務に因り利益を受け之が為めに他人に損失を及

ぼしたる者は其利益の存する限度に於て之を返還する義務を負う｣

（９）消費者が販売店に個人情報を送信中、何者かに傍受された場合、消費者は傍受し

た者に対しプライバシー侵害について損害賠償を請求しうる（民法 709 条）。

刑事罰：－
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（10）消費者の所有するパソコンに不正アクセスされ、データを破壊された場合、消費

者は不正アクセスした者に対し、不法行為に基づく損害賠償請求をなしうる（民法 709 条）。

刑事罰：私用文書等毀棄罪（刑法 259 条）

　　　　電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（11）販売店のサーバが不正アクセスされ、個人情報が漏出した場合、漏出した個人情

報の内容によっては、消費者は不正アクセスを行った者に対し、プライバシー侵害につい

て損害賠償を請求しうる。サーバのセキュリティに問題があった場合は、販売店に対し損

害賠償を請求することもできる。また、不正アクセスによりサーバがダウンし、正常なサ

ービスを受けられなかった場合は、損害賠償の対象とならないことが多いが、重大な損害

の場合は賠償請求しうるケースもある。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

＜注４＞正常なサービスを受けられなかったことによる損害賠償請求が実際に認められ

るのは、サービスを利用できていれば、消費者が確実に利益を上げることができた場合な

ど、非常に限定的になる。

＜注５＞業務妨害罪における「業務」は自然人、法人、その他の団体が社会生活上の地

位において、あるいはこれと関連して行う職業その他の継続して従事することを必要とす

る事務をいう。従って、個人がインターネットでクレジット取引をする場合も「業務」に

あたる。

（12）カード会員のＰＣに不正アクセスして個人情報を入手した第三者がカード会員に

なりすまし、商品を詐取した場合、約款の規定にもよるが、会員と加盟店の間では、売買

契約が成立していないので、会員は原則として支払い義務を負わない。しかし、カード会

員が損失を負担した場合には、当該第三者に対して不法行為に基づく損害賠償請求権を有

する（民法 709 条）。

　　　刑事罰：詐欺罪（刑法 246 条）

　　　　　　　電子計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）
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（13）嫌がらせ目的で大量のメールを送信し、これによって消費者がサービスを受けら

れなかった場合、消費者は嫌がらせを行った人物に対して、それに伴う損害賠償を請求し

うる。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

＜注４に同じ＞

（14）コンピュータソフトをダウンロードしたことにより、消費者のコンピュータがウ

イルスに感染した場合、消費者は復旧費用その他の損害を受ける。この場合、消費者はコ

ンピュータソフトの販売者に損害賠償請求を行うことができる。

刑事罰：私用文書等毀棄罪（刑法 259 条）

　　　　電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（15）販売店のサーバがウイルスに感染して機能が停止し、正常なサービスを受けられ

ず、損害を生じた場合、販売店側の防御策に手落ちがあった等の事情があれば、消費者は

販売店に債務不履行責任を追及しうる。また、これに加えて個人情報が漏洩した場合は、

プライバシー侵害について、販売店に対し損害賠償を請求できる。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（16）ネットワークのダウンにより、消費者が販売店に注文できなかった場合、そのこ

とによって、消費者に損害が発生すれば、電気通信事業者約款の免責条項に該当しない限

り、通信事業者に対し損害賠償を請求することができる。

刑事罰：－

（17）販売店のサーバがダウンしたため、消費者が注文できなかった場合、そのことに

よって消費者に損害が発生し、また、サーバのダウンについて販売店の手落ちがあれば、

消費者は販売店に対し、損害賠償を請求しうる。但し、現実に損害が認められるケースは

少ない。

刑事罰：－
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（18）商品の購入画面において購入キャンセルのつもりで、誤って購入確認ボタンを押

してしまった場合、消費者は錯誤による無効を主張して代金の返還を請求しうる（民法 95

条）。

刑事罰：－

 ＜注６＞しかしながら、錯誤に陥ったことについて会員に重過失があった場合、錯誤の

主張は認められない（民法 95条但書）。

（19）画面で商品のイメージを見て購入したが、届いてみるとイメージが異なっても、

会員は代金を支払わねばならない。

刑事罰：－

（20）販売店の従業員のデータ入力ミスにより、注文した商品が届かなかった場合や異

なる商品が届いた場合、カード会員は販売店に対し、債務不履行責任を追及することがで

きる（民法 415 条）。また、代金額が異なっていた場合、その部分については支払い義務

を負わない。

刑事罰：－

＜参考条文＞

民法 415 条　（債務不履行）

｢債務者が其債務の本旨に従ひたる履行を為さざるときは債権者は其損害の賠償を請求

することを得。債務者の責に帰すべき事由に因りて履行を為すこと能はざるに至りたると

き亦同じ｣

契約関係にある当事者間で、契約内容が履行されない場合の債務者の責任を定めた条文

である。債務不履行責任を追及する場合は、債務者の過失を立証する必要がないため、不

法行為責任に比べ、より責任追及が容易である。
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4.3.24.3.24.3.24.3.2    販売店の損販売店の損販売店の損販売店の損害害害害

（１）悪意の第三者がインターネット上で販売店になりすまし、商品代金を詐取したり、

会員の個人情報を不正入手したりすれば、販売店はなりすまされたことにより信用が失墜

し、営業上の損害を被る。

刑事罰：詐欺罪（刑法 246 条）

（２）紛失したクレジットカードから個人情報を入手し、悪意の第三者が実在するカー

ド会員になりすまし、商品を詐取した場合、会員と販売店の間では売買契約は成立してい

ないが、約款の規定により会員が支払い義務を負う場合もある。販売店とカード会社の間

では、加盟店契約の内容により、カード会社が販売店への支払いを拒否する場合もある。

販売店が最終的に損失を負担すれば、当該第三者に対して不法行為に基づく損害賠償請求

権を有する（民法７０９条）。

刑事罰：詐欺罪（刑法２４６条）

        電子計算機使用詐欺罪（刑法２４６条の２）

　　　　電磁的記録不正作出罪（刑法１６１条の２第１項）

　　　　不正作出電磁的記録行使罪（刑法１６１条の２第３項）

（３）現実の世界で暗証番号等を盗み見して情報を拾得した第三者が実在するカード会

員になりすまして商品を詐取した場合、約款の規定にもよるが、会員と販売店との間には、

売買契約は成立していないので、会員は原則として支払い義務を負わない。販売店とカー

ド会社の間では、加盟店契約の内容により、カード会社が販売店への支払いを拒否する場

合がある。最終的に販売店が損失を負担した場合は、当該第三者に対し、不法行為に基づ

く損害賠償請求権を有する（民法７０９条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（４）インターネット上でハッキングにより個人情報を入手した第三者が実在するカー

ド会員になりすまし、商品を詐取した場合、約款の規定にもよるが、会員と販売店の間に
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は、売買契約が成立していないので、会員は原則として支払い義務を負わない。販売店と

カード会社の間では、加盟店契約の内容により、カード会社が販売店への支払いを拒否す

る場合がある。販売店が最終的に損失を負担した場合、当該第三者に対して不法行為に基

づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（５）第三者が会員からカードを借りてその会員になりすまし、ネットワークを介して

商品を詐取した場合、約款の規定にもよるが、会員と販売店の間では売買契約が成立して

いないので、会員は原則として支払い義務を負わない。販売店とカード会社の間では、加

盟店契約の内容にもよるが、カードの提示と署名の確認がないため、カード会社が販売店

への支払いを拒否する場合がある。販売店が最終的に損失を負担した場合、当該第三者に

対して不法行為に基づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（６）販売店の従業員が実際に受けた注文に加え、架空の売り上げを捏造して代金を請

求した場合、販売店はカード会社に対し、損害賠償責任を負う。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

           

（７）消費者が販売店に個人情報を送信中、何者かに傍受されたとしても、販売店とし

ては損害を受けない。

　　　刑事罰：－
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（８）販売店のサーバが不正アクセスされ、データが破壊された場合、販売店はデータ

の復旧費用、請求不能になった代金等の損害を負い、これについて不正アクセスを行った

者に対し、不法行為に基づく損害賠償を請求できる（民法 709 条）。但し、復旧できない

顧客情報の喪失による商機の減少など客観的に立証できない損害については対象にならな

い。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（９）販売店のサーバが不正アクセスされ、個人情報が漏出した場合、個人情報の内容

及び販売店としてのセキュリティー管理の方法によっては、販売店は個人情報の当事者に

対してプライバシー侵害による損害賠償責任を負う。さらに、サーバがダウンし、正常な

サービスを提供できなかった場合、営業上の損害を受ける。

刑事罰：（サーバのダウンについて）電気計算機損壊等業務妨害罪（刑法 234 条の 2）

（10）販売者が消費者に送信した個人情報を第三者が傍受して入手した場合、販売店は

セキュリティ体制及び傍受された個人情報の内容によっては、プライバシー侵害について

損害賠償責任を負う。

刑事罰：－

（11）通信途中あるいは販売店のサーバから盗まれたカード番号を悪用された場合、販

売店はセキュリティ体制によっては消費者あるいはカード会社に対し、損害賠償責任を負

う。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（12）嫌がらせ目的で大量のメールを送信し、これによってサーバがダウンした場合、

販売店は復旧費等について送信者に不法行為に基づく損害賠償請求を行いうる（民法 709

条）。
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刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

（13）販売店のサーバがウイルスに感染して機能が停止し、正常なサービスを提供でき

なかった場合、復旧費用、データの消失による代金の請求不能等の損害を負う。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（14）販売店のサーバがウイルスに感染し、サーバが停止し、消費者の個人情報が漏洩

した。この場合、販売店の防御策に手落ちがあった等の事情があれば、販売店は消費者に

債務不履行に基づく損害賠償責任を負う。また、漏洩した情報の内容、及び販売店のセキ

ュリティ体制によっては、消費者に対しプライバシー侵害に基づく損害賠償責任を負う。

刑事罰：電気計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（15）販売店のサーバがウイルスに感染しており、消費者のパソコンに損害を与えた場

合、販売店はセキュリティ体制によっては消費者に対し損害賠償責任を負う（民法 709 条）。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（16）消費者がコンピュータのアプリケーションソフトを購入してダウンロードしたに

も拘らず、受領していないと主張し代金請求に応じない場合、販売店は売買契約に基づく

代金請求権を持つ。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

（17）販売店のサーバ、データベース等を物理的に盗難された場合、販売店のセキュリ

ティ体制によっては、消費者に対する債務不履行、及び会員のプライバシー侵害に伴う損

害について賠償責任を負う。

刑事罰：窃盗罪（刑法 235 条）
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（18）通信ネットワークがダウンしたために、消費者が商品を注文できなかった場合、

販売店は売り上げの減少が生じ、ダウンの原因が通信事業者の過失にある場合、電気通信

事業者約款の認める範囲内で損害賠償請求を行いうる。

刑事罰：－

（19）販売店のサーバが故障し、システムダウンにより営業ができなくなった場合、販

売店はデータの復旧費用、復旧できない代金の請求不能等の損害を受ける。

刑事罰：－

（20）販売店の店員がデータを誤入力したため、注文を受けていない商品を発送した場

合、販売店は商品の回収及び再発送費用等の損害を受ける。

刑事罰：－

（21）販売店の店員が誤ってデータ入力したため、注文を受けた品物が正しく発送でき

なかった場合、発送商品の回収費用、再出荷の費用などの損害を受け、場合によっては発

注者より債務不履行責任を追及される（民法 415 条）。

刑事罰：－

（22）販売店の店員が誤ってデータを消失させた場合、販売店はデータの復旧費用、復

旧できない部分について代金の請求不能等の損害を受ける。

刑事罰：－

（23）販売店の店員の操作ミスによってシステムがダウンした場合、販売店はデータの

復旧費用、復旧できない部分について代金の請求不能等の損害を受ける。

刑事罰：－

（24）消費者が商品の購入画面において購入キャンセルのつもりで誤って購入ボタンを

押した場合、消費者の錯誤による無効の主張が認められれば、販売店は代金返還義務を負

う。販売店の配送費用については損害賠償を請求できる場合がある。

刑事罰：－
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（25）販売店がネット上に掲載した内容が不適切であり、他人の著作権を侵害していた

場合、販売店は著作権者に対して著作権侵害による損害賠償責任を負う。

刑事罰：著作権法 119 条

＜注７＞著作権侵害による損害額の算出は容易ではない。従って、著作権法は損害額の

推定規定を設けている（114 条）。これによると、侵害者が得た利益の額、または著作権

の行使により著作権者が通常得る利益額になる。しかし、もちろんそれ以上の損害がある

場合、その事実を立証してさらに高額の請求を行うことも可能である。

（26）ネット上に掲載した内容が不適切であり、他人の名誉を毀損していた場合、販売

店はその者に対して不法行為に基づく損害賠償責任を負う（民法 709 条）。

刑事罰：名誉毀損罪（刑法 230 条）

（27）ネット上に記載した店名、あるいは商品名が他人の商標権を侵害する場合、販売

店は被侵害者が被る損害を賠償する責任を負う。

刑事罰：商標法 78条

＜注８＞商標権侵害による損害額の算出も非常に困難であり、著作権の場合と同様に、

商標法 38 条は損害額の推定規定を設けている。これによると、侵害者が得た利益の額、

または商標権の行使により商標権者が通常程度の利益になる。しかし、それ以上の損害が

ある場合、その事実を立証して請求することも可能である。

4.3.34.3.34.3.34.3.3    金融機関金融機関金融機関金融機関（クレジ（クレジ（クレジ（クレジッッッットトトトカカカカーーーードドドド会会会会社社社社））））の損の損の損の損害害害害

（１）紛失したクレジットカードを拾得した第三者が実在するカード会員になりすまし、

商品を詐取した場合、販売店とカード会社の間では、加盟店契約の内容により、カード会

社が販売店への支払いを拒否する場合がある。ここで、カード会社が最終的に損失を負担

したのであれば、カード会社は当該第三者に対して不法行為に基づく損害賠償請求権を有

する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）
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　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（２）インターネット上でハッキングし、個人情報を入手した第三者が実在するカード

会員になりすまし、商品を詐取した場合、販売店とカード会社の間では、加盟店契約の内

容により、カード会社が販売店への支払いを拒否する場合がある。しかしながら、カード

会社のハッキング対策の不備が原因の場合は、カード会社が販売店に不法行為ないし債務

不履行に基づく損害賠償義務を負う可能性もある。カード会社が損害を負った場合は、当

該第三者に対して不法行為に基づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（３）現実の世界で暗証番号等を盗み見して情報を取得した第三者が実在するカード会

員になりすまして商品を詐取した場合、販売店とカード会社の間では、加盟店契約の内容

により、カード会社が支払いを拒否する場合がある。カード会社が支払いを行った場合、

当該第三者に対して不法行為に基づく損害賠償請求権を有する（民法 709 条）。

刑事罰：詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）

（４）友人からカードを借りてその友人になりすまし、ネットワークを介して商品を詐

取した場合、その代金はカード会員が負担し、カード会社は損害を受けない。

刑事罰：（故意が前提）

　　　　詐欺罪（刑法 246 条）

　　　　電子計算機使用詐欺罪（刑法 246 条の 2）

　　　　電磁的記録不正作出罪（刑法 161 条の 2第 1項）

　　　　不正作出電磁的記録行使罪（刑法 161 条の 2第 3項）
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（５）カード会社の従業員が、悪意で実際の取引以外の不正な送金を行った場合、カー

ド会社は不正送金による損害を従業員に損害賠償請求することができる（民法 709 条）。

刑事罰：電子計算機使用詐欺罪（刑法 246 条の 2）

（６）カード会員が販売店に送信した個人情報を何者かが傍受し、カード会員のプライ

バシーが侵害された場合、カード会社は損害を負わない。

刑事罰：－

（７）カード会社のサーバが不正アクセスされ、データが破壊された場合、データの復

旧費用、復旧できない部分についての代金の請求不能等の損害を受ける。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（８）カード会社のサーバが不正アクセスを受け、個人情報が漏出した場合、個人情報

の内容及びカード会社としてのセキュリティ体制によっては、カード会社はプライバシー

侵害について損害賠償責任を負う。さらにこれによってカードが悪用された場合、悪用に

よる損害についても賠償責任を負うことがある。

刑事罰：（サーバのダウンについて）

　　　　電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（９）嫌がらせ目的で大量のメールを送信し、これによってネットワークが中断した場

合、復旧費等について送信者に損害賠償請求を行いうる。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（10）カード会社のサーバがウイルスに感染してデータが破壊され、正常な業務が継続

できなかった場合、カード会社はデータの復旧費用、データの消失による代金の請求不能

等の損害を受ける。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）
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（11）カード会社のサーバがウイルスに感染し、サーバが停止し、会員の個人情報が漏

洩した。この場合、カード会社は復旧費用等の損害を受ける。また、漏洩した情報の内容

及びカード会社のセキュリティ体制によっては、会員に対し、プライバシー侵害に伴う損

害賠償責任を負う。さらにこれによってカードが悪用された場合、悪用による損害につい

ても賠償責任を負うことがある。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（12）カード会社のサーバ、データベース等を物理的に盗難された場合、カード会社の

セキュリティ体制によっては、会員に対する債務不履行、会員のプライバシー侵害に伴う

損害について賠償責任を負う。

刑事罰：窃盗罪（刑法 235 条）

（13）通信ネットワークがダウンしたために、カード会員が商品を注文できなかった場

合、カード会社の売上げが減少し、ダウンの原因が通信事業者の過失にある場合、電気通

信事業者約款の認める範囲内で損害賠償請求を行いうる。

刑事罰：－

（14）カード会社のサーバが故障し、システムダウンにより営業できなくなった場合、

カード会社はデータの復旧費用、データの消失による代金請求不能等の損害を受ける。

刑事罰：－

（15）カード会社の従業員がデータを誤入力したため、別の販売店に送金した場合、カ

ード会社は再送金の費用等の損害を受ける。

刑事罰：－

（16）カード会社の従業員が誤ってデータを消失させた場合、カード会社はデータの復

旧費用、復旧できない代金の請求不能等の損害を受ける。

刑事罰：－
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（17）カード会員が商品の購入画面において購入キャンセルのつもりで誤って購入ボタ

ンを押した場合、カード会員が錯誤による無効を主張すれば、代金について返還を求めう

る。しかし、この場合、返還を受けた代金を販売店に返還しなければならない。

刑事罰：－

＜注６に同じ＞

4.3.44.3.44.3.44.3.4    通信事業者通信事業者通信事業者通信事業者（プロ（プロ（プロ（プロババババイイイイダダダダーーーー））））のののの損損損損害害害害

（１）ネットワークがダウンしたため、消費者が注文できなかった場合、通信事業者は

電気通信事業者免責約款で免責されない範囲について損害賠償責任を負う。

刑事罰：－

（２）ネット上に他人の名誉を毀損する内容が掲載されているのを知りつつこれを放置

していた場合、通信事業者は名誉を毀損された者に対し損害賠償責任を負う。

刑事罰：名誉毀損罪（刑法 230 条）

（３）ネット上に他人の商標権を侵害する内容が掲載されている場合、通信事業者は損

害賠償責任を負わない。

刑事罰：商標法 78条

＜注９＞直接の行為者ではない通信事業者の損害賠償責任を認めた判決は名誉毀損の場合

には出されていますが、商標権侵害、著作権侵害については現時点では存在しない。ただ

し、今後の動向には十分注意する必要がある。

（４）ネット上に他人の著作権を侵害する内容が掲載されていた場合、通信事業者は損

害賠償責任を負わない。

刑事罰：著作権法 119 条

＜注９に同じ＞

4.3.54.3.54.3.54.3.5    サーバ管理者の損サーバ管理者の損サーバ管理者の損サーバ管理者の損害害害害

（１）サーバに不正アクセスを受け、データが破壊された場合、サーバ管理者はその復
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旧費用等の損害を受ける。また、他人のデータを預かっていれば、損害賠償責任を負う。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

　　　　私用文書等毀棄罪（刑法 259 条）

（２）サーバが不正アクセスを受け、個人情報が漏洩した場合、あるいはサーバの機能

が停止し正常な業務ができなかった場合、盗まれた情報の内容、セキュリティ体制によっ

てはプライバシー侵害に対し、損害賠償責任を負う。さらにこれによってカードが悪用さ

れた場合、悪用による損害についても賠償責任を負うことがある。

刑事罰：－

（３）嫌がらせ目的で大量のメールが送信されて、サーバがダウンした場合、サーバ管

理者は復旧費等の損害を受ける。また、他人のサーバを管理しているケースにおいて適切

な措置をとらなかった場合には、これについて損害賠償責任を負うこともある。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 条の 2）

（４）サーバがウイルスに感染してデータが破壊され、正常な業務が継続できなかった

場合、サーバ管理者は復旧費用等の損害を受ける。また、他人のサーバを管理しているケ

ースにおいて適切な措置を執らなかった場合、これについて損害賠償責任を負うこともあ

る。

刑事罰：電子計算機損壊等業務妨害罪（刑法 234 の 2）

（５）サーバがウイルスに感染してネットワークが中断してしまった場合、サーバ管理

者は復旧費用等の損害を受ける。また、他人のサーバを管理しているケースにおいて適切

な措置を執らなかった場合、これについて損害賠償責任を負うこともある。

　刑事罰：電子計算機損壊等業務妨害罪（刑法 234 の 2）

（６）サーバがウイルスに感染し、個人情報が漏洩した場合、セキュリティ体制、漏洩

した情報によっては、サーバ管理者はプライバシー侵害について損害賠償責任を負う。さ

らにこれによってカードが悪用された場合、悪用による損害についても賠償責任を負うこ

とがある。
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刑事罰：電子計算機損壊等業務妨害罪（刑法 234 の 2）

　

（７）サーバを物理的に盗難された場合、サーバ管理者は復旧できないデータの消失、

等の損害を負い、その管理体制によっては賠償責任を負う。

刑事罰：窃盗罪（刑法 235 条）

（８）サーバ管理者の不注意が原因でシステムダウンが起こった場合、管理者は販売店

の休業損害などについて損害賠償責任を負う。

刑事罰：－

（９）プログラミングミスが原因でシステムダウンが起こった場合、管理者はプログラ

ミングミスの原因によっては、販売店の休業損害などについて賠償責任を負う。

刑事罰：－

4.3.64.3.64.3.64.3.6    関連条文一関連条文一関連条文一関連条文一覧覧覧覧

4.3.6.14.3.6.14.3.6.14.3.6.1    刑刑刑刑法法法法

(1) 刑法 161 条の 2（電磁的記録不正作出及び供用）

人の事務処理を誤らせる目的で、その事務処理の用に供する権利、義務又は事実証

明に関する電磁的記録を不正に作った者は、五年以下の懲役または五十万円以下の罰

金に処する。

２前項の罪が公務所又は公務員により作られるべき電磁的記録に係るときは、十年

以下の懲役又は百万円以下の罰金に処する。

３不正に作られた権利、義務又は事実証明に関する電磁的記録を、第一項の目的で、

人の事務処理の用に供した者は、その電磁的記録を不正に作った者と同一の刑に処す

る。

(2) 刑法 230 条（名誉毀損）

公然と事実を摘示し、人の名誉を毀損した者は、その事実の有無にかかわらず、三

年以下の懲役若しくは禁錮又は五十万円以下の罰金に処する。

２死者の名誉を毀損した者は、虚偽の事実を摘示する事によってした場合でなけれ
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ば、罰しない。

(3) 刑法 234 条の 2（電子計算機損壊等業務妨害）

人の業務に使用する電子計算機若しくはその用に供する電磁的記録を損壊し、若し

くは人の業務に使用する電子計算機に虚偽の情報若しくは不正な指令を与え、又はそ

の他の方法により、電子計算機に使用目的に添うべき動作をさせず、又は使用目的に

反する動作をさせて、人の業務を妨害した者は、五年以下の懲役又は百万円以下の罰

金に処する。

(4) 刑法 235 条（窃盗）

他人の財物を窃取した者は、窃盗の罪とし、十年以下の懲役に処する。

(5) 刑法 246 条（詐欺）

人を欺いて財物を交付させた者は、十年以下の懲役に処する。

２前項の方法により、財産上不法の利益を得、又は他人にこれを得させた者も、同

項と同様とする。

(6) 刑法 246 条の 2（電子計算機使用詐欺）

前条に規定するもののほか、人の事務書類に使用する電子計算機に虚偽の情報若し

くは不正な指令を与えて財産権の得喪若しくは変更に係る不実の電磁的記録を作り、

又は財産権の得喪若しくは変更に係る虚偽の電磁的記録を人の事務処理の用に供して、

財産上不法の利益を得、又は他人にこれを得させた者は、十年以下の懲役に処する。

(7) 刑法 259 条（私用文書等毀棄）

権利又は義務に関する他人の文書又は電磁的記録を毀棄した者は、五年以下の懲役

に処する。
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4.3.6.24.3.6.24.3.6.24.3.6.2    商標商標商標商標法法法法

(1) 商標法７８条

商標権又は専用使用権を侵害した者は、五年以下の懲役又は五百万円以下の罰金に

処する。

4.3.6.34.3.6.34.3.6.34.3.6.3    著作権著作権著作権著作権法法法法

(1) 著作権法 119 条

次の各号のいずれかに該当する者は、三年以下の懲役又は三百万円以下の罰金に処

する。

一　著作者人格権、著作権、出版権又は著作隣接権を侵害した者（第三十条第一項

（第百二条第一項において準用する場合を含む。）に定める私的使用の目的をもって

自ら著作物又は実演等の複製を行った者を除く。）

二　営利を目的として、第三十条第一項に規定する自動複製機器を著作権、出版権

又は著作隣接権の侵害となる著作物又は実演等の複製に使用させた者
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4.44.44.44.4    解解解解説説説説：：：：クレクレクレクレジジジジッッッットトトトカカカカーーーードドドド規規規規約約約約・約・約・約・約款款款款

ここでは決済に利用されるクレジットカードの会員規約と販売店約款を例にとり、悪意

の第三者が消費者になりすました場合、それぞれの規約・約款上消費者および販売店にど

のようなリスク負担が発生するのかを検証する。なお、会員規約と販売店約款は各クレジ

ットカード会社毎に定められており、一概にリスク負担の有無を判断できないが、ここで

は標準的な会員規約とＥＣＯＭ版のクレジットカード電子商取引販売店標準約款を例とし

て調査、検討を行った。

4.4.14.4.14.4.14.4.1    現実の世界での対現実の世界での対現実の世界での対現実の世界での対応応応応

ＥＣ上のリスク負担を考える前にまず、現実の世界における会員規約上の会員のリスク

負担と販売店約款における販売店のリスク負担の解説をおこない、つづいてＥＣ上のリス

ク負担について解説したい。

4.4.1.14.4.1.14.4.1.14.4.1.1    クレジットカードクレジットカードクレジットカードクレジットカードのののの管管管管理理理理ととととリリリリススススクククク負負負負担担担担

まず、クレジットカードの管理について会員規約は次のように定めている。

Aクレジットカード会社会員規約

第２条（カードの発行と管理)
１．会員には当社が発行する会員証(以下｢カード」という。）を貸与します。
２．当社よりカードが貸与された場合は、直ちに当該カードの署名欄に当該会員ご自身の署
　　名をしていただきます。
３．カードの所有権は当社に属し、会員には善良なる管理者の注意を持って使用保管してい
　　ただきます。
４．カードはカード表面にお名前が印字され、所定の署名欄に自署した会員ご本人のみが利
　　用でき、他人に貸与、譲渡または担保に提供預託するなどカードの占有を第三者に移転
　　することは一切できません。
５．前項に違反してカードが第三者に使用された場合、そのカード使用に起因して生ずる一
　　切の債務については、本規約を適用し、すべて会員がその責任を負っていただきます。
６．省略
７．省略

第３項において、｢会員はカードやチケットを善良なる管理者の注意を持って使用保管

していただきます｣とあり、第５項において｢前項に違反してカードが第三者に使用された

場合、そのカード使用に起因して生ずる一切の債務について、本規約を適用し、すべて会
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員がその責任を負っていただきます｣と規定している。つまり、会員が善良なる管理者の

注意を持って使用保管しなかった場合、それが原因で第三者に不正利用された場合には会

員がリスクを負担することになる。

次に第４項によって名義人以外の第三者に貸与、譲渡または担保預託するなどして占有

を第三者に移転することはできないと規定している。上記規定に違反して第三者が使用し

た場合は、そのカード使用に起因して生ずる一切の債務について会員が責任を負うとして

おり、カードを貸与、譲渡した場合の第三者による利用は全て会員がリスクを負担するこ

とになる。

4.4.1.24.4.1.24.4.1.24.4.1.2    クレジットカードクレジットカードクレジットカードクレジットカードのののの紛紛紛紛失失失失・・・・盗盗盗盗難難難難ととととリリリリスク負スク負スク負スク負担担担担

一方、会員規約ではカードの紛失、盗難および損害について次のように定めている。

第１４条（カードの紛失、盗難および損害の補填）
１．会員がカードやチケットの紛失、盗難などで他人にカードやチケットを使用された場
合、そのカードやチケットの使用に起因して生じる一切の支払いについて、本規約を適用
し、会員は支払う責を負っていただきます。
２．前項において、会員が紛失、盗難などの事実をすみやかに当社に電話などにより連絡
のうえ、最寄りの警察に届け、かつ所定の喪失届を当社に提出した場合は、当社がその連
絡を受理した日の６０日前以降発生した損害については、当社は会員に対しその支払い
を免除します。
３．前項の定めにかかわらず次の各号の一つに該当する場合には、当社の支払い免除の対
象となりません。
    ①会員の故意または重大な過失に起因する損害。
    ②会員の家族、同居人、留守番その他の会員の委託を受けて身の回りの世話をする者
　　　など、会員の関係者が紛失、盗難などに関与し、または不正使用した場合。
    ③戦争、地震など著しい社会秩序の混乱の際に紛失、盗難などが生じた場合。
    ④当社の会員規約に違反している状況において紛失、盗難などが発生した場合。
    ⑤当社などが行う被害状況の調査に協力しない場合。
    ⑥年会費の支払いを怠った時以降の紛失、盗難などに起因する損害。

カードやチケットを紛失、盗難されて第三者に利用され場合は、第１項において一切の

支払いについて本規約を適用し、会員は支払う責を負うとしているが、続いて第２項にお

いてカードの紛失、盗難などの事実を所定の手続きを経てカード会社に届出をした場合は、

支払いを免除するとしている。

しかし、第３項においてその例外として６つの条件を定めている。１号にある｢会員の

故意または重大な過失に起因する損害｣とは、一般的には通常保管しているとは言えない
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状況、つまりクレジットカードを第三者が容易に拾得できる状況で保管していた場合と考

えられる。例えば、会員の勤務先で、鍵のかからない引き出しの中で保管していたとか、

自家用自動車の中で、外からでもカードの存在がわかるような場所（ダッシュボードの上

とか、座席の上）で保管していた場合などである。

このようにクレジットカードを紛失、盗難されたからといって、全ての不正利用におい

て支払いが免除されるとはいえず、カードの保管状況によって会員に責があると判断され

れば、会員がリスクを負担するケースがでてくる。

4.4.1.34.4.1.34.4.1.34.4.1.3    販売店約款と本人販売店約款と本人販売店約款と本人販売店約款と本人確確確確認認認認

まず、販売店約款では次のように定めている。

第１６条（信用販売代金の返還）
１．以下の事由に該当する債権譲渡が甲より乙にあった場合は、乙は債権譲渡を取消し又は
    第１２条に定める甲への支払を保留することができるものとする。
    ①甲が会員との電子商取引に係る契約を解除したとき
    ②第９条第１項に定める売上データに不実の記載があったとき
  ③会員資格を有しない申込者及びカード会員以外の第三者がカードを利用したとき

    ④会員が当該信用販売に関し利用覚え無し、金額相違等の疑義を申し出たとき
    ⑤第１７条に定める取引記録及び文書の保管がなされていなかったとき、及び当該記
      録に基づく取引に係わる証明書の提出に応じられなかったとき
    ⑥その他本契約の定めに違反して取引が行われたことが判明したとき
２．前項の場合で、当該信用販売代金が支払後の場合には、乙は甲に対して当該信用販売代
    金を返還請求できるものとし、甲は直ちに当該信用販売代金を返還するものとする。ま
    た乙は次回以降の加盟店に対する支払金から差し引くことができるものとする。

第１項において信用販売代金の返還の場合として③会員資格を有しない申込者及びカー

ド会員以外の第三者がカードを利用したとき、 ④会員が当該信用販売に関し利用覚え無

し、金額相違等の疑義を申し出たときとしている。つまり、正規のカード会員消費者より

利用の覚えが無いとしてクレジットカード会社に対して支払い拒否の申し出があれば、加

盟店約款（加盟店契約）により、支払いを保留され売上の内容調査を行い、場合によって

は債権譲渡が取り消しとなり、加盟店がリスクを負担するケースも考えられる。

従って、クレジットカード取引においては、カード提示者が本人であるかどうかの確認

の義務は加盟店にある。つまり、本人確認時においてのサインの確認ミスや、信用照会を

怠った等の場合は代金請求が行えず、加盟店の損害となることもある。
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4.4.24.4.24.4.24.4.2    ＥＣにおけるリスＥＣにおけるリスＥＣにおけるリスＥＣにおけるリスクククク負負負負担担担担ににににつつつついいいいてててて

悪意の第三者の不正利用によって発生する損害そのものについては電子商取引であって

も実社会でもかわることはない。ただし、損害が発生する原因、プロセスは異なる。つま

り、どのように個人データが盗まれたか、どのような販売方法で商品を購入したかである。

特に電子商取引においては、仮に本人認証データをコピーできたとすれば、偽造データと

真正データの区別が不可能という自体も想定でき、悪意の第三者によるなりすまし等のリ

スクはより顕著なものとなりうる。

4.4.2.14.4.2.14.4.2.14.4.2.1    消費者の損消費者の損消費者の損消費者の損害害害害

(1) クレジットカードを紛失して個人情報が漏洩したケース

現実の世界でクレジットカードを紛失、盗難されて、第三者によってＥＣで利用さ

れた場合は、現実の社会での対応と同様に一定の手続き経てカード会社に届け出をす

れば、支払いを免除できる。ただし、現実の世界での第三者による不正利用と同じく、

会員のカード使用保管状況が問題となり、ＥＣで不正利用されるに至った原因、つま

り紛失や盗難の原因が先に述べたような会員側に重大な過失がある場合は、リスクを

負担する必要があると考えられる。

(2) インターネット上でハッキングされ、個人情報が漏洩したケース

イーターネット上でハッキングされ、クレジットカードの番号や有効期限および名

前が漏洩し第三者に不正利用された場合、会員のリスク負担はどうなるのか。

そもそも、悪意の第三者がなりすまし、販売店と契約を結んだとしても正規の会員

と販売店の間で売買契約が成立していないのはいうまでもない。ここで、問題になる

のは会員が会員規約でいう、「善良なる管理者の注意義務」を行ったかである。

インターネット上でのハッキングは、ネットワーク上を流れる情報を、それが経由

するノードにおいてモニタリング機能を利用すれば簡単に可視できる。例えば販売店

に会員のクレジットカード番号や有効期限を送信する場合、そのデータは送信先であ

る販売店だけに流れるのではない。通常経由するノードは自分宛でないデータは無視

するが、ノードのモニタリングの設定を変えれば、全ての経由するデータを受信する

ことが可能である。

もはや、このようなレベルになると、会員が対策をとるといった問題では無く、会

員に帰責事由がないとも考えられる。
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一方、会員が、「善良なる管理者の注意義務」を行うべき個人情報を暗号化せずに

平文で送信しており、それによって漏洩した個人情報が悪用されたことが明らかなよ

うな場合などは、送信した会員にも、責任負担が生じるケースも考えられるが、ハッ

キングによる不正利用の原因を特定することは技術的に見ても困難であると言わざる

をえない。

(3) 現実の世界で盗み見されて、個人情報が漏洩したケース

現実の世界で個人情報が漏洩するケースは、会員がカードを保管している状況での

漏洩や販売店でカードを利用している、又はした後での漏洩（会員がある現実の販売

店でクレジットカードを利用した場合、その販売店が悪意を持ってクレジットカード

番号を別の所で利用する、もしくは自店で利用する、または、クレジットカードを利

用した後にお客様控えを保管せずに、ゴミ箱に捨ててしまい、第三者に拾われて漏洩

する）など様々なケースが考えられる。

ここでも、現実の世界と同様に、会員の「善良なる管理者の注意義務」が、問題に

なる。会員が、第三者の目にふれるような場所に「善良なる管理者の注意義務」を行

うべき個人情報（売上票）を放置し、それによって漏洩した個人情報が悪用されたこ

とが明らかな場合などは、送信した会員にも、責任負担が生じるケースも考えられる

が、盗み見での個人情報漏洩だけによる不正利用の原因を特定することは技術的に見

ても困難であると言わざるをえない。
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(4) 友人にカードを貸し、悪用されたケース

クレジットカードは、会員規約にもあるようにクレジットカード会社から貸与され

たものであり、会員規約において第三者への貸与・譲渡は禁止されている。

第２条（カードの発行と管理)
１．会員には当社が発行する会員証(以下｢カード」という。）を貸与します。
２．省略
３．カードの所有権は当社に属し、会員には善良なる管理者の注意を持って使用保管して
いただきます。
４．カードはカード表面にお名前が印字され、所定の署名欄に自署した会員ご本人のみが
利用でき、他人に貸与、譲渡または担保に提供預託するなどカードの占有を第三者に移転
することは一切できません。
５．前項に違反してカードが第三者に使用された場合、そのカード使用に起因して生ずる
一切の債務については、本規約を適用し、すべて会員がその責任を負っていただきます。
６．省略
７．省略

このような状況での一切の債務はクレジットカード名義人が負担するとしており、

友人にカードを貸した事実が明かな場合は、消費者がリスクを負担することになる。

4.4.2.24.4.2.24.4.2.24.4.2.2    消費者のリスク負消費者のリスク負消費者のリスク負消費者のリスク負担担担担ののののままままととととめめめめ

これまで述べたように、会員規約におけるリスク負担の現状は、｢クレジットカードを、

善良なる管理者の注意を持って使用保管する｣という前提のもとに判断されると考えられ

る。しかし、会員規約においてはどのような場合が善良なる管理者の注意を持った使用保

管か、使用保管でないかを明確にしていない。

また、悪用された個人情報がどの時点で不正に入手したかを特定することは難しい。仮

に会員側に重大な過失があったとしても、それが原因であると特定できる手段、方法が確

立できていない。特に、前述のようにインターネット上においてはハッキングなど情報漏

洩の可能性は常にあり、不正利用とその原因となる情報漏洩が管理義務を怠った行為によ

るものと証明することは極めて困難である。

一方、実社会においても、カード会員側に悪意があり、経験豊かなカード発行会社の担

当者や、損害保険会社の調査員にそれを見破られるといったケースも少なからずあろうが、

逆に善意の会員が、裁判コスト等との勘案の結果、一定額の支払いを甘受せざるを得なく

なるケースもある。また、この時、金銭的損害は結果的にはなかったとしてもトラブルに
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巻き込まれるという精神的苦痛というものも軽視できない。従って、個人情報の管理には

常に注意し、特にクレジットカード番号、有効期限などの重要情報は必ず暗号化して送信

することなどは最低限必要である。

ただし、各クレジットカード会社個々の対応において、消費者サービス、消費者保護の

名のもとに、消費者に請求できない、つまり消費者がリスクを負担していない現実もある

ようである。

4.4.2.34.4.2.34.4.2.34.4.2.3    加盟店約款と販売加盟店約款と販売加盟店約款と販売加盟店約款と販売店店店店ののののリリリリススススクククク負負負負担担担担

(1) クレジットカードを紛失して個人情報が漏洩したケース

ネット上でクレジットカード決済を行う販売店は、通常クレジットカード会社との

間で通信販売契約ならびにインターネット上でのクレジットカード取り扱いに関する

契約書や覚書等を別途取り交わしている。この契約書・覚書の中では、売上について

販売承認を受けることが条件となっているが、通常金額如何にかかわらず全件販売承

認を受けるのが普通である。

クレジットカード電子商取引加盟店標準約款（ＥＣＯＭ版）

第５条（信用販売の方法）
１．省略
２．甲（販売店）は、会員からの申込を受け付けたときは、乙（クレジットカード会社）所
　　定の方法により、乙の販売承認を受けなければならない。
３．省略
４．省略

現実の世界での販売と同様に、もし消費者がクレジットカード会社に紛失の届出を

出していれば、売上承認の時点で無効カードと判明し、売上自体が成立しない。しか

し消費者がクレジットカードを紛失・盗難された事実を知らず、届出をしなかった場

合は、依然本人確認を行う責任は加盟店側にある。

(2) インターネット上でハッキングされ、個人情報が漏洩したケース

このケースでは、消費者の管理義務違反が証明され、売り上げが認められない限り

は、正規のカード会員消費者より利用の覚えが無いとしてクレジットカード会社に対

して支払い拒否の申し出があれば、加盟店約款（加盟店契約）により、支払いを保留
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され売上の内容調査を行い、場合によっては債権譲渡が取り消しとなり、加盟店がリ

スクを負担するケースも考えられる。

前述の通り、インターネット上でハッキングされたか情報かどうかの確認は不可能

であり、消費者の管理義務違反を証明する事も極めて難しい。クレジットカードの有

効性チェックだけでは、本人認証のリスクが加盟店に常に存在することになる。

(3) リアルの世界で盗み見されて、個人情報が漏洩したケース

これも上記と同様である。ただし、明らかに消費者側の管理不注意で個人情報が漏

洩したと認められれば、消費者がリスクを負担することになり、販売店としてはリス

クを負担する必要は無いケースも考えられる。しかし、消費者側の管理不注意による

場合が、どのようなケースが相当するか、またその証明は困難である。上記同様、販

売店に本人認証のリスクがある。

　

(4) 友人にカードを貸し、悪用されたケース

消費者の損害の項目で述べたように、消費者つまりカード名義人によるクレジット

カードの第三者への貸与が明かであれば、消費者が全ての支払い責任を負うことにな

り、販売店は加盟店規約（加盟店契約）に従った正規な手続きでの売上であればリス

クを負担する必要はない。しかしながら販売店は、約款上ではクレジットカードが第

三者にどのような経路で手に渡ったか、つまり会員に支払いの責があるから、販売店

はリスクを負担する必要が無いとは規定しておらず、あくまでも販売店としては本人

認証を確実に行ったかがリスク負担の有無に関係してくると考えた方がよい。

4.4.2.44.4.2.44.4.2.44.4.2.4    販売店のリスク負販売店のリスク負販売店のリスク負販売店のリスク負担担担担ののののままままととととめめめめ

販売店は、会員から送信された個人情報だけをもって、その利用者が本当に会員なのか、

それともなりすました会員なのかを確実に特定する方法はない。クレジットカード番号の

有効性＝真正なる会員の利用にもならない。現状では、本人確認を行う責任は加盟店にあ

り、確実な本人認証の方法が確立されていないＥＣにおいては、販売店にＥＣの利用者は

本当の会員でないというリスクが常時存在する。

約款では、最終的に第三者利用にかかわる部分を販売店のリスクとしている。販売店と

してはＳＥＴなど、本人認証のシステムを積極的に取り入れるべきである。今後ＥＣの技
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術が発展し、確実な本人認証の制度が確立されることが望まれる。
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5.1.25.1.25.1.25.1.2    ユースケース解ユースケース解ユースケース解ユースケース解説説説説

＜ア＜ア＜ア＜アククククタタタタ＞＞＞＞

潜在顧客：

　ＥＣ書籍販売サービスの利用者となりうる書籍購買対象層を表す。

会員：

　書店等が主催するＥＣ書籍販売サービスに加入した人を表す。書籍販売サービス

を利用して書籍を入手する権利を有する。

宅配業者：

　会員が注文した書籍を納品個所まで配送する。配送サービスを提供する業者を表

す。

出版社：

　書店が販売する書籍を出版する会社を表す。当該書籍等の出版物に関する著作権

を有する。

金融機関：

　ファイナンス会社（カード会社）が加盟店である書店より、債権譲渡契約に基づ

き譲渡を受けた債権または立替え払い契約に基づき発生した債権の回収について実

際の決済をする機関。銀行、郵便局等を表す。

＜ユ＜ユ＜ユ＜ユーーーースケスケスケスケーーーースススス＞＞＞＞

販売方法、条件の提示：

　潜在顧客に対ＥＣ書籍販売サービスに関する情報をマス媒体により告知して、サ

ービス加入を促進させる役割を持つ。このプロセスの入力はサービスに関する情報

である。出力は加入申込である。

入会：

　潜在顧客がサービスの内容を確認後ＥＣ書籍販売サービスを受けるために会員に

なること。会員はサービスの提供を受ける権利を有するとともに会費の支払義務を

負う。

　このプロセスの入力は加入申込であり、出力は会員資格の取得である。

書籍情報検索：

　会員が設備（ハード、ソフト）を用いて購入希望書籍を発注するために検索を行
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い情報を入手すること。このプロセスの入力は検索キーワードであり、出力は購入

書籍関連情報である。

書籍注文：

　会員から書店に対し、購入書籍を発注するプロセス。注文時に必要な事項として

は発注名、住所、注文書籍名、冊数、出版社名、購入金額等である。このプロセス

の入力は注文時必要事項であり、出力は当該書籍である。

問合せ、異動、退会：

　会員が本サービスに関する問合せ、諸届け（住所、パスワード等）の変更又は退

会の申し出を行った時、書店または書店から業務を受託している代行会社（ヘルプ

デスク等）がそれに対応する処理を行うプロセス。

このプロセスの入力は問合せ、異動の変更届け又は退会の申込であり、出力はそれ

に対する受付け及び承認、異動処理である。

カード会員有効性確認：

　ファイナンス会社（カード会社）がカード会員（潜在顧客）のカード有効性を確

認するプロセス。カードの有効性が確認されると書店はそのカードを潜在顧客の決

済手段として登録する。このプロセスの入力はカードオーソリ依頼であり、出力は

オーソリ結果である。

与信確認：

　会員が書籍を注文する毎にファイナンス会社（カード会社）にカードの有効性確

認及び与信限度額を確認するプロセス。

　このプロセスの入力はカードオーソリ依頼であり、出力はオーソリ結果である。

会員請求データ作成：

　書店が会員の注文データを集約して毎月の売上げを集計し会員への請求データを

作成するプロセス。

　この請求データはファイナンス会社（カード会社）に提供する売上データの基礎

となる。このプロセスの入力は会員の注文データであり、出力は会員請求データで

ある。

売上（会員請求）データ回収：

　ファイナンス会社（カード会社）が書店からカード売上データを回収するプロセ

ス。
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　このプロセスの入力は売上げデータであり、出力は書店に対しての売上データ分

の資金決済である。

カード代金請求／支払：

　会員がファイナンス会社（カード会社）からの請求により、会員届出金融機関よ

り書籍購入代金を決済するプロセス。

　このプロセスの入力はファイナンス会社（カード会社）から金融機関への口座振

替請求であり、出力は、会員口座からの決済結果である。

在庫切れ書籍発注：

　書店が会員から注文を受けた書籍が書店在庫にない時に取次店に当該書籍を発注

する手続き。

　このプロセスの入力は注文書であり、出力は当該書籍である。

書籍納品：

　取次店が定期的に新刊書籍を書店に納品するプロセス。このプロセスの入力は配

本予定表であり、出力は納品された書籍である。

書籍返品：

　書店で一定期間経過後売り残った書籍を取次店に返品するプロセス。このプロセ

スの入力は返品一覧表であり、出力は返品書籍である。

請求／支払：

　書店と取次店の間で集約月毎に取次店に納められる書籍売上代金と書店に支払わ

れる委託手数料の請求／支払を行なうプロセス。このプロセスの入力は書籍売上代

金であり、出力は委託手数料である。

受注：

　書店から発注された書籍を取次ぎ店側で受注する手続き。このプロセスの入力は

注文書であり、出力は注文請書である。

納品：

　取次店が定期的に新刊書籍を書店に納品するプロセス。このプロセスの入力は配

本予定表であり、出力は納品された書籍である。

返品受入：

　書店から返品される書籍を取次店側で受入れるプロセス。このプロセスの入力は

返品一覧表であり、出力は返品書籍である。
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請求／支払：

　書店と取次店の間で集約月毎に取次店に納められる書籍売上代金と書店に支払わ

れる委託手数料の請求／支払を行うプロセス。このプロセスの入力は書籍売上代金

であり、出力は委託手数料である。

出版社発注：

　取次店が書店から注文を受けた書籍が・取次店在庫にない時に出版社に当該書籍

を発注する手続き。このプロセスの入力は注文書であり、出力は当該書籍である。

出版社納品：

　出版社が新刊書籍を取次店に納品するプロセス。このプロセスの入力は配本予定

表であり、出力は納品された書籍である。

出版社返品：

　取次店で一定期間経過後売り残った書籍を出版社に返品するプロセス。このプロ

セスの入力は返品一覧表であり、出力は返品書籍である。

請求／支払：

　取次店と出版社の間で集約月毎に出版社に納められる書籍売上代金と取次店に支

払われる委託手数料の請求／支払を行うプロセス。このプロセスの入力は書籍売上

代金であり、出力は委託手数料である。
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5.1.35.1.35.1.35.1.3    オブジェクト全体オブジェクト全体オブジェクト全体オブジェクト全体図図図図

5555----2222    EEEECCCC書籍書籍書籍書籍販販販販売売売売////オオオオブブブブジェジェジェジェククククトトトトモモモモデルデルデルデル全全全全体体体体図図図図

ユースケースモデル
（オブジェクト図）

潜在顧客

Webサーバ
入会申込書

登録完了通知

会員

会員登録受付係

カードオーソリ
情報

カード会員ＤＢ

オーソリ用
コンピュータ

入会案内

入会申込書

顧客属性

検索サーバ

会員サーバ 認証係

会員属性

会員
申込書

登録
通知書

検索ｴﾝｼﾞﾝ

検索する

書籍ＤＢ

結果条件

注文サーバ 在庫係

配送係

宅配業者

在庫書籍

発注書

納品書

注文書

取次店受注係

取次店納品係

オーソリデータ

受注書

在庫管理者

発注書

納品書

取次店在庫

納品書

取次店会計係 請求書

発注・
納品

出版社

会計係会員請求データ

利用明細（請求書）

カード
代金

請求支払

会員請求処理係

請求書 支払指示

カード
有効性確
認

カード代金
請求

ｺﾝﾃﾝﾂ

与信確認

問合せ・異動・
退会受付け係

問合せ

異動情報

退会情報
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5.1.45.1.45.1.45.1.4    オブジェクトモデオブジェクトモデオブジェクトモデオブジェクトモデルルルルととととイイイインンンンタタタタララララククククシシシションョンョンョン図図図図

(1) 販売方法・条件の提示、入会

図図図図    5555----3333    EEEECCCC書書書書籍販売籍販売籍販売籍販売////販販販販売売売売方方方方法法法法・・・・条条条条件件件件のののの提示提示提示提示////オオオオブブブブジェジェジェジェククククトトトトモモモモデデデデルルルル図図図図

図図図図    5555----4444    EEEECCCC書書書書籍販売籍販売籍販売籍販売////入入入入会会会会////オオオオブブブブジジジジェェェェククククトトトトモモモモデルデルデルデル図図図図

A. 【潜在顧客】は【Ｗｅｂサーバ】にアクセスすることにより発見した【コンテ

ンツ】の中より、【入会案内】、【入会申込書】を取得する。

B. 【潜在顧客】は【会員受付係】に対して入会申込みを行なう。

C. 【会員受付係】は【入会申込書】をもとに【オーソリ用コンピュータ】にアク

セスして【カードオーソリ情報】を取得する。

D. 【会員受付係】は【入会申込書】をもとに顧客属性を取得する。

E. 【会員受付係】は、【潜在顧客】に対して登録完了通知を行なう。

潜在顧客

会員受付登録係

カード会員ＤＢ 登録完了通知

顧客属性

    オーソリ情報

入会申込書

オーソリ用コンピュータ

入会申込

登録完了通知

潜在顧客 Ｗｅｂサーバ コンテンツ

入会申込書

入会案内
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図図図図    5555----5555    EEEECCCC書書書書籍販売籍販売籍販売籍販売////販販販販売売売売方方方方法法法法・・・・条条条条件件件件のののの提示提示提示提示、、、、入会入会入会入会////イイイインンンンタタタタララララククククシシシションョンョンョン図図図図

                                                                   

     ログイン
 
     WWW検索

     回線切断

                新規入会情報

カード有効性確認

カード有効性結果

  登録完了通知          

   

潜在顧客は、パソコンにてイン
ターネットにログインする

潜在顧客はWWWを検索し書籍購入
するための情報を取得する
潜在顧客は一旦、ログオフする

潜在顧客は、会員申込みをする
（Ｗｅｂ、ペーパー）
会員登録受付係は会員登録を開始
する
決済手段の有効性が確認される

決済手段（クレジットカード）の
有効性が返答される

登録完了通知がされる

Ｗｅｂサーバ   コンテンツ 会員登録受付係    オーソリ用ｺﾝﾋﾟｭｰﾀ
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(2) 書籍情報検索

図図図図    5555----6666    EEEECCCC書書書書籍販売籍販売籍販売籍販売////書書書書籍籍籍籍情情情情報報報報検索検索検索検索////オオオオブブブブジジジジェクェクェクェクトトトトモデモデモデモデルルルル図図図図

A. 【会員】は【会員サーバ】にアクセスし、【認証係】によって【会員属性】が

チェックされ、【検索サーバ】へのアクセスを許可される。

B. 【会員】によって出された【条件】は【検索エンジン】によって検索される。

C. 【検索エンジン】は【書籍ＤＢ】をチェックし【結果】が【検索サーバ】を通

じて【会員】に知らされる。

  会員

会員サーバ

条件 結果

検索エンジン 書籍DB

検索サーバ

会員属性

認証係
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図図図図    5555----7777    EEEECCCC書書書書籍販売籍販売籍販売籍販売////書書書書籍籍籍籍情情情情報報報報検索検索検索検索////イイイインンンンタタタタラクラクラクラクシシシションョンョンョン図図図図

                                                                    

     
 
認証依頼

認証結果

            書籍検索依頼（条件入力）

条件
条件

    
結果

結果

 書籍検索結果（結果出力）         

   

会員は、認証を依頼する

認証係は、会員を認証する

認証結果が知らされる

会員は、書籍検索条件を入力
する
条件を整理して検索を開始す
る
検索条件がヒットする

検索結果が出力される

検索結果が出力される

 会員サーバ  認証係 検索サーバ  検索ｴﾝｼﾞﾝ 書籍ＤＢ
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(3) 書籍注文・配送

図図図図    5555----8888    EEEECCCC書書書書籍販売籍販売籍販売籍販売////書書書書籍籍籍籍注注注注文文文文・・・・配配配配送送送送////オオオオブブブブジェジェジェジェククククトモトモトモトモデデデデルルルル図図図図

A. 【会員】は【会員サーバ】にアクセスし、【認証係】によって【会員属性】が

チェックされ、【注文サーバ】へのアクセスを許可される。

B. 【会員】は【注文サーバ】にアクセスし書籍を発注し【注文サーバ】は【注文

書】を出力する。

C. 【注文サーバ】は【オーソリ用コンピュータ】にアクセスして【会員】の【オ

ーソリ情報】を取得して与信を完了させる。

D. 【在庫係】は【発注書】を起こし【書籍ＤＢ】をチェックし【在庫書籍】を確

認する。

E. 【在庫係】は【在庫書籍】が無い場合【取次店受注係】に書籍を発注する。

F. 【取次店納品係】は書籍を【在庫係】に納品する。

G. 【在庫係】は【納品書】を起こし【在庫書籍】（注文書籍）の配送を【配送係】

に指示する。

H. 【配送係】は【宅配業者】に【在庫書籍】（注文書籍）の配送を依頼する。

  会員

会員サーバ

注文書

取次店受注係

在庫係

書籍DB

認証係

注文サーバ

会員属性

取次店納品係

配送係 在庫書籍 発注書 納品書
 宅配業者

ｵｰｿﾘ用コンピュータ

オーソリ情報
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図図図図    5555----9999    EEEECCCC書書書書籍販売籍販売籍販売籍販売////書書書書籍籍籍籍注注注注文文文文・・・・配配配配送送送送////イイイインンンンタラタラタラタラククククショショショションンンン図図図図

                                                                       

     
 
 認証依頼

 認証結果

               書籍注文

         会員オーソリ仕向け
        
         会員オーソリ結果
 

書籍発注

        書籍発注

                  書籍納品

         配送指示

       注文書籍配送依頼

会員は認証を依頼する

認証係は、会員を認証する

認証結果が知らされる

会員は、注文書籍を入力する

注文に関するオーソリを依頼

オーソリ結果取得

在庫係は在庫をチェックし、在庫
が無ければ、取次店に注文書籍
を発注する(在庫があれば配送指示）

取次店より、注文書籍が納品される

注文書籍が確保できたら、配送指示
を出す

宅配業者に配送依頼

 会員サーバ   認証係 注文サーバ   在庫係 取次店受注係 取次店納品係 配送係ｵｰｿﾘｺﾝﾋﾟｭｰﾀ
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(4) 問合せ・異動・退会

図図図図    5555----10101010    EEEECCCC書書書書籍籍籍籍販販販販売売売売////問合問合問合問合せせせせ・・・・異異異異動動動動・・・・退退退退会会会会////オオオオブブブブジェジェジェジェククククトトトトモモモモデルデルデルデル図図図図

A. 【会員】は【会員サーバ】にアクセスし、【認証係】によって【会員属性】が

チェックされ、【会員サーバ】へのアクセスを許可される。

B. 【会員】は【問合せ・異動・退会受付係】に対して【問合せ】【異動情報】【退

会情報】を通知する。

C. 【問合せ・異動・退会受付係】は【会員サーバ】にアクセスして【会員属性】

の更新をする。

図図図図    5555----11111111EEEECCCC書書書書籍籍籍籍販売販売販売販売////問合問合問合問合せせせせ・・・・異異異異動動動動・・・・退会退会退会退会////イイイインンンンタラタラタラタラククククシシシションョンョンョン図図図図

  会員

会員サーバ

退会情報

問合せ

異動情報問合せ・異動・退会受付係

会員属性

認証係

                                                 

     
 
認証依頼

認証結果

            

 

    

 

問合せ・異動・退会届け

問合せ回答

会員属性更新

会員は、認証を依頼する

認証係は、会員を認証する

認証結果が知らされる

会員は、問合せ・異動退会を
届
ける

問合せに答える

会員属性を更新する

 会員サーバ   認証係 問合せ・異動退会受付係
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(5) 会員請求データ作成・請求代金受取

図図図図    5555----12121212    EEEECCCC書書書書籍籍籍籍販販販販売売売売////会員会員会員会員請請請請求求求求デデデデータータータータ作作作作成成成成・・・・請求代請求代請求代請求代金金金金受受受受取取取取////オオオオブブブブジジジジェェェェククククトモトモトモトモデデデデルルルル図図図図

A. 【会計係】は【請求書】を起こし、【請求データ】を作成し【カード会員請求

係】に送付する。

B. 【カード会員請求係】は【請求データ】にもとづいて【利用明細】を作成し【会

員】に対して代金の請求を行なう。

C. 【カード会員請求係】は【請求データ】にもとづいて【会計係】に対して代金

支払いをする。

D. 【会計係】は【取次店会計係】より請求があった場合、【支払指示】を出す。

  会員

会計係

利用明細

支払指示

取次店会計係

カード会員請求係

請求書

代
金
請
求
支
払
い 請求データ（カード売上データ）
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図図図図 5555----13 13 13 13 EEEECCCC書書書書籍籍籍籍販売販売販売販売////会会会会員請員請員請員請求求求求デデデデーーーータ作タ作タ作タ作成成成成・・・・請請請請求代求代求代求代金金金金受取受取受取受取////イイイインンンンタタタタララララククククシシシションョンョンョン図図図図

                                           

請求データ

代金支払い

代金請求 

請求書
 

代金支払い
    

 

         

請求データを作成し送付す
る

代金を受け取る

カードﾞ会員に対して代金が
請求される

取次店から請求書が届く

代金を支払う

 会計係  会員請求係 取次店会計係
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5.25.25.25.2    米米米米国国国国５５５５０ド０ド０ド０ドルルルルルルルルーーーールルルル解解解解説説説説

米国におけるＥＣの発展に大いに寄与した原因の一つとして所謂 50 ドルルールが挙げ

られる。その典型的な法律が Electronic Fund Transfer Act および Regulation E であ

る。

この法律ができた背景には電子システムを利用した資金移動が、消費者にとって利益を

もたらすものである一方、利用者の権利、義務が不明確のままで、消費者保護の視点から

利用者を不安定な状況に置かされていたことがある。すなわち、この法律は消費者および

これらのサービスを提供する金融機関の権利、義務、責任の明確なルールを作っている。

以下、この法律の概要を説明する。

5.2.15.2.15.2.15.2.1    電子資金移電子資金移電子資金移電子資金移動動動動

この法律でいう電子資金移動は電子端末機、電話関連機器、またはコンピュータあるい

は磁気テープを介して開始されるすべての資金移動を意味する。

ここには、ＰＯＳ（point of sale transfer)、ＡＴＭ(automatic teller machine transfer)、

資金の直接預入、引き出し、電話による移動を含む。取引時点で電子端末機が関与してい

ないものも含め、デビットカード取引(debit card transactions)に起因するすべての移

動が含まれる。

電子端末機とは、消費者によって操作される電話機を除き、消費者がそれを利用して電

子資金移動を開始することができる電子装置を意味する。

5.2.25.2.25.2.25.2.2    消費者の責消費者の責消費者の責消費者の責任任任任

消費者は消費者の口座に関連する無権限電子資金移動について、次の場合にのみ、下記

の制限の範囲内で責任を負う。

1. 無権限移動に使用されたアクセスデバイスが受諾されたものであるとき

2. 金融機関がアクセスデバイス発行の対象となった消費者の身元確認の方法（署

名、写真、指紋あるいは電子的または機械的確認等）を提供していたとき

3. 金融機関が書面で次の情報を提供していたとき

ａ無権限電子資金移動に対する、この条項あるいは他の準拠法または契約書に

基づく消費者の責任の概要、および金融機関の任意で、利用手段の紛失または

盗難あるいは無権限移動について早急の報告が望ましい旨を記した通知
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ｂ消費者が無権限移動が発生したと、あるいは発生する可能性があると信ずる

事態に際して通知すべき者または事務所の電話番号ならびに住所

ｃ金融機関の営業日

注）アクセスデバイスとは、消費者が電子資金移動の目的で使用することのできるカー

ド、コードまたはその他の消費者口座利用手段、方法、あるいはそれらを組み合わせた手

段、方法をいう。

5.2.35.2.35.2.35.2.3    消費者の責任消費者の責任消費者の責任消費者の責任額額額額

50 ドルまたは金融機関への通知以前に発生した無権限移動額の少ない方の金額を超え

ないこと。ただし、次の例外がある。

1. 消費者がアクセスデバイスの紛失または盗難に気づいてから 2 営業日以内に金

融機関に報告を行わなかった時は、消費者の責任額は 500 ドルか次のａ，ｂの

合計額のいずれか少ない方の金額を超えないものとする。

ａ50 ドルまたは当該 2 営業日終了前に生じた無権限移動額のいずれか少ない方

の額

ｂ消費者がアクセスデバイスの紛失または盗難を気づいてから 2 営業日以内に

金融機関に報告を行なっていれば発生していなかったものと金融機関が立証す

る 2営業日以後かつ金融機関に報告前に発生した無権限移動額

2. 期間計算報告書の送付後 60 日以内に消費者がその報告書に記載されている無権

限移動の報告を行わなかった時は、消費者の責任額は次のａ，ｂの合計額のい

ずれか少ない方の金額を超えないものとする。

ａ50 ドル、またはその期間計算報告書に記載されているか、もしくは当該 60

日間に生じた無権限移動額か、いずれか少ない方の額

ｂ60 日の経過後でかつ金融機関への報告前に生じかつその期間内に消費者が金

融機関に報告を行なっていれば発生していなかったものと金融機関が立証する

2営業日以後かつ金融機関に報告前に発生した無権限移動額

5.2.45.2.45.2.45.2.4    金融機関への通金融機関への通金融機関への通金融機関への通知知知知

1. 金融機関への通知が長期にわたる旅行または入院などの事情があるときは、上
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記に規定された期間は適正な時期まで延期される。

2. 金融機関への通知は消費者が合理的に必要とされる手続きをとった時に行われ

たものとする。金融機関への通知は消費者の任意で、本人が出向いても、電話、

書面でも行うことができる。書面による通知は、消費者が金融機関宛にその通

知を郵便に託し、またはその他の普通の方法により伝達のためにその通知を交

付した時なされたとみなす。

5.2.55.2.55.2.55.2.5    金融機関のエラー金融機関のエラー金融機関のエラー金融機関のエラーのののの調調調調査査査査

1. 金融機関はエラーの通告を受領後、速やかにその申し立てのエラーを調査し、

その調査の結果および判定を 10 営業日以内にその消費者に伝えるものとする。

2. 金融機関が次の措置をとるときは、10 営業日という条件の代わりに 45 日以内

にその消費者に伝えることができるものとする。

ａ金融機関はエラーの通告を受領後 10 営業日以内に暫定的に消費者の口座にそ

の申し立てのエラーの金額を再入金する。もし、要件を満たした無権限移動が

あると信ずるにたる十分な根拠があるときは、再入金金額から 50 ドルを限度と

して差し引くことができる。

3. もし、なんらのエラーも発生していなかったか、あるいはエラーは発生してい

たが別の種類または別の金額であったと判定したときは次の措置を講ずるもの

とする。

ａその調査終了後 3営業日以内に、ただし、いかなる場合でも 10 営業日以内に、

その結果の書面による説明を消費者に郵送または交付する。その説明には、金

融機関がその判定を行う根拠とした記録を要求する消費者の権利についての通

知も含む。

ｂ消費者の要求があり次第、速やかにその判定を行う根拠とした記録のコピー

を消費者に郵送または交付する。
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おわりおわりおわりおわりにににに
インターネット、ＬＡＮ（内部通信回線）、ＥＤＩ（電子データ交換）などの情報通信

ネットワークはここ数年で飛躍的な発展をし、それに伴いオープンネットワークという性

質からくるネットワークを利用した犯罪も多数表面化している。

連日のように新聞やホームページ上では、他人のＩＤやパスワード等を盗み出して本人

になりすまして不正な取引を行ったり、ネットワーク上の情報を改ざんしたりする事件が

報道されている。

最近はこれらネットワークに係わる様々なリスクについて解説した書籍を多数見かける

が、実際にどのような場面で、誰にリスクが発生するか等を明かにしているものは数少な

いようである。

本報告書は、単なるネットワークのリスクの説明をするのではなく、実際にどのような

プロセスにおいてリスクが発生するか、またリスクの処理方法の現状がどのようになって

いるかを解説したものでる。

今年度の活動は、来年度のリスク負担の在り方およびリスク処理方法の検討を行う上で

必要不可欠のものであり、このような地道な調査があってこそ、リスクの負担の在り方を

検討できると考えている。

本書をご覧になられた企業・販売店、消費者の皆様からのご意見、ご要望をお聞きして

来年度の活動につなげていきたいと考えている。
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