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1 はじめに（本人認証技術ＷＧ活動の概要）

1.1 ＷＧ６の目標と作業スコープ

ＥＣユーザ（事業者、消費者）がその目的に合わせて、適切な本人認証技術を選択する

のに必要な情報を作成・整理して提示する。具体的には各種の本人認証技術ないし、それ

を実装した製品を客観的に評価するための評価要因・評価観点を収集整理して、評価項目

と尺度にまとめて、本人認証技術の市場原理に基づく健全な発展を図る。

そのためには、各技術の特性を明らかにして、ＥＣシステム構築時にその選択を容易に

するための情報を整理・提示することが必要である。システム毎に勝手な特性を勝手に主

張したのでは比較しようがないので、主張すべき特性を主張の形式を含めて標準化するこ

とと理解しても良い。別の表現をすると、本ＷＧのミッションは各種本人認証技術の特性

を計るメジャーを作ることと考えられる。技術の特徴には色々な側面があり、単一のscale

で計ることはできず、いくつもの評価観点に対応した軸で考える必要がある。

本ＷＧでは、本人認証を実現する個々の技術に関する具体的検討や開発は行わない。こ

れらの作業は各開発メーカにおいて実施されるべきものであり、上述のような情報を提示

することにより、市場原理の働くのを促進して本人認証技術の健全な発達に資するのが、

本ＷＧのミッションであると信じる。

1.2 本人認証の方式

  本人認証には以下に示す各種実現方式があるが、ＷＧ６ではこれら全てを同列に扱って

ゆく。

① バイオメトリクスⅠ（指紋、網膜、虹彩、指型、掌紋、掌形、顔貌、耳形など）

② バイオメトリクスⅡ（署名・筆跡、声紋など）

③ 所有物

④ 秘密情報Ⅰ（パスワードなど）

⑤ 秘密情報Ⅱ（デジタル署名、零知識証明など）

1.3 参照モデル

本ＷＧでは各種の本人認証方式から、その共通的な原理を抽出して、参照モデルを作る

ところから始めた。ＯＳＩ等の他の領域においてもそうであったように、参照モデルはい

ろんなバックグラウンドを持つ委員で構成される作業形態において、議論の共通ベースを

作る意味があり、作る過程そのものも意識合わせとしての効果を持つ。更に参照モデルは

本人認証のフレームワークとして、今後のＷＧにおける作業展開上の活用のみならず、広

く産業界／学界における共通認識としての利用が期待されるものである。この参照モデル

については、１月に福岡で開かれた“暗号と情報セキュリティ・シンポジウム（SCIS’97）”

（電子情報通信学会）で発表した。またＷＷＷ上にも公開しており、３月には８００件を

超えるアクセスがあった。

1.4 評価基準

自分の利用目的に適合した本人認証製品ないし技術を適切に選択するには、どの本人認
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証技術ないし製品がどのようなものかを示す特性を明確に認識することが第一歩の作業と

して必要であり、幾つもの製品ないし技術に関するそれらの特性を比較することで、もっ

とも適切な製品ないし技術を選択することが出来る。本人認証技術ないし製品の特性を認

識･把握することを本人認証技術の評価（Evaluation）という。

ＷＧ６の目的は、本人認証技術ないし製品の特性を明確にする各種評価要因について検

討し、本人認証技術ないし製品の評価を行うための評価基準（Evaluation Criteria）を作

成して、本人認証技術の市場原理に基づく健全な発展に資することである。

評価とは技術ないし製品の使用目的に対する適合性を検証することと考えてもよい。こ

の検証は通常様々な観点から行われる。この観点のことを評価要因という。本人認証技術

の評価要因としては以下のものを考える必要がある。

• 社会的認知性

• 脅威対抗性

• 利用者受容性

• 認証精度

• 利便性

• 実現性（その後の検討で、本要因はその他の要因を総合したものと結論された）

• 保守･更新性

評価基準とは評価のための物差しであるが、上記の評価要因はそれぞれ独立な要因であ

り、単一の物差しに投影することはできない。すなわち、評価基準とは評価要因毎に作ら

れた物差しの集合と考えることができる。評価は必ずしも物理量のような尺度で定量的に

行えるとは限らない。特に上記の本人認証技術の評価要因の多くは定量的な評価は困難で、

定性的な評価しか行えないものである。

この評価基準に従って行われた評価結果は、評価要因毎の評価内容を記述した特性表の

ような形で表現される。もちろん、各評価要因を軸としたレーダーチャートのような表現

を考えても等価である。

以上に述べてきた評価基準は次のような意味を持つ。すなわち、

l 本人認証技術に関する共通認識としての評価基準

l 本人認証技術の開発者に対するロードマップとしての評価基準

l 本人認証技術の利用者に対するシステム環境整備のロードマップとしての評価

基準

l 本人認証製品・システムの発注仕様書としてのプロファイルを作成するための

スーパーセットとしての評価基準

l 評価実施者に対する具体的評価尺度としての評価基準

なお評価の実施主体についてはメーカが行う第一者評価、ユーザが行う第二者評価、中

立機関が行う第三者評価の三つの考え方がある。コストや時間の観点からいえば、評価は

本人認証技術ないし製品の開発メーカが行う方が現実的であると思うが、利用者がより信

頼のおける評価結果を望むのであれば第三者評価も考えておく必要がある。この観点から、

評価基準自体は評価主体とは切り離して設定すべきである。第三者評価機関のあり方や、

評価・認証制度に関わる事項については、本ＷＧの作業スコープの外と考えている。
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1.5 まとめ

このような観点から、ＷＧ６では各種の評価要因を本人認証の評価基準(v0.5)としてま

とめた。これはあくまで叩き台としての中間バージョンであり、９年度に予定している各

種レビューから得られたコメントのフィードバックを通じて洗練してゆくべきものである。
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2 本人認証とは

本人認証とは、あらかじめ本人であることを登録しておき、その証拠を示すことによっ

て、本人であることを確認することをいう。上で言う登録という行為は、何らかの目的を

持って行われるものであり、本人認証もまた何らかの（登録の目的と通常同じ）目的を持

って行われるもので、漠然とした汎用的な本人認証という概念は存在しない。

何らかのサービス（これはかなり広い意味でのサービスであるが）を考える際に、その

サービスを受け得る人が限定されていて、確かにそのサービスを享受できる人であること

を確認して始めてサービスを供与する仕組みにおいて必要になるものである。

2.1 本人認証の利用される場面の例

ここでは本人認証の利用される幾つかの例を具体的に挙げて本人認証の理解の一助と

する。

2.1.1 銀行における本人認証

まず銀行の預金システムを考える。利用者は銀行に自分の口座開設を依頼する。この時

にこれは上で言うところの登録に該当する。その時に本人認証のための証拠として後日用

いるものを合わせて登録しておく。いわゆる届け出印がそうであるが、ＡＴＭ機での預け

入れ／引き出しの時に用いる暗証番号も全く同じ効果を持つ。引き出しを行う際に間違い

なく本人の口座から払い出すために本人の確認を行う必要があり、そのために届け出印ま

たは暗証番号が使用される。

2.1.2 クレジットカードにおける本人認証

クレジットカードを利用して買い物をする場合には、買い手は商店に対して、自分はそ

の商店が加盟しているクレジットカードの会員であることを示す必要がある。各カード会

員が所持するカードの提示がこれにあたる。（この場合、そのカードシステムへの加入手

続きが事前登録にあたる。）この意味でクレジットカードで用いられる本人認証は所有物

による認証であるが、カードの盗難や遺失に対応するために所有者認証を併用している。

これにはカード裏面の署名が用いられる。商店主はカード伝票に署名される署名とカード

裏面の署名とを比較検証することで、カードの正しい持ち主であることが確認できる。

2.1.3 アクセス管理における本人認証

コンピュータシステムへのアクセスにおいては、その利用者がアクセスしてよい情報だ

けにアクセスを許すようにアクセス制御を行うのが普通である。アクセス制御は誰がどの

ファイルへのアクセス許可を持っているかに従った制御であり、利用者が誰であるかをシ

ステム運用側が確認するのが必須の前提になっている。この確認はログイン時に提示され

たパスワードとあらかじめ利用者登録時に登録されたパスワードとの比較照合で行われて

いる。

2.1.4 入場時の本人認証

コンピュータシステムでなく、物理的な施設への入場／入室管理も全く同じ原理で行わ

れる。入場が可能なのは、あらかじめ施設管理者に登録した人に限定される。入場時には

その人が登録されている本人であることの確認を行っている。確認には身分証明書（入場

証）の目視確認、指紋認証システム、パスワードなどが用いられている。
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2.2 本人認証の原理

前述したように、本人認証とは事前に登録した本人であることを確認する行為である。

そのためには、登録した本人であることを何等かの形で証明させるプロセスを経る必要が

ある。この証明の方法には２．３節で述べるような幾つかの方法があるが、基本的には本

人だけが持つ情報又は物を提示させることによる。これを本人情報という。即ち、登録の

一環として、ここでいう証明のための情報も併せて登録しておき、それと提示された情報

との照合で確認するのが一般的な原理である。物を用いる場合には、それは登録時に登録

側から発行される必要があり、確認は確かに本人に交付された実物であることの確認を行

うことになる。

本ＷＧでは各種の本人認証方式から、その共通的な原理を抽出して、参照モデルを作る

ところから始めた。ＯＳＩ等の他の領域においてもそうであったように、参照モデルはい

ろんなバックグラウンドを持つ委員で構成される作業形態において、議論の共通ベースを

作る意味があり、作る過程そのものが意識合わせとしての効果を持ち、その成果である参

照モデルは本人認証のフレームワークとして、今後の作業展開上の活用が期待されるもの

である。（付録Ａ参照）

参照モデルでは、本人認証に登場するプレーヤと用いる情報を基本概念として定義して

いる。

［基本概念１］認証請求者：自分が登録してある本人に間違いないことを主張する人。

［基本概念２］検証者：認証請求者の主張をその裏付けによって確認する人（またはシ

ステム）。

［基本概念３］認証者：照合結果を最終的に判断して、認証請求者が本人である事を確

信する人（それによって生じる利益／不利益を被る人）。

［基本概念４］登録情報：本人確認の裏付けとして登録し、検証者が利用する情報。

［基本概念５］提示情報：認証請求者が証拠として提示する情報（検証者により登録情

報と比較検証される）。

これらの基本概念を用いると、本人認証の基本原理は次のように表現される。すなわち、

まず事前の登録時に本人認証に用いる本人情報を登録する。（これが登録情報である。）

本人認証時に認証請求者によって提示された提示情報と登録情報とを認証者（検証者）が

比較照合することで、認証請求者が登録された本人であることを確認する。

更に以下の補助概念をも定義している。

［補助概念１］提示点：認証請求者が提示情報を提示する点をいう。

［補助概念２］認証点：認証請求者が本人であることを確信する点。

［補助概念３］検証点：登録情報と提示情報の照合を行う点。

［補助概念４］認証パス：提示点と認証点との間にあり、提示情報やその他の本人認証

に必要な情報が伝送される経路を一般化した論理的な伝送路をいう。あ

くまで論理的なものである。

提示情報は原理的に本人（認証請求者）が保持する以外には有り得ないが、登録情報を

どこにおくかに関しては幾つかのvariation が有り得る。この登録情報の保持場所と情報

の流れのトポロジーに着目して、参照モデルは以下のようなvariationで構成されている。

すなわち、
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① 基本モデル：基本原理を表わしたモデル。

② 登録情報付き所有物認証モデル：所有者認証のための登録情報を持つ所有物によ

る所有物認証のモデル。

③ 証明書添付モデル：主としてデジタル署名の利用を意識したモデル。

④ 証明書取り寄せモデル：③の変形。

⑤ 認証サーバモデル：認証機能をサーバ化したモデル。

2.3 本人認証の方式

本人認証を行うには、本人であることを示す情報（これを本人情報と呼ぶ。）として何

を用いるかによって以下に示す各種の方式に分類できる。

2.3.1 バイオメトリクスⅠ

人体の生物学的特徴を利用するものであるが、恣意的に変化させ得ないものをこの範疇

に分類した。指紋や網膜における血管パターン、虹彩の模様などがこれに該当する。

(1) 顔貌

人間の顔には個人差があり、それによって各個人を識別することで人間の社会行動

が成り立っているといっても過言ではないであろう。このように顔自体の特徴を利用

する認証技術は、一番古くから用いられてきた本人認証と考えられるが、コンピュー

タで行う場合には顔の画像（写真）の照合技術に帰結される。ただし登録された登録

情報としての顔画像と、認証時に撮影される提示情報としての顔画像とは撮影条件が

異なるため、単純な画像マッチングではなく、さまざまな特徴を抽出して照合する必

要がある。

顔の特徴としては、顔の外形(輪郭)、眼の形、鼻の形、口の形、顔の起伏などを用

いる研究例が報告されている。顔による個人識別はアルゴリズムをふくめて、なお研

究段階にあり、現時点で利用可能な製品は発表されていない。

(2) 網膜

人間の血管の中で目の奥の網膜上に現れているいるものだけが直接見ることの出

来るものである。成人病検診で眼底撮影をする所以である。この網膜上の血管が形成

するパターンは各人各様で個人識別に使えるといわれている。網膜上の血管パターン

を見るには眼底撮影を同様に専用器具に被験者の眼を近づけ、外から光を当てる必要

がある。網膜による本人認証技術はある程度確立した技術ということが出来、米国の

Eyedentify 社から製品が発売され、かなりの利用実績がある。ただし特殊な機器を

必要とするので適用領域は入退室管理もしくはそれに類するところに限られている

のが現状である。

(3) 虹彩

網膜と同様に眼の一部である虹彩の模様も個人毎に異なるといわれている。網膜は

眼の奥に位置していて、眼底撮影のように眼を器具に近づけて外から光を当てないと

見えないのに比べて、虹彩は普通に外部の離れた位置から見ることができるのが利点

である。このため網膜のような特殊な装置でなく、通常のビデオカメラやデジタルカ

メラのような汎用的な撮像装置の使用で良く、導入しやすい利点もある。虹彩利用の

本人認証機能は沖電気で試作開発中である。
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(4) 耳

耳の形の個人差に関しては欧米でも日本でも研究報告がなされており、形態学的に

も解剖学的にも万人不同であることが示されている。耳の大きさは長さ、幅ともに１

６～１７才以降は安定期に入り、その後も若干の成長が見られるが終生不変とみなし

得る範囲内と考えることが出来る。しかし親子、兄弟、姉妹、双子等の遺伝的側面か

らの万人不同性の検証についてはなお研究が必要といわれている。

万人不同性を前提として識別・同定実験が解剖学的および形態学的の両側面から実

験が重ねられており、識別・同定のアルゴリズムも研究途上にある。こうしたことか

ら耳の形による本人認証については、可能性はあるものの未だfeasibility も含めて

研究段階であり、現段階では実用に至っていない。

(5) 指紋

いわゆる指紋が万人不同といわれることに着目した方式であり、個人を識別するバ

イオメトリクスの特徴としては一番信頼感があるものである。指紋による個人同定の

方法については古くから法科学の分野で確立されており、コンピュータによる処理方

法だけが問題になる領域であった。コンピュータによる認証技術としては研究の歴史

が古く、現在では技術的にほぼ確立されたと考えてよい段階に来ている。既に色々な

メーカで製品化が行われ、実用化されている。方式的にはマニューシャマッチング方

式と画像マッチング方式とに大別できるが、マニューシャマッチング方式による製品

が多いようである。

富士通、三菱、ＮＥＣ、ＳＯＮＹ、日商岩井、日本ＬＳＩカード、浜松ホトニクス、

松村エレクトロニクス、山武ハネウェル、翼システム、セコムなどから製品が発表さ

れている。

(6) 掌紋

手のひらのしわの形状の特徴を利用するものであるが、指紋ほどの特徴点が多くな

いため、個人識別の精度は指紋におよばない。また一般に指紋ほどの万人不同な特徴

と信じられてもいない面があり、本人認証として利用できる場面は限定されざるを得

ないのが現状である。開発中を含めて幾つかの製品がでており、入退室管理など比較

的要求条件の緩いところでは使われるのではないかと考えられる。

KFKI Computer Systems Corporation、Biometrics Inc.、PIDEAC、Talos Technology

Inc.が製品化ないし開発中と伝えられている。

(7) 掌形

掌紋が俗にいう手相の特徴を使うのに対して、掌形はいわゆる手形であって、手の

ひらの幅、長さ、指の長さ、形の特徴を捉えて利用するものである。これも掌紋と同

じく、指紋ほどの個人識別能力があるとは考えられていないが、方式が簡単な点でや

はり入退室管理などの限定された局面での利用が考えられる。内外の数社で製品化し

ており、アトランタオリンピックで入退室管理に使われた実績がある。

Recognition System、BioMet partners、Bio-metric Security Sys、三菱電機から

製品が発表されている。

(8) 指形

指の関節で区切られた部分の長さが個人的なばらつきを持つ点に着目したもので



8

ある。同じアイデアは平安時代に画指（かくし）と呼ばれ、字の書けない人の署名代

わりに利用できることが令に定められていた。これも掌紋、掌形と同様に、指紋のよ

うな個人識別能力が実証されていなくて、本人認証としては利用できる範囲が限られ

るものであろう。現在東芝がこの技術を入退室管理システムとして組み込んで製品化

しているだけである。

(9) 手の甲の血管模様

手の甲に浮き出した血管の模様に着眼するものであるが、その個人識別精度は掌紋、

掌形、指形以上に、信頼に足る検証がなされているとは言い難く、製品としても英国

の数社が開発中と伝えられるが、掌紋、掌形、指形に比べて、特に優れた点は見当た

らない。

British Technology Group、Edith Cowan University、Veincheck Systems の各社

が製品開発中と伝えられる。

2.3.2 バイオメトリクスⅡ（署名／筆跡、声紋など）

広い意味での生物学的特徴といえるものであるが、恣意的に変化させることの出来る特

徴で、それを利用して他人に成りすます可能性を秘めているものを特に区別した。署名（筆

跡）や声紋などがこれに該当する。

(1) 声紋

発声という行為は随意的な要素があるため、必ずしも再現性があるとは言えず、登

録時と認証時との差を小さくするような配慮が必要である。音声信号は音圧の時系列

データであるが、これを周波数成分に分解した周波数スペクトラムの時系列データが

声紋グラフである。声紋の照合は登録したのと同じ言葉の声紋データを採取し、両者

のマッチングを行うものである。前述したように完全な再現性はないので、このマッ

チングは単純な重ねあわせではなく、話者の特徴を認識・抽出した上で、そのレベル

でマッチングを行うものである。

登録すべき言葉によっても再現の度合いは異なり、普段発声し慣れた言葉の方が再

現性が高いといわれている。この理由で本人の名前などを言わせる実現例がある。

声紋認識の実用例としては米国のスプリント社の公衆電話用クレジットカードシ

ステム“Voice Phone Card”がある。これはＴＩ社の技術を用いて実現されたもので

ユーザはガイドメッセージに従って１０桁の社会保障番号を発声するやり方を採っ

ている。日本では最近富士通からテレホンバンキングという名前で発表された。音声

の研究は音声認識を目的として長い歴史があるが、本人認証のための個人同定・識別

に関しては、アルゴリズムを含めてなお研究の余地があると考えられる。

(2) 署名

署名を用いる本人認証技術は筆者認識技術の内の筆者照合技術を利用したもので

ある。ちなみに筆者認識には筆者識別と筆者照合とがある。筆者識別とは筆跡から筆

者が特定の複数の人物のうちの誰であるかを特定する技術であり、筆者照合とは筆者

が特定のある人物であることを確認する技術である。筆者照合は対象となる人物の筆

跡（今の場合、署名）をあらかじめ登録しておき、問題の筆跡と登録された筆跡との

類似度を判定するものである。

筆跡の形だけを問題にする静的署名と、筆順、筆圧、運筆速度などをも問題にする
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動的署名とがあるが、当然ながら動的署名の方が利用できる情報が多い。この場合に

はタブレット等の専用機器の上で書く必要がある。現在実用化されているものには動

的署名を用いる方式が多い。

実用製品の例としてCADIX社のCybersign を挙げておく。

(3) バイオメトリクスⅡの特質

バイオメトリクスⅠは本人に意志で変える事ができない特徴であるのに対して、バ

イオメトリクスⅡは恣意的に変える事ができる。これは指紋等は他人に似せることは

できないが、筆跡、声は他人の特徴を真似る事ができる事を意味する。

従って、バイオメトリクスⅡを用いた本人認証技術は、本人の署名や声を真似て作

られた提示情報を排除できなければならない。この点においてバイオメトリクスⅠの

場合とは、試験の方法が大きく異なることに留意しておかなければならない。

2.3.3 所有物

所有物認証はコンピュータ以前から本人認証の手段として広く利用されてきた技術で

ある。具体的にはパスポート、身分証明書、運転免許証、会員証、クレジットカード等で

ある。所有物認証は本人であることを証明するものを発行し、それを所持する者を本人と

認める考え方に立つものであるが、純粋な所有物認証では、盗難や遺失によって他人が成

りすますリスクを内在しており、それを軽減するために所有者認証を併用している場合が

多い。パスポート、身分証明書、運転免許証における顔写真は所有者認証のための登録情

報である。またクレジットカードでは署名（Signature）を用いた所有者認証が使われてい

る。銀行のキャッシュカードも所有物認証に分類されるが、所有者認証には暗証番号が用

いられている。

またコンピュータの世界では、パスワードや暗号鍵などを格納するために磁気カードや

ＩＣカードを利用するケースが良くあり、操作上からは所有者認証を伴わない純粋の所有

物認証に該当するが、人の頭に記憶しきれない情報を格納するための補助記憶として上記

のカードを使っているに過ぎず、本人認証技術の分類の観点からは秘密情報による本人認

証に分類すべきものである。

更にネットワークを介しての本人認証では、純粋な所有物認証は意味を持たない。即ち

ネットワーク上で相手に提示するのは電子情報以外に有り得ず。コピー自在の電子情報で

は所有物認証が原理的になり立たないのは明らかである。従ってネットワークを介した所

有物認証は所有者認証を併用し、所有者認証をネットワークを介して行うことで、間接的

にその所有物を持った人を特定する方式にならざるをえない。従って、この場合は所有者

認証を行う方式によって分類されることになる。

このように考えてくると、今後ＥＣの世界で利用される本人認証技術には所有物認証に

分類されるものはなく、系統的に認証技術を調査するにはそれ以外の分類の技術（即ち、

バイオメトリクス、秘密情報を利用する技術）を調べれば充分であると考えられなくはな

いが、製品としての見えかたが異なる可能性もあり、重複よりも欠落を恐れて、所有物認

証という分類でも技術調査を行うことにした。上述したように利用されている個別の技術

は他の分類と重複していることが多い。

2.3.4 秘密情報Ⅰ

秘密情報を利用する方法も所有物認証と並んで古来から使われてきた本人認証の手段
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である。いわゆる「合い言葉」がそれであり、コンピュータの世界ではパスワードや暗証

番号・ＰＩＮ（Personal Identification Number）と呼ばれる方式である。パスワード等

の秘密情報による本人認証は確立された技術と言ってよく、それ自体には今更調べるほど

のものはない。登録情報から提示情報を生成できるものを秘密情報Ⅰと分類する。

利用されるネットワークが従来のクローズ環境からオープン環境に移行するにつれて、

単純なパスワード方式は盗聴＋replay の手法で簡単に成りすましが可能になることから、

ネットワーク上を裸のパスワードを流さない方法が研究開発され、実用化された。

これらのなかで最初に考案されたのは、ワンタイムパスワード（One Time Password）

と呼ばれる方式で、更に以下の方式がある。いずれも実用化されて製品が市販されている。

(1) チャレンジレスポンス方式

認証側からチャレンジと呼ぶ乱数列を提示し、認証請求者はこの乱数列に一定の操

作・変換を加えたもの（これをレスポンスと呼ぶ）を生成して送り返す。上記の一定

の操作・変換は利用者毎に異なり、認証者側に登録されている。すなわちこの操作・

変換手順が登録情報に他ならない。

提示される乱数列は毎回異なるので、ネットワーク上を監視してこれらを盗聴して

も replay には利用できない。この操作・変換手順は複雑で記憶するには情報量が大

きすぎ、毎回手動操作するには運用性が悪くなる問題があるので、電卓用のハンドヘ

ルドデバイスにチャレンジをレスポンスに変換する機能を内蔵させる実現方法を採

る事が多い。

この方式自体は新しいものではなく、日本では昭和３０年代に試作されたＥＴＳＳ

で既に採用されている。

この操作･変換手順として、暗号化機能を用いることもできる。この場合、登録情

報は（アルゴリズムと）暗号鍵となる。

(2) 同期方式

チャレンジレスポンス方式と似たハンドヘルドデバイスを利用するが、チャレンジ

はなく、認証者側の内部クロックとハンドヘルドデバイスのクロックを同期させてお

き、時刻の関数として双方で生成された時限パスワードを利用するものである。つま

り利用者はその時点でハンドヘルドデバイスに表示されるものをパスワード（提示情

報）として入力し、認証者側ではその時の時刻と利用者のＩＤを元にしてパスワード

（登録情報）を生成して照合確認する方式である。

2.3.5 秘密情報Ⅱ

秘密情報Ⅰに分類したものは、登録情報が知られるとそれを元に提示情報を作ることが

可能であり、１対１ないし１対ｎの関係では安全であるが、ＥＣのようなｎ対ｎの関係に

おいては必ずしも安全とはいえない。登録してある情報が漏れても、提示する情報につな

がらない方式を秘密情報Ⅱと分類する。

本質的には上の秘密情報Ⅰと同じであるが、例えばデジタル署名を用いる方式では、登

録してあるのは公開鍵であり、提示するのはそれに対応した秘密鍵で署名した情報であっ

て、登録してある公開鍵を入手しても、提示する情報を作成できないので、ここでは区別

して別のカテゴリーに分類しておく。零知識証明を用いるものもこれに属する。

このほかにクライアント／サーバシステムにおいてサーバ毎にパスワードを持つ煩雑
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さと裸のパスワードがネットワーク上を流れる危険性とを解決する目的で米国ＭＩＴで開

発されたＫｅｒｂｅｒｏｓがある。個別の機能サーバとは別に認証サーバを設けて、クラ

イアントはこの認証サーバから目的とする機能サーバへの電子的身許保証状（ticket と呼

ぶ）をもらい、目的サーバにこれを提示する考え方をベースとしている。第三者認証方式

とも分類される。

この ticket は共通鍵暗号による所有者認証を併用した一種の所有物認証とも考えるこ

とが出来る。なお ticket には有効期限が設定される。これはＵＮＩＸをベースとしたク

ライアント／サーバシステムで実用化されているが、ＥＣ環境では主流にはなっていない。

2.4 本人認証と認証局

本人認証を行うのが認証局であると誤解されているケースに時々遭遇するので、ここで

両者の関係について触れておきたい。本人認証の｢認証｣は英語では“Authentication”で

あり、真正性を確認することである。従って本人認証とは人の真正性を確認することであ

る。一方、認証局の｢認証｣は“Certification”であり、認証書（Certificate）を発行す

ることである。（ちなみに認証局は“Certification Authority”であって、認証書を発行

する主体のことである。）それでは全く無縁のものかというとそうではなく、以下に述べ

るような深い関連がある。

ＰＫＩ（Public Key Infrastructure）における認証局はＸ．５０９に準拠する認証書

を発行する主体として位置づけられている。この認証書は公開鍵の持ち主を証明するもの

であって、印鑑証明と類似の機能を果たすものである。デジタル署名を用いる本人認証に

おいては、登録情報は本人の公開鍵であり、提示情報は本人の秘密鍵による署名である。

認証者（検証者）は署名を検証することで本人であることを確認するが、公開鍵が正しく

本人のものであることが保証されていないと正しい本人認証は行えない。したがってデジ

タル署名を用いる本人認証では、本人認証の確かさは公開鍵の持ち主を証明する認証書に

拠っていると言ってよく、更にはそれを発行する認証局に拠っていると言ってよい。この

意味において認証局は本人認証上に重要な位置づけを占めている訳で、認証局が本人認証

を行っているという表現もあながち間違いとは言えない。

認証局は本人認証の前提条件である登録を行うところが認証者と異なる場合に出てく

るものである。認証局とは本人認証における登録を行う主体に他ならない。（登録主体と

認証者とが同じ場合には必要がない。）異なる存在である認証者に正当な（登録してある）

本人であることを伝える手段が認証書であり、世の中で広く使われてきた身分証明書を電

子化したものと考える事ができる。

このように認証局は登録主体である以上、そこで発行される認証書の真正性は登録時に

おける本人確認手続きの厳密さに依存する。そのために別の方式による本人認証を行うこ

とになり、そこで用いる本人情報の確かさによって発行される認証書の確かさが決まる。

逆に言えば、認証書を用いる本人認証の用途（目的）によって、本人登録時の本人確認手

続きに要求される厳密さが決まってくる。

蛇足になるが、認証局はＴＴＰ（Trusted Third Party）のひとつであるといわれるの

で、認証局は第三者でなければならないという誤解が散見される。ここでいうＴＴＰとは

当事者（本人認証の場合、認証請求者と認証者）以外の第三者という意味であって、世間
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一般で言われる第三者とは若干異なることに注意が必要である。認証局は登録主体である

ので、純粋な第三者では有り得ないことを認識しておかなければならない。身分証明書を

発行できるのはその人が所属する団体・組織以外には有り得ないし、クレジットカード会

員であることの証明書を発行できるのはカード発行会社以外では有り得ないことを考える

と、これが自明であることが分かるであろう。蛇足ついでに言えば、上記の登録主体以外

が認証局となって単独に発行できる認証書が使える用途はあまり深い信頼性を要求されな

いものに限定される。

本ＷＧではデジタル署名以外の本人情報を用いる方式も含めて総合的に扱うため、ＰＫ

Ｉにおける認証局と区別して、広義の認証局という表現を用いている。また公開鍵だけで

なく本人情報一般の真正性を保証するものとして、認証書ではなく証明書という表現を用

いている。
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3 評価基準

ここでは、本人認証技術の評価に関わる項目、即ち評価の目的、評価に用いる評価基準、

評価基準の意味、評価の実施形態などについて概説する。

3.1 本人認証技術の評価の目的

前節で述べたように、本人認証技術には利用する本人情報に関して以下のような様々な

方式が存在する。

• バイオメトリクスⅠ（指紋、網膜、虹彩など）

• バイオメトリクスⅡ（署名／筆跡、声紋など）

• 所有物

• 秘密情報Ⅰ（パスワードなど）

• 秘密情報Ⅱ（デジタル署名）

さらにそれらの実装トポロジーに関しても参照モデルに挙げた以下のような多様性が

ある。

• 基本モデル

• 所有者認証モデル

• 証明書添付モデル

• 証明書取り寄せモデル

• 認証サーバモデル

現実に世の中に存在する製品はこれらの組み合わせであり、更に上記要因以外にも脅威

対抗策の実施状況などの製品差別化ないし多様性の要因が種々あり、実に多くの製品ない

しシステムが存在する。市場原理に基づいて本人認証技術の健全な発展を促進するには、

本人認証技術の利用者が自分の利用目的に適合した本人認証製品ないし技術を適切に選択

できる環境の整備が必要である。（ここでいう利用者とは、直接的には本人認証をサブシ

ステムとして含んだシステム構築を行う構築者を指すが、間接的にはそのシステムで実際

に本人認証機能を用いて自分の身元を証明するエンドユーザも含まれる。以下では、特に

断らない限り、本人認証技術の利用者とは上記システム構築者とエンドユーザのことをい

う。）

自分の利用目的に適合した本人認証製品ないし技術を適切に選択するには、どの本人認

証技術ないし製品がどのようなものかを示す特性を明確に認識することが第一歩の作業と

して必要であり、幾つもの製品ないし技術に関するそれらの特性を比較することで、もっ

とも適切な製品ないし技術を選択することが出来る。本人認証技術ないし製品の特性を認

識･把握することを本稿では本人認証技術の評価（Evaluation）という。

本研究の目的は、本人認証技術ないし製品の特性を明確にする各種評価要因について検

討し、本人認証技術ないし製品の評価を行うための評価基準（Evaluation Criteria）を作

成して、本人認証技術の市場原理に基づく健全な発展に資することである。

3.2 本人認証技術の評価基準

評価とは技術ないし製品の使用目的に対する適合性を検証することと考えてもよい。こ

の検証は通常様々な観点から行われる。この観点のことを評価要因という。本人認証技術
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の評価要因としては以下のものを考える必要がある。

• 社会的認知性

• 脅威対抗性

• 利用者受容性

• 認証精度

• 利便性

• 実現性（その後の検討で、本要因はその他の要因を総合したものと結論された）

• 保守･更新性

評価基準とは評価のための物差しであるが、上記の評価要因はそれぞれ独立な要因であ

り、単一の物差しに投影することはできない。すなわち、評価基準とは評価要因毎に作ら

れた物差しの集合と考えることができる。たとえば立方体に対しては、幅、高さ、奥行き

の３つの尺度が常識的に考えられる。これらは独立な評価要因であるが、立方体の場合に

はこれらの３つの尺度を1つに投影する体積という量が存在する。これは立方体を単にそ

の外面的寸法だけで評価する場合には可能であるが、更に重さ、表面の滑らかさ、硬さな

どの評価要因を考える場合には、投影できる１つの量（尺度）はもはや存在しない。結局、

それぞれの尺度でどうであるかを表のように羅列する以外には評価結果を示し得ない。

評価は必ずしも物理量のような尺度で定量的に行えるとは限らない。特に上記のような

本人認証技術の評価要因の多くは定量的な評価は困難で、定性的な評価しか行えないもの

である。

このように考えると、評価基準とは各評価要因毎に本人認証技術ないし製品に対する要

求条件、ないしはその本人認証技術ないし製品の要求条件の満足度の形で記述したものと

考えることができる。この評価基準に従って行われた評価結果は、評価要因毎の評価内容

を記述した特性表のような形で表現される。もちろん、各評価要因を軸としたレーダーチ

ャートのような表現を考えても等価である。非常に端的な喩えをすれば、評価基準とは本

人認証技術ないし製品の特性表の記述項目と記述内容を標準化したものと考えても良い。

これによって、幾つもの本人認証技術ないし製品の特性を横並びに比較することが可能に

なり、使用目的に適合した本人認証技術ないし製品を選択することが可能になる。

3.3 プロファイル

前述したように評価基準は評価要因毎の尺度の集合であり、そこには本人認証技術の使

用環境や目的に関する観点は入っていない。使用目的に即した現実の評価に際しては、そ

の特定の使用環境・目的から派生する要求条件を明確にする必要がある。これは汎用に作

られた評価基準を特定用途に特殊化したものと考えてよく、汎用の評価基準から作られる

サブセットと考えてもよい。これをプロファイル（Profile）と呼ぶ。プロファイルは評価

要因毎に選ばれた具体的尺度（必ずしも定量的尺度とは限らない）の集合である。

ある使用目的に適合する本人認証技術ないし製品を選ぶための評価は、まずその使用目

的をあらわすプロファイルを記述することから始まる。幾つかの候補技術ないし製品につ

いて、既に評価結果が得られていれば、それらとプロファイルとを比較対照することで、

使用目的に適合する技術ないし製品を選ぶための情報を得ることができる。評価結果がな

ければ評価を行ってから上記のプロファイルとの比較照合を行えば良い。
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3.4 評価主体

なお評価の実施主体についてはメーカが行う第一者評価、ユーザが行う第二者評価、中

立機関が行う第三者評価の三つの考え方がある。評価にかかる費用・期間の観点では第一

者評価が最も効率的であり、評価結果の信頼度の観点では第三者評価が最も安心である。

第二者評価を自身で行うだけの技術がないユーザは第三者に委託することになる。

先行するコンピュータセキュリティ評価の例では、欧米では第三者評価に関する仕組み

が整備されていて、政府調達などで利用されているが、第三者評価に要する期間は年オー

ダーであり、費用は億円オーダーだと言われている。この観点でいえば、評価は本人認証

技術ないし製品の開発メーカが行う方が現実的であると思うが、利用者がより信頼のおけ

る評価結果を望むのであれば第三者評価も考えておく必要がある。換言すれば、評価基準

自体は評価主体とは切り離して設定すべきである。

コンピュータセキュリティ評価においては、評価結果の認証の考え方がある。これにつ

いては、評価機関自体を認定する考え方と組み合わせて、認定された機関の評価結果に基

づいて認証する考え方が欧州では一般的である。即ち、欧州ではコマーシャルベースの民

間企業が国から認定を受けることで評価機関としてのビジネスを行うことが出来る。一方

米国では、評価の実施、評価結果の認証共に国家機関であるＮＣＳＣ（National Computer

Security Center）が行い、民間の評価機関は存在しない。これは評価結果の利用が政府調

達条件になっていることとも関係があると思われる。

第三者評価機関のあり方や、評価・認証制度に関わる事項については、本ＷＧの作業ス

コープの外と考えている。

3.5 評価基準の意味

評価基準は次のような意味を持っている。まず第一に、評価対象である技術分野に関す

る共通認識を与える点である。次に技術ないし製品の開発者にとっては、開発のためのロ

ードマップとしての意味を持っている。また技術ないし製品の利用者にとっては、選択の

際の考察要因の集合として、換言すればプロファイルを作成するためのスーパーセットと

しての意味を持っている。このプロファイルは製品・システム発注に際しての発注仕様書

（ＲＦＰ：Request For Proposal）として利用する事ができる。さらに実際に評価をする

評価者にとっては、評価実施の際の尺度としての意味を持っている。

以上は評価基準の一般論としての意味であるが、本人認証技術に関する評価基準におい

ても全く同様のことが成り立つ。すなわち、

l 本人認証技術に関する共通認識としての評価基準

l 本人認証技術の開発者に対するロードマップとしての評価基準

l 本人認証技術の利用者に対するシステム環境整備のロードマップとしての評価基

準

l 本人認証製品・システムの発注仕様書としてのプロファイルを作成するためのス

ーパーセットとしての評価基準

l 評価実施者に対する具体的評価尺度としての評価基準
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3.6 まとめ

このような観点から、本ＷＧでは各種の評価要因を本人認証の評価基準(v0.5)としてま

とめた。これはあくまで叩き台としての中間バージョンであり、来年度に予定している各

種レビューから得られたコメントのフィードバックを通じて洗練してゆくべきものである

（付録Ｂ参照）。
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付録Ａ  参照モデル

１  はじめに

本人認証に関する議論を行う上で、異なった業界の人間が円滑な議論を行うためには、

用語や概念に対する解釈を合わせておく必要がある。そこで検討に先立ち、本人認証に関

する参照モデルを定義することにした。

本人認証とは、事前の登録行為を前提にした本人確認行為であり、単なる個体識別では

ない。換言すれば、事前に登録した本人であることを同定する行為である。ここでいう登

録行為の意味は、その用いられる局面によって様々で、運転免許やデータアクセス権のよ

うな資格の保有状況、クレジットカードのような会員加入、更には出生届や住民登録のよ

うな社会の一員としての登録までも考え得る。本人認証は登録してある本人であると主張

する人が、本当に登録している本人であることを確認する行為である（通常、登録が意味

するところの権限の行使に際して行われる）。

登録してある本人であると主張する人は、その証拠を示して相手に納得させなければな

らない。これが本人認証の基本原理である。証拠の示し方として以下の方法が使われてき

た。

①生物学的特徴によるもの（バイオメトリクス）

顔写真等各人の生物学的特徴を予め登録しておき、それとの比較照合によるもの。

指紋、網膜、虹彩、声紋等が該当する。

②サイン・署名

欧米では古くからある。日本でも花押（書き判）が昔使われた。

③所有物を示すことによるもの

証明書のような登録時に発行される物を提示するのが一般的である。日本で古来使

われてきた印鑑も間接的にこの範疇に入る。

④あらかじめ登録しておいた秘密情報を提示するもの

古来利用されてきた合言葉。銀行端末利用時の暗証番号やコンピュータのログイン時の

パスワードが該当。最近脚光を浴びているデジタル署名を使う方法もこのvariation の一

つであり、各人の持つ秘密鍵（Private Key）が秘密情報であるが、この場合には登録され

るのは秘密鍵そのものではなく対応する公開鍵（Public Key）である。

２  基本モデル

前述の本人認証方式の内で一番自然で原理的な方式は、登録してあるものと同じ物また

は等価な情報を提示させるものである。そこで、この方式を参照モデルのタイプＡ：基本

モデルとして、モデル化する。このモデルには５つの基本概念と４つの補助概念が定義さ

れている。

［基本概念１］認証請求者：自分が登録してある本人に間違いないことを主張する人。

［基本概念２］検証者：認証請求者の主張をその裏付けによって確認して納得する人（ま

たはシステム）。

［基本概念３］認証者：照合結果を最終的に判断して、認証請求者が本人である事を確

信する人（それによって生じる利益／不利益を被る人）。
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［基本概念４］登録情報：本人確認の裏付けとして登録し、検証者が利用する情報。

［基本概念５］提示情報：認証請求者が証拠として提示する情報（検証者により登録情

報と比較検証される）。

［補助概念１］提示点：認証請求者が提示情報を提示する点をいう。

［補助概念２］認証点：認証請求者が本人であることを確信する点。

［補助概念３］検証点：登録情報と提示情報の照合を行う点。

［補助概念４］認証パス：提示点と認証点との間にあり、提示情報やその他の本人認証

に必要な情報が伝送される経路を一般化した論理的な伝送路をいう。あ

くまで論理的なものである。

３  登録情報付き所有物認証モデル

従来から使われてきたものでは、身分証明書、会員証、クレジットカード等が該当する。

その所有物の提示により真正な本人であることの裏付けとするのが、所有物による認証の

基本原理であるが、多くの所有物認証では提示する人がその所有物の正当な所有者である

ことの本人認証（所有者認証）を併用している。身分証明書や会員証の顔写真、クレジッ

トカードの署名等がそのための情報である。

このような所有者認証のための登録情報を所有物中に持つ所有物認証を、タイプＢ：登

録情報付き所有物認証モデルとする。このモデルでは登録情報の保持される場所が基本モ

デルとは異なる。即ち、登録情報は所有物発行体によって所有物自体に書き込まれ、さら

に改竄を防ぐための対策が発行体によってなされている必要がある。従来の証明書類の顔

写真ではエンボスないし割印がこれにあたり、電子情報の世界ではデジタル署名技術によ

る。

［特記事項］このモデルは所有物による本人認証全てをカバーするものではない。ここ

では認証のための登録情報を所有物中に保持する方式だけをモデル化している。  該当し

ない例として、銀行のキャッシュカードがある。この場合カード所有者認証は、暗証番号

を入力することで行っている。利用者が入力する暗証番号はそのための提示情報であり、

比較照合される登録情報は銀行システム中に保持されているため、この場合のカード所有

者認証方式はむしろモデルＡ：基本モデルに該当する。

４  証明書添付モデル

タイプＢの変形として、タイプＢ’：証明書添付モデルを定義しておく。これはネット

ワークを隔てての非対面状況での本人認証を意識したもので、登録情報の保持場所として

カード等の携帯する所有物ではなく、認証請求者のコンピュータのファイルを考える。（こ

こで考えるファイルはＰＣの固定ディスクのような内蔵媒体だけでなく、フロッピーディ

スクやＩＣカードのような可搬媒体をも含めてよい。）ここにおかれる登録情報は、登録

をつかさどる組織によって生成され、内容の完全性（integrity）を保証されたものでなく

てはならない。この情報は電子的な証明書と考えることができ、この証明書を発行する組

織は広義の認証局（Certification Authority）に他ならない。

広義というのは、一般的には公開鍵とその持ち主の名前とを登録情報とする証明書

(X.509 準拠)を発行するものが認証局と呼ばれているのに対し、ここではデジタル署名用
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の公開鍵  (public key)以外の登録情報を用いる所有者認証（たとえば指紋等のバイオメ

トリクス）をも考えているので、敢えて広義の認証局と呼んでいる。

電子的証明書の所有者認証にデジタル署名を用いている場合にはこれは（いわゆる狭義

の）認証局である。クレジットカード決済をネットワーク上で安全に行うためのＳＥＴプ

ロトコルで使われている方式はまさにこのタイプＢ’モデルにあたる。

５  （検証者による）証明書取寄せモデル

タイプＢのもう一つの変形として、タイプＢ”：（検証者による）証明書取寄せモデル

を定義する。タイプＢ’においては認証請求者から提示情報に添えて証明書が送られるの

に対し、ここでは、検証者の側において証明書の取得を行う。これは、登録情報を含む証

明書を認証請求者側に置いて認証パス上を流すと盗聴と replay とによるなりすましの危

険性が予測される場合の対応として考えられるものである。ＳＥＴで使われているデジタ

ル署名を用いる方式では登録情報は公開鍵であり、提示情報は秘密鍵によるデジタル署名

文なので上記の危険性はないが、登録情報と提示情報とが同種の情報であって比較的単純

な照合による方式ではこのような配慮が必要である。

（注）電子的証明書を考える場合、証明書の有効性をチェックするプロセスが必要であ

る。これは認証局が保持するRevocation List を参照することで行うが、上の説明では煩

雑さを避けるためにこれを省略した。このためタイプＢ”はタイプＢ’に比べて検証時の

認証局へのアクセスが余分に必要なように見えるが、いずれのタイプでも検証時には

Revocation List 参照のための認証局へのアクセスが必要なので、タイプＢ’とタイプＢ”

とは認証局へのアクセスに関して同じ条件である。

６  認証サーバモデル

これはタイプＡ：基本モデルの発展形と考えてよい。タイプＡにおいて登録情報を認証

者（検証者）が保持することからくる運用上の窮屈さを解決するために、登録情報を認証

者とは別に設けた認証サーバに持たせ、認証者はそこに認証請求者からの提示情報を送り、

検証結果のみを取出す。認証サーバへのなりすましを防ぐために、認証サーバは検証結果

にデジタル署名を施して認証者に送る方が良い。
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認証者
（検証者）

提示点 認証点
認証請求者

本人認証の参照モデル

脅威脅威

偽造

複製 盗聴盗難 偽登録

漏洩 漏洩

タイプＡ：  基本モデル

⑥検証

⑤登録情報の取り出し

⑦検証結果の返信

③提示情報送信 ④提示情報受信
提示情報

①認証請求

②提示情報要求

(本人情報の）登録情報
としての登録

事前処理

登録情報

認証パス
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認証者
（検証者）

［登録情報（+署名）］

所有物

認証請求者

本人認証の参照モデル

［登録情報］

タイプＢ：  登録情報付き所有物認証モデル

提示情報
⑥提示情報送信

登録情報としての登録

署名の添付

事前処理

所有物への格納 所有物発行体

③登録情報受信

⑦提示情報受信

⑤提示情報要求

⑧検証

①認証請求

提示点 認証点

⑨検証結果の返信

④署名確認

②登録情報送信

所有物

認証パス
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本人認証の参照モデル

認証者
（検証者）

認証請求者

②登録情報送信
［証明書］

③登録情報受信

提示情報
⑥提示情報送信 ⑦提示情報受信

⑤提示情報要求

⑧検証

①認証請求

登録情報

［証明書（登録情報＋署名）］

⑨検証結果の返信

提示点 認証点

④署名確認

事前処理

証明書の取出し

登録情報としての登録

事前処理

認証局（広義）

証明書（登録情報＋署名）

認証パス

タイプＢ’：  証明書添付モデル
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本人認証の参照モデル

認証者
（検証者）

認証請求者

提示情報
④提示情報送信 ⑤提示情報受信

③提示情報要求

⑥検証

①認証請求

⑦検証結果の返信

提示点 認証点

②証明書確認

証明書の取出し

登録情報としての登録

事前処理

認証局（広義） 証明書（登録情報＋署名）

認証パス

証明書要求

タイプＢ”：（検証者による）証明書取寄せモデル
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登録情報としての登録

事前処理

本人認証の参照モデル

⑥検証結果受信

⑤検証要求
   （提示情報送信）

認証請求者

提示情報 ③提示情報送信 ④提示情報受信

②提示情報要求

①認証請求

⑦検証結果の返信

提示点 認証点
認証パス 認証者

検証結果

登録情報 認証サーバ

検証者

タイプＣ：認証サーバモデル

検証点
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付録Ｂ  評価基準v0.5

本人認証の評価基準

目次

１  はじめに

１．１  背景

１．２  想定する読者

１．２．１  システム構築者

１．２．２  開発者

１．２．３  評価者

１．３  本人認証の評価と評価基準

２  評価要因毎の要件

２．１  社会的認知性

２．２  利用者受容性

２．３  脅威対抗性

２．４  認証精度

２．５  利便性

２．６  保守･更新性

付録Ⅰ  本人認証の参照モデル(規定)

付録Ⅱ  認証精度の測定方法(規定)

付録Ⅲ  脅威対抗性の評価（参考）

Version 0.5   1997 年３月

  電子商取引実証推進協議会（ＥＣＯＭ）
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１  はじめに

１．１  背景

  コンピュータの利用が行われる以前から、社会の色々な局面で本人の確認が行われてき

た。それは戸籍・住民登録のような行政上の制度に基づく身許の確認であったり、運転免

許のような資格の確認であったり、会員制による何らかのサービスを享受する権利の確認

であったりする。

  つまり『本人』とは何らかの「制度」に基づいて、あらかじめ「登録」してある人を意

味している。ここでいう「制度」とは公的なものに限らず、民間で作られる会員制のよう

な仕組みをも含めた意味で使っている。また同様に「登録」も銀行口座の開設、カード会

員への加入、運転免許の取得のような行為をも含む意味で使っている。『本人認証』とは

当人があらかじめ登録してある人に間違いないことを確認する行為を言う。

  コンピュータの普及によって、本人認証は情報技術の一環として実現されてきた。とり

わけネットワークの発展によって非対面環境における本人認証の重要性が大きくクローズ

アップされてきた。この社会的ニーズにこたえる形として、色々な方式原理に基づく本人

認証機能が開発されて、製品として市場に出されている。

  このような中で、どのような適用領域に対して、どのような本人認証製品を使うのが最

も適しているかの判断が求められるようになってきた。この基準はそのような判断に資す

るために、本人認証技術・製品・システムの特性をさまざまな観点から抽出し、共通な土

俵上で比較対照するための枠組みを与えるものである。

１．２  想定する読者

  まず第一に、本人認証に関する各種特性を語る際の共通認識として、この基準が使われ

ることを期待している。さらにこの基準は以下の読者層を想定しており、それぞれに以下

に述べるような意義を持っている。

１．２．１  システム構築者

  本人認証機能はさまざまなシステムのさまざまな局面において必要とされる。システム

構築にあたっては、そこでの利用目的と環境とに最大限適合した本人認証機能を選んで実

装しなければならない。本人認証機能の選択にあたっては利用可能な各種の本人認証技

術･製品･システムを比較評価することが必要であり、この基準はその際の物差しとして重

要な役割を果たす。

  またシステム構築者が本人認証技術・製品・システムに関して、機器（技術）供給者に

示す要求条件（ＲＦＰ：Request For Proposal）として、この基準を用いることができる。

  さらに稼動後のバージョンアップ等のシステム整備に際しても、この基準はシステム構

築者／運用者に対するロードマップとして有用である。

１．２．２  開発者

  この基準は本人認証技術・製品・システムに対する要求条件の集合という側面を持って

おり、技術・製品・システムの開発者にとってはこの基準は達成すべき要求仕様と考える

ことができる。

  さらに技術･製品･システムの利用者であるシステム構築者に、自社製品の特性を伝える
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ための枠組みとして、この基準を利用することができる。

  また技術・製品・システムの強化の際のロードマップとしての性格も備えている。

１．２．３  評価者

  第三者的立場で本人認証技術・製品・システムを評価する人にとって、この基準は評価

の対象がどのような特質を備えているかを判断する物差しとして利用するものであり、ど

のような適用領域に向いているかを判断するのに有用である。

１．３  本人認証の評価と評価基準

  評価とは技術・製品・システムの使用目的に対する適合性を検証することと考えてもよ

い。この検証は通常様々な観点から行われる。この観点のことを評価要因という。本人認

証技術の評価要因としては以下のものを考える必要がある。

①社会的認知性

本人認証を社会システムの一環として位置付ける時に、プライバシー面、身障者

／高齢者等社会的弱者への配慮、法的側面、保険等の実務的側面などの点で社会

的コンセンサスが得られるかの観点からの評価である。

②利用者受容性

本人認証システムを利用して本人であることを主張する利用者に心理的・生理的

な面で受け容れられるかの観点からの評価である。

③脅威対抗性

さまざまな脅威に対抗する能力を備えているかの観点からの評価である。

④認証精度

本人を他人と間違えて排除する誤り、他人を本人と間違えて受け容れる誤りの２

面から、認証の精度を評価する。

⑤利便性

利用者が使い易いかの観点での評価である。

⑥保守･更新性

認証用機器の保守、認証に用いる情報の保守・更新のし易さの観点からの評価で

ある。

  評価基準とは対象の特性を表わす物差しであるが、上記の評価要因はそれぞれ独立な要

因であり、単一の物差しに投影することはできない。すなわち、評価基準とは評価要因毎

に作られた物差しの集合と考えることができる。たとえば立方体に対しては、幅、高さ、

奥行きの３つの尺度が常識的に考えられる。これらは独立な評価要因であるが、立方体の

場合にはこれらの３つの尺度を1つに投影する体積という量が存在する。これは立方体を

単にその外面的寸法だけで評価する場合には可能であるが、更に重さ、表面の滑らかさ、

硬さなどの評価要因を考える場合には、投影できる１つの量（尺度）はもはや存在しない。

結局、それぞれの尺度でどうであるかを表のように羅列する以外には評価結果を示し得な

い。

  評価は必ずしも物理量のような尺度で定量的に行えるとは限らない。特に上記のような

本人認証技術の評価要因の多くは定量的な評価は困難で、定性的な評価しか行えないもの

である。そのため、この基準は各評価要因毎に本人認証技術・製品・システムに対する要
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求条件の形で記述したものである。

  この基準に従って行われた評価結果は、評価要因毎の評価内容を記述した特性表のよう

な形で表現される。もちろん、各評価要因を軸としたレーダーチャートのような表現を考

えても等価である。

  これによって、幾つもの本人認証技術・製品・システムの特性を横並びに比較すること

が可能になり、使用目的に適合した本人認証技術・製品・システムを選択することが可能

になる。

  前述したように評価基準は評価要因毎の尺度の集合であり、そこには本人認証技術の使

用環境や目的に関する観点は入っていない。使用目的に即した現実の評価に際しては、そ

の特定の使用環境・目的から派生する要求条件を明確にする必要がある。これは汎用に作

られた評価基準を特定用途に特殊化したものと考えてよく、汎用の評価基準から作られる

サブセットと考えてもよい。これをプロファイル（Profile）と呼ぶ。プロファイルは評価

要因毎に選ばれた具体的要件の集合である。

  ある使用目的に適合する本人認証技術・製品・システムを選ぶための評価は、まずその

使用目的をあらわすプロファイルを記述することから始まる。幾つかの候補技術・製品・

システムについて、既に評価結果が得られていれば、それらとプロファイルとを比較対照

することで、使用目的に適合するものを選ぶための情報を得ることができる。評価結果が

なければ評価を行ってから上記のプロファイルとの比較照合を行うことになる。

  システム構築者またはシステム購入者が本人認証技術・製品･システムの供給者に示す

ＲＦＰ（Request For Proposal）としてこの基準を用いる場合にも、同様に利用目的に応

じた特殊化（サブセッティング）を行ってプロファイルを作ることになる。
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２  評価要因毎の要件

  この評価基準の構成を以下に示す。

２．１  社会的認知性（ＳＡ：Social Acceptability）

２．１．１  バリアフリーに関する要件（ＳＡ１）

(1)高齢者・身障者への配慮（ＳＡ１１）

ＳＡ１１－１：高齢者、身障者には利用出来ない場合がある。

ＳＡ１１－２：高齢者、身障者等にも間違いなくかつ簡単に使えなければならない。

(2)共用品（Universal Design）について（ＳＡ１２）

（以下略)

２．２  利用者受容性（ＵＡ：End User Acceptability）

２．３  脅威対抗性（ＴＣ：Threat Countering）

２．４  認証精度（ＡＡ：Accuracy of Authentication）

２．５  利便性（ＥＵ：Ease of Use）

２．６  保守･更新性（ＭＡ：Maintenance and Administration）

要件には上例に示すとおり、ＸＸｎｍ－ｐの形式の項番を付与してある。

ここに    ＸＸ＝ＳＡ｜ＵＡ｜ＴＣ｜ＡＡ｜ＥＵ｜ＭＡ  で上記の評価要因を示す。

ｎは各評価要因内の大分類を示す。

ｍは大分類内の要因の通番を示す。

ｐはＸＸｎｍの要件にレベルがある場合のレベルを示す。ｐ＝１は最も低いレ

ベルをしめし、ｐが大きくなるほど達成レベルが高くなる。プロファイル作

成時には利用目的に照らして適切なレベルを一つ選ぶ。

なお、本評価基準の付録Ⅰ～Ⅲの内で、ⅠとⅡとは規定であり、評価基準の一部であるが、

Ⅲは参考である。
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２．１  社会的認知性（ＳＡ：Social Acceptability）

２．１．１  バリアフリーに関する要件（ＳＡ１）

(1)高齢者・身障者への配慮（ＳＡ１１）

ＳＡ１１－１：誰にでも使えることが望ましいが、高齢者、身障者等の一部に使えない

又は使い難い場合があってもやむを得ない。

ＳＡ１１－２：高齢者、身障者等にも間違いなくかつ簡単に使えなければならない。

(2)共用品（Universal Design）について（ＳＡ１２）

ＳＡ１２－１：共用品としての配慮は特に不要である。

ＳＡ１２－２：共用品としての工夫をしていなければならない。

２．１．２ プライバシー保護に関する要件（ＳＡ２）

(1)個人情報の管理体制（ＳＡ２１）

ＳＡ２１－１：個人情報（本人情報及び付帯情報）の管理に関しては特別な体制をとる

必要はない。

ＳＡ２１－２：個人情報（本人情報及び付帯情報）の管理に関しては規定を設け十分な

運用管理が行われていなければならない。

ＳＡ２１－３：個人情報（本人情報及び付帯情報）の管理に関しては規定を設け十分な

運用管理に加えて、技術的な保護対策が施されていなければならない。

(2)個人情報の閲覧・修正（ＳＡ２２）

ＳＡ２２－１：本人に対しても個人情報の閲覧を許す必要はない。

ＳＡ２２－２：本人に対しては個人情報の閲覧を許すことができなければならない。

ＳＡ２２－３：本人に対しては個人情報の閲覧を許し、誤りがあった場合には本人から

の申告で修正することができなければならない。

(3)個人情報が他の用途に使用されない保証（ＳＡ２３）

ＳＡ２３－１：公権力の要請等であれば、個人情報が本人認証以外の目的の為に開示さ

れることもやむを得ない。

ＳＡ２３－２：公権力の要請等がある場合、本人の同意がある場合に限り、個人情報を

本人認証以外の目的の為に開示する事ができる。

ＳＡ２３－３：公権力の要請等であっても、個人情報は本人認証以外の目的の為に開示

されてはならない

(4)個人情報の削除（ＳＡ２４）

ＳＡ２４－１：本人がこの本人認証システムの利用を止めた後も、登録された個人情報に

対して特別な考慮を払う必要はない。

ＳＡ２４－２：本人がこの本人認証システムの利用を止めた場合、登録された個人情報は

速やかに削除されなければならない。
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(5)本人情報の装置上への残留（ＳＡ２５）

ＳＡ２５－１：利用した本人情報が本人認証装置上に残留してもやむを得ない。

ＳＡ２５－２：利用した本人情報は本人認証装置上に残留してはならない、または残留

している本人情報が容易に採取できてはならない。

２．１．３  法的ないし制度的裏付け（ＳＡ３）

(1)根拠性（ＳＡ３１）

ＳＡ３１－１：法律ないし制度で定められている方式である必要はない。

ＳＡ３１－２：法律ないし制度で定められている方式でなければならない。

(2)認証局（ＳＡ３２）

ＳＡ３２－１：利用する認証局は特にガイドラインにそった運用管理を行う必要はない。

ＳＡ３２－２：利用する認証局はガイドラインにそった運用管理が行われていなければ

ならない。

(注)ここでいう認証局とは、ＰＫＩ（Public Key Infrastructure）における認証局だけで

なく、参照モデルでいう広義の認証局を指す。

(3)トラブル保険（ＳＡ３３）

ＳＡ３３－１：事故／トラブルをカバーする(目的とする)保険は特に必要ない。

ＳＡ３３－２：事故／トラブルは保険でカバーされていなければならない。（事故／ト

ラブルを目的とする保険がなければならない。）

(4)保険引き受け条件（ＳＡ３４）

ＳＡ３４－１：保険料算定条件として考慮される方式である必要はない。

ＳＡ３４－２：保険料算定条件として考慮される方式でなければならない。

２．１．４  標準化（ＳＡ４）

安全規格に関しては、利用者受容性の項を参照のこと。

(1)標準への準拠（ＳＡ４１）

ＳＡ４１－１：標準への準拠を特に考慮する必要はない。

ＳＡ４１－２：以下の標準規格（事実上の標準を含む）に準拠しなければならない。

（規格番号：                    ）

２．１．５  許認可の必要性（ＳＡ５）

(1)認証方式及び、機器自体について（ＳＡ５１）

ＳＡ５１－１：許認可が必要であってもよい。

ＳＡ５１－２：方式及び機器の使用に関して、特別な許認可は不要でなければならない。

(2)サービス提供者について（ＳＡ５２）

ＳＡ５２―１：サービスの提供者が許認可・免許を受ける必要があってもよい。
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ＳＡ５２―２：サービスの提供者が許認可・免許を受ける必要のないものでなければな

らない。

２．１．６  その他（ＳＡ６）

(1)宗教、因習、慣習によるタブー（ＳＡ６１）

ＳＡ６１―１：利用できない国や地域、集団があってもやむを得ない。

ＳＡ６１―２：宗教、因習、慣習によるタブーによって利用できない国や地域、集団が

あってはならない。
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２．２  利用者受容性（ＵＡ：End User Acceptability）

２．２．１  心理的な抵抗感（ＵＡ１）

(1)誰でもが使用することができる（ＵＡ１１）

ＵＡ１１－１：本人情報として用いる情報は何でもよい。

ＵＡ１１―２：利用者がコンプレックスや羞恥を感じる身体的特徴を使用してはならな

い。

(2)本人排除された時の救済手段（ＵＡ１２）

ＵＡ１２－１：本人排除時の対応策を特に考えなくてよい。

ＵＡ１２－２：本人排除時の対応策が準備してなければならない。

２．２．２  生理的な抵抗感（ＵＡ２）

(1)人体に対する安全性；安全規格への準拠（ＵＡ２１）

ＵＡ２１－１：安全規定／基準に関する要件は特にない。

ＵＡ２１－２：以下の安全規定／基準に準拠しなければならない。

（準拠すべき安全規定／基準：                   ）

(注)電取法、ＩＥＣ、ＡＮＳＩ、ＵＬ、ＶＤＥ、ＦＤＡ、ＡＣＧＩＨ等の

規定／基準を具体的番号で示す。（複数可）

(2)清潔感（ＵＡ２２）

ＵＡ２２－１：登録・提示における本人情報の採取時に、多少不潔と感じる人がいても

やむをえない。

ＵＡ２２－２：登録・提示における本人情報の採取において、通常の衛生観念上、不潔

と感じる手段を用いてはならない。

(3)恐怖感（ＵＡ２３）

ＵＡ２３－１：登録・提示における本人情報の採取時に、体にショック・苦痛を感じて

もやむを得ない。

ＵＡ２３－２：登録・提示における本人情報の採取は侵入的な（intrusive）な手段に

拠ってはならない。
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２．３  脅威対抗性（ＴＣ：Threat Countering）

  脅威には、故意・悪意によるもの以外に、地震・水害用の災害によるもの、運用上の操

作ミスによるもの、機器の障害によるものがあるが、本節では主として故意・悪意による

ものについて記述してある。また本人認証機能に対する故意・悪意による脅威は本人認証

機能を欺瞞して他人に成りすますことを目的とするもの以外に、本人認証およびそれを含

む業務を妨害することを目的とするものがある。

２．３．１  認証用所有物に対する脅威対抗性（ＴＣ１）

(1)所有物の盗難（ＴＣ１１）

ＴＣ１１－１：認証用所有物の盗難に対抗するための特別な配慮は不要である。

ＴＣ１１－２：認証用所有物の盗難に対抗するため、盗難・紛失届による無効化処置が

行えなければならない。

ＴＣ１１－３：認証用所有物の盗難に対抗するための所有者認証を行わなければならな

い。

(2)所有物偽造（ＴＣ１２）

ＴＣ１２－１：認証用所有物の偽造を防止するための特別な配慮は不要である。

ＴＣ１２－２：認証用所有物には偽造を防止するための方策（ex.特殊印刷）を施さな

ければならない。

(3)情報の抽出・改竄（ＴＣ１３）

ＴＣ１３－１：認証用所有物中の情報の盗聴または改竄に対する特別な配慮は不要であ

る。

ＴＣ１３－２：認証用所有物中の情報の盗聴または改竄ができてはならない･

２．３．２  提示情報入力装置における脅威対抗性（ＴＣ２）

(1)提示情報の不法採取（盗聴）（ＴＣ２１）

ＴＣ２１－１：提示点における提示情報の第三者による不法採取について特別な配慮は

不要である。

ＴＣ２１－２：提示情報が提示点において第三者に不法に採取されないような構造にし

なければならない。

(2)提示情報の漏洩（ＴＣ２２）

ＴＣ２２－１：提示情報の漏洩について特別な配慮は不要である。

ＴＣ２２－２：提示情報が電気信号または電磁輻射信号として漏洩する事があってはな

らない。

(3)不正置換（ＴＣ２３）

ＴＣ２３－１：システムコンポーネントの不正な置き換えに対抗するための特別な配慮

は不要である。

ＴＣ２３－２：システムコンポーネントの不正な置き換えに対抗するために相手機器
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（ソフトウェア）の認証ができなければならない

(4)生体情報確認機能（ＴＣ２４）

ＴＣ２４－１：バイオメトリクスを利用する場合、提示情報が生体から得られたもので

あることを特に確認する必要はない。

ＴＣ２４－２：バイオメトリクスを利用する場合、提示情報が生体から得られたもので

あることを確認して疑似データの提示を排除する機能を備えなければ

ならない。

(5)設置環境と設置場所（ＴＣ２５）

ＴＣ２５－１：装置の設置に関して特別な条件はない。

ＴＣ２５－２：装置の設置に際しては、不正利用や妨害工作に対する牽制効果を持つ場

所を選定しなければならない。

(6)違法性の表示（ＴＣ２６）

ＴＣ２６－１：不正利用や不正アクセス、妨害工作の違法性の表示について特別な配慮

は不要である。

ＴＣ２６－２：不正利用や不正アクセス、妨害工作の違法性が提示点に表示されていな

ければならない。

(7)攻撃・調査のチャンスの限定（ＴＣ２７）

ＴＣ２７－１：攻撃・調査のチャンスの限定について特別な配慮は不要である。

ＴＣ２７－２：攻撃・調査のチャンスを限定できるように物理的な対策も含むユーザイ

ンターフェイス上の工夫がなされていなければならない。

(8)プレゼンテーション・装置デザイン（ＴＣ２８）

ＴＣ２８－１：ＧＵＩ、装置のデザインなどに特別な条件はない。

ＴＣ２８－２：ＧＵＩ、装置のデザインなどに攻略困難のイメージがなければならない。

２．３．３ 認証パスにおける脅威対抗性（ＴＣ３）

(1)暗号化（ＴＣ３１）

ＴＣ３１－１：本人情報（登録情報と提示情報）の盗聴･改竄に特別な配慮は不要であ

る。

ＴＣ３１－２：本人情報（登録情報と提示情報）の伝送には暗号化を施さなければなら

ない。

(2)非反復性（ＴＣ３２）

ＴＣ３２－１：提示情報の非反復性について特別な配慮は不要である。

ＴＣ３２－２：タイムスタンプ、シーケンス番号、乱数、チャレンジ／レスポンス方式

等を用いて認証パス上の提示情報に非反復性を持たせなければならな
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い。または、もともと非反復性を持つ本人情報（署名、声紋など）を用

いる方式においては、履歴管理による反復性の検出を行ってもよい。

（非反復性とは同一人の提示情報であっても毎回見かけが異なること

をいう。）

２．３．４  検証点における脅威対抗性（ＴＣ４）

(1)ファイアウォール（ＴＣ４１）

ＴＣ４１－１：ネットワークからのアクセスに対して特別な配慮は不要である。

ＴＣ４１－２：ネットワークから、認証用のトランザクション以外の不正アクセスを受

け付けてはならない。

(2)検証ソフトウェア・登録情報の漏洩・改竄（ＴＣ４２）

ＴＣ４２－１：検証ソフトウェア・登録情報の漏洩・改竄に対して特別な配慮は不要で

ある。

ＴＣ４２－２：検証ソフトウェア、登録情報の漏洩・改竄防止のため、アクセス管理を

行わなければならない。

(a)運用管理の権限を付与されたオペレータ以外が検証用システムへ物

理的にアクセスできてはならない

(b)権限を付与されたオペレータ以外が情報のバックアップを取れては

ならない。

(c)バックアップ媒体は運用管理規定に沿って管理されなければならな

い。

(d)メンテナンスに伴う情報へのアクセスは権限を付与されたオペレー

タないし保守者だけが行えるようにしなければならない。

２．３．５  トレーサビリティ（ＴＣ５）

(1)攻撃の痕跡・証拠検出能力（ＴＣ５１）

ＴＣ５１－１：攻撃が行われた痕跡の検知について特別な配慮は不要である。

ＴＣ５１－２：攻撃が行われた痕跡を検知する能力を備えなければならない。

(a)筐体が開かれたことを検出できる仕組みを組み込んでおかねばなら

ない。

(b)提示点に監視カメラの設置または監視人の配置を行わなければなら

ない。

(c)不正アクセス検出時に管理者に通知する事ができなければならない。

管理者が遠隔地にいる場合にはネットワークを利用して通知できな

ければならない。

(2)攻撃者の記録保持（ＴＣ５２）

ＴＣ５２－１：攻撃に使われた提示情報の保存について特別な配慮は不要である。

ＴＣ５２－２：攻撃に使われた提示情報を保存できなければならない。
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(3)監査能力（ＴＣ５３）

ＴＣ５３－１：監査・ログ記録について特別な配慮は不要である。

ＴＣ５３－２：不正アクセスの追跡、監査人による監査のために、監査・ログ記録が残

されていなければならない。

２．３．６  その他（ＴＣ６）

(1)攻略メリットの限界・ユーザインターフェイス（ＴＣ６１）

ＴＣ６１－１：ユーザインターフェイスやシステムデザインに、不正利用の限界特に考

慮する必要はない。

ＴＣ６１－２：ユーザインターフェイスやシステムデザイン上、不正利用の限界が考慮

されていなければならない。

(2)事前教育・宣伝・啓蒙（ＴＣ６２）

ＴＣ６２－１：不正利用防止についての事前啓蒙策について特別な配慮は不要である。

ＴＣ６２－２：ユーザが利用する時点で不正利用防止について認識しているように、啓

蒙策を講じなければならない。

(3)不正アクセスに関する情報入手の可能性。（ＴＣ６３）

ＴＣ６３－１：システムに関する情報の公開性について特別な配慮は不要である。

ＴＣ６３－２：システムに関する情報は公開性の低いものでなければならない。。
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２．４  認証精度（ＡＡ：Accuracy of Authentication）

  認証精度の測定に関する考え方は付録Ⅱを参照されたい。

本節の要件の内で他人受入率に関するものはバイオメトリクスⅠ（指紋、虹彩等の恣意的

に変化させ得ないバイオメトリクス）を利用する方式に対するものである。1

２．４．１  本人拒否率の測定方法の水準（ＡＡ１）

(1)本人拒否率測定におけるサンプル者数（ＡＡ１１）

ＡＡ１１－１：サンプル者数に関する要件はない。

ＡＡ１１－２：サンプル者は１００人以上でなければならない。

ＡＡ１１－３：サンプル者は１，０００人以上でなければならない。

ＡＡ１１－４：サンプル者は１０，０００人以上でなければならない。

(2)本人拒否率測定における登録情報サンプル数／サンプル者・登録装置（ＡＡ１２）

ＡＡ１２－１：登録情報サンプル数／サンプル者・登録装置に関する要件はない。

ＡＡ１２－２：登録情報サンプル数／サンプル者・登録装置は２以上でなければならな

い。

ＡＡ１２－３：登録情報サンプル数／サンプル者・登録装置は５以上でなければならな

い。

ＡＡ１２－４：登録情報サンプル数／サンプル者・登録装置は１０以上でなければなら

ない。

(3)本人拒否率測定における提示情報サンプル数／サンプル者・提示装置（ＡＡ１３）

ＡＡ１３－１：提示情報サンプル数／サンプル者・提示装置に関する要件はない。

ＡＡ１３－２：提示情報サンプル数／サンプル者・提示装置は１０以上でなければなら

ない。

ＡＡ１３－３：提示情報サンプル数／サンプル者・提示装置は１００以上でなければな

らない。

(4)本人拒否率測定における登録装置サンプル台数（ＡＡ１４）

ＡＡ１４－１：測定時に使用する本人情報登録装置の台数に関する要件はない。

ＡＡ１４－２：測定時に使用する本人情報登録装置は２台以上でなければならない。

ＡＡ１４－３：測定時に使用する本人情報登録装置は５台以上でなければならない。

(5)本人拒否率測定における提示装置サンプル台数（ＡＡ１５）

ＡＡ１５－１：測定時に使用する本人情報提示装置の台数に関する要件はない。

ＡＡ１５－２：測定時に使用する本人情報提示装置は２台以上でなければならない。

ＡＡ１５－３：測定時に使用する本人情報提示装置は５台以上でなければならない。

                                                  
1 バイオメトリクスⅡ（署名、声紋等の恣意的に変化させ得るもの）を利用する方式にお

ける他人受入率の考え方については、なお検討中である。
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(6)登録装置とサンプル者との組み合わせ（ＡＡ１６）

ＡＡ１６－１：組み合わせに関する要件はない。

ＡＡ１６－２：各サンプル者はそれぞれに決められた登録装置群の各装置で決められた

回数の登録を行わなければならない。

ＡＡ１６－３：各サンプル者は全ての登録装置で決められた回数の登録を行わなければ

ならない。

(7)提示装置とサンプル者との組み合わせ（ＡＡ１７）

ＡＡ１７－１：組み合わせに関する要件はない。

ＡＡ１７－２：各サンプル者はそれぞれに決められた提示装置群の各装置で決められた

回数の提示を行わなければならない。

ＡＡ１７－３：各サンプル者は全ての提示装置で決められた回数の提示を行わなければ

ならない。

(8)登録装置と提示装置との組み合わせ（ＡＡ１８）

ＡＡ１８－１：組み合わせに関する要件はない。

ＡＡ１８－２：測定時の照合は、登録装置と提示装置との全ての有意な組み合わせにつ

いて行わなければならない。

２．４．２  他人受入率の測定方法の水準（ＡＡ２）

(1)他人受入率測定における登録サンプル者数（ＡＡ２１）

ＡＡ２１－１：登録サンプル者数に関する要件はない。

ＡＡ２１－２：登録サンプル者は１００人以上でなければならない。

ＡＡ２１－３：登録サンプル者は１，０００人以上でなければならない。

ＡＡ２１－４：登録サンプル者は１０，０００人以上でなければならない。

(2)他人受入率測定における提示サンプル者数（ＡＡ２２）

ＡＡ２２－１：提示サンプル者数に関する要件はない。

ＡＡ２２－２：提示サンプル者は１０人以上でなければならない。

ＡＡ２２－３：提示サンプル者は１００人以上でなければならない。

ＡＡ２２－４：提示サンプル者は１，０００人以上でなければならない。

(3)他人受入率測定における登録情報サンプル数／登録サンプル者･登録装置（ＡＡ２３）

ＡＡ２３－１：登録情報サンプル数／登録サンプル者･登録装置に関する要件はない。

ＡＡ２３－２：登録情報サンプル数／登録サンプル者･登録装置は２以上でなければな

らない。

ＡＡ２３－３：登録情報サンプル数／登録サンプル者･登録装置は５以上でなければな

らない。

ＡＡ２３－４：登録情報サンプル数／登録サンプル者･登録装置は１０以上でなければ

ならない。
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(4)他人受入率測定における提示情報サンプル数／提示サンプル者･提示装置（ＡＡ２４）

ＡＡ２４－１：提示情報サンプル数／提示サンプル者･提示装置に関する要件はない。

ＡＡ２４－２：提示情報サンプル数／提示サンプル者･提示装置は１０以上でなければ

ならない。

ＡＡ２４－３：提示情報サンプル数／提示サンプル者･提示装置は１００以上でなけれ

ばならない。

(5)登録装置サンプル台数（ＡＡ２５）

ＡＡ２５－１：測定時に使用する本人情報登録装置の台数に関する要件はない。

ＡＡ２５－２：測定時に使用する本人情報登録装置は２台以上でなければならない。

ＡＡ２５－３：測定時に使用する本人情報登録装置は５台以上でなければならない。

(6)提示装置サンプル台数（ＡＡ２６）

ＡＡ２６－１：測定時に使用する本人情報提示装置の台数に関する要件はない。

ＡＡ２６－２：測定時に使用する本人情報提示装置は２台以上でなければならない。

ＡＡ２６－３：測定時に使用する本人情報提示装置は５台以上でなければならない。

(7)登録装置とサンプル者との組み合わせ（ＡＡ２７）

ＡＡ２７－１：組み合わせに関する要件はない。

ＡＡ２７－２：各サンプル者はそれぞれに決められた登録装置群の各装置で決められた

回数の登録を行わなければならない。

ＡＡ２７－３：各サンプル者は全ての登録装置で決められた回数の登録を行わなければ

ならない。

(8)提示装置とサンプル者との組み合わせ（ＡＡ２８）

ＡＡ２８－１：組み合わせに関する要件はない。

ＡＡ２８－２：各サンプル者はそれぞれに決められた提示装置群の各装置で決められた

回数の提示を行わなければならない。

ＡＡ２８－３：各サンプル者は全ての提示装置で決められた回数の提示を行わなければ

ならない。

(9)登録装置と提示装置の組み合わせ（ＡＡ２９）

ＡＡ２９－１：組み合わせに関する要件はない。

ＡＡ２９－２：測定時の照合は、登録装置と提示装置との全ての有意な組み合わせにつ

いて行わなければならない。

２．４．３  標準環境での基本認証精度（ＡＡ３）

(1)基本認証精度および対応率（ＡＡ３１）

ＡＡ３１－１：基本認証精度及び対応率に関しての要件はない。



41

ＡＡ３１－２：基本認証精度および対応率は以下に示す値をクリアしなければならない。

 精度設定      条件Ａ          条件Ｂ          条件Ｃ

本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率      ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：本人拒否率を重視して閾値を設定した場合

条件Ｂ：本人拒否率と他人受入率が同一になるような設定の場合

条件Ｃ：他人受入率を重視して閾値を設定した場合

２．４．４  限界基本精度（ＡＡ４）

(1)標準環境における限界基本精度（ＡＡ４１）

ＡＡ４１－１：標準環境における限界基本精度に関する要件はない。

ＡＡ４１－２：付録Ⅱに規定する精度影響要因の標準環境の範囲における限界基本精度

は以下の通りでなければならない。

 精度設定      条件Ａ          条件Ｂ          条件Ｃ

本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率      ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：本人拒否率を重視して閾値を設定した場合

条件Ｂ：本人拒否率と他人受入率が同一になるような設定の場合

条件Ｃ：他人受入率を重視して閾値を設定した場合

(2)仕様条件限界基本精度（ＡＡ４２）

ＡＡ４２－１：仕様条件限界基本精度に関する要件はない。

ＡＡ４２－２：精度影響要因について別途に示す仕様で規定する許容範囲における限界

基本精度は以下の通りでなければならない。

 精度設定      条件Ａ          条件Ｂ          条件Ｃ

本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率      ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：本人拒否率を重視して閾値を設定した場合

条件Ｂ：本人拒否率と他人受入率が同一になるような設定の場合

条件Ｃ：他人受入率を重視して閾値を設定した場合

２．４．５  認証精度に関連する機能（ＡＡ５）

(1)精度バランス調整機能（ＡＡ５１）

ＡＡ５１－１：固定されており、精度バランスを調整できない。
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ＡＡ５１－２：事前の設定で少なくとも段階的に、精度バランスの調整ができなければ

ならない。

ＡＡ５１－３：事前の設定で連続的に、精度バランスを自由に調整ができなければなら

ない。

ＡＡ５１－４：個々の照合ごとに少なくとも段階的に、精度バランスの調整ができなけ

ればならない。

ＡＡ５１－５：個々の照合ごとに連続的に、精度バランスを自由に調整できなければな

らない。

(2)学習機能（ＡＡ５２）

ＡＡ５２－１：認証機能には学習機能は特に要求しない。

ＡＡ５２－２：認証機能には、毎回の認証時に得られる提示情報を元にして登録情報の

質を向上させる等の学習機能を備えなければならない。

２．４．６  標準環境での実用認証精度（ＡＡ６）

(1)実用認証精度および対応率（ＡＡ６１）

ＡＡ６１－１：実用認証精度及び対応率に関しての要件はない。

ＡＡ６１－２：実用認証精度および対応率は以下に示す値をクリアしなければならない。

     精度設定      条件Ａ          条件Ｂ          条件Ｃ

実用本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

実用他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率          ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：実用本人拒否率を重視して閾値を設定した場合

条件Ｂ：実用本人拒否率と実用他人受入率が同一になるような設定の場合

条件Ｃ：実用他人受入率を重視して閾値を設定した場合

２．４．７  限界実用精度（ＡＡ７）

(1)標準環境における限界実用精度（ＡＡ７１）

ＡＡ７１－１：標準環境における限界実用精度に関する要件はない。

ＡＡ７１－２：付録Ⅱに規定する精度影響要因の標準環境の範囲における限界実用精度

は以下の通りでなければならない。

     精度設定      条件Ａ          条件Ｂ          条件Ｃ

実用本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

実用他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率          ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：実用本人拒否率を重視して閾値を設定した場合

条件Ｂ：実用本人拒否率と実用他人受入率が同一になるような設定の場合

条件Ｃ：実用他人受入率を重視して閾値を設定した場合



43

(2)仕様条件限界実用精度（ＡＡ７２）

ＡＡ７２－１：仕様条件限界実用精度に関する要件はない。

ＡＡ７２－２：精度影響要因について別途に示す仕様で規定する許容範囲における限界

実用精度は以下の通りでなければならない。

     精度設定      条件Ａ          条件Ｂ          条件Ｃ

実用本人拒否率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

実用他人受入率  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

対応率          ＿＿＿＿＿＿％  ＿＿＿＿＿＿％  ＿＿＿＿＿＿％

条件Ａ：実用本人拒否率を重視して閾値を設定した場合

条件Ｂ：実用本人拒否率と実用他人受入率が同一になるような設定の場合

条件Ｃ：実用他人受入率を重視して閾値を設定した場合
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２．５  利便性（ＥＵ：Ease of Use）

２．５．１  操作性（ＥＵ－１）

特殊なオペレーションの必要性に関するものである。

(1)本人情報登録・更新の容易性（ＥＵ１１）

ＥＵ１１－１：複雑な操作が必要であってもやむを得ない、または操作の習熟が必要で

あってもやむを得ない。

ＥＵ１１－２：必要な操作は平易でなければならない。

ＥＵ１１－３：特別な／意識した操作を必要としてはならない。

(2)認証請求の容易性（ＥＵ１２）

ＥＵ１２－１：複雑な操作が必要であってもやむを得ない。。

ＥＵ１２－２：必要な操作は平易でなければならない。

ＥＵ１２－３：特別な／意識した操作を必要としてはならない。

(3)衣服等に関する要件（ＥＵ１３）

ＥＵ１３－１：認証請求時に眼鏡、コンタクトレンズ、指輪等の通常の室内環境におい

て着用するものを外す必要があってもやむを得ない。

ＥＵ１３－２：眼鏡、コンタクトレンズ、指輪等の通常の室内環境において着用するも

のをつけたままで認証請求できなければならない。

ＥＵ１３－３：手袋等の防寒具、雨具等の室外環境で着用するものをつけたままで認証

請求できなければならない

２．５．２  事前準備（ＥＵ２）

(1)ハードウェア（ＥＵ２１）

ＥＵ２１－１：専用のハードウェアを必要としてもやむを得ない。

ＥＵ２１－２：必要なハードウェアは市販されていて容易に入手可能なものでなければ

ならない。

(2)ソフトウェア（ＥＵ２２）

ＥＵ２２－１：専用のソフトウェアを必要としてもやむを得ない。

ＥＵ２２－２：必要なソフトウェアは市販されていて容易に入手可能なものでなければ

ならない。

(3)事前学習の必要性（ＥＵ２３）

ＥＵ２３―１：マニュアル等による事前学習と理解とが必要であってもやむを得ない。

ＥＵ２３－２：特別な前提知識を必要としてはならない。

２．５．３  処理時間（ＥＵ３）

(1)本人情報登録・更新の処理時間（注１）（ＥＵ３１）

ＥＵ３１－１：本人情報登録・更新の処理時間は２日を超えてもよい。
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ＥＵ３１－２：本人情報登録・更新の処理時間は1日以内でなければならない。

ＥＵ３１－３：本人情報登録・更新の処理時間は半日以内でなければならない。

ＥＵ３１－４：本人情報登録・更新の処理時間は１時間以内でなければならない。

ＥＵ３１－５：本人情報登録・更新の処理時間は１分以内でなければならない。

(2)登録申請から手続き完了まで（注２）（ＥＵ３２）

ＥＵ３２－１：登録申請から手続き完了までは1ケ月を超えてもよい。

ＥＵ３２－２：登録申請から手続き完了までは1ケ月以内でなければならない。

ＥＵ３２－３：登録申請から手続き完了までは1週間以内でなければならない。

ＥＵ３２－４：登録申請から手続き完了までは1日以内でなければならない。

(3)認証時の処理時間（注３）（ＥＵ３３）

ＥＵ３３－１：認証時の処理時間は1分を超えてもよい。

ＥＵ３３－２：認証時の処理時間は1分以内でなければならない。

ＥＵ３３－３：認証時の処理時間は30秒以内でなければならない。

ＥＵ３３－４：認証時の処理時間は10秒以内でなければならない。

ＥＵ３３－５：認証時の処理時間は５秒以内でなければならない。

ＥＵ３３－６：認証時の処理時間は１秒以内でなければならない。

  (注１）本人情報の登録・更新における認証請求者の操作に要する時間

（注２） 認証請求者が検証者／所有物発行体／認証局に対して本人情報の登録・

更

 新の申請を行ってから、登録・更新の完了の通知を受けるまでの手続き

全体に要する時間。

       （注３）認証請求者が提示点で認証請求操作を開始してから、検証結果の返信を

               受けるまでの時間。

２．５．４  場所に関する条件（ＥＵ４）

(1)本人情報登録可能な場所の制約（ＥＵ４１）

ＥＵ４１－１：本人情報の登録は指定の場所で行えなければならない。

ＥＵ４１－２：本人情報の登録は任意の場所で行えなければならない。

(2)認証請求可能な場所の制約（提示点の制約）（ＥＵ４２）

ＥＵ４２－１：認証請求は指定の場所で行えなければならない。

ＥＵ４２－２：認証請求は任意の場所で行えなければならない。

２．５．５．  時間に関する条件（ＥＵ５）

(1)本人情報登録可能な時間的制約（ＥＵ５１）

ＥＵ５１―１：本人情報の登録は定められた時間帯に可能でなければならない。

ＥＵ５１―２：本人情報の登録は休日以外の 9 時から 17 時の間に可能でなければなら
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ない。

ＥＵ５１―３：本人情報の登録は毎日9時から17時の間に可能でなければならない。

ＥＵ５１―４：本人情報の登録は24時間365日可能でなければならない。

(2)認証請求可能な時間的制約（ＥＵ５２）

ＥＵ５２―１：認証請求は定められた時間帯に可能でなければならない。

ＥＵ５２―２：認証請求は休日以外の9時から17時の間に可能でなければならない。

ＥＵ５２―３：認証請求は毎日9時から17時の間に可能でなければならない。

ＥＵ５２―４：認証請求は24時間365日可能でなければならない。

２．５．６  提示情報の保管（ＥＵ６）

(1)所有物に関する条件（ＥＵ６１）

ＥＵ６１－１：携帯が困難または特別な保管が必要な所有物を必要としてもやむを得な

い。

ＥＵ６１－２：所有物を利用する場合に、携帯／保管に関しては特別な問題があるもの

であってはならない。

ＥＵ６１－３：特別な所有物を必要としてはならない。

(2)記憶の必要性（ＥＵ６２）

ＥＵ６２－１：秘密情報の記憶は困難で別に記録保管することが必要であってもやむを

得ない。

ＥＵ６２－２：秘密情報が必要な場合、その記憶は容易でなければならない。

ＥＵ６２－３：記憶すべき秘密情報があってはならない。

２．５．７  その他（ＥＵ７）

(1)代理人可否（ＥＵ７１）

ＥＵ７１－１：代理人による認証請求はできなくてもよい。

ＥＵ７１－２：代理人による認証請求はそれが本人の意思による場合には可能でなけれ

ばならない。
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２．６  保守･更新性（ＭＡ：Maintenance and Administration）

２．６．１  初期設置コスト（ＭＡ１）

(1)初期設置コスト（ＭＡ１１）

  初期設置コストは設置すべき機器および所要付属品の価格、運送費、据え付け･調整費（、

必要なら、設置場所に要する費用）の合計とする。

ＭＡ１１－１：初期設置コストに関する特別な要件はない。

ＭＡ１１－２：初期設置コストは（      ）円以下とする。

２．６．２．設置された機器の専門家による保守作業（ＭＡ２）

(1)1 回の保守作業時間（ＭＡ２１）

ＭＡ２１－１：専門家による1回の保守作業時間は１日以上かかってもよい。

ＭＡ２１－２：専門家による1回の保守作業時間は１日以内でなければならない。

ＭＡ２１－３：専門家による1回の保守作業時間は半日以内でなければならない。

ＭＡ２１－４：専門家による1回の保守作業時間１時間以内でなければならない。

ＭＡ２１－５：専門家による1回の保守作業時間１０分以内でなければならない。

(2)保守作業頻度（ＭＡ２２）

ＭＡ２２－１：専門家による保守作業頻度は毎日１回以下でなければならない。

ＭＡ２２－２：専門家による保守作業頻度は毎週１回以下でなければならない。

ＭＡ２２－３：専門家による保守作業頻度毎月１回以下でなければならない。

ＭＡ２２－４：専門家による保守作業頻度毎年１回以下でなければならない。

ＭＡ２２－５：専門家による保守作業は不要でなければならない。

(3)作業コスト（ＭＡ２３）

  作業コストは人件費、計測器等の償却費、交換部品費、(クリーナ等の)消耗品費、出張

費の合計とする。

ＭＡ２２－１：保守作業コストに関する特別な要件はない。

ＭＡ２２－２：保守作業コストは（      ）円以下とする。

２．６．３  ユーザによる保守作業（ＭＡ３）

(1)1 回の作業時間（ＭＡ３１）

ＭＡ３１－１：ユーザによる1回の保守作業時間は１時間以内でなければならない。

ＭＡ３１－２：ユーザによる1回の保守作業時間は１０分以内でなければならない。

(2)作業頻度（ＭＡ３２）

ＭＡ３２－１：ユーザによる保守作業頻度は毎日1回以下でなければならない。

ＭＡ３２－２：ユーザによる保守作業頻度は毎週１回以下でなければならない。

ＭＡ３２－３：ユーザによる保守作業頻度は毎月１回以下でなければならない。

ＭＡ３２－４：ユーザによる保守作業頻度は毎年１回以下でなければならない。

ＭＡ３２－５：ユーザによる保守作業は不要でなければならない。
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(3)ユーザ保守作業コスト（ＭＡ３３）

  ユーザ保守作業コストは交換部品費、（クリーナ等の）消耗品費の合計とする。

ＭＡ３３－１：ユーザ保守作業コストに関する特別な要件はない。

ＭＡ３３－２：保守作業コストは（      ）円以下とする。

２．６．４  登録情報の保守作業（ＭＡ４）

(1)更新（再登録）作業の必要な周期（ＭＡ４１）

ＭＡ４１－１：登録情報の更新（再登録）作業は月１回以下でなければならない。

ＭＡ４１－２：登録情報の更新（再登録）作業は年１回以下でなければならない。

ＭＡ４１－３：登録情報の更新（再登録）作業は１０年程度に１回以下でなければなら

ない。

ＭＡ４１－４：登録情報の更新（再登録）作業は不要でなければならない。

(2)登録情報ファイルの保守作業（再編成等）（ＭＡ４２）

ＭＡ４２－１：登録情報ファイルの保守作業（再編成等）は日に１回以下でなければな

らない。

ＭＡ４２－２：登録情報ファイルの保守作業（再編成等）は月に１回以下でなければな

らない。

ＭＡ４２―３：登録情報ファイルの保守作業（再編成等）は年に１回以下でなければな

らない。

ＭＡ４２－４：登録情報ファイルの保守作業（再編成等）は不要でなければならない。

２．６．５  （所有物等の）提示情報の保守作業（ＭＡ５）

(1)提示情報保守作業の必要な周期（ＭＡ５１）

ＭＡ５１－１：所有物等の）提示情報の保守作業の必要な周期は月１回以下でなければ

ならない。

ＭＡ５１－２：所有物等の）提示情報の保守作業の必要な周期は年１回以下でなければ

ならない。

ＭＡ５１－３：所有物等の）提示情報の保守作業の必要な周期は１０年程度に１回以下

でなければならない。

ＭＡ５１－４：所有物等の）提示情報の保守作業は不要でなければならない。

(2)提示情報保守作業の専門性（ＭＡ５２）

ＭＡ５２－１：発行体等の専門家でないとできなくともやむを得ない。

ＭＡ５２－２：提示情報の保守作業は本人が簡単にできるものでなければならない。
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付録Ⅰ  本人認証の参照モデル(規定)

（省略）
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付録Ⅱ  認証精度の測定方法(規定)

Ａ  精度の評価指標

  バイオメトリクスを利用する方式では認証精度は実際の利用者集団毎に異なるのが普通

であり、真の認証精度は特定の利用者集団毎に意味を持つものである。しかし本人認証技

術・製品･システムの選択にあたって、認証精度が重要な考察要因の一つであることも確か

であり、利用者集団を特定しない一般的な認証精度も目安としての意味を持つ。なお特定

利用者集団における認証精度もサンプル者の選択がその利用者集団から行われる以外は全

く同様に測定できる。

Ａ－１  精度水準の評価指標とその表示

  精度は標準的な環境と、決められた手順に基づき、偏りがなく十分な数のサンプル者に

よるテストの結果得られた精度を表示する。

１）認証精度は、本人が登録した人物であると認識する同定精度と、本人を他人と区別し

て認識する識別精度の両面で表わすことが必要である。前者は本人拒否率（ＦＲＲ：

False Rejection Rate）、後者は他人受入率（ＦＡＲ：False Acceptance Rate）に

よって評価し、対にして表示する。ここに、本人拒否率は本人を本人と同定できない

照合ミスの比率であり、他人受入率は他人を本人として誤って受け入れる誤識別の比

率である。

２）本人拒否率と他人受入率とは独立ではなく、照合時の判別閾値によってそれぞれが決

まり、一方を厳しくすれば他方はゆるくならざるを得ない性質を持っている。従って、

精度は、判別閾値調整の可能なものは、３つの判別閾値設定による３組の精度対で表

示する。閾値調整により精度バランス調整の出来ないものは、１組の精度対で表す。

 精度設定          Ａ               Ｂ                Ｃ

本人拒否率  ＿＿＿＿＿＿＿％  ＿＿＿＿＿＿＿％  ＿＿＿＿＿＿＿％

他人受入率  ＿＿＿＿＿＿＿％  ＿＿＿＿＿＿＿％  ＿＿＿＿＿＿＿％

Ａ：本人拒否率を重視して閾値を設定した場合の精度

Ｂ：本人拒否率と他人受入率が同一になるような設定の場合の精度

Ｃ：他人受入率を重視して閾値を設定した場合の精度

Ａ－２  対応率の表示

１）バイオメトリクスを利用する方式の場合、人によって、センサで本人情報を読み取り

にくい、読み取った情報が安定でない、照合しにくいなどの状況が起こり得る。例え

ば指紋を利用する場合だと、生まれつき指紋が薄い（浅い）人や、職業上の理由で指

の表面が摩滅して指紋が薄い人や皮膚表面の分泌状況で上記のような状況が起こり

得る。また事故等で指を失った人も考える必要がある。このような状況を「未対応」

といい、そのような人を「未対応者」と呼ぶ。本人拒否率および他人受入率の算出に

あたっては、測定サンプル群の中の未対応者のデータを除いて算出する事ができる。

未対応状況の定義は装置メーカに任されるが、その割合は対応率として示されること

が必要である。



51

対応率＝（全サンプル者数－未対応者数）×１００／全サンプル者数

Ａ－３  基本認証精度と実用認証精度

  上で述べた本人拒否率／他人受入率は利用するバイオメトリクスの性質およびセンサの

性能を表わすものである。これを基本認証精度または基本精度という。特に断らない限り、

認証精度とは基本認証精度を意味する。

  一方、方式の実装にあたっては、より安全を期するために、２回の（一般的にはｎ回の）

提示・照合により本人認証を行う実装方式を採る場合がある。この時の精度を実用認証精

度または実用精度と総称し、それぞれ実用本人拒否率（または本人拒否率(n)）、実用他人

受入率（または他人受入率(n)）という。実用認証精度の測定に関する考え方は基本認証精

度の場合と同じである。

Ｂ  測定の方法

Ｂ－１  本人拒否率

１）サンプル者の選択

認証精度は実際の利用者集合毎に異なる。即ち、男性だけ、女性だけ、高齢者だけ、

年少者だけ、その他色々な偏りのある利用者集合が有り得るが、認証精度はそれぞ

れ異なる値になることが予想される。むしろ認証精度は実際の利用者集団毎に異な

るのが一般的と考えるべきである。

従って、精度の測定は実際の利用者を対象に行うのがベストであるが、それができ

ない場合にはできるだけ実際の利用者集団の構成に近い形でサンプル者を選ぶこ

とが重要である。実際の利用者集団を想定できない場合には一般的な社会の構成に

近い形で選ぶべきである。

サンプル者の数は多いほど望ましく、可能な限り多数のサンプル者を選ぶべきであ

る。

２）登録情報サンプルの収集

登録情報サンプルの収集は実際の登録時と同じ環境で行わねばならない。登録装置

にばらつきが有り得るので複数の装置を使うのが望ましい。各サンプル者は決めら

れた装置毎に、決められた回数の登録を行う。

３）提示情報サンプルの収集

提示情報サンプルの収集は実際の提示時と同じ環境で行わねばならない。提示装置に

ばらつきが有り得るので複数の装置を使うのが望ましい。各サンプル者は決められた

装置毎に、決められた回数の提示を行う。提示装置が登録装置と兼用である場合も多

いが、この測定では同じ機器であっても論理的に別とみなす。

また提示毎に認証結果をサンプル者に知らせないやり方では良好な提示情報が得ら

れないことがあるので、なるべく実際の利用時と同様に提示毎に認証結果を知らせる

方が望ましい。

４）本人拒否率の測定

本人拒否率＝本人拒否数×１００／全照合数（％）で定義される。ここで全照合数と

はサンプル者毎の登録情報サンプル群と提示情報サンプル群とのあらゆる組み合わ
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せの照合の数を全サンプル者について合計したものである。

ただしセンサ機能の限界により正しい照合が得難いサンプル者（未対応者）の結果は

除いて集計してもよい。

照合はほとんどの場合ソフトウェアで行われていると考えられ、実環境と著しく状況

が異ならない限り、実際に使われるプロセッサとは別のプロセッサで行ってもよい。

５）まとめ

本人拒否率の測定の十分さの水準は、サンプル者数、登録装置数、提示装置数、提示

回数／サンプル者・提示装置、登録回数／サンプル者・登録装置、登録装置とサンプ

ル者の組み合わせ状況、提示装置とサンプル者との組み合わせ状況、登録装置と提示

装置との組み合わせ状況で決まる。

Ｂ－２  他人受入率

１）サンプル者の選択

本人拒否率の項参照。登録サンプル者と提示サンプル者とは全く別であってもよいし、

重複していてもよい。

２）登録情報サンプルの収集

本人拒否率の項参照。

３）提示情報サンプルの収集

本人拒否率の項参照。

４）他人受入率の測定

他人受入率＝他人受け容れ数×１００／全照合数（％）で定義される。本人拒否率の

場合の照合はサンプル者毎の登録情報と提示情報との照合であったのに対して、他人

受入率の場合の照合は、提示サンプル者毎にその提示情報を全登録サンプル者の登録

情報と照合するものである。

５）まとめ

他人受入率の測定の十分さの水準は、登録サンプル者数、提示サンプル者数、登録装

置数、提示装置数、提示回数／サンプル者・提示装置、登録回数／サンプル者・登録

装置、登録装置とサンプル者の組み合わせ状況、提示装置とサンプル者との組み合わ

せ状況、登録装置と提示装置との組み合わせ状況で決まる。

Ｃ  限界精度

  精度に影響する要因を変化させた場合に標準環境限界域や、仕様でうたっている使用条

件の限界域での精度をいう。

Ｃ－１  標準環境での限界精度

精度影響要因の標準環境限界における限界精度である。

温度：１０℃から３０℃における精度

湿度：３０％もしくは７０％における精度

その他

Ｃ－２  仕様条件下での限界精度
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精度影響要因について仕様が示す許容範囲における限界精度である。

温度：仕様に指定した温度範囲における精度

湿度：仕様に指定した湿度範囲における精度

その他

Ｄ  標準試験条件

Ｄ－１  標準環境

場所：屋内

温度：１０℃（±１０℃）

湿度：５０% （±２０% ）

明るさ：ＴＢＤ

バックグラウンドノイズ：ＴＢＤ

Ｄ－２  サンプル者の選択

人選：偏らない集団からランダムに人選すること

人数：全体的な照合確率分布が出来るだけ忠実に表現される程度に多くサンプル

者を用いて試験する

Ｄ－３  操作の指示、習熟

指示：サンプル者に簡単な操作マニュアルを読んでもらい指示に替える。操作は

出来るだけ実際の使用方法に即した方法を指定する。適度な注意を払って

正しく操作していることを確認する、

習熟：カタログに習熟を要求しない場合は、訓練してははならない。
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付録Ⅲ  脅威対抗性の評価（参考）

  脅威対抗性に関する評価手法に関する検討は現時点では未だ充分深まったとはいえず、

Version 0.5 においては脅威対抗性の要件レベルは未分化である。検討の過程で以下のよ

うな考察要因があることが分かっており、今後どのように基準に取り込んでゆくかが課題

と考えている。

   Ａ  知識水準、技術水準などの分類

        A-1. 単一の知識しか持たない一般ユーザ:

                アプリケーションプログラムのユーザ等で最低必要な操作しか知らない。

        A-2. 周辺知識を有する熟練ユーザ:

                ファイル管理、OSのインストール、システムのセットアップの技術水準

を有する。

        A-3. アクセス特権を有する管理者:

システム管理者、ネットワーク管理者、データベース管理者等で特殊な

知識を有し、かつアクセス特権を有している。

        A-4. 特殊技能者:

特定分野の開発研究者、ハードウェア技術者、システム開発者、特殊な

技術および知識を有している。

  

  Ｂ  ツールなどの必要条件

        B-1. 通常のシステム環境で特に何も必要としない。

        B-2. 一般市販品:

量産品として一般の人が容易に入手できるもの、インターネットなどから

得られるプログラムなどが必要。

        B-3. 専門家用特殊機器:

研究所などにあるような一般に特殊で高価な測定機器や分析用機器。

        B-4. 非市販品:

専門知識や技術を必要とする製作可能な機器が必要。

  

  Ｃ  時間的コストの必要条件

        C-1. 特別な時間を必要としない。--- 分のオーダ。

        C-2. あまり労を要しない。--- 時間のオーダ。

        C-3. 相当の時間を要する。--- 月のオーダ。

        C-4. 長期間を要する。 --- 年のオーダ。

  

  Ｄ  金額的コストの必要条件。

        D-1. コスト不要。

        D-2. 個人で容易に支払が可能。
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        D-3. 高額。

        D-4. 通常個人では対応できない価格。

   

  Ｅ  対策の導入。

E-1. 考慮されていない。

E-2. 一部考慮されている。

E-3. 十分考慮されている。

  Ｆ 存在する標準への適合性。

       F-1. 適合していない。

       F-2. 一部適合（標準名）

       F-3. 完全に適合（標準名）

以上
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付録Ｃ  本人認証に関する技術情報（文献リスト＆ＵＲＬ）

C.1  バイオメトリクスⅠ（指紋、顔貌、虹彩、網膜、耳等）

C.1.1  指紋関連

（１） 河嶋、木地 ,“指紋と掌紋による個人識別技術”,情報処

理,Vol.25,No.6,pp.599-605,1984

（２） 浅井　他、“マニューシャネットワーク特徴による自動指数

照合－特徴抽出過程－”、信額論、J72-D-II、５、pp. 724-732

(1989).

（３） 浅井　他、“マニューシャネットワーク特徴による自動指紋

照合－照合過程－”、信学論、J72-D-II、５、pp. 733-740

(1989).

（４） 渋谷　他、“隆線方向特徴を用いた指数画像自動分類方法、”

第 41 回情処全国大会（1990）．

（５） 伊藤　他、“方向分布パターンによる指数画像の分類、”、

信学論、J73-D-II、10、pp. 1733-1741 (1990).

（６） 中村　他、“方向分布パターンによる指数画像の分類、”信

学論、J65-D、10、pp.1286-1293 (1982).

（７） Kawagoe et. al.  “Fingerprint Pattern Classification,”

Pattern Recognition, 17,3  pp.295-303 (1984).

（８） 上条　他、“ニューラルネットワークによる指紋画像の分類、”

信学論、J74-D-II、２、pp. 199-208 (1991)．

（９） T. Candela et. al., “ PCASYS-A Pattern- Level

Classification Automation System for Fingerprints

National Institute of Standards and Technology, NISTIR

5647 (1995).

（１０） 内田　他、“大規模指数データベース照合のための照合候

補選択”、信学技報、PRU (1996 年１月研究会）（1996).

（１１） I. Watson  “NIST Spacial Database 14: Mated Fingerprint

Card Paris 2,"National Institute of Standards and

Technology (1993).

（１２） 尾崎、松本、今井 “指紋ブロック照合の依頼計算におけ

る安全性に関する一考察” 信学技報 ISEC93-28

（１３） 鹿井、仲嶋、他 “ファイバオプティックプレートを用い

た指紋センサ” 第 54 回応用物理学会学術講演会予稿集

（１４） 大和一晴 “指紋照合技術と入出管理セキュリティシステ

ムの動向” 映像情報 1992 年 2 月

（１５） 笹川、磯貝、池端 “低品質画像への対応能力を高めた個

人確認用指紋照合装置” 信学会論文誌 vol. J72-D-II No.5

（１６） 中島 他 “位相限定相関法の原理と指紋照合への応用” 第
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２回画像センシングシンポジウム講演論文集

（１７） 幸田、木村、酒井 “指走査形指紋撮像方法と指紋画像取
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