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当協会 では、この度わ が国 における情報 システム のセキュリティ対 策の状 況を把握 するため、

「情報セキュリティに関する調 査」を実施 いたしました。

調 査は 、企 業等 の情報 システム部 門を対象として行い、セキュリティ対策の現状 と問題点を把 握

するとともに、今後 のセキュリティ対策の傾 向を把握することをねらいとしています。

調査 にあたっては、867組 織体 から回答をいただき、信頼 できる調査データを収集することがで

きました。ご回答 いただいた組織 体、および調査項 目の検討 、調査 結果取 りまとめ等にご協 力いた

だいたリスクマネジメント委員会委員をはじめとする各位に心 から謝意を表 します 。
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1.調 査 の 概 要

1.1調 査 の 目的

わが国 における情報セキュリティの現状および意 識を把握するとともに、今後の情報 セキュリティ

の促進に役立てることを目的としている。

1.2調 査 の対象

財 団法人 日本情報処 理開発協 会(JIPDEC)が 隔年で実施している「情報セキュリティに関する

調査」の母集 団4,714事 業体の情報システム部門を対象としている。

1.3調 査 時期

調査表発送

回収締切

平 成11年10月29日

平成11年12月24日

1.4回 収 状況

発送数

回収数

回収率

4,714件

867件

18.40/o

これまでの調査 における回収率 は、平成5年 度33.9%、7年 度29.30/o、9年 度23.30/oで あっ

た。回収の割合 は調 査のたびに減 少している。この点、質問票の留置 期間が約2か 月と長かったこ

と、調査依頼が 多く、多忙な回答者にとり時間的に余裕 がなかったこと、1.6に 示すように質問項 目

が 多くなったこと等 の理 由があるかもしれないが、調査結果の活かし方 に工夫が必要 と思われる。

1.5回 答組織 体の平均従業 員数

2,192人

1.6調 査 項 目

1.通 商 産 業 省 の 安 全 対 策 の 施 策 につ いて(4項 目)

2.情 報 システム 資 産 について(7項 目)

3.過 去 の 障 害 等 の 実 績 について(4項 目)

4.セ キ ュリティ管 理 一 般 につい て(14項 目)

5.災 害 対 策 ・障害 対 策 について(18項 目)

6.不 正アクセス対 策 ・不 正侵 入 対 策 につ いて(13項 目)

7.コ ンピュー タウイル ス対策 について(6項 目)

8.情 報 リスクマネ ジメント関 連 について(15項 目)

9.個 人情 報 保 護 につ いて(6項 目)

今 回の質問構 成は全体で87項 目からなっており、平成9年 度調査に比べ25項 目増加 した。この

増加 は単 に項 目数を増やしたにとどまらない。たとえば、通商産業省 の安全対策 について前 回は8

項 目であった。今 回は4項 目となっているが、質問項 目数が減 少したのではない。前 回と異なり、質

問の仕方を変え、合成することが可能 な場合には1項 目にまとめることにした。その他の領域におい

ても、情報 技術の進歩 による情報システム環境の変化を考慮し、新たな質問項 目を加 味している。

さらに、リスクマネジメントの視点から情報リスクマネジメント関連、個人情報 保護に関連 する項 目

を増やし、これまで以上に現状の解明に役立 つ調査を目指した。
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1.7調 査 対象 業種および 回収状況

調査対 象の業種は下表の40の 業種 に分類しているが 、さらに10の 「業種 グループ」に再分類 し

ている。本報告書 においては、主に「業種 グループ別 」のデータを取 り上 げて論じている。

業 務 グ ルーフ' 業 種 回収数 平均従業員数 業 務 グループ 業 種 回収数 平均従業員数

食 品 ・紙 ・

パ ル プ ・繊

維 ・印刷

食品製造業 25 2,277
情報処理
サービス

情 報処 理 サ ー ビス業 ・

ソ フ トウ ェア 業
89 577

繊維工業 14 1,167

そ の他 対 事

業所 サービ ス

農 ・林 ・漁 ・狩 ・水 産

養 殖 業
2 492

紙 ・パ ルプ'・紙 加 工 品

製 造 業
8 1,251 鉱業 2 449

印刷業 ・同関連産業 4 1,164 建設業 50 1,612

石 油 ・化

学 ・鉄 鋼 ・

非 鉄 ・金 属

化学工業 36 1,987 新聞業 ・出版業 7 1,764

石油製品製造業 6 1,449 不動産業 6 518

鉄鋼業 16 2,534 運 輸 ・通信 ・倉 庫 業 32 3,358

非鉄金属製造業 ・金属
製品製造業

32 1,176 電 力 ・ガ ス 業 7 8,400

電 気 ・一

般 ・輸 送 ・

精 密機 械

一般機械器具製造業 34 921 放送業 9 1,881

電気機械器具製造業 44 5,237
広告 ・調 査 ・情 報 提 供

サ ー ビス 業
5 1,015

輸送用機械器具製造業 24 5,020 その他のサービス業 24 1,213

精密機械器具製造業 23 1,304

公 共 サービス

医療業 8 755

その他製造
業

窯業 ・土石製品製造業 14 1,239 宗教法人 1 600

その他製造業 57 1,824 高校 6 94

商 業
卸 業 ・商 社 66 743 大学 14 476

小売業 33 1,999 その他の教育機関 11 88

金融業 78 1,091 学術研究機関 5 289

証券業 ・商品取引業 3 444 法人団体 ・農協 17 802

生命保険業 3 5,767
政府 ・地方
公共団体

政府 5 16,471

損害保険業 7 2,988 地方公共団体 40 10,056

小 計 527 一 小 計 340
一

合 計 867 平 均2,192

1.8調 査結果の要約

本調査は、今 日の情報システム環境に鑑みて9領 域の調査項 目から構 成されている。さらに調査

結 果について仮説を立て、それを検証するためクロス集計結 果を用いて分析を行った。クロス集 計

結 果については、「3.クロス集計結果 の分析」において分析結 果を示している。ここでは、「1.6調

査項 目」に示されている各項 目についてその概要を示す 。

なお、文 中における「QXX」 は調査 票の質 問番号 を、また、(H×:OOo/o)は 各 年度の調査結 果

を表している。
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1.通 商産 業省の安全対 策施策について

通商 産業省の情報 システムの安全対策 に関する諸 施策 には、各種対策における指針を示す『情

報システム安 全対策 基準 』、『コンピュータウイルス対 策基 準』、『コンピュータ不正アクセス対策基

準』ならびに『システム監査 基準』がある。さらに、被 害の実態を把握 して改善 措置を図るための『コ

ンピュータウイルス被害届 出制度』、『コンピュータ不正 アクセス届出制 度』のほか、不正アクセスに

よる被害の 実態調査 、被害 に関する侵 入手 口の分析 、再発 防止の検討 ・助言 等を行う『コンピュー

タ緊急対応センター(JPCERT/CC)』 の設置ならびにシステム監査企 業を登録し一般 企業に紹介す

る『システム監査企業台帳 制度』がある。

こうした情報セキュリティ関連 の基準 については、「利用している」、「知っている」とする回答 はい

ずれも6割 を超えており、各基準 が社会 に浸透している実態を表している。問題は 、どれだけの組織

体が現 実にそれぞれ の基準を利用 しているかにある。

たとえば、『情報 システム安全 対策基 準』は14.1%が 「利 用」してお り、「知っている」の は49.

50/oであった。『コンピュータウイルス対策基準』の場合 は12.O%が 「利用」しており、「知っている」

のは54.3%で ある。『コンピュータ不正アクセス対策基準』ならびに『システム監 査基準』について

は「利 用している」のは若 干低 く10%台 で、それ ぞれ 、10.O%、10.60/oで ある。また、「知ってい

る」はそれぞれ51.60/・ 、56.30/・ であった。知っていながらなぜ利 用する割合が低いのか 、理 由を

分析する必要 があるかもしれない。『システム監査企業台帳制度』については、「知っている」の は3

5.8%で あるが、「利用 している」のは1.60/oと 非常に低い(Q1)。

『コンピュータウイルス被 害届 出制度』ならびに『コンピュータ不 正アクセス被 害届出制度』のもと

で情報処 理振興事 業協会(IPA)が 被害 届出機関として指定されている。特にコンピュータウイルス

被害の届 出について「知っている」と回答 したのは64.O%(H9:57.30/・)で 、前 回調査 の回答より

6.7ポ イント増加している。コンピュータ不正アクセスの被害の届出機 関としては57.1%(H9:44.

7%)が 「知っている」と回答 しており、前回よりも12.4ポ イントと大幅に増 加している。これは被害

実態の深刻 さを反映したものと考 えられる(Q2)。

平成8年 に制定された不正アクセス届 出制度 と並んで同じ年 に活動を開始 した『コンピュータ緊急

対応センター(JPCERT/CC)』 については、「知っている」と回答 した割 合 は32.80/・ であり、届 出

制度と比べてかなり低くなっている(Q3)。

今回、平成11年4月 に制 定された『JISQ15001規 格 個人情報 保護に関するコンプライアン

ス・プログラムの要求 事項』に関して新たに質問を設 けた。情報環 境が変化するなかで個 人情報の

保護 が重視されてきているが、JISQ15001に ついて「知っている」と回答 したの は14.O%で

あった。事 業者 が広 く個 人情報に関わっている状況 に鑑みてかなり低い割合であった(Q4)。

2.情 報システム資産 について

情 報 システム 資 産 につ いて は総 投 資 金 額 、ハ ー ドウェア、ソフトウェア 、デ ータの 割 合 、資産 価 値

評 価 の有 無 、重 要 情 報 価 値 の 比 較 、基 幹 システム の 運 用 形 態 等 につ いて考 察 してみ た。

情 報 システム へ の 総 投 資 金 額 は、前 回調 査 とさほ ど変 化 は み られ ない が 、パ ソコンの 占め る割 合

は平 均 で27.go/・(H9:24.4%)と 前 回 よりも3.5ポ イント増 加 している。関 連 ソフトの 充 実 やイン

ター ネットの普 及等 によりパ ソコンが組 織 体 において重 視 され てきている表 れ といえる(Q5)。

総 投 資 金 額 に対す るハ ー ドウェア 、ソフトウェア、デー タの 割 合 は 、ハ ー ドウェア54.60/o(H9:57.

50/o)、 ソフトウェア37.1%(H9:35.Oo/o)、 デー タ8.2%(H9:7.50/o)と なっている。前 回調 査 と

比 べ て、ハ ー ドウェアの 割 合 は減 少 し、ソフトウェア 、デ ータが わ ず かなが ら増 加 してい る(Q6)。
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全 情報 システムへ の 総 投 資 金 額 の 動 向 につ いて 、「上 昇 傾 向」と回答 したの は30.9%(H9:35.

60/o)、 「ほ ぼ横 ば い」は44.50/・(H9:45.8%)、 「下 降 傾 向 」は20.10/o(H9:14.60/・)と なって

いる(Q7)。 業種 により差 異 が あるが 、該 して景 気 を反 映 してか 「上 昇 傾 向 」は前 回調 査 より減 少 し、

「下 降傾 向 」が 増 加 している。

資 産価 値 評価 の有 無 については(ど の ような評 価 方 法 を用 いて評 価 した か は 明 らか で はないが)、

評価 した ことが 「ある」の は7.8%(H9:5.8%)、 「ない」は89.2%(H9:91.O%)で あった(Q8)。

前 回 と比 べ て評 価 実 施 の 割 合 は若 干 高 まって おり、肯 定 的 に考 えれ ば 、経 営 上 、評 価 する意 味 が

理 解され てきていると思 われ る。だが 、「ない」という89.20/・ の 回 答 が 気 になるところである。

重 要 情 報 価 値 の 比較 につ いて は今 回 初 めて取 り上 げた 質 問 項 目であ る。何 が 重 要 情 報 か は組

織 体 の 判 断 によるが 、この 点 につ い て比 較 した ことが 「ある」と回 答 した の は3.70/oと 低 い 割 合 で

あった(QIO)。 しか し、「意 味 が ない」とい う回答 は1.5%と きわ め て低 く、問 題 は比 較 の 意 味 が どこ

にあるの か 明確 でないところにあ りそうである。

基 幹 システム の運 用 形 態 について(Q11)は 、前 回 調 査 と異 なり選 択 肢 を3つ とした。運 用 形 態 と

して47.8%は 依 然 としてメインフレー ム 等 を 中心 とす る集 中 型 であった。この集 中 型 に分 散 型 の 機

能 を有 している集 中分 散 型 が38.20/・ で 、ほ とん どの組 織 体 はメインフレー ム をベー スにシステム を

運 用 してい る。この 点 は 、経 済 環 境 と情 報 システム へ の 投 資 が 関 係 していると思 わ れ る。なお、分 散

型 は12.20/oと なっている。

3.過 去の障害等の実績 について

基幹 システム の システム ダウン(過 去1年 間)に つ いて 、平 成7年 度 以 降 の 結 果 をみ てもさほど顕

著 な変 化 はみ られ ない 。今 回調 査 で は 「全 面 的 にダ ウンした」の が11.496で あ り、前 回 調 査 の13.

2%に 比 べ て1.8ポ イン ト低 い 。「部 分 的 な ダウ ン」は40.30/o(H9:39.5%)と 、前 回 を若 干 上

回っている。したが って、システム ダウンに 関す る傾 向 は前 回調 査 と同 様 、全 面 的 には減 少 している

が 部 分 的 には増 加 となっている(Q12)。

さて、システム ダウンの原 因 につい て、回答 の割 合 が 高 か った の は 「ハー ドウェア 」の44.6%で 、

「ソフトウェア障 害 」の34.6%を10.Oポ イン ト上 回 ってい る。また 「ネットワー ク機 器 などの 障害 」は

37.3%と なって おり、ネットワー ク利 用 が 重 要 とな って いる現 状 の なか で 障 害 が かな り発 生 してい

ることを物 語 っている。「インター ネット接 続 関連 で は通 信 事 業 者 に起 因 す る障 害 」は前 回 調 査(H9

は回線 障 害 で回答:33.70/・)よ り15.40/・ と大 幅 に減 少 している。なお 、「自然 災 害 」、「電源 障 害 」、

「空 調 障 害 」、「オ ペ レー ションミス」な どに つい ては 過 去 の 調 査結 果 と比 べ てさほ ど大 きな変 化 はみ

られ ない(Q13)。

基 幹システム にお ける平 均 故 障 間 隔(MTBF)は2,784.9時 間 で、前 回調 査 の3,286.0時 間

よりかな り短 縮 され ている。平 均 修 理 時 間(MTTR)は128.O分 と前 回 調 査 の101.8分 より長 く

なっている。これ は 、ハ ー ドウェアの 故 障 の 種 類 や タイプが 増 えてきてお り、LANや インター ネット接

続 に関わ るネットワー ク機 器 の 故 障 に対 す る修 理 が 関 係 していると思 われ る(Q14、Q15)。

4セ キュリティ管理 一般について

セキュリティ管 理 に関 す るベー ス として セキュリティポ リシー は 組 織 体 にお ける経 営 理 念 を反 映 し

て構 成 され るの が 一 般 的 と思 わ れ る 。経 営 理 念 に基 づ い てセキ ュリティポ リシー を「定 めてい る」の

は18.90/oと 前 回 調 査 の27.Oo/oか ら8.1ポ イント減 少 している。「定め ていな い」は43.5%で あり、
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前 回の38.se/・ より5.0ポ イント増加 している。回答結 果については、セキュリティポリシーと経営理

念との関係を明確にするという今 回調査の視 点か ら、質問の表現 を変えたことに関係があるかもし

れない。しかし、「現在作成 中」が9.30/・ と前回の6.oo/・ より3.3ポ イント増加 している(Q16)。

セキュリティガイドラインとしての操作 および業務処理手順の策 定状況 については、それを「定め

ている」のは27.go/oで 、前 回調 査の『セキュリティポリシーを定 めている』とした回答の27.O%に

近似 している。なお、「定めていない」とする回答も39.2%で 、前 回調査 の38.5%に かなり近い。

「現在 作成中である」が8.2%、 「作成を検 討している」は23.1%と なっており、両者を合計すると3

1.3%と なり、前回のセキュリティポリシーについての回答(32.4%)に 近い割 合となっている。とこ

ろで、「必要ない」は0.6%で あった。回答結果については、今 回「セキュリティガイドライン」として質

問を明確 にしたことが関係 しているかもしれない(Q17)。

現在 のIT環 境 を考 えれ ば、セキュリティに関 しては出張 中、移 動 中を問わず考慮すべきである。

そこで今回セキュリティガイドラインとして操作および業務処理 手順を定めているか否 か、新たに質

問したわ けであるが 、この点 についてセキュリティガイドラインを有しているのは26.O%で あった(Q

18)。

セキュリティガイドラインについては、現 代の情報 リスク環境に鑑みれ ばガイドラインの見直しは不

可欠と思われ る。そこで、新 たに設 けたのがQ19で ある。この点、「定期 的に見直 しをしている」と回

答したのは54.1%で 、回答組織体 の半数 以上 が見直しを行っている。しか し、見直 しを「行ってい

ない」組織体も38.8%に 上っている。

基幹 システムのネットワーク管理 者についての質 問は新たに設 けたものであるが、「定めている」

のは76.4%で あった。これに「現在 検討 中」(5.O%)、 「定めるか検 討している」(3.8%)を 加える

と、約85%の 組織 体がネットワーク管理者を必要 としていることが把握 できる。基幹システムがネッ

トワーク環境下で用 いられ、パソコンも同様 の環 境において利用され ていることが関係していると思

われる。なお、「定めていない」は13.10/o、 「必要ない」は1.20/oと なっている(Q20)。

さて、情報 システムの管理者については、「定めている」のは87.O%で あった。これに「現在検 討

中」(3.3%)を 加えると90%を 超 え、前回調査より高い割合となっている(Q21)。

また、専 任のセキュリティ管 理者 ないし担 当者 の設置 については 、「いる」と回答 したの が23.

8%で あった。「設置を検討 している」のが12.5%で ある。なお、「いない」の は62.2%と 高かった

が、「必要ない」とする否定的な回答 の割合 はわずか1.O%で あり、ほとんどの組織 体は専任 の管

理者 なり担 当者を必要 と考 えている(Q22)。

緊急 時についての連絡手 段 は情 報化社 会では重要 である。そうした時の連 絡手段を「持 ってい

る」のは75.40/oと 、組織体4に 対 して3が 有 していることとなる。「検 討 中」は9.60/・ 、「持っていな

い」は13.5%で あったが、「必要ない」は0.70/・ と非常 に低い割合 であった(Q23)。

データの使 用 ・保 管等の管理に関しては、「管理を行っている」という回答(90.O%)は 前 回調 査

に比して1.6ポ イント高かった(Q24)。

ネットワーク化が進んでいると思われる今 日、基幹システムを国際 的に展 開・利用している実態に

ついて新たな質問(Q25)を 設 けたわけであるが、国際 的な展開 に基 幹システムを利用しているの

は6.7%と かなり低 く、「実施 していない」割 合は92.8%で あった。しかしこの点 は、わが国の次の

ような事情 によるのかもしれない。すなわち、既存の基幹システムをそのまま国際的な展 開に利用

するの は稀で、国際 的な展 開が必要な場合には、必要に応じて情報 システムを構築するといわれて

いる。したがって、上記の基 幹システムに関 して情報システムのセキュリティ対策を講 じているかとい

う質 問(Q26)に 対する回答にも注意が 必要かもしれない。基幹 システムを国際展 開に利用してい

るとの回答 について情報システムのセキュリティ対策を「講じている」の は72.40/oで あった。「講 じる

予定 」は13.8%で あったが 、国際 的な展開の場でありながら「まったく考えていない」のが8.6%と

いう結果 であった。

そこで、セキュリティ対策を講 じている場合、セキュリティ対策 は何 に準拠 して策定したか(Q27)
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については「独 自の 対策」によるのが76.2%で 、「展開 国先 の法 規制」のためが7.1%で あった。

なお、「取 引先企業の要請」という自主性 のない回答は「ゼロ」であった。

情報システムのセキュリティ対 策を講じていない理 由を明らかにするため 、情報セキュリティ管理

についての問題 点を求めた質 問(Q28)に 対しては次のような回答結 果であった。「組織 の従 業員

に対する教育 ・訓練 がいきとどかない」48.6%(H9:37.1%)、 「コストがかかりすぎる」47.9%

(H9:44.1%)、 「どこまでやればよいのか基準が示されていない」47.2%(H9:47.3%))、 「対

策を構築するノウハウが不 足している」44.8%(H9:39.40/・)と いう回答がそれぞれ400/・以上と

いう高い割合を示している。これらの項 目については「どこまでやればよいのか基準 が示されていな

い」という選択肢 以外 、今回の回答はいずれも前回の割合を上 回っている。したがって、問題状況の

認識が明らか になりつつあるとみることもできる。だが 、「どこまでやれ ばよいのか」といった基準の

提示の困難さは相 変わらずの ことなのかもしれない。「コストがかかりすぎる」ため講じないとする側

面については、Q35の バックアップ対策(65.60/・)、Q37の 代替運転機 能(71.8%)、Q45の シ

ステム ・障害対策(80.6%)へ の回答 に比べるとかなり低い割合となっている。しかし、Q60の 不正

アクセス対策(40.3%)と 比較すると若干高い割 合を示 している。

コンピュータ犯罪意識 に関する質 問(Q29)で は、次のような結果が得られた。●『市販 のソフトを

コピーして使 う』場合 、それが 「犯罪 行為である(刑 法上の処 罰の対 象となる)」という認識 について

は54.2%(H9:50.7%、H7:38.40/・)と なり、調査のたびごとに高 まっている。●『データ、プロ

グラムを無断で使う』のは「問題であると思う」割合 は減 少してきており、「企 業内でも戒告等の処分

の対象となる」(30.1%)、 「犯 罪行 為である」(29.40/・)と いう認識が定着 しつつある。●『データ、

プログラムを覗き見る』行為 に関しては「問題 であると思う」割合 は平成7年 度 、9年 度に比べて減 少

傾 向にあるが、「犯罪行 為である」(18.80/・)と いう認識 は高まってきている。●『会社 のコンピュー

タを私用に使う』行為に対しては「問題であると思う」割 合は46.4%で あり、「企業 内で戒告 等の処

分の対 象 になる」のが33.6%で あった。「犯 罪」という認 識 は5.10/oと 低 い。ところが、●『コン

ピュータウイルスを伝 染させる』行為 については60.6%が 「犯罪行為である」と回答 し、18.30/・ は

「企業内でも訓告等の処分の対象 になる」としており、犯罪 という理解 は定着 したといえる。●『他社

のシステムへ侵入する』場合も、それが「犯罪行 為である」とする割合 は80.oo/・ と高 く、「企 業内で

の処分の対象 になる」側面を加 えると9096を 超え、コンピュータウイルスの場合 と同様 の理解 が定

着 している。●『他 人のパスワードを解読 し、使用する』場 合も調査 のたびごとに「犯 罪行為である」

との認識 が高 まっている。今 回調査では58.6%と なり、「企業 内での処分 対象 」との回答を加える

と86%を 超 える。●『他人のIDを 無 断借 用する』行為 については、「企 業内で戒告等 の処 分の対象

となる」のが34.8%、 「犯罪 行為である」が26.2%、 「問題 であると思う」の が25.4%と 、犯罪と

いう認識では他 人のパスワードを解読 し、使用する場 合より低い。この点は、仕事 にかかわるシステ

ム利用実態が関係しているものと思われる。●『メール、ブラウザ等接続されたままの他 人のマシン

を操作する』行為 については、「問題であると思う」(54.O%)と しながらも、「犯 罪行為」とみなす割

合 は9.9%と 相対的 に低い。この点 はネットワークに接続された状態で他 人のマシンもグループで

使 用する実態もあり、こうした状 況に対する教 育なり対応が必要と思われる。●『WWWを 仕事以外

(個人 目的での発注 、アンケート回答 等)で 利 用する』、『私用の電子メールを受信する』、『時間外に

会社のコンピュータでゲームを行う』という行為 は組織 体のコンピュータの私的な利用 に関する質問

であるが、いずれも48.40/・ ～52.10/oの 組織体が 「問題であると思う」としている。しかし、『私用の

電子メールを受信する』と『時間外 に会社のコンピュータでゲームを行う』については「特に問題では

ない」とする回答が20%を 超えている。組織 体としてやむをえないと黙認 している現状 がありそうで

ある。この点 、「特 に問題ではない」とする割合 はWWWに ついては8.20/oと 低 く、電子 メール等の

場合と厳 しさに違いがみ られる。●『ネットワークにログインしている他 人のマシンのファイルを見る』

というアクセスに関するこの項 目は平成11年 度 の新規項 目で、43.7%が 「問題であると思う」とし

ている。しかし、「特に問題ではない」とする割合 は10.10/・ で、「犯罪行為である」(10.oo/o)と ほぼ
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同じ割合となっている。●『共有サーバ にある仕事 に関係 していないファイルを見 る』の は47.5%

が「問題であると思う」とし、他 人のマシンのファイルを見る場合 より高い割 合となっている。しかし、

「特 に問題ではない」とする割 合は17.8%と7.7ポ イント高 い。その反面、「犯罪 行為である」割 合

は3.30/・ と低 く、認 識に差異がみられる。●『業務上入手 した顧客情報を正 当な理 由なしに第三者

に売却する』という項 目では84.7%が 「犯罪行 為である」としている。これ に「企 業内 で懲 戒免職 の

対象となる」(7.8%)を 加 えるとgoo/・以上 が厳 しい認 識を示している。平成11年 度 には業務上入

手した顧 客情 報を第三者 に売却するという事 件が発 生し問題視された。事件 に対す る認識が回答

結果に反 映されていると思われる。

5災 害対策 ・障 害対策 について

災害 対策 ・障害対策 に関して多くの質問項 目を用意 した。この点は情報システムのセキュリティに

とり重要性が高 いことによっている。特に非常事態 に対する危機管理マニュアル類の策 定について

(Q30)は 、前 回調査より4.6ポ イント増え、33.O%が 「作成 している」と回答 している。しかしなが

ら、「作成 していない」とする割合の方が35.60/oと 多いが、前回調査 の41.9%に 比べて6.3ポ イ

ント減 少している。

ところで、非常 事態 に備 えて従 業員に対する訓練 の実施 状況について、今回 、情 報セキュリティ

の訓練について新たに質問を設 けたところ、「危機 管理マニュアルに従って定期 的に実 施している」

のはわずか5.2%で あった。「時 々実施 している」の は9.70/oで 、「マニュアルに従 って訓練 してい

る」のは14.9%と 低 かった。マニュアルは作るが訓練 には消極 的であるという側 面が浮き彫 りにさ

れたといえる。ただ、「マニュアル はないが実 施している」のが6.80/oと 、訓練 の重要性 を窺わせて

いる。しかしながら、訓練を「特に実施 していない」とする割合が76.7%と 圧倒 的に多いのが気にな

るところである。この点、非常事態とは何を指しているのか 、訓 練の方法 とは何 かといった点を明確

にすることが重要かもしれない(Q32)。

さて、情報システムのセキュリティにおけるバックアップ体制 はどうであろうか 。実 施対策の内容に

関して回答率 が高 いの は「手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限

る)」で36.60/・(H9:25:3%)、 次いで新規選 択項 目の「ネットワークのバックアップ」が31.5%、

「バックアップ用のコンピュータを設置」が24.30/o(H9:14.8%)と いった回答結 果で、前回調査 時

に比べてバックアップへの重要性 に対する認 識の高まりが感じられる。しかし、「特 に対 策を講 じて

いない」が25.50/・ であった。情報セキュリティの点でも事後的な対応が感じられるもの の、平成7年

度の62.70/・ 、9年 度 の45.O%に 比 べ大幅 な改善が認められる(Q34)。 なお、「対策を講 じない」

理 由で回答 率が最も高いのは「コストがかかりすぎる」の65.60/o(H9:72.9%)で あった(Q35)。

情報システムでは情報 セキュリティの観 点から代替運転機能を設 けていると思われ るが 、この点

に関して前 回の調査 項 目に新たな機能を加味 して質問を構成 した(Q36)。 その結 果 、前 回調査で

「その他」の回答 が4.oo/oで あったが、今 回最も高 い回答率を示したのは新 たに選択 項 目とした「ミ

ラリング」の32.2%で あった。デュアルシステム、デュプレックスシステム、ホットスタンバイシステム

等 については前 回とさほど変 化はみられない。ただ、「特に設 けていない」とした前 回の回答率66.

5%に 対して、今回調査では46.3%と 約20ポ イント減少している。なお、代 替運転機 能を設 けない

理 由は、バックアップ対策 と同様に「コストがかかりすぎる」(71.8%)こ とにあった(Q37)。

ファイルに限定したバックアップ対策については前回調査 に比べてさほど顕著な変化 は認められ

なかった(Q38)。 しかしながら、「対策を講 じない」理 由に関して「コストがかかりすぎる」が前 回調査

では37.2%で あったが 、今 回は66.70/oと 大幅に増加した(Q39)。 基幹システム におけるファイ

ルのバックアップ頻度 については、「1日に1回 程度 」という回答が66.4%(H9:55.696)と 、頻度

の高いバックアップの必 要性が感じられる(Q40)。
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火 災 対 策 につ いて は 、前 回 調 査 に ネットワー ク設 備 室 とコンピュー タ設置 場 所 を加 え 、コンピュー

タ室 、デ ー タ保 管 場 所 、ネ ットワー ク設 備 室 、コンピュー タ設 置 場 所 に つ い て質 問 を行 った 。コン

ピュータ室 では 「自動 火 災 報 知 設 備 」70.0%(H9:71.2%)、 「ハ ロン消 火設 備 」48.40/o(H9:5

6.O%)の 順 で高 く、前 回 同様 の 結 果 となった。またデ ータ保 管 室 で は 「自動 火 災 報 知 設備 の設 置 」

57.4%(H9:58.9%)、 新 規 選 択 項 目である「消 火 ・排 煙 等 の 防 災 機 器 の 定期 的 点 検 」41 .3%、

「耐 火 金 庫 の設 置 」37.4%(H9:43.20/o)の 順 であった。ネットワー ク設 備 室 、コンピュータ設 置 場

所 につ いてはデー タ保 管 場 所 と同様 の 結 果 であった(Q41)。

地 震 対 策 に関 して は 、前 回 同 様 の コンピュー タ室 、デ ー タ保 管 場 所 にコンピュー タ設 置 場 所 を加

えて調 査 を行った 。結 果 は ほぼ 前 回 と同 じく、コンピュータ室 で最 も多 い回 答 は 「転 倒 防止 措 置 」36.

1%(H9:36.80/o)で 、次 いで 「フリー アクセ ス床 は 耐 震 構 造 」29.3%(H9:33.5%)で あった 。

デ ータ保 管 場 所 では 「転 倒 防 止 措 置 」24.go/・(H9:25.7%)で 、次 いで 「媒 体 の 落 下 防 止 措 置 」1

5.7%(H9:15.go/o)で あった 。前 回 との 大 きな相 違 点 は 「特 に対 策 を講 じてい ない 」と「無 回 答 」

についてであった 。た とえば 、コンピュー タ室 につい ては 、「特 に対 策 を講 じていない 」37.oo/・(H9:

O.996)、 「無 回 答 」2.4%(H9:42.8%)で あった 。コンピュー タ設 置 場 所 につ いて の割 合 はそれ

ぞれ の選 択 項 目 につ いてコンピュー タ室 とデ ータ保 管 場 所 との 中 間 くらい であ った(Q42)。

電源 設 備 につ いての 対 策で は、今 回 調 査 で は圧 倒 的 に「CVCF/UPS」76.70/o(H9:48.7%)

が 多 く、「自家 発 電 装 置 」でも24.8%(H9:7.5%)と 前 回 調 査 をか なり上 回 る充 実 ぶ りを示 してい

る(Q43)。

情 報 システム 、ネットワー ク室 、機 器 の 災 害 ・障 害 対 策 の今 後 の 方 向 性 にお ける今 後 の考 え方(Q

44)と して次 のような傾 向が 選 択 項 目へ の 回 答 か ら得 られ た 。す なわち 、「自然 災害 」、「電 源 障 害 」、

「空 調 等 障 害 」、「ハ ー ドウェア」、「OS障 害 」、「ソフトウェア障 害 」、「火 災 による事 故 ・障 害 」について

は 「現在 のままでよい」とす る回答 が低 くて450/o台 、高 くて71%台 で あった 。これ らに対 して「回線 障

害 」、「人 の 悪意 による事 故 等 」、それ に「オ ペミス等 人 の 過 失 による事 故 等 」はいず れ も「強 化 する」

が 「現 在 の ままで よい 」を上 回 ってい た 。この 点 は 現 在 の 情 報 環 境 に お ける問 題 状 況 を明 確 に物

語 っているといえる。

システム 災害 ・障 害 対 策 につ いての 問題 点 に 関 して は、「コス トが か か りすぎる」が80.6%(H9:

81.5%)と 高 い回 答率 となってい る。次 いで 「どこまでや れ ば よい の か基 準 が 示 され ていない 」42 .

3%(H9:42.80/・)、 「対 策を構 築 す るノウハ ウが 不 足 」31.8%(H9:36.50/o)と な り、コスト、基

準 、それ にノウハ ウが前 回調 査 の場 合 と同様 、問 題 であることが 理 解 できる(Q45)。

ところで 、ネットワー ク環境 下 での 問 題 状 況 として 、今 回 若 干 表 現 を改 め 、ネットワー ク機 器 ・サー

ビス障 害 につい て質 問を行った 。特 に 回答 率 の 高 か ったの は 「ル ータ、DSNサ ー バ などのLAN機 器

の 障 害 」66.O%、 次 い で「基 幹LANの 障 害 」62.3%で あ った。ネットワーク障 害 としてこれ までの

調 査 結 果 では 平 成7年 度 、9年 度 ともに 通 信 ケー ブ ル 切 断 といった物 理 的 な障 害 が トップで あった

が 、今 回 調 査 では 、新 た に設 けた選 択 項 目である「LAN関 連 」の項 目(「ルー タ、DSNサ ー バ などの

]AN機 器 の 障害 」、「基 幹LANの 障害 」)が高 く、ネットワーク障 害 が 業 務 に与 える影 響 を問題 にして

いることが 理 解 できる(Q46)。

ネットワーク障 害 に対 する対 策 につ いて は 、「異 なる種 別 回 線 を利 用 」19.6%(H9:20.70/・)、

「重 要 回線 を部 分 的 に二 重 化 」19 .50/o(H9:19.70/・)、 「専 用 のバ ックアップ回 線 を常 時設 定 」16.

0%(H9:15.40/o)と いった順 位 となっている。しか し「特 に対 策を講 じて いない」が48.60/o(H9:5

1.996;H7:56.3%)と 傾 向 的 に は対 策 を講 じてい ない割 合 は減 少 してい るが 、ネットワー ク時 代

における業務 との 関連 か ら、種 々の 対 策 を考 慮 す る必 要 が あ りそうである(Q47)。

一8一



6不 正アクセス対 策 ・不 正侵入対策 について

平 成11年8月 に「不 正 アクセス行 為 の禁 止 等 に関 する法 律 」が 公 布 され 、平 成12年2月 に施 行

され た。この 法 律 を「知 っている」との 回 答 は47.4%で あ り、半 数 を少 々 下 回った(Q48) 。

不 正 アクセスの被 害 状 況 につ いて の 質 問 では 、6 .1%(H9:2.9%)が 被 害 にあ ったことが あ る

としている。前 回 調 査 と比 べ て増 加 しているの は 、インター ネットの 普 及 と関 係 が あ りそ うである(Q4

9)。では 、不 正 アクセスの 被 害 を被 った組織 体 に対 しIPAに 被 害 届 を出 したか どうか 質 問 したところ
、

20.8%(H9:15.6%)が 「出 した 」と回 答 してい る。Q2で は57.10/o(H9:44.70/o)がIPAを

「知 っている」と回答 しているが 、「知 っている」のであれ ば なぜ 届 け 出ないの か 。今 回 の 調 査 で 「知 っ

てい る」ことと実 際 に届 け 出 るという行 動 との乖 離 が 明 らか になった といえるが 、問 題 はそ の 原 因 を

究 明す ることも必 要 かもしれ ない 。また 、不 正 アクセスに より被 害 を被 った際 、JPCERT/CCに 相 談

した のであ ろうか 。「相 談 した」という回 答 率 は13.20/・ と低 い(Q51)。Q3で はJPCERT/CCを32 .

8%が 「知 ってい る」と回 答 してお り、IPAの 場 合 と同 様 、乖 離 が 認 め られ る。なぜ 相 談 しない の か 、

検 討 することが重 要 であ る。

情 報 システム 機 器 、コンピュータ室 、デー タ保 管 室 、ネットワー ク室 等 にお ける不 正ア クセス対 策 と

して実 施 している対 策 は どうであろうか 。最 も高 い割 合 は 「室 の 管 理 責 任 者 を定 め ている」44 .2%

(H9:19.3%)、 「室 へ の 入 退 室 につ い てカー ド、パ スワー ドを使 用 してい る」38 .2%(H9:18.

90/・)、「室 の 出 入 口で入 室 管 理 を行 っている」37 .90/・(H9:17.8%)と 、いず れ も前 回 の 回 答 率

を大 巾副 こ上 回 った(Q52)。 ところで 、前 回設 けていなかった新 選 択 項 目として「室 の 出入 ロで退 室 管

理 を行 っている」か について は26.2%が 「行 っている」と回 答 し、入室 の 場 合 と10ポ イント以上 の 差

がみ られ た。

リモー トアクセ スに つ い ては 、53.9%が 「行 っている」と回 答 して お り、これ は 前 回 調 査(53.

8%)と ほ ぼ同 じで ある(Q53)。 情 報 につ いての機 密 度 の ランク設 定 に 関 して は26 .5%(H9:29.

5%)と 、前 回を若 干 下 回 っている(Q54)。

ネットワー クを介 してなされ る不 正 アクセスへ の 対 応 につ いて は 、前 回 と比べ て若 干 選 択 項 目 を

増 や し回 答 を求 め た(Q55)。 最 も回 答 の 多い 「パ スワー ドの 活 用 」は83 .40/o(H9:72.8%)と 前 回

を10ポ イント以 上 も上 回 ってい る。次 いで 多い の が 「ファイア ウォー ル の 利 用 」50 .7%(H9:31.

8%)で 、前 回調 査 より18.9ポ イント増 えてい る。新 たに設 けた 「ネットワーク機 器 の 運 用 者 を限 定 」

す ることについ ては40.9%、 「ネットワー ク管 理 者 が サー バ や ル ー タ、ファイアウォー ル の ログ を定

期 的 にチェック」す ることにつ いて は33.6%と なってお り、不 正 ア クセ ス対 応が 複 合 的 になってきて

いることを物語 ってい る。

ところで、不 正 アクセス対 策 の 問 題 点 に関 しては 、「対 策を構 築 す るノウハ ウが 不 足 」が40 .9%

(H9:39.O%)、 「コストが か か りす ぎる」が40 .30/o(H9:31.2%)と 前 回 調 査 を上 回 り40%台 と

なった 。「どこまでや れ ば よいの か の基 準 」は36.2%(H9:36 .70/o)と 前 回 とほ ぼ 同様 であった 。

「従 業 員 に対 す る教 育 訓 練 が いきとどか ない」は37 .O%(H9:29.90/o)と なり、Q59で の 教 育 訓

練 を「特 に実 施 していない 」(81.5%)実 態 と何 らか の 関連 が あ るの か もしれ ない(Q60)。

7.コ ンピュー タウイル ス対 策 につい て

平成11年3月 には新 たな感 染メカニズムをもち、従 来型 のウイルスに比べて感 染力の強 い「メ

リッサ ウイルス」が発 生し話 題となった。こうした状況 下、コンピュータウイルス対策は重要な意 味を

有している。コンピュータウイルスに感染 したか否か(Q61)に ついては、54 .60/oが 「ある」としており、
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しかも前 回の36.20/oを18.4ポ イン トと大 巾副こ上 回ってい る。

それ ではコンピュータウイル スの 被 害 に遇 った場 合の 届 出 は どうなってい るの であろうか 。IPAに

被 害 を届 け出 たの は13.5%(H9:19.9%)と 前 回 調 査 を下 回 った。しか もQ2で はIPAに つ いて6

4.O%が 届 出機 関 として指 定 され て いることを「知 っている」と回答 していた(Q62)。 こうした 実 態 は 、

不 正アクセスの 場 合 と同様 、何 を物 語 って いるの か 、検 討 の 必 要 性 が ある。

さて、主 な感 染 経 路 であるが 、この 点 につ いては 「外 部 か ら入 手 した 記 録 媒 体 か ら」とい うの が 多

く59.2%で 、前 回 の45.7%に 比 べ て13.5ポ イント増 加 した 。今 回 新 た に選 択 項 目とした 「電 子

メー ル の 添 付書 類 で」は52.6%で 、マクロウイル スの 影 響 が 大 きくな ってい る(Q63)。

コンピュー タウイルス対 策 に関 して は 「ワクチンソフトの利 用 および パ ラメー タファイル の配 布 」が7

6.O%と 多く、前 回 の 「ワクチ ンソフトの 利 用 」(59.10/o)に 鑑 み て 、今 回 新 た に設 けた 選 択 項 目を

「ワクチン」と「パ ラメー タファイル の 配 布 」とに 分 けた ほうが よかった か もしれ な い。新 規 の 選 択 項 目

である「ウイル ス検 出時 や 緊 急 対応 と連 絡 体 制 の 整 備 」は37.10/oで 、「ソフトウェアの 出 所 の確 認 」

は25.60/o(H9:24.go/o)と 前 回 とほ ぼ 同 様 で あった 。な お 、「特 に対 策 を講 じていな い」は13.

5%で 前 回の30.4%に 比べ て16.9ポ イント減 少 しており、対 策 の 必 要 性 が高 まってきて いる状 況

を示 している(Q64)。

コンピュー タウイル ス対 策 の 問題 点 に関 して は、「コス ト」(39.6%)、 「どこまでや れ ばよいの か の

基 準 」(30.80/・)に 比 べ 、「従 業 員 に対 す る教 育 訓 練 」の 問 題 が41.1%と 増 加 した(Q66)。 この 点

は 、Q65の 教 育 訓 練を「特 に実 施 していな い」が70.O%(H9:63.40/o)で あった が 、この 回 答 と何

らかの 関 連 が(不 正アクセス対 策 での 問 題 点 の場 合 と同様 に)あ るの であろうか 。

8情 報リスクマネジメント関連について

情報 リスクへの対応においてはリスクマネジメントの視 点が重要 である。そこで新たに質問項 目を

設 けた。リスクマネジメントの任 務領域 にはこれまで触れてきたセキュリティ管理、災害対策 ・障害対

策等 々が属 している。隔年 に行われてきた「情報セキュリティに関する調査 」における構成 との関係

から、従来の項 目と独立させてリスクマネジメント関連の項 目をここに置くことにした。

さて、情 報セキュリティの確保 にとって重要 な視 点については、「社 内全体の理解 」が74.9%と

最も高い回答率を示している。定められた規 則等を全 員が理解 し護 ることは情報セキュリティにとり

非 常に重 要といえる。次 いで多かったの は「経 営者 の理 解」53.70/・ で、「管理者 の理解 」は30.

40/・であった。管理者 より経営者 の理解 が重要 とする回答が 多かったのは、経営資源を投 入するに

は経営サイドの関与が必要 と考えた結果であろう。「担 当者 の理 解」と「法規 制の整備」は同じ割合

で19.7%で あった(Q67)。

情報 リスクについては経営 者の認 識が重 要であるが、コンピュータ関連の事 件 ・事 故に対するリ

スクへの関心 度については、「高い」25.5%、 「中位 」33.2%、 「低 い」18.3%と いった結 果で

あった。ただ、「わからない」が21.8%も あり、この認識 はいかがなものであろうか(Q68)。

リスクマネジメントの 出発 点はリスクの分析 にあるのが常識 である。情報 システムにかかわるリス

ク分析の実施状況については、「行っている」のはわずか12.O%で 、86.30/oは 「行っていない」と

回答している(Q69)。 「リスク分析 を実施 しない理 由」については、「手法 がわからない」(44.7%)と

高く、次いで「効 果がわ からない」(33.20/o)と なっている。ただ、「重要 性を感 じていない」が19.

30/oもあり、「効果があるとは思えない」6.60/o、「「リスク分析の意 味がわか らない」10.4%を あわ

せると、リスク分析 に対して36.30/oが 否 定的な見解を示したといえる(Q70)。

それでは 「リスク分析 を実施する際 の問題 点」は何なのであろうか 。最 も高 い割 合を示したの は

「確立した手法がない」58.7%で あった。かってJIPDECが 示 した『リスク分 析手法－JRAM-』 は

「手法 」としてどうであったのか。情 報環 境の変 化からすれ ばすでに「古 く役 に立たない」と判 断され
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たのであろうか。いずれにせよ、リスク分析 手法 の確立 が必 要といえる。次いで多かったのは 、「専

門家がいない」49.O%、 そして「分析のためのデータが乏しい」、「組織ができていない」がともに26.

oo/oという結 果であった(Q71)。

ところで、Q69で リスク分析 を「行っている」と回答した104組 織体 においてリスク分析を行ったの

は「情報システム部門 内の要員」が63.5%で あった。次いで、「関係部 門を含 めたプロジェクトチー

ム」12.5%、 「外部のコンサルタント」8.70/・という結果であった(Q72)。

情報 にか かわ るリスクについて昨今 問題とされているのはシステミックリスクである。Q73に おい

てシステミックリスクについて「システムを通 して連鎖的に影響を及ぼすリスク」と解説 しておいたが、

このリスクを「重大と考える」のは55.60/oで あった。「さほど重大だと思わない」10.8%、 「重大だと

思わない」2.30/・といった回答結 果もみられ 、業種差 が認められる。ちなみ に、金融 ・保 険業では

「重大と考える」が89.oo/oと 高くなっている。

今 日のように情報 システムが経 営のあらゆる領域で利用 されている現状 に鑑みて情 報システム

関連 のリスクが倒 産に結びつくか否か について質問したところ、「思う」(12.3%)と 「重大な影 響 は

受 けると思 う」(48.20/・)を あわせると6割 以上の組織体が倒 産との関係でかなり重大視 しているこ

とが理解 できる(Q74)。

さて、システム監査の重要性 についてであるが、53.go/・(467組 織体)が 「重要と考える」と回答

している(Q75)。Q1の システム監査基準 の認 知度に関しては10.6%(92組 織 体)が 「利 用 してい

る」と回答 した。システム監査を重視している467組 織体がシステム監査を重 要としながら実際 にシ

ステム監査基準を「利用している」のが92組 織 体という回答結果をどのように判断 したらよいのか 。

この点の分析も今後 の課 題と思われる。しかもシステム監査 を重大 と思わない理 由に関しては、「こ

れまで重大 なリスクなど起 こらなかったため」が56.5%と 半数を越えている。これまでリスクが起こ

らなけれ ば今後 も起 こらないという考 え方 自体 が問題 である。ただ「システム監査 の限界 」が30.

50/o、「システム監査の理解 が不 十分 」というのが28.O%で あった(Q76)。

従 業員に対する情報セキュリティの教育 に関 しては、85.O%が 「実施 していない」と回答 してい

る。「実 施している」のはわず か12.9%で あり、こうした状況 は情報 システムの安全 対策の面から

問題といえる(Q79)。一
個 人情 報 を利 用 している組 織 体 が 増 え、プ ライバ シー 問題 につい ての 関 心 の 高 まりを受 け 、今 回

調 査 で新 たに 質 問 項 目を設 けた 。顧 客 等 の 個 人 情 報 の 利用 につい ては 、42.10/・ が 「は い」と回 答

してい る(Q82)。 個 人 情 報 の 利 用 目的 では 「顧 客 サ ポ ー ト」55.60/o、 「マー ケティング」45.5%、

「情 報 提 供 」36.20/oと いった結 果 であった(Q83)。

ところで、JIPDECが 平 成10年4月 か ら運 用 している『プライバ シー マー ク制 度 』につ いて、「知 っ

て いる」の は20.096で あった(Q86)。Q4で 触 れ た『JISQ15001規 格 個 人 情 報 保 護 に 関 す

るコンプライアンス ・プ ログラム の 要 求 事 項 』に 関 しては14.oo/oが 「知 っている」と回答 していた 。こ

れ らの 点 を想 起 すれ ば 、個 人 情 報 保 護 に対 する公 的 な取組 み につい ての認 識 度 の 低 さが 気 になる

ところである。

(Q86)
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2.調 査 結果 の 詳細

2.1通 商産業省の安全対策の施策について

Q1.通 商産業省で制定している安全対策の各施策を知っていますか 。施 策ごとに回答 して下さい。

(左欄:件 数/右 欄:%,以 下同じ)

施 策 利用している 知 っている 知らない 無回答 計

情報システム安全対策基準 122 14.1 429 49.5 288 33.2 28 3.2 867 100.0

コンピュータウイルス対策 基準 104 12.0 471 54.3 266 30.7 26 3.0 867 100.0

コンピュータ不 正アクセス対策基 準 87 10.0 447 51.6 305 35.2 28 3.2 867 100.0

システム監査基準 92 10.6 488 56.3 256 29.5 31 3.6 867 100.0

システム監査企業台帳制度 14 1.6 310 35.8 505 58.2 38 4.4 867 100.0

QlG1通 産省制定の安全対策関連施策の周知度

情報システム安全対 ・
策基準

/

㌶ ・ウ・ル・1〔i≡

一コンピュータ不正アク

セス対策基準

口3.2

システム監査基準 〔三

一11

編 蒙 査企業]

㌧
0%

295=
.躍

iii重 量iii璽 ,
/

20% 40%60% 、。斎1。 。、

ロ利 用している ■知 っている 自知らない 口無 回答

通商産業省が制定している情報セキュリティ関連基準の周知度 合いについては、いずれも6割 強

が周知(「すでに利用している」、「知っている」)している。しかし、システム監査企 業を一般の企業等

に紹介することを目的に登録 しているシステム監査 企業 台帳制 度(平 成3年 制定)に ついては、回

答組織体の37.4%と 半数を下回っている。

情報システム安 全対策基準 は、電 子計 算機システム安全 対策基 準として昭和52年 に制定 、そ

の後何度か改訂され 、以来 多くの組 織体 の安 全対策策定 の手本 として活用されてきたことから、当

然のことながら63.6%と 高 い周知度を示している。過去の調 査結果をみると、平成5年 度68.10/o、

7年 度65.9%、9年 度66.go/o(7年 度 以外 は、「利用している」と「知 っている」の合計)と 、若干低

くなっているが、周知度 が低くなったと捉える程度ではない。

コンピュータウイルス対 策基準(平 成2年 制 定 、7年 改訂)の 周知度については、5年 度38.7%、

7年 度55.6%、9年 度59.9%(5年 度 以外 は「利用している」と「知っている」の合計)で あり、今 回

の66.30/oは 着 実に同基 準が定着 していることをうかがわせ る結 果となっている。なお、「利用して

いる」との 回答 も7年 度 の6.3%、9年 度 の8.oo/oか ら12.oo/oへ と徐 々に増 加 してお り、コン

ピュータウイルス被害の増加を反映 している。
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コンピュー タ不 正 アクセス対 策 基 準(平 成8年 制 定)は 、9年 度 の44.7%か ら大 幅 に増 加 して61.

60/・となっている。これ は 、基 幹 システム の 形 態 が 分 散 型 に移 行 してい る傾 向 を反 映 しているため と

考 えられ る。

システム 監 査 基 準(昭 和60年 制 定)は 、5年 度 は73.6%、7年 度 は72.80/o、9年 度 は69.4%

であったが 、今 回 もほ ぼ 同 率(66.go/・)で 推 移 しているもの の 、少 な い割 合 な が ら減 少 傾 向 が続 い

ている。

Q2.情 報処理 振興事 業協会(IPA)が コンピュータウイルスおよびコンピュータ不 正アクセス被害の届

出機関として指定されていることを知っていますか。

被 害 知っている 知らない 無回答 計

コンピュータウイル ス被 害(届 出機 関) 555 64.0 297 34.3 15 1.7 867 100.0

コンピュータ不 正アクセス被 害(届 出機 関) 495 57.1 356 41」 16 1.8 867 100.0

Q2Gl被 害 届 出機 関(IPA)の 周知度

コンピュータウイルス

被害(届出機関)

//1/1
口1.7

口18

コンピュータ不 正アク

セス被 害(届 出機 関){

、//－
O%20%40% 60%80%100%

ロ知っている ■知らない ロ無回答

通 商 産 業 省 は 、コン ピュー タウ イルス 対 策 基 準 およびコンピュー タ不 正 アクセス対 策 基 準 の制 定

に合 わ せ て、各 々 の 被 害 を届 け 出る機 関 として情 報 処 理 振 興 事 業 協 会(IPA)を 指 定 している。これ

は 、被 害 の 状 況 を把 握 す ることによって被 害 内 容 の 分 析 と的 確 な 対 応 策 の 検 討 を行 い 、被 害 の 減

少 化 に役 立 てようとす るもの である。

いず れ も、被 害 届 出機 関 としての 存 在 は、回答 の過 半 数 が 認 め ている。

コンピュー タウイルス被 害届 出機 関 に関 して は 、平 成5年 度33.Oo/・ 、7年 度45.20/o、9年 度57.

3%で あ り、毎 回周 知 の 程 度 が 増 加 してい る。業種 別 で は大きな差 異 は 特 に認 め られ ないが 、情 報

処 理 サー ビス(84.3%)、 公 共サ ー ビス(71.oo/・)等 が 高い周 知 度 を示 している。

また 、情 報 システム 資 産 の 情 報 化 投 資 額 別(Q5で 算 出)で は 、「100億 円 以 上 」91.1%、 「50

～100億 円 未 満 」90 .7%、 「30～50億 円 未 満 」79.2%、 「10～30億 円 未 満 」75.20/・ 、「1～1

0億 円未 満 」57.80/o、 「5千 ～1億 円未 満 」41.3%、 「5千 万 円未 満 」29.Oo/oと 、投 資 金 額 が 多 い

ほ ど周 知 度 が 高 くなってい る。 、

不 正 アクセス被 害 届 出 機 関 に関 して は 、前 回 調 査 で は44.7%で あった が 、今 回57.1%と 大 き

く増 加 してい る。この 場 合も業 種 別 、情 報 化 投 資 額 別で はウイル ス被 害 届 出 機 関 と同 様 の 傾 向 を示

している。
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Q3.不 正アクセスの被害 を受 けた組織 等からの依頼 を受けて、被 害の実態調査 、被 害状況 の侵入

手 口の分析 、再発防止 策の検 討と助言 を行 うrJPCERT/CC(コ ンピュータ緊急対応センター)」

を知 っています か 。

1 知っている 284 32.8

2 知らない 565 65.2

無回答 18 2.1

計 867 100.0

コンピュータ緊急対 応センター(JPCER

T/CC)は 、平成8年8月 に設立され、同年

10月 から本格 的な業務を開始している。そ

の 目的は、特 にインターネットに接続され た

Q3GIJPCERT/CCの 周知 度

聖子

組織体の情報 システムが不正アクセスの被害を受 けた場 合 、当該組織体 からの依 頼を受けて被害

の実態調査 、被害 状況の侵 入手 口の分析 、再発 防止 策の検 討と助 言を行うこと、さらにはサーバ

関連ソフトのセキュリティホールに関する技術 ・警告 等の情報提供を行うことにある。

したがって、インターネットを活用 している組織体 においては、自社 のシステムを安全 に運 用管理

するためにJPCERT/CCの 提供する情報を活用することが有効であるが 、32.80/・ の周知度 にと

どまっている。

業種別 にみ ると、情 報処 理サー ビスが51.70/・ と高 い割合 を示しており、公共 サービス(48.

4%)、 電気 ・一般 ・輸 送 ・精 密機械(36.80/o)、 政府 ・地 方公 共団体(35.60/o)が 続いている。情

報 化投資額別では、投資金額 の多い組織 体が高い周知度 を示 している。

Q4.「JISQ15001規 格 個 人 情 報 保 護 に関 す るコンプライアンス ・プログラム の 要 求 事 項 」(平成1

1年4月 制 定)を 知 っています か 。

1 知っている 121 14.0

2 知らない 721 83.2

無回答 25 2.9

計 867 100.0

情報 化の高度化 、ネットワーク化の推進

等、情報環境 のグローバル化が進 むなか 、

個人情報 の活用と個 人情報保 護の調 和を

図ることが強く求められ るようになってきた。

Q4Gl「JISQ15001」 の周知度

無回答
29%

その ため 、わ が 国 で は事 業 者 が 個 人 情 報 の 保 護 を図 るた め の 基 準 として 、国 際 ルー ル に適 合 した

日本 工 業標 準(JISQ15001)を 制 定 した。

「JISQ15001」 の 周 知 度 は 、14.Oo/oと 低 く、42.10/oの 組織 体 が 顧 客 等 の個 人 情 報 を取 り

扱 ってい る(Q82参 照)こ とと、大きく乖 離 している。

業種 別 に周 知 度 の 高 い順 にあ げると、情 報 処 理 サー ビス(46.lOfO)、 その 他 対事 業 所 サ ー ビス

(14.60/o)、 公 共 サ ー ビス(14.50/o)、 金 融 ・保 険 業(14.30/o)と なっている。これ らの 業 種 が個 人

情 報 を「取 り扱 っている」と回 答 した状 況(Q82)は 、情 報 処 理 サー ビス(48.3%)、 その 他 対 事 業 所

サ ー ビス(44.40/・)、 公 共 サ ー ビス(38.7%)、 金 融 ・保 険 業(86.8%)と な って お り、情 報 処 理

サ ー ビス業 の 周 知 度 合 い と個 人 情 報 取 扱 い状 況 が ほ ぼ 一 致 してい るもの の 、他 の 業 種 は 「JISQ

15001」 の周 知 度 合 い が低 い といえる。

一14一



ところで、「Q1」、「Q2」、「Q3」、「Q4」のいずれもが「知っていますか」と設 問されているが、「知っ

ていますか」の捉 え方としては概ね次のような解釈が考えられる:

・通商産 業省の安全対 策の施 策として該 当するものがあることは知っている。しかし、内容 につい

ては、全く把握していない。

・通商 産業省 の安全 対策の施 策として該 当するもの があることは知 っている。内容 については、

概要程度 は把握 している。

・通商産業省 の安全 対策の施策として該 当するものがあることは知っている。内容 についても、詳

細に把握 している。

したがって、回答結 果は上記のような解釈 にかかわ らず、回答者が判断 し回答 した結果の表れと

理解されたい。
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2.2情 報 システム資 産 について

Q5.① ハードウェア、ソフトウェア、データを含む、現在稼 働 中の全情報 システムへの総投資金額の概

算を教えて下さい。

②また、パソコンの総 投資金額 に対する割合 についても横の欄にご記入下さい。

総投資金額の概算 パソコンの割合

1 100億 円以上 56 6.5 12.1

2 50億 円以上 ～100億 円未 満 43 5.0 17.7

3 30億 円以上 ～50億 円未 満 53 6」 18.8

4 10億 円 以上 ～30億 円未 満 137 15.8 21.7

5 1億 円 以上 ～10億 円未 満 332 38.3 30.9

6 5千 万 円以 上 ～1億 円未 満 75 8.7 32.6

7 5千 万円未満 62 7.2 47.8

無回答 109 12.6
一

計 867 100.0 平 均27.9

(注)総 投 資 金 額 は 、購 入

価 格 換 算 、レン タル は レン

タル 月 額 の45倍:全CPU,

全 周 辺 機 器 、全 端 末 、全 ソ

フ トウ ェア 、保 有 して い る全

デ ー タの 開 発 ・購 入 費 を 含

んだ もの

Q5G1.コ ンピュータシステムの総投資金額 とパソコンの割合

60

■ 平成11年 度

〔コ 平 成9年 度

・・rl=籔 舞

:一■一 平 成9年 度

、。Ll蕊 霞 ㌶| 折れ線グラフ
:パソコンの割合)

30

20L

i11.9
10Llo

0

6・15
.35.7

100億 円以上50億 ≦100億 円未満30億 ≦50億 円未満10億 ≦30億 円未満1億 ≦10億 円未満5千 万≦1億 円未満5千 万円未満

54.4

12.611
.1

無回答

コンピュータシステムの総投 資金額 については前回調査 と比べそれ ほどの差 はでていないが、パ

ソコンの 占める割合 は、平均で平成7年 度18.10/o、9年 度24.4%、11年 度27.9%と 増加傾 向

にある。これは関連ソフトの充実 、インターネットの普 及などでパソコンが各組織体で不可欠のものと

なりつつあることを意味 している。

また、資本金 別にみると、資本金500億 円以上 の組織体 の42.20/oが 総投 資金 額を100億 円

以上としているが 、総投 資金額1～10億 と見積もっている組織体が圧倒的 に多い。
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Q6.全 情 報 システムへ の 総 投 資 金 額(上 記)に 対す るハー ドウェア 、ソフトウェア 、デ ー タの 割 合 は ど

の程 度 です か 。(回 答 件 数715件)Q6G、,全 情報システムへの総投資金額のSl合

ハー ドウェア(平 均) 54.6

ソフトウェア(平 均) 37.1

データ(平 均) 8.2

全情報 システムへ の総 投資 金額 の う

ち、ソフトウェアの占める割 合は平成7年

度32.9%、9年 度35.O%、11年 度3

7.1%と 増 加傾 向にある。これは、情 報

化社会への対応上高 度な情報 処理が必

要となってきているからであろう。

Q7.全 情報 システムへの総投資金額 は、どのような傾 向を示していますか。

1 上昇傾向 268 30.9

2 ほぼ横ばい 386 44.5

3 下降傾向 174 20」

無回答 39 4.5

計 867 100.0

Q7G1,全 情報システムへの総投資金額 の傾 向

…億円以上■■■囲コ■■匿 一

100億 円～500億 円未 満,

50億 円～100億 円未 満;

1。億。.,。,,。未満・■ ■ ■ ■掴 ■ ■ ■E::llil:::IEESI=::

1億 円～10億 円未満1

5千 万 円～1億 円未満

5千万円未満

資本金なU コ
0% 20% 40% 60% 80% 100%

1■上昇傾 向 ロほぼ横 ばい 目下降傾向 口無回答

「上昇傾 向」については前 回調 査(35 .6%)よ り減少 しており、「下降傾 向」については増加(前

回は14.60/o)し ている。

全体的 にみ て全情報 システムへの総投資金額も景 気の動向に影響を受けているようである。
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Q7G2,全 情報システムへの総投資金 額の傾 向(業 種別)

食品・紙 ・パルプ ・灘 ・印刷li

石油.化 学.鉄 鋼.非鉄.鋸il

電 気 ・一 般 ・輸 送 ・精 密機 械1

その他製造業

商業

金融 ・保険業

情報処理サービス

25.4 408 282 56諺

その他対事業所サービス・■■■■一 一1

公共サービス

政府 ・地方公共 団体`

0% 20% 40% 60% 80% 100%

■上昇傾 向 口ほぼ横 ばい 皿下降傾 向 ロ無 回答

業種 別 にみ ると、「上 昇傾 向 」で は 金 融 ・保 険 業(41.8%)が 高 く、次 い で食 品 ・紙 ・パ ル プ ・繊

維 ・印 刷(37、30/・)、 情 報 処 理 サ ー ビス(36.O%)と なってい る。また 、「下 降 傾 向 」では その 他 製

造 業(28.20/・)が 高 く、次 いで電 気 ・一 般 ・輸 送 ・精 密 機 械(24.oo/・)、 石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金

属(23.30/o)、 商 業(23.20/o)と なって いる。

Q8.情 報システムの資産価値を評価 したことがありますか。

1 あ る 68 7.8

2 な い 773 89.2

無回答 26 3.0

計 867 100.0

情報システムの資産評価 の実施 については前 回調査結果(「ある」5.80/・、「ない」91.oo/o)を い

ずれも上回っており、傾 向的には当該 項 目にはあまり熱心ではないようである。

業種別 にみると、非 製造業の評価 はやや高く、なかでも情 報処理サービスは前 回調査よりかなり

高 くなっている。同じことは商業(今 回調査では12.10/・ が「ある」と回答)に ついてもいえるが、経営

管理の視 点として重要な項 目であるが、現 実 には資産評価 活用方 法がわか らないところに問題 が

ある。

企 業規模(資 本金 、従 業員数)別 にみても同じ傾 向にある。資本金 、従業 員数 のいずれも小さい

方が資産価値評価が高いのは当然である。

なお、評価したことが「ある」(7.8%)と 回答 した組織体がどのような評価方法で資産価値を評価

したかは不明である。資産価値を評価する方法 としては再製造価格法 、市価規準 法等いろいろ考 え

られるが 、今後の調査の際には評価方法を把握できる質問の仕 方を考慮する必要 があろう。
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Q8G1情 報システムの資産価値評価

ある冒1
[昌Hll年 度'

i』
H9年 度

'ロH7年 度 」

一892
な い 910

L__________________」913

…駐

0 20 40 60 80
躍oo

Q9.情 報システムの現在 の資産価値 は、どの程 度と見積っていますか。(Q8の 「1」を回答 一68件)

平 均11,629.・1百 万 円1

情報システムの資産価値 は平 均1,629.8百 万 円である。

資本金別にみると、資本金50億 円～100億 円未満が5,425.0百 万 円、500億 円以上が4,7

17.5百 万円となっている。

有効 回答 数は68件 と少ないが 、情報 システムの資産価値を評価することは情報セキュリティ上

からも大切なことである。

Q10.情 報システム投 資金 額と重要情報 価値を比較したことがありますか。

1 あ る 32 3.7

2 な い 782 9α2

3 意味がない 13 1.5

無回答 40 4.6

計 867 10α0

今 回初めての 質 問であるが 、無 回 答

の割合が少なく、また「比較 しても意 味が

ない」もきわ めて少ない。すなわち、評価

の意味について否定的なもの はないがま

だ実施 していない組 織体 がほとんどであ

QlOG1情 報システム投資金額と重要評価価値の比較

意味がない 無回答 あ る46%3
.7%

る。これは情報 資産評価 のための簡 易、効果的な手法が見 当たらないことに主な原 因があると思わ

れる。

一19一



ところで、情報システム投資金 額 は何 らかの方法 で経 済価値 換算 が可能 であるが、重要情 報価

値 については必ずしも経済価値 換算が可能とは限 らず、定性的価 値評価とならざるを得ない場 合も

ある(た とえば信頼性 ・満 足度等)。情 報システム投資金額 、重要 情報価 値双 方とも経済価値 換算

可能であればそれぞれの比較 は容易であろうが 、片方が経済価 値換算不 能であり定性的評価 にな

らざるを得ない場 合があっても、投資資源 に対する成果(入 手する価値)に 関 してはバランス感 覚で

評価する必要があろう。

Q11.貴 社 の基幹システムはどのように運用されていますか。

1 集中型 414 47.8

2 集中分散型 331 38.2

3 分散型 106 12.2

無回答 16 t8

計 867 100.0

(注)基 幹システムとは貴 事業体 が事業継続上必要とされる

主要業務の遂行に欠くことのできない日常業務および決

算 業務の情報システムの総称を指し、その中で最も重

要なシステム1つ に限定して回答

基幹システムの形態では、47.8%と 半数近 くの組織体が依然 としてメインフレーム等を中心とし

た集中型の形態をとっている。これ に一部 の機 能を分散 システム においている形態を加 えると86.

O%と なり、ほとんどの組織体 がメインフレーム等を中心においている。これ は、基幹システムは規模

が大きく、システムの再構築にも大きな投資が必要なので、昨今の経済 状況から再構 築が進んでい

ないことや 、Y2K対 応でシステム再構築 の要 員が不足していたためと考 えられる。
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2.3過 去 の 障害 等 の実 績 について

Q12.貴 社 の 基 幹 システ ム は過 去1年 間(平 成10年1月 ～12月)に システム ダ ウンが 発 生 しましたか 。

1 全体的にダウンした 99 11.4

2 部分的にダウンした 349 40.3

3 しない 409 47.2

複数回答 1 0.1

無回答 9 1.0

計 867 100.0

シ ステ ム ダ ウ ン の 発 生

率 は 平 成7年 度51.O・/・ 、

9年 度52.70/o、11年 度

51.7%と あま り変 化 は み

られ ない。しか し、「全 体 的

にダ ウンした」は9年 度13.

20/o、11年 度11.40/oと1.

8ポ イント減 少 してい る。こ

れ は障 害 対 策 に 力 を入 れ

て い る組 織 体 が 増 えつ つ

あることを意 味 してい る。

Q12G1基 幹 システムのシステム ダウンの状 況

平成11年 度

平成9年 度

./

/'∠

平 成7年 度,

複数回答01

■10

/

、言

/

扉 401c

/
60%

//

、孟

/
/

100X

,e全 体的にダウンした ロ部分的にダウンした ロしない ロ複数回答 ■無回答1

Q13.過 去1年 間 に発 生 したシステ ムダ ウンの 原 因 の 中 か ら該 当す るもの を選 ん で下 さい 。(複数 回 答)

(Q12の 「1」、「2」を回 答)

回答件数 448

1 自然災害 58 12.9

2 電源障害 109 24.3

3 空調等障害 25 5.6

4 通信事業者に起因する障害 69 15.4

5 ISP(イ ンターネットサーピスプロパイダ)等 社 外 のインターネットに起 因する障 害 14 3.1

6 ネットワーク機器などの障害 167 37.3

7 ハードウェア 200 44.6

8 OS障 害 73 16.3

9 ソフトウェア障 害 155 34.6

10 火災による事故 ・障害 1 0.2

11 人の悪意による事故等 2 0.4

12 オペミス等人の過失による事故等 85 19.0

13 その他 10 2.2

無回答 2 0.4

(注1)シ ステムダウンとは 、システムの全 面ス トップもしくはそれ に準 じる障害 と定義 します。

(注2)1回 の事 故 につ いて原 因が複 数考 えられ る場 合は 、主 要 原因 のみ
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13G1.シ ステム ダウンの 原 因

自然災害 一_1:評9
∋Fttri泌th・161

243

電源障害
ド

空酪 障 璽 塾芸 ・3、,
芸

15.4

通信事業者に起因する障害 337

225

ISP等 社外のインタ_ネ ットに起因する障害F=コ31

ネットワーク機器などの障害 173
446

ハ　ドウエア

。。障害一,。4

56.7

576

346

ソフ トウ ェア 障 害 ・・e・…一・・

37『

409

オペミス等人の過失による事故等 一 －SW・

火災による事故・障害eO"・1
3

人の悪意による事故等 ら0407
00-190

一 ㈱4
ロ　 ぶり び メ ペ　 ドへぽプ ち ドぽ　 キペ

・・唱1
1i2

無回答 酵∵9

198

224

　 　

注)平 成7年 度 は 「ハー ドウェア・OS障 害 」で選 択 田平成11年 度 田平成9年 度 ロ平成7年 度

平成9年 度 調査と比較 して「ハー ドウェア」の障害 が減少しているが、これ は11年 度から「ネット

ワーク機 器」を別に設 けたため少なくなったようにみ えているだけで、両 者を合計すると81.go/oと

なっており、ネットワーク機器を含むハー ドウェアの 障害が増加 しているといえよう。これは、情報化

投資額が増え、オフィス内におけるネットワーク機器 やパソコンなどが増 加したことによるものと考え

られる。今後 、オフィス内でのネットワーク利 用が重要 となるなかで、より障害の 少ないネットワーク

機器の開発 が望まれる。

9年 度以降急増 したと考えられるインターネット接続 については、今 回新たに追 加した項 目である

が、障害件 数は多くない。すなわち、障害 という面からみてインターネットは十分 にビジネスに利用で

きるもの といえよう。また、「インターネットに起 因する障害 」と「通 信事 業者に起 因する障害 」をあわ

せた割合 は、9年 度の 「回線 障害」より減 少しており、通信環境が改善しているといえよう。

7年 度 、9年 度調査 との比較 で、「自然」、「電源 」、「空調」、「オペレーションミス」などによる障害

発生にはあまり大きな変化がみ られ ない。この結果からは、オフィス内でのコンピュータ利用環境 に

は大きな変化があまりないものと考えられる。

Q14.基 幹 システム におけるMTBF(平 均 故 障 間 隔)は 何 時間 です か 。(Q12の 「1」、「2」を回 答 一44

8件)

平 均1・,・84・ ・1時 間1

(注)MTBFは 、特 定期 間をとり、次 の 計算 式で算 出され ている

(システム稼働 時 間)/(ダ ウン回 数+1)

平成7年 度 、9年 度、11年 度 調査 とMTBFが 徐 々に短く(悪く)なる傾 向がみられ 、より頻繁に故

障が起 きていることがわかる。これ はQ13で 述 べたように、パソコンやサーバなどが より多く用いら

れるようになったためハードウェア故 障が増 えていることや、組 織体 内のネットワーク化やインター

ネットへ の接続 に用いるネットワーク機器 の故障が起きているためと考 えられる。
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Ql4Gl.基 幹システム におけるMTBF(平 均故障間隔)

(過 去1年 間にダウンした場 合の平均)

∠

平 成11年 度:
(448件)

　

27849菱

平 成9年 度,

平成7年度 (710件) 2463gl
/'

/'

0 1,000 2.000 3,000 4.OOO 5・OOO分

分

3,500

Q14G2.総 投 資金額 別平均MTBF

3ρ00

2,500

2.000

1.500

＼
|

「

1

1
`
!
`
1

1
|
l

l

＼ '

!
1

1,000

500

O

lOOLe円 以上50億 ≦100ee円 未満30億 ≦50億 円未満10億 ≦30億 円未満1億 ≦10億 円未満5千 万≦1億 円未満 5千 万円未満

なお、11年 度調査 では 、MTBFと 組織体 の資本 金との相関 はあまりみられないが 、情 報化 投資

額との相 関は大きい。情報 化投資額 が大きいほどMTBFが 小 さい傾 向にある。これは 、情報化 投

資額の多い組織体 では信頼性対策が十分になされていると考えられる。

業種別 にみると、商 業、石油 ・化学 ・鉄鋼 ・非鉄 ・金属 でのMTBF(大 きい方 がよい)が よい。一方 、

食品 ・紙 ・パ ルプ・繊維 ・印刷 のMTBFが 極端に悪 い点を除くと、他の業種ではあまり差がない。9年

度調 査時にMTBFが よかった金融 ・保険業 、情 報処理サービスは、11年 度調査では他 業種と比べ

て差 がなくなっている。これ は、情報通 信ネットワークの急激な変化のなかでネットワーク機器を導

入しながら信頼性を維 持 ・向上するのが難しくなってきているためと考 えられる。
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Q14G3,業 種 別MTBF

/

食 品 ・紙 ・パ ル プ ・繊 維 ・印 刷

石 油 ・化学 ・鉄 鋼 ・非 鉄 ・金 属

電気 ・一般・輸送・精密機械

その他製造業1

金融 ・保険業

情報処理サービス

その他対事業所サービス

公共サービス

政府 ・地方公共団体

'一 ジ"
× 」

'織'

2.777.9

2,5788

ぶ2,476.9一 |

01ρ00

レ/

2.0003,000 ゴ
㌫

Q15.基 幹システム におけるMTrR(平 均 修 理 時間)は 何 分です か。(Q12の 「1」、「2」を回答 一448件)

平 均128.0分

QlsGl.基 幹システムにお けるMT↑R(平 均修 理時 間)

平成11年 度

平成9年度
(587件) 1018 ⑳

平成7年 度、

0 20 40 60

/

分=〃　
平成9年 度調 査では7年 度に比べて短くなったMTTR(短 いものが よい)が 、11年 度では長くなっ

ている。これは、パソコンやサ ーバなどが より多く用いられ るためハー ドウェア故 障の種類 が増 えて

いることや 、組織体 内のLANや インターネットとの接続 に用いるネットワーク機 器の故障の修理 に手

間取っているためと考えられる。

なお、11年 度調査では、MTBFは 情報化投 資額との相 関 は大きかった。同様にMTTRも 情 報化

投資額の大小と相関がみられる。しか し、MTBFほ ど大きくはない。このことからも情報 化投資額の

多い組織体では信頼性対策が考慮されているとみ られる。
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Q15G2情 報投資 資金とMTTRの 関係
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1＼ 〉/

…
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Q15G3・ 業 種 別tv!TTR

二 ・}

食品・紙・パルプ端 印刷〉 錘 珪 華 〉 嘩+≡186・7
,

石油'化学'鍋 非鉄'嘩 県+干 ∴r瞳 、韓 ＼"00
1・ ・

電気・一掬 送・精密機嘩 灘 〉 詣 〒 半 鱗i116'S:

その他製造業…-16・2r

麟鐘 轟 轟 〉甕 圭窪 窪 舞 〉耐 ・
_,Iil

金融・保険業舞 藝 霧 慧 覇 〉§ 藝 華>1"1`
　 　　 　 　

t青報 処 理 サ ー ・ス …
,7S'51:1173.,

その他対事業所サービス1

公共サー・ス騨 覇 ≒ 藝 華 華 甕 琴 藝 璽 ≒璽 ≒ 覇 順

政府・地方公共団体・　 蠣va灘>>>慧 　 158'3
,/1/,/./1

030・6090120150 180

分

業種 別にみると、その他製造業 、その他事 業所サービス、公共サービスのMTTRが 悪 く、長期故

障が増えていることがうかがえる。一 方、情報 処理サービスは9年 度と同様 に短い。これ は、新規 の

情報機器の導入 に伴って情報処理 サービス関連 企業以外では十分 に維持管理 できていないためと

考えられる。今後 、情報機 器の保守 ・運用を行う情報処 理サービス業などの専 門業者 にアウトソー

シングするなどの対応 が考 えられる。9年 度調査 時にMTTRが 短かった金 融 ・保険業 は他業種との

差がなくなった。
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2.4セ キュリティ管 理 一般 について

Q16.貴 社 では経営理念 に基 づくセキュリティポリシーを定めていますか。

1 定めている 164 18.9

2 現在作成中である 81 9.3

3 作成を検討している 224 25.8

4 定めていない 377 43.5

5 必要ない 6 0.7

無回答 15 1.7

計 867 100.0

Ql6Glセ キュリティポリシーの 策定状 況

定めている

現在作成中である響
27.0

25.8
作 成を検討している

%輪zw㌘-㌘ 賜 丁 ㌘%〃 物_。_㌘%。_wち26.4

ト
435

定めていない
385

必要・・螂

}

無・答陛

0 10 20

■平 成11年 度

30

珍平成9年 度

40 50

%

セキュリティポ リシー は組 織 体 に お ける経 営 理 念 を反 映 して構 成 され るの が 一 般 的 と思 わ れ る。

経 営理 念 に基 づ いてセキ ュリティポ リシー を「定 め ている」の は18.9%と 、前 回 調 査(27.O%)か ら

8.1ポ イント減 少 している。 「定 め て いない」が43.50/oで あり、前 回(38.50/・)よ り5ポ イントも増

加 している。調 査 時 点 の組 織 体 の 回 答 者 に差 異 が あるとしても、現 在 のIT時 代 におけるセキ ュリティ

に対 する認 識 として疑 問 と思 わ れ る。

ところで 、今 回 は前 回調 査 と異 なり、セキュリティポ リシー と経 営 理 念 との 関 係 を明 確 にす る意 図

が あり、質 問 の 表現 を変 えたことに関係 が あるか もしれ ない 。しか し、「現 在 作 成 中 」が9.30/oと 前 回

(6.oo/・)よ り3.3ポ イント増 加 してい る。現 在 「作 成 を検 討 している」の は25.80/・ で 、O.6ポ イン ト

減 少 している。「必 要 ない」はO.70/・ と前 回(O.30/・)よ り0.4ポ イント増 加 してい る。

なお 、す でに定 め ている割 合 を業種 別 にみ ると、非 製 造 業 で は情 報 処 理 サ ー ビス(37.10/o)、 金

融 ・保 険 業(24.20/・)、 公 共 サ ー ビス(21.O%)、 製 造 業 で は 、電 気 ・一 般 ・輸 送 ・精 密 機 械(21.

6%)と なってい る。ちなみ に 、前 回 調 査 では 、情 報 処 理 サ ー ビス が45.5%、 金 融 ・保 険 業 が42.

oo/・と、セ キュリティポ リシー を定 め ている割 合 が 高 か ったの が 、今 回調 査 で は相 対 的 に低 くなってい

る。この 点 は 、設 問 につ いての 理 解 に拠 ると思 わ れ る。

ただし、資 本 金 別 にみ ると、資 本 金 が 多い ほ ど定 め ている割 合 が 高 いとは 必 ず しもいえな い(50

億 円 以上20.3%;100億 円 以上26.2%;500億 円 以 上17.80/o)。
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Q17.セ キュリティガイドラインとして操作および業務処理手順を定めていますか。

1 定めている 242 27.9

2 現在作成中である 71 8.2

3 作成を検討している 200 23」

4 定めていない 340 39.2

5 必要ない 5 0.6

無回答 9 1.0

計 867 100.0

セキュリティガ イドラインとして操 作 および 業 務 処理 手順 を「定 めて いる」の は27.go/oで 、前 回調

査 で 「セキュリティポ リシー を定 め て いる」とした回 答 の27.O%に 非 常 に近 い 結 果 となって いる。な

お、「定 め ていな い」とす る回 答 も39.2%と 約4割 にの ぼり、上 記 同 様 、前 回 調 査 の38.50/oに 近

い。なお 、「現 在 作 成 中である」が8.2%、 「作 成 を検 討 している」は23.1%で 、両 者 をあわ せ ると3

1.30/・ とな り、前 回 の セキ ュリティポ リシー につ いての 回答 である32.40/・ に近 似 している。

ところで、「必 要 ない」はO.60/oで あ った。しか しなが ら『操 作 および 業 務 処 理 手 順 を定 め ています

か』と質 問 した前 回 調 査(「 定 めて いる」71.1%、 「定め ていない」12.9%)と 比較 す ると、か なりの

差 異 が 生 じてい る。この 点も、今 回 「セキ ュリティガイドライン」として質 問 を明確 化 したことに拠 ってい

るもの と思 わ れ る。

なお 、す で に定 め ている割 合 を業種 別 にみ ると、非 製 造 業 では 金 融 ・保 険 業(47.30/o)、 情 報 処

理 サ ー ビス(41.60/・)、 公 共 サ ー ビス(22.6%)が 、また製 造 業 で は 、電 気 ・一 般 ・輸 送 ・精 密 機 械

(27.2%)と なっている。

Q18.出 張 中 、移 動 中の 環 境 についての セキュリティガイドラインが あ ります か 。(Q17の 「1」を回答)

1 あ る 63 26.0

2 な い 167 69.0

無回答 12 5.0

計 242 100.0

Q18Gl,出 張 中、移 動中 のセキュリティガイドラインの 策定 状況

現 在 のIT環 境 にお け るセ

キュリティに関 しては出 張 中 、

移 動 中を問 わず考 慮すべ きで

ある。そこで今回新 たに設 けた

質問であるが 、この点について

セキュリティガイドラインを有 し

ているのは26.O%と 、約4社

に1社 の割 合であった。

あ る

な い

無回答1
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出 張 中 、移 動 中 のガ イドラインを有 して い る業 種 別 にみ ると、非 製 造 業 で は 、その 他 対 事 業 所

サ ー ビス(38.7%)が 高 く、情 報 処 理 サ ー ビス(35.10/・)、 公 共 サ ー ビス(21.4%)、 金 融 ・保 険 業

(11.696)と 業 種 差 を明 確 に表 して い る。また 、製 造 業 で は 、電 気 ・一 般 ・輸 送 ・精 密 機 械(32.

40/・)が 相 対 的 に高 い といえる。
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Q19.セ キュリティガイドラインを定期 的 に見 直 してい ます か 。(Q17の 「1」を回答)

1 い る 131 54」

2 いない 94 38.8

無回答 17 7.0

計 242 100.0

Q19Glセ キュリティガイドラインの見 直 し状 況

現代の情報 リスク環境 はまさに変

化と隣り合わせであり、セキュリティ

ガイドラインの見直 しが不 可欠 と思

われ 、今回新たに質問を設けてみた。

この点、「定 期 的に見 直 しをしてい

る」と回答したのは54.IOfOで 、回答

の半数以上が見直 しを行っている。

しか し、「見直 しをしていない」組 織

体も38.80/・ にあがっている。

〆/

。。一
⇒ii
畔[as
1/'『//
02040 6㌦

定 期 的 に見 直 しを行 ってい る回 答 を業 種 別 にみ ると、非 製 造 業 では 、情 報 処 理 サ ー ビス(64.

996)、 その 他 対 事 業 所 サ ー ビス(61.3%)が 高 く、公 共 サ ー ビス(50.O%)、 金 融 ・保 険 業(55.

80/o)、 商 業(30.oo/o)と の 業種 差 を反 映 してい る。また、製 造 業 では 、食 品 ・紙 ・パ ル プ ・繊 維 ・印 刷

(58.3%)、 石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属(54.5%)、 電 気 ・一 般 ・輸 送 ・精 密 機 械(52.9%)が 相

対 的 に高 い回 答 となっている。

Q20.基 幹システムのネットワーク管理者を定めていますか。

1 定めている 662 76.4

2 現在検討中である 43 5.0

3 定めるか検討している 33 3.8

4 定めていない 114 13」

5 必要ない 10 1.2

無回答 5 0.6

計 867 100.0

今 回 、基 幹システム の ネットワークに特 定 した

形 で管理 者 につ いて新 たに質 問を設 けた 。ネット

ワーク管 理 者 を「定 めて いる」の は76.4%で あ

り、「現 在検 討 中 」(5.oo/o)、 「定 めるか検 討 して

定めるか検討
している

現在検討中である
50%

Q20G1基 幹システムのネットワーク管理者について

必要ない 無回答
12%06X

いる」(3.80/o)を あわ せ ると、85.2%の 組 織 体 が ネットワー ク管 理 者 を必 要 として いることが 確 認

できる。これ は 、基 幹 システム が ネットワーク環 境 下 で用 いられ ることとともに、パ ソコンもそうした環

境 において利 用 され てい ることが 関 係 している。なお 、「定 め ていない」は13.1%、 「必 要 ない」は1.

20/oとなっている。

業 種 別 に 「定 め ている」割 合 をみ ると、非 製 造 業 で は 、情 報 処 理 サ ー ビス(91.oo/・)、 そ の 他 対 事

業 所サ ー ビス(77.1%)、 公 共 サー ビス(74.20/o)、 金 融 ・保 険 業(72.5%)、 商 業(66.7%)が 、

また 、製 造 業 では 、電 気 ・一 般 ・輸 送 ・精 密 機 械(84.80/o)、 石 油 ・化 学 ・鉄鋼 ・非 鉄 ・金 属(78.go/・)、

食 品 ・紙 ・パ ル プ ・繊 維 ・印刷(76.50/o)と 全 体 的 に高 い割 合 となっている。
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Q21.情 報システムの管理責任者を定めていますか。

1 定めている 754 87.0

2 現在検討中である 29 3.3

3 定めるか検討している 19 2.2

4 定めていない 53 6.1

5 必要ない 6 0.7

無回答 6 0.7

計 867 100.0

現在検討中である

Q21Gl情 報システムの管理責任者

必要ない 無回答

情報 システムの 管 理者 につい

ては 、「定 めている」、「検 討 中で

ある」をあわせた場合 、前 回調査

よりも若干増加 してgoo/oを 越 える

高 い数字となった。すなわち、ほと

ん どの組 織 体 にお いて情 報シス

テム管理者が定められているとい

えよう。

なお、情 報 システム 管 理 者 を

「定めていない(「定 めていない」

+「 必要ない」)は、まだ7%近 くあ

る。この内訳 は、その他 対事業所

サービスや公 共サー ビスに多くみ

Q21G2情 報システムの管理者の変化

外側 平成11年 度、内側 平成9年 度

0707

,ロ定めている

1ロ現在検討 中である

国定めるか検 討している'

、ロ定めていない

　ヨ　　ない

i喩 回答

られる。これ は、コンピュータを利用しているものの、外部サービスを利用 していて組織 内部 に責任

者をおく必要がないと判断しているためと考えられる。

Q22.貴 社 には専任 のセキュリティ管理者または担 当者 がいますか。

1 い る 206 23.8

2 設置を検討している 108 12.5

3 いない 539 62.2

4 必要ない 9 1.0

無回答 5 0.6

計 867 100.0

専 任のセキュリティ管理者 または担 当者 の

有無 については、「いる」、「検 討している」の

肯定 的な回答をしたのが36.3%で 、平成9

Q22G1専 任のセキュリティ管理者

必要ない 無回答
10覧O.6X

年度調査の38.4%に 比べて減少している。一方、「いない」、「必要 ない」という否定的な回答は61.

O%か ら63.20/・ と増 加している。セキュリティポリシーの認識度の減 少と同様 に、セキュリティに対

する認識度が減少 したといえよう。これは、今まで以上にネットワークやコンピュータを利用する組織

体が増えたものの 、セキュリティ管理にまで十分 に手が回っていない状況と考えられる。
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専任 のセキュリティ管理者ま

たは担 当者 の 設置 とシステム

管理者 、ネットワーク管 理者 の

設置状 況を比較 すると、システ

ム管理者 、ネットワーク管理者、

セキュリティ管理者の順 となり、

システム 管理 者 とネットワー ク

管理 者 は 同様 な傾 向を示 して

いる。一方、セキュリティ管理者

については 「いない」、「必要な

い」が 多い 。また、各管理 者 の

設置状 況と組 織体の企 業規模

(資 本 金 、従 業 員数)、 情報 化

投資額との 明確な相関 はみられない。

Q22G2.専 任 のセキュリティ管理責任者の設置状況

外側,平 成11年 、内側,平 成9年

1006

'
ロい る

ロ設置を検討しているi

:ロ いない
|

「図必要ない

i■ 無回答

業種別 にみると、情報処理サービスでセキュリティ管理 者設置の割合が 、全 体の36.3%に 比べ

64.1%と 飛 び抜 けて高い。しかし、他の業種 では全体的 に低 く、まだまだ組 織体 におけるセキュリ

ティへの認識度 が低 いことがわかる。

Q22G3.管 理 者 ・責 任 者 の設 置 につい て

いる・現在検 討中である

903

一一 』 -
L

61

定めていない
131

1111111111 一一一一 一一ー 62.2

一 艦

補ili
0 20 40 60 80 oo

%

ロシステム 管理責任者 ■ネットワーク管理者 皿セキュリティ管理者

Q23.緊 急時の連絡 手段を持っていますか。

1 持 っている 654 75.4

2 検討中である 83 9.6

3 持 っていない 117 13.5

4 必要ない 6 0.7

無回答 7 0.8

計 867 100.0
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Q23G1.緊 急時の連絡手段

平成11年 度1

平成9年 度

平成7年 度i

レ/
0%

口10

■1.0

/
20% 40% 60% 80%

/
100%

i・ 持・ている ・検討中である ・持・て・・ない ・必要ない ・無 回答i

全体傾 向は前 回調査 とほとんど変わらず、「検討 中」がやや増 え、「持 っていない」、「必要ない」

がやや減少 してはいるが 、全体 として何 らかの方法での 緊急連 絡システムがすでにあると考 えられ

る。重要性 の認識度 もさらに高まっているといえるので、今後の問題 は緊急連 絡手段のレベル、質

がパニック下で有効かどうかの継続的改善 がなされる必要がある。

業種別 にみ ると、前 回調査 に比べ、特 に公共サービス(67.70/o)、 商業(77.80/・),金 融 ・保 険

業(87・go/・)の 割合 が高くなっており、逆 に製造業の割合 は減っている。この傾 向は単純には評価

できないが 、社 会的にも当該 業種 での認識の高まりが読 み取れる。

Q24.デ ータの使 用 ・保 管 等 の 管 理 を行 っていますか 。

1 い る 780 90.0

2 いない 82 9.5

無回答 5 0.6

計 867 100.0

Q24Gl,デ ー タの使 用 ・保 管等の 管理 状況

無 回答
06%

デ ータの 使 用 ・保 管 等 の 管 理 に関 して は 、

管 理 を 「行 っている」とい う回 答(90.0%)

は 、前 回(88.4%)に 比 べ1.6ポ イント上

昇 している。

管 理 を行 ってい る割 合 を業 種 別 にみ ると、

非 製 造 業 で は 、商 業(96.0%)、 その 他 対

事 業 所 サー ビス(91.7%)、 公 共サ ー ビス(85.50/・)、 金 融 ・保 険 業(91.2%)、 情 報 処 理 サ ー ビ

ス(89.9%)が 、また製 造 業 で は 、電 気 ・一 般 ・輸 送 ・精 密 機 械(92.096)、 食 品 ・紙 ・パ ルプ ・繊

維 ・印刷(90.2%)、 石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属(87.896)と 、全 体 的 に高 く、か つ順 位 に差 異 が

み られ る。

ただ 、資本 金 別 にみ ると、資 本金 が 多 い ほど行 ってい る割 合 は 高 くなって いる(50億 円 以 上92.

4%;100億 円 以 上94.496;500億 円 以上97.8%)が 、前 回調 査 の 「100億 円 以 上 の 企 業 は ほ

ぼ100%の 実 施 率 であった」とは 若 干 の 違 いが 感 じられ る。
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Q25.基 幹 システム を国際 的 に展 開 ・利 用 してい ます か 。

1 実施している 58 6.7

2 実施していない 805 92.8

無回答 4 0.5

計 867 100.0

情報化 ・国際化の波が喧しかった時代か

ら実質的にネットワーク化が進んでいると思

われ る今 日、基 幹 システムを国 際 的 に展

開 ・利用 している実態 について新 たな質 問

を設けてみた。この点、Q11の(注)に おい

Q25G1国 際展開している基幹システムのセキュリティ対策の策定状況

まったく考えて 璽貯

て基幹システムについて一応 の限定 がされ ており、主要業務 に関連 づけた情 報システムの総称 と

なっていた。したがって、システムが国 内向 けに構築されていれば、当然 国際的な展 開について「実

施していない」といった回答 になる。また、国際 的な展開 にはそのためのシステムを有 している組織

体も考えられ、回答に誤差が生じるおそれ がある。そうしたことが関係しているかもしれないが、国際

的な展開に基幹 システムを「利 用している」の は6.70/oと かなり低 く、「実 施していない」割合は92.

896で あった。

実施 している割合を業種別にみると、非製 造業では、公共サービス(11.396)、 情報処理サービ

ス(11.20/・)、 その他対事 業所サ ービス(5.6%)、 商 業(2.oo/o)が 、また製 造業では、電気 ・一

般 ・輸送 ・精密機 械(18.4%)、 石油 ・化 学 ・鉄鋼 ・非鉄 ・金 属(4.40/・)と 、メーカの 国際的な展開

が相対的に高い。この点、資本金 別 にみ ると、資本金100億 円以上で13.5%、500億 円以上で2

2.20/oと 規模の大きさが関係 しているといえる。

ところで、日本 における各組織体既 存の基幹システムをそのまま国際的 に展開するケースは稀 で

あり、各組織体は国際 的に適用できる情 報システムを必要 に応じてそれぞれ構築 し、展 開している

ケースが 多いことも考えられる。今回調査 では基幹 システムを「貴組 織体 が事 業継続上必要 とされ

る主要 業務の遂行に欠くことのできない 日常業務および決算 業務 の情 報システム の総称」と定義づ

けている。したがって、国際的な展開をするうえで、その都度必要 に応 じて構 築するシステムも「組織

体の基 幹システム」と捉えることもできる。

Q26.上 記の基幹システムについて、情 報システムのセキュリティ対策を講じていますか。(Q25の 「1」

を回答)

1 講じている 42 72.4

2 講じる予定である 8 13.8

3 まったく考えていない 5 8.6

無回答 3 5.2

計 58 100.0

上記 の基 幹システムを国際 展開 に利用 している58件 についてみると、情 報システムのセキュリ

ティ対策を「講じている」の は、72.4%の 組織体 であった。「講 じる予定」は13.8%で あったが、国

際的な展 開の場でありながら「まったく講 じていない」のが8.6%と いう結 果となった。「まったく講 じ

ていない」のは情報 環境下の リスクを考えていないからなのか 、どのようにリスク認識 しているのか

問題である。
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講 じている割 合 を業 種 別 にみ ると、非 製 造 業 では 、商 業1/2(50.oo/・)、 その 他 対 事 業 所 サ ー ビ

ス8/8(100.Oo/o)、 公 共 サ ー ビス5/7(71.4%)、 情 報 処 理 サ ー ビス8/10(80.O%)、 また、製

造 業 では 、電 気 ・一 般 ・輸 送 ・精 密 機 械15/23(65.20/・)、 石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属2/4(50.

O%)で あった 。資 本 金 別 にみ ると、資 本 金100億 円 以 上 で76.5%、500億 円 以 上 で70.Oo/・ と

いった状 況 で ある。

Q27.講 じている場 合 、セキュリティ対 策 は何 に準 拠 して 策 定 しましたか 。(Q26の 「1」を回 答)

1 展開先の国の法規制 3 7.1

2 取引先企業の要請 0 0.0

3 独自の対策 32 76.2

4 その他 4 9.5

複数回答 3 7」

無回答 0 0.0

計 42 100.0

Q26で セキュリティ対策を「講 じている」とした

42件 の場合 、セキュリティ対策 は何 に準拠 して

策 定したのかが問題となる。この点「展開 国先の

法規制」によるのが7.1%で あった。「独 自の対

Q27Glセ キュリティポリシー作成時に準拠した点

策 」によるの が76.2%(32社)と いう状 況 である。なお 、「取 引 先 企 業 の要 請 」とい った 自主 性 の な

い 回答 は 「ゼ ロ」であった 。

独 自の 対 策 の 割 合 を業 種 別 にみ ると、「、非 製 造 業 では 、その 他 対事 業 所 サ ー ビス(75.oo/o)、

公 共 サ ー ビス(80.O%)、 情 報 処 理 サ ー ビス(75.O%)、 また 、製 造 業 では 、電 気 ・一 般 ・輸 送 ・精

密 機 械(93.3%)で あった。この 点 、資 本金 別 にみ ると、資 本 金50億 円 以上 で75.Oo/・ 、100億 円

以上 で61.5%、500億 円 以 上 で100.0%と 、必 ず しも規 模 の 大 きさが 関 係 しているとはい えない

結 果 となっている。

Q28.情 報セキュリティ管理 についての問題点は何 ですか。(複数 回答)

回答件数 867

1 コストがかかりすぎる 415 47.9

2 組織の従業員に対する教育・訓練がいきとどかない 421 48.6

3 組織の従業員に対する負担がかかりすぎる 196 22.6

4 対策を構築するノウハウが不足している 388 44.8

5 どこまでやればよいのか基準が示されていない 409 47.2

6 要求に合致するもの(サ ービス)が ない 36 4.2

7 トップの理解が得られない 81 9.3

8 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない 161 18.6

9 セキュリティ管理が事業の国際化に見合っていない 7 0.8

10 その他 16 1.8

無回答 22 2.5
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Q26の 質 問に対 して情報システムのセキュリティ対策を講じていない理 由を明らかにするため、

情 報セキュリティ管理についての問題 点 について質 問したところ、上 記のような結 果が得 られた。

「組織の従 業員に対する教育 ・訓練 がいきとどかない」48.60/o、 「コストがかか りすぎる」47.9%、

「どこまでやれ ばよいのか基準が示されていない」47.20/o、 「対策を構築するノウハ ウが不足してい

る」44.80/oと いう回答 がそれぞれ40%以 上 という高い割合を示 している。これらの項 目に関しては、

「基 準の提示 」以外 、今回の 回答 はいずれも前 回の結果を上回っている。どこまでやれ ばよいのか

といった基準の提示の困難さは相変わらずのことなのかもしれない。

Q28Gl.情 報 セキ ュリティの問 題 点

コストがかかりすぎる

組織の従業員に対する教育・訓練
がいきとどかない

組織の従業員に対する負担がかか
りすぎる

対策を構築するノウハウが不足し
ている

どこまでやればよいのか基準が示
されていない

要求に合致するもの(サービス)が
ない

トップの理解が得られない

組織の従業員に倫理観が乏しく、

情報を財産と認識する風土がない

セキュリティ管理が事業の国際化
に見合っていない

その他

無回答

0 1020 3040 50 60

「「一 二二]

なお、「コストが か か りすぎるため 講 じない 」(47.9%)と す る側 面 につ いて は 、Q35の バックアッ

プ対 策(65.60/・)、Q37の 代 替 運 転 機 能(71.8%)、Q45の システム 災 害 ・障 害 対 策(80.60/・)

へ の 回 答 に比 べ ると、か なり低 い割 合 となってい る。しか し、Q60の 不 正 アクセス対 策(40.396)と

比較 す ると高 い割 合 を示 している。

「組 織 の 従 業 員 に 対す る教 育 ・訓 練 が い きとどか ない」について 、平 均 値48.60/・ を超 えてい るの

は 、製 造 業 で、石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属(54.4%)、 その 他 製 造 業(52.10/o)、 非 製 造 業 で は

公 共サ ー ビス(56.5%)、 その他 対 事 業 所 サ ー ビス(51.40/・)で あった。

「コス トが か か りす ぎる」につい て平 均 値47.9%を 超 えているの は 、製 造 業 で石 油 ・化 学 ・鉄 鋼 ・

非 鉄 ・金 属(56.70/o)、 電 気 ・一 般 ・輸 送 ・精 密 機 械(55.20/・)、 そ の他 製 造 業(56.30/・)で 、非 製

造 業 では 、商 業 の52.5%で あった。

「どこまでや れ ばよい のか 基 準 が 示 され て いない」について平 均 値47.2%を 超 えているの は 、製

造 業で は、その 他 製 造 業(53.5%)、 電 気 ・一 般 ・輸 送 ・精 密機 械(52.80/・)、 食 品 ・紙 ・パ ルプ ・繊

維 ・印刷(51.O%)、 石 油 ・化 学 ・鉄 鋼 ・非鉄 ・金 属(48.9%)で 、非 製 造 業 で は 、商 業(54.50/・)

であった 。この 点 、最 も割 合 の 高 か ったの は政 府 ・地 方 公 共 団 体(55.6%)で あった。

「対 策 を構 築 す るノウハ ウが 不 足 している」につ いて平 均 値44.80/・ を超 えているの は 、製 造 業 で

は 食 品 ・紙 ・パ ル プ・繊 維 ・印 刷(58.80/・)、 電 気 ・一 般 ・輸 送 ・精 密 機 械(46.4%)で 、非 製 造 業 で

は 、金 融 ・保 険 業(50.50/o)、 商 業(45.596)、 そ の他 対 事 業 所 サ ー ビス(45.10/o)で あった 。

なお 、新 たに設 けた「組 織 の従 業 員 に倫 理 観 が 乏 しく、情 報 を財 産 と認 識 す る風 土 が ない」という

項 目 につ いて は18.696で あ った が 、業 種 別 にみ ると次 の ような 結 果 が 得 られ た。製 造 業 では 石
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油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属(24.4%)、 そ の 他 製 造 業(22.5%)で 、非 製 造 業 では 、商 業(28.

3%)、 そ の他 対 事 業 所 サ ー ビス(26.40/o)で あった。

ところで 、前 回 「トップの 理 解 が得 られ ない 」は5.8%で あったが 、今 回 は9.3%と か なり高 くなっ

ている。他 の 項 目と比 べ て相 対 的 に低 いとは いえ 、情 報 システ ムの セキ ュリティにつ いて トップにま

だこうした認 識 が み られ ることが 把 握 できた といえる。ちなみ に 、業 種 別 にみ ると、平 均 値9.30/oを

超 えているの は 、製 造 業 では そ の他 製 造 業(12.70/o)、 電 気 ・一 般 ・輸 送 ・精 密 機 械(12.O%)、

非 製 造 業 で は商 業(14.1%)、 政 府 ・地 方 公 共 団 体(13.30/o)、 その 他 対事 業 所 サ ー ビス(12.

50/o)で あった 。

Q29.次 の各行 為をコンピュータ犯罪だと思いますか。各項 日ごとに犯罪度欄の該 当する番号 にOを

つけて下さい。

行 為 項 目
市販の ソフトを

コピー して使 う

データ、プログラム

を無 断で使 う

データ、プログラム

を覗 き見る

特に問題ではない 23 2.7 11 1.3 35 4.0

問題であると思う 241 27.8 233 26.9 335 38.6

企業内で戒告 ・訓告・注意 処分等の

対象となる
94 10.8 261 30.1 245 28.3

企業内で懲戒免職の対象となる 14 1.6 67 7.7 46 5.3

犯罪行為である(刑法上の処罰の対

象となる)
470 54.2 255 29.4 163 18.8

わからない 12 t4 20 2.3 22 2.5

無回答 13 1.5 20 2.3 21 2.4

計 867 100.0 867 100.0 867 100.0

Q29G1.市 販 のソフトをコピーして使 用

/

i国2・7
口1.6

年

、

成平
蕪

278 108

平成9年1

ilヨ2.9

平成・司4;2

i。 。、

曜
魍

…

0% 20% 40%

層一
向

腸

60% 80%

口1.7口2.1

隔

100%

ロ特に問題ではない
;ロ企業内で懲戒免職の対象となる

ロ無回答

ロ問題であると思う 目企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である(刑法上の処罰の対象となる)ロ わからない
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市 販のソフトのコピーに対してはQ29G1に みるように急速 に「犯罪行 為である」との見 方が増 え

てきた。平成7年 度 調査では38.4%し かなかったものが9年 度には50.7%、11年 度 には54.

20/・と増加 してきており、ソフトのコピーが犯罪であるとの認識が普及 してきているといえよう。9年 度

調査では、小規模 の企 業ほど問題祝 していないという分析がなされていたが 、11年 度調査では、こ

の相関は小さくなっており、意識改革が進んでいるといえよう。

業種別 にみるとあまり明確な差異 はみ られ ないが 、政府・地方公 共団体 、情報処 理サービス、公

共サービス、金融 ・保険 業の意識改革 が進 んでいる。今後 、この傾 向 が全産業 に広がっていくもの

と考 えられる。

Q29G2.市 販の ソフトをコピーして使う(業種 との 関連)

/＼
/・ 「　 一 ㌃_ 一」

/'/『

_逮 シ寮 ぷ

鞭
粟 穂

一方、企 業規模(資 本金、従業 員数)と の比較では大企業ほど刑法上 の犯罪 という認識 が高 く、

資本金が小さくなるにつれて、犯罪という認識 が小さくなり、一方では「問題である」が増えていく。今

後、中小企 業に対しての市販ソフトウェアのコピー 問題をアピールしていくことが必要 と考えられる。

Q29G3.市 販 ソフトをコピーして使う(資本との関 連)

///⊂ 一丁 「%/

/1
60子//;

/・

/

//

…づ寧

7100ca以 上500億 未 満

資本金
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Q29G4.市 販 のソフトをコピー して使 う(従業 員との関連)

.ρ,//「'}『一

犯罪度

%

80「Lt

10ピ

。L⊆.

㌻肇 穰』

/1万 人以上

5千 人以上1万 人未 満
3千 人以上5千 人未満

千人以上3千 人未満
'500人 以上千 人未満

'300人 以上500人 未満

100人 以上300人 未満

100人 未満 従 業員 数

『データ、プログラム の無 断使用』に対しては図Q29G5に み るように、単 に「問題である」との認

識から、「企業 内で懲 戒免職 」になったり、「刑法上 の犯 罪行為 である」との見方が増加 しており、犯

罪という考えが定着 したといえよう。

業種別 にみると、公共サ ービス、情報 処理サービス、金融 ・保険 業、政府 ・地 方公共 団体が犯罪

行為という点で意識改革 が進んでいる。今後 、この傾向が全産 業に広がっていくものと考えられる。

市販コピー と同様 、資本 金規模 との強 い相関がみ られる。資本 金の少ない小規模な組 織体 ほど

犯罪行為という認識 に欠 けている。

Q29G5.デ ー タ、プログラムの無 断使 用

平成11年

平成9年

平成7年

/∠

M1.3

口1.1

国23口23

口]2.6口2.5

Ei】2.1

遁
」

/
/

口2.5

!/
//

20%

/

./
40%

/ノ

60%

/

0% 80%

ノ

100%

口特に問題ではない

ロ企業内で懲戒免職の対象となる

ロ無回答

目問題であると思う ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である(刑法上の処罰の対象となる)ロ わからない
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『データ、プログラムを覗き見る』行 為に対 しては図Q29G6に みるように、「問題である」との認識

は平成9年 度と比 べて大きな差 はみられないが、「犯罪行為である」との認識 は増加 して18.80/oと

なっている。市 販ソフトのコピーやデータプログラムの無断使用 に比べ ると処罰の対象や犯罪行 為

であるとの認識 は依然として低い水準 にある。

業種別にみると、情報 処理サービスの刑法 上の犯罪 という意識 が27.O%と なっており、二番 手

である金融 ・保険業を6.1ポ イントリードしている。すなわち、情報 処理サービスでの意 識改革 が進

んでいるといえよう。資本金規模 との関係 は、市販 ソフトのコピー 、データ・プログラムの無断使用 と

同様 に、資本金との強い相関がみられる。今後 、中小企業 における情報処理でのいっそうの啓蒙化

活動が望まれ る。

Q29G6.デ ー タ、プログラムを覗 き見 る

E]2.5口2.4'

平成11年

一

-

平成9年

32 図27 口22

【コ2.8口2.5

平 成7年 、

/

,/

//
//

20%

/
/

/

0% 40% 60% 80%

、/

1//'

100%

'1コ特に問題ではない

.ロ 企業内で懲戒免職の対象となる
ロ無回答

ロ問題であると思う ロ企業内で戒告・訓告・注意処分等の対象となる1

■犯罪行為である(刑法上の処罰の対象となる)ロ わからない

行 為 項 目
会社のコンピュータ

を私用に使う

コンピュータウイル

スを伝 染させ る

他社のシステム
へ侵入する

特に問題ではない 46 5.3 1 0.1 1 0.1

問題であると思う 402 46.4 89 103 44 5.1

企業内で戒告・訓告 ・注意処分等の

対象となる
291 33.6 159 18.3 46 5.3

企業内で懲戒免職の対象となる 57 6.6 65 7.5 50 5.8

犯罪行為である(刑法上の処罰の対

象となる)
44 5」 525 60.6 694 80.0

わからない 10 1.2 17 2.0 20 2.3

無回答 17 2.0 11 1.3 12 1.4

計 867 100.0 867 100.0 867 100.0
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Q29G7.会 社の コンピュー タを私 用 に使 う

E】1.2・

平成11年

口2.0

口2.4

平成9年

口2.4

口1.9

平成7年

0%

ロ特に問題ではない

ロ企業内で懲戒免職の対象となる

ロ無回答

/

/

、。f

/
ノ ノ

4。i6。%

ロ問題であると思う

■犯罪行為である(刑法上の処罰の対象となる)

ロ2.4プ

//

80%100%

ロ企業内で戒告・訓告・注意処分等の対象となるi

ロわからない1

『会社 のコンピュータを私 的に使う』行為 に対しては図Q29G7に みるように、「問題である」との認

識 は平成7年 度 、9年 度調査 とほとんど大きな差 がみ られない。まだまだ犯 罪という認識 は希薄とい

えよう。会社 の資産 を使っているという組織体内での教育が今後 ともに重要と考 えられる。

業種別にみ ると、あまり大きな差 はみられないが、その他 対事業 所サービス、公共サービスでの

意識改革 が進んでいる。情報を活用する業種では私 的な利用は組織 内では処分され るようになっ

てきているといえよう。

次 に、情報化投 資額 が大きい組織体 ほど、会社 のコンピュータの私 的な利用に関しては厳 しい状

況にあることがわかる。これ は、情 報化投資額が大きいほど情報のもつ価 値を重視 しており、いきお

い、従 業員に対 しても情報 化を率先させているため、また、私的利用 で組織 体の重要な情報が漏れ

る可能性もあり、管理が厳重 になっているためと考えられる。

犯罪度

Q29G8.会 社のコンピュータを私用 に使う(業種 との相関)一
,。1/

/

レ/

/
づ

「～'

,/情報処理サービス

/そ の他事薬所サービス

/公 共サービス

業 種
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Q29G9.会 社のコンピュータを私用に使う(資本金 との相関)

犯罪度

%

60

/

/500億 以上三
100億 以上500億 未満

750億 以上100億 未満

710億 以上50億 未満

/'1億 以上10億 未満

/5千 万以上1億 未満 資 本 金

/5千 万未満

./な し

Q29GIO.会 社のコンピュータを私用 に使う(従業員との相関)

犯罪度
や

/ン60

/
『～ ～

/

1万 人以上一5千 人以上1万 人未満
M'
3千 人以上5千 人未満

,一千人以上3千 人未満一500人以上千人未満 従業 員数

300人以上500人未満

100人以上300人未満

Q29Gl1.会 社のコンピュータを私用に使う(情報 化投資額との相関)

%_一 「
60/・ 皐

犯罪産 声

/

/

/一シ1

ザ『

螂φ

一託議 竺㌶ .

総投資金額
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『コンピュー タウイルス を伝 染 させ る』行 為 に対 しては 図Q29G12に み るように 、「問 題 で はな い」

との 回 答 は1件 しか な く、「企 業 内での 処 分 対 象 」と「犯 罪 行 為 」をあ わ せ ると86.40/oと な り、犯 罪 と

いう考 えが 定 着 したとい えよう。

Q29Gl2.コ ンピュータウイルスを伝染させる
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昨今の組織体 におけるウイルスによる被害 の増 大 、IPAに よる啓 蒙活動などによって、ウイルス

を伝 染させることが重大な被害 につながるということが浸透したといえよう。

なお、この傾 向は、業種 別、企業規模(資 本 金、従 業員数)の 大小、情報 化投資額の大 小であま

り差異がなかった。

『他社 のシステムに侵入する』行為 に対しては図Q29G13に み るように、「犯 罪行為である」との

回答が平 成9年 度の77.4%か らさらに増 えて80.0%と なっている。「企 業内での処分対象」をあ

わせると90%以 上となり、ウイルス同様犯罪 という認識が定着 したといえよう。今後も、企業や教育

機関においてコンピュータに関する犯罪として教 育を進めていくことが重要である。

Q29G13.他 社のシステムへ侵 入する
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なお、この傾 向 は業種 別にはあまり大きな差 がみられなかった。ほとんどの組織体 で犯罪 という

考えが一般化 してきていると考えられる。これには本 年2月 から施行 された「不正アクセス行為の禁

止等に関する法律 」によるものとも考えられ る。ただ、政府 ・地 方公共団体 が刑法上の犯罪 と考える

割合が平均 より若干下回っている。これ は設 問が「他社 」とあり、政府 関係の組織 が含まれていない

と考えた可能性 がある。

行 為 項 目
他 人の パスワードを

解読 し、使 用する

他人のIDを 無断

借用する

メール、ブラウザ等接

続されたままの他人の

マシンを操作する

特に問題ではない 1 0」 2 0.2 41 4.7

問題であると思う 88 10」 220 25.4 468 54.0

企業内で戒告 ・訓告・注意処分等の

対象となる
149 17.2 302 34.8 194 22.4

企業内で懲戒免職の対象となる 89 10.3 91 10.5 31 3.6

犯罪行為である(刑法上の処罰の対

象となる)
508 58.6 227 26.2 86 9.9

わからない 18 2.1 14 1.6 32 3.7

無回答 14 1.6 11 1.3 15 1.7

計 867 100.0 867 100.0 867 100.0

『他人のパスワードを解読し、使 用する』行 為に対しては図Q29G14に みるように、「犯罪行 為で

ある」との回答が平成7年 度調査 の51.O%、9年 度 の55.30/oか ら増えて58.60/oと なっている。

すなわち、犯罪という認識 が定着 しつつあるといえよう。この行為(58.60/oが 刑法上 の犯罪と回答)

は前聞の『他社のシステムに侵入する』行為(80.O%が 「刑法上の犯罪」と回答)に 比べると犯罪 と

いう認識が薄い。組織 体内での不正 行為 があった場 合には、被疑者 のパスワー ドを解 読する必要

があるので問題ではあるが、必要 との見方 をしているためと考えられる。前 聞とあわ せて、今 後も、

企業や教育機関 において犯罪として教 育を進めていくことが重要である。
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Q29G15.他 人の マ シン、ID、パ スワ ー ドの 利 用
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O問 題であると思う ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である(刑法上の処罰の対象となる)0わ からない

『他人のIDの 無断使用』に対しては「問題がある」との認識 はパスワードの解読 の場合と同様 であ

るが 、『他人のパスワー ドを解読 し、使用する行 為』の方 が、より犯罪度が高いと考えていることがわ

かる。これは、各組織体 ではグループで仕事をしていることが多く、緊急な場 合などで他人のIDで 仕

事を行うなどの実態があり、問題があるとは認識しなが らも犯罪であるという認識が低いもの と考え

られる。これ は、『メール 、ブラウザ等接続されたままの他人のマシンを操作する行為』に対する回答

をみると顕著である。ネットワークに接続された状態の他人のマシンでもグループで使うという実態 が

少なからずあり、これ に対 して「問題である」という意識が希薄である。今後 、ネットワークに接続され

たままでマシンを放 置しないこと、他 人のマシンの利用 には問題があるという教 育、組織体 内での厳

重な処分という姿勢が望まれる。

行 為 項 目

WWWを 仕事以外(個

人目的での発注、アンケー

ト回答等)で利用する

私用の電子メールを

受信する

時間外に会社のコン

ピュータでゲームを行う

特に問題ではない 71 8.2 193 22.3 191 22.0

問題であると思う 422 48.7 452 52.1 420 48.4

企業内で戒告・訓告 ・注意処分等の

対象となる
262 30.2 154 17.8 187 21.6

企業内で懲戒免職 の対象となる 52 6.0 20 2.3 29 3.3

犯罪行為である(刑法上の処罰の対

象となる)
25 2.9 13 1.5 10 1.2

わからない 21 2.4 21 2.4 17 2.0

無回答 14 1.6 14 1.6 13 1.5

計 867 100.0 867 100.0 867 100.0
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『WWWを 仕事以外で利用する』、『私用の電子メールを受信する』、『時間外に会社のコンピュータ

でゲームを行う』の3つ の項 目は、いずれも組織体のコンピュータの私 的な利用 についての設問であ

る。私用の電子メール、時間外のコンピュータゲームについて、約500/oも の組織体 は「問題がある」と

認識 している。一 方、約200/・が 「特に問題ではない」と回答 しており、組織 体としても、コンピュータリ

テラシイ教 育のためにはある程度の個人利用 はやむを得ないと黙認している現状が推察 できる。『W

WWの 個人利用』と『電子メールの個人利用』を比べると、「問題がない」という返答がWWWに ついて

は少なく、電子メールに比べるとより厳しい対応がなされている。これは、ホームページの検索やネッ

トサーフィンは電子メールに比べて時間を要するため、また、他の従業員が模倣 しないためにも、厳し

い対応となっていると考えられる。

業種別、企業規模(資 本金 、従 業員数)、情 報化投資額との関係 については、ほとんど差はみられ

なかった。
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Q29G17.時 間外に会社のコンピュータでゲームをする
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米 国で求 人 関 連 ポー タルサ イトであるVault.c。m(旧 称VaultReports.c。m)が1999年9月 に 電 子

メー ル やWWWの 個 人 利 用 に関 してアンケー トを行 った 。従 業 員1,244人 、雇 用 者1,438人 か ら

回答を得 て、そ の結 果 をホ ーム ページ上(http://www.∨ault.com)で 公 開 している。

これ によると、『職 場 で1日 に仕 事 に無 関係 なメー ルを何 遍 受 け取 るか』という質 問 に対 して は 、「1

日に1～5通 」が31.7%、 「1日 に10～20通 」が28.30/oと いう結 果 である。また、『職 場 で仕 事 に無

関 係なWWWの サ イトを見 てもよいと思 うか 。どの くらいの 時 間だった ら許 され るか 』という質 問 に対 し、

従 業 員 か らは 「30分 までならよい 」が31.2%、 「15分 まで」が24.4%、 「絶 対ダメ」は12.50/oと い

う回 答であ った 。また頻 度 につ いては 、「定期 的 に」が37.10/o、 「1日 に数 回」が31.9%と 答 えてい

る。同様 の 質 問 に対 し雇 用 者 側 か らは 、『従 業 員 が 仕事 に無 関 係 なメール を送 ってもよいと思 うか 。ど

の くらいの頻 度 だった ら許 され るか』という質 問 に対 しては 、「1日 に1～5回 」が61.O%、 「1日 に5～

10回 」が14.5%程 度 を容 認 している。「絶 対 ダメ」と回 答 したの は14.20/・ であった 。また 、『従 業 員

が 仕事 に無 関 係 なWWWサ イトを見 てもよいと思 うか』との 質 問 に対 し、「15分 までならよい 」が31.

3%、 「30分 まで」が26.6%。 「絶 対 ダメ」は17.8%で あ った。

今 回のJIPDECの 調 査 結 果 は 、同一 の 質 問 内容 で はないの で単 純 に 比較 はできない が 、雇 用 者

側 の 見解 を比 べ ると日本 の 方 が 厳 しいようだ 。これ は 、米 国 で は電 子 メール が 一 般 化 してきてお り、

また 、企 業の 社 会 的 責 任 という形 でのボ ランティア活 動 などで電 子 メー ル やWWWの ホーム ペー ジへ

のア クセスを許 容 してい ると考 え られ る。日本 に おいても、企 業 間 の つなが り、個 人 の ネットワー クな

ど個 人 領 域 の 活 動 と企 業 の 利 益 活 動 を切 り分 けられ ないところがあ り、電子 メー ル が この ような 目的

で使 わ れてい るところもあ り、電 子 メール の 利用 を1000/・ 制 限す るの ではなく、む しろ、従 業 員 に適 切

な使 い方 を学 ば せ 、自主 規 制 させ るように仕 向けるのが よい ので はないだろうか 。

なお 、『時 間 外 に会 社 の コンピュータでゲー ム を行 う』行 為 につい ては 、平 成7年 度 、9年 度 調 査 と

比較 す ると、「特 に 問題 が な い」という回 答 が減 ってきてお り、30%近 くが注 意 や 処 分対 象 と考 えるよ

うになってきている。最近 の パ ソコンは機 能も高 く、ローカル の ハー ドディスクも大 容 量 となりつつ あり、

汎用 の コンピュー タ端 末 としての 利 用 か ら、インター ネットや イントラネットの クライアントマシンと位 置

づけられ るようになってい る。また 、大 量 の情 報 処 理 を行 うた め 、ウイル スなどを持ち込 む 危 険 性 の あ

るコンピュー タゲー ムを行 う風 潮 が改 善 され つつ あるともいえよう。

今 後 、組 織 体 内での パ ソコン利 用 が進 み 、コンピュータリテラシイ教 育 が 一段 落 するにつれ 、あ る程

度 の 個 人利 用 が 制 限 され て いくと考 えられ る。

行 為 項 目

ネットワークにログイ

ンしている他 のマシ

ンのファイルを見る

共有サーバにある

仕事に関係していな

いファイルを見る

業務上入手した顧客

情報を正当な理由なし

に第三者に売却する

特に問題ではない 88 10.1 154 17.8 1 0.1

問題であると思う 379 43.7 412 47.5 15 1.7

企業内で戒告・訓告 ・注意処分等の

対象となる
208 24.0 188 21.7 26 3.0

企業内で懲戒免職の対象となる 50 5.8 37 4.3 68 7.8

犯罪行為である(刑法上の処罰の対

象となる)
87 10.0 29 3.3 734 84.7

わからない 36 4.2 32 3.7 15 1.7

無回答 19 2.2 15 t7 8 0.9

計 867 100.0 867 100.0 867 100.0
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Q29G18他 のマシンやファイルへのアクセスに関して
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ファイルを見る
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田問題であると思う ロ企業内で戒告・田ll告・注意処分等の対象となる

■犯罪行為である(刑法上の処罰の対象となる)ロ わからない

各組織体ではファイルの共有やデータベース化を進めている。このなかで、個人のファイルや 自分

の仕事に関係のないものへ のアクセスをどのように考えているかを調査 した。平成11年 度の新規項

目である『ネットワークにログインしている他のマシンのファイルを見ること』、『仕事に関係しないファイ

ルへ のアクセス』については、通常はアクセス制御でコントロールすべきものである。特に、ネットワー

クにログインしている他のマシンのファイルを見ることが「問題ではない」という回答が10%を 上回っ

ており、ただ、漠然 と「問題である」と考えている様子がわかる。これ は、ネットワークに接続されたマシ

ンを利用する場合のケースと比べても割合が高い。今後、個人の意識 改革を進め、ネットワークで見

えるからファイルにアクセスしてもかまわないという風 潮を変え、個 々のファイルにアクセス制御を行う

こと、他のファイルが見える状態であっても仕事 に関係がない限りアクセスしないという利用マナーを

身につけることが望まれる。

業種別、企業規模(資 本金 、従 業員数)、情報 化投資額との関係では、大きな差はみられなかった。

ただし、情報処理サービスが他の業種と比べ るとより厳 しいものとなっている。

『共有サーバにある仕事 に関係 していないファイルを見る』行為に関 しては、その他製造業 、公 共

サービスで若干 、甘い傾 向がみられた。

平成11年 度 には、業務上入手 した顧客情報 を第 三者に販売する事件 が多発した。そのため、こ

の 問題に対 しては84.70/oが 「犯罪行為 」と認識しており、「企業内の処分」を含めると95.50/oが 厳

格な対応をすると回答している。今後 、ネットワークでの情報共有が進むにつれてマーケティングで顧

客情報がより重要となってくる。しかし、ネットワーク社会では個人のプライバシーを保護することが国

際 的なコンセンサスとなっており、今後 、組織体 において顧 客情報 の管理の徹底が重要となる。プラ

イバシーマークの利用を含め、積極的 に取り組 むことが必要である。

業種別 にみると、「犯罪行為」とみなす割合 は、政府 ・地方公共 団体(93.30/・)、 情報処 理サービ

ス(91.oo/・)、 金融 ・保険業(87.go/・)が 他の業種 と比べ高く厳 しいものとなっている。

企 業規模(資 本 金、従業員数)、情報化投 資額の点では、小規模企業 ほど犯罪とみなす割合が低

い。今後 、中小企業などに対 して顧客情報の管理を徹底させることが必要であろう。電子商取引では

企業規模 にかかわらず競争できる点がメリットであるが、企業規模 によって管理 がルーズであると、

電子商取引 自体の信用をなくすことにもつながりかねない。

一46一



Q29G19.顧 客情報の漏洩について
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;口無回答

ロ問題であると思う ロ企業内で戒告・訓告・注意処分等の対象となる:

函犯罪行為である(刑法上の処罰の対象となる)ロ わからない1

最 後に、さまざまなコンピュータ利用での犯罪 の認識度 合いを比較 してみた。すなわち、Q29の

各質 問項 目を「犯罪行 為である」、「企業 内で懲戒免職 の対象となる」、「企 業内で戒告 ・訓告 ・注意

処分等の対象となる」の順 に比較 した。

Q29G20,さ まざまなコンピュー タ利用 での 犯罪 認識 度
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ロ犯罪行為である(刑法上の処罰の対象となる)

ロ問題であると思う

ロ無回答

ロ企業内で懲戒免職の対象となる

■特に問題ではない

80%100N

ロ企 業内 で戒 告 ・訓 告 ・注意 処分 等の対 象となる

Nわ からない
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この結果 では、『業務 上入手 した顧客情 報を正 当な理由なしに第 三者 に売却する』行為 が、最も

犯罪としての認識度 合いが高く84.70/oと なっている。次いで、『他 人のIDを 無断借用する』、『ネット

ワークにログインしている他のマシンの ファイルを見る』が100/oを 超 えている。『メール 、ブラウザ等

接続され たままの他人のマシンを操 作する』が、僅差 の9.9%で あるが 、『共有サーバにある仕事

に関係しないファイルを見る』、『WWWを 個 人 目的で使用する』、『私用の 電子メール を受信する』、

『時間外の会社のコンピュータでゲームを行 う』は、組織体 内での懲 戒免職を含めても数パーセント

であり、ほとんど犯 罪行為という認識が 少ない。企 業や組織 内の仕事 において「コンピュータを使っ

ている」というモラルの向上が望まれる。企 業側 も今後情報化を進めていくなかで、従 業員に対する

これらの点での教育によるモラル 向上 を図っていく必要 があると考えられ る。
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2.5災 害対策 ・障害対 策について

Q30.非 常事態の発生を想 定して危機 管理に関する全社 的なマニュアル類を作成 していますか。

1 作成している 286 33.0

2 作成中である 95 11.0

3 検討中である 167 19.3

4 作成していない 309 35.6

5 必要ない 6 0.7

無回答 4 0.5

計 867 100.0

Q30G1災 害復旧に関する計画■、マニュアル類の作成状況

必 要ない 無 回答
O.7%0.5%

Q30G2.危 機 管理 マニュアル の作 成 状況

500億 円以上'麟 鐵 馨 菱縫 雛 ジ彩 灘1578懇 議絃㌘ 諺診嚇S:・ 璽i竃"1 178 133

■0.0000

127 143 198

■0.0口0,0

50億 円～100億 円未満. 152 177 304

■0.O口0.0

10億 円～50億 円未満:

1億 円～10億 円未満1灘X宏 ⊆▼293・'○ 難 繋灘102 185 410

nos口?5

5千 万 円～1億 円未満'

5千 万円未満

■0.0ロ1 .0

口0.0

■2,0

口1.7

資本金なじ

。' 20% 40% 60% 80%

〔コO.0

18プ

100%

ロ作成している 囲作成中である ロ検討中である ロ作成 していない ■必要ない0無 回答

マニュアル類を「作成 していない」は前 回調査(41.go/・)に 比べ大幅 に減 っている。また、「作成し

ている」、「作成 中」をあわせる(44.oo/・)と これも前回調査 の33.9%を 大幅に上 回っている。

業種別にみると、金 融 ・保 険業が特に大きく89.O%、 次いで情報 処理サービスが49.5%と 、前

回調査 と傾向 としては変わ らないが、特 に金融 ・保険業での「作 成 している」は前 回調査 の57.30/o

に対し、今回調査 では78.096と 同業界の 中で積極的な準備が進められ ていることが読み取れ る。

企業規模(資 本金 、従業 員数)別 では、当然 小さくなればなるほど「作成 していない」割合が高くな

るが、それが30%を 上回るボ ーダーラインは前 回、今回調査 とも資本金50億 円前後である。この

割合 が前 回調 査 に比べ特に減 少が激しかったの は10億 円 ～50億 円未満までのゾーンで、今後ベ

ンチャー企業を中心 にますます小規模企 業が活 発化することを考 えると、これ は好ましい傾向 とい

える。
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Q31.(作 成している場合)貴 社 でとられ ている危機 管理マニュアルは、全体 的にみて満足できるもので

すか。(Q30の 「1」を回答)

1 満足している 68 23.8

2 どちらともいえない 122 42.7

3 もっと強化すべきだと思う 76 26.6

無回答 20 7.0

計 286 100.0

今回初めての 質問であるが、この数字 と

Q30の 分 析を関連 させ ると、マニュアルの

整備 はかなりの組織 体で進んでいるが、今

後 とも継 続 的 改 善 の 余地 があることを物

語っており(2お よび3の 合計が69.3%)、

特 に商 業 でこの傾 向 は顕 著 である(88.

2%)。 すなわち、満足の基準 が求め られて

いるということである。

Q31G1危 機管理マニュアルの満足度

無回答
70%

Q32.非 常事態に備えて従業員に対してセキュリティの面から訓練を実施 していますか。

1 危機管理マニュアルに従って定期的に実施している 45 5.2

2 危機管理マニュアルに従って時々実施している 84 9.7

3 危機管理マニュアルはないが実施 している 59 6.8

4 特に実施していない 665 76.7

無回答 14 1.6

計 867 100.0

情報セキュリティ面の訓練 に特化 した

質 問 は今 回初 めてであるが 、コンピュー

タウイルスに絞 り込んだ前 回 、今 回調査

の回答を含め、訓練としては「特 に実施 し

ていない」が圧倒 的に多い。

業種別 にどの業種 ということはいえな

いが、情報処理 サ ービスにおいても68.

50/・が実施 していない。これ はわ が 国で

情 報 セキュリティ面での 「非 常事 態 とは

何か」の定義 がなく狭 義 に受 け取 られて

いること、訓 練の意 味 と方 法がみ えない

こと等 によるもので、今 後 のサ イバ ーセ

Q32G1従 業員に対するセキュリティ面からの教育の実施状況

危機管理マニュアル
危樋管理マニュアルに に従って時々実施して

無回答 従って定期的に冥慮し いる9.7N
ている52X

危機管理マニュアルは
実施している
68N

キュリティ時代での重要 な検 討課 題の1つ として取りあげていかなけれ ばならない。
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Q33.貴 社でとられている災害 ・障害対策 は、全体 的にみて満 足できるものですか。

1 満足している 62 7.2

2 どちらともいえない 358 41.3

3 もっと強化すべきだと思う 435 50.2

無回答 12 1.4

計 867 100.0

全体 として満足 していないの は明らか

であるが、前 回調査 に比 べ「どちらともい

えない」がかなり増加 し、「強化すべき」が

やや減っている。これ はQ31同 様 、組織

体 として「満 足」の基 準だということを意

味 している。満 足 の基 準 は復 旧の 対応

時間 、回復の レベル、迅 速な報告 と情報

開示等 、業種 によって、また組織体 固有

の経営 判断 によっても異なるが 、今後 は

満足 の基準 の作成 手法 の開 発にも力を

入れる必要がある。

Q33G1災 害 ・障害対策の満 足度

無回答 満足している
14%72%

業種 別にみ ると、情報処 理サ ービスが「もっと強化 すべき」の割 合が高いのは 当然であるが、特

筆すべきは商 業で、「強化」の割合が高く、対策をより強化すべきと感 じられていると判断される。

Q34.① 情報システムのバックアップ対策としてどのようなことを実施 していますか。実施 している対策

を選んで下さい。(複数回答)

②また、その対策 に満足していますか。選択項 目ごとに満足度欄 の該 当する番号 に0を つけて

下さい。

回答件数867 実施対策
満足して

いる
問題がある

どちらとも

いえない
無回答

1

手作業への復帰(緊 急時の

手作業マニュアルが作成されて

いる場合に限る)

317 36.6 81 25.6 139 43.8 97 30.6 0 0.0

2

同種 コンピュー タのユー ザ と

相 互バ ックアップ契 約を交わ

している

67 7.7 18 26.9 28 41.8 20 29.9 1 1.5

3
バックアップサービス業者と

契約を交わしている
118 13.6 53 44.9 31 26.3 32 27.1 2 1.7

4
バ ックアップ 用 の コン ピュー

タを設置 している
211 24.3 103 48.8 57 27.0 49 23.2 2 0.9

5
別の場所にバックアップセン

タを設置している
106 12.2 46 43.4 37 34.9 22 20.8 1 0.9

6
ネットワークのバ ックアップを

行っている
273 31.5 112 41.0 81 29.7 77 28.2 3 1.1

7 その他 口5 13.3 36 3t3 42 36.5 32 27.8 5 4.3

8 特に対策を講じていない 221 25.5

無回答 9 1.0
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バ ックアップ対 策 として 多く利 用 され てい る機 能 は 、「手 作 業 へ の復 帰 」(36.60/o)が 多く、次 いで

「バ ックアップ用コンピュータ設置 」(24.30/・)で ある。

特 に 「対 策 を講 じていない」と回答 した組 織 体 は 、平成7年 度(62.7%)、9年 度(45.0%)、11

年 度(25.5%)と 大 巾副こ減 少 してい る。

また 、「ネットワー クの バ ックアップ」につ いて は 今 回 初 めて あ げた項 目であ るが 、組 織 体 の31.

5%が バックアップを行 っている。

Q34Gl,情 報 システムの バックアップ対策

手作業への復帰(緊 急時の手

作業マニュアルが作成されてい

る場合 に限る)

同種コンピュータのユーザと

相互 バックアップ契約を交わ
している

バックアップサービス業者と契

約を交わしている

『 刀…
13.6

25.3

24.3

36.6

遷3 ,570i:

バックアップ用のコンピュータ

を設置 している

24.3

12.8[

ご 〒122

148

別の場所にバックアップセンタ

を設置しているL

ネットワークのバックアップを
行っている

31.5

ロ平成11年 度

■平成9年 度

ロ平成7年 度

・・他癬 ㍗
1

特に対策を講じていない1

125.5,
45.0

「治 「が ぺ
"⇔s,冷 ▽ 濠 。 ＼. 162

.7

無回答 世 』・1。7

0 10 20 30 40 50 60 70%

しか し、バ ックアップ対 策 の 方 法 に つい ての 満 足 度 につ いて は 、たとえば 、「手 作 業 へ の 復 帰 」に

つ いていえ ぱ、「満 足 している」(25.6%)よ り「問 題 がある」(43.80/・)と の 回 答 が18.2ポ イント多

く、「問 題 が ある」と「どち らともい えない」(30.60/o)を あわ せ ると74.4%と か なり高 い割 合 となり、

バ ックアップ対 策 はまだまだ十分 とはいえない 。

Q34G2.情 報システムのバックアップ方法 に対 する満 足度

手作業への復帰(緊 急時の手

作業マニュアルが作成されている.
場合に限る)

同種コンピュータのユーザと
相互バックアップ契約を交わ
している

バックアップサービス集書と契 ト

約を交わしている ・

バックアップ用のコンピュータを1

設置している

　別の場所にバ
ックアップセンタ1̀

を設置している

L

ネットワークのバ ックアップを ・

行 っている

その他

コ

ツ'
1/

60%0% 20% 40% 80% 100%

ロ満足している 口問題がある ロどちらともいえない ロ無回答
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Q35.対 策 を講 じない理 由 は何 です か 。主 なもの1つ を選 ん で下 さい 。(Q34の 「8」を回 答)

1 必要性を感じていない 30 13.6

2 満足する対策がない 15 6.8

3 コストがか か りすぎる 145 65.6

4 その他 14 6.3

複数回答 2 0.9

無回答 15 6.8

計 221 100.0

Q35G1情 報システムのバックアップ対策を講じない理由

複数回答
その他O.9S 満足する対策がない

バックアップ対策を講 じない理由としては、

「コストがか か りすぎる」が65 .60/oと 多く、

バックアップ対策の 必要 性 は認識 しているが

コスト上の理 由から対策を講 じない組織体 が多い。

バックアップ対策にどの程度 のコストをか けるか は情 報システムの資産 価値 とのバ ランスで考え

るべきであり、「コストがかか りすぎる」問題は、Q8の 『情報 システムの資産価値 評価』との関係と無

縁ではない。

Q36.① 情報システムには代 替運転機能を設 けていますか。現 在設置 している機 能を選 んで下さい。

(複数 回答)

②また、その機 能に満足 していますか。選択項 目ごとに満 足度欄 の該 当する番号 に○をつけて

下さい。

回答件数867 設置機能
満足して

いる
問題がある

どちらともい

えない
無回答

1 デュアルシステム 54 6.2 23 42.6 14 25.9 17 31.5 0 0.0

2 デュプレックスシステム 96 11.1 53 55.2 21 21.9 21 21.9 1 1.0

3 ホットスタンバイシステム 109 12.6 70 64.2 19 17.4 17 15.6 3 2.8

4 コールドスタンバイシステム 85 9.8 34 40.0 24 28.2 26 30.6 1 1.2

5 クラスタリング 48 5.5 29 60.4 9 18.8 10 20.8 0 0.0

6 高可用性機構 46 5.3 24 52.2 6 13.0 16 34.8 0 0.0

7 ミラリング 279 32.2 155 55.6 47 16.8 71 25.4 6 2.2

8 フォール トトレラント 43 5.0 21 48.8 4 9.3 16 37.2 2 4.7

9 特に設けていない 401 46.3

無回答 19 2.2

代 替運 転 機 能 を「設 置 してい ない」(46.3%)は 前 回 調 査(66.50/・)か らみ ると20.2ポ イント減

少 している。

また 、全 体 的 にみ ると「満 足 してい る」との 回 答 は 「問 題 が ある」との 回答 を上 回 ってお り、代 替 運

転 機 能 設 置 の 現 状 は 満 足 され ているといえる。

ただ し、デュアル システム(「 満 足 している」(42.6%)、 「問 題 が ある」+「どち らともいえない」(57.

4%))、 コー ル ドスタンバ イシ ステム(「満 足 している」(40.O%)、 「問 題 が ある」+「どちらともいえな

い」(58.8%))は 代 替 運 転 機 能 としてか ならず しも十 分 とは いえない ようであ る。
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Q36G1.情 報システム の代 替運転 機能の 設置状 況

。.アルシステム§ 。、i
ill　ロ 　

デ・プ・・クスシステムi饗11・

ホットスタンバイシステムlff＼z12・6」
・i

コールドスタンバイシステムi－ 修i9・8
i';

クラスタリング…〉 覇5.5　 　
L`.

高可用性機構1錘 ・・i

ミラ リングi

Lli

特に設けていない:
ロ タ

無回答翻 …:

32.2

46.3

0 10 2ざ3∂

Q36G2.代 替運 転機能 方法の満 足度

40 o

%

5

デ・アルシステムi

ホットスタンバイシステム.

哀ミ蚕ぱヒ〈贈 轍

|
さ・

ロo・91

デ.プ.。ク.シ.テム騰 ㌘壕 総 懸 灘蕊i
219 219

.一ルド。,.バイシステム騰 灘 ・灘 籔;叢 叢 難 覧

クラスタリングi

高可 用性機 構…

ミラリング1

フォール トトレラントi
;・'

0

口10

口2.8,

ロ12'

口0.0,

口0.0

口2.2 .

・/

20
一
40 60

i
旧 満 足している 囲問題 が ある ロどちらともいえない 口無 回答.
!

80 100

%

Q37.代 替運転機能を設けない理 由は何ですか。主なものを1つ 選 んで下さい。(Q36の 「9」を回答)

Q37G1,代 替運転機能を講じない理由

・・他叉禁 煙

1 必要性を感じていない 82 20.4

2 満足するもの(機 能)が ない 9 2.2

3 コストがか かりすぎる 288 7t8

4 その他 10 2.5

複数回答 2 0.5

無回答 10 2.5

計 401 100.0

満足するもの
(機能)

がない2.2%
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代替運転 機能 を設置 しない理 由としては「コストがかかりすぎる」が71.8%と 、ここでもコストの

問題を理 由に代替運転機能を設置 していない組織体が 多い。また、「必要性を感じていない」が20.

4%で あった。

業種別 、企 業規模(資 本金別 、従業員数別)、総投資金額別 にみても、「コストがかか りすぎる」を

第 一の理 由としている傾 向は変わらない。

必要性を感 じていない組織体を資本 金別でみると、資本金50億 円未満 の規模にその傾 向がみ

られる。 やはり、代替運転機能 にかかるコストの問題などを考慮しての結果であろう。

Q38.① ファイルのバックアップ対策はどのようなものですか。実施 している対策項 目を選 んで下さい。

(複 数回答)

②また、その対 策に満 足していますか。選択項 目ごとに満足度欄 の該 当する番号 にOを つ けて

下さい。

回答件数867 実施対策
満足して

いる
問題がある

どちらとも

いえない
無回答

1
同一ディスク内にファイルを二重

化している
118 13.6 64 54.2 23 19.5 30 25.4 1 0.8

2
ファイルを別ディスクに二重化し

ている
303 34.9 212 70.0 41 13.5 45 14.9 5 1.7

3
バックアップ用のファイルを同一

建物内に保存している
542 62.5 248 45.8 128 23.6 148 27.3 18 3.3

4
バックアップ用のファイルを遠隔

地に保存している
267 30.8 164 61.4 40 15.0 59 22.1 4 1.5

5
遠 隔地 にミラーファイルを持って

いる
33 3.8 9 27.3 8 24.2 15 45.5 1 3.0

6
バックアップ用ファイルを専門保

管業者に依頼して保管している
197 22.7 142 72.1 17 8.6 33 16.8 5 2.5

7 その他 32 3.7 12 37.5 10 31.3 10 31.3 0 0.0

8 特に対策を講じていない 27 3.1

無回答 6 0.7

Q38Gl.フ ァイル の バックアップ方 法

晃言 詮㌘ えアイ1

ファイルを別ディスクに 一
二重化 している

バックアップ用のファ_

イルを同一建物 内に:

保存している

バックアップ用のファイL

ルを遠隔地に保存して;
いる

耀 鑑 フアイrg…
バックアップ用ファイルLl

を専門保管業者に依頼1
して保管している,

・・他「薩 郵 ・

ii

特・対策・講・て…rl翻 ・1

無酪 「診 ・・

13.6

嚢 轟 轟 ≡ 慧轟 轟一…

〉轟 轟≡ 彗 藝 羅…

〉雛轟轟 藝 〉…

62.5

/

200 40 60 80%
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ファイル のバ ックアップ方 法 につ いては 、過 去 の 調 査 結 果 同 様 、「バ ックアップ用 の ファイル を同 一

建 物 内 に保 存 している」組織 体 が 多く62.5%、 次 いで「ファイル を別ディスクに二 重 化 している」が3

4.go/o、 「バ ックアップ用 のファイルを遠 隔 地 に保 存 している」が30.8%で あった 。

同一ディスク内にファイ

ルを二 重化 している

Q38G2.フ ァイルのバックアップ対策の満足度

ファイル を別ディスクに二1

重化 している

バックアップ用のファイル

を同一建物 内に保 存 して`

いる

バックアップ用のファイル

を遠隔地に保存 している,

遠隔地 にミラーファイル を.

持っている

口1.7

ロ151

ロ3・Oi

バックアップ用ファイル を

保 管している

その他i

168

口25

0% 20% 40% 60% 80% 100%

口満足している 口問題がある ロどちらともいえない ロ無回答

現在行っている対策の満足度 については、「遠 隔地でのミラーファイル」を除くすべてで「満足 して

いる」との回答 が「問題 がある」、「どちらともいえない」を大幅 に上回 っており、相対 的には 自社 で

行っている対策に満足していることがわかる。

Q39.対 策を講 じない理 由 は何 です か 。主 なもの1つ を選 ん で下 さい。(Q38の 「8」を回答)

1 必要性を感じていない 7 25.9

2 満足する対策がない 0 0.0

3 コストがかかりすぎる 18 66.7

4 その他 2 7.4

無回答 0 0.0

計 27 100.0

ファイル の バックアップについて対 策 を講 じな い理 由 として は「コス トが か か りす ぎる」が66.70/・ と

多 い。また 、「必 要 性 を感 じない」は前 回調 査 では41.9%で あった が 、今 回 調 査 で は25.9%と16.

Oポ イント減 少 している。

ファイル の バックアップの必 要 性 について は認 識 が 強 まりつ つあるようだ。
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Q39Gl.フ ァイルのバックアップを講じない理 由

口0,0

平成11年 度i

■0,0

平成9年 度

/

0%

/「 /
/

abg

/

/
//

/

/

./'

/ノ

86` 100%

/
/

/

/

20% 60%

ロ必要性を感じていない ロ満足する対策がない 囲コストがかかりすぎる ロその他 ■無回答.

Q40.貴 社の基幹システムはどれぐらいの頻度でファイル等のバックアップを実施していますか。

1 リアルタイムで 42 4.8

2 1日 に1回 程 度 576 66.4

3 週に1回 程度 85 9.8

4 月に1回 程度 69 8.0

5 年に数回程度 20 2.3

複数回答 60 6.9

無回答 15 1.7

計 867 100.0

Q40G1.基 幹システムのバックアップ頻度

,。。タイムで■ ■ ・・

二i

　ロに　ロ　　　

:1

。に1回程度i■ ■e,.、

」i

,に1回 程度1■8・ ・

　 　

。。数回程度■ ・・

L;

複数回答1■ ■6・ ・

無回答e1・ ・

66.4

0 20 40 60 80

%

前 回調査 同様 、「毎 日バックアップする」組織 体が66.40/oと 多い。これ は 、ファイル等 のバック

アップの必要性 、コストおよび情報 システム運用上の関係からの結 果であろう。
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Q41.コ ンピュータ室 、データ保 管場 所 、ネットワーク設 備室 、コンピュータ設置場 所ではそれ ぞれどの

ような火災対策をとっていますか 。各場所ごとに実 施している対策を選んで下さい。(複数回答)

回答件数867 コンピュータ室
データ

保管場所

ネットワーク

設備 室

コンピュータ'

設置 場所

自動火災報知設備を設置している 607 70.0 498 57.4 460 53.1 513 59.2

ハロン消火設備を設置している 420 48.4 286 33.0 272 3t4 270 31.1

CO2消 火設 備 を設置 している 144 16.6 108 12.5 84 9.7 117 13.5

スプリンクラ消火設備を設置している 103 1t9 98 11.3 93 10.7 124 14.3

排煙設備を設置している 174 20.1 145 16.7 141 16.3 156 18.0

耐火金庫を設置している 122 14.1 324 37.4 41 4.7 57 6.6

消火 ・排煙等の防災機器の点検を定

期的に行っている
409 47.2 358 41.3 333 38.4 369 42.6

その他 12 1.4 8 0.9 9 1.0 9 1.0

特に対策を講じていない 68 7.8 74 8.5 79 9.1 90 10.4

無回答 12 1.4 12 1.4 12 1.4 12 1.4

コンピュータ室 、データ保 管場所 、ネットワーク設置室 、コンピュータ設置場 所ともに火災対策 とし

て最も多いのは、「自動火災報 知器 の設置 」、次 いで「ハロン消 火設備 の設置 」であったが 、データ

保 管場所 については、「ハ ロン消 火設 備の設置」より「耐火金庫の設置 」が 多くなっている。

また「特に対策を講じていない」組織体 は少なく、各組織体 とも何らかの対策を講じている。

災害 対策としては、第一 に火災 対策であるとの認識が強く感 じられる。

Q41Gl.コ ンピュータ室 、デ ー タ保 管場 所 、ネットワー ク設 備 室 、コンピュー タ設置 場 所 の 火 災 対策

自動火災報知設備を設置して
いる

ハロン消火設備を設置している

・。・消燈 備を設置し・・る －t　 ン"議　 計 ・51"

・,',lbS

スプ リンクラ 消 火 設 備 を 設 置 し 暢 … 踊 烏w)'"'n'""'11.3

てい る10・714 .3

,x'M-t"wwan""esmn"nv-'¥,ww'xu,mm20.1排 煙 設 備 を設 置 して い る

16.7
　　　　

耐 火 金 庫 を 設 置 、て 、、る 庶____14.1…18'0

溢 、'as・・ny・'w/w免'碑 久㌢ ・'"""Ut}xes.elmUlihnvx・ 鰍ermf縛tww-;mm卵'斑 斑'・tt'・'・ …'・/'・48.4

330

314

31.1

6.6卜

消 火 ・排 煙 等 の 防 災 機 器 の 点 ㍊ttt/'mm・'t・ ・・・…'t'"pm…'…'・"・S…'・'W・…

検 を 定 期 的 に 行 っ て い る

ト

。.1'4

」1:8
78特

に対策 を講 じていない 率ぷ 紗一〇8.5

その他『

瞳 雪 田
し 　　　

無回答麟

0

'x,蕗 」Ptt'磐 戸F/ll誕.aド 斑 斑

37.4

'.・、 ・.、YPttFVth).tW"-47.2

1.384

42.6

59.2

70.0

20 40 60

田データ保管竺L三 一 竺[」

08
%

ロコンピュ一 夕室
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Q42.コ ンピュータ室 、データ保 管場 所、コンピュータ設置場 所ではどのような地震対策をとっていま

すか。各場所ごとに実施 している対策を選んで下さい。(複数 回答)

回答件数867 コンピュータ室 データ保管場所
コンピュータ

設置 場所

免震構造になっている 154 17.8 96 11」 128 14.8

転倒 防止措置を講じている 313 36」 216 24.9 227 26.2

機器の移動防止措置を講じている 212 24.5 116 13.4 155 17.9

フリーアクセス床は耐震構造としている 254 29.3 120 13.8 171 19.7

媒体の落下防止措置を講 じている 121 14.0 136 15.7 80 9.2

その他 3 0.3 5 0.6 8 0.9

特に対策を講じていない 321 37.0 340 39.2 340 39.2

無回答 21 2.4 21 2.4 21 2.4

地 震対策 としては 、コンピュータ室 、データ保管場 所 、コンピュー タ設 置場所 とも、「転倒 防止 措

置」を講じている組織体 が 多い。
一 方

、「対策を講 じていない」組織体 は、コンピュータ室37.oo/・ 、データ保管場所39.20/o、 コン

ピュータ設置場所39.2%と いずれも多く、火災対策から比べると地震 対策はまだまだである。大規

模 な地震が各地で起こっているが、火災 ほど身近には感じられていないようだ。

Q42G1コ ンピュータ室 、データ保 管場 所、コンピュータ設 置 場所 の地 震対 策

編 ・・な・て・・謹178

鋤 ・鰹 講・てい・-361

機器・移動防止措・・・… 喝一245

・・一・・セ・床・酬 造・L・(…ge'29・3

・体・落・防止措… 一 撃 門・・

・・他竃

　フ　

・・対策・講・てL・t…-
V§1、日

・回答脅{{

0 10 20 30 40

図コンピュータ室 ■データ保管場所 ロコンピュータ設置場所

0

%

5

Q43.電 源設備の災害対策 として、次のどの対策をとっていますか 。(複数 回答)

回答件数 867

1 AVR 97 11.2

2 CVCF/UPS 665 76.7

3 自家発電装置 215 24.8

4 その他 7 0.8

5 特に対策を講じていない 120 13.8

無回答 16 1.8
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Q43G1.電 源設備の災害対策

〆lll
AVR、-112`lI

!1

Llill

・一 民!甲■■■巴■■■甲■■ 司■■1当

、家雛 置`■■ ■■ ■ ・・8rll
L:`1

。。他`1・・:|1`1

。。対策、。、。。。。 ■ ■ ■138…

無回答■18
/二 二三=二======Z========7
0204060よ0

電源 設 備 の 災 害 対 策 としては 、前 回調 査 と同様 、「CVCF/UPSが 使 わ れ ている」(76.70/o)が

多く、前 回(48.70/・)よ り28.Oポ イント増 加 している。

また 、「対 策 を講 じていない 」組 織 体 は前 回 調 査(23.7%)か ら比 べ ると9.9ポ イント減 少 して13.

8%と なっている。電 源設 備 の 災 害 対 策 の 必 要 性 は高 まりつつ ある。

Q44.情 報システム、ネットワーク室 、機器 の災害 ・障害等の対策 について、今後の方 向性を原因別 に

みた場合 、今後の考え方欄の該 当する番号に○印をつけて下さい。

原 因 自然災害 電源障害 空調等障害 回線障害

考えていない 165 19.0 45 5.2 94 10.8 54 6.2

現在のままでよい 397 45.8 533 61.5 617 71.2 384 44.3

強化する 269 31.0 262 30.2 126 14.5 402 46.4

無回答 36 4.2 27 3.1 30 3.5 27 3.1

計 867 100.0 867 100.0 867 100.0 867 100.0

原 因 ハードウエア OS障 害 ソフトウェア障害
火災による

事故 ・障害

考えていない 44 5.1 69 8.0 46 5.3 92 10.6

現在のままでよい 514 59.3 555 64.0 487 56.2 502 57.9

強化する 279 32.2 212 24.5 296 34.1 237 27.3

無回答 30 3.5 31 3.6 38 4.4 36 4.2

計 867 100.0 867 100.0 867 100.0 867 100.0

原 因
人の悪意に

よる事故等

オペミス等人の過

失による事故等

考えていない 121 14.0 72 8.3

現在のままでよい 246 28.4 314 36.2

強化する 473 54.6 450 51.9

無回答 27 3.1 31 3.6

計 867 100.0 867 100.0
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Q44G1.情 報システム 、ネットワー ク室 、機 器 の災害 ・障 害対 策 に関す る今 後の 方 向性.

ご 　 ゆハ　　ドシへ　 　　190

k'wm'・ ・、自 然 災 害i

i6'ri・ 〃.,,　 .、、

電 源 障 害i

　1
108戸空 調 等 障 害

1

回 線 鰭 、x・62・443

Ll

ハ_ド ウ エア15・1ww

べ ぽ

。s囎 …麩 難

z458
〃 診 '滋 ,、_= 310 42菱

615 302 31彩:

彰712㌘ 鰯 14535診'

L.⌒ 、
.遼53

ソフトウェア 障 害

が　　 　タゆべ

該ヨ106彩 鐸 、火 災 によ る事 故 ・障 害

464 1垂;

593
'ぎ

22 35該

640 245 36菱

562 341 44髪1

579 273 42髪

人の 悪意 による事故 等・
　 ゆ ル　　ゆ

・ぷ83}E

オ ペ ミス 等 人 の 過 失 によ る事 故 等11

0%

362

攣
519 3駕

20% 60% 80% 100%

ロ考えていない 呂現在のままでよい ロ強化する 口無回答

全体 的にみ て、現 状で満 足している傾 向にあるが 、「回線 障害」についてはさらに対策の 「強化」

を考えている組織 体が若干ではあるが増加 している。

また、「人による悪意 」、「過失対策」については、さらに「強 化」を考えている組織体がsoo/oを 超え

ているが、これらは回線 障害、人為的な障害 が災害 ・障害対策上 無視できないものになっているか

らである。

Q45.シ ステム災害 ・障 害対策についての問題 点は何ですか。(複数 回答)

回答件数 867

1 コストがかかりすぎる 699 80.6

2 要員に対する教育訓練がいきとどかない 204 23.5

3 要員に対して負担がかかりすぎる 244 28.1

4 対策を構築するノウハウが不足している 276 31.8

5 どこまでやれば良いのか基準が示されていない 367 42.3

6 要求に合致するもの(製 品)が ない 34 3.9

7 トップの理解が得られない 81 9.3

8 その他 6 0.7

9 特に問題はない 25 2.9

無回答 12 1.4

システム災害 ・障害対策の 問題 は、やはり「コストがかかりすぎる」(80.60/・)で ある。

また、システム 災害 ・障害対策 はどこまでやれ ばよいのか 、基 本線を設 定することが難 しく、その

悩み が浮き彫りにされ ている。

この 問題 はQ35で 述 べたように、情報 システムの資産価値をとらえ、また、不 幸にして災害 ・障害

が現実 のものとなった場 合の経営 に与える影響を予測しておかなければ、組織体 はシステム災害 ・障

害 にどの程度 のコストをかけたらよいかの意 思決定はなかなかできなくなる。
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Q46.ど の ようなネットワー ク機 器 、サー ビス の 障害 を想 定 しています か 。(複 数 回 答)

回答件数 867

1 通信事業者のケーブル障害(含 む、専用回線) 425 49.0

2 通信事業者の設備障害 274 31.6

3 通信事 業者 のサー ビス(電 話 、パケット交換 など)中 断 ・サ ービス低下 、停止 292 33.7

4 ISP(イ ンターネットサービスフ.ロバ'イダ)サ ー ビス の 中 断 ・停 止 142 16.4

5 基幹LANの 障害 540 62.3

6 支線LANの 障害 312 36.0

7 ルータ、DNSサ ーバ などのLAN機 器(構 内 交換 機を含 む)の 障害 572 66.0

8 アクセスサーバの障害 304 35.1

9 地震などの一定地域の災害 290 33.4

10 その他 5 0.6

11 特に想定していない 82 9.5

無回答 19 2.2

Q46G1.想 定するネットワ→ 障害の 内訳

通信事業者のケーブル障害(含む、

専用回線)

通信事業者のサービス中断・サービ・
ス低下、停止

し
交換局・アクセスセンタの中断 ・停止1

ト

基幹LANの 障害 …

支線LANの 障害;

ルータ、DNSな どのしAN機 器、構

内交換機の障害

[

地融 どの}定地域の災害珍懸

爪が,ふt叫vO552・ 73.2

通信事ma・設備障一 事31β

22.4

3α330
.7

酪w顕33 .7

33D

ISPサ ー ビス の 中断 ・停 止{w-一 〃/・t・t・t…' 461

22.6

27.8

.日 平成11年 度

図平成9年 度,

ロ平成7年 度

tt/"・tI36
.oi

tt"r']62 .3

アクセスサーバ の障害 秒 … 脚 ・』・一 ー 一銚 ・磯… 酬－W

－ 一 ・…au.xt'-r.'mavtwwpmwn-1wwwwt'"F.Vpm!.WF「131 .9ニ ー

その他酪

特に齪 ・て・◎ 轟 轟 籔1、1
ド

無回答睡雪㌦

153

4

863

回

書

コ

66.0

0 20 ω 60 80%

想定されるネットワーク障害としては、平成7年 度、9年 度調 査ともに「通信 ケーブル 障害」が トップ

となっていた。しか し、11年 度調査では、新たに設置 した「LAN関 連の項 目」、「ルータ、DNSサ ーバ

などのLAN機 器」(平成7、9年 度は「構 内交換機」と比較)、 「基幹LANの 障害」が飛び抜けている。

すなわち、組織体 内のネットワーク化が進 み、外部 との接続 にもまして、内部のネットワーク障害が

業務に与える影響 が大きくなってきたものといえよう。また、通信ケーブル障害の割 合が平成7年 度、

9年 度、11年 度と年 々減少している。これ は、通信事業者が競争の中で通信ケーブル関係の信頼度
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を重視 して いるため と考 えられ る。「地 震な どの 一 定 地 域 の 災害 」、「通 信 事 業 者 の 設 備 障 害 」などに

は大きな変 化 はない 。

業種 別 にみ ると、金 融 ・保 険 業 で は 「通 信 事 業 者 の ケー ブル 障 害 」(78.oo/・)、 「通 信 事 業者 の

設 備 障 害 」(53.8%)、 「通 信 事 業者 のサ ー ビス 中 断 」(52.70/o)に よる広域 通 信 での 障 害 想 定 の

割 合 が 大 きく、「ル ー タ・DNSな どのLAN機 器 の 障 害 」(54.90/o)、 「基 幹LANの 障 害 」(52.7%)

などLANや 構 内 の ネットワークの 障害 想 定 の割 合 は小 さい 。一 方 、情 報 処 理 サ ー ビスでは 「通 信 事

業者 のケー ブル 障 害 」(44.go/o)、 「通 信 事 業者 の 設備 障 害 」(25.8%)、 「通 信 事 業 者 の サー ビス

中 断 」(27.0%)と 広 域 通 信 の 障害 想 定 の 割 合 は 小 さい が 、「ル ー タ・DNSな どのLAN機 器 の 障

害 」(70.8%)、 「基 幹LANの 障 害 」(59.60/o)な どLANや 構 内 の ネットワー クの 障 害 想 定 は 大 き

い 。また、「ISPの サー ビスの 中 断 」の 想 定 が もっとも高 く(20.2%)、 いち早 くインターネットを活 用 し

ている状 況 がうか が える。情 報 処 理サ ー ビス ほどではな いもの の 、電 気 ・一 般 ・輸 送 ・精 密 機 械 や 公

共 サー ビスでも同 様 の 傾 向 を示 している。

また、企 業 規 模(資 本 金 、従 業 員 数)や 情 報 化 投 資 額 との 比 較 でみ ると、大 企 業 ほ どケー ブル 災

害 などの 広 域 通 信 の 災 害 を想 定 す る割 合 が 高 くなっている。

Q47.① どの ようなネットワーク障害対策を実施 していますか 。実施している対策項 目を選んで下さい。

(複数 回答)

② また、その対策に満足していますか。選択 項 目ごとに満 足度欄 の該 当する番号 に○をつけて

下さい。

回答件数867 実施対策 満足している 問題がある
どちらとも

いえない
無回答

1 異なる種別回線を利用 170 19.6 81 47.6 31 18.2 53 3t2 5 2.9

2 異なる交換局への収容 56 6.5 24 42.9 12 2t4 18 32」 2 3.6

3 異なるコモンキャリアの利用 63 7.3 26 4t3 12 19.0 25 39.7 0 0.0

4
異 な るISP(イ ンターネットサーピ ス

プ ロバ'イダ)を 利 用
54 6.2 17 31.5 14 25.9 23 42.6 0 0.0

5
異なるメディアによる回線利

用(例:衛 星回線等)
41 4.7 13 31.7 8 19.5 19 46.3 1 2.4

6 ポイント間接続から網接続へ 90 10.4 49 54.4 13 14.4 25 27.8 3 3.3

7 重要回線を部分的に二重化 169 19.5 80 47.3 36 21.3 45 26.6 8 4.7

8
専用のバックアップ回線を常

時設定
139 16.0 73 52.5 28 20.1 27 19.4 11 7.9

9

専用回線とインターネットVP

Nな どの異種 サービスの組

み合わせ

51 5.9 17 33.3 10 19.6 22 43.1 2 3.9

10
社内の構 内回線、LAN等 を

二重化
94 10.8 34 36.2 25 26.6 33 35.1 2 2.1

11

通 信機 器(CCU、 ル ータ、D

NSサ ー バ 、アクセスサ ー バ

等)の 二 重 化

129 14.9 43 33.3 38 29.5 41 31.8 7 5.4

12 その他 33 3.8 8 24.2 11 33.3 11 33.3 3 9.1

13 特に対策を講じていない 421 48.6

無回答 39 4.5
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Q47G1ネ ットワー クの 障 害 対 策

異 なる種 別回線 を利用 鯵 橡"。 ふ

異なる交換局への収容薩 羅醜 鶴

翼… モンキ・・アの利用 ≒738・

異なるISPを 利 用 駆逐 ≡]6・2,　 ミ

異なる・デ・アによる回線利用 團 豊1

ポ、。,間接続か、網接続へhapm・ …-!1㍑

重要回線を部分的に二重化

1
へ 紗 ぴ訟`196

207

195

197

一
日平成11年

目平成9年

▽i9.rt⑳.嫉 ダ.M。ia16.0'専 用 の バ

ック ア ップ 回 線 を 常 時 設 定mnc".,me,a

154

異種 サービスの組 み合わ せ[====ヨ5・9ヒ

108
社内の構内回線・LAN等 を二重化 睡 繍 冷r噺

149

通 信 機 器 の 二 重 化}㌘ 持 ←ぷ 韓'/'壕134

その他 騒霧 。Ω

特 に 対 策 を 講 じて い な い 暢 〔㌦'"'"th"(..,E"ts'''"tvX濠 州
、________rm.4;.6

519

無回答 睡羅 多'㌦、,

0 10 20 30 40 50
%

全体的な傾 向は前回調査とほぼ同様である。ネットワーク障害対策 については 、前 回調査の51.

go/oに比べて3.3ポ イント減少したものの 、依然として半数に近い組織 体が対策を立てていない。対

策としては、「異なる種 別回線を利用」、「重 要回線を部 分的に二重化」、「専用のバックアップ回線を

常時設定」を約15%～200/oの 組織体 が採用 している。また、組織体 内の「通 信機器 の二重化」が

前回調査と比べて増加 している。これ は、組織 体のネットワー ク化 が進んでいるため 、組織体 内の

ネットワーク障害に対しても対策が必 要 となっているためと考 えられる。また、インターネットの利用

が進んだことから、「複 数ISPを 利用」する割 合が、「異なるコモンキャリアの利用 」、「異なる交換局

の収容」とほぼ同程度となっている。今後 、組織体 のインターネット利 用が進むにつれ 、複 数のISP

との接続が重要になると考えられる。

ネットワーク障害対策への満 足度 は、「ポイント間接続 から網 接続」と「専用 のバックアップ回線を

常時設 定」が50%を 超 えて強く支持されている。「異なる種 別回線を利用」、「重要回線を部分的 に

二重 化」、「異なる交換局への収容 」、「異なるコモンキャリアへの収容 」の満 足度が400/oを 超えてい

るが、それ以外の項 目については、前 回調査に比べると満足度 は低下している。各組織 体ともさまざ

まな対策を行っているものの、「コストがかかる」、「専 門家が必要」などまだまだ問題 が大きいことが

わかる。通信事業者やインターネットのサービスプロバイダは、今後インターネットの 利用が進むなか

で、ユーザに支持されるコスト、使い勝 手のよさの点から新しいサービスの提供などを考えていく必要

がある。

業種 別にみると、満 足度の高い障害対策がそれ ぞれ異なっているが、概ね 、大企 業(資 本金 、情

報化投資額別)ほ ど満足度は高い。これは、必要に応じてリスクを低減するために投 資を行っている

ものと考えられる。なお、「通信機器(CCU、 ルータ、DNSな ど)のLAN機 器の二重化」に関する満足

度では、企業規模との相関関係はあまりみられない。すなわち、これ はLAN機 器などの障害が多く、

通信事 業者 の高信頼なネットワークに慣れた大企業でも投資という形でのリスク軽減 が難 しく、戸惑

いがみ られるように思う。今後、LAN機 器などの通信機器の高信頼化が望まれる。
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Q47G2.ネ ットワーク障 害対 策へ の満 足 度

異なる種別回線を利用1

異なる交換局への収容 「

異なるコモンキャリアの利用 …

異なるISPを 利用1

異なるメディアによる回線利用.

ポイント間接続 から網接続へ

重要回線を部 分的に二重化

専用のバックアップ回線を常時設定

2,9

口0.0

口0,0

、2.4

■■■■■■■-i
ili`・

■ ■■■■ ■匝■■■■■■[!:X:=germmijrl:
iiili

.日■■■■曄■■■■■巨 一 コ…
異種サービスの組み合わせ.■■■ ■国■■■■【竺三一:

1`|i.i

社内の構内醜u・等・・重化日■■同 声■■匡一 ・1
通信機器・・重・草 ■■適 中■=≡ 西 一.

その他■■■一 ーi
0% 20% 40% 60% 80% 100%

1■満足している ロ問題があるZど ちらともいえない ロ無回答!
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2.6不 正アクセス対 策 ・不 正侵 入 対 策 について

Q48.平 成12年2月 施 行予定の「不正アクセス行為 の禁止 等に関する法律」(平成11年8月 公布)を

知っていますか。

1 知っている 411 47.4

2 知らない 443 51.1

無回答 13 1.5

計 867 100.0

Q48G1不 正アクセス禁止法の認知度(資本金別)

500億 円 以上1

100～500億 円未 満

50・v100億 円未満]

10～50億 円未満i

1.1。億。未満i灘 蕪 熟欝 ‖37珍翌:㌶ 欝欝鯵

5.OOO万 ～1億 円未満1

口00

1口00

0万円未満

資本金なし

rい 、283・

γ: 　ぷ〃激
・診 該

1
1

717

387

/
/

r/

[

,/

し

ロ2.71

圏`
/

/

i
Fl

1
! 　

586㌢ z}シF溜 穴'

彩 蛭㎜ 鰍z之 、

,1

/ /1/ 1/

胱 20% 4〔病 60% 80% 100%

1ロ00

ロ知っている □知らない 口無回答

調査時点においては、「不 正アクセス行為の禁止 等に関する法律 」の存在 を「知っている」のは約

半数 にとどまっている。 ∵

企業規模(資 本金 、従業員数)な どでみると、規模 の大きな組織体 ほど存在を「知っている」とする

割 合が増加する傾 向にある。

Q49.貴 社では過去1年 間(平 成10年1月 ～12月)に 不正アクセスの被害に遇われたことがありますか。

1 あ る 53 6.1

2 な い 801 92.4

無回答 13 1.5

計 867 100.0

大 多数の組織 体においては不正アクセスの被 害は 「ない」という結 果が 出ているが 、前 回調査時

点と比較すると、2.go/oか ら6.1%へ と3.2ポ イント増加 しており、インターネットの普 及に伴うと思

われる不 正アクセス被害の増大がみ られる。
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Q49G1.過 去1年 間 の 不正 アクセス被 害 状 況

,/'

/
].

平 成11年 度i

i

巳1,5

図2.2

平成9年 度

■2.9

。ξ

/
./

./

BO%

//

100%

/
//

20% 40% 60%

■あ る ロな い 目無回答

Q50.不 正アクセス被 害届 出機 関である情 報処理 振興事業協 会(IPA)に 被 害を届け出ましたか。(Q

49の 「1」を回答)

1 出した 11 20.8

2 出さない 40 75.5

無回答 2 3.8

計 53 100.0

IPAに 被害 届を出す組織 体は約2割 にとどまり、前 回調査(15.6%)と 比較 して若 干増加したも

のの、やは り少数 である。Q2に おいてIPAが コンピュータ不正アクセス被 害の届 出機 関であることを

「知っている」という回答が57 .10/・あることと比べると、やや少ない回答率 である。

Q51.不 正 アクセスの被 害 にあたり、JPCERT/CC(コ ンピュー タ緊 急 対 応 センター)に 相 談 しました か 。

(Q49の 「1」を回 答)

1 し た 7 13.2

2 しない 44 83.0

無回答 2 3.8

計 53 100.0

不正アクセスの被害にあった組織 体 のうち、JPCERT/CCに 相 談 したの は13.2%に とどまっ

ている。Q3に おいて、不正アクセスに関するJPCERT/CCの 活 動を「知っている」という回答が全

体の約3割 にとどまっていることも影響 していると思われる。
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Q52.① 主要なネットワー ク室 や機器 、コンピュータ室 またはデータ保管室 での不正アクセス対 策はど

のようなものですか。実施 している対策を選 んで下さい。(複数回答)

②また、その対策に満 足していますか 。選 択項 目ごとに満足度欄 の該 当する番号 に○をつけて

下さい。

回答件数867 実施対策 満足している 問題がある
どちらとも

いえない
無回答

1
室の出入 口で入室管理を行っ

ている
329 37.9 183 55.6 54 16.4 86 26.1 6 1.8

2
室の出入 ロで退室管理を行っ

ている
227 26.2 132 58.1 32 14.1 59 26.0 4 1.8

3
室 へ の 入 退 室 に つ い てカー

ド、パスワー ドを使 用 している
331 38.2 205 61.9 49 14.8 69 20.8 8 2.4

4

室への入室 について身体 的

特徴(指 紋、虹彩等)に よる識

別を行っている

55 6.3 16 29.1 9 16.4 30 54.5 0 0.0

5 室の管理責任者を定めている 383 44.2 193 50.4 55 14.4 115 30.0 20 5.2

6
情報システムの監視設備を設

けている
116 13.4 63 54.3 21 18」 32 27.6 0 0.0

7 その他 30 3.5 7 23.3 3 10.0 15 50.0 5 16.7

8 特に対策を講じていない 250 28.8

無回答 27 3.1

(注)デ ー タ保管 室 とは、データ、プログラム等 を含む記 録 媒 体 およびドキュメントを保管 する「独 立

した室 」であ り、室 内に置 かれ るデー タ保 管庫 は含み ません。

Q52Gl不 正アクセス対策の実施状況

室の出入口で入室管理を行っている

室の出入口で退室管理を行っている

室への入退室についてカード、パス
ワードを使用している

室への入室について身体的特徴(指
紋、虹彩等)による識別を行っている

室の管理責任者を定めている

情報システムの監視設備を設けている

その他

特に対策を講じていない

無回答

0 20 40 60

%

不正アクセス対策として、約4割 の組織 体が 「管 理責任 者の 設置」、「入室管 理」、「カー ド・パ ス

ワードの利用」を実施している。

「入室 管理」を実施 していると回答した組織体 は37.9%で あるのに比べ、「退室 管理」を実施し

ていると回答 したのは26.2%に とどまっている。また、「監視設備の設置 」や 「身体的特徴 による識

別」を行っている組織体 は、全体の 中でも1割 前 後であり、より高 度な不正アクセス対策を実施 して

いる組織 体は現 時点では少数である。
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満 足 度 に関 して は 、お おむ ね 「満 足 して いる」という回 答 が 多い 。た だし、「身 体 的 特 徴 に よる識

別 」に関 して は 「どちらともいえな い」という回 答 が半 数 を超 え、「満 足 している」という回答 は 約3割 に

とどまっている。

Q52G2,不 正アクセス対策の満足産

室の出入口で入室管理を行っ
ている

室の出入口で退室管理を行っ
ているi

室への入退室についてカー
ド、パスワードを使用している

徴(指紋 、虹彩等)に よる識別
を行っている

室の管理責任者を定めている:

情報システムの監視設 備を設
けている

その他

1

、 漿 、"、"く{

繋 舞

1
,一 ↓《 灘袈裟㈱

i

1
'A＼ メ'ゲ

16.4261

:

1

141260

1

148s208

;

口1,8

口1.8

葱叉㌘燕 壕i態葦'・619t.難 欝欝 麟 漆.蕪蒸

1::

織総 議 ・91縣墾1鼠4

i
'

口2.4

545
垂

ロ0,0

㌻.%
彩.「 「滋

コ

…

・診Σ1ミ診s賜 び診現◇餌※撚 幼力測 線 ㈱/

懲 灘 §23嚇 灘 塗100

.プ,ジ 羅

!

1s1

!

276

口0、0

500 167
多
寡

0% 20% 40% 60% 80% 100%

ロ満足している 臼問題がある ロどちらともいえない ロ無回答

Q53.貴 社 では リモー トアクセスを行 っています か 。

1 い る 467 53.9

2 いない 384 44.3

無回答 16 1.8

計 867 100.0

Q53Gl.リ モートアクセスの 実施状 況(業 種 別)
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約半数の組織体がリモートアクセスを実施 していると回答 している。

業種別にみると、情報処 理サービスにおいて高い実施率(71.9%)が みられたが、金融 ・保険業

(34.1%)、 政府 ・地方公共 団体(40.O%)に おいては比較 的低 い実施率であった。

Q54.情 報 についての機密度のランクを設 定 していますか。

1 い る 230 26.5

2 いない 619 71.4

無回答 18 2.1

計 867 100.0

機 密度 のランクを「設 定 している」とい う割 合 は26.50/oで あり、平 成9年 度 調 査(29.50/o)が7年

度(10.50/・)か ら大 きな伸 び をみ せた の と比 べ るとほ ぼ横 ばい となっている。

業 種 別 にみ ると、情 報 処 理 サー ビス が44.9%と 平 均 を大 きく上 回 る割 合 を示 している。また 、資

本 金 別 では 、資 本 金500億 円 を超 える組 織 体 の 割 合 が44.4%と 高 い 。

Q55.① ネットワークを介 しての不 正アクセスに対して講 じている対策は何 ですか。実施 している対策を

選んで下さい。(複数回答)

②また、その対策で不正アクセスは防止できると思 いますか。選択 項 目ごとに満足度欄 の該 当

する番号にOを つけて下さい。

回答件数867 実施体制 満足している 問題がある
どちらとも

いえない
無回答

1 パスワー ドの活用 723 83.4 249 34.4 215 29.7 231 320 28 3.9

2 ファイアウォールの利 用 440 50.7 248 56.4 61 13.9 109 24.8 22 5.0

3 アクセス制御 ソフトウェアの使用 185 21.3 114 61.6 21 11.4 43 23.2 7 3.8

4

社外からのアクセスのために設

置しているアクセスサーバへの

アクセスにワンタイムパスワード

や呼 び返し接 続等の追 加的コ

ントロールを実施

123 14.2 83 67.5 10 8.1 27 22.0 3 2.4

5
ネットワーク機器の運用者(ア ク

セス範囲)を 限定
355 40.9 196 55.2 51 14.4 99 27.9 9 2.5

6

セキュリティポリシーで勝 手にLA

Nの 配 線 を触 ったり、個 人 のPC

を接続 することを禁止

224 25.8 96 42.9 54 24.1 70 31.3 4 1.8

7

ネットワー ク管 理 者 が サーバ や

ルー タ、ファイアウォー ルの ログ

を定 期 的にチェック

291 33.6 134 46.0 62 21.3 86 29.6 9 3.1

8 その他 13 1.5 7 53.8 1 7.7 2 15.4 3 23.1

9 特に対策を講じていない 90 10.4

無回答 7 0.8

ネットワー クを介 して不 正 アクセス に講 じて いる対 策 として は 、平成9年 度 調 査 に 比べ て 「パ スワー

ドの 活 用 」が 特 に増加 し、83.40/・ に達 している。しか し、まだ約160/・ が パ スワー ドを利 用 しておらず 、

不 正 アクセ スに対す るガ ー ドが甘 いといえよう。また 、組 織 体 の インター ネット利 用 が 増 加 し、「ファイ
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アウォールの利用」が9年 度調査 に比べて18.9ポ イント向上 し、50.70/・ となっている。今後、組織

体がインターネットを用いた電子商取 引やイントラネット、エクストラネットを用いた調達などオープンな

ネットワークにかかわる機会がますます増えると考えられ、「ファイアウォー ル」の採用が今後も増加

すると考えられ る。11年 度調査で加えた新しい調査項 目については、「ネットワーク機器の運用者 の

限定」や、「ログの定期 的なチェック」など、300/oを超える組織体が採用しており、不正アクセスに対す

る対策が複合的に行われていることがわかる。
一方

、パスワードによる強固なものとする「ワンタイムパスワード」や 「呼び返し接続 」等の追加的コ

ントロールに対しては他の 対策 に比べて採用は低い。今後、企業外から企業 のサーバなどにアクセ

スするアプリケーションが増加するのに伴い、これらの対策も増加するものと考えられる。

Q55Gl.ネ ットワー クの不正アクセス対策

パスワー ドの活用
834

ぶぶ ぶ ぶgeNww×Xtt'ぶ'ぶ"ぶ50.7ファイアウォールの利用
318

アクセス制御ソフトウェアの使用

ワンタイムパスワ_ドや恥 返し接続等[SSISSIIIgllllll14・2

、1153

鳶40.9

SS平 成11年

目 平 成9年

ぶ ぶぶ ÷ ぶネットワーク機器の運用者を限定

セキュリティポリシ_で禁止wageewmpee25・8

遥 熟 熟 一 ぶログを定期的にチェック
,

・・他ぽ 、

・・対策… て蜘 暫 ブ1品

無回答脇』,。

336
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%

業 種 別 にみ ると、情 報 処 理 サ ー ビス(92.1%)、 公 共 サー ビス(90.3%)、 金 融 ・保 険 業(87.

go/o)が 「パス ワー ド」を活 用 して いる。「ファイアー ウォー ル」は 、情 報 処 理 サ ー ビスが71.9%と 飛 び

ぬ けている。「ネットワーク機 器 の 運 用 者 の 限 定」では 、情 報処 理 サ ー ビス58.4%、 その 他 対 事 業 所

サー ビス44.40/o、 公 共 サ ー ビス43.50/oと なっている。

社 外 か らのアクセス に関 しては 、「ワンタイム パ スワー ド」などの 追 加 的コン トロー ル が必 要 である

が 、全 業 種 とも取 組 み 状 況 は よくな い 。今 後 、営 業 の 情 報 化 が 進 む な か でSFA(SalesForce

Administrati。n)の 採 用 を行 う組 織 体 も増 えてくると想 定 され る。この 場 合 に は 、「ワンタイム パ スワー

ド」などの 利 用 が必 須 である。

セキュリティポ リシー での 制 限 につ いては 、全 業種 ともに採 用され ていない 。しか し、セキュリティポ

リシー でアクセスや配 線 などLANに か かわ る事 項を管 理 するの で、全 業 種 とも今 後 重 点 的 に取 り組

むテー マである。

パ スワー ドは企 業 規 模(資 本 金 、従 業 員数)や 情 報 化投 資 額 が 大きい ほど採 用 が 多く、1万 人規 模

の 従 業 員数 の組 織 体 で は97.20/oが 採 用 している。同様 の 傾 向が 「ファイア ウォー ル 」、「ワンタイム

パ スワー ド」、「ネットワー ク機 器 の運 用者 の 限 定 」、「セキュリティポ リシー に よる禁止 」にもみ られ る。

一71一



Q55G2.Q不 正アクセスの方法に対する満足度

パスワードの活用

ファイアウォー ルの 利用'

アクセス制御 ソフトウェアの:

使用

ワンタイムパスワ　ドや　び
返し接続等1濠 燃)濠 ㌶柔Z 。欝 ㌘ 饗 〆蕊.675蕊 議懸iSl㍉ 璽 ミ::議鑛 簾懇灘蕪>8.1 220

..ii}
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ロ満足している □問題がある ロどちらとも言えない 口無回答

ネットワーク障害対策への満 足度 は、「ワンタイムパ スワー ドや呼 び返 し接続 等」の追加 的コント

ロールがもっとも高く67.5%と なっている。また、「アクセス制御ソフトの利用」、「ネットワーク機器の

運用者の限定」、「ファイアウォールの利用」が50%を 越 えている。

一方、「パスワードの 活用」、「ログの定期的なチェック」、「セキュリティポリシーでの禁止 」などは5

0%以 下となっており、使いやすいものとする工夫やツールなどが必要といえよう。

現在、パスワードに対しては、マシンごとに変えることや簡単に推察 されないこと、定期 的な変更な

どが義務づけられる一方で、ID+パ スワードによる認証 の頻 度が増えている。そのため、パスワード

を覚えやすくしたり、同じものを使ったりと弊害が指摘されているが、これに十分に応えるものがない。

今後 、コンピュータ利用者 が増 えるなかで一般の人がより簡単 に間違いなく使え、問題を起こさない

サービスや技術開発が必要であろう。

Q56.貴 社では基幹システムのパスワー ドを変更していますか。

1 定期的に変更している 154 17.8

2 本人の自由意思に任せる 221 25.5

3 強制的に変更するシステムをとっている 25 2.9

4 変更期限がきたらパスワードを無効にする 25 2.9

5 その他 19 2.2

6 変更していない 391 45.1

複数回答 13 1.5

無回答 19 2.2

計 867 100.0
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Q56G1.基 幹システム のパ スワー ド変更 の 頻 度

定 期 的 に変 更 している 難 燃 　 ・二 鷲舞 ・軸 へ漆 瀦 蟹紗「1i .8
11.7

255
三鶏蹴 撚○㌘%淡 滋藤韓、本 人 の 自 由 意 思 に 任 せ る

'・.・
36.0

26.5

勤 語 るシステ瞳 麩
10.6

㌍瀦 獣 ス岡 ・ISi9 10.1

その他瞳 ∴

変 更 していない"酬 ・繊'燃 こ
'い 。川 芯線滋 ㌦・べ 〆・雄髭 祭 バ 。。 沙 撚 競

34.2

45」

無回答畦 塗 ・

複数回答 騒 麹 。,

12.0

0 10 20 30 40

ロ平成11年 度 □平成9年 度 ロ平成7年 度
%

50

パスワー ド管 理 につ い て は、「変更 していない 」という回 答 が最 も多 く45.10/・ を 占め 、次 い で「本

人 の 自由意 思 に任 せ る」(25.5%)、 「定期 的 に変更 している」(17.80/o)の 順 となって いる。

平成9年 度 調 査 と比較 して、「定 期 的 に変 更 している」が 、11.70/oか ら17.8%に 増 加 し、「本 人

の 自 由意 思 に任 せ る」が36.O%か ら25.50/・ に減 少 して いる。その 一 方 で 、「変 更 して いない 」は

前 回 調査 の34.2%か ら45.1%に 増 加 している。「本 人 の 自 由意 思 に任 せ る」と「変 更 していない 」

をあわ せ た約7割 の組 織 体 にお いては 、基 幹 システム に お けるパ スワー ドの 変 更 に 関 して明 確 なガ

イドラインを持 たず 、パ ス ワー ドによる不 正 アクセ ス対 策 の 有 効 性 に関 して問 題 を投 げか ける結 果 と

なった。

Q57.① 貴社では暗号 を採用 していますか。採用している暗号を選んで下さい。(複数 回答)

② また、現在 採用 している暗号に満 足していますか。選 択項 目ごとに満 足度欄の該 当する番号

にOを つけて下さい。

回答件数867 暗号 満足している 問題がある
どちらとも

いえない
無回答

1 暗号装置を購入 16 t8 11 68.8 0 0.0 4 25.0 1 6.3

2 市販の暗号ソフトウェアを購入 54 6.2 28 51.9 4 7.4 19 35.2 3 5.6

3
自社で作成した暗号ソフトウェ

アを使用
27 3.1 11 40.7 4 14.8 8 29.6 4 14.8

4

利用しているアプリケーション

についているので暗号 機能を

利用

55 6.3 25 45.5 4 7.3 20 36.4 6 10.9

5 その他 24 2.8 5 20.8 6 25.0 11 45.8 2 8.3

6 採用していない 716 82.6

無回答 23 2.7
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Q57G1.暗 号 の 採 用 状 況

暗号装置を購入
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2
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暗号の採用については、まだほとんどの組織体で採用していないといえよう。これ は、平成7年 度 、

9年 度調査と比べても変化しておらず、ネットワー ク化が急速に進んでいるなかで、データ自体の保護

を行うことが十分に考えられていない。そのなかでも、「市販の暗号化 ソフトを利用」したり、「購入した

ソフトに組み込まれた形での暗号 の利用」がみ られ る。今後 、市販製 品を中心に暗号の採用が進ん

でいくと考えられる。

Q57G2.採 用している暗号に対す る満足 度

暗号装置を購入

市販の暗号ソフトウェ
アを購入

./

」

自社で作成 した暗号ソ,
フトウェアを使 用

1

利 用しているアプリケー1

ションにつ いているので1

暗号機 能を利用

臼0.0

その他－
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iE1満 足 している 囲問題 がある ロどちらともい えない 口無 回答;
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採用 している暗号 に対する満足度は、「暗号装置の購入」、「自社で作成 した暗号 ソフトウェアを使

用」に関してはサンプル数が少ない。一方、「利用しているアプリケーションについているので暗号機

能を利用 」と「市販の暗号 ソフトウェアを購 入」に関してはサンプル数 があるので、この2つ について

のみコメントする。この2つ ともに450/o～50%が 満足しており、暗号 によって安全が保証され ている

ことがうかがえる。米国か らの128ビ ットの暗号を採用した製 品が輸入解禁されたのをきっかけに、

今後暗号 の採 用を進めていく必要があるだろう。

Q58.暗 号 化 している情 報 は 次 の どれ です か 。(複 数 回 答)(Q57の 「1」～ 「5」を回 答)

回答件数 145

1 伝送するデータ 6 4.1

2 伝送するプログラム 1 0.7

3 記録媒体上のデータ 3 2」

4 記録媒体上のプログラム 0 0.0

5 認証情報(署 名) 0 0.0

6 カード番号などの重要なトランザクションデータの転送に利用 0 0.0

7 その他 2 1.4

無回答 134 92.4

暗号化している情報の種類に関する

質問であるが、有効 回答数 が12件 と

少なく、このままでは判断 ができない。

前回調査では、77件 中71件 の採 用が

みられたが 、今 回調査 では上 記のよう

な結 果となり、無回答が大勢を占めた。

12件 の内訳としてはデータ伝送で利用

するのが 多いようである。

暗号化している情報

伝送するプログラム

伝送するデータ 記録媒体上の

Q59.貴 社では不正アクセス対策 について従 業員に教育 ・訓練の場を設けていますか。

1 定期的に実施している 14 1.6

2 社 内教育用のセキュリティ教育カリキュラムを策定して実施している 26 3.0

3 計画書またはマニュアル類に従って実施している 70 8.1

4 その他 33 3.8

5 特に実施していない 707 81.5

複数回答 3 0.3

無回答 14 1.6

計 867 100.0

不正アクセスに対する教育 ・訓練 については81.5%が 「まったく行っていない」と回答 している。

Q17に おいて「セキュリティガイドラインを定めている」という回答が27.9%で あるのに比べ、何 ら

かの「教育 ・訓練を実施している」という回答が16.596に とどまっており、セキュリティガイドラインを

定めている組織体 においても、その実効性 に関して疑問の残 る結果となった。
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Q60.不 正アクセス対策 についての問題 点は何ですか。(複数 回答)

回答件数 867

1 コストがかか りすぎる 349 40.3

2 組織の従業員に対する教育訓練がいきとどかない 321 37.0

3 組織の従業員に対する負担がかかりすぎる 136 15.7

4 対策を構築するノウハウが不足している 355 40.9

5 どこまでやれば良いのか基準が示されていない 314 36.2

6 要求に合致するもの(製 品)が ない 36 4.2

7 トップの理解が得られない 51 5.9

8 その他 11 t3

9 特に問題はない 87 10.0

無回答 44 5.1

不 正 アクセス対 策 に関 しては 、8割 を超 える回 答 者 が何 らか の 問 題 の存 在 を指 摘 している。問題

点 として、「コストが か か りす ぎる」(40.30/・)、 「対 策 を構 築 す るノウハ ウの 不 足 」(40.go/o)、 「教 育

訓 練 」(37.oo/・)、 「どこま でや れ ば よいか の 基 準 」(36.20/・)が あ げ られ る 。前 回 調 査 と比 較 す る

と「教 育訓 練 が 行 き届 か ない」が29.9%か ら37.oo/・ に増 加 して いるが 、これ は不 正 アクセス 対 策

に力 を入れ 始 めている組織 体 が 増 加 してい る結 果 であると思 わ れ る。

Q60G1.不 正 アクセス対 策 の 問 題 点

40.3

コストがかかりすぎる
35.7

組織の従業員に対する教育
訓練がいきとどかない

組織の従業員に対する負担が
かかりすぎる

聴 トψ双 ∨〈才s友へ 丁`一 線 ∵壌燃 ぎ蜜忍葺 分 ブば瀦彩〉袴誘ビ∨・瀞 一 夕縦'v　 b37
.0|299

20.3

h51,.,

対 策を構 築するノウハウが不

足している

どこまでやれば良いのか基準 縁 膨Z・ ・

が示されていない

40.9s濠∨
!i■tt

39.0

41.1

362
▼s紫 ※ 職htXtnl-Fttytt'、s唱 ※

367

43.5

ぽ.一"蕪42要 求 に 合 致す るもの(製 品)が58

ない8.3

eVVtNt、 畷5.9、
トップ の 理解 が得 られ な いva32

　コ　

・・他猷;・

特に問題はない
,.磯 談100

5.1'"'7
.0.

13.1

無回答
15.0

0 10 2030

ロ平 成11年 度 圏平 成9年 度 ロ平 成7年 度1

40 50

%
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2.7コ ンピュータウイル ス対 策 について

Q61.貴 社 では過去1年 間(平 成10年1月 ～12月)に コンピュータウイル スに感染 したことがありますか 。

1 あ る 473 54.6

2 な い 389 44.9

無回答 5 0.6

計 867 100.0

Q61Gl過 去1年 間のコンピュータウイルス被害状況

/・

//

∠

平成11年 度

平成9年 曳

■O.4

/

/
/

4。i

/
./

6。C

/

/

0% 20% 80% 100%

Zあ る ロな い ■無回答

コンピュータウイルス被 害 については過 半数の組織 体が感 染被害 を受 けている。前回調査 と比

べると18.4ポ イントの増加 であり、5割 以上 の増加率 となった。この率でいくと、次回調査(平 成13

年度実施予定)で は、soo/・以上の組織体 が被 害を受 けることになると予想される。しかし、平成11

年3月 に発 生した「メリッサウイルス」は、ウイルスがメールを自動 的に発信 して感染を広げるという

新しい感染メカニズムを持ち、従 来のファイル感染型ウイルスやマクロウイルスに比べ、非常に強 い

感染 力を持っていた。このため、次 回調査 においては、被害 を受けた組 織体 の割合 は1000/・ に近

づくことが予想される。

Q62.コ ンピュータウイルス被害届 出機関である情報処理振興事業協会(IPA)に 被害を届け出ましたか。

(Q61の 「1」を回答)

1 出した 64 13.5

2 出さない 389 82.2

無回答 20 4.2

計 473 100.0

通商産業省告 示第429号 では、ウイルス被害にあったらIPAに 届 け出ることになっているが、実

際にコンピュータウイルスの被害を受けても届 け出を出さない組織体 が 多い。前回調査 に比べて届

け出率が下がっているのは 、昨今ウイルス感染の被害が急増 し、またこの仕組みを知 らない組織 体

が被害を受けたためと考えられる。
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Q63.主 要 な感 染 原 因(経 路)は 判 明 しています か 。主 な原 因 を選 ん で下 さい 。(複 数 回 答)(Q61の

「1」を回答)

回答件数 473

1 フリーソフトウェアから 23 4.9

2 外部から入手した記録媒体から 280 59.2

3 社 内ネットワーク経 由で 79 16.7

4 インターネット経 由で 104 22.0

5 電子メールの添付書類で 249 52.6

6 その他 2一 0.4

7 わからない 42 8.9

無回答 6 1.3

Q63Gl.コ ンピュータウイル スの 主要 感 染 原 因(経 路)

ノ ノ 　

.リーソフ、ウ.アから」■ ■ …
]59・2

外部か・入手・た言己録媒体から1■■■[■ ■ ■ ■ ■ ■ ■ ■ ■ ■ ■■■ ■■

社内ネ。トワ_ク 経由で16・71

Llli`:

インター ネット経 由で22・OI:

lil
52.6電 子 メー ルの 添 付書 類 で

その他9・ ・
　 　

わからない■■ ■ ■ …

ri

無回答i■1.・

∠=====Z====一_
01020

./'

30
⊥
40 50

7フ

60

%

コンピュータウイルスの感染経 路としては、前 回調査 に引き続 き「外 部から入手 した言己録媒体 経

由」によるものが 多い。一方、「電子 メールの添付書類 で感染するマクロウイルス」の 伸びが非常 に

大きいのが今回調査で明らかになった。この傾 向は、メリッサ ウイルスのような電子メール 自動 感染

型のウイルスが増えたことにより、今後 一層強まっていくと考えられ る。
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Q64.① 貴社ではコンピュータウイルス対 策を講 じていますか。実施 している対策を選んで下さい。(複

数回答)

②また、その対 策で満足 していますか。選択 項 目ごとに満足度欄 の該 当する番号 に○をつけて

下さい。

回答件数867 実施体制
満足して

いる
問題がある

どちらとも

いえない
無回答

1
ウイルス検出時や緊急対応

と連絡体制の整備
322 37.1 160 49.7 67 20.8 84 26.1 11 3.4

2 ソフトウェアの出所の確認 222 25.6 85 38.3 48 21.6 81 36.5 8 3.6

3
ライトプ ロテクト、バ ックア ッ

プ等の ソフトウェア管理
139 16.0 52 37.4 29 20.9 50 36.0 8 5.8

4
ワクチ ンソフトの 利 用 および

パ ラメータファイル の配 布
659 76.0 287 43.6 135 20.5 194 29.4 43 6.5

5
パ スワー ドの 変更 等 、アクセ

スコントロール の強 化 ・
137 15.8 46 33.6 35 25.5 50 36.5 6 4.4

6
動作の定期的な確認等、異

常発見体制の整備
98 11.3 36 36.7 22 22.4 33 33.7 7 7.1

7 その他 20 2.3 8 40.0 6 30.0 5 25.0 1 5.0

8 特に対策を講じていない 117 13.5

無回答 12 1.4

Q64G1.コ ンピュー タウ イルス対 策の 実施 状 況

ウイルス検出時や緊急対応
と連絡体制の整備

ソフトウェアの出所の確認

tt☆ ☆/
v÷ 〉,.z。tt・|37.1

一 、㍗・
.

ライトプ ロテクト、バ ックアップ

等の ソフトウェア管理

ワクチンソフトの利 用および 。 、

パラメータファイルの配 布

パスワー ドの変 更等 、アクセ

スコントロールの 強化

動作 の定期 的な確認 等、

異常 発見体 制の整 備

%簿 ※"彩,燈 汰L160

19.1

灘珍懸彦 〆 シ当 惑 点 ぐ轍 べ}が ぺ^・

59.1

76.0

ド ド

ー1.8

塵 轟 懸

その他騒:1

特に対策 を講 じていない 、麟 添 ζ撚鰯瀦 。13》

　 　

無回答臨1…

30.4

0 .10 20 30 40 50 60

口平 成11年 度 田平成9年 度

70 80

%

コンピュータウイルス対策として、「ワクチンソフトの利用」が前 回調査 の59.1%か ら76.O%へ

大きく増加 した。これ は、電子メール感 染型のウイルスが増えた結 果 、ソフトウェアの 出所 の確認 と

いった手続き面での対策ではウイルス被害 防止 に対応できないことが認識された結 果と思われる。

しかし、一方では、調査 時点でワクチンソフトを導 入していない組織体が24.oo/oも あり、これらの

組織体 が電子 メー ルを使用 していた場合 、非常 に大きな被害を受 けることとなる。ワクチンソフトの

利用 は急 速に100%に 近づくことが予想される。また、ワクチンソフトも定期 的にウイルスパターン
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ファイルの更新を行う必要があるが、こういった管理を行うための体制を整備 した組織体 は37.1%

と少なく、ワクチンソフトを導入後 、きちんとした管理体制がとられ ていない組織体 が 多いことも危惧

される。

Q65.貴 社では従業員に対し、コンピュータウイルス対策に関する教 育・訓練の場を設 けていますか。

1 定期的に実施している 25 2.9

2 社内教育用のセキュリティ教育カリキュラムを策定して実施している 35 4.0

3 計画書またはマニュアル類に従って実施している 125 14.4

4 その他 61 7.0

5 特に実施していない 607 70.0

複数回答 4 0.5

無回答 10 1.2

計 867 100.0

コンピュータウイルス対策 に関する教育 ・訓練 の実 施率 は、前回調査の17.20/・ から21.30/・ へ

と大きく増加 している。しかし、「実施していない」組織体 が依然として70.oo/・ と大きいことは、利用

者 のウイルス感 染に対する意 識が不 十分のままで、組織 内にウイルス感染 が広がる前 に発 見し、

適切な対応を取ることを難しくしている。これ は、最 近のウイルス感染拡大の1つ の原因とすらなって

いる。今後、各組織体 がいろいろな業務でネットワークを活 用するようになると、利用者のコンピュー

タウイルスやセキュリティに関する意識を高めるために教 育 ・訓練 の実施 は必 須となる。

Q66.コ ンピュータウイルス対策についての 問題 点は何 ですか 。(複数回答)

回答件数 867

1 コストがかかりすぎる 343 39.6

2 組織の従業員に対する教育訓練がいきとどかない 356 41」

3 組織の従業員に対する負何がかかりすぎる 122 14.1

4 対策を構築するノウハウが不足している 225 26.0

5 どこまでやれば良いのか基準が示されていない 267 30.8

6 要求に合致するもの(製 品)が ない 39 4.5

7 トップの理解が得られない 27 3.1

8 その他 29 3.3

9 特に問題はない 102' 11.8

無回答 25 2.9

コンピュータウイルス対策 についての問題 点として、今 回の調査 では「従業 員に対する教育訓練

の徹底」と「コスト」の問題 をあげた組織体 が 多かった。Q65で 教 育 ・訓練未 実施 の組織体 が70.

OOfOと多かったことと、教育 ・訓練 の必要性 を認識 している結 果 、この問題 をあげた組織 体が 多かっ

たと思われる。

今後の対策としては、ウイルス対策 用の教 育 ・訓練 の雛形をWebで 公 開 したり、情報 処理 技術

者試験のなかで積極的に取 り上げるといった対策 が必要 である。
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一方 、「対策を構築するノウハ ウの不 足」や「どこまでやれ ばよいかの基準 」については、前 回調

査 に比べて問題 点としてあげた組 織体が 少なくなっており、ウイルス対策についてアウトソーシング

を受託する会社 等が増え、必要ならば外部のノウハウを活用できるようになったためと考えられる。

Q66G1.コ ンピュータウ イル ス対策 の問 題 点

組織膠ぎ鷺一 ■鍋
訓練がし・・tどかない 一 ■ ■ ■41・1

製罐 薮対する負担12MMM2ha17.21・:

鑑 歴9るか ウが一 一 、6.。

墓議 瓢1識 のか基 一 、4.・

瓢 合致するもの・製品・盛 。5
トップの理解が得られないM .,%1・

その他睡 ・・

特 に 問 題 は な い11.8

11.9

無回答懸 。7

α0 10.O 20.0 30.0 40.0 50.0

■平成11年 度 Z平 成9年 度
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2.8情 報 リスクマネジメント関 連 について

Q67.情 報セキュリティの確保 にとり、基本 的に重要な視 点は何だと思いますか 。(複数 回答)

回答件数 867

1 経営者の理解 466 53.7

2 管理者の理解 264 30.4

3 担当者の理解 171 19.7

4 社内全体の理解 649 74.9

5 法規制の整備 171 19.7

6 その他 9 tO

無回答 21 2.4

Q67G1.法 規制 の整備(資 本金 別)

500億 円以上1

100・v500億 円未満`

50～100億 円未満

10～50億 円未 満

1～IO億 円未 満

5,000万 ～1億 円未 満

5,000万 円未 満

資本金なし■■■■ ■■■■P.ニ ー
0 10 20 30 40 o

%

5

情報 セキュリティの確保 にとり、「社 内全体の 理解」を重 要視する回答が74.go/oに 達 したが 、こ

れ はセキュリティの確保の実務 にとって全社 員が協 力 し、決められた規則 や運用を守 っていかなけ

れ ばならないが 、現実にはなかなか守 られていないことの 表れ と思われる。2番 目に「経 営者の 理

解 」が重要 との意 見が53.70/・ あるが 、これ は情報セキュリティを進めるには経営 資源を投 入す る

必要があり、そのためには経営サイドの関与が必要 としていると考えられる。

業種別 や企 業規模(資 本金 、従業 員数)に よる違 いを考 察すると、各 回答 に大きな差はなかった

が、その中で「法規 制の整備 」の必要性 については、企 業規模の大きい組織 体ほどその必要性を訴

えている。なお、この「法規制の整備」という選択項 目の場 合、情報セキュリティについて何らかの形

で各組織体 に情報 セキュリティの実施を義務づける法規制 の整備なのか 、情 報セキュリティに関す

る関連法 による規 制(た とえば『不正アクセス行為 の禁止等 に関する法律 』)の整備等 なのか、解釈

の仕方を明確にしておくことも必要であった。

その他の意見としては、セキュリティ技術の 向上 と普及およびコストの低下 、社 内規 定の教育など

があげられた。
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Q68.経 営者 はコンピュータ関連 の事 件 ・事故 に対するリスクについて関心 が高いですか。

1 高 い 221 25.5

2 中 位 288 33.2

3 低 い 159 18.3

4 わからない 189 21.8

無回答 10 1.2

計 867 100.0

Q68Gl.リ スクに関する関心度(業 種グループ別)

食品.紙.パルプ.撒 印刷lil!liiliiiii:iiiiiillii!Eiiil!iii19.・

石油.化学.鉄鋼.非搬 属i-21.t

電気.一掬 送糖 螂 度 量 ヨ14・ ・

その他⇒-197
醸〔鋼 川

金 融・保険業

情報処 理サービス

その他対事業所サー,.…〔一 …

公共サー・ス1謬129

48.4

政府.地方公共団体:Eilillilliilliifilll$15・・

020

50.6

40 60

%

経 営 者 のコンピュー タ関連 の 事 故 ・事 件 に 対 するリスクについ ての 関 心 度 合 い につい ては分 散 し

た評価 となっている。

業 種 別 にみ ると、「高 い 」と回 答 した割 合 が 高 い 業種 は情 報 処 理 サ ー ビス(50.60/o)、 金 融 保 険

業(48.4%)の2業 種 であ る。一 方低 い業 種 は 、公 共 サ ービス(12.9%)、 商 業(14.1%)、 電 気 ・

一般 ・輸 送 ・精 密 機 械(14 .4%)で あった。

Q69.情 報システムに係わるリスク分析を実施していますか。

1 行っている 104 12.0

2 行っていない 748 86.3

無回答 15 1.7

計 867 100.0

情報システムに関するリスク分 析を実施 しているのはわずか12.O%と 低 い値にとどまっている。

業種 別 にみると、金融 ・保険業(29.70/・)、 情報処 理サービス(21.30/・)が 実施率の 高い業種

であるが、それでも300/oに 達しておらず 、合理的な安全対策をすすめるうえでの今後の重要課 題と

いえる。
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Q70.リ スク分 析 を実 施 しない理 由 は何 ですか 。(複 数 回 答)(Q69の 「2」を回 答)

回答件数 748

1 重要性を感じていない 144 19.3

2 手法がわからない 334 44.7

3 予算がない 164 21.9

4 発生被害額が算出できない 152 20.3

5 リスク分析の意味がわからない 78 10.4

6 効果がわからない 248 33.2

7 効果があるとは思えない 49 6.6

無回答 52 7.0

リスク分析を実施 しない理 由としては、「手法がわ からない」が44.7%で 一番 多く、公的機 関や

ベンダ、コンサルティング会社 、学会などが今まで適切な手法を提供および普 及できていなかったと

考 えられる。その一方、「重要性を感 じていない」(19.3%)、 「効果があるとは思えない」(6.60/・)

の2つ の合計が25.9%で あり、約4分 の1が リスク分析 の実施そのもの に疑 問を抱いている。

Q71.リ スク分析を実施する際の問題点 は何ですか。(複数回答)(Q69の 「1」を回答)

回答件数 104

1 経営との関係がわからない 5 4.8

2 確立した手法がない 61 58.7

3 分析のためのデータが乏しい 27 26.0

4 専門家がいない 51 49.0

5 組織ができていない 27 26.0

6 問題点は特にない 10 9.6

7 その他 3 2.9

無回答 8 7.7

リスク分析を実際に実 施する際の 問題点としては、「確立 した手法がない」(58.70/o)、 「専 門家

がいない」(49.O%)と なっており、実践的な手法 の提 供が望まれている。

その他の意見としては、リスク管理 と情報セキュリティ管理の 同期 が一致 しない、との意見が あげ

られた。

Q72.リ スク分 析 は誰 が 実 施 しましたか 。(Q69の 「1」を回答)

1 情報システム部門内の要員 66 63.5

2 関係部門を含めたプロジェクトチーム 13 12.5

3 外 部のコンサ ルタント 9 8.7

4 その他 4 3.8

複数回答 5 4.8

無回答 7 6.7

計 104 100.0
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リスク分析 は「情 報システム部門 内の要 員」が実施するという回 答が63.50/oで あり一番 多か っ

た。その他の意 見として「リスク管理担 当者のもとに実施する」、「各情報 システムの 管理 責任者」、

「管理部門等」、「社 内のユーザ部 門が実施 する」との意 見もあった。

Q73.貴 社 にとり、システミックリスク(注)をどう認識 してい ます か 。

1 重大と考える 482 55.6

2 さほど重大だと思わない 94 10.8

3 重大だと思わない 20 2.3

4 わからない 232 26.8

無回答 39 4.5

計 867 100.0

(注)シ ステミックリスクとはシステ

ムを通して連鎖的に影響を及ぼす

リスクをいいます。

システミックリスクを「重大 と認識している」割合が55.6%と 過半数を超えている。

業種別 にみると、金融 ・保険業が 「重 大と認識 している」割 合が89.O%と かなり高いが 、その他

のほとんどの業種 でも50%以 上 が「重大」と認識 しており、情報 化社 会 における組織体間のシステ

ム的な結合度が大きいことがうかがえる。

Q73Gl.シ ステミックリスクに対す る認識 度(業 種グル ープ別)

口0.0

食品 ・紙 ・パルプ ・繊維 ・印刷'
15291 98 373

石油 ・化 学 ・鉄 鋼 ・非鉄 ・金 属1

電気 ・一 般 輸送 ・精 密機 械il

その他製造業

商業

金融・保険業

情報処理サービス

その他対事業所サー。スil

公 共サービス

政府・地方公共団体

2.2

0% 20% 40% 60% 80% 100%

1ロ 重大と考える 目さほど重大だと思わない ロ重大だと思わない ■わからない ロ無回答

Q74.情 報 システム関連の リスクが倒産 に結びつくと思いますか。

1 思 う 107 12.3

2 重大な影響は受けると思う 418 48.2

3 重大な影響は受けない 163 18.8

4 わからない 152 17.5

無回答 27 3.1

計 867 100.0
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情 報 システム 関連 の リスクが倒 産 に結

び つくと「思 う」割 合 は12.30/oで ある。倒

産 にいた らなくとも「重 大 な影 響 を受 ける

と思 う」が48.2%に 達 し、あわ せ て60.

50/・が 相 当程 度 の 影 響 を受 けると感 じて

い る。

業 種 別 にみ る と、倒 産 に結 び つ くと考

えてい る割 合 が 高 い の は 、金 融 ・保 険 業

23.IOfO、 商 業20.2%と なっている。

一 方 、「重 大 な影 響 を受 けない 」として

Q74Gl情 報システム関連リスクが与える倒産への影響度

¶竿

いるところの意見として、「受託業務 のケースでは倒産 に該 当するが、自社 業務では重大な影響 は

受 けない」としているものがあった。

Q75.経 営 上、システム監査をどう考えていますか。

1 重要と考える 467 53.9

2 さほど重要だと思わない 175 20.2

3 重要だと思わない 25 2.9

4 わからない 177 20.4

無回答 23 2.7

計 867 100.0

経 営 上 システム 監査 を重 要 と考 えている割 合 は53.9%に 達 し過 半 数 を超 えた。

業種 別 にみ ると、「重 要 と考 えてい る」割 合 が 高 い業 種 は 、金 融 ・保 険 業(84.60/・)、 情 報 処 理

サー ビス(70.896)で ある。

Q75G1、 システム監査の重要性(資 本金別)

∠/1

500億 円以上

100～500億 円未 満1 72.2

77.8

50～100億 円未 満1

10～50億 円未 満

1～10億 円未 満

5.OOO万 ～1億 円未 満

5,。。。万 円未 満1

資本金なしi

46.3

55.0

58.2

0 20 40 60 80

%

一86一



Q75G2シ ステム監査の重要性(従 業員数別)

10,000人 以 上

5,000～10,000人 未 満

,ρ。。.,,。。。人未満一 …
`1

6W81
,000-・3.000人 未 満

,。。一.1,。。。人未満一 一 ・4・・
-i1

、。。一,。。人未満IMmOilmOMMmomawwZi471

1。。一,。。人未満一 一444

1。。人未満iswwwwwmomomo#・9・ ・
、ノ/!,/

0204060

72.2

71.8

0

%

8

また、企業規模(資 本 金 、従 業員数)が 大きくなるほど「重要」との回答 が高 く、株 主や取 引先 、顧

客 等のステークホルダー ・関係 者の増加 に伴う業務の透 明性 や情 報公 開が求め られていることへ

の表れと考えられる。

Q76.重 要 だと思 わ ない理 由 は何 です か 。(複 数 回答)(Q75の 「2」、「3」を回 答)

回答件数 200

1 経営者の認識が低いため 19 9.5

2 これまで重大なリスクなど起こらなかったため 113 56.5

3 システム監査の理解が不十分 56 28.0

4 システム監査の限界 61 30.5

5 その他 8 4.0

無回答 11 5.5

システム監査を重要 と思わない理 由として、「これまで重大なリスクなど起 こらなかったため」が56.

5%と なっており、リスクマネジメントの立場からすると好ましくない状況である。一方、「システム監査

の 限界 」とする意見も30.5%あ り、その他 の意見 としては、「システム監査結 果をフィードバックする

体制 が整っていない」、「重 要なデータの取扱いが少ない」、「システム監 査基準 の規 定項 目が現状

と合 致しない」、「会計 士とシステム監査 人とが互 いに責任逃れをする」などの厳しい指摘がある。

この他 、「システム活用 度が低い」、「自社 の基幹システムは手作業でカバーできる範囲」、「重要

な仕事をさせていない」などの意見があげられた。
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Q77.緊 急時の役割 はあらかじめ決められていますか。

1 い る 398 45.9

2 いない 441 50.9

無回答 28 3.2

計 867 100.0

Q77G1,緊 急時の役割の決定(業種グループ別)

二・

食 品 ・紙 ・パル プ ・繊維 ・印刷1

㌧・

石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属il

電 気 ・一般 ・輸送 ・精 密機 柳1

そ の他 製造 業il

商業ll

目33.31

図37.8

936.8

§29・6

⑬33・3

金融・保険業

情報処理サービ∬-62・ ・
圏46.5

87.9

その他対事業所サービス」

公共サービスil 目,40.3

政府 ・地方公共団体:

0

42.2

20 40 60 80 00

%

緊 急 時 の役 割 をあ らか じめ 「決 め ている」の は45.9%と 半 数 を若 干 下 回った 。

業種 別 にみると、高 い ところでは 金 融 ・保 険 業(87.9%)、 情 報 処 理 サ ー ビス(62.go/o)が ある。

一 方 、食 品 ・紙 ・パ ル プ ・繊 維 ・印 刷/商 業(33.30/・)、 その 他 製 造 業(29.60/・)等 低 いところもあ

り、業種 による差 が 大 きい 。

Q78.災 害 復 旧のレベル(事 業再 開のための最低限 、災害 以前 の水準 、等)を あらかじめ段 階的に決

めていますか。

1 い る 230 26.5

2 いない 612 70.6

無回答 25 2.9

計 867 100.0

災 害復 旧 の レベ ルを「定 め ている」の は26.5%と 約4分 の1に とどまった 。

業種 別 にみ ると、一 番 高 い金 融 ・保 険 業で は58.2%で あるが 、その 他 の 業 種 には大 きな差 はな

い 。一 方 、資 本 金 別 にみ ると、資 本 金100億 円 以 上 で は42.9%か ら51.1%と なったが 、100億

円未 満 で は高 くても24.40/・ と100億 円を境 に差 が 生 じてい る。
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Q78G1.災 害復 旧レベルの決 定(資本金別)

500億 円以上

1・・一…t・…m*満/

50～100億 円 未 満

1。-5。 鯛 未満l

I-1・ 億円未満[1

5,000万 ～1億 円 未 満

5,000万 円 未 満'

資本金なし1

22.5

24.4

21.7

0 20 40 60

%

Q79.全 社の従 業員に対 し、情報セキュリティ教育を実施していますか。

1 い る 112 12.9

2 いない 737 85.0

無回答 18 2」

計 867 100.0

情 報 セキ ュリティ教 育 を「実 施 してい る」割 合 は12.go/・ と低 い状 況 にとどまった。実 施 率 の 高 い

業 種 でも情 報 処 理 サー ビス(36.oo/・)、 金 融 ・保 険 業(23.1%)と 総 じて低 い 状 況 であ り、安 全 対

策 上 の 大きな課 題 とい える。

Q80.西 暦2000年 問題 の発 生を想定 して危機 管理マニュアルを作成 していますか。

1 作成している 446 51.4

2 作成中である 161 18.6

3 検討中である 76 8.8

4 作成していない 141 16.3

5 必要ない 28 3.2

無回答 15 1.7

計 867 100.0

検討中である
88%

Q80Gl西 暦2000年 問題対応の危機管理マニュアルの作成

必要ない 無回答
32%17%
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Q80G2.西 暦2000年 問題 を想定した危機管理マニュアルの作成(業 種グループ別)

食品・紙・パルプ・繊維 印刷

石 油 ・化学 ・鉄鋼 ・織 ・金属i

電気 ・一般 ・輸 送 ・精密機 械1

その他製造業

商業

金融・保険菊

情報処理サービス

その他対事業所サービス1

公 共サービス

政府 ・地 方公 共団体1

㎝ 20X 40% 60% 80% 10C"S

■00

口00

口11

口24

■14

口00

■2.0

口1.0

■0.0

■2.2

q2'2

口1.4

■0.O

P2.2

　

i田 作成している ロ作成中である ロ検討中である ロ作成していない ■必要ない 口無回答

西 暦2000年 問題 は大 きな社 会 的 混 乱 もなく、軽 微 な トラブル の 発 生 にとどめ ることが できた 。し

か し、万 一 の ため の危 機 管 理 マニュアル につ いては 調 査 時 点(1999年10月)で 「作 成 している」と

の 回 答 は51.40/oで あった。「作 成 していない 」(16.30/o)と 「必 要 ない」(3.20/・)を あわ せると19.

50/oと 、約5分 の1が 危 機 管 理 マニュアル を作 成 しないで2000年 を迎 えようとしていた 。

業種 別 にみ ると、すで に危機 管 理 マニュアル を「作 成 して いた」の は 金 融 ・保 険 業 が91.2%と 群

を抜 いて高 く、次 いで政 府 ・地 方 公 共 団体(62.20/・)、 情 報 処 理 サー ビス(58.4%)と 続 く。資 本 金

別 にみ ると資本 金 が大 きい ところほ ど危 機 管 理 マニュアルを作 成 してい る割 合 が 高 い 。

Q80G3.西 暦2000年 問 題 を想 定 した危 機 管理 マニュアル の作 成(資 本金 別)

500億 円 以上1

100～500億 円未 満

50～100億 円未 満

七

10～50億 円 未満l

L.

1-1。 億 円 未満 ‖

L、

5,… 万一 櫃 円 未満1

L'

5.OOO万 円未満

資 本 金なし1

30.0

26.7

44.9

42.3

53.2

53.4

、
4

ー

,
ー

57

82.2

0 20 40 60 80 100

%
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Q81.西 暦2000年 問題 に対 し、従 業 員 に対 し訓 練 を行 っています か 。

1 全社 的訓練を行っている 262 30.2

2 情報システム部門だけで訓練を行っている 226 26.1

3 行っていない 368 42.4

無回答 11 1.3

計 867 100.0

Q81G1.西 暦2000年 問題 に対する従 業員の訓練

,/'

食 品 ・紙 ・パ ル プ ・繊 維 ・印 刷

石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属

電 気 ・一 般 ・輸 送 ・精 密 機 械

その他製造業

121,商業

金 融 ・保険業

口0.0

口2.21

日O.O
.1

L夕 惑323萎 ン:ノ ま
545

情報 処理サービス1

その他対事 業所サービス猪

口1.0
]

ぷ

912" z蘂4.4・

0.0

236 ,影 彩 纏 雲エ死'綴 シ 472

公共サービス

政府 ・地 方公共団体

b1.4

1.6

1//

20%

/'

40% 100%

2.2

0% 60% 80%

囲全社的訓練を行っている ロ情報システム部門だけで訓練を行っている ロ行っていない 口無回答

2000年 問題 に対して「全社 的に訓 練を行 っている」のは30.20/・ と約3分 の1を 下 回った。危機

管理マニュアルの作成を視野 に入れている割合(Q80の 回答1～3の 合計)が78.80/・ であるのに

対 し、訓練 実施の割 合 は「情報 システム部 門だけで訓練を行っている」もあわせて56.30/oで あり、

マニュアル作 成の割合に比 べて71.40/oの 状況となっている。

業種別 にみると、金融 ・保 険業での全社 的訓練 の実 施率が91.20/oと 極めて高いのが 目立って

いる。
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2.9個 人情 報 保護 について

Q82.顧 客等の個 人情 報を利用 していますか。

1 は い 365 42.1

2
一

いいえ 486 56.1

無回答 16 1.8

計 867 100.0

Q82G1.個 人情報の利 用状況(業 種グループ別)

食 品 ・紙 ・パ ルプ ・繊維 ・印 刷 樫 講 ミ

石 油.化 学.鉄 鋼.非 鉄.金 属1;i≧ 慈18曙
1

電気 ・一般 ・輸送 ・精 密機 械 川

情報処理サービス

その他対事業所サ_ビ ス 黙 　 耀 ぺ

公共サービス

li

バ'765

1:1

‖w789
1{1

;ll

.
`ぺ 娑 　 　 549

㎜野

口2.4

ロ22

口0.7

政 府 ・地 方 公 共 団 体 ぴ欝'綴 ⑫べ

0%

緊 宏燈1'ty

20%

644灘 謬逐一灘 灘 採㌘ 星羅,≧

///

40%60%

333

80% 100%

臼はい 囲いいえ 口無 回答

プライバ シー 問題に対 する関心 の高まりをうけ、個 人情 報保護 に関する調査 項 目を今回新たに

設 けた。個人情報 の利用 に関しては、約4割 の組 織体 が「利 用している」と回答しているが 、特 に金

融 ・保険業(86.80/・)に おいて高い利用率がみられる。逆に製造業全体 では22.3%が 利用してい

るにとどまり、業種別 における個人 向けへの事業展 開の度 合いが反映されていると思われる。

Q83.利 用 目的 は何 です か 。(複 数 回答)(Q82の 「1」を回 答)

回答件数 365

1 売買等契約の履行 114 31.2

2 顧客サポート 203 55.6

3 代金等の回収 116 31.8

4 情報提供 132 36.2

5 マーケティング 166 45.5

6 商品開発 49 13.4

7 その他 32 8.8

無回答 12 3.3
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Q83G1.個 人情報の利用 目的

売買等契約の履行

顧 客サポート

代金等の回収

∠'1

㍗ 該㌶:、 ∨灘蠣購彩 s:二e31・2

s彩 、 藻 珍 ラ 灘 イ総.懲 綴 、 影.× ざ ㍊,
55.6

玄梁 耀 警
誠" 談議議遮

t-tt彩31・8

1情報提供

マーケティング

診36,2

商品開発

」,

その他i怪璽
Ll

無回答ff3・ ・

011δ

/、
ち
∪で

＼

431へ。・
ぷ

三

^

ー
L
ー

!

で 畷
、ペ ン〃

8.8

E㊤f:,E-E・45.5

20 36 40 50 60

%

Q83G2,個 人情報 の利用 目的(業種 別)

謹遠

離輪舞
・霊鑑

Q82で 個 人 情 報 を利 用 してい るとの 回 答 の うち、その 利 用 目的 として は 「顧 客 サ ポー ト」が 最 も多

く55.6%の 回 答 が あり、次 いで 「マー ケティング」(45.50/o)で ある。

「顧 客 サ ポー トで の 利 用 」は ほとん どの 業 種 においてもっとも高 い回 答 率 を示 しているが 、特 に 電

気 ・一 般 ・輸 送 ・精 密機 器 が高 く(78.lOfO)、 次 いで金 融 ・保 険 業(62.oo/・)で ある。

「マーケティング 目的の 利 用 」では 、公 共 サ ー ビス(16.7%)が 平 均 を下 回る回 答 率 となっており、

情 報 処 理 サ ー ビス(32.6%)、 その 他 対 事 業 所 サー ビス(35.9%)も や や 低 め の結 果 となった 。

政 府 ・地 方 公 共 団体 は 他 の 業 種 区 分 と回 答 の 傾 向 が 大 きく異 な り、「契 約 の 履 行 」か ら「商 品 開

発 」までの 回 答 率 が 比較 的 低 く、「その 他 」の 回 答 が62.1%と な って いるが 、これ は行 政 の特 殊 性

によるもの と思 わ れ る。
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Q84.利 用している個人情報の収集方法はどのように行っていますか。(複数回答)(Q82の 「1」を回答)

回答件数 365

1 申込書等によって情報主体(当 該個人)か ら直接に収集 284 77.8

2 名簿業者等から購入 16 4.4

3 グループ企業から入手 21 5.8

4 他社から提供を受ける 21 5.8

5 業務委託契約等に基づき提供を受ける 46 12.6

6 その他 28 7.7

無回答 15 4.1

個人情 報の収 集方法としては、「当該個 人から直 接に収集する」との回答が8割 弱と最も高く、次

に回答数 の大きい「業務委託 契約等によるもの」では12.6%と 大幅 に差 が出ている。

業種別にみると、金融 ・保険 業(89.90/o)、 公共 サー ビス(83.30/o)、 商 業(82.4%)に おいて

は、個 人から直接に収 集する回答が 多い。逆に、情 報処理サービスでは 、「業務委託契約等 に基づ

く提供 」(44.20/・)や 「グループ企 業から入手」(16.30/o)と いう回答が 多く、個人情報 の入手 方法

に関して、事業形態の影響がみられる。

Q84G1.個 人情 報 の収集方 法

申込書等によって情報
主体(当該個人)から直

接に収集

名簿業者等から購入

グループ企業から入手

他社から提供を受ける

　 　

-
77.8

.i

〔勢 ・
_i

〔 璽58

〔 蓼58
Li

撒 灘r・ 基づ已 ≡ 郵126
Ll

・・他 〔ヨ 刀

Ll

無・答 …〔蟄1

0

/

20 40 60 o

%

8

Q85.情 報主体から直接 に収集する場合 、利用 目的等を明示して同意を取る必要 があると思いますか 。

(Q82の 「1」を回答)

1 同意を取る必要がある 291 79.7

2 同意 は必要ない 56 15.3

無回答 18 4.9

計 365 100.0
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個人情 報の収 集に関 しては、個 人情報 を利用 していると回答 した組織体 のうち、約8割 が 「同意

を取る必要 がある」と回答しており、個 人情報 保護に対する意 識の高まりを反映している結果となっ

た。資本金500億 円 以上 の組織 体では100%の 組織体が 「同意を取る必要がある」と回答 しており、

従 業員数や情報化投 資額でもっとも大きなカテゴリにおいて高率の回答 が得られている。

Q85G1.情 報 主体 からの同意の必要性(資 本金別)

500億 円 以上i

囲0.0口0.0

100～500億 円 未 満.s膓.竪 慈 馨彩裟撒 灘 ・い ぷ 彩多彩 き難848灘 彩縫 ㌘ば 二 、...、.tL:1)),、 ぽ 萱 萎12・130{

50～100億 円未満1鍵 紗影 紅 ぶ),一
・口 ・… ・▼^亘 ⑭1ラ ㌃ ぎ ξ灘 灘u2・ ・ 120

10～50億 円 未 満

「.〆__,,','ゲ

1～10億 円未満i灘 ㌘ ぽ ピ 畷"難 戦 紗 灘ぷ1750珍彩 鷹 繊 熔 膨 逐 ℃騨1・'㌘滋灘彰漆 200 50

5,000万 ～1億 円 未 満i

口O・O 、

5,000万 円 未 満

ぺ を　 ぺへ

資本金なし曝i難 誤 ぷ"e 緩1紗,竺 麟旦o骸鶯溺 ぷ

40%

＼ 窓 蕊 遣拳蘂 ㌘ ㍊ 熟 ζ毒念,125

6。F,8。%

7.1i!

0% 20% 100%

ロ同意を取る必要がある 目同意 は必要ない ロ無 回答

Q86.(財)日 本情報処理開発協会の「プライバシーマーク制度」(平成10年4月 開始)を 知っていますか。

(複数 回答)

回答件数 867

1 知っている 173 20.0

2 知らない 670 77.3

3 プライバシー マークを利 用したい 19 2.2

4 利用したいと思わない 2 0.2

無回答 18 2.1

(財)日 本情報 処理 開発 協会の『プライバシーマーク制度』を「知 っている」との 回答 は全体の約2

割 にとどまっている。

本質問に関連 して、Q4で 『JISQ15001規 格 個 人情報保 護に関するコンプライアンス・プログ

ラムの要 求事 項』の周 知度 に対する回答 でも「知っている」という回答 は14.oo/・ にとどまっており、

個人情報保護 に対する公 的取組み 自体 に対する周知度はまだあまり高 くないと思われ る。

Q82に おいて個人情 報 の利 用に対し比較 的高い回答率 の得られた業種 のうち、情報 処理サー

ビスで57.3%が 「知っている」と回答 したほかは、あまり高い回答率 が得 られていない。86.8%が

個人情報の利用をあげた金 融 ・保険 業においては、25.30/・ が「知っている」と回答するにとどまり、

また51.50/・ が個 人情報 を利用していると回答した商業においては、「知っている」という回答 は12.

1%で ある。
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Q87.今 後 必要と思われるセキュリティ制 度 ・機能 ・製 品等がありましたら、具体 的にお書き下さい。

本設問に対する意見は次のとおりである(抜 粋)

(セキュリティ全般)

・電子商取 引を行うにあたっての法整備 とセキュリティ確保のための基盤技 術の標準化 。

・セキュリティモデルの制定

・会社全体 のセキュリティポリシー策定 ・整備。

・不正アクセス、ウイルス、監査 基準等 、個 別のセキュリティ関連 ドキュメントは入手できるが、リスク

対策の範囲、コスト、影響度等 の事例 が不 足している。安全 対策認 定のための活 動を実 施してい

るが、全体のセキュリティガイドラインやセキュリティポリシー確立の案 内書 が必要 と思われる。

・BS7799に 類するISO(JIS)規 準(認 定制度) 、PKI製 品、アクセス制御 、認証

・ISO15408の 具 体化等、情報システムセキュリティの評価基準の 明確化が必 要と考 えられる。ま

た、犯罪 的行為 に対する厳正な対応 による抑止 力の発揮 が期待される。

・セキュリティ対策を講 じている企業などに対して税 制上 の優 遇措置 を充実させ、そのコスト面での

バックアップを計ってほしい。

・法律 や制 度ができた時 、確実 に関係先 に伝わ る形をとってもらいたい。たとえばウイルス被害を受

けた場合 に連絡先 、連絡 方法がわか らない。

・ISO等 のセキュリティ認証制度

・インターネット接続にて、海外 のオフィスの集 中管理を可能 にする製 品、および設置 サービス(特 に

アジア)

・モバイルアクセスでセキュリティを確 保する安価 な製品 。現在ではセキュリティツー ル 自体 がマシン

の価格と同時またはこえる場合もある。

(不正アクセス・コンピュータウイルス対 策)

・不正アクセスまたはウイルスによる障害 を防 ぐ機能 、製 品の充実

(ネットワー ク関連)

・ネットワー クコンピュー ティングを拡 大 す るため の ロー コストな製 品 の発 売 。

(暗 号 ・認 証)

・デー タの 暗 号 化

・暗 号 化 メー ル 、ディジタル 署 名

・認 証

・個 人 を特 定 するた めのICカ ー ド

(アクセスコントロール)

・パスワードの強制 的変更

・アクセスログを自動分析、自動整理保 管するユーティリティ
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3.ク ロス集 計 結 果の 分析

3.1ク ロス集 計の概 要

今年度は情報セキュリティに関し、より深 い分析を行うため、個 々の質問に対する分析 とは別にク

ロス集計 による分析を行った。

lQ2-1.1PAが コンピュー タウカ レス被 害 の 届 出機 関 として指 定 され てい ることを知 っています か 。 1

コンピュータウイルスの被害を受けたとき、IPAへ の届 け出率は低く、施策 の周知度との 関係を分

析 するため、以下の質問との間でクロス集計を実施した。

・Q62 .コ ンピュータウイルス被 害届出機 関である情報処理振興事 業協 会(IPA)に 被 害を届 け出ま

した か 。

クロス集計 をみると、届 け出ない組織体 の71.2%がIPAが 届 出機 関であることを知っており、届

け出ない理 由が施 策の周知度 以外 にあることが推測される。

IQ2-2.IPAが コンピュータ不正アクセス被害 の届 出機 関として指定されていることを知っていますか.1

組織体 が不正アクセス被害を受けたときに1PAに 届 け出る率 は低く、施 策の周知度との関係を分

析するため、以下の質 問とのクロス集 計を実施 した。

・Q50 .不 正アクセス被害届 出機 関である情報 処理振興事業協会(IPA)に 被害 を届け出ましたか 。

クロス集 計では、届 け出ない組織体 の72.5%がIPAが 届出機関であることを知っており、届 け

出ない理 由が施 策の周知度 以外 にあることが推測される。

Q3.不 正アクセスの被害 を受けた組織等か ら依頼を受けて、被害 の実態調査 、被害状況 の侵 入手

ロの分 析 、再発 防止 策の検 討と助言 を行う「JPCERT/CC(コ ンピュータ緊急対応センター)」

を知っていますか 。

不正アクセス被 害を受 けたときにJPCERT/CCに 相談する組織 体は13.2%と 少数 にとどまる

が、施 策の周知度との関係を以下の質問とのクロス集計により行った。

・Q51 .不 正 ア クセス の被 害 にあ たり、JPCERT/CC(コ ンピュータ緊 急 対 応 セ ンター)に 相 談 しまし

た か 。

クロス集計 では、不 正アクセス被害 にあった組織体でJPCERT/CCに 相談 をしたのは16.796

にとどまってい る。

Q4.「JISQ15001規 格 個 人情 報保 護 に関するコンプライアンス・プログラムの要求事 項(平

成11年4月 制 定)」を知 っています か 。

『プライバシーマーク制度』の周知度 が、個人情報 保護施策に対する周知 度の影響を受 けている

ことが推測され、以下の質問との 間でクロス集計を行うことにより検証を試 みた。

・Q86 .(財)日 本 情 報 処 理 開 発 協 会 の 「プライバ シーマーク制 度(平 成10年4月 開 始)」 を知 ってい

ます か 。
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『JISQ15001』 に対する周 知度と、プライバシーマーク制 度に対する周知度 との間 には関連が

みられ 、個 人情報 保護に関する周 知度 がプライバシーマーク制度 に対する周知度 に影響 しているも

のと思われ る。

Q5.① ハードウェア、ソフトウェア、データを含む、現在 稼働 中の全情報システムへの総投資金額 の

概 算を教えて下さい。

情報システムへの投 資金額が大きい、すなわち守るべき情 報資産 が大きい組織 体 ほど、情報 シ

ステムのセキュリティに対して組織的な対応を図っているのではないかという仮説をたて、以下の質

問に対する回答との間でクロス集計を行った。

・Q16 .貴 社では経 営理念に基づくセキュリティポリシーを定めていますか。

・Q17 .セ キュリティガイドラインとして操作および業務処理 手順を定めていますか。

・Q19 .セ キュリティガイドラインを定期 的に見直していますか 。

・Q20 .基 幹システムのネットワーク管理者を定めていますか。

・Q21 .情 報システムの管理責任者を定めていますか。

・Q22 .貴 社 には専任 のセキュリティ管理者または担 当者がいますか。

クロス集計の結 果、セキュリティポリシーの制定(Q16)、 セキュリティガイドラインの作成(Q17)、

セキュリティガイドラインの定期 的見直 し(Q19)、 ネットワーク管理者の設置(Q20)、 情報システム

管理者の設置(Q21)に 関しては、情報システムの総投 資金額 が多いほど、「定めている」と回答 し

た率が高 い傾 向がみられた。専 任のセキュリティ管理者 の設置(Q22)に 関しては、他の 質問の傾

向と異なり、総投資金額の間で明確な傾向はみられなかった。

逆 に「定めている」とした回答に対す る総投 資金額 別では、はっきりした傾 向はみられなかった。

それに対して、「定 めていない」との回答 に対 しては、総 投資金 額が小さい組織 体 ほど高い傾 向が

みられた。

Q11貴 社 の基 幹システムはどのように運用 されていますか。

基幹システムの形態 が、組織体のセキュリティマネジメントに対して何 らかの影響 を与 えるのでは

ないかという仮説を立て、次の質 問との間でクロス集計を行うことにより検証を試みた。

・Q13 .過 去1年 間に発生 したシステムダウンの原 因の中から該 当するものを選んで下さい。

・Q14 .基 幹システムにおけるMTBF(平 均故障間 隔)は 何 時間ですか。

・Q15 .基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。

・Q16 .貴 社では経営理念 に基づくセキュリティポ リシーを定めていますか。

・Q17 .セ キュリティガイドラインとして操作 および業務処理手順を定めていますか。

・Q19 .セ キュリティガイドラインを定期 的に見直 していますか。

・Q20 .基 幹システムのネットワーク管理者を定めていますか。

・Q21 .情 報システムの管理 責任者を定めています か。

・Q22 .貴 社には専任のセキュリティ管理者または担 当者 がいますか。

・Q32 .非 常事態に備えて従業員に対 してセキュリティの面か ら訓練を実施 していますか 。

・Q34 .① 情報システムのバックアップ対策としてどのようなことを実施 していますか 。実施 している対

策を選んで下さい。
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・Q36 .① 情報システムには代替運転機能を設 けていますか。現在設置している機能を選んで下さい。

・Q38 .① ファイルのバックアップ対策はどのようなものですか。実施している対策項 目を選んで下さい。

・Q45 .シ ステム災害 ・障害対策 についての問題点 は何ですか。

・Q46 .ど のようなネットワーク機 器、サービスの障害を想定していますか。

・Q59 .貴 社では不正アクセス対策について従業員に教育 ・訓 練の場を設 けていますか。

システムダウンの原因(Q13)で は、運用実績の長い集 中型 が全体 的にもっともよい傾 向があり、

一部 の項 目を除き、分散 型 や集 中分散 型 はほぼ同じ傾向となった。「OS障 害 」では構成 が複 雑な

集 中分散 型が悪く、「ソフトウェア障害」では要求される品質 の影 響か、分散型 がもっとも悪い結 果と

なった。

セキュリティポリシー の制 定(Q16)、 専 任のセキュリティ管理者の設置(Q22)に 関しては、集 中

型よりも集 中分散 型、分散 型の方が 「定められている」、「作成 中である」、「現在検討 中である」との

回答率が高 い。

バックアップ対策(Q34)、 ファイルのバックアップ対 策(Q38)に おいては、集中型 、集 中分散 型

では、広域 災害に対応できる対策を実施 している組織 体が分散型と比較して多い。分散型でのバッ

クアップ対 策は、同一施設 内で実 施する対策をあげた回答が中心となる。

Q16記 者 では経 営理念 に基づくセキュリティポリシーを定めていますか?

経 営理念 に基づくセキュリティポリシーを定めている組織体 では 、セキュリティ管理に関する取組

みも進んでいるという仮説を立て、セキュリティ管理 に関連する回答との 間でクロス集計を実施 する

ことにより検証 した。

・Ql1 .貴 社の基幹システム はどのように運用されていますか 。

・Q20 .基 幹システムのネットワー ク管理者 を定めていますか。

・Q21 .情 報システムの管理 責任者を定めていますか。

・Q23 .緊 急時の連絡手段 を持っていますか。

・Q24 .デ ータの使用 ・保管等 の管理を行っていますか。

・Q25 .基 幹システムを国際 的に展開 ・利用 していますか。

・Q28 .情 報セキュリティ管理についての問題点は何ですか。

・Q30 .非 常事態の発生を想定して危機 管理に関する全社 的なマニュアル類を作成していますか。

・Q33 .貴 社 でとられている災害 ・障害対策は、全体的にみて満足できるものですか。

・Q38.① ファイルのバックアップ対策はどのようなものですか。実施している対策項目を選んで下さい。

・Q40 .貴 社 の基幹システム はどれぐらいの頻 度でファイル等 のバックアップを実施 していますか。

・Q60 .不 正アクセス対 策についての問題 点は何ですか。

・Q66 .コ ンピュータウイルス対策 についての問題点 は何 ですか 。

・Q68 .経 営者はコンピュータ関連 の事件 ・事故 に対するリスクについて関心が高いですか。

・Q75 .経 営上、システム監査をどう考 えていますか。

セキュリティ管理の体制整備(Q20、Q21、Q23、Q24)に 関しては、セキュリティポリシーを定め

ている組織 体では、セキュリティ管理体制 が充実している傾 向がある。ただし、セキュリティポリシー

を定めていない組織体 でも、その多くは管理体制を整備しているが、非常事 態の発 生時における責

任範囲 の明確 化のためにも、セキュリティポ リシーの制定が望まれる。

国際展開(Q25)に 関しては、 国際 的な展 開を行っていない組織体においてセキュリティポリシー

を定めている割合 は小さい傾 向がある。
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リスク対策 の実施(Q30、Q33、Q38、Q40、Q66)に 関しては、セキュリティポリシーの有無 と、

リスク対策の実施度合いの間には、はっきりした相 関はみ られない。現 時点では、リスクマネジメント

が組織体 の経 営全体の 問題 という認識 が薄く、特定部 門において個別 のリスク対策が実施 されて

いる状況にあるものと思われる。

経 営者 の関与(Q68、Q75)に 関しては、経営 理念 に基づくセキュリティポ リシーの有無と、経営

者の関与の間では、大きな相関がみ られた。

Q67情 報セキュリティの確保 にとり、基本的 に重要な視点 は何だと思いますか 。(複数回答)

情報セキュリティの捉え方(「経 営者 の理解 」、「管理者の理解 」、「担 当者 の理解」、「社 内全体の

理解 」、「法規制の理解」)の違いが、情報セキュリティの確保への取組み度合いに影響があることを

想定し、以下の質問との間でクロス集計を行った。

・Q5.① ハードウェア、ソフトウェア、データを含む 、現 在稼働 中の全情報システムへの総投資 金額

の概算を教 えて下さい。

・Q8 .情 報システムの資産価値を評価 したことがありますか。

・Q20 .基 幹システムのネットワーク管理者を定めていますか。

・Q21 .情 報システムの管理 責任者を定めていますか。

・Q22 .貴 社には専任のセキュリティ管 理者または担 当者がいますか。

・Q25 .基 幹システムを国際的 に展 開 ・利用していますか。

・Q30 .非 常事態の発生を想 定して危機管理 に関する全社 的なマニュアル類を作成 していますか。

・Q32 .非 常事態 に備 えて従 業員に対 してセキュリティの面から訓練を実 施しています か。

・Q33 .貴 社でとられている災害 ・障害 対策は、全体 的にみて満足できるものですか。

・Q69 .情 報システムに係わるリスク分析を実施 していますか。

・Q74 .情 報システム関連 のリスクが倒産 に結びつくと思いますか。

特に、「経営者の理解」が重要であると回答 した組織 体ほど、情報セキュリティ確保に向けた取組

み が進んでいるとの仮説を立てた。Q67の 各項 目(「経 営者の理解 」、「管理者 の理解 」、「担 当者の

理解」、「社 内全体の理解 」、「法規 制の理解 」)それぞれの 回答に対してクロス集 計による分析を行

い、上記仮説の検証を試みたが 、「経営 者の理解 」を重要 な視 点として認識している組織体 ほど情

報セキュリティの確 保 に向けた取組 み が実 施されているとの仮説 を裏 づける分析結 果 は得 られな

かった。しかし、情報セキュリティ確保 に向けた諸施策を実施 している組織体 ほど、情報セキュリティ

への認識が高い傾 向がみられた。全体 的な傾 向としては、経営者 と従 業員が一体 となった取組みを

重視する回答(「社 内全体の理解 」)の方が 、経営者 のイニシアチブを重視する項 目(「経営者 の理

解」)より高い回答率となる傾 向がみ られ 、日本的な経営観の影響 がみられる。

Q69.情 報システムに係 わるリスク分析を実 施していますか 。

情報 システムのセキュリティ確保 にとって、リスク分析 は出発 点となる。情 報システムの リスク分

析を実施 している組織体 では、当然 以下の質 問との間で何 らかの関連性 が想 定される。このため、

以下の質問との間でクロス集計によりリスク分析の実態 について検 証を試みた。

・Q8 .情 報システムの資産価 値を評価 したことがありますか 。

・Qll .貴 社の基幹 システムはどのように運用されていますか。
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・Q12 .貴 社 の 基 幹 システム は 過 去1年 間(平 成10年1月 ～12月)に システム ダ ウンが発 生 しま し

たか 。

・Q25 .基 幹 システム を国際 的 に展 開 ・利 用 しています か。

・Q46 .ど の ような ネットワーク機 器 、サ ー ビス の障 害 を想定 してい ます か 。

・Q61 .貴 社 では 過 去1年 間(平 成10年1月 ～12月)に コンピュー タウイル スに 感 染 したことが ありま

す か 。

・Q73 .貴 社 にとり、システミックリスクをどう認 識 しています か 。

リスク分析 を行 っていると回答 した組織体 でも、Q8に おいて資産価値 の評 価を行った組織体 は1

1.5%に とどまり、また資産価値 の評価 を行ったと回答した組織 体でも、リスク分析を実施した組 織

体 は17.6%に とどまり、リスク分析 とは何 か、何に対 して分析するのかが確 定していないことが見

受けられる。

基幹 システムの形態 別では、リスク分 析を行っていると回答した組織 体のうち、システム形態とし

て分散型をあげた組織体が 、集中型、集 中分散型をあげた組織 体と比べて少なく、分散型システム

でのリスク分析 が未確立 である等の影響 が推測される。

基幹 システムを国際的 に展 開 ・利用している組織体 ではリスクに対する認識 が高いと推測された

が、Q25と のクロス集計でも国際 的に展 開 している組織体の方 がそうでない場合と比べてリスク分

析の実 施率 が高く、上記 推測 はある程度実 証された。また、Q73と のクロス集計 において、システ

ミックリスクに対する認識とリスク分析 との関係 が強く認識できた。

リスク分析の実施 がシステムダウンの発 生(Q12)や コンピュータウイルスの 感染(Q61)の 低 減

に対 して効 果があるのでないかという仮説 に対しては、それを裏づ ける明確な結果 は今 回のクロス

集計からは得られなかったが、リスク分析を「行っていない」という回答に対するクロス集計の結 果か

ら、リスク分析の意味を指摘することができる。

Q46と のクロス集計では、ネットワーク障害に対するリスク分析 においては、「LAN機 器 の障害 」、

「基 幹LANの 障害」、「通信事 業者 のケーブル障害 」を重視 しているの は、組織体 のおかれた環 境

が反映していると思われる。
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3.2Q2の クロス集 計

Q2-11PAが コンピュータウイルス被害 の届 出機 関であることを知っていますか。

コンピュータウイルスの被害 にあった場 合、被害 届 出機 関である情報 処理振 興事 業協 会(IPA)

に被害を届け出ることがコンピュータウイルス対策 基準 で定め られている。したがって、このことを

知 っている組織体であれ ば、被 害を受 けた際 、IPAに 対し被 害届 を出していると仮 定 した。そこで、

実 際に被害 にあった組織体 がどれだけIPAの ことを知っているのか、クロス集計を行った。

Q62.コ ンピュータウイルス被 害届 出機 関である情 報処理振 興事 業協会(1PA)に 被害を届け出まし

たか。

届 出

IPA
回答数 出した 出さない 無回答

知 っている 356件 60件 16.9% 277件 77.8% 19件 5.3%

知らない 111 3 2.7 107 96.4 1 0.9

無回答 6 1 16.7 5 83.3 0 0.0

計 473 64 13.5 389 82.2 20 4.2

IPA

届 出
回答数 知っている 知らない 無回答

出した 64件 60件 93.8% 3件 4,796 1件 1,696

出さない 389 277 71.2 107 27.5 5 1.3

無回答 414 218 52.7 187 45.2 9 2.2

計 867 555 64.0 297 34.3 15 1.7

Q61で コンピュータウイルスの被害 にあったと回答 した473組 織 体のうち、IPAに 被害 を届 け出

たの は13.50/oに 過ぎない。Q2に おいてIPAが コンピュータウイルス被害 届出機関 と指定されてい

ることに関してその周 知度を調査 した結 果、「知っている」との回答が64.oo/oで あるが、「知 らない」

と回答した組織体も34.3%存 在 した。IPAが 被 害届 出機 関であることが知 られていないことが 、被

害届 を出す組織 体が少数 にとどまる主 な要因となっているならば、「知っている」と回答 した組 織体

は「出した」と回答する傾 向が強くなるはずである。

Q2-Q62G1.1PAの 周 知 度 に対 す るウイル ス被 害 届 出状 況

知っている

/

/

修

知らない[

i

■49

■00

ノ1∠
____∠ 二____∠_一_

0覧20N40X

//

60X SO%

/'

./

砺

Z出 した 口出さない ■無回答
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Q2-Q62G2.コ ンピュー タウイル ス 被 害 届 出 状 況 とIPAの 周 知 度

,/1
/i

出 した,
砲

口1.6

灘
園1.3

出さない

/
/

/
/

2議/

/

/
/

60)CO% 40X

//

/

80X

//
//

1001t

■知っている ロ知らない 口無回答

クロス集計 の結 果 、被 害届 を出していない組織 体の71.20/oが1PAが 届出機 関であることを知っ

ており、届 け出ない理由がPR不 足以外 にあることがわかる。

Q2-2.1PAが コンピュータ不正アクセス被害 の届 出機 関であることを知っていますか。

コンピュータ不正アクセスの被 害にあった場合 、被害届 出機関である情報処理 振興事 業協会(IP

A)に 被 害を届 け出ることがコンピュータ不正アクセス対策 基準で定められ ている。したがって、この

ことを知っている組織体であれば、被害を受 けた際、1PAに 対し被害届を出していると仮 定 した。そこ

で、実際に被害 にあった組 織体がどれだけIPAの ことを知っているのか 、クロス集計を行った。

Q50.不 正アクセス被害届 出機関である情 報処理振興事業協会(IPA)に 被 害を届 け出ましたか。

届 出

IPA
回答数 出した 出さない 無回答

知っている 41件 10件 24,496 29件 70,796 2件 4.9%

知らない 12 1 8.3 11 91.7 0 0.0

無回答 0 0 0.0 0 0.0 0 0.0

計 53 11 20.8 40 75.5 2 3.8

IPA

届 出
回答数 知 っている 知らない 無回答

出した 11件 10件 90.9% 1 9.1% 0 0.0%

出さない 40 29 72.5 11 27.5 0 0.0

無回答 816 456 55.9 344 42.2 16 2.0

計 867 495 57.1 356 41.1 16 1.8
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Q49で 不正アクセスの被害 にあったと回答した53組 織体のうち、IPAに 被害を届 け出たのは20.

80/・に過ぎない。Q2に おいて、IPAが 不正アクセス被害届 出機関と指定されていることに関してその

周知 度を調査 した結 果、「知っている」との回答 が57.10/oで あるが 、「知らない」と回 答した組織体

も41.10/o存 在 した。IPAが 不正アクセス被害 届 出機 関であることが知られ ていないことが、被害届

を出す組織体 が少数にとどまる主な要 因となっているならば、「知 っている」と回答 した組織体 は「出

した」と回答する傾 向が強くなるはずである。

クロス集計の結 果、「知 っている」と回答 した組織 体においても「出した」と回答 した組織体 は24.

4%に とどまり、被害を届 け出る機 関 が少ない原 因 は、施策の周知度 以外のところにある可能性が

高い。

Q2-Q50Gl.IPAの 周 知 度 に 対す る不 正 アクセス被 害 届 出 状 況

■5.3

知 って いる,

■0.9

M2.7

知らない

0% 20% 40% 60%

/

80% 100%

臼出した ロ出さない ■無回答

Q2-Q50G2.不 正 アクセス被 害 届 出状 況 と1PAの 周 知 度

/、

/

出した

出さない

i/
1//

眺

//

/
//

40S

//

601C

/

807t/ 100)S

/
/

20)a

■知っている ロ知らない
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3.3Q3の クロス集 計

Q3.不 正アクセスの被害 を受 けた組織 等か ら依頼を受けて、被 害の実態調 査 、被 害状況の侵 入手

口の分析 、再 発防止 策の検 討と助言を行う「JPCERT/CC(コ ンピュータ緊急対応センター)」

を知っていますか。

コンピュータ不正アクセスの被害 にあった場 合、被 害に対する相 談、助 言等を行う組織としてコン

ピュータ緊急対応センタ(JPCERT/CC)が 平成8年 から活動 を行っている。JPCERT/CCの 存

在 を知 っている組織体 であれ ば、被害 を受けた際 には相談 、助言 等を受 けていると仮 定した。そこ

で、JPCERT/CCの 活動 の周知 度と、不 正アクセスの被 害にあったときに相 談する割合 について

クロス集計を行った。

Q51.不 正アクセスの被 害 にあたり、JPCERT/CC(コ ンピュータ緊 急 対応 センタ)に 相 談 しましたか 。

相 談

JPCERT/CC
回答数 した しない 無回答

知っている 36件 6 16.7% 29 80,696 1 2.8%

知らない 17 1 5.9 15 88.2 1 5.9

無回答 0 0 0.0 0 0.0 0 0.0

計 53 7 13.2 44 83.0 2 3.8

PCERT/CC

相 談
回答数 知 っている 知らない 無回答

した 7件 6 85.7% 1 80,696 0 0.0%

しない 4 29 65.9 15 88.2 0 0.0

無回答 816 249 30.5 549 0.0 18 2.2

計 867 284 32.8 565 83.0 18 2.1

Q3-Q51G1.JPCERT/CCへ の相 談 状 況

■2.S

知っている

知らない;

ノ%:グ ㌦' ソ瀬 ㌔ク、〆ゾw ㍉w

ぽ
'騒 88.2

」 :`

レ/
帆

/

20勺 砧

/'
/

Edi/

/

/

80s

/

1cos

田相談した ロ相談しない ●無回答

Q3に おいてJPCERT/CCを 知っていると回答した組織体 は32.80/oに とどまり、周 知度が低い

ことが不正アクセス被害 に遭 ったときにJPCERT/CCに 相談する割合 が低いことに影響 している

可能性も考 えられた。

クロス集計の結 果、JPCERT/CCを 知 っていると回答した組織体 においても、不 正アクセス被

害にあったときに相談 した組織体は16.796に とどまった。
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3.4Q4の クロス集 計

Q4.「JISQ15001規 格 個 人情報保 護に関するコンプライアンス・プログラムの要求事 項(平

成11年4月 制定)」を知っていますか 。

Q86に お いて、JIPDECの 『プライバ シー マー ク制 度 』を「知 ってい る」と回 答 した組 織 体 は20.

Oo/oで あ り、77.3%が 「知 らな い」と回 答 した要 因 につ いて 、『JISQ15001』 の 周 知 度 との 関連

を分 析 した 。

Q86.(財)日 本情報処 理開発協会の 「プライバシーマーク制 度(平 成10年4月 開始)」を知っていま

すか。(複数回答)

制 度

JISQ15001
回答数 知 っている 知らない その他

知っている 121件 84件 69,496 29件 24.0% 12件 9.9%

知らない 721 84 11.7 627 87.0 20 2.8

無回答 25 5 20.0 14 56.0 7 28.0

計 867 173 20.0 670 77.3 39 4.5

JISQ15001

制 度
回答数 知 っている 知らない その他

知っている 173件 84件 48.6% 84件 48.6% 5件 2,996

知らない 670 29 4.3 627 93.6 14 2.1

その他 39 12 30.8 20 51.3 7 17.9

計 867 121 14.0 721 83.2 25 2.9

注)「その他」は、「プライバシー マークを利 用したい」、「思 わない」、「無 回答 」の合計 値)

Q4-Q86Gl.JISQ15001と プライバシー マーク制 度 の周 知度

JISQ15001を 知っている

JlSQ15001を 知らない

O% 20q; 4〔刑 60% 80X 100X

旧知っている ロ知らない ■その他

『JISQ15001』 を 「知 ってい る」と回 答 した 組 織 体 に お いて 、『プライバ シー マー ク制 度 』を

「知 っている」と回 答 した組 織 体 は69.40/o、 「知 らない 」と回 答 した組 織 体 は24.O%で ある。また、

『JISQ15001』 を「知 らない 」と回 答 した組 織 体 は 、『プライバ シー マー ク制 度』につ いても87.

oo/oが 「知 らない 」と回 答 してお り、プライバ シー に関 す る施 策 の 周 知 度 が 『プライバ シー マーク制度 』

の 周 知 度 に影 響 してい るもの と思 わ れ る。
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3.5Q5の クロス 集 計

Q5.① ハードウェア、ソフトウェア、データを含む 、現在稼働 中の全情 報システムへの総投資金額 の

概算を教えて下さい。

ハードウェア、ソフトウェア、データを含む全情報システムへ の総 投資金額 はシステム利用に関す

る組織の脆弱 性に関係 し、情報セキュリティにかかわる方向性 がみられ ると考えた。そこで、情 報セ

キュリティの実 態につ いて、セキュリティポリシー ・セキュリティガイドライン(業 務処理 手順 、見直 し

等)の 策定 、ネットワーク管 理者 ・管理 責任者 ・セキュリティ担 当者 の設置状 況を取 り上げ、総投 資

金額との関係 について以下の質問に関しそれぞれ仮説を立て、分析を行ってみることにした。

Q16.貴 社では経営理念 に基づくセキュリティポリシーを定めていますか。

Q17.セ キュリティガイドラインとして操作および業務処理手順を定 めていますか。

Q19.セ キュリティガイドラインを定期 的に見直 していますか。

Q20.基 幹システムのネットワーク管理者を定めていますか 。

Q21.情 報システムの管理責任者を定めていますか。

Q22.貴 社 には専任 のセキュリティ管理者または担 当者がいますか。

上記の質問とのクロス集計 の結果から把握された傾向は以下のとおりである。

Ql6.貴 社では経 営理念 に基づくセキュリティポリシーを定めていますか 。

リスクマネジメントの視 点からは、経 営理念に基づいたセキュリティポリシーの存在 は重要である。

セキュリティポリシーにおいて利用している情報システムの脆弱性を確認することは不可欠な要素と

考 えられるからである。そこで、仮説 として考えられたのは、情報システムへの投資金額 が多いほど

セキュリティポリシーを定めている割合が高いという特徴であった。

この点 、セキュリティポリシーを「定めている」と回答 した164件 についてクロスをとったところ、次

のような結果が得られた。

総投資金額
規模別回答数に対する割合 「定めている」(164件)

に対 する割 合(%)% 回答数/規 模別回答数

100億 円以 上 33.9 19/56 11.6

50億 円 以上～100億 円未 満 37.2 16/43 9.8

30億 円 以上～50億 円未満 20.8 11/53 6.7

10億 円以上 ～30億 円未満 2t2 29/137 17.7

1億 円以上 ～10億 円未 満 13.0 43/332 26.2

5千 万円以上～1億 円未満 12.0 9/75 5.5

5千 万円未満 9.7 6/62 3.7

この点から、総投資金 額によるクロスでみると、規模別回答 数に対する割合からは総投資金額の

多いところほどセキュリティポリシーを定めている割 合が相 対的に高いと思われる。しかし、「定めて

いる」と回答した164件 についてみると必ず しもそうした傾 向がみ られるとはいえないようであり、仮

説 が妥 当であったとはいいがたい。

ところで、表に示していないが 、「定めていない」とした回答については、総投 資金額の低いところ

ほど高い傾 向がみられた。
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Ql7.セ キュリティガイドラインとして操作および業務処理 手順を定めていますか 。

総投資金額
規模別回答数に対する割合 「定 めている」(242件)

に対する割 合(%)% 回答数/規 模別回答数

100億 円以上 48.2 27/56 1t2

50億 円以上 ～100億 円未 満 60.5 26/43 10.7

30億 円以上 ～50億 円未 満 35.8 19/53 7.9

10億 円以上 ～30億 円未 満 29.9 41/137 16.9

1億 円 以上 ～10億 円未満 22.0 73/332 30.2

5千 万 円以上 ～1億 円未 満 21.3 16/75 6.6

5千 万円未満 11.3 7/62 2.9

セキュリティポリシーに基づいて規 定され るセキュリティガイドラインとして操作および業務処 理手

順が示されているのが一 般的である。そこで、上記 と同様 の仮 説に立ち、情報 システムへの総投資

金額が多い組織体ほど操作および業務処理 手順 が定められていると考 えた。

総投資金額によるクロスでは、「50億 円 以上～100億 円未満 」の組織 体の割合 が60.596と 高

い。一般的には、総投 資金額 の多いところが相 対的 に操作および業務処理手順 を「定めている」割

合が高いといえる。「定め ている」と回答 した242件 について総投資金額 でみた場 合、同様 の傾 向

がみられるとはいいがたい。

しかしながら、「定めていない」とした回答については表で示していないが 、総投資金額の低いとこ

ろほど高い傾向がみ られた。

Q19.セ キュリティガイドラインを定期 的に見直 していますか。

総投資金額
規模別回答数に対する割合 「定めている」(131件)

に対する割合(%)% 回答数/規 模別回答数

100億 円以上 70.4 19/27 14.5

50億 円以上 ～100億 円未 満 61.5 16/26 12.2

30億 円以上 ～50億 円未 満 47.4 9/19 6.9

10億 円以上 ～30億 円未 満 65.9 27/41 20.6

1億 円以上 ～10億 円未満 42.5 31/73 23.7

5千 万円以上 ～1億 円未 満 31.3 5/16 3.8

5千 万円未満 57.1 4/7 3.1

既述のとおり、リスク環 境の変 化の著 しい昨今 、セキュリティポ リシーに基 づいて規 定され るセ

キュリティガイドラインの定期的な見直 しは不可 欠といえる。前記 同様の仮設 に立ち、情 報システム

への総投資金額が多い組織体 ほどセキュリティガイドラインを定期的に見直していると考 えた。

この点について、総 投資金額 でのクロスによると、「30億 円以上～50億 円未満 」の 回答の割 合

が相対的 に47.4%と 低 く、総投資金額 が低い「10億 円以上 ～30億 円未 満」では逆 に65.9%と

高くなっている。だが、概 して規模別回 答数に対する割合からは総投資金 額の 多いところが相対 的

に高いといえる。しかし、「見直している」と回答 した131件 について総投 資金 額でみた場 合、そのよ

うな傾向は確認できない。
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しか しなが ら、「見 直 して いない」とした回 答 について は 、「100億 円 以 上 」22.2%、 「10億 円 以

上 ～30億 円未 満 」で は29.3%と 他 に比 べ て低 い結 果 となってい るが 、総 投 資 金 額 の 低 いところほ

ど相 対 的 に高 い傾 向 がみ られ た。

Q20.基 幹システムのネットワーク管理者 を定めていますか。

総投資金額
規模別回答数に対する割合 「定 め て い る 」(662件)

'

に対する割合(%)% 回答数/規 模別回答数

100億 円以上 9t1 51/56 7.7

50億 円以上 ～100億 円未 満 95.3 41/43 6.2

30億 円以上 ～50億 円未 満 81.1 43/53 6.5

10億 円以上 ～30億 円未 満 81.8 112/137 16.9

1億 円以上～10億 円未満 73.5 244/332 36.9

5千 万円以上 ～1億 円未 満 68.0 51/75 7.7

5千 万円未満 48.4 30/62 4.5

既述のとおり、ネットワーク環境に鑑み てネットワーク管理者を「定めている」の は全 回答中76.

4%の 割 合であり、「検討 中」をあわせると約8割 を超え、その存在 は重 要と思われ る。そこで、上記

同様に情報 システムへの総投資金額が 多い組織体 ほどネットワーク管理者を定めている割合 が高

いと考えた。この点について全情報 システムへの総投 資金額でクロスをとったところ、「50億 円以上

～100億 円未満」の規模 別回答数に対する割合が95 .3%と 非常に高 い割合を示 している。全体

的にみれば、総投 資金 額の規模に応じた割合になっていると思われ 、仮説が検証されたように考え

られた。しかし、ネットワーク管理者を「定めている」と回答した662件 について捉 えてみ ると、「1億

円以上～10億 円未満 」の割合が36.996と 高 く、総投資金額 に応じた傾向とはなっていない。

しかしながら、「定めていない」とした114件 の回答については、「1億円以上 ～10億 円未満」が4

4.7%(回 答 数51件)と 非常に高い割 合となっていたが、総投資金額の低いところほど相対的に高

い傾向がみられた。

Q21.情 報システムの管理責任者を定めていますか 。

総投資金額
規模別回答数に対する割合 「定 めている」(754件)

に対する割合(%)% 回答数/規 模別回答数

100億 円以上 91.1 51/56 6.8

50億 円以上 ～100億 円未 満 97.7 42/43 5.6

30億 円以上 ～50億 円未 満 88.7 47/53 6.2

10億 円以上 ～30億 円未満 88.3 121/137 16.0

1億 円以上 ～10億 円未満 85.5 284/332 37.7

5千 万円以上 ～1億 円未 満 86.7 65/75 8.6

5千 万円未満 67.7 42/62 5.6
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ここでは、情報システムへの総投 資金額が 多い組 織体 ほど情報システムの管理責任者を定めて

いる割合が高いという仮設 を立ててみ た。情報システムの管理者については、「定めている」のは全

回答 中87.oo/oと 高 く、「現在検討 中」をあわせると9割 を超えている。そこで、この点につ いて、総

投資金額でクロスをとり、規模別 回答 数に対する割 合からみると、「50億 円以上 ～100億 円未満」

の場合、97.7%と 非常に高い割合を示しており、相 対的に総投資金額に応 じた割 合となっている。

しかし、「定めている」と回答した754件 について総投 資金額でみた場 合、「1億円以上 ～10億 円未

満」の割合が前記 同様に37.7%と 高く、必ずしも総投資金額に応じた傾向はみられない。

しかしながら、「定めていない」とした53件 の回答 については、「1億円以上～10億 円未満」が41.

50/o(回答数22件)と 高 い割合となっていた。

Q22.貴 社 には専任 のセキュリティ管理者または担 当者 がいますか。

総投資金額
規模別回答数に対する割合 「定めている」(206件)

に対する割合(%)% 回答数/規 模別回総数

100億 円以上 28.6 16/56 7.8

50億 円以上～100億 円未 満 34.9 15/43 7.3

30億 円以上～50億 円未 満 15」 8/53 3.9

10億 円以上～30億 円未満 19.7 27/137 13.1

1億 円以上 ～10億 円未満 23.2 77/332 37.4

5千 万円以上～1億 円未満 2t3 16/75 7.8

5千 万円未満 19.4 12/62 5.8

当該 質問 に対 しては、情 報システムへ の総投 資金 額が 多い組 織体 ほど、当然専任 のセキュリ

ティ管理者または担 当者がいるはずであるという推論に基づき仮 設を立て、検 証を試みようとした。

しかし、専 任のセキュリティ管理者なり担当者については、「定めている」と回答したの は23.80/・ と

低く、「設置 を検討している」をあわせても36.3%で あった。この点 について、総投資金 額でクロスし

たところ、相 対 的、に高 い割 合を示 しているのは 「50億 円以 上 ～100億 円未 満」の 組織 体(34.

9%)で 、総投資金額に応じた傾 向は必ずしもみられなかった。「定めている」と回答 した206件 につ

いて総投資金額でみた場合 、「1億円以上 ～10億 円未 満」の割合が37.40/・ と高く、総 投資金額に

応じた傾 向とはなっていない。

しかしながら、管理者または担 当者が「いない」と回答した539件 については、総投資金額 の低い

順で高い割合となっていた。
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3.6Q11の クロス 集 計

Ql1貴 社の基幹 システム はどのように運 用されていますか 。

基幹システムの形態 が異なった場 合に、セキュリティ面での違 いがみ られるかを検証するために、

Ql1の 集 中型 ・集 中分 散 型 ・分散 型のシステム形 態と、次の各 質問についてのクロス集計 分析を

行 った。

Q13.過 去1年 間に発生 したシステムダウンの原因の中から該 当するものを選んで下さい。

Q14.基 幹システムにおけるMTBF(平 均故障間隔)は 何 時間ですか。

Q15.基 幹システムにおけるMTTR(平 均修 理時間)は 何分ですか。

Q16.貴 社では経営理 念に基 づくセキュリティポリシーを定めていますか。

Q17.セ キュリティガイドラインとして操作および業務処理手順を定めていますか。

Q19.セ キュリティガイドラインを定期的に見直していますか 。

Q20.基 幹システムのネットワーク管理者を定めていますか。

Q21.情 報システムの管理責任者を定めていますか 。

Q22.貴 社には専任 のセキュリティ管理 者または担 当者がいますか。

Q32.非 常事態 に備えて従業 員に対してセキュリティの面から訓練を実施していますか 。

Q34.① 情報 システムのバックアップ対策としてどのようなことを実施 していますか。実施 している

対 策を選んで下さい。

Q36.① 情報システムには代替運転機能を設けていますか。現在設置している機能を選んで下さい。

Q38.① ファイルのバックアップ対策はどのようなものですか。実施している対策項 目を選んで下さい。

Q45.シ ステム災害 ・障害対 策についての問題点は何ですか。

Q46.ど のようなネットワーク機器 、サービスの障害を想定していますか。

Q59.貴 社 では不正アクセス対策 について従業員に教育 ・訓練の場を設 けていますか。

この結 果、Q13、Q16、Q22、Q34、Q36、Q38に ついては、それぞれ のシステム形態 により、

有 為の差 が認 められた。しかし、集 中型 ・集 中分 散型 ・分散 型の 順にセキュリティのレベルが低 く

なっているとは限らず、ある質 問については集 中型と集 中分散 型が1つ のグループを作 り、違う質問

では集中分散型と分散型 が1つ のグループを作るといったことがみ られた。

Q13.過 去1年 間に発生したシステムダウンの原因の 中から該当するものを選んで下さい。(複数回答)

集中型 集中分散型 分散型

電源障害 19.1% 28,796 28.6%

ネットワーク機器などの障害 29.4 44.8 42.9

ハ ードウエア 33.3 53.6 55.4

OS障 害 9.8 23.2 17.9

ソフトウェア障害 31.4 36.5 42.9

オペミス等人の過失による事故 15.7 22.1 21.4

システムダウンの原因 として多くあげられた主要項 目で、システム形態により顕著な差がみ られる

の は、電源 障害/ネ ットワーク機器などの障害/ハ ードウェア/OS障 害/ソ フトウェア障 害/オ ペ

ミス等人の過 失による事故 等の6項 目である。
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Q11-Q13Gl.基 幹 システム の 形態別 システム ダウン原 因
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まず、集 中型 は従来か らのデータセンタでの運用 が 多く、すべての項 目で集 中分散 型や分散 型

に比べてシステムダウンの原因としてあげられた数 が少なかった。特 に「電源障 害」、「ネットワーク」、

「ハードウェア」については、集 中分散 型と分散型 がほぼ同じ数値なの に対し、3/5か ら3/4に 少

なくなっている。これ は、たとえば 「電 源障 害」に対する無停 電装 置の 設置 といった対策 の実施 や

「ハードウェア」にみられ るように、もともとの信 頼性 の設計値が高 いことが顕著 に表れたものと考え

られる。また、「OS障 害」については複 雑な構成 になる集 中分散 型が高 く、OSの 種 類が少ない分散

型の方が少なくなっている。ここでも、使 用実績 が最 もあり、基幹 系での歴 史が長い集中型 が非常

に障害が少なくなっている。「ソフトウェア障害」は 、ユーザ側がどの程度の品質の作込みをするかが

結果 として出てきており、集 中型/集 中分散 型/分 散 型の順で多くなっている。「オペミス」等は運

用の実績が長い集 中型 が最 もよく、集 中分散 型 は構成が複 雑になるためか一番悪 い数字になって

いる。今後 、集 中分散型や分散 型についても、集 中型で使われ ている自動運 用ツール等を導 入す

ることで、オペミス等を減らす必要 がある。

Q14.基 幹システム におけるMTBF(平 均故障間 隔)は 何時間 ですか。

集中型 集中分散型 分散型

平 均MTBF(時 間) 2,806.0 2,763.3 2,650.4

システム形態別 にMTBFの 平均時 間をとると、上の表のようになった。時間的 には、集 中型/集

中分散型/分 散 型の1順に短くなっており、予想され る結果である。特 に、MTBFが10,000時 間を

超える領域 になると、集 中型で1件 、集 中分散 型で1件 、分散 型ではゼロと大きな差 になっている。

しかし、平均値でみると集 中型と分散 型の差 は5.60/oで あり、Q13の 障害 原因 としてあげられた項

目での数値よりは差が少なくなっている。これ は、質問で障害の程度を特に限定しなかったため、比

較 的規模 の大きい集 中型での一 部機 能の障 害も、全体 障害もMTBFを 計 算するうえで同じように

取 り扱われてしまったためと考 えられる。
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Q15.基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。(回答件 数448件)

集中型 集中分散型 分散型

平 均MTTR(分) 124.5 133.6 125.4

システム形態別にMTTRの 平均時間をとると、上 の表のようになった。各 形態とも平均すると2時

間程度 と考えられる。これは、形態 にかかわ らず2時 間程度を復 旧の 目処 として設計 した結 果と思

われる。

Q16.貴 社 では経営理念 に基づくセキュリティポリシーを定めていますか 。

集中型 集中分散型 分散型

セキュリティポリシーが 定め られ ている 18,496 18,796 22,696

セキュリティポリシーを作 成 中である 7.7 12.4 7.5

システム形 態別 にセキュリティポリシーの策 定状況をみると、管理 レベルが 高いと思 われる集 中

型よりも、ネットワークの利用が多い集 中分散 型や分散型の方がセキュリティーポリシーに積極的に

取り組んでいる。「すでに定めている」と「現在作成 中」をあわせると、集中分散型 と分散 型がほぼ同

じ数字 になるのに対して、集 中型は約496程 度低くなっている。

Q17.セ キュリティガイドラインとして操作 および業務処理手順を定めていますか。

集中型 集中分散型 分散型

定めている 29.0% 27,896 24.5%

作成中である 5.6 10.6 11.3

システム形 態別に、セキュリティガイドラインとしての操作および業務処理手順 の策定状 況をみる

と、「すでに定めている」のは分散型/集 中分散 型/集 中型の順に多くなっているが、「作 成中」とあ

わせた割合で考えるとどのグループも約350/・程度 になり、大きな差 はない。それよりも、Q16で セ

キュリティポリシーを定 めている組 織体 が18.9%し かないのに、セキュリティガイドラインを定めて

いる組織 体が27.9%あ り、この差 の9%は 、セキュリティポリシーなしでセキュリティガイドラインを

定めていることになる。また、セキュリティポリシーがあってもセキュリティガイドラインがない組織 体

があれば、この差 はもっと大きくなる。今後 、セキュリティポリシーの検 討を各組織 体が行 うように、

雛 形の作 成等の推進策を実行すべきである。

Q19.セ キュリティガイドラインを定期的 に見直 していますか。

集中型 集中分散型 分散型

定期的に見直している 55.0% 53.3% 57.7%

システム形態別 に、セキュリティガイドラインを定期的に見直しているかをみると、各形 態別に大き

な差 はみられなかった。

一113一



Q20.基 幹システムのネットワーク管理者を定めていますか。

集中型 集中分散型 分散型

定めている 73.4% 80.1% 76.4%

現在検討中である 4.3 5.1 6.6

基 幹システムのネットワーク管理者 の策 定状 況をみ ると、ネットワークに依 存する率 が高い集 中

分散型と分散型が高くなっている。しか し、集 中型でもすでに73.4%が 定めているので、顕著な差

はない。運 用 管理者 がネットワーク管理 者を兼 ねている場合等 もあるの で、質問 で機能 的な面を

もっと詳しく規定しないと、回答者が適切な回答が 出せない可能性がある。

Q21.情 報システムの管理責任者を定めていますか 。

集中型 集中分散型 分散型

定めている 86.5% 90.0% 80.2%

現在検討中である 3.6 2.7 3.8

情報システムの管理責任者の策定状況をみると、大半の組織体がすでに定めている。「定めてい

ない」または「必要ない」と回答した組織 体もあるが 、質 問で機能をもっと詳しく規定 しないと、組織体

の名称等 により適切な回答ができなかった可能性がある。

Q22.貴 社には専任のセキュリティ管理者 または担 当者がいますか。

集中型 集中分散型 分散型

いる 21.0% 24,896 3t1%

設置を検討している 8.7 16.6 13.2

専任 のセキュリティ管理者または担 当者 の策定状 況をみると、ネットワーク利用 の多い分散 型と

集中分散型で設置されている数字が大きくなっている。その数字の絶対値 は小さく、今後E－ ビジネ

スの導 入とともにセキュリティ管理者 を配 置する組織 体が増えることが予想される。しかし企業規模

によっては、専任のセキュリティ管理者を置 くことが難しい場 合もあるので、意思決 定を自社で行い、

実作業をアウトソーシングすることも検討すべきである。

Q32.非 常事態 に備 えて従 業員に対 してセキュリティの面から訓練を実施 していますか 。

集中型 集中分散型 分散型

危機管理マニュアルに従って定期的に実施 6,396 5,496 0.9%

危機管理マニュアルに従って時々実施 8.0 12.4 6.6

危機管理マニュアルはないが実施 6.5 7.3 7.5

非常事 態 に備 えたコンティンジェンシー計 画も、実 際にテストを行っていないと絵 に描いた餅 に

なっている危険性がある。今回の調査では、危機 管理マニュアルがある組 織体 の約45%し か訓練

を実施していなかった。コンティンジェンシー計 画を実施可能なものにするためには 、定期的 に訓練

を実施してその結 果を計画 に反映 していくことが必要である。

一114一



Q34.① 情報システムのバ ックアップ対策 としてどのようなことを実施 していますか 。実施 している対

策を選んで下さい。

集中型 集中分散型 分散型

手作業への復帰 37,796 37,296 28.3%

同種コンピュータのユーザ と相 互 バックアップ契約 7.5 8.2 4.7

バ ックアップサー ビス業 者 と契約 14.0 14.5 7.5

バックアップ用 のコンピュータを設置 23.4 23.0 29.2

別の場所にバックアップセンタを設置 12.3 13.3 6.6

特に対策を講 じていない 25.8 25.1 25.5

Q11-Q34Gl.情 報 システム の バックアップ対策(基 幹 システム の 形 態別)
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情 報システムのバックアップ対策として「手作業での復帰を採用 」しているの は、集中型 と集 中分

散型 に多く、分散 型では約3/4に なっている。これ は、集 中型と集 中分散 型が規模 の大きな組織

体で採用 され ており、内部統 制のレベルも高 いため と思われる。また、広域災 害に対応できるユー

ザ間の「相互 バックアップ契約/バ ックアップサービス業者との契約/バ ックアップセンタの設置」も、

集中型と集 中分散型で多く、分散 型をとる組織体での対応が遅れている。分散 型では、同一施 設 内

にバックアップ用 のコンピュータを持っている割 合が集 中型や集中分散型よりも多く、同一施 設 内で

のバックアップでハードウェアの 障害 には対応しようとしている。

Q36.① 情報システムには代替運転機 能を設けていますか。現在設置している機能を選んで下さい。

集中型 集中分散型 分散型

デュプレックスシステム 13,896 9,196 5.7%

ホットスタンバ イシステム 12.6 14.5 5.7

ミラリング 24.9 39.0 39.6
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情報システムの代替 運転機能 として何 が使えるかは、ハードウェアやOSに 依存するところが大き

い。「デュプレックスシステム」や「ホットスタンバイシステム」が、分散 型よりも集 中型/集 中分散 型

で実施されている例 が多いのは、ハードウェアとOSの 機 能性 による。

一方 、「ディスクのミラリング」については、集 中分 散型/分 散型が集 中型よりも多くなっているの

はRAID技 術の採 用が分散 型で進んでいるためと思われる。

(代替運転機能の用語 定義をつけなかったため、デュアルシステム、高可用性機 構、フォール トト

レラントといった用語 の定義が曖昧で、自社のシステム構成 がどれ に該当するのか戸惑った回答者

が 多かったことが懸念される。特 に、商業的 には非常 に少ないデュアルシステムの回答が 多か った

のは、用語の定義の必要性を示唆している。)

Q38.① ファイルのバックアップ対策はどのようなものですか 。実施している対策項 目を選んで下さい。

集中型 集中分散型 分散型

同 一ディスク内にファイルを二重 化 1t196 17,896 7,596

ファイルを別ディスクに二重化 35.7 30.8 44.3

バックアップ用のファイルを同一建物内に保存 63.5 62.5 60.4

バックアップ用のファイルを遠隔地に保存 32.9 32.9 16.0

バックアップファイルを専門業者に依頼して保管 25.6 22.7 11.3

Q11-Q38G1.フ ァイルの バックアップ対 策(基 幹 システムの 形態 別)
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ファイルのバックアップ対策として、ディスク装置 の障害対策 とディザスター対応 の2種 類を考える

必要がある。ディスクの障害対策 としては、ファイルの二重化 やテープ等 によるバックアップが考えら

れる。

「ファイルの二重化」については、同一ディスクか別ディスクかの違いはあるが 、半数近くの組織体

が実施している。分散型で別ディスクでの二重化 が 多いのは、ディスク装置 の価 格が集 中型 に比べ

て安いためと思われる。また、「バックアップ用ファイルを同一建 物内に保存」も6割 程 度の組 織体 が

実施しており、システム形態 による差は少ない。
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一方 、集 中型/集 中分 散型 と分散 型 で顕 著に差 が出たのは 、ディザスターへの 対応 である。

「ファイルの遠隔地 保管」や「専門業者へ の依 頼」をみると、集 中型/集 中分散型と分散型で実施 率

に倍 以上 の開きがあり、ディザスターへ の対応に大きな差があることがわかる。

Q45.シ ステム災害 ・障害 対策についての問題点は何 ですか 。(複数 回答)

この質問 については、システムの形 態による差がほとんどみ られなかった。集 中型/集 中分散型

/分 散 型のいずれにおいても「コスト」、「どこまでやるかの基準」、「ノウハウ不足」、「要 員の作業負

荷」、「教育訓練」が共通の問題となっている。

Q46.ど のようなネットワーク機器 、サービスの障害を想定 していますか。(複数回答)

集中型 集中分散型 分散型

通信事業者のケーブル障害 51.9% 49.5% 37,796

通信事業者の設備障害 33.8 32.0 23.6

通信 事 業者 のサー ビス中 断 ・サービス低 下 、停 止 34.3 35.3 27.4

基幹LANの 障害 56.0 69.8 62.3

支線LANの 障害 31.4 41.4 349

ルータ、DNSサ ーバなどのLAN機 器 の障 害 60.4 73.7 66.0

Q11-Q46Gl.ネ ットワーク機 器 、サー ビスの障害(基 幹 システム 形態 別)
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ネットワーク関連 の障害 について何を想定するかでは、通信業者の障害を想定する割合が、集 中

型/集 中分散 型が分散型 よりも高かった。一方LANや 通信機 器の障害 については、集 中分散 型が

集 中型/分 散型よりも高 かった。これ は 、集中サーバと分散サーバ 間の伝送料が大きく、障害発 生

時の影響が 大きいためと思われる。
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Q59.貴 社 では不正アクセス対策 について従業員に教育 ・訓練の場を設 けていますか。

集中型 集中分散型 分散型

セキュリティ教育を実施 13,796 19,696 21.7%

セキュリティ教育を実施していない 83.3 80.1 78.3

不 正アクセス対策についての教 育 ・訓 練 は、分散型/集 中分散 型/集 中型の順 に実施 率が高

い。しか し、最も実施率の高 い分散 型でも21.70/・ であり、残りの78.30/・ は実施 していない。この

数値 は、コンピュータウイルス対策の教育実施率 の300/oに 比べても低 く、早 急な改善 が必要である

(Q65参 照)。特に、今後のグローバルなシステム接続 を考 えると、従業員に対してセキュリティポリ

シー に基 づいて教育を実 施していかないと、セキュリティが不足 していることを理由に取 引きが拒絶

されることも考えられる。

一118一



3.7Q16の クロス集 計

Q16貴 社では経営理念 に基づくセキュリティポリシーを定めていますか?

セキュリティポリシーを経営 理念に基づいて定めている組織体では、たとえば、「トップの関心が高

くセキュリティ管理 について定めていない組織体よりは進んでいる」、というようなことがいえるであろ

うか?す なわち、ここでは 以下の仮説を立て、クロス集計により検証 してみた。

①セキュリティ管理者 、情報システムの管理 責任者を設置している(Q20、Q21)

② 緊急時 の連絡体 制 は十分 に取 られており、データの 日常の使 用管 理などが十分に行われて

いる(Q.23、Q24)

③基幹システムを国際的 に展 開 ・利用 している(Q25)

④非常 時の発生を想定 して危機 管理 に関するマニュアル類を作成している(Q30)

⑤ 自社 が採用している災害対策 に対して満足 している(Q.33)

⑥ファイルのバックアップ対策を十分 に実施している(Q38,Q40)

⑦コンピュータウイルス対策の問題 点を持っている(Q66)

⑧経 営者はコンピュータ関連 の事件 ・事故 に対するリスクについて関心 が高 い(Q68)

⑨経 営者はシステム監査を重 要視している(Q75)

さらに、セキュリティポリシーを定めている組織体では、

⑩ どの ような情報システム形態が 多いか(Q11)

⑪ 情報セキュリティ管理 に関して、どのような悩みを持っているのか。そしてそれ は従業員なのか、

コストなのか、範囲なのか。これ らは、セキュリティポリシーを定めていない組織体と比べて進ん

でいるといえるのか(Q28)

⑫不正サクセス対策に関して、どのような悩みを持っているのか。そしてそれ は従業員なのか、コ

ストなのか 、範囲なの か。これ らは、セキュリティポリシーを定めていない組織体と比べて進んで

いるといえるのか(Q60)

結論 的には、⑧ と⑨ はセキュリティポ リシーとの相関がきわめて大きいことがわかった。また、①と

② は、セキュリティポリシーを定めている組織体では定めている割合が高いことがわかった。しかし、

逆 は成立 しない。一方 、④ 、⑤ 、⑥ 、⑦ については、セキュリティポリシーとの関係 はないことがわ

かった。

形態としての⑩ では、集 中型、集 中分散型 と分散型で大きく分 かれ 、分散型 でのセキュリティポリ

シー の採 用 が少ないことがわかった。また、③の国際展開に関しては、国際展 開していない組織体

はセキュリティポリシーを定めていないことがわかった。

問題点では、情報セキュリティ管理 、不正アクセス対策ともに、セキュリティポ リシーを定めている

組織体 と定めていない組織体 で大きく悩 みの点が異なっていることがわかった。

以下に、分析の詳細を示す 。

Ql1.貴 社 の基幹システムはどのように運 用されていますか。

セキュリティポリシーを「定めている」、「作成中」の割合と基幹システムの形態では、集 中型では8

5.80/・ 、集 中分散型では88.40/・ と関連 が高 い。一方 、分散型 では24.596と 関連が低い。まだま

だセキュリティポリシーに対しては集中型でのイメージが強いと考 えられる。分散 型では現場の管理

に任せ、セキュリティポリシーと分 けて考 えているようにも見 受けられる。ネットワークセキュリティが

セキュリティポリシーの一部であることなどを今後PRし ていく必要がある。
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Q20.基 幹システムのネットワーク管理者を定めていますか。

Q16-Q20G1セ キュリティポ リシー と基 幹 シ ステ ム の ネットワー ク管 理 者

1ご/

4レ⑨

_潜 欝 欝 一
セキュリティポリシーを定めている組織 体では 、91.50/oが 基 幹システムのネットワーク管理者 を

定めている。これ は、セキュリティポリシーでネットワーク管理者 を定めているためと考 えられる。一

方 、セキュリティポ リシーを定めていない組織体 でも68.7%が 基幹システムのネットワーク管理者

を定めている。したがって、セキュリティポリシーがなければ、組織 体のネットワーク管 理ができない

というわけではない。

Q21.情 報システムの管理責任者を定めていますか 。

セキュリティポリシーを定めている組織 体では98.2%が 情報システムの管理責任者 を定めてい

る。これは、セキュリティポリシーで情報 システム管 理責任者を定めているためと考えられる。一方 、

セキュリティポリシーを定めていない組織体 でも84.1%が 情報システムの管理 責任者を定めてい

る。したがって、セキュリティポ リシーがなけれ ば、組 織体の情報 システムの管理ができないというわ

けではない。ただし、管理 責任者を定め る以上 、何 らか のきまりや責任 範囲 の記述 が必要であり、

セキュリティポリシーが利用できる点を知ってもらう必要が ある。

Q23.緊 急時の連絡 手段を持っていますか。

セキュリティポリシーを定めている組織 体では、89.60/・ が緊急 時の連 絡手段を定めている。これ

は、セキュリティポ リシーで連絡 手段を想 定しているため と考えられ る。一方、セキュリティポリシーを

定めていない組織体でも69.80/oが 緊急時の連絡 手段を定めている。したがって、セキュリティポリ

シーがなければ、緊急時連絡ができないわ けではない。ただし、定める以上 、セキュリティポリシーに

まとめることを知ってもらう必要がある。
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Q24.デ ータの使 用 ・保 管等の管理を行っていますか 。

セキュリティポリシーを定めている組織 体では、95.7%が データの使用 ・保 管の管理を行ってい

る。これ は、セキュリティポリシーでデータの管理 に関して規定しているためと考 えられる。一方、セ

キュリティポ リシーを定めていない組織体でも86.2%が データの使用 ・保管等の管理 を行っている。

したがって、セキュリティポリシーがなけれ ばデータの使用 ・保管の管理が適切 にできないというわけ

ではない。ただし、データの使 用 ・保管の 管理をセキュリティポリシーの 中に位置 づけて、適切 に管

理することを知ってもらう必要がある。

Q25.基 幹システムを国際 的に展開 ・利用 していますか。

国際的 に展 開している組織体では、セキュリティポリシーを「定めている」、「作成 中である」、「作

成を検 討している」をあわせると約300/・となる。国際 的に展 開する以上、統 一的なネットワークや情

報システムを規定するポリシーが必要と考 えられる。また、外国籍の社員 に理解 させるためにも都

合がよい。ただし、国 際展開 していないところの96.8%が セキュリティポリシーを定めていない。今

後 、組織 体のグローバル展 開をきっかけに、セキュリティポリシーを制定するところが増 えてくると考

えられる。

Q28.情 報セキュリティ管理 についての問題 点は何 ですか。(複数 回答)

'緯

Q16-Q28Gl.セ キュリテ ィポ リシー と情 報 セキ ュリティ管 理 の 関 係

//「－

x膓N> 〆 や

無回答
必要ない

定めていない
作成を検討している

現在作成中である

定めている

セキュリティポリシー

情報セキュリティ管理の問題点

セキュリティポリシーの有無に限 らず共通する問題点として、「コストがかかりすぎる」、「従業員 に

対する教育 ・訓 練が行き届かない」、「セキュリティ対策を構 築するノウハウ不 足」、「どこまでやるか

の範囲に関する基準 」の4つ の点があげられ る。ただし、セキュリティポリシーの制 定状況 によって、

細かく順位 が変わっている。
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すなわち 、セキュリティポ リシー を定 め ている組 織 体 では 、① 教 育 ・訓 練(52.4%)、 ② コスト(50.

6%)、 ③ 範 囲 の基 準(39%)の 順 となって いる。一 方 、現 在 セキュリティポ リシー を作 成 中 の 組 織 体

では、① 範 囲 の 基 準(56.8%)、 ② コス ト(50.6%)、 ③ 教 育 ・訓 練(49.4%)と なっている。さらに、

作 成を検 討 している組 織 体 では 、① 教 育 ・訓 練(58%)、 ② ノウハ ウ不 足(48.7%)、 ③ コスト(47.

8%)と なっている。セキュリティポ リシー を定 め ていない組 織 体 では 、① 範 囲 の基 準(50.4%)、 ②

ノウハ ウ不 足(48.O%)、 ③ コスト(46.9%)、 となっている。

セキュリティポ リシー を「定 めてい る」、「作 成 中」の 組 織 体 では 、セキュリティ対 策 を講 じるノウハ ウ

などの蓄 積 が あるもの の 、従 業 員 にセ キュリティポ リシーを周 知 徹 底 す ること、セキ ュリティポ リシー

の 対 象 をどこまで広 げ ていくか 、が 大 きい 問 題 とな っている。一 方 、セキュリティポ リシーを定 め てい

ない組 織 体 では 、情 報 セキ ュリティに 関 するノウハ ウ ・範 囲 などで困 っていることが わ か る。したが っ

て、これ らの 組 織 体 で は 、今 後 、セキュリティ対 策 を実 施 してい くなか で、情 報 セキュリティのノウハ ウ

を蓄積 し、これ が 集 大 成 され た段 階 でセキュリティポ リシー を定 めるパス を考 えると効 率 的 では ない

だろうか 。

本 質 問 の なかで注 目に値 するもの として、「トップ の 理解 が 得 られ ない 」ことを問 題 に している組 織

体 のなか で は 、セキ ュリティポ リシーを定 めて いない ところがもっとも多 い。す なわ ち、セキ ュリティポ

リシー が 定 め られ ていることが情 報 セキ ュリティ管 理 に対 す るトップの 理 解 にもつ なが っているといえ

よう。

Q30.非 常事態 の発 生を想定 して危機 管理 に関する全社的なマニュアル類を作成 していますか。

Ql6-Q30Gl,セ キ ュリテ ィポ リシー と危 機 管 理 マニュアル

/「 　 ～ ～一
%//

./

80/

無回答
● 必要ないQ

⇔/定 めていない

_ご 饗 膨墜 落:鞭　 テ

セキュリティポリシーの作成状 況と危機 管理 のマニュアル類 の作成 とは相 関が強い。すなわち、

セキュリティポ リシーを定めている組織 体では60.4%が 危機 管理 のマニュアル類 を作成 している。

一方 、セキュリティポリシーを定めていない組織体では56.80/oが 危機 管理のマニュアル類を作成し

ていない。

多くの組織体が 、セキュリティポリシーの中で危機 管理に関 しても検討 している姿がうかがえる。
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Q33.貴 社 でとられている災害 ・障害対策 は、全体的にみて満足できるものですか 。

セキュリティポリシーと災害 ・障 害対 策 の満足度 とは相 関が ほとんどみ られ ない。すなわち、セ

キュリティポリシーでは、災害 対策 の必要性 、行動基準 を示すが、具 体 的な対策を明記 することが

少なく、別 途、災害 ・障害 対策のマニュアルが必要となっているためと考えられる。

Q38.① ファイルのバックアップ対策はどのようなものですか。実施している対 策項 目を選んで下さい。

セキュリティポリシーを「定めている」、「定めていない」に限 らず 、バックアップ対策 には差異がみ

られない。すなわち、セキュリティポ リシーとファイルのバックアップ対 策には明確 な相関がない。前

項 と同様 に、セキュリティポリシーでは、バックアップ対策の必要性 、行 動基準 を示すが、具体 的な

対策 を明記することが少なく、別途、対 策のマニュアルが必要 となっているためと考えられ る。

Q40.貴 社の基幹システム はどれぐらいの頻度 でファイル等のバックアップを実 施しています か。

セキュリティポリシーを「定めている」、「定めていない」に限らず、基幹 システムのバックアップ頻度

には差異 がみられない。すなわち、セキュリティポリシーではバックアップ対策 の必 要性 、行動基準

を示すが、具体 的な対策を明記することが少なく、別途、対策のマニュアルが必要 となっているため

と考えられる。これ は、日本企 業の 多くが、現場のセキュリティ対策を積み 上げた形 でセキュリティポ

リシーを定めており、欧米にみられるトップダウン型でセキュリティポリシーを定め、これを核にして各

対策 を制 定していく体制 との文化 的 ・歴 史的(セ キュリティポリシーが対策よりも後に導 入された)経

緯 によるものと考えられる。

Q60.不 正アクセス対策 についての問題 点は何ですか 。(複数回答)

Q16-Q60G1セ キュリティポ リシーと不正 アクセス対 策の関 係

鯨

纏

毒が
♂

-
露

.

や
禦

駄
鷺騨

不

/無 回答一
必要ない

定めていない
./作 成を検討している

//現 在作成中である

/定 めている

セキュリティポリシー
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セキュリティポ リシー の 有 無 に 限 らず 共 通 す る問 題 点 として、「コストが か か りす ぎる」、「従 業 員 に

対す る教 育 ・訓 練 が 行 き届 か ない 」、「不 正 アクセス 対 策 を構 築 す るノウハ ウ不 足 」、「どこま でやる

かの 範 囲 に関 す る基 準 」の4つ の 点 が あ げられ る。ただ し、Q28の 情 報 セキ ュリティ管 理 と比 較 する

と、セキュリティポ リシー を「定 めている」、「定 め ていない 」によって問題 点 に明 確 な差 はみ られ ない 。

す なわ ち、セキュリティポ リシー を定 め ている組 織 体 で は 、① 教 育 ・訓 練(44.5%)、 ② コス ト(3

9%)、 ③ ノウハ ウ不 足(34.8%)と なっている。一 方 、現 在 セキュリティポ リシーを作 成 中 の組 織 体

で は 、① コス ト(48.1%)、 ② ノウハ ウ不 足(44.4%)、 ③ 教 育 ・訓 練(40.7%)、 となって いる。さ

らに 、作 成 を検 討 している組 織 体 では 、① ノウハ ウ不 足(46.oo/・)、 ② 教 育 ・訓 練(42.4%)、 範 囲

に関す る基 準(42.4%)と なっている。セキュリティポ リシーを定 め てい ない組 織 体 では 、① ノウハ ウ

不 足(41.1%)、 ② コス ト(39.5%)、 ③ 範 囲 に関す る基 準(35.3%)と なっている。

これ は 、不 正対 策 がす ばや く、具 体 的 な対 策 をとることが 重 要 であ るの で、各組 織 体 とも、セキュ

リティポ リシーの ような概 念で はなく、別 途 、具 体 的 な対 策 の ノウハ ウを必 要 とするた め と考 えられる。

Q66.コ ンピュータウイルス対策についての問題点 は何ですか 。(複数 回答)

セキュリティポリシーを定めている、定めていないに限 らず 、コンピュータウイルス対 策の問題点

には差異 がみ られない。すべて「コストがかかること」、「従業 員に対する教育 ・訓 練 」が問題 点と

なっていて、割合にも差 がみ られない。すなわち、セキュリティポリシーとウイルス対 策の 問題 点と

は独立している。Q33、Q38と 同様 に、セキュリティポ リシーではウイルス対策 の必 要性 、行動基

準を示すが 、具体的な個 々の対策、感染後の対策など明記することが少ないためと考えられる。Q

33、Q38と 同様 に、別途の対策が必要になると考えられる。

Q68.経 営者 はコンピュータ関連の事件 ・事故に対するリスクについて関心が高いですか 。

Q16-Q68Glセ キュリティポ リシー と経 営 者 の リスクへ の 関 心

/⌒一/

レ
藍
0

・、
、

砂'

が 司w

/無 回答

/必 要ない

/定 めていない

/作 成を検討している

セキュリティポリシー
〉 ・現在作成 中である

、 、
定めている

諺
経営者のリスクへの関心
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セキ ュリティポ リシー が 定め られ て いる組 織 体 では 、経 営 者 の コンピュー タ関連 の事 件 ・事 故 に

対 す るリスクへ の 関心 が 高 い(「定 め てい る」43.9%、 「作 成 中 」43.20/o)。 一 方 、「作 成 を検 討

中 」と「定 め ていな い」と回 答 した組 織 体 では リスクへ の 関 心 は高 くなく、中位 となってい る(「検 討

中 」36.60/・ 、「定 め ていない」29.70/o)。 すなわ ち、セキュリティポ リシー が 定 め られ ている組 織 体

では 、セキ ュリティポ リシー が経 営 者 の リスク判 断 に役 立 ってい るといえよう。

Q75.経 営上 、システム監査 をどう考えていますか 。

セキュリティポリシーを「定めている」と回答 したうちの72.6%、 「現在作 成中」の75.3%、 「作成

を検討 中」では62.9%の 組織 体がシステム監査 を重要 と考 えている。以上 のことか ら、セキュリ

ティポリシーを定めている組織体では、システム監査を重要と考えていることがわかる。

一方
、セキュリティポリシーを「定めていない」と回答 した377組 織体 のうち36.30/・ しかシステム

監査を重 要とは考 えず、また、31.60/oは 「わからない」と回答 している。今 後、セキュリティポリシー

の重要性、リスク管理の必要性などとあわせて経営者を教育していく必要がある。

Q16-Q75G1セ キュリティポリシーとシステム監査の重要度/　
%

,//
80//

60

40

20

0'

へぷ罐
芦

ぷ

査 難礪雄万シ

定めている

無回答

要ない

ていない

検討している

中である セキュリティポリシー
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3.8Q67の クロス集 計

Q67情 報セキュリティの確保にとり、基本 的に重要な視 点は何だと思いますか。(複数回答)

情報 セキュリティの確保 にとり、基 本的に重要 な視 点にっいて、「経 営者の理解 」、「管理者 の理

解」、「担 当者の理解 」、「社 内全体の理解 」、「法規 制の理解」の各項 目をあげ、複 数回答を得る調

査を行 った。情報セキュリティの確保の現状と、これ らの重要な視点の認識との間 にどの ような傾 向

があるか分析した。分析にあたっては下記の各項 目とクロス集計を行った。

Q5.① ハードウェア、ソフトウェア、データを含む、現在 稼働 中の全情報システムへの総投 資金

額 の概算を教えて下さい。

Q8.情 報システムの資産評価をしたことがありますか。

Q20.基 幹システムのネットワーク管理者を定めていますか。

Q21.情 報システムの管理 責任者を定めていますか。

Q22.貴 社には専任のセキュリティ管理者または担 当者がいますか。

Q25.基 幹システムを国際的に展開 ・利用していますか。

Q30.非 常事態の発生を想定 して危機 管理に関する全社的なマニュアル類を作成していますか。

Q32.非 常事態に備えて従業員に対してセキュリティの面から訓練を実施していますか。

Q33.貴 社でとられている災害 ・障害対策 は全社 的にみ て満 足できるものですか

Q69.情 報システムに関わるリスク分析を実 施していますか

Q74.情 報システム関連のリスクが倒産 に結びつくと思いますか。

仮 説として「経営者 の理解 」をあげたところほど情報セキュリティの確保が実 際に進んでいるので

はないかと考えた。分析 にあたっては 、複 数回答を得 る設 問であったため、各回答が全体 の回答数

の何パーセントを占めるか という割 合を算 出して行った。

結 論として、「経営者 の理解」、「管理者の理 解」、「担 当者の理解 」、「社 内全体 の理解 」、「法規

制 の理解」のそれぞれの 回答率 の傾 向は 、クロス集計の 各項 日ごとに比較 してもほとんど差 がな

かった。多くの場 合、回答率 の高 い項 目から「社 内全体 の理解」〉「経営者 の理解」〉「管理者の理

解」〉「担 当者の理解 」ニ「法規 制の整備」の順であった。

しかしなが ら、実際のセキュリティ確 保のための諸施 策の実施 状況の有無 での比較を行うと、各

設問とも「管理者」を定めたり、「訓練を実施」したりなど具体 的な対応を実施 している組織体の方 が

実施 していない組織体より、それぞれ の回答率 がいずれも高い傾 向を示 している。

結論として、仮 説である「経営者の理 解」を重要な視点として認識 している組織 体ほど情報セキュ

リティの確保が高いということはいえない。しか し実態として、情報 セキュリティ確 保の諸施 策を実施

している組織体ほど、全体 として情報セキュリティへの認識度 が高いことを表 している。現状では「社

内全 体の理解が重要 」という経 営者と従業 員が一体となって認識されている 日本 的経営観 が情報

セキュリティ面でもうかがわれ 、経 営者 としての責任 に対する認識 度より、実 際の情 報セキュリティ

確保 の運用面での困難さの認識を反映した回答 となっているものと思われる。
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Q5.① ハードウェア、ソフトウェア、データを含む 、現在 稼働 中の全 情報システムへの総 投資金額 の

概算 を教えて下さい。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

100億 円以 上 64.3% 41」% 35.7% 83.9% 33.9%

50～100億 円 ,46.5 30.2 20.9 90.7 25.6

30～50億 円 52.8 26.4 13.2 83.0 18.9

10～30億 円 56.2 32.1 19.7 80.3 16.8

1～10億 円 52.1 29.2 18.7 72.6 18.7

5千 万 ～1億 円 64.0 32.0 9.3 65.3 8.0

5千 万未満 46.8 25.8 17.7 58.1 16.1

無回答 50.5 30.3 25.7 76.1 27.5
s

Q67-QsGl.総 投資 金額 と情 報 セキュリティ確 保 の 視 点

経営者の理解

管理者の理解

担当者の理解

社内全体の理解

法規制の整備

411

643

640

339

90.7

0 20 40 60 80

ロtOO億 円以 上 目50～100億 円 ロ30～50億 円 ロ10～30億 円 ■1～10億 円 ロ5十 万 ～1億 円 ロ5千 万 未満

0ψo

%

100億 円 以 上 の 情 報 化 投 資 を行 って いる組 織 体 は 、「経 営者 の 理 解 」(64.30/・)、 「管 理 者 の 理

解 」(41.1%)、 「担 当者 の 理 解 」(35.70/・)、 「法 規 制 の充 実 」(33.996)の 割 合 が100億 円 以 下

の 組 織 体 より高 い 。一 般 に総 投 資 金 額 の高 い ほうが 各 項 目の 回 答 率 が 高 く、セキ ュリティへ の 関 心

度 合 いも高 い ことが うか が える。

Q8.情 報システムの資産 価値を評価したことがありますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

ある 58.8% 30,996 26,596 70,696 27.9%

ない 53.2 30.4 19.1 75.0 18.6

無回答 57.7 30.8 19.2 80.8 30.8
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資 産 価 値 評 価 の 「ある」と「な い 」の そ れ ぞれ の 回 答 内容 につ い て全 体 的 な傾 向 に大 きな差 はな

かった。

Q67-Q8Gl.資 産評価と情報セキュリティ確保の視点

!

経営者の理解r－ ㍗

一 解≒ ≒ 響⊇i
-11　 ミ
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「i
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法規制の整備脳 唖 聾i㎜ 　
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囚ある ■ない
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%
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Q20.基 幹システムのネットワーク管理者を定めていますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定めている 55.9% 30.4% 21.6% 75,596 21.0%

定めていない 45.6 27.2 12.3 69.3 15.8

現在検討中である 48.8 25.6 7.0 86.0 14.0

定めるか検討している 51.5 51.5 24.2 69.7 15.2

必要ない 40.0 20.0 10.0 60.0 10.0

無回答 40.0 40.0 40.0 80.0 40.0

Q6フ ーQ20.ネ ットワーク管理者の策定と情報セキュリティ確保の視点
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ネットワーク管理者を「定めている」方 が「定めていない」と回答したところより、個 別の割合 がそれ

ぞれ上回っている。したがって「定めている」組織体がリスクについての関心度が高いといえる。特 に

「経 営者の理解 」については「定めている」が55 .9%、 「定めていない」が45.6%と 約10ポ イント

の差がある。

Q21.情 報システムの管理 責任者を定めていますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定めている 55.0% 29.7% 20,796 74.7% 21.2%

定めていない 41.5 32.1 13.2 69.8 5.7

現在検討中である 55.2 31.0 6.9 89.7 13.8

定めるか検討している 42.1 57.9 15.8 73.7 10.5

必要ない 33.3 0.0 16.7 66.7 0.0

無回答 50.0 50.0 33.3 83.3 33.3

Q67-Q21Gl情 報システム管理責任者の策定と情報セキュリティの視点

経営者・理解讐@@@讐@@雪 口 ■-55'o

管理者の理解
321

・・者・理・讐 雪 日207

,4、7

社内全体の理解

法規制・整備劃 ■ ■ 『2

0 20 40 60

■定めている 目定めていない

80

%

、Q20同 様 、情 報 システム 管 理 責 任 者 を「定 め ている」の 方 が 、「定 め ていない 」と回 答 したところ

より総 じて割 合 が 高 く、管 理 責任 者 を定 めてい る組 織 体 が リスクに対す る関 心度 が 高 いといえる。特

に「経 営 者 の 理 解 」では 「定 め ている」55.oo/・ に対 し「定 めて いない 」41.50/oと 、また 、「法 規 制 の

整備 」では 「定 め ている」21.20/oに 対 し「定 め ていない」5.70/・ と差 がある。

Q22.貴 社 には専任のセキュリティ管理者または担 当者がいますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

いる 53,496 32,596 22.8% 75.2% 20.4%

いない 53.1 28.4 17.3 73.8 18.7

設置を検討している 59.3 33.3 23.1 82.4 24.1

必要ない 33.3 55.6 33.3 44.4 0.0

無回答 60.0 60.0 60.0 60.0 40.0
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Q6フ ーQ22Gl.専 任のセキュリティ管理者の策定と情報セキュリティ確保の視 点

経営者の理解

管理者の理解

担当者の理解

社内全体の理解

法規制の整備

32.5

20.4

87

75.2

38

0 20 40

ロいないi

60

園いる
㌶o

専任 のセキュリティ管理者/担 当者 については「いる」と「いない」で各項 目の回答度合 いについ

て大きな差 はでなかった。これ は専任か 兼任かよりも設置そのものの方が重 要な要素であるか、ま

たは小規模なところでは専任者を設置 する余裕 がなく、関心 が高い組織 体が 「いない」に含まれてい

るためと考えられる。

Q25.基 幹システムを国際的に展 開・利用 していますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

実施している 56,996 43.1% 27.6% 87,996 12,196

実施していない 53.7 29.4 19.0 73.9 20.2

無回答 25.0 50.0 50.0 75.0 25.0

Q67-Q25G1.基 幹システムの国際展開と情報セキュリティ確保の視点

経営者の理解

管理者の理解

担当者の理解

社内全体の理解

法規制の整備
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基 幹 システム を国 際 的 に展 開 ・利 用 しているところで は 「管 理 者 の 理 解 」(43.1%)、 「担 当者 の

理 解 」(27.6%)、 「社 内 全 体 の 理 解 」(87、9%)が 、国 際 的 な利 用 を行 っていない ところでの 「管理

者 の 理解 」(29.40/・)、 「担 当者 の理 解 」(19.0%)、 「社 内 全 体 の 理 解 」(73.go/o)と 比 べ 、大 きく

差 が 出てい る。

一 方 、「法 規 制 の 整 備 」では 、国 際 的 に展 開 ・利 用 して いる組 織 体 が12.10/o、 展 開 ・利 用 してい

ない組織 体 が20.2%と 逆 転 している 。国際 的企 業 の 方 が 規 模 が 大 きく、また海 外 の リス クにさらさ

れ や す い ため にセキ ュリティへ の 意 識 が 高 い ことの 表 れ と考 え られ る 。法 規 制 につ い て は情 報 セ

キュリティや個 人 情 報 保 護 の 規 格 などは 海 外 、特 に欧 州 で 先 行 しているため 、すで に規 制 に即 した

対 応を実 施 済 み であると考 えられ る。

Q30.非 常事態の発生を想定 して危機 管理に関する全社的なマニュアル類を作 成していますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

作成している 50.7% 29.4% 21,096 80.8% 23,496

作成していない 53.1 28.2 18.4 66.3 15.9

作成中である 61」 38.9 25.3 76.8 18.9

検討中である 58.1 31.7 16.8 79.6 21.6

必要ない 33.3 33.3 33.3 83.3 16.7

無回答 0.0 25.0 0.0 50.0 0.0

Q67-Q30G1機 器管理マニュアル類の作成と情報セキュリティ確保の視点

経営者の理解
507
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管理者の理解
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全社的 な危機管理 マニュアルを作成 している組織 体で最も重要 と考 える視 点として、「社 内全体

の理解 」をあげた割合が80.8%と 、「作成していない」組織体(66.3%)と 比較 して目立って高 い。

また、「法 規制の整備 」をあげている割 合も23.4%で あり、「作 成していない」組織 体の15.9%よ

りも高い。これ は大企 業 であるほど全社 的なマニュアルを作成していると思われ ること、および全社

的なマニュアル作 成には 当然なが ら全社 の協 力や理解がなけれ ば作成できないことの表れと思 わ

れる。
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Q32.非 常 事態に備 えて従業 員に対してセキュリティの面から訓練を実施 していますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

危機管理マニュアルに

従って定期的に実施し

ている

60.0% 42.2% 26,796 82.2% 26.7%

特に実施していない 53.5 30.7 19.1 73.7 t2

危 機 管 理マニュアル

に従って時々実施して

いる

59.5 26.2 20.2 82」 28.6

危 機 管 理マニュアル

はないが実施している
47.5 23.7 22.0 76.3 23.7

無回答 35.7 35.7 14.3 57.1 21.4

Q67-Q32G1セ キュリティ訓練の実施状況と情報セキュリティ確保の視点
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%

非 常 自体 に対す るセキ ュリティ訓 練 を 「定 期 的 に実 施 してい る」と「特 に実 施 してい ない」を比 較 す

ると、「実 施 している」では 「経 営 者 の 理 解 」60.O%、 「管 理 者 の 理 解 」42.2%、 「担 当者 の理 解 」2

6.7%、 「社 内 全 体 の 理 解 」82.2%、 「法 規 制 の 整 備 」26.7%で あ り、「特 に実 施 して いない」の

「経 営 者 の 理 解 」53.50/・ 、「管 理 者 の 理 解 」30.7%、 「担 当者 の 理 解 」19.1%、 「社 内 全 体 の 理

解 」73.7%、 「法 規 制 の 整備 」1.2%に 対 してい ず れ も高 い 。特 に 「法 規 制 の 整 備 」につ いて は 回

答 度 合 い に大 きな差 が あり、セキュリティに関 しての 意 識 の高 低 が 現 れ ていると思 わ れ る。

Q33.貴 社 でとられている災害 ・障害対策 は、全体 的にみて満足できるものですか。

経営者の理解 管理者の理解 担 当者の理解 社内全体の理解 法規制の整備

満足している 50.0% 38.7% 24.2% 74.2% 24.2%

どちらともいえない 50.8 28.8 19.8 74.6 19.3

もっと強 化す べき

だと思う
57.2 30.6 19.5 75.4 19.5

無回答 33.3 33.3 0.0 66.7 16.7
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Q67-Q33G1.災 害 ・障害対策の満足度と情報セキュリティ確保の視 点
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災害 ・障害対策の 「満足している」、「どちらともいえない」、「もっと対策を強 化しなくてはいけない」

のそれ ぞれ について大きな差 はない。多少の 差としては「もっと対策 を強 化 しなくてはいけない」で

「経営者 の理解 」57.70/oが 「満 足している」での「経営者の理解」50.oo/o、 「どちらともいえない」5

0.8%に 比べて割合が 多い。差が大きく表れないのは、セキュリティレベルの満 足度合いが求める

レベルと現状 との相対的なものであるので、それぞれの捉え方によるものと考えられ る。

Q69.情 報システムに係わるリスク分析を実施 していますか。

経営者の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

行っている 58.7% 37.5% 30.8% 79,896 23寸%

行っていない 53.3 29.7 18.3 74.9 19.7

無回答 40.0 20.0 13.3 40.0 0.0

Q67-Q69Gl.リ スク分析の実施状況と情報セキュリティ確保の視点
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リスク分 析 を「行 っている」と「行 って いない 」とを比 較 す るといず れ の 回答 度 合 い も「行 っている」

が 「行 っていない 」を上 回 ってい る。特 に 「管 理 者 の 理 解 」で は 「行 っている」37.5%、 「行 ってい な

い」29.7%と 、また 「担 当者 の 理 解 」で は 「行 っている」30.8%、 「行 っていない 」18.3%と 差 があ

る。リスク分 析 を実 際 に実 施 す る担 当 者 の 能 力 や理 解 力という実 務 の 目か らの 回 答 となっていると

思 われ る。

Q74.情 報システム関連の リスクが倒 産に結 びつくと思いますか。

経営者の理解 管理者の理解 担 当者の理解 社内全体の理解 法規制の整備

思う 61,796 26,296 22.4% 71.0% 26.2%

重大な影響 は受け

ると思う
55.0 34.0 22.2 77.8 19.9

重大な影響 は受け

ると思わない
52.1 25.8 16.6 73.6 19.6

わからない 51.3 28.3 13.8 72.4 15.8

無回答 25.9 33.3 22.2 66.7 14.8

Q67-Q74Gl.リ スクが倒産に及ぼす影響と情報セキュリティ確保の視点
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情報システム関連 リスクが倒 産に結びつくと「思う」と回答 した組織体 では、「経営者 の理解」が6

1.70/・と「重大な影響 を受けるとは思う」の 「経 営者の理解」55.O%、 「重大な影響を受けるとは思

わない」52.IOfO、 「わか らない」51.396よ りも高く、倒 産 は経営 者の理解 の問題 との危機意 識 の

表れを示していると思われる。また「管理者 の理解」を高 くあげたのは「重 大な影響を受 けると思う」

が34.O%で 「思う」26.2%、 「思わない」25.80/o、 「わ からない」28.30/・より高 い。これ は倒産に

至 らないが重大な影響 を受ける事 態となると管理者が 苦労することが予想されるため 、その表れと

考えられ る。
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3.9Q69の クロス集 計

Q69情 報 システムに係 わるリスク分析を実 施していますか。

情報 システムのセキュリティに関して出発 点はリスク分析 にある。リスク分析 の可否 が組 織の命

運を握る場合もある。ここでは、情報システム に関してリスク分析を行っているような組織 体であれ

ば、当然 、以下の質問と何 らかの 関係があると思われると仮説を立てた。

Q8.情 報 システムの資産価値を評価 したことがありますか。

Q11.貴 社の基幹システムはどのように運用されていますか 。

Q12.貴 社 の基幹システムは過去1年 間にシステムダウンが発生 しましたか。

Q25.基 幹システムを国際的に展開 ・利用していますか。

Q46.ど のようなネットワーク機器 、サービスの障害を想定 していますか。

Q61.貴 社 では過去1年 間にコンサルティングウイルスに感染 したことがありますか。

Q73.貴 社 にとり、システミックリスクをどう認識 していますか。

そこで、それぞれ の質問とリスク分析 の関連を検 証するためクロスをとり、特 徴を把握することに

した。その結果 は以下の とおりである。

Q8.情 報システムの資産価値を評価 したことがありますか 。

あ る な い 無回答

行っている 12件 1t596 84件 80.8% 8件 7,796

行っていない 52 7.0 680 90.9 16 2.1

無回答 4 26.7 9 60.0 2 13.3

計 68 7.8 773 89.2 26 3.0

リスク分析を行っている組織 体であれ ば、仮説 として、当然情報 システムの資産価 値を評価 して

いると思われる。しかし、組織体 として情報 システムの資産価 値を評価したことがあるのはわずかに

68件(7.8%)と 低かった。

ところで、リスク分析を「行っている」と回答した104件 のうち、資産価 値の評価を行ったのはわず

かに12件(11.5%)で 、仮説 どおりとなっていない現実があった。「行っていない」のは748件 中5

2件(7.O%)で あった。しか し、資産評価を行った68件 のうち、リスク分 析を「行った」のは17.60/・ 、

「行わなかった」のは76.5%で あった。この点 は、リスク分析 とは何 であるのか 、何 に対 して分析を

行えばよいの かが確定していないことによると思われる。

Q11.貴 社 の基 幹システム はどのように運用 されていますか 。

集中型 集中分散型 分散型 無回答

行っている 46件 44.2% 45件 43.3% 12件 11,596 1件 1,096

行っていない 360 48」 282 37.7 93 12.4 13 1.7

無回答 8 53.3 4 26.7 1 6.7 2 13.3

計 414 47.8 331 38.2 106 12.2 16 1.8

リスク分析を行っている組織 体と基幹 システムの運用との間 には、何 らかの関係があると思われ

る。基幹システムについては、ほとんどの組 織体 がメインフレーム等を中心においていることが示 さ

れたが、基幹 システムの運用 との関係では、リスク分析を「行 っている」と回答 した104件 について、
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集 中 型 で は46件(44.20/o)、 集 中 分 散 型 で は45件(43.3%)、 分 散 型 では12件(11.50/o)で

あ った。集 中 型/集 中 分 散 型 に 比 べ て 、分 散 型 の 場 合 、リスク分 析 の 方 法 が確 立 され て いな いと

い った困 難 さを物 語 っているのか もしれ ない。なお 、各 基 幹 システム において 、リスク分 析 を「行 って

い ない」の はそれ ぞ れ48.1%、37.70/・ 、12.40/・ で あった 。なお 、それ ぞ れ の システム 形 態 につ

い てリスク分 析 を「行 っていた 」の は11.1～13.60/oで 、「行 っていなか った 」の はともに850/・ を超

えていた。

Q12.貴 社の基幹システム は過去1年 間(平 成10年1月 ～12月)に システムダウンが発 生しましたか 。

リスク分析を行えばシステムダウンが 回避できるとはいえない。しかし、リスク分析によって対応策

を判 断し、その方法を採用することにより、ダウンを減少 させることは十分に考 えられ る。そこで、リ

スク分析とシステムダウンとの間 に何 らかの関係があるのか考察してみた。

基幹システムのシステムダウンについて、リスク分析を「行っている」と回答した104件 のうち、全

体的 にダウンしたのが9件(8.70/・)、 部 分的にダウンしたのが44件(42.3%)で 、ダウンしなかっ

たのが51件(49.oo/o)で あった。この 点、ダウンしなかったのが リスク分析 により対策をとったため

なの かは確定 しがたい。ところでダウンしなかった409件 中、リスク分析を「行っている」のが12.

5%(51件)で あり、「行っていない」のが85.8%(351件)で あった。またリスク分 析を「行っていな

い」という回答については、全体 的にダウンしたの が89.9%(99件 中89件)、 部分 的にダウンした

のが85.7%(349件 中299件)で あった。こうした側 面から、リスク分析に基 づいた対策 の効果を

考慮すべきといえるかもしれない。

Q25.基 幹システムを国際的 に展 開 ・利用 していますか。

近 年のネットワーク化の進展から、基幹システムを国 際的に展 開 ・利用 している実態 が確 認でき

る。(既述のように基幹システムが何であるのかの理解 により差異があるかもしれないが)そ うした展

開を行っている組織 体としてはリスクに対する認識 は高 いというのが一般的な推測 であり、したがっ

てリスク分析を行っているというのがここでの仮説である。この点 、国際的に展 開している組織体 で

リスク分析を行っているのは58件 中17件(29.30/o)、 行 っていないのは41件(70.7%)で あった。

国際 的に基幹 システムを利用 していない805件 中 、リスク分析 を行っていないの は705件(87.

60/・)で、上記の推測をある程度実証 していると思 われる。

Q46.ど のようなネットワーク機器 、サービスの障害を想定 していますか 。(複数回答)

ネットワーク機 器 、サ ービス障害 リスク分析を行っている

通信事業者のケーブル障害(含 む、専用 回線) 71件 68,396

通信事業者の設備障害 55 52.9

通信 事 業者のサービス(電 話 、パケット交 換など)中 断 ・サービス低下 、停止 55 52.9

ISP(イ ンターネットサーピスプロパ イダ)サ ー ビス の 中 断 ・停 止 31 29.8

基幹LANの 障害 76 73.1

支線LANの 障害 54 51.9

ルータ、DNSサ ー バなどのLAN機 器(構 内 交換機 を含む)の 障害 79 76.0

アクセスサーバの障害 53 51.0

地震などの一定地域の災害 57 54.8
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障害が発生するか、発 生する場 合どの部分なのか、といったことはリスク分析の課題である。この

点については、リスク分 析を「行っている」と回答した104件 中、次の ようなクロス集計の結果 が得 ら

れた。読み 方にもよるが 、すでに平成11年 度の特徴 として指摘 したとおり、「LAN関 連 の項 目」、

「ルータ、DNSサ ーバなどのLAN機 器 」、「基幹LANの 障害 」に相対 的に高い割合がみられるの は、

リスクに対する認識 の表れ と思われる。

Q61.貴 社 では過 去1年 間(平 成10年1月 ～12月)に コンピュータウイルスに感 染したことがありま

すか。

すでにシステムダウンとの関係 から考察 したことと同様 に、リスク分 析を行えばウイルスに感染 し

ないとはいえない。しか し、リスク分析 によって感染経路を分析 し、対応 方法を用いることにより、ウ

イルスの感染を減少させることは期待できる。そこで両者 の関係についてクロスをとり、検 証してみ

た。その結 果、リスク分析を「行っている」と回答した104件 のうち、コンピュータウイルスに「感染 し

た」のは68件(65.40/・)、 「感染 したことがない」の は36件(34.60/・)で あった。リスク分析 を行 い

ながらもウイルスに感染 したのが 多いといった指摘がなされるかもしれないが 、コンピュータウイルス

に感染 した473の 組織 体をみると、リスク分析を「行っている」のは14.4%で 、「行っていない」とす

る400件(84.6%)に 比べてかなりの差異がみられる。この点 は少なくともリスク分析 の意 味 が指

摘できるといえよう。

Q73.貴 社 にとり、システミックリスクをどう認 識 していますか 。

重大と考える
さほど重大と

思わない
重大と思わない わからない 無回答

行っている 92件 88,596 3件 2996 1件 1.0% 7件 6.7% 1件 1.0%

行っていない 388 51.9 91 12.2 19 2.5 224 29.9 26 3.5

無回答 2 13.3 0 0.0 0 0.0 1 6.7 12 80.0

計 482 55.6 94 10.8 20 2.3 232 26.8 39 4.5

ここでの認識 も、システムダウン、ウイルスへ の感染の場合と同様 にアプローチすることができる。

システミックリスクを重大だと認識 している割 合は全回答 において55.6%と 過 半数を超えていた。

ところで、リスク分析を行 っている104件 についてのクロスでは、システミックリスクを「重大と考える」

のは88.50/・ 、「さほと重大だと思わない」2.9%、 「重大だと思わない」1.oo/oと顕著な差異が認め

られた。この点、「重大と考える」(482件)に ついて「リスク分析を行っていない」のは80.5%と かな

りの割合 を示しているが 、「さほど重大 だと思わない」(94件)に ついては96.8%、 「重 大だと思わ

ない」(20件)に ついては95.oo/・ と比べて相対 的に低い結果 となっている。特 に、システミックリス

クについては、リスク分析との関係が強 く認識 できたと思われる。
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「情 報 セキュリティに 関す る調 査 」アンケー ト票

付属資料





1

(財)日本情報処理開発協会

査調るす関にイテリユキセ

度

口
腹

四

年

圭

+

㎜
注
目

-

ー
n

■
1

貴社名(ま たは団体名)

所 在 地
形Tel()一 一

内 線

ご回答者 所属/役 職名 ご芳名

7

資本金(非 営利法人においては、基金、出資金等)

千億 百僚 十徳 億 千万 百万

13

従 業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さい
。)

十万 万 千 百 十

6

円

人

◇

◇

◇

◇

本調査 に お きま して は、機 密 を厳守 し、個別 データは絶対 に公表 いた しませ ん。

ご回答 者 に関 する事項(氏 名 、所属等)に っいては、本調査 に関 わる 目的外 では使

用 いた しませ ん。

ご回答賜 りま した企業 に は、全体の集計結果 を後 日お送 り申 し上 げます。

なお、 ご回答 は、当該項 目の番号にO印 をお付 けい ただ くか、も しくは記入欄 に ご

記 入いた だ く方式 です。

業 種19'20 複数 業種 に関連 す る場 合 は、主 力業種1つ の み○印 をつ けて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広 告 ・調査 ・情 報提供 サー ビス業

2 鉱業 17 輸送用機械器具製造業 32 情 報処理 サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療 業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パルプ ・紙加工品製造業 22 小売業 36 大学

8 新聞 業 ・出版 業 23 金融業 37 その他の教育機関

9 印刷 業 ・同関連産 業 24 証券 業 ・商品 取引業 38 学術研究機関

10 化学工業 25 生命保 険業(含 代理 業 ・サ ービス業) 39 法 人団体 ・農協

11 石油製品製造業 26 損害保 険業(含 代理 業 ・サ ービス業) 40 その他のサ ービス業

12 窯 業 ・土石製品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 29 電 力 ・ガス事 業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス業 ・ソフ トウ ェア業」では、コンピュータを利用 して、情報の処理 、加工等のサー ビス を行な うもの

およびコンピュータのソフ トウ ェア開発 を行な うもの をいい ますが、本調査 ではこれ らの楽務田が年間事業収入 の50%

以上あ るもののみ に限 定 します。

(注2>「 医療業」:病 院 などで、その管轄 が政府 、地方公共団体 、大学、組合などであ っても、その管轄主体の分類 に入れず、

この医療業に入 れて下 さい。
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… 通商産業省の安全対策の施策につし・て

Q1.通 商産業省で制定 している安全対策の各施策を知っていますか。施策ごとに回答して下さい。

22

23

24

25

26

施 策 利用している 知っている 知らない

情報システム安全対策基準(平 成7年8月 改訂) 1 2 3

コンピュータウイルス対策基準(平 成7年7月 改訂) 1 2 3

コンピュータ不正アクセス対策基準(平 成8年8月 制定) 1 2 3

システム監査基準(平 成8年1月 改訂) 1 2 3

システム監査企業台帳制度(平 成3年3月 制定) 1(注) 2 3

G主)シ貯ム監査企業台帳を利用 している場合は1を 選択 して下さい。

Q2情 報処理振興事業協会(lPA)が コンピュータウイルスおよびコンピュータ不正アクセス被害の届出機関とし
て指定されていることを知っていますか。

27

28

被 害 知っている 知らない

コンピュータウイルス被害(届 出機関) 1 2

コンピュータ不正アクセス被害(届 出機関) 1 2

Q3.不 正アクセスの被害を受けた組織等からの依頼を受けて、被害の実態調査、被害状況の侵入手ロの分析、再発防

止策の検討と助言を行うrJPCERT/CC(コ ンピュータ緊急対応センター)」 を知っていますか。
29

1 知っている

2 知らない

Q4.「JlSQ15001規 格

知 って い ま す か 。
30

1 知っている

2 知らない

個人情報保護に関するコンプライアンスプログラムの要求事項」(平成11年4月 制定)を

3|回

12悟 報システム資産について

Q5.① ハー ドウェア、ソフ トウェア、データを含む、現在稼働中の全情報システムへの総投資金額の概算を教えて下さ

い。

②また、パソコンの総投資金額に対する割合についても横の欄にご記入下さい。

32

総投資金額の概算

1 100億 円以上

2 50億 円以上～100億 円未満

3 30億 円以上～50億 円未満

4 10億 円以上～30億 円未満

5 1億 円以上～10億 円未満

6 5千 万円以上～1億 円未満

7 5千 万円未満

33

36

39

42

45

48

51

パソコンの割合

%

%

%

%

%

%

%

(注)総 投資金額は、購入価格換算、
レンタルはレンタル月額の45倍:
全CPU,全 周辺機器、全端末、全ソ
フ トウェア、保有 している全デー
タの開発 ・購入費を含んだもの。
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Q6.全 情報システムへの総投資金額(上 記)に 対す るハ ー ドウェア、ソフ トウェア、データの割合はどの程度ですか。

ハー ドウェア 54

57

60

%

ソフ トウェア %

データ %

計 1 0 0 %

Q7.全 情報システムへの総投資金額は、どのような傾向を示していますか。
63

Q8.情 報システムの資産価値を評価 したことがあ りますか。
64

⇒Q10へ

Q9.情 報 システムの現在の資産価値 は、 どの程度 と見積 っていますか。

兆 百億 億
E5[工=〔==二[工]重 三]

73

Qll.貴 社 の基幹 システム ㈲ はどの ように運用されていますか。
74

運用形態

2.集 中分散型3.分 散型

品 品A
または

園 圃
(注)基幹システムとは貴事業体が事業継続上必要とされる主要業務の遂行に欠くことのできない日常業務および決算業務の

情報システムの総称ですが、ここではその中で最も重要なシステム1つ に限定してお答え下さい。

7個

1 上昇傾向

2 ほぼ横ばい

3 下降傾向

1 あ る

2 な い

.情 報システム投資金額と重要情報価値を比較 したことがありますか。

1 あ る

2 な い

3
意味がない(具 体的に理由を書いて下さい:

)

1 集中型

1.集 中 型

2 集中分散型

3 分散型

センタ

lIM/F

これからの質問は貴社の基幹システムについてお答え下さい。
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3過 去の障害等の実績について

Q12.貴 社の基幹システムは過去1年 間(平 成10年1月 ～12月)に システムダ ウンが発生 しましたか。
了6

1 全体的にダウンした

2 部分的にダウンした

3 しない ⇒Q16へ

Q13.過 去1年 間に発生したシステムダウンの原因の中から該当するものを選んで下さい。(複数回答)
77

78

79

80

18

82

83

S4

85

86

87

88

s9

1 自然災害

2 電源障害

3 空調等障害

4 通信事業者に起因する障害

5 1SP(イ ンターネットサービスプロ'Vイダ)等 社外のイ ンターネ ッ トに起 因する障害

6 ネ ットワーク機器などの障害

7 ハー ドウェア

8 OS障 害

9 ソフ トウェア障害

10 火災による事故 ・障害

11 人の悪意による事故等

12 オペミス等人の過失による事故等

13
そ の 他(具 体的に書いて下さい:

)

(注1)シ ステムダウンとは、システムの全面ス トップもしくはそれに準 じる障害と定義します。

註2)1回 の轍 にりいて原因酋 えられる胎 は、主要原因のみこ臥 下さい。

Q14.基 幹システムにおけるMTBF(平 均故障間隔)は 何時間ですか。

(注)MTBFは 、特定期間をとり、次の計算式で算出されます。

(システム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動中に2回 ダウンした場合 →(365日 ×24H)/(2回+1)=2,920時 間
90

1時間1

Q15.基 幹 システム におけるMTTR(平 均修理時間)は 何分ですか。

59 回
99回

1・1セ キュリテ・管理職 について

Q16.貴 社では経営理念に基づ くセキュ リテ ィポ リシーを定めていますか。
100

1 定めている

2 現在作成中である

3 作成を検討している

4 定めていない

5 必要ない
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Q17.セ キ ュリテ ィガイ ドライ ンとして操作 および業務処理手順を定めていますか。
101

1 定めている

2 現在作成中である

3 作成を検討している

4 定めていない

5 必要ない

へ20Q⇒ー

Q18.出 張中、移動 中の環境 についてのセキュ リテ ィガイ ドライ ンがあ りますか。
102

Q19.セ キュリテ ィガイ ドライ ンを定期的に見直 していますか。
103

Q20.基 幹 システムのネッ トワーク管理者を定めていますか。
104

1 あ る

2 な い

1 い る

2 いない

1 定めている

2 現在検討中である

3 定めるか検討している

4 定めていない

5 必要ない

Q21.情 報システムの管理責任者を定めていますか。
105

1 定めている

2 現在検討中である

3 定めるか検討している

4 定めていない

5 必要ない

Q22.貴 社には専任のセキュリティ管理者または担当者がいますか。
106

1 い る

2 設置を検討している

3 いない

4 必要ない

Q23.緊 急時の連絡手段を持 っていますか。
10了

Q24.デ ータの使用 ・保管等の管理を行っていますか。
108

Q25.基 幹システムを国際的に展開 ・利用 していますか。
109

⇒Q28へ

1 持っている

2 検討中である

3 持っていない

4 必要ない

1 い る

2 いない

1 実施している

2 実施していない
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Q26.上 記の基幹 システムにつ いて、情報 システムのセキュ リテ ィ対策を講 じていますか。
日0

111

2

3

4

5

6

7

8

9

0

1

2

3

4

5

6

7

8

9

0

1

2

3

4

5

6

1 講じている

2 講じる予定である

3 まったく考えていない }⇒Q28へ

.講 じている場合、セキュ リティ対策 は何に準拠 して策定 しましたか。

1 展開先の国の法規制

2 取引先企業の要請

3 独自の対策

4
その他(具 体的に書いて下さい:

)

.情 報セキュリティ管理についての問題点は何ですか。(複数回答)

1 コス トがかかりすぎる

2 組織の従業員に対する教育 ・訓練がいきとどかない

3 組織の従業員に対する負担がかかりすぎる

4 対策を構築するノウハウが不足している

5 どこまでやればよいのか基準が示されていない

6 要求に合致するもの(サ ービス)が ない

7 トップの理解が得られない

8 組織の従業員に倫理観が乏 しく、情報を財産と認識する風土がない

9 セキュリティ管理が事業の国際化に見合っていない

10
その他(具 体的に書いて下さい:

)

次の各行為をコンピュータ犯罪だと思いますか。各項日ごとに犯罪度欄の該当する番号に○をつけて下さ

行 為 項 目 犯 罪 度

市販のソフ トをコピー して使 う 1 2 3 4 5 6

データ、プログラムを無断で使う 1 2 3 4 5 6

データ、プログラムを覗き見る 1 2 3 4 5 6

会社のコンピュータを私用に使う 1 2 3 4 5 6

コンピュータウイルスを伝染させる 1 2 3 4 5 6

他社のシステムへ侵入する 1 2 3 4 5 6

他人のパスワー ドを解読し、使用する 1 2 3 4 5 6

WWWを 仕事以外(個 人目的での発注、アンケート回答等)で 利用する 1 2 3 4 5 6

私用の電子メールを受信する 1 2 3 4 5 6

ネッ トワークにログインしている他のマシンのファイルを見る 1 2 3 4 5 6

共有サーバにある仕事に関係していないファイルを見る 1 2 3 4 5 6

他人のlDを 無断借用する 1 2 3 4 5 6

メール、ブラウザ等接続されたままの他人のマシンを操作する 1 2 3 4 5 6

時間外に会社のコンピュータでゲームを行う 1 2 3 4 5 6

業務上入手した顧客情報を正当な理由なしに第3者 に売却する 1 2 3 4 5 6

犯罪度欄の回答群1～6は 次のように定義します。
1.特 に問題ではない

3.企 業内で戒告 ・訓告 ・注意処分等の対象となる

5.犯 罪行為である(刑 法上の処罰の対象となる)

2.問 題であると思う

4.企 業内で懲戒免職の対象となる

6.わ からない

137同
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5災 害対策 ・障害対策について

Q30.非 常事態の発生を想定して危機管理に関する全社的なマニュアル類を作成していますか。
138

1 作成 している

2 作成中である

3 検討中である

4 作成 していない

5 必要ない

⇒Q32へ

Q31.(作 成している場合)貴 社でとられている危機管理マニュアルは、全体的にみて満足できるものですか。
139

1 満足している

2 どちらともいえない

3 もっと強化すべきだと思う

Q32.非 常事態に備えて従業員に対してセキュリティの面から訓練を実施していますか。
140危 機管理マニ

ュアルに従って定期的に実施している

危機管理マニュアルに従って時々実施している

Q33.貴 社でとられている災害 ・障害対策は、全体的にみて満足できるものですか。
141

満足している

どちらともいえない

もっと強化すべきだと思う

Q34.① 情報システムのバックアップ対策としてどのようなことを実施していますか。実施 している対策を選んで下さい。

②また、その対策に満足していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さい。

241

341

441

541

64|

741

841

149

(① ②ともに複数回答)

対 策 項 目 満足度

1
150

手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る) 1 2 3

2
151

同種コンピュータのユーザと相互バックアップ契約を交わしている 1 2 3

3
152

バックアップサービス業者と契約を交わ している 1 2 3

4
153

バックアップ用のコンピュータを設置 している 1 2 3

5
154

別の場所にバックアップセンタを設置している 1 2 3

6
155

ネ ッ トワークのバ ックアップを行っている 1 2 3

7

156

その他(具 体的に書いて下さい=
)

1 2 3

8 特に対策を講じていない ⇒Q35へ

⇒Q36へ

満足度1～3は 次のように定義します。

1満 足している 2問 題がある 3.ど ち らと もい えな い

問題があると思われる場合、具体的に問題点をお書き下さい。
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Q35.対 策を講 じない理由は何ですか。主な もの1つ を選んで下さい。
157

1 必要性を感 じていない

2 満足する対策がな い 一 一

3 コス トがかかりすぎる

4
その他(具 体的に書いて下さい:

)

Q36.① 情報システムには代替運転機能を設けていますか。現在設置 している機能を選んで下さい。

②また、その機能に満足していますか。選択項 目ごとに満足度欄の該当する番号に○をつけて下さい。

(①、②ともに複数回答)

代替運転機能 満足度

}⇒Q38へ

1
167

デュアルシステム 1 2 3

2
168

デュプレックスシステム 1 2 3

3
|69

ホットスタンバイシステム 1 2 3

4
1了0

コール ドスタンバ イシステム 1 2 3

5
171

クラスタリング 1 2 3

6
172

高可用性機構
}

1 2 3

7
《173

ミ ラ リ ングi1 1 2 3

8
1了4

フォール トトレラン ト 1 2 3

9 特に設けていない ⇒Q37へ

:
刷

二

:

:

理

(注)麟 システムがメインフレームの胎 は1～4を 、クライアン トサーバシステムの齢 は5～8を 選糺 て下さし、

満足度1～3は 次のよ うに定義 します。

[満 足して幡 ・澗 題がある ・・どちらとも・・認 ・1

問題があると思われる場合、具体的に問題点をお書き下さい。

|

Q37.代 替運転機能を設けない理由は何ですか。主なものを1つ 選んで下さい。

1 必要性を感じていない

2 満足するもの(機 能)が ない

3 コス トがかかりすぎる

4
その他(具 体的に書いて下さい:

)

,_一 一
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Q38.① ファイルのバックアップ対策はどのようなものですか。実施している対策項目を選んで下さい。

②また、その対策に満足していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さい。
(①、②ともに複数回答)

176

177

178

179

180

181

182

183

対 策 項 目 満足度
184

1同 一ディスク内にファイル を二重化 している 1 2 3

185

2フ ァイルを別ディスクに二重化している 1 2 3

186

3バ ックアップ用のファイルを同一建物内に保存している 1 2 3

187

4バ ックアップ用のファイルを遠隔地に保存している 1 2 3

|88

5遠 隔地にミラーファイルを持 っている 1 2 3

|89

6バ ックアップ用ファイルを専門保管業者に依頼 して保管している 1 2 3

1go

そ の 他(具 体的 に書いて下さい:7

)
1 2 3

8特 に対策を講じていない ⇒Q39へ

⇒Q40へ

満足度1～3は 次のように定義 します。

1満 足している 2問 題がある 3ど ちらともいえない

問題があると思われる場合、具体的に問題点をお書き下さい。

Q39.対 策を講 じな い理由は何ですか。主な もの1つ を選んで下さい。
191

1 必要性を感じていない

2 満足する対策がない

3 コス トがかかりすぎる

4
その他(具 体的に書いて下さい:

)

Q40.貴 社の基幹システムはどれぐらいの頻度でファイル等のバックアップを実施 していますか。
192

1 リアルタイムで

2 1日 に1回 程度

3 週に1回 程度

4 月に1回 程度

5 年に数回程度

193日
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Q41.コ ンピュータ室、データ保管場所、ネ ッ トワーク設備室、コン ピュータ設置場所ではそれぞれ どのよ うな火災対

策をとっていますか。各場所ごとに実施 している対策を選んで下さい。(複数回答)

対 策 項 目 コンピ ュータ室
デ ー タ

保管場所

ネットワーク

設 備 室

コンピュータ

設置場所

自動火災報知設備を設置 している
1941 |952 1963 |974

ハロン消火設備を設置している
|981 199

2
2003 2014

CO2消 火設備を設置 している
2021 2032 2043 2054

スプリンクラ消火設備を設置 している
2061 2072 2083 2094

排煙設備を設置している
2101 2112 2123 2134

耐火金庫を設置している
2141 2|52 216

3
21了4

消火・排煙等の防災機器の点検を定期的

に行っている

218

1

219

2

220

3

221

4

その他(右 の欄に具体的に対策を書いて下さい)

2221 2232 2243 2254

特に対策を講じていない
2261 2272 228

3
2294

Q42.コ ンピュータ室、データ保管場所、 コン ピュータ設置場所では どのよ うな地震対策をとっていますか。

各場所ごとに実施している対策を選んで下さい。(複数回答)

対 策 項 目 コンピュータ室 データ保管場所
コンピュータ

設置場所

免震構造になっている
2301 2312 2323

転倒防止措置を講じている
2331 2342 2353

機器の移動防止措置を講 じている
2361 2372 2383

フリーアクセス床は耐震構造としている
2391 402 241

3

媒体の落下防止措置を講 じている
2421 2432 244

3

その他(右 の欄に具体的に対策を書いて下さい)

451 2462

、

2473

特に対策を講じていない
2481 492 250

3

34

51

Q

2

52

53

54

255

電源設備の災害対策として、次のどの対策をとっていますか。(複数回答)

1 AVR

2 CVCF/UPS

3 自家発電装置

4
その他(具体的に書いて下さい:)

5 特に対策を講じていない
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Q44情 報システム、ネットワーク室、機器の災害 ・障害等の対策について、今後の方向性を原因別にみた場合、今後

の考え方欄の該当する番号に○印をつけて下さい。

256

257

258

259

1260

261

262

263

264

265

Q45.

原 因 今後の考え方

自然災害 1 2 3

電源障害 1 2 3

空調等障害 1 2 3

回線障害 1 2 3

ハー ドウェア 1 2 3

OS障 害 1 2 3

ソフトウェア障害 1 2 3

火災による事故 ・障害 1 2 3

人の悪意による事故等 1 2 3

オペミス等人の過失による事故等 1 2 3

今後の考え方欄の選択肢は次のとおり

11・ 考えていない ・・現在のままでよ・… 強化する1

猫[三

システム災害 ・障害対策についての問題点は何ですか。(複数回答)

1 コス トがかかりすぎる

2 要員に対する教育訓練がいきとどかない

3 要員に対 して負担がかかりすぎる

4 対策を構築するノウハウが不足している

5 どこまでやれば良いのか基準が示されていない

6 要求に合致するもの(製 品)が ない

7 トップの理解が得られない

8
その他(具 体的に書いて下さい:

〃)

9 特に問題はない

Q46.ど のよ うなネ ッ トワーク機器、サー ビスの障害を想定 していますか。(複 数回答)

267

268

269

270

271

272

273

274

275

276

277

278

279

280

281

282

283

284

285

286

1 通信事業者のケーブル障害(含 む、専用回線)

2 通信事業者の設備障害

3 通信事業者のサー ビス(電 話、パ ケッ ト交換な ど)中 断 ・サー ビス低下、停止

4 lSP(イ ンターネットサービ スプ ロパ イダ)サ ー ビス の 中 断 ・停 止

5 基幹LANの 障害

6 支線LANの 障害

7 ル ータ、DNSサ ーバなどのLAN機 器(構 内交換機を含む)の 障害

8 アクセスサーバの障害

9 地震などの一定地域の災害

10
そ の 他(具 体的に書いて下さい:

)

11 特に想定 していない
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Q47.① どのようなネットワーク障害対策を実施 していますか。実施 している対策項 目を選んで下さい。
②また、その対策に満足していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さい。

(①、②ともに複数回答)

287

288

289

290

291

292

293

294

295

296

297

298

299

対 策 項 目 満足度

1
300

異なる種別回線を利用 1 2 3

2
301

異なる交換局への収容 1 2 3

3
302

異なるコモンキャリアの利用 1 2 3

4
303

異 な るlSP(イ ンターネットサービ スプ ロノVイダ)を 利 用 1 2 3

5
304

異なるメディアによる回線利用(例:衛 星回線等) 1 2 3

6
305

ポイント間接続から網接続へ 1 2 3

7
306

重要回線を部分的に二重化 1 2 3

8
307

専用のバックアップ回線を常時設定 1 2 3

9
308

専用回線とインターネットVPNな どの異種サービスの組み合わせ 1 2 3

10
309

社内の構内回線、LAN等 を二重化 1 2 旦

11
310

通信機器(CCU、 ルータ、DNSサ ーバ、アクセスサーバ等)の 二重化 1 2 3

12

3H

その他(具 体的に書いて下さい:
1) 1 2 3

13 特に対策を講じていない
一

満足度1～3は 次のように定義 します。

1.満 足 して いる 2問 題がある 3.ど ち らと もい えな い

問題があると思われる場合、具体的に問題点をお書き下さい。

312回

i61不 正アクセス対策 ・不正侵入対策について

Q48.平 成12年2月 施行予定の 「不正アクセス行為の禁止等に関する法律」(平 成11年8月 公布)を 知 っていますか。
313

1 知っている

2 知らない

Q49.貴 社では過去1年 間(平 成10年1月 ～12月)に 不正アクセスの被害 に遇われた ことがあ りますか。
314

⇒Q52へ

Q50.不 正アクセス被害届出機 関である情報処理振興事業協会(lPA)に 被害を届け出ま したか。
315

1 あ る

2 な い

1 出した

2 出さない
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Q51.不 正アクセスの被害 にあた り、
3|6

1 し た

2 しない

JPCERT/CC(コ ンピュータ緊急対応セ ンター)に 相談 しましたか。

Q52.① 主要なネットワーク室や機器、コンピュータ室またはデータ保管室での不正アクセス対策はどのようなも

のですか。実施している対策を選んで下さい。

②また、その対策に満足 していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さい。

(①、②ともに複数回答)

31T

318

319

320

321

322

323

324

対 策 項 目 満足度

1
325

室の出入口で入室管理を行っている 1 2 3

2
326

室の出入口で退室管理を行っている 1 2 3

3
327

室への入退室につ いてカー ド、パスワー ドを使用 している 1 2 3

4
328

室への入室について身体的特徴(指 紋、虹彩等)に よる識別を行っている 1 2 3

5
329

室の管理責任者を定めている 1 2 3

6
330

情報システムの監視設備を設けている 1 2 3

7

331

その他(具 体的に書いて下さい:

)
1 2 3

8 特に対策を講じていない
一

(注)デ ータ保管室とは、データ、プログラム等を含む記録媒体および ドキュメントを保管する 「独立した室」であり、

室内に置かれるデータ保管庫は含みません。

満足度1～3は 次のよ うに定義 します。

1.満 足 して い る 2.問 題が あ る 3.ど ち らと もいえな い

問題があると思われる場合、具体的に問題点をお書き下さい。

Q53.貴 社では リモー トアクセスを行 っていますか。
332

1 い る

2 いない

Q54.情 報についての機密度のランクを設定していますか。
333

1い る

2い ない
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Q55.① ネットワークを介 しての不正アクセスに対 して講じている対策は何ですか。実施している対策を選んで下さい。

②また、その対策で不正アクセスは防止できると思いますか。選択項目ごとに満足度欄の該当する番号に

○をつけて下さい。(①、②ともに複数回答)

334

335

336

337

338

339

340

341

342

対 策 項 目 満足度

1
343

パス ワー ドの活用 1 2 3

2
344

ファイア ウォールの利用 1 2 3

3
345

アクセス制御ソフ トウェアの使用 1 2 3

4

346

社外からのアクセスのために設置しているアクセスサーバへのアクセスにワンタイムパ
スワー ドや呼び返 し接続等の追加的コントロールを実施

1 2 3

5
347

ネッ トワーク機器の運用者(ア クセス範囲)を 限定 1 2 3

6 セキュリティポリシーで勝手にLANの 配線を触った り、個人のPCを 接続することを禁止348 1 2 3

7
349

ネッ トワーク管理者がサーバやル ータ、フ ァイアウォールの ログを定期的にチェック 1 2 3

8
そ の 他(具 体的に書いて下さい:350

)
1 2 3

9 特に対策を講じていない 一

満足度1～3は 次のように定義 します。

1.満 足 して いる 2.問 題 が あ る 3.ど ち らと もいえ な い

問題があると思われる場合、具体的に問題点をお書き下さい。

Q56.貴 社では基幹 システムのパス ワー ドを変更 して いますか。
351

1 定期的に変更している

2 本人の自由意思に任せる

3 強制的に変更するシステムをとっている

4 変更期限がきたらパスワー ドを無効にする

5
その他(具 体的に書いて下さい:

)

6 変更していない

Q57.① 貴社では暗号を採用していますか。採用 している暗号を選んで下さい。

②また、現在採用 している暗号に満足 していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さ
い。

(①、②ともに複数回答)

352

353

354

355

356

357

採 用'方 法 満足度

1
358

暗号装置を購入 1 2 3

2
359

市販の暗号ソフトウェアを購入 1 2 3

3
360

自社で作成した暗号ソフ トウェアを使用 1 2 3

4
361

利用しているアプリケーションについているので暗号機能を利用 1 2 3

5
そ の 他(具 体的に書いて下さい:362

)
1 2 3

6 採用していない ⇒Q59へ

⇒Q58へ

満足度1～3は 次 のように定義 します。

1満 足している 2問 題がある 3ど ちらともいえない
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問題があると思われる場合、具体的に問題点をお書き下さい。

Q58.暗 号化している情報は次のどれですか。(複数回答)
363

364

365

366

367

368

369

1 伝送するデータ

2 伝送するプログラム

3 記録媒体上のデータ

4 記録媒体上のプログラム

5 認証情報(署 名)

6 カード番号などの重要な トランザクションデータの転送に利用

7
そ の 他(具 体 的に書いて下さい:

)

Q59.貴 社では不正アクセス対策について従業員に教育 ・訓練の場を設けていますか。
370

1 定期的に実施 している

2 社内教育用のセキュリティ教育カリキュラムを策定して実施している

3 計画書またはマニュアル類に従って実施している

4
そ の 他(具 体的に書いて下さい:

)

5 特に実施していない

Q60.不 正アクセス対策についての問題点は何ですか。(複数回答)
371

372

373

374

375

376

377

378

3了9

1 コス トがかかりすぎる

2 組織の従業員に対する教育訓練がいきとどかない

3 組織の従業員に対する負担がかかりすぎる

4 対策を構築するノウハウが不足している

5 どこまでやれば良いのか基準が示されていない

6 要求に合致するもの(製 品)が ない

7 トップの理解が得られない

8
その他(具 体的に書いて下さい:

)

9 特に問題はない

380口

レ1コ ンピュータウイルス対策につし、て

Q61.貴 社では過去1年 間(平 成10年1月 ～12月)に コンピュータ ウイルスに感染 した ことがあ りますか。
38|

⇒Q64へ
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Q62.コ ンピュータウイルス被害届出機関である情報処理振興事業協会(lPA)に 被害を届 け出ま したか。
382

Q63.主 要な感染原因(経 路)は 判明 していますか。主な原因を選んで下さい。(複 数回答)
383

384

3B5

386

387

388

3Sg

Q64.① 貴社ではコンピュータウイルス対策を講じていますか。実施 している対策を選んで下さい。

②また、その対策で満足していますか。選択項目ごとに満足度欄の該当する番号に○をつけて下さい。

390

391

392

393

394

395

396

397

満足度1～3は 次のように定義 します。

1 出した

2 出さない

1 フ リーソフ トウェアか ら

2 外部から入手した記録媒体から

3 社内ネットワーク経由で

4 インターネ ット経由で

5 電子メールの添付書類で

6
そ の 他(具 体的に書いて下さい:

)

7 わからない

(① ②ともに複数回答)

対 策 項 目 満足度

1
398

ウイルス検出時や緊急対応と連絡体制の整備 1 2 3

2
399

ソフ トウェアの出所の確認 1 2 3

3
400

ライ トプロテク ト、バ ックアップ等のソフ トウェア管理 1 2 3

4

40|

ワクチンソフトの利用およびパラメータファイルの配布 1 2 3

5
402

パスワー ドの変更等、アクセス コン トロールの強化 1 2 3

6

403

動作の定期的な確認等、異常発見体制の整備 1 2 3

7

404

そ の 他(具 体的に書 いて下さい:

)
1 2 3

8 特に対策を講じていない
一

1満 足している 2.問 題 があ る 3ど ちらともいえない

問題があると思われる場合、具体的に問題点をお書き下さい。

405

.貴 社では従業員に対 し、コンピュータウイルス対策に関する教育 ・訓練の場を設 けていますか。

1 定期的に実施している

2 社内教育用のセキュリティ教育カリキュラムを策定 して実施 している

3 計画書またはマニュアル類に従って実施 している

4
そ の 他(具 体的に書いて下さい:

)

5 特に実施 していない ●
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・6(b

㏄

Q

4

コンピュータウイルス対策についての問題点は何ですか。(複数回答)

1 コス トがかかりすぎる

2 組織の従業員に対する教育訓練がいきとどかない

3 組織の従業員に対する負何がかかりすぎる

4 対策を構築するノウハウが不足している

5 どこまでやれば良いのか基準が示されていない

6 要求に合致するもの(製 品)が ない

7 トップの理解が得られない

8
そ の 他(具 体的に書いて下さい:

)

9 特に問題はない

4|5口

8情 報 リスクマネジメント関連について

Q67.情 報セキュリティの確保にとり、基本的に重要な視点は何だと思いますか。(複数回答)
416

4|7

41s

419

420

421

Q68.経 営者はコンピュータ関連の事件 ・事故に対するリスクについて関心が高いですか。
422

1 経営者の理解

2 管理者の理解

3 担当者の理解

4 社内全体の理解

5 法規制の整備

6
そ の 他(具 体的に書いて下さい:

)

1 高 い

2 中 位

3 低 い

4 わからない

Q69.情 報システムに係わるリスク分析を実施していますか。
423

⇒Q71へ

Q70.リ スク分析を実施 しない理由は何ですか。(複 数回答)
424

425

426

427⇒Q73へ

428

429

430

-155一

1 行っている

2 行っていない

1重 要性を感じていない

ト

ノ

2手 法がわからない

3予 算がない

4発 生被害額が算出できない

5リ スク分析の意味がわからない

6効 果がわからない

7効 果があるとは思えない



Q71.
431

432

433

434

435

436

437

リスク分析を実施する際の問題点は何ですか。(複数回答)

1 経営との関係がわからない

2 確立した手法がない

3 分析のためのデータが乏しい

4 専門家がいない

5 組織ができていない

6 問題点は特にない

7
そ の 他(具 体 的に書いて下さい=

)

Q72.リ スク分析は誰が実施 しましたか。
438

1 情報システム部門内の要員

2 関係部門を含めたプロジェク トチーム

3 外部のコンサルタント

4
その他(具 体的に書いて下さい:

)

Q73.貴 社 にと り、システ ミックリスク(注)を どう認識 していますか。
439

1 重大と考える

2 さほど重大だと思わない

3 重大だと思わない

4 わからない

(注)シ ステミックリスクとはシステムを通して連鎖的に影響を及ぼすリスクをいいます。

Q74.情 報システム関連の リスクが倒産 に結びつくと思いますか。
440

1 思 う

2 重大な影響は受けると思う

3 重大な影響は受けない

4 わからない

Q75.経 営上、システム監査をどう考えて いますか。
441

⇒Q77へ1 重要と考える

2 さほど重要だと思わない

3 重要だと思わない

4 わからない

ρ
0

2

7

44

Q

43

44

45

46

'4

4
「

4

4

⇒Q77へ

重要だと思わない理由は何ですか。(複数回答)

1 経営者の認識が低いため

2 これまで重大な リスクなど起こらなかったため

3 システム監査の理解が不十分

4 システム監査の限界

5
そ の 他(具 体 的に書 いて下さい:

-)

Q77.緊 急時の役割はあらかじめ決められていますか。
447

1 い る

2 いない
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Q78.災 害復旧のレベル(事 業再開のための最低限、災害以前の水準、等)を あらかじめ段階的に決めていますか。
448

Q79.全 社の従業員に対 し、情報セキュ リテ ィ教育を実施 していますか。
449

Q80.西 暦2000年 問題の発生を想定 して危機管理 マニュアルを作成 していますか。
450

1 い る

2 いない

1 い る

2 いない

1 作成 している

2 作成中である

3 検討中である

4 作成 していない

5 必要ない

Q81.西 暦2000年 問題 に対 し、従業員 に対 し訓練を行 っていますか。
45|

1 全社的訓練を行っている

2 情報システム部門だけで訓練を行っている

3 行っていない

452巨i]

9個 人情報保護について

Q82.顧 客等の個人情報を利用していますか。
453

⇒Q86へ

454

455

456

457

458

459

460

46|

462

463

464

465

466

1 は い

2 いいえ

.利用 目的は何ですか。(複 数回答)

1 売買等契約の履行

2 顧客サポー ト

3 代金等の回収

4 情報提供

5 マーケテ ィング

6 商品開発

7
その他(具体的に書いて下さい:)

.利用している個人情報の収集方法はどのように行っていますか。(複数回答)

1 申込書等によって情報主体(当 該個人)か ら直接に収集

2 名簿業者等から購入

3 グループ企業から入手

4 他社から提供を受ける

5 業務委託契約等に基づき提供を受ける

6
その他(具体的に書いて下さい:)
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Q85.情 報主体から直接に収集する場合、利用目的等を明示して同意を取る必要があると思いますか。
467

Q86.(財)日 本情報処理開発協会の 「プライバシーマーク制度」(平 成10年4月 開始)を 知 っていますか。(複 数回答)
468

469

470

471

Q87.今 後必要と思われ るセキ ュリテ ィ制度 ・機能 ・製品等があ りま した ら、具体的にお書き下 さい。

1 同意を取る必要がある

2 同意は必要ない

1 知っている

2 知らない

3 プライバ シーマークを利用 したい

4
利用 したいと思わない(理 由を書いて下さい:

)

472口

ご協力ありがとうございました。

㎜ そクo
このアンケー トは競輪の補助金を受けて実施するものです。
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