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日本情報処理開発協会(HPDEC)に お けるリスク分析委員会がJRAM(『 コンピュータセキュ

リティに関する リスク分析－JRAMに よるアプローチ』)を発表 して10年 が経過 した。この間、

わが国の情報環境は目覚 しい変化 を遂げた。JRAMは 、後述するように 「JRAM質 問票」に

対する回答結果 に基づいた 「脆弱性分析」 と 「業務 日報 ・障害報告等」の分析シー トに基づいた

りスクの実態分析か ら構成された リスク分析のための方法論であった。開発当時、展開された枠

組みにおいてもネッ トワークを考慮 した方がよい状況にあったが、 システム環境の中心 は分散型

というよりまだ集中型であったことか ら、ネッ トワークシステムを分析の主眼に置 くものではな

かった。

その後の経営情報環境の変化は大 きく、JRAMで 構想 していた分析の枠組みをはるかに超え

た。重視されるべきは、コンピュータそのものよ りも通信ネ ッ トワークの発展であった。1)その

ため、 リスクの発生源は複雑化 し、新たな視点か らの リスクマネジメン トの枠組み構築が不可欠

となったのである。

こうした状況認識のもとで、JIPDECで は、1999年 に ∫IPDECリ スクマネジメン ト委員会(以 下、

JRMS委 員会)を 構成 し、検討を開始 した。同委員会では、 リスクマネジメン トの視点か ら広

範囲にわたる情報 リス クへの対応について論議を進めた。 とりわけJIPDECが2000年 な らびに

2002年 に発表 した 『わが国における情報セキュリティの実態一 「情報セキュリティに関する調査」

集計分析一』もリスクマネジメン トの視点か ら現実的な対応を考慮 し、調査項 目を編成 した。そ

こでの質問項 目の構成 ・内容は同委員会での 「JIPDECリ スクマネジメントシステム(以 下、JR

MS)」 構築のための作業に則ったものであった。本報告書は、情報システム全体を経営の視点か

ら捉えたJRMS構 築作業の成果の一部 として公表するものである。

なお、本調査研究報告書取 りまとめ等にご協力いただいた リスクマネジメン ト委員会委員をは

じめとす る各位に心か ら謝意 を表 します。

平成14年3月

財団法人 日本情報処理開発協会

1)集 中型とはコンピュータセンターに大型のメインフレームを設置し、回線で各ユーザが利用する端末機を接続
する型である。

集中分散型とはコンピュータセンターにメインフレームを持ち、また各場所にもアプリケーションを担当する

サーバーを持ちその先にユーザの端末機が接続する型である。ユーザはアプリケーションによりメインフレーム

やサーバーを使用する。

分散型とは各場所にサーバー機と呼ばれる機器を設置し、サーバー機とユーザの端末機が接続されている型で

ある。この場合サーバー機同士もネットワークで接続されている型も含む。

この他、コンピューター台で完結するスタンドアロン型もある。最近ではモバイルコンピュータ単独で業務を

行うのもこの型に入る。しかし実際はこれらの複合形態のものが多く、メインフレームやサーバーからデータや

プログラムをダウンロー ドしてモバイル端末に移し、実際のプログラムとデータの利用はメインフレームやサー

バーとは切 り離してスタンドアロンで実施することも一般に行われている。
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第1部

経営環境とリスクマネジメントシステム





1.経 営環境 と リス ク

バ ブル経済崩壊後、組織 をめぐる経営環境の変化はその激 しさを増 してきている。変化の

パターンは量的 ・質的に大 きく変化 しただけでなく、そのスピー ドが加速化 してきた。保護

行政下にあった金融の世界では、公的資金の導入後 も不確定要因によ り回復の道が不透明で

あっただけでな く、金融への信頼が揺 らぎ、株安の影響がさ らに拡大 し、2002年 に入って も、

さ らなる公的資金の導入が取 りざたされている。しかも狂牛病関連では、肉骨粉の混入の実

態解明が十分進まない中、肉表示の偽装工作事件が判明 し、当該業界における企業倫理の問

題が浮き彫 りにな ってきた。

グローバル化 した現在 の経営環境では一国の市場だけが取引対象ではない。追い討ちを駆

けたのが2001年9月 のアメ リカ貿易セ ンタービルへのテロ攻撃であった。これによ り、世界

経済に影響が生 じ、さらにエ ンロンの経営破綻 によ り監査法人の信頼性にも陰 りが出てきた。
G

む しろ今 日問題なのは、情報が瞬時に世界 をめぐり、影響が特定部署にとどまらない とい

う現状 を関係者が どのように認識 しているかである。 とりわけ、組織運営の基底にはコンピ

ュータがネッ トワークで結合 された環境があり、いやが うえにも情報価値を認識 ・判断 し、

情報に関わるプロテクションを組織のひとり一人が考えね ばな らない現状がある。

こうした経営環境の変化の中で、 リスクという視点か ら分析を行 う時、情報の世界は これ

までにな く脆弱性への対応 というガー ドが重視 され ざるを得ない。情報システムに関わる脆

弱性の認識 を誤 ると、組織 の屋台骨 を根底か ら揺さぶ られ、組織の安定性、ひいては存続 を

不可能 にさせることになる。 したがって、組織の経営 をリスクマネジメン トシステム という

点か ら捉え、 リスクの影 響を明 らか にすることが急務 とな ってきたのである。 こうした状況

か ら(財)日 本規格協会(JSA)よ り2001年 に公表されたのが、次 に言及する 「リスクマ

ネ ジメン トシステム構築 のための指針－HSQ2001-」 で ある。

1.1JISQ2001の 概 要

JISQ2001の リスクマネジメン トシステムにつ いてはすで に紹介があるが2)、1995年1

月7日 に発生 した阪神 ・淡路大震災を契機 として、通商産業省工業技術 院の委託事業 として

設置された リス クマネジメン トシステム規格委員会での検 討結果である。 この委員会の前身

として危機管理委員会が設置 され、当該委員会では国際標準化機構(ISO)に 対 して 日本

発の国際規格提案 を行 うことが 目的の一つにもなっていた。同委員会は再編成され、名称を

リスクマネジメン トシステム規格委員会(以 下、RMS委 員会)と して再編成された。RM

S委 員会は2000年3月 に リス クマネ ジメン トシステムのJIS規 格の開発活動 を完 了 し、

「リスクマネジメン トシステムの構築 に関する指針」のJIS原 案 の ドラフ トを完成させ、

2001年 に 『リスクマネジメン トシステム構築のための指針 －JISQ2001-』(日 本工業標準

調査会審議によるJISQ2001と して平成13年3月20日 制定)がJSAか ら公表 されたの

2)森 宮 康 ・井 ノロ和好 「リス クマネ ジメン トシステムの標準化 につ いて」『予防時報』202号
、 日本損 害保

険協会、PP.26～33.

1



で あ った。

JIPDECリ ス クマネ ジ メ ン トシステ ム委 員 会(JRMS委 員会)で は、 「JISQ2001」 は 情

報 関連 の リス ク を焦点 にあ てて い るわ けで はな いが 、情 報 システ ム に関わ る リス ク に対 応 す

る理 論 的 な枠 組 み と してJISQ2001が 利用 可能 とい う認 識 に立 ち、 「JRMS」 を構成 す る

こ とに した。そ こで 、以 下 にJISQ2001の 枠 組 み を簡 潔 に示 し、第ll部 にお いてJRMS

の構 造 につ い て論 じる こ とに した い。

1.1.1JISQ2001の 特徴

リス クマ ネ ジメ ン トシス テ ムで は 、問題 解 決 の手法 で ある意 思 決定 論 的な プ ロセ ス に従 い、

組織 の リス クに関す る脆 弱性 を発見 し、対 応 手段 の妥 当性 を検 証 す る監査 を も視 野 に入 れて

いる 。

JISQ2001は 、大 企 業 、 中小規 模 の企 業 、病 院 、研 究 機 関、 自治 体 等 々の あ らゆ る組織

を対 象 と して い る。しか も、組 織 を襲 うの は 日常業 務 に関 わ る リス クだ けで はな い こ とか ら、
D

緊急事態 と称される危機 をも想定 されていた。ターゲ ッ トは組織 を襲 うあらゆる リスクにお

いていることか ら、対策への切 り方がかな り包括的で あり、その反面、 リスクとは何か、緊

急事態 とは具体的に何を指すのか等々の側面 に関しては、経営環境をめ ぐる可変性を考慮 し

て、 リス クをかな り弾力的 に捉えている。 これは、実際の運営の場にお いて組織 の構成員が

リスクをどう考えるかについて、あま り厳密であれば、用語の共通理解だけも困難 になるた

めである。 しか しなが ら、実際の場において リスクとは何か、緊急事態 とは何を指すのか、

リスク対策における リスク保有 とは何か といった用語の理解について関係者の間で ある程度

理解できている ことが不可欠である。

1.2JISQ2001の 構 成

JISQ2001の リスクマネジメ ン トシステムでは、 これ までのISO9000シ リーズ、14000

シリーズ等々における規格で展開 されてきたようにPDCA(Plan、Do、Check、Act)と い

うマネジメン トサイクルに従って いる。 これによ りリス クマネジメン トにおける意思決定の

プロセスがフィー ドバ ックするように構成されている。

ところで、リスクマネジメン トを実際の場 で行 うためには、その行動指針 と基本 目的が明

確であることが重要である。 この点が確定 していなけれ ばシステムとしての実効性が確保で

きないか らである。 リスクの作用が組織 にいかなる影響 を及 ぼすのか、その点か らリスク対

応 の行動指針 を明確にし、往々に して抽象的にな りがちな リス ク対応の基本 目的をできるだ

け具体的に設定す ることが不可欠で ある。 これが リスクマネジメン ト方針 として明示 され、

それ に従 いリスクマネジメン トの計画が策定されることになる。そ うした目的達成のため、

計画 を策定 し、対応組織 において リス クマネジメントを実施 し、そのパフォーマンスを評価

し、環境変化 に応 じた是正 ・改善を行 う必要がある。 これ らの点を要約すれば以下の とお り

である。
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1.2.1リ スクマネジメン ト方針

組織 として リスクマネジメン トを展開する場合、行動方針 ・基本 目的を明示す ることが肝

要である。JISQ2001で は、最高経営者が リスクマネジメン ト方針を定め、構成員 ・関係

者に文書で明確 に表明し、行動指針を定め、それに基づき リスクマネジメン トシステムの運

用によ り組織 としての到達点等 を基本 目的 として設定することが望 ましいとしている。

1.2.2リ スクマネジメン トに関す る計画(Plan)

リスクマネジメン トに関する計画策定は、マネジメン トサイ クルの最初のプロセスである。

そ こでは リスク分析、 リスク評価、 リスクマネジメン トの目標設定、 リスク対策の選択、そ

れに リスクマネジメン トプログラムの策定か ら構成されて いる。最初のステ ップであるリス

ク分析では、特 に組織 にマイナスの作用(損 失)を もた らす リスクを発見する ことが出発点

となる。と りわ け、 日常の業務活動における リスクを発見 し、特に組織 に重大な結果 をもた

らす リスクを特定化する ことが望ま しい。 リスク環境は絶えず変化 しているため、 リスクを

発見するための取組みは継続的 に行 う必要がある。なお、組織 にとり問題状況 は平常時だけ

ではないことか ら、緊急事態も当然考慮 され る。

(1)リ スク分析

リスクマネジメン トシステムにおける基本的なプロセスは、以下の とお りである。

a)リ スク発見

b)リ スク特定

c)リ スク算定

以下、 これ らのステ ップにおける重要事項 について概説 してお くことにする。

a)リ スク発見

まず出発点 はリスクの発見であるが、∫ISQ2001で は 「組織 に損害 を及 ぼす可能性の あ

る リスクを発見することが望 ましい」 としているが、望ましいこととして 「リスクをもれな

く明 らかにす る」 と書かれて いる。だが、学術的な場において も困難なよ うに、 こうした表

現か ら実際の経営の場において組織の構成員すべてが同じ理解度 をもって発見する ことがで

きるのかが問われることになる。そ こで、JISQ2001で は定義 を設 け、 リスクを 「事態の

確か らしさとその結果の組み合わせ、又は事態の発生確率とその結果 の組み合わせ」 とし、

備考 の一つに 「ある状況では、 リスクは予想 とのか い離の ことである」 という記載がある。

こうした理解 は、あらか じめ予想(予 定)し て いることが実際の結果 と食い違 うことに視点

をあてたものであ り、JRAMで の解釈に近似 して いる。

b)リ スクの特定

リスクに関す る情報 を分析 し、 「組織に重大 な結果 をもた らすと懸念され る リスク及び/

又は結果の重大性の判断が困難な リスクを特定することが望ま しい」 として いる。なお、そ

の上で、脆弱性および危険性 の検 討を示唆 している。またそのための方法としては、ブ レー

ンス トー ミング、インタ ビュー、アンケー ト調査、専門家への相談な どにも触れている。

c)リ スク算定

特定化 した リスクについては、 リスク評価の手がか りとして、発生確率 ・影 響の大きさを
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定量的 ・定性的に把握することが望ましいとして いる。

(2)リ スク評価

特定化 した リスクについて、必要に応 じ、その重要性の度合 いを評価する条件 ともい うべ

きリスク基準を作成 し、また リスク対応の優先項 目を決め ることになる。

(3)リ スクマネジメン トの 目標設定

目標の設定にあたっては、守るべき対象の明確化 ・法的要求事項(コ ンプライアンス)な

どの実行可能な達成 目標を組織内外の関係者が容易に理解できるよう明示 してお くことが不

可欠である。特定の者だけがわかっているのでは、システム全体 として十分 に機能できると

は考えられないか らである。

(4)リ スク対策の選択

組織 を襲 うリスクに対処す るための対策 は、時間軸に基づいて 「事前対策」と 「事後対策」

か ら構成されている。特 に事後対策 としては、組織への影響 を考え、被害の最小化 ・被害の

拡大防止を想定 した 「緊急時対策」 と 「復旧対策」があげ られる。なお、JIS原 案では方

法 としての リスク対策には 「リスク回避」、 「リスク移転」、 「リスク低減」、「リスク保有」が

あげられているが、JRMSで は、具体的な方法が示されている。

(5)リ スクマネジメン トプログラムの策定

リスクマネジメン トの目標達成のためにプログラムを策定するわけであるが、その際 望

ましいとす る設定項 目は次の とお りである。 リスク対策の具体的な内容、関連部署 にお ける

リスク対策の 日程、利用す る経営資源、責任の範囲 ・所在である。

なお、リス クマネジメン トプログラムには、上記の事前対策、緊急時対策、復旧対策が含

まれ る。

さらに、プログラムの策定にあた り考慮すべ き事項 として次の ことが挙げ られている。上

記の具体的な内容であって も継続的に実施できなければ意味がないことか ら継続的に実施で

きる内容、適切な手順、参画すべき責任 のある関係者、定期的な レビューに必要な仕組み、

経営資源 ・責任 ・時期 ・とるべき対策の優先項 目の適切さ、 リスクマネジメン ト方針 ・一般

的計画活動へ の対応の適切さ、監視 ・レビューの手順等で ある。 これ らは、組織の経営計画

に組み込 まれ るのが望 ましい。

1.2.3リ スクマネジメン トの実施(Do)

リスクマネジメン トプログラムの実施 ・緊急時の追加事項 ・復 旧時の追加事項 ・運用管理

が取 り上げられている。

(1)リ スクマネジメン トプログラムの実施

プログラムの実施 にあたっては、組織の関連諸部門 ・部署 において策定 されたプログラム

に したがって具体的な施策を実施 し、その実施状況 を責任者 に定期的に報告する ことが望 ま

しい。とりわけ、関連諸部門 ・部署の関係者間での相互理解 を深めてお くことが重要 と思わ

れる。

(2)緊 急時 に特徴的な追加事項

緊急時の対応にはそれな りの実行組織、手順な り準備が必要であるため、追加事項が加味

されている。対応手順の策定では、いつ緊急時対応を発動するのか、どのような事態をもっ
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て終了とするのか、組織の内外の機関 との協力 ・連絡関係 をどうするのかといった側面が考

慮 され るべきである。また、実行組織 を整備するにあたっての必要事項、すなわち実行組織

の責任者はどういう者が望ま しいか、情報機能の管理の仕方、分析 ・評価機能として何をす

るのか、対応機能の中身は何か、広報機能のあ り方 といった内容が含 まれている。

(3)復 旧に特徴的な追加事項

復旧に対 しても必要な追加事項として、外部機関 との協力関係の構築、限 られた経営資源

の有効活用の手順整備が示されている。

(4)運 用管理

これまでのプログ ラムの実施にあたっては、事前対策 の実施手順、緊急時対策の手順、復

旧対策の手順 、報告様式などの付属資料の文書化など、適切 に管理する ことが望ま しい とさ

れて いる。

1.2.4リ スクマネジメ ン トパフォーマンス評価 ・リスクマネジメン トシステムの有効性評

価(Check)

(1)リ スクマネジメン トパ フォーマ ンス評価

組織 としては、 リス クマネジメン トプログラムの実施 によ り設定された 目標達成 に鑑みて

そのパ フォーマ ンス(測 定可能な結果)が どうなのか、評価を行 う必要がある。そのために

は手順 を確定 し、 リスクマネジメン トの実施状況 を監視 ・測定 し、その有効性を評価す るこ

とが求め られる。

リス クマネジメン トのパフォーマ ンス評価 に際しては客観性 ・再現性 ・検証可能性 ・実行

可能性が重視され る。指標 と考え られるのは、プログラムや リスク対策実施の進捗度、組織

における内部基準 関連する法規制な らびに規格、 リスクコミュニケー ションの実行度等で

ある。

パ フォーマ ンスの評価は、平常時のみな らず緊急時対策な らびに復旧対策につ いても適宜

行 うことが重要 といえる。

(2)リ スクマネジメン トシステムの有効性の評価

リスクマネジメン トシステムの有効性については、 リスクマネジメン トの基本 目的 ・リス

クマネジメン トの 目標達成 に関する有効性を評価す るための手順 を確立 ・維持する ことが望

まれる。

システムの有効性 を高めるためには、 リスクマネジメン ト計画、 リス ク対策、 リス クマネ

ジメン トシステムの体制 ・仕組みを見直し、是正 ・改善がどの程度必要なのか、必要であれ

ばどの領域なのか といった ことを確定す ることも重要 となる。 また、有効性の検証が必要 と

なれば、関係部署の協力を得て、評価 を行 うことも考 えられる。

1.2.5リ スクマネジメン トシステムに関する是正 ・改善(Check)

(1)是 正 ・改善の継続的実施

組織 をめ ぐる リスク環境は絶えず変化 している。 これまで実施 してきた対策等のパフォー

マンスが リスクマネジメン トの 目標に照 らしてどうなのか、常にチ ェックする必要がある。

それゆえ、 リスクマネ ジメ ン トの実施状況の監視、パ フォーマ ンスの評価、 システムの有効
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性評価 に基づいて、必要に応 じて リスクマネジメン トシステムを継続的に是正 ・改善するこ

とが求め られる。 とりわけ是正 ・改善の実施時期としては、

a)継 続的是正 ・改善

b)リ スクマネジメン トシステム監査時

c)緊 急事態経験後

d)リ スクに関する情報の監視結果 に基づ く要請時

といった4つ が考 えられている。

(2)実 施の確認

是正 ・改善が実際に行われたのか、実施状況の点検 ・確認について言及 されて いる。ただ、

JISQ2001で は点検 ・確認を 「望 ま しい」 としているが、現実問題 として この作業は不可

欠といえる。

1.2.6組 織 の最高経営者によるレビュー(Act)

最高経営者は、 リス クマネジメ ン トシステムを維持 し、適切性 ・有効性 を改善す るため、

リスクマネジメン ト方針以下、JISQ2001に 示された事項 について、自ら定めた間隔で当

該システムをレビューする ことが望ま しいとしている。

1.3JISQ2001に お け る シス テ ム維 持 の た め の仕 組 み

情報 に関わる リスクの場合、特に リスクマネジメン トシステムを実際の場 において実施 し

維持 していくための仕組みが不可欠で ある。そ のための仕組みについては、以下 の項 目か ら

なっている。その概要 について示す ことにする。

1.3.1能 力 ・教育 ・訓練

システム を運用する要員につ いて、その役割 ごとに必要な能力が必要である。 また、対

策実施のため、必要な能力 を身に付けさせ、維持 させるため、 リスクマネ ジメン トに関わ

る知識等 について教育 ・訓練 を実施する ことが望まれるとしている。

L3.2シ ミュレーシ ョン

リスク対応の実施手順の有効性 を検 証す る目的をもってシミュ レー ションを行 うことが

必要である。たとえば、それぞれの関係者 に役割 を与え,活 用できる経営資源 を設定 して、

特定の リスクが顕在化 していく過程、緊急時 になる過程、緊急時を脱 して復旧時 となる過

程な どを想定 して実施するのがよい といえる。

1.3.3リ スクコミュニケーシ ョン

この 目的として、 リスクの発見 ・特定 のための情報 収集、誤解な り理解不足 に基づ くリ

スク顕在化の防止等があげ られて いる。また、 リス クコ ミュニケー ション実施のための手

順の確立 ・維持 につ いて言及 されて いるほか、 リスクへの対応に関 して組織 と していか に

対処 して いるか を明 らかにす るために広報活動計画 を策定す ること、さらに関係機関 ・関
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係者 にリスク情報 を開示する ことが指摘されている。

1.3.4リ スクマネジメ ン トシステム文書の作成

組織 としていか にリスクに対応 しているかを関係者 に紙面 または電子形式で周知徹底 さ

せるとして、その場合 、 リス クマネ ジメ ン トシステムの構成および機能、さ らに重要な文

書類が どこで入手 ・利用可能かが把握できるようにしてお くこととしている。

1.3.5文 書管理

ここでは、他の規格 と同様に、種々の文書を作成 ・改訂 し、管理す る手順 を確立 ・維持

することが重要である。

1.3.6発 見 した リスクの監視

組織 に作用する リス クの変化 を継続的 に監視するため、変化 を与える要 因を特定 し、情

報 を収集する ことが指摘 されている。

1.3.7リ スクマネジメン ト関係記録 の維持管理

記録を維持 し管理するのは、 リスクマネジメン トに関連す る様々な活動 を追跡可能 にす

るためであ り、 この点は リスクマネジメン トにおいて非常に重要で ある。

1.3.8リ スクマネジメン トシステム監査

リスクマネジメン トシステム監査の プログラム ・手順を確立 し、維持す ることが望 まれ

ている。

1.3.9組 織 の最高経営者 によるレビュー

最高経営者は、 リスクマネジメン トシステムを維持し、適切性 ・有効性を改善するため、

リスクマネジメ ン ト方針以下、JISQ2001に 示された事項について、自 ら定めた間隔で当

該システムをレビューする ことが望 ましいとしている。

ところで、JISQ2001で は 「リスクマネジメン トシステム構築のための指針」 というタ

イ トルか らも理解できるよ うに、組織 の経営にとり各項 目を実践する ことが 「望ましい」 と

い う表現で書かれている。実際に リスクマネジメン トを実行す るのはそれぞれの組織である

ため、組織の判断に委ねるとい うスタ ンスに基づくものである。
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1.JRMSとJRAMの 関 係

リスク分析の方法論は1992年 にJIPDECに よ り 『コンピュー タセキ ュリティに関する リス ク分

析 －JRAMに よるア プローチー(以 下、JRAM)』 として公刊された3)。JRAMは 次ページ

の図2-1-1の ように、 リスクの把握のためJRAM質 問票 による 「脆弱性分析」 と組織の 日

常業務 に関わる リスク把握のためそれぞれの部署 において記載 された 「業務 日報 ・障害報告」を

基に実態 を分析す る二面的な構造 を有 していた。後者の業務 日報 ・障害報告 に基づ く分析手法は

過去 の損失実態 に関わるデータをもとに分析するという分析手法 としては極めて基本的な もので

あ り、現在で も十分利用 に耐える考え方である。

だが、問題は過去の経験 を重視するとしても、情報システム環境の変化 の中で はどうして も後

手に回る可能性が強い。 とりわけ、高度情報化の流れで従来以上に企業の中に情報 システムや情

報その ものがあふれ、機器 も安価で代替が可能 とな り、 さらには機器 に触れる者 も一部の訓練さ

れたシステムオペ レータだけではな くな り、ごく一般の従業員が端末機器 を操作する こととなっ

た。昨今 のように、不正アクセ スであるとか コンピュータウイルスとなると、対応策につ いては

(た しかに、 この点 も万全 とはいいがたいが)先 を読みなが ら進む必要がある。そ うした視点を

重視する意味か ら、組織 の リスクマネジメ ン トシステム という枠組み を前提 にしたアプローチが

重要となってきた。

これ らの環境変化に対 して、 リスク対策を網羅的 に実施す るアプローチもあるが、 リス ク分析

に基づいた経営判断によ り特定 の リスクに対応す る対策を実施 していくアプローチ も考え られる。

リスクを生み出す環境要 因の今 日的な変化 の中でJRAMの 枠組みと共に質問項 目の拡充が必要

となってきた。

今回、JRMS構 築 のため、組織全体 にとり神経系 ・血液系 となる 「システム」と 「情報」に

関するリス クとその対応 に焦点 をあて、 リス クマネジメン トシステムの考え方にたち展開す るこ

とに した。そのため、前述の 『リスクマネジメン トシステム構築のための指針－HSQ2001』

を拠 り所 にJRAMの 方法論の脆弱性分析 を採用 し、質問項 目への回答か ら組織の情報 システム

に関する リスクを把握 し、 リスク対策 を含め、組織の脆弱性 を分析する ことに重点を置 いた。

3}リ スクを処理するにあた りリスク分析が出発点である
。ただ、リスクへのアプローチに際して従来のJRAM

の場合は、情報 システムの芽生えの時期であ り、情報システムおよび情報機器そのものが高価な宝物であ り、な

にをおいても守 らなくてはな らないとの考え方が強い時代の産物であった。そのため万全の対策をとることが社

会的な要請であった。そのためJRAMも その対策編ではまず対策あ りきのチェックリス トの形を取 らざるを得

なかった。 しかもJRAMで は、 リスクとその対処方法についてはそれぞれの組織によるとして、脆弱性に対す

るセキュリティの度合いを把握することに関心が集中していた。
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現状の脆弱性分析

▼

JRAM質 問票

質問項目回答による弱点

外部情報

質問追加(必 要に応 じて)

♪

脆弱性評価

現状の実態分析

JRAM事 故分析

業務日報 ・障害報告

リス ク分析 ワー クシー ト

頻度分析 強度分析

損失分布

事故結果

事故原因分析

損失頻度 ・強度評価

JRAMリ ス ク分析報告書

リス ク処 理方 法 の実行

図2-1-1.JRAMの 構造(参 考)

出典:rコ ンピュータセキュリティに関するリスク分析－JRAMに よる分析』(日 本情報処理開発協会)1992年
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1.1JRMSの 構 造

JRMSは 、組織の全体像 に関わ るリスクマネジメントシステムを基底 にすえなが ら、情報 シ

ステム にお ける リスクの組織 に対す る影響を分析す るとともに、 リスク対策の実施状況か ら組織

としての脆弱性 を明 らか にす るように構成 されている。

JRMSに おいて はリスクを把握す るため後掲の質問票を用 いる。既述のようにJRAMが 焦

点をあてて いた情報環境 と異な り、現在では情報ネッ トワーク環境が前提 となってお り、 この点

を考慮 し、内部 ・外部か らのアクセス を含む内容 となっている。そ うした情報環境 に鑑み、枠組

みを広げ、組織全体の中での情報 システム環境の位置づけを明確 にする必要性が出てきている。

したがって現代 の情報 システム5)を 利用する組織 においてどのよ うな リズクが考え られ るのか、

その特徴 は何なのか、対策は十分なのか明確 に把握 してお くことが不可欠である。

ところで、JRMSに ついては基本的に質 問票を用いて組織 の脆弱性 を明 らかにする枠組み と

なっていることか ら、別称 として 「JRAM2002」 として位置づけて いくことにしたい。

1.1.1JRMSの 目的

JRMSは 、情報 システムの脆弱性 を把握 し、リスク対策の妥 当性 を探 るところに目的がある。

JRMS質 問票 は、組織のどこに リスクを生み出す源泉があるのか をチェックし、組織 に内在す

る弱点を明 らか にする。そのため には、組織の構成員が、経営環境が可変的であ り、それによ り

リスク発生 ・組織への影響 ・対策の必要性を共有するところに意味がある。と りわ け、経営者層

は、 リスクマネ ジメン トの導入 ・実施 を利益のあが らない領域 とみなす傾向がある。経営者の認

識の低さといった点 については、『平成13年 度 情報セキュリティに関する調査9の 結果か らも

うなずける。 しか し、 リスク対応の不備が組織を壊滅 に導 く現状か らリスクに対す る感性 を磨 く

ことが必要 と思われる。

5)情 報システムの構成要素としては次のようなものがある
。

○ ユーザ

○ ユーザが使用するクライアント機器(端 末機、ATM、 カー ドリーダーなど)

○ 回線および回線接続装置、サーバー機、ホス ト機、システムオペレーター

○ 情報システム各種機器の設置場所の環境(空 調装置、建物そのものなど)

○ プログラム開発者

○ アウ トソーサー(プ ログラム開発、データ作成、システム運用など)

○ インタネット接続業者

これらの情報システムを利用する組織 において どのようなリスクが考えられるのか、その特徴は何なのか、明

確に把握しておくことが肝心である。
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2.情 報 リスクの特性

JRMSに おけるリスク対応を考えるに際 して、なによ りも重要な ことは情報 システムに関わ 。

る情報 リスクの特徴を認識す ることである。そ こで、 リスクの分析な らびに リスク対策 に関す る

情報 リス クの特性 を示 しておく。

2.1情 報 リス ク の 特 徴

情報および情報 システムは目に見 えないとい う特徴が ある。特に情報 はその他の媒体 を通 して

初めて有形の把握が可能である。情報 システムはコンピュータの発達 とともに論 じられるが、昔

はコンピュー タという機器そのものが相対的 に高価であったため、そのハー ドウェアそのものの

有形な ものを対象としてその安全対策 を論 じることが多かった。 しか し、機器が安価 にな り企業

経営や家庭の多 くの部門で 日常的に使われ る現状ではデータやサー ビス内容 という無形のものの

価値 を守ることがよ り重要 となってきている。

その無形な価値の塊 である 「情報」そのもの に着 目す ると次のような特徴がある。

a)情 報そのものの価 値が再作成 ロー ドという時間単価や要員 の人件費 と一致 しない。つま り知

的財産権が大きい。

b)コ ピーが容易であ り、コピー されるとい う盗難 に気づ きにくい。

c)改 ざんや消去が簡単にできる。

d)効 率化がコ ンピュータの最大の効果であるため、一度業務停止を行 うと、または誤 った処理

を行 うと、その影響 を受 ける者が何万の単位 にも発生 し被害対象者数が飛躍的に増大する。ま

た、事件発生に要す る時間が短時間である。

e)イ ンターネ ッ トなどを通 じ国際化 してお り、事件 ・事故が国際的に展開する。

f)国 際的な対応が求め られ るが、一方で法律が整備 されてお らず、複数国家間にまたがる場合

などは、 どの国の法律の適用 を受けるかにも注意が必要である。

g)デ ータの作成、プログラムの作成、ユーザ の利用、 システムの運用な ど人的要素が大 きい。

2.2情 報 シス テ ム に お け る情 報 リス ク の 位 置 づ け

JRMSに お いて、情報 リスクを分析す るにあた り、情報システムそのものにも焦点 をあてて

いる。その場合、当然のことなが らシステム に関わる個 々の火災や機械故障な ども分析対象とし

ている。今や、企業経営 にとり情報 システムが不可欠な存在であ り、情報 システムは企業そのも

のと不可分であ り、企業の一部 とい う認識 をベース において展開 して いる。企業その ものの リス

クは業種や企業の生い立ちによ り様々な変化が あるが、企業の神経系や血液系に相 当す る情報 リ

スク特有の、つまり情報システムのプログラムおよびデータなどに固有の特徴は共通 して取 り上

げることができる。

企業の経営者からこのJRMSを みると、情報 システムが企業 に寄与する大 きさを認識する こ

とによ り、その寄与を阻害す るリス クとその対応策をその他の リスクと平行 して検討する ことは

有意義である。 ここでは情報担当役員(CIO:ChiefInformationOfficer)か ら情報 システム

担当部門および情報 システム担当者 までを対象 にする ことを考えている。
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2.3情 報 シ ス テ ム リス ク の 要 素

情報 システムの リス クを評価するには各情報 システムの要素を以下 のよ うに分解 してそれぞ

れの脆 弱性 を分析する ことが有効で ある。分析の仕方 については、 「4.JRAM質 問票の使い方」

な らびに 「第IV部JRMS質 問項 目」を参照 されたい。

a)入 力情報 リスク

これは入 力する情報そ のものの誤 り、入力ができない、適正な者以外の利用入力による作業の

ミスな どが ある。

b)情 報処理 プロセス リス ク(ア プ リケー ションリスク)

ここには情報機器の故障、自然災害、火災などによる業務停止、プログラム ミス、運用 トラブ

ル、設計そ のものの ミスな どが ある。 リカバ リの不備、業務継続計画の不備な ど、事件 ・事故が

発生 した後 の対応の失敗 もここに含む。

c)出 力情報 リスク

ここには価値ある情報 の取扱 いに関す る リスクが含 まれる。情報漏洩、不正使用 などがあげ ら

れる。

d)組 織外情報 リスク

アウ トソー シング先の事件事故、ネ ッ トワー クの トラブル、接続企業の トラブル、ハ ッカー、

コンピュー タウイルスなどがある。

2.4情 報 シス テ ム リス ク の評 価

一般 に リスクを評価す る場合の評価項 目はいくつか あるが、人的 リス ク、利益 リス ク、物的 リ

スク、信用 リスク、賠償 リスクの5つ で評価 をすると次 のような特徴がある。

a)人 的 リスク

業種 によるが、一般的 には情報 システムそれ 自身では大き くないとされ る。

しか し、交通分野 、医療分野など人的要素に影響が大 きい分野では大きくなるが、その程度は

他の機械の故障や誤作動の持つ リスクとオー ダー的 には同じと考 えられる。

b)利 益 リス ク

情報その ものが大 きな知的財産権 を持つ こと、また大量処理による効率化がコン ピュー タ導入

の目的で もあることか らその効率阻害 を引き起 こした ときの利益損害は大 きい といえる。ただし、

情報システムはその歴史 上事故がつきものであることか ら、バ ックア ップや リカバ リの考 えが浸

透 しているため、その普及度合いを勘案する必要がある。一方、情報はコピーされて しまうと価

値を損なって しまう特色などがあ り、これ らの評価は難 しいことも抑えてお く必要が ある。.

e)物 的 リスク

コンピュー タの発展期 にはきわめて高価な機器 を導入することが必要であ り、物的 リスクが最

大であった。 したが って初期の情報 システム リスクでは高価なコンピュータ機器 をどのように保

護す るかに焦点があった。一方、現在では社員ひと り一人にパソコンが割 り当て られ る企業 も珍

しくな くな り、相対的には物的 リスクは小さくな ってきている。 さらには企業 自身の機器の調達

を自社保有か らリース に変更 していることも一般的になってお り、その場合、企業か らみると機
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器の損失 は小さくなっている。

d)信 用 リスク

機械 の故障や運用の過ちあるいは不祥事などで情報 システムサー ビスの中断、誤処理、あるい

は顧客データを含むデータの漏洩、改 ざんなどが発 生した場合、その影響で長期的に企業が消費

者やユーザか ら信用 を失い顧客 を失 うリスクをいう。事故や事件の内容および各企業や業種の情

報 システムへの依存度合いによ り評価 は異なるが、これか ら大 きくなっていくことが予想 され る。

e)賠 償 リスク

事故 ・誤作動、不祥事などで顧客 に迷惑をか けた場合の損害賠償 リスクである。情報 システム

の特徴 として、ユーザやオペ レータなどの人間の感覚ではちょっとしたミスが情報システムの特

徴である大量の影響者 を発生させて しまう可能性がある。これ らの損害 に関する評価 も難 しいが、

今後 も大 量処理 ・高速化の方向へ情報 システムは進化す ること、個人情報保護規制の強化など情

報の価値に重きをおいた社会法制度 が整備 され ることをみると、今後 これ らの損害賠償の リスク

も増大することが予想 され る。
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3.JRMS質 問票 の構成

JRMSで は、経営 と リス ク に関 す る 「経営 」、JRMSに お け る リス クマ ネ ジメ ン ト計 画 に関

す る 「計 画 ・組織 ・維 持 」、JRMSの リス ク分析 ・情 報 セ キ ュ リテ ィポ リシー にお け る リス ク分

析 ・情 報 シス テ ム の リス ク分 析 か らな る 「分 析」、JRMSに お け る リス ク対策 で あ る 「対策 」 と

い う4つ の大 項 目か ら構成 され て いる。

3.1質 問項 目の 階層 構 造

JRMS質 問票 は階層構造をもって構成 されている。質問項 目はキーワー ドと識別 コー ドによ

り示されて いる。 これによ りリスク対応のためのターゲ ッ トをわか りやす くさせて いる。

JRMS質 問票の大項 目は内容によって細分化されてお り、各内容は識別 コー ドによ り理解 で

きるように構成 されている。識別コー ドにおける大項 目としての3つ の数字、たとえば、経営環

境については第1層 か ら第3層 目、すなわち 〔1-1-1〕 のよ うに示 されている。タイ トル に

関 しては識別 コー ドを打 っていないが質問か ら理解できるよ うに構成 し、質問の位 置をわか りや

す くさせている。

た とえば、【1.経 営 とリスクの関係】の[1-1.経 営環境 とリスクマネ ジメン ト]の 中項 目

(識別 コー ド第2層 目)で は、《1.経 営者の関心》、《2.経 営 レベルによる リスクの範 囲》、《3.

リスクマネジメン トポ リシー》、《4.組 織》、《5.役 割 ・責任》、《6.課 題の明確化》、《7.行

動指針》、《8.成 果》 といった8項 目か ら構成されている。JRMS質 問票は 「第IV部 」に収録

されて いるが、参考のため以下 に質 問項 目の全体構成を示す。

1.経 営 と リス ク の関 係

1-1.経 営 環 境 と リス クマ ネ ジメ ン ト

ll.JRMSに お け る リス クマ ネ ジ メ ン ト計 画

ll-1.JRMSの 計画

H-2.JRMSの 実 行 組織

ll-3.JRMSの 維 持

皿.JRMSの リス ク分 析

皿 一1JRMSの リス ク分析

皿 一2情 報 セ キ ュ リテ ィポ リシー の リス ク分 析

皿 一3情 報 システ ム の リス ク分析

皿 一3-(1)情 報 シス テム の リス ク分析

皿 一3-(2)情 報 システ ム総 合企 画

皿 一3-(3)シ ス テ ム開 発

皿 一3-(4)シ ス テ ム運 用

皿一3-(5)不 正 ア クセ ス ・コ ン ピュー タ ウイル ス 関連

皿一3-(6)災 害

皿 一3-(7)障 害

皿 一3-(8)ア ウ トソー シ ング
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IV.JRMSに お ける リス ク対 策

IV-1.リ ス ク対 策 にお け る情報 セ キ ュ リテ ィ

IV-2.情 報 シス テム の リス ク対 策

IV-2-(1)情 報 システ ム総 合 企画

IV-2-(2)シ ステ ム開発

IV-2-(3)シ ステ ム運 用

IV-3.不 正 ア クセス

IV-4.コ ン ピュー タ ウイ ル ス関連

IV-4-(1)コ ン ピュー タ犯 罪

W-4-(2)コ ン ピュー タ ウイ ル ス

N-4-(3)E-Commerce

IV-4-(4)電 子 メール

IV-5.災 害対 策

1V-6.障 害対 策

IV-7.ア ウ トソー シ ング関連 リス ク対 策

IV-8.そ の他 関連項 目

IV-9.バ ックア ップ

IV-10.緊 急 時対 策

W-11.リ ス ク フ ァイ ナ ンス

なお 、識 別 コー ドにつ いて は 「4.JRMS質 問 票 の使 い方 」 で解 説す る。
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4.JRMS質 問票の使 い方

JRMSに おける質問票を用 いて脆弱性を分析す るにあた り、い くつかの準備作業が必要であ

る。JRMS質 問票では、 リスクに対する経営上のそれぞれ の役割(職 能)に おけるアカ ウンタ

ビリティ(説 明責任)の 視点を考慮 し、「経営者」の観点、情報 システ ム リスクの把握および対策

の実施の担 い手である 「情報 システム部門」および情報 システムの 「ユーザ部門」の3つ の観点

か ら分析 が行えるように構成 されている。

しか し、分析対象 となるのが情報 リスクである ことか らそれぞれ の回答者の回答方法 について

共通認識が必要である。それぞれの組織にお ける関係については次 に示す ことにす る。

4.1JRMS質 問 票 に 回答 す る た め の 事 務 局 選 定 と進 め 方

JRMSで は情報 システム リスクを企業全体の リスクの一部 と考 え、企業全体 の リスクを捉え

たうえで情報 システムに関す る リスクを分析することを想定 している。 したがって、JRMSに

おける質 問項 目はかな り多岐 にわたっている。そのため、JRMSの 実施 にあた り 「事務局」の

選定の仕方 を理解 してお くことが必要である。 このJRMS質 問票 を使 うにあたっては、情報 リ

スクの性格か ら事務局を 「情報 システム部 門」にお くことを想定 して解説す る。

分析 に際 しては、質問票を経営者、情報 システム部門、ユーザ部門 にそれぞれ配付 し、各回答

者の回答 を得、さ らに回答者の論議 による意見集約を実施す る。各経営者、情報 システム部門、

ユーザ部門のそれぞれが単独で集約 しても リスクの把握が可能であるが、これ らの3つ の集約 さ

れた見解 をさらに相互 に比較 ・集約する ことによ り企業全体の情報 システム リスクを把握す るこ

とができる。

4.1.1経 営者 ・情報 システム部門 ・ユーザ部門

全社的な リスク対応 という観点か ら誰がアカウンタビリティを担 うかが まず 問われ るべきであ

る。その場合 、全社的な リス クへの責任 は経営者が担 うことになるため、 リスクマネジメン ト担

当の役員、た とえば、チーフリスクオフィサー(ア メリカ におけるリスクマネジメン ト担当執行

役員CRO:Chief.RiskOfficer)を 任命す ることが重要 となる。そのCROの 下で、 リスクマ

ネ ジメン トを推進する組織が構成 され る。 とりわけ組織 において明確に してお くべきはリスク担

当者 の役割 と権限である。 この点が明確でないと、 リスクが感知 されても対策 に結びつかないこ

とにもな りかねない。

JRMSで は、情報 システム リスクをターゲ ッ トにす ることか らそれ についてのアカウ ンタビ

リティは情報 システム部門が担 うべきであ り、情報 システム リス クマネジメ ン ト組織の編成が想

定できる。JRMSで は、情報 システムに関わる リスクへの対応 に焦点 をあててお り、 また今 日

の組織にお けるシステム環境に鑑みて情報システム リスクマネジメン ト組織が構成されているこ

とが前提 とな る。そ こでは、情報 システムに関わる役割上、情報 システム リス クマネジメ ン ト担

当者、情報セキュ リティ管理者な らび に情報 システム運用管理責任者等が任命 され、そ こにおけ

る リスク対策 を推進 させ る組織 と関係者の役割権限が明確 になっている必要が ある。

また、情報 システムを利用す るユーザ部 門においても適用業務別 オーナーな らびにユーザ部門

の リスク担 当責任者が明確 になっていることが重要である。 こうした視点か ら示 したのが、表2
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一4-1で あ る
。

表2-4-1.JRMS質 問 票へ の回答関係者

領域 回答担当

経営者層 リスクマネジメン ト担当役員

情報 システム(IS)部 門

情報 システム リスクマネジメン ト担 当者

情報セキュリテ ィ管理者

情報 システム運用管理責任者

ユーザ部門
適用 業務別オーナー

ユーザ部門 リス ク担当責任者

回答 シー トにおける経営者、IS部 門、ユーザ部門は、上記の右側の職位 の者が関係する こと

になる。

4.1.2経 営者 と情報 システム部門

(1)企 業全体 の リスクの把握 についての質問への回答

情報 システム部門では、今 回のJRMSの 全体 をと りまとめる事務局 を務める ことを想定 して

いる。今回のJRMSの 構成は企業全体の リス クを把握 した うえで、情報システム リスクを評価

す る構成 としている。そのため情報システム部門の回答 としている項 目も企業全体 の リスクマネ

ジメン トに関する質問が多 く含 まれている。

企業全体 と しての リスクマネジメン トにつ いては、一般的 には、JISQ2001の 考え方あるい

はCROの 導入 を実施 している場合、取締役および執行役員の中で企業全体 の リスクマネジメン

トを担 当す る役員が指名される。そ の役員 を委員長 にして リスクマネジメ ン ト委員会が結成 され、

企業全体の リス クはそ こに集約 される。企業全体の リスクマネ ジメン トの現状 を踏まえて回答す

る場合 はその リスクマネジメン ト委員会の事務局である社長室や経営企画部 門に リスクに関す る

情報が集約されている。

したが って、企業全体の リスクを把握する 【1.経 営 とリス クの関係】、【ll.JRMSに おけ

る リスクマネジメン ト計画】については、情報 システム部門で は必ず しも企業全体の リスクマネ

ジメン ト状況を把握 していない こともあ り得る。その場合は、 リスクマネジメン ト部門に確認 し

回答する。 ここでは企業全体の リス クマネ ジメ ン トの状況を踏 まえた うえで、情報 システム リス

クの把握が成 り立つとの考 えを持 っている。情報 システム部 門も全体の事務局を務めるために社

長室や経営企画部門へ のヒア リングを是非実施 してほ しい。

(2)情 報 システム固有の質問への回答

情報 システム固有のやや技術的な内容 に関する質問につ いて、現在の情報 システム部門も企画、

開発、運用な ど業務が分担されている場合が多 い。そのため、JRMSの 事務局 を担 当する部門

がそのすべて を通常の業務の中では把握で きて いない場合 は、当該部門にヒア リングに出向き、

回答を得ることでよい。一般的な進 め方同様 に意見集約を実施す るにあた り、事務局 も同席 して

十分な内容 を把握する ことが大切である。
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(3)補 足

(1)に も述べたように、企業全体で リスクマネジメン トを実施 し、 リスクマネジメン ト委員

会の事務局機能が強 力な場合は、 このJRMSに ついても リスクマネジメン ト委員会 の事務局で

ある社長室や経営企画部、総務部などが事務局を実施 してもよい。その場合は情報 システム部門

の質問項 目を事務局が責任 をもって情報 システム部 門に ヒアリングを実施 した り、協力を得なが

ら回答する ことにな る。

4.2質 問項 目 に対 す る 回答 の仕 方

JRMS質 問票の右側の回答欄への回答の仕方 には2つ ある。1つ は 「Yes/No」 によ り

回答する方法、もう1つ は質問項 目の内容に関 して ウエイ トづけをして回答す る方法がある。

参考 まで に回答の方法 を示す。

①5階 層 目で 、1つ でも「No」がある ・・ …>4階 眉 目は 「Nodi

②5階 層 目の組 織 の最 重 要項 目が 「Nol'である ・ ・…'… …>4階 属 目はFNo」

③5階 層 目の過 半数 が 「Yes」である … ・・… … … … ・・・・・… ■… ・… …>4階 属 目は 「Yes」

④5階 層 目の必 須 項 目が 「Yes」で、残 りの項 目過 半数 が 「Yesユである … ・・>4階 層 目は 「Yes」

⑤5階 層 目の結 果 を参 考 として ・ … ◇4階 層 目を責任者 が判 定

上記の判定基準を参考に、各組織の判断に任せる

前者の場合の回答結果 については下記の点 を留意 してほしい。

○基本的 に、【皿.JRMSの リスク分析】の場合には、各項 日別 に 「Yes/No」 で表記す

る。

04階 層 目に対 し5階 眉 目が1つ の場合、 レベル判定 を 「Yes/No」 とするか、 レベル表

示 とするか は選択可能 とする。

後者 について は、以下 に示 した4つ のレベルを勘案 し、回答に際して3～0ま での値を下記の

判定基準 に従 い回答欄 に記入する。 レベルの設定/判 断に関 しては、次のよ うにされたい。すな

わち、

05階 眉目の結果 を反映 して、4階 層 目の評価は責任者の判断に任せ る。

○ 【IV.JRMSに おけるリスク対策】は レベル表記 とする。

○複数回答者か らの回答は平均値 をとることにす る。

○ レーダーチャー ト(後 述)を 描 く場合には、4階 眉目ない し3階 眉 目での表記だけとし、4

階眉 目と3階 層はYes/Noで はな く、 レベルで表現す る。

○各階層項 目の判定結果をその上位項 目に反映 し、 レーダーチ ャー ト化 していく。

なお、判定基準 としての レベル については、次の4つ の レベルを考慮されたい。

レベル3 組織内で標準を継続的に見直す仕組みができている

レベル2 組織内で標準が あり、それ に従 って実施されている

レベル1 組織内で実施 されているが、標準が定め られていない

レベル0 組織内で全 く意識されてお らず、何 もして いない
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4.2.1回 答者の回答の仕方

(1)経 営者

理論的 ・実務的 に トップは最高経営者一人であるが、経営者層としているのは、少な くとも経

営責任 を有する職位の者が客観的に情報 リスクに対する組織 の脆弱性 を分析するという認識で対

応することか ら、回答者 として3名 以 上が望 ま しい。

(2)情 報 システム部門(回 答 シー トにお けるIS部 門)

情報 システム関係の リスクへの対応に責任ある職位の者、少な くとも5～6名 程度が回答 シー

トの該 当質問項 目に回答するのが望 ましい。

(3)ユ ーザ部門

情報 システム以外 の業務 に従事す るとして も、現在の業務環境か ら情報 システム と切 り離 され

た仕事は考 えにくい。そ こで、情報 システムと業務 に関係する リスク環境に対す る認識 を共有 し

深める目的か ら、部署 にもよるが6～10名 程度の関係者が回答するのが望 ましい。

役職 における階層 とともに、階層構造 になっている質問項 目への回答 によ り齪酷が生 じる場合

がある。い くつかのパターンが考え られ るが、た とえば、経営者では脆弱性が低 く、情報 システ

ム部門では脆弱性が高いといったケースがあったとす る。その場合、 どこに原因があるのか を究

明す ることによ り、 リスクの組織 に対する作用の意味、リス クについての感覚の違いな どが把握

でき、 リスク対応の実態を把握する ことが可能にな る。 この点につ いては、本報告書に示されて

いる例示を参考 にしなが ら、 ビジネスゲーム感覚により回答 し、その結果か ら組織の脆弱性 を分

析 されたい。

4.2.2識 別コー ドの意味

質問項 目に記載 されている識別 コー ドには次 のよ うな意味が こめ られて いる。た とえば、大項

目を意味する1階 属 目はローマ数字の 【1.経 営 とリスクの関係】 という見出しのタイ トル を表

して いる。

2階 眉 目は[ll-1.JRMSの 計画]の タイ トル、3階 眉 目で は[1皿 一3-(1)情 報 シス

テムの リスク分析]〔3-3-1〕 の課題 タイ トル、4階 眉 目 「QIT戦 略 に係わるリスクを分析 して

いますか?」 〔3-3-1-1〕、さ らに5階 眉 目「Q情報 システムに係わる リスクを分析 していますか?」

〔3-3-1-1-1〕 といった質問 レベルをそれぞれ表 している。

質問項 目への回答につ いては、職位 により回答 シー トに示されているそれぞれの層について記

入用の空欄で表示 している。それぞれの職位に属す る関係者、特 に5階 眉 目の質問は情報システ

ム部門担 当者が関係するが、当該質 問項 目について脆弱性分析を行 い、4階 眉 目の脆弱性を把握

するのである。
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キーワード キーワード ■別コード 質問項目
回答掴

耀富者層 IS部 門 ユーザ

経営とリスク 経営とリスク 1.軽 宮とリスクの関係

軽営環境とリスクマネジメント 軽宮田填とリスクマネジメント 1-1.経 営環境とリスクマネジメント

1.経 営者の関心 経営者の関心 1-1-1-1 O経 営者は情報システムに関するリスクについて認識していますか?

2.経 営レベル によるリスクの

範囲
経営レベルによるリスクの範囲 1-1-1-2 Q経 営レベルのリスクにリスクマネジメントの範囲を広げて対応していますか?

3.リ スクマネジメントポリシー リスクマネジメントポリシー

1-1-1-3 Qリ スクマネジメントに関する全社的なポリシー(方 針)を 有していますか?

1-1-1-3-1 Qリ スクマネジメントポリシーは、最高経営看のもと全社的に構成されていますか?

1-1-1-3-2 Q貴 社では経営理念に基づくリスクマネジメントポリシーを定めていますか?

1-1-1-3-3 Qリ スクマネジメントポリシーでは、経営を脅かす事態に対する明確な対策を有していますか?

1-1-1-3-4
Q緊 急事態兜生時の役員、スタッフ、担当看の役割はリスクマネジメントポリシーに定められていま

すか?

1-1-1-3-5 Q )スクマネジメントポ ル ーではコンプライアンスを重視していますか?
1-1-1-3-6 Q ノスクマネジメントポ ル ーで内部監査の実施を明記していますか?

1-1-1-3-7 o 以 クマネジメントポル ーで外部監査の実施を明記していますか?

1-1-1-4 Qリ スクマネジメントポリシーに基づき、実施基準が機能部門別に構成されていますか?

1-1-1-4-1 O有 効に機能するようフィードバックループ構成になっていますか?

1-1-1-4-2 O経 営にとってのマイナス情報を吸い上げる機能を明確にしていますか?

1-1-1-4-3 Qス タッフに対し裏移の機能分野ごとに教育訓練を行うことが計固化されていますか?

1-1-1-4-4 Q「JISQ2001リ スクマネジメントシステム構築のための指針」を知っていますか?

4.組 積 組織 1-1-1-5 Q紺 綬として守るぺき対象を明確にしていますか?

5.役 割・責任 役割・責任 1-1-1-6 Q守 るべき対象との関連において、リスクマネジメントに関する役割・責任・権限が文書化されてい
ますか?

6.埠 題の明確化 課題の明確化

1-1-1-7 O飽 田におけるリスクマネジメントの具体的なリスク対応上の課題を明確に定めていますか?

1-1-1-7-' Q行 動指針は、経営資源の保全を含んでいますか?

1-1-1-7-2 Qリ スクに対する社会的責任をも含んでいますか?

1-1-1-7-3 Q行 動指針では基本的な目的を明確に設定していますか?

1-1-1-7-4 O機 能部門におけるリスク対応は明確にされていますか?

7.行 動指針 行動指針

1-1-1-8 Q 戊スクマネジメントの行動指針は明確にされていますか?

1-1-1-8-1 o ノスクマネジメントの評価を明確に行うシステムとなっていますか?
1-1-1-8-2 Q 戊スクマネジメントのテストを行うように定められていますか?
1-1-1-8-3 Q ロ ネ梛 噸 を行漱 定めら㎞ ま耐1
1-1-1-8-4 Q田 境変化に応じリスクマネジメントの行動計画の是正改●を含んでいますか?

8.成 果 成果 1-1-1-9 Qリ スクマネジメントシステムの達成の成果を明示していますか?1

図2-4-1.質 問票 サ ンプル

4.3 回答のプロセス

JRAMで は リスク対策 との関係か らすべて の質問項 目について ウエイ トづけがなされるよう

にな っ て いた が、JRMSで はキー ワー ドに示 され る質 問 項 目に よ って 、 「Yes/No」 、 も し

くはレベル によるウエイ トづけを行 って回答す るという方式を採用 している。回答の仕方は、そ

れそれの回答担 当者が 出した結果を集計シー トに記入 し、その結果 を判定する ことにな る。

上記 の プ ロセ ス をフ ロー チ ャー トで描 けば 、図2-4-2の とお りで あ る。
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回答者を選出する
経営者

情報システム
ユーザ部門担竺

▼

担当者が質問項目に回答する

、7

各項日ごとに集計する

↓

＼

回答

〉;ご
しい

そ の

ノ

集計 シー トに結果 を記載する

↓
回答 目的に従って中項 目もしくは大項

目の回答結果を判定する

、7

リスク対応の脆弱性を判断する

▼

全体の リス クマネ ジメン トのパ フォーマ ンス評価 に生かす

、'

是正 ・改善の余地を探 る

情報 システム(IS)部 門担 当者

回答結果の集計 ・判定に関 し

リスクの性質か ら情報

システム部門が担 うのが望ま

しいといえる。JRMSで は

その視点から構成 している。

最高経営者の レビューの素材 とす る

図2-4-2.JRMS回 答 プ ロセス
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4.4回 答 時 の留 意 点

4.4.1回 答者別の留意点

回答の対象が複数である場合、分析 目的によ り対象を1つ に絞 り込む ことが重要で ある。また、

回答 しにくい領域では、特 にこだわる ことなく感 じたままを回答するのはJRAMと 同 じである。

以下、回答者別 に留意点 を示 しておきたい。

(1)経 営者のケース

JRMS質 問票では、その内容 によ り経営者、情報 システム部門、ユーザ部 門に回答者を分け

て いる。 これは、質問の内容 について組織の職位に応 じたアカウンタ ビリティ(説 明責任)を 有

しているか に鑑みて、JRMS質 問票のそれぞれの回答欄 に回答すべ き関係者 を割 り当てている。

経営者 は、その立場か らステー クホルダー によ り企業経営を任 されてお り、最終的な責任を持

ち、組織 としての 目的を成 し遂げることである。 したがって、 リスクマネジメン トはその大きな

柱の1つ となっている。

た とえば、ある会社で3,000万 円の資産が紛失 した場合、経営者は部下が悪か ったとか、部下

の管理が不十分だった、で済 ませ られ るだろうか。 当然、経営者 として適切 な内部統制の仕組み

を作って いなか った ことに対 しての責任が問われる。 しかし、 これ と同等な金額の被害がコンピ

ュータウイルスの感染で実際 に起きて いる。2001年9月 に発生 したNimdaウ イルスの感染 によ り、

1,000台 位のパ ソコンが被害を受け、ハー ドディス クのフォーマ ッ トを余儀な くされた会社は1

社ではな い。 この場合、パ ソコンの再設定費用、パ ソコンが使えないことによるユーザ業務の阻

害等 を換算すれば、6,000万 円以上の被害である。 この例のように、情報システムに関わる リ・ス

クはすで に情報 システム部門だけに任せておけばよい レベルを超えて、経営者が直接関与すべ き

規模 に達 して いる。

しか し、経営者が リスク対策の専門家になる必要はない。経営者が行わなければな らないのは、

組織 として適切に リスクを管理する仕組みを作 ることである。 これには、 リス クマネ ジメン トを

行 う部門 に適切なアカ ウンタ ビリティを割 り当て、定期的 に報告させ るという、経営 として通常

行 っているPlan-Do-Check-Actの サイ クルをリスクマネジメン トについても適用すべきである。

情報 システムの リスクというと、コンピュータウイルスの例 のよ うに、非常 に技術的な側面に目

が行 きがちで あるが、よ り重要なのは リスクに対 して組織が適切に対応できるよ うに管理するこ

とで ある。 このために、経営者は情報 システム部門に対 して、技術 の言葉だけではな く、 リス ク

を ビジネスの言葉で説明するように求めるべきである。また、ユーザ部門に対 しても、情報 シス

テムの リスクマネジメン トは情報システム部門だけに任せてお くべきもので はな く、ユーザ部門

にも責任 がある ことをはっき り示 し、その役割実施 を求めるべきである。

すべての企業がE-Businessに 移行 しつつある現在、これまでの企業内 に閉 じていた システムが

イ ンターネッ トによ り外部と接続 され、 ビジネスが大きく変わるメ リッ トが ある反面、イ ンター

ネ ッ トに接続することによる リスクの 日常化 とその増大 もある。経営者は これ に対応 して、情報

システムの リスクマネジメン トをこれまでのような万が一の保険と してではな く、イ ンターネ ッ

トに接続す ることに対する税金 として捉 え、適切な対応を取 るべ きである。

JRMS質 問票 における経営者の回答項 目は、 自社の情報 システムの リス クに対するチェ ック

リス トと して使 うことも可能である。
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(2)情 報 システム部門

[ll.JRMSに お ける リスクマネジメン ト計画】はJISQ2001に よるところが多 い。した

がって、できれ ば回答者はHSQ2001を 理解 して いる ことが望ま しいが、その内容 を知 らな く

て も基本的な経営に関する要求事項 であるので常識的な回答を行 うことでよい。

この 【ll】は企業全体の リスクマネジメン トを問うものであるので、情報 システム部門だけの

視点では答え にくいものもある。その場合は企業全体の リスクマネジメン トを実施 している部門

にヒアリングを行い回答する。他の ところで も記述 したが、情報 システム リスクは単独 に企業の

中に存在す るのではな く、企業全体の大 きな リスクマネ ジメン トの中の、企業 として優先的に対

処 を必要 とす るい くつかの リスクのうちの1っ として認識されるべきで ある。そのため、情報 シ

ステム部門としても企業全体 のリスクおよびその管理の仕組み については十分認識 してお くこと

が望 ましい。 当然、ユーザ部門も同様である。 この質問をきっかけに単 に部門の中だけの リスク

に限定せず、情報 システムの リスクの企業規模への広が りを把握す ることが必要である。

(3)ユ ーザ部門

現代の情報 システム環境においては組織全体が システムに依存 して いる。したが って、ユーザ

部門に固有の情報 システム関係の リスクについて分析する必要性がある。そのため、JRMS質

問票において もユーザ部門が回答すべき項 目を示 して いる。 しかし、回答対象 となっている項 目

数は少ない。そ のことでユーザ部門の リスクに対す る業務上の位置を軽視 しているわけで はない。

むしろ、業務内容 に鑑みて、必要 と思われるキーワー ドに関係す る項 目を回答対 象とすべきで

ある。重要な留意点は、ユーザ として情報 システムを業務上利用 しているとして も、利用に関 し

て種々の リスクが付随 しているはずで あり、思わぬ ところにリスクが潜 んでいるもので ある。そ

れだけにJRMSの 質問項 目に接 し、回答 を行い、 リスクに対する意識な り感性 を磨き、リス ク

に対する認識を共有す るように利用 してほ しい。

ユーザ部門 として指摘 しておいた回答担当者は適用業務別オーナー とユーザ部 門 リスク担当責

任者であったが、そ うした役割担 当者の名称 については、JRMSを 利用す る組織 において指名

すればよい。回答者数 として6～10名 程度 をあげておいたが、常に同じ者が回答するので はなく、

組織における リスク認識の共有のため、ローテー ションな どを考慮 し、多 くのユーザ部門の者が

JRMS質 問票への回答 にチャレンジするのが望 ましいといえる。

4.4.2大 項 目別の留意点

(1)【1.経 営 と リスクの関係】の留意点

a)目 的

この質問項 目は、経営責任 を担 う経営者が経営と情報 システムに関わる脆弱性 を把握 し、 リス

ク対応を行 う手がか りを与えることを 目的 としている。経営者 として、既述 のよ うに リスク対策

の専門家である必要はないが、情報 リスクに関する感性 をもって リスク対応 の仕組み を組織化す

べ く構成 されている。

b)回 答の留意点

回答の仕方 につ いては、Yes/No方 式 もしくは3～0の レベルによる方式のいずれ も利用

可能である。回答シー トに該当する質問項 目に対する識別 コー ド表 を以下 に示 してお く。
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質 問項 目の識 別 コ ー ドは、次 の 階層構 成 にな って い る。

【1.経 営 と リス ク 】 の関 係[1-1.経 営 環 境 と リス クマ ネ ジメ ン ト]の 例

1階 層 2階 層 3階 層 4階 層 5階 層

1一 1一 1一 2

1一 1一 1一 3

1一 1一 1一 3一 1

1一 1一 1一 3一 2

1一 1一 1一 3一 :
1一 1一 1一 3一

`

1一 1一 1一 3一 7

なお、回答 に際 して、留意 してほ しい点は、5階 眉 目がある場合 とない場合が あることである。

(2)【ll.JRMSに おけるリスクマネ ジメン ト計画】の留意点

この項 目は企業全体の リスクマネジメン トおよびその中での情報 システム リス クマネ ジメン ト

推進のための基礎項 目を問う設問 としているため、多 くはYes/Noで 回答することがで きる。

当初は多 くの項 目がNoと 回答 され ることが予想 される。それは現在の 日本の多 くの企業や 自治

体ではこのよ うな リスクマネジメン ト態勢の仕組みが構築 されていないか らで ある。 リスクマネ

ジメン トシステムは継続的な改善運動であるため、 この項 目はまず最低限の項 目を網羅的に実施

する ことが望 ましい。

そ して、情報 システム環境 の変化 に鑑みて、質問項 目を増や し個 々の レベルア ップを図ること

が望 ましい。特に情報 システム リス クでは個 々の対応策の技術的側面 に目が行きがちである。企

業全体で リス クマネジメン ト態勢 を作 り上げ、その中で情報 システム リスクが位置づけ られる こ

とが この設問 に取 り組む ことで期待できる。

(3)【m.JRMSの リスク分析】の留意点

a)目 的

リスク対策 を考える場合、その リス ク対策 にどこまでの リソース を投資するか はその リスクが

組織 に対 して与え る影響 の程度 によ り決定すべきである。 この影響度の大きさについて、組織内

の共通 の理解が得 られていないと、白黒の議論 にな り、全 く対策 を行わないか、不必要な事項 ま

で含んだ過大な リスク対策を実施す ることになる。リスク分析のプロセスを実施す ることによ り、

組織内の関係者で徹底的 に議論を行い、共通の理解 を得る ことができれば、被害が顕在化 した場

合の リスクの大き さについて統一 した数字が得 られるので、 これ とバランスが とれる投資額 を決

めることがで きる。

b)回 答 の留意点

従来、情報 システムの リス ク分析 というと地震を代表とする外部の突発的な要因によ り組織 の

情報 システムが どの程度 の被害を受けるか、とい う範囲で考えていたが、JRMSで は情報 シス

テムの開発や運用 といった、通常の情報 システムのプロセスにおける リスクも含 んでいるのが特

徴である。た とえば、銀行等の社会 的に重要な システムでは、地震等の災害 によるシステム停止

よ りも、ソフ トウェアのバ グや運用 での ミス といった、情報システムのプロセスに内在す る原 因

で停止す る率が高 い。 これ に対応 して、JRMSで は、通常の情報 システムのプロセスについて
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も主にセキュ リティの観点か らリスク分析の対象 にしている。 しか し、これ らの領域にお ける リ

ス ク分析、特 に[3-(2)情 報 システム総合企画]の リス ク分析は、被害 とその原因の因果関

係 を定量的 に結びつけるのは困難である。 したがって、回答の作成にあたっては、厳密な定量的

リスク分析だけではなく、その項 目で リスクについて考慮 したか否か といった定性的な リスク分

析 も含めて回答 を作成すべきである。

(4)【IV.JRMSに おける リスク対策】の留意点

a)目 的

この質問項 目は、組織 におけるリスク対策上の脆 弱性を把握 し、把握 した脆弱性 を補強するた

めの指針を明確 にす ることを目的 として いる。

したが って、単に脆弱性 を捉 えるのみでな く、その対策のさらなる強化の必要性を捉えて、強

化の方向性を明確にす ることが大切である。

ここでの分析 はレー ダーチ ャー トを用いて行 うことを基本としてお り、 レーダーチャー トで示

されたパ ター ンを視覚 によって見 る ことができる。

その結果、組織 はそれぞれキーワー ドごとの脆弱性 を把握 し、有効な対策 を進めることができ

る。

以上は、各質問項 目の回答にあたって、留意 しなければならない基本的事項である。

b)事 前準備

この質問項 目は、多 くの組織 にお ける情報 システム全般 を網羅す るよ うに設定 されている。

したが って、個別の組織が実際に質問項 目を用いる場合は、事前に対象質問項 目の評価(自 組

織 におけるあるべ き状態)を して、脆弱性把握の対象範囲を明確 にしてお く必要が ある。

各質問項 目ごとの事前評価 は、「4.2質 問項 目に対する回答の仕方」 に示 されている判定基準

に基づいて4レ ベルの方式で評価 を行 う。

(例)[IV-2.情 報 システムの リス ク対策][IV-2-(3)シ ステム運用]の 例

識別 コー ド 質問項目 事前評価

4-2-3-1 Qシ ステムの運用は…? 3

4-2-3-1-1 Qシ ステムの運用計画は…? 2

(注):質 問項 目が 自組織体 に該 当しない場合は 「0」 とする。

:事 前評価 は、回答 シー トの回答欄を用 いる。

識別 コー ド 〔4-2-3-1〕 は、 自組織 として十分実施する必要がある ことが妥当で あると事前評

価 した質問項 目。

識別コー ド 〔4-2-3-1-1〕 は、自組織 としてほぼ十分であればよい と事前評価 で判断 した質 問

項 目。

それぞれの質問項 目を上記の要領で事前評価 してお くと、自組織の リスクマネジメン ト上のあ

るべき姿 と実態の格差 をレーダーチ ャー トで捉 えることができる。

c)回 答の留意点

1)全 般

回答 はすべて4レ ベルの方式(「4.2質 問項 目に対する回答の仕方」)に 基づいて行 う。
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各質 問項 目ごとに該 当する判定基準を用いて回答欄 に〈3・2・1・0>を 記入 していくが、

あまり深 く考 えないで記入する ことがポイ ン トである。

2)質 問項 目の識別 コー ド構成 と記入上の留意点

質問項 目の識別コー ドは、次の階層構成になっている。

[IV-1.リ スク対策 における情報セキュ リティ]の 例

質問項目 1階 層 2階 層 3階 層 4階 層 5階 層

X 4一 1一 1一 1

4一 1一 1一 2

4一 1一 1一 2一 1

Y
4一 1一 1一 2一 2

4一 1一 1一 2一 ;
4一 1一 1一 2一

`

4一 1一 1一 2一 6

・Xの 場合

① 直接4階 眉目に判定基準 を適用 し、評価 した結果 を回答欄に記入する。

②集計欄 には単純平均値 を記入す る。

・Yの 場合

①5階 層 目の質問項 目を判定基準 に基づいて評価する。

②5階 層 目の全質問項 目の評価結果 を参考にして4階 層 目の質問項 目を 「4.2質 問項 目に

対する回答の仕方」に示 されて いる包括判定基準 に基づいて包括的 に評価 し、結果 を該当

の回答欄に記入す る。

③集計欄への記入 はXの 場合と同様 に単純平均値を記入 し、各キー ワー ド単位 の全体評価 と

する。

これ らの作業を行った後、全体評価結果 を用 いて レーダーチ ャー トを作成 し、評価す る。

表2-4-2.包 括 判定基準例

個々の項 目の判定

0 1 2 3

標準が何もなく、

実施していない

実施 しているが標

準がない

実施してお り標準

がある

実施 してお り、標 準

が あり、継 続 的 に見

直 している

定めていない
一部 しか定 めてい

ない
概ね定めている 定めている

何もしていない
一 部 しか 実施 して

いない
概ね実施している 十分実施している

まったく含 まれて

いない

一部 しか含まれて

いない
概ね含まれている すべて含まれている

満たしていない
一 部 しか 満 たして

いない
概ね満たしている

条件を十分満たして

いる

1回 も実施 してい

ない(0%)

た まにしか 実施 し

ていない

(20%程 度)

ほぼ実施 している

(70%程 度)

全回実施 している

(90～100%)

4階 眉 目の総評 評価できない
一部しか評価でき

ない
概ね評価できる 十分評価できる
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4.5 レーダーチャー トの作 り方

4.5.1 レー ダーチ ャー トを作成す る質問項 目の階層

JRMSで は階層構造を持った質問項 目を示 して いる。 この階層は全体で5つ の階層 を持 って

お り、その4階 眉 目が一番基礎 とな るレーダーチャー トの作成単位 となる。

この レー ダー チ ャー トの作成 に あた って は、[1-1.経 営環 境 と リス クマ ネ ジ メン ト]を 事例

として とりあげ、以下の作業を行 うことを想定 して いる。 ここでは レーダーチャー トの作 り方を

説 明す る。

[1-1.経 営 環 境 と リス ク マ ネ ジ メ ン ト]は 《1.経 営 者 の 関 心 〔1-1-1-1〕 》、 《2.経 営 レベ

ル に よ る リス ク の 範 囲 〔1-1-1-2〕 》、 《3.リ ス ク マ ネ ジ メ ン トポ リ シ ー 〔1-1-1-3〕 、 〔1-1-1-4〕 》、

《4.組 織 〔1-1-1-5〕 》、 《5.役 割 ・責 任 〔1-1-1-6〕 》、 《6.課 題 の 明 確 化 〔1-1-1-7〕 》、 《7.

行 動 指 針 〔1-1-1-8〕 》、 《8.成 果 〔1-H-9〕 》 の8つ の キ ー ワ ー ドで 構 成 さ れ て い る 。 した が っ

て 、[1-1]の レー ダーチ ャー トは8項 目で 構成 され る ことにな る。

4.5.2各 項 目 の 評 価

各項 目の評価は質問の内容によ りYes(Y)/No(N)で 評価するものや、 レベル3か ら

0ま での4つ のレベルで評価す るものがある。 これ らは質問によ り使用時にどち らを選択 して も

か まわない。たとえば、《1.経 営者 の関心》について関心が高いかにつきYes/Noで 回答 し

て も、4レ ベル方式で回答 してもよい。これ らレベルの尺度を合わせるため にYesに は3点 、

Noに は0点 の評価 を行 うこととす る。質問項 目の内容か ら該 当 しない場合が出て くるか もしれ

ないが、 この点 については、回答対象外 として扱 うことにな る。

さて、実際の評価 は、回答者が5人 の場合、経営者 あるいは情報 システム部門などそれぞれの

該 当項 目につき各 自が評価 を行 う。そ して、一次的には、 これ らの回答の平均 を取 り、 レーダー

チャー トを作成 し議論す るとよい。その議論を基 に意見集約 を行い、最終的な レーダーチャー ト

を作成す る。

キーワード キーワード 貝溺コード 質問項目
自答■ 全体

評価A 8 C D E
集計

経営とリスク 経営とリスク 1.経 営とリスクの関係

経営思境とリスクマネジ経営瑠境とリスクマネ
メント ジメント

1一 τ.経宮田填とリスクマネジメント

1.経 営者の関心 経営者の関心 1-1-1-1 O経 営者はコンピュータ関連のリスクについて関心は高いですか?

2.経 営レベルによるリ
スクの範囲

経営レベルによるリス

クの範囲
1-1-1-2 O経 営レベルのリスクにリスクマネジメントの範囲を広げて脅えていますか?

3.リスクマネジメントポ
リシー

リスクマネジメントポリ
シー

1-1-1-3 Qリ スクマネジメントに聞する全社的なポリシー(方針)を有していますか?

1-1-1-3-1 Qリ スクマネジメントポリシーは、最高経営者のもと全社的に構成されていますか?

'≡1P1-3≡2 O貴 社では経営理念に基づくリスクマネジメントポリシーを定めていますか?

1-1-1-3-3 Oリ スクマネジメントポリシーでは、経営を脅かす事態に対する明確な対寅を有していますか?

1-1-1-3-4 O緊 急事態亮生時の役員、スタッフ、担当者の役割はリスクマネジメントポリシーに定められていますか?

1^1-1-3-5 o ノスクマネジメントポノシーではコンプライアンスを重視していますか?

1≒ 卜|-3合6 Q 」スクマネジメントポル ーで内部監査の実施を明記していますか?

1-1-1-3-7 o 」スクマネジメントポルーで外部監査の実施を明記していますか?

1-1-1-4 Oリ スクマネジメントポリシーに基づき、実施基準が機能邸門別に檎成されていますか?

1一1-1-4'1 Q有 効に槍飽するようフィードバックループ構成になっていますか?

ト1-1-4-2 O経 営にとってのマイナス情報を吸い上げる機能を明確にしていますか?

1-1-†-4-3 Qス タッフに対し票務の機能分野ごとに教育訓練を行うことが計画化されていますか?

1P1-1-4-4 Oリ スクマネジメントシステム構築の指針(JIS)を 知っていますか?

4.組 良 組直 1-1-1-5 O絹 織として守るべき対象を明確にしていますか?

5.役 割・責任 役柄・責任 1-1-1-6 Q守 るべき対象との関連において、リスクマネジメントに閲する役割・責任'権限が文●化されていますか?

6,課 題の明宮比 百日の明確化

1-1-1-7 O組 ■におけるリスクマネジメントの具体的なリスク対応上の霞目を明笛に定めていますか?

1-1-1-7-1 O行 動指針は、経営資源の保全を含んでいますか?

1-1-1-7-2 Oリ スクに対する社会的責任をも含んでいますか?

1一ト1-7-3 O行 動指針では基本的な目的を明確に設定していますか?

1-1-1-7-4 O機 能部『におけるリスク対応は明億にされていますか?

7.行 動指針 行動指針

1-1-1-8 o ノスクマネジメントの行動指針は明確にされていますか?

1-1-1-8-1 o ノスクマネジメントの評価を明確に行うシステムとなっていますか?

1-1-1-8-2 o 」スクマネジメントのテストを行うように定められていますか?

1-1-1-8-3 o 戊スクマネジメントの監査を行うように定められていますか?

1-1-1-8-4 Q田 境変化に応じリスクマネジメントの行動計画の修正を含んでいますか?

8.虞 果 成果 1-1-1-9 Oリ スクマネジメントシステムの速成の成果を明示していますか?

Y=3

=0

レベル3=組 浪内で標準を、R続 的に見直す仕組みができている。

レベル2=組 織内で標準があり、それに從って実施されているn

レベル1;組 織内で実施されているが、標準が定められていない。

レベル0=偲 織内で全く意良されておらず、何もしていない.

図2-4-3

-28一

.回 答 シー ト



4.5.3 実際の レーダーチャー トの作成方法

この[1-1]に はいくつかの構造の異なる項 目があるので、その場合の平均値算出の仕方 に

つ いて 「図2-4-4.回 答 シー ト例1」 を用 いて 説 明す る 。

キーワード キ ーワード 識別コー ド 買問項目
回答欄

集計
全体
評価A B C D E

経営と1」スク 経営とリスク 1.経 営とリスクの関係

経宮田境とリスクマネジ
メント

経営環境とリスクマネ
ジメント 1-1.経 営環境とリスクマネジメント

1.経 営者の関心 経営者の関心 1-†-1-1 Q経 営者はコンピュータ関連のリスクについて関心は高いですか? 3 3 2 1 1 2 2

2.経 営レベルによるリ
スクの範囲

経営レベルによるリス
クの範囲

1-1-1-2 Q経 営レベルのリスクにリスクマネジメントの範囲を広げて考えていますか? 3 3 2 2 2 2.4 2.4

L

3.リ スクマネジメントポ

リシー
リスクマネジメントポリ
シー

1-1-1-3 Oリ スクマネジメントに関する全社的なポリシー(方 針)を有していますか? 2 3 2 2 2 2.2

2.3

1-1-1-3-1 Qリ スクマネジメントポリシーは、最高経営者のもと全社的に構成されていますか? Y Y Y Y Y

ト1-1-3-2 Q貴 社では経営理念に基づくリスクマネジメントポリシーを定めていますか? Y Y Y Y Y

1-1-1-3-3 Qリ スクマネジメントポリシーでは、経営を脅かす事態に対する明確な対策を有していますか? Y Y Y Y N

1-1-1-3-4 Q緊 急事態尭生時の役員、スタッフ、担当者の役割はリスクマネジメントポリシーに定められていますか? Y Y Y Y Y

1-1-1-3-5 Qリ スクマネジメントポ」シーではコンプライアンスを重視していますか? N Y N N N

1-1-1-3-6 Qリ スクマネジメントポノシーで内部監査の実施を明記していますか? Y Y Y Y Y

1-1-1-3-7 Qリ スクマネジメントポ ル ーで外部監査の実施を明記していますか? N N N N N

f-1-1-4 Qリ スクマネジメントポリシーに基づき、実施基準が機能部門別に構成されていますか? Y Y N Y Y 2.4

1-1-1-4-1 Q有 効に機能するようフィードバックループ構成になっていますか? Y Y N Y Y

1-1-1-4-2 Q経 営にとってのマイナス情報を吸い上げる檀能を明確にしていますか? N N N Y N

1-1-1-4-3 Qス タッフに対し真義の機能分野ごとに教育測線を行うことが針回化されていますか? Y Y Y Y Y

1-1-1-4-4 Qリ スクマネジメントシステム構築の指針(JIS)を 知っていますか? Y N N N N

4.組 積 組嬢 1-1-1-5 O組 織として守るべき対象を明暗にしていますか? N N Y Y Y 1.8 1.8

5.役 割・責任 役割・責任 1-1-1-6 Q守 るべき対象との関連において、リスクマネジメントに関する役割・責任・権限が文書化されていますか? Y N Y N N 1之 12

6.課 題の明直化 課題の明確化

1-1～1-7 Q組 忠におけるリスクマネジメントの具体的なリスク対応上の課題を明確に定めていますか? 2 3 1 3 2 2.2 2.2

1-1-1-7一 計 Q行 動指針は、経営資源の保全を含んでいますか? Y Y N Y Y

1-1-1-7-2 Oリ スクに対する社会的責任をも含んでいますか? N N N N Y

1-1-1-7-3 Q行 動指針では基本的な目的を明確に般足していますか? N N Y Y N

1-1-1-7-4 Q機 能部門におけるリスク対応は明確にされていますか? Y Y Y Y Y

7.行 動指針 行動指針

1-1-1-8 Oリ スクマネジメントの行動指針は明確にされていますか? N Y Y N N 1.2 1.2

1-1-1-8-1 Qリ スクマネジメントの評価を明破に行うシステムとなっていますか? N Y Y N N

1-1-1-8-2 Qリ スクマネジメントのテストを行うように定められていますか? N N Y Y Y

1-1-1-8-3 Qリ スクマネジメントの監査を行うように定められていますか? N N N N N

1-1-1-8-4 Q環 境変化に応じリスクマネジメントの行動計回の修正を含んでいますか? Y Y Y Y N
8.成 果 成果 1-1-1-9 Qリ スクマネジメントシステムの達成の成果を明示していますか? Y Y Y Y N 2.4 2.4

Y=3

N=0

レベル3:組 口内で標準 を、飽続的に見直す仕組みができている.

レベル2:組 領内で標準 があり、それに従って実施されている。

レベル,:組 垣内で実施されているが、標準が定められていない。

レベル0=組 積内で全く意浪されておらず、何もしていない。

.

図2-4-4.回 答 シ ー ト例1

(1)1項 目1問 の場 合

《1.経 営 者 の 関心 〔1一仁1-1〕 》 な どで は1項 目が1つ の 質 問で 構 成 され て い る。 関心 の程 度

について5人 の回答者が上記 に従 い、各自4つ の レベルで評価 を した とする と、回答 シー トの右

欄の 「集計」・「全体評価」 に5人 の平均点が表示される。た とえば各々の評価がく3,3,2,

1, 1>で あった場合、 この評価は〈2点 〉 となる。

次 に 《8.成 果 〔1-1-1-9〕 》をYes/Noで 評価 した とす る。この場 合5人 がくY,Y,Y,

Y,N>と 回 答 した とす る と、Y=3点 、N=0点 で あ るの で 、回答 シー トの右 欄 の 「集 計 」・「全

体評価」 に示す値 は〈2.4点 〉となる。

(2)1項 目に1問 で5階 眉目がある場合

【7.行 動 指 針 〔1-1-1-8〕 】 の 場 合 、4階 眉 目 〔1-1-1-8〕 ま で の 質 問 は1つ だ が 、 そ れ に5っ

目 の 階 層 〔1-1-1-8-1〕 か ら 〔1-1-1-8-4〕 が あ る 。 こ の 場 合 は5階 眉 目 の 評 価 を まず 実 施 し 、 そ

の内容 を各 自が判断 して4階 層 目の評価 を行 う。たとえばすべてYes/Noで 評価するとして、

5人 の 回 答 者 の う ち 、B氏 は 〔1-1-1-8-1〕 か ら 〔1-1-1-8-4〕 に つ い て 、5層 目 を くY,N,N,

Y>と 評価 した 。 この 総合 的 な 内容 を判 断 して4階 眉 目 〔1-1-1-8〕 を<Y>と 評価 した 。
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このよ うに、5人 の回答者が各々評価を行 い、4階 眉 目を評価する。た とえば、その評価が〈

N、Y、Y、N、N>で あれ ば、集計 ・全体評価 は〈1.2点 〉 とな る。 この5階 眉目の集約の仕

方は質問 ごとに定めてお く。5階 層 目か ら4階 層 目を評価す る場合、 どのよ うに評価するかであ

るが、一般 には各項 目を暗黙的 に重み付けを行って総合評価 を実施する。 もう1つ は、監査な ど

での考 え方で あるが、 どれか1っ で もNoが あれば全体 もNoと す る考 え方である。 この間を取

って、設問のうちいくつか を必須項 目として考えるものもある。 この場合、設問の うちいくつか

の必須項 目につ いてすべて にYesが つ いて初めてその他の項 目を合わせて総合評価す る。

(3)1項 目に複 数 の質 問が あ る場 合

《3.リ ス クマ ネ ジメ ン トポ リシー 》の項 目の 場 合、中の4階 眉 目に2つ の括 りの質 問 、 〔1-1-1-3

Qリ ス ク マネ ジ メ ン トポ リシー に関 す る全 社 的 なポ リシー を有 して い ます か?〕 と 〔H-1-4Q

リス クマ ネジ メ ン トポ リシー に基 づ き、実 施 基準 が機 能 部 門別 に構 成 され て い ます か?〕 が 存 在

す る。今 まで と同様 に各 々作 業 す る と 〔1-1-1-3〕 が 〈2.2点 〉 、 〔1-1-1-4〕 が 〈2.4点 〉 とな り、

この 《3》 全体 の評価 は この2つ の平 均 を と り〈2.3点 〉 とな る。 また、 質 問項 目に よ り質 問間

に重 み(ウ エ イ ト)を つ けて加 重平 均 を行 って もよ い。(加 重 平均 の方 法 に つ いて は、(5)で 後

述 す る)

1.経 営 とリスクの関係

1-1.経 営環境とリスクマネジメント

1経 営者の関心

7行 動指針

、一 ー 夕
/て 二一 ザ4ご_

凛ミ＼指針 '迂

ツ
∠」

/'

醍 の明確化/ 4組 織

2経 営レベルによるリスクの範囲

3リ スクマネジメントポリシー

5役 割 ・責任

図2-4-5.4階 眉 目の レーダーチ ャー ト例

(4)上 位階 層 の レー ダー チ ャー ト

今 まで4階 層 目の レー ダー チ ャー トの作 成 につ い て解 説 した 。 このJRMSは さ らに上 位 階 層

に レー ダー チ ャー トを集 約 して い くこ とが で き る。 た とえ ば 、3階 眉 目の レー ダー チ ャー トの 例

と して は[IV-2.情 報 システ ム の リス ク対策]で は4階 層 目で作 成 した レー ダ ーチ ャー トを さ
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らに3階 層 目の[(1)情 報システム総合企画]、[(2)シ ステム開発]、[(3)シ ステム運用]

の3つ の評価項 目によ るレーダーチャー トを作成することができる。 この場合それぞれ の評価点

は中の4階 眉 目の評価点の単純平均である。もちろん加重平均を用いて もよい。たとえば、[(3)

システム運用]で は 《1.シ ステム運用》、《2.モ ニタ リング機能》、《3.管 理機能」 の3つ の

平均値で評価 され る。

そ して2階 層 目、1階 層 目とそれぞれ区分 ごとに評価が集約されてい く。

＼

XXこ.・2『 計回

///3・mn""'e能

//
　遥

－
N-2-2.情 報システムのリスク対策

W-2-(1)情 報システム総合企画

図2-4-6.3階 属 目の レーダーチ ャー ト例[IV-2-2]
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1階 層 2階 層 3階 層 4階 層 5階 層

評価

集計

集計

集計

図2-4-7.集 計 の流れ

補足

ここまでの分析例では[1.経 営 とリスクの関係]を 用いてYes/Noの 回答 と4レ ベルの

回答を組み合わせた回答例 を便宜的 に作成 し解説 している。委員会の意図 としては、 「1-1.経

営 者 と リス クマネ ジ メ ン ト」 評価 項 目は 「図2-4-7.回 答 シー ト例2」 にあ るよ うにす べて

がYes/Noで 回答することを意図 している。

キーワード キーワード 埠別コード 買国項目
回答■ 全体

評■A 8 C D ε
集計

経営とリスク 経営とリスク 1.経 営とリスクの日保

経営遭境とリスクマネジ
メント

経営環境とリスクマネ
ジメント 1-1.経 営頂境とリスクマネジメント

1、経営看の日心 経営者の関心 1-1-1-` Q経 営者はコンピュータ藺連のリスクについて関心は高いですか? Y Y Y N N 1.8 1.8

2.経 営レベルによるリ
スクの埴田

経営レベルによるリス
クの範囲

'-1-'-2 O経 営レベルのリスクにリスクマネジメントの範囲を広げて考えていますか? Y Y Y Y N 2.4 2.4

3.リ スクマネジメントポ

リシー

リスクマネジメントポリ

シー

1一 ト)-3』 Oリ スクマネジメントに関する全社的なポリシー(方針)を 有していますか? Y Y Y N N 1.8

2.1

1-1-1-3-1 ⇔ リスクマネジメントポリシーは、最高経営者のもと全社的に構成されていますか? Y Y Y Y Y

1-1-1-3-2 Q貴 社では経営理念に基づくリスクマネジメントポリシーを定めていますか? Y Y Y Y Y

1-1-1-3-3 Qリ スクマネジメントポリシーでは、経営を費かす事態に対する明確な対策を有していますか? Y Y N Y N

1-1〔1-3-4 Q緊 急事態尭生時の役員、スタッフ、担当者の役割 はリスクマネジメントポリシーに定められていますか? Y Y Y Y Y

1-1-1-3-5 o 以クマネジメントポル ーではコンプライアンスを重視していますか? N Y Y Y N

1-1-1-3-6 u 以クマネジメントポノシーで内都監査の実施を明記していますか? Y Y Y Y Y

1-1-1-3-7 Q ノスクマネジメントポ ノシーで外部監査の実施を明記していますか? N Y N N N

1-1-1-4 Oリ スクマネジメントポリシーに`づ き、実施基準が機能部【別に構成されていますか? Y Y N Y Y 2.4

1-1-1-4-1 O有 効に機能するようフィードバックループ構成になっていますか? Y Y Y Y Y

1-1-1-4-2 Q経 営にとってのマイナス情報を吸い上げる機能を明確にしていますか? Y N N N Y

1-1-'-4-3 Oス タッフに対し婁務の機能分野ごとに教育訓練を行うことが附田化されていますか? Y Y Y Y Y

1-1-1-4-4 Oリ スクマネジメントシステム檎築の指針(JIS)を 知っていますか? Y N N Y Y

4.組 抱 組織 1-1-1-5 O姐 罎として守るべき対象を明確にしていますか? N N Y Y Y 1.8 仁8

5.役 柄 ・責任 役割・責任 1-1-`-6 Q守 るぺき対象との関連において、リスクマネジメントに関する役割・責任・権限が文書化されていますか? Y N Y N N 12 `.2

6.課 題の明磁化 問題の明確化

1-1一 ト7 O組 緒におけるリスクマネジメントの具体的なリスク対応上の問題を明猪に定めていますか? N Y N Y Y 1.8 1.8

1-1-1-,-1 Q行 動指針は、経営資逼の保全を含んでいますか? Y Y N Y Y

1-1-1-7-2 Oリ スクに対する社会的責任をも含んでいますか? N N N N Y

1-1-'-7-3 O行 動指針では基本的な目的を明確に誼足していますか? N N Y Y N

1-1-1-7-4 O機 能部【におけるリスク対応は明確にされていますか? Y Y Y Y Y

7.行 動指針 行動指針

1-1-1-8 Q ノスクマネジメントの行動指針は明暗にされていますか? N Y Y N N '2 1.2

1-1-1-8-1 Q 戊スクマネジメントの評価を明但に行うシステムとなっていますか? N Y Y Y Y

1-1-1-8-2 o ノスクマネジメントのテストを行うように定められていますか? Y Y Y Y N

1-1-1-8-3 o ノスクマネジメントの監査を行うように定められていますか? N Y Y N N

1-1-1-8-4 O環 境変化に応じリスクマネジメントの行助計回の修正を含んでいますか? Y Y Y Y Y

8.成 果 成果 1-1-1-9 Oリ スクマネジメントシステムの達成の成果を明示していますか? Y Y Y Y N 2.4 2.4

Y=3

N=0

レベル3=組 織内で標準を、継続的に見直す仕組みができている。

レベル2:組 簿内で標準があり、それに従って実施されている。

レベル1=組 演内で実施されているが、標準が定められていない。

レベルO;組 浪内で全く竜胆されておらず、何もしていない.

図2-4-8.回 答 シー ト例2
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(5)加 重 平 均で の集 計方 法

加重 平 均 を行 う場 合 は各 々 の評価 項 目に つ いて全体 を100%と して項 目 ごと にパ ー セ ン トを割

り振 る のが 一般 的 にわ か りや す い。そ の例 を 「表2-4-3.集 計 シー ト ウエイ トづ け回答 例 」

に示 す。 この 場合 は 【ll.JRMSに お け る リス クマネ ジ メ ン ト計 画】 の例 で あるが 、[ll-1.

JRMSの 計画]は8つ のキ ー ワー ドか ら構 成 され て いる。 この例 で は 《1.経 営 理 念 と計 画》、

《2.管 理体 制 の組織 化 》 を10%、 《3.適 用 業務 責任権 限》 に は5%、 《4.適 用 業 務 と リス ク

マネ ジ メ ン ト》 に20%な ど と割 り振 る。

【ll】全 体 を評 価す る場合 は 、[H-1.JRMSの 計 画]に40%、[H-2.JRMSの 実 行組

織]に20%、[ll-3.JRMSの 維持]に40%と ウエイ トをつ けて、そ れぞ れ の評 価 に この ウエ

イ トをか けて評 価 す る。 この 場合 は<1.8×40%+1.6×20%+1.9×40%=1.8>と な る 。

この よ う に して レー ダー チ ャー トが各 キ ー ワー ドごとに完成 す る 。

表2-4-3.集 計 シー ト ウエイ トづけ回答例

(集計シー ト)
1階 層

評価

2階層

評価
ウエイト

3階 層

集計
ウエイト

4階 層

集計
ウエイト

5階層

集計

皿.JRMSに お けるリスクマネジメント計画 1.8

皿一1.JRMSの 計 画 1.8 40%

1.経 営 理念 と計画 2.2 10%

2.管 理体制の組織化 1.2 10%

3.適 用 業務 責任 ・権 限 2.4 5%

4.適 用 業務 とリスクマネジメント 1.2 20%

5.管 理 目標 1.8 5%

6.目 標 脅威 2.3 20%

7.分 析 および対策 2.4 10%

8.緊 急 時対応 2.0 10%

皿一2.JRMSの 実行組織 1.6 20%

1.全 社 的リスクマネジメント組織 L8 50%

2.情 報 システムリスクマネジメント組織 1.2 30%

3.ユ ー ザの組織 1.7 20%

皿一3.JRMSの 維 持 1.9 40%

1.是 正 改善 1.2 10%

2.監 査 1.8 10%

3.監 視 2.3 10%

4.文 書 化 2.4 10%

5.リ ス クコ ミュ ニ ケ ー シ ョン 2.0 10%

6.教 育 の承 認 2.4 10%

7.教 育 内容 2.2 20%

8.レ ビ ュ ー 1.2 20%

4.6レ ーダ ー チ ャー トの 読 み 方

一部の企業ではすでに情報 システムの リスクは経営のリスクにな ってお り、 このよ うな企業の

割合は今後 さらに上昇 して行 く。 したが って、経営者は情報 システムの リス クにつ いて、自らの

責任 として立ち向か う必要がある。経営者が 自社の情報システムに関す るリスクを評価するには、

■
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作成 された全体の レーダーチャー トか ら概要 を把握 し、次に評価が低い項 目について ドリルダウ

ンを行 う。つま り、1階 層 目の レーダーチャー トで評価が低 い項 目について、2階 属目の レーダ

ーチャー トを見て、評価が低い項 目が何かを識別 し、それについての詳 しい説明 を情報 システム

部門に行わせる。情報 システム部門は、必要な らばさらに ドリルダウンを行い、最終的 には5階

眉 目のどの質問項 目が評価 を下げているのかを経営者 にわかる言葉で説明すべきである。

では、 レーダーチャー トで 自社 の評価は どのくらいの レベルに達 していればよいのか。 もちろ

んすべての項 目について最高の レベルを取る必要はない。各企業で必要 となるセキ ュリテ ィの レ

ベルは、そ の企業の特性 によ り大き く依存 して いる。特 に、イ ンターネ ットを使ったE-Business

にその会社が積極的に取 り組み、業務が情報システムに依存する割合が高まるにつれ、必要なセ

キュリティの レベル も上昇 してい く。た とえば、イ ンターネッ トでの証券取 引を行 っている会社

で必要とされる リス ク対策の レベル と、Webで 自社 の製品カタログを提供 しているのみの製造

会社では必要な対策の レベルは大き く異なる。 しか し、これ を的確 に判断す るためには、 自社の

ユーザー業務 に基づ いた りスク分析を実施 して、必要な レベルを判断すべきである。(「2.4情 報

システム リス クの評価 」参照)

このように、各企業が必要 とす るセキュ リティのレベルは異なるので、他社 のセキュ リティレ

ベルが どこにあるかは参考 にはな るが、それだけで 自社 に必要な レベルを決めることはできない。

そ こで必要 とな るのは、自社の レベルが どのよ うに改善されたかを継続的 に見てい くことである。

た とえば、 レー ダーチ ャー ト上に毎年の評価 を継続的 に入れていくことで、 自社 の弱点が どの程

度の速 さで改善されているか をわか りやす く見 ることができる。特に、弱点 とされた項 目につい

ては、下位の レーダーチ ャー トでも これを行 うことが必要である。

今後JRMSが 普及 してい くとともに、各企業でJRMS質 問票 を使 った実績が蓄積 されて く

れば、現在、JIPDECで 行っている、「情報セキュ リティに関す る調査」のようなアンケー ト調査(「情

報システム ・リスクマネジメ ン トシステム調査」(仮 称))を 実施 し、 日本企業の情報システムリ

スクに対す る意識 向上を図る ことも可能 となる。また、 リスク対策のベス トプラクティスは、ユ

ー ザ企 業 間 の 情 報 交 換 を活 発 にす る仕 組 み が必 要 とされ る分 野 で あ り、 米 国 で のCERT

CoordinationCenterやForumofIncidentResponseandSecurityTeamsの 動 向は大変参考 に

なる。

4.7COBIT成 熟 度 モ デ ル と リス クマ ネ ジメ ン ト

COBIT－ 皿では、情報 システムの業務 を34の プロセスに分け、各プロセスについてその成熟

度 を定義 している。情報 システムに関するリスク評価 を行 う場合、特定のベ リル について、関連

するプロセスの成熟度によ り、 リスクが発生する確率は大き く異なって くる。 したがって、情報

システム に関する リスク評価 を実施す る際には、関連す るプ ロセスの成熟度の評価 を行い、成熟

度が低い場合 には、ハザー ドとして、損害が発生 しやす い状況があるとすべ きである。

COBIT－ 皿のフレームワークでは、34のITプ ロセスを定義 し、各プロセスでの成熟度を定義

している。成熟度 はレベル0か らレベル5ま で の6段 階があ り、それぞれの レベルは次 の基準で

判定される。
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レベル0 未認識
組織 として、当該 プロセスの標準が必要な ことす ら認識 されてお らず、

標準のプロセスも全 くない。

組織 として、当該 プロセスの標準が必要な ことは認識 されて いるが、

レベル1 初 期 標準は確立 されてお らず、個 人や場合 によ りその場限 りの対応が行わ

れている。プロセス全体についての組織的な対応はない。

ある作業 を行 う人たちが、同 じ手続 きを使 うよ うになっている。 しか

レベル2 反復可能 し、標準手続きが公式的 に教育 ・周知 されてはお らず、個 人任せにな

って い る。各個 人の 知識 に頼 る と ころが多 く、 エ ラー も発 生す る。

手続きの標準化、文書化、教育 ・周知が行われている。 しか し、標準

レベル3 定 義 のプロセスに従 うかは、個人任せなので逸脱が見 られ る。各手続きは、

あまり洗練 されてはお らず、既存のや り方 を公式化 した ものである。

標準の手続きに従 っているかをモニ ター し測定することが可能で、標

レベル4 管 理
準プ ロセスが有効でないときには是正措置を取る ことができる。プロ

セスには絶えず改良が加え られ、グッ ド・プラクティスが提供 され る。

自動化ツールが部分的に利用 されている。

継続的な改良 と他組織 の成熟度モデル を使 って、プロセスはベス ト ・

レベル5 最適化
プラクティスの レベル まで改 良されて いる。ITは 自動化 された ワー

クフロー に組 み込 まれ、品質や効率の改良のツールや企業 の対応速度

向上に役立っている。

情報システムの各プロセスに内在する リスクは、各プロセスの成熟度が高 ければ顕在化するお

それが低 いが、成熟度が低 いとプロジェク ト開発の失敗や重大な システム障害の形で顕在化す る。

各プロセスに内在す る リスクを評価す る時 には、そのプ ロセスの成熟度が ある レベルに達 して

いることが前提条件 として必要であり、 レベル2以 下のものがあった らそのプロセスの成熟度 向

上にっいて検討 を行 う。

JRMSに ついて もCOBITの ように、成熟度モデル を導入 し、各 プロセスの リスク対応の度合

いに応 じて低 い部分に焦点をあて、是正 ・改善を求めるべ く質問項 目の回答結果を リスク対応 に

反映 させ ることが望ま しい。
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5.JRMS維 持のための仕組み

5.1JRMSに お け る留 意 事 項

JRMSの 実際的な利用にあたっては、前述のJISQ2001に おけるリスクマネジメ ン トシス

テム維持の考 え方が不可欠である。 と りわけ、対象が情報 リスクであるためその特徴 を十分理解

しなけれ ばな らない。それゆえ、JRMSに 関わる要員の能力維持、状況変化の確認のための シ

ミュレーシ ョンな どが重要 になる。

しか し、脆弱性 を分析するとして も、情報 システム環境 の変化の早 さか らすべての項 目を質問

票に列挙することは不可能で ある。それゆえ、組織内外 との接点 をもち、 リス ク情報の入手 ・交

換等のための リスクコミュニケー ションを密 にす るほか、 リスクマネジメン ト関連 の文書管理を

行い、 リス クマネジメン トシステム監査等を含め、常に質問項 目の見直 しに腐心することが肝要

で ある。

以上のような点か らJRMSを 組織 内で展開するためには、実行組織が必要 とな る。

5.2実 行 組 織

JRMSに おいては リスクマネ ジメン トシステムを実行 させ るための体制を想定 している。体

制それ 自体は組織が行 う業務内容 によって差異があるが、一般的に情報 リス ク対応 としては以下

のような実行組織 を持 つことが望 ましい。その根拠は、従来のように単独の組織 た とえば情報

セキュリティ部門だけに委ね られるシステム環境ではないことにある。特に経営者層の役割が重

要である ことは言 うまでもない。

表2-5-1.JRMSの 実 行組織

組織名 実行担当

リスクマネジメン ト担当役員

全社的 リスクマネジメン ト組織 リスクマネジメン ト推進組織

リスク担当者の役割権 限

情報システム リスクマネジメン ト担 当者

情報セキュ リティ管理者

情報 システム リスク対策組織
情報 システム リスクマネジメ ン ト組織

情報セキュリティ対策推進組織

情報システム運用管理責任者

リスクマネジメ ン ト担当者の役割権限

適用業務別オーナー
ユーザ組織

ユーザ部門 リスク担当責任者

そ うした意味を含め、JISQ2001を 参考に してJRMS維 持のための仕組み につ いて簡潔に

論 じてお く。
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5.3維 持 の た め の 仕 組 み

JRMSを システム環境の中で動かすためには、以下のような維持 のための仕組みが必要であ

る。

5.3.1能 力および教育 ・訓練

JRMSに お ける リスクマネジメン トシステムをPDCAプ ロセ スに従って動かすにはシス

テムを運用す る要員が 必要で ある。情報環境の変化の著 しさか らリス クマネジメン トを実施す

る要員には、役割 に応 じ常 に新 しい情報システム環境への適応力を有 している ことが求め られ

る。そのた め組織 としては、要員の能力確保 とともに、常に要員のため適切な教育 ・訓練 を行

うことが必要で ある。

5.3.2リ スクコミュニケー ション

組織において リス クコミュニケー ションが重要なのはリスク情報の誤解な り理解不足が致命的

となるおそれがあるか らである。 リスクに関する情報が組織内において一方通行では効果的な リ

スク対応がで きない。 これまで も幾度 とな く指摘 されたように、組織 内と組織外 との間に存在す

るリスク関連情報の格差が問題であり、適切な情報の開示 の仕方は リス クマネ ジメン トにおいて

重要である。情報 リス クへの対応 に関 して組織 としていかに対処 しているかを明 らか にするため

に広報活動 を計画す ることも必要である。

5.3.3リ スクマネジメ ン トシステム文書の作成 と文書管理

文書の作成が必要なのは組織 としていかに情報 リスクに対応 しているかを関係者 に紙 面または

電子形式で周知徹底 させることにある。その場合、 リスクマネジメン トシステムの構成および機

能、さらに重要な文書類がどこで入手 ・利用可能かを把握できるように作成 してお くことが大切

である。

また、情報 リス ク対応 に関 して作成 された文書 を適切に管理する手順 を確立 ・維持 してお くこ

とが重要である。 これによ り、情報 リスク対応のデータが蓄積 され、組織 の共有財産 となる。

5.3.4発 見 した リス クの監視

この ことが意味を もつのは、組織 に作用する リスクを生み出す情報環境の変化で ある。そ うし

た変化 を生み出す要因を明 らかにし、関連する リスク情報 を入手す ることは非常に大切である。

5.3.5リ ス クマネ ジメン ト関係記録の維持 ・管理

情報 リスク対応の記録 を維持 ・管理するのは全体の リス クマネジメン トに関連す る様 々な活動

を追跡可能にするためには非常 に重要である。

5.3.6リ スクマネ ジメ ン トシステム監査

リス クマネ ジメン トにおいて監査の視点は不可欠である。 リスクマネジメン トシステム監査が

必要なのは、組織が適切に構築 ・実施 ・維持 されているか どうかを 「客観的な視点」か ら判断 し、

リスクマネジメン トの実効性 を高めることにある。 この点は、情報 システムの リス クに関わるJ

RMSに おいて も重要である。
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5.3.7最 高経営者 のコミッ トメン ト

JRMSの 維持 において重要なのは最高経営者のコミットメン トで ある。 とりわ けリスクを処

理す る仕組みとしての リスクマネジメン トシステムにとり、組織の最高経営者(CEO)も しく

は同CEOに よ り任命された リスクマネ ジメン トシステム担当役員(CRO相 当)、また情報担 当

役員(CIO:ChiefInformationOfficer)に よる レビューが意味 をもつ。そ うした経営責任 を

担 う担 当役員によりリスクマネジメン トシステムを維持 し、適切性および有効性 を改善す るため

にすべての活動にわた り全体 との関連性 を見なが ら包括的に レビューするのである。これ によ り、

情報関連の リスクについて組織全体 に緊張感がみなぎり、 リスクを適切 に処理す るという視点が

徹底 され ることになる。とりわけ、組織の最高経営者が こうした認識 を有 している ことが リスク

マネジメン トの成否 を握 るといって過言ではない。

リス クマネジメン トシステムの利用 は、組織が さらされて いる情報 リスク環境 によるが、 こう

したシステム維持の構造を前提 に取 り組む ことが必要であるといえる。その意味で、JRMSに

お いて組織の実体維持が考慮され ることにな る。
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6.今 後の課題 むすびにかえて

JRMS質 問票の意義は、現在の情報 システム環境 を前提 に組織の リスク対応の実態を分析す

るツールとして まとめた ことにある。JRAMで は、情報セキュ リティの視点か らリス ク分析の

ための方法を提示 したのであったが、組織における情報 システム関係のリスクは情報セキュ リテ

ィの領域だけを考慮すればよいとはいいがたい。情報 システムが関係するすべての対象 を総合的

に分析す る必要があるか らで ある。

そのため、JRMSで はかな り多 くの質問項 目を用意 して いる。特に、組織の脆弱性 を視覚的

に把握す るため レーダーチャー トを用いる方法を採用 している。JRMSの 質問項 目に対す る回

答 を集計 し、その結果 に基づ き、全体評価を行い、 レーダーチャー トを描き、 リスク対応にお け

る問題状況、すなわち脆 弱性 を明 らかに し、対応への視点 を与える仕組みとなっている。質 問票

それ 自体 も必ず しも万全 とはいえな いかもしれないが、質 問項 目の理解によっては関係者に少な

か らず リスク対応上の示唆を与えるものと確信 している。

しか しなが ら、質問項 目の見直 しな らびに質問構成 における階層構造、最高経営者 の レビュー

に役立たせるための評価 への持って いき方等の点でまだ熟慮すべき点がある。JRMS委 員会 と

しては、そ うした課題 を見据えなが ら、よ り完成度 の高いツール としてJRMSを 創 り上げて い

きたい と考えている。
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1.回 答 シー ト例

JRMS質 問票に関わる回答シー トを参考 として示 しておく。

1.1 JRMS質 問票

JRMS質 問票 における回答者が回答すべきと思われる質問項 目については白抜きにし、回答

しな くて もよいと思われる項 目については黒で消しておいた。 しかし、組織の実態に応 じて回答

すべき項 目については考慮 されたい。

キーワート キーワート 直別コート 質問項目
自答■

経営書目 1S恒【 ユーザ
経営とリスク 経営とリスク 1経 営とリスクの関係

経営環境とリスクマネジメノト 是宜瑠境とリスクマネジメノト 1-1経 営国境とリスクマネジメノト
1経 営看の面心 経営者の関心 1-11-1 Q経 営者は情報システムに関するリスクについて認摸していますか?

2経 営レベルによるリスクの

範囲
経営レベルによるリスクの範囲 1-1-1-2 O経 営レベルのリスクにリスクマネシメノトの範囲を広げて対応していますか?

3リ スクマネジメントポリシー リスクマネシメノトポリシー

`-1-1-3 Oリ スクマネシメノトに関する全社的なポリシー(方針}を有していますか?

`一.-1-3-1 Oリ スクマネシメノトポリシーは 最高経営者のもと全社的に構成されていますか?
今

`-1-13-2 O貴 社では経営理念に基づくリスクマネシメノトポリシーを定めていますか?
・

卜1● 卜3-3 Oリ スクマネシメノトポリシーでは 経営を脅かすO態 に対する明日な村預を有していますか?
、

1-1一 ト3-4
O緊 急事態艶生時の役員 スタッフ 担当者の役割はリスクマネジメントポリシーに定められていま

すか?

】一|一 ト3-5
P・

Oリ スクマネシメノトポリシーではコノプライアノスを重複していますか?

1≡ ト1-3-6
P Oリ スクマネシメノトポリシーで内節監査の実施を明記していますか?

・

1一 ト1-3-7 Qリ スクマネジメノトポリシーで外部監査の実施を明記していますか?
・一

'一'-1-4 Oリ スクマネジメノトポリシーに基づき 実施基準が機能部【別に構成されていますか?
,

'一'-141
L

Q有 効に債飽するようフィートバックループ構成になっていますか? :
1-.-14-2L O経 営にとってのマイナス情報を吸い上げる機能を明確にしていますか?

1-1-1-4-3
L

Oス タッフに対し裏移の樋能分野ごとに教育頷絞を行うことが計固化されていますか?

1一 卜 卜4-4 Q「JISQ2001リ スクマネシメノトシステム構簸のための指針」を知っていますか?
. .

4観 ● 組埠 1-1一 ト5 O組 織として守るぺき対象を明確にしていますか?

5役 翻 責任 綬翻 責任 11-,^6
O守 るべき対象との関連において リスクマネシメノトに関する世祖 責任 権限が文書化されてい
ますか?

6課 ■の明確化 ロ■の明確化

111-7
P

Q日 田におけるリスクマネシメントの具体的なリスク対応上の原題を明ばに定めていますか?

1-11-,l
P

O行 田指針は 経営資章の保全を含んでいますか?
,

, -

1-,-17'2
P

Oリ スクに対する社会的責任をも含んでいますか?

,一 ト1-73 Q行 動指針では基本的な目的を明確に設定していますか?
.

一.

・

`≡1')-74 Q機 能部門におけるリスク対応は明暗にされていますか?
吟 奄

7行 動指針 行動指針

卜1-'-8 Qリ スクマネシメノトの行動指針は明確にされていますか?

11-'-8-| Oリ スクマネジメノトの評価を明破に行うシステムとなっていますか?
1

1-1-.-8-2 Qリ スクマネシメノトのテストを行うように定められていますか?
A 1

1-11-8-3
・
Oリ スクマネシメントの監査を行うように定められていますか?

一.

1-,-18-4

.

Q環 境度化に比しリスクマネシメノトの行動計画の是正改善を含んでいますか?

8成 果 成果 1-`≡1-9 Qリ スクマネシメノトシステムの達成の成果を明示していますか? 1

1.2 回答シー ト例

回答 シー トにおけ る右 欄 に 「A,B,C,D,E」 とい う記号 があ るが 、 5人 の回答者を想定

して示している。 ここで は例 として 【1】のみを示 したが、実際の作業においては、各項 日別に

このようなシー トを作成することになる。

キーワート キーワート 日別コート 買問項目 回答■ 白`` 全休
評価A 8 C D ε

. 亭 ・ ■

経営とリスク 経営とリスク 1経 営とリスクの田儀.
経営田境とリスクマネジ1是宮田境とリスクマネ
メノト ジメント 1-1経 営田壇とリスクマネジメノト

1経 営看の図心 経営者の関心 1-1-`一` O経 営者はコノピュ一夕関連のリスクについて関心は高いですか?

2経 営レベルによるリ
スクの範囲

経営レベルによるリス
クの範囲

1-`-1-2 O経 営レベルのリスクにリスクマネシメノトの範囲を広げて考えていますか?

3リ スクマネシメノトポ
リシー

リスクマネシメノトポリ
シー

1-1-1.3 Oリ スクマネシメノトに関する全社的なポリシー(方針)を有していますか?
,

1-1-1-3-1 Qリ スクマネシメノトポリシーは 最高経営書のもと全社的に構成されていますか?
・

・ 一一 一

`1-1-3-2 Q貴 社では経営理念に基づくリスクマネシメノトポリシーを定めていますか?
・. 一・ .

1-1←1-3≡3

.
Oリ スクマネシメノトポリシーでは 経営を脅かす事態に対する明店な対簸を有していますか?
.

. .層 . .

'一)^'-3-4 O緊 急嚢胞発生吟の役員 スタッフ 担当書の役割はリスクマネシメノトボリシーに定められていますか?

1-`-1-3-5 Qリ スクマネシメノトポリシーではコノプライアノスを重視していますか?
・ ..

1-1-1-3≡8 Oリ スクマネシメノトポリシーで内部監査の実施を明記していますか?
.

吟
.

.

P .「

1-1-13-7 Oリ スクマネシメノトポリシーで外部監査の実施を明記していますか?

1-'-1-4 Oリ スクマネシメノトポリシーに基づき 実施基準が機能部門別に構成されていますか?

1-1一 バー41 O有 効に複廃するようフィートパックループ橋成になっていますか?
.

. ・一 一 ・

1-1一 ト4-2 O経 営にとってのマイナス情報を吸い上lfる機能を明確にしていますか?
㊨

・ ・ 一

1'1"1≡4-3 Oス タッフに対し裏移の機能分野ごとに教百回目を行うことが針田化されていますか?
.

.

.

一. ・

1-11-4-4 Qリ スクマネシメノトシステム構蟹の指針(JISIを知っていますか?
・ ・

4組 ■ 組■ 1-1-15 Q組 口として守るぺき対象を開題にしていますか?

5θ 詞 責任 役割 責任 1-`-1←6 O守 るべき対象との関連において リスクマネシメントに関する役翻 責任 砲眼が文書化されていますか?

6扉 ■の閉館化 原題の明確化

1一 ト17 Q組 債におけるリスクマネシメノトの具体的なリスク対応上の錬題を明確に定めていますか?
.

1-1-1-71 Q行 釣指針は 経営資諒の保全を含んでいますか?
..

11-1-72 Oリ スクに対する社会的責任をも含んでいますか?
・

7. 一, '

1-1-`-7ヂ3 O行 動指針では基本的な目的を関破に設定していますか?
,

・

㊨

.

卜'～ 卜7-4 O槍 能部門におけるリスク対応は明確にされていますか?

7行 勉指針 行動指針

卜1≡'-8 Qリ スクマネシメノトの行動指針は明確にされていますか?

1-`-1^8-` Oリ スクマネシメノトの評■を明日に行うシステムとなっていますか?

1-1-18-2 Oリ スクマネシメノトのテストを行うように定められていますか?
.一 ..

・

11-18-3 0リ スクマネシメノトの監査を行うように定められていますか?
・

.

1-1-18-4 O国 境衰化に応じリスクマネシメノトの行動計画の修正を含んでいますか?
.. 一一 工 ,

8成 果 成果 1'1一 ト9 Oリ スクマネシメノトシステムの達成の成集を明示していますか?

Y=3

N=o

レベル3紐 故内で損準を 継続的に見直す仕組みができている.

レベル2組 庖内で標準があり それに従って実施されている.

レベル1組 庖内で実施されているが 楊箪が定めbれ ていない.

レベルO日 取内で全く意識されておbず 何もしていない.
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2.JRMS集 計 シ ー ト例

JRMS質 問票には入っていないが、回答シー ト例の右欄に 「集計」・「全体評価」欄を設けて

いる。これを用いて レーダーチャー トを作成するため、キーワー ドに基づき、1階 層か ら5階 層

まで記入できる集計シー トを作業用 に用意しておいた。集計 ・評価 に際し利用されたい。

なお、質問項 目によっては4層 目を重視する(例:[皿 一3-(1)情 報システムのリスク分析])

ものもある。 しかしなが ら、基本的には4層 目のキーワー ドについて5層 目を回答してから集計

することになることを留意 されたい。

(集計 シート)
1階 層

評価

2階層

評価
ウエイト

3階 層

集計
ウエイト

4階 層

集計
ウエイト

5階層

集計

1.経 営 とリスクの関係

1-1.経 営環境とリスクマネジメント

1.経 営 者の関心

2.経 営 レベルによるリスクの範 囲

3.リ スクマネジメントポリシー

4.組 織

5.役 割 ・責任

6.課 題 の明確化

7.行 動 指針

8.成 果

(集計 シート)
1階 層

評価

2階層

評価
ウエイト

3階層

集計
ウエイト

4階層

集計
ウエイト

5階層

集計

n.JRMSに おけるリスクマネジメント計画

皿一1.JRMSの 計 画

1.経 営 理念と計画

2.管 理体制の組織化

3.適 用 業務責任 ・権限

4.適 用 業務とリスクマネジメント

5.管 理 目標

6.目 標 脅威

7、分析および対策

8.緊 急 時対応

五一2.JRMSの 実 行組織

1.全 社 的リスクマネジメント組織

2.情 報 システムリスクマネジメント組織

3.ユ ー ザの組織

五一3.JRMSの 維 持

1.是 正改善

2.監 査

3.監 視

4.文 書 化

5.リ スクコミュニ ケ ー ション

6.教 育 の承認

7.教 育 内容

8.レ ビ ュ ー
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(集計 シート)
1階 層

評価

2階層

評価
ウエイト

3階層

集計
ウエイト

4階層

集計
ウエイト

5階層

集計

m.JRMSの リスク分析

3-1.JRMSの リスク分析

1.リ スク分析 の仕組み

2.リ スク分析 の体制

3.リ スク分析 基準

4.リ スク分析(自 然災害)

5.リ スク分析(情 報)

6.リ スク分析(物 理)

7.リ スク分析(経 営)

8.特 筆 すべきリスクの認知

皿一2.情 報 セキュリティポリシーのリスク分析

1.情 報 セキュリティの経営からの視点

2.情 報 セキュリティポリシーの対象

3.特 筆 する情報リスク

4.時 間分析

5.情 報リスク洗い出し実施基準

皿一3.情 報 システムのリスク分析

皿一3-(1)情 報 システムのリスク分析

1.IT戦 略 のリスク分析

2.業 務 影響

3.利 益 阻害

4.情 報 資産リスク

5.情 報 リスクと自組織の倒産

6.情 報 リスクと経営存続

7.シ ステム不全

m-3-(2)情 報 システム総合企画

1.シ ステム企画のリスク分析

2.デ ータ所有者

3.IT資 産 管理 目録

4.ラ イセンス管理

5.構 成 管理

m-3-(3)シ ステム開発

1.プ ロジ ェクトリス ク

2.ラ イフサイクル

3.開 発 管理

4.変 更管理

5.運 用 テスト

皿一3-(4)シ ステム運用

1.シ ステム運用

2.運 用 管理
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(集計 シート)
1階 層

評価

2階層

評価
ウエイト

3階層

集計
ウエイト

4階 層

集計
ウエイト

5階層

集計

皿一3-(5)不 正アクセス・コンピュータウイル

ス関連

1.不 正アクセスのリスク

2.コ ン ピュー タ犯 罪 の リスク

3.ウ イルスのリスク

4.E-Commerceの リス ク

5.電 子メールのリスク

皿一3-(6)災 害

1.自 然災害その他の災害と影響

2.包 括 的リスクの可能性

3.物 的資産喪失の可能性

4.人 的 リスクの可能性

5.ネ ットワーク障害リスクの可能性

6.委 託 先リスクの可能性

皿一3-(7)障 害

1.ハ ー ドウエア 障 害

2.ソ フトウェア障害

3.運 用ミス障害

皿一3-(8)ア ウトソーシング

1.ア ウトソーサの決定

2.役 割 分担

3.守 秘 義務
、

4.実 施

5.変 更 管理

(集計シート)
1階 層

評価

2階層

評価
ウエイト

3階層

集計
ウエイト

4階 層

集計
ウエイト

5階層

集計

IV.JRMSに お けるリスク対策
どぺ

IV-1.リ スク対策 における情報セキュリティ

1.情 報 セキュリティポリシー

2.情 報 セキュリティポリシーに基づく実施 基準

3.情 報 資産インベントリとサービススタッフ

4.情 報 セキュリティ個別対策

5.ID、 パ ス ワー ド、ア クセ ス権 付 与

6.自 社 ホームページ承認

7.緊 急 対策
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(集計 シート)
1階 層

評価

2階層

評価
ウエイト

3階層

集計
ウエイト

4階層

集計
ウエイト

5階層

集計

IV-2.情 報 システムのリスク対策

IV-2-(1)情 報 システム総合企画

1.情 報 システムポリシー

2.IT計 画

3.組 織 体制 ・機能

4.ス タッフ

5.経 理

6.管 理(文 書化を含 む)

7.モ ニ タリング

IV-2-(2)シ ステム開発

1.一 般

2.プ ロジェクト管理

3.シ ステム要件 定義

4.プ ログラム開発

5.テ ス トデ ー タ

6.運 用 テスト

7.変 更 管理

IV-2-(3)シ ステム運用

1.シ ステム運用

2.モ ニタリング機 能

3.管 理 機能

IV-3.不 正 アクセス

1.ア クセス権管理

2.論 理 的アクセス対策

3.物 理 的アクセス対策

4.個 人認証

5.ネ ットワーク中のデータ保護

6.不 正 検出

7.緊 急 時対応

IV-4.コ ンピュータウイルス関連

IV-4-(1)コ ン ピ ュー タ犯 罪

1.パ ス ワー ド

2.デ ー タ保護対策

3.盗 聴 対策

IV-4-(2)コ ン ピュー タウイル ス

1.ウ イルス手続き

2.ウ イルス検出・駆 除

3.教 育 ・訓練

4.ウ イルス感染対策

5.事 後 対策
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(集計シー ト)
1階 層

評価

2階 層

評価
ウエイト

3階 層

集計
ウエイト

4階 層

集計
ウエイト

5階層

集計

IV-4-(3)E-Commerce

1.プ ライバシー保護'

2.不 良 客情報管理

3.デ ー タ保護 対策

4.ネ ットワーク機器 対応

5.イ ンターネット接続管理

6.電 子 的証拠

IV-4-(4)電 子メール

1.管 理

2.メ ールサーバ管理

3.ネ ットワーク機器 管理

4.イ ンターネット接続機器管理

5.デ ジタル署名

6.悪 質メール対策

7.転 送 エラー対策

IV-5.災 害 対策

1.管 理

2.防 火 対策

3.耐 震対策

4.水 害対策

IV-6.障 害対策

1.管 理

2.手 続 き

3.情 報 システム

4.ユ ー テ ィリテ ィ

IV-7.ア ウトソーシング関連リスク対策

1.目 的

2.役 割 分担

3.プ ロジェクト管理

4.ア ウトソーサ管理

5.契 約

6.知 的財産権

7.セ キュリティ上の留意点

IV-8.そ の他 関連項 目

1.テ ロおよび人命損失

2.サ ー ビス提供

3.ユ ー ザ間トラブル

4.苦 情 処理対応

5.リ スク対策手順整備

6、危機管理計画徹底

7.危 機管理計画時間軸

8.移 動 体データ保護
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(集計 シー ト)
1階 層

評価

2階 層

評価
ウエイト

3階層

集計
ウエイト

4階層

集計
ウエイト

5階層

集計

IV-9.バ ックア ップ

1.二 重化対策

2.フ ァイルのバックアップ

3.DBフ ァイルバックアップ

4.ネ ットワーク対策

5.予 備 サイト

IV-10.緊 急 時対策

1.事 前対応

2.緊 急時対応手続き

3.復 旧計画

IV-11.リ ス クフ ァイ ナ ン ス

1.リ スクファイナンスの役割

1

2.リ スクファイナンスの対象領域

3.フ ァイナンスのリスク区分

4.財 務 的対応

5.外 部 コンサルタント活用

6.リ スク対応 のための組み合わせ

3.レ ーダ ーチ ャー ト例

第H部 の 「4.5レ ーダーチャー トの作 り方」に従い、参考 として[1-1.経 営環境 とリスク

マネジメン ト]の 全体評価の レー ダーチャー トを例示 してお く。重要なことは、リスクへの対応

を組織がいか に実行 し、 リスク対策に生かしているのか、 リスク対策は万全か、といった側面を

レーダーチャー トでの結果 をいかに読むかにある。この点 は、第H部 の 「4.7COBlT成 熟度モ

デルとリスクマネジメン ト」にお いて示 しておいたので、熟慮されたい。

7.行 動指針

1.経 営とリスクの関係

1-1.経 営環 境とリスクマネジメント

1経 営者の関心

i:
・成・ 二五

15

億

こ ごこ ・一 頃一 ・

心 3.リ スクマネジメントポ リシー

ジ7

4.組 織6.課 題の明確化

5

∋

役割・責任
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4.リ ス ク マネ ジメ ン ト体 制 側

リスクマネジメントシステムに係わる関係者 ・関係組織について参考として示 しておく。

一某 大 手 企 業 の 体制 一

取締役会

常務会

リスクマネジ

メント委員会

リスクマネジメント担当役員

リスクマネジメント推進組織

ユーザ部門

経営者担当分を回答

情報システム

部門(事 務局)

情報システム部門

全社的リスクマネジメント組織

リスクマネジメント担 当役員

リスクマネジメント推進組織リスク担 当者

情報システムのリスクマネジメント組織

情報システムリスクマネジメント担当者

情報システムセキュリティ管理者

リスク対策推進組織

セキュリティ対策推進組織

システム運用管理責任者

ユーザのリスクマネジメント組織

適用業務オーナー

ユーザ部門リスク担当者

情報システムリスクマネジメント担当者

セキュリティ管理者

リスク対策推進組織

システム運用管理責任者

ユーザ部門担当分を回答
情報システム部門担当分を回答

注1)各 質問項 目の内容に関しては、職務権限と責任を持つ部門が回答を行う。

注2)JRMSの 質問票回答とりまとめは、情報システム部門(事 務局)が 行う。

一48一



第IV部

JRMS質 問項 目





ー

お

ー

大項目 識別コード 質問項目数
1 経営とリスクの関係 9

1-1 経営環境とリスクマネジメント 1-1-1-1～9 9

皿 JRMSに おけるリスクマネジメント計画 48

∬-1 JRMSの 計画 2-1-1-1～19 19

ロー2 JRMSの 実行組織 2-2-1-1～11 11

ロー3 JRMSの 維持 2-3-1-1～18 18

皿 JRMSの リスク分析 113

皿 一1 JRMSの リスク分析 3-1-1-1～36 36

情報セキュリティポリシーのリスク分析 3-2-1-1～11 11皿 一2

皿 一3 情報システムのリスク分析 66

(1)情 報システムのリスク分析
..シシ…

3-3-1-1～7 7

(2)情 報システム総合企画 3-3-2-1～5 5

(3)システム開発 3-3-3-1～8 8

(4)システム運用 3-3-4-1～5 5

(5)不 正 アクセス ・コンピュー タウイル ス関 連 3-3-5-1～17 17

(6)災 害 3-3-6-1～6 6

(7)障 害 3-3-7-1～8 8

(8)ア ウ トソー シング 3-3-8-1～10 10

口 JRMSに おけるリスク対策 266

n7-1 リスク対策における情報セキュリティ 4-1-1-1～35
シ シ,

35

n7-2 情報システムのリスク対策 62

(1)情 報システム総合企画 4-2-1-1～34

..

34

(2)シ ステム開発 4-2-2-1～23 23

(3)シ ステム運用 4-2-3-1～5 5

ロ ー3 不正アクセス
シシ

4-3-1-1～16 16

爪7-4 コンピュータウイルス関連 43

(1)コ ンピュー タ犯 罪 4-4-1-1～11 11

(2)コ ンピュー タウイル ス 4-4-2-1～9 9

(3)E-Commercθ 4-4-3-1～11 11

(4)電 子 メー ル 4-4-4-1～12
・シ

12

ロ ー5 災害対策 4-5-1-1～28 28

IV-6 障害対策
.●

4-6-1-1～17
▼

17

爪7-7 アウトソーシング関連リスク対策 4-7-1-1～41

シ.■

41

その他関連項目 4-8-1-1～12 12n7-8
..."...

罫7-9 バックアップ 4_9_1_i～8 8

"7-10 緊急時対策
シシ ・..シ

4-10-1-1～5 5

n7-11 リスクファイナンス 4-11-1-1=15 15

計 436

注)質 問No.質 問項目数ともに階層化されている場合の下位レベルの質問はカウントしていない
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キー ワー ドー 覧

カテゴリ
キー ワー ド一覧

1経 営とリスクの

関係

1-1.経 営環 境 とリスクマネジメ

ント

1.経 営 者 の 関心
2.経 営レベルによ

.亘り三～匁 ～範囲
経営じベルによるiア'
スクの亜囲_

3、リスクマネジメン

.トポリシー
4.組 織 5.役 割 ・責 任 6.課 題の明確化 7.行 動 指針 8.成 果

.㊨

経営者の関心
リヌグマネジメントポ

リシー
組織 役 割 ・責 任 課題の明確化 行動指針 成果

ロJRMSに おけ

るリスクマネジメン
ト計画

σ

皿一1.JRMSの 計画

1.経 営理念と計画
2.管 理体制の組織

化

3.適 用 集 務責 任 ・

権 限

4.適 用業務とリスク
マネジ蓋ント

5.管 理 目標 6.目 標 脅威 7.分 析および対策 8.緊 急 時 対応

分析方法 緊急時対応
'一 ー一 　 一 一 一

シ.

基幹適用業務

,

管理目標 目標脅威
シ

経営理念 管理体制 適用業務責任・権限

目的 周知 設計時の前提 対策
一 一一

保護対象 対策実施
目標と現状のギャッ
プ

日常管理

皿一2.JRMSの 実行 組 織

1.全 社 的リスクマ

.恣ジ為 ヒ組鷺_,.

RM担 当役 員の 任命

2.情 報システムR

M黒 熊

情報シズ亨ムリスク
管理者

3.ユ ーザ の組 織

適用業務別オーナー
一 一 一}

RM推 進組織
情報システム情報セ
キュリティ管理者

ユーザ部門リスク担

当者責任者

リスク担当者の役割
権限

情報システムリスク
対策組織

情報セキュリティ対
策推進組織

一

一

情報システム運用管

理責任者
一一 　

リスク管理者の役割

権限

ロー3.JRMSの 維持

1.是 正改 善 2.監 査 3.監 視 4.文 書 化
5.リ スクコミュニ

ケ ーション

リスラヨミュニケー

ション

6.教 育 の承 認 7.教 育 内容 8.レ ビュー

経営者の教育承認 教育内容 RMS成 果 レビュー
ー 一一是正改善

■ ・

監査 統制、監視 基準の文書化

ボトル ネックの 発 見 、監査基準
リスクマネジメント遵
守度

RM文 書管理 リスク情報開示 教育 ユーザ教育計画

解決 一一

記録の保持・活用



ー

望

ー

カテゴリ キー ワー ドー覧

皿JRMSの リス

ク分析

皿 一1.JRMSの リス ク分析

1.リ スク分 析 の仕

組 み

2.リ スク分析 の 体

櫻
3.リ ス ク分 析基 準

4.リ スク分析(自然

災誓)経営影響券薪て百器

災害)

5.リ スク分 析(情

熱,

ネットワー ク

6.リ スク分析(物
理)

経営影響分析(障
害)

7.リ スク分析(経

営)

8.特 筆 すべ きリスク

の認 知

JRMSの リスク分析
の実施

変化を含めた社内体
制

洗い出し実施基準
経営影響分析(故

意)
存続脅威分析

未実施の場合の問
題状況の葛縄 対応優先順位 発見方法 不正侵入 共謀犯罪

一ー 一.一

関連情報提供システ
ム

フィー ドバック 測定実施基準 不正アクセス スタッフ

保護対象リスク分析 分析 の 予算 ・スタッフ ウイルス 共謀情報漏れ

テンペスト
経営影響分析(その
他)

.〒.w-一

スパ ムメール

皿 一2.情 報 セキュリティポ リシー

の リスク分 析

2.情 報セキュリティ

情報セキュリティポリ
シーの対象

3.特 筆する情報リ
スク

4.時 間分 析
5.情 報リスク洗い

嵐L慕 薫蒸擦,
情報リスク洗い出し
実施基準

1.情 報セキュリティ

.q～蕪 鴬力三らの視点_騰!ノ シニ勲衷撫.経営
の視点からの分

析
基幹システム情報漏

洩(情報)
機能停止

組織(情 報) SLA

一 一

ホーム ページ(情 報)

爆弾テロ

システミックリスク

基幹システムダウン

一'一.'一

皿 一3.情 報 シ

ステム の リスク

分析

3-3-(1)情 報

システムの リスク

分析

1.IT戦 略の リスク

分 析
2.業 務影 響 3.利 益 阻 害 4.情 報 資 産 リスク

5.情 報 リスクと自組 6.情 報リスクと経営

存続
7.シ ステム 不全

IT戦略のリスク分析 業務影響

シ シ シ

利益阻害 情報資産リスク

黛Q倒 産""
情報リスグど自組織
の倒産

情報リスクと経営存
続

システム不全

■■■一.・ ■■.

3-3-(2)情 報

システム 総 合 企

画

1.シ ステ ム企 画 の
2.デ ータ所 有者 3.lT資 産 管理 目録 4.ラ イセンス管 理 5.構 成管 理

鳩～ク分断シ
ステム歪面のリス

ク分析
データ所有者 1T資産管理目録

シ

ライセンス管理

シ シ

構成管理

外注

コンプライアンス

一 、 一⌒A一

担当部門別リスク

スタッフに関するリス

ク

3-3-(3)シ ス

テム 開発

1.プ ロジェクトリス

ク
2.ラ イフサ イクル 3.開 発 管理 4.変 更 管 理 5.運 用 テスト

プロジェクトリスク ライフサイクル スタッフの リスク ライフサイクル
テスト仕様書のリス

ク分析

コンプライアンス
運用テスト結果のリ
スク分析

情報セキュリティ要
件

開発環境リスク

システムソフトウェア

変更リスク

一 一



一

日

ー

カテゴリ

皿JRMSの リス

ク分析

M--3.情 報 シ

ステム のリスク

分 析

3-3-(4)シ ス

テム運 用

3-3-(5)不 正

アクセス ・コン

ピュータウイル ス

関連

3-3-(6)災 害

3-3-(7)障 害

3-3-(8)ア ウ

トソー シング

キ ーワー ドー 覧

1.シ ステム 運用2.運 用 管 理

募 テム運用計画

システム運用

システム運用資源

1.不 正 アクセスの リ

ス

モバイル機器盗難

インターネット経由内

部犯

ネッティング リスク

不正アクセス痕跡

妨害

基幹システム不正

DOS(情 報)

1.そ の

の災豊と影寮_情
報ジス子ムNあ 影

1・バ ーF'ウ エ工 害

停電障害

ネットワー ク障害

ハー ドウエア障害

回線障害

t

定
…

手

ア トソー サの

アウトソーサの選定
き

アウトソーサの評価

運用管理のリスク分

運用管理ツールのリ
スク

2.コ ン ユ 犯

のリスク

コンピュー タ犯罪 の リ

スク

2

可
…

リスクの

災害別リスク分析

2ツフ竺Z鯛

ソフトウェア障害

z:.役割分担

契約内容

責任分担

作業内容

3.ウ イルスの リス ク

ウイルス被 害 ・復 旧
コス ト

感染の影響

ベン ー緊急時対応

の遅れ
アンチウイルス更新

遅れ

期検診以上の蔓
延

感染源の判明

3. の

物的資産夏天の可

3・朋 ミ空 豆
..,

運用ミス障害

3.守 秘 笹 薮

守秘義務

再委託の瞭の守秘

4.E--Commerceの

リス ク

E-Commerce

4.人 リスクの 可

性

人的リスクの可能性

6:.ふ施

内容の確認

障害時対応

5.子 メー ル の リ

元～?…

電子メール

5.ッ トワー ク

リ烈 ゑの頁1,
ネットワー ク リス

の ロ

5二変更鯉
,

変更管理

6.リ スクの

三鷹 蛙委託 先ij'
スクの 可
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カテゴリ キー ワー ド一 覧

1VJRMSに おけ

るリスク対策

ロ ー1.リ スク対 策 における情 報 セ

キュリティ

1.情 報セキ ュリティ

ポ リシー

2.情 報セキュリティ

ポリシーに基づく実

施蒸桑.,
情報セキュリテぷ リ
シーに基づく実施基

準

3.情 報 資 産 インベ

ントリとサー ビスス

タッフ

4.情 報セキュリティ

個別対策

5.ID、 パ スワー ド、

アクセス権 付与

6.自 社 ホーム ペー

ジ承 認
7.緊 急対 策

情報セキュリティポリ
シー 情報資産目録

複数人によるリスク
分析

ID、パ スワー ド、アク

セス権 付与
自社ホームページ承
認

平時からのバック
アップセンタ

実施基準での禁止

事項
情報セキュリティ管
理・担当者

ID、パ スワー ド、アク

セス管 理
緊急連絡、対処

一-

実施基準による自己

点検、監査
スタッフ 情報オーナーの責任 個別緊急対策

外部のコンサルタン

ト
手順と装置の仕様レ
ベル

一 一.一 ー一 一.一 ー 一「-A}

操作と業務処理手1順

実施基準の定期的

見直し

・ ・ 一一,{,「

出張、移動中の実施

基準

一 一

物理的破壊対策

一.

中継地回避の実施

基準
中継地懸念とログ分
析

ファイアウォール レイ

ア ウト

コンピュータ利 用手

続 き

一 ー ー 一-一 ・}一

.一 一 ず「『 一.　 　

デ ータ、媒 体利 用

機密度ランク

アクセスログ権限

機密情報ログ

ログ確認

プログラムソースライ

ブラリ管理

基幹システムの国際
利用

一'一}

個人情報保護

企業内教育

,

,T－-P←

携帯端末
●
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9
1

カテゴリ キー ワー ド一 覧

ロJRMSに おけ

るリスク対策

IV-2.情 報 シ

ステムの リス ク

対 策

4-2-(1)情 報

システム 総 合企

画

1.情 報システム ポ

リシー
2.lT計 画 3.組 織 体制 ・機 能 4.ス タッフ 5.経 理

6.管 理(文書化を

食む)
7.モ ニタリング

・・

全社データ管理 規制監視
一

ポリシーの文書化
IT戦 略とITインフラ計

画
指揮命令系統 スキル 投資収益方針

ポリシーの徹底 ITインフラ計 画 機能 人事計画 投資決定方法 全社データ標準化 是正措置
.一 ー 一

経営戦略との整合 導入計画 決裁権限
プロジェクト管理スキ

ル
予定利益 全社データ所有者

標準ステップ リスク別担当部門 品質管理教育訓練 IT資産管理目録 構成管理
}w.一 テ

外部統制 関連費用識別 リスク管理文書化

管理工程分割

品質管理文書化

工程ごとの品質基準

ファイル管理
一ー 一一

ライセンス管理
一 ー一 一

プロジェクト管理標

準 一 一 －L-.一

方法論

1T戦 略

4-2-(2)シ ス

テム 開発

1.一 般 2.プ ロジェクト管 理
3.シ ステム要件定

積
セキュリが 基準⑳

遵守

4.プ ログラム開 発 5.テ ストデー タ 6.運 用テス ト 7、変 更管 理

決裁実施基準 システム開発方法論 開発環境 テストデー タ テスト仕様書の内容 管理責任者

》ミニジョンデラヲ峯"

続き開発に応じた決裁 進捗管理手続き
システム構成要素の
入手可能性

コンプライアンス 運用テストの結果

システム調達のライ
フサイクルにおける

セキュリティ

区分 によるバー ジョ

ンアップ
}「 一

調達 変更管理

不正防止・機密保護
基準

識別のための体系

破棄基準
高機密プログラム保
管

'一

「　 L‥

-「 一 →.・ ・ 一 ・ ・

一.一 一 ー 一

,.'

一「,←'」

.　 一.←

品質管理
作業とレビューの分

離 w「

要員 アクセスの職務分離

職務定義
テストの機密保持規
定 吟

職務分離
配布先でのバージョ
ン管理

　

情報セキュリティ保

持の役割・責任 一一 ・'-一'

機密保持合意

一
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カテゴリ キ ーワー ド一 覧

IVJRMSに おけ

るリスク対策

ロ ー2.情 報シ

ステム の リスク

対策

4-2-(3)シ ス

テム 運 用

1.シ ステム 運 用 2.モ ニタリング機 能 3.管 理 機 能

システム運用計画 記録・状況把握 運用管理

システム運用 モニタリング

一 一.一 ‥・一 」

IV-3.不 正ア クセス

1.ア クセス権 管理
2.論 理的アクセス

対策

3.物 理的アクセス

対策
4.個 人 認 証

5.ネ ットワーク中 の
6.不 正検 出 7.緊 急時 対応

アクセス管理の実施 「重要なデータ保護対

基準 策
携帯端末によるアク
セス

個人認証

三二夕露驚
ネットワーグ⑦不正
アクセス対策

アクセスログ確認 緊急対処方法

アクセス権付与 暗号鍵管理 自社ネットワークの

不正アクセス対策
1PAへ の 届出

一 一.一 一 ・一 ー 一'一'一.一

教育、訓練
外注先ネットワーク
の不正アクセス対策

JPCERT/CCへ の相

談

特別アクセス管理 外部機関への相談

L,← ・一 一

_一.「 一 一

職務分離

1▽-4.コ ン

ピュー タウイル

ス関連

IV-4-(1)コ ン

ピュー タ犯 罪

1.パ ス ワー ド 2.デ ー タ保 膜対 策 3.盗 聴 対 策

サー バ 、基 幹 システ

ム のパ スワード変更

データ伝送の情報セ
キュリティ対策

盗聴対策

個人使用システム データ保護対策 録音機器持込管理

暗号鍵 携帯電話持込

一 一

,

PDA

無線LAN

「 一 一.一

電磁波漏れ

「,.一

4-4-(2)コ ン

ピュー タウイル ス

1.ウ イル ス手続 き
2.ウ イルス検 出 ・駆

除
3.教 育 ・訓練

.,

4.ウ イル ス感 染対

無 …
5.事 後対 策

ウイルス実施基準 ウイルス検出・駆除 スタッフの教 育 ・訓 練 ウイルス感染対策 事後対策

感染の緊急時対策 IPAへ の 届 出

-、 　

感染ウイルスの転送
防止

伝染防止対策

一斤-一 一.一 「一一

4-4-(3)E-

Commorc●

1.プ ライバ シー 保

臆
2.不 良客情報管理 3.デ ータ保 瞳 対策

4.ネ ットワー ク機 器

対 応

5.イ ンター ネット接
6.電 子的証拠

プライバシー保護
不払い、不良客情報

管理

電子商取引時の
データ保護対策

...

ネットワー ク機 器 、

サー バの 信頼 性

纏管理 …
インタ二軍訴 撲続の

規制
デジタル署名

不良客情報入手 インターネ ットか らの

攻撃

ネットワー ク機 器 、

サー バの 性能

インターネット接続機

器管理
時刻証明

-}一 ー 一}

4-4-(4)■ 子

メール

1.管 理
2.メ ー ル サー バ 管

理

4.イ ンター ネット接

無 撫 堤管 理,
インター ネッド接 続機'…

器 管理

5.デ ジタル署 名 6.悪 質メール 対策 7.転 送 エラー対 策

電子メールの実施基

準

メールサーバのデー

タ保護対策

3.ネ ットワー ク機 器

管理
ネッFヴ ニ ラ機語:'''"

サーバ の 信頼 性
デジタル署名 添付ファイル 転送エラー

プライバシー保護
メー ル サーバ へ の攻

撃

ネ ットワー ク機 器 、

サ ーバ の 性能
スクリプト

'{一,

不正メール対策
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カテゴリ キー ワード一覧

WJRMSに おけ

るリスク対策

ロ ー5.災 害 対策

1.管 理 2.防 火対 策 3.耐 震 対 策 4.水 害 対策

」・ 一 、.'一 一.経営者の決定 防火壁
コンピュータ室の耐

震対策

コンピュータ室の浸

水対策

緊急事態対応計画 自動消火装置
データ保管場所の耐

震対策

基幹システムの漏水
対策 ._一_一..一 一 一 一}　 ・^一

災害復旧レベル
区画放出対応消火

システム

コンピュータ設置場

所の耐震対策
電源設備の水害対
策

_^∋'一 一^.'一.一 →
是正措置 消火器

電源設備の耐震対
策 一

避難対策 消火栓

遮断装置

-.一

一 「一 一

2方 向非常口

W-6、 障 害 対策

1.管 理 2.手 続 き 3.情 報 システム 4.ユ ーティリティ

一.一 一 「 ←」 一..一
SLA

ソフトウェア更新手

続き
障害対策機能 施設障害対策

一..「 一一

ポリシーとの整合性 緊急時対応手続き ディスク障害対策 電源設備

携帯端末紛失連絡管理責任者の承認
体制

空調設備
一

代替バックアップ対トランザクション量
策

ソフトウェア更新手緊急事態対応計画
続き ・.一.一 一 ーー 一 」

復旧手順 変更後障害

是正措置
SLAト ランザ クション

量

更新確認

ソフトウェア更新
・ 」A・'一 「 ボ

切り替えテスト

1V-7.ア ウトソー シング 関連 リス

ク対 策

1.目 的 2.役 割 分担 3、プ ロジェクト管 理 4.ア ウトソー サ 管理 5.契 約 6.知 的 財産 権
7.セ キ ュリティ上 の

留意 点

秘密保持 委託先情報セキュリ
ティ ー 一 一 一.、一一....-w--

wwrrr_.r・^}「 「 「 －L

-_「-一

一 ⌒ 一一-「,一.一

」 一}-一 ⊥

外注 役割分担
ヲロジェクト管理手

法
選定評価基準 委託契約ルール

コスト削減 作業内容 共通開発方法論 SLA 賠償上限 再委託
受託者のシステムの
セキュリティ対策

外注委託のレビュー 運用障害時対応 海外委託 知的財産権
不正防止、機密保
持、破棄

会識体 ソフトウェア障害時
対応

開発納期延期 知的財産権侵害 機密区分

品質管理
ソフトウェア暇疵担

保

形態に応じた保全対

策

契約監査
一.-.

変更手続き
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カテゴリ キー ワー ド一 覧

1▽JRMSに お け

るリスク対 策

ロ ー8.そ の他 関連 項 目

1.テ ロお よび 人命

損 失
2.サ ービス提 供 3.ユ ーザ 間 トラブル 4.苦 情処理対応

5.リ スク対策手順

整備

6.危 機管理計画徹

底

7.危 機管理計画時

間軸

8.移 動 体デ ータ保

護

テロ 会員規約 ユーザ 間 トラブル 苦情処理対応
その他リスク対策手
順整備

危機管理計画の内

外関係者への徹底

危機管理計画の時

間軸別対応

移 動体 内臓 「「一夕保

護

人命損失 規約違反 SLA

A-.・ ⌒－A

..一 ー 一 「 一

通信の秘密保護教
育

ロ ー9.バ ックアップ

1.二 重 化 対 策
2.フ ァイル のバ ック

アップ

3.DBフ ァイル の

バ ックア ップ
4.ネ ットワーク対策 5.予 備 サ イト

二重化対策
ヲログラムバックアッ
プ

DBフ ァイルバ ック

アップ

回線 ・ネットワーク対

策
予備サイト設置

電源設備
OSフ ァイル バック

アップ 一 一 「「・T-「L一

空調設備
データファイル バ ック

アップ

ロ ー10.緊 急 時対 策

1.事 前 対 応
2.緊 急時対応手続

き
3.復 旧計 画

事前対応
緊急時対応手続きの
明確化

復旧計画
一-.--「 一 ・ 一.一 」,

緊急時対応の訓練
定期的評価、是正改

善

ロ ー11.リ スクファイナンス

1.リ スクファイナン

スの 役 割

2.リ スクファイナン

スの 対蕪 領 域 ..…

対象 領域

3.フ ァイナンスの リ

_三 熱 屡分

ファイナンスの リスク

区 分

4.財 務 的 対 応
5.外 部コンサ ル タン

ト活用….,

6.リ スク対応のた
めの籔 θ宣ね鴛

リスク対応のたああ
各種方法組み合わ
せ

リスク分析 財務的判断基準
外部コンサルタント
活用

一

マニュアル 管理不能リスクの明
確化

財務的対応
リスクファイナンス成

果評価基準 「→←‥'一..'一 」}〕'AA

A-　 ・ 一 『,一,一

責任者決定 あらかじめの算定

責任者の役割・権限
リスクファイナンス見

直 し

実施関連部署間の
協議
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キー ワー ド キ ー ワード 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

経営とリスク 経営とリスク 1.経 営 とリスクの 関係

経営環境とリスクマネジメント経営環境とリスクマネジメント 1-1.経 営環 境 とリスクマ ネジメント 一
1.経 営 者 の 関心 経営者の関心 1-1-1-1 Q経 営者は情報システムに関するリスクについて認識していますか?

2.経 営レベル によるリスクの

範 囲
経営レベルによるリスクの範囲 1-1-1-2 Q経 営レベルのリスクにリスクマネジメントの範囲を広げて対応していますか?

3.リ スクマネジメントポ リ

シー
リスクマネジメントポ リシー

1-1-1-3 Qリ スクマネジメントに関する全社的なポリシー(方針)を有していますか?
シ

1-1-1-3-1 Qリ スクマネジメントポリシーは、最高経営者のもと全社的に構成されていますか?

1-1-1-3-2 Q貴 社では経営理念に基づくリスクマネジメントポリシーを定めていますか?シ
1-1-1-3-3 Qリ スクマネジメントポリシーでは、経営を脅かす事態に対する明確な対策を有していますか?

1-1-1-3-4 Q 緊急事態発生時の役員、スタッフ、担当者の役割はリスクマネジメントポリシーに定められていますか?

1-1-1-3-5 Qリ スクマネジメントポ ノシーではコンプライアンスを重視していますか?

1-1-1-3-6 Qリ スクマネジメントポ ル ーで内部監査の実施を明記していますか?

1-1-1-3-7 Qリ スクマネジメントポ ノシーで外部監査の実施を明記していますか?

1-1-1-4 Qリ スクマネジメントポリシーに基づき、実施基準が機能部門別に構成されていますか?▼
1-1-1-4-1 Q 有効に機能するようフィードバックループ構成1三奮っていますか?

経営にとってのマイナス情報を熟し、上げる機能を明確にしていますか?1-1-1-4-2 Q

1-1-1-4-3 Q スタッフに対し業務の機能分野ごとに教育訓練を行うことが計画化されていますか?

1-1-1-4-4

シ

Q「JISQ2001リ スクマネ ジメントシステム構 築 のため の指 針 」を知っていますか?

4.組 織 組織 1-1-1-5 Q組 織として守るべき対象を明確にしていますか?

5.役 割 ・責 任 役割 ・責任 1-1-1-6 Q守 るべき対象との関連において、リスクマネジメントに関する役割・責任・権限が文書化されていますか?

6.課 題の明確化 課題の明確化

1-1-1-7 Q 組織におけるリスクマネジメントの具体的なリスク対応上の課題を明確に定めていますか?

1-1-1-7-1 Q行 動指針は、経営資源の保全を含んでいますか?

1-1-1-7-2

・

Q リスクに対する社会的責任をも含ん烹』、ますか?

1-1-1-7-3 Q行 動指針では基本的な目的を明確に設定していますか?
シ・

1-1-1-7-4 Q機 能部門におけるリスク対応は明確にされていますか?

7.行 動 指針 行動指針

1-1-1-8 Qリ スクマネジメントの行動指針は明確にされていますか?

1-1-1-8-1 Qリ スクマネジメントの評価を明確に行うシステムとなっていますか?

1-1-1-8-2 Qリ スクマネジメントのテストを鴛?ように定められていますか?

1-1-1-8-3 Qリ スクマネジメントの監査を行うように定められていますか?

1-1-1-8-4 Q環 境変化に応じリスクマネジメントの行動計画の是正改善を含んでいますか?

8.成 果 成果 1-1-1-9 Qリ スクマネジメントシステムの達成の成果を明示していますか?
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスクマネジメント計画 リスクマネジメント計画 ロ.JRMSに お けるリスクマネジメント計 画

JRMS計 画 JRMS計 画 五一1.JRMSの 計画

1.経 営理 念 と計 画

経営理念 2-1-1-1 Qリ スクマネジメント計画は経営理念を明確に反映していますか?

目的 2-1-1-2 Q計 画ではリスクマネジメントにおける基本的な目的はわかりやすく示されていますか?

保護対象 2-1-1-3 Qリ スクマネジメント計画では護るべき対象を明確にしていますか?

2.管 理体制の組織化

管理体制 2-1-1-4 Qリ スクマネジメント計画においてリスク管理の体制が定義されていますか?

周知 2-1-1-5 Qリ スクマネジメントの具体的な目標を関係者に周知させていますか?

対策実施 2-1-1-6 Qリ スク対策の実施にあたって、責任権限は明確ですか?

日常管理 2-1-1-7 Qリ スクマネジメントの日常管理方式は全社およびシステム担当者に明らかにされていますか?

3.適 用 業務 責 任 ・権 限 適用業務責任・権限

2-1-1-8 Qシ ステムの適用業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-1 Q企 画業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-2 Q開 発業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-3 Q運 用業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-4 Q保 守業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-5 Q予 算業務に関する責任と権限それぞれの機能部門・分野について明確になっていますか?

2-1-1-8-6
Qそ の他の機能分野()に 関する責任と権限それぞれの機能部門・分野について明確になっていますか?

(該当する機能分野を()内 に記入して利用)

4.適 用 業務 とリスクマ

ネジメン ト

基幹適用業務 2-1-1-9 Q基 幹システム適用業務はリスクマネジメントを前提に構築されていますか?

設計時の前提 2一 ト1-10 Q適 用業務の設計時、情報セキュリティを前提の1つ としていますか?

目標と現状のギャップ 2-1-1-11 Q目 標と現状のレベルの差を明確にしていますか?

5.管 理 目標 管理目標

2-1-1-12 Qリ スクマネジメントの管理目標を具体的に明示していますか?

2-1-1-12-1 Q物 理的資産の管理目標を具体的に明示していますか?

2-1-1-12-2 Q情 報資産の管理目標を具体的に明示していますか?

2-1-1-12-3 Q業 務収益の管理目標を具体的に明示していますか?

2-1-1-12-4 Q社 会的信用の管理目標を具体的に明示していますか?

2-1-1-12-5 Q社 会的責任の管理目標を具体的に明示していますか?

2-1-1-12-6 Q人 的資産の管理目標を具体的に明示していますか?

2-1-1-12-7 Q法 的準拠の管理目標を具体的に明示していますか? '

6.目 標 脅威 目標脅威

2-1-1-13 Q具 体的な目標を脅かすリスクやハザードについて情報の視点から分析を行っていますか?
.

2-1-1-13-1 Q物 理的資産を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13-2 Q情 報資産を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13-3 Q業 務収益を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13-4 Q社 会的信用を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13～5 Q社 会的責任を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13-6 Q人 的資産を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

2-1-1-13-7 Qサ イバーテロを脅かすリスクやハザードについて情報の視点から分析を行っていますか?
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キ ーワー ド キー ワー ド 蹴別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユー ザ

リスクマネジメント計画 リスクマネジメント計画 皿.JRMSに おけるリスクマネジメント計 画

JRMS計 画 JRMS計 画 皿一1.JRMSの 計 画

7.分 析および対策

分析方法

2-1-1-14 Qリ スク分析の方法は明確ですか?

2-1-1-14-1 Q費 用対効果分析の方法は明確ですか?

2-1-1-14-2 Q意 思決定分析の方法は明確ですか?

2-1-1-14-3 Qチ ェックリストの方法は明確ですか?

2-1-1-14-4 Qフ ローチャート分析の方法は明確ですか?

2-1-1-14-5 Qソ フトウェアリスク管理手法の方法は明確ですか?

対策

2-1-1-15 Qリ スク分析の結果をリスク対策に反映させていますか?

2-1-1-16 Qリ スク対策の方法は明確ですか?

2-1-1-17 Qリ スク対策のための実施基準を有していますか?

2-2-1-18 Qリ スク対策の採用につき経営者が最終承認していますか?

8.緊 急時対応 緊急時対応

2-1-1-19 Qリ スクマネジメントの緊急時対応は事前に備えられていますか?

2-1-1-19-1 Q機 密漏洩に対する緊急時対応は事前に備えられていますか?

2-1-1-19-2 Q不 正アクセスに対する緊急時対応は事前に備えられていますか?

2-1-1-19-3 Qマ クロウイルスに対する緊急時対応は事前に備えられていますか?

2-1-1-19-4 Q自 然災害に対する緊急時対応は事前に備えられていますか?

2-1-1-19-5 Q落 種運令侵害に対する緊急時対応は事前に備えられていますか?

2-1-1-19-6 Qバ ックアップに対する緊急時対応は事前に備えられていますか? '一
2-1-1-19-7 Qそ の他ファシリティの移動が必要な事態に対する緊急時対応は事前に備えられていますか?

実行組織 実行組織 π一2.JRMSの 実 行組 織

1.全 社 的 リスクマネジ

メント組 織

RM担 当役員の任命 2-2-1-1 Qリ スクマネジメントのための担当役員は最高経営者により任命されていますか?

RM推 進組織 2-2-1-2 Qリ スクマネジメントシステム推進のための組織が定められていますか?

リスク担当者の役割権限 2-2-1-3 Qリ スク対策担当者の役割権限が明確に定められていますか?

2.情 報システムリスク
マネジメント組織

情報システムリスク管理者 2-2-1-4 Q情 報システムのリスク管理者を任命していますか?

情報システム情報セキュリティ管

理者
2-2-1-5 Q情 報システムの情報セキュリティの管理者を任命していますか?

情報システムリスク対策組織 2-2-1-6 Q情 報システムのリスク対策組織は定められていますか?

情報セキュリティ対策推進組織 2-2-1-7 Q情 報システムの情報セキュリティ対策推進組織は定められていますか?

情報システム運用管理責任者 2-2-1-8 Q情 報システムの運用管理責任者を定めていますか?

リスク管理者の役割権限 2-2-1-9 Q情 報システムのリスク管理者の役割権限が明確に定められていますか?

3.ユ ーザ の 組織
適用業務別オーナー 2-2-1-10 Q情 報システムの適用業務に関するユーザ側のオーナーは明示されていますか?

ユーザ部門リスク担当者責任者 2-2-1-11 Qユ ーザ部門の適用業務に対するリスク担当責任者を定めていますか?
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Φ
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キー ワー ド キ ー ワード 蹴 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスクマネジメント計画 リスクマネジメント計画 ロ.JRMSに おけるリスクマネジメント計画

維持 維持 ロー3.JRMSの 維 持

1.是 正改 善
是正改善

2-3-1-1

2-3-1-1-1

Qリ ス乞X壬ジメント乞ろテ撫庄関して屋銀巳らびに是正⊇ 妻璽重悪性互…塁識していますか?

Qリ スクマ熟ジ～1ントシス三白口裏塵[三関土ゑ《∫Zごニマン…～証価基準をもっていますか?

2-3-1-1-2 Qリ スクマネジメントの実施に関する監視を行っていますか㌘
__

2-3-1-1-3
.gリ スクマネジメントの実施に関するパフォーマンス評価を五三蕊』)憲政か?
Q2-3-1-1-4 リスク烈庄曾左め、是正改善行動を採択する基準を有』エ巳克すか?

2-3-1-1-5 Q是 正改善のた盈4～?イードバックループをもっていますな㌘
__

2-3-1-1-6
Qフ ィードバックループはリスクマネジメントシステムのどの段階(リスク発見・確認・漠li亘:iJズ万寿雀6藁 葺=漢極尋1"
にも対応していますか?

2-3-1-1-7
g.1是正・改善措置を継続的に行っていますか?

......■ ■

2-3-1-1-8

2～3-1-1-9

Q是 正改善の状況を点検していますか?

Q是 正改善の実施後の有効性に関する検証を関係部F手蔀㌘に求めていますか÷…

ボ トルネックの発 見 、解決 2-3-1-2 Qリ スクマネジメントの実施にとり、ボトルネックがあれば、それを排除する対応を取っていますか?

2.監 査

監査

2-3-1-3 Qリ スク月産亡友けるシステム監査の重要性を認識して巳駕すか?

2-3-1-3-1
g_!左 ～クマネジメントシステムの監査を実施していますか?

2-3-1-3-2 Q内 部監査による監査を実施していますか?

2-3-1-3-3 Q外 部監査による監査を実施していますか?

2-3-1-3-4 Qシ ステム監査人を選任していますか?

2-3-1-3-5 Qシ ステム監査を重視していない場合、そのことによるリスクを評価していますか?"

2-3-1-3-6 Qリ ス熟 熟 メント責儲 とシス烈 監査人の鰭i量 けは明確ですか?

2-3-1-3-7 Qリ スクマ主ジ～1ント責任者とシステム監査人が同一人物でないことが公示されていますか?

2-3-1-3-8 Q情 報システム監査を実施しています万亨""

2-3-1-3-9 Q内 部監査による監査を実施していますか?

2-3-1-3-10 Q外 部監査による監査を実施していますか三""

2-3-1-3-11 Qリ スクマネジメントに関する記録を保存していまずぶ?

監査基準 2-3-1-4
Qシ ステムに関する全業務(企画、開発、保守、運用)における監査基準は、リスクマネジメントの視点から明確で確

実に守られていますか?

3.監 視
統制、監視 2-3-1-5 Qリ スクマネジメントに関するトランザクション等の統制、監視は行われていますか?

リスクマネジメント遵守度 2-3-1-6 Qリ スクマネジメントシステム実施の遵守度を定期的にモニターしていますか?

4.文 書 化

基準の文書化 2-3-1-7 Qリ スクマネジメントに用いる実施基準は文書化されていますか?

RM文 書管理 2-3-1-8 Qリ スクマネジメントシステム実施に関する文書管理を行っていますか?

記録の保持・活用 2-3-1-9 Qリ スク情報・リスクマネジメントに関する記録を保持・活用していますか?

5.リ スクコミュニケー

ション

リスクコミュニケーション
2-3-1-10 Qリ スクコミュニ ケーションに努 力 しています か?

2-3-1-11 Qリ スクコミュニケーションにおける課題は明確ですか?

リスク情報開示 2-3-1-12 Qリ スク情報の開示に関する実施基準を策定していますか?

6.教 育 の 承認
経営者の教育承認

2-3-1-13 Q経 営者は教育訓練計画を承認していますか?

2-3-1-13-1 Qス タッフについ三熱寛則鐘を行うことを計画していますか?

1

2-3-1-13-2

2-3-1-13-3

Qス タッフは定期的に訓練を実施していますか?

Q情 報システム部門は定期的に訓練を実施しそびヨ…ず6マ÷''"

2-3-1-13-4 Qユ ーザ部門は定期的に訓練を実施してび雀ず万写''"

教育 2-3-1-14 Q組 織維持のためリスクマネジメントに関する教育の位置付けは明確ですか?



キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスクマネジメント計画 リスクマネジメント計画 ロ.JRMSに お けるリス クマネジメン ト計 画

維持 維持 皿一3.JRMSの 維 持

7.教 育 内容

教育内容

2-3-1-15 Q教 育訓練計画の内容について情報システムリスクを網羅していますか?

2-3-1-15-1 Q教 育訓練計画の内容について緊急事態対応を含んでいますか?

2-3-1-15-2 Q教 育訓綾亘薗の内容についてシステムの誤作動対応を含んでいますか?

2-3-1-15-3 Q教 育訓練計画の内容についてシステムの停止対応を含んでいますか?

2-3-1-15-4 Q教 育訓涙豆苗1万丙蓉についてシステムへの侵入対応を含んでいますか?

2-3-1-16 Qユ ーザ部門に対して情報システムの利用に関する実施基準について、企業で教育を実施していますか?

ユーザ教育計画

2-3-1-17 Qユ ーザ部門の教育訓練計画について情報システムリスクを網羅していますか?

2-3-1-17-1 Qユ ーザ部門の教育訓練計画について緊急事態対応を含んでいますか?

1

2-3-1-17-2 Qユ ーザ部門の教育訓練計画について実施基準を含んでいますか?

2-3-1-17-3 Qユ ーザ部門の教育訓練計画について情報システム利用の実施基準を含んでいますか?

8.レ ビ ュー RMS成 果 レビュー 2-3-1-18 Q最 高経営者によるリスクマネジメントシステムの成果のレビューを行っていますか?

ー
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キ ー ワー ド キ ー ワード 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

JRMSの リスク分析 JRMSの リスク分 析 皿 一1.JRMSの リス ク分 析

1.リ スク分 析 の仕 組 み

JRMSの リスク分析の実施 3-1-1-1 Qリ スク分析(発見・算定・評価)をリスクマネジメント計画において明確にしていますか?

未実施の場合の問題状況の認識 3-1-1-2 Qリ スク分析を実施していない場合の問題を認識していますか?

関連情報提供システム 3-1-1-3 Qリ スク関連情報をリスク分析担当者に提供する仕組みが構築されていますか?

保護対象リスク分析 3-1-1-4 Q明 確にされた守るべき対象についてリスクを分析していますか?

2.リ スク分 析 の体 制

変化を含めた社内体制 3-1-1-5 Q内 外の経営環境の変化を含めたりスク環境の動きを捉える社内体制を有していますか?

対応優先順位 3-1-1-6 Qリ スクを洗い出して対応の優先順位を確定していますか?

フィードバック 3-1-1-7 Qリ スク発 見 ・評 価 の見直 しのフィー ドバックルー プをもっています か?

分析 の 予算 ・スタッフ 3-1-1-8 Q予 算・スタッフをリスク分析のため適切に導入していますか?

3.リ スク分 析 基準

洗い出し実施基準 3-1-1-9 Qリ スクをもれなく洗い出す実施基準を有していますか?

発見方法

3-1-1-10 Qリ スクの発見方法を持っていますか?

3-1-1-11 Q経 営環境の変化から生じるリスクを日常的に洗い出していますか?

3-1-1-12 Q定 期的にリスクを洗い出していますか?

3-1-1-13 Q特 定機能部門からの要請によりリスクの洗い出しを行っていますか?

測定実施基準
3-1-1-14 Qリ スク頻度を測定する実施基準を用意していますか?

3-1-1-15 Qリ スク強度を測定する実施基準を用意していますか?

4.リ スク分析(自 然 災

害)
経営影響分析(自然災害)

3-1-1-16 Q災 害の経営に与える影響をリスクの視点から分析していますか?

3-1-1-16-1 Q地 震の経営に与える影響をリスクの視点から分析していますか?

3-1-1-16-2 Q水 害・津波の経営に与える影響をリスクの視点から分析していますか?

3-1-1-16-3 Q落 雷の経営に与える影響を玖 クの視点から分析していますか?

3-1-1-16-4 Q噴 火の経営に与える影響をノスクの視点から分析していますか?

3-1-1-16-5 Q風 害の経営に与える影響をノスクの視点から分析していますか?

3-1-1-16-6 Q雪 害の経営に与える影響を以 クの視点から分析していますか?

3-1-1-16-7 Q檀 害の経営に与える影響を以 クの視点から分析していますか?

3-1-1-16-8 Q浸 水の経営に与える影響度を分析していますか?

5.リ スク分 析(情 報)

ネットワー ク 3-1-1-17 Qネ ットワークの経営に与える影響をリスクの視点から分析していますか? _」
不正侵入 3-1-1-18 Q基 幹システムへの不正侵入の経営に与える影響をリスクの視点から分析していますか?

不正アクセス 3-1-1-19 Q不 正アクセスの経営に与える影響をリスクの視点から分析していますか?

ウイルス 3-1-1-20 Qコ ンピュータウイルスの経営に与える影響をリスクの視点から分析していますか?

テンペスト 3-1-1-21 Qテ ンペスト(電波漏れ)の経営に与える影響をリスクの視点から分析していますか?

スパム メー ル 3-1-1-22 Qス パムメールの経営に与える影響をリスクの視点から分析していますか?

6.リ スク分 析(物 理) 経営影響分析(障 害)

3-1-1-23 Q障 害の経営に与える影響をリスクの視点から分析していますか? 1
3-1-1-23-1 Q火 災の経営に与える影響をリスクの視点から分析していますか?

3-1-1-23-2 Q停 電の経営に与える影響をリスクの視点から分析していますか?

3-1-1-23-3 Q物 理的な侵入の経営に与える影響をリスクの視点から分析していますか?

3-1-1-23-4 Q爆 発事故の経営に与える影響をリスクの視点から分析していますか?

3-1-1-23-5 Q漏 水の経営に与える影響をリスクの視点から分析していますか?

3-1-1-23-6 Q動 物の害の経営に与える影響をリスクの視点から分析していますか?
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キ ー ワード キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク分析 リスク分析 皿.JRMSの リス ク分析

JRMSの リス ク分析 JRMSの リスク分 析 皿 一1.JRMSの リスク分 析

7.リ スク努 析(経 営)

経営影響分析(故意)

3-1-1-24 Q複 合リスクの経営に与える影響をリスクの視点から分析していますか?

3-1-1-25 Q盗 難の経営に与える影響をリスクの視点から分析していますか?

3-1-1-26 Q盗 聴の経営に与える影響をリスクの視点から分析していますか?

3-1-1-27 Q脅 迫の経営に与える影響をリスクの視点から分析していますか?

3-1-1-28 Qコ ンプライアンスに反する行為の経営に与える影響をリスクの視点から分析していますか?

3-1-1-29 Q上 記の質問に対してリスク分析を実施していない場合の問題点を明確にしていますか?

共謀犯罪 3-1-1-30
Q経 営者やスタッフ同士の共謀による(たとえば本社入金を他支店端末を用いて振替入金し、現金窃取)犯罪に関す

るリスクを分析していますか?

スタッフ 3-1-1-31 Q経 営資産の管理において経営者やスタッフの不正・犯罪に関わるリスクを分析していますか?

共謀情報漏れ 3-1-1-32
Q経 営者やスタッフ共謀により退職時に不正に重要データを持ち出しあるいは転送して新会社を設立する例がありま

すが、これらの経営に与える影響をリスクの視点から分析していますか?

経営影響分析(その他)

3-1-1-33 Q物 理的な攻撃(爆弾)の経営に与える影響をリスクの視点から分析していますか?

3-1-1-34 Q戦 争・動乱・テロ・暴動の経営に与える影響をリスクの視点から分析していますか?

3-1-1-35 Q人 命損失の経営に与える影響を分析していますか?

8.特 筆すべきリスクの

認知
存続脅威分析

3-1-1-36 Q経 営の存続にとり、信用が揺らぐ事態を分析していますか?

3-1-1-36-1 Q製 品欠陥により、自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-2 Q人 事問題(スタッフ、経営者)が 自社の信頼を揺るがすことになる事態を分析していますか? シ

3-1-1-36-3 Q内 部不正の内部告発が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-4 Q業 績不振が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-5 Q事 後関係維持が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-6 Q不 適切な広報対応が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-7 Qホ ームページ改ざんの及ぼす影響が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-8
Q情 報システムを原因とする自社が提供するサービス・製品の重大な暇疵PL事 故が、自社の信頼を揺るがす事態を

分析していますか?

3-1-1-36-9
Ql景 歯茎問わず情報システムが影響を受けての自社が提供するサービス・製品提供の著しい中断が、自社の信頼を

揺るがす事態を分析していますか?(シ ス〒ムが1時 間止まった場合の組織への損失))

3-1-1-36-10
Q会 社ぐるみの違法行為(コンプライアンス違反)が 及ぼす影響により、自社の信頼が揺らぐ事態を分析しています

か?

3-1-1-36-11 Q情 報システム犯罪行為を防げなかった場合、自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-12 Q経 営著の犯罪行為が自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-13 Qス タッフの犯罪行為(特 に情報システム犯罪)が 自社の信頼を揺るがす事態を分析していますか?

3-1-1-36-14 Qペ ーパーレi天花6薇 亘あ下ではシステム停止、遮断のリスクを分析していますか?
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キ ー ワー ド キ ー ワー ド 臓 別コード 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報セキュリティポリシー 情報セキュリティポリシー 皿一2.情 報 セキ ュリティポ リシー の リスク分析

1.情 報セキュリティの経

営からの視点
経営の視点からの分析 3-2-1-1 Q情 報セキュリティポリシーを経営の視点から分析の対象としていますか?

2.情 報 セキュリティポ リ

シー の対 象

情報セキュリティポリシーの対
象

3-2-1-2 Q情 報セキュリティポリシーでリスク分析の対象を定めていますか?

3-2-1-2-1 Qユ ーザ間トラブルリスクは情報セキュリティポリシーのリスク分析の好豪どる;ぞ:マiεず茜?

3-2-1-2-2 Q苦 情処理対獲た鰍烈 しりる之ば情報セキュリティポリシーのリスク分析の対象となっていますか?"

3-2-1-2-3

3-2-1-2-4

Qバ ックアップリスクは情 報 セキュリティポ リシー の リスク分 析の 対 象となっていまず万 ÷'''"

Q情 報システム総合企画の内容が情報セキュリティポリシーのリスク分析の対象となっていますか?

3-2-1-2-5 Qシ ステム開発の内容が情報セキュリティポリシーのリスク分析の対象となっていまずかる

3-2-1-2-6 Qシ ス元金運用の内容が情報セキュリティポリシーのリスク分析の対象となっていますか?

3-2-1-2-7 Q災 害が情報セキュリティポリシーのリスク分析の対象となっていますか?

3-2-1-2-8 Q障 害が情報セキュリティポリシーのリスク分析の対象となっていますか?

3-2-1-2-9 Q不 正アクセス煎情報窯キュリティポリシーのリスク分析の対象とな2エ 巳ますか?

3-2-1-2-10 Q・ ンピュータウ熟 熟i情 報セキュ・ノテ・ポリシーのリスク分析の対象とな2て し・ま撚:?::::二
_

3-2-1-2-11 Qア ウトソーシング嬬開方るリスクが情報セキュリティポリシーのリスク分析の対象ε云っていますか÷…

3-2-1-2-12 Q緊 急瞭対応の内容が情報セキュリティポリシーのリスク分析の熱熱ζ室三てm重 土か?

3-2-1-2-13 Q情 報上土ご圧 イ推進組織?巴 蚕が情報セキュリティポリシーのリスク分析の対象となっていますか?

..一._
3-2-1-2-14 Q点 検の内容が情報セキュリティポリシーのリスク分析の対象となっていますか?

3-2-1-2-15 Q監 査内容が情報セキュリティポリシーのリスク分析の対象となっていますか三…

3.特 筆する情報リスク

基幹システム情報漏洩(情報) 3-2-1-3 Q基 幹情報システムから機密情報が窃取されるリスクを分析していますか?

組織(情報) 3-2-1-4 Q組 織の情報セキュリティ対策の脆弱性により、信用が大きく傷つくリスクを分析していますか?

ホー ムペー ジ(情 報) 3-2-1-5 Qホ ームページに関わる誹議中傷リスク(被害リスク)を分析していますか?

爆弾テロ 3-2-1-6 Q爆 弾テロのリスクを想定していますか?

システミックリスク 3-2-1-7 Q貴 社にとり、システミックリスクの影響を分析していますか?

基幹システムダウン 3-2-1-8 Q貴 社の基幹システムに関して不正手段による影響のリスクを分析していますか?

4.時 間分 析
機能停止 3-2-1-9 Qシ ステムの機能停止が許される時間をリスクの点から分析していますか?

SLA 3-2-1-10 QSLAで 示された各アプリケーションシステム障害回復までの時間が経営に与える影響を分析していますか?

5.情 報リスク洗い出し実

施基準
情報リスク洗い出し実施基準

3-2-1-11

Q情 報システムのリスクをもれなく洗い出す実施基準を有していますか?

例)媒体・システム・セキュ1斤イソフトの保全機能の側面から、また、個別情報保全の行動基準、両者統合による現状評価

等。

3-2-1-11-1 Q媒 体が機能しているかを洗い出す実施基準を有していますか?

3-2-1-11-2

シシ

Q情 報システムが機能しているかを洗い出す実施基準を有していますか?

3-2-1-11-3 Q情 報セキュリティソフト(ファイアウォール等)が機能しているかを洗い出す実施基準を有していますか?

3-2-1-11-4 Q個 別情報資源のリスクを洗い出す実施基準を有していますか?

3-2-1-11-5 Q上 記以外に係わるリスクを洗い出す実施基準を有していますか?
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キ ー ワード キー ワー ド 擁 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報システムのリスク分析 情報システムのリスク分析 皿 一3.情 報システム の リス ク分 析

情報システムのリスク分析 情報システムのリスク分析 3-3-(1)情 報 システム の リスク分 析

1.rr戦 略の リスク分析 rr戦 略 の リスク分析

3-3-1-1 QlT戦 略(組織全体の情報システム化戦略)に係わるリスクを分析していますか?

3-3-1-1-1 Q情 報シろ元烈 こ係わるリス2互盆叛していますか?
・

3-3-1-1-2 Q情 報システムの経営に関する重要度の測定を行っていますか?

3-3-1-1-3 Q情 報(コンテンツ、データ)の経営に関する重要度の測定を行っていますか?

2.業 務影 響 業務影響 3-3-1-2 Q情 報システムが業務に与える影響を分析していますか?

3.利 益 阻害 利益阻害 3-3-1-3 Q情 報システムが生み出す企業利益を阻害するリスクを分析していますか?

4.情 報 資 産 リスク 情報資産リスク

3-3-1-4 Q重 要情報資産ごとのリスクを分析していますか?

3-3-1-4-1 Q情 報資産の重要性をランキングしていますか?

3-3-1-4-2 Q禰 絃資産のオーナーが明確になっていますか?

3-3-1-4-3 Q情 報資産の機密度を分類していますか?

3-3-1-4-4 Q情 報資産の可用性が維持されていますか?

3-3-1-4-5 Q情 報資産の改ざんのリスクを分析していますか?

5.情 報リスクと自組織の倒

産
情報リスクと自組織の倒産 3-3-1-5 Q情 報システム関連のリスクが倒産に結びつくことについてリスクを分析していますか?

6.情 報リスクと経営存続 情報リスクと経営存続 3-3-1-6 Q情 報システムに関し、経営の存続を左右すると考えられるリスクを明確に定義していますか?

7.シ ステム 不全 システム不全

3-3-1-7 Q内 的、外的理由による機能不全が情報システムに与える影響について分析して黛重土か㌘

3-3-1-7-1 Qネ ットワークの情報システムに与える影響をリスクの視点から分析していますか?

3-3-1-7-2 Q情 報システム(コンピュータシステム)の全面停止が情報システムに与える影響について分析していますか?

3-3-1-7-3 Q情 報システムの一部停止が情報システムに与える影響について分析していますか?

3-3-1-7-4 Q誤 作動が情報システムに与える影響について分析していますか?

3-3-1-7-5 Q犯 罪が情報システムに与える影響について分析していますか?

3-3-1-7-6 Q対 応ミスによるタイミングの遅れが情報システムに与える影響について分析していますか?

3-3-1-7-7 Qシ ステムあ亘6亘 〒が情報システムに与える影響について分析していますか?

3-3-1-7-8 Q'晟 東あ量的減少が情報システムに与える影響について分析していますか?

3-3-1-7-9 Q安 全性・機密保持の悪化が情報システムに与える影響について分析していますか?

3-3-1-7-10 Q変 化(状況・環境・ニーズ・制度等)への対応性の欠如が情報システムに与える影響について分析していますか?



キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
.

回答欄

経営者層 lS部 門 ユー ザ

リスク分析 リスク分析 皿.JRMSの リスク分析

情報システムのリスク分析 情報システムのリスク分析 皿一3.情 報 システム の リスク分 析

情報システム総合企画 情報システム総合企画 3-3-(2)情 報 システム 総 合企 画

1.シ ステム企 画 のリスク

分析

システム企画のリスク分析 3-3-2-1 Qシ ステム企画に関するリスクを分析していますか?

外注 3-3-2-1-1 Qシ ステム企画におけるアウトソーシングに関するリスクを分析していますか?

コンプライアンス 3-3-2-1-2 Qシ ステム企画に関して外部法規制・各種契約等の観点からコンプライアンスのリスクを分析していますか?

担当部門別リスク 3-3-2-1-3 Qシ ステム企画に関係する部門の固有のリスクを明確にしていますか?

スタッフに関するリスク 3-3-2-1-4 Qシ ステム企画に関してスタッフのスキルの妥当性についてリスクを分析していますか?

2.デ ー タ所有 者 データ所有者 3-3-2-2 Qデ ータのオーナーが不明確な場合のリスクを分析していますか?

3.rr資 産管 理 目録 IT資産管理目録 3-3-2-3 Qリ スク分析のためrr資産のインベントリ(目録)がありますか?

4.ラ イセンス管 理 ライセンス管理 3-3-2-4 Qラ イセンス管理が不備なために起こりうるリスクを分析していますか?

5.構 成 管理 構成管理 3-3-2-5 Qシ ステムの構成管理に関するリスクを分析していますか?

ー
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キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユー ザ ー

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報システムのリスク分析 情報システムのリスク分析 皿一3情 報システムのリスク分析

システム開発 システム開発
用 いること)

3-3-(3)シ ステム 開発(シ ステム 開発 におい てアウトソー シング を利 用 する場 合 は 、「3-3-(8)ア ウ トソー シング」を適 用 し、評価 に

1.プ ロジェクトリスク プロジェクトリスク 3-3-3-1 Qシ ステム開発に関してプロジェクトリスクを分析していますか?

2.ラ イフサ イクル ライフサイクル 3-3-3-2 Q開 発のライフサイクルの視点から情報システム開発に関するリスクを分析していますか?

3.開 発 管理

スタッフの リスク 3-3-3-3 Qシ ステム開発に関してスタッフのスキルの妥当性についてリスクを分析していますか?

コンプライアンス 3-3-3-4 Qシ ステム開発に関してコンプライアンスの観点からリスクを分析していますか?

情報セキュリティ要件 3-3-3-5 Qシ ステム開発に関して情報セキュリティ要件に関してリスクを分析していますか?

.

開発環境リスク 3-3-3-5-1 Qシ ステム開発に関して開発環境のリスクを分析していますか?

システム ソフトウェア変 更 リスク 3-3-3-5-2 Qシ ステム開発に関してシステムソフトウェア変更のリスクを分析していますか?

4.変 更 管理 ライフサイクル
3-3-3-6 Qシ ステム開発のライフサイクルの視点から情報システムの変更のリスクを分析していますか?

3-3-3-6-1 Qシ ステム開発における情報システムの未承認の変更のリスクを分析していますか?

5.運 用テス ト

テスト仕様書のリスク分析 3-3-3-7 Qテ スト仕様書の適格性についてリスクを分析していますか?

運用テスト結果のリスク分析

3-3-3-8 Q運 用テスト結果についてリスクを分析していますか?

3-3-3-8-1 Qイ ンストールの妥当性についてリスクを分析していますか?

3-3-3-8-2 Q操 作性についてリスクを分析していますか?

3-3-3-8-3 Qシ ステム導入後の処理能力についてリスクを分析していますか?

3-3-3-8-4 Qシ ステム導入後の処理時間についてリスクを分析していますか?

l
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キー ワー ド キ ー ワード 識別コード 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報システムのリスク分析 情報システムのリスク分析 皿 一3.情 報 システム の リスク分析

システム運用 システム運用
3-3《4)シ ステム 運 用(シ ステ ム運 用 においてア ウトソー シングを利 用す る場合 は 、「3-3-(8)ア ウ トソーシング」を適 用 し、評

価 に用 い ること)

1.シ ステム 運 用

システム運用計画
3-3-4-1 Qシ ステム運用計画策定に関する実施基準は明確に示されていますか?

3-3-4-1-1 Qシ ステム運用計画は適正であるか定期的に確認していますか?

システム運用
3-3-4-2 Q円 滑なシステム運用を阻害する要因についてリスクを考慮した対応策を考えていますか?

2・3-4-2-1 Qシ ステム運用に関する実施基準は明確に示されていますか?

システム運用資源

3-3-4-3 Qシ ステム資源についての運営方式についてリスクを考慮した方針を設定していますか?

3-3-4-3-1 Q システムで取り扱う共用データについての運営方式についてリスクを考慮した方針を設定していますか?

3-3-4-3-2 Q シスそ金資源についての運営方式についてリスクを考慮した方針を設定していますか?

3-3-4-3-3 Qフ ァイル管理についてリスクを考慮した方針を設定していますか?

2.運 用 管理

運用管理のリスク分析

Q ファイ花堂岱管理についてリスクを考慮した方針を設定していますか? コ3-3-4-4

3-3-4-4-1 Qラ イブラリ管理についてリスクを考慮した方針を設定していますか?

3-3-4-4-2 Q ファイル、データの定期的な《篶乏zップは想定されるリスクを考慮して方針を設定していますか?

3-3-4-4-3 Q適 用業務管理、(たとえば入出力データの完全性)についてリスクを考慮した方針を設定していますか? コ.
運用管理ツールのリスク分析

3-3-4-5 Q運 用管理ツールについてリスクを分析していますか?

3-3-4-5-1 Q構 成管理ツールについてノスクを分析していますか?

3-3-4-5-2 Q性 能管理ツールについてノスクを分析していますか?

3-3-4-5-3 Q障 害管理ツールについて以 クを分析していますか?

3-3-4-5-4
∀

Qセ キュリティ管理ツールについてリスクを分析していますか?

3-3-4-5-5 Q自 動運用ツールについてリスクを分析していますか?
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目

回答欄

経営者層 1S部 門 ユ ーザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報システムのリスク分析 情報システムのリスク分析 皿 一3.情 報システム の リスク分析

不正アクセス・ウイルス関連 不正アクセス・ウイルス関連 3-3-(5)不 正 アクセス ・コンピュータウイル ス関連

1.不 正アクセスの リスク

モバイル機器(パソコン、PDAな

ど企業外で使う情報機器)盗難

3-3-5-1 Qモ バイル機器の盗難により重要情報を搾取されるリスクを分析していますか?

3-3-5-1-1 Qモ バイル機器を共謀して社外に情報が流出するリスクを分析していますか?

3-3-5-1-2 Q置 き忘れ等の不注意によるモバイル機器内部の情報流出のリスクを分析していますか?

一

インターネット経由内部犯罪 3-3-5-2
Q内 部者が(社内から)インターネット経由で中継点を変え、再び社内にアクセスすることで情報窃取されるリスクを

分析していますか?

ネッティング リスク 3-3-5-3 Qネ ッティングに関するリスクを分析していますか?

不正アクセス痕跡 3-3-5-4 QWWWの ログファイルやファイアウォールで不正アクセスらしき行為の痕跡を発見できますか?

妨害 3-3-5-5 Q悪 意によるコンピュータなどへの妨害行為によってサービス中断するリスクを分析していますか?

基幹システム不正 3-3-5-6
Q基 幹システムに対する内・外部からの不正アクセス、改ざん、妨害行為(例:メール爆弾)によって情報システムが

正常に運用できなくなるなどのリスクを分析していますか?

DOS(情 報) 3-3-5-7
QDOSに よる妨害行為などでサービスが中断したりサービスレベルが低下することで、自社の経営に与えるリスクを

分析していますか?

一

2.コ ンピュータ犯 罪の リスク コンピュータ犯罪 の リスク

3-3-5-8
Qコ ンピュータ犯罪が経営に与える影響(サ ービスの中断や重要な情報流出、企業の不名誉なうわさのひろがり、な

_煮)の リスクを分析していますか?。
'一

3-3-5-8-1 Q内 部犯罪の場合、外部の関係者の信頼に与える影響のリスクを分析していますか?

一3-3-5-8-2 Q経 営者や授業員が、コンピュータ犯罪を軽微と捉える傾向がありますか?

3.ウ イルスの リスク

ウイルス被 害 ・復 旧コスト 3-3-5-9 Qコ ンピュータウイルス被害からの復旧作業にかかる費用の見積もりをしたことがありますか?

感染の影響

3-3-5-10 Qコ ンピュータウイルス感染の(サービス中断など)のリスクを分析していますか?

3-3-5-10-1 Qコ ンピュータウイルス感染により取引先に悪影響や不安を与えるリスクを分析していますか?

3-3-5-10-2 Q三 ジビ三ータウイルス感染により株価への影響のリスクを分析していますか?

3-3-5-10-3 Qコ ンピュータウイルス感染により取引先から損害賠償を請求されるリスクを分析していますか?

ベンダー緊急時対応の遅れ 3-3-5-11
Qア ンチウイルスに関するベンダのウイルスサポート体制をチェックしなかったため、緊急時に対応できないリスクを

分析していますか?

アンチウイルス更新遅れ 3-3-5-12
Qア ンチウイルスのデータファイルが更新されていなかったため、ウイルスに対応できず、被害を受けるリスクを分析

していますか?

.
定期検診以上の蔓延 3-3-5-13

Q定 期 的なウイルスチェックだけでは間に合わず、ウイルスの蔓延を防ぐことができなかった時のリスクを分析してい

ますか?

感染源の判明 3-3-5-14 Qウ イルスの感染原因を追求したり、感染の経路を追跡することができますか?

4.E-Comm6rc8の リス ク E-Commerce 3-3-5-15 QE-Commerceサ ービスの提 供 やサ ービスの利 用 の両 面 からリスクを分 析 しています か?

5.電 子 メー ルの リスク 電子 メール
3-3-5-16 Q電 子メールの利用によって社内情報が漏れたり、ウイルスを誤って他社に送る等のリスクを分析していますか?

3-3-5-17 Q電 子メールが使えなくなったときの企業活動に与えるリスクを分析していますか?
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ー ザ

リスク分析 リスク分析 皿.JRMSの リスク分 析

情報システムのリスク分析 情報システムのリスク分析 皿一3.情 報 システム の リス ク分析

災害別リスク分析 災害別リスク分析 3-3-(6)災 害

4.人 的 リスクの 可能 性 人的リスクの可能性

3-3-6-4 Q自 然災害に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-1 Q固 定コンピュータ(デスクトップ、サーバ、大型)の盗難に乗じ蕊起こす人的リスクの可能性を盆近』鰍れ重土かエ_.

3-3-6-4-2 Q携 帯コンピュータ(モバイル)盗難・置き忘れに乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-3 Qテ ープ、ヲ亘:ジ巨元デ元スク、カードの盗難・置き忘れに乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-4 Qオ ペじニジ亘》ミ云i三よる消去、誤記入に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-5 Qプ ログラムミスによる消去、誤記入に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-6 Q不 正アクセス(内部犯罪)による消去、誤記入に乗じて起こす人的りスクの可能性を分析していますか?

3-3-6-4-7 Q不 正アクセス(外部犯罪)による消去、誤記入に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-8 Qウ イルスによる消去、誤記入に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-9 Q乱 入による記憶媒体の物理的破壊に乗じて起こす人的リスクの可能性を分析していますか?

3-3-6-4-10 Qテ ロ爆破による記憶媒体の物理的破損に乗じて起こす人的リスクの可能性を分析していますか?

5.ネ ットワー ク障害 リスクの

可 能性

ネットワーク障 害リスクの 可

能性
3-3-6-5 Q自 然災害によってもたらされるネットワーク障害によるリスクの可能性を分析していますか?

6.委 託先リスクの可能性 委託先リスクの可能性 3-3-6-6 Q自 然災害における委託先での上記リスクの可能性を分析していますか?

一

品

ー
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キ ーワー ド キ ー ワード 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユーザ

リスク分析 リスク分析 皿.JRMSの リスク分析

情報システムのリスク分析 情報システムのリスク分析 皿 一3.情 報システム の リス ク分 析

障害 障害 3-3-(7)障 害

1.ハ ードウェア障 害

停電障害 3-3-7-1 Q停 電の情報システムに与える影響をリスクの視点から分析していますか?

ネットワー ク障害
3-3-7-2 Qネ ットワー ク障害 リスクは情 報セキュリティポリシーの リスク分 析の 対象 となっています か?

3-3-7-3 Qネ ットワーク障害リスクについて、リスク評価:頻度および経営に与える影響度を分析していますか?

ハ ードウエア障害

3-3-7-4 Qハ ードウェア障害のリスク分析を行っていますか?

3-3-7-4-1 Qサ ーバの障害のリスク分析を行っていますか?

3-3-7-4-2 Q回 線障害、LAN障 害についてリスク分析を行っていますか?

3-3-7-4-3 Qイ ンターネットプロバイダのサービス機能障害についてリスク分析を行っていますか?

3-3-7-4-4 Qユ ーザまたは端末、クライアント機の障害についてリスク分析を行っていますか?

回線障害

3-3-7-5 Q回 線障害リスクは情報セキュリティポリシーのリスク分析の対象となっていますか?

3-3-7-6 Q回 線障害リスクについて、リスク評価;頻度および経営に与える影響度を分析していますか?

3-3-7-6-1
Q回 線障害による未着による情報紛失によってもたらされるネットワーク障害によるリスクの可能性を分析しています
か?

3-3-7-6-2
Qイ ンターネット送信中の未着による情報紛失によってもたらされるネットワーク障害によるリスクの可能性を分析して
いますか?

2.ソ7ト ウェア障 害 ソフトウェア障 害

Qソ フトウェア障害のリスク分析を行っていますか?3-3-7-7

3-3-7-7-1 Qサ ーバ のO/S、 ライセンスプログラム の障 害についてリスク分 析を行っています か?

3-3-7-7-2 Qサ ーバのアプリケーションプログラムの障害についてリスク分析を行っていますか?

3-3-7-7-3 Qユ ーザまたは端末、クライアント機の障害についてリスク分析を行っていますか?

3-3-7-7-4 Qそ の他ソフトウェアの障害についてリスク分析を行っていますか?

3.運 用 ミス障 害 運用ミス障害
3-3-7-8 Q運 用ミス障害のリスク分析を行っていますか?

3-3-7-8-1 Qバ ックアップリスクについて、リスク評価1頻度および経営に与える影響度を分析していますか?



キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスク分析 リスク分析 皿.JRMSの リスク分析

情報システムのリスク分析 情報システムのリスク分析 皿 一3.情 報 システムの リスク分 析

アウ トソーシング アウトソーシング 3-3-(8)ア ウ トソー シング

1.ア ウ トソーサ の決 定
アウトソーサの選定手続き 3-3-8-1 Qア ウトソーサの選定手続きについてリスク分析を行っていますか?

アウトソーサの評価基準 3-3-8-2 Qア ウトソーサの評価基準についてリスク分析を行っていますか?

2.役 割 分担

契約内容 3-3-8-3 Qア ウトソーシング契約内容についてリスク分析を行っていますか?

責任分担 3-3-8-4 Q委 託者と受託者の責任分担についてリスク分析を行っていますか?

作業内容 3-3-8-5 Q受 託者の作業(業務内容、範囲、スケジュール)内容についてリスク分析を行っていますか?

3.守 秘 義 務.
守秘義務 3-3-8-6 Q受 託者の守秘義務についてリスク分析を行っていますか?

一

再委託の際の守秘義務 3-3-8-7 Qア ウトソーシングの再委託を許す場合の、委託者と同様の守秘義務についてリスク分析を行っていますか?

4.実 施
内容の確認 3-3-8-8 Qア ウトソーシング契約で両者で交わす文書や会議の内容についてリスク分析を行っていますか?

障害時対応 3-3-8-9 Q障 害時の対応(体制、手続き)についてリスク分析を行っていますか?

5.変 更 管 理 変更管理 3-3-8-10 Qア ウトソーシング契約での契約内容の変更手続き(作業、契約、システム)についてリスク分析を行っていますか?

ー

ペ

ー
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キ ー ワー ド キー ワー ド 識別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリス ク対 策

情報セキュリティ 情報セキュリティ W-1.リ スク対策 にお ける情 報 セキ ュリティ

1.情 報 セキュリティポ リ

シー
情報セキュリティポリシー 4-1-1-1 Qリ スクマネジメントポリシーに基づいて情報セキュリティポリシーを定めていますか?

2.情 報セキュリティポリ

シーに基づく実施基準

情報セキュリティポリシーに基
づく実施基準

4-1-1-2 Q情 報セキュリティポリシーに基づく実施基準を定めていますか?

4-1-1-2-1 Q実 施基準はリスクマネジメントシステム計画と整合性がとられた包括的な実施基準として明確に定められています
か?

4-1-1-2-2 Q実 施基準は、企業の特性を重視して作成していますか?

4-1-1-2-3 Q実 施基準には実践的な項目配列、継続的な日常点検、点検結果の評価リストが含まれていますか?'"

4-1-1-2-4 Q緊 急事態発生後の復旧計画で経営者、スタッフ、担当者の役割、最低限の復旧サービスレベル等について実施基

準で定められていますか?
シ

4-1-1-2-5 Q実 施 基準 の 策定 に関 してCC(Comm。nCriteria)と の 国際 的な整 合性 は 、考 慮 してい ます か?
.

4-1-1-2-6 Q実 施基準の策定に関してISO17799等 との国際的な整合性は、考慮していますか?

実施基準での禁止事項

4-1-1-3 Q実 施基準で禁止事項を明確にしていますか?

4-1-1-3-1 Q市 販のソフトをコピーして使う行為を禁止していますか?
シ

...㊨..・.

4-1-1-3-2 Q所 有者のあるデータ、プログラムを無断で使う行為を禁止していますか?
㊨㊨..・...

4-1-1-3-3 Q悪 意によりイントラネットあるい庶』δ製情報処理環境に侵入し、機密情報を窃取する行為を禁止していますか?…
・㊨…...

4-1-1-3-4 Q所 有者のあるデータ、プログラムを覗き見る行為を禁止していますか?

4-1-1-3-5 Q会 社のコンピュータを私用に使う行為を禁止していますか?

4-1-1-3-6
シ

Qコ ンピュータウイルスを伝染させる行為を禁止していますか?

4-1-1-3-7 Q他 社のシステムへ不正侵入する行為を禁止していますか?

4-1-1-3-8 QWWWを 仕事以外(個人目的での発注、アンケート回答等)で利用する行為を禁止していますか?

4-1-1-3-9 Q意 図的に外熱裡末からインターネットを通じてデータの不正入力を行い、情報撹乱ずる行る≡葺正していますか?

4-1-1-3-10
シ

Q私 用の電子メールを受発信する行為を禁止していますか?

4-1-1-3-11 Qネ ットワークにログインしている他のマシンのファイルを見る行為を禁止していますか?

4-1-1-3-12
■.シ

Q共 有サーバにある仕事に関係していないファイルを見る行為を禁止していますか?

4-1-1-3-13 Q他 人のIDを無断借用する行為を禁止していますか?

4-1-1-3-14
・・..■シ●■■■■●■■■■■

Qメ ール、ブラウザ等接続されたままの他人のマシンを操作する行為 を禁止していますか?

4-1-1-3-15 Q時 間外に会社のコンピュータでゲームを行う行為を禁止していますか?

4-1-1-3-16
・.

Q業 務上入手した顧客情報を正当な理由なしに第3者 に売却する行為を禁止していますか?

4-1-1-3-17 Q許 可なくホームページを書き換えて会社や組織に対する誹議中傷する行為を禁止していますか?

4-1-1-3-18 Q電 子掲示板を用いて特定の組織、人間を誹議中傷したり、名誉を傷つける行為を禁止していますか?

4-1-1-3-19 Q情 報システムの動作障害を引き起こす行為を禁止していますか?

4-1-1-3-20 Q正 当な理由なくプログラム、データを改ざんする行為を禁止していますか?

4-1-1-3-21 Q許 可なく情報をシステムを通じて開示する行為を禁止していますか?

4-1-1-3-22 Qス パムメールを発信する行為を禁止していますか?
.・....■ ■

㊨..・....

4-1-1-3-23 Q社 会秩序の安全維持に反する情報の提供を禁止していますか?

実施基準による自己点検、監
査

4-1-1-4 Q内 部者のコンピュータ利用に関する自己点検システム、監査システムは実施基準によって定められていますか?



一

品

ー

キ ー ワー ド キー ワー ド 識別コード 質問項目
回答欄

経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対策

情報セキュリティ 情報セキュリティ 】V-1.リ スク対 策 にお ける情 報 セキュリティ

3.情 報資 産 インベントリと

サ ー ビススタッフ

情報資産目録

4-1-1-5 Q保 護対象の情報資産は漏れなく掘り起こされ、インペントリ(目録)リストに列挙されていますか?

4-1-1-5-1 Q掘 り起こしのための実施基準は定められていますか?

4-1-1-5-2 Q保 護対象インベントリ(目録)から劣化した媒体を排除していますか?

情報セキュリティ管理・担当者 4-1-1-5-3 Q情 報セキュリティ管理者または担当者がいますか?

スタッフ
4-1-1-5-4 Qス タッフに対して強制休暇をとらせる制度がありますか?

4-1-1-5-5 Qス タッフに対してリスクの視点から定期的な業務のローテーションを組んでいますか?

外部のコンサルタント 4-1-1-6 Q外 部のコンサルタントやサービスを利用していますか?

4.情 報セキュリティ個別

対策

複数人によるリスク分析
4-1-1-7 Q情 報資産への脅威(リスク)の分析は、関係する組織から視点の異なる複数人の参画を得てなされてれ文才尤三_

4-1-1-7-1 6"衰 施基準の中のリスク対策は情報処理プロセスに沿って論理的なプロセスを踏んで構築されていますか?

1D、パスワー ド、アクセス管理

4-1-1-8 QIDに 関する実施基準がありますか?

4-1-1-9 Qパ スワード付与に関する実施基準がありますか?

4-1-1-10 Qア クセス権限に関する実施基準がありますか?

情報オーナーの責任 4-1-1-11
Q実 施基準には、機密性の高い個別情報の生成、管理、破棄に至るまでの情報のオーナーの責任と役割について班

確に定められていますか?

手順と装置の仕様レベル 4-1-1-12 Q実 施基準では重要資産の取扱い実施基準と重要装置の仕様を含んでいますか?

操作と業務処理手1頂 4-1-1-13 Q実 施基準では、情報システムに関して、操作および業務処理実施基準等を具体的に示していますか?

実施基準の定期的見直し 4-1-1-14 Q実 施基準を定期的に見直していますか?

出張、移動中の実施基準 4-1-1-15 Q出 張中、移動中の環境についての実施基準がありますか?

物理的破壊対策 4-1-1-16 Q所 有者以外の者からシステムの物理的破壊を受けることを防げる対策は規定によって義務づけられていますか?

一

中継地回避の実施基準 4-1-1-17 Q不 正侵入や電子メールの不正中継地とされることを避けるための実施基準は定められていますか?

中継地懸念とログ分析 4-1-1-18
Q知 らない間にサイバーテロの中継基地とされているのではないかとの疑いをもってEメール受信ログ、ホストごとの

システムアプリケーションログの監視をしていますか?

ファイアウォール レイアウ ト 4-1-1-19 Qフ ァイアウォールが効果的に機能を果たすために実施基準によってレイアウトが定められていますか?

コンピュータ利 用手 続き 4-1-1-20 Qコ ンピュータ利用の手紡ぎが定められていますか?

デー タ、媒 体 利用 4-1-1-21 Qデ ータや媒体の使用・保管の管理は実施基準で定められていますか?

機密度ランク 4-1-1-22 Q情 報についての機密度のランクを実施基準において設定していますか?

アクセスログ権限 4-1-1-23 Qア クセスログについてアクセスの権限、権限外の記録方法について実施基準で定めていますか?

機密情報ログ 4-1-1-24 Q機 密度の高い個別情報に関して、生成、アクセス、その他の処理プロセスは、ログに残されていますか?

ログ確認 4-1-1-25 Q情 報のオーナーおよびシステム管理者が上記ログを定期的に確認していますか?

ノ]ソ フAノ ー ∧フ ■ノブ リ菖
凋

4-1-1-26 Qプ ログラムソースライブラリの管理・修正・変更の記録についての方法について実施基準で定めていますか?

基幹システムの国際利用 4-1-1-27
Q基 幹システムを国際的に利用している場合、国際利用している基幹システムについて、情報システムのセキュリティ

対策を講じていますか?

個人情報保護 4-1-1-28 Q個 人情報保護に関し、実施基準で定められていますか? ト
企業内教育 4-1-1-29 Q情 報システムの利用に関する実施基準について、企業で教育を実施していますか?

■

携帯端末 4-1-1-30
Q社 内システムヘアクセスできるような携帯端末を利用している場合、携帯端末からのユーザ認証、アクセス管理は

適切ですか?



キ ー ワー ド キ ー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対策

情報セキュリティ 情報セキュリティ ロ ー1.リ スク対 策 にお ける情 報 セキュリティ

5.lD,パ スワー ド、アクセス

権 付 与
ID.パスワー ド、アクセス権 付与

4-1-1-31 Qコ ンピュータ利用の申し込み実施基準が定められていますか?

4-1-1-31-1 QID、 パスワード付与の手続きが定められていますか?

4-1-1-31-2 QID、 パスワー ドの 付与 についてチェックシステム があ りますか?

4-1-1-31-3 Qア クセス権付与の手続きが定められていますか?

4-1-1-31-4 Qア クセス権の付与についてチェックしていますか?

4-1-1-31-5 Qリ モートアクセスサービスの手続きが定められていますか?

4-1-1-31-6 Qリ モー トアクセスサ ービスの利 用許 可 についてチェックしています か?

6.自 社 ホーム ページ承 認 自社ホームページ承認

4-1-1-32 Q自 社のホームページへの掲載許可についてチェックしていますか?

4-1-1-32-1 Q自 社のホームページへの掲載許可について実施基準で定められていますか?

4-1-1-32-2 Qコ ンテンツの知的財産権の審査・登録の制度は実施基準によって整備されていますか?

4-1-1-32-3 Q侵 害があった場合の手続きを定めていますか?

4-1-1-32-4 Qコ ンテンツに関して、組織体の営業機密が不用意に漏洩されていないかチェックしていますか?

4-1-1-32-5 QHP繊 内容の正確性・表現(差別用言吾等)等をチ・ックする部署を適切に定めていますか?二 二二二]

7.緊 急 対 策

平時からのバックアップセンタ 4-1-1-33 Q情 報喪失に備えて、平時からのバックアップセンタが準備されていますか?

緊急連絡、対処 4-1-1-34
Qハ ッカー、ウイルス侵入、不正アクセス等による緊急事態対処のための緊急連絡、対応方法は手続きとして定めら

れていますか?

個別緊急対策 4-1-1-35 Qこ の緊急時対策は防災・事故緊急対策または別の情報セキュリティ用の対策ですか?

ー

コ
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キ ーワー ド キ ーワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスク対策 リスク対策 IV.JRMSに お けるリスク対策

情報システムのリスク対策 情報システムのリスク対策 ロ ー2.情 報 システム のリスク対 策

情報システム総合企画 情報システム総合企画 4-2-(1)情 報 システム 総合 企 画

1.情 報 セキ ュリティポ リ

シー

ポリシーの文書化 4-2-1-1 QITに 関する情報セキュリティポリシーが文書化されていますか?

ポリシーの徹底 4-2-1-2 Q情 報セキュリティポリシーは、関係者に徹底されていますか?

経営戦略との整合 4-2-1-3 Q経 営戦略とrr戦略の整合性、(例:経営戦略での業務改革と、それを実現するシステム)がとられていますか?

標準ステップ 4-2-1-4 QIT戦 略を作成するための標準化されたステップが存在しますか?

外部規制 4-2-1-5 Q外 部規制に関する情報セキュリティポリシーが文書化されていますか?

2.rr計 画

IT戦 略とITインフラ計画 4-2-1-6 Qπ 戦略とrrインフラストラクチャ計画の整合がとられていますか?

lTインフラ計画 4-2-1-7 Qrrイ ンフラストラクチャ計 画 、(例:新 アプリケー ションシステム に必 要な技 術)が 文書 としてまとめ られ ています か?

導入計画 4-2-1-8 QITイ ンフラストラクチャ計画に基づいて、導入計画が作成されていますか?

3.組 織 体制 ・機能

指揮命令系統 4-2-1-9 Q情 報システム組織として、適切な指揮命令系統が作られていますか?

機能

4-2-1-10 Q情 報システム組織に、適切な情報セキュリティ機能が置かれていますか?

4-2-1-10-1 Q情 報システム組織に、適切なインターナルコントロール機能が置かれていますか?

4-2-1-10-2 Q情 報システム組織に、適切な品質管理機能が置かれていますか?

決裁権限 4-2-1-11 Q決 済権限を明確に定めていますか?

リスク別担当部門 4-2-1-12 Qリ スクの種類に応じて、担当する部門が明確化されていますか?

4.ス タッフ

スキル 4-2-1-13 Q将 来必要となるスキルが識別され、教育訓練計画に反映されていますか?

人事計画 4-2-1-14 QIT戦 略と整合の取れた人事計画が作成されていますか?

プロジェクト管理スキル 4-2-1-15 Qス タッフのプロジェクト管理 スキ ルは 、十分です か?

品質管理教育訓練 4-2-1-16 Q品 質管理の教育訓練が、適切に行われていますか?

5.経 理

投資収益方針 4-2-1-17 Q投 資収益に対する方針が文書化されていますか?

投資決定方法

4-2-1-18 Q投 資決定に際して、短期的な影響を想定していますか?

4-2-1-18-1 Q亘 資決定に際して、長期的な影響を想定していますか?

4-2-1-18-2 Q投 資決定に際して、他部門への影響を想定していますか?

4-2-1-18-3 Q投 資決定に際して、ビジネス上の採算を明確にしていますか?

4-2-1-18-4 Q投 資決定に際して、利益実現の方法を明確にしていますか?

予定利益 4-2-1-19 Q予 定利益を実現するための経営的な管理が行われていますか?

IT資産管理目録 4-2-1-20 Qrr資 産管理のためのインベントリ(目録)が作られていますか?

関連費用識別 4-2-1-21 QIT関 連費用が全て識別される仕組みがありますか?
.



キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対 策

情報システムのリスク対策 情報システムのリスク対策 ロ ー2.情 報 システム のリスク対 策

情報システム総合企画 情報システム総合企画 4-2-(1)情 報 システム 総合 企 画

6.管 理(文書化を含む)

全社データ管理 4-2-1-22 Q全 社的なデータ管理の機能が確立されていますか?

全社データ標準化 4-2-1-23 Q全 社的なデータの標準化が行われていますか?

全社データ所有者 4-2-1-24 Qデ ータの所有者が識別されていますか?

構成管理 4-2-1-25 Qシ ステムの構成管理は適切ですか?

リスク管理文書化 4-2-1-26 Qリ スク管理に関する情報セキュリティポリシーが文書化されていますか?

管理工程分割 4-2-1-27 Qプ ロジェクト計画は、成果をチェックできるまでブレークダウンした工程分割がされていますか?

品質管理文書化 4-2-1-28 Q品 質管理基準は文書化されていますか?

工程ごとの品質基準 4-2-1-28-1 Q品 質管理基準は分割された工程ごとに定めていますか?

ファイル管理 4-2-1-29 Qフ ァイル管理のルールは適切ですか?

ライセンス管理 4-2-1-30 Qラ イセンス管理を行っていますか?

プロジェクト管理標準 4-2-1-31 Qプ ロジェクト管理基準が、文書化されていますか?

方法論 4-2-1-31-1 Q社 内で基準となるシステム開発方法論が文書化されていますか?

lT戦 略 4-2-1-32 QIT戦 略が文書としてまとめられていますか?

7.モ ニタリング
規制監視 4-2-1-33 Q外 部規制を遵守しているかを監視する機能が存在しますか?

是正措置 4-2-1-34 Q必 要な是正措置の実施状況が管理されていますか?

ー

お
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キ ー ワー ド キー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスク対策 リスク対策 ロ.JRMSに おけるリスク対 策

情報システムのリスク対策 情報システムのリスク対策 ロ ー2.情 報 システム の リスク対 策

システム開発 システム開発 4-2-(2)シ ステム 開発

決裁実施基準 4-2-2-1 Q開 発プ・漁 烈 三煎 る減 権限者・澱 文書等の漁 裏鰹 熱 く定められてし'ま熱 ㌧

開発に応じた決裁 4-2-2-1-1 Q決 裁実施基準は、プロジェクトの規模に応じて定めていますか?

システム調 達のライフサイクル に

お けるセキュリティ
4-2-2-2 Qシ ステム鯛達のライフサイクルにおけるプロセスごとの処理実施基準が定められていますか?

調達 4-2-2-2-1 Q情 絃ジえ三三6樋 運iこおいて、情報セキュリティ要件を満たすための明確な実施基準を設け三巳重土力三_

不正防止・機密保護基準 4-2-2-2-2 Q情 報システムの開発ノ褒更に閲して、不正防止や機密保護の観点から明確な実施基準を設けていますか?

破棄基準 4-2-2-2-3 Q情 報システ云6亘 蒙1≡関して、不正防止や機密保護の観点から明確な実施基準を設けていますか?

品質管理 4-2-2-3 Q品 質管理に関して標準的な手法を定めていますか?

要員 4-2-2-4 開発悪員口隻理の観点かゑ明確蕪実施基準を設けていますか?

4-2-2-4-1

.魚

Q各 職務に求められる資鷺e熟 鮨を明確に定義していますか?職務定義

職務分離 4-2-2-4-2

'開発罪

業における職務分離一関発着・プログラマ・テストスタッフーを実施』亮巳克玄ご2_.

情報セキュリティ保持の役割・責
任

4-2-2-4-3

Q

Q各 職務において情報セキュリティに関する役割や責任を明確にしていますか?
..■シ■.■..

・シ.............・..

機密保持合意 4-2-2-4-4 Q開 元三夕ッフとの契約1三云(ごモ機密保持に関する条項が盛り込まれていますか?

2.プ ロジェクト管理
システム開発方法論

4-2-2-5 Qシ ステム開発プロジェクトにおいて標準的なシステム開発方法論を定めてい重土克2,

4-2-2-5-1 Qプ ・ジニ写禰 勤 熟 熟 ついて、その作業内容と成果物齪 めていま熟 ㍍

4-2-2-5-2 Q客 元種6開 発作業に関して標準的な技法/ツ ールを定めていますか?

4-2-2-5-3 Q各 工程が完了したかの判定基準を定めていますか?

進捗管理手続き 4-2-2-6 Q進 捗管理に関して標準的な手続きを定めていますか?

3.シ ステム要 件 定着
セキュリティ基準の遵守

4-2-2-7 Qシ ステム要件定義で、セキュリティに関する実施基準を遵守しいますか? シ.■.
シ

4-2-2-7-1 Q情 報セキュリ三元茉i元ジー/実 施基準等で定められた要件を反映させていますか?

4-2-2-7-2 Q昏i籔 目標に関しては、SLAとして関係者の合意が取れていますか?

4-2-2-7-3 Q個 人認証:遁 葺花篭あシステム要件がシステム機能に反映されていますか?

システム構成要素の入手可能性 4-2-2-8 Q情 報システムにあたり、システム構成要素(補修部品、消耗品)の入手可能性に関して検討を行いましたか?

開発環境

4-2-2-9 Q開 発環境の維持、管理を適切に実施していますか?

4-2-2-9-1 Qシ ステ㌘ 二 ㌘ ろ・こ忘 照 照02ラ ス分けがなされてい熱 熱

4-2-2-9-2 Qプ ログラムライブラリへのアクセス管理は適切に行われていますか?

4-2-2-9-3 Q機 密性の亘びヲ亘ララムの保管に関して、適切な機密保護の対策を実施していますか?

4-2-2-9-4 Q設 計天喜6涙 管に関して、適切な機密保護の対策を実施していますか?

4-2-2-9-5 Qウ イルス等不正なソフトウェアの混入への対策を実施していますか?

コンプライアンス

4-2-2-10 Qシ ステム開発にあたっては、関連する法規、契約等に係わる要求事項を確認してい奮烹か㌘..,

4-2-2-10-1 Q知 歯亘雀元正荏わる法規、契約に係わる要求事項を確認していますか?

4-2-2-10-2 Q個 人情報保護に係わる法規、契約等に係わる要求事項を確認していますか?

4-2-2-10-3 Q暗 号等6運 甫に蘭こては輸出入管理等関連する法規等に係わる要求事項を壁認」エ巳室土熱㌘_

4-2-2-10-4
δ…亘亘菌㌘橋絃ジステ云を雀菜する場合、各国の規制(例:ECの 個人情報保護規定)に遵守するぺく必要な措

置を講じていますか?
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キー ワー ド キ ー ワー ド 腕 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 W.JRMSに お けるリスク対策

情報システムのリスク対策 情報システムのリスク対策 1V-2.情 報 システム の リスク対 策

システム開発 システム開発 4-2-(2)シ ステム 開 発

5.テ ス トデ ー タ' テストデータ

4-2-2-11 Qテ ストデータの作成、保管は適切に実施していますか?

.

4-2-2-11-1 Qテ ストデータには、原則として保護すべきデータを含まないようにしていますか?

4-2-2-11-2 Qテ ストデータとして本番データを使用する場合には、適切な保護対策を実施していますか?

4-2-2-11-3 Qテ ストデータは 、本 番デー タと分 離して保管 していますか?

6.運 用テ スト

テスト仕様書の内容 4-2-2-12 Qテ スト仕様書はテストの目的に照らして適切ですか?

運用テストの結果

4-2-2-13 Q運 用テストの結果は十分確認していますか?

4-2-2-13-1 Qイ ンストールの妥当性は十分確認していますか?

4-2-2-13-2 Qシ ステムの性能は十分把握していますか??

4-2-2-13-3 Qシ ステム運用上の操作性について確認していますか?

4-2-2-13-4 Qシ ステム導入後の異常時のバックアップについて対応は十分ですか?

7.変 更 管理

管理責任者 4-2-2-14 Qプ ログラムライブラリの管理責任者が明確になっていますか?

バー ジョンアップ手 続き

4-2-2-15 Q本 番プログラムへのバージョンアップの実施基準が明確になっていますか?

4-2-2-15-1 Q本 番プログラムへのバージョンアップについて、全体的な管理方針が明確になっていますか?

4-2-2-15-2 Q本 番プログラムへのバージョンアップについて、非常時の実施基準が明確になっていますか?

4-2-2-15-3 Qバ ックアップや他所保管の実施基準が明確になっていますか?

区分 によるバー ジョンアップ 4-2-2-16 Qシ ステムの機密保持の区分により、特別のバージョンアップ手続きが定められていますか?

変更管理 4-2-2-17 Qプ ログラムライブラリの変更は記録されていますか?

識別のための体系
4-2-2-18 Qプ ログラムの重要度を識別するための体系を確立していますか?

4-2-2-18-1 Qプ ログラムのネーミングルールを確立していますか?

高機密プログラム保管

4-2-2-19 Q機 密性の高いプ0グ ラムの変更内容は、管理責任者により事前に承認を受けた上で実施されていますか?

4-2-2-19-1 Q機 密性の高いプログラムの変更は、本番前および本番後で独立したレビューにより検証されていますか?

4-2-2-19-2 Q機 密性の高いプログラム変更について、本番前および本番後のレビュー内容を文書化していますか?

4-2-2-19-3 Q機 密性の高いプログラム変更は管理責任者により承認されていますか?

作業とレビューの分離 4-2-2-20
Q機 密性の高いプログラムを開発する場合、開発作業とレビューの職務の分離が行われていますか?(た とえ

ば、設計、プログラミング、テスト)

アクセスの職務分離 4-2-2-21
Qプ ログラムの開発/変 更を行うプログラマが、本番バージョンのライブラリに対するアクセスが認められないよう

に職務の分離が行われていますか?

テストの機密保持規定 4-2-2-22 Q本 番データをテストに使用する場合の、機密保持規定が明確化されていますか?

配布先でのバージョン管理 4-2-2-23 Qク ライアントPCに ソフトウェアを配布している場合、適切なバージョン管理の 手続きが定められていますか?
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答欄

経営者層 is部 門 ユー ザ

リスク対策 リスク対策 IV.JRMSに おけるリスク対 策

情報システムのリスク対策 情報システムのリスク対策 ロ ー2.情 報 システム の リスク対策

システム運用 システム運用 4-2-(3)シ ステム 運用

1.シ ステム運 用

システム運用計画
4-2-3-1 Qシ ステムの運用はシステム運用計画どおりに行われていますか?

4-2-3-1-1 Qシ ステム運用計画は定期的に見直されていますか?

システム運用

4-2-3-2 Qシ ステム運用上、システム構成管理は適切か定期的に確認していますか?

4-2-3-2-1 Q運 用マニュアルは常に最新の状態で維持されていますか?

4-2-3-2-2 Q更 新された運用マニュアルに従ってシステム運用が行われていることを確認していますか?

4-2-3-2-3 Q運 用手順は常に適切であるか確認していますか?

4-2-3-2-4 Qシ ステム運用時の各種データは常に適切であるか確認していますか? 1

4-2-3-2-5 Qシ ステム運用に関するスタッフのスキルの妥当性について定期的に確認していますか?

2.モ ニタリング機 能

記録・状況把握

4-2-3-3 Qシ ろテ撫導用関連の熊無二覧錫は適切に行われていますか?

4-2-3-3-1 Qシ ステムの資源の記録・監視は適切に行われていますか?

4-2-3-3-2 Qシ ステム運用の結果(実績)に関する報告(正常終了、異常終了など)の体制は適切ですか? コ

モニタリング

4-2-3-4 Qシ ステム運用に関するモニタリングを実施していますか?

4-2-3-4-1 Qア プリケーションシステム自体のモニタリング機能を重視していますか?

4-2-3-4-2 Qシ ス〒云ぞ扱う共用データのモニタリングを実施していますか?

4-2-3-4-3 Qサ ーバやクライアント端末のモニタリングを実施していますか?

4-2-3-4-4 Qネ ットワーラ素あ三二タリングを実施していますか?

3.管 理機 能 運用管理

4-2-3-5 Qフ ァイル世代管理のリスク対策は十分行われているか定期的に確認していますか?

4-2-3-5-1 Qラ イブラリ管理のリスク対策は十分行われているか定期的に確認していますか?

4-2-3-5-2 Qフ ァイル、データの定期的蕪バックアップは方針に基づいて行われていることを定期的に確認していますか?

4-2-3-5-3
Q適 用業務管理、(だどえぼ入出力データの完全性)に対するリスク対策は方針に基づいて行われていることを定期

的に確認していますか?
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスク対策 リスク対策 IV.JRMSに おけ るリスク対 策

アクセス管理 アクセス管理 ロ ー3.不 正アクセ ス

1.ア クセス権 管 理

アクセス管理の実施基準.

4-3-1-1 Qア クセス管理について実施基準で定めていますか?

4-3-1-1-1 Qア クセス権を与える方法(IDや パスワード)を実施基準で定めていますか?

4-3-1-1-2 Q撚 ㌘ あダイヤルア・プやインターネ・ト姫2ア クセス額 縫 準で定めてし嚇 か・

4-3-1-1-3 Qサ ーバ、ファイアウォール、ルータなどへの不正アクセスの防止を実施基準で定めていますか?

4-3-1-1-4
Q社 外との通信での重要なデータを守る方法(VPNの 利用、プロバイダの暗号サービス利用など)を実施基準で定め

ていますか?

4-3-1-1-5

シ

Q暗 号の利用を実施基準で定めていますか?

4-3-1-1-6 Qプ ロバイダの選定基準を実施基準で定めていますか?

アクセス権付与

4-3-1-2 QID付 与 、パ スワード、アクセスできる範 囲 に関し、実 施基 準を定 めています か?

4-3-1-2-1
Q入 退館システムを通りぬけ、組織に侵入、組織内情報システムーLAN構 造、サーバ、レイアウト、指定端末、アプリ

ケーション、データベース専一の情報が詳細に入手されることを防ぐ仕組みがありますか?

4-3-1-2-2 QID,パ 元ラードの不正入手があった場合、その不正入手の原因はつきとめられましたか?

4-3-1-2-3
QID、 パ スワードの付 与につ いてチェックや レビューの システム があ りますか?(例:lD,パ スワー ドの付 与 にあた り、2

人 で相 互 牽制 する仕組 み を導 入す る等)

4-3-1-2-4
δ"ラクセス権万日与についてチェックやレビューのシステムがありますか?(例1ア クセス権の付与にあたり、2人で相

互牽制する仕組みを導入する等)

4-3-1-2-5 Q情 報システム上での、機密度のランクとアクセス制限を実施基準で定めていますか?

4-3-1-2-6 Q情 報システム上での、機密度のランクとアクセス制限を実施していますか?

教育、訓練
4-3-1-3 Qユ ーザ にアクセス管理 の 実施 方 法や 基準 、概念(n6edt。kn。w)に ついて教 育 ・訓 練を実施 しています か?

・

4-3-1-3-1 Q情 報システム部門のスタッフに対し、不正アクセス対策についての専門的な教育・訓練を実施していますか?

職務分離 4-3-1-4
Qデ ータへのアクセスに対して職務の分離が行われていますか?(例:プ ログラムの開発/変 更を行うプログラマが、

本番バージョンのライブラリに対するアクセスが認められないようになっていますか

2.論 理的アクセス対策
重要なデータ保護対策

4-3-1-5
Q機 密度の高いシステムとデータについて、特別の取扱いが定められていますか?(ア クセス管理の実施、アクセス

記録の取得とレビュー、暗号化、テスト)

4-3-1-5-1 Q通 信に暗号を利用していますか?

4-3-1-5-2

・シ

Q(改 ざん防止のために)デジタル署名を利用していますか?

4-3-1-5-3 Qイ ンターネット利用の場合、閉域サービスやVPNサ ービスを利用していますか?

暗合鍵管理 4-3-1-6 Q暗 号鍵(公 開鍵の秘密鍵や共有鍵)を適切に管理していますか?

3.物 理的アクセス対策 携帯端末によるアクセス 4-3-1-7 Q携 帯端末からのユーザ認証、アクセス管理を適切に実施していますか?

4.個 人 認証 個人認証

4-3-1-8 Q個 人認証を行っていますか?

4-3-1-8-1
Q入 退室にあたり、パスワード、指紋・虹彩 結膜・顔形状などの確認装置等を設置して不正アクセス対策を行ってい

ますか?

4-3-1-8-2 Q声 紋(音声を利用したパスワーFを 含む)を利用した不正アクセス対策行っていますか?

4-3-1-8-3 Q筆 跡(パッドに書いた文字の特徴を翼撞生る)による至正7ク セス対策を行っていますか?

4-3-1-8-4 Q暗 号化、ICカードメディア、等を利用して不正アクセス対策を行っていますか?
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答欄

経営者層IS部 門 ユ ー ザ

リスク対策 リスク対策 IV.JRMSに おけるリスク対 策

アクセス管理 アクセス管理 W-3.不 正アクセス

5.ネ ットワーク中 のデー タ

保護

ネットワークの 不 正アクセス対

策

4-3-1-9 Qネ ットワークを介してのアクセ スではlS,パ スワー ドを利用 しています か?

4-3-1-9-1 Qネ ットワークを介したアクセスの場 合 、1D、パス ワー ドは 暗号 化 して転 送 してい ます か?

4-3-1-9-2
Q董 裏毒ジステムなどでは、ID、パ スワー ドを入 力す るにあたって、より高い セキュリティを実 施しています か?(例;l

Cカ ー ドやワンタイムパ スワード(ハ ー ド)の併 用 、セッション開始 時 に特 殊 なプ ロトコル を採 用等)

4-3-1-10 Q自 社でネットワーク管理を行っている場合に不正アクセス対策を行っていますか?

4-3-1-10-1 Qフ ァイアウォールを設けて(フィルタリングの設定を含む)いますか?

4-3-1-10-2 QWWWや メー ルサー バ はDMZ(バ リアセ グメント)に設置 して います か?

4-3-1-10-3 Q重 要なデータを保存管理するサーバはインターネットから直接アクセスできないようにしていますか?

4-3-1-10-4
Q重 要なデータを管理する情報システムやネットワークシステム(ファイアウォールやアクセスサーバ)にはログを残す

機能がありますか?

4-3-1-10-5 Q当 該ログを定期的にチェック(自動で分析するツールを導入)していますか?

4-3-1-10-6 Q不 信なアクセスがあった場合、追跡できる機能を設けていますか?

外注先ネットワークの不正アク
セス対策

4-3-1-11 Qネ ットワーク管理をアウトソーシングしている場合に不正アクセス対策を行っていますか?

4-3-1-11-1 Qア ウトソーシング先にアクセス権を十分に説明していますか?

4-3-1-11-2 Q重 要なデータを保存管理するサーバはインターネットから直接アクセスできないようにしていますか?

4-3-1-11-4 Q不 信なアクセスがあったときにはアウトソーシング先と追跡できる機能を設けていますか?

6.不 正検 出 アクセスログ確認

4-3-1-12 Qア クセスログについてアクセスの権限、権限外の記録方法について情報セキュリティ実施基準で定めていますか?

4-3-1-12-1 Q機 密度の高い個別情報に関して、生成、アクセス、その他の処理プロセスは、ログに残されていますか?

4-3-1-12-2 Q情 報のオーナーおよびシステム管理者が上記ログを定期的に確認していますか?

7.緊 急時 対応

緊急対処方法 4-3-1-13
Qハ ッカー、ウイルス侵入、不正アクセス等による緊急事態対処のための緊急連絡、対応方法は手続きとして定めら
れていますか?

IPAへ の届 出 4-3-1-14
Q不 正アクセスのの被害にあたりコンピュータ不正アクセス被害届出機関である情報処理振興事業協会(lPA)に 被

害を届け出ましたか?

JPCERT/CCへ の 相談 4-3-1-15
－

Q不 正アクセスの被害にあたり、JPCERT/CC(コ ンピュータ緊急対応センター)に相談していますか?

外部機関への相談 4-3-1-16 Q不 正アクセスの被害にあたり、関係機関や警察(サイバーポリス)に相談していますか?
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キ ー ワー ド キー ワー ド 識別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 IV.JRMSに お けるリスク対 策

ウイルス関連 ウイルス関連 ロ ー4.コ ンピュータウイル ス関連

コンピュータ犯 罪 コンピュータ犯 罪 4-4-(1)コ ンピュー タ犯 罪

1.パ ス ワー ド

サ ーバ、基幹 システム のパ ス

ワー ド変更
4-4-1-1 Q重 要なデータを扱うサーバや基幹システムのパスワードを定期的に変更していますか?

個人使用システム 4-4-1-2 Q個 人が日常使用するシステム(パソコンなど)はパスワードを利用していますか? コ

2.デ ー タ保 護 対 策

データ伝送の情報セキュリティ

対策

4-4-1-3 Qデ ータ伝送の情報セキュリティ対策について実施基準がありますか?

4-4-1-3-1 Q通 信に暗号を利用していますか?

4-4-1-3-2 Q(改 ざん防止のために)デジタル署名を利用していますか?

4-4-1-3-3 Qイ ンター ネットでデー タを伝 送す る場 合 、閉域 サ ービスやVPNサ ー ビスを利用 していますか?

データ保護対策

4-4-1-4 Q重 要なデータの保護について、データベースに対策を講じていますか?、

4-4-1-4-1
㊨..■..・..・ ・.■..シ.■■

Q重 要なデータをデータベースに記録する場合、暗号化していますか?

4-4-1-4-2

シ シ シ

Q重 要なデータをデータベースに記録する場合、(改ざん防止のために)デジタル署名を利用していますか?

暗合鍵 4-4-1-5 Q暗 号鍵の盗難、搾取、改ざんなどが行われないように管理していますか?

3.盗 聴 対 策

盗聴対策 4-4-1-6 Q盗 聴対策を行っていますか?

録音機器持込管理 4-4-1-7
Qコ ンピュータ室への、個人のパソコンや小型デジタル録音装置(録音・記録ができる機器)の持ち込みの管理を行って
いますか?

携帯電話持込 4-4-1-8 Qコ ンピュータ室への個人の利用の携帯電話機器の持込を管理していますか?

PDA 4-4-1-9 Q個 人が管理するPDAな どの会社関連の情報について重要なデータとして管理を行うよう指示を徹底していますか?

無線LAN 4-4-1-10 Q無 線し帽の利用においては盗聴、データ漏洩対策を行っていますか?

電磁波漏れ 4-4-1-11 Qデ ィスプレイの電磁波漏れなどの対策を行っていますか?
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キー ワー ド キー ワード 識 別コー ド

回答欄
質問項目 経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 W.JRMSに おけるリス ク対 策

ウイルス関連 ウイルス関連 ロ ー4.コ ンピュー タウイル ス関 連

コンピュータウ イル ス コンピュータウイル ス 4-4-(2)コ ンピュータウ イル ス

1.ウ イルス手 続 き ウイルス実施基準 4-4-2-1 Qコ ンピュータウイルスに対する実施基準がありますか?

2.ウ イルス検 出 ・駆 除 ウイルス検出・駆除
4-4-2-2 Qコ ンピュータウイルスを防ぐソフトウェアを用意していますか?

4-4-2-2-1 Qコ ンピュータウイルスの検出・駆除システム(メールサーバでウイルス検出する場合を含む)がありますか?

3.教 育 ・訓練 スタッフの教育 ・訓練 4-4-2-3 Qス タッフに対し、コンピュータウイルス対策に関して教育・訓練を実施していますか?

4.ウ イル ス感染 対策'

ウイルス感染対策

4-4-2-4 Qコ ンピュータウイルスに感染した場合の緊急連絡体制ができていますか?

4-4-2-4-1

'～5
仕事二あ影響をすぐに判断できるようになっていますか?

4-4-2-4-2 Qす ぐに情報を工め、ウイルスの感染防止や復1日など対処できるようになっていますか?

4-4-2-4-3 Q感 染ルートを突き止めることができますか?

感染の緊急時対策 4-4-2-5 Qウ イルス対策を実施したにもかかわらず感染した場合に備えた緊急時の対策を有していますか?

感染ウイルスの転送防止 4-4-2-6 Q感 染ウイルスを送付しないための対策を講じていますか(ソフトでの対策、個人のパソコン利用のモラル向上など)?

伝染防止対策 4-4-2-7 Qウ イルスの伝染を防ぐための対策を策定していますか?

5.事 後 対 策
事後対策

4-4-2-8 Qウ イルス感染した場合、事後対策を講じていますか?

4-4-2-8-1 Qウ イルス感染に関する情報を共有していますか?

4-4-2-8-2 Qウ イルス感染の通知を作成し周知しエ」、ますか?, 一
4-4-2-8-3 Qウ イルス熱無を謝 ヒ(サーバの導入、ウイルス対策担当者をおくなど)していますか?

4-4-2-8-4 Qウ イルスが伝染しないような対策を講じていますか?

4-4-2-8-5 Qウ イルス駆除後のシステムの復1日対策がありますか? シシ

4-4-2-8-6 Qウ イルス駆除後、再発防止対策がありますか?

4-4-2-8-7 Qウ イルス感染、駆除の経験は組織で共有化されていますか?

1PAへ の 届 出 4-4-2-9 Qコ ンピュータウイルス被害届出機関である情報処理振興事業協会(IPA)に 被害を届け出ましたか。

ρ
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キ ー ワー ド キー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対 策

ウイルス関連 ウイルス関連 1V-4.コ ンピュータウイル ス関連

E-Cornm8rce E-Comm8rce 4-4-(3)E-Commorce

1.プ ライバ シー保 護 プライバシー保護 4-4-3-1 Qイ ンターネットでの電子商取引において利用者情報の収集についてはプライバシー保護対策を行っていますか?

ll

2.不 良客情報管理
不払い、不良客情報管理 4-4-3-2 Qイ ンターネットでの電子商取引での不払いなどの不良客に対する情報の管理を行っていますか?

不良客情報入手 4-4-3-3 Q外 部からの不良客などの情報を入手していますか?

3.デ ー タ保 護 対 策

電子商取引時のデータ保護対策 4-4-3-4
Qイ ンターネットでの電子商取引が増えるにつれて情報が増えていきます。情報が集積されるにつれてデータの保護対

策をより強化していますか?

インター ネットからの 攻 撃

4-4-3-5 Qイ ンターネットからの攻撃を想定して対策を行っていますか?

4-4-3-5-1 QDOS攻 撃対策を行っていますか?

4-4-3-5-2 Q不 正侵入のアタックへの対策を行っていますか?

4-4-3-5-3 Qセ キュリティホール対策を行っていますか?

4-4-3-5-4 Qウ イルス対策を行っていますか? |
4.ネ ットワーク機器 対

応

ネットワーク機 器 、サ ー バの 信頼 性 4-4-3-6 Q電 子商取引に利用するネットワーク機器、サーバなどの信頼性(二重化)は 十分ですか?

ネットワーク機 器 、サ ー バの 性能 4-4-3-7 Q電 子商取引に利用するネットワーク機器、サーバなどの性能(能 力)は十分ですか?

5.イ ンターネット接続

管理

インターネット接続の規制 4-4-3-8 Qイ ンターネットの利用について規制していますか?

インターネット接続機器管理

4-4-3-9 Qイ ンターネットと接続する機器の管理を行っていますか?

4-4-3-9-1 Qフ ァイアーウォー ルの 管理(性 能 、情 報セキ ュリティ、ログ)を 行 っていますか?

4-4-3-9-2 QDNS(設 置されている場合)の管理を行っていますか?

4-4-3-9-3
Qユ ーザ情報や購入情報などの転送にあたって、暗号を利用し、その暗号鍵の管理、デジタル署名を管理しています

か?

4-4-3-9-4 Qビ ジネスに対するリスク(利益保護、賠償額の低減、信用の保護等)の対策を行っていますか?

4-4-3-9-5 Q利 用者への詐欺行為を監視(チェック)していますか?

6.電 子的 証 拠
デジタル署名 4-4-3-10 Q改 ざん防止が必要な場合、デジタル署名を利用していますか? に
時刻証明 4-4-3-11 Q時 刻などの証明が必要な場合、時刻の証明を利用していますか?
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユ ー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対 策

ウイルス関連 ウイルス関連 W-4.コ ンピュータウイルス 関連

電子メール 電 子 メール 4-4-(4)電 子 メー ル

1.管 理
電子メールの実施基準 4-4-4-1 Q社 内に電子メールの実施基準(ユーザの利用基準を含む)がありますか?

プライバシー保護 4-4-4-2 Qイ ンターネットでの電子メールのプライバシー保護対策を行っていますか?

1

1

2.メ ー ルサ ーバ 管理

メー ルサ ーバ のデー タ保護 対 策 4-4-4-3 Qメ ールサーバはデータの改ざんから保護されていますか?

メール サーバ へ の攻撃

4-4-4-4 Qス パム攻撃を想定して対策を行っていますか?

4-4-4-4-1 QDOS攻 撃対策を行っていますか?

4-4-4-4-2 Q≡ アクセス対策がとられていますか?"1 ]
4-4-4-4-3 Qセ キュリティホール対策を行っていますか?

4-4-4-4-4 Qウ イルス対策を行っていますか?

4-4-4-4-5 Q不 正を招くおそれのあるメール転送を禁止していますか(例:社 外経由で自社メールを転送するなど)?

3.ネ ットワー ク機器 管 理
ネ ットワーク機 器 、サーバ の 信頼 性 4-4-4-5 Q電 子メールのネットワーク機器、サーバの信頼性は十分にありますか?

ネットワーク機 器 、サーバ の 性能 4-4-4-6 Q電 子メールのネットワーク機器、サーバなどの性能(能 力、記憶容量)は十分にありますか?

4.イ ンター ネット接 続機

器管 理
インターネット接続機器管理

4-4-4-7 Qイ ンターネットと接続する機器の管理を行っていますか?

4-4-4-7-1 Qフ ァイアー ウォール の 管理(性 能 、情報 セキュリティ、ログ)を 行 っていますか?

4-4-4-7-2 QDNS(設 置している場合)の管理を行っていますか?

4-4-4-7-3 Q暗 号の利用と暗号鍵の管理、デジタル署名の管理を行っていますか?

4-4-4-7-4 Qビ ジネスに対するリスク(利益保護、賠償額の低減、信用の保護等の)対策を行っていますか?

4-4-4-7-5 Q利 用者への不正行為を監視(チェック)していますか?

5.デ ジタル署 名 デジタル署名 4-4-4-8 Q改 ざん防止が必要な場合、デジタル署名を利用していますか?

6.悪 質メー ル 対策

添付ファイル 4-4-4-9 Q添 付ファイルによる悪意のあるプログラムを阻止する対策がありますか?

スクリプ ト 4-4-4-10 Qメ ールと共に送られてくる不正スクリプトを防止する対策がありますか?

不正メール対策 4-4-4-11 Q送 信元のないメールや悪意のあるメールを防止する対策がありますか?

7.転 送エラー 対策 転送エラー 4-4-4-12 Q電 子メールの不用意な転送エラーによる重要な情報の漏洩対策を行っていますか?
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キー ワー ド キー ワー ド 陸 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユ ーザ

リスク対策 リスク対策 ロ.JRMSに おけ るリスク対策

災害対策 災害対策 ロ ー5.災 害 対 策

1.管 理

経営者の決定

4-5-1-1

4-5-1-1-1

4-5-1-1-2

4-5-1-1-3

Q災 害リスク対策を採用するか否かにつき経営者が決定していますか?

'

Q火 災リスク対策を検討していますか?

Q地 震リスク対策を検討していますか?

Q浸 水りスク対策を検討していますか?

緊急事態対応計画 4-5-1-2 Q災 害発生時の緊急事態対応計画を作成していますか?

災害復旧レベル

4-5-1-3 Q災 害復1日のレベルに関してあらかじめ段階的に決められていますか?

4-5-1-3-1 Q事 業再開のための最低限のレベルを決めていますか?

4-5-1-3-2 Q災 害復旧にあたり、平常時に必要な水準レベルを決めていますか?

4-5-1-3-3 Q復 旧にあたり、災害以前以上の改善レベルを決めていますか?

是正措置 4-5-1-4 Q復 旧手順について不具合があった場合、是正処置をとっていますか?

避難対策 4-5-1-5 Q経 営者、スタッフの避難対策を実施していますか?

2.防 火対 策

防火壁

4-5-1-6 Q防 火壁を採用していますか?

4-5-1-6-1

4-5-1-6-2

Qコ ンピュータ室に防火壁を採用していますか?

Qデ ータ保管場所に防火壁を採用していますか?

4-5-1-6-3

4-5-1-6-4

Qネ ットワーク設備室に防火壁を採用していますか?

Qコ ンピュータ設置場所に防火壁を採用していますか?

自動消火装置

4-5-1-7

4-5-1-7-1

Q自 動消火装置を設置していますか?

Qコ ンピュータ室に自動消火装置を設置していますか?

4-5-1-7-2 Qデ ータ保管場所に自動消火装置を設置していますか?

4-5-1-7-3 Qネ ットワーク設備室に自動消火装置を設置していますか?

4-5-1-7-4 Qコ ンピュータ設置場所に自動消火装置を設置していますか?

区画放出対応消火システム

4-5-1-8

4-5-1-8-1

Q区 画放出対応消火システムを採用していますか?

Qコ ンピュータ室に区画放出対応消火システムを採用していますか?

4-5-1-8-2 Qデ ータ保管場所に区画放出対応消火システムを採用していますか?

4-5-1-8-3 Qネ ットワーク設備室に区画放出対応消火システムを採用していますか?

消火器

4-5-1-9 Q消 火器を設置していますか?

4-5-1-9-1 Qコ ンピュータ室に消火器を設置していますか?

4-5-1-9-2 Qデ ータ保管場所に消火器を設置していますか?

4-5-1-9-3 Qネ ットワーク設備室に消火器を設置していますか?

4-5-1-9-4 Qコ ンピュータ設置場所に消火器を設置していますか?

消火栓

4-5-1-10

4-5-1-10-1

Q消 火栓を設置していますか?

Qコ ンピュータ室に消火栓を設置していますか?
シ

4-5-1-10-2

.

Qデ ータ保管場所に消火栓を設置していますか?

4-5-1-10-3 Qネ ットワーク設備室に消火栓を設置していますか?

4-5-1-10-4 Qコ ンピュータ設置場所に消火栓を設置していますか?
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キー ワー ド キ ーワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 W.JRMSに お けるリスク対 策

災害対策 災害対策 ロ ー5.災 害 対 策

2.防 火 対策
遮断装置

4-5-1-11 Q遮 断装置を設置していますか?

4-5-1-11-1 Qコ ンビ三ニラ室遮断装置を設置していますか?

4-5-1-11-2 Qデ ータ保管場所遮断装置を設置していますか?

4-5-1-11-3 Qネ ットワーク設備室遮断装置を設置していますか?

4-5-1-11-4 Qコ ンピュータ設置場所遮断装置を設置していますか?

2方 向非常ロ 4-5-1-12 Q経 営者、スタッフの避難対策として2方 向非常口を設置していますか?

3.耐 震 対 策

コンピュータ室の耐震対策

4-5-1-13 Qコ ンピュータ室ではフリーアクセスの耐震補強を実施していますか?

4-5-1-14 Qコ ンピュータ室では耐震対策としてコンピュータ機器の固定をしていますか?

4-5-1-15 Qコ ンピュータ室では耐震対策としてコンピュータ機器の転倒防止をしていますか?

データ保管場所の耐震対策
4-5-1-16 Qデ ータ保管場所では耐震対策として機器およびラックの固定をしていますか?

4-5-1-17 Qデ ータ保管場所では耐震対策としてテープ等の落下防止策をとっていますか?

コンピュータ設置場所の耐震対策 4-5-1-18 Qコ ンピュータ設置場所では耐震対策として機器の落下防止策をとっていますか?

電源設備の耐震対策 4-5-1-19 Q電 源設備の耐震対策として機器の転倒防止、固定をしていますか?

コンピュータ室の浸水対策

4-5-1-20 Qコ ンピュータ室の浸水対策として浸水の恐れのない場所への設置をしていますか?

4-5-1-21 Qコ ンピュータ室の浸水対策として上げ床の実施をしていますか?

4-5-1-22 Qコ ンピュータ室の浸水対策として防水堤およびピットの設置をしていますか?

4-5-1-23 Qコ ンピュータ室の浸水対策として漏水検知機の設置をしていますか?

4-5-1-24 Qコ ンピュータ室の浸水対策として排水ロを設置していますか?

基幹システムの漏水対策

4-5-1-25 Q基 幹コンピュータシステムに対する漏水対策として天井配管から水落下の恐れのない場所への設置をしていますか?

4-5-1-26
Q基 幹コンピュータシステムに対する漏水対策として窓からの雨水の吹き込みの恐れのない場所へ機器を設置していま

すか?

4-5-1-27 Q基 幹コンピュータシステムに対する漏水対策として防水シートの準備をしていますか?

電源設備の水害対策 4-5-1-28 Q電 源設備の水害対策として防水堤の設置をしていますか?
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キー ワード キ ーワー ド 識 別コー ド 質問項目
回答欄

経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリスク対 策

障害対策 障害対策 W-6.障 害 対 策

1.管 理

SLA 4-6-1-1 Q障 害対策に関してSLAを 取り決めていますか?

1

1

ポリシーとの整合性 4-6-1-1-1 QSLAで 取り決めた内容は、情報セキュリティポリシーの要件を満たしていますか?

管理責任者の承認 4-6-1-1-2 QSLAで 示された内容に関して、アプリケーションの管理責任者の承認を得ていますか?

トランザ クション量 4-6-1-1-3 QSLAで システムへ入力するトランザクション量が示されていますか?

緊急事態対応計画 4～6-1-2 Q障 害発生時の緊急事態対応計画を作成していますか?

復 旧手順

4-6-1-3 Q復 旧手順についての文書を定めていますか?

4-6-1-3-1 Q緊 急事態発生後の復旧処理に関する経営者およびスタッフの役割が明確になっていますか?1 】
4-6-1-3-2 Q障 害復旧のレベルを定めていますか?

4-6-1-3-3 Q必 要な場合の代替手段を講じていますか?

是正措置 4-6-1-4 Q復 旧手順について不具合があった場合、是正処置をとっていますか?

2.手 続 き

ソフトウェア更新手続き 4-6-1-5 Q障 害対策として、ソフトウェアの更新手続きが示されていますか?

緊急時対応手続き

4-6-1-6 Q緊 急時対応手続きが明確になっていますか?

4-6-1-6-1 Q機 器障害発生時における縮退・再編成の際の適用業務の優先順位を決めていますか?

4-6-1-6-2 Qす べての障害についての障害管理票の作成要領を定めていますか?

携帯端末紛失連絡体制 4-6-1-7 Q携 帯端末を紛失した場合の連絡体制、アクセス禁止等の手続きは明確に示されていますか?

代替バックアップ対策 4-6-1-8 Q復 旧計画には代替手段によるバックアップが示されていますか?

ソフトウェア更新手続き

4-6-1-9 Qソ フトウェアの更新手続きについて明確になっていますか?

4-6-1-9-1
シ

Qア プリケーションの管理責任者が最終テスト結果を確認していますか?

4-6-1-9-2 Qす ぺての更新記録を整備していますか?

4-6-1-9-3 Q更 新記録と許可内容を一致させる手順を明確にしていますか?

変更後障害 4-6-1-10 Qプ ログラム変更後に障害が発生した時に、変更前のプログラムに戻す手続きが文書化されていますか?

SLAト ランザ クション量 4-6-1-11 QSLAで 示されたシステムへ入力するトランザクション量は、定期的に測定を行い結果を記録していますか?

更新確認 4-6-1-12 Qソ フトウェアの更新について、手続きどおりに実施されているか定期的な確認が行われていますか?

ソフトウェア更 新 4-6-1-13
Qソ フトウェアの更新手続きについての各項目は、その妥当性について定期的に評価し、不具合の是正処置をとってい

ますか?

切り替えテスト 4-6-1-14 Qバ ックアップ機器への切り替えテストが実施され、その結果の評価が行われていますか?

3.情 報 システム
障害対策機能

4-6-1-15 Qセ キュリティマネジメントポリシーを満たすべく情報システムの障害対策機能を実施していますか?

4-6-1-15-1 Q運 用監視機能を設置していますか?

4-6-1-15-2 Q障 害検出機能を設置していますか?

4-6-1-15-3 Q縮 退運転機能を設置していますか?

4-6-1-15-4 Q代 替運転機能を設置していますか?

4-6-1-15-5 Q回 復機能を設置していますか?

ディスク障害対策 4-6-1-16 Qデ ィスク障害対策として、重要なディスクドライブは冗長な構成が取られていますか?



キ ー ワー ド キー ワー ド 識 別コー ド
・質 問 項 目

回答欄

経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリスク対 策

障害対策 障害対策 W-6.障 害 対 策

4.ユ ーティリティ

施設障害対策 4-6-1-17 Q施 設の障害対策を講じていますか?

電源設備

4-6-1-17-1 Q主 要な機器の電源は無停電装置(含む自家発電装置)から供給されていますか?

4-6-1-17-2 Q設 置した無停電装置(含む自家発電装置)は定期的にテストが行われていますか?

4-6-1-17-3 Q無 停電装置の供給能力は、計画された拡張も含む機器構成に対して十分ですか?

空調設備

4-6-1-17-4 Q空 調設備は、室内設備および屋外設備ともに多重化がされていますか?

4-6-1-17-5 Q空 調設備の電源は、無停電装置から供給されていますか?

4-6-1-17-6 Q空 鯛設備が水冷の場合、水冷用の予備水を確保していますか?

ー
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キー ワード キー ワー ド 旋別 コー ド 質問項目
回答欄

経営者層IS部 門 ユー ザ

リスク対策 リスク対策 1V.JRMSに おけるリスク対 策

ア ウトソーシング アウトソーシング ロー7.ア ウトソーシング関連リスク対策

(ここでのアウトソーシングは、システム開発やデータセンタや分散環境の運用を外部に委託することを指します。アウトソーシング契約に

は、契約本文と作業内容を定める附属文書等を含みます。)

1.目 的

外注
4-7-1-1 Qア ウトソーシングについて、明確な情報セキュリティポリシーがありますか?

4-7-1-2 Qア ウ トソー シングにつ いて、TCOを 認 識 したマネジメントコントロー ルが確 立 されています か?

コスト削 減

4-7-1-3 Q情 報システムに関わるコストの削減がアウトソーシングの目的となっていますか?

4-7-1-4 Qシ ステム部門のスリム化がアウトソーシングの目的となっていますか?

4-7-1-5 Q関 連技術の安価な利用がアウトソーシングの目的となっていますか?

4-7-1-6 Qコ スト削減に通じる技術の専門化、高度化がアウトソーシングの目的となっていますか?

2.役 割 分 担

役割分担
4-7-1-7 Qア ウトソーシング契約で、委託者と受託者の責任分担は明確になっていますか?

4-7-1-8 Qア ウトソーシング契約で、受託者の作業(業務内容、範囲、スケジュール)は明確になっていますか?

作業内容
4-7-1-9 Q受 託者の作業(業務内容、範囲、スケジュール)は明確になっていますか?

4-7-1-10 Q委 託者の作業(業務内容、範囲、スケジュール)は明確になっていますか?

'

3.プ ロジェクト管 理

プロジェクト管理手法 4-7-1-11 Qア ウトソーシングした場合の、プロジェクト管理手法が、明確化されていますか?

共通開発方法論 4-7-1-12 Q開 発方法論について、両者で共通のものを用いていますか?

外注委託のレビュー 4-7-1-13 Q委 託業務の実施内容をレビューしていますか?

会議体 4-7-1-14 Qア ウトソーシング契約に、両者で交わす文書や会議について、定められていますか?

4.ア ウトソー サー 管理

選定評価基準 4-7-1-15 Qア ウトソーサの選定手続きと評価基準が、社内で定められていますか?

SLA
4-7-1-16 Qア ウトソーシング契約 に 、SLA(サ ー ビスレベル 合意)を 含 んでいます か?

1

4-7-1-17 QSLAが 守れなかった場合のペナルティが定められていますか?

運用障害時対応 4-7-1-18 Qア ウトソーシング契約に、運用障害時の対応(体制、手続き)が定められていますか?

ソフトウェア障害時対応 4-7-1-19 Qソ フトウェア障害時の対応(体制、手続き)が定められていますか?

品質管理 4-7-1-20 Q委 託作業の品質管理について、体制や手続きが定められていますか?

5.契 約

委託契約ルール 4-7-1-21 Q委 託契約ルールが定められていますか?1

賠償上限 4-7-1-22 Qア ウトソーシング契約で、賠償責任の上限が定められていますか?

海外委託 4-7-1-23 Q海 外の事業者に委託する場合、各国の輸出入管理規制に遵守するべく必要な措置を講じていますか?

開発納期延期 4-7-1-24 Q委 託契約で、開発納期が遅延した場合のペナルティが定められていますか?

ソフトウェア暇疵担保 4-7-1-25 Qソ フトウェア暇疵担保について定められていますか?

契約監査 4-7-1-26 Q委 託契約が定められた委託契約ルールに基づいて締結していることを監査していますか?

変更手続き 4-7-1-27 Q契 約内容の変更手続き(作業、契約、システム)が 定められていますか?

6.知 的財産権

秘密保持

4-7-1-28 Qア ウトソーシング契約に、受託者の守秘義務と秘密保持手段が含まれていますか?

4-7-1-29
Qア ウトソーシング契約で、再委託を許す場合は、委託者と同様の守秘義務と秘密保持手段が含まれるようになって
いますか?

再委託 4-7-1-30 Q再 委託を許す場合は、委託者と同様の守秘義務と秘密保持手段が含まれるようになっていますか?

知的財産権 4-7-1-31 Q委 託契約で、委託先との間で知的財産権を明確にしていますか?

知的財産権侵害 4-7-1-32 Q第 三者の知的財産権の侵害があった時の、責任分担が明確になっていますか?



キー ワー ド キ ー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリスク対 策

アウ トソー シング アウトソーシング ロ ー7.ア ウトソー シング関連 リスク対 策

、

7.セ キュリティ上 の 留意

点

委託先情報セキュリティ

4-7-1-33 Q委 託契約に、不正防止、機密保護等の対策を盛り込んでいますか?

4-7-1-34 Q委 託先における不正防止、機密保護等の対策の実施状況を把握し、必要な措置を講じていますか?

4-7-1-35 Q発 注者の情報セキュリティポリシーと実施基準を遵守することが、要件に含まれていますか?

受託者のシステムのセキュリ

ティ対策

4-7-1-36 Q受 託者のシステムのセ烹三リティを確保しているか?

4-7-1-36-1 Q受 託者にアクセス権について十分に説明していますか?

4-7-1-36-2 Q"委 託著の重要なデータを保存管理するサーバはインターネットから直接アクセスできないようにしていますか?

4-7-1-36-3 Q委 託者璽真裏なデータを管理熱る情報システムやネットワークシステムのログを定期的に報告していますか?

4-7-1-36-4 Q受 託者から報告されたログやログ分析の結果を定期的にチェックしていますか?

4-7-1-36-5 Q受 託者が不信なアクセスを受けたときに、追跡できる機能を設けていますか?

不正防止、機密保持、破棄
4-7-1-37 Q受 託者の情報システムの開発/変 更に関して、不正防止や機密保護の観点から明確な基準を設けていますか?

4-7-1-38 Q受 託者の情報システムの破棄に関して、不正防止や機密保護の観点から明確な基準を設けていますか?

機密区分 4-7-1-39 Q受 託者のシステムとデータについて、機密保持のクラス分けがなされていますか?

形態に応じた保全対策
4-7-1-40 Q委 託者の開発のアウトソーシングは、その形態に応じて情報保全の対策を講じていますか?

4-7-1-41 Q委 託者開発のアウトソーシング形態に応じた情報保全対策は契約に反映されていますか?

ー
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キー ワー ド キ ー ワー ド 識 別コー ド 質問項目
回答欄

経営者層 IS部 門 ユ ーザ

リスク対策 リスク対策 ロ.JRMSに おけ るリスク対 策

その他 その他 W-8.そ の他 関連 項 目

1.テ ロおよび 人 命損 失

テ ロ

4-8-1-1 Qテ ロリスクの対策を採用するか否かにつき経営者が決定していますか?

4-8-1-1-1 Qテ ロリスクについてのリスク分析の結果、対応策を講じていますか?

4～8～1-1-2 Q自 社への脅迫やトラブル事例を分析の結果、対応策を講じていますか?

4-8-1-1-3 Qテ ロ対策として巡回警備を実施していますか?

4-8-1-1-4

4-8-1-1-5

Qテ ロ対策として用紙保管庫に納品物を24時 間以上寝かせる対策をとっていますか?

Qテ ロ対策としてシステムセンタや帳票センタの納品物に対して金属探知器をかけていますか?

4-8-1-1-6 Qテ ロ対策としてさまざまなホームページに掲載される誹膀中傷の調査把握分析を実施していますか?

人命損失

4-8-1-2 Q人 命損失リスクの対策を採用するか否かにつき経営者および責任者が決定していますか?

4-8-1-2-1 Q人 命損失リスクについて、リスク評価;頻度および経営に与える影響度分析の結果、対策を講じていますか?
シ

4-8-1-2-2 Q経 営者、スタッフの避難対策(避難訓練、2方向非常ロ設置)は実施されていますか?

1

.一._

2.サ ービス提供

会員規約 4-8-1-3 Qサ ービス提供にあたり利用者の会員規約を定めていますか?

規約違反 4-8-1-4 Qサ ービス提供の停止となる規約違反事項を明確にし、会員に説明していますか?

通信の秘密保護教育 4-8-1-5
Qサ ービス提供の実務に携わっている管理者に対し、「通信の秘密保護(電 気通信事業法第4条)に ついて教育を

行っていますか?

3.ユ ー ザ 間 トラブル
ユ ーザ 間 トラブル

4-8-1-6 Qユ ーザ間トラブルリスクの対策を採用するか否かにつき経営者が決定していますか?

4-8-1-6-1 Qユ ーザ間トラブルリスクについての分析の結果、対策を講じていますか?

4-8-1-6-2
Q会 員が提供しているサービスを利用して違法行為を行った場合について事前にシナリオを作成し、サービス提供企

業(自社)の法的責任および事後対応について検討していますか?

[なお、ここにいう規約違反行為に該当するものとしては①誹議中傷意見の掲載、②著作権違反、③誇大広告(消費
者保護を含む)④事業妨害などがあリメールサービス、ホームページ提供、ショッピグモール、広告掲載などサービス
の内容で関与の度合いに応じて様々な法的責任を有しうる。]

4-8-1-6-3
Q会 員間で提供しているサービスの利用の結果トラブルが発生した場合について事前にシナリオを作成し、サービス

提供企業(自社)の 法的責任および事後対応について対象を定めていますか?

SLA 4-8-1-7 QSLA(サ ービスレベル合意)が整備されていますか?

4.苦 情処理対応 苦情処理対応

4-8-1-8 Q苦 情処理対応トラブルリスクの対策を採用するか否かにつき経営者および責任者が決定していますか?

4-8-1-8-1 Q苦 情処理対応におけるトラブルリスクについて分析の結果、対策を講じていますか?

4-8-1-8-2 Qサ ービス提供に対する苦情処理対応マネジメントシステムを導入していますか?

5.リ スク対策手順整備 その他リスク対策手順整備

4-8-1-9 Qそ の他(テロ等)の リスクについて包括したリスク対策手順を整備していますか?

4-8-1-9-1 Qア プリケーションシステムの運用手順が整備されていますか?
㊨㊨●.●■■■■

4-8-1-9-2 Q緊 急時対応手続きが整備されていますか?

4-8-1-9-3 Q復 旧手順が整備されていますか?

6.危 機管理計画徹底
危機管理計画の内外関係者へ
の徹底

4-8-1-10 Q危 機管理計画は、資産の喪失・破壊に関してユーザ、アウトソーサも含め関係者に周知徹底されていますか?

4-8-1-10-1 Q物 的資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者に周知徹底されていますか?

…

.,

4-8-1-10-2 Q情 報資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者に周知徹底されていますか?

4-8-1-10-3 Qそ の他の資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者に周知徹底されていますか?

7.危 機管理計画時間軸
4-8一危機管理計画の時間軸別対応

4-8-1-11 Q危 機管理について時間軸別に対策を策定していますか?

1-11-1
.

Q緊 急事態発生前の対策を策定していますか?

4-8-1-11-2

.

Q緊 急事態発生時の対策を策定していますか?

4-8-1-11-3 Q緊 急事態発生後の対策を策定していますか?



キー ワー ド キー ワード 識別 コー ド 質問項目
回答欄

経営者層IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリス ク対 策

その他 その他 ロ ー8.そ の他 関 連項 目

8.移 動 体 デー タ保 護 移動体内臓データ保護

4-8-1-12
Q(論 理的アクセスの視点から、)携帯のパソコンを使っている場合、内蔵しているデータ(会社の重要なデータ)の保

護策としてアクセス制御や暗号の利用などを行っていますか?

4-8-1-12-1 Q垂 統方式については、リスクを焦慮』エ適切室方式を選定していますか?

4-8-1-12-2 Q直 接会社のネットワークに接続していますか?

4-8-1-12-3 Q直 接ネットワークに接続している場合、呼び返し方式を利用していますか?

4-8-1-12-4 Q直 接ネットワークに接続している場合、ワンタイムパスワードを利用していますか?

ー
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに お けるリスク対 策

バックアップ バックアップ ロ ー9.バ ックアップ

1.二 重化 対 策

二重化対策

4-9-1-1 Q情 報システムのバックアップ対策を実施していますか?(こ こでいうバックアップは二世代保存を含む)

'

4-9-1-1-1

4-9-1-1-2

Q交 換機、チャネルの二重化を行っていますか?

Q機 器の二重化を行っていますか?

4-9-1-1-3 QLANの 二重化を行っていますか?

4-9-1-1-4 QWANの 二重化を行っていますか?

電源設備

4-9-1-1-5 Q主 要な機器の電源は無停電装置(含む自家発電装置)か ら供給されていますか?

4-9～1-1-6 Q設 置した無停電装置(含む自家発電装置)は 定期的にテストが行われていますか?

4-9-1-1-7 Q無 停電装置の供給能力は、計画された拡張も含む機器構成に対して十分ですか?

空調設備
4-9-1-1-8 Q空 鯛設備は、室内設備および屋外設備ともに多重化がされていますか?

4-9-1-1-9 Q空 調設備の電源は、無停電装置から供給されていますか?

2.フ ァイル の バックアップ

プログラムバックアップ

4-9-1-2 Qプ ログラムのバックアップを行っていますか?

4-9-1-2-1 Qプ ログラムファイルバックアップの実施基準は明確ですか(バックアップ頻度、バックアップ取得方法、保管場所)ス

4-9-1-2-2 Qプ ログラムファイルバックアップの遠隔地保管を行っていますか?

4-9-1-2-3 Qプ ログラムファイルバックアップの同一サイト内保管を行っていますか?

OSフ ァイルバ ックアップ

4-9-1-3 QOSフ ァイルのバックアップを行っていますか?

4-9-1-3-1 QOSフ ァイルバックアップの実施基準は明確ですか(バックアップ頻度、バックアップ取得方法、保管場所)?

4-9-1-3-2 QOSフ ァイルバックアップの遠隔地保管を行っていますか?

4-9-1-3-3 QOSフ ァイルバックアップの同一サイト内保管を行っていますか?

デ ータファイルバ ックアップ

4-9-1-4 Qデ ータファイルのバックアップを行っていますか?

4-9-1-4-1 Qデ ータファイルバックアップの実施基準は明確ですか(バックアップ頻度、バックアップ取得方法、保管場所)?,

4-9-1-4-2 Qデ ータファイルはリアルタイムで遠隔地ミラーデータを作成していますか?

4-9-1-4-3 Qデ ータファイルバックアップの遠隔地保管を行っていますか?

4-9-1-4-4 Qデ ータファイルバックアップの同一サイト内保管を行っていますか?

4-9-1-4-5 Qデ ータの保存期間について実施基準がありますか?(DB/OSフ ァイル)

4-9-1-4-6 Q機 能停止許容時間内に、復旧ができる頻度でバックアップを実施していますか?

3.DBフ ァイルの バ ック

アップ
DBフ ァイル バックアップ

4-9-1-5 QDBフ ァイルのバックアップを行っていますか?

4-9-1-5-1 QDBフ ァイルバックアップの実施基準は明確ですか(バックアップ頻度、バックアップ取得方法、保管場所)?

4-9-1-5-2
シ

QDBフ ァイルはリアルタイムで遠隔地ミラーDBを 作成していますか?

4-9-1-5-3 QDBフ ァイルバックアップの遠隔地保管を行っていますか?
シ シ

4-9-1-5-4 QDBフ ァイルバックアップの 同一 サイト内保 存 を行っていますか?

4-9-1-5-5 Qボ リューム単位でバックアップを取得している場合、必要なボリュームはすべて対象となっていますか?

4-9-1-5-6 Qボ リューム単位でバックアップを取得している場合、災害特用に同一モデルのディスクを確保していますか?

4-9-1-5-7 QDBMSの ログは、定期的にバックアップされていますか?

4-9-1-5-8 QDBMSの ログは 、データベー ス本体 と別 のディスクを使用 していますか?

4.ネ ットワーク対策 回線 ・ネットワー ク対 策

4-9-1-6 Q回 線障害対策を実施していますか?

4-9-1-6-1 Q代 替回線を確保していますか?

4-9-1-6-2 Q交 換機に避雷器を設置していますか?

4-9-1-7 Qネ ットワーク障害対策を実施していますか?

4-9-1-7-1 Q代 替機を準備していますか?

4-9-1-7-2 Q手 作業による代替手段を準備していますか?



キ ー ワード キ ー ワー ド 箇 別 コー ド 質問項目
回答欄

経営者層 lS部 門 ユー ザ

リスク対策 リスク対策 IV.JRMSに お けるリスク対 策

バックアップ バックアップ ロ ー9.バ ックアップ 1

5.予 備サ イト 予備サイト設置

4-9-1-8 Q情 報システムの予備サイトを設置していますか?

4-9-1-8-1 Q同 一コンピュー タ室 内にバックアップ 用のコンピュータを設置 していますか?

4-9-1-8-2 Q同 一建物内の別室にバックアップ用のコンピュータを設置していますか?

4-9-1-8-3 Q情 報喪失に備えて、平時からのバックアップセンタが準備されていますか?

4-9-1-8-4 Q遠 隔地にバックアップセンタを設置していますか?

4-9-1-8-5 Qバ ックアップサービス業者と契約していますか?
1

4-9-1-8-6 Q同 種コンピュータのユーザと相互バックアップ契約を締結していますか?

ー

Φ
◎。
1



ー

q⊃
q⊃
ー

キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけ るリスク対 策

緊急時対策 緊急時対策 泣 一10.緊 急 時対 策

1.事 前対 応
事前対応

4-10-1-1 Qリ スクマネジメン⊆ζ～緊急時対応は事前に備えら五三」、ますか?

4-10-1-1-1 Q機 密漏洩に対する緊急時対応は事前に備えられていますか?

4-10-1-1-2 Q不 正アク主《～に対する緊急時対応は事前に備えられていますか?

4～10-1-1-3 Qマ クロウイルスに対する緊急時対応は事前に備えられていますか?

4-10-1-1-4 Q自 然災害に対す歪熟急時対応は事前に備えられていますか?

4-10-1-1-5 Qア ウトソース先の倒産による緊急事態に備えていiξずか?"

4-10-1-1-6 Q各 種法令侵害に対する緊急時対応は事前に備えられていますか?

4-10-1-1-7 Q点 クアップに対する緊急照煎応は奉読己備えられていますか?シ

4-10-1-1-8
〉..

Qそ の他ファシリティの移動が必要な事態に対する緊急時対応は事前に備えられていますか?

緊急時対応の訓練 4-10-1-2 Q緊 急事態発生時の対応についてスタッフに対して情報セキュリティの面から定期的に911練を行っていますか?

2.緊 急時対応手続

き

緊急時対応手続きの明確化

4-10-1-3 Q緊 急時対応手続きについて明確になっていますか?

4-10-1-3-1 Q緊 急連絡網を整備していますか?

4-10-1-3-2
シ

Q緊 急時の対応体制を明確にしていますか?

4-10-1-3-3 Q緊 急時の代替対応手順を明確にしていますか?

4-10-1-3-4
・

Q発 生した障害について、解決まで然 渠務をフ自≡三叉=ト花じていますか?

4～10-1-3-5 Q緊 急事態を想定した教育訓練計画を作成していますか?

4-10-1-3-6 Q緊 急時対策本部の組織と物理的な設定基準はあらかじめ定められていますか?

4-10-1-3～7 Q情 報資産に関する緊急事態の判定基準は明確ですか?
..一

4-10-1-3-8
■■シ.シ.・■■■

Q緊 急事態宣言≦之±リオ)と通知方法は事前に決められていますか?

4-10-1-3-9 Q情 報資産固有の緊魯黒熊対応手順はあらかじめ定められていますか?

4-10-1-3-10 Q不 審・異常ログの発見とシステム管理者への通報手順があらかじめ定められていますか?

4-10-1-3-11 Qシ ステム遮断、ユーザへの緊急サービス停止などのバックアップ手順があらかじめ定められていますか?

4-10-1-3-12 Q機 器障害発生時における縮漁 礁 成の墜⊇ 熟 務繊 菟順位を決めていますかデ

4-10-1-3-13 Q障 害切り分けのために必要な設備を整備していますか?

4-10-1-3-14 Qネ ットワークを含むシステム全体の運用監視で、障害発生時に運用スタッフ1三緬らせることのできるアラーム等を整備こ'"'
ていますか?

4-10-1-3-15 Qす ぺての障害についての障害管理票の作成要領を定めていますか?

定期的評価、是正改善 4-10-1-4 Q緊 急時のリスク対応について不具合があった場合、是正処置をとっていますか?

3.復 旧計 画 復旧計画

4-10-1-5 Q復 旧計画は、詳細な手続きが定められていますか?

4-fO-1-5-1 Q主 幹システム、重要ビジネスプロセスごとの、復旧のオーナ、支援のためのシステム管理者、その他の支援元タッフiεX
めていますか?

4-10-1-5-2
.e代 替手段によるバックアップ実施を決定していますか?

4-10-1-5-3
・

Q計 画の維持、テストのためのスケジュールを決定していますか?



一

一
〇
〇
ー

キ ー ワード キ ー ワード 旗 別 コード 質問項目
回答欄

経営者層 IS部 門 ユー ザ

リスク対策 リスク対策 ロ.JRMSに おけるリスク対 策

リスクファイナンス リスクファイナンス ロ ー11.リ スクファイナンス

1.リ スクファイナンスの

役割

リスク分析 4-11-1-1 Qリ スク分析に基づきリスクファイナンスの必要性を確認していますか?

マニュアル 4-11-1-2 Qリ スクファイナンスについての実施基準はありますか?

責任者決定 4-11-1-3 Qリ スクファイナンスについて最高経営者により責任者が決められていますか? ⊃
責任者の役割・権限 4-11-1-4 Q全 体のリスクマネジメントにおいてリスクファイナンスについて責任者の役割・権限は明確ですか?

2.リ ス クファイナンスの

対象 領域
対象領域

4-11-1-5 Qリ スクファイナンスの対象領域をリスクの点から分けていますか?

4-11-1-5-1 Qリ スクファイナンスの対象領域を明確にしていますか?

4-11-1-5-2
Q対 象領域を海外、または国内/海 外とした場合、リスクファイナンスの責任者の役割を地域別に明確にしています
か?

3.フ ァイナンスのリスク

区分

ファイナンスのリスク区分

4-11-1-6 Qリ スクファイナンスに関わるリスク区分を明確にしていますか?

4-11-1-6-1 Q経 営リスクを明確にしていますか?

4-f1-1-6-2 Q資 産リスクを明確にしていますか?

4-11-1-6-3 Q資 産運用リスクを明確にしていますか?

4-11-1-6-4 Q信 用リスクを明確にしていますか?

4-11一 ト6-5 Q為 替変動リスクを明確にしていますか?

4-11-1-6-6 Q関 連会社リスクを明確にしていますか?

4-11-1-6-7 Qオ フバランス取引リスクを明確にしていますか?

4-11-1-6-8 Q保 険リスクを明確にしていますか?

4-11-1-6-9 Qカ ントリーリスクを明確にしていますか?

4-11-1-6-10 Qそ の他()リ スクを明確にしていますか?

一管理不能リスクの明確化 4-11-1-7 Qリ スク対策を実施してもコントロールできないリスクを明確にしていますか?

4.財 務 的 対応

財務的判断基準 4-11-1-8 Qリ スクファイナンスのための財務的なリスク分析により定められた判断基準を定めていますか?

財務的対応 4-11-1-9 Qリ スクコントロールで対処できないリスクへの財務的対応を策定していますか?

あらかじめの算定

4-11-1-10 Qリ スクファイナンスの対策をあらかじめ策定していますか?

4-11-1-10-1 Qコ ンピュータ総合保険に加入にしていますか?

4-11-1-10-2 Q利 益保険に加入していますか?

4-11-1-10-3 Q賠 償責任保険に加入していますか?

4-11-1-10-4 Qコ ンピュータ機器の保険に加入していますか?

4-11-1-10-5 Q金 融デリヴァティヴ・ボンドの利用を考慮していますか?

4-11-1-10-6 /
Q保 有しているリスクは定められた範囲内としていますか?

4-11-1-10-7 QARTの 利用を考慮していますか?

リスクファイナンス見 直し 4-11-1-11 Q定 期的にリスクファイナンスの見直しを行っていますか?

実施関連部署間の協議 4-11-1-12 Qリ スクファイナンス実施のため、他の部署の責任者と協議していますか?

5.外 部 コンサル タント活

用
外部コンサルタント活用 4-11-1-13 Qリ スクファイナンス実施にあたり、必要に応じ外部の専門家(コンサルタント)を利用していますか?

6.リ スク対応のための

組み合わせ

リスク対応のための各種方法

組み合わせ
4-11-1-14 Qリ スク対応のため、リスクファイナンスとリスクコントロールの各種の方法との組合せを実施していますか?

リスクファイナンス成果評価基準 4-11-1-15 Qリ スクファイナンスの成果の評価基準を持っていますか?
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情報セキュリティ関連のURL

・内閣(IT政 策)

・経済産 業省(METI/)
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・総務省(MHA)
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http://www.ipa.go.jp

http://www.jipdec.or.jp

・コ ン ピ ュー タ 緊 急 対 応 セ ン タ ー(JPCERT/CC)

http://www.jpcert.or.jp/
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・(財)金 融 情 報 シス テ ム セ ン タ ー(FISC)http://www
.fisc.or.jp

・(社)情 報 サ ー ビス 産 業 協 会(JISA)http://…
.jisa.or.jp

・シ ス テ ム監 査 学 会(JSSA)http://www
.sysaudit.gr.jp

・情 報 シス テ ム ・コ ン トロー ル 協 会(ISACA)

東 京 支 部

大 阪 支 部

・日本 シス テ ム 監 査 人 協 会(SAAL)

http://www.isaca.gr.jp/homepage _j.htm

http://www.isaca-osaka.org/

http://www.saaj.or.jp

・BritishStandardsInstitution(BSI)

http://www.bsi-global.com/group.html

・NationalInstituteofStandardsandTechnology(NIST)

http://www.nist.gov/

'NISTSP800-12
,AnIntroductiontoComputerSociety

http://csrc.nist.gov/publications/nistpubs/800-12の サ イ ト を 参 照

・TheCERT⑧CoordinationCenter(CERT/CC)

http://www.cert.org/

'ComputerOperations
,Audit,andSecurityTechnology

http://www.cerias.purdue.edu/coast/coast .html

・FederaIGovernment`sChiefInformationOfficers(CIO)Council
.

http://bsp.cio.gov/

.ForumofIncidentResponseandSecurityTeams

http://www.f▲rst.org/

・``TheInformationSystemsAuditandControlAssociation&Found
ation・ ・

http://www.isaca.org/isacafx.htm

・InternetSecuritySystems(ISS)Corporate

http://www.iss.net/
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・ITGovernanceInstitute

http://www.ITgovernance.org/index2.htm

・TheRiskandInsuranceManagementSociety
,Inc.(RIMS)

http://www.rims.org/

・RiskManagementMagazine

http://www.rmmag.com/

・TheSANS(SystemAdministrat亘on
,Networking,andSecurity)Institute

http://www.sans.org/newlook/home.htm

・TruSecure⑧Corporation(旧ICSA社)

http://www.trusecure.com/
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