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当協会では、 この度わが国 における情報 システムのセキュ リティ対策の状況 を把握するため、

「情報セキュリティに関す る調査」を実施いた しました。

調査は、企業等の情報 システム部門を対象 として行 い、セキュ リテ ィ対策の現状 と問題点 を把

握するとともに、今後 のセキュ リティ対策の傾向を把握する ことをね らいとしています。

調査 にあたっては、718事 業体か ら回答をいただき、信頼で きる調査データを収集する ことが

できました。 ご回答いた だいた事業体、および調査項 目の検討、調査結果取 りまとめ等に ご協力

いただいた リスクマネジメン ト委員会委員をはじめ とす る各位 に心か ら謝意 を表 します。
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1.調 査 の 概要

1.1鯛 査 の 概 要

1.1.1調 査 の目的

わが国 における情報セキ ュリティの現状および意識を把握するとともに、今後 の情報セキュリ

ティの促進 に役立てることを目的 としている。

1.1.2調 査 の対象

財団法人 日本情報処理開発協会(JIPDEC)が 隔年で実施 して いる 「情報セキュリテ ィに関す る

調査」の母集団4,000事 業体の情報 システム部門を対象としている。

1.1.3調 査時期

調査票発送

回収締切

平成13年10月29日

平成13年12月26日

1.1.4回 収状 況

発 送 数4,000件

回 収 数(回 収率)718件(18.0%)

これまでの調査 における回収率 は、平成5年 度33.9%、7年 度29.3%、9年 度23.3%、11年

度18.4%で あった。回収の割合は調査 のたびに減少 している。この点、質問票の留置期間が約2

か月と長か った こと、調査依頼が多 く、多忙な回答者 にとり時間的 に余裕がなか った こと、1.6

に示すよ うに質問項 目数が多 いこと等の理 由があるかもしれないが、調査結果の活か し方に工夫

が必要 と思われる。

1.1.5回 答組 織 体 の平均 従 業員 数

2,198人

1.1.6調 査項 目

1.経 済 産 業省 の安 全 対策 の施 策 につ いて(7項 目)

2.情 報 シス テム資 産 ・費用 に つ いて(5項 目)

3.過 去 の障害 等 の実 績 につ い て(4項 目)

4.情 報 セ キ ュ リテ ィ管理 一般 につ いて(9項 目)

5.災 害対 策 ・障害 対 策 につ い て(16項 目)

6.不 正 アクセ ス対 策 ・不 正侵 入 対策 につ いて(12項 目)

7.コ ン ピュ ー タウイ ル ス対策 につ いて(8項 目)

8.情 報 リス クマ ネ ジ メ ン ト関連 につ いて(9項 目)

9.情 報 セ キ ュ リテ ィマ ネ ジメ ン トシステ ム(ISMS)に つ い て(8項 目)

10.個 人情 報保 護 につ いて(ll項 目)
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今回の質問構成は全体で89項 目か らなってお り、平成ll年 度調査(87項 目)と ほぼ同 じ質問

数 となっているが、今回の調査実施にあた り、 これ までの継続調査項 目の見直 し ・整理 を行 い、

また、情報技術の進歩 による情報 システム環境 の変化を考慮 した新たな質問項 目や選択肢を加味

した内容 となっている。

さらに、 リスクマネジメン トの視点か ら情報 リスクマネジメン ト関連、情報セキ ュリテ ィマネ

ジメン トシステム(ISMS)、 個 人情報保護 に関連する項 目を増や し、これまで以 上に現状の解明に

役立つ調査を 目指 した。

1.1.7調 査対象業種および回収状況

調 査対象の業種は下表の40の 業種 に分類 しているが、さらに10の 「業種グループ」に再分類

している。本報告書においては、主 に 「業種 グルー プ別」のデータを取 り上げて論 じている。

表1-1.回 収状況

業務 グト フ' 業 種 回収数 平均従業員数 業務グトプ 業 種 回収数 平均従業員数

食 品 ・紙 ・パ

ル プ ・繊 維 ・

印 刷

食品製造業 14 1,031 情報処理サー
ビス業

情報処理サー ビス業 ・ソ
フ トウェア業

74 606

繊維工業 11 895

その他対事業

所サービス

農 ・林 ・漁 ・狩 ・水産 養

殖 業
0 一

紙 ・パ ルフ'・紙加 工品 製

造業
5 1,096 鉱業 2 110

印刷業 ・同関連産業 6 2,256 建設業 36 2,228

石 油 ・化学 ・

鉄 鋼 ・非鉄 ・

金 属

化学工業 30 2,157 新聞業 ・出版業 8 1,716

石油製品製造業 4 ,1,507 不動産業 2 73

鉄鋼業 8 3,193 運輸 ・通 信 ・倉庫 業 41 2,957

非鉄金属製造業 ・金属製
品製造業

25 1,040 電力 ・ガス業 6 6,964

電 気 ・一 般 ・

一般機械器具製造業 19 807 放送業 9 234

電気機械器具製造業 41 6,674
広告 ・調査 ・情報提供
サービス業

9 1,905

輸送 ・精密機
械 輸送用機械器具製造業 17 4,176 その他のサービス業 23 923

精密機械器具製造業 21 1,075

公共サービス

医療業 6 625

その他製造業
窯業 ・土石製品製造業 11 1,470 宗教法人 0 一

その他製造業 42 1,800 高校 2 83

商 業
卸 業 ・商社 58 1,054 大学 20 719

小売業 25 3,117 その他の教育機関 9 111

金融 ・保険業

金融業 71 1,563 学術研究機関 1 116

証券業 ・商品取引業 6 1,864 法人団体 ・農協 13 739

生命保険業 3 6,312
政府 ・地方公
共団体

政府 3 3,866

損害保険業 2 5,046 地方公共団体 35 7,575

小 計 419 一 小 計 299 『

合 計 718 平均2,198
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1.2調 査 結 果 の 要 約

本調査は、今 日の情報 システム環境 に鑑みて10領 域の調査項 目か ら構成 されている。さらに

調査結果について仮説を立て、それを検証するためクロス集計結果 を用 いて分析を行 った。 クロ

ス集計結果 については、「第3部 クロス集計結果の分析」において分析結果 を示 している。ここ

では、「1.6調 査項 目」に示されている各項 目についてその概要を示す 。

なお、文 中にお ける 「QXX」 は調査票の質問番号 を、また、(H×:○ ○%)は 各年度の調査

結果 を表 している。

1.2.1経 済産業省の安全対策施策 について

経済産業省の情報システムの安全対策 に関する諸施策 には、各種対策における指針 を示す 『情

報 システム安全対策基準』、『コンピュータウイルス対策基準』、『コンピュータ不正アクセス対策

基準』な らびに 『システム監査基準』がある。 さらに、被害の実態を把握 して改善措置を図 るた

めの 『コン ピュー タウイルス被害届出制度』、『コンピュータ不正 アクセ ス届出制度』のほか、不

正アクセスによる被害 の実態調査 、被害に関する侵入手 口の分析、再発 防止の検 討 ・助言等 を行

う 『コンピュータ緊急対応センター(JPCERT/CC)』 の設置な らびにシステム監査企業 を登録 し一

般企業 に紹介する 『システム監査企業台帳制度』がある。

こうした情報セキュ リティ関連の基準 につ いては、「利用 している」、 「知って いる」 とす る回

答はいずれ も6割 を超 えてお り、各基準が社会に浸透 している実態を表 している。問題は、 どれ

だけの組織体が現実にそれぞれの基準を利用 しているかにある。

た とえば、『情報 システム安全対策基準』は14.8%が 「利用」 してお り、 「知 っている」のは

53.2%で あった。『コンピュータウイルス対策基準』の場合は14.8%が 「利用」 してお り、「知っ

ている」のは54.5%で ある。『コンピュー タ不正アクセス対策基準』については13.1%が 「利用」

してお り、 「知 って いる」との回答は55.6%で ある。『システム監査基準』につ いては 「利用 して

いる」が他の基準 に比べ低 く、1割 にも満たない8.9%と 結果 となった。知っていなが らもなぜ

利用率が低 いのか、その理由を分析する必要があるかもしれない。『システム監査企業台帳制度』

につ いては「知って いる」のは32.2%で あるが、「利用 している」のは1.7%と 非常に低 い(Q1)。

『コ ンピュー タウイルス被害届出制度』な らび に 『コンピュータ不正アクセス被害届出制度』

のもとで情報処理振興事業協会(IPA)が 被害届 出機関 として指定されている。特にコンピュータ

ウイルス被害の届出について 「知 っている」 と回答 したのは76.7%(Hll:64.0%)で 、前回調

査 の回答よ り12.7ポ イ ン ト増加 して いる。コンピュータ不正アクセスの被害の届出機関 としては

71.0%(Hll:57.1%)が 「知 っている」 と回答 してお り、前回調査よ りも13.9ポ イ ン トと大幅

に増加 している。 これは昨今の被害実態の深刻さを反映 したもの と考え られ る(Q2)。

平成8年 に制定された不正アクセス届出制度 と並んで同じ年 に活動 を開始 した 『コンピュータ

緊急対応セ ンター(JPCERT/CC)』 につ いては、 「知 っている」 と回答 した割合 は42.6%(Hll:

32.8%)で あり、届出制度 と比べるとかな り低 くなって いるが、前回調査 よ りも約10ポ イ ン トの

増加 とな った(Q3)。

今回、平成13年3月 に制定 された 『JISQ2001規 格 リスクマネ ジメン トシステム構築のた

めの指針』の認知度 について新た に質問を設けた。 阪神 ・淡路大震災 を契機 として、ISOに 対す

る 日本発の国際規格提案を目的の1つ として作 られ たJIS規 格であるが、制定 されてか らまだあ
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ま り時 間が 経 って いな い こともあ り、 「知 って い る」 との 回答 は22.0%、 「利用 して い る」 との回

答 はわ ず か に0.7%と い う低 い結 果 とな った(Q4)。

情 報 環境 が変 化す るな かで個 人 情報 の 保護 が 重視 され て きて い るが、 平成ll年4月 に制定 さ

れ た 『JISQ15001規 格 個 人情 報保 護 に関す る コ ンプ ライ ア ンス ・プ ログ ラム の要 求事 項』 に

つ いて 「利 用 して い る」、 「知 って い る」 と回答 した の は31.6%(Hll:14.0)と 、前 回 に比べ17.6

ポ イ ン ト増加 し、よ うや く浸透 して き た こ とが わか る(Q5)。

平成13年 秋 期 の情報 処 理技術 者 試 験 にお い て、 「情報 セキ ュ リテ ィア ドミニス トレー タ試験 」

が 新設 された 。 同試験 につ いて は 「実 際 、社員 を受 験 させ て いる」(7.1%)と 試 験 自体 を 「知 っ

て いる」(57.5%)と の 回答 か ら、 回答 事 業体 の約65%が この 試験 を認 知 して い る ことがわ か る

(Q6)。

事業 体 にお ける情 報セ キ ュ リテ ィ ア ドミニ ス トレー タの意 義 に つ いて 、73.0%が 人材 と して必

要で あ る との意 識 を もって い る(Q7)。

1.2.2情 報 システム資産について

情報 システム資産 については基幹 システムの運用形態、基幹 システム停止が経営 にもた らす影

響度合い(被 害額)、 開発 ・運用 にかかる年間総費用等について考察 した。

基幹 システムの運用形態 につ いては、前回調査同様、メイ ンフ レーム等 を衷心 とす る集 中型が

49.4%と なった。この集 中型に分散型の機能 を有 している集中分散型が31.8%で 、前回調査 と比

べ、大 きく減少 し、逆 に分散型が12.2%か ら17.0%へ と増加 した(Q8)。

基幹 システムが1時 間以上停止 した場合の経営に与える影響(被 害額)に ついて、「想定 して

いない」との回答は約8割 を占めている(Q9)。 また、想定 している場合、1日 あた りの被害額

を1千 万円未満 と想定 している事業体が47.1%と 最 も高い(QlO)。

現在稼働 中の全情報 システムの開発 ・運用 にかかる年間総費用(過 去1年 間に支出 した金額)

として 「1億 円以上10億 円未満」 とす る事業体が36.4%。 次 いで 「5千 万円未満」が23.5%で

あった(Qll)。

Qllに 対する、アウ トソー シング、システム部門の人件費、リース/レ ンタル、ネッ トワーク ・

回線使用料、減価償却 費、その他 の割合 として最 も多 くを占めたのは、 リース/レ ンタルで平均

27.5%、 次いで人件費(24.7%)と な った。現在 はアウ トソーシングに関しては21.2%と 前記 の

2つ と比べ若干低い結果 となったが 、人件費、諸経費の削減 目的か ら、今後 アウ トソー シングに

かかる費用が増加す ることが予想 され る(Ql2)。

1.2.3過 去 の 障害等 の実績 につ いて

基 幹 シス テム の シス テム ダ ウ ン(過 去1年 間)に つ いて 、平成7年 度 以降 の結 果 を みて もさほ

ど顕 著 な変 化 はみ られ な い。今 回 調査 で は 「全 面的 にダ ウ ンした」 のが9.1%で あ り、前 回調 査

のll.4%に 比べ て2.3ポ イ ン ト低 くな った。 「部 分的 な ダウ ン」 は45.0%(Hll:40.3%)と 、

前 回 を約5ポ イ ン ト上回 って い る。した が って 、システ ム ダウ ン に関す る傾 向 は前 回調査 と同様 、

全 面的 には減 少 して い るが部 分的 には増 加 とな って いる(Ql3)。
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システ ム ダ ウンの原 因 につ いて 、回答 の割合 が高 か った のは 「ハ ー ドウェア」の56.7%(Hll:

44.6%)で 、 「ソ フ トウ ェア障 害 」の33.0%を23.7ポ イ ン ト上 回 って いる。 また 「ネ ッ トワー ク

機 器 な どの障 害」 は41.5%と 前 回 調査(37.3%)よ りも4.2ポ イ ン ト増加 して お り、ネ ッ トワー

ク利 用 が 重要 とな って い る現 状 の な かで 障 害が か な り発 生 して い る こ と を物 語 っ て い る。 イ ン
＼

ター ネ ッ ト接続 関連 で は 「通 信事 業 者 に起 因す る障害 」は前 回調査(15.4%)か ら12.4%と 減 少

して い る。なお 、 「電 源 障 害」、 「空調 障 害」、 「オ ペ レー シ ョン ミス 」な どにつ いて は 過去 の 調査 結

果 と比べ て さほ ど大 きな 変 化 はみ られ な い(Ql4)。

基 幹 システ ム にお け る平均 故 障 間隔(MTBF)は2,938.7時 間 で 、前 回の2,784.9時 間 よ り若 干

長 くな った。 平均 修理 時 間(MTTR)は145.7分 と前 回調 査 の128.0分 よ り長 くな っ て い る。 これ

は、ハ ー ドウェ アの故 障 の 種類 や タイ プが増 えて きてお り、LANや イ ンター ネ ッ ト接続 に関わ る

ネ ッ トワー ク機 器 の故 障 に対す る修 理 が 関係 して いる と思わ れ る(Ql5、Q16)。

1.2.4情 報セキュ リティ管理一般 について

事業体 における情報 システム関連支出のうち、情報セキュ リティ対策にかける支出割合が どれ

ぐらいかを調査 した ところ、平均4.1%と いう結果 とな った。なお、無回答が約3割 を占めてい

るが、 これは対策費用が どれ ぐらいか把握できないケースが多いものと考 えられる(Ql7)。

平成12年7月 に内閣の情報セキュリティ対策推進会議が 「情報セキュ リティポ リシー に関す

るガイ ドライ ン」 を策定 した。本調査では、同ガイ ドラインで定義 されている情報 セキ ュ リティ

ポ リシー構造(3階 層構造)を 想定 して、情報セキュ リティポ リシーの策定状況等 につ いて調査

した。

情報セキュ リテ ィポ リシーは事 業体 における経営理念 を反映 して構成 され るのが一般的 と思

われる。経営理念 に基づ いてセキ ュ リティポ リシー を 「定 めている」 のは24.0%と 前回調査

(18.9%)か ら5.1ポ イ ン ト増加 して いる。「定めていない」は32.9%で 前回(43.5%)よ り10.6

ポイ ン トも減少 した。なお、「現在作成 中」は12.7%と 前回(9.3%)よ り3.4ポ イン ト増加 して

いる。

実施手続 ・規程類の策定状況については、「定めている」が22.1%と な った。一方 「定めてい

ない」は32.5%と なった(Ql8)。

Ql8で 調査 したポ リシーおよび実施手続 ・規程類の見直 しについて、 「定期的に見直 しをして

いる」と回答 したのが情報セキュリティポ リシーで66.9%、 実施手続 ・規程類が79.9%と 、いず

れ も高い値 となった(Ql9)。

Ql8で 情報セキュ リティポ リシーを策定/作 成 中の事業体 に対 し、何を参考 にしたか を調査 し

た。最 も多か ったのはBS7799やISO/IECI7799、 前述の 「情報セキュ リティポ リシーに関するガ

イ ドライ ン」で約半数が参考 にして いる。次いで 「自社で独自に開発 している」が36.5%と なっ

た(Q20)。

現在のIT環 境 において、出張や移 動中に携帯端末や携帯電話 を利用する頻度が高まってお り、

それ ゆえに移動中における情報セキュ リティ対策は重視 しておかなければな らない。そ こで、Q

l8で 実施手続 ・規程類 を策定/作 成中の事業体 に対 し、出張中や移動中の環境 について規程類 を

定めて いるかを調査 したところ、39.2%が 「策定 している」 とな った(Q21)。
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基幹 システ ムの ネ ッ トワー ク、情 報 システ ム 、情 報セ キ ュ リテ ィの管 理 を担 当す る責任者 の設

置 状 況 につ いて調査 した 。

ネ ッ トワー ク管 理者 につ いて は 「定 めて い る」 のは79.2%、 「設 置 を検 討 して い る」(8.9%)

を あわせ る と、88.1%が ネ ッ トワー ク管理 者 を重視 して いる ことが わ か る。

情報 システ ムの管 理 者 につ いて は、 「定 めて い る」 の は79.1%で 前 回調 査 よ りも約8ポ イ ン ト

減 少 した。

情報 セ キ ュ リテ ィ管 理者 の設置 にっ いて は、 「定 めて い る」が52.8%、 「設 置 を検 討 して い る」

が22.8%で あ り、両者 を あわせ る と、前回 調査(23.8%+12.5%=36.3%)と 比べ 倍増 した。(Q

22)。

緊急 時 につ いて の連 絡 手段 は情 報 化社 会 で は重要 で あ る。そ う した 時 の連絡 手段 を持 って い る

(「複 数 持 って いる13.1%)」 、 「持 って い る64.5%」)の が77.6%と 前 回調査(75.4%)に 比 べ微

増 した(Q23)。

情 報セ キ ュ リテ ィ管 理 につ いて の 問題 点 につ いて調 査 した と ころ、 「従 業 員 に対 す る教 育 ・訓

練 が い き と どか な い」が最 も多 く61.1%(Hll:48.6%)、 「コス トが かか りす ぎる」51.9%(Hll:

47.9%)、 「ノウハ ウ不 足 」46.1%(Hll:44.8%)、 「ど こまでや れ ば よ いのか基 準 が示 されて いな

い」42.1%(47.2%)が それ ぞ れ40%以 上 とい う高 い割 合 を示 して いる。 これ らの項 目 につ い て

は 「どこ まで やれ ば よ いのか 基準 が 示 され て いな い」以 外 は いず れ も前 回 の割 合 を上 回 って い る。

特 に 「教育 ・訓練 が い き と どか な い」 は12.5ポ イ ン トの増加 とな った(Q24)。

コ ン ピュ ー タ犯罪 意 識 に関 す る 質 問 で は次 の よ うな 結 果 が得 られ た 。 ● 『市 販 の ソ フ トを コ

ピー して使 う』場 合 、そ れが 「犯罪 行為 で ある(刑 法 上の 処罰 の対 象 となる)」 とい う認 識 につ い

て は69.9%(Hll:54.2%、H9:50.7%)と な り、調査 のたび ご とに高 ま って いる。● 『デー タ、

プ ログ ラ ム を無断 で 使 う』 の は 「問題 で あ る と思 う」 割 合 は減 少 して きて お り(Hll:26.9%→

20.8%)、 「企 業 内で も戒 告等 の 処 分 の対 象 とな る 」(Hll:30.1%→27.6%)、 「犯 罪行 為 で あ る」

(Hll:29.4%→38.6%)と い う認 識 が定 着 しつ つ あ る。● 『デー タ 、プ ログ ラム を覗 き見 る』行

為 に関 して は 「問題で ある と思 う」割 合 は減 少傾 向(Hll:38.6%→32.5%)に あるが 、 「犯 罪行 為

で あ る」(Hll:18.8%→25.5%)と い う認 識 は高 まっ て きて い る。 ● 『就 業 時 間内 に会社 の コ ン

ピュー タ を私用 に使 う』行 為 に対 して は 「問題 であ る と思 う」割合 は47.1%(Hll:46.4%)で あ

り、 「企 業 内で戒 告等 の処分 の対 象 にな る」のが39.1%(Hll:33.6%)で あ った。 「犯 罪」 とい う

認識 は1.8%(Hll:5.1%)と 前 回 と比 べ てか な り低 くな った 。● 『WWWを 仕 事 以外(個 人 目的で

の発 注 、 ア ンケー ト回答 等)で 利用 す る』、 『私用 の電 子 メー ル を送 ・受 信 す る』 とい う行 為 は事

業体 の コ ンピュー タの私 的 な利 用 に関す る質 問 で あるが 、そ れぞれ46.2%(Hll:48.7%)、49.6%

(Hl1:52.1%)の 事 業体 が 「問題 で あ る と思 う」 と して いる。● 『他 人のIDを 無 断 借用 す る 』

行 為 につ いて は、 「企 業 内 で戒 告等 の 処 分 の対 象 とな る」 のが34.3(Hll:34.8%)、 「犯 罪行 為 で

ある」が34.4%(Hll:26.2%)、 「問題 で ある と思 う」の が16.6.%(25.4%)と な った。● 『業 務

上 入手 した顧客 情報 を正 当な理 由な しに第三 者 に売却 す る』とい う項 目で は79.5%が 「犯罪 行 為

で あ る」 と して いる(H11:84.7%)。 これ に 「企 業 内で 懲戒 免職 の 対 象 とな る」(11.8%)を 加 え

る と90%以 上が厳 しい認識 を示 して い る(Q25)。

1.2.5災 害対 策 ・障 害対 策 につ い て
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情報 セ キ ュ リテ ィポ リシー 、実 施 手続 ・規 程類 の基 づ いた災 害 ・障 害対 策 が明確 にな って いる

か との質 問 に対 し、53.6%が 「特 に定 め て いな い」 とい う結 果 とな った(Q26)。

非常事 態 に対す る危 機 管 理 マニ ュアル 類 の策定 につ いて は 、前 回調 査(44.0%)よ り2.5ポ イ

ン ト減 少 し41.5%が 「作成 して い る」、 「作成 中」 と回答 して い る(Q27)。

危 機 管 理 マ ニ ュ ア ル で 取 り上 げ られ て い る項 目 と して 、 「事 故 ・災 害 」(86.6%)、 「障 害 」

(78.5%)な どの 防災 災 害 が 中心 とな って お り、 ウイル スや 不正 ア クセ ス に対 す る緊急 対 応 を含

む サ イバ ー テ ロを取 り上 げ て いる事 業 体 は全体 のIL7%と 低 い結 果 とな った。

と ころで 、非 常事 態 に備 えて 従 業員 に対 す る情報 セキ ュ リテ ィ の面 か らの訓 練 の実施 状 況 につ

いて は、 「定 期 的 に実施 して い る」の は わず か6.0%(Hll:5.2%)で あ った 。 「時 々実 施 して いる」

の は10.7%(Hll:9.7%)と 前 回 同様 、 あ ま り実施 され て いな い。 しか しなが ら、訓 練 を 「特 に

実 施 して い な い」とす る割 合 が82.6%(Hll:76.7%)と 圧倒 的 に多 いの が気 にな る ところで あ る。

この点 、 非 常事 態 とは何 を指 して い るのか 、訓練 の方 法 とは 何か とい った点 を明確 にす る こ とが

重 要か も しれな い(Q29)。

さて 、情 報 シス テム の災 害 に対 す る復 旧対 策 の実施 状況 につ いて 、 「PC中 の業務用 フ ァイル の

バ ック ア ップ」が最 も多 く、55.2%で あった 。次 に多 か った の は 「ネ ッ トワー クのバ ック ア ップ」

(36.2%)、 「手 作業 へ の復 帰 」(29.4%)と な った(Q30)。 な お 、 「特 に対策 を講 じて いな い」(60

件)理 由で 回答 率が 最 も高 いの は 「コス トがか か りす ぎ る」 の46.7%(Hl1:65.6%)で あ った

(Q31)。

情 報 システ ム の障 害対 策 の ため に設置 して いる機 能 につ いて 調査 した 。最 も高 い回答 率 を示 し

た の は前 回調 査 同様 「ミ ラ リン グ」の42.5%(Hll:32.2%)で あっ た。設 置 の割 合 は低 いなが ら、

前 回 に比べ 増 加 が 目立 っ たの は 、 「ク ラス タ リング」(Hll:5.5%→12.1%)、 「コール ドス タ ンバ

イ シス テ ム」(Hll:9.8%→14.8%)で ある 。一方 、 「特 に設 けて いな い 」 は前 回の 回答 率46.3%

か ら28.3%へ と18ポ イ ン ト減 少 して いる(Q32)。 なお 、障 害対 策 機 能 を設 けな い理 由 は、復 旧

対策 と同様 に 「コス トがか か りす ぎる」(65.5%)こ とにあ った(Q33)。

火 災対 策 につ いて は 、 コ ン ピュー タ室 、デー タ保管 場所 、 ネ ッ トワー ク設備 室、 コ ン ピュー タ

設 置場 所 につ いて質 問 を行 った。コ ン ピュー タ室 で は「自動 火災 報 知設 備 」74.0%(Hll:70.0%)、

「消火 ・排煙 等 の 防災機 器 の定期 的 点検 」58.2%(HH:47.2%)、 「ハ ロ ン消 火 設備」50 .3%(Hl1:

48.4%)の 順 とな った 。デー タ保管 場 所で は 「自動 火災 報知 設備 の設 置 」61.4%(Hll:57.4%)、

「消 火 ・排 煙 等 の 防 災 機 器 の 定 期 的 点 検 」47.9%(Hll:41.3%)、 「耐 火 金 庫 の 設 置 」36.8%

(Hll:37.4%)の 順 で あ っ た。ネ ッ トワー ク設備 室 、コ ン ピュ ー タ設置 場 所 につ いて もコ ン ピュー

タ室 、デ ー タ保管 場 所 と同様 の結 果 で あ った。なお 、 「特 に対 策 を講 じて いな い」につ いて は いず

れ も前 回調 査 よ りも割 合 が 高 くな って いる。(Q34)。

地 震対 策 に関 して は、 結果 はほ ぼ前 回調 査 と同 じく、 コ ン ピュー タ室 で 最 も多 い回答 は 「転 倒

防止 措 置」43.6%(Hll:36.1%)で 、次 いで 「フ リー アクセ ス床 は耐 震 構 造 」34.0%(Hll:29.3%)

で あ った。 デ ー タ保 管場 所 で は 「転倒 防 止措 置」29.9%(Hll:24.9%)、 次 いで 「機 器 の移 動 防

止措 置」19.6%(Hll:13.4%)で あ った。 「特 に対策 を講 じて いな い」 との 回答 につ いて は 、コ ン

ピュー タ室 は33.7%、 デ ー タ保 管 場所 、コ ン ピュー タ設置 場所 と も に48.9%と いずれ も高 い割 合

とな ってお り、火 災対 策 と比べ 、 地震 対 策 の実施 率 は低 くな って い る。(Q35)。

電 源設 備 につ いて の対 策 で は、 前 回調査 同様 、圧 倒的 に 「CVCF/UPS」80.4%(Hll:76.7%)が
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多 く、 「自家発 電装 置」 が30.5%(Hl1:24.8%)と な った(Q36)。

水 冷の空 調設 備 を使 用 して い る場 合 、何 らか の 災害 が発 生 した場合 、電 源設 備 の予 備 が完 備 し

て いて も水冷 用 の水 の供給 が な けれ ば コ ン ピュー タが作 動 で きな い。 そ こで 、 どれ ぐらい の水 を

確 保 して い るか を調査 した。 約 半数 が 水 冷 の空調 設 備 を使 用 して いな い。 使用 して い る事業 体 の

うち、 「まった く確 保 して いな い」 が9.7%と い う結果 とな った(Q37)。

情報 シス テム 、ネ ッ トワー ク室 、機 器 の災害 ・障 害対 策で 今 後強 化す べ き こと と して最 も多か っ

た の は 「回 線 障 害 」(47.5%)、 「ハ ー ドウ ェ ア 障 害 」(37.6%)、 「人 の 悪 意 に よ る事 故 等 」

(36.6%)と な った(Q38)。

システ ム災害 ・障 害対 策 に関 す る 問題 点 と して最 も多か った の は前回 同様 「コス トがか か りす

ぎる」で72.1%と な った(Q39)。

ネ ッ トワー ク環 境下 で の 問題 状況 として 、 どの よ うな ネ ッ トワー ク機 器 ・サ ー ビス障 害 を想定

して いるか 、調 査 を行 った。特 に回答 率 の 高か った の は 「ルー タ、サ ーバ(機 器)障 害」が74.7%、

次 いで 「LAN(配 線)の 障害 」64.5%で あ った。 いず れ も 自事 業体 内 での 障害 を中心 に想 定 して い

る(Q40)。

ネ ッ トワ ー ク 障 害 に 対 す る 対 策 に つ い て は 、 「重 要 回 線 を 部 分 的 に 二 重 化 」25.8%

(Hll:19.5%)、 「通 信 機器 の 二重 化 」(21.6%)、 「異 な る種別 回線 を利 用」21.2%(Hll:19.6%)、

「専 用 のバ ック ア ップ回線 を常 時設 定 」17.8%(Hll:16.0%)と い った順 位 とな って いる。 しか

し 「特 に対 策 を講 じて いな い」 が34.5%と 過去 の調査(Hll:48.6%、H9:51.9%)と 傾 向的 には

対策 を講 じて いな い割 合 は減 少 して い る(Q41)。

1.2.6不 正 ア クセ ス対 策 ・不 正 侵 入対策 につ い て

平成11年8月 に 「不正 ア クセ ス行為 の 禁止 等 に関す る法 律 」 が公布 され、 平成12年2月 に

施 行 され た。 この法律 を 「知 っ て い る」 との回答 は76.7%と 前 回(47.4%)と 比 べ大 幅 に増 加 し

た(Q42)。

不正 アクセ ス の被 害 状 況 につ いて は、 「物 理 的 ア クセ ス被 害(コ ンピュー タ室 等 へ の侵 入)」 が

0.7%、 「論理 的 ア クセ ス 被害(ネ ッ トワー ク経 由の侵入)」 は14.6%と 、そ れ ほ どの被 害 は受 け

て いな い。 とは いえ 、前 回調 査 の6.1%(物 理 的/論 理的 被害 の区別 な し)と 比べ る と、今 回調

査 では被 害 の率 が倍 増 して お り、 これ はイ ンター ネ ッ トの普 及 と論 理的 ア クセ ス被 害 の増 加 に関

係 が ある と思 わ れ る(Q43)。

不正 ア クセ ス被 害 を受 けた事 業 体 がIPAに 被 害 届 を出 した か どうか を調査 した ところ 、22.7%

(Hll:20.8%が 「出 した」 と回 答 して い る。Q2で は71.0%(Hl1:57.1%)がIPAが 被害 届 出

機 関で ある こ とを 「知 って い る」と回答 して いるが 、 「知 って いる」の で あれ ばなぜ 届 け出な いの

か。今 回 の調査 で 「知 って い る」 こと と実 際 に届 け出 る とい う行 動 との乖 離 が 明 らか にな った と

いえるが 、問題 はそ の原 因 を究 明す る こ とも必 要か も しれ な い(Q44)。

全 回 答者 な らび にQ43で 不 正 ア クセ ス被 害 を受 け た事 業体 に対 して不 正 ア クセ ス対 策 の実 施

状況 を調 査 した 。 まず 、ネ ッ トワー ク室 、機i器、 コ ン ピュー タ室 、 デー タ保 管 室 での 物理 的 不正

ア クセ ス対策 と して 、最 も多 く実 施 されて いる対 策 と して は、 「室 の管 理 責任 者 を定 め て い る」で

49.7%、 「室 の 出入 口で 入室 管 理/退 室 管理 を行 って い る」(45.3%/34.0%)、 「入退 室 につ いて
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カ ー ド、パ ス ワー ドを使 用 して いる」(37.7%)と な った 。一 方、物 理的 不正 ア クセ ス被 害 を契 機

に講 じた対 策 と して は 、 「IPAやJPCERT/CCへ の相 談」、 「室 の入室 管理 」 が あげ られ た(Q45)。

次 にネ ッ トワー ク を介 して の論 理 的 不 正 ア クセ ス 対策 につ いて 、最 も多 く行 わ れ て い る の は

「フ ァイ ア ウ ォー ル の利 用 」で69 .1%で あ る。前回調 査(50.7%)か ら18.4ポ イ ン ト増 加 した。

次 いで 「パ ス ワー ドの活 用 」(Hl1:83.4%→66.3?/。 で17.1ポ イ ン ト減)、 「ネ ッ トワー ク機器 の運

用者(ア クセ ス範 囲)の 限 定」(49.0%)、 「ネ ッ トワー ク管 理者 が サーバ 、ルー タ 、フ ァイ ア ウ ォー

ル の ログ を定期 的 にチ ェ ック」(41.5%)と 続 いて い る。一方 、論 理 的不 正 アクセ ス被 害 を契機 に

講 じた対 策 と して は 、 「ア クセ ス制御 ソ フ トウェア の使用 」お よ び 「ネ ッ トワー ク管理 者 によ る ロ

グチ ェ ック」が とも に14.3%、 次 いで 「フ ァイ ア ウォー ル の利用 」10.5%と な って いる(Q46)。

情 報 につ いて の機 密 度 の ラ ンク設定 に関 して は28.4%(Hl1:26.5%)と 、前 回 を若 干 下 回 っ

て いる(Q47)。

基 幹 シス テ ム のパ ス ワー ドの変更 設 定 の レベ ル につ いて は、 「パ ス ワー ドの変 更 を推 奨 して い

るが 、変 更期 間 は利 用 者 に任 せ て いる」 が最 も多 く、35.8%で あ った(Q48)。

暗号 の採 用 状況 につ いて、前 回調 査 で はほ とん どの事 業 体で 暗号 を採 用 して いな か っ たが 、今

回調査 で は約3割 が 何 らか の暗号 を採 用 して い る。特 に 「市 販 の暗号 ソフ ト購 入 」お よび 「利 用

して い るア プ リケー シ ョ ンに付随 して いる暗 号機 能」は と もに12.7%で あ り、手 軽 に暗 号化 を達

成 す るツ ール の利 用 が 可能 とな った ことが、暗 号 の採用 の 普及 につな が った と考 え られ る(Q49)。

どの よ うな情 報 を暗 号化 して い るか につ いて は、 「伝送 す る デー タの うち重 要 な もの」が 最 も多 く、

46.0%、 次 いで 「認 証情 報](23.8%)、 「記録媒 体 上 の重 要な もの」(22.3%)の 順 とな った(Q

50)。

PKI(公 開鍵 基 盤)に つ いて の 方針 につ いて 今 回初 めて 調査 を行 っ た。 約7割 の事 業 体 が 「検

討 を して いな い」 とい う結果 とな った(Q5D。

不 正 ア クセ ス対策 につ いて、従 業員 に対す る教 育 ・訓 練 の実施 状況 につ いて は、27.6%の 事業

体 が何 らか の形 によ り対 応 して いる。 一方 、69.8%が 「特 に実 施 して いな い」 とい う結果 とな っ

た。前 回調査(81.5%)と 比べ れ ばll.7ポ イ ン トの減 少 は して いるが 、早急 に対 応 を図 るべ きで

ある。

不 正 アクセ ス対 策 に関 す る問題 点 と して は、 「コス トが か か りす ぎる」(49.0%、Hll:40.3%)、

「ノ ウハ ウ不 足 」(42 .5%、Hll:40.9%)、 「従 業 員 に対 す る教 育訓 練 が いき とどかな い 」(40.3%、

Hll:37.0%)が いずれ も40%台 と高 い割 合 とな った(Q53)。

1.2.7コ ン ピュー タ ウイ ル ス対策 につ いて

過 去1年 間 で コ ン ピュー タ ウイル ス に感 染 した か否か(Q54)の 調 査 で は、68.8%が ウイ ル ス に

感 染 した ことが 「ある 」と回答 して お り前回(54.6%)か ら14.2ポ イ ン トと大 幅 に上 回 って いる。

コ ン ピュ ー タ ウイ ル ス の被 害 に遇 っ た 場 合 の届 出状 況 につ いて は。 情 報 処 理 振 興 事 業 協 会

(IPA)に 被害 を届 け 出た の は19.8%(Hll:13.5%)と 前 回よ りも増 加 した(Q55)。

御 台 の コ ン ピュー タが 感 染 したか につ いて調 査 した結 果 、約 半数 は10台 未満 とな って いるが 、

一方 で 残 りの 半数 は10台 以 上で あ り、最 も多 くて1,000台 以 上 に感 染 した との回答 も6件(1.2%)

あった(Q56)。
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さて 、主 な感 染原 因(経 路)で あ るが 、電 子 メール 自動感 染型 ウイル ス に よ る被 害 が拡 大 して

い るが、そ の影 響 か らか、 「電子 メー ル の添 付書 類で 」(67.0%)が 前 回調 査(52.6%)と 比 べ14.4

ポイ ン ト増加 した 。 また 、 「イ ンター ネ ッ ト経 由」 による被 害が22.0%か ら42.1%へ と約 倍増 し

た(Q57)。

ウイ ルス 被害 を受 けた場合 、外 部 にそ の感 染 メールや 感染 フ ァイ ル を送 って しま った こ とが あ

るか を調査 した と ころ、26.9%が 「あ る」と回答 した。な お、 「把握 して いな い」との 回答 は19.8%

とな った(Q58)。

全 回答者 な らび にQ54で コ ン ピ ュー タ ウイ ル ス感染 した事 業体 に対 して コ ン ピュー タ ウイ ル

ス 対策 の実 施状 況 を調 査 した。も っ と も多 く行 わ れて いる対策 と して は 「ワク チ ン ソフ トの利 用 」

で84.8%で あ り、前 回調査(76.0%)と 比 べ、8.8ポ イ ン ト増加 した。次 いで 「ワ クチ ンソ フ ト ・

パ ラメー タ フ ァイ ル の定期 的更 新 」(67.1%)、 「サ ーバ機 で の ワク チ ン ソフ トの利 用」(61.6%)

とな って い る。一方 、感 染 を契機 と して行 った対 策 と して は、 「ワ クチ ン ソフ ト・パ ラメー タ フ ァ

イ ル の定 期 的 更 新 」(14.4%)、 「ワ クチ ン ソ フ トの利 用 」(14.0%)、 「緊 急 時 の社 員 へ の連 絡 」

(ll.9%)、 「サー バ機 で の ワクチ ンソ フ トの利 用 」(ll.5%)と な った(Q59)。

コ ンピュー タ ウイル ス対策 に関 す る従 業員 の 教 育 ・訓練 につ いて は、約6割 が 「特 に実 施 して

いな い」 と して いる 。前述 の不 正 ア クセ ス対 策 同様 、従 業 員 に対 す る教 育 ・訓 練 の実 施 を重視 し

て いな い傾 向に ある(Q60)。

コ ンピュー タ ウイル ス対策 の問題 点 につ いて は 、 「コス ト」43.3%(Hl!:39.6%)、 「従 業 員 に

対 す る教 育訓 練」39.0%(Hl1:41.1%)、 「ノウハ ウ不 足」25.3%(Hll:26.0%)の 順 とな った 。

(Q61)。

1.2.8情 報 リス クマ ネ ジメ ン ト関連 につ いて

情報 セキ ュ リテ ィ を実現す るた め に重 用 と思 われ る要 素 を10項 目 と りあ げ、 それ に対 す る優

先 順 位(1～3位)を 調 査 した。 最 も重 要 と思 わ れ て い る の は 「情 報 セ キ ュ リテ ィ ポ リシー 」

(36.3%)、 次 いで 「通 信お よび 運 用管 理 」(12.3%)、 「情 報 セキ ュ リテ ィ組 織」(12.1%)と い う

結 果 とな った 。 なお 、優先 順位 をつ けず に選 択 の み を した ケー ス も あ り、そ の結 果 につ いて は 、

[通 信 お よ び 運 用 管 理 」(51.4%)、 「情 報 セ キ ュ リテ ィ ポ リシ ー 」(49.6%)、 「人 的 セ キ ュ リ

テ ィ」(41.3%)の 順 とな った(Q62)。

情報 セ キ ュ リテ ィ の確保 に と って重 要 な視 点 につ いて は、 「社 内全 体 の理 解 」が77.9%(Hll:

74.9%)と 最 も高 い 回答率 を示 して い る。定 め られ た規則 等 を全 員が 理解 し護 る ことは情 報セ キ ュ

リテ ィ に と り非常 に重要 とい え る。次 いで多 か ったの は 「経 営者 の理解 」53.3%(Hll:53.7%)

で、 「管理 者 の理解 」 は32.7%(Hl1:30.4%)で あ った 。管理 者 よ りも経 営 者 の理解 が 重要 とす

る回答 が 多か っ たの は、経 営資 源 を投入 す る には 経営サ イ ドの関与 が 必要 と考 えた結 果 で あ ろ う

(Q63)。

情報 リス ク につ いて は経 営者 の 認識 が 重 要で あるが 、 コン ピュー タ 関連 の事 件 ・事故 に対 す る

リス クへ の 関心度 につ いては 、 「高 い」26.0%と 前 回 とあ ま り変 化 は な い。 「中位 」35.2%、 「低 い」

22.4%と い う結果 とな った。ただ 、 「わ か らな い」は前 回(21.8%)か ら若 干減 少 し、15.3%と な っ

た(Q64)。
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リス クマネ ジ メ ン トの 出発 点 は リス クの分析 にあ るのが常 識 で ある。情 報 シス テ ム にかか わ る

リス ク分析 の 実施 状況 につ いて は 、 「行 って いる」 は18.8%と 前 回(12.0%)か らは若干 増 加 し

た が、 い まだ 約8割 の事 業体 が 「行 って いな い」 と回答 して いる(Q65)。

リス ク分 析 を実施 した 際 の問題 点 と して最 も高 い割 合 を示 した の は 「確 立 した 手 法が な い」 で

62.2%(Hll:58.7%)で あ った。次 いで多 か った の は、 「分 析 のた め のデ ー タが乏 しい」(38.5%、

Hl1:26.0)、 「専 門家 が いな い」(34.1%、Hll:49.0%)と い う結果 とな った(Q66)。

リス ク分析 を実施 しな い理 由 につ いて は 、 「手法 が わか らな い」 が最 も多 く47.8%、 次 いで、

「効果 が わ か らな い」(31 .2%)、 「予 算 がな い」(26.4%)と な った 。た だ、 「重 要 性 を感 じて いな

い」が13.3%も あ り、 「効果 が ある とは思 えな い」6.1%、 「リス ク分 析 の意 味 がわ か らな い」9.5%

をあ わせ る と、 リス ク分析 に対 して28.9%が 否 定的 な見 解 を示 した といえ る(Q67)。

シス テ ム監 査 の実施 状 況 につ い て、 「実 施 して いる」 との 回答 は34.8%と な った(Q68)。 シス

テ ム監 査 を実 施 しな い理 由 と して最 も多 いの は 「シス テム 監査実 施 の ため の コ ンセ ンサ ス 、組織

風土 が 備わ って いな い」 で39.1%と 全体 の約4割 を占め た(Q69)。

今 日の よ うに情 報 シス テ ム が 経営 の あ らゆ る領 域 で 利用 され て い る現 状 に鑑 み て 情 報 システ

ム 関連 の リス クが倒 産 に結 びつ くか 否 か につ いて質 問 した と ころ、 「思 う」(12.0%)と 「重大 な

影 響 は受 け る と思 う」(56.0%)を あわせ る と約7割 の事 業体 が倒 産 との関係 で かな り重大 視 して

い る こ とが 理解 で き る(Q70)。

1.2.9情 報 セキ ュ リテ ィマネ ジメ ン トシス テム(ISMS)に つ いて

平成13年 度 よ りパ イ ロ ッ ト事業 と して 運用 を開 始 した 「ISMS適 合性 制度 」の認 知度 につ いて 、

6割 弱 の 事業 体 は制 度 自体 を 「知 らな い」 とい う結 果 とな った(Q71)。 このISMS制 度 につ いて

は 「国 際規格 で あ り望 ま しい」 とす る意 見 が51.7%と 最 も多 く、逆 に 「国 際基 準 よ りも厳 しい 日

本独 自の もの を追 加 して 作成 す べ きで あ る」 との意 見 はll.7%で あ った(Q72)。

ISMS適 合 性制 度 がISO9000やISOI4000な ど と同様 に取 引条件 や 安全 性 に 関す る評 価 基準 と し

て利 用 で き るか、 との質 問 に対 して 「一定 の 目安 とな る」 との 回答 が最 も多 く55.7%と な った 。

「客 観 的な 評価 と して 利用 で きる」(18 .5%)と あわせ る と、約7割 が評価 基 準 と して 利用 で き る

と評価 して いる(Q73)。

ISMS適 合性 制度 の認 証取 得 を 「予定 して いる」 事業体 は16.8%と な った。 この うち 、業 種別

にみ る と、情 報サ ー ビス業 が6割 以 上 を 占め て いる(Q74)。 認証 の 取得 目的 と して は 「外 部 へ の

一 般 的な 情 報セ キ ュ リテ ィ保 証 と して」が44
.0%、 次 いで 「自社 内部 の情 報 セキ ュ リテ ィ 目標 と

して」が20.0%と な った(Q75)。 認証 にかか るコス ト負担 の程 度 につ いて は、 「大 き い」が68.0%、

「非常 に大 き い」 が14 .0%と 、 約8割 は コス ト負担 が大 き い と考 えて い る(Q76)。

ISMS適 合性 制 度 の認 証取 得 に よ り期待 す る効果 と して は、 「取 引先 か らの 信用 を得 られ る」 が

84.0%、 「自社 の イ メー ジ ア ップ」66.0%、 「他社 との差別 化」が42.0%と な り、 いず れ も対外 的

な効 果 を期 待 して いる ことがわ か る(Q77)。

海 外取 引 にお いてISMS適 合性 制度 の基準 が役 立 つか 、 との質 問 に対 し、 「わ か らな い」 との回

答 が44.0%「 海外 との 取 引 に極 めて有 効 」 との意 見 が32.0%と な った(Q78)。
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1.2.10個 人情報保 護 につ いて

個 人情 報の 利用 目的 で は 「従 業員 の 管理(イ ンハ ウ ス情 報)」 が57.1%と 最 も多 く、次 いで 「顧

客 サ ポー ト」38.3%、 「マー ケ テ ィ ング」25.6%、 「情 報提 供 」22.3%と い った結果 とな っ た(Q

79)。 そ の収 集方 法 と して は、 「申込 書 等 によ り情 報 主体 か ら直 接入 手」が最 も多 く76.7%、 か な

りの差 を もって 「業務 委託 契 約 等 に基 づ き提 供 を受 け る」が12.5%で あ る(Q80)。 直 接収 集 を

す る場合 、収集 ・利 用 目的 につ いて 同意 を とって いる か との質 問 に対 して は 「同意 を とって い る」

が59.1%と 約6割 が きち ん と対応 して い るが 、その 一方 で 、本 人の 同意 な しに利 用 して い る事業

体 が約2割 もあるの は 問題 で あ る(Q81)。 また 、間 接 的 に収集 す る場合 、 「情 報 主体 か ら同意 を

取 って い る」お よび 「入 手 先が 情報 主体 の 同意 を とって いる こ とを確 認 して い る」 を あわせ る と

35.9%は 同 意 の もとに利 用 して いる ことがわ か る(Q82)。

個 人 情 報 を コ ン ピュ ー タ 処 理 す る 際 の 内 部 規 程 類 の 策 定 状 況 につ い て は 、 「定 め て い る 」

(25.2%)お よび 「作成 中で あ る」(6.1%)を あわせ る と3割 程 度 が 内部規程 によ り管 理 を して

いる こ とが わか る(Q83)。 個 人情 報 の廃 棄方 法 につ いて は、64.9%が 規 程 で定 めて お り、 「作成

中で あ る」(14.7%)を あわせ る と約8割 が 廃棄 につ いて規 程 によ り管理 して い る こ とがわ か る

(Q84)。

個 人 情報 取扱 い に関 して 責任 ・権 限 を もった管 理 者 を 「定 めて い る」(33.8%)、 「定 め て いな

い」 は37.0%と な り、若干 「定 めて いな い」方 が多 くな った(Q85)。

個 人情 報 も取扱 いに 関す る苦 情処 理 窓 口の設置 状況 につ いて 、窓 口が 「あ る」との回 答 は39.3%、

「な い」が48.2%と 、窓 口を設置 して いな い事 業体 の方 が10ポ イ ン ト程 度多 い。(Q86)。

情 報 主体か らの 自己 情 報 の開 示 ・訂 正 ・削 除 に応 じる体 制 にな って いるか との 質 問 に対 して は、

「な って いる」 が50.3%、 「な って い な い」 は31.1%と な った(Q87)

個 人 情報 を外 部 委託 す る際 に委 託 先 と取 り交 わす 条項 と して 、 「秘密 保持 義 務」 を条 項 に入 れ

る事 業体 が 圧倒 的 に多 く41.4%、 次 に 「個 人情 報 の適 切 な管 理」24.7%と な った(Q88)。

平 成10年4月 か ら運 用 して い る 『プ ライバ シー マー ク制度 』の 認知 度 につ いて は 、 「知 って い

る」が40.4%と 、前 回調 査(20.0%)と 比べ る と倍 増 した 。 とはい え、 いまだ 約5割 の事 業体 に

は知 られて お らず 、 もっ とPRが 必 要 で あ る(Q89)。
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2.調 査結果の詳細

2.1経 済産業省の安全対策の施策 について

Q1.経 済産業省で制定 している安全対策の各施策を知っていますか。施策 ごとに回答 して下 さい。

(左欄:件 数/右 欄:%,以 下同じ)

施 策 利 用している 知っている 知 らない 無回答 計

情報システム安全対策基準

(平成7年8月 改訂)
106 14.8 382 53.2 213 29.7 17 2.4 718 100.0

コンピュータウイルス対策基準

(平成7年7月 改訂)
106 14.8 391 54.5 203 28.3 18 2.5 718 100.0

コンピュータ不 正アクセス対策

基準(平 成8年8月 制 定)
94 13.1 399 55.6 207 28.8 18 2.5 718 100.0

システム監査基準

(平成8年1月 改訂)
64 8.9 426 59.3 208 29.0 20 2.8 718 100.0

システム監査企業台帳制度

(平成3年3月 制定)
12 1.7 231 32.2 448 62.4 27 3.8 718 100.0

経 済 産 業省(METI)が 制 定 して い る情報 セ キ ュ リテ ィ関 連基 準 の認 知度 合 い につ いて は 、 いず

れ も7割 前後 が認 知(「 す で に利用 して いる」、 「知 って い る」)し て い る。 しか し、 システ ム監査

を業 として 行 って いる企 業 を一 般 の企 業等 に紹 介す る ことを 目的 と して い る シス テム監 査 企業 台

帳 制度(平 成3年 制定)に つ いて は、 回答 組織 体 の33.9%と 半数 を下 回 って い る。

情 報 シス テ ム安 全対 策 基準 の 認知 度 につ いて は、平成ll年 度 調査(以 下 、 「前 回調査 」とい う。)

の63.6%に 対 し、今 回調査 で は68.0%と4.4ポ イ ン トの増 加 とな った。

コ ン ピュー タ ウイル ス 対策 基 準 の認知 度 につ いて は 、69.3%と 前回調 査 の66.3%か ら3ポ イ ン

トの増 加 とな った 。

コ ン ピュー タ不 正 ア クセ ス対策 基 準(平 成8年 制定)は 、前 回調 査 の61.6%か ら68.7%と7.1

ポ イ ン トの増 加 とな った 。

シス テム 監査 基 準 は、前 回調 査(66.9%)ま では減 少傾 向 に あったが 今 回調 査 で は若干 増 加 し、

68.2%と な った。

シス テム 監査 企 業台 帳 につ いて は、前 回の37.4%か ら33.9%と3.5ポ イ ン ト減 少 した。他 の基

準 に比 べ、特 に 「利用 して い る」割 合 がL7%と 低 い のが 目立 って いる 。 これ まで台 帳(製 本 版)

は全 国 の 中央 図書 館 、商 工会 議 所等 で 閲覧 す る形 を とって いた が、現 在 で はMETIお よびJIPDEC

のWebで も公 開 しして い るので 、 シス テム 監査 を外 部へ依 頼 しよ う とす る事 業 体 は、 本台 帳 を利

用 して も らい た い。

上記 の各 基準 類 、 シス テ ム監査 企 業台 帳 は下 記の の ペー ジで公 開 され て い る。

・METI「 情 報セ キ ュ リテ ィ政 策 、書 名認 証 、 プ ライ バ シー」 の ペー ジ

http://www.meti.go.jp/policy/netsecurity/law _guideIines.htm

・JIPDEC「 システ ム監 査企 業 台 帳」 の ペー ジ

http://www.jipdec.jp/security/daityo/lis仁html
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情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

システム監査基準

システム監査企業台帳制度

胱 20VC 砧 60)t 80X 100X

ロ利用 している 旧知っている ロ知らない0無 回答

図2-1-1,経 済産業省策定の安全対策関連施策 の認知 度

Q2.情 報処理振興事業協会(IPA)が コンピュータウイルスおよび コンピュー タ不正アクセス被

害の届出機関 として指定されて いることを知っていますか。

被 害 知っている 知らない 無回答 計

コンピュータウイルス被害(届 出機 関) 551 76.7 161 22.4 6 0.8 718 100.0

コンピュータ不正 アクセス被害(届 出機 関) 510 71.0 201 28.0 7 1.0 718 100.0

METIは 、コ ンピュー タ ウイ ル ス対 策 基 準お よ び コ ン ピュー タ不 正 ア クセ ス対策 基 準 の制定 に合

わ せて 、各 々の 被害 を届 け出 る機 関 と して 情報 処 理振 興事 業協 会(IPA)を 指定 して い る。これ は 、

被 害 の状況 を把握 す る ことに よ って被 害 内容 の分 析 と的確 な 対応 策 の検 討 を行 い、 被害 の減 少化

に役立 て よ う とす る もので あ る。

いずれ も、被 害届 出機 関 と して の存在 は、 回答 の7割 以 上 が認 め て い る。

コ ン ピュー タウイ ル ス被害 届 出機 関 に関 して は、 前回 の64.0%か ら76.7%と 、12.7ポ イ ン ト

の 大幅 な増 加 とな った 。業種 グルー プ別 で は大 きな差 異 は特 に認 め られ な いが 、政 府 ・地方 公 共

団体(94.7%)、 情 報処 理サ ー ビス(90.5%)、 電 気 ・一般 ・輸送 機 械製 造業(83.7%)等 が高 い

認 知度 を示 して い る。

また 、全情 報 シス テ ムの年 間 総 費用(Qllで 算 出)で は、 「100億 円以 上」96.3%、 「50～100

億 円未 満」100.0%、 「30～50億 円未 満 」92.0%、 「10～30億 円未 満 」94.7%、 「1～10億 円未 満 」

78.5%、 「5千 ～1億 円未満 」73.8%、 「5千 万 円未満 」59.8%と 、投資 金額 が 多 い ほ ど認 知度 が

高 い ことが わか る。

不 正 ア クセス 被害 届 出機関 に関 して は 、前 回調査 で は57.1%で あ ったが 、今 回 は71.0%と13.9

ポ イ ン ト増 とな った 。 業種 グル ー プ別 、 年間 総 費用別 で み て もウイ ル ス被 害届 出機 関 と同様 の傾

向 を示 して いる。

いず れ も昨今 の ウイ ルスや 不 正 ア クセ ス被 害 の拡大 に合わ せ て 、マ ス コ ミ等 を介 して被 害届 出

機 関で あ るIPAの 知 名度 が 上が った もの と思 わ れ る。

・IPAのURL:http://www .ipa.go.jp/security/
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Q3.不 正アクセスの被害を受けた組織等か らの依頼 を受けて、被害の実態調査、被害状況の侵入

手 口の分析、再発防止策の検討 と助言 を行 う 「JPCERT/CC(コ ンピュー タ緊急対応セ

ンター)」 を知っていますか。

1 知 っている 306 42.6

2 知らない 405 56.4

無回答 7 LO

計 718 100.0

コ ン ピュー タ緊 急 対応 セ ンター(JPCERT/CC)は 、 平成8年8月 に設立 され 、 同年10月 か ら格

的な 業務 を開始 して いる。 そ の 目的 は、特 にイ ンター ネ ッ トに接 続 され た組織 体 の情 報 シス テム

が不 正 ア クセス の被 害 を受 けた場 合 、 当該 組織 体か らの依 頼 を受 けて被害 の実 態調 査 、 被害 状 況

の侵 入手 口の分析 、 再発 防 止策 の検 討 と助 言 を行 うこ と、 さ らにはサ ーバ 関連 ソ フ トの セ キ ュ リ

テ ィホ ール に関す る技術 ・警 告等 の情 報提 供 を行 うこ とに ある。

したが って、イ ンター ネ ッ トを活 用 して い る組 織体 にお いて は 、 自社 の システ ム を安 全 に運 用

管理 す るた め にJPCERT/CCの 提 供 す る情 報 を活 用す る ことが有 効 で あ るが、 前回調 査(32.8%)

と比べ 、約10ポ イ ン トの 増加 とな った 。

業 種 グル ー プ別 にみ る と、5割 以 上 を占め たの は 、政 府 ・地 方 公 共 団体(63.2%)、 情 報 処 理

サー ビス(55.4%)、 公 共 サ ー ビス(54.9%)、 電 気 ・一般 ・輸送 用機 械 製造 業(50.0%)で あ る。

年 間総 費用別 で は、 投 資金 額 の多 い組 織体 が 高い認 知度 を示 して いる。

・JPCERT/CCのURL:http://www .jpcert.or.jp/

=㍗ 巴:::

藩⇒:1::li

－ …{
平成13年 度

平成11年 度

眺 20X 蝋 6(罵 80X 1001C

口知っている 函知らない ロ無回答

図2-1-2.被 害届 出 機 関(lPA)とJPCERT/CCの 周 知度

Q4.「JISQ2001規 格 リス クマ ネ ジ メン トシステ ム構 築 の ため の指 針 」(平 成13年3月 制定)を

知 って います か。

1 利 用している 5 0.7

2 知っている 153 21.3

3 知らない 548 76.3

無回答 12 1.7

計 718 100.0
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自然災害、人為的事故、経済事件など、組織 にかかわるさまざまな リスクの顕在化によ り、組

織の運営、または存続 をも揺 るが しかねない事態を招 く可能性が高 くなってきている。併せてIT

環境の高度化により自組織 に限 らず、関係者、さらには社会的損失 までにも悪影響 を与えかねな

い状況 となっている。 このような状況 に対 し、組織 は経営を リスクマネジメン トか ら捉 え、 リス

クの影響を明 らかにし、 リスクに対応する ことが ます ます重要 にな っている。

わが国では阪神 ・淡路大震災 を契機 に、国際標準化機構(ISO)に 対 して日本発の国際規格提案

を行 うことを目的の一つとして、平成13年3月 に 「JISQ2001リ スクマネジメン トシステムの

構築に関する指針」 を公表 したが、同規格の認知度は22.0%と いう低い結果 となった。

業種 グループ別にみる と、「情報処理サー ビス業」が40.5%、 「金融 ・保険業」が24.4%、 「商業」

が24.1%、 「政府 ・地方公共団体」が23.7%と 、いずれ も低 い結果 となった。

Q5.「JISQl5001規 格 個 人 情報 保 護 に関す る コン プ ライ ア ンス ・プ ロ グ ラム の要 求 事 項 」(平 成

ll年4月 制 定)を 知 って い ます か 。

1 利用している 40 5.6

2 知っている 187 26.0

3 知らない 477 66.4

無回答 14 1.9

計 718 100.0

情報 化 の高度 化 、ネ ッ トワー ク化 の推 進等 、情報 環 境 の グ ロー バ ル化 が進 む なか 、個 人情 報 の

活 用 と個 人情 報保 護 の調和 を図 る こ とが強 く求 め られ る よ うにな って きた。 そ のた め 、わ が 国で

は事 業者 が個 人情 報 の保護 を図 るた め の基 準 と して 、国際 ルー ル に適 合 した 日本 工業 標 準(「HSQ

l5001個 入情 報保 護 に 関す る コ ンプ ライ ア ンス ・プ ロ グラム の要 求 事項 」)を 制 定 した。

「JISQl5001」 の認 知 度 は、31 .6%と 前 回(14.0%)か ら2倍 以 上 の増 加 とな り、 よ うや く

浸 透 して きた こ とがわ か る。

業種 グルー プ別 に認 知度 の 高 い順 にあ げる と、情報 処 理 サー ビス(71.6%、 前 回46.1%)、 金

融 ・保 険業(45.1%、 前 回14.3%)そ の他対事 業 所サ ー ビス(28.7%、 前回14,6%)、 石 油 ・科

学 ・鉄 鋼 ・非鉄 ・金 属製 造 業(26.9%、 前 回6.7%)、 政府 ・地 方 公 共 団体((26.3%、 前 回6.7%)

とな って いる。他 の業 種 は 「JISQl5001」 の認 知度 合 い が低 い といえ る。

と ころで 、rQ1」 、rQ2」 、 「Q3」 、rQ4」 、rQ5」 の いずれ もが 「知 って い ます か 」 と設

問 されて いるが 、 「知 って い ます か」 の捉 え方 として は概 ね 次 の よ うな解 釈 が考 え られ る:

・METIの 安 全対 策の 施策 と して 該 当す る ものが ある ことは知 って い る。 しか し、 内 容 につ い て

は 、全 く把握 して いな い。

・METIの 安 全対 策 の施策 と して 該 当す る ものが ある ことは知 って い る。 内容 につ いて は 、概 要

程度 は把 握 して い る。

・METIの 安 全対 策 の施 策 と して 該 当す る ものが ある こ とは知 って い る。 内容 につ いて も、詳 細

に把 握 して い る。

一16一



したがって、回答結果 は上記 のよ うな解釈にかかわ らず 、回答者 が判断し回答 した結果の表れ

と理解 され たい。

Q6.情 報処理技術者試験制度で新設された 「情報セキュリティア ドミニス トレータ試験(SS試

験)」(平 成13年 秋期よ り試験開始)を 知っていますか。

1 情報セキュリティ担当者をSS試 験に受験させている 51 7.1

2 知っている 413 57.5

3 知らない 247 34.4

無回答 7 1.0

計 718 100.0

「情 報セ キ ュ リテ ィア ドミニ ス トレー タ試 験(SS試 験)」 は 、平成12年 度 の 情報 処理 技術 者 試

験 制度 の見 直 しの 中で 、産 業界 を始 め 、情報 セキ ュ リテ ィに詳 しい人 材が 必須 との こ とで 、新 設

された 。試 験 は平成13年 度 の10月 に実 施 され23,778名 が 受験 を 申 し込 み、 実際 に15,988名 が

受験 し、2,111名 が 合格 した(情 報 処 理技 術者 試験 セ ンター 、http://www.jitec.jipdec.or.jp/)。

実 際 に試験 に受験 させ た の は7.1%で あ り、資格 が重 要 と考 えて い る企 業が 多 い こ とが わか る。

さ らに、試験 自体 につ いて は 「知 って いる」の57.5%を 合 わせ る と企 業 の 約65%が 認 知 して いる

こ とが わ か る。 これか らは 、 日本 の多 くの企 業 に とって、 情報 セ キ ュ リテ ィに対 す る高 レベ ル の

技 術者 が必 要 とな って いる ことがわ か る。

獅摩
情報セキュリティ担

一 当者をSS試 験に受

験させている

図2-1-3.情 報セキュリティアドミニストレータ試験 の周 知度

Q7.貴 事業体での情報セキュリティア ドミニス トレータの意義 についてお答 え下 さい。

1 今後 、人材として必要と考えている 524 73.0

2 人材として必要ない 161 22.4

無回答 33 4.6

計 718 100.0

企業は、情報セキュ リティが、企業の経営上重要 となってきて いることを自覚 してお り、その

人材 には情報セキュ リティア ドミニス トレータを志向 しているよ うだ。73.0%の 企業が今後、情

報セキュ リティア ドミニス トレー タを人材 として必要 としていることがわか る。 これは、 日常業

務で利用するパ ソコン、インターネ ッ トを利用 した電子 メールやWeb情 報の検索な ど、ユーザー
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としての自社のコンピュータシステムを適正に運用するにはア ドミニス トレータが必要で あるこ

と、さ らに、 このア ドミニス トレータには、情報セキュ リテ ィの高度な知識も身に付けて いてほ

しいと企業側が考えていることがわかる。

企業は、基幹 システムについてはセキュ リティも含めて外部の企業 にアウ トソー シングするこ

とで 自社にセキュ リティの人材 を配置 しな くても企業経営ができる。 しかし、 日常のパソコンや

イ ンターネッ トをほとんどの従業員が用いて業務を進めるよ うになった今 日、 日常業務 のツール

としての情報 システムのセキュ リティが重要 となっていることがわか る。今後の、企業の人材育

成の一つのプログラム として、情報セキュ リティを組み込んでいく必要があることがわかる。

聴欝

Q2-1-4.情 報セキュリティアドミニストレータ試 験の意 義
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2.2情 報 システ ム資産 について

Q8.貴 事業体の基幹 システム ㈹ は どのよ うに運用 されていますか。(単 一回答)

1 集中型 355 49.4

2 集中分散型 228 31.8

3 分散型 122 17.0

無回答 13 1.8

計 718 100.0

1集 中型

運用形態

2集 中分散型

センタ センタ

APDB

サ一八'

DB

サーバ/

7∠

一
AP

3分 散型

図2-1-1.基 幹 シ ステ ム の 運 用 形 態 例

(注)基 幹システムとは負事業体が事業継続上必要とされる主要業務の遂行に欠くことのできない日常業務およ

び決算業務の情報システムの総称ですが、ここではその中で最も重要なシステム1つ に限定して回答'

基幹 システムの形態では、集 中型をとる事業体の割合が前回の47.8%か ら49.4%へ とわずか

で はあるが増加 している。また、分散型 も前回の12.2%か ら17.0%へ と、非常に大きな伸び率 を

示 した。一方、集 中分散型は、前回の38.2%か ら31.8%へ と大 きく減少 している。そ して、その

減少分のほとん どは分散型へ移行 した と考え られる。 これは、イ ンターネッ トテクノロジをベー

ス とする分散 コンピューテ ィングへ向かう大きな トレン ドによるもの と考え られ る。一方、非常

に高い稼働率が要求されるシステムについては、集 中分散型の複雑性 に起因 したTCOが 高いこと

に対する反省 として、 シンプルな集 中型 のシステムに移 った ことの結果 と考 え られる。

Q9.基 幹 システムが1時 間以上停止 した場合、経営に与える影響(被 害額注)が どれ ぐらいになる

か想定 していますか。

1 は い 157 21.9

2
、

いいえ ⇒Q11へ 545 75.9

無回答 16 2.2

計 718 100.0

注)被 害額には売上の逸失額、賠償金

額、原状回復費用を含む。

情報システムは、すべて経営の成果 を高

めるため に整備 され るもので ある。

この調査 は今回は初めてであるが、 「い

いえ」の回答が圧倒的に多 いのが気 になる

(75.9%)。

経営 に与 える影 響 を概 算で も想定 して

おかないと、今後、情報 システムへの投資

を どの程度 にするかの判断 の目安がは っ

き りしな くなるおそれがある。

また、情報セキュ リティ対策に どの程度

増欝

図2-2-2基 幹システムの停止に伴う経営に与える影響度の想定
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費用 をか け た らよ いか の判 断 が難 し くな る こ とも考 え られ る。た だ し、今 回 「無 回答 」が2.2%で あ っ

た ことは、 この 問題 に対 す る関心 が 高 い ことを示 して いる とい える 。

また、 産 業別 にみ た場 合 、特 に大 きな 差 はな か っ たが 、 「はい」 は第 三 次産 業(23.9%)が 第 二次

産業(21.8%)を 若干 上回 って いた 。

QIO.そ の場合の被害の推定額は1日 あた りどれ ぐ らいですか。

1 10億 円以上 11 7.0

2 5億 円以上～10億 円未満 8 5.1

3 1億 円以上～5億 円未満 15 9.6

4 5千 万円以上～1億 円未満 14 8.9

5 1千 万円以上～5千 万円未満 29 18.5

6 1千 万円未満 74 47.1

無回答 6 3.8

計 157 100.0

被害推定額 は1千 万未満が最 も高 く、47.1%で あった。

情報 システムが1時 間以上停止 した場合 との質問(Q9)で 、停止時間の長 さを どの程度 と想

定 したかによって、被害の推定額は違 って くることを考 えると、 これは妥 当なものであろう。

また、 「無回答」の3.8%は 、基幹 システムが1時 間以上停止 した場合、経営に与える影響 はあ

ると想定 してはいるが、具体的な被 害の推定額の把握 まで には至って いないものと考 えられ る。

10億 円 以上

5億 円～IO億 円未満

1億 円～5億 円未 満

5千 万円～1億 円未 満

1千 万円 ～1億 円未満

1千万円未満

無回答

00

≒
片,、

1
7.0

9.6

89

l

i
l

目
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l
l
ii

l

l
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図2-2-3.1日 あたりの被害損失 額
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Qll.ア ウ トソー シング、サー ビスを含 む、現在稼働中の全情報 システムの開発 ・運用 に関する

年間総費用 ㈹ の概算 を教えて下さい。

1 100億 円以上 27 3.8

2 50億 円以上～100億 円未満 30 4.2

3 30億 円以上～50億 円未満 25 3.5

4 10億 円以上～30億 円未満 76 10.6

5 1億 円以上～10億 円未満 261 36.4

6 5千 万円以上～1億 円未満 80 11.1

7 5千 万円未満 169 23.5

無回答 50 7.0

計 718 100.0

注)年 間 総 費 用 は 、情 報 システ ム の 開 発 ・運 用

の た め に 、ア ウトソー シング 、サ ー ビス 、リー ス 、

レンタル 、回 線 使 用 料 等 、費 用 として 過 去1年

間 に 支 出 した金 額

最 もポイ ン トの 高 い 「1億 円以 上 ～10億 円未 満」 を産 業別 にみ る と次 の よ う にな る。 第 二次 産

業 が38.6%、 第 三次 産業 が32.9%、 政府 ・地方 公共 団体 が55.3%で あ る。次 にポイ ン トの 高 い 「5

千 万未満 」は、第二 次産 業 が24.8%、 第 三次 産 業が24.2%、 政府 ・地方 公 共 団体 が2.6%で あ る 。

政府 ・地 方公 共 団体 で 「1億 円以 上 ～10億 円未満 」の 次 に高 いポイ ン トを示 したの は 、 「10億

円～30億 円未 満 」 の(31.6%)で あ った 。

第二次産業計

第三次産業計

公務計

頒

公務の「30億～100億 円以
上」は00

20X 40)t60×100%

日50億 円～100億 円未満 ロ30億 円～50億 円未満 ロ10億 円～30億 円未満

ロ5千 万円～1億 円未満 口5千 万円未満 ロ無回答

/

ロ100億 円以上

■1億 円～10億 円未満

図2-2-4.開 発 ・運用 に関する年間 総費 用の 概算

Ql2.全 情報 システムへの年間総 費用(上 記)に 対する下記 の項 目の割合は概算で どの程度ですか。

回答件数 557

アウトソーシング(開 発 ・運用 ・保 守) 平均21.2%

自社情報システム部門の人件費 平均24.7%

リース/レ ンタル 平均27.5%

ネットワーク・回線使用料など 平均10.6%

減価償却費 平均9.0%

その他 平均7.0%

無回答 161
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全情報 システム にか かる費用 の割 合 として は、 リー ス/レ ンタル にかか る費用が最 も高 く

(27.5%)で ある。次 いで 自社情報 システム部門の人件費(24.7%)が 続いている。アウ トソー

シング関連費用は21.2%で あったが、今後は、自社の人件費削減を含む諸経費の削減の 目的か ら、

アウ トソーシングは増加 アウ トソー シングは増加の傾向にある。 したが って、アウ トソー シング

関連費用の全体に占める割合 は、徐々に増加 してい くものと考え られる。

ネ揺 ち

原価償却費 畷他

図2-2-5.年 間総費用 に対 する割合
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2.3過 去 の障害等 の実績 につ いて

Ql3.貴 事業体 の基幹 システムは過去1年 間 にシステムの運用 に影 響を与えるシステムダウ ンが

発生 しま したか。

1 全体的にダウンした 65 9.1

2 部分的にダウンした 323 45.0

3 しない ⇒Q17へ 327 45.5

無回答 3 0.4

計 718 100.0

シス テ ムダ ウ ンの発 生率 は平 成9年 度52.7%、11年 度51.7%、13年 度54.1%と あ ま り大 きな

変 化 はみ られ な い。 しか し、 「全体 的 にダ ウ ン した」は9年 度13.2%、ll年 度ll.4%、13年 度 は

9.1%に 徐 々 に減 少 して いる。これ は 障害対 策 に力 を入 れ て い る組 織体 が増 えつ つ あ る こ と、分 散

システ ム の増 加 によ っ て大規 模 な障 害 が発 生 しに くくな って い る ことを意 味 して い る。

Ql4.過 去1年 間に発生 したシステムダウンの原因の中か ら該当するものを選んで下 さい。(複 数

回答)

回答件数 388

1 自然災害 27 7.0

2 電源障害 85 21.9

3 空調等障害 24 6.2

4 通信事業者に起因する障害 48 12.4

5 ISP(イ ンターネットサー ビスプロバイダ)等 、社外のインターネットに起因する障害 20 5.2

6 ネットワーク機器 などの障害 161 41.5

7 ハードウエア障害 220 56.7

8 OS障 害 58 14.9

9 ソフトウェア障害 128 33.0

10 コン ピュー タウイル ス 61 15.7

11 火災による事故・障害 2 0.5

12 人の悪意(た とえば内部犯罪、不正侵入)に よる事故等 4 1.0

13 オペミス等人の過失による事故等 75 19.3

14 その他 5 1.3

無回答 4 1.0

(注1)シ ステムダウンとは、システムの全面ストップもしくはそれ に準じる障害と定義する。

(注2)1回 の事故 につ いて原 因が複数考えられる場合は、主 要原 因のみの回答。

前 回調査 か ら 「ハ ー ドウェ ア障害 」 と 「ネ ッ トワー ク機器 障 害 を区別 して いる が 、両 者 を併 せ

る と前回 の81.9%か ら98.2%と100%に 近 い数 値 とな っ た。ネ ッ トワー ク機 器 を含 む ハ ー ドウ ェ

ア障害 が以 前 に もま して増 えて いる ことがわ か る。 これ は、 オ フィス内 にお ける ネ ッ トワー ク機

器 やパ ソコ ンな どが 増 加 した こと によ る もの と考 え られ る。 今後 、 オ フ ィス 内 で のネ ッ トワー ク

利 用 が重 要 とな るな か で 、 よ り障 害 の少 な いネ ッ トワー ク機 器 の開発 が 望 まれ る。

「通 信 事 業者 に起 因 す る障 害」(12.4%)は 、 前 回調 査(15 .4%)か ら3ポ イ ン ト減 少 した 。
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一 方 、 「社 外 のイ ンターネ ッ トに起 因す る障 害 」 につ いて は前 回調査(3.1%)か ら若干 増 加 して

5.2%と な ったが 、両 者 を併せ て も2割 に満 たな い状 況で あ り、よ り通信 環 境が 改 善 して いる とい

えよ う。

なお 、そ の他 の原 因 と して、前 回調査 と比 べ て大 き く変化 が あ ったの は 、 「自然 災害」で 、12.9%

か ら7.0%と5.9ポ イ ン トの減 少 とな った 。そ れ 以外 の原 因 につ いて は あま り大 きな 変化 はみ ら

れな い。

自然災害

電源障害

空調等障害

通信事業者に起因する障害

社外のインターネットに起因する障害

ネットワーク機器障害

ハードウエア障害

OS障 害

ソフトウェア障害

コンピュータウイルス

火災による事故・障害

人の悪意による事故等

人の過失による事故等

その他

無回答
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図2-3-1.シ ス テ ム ダ ウ ン の 原 因

50.0 60.0

Q15.基 幹システムにおけるMTBF(平 均故障間隔)は 何時間ですか。

{平 均 ・,938.・時間1(酪 件 数388件/無 回答99件)

(注)MTBFは 、特定期間をとり、次の計算式で算 出しています。

(システム稼働 時間)/(ダ ウン回数+1)

前回調査に比べ、若干MTBFが 長 くなってはいるが、9年 度調査時 と比べると、相変わ らずMTBF

は短 く、頻繁 に故障が起きていることがわかる。この傾向はQl4で 述べたように、パソコンやサー

バなどがより多 く用 いられるようにな ったためハー ドウェア故障が増えていることや、組織体 内

のネ ットワーク化やイ ンターネ ッ トへの接続 に用いるネッ トワーク機器 の故障が起きているため

と考 えられ る。 この減少傾向がよ り進行 しているのは、イ ンターネッ トを通 じた受発注、顧客へ

のダイ レク ト販売などが増加 し、基幹 システムへの改造 とインターネ ッ トとの接続のためのシス

テムの複雑化によって故障の頻度が増 していることも原 因と考え られ る。
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Ql6.基 幹 システムにお けるMTTR(平 均修理時間)は 何分ですか。

1平 均145.7分1(回 答件 数388件/無 回答90件)

平成13年 度の調査で は、9年 度、ll年 度 に比べて、故障修理に時間を示すMTTR(短 いものが

よい)が 、短 くなっている。平成ll年 度の調査では、企業の組織、パ ソコンやサーバーな どがよ

り多 く用い られるためハー ドウェア故障の種類が増えていることや、組織体内のLANや イ ンター

ネッ トとの接続に用 いるネッ トワーク機器の故障の修理に手間取 って いるためと考 え、今後 も長

期化す るよ うな傾向にあると分析 した。

MTTRが 短 くなった原 因 としては、コンピュータのモジュール化の進歩や装置自体 のチップ化が

進み、修理がよ り簡単 になったものと考えられる。 さらには、パ ソコンやルーターな どの設備は

償却の時間間隔がよ り短 くなるとともに、機器への能力(パ ソコンの処理能力やルーターな どの

単位時間 における処理パケッ ト数)の 増加のために機器を取 り替える傾向にあることなども原因

と考え られる。

なお、調査年 ごとに回答件数が減少 していることも短 くなっている原因とも考え られ る。
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2.4情 報 セ キ ュ リテ ィ管 理 一 般 につ いて

Q17.貴 事 業 体 で は 、情 報 セ キ ュ リ テ ィ 対 策 に 情 報 シス テ ム 関 連 支 出 の 何 パ ー セ ン トを

使 っ て い ま す か 。

平 均4.1%(回 答 件 数718件/無 回 答197件)

今 回 は じめて行 った調 査で あ る。産 業別 に情 報 システム 関連支 出 の うち、情 報セ キ ュ

リテ ィ対策 に 占める割合 で、 ポイ ン トの高 い順 か らみる と次 の よ うにな る。

業種 1% 5% 7%以 上 無回答

第二次産業 22.1% 17.1% 11.4% 19.1%

第三次産業 18.4% 15.0% 12.9% 31.3%

政府 ・地方公 共団体 18.4% 10.5% 2.6% 50.0%

計 19.9% 15.6% 11.7% 27.4%

無回答 の理 由 として は、情 報セ キ ュ リテ ィ対 策 費が、情 報 システ ム関 連支 出の何 パ ー

セ ン トを 占めて い るか 、把握 で きな いケー ス が多 いので はな いか と考 え られ る。

第二次産業計

第三次産業計

政府・地方公共団体

頒 20% 鞘 60X 807C 100X

1口0%～ 日1%～ ロ2%～ ロ3%～ ■4%～ ロ5%～ ロ6%～ 口7%以 上 ■無回 答

図2-4-1.情 報 セキュリティ対策への 情報システム関 連支 出の割 合

以 下 の 質 問 は 、 情 報 セ キ ュ リテ ィ ポ リシ ー に つ い て の 質 問 で あ る 。 こ こ で は 、 平 成12

年7月 に 内 閣 情 報 セ キ ュ リテ ィ対 策 推 進 会 議 が 定 義 した 情 報 セ キ ュ リテ ィ の3階 層 を

ベ ー ス に した 構 造(図2-4-2)を 想 定 して い る 。

な お 、 図 の 詳 細 につ い て は 、 下 記 の 「情 報 セ キ ュ リテ ィ ポ リ シ ー に 関 す る ガ イ ドラ イ

ン」 を 参 照 して い た だ き た い 。

URL:http://www.kantei.go、jp/jp/it/security/taisaku/guideline.html
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図2-4-2.情 報 セ キ ュ リテ ィ ポ リシ ー 構 造

Ql8.貴 事業体で は経 営理念 に基づ く情報セキ ュ リティポ リシー、実施手続 ・規程 類 を定め

ています か。

情報 セキュリティポリシー 実施 手続 ・規程類

1 定 めている →Q19へ 172 24.0 159 22.1

2 現在作成 中である ⇒Q20へ 91 12.7 104 14.5

3 作成を検討 している 207 28.8 204 28.4

4 定 めていない ⇒Q21へ 236 32.9 233 32.5

5 必要ない 5 0.7 6 0.8

無回答 7 1.0 12 1.7

計 718 100.0 718 100.0

情 報セ キ ュ リテ ィポ リシー につ いて は、平成12年7月 に内 閣 情報 セキ ュ リテ ィ対 策

推進 会議 が主導 で政府 関 係 の組 織体 に向けて 「情報セ キ ュ リテ ィポ リシー に関 す るガイ

ドライ ン」 を定 めた 。 これが大 きな トリガー とな って 多 くの組織体 で 情報セ キ ュ リテ ィ

ポ リシー が定め られ た り、作 成 されつ つあ る。平 成13年 度 の調査 で は、情 報セ キ ュ リテ ィ

ポ リシー を 「定 め て いる」の は24.0%と 、前 回調査(18.9%)か ら5.1ポ イ ン ト増 加 し

て いる。 また 、 「定 め て いな い」が32.9%で あ り、前 回(43.5%)よ り10.6ポ イ ン トも

減 少 した。

た だ、平 成9年 度調 査 に比べ る とまだ、情 報 セキ ュ リテ ィポ リシー の作成 状況 は低 い

(平 成9年 度の策 定状 況 は27.0%)。 た だ し、 平成9年 度 の調査時 点 での情 報セ キ ュ リ

テ ィポ リシーの意 味す るもの の理解 が組織体 によ って異 な って いた こと も理 由 と して考

え られ る。これ は、平成ll年 度 と平 成9年 とで情 報セ キ ュ リテ ィポ リシー と経 営理念 と

の関係 を明確 にす るた め に、質 問の 表現 を変え た ことによ る もの と思 われ る。なお 、 「現

在 作成 中」 が12.7%と 前回(9.3%)よ り3.4ポ イ ン ト増加 して い る。現在 「作 成 を検

討 して いる」の は28.8%で3ポ イ ン ト増加 して いる。

情 報 セ キ ュ リテ ィの 実 施 手 続 ・規 程 類 を 「定 め て い る 」の は22.1%で 、前 回 調 査 で 「定

め て い る 」 と した 回 答 の27.9%に 比 べ て 低 い 値 とな っ て い る 。 ま た 「定 め て い な い 」 は

32.5%で 、前 回 調 査(39.2%)よ り も6.7ポ イ ン ト減 少 した 。一 方 、 「現 在 作 成 中 で あ る」
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(14.5%)、 「作成 を検 討 して い る」(28.4%)は いずれ も前回調査 の値 に比べ て増 加 して

い る。 これ は、前 回の調査 で は 、情報 セ キ ュ リテ ィポ リシーや 情報セ キ ュ リテ ィガイ ド

ライ ンとい う質 問で あ ったた め 、 また 、図2-4-2の 情 報セ キ ュ リテ ィポ リシー に対す る

用語 の説 明が不十分 で あ った こと によ り、回答者 の用 語 に対す る認識 が異 な って いたた

め と考 え られ る。した が って、平成ll年 の調査 結果 と単純 な 比較 だけで結論 づ け るのは

危 険で あろ う。しか し、 「定め て いな い」と何 らか の検 討 を して いる差 につ いて は比較 の

意 味が あ り、実施 手順や 規程 類 につ い ての認識 が高 ま って いる といえ よう。

定めている

現在作成中である

作成を検討している

定めていない

必要ない

無回答

0 10 20 30 40 50

図2-4-3.情 報 セキュリティポリシー の策 定状況

定めている

現在作成中である

作成を検討している

定めていない

必要ない

無回答

0 102030

図2-4-4.実 施 手順 ・規程 類の策 定状 況

40 50

な お 、 情 報 セ キ ュ リテ ィ ポ リ シー の 作 成 状 況 と実 施 手 順 ・規 程 類 の 作 成 状 況 の 傾 向 は

大 変 よ く似 て い る。 これ を 図2-4-5に 示 す 。 これ は 、 図2-4-2に 示 す 両 者 の 関 係 が 、 情
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報 セキ ュ リティポ リシー を作 成 してか ら これ をベ ース に して実施 手順 ・規程類 を作成 す

るよ うにな って いるた めで あ り、 平成12年 に内 閣が策 定 した 「情報 セキ ュ リテ ィポ リ

シー に関 す るガイ ドライ ン」 が強 く意識 されて いるため と考 え られ る。 日本で も、情 報

セ キュ リテ ィに対す る認 知度 が高 ま って きて いる とい えよ う。

定めている

現在作成中である

作成を検討している

定めていない

必要ない

無回答

lll`】1`

|
124 .0

ll

32.9

325

221
一1{1 1

]127
14.5

一

'ぼ^・ ノ128
.8

翻 1

284^1

㌦ 、

醸錘麗麗 盤 懸
≒

郵;

翻1017

0情 報セキュリティポリシ一

白実施基準・規程類
」1

051015202530

図2-4-5セ キュリティポ リシー と実施 基準 ・規 程類 との 関係

35

Q19.情 報 セ キ ュ リテ ィ ポ リ シー 、 実 施 手 続 ・規 程 類 は 定 期 的 に 見 直 し て い ます か 。

(「Ql8の 「1」、 「2」 を 回 答 」

情報 セキュリティポリシー 実施 手続 ・規程類

1 いる 115 66.9 127 79.9

2 いない 38 22.1 27 17.0

無回答 19 11.0 5 3.1

計 172 100.0 159 100.0

現 代の情 報環 境 は、平 成11年 度 の 調査 時 に比べ て コ ン ピュー タウイル スや イ ンター

ネ ッ トのサ イ トへ の不 正侵 入 が相継 いでお り悪化 して いる。そ の ため 、情報セ キ ュ リテ ィ

ポ リシーや 実施 手続 ・規程 類 の定期 的 な見直 しが不可 欠 とな って いる。

前 回調査 で はガイ ドライ ンの見 直 しにつ いて調査 して い るた め、単 純な 比較 はで きな

いが 、情報 セ キ ュ リテ ィポ リシー を 「定期 的 に見 直 しを して い る」と回答 したの は66.9%、

実 施手続 ・規程 類の見 直 しにあた って は、約8割 の事 業体 が 行 って いる。 これ は、 内 閣

が 情報セ キ ュ リテ ィポ リシーの重 要 性 を宣伝 した ことやISOI7799に 定期的 な見 直 しに

っ いて触 れ られ て いる こ とが一 因 と考 え られ る。 さ らには、 環境 の激変 を組織体 が 自覚

してお り、 自主 的 に見 直 さざ るをえ な くな って い るもの と考 え られ る。
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見直している

一 露

無回答

799

0 20 40 60

ロ情報セキュリティポリシ一

日実施手続・規程類

80 100

図2-4-6.情 報セキュリティポ リシー/実 施手続 ・規程 類の 見直しについて

Q20.(Ql8で 情 報 セキ ュ リテ ィ ポ リシー を定 め て いる/作 成 中の場合)貴 事 業体 の情報

セ キ ュ リテ ィポ リシー は次 の どれ を参照 して いますか 。(複 数 回答)

回答件数 263

1 BS7799、ISO/IEC17799、 情 報 セ キ ュリテ ィポ リシ ー に 関 す る ガ イ ドライ ン(内 閣) 132 50.2

2 日本 銀 行 や金 融 情 報 システムセンター(FISC)の ポリシー 68 25.9

3
COBIT(ControlObjectiveforInformationandrelatedTechnology)な ど の デ

フ ァク ト標 準
5 1.9

4 自社で独 自に開発 96 36.5

無回答 13 4.9

今 回の調査 で は情報 セキ ュ リテ ィポ リシー を作成 して いる事 業体 が増 えた ことか ら、

何 をベー ス に してポ リシー を作 成 したのか を調 査 した。結果 としては 、平成ll年 にはあ

ま り知 られ て いなか ったBS7799やISOI7799の 比率が 高 く50.2%と な って いる。これ は、

平成12年 に内 閣が主導 して政府 関係 組織 に対 し情 報セ キ ュ リテ ィポ リシー 策定 を促 し

た ことによる影響 が大 き い と思 われ る。なお 、この基 準が 出 るまでは 、情 報セ キ ュ リテ ィ

対策 が進 んで いた金融機 関 で は、 日本 銀行 や金 融情 報 システ ムセ ンター(FISC)の ポ リ

シー 類が主 に用 い られ て いた。 今後 、金融 機 関以外 の事 業体 での情報 セ キ ュ リテ ィ ポ リ

シー の採用 が広 がる につれ て、 この比率 は減 少 して い く と考 え られ る。

デ ファク ト標準 を利用 した り、 自主 的 に開発 した 組織体 は、38.4%(101件)と な っ

て いる。一方 、平成ll年 には18.9%の 組 織体(164件)が 情報 セキ ュ リテ ィポ リシー を

持 って いる(図2-4-3参 照)。 これ らの事業 体 では情 報セ キ ュ リテ ィの重 要性 に気 づ いて

先行 したた め、デ ファク ト標 準 を採用 した り、 自主 的 に開発 した と考 え られ る。事 業 体

は 、個 々に ビジネス モデル が違 って お り、た とえISOI7799を 採用 して も、その ま まあて

は まる とは限 らない。標 準 な どの利用 で き る範 囲 を知 ってカ ス タマ イズ す る ことが重 要

で ある。

一30一



BS7799、ISO/IEC17799、 情

報 セキ ュリティポ リシーに 関

す るガイドライン(官 邸)

日本銀行や金融情報システ
ムセンター(FISC)の ポリシー

COBTTな どのデ ファクト標 準

自社で独自に開発

無回答

0 10 20

25gi

30 40 50 60

図2-4-7.情 報 セキュリティポ リシー 策定 時の 参 照 項 目

Q21.(Ql8で 実施 手続 ・規程 類 を定め て いる/作 成中 の場 合)情 報セ キ ュ リテ ィ に関す

る実施 手続 ・規 程 類 には出張 中、移 動 中の環 境 につ いて定 めて い ます か。

1 い る 103 39.2

2 いない 141 53.6

無回答 19 7.2

計 263 100.0

現 在のIT環 境 にお ける情報セ キ ュ リテ ィ に関 しては出張 中、移 動 中 を問わず 考 慮す べ き

で ある。この設 問 は前 回調査か ら設 けた質 問 で ある。そ の時 は、 「移 動 中 の情 報 セキ ュ リ

テ ィガ イ ドライ ンを有 してい る」とい う形 で調 査 した 。今 回 は、実施 手続 ・規 程 類 を持 っ

て いる事業 体 の中で 、移動 中の情 報セ キ ュ リテ ィとい う設 問で調査 した。そ の ため 、必

ず しも内容 は一致 して いないが 比較 を して みた 。

平成13年 度 の 「出張 中、移動 中 の環境 につ いて定 めて いる」事 業体 の 比率 は39.2%

で、平 成11年 度 の 「移動 中の情 報セ キ ュ リテ ィガイ ドライ ンを有 して いる」 事業体 の

26.0%と に比べ て約13ポ イ ン ト増 加 して いる。これ は営 業担 当が 出先 でパ ソコ ンや携 帯

情 報端 末 、携帯電 話 を利用 す る頻 度が 高 まって お り、移 動 中の情報 セ キ ュ リテ ィ を考 慮

して いる事 業体 が増加 して いる ことが わか る。

一31一



平成13年 度

平成11年 度

20% 40% 60% 80% 100%

ロ考慮している 日考慮 していない ロ無回答

図2-4-8.移 動 中のセキュリティに対する考慮の有無

Q22.以 下 の管 理 につ いて 、責任 を有 す る担 当者 を定め て いますか 。

管理項 目

設置状況

ネットワーク

の管 理

情報システム

の管理
情 報 セキュリティ

の管 理

定めている 569 79.2 568 79.1 379 52.8

設置を検討 している 64 8.9 70 9.7 164 22.8

定めていない 73 10.2 69 9.6 162 22.6

必要ない 3 0.4 1 0.1 2 0.3

無回答 9 1.3 10 1.4 11 1.5

計 718 100.0 718 100.0 718 100.0

今 回 、 基 幹 シ ス テ ム の ネ ッ トワ ー ク 、 情 報 シ ス テ ム の 管 理 、 情 報 セ キ ュ リテ ィ の管 理

を担 当 す る 責 任 者 の 設 置 につ い て 質 問 した 。 前 回 調 査 で は管 理 者 につ い て 質 問 した が 、

管 理 に 関 し て の 責 任 の 有 無 が 重 要 との こ とで 、平 成13年 の 調 査 で は 、担 当者+責 任 者 と

い う形 で 質 問 した 。

ネ ッ トワー ク管 理 者 を 「定 め て い る」の は 平 成13年 は79.2%で 平 成11年 の76.4%に

比 べ て2.8ポ イ ン トの 微 増 で あ り 、 「検 討 して い る」8.9%(約4ポ イ ン ト増 加)を あ わ

せ る と 、実 に88.1%の 事 業 体 が ネ ッ トワー ク 管 理 者 を 重 視 し て い る こ とが わ か る。 これ

は 、ほ とん どの 事 業 体 で 基 幹 シ ス テ ム が ネ ッ トワ ー ク 環 境 下 で 用 い られ る こ と と と も に、

パ ソコ ン もイ ンタ ー ネ ッ トに 接 続 さ れ て 利 用 さ れ て い る こ とが わ か る。な お 、 「定 め て い

な い 」 は10.2%と 、 「必 要 な い」 は0.4%と な っ て お り、 両 者 を 併 せ て も10.6%と 低 い

割 合 とな っ た 。

一 方 、情 報 シ ス テ ム の管 理 者 に つ い て は 、 「定 め て い る 」、 「検 討 中 で あ る」と も に ネ ッ

トワー ク管 理 者 と ほ ぼ 同 様 の趨 勢 と な っ た 。 これ は 、 情 報 シ ス テ ム の 管 理 と ネ ッ トワー

ク の管 理 が と も に情 報 シス テ ム に と っ て 同 意 語 と な りつ つ あ る こ と を示 して い る と考 え

られ る 。 「定 め て い る 」、 「検 討 中 で あ る 」を あ わ せ る と88.8%と な り、平 成ll年 調 査 の
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90.3%と 比べ る と、1.5ポ イ ン ト減 少 して いる。 これ は、今 回 の設 問が責任者 につ いて

聞 いたた め と考 え られ 、 ほ とん どの事 業 体 にお いて情 報 システ ム管理 者が定 め られ て い

る といえ よ う。

なお、情 報 システ ム管理 者 を 「定 めて い ない(「 定め て いな い」+「 必 要な い」)は 、

まだ9.7%近 くあ る。 この内訳 は、 その 他対 事業所サ ー ビス業や 公共 サー ビス業 に多 く

み られ る。 これ は、 コ ン ピュー タ を利 用 してい るものの、外 部サ ー ビス を利 用 してい て

組織 内部 に情 報 システ ム の責任者 をお く必要 がな い と判断 して い るため と考 え られ る。

専 任 の情 報 セキ ュ リテ ィ管 理者 また は担 当者 の有 無 につ いて は 、 「定 めて い る」、 「検

討 して いる」 の肯 定的 な 回答 を した の は、75.6%と 平成ll年 の36.3%か ら倍増 した 。

一方 、 「いな い」、 「必 要 な い」とい う否定 的 な回答 は22.9%と 平成ll年 度 の63.2%か ら

激減 した 。これ は 、今 まで以 上 にネ ッ トワー クや コ ンピュー タ を利 用 す る事 業体が 増 え、

不正侵 入 や ウイ ルスな どの被害 を受 け る頻度 が高 くな ったため と考 え られ 、平 成ll年 度

当時 と くらべて 様変わ りした とい えよ う。今後 、どの事業体 にとって も情 報セキ ュ リティ

管理 は無 視 で きな い状 況 と考 え られ る。

平成13年 度

平成11年 度

0% 20% 40% 60% 80% 1009S

{}1
図2-4-9.情 報 セキュリティ管理責 任者 の設置 の比較

専任 の情報 セ キ ュ リテ ィ管理 者 また は担 当者 の設置 と シス テム管 理者 、ネ ッ トワー ク

管 理者 の設置 状 況 を比 較す る と、情 報 シス テム管 理者 、ネ ッ トワー ク管理者 、情 報セ キ ュ

リテ ィ管 理者 の順 で あ り、この傾 向 は平 成ll年 と変 わ って いない。しか し、シス テム管

理者 とネ ッ トワー ク管 理者 が ほ とん ど差 が な くな った こと、さ らに は、情 報セ キ ュ リテ ィ

管理 者 につ いて も急増 してお り、Q7で は73.0%の 事業体 が情 報 セキ ュ リテ ィ ア ドミニ

ス トレー タ の必 要性 を述べ て いる ことか ら、 いずれ この3つ が同様 な数 字 に落 ち着 くと

考 え られ る。
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ネットワークの管 理

情報システムの管理

情報セキュリティの管理

㎝ 207; 4《罵 601; 8〔罵 100X

・定めている 鍛 置を検討している ・定めてし・ない ・必要ない ・無回答i－
図2-4-10.管 理 責任 者の設 置について

なお、各管 理者 の設 置状 況 と事業 体 の企業 規模(資 本金 、従 業員数)、 年間 総費用 との

明確 な相 関は み られ な い。

Q23.緊 急 時 のた めの連絡 手段 を持 って い ます か。

1 複数の連絡 手段を持っている 94 13.1

2 持 っている 463 64.5

3 検討 中である 72 10.0

4 持 っていない 77 10.7

5 必要ない 4 0.6

無回答 8 1.1

計 718 100.0

全体 傾 向 で は 前 回 と ほ と ん ど変 わ っ て い な い が 、 わ ず か な が ら好 転 して い お り、 緊 急

連 絡 手 段 を 持 っ て い る(複 数 の 手 段+持 っ て い る)比 率 は今 回77.6%、 前 回75.4%と 微

増 し、持 っ て い な い 比 率 は 今 回10.7%、 前 回13.5%と 減 少 して い る 。必 要 な い との 回答

は き わ め て 低 く(今 回0.6%、 前 回0.7%)好 ま しい 傾 向 とい え る 。問 題 は 「複 数 の 連 絡

手 段 を持 っ て い る 」 の 回 答 が ま だ まだ 低 く 、 業 種 グ ル ー プ 別 に み る と 、 最 も 高 い 回 答 で

も金 融 ・保 険 業 の18.3%に と ど ま っ て い る 。
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Q24.情 報セ キ ュ リテ ィ管理 につ いて の問題 点 は何 です か。(複 数 回答)

回答件数 718

1 経営者層の理解が得られない 111 15.5

2 コストがかか りす ぎる 373 51.9

3 組織の従業員に対する教育・訓練がいきとどかない 439 61.1

4 組織の従業員に対する負担がかかりすぎる 129 18.0

5 ノウハウが不 足 している 331 46.1

6 どこまでやればよいのか基 準が示されていない 302 42.1

7 要 求 に合 致 するもの(サ ー ビス)が ない 27 3.8

8 組織の従業員に倫理観 が乏しく、情 報を財産と認識 する風 土がない 139 19.4

9 情報セキュリティ管理が事業の国際化に見合っていない 9 1.3

10 その他 19 2.6

11 特に問題 はない 23 3.2

無回答 11 1.5

経営者層の理解が得られない

コストがかかりすぎ

組織の従業員に対する教育・訓練
がいきとどかない

組織の従業員に対する負担がか
かりすぎる

ノウハウが不足している

どこまでやればよいのか基準が示
されていない

要求に合致するもの(サービス)が
ない

組織の従業員に倫理観が乏しく、情
報を財産と認識する風土がない

情報セキュリティ管理が事業の国
際化に見合っていない

その他

特に問題はない

無回答

010203040

図2-4-11.情 報 セキ ュリテ ィ管 理 の 問 題 点

50 60 70

Ql7以 降 で は 「情報 セ キュ リテ ィ管 理一般 」につ いて設 問 したが 、情 報セ キ ュ リテ ィ

ポ リシー を定 め て いるのが24.0%と 、回答全 体 の4分 の1以 下で あ り、実 施手 続 ・規 程

類 で は22.1%と さ らに低 い傾 向が み られた。 こうした中 、情 報 セ キ ュ リテ ィ管 理 にっ い

て の 問題 点 につ いて は上記 のよ うな結 果が得 られ た。最 も高 い 回答 は 「組 織 の従業員 に

対 す る教 育 ・訓練 が い きと どかな い」 の61.1%で あった。 この割 合 は前 回の48.6%を

12.5ポ イ ン トも上 回 って いる。情 報 セキ ュ リテ ィで は組織 の構 成員 に対 す る教育 ・訓 練

が 非常 に重要 で あ るに もかか わ らず 、 それ らが行 き届 か な いの は、経 営者 層 の認識 とい

うよ りも現在 の経 営環 境下 、費用 の負担 能 力に原 因が あるの か も しれ な い。次 いで多 い

理 由 は前 回 トップで あった 「コス トが かか りす ぎる」(51.9%、 前 回47.9%)で 、 この
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点 を裏 づ け て い る と言 え る か も しれ な い 。前 回 の 調 査 で は 、い ず れ も50%を 超 え る 回 答

が な か っ た が 、 今 回 、 上 記 の2つ の 面 で 顕 著 な 傾 向 が み られ た 。

ま た 第3位 に は 「対 策 を構 築 す る ノ ウハ ウが 不 足 して い る 」が46.1%と 前 回(44.8%)

をL3ポ イ ン ト上 回 っ た 。 第4位 に 「ど こ まで や れ ば よ い の か 基 準 が 示 され て い な い」

が 入 り、42.1%と 前 回(47.2%)よ り5.1ポ イ ン ト低 い も の の 、そ れ ぞ れ40%以 上 と い

う 高 い 割 合 を 示 して い る 。 第5位 に 「組 織 の 従 業 員 に倫 理 観 が 乏 し く、 情 報 を財 産 と認

識 す る 風 土 が な い 」 の19.4%で あ っ た 。

ところで、他 の質 問 との関連 か ら考察 す る と、第1位 の 「組織 の従 業員 に対す る教育 ・

訓 練が い きと どか な い」 につ いて他 の質 問 と比較 してみ る と、次 のよ うな傾 向がみ られ

た。Q39「 システ ム災害 ・障害対 策 につ いて の 問題 点」の場 合 、 「要員 に対す る教育 訓練

が いき とどか な い」が23.3%と 低 く、情報 セ キ ュ リテ ィ管 理一般 に比べ 、災害 ・障 害 と

い った個 別課 題 にお いては 問題 が 少な いの か も しれな い。 しか し、 この点 は、前 回で も

23.5%で あ り、 同様 の傾 向 を示 して いる。

また、Q53の 「不 正 ア クセ ス対策 につ いての 問題点」 に関 して は、 「組織 の従 業員 に

対す る教育訓 練 が いき とどか な い」が40.3%と 、か な り低 めで あ った。 この点 に関す る

前 回の回答 は37.0%で 、3ポ イ ン トほ ど高 い割合 とな って いる。全体 的 な課題 と個別 の

課 題 との間 に、若干 受 け止 め方な り取 り組 み姿 勢 に違 いが あ る といえ る。

特 に、情報セ キ ュ リテ ィ管 理 にお け る問題点 につ いて2番 目に高 い 回答 で あ った 「コ

ス トがか か りす ぎ る」(51.9%)に 関 して は、Q39の 「シス テム災 害 ・障害対 策 につ い

ての問題 点」で は 「コス トがか か りす ぎる」が最 も高 く、72.1%(前 回80.6%)に 比べ

る と低 い割合 とな って いる。だ が、 「要 員 に対 して負担 がか か りす ぎ る」 は24.0%で あ

り、 いず れ にせ よ コス トが問題 とな って い る。

なお 、 「災害対 策 ・障害対 策 につ いて」の設 問 「情報 シス テム の災害 に対 す る復 旧対策

を講 じな い理 由」(Q31)に 関 して は 「コス トがか か りす ぎ る」へ の 回答 が46.7%、 「障

害対策 を講 じな い理 由」(Q33)の うち 「コス トがかか りす ぎ る」へ の回答 が65.5%と 、

それぞ れ最 も高 い割 合 を示 し、対応 上 コス ト面 の理 由を重視 して い る。

また、Q53の 「不正 ア クセ ス対策 につ いての 問題点 」 に関 して は 、 「コス トがか か り

す ぎる」が最 も高か った が、回答 は49.0%と 上記 に比べ 若干低 め で あった。 しか し、前

回調査(40.3%)と 比較す る と9ポ イ ン トほ ど高 い割 合 とな って いる。

次 に回 答 数 の 比 較 的 多 い(10件 以 上 の)業 種 別 の 結 果 につ い て み て い く こ と に す る 。

回 答 の 最 も多 か っ た 「組 織 の 従 業 員 に対 す る 教 育 ・訓 練 が い き と ど か な い 」 で 全 体 の

割 合 で あ る61.1%を 超 え て い る の は 、 第 二 次 産 業(60.7%:全 体298件 中181件 回 答)

で は建 設 業(61.1%)、 化 学 工 業(66.7%)、 電 気 機 械 器 具 製 造 業(68.3%)、 輸 送 用 機 械

器 具 製 造 業(64.7%)、 そ の他 の 製 造 業(64.3%)、 第 三 次 産 業(59.7%:全 体380件 中

227件 回 答)で は小 売 業(64.0%)、 金 融 業(67.6%)、 大 学(65.0%)、 そ し て 地 方 公 共

団 体 の77.1%で あ っ た 。

「コ ス トが か か りす ぎ る」で5L9%を 超 え て い た の は 、第 二 次 産 業(54.7%:全 体298
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件 中181件 回 答)で は 建 設 業(52.8%)、 非 鉄 金 属 製 造 業 ・金 属 製 品 製 造 業(68.0%)、

一 般 機 械 器 具 製 造 業(57 .9%)、 電 気 機 械 器 具 製 造 業(56.1%)、 輸 送 用 機 械 器 具 製 造 業

(58.8%)、 精 密 機 械 器 具 製 造 業(71.4%)、 そ の他 の 製 造 業(64.3%)で あ っ た 。 第 三

次 産 業(50.3%:全 体380件 中191件 回答)で は 卸 業 ・商 社(55.2%)、 運 輸 ・通 信 ・倉

庫 業(58.5%)、 大 学(55.0%)、 そ して 地 方 公 共 団体(54.3%)で あ っ た 。

「ノウ ハ ウが 不 足 し て い る 」 で46.1%を 越 え て いた の は 、 第 二 次 産 業(46.6%:全 体

298件 中139件 回 答)で は 化 学 工 業(46.7%)、 非 鉄 金 属 製 造 業 ・金 属 製 品 製 造 業(60.0%)、

一 般 機 械 器 具 製 造 業(52 .6%)、 電 気 機 械 器 具 製 造 業(48.8%)、 第 三 次 産 業(43.7%:

全 体380件 中166件 回 答)で は(43.7%)、 小 売 業(52.0%)、 運 輸 ・通 信 ・倉 庫 業(46.3%)、

情 報 処 理 サ ー ビス 業 ・ソ フ トウ ェ ア 業(48.6%)、 そ して 地 方 公 共 団 体(68.6%)で あ っ

た 。

「ど こま で や れ ば よ い の か 基 準 が 示 さ れ て い な い」 に つ い て 、42.1%を 超 え て い た の

は 、第 二 次 産 業(48.0%:全 体298件 中143件 回 答)で は化 学 工 業(43.3%)、 一 般 機 械

器 具 製 造 業(63.2%)、 電 気 機 械 器 具 製 造 業(46.3%)、 輸 送 用 機 械 器 具 製 造 業(64.7%)、

精 密 機 械 器 具 製 造 業(47.6%)、 そ の 他 の 製 造 業(64.3%)、 第 三 次 産 業(38.9%:全 体

380件 中148件 回 答)で は 卸 業 ・商 社(56.9%)、 小 売 業(44.0%)で あ っ た 。

な お 、 前 回 の 調 査 か ら設 け た 「組 織 の従 業 員 に倫 理 観 が 乏 し く、 情 報 を財 産 と認 識 す

る風 土 が な い 」 と い う 質 問 に 対 して は19.4%の 回答 率 で あ っ た が 、業 種 別 にみ る と次 の

よ うな 結 果 が 得 られ た 。第 二 次 産 業(21.5%:全 体298件 中64件 回 答)で は 、そ の 他 の

製 造 業(23.8%)が 、第 三 次 産 業(18.4%:全 体380件 中70件 回 答)に お け る卸 業 ・商

社(29.3%)で あ っ た 。

「経 営 者 層 の 理 解 が 得 られ な い」 と い う 回 答 は今 回15.5%で あ っ た 。 平 成ll年 度 で

は 「トップの蝿 が 得 られな い」 とし、猿 現 で あったが、 回答 は9.3%、 平成9鞭 は
「

5.8%と 、経 営者 層 の理解 が得 られ な い割 合 が回 を追 って増 え て いる理 由は いかな る こと

で あ ろ うか 。

他 の項 目 と比べ て相対 的 に低 い割 合 と思 われ る ものの 、情 報 システ ムの情報 セキ ュ リ

テ ィにつ いて経 営者 層 に対す る認識 の点で 、 これ はかな り問題 といえ る。 ちなみ に、業

種 別 にみ る と全 体 の割 合15.5%を 超 えて いるの は、第 二次 産業(20.5%:全 体298件 中

61件 回答)の うち 、電 気機 械器 具 製造 業が29.3%、 そ の他 の製 造業 が26.2%、 第三 次

産 業総体 で は12.1%で あった 。

な お、その 他 の意見 と して は、 「要員 不足 」、 「職 員の情報 セ キ ュ リテ ィに対 す る意 識不

足 」、 「管理 職 層 の倫 理観 の欠如 」等 が あ げ られ た。
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Q25.次 の 各行為 を コ ン ピュー タ犯 罪 だ と思 いますか 。各項 日 ごとに犯罪度 欄 の該 当す る

番号 に○ をつ けて下 さい。

行為犯罪度 市販 のソフトを
コピーして使 う

デー タ、プログラ

ムを無 断 で使 う

デ ータ、プログラ

ムを覗 き見 る

特に問題ではない 5 0.7 8 1.1 22 3.1

問題であると思う 115 16.0 149 20.8 233 32.5

企業内で戒告 ・訓告 ・注意処分等の対象とな 67 9.3 198 27.6 206 28.7

企業内で懲戒免職 の対象となる 13 1.8 60 8.4 46 6.4

犯罪行為である(刑 法上の処罰の対象とな 502 69.9 277 38.6 183 25.5

わからない 10 1.4 19 2.6 20 2.8

無回答 6 0.8 7 1.0 8 L1

計 718 100.0 718 100.0 718 100.0

『市販 の ソフ トの コ ピー』 に対 して は この2年 間で急速 に 「犯罪行 為 で ある」 との見

方 が増 えて きた 。平 成7年 度調 査 で は38.4%し か なか った ものが9年 度 には50.7%、 前

回調査 で は54.2%、 そ して今 回調査 で は69.9%と 急増 した。ソ フ トの コ ピー が犯 罪で あ

る との認識 が定 着 した とい う、長 年か けて 教育 して きた 成果 ともいえ よ う。

業種 グル ー プ別 にみて も明確 な差 異 はみ られ な いが、特 に政 府 ・地 方 公共 団体 、情報

処 理サー ビス業 、金 融 ・保険 業、電 気 ・一般 ・輸送 用機械 器 具製造 業 の意識 改革 が進 ん

で いる。今 後 は、せ っか く定着 した知 識財産 に関す る行 動が後 退 しな いよ う継続 して教

育 して い くこ とが必 要で あろ う。

事業体規 模別(資 本金 、従 業員 数)に み る と、大 規模 な ところほ ど刑 法 上の犯 罪 とい

う認識が 高 く、資本 金 が小 さ くな るにつれ て 、犯罪 とい う認 識が 小 さ くな り、一 方で は

「問題で あ る」が増 え て いた。この傾 向は 前回調 査 と比 べ多 少そ の差 が狭 まって きたが 、

引 き続 き中小企 業 に対 して市 販 ソ フ トウェア の コ ピー 問題 をア ピー ル して い く ことが 必

要 と考 え られ る。

平成13年 度

平成11年 度

平成9年 度

0% 20% 40S6 60% 80X

謬

100X

口特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

目無回答

ロ問題であると思う

ロ企業内で懲戒免職の対象となる

ロわからない

ー

一

当

図2-4-12市 販 の ソフトをコピー して使 用
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図2-4-13.市 販の ソフトをコピー して使う(資 本 との関 連)
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『デー タ ・プ ログ ラム の無断使 用 』 につ いて は、市販 ソ フ トの コピー に比べ る とまだ

犯 罪 との意 識 は低 いが、前 回調査 と比較す る と増 加 して いる(Hl1:29.4%→38.6%)。

市 販 ソ フ トに比べ る と、単 に問題 で ある との認識 か ら、企 業 内で も懲戒免 職 にな った り、

刑 法 上の犯 罪行為 で あ る との見 方が増 加 して お り、犯罪 とい う考 えが広 が りつつ あ る と

いえ よ う。

業種 グル ー プ別 にみ る と、情 報処理サ ー ビス業 、金融 ・保 険業 、政府 ・地方 公 共 団体

が 犯 罪行為 とい う点で 意識 改革 が進 んで いる。 今後 、 この傾 向が全 産業 に広 が って い く

もの と考 え られ る。

市販 コ ピー と同様 に、事 業体規 模 との強 い相 関が み られ る。資本 金 の少な い小規 模 な

事 業体 ほ ど犯罪行 為 という認識 に欠 けてい る。

平成13年 度

平成11年 度

平成9年 度

0% 20PC 4〔携 607t 8C"C 1cox

「 面持に問題ではない
ロ企業内で戒告 ・訓告 ・注意処分等の対象となる

■犯罪行為である

日無回答

園問題であると思う

ロ企業内で懲戒免職の対象となる

ロわからない

図2-4-15,デ ータ、プログラム の無 断使 用
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犯罪度

。.寮
ヨ そ

職露縫線 き
ぷぷぷ 〆

図2-4-16.デ ータ、プログラムの 無断使 用(業 種グループとの関 連)

『デー タ、 プ ログラム を覗 き見 る』行為 につ いて、 前回調 査 と比べ て 「問題で あ る と

思 う」とい う消極 的な反 応か ら、 「犯 罪行 為で あ る」との認 識 に シフ トしてい る。特 に 「犯

罪行 為で あ る」との認 識が18.8%か ら6.7ポ イ ン ト増 加 して25.5%と な って いる。しか

し、市販 ソフ トの コ ピーや デー タ プ ログ ラム の無断使 用 に比べ る と処 罰 の対 象や 犯罪 行

為 で ある との認識 は依 然 として低 い水準 にあ る。

平成13年 度

平成11年 度

平成9年度

㎝ 20X

ロ特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

国無回答

田問題であると思う

ロ企業内で懲戒免職の対象となる

0わ からない

図2-4-17.デ ー タ、プログラム を覗き見る

業 種 グ ル ー プ別 に み る と、 前 回 、27.0%が 「犯 罪 行 為 」 と認 識 し て い た 情 報 処 理 サ ー

ビ ス 業 が18.9%に8.1ポ イ ン ト減 少 した の に対 し、 政 府 ・地 方 公 共 団 体 が20.0%か ら

42.1%へ と倍 増 した 。
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事業 体規模 との 関係 は、市 販 ソ フ トの コ ピー、 デー タ ・プ ログ ラム を無断 で使 うと同

様 に、規 模 の大 小 との強 い相 関が 見 られ る。今 後 、中小企 業 にお け る情 報処 理で の一 層

の啓蒙 化活 動 が望 まれ る。

犯罪度

繋
〆繊野原

べ
図2-4-18デ ータ、プログラムを覗き見る(業種グループとの関連)

行為

犯罪度

就 業 時 間 内 に会

社 のコンピュータ

を私 用 に使 う

WWWを 仕 事 以

外(個 人 目的 での

発 注 、アンケート回

答等)で 利 用 する

私 用 の 電 子 メー

ルを送 ・受信す る

特 に問題ではない 32 4.5 45 6.3 76 10.6

問題であると思う 338 47.1 332 46.2 356 49.6

企業 内で戒告 ・訓告 ・注意処分等の対象 となる 281 39.1 282 39.3 232 32.3

企業 内で懲戒免 職の対象となる 39 5.4 31 4.3 23 3.2∋

犯罪行為である(刑 法上の処罰の対象となる) 13 1.8 11 1.5 11 1.5

わからない 10 1.4 12 1.7 13 1.8

無回答 5 0.7 5 0.7 7 1.0

計 718 100.0 718 100.0 718 100.0

『会 社 の コ ン ピュー タ を私 用 に使 う』、 『WWWを 仕 事以 外で 利用 す る』、 『私 用 の 電子

メール を送 ・受信 す る』の3項 目はいずれ も事業 体の コン ピュー タの私 的な利用 につ いて

の設 問で ある。

『会社 の コ ン ピュー タ を私用 に使 う』行為 に対 して 、「問題で あ る」との認 識 は9年 度、

前 回調査 とほ とん ど大 きな差 がみ られ な い。一 方、 「犯 罪で ある」との認識 は5.1%か ら

1.8%に 減 少 し、 「企 業 内で の戒 告 ・訓 告 ・注意 処分等 の対象 とな る」が33.6%か ら39.1%

へ と増加 した 。刑罰 対 象 まで厳 しくはな いが、会 社の資産 を使用 して いる とい う意 識 が

高 ま って きた もの と思 われ る。今後 と も組織 内 での教育 が重要 と考 え られ る。
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事 業体規 模別 にみ る と、や は り規 模 が大 き くな るほ ど会社 の コ ン ピュー タの私 的な利

用 に関 して は厳 しい状 況 に ある こ とが わか る。 これ は、従 業員 に対 して情 報化 を率先 さ

せ て いるため 、 また 、私 的利用 で 自組織 の重要 な情 報が漏 れ る可能性 もあ り、管 理が厳

重 にな って いるため と考 え られ る。

業 種 グル ー プ別 にみ る と、あま り大 きな差 は見 られ な いが、情 報処 理サ ー ビス業 、金融 ・

保 険業 、政府 ・地方 公共 団体 での意 識 改革 が進 んで い る。情報 を活用 す る業種 で は私 的

な 利用 は組織 内で は処 分 され る よ うにな って きて いる といえ よ う。

『WWWを 仕事以外(個 人 目的で の発注 、ア ンケー ト回答等)で 利用 す る』行 為 について 「問

題 があ る」 との認識 は前回調査 とあ ま り差 は出て いない。しか しなが ら、『コ ンピュー タの

私 用での利用 』同様 、 「企 業内で の戒告 ・訓 告 ・注意 処分等の対 象」 との意識 が高 まって き

てお り、前 回調査 の30.2%か ら39.3%へ と約7ポ イ ン ト増加 した。

特 に、WWWを 利用 して従業員 が勤務 時間内 に シ ョッピングを した り、株式 を売買 した り、

ピンク系サ イ トを覗 き見た りす る こ とが増 加 して きてお り、多 くの事業体 が問題視 してい

る。これ に対 して は、フ ァイアウ ォー ルで、特 に これ らのサイ トへの アクセス を制 限する

フィル タを入れ る事 業体が増 えて きてい る。

た だ、企業 として も、WWWが 企業 のIT上 必 須 とな って お り、WWWを むや み に制 限できず、

結局 は個 人使用 につ いて厳格 な態度 を と りなが らも、ある程度 は コン ピュー タ リテ ラシイ

教育 のため にはある程度 の個 人利用 はや む を得 な いと黙認 して いる現状が推 察で きる。

事 業体 規模別 にみる と、事 業体 規模 が大 き くな る ほ ど、犯罪度 の意 識が 高 ま って い る。

なお、 業種 グルー プ別で は さほ どの差 は 出て いな い。

『私 用 の電子 メー ル を送 ・受信 す る』 につ いて は、 前回調査 で は 「問題 ではな い」 と

考 える企業 が20%を 超 えて いた。 しか し、今 回調査 では10.6%と 半減 して いる。 一方、

「企業 内で戒 告 ・訓 告」 または 「懲戒 免職」 との対象 とみな して いる ことにつ いて は、前

回約20%で あ った ものが、35.5%に 増 えてお り、事 業体 にとって私 的電子 メール は禁止

の方向 に向か って いる ことがわ か る。私 的 メー ルは、組織の重要 な情報漏 洩 を引き起 こし

た り、また、労働生産性 を低下 させ る ことに もつ なが ることか ら、多 くの事業体 が制限す

るようにな ると考 え られ る。

事業体 の多 くが、WWWも 電子 メール も個 人利 用 を厳 しく取 り締 ま り始 めた といえよ う。

すで に、企業 はITを 授業員 レベル に まで拡 大 させてお り、電子 メール、WWWは 企 業のホ

ワイ トカ ラー の重 要な仕事 のツール とな って い る ことがわか る。これ は、ホー ムページの

検索や サー フィ ンは電子 メール に比べて時 間 を要す るため、また、他 の従 業員 が模 倣 しな

いため にも、厳 しい対応 とな って い る と考 え られ る。
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・0特 に問題ではない
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ロ企業内で戒告 ・訓告・注意処分等の対象となる

ロわからない

図2-4-19.コ ンピュータの個 人私用についての比較
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図2-4-20・ 就 業時間 内に会 社のコンピュータを私 用に使う(資 本金 との関連)図2-4-21 .就 業時間 内に会社 のコンピュー タを私用 に使う(従 業 員との相関)

行為

犯罪度

他人のIDを

無断借用 する

業 務 上 入 手 した

顧 客情 報 を正 当

な理 由なしに第三

者 に売却する

特に問題ではない 3 0.4 1 0.1

問題であると思う 119 16.6 13 1.8

企業内で戒告 ・訓告 ・注意処分等の対象となる 246 34.3 22 3.1
・

企業内で懲戒免職の対象 となる 88 12.3 85 11.8

犯罪行為である(刑 法上の処罰 の対象となる) 247 34.4 571 79.5

わからない 8 1.1 15 2.1

無回答 7 1.0 11 1.5

計 718 100.0 718 100.0
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他 人のIDの 無断使 用 に対 して は事業体 と して は問題 であ り、犯 罪行為 で ある との見方

が進 んで きて いる。特 に、 「犯罪行 為で あ る」 につ いて は、前 回調査 の26.1%が34.3%

となって お り、犯罪行 為 で ある との考 えが進 んで きて いる まだ、市 販 ソ フ トの不 正 コ ピー

に対 す る認識 と比べ る と、 犯罪 とい う認識 は少 な いよ うに思われ る。 これ は、企業 で は

グルー プで仕事 をして い る ことが多 く、緊急 な場合 な どで他 人のIDで 仕事 を行 うな どの

実 態が あ り、 問題が あ ると認識 しな が らも犯罪 という認識 が低 い もの と考 え られ る。今

後 、企業 も成果 主義 に変わ りつ つ あ り、従 業員 同士 が ライ バル とな り、 この問題 は避 け

て通れ な いで あ ろう。

平成13年 度

平成11年 度

「百絹に問題ではない ロ問題であると思うロ企室内で懲戒兎口の対象となるロ企案内で戒告・訓告'注意処分等の対象となる
■犯罪行為である0わ からない
口無回答

図2-4-22.他 人のIDを 無断借用する

従 業員 数別 にみ ると、従業 員数1万 人以 上の事 業体 と100人 以下 の小規模 の ところで

「犯罪行 為」との意 識が 高 いの に対 し、中規模 の事業 体 で は、 「企 業 内 での戒 告 ・訓 告 ・

注意 処分等 の対 象」 とい う見 方 が高 くな って いる。 これ は前 回調査 結果 と比較す る と相

当意識 度 に変化 がみ られ る。

犯罪度

、。。レ

従薬員数

♂

図2-4-23.他 人 のlDを 無断借 用する(従 業員数 との関 連一平 成13年 度)

犯罪度

即レ
/∠

、。。し/

/

㎡w〆

評i罐γ 〔
図2-4-24.他 人のIDを 無 断私用 する(従 業員 数との 関連一平 成11年 度)
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平成13年 度 には、業務 上入手 した顧客情報 を第 三者 に販 売す る事件や漏洩事 件 が多発

した。 また、個人情 報保護 法が検 討 されてお り、 この問題 に対す る認識度合 いは高 い。と

くに、前 回調査で は 「犯 罪行為で ある」が、84.7%で あ った。今回 も この傾 向は同様 で あ

り、企 業 内の処分 を含 める と90%以 上が厳格 な対 応 をす る と答 えて いる。今後 、 ネ ッ ト

ワー クで の情報共 有が進 む につれ てマー ケティ ングで顧 客情報 がよ り重要 とな って いる。

しか し、ネ ッ トワー ク社 会で は個 人情報 を保護す る ことが 国際的な コ ンセ ンサス とな って

お り、企業 は今 後、顧客 情報 のよ り徹底 した管理 が重要 となる。プ ライバ シーマー クの利

用 を含 め 、積 極的 に取 組む ことが必要 である。

業 種 グ ル ー プ別 と の 関 係 で は 、 犯 罪 行 為 とみ な す 割 合 は 、 政 府 ・地 方 公 共 団 体

(Hl1:93.3%→94.7%)、 公 共サ ー ビス業(Hl1:83.9%→86.3%)情 報 処 理サ ー ビス業

(Hll:91.0%→83.8%)、 金融 ・保 険業(Hll:87.9%→84.1%)と 、他 の業種 と比 べ る高

く厳 しい もの とな って いる。

事 業体規 模(資 本金 、従業員数)の 点 では、小規模企 業 ほ ど犯罪 とみなす比率 が低 い。

今後 、中小企業な どに対 して顧客情報 の管理 を徹底 させ る ことが必 要で あろ う。電 子商取

引で は、企 業規模 にかか わ らず競争 でき る点が メ リッ トで あるが、企 業規模 によ って管理

がルー ズで ある と、電子 商取 引 自体 の信用 をな くす こ とに もつな が りかねな い。

平成13年 度 二

平成11年 度

債 201S60)C8C"t

O特 に問題ではないm問 題であると思う

0企 業内で戒告・訓告・注意処分等の対象となる ロ企業内で懲戒免職の対象となる

■犯罪行為である ロわからない

味 回答 ______」

図2-4-25.顧 客情報を第三者に売却する

/
100S

最後 に、 さ まざ まな コ ン ピュー タ利用 で の犯 罪の認 識度 合 い を比較 してみた 。す なわ

ち、Q25の 各質 問項 目を 「犯 罪行 為で あ る」、 「企 業 内で懲 戒 免職 の対象 とな る」、 「企業

内で戒 告 ・訓 告 ・注 意処 分等 の対 象 とな る」 の順 に比 較 した。

この結果 で は、 『業務 上 入手 した顧 客情 報 を正 当な理 由な しに第 三者 に売却 す る』行為

が 、最 も 「犯 罪」 としての認識 度 合 いが高 く、79.5%と な る。 次 いで、『他 人のIDを 無

断 借用 す る』 が30%を 越 えてお り、 いず れ も、 「犯罪 」、 「懲戒 免職 の対 象」 との認 識 が

高 い。一方 、『WWWを 個 人 目的で使 用す る』、『私用 の電子 メー ル を送 ・受 信す る』、『就業

時 間 内で コ ン ピュータ を私用 に使 う』 につ いて は、 「犯 罪」行 為 との認識 は少な く、 「問
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題 で ある」、「企 業内で 戒告 ・訓 告 ・注意処 分等 の対 象」 程度 の認識 は あ りつ つ も、犯罪

との認識 は低 い。業務 上 にお いて 「コン ピュー タ を使 って いる」 とい うモ ラル の向上が

望 まれ る。経営者 層側 も今 後情 報化 を進 めて い くな かで 、従 業員 に対す る これ らの点で

の 教育 によ るモ ラル 向上 を図 って い く必要 が あ ると考 え られ る。

業務上入手した顧
客情報を正当な理
由なく第三者に売
却する

他人のIDを無断
借用する

就業時間内にコン
ピュータを私用に

使う

WVWVを 仕事以外
で利用する

私用の電子メール
を送・受信する
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ロ企業内で戒告・訓告 ・注意 処分等の対象となる

ロ特に問題ではない

ロ無回答

ロ企業内で懲戒免職の対象となる

ロ問題であると思う

■わからない

図2-4-26.さ まざまなコンピュータ利用 での犯 罪認識 度

一46一



2.5災 害対策 ・障害対策 につ いて

Q26.情 報セキュ リティポ リシー、実施手続 ・規程類 に基づき災害 ・障害対策が明確 にされて い

ますか。

1 情報セキュリティポリシーや実施手続 ・規程類の中で明確 になっている 137 19.1

2 他の基準で扱っている 188 26.2

3 特に定めていない(情 報セキュリティポリシーがない場合も含む) 385 53.6

無回答 8 1.1

計 718 100.0

災害、障害手続に関す る新規の設 問であ り情報セキュリティポ リシーの重要性、有用性 につ い

て確認す る目的のものである。全体数値か らは情報セキュ リティポ リシーがあ らゆる基準、規定

の基礎 と して定着す るにはまだかな りの時間を要すると判断 され る。全体数値か らさらに気 にな

ることは手続、規定 を定めるにあたって基本 となるべき方針は"特 に定め られて いない"こ とで

ある。つ ま り現在 ほとん どの事業体で災害、障害 に関する手続、規定 は特別 な基本思想、方針な

くして作 られて いるということである。従来はそれでもよかったが、万一の事態おける社会 に対

するアカウンタビ リティが問われ る時代にあっては基本思想の表明が重要 とな る。情報セキュ リ

ティポ リシーに基づいて再度見直 しを行 うことが強調される必要がある。

Q27.非 常事態 の発生を想定 して危機管理に関する全社的なマニュアル類を作成 していますか。

1 作成している 196 27.3

2 作成中である 102 14.2

3 作成を含め検討中である 149 20.8

4 作成していないQ29へ 261 36.4

5 必要ない 6 0.8

無回答 4 0.6

計 718 100.0

前回調査 と比べ、 「作成 している ・作成中である」(41.5%)と 「作成 していな い」(36.4%)の

比率が微妙 に変化 している。

40%を 境 にした この変化を無視できるものかどうかに議論 はあるが、母集 団が小さいこと、サイ

バーテ ロその他テ ロ的行為の増加傾向、東海大地震の見直 し等の環境変化 を考 えれば減少傾向 とし

て問題にすべきであろう。

業種グループ別 にみると、金融 ・保険業でのマニュアル作成状況は87.8%(「 作成 中」を含 む)

と高 いことは好 ましい ことであ り、また当然である。一方、 「作成 していない」比率が商業(49.4%)、

公共サ ービス業(56.9%)で 特 に高いことは母集団が小 さいことを考慮 して も憂慮すべきことと言

える。実情把握のためさらに精査が必要である。
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図2-5-1.危 機管理マニュアルの作成状況

28.(Q27の)危 機管理マニュアル には以下の項 目を含んで いますか。含 まれている項 目を選んで

下 さい。(複 数回答)

回答件数 298

1 サイバーテロ 35 11.7

2 ネットワークセキュリティ上の緊急事 態 136 45.6

3 事故 ・災害(火 災、地震 、風水害等) 258 86.6

4 障害(機 械故障、回線障害等) 234 78.5

5 プログラムミス、オペレーションミス等 のシステムの誤り 133 44.6

6 その他 9 3.0

無回答 8 2.7

ここでのパーセ ンテージは質問項 目間の比率ではな く、Q27の 有効回答件数 のうち、何%が 当

該項目を取 り上げて いるかの比率である。質問の定義が明瞭でなかった きらいがあるものの数字

か ら判断する限 り、危機管理マニュアル としては防災災害が中心であ り、項 目としてサイバーテ

ロ(ウ イルス、ハ ッカーによる緊急対応 も含む)を 取 り上げているところは少な く、IL7%と い

う低い結果 となった。おそ らく 「プログラムミス、オペ レーションミス等の システムの誤 り」に

含 まれているとも考え られ る(金 融 ・保険業 において もサイバーテ ロはほとんどとりあげ られて

いない)が 、災害、障害項 目とそれ以外の項 目の数字にこれだ け大 きな隔た りがあるのは情報セ

キ ュリティは危機管理マニュアル とは別物 と認識 されていることによるものであろ う。

この認識は リスクマネジメン トという包括的な リスク認識 に立つ新たな時代 においては妥当で

はない。 あらゆる危機を含む全社的な危機管理マニュアルにはこれ らの項 目が一切含め られるべ

きである。

Q29.非 常事態 に備えて従業員 に対 して情報セキュリティの面か ら訓練 を実施 していますか。

1 定期的に実施している 43 6.0

2 時々実施している 77 10.7

3 特に実施していない 593 82.6

無回答 5 0.7

計 718 100.0
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前回調査 同様 の結果で情報セキュ リティとしての緊急事態対応訓練はわずかに実施 されて いる

だ けで、ほとん ど実施 され ていない。これはQ28に 通 じる もので、情報セキュリテ ィにおける危

機認識が防災、災害な どとは別扱 いとしてお り、 したが ってサイバー危機訓練 も和上 に上が らな

いと考え られる。前回調査でのコメン トとしてあげた 「サイバーセキュ リティ時代の重要な検 討

課題の一つ として取 り上げるべき」の具現化の手立てができていないことを意味する。

業種グループ別 にみても、金融 ・保険業、情報処理サー ビス業が多少訓練 を実施 している と考

え られるが、ほとん どの業種で訓練 は行われていない。情報セキュ リティの危機対応にはかな り

遅れ をとっている ことは明 白である。

Q30.情 報システムの災害に対する復旧対策 として どのような ことを実施 していますか。実施 してい

る対策を選んで下 さい。(複 数回答)

回答件数 718

1 手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る) 211 29.4

2 同種コンピュータのユー ザと相互バックアップ契約 を交わしている 18 2.5

3 バックアンプサービス業者 と契約 を交わしている 53 7.4

4 別の場所にバ ックアップセンタを設置している 66 9.2

5 ネットワークのバックアップを行っている 260 36.2

6 サーバ のバックアップ用 ファイルを専 門保管業者に依頼 して保管 している 145 20.2

7 サーバのバックアップ用ファイルを遠隔地の 自社施設 に保 管している 136 18.9

8 サーバのファイル は、遠 隔地 にミラーファイルを持っている 34 4.7

9 PC中 の業務用ファイル は、バックアップを取っている 396 55.2

10 PC中 の業務用ファイル のバックアップは、遠隔地に保 管している 19 2.6

11 その他 35 4.9

12 特に対策を講じていない ⇒Q31へ 60 8.4

無回答 4 0.6

今回は分析方法 を単純化 し、回答件数 のうち何パーセ ン トがそれぞれのバ ックア ップ方法 を

とっているか、それ によって方法の普遍度 を検証 した ものである。

全 体的にまだバ ックアアップの意識が高 いとはいえない。 「PC中 の業務用 フ ァイルはバ ック

ア ップを取 ってい る」(55.2%)が 最 も高 く、 これ に次 いで 「ネ ッ トワー クのバ ックア ップ」

(36.2%)、 「手作業へ の復帰(つ まりシステムによるバ ックア ップがない)」 は29.4%で ある。

サーバのバ ックアップについては、43.8%が 何等か対策を行 っているが、遠隔地でミラーファイ

ル を持っている事業体 はほとん どない(4.7%)。 ただ し母集団が極端 に小さい(34件)た めパー

セ ンテー ジの数値 は問題 とな らないが、金融 ・保険業 にお いて もこの傾 向は変わ らず、わずか

2.4%で ある。 「別な場所 にバ ックアアップセンタを設置 している」が9.2%と いうことは注 目に

値するが、サーバその他のファイル に関し、自組織外でのバ ックアップは少ない。

その他の意見 としては、 「必要に応 じてバ ックアップ実施」、 「バ ックア ップフ ァイルを耐火金

庫 で保管」等があげられた。

●
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Q31.対 策を講 じない理由は何ですか。主な理由を1つ だけ選んで下さい。

1 経営者層の理解が得られない 4 6.7

2 コストがかかりすぎる 28 46.7

3 必要性を感じていない 13 21.7

4 満足する対策がない 6 10.0

5 その他 6 10.0

無回答 3 5.0

計 60 100.0

母集 団が小さいので厳密な ことは言えないが、バ ックアップを取 り入れない理 由の傾向は把握

できる。今回、回答項 目として新た に 「経営者の理解が得 られ ない」を加えたが、 この比率は意

外 に低か った。そ して前回調査同様、 「コス トがかか りすぎる」が大半の理 由である(46.7%)。

気 になることは 「必要性 を感 じていない」(21.7%)の 比率が前回(13.6%)よ りもかな り高 くなっ

ている点であるが、母集団が前回の有効回答数221件 に対 し、今回わずか60件 であることか ら比

率の意味はあま り大 きなものではない と考える。

その他 組 香 鷺鰭数 理欝
5.01;

満足する対策
がない10.oet

図2-5-2情 報システムの災害対策を講じない理由

Q32.情 報 システムの障害対策 として次 の機能 を設けて いますか。現在設置 している機能を選ん

で下さい。(複 数 回答)

回答件数 718

1 デュアルシステム 47 6.5

2 デュプレックスシステム 49 6.8

3 ホットスタンバイシステム 118 16.4

4 コールドスタンバイシステム 106 14.8

5 クラスタリング 87 12.1

6 高可用性機構 52 7.2

7 ミラリング 305 42.5

8 フォ ー ル トトレラン ト 41 5.7

9 特に設けていない ⇒Q33へ 203 28.3

無回答 24 3.3

注)基 幹システムがメインフレー

ムの場 合 は、1～4を 、クライア

ントサ ーバ システムの 場合 は5

～8か ら選択。

情 報 システ ムの障 害対 策 と して 、 「特 に設 けて いな い」は(28.3%)で 、前 回 調査(46.3%)か

らみ る と18ポ イ ン ト減 少 して い る。とはい え、各車 業体 に とっ て情 報 シス テ ムの 障害 対策 は関心
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の高いものの一つであると考え られ るが、障害対策機能を特 に設けていな い事業体 が4分 の1強

と、高いポイン トを占めている。

業種別 に 「特 に設けていない」の回答率 をみると次のよ うになる。

第二次産業 34.9%

第三次産業 23.4%

政府・地方公共団体 26.3%

また 、設置 して い る機 能 と して 、ミ ラ リングが42.5%と 最 も高 く、ホ ッ トス タ ンバ イ シス テ ム

(16.4%)、 コー ル ドス タ ンバイ システ ム(14.8%)が 続 いて いる。

これ は 、基幹 シス テ ムが メイ ンフ レー ム の場合 は ホ ッ トス タ ンバイ システ ム 、 コール ドス タ ン

バイ システ ム のポ イ ン トが 高 く、 ク ライ ア ン トサ ーバ システ ム の場合 は 、 ミ ラ リン グのポイ ン ト

が高 い ことを示 して い る。

デュアルシステム

デュプレックスシステム

ホットスタンバイシステム

コール ドスタンバ イシステム

クラスタリング

高可用性機構

ミラリング

フォー ルトトレラント

特に設けていない

無回答

0 10203040

図2-5-3.情 報 システム の障 害対 策機 能の 設置 状 況

50

Q33.(Q32で)対 策 を講 じない理 由は何ですか。主な理 由を1つ だけ選んで下 さい。

1 経営者層の理解が得られない 4 2.0

2 コストがかかりすぎる 133 65.5

3 必要性を感じていない 37 18.2

4 満足するもの(機 能)が ない 10 4.9

5 その他 10 4.9

無回答 9 4.4

計 203 100.0

経営者層の理解

対策 を講 じない理 由としては 「コス トがかか り
図2-5-4。 情報システムの障 害対策を講 じない理 由

す ぎる」(65.5%)が 最 も多 く、か な りの差 が あ る

が 「必 要性 を感 じて いな い」(18.2%)が 続 いて いる。業 種別 、企 業規 模(資 本 金別 、従 業 員 数別)、

年 間総 費用 別 にみ て も、 「コス トが かか りす ぎる」 を第 一 の理 由 として いる傾 向 は変 わ らな い。
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Q34.コ ンピュータ室、デー タ保管場所、ネ ッ トワーク設備室、コンピュータ設置場所ではそれ

ぞれ どのよ うな火災対策 をとっていますか。各場所 ごとに実施 している対策 を選んで下 さい。

(複数回答)

回答件数718 コン ピュー タ室
データ

保管場所

ネットワーク

設備室

コンピュータ

設置場所

自動火災報知設備を設置している 531 74.0 441 61.4 436 60.7 453 63.1

ハロン消火設備を設置している 361 50.3 247 34.4 227 31.6 210 29.2

CO2消 火設備 を設置している 106 14.8 73 10.2 81 1L3 85 11.8

スプリンクラ消火設備を設置している 100 13.9 82 11.4 85 11.8 122 17.0

排煙設備を設置している 175 24.4 130 18.1 134 18.7 143 19.9

耐火金庫を設置している 118 16.4 264 36.8 39 5.4 42 5.8

消火・排煙等の防災機器の点検を定期的
に行っている

418 58.2 344 47.9 337 46.9 337 46.9

その他 11 1.5 9 1.3 8 1.1 8 1.1

特に対策を講じていない 62 8.6 113 15.7 174 24.2 139 19.4

無回答 12 1.7 12 1.7 12 1.7 12 1.7 ,

コ ン ピュー タ室 、 デー タ保 管場 所 、 ネ ッ トワー ク設 置室 、 コ ン ピュー タ設置 場所 ともに設備 面

で火 災対 策 として最 も多 い のは、 「自動 火災 報 知器 の設 置」、次 いで 「ハ ロ ン消 火 設備 の設 置」 で

あ るが、デー タ保 管 場所 につ いて は 、 「ハ ロン消火 設備 の 設置」よ り 「耐 火 金庫 の 設 置」が多 くな っ

て いる。 また 、 「特 に対策 を講 じて いな い」 はコ ン ピュー タ室(8.6%)が 最 も低 く、 デー タ保 管

室(15.7%)、 ネ ッ トワー ク設 備室(24.2%)、 コ ンピュー タ設 置場所(19.4%)は 高 いポ イ ン ト

とな って お り、 コ ン ピュー タ室 重視 の傾 向 が ある よ うだ。

自動火災報知設備

を設置している

ハ ロン消火設備を

設置 している

61.4

60.7

63.1

74,0

50.3

CO2消 火設備を設

置 している

スプリンクラ消火設

備を設置 している

排煙設備を設置し
ている

耐火金庫を設置し
ている

消火 ・排煙等 の防
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いない
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図2;5-5,コ ンピュータ室 、データ保 管 場所 、ネットワーク設備 室 、コンピュータ設 置場 所 の 火災 対策

「特 に対策 を講 じていない」は前 回調査よ りもすべてポイン トは高 くなって いるが、「消火 ・

排煙等の防災機器の点検 を定期的 に行 って いる」 も前回調査よ りもすべてポイ ン トが高くなって

いる。火災対策 について関心 の高い事業体 と、あまり高 くな い事業体 の差が開きつつあるよ うだ。
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Q35.コ ンピュータ室、データ保管場所、コンピュータ設置場所ではどのような地震対策 を とっ

ていますか。各場所 ごとに実施 している対策 を選んで下 さい。(複 数回答)

回答件 数718 コン ピュー タ室
データ

保管場所

コンピュータ

設置場所

建物が免震構造になっている 166 23.1 139 19.4 131 18.2

転倒防止措置を講じている 313 43.6 215 29.9 221 30.8

機器の移動防止措置を講じている 225 31.3 141 19.6 147 20.5

フリーアクセス床 は耐震構 造としている 244 34.0 128 17.8 149 20.8

媒体の落下防止措置を講じている 119 16.6 136 18.9 81 11.3

その他 8 1.1 9 1.3 10 1.4

特に対策を講じていない 242 33.7 351 48.9 351 48.9

無回答 19 2.6 19 2.6 19 2.6

地 震 対策 と して は、 コ ン ピュー タ室 、デ ー タ保管 場所 、 コ ン ピュー タ設置場 所 とも、 「転 倒 防

止措 置 」 を講 じて い る事 業体 が 多 い。

地 震対 策 と して の各 項 目(「 その 他」 以外 の項 目)は そ れ ぞれ 高 いポイ ン トを示 して いる。

一 方 、 「対 策 を講 じて い な い」事業 体 は、コ ン ピュー タ室(33.7%)、 デ ータ保 管 場所(48.9%)、

コ ン ピュー タ 設置 場所(48.9%)と いずれ も多 く、 火災 対策 か ら比べ る と地震 対 策 は まだ まだ で

あ る。

建物が免震構造になって
いる

転倒防止措置を講じている

機器の移動防止措置を講
じている

フリーアクセス床は耐震構
造としている

媒体の落下防止措置を講
じている

その他

特に対策を講じていない

無回答
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図2-5-6,コ ンピュー タ室 、デー タ保 管 場 所 、コン ピュー タ設置 場 所 の 地 震 対 策

60

「対策 を講 じていない」を産業別 にみると次のようになる。

コン ピュー タ 室 データ保管場所 コンピュータ設 置場所

第二次産業 41.6% 60.1% 57.7%

第三次産業 29.2% 42.6% 44.2%

政府・地方公共団体 15.8% 23.7% 26.3%

大規模な地震が各地で起 こっているが、火災ほど身近 には感 じられていないよ うだ。
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Q36.電 源 設備 の災害 対策 と して 、

で下 さい。(複 数 回答)

どのような対策 をとっていますか。実施 して いる対策 を選 ん

回答件数 718

1 AVR 56 7.8

2 CVCF/UPS 577 80.4

3 自家発電装置 219 30.5

4 電力供給経路の複数化 107 14.9

5 その他 9 1.3

6 特に対策を講じていない 76 10.6

無回答 10 1.4

電 源設 備 の災害対 策 と して は 、前 回 調査 と同様 、 「CVCF/UPSが 使 われ て い る」(80.4%)が 多 く、

前 回調査 の(76.7%)よ り3.7ポ イ ン ト増 加 して い る。

また、 「対策 を講 じて いな い」事 業体 は前 回調査(13.8%)か ら比べ る と3.2ポ イ ン ト減 少 して

10.6%と な って いる。

今 回初 めて 「電 力供 給経 路 の複 数 化 」につ いて調査 したが 、14.9%で あっ た。 「電 力供給 経 路 の

複 数化 」 を産 業別 にみ る と次 の よ う にな る。

第二次産業 11.1%

第三次産業 18.4%

政府・地方公共団体 10.5%

電源設備の災害対策 の必要性 は高 ま りつつある。

AVR

CVCF/UPS

自家発電装置

電力供給経路の複数化

その刈

特に対策を講じていない

無回答

|
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図2-5-7.電 源 設備 の 災 害 対 策
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Q37.水 冷の空調設備 を使っている場合、空調用の水は何 日分確保 していますか。

1 1日 分 ～3日 分 51 7.1

2 4日 分 ～6日 分 15 2.1

3 7日 分 以上 39 5.4

4 まったく確保 していない 70 9.7

5 水冷の空調設備を使用していない 347 48.3

無回答 196 27.3

計
'718

100.0

今回初めて行った調査である。

水冷の空調設備 を使用 している施設で何 らかの災害が発生 した場合、電源設備 の予備が完備 し

ていて も、水冷用 の水が供給されなければコンピュータを作動させることはできな い。

「まった く確保 していない」(9.7%)は ポイ ン トとしては少 し高い。情報 システムの年間総費

用が30億 円未満の事業体でポイン トが高 く、30億 円以上の事業体ではポイ ン トが低い。

特 に情報 システムの年間総費用が100億 円以上の事業体では、7日 分以上 の確保が33.3%と 高

いポイ ン トを示 している。

1日 分～3日 分4日 分～6日 分
71S21×7日 分以上

_.聯 澱..、z}ig,,。.」/5'`x

。 謬 聴 撃 ・ボ ・ ま顕 職 て

41■ 廿1

図2-5-8水 冷空調設備用の水の確保について

Q38.情 報 システム、ネ ッ トワーク室 、機器 の災害 ・障害等で今後強化 しなけれ ばな らな いと思

うものは何です か。(複 数 回答)

回答件数 718

1 自然災害 217 30.2

2 電源障害 240 33.4

3 空調等障害 82 11.4

4 回線障害 341 47.5

5 ハー ドウエア障害 270 37.6

6 OS障 害 110 15.3

7 ソフトウェア障害 166 23.1

8 火 災による事 故 ・障害 150 20.9

9 人の悪意による事故等 263 36.6

10 オペミス等 、人の過失 による事故等 212 29.5

11 テロによる機器 の運用停 止(DDOS:DOSア タックを含 む) 197 27.4

12 取引先システムの停止や異常処理 64 8.9

無回答 17 2.4
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「回線 障害 」(47.5%)が 最 も高 く、 「ハ ー ドウェ ア障 害」(37 .6%)、 「人 の悪意 に よる事 故等 」

(36.6%)と 続 いて い る。

高度 情報 化 に伴 い、今後 、回線 トラ ブル 、 コ ン ピュー タ犯罪な どの対 策 に力 を入 れ て い こう と

す る傾 向 がみ られ る。

特 に、 「テ ロ による機 器 の運 用停 止(DDOS:DOSア タ ック を含 む)」 が27.4%で ある ことは、最

近 の社 会情 勢 が影 響 して いる もの と考 え られ る。

自然災害

電源障害

空調等障害

回線障害

ハードウエア障害

OS障 害

ソフトウェア障害

火災による事故 ・障害

人の悪意による事故等

オペミス等、人の過失による事故等

取引先システムの停止や異常処理

取引先システムの停止や異常処理

無回答

0 10 20 30 40 50

図2-5-9.情 報 システム 、ネットワー ク室 、機 器 の災 害対 策 で強化 す べき点

Q39.シ ステム災害 ・障害対策 についての問題点は何ですか。(複 数回答)

回答件数 718

1 経営者層の理解が得られない 86 12.0

2 コストがかかりすぎる 518 72.1

3 要員に対する教育訓練がいきとどかない 167 23.3

4 要員に対して負担がかかりすぎる 172 24.0

5 ノウハウが不足している 228 31.8

6 どこまでやれば良いのか基準が示されていない 277 38.6

7 要求に合致するもの(製 品)がない 16 2.2

8 その他 6 0.8

9 特に問題はない 26 3.6

無回答 14 1.9

シス テム 災害 ・障害 対 策 の問題 は、や は り 「コス トが か か りす ぎ る」(72.1%)と な って いる。

前 回調 査(80.6%)か らみ る と、8.5ポ イ ン ト減 少 して い るが、 シス テム 災害 ・障害 対策 は どこ

までや れ ばよ いの か 、基本 線 を設 定 す る ことが難 し く、 そ の悩み が浮 き彫 りに されて いる。

「経営 者 層 の理解 が 得 られ な い」(12.0%)も 前 回調査(9.3%)と 比べ 、2.7ポ イ ン ト増 加 し

て い る。
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経営者層の理解が得られない

コストがかかりすぎる

要員に対する教育・訓練がい
きとどかない

要員に対して負担がかかり
すぎる

ノウハウが不足している

どこまでやればよいのか基
準が示されていない

要求に合致するもの(製品)
がない

その他

特に問題はない

無回答
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80.6

ロ平成13年 度

ロ平成11年 度

204060

図2-5-10.シ ステ ム 災 害 ・障 害 対 策 の 問 題 点

80 100

Q40.ど の よ うなネ ッ トワー ク機器 、 サー ビス の障 害 を想定 して い ますか 。(複 数 回答)

回答件数 718

1 通信事業者のケーブル障害(含 む、専用回線) 326 45.4

2 通信事業者の設備障害 249 34.7

3 通信事業者のサー ビス(電 話、パケット交換など)中 断 ・サービス低下、停止 252 35.1

4 ISP(イ ンターネットサービスプロバイダ)サ ー ビスの中断 ・停止 146 20.3

5 LAN(配 線)の 障害 463 64.5

6 ルータ・サーバ(機 器)の 障害 536 74.7

7 地震などの一定地域の災害 217 30.2

8 その他 1 0.1

9 特に想定していない 46 6.4

無回答 15 2.1

ネ ッ トワー ク機器サ ー ビス の障害 として想定 してい るのは 「ル ー タ ・サーバ機 器 の障害 」

(74.7%)が 最 も高いポイ ン トであ り、次に 「LAN(配 線)障 害」(64.5%)が これに続いて いる。

いずれ も自事業体内での障害 を中心 とした想定である。

通信業者関連の障害もかな り高いポイ ン トではあるが、意識 としては自事業体内の障害をまず念

頭に置いて いる。

また、「地震な どの一定地域 の災害」(30.2%)も かな り高いポイン トを示 している。地域災害

との関連も無視できない要素となっているのであろう。

最後 に 「特に想定 していない」 は6.4%と 低 い結果 となってお り、障害 に対する関心 は全体的

に高 いといえるであろう。

業種別にみ ると、各業種 とも共通 した結果 となった。
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Q41.ど のようなネ ッ トワーク障害対策 を実施 して いますか。実施 している対策 を選んで下さい。

(複数回答)

回答件数 718

1 異なる種別回線を利用 152 21.2

2 異なる交換局への収容 41 5.7

3 異なるコモンキャリアの利用 49 6.8

4 異なるISPを 利 用 36 5.0

5 異なるメディアによる回線利用(例:衛 星回線等) 25 3.5

6 ポイント間接続から網接続へ 79 11.0

7 重要回線を部分的に二重化 185 25.8

8 専用のバックアップ回線を常時設定 128 17.8

9 専用回線とインターネットVPNな どの異種サービスの組み合わせ 60 8.4

10 社内の構内回線、LAN等 を二重化 107 14.9

11 通信機器(CCU、 ル ータ、社外WWWサ ーバ 、DNSサ ーバ 、アクセスサーバ等)の 二 重化 155 21.6

12 インターネットに接続 したサーバの分散(負 荷分散 、地域分 散) 69 9.6

13 その他 5 0.7

14 特に対策を講じていない 248 34.5

無回答 33 4.6

Q40の 障害の想定 に関する調査 では各事業体 とも何 らかの障害を想定 している ものの、「特 に

対策 を講 じていない」(34.5%)と 実際の対策に関してはあま り進んでいないようだ。

自事業体内での障害 を想定 して いる事業体が比較的多 く、高いポイン トを示 している以上、や

は り対策は自事業体内で必要な ことを十分に実施す る必要があるだろう。

ネッ トワーク障害対策 としては、回線、通信機器等 の二重化対策が高いポイ ン トを示 して いる。

社内の構内回線、LAN等 を二重化

通信機器(CCU、 ルータ、社外WWWサ ーバ、DNSサ ーバ 、アクセスサーバ等)の 二重化

「特 に対策 を講 じて いな い」 を業 種別 にみ る と、第 二次 産 業(43.3%)が これ に従 って いる 。

一58一



2.6不 正 アクセス対策 ・不正侵入対策 につ いて

Q42.「 不正 ア クセ ス 行為 の禁止 等 に関 す る法律 」(平 成11年8月 公 布)を 知 って い ます か。

1 知 っている 551 76.7

2 知らない 158 22.0

無回答 9 1.3

計 718 100.0

前回の調査時点 にお いては、 「不正アクセス行為の禁止等 に関す る法律」の存在 を 「知 ってい

る」との回答は47.4%で あったが、今 回調査では76.7%と な り、同法の認知度は大幅 に高まった。

平 成13年 度

平成11年 度

601C－ 80% 100㌦

図2-6-1,不 正アクセス禁止 法の認知度

Q43.貴 事業体では過去1年 間に不正 アクセスの被害に遇われた ことがあ りますか。(複 数回答)

回答件数 718

1 物理的なアクセス被 害(コ ンピュータ室等への侵入)に 遭った 5 0.7

2 論理的アクセス被 害(ネ ットワーク経 由による侵入)に 遭った 105 14.6

3 な い ⇒Q45へ 605 84.3

無回答 3 0.4

平成13年 度

平成11年 度

平成9年度

注)平 成9、11年 度は「不正アクセス被害」として質問

:・物理的なアクセス櫨 幡 理的アクセス被害 ・ない ・無回答1

図2-6-2,過 去1年 間の不正アクセス被害状況
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大多数の組織体 においては不正 アクセスの被害 は 「ない」とい う結果が出て いるが、平成9年

度および前回調査 と比較すると、2.9%か ら6.1%、 さらに14.6%へ と大幅 に増加 してお り、イ ン

ターネ ッ トの普及に伴 うと思われ る不正アクセス被害の増大がみ られ、無視できない状況 となっ

て きている。

また、件数は5件 と少数ではあるが、コンピュータ室等 に侵入されたとい う物理的な被害が起

きてお り、物理的な侵入対策 も決 して忘れて はな らない ことを警告 している。

Q44.不 正アクセス被害届出機関である情報処理振興事業協会(IPA)に 被害を届 け出ましたか。

1 出した 25 22.7

2 出さない 83 75.5

無回答 2 1.8

計 110 100.0

IPAに 被害届 を出す組織体は前回調査 同様約2割 にとどまり、やは り少数である。Q2に お い

てIPAが コンピュー タ不正 アクセス被害の届 出機関であることを 「知 っている」 という回答が

71.0%あ る ことと比べると、非常 に少ない回答率である。

Q45.① 主要なネ ッ トワーク室や機器、 コンピュータ室 またはデー タ保管室での物理的な不正アク

セス対策 はどのような ものですか。現在実施 している対策を選んで下 さい。(複 数回答)

②(Q43で 「1」 と答えた場合のみ)こ のうち、不正アクセスの被害を契機 として実施 した対

策 を選んで下さい。(複 数回答)

不正アクセス対策 ①実施対策
②不正アクセス

被害後の対策

回答件数 718 5

不 正アクセスを受 けた場 合の、IPAやJPCERT/CC(コ ンピュータ緊急

対応センター)へ の相談
46 6.4 1 20.0

室の出入 口で入室管理を行っている 325 45.3 1 20.0

室の出入 口で退室管理を行っている 244 34.0 0 0.0

室へ の入退 室についてカード、パスワードを使 用している 271 37.7 0 0.0

入退室のときにアンチパスバック(定期券のように二度連続して入れないよ

うな仕組み)を持っている
37 5.2 0 0.0

室への入室について身体的特徴(指 紋、虹彩等)による識別を行っている 38 5.3 0 0.0

室の管理責任者を定めている 357 49.7 0 0.0

情報システムの監視設備を設けている 131 18.2 0 0.0

定期的にリスク分析や情報セキュリティ監査を実施 74 10.3 0 0.0

その他 8 1.1 0 0.0

特に対策を講じていない 184 25.6 1 20.0

無回答 49 6.8 2 40.0

(注)デ ータ保管 室とは、データ、プ ログラム等を含 む記録 媒体およびドキュメントを保管す る「独 立 し

た室」であり、室内に置かれるデータ保 管庫は含みません。
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物理的な不正 アクセスに対する対策は、前回調査 に比べてほとんど変動がない。約4～5割 の事

業体が 「管理責任者 の設置」、「入室管理」、「カー ド・パスワー ドの利用」を実施 している。これは、

メインフレームを設置 して いたデー タセンターでは、物理的なアクセスに対するセキュ リティを伝

統的に確保 してきたので、その施設を継続的 に使用 している事業体では、継続 して物理的なセキュ

リティが確保 され、サーバの設置場所 として一般の事務室環境を選 んだ企業では、物理的セキュ リ

ティにあまり着 目しなかったため と考え られる。

IPAやJPCERT/CCへ の相敬

室の出入口で入室管理を実施

室の出入ロで退室管理を実施

室への入退室についてカード、パスワード使用

人退室時のアンチパスバック

入室時の身体的特徴による識別

室の管理責任者の設置

情報システムの監視設備を設置

定期的なリスク分析/情 報セキュリティ監査の実施

その他

特に対策を講じていない
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図2-6-3.物 理的不正アクセスの実施状 況
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Q46.① ネ ットワー クを介 しての論理的な不正アクセ スに対 して講 じている対策 は何ですか。現在

実施 している対策 を選んで下さい。(複 数回答)

②(Q43で 「2」 と答えた場合のみ)こ のうち、不正アクセスの被害を契機 として実施 した対

策を選んで下さい。(複 数回答)

不正アクセス対策 ①実施対策
②不正アクセス

被害後の対策

回答件数 718 105

不正アクセスを受けた場合 の、IPAやIPCERT/CCへ の相談 50 7.0 9 8.6

パスワードの活用 476 66.3 4 3.8

ファイアウォールの利用 496 69.1 11 10.5

アクセス制御 ソフトウェアの使用 198 27.6 15 14.3

社外からのアクセスのために設 置しているアクセスサーバ へのアクセス

にワンタイムパスワードや 呼び返し接続等 の追加的コントロールを実施
110 15.3 2 1.9

ネットワーク機器の運用者(ア クセス範 囲)を 限定 352 49.0 4 3.8

情報セキュリティポリシーで勝手にLANの 配線を触ったり、個人のPCを

接続することを禁止
214 29.8 3 2.9

情報 セキュリティ管理者 がサーバやルータ、ファイアウォールの ログを

定期的 にチェック
172 24.0 8 7.6

ネットワーク管理 者がサーバやル ータ、ファイアウォール のログを定期

的 にチェック
298 41.5 15 14.3

定期的にリスク分析や情報セキュリティ監査を実施 82 11.4 4 3.8

その他 18 2.5 8 7.6

特に対策を講じていない 72 10.0 5 4.8

無回答 38 5.3 56 53.3
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ネ ッ トワー クか らの不 正 アクセ ス に講 じて い る対 策 につ いて 、今 回 の調査 と前回 調査 を比較 す

る と、 「パ ス ワー ドの活 用」が 、83.4%か ら66.3%と17.1ポ イ ン ト低 下 して いる。 現在 のネ ッ ト

ワー ク環 境 を考 えた場 合 、ユ ーザIDと パ ス ワー ドに よ る認証 の実施 率 は 、100%に 達 して い る と

思 われ るので 、 回答者が 質問 の 「活 用 」とい う言 葉 を厳 密 に解釈 しす ぎた 結果 で はな いか と思わ れ

る。次 に、「フ ァイ ア ウ ォール の利 用」につ いて は 、50.7%か ら69.1%と18.4ポ イ ン ト増加 した。

これ は、 一連 の ホー ムペ ー ジ改 ざん事 件 の 被害 か ら、 フ ァイ アウ ォール の 利用 の重 要 性が 認識 さ

れた た め と考 え られ る。 しか し、30.9%が フ ァイ ア ウ ォー ル を設置 してお らず 、イ ンター ネ ッ ト

との接続 を実 施 して い る と した ら、 セ キ ュ リテ ィ上大 き な問題 で あ る。 フ ァイ ア ウ ォール の利 用

は 、イ ンター ネ ッ ト接 続 の前提 条 件 と考 えるべ きで ある 。 さ らに、今後 ブ ロー ドバ ン ドの一般 家

庭や 小規 模事 業者 へ の普 及 と共 に、 こ うい った と ころが不 正 ア クセ ス の被 害 の対象 とな る こ とが

考 え られ 、パ ー ソナ ル フ ァイ ア ウ ォール 等 の対 策 が必 要 とな る。

lPAやJPCERT/CCへ の相談

パスワードの活用

ファイアウォールの活用

アクセス制御ソフトウェアの使用

ワンタイムパスワード等追加的
コントロール実施

ネットワーク機器運用者の限定

情報セキュリティポ1」シー'
での禁止

情報セキュリティ管理者によ
るログチェック

ネットワーク管理者 による
ログチェック

定期的なリスク分析/情 報
セキュリティまをのミぬ

その他 日i号

特に対策を講じていない8蚕100

無回答
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図2-6-4.論 理的 不正 アクセス対 策の 実施状 況

業種 別 に フ ァイ ア ウ ォー ルの 設置 状 況 をみ る と、証 券 ・商 品取 引業 と保 険業 で は100%に な って

お り、新 聞 ・出版 の87.5%、 電 力 ・ガ ス事 業 の83.3%が 続 いて い る。

社外 か らの ア クセ ス に関 して は、 「ワ ンタイ ムパ ス ワー ド」な どの追 加 的 コ ン トロー ルが必 要 で

あ るが 、全 業種 とも取組 み状 況 は進 ん で いな い。今 後 、営 業 の情 報化 が 進 むな か でSFA(SalesForce

Administration)の 採 用 を行 う組織 体 も増 えて くる と想定 され る。この 場合 には、 「ワ ンタイ ムパ

ス ワー ド」な どの 利用 が必須 で あ る。

「情 報セキ ュ リティポ リシーで勝 手 にLANの 配線 を触 った り、個 人のPCを 接 続す る ことを禁止 」

につ いて は、 セキ ュ リテ ィポ リシー を定 めて い る事 業体 で は、 ほ とん どが 制限 を含 め て い る と考

え られ る。今後 、 セ キ ュ リテ ィポ リシー を定 め ると きに、 ア クセ ス や配 線 な どLANに か かわ る事

項 は、必 ず含 むべ き項 目で ある。

「情 報セ キ ュ リテ ィ管 理 者や ネ ッ トワー ク管 理者 によ る定 期的 な ログの チ ェ ック」 は、そ れ ぞ

れ24.0%、41.5%で あ り、前 回調 査 で ネ ッ トワー ク管 理者 によ るチ ェ ッ クが33.6%だ った の に比

べて大 き く向上 して い る。特 に フ ァイ ア ウォー ルの 設 置率が69.1%で あ る ことを考 え る と、設 置

して あ る組織 体 で は6割 の企 業が ログ の監視 を実 施 して い る ことにな る。
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Q47.情 報 についての機密度の ランクを設定 していますか。

1 い る 204 28.4

2 いない 490 68.2

無回答 24 3.3

計 718 100.0

機密度の ランクを 「設定 している」 という割合は28.4%で あ り、平成9年 度(29.5%)、 前回

調査(26.5%)と 比較す るとほぼ横 ばいとなっている。

今後、情報セキュ リティポ リシーを作成 し導入す る事業体が一般的 とな らなけれ ば機密度のラ

ンクの設定は浸透 しな いと考 えられ る。

Q48.貴 事業体では基幹 システムのパス ワー ド変更をどの レベルに設定 していますか。(単 一回答)

1 ワンタイムパスワードを設 定している 13 1.8

2 変更期限がきたらパスワードを無効にする 29 4.0

3 定期的に新しいパスワードを配布する 39 5.4

4 変更期限を定めて利用者が変更している 78 10.9

5 パスワードの変更を推奨しているが、変更期間は利用者に任せている 257 35.8

6 パスワードの変 更に関 して特に定 めていない 213 29.7

7 パスワードによる管理 を実施 していない 56 7.8

8 その他 8 1.1

無回答 25 3.5

計 718 100.0

平 成9年 度 、 前回 調査 と質 問構 成 を変更 して い るため 一概 に はい えな いが 、前 回調 査 で は 「変

更 して いな い」 が45.1%で あった が 、今 回 は 「パ ス ワー ドの管 理 を実 施 して いな い」 は7.8%、

「パ ス ワー ドの変更 に関 して 特 に定 め て いな い」が29.7%で あ り、多 少 、パ ス ワー ドへ の認 識 は

高 ま った と考 え られ る。

しか しな が ら、 「パ ス ワー ドの 変 更 を推奨 して い る が 、 変 更 期 間 は 利 用 者 に任 せ て い る」 が

35.8%と な って お り、前 回の 「本 人の 自由意思 に任 せ る」(25.5%)と 比べ て も、む しろ多 くな っ

て お り、組織 全体 で 最 後 まで 徹 底 して い る状 況 には至 って い な い。 なお 、 前回 の 「定期 的 に変 更

して いる」(17.8%)に 該 当す る 回答 は 「ワ ンタイム パ ス ワー ドの設 定」(1.8%)、 「変更 期 限 が き

た らパ ス ワー ドを無 効 にす る」(4.0%)、 「定 期 的 に新 しいパ ス ワー ドの配布 」(5.4%)、 「変更 期

限 を定 めて利 用 者が 変更 」(10.9%)で あ るが 、合 計す る と22.1%で あ り、前 回 か ら4.3ポ イ ン

ト増 加 して い る。

パ ス ワー ド管理 は不 正 ア クセ ス対策 の中心 で あ るた め、 なお 一 層 の向 上 が求 め られ る。
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ワンタイムパスワードを設定

変更期限がきたらパスワード無効

定期的に新しいパスワード配布

変更期限を定めて利用者が変更

パスワードの変更を推奨イ変更期間は利用者任せ

パスワード変更は特に定めない

パスワードによる管理を行わない

その他

無回答N
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図2-6-5.基 幹システムのパスワード変更レベルの設定

Q49.貴 事業体では暗号 を採用 して いますか。採用 して いる暗号を選んで下さい。(複 数回答)

回答件数 718

1 暗号装置を購入 26 3.6

2 市販の暗号ソフトウェアを購入 91 12.7

3 自社で作成した暗号ソフトウェアを使用 22 3.1

4 利用しているアプリケーションに付 随しているので、暗号機 能を利 用 91 12.7

5 その他 10 1.4

6 採用していない →Q51へ 506 70.5

無回答 10 1.4

暗号装置を購入

市販の暗号ソフトウェアを購入

自社で作成した暗号ソフト

ウェアを使用

利用しているアプリケーション

に付随しているので暗号機能

を利用

その他

採用していない

無回答
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図2-6-6.暗 号 の採 用状 況

80 100

暗号の採用 について、前回調査で は採用 している事業体が17.4%で あったのに比べ、今回調査

で は28.1%の 事業体が採用 してお り、普及率が大 きく向上 した。 この中には、インターネ ッ トの

ホームページで もSSLに 対応 した ものが多 くなってお り、暗号ソフ トウェアを導入 したという意
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識を持たずに、サーバーで暗号を利用 しているユーザ も多 いことが予想される。ブラウザ側でも、

ほとん どの利用者がSSLを 使用 してお り、実際の暗号の普及率は高いことが予想される。(ホ ーム

バ ンキ ング等 では、SSLが 必須 になっている。)

Q50.暗 号化 している情報 は次の どれですか。(複 数回答)

回答件数 202

1 伝送するデータすべて 26 12.9

2 伝送 するデータのうち重要なもの(プ ログラムなど) 93 46.0

3 記録媒体上のデータすべて 1 0.5

4 記録媒体上の重要なもの(プログラムなど) 45 22.3

5 認証情報(署名) 48 23.8

6 重要 なトランザクションデ ータ(カード番号などの)の 転送に利用 39 19.3

7 その他 19 9.4

無回答 8 4.0

暗号化 している情報の種類 に関する質問であるが、前回調査では有効 回答数が12件 であった

のに対 し、今回は202件 となった。回答数の増加は特筆すべきもので あり、暗号が一般的になる

兆 しと考 えられ る。

暗号化 を利用 している情報を見 ると、一番多かったのは 「伝送す るデー タのうち重要なもの」

(46.0%)で あ り、デ ィスク等の記憶媒体保管時の暗号化は、その半分程度であることがわかる。

今後電子商取引の普及 と共に、伝送されるデータの暗号化の利用は、SSLを 中心 に増えてい くこ

とが予想される。

Q51.PKI(公 開鍵基盤)に つ いて貴事業体はどのような方針 をお持ちですか。

1 導入済み 47 6.5

2 導入を前提に評価中 111 15.5

3 検討の結果、当面導入の予定はない 46 6.4

4 検討していない 492 68.5

無回答 22 3.1

計 718 100.0

「電子署名及び認証業務 に関す る法律」が、平成13年4月 よ り施行 されたの に対応 して、電子

商取 引を実 際の業務 に使 うための法的な枠組みが整備された。 これ を実施す るには、電子署名の

仕組みが必要となるので、今後PKIの 必要性は急速に高まることが予想 され る。現在は、評価 中

の事業体 を含 めて22%の 組織がPKIに 取 り組んでいるが、現在検討 していない68.5%の 事業体は、

早急 に検討を進めるべきである。
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Q52.貴 事業体では不正アクセス対策 について従業員に教育 ・訓練の場を設けていますか。

1 情報セキュリティ教育に関して定期的に実施している 24 3.3

2 社内教育用の情報セキュリティ教 育カリキュラムに従って時 々実施している 57 7.9

3 情報セキュリティポリシーや対策基 準類に従って実施 している 80 11.1

4 その他 38 5.3

5 特に実施していない 501 69.8

無回答 18 2.5

計 718 100.0

不正アクセス に対する教育 ・訓練につ いて は27.6%の 事業体が何 らかの形で行 ってお り、前回

調査で16.5%だ ったのに比べる と大幅 に上昇 している。しか し、セキュリテ ィに関 しては、技術

的な対策だけでは不十分であ り、従 業員のセキュ リティリテラシー を高める方が、効果的であ り

かつ投資 も少ない ことか ら、投 資効 率 として は一番良い対策 といわれている。 この視点か らは

27.6%と いう数字は依然過小で あ り、実施 して いな い事業体は早急 に検討を開始すべきである。

その他の意見 としては、 「入社時の研修時に」、 「社内ホームペー ジ、掲示板、電子 メール等で

の情報提供 ・注意喚起」等があげられた。

Q53.不 正アクセス対策 についての問題点は何ですか。(複 数回答)

回答件数 718

1 経営者層の理解が得られない 75 10.4

2 コストがかかりすぎる 352 49.0

3 不正アクセス侵害事件や対策に関するタイムリーな情報収集ができていない 126 17.5

4 組織の従業員に対する教育訓練がいきとどかない 289 40.3

5 組織の従業員に対する負担がかかりすぎる 126 17.5

6 ノウハウが不足している 305 42.5

7 どこまでやれば良いのか基準が示されていない 249 34.7

8 要求に合致するもの(製 品)が ない 21 2.9

9 その他 11 1.5

10 特に問題はない 46 6.4

無回答 20 2.8

不正 ア クセス対 策 に関 して は 、90.8%以 上 の 回答者 が何 らか の問題 点 を指 摘 して い る。主 要 な

問 題 点 と して は 、 「コス トが か か りす ぎ る 」(49.0%)、 「対 策 を 構 築 す る ノ ウ ハ ウ の 不 足 」

(42.5%)、 「教 育訓練 」(40.3%)、 「ど こまで や れ ばよ いか の基準 」(34.7%)が あげ られ 、 これ

らの項 目は、前 回 の調査 で も同様 に高 い割 合 で あ った。しか し、 「コス トがか か りす ぎ る」につ い

て は、前 回の40.3%が49.0%へ と大 き く増 加 してお り、実 際 にセ キ ュ リテ ィ対 策 を実 施 しよ うと

す ると、その コス トが大 きな壁 にな って い る と考 え られ る。 これ に対 して、「経 営者 の理 解 が得 ら

れ な い」は、10.4%に 止 まった 。この数字 は、決 して経 営 者が セ キ ュ リテ ィに十 分 に理解 を示 して

い るか らで はな く、未 だ経営 者 にセ キ ュ リテ ィ対 策 の必 要性 を訴 え るまで に至 って いな い と考 え

るべ きで あ る。
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}

な お、そ の他 の意 見 と して は 、

げ られ た 。

「管 理者 層 の倫 理観 の欠 如」、 「人材不 足 」、 「ツー ル不 足」等 が あ

経営者層の理解が得られない 　
、12geio.

コストがかかりすぎる'L

10.4

不正アクセス関連のタイムリ

な情報収集 ができていない

組織の従業員に対する教育

訓練がいきとどかない

17.5
31.2

・t`、L'丁 〆■xコ ■蕊 証'、 ㌔「liA■ 、 、 づ"、t

組織の従業員に対する負担

がかかりすぎる

ノウハウが不足している

17.5

.71

17.1

29.9
37.

40.3

'・㌧'㌦ ン ■ 「「"「 「 ㌔■^・「 ,字 .、42.ら

.9

迫94

39.0

ロ平成13年 度

函平成11年 度

ロ平成9年 度

ど こま で や れ ば よ い の か 基 準t・ ・・ ・…ttt… ろ
34.7""

文LLノ ・.'、 ■、,～

が示されていない

要求に合致するもの(製 品)1t・・
がない

その他

特に問題はない

無回答'

"2.9
4.2

1.55.8
1.3

2.5
6.4

10.0

2,8
5.1

7.0

13.1

6.2

36.7

0 102030

図2-6-7.不 正アクセス対 策の 問題 点

40 50 60
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2.7コ ンピュータ ウイルス対策 につ いて

Q54.貴 事業体では過去1年 間 にコンピュータウイルスに感染 したことがあ りますか。

1 あ る 494 68.8

2 な い ⇒Q59へ 222 30.9

無回答 2 0.3

計 718 100.0

コンピュー タウイルスの被害は、100%に 達す ることを危惧 して いたが、意外にも前回の54.6%

か ら68.8%と 、14.2ポ イ ン トの増加 に留まった。これは、パソコンにはウイルス対策のワクチン

を入れるのが 当た り前にな り、被害 を受ける前 にすで に70.8%の 事業体が ワクチ ンソフ トを導入

していた結果 、ウイルス感染を事前に防止で きた成果 と考え られる。(Q59の 「PCでの ワクチ ン

ソフ トの利用」を参照)。 しか し、ワクチンソフ トを導入 し、パ ラメータファイルを更新 して いた

事業体が52.7%で あったにもかかわ らず(Q59の 「パ ラメータファイル更新」を参照)、 ウイル

スに感染 しなか った事業体は30.9%で あ り、残 りの21.8%は ウイルスに感染 している。 これは、

今回の調査の直前、9月19日 に発生 したNimdaの ように非常 に感染力の強いウイルスが出現 し、

ワクチ ンベ ンダーのパ ラメータファイル作成が間に合わなかった り、パラメータファイルの配布

に時間がかか ったため と考え られ る。

なお、Nimdaは これまでのメール による感染 に加え、Webサ ーバのセキュ リティホールを使 って

Webサ ーバ を探 して感染させた り、Webに アクセ スすると感染 した り、ファイル共有の機能を使っ

て感染させるといった複数の感染手段 を持 ち、非常 に感染力の強いウイルスである。

平成13年 度

平成11年 度

平成9年 度

眺 20% 40% 60% 80% 100%

ロある 囲ない ロ無回答

図2-7-1過 去1年 間の コンピュー タウイルス被害 状況

Q55.コ ンピュータウイルス被害届出機関である情報処理振興事業協会(IPA)に 被害 を届 け出

ましたか。

1 出した 98 19.8

2 出さない 387 78.3

無回答 9 1.8

計 494 100.0
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経済産業省告示第429号 では、 ウイルス被害にあった らIPAに 届 け出ることになっている。前

回の調査では、届け出を出 した割合が13.5%(8社 に1社)と 低かったが、今回の調査では、19.8%

(5社 に1社)へ と大き く向上 した。ウイルス感染の被害が広がった ことと、マスコミで もウイ

ルス関連でIAPの 発表が引用 されるケースが増え、知名度が向上 したためと考え られる。

Q56.感 染 した コン ピュー タは付 台 です か。

1 10台 未満 248 50.2

2 10台 以上 ～20台 未 満 84 17.0

3 20台 以上 ～50台 未 満 78 15.8

4 50台 以上 ～100台 未満 29 5.9

5 100台 以上 ～200台 未満 24 4.9

6 200台 以上 ～500台 未満 13 2.6

7 500台 以上 ～1,000台 未満 6 1.2

8 1,000台 以 上 6 1.2

無回答 6 1.2

計 494 100.0

付台のコンピュータがコンピュータウイルスに感染 したかを回答 してもらったところ、約5割

の感染事例が10台 以上で あり、平均すると60台 程度のコンピュータがウイルス に感染 している。

ウイルスに感染 した場合 、そのウイルスがどの程度悪性かによ るが、駆 除作業は一台 ごとの対応

となるので作業負荷が大 きく、非常に大きなコス トとなる。 さらに、そのコンピュータの利用者

は、駆除作業が終了するまでコンピュータが使えないので、仕事が全 く進 まないとか、データが

失われた場合の被害を含めて考えれば、1件 の感染で何百万円の被害 となる。回答の中には、1,000

台以上の感染事例が6件 あ り、この場合では億単位の被害が想定される。

Q57.主 要な感染原因(経 路)は 判明 していますか。主な原因を選んで下 さい。(複 数回答)

回答件数 494

1 フリーソフトウェアから 10 2.0

2 外部から入手した記録媒体から 158 32.0

3 社内ネットワーク経 由で 75 15.2

4 インターネット経 由で 208 42.1

5 電子メールの添付書類で 331 67.0

6 外部のホームページの閲覧で 124 25.1

7 その他 7 1.4

8 わからない 32 6.5

無回答 1 0.2

コ ン ピュー タ ウイル ス の感 染経 路 と して は、電子 メー ル の添 付書 類 によ る もの が67.0%と 最 大

にな った 。これ は、電子 メー ル 自動感 染 型 の ウイ ル スが主 流 とな った状 況 を反 映 して い る。ま た 、

イ ンター ネ ッ ト経 由の 感 染 も前 回 の22.0%か ら42.1%へ と倍 増 して いる 。
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注 目すべきは、外部か ら入手 した記録媒体か らの感染が32.0%と 依然 として多いことで ある。

この感染手法 を使 うウイルスは、最近では新種が発生 していないので、ワクチ ンソフ トをイ ンス

トール していればまず感染 しないはずである。感染 した158件 のケースは、ワクチ ンソフ トをイ

ンス トールしていなか ったケースが ほとんどと考え られ る。(感 染後 にイ ンス トール した場合 を

考慮すると、178件 がイ ンス トール していなかった ことになる。)

一方、新型の感染手法 として、Webサ ーバー ソフ ト、ブラウザ、電子メールソフ トのセキュ リ

ティホールを利用 してホームページを見 ると感染す るNimdaが9月 に発生した。 これによる感染

の事例 も25.1%あ り、今後の感染経路 として注 目すべきである。

フリーソフトウェア から

外部から入手した記録媒体から

社内ネットワーク経由で

インターネット経由で

電子メールの添付書類で

外部のホームページの閲覧で

その他

わからない

無回答

0 1020304050

図2-7-2.主 要な ウイルス 感 染 原 因(経 路)

60 70 80

Q58.貴 事業体では、過去1年 間に、外部 に対 して コンピュー タウイルスに感染 したメール を送っ

た り、感染 したファイルを送って しまった ことがあ りますか。

1 あ る 133 26.9

2 な い 256 51.8

3 把握していない 98 19.8

無回答 7 1.4

計 494 100.0

最近の電子 メールを感染経路 とす るウイルスは、感染 したパ ソコンが次は他のパソコンにウイ

ルス付き電子 メールを送 り感染を広 げていく。つま り、ウイルスの被害者が次は加害者 にな るわ

けである。今回始めてこの項 目を調査 したが、26.9%の 事業体が加害者 になって いる。一方 、こ

の数字が電子メールの添付書類で感染 した事業体数の331件 に比べて少ないのは、Hybrisウ イル

スのように電子 メールの発信元を改ざん して送るので、被害者側で発信元 を特定できなかった り、

同時期 にいろいろな ところか らウイルスが送 られてきたため に発信元を特定できなかったため と

考え られる。いずれにしろ、自社か らウイルス付きのメール を送って しまった場合、社内のセキュ

リティ管理に対 して外部か らの信用を失 うことにな り、 ビジネス面での悪影響 も考 えられ る。
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Q59.① コンピュータウイルスに対して講 じている対策は何ですか。現在実施している対策を選んで下さ

い。(複 数回答)

②(Q54で 「1」 と答えた場合のみ)このうち、ウイルス被害を契機iとして実施した対策を選んで

下さい。(複数回答)

コンピュータウイルス対策 ①実施対策
② ウイルス被

害後の対策

回答件数 718 494

コンピュータウイルス被害 を受けた場合 のIPAへ の相談 51 7.1 15 3.0

ウイル ス対 策用 のマニュアル(セ キュリティ対策基 準 に入れ た場合も

含む)の 作成
198 27.6 26 5.3

ウイルス対策チーム(社 内でウイルスが検出された時の対応を行う

チーム)の設置
168 23.4 37 7.5

ウイルス検出時や緊急対応と連絡体制の整備 292 40.7 48 9.7

ソフトウェアの 出所の確認 166 23.1 32 6.5

記録媒体のウイルスチェックの実施 355 49.4 42 8.5

ライトプロテクト、バックアップ等のソフトウェア管理 106 14.8 9 1.8

PCで のワクチンソフト(ウイルス検 出ソフトを含 む)の 利用 609 84.8 69 14.0

PCの ワクチンソフト・パラメータファイルを定期的 に更新 482 67.1 71 14.4

サーバ機でのワクチンソフトの利用 442 61.6 57 11.5

メール用ゲートウェイ/サ ーバでのワクチンソフトの利 用 318 44.3 34 6.9

メール用 ゲー トウェイ/サ ーバでの添付ファイルの制限(例:実 行ファ

イル削除)
103 14.3 20 4.0

ワクチンソフトの集 中監視 209 29.1 31 6.3

定期的な集中監視ログの解析 126 17.5 27 5.5

パスワードの変更等、アクセスコントロールの強 化 100 13.9 8 1.6

動作の定期的な確認等、異常発見体制の整備 64 8.9 11 2.2

緊急時の電子メールサーバの停止 162 22.6 30 6.1

緊急時の社員への連絡(ウイルス警告の放送/送 付) 323 45.0 59 11.9

ウイルス対策サー ビスの利用 106 14.8 12 2.4

その他 9 1.3 6 1.2

特に対策を講じていない 32 4.5 9 1.8

無回答 12 1.7 295 59.7

コンピュータウイル スへの有効 な対策 として、PCへ のワクチンソフ トの導入がある。最近の ウ

イルス感染被害の状況 を考えれ ば、 この割合が100%に なることを期待 していたが、意外 に も

84.8%に 止まった。また、ウイルス被害 を受けて導入 した事業体が14.0%あ ることか ら、それ以

前の導入率は70.8%に 止 まってお り、前回調査の76.0%を 下回っている。

一方 、今回初めて調査 したメール用ゲー トウェイでのワクチンソフ トの利用は44.3%に 達 し、

電子メールで感染するウイルスの対策 をメールサーバで集 中的に行 う事業体 も多いことを示 して

いる。PCへ のワクチ ンソフ トの導入率が下がった原因の一つ は、 この メールサーバでの集 中

チ ェックによるもの と考 えられ る。しか し、最近の ウイルス感染 の状況 を考 えると、PCへ のワク

チ ンソフ トの導入率 とメール用ゲー トウェイへの導入率 ともに実施することが必要である。

ワクチンソフ トが ウイルスを検出するために使用するパラメー タファイル(ワ クチ ンベ ンダー

によりパ ターンファイル、シグニチ ャファイル とも呼ばれる。)は 、最新の物を使用 しないと新 し
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いウイルスを検 出することができない。各ベンダーは、現在毎週パラメータファイルを更新 し、

新種のウイルスが発生した時 には、対応するパ ラメータファイルを直ちに作成 している。 これを

タイム リーに各PCに 配布する ことが必要である。しか し、今回の調査ではパラメー タファイルを

定期的に更新 して いるのは67.1%で あ り、ワクチンを導入 して いてもウイルス防御 に役立 ってい

ないケースが17.7%あ る。このパラメータフ ァイルの更新 を確実に行 うにはワクチンソフ トを集

中管理しないと難 しいが、ワクチ ンソフ トの集中管理を実施 している事業体は、29.1%に 止まっ

てお り、残 りの38.0%の 事業体 は、すべてのPCに ついて毎週パ ラメータファイル を更新するこ

とは難 しいと考 えられ る。

コンピュータウイル スの被害を防 ぐためには、ワクチンの利用 といった技術面と共に、 ウイル

ス対策についての組織的な対応が重要である。たとえば、 自社のウイルス対策基準の作成、緊急

時対応の体制の整備、ウイルスにつ いての教育等 について、それを実施す る組織 とその権限 ・役

割 を明確 に、それ に必要な資源をアサイ ンす る必要がある。 しか し、 この対応は実施率が低 く、

ウイルス対策用マニュアルを作成 して いる事業体が27.6%、 ウイルス対策チームを定めて いる事

業体が23.4%と 不十分な状況である。

ウイルス対策について、対策を実行 していくためのスキルを自社要員に習得 ・維持させていく

のが困難であり、外部 のウイルス対策サービスも今後有効な選択肢 の一つとなっていくと思われ

る。すで に、こういったサービスを利用 している事業体が14.8%あ り、数字は今後急上昇するこ

とが予想 され る。

IPAやJPCERT/CCへ の相 談

ウイルス対策用マニュアル
の作成

ウイルス対策チームの設置

ソフトウェアの出所確認

記録媒体のウイルスチェック

ライトプロテクト等 のソフトウェ

ア管 理

PCで のワクチンソフト利用

PCの ワクチンソフト・パラ

メータファイル の 定期更 新

サー バ機 での ワクチンソフト

利用

メール 用ゲー トウェイ/サ ー
バでの ワクチンソフト利 用

メール 用ゲートウェイ/サ ー

バ での添 付ファイル制 限
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ワクチンソフトの 集 中管理

定期的な集中監視ログ解析

パスワード変更、アクセスコ
ントロールの強化

動作の定期的確認等、異常

発生体制整備

緊急時のメールサーバ停止

緊急時の社員への連絡

ウイルス対策サービスの利用

その他

特に対策を講じていない

無回答
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図2-7-4.コ ンピュータウイルス対 策の 実 施 状 況(そ の2)
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Q60.貴 事業体では従 業員 に対 し、コンピュータウイルス対策 に関す る教育 ・訓練の場を設けてい

ますか。

1 情報セキュリティ教育に関して定期的に実施している 30 4.2

2 社 内教 育用の情報 セキュリティ教育カリキュラムに従って時々実施 している 62 8.6

3 情報 セキュリティポリシーや 実施 手順、規定類に従って実施している 97 13.5

4 その他 70 9.7

5 特に実施していない 439 61.1

無回答 20 2.8

計 718 100.0

コンピュータウイルス対策 に関する教育 ・訓練の実施率は、前回調査の28.3%か ら36.0%へ と

大 きく増加 したが、一方、特に実施 していない事業体 も61.1%あ る。コンピュータウイルス対策

について、適切な教育 ・訓練を実施する ことは、一番費用対効果 の高いウイルス対策であるとい

われてお り、この実施率が低 いことは、Q59に おけるウイルス対策 についての組織的対応が不十

分な ことと合わせて、現在のウイルス対策が技術面 に偏 りす ぎていることを示唆 している。 しか

し、外部ネ ッ トワー クとの接続 を遮断するといったユーザー部門の業務にも大きな影響 を与える

対策が必要な場合 もあ り、技術面の対策のみでは適切な対応が難 しい。ユーザー部門の責任者に

ウイルス対策 について教育 し、ユーザー部門に対す る影響があっても対策 を行 う必要性 を理解 さ

せ る下地 を作 ってお くべきである。

その他の意見 としては、「社内ホームページ、電子掲示板、電子 メール等 による情報提供 ・注意

喚起」、 「担当者 に一任」等があげられた。
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Q61.コ ンピュー タウイルス対策 についての問題点 は何ですか。(複 数回答)

回答件数 718

1 経営者層の理解が得られない 40 5.6

2 コストがかかりすぎる 311 43.3

3 コンピュータウイルス情報や対策 に関するタイムリーな情報収集ができていない 137 19.1

4 組織の従業員に対する教育訓練がいきとどかない 280 39.0

5 組織の従業員に対する負何がかかりすぎる 135 18.8

6 ノウハウが不足している 182 25.3

7 どこまでやれば良いのか基準が示されていない 179 24.9

8 要求に合致するもの(製 品)がない 23 3.2

9 適切な委託先がない 9 1.3

10 その他 20 2.8

11 特に問題はない 73 10.2

無回答 14 1.9

コンピュータウイルス対策 についての問題点 として、今 回の調査 では前回第2位 の 「コス トが

かか りすぎる」が第1位 とな り、前回1位 だった 「従業員 に対する教育訓練の徹底」が第2位 に

な った。第3位 には「ノウハ ウが不足 している」ことが あげ られている。

ウイルス対策のコス トについて は、ワクチ ンソ フ トで は他のソフ トウェアで通常購入価格 の

15%程 度の保守料金が2倍 以上する場合 もあり、 このことが一つの理 由と考え られる。 また、最

近 のウイルスの発生状況か らパ ラメータ ファイルの更新 も通常の状態で毎週行われてお り、前回

調査の時には、月に一回程度の更新だった状況か ら、大幅 に頻度が上がっている。そ して、70.9%

の事業体がワクチ ンの集中監視 を行 ってお らず、各PCの パラメータフ ァイル更新 に人手がかかる

ことか ら、大きなコス トになるためと考え られる。

次にウイルス対策 についての教育 ・訓練 は、Q60で 教育訓練を実施 した事業体が28.3%か ら

36.0%へ と大きく増加 したにもかかわ らず、問題点 と考 えている事業体が前回調査 の41.1%か ら

39.0%と 微減に留まった。 これは、教育 ・訓練 の重要性がよ り理解 され、教育を実施 していない

ことを問題点 と考えている事業体が増えたためと考え られる。

今後、平成13年 秋季 より情報処理技術者試験が開始 された情報セキュ リティア ドミニス トレー

タを中核 に、これ らの問題点を解決 し、わが国の事業体がコンピュータウイルスへの適切な対応

がとれるようにする ことは、e－ジャパ ン実現の必要条件の一つである。

その他の意見 としては 「新種 ウイルス に対するワクチ ンソフ ト対応までのタイムラグ」、「クラ

イアン トの利用ブラウザの種類、バー ジョンが把握できない」、「ユーザがパ ッチ処理 をしている

かの確認ができない」等があげ られた。
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2.8情 報 リスクマネ ジメ ン ト関連 につ いて

Q62.情 報セキュリティ要素1～10の うち、貴事業体 にとって重要 と思われる要素を3つ 選び、下

の回答欄 に優先順位をつけて記入 して下さい。

情報セキュリティ要素(回 答 件数718件)

1位 2位 3位

有効回答数

604件

有効回答数

600件

有効回答数

598件

1 情報 セキュリティポリシー(経 営者の積極 的な関与) 219 36.3 47 7.8 37 6.2

2
情報セキュリティ組織(情 報セキュリティの推進組織の

構築と活動)
73 12.1 99 16.5 60 10.0

3
情報資産の分類および管理(情 報資産のリスク評価と

それによる重要度の分類)
43 7.1 61 10.2 65 10.9

4
人的セキュリティ(役職員への教育訓練や内部規則の

策定など)
71 11.8 93 15.5 92 15.4

5
物理的および環境的セキュリティ(入退室管理や安全

区画の構築など)
12 2.0 27 4.5 37 6.2

6
通信 および運 用管理(ネ ットワークの管 理 、ウイル ス対

策、ログ管理など)
74 12.3 122 20.3 111 18.6

7
アクセス制御(IDと パ スワー ド管理 、不 正アクセス対 策

など)
35 5.8 81 13.5 92 15.4

8
システム開発およびメンテナンス(開 発 環境 のセキュリ

ティ、ライブラリ管理運用など)
14 2.3 26 4.3 21 3.5

9 事業継続計画(災 害対策、障害対策など) 52 8.6 33 5.5 61 10.2

10 準拠(法 律遵守 、システム監査など) 11 1.8 11 1.8 22 3.7

無回答(注) 114
一 118 一 120 一

注1)優 先順位 をつけなかった回答は 「無回答 」扱 いとしている。

注2)そ れぞれの比率については、有効 回答数を分母にして算 出している

1位 一3位 の

総合計(①)

優先順位をつけな

かった回答群(②)

総合合計

(①+②)

回答件数 604 94 698

1 情 報セキュリティポリシー 303 50.2 43 45.7 346 49.6

2 情 報セキュリティ組織 232 38.4 38 40.4 270 38.7

3 情報資産の分類および管理 169 28.0 28 29.8 197 28.2

4 人的セキュリティ 256 42.4 32 34.0 288 41.3

5 物理的および環境的セキュリティ 76 12.6 10 10.6 86 12.3

6 通信および運用管理 307 50.8 52 55.3 359 51.4

7 アクセス制御 208 34.4 34 36.2 242 34.7

8 システム開発およびメンテナンス 61 10.1 12 12.8 73 10.5

9 事業継続計画 146 24.2 25 26.6 171 24.5

10 準拠 44 7.3 5 5.3 49 7.0

情報セキュリティを実現するための要素について10個 の要素をISOI7799を 参考 に例示 し、そ

の優先順位について調査を行った。1位 か ら3位 までを選択 して もらう設問であったが、順位 を

つけずに3つ を選択 した回答 もあったため、まず順位をつ けたもので分析 し、その3位 までの合

計 と順位 をつけず に3つ 選択 した回答 を合計 した ものとで分析を行 う。

なお、以下 に示すパーセンテージは、有効回答数に対す る比率を示 している。
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(1)第1位 の分析

第1位 には経営者 の積極的な関与 を代表 とす る 「情報セキュ リテ ィポ リシー」219件(36.3%)

となった。その次 に多かった 「通信および運用管理」が74件 であるように、大 きな差 をつけて重

要な項 目とされた。情報セキ ュリテ ィの確保には要員や予算などの経営資源を必要 とするため経

営者 の理解や関心の高 さおよび責任体制の明確化が必要であ り、それをある程度裏づけるもので

ある。第2位 はネ ッ トワークの管理やウイルス対策、 ログ管理 などの 「通信および運用管理」が

74件(12.3%)と な り、ウイルスの被害 に苦 しめ られその対策 に追われている状況が反映されて

いると思われる。第2位 、第3位 、第4位 はほとんど差がな く第3位 には情報セキュ リティの推

進組織の構築 とその活動である 「情報セキュリティ組織」が73件(12.1%)、 第4位 には役職員

への教育訓練や内部規則の策定などの 「人的セキュ リティ」が71件(ll.8%)と なった。ここで

は情報セキュリティの構築にはや はり確固たる推進組織が構築 され、従業員の教育や規則 の策定

徹底といった ことが求め られ、あ らためて情報セキュリテ ィに人間的な要素の占める割合が多い

ことが伺える。第5位 以下は、次の とお りである。第5位 一災害対策や障害対策な ど万一の事故

に備 える 「事業継続計画」52件(8.6%)、 第6位 一情報資産 の リスク評価 とそれによる重要度の

分類を中心 とす る 「情報資産の分類および管理」43件(7.1%)、 第7位 －IDと パス ワー ド管理、

不正 アクセス対策などの 「アクセス制御」35件(5.8%)、 第8位 一開発環境のセキ ュリティ、ラ

イブラリ管理な どの 「システム開発およびメンテナンス」14件(2.3%)、 第9位 一入退室管理や

安全区画の構築な ど 「物理的および環境的セキュリティ」12件(2.0%)、 第10位 一法律遵守や

システム監査な ど 「準拠」ll件(1.8%)と なった。

(2)上 位3位 までの分析

第2位 の選択状況 をみると、「通信および運用管理」が122件 、「情報セキュ リティ組織」99件、

「人的セキ ュリティ」93件 、「アクセス制御」81件 とな り、情報セキュリティポ リシーを確立 し

たあとは、実際 に情報セキュリテ ィを確立 し実現するための実践的な要素が求め られていること

がわかる。 ここでは、情報セキュ リティ組織の確立や人的セキ ュ リティといった 自らの組織の人

間的な側面が重視されている。また猛威を振るい始めたウイルスへの対策や不正アクセス対策な

ど、情報セキュリティ独特の実務で、また早急 を要する対応 に関心 の高さが現れている。

第3位 をみる と第2位 と同様の項 目が多 くあげ られてお り、 「通信および運用管理」111件 、

「人的セキュ リティ」および 「アクセス制御」92件 、「情報資産の分類および管理」65件 となっ

ている。ここで特徴 的なのは情報セキュリティの確立、特 にISOI7799な どの情報セキュリテ ィポ

リシーでは重要視 されている情報資産の明確化や機密度合いに応 じた分類な どは第3位 あた りの

順位で4番 目に評価 され るな どあま り重要視 されてお らず、実際には個々の情報 ごとに区分 けし

てセキュ リティを組み込 むよ りも、情報システム全体を包括 してウイルス対策や不正 アクセスな

どの対策 をとっている ことが憶測される。
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図2-8-1.重 要 と思われ る情 報セキュリティ要素(優 先順 位 第1～ 第3位)
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(3)1位 か ら3位 の順位付けを元 にした分析

これ らを総合的に判断す ると次 のよ うな現状 といえる。

情報セキュ リティの確立にはまず経営者の関与が必須であ り、その経営者の リーダー シップに

より情報セキュ リティの推進組織 をつ くり、従業員の教育訓練や不正防止な どの内部規範 の策定

な ど組織的な対応を重視 している。実際の情報セキュリティの現場ではウイルス対策が現実の被

害状況 を反映 してか重要とされている。パス ワー ド管理や不正アクセ ス対策はウイルス対策の次

とされている。予防対策 は情報資産 ごとに重要度をつけて選別 して実施することはあま り重要視

されてお らず、情報 システム全体 を包括的に行 うことが読み取 られる。

大型コンピュータか らサーバーパソコンに重点が移 っている現状 を反映 し古典的なコンピュー

タルームの入退室管理や火災対策な どの物理的な安全性は相対的に重要度が下がっている。また

事故が発生 した際の事業継続計画よ りはネ ットワーク管理な どの予防対策のほうが比較的重要視

されている。 システム監査や法律遵守については最重要視 されていない。

(4)1位 か ら3位 まで優 先 順位 を考 慮 しな いで合 計 した集 計 の評 価

優 先順 位 をつ けず に3つ まで を選 択 した 回答 も94件 あ った ため 、そ れ らを考 慮 し上位3つ の合

計 で評価 を行 ってみ る。

1位 は 「通信 お よび運 用管 理」359件(51.4%)と な り、わ ず か の差 で はあ るが経 営者 の関 与

な どの 「情 報セ キ ュ リテ ィポ リシー 」 を上 回 った。 これ は順 位 をつ けた 回答 だ けで3位 まで 合 計

した場 合 も同様 に第 一位 とな って お り傾 向は変 わ らな い。第2位 は 「情報 セ キ ュ リテ ィポ リシー」

346件(49、6%)と な って お り経営 者 の 関与 が必要 で あ る と認 識 されて いる こ とには変 わ りはな

い。第3位 以下 は、第3位 「人 的 セキ ュ リテ ィ」288件(41.3%)、 第4位 「情 報セ キ ュ リテ ィ組

織 」270件(38.7%)、 第5位 「アクセ ス 制御 」242件(34.7%)、 第6位 「情報 資産 の分 類 お よび

管 理 」197件(28.2%)、 第7位 「事 業 継続 計画171件(24.5%)、 第8位 「物 理的 お よび環 境的

セ キュ リテ ィ」86件(12.3%)、 第9位 「システ ム開発 お よび メ ンテ ナ ンス」73件(10.5%)、 第

10位 「準 拠」49件(7.0%)と な った 。
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全体の重要視 している要素の順位は1位 か ら3位 の順位 をつけた場合の評価 とあま り差 はない。

3位 までの総合順位 で特筆すべき事項 としては、経営者の関与を重要 としなが らも3位 までの合

計では経営者の関与は第2位 に下が り、変わってウイルス対策 に代表される通信お よび運用管理

が第1位 とな ることに端的にあらわれているように、情報セキュ リティの確立 を実現する実務部

門がウイルス対策 に追われて いる実態 が垣間見えると考え られる。

情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類および管理

人的セキュリティ

物理的および環境的セキュリティ

通信および運用管理

アクセス制御

システム開発およびメンテナンス

事案継続計画

　

　

拠準

10 20 30 40 50 60

図2-8-2.重 要と思われ るセキュリティ要素(優 先 順位付 けなし)

(5)業 種別 の特徴

回答 が30社 以上あった業種、建設業、化学工業、電気機械器具製造業、その他の製造業、商社、

金融業、運輸通信倉庫 業、情報サー ビス業、地方公共団体の9つ の業種 について特徴 を分析 して

みる。どの業種 も第1位 は 「情報セキ ュリティポ リシー」が多い。第2位 は 「情報セキ ュリティ

組織」(建 設業、情報処理サー ビス業、地方公共団体)、 「人的セキュ リティ」(電 気機械機器製造

業、その他製造業、商社、金融業)、 「通信および運用管理」(建 設業 一(同 点)、 化学工業、運輸 ・

通信 ・倉庫業)と 分散 している。1位 の選定では最下位であった 「準拠」を第1位 に取 り上 げた

企業が複数あった業種 は金融業(3社)と 情報処理サー ビス業(2社)で あ り、IT依 存度が大

きいこの2つ の業種であることは興味深 い。これは第2位 に準拠 を選択する業種 も金融業 と情報

処理サー ビス業 に偏 ってお り同様の傾向を示 している。

上位3位 まで の集 計で は 平均 か らの差 異 をみ てみ る。 この分析 では 回答 は1位 か ら3位 まで の

順 位 をつ けた回 答 を複 数 回答 と して 集 計 した。 業種 は複 数 業種 を くくった 業種 グル ー プ別 で 行 っ

て いる。

「情 報 セ キ ュ リテ ィポ リシー」 を1位 か ら3位 まで に選択 した割 合 が全体 平 均(42.2%)よ り

高 か った 業種 は情報 処 理 サ ー ビス(52.7%)、 電 気 ・一般 ・輸送 用機 械 製造 業(51.0%)、 政 府 ・

地 方公 共 団体(47.4%)で ある。 また低 い業種 は食 品 ・紙 パ ル プ ・繊 維 ・印刷 業(30.6%)、 公 共

サ ー ビス(33.3%)で あっ た。

「情 報セ キ ュ リテ ィ組織 」で 全体 平 均(32.3%)よ り高 い業 種 は情 報処 理サ ー ビス(39 .2%)、

石 油 ・化 学 ・鉄 鋼 ・非鉄 金 属 製造 業(37.3%)、 政 府 ・地 方公 共 団体(36.8%)、 金融 ・保 険 業(36.6%)
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で あ る。低 い方 で はそ の他 製造 業(26.4%)、 電 気 ・一般 ・輸 送 用機 器 製造 業(26.5%)で あ る。

「人 的セ キ ュ リテ ィ」 で全体 平 均(35.7%)よ り高 い業種 は 政府 ・地 方 公共 団体 が60 .5%と 、

きわめ て高 い選 択 を して い る。その 他 で は 石油 ・化 学 ・鉄 鋼 ・非 鉄 金属 製 造 業(44.8%)、 金融 ・

保 険業(40.2%)が あ る。

「通 信 およ び運 用管 理 」で全 体 平 均(42.8%)よ り高 い業種 は政府 ・地 方公 共 団体(60.5%)、

石 油 ・化 学 ・鉄 鋼 ・非鉄 金属 製造 業(56.7%)と きわ めて 高 い選 択 とな って い る。

一方 選択 の 比率 が低 か った 方 での 特 徴 は 「事 業継 続 計画」 の 全体 平均(20 .3%)に 対 して公 共

サ ー ビス(9.8%)、 政 府 ・地方 公 共 団体(13.2%)の 二 つ の業種 は極 端 に低 い選 択 とな って い る。

この よ うに業種 別 に は多少 の差 が あ るが全 体 的な 傾 向 には大 きな 差 は な い。 また規 模別 で あ る

資 本 金別 、従 業 員別 、年 間総 費用 別 の分析 で は大 きな特 徴 は表 れて いな い。
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Q63.情 報セキュリテ ィの確保 にとり、基本的に重要な視点は何だ と思 いますか。(複 数回答)

回答件数 718

1 経営者層の理解 383 53.3

2 管理者の理解 235 32.7

3 担当者の理解 145 20.2

4 社内全体の理解 559 77.9

5 法規制の整備 106 14.8

6 その他 1 0.1

無回答 18 2.5

情報セキュリティの確保 にとり、 「社内全体 の理解」を重要視する回答が77.9%(前 回74.9%)

に達 している。 これは情報セキュ リテ ィの確保の実務にとって全社員が協 力し、決め られた規則

や運用 を守っていかなければな らな いが、依然現実 にはなかなか守 られていない ことの表れ と思

われる。2番 目に 「経営者層の理解」が重要 との意見が53.3%(前 回53.7%)で あるが、これ は
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情報セキュ リティを進めるには経営資源を投入する必要があ り、そのためには経営サイ ドの関与

を必要 としていると考 えられる。これ らの数字は前回の調査 とほとんど変化がな い。ITの 進展が

うたわれてはいるものの経営者層の意識には大 きな変化がまだ表れていないと考 えられる。

業種別や企業規模(資 本金、従業員数)に よる違 いを考察する と、各回答 に大 きな差はなかっ

た。前回 「法規制の整備」の必要性 については、企業規模の大きい組織体ほどその必要性を訴え

ている割合が多か ったが、今回、そのよ うな傾向ははっきりとはみ られていない。

Q64.経 営者層 はコンピュータ関連の事件 ・事故に対す るリスクについて関心が高 いですか。

1 高 い 187 26.0

2 中 位 253 35.2

3 低 い 161 22.4

4 わからない 110 15.3

無回答 7 1.0

計 718 100.0

経営 者 の コ ン ピュー タ 関連 の事 故 ・事 件 に対 す る リス ク につ いて の 関心 度合 い につ いて 、 「高

い」が26.0%(前 回調 査25.5%)、 中位35.2%(前 回33.2%)、 低 い22.4%(前 回18.3%)と 分

散 した 評価 とな っ て い る。 また 前 回の 調査 と比べ て もほ とん ど同 じ傾 向で あ り、Q63同 様 、IT

が 声 高 に いわれ て いて も経 営者 層 の意 識 はあ ま り変 わ って いな い と考 え られ る。

業種 グルー プ別 にみ る と、 「高 い」 と回答 した 割合 が高 い業 種 は 、金融 ・保 険 業 の56.1%(前

回48.4%)、 情報 処 理サ ー ビス 業 の50.0%(前 回50.6%)の2業 種 で あ る。特 に金融 ・保険 業 は

大 き く関 心度 を上 げて い る。一方 低 い業種 は、公 共サ ー ビス の5.9%(前 回12.9%)、 商 業 の14.5%

(前 回14.1%)、 そ の他 製造 業ll.3%(前 回19.7%)で あ った。/

食品・紙 ・パルプ・繊維・印刷業

石油・化学・鉄鋼・非鉄・金属製造業

電気 ・一般 ・輸送用機械製造業

その他の製造業

商業

金融 ・保険業

情報処理サービス菓

その他対事葉所サービス業

公共サービス業

政府・地方公共団体
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図2-8-4.経 営者の ンピュータ関連 の事故 ・事 件に対する関 心度 合い(業 種 グループ別)
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Q65.情 報 システムに係わるリスク分析を実施 していますか。

1 行っている 135 18.8

2 行っていない ⇒Q67へ 571 79.5

無回答 12 1.7

計 718 100.0

情報 システムに関す るリスク分析 を実施 しているのは18.8%で あ り、前回の12.0%と 比較す

るとわずかなが ら増加 しているが依 然として低い値に とどまって いる。そ して79.5%と いうほぼ

全体の5分 の4に あたる組織体が リスク分析 を行 っていない状況である。

業種 グループ別 にみると、金融 ・保険業で48.8%と 前回の29.7%か ら大幅に増加 しているこ

とが 目立っている。次 いで情報処理サー ビス業で35.1%と これ も前回の21.3%か ら増加 している。

この二つの業種が実施率の高い業種であ り、情報システムのリスク分析の実施率 を引き上げた大

きな要因である。この二つの業種は情報 システムの業務への浸透度 とともに リスクに対する敏感

な業種で あるといえる。一方、その他 の業種では リスクへの関心 は低 く、合理的な安全対策 をす

すめる うえでの今後の重要課題 といえる。

食 品 ・紙 ・パル プ・繊維 ・印刷 業

石油 ・化学・鉄鋼・非鉄 ・金属製造業

電気・一般 ・輸送用機械製造棄

その他製造業

商業

金融・保険業

情報処理サービス

その他対事業所サービス業

公共サービス棄

政府・地方公共団体
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図2-8-5.リ ス ク分 析 の 実 施 状 況(業 種 グ ル ー プ 別)

50

次 に規 模 で リス ク分析 の実 施状 況 を比較す る と、資 本 金別 で は500億 円以 上43.1%、100億 円

以 上～500億 円未満34.2%、50億 円 ～100億 円未満21.5%、10億 円～50億 円未 満14.3%、1億

円～10億 円未 満13.3%、5千 万 円～1億 円未 満8.3%、5千 万 円未 満10.9%と あき らか に資 本金

の大 き な組織 体 ほ ど リス ク分 析 を実 施 して い る。

また従 業 員別 で も1万 人以 上37.1%、5千 人～1万 人未 満40.0%、3千 人～5千 人未 満30.8%、

千 人～3千 人未 満27.2%、500人 か ら千 人未満16.8%、300～500人 未 満14.3%、100～300人 未

満6.6%、100人 未 満8.2%と 、規 模 に よ る実 施 率 の差が 大 き い。

さ らに情報 シス テム の年 間総 費用 で み る と、100億 円以 上66.7%、50億 円～100億 円未 満36.7%、

30億 円～50億 円未 満48.0%、10億 円～30億 円未満38.2%、1億 円～10億 円未満14.2%、5千

万 円～1億 円8.8%、5千 万 円未 満7.1%と 差 が 大 き い。10億 円を前 後 に10億 円を超 え る と40%

近 い実 施率 で あ るの に対 して、10億 円 を下 回 る と15%以 下 と大 きな差 が 生 じて いる。
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企業規模 が大 き くまたシステム に関する投資額が多 いほ ど情報 システムの リス クによ る経営

への影響もまた大き くな ることが予想されるため、そのための リスク分析の必要性を認識 してい

るといえる。

100億 円 以上

50億 ～100億 円

30～50億 円

10～30億 円

1～10億 円

5.000万 円 ～1億 円

5,000万 円 以 下

年間総費用 無回答
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図2-8-6.リ スク分析 の実 施状況(年 間総 費用別)
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Q66.リ スク分析 を実施 した際の問題点 は何ですか。(複 数回答)

回答件数 135

1 経営との関係がわからない 12 8.9

2 確立した手法がない 84 62.2

3 分析のためのデ ータが乏しい 52 38.5

4 専門家がいない 46 34.1

5 組織ができていない 36 26.7

6 その他 9 6.7

7 問題点は特にない 8 5.9

無回答 1 0.7

今 回のア ンケー トでは、 リスク分析を実際に実施す る際の問題点 としては、 「確立 した手法が

な い」(62.2%)、 「分析のためのデータが乏 しい」(38.5%)と な り、前回高い割合であった 「確

立 した手法が な い」(58.7%)、 「専門家が いな い」(49.0%)と 比べ る と 「専門家 が いな い」

(34.1%)と の回答が減少しているのが興味深い。 これは リスク分析を実施 しはじめた業種 が一

部 に現れ始めた こと等 によ り、専門家が少 しずつ誕生 してはいるが、まだ確立された手法がな く、

実践的な手法の提供が望 まれている状況を表 している。 リス ク分析の手法は試行錯 誤の時期であ

り、 これか らリスク分析を実施す る組織体が増える とともに手法も開発 されて収敏されて いくも

のと考 えられる。
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Q67.リ スク分析 を実施 しない理 由は何ですか。(複 数回答)

回答件数 571

1 重要性を感じていない 76 13.3

2 手法がわからない 273 47.8

3 予算がない 151 26.4

4 発生被害額が算出できない 137 24.0

5 リスク分析の意味がわからない 54 9.5

6 効果がわからない 178 31.2

7 効果があるとは思えない 35 6.1

無回答 27 4.7

リスク分析 を実施 しない理 由としては、 「手法がわか らない」が47.8%(前 回44.7%)で 前回

同様一番多 く、前間同様、まだ確立 された手法がなく公的機関やベンダー、 コンサルテ ィング会

社、学会な どが今 まで適切な手法 を提供および普及できて いなか った と考 えられる。その一方、

「重要性 を感 じていない」 は13 .3%と 前回の19.3%よ り減少 したものの、 「効果があるとは思え

ない」6.1%(前 回6.6%)と の2つ の合計が19.4%(前 回25.9%)で あ り、依然約5分 の1が

リスク分析の実施そのものに価値 を見出 していない。

業種別にみていくと、 リスク分析 の実施率の高い金融 ・保険業では リスク分析 を実施 していな

い理由の第一位 に 「手法がわか らない」76.2%を あげてお り、きわめて高 い数値 を示 している。

したが って、今金融 ・保険業で実施 している リスク分析の手法が水平展開されるとこれ らの業種

では リスク分析の実施率が上昇する ことが期待できる。

Q68.シ ステム監査 を実施 して いますか。(業 務監査 に含 まれている場合を含む)

1 い る ⇒Q70へ 250 34.8

2 いない 455 63.4

無回答 13 L8

計 718 100.0

システム監査の実施は34.8%と や っと3分 の1を 超 えた程度であ り、依 然として企業な どへの

浸透が十分でない ことがわか る。業種別でみてみると金融 ・保険業がシステム監査 を実施 している

割合が65.9%と 一番高 く、次 に情報処理サー ビスで56.8%と なってお り、その他の設問同様、 こ

の二つの業種が情報 システム に関す るリスクに関心度が高 い。

一方、 システム監査 の実施率が低 い業種 は公共サー ビスの5.9%、 政府 ・地方公共団体5.3%で

あ り、公共性 を求め られるこの二つの業種できわめて低 く、改善が必要 と考 えられる。

一84一



食品 ・紙・パルプ・繊維 ・印刷集
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電 気・一般 ・輸送用機械製造業

その他製造粟

商業

金融 ・保険業

情報処理サービス
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図2-8-7,シ ステム監査 の 実施状 況(業 種 グル ープ別)

Q69.シ ステム監査を実施 していない理 由は何ですか。(複 数回答)

回答件数 455

1 経営者層が重要性を認識していないため 54 11.9

2 システム監査 実施 のためのコンセンサス、組織 風土が十分に備わっていない 178 39.1

3 システム監査の実施よりもシステム化推進そのものに力点がある 139 30.5

4 システム監査の方法 、制度、手続 きなどが十分ではない 100 22.0

5 効果が明確でない 123 27.0

6 適切なシステム監査人が見つからない 60 13.2

7 その他 20 4.4

無回答 54 11.9

システム監査 を実施 していない理由 として、「システム監査実施 のコンセ ンサ ス、組織風土が

十分に備わっていない」が39.1%と 全体 の約4割 を占めている。金融 ・保険業、情報処理サー ビ

ス業などを除 く一般の業種では、情報 システムの企業経営への影響度が企業 の中で比較的小さい

場合は、なかなかその重要性が理解 されない もの と思われる。そのため、情報 システムの枠 のな

かでも 「システム監査の実施よ りもシステム化推進そのものに力点がある」30.5%、 「効果が明確

でない」27.0%な どの意見が生 じ、開発優先の一般的な風潮のなか に埋没 していると考え られる。

o

Q70.情 報 システム関連の リスクが倒産 に結びつ くと思いますか。

1 思 う 86 12.0

2 重大な影響は受けると思う 402 56.0

3 重大な影響は受けない 99 13.8

4 わからない 102 14.2

無回答 29 4.0

計 718 100.0
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情報 シス テ ム 関 連 の リス ク が 倒 産 に 結

び つ く と 「思 う」 割 合 は12.0%(前 回

12.3%)で あ る。倒 産 に至 らな く と も 「重

大 な影 響 を受 け る と思 う」が56.0%(前 回

48.2%)に 達 し、 あわ せ て68.0%(前 回

60.5%)と な り、全 体 の3分 の2以 上 の企

業や 組織 体 が経 営 に重大 な影 響 を受 ける と

感 じて い る。これ らはITの 企業 な どへ の浸

重大な影響は
受けない
13.8S;

わ懐 い 馬蝉 倒産に結びつく
と思う12.01C

図2-8-8.情 報システム関連リスクがもたらす倒 産への影響

透によ り依存度が高 くなってきていることの表れ と考 えられる。

業種別 にみると、倒産 に結びつ くと考えている割合が高 いのは、情報処理サー ビス業(24.3%)

であ り、前回(18.0%)よ り大き く関心度が高くなってお り、まさにIT推 進の表裏一体 と考え ら

れる。一方金融 ・保険業 は17.1%(前 回23.1%)、 商業8.4%(前 回20.2%)と 下がっており、

ITの 浸透度合 いや情報システム リスクの見極め と対策の浸透などで、情報システム リス クの過大

評価の時期 が過ぎた とも考え られ る。ただ し 「重大な影 響は受けると思われる」 という回答は金

融 ・保険業73.2%、 商業53.0%と リスクが大 きいことは認識 している。ちなみに情報処理サー ビ

ス業は58.1%と なってお り、全体でみる と、 「重大な影響 は受 けると思われる」 と 「倒産す ると

思う」をあわせると82.4%と な り、5分 の4以 上の企業が重大な経営問題 になると考 えている こ

とがわかる。

一方 、「重大な影響 を受 けない」 としているところを規模別で分析すると、資本金や従業員数

ではあまり差が生じていなか ったが、年間総費用にみる と 「重大な影響 を受けない」 とい う回答

が100億 円以上3.7%、50億 円～100億 円未満3.3%、30億 円～50億 円12.0%、10億 円～30億

円未満6.6%、1億 円～10億 円未満14.6%、5千 万円～1億 円未満16.3%、5千 万円未満20.1%

となってお り、年間総費用の低 いところほ ど重大な影響 は受けないと回答 している。 これはあき

らかにその企業や組織体のITへ の依存度 を示す ものであ り、年間総費用が少な くITに 投資せず

依存度が低 いところでは、万一の情報 システムの リスクが発生 して も経営 に影響が少ない ことを

表している。

100億 円以上

50億 ～100億 円

30～50億 円

10～30億 円

1～10億 円

5,000万 円 ～1億 円

5,000万 円 以 下

年間総費用 無回答

00

33

00

26

3.1

13

30

!・倒産に結びつくと思う ロ重大な影響は受けると思う

1〔m

・重大な影響は受けない ・わからない ・無回答i

図2-8-9情 報システム関 連リスクがもたらす倒 産へ の影響(年 間 総費用 別)
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2.9情 報 セキ ュ リテ ィマネジメ ン トシステム(lS■S)に つ いて

Q7L「 情報 セ キ ュ リテ ィマ ネ ジメ ン トシス テム(ISMS)適 合 性評 価制 度 」 を知 って い ます か 。

1 よく知っている 34 4.7

2 知っている 96 13.4

3 存在だけ知っている 168 23.4

4 知らない ⇒Q79へ 411 57.2

無回答 9 1.3

計 718 100.0

ISMS適 合性 評価 制 度 を 「知 らな い」 とい う回答 が最 も多 く57.2%で あ る。 「よ く知 って い る」、

「知 って い る」、 「存在 だ け知 って い る」 とい う回答 を あわせ る と41 .5%で あ り、 「知 らな い」 と

同程度 の割 合 で ある。

業種 グルー プ別 でみ る と、ISMSパ イ ロ ッ ト事業(平 成13年4月 ～平 成14年3月)の 対 象 範 囲 で

ある情 報処 理 サ ー ビス業 で 「よ く知 って い る」、 「知 って い る」、 「存在 だ け知 って いる」 を あわせ

る と74.4%と な り、全体 の回答 で あ る41.5%と 比較 す る と圧倒 的 に高 い割 合 を 占め て い る。な お 、

情報 処 理サ ー ビス業 以 外 で は、電気 ・一 般 ・輸 送用 機械 製 造業(47.0%)、 そ の他 対事 業 所 サ ー ビ

ス業(46.2%)、 金 融 ・保 険業(39.0%)が 高 い割合 で あ る。

(参 考)ISMS適 合 性 評価 制度 のURL:http://isms.jipdec.or.jp

よく知っている無回答
4.7x13X

図2-9-1.ISMS制 度 の認知度

Q72.ISMS適 合 性評 価 制 度 を どの よ うに考 え ます か。

1 国際規格であり望ましい 154 51.7

2 国際規格よりも厳しい 日本独 自のものを追加して作成すべきである 35 1L7

3 旧安全対策基準等を活用すれば十分である 13 4.4

4 わからない 89 29.9

無回答 7 2.3

計 298 100.0

(注)ISMS適 合性評 価制度 はISO/IEC17799お よびBS7799-2を 参考としたものです。

ISMS適 合 性評 価 制 度 を 「国 際規格 で あ り望 ま しい」との 回答 が最 も多 く、51.7%で あ り、一方 、

「国際規 格 よ りも厳 しい 日本 独 自の もの を追 加 して作 成す べ き」 とい う回答 は11 .7%で あ る。
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Q73.ISMS適 合性 評価 制度 はISO9000やISOI4000シ リー ズ と同様 に取 引条件 や 安 全性 に関 す る評

価 基 準 として利 用で き る と思 います か 。'

1 客観的な評価として利用できる 55 18.5

2 一定 の 目安となる 166 55.7

3 あまり利 用できない 18 6.0

4 全く利用できない 0 0.0

5 わからない 56 18.8

無回答 3 1.0

計 298 100.0

ISMS適 合性評価制度 を 「ISO9000、ISOI4000シ リーズ」 と同様に取引条件や安全性 に関す る評

価基準 として 「一定の 目安 となる」 との回答が最 も多 く55.7%で ある。なお、 「客観的な評価 と

して利用できる」 という回答は18.5%で ある。 また、「一定の目安 となる」 と 「客観的な評価 と

して利用できる」 という回答 をあわせ ると74.2%で あることか ら、約7割 がISMS適 合性評価制

度を取引条件や安全性に関す る評価基準 として利用できると評価 して いる。

Q74.ISMS適 合性評価制度の認証取得 を予定 していますか。

1 予定している 50 16.8

2 予定していない ⇒Q79へ 246 82.6

無回答 2 0.7

計 298 100.0

ISMS適 合性評価 制度の認証取得を「予定 している」と回答 した割合は16.8%で ある。業種 グルー

プ別にみると、制度の認知度同様、情報処理サー ビス業が最 も多 く61.8%で あるが、その他の業

種 については、約8割 以上が 「予定 して いない」 との回答 となった。

Q75.ISMS適 合性評価制度の認定取得の 目的は何ですか。主な 目的 を1つ だけ選んで下さい。

1 地方 自治体等公的団体への入札条件として 7 14.0

2 民間企業との取引条件として 5 10.0

3 外部への一般的な情報セキュリティ保 証として 22 44.0

4 自社内部の情報セキュリティ目標として 10 20.0

5 海外企業との取引条件として 0 0.0

6 その他 2 4.0

無回答 4 8.0

計 50 100.0

認証取得の主な 目的は 「外部へ の一般的な情報セキュ リティ保証 として」 と回答 した割合が最

も高 く44.0%で ある。ついで 「自社内部の情報セキュリティの 目標 として」が20.0%で ある。ま

た、「地方 自治体等公的団体への入札 条件 として」、「民間企業 との取 引条件 として」、「海外企業
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との取引条件として」という取 引条件 を目的 とする回答をあわせると24.0%あ り、外部への信頼

性のアピールとなる 「外部への一般的な情報セキュ リティ保 証 として」 とあわせ た、対外的な 目

的をもった回答 は68.0%で ある。一方、「自社内部の情報セキュ リティの 目標 として」 とい う対

内的な回答は20.0%で ある。認証取得の 目的は、対外的な 目的の方が対内的と比較 して高い割合

である。

その他

海外企業

L民 間企察との取引条件として10
.OS

図2-9-2.ISMS適 合性 評 価制 度 認 証 取得 目的

Q76.ISMS適 合性評価制度の認証取得のために必要となるコス ト負担 につ いてどのよ うに考 えま

すか。

1 非常に大きい 7 14.0

2 大きい 34 68.0

3 小さい 6 12.0

4 非常に小さい 0 0.0

5 新たなコストは発生しない 1 2.0

6 わからない 1 2.0

無回答 1 2.0

計 50 100.0

認 証 取 得 の た め に 必 要 とな る コス ト負 担 に つ い て は、 「大 き い」 と回 答 した割 合 が 最 も高 く

68.0%で あ る。 また 、 「非常 に大 きい」、 「大 きい」 の回答 を あわせ る と82.0%あ り、 「小 さい 」、

「非常 に小 さい」、 「新 た な コス トは発 生 しな い」の 回答 を合 わせ る と14.0%で あ る。約8割 が 認

証 取得 の ため に必 要 とな る コス ト負 担 が大 き い と考 えて い る。

Q77.ISMS適 合性評価制度 の認証取得 によって期待 している効果 はどのような ことですか。(複 数

回答)

回答件数 50

1 経営陣の理解が得られる 4 8.0

2 取引先からの信用が得られる 42 84.0

3 投資する情報セキュリティ予算額の目標が得られる 3 6.0

4 自社のイメージがアップする 33 66.0

5 他社との差別化が図れる 21 42.0

6 わからない 0 0.0

無回答 1 2.0
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ISMS適 合性評価制度の認証取得 によって期待する効果は 「取引先か らの信用が得 られ る」と回

答 した割合が最 も高 く84.0%で あ り、次 いで 「自社のイ メー ジがアップする」が66 .0%で ある。

ともに対外的な効果を期待 しているといった回答である。

Q78.海 外 との取引において、相互承認制度 はまだあ りませんが、相互承認ができればISMS適 合

性評価制度 の基準が役 に立つ と感 じますか。

1 海外企業との取引に極めて有効である 16 32.0

2 海外企業との取引にあまり意味があると思わない 4 8.0

3 他の基準の方が役に立っ 0 0.0

4 わからない 22 44.0

5 海外との取引を行わない 7 14.0

無回答 1 2.0

計 50 100.0

将来、海外 との取 引において相互承認がで きた場合、ISMS適 合性評価制度の基準が役に立つか、

という質問に対 し 「わか らない」との回答が最 も多 く44.0%で ある。次 いで相互承認ができれ ば

ISMS適 合性評価制度の基準が 「極 めて有効である」 とす る回答が32.0%で ある。なお、「海外企

業 との取引にあまり意味があると思わない」という、相互承認ができて もISMS適 合性評価制度の

基準は役に立たないといった回答は8.0%と 低い割合となった。
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2.10個 人情 報保護 について

Q79.個 人情報 の利用 目的は何ですか。(複 数回答)

回答件数 718

1 売買等契約の履行 129 18.0

2 顧客サポート 275 38.3

3 代金等の回収 140 19.5

4 情報提供 160 22.3

5
、

マーケティング 184 25.6

6 商品開発 56 7.8

7 従業員の管理(インハウス情報) 410 57.1

8 行政サービスの履行 68 9.5

9 その他 28 3.9

無回答. 74 10.3

個入情報保護 の利用については、「従業員の管理」(57.1%)の 利用が最も多 く、次いで 「顧客

サポー ト」(38.3%)、 「マーケティング」(25.6%)と いう結果 となった。ただ、従業員に係わる

情報 を個人情報とみな していれば、従業員管理での利用 は100%に なるはずだが、約4割 の事業

体は必ず しも従業員情報が個人情報であるとの認識がないことがわか る。

一般的な情報提供や代金回収 にもかな り使用 されているが、いずれの場合 も組織内部での利用

が圧倒的に多いのが特徴である。

業種グループ別 にみると、「金融業 ・保険業」はいずれ も高い割合 を占めしているが、その中で

特に高いのは 「顧客等サポー ト」で76.8%、 次に 「マーケティング」(72.0%)、 「売買等の契約

の履行」(58.5%)と なって いる。

ノ曇蜘

団体

㌃ ビス皇

鞠 印瞭 撫

図2-10-1.個 人情 報の 利用 目的(業 種 グル ープ別)
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Q80.利 用 している個人情報の収集方 法はどのように行っていますか。(複 数回答)

回答件数 718

1 申込書等によって情報主体(当 該個人)か ら直接に収集 551 76.7

2 名簿業者等から購入 16 2.2

3 グループ企業から入手 31 4.3

4 他社から提供を受ける 27 3.8

5 業務委託契約等に基づき提供を受ける 90 12.5

6 その他 52 7.2

無回答 89 12.4

「情報 主体 か ら直 接 収集 」 は前 回調 査(77.8%)同 様 、最 も多 く、76.7%と な った。 次 に多 い

の は 「業 務委 託契 約等 によ る提 供」(12.5%)で あ り、前 回 とほ とん ど同 じ結果 とな った。 これ ら

直 接収集 や 業務 委託 によ る提 供 につ いて は事 業 形態 の影 響が み られ る。

なお 、わず かで は あ るが 、 「グルー プ企業 か らの入手 」(4.3%)、 「他 社 か らの提 供 」(3.8%)と

い うケース が見 られ る。また 、 「名簿 業 者か らの購 入」(2.2%)に つ いて は、前 回の4.4%か ら若

干 減少 した 。個 人情 報 の取 り扱 いが どの よ う に行 わ れて い るか 、立 ち入 って みて い く必 要が ある。

Q8L情 報主体か ら直接に収集する場合、収集 ・利用 目的について同意 を取っていますか。

1 は い 424 59.1

2
、

いいえ 155 21.6

無回答 139 19.4

計 718 100.0

個人情報の収集 に関 しては、約6割 が同意を取 っているが、「取 っていない」との回答が約2割

を占めてお り、本人の同意 を得ず に収集 ・利用 していることは問題 と考え られる。

Q82.間 接的に収集す る場合、収集 ・利用 目的 について情報主体か ら同意 をとっていますか。

1 情報主体から同意をとっている 125 17.4

2 入手先が情報主体の同意をとっていることを確認している 133 18.5

3 何もしていない 197 27.4

無回答 263 36.6

計 718 100.0

無回答が36.6%と 非常に多いのは、設問がわか りに くかった面が あった と考え られ る。おそ ら

くこの無回答の中には、間接収集 をしていない(直 接収集 のみ)の 事業体が含 まれているもの と

想定される。 しか しなが ら、「何 もして いない」が27.4%あ るのは問題である。情報主体の関知

しないところで情報が一人歩 きすることのないよう、間接収集であって もきちん と情報主体の同

意 を得るべきである。
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Q83.貴 事業体 では顧客等 の個人情報データをコンピュータ処理す るに際 して、個 人情報保護 の観

点か らの内部規程(た とえば、個人情報保護規程など)を 定めていますか。

1 定めている 181 25.2

2 作成中である 44 6.1

3 検討中である}
⇒Q85一

116 16.2

4 定めていない 290 40.4

無回答 87 12.1

計 718 100.0

コンピュー タ処理上での個 人情報の取 り扱いに関しては、約3割 が内部規程 によ り管理 をして

いることがわかる。しか しなが ら、「定 めていない」、「検討 中である」を合わせると、56.6%が 何

の規制も設けて いないのは問題である。個人情報の管理 にあた って は内部規程 によ り明確 に保護

されるべきで ある。

Q84.個 人情報の廃棄方法を個人情報保護規程 に定めていますか。

1 定めている 146 64.9

2 作成中である 33 14.7

3 検討中である 15 6.7

4 定めていない 20 8.9

無回答 11 4.9

計 225 100.0

個人情報の廃棄方法について規程で 「定 め られている」が64.9%と なった。 これに 「作成中」

を合わせ ると約8割 が廃棄 について規程を設 けて処理 してお り、ほぼ満足す る結果 となった。た

だ し「定めていな い」(8.9%)、 「検 討中」(6.7%)を 合わせると約15%と な るのは無視で きない。

Q85.個 人情報の取扱いに関す る責任 と権限 を持った管理者を定めて いますか。

1 定めている 243 33.8

2 作成中である 124 17.3

3 定めていない 266 37.0

無回答 85 11.8

計 718 100.0

個人情報の取 り扱 いに関 して管理者を「定めている」(33.8%)よ りも「定めていない」(37.0%)

方が若干多い結果 となった。個 人情報保護の扱いについて いまだ不明瞭 な点が多い証拠である。

ただし 「定めている」、 「作成 中」を合わせ ると51.1%と な り、個 人情報保護の重要性の認識の度

合いは決 して低 くないといえる。
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Q86.個 人情報の取扱 いに関する情報主体か らの苦情処理 を行 う窓 口がありますか。

1 あ る 282 39.3

2 な い 346 48.2

無回答 90 12.5

計 718 100.0

苦情処理窓 口は非常に重要な機能であるが、48.2%は 窓口を設置 していない。おそ らく現時点

では取 り扱いに対す る問題があまりないこと、また、業種によっては、直接情報主体 との接点 を

もたな い業種 も含まれている ことと思われ る。いずれ にして も万一に備え、早急 に窓口設置 をし

てお くべきである。

Q87.情 報主体か ら、自己情報の開示や訂正または削除等 を求められた場合、応 じることになって

いますか。

1 なっている 361 50.3

2 なっていない 223 31.1

無回答 134 18.7

計 718 100.0

情報主体か らの自己情報の開示、削除等の要求への対応 については、 「なっていない」との回答

が31.1%と なった。個人情報の取 り扱 いはきわめて慎重を要するが、依頼 に応 じないということ

は問題である。

Q88.個 人情報 を外部委託す る場合 に交わす条項 には何がありますか。(複 数回答)

回答件数 718

1 秘密保持義務 297 41.4

2 責任分担 77 10.7

3 個人情報の適正な管理 177 24.7

4 その他 11 1.5

5 外部委託を行っていない 303 42.2

無回答 100 13.9

'

回答について特 に問題 と考え られる ことはな い。 「外部委託を行わない」が約4割 あるのは正常

な ことと思われる。また秘密保持 と個人情報の適正な管理を合わせると個人情報の取 り扱 いには

十分な配慮がなされていると考え られる。

その他の意見 としては 「再委託 の禁止」、 「第三者への提供、目的外使用、複写等の禁止」、 「返

却 ・廃棄義務」等があげられた。
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Q89.(財)日 本情報処理開発協会の 「プライバ シーマーク制度」(平 成10年4月 運用開始)を 知っ

ていますか。(複 数回答)

回答件数 718

1 知っている 290 40.4

2 知らない 352 49.0

3 プライバシーマークを利用 したい 24 3.3

4 利用したいと思わない 6 0.8

無回答 61 8.5

JIPDECが 運用 しているの 『プライバ シーマーク制度』を 「知っている」との回答 は全体の約4

割 と、前回調査か ら比べ倍増 した。 しか しなが ら、本質問 に関連 して、Q5で 『∫ISQ15001規

格 個 人情報保護 に関す るコンプライアンス ・プログラムの要求事項』の周知度 に対す る質問を

しているが、その回答 のうち、 「知 っている」は26.0%に とどまってお り、個人情報保護に対す

る公的取組み 自体 に対す る周知度はまだあまり高 くないと思われ る。

知っている

知 らない

プライバシーマークを利用したい

利用したいと思わない

無回答

0 10 20 30 40 50 60 70

ロ平成13年 度

囲平成11年 度

80 90

図2-10-2.プ ライバ シーマーク制 度 の認 知度

Q79に おいて個人情報の利用 に対 し比較的高い回答率の得 られた業種のうち、情報処理サー ビ

スで78.4%が 「知って いる」と回答 したほかは、あまり高 い回答率が得 られて いない。個 人情報

の利用がもっとも多 い金融 ・保険業 は48.8%、 「商業」においては、32.5%と い う結果 となった。
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図2-10-3,プ ライバシーマー ク制 度 の認 知度(業 種 グループ別)
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2.11そ の 他

ここで は、「今後必要 と思われ る情報セキ ュ リテ ィ制度 ・機能 ・製品等」な らび に 「各事業

体 で実施 している情 報セ キュ リテ ィ対 策の問題点 」につ いての意見 を抜粋 して紹介 する。

(必要 と思 われる制度 ・機 能、製品等)

・情報セ キュ リティ監査 制度

・情報セ キュ リティ対策 の実施基準 と評価 基準

・情報セ キュ リテ ィにお け る定量的かつ間便な リス ク分析手法、 リスク分析 ソフ ト

・L州 環 境でのユーザ認 識 システ ム

・イ ンターネ ッ トサイ トと社内 にお けるセキュ リテ ィ診断サー ビス

・情報セ キュ リテ ィポ リシーチ ェックソフ トの導入

・総合的 に管 理、監視で き る改 ざんチ ェックツール、 ログ監視 ツー ル、ウイルス検 知 ツール

・電子 メール等で広 まる恐れの あるウイルス に対す るプロバイ ダ等 による検 知 ・駆除(プ ロ

バイダへの義務付 け)等 。

(情報セ キュ リテ ィ対策 の問題点)

・全社的 な協力が得 られ な い

・責任 の所在 が不明確で あ る。緊急時の行動規程がな く、そ の都度対応 してい るた め、万一

の場合 、被 害甚大の恐れ が ある

・従業員 の情 報セキ ュ リテ ィに対す る認識不足

・情報セ キュ リテ ィポ リシーが策定 されて いない

・体 制が 整って いな い

・情報技術 の急激な進展 に対す る人材の育成

・必要以 上の対策 に対す る コス ト増大 等。
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3.ク ロス集計結果の分析

3.1ク ロス 集 計 の概 要

今年度 は情報セキュリティに関 し、よ り深 い分析 を行 うため、個 々の質問に対す る分析 とは別

にクロス集計による分析を行った。

Q2-1.IPAが コンピュー タウイルス被害の届出機関であることを知 っていますか。

コンピュータウイルスの被害を受 けたとき、IPAへ の届出率 は低 く、施策の認知度 との関係 を

分析す るため、以下の質問との間で クロス集計 を行 った。

×Q55.コ ンピュータウイルス被害届出機関である情報処理振興事業協会(IPA)に 被害 を届 け

出ましたか。

クロス集計では、届 け出を出さない事業体 の77.3%がIPAが 届出機関で あることを知ってお り、

届 け出を出さない理 由として、施策 の認知度以外にもあることが推測 される。

Q2-2.IPAが 不正 アクセス被害の届出機 関であることを知 っていますか。

不正アクセスの被害を受けた とき、IPAへ の届出率は低 く、施策の認知度 との関係を分析する

ため、以下の質問との間でクロス集 計を行 った。

×Q44.不 正アクセス被害届出機 関で ある情報処理振興事業協会(IPA)に 被害を届け出ました

か。

クロス集計では、届けを出さない事業体 の72.3%がIPAが 届 出機関であることを知 ってお り、

届け出を出さない理由として、施策の認知度以外にもあることが推測 され る。

Q5.「JISQl5001規 格 個人情報保護 に関す るコンプ ライアンスプログラムの要求事項を知 っ

ていますか?

『プライバシーマーク制度』の認知度が個 人情報保護施策に対する認知度 の影響を受けて いる

ことが推測 され、以下の質問との間で クロス集計を行った。

×Q87.(財)日 本情報処理開発協会 の 「プライバ シーマー ク制度(平 成10年4月 開始)を 知っ

ていますか?

『JISQl5001』 に対する認知度 と 『プライバ シーマーク制度』に対す る認知度 との間には関連

がみ られ、個人情報保護施策 に関す る認知度がプライバ シーマーク制度 に対する認知度に影響し

ているもの と思われる。
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lQ8潰 社の基幹システムはどのよう}・運用 されていますか・

基幹 システムの形態が、事業体の情報セキュリティマネジメン トに対 して何 らか の影響 を与え

るのではないか、 との仮説か ら、以下の質問との間でクロス集計を行った。

×Ql4.過 去1年 間に発生 したシステムダウンの原因の中か ら該当するものを選 んで下 さい。

×Ql5.基 幹システム におけるMTBF(平 均故障間隔)'は 何時間ですか。

×Ql6.基 幹システム におけるMTTR(平 均修理時間)は 何分ですか。

×Q18→ ①貴社 では経営理念に基づ くセキュリティポ リシーを定めていますか。

×Ql8一 ②貴事業体では経営理念に基づ く実施手続 ・規程類を定めていますか。

×Q19→ ①セキュ リティポ リシーを定期的に見直 していますか。

×Ql9一 ② 実施手続 ・規程類は定期的 に見直 していますか。

×Q22一 ①基幹システムのネ ットワー ク管理者 を定めていますか。

×Q2㍗ ②情報システムの管理責任者 を定めていますか。

×Q22一 ③貴社 には専任のセキ ュリテ ィ管理者 または担当者が いますか。

×Q29.非 常事態 に備えて従業員 に対 してセキュリテ ィの面か ら訓練を実施 して いますか。

×Q30.情 報 システムの災害に対す る復旧対策 として どのよ うな ことを実施 してい ますか。実施

している対策を選んで下 さい。

×Q32.情 報システム には代替運転機能を設けていますか。現在設置 している機能 を選んで下さい。

×Q39.シ ステム災害 ・障害対策についての問題点は何ですか。

×Q40.ど のよ うなネ ッ トワー ク機器、サー ビスの障害を想定 していますか。

×Q52.貴 社では不正 アクセス対策 について従業員 に教育 ・訓練の場を設けていますか。

ク ロス集 計の結 果 、Q14、Ql5、Ql6、Ql8一 ① 、Ql8一 ② 、Q19一 ① 、Q22一 ② 、Q30、Q32、

Q39、Q52に つ いて は 、それ ぞれ の システ ム形態 によ り有為 の差 が認 め られ た。

Q24.情 報セキュリティ管理についての問題点は何ですか。

情報セキュ リティポ リシーおよび実施手続 ・規程類を見直す にあた り、情報セキ ュリテ ィ管理

上の問題点を把握 していることが前提 にある との仮説を立て、以下の質問 との間で クロス集計を

行った。

×Ql9一 ① 情報セキュリティポ リシーは定期的に見直していますか。

×Q19一 ②実施手続 ・規 程類は定期的に見直していますか。

クロス集計の結果、情報セキュ リティポ リシー について 「見直 しを行 って いる」事業体 の場合、

「経営者層の理解が得 られない」、 「情報セキュリテ ィ管理が事業の国際化に見合 っていな い」が

ともに75.0%と 高い割合 となった。また、実施手続 ・規程類の場合 は、「見直 しを行って いる」
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事業体の場合、「要求 に合致するもの(サ ー ビス)が ない」、「組織 の従業員に対す る教育 ・訓練が

いきとどかない」、「コス ト問題」が8割 前後 を占めている。

Q44.不 正アクセス被害届出機関である情報処理振興事業協会(IPA)に 被害を届け出ましたか。

不正アクセス被害にあった場合の被害届の状況と従業員 に対する教育 ・訓練の実施状況 との関

連性につ いてクロス集計を行った。

×Q52.貴 事業体では、従業員 に対 し、不正 アクセス対策 に関する教育 ・訓練の場 を設けていま

すか。

不 正 ア クセス被 害 に あ った事業 体(llO件)の うち、IPAに 届 け 出 を出 した のは25件 で あ る。こ

の うち 、 「定 期 的 に実 施 して い る」場 合 、8.0%、 「時 々実 施 して いる」が12.0%、 「情報 セ キ ュ リ

テ ィポ リシー等 に従 って 実施 して い る」 は16.0%と 、 いず れ も低 い値 とな った。

Q60.貴 事業体では、従業員 に対 し、コンピュータウイルス対策 に関する教育 ・訓練の場を設 け

て いますか。

コンピュータウイルスに対 し、従業員がその脅威を十分知 らない場合にウイルス感染の割合が

高 くな るのではないか、との仮説を立て、従業員 に対す る教育 ・訓練の実施状況 と感染被害の関

連性について以下の質問との間でク ロス集計 を行 った。

×Q54.コ ンピュータウイルスに感染 した ことがあ りますか。

感染 経験 のあ る494件 の うち、教 育 ・訓 練 を 「実 施 して いな い」 のが57.7%と 高 く、教 育 ・訓

練 の意 味 を明示 して いる と いえ る。

Q62.情 報セキ ュリティ要素1～10の うち、貴事業体 に とって重要 と思われる要素 を3つ 選び 、

下 の回答欄 に優先順位 をつけて記入 して下 さい。

情報セキュリティ要素10の うち重要 と思われる上位3つ のうち、第1位 と第2位 との関連につ

いてクロス集計を行 った。ここでは、第1位 と第2位 の組み合わせか らの分析、情報セキュ リティ

ポ リシー選択の特異性、そのたの特徴について とりまとめた。

第1位 と第2位 の組み合わせに関 しては、第1位 として最 も多 く選択 された 「情報セキュ リティ

ポ リシー」(219件)の 場合、第2位 には、 「通信および運用管理」(122件)、 「情報セキュ リティ

組織」(99件)が 多 く、上位3つ までが情報セキュリティ関連要素で 占め られた。
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次に、Q62で 情報セキ ュリティの要素の優先順位の選択 と次 の各質問についてのク ロス集 計分

析 を行 った。

×Q18一 ① 貴社では経営理念 に基づ くセキュリティポ リシーを定めていますか。

×Ql8一 ② 貴社では経営理念 に基づ く実施手続き ・規程類 を定めていますか。

×Q2か ①基幹 システムのネッ トワークの管理について責任を有する担当者 を定めていますか。

×Q22→ ②情報 システムの管理について責任を有す る担当者を定めていますか。

×Q22→ ③情報セキュリティの管理について責任を有する担当者 を定 めていますか。

×Q27.非 常事態の発生を想定 して危機管理に関する全社的なマニュアル類を作成 していますか。

×Q29.非 常事態 に備 えて従業員 に対 し情報セキュ リティの面か ら訓練 を実施 して いますか。

×Q52.貴 事業体では不正アクセス対策 につ いて従業員に教育 ・訓練の場を設けて いますか。

×Q60.貴 事業体ではコンピュータウイルス対策について従業員 に教育 ・訓練 の場を設 けていま

すか。

×Q34.コ ンピュータ室、データ保管場所、ネッ トワーク設備室、コンピュータ設置場所ではそ

れぞれ どのよ うな火災対策 をとっていますか。各場所 ごとに実施 している対策 を選んで下

さい。

×Q41.ど のようなネ ッ トワーク障害対策を実施 していますか。実施 している対策項 目を選んで

下 さい。

×Q48.貴 社では基幹 システムのパスワー ド変更を どの レベル に設定 していますか。

×Q65.情 報システムに係わるリス ク分析を実施 して いますか。

×Q69.シ ステム監査 を実施 していますか。

情報セキュ リティポ リシーや実施手続 ・規程類を 「作成中」 または 「作成を検討 中」の 事業体

は「情報セキュ リティポ リシー」を情報セキュ リティ要素 として第1位 にあげて いる割合が高 く、

すでに 「定めている」事業体 よ りも注 目されている と思われ る(Ql8)。

ネ ッ トワー ク管理、情報 システム管理、情報セキュ リティ管理の担 当者 を定めている場合 、共

通 して「情報セキ ュリテ ィポ リシー」を第1位 に、「情報セキ ュリティ組織」、 「人的セキュ リテ ィ」、

「通信および運用管理」 を第2位 に選択 している事業体が多 い(Q22)。

非常事態の発生を想定 した危機管理マニュアルの策定 と 「事業継続計画」の選択状況 について

は、マニ ュアルを作成 している事業体ほど 「事業継続計画」 を選択す る割合が高い(Q27)。

非常事態に備えた従業員 に対する情報セキュリティ面か らの訓練の実施 と「人的セキュ リテ ィ」

の選択状況については、現状では訓練の実施 の有無 と 「人的セキ ュリティ」の選択 に大差がない

(Q29)。

不正 アクセス対策に関する従業員 の教育 ・訓練の実施状況 と 「人的セキュリテ ィ」お よび 「ア

クセス制御」 との関係 については、情報セキュリティポ リシーや対策基準類 に従 って教育 ・訓練

を実施 している事業体では 「人的セキュ リティ」、「アクセス制御」を選択す る割合が高い(Q52)。

コンピュー タウイルス対策 に関す る従業員の教育 ・訓練の実施状況 と 「通信および運用管理 」

との関係 については、教育を実施 していないか らこそ 「通信お よび運用管理」を重視 して いる事

業体 と、情報セキュ リティポ リシーや対策基準類 に従 って実施 している事業体で高い割合 となっ

た(Q60)。
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コンピュータ室、データ保管場所 、ネ ッ トワーク設備室、 コンピュータ設置場所での火災対策

の実施状況に対 し、重要要素 ごとの平均を上回っている要素の比較を行 った(Q34)。

コンピュータ室では、第1位 に 「情報セキュリティポ リシー」 を選択 した場合、7項 目の火災

対策の うち5つ で対策率が平均 を上回っている。同様 に、データ保管場所では4つ 、ネ ッ トワー

ク設備室の場合は7つ の火災対策す べて、コンピュータ設置場所では6つ で対策 率が平均 を上

回っている。

第1位 の重要要素 ごとにネ ッ トワーク障害対策の実施状況で平均 を上回っているものを分析 し

た。その結果、情報セキュリテ ィポ リシーを選択 した場合 、12項 目の対策のうち、平均を上回っ

ていたのは10項 目であ り、次 に多かったのは 「物理的お よび環境的セキュリティ」、「準拠」がと

もに8項 目であった(Q41)。

基幹 システムのパスワー ド変更 について、それぞれの選択肢 と 「情報セキュ リティポ リシー」

および 「アクセス制御」で平均を上回っているものを分析 した。その結果、「アクセス制御」に関

しては 「パスワー ドに関して特 に定めていない」 とす る回答が4割 を超えてお り、関心が高 い層

と対応 がとれていないことを認識 して いる層が混在 している(Q48)。

リスク分析の実施状況と各重要要素との関連について分析 を行 った。その結果、 リスク分析 を

行 っているとの平均回答(18.8%)を 上回っている要素として、 「情報資産の分類および管理」が

最 も多 く、25.4%で あった(Q65)。

システム監査の実施状況と各重要要素との関連について分析 を行 った結果、「準拠」が最 も多 く

54.5%、 次いで 「物理的および環境的セキュ リティ」(50.0%)と いう結果 となった(Q68)。

Q63.情 報セキュリティの確保にとり基本的に重要な視点は何だ と思 いますか?

前回調査において、情報セキュ リテ ィの確保 にとり基本的 に重要な視点 として 「経営者層の理

解」、「管理者の理解」、「担 当者の理解」、「社内全体 の理解」、「法規制の整備」の5項 目を挙げ、

その中で 「経営者層の理解」が重要 と回答 した事業体 ほど、情報セキュ リティ確保 に向けた取 り

組みが進んでいるであろうと仮説の基、分析を行 った。結果 として各5項 目の回答 に差があまり

見 られなかったため、今年度 も同様 の分析を行った。

×Q22叫 ①ネ ッ トワーク管理について、責任を有する担当者 を定 めていますか。

×Q2㍗ ②情報システムの管理 につ いて、責任 を有す る担当者 を定めていますか。

×Q2㍗ ③情報セキュリティの管理 について、責任を有する担 当者 を定めていますか。

×Q27.非 常事態の発生を想定 して危機管理に関する全社 的なマニュアル類 を作成 していますか。

×Q29.非 常事態 に備 えて従業員 に対 してセキ ュリティの面か ら訓練をしていますか。

×Q65.情 報システムに係わるリスク分析 を実施 していますか。

×Q70.情 報システム関連の リスクが倒産 に結びつ くと思 いますか。

全体的 にみて、前回調査での傾向とあまり変わ らず、各対策 を実施 している方が実施 していな

い方よ りも回答率が高 い傾向にある。また、各対策 とも 「社内全体の理解」〉 「経営者 層の理解」

〉 「管理者の理解」〉 「担 当者の理解」〉 「法規制の整備」の順で重視 していることがわかる。
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Q69.シ ステム監査を実施 していない理 由は何ですか。

経営理念 に基づ き情報セキュ リティポ リシーを定め る事業体であれば、システム監査 に関 して

理解が深 く、 したが ってシステム監査 を実施す る傾 向が高 いと思われる。 また逆の傾向も考え ら

れる。そ こで、 システム監査を実施 していない回答 について、その実態を考察 してみた。

×Ql8.負 事業体では経営理念 に基づ く情報セキ ュリティポ リシーを定めて いますか。

×Q65.情 報システムに係わる リスク分析を実施 していますか。

×Q70.情 報 システム関連 のリスクが倒産 に結びつ くと思いますか。

情報セキュ リティポ リシー を策定 していな い事業体が システム監査 を実施 しない理 由として、

「経営者層が重要性 を認識 していない」(55.6%)、 「効果が明確でない」(55.3%)、 「適切なシス

テム監査人が見つか らない」(5L7%)が それぞれの回答数の半数以上 とな った(Ql8)。

情報 システムの リス ク分析 を行 っていない事 業体 がシステム監査 を実施 しない理 由として、

「効果が明確でな い」(93.5%)、 「経営者層が重要性 を認識 していない」(92.6%)、 「システム監

査実施のためのコンセンサス、組織風土が十分 に備わ って いない」(90.4%)が それぞれの回答数

の9割 を超えている(Q65)。

システム監査未実施 の理 由別 に情報 システム関連 リスクが倒産 に結びつ くかの影 響度 をみた場

合、「システム監査実施のためのコンセ ンサス、組織風土が十分備わっていな い」に関 しては、影

響の有無による差がみ られなか った(Q70)。
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3.2Q2の ク ロス 集 計

Q2-1.IPAが コンピュータウイルス被害の届出機関であることを知 っていますか。

ウイルス対策の一環 として、 コンピュータウイルスの被害 を受 けた時に、IPAに 届け出を出す

ことがコンピュータウイルス対策基準で定め られている。 したがって、 このことを知っている事

業体であれば、被害を受 けた際 にIPAに 対 し被害届 を出していると仮定 した。そ こで実際 に被害

にあった事業体が どれだけIPAの ことを知って いるか、クロス集計 を行 った。

×Q55.コ ンピュー タウイルス被害届 出機関である情報処理振興事業協会(IPA)に 被害を届 け

出ま したか。

(左欄:件 数/右 欄:%、 以下同じ)

回答数 出した 出さない 無回答

知っている 401 93 23.2 299 74.6 9 2.2

知らない 87 4 4.6 83 95.4 0 0.0

無回答 6 1 16.7 5 83.3 0 0.0

計 494 98 81.2 389 78.3 9 1.8

回答数 知っている 知らない 無回答

出した 98 93 94.9 4 4.1 1 1.0

出さない 387 299 77.3 83 21.4 5 1.3

無回答 9 9 100.0 0 0.0 0 0.0

計 494 401 81.2 87 17.6 6 1.2

Q54で コンピュータウイルスの被害にあった と回答 した494事 業体の うち、IPAに 届け出たの

は19.8%に す ぎない。Q2に おいてIPAが コンピュータウイルス被害届出機関 に指定されている

ことに関して、その認知度を調査 した結果、 「知っている」との回答が76.7%と 高い数値 となっ

た。 しか しなが ら、クロス集計の結果、実際の届け出率は低 い。クロス集計を見ると、届 け出を

出さない事業体の77.3%がIPAが 届出機関であることを知 ってお り、届け出 を出さない理由が、

PR不 足以外にあることがわか る。

Q2-2.IPAが 不正アクセス被害の届 出機関であることを知っていますか。

不正アクセス対策の一環 として、不正 アクセスの被害を受けた時に、IPAに 届 け出を出す こと

が コンピュータ不正アクセス対策基準で定め られている。 したが って、 このことを知っている事

業体であれば、被害を受けた際にIPAに 対 し被害届を出 していると仮定 した。そ こで実際 に被害

にあった事業体がどれだけIPAの ことを知 っているか、クロス集計を行 った。
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×Q44.不 正アクセス被害届出機関である情報処理振興事業協会(IPA)に 被害を届け出ましたか。

回答数 出した 出さない 無回答

知っている 87 25 28.7 60 69.0 2 2.3

知らない 22 0 0.0 22 26.5 0 0.0

無回答 1 0 100.0 1 100.0 0 0.0

計 110 25 22.7 83 75.5 2 1.8

回答数 知っている 知らない 無回答

出した 25 25 100.0 0 0.0 0 0.0

出さない 83 60 72.3 22 26.5 1 1.2

無回答 2 2 100.0 0 0.0 0 0.0

計 110 87 79.1 22 20.0 1 0.9

Q43で 不正 アクセスの被害にあったと回答 したllO事 業体 のうち、IPAに 届け出たのは22.7%

で あった。Q2に おいてIPAが 不正 アクセス被害届出機関に指定 されて いることに関 して、その

認知度 を調査 した結果、 「知っている」との回答が71.0%で あったが、実際の届け出率は低 い。

クロス集計を見 ると、届 け出を出さない事業体の72.3%がIPAが 届 出機関である ことを知 ってお

り、届 け出を出さない理 由が、PR不 足以外 にあることがわかる。
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3.3Q5の ク ロス集 計

Q5.「JISQ15001規 格

て い ます か?

個人情報保護に関するコンプライアンスプログラムの要求事項を知っ

Q87に お いて 、JIPDECの 『プ ライバ シーマ ー ク制度 』 を 「知 って い る」 と回答 した事 業体 は

40.4%で あった。 そ こで、 『JISQ15001』 と 『プ ライバ シーマ ー ク制度 』 の 関連 につ いて 分析 し

た。

×Q87.(財)日 本情報処理開発協会の 「プライバシーマー ク制度(平 成10年4月 開始)を 知 っ

ていますか?(複 数回答)

制 度JIS 回答数 知っている 知らない その他

利用している 40 36 90.0 2 5.0 6 15.0

知っている 187 125 66.8 44 23.5 24 12.8

知らない 477 124 26.0 298 62.5 60 12.6

無回答 14 5 35.7 8 57.1 1 7.1

計 718 290 40.4 352 49.0 91 12.7

JIS制度
回答数 利用している 知っている 知らない 無回答

知っている 290 36 12.4 125 43.1 124 42.8 5 1.7

知らない 352 2 0.6 44 12.5 298 84.7 8 2.3

その他 91 6 6.6 24 26.4 60 65.9 1 1.1

計 718 40 5.6 187 26.0 477 66.4 14 1.9

(注)そ の他 には「プライバシーマークを利 用したい」、「利用したいと思わない」「無回答」の合 計値

『JISQl5001』 を 「利用 して いる」 と回答 した事業体 において、 『プライバシーマーク制度 』

を 「知っている」と回答 した事業体 は90.0%と 高い割合 となった。これ は、プライバ シーマーク

取得にあた り 『HSQ5001』 に準拠 したコンプライアンスプログラムの作成が義務づけ られてい

る ことか ら、マークをすでに取得 して いる、 または取得の準備 を行 っている事業体が この中に含

まれている ことが想定される。
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3.4Q8の ク ロス 集 計

Q8.貴 社 の基幹 システムはどのように運用 されていますか。

基幹システムの形態が異なった場合に、セキ ュリティ面での違いが見 られるかを検証す るため

に、Q8の 集 中型 ・集中分散型 ・分散型の システム形態 と、次の各質問についてのクロス集計分

析 を行 った。

×Ql4.過 去1年 間 に発生 した システムダウンの原因の中か ら該当するものを選んで下さい。(複

数回答)

×Ql5.基 幹システムにおけるMTBF(平 均故障間隔)は 何時間ですか。(回 答件数388件)

×Ql6.基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。(回 答件数388件)

×Ql8一 ①貴社では経営理念 に基づ くセキュ リティポ リシーを定めていますか。

×Q18一 ②貴事業体では経営理念 に基づ く実施手続 ・規程類を定めていますか。

×Ql9一 ①セキュ リティポ リシーを定期的に見直 していますか。

×Ql9一 ②実施手続 ・規程類 は定期的に見直 していますか。

×Q22一 ①基幹 システムのネッ トワーク管理者を定めていますか。

×Q22一 ②情報 システムの管理責任者を定めていますか。

×Q22一 ③貴社 には専任のセキ ュリティ管理者または担当者がいますか。

×Q29.非 常事態に備えて従業員に対 してセキ ュリティの面か ら訓練 を実施 していますか。

×Q30.情 報 システムの災害に対する復旧対策 としてどのようなことを実施 していますか。実施

している対策 を選 んで下 さい。

×Q32.情 報 システムには代替運転機能を設けていますか。現在設置している機能を選んで下 さい。

×Q39.シ ステム災害 ・障害対策 につ いての問題点 は何ですか。(複 数回答)

×Q40.ど のようなネッ トワーク機器、サー ビスの障害 を想定 して いますか。(複 数回答)

×Q52.貴 社では不正 アクセス対策 について従業員に教育 ・訓練 の場を設けて いますか。

この結 果 、Q14、Ql5、Ql6、Ql8一 ① 、Ql8一 ② 、Ql9一 ① 、Q22一 ② 、Q30、Q32、Q39、Q

52に つ いて は、それ ぞ れ の システ ム形 態 によ り有為 の差 が認 め られ た。 しか し、集 中 型 ・集 中分

散 型 ・分 散 型 の順 にセ キ ュ リテ ィの レベル が低 くな って いる とは 限 らず 、 あ る質 問 につ いて は集

中型 と集 中分散 型 が一 つ の グルー プ を作 り、違 う質 問では集 中分散 型 と分 散型 が 一つ の グル ー プ

を作 る とい った こ とが 見 られ た。

×Q14.過 去1年 間に発生 した システムダウンの原因の中か ら該 当するものを選んで下 さい。(複

数回答)

システムダウンの原因として多 く上げ られた主要項 目で、 システム形態によ り顕著な差が見 ら

れるのは、自然災害/電 源障害/通 信事業者/ネ ッ トワー ク機器/ハ ー ドウェア/OS障 害/ソ フ

トウェア障害/コ ンピュータウイルス/オ ペ ミス等人の過失による事故等の9項 目である。
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(%)

集 中型 集中分散型 分散型

自然災害 1.7 5.7 5.7

電源障害 8.7 14.5 14.8

通信事業者 4.8 8.3 8.2

ネットワーク機器 16.1 25.4 35.2

ハ ー ドウエア 21.7 36.8 44.3

OS障 害 5.6 11.4 9.0

ソフトウェア障害 17.2 20.2 15.6

コン ピュー タウイル ス 4.8 11.0 15.6

オペミス等人の過失による事故 9.9 13.2 7.4

まず、集中型は従来か らのデータセ ンターでの運用が多 く、ほとんどの項 目で集 中分散型や分

散型に比べてシステムダウンの原因となった割合が小さかった。特 に 「自然災害」と 「コンピュ

ータウイルス」では3分 の1 、 「電源障害」、 「通信事業者」、 「ネ ッ トワー ク」、 「ハー ドウ

ェア」、 「OS障害」 については、集中型が集 中分散型や分散型 に比べて2分 の1の 数字 になって

いる。これは、従来か らのデータセ ンターの建物が自然災害に対 し堅牢に作 られていることや、

設備面で も電源障害に対す る無停電装置の設置 といった対策がとられている結果である。また複

数 の通信事業者を使った り、ハー ドウェアやネ ットワー ク機器 に見 られるように二重化等 によ り

信頼性の設計値が高いことが顕著 に表れた もの と考え られる。

また、 「OS障害」につ いては複雑な構成になる集 中分散型が高 く、OSの 種類が少ない分散型の

方が少な くなっている。 ここで も、使用実績が最もあ り、基幹系での歴史が長 い集 中型が非常 に

障害が少な くな っている。 「ソフ トウェア障害」は、ユーザ側が どの程度の品質の作 り込みをす

るかが結果 として出てきてお り、集中型/分 散型/集 中分散型の順で多 くなって いる。 「オペ ミ

ス等」は運用の作業が少ない分散型が最 もよ く、集 中分散型は構成が複雑 になるためか一番悪 い

数字になっている。今後、集中分散型について も、集中型で使われている自動運用ツール等を導

入することで、オペミス等 を減 らす必要がある。

×Q15.基 幹 システムにおけるMTBF(平 均故障間隔)は 何時間ですか。

平均MTBF

集中型

2,917時 間

集中分散型

3,244時 間

分散型

2,569時 間

システム形態別にMTBFの 平均時間をとると、次の表のよ うになった。時間的には、集 中分散型

/集 中型/分 散型の順 に短 くなってお り、前回の結果 と比べると集中型 と集 中分散型の順位が逆

転 した。特に、MTBFが10,000時 間を超える領域になると、集中分散型で1件 しかな く、これが

逆転を象徴 している。
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×Q18-■①貴事業体では経営理念に基づ くセキュ リティポリシーを定めていますか。

(%、 以下同じ)

集中型 集中分散型 分散型

セキュリティポリシーが定められている。 25.4 22.8 20.5

セキュリティポリシーを作成 中である。 11.0 14.0 14.8

システム形態別 にセキュリティポ リシーを定めているかを見 ると、前回調査では集中型よ りも

集中分散型や分散型の方がセキュ リテ ィポ リシーを 「定めている」率が高か ったが、今回は集中

型が巻 き返 し定めている率が一番高 くなった。 これに、セキュ リティポ リシーを 「作成中」の回

答 を加えると、どの処理形態も36%程 度 にな り大きな差は見 られな くなる。 しか し 「作成を検討

中」が28.9%、 「定めていない」が32.9%あ り、セキュリティーポ リシーの一層の普及に向けて

の努力が必要なことを示 して いる。

×Q18一 ② 貴事業体では経営理念 に基づ く実施手続 ・規程類を定めてい ますか。

集中型 集中分散型 分散型

実施手続・規程類を定めている 22.3 23.7 18.9

実施手続・規程類を作成中である 14.4 10.6 11.3

システム形態別 に、セキュリテ ィに関する実施手続 ・規程類 を定めているかをみると、すでに

「定めている」のは集 中分散型/集 中型がほぼ同 じで割合で、分散型が少し少な くなって いる。

「作成中」と合わせた数字で考えても集中型/集 中分散型が35%程 度で、分散型の30%程 度 と差

がある結果 となった。セキュ リティポ リシーだ けあっても、実施手続 ・規程類が整備 されないと、

セキュリティ レベルの向上は望めな いので、実施手続 ・規程類 について も、普及 に向けての努力

が必要である。

×Q19一 ①セキュリティポ リシー を定期的に見直 していますか。

定期的に見直 している。

集中型

678

集中分散型

71.2

分散型

600

システム形態別に、セキュリテ ィポ リシーを定期的に見直 して いるかをみ ると、集 中分散型/

集中型/分 散型の順 にな り、かつ分散型の数字が小さくな って いる。新 しい感染 メカニズムを持

ったウイルスの発生や不正侵入の新 しい手 口が毎 日のように発 生しているので、セキュ リティポ

リシー も、定期的に見直す ことが必要である。
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×Q22一 ①基幹システムのネッ トワーク管理者を定めていますか。

集中型 集中分散型 分散型

定めている 78.0 82.9 73.8

現在検討中である 8.7 7.5 13.1

基幹 システムのネッ トワー ク管理者を定めているかをみると、ネ ッ トワークに依存する率が高

い集中分散型が一番高 く、ついで集 中型/分 散型が高くなっている。 しかし、検討 中の数字を合

わせる と、すべて87%～90%と なるので、次回にはほとんどの企業がネ ットワー ク管理者 を定め

ている と予想される。

×Q30.情 報システムの災害に対する復 旧対策 として どのような ことを実施 していますか。実施

している対策を選んで下さい。

集中型 集中分散型 分散型

手作業への復帰 30.1 31.1 22.13

バックアップサービス業者 と契約 7.9 10.1 1.6

別 の場所 にバ ックアップセンタを設置 10.4 7.9 8.2

バックアンプファイルを専門業者に委託して保管 21.7 21.1 14.8

サーバのファイルは、遠隔 地にミラーファイルを保持 2.5 6.1 9.0

PC中 の業務用ファイルのバ ンクアップを遠隔地に保 管
`

3.1 2.6 1.6

情報 システムのバ ックア ップ対策 として、 「手作業での復帰」を採用 しているのは、集 中型 と

集 中分散型に多 く、分散型では約3分 の2に なっている。 これは、集中型 と集中分散型が規模の

大 きな組織で採用されておれ、内部統制の レベル も高 いため と思われる。 また、広域災害 に対応

で きる 「バ ックアップサー ビス業者 との契約」、 「バ ックアップセ ンターの設置」 、 「バ ックア

ップフ ァイルの専門業者への委託保管」 も、集中型 と集中分散型で多 く、分散型をとる組織での

対応が遅れている。一方 、 「サーバのファイルを遠隔地にネ ッ トワークで保管する」、 「リモー

トミラー リング」は、分散型での利用率が高 くなって いる。 これは、デー タの容量が大き く影響

していると思われる。

×Q32.情 報システムには代替運転機能 を設けていますか。現在設置 している機能 を選んで下 さい。

集中型 集中分散型 分散型

ホットスタンバイシステム 20.8 14.5 8.2

クラスタリング 8.7 13.2 20.5

ミラリング 35.5 47.4 55.7

フォ ー ル トトレラン ト 5.6 5.3 7.4

情報 システムの代替運転機能 として何が使えるかは、ハー ドウェアやOSに 依存するところが大

きい。 「ホ ッ トスタンバイ システム」が集中型、集中分散型、分散型の順で実施 されているのは、

ハー ドウェアとOSの 機能性 による。一方、 「ディスクの ミラリング」は、すべてのシステム形態
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において採用が増加 してお り、集中分散型と分散型の方が集中型よ りも多 くなっているのは、RAID

技術 の採用が分散型で進んでいるため と思われる。(前 回調査での 「ミラリング」の利用は32.2%

であったが、今回の調査で は42.5%と 大 きく伸びて いる。)ま た、 「フォール トトレラン ト」の

利用率では、分散型が高か ったが、 これはハー ドウェアに依存 した結果 と考え られる。

×Q39.シ ステム災害 ・障害対策 についての問題点は何ですか。(複 数回答)

集中型 集中分散型 分散型

経営者の理解が得られない。 12.1 10.5 15.6

要員に対する教育・訓練が行き届かない 25.8 20.2 20.5

どこまでやるかの基準が示されていない 35.5 43.9 37.7

要求に合致する製品がない 1.4 2.2 4.1

この質 問の 回答 率 で 高か った の は、 「コス ト」(72.1%)、 「ど こまでや るか の基 準」(38.6%)、

「ノ ウハ ウ不足 」(31.8%)、 「要 員 の作業 負荷 」(24.0%)、 「要員 の教 育 ・訓 練 」(23.8%)

の5項 目で ある。 これ らの うち 、 「コス ト」、 「ノウハ ウ不 足」 、 「要 員 の作業 負 荷」 につ いて

は各 形態 別 の差が 少 なか った 。一 方 、 「どこまでや るか の基 準」 と 「要員 の教育 ・訓 練 」 で は シ

ス テム の形態 による差 が あ るが 、全 体 と して特 定 の形 態 で 問題点 が 多 い とい う傾 向 は見 られ なか

っ た。

×Q52.貴 社では不正アクセス対策 について従業員に教育 ・訓練 の場を設けていますか。

集中型 集中分散型 分散型

セキュリティ教育を実施 18.3 31.1 18.1

セキュリティ教育を実施していない 82.7 68.9 82.9

不正アクセス対策 についての教育 ・訓練は、集 中分散型が集 中型/分 散型 に比べて、1.5倍 の

実施率 となっている。しか し、最 も実施率の高い集中分散型で も31.1%で あり、残 りの68.9%は

実施 していない。 この数値は、コンピュータウイルス対策の教育実施率の26%に 比べても低 く、

早急な改善が必要で ある。特 に今後 の個人情報保護法の施行を考えると、従業員に対 してセキュ

リティポ リシー に基づいて教育 を実施 していかないと、個人情報の保護が不十分 と判断される こ

とも考え られる。
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3.5Q24の ク ロス集 計

Q24.情 報セキ ュリテ ィ管理についての問題点は何ですか

情報セキ ュリティポ リシーおよび実施手続 ・規程類を見直す という判断には情報セキュ リティ

管理につ いての問題点 を十分見極めているといった仮説を立て、クロス回答か らこの傾 向を捉 え

てみる ことにす る。

×Q19一 ① 情報セ キュリティポ リシーは定期的に見直していますか。

回答数 いる いない

経営者層の理解が得られない 12 9 75.0 2 16.7

コストがかか りすぎる 83 57 68.7 16 19.3

組織の従業員に対する教育・訓練がいきとどかない 114 77 67.5 23 20.2

組織の従業員に対する負担がかかりすぎる 33 18 54.5 10 30.3

ノウハ ウが不足 している 56 30 53.6 18 32.1

どこまでやればよいのか基準が示されていない 58 38 65.5 14 24.1

要 求に合致す るもの(サ ービス)が ない 4 2 50.0 1 25.0

組織の従業員に倫理観が乏しく、情報を財産と認識する風土が

ない
20 12 60.0 6 30.0

情報セキュリティ管理が事業の国際化に見合っていない 4 3 75.0 1 25.0

その他 10 4 40.0 5 50.0

特に問題はない 7 6 85.7 1 14.3

計 172 115 66.9 38 22.1

定期的に見直 して いるグルー プは見直 していな いグルー プに対 していずれの項 目にお いて も高

い割合 を示 している。見直 しグループの回答数は12と 少な いが、その75.0%は 「経営者層の理

解が得 られな い」 と して いる。 「コス トがかか りすぎる」(回 答数83)に つ いては、見直 しグ

ループでは68.7%と 高 い割合 とな っている。特に回答数がll4件 と多か った 「組織 の従業員に

対する教育 ・訓練が いきとどかない」では67.5%、 次 いで回答 の多か った 「どこまでやればよ

いのか基準が示 されていない」(回 答数58)に ついては65.5%と いう結果で あった。 「ノウハ ウ

が不足 している」(回 答数56)と しているのも見直 しグルー プでは53.6%と 相対的 に高 く、回答

数の少ない 「情報セキ ュリティ管理が事業の国際化 に見合 っていな い」(回 答数4)で は75.0%

であった。 こうした回答 は、上記の仮説 を裏づけていると思われる。
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×Q19叫 ②実施手続 ・規程類は定期的に見直 しを行 っていますか。

回答数 いる いない

経営者層の理解が得られない 12 9 75.0 3 25.0

コストがかかりす ぎる 79 64 81.0 12 15.2

組織の従業員に対する教育・訓練がいきとどかない 105 87 82.9 16 15.2

組織の従業員に対する負担がかかりすぎる 27 20 74.1 6 22.2

ノウハウが不足している 51 35 68.6 13 25.5

どこまでやればよいのか基準が示されていない 54 42 77.8 9 16.7

要求に合致するもの(サ ービス)が ない 6 5 83.3 1 16.7

組織の従業員に倫理観が乏しく、情報を財産と認識する風土が

ない
20 15 75.0 5 25.0

情報セキュリティ管理が事業の国際化に見合っていない 5 5 100.0 0 0.0

その他 10 6 60.0 3 30.0

特に問題はない 6 5 83.3 1 16.7

無回答 35 32 91.4 3 8.6

計 159 127 79.9 27 17.0

この点 については、見直 しグループの回答は 「情報セキュ リティポ リシー」の場合 よ り明確に

上記の仮説が読み とれ る。ちなみ に、見直 しグルー プの 「経営者層の理解 が得 られな い」(回 答

数12)で の75.0%は ポ リシー と同 じであるが、「コス トがかか りすぎる」(回 答数79)に ついて

は、見直 しグループでは81.0%と 高 い割合 となっている。回答数が105件 と多い 「組織の従業

員に対す る教育 ・訓練が いき とどかない」では82.9%、 次 いで回答の多か った 「どこまでやれ

ばよいのか基準が示されていない」(回 答数54)に つ いては77.8%と いう結果であった。「ノウハ

ウが不足 している」(回 答数51)で は68.6%と 相対的に高 く、5件 と回答数 の少ない 「情報セ

キュリティ管理が事業の国際化に見合っていな い」の場合 は100.0%が 回答 して いる。

経営者層の理解が得られない

コストがかかりすぎる

組織の従業員に対する教育・
訓練がいきとどかない

組織の従業員に対する負担
がかかりすぎる

ノウハウが不足している

どこまでやればよいのか基準

が示されていない

要求に合致するもの(サービス)
がない

組織の従業員に倫理観が乏しく、
情報を財産と認識する風土がない

情報セキュリティ管理が事業の国
際化に見合っていない

60

ロ情報セキュリティポリシー

100

ロ実施手続・規程類]一
図3-5-1.情 報セキュリティ管理の問題点とポリシー類の見直し状況
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3.6Q44の ク ロ ス 集 計

Q44.不 正 アクセス被害届機 関である情報処理振 興事業協会(IPA)に 被害 を届 け出 ましたか。

不正 アクセ スの被害 にあった場合の対 応は従業員の教育訓練 に関係す る もの と思われ る。

この点か ら、IPAへ の届 け出の状況 を考えてみ ることにす る。

×Q52.貴 事業体で は不正 アクセス対 策について従 業員 に教育 ・訓練 の場 を設 けてい ますか。

教育・訓練

被害届出

回答数

情報セキュリ

ティ対策に関

して定期的に

実施している

社 内教 育 用

の情報セキュ

リティ教育カリ

キ ュ ラ ム に

従 っ て 時 々

実施している

情報セキュリ

ティポリシー

や 対策 基 準

類 に従 って

実施している

その他
特に実施

していない
無回答

出した 25 2 8.0 3 12.0 4 16.0 5 20.0 11 44.0 0 0.0

出さない 83 4 4.8 8 9.6 9 10.8 5 6.0 55 66.3 2 2.4

無回答 610 18 3.0 46 7.5 67 11.0 28 4.6 435 71.3 16 2.6

計 718 24 3.3 57 7.9 80 11.1 38 5.3 501 69.8 18 2.5

教育・訓練

被害届出

回答数

情報セキュリ

ティ対策に関

して定期的に

実施している

社 内 教 育 用

の情報セキュ

リティ教 育カリ

キ ュ ラ ム に

従 っ て 時 々

実施している

情 報セキュリ

ティポ リシー

や 対 策 基 準

類 に 従 っ て

実施している

その他
特に実施

していない
無回答

出した 25 2 8.3 3 5.3 4 5.0 5 13.2 11 2.2 0 0.0

出さない 83 4 16.7 8 14.0 9 11.3 5 13.2 55 11.0 2 11.1

無回答 610 18 75.0 46 80.7 67 83.7 28 73.6 435 86.8 16 88.9

計 718 24 3.3 57 7.9 80 11.1 38 5.3 501 69.8 18 2.5

IPAに 届 け 出 た の は25件 で あ っ た。情 報 セ キ ュ リテ ィ教 育 を 「特 に 実 施 して いな い 」が501

件 と圧 倒 的 に多 いが 、実 施 して いな い グル ー プ の 届 け出 件 数 は25件 の44.0%(ll件)で あ っ

た。 定 期 的 に実 施 して い る とい う24件 の 回 答 の 場 合 、届 け 出 た の は(25件 中2件)8.0%、

時 々実 施 して い る と い う回答57件 につ い て は25件 中3件(12.0%)、 「情 報 セ キ ュ リテ ィポ

リ シー や 対 策 基 準 に従 っ て実 施 して い る」 とい う80件 の うち で は4件(16.0%)で あ っ た 。

上記 の結 果 か ら、届 け 出 と従 業 員 の 教 育訓 練 との 関 係 は 明 らか で は な い よ うに思 わ れ る が 、

「定 期 的 に実 施 して い る」 とい う24件 に つ い て は8.3%(2件)が 届 け 出 を し、 「時 々実 施

して い る」 と い う回 答57件 につ い て は5.3%(3件)、 「情 報 セ キ ュ リテ ィ ポ リシー や 対 策 基

準 に従 って 実 施 して い る」 とい う80件 で は5.0%(4件)で あ っ た 。 だ が 、 「特 に実 施 して

いな い」501件 の場 合 は 他 に比 べ て2.2%(ll件)と 低 く、 教 育 ・訓 練 の 意 味 を考 え る こ と

が 重 要 で あ る。
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3.7Q60の ク ロ ス 集 計

Q60.貴 事 業体 では 、従 業 員 に対 し、コ ン ピュー タ ウイ ル ス対 策 に関す る教育 ・訓 練 の

場 を設 け て い ます か 。

コ ン ピュー タ ウイ ルス に対 し、 従 業員 が そ の脅 威 を十分 知 らな い場 合 にウイ ル ス感

染 の割合 が 高 くな るので はな い か 、 との仮 説 を立て 、 従業 員 に対 す る教 育 ・訓練 の実

施 状 況 と感 染 被害 の 関連 につ い て 、 以下 の質 問 との間 で ク ロス 集 計 を行 った。

×Q54.コ ン ピュー タ ウイル ス に感 染 した ことが あ ります か 。

教育

感染

回答数
情報セキュリティ

教育 に関し定期

的に実施

社 内教 育用の情

報 セキュリティ教

育カリキュラムに

従 って時々実施

情報 セキュリティ

ポリシーや実施

手続 、規程 類 に

従って実施

その他
特 に実施 して

いない

ある 494 23 4.7 54 10.9 62 12.6 57 11.5 285 57.7

ない 222 7 3.2 8 3.6 35 15.8 13 5.9 154 69.4

無回答 2 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 718 30 4.2 62 8.6 97 13.5 70 9.7 439 61.1

コ ン ピ ュ ー タ ウ イ ル ス に 感 染 し た 経 験 が あ る 回 答494件 に つ い て 、 対 策 に 関 す る 教

育 ・訓 練 の 関 連 を み る と 、 「定 期 的 に 実 施 して い る 」 事 業 体 で は4.7%、 「時 々 実 施 し

て い る 」10.9%、 「実 施 手 順 、規 定 類 に 従 っ て 実 施 して い る 」12.6%で あ っ た が 、 これ

に対 して 、 「実 施 して い な い 」 の が57.7%と 高 く 、 教 育 ・訓 練 の 意 味 を 明 示 して い る

と い え る 。

　　みピ　のわむセ

噺慧㌶ 瓢 こ ミ云躍驚雑誌
エ ロ　4・7%10 .9X措

T藩 継継≦ 鷲騨 ㌔
一 司

図3-7-1ウ イルス散書と従業員教育の実施状況
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3.8Q62の ク ロス 集 計

Q62.情 報セキ ュリテ ィ要素1～10の うち、貴事業体 にとって重要 と思われる要素を3つ 選び、

下の回答欄 に優先順位をつけて記入 して下 さい。

3.8.1Q62の クロス集 計

ここでは、情報 リス クマネジメン ト関連 について情報セキュ リティ要素の10の うち重要なもの

と思われるものを上位3つ 選択する質問について、第1位 に選択 した組織体が第2位 に何を選択

しているか、その関連について分析を行った。

表3-8-1.第1位 と 第2位 の 選 択 件数 (件)

情報セキュリティ要素 1位 2位

1 情報セキュリティポリシー(経 営者の積極的な関与) 219 47

2 情報セキュリティ組織(情 報セキュリティの推進組織の構築と活動) 73 99

3 情報資産の分類および管理(情 報資産のリスク評価とそれによる重要度の分類) 43 61

4 人的セキュリティ(役職員への教育訓練や内部規則の策定など) 71 93

5 物理的および環境的セキュリティ(入退室管理や安全区画の構築など) 12 27

6 通信および運 用管理(ネ ットワークの管理 、ウイルス対策、ログ管理など) 74 122

7 アクセス制御(IDと パスワード管理 、不正 アクセス対策など) 35 81

8 システム開発 およびメンテナンス(開 発 環境 のセキュリティ、ライブラリ管 理運用など) 14 26

9 事業継続計画(災 害対策、障害対策など) 52 33

10 準拠(法 律遵守、システム監査など) 11 11

(1)選 択 の組み合わせの上位5つ か らの分析

まず第1位 の多 い順 にどのようで あったかを洗ってみる。1番 多 い選択は 「情報セキュリティ

ポ リシー(219件)」 であった。2番 は 「通信および運用管理(74件)」 、3番 に 「情報セキュ リテ

ィ組織」である。

次に位第二位の選択 をみると1番 多数が 「通信および運用管理(122件)」 、2番 が 「情報セキ

ュ リティ組織(99件)」 、3番 が 「人的セキュリティ(93件)」 であ り 「情報セキュ リテ ィポ リシ

ー」は47件 と第二位で の選択が少な い。

これ ら第一位および第二位 の組み合わせの分析で何がわかるかみてみることとする。

一位 一二位の選択で多かった組み合わせば次の ものが ある。一番多かった選択 は第1位 に 「情

報セキュ リテ ィポ リシー」を選択 し第2位 に 「情報セキュ リティ組織」を選択 した もので70件 を

数え、これは今回の分析の回答件数604件 中、ll.6%を しめる。次 は第1位 に 「情報セキュ リテ

ィポ リシー」 を選択 し、第二位 に 「人的セキュ リティ」を選択 した組み合わせで44件 、全体の

7.3%を 占める。第三番 目は 「情報セキュ リティポ リシー」 と 「通信および運用管理」 の39件 で

これ も全体の6.5%を 占める。第一位 に情報セキュリティポ リシーを選択する割合が多 いため、

上位3つ までが情報セキュ リティポ リシー関係である ことは 自然である。

ところが第四番 目には情報セキュ リティポ リシーか らの選択 ではな く 「通信および運用管理」

と 「アクセス制御」の組み合わせで29件 、全体の4.8%と なっている。 これは第1位 、第2位 、
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第3位 の単独での分析か らも伺えるよ うに、情報セキュ リティポ リシーな どの経営的概念か らの

選択 をす る群のほかに、実際のウイルス対策やパスワー ド管理、ハ ッカー対策な どの実務 を重視

して いる選択者が一定程度存在 して いることを裏づけている。

第5番 目は再び 「情報セキュリティポ リシー」 と 「情報資産の分類および管理」22件 、3.6%

と、 また情報セキュ リティポ リシーか らの選択 となっている。

表3-8-2.各 要素別第2位 選択項目

第1位 「情報セキュリティポリシー」の場合 第1位 「情報セキュリティ組織 」の場合

情報セキュリティ組織 70 32.0

情報資産の分類および管理 22 10.0

人的セキュリティ 44 20.1

物理的および環境的セキュリティ 9 4.1

通信および運用管理 39 17.8

アクセス制御 14 6.4

システム開発およびメンテナンス 5 2.3

事業継続計画 10 4.6'

準拠 6 2.7

情報セキュリティポリシー 12 16.4

情報資産の分類および管理 15 20.5

人的セキュリティ 18 24.7

物理的および環境的セキュリティ 4 5.5

通信および運用管理 12 16.4

アクセス制御 6 8.2

システム開発 およびメンテナンス 1 1.4

事業継続計画 4 5.5

準拠 1 1.4

第1位 「情報資産の分類および管理」の場合

情報 セキュリティポリシー 6 14.0

情報 セキュリティ組織 5 11.6

人的セキュリティ 9 20.9

物理的および環境的セキュリティ 4 9.3

通信および運用管理 9 20.9

アクセス制御 4 9.3

システム開発およびメンテナンス 2 4.7

事業継続計画 4 9.3

準拠 0 0.0

第1位 「物理的および環境 的セキュリティ」の場合

情報セキュリティポリシー 1 8.3

情報セキュリティ組織 1 8.3

情報資産の分類および管理 2 '16 .7

人的セキュリティ 1 8.3

通信および運用管理 3 25.0

アクセス制御 4 33.3

システム開発およびメンテナンス 0 0.0

事業継続計画 0 0.0

準拠 0 0.0

第1位 「人的セキュリティ」の場合

情 報セキュリティポリシー 9 12.7

情報セキュリティ組織 9 12.7

情報資産の分類および管理 7 9.9

物理的および環境的セキュリティ 4 5.6

通信および運用管理 18 25.4

アクセス制御 13 18.3

システム開発およびメンテナンス 5 7.0

事業継続計画 5 7.0

準拠 0 0.0

第1位 「通信 および環境的セキュリティ」の場合

情報セキュリティポリシー 8 10.8

情報セキュリティ組織 4 5.4

情報資産の分類および管理 5 6.8

人的セキュリティ 10 13.5

物理的および環境的セキュリティ 3 4.1

アクセス制御 29 39.2

システム開発 およびメンテナンス 8 10.8

事業継続計画 5 6.8

準拠 0 0.0
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第1位 「アクセス制御 」の場 合

情報セキュリティポリシー 2 5.7

情報セキュリティ組 織 1 2.9

情報資産の分類および管理 3 8.6

人的セキュリティ 2 5.7

物理的および環境的セキュリティ 1 2.9

通信および運用管理 17 48.6

システム開発 およびメンテナンス 3 8.6

事業継続計画 5 14.3

準拠 0 0.0

第1位 「システム開発およびメンテナンス」の場合

情報セキュリティポリシー 1 7.1

情報セキュリティ組 織 3 21.4

情報資産の分類および管理 1 7.1

人的セキュリティ 0 0.0

物理的および環境的セキュリティ 0 0.0

通信および運用管理 5 35.7

アクセス制御 4 28.6

事業継続計画 0 0.0

準拠 0 0.0

第1位 「事業継続計画」の場合

情報 セキュリティポリシー 7 13.5

情報 セキュリティ組織 5 9.6

情報資産の分類および管理 5 9.6

人的セキュリティ 5 9.6

物理的および環境的セキュリティ 2 3.8

通信および運用管理 17 32.7

アクセス制御 6 11.5

システム開発およびメンテナンス 1 1.9

準拠 4 7.7

第1位 「準拠」の場合

情報セキュリティポリシー 1 9.1

情報セキュリティ組織 1 9.1

情報資産の分類および管理 1 9.1

人的セキュリティ 4 36.4

物理的および環境的セキュリティ 0 0.0

通信および運用管理 2 18.2

アクセス制御 1 9.1

システム開発およびメンテナンス 1 9.1

事業継続計画 0 0.0
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図3-8-1情 報セキュリティ要素1位 と2位の関係
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第2位選択

(2)情 報セキュリティポ リシーの選択の特異性

第1位 に圧倒的に指示されている 「情報セキュ リティポ リシー」であるが、第2位 で の選択が

意外 と少ないという結果 となった。「情報セキュ リティ組織」か ら 「準拠」までの各要素 ごとに第

2位 に何を選択 したかをみると、「情報資産の分類および管理」と 「事業継続計画」で2番 目に多

い選択であったのを除いていずれ も第1番 目はおろか2番 目にも選択 されていない ことがわかる。

表3-8-3.第1位 、 第2位 を選 択 した 要 素 の 順 番
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この表か らいえる ことは、第一位には1位 か ら3位 までの総合計で50%を 越す圧倒的な指示 を

得た 「情報セキュリテ ィポ リシー」であるが、他の選択 を選んだ群が らは必ず しも多 くの指示 を

得 られていない ことがわかる。一番多い選択は 「通信および運用管理」であり 「情報セキュ リテ

ィポ リシー」か ら 「準拠」の どこか らでもかな らず上位3つ 以内に選択されている。

これをみると、経営的 には情報セキュ リテ ィなどの要素が重要 としなが,らも実務的にはウイルス

対策な どに追われている様子が伺える。次 に多 い選択は 「人的セキュ リティ」である。これは 「情

報セキ ュリティ組織」、 「情報資産の分類および管理」、「準拠」では1番 多い選択であ り、また 「情

報セキ ュリティポ リシー」、「通信および運用管理」では2番 目に多い選択である。

(3)選 択の二つの塊

また、選択 の様子 をみ ると二つの塊があるように見える。一つは「情報セキュ リティポ リシー」、

「情報セキュリティ組織」、「情報資産の分類および管理」、 「人的セキュリティ」な ど経営的要素

を選択する群である。(数 は少ないが 「事業継続計画」、「準拠」もこの群に含 まれる可能性が高い)

もう一つは、 「通信お よび運用管理」、「アクセス制御」、(数 はす くないが「物理的および環境的セ

キュリティ」、「システム開発およびメンテナ ンス」 もこち らに入ると考え られる)の 群である。

一つ目の塊は、その中の多い組み合わせ をみてい くと、「情報セキュリティポ リシー一情報セキ

ュ リティ組織」(70件)、 「情報セキュ リティポ リシー 一人的セキュ リティ」(44件)、 「情報セキ

ュ リティポ リシー一情報資産の分類および管理」(22件)、 「情報セキュ リティ組織 一人的セキ ュ

リティ」(18件)、 「情報セキ ュリティ組織 一情報資産 の分類および管理」(15件)、 「情報セキ ュ

リティ組織 一情報セキ ュリテ ィポ リシー」(12件)な どがあ り、経営的な観点、組織 、組織 によ

る資産管理、教育な どの人的要素を重視 して いる。

次の塊は 「通信 一アクセス制御」(29件)、 「アクセス制御 一通信および運用管理」(17件)の 相

互 の組み合わせであ り、実務的にウイルス対策、ハ ッカー対策な どを重視 している。

(4)そ の他の特徴

第2位 の2番 目に多 い選択 は 「情報セキュリティ組織」であるが、これ はその選択の大半が 「情

報セキュ リティポ リシー」を第一位に選択 した群が らの支持(70件)で あ り、その他の選択を し

た群が らはあま り支持が高 くな い。2番 目に選択 した群 はな く、3番 目に選択があったのが 「人

的セキュ リティ」、「物理的および環境的セキュ リテ ィ」お よび 「システム開発およびメンテナ ン

ス」の3つ である。

一方 「人的セキュリティ」は 「情報セキュリティポ リシー」か らの選択 も2番 目に多い(44件)

が、その他の選択を した ところか らも 「通信 および運用管理」 と同じように選択 されて いる。 ま

た数は少ないが 「準拠」 を選択 した群が らは 「人的セキュ リティ」を第2位 に選択 して いるとこ

ろが1番 多 く、準拠の実現 には人的セキュリティが重要だ と判断していることが伺える。

(5)ま とめ

情報セキュ リティに関す る重要視す る要素の選択 について、経営的要素を重視する塊 と実務 を
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重視する塊があるといえる。一般的 には経営的な要素を重要視 し、「情報セキュ リティポ リシー」

を第1位 にす る傾向があ り、そ こでは 「情報セキ ュリティポ リシー」を作成 し、「情報セキ ュリテ

ィ組織」、「人的セキュ リティ」、「情報資産の分類お よび管理」な どの要素を重視 している。特に

「情報セキュ リティポ リシー 一情報セ キュリティ組織」の組 み合わせが70件 と全体のll.6%を

占める。一方実務的にはウイルス対策やハ ッカー対策などの 「通信および運用管理」、「アクセス

制御」を重視す る塊がある。

全体的には経営的な観点か ら重要な要素 を選択する割合が高いが、経営的な視点 を重視す ると

ころで も第2位 には 「通信および運用管理」を重視す る傾向が強 く、また 「情報セキュ リティポ

リシー」と 「情報セキュ リティ組織」は この組み合わせ こそll.6%を 占め支持が多いが、その他

を選択 したところか らは各々第2位 の選択 として高 く支持 されていないな ど、経営的な観点を支

持する群でも第2位 は実務的な点か ら 「通信および運用管理」 を選択 しているな ど、理想の追求

と現実への対応 に苦慮しているとい う実態が伺える。

3.8.2Q62と 各質問項 目とのクロス集計

Q62で 情報セキュリティ要素の優先順位 の選択 と次の各質問の間で クロス集計 を行った。

×Ql8① 貴社では経営理念 に基づ くセキュ リティポ リシーを定めて いますか。

×Q18一 ②貴社では経営理念 に基づ く実施手続 き ・規程類を定めていますか。

×Q22一 ①基幹 システムのネ ッ トワークの管理 について責任 を有する担 当者 を定めていますか。

×Q22一 ②情報 システムの管理 について責任 を有する担当者を定めていますか。

×Q22一 ③情報セキュリティの管理 について責任 を有する担当者 を定めていますか。

×Q27.非 常事態の発生を想定 して危 機管理に関する全社的なマニ ュアル類を作成 していますか。

×Q29.非 常事態に備えて従業員 に対 し情報セキュリティの面か ら訓練を実施 していますか。

×Q52.貴 事業体では不正アクセ ス対策につ いて従業員 に教育 ・訓練の場 を設けていますか。

×Q60.貴 事業体ではコンピュータウイルス対策について従業員に教育 ・訓練の場を設けて いま

すか。

×Q34.コ ンピュータ室、データ保管場所、ネッ トワー ク設備室、コンピュータ設置場所ではそ

れぞれどのような火災対策 を とっていますか。各場所 ごとに実施 している対策 を選 んで下

さい。

×Q41.ど のようなネ ットワー ク障害対策を実施 していますか。実施 している対策項 目を選 んで

下 さい。

×Q48.貴 社では基幹 システムのパス ワー ド変更をどの レベル に設定 していますか。

×Q65.情 報 システム に係わる リス ク分析 を実施 していますか。

×Q69.シ ステム監査 を実施 して いますか。
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×Q18⇒ ①貴社では経営理念 に基づ くセキュ リティポ リシーを定めて いますか。

ポ リシー

要 素
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 52 30.2 32 35.2 82 39.6 51 21.6 2 40.0

情報セキュリティ組 織 15 8.7 14 15.4 16 7.7 26 11.0 0 0.0

情報資産の分類および管理 9 5.2 4 4.4 9 4.3 21 8.9 0 0.0

人的セキュリティ 21 12.2 10 11.0 15 7.2 25 10.6 0 0.0

物理的および環境的セキュリティ 5 2.9 2 2.2 0 0.0 5 2.1 0 0.0

通信および運用管理 13 7.6 7 7.7 22 10.6 31 13.1 0 0.0

アクセス制御 6 3.5 2 2.2 9 4.3 17 7.2 1 20.0

システム開発およびメンテナンス 2 1.2 0 0.0 2 1.0 10 4.2 0 0.0

事業継続計画 17 9.9 7 7.7 14 6.8 14 5.9 0 0.0

準拠 3 1.7 1 1.1 3 1.4 3 1.3 1 20.0

無回答 29 16.9 12 13.2 35 16.9 33 14.0 1 20.0

計 172 100.0 91 100.0 207 99.8 236 100.0 5 100.0

Q18一 ①で情報セキュ リテ ィポ リシー を 「定めている」ところ(回 答数172)で は第1位 に 「情

報セキュリティポ リシー」を選択 した割合は30.2%で あった。「現在作成中である」(回 答数91)

では35.2%、 「作成を検 討している」(回 答数207)で は39.6%、 「定めていない」(回 答数236)

では21.6%で ある。このように作成中、検討中で情報セキュ リティポ リシーを第一にあげる率が

定めている ところよ りも高 く、実際に活動 しているところほど注 目されている状況で あることが

わかった。一方情報セキ ュリティポ リシーを 「定めていない」ところでは第1位 の選択率は21.6%

と低かった。情報セキュ リティポ リシーを 「定めて いる」 ところ と 「作成中」では第1位 に 「人

的セキュ リティ」をあげているところ2番 目に多いが、「作成を検討 して いる」、「定めていな い」

では 「通信および運用管理」があがってお り、経営的観点よ り実務的な要素 を重視 して いること

が うかがえ、意識の差があることがわかる。

×Q18一 ②貴社では経営理念 に基づ く実施手続 ・規程類 を定めていますか。

実施手続・規程類

要素
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 41 25.8 40 38.5 84 41.2 51 21.9 2 33.3

情報セキュリティ組織 16 10.1 15 14.4 13 6.4 27 11.6 0 0.0

情報資産の分類および管理 12 7.5 4 3.8 6 2.9 20 8.6 0 0.0

人的セキュリティ 16 10.1 16 15.4 13 6.4 25 10.7 1 16.7

物理的および環境的セキュリティ 7 4.4 1 1.0 0 0.0 4 1.7 0 0.0

通信および運用管理 10 6.3 7 6.7 25 12.3 31 13.3 0 0.0

アクセス制御 7 4.4 1 1.0 11 5.4 15 6.4 1 16.7

システム開発およびメンテナンス 3 1.9 0 0.0 2 1.0 9 3.9 0 0.0

事業継続計画 17 10.7 6 5.8 13 6.4 16 6.9 0 0.0

準拠 4 2.5 0 0.0 3 1.5 3 1.3 1 16.7

無回答 26 16.4 14 13.5 34 16.7 32 13.7 1 16.7

計 159 100.0 104 100.0 204 100.0 233 100.0 6 100.0
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経営 理念 に基 づ き実 施手続 き ・規 定 類 を 「定 めて い る」 と ころ(回 答 数159)で は 「情報 セ キ

ュ リテ ィポ リシー」 の選択 率 は25.8%で あっ た。 「現在 作成 中」(回 答 数104)で は38.5%、 「作

成 を検 討 中」(回 答 数204)で は41.2%、 「定 め て いな い」(回 答 数233)21.9%で あった 。 これ も

全 体 の傾 向 と して は前 間 同様 、 「検 討 中」、 「作 成 中」が もっ と も 「情報 セ キ ュ リテ ィポ リシー 」を

選 択す る割 合 が高 く、 「定 めて い る」 が その次 に続 いて い る。一 方 、 「定 め てい な い」 は一番 低 い

値 を示 してお り、意 識 の差 が現 れ て い る。

×Q2㍗ ①ネ ットワークの管理 について、責任 を有す る担 当者を定めていますか。

担当者

要素
定めている

設置を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 168 29.5 27 42.2 22 30.1 2 66.7

情報セキュリティ組織 64 11.2 4 6.3 4 5.5 0 0.0

情報資産の分類および管理 32 5.6 3 4.7 5 6.8 1 33.3

人 的セキュリティ 56 9.8 7 10.9 7 9.6 0 0.0

物理的および環境的セキュリティ 11 1.9 0 0.0 1 1.4 0 0.0

通信および運用管理 63 11.1 6 9.4 4 5.5 0 0.0

アクセス制御 31 5.4 2 3.1 2 2.7 0 0.0

システム開発およびメンテナンス 10 1.8 0 0.0 4 5.5 0 0.0

事業継続計画 39 6.9 2 3.1 11 15.1 0 0.0

準拠 9 1.6 1 1.6 0 0.0 0 0.0

無回答 86 15.1 12 18.8 13 17.8 0 0.0

計 569 100.0 64 100.0 73 100.0 3 100.0

ネッ トワークの管理について責任 を有する担 当者 を 「定めている」場合(回 答数569)で は情

報セキュ リティの重要な要素として 「情報セキ ュリテ ィポ リシー」が第1位 であ り、続 いて 「情

報セキュ リティ組織」、 「通信および運用管理」、「人的セキュリティ」となる。一方、「定めていな

い」ところ(回 答数73)で は第1位 は 「情報セキュ リティポ リシー」で あるものの、第2位 は 「事

業継続計画」であ り、定めている場合 と違 いが出ている。どのように解釈するかは難 しいが、管

理者を置かない状況では、万一の事故が発生 した場合の対応計画を定 めておき、事後の影響を最

低限に止める所だけは確実 にしよ うという意思 の現れ とも考 えられる。
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×Q22一 ②情報システムの管理について責任 を有する担当者を定めて いますか。

担当者要素 定めている
設置を検討

している
定めていない 必要ない

情報セキュリティポリシー 170 29.9 28 40.0 20 29.0 1 100.0

情報セキュリティ組織 61 10.7 4 5.7 7 10.1 0 0.0

情報資産の分類および管理 34 6.0 5 7.1 2 2.9 0 0.0

人的セキュリティ 59 10.4 6 8.6 5 7.2 0 0.0

物理的および環境的セキュリティ 11 1.9 0 0.0 1 1.4 0 0.0

通信および運用管理 60 10.6 7 10.0 6 8.7 0 0.0

アクセス制御 30 5.3 4 5.7 1 1.4 0 0.0

システム開発およびメンテナンス 11 1.9 0 0.0 3 4.3 0 0.0

事業継続計画 41 7.2 2 2.9 9 13.0 0 0.0

準拠 9 1.6 1 1.4 0 0.0 0 0.0

無回答 82 14.4 13 18.6 15 21.7 0 0.0

計 568 100.0 70 100.0 69 99.7 1 100.0

情報 システムの管理について責任 を有す る担当者 を 「定めている」場合(回 答数568)で は情報

セキ ュリティの重要な要素 として 「情報セキュ リティポ リシー」が第1位 であ り、続 いて 「情報

セキ ュリティ組織」、「通信および運用管理」、「人的セキュリティ」な どが選択 されている。一方、

定めていないところ(回 答数69)で は 「情報セキ ュリティポ リシー」の次 に 「事業継続計画」が

選択 され てお り、ほぼ前間同様の傾 向となっている。

×Q22一 ③情報セキュ リティ管理について、責任を有す る担 当者 を定めていますか。

担当者要素 定めている
設置を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 111 29.3 59 36.0 48 29.6 1 50.0

情報セキュリティ組 織 35 9.2 17 10.4 20 12.3 0 0.0

情報資産の分類および管理 22 5.8 9 5.5 9 5.6 1 50.0

人的セキュリティ 38 10.0 18 11.0 14 8.6 0 0.0

物理的および環境的セキュリティ 10 2.6 0 0.0 2 1.2 0 0.0

通信および運用管理 40 10.6 18 11.0 15 9.3 0 0.0

アクセス制御 20 5.3 6 3.7 9 5.6 0 0.0

システム開発およびメンテナンス 8 2.1 0 0.0 6 3.7 0 0.0

事業継続計画 27 7.1 9 5.5 16 9.9 0 0.0

準拠 6 1.6 2 1.2 1 0.6 0 0.0

無回答 62 16.4 26 15.9 22 13.6 0 0.0

計 379 100.0 164 100.0 162 100.0 2 100.0

情報セキュ リティの管理について責任 を有する担当者を 「定めている」場合(回 答数379)で

は、情報 セキ ュリテ ィの重要な要素 として 「情報セキュリティポ リシー」を選択する割合が一番

多いが、続 いて 「通信および運用管理」、「情報セキュ リティ組織」、 「人的セキ ュ リティ」と続 い

ている。一方 「定 めていない」(回 答数162)で は、「情報セキュ リティポ リシー」が一番多いが、

続いては 「情報セキ ュ リティ組織」、 「事業継続計画」となっている。
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×Q27.非 常事態の発生を想定 して危機管理 に関する全社的なマニュアル類を作成 して いますか。

マニュアル
要素

定めている
現在作成中

である

作成を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 66 33.7 28 27.5 63 42.3 59 22.6 3 50.0

情報セキュリティ組 織 17 8.7 9 8.8 18 12.1 29 11.1 0 0.0

情報資産の分類および管理 13 6.6 6 5.9 9 6.0 15 5.7 0 0.0

人的セキュリティ 22 11.2 11 10.8 11 7.4 26 10.0 1 16.7

物理的および環境的セキュリティ 2 1.0 3 2.9 2 1.3 5 1.9 0 0.0

通信および運用管理 11 5.6 10 9.8 13 8.7 38 14.6 0 0.0

アクセス制御 8 4.1 2 2.0 4 2.7 20 7.7 1 16.7

システム開発およびメンテナンス 1 0.5 1 1.0 2 1.3 10 3.8 0 0.0

事業継続計画 18 9.2 11 10.8 8 5.4 15 5.7 0 0.0

準拠 7 3.6 0 0.0 0 0.0 4 1.5 0 0.0

無回答 31 15.8 21 20.6 19 12.8 40 15.3 1 16.7

計 196 100.0 102 100.0 149 100.0 261 99.9 6 100.0

ここで は 、 「事 業継 続 計画 」の選択 状況 につ いて 分析 を した。危 機 管理 マ ニ ュ アル を 「作 成 して

いる」と ころ(回 答 数196)で は 「事 業 継続 計画 」 を選 択 した割 合 は9.2%で あ る。 「作 成 中」(回

答 数102)で は10.8%、 「作 成 中 を含 め 検 討 中」(回 答 数149)5.4%、 「作 成 して い な い」(回 答数

261)5.7%と なって お り、危 機 管理 マ ニ ュ アル を作 成 して いる と ころ ほ ど事 業継 続 計画 を選択す

る割合 が高 い。

×Q29.非 常事態に備えて従業員に対 して情報セキュ リティの面か ら訓練 をしていますか。

訓練要素
定期的に実施

している

時々実施

している

特に実施して

いない

情報セキュリティポリシー 16 37.2 19 24.7 183 30.9

情報セキュリティ組織 6 14.0 9 11.7 58 9.8

情報資産の分類および管理 2 4.7 7 9.1 34 5.7

人的セキュリティ 3 7.0 9 11.7 59 9.9

物理的および環境的セキュリティ 1 2.3 2 2.6 9 1.5

通信および運用管理 3 7.0 9 11.7 61 10.3

アクセス制御 1 2.3 4 5.2 30 5.1

システム開発およびメンテナンス 0 0.0 1 1.3 13 2.2

事業継続計画 5 11.6 4 5.2 43 7.3

準拠 3 7.0 0 0.0 8 1.3

無回答 3 7.0 13 16.9 95 16.0

計 43 100.0 77 100.0 593 100.0

ここで は、 「人的 セキ ュ リテ ィ」の 選択 状 況 につ いて分 析 を した。従 業 員 に対 して訓 練 を 「行 っ

て い る」と ころ(回 答数43)で は人的 セ キ ュ リテ ィ を選択 した割 合 は7.0%、 「時 々実 施 して い る」

(回答 数77)で はll.7%、 「特 に実 施 して い な い」(回 答 数593)で は9.9%と な っ て いる。訓 練

を行 って い る と ころ の回答 数 が少 な い ので 優位 性 をす ぐには評価 で きな いが 、期 待 され る回答 と
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は反対の傾向である。 これは一方で は第1位 の選択の割合では 「情報セキュ リティポ リシー」の

選択率が上がるとその他の分析 に影響が生 じている可能性がある。

そ こで1青報セキュ リティの重要な要素の第1位 か ら第3位 まで合計 した もので調査 を行 った。

訓練
要素

定期的に実施

している

時々実施

している

特に実施して

いない

情報セキュリティポリシー 23 53.5 31 40.3 248 41.8

情報セキュリティ組織 20 46.5 30 39.0 182 30.7

情報資産の分類および管理 12 27.9 21 27.3 135 22.8

人的セキュリティ 15 34.9 29 37.7 211 35.6

物理的および環境的セキュリティ 5 11.6 6 7.8 64 10.8

通信および運用管理 12 27.9 33 42.9 260 43.8

アクセス制御 15 34.9 18 23.4 175 29.5

システム開発およびメンテナンス 1 2.3 7 9.1 53 8.9

事業継続計画 12 27.9 13 16.9 121 20.4

準拠 5 1L6 4 5.2 35 5.9

無回答 3 7.0 13 16.9 95 16.0

計 43 一 77 一 593 一

そ の 結果 、 「実施 して い る」 は34.9%、 「時 々実 施 して い る」37.7%、 「特 に実施 して いな い」

35.6%と あ ま り差 が なか った。現 状 で は訓練 の実 施状 況 と訓練 を含 む 人的 セ キ ュ リテ ィの選 択 に

は大 きな差 がな い。

×Q52.貴 事業体では不正 アクセス対策 について従業員に教育 ・訓練の場 を設 けていますか。

教育 ・訓練

要 素

情報セキュリテ

ィ教育に関して

定期的に実施し

ている

社内教 育用 の

情報セキュリテ

ィ教育カリキュラ

ムに従って時々

実施している

情報セキュリテ

ィポリシーや対

策 基準類 に従

って実施してい

る

その他
特に実施

していない

情報 セキュリティポリシー 10 41.7 19 33.3 25 31.3 18 67.3 228 45.5

情報 セキュリティ組織 9 37.5 29 50.9 21 26.3 20 74.7 147 29.3

情報資産の分類および管理 6 25.0 12 21.1 25 31.3 8 29.9 117 23.4

人的 セキュリティ 6 25.0 22 38.6 27 33.8 18 67β 177 35.3

物理的および環境的セキュリティ 3 12.5 3 5.3 16 20.0 4 14.9 45 9.0

通信および運用管理 7 29.2 20 35.1 37 46.3 13 48.6 226 45.1

アクセス制御 6 25.0 16 28.1 28 35.0 5 18.7 148 29.5

システム開発 およびメンテナンス 4 16.7 5 8.8 2 2.5 2 7.5 48 9.6

事業継続計画 5 20.8 8 14.0 20 25.0 7 26.2 104 20.8

準拠 1 4.2 3 5.3 6 7.5 4 14.9 29 5.8

無回答 5 20.8 11 19.3 11 13.8 5 18.7 75 15.0

計 24 一 57 一 80 一 38 一 501 一

こ こで は 「人 的セ キ ュ リテ ィ」 と 「アクセ ス制御 」 につ い て分 析 を行 った。
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情 報セ キ ュ リテ ィ教育 に関 して 「定 期 的 に実 施 して い る」(回 答 数24)と ころで は 「人 的セ キ

ュ リテ ィ」 を第3位 まで に選択 した割 合 は25.0%で あ る。 「社 内 教育用 の 情報 セ キ ュ リテ ィ教 育

カ リキ ュ ラム に従 って時 々実施 して い る」(回 答数57)で は38.6%、 「情 報 セ キ ュ リテ ィポ リシー

や 対策 基 準類 に従 って実施 して いる」(回 答 数80)33.8%、 「特 に実施 して いな い」(回 答 数501)

35.3%で あ る。

また 「ア クセ ス制御 」 に関 して は 、情 報セ キ ュ リテ ィ教育 に関 して定 期 的 に実施 して いる(回

答 数24)と ころで は 「ア クセ ス 制御 」 を第3位 まで に選択 した割 合 は25.0%で ある。 「社 内教 育

用 の情 報 セキ ュ リテ ィ教育 カ リキ ュ ラム に従 って時 々実 施 して い る」(回 答 数57)で は28.1%、

「情報セキュリティポ リシーや対策基準類 に従 って実施 している」(回 答数80)35 .0%、 「特 に実

施 して いない」(回 答数501)29.5%で ある。

このよ うにみると情報セキュ リティポ リシーや対策基準類 に従 って教育を実施 している場合 に、

人的セキュ リティやアクセス制御を選択す る割合が高 くなってお り、情報セキュ リティポ リシー

に関連 した意識が多少ではあるが表れている。

一方
、参考ではあるが、選択肢 と教育の実施状況を見てみる と(表 略)、 「情報セキュ リティ組

織」を上位3位 まで に選択 したところ(複 数回答合計232)で は、教育 を 「特に実施 していない」

割合が63.4%で あ り、物理的環境的セキ ュ リティを選択 した(複 数 回答合計76)59.2%と 並び、

他 に比べて教育がよ くなされていることがわかる。特 に 「情報セキュ リティ組織」 を選択 した場

合 、社内教育用の情報セキュ リティカ リキュラムに従って時 々教育 している割合が12.5%と 際立

って高い特徴が あった。

×Q60.貴 事業体では従業員に対 しコンピュー タウイルス対策 に関す る教育 ・訓練の場を設けてい

ますか。

教育・訓練

要素

情報セキュリテ

ィ教育に関して

定期的に実施し

ている

社内教育用 の

情報セキュリテ

ィ教育カリキュラ
ムに従って時々

実施している

情報セキュリテ

ィポリシーや対

策基 準類 に従

って実施してい

る

その他
特に実施

していない

情報セキュリティポリシー 13 43.3 28 45.2 38 39.2 21 42.6 191 43.5

情報 セキュリティ組織 9 30.0 30 48.4 29 29.9 30 60.9 126 28.7

情報資産の分類および管理 7 23.3 12 19.4 28 28.9 17 34.5 97 22.1

人的セキュリティ 8 26.7 28 45.2 33 34.0 25 50.7 156 35.5

物理的および環境的セキュリティ 3 10.0 7 11.3 11 ll.3 4 8.1 49 11.2

通信および運用管理 10 33.3 18 29.0 44 45.4 39 79.1 191 43.5

アクセス制御 8 26.7 14 22.6 33 34.0 19 38.5 131 29.8

システム開発およびメンテナンス 1 3.3 6 9.7 3 3.1 7 14.2 44 10.0

事業継続計画 7 23.3 12 19.4 24 24.7 16 32.5 84 19.1

準拠 0 0.0 4 6.5 8 8.2 5 10.1 26 5.9

無回答 8 26.7 9 14.5 13 13.4 9 18.3 71 16.2

計 30 一 62 一 97 一 70 一 439 一

ここではウイルス対策を含 む 「通信および運用管理」 との関係 を分析 した。
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情報セキュ リティに関 して教育 ・訓練を 「定期的に実施 している」(回 答数30)場 合、 「通信お

よび運用管理」を上位3位 までに選択 した割合は33.3%で ある。社内教育用の情報セキュ リティ

教育カ リキュラムに従 って時々実施 している(回 答数62)場 合では 「通信および運用管理」を選

択 した割合 は29.0%で ある。「情報セキュリテ ィポリシーや実施手順規定類 に従 って実施 して い

る」場合(回 答数97)は45.4%で ある。 「特 に実施 していない」(回 答数439)で は43.5%で ある。

したがって、 これ だけでみるとセキュ リティポ リシーに従 って教育を しているところと、まった

く実施 して いないが ゆえに必要性 を感 じているところが 「通信および運用管理」 を重要要素 とし

て選択 した ことで高 い割合 となった と思われる。

参考 まで に重要要素の側か ら教育の実施状況をみると(表 略)、 「情報セキ ュリテ ィ組織」を選

択 した場合(複 数回答合計232)は 「特 に実施 して いない」割合が54.3%と 低い。同様 に低 いも

のは 「情報資産 の分類および管理」(合 計169)で57.4%、 「事業継続計画」(合 計146)で57.5%

である。一方、 「システム開発および メンテナンス」を挙げた ところ(合 計6Dで は回答数が少

ないが 「教育を実施 していない」が72.1%と 高かった。一般に開発分野では教育体制が甘 くなる

といわれているが、その現れである可能性 もある。

×Q34.コ ンピュータ室、データ保管場所、ネッ トワーク設備室、コンピュータ設置場所ではどの

ような火災対策 を とっていますか。各場所 ごとに実施 している対策を選んで下 さい。

① コンピュータ室

要素

火災対策

平
均

情
報

‡
テ

z
ポ

↓
|

情
報

茎
サ

z
組
織

情
報
資
産
の
分

類
管
理

人
的

享
元

元

物
理

的
環
境
的

享
サ

う

通

信
運
用
管
理

z

ヌ
制
御

ζ

z
開

発

膓
テ

う
ス

事
業
継
続
計
画

準
拠

自動火災報知設備を設置している 74.0 75.8 86.3 79.1 74.6 50.0 68.9 57.1 64.3 84.6 63.6

ハロン消火設備を設置している 50.3 59.4 56.2 55.8 50.7 58.3 32.4 37.1 14.3 44.2 54.5

CO2消 火設備 を設置 している' 14.8 14.6 21.9 9.3 11.3 25.0 14.9 11.4 28.6 11.5 18.2

スプリンクラ消火設備を設置している 13.9 14.2 6.8 7.0 16.9 0.0 20.3 14.3 14.3 11.5 0.0

排煙設備を設置している 24.4 24.7 30.1 16.3 29.6 25.0 20.3 8.6 14.3 23.1 27.3

耐火金庫を設置している 16.4 16.4 17.8 14.0 8.5 8.3 8.1 14.3 21.4 28.8 9.1

消火 ・排煙等の防災機器 の点検を

定期的に行っている
58.2 61.2 68.5 60.5 63.4 50.0 50.0 40.0 57.1 59.6 45.5

回答件数 一

219 73 43 71 12 74 35 14 52 11

コンピュータ室の火災対策の実施状況で各平均 とそれぞれの重要要素 ごとに平均 を上回ってい

る要素 を数えて比較 を した。その結果、第1位 に 「情報セキュ リティポ リシー」 を選択 した場合

(回答数219)、7個 の対策のうち5個 で対策率が平均を上回って いる。また対策 を講 じていない

割合 も5.9%と 少ない。以下 「情報セキュ リテ ィ組織」が6個 、 「情報資産の分類および管理」3
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個、「人的セキュ リティ」5個 、「物理的および環境的セキュ リティ」3個 、「通信および運用管理」

2個 、「アクセス制御」1個 、 「システム開発およびメンテナンス」3個 、「事業継続計画」3個 、

「準拠」3個 、「無回答」3個 となった。この結果で は火災対策な どの 「物理的および環境的セキ

ュ リティ」を第1位 に選択 したものは対象数が少ない(回 答数12)が 、対策をとって いる割合は

少ないといえる。 「情報セキュ リティポ リシー」、「情報セキュリティ組織」、 「人的セキュ リティ」

な ど経営的な観点か ら対策が必要である としているところほどコンピュータ室の火災対策が充実

して いる。 これは大型コンピュータセ ンターな どを構えるような大手企業ほど組織的な対応を必

要 としている状況が反映 されている可能性 もある。また、検討中であるときほど選択率が上昇す

るところか ら、物理的なセキュリティだ けみると、で きていないか らこそ第1位 に掲げていると

も見ることができる。 また特徴的な もので は、「事業継続計画」を掲げた場合(回 答数52)、 「耐

火金庫」の設置率が28.8%と 高 くなっている。

②データ保管場所

要素

火災対策

平
均

情

撃
置
リ

云
ポ

↓
1

情

豊
玉

芸

直
織

情
報
資

房
分

類
管
理

人
的

苫
サ

z

物
理

的
環
境

聖
主

テ
イ

通

信
運
用
管
理

多

ヌ
制
御

き
琢
開

発

膓

手
く

事
業
継
続
計
画

準
拠

自動火災報知設備を設置している 61.4 63.9 75.3 62.8 63.4 33.3 58.1 48.6 42.9 71.2 45.5

ハロン消火設備を設置している 34.4 40.2 45.2 30.2 42.3 33.3 16.2 17.1 7.1 34.6 18.2

CO2消 火設備を設置している 10.2 9.6 16.4 11.6 5.6 8.3 9.5 5.7 14.3 11.5 18.2

スプリンクラ消火設備を設置している 11.4 11.4 8.2 11.6 11.3 0.0 14.9 11.4 0.0 11.5 0.0

排煙設備を設置している 18.1 18.7 23.3 9.3 18.3 25.0 16.2 8.6 7.1 17.3 27.3

耐火金庫を設置している 36.8 36.1 43.8 34.9 38.0 16.7 21.6 25.7 35.7 53.8 45.5

消火 ・排煙等 の防災機器の点検を

定期的に行っている
47.9 52.5 63.0 44.2 50.7 41.7 36.5 31.4 35.7 55.8 36.4

回答件数 一 219 73 43 71 12 74 35 14 52 11

コンピュータ室同様 に各選択の要素事 に平均よ り高い設置割合がどのように分布 しているか把

握する。「情報セキュリティポ リシー」を選択 した場合(回 答数219)7個 のうち4個 で対策率が

平均 を上回っている。以下 「情報セキュ リティ組織」6個 、 「情報資産 の分類および管理」3個 、

「人的セキュ リティ」5個 、 「物理的お よび環境的セキュ リティ」1個 、「通信および運用管理」

1個 、「アクセス制御」0個 、「システム開発およびメンテナ ンス」1個 、 「事業継続計画」6個 、

「準拠」3個 、 「無回答」4個 であった。「情報セキ ュリテ ィポ リシー」、「情報セキュ リテ ィ組織」、

「人的セキュ リティ」 という経営的要素 を重要視する ところで このような耐火対策が行われてい

る率が高い。また 「事業継続計画]を 重要 とす るところも割合が高 くなってお り、なかで も 「耐

火金庫の設置」は53.8%と 過半数を超えてお り、事業継続で特 にデー タのバ ックアップが需要で

あるが、その重要視 していることと対策 を取 っていることが対応 している。
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③ ネ ッ トワー ク設備室

要素

火災対策

平
均

情
報

‡
テ

云
ポ

↓
|

情
報

享
テ

ラ
組
織

情
報
資
産
の
分

類
管
理

人
的

享
テ

う

物
理

的
環
境
的
セ

ま
リ

言

通

信
運
用
管
理

多
ヌ
制
御

亥

z
開

発

う
テ

膓
ス

事
業
継
続
計
画

準
拠

自動火災報知設備を設置している 60.7 65.8 67.1 53.5 63.4 41.7 59.5 48.6 50.0 65.4 36.4

ハロン消火設備を設置している 31.6 38.4 34.2 27.9 42.3 25.0 17.6 22.9 7.1 28.8 18.2

CO2消 火設備を設置している 11.3 11.9 19.2 7.0 7.0 8.3 9.5 5.7 28.6 11.5 18.2

スプリンクラ消火設備を設置している 11.8 11.9 5.5 7.0 15.5 16.7 16.2 14.3 0.0 7.7 9.1

排煙設備を設置している 18.7 19.6 19.2 11.6 25.4 25.0 17.6 11.4 7.1 17.3 18.2

耐火金庫を設置している 5.4 5.9 1.4 7.0 5.6 0.0 2.7 8.6 0.0 9.6 0.0

消火 ・排煙等の防災機器の点検を

定期的に行っている
46.9 51.6 57.5 41.9 52.1 41.7 39.2 31.4 42.9 48.1 36.4

回答件数 一 219 73 43 71 12 74 35 14 52 11

同様にネ ッ トワー ク設備が設置 されている室の対応状況をみる。 「情報セキュ リテ ィポ リシー」

を選択 した場合(回 答数219)、7個 の うち7個 ですべてについて平均 を上回って いる。以下 「情

報セキュ リティ組織」5個 、 「情報資産の分類および管理」1個 、「人的セキュリテ ィ」6個 、「物

理的および環境的セキ ュリティ」2個 、「通信および運用管理」1個 、 「アクセス制御」2個 、「シ

ステム開発およびメンテナンス」1個 、「事業継続計画」4個 、 「準拠」1個 、「無回答」3個 であ

った。ここではコンピュータ室やデータ保管と比較す ると特 に対策 をしていな いが24.2%に もの

ぼ り、全体 としては対策が進んで いない。そこで 「情報セキュ リティポ リシー」がすべての7つ

の項 目について平均を上回ってお り経営的な意識の高さが現れている。 コンピュー タ室、デー タ

保管 と同様、 「情報セキュ リティポ リシー」、「情報セキュリテ ィ組織」、 「人的セキュ リティ」を選

択 した ところで実施率が高 くなって いる。

④ コンピュータ設置場所

コンピュータ設置場所 についても同様 に評価す る。「情報セキュ リティポ リシー」を選択 した場

合(回 答数219)7個 のうち6個 で対策率が平均を上回っている。以下 「情報セキ ュ リティ組織」

5個 、 「情報資産の分類および管理」2個 、「人的セキュ リティ」5個 、 「物理的および環境的セキ

ュリティ」1個 、「通信および運用管理」2個 、「アクセス制御」2個 、 「システム開発および メン

テナンス」1個 、「事業継続計画」3個 、「準拠」4個 、「無回答」2個 である。コンピュータ設置

場所 は現在では通常の事務室な どに設置される場合 も多 くなっていると考え られる。ここで も「情

報セ キュ リティポ リシー」、「情報セキ ュリティ組織」、 「人的セキュ リティ」を掲 げているところ

が今 までの分析同様各要素で平均を上回っている個所が多い。 また、準拠 を掲 げた ところでも回

答数が少ないが4か 所 で設置割合が高 くな っている。
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要素

火災対策

平
均

情
報

苫
テ

z
ポ

↓
|

情
報

茎
サ

z
組
織

情
報
資
産
の
分

類
管
理

人
的

‡
サ

ラ

物
理

的
環
境
的

‡
元

う

通

信
運
用
管
理

琢
ヌ
制
御

ζ

云
開

発

う
テ

ウ
ス

事
業
継
続
計
画

準
拠

自動火災報知設備を設置している 63.1 65.8 76.7 62.8 67.6 33.3 63.5 54.3 50.0 63.5 54.5

ハロン消火設備を設置している 29.2 36.5 38.4 20.9 36.6 16.7 17.6 25.7 14.3 21.2 27.3

CO2消 火設備を設置している 11.8 11.0 19.2 16.3 9.9 16.7 10.8 8.6 7.1 9.6 18.2

スプリンクラ消火設備を設置している 17.0 17.8 13.7 9.3 19.7 16.7 17.6 22.9 7.1 15.4 18.2

排煙設備を設置している 19.9 22.8 20.5 18.6 26.8 16.7 16.2 11.4 7.1 17.3 27.3

耐火金庫を設置している 5.8 7.8 4.1 4.7 4.2 0.0 1.4 8.6 0.0 9.6 9.1

消火 ・排煙等の防災機器の点検を

定期的に行っている
49.2 53.4 58.9 51.2 56.3 41.7 40.5 31.4 50.0 50.0 45.5

回答件数 一 219 73 43 71 12 74 35 14 52 11

⑤ ま とめ

全体 を通 して いえ る ことは、耐 火 対 策 は設備 投資 を伴 うた め大 企 業な ど組織 を重 ん じて活 動す

る企 業 の方 が設 置率 が高 くな る と考 え られ 、そ の ため 、経 営 的観 点や 組織 的 な対 応 を重 要視 す る

「情 報セ キ ュ リテ ィポ リシー」、 「情 報 セ キ ュ リテ ィ組 織 」、 「人的 セ キ ュ リテ ィ」 を選択 した と こ

ろが、耐 火 関係 の実 施率 が 高 くな った もの と考 え られ る。 ちな み に従 業 員数 と 「情 報 セ キ ュ リテ

ィポ リシー 」の 選択割 合 は1万 人以 上22.9%、5,000～1万 人45.0%、3,000～5,000人42.3%、

1,000～3,000人30.9%、500～1,000人33.6%、300～500人27.7%、100～300人29.1%、100

人 未満16.4%と 規 模 が小 さ くな る に従 い減 少 して い る。このよ うな関係 が 物理 的 な対 応 で は表 れ

て い る と考 え られ る。

50∠

40L∠

30

20

10一

、。岬 鵬 帆 一…oo㌔ 。・一・碑 入〆 ・。ooト,。・一・…oo"3・D-600Nioo..300N・ … 条pa

図3-8-2.従 業 員規 模 と情 報 セキュリティポ リシー選 択
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×Q41.ど のよ うなネ ットワーク障害対策を実施 していますか。

要素

ネットワーク対策

平
均

情

撃
ま
リ

z
ポ

↓
1

情

撃
ま
リ

z
組
織

情
報
資

霧
分

類
管
理

人
的

享
テ

云

物
理

的
環
境
的

苫
サ

云

通

信
運
用
管
理

z

ヌ
制
御

亥

z
開

発

膓

手
亥

事
業
継
続
計
画

準
拠

異なる種別回線を利用 21.2 25.6 20.5 20.9 25.4 33.3 10.8 8.6 14.3 21.2 36.4

異なる交換局への収容 5.7 5.5 9.6 0.0 8.5 16.7 2.7 0.0 7.1 11.5 0.0

異なるコモンキャリアの利用 6.8 7.8 6.8 2.3 5.6 8.3 6.8 5.7 7.1 15.4 18.2

異なるISPを 利用 5.0 6.8 2.7 2.3 2.8 16.7 5.4 2.9 0.0 3.8 0.0

異なるメディアによる回線利用 3.5 3.7 2.7 0.0 1.4 8.3 2.7 2.9 0.0 1.9 0.0

ポイント間接続から網接続へ 11.0 12.8 11.0 7.0 14.1 8.3 5.4 11.4 0.0 15.4 18.2

重要回線を部分的に二重化 25.8 32.0 20.5 7.0 36.6 25.0 16.2 31.4 28.6 32.7 27.3

専用のバックアップ回線を常時設定 17.8 20.1 19.2 23.3 14.1 25.0 16.2 11.4 28.6 21.2 9.1

専用 回線 とインター ネットVPNな ど

の異種サービスと組 み合 わせ
8.4 8.2 11.0 7.0 8.5 8.3 10.8 5.7 0.0 11.5 9.1

社内の構内回線、LAN等 を二重化 14.9 15.5 19.2 4.7 19.7 33.3 9.5 14.3 14.3 17.3 18.2

通信機器の二重化 21.6 23.7 24.7 11.6 19.7 25.0 16.2 8.6 21.4 28.8 27.3

インター ネットに接 続 したサーバ の

分 散
9.6 10.0 9.6 4.7 8.5 8.3 6.8 11.4 21.4 7.7 18.2

回答件数 　

219 73 43 71 12 74 35 14 52 11

情報セキュリティの重要な要素の第1位 の選択 ごとにそれぞれのネ ッ トワーク障害対策の実施

率が平均よ り上回っている個数を数えた。その結果、「情報セキュ リティポ リシー」を選択 した場

合(回 答数219)12個 の うち10個 で対策率が平均 を上回っている。また対策を講 じていない割合

も29.7%で あ り全体の平均 を下回っている。以下 「情報セキュ リティ組織」5個 、「情報資産 の

分類および管理」1個 、「人的セキュ リティ」6個 、「物理的および環境的セキュ リティ」8個 、

「通信および運用管理」2個 、「アクセス制御」3個 、「システム開発およびメンテナ ンス」3個 、

「事業継続計画」8個 、「準拠」8個 、「無回答」4個 であった。また実施 していな い割合が平均

よ り低いのは、「情報セキュリテ ィポ リシー」、 「情報セキ ュリティ組織」、「人的セキュ リティ」、

「無回答」である。 この結果 をみると、対策 を実施 している割合が高いのは 「情報セキュ リティ

ポ リシー」 を選択 した場合で12個 のうち10と 他 を大きく引き離 している。続 いて 「物理的およ

び環境的セキュ リティ」、「事業継続計画」、「準拠」と続 いている。一方 、この分野 と関係 ある 「通

信および運用管理」を掲 げたところでは平均以上の実施率が 「異なるISPの 利用」 と 「専用回線

とVPNな ど異種サー ビスの組み合わせ」だけであ り、この回答 をみると実施率が低 いという自覚

か ら 「通信および運用管理」が必要であるとの回答がされた もの と考え られる。 また 「事業継続

計画」や 「準拠」で比較的高い実施率が得 られたが、 これ らは実際に事業継続計画 を立てて いる

中で実施されているものと考え られ る。
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×Q48.貴 事業体では基幹システムのパスワー ドの変更 をどの レベル に設定 していますか。

要素

パスワード変更レベル

情
報

苫
サ

z
ポ

↓
|

情
報

苫
テ

云
組
織

情
報
資
産
の
分

類
管
理

人
的

茎
サ

云

物
理

的
環
境
的
セ

ま
リ

云

通

信
運
用
管
理

z
ヌ
制
御

シ

z
開

発

う
テ

う
ス

事
業
継
続
計
画

準
拠

ワンタイムパスワードを設定している 1.8 0.0 0.0 2.8 0.0 2.7 0.0 0.0 L9 0.0

変更期限がきたらパスワードを無効にする 5.9 1.4 0.0 2.8 8.3 1.4 5.7 0.0 1.9 0.0

定期的に新しいパスワードを配布する 7.8 8.2 4.7 4.2 8.3 4.1 2.9 0.0 3.8 0.0

変更期限を定めて利用者が変更している 12.3 15.1 11.6 5.6 16.7 10.8 0.0 28.6 15.4 9.1

パスワードの変更期限を推奨しているが、変

更期間は利用者に任せている
37.0 41.1 30.2 39.4 8.3 43.2 37.1 0.0 25.0 45.5

パスワードの変更 に関して特に定めていない 23.3 31.5 41.9 32.4 33.3 29.7 42.9 50.0 40.4 9.1

パスワードによる管理を実施していない 9.6 1.4 9.3 7.0 16.7 6.8 8.6 21.4 7.7 9.1

回答件数 219 73 43 71 12 74 35 14 52 11

分析結果か ら一番選択が多い 「情報セキ ュリティポ リシー」(回 答数219)で は、 「変更期限が

きた らパスワー ドを無効 にす る」(5.9%)や 「定期的 に新 しいパス ワー ドを配布する」(7.8%)、

「変更期限を定めて利用者が変更 している」(12.3%)な どが平均に比べて割合が高 く、「パスワ

ー ド変更 に関して特 に定めていない」(23 .3%)が 低 くな っている。一方 「アクセ ス制御」(回 答

数35)で は回答数が少ないが 「変更期限がきた らパス ワー ドを無効にす る」が5.7%と 高 くなっ

ている、一方、「パス ワー ドに関 して特に定めて いない」(42.9%)と 対応が とられて いない割合 も

高 くなっている。 ここでは関心が高い層 と対応が とれていないことを認識 している層が混在 して

いることをうかがわせる。

/」
/

滋襲爵 ぞ
砂〆

図3-8-3.基 幹システムのパスワード変更設定レベル

響 瓢㌘
イ宥 ツシ
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×Q65.情 報 システムに係わるリス ク分析を実施 していますか。

行っている 行っていない 無回答 計

情報セキュリティポリシー 53 17.5 247 81.5 3 1.0 303 100.0

情報セキュリティ組織 50 21.6 181 78.0 1 0.4 232 100.0

情報資産の分類および管理 43 25.4 125 74.0 1 0.6 169 100.0

人的セキュリティ 55 21.5 200 78.1 1 0.4 256 100.0

物理的および環境的セキュリティ 18 23.7 6 7.9 0 0.0 76 100.0

通信および運用管理 42 13.7 262 85.3 3 1.0 307 100.0

アクセス制御 40 19.2 166 79.8 2 1.0 208 100.0

システム開発およびメンテナンス 6 9.8 54 88.5 1 1.6 61 100.0

事業継続計画 28 19.2 118 80.8 0 0.0 146 100.0

準拠 10 22.7 34 77.3 0 0.0 44 100.0

無回答 19 16.7 87 76.3 8 7.0 114 100.0

リスク分析の実施の有無 による違いを分析 した。情報セキュリテ ィ要素別 に実施 の割合を比較

すると、全体の平均では 「行って いる」が18.8%で あるが、「情報資産の分類および管理」 を選

択 した場合(複 数回答合計169)、 「行っている」が25.4%と 高 く、この割合 は全体 で一番高い。

「情報資産の分類および管理」のなかで資産につき リスク分析を行 うことが求め られて いるが、

そのとお り実施 して いることが伺える。行 っているかいないかで重要要素の選択 に違 いがあるか

をみると、 「行っている」場合(回 答数135)で は 「人的セキュ リティ」(55件)、 「情報セキュ リ

ティポ リシー」(53件)、 「情報セキュリティ組織」(50件)、 「情報資産 の分類および管理」(43件

と、4番 目に選択 されて いる。一方 、「行っていない」(回 答数571)で は 「通信および運用管理」

(262件)、 「情報セキュ リティポ リシー」(247件)、 「人的セキュリティ」(200件)、 「情報セキュ

リティ組織」(181件)、 「アクセス制御」(166件)が 上位 にあ り、「情報資産の分類および管理」

(125件)は6番 目となる。 このようにリスク分析の実施は実際の実施の状況によ り重要要素の

選択 にも大きな違いが生じて いる。 リス ク分析を実施するとその重要性を認識す るよ うである。

情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類および管理

人的セキュリティ

物理的および環境的セキュリティ

通信および運用管理

アクセス制御

システム開発およびメンテナンス

事業継続計画

準拠

無回答
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1
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ロ行っている ロ行っていない 口無回答

図3-8-4情 報システムに係わるリスク分析の実施状況
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×Q68.シ ステム監査を実施 していますか。

いる いない 無回答 計

情報セキュリティポリシー 80 36.5 134 61.2 5 2.3 219 100.0

情報セキュリティ組織 24 32.9 49 67.1 0 0.0 73 100.0

情報資産の分類および管理 17 39.5 26 60.5 0 0.0 43 100.0

人的セキュリティ 24 33.8 47 66.2 0 0.0 71 100.0

物理的および環境的セキュリティ 6 50.0 6 50.0 0 0.0 12 100.0

通信および運用管理 23 31.1 50 67.6 1 1.4 74 100.0

アクセス制御 5 14.3 30 85.7 0 0.0 35 100.0

システム開発およびメンテナンス 1 7.1 13 92.9 0 0.0 14 100.0

事業継続計画 23 44.2 29 55.8 0 0.0 52 100.0

準拠 6 54.5 5 45.5 0 0.0 11 100.0

無回答 41 36.0 6 5.3 7 6.1 114 100.0

重要要素の選択 とシステム監査の実施の可否 について違いを分析 した。各要素 ごとにシステム

監査 を実施 している割合をみ ると、多い順に 「準拠」(回 答数ll)、 「物理的および環境的セキュ

リティ」(回 答数12)、 「事業継続計画(回 答数52)、 「情報資産の分類および管理(回 答数43)、 「情

報セキュ リティポ リシー」(回 答数219)と なる。一方少ない方では 「システム開発 およびメンテ

ナンス」(回 答数14)、 「アクセ ス制御」(回 答数35)、 「通信および運用管理」(回 答数74)と なっ

ている。回答数が少ないところは有意で判断できないが、監査を実施 しているところは 「準拠」

や 「事業継続計画」など経営的な観点で判断 していることが伺 える。一方、 「アクセス制御」、「通

信および運用管理」、また 「システム開発およびメンテナンス」を重視す る技術的実務的な判断 を

優先 して いるところでは監査 については実施 されていな いことがわかる。

情報 セキュリティポリシー

情 報セキュリティ組織

情 報資産の分類 および管理

人的セキュリティ

物理的および環境的セキュリティ

通信 および運用管理

アクセス制御

システム開発およびメンテナンス

事業継続計画

準拠

無回答

O% 20% 40X 60% 80% 100%
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0.0

0.0
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00
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0,0
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1口 いる ロいない

団無回答
一

図3-8-5.シ ステム監査 の実 施 状況
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3.9Q63の ク ロス 分 析

Q63.情 報セキュリティの確保にと り基本的に重要な視点は何だ と思いますか?

情報セキュ リティの確保 にとり基本的に重要な視点について 「経営者層の理解」、 「管理者の理

解」、 「担 当者 の理解」、「社内全体の理解」、 「法規制の整備」の各項 目をあげ、複数回答を得る調

査 を行 った。情報セキュリティの確保 の現状 とこれ らの回答にどのよ うな関係が あるか、以下の

質問との間でクロス集計を行った。

×Q22一 ① ネ ッ トワー ク管理について、責任 を有す る担当者を定めていますか。

×Q22一 ② 情報 システムの管理について、責任を有する担 当者 を定 めて いますか。

×Q22一 ③情報セキュ リティの管理につ いて、責任 を有す る担 当者 を定めていますか。

×Q27.非 常事態の発生を想定 して危機管理 に関する全社的なマニュアル類を作成 していますか。

×Q29.非 常事態 に備えて従業員に対 してセキュ リティの面か ら訓練 をして いますか。

×Q65.情 報 システム に係わる リスク分析 を実施 していますか。

×Q70.情 報 システム関連の リスクが倒産 に結びつ くと思いますか。

前回の分析で は 「経営者の理解」をあげて いるところほど 「情報セキ ュリティの確保」が進ん

でいるのではないかとの仮説をあげて分析を行った。その結果 「経営者 の理解」、 「管理者の理解」、

「担当者の理解」、「社内全体の理解」、「法規制の整備」の回答 にあま り違いが な くこの仮説は確

認できなか った。今回も前回同様の分析 を実施す ることとした。

×Q22一 ① ネッ トワーク管理について、責任を有する担当者を定めて いますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定めている 53.1 33.6 20.4 79.4 15.5

設置を検討している 59.4 42.2 20.3 73.4 14.1

定めていない 50.7 17.8 20.5 68.5 11.0

必要ない 33.3 33.3 0.0 100.0 0.0

無回答 55.6 33.3 11.1 77.8 11.1

ネ ッ トワー ク管理 者 を定 めて いる と ころ(回 答 数569)で は、 「経 営者 の 理解 」53.1%、 「管 理

者 の理 解 」33.6%、 「担 当者 の理解 」20.4%、 「社 内全体 の理解 」79.4%、 「法規 制 の 整備 」15.5%

で あった 。 一方 、定 め て いな い と ころ(回 答 数73)で は 「経営 者 の 理解 」50.7%、 「管 理者 の理

解 」17.8%、 「担 当者 の理解 」20.5%、 「社 内全 体 の理解 」68.5%、 「法規 制 の 整備 」ILO%で あっ

た 。 このよ うに この2つ を比較 す る と回答 の選択 率 で前回 同様 、 いず れ も定 めて いる方 が割 合 は

高 か った。 また定 め て いな い事業 体 で は 「管理 者 の理解 」が17.8%と 大 幅 に低 い特 徴 が あ る。設

置 を検 討 して い る(回 答 数64)で は 「経 営者 層 の理解 」59.4%、 「管 理 者 の理 解 」42.2%と 高 く、

ま さ に検 討 中 の事 業体 ほ ど経営 者 や管 理 者 の関与 が 必要で あ り、そ の影 響 を受 け る と感 じて い る

ことが わか る 。な お 、前 回調 査 で は 「定め て い る」 ところで は 「経営 者 の理 解 」55.9%、 「管理 者

の理 解 」30.4%、 「担 当者 の理解 」21.6%、 「社 内全体 の理解 」75.5%、 「法規 制 の 整備 」21.0%で

あ り、法 規 制 の整 備が 今 回大 き く下が った のが 目立 つが 、全 体 の 回答 傾 向 は ほ とん ど変化 が な い。
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管理者の理解
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図3-9-1.ネ ットワーク管理担 当者の設置 状況

×Q22→ ②情報システムの管理 につ いて、責任 を有す る担当者を定めていますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定めている 53.2 34.2 20.6 78.7 15.3

設置を検討している 58.6 37.1 20.0 78.6 14.3

定めていない 47.8 17.4 18.8 69.6 10.1

必要ない 100.0 0.0 0.0 100.0 0.0

無回答 60.0 30.0 10.0 80.0 20.0

情報 システ ム の管 理者 を 「定 めて い る」ところ(回 答 数568)で は 「経営 者 の理 解 」53.2%、 「管

理者 の理解 」34.2%、 「担 当者 の理解 」20.6%、 「社 内全体 の理解 」78.7%、 「法 規 制 の整 備 」15.3%

で あった 。 これ は 「Q22一 ① ネ ッ トワー ク管 理 者」の ク ロス集 計 とほぼ 同 じ値 で あ る。一 方 、情 報

システム の管 理者 を 「定 め て いな い」(回 答 数69)で は 「経営 者 の理解 」47.8%、 「管理 者 の理解 」

17.4%、 「担 当者 の 理解 」18.8%、 「社 内全 体 の理 解」69.6%、 「法規 制 の整 備 」10.1%で あ った 。

これ もQ22一 ① 同様 に 「定 めて い る」と回答 した方 が 「定 め て いな い」 と回答 した 群 よ りいずれ も

高 い回答 率 を示 して いる。また 「定 めて いな い」と回答 した と ころで は前 間同様 、 「管 理 者 の理解 」

が17.4%と 大 き く下 回 って い る。

「設置 を検 討 して い る」 と ころ(回 答 数70)で は 「経営 者 の理 解」58.6%、 「管 理者 の理解 」

37.1%で あ りこれ もQ22一 ① 同様 、検 討 中の場 合 こそ 経営 者 と管 理者 の理解 が 必 要 との現 れで あ る。

なお 、前 回調査 で は 「定 めて いる」 と ころで 「経営 者 の理 解 」55.0%、 「管理 者 の 理解 」29.7%、

「担 当者 の理解 」20.7%、 「社 内全体 の 理解 」74.7%、 「法 規 制 の整備 」21.2%で あ り、 全体 の傾

向 は前聞 同様 で あ ま り大 き な変化 はな か った 。
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図3-9-2.情 報システム管理担 当者の設置状況

×Q22一 ③ 情報セキ ュリテ ィの管理について、責任 を有する担当者 を定めていますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定めている 51.5 33.8 21.6 80.5 19.0

設置を検討している 56.7 36.0 18.9 77.4 11.0

定めていない 53.7 27.2 19.1 72.2 8.6

必要ない 50.0 50.0 0.0 100.0 0.0

無回答 63.6 27.3 9.1 72.7 18.2

情報 セ キ ュ リテ ィに 関す る責 任 を有す る担 当者 を 「定 めて いる」と ころ(回 答 数379)で は 「経

営 者 の理解 」51.5%、 「管 理者 の 理解 」33.8%、 「担 当者 の理解 」2L6%、 「社 内 全体 の理解 」80.5%、

「法規 制 の整備 」19.0%で あ った 。一方 、 「定 め て いない」 ところ(回 答 数162)で は 「経 営者 の

理 解」53.7%、 「管理 者 の理 解 」27.2%、 「担 当者 の理解 」18.9%、 「社 内全体 の理解 」72.2%、 「法

規 制 の整備 」8.6%で あ った 。 これ も前2つ の ク ロス集 計 と 同様 の回答 傾 向 で あ る。

同様 に 「設 置 を検 討 して い る」 ところ(回 答数164)で は 、 「経 営者 の理解 」56.7%、 「管 理者

の 理解 」36.0%で あ り、他 の回答 よ り選 択 の割 合 が高 くこれ も前2問 と同様 の 傾 向で あ る。

前 回調査 で は 「定 めて い る」 と ころで 「経 営者 の理解 」53.4%、 「管 理 者 の理 解 」32.5%、 「担

当者 の理解 」22.8%、 「社 内全 体 の理 解」75.2%、 「法規 制 の整 備」20.4%で あ り、前2っ の 分析

同様 ほ とん ど変 化 がな い。
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図3-9-3.情 報 セキュリティ管理 担 当者の設 置 状況

×Q27.非 常事態の発生を想定 して危機管理 に関する全社的なマニュアル類 を作成 していますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

作成している 56.1 36.2 21.4 84.7 14.3

作成 中である 56.9 31.4 22.5 83.3 13.7

作成を含め検討中である 57.7 34.9 17.4 79.9 19.5

作成していない 48.7 30.3 19.9 70.1 13.4

必要ない 33.3 16.7 0.0 66.7 0.0

無回答 0.0 0.0 50.0 50.0 0.0

全 社 的な マニ ュアル を 「作成 して いる 」と ころ(回 答数196)で は 「経 営者 の理解 」56.1%、 「管

理者 の理解 」36.2%、 「担 当者 の理 解 」21.4%、 「社 内全体 の理解 」84.7%、 「法規 制 の整備 」14.3%

で あ った。 一方 、 「作 成 して いな い」 と ころ(回 答数261)で は 「経 営 者 の理解 」48.7%、 「管 理

者 の理 解」30.3%、 「担 当者 の 理解 」19.9%、 「社 内全体 の 理解 」70.1%、 「法 規制 の 整備」13.4%

で あ り、作 成 して いる と ころ と比 較 す る といず れ も作成 して い る方 が作 成 して いな い と ころ よ り

も各 々の 回答 率 が高 い。 ここで は これ まで の よ うに 「作 成 中」や 「検 討 中」 の場 合で も 「経営 者

の理解 」56.9、57.7%、 「管 理者 の理解 」31.4、34.9%、 と 「作 成 して いる 」 とほ ぼ 同 じで 突 出 し

て 高 くはない。

前 回調査 で は 「作成 して いる」ところ の回 答 は 「経営 者 の理解 」50.7%、 「管理 者 の理解 」29.4%、

「担 当者 の理解 」21.0%、 「社 内 全体 の 理解 」80.8%、 「法規 制 の 整備 」23.4%と 今法 規制 の 整備

が 大 き く下 が った 状況以 外 は回答 の傾 向 は変 わ らな い。
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図3-9-4.危 機 管 理マ ニュアル の 作 成 状 況

×Q29.非 常事態に備えて従業員 に対 して情報セキュリティの面か ら訓練 を実施 していますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

定期的に実施している 67.4 37.2 23.3 88.4 23.3

時々実施している 54.5 35.1 22.1 81.8 15.6

特に実施していない 52.4 32.4 19.7 76.9 14.2

無回答 20.0 0.0 20.0 40.0 0.0

非常事 態 に備 えて情 報 セキ ュ リテ ィの面 か ら訓 練 を 「定 期 的 に実 施 して い る」 と ころ(回 答 数

43)で は 「経営 者 の理解 」67.4%、 「管理 者 の理 解」37.2%、 「担 当者 の 理解 」23.3%、 「社 内全 体

の理 解」88.4%、 「法規 制 の 整備」23.3%と な って いる。一方 、 「特 に実施 して いな い」と ころ(回

答数593)で は 「経営 者 の理 解 」52.4%、 「管理 者の 理解」32.4%、 「担 当者 の理解 」19.7%、 「社

内全 体 の理 解」76.9%、 「法規 制 の整 備 」14.2%と な って いる。 「訓 練 を実 施 して いな い」 と ころ

が全 体 的 に各 回答 率が 低 い傾 向 で あるが 、ここでは今 まで の 分析 と異な り、 「担 当者 の理 解 」が 「実

施 して いな い」 方 で 回答率 が 高 い。

前 回調 査 で は訓練 を 「定 期 的 に実 施 して いる」 ところで は 「経営 者 の理解 」60.0%、 「管 理者 の

理解 」42.2%、 「担 当者 の理解 」26.7%、 「社 内 全体 の理解 」82.2%、 「法規 制 の整 備 」26.7%と な っ

てお り、全体 的 な傾 向は変 わ らな い.ま た 前回極 端 に低か った 「実 施 して いな い」場 合 の 法規 制

の整 備(前 回1.2%)は 今 回14.2%と 、 他 に比べ まだ大 きな 差 が ある もの の、 回答 率 は 上 昇 して

い る。
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図3-9-5.非 常事 態に備 えた情報 セキュリティ面 の訓練 の実施

×Q65.情 報 システムに係わる リスク分析を実施 していますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

行っている 60.0 37.0 27.4 85.2 18.5

行っていない 52.2 31.9 18.4 76.5 13.8

無回答 33.3 25.0 25.0 58.3 16.7

情報 シス テム に係 わ る リス ク分 析 を 「行 って い る」事業 体(回 答 数135)で は 「経 営者 の理解 」

60.0%、 「管 理者 の 理解 」37.0%、 「担 当者 の理解 」27.4%、 「社 内全体 の理 解 」85.2%、 「法規 制

の 整備 」18.5%と な って いる。一 方 、 「行 って いな い」と ころ(回 答 数57Dで は 「経 営者 の理解 」

52.2%、 「管 理者 の 理解 」31.9%、 「担 当者 の理解 」18.4%、 「社 内全体 の理 解 」76.5%、 「法規 制

の 整備 」13.8%と な ってお り、他 の分 析 と同様 、 「行 って いな い」方 よ り 「行 って いる」方 が 回答

率 が高 い。

'経 営者層の理解

管理者の理解

担当者の理解

社内全体の理解

法規制の整備 13.8

0

ii16
・7
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ロ行っている 口行っていない ロ無回答

図3-9-6.情 報 システムに係 わ るリスク分析 の実施
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また前 回調 査 で は 「行 って い る」 と ころで 「経営 者 の理解 」58.7%、 「管 理者 の理解 」37.5%、

「担 当者 の理 解 」30.8%、 「社 内全 体 の理 解」79.8%、 「法規 制 の整備 」23.1%と な ってお り、全

体 的 な傾 向 は変 わ らな い。

×Q70.情 報 システム関連の リスクが倒産 に結びつくと思いますか。

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 法規制の整備

思う 62.8 34.9 22.1 87.2 22.1

重大な影響は受けると思う 55.2 35.3 21.6 79.4 14.2

重大な影響は受けないと思う 44.4 27.3 16.2 74.7 10.1

わからない 51.0 27.5 17.6 70.6 14.7

無回答 37.9 27.6 17.2 65.5 17.2

情 報 シス テ ム関連 の リス クが倒産 と 「結 びつ く」 と回答 した と ころ(回 答 数86)で は 「経 営者

の理 解」62.8%、 「管 理 者 の理解 」34.9%、 「担 当者 の理解」22.1%、 「社 内全 体 の理解 」87.2%、

「法 規制 の 整備 」22.1%と な って いる。 「重大 な影 響 は受 ける と思 う」と した とこ ろ(回 答 数402)

で は 「経営 者 の理 解 」55.2%、 「管 理 者 の理解 」35.3%、 「担 当者 の理解 」21.6%、 「社 内全体 の理

解 」79.4%、 「法 規 制 の整備 」14.2%で あ った 。一方 、 「重大 な影 響 は受 けな い」とした ところ(回

答 数99件)で は 「経 営者 の理解 」44.4%、 「管 理者 の理解 」27.3%、 「担 当者 の理解 」16.2%、 「社

内全 体 の理解 」74.7%、 「法規 制 の整備 」10.1%と な っ てお り、意 識 の差 に応 じて 回答 率 が下 が る

傾 向が顕 著 に表 れて いる。

前 回調 査 で は 「倒産 す る と思 う」とい う回答 で は 「経営 者 の理解 」61.7%、 「管 理 者 の理解 」26.2%、

「担 当者 の理 解 」22.4%、 「社 内全 体 の理 解」71.0%、 「法規 制 の整 備 」26.2%で あ った。 全体 の

傾 向 はほ ぼ同様 で あ る。 「社 内全 体 の理 解 」 とい う回答 が今 回 は87.2%と 前 回71.0%か ら大 き く

伸び て い るのが 目立 つ 。
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図3-9-7情 報 システム関連の リスクの倒産
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全体の傾向分析

前回同様の傾向が引き続きみ られる。全体の 「経営者の理解」、 「管理者の理解」、「担当者の理

解」、「社内全体の理解」、「法規制の整備」の回答率の割合 は 「法規制の整備」の選択がやや減少

しているの を除 くと前回とほぼ同 じ回答 である。 「法規制の整備」の割合が減少した詳 しい理由は

わか らな いが、国家 として許認可 を廃 止す る方向であること、それ に代わってISO認 証制度に切

り替えて いくこと、情報 システムに関 して も情報セキ ュリティポ リシー、 「ISOI7799」、情報シス

テム関連の製品にかかわ る規格である 「ISOI5408」、個人情報保護に係わる 「JISQl5001」 な ど

の規格が浸透 してきていること、また金融関係では金融検査マニュアルが制定 された ことなどが

関係して法規制の整備の支持率が下がったと考え られ る。

前回同様、各対策 を実施 している方 が実施 していな い方よ り回答率が上回ってお り、回答率の

差 に意識 の高さの差が伺える。

一方、回答傾向は実施の有無で同 じ傾向を示 してお り、前回同様 「社 内全体の理解」〉 「経営

者の理解」〉 「管理者の理解」〉 「担当者の理解」〉 「法規制の整備」 となる。

経営者の理解よ りも社内全体の理解 を上げるという、経営者 と従業員が、また情報 システム部

門 と社内ユーザ部門の一体化が求め られる、 日本的な風土が ここで もうかがえる。
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3.10Q69の ク ロス 集 計

Q69.シ ステム監査 を実施 していない理由は何ですか。

経営理念 に基づき情報セキュリティポ リシーを定める事業体であれば、システム監査 に関 して

理解が深 く、 したがって システム監査 を実施する傾向が高いと思われる。また逆の傾向も考え ら

れる。そ こで、システム監査 を実施 していない回答について、その実態を考察 してみた。

×Q18.貴 事業体では経営理念に基づ く情報セキュリティポ リシー を定めていますか。

ポリシー策定状況

監査未実施の理由
回答数 定めている

現在作成中

である

作成を検討

している

定めて
いない

必要ない

経営者層が重要性を認識してい

ないため
54 4 7.4 5 9.3 14 25.9 30 55.6 0 0.0

システム監査 実 施 のためのコン

センサス、組 織風 土が十 分 に備

わっていない

178 20

0

11.2 17 9.6 61 34.3 80 44.9 0 0.0

システム監査の実施よりもシステ

ム化推進そのものに力点がある
139 23 16.5 16 11.5 45 32.4 55 39.6 0 0.0

システム監査 の方 法 、制 度 、手

続 きなどが十分でない
100 19 19.0 14 14.0 29 29.0 38 38.0 0 0.0

効果が明確でない 123 11 8.9 9 7.3 32 26.0 68 55.3 3 2.4

適切なシステム監査人が見つか

らない
60 5 8.3 7 11.7 16 26.7 31 51.7 0 0.0

Ql8に 対す る回答455件 の うち、情報セキュ リティポ リシー を 「定 めて いる」のが69件

(15.2%)、 「定めて いない」 と回答 した事業体は200件(44.0%)で あった。

定めていない事業体が システム監査を実施 していない傾向 についてみると、次のような結果が

得 られた。まず、システム監査 につ いて 「経営者層が重要性 を認識 していない」では55.6%と

最 も高 く、次 いで 、 「効果 が明確 でない」で は55.3%で あ った。 さ らに、「実施のための コン

センサス、組織風土が十分 に備わ っていない」では44.9%、 「システム監査実施 よ りシステム化

推進 その ものに力点が あ る」の場合、39.6%と いう結果 で あった。 これ らは、 「情報セキ ュ リ

ティポ リシー を定めている」事業体 に比べて に高い割合を示 してお り、経営理念 に基づ く情報セ

キュリティポ リシーの存在が システム監査 の導入に関係が ある ことを物語っているといえる。

×Q65.情 報システム に係わ るリスク分析 を実施 していますか。

回答数 行っている 行っていない

経営者層が重要性を認識していないため 54 4 7.4 50 92.6

システム監査 実施 のため のコンセンサス、組織 風 土が十分 に備

わっていない
178 16 9.0 161 90.4

システム監査の実施よりもシステム化推進そのものに力点がある 139 17 12.2 121 87.1

システム監査の方法、制度 、手続きなどが十分でない 100 17 17.0 82 82.0

効果が明確でない 123 7 5.7 115 93.5

適切なシステム監査人が見つからない 60 8 13.3 52 86.7
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リス ク分析 は シス テム監 査 にお いて 重 要な項 目で あ る。 シス テム 監査 を実 施 して いな い455件

の 回答理 由 と リス ク分 析 の関 係 につ いて 取 り上 げてみ た 。

システ ム監査 を実 施 して いな い理 由の うち 「経 営者 層 が重 要性 を認識 して い な い」 につ いて 、

リス ク分析 を 「行 っ て い る」7.4%に 対 して 「行 って い な い」 の 回答 は92.6%で あ った。 「実 施

の た めの コ ンセ ンサ ス 、 組織 風 土 が 十 分 に備 わ っ て いな い」 につ いて は 「行 って い る」9.0%、

「行 って いない」90.4%、 「システ ム監 査 実施 よ りシス テム化 推進 そ の ものに 力点が あ る」(回 答

数139)に 関 して はそ れぞ れ12.2%、87.1%、 「システ ム監 査 の方 法 、制度 、 手続 きな どが十 分

で な い」(回 答 数100)の 場 合 、17.0%、82.0%、 シス テム 監査 の 「効 果 が 明確 で な い」 につ い

て も、そ れぞ れ5.7%、93.5%で あ った 。 いずれ の理 由に つ いて も リス ク分 析 を行 って いな い事

業体 の 回答割 合 が高 い。 この点 は 、 リス ク分 析な らび に システ ム監 査 の機能 に関す る認 識 の度 合

い に拠 って い る もの と思 われ る。

×Q70.情 報 システム関連 の リスクが倒産 に結びつ くと思いますか。

リスクの影響度

監査未実施の理由
思う

重大な影響

は受ける

重大な影響

は受けない
わからない

経営者層が重要性を認識していないため 5 10.6 26 10.9 13 17.8 9 10.7

システム監査実施のためのコンセンサス、組 織風 土が

十分に備 わっていない
19 40.4 97 40.6 29 39.7 29 34.5

システム監査の実施よりもシステム化推進そのものに

力点がある
11 23.4 86 36.0 22 30.1 18 21.4

システム監査の方法、制度、手続きなどが十分でない 12 25.5 59 24.7 10 13.9 15 20.5

効果が明確でない 9 19.1 59 24.7 21 28.8 30 13.1

適切なシステム監査人が見つからない 3 6.4 31 13.0 14 19.2 11 7.1

計 47 一 239 一 73 一

84
一

シス テ ム監査 との関 係 で455件 の 回 答 の うち 、倒 産 に結 び つ く と 「思 う」10.3%(47件)、

「重大 な影 響 を受 ける と思 う」52.5%(239件)で あった 。 「重大 な影 響 は受 け な い」 は16 .0%

(73件)と 低 い割合 で あ った。 倒 産 に結 び つ くか どうか に対 す る認識 を も とに、 シス テム 監査

未 実施 に対す る割 合 をみ る と、 「経 営 者 層 が重 要性 を認 識 して いな い」 につ いて 、 「思 う」(回 答

数47)で は10.6%(5件)、 「重 大 な影 響 を受 け る と思 う」(回 答 数239)件 で は10.9%(26

件)で あ ったが 、 これ らに対 して 「重大 な影 響 を受 けな い」(回 答 数73)で は17.8%(13件)

と若干 の違 いがみ られ た。

しか し、 「実施 の た め の コ ンセ ンサ ス、 組織 風 土 が十 分 に備 わ って いな い」 との理 由に つ いて

は、そ れぞ れ 、40.4%(19/47件)、40.6%(97/239件)、39.7%(29/73件)と あ ま り差 が な い。

シス テム監 査 の 「効 果 が明 確 でな い」 に つ いて も、そ れぞ れ19.1%(9/47件)、24.7%(59/239

件)、28.8%(21/73件)で あ った 。 また 、 「シス テ ム監査 実 施 よ りシステ ム化 推進 そ の もの に 力

点 が あ る」で は、 「重大 な影 響 を受 け る と思 う」36.0%(86/239件)、 「重大 な影 響 は受 けな い」

30.1%(22/73件)と いった 結果 で あっ た。 こう した結果 か ら、情 報 シ ステム 関連 の リス クが倒

産 に結び つ くか否 か に関 して 、 システ ム監 査 未実 施 との 関連 は必ず し も明確 で は な い。
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経営者層が重要性を認識して
いないため

10.61

10.9

1
1

107

87

　 　 　　 　 　 　 ザ

!
1

システム監査実施のためのコ
ンセンサス、組織風土が十分に

備わっていない

システム監査の実施よりもシ
ステム化推進そのものに力点
がある

システム監査の方法、制度、
手続きなどが十分でない

効果が明確でない

適切なシステム監査人

が見つからない

O.O 20.0 40.0 60,0

「一 は受ける ロ重大な影響は受けない ロわからない

図3-10-1.シ ステム監査実施の理 由とリスクによる倒産の影響度
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付属資料

「情 報 セキ ュ リテ ィに関す る調査」

ア ンケ ー ト票





1

(財)日本情報処理開発協会

2001年 度

情 報 セ キ ュ リテ ィに関する調査

貴社名(ま たは団体名)

6

所 在 地
⑰Tel-一

内 線

ご回答者 所属/役職名 ご芳名

・

7

資本金(非 営利法人においては、基金、出資金等)

千億 百億 十徳 億 千万 百万
A

円

人

13

従業 員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さ
い。)

十万 万 千 百 十

◇ 本調査 におきま しては、機 密 を厳守 し、個別 データは絶対 に公表 いた しません。

◇ ご回答者 に関す る事項(氏 名 、所属等)に ついては、本調査 に関 わる目的外 で は使

用 いた しませ ん。

◇

◇

ご回答賜 りま した事業体 には、全体の集 計結果 を後 日お送 り申 し上 げます。

なお、ご回答 は、当該項 目の番号 に○印 をお付 けいただ くか、も しくは記 入欄 に ご

記入 いただ く方式 です。選択肢 に 「その他」とある場合 は、具体的 に記述 して下 さい。

業 種1銃20 複数 業種 に関連 す る場合 は、主力業種1つ のみ○印 をつ けて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広告 ・調査 ・情報提供 サービス業

2 鉱業 17 輸送用機械器具製造業 32 情報処理 サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パルプ ・紙加工品製造業 22 小売業 36 大学

8 新聞業 ・出版業 23 金融業 37 その他の教育機関

9 印刷 業 ・同関連産 業 24 証券 業 ・商品取引業 38 学術研究機関

10 化学工業 25 生命保険業(含 代理業 ・サービス業) 39 法人 団体 ・農協

11 石油製品製造業 26 損害保険業(含 代理業 ・サービス業) 40 その他 のサービス業

12 窯業 ・土石製品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫 業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 29 電 力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情 報処理 サービス業 ・ソフ トウェア業 」では、コンピュータを利用 して、情報の処理 、加工等のサ ービスを行な うもの

およびコンピュータのソフ トウェア開発 を行 なうもの をいいますが、本調査 ではこれらの業務量が年間事業収入の50%

以上 あるもののみ に限定 します。

(注2)「 医療業」:病 院な どで、その管轄が政府、地方公共団体 、×学、組合な どであって も、その管轄主体の分類に入れず、

この医療業に入 れて下 さい。 21同
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111経 済麟 省の安全対策の施策につC・て

Q1.経 済産業省で制定している安全対策の各施策を知っていますか。施策ごとに回答して下さい。

22

23

24

25

26

施 策 利用している 知っている 知らない

情報システム安全対策基準(平 成7年8月 改訂) 1 2 3

コンピュータウイルス対策基準(平 成7年7月 改訂) 1 2 3

コンピュータ不正アクセス対策基準(平 成8年8月 制定) 1 2 3

システム監査基準(平 成8年1月 改訂) 1 2 3

システム監査企業台帳制度(平 成3年3月 制定) 1(注) 2 3

(注)シ ステム監査企業台帳を利用している場合は1を 選択して下さい。

Q2.情 報処理振興事業協会(lPA)が コンピュータウイルスおよびコンピュータ不正アクセス被害の届出機関とし

て指定されていることを知っていますか。

27

28

被 害 知っている 知らない

コンピュータウイルス被害(届 出機関) 1 2

コンピュータ不正アクセス被害(届 出機関) 1 2

Q3.不 正アクセスの被害を受けた組織等からの依頼を受けて、被害の実態調査、被害状況の侵入手ロの分析、再発防

止策の検討と助言を行うrJPCERT/CC(コ ンピュータ緊急対応センター)」を知っていますか。
29

1 知っている

2 知らない

Q4.「JlSQ2001規 格
30

1 利用している

2 知っている

3 知らない

リスクマネジメントシステム構築のための指針」(平成13年3月 制定)を 知っていますか。

Q5.「JlSQ15001規 格 個人情報保護に関するコンプライア ンス プログラムの要求事項」(平 成11年4月 制定)

を知 っていますか。
31

1 利用している

2 知っている

3 知らない

Q6.情 報処理技術者試験制度で新設された 「情報セキュリティア ドミニス トレータ試験(SS試 験)」(平成13年 秋

期より試験開始)を 知っていますか。
32情 報セキ

ュリティ担当者をSS試 験に受験させている

Q7.貴 事業体での情報セキュリティア ドミニス トレータの意義についてお答え下さい。
33

論同
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回 情報システム難 ・朗 について

Q8.貴 事業体の基幹システムcmは どのように運用されていますか。(単一回答)
35

1.集 中 型

1 集中型

2 集中分散型

3 分散型

運 用 形態

2.集 中分散型 3、分散型

ネットワーク

D品P D品P

または

魎悟
(注)基 幹システムとは貴事業体が事業継続上必要とされる主要業務の遂行に欠くことのできない日常業務および決

算業務の情報システムの総称ですが、ここではその中で最も重要なシステム1つ に限定 してお答え下さい。

Q9.基 幹システムが1時 間以上停止した場合、経営に与える影響(被 害額注)が どれぐらいになるか想定していますか。
36

⇒Q11へ

QIO.そ の場合の被害の推定額 は1日 あた りどれ ぐらいですか。

31

1 は い

2 いいえ

影 響(被 害額)

1 10億 円以上

2 5億 円以上～10億 円未満

3 1億 円以上～5億 円未満

4 5千 万円以上～1億 円未満

5 1千 万円以上～5千 円未満

6 1千 万円未満

注)被 害額には売上の逸失額、賠償金額、

原状回復費用を含む。

Q11.ア ウトソーシング、サービスを含む、現在稼働中の全情報システムの開発 ・運用に関する年間総費用anの 概算

を教えて下さい。
38

1 100億 円以上

2 50億 円以上～100億 円未満

3 30億 円以上～50億 円未満

4 10億 円以上～30億 円未満

5 1億 円以上～10億 円未満

6 5千 万円以上～1億 円未満

7 5千 万円未満

注)年 間総費用は、情報システムの開

発・運用のために、アウ トソーシング、

サービス、リース、レンタル、回線使

用料等、費用として過去1年 間に支出

した金額
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Q12.全 情報システムへの年間総費用(上 記)に 対する下記の項目の割合は概算でどの程度ですか。

アウ トソーシング(開 発 ・運用 ・保守) 39

42

45

48

51

54

%

自社情報システム部門の人件費 %

リース/レ ンタル %

ネ ッ トワーク ・回線使用料な ど %

減価償却費 %

その他 %

計 1 0 0 %

57[ii]

回 過去の轄 等の類 について

Q13.貴 事業体の基幹システムは過去1年 間にシステムの運用に影響を与えるシステムダウンが発生しましたか。
58

1 全体的にダウンした

2 部分的にダウンした

3 しない ⇒Q17へ

Q14.過 去1年 間に発生したシステムダウンの原因の中から該当するものを選んで下さい。(複数回答)
59

60

61

62

63

64

65

66

6了

68

69

70

71

72

1 自然災害

2 電源障害

3 空調等障害

4 通信事業者に起因する障害

5 lSP(イ ンターネッ トサービスプロバイダ)等 、社外のインターネ ッ トに起因する障害

6 ネットワーク機器などの障害

7 ハー ドウェア障害

8 OS障 害

9 ソフトウェア障害

10 コンピュータウイルス

11 火災による事故 ・障害

12 人の悪意(た とえば内部犯罪、不正侵入)に よる事故等

13 オペミス等人の過失による事故等

14 その他()
(注1)シ ステムダウンとは、システムの全面ス トップもしくはそれに準じる障害と定義します。

(注2)1回 の事故について原因が複数考えられる場合は、主要原因のみご記入下さい。

Q15.基 幹 システムにおけるMTBF(平 均故障間隔)は 何 時間ですか。

(注)MTBFは 、特定期間をとり、次の計算式で算出されます。

(システム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動中に2回 ダウンした場合 →(365日 ×2an)/(2回+1)=2,920時 間
73 了7

時間

Q16.基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。
7881

e2同
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4情 報セキュリティ管理一般について

Q17.貴 事業体では、情報セキュリティ対策に情報システム関連支出の何パーセン トを使っていますか。
83…

…1%185

以下の質問では、情報セキ ュ リティポ リシーについてお尋ね します。ここでは、平成12年7月 に官邸が定義 した情

報セキュ リティの3階 層をベース にした ものを想定 してお ります。

なお、図の詳細については、官邸の 「情報 セキュ リテ ィポ リシーに関するガイ ドライン」をご参照下さい。

[URL]htt://www.kantei.o.'/'/it/securit/taisaku/ideline.html

情報

セキュリティ

基本方針

情報

セキュリティ

対策基準
}

情報

セキュリティ

ポリシー

実施手続・規程類

Q18.貴 事業体では経 営理念 に基づく情報セキュリテ ィポ リシー、実施手続 ・規程類を定めていますか。

86

87

策定項自 定めている
現在作成中
である

作成を検討
している

定めて
いない

必要ない

情報セキュリティポリシー 1 2 3 4 5

実施手続 ・規程類 1 2 3 4 5

u
Q20へ

㌧ ノ
YQ22

へ

Q19.情 報セキュ リテ ィポ リシー、実施手続 ・規程類は定期的に見直 していますか。

88

89

策定項目 い る いない

情報セキュリティポリシー 1 2

実施手続 ・規程類 1 2

Q20.(Q18で 情報セキュリティポ リシーを定めている/作 成中の場合)貴 事業体の情報セキュリティポリシーは次の

どれを参照 していますか。(複 数回答)
90

BS7799、lSO/lEC17799、 情 報 セ キ ュ リテ ィ ポ リシ ー に 関 す る ガ イ ドラ イ ン(官 邸)1

91
日本銀行や金融情報 システムセ ンター(FlSC)の ポ リシー2

92
CoBIT(ControlObjectiveforInformationandrelatedTechno|ogy)な ど の デ フ ァ ク ト標 準3

93
自社で独 自に開発4

Q21.(Q18で 実施手続 ・規程類を定めている/作 成中の場合)情 報セキュリティに関する実施手続 ・規程類には出張

中、移動中の環境について定めていますか。
94

1 い る

2 いない

Q22.以 下の管理について、責任を有する担当者を定めていますか。

95

96

9了

管理項目 定めている 設置を検討している 定めていない 必要ない

ネ ッ トワークの管理 1 2 3 4

情報システムの管理 1 2 3 4

情報セキュリティの管理 1 2 3 4
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Q23.緊 急時のための連絡手段を持っていますか。
9B

1 複数の連絡手段を持っている

2 持っている

3 検討中である

4 持っていない

5 必要ない

Q24.情 報セキュリティ管理についての問題点は何ですか。(複数回答)
99

100

101

102

103

104

10S

lo6

107

10S

109

0

|

2

3

4

5

6

7

1経 営者層の理解が得られない

2コ ス トがかかりすぎる

3組 織の従業員に対する教育 ・訓練がいきとどかない

4組 織の従業員に対する負担がかかりすぎる

5ノ ウハウが不足している

6ど こまでやればよいのか基準が示されていない

7要 求に合致するもの(サ ービス)が ない

8組 織の従業員に倫理観が乏しく、情報を財産と認識する風土がない

9情 報セキュリティ管理が事業の国際化に見合っていない

10その他()
11特 に問題はない

.次 の各行為をコンピュータ犯罪だと思いますか。各項日ごとに犯罪度欄の該当する番号に○をつけて下さい。

行 為 項 目 犯 罪 度

市販のソフ トをコピーして使う 1 2 3 4 5 6

データ、プログラムを無断で使う 1 2 3 4 5 6

データ、プログラムを覗き見る 1 2 3 4 5 6

就業時間内に会社のコンピュータを私用に使う 1 2 3 4 5 6

WWWを 仕事以外(個 人目的での発注、アンケー ト回答等)で 利用する 1 2 3 4 5 6

私用の電子メールを送 ・受信する 1 2 3 4 5 6

他人のlDを 無断借用する 1 2 3 4 5 6

業務上入手した顧客情報を正当な理由なしに第三者に売却する 1 2 3 4 5 6

犯罪度欄の回答群1～6は 次のように定義します。

1.特 に問題ではない

3.企 業内で戒告 ・訓告 ・注意処分等の対象となる

5.犯 罪行為である(刑 法上の処罰の対象となる)

2.問 題であると思う

4.企 業内で懲戒免職の対象となる

6.わ からない

11s同
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5災 害対策 ・障害対策について

Q26.情 報セキ ュリテ ィポ リシー、実施手続 ・規程類 に基づき災害 ・障害対策が明確にされていますか。
119情 報セキ

ュ リテ ィポ リシーや実施手続 ・規程類の中で明確 にな っている

特に定めていない(情 報セキュリティポリシーがない場合も含む)

Q27.非 常事態の発生を想定 して危機管理に関する全社的なマニュアル類を作成 していますか。
12e

1 作成 している

2 作成中である

3 作成を含め検討中である

4 作成 していない

5 必要ない }一…
Q28.(Q27の)危 機管理マニュアルには以下の項目を含んでいますか。含まれている項 目を選んで下さい。(複数回答)

121

122

123

124

125

126

1サ イバーテ ロ

2ネ ッ トワークセキュリティ上の緊急事態

3事 故 ・災害(火 災、地震、風水害等)

4障 害(機 械故障、回線障害等)

5プ ログラムミス、オ ペレーションミス等のシステムの誤 り

6その他()

Q29.非 常事態に備えて従業員に対して情報セキュリティの面から訓練を実施 していますか。
12T

1 定期的に実施している

2 時々実施 している

3 特に実施 していない

Q30.情 報システムの災害に対する復旧対策としてどのようなことを実施していますか。実施している対策を選んで下さ
い。(複数回答)

128

129

130

131

132

133

134

135

T36

137

138

139

1 手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る)

2 同種コンピュータのユーザと相互バックアップ契約を交わしている

3 バックアップサービス業者と契約を交わしている

4 別の場所にバックアップセンタを設置している

5 ネッ トワークのバ ックアップを行っている

6 サーバのバックアップ用ファイルを専門保管業者に依頼して保管 している

7 サーバのバックアップ用ファイルを遠隔地の自社施設に保管している

8 サーバのファイルは、遠隔地 にミラーファイルを持 っている

9 PC中 の業務用ファイルは、バックアップを取っている

10 PC中 の業務用ファイルのバックアップは、遠隔地に保管 している

11 その他()
12 特に対策を講じていない

⇒Q32へ

⇒Q31へ
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Q31.対 策を講じない理由は何ですか。主な理由を1つ だけ選んで下さい。
|40

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 必要性を感じていない

4 満足する対策がない

5 その他()

Q32.情 報システムの障害対策として次の機能を設けていますか。現在設置している機能を選んで下さい。(複数回答)
141

142

143

144

145

146

147

148

149

1 デュアルシステム1

2 デュプレックスシステム1

3 ホットスタンバイシステム

4 コール ドスタンバイシステム

5 クラスタリング

6 高可用性機構1

7 ミラリング1

8 フォール トトレラン ト1

9 特に設けていない1

⇒Q34へ

⇒Q33へ

注)基 幹システムがメインフレーム

の場合は、1～4を 、クライアント

サーバ システムの場合は5～8か

ら選択して下さい。

Q33.対 策を講じない理由は何ですか。主な理由を1つ だけ選んで下さい。
150

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 必要性を感じていない

4 満足するもの(機 能)が ない

5 その他()
151匡]

Q34.コ ンピュータ室、データ保管場所、ネットワーク設備室、コンピュータ設置場所ではそれぞれどのような火災対

策をとっていますか。各場所ごとに実施 している対策を選んで下さい。(複数回答)

対 策 項 目 コンピュータ室
デ ー タ

保管場所

ネットワーク

設 備 室

コンピュータ

設 置 場 所

自動火災報知設備を設置している
1521 153

2
154

3
1554

ハロン消火設備を設置している`
1561 1572 158

3
1594

CO2消 火設備を設置している
1601 1612 1623 1634

スプリンクラ消火設備を設置している
1641 1652 166

3
1674

排煙設備を設置している
1681 1692 1了03 1714

耐火金庫を設置している
1721 1732 1743 1754

消火・排煙等の防災機器の点検を定期的

に行っている

176

1

1η

2

1了8

3

179

4

その他(右 の欄に具体的に対策を書いて下さい)

1801 1812 1823 1834

特に対策を講じていない
1841 1852 |863 1874
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Q35.コ ンピュータ室、データ保管場所、コンピュータ設置場所ではどのような地震対策をとっていますか。各場所ご
とに実施している対策を選んで下さい。(複数回答)

対 策'項 目 コンピュータ室 データ保管場所
コンピュータ

設 置 場 所

建物が免震構造になっている
|881 1892 1903

転倒防止措置を講じている
1911 1922 1933

機器の移動防止措置を講じている
1941 1952 1963

フリーアクセス床は耐震構造としている
1971 1982 1993

媒体の落下防止措置を講じている
001 2012 2023

その他(右 の欄に具体的に対策を書いて下さい)

～031 2.42 2053

特に対策を講じていない
2061 2072 2083

Q36.電 源設備の災害対策として、どのような対策をとっていますか。実施している対策を選んで下さい。(複数回答)
209

210

211

212

213

214

1 AVR

2 CVCF/UPS

3 自家発電装置

4 電力供給経路の複数化

5 その他()
6 特に対策を講じていない

Q37.水 冷の空調設備を使っている場合、空調用の水は何日分確保 していますか。
215

1 1日 分～3日 分

2 4日 分～6日 分

3 7日 分以上

4 まったく確保していない

5 水冷の空調設備を使用していない

Q38.情 報システム、ネットワーク室、機器の災害 ・障害等で今後強化しなければならないと思うものは何ですか。

(複数回答)
216

217

218

219

220

221

222

223

224

225

226

22了

1 自然災害

2 電源障害

3 空調等障害

4 回線障害

5 ハー ドウェア障害

6 OS障 害

7 ソフ トウェア障害

8 火災による事故 ・障害

9 人の悪意による事故等

10 オペミス等、人の過失による事故等

11 テ ロによる機器の運用停止(DDOS:DOSア タックを含む)

12 取引先システムの停止や異常処理
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　答回数傾抗すで何は点題問のπパに策対客障コ害災ムテスシ

いなれ、ら嶋脚礪韻鶴1

るぎす刈功功カトスコ2

い癒勘と達加鯨訓育教るす対に員要3

るぎす刈功功力担負てし対に員要4

喝廿し足杯力⑰切ノ5

いW百れさ示が準湛力②嵐ばれやでまこど6

い槍力品儀⑰妨韻紅要7

(他のぞ8

いなは題問に特9

　答回数傾九すぽ貢乱穂酪苅弍け継↓巳わ強砿ど臥

　線回用専む恰害障ルブ一ケの者業事信通1

O
J

8

(」

22

Q

害障備設の者業事信通2

止停下低スビ一サ　断中めな換交トツケパ話彊ロケ都韓鵡3

止停●断中のスビ一サめ》印プスビ一サトツネ一タン仔PSl4

害鵬噸…5

害鵬㈱酬屹6

害災勒魁Φ碇雌7

(他のぞ8

い癒百し定想に特9

⑤回数催"さ下でん選を策対喝耐し施実九す達耐し施実を策対害障ク一ワトツネな一つよのど

拠

却

聞

蹴

……

脳

猫

蹴

用奉を線掴動がな異1

容収のへ局換交るな異2

帽ぱ"榊⇔臼勲3

4
37

Q
2

帽殼32るな異4

　等線回星衛L佃用和線回るよにアイデメるな異5

へ続接網遍力続接間トンイポ6

化重二に的分部を線回要重7

定設時常を線回プツアクわの用専8

椀給醐口↑難斑順四汁↓汐巳噸朝9

化重二を等NAL線回内構の内社10

化重二の　等バ一サスセクア八一サSNDバ一サWWW外社久一ルUC任器機信通11

　撒繊撒鮪嚇〔蹴⌒{12

(他のぞ13

‥一‥一⊥一一]

蹴

知

抑

川

斑

斑

脳

鍋

41

捌

Q

即

瑚

拠

蜘

祝

服

祝

抱

鵠

ぷ

田

魏

魏

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 要員に対する教育訓練がいきとどかない

4 要員に対して負担がかかりすぎる

5 ノウハウが不足 している

6 どこまでやれば良いのか基準が示されていない

7 要求に合致するもの(製 品)が ない

8 その他()
9 特に問題はない

1 通信事業者のケーブル障害(含 む、専用回線)

2 通信事業者の設備障害

3 通信事業者のサービス(電 話、パケット交換など)中 断 ・サービス低下、停止

4 lSP(イ ンターネッ トサー ビスプロバイダ)サ ー ビスの中断 ・停止

5 LAN(配 線)の 障害

6 ルータ ・サーバ(機 器)の 障害

7 地震などの一定地域の災害

8 その他()
9 特に想定していない

1 異なる種別回線を利用

2 異なる交換局への収容

3 異なるコモンキャリアの利用

4 異なるlSPを 利用

5 異なるメディアによる回線利用(例=衛 星回線等)

6 ポイント間接続から網接続へ

7 重要回線を部分的に二重化

8 専用のバックアップ回線を常時設定

9 専用回線とインターネットVPNな どの異種サービスの組み合わせ

10 社内の構内回線LAN等 を二重化

11 通信機器(CCU、 ルータ、社外WWWサ ーバ、DNSサ ーバ、アクセスサ ーバ等)の 二重化

12 インターネットに接続したサーバの分散(負 荷分散、地域分散)

13 その他()
14 特に対策を講じていない

260回

6不 正アクセス対策 ・不正侵入対策について

Q42.「 不正アクセス行為の禁止等 に関する法律」(平 成11年8月 公布)を 知 って いますか。
261

1 知っている

2 知らない
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Q43.貴 事業体では過去1年 間に不正アクセスの被害に遇われたことがありますか。(複数回答)
262物 理的な アクセス被害(コ ンピ

ュータ室等への侵入)に 遭 った
263論 理的アクセス被害(ネ

ッ トワーク経 由による侵入)に 遭 った
264

⇒Q45へ

Q44.不 正アクセス被害届出機関である情報処理振興事業協会(IPA)に 被害を届け出ましたか。
265111出 した

121出 さない

Q45.① 主要なネットワーク室や機器、コンピュータ室またはデータ保管室での物理的な不正アクセス対策はどのような
ものですか。現在実施 している対策を選んで下さい。(複数回答)

②(Q45で 「1」と答えた場合のみ)このうち、不正アクセスの被害を契機として実施した対策を選んで下さい。(複

数回答)

不正アクセス対策 ①実施対策
②不正アクセス
被害後の対策

不正アクセスを受けた場合の、lPAやJPCERT/CC(コ ンピュー

タ緊急対応セ ンター)へ の相談

266

1

277

2

室の出入口で入室管理を行っている
2671 2782

室の出入口で退室管理を行っている
2681 2792

室への入退室についてカー ド、パスワー ドを使用 している
2691 2802

入退室のときにアンチパスバック(定 期券のように二度連続して入れない

ような仕組み)を 持っている

270
1

281
2

室への入室について身体的特徴(指 紋、虹彩等)に よる識別を行っている
2711 2822

室の管理責任者を定めている
2721 283

2

情報システムの監視設備を設けている
2731 2842

定期的にリスク分析や情報セキュリティ監査を実施
2741 2852

その他() 2了51 2862

特に対策を講 じていない
2761 2872

(注)ア ータ保管室とは、データ、プログラム等を含む記録媒体およびドキュメン トを保管する 「独 立 した 室」 で あ り、

室内に置かれるデータ保管庫は含みません。

Q46.① ネットワークを介 しての論理的な不正アクセスに対 して講じている対策は何ですか。現在実施している対策を

選んで下さい。(複 数回答)

②(Q43で 「2」と答えた場合のみ)このうち、不正アクセスの被害を契機として実施 した対策を選んで下さい。(複

数回答)

不正アクセス対策 ①実施対策
②不正アクセス
被害後の対策

不正アクセスを受けた場合の、lPAやJPCERT/CCへ の相談
2881 3002

パスワー ドの活用
2891 301

2

ファイアウォールの利用
2901 3022

アクセス制御ソフ トウェアの使用
2911 303

2

社外からのアクセスのために設置しているアクセスサーバへのアクセスに

ワンタイムパスワー ドや呼び返し接続等の追加的コントロールを実施

292
1

304
2

ネットワーク機器の運用者(ア クセス範囲)を 限定
2931 3052

情報セキュリティポリシーで勝手にLANの 配線を触ったり、個人のPCを 接
続することを禁止

294
1

306
2

情報セキュリティ管理者がサーバやルータ、ファイアウォールのログを定
期的にチェック

295

1

307

2

ネ ッ トワーク管理者がサーバやルータ、 ファイアウォールのログを定期的

にチ ェック

296

1

308

2

定期的にリスク分析や情報セキュリティ監査を実施
2971 3092

その他() 2981 3102

特に対策を講 じていない
2991 3|12
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Q47.情 報についての機密度のランクを設定 していますか。
312111い る

121い ない

313

413

513

613

713

813

913

023

123

223

323

423

523

623

貴事業体では基幹システムのパスワー ド変更をどのレベルに設定していますか。(単一回答)

1 ワンタイムパスワー ドを設定している

2 変更期限がきたらパスワー ドを無効にする

3 定期的に新 しいパスワー ドを配布する

4 変更期限を定めて利用者が変更している

5 パスワー ドの変更を推奨しているが、変更期間は利用者に任せている

6 パスワードの変更に関して特に定めていない

7 パスワー ドによる管理を実施 していない

8 その他()

.貴 事業体では暗号を採用 していますか。採用している暗号を選んで下さい。(複数回答)

1 暗号装置を購入

2 市販の暗号ソフ トウェアを購入

3 自社で作成 した暗号ソフトウェアを使用

4 利用しているアプリケーションに付随しているので、暗号機能を利用

5 その他()
6 採用していない ⇒Q51へ

.暗 号化している情報は次のどれですか。(複数回答)

1 伝送するデータすべて

2 伝送するデータのうち重要なもの(プ ログラムなど)

3 記録媒体上のデータすべて

4 記録媒体上の重要なもの(プ ログラムなど)

5 認証情報(署 名)

6 重要な トランザクションデータ(カ ー ド番号などの)の 転送に利用

7 その他()

Q51.PKl(公 開鍵基盤)に ついて貴事業体はどのような方針をお持ちですか。
32T

328

検討の結果、当面導入の予定はない

.貴 事業体では不正アクセス対策について従業員に教育 ・訓練の場を設けていますか。

1 情報セキュリティ教育に関して定期的に実施している

2 社内教育用の情報セキュリティ教育カリキュラムに従って時々実施している

3 情報セキュリティポリシーや対策基準類に従って実施している

4 その他()
5 特に実施 していない
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3

4

不正アクセス対策についての問題点は何ですか。(複数回答)

1 経営者層の理解が得られない

2 コス トがかか りすぎる 、

3 不正アクセス侵害事件や対策に関するタイムリーな情報収集ができていない

4 組織の従業員に対する教育訓練がいきとどかない

5 組織の従業員に対する負担がかかりすぎる

6 ノウハウが不足している

7 どこまでやれば良いのか基準が示されていない

8 要求に合致するもの(製 品)が ない

9 その他()
10 特に問題はない

339回

7コ ンピュータウイルス対策について

Q54.貴 事業体では過去1年 間にコンピュータウイルスに感染したことがありますか。
340

⇒Q59へ

Q55.コ ンピュータウイルス被害届出機関である情報処理振興事業協会(lPA)に 被害を届け出ましたか。
341

342

343

3

S43

643

了43

843

943

053

1 あ る

2 な い

1 出した

2 出さない

.感 染 したコンピュータは何 台ですか。

1 10台 未満

2 10台 以上～20台 未満

3 20台 以上～50台 未満

4 50台 以上～100台 未満

5 100台 以上～200台 未満

6 200台 以上～500台 未満

7 500台 以上～1,000台 未満

8 1,000台 以上

.主 要な感染原因(経 路)は 判明していますか。主な原因を選んで下さい。(複数回答)

1 フ リーソフ トウェアか ら

2 外部から入手した記録媒体から

3 社内ネットワーク経由で

4 インターネット経由で

5 電子メールの添付書類で

6 外部のホームページの閲覧で

7 その他()
8 わからない
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Q58.貴 事業体では、過去1年 間に、外部 に対 して コンピュータウイルス に感染 したメールを送 った り、感染 したファ

イル を送 って しまったことがあ りますか。
35T

1 あ る

2 な い

3 把握していない

Q59.① コンピュータウイルスに対して講 じている対策は何ですか。現在実施している対策を選んで下さい。(複数回答)

②(Q54で 「1」と答えた場合のみ)このうち、ウイルス被害を契機として実施した対策を選んで下さい。(複数
回答)

コンピュータウイルス対策 ①実施対策
②ウイルス被害

後の対策

コンピュータウイルス被害を受けた場合のlPAへ の相談
3521 3732

ウイルス対策用のマニュアル(セキュリティ対策基準に入れた場合も含む)

の作成

353

1

374

2

ウイルス対策チーム(社 内でウイルスが検出された時の対応を行うチーム)

の設置

354

1

375

2

ウイルス検出時や緊急対応と連絡体制の整備
3551 3762

ソフ トウェアの出所の確認
3561 3772

記録媒体のウイルスチェックの実施
3571 378

2

ライ トプロテク ト、バックアップ等のソフ トウェア管理
3581 3792

PCで のワクチンソフト(ウ イルス検出ソフ トを含む)の 利用
3591 3802

PCの ワクチ ンソフ ト・パラメータファイル を定期的 に更新
3601 3812

サーバ機でのワクチンソフ トの利用
3611 3822

メール用ゲー トウェイ/サ ーバでのワクチ ンソフ トの利用
3621 3832

メール用ゲートウェイ/サ ーバでの添付ファイルの制限(例:実 行ファイ

ル削除)

363

1

384

2

ワクチンソフトの集中監視
3641 3852

定期的な集中監視ログの解析
3651 3862

パスワー ドの変更等 アクセスコン トロールの強化
3661 3872

動作の定期的な確認等、異常発見体制の整備
3671 3882

緊急時の電子メールサーバの停止
3681 3892

緊急時の社員への連絡(ウ イルス警告の放送/送 付)
3691 3902

ウイルス対策サービスの利用
3701 3912

その他() 3711 3922

特に対策を講じていない
3721 393

2

Q60.貴 事業体では従業員に対 し、コンピュータウイルス対策に関する教育 ・訓練の場を設けていますか。
394

1 情報セキュリティ教育に関して定期的に実施している

2 社内教育用の情報セキュリティ教育カリキュラムに従って時々実施している

3 情報セキュリティポリシーや実施手順 規定類に従って実施している

4 その他()
5 特に実施していない
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Q61.コ ンピュータウイルス対策 についての問題点は何ですか。(複 数回答)
395

396

39了

398

399

400

401

402

403

404

405

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 コンピュータウイルス情報や対策に関するタイムリーな情報収集ができていない

4 組織の従業員に対する教育訓練がいきとどかない

5 組織の従業員に対する負何がかかりすぎる

6 ノウハウが不足している

7 どこまでやれば良いのか基準が示されていない

8 要求に合致するもの(製 品)が ない

9 適切な委託先がない

10 その他()
11 特に問題はない

406口

181情 報 リスクマネジメント醍 につ`・て

Q62.情 報セキュリティ要素1～10の うち、貴事業体にとって重要と思われる要素を3つ 選び、下の回答欄に優先順位

をつけて記入して下さい。

情報セキュリティ要素

1 情報セキュリティポリシー(経 営者の積極的な関与)

2 情報セキュリティ組織(情 報セキュリティの推進組織の構築と活動)

3 情報資産の分類および管理(情 報資産のリスク評価とそれによる重要度の分類)

4 人的セキュリティ(役 職員への教育訓練や内部規則の策定など)

5 物理的および環境的セキュリティ(入 退室管理や安全区画の構築など)

6 通信および運用管理(ネ ットワークの管理、ウイルス対策、ログ管理など)

7 アクセス制御(lDと パスワー ド管理、不正アクセス対策など)

8 システム開発およびメンテナンス(開 発環境のセキュリティ、ライブラリ管理運用など)

9 事業継続管理(災 害対策、障害対策など)

10 準拠(法 律遵守、システム監査など)

回答欄 優先順位 第1位40T 第2位409 第3位411

Q63.情 報セキュリティの確保にとり、基本的に重要な視点は何だと思いますか。(複数回答)
413

414

415

416

4|7

418

1 経営者層の理解

2 管理者の理解

3 担当者の理解

4 社内全体の理解

5 法規制の整備

6 その他()

Q64.経 営者層はコンピュータ関連の事件 ・事故に対する リスクについて関心が高いですか。
419

1 高 い

2 中 位

3 低 い

4 わからない
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Q65.情 報システムに係わるリスク分析を実施 していますか。
420

⇒Q67へ

Q66.リ スク分析を実施 した際の問題点は何ですか。(複 数回答)
421

422

423

424

425

426

427

Q67.リ スク分析を実施 しない理由は何ですか。(複数回答)
428

429

43D

431

432

433

434

＼

Q68.シ ステム監査を実施していますか。(業務監査に含まれている場合を含む)
435

⇒Q70へ

Q69.シ ステム監査を実施 していない理 由は何ですか。(複 数回答)
436

43T

43s

439

440

441

442

Q70.情 報システム関連のリスクが倒産に結びつくと思いますか。
443

1 行っている

2 行っていない

1 経営との関係がわからない

2 確立した手法がない

3 分析のためのデータが乏しい

4 専門家がいない

5 組織ができていない

6 その他()
7 問題点は特にない

1 重要性を感じていない

2 手法がわからない

3 予算がない

4 発生被害額が算出できない

5 リスク分析の意味がわからない

6 効果がわからない

7 効果があるとは思えない

1 い る

2 いない

⇒Q68へ

1 経営者層が重要性を認識していないため

2 システム監査実施のためのコンセンサス、繊 趾 が粉 に備わりていない

3 システム監査の実施よりもシステム化推進そのものに力点がある

4 システム監査の方法、制度、手続きなどが十分ではない

5 効果が明確でない

6 適切なシステム監査人が見つからない

7 その他()

1 思 う

2 重大な影響は受けると思う

3 重大な影響は受けない

4 わからない

4`4[]
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lgl情 報セキ ュリテ ィマネ ジメ ン トシステム(1SMS)1・ つ いて

Q71.「 情報セキ ュリテ ィマネ ジメ ン トシステム(lSMS)適 合性評価制度」を知っていますか。
445

1 よく知っている

2 知っている

3 存在だけ知っている

4 知らない ⇒Q79へ

Q72.lSMS適 合性評価制度をどのように考えますか。
輔

国際規格よりも厳 しい日本独自のものを追加 して作成すべきである G主)lSMS適 合性評価制度は

lSO/IEC17799お よびBS7799-2

を参考 とした ものです。

Q73.lSMS適 合性評価制度 はlSO9000やlSO14000シ リーズと同様に取引条件や安全性 に関する評価基準として利

用できると思いますか。
447 1 客観的な評価として利用できる

2 一定の目安となる

3 あまり利用できない

4 全く利用できない

5 わからない

Q74.lSMS適 合性評価制度の認証取得を予定していますか。
448

1 予定 している

2 予定 していない ⇒Q79へ

Q75.lSMS適 合性評価制度の認定取得の目的は何ですか。主な目的を1つ だけ選んで下さい。
449 1 地方自治体等公的団体への入札条件として

2 民間企業との取引条件として

3 外部への一般的な情報セキュリティ保証として

4 自社内部の情報セキュリティ目標として

5 海外企業との取引条件として

6 その他()

Q76.lSMS適 合性評価制度の認証取得のために必要となるコス ト負担についてどのように考えますか。
450 1 非常に大きい

2 大きい

3 小さい

4 非常に小さい

5 新たなコス トは発生しない

6 わからない
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Q77.lSMS適 合性評価制度の認証取得によって期待している効果はどのようなことですか。(複数回答)
451

452

453

454

455

456

Q78.海 外との取引において、相互承認制度はまだありませんが、相互承認ができればISMS適 合性評価制度の基準
が役に立つと感 じますか。

457

1 経営陣の理解が得られる

2 取引先からの信用が得られる

3 投資する情報セキュリティ予算額の目標が得られる

4 自社のイメージがアップする

5 他社との差別化が図れる

6 わからない

1 海外企業との取引に極めて有効である

2 海外企業との取引にあまり意味があると思わない

3 他の基準の方が役に立つ

4 わからない

5 海外との取引を行わない

'58囚

11・1臥 情ma霞1・ ついて

食事業体で取 り扱っている個人情報(イ ンハウス情報を含む)に ついてお答え下さい。

Q79.個 人情報の利用目的は何ですか。(複数回答)
459

460

461

4S2

463

464

46S

466

467

Q80.利 用している個人情報の収集方法はどのように行っていますか。(複数回答)
468

469

4了0

471

4T2

4T3

Q81.情 報主体か ら直接に収集 する場合、収集 ・利用 目的 について同意を取っていますか。

当11は い

1 売買等契約の履行

2 顧客サポー ト

3 代金等の回収

4 情報提供

5 マーケテ ィング

6 商品開発

7 従業員の管理(イ ンハウス情報)

8 行政サービスの履行

9 その他()

1 申込書等によって情報主体(当 該個人)か ら直接に収集

2 名簿業者等から購入

3 グループ企業から入手

4 他社から提供を受ける

5 業務委託契約等に基づき提供を受ける

6 その他()

121い いえ
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Q82.間 接的に収集する場合、収集 ・利用目的について情報主体から同意をとっていますか。
475情 報主体から同意をと

っている

入手先が情報主体の同意をとっていることを確認している

Q83.貴 事業体では顧客等の個人情報データをコンピュータ処理するに際して、個人情報保護の観点からの内部規程(た

とえば、個人情報保護規程など)を 定めていますか。
4了6

1 定めている

2 作成中である

3 検討中である

4 定めていない }⇒Q85へ

Q84.個 人情報の廃棄方法を個人情報保護規程に定めていますか。
471

1 定めている

2 作成中である

3 検討中である

4 定めていない

Q85.個 人情報の取扱いに関する責任と権限を持った管理者を定めていますか。
4T8

1 定めている

2 検討中である

3 定めていない

Q86.個 人情報の取扱いに関する情報主体からの苦情処理を行う窓口がありますか。
479

1 あ る

2 な い

Q87.情 報主体から、自己情報の開示や訂正または削除等を求められた場合、応 じることになっていますか。
4se

1 なっている

2 なっていない

Q88.個 人情報を外部委託する場合に交わす条項には何がありますか。(複 数回答)
48|

482

483

484

485

1 秘密保持義務

2 責任分担

3 個人情報の適正な管理

4 その他()
5 外部委託を行っていない

Q89.(財)日 本情報処理開発協会の 「プライバシーマーク制度」(平成10年4月 運用開始)を 知っていますか。

(複数回答)
486

487

48S

489

1 知っている

2 知らない

3 プライバシーマークを利用 したい

4
利用 したいと思わな い(理 由を書いて下さい:

)
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