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この資料 は,日 本 自転車振興会から競輪収益の一部であ

る機械工業振興資金の補助を受けて,平 成元年度に実施 し

た 「セキュリティ対策 に関する調査研究」の一環 としてと

りまとめた ものであります。







一
序

当協 会で は、 このたびわが国におけるシステム監査の普及状況を把握す るため、 「システム

監査普及状況調査 」を実施 した。今回の調査 は情報 システム部門を対象 に行 い、 システム監 査

普及の傾 向を把握す ることをね らいと している。本調査結果が、 システム監査推進の一助 とな

れば幸 いで あ る。

平成2年3月

財団法人 日本情報処理開発協会
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1.調 査 の 概 要





1.調 査 の 概 要

1.1調 査の 目的

本調査 は、わが国 にお ける システム監査の普 及状況 を、情報 システム部門 に対 して調査 し、

現状 と問題点 を把握す る とともに、今後の システム監査の普及促進 に役立て ることを 目的と し

て実施 した ものであ る。

1.2調 査 の対象

日本情報処理開発協会 が毎年実施 している 「コン ピュータ利用状 況調 査」の母集団4,298事

業体を対象 と した。
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1.5調 査項 目

(1)一 般的事項

・システ ム監査基準 の認識度

・システ ム監査人 の有無、所属

・システム監査技術 者試験の合格者の有無

(2)シ ステム監査の実 施 にっ いて

・システム監査の経験

・システム監査規定

・システム監査 の実施 方法

(3)昭 和63年 度 の システ ム監査 の実施 にっいて

・システム監査 の経験

・システム監査 を受 けた業務段階

・システム監査実施 の事前通知

・システム監査実施上 の問題点

・講評会、報告会の実施

・改善勧告

・システム監査の効果

(4)シ ステム監査のあ り方 につ いて

・システム監査の着眼点

・システム監査の充実 による効果

・システム監査人の知識 ・能力
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(5)外 部委託 について

・外部委託の有無

・委託先 の選定基準

・委託業務 に対す るシステム監査 の実施

(6)電 子計算機 システム安全対策基準 にっ いて

・安全対策基準 の認識度

・同基 準の使用の有無

(7)パ ス ワー ド管理 について

・パ ス ワー ド使用 の有無

・パ スワー ドの使用分野

・パス ワー ドの変更

・パス ワー ドの桁数 ・使用文字種

・パ ス ワー ドの管理
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表1.回 収 状 況

業 種 発 送 数 回 収 数 回収率% 平均従業員数

農 ・林 ・漁 ・狩 猟 ・水 産 養 殖 業 16 3 18.8 530

鉱 業 15 2 13.3 968

建設業 203 67 33.0 2,390

食品製造業 167 30 18.0 1,922

繊維工業 117 23 19.7 1,763

紙 ・パルプ ・紙加工品製造業 56 13 23.2 1,289

新聞業 ・出版業 35 10 28.6 1,458

印刷業 ・同関連産業 28 5 17.9 1,453

化学工業 275 68 24.7 2,061

石油製品製造業 30 6 20.0 1,223

窯業 ・土石製品製造業 75 16 21.3 1,128

鉄鋼業 70 23 32.9 6,428

非鉄金属製造業 ・金属製品製造業 158 41 25.9 1,254

一般機械器具製造業
203 47 23.2 1,472

電気機械器具製造業 266 82 30.8 6,049

輸送用機械器具製造業 145 52 35.9 5,939

精密機械器具製造業 92 38 41.3 2,205

その他の製造業 148 58 39.2 1,102

卸業 ・商社 409 113 27.6 800

小売業 265 66 24.9 1,922

金融業 329 137 41.6 1,481

証券業 ・商品取引業 31 3 9.7 813

生命保険業(含 代理業 ・サービス業) 22 12 54.5 20,002

損害保険業(含 代理業 ・サービス業) 23 5 21.7 5,106

不動産業 56 13 23.2' 495

運輸 ・通信業 185 61 33.0 2,312

電力 ・ガス事業 24 10 41.7 9,210

放送業 30 12 40.0 588

広告 ・調査 ・情報提供サービス業 19 7 36.8 1,299

情報処理サー ビス業 ・ソフ トウェア業 219 79 36.1 339

医療業 39 6 15.4 648

宗教法人 1 1 100.0 一

高 校 25 7 28.0 71

大 学 76 35 46.1 473

その他の教育機関 37 12 32.4 174

学術研究機関 11 4 36.4 247

法人団体 ・農協 115 29 252 296

その他のサービス業 111 27 24.3 1,312

政 府 25 8 32.0 595

地方公共団体 147 65 44.2 3,731

合 計14298い2961…1232・
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調査結果2.
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2.調 査 結 果

(1)一 般的事項 について

①通産省か ら公表 されて いるシステム監査基準を知 ってい るのは80.7%で 、名称の浸透が か

な り進んでい ることを物語 って いる。

② システム監査基準 の内容 にっ いて は、 「良 く知 って いる」の は14.2%と 少ないが、 「だ い

たい知 っている」のが57.9%で 、両者 を合わせ ると70%を 超え る。昭和60年 に発表 され た

基準 と して は、理解 の浸透 もかな り進んで いると評価で きよう。

③ システム監査基準 の理解 は別 と して、実際に システ ム監査人 を置 いてい る企業 は9.9%に

す ぎない。 また、 その システム監査人を 「内部監査部門」に所属 させているのが74.1%、

「情報 システム部 門」に所属 させて いるのが14 .7%と な っている。

④今回の ア ンケー ト調査の回答企業で、通産省の情報処理 システム監査技術者試験の合格者

が いるの は7.4%で ある。その中の62%は1人 だけい る企業で、平均人数 は2.8人 とな っ

てい る。

(2}シ ステム監査 の実施 にっいて

① システム監査 を受 けた ことが ある情報 システム部門 は20.9%で ある。

② システム監査が実施 されて いる企業で、 システム監査規定を定 めて いるのは23.1%(全 体

の4.8%)に す ぎない。

③ システム監査の実施形態 は、内部監査部 門型が57.9%と 最 も多 いが、ついで コ ンサル タ ン

ト委託型が32.0%と っつ いてい る。 この コンサルタ ン ト委託型 にっいて は、 もう少 し詳 し

く内容を検討 してみ る必要があると思われる。

(3)昭 和63年 度 の システム監査実施 にっいて

(a)実 施 について

①昭和63年 度 に システム監査 を受けた企業 は、 これ まで にシステム監査を受 けた経験 を も

っ企業の69.0%(全 体 の14.4%)で ある。す なわ ち、 システム監査 は、すべてが組織的

・継続的 に実施 されて いるのではな いことを物語 って いる
。単発的に実施 されて いる シ

ステム監査 もあ る とい うことである。

② システム監査の実施段階は、運用段階が96.8%と 中心であるが、昭和63年 度に実施され

たシステム監査で初めて開発段階が半数を超えた。 これは、定期的にシステム監査を実

施 している企業においては、内容的にも着実に前進 していることを物語るものとして注

目される。
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③ システム監査の実施にあた って は、90.2%が 事前に通知 して いる。事前通知 は、1週 間

以上前 に行 うのが80%を 超 えてい る。 しか し、情報 システム部 門の希望 としては、3週

間以上 を望む声が60%を 超え ている。

(b)問 題点 につ いて

① システム監査の実施体制 ・方 法 に問題点 があ ったとす るのは35.7%で あ る。

② 問題点の中では、 「監査人 の コ ンピュータ システムに関す る知識不 足」を指摘す るのが

31.8%と 圧倒 的に多 い。 っいで 「監査人 の監査対象業務 に関す る知識不足」を指摘す る

のが18.2%と つづいている。す なわち、問題点の50%は システム監査人 の知識不足が問

われてい ることにな る。

③ システム監査が現場の負担 にな り、 「通常 業務 に支障を きた した」の はわずかに5.9%

にす ぎず、 「負担 はあ ったが 通常業務 に支障 をきたす ほ どで はなか った」 とい うのが

68.1%を 占めている。すなわち、 システム監査の実施が現場の業務に大 きな影響 は与え

ていないというのが現状 であ る。

④問題点があ った場合の主 な意見 は、 「システム監査人へ提 出すべ き資料 を整理 して いな

か った」のが31.6%と 最 も多 く、っ いで 「資料要求が多す ぎた」 のが19 .7%と 続 いて い

る。 前者 は監査を受 ける側の問題であ り、後者 は監査をす る側の問題であ る。す なわち、

システム監査人 の資料要求を め ぐる問題 点 とい うことがで きる。

⑤ システム監査を効率的に実施 す るためには、 「実施手続 きの標準化」を図るべ きとす る

のが32.8%と 最 も多 く、っ いで 「システム監査人 の能力 ア ップ」 と 「情報 システム部門

の協力」が ともに18.0%と 続 いている。

(c)シ ステム監査の結果 にっ いて

① システム監査人 は、 システム監査の結 果 にっいて、報告書 いを作成す る前 に被監査部門

と意見交換を して いるのが77.8%を 占めている。すなわ ち、 システム監査 人 は、監査結

果 につ いて、被監査部 門の意見 を聴 いた り、確認すべ き点 は確認を して、報告書を作成

して いるといえる。

②報告書が作成 された後、関係者 を含 めて報告会を行 ってい るのは56.0%で ある。 この数

字を高い とみ るか低 いとみ るか につ いて は意見 の分かれ るところで あろ う。それぞれの

企業内にお ける方針の差であ ろ うと思われ る。

(d)改 善勧告 にっいて

① システム監 査の結果、改善勧告 を受 けたケースは、81.6%に のぼ ってい る。 そ して、そ

の改善勧告 を受 けて ど う したか にっ いて は、 「実施 した」 のが37 .3%、 「一 部実施 し

た」のが58.7%、 合わせて96.0%が 改善勧告を実施 してい る。
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②改善勧告や指摘事項の内容 にっいて は、 「妥当だ と思 う」のが61.5%、 「一部妥 当だ と

思 う」のが36.5%で 、合わせて98.0%に 達 してお り、問題視 されていな いことを物語 っ

て いる。

(e)シ ステム監査 の効果 にっいて

① システム監査 を受 けた被監査部門の うち、 「効果があ ったと思 う」のが66.3%を 占めて

お り、監査 を受 けた側 に も評価 されて いることを示 して いる。

② システム監査の効果 と して は、 「担 当者が リスクを考慮 しなが ら業務 を実行す るよ うに

な った」 とい うのが30.3%、 「システムの信頼性 向上対策の レベ ルが明 らか にな った」

のが29.5%で 、 この2つ が主要 な ものである。

③ システ ム監査 に よ り、最 も改 善が図れたの は、 「規則 ・手続 き等 の遵 守」が31.4%、

「セキ ュ リテ ィ対策 の向上 」が30 .6%で 、 この2つ で60%を 超えてい る。

(4)シ ステム監査の あ り方 にっ いて

① システム監査で重視すべ き業務段階別 の着眼点 の上位3位 まで はっ ぎの よ うにな っている。

企画業務

開発業務

運用業務

1位

採算性23.4%

信頼性44.0%

安全性35.8%

2位

信 頼 性22.7%

適 時 性16.0%

信 頼 性30.9%

3位

安 全 性17.7%

採 算 性10.8%

機 密 性18.8%

企画業務では採算性 と信頼性が、開発業務では信頼性が、運用業務では安全性と信頼性が、

それぞれ最優先されているといえる。

② システム監査の充実 によって最 も効果があが ると思われて いるのは、 「ヒューマ ンエラー

対策」 とい う意見 が57.2%と 多い。他の観点で は、 「適時性 」が60.2%を 占めている。

③ システ ム監査 の実施過程 で充実 させ なければな らないのは、 「実地調査」が26.2%、 「改

善勧告内容」が24.9%な どとな って いる。

④ コ ンピュータ犯罪、 ヒューマ ンエ ラー、事故防止 などの観点か ら、 システム監査で と くに

重視 すべ き分野の上位3位 まで はっ ぎのようになっている。

コンピュータ犯 罪 防止

ヒューマンエラー防止

事 故 防 止

1位

情 報 保 管27.5%

データの入 力 プロセス37.0%

ハードウェア23.9%

2位

データの 入 力 プロセズ15.2%

オペレーション21.2%

情 報 保 管19.2%

3位

通 信 回 線13.1%

プログラム変 更13.9%

データ処 理 プロセス12.6%
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⑤ システム監査人の知識や能力にっ いて は、 「知識能力を もっと身につけるべ きだ」 とい う

意見が39.2%あ るが、 「特 にない」が過半数 を超え る59.4%に のぼ って いる。

⑥ システム監査人 に不足 してい・ると思 われる知識 ・能 力 と して は、 「業務知識」が28.0%、

「全体的に レベルア ップ」が22 .8%、 「コンピュー タ技術」が22.5%な どが主 な ものであ

る。

⑦ システム監査 は誰が実施す るのが効果的か にっいて、前 回調査(昭 和63年 実施)結 果 と今

回調査結果 とを比較す るとっ ぎの とお りであ る。

監査役

内部の監査人

情報システム部門の要員

情報処理 システム監査技術者試験の合格者

公認会計士

外部のシステム監査 コンサルタン ト

その他

今 回

7.3%

26.1%

5.5%

18.1%

5.2%

36.5%

1.2%

前 回

5.8%

36.4%

3.3%

16.4%

3.6%

33.5%

1.1%

この結果で注 目され ることは、第1に 今 回調査で は 「外部 の システ ム監査 コンサル タ ン

ト」が、 「内部の監査 人」 を抜 いて1位 にな った ことで あ る。 第2に 、今回調査 で は,

「外部の システム監査 コ ンサルタ ン ト」 と 「情報処理 システム監 査技術者試験 の合格者 」

の比率がア ップ し、他 はすべて減少 している ことであ る。

(5)外 部委託 につ いて

①昭和63年 度 に外部委託 を行 った企業 は38.4%で ある。

②委託先の選定基準 は、第1が 「必要 な技術能力 を持 って いること」で88.7%、 第2が 「経

営が安定 して いる こと」で42.0%、 そ して 「委託料 が安 い こと」が33.4%、 「セキ ュ リ

テ ィ対策が十分であ ること」が26.1%と っつ いて いる。以上 の4項 目が主な選定基準 とい

うことがで きる。

③外部委託業務 にっいて システム監査 を実施 してい るのは9.2%に す ぎない。 その場 合、情

報 システム部 門が実施 して い るのが55.8%、 内部監 査部門 が実施 してい るのが34.9%と

なって いる。

システム監査の方法 は、 「実地調 査」が75.0%、 「書面調査」が52 .3%、 「意見聴取 」が

43.2%な どとな ってい る。

(6)安 全対策基準 にっいて

①通産省か ら電子計算機 システム安全対策基準 が公表 されて い ることを知 っているの は72.3

%で 、 システム監査基準の公表を知 って いる(80.7%)よ り低 い。
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②基準の内容をどの程度知 っているかにっいて、安全対策基準 とシステム監査基準を比較 し

てみるとつ ぎの とおりである。

良 く知 って い る

だいたい知 ってい る

知 らない

電 子 計 算機 シス テム 安全 対 策 基準

16.2%

62.・7%

21.1%

シス テ ム監 査 基 準

14.2%

57.9%

27.9%

以上のことから、基準の名称としてはシステム監査基準の方が若干普及 しているが、内容

の理解にっいては安全対策基準の方が若干進んでいるといえる。

③ 安全対策 の評価 ・チ ェックのため に安全対策基準 を使用 した ことがあ るのは47.5%で 、 そ

の うちの49.5%は 現状 にそ ぐわない点や追加 の必要性等を認 めて いる。

(7)パ ス ワー ド管理 につ いて

①パ ス ワー ドを使用 して いるの は75.1%で あ る。最 も普及 して いるのが端末操作のパス ワー

ド(89.2%)で ある。

②パ ス ワー ドを変更 して いないケースが結構多 く、っ ぎの とお りである。

入退 出管理のパ スワー ド

端末操作のパス ワー ド

デ汐ベースへのア クセ スの専用パ ス ワー ド

プログラムへのア クセ スの専用パ ス ワー ド

ジョブ実行の専用パ スワー ド

パ ス ワ ー ド使 用 率

22.4%

89.2%

54.6%

48.4%

42.7%

変 更 して い な い比 率

39.9%

49.9%

46.1%

47.2%

49.5%

③パ スワー ドの使用文字種 は、入退 出管理のパ スワー ドは 「数字のみ」が75.3%と 高 いが、

ほか は 「英数字 」が最 も多 い。

④ パ ス ワーー一・ドの管 理 責 任 者 が 定 め られて い るの は、58.9%で あ る。

⑤IDカ ー ドは、入退 出管理で26.7%使 用 されているが、他ではあまり使用 されて いな い。
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「システム監査普及状況調査」集計結果3.





3.「 シ ス テ ム 監 査 普 及 状 況 調 査 」 集 計 結 果

口 一般的事項にっいてお答え下さい

Q1.通 産省か らシステ ム監査基準が公表 されていることを知 っていますか。

1 知 って いる 1,043件 80.7%

2 知 らない 250 19.3

計 1,293 100.0

Q2.シ ステム監査基準 の内容 を知 っていますか。

1 良 く知 って い る 137件 14.2%

2 だいたい知 って いる 558 57.9

3 知 らない 269 27.9

計 964 100.0

Q3.貴 社 には システム監査人が いますか。Q4.シ ステム監査人 はどこに所属 していますか。

1 い る 127件 9.9%

2 いない 1,161 90.1

計 1,288 100.0

1 内部監査部門 86件 74.1%

2 情報システム部門 17 14.7

3 その他 13 11.2

計 116 100.0

Q5.貴 社には情報処理 システム監査技術者試験の合格者がいますか、いる場合は何人ですか
(所属部門は問いません)。

1 い る 95件 7.4%

2 いない 1,183 92.6

計 1,278 100.0

1人 2人 3人 4人 5人 6人 7人 8人 9人 10人以上 合 計 平 均

57 13 7 4 2 1 0 1 0 7 92件 2.8人
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回 システム監査の実施にっいてお答え下 さい

Q6.貴 部門で は、 システム監査を受 けた ことが あ りますか。

1 受けたことがある 270件 20.9%

2 受 けた ことはない 1,019 79.1

計 1,289 100.0

Q7.シ ステ ム監査規定が定め られて いますか。

1 定め られている 62件 23.1%

2 他の社内規定でシステム監査の実施が明記されている 33 12.3

3 定められていない 156 58.2

4 わからない 17 6.3

計 268 100.0

Q8.シ ステム監査 はっ ぎの どの方式 で実施 されま したか。(多 重回答)

1 内部監査部門型(監 査部、考査部等が実施) 154件 57.9%

2 コ ンサ ル タ ン ト委 託 型(外 部 の システム監 査 コンサルタントへ 委託) 85 32.0

3 部門監査型(情 報 システム部門で実施) 41 15.4

4 指名方式0ッ プか ら指名された者がシステム監査人となり実施) 10 3.8

5 委員会方式(シ ステム監査委員会を設置 して実施) 3 1.1

6 チ ー ム ア プ ロ ーチ(シ ステム監 査 プロジェクトチームを編 成 して実 施) 7 2.6

7 その他 43 16.2

8 わからない 4 1.5

計 266 一
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回 昭和63年 度のシステム監査実施にっいてお答え下さい

Q9.昭 和63年 度 に システム監査を受け ま したか。

1 受けた 185件 69.0%

2 受けない 83 31.0

計 268 100.0

Qlo.シ ステム監査を受けたのはどの段階で したか。

1 企画段階 44件 23.8%

2 開発段階 96 51.9

3 運用段階 179 96.8

計 .
185 －

Q11.シ ステム監査の実施にあた って は、事前 に
通知 があ りま したか。

1 あ った 166件 90.2%

2 なか った 18 9.8

計 184 100.0

Q12.事 前通知 は、 システム監査実施の どれ位前 に行われ ま したか。

1 1～3日 9件 5.4%

2 3日 ～1週 間 19 11.4

3 1～2週 間 33 19.9

4 2～3週 間 18 10.8

5 3週 間～1ヵ 月 41 24.7

6 1ヵ 月以上 46 27.7

計 166 100.0

Q13.事 前通 知 はどれ位前 に行 ってほ しいですか。

1 1～3日 7件 3.9%

2 3日 ～1週 間 12 6.7

3 1～2週 間 34 18.9

4 2～3週 間 17 9.4

5 3週 間 ～1ヵ 月 54 30.0

6 1ヵ 月以上 56 31.1

計 180 100.0

Q14.シ ステム監査実施体制 ・方法 に問題 が
あ りま したか。

1 あ った 66件 35.7%

2 なか った 119 64.3

計 185 100.0
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Q15.ど のような点が問題だ と思 いま したか、っ ぎの中か ら1っ だ け選 んで下 さい。

1 監査目的が不明瞭であった 14件 21.2%

2 監査人の権限および役割分担が不明確であった 9 13.6

3 現場(被 監査部門)と の調整が不十分であった 6 9.1

4 監査人の態度が良 くなかった 0 0

5 監査人の監査対象業務に関す る知識が不足 していた 12 18.2

6 監査人の コ ンピュータ システムに関す る知識が不足 して いた 21 31.8

7 その他 4 6.1

計 66 100.0

Q16.シ ステム監査 を受 けた時、現場の負担 はあ りま したか。

1 負担はなか った 46件 24.9%

2 負担は多少あったが、通常業務に支障をきたすほどではなかった 126 68.1

3 通常業務に支障をきた した 11 5.9

4 その他 2 1.1

計 185 100.0

Q17.ど のよ うな点 に問題があ った と思 いますか。っ ぎの 中か ら1っ だ け選 んで下 さい。

1 システム監査計画に無理があった 5件 4.3%

2 システム監査方法が現場を無視 したものであった 2 1.7

3 システム監査人へ提出すべき資料を整理 していなかった 37 31.6

4 資料提出や意見聴取の指示が不明確であった 16 13.7

5 資料要求が多すぎた 23 19.7

6 現場の説明がシステム監査人に理解されなか った 10 8.5

7 監査プログラムの使用のために現場に負担がかかった 8 6.8

8 実地調査が多すぎた 2 1.7

9 その他 14 12.0

計 117 100.0
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Q18シ ステム監査を効率的に実施す るためには、 どのように した らよいと思いますか。最 も重要 と
思 われ る ものを1つ 選 んで下 さい。

1 監査技法の利用 14件 7.7%

2 情報 システム部門の協力 33 18.0

3 情報 システム部門自身による実施 11 6.0

4 実施手続 きの標準化 60 32.8

5 システム監査人の能力アップ 33 18.0

6 外部の システ ム監査 コ ンサルタ ン トの利用 15 8.2

7 トップ主導による実施 12 6.6

8 その他 5 2.7

計 183 100.0

Q19監 査結果について、 システム監査人 と貴部門との間で講評会(報 告書を作成する前での意見交
換、確認等を行 うことをいう)が 行われましたか。

1 行われた 144件 77.8%

2 行われなかった 41 22.2

計 185 100.0

Q20.監 査報告書の作成後に関係者を含めた監査報告会が行われましたか。

1 行われた 103件 56.0%

2 行われなかった 81 44.0

計 184 100.0

Q21.監 査報告会に出席 されたのは誰ですか。(多 重 回答)

1 最高経営者(会 長、社長、知事、市長 等) 25件 24.5%

2 財務担当役員 18 17.6

3 情報 システム担当役員 39 38.2

4 監査役 33 32.4

5 情報システム部門 80 78.4

6 内部監査部門 47 46.1

7 ユ ー ザ部 門' 15 14.7

8 外部 の システム監査 コ ンサル タン ト 14 13.7

9 その他 4 3.9

計 102 一
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Q22.改 善勧告 を受 けま したか。

1 受けた 151件 81.6%

2 受けない 34 18.4

計 185 100.0

Q23.改 善勧告 を実施 しま したか。

1 実施 した 56件 37.3%

2 一部実施 した 88 58.7

3 実施 していない 6 4.0

計 150 100.0

Q24.報 告書の指摘事項や改善勧告の内容にっいて妥当だと思いますか。

1 妥当だと思う 91件 61.5%

2 一部妥当だと思 う 54 36.5

3 妥当だと思わない 3 2.0

計 148 100.0

Q25.シ ステム監査を受けた結果、被監査部 門 と して は効果があ った と思います か。

1 効果 があ った と思 う 122件 66.3%

2 効果がなか った と思 う 9 4.9

3 どち らともいえない 50 27.2

4 わか らない 3 1.6

計 184 100.0

Q26.シ ステム監査 はどのよ うな点 に効果があ った と思 いますか。っ ぎの中か ら1っ だけ選んでお答
え下 さい。

1 システムに起因す る事故が未然に防止できた 5件 4.1%

2 リスク対策をどこまで考慮すればよいかが明らかになった 23 18.9

3 担当者が リスクを考慮 しなが ら業務を実行するようになった 37 30.3

4 システム部門に対す る過大な要求がなくなった 2 1.6

5 システムの信頼性向上対策の レベルが明 らかになった 36 29.5

6 システムの有効利用が促進 された 7 5.7

7 有効なシステムの開発設計が可能になった 2 1.6

8 その他 10 8.2

計 122 100.0
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Q27.ど の よ うな点で最 も改善が図れた と思 いますか。っ ぎの中か ら最 も改善が図れた業務を1つ 選
んで下 さい。

1 スケ ジュール管理の適正化 4件 3.3%

2 コス トの削減 0 0

3 情報の保護対策の向上 11 9.1

4 セキュ リテ ィ対策の向上 37 一30.6

5 生産性の向上 0 0

6 品質管理の向上 12 9.9

7 規則 ・手続 き等の遵守 38 31.4

8 ドキ ュメ ン ト類 の整備 18 14.9

9 作業環境の改善 1 0.8

10 要員管理の適正化 0 0

11 その他 0 0

計 121 100.0
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回 システム監査のあり方にっいてお答え下さい

Q28.企 画業務 の監査で重視すべ き着 眼点 をっ ぎの 中か ら1っ 選んで下 さい。

1 安全性(シ ステムの物理的安全性/不 正防止) 224件 17.7%

2 信 頼 性(ハ ードウェア/ソフトウェアの 正 確 さ に基 づ く信 頼 性) 288 22.7

3 機密性(デ ータの権限者以外への機密) 107 8.4

4 準拠性(法 律、条例、規則等への準拠) 117 9.2

5 採算性(コ ス ト面か らの効率) 297 23.4

6 適時性(開 発 、導入 、アウ トプ ッ ト作成等 のタイ ミング) 212 16.7

7 生産性(リ ソー ス面 か らの効率) 23 1.8

計 1,268 100.0

Q29.開 発段階の監査で重視すべ き着眼点をっ ぎの中か ら1っ 選んで下 さい。

1 安全性(シ ステムの物理的安全性/不 正防止) 123件 9.7%

2 信 頼 性(ハ ードウェア/ソフトウェアの正 確 さに基 づ く信頼 性) 559 44.0

3 機密性(デ ータの権限者以外への機密) 68 5.4

4 準拠性(法 律、条例、規則等への準拠) 54 4.2

5 採算性(コ ス ト面か らの効率) 137 10.8

6 適時性(開 発、導入、ア ウ トプ ッ ト作成等の タイ ミング) 203 16.0

7 生産性(リ ソース面 か らの効率) 127 10.0

計 1,271 100.0

Q30.運 用段階の監査で重視すべ き着眼点をっぎの中から1っ 選んで下 さい。

1 安全性(シ ステムの物理的安全性/不 正防止) 456件 35.8%

2 信頼性(ハ ードウェア/ソフ}ウ・アの正確 さに基づ く信頼性) 393 30.9

3 機密性(デ ータの権限者以外への機密) 239 18.8

4 準拠性(法 律、条例、規則等への準拠) 24 1.9

5 採算性(コ ス ト面か らの効率) 53 4.2

6 適時性(開 発、導入、ア ウ トプ ッ ト作成等の タイ ミング) 78 6.1

7 生産性(リ ソース面か らの効率) 29 2.3

計 1,272 100.0
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Q31.シ ステ ム監 査の充実 によって最 も効果が あが ると思われ るのはどのよ うな分野 ですか。
っぎの中か ら1っ 選 んでお答え下 さい。

1 コ ンピュー タ犯罪対策 231件 18.5%

2 ヒュー マ ンエ ラ ー対 策 716 57.2

3 事故対策 293 23.4

4 自然災害対策 11 0.9

計 1,251 100.0

Q32.シ ステム監査 の充実 によ って最 も効果があが ると思われるの はどの ような点です か。 っ ぎの中
か ら1っ 選んで お答え下 さい。

1 適時性 736件 60.2%

2 採算性 268 21.9

3 生産性 218 17.8

計 1,222 100.0

Q33.シ ステム監査 の実施過程 にお いては、 どのよ うな点 を充実 させなければな らない と思 いますか。

最 も重要 だ と思 われ るものを1っ 選んで下 さい。

1 監査計画 213件 17.1%

2 事前調査 213 17.1

3 実地調査 326 26.2

4 改善勧告内容 310 24.9

5 報告会 66 5.3

6 チ ェ ック リス ト 104 8.4

7 その他 11 0.9

計 1,243 100.0
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Q34.コ ンピュータ犯罪、 ヒューマ ンエラー、事故等の防止、な らびに早期発見の観点か ら、 システ
ム監査 において特 に重視すべ き点 はどこだ と思 いますか。最 も重要だ と思われ る分野を各項 日ご

とに1っ 選んで下 さい。

分 野

デ

|

タ
の

入

力
プ

呈
ス

デ

|

夕

処
理

プ

呈
ス

情
報
出
力
プ

呈
ス

プ
ロ

グ
ラ
ム

変
更

オ

ペ

レ

|

シ

;

情
報
保
管

デ
|

夕

管

理

コンピュータ犯 罪 185

15.2

112

9.2

94

7.7

89

7.3

48

3.9

335

27.5

ヒューマンエラー防 止 461

37.0

142

11.4

16

1.3

173

13.9

264

21.2

33

2.6

事 故 防 止 29

2.4

155

12.6

51

4.1

73

5.9

116

9.4

236

19.2

分 野

入

退

室

露
)

シ

ス

テ

ム

開

発

ノ ＼

|

ド

ウ

エ

ア

ソ

フ

ト

ウ

エ

ア

通

信

回

線

計

コンビ亡 タ犯 罪 114

9.4

38

3.1

0

0

43

3.5

160

13.1

1,218

100.0

ヒューマンエラー防 止 9

0.7

107

8.6

0

0

38

3.0

3

0.2

1,246

100.0

事 故 防 止 75

6.1

76

6.2

295

23.9

62

5.0

64

5.2

1,232

100.0

上段:件

下段:%

Q35.シ ステム監査人の知識 や能力に対 して、 どの よ うにお感 じにな りま したか。

1 知識 ・能力を もっと身 につけ るべ きだ 406件 39.2%

2 特にない 615 59.4

3 十分満足するレベルだった 15 1.4

計 1,036 100.0
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Q36.シ ステム監査人 に不足 してい ると思 われ る知識 ・能力等 は何ですか。 っ ぎの中か ら最 も重要 と
思われ る ものを1っ 選んで下 さい。

1 コ ン ピュー タ技 術 90件 22.5%

2 業務知識 112 28.0

3 被監 査部門 との コ ミュニケー シ ョンスキル 50 12.5

4 洞察力 ・判断力 55 13.8

5 全体 的 に レベルア ップ 91 22.8

6 特にない 2 0.5

計 400 100.0

Q37.シ ステム監査は誰が実施するのが効果的だと思いますか。最 も効果的と思われるものを1つ 選
んで下さい。

1 監査役(団 体等は監事、自治体は監査委員) 88件 7.3%

2 内部の監査人 315 26.1

3 情報 システム部門の要員 66 5.5

4 情報処理システム監査技術者試験合格者 219 18.1

5 公認会計士 63 5.2

6 外部 の システム監査 コンサルタ ン ト 441 36.5

7 その他 15 1.2

計 1,207 100.0

一21一



口 外部委託についてお答え下さい

Q38.貴 部門では、昭和63年 度 に外部委託 を行 いま したか。

1 行 った 482件 38.4%

2 行わない 774 61.6

計 1,256 100.0

Q39.委 託先の選定 はどの よ うな基準で行 って いますか、っ ぎの中か ら該 当す る ものを選んで下 さい。
(多重回答)

1 情報処理サービス業電子計算機安全対策実施事業所認定制度
に基づ く認定事業所であること 34件 7.1%

2 システム監査体制が確立 していること 15 3.2

3 セキ ュ リテ ィ対策が十分であ ること 124 26.1

4 経営が安定 していること 200 42.0

5 必要な技術能力を持っていること 422 88.7

6 委託料が安いこと 159 33.4

7 その他 27 5.7

計 476 －

Q40.外 部委託業務 に対 して システム監査 を実施 しま したか。

1 実施 した 44件 9.2%

2 実施 していない 432 90.8

計 476 100.0

Q41.シ ステム監査 は誰が実施 しま したか。

1 内部監査部門 15件 34.9%

2 情報 システム部門 24 55.8

3 その他 5 11.6

計 43 一
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Q42.シ ステム監査 はどの よ うな点 にっ いて実施 しま したか。(多 重回答)

1 委託業務の機密保持状況 19件 43.2%

2 委託業務の進捗管理状況 26 59.1

3 委託業務の ドキュメント類の整備状況 28 63.6

4 委託業務のテス ト状況 18 40.9

5 委託先のセキ ュ リテ ィ対策 12 27.3

6 規則 ・手続 き等の遵守状況 28 63.6

7 その他 2 4.5

計 44 －

Q43.シ ステム監査 はどのよ うな方 法で行 いましたか。(多 重回答)

1 実地調査 33件 750%

2 書面調査(資 料提出を要求) 23 52.3

3 意見聴取 19 43.2

4 質問書による調査 3 6.8

5 その他 0 0

計 44 一
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回
44Q

ロ54Q

1 知 ってい る 926件 72.3%

2 知 らない 354 27.7

計 1,280 100.0

安全対策基準にっいてお答え下 さい

通産省から電子計算機システム安全対策基準が公表されていることを知っていますか。

同基準の内容を知 っていますか。

1 良 く知 って いる 148件 16.2%

2 だ いたい知 ってい る 571 62.7

3 知 らない 192 21.1

計 911 100.0

Q46.貴 社で は、安全対策 の評価 ・チ ェ ック等のために同基準 を使用 した ことが あ りますか。

Q47.同 基準 を使用 してみて、た とえば現状 にそ ぐわない、あ るいは追加の必要があ る等、内容に

問題 があ りま したか。

1 あ る 338件 47.5%

2 な い 374 52.5

計 712 100.0

1 あ る 54件 49.5%

2 な い 55 50.5

計 109 100.0

一24一



回 パ スワー ド管理 にっ いてお答え下 さい

Q48.貴 部 門で はパ スワー ドを使用 していますか。

1 使用 している 955件 75.1%

2 使用 していない 317 24.9

計 1,272 100.0

Q49.ど のよ うな ことにパ ス ワー ドを使用 していますか。

使用 して
い る

使用 して
いない

計

a.入 退 出 管 理 の パ ス ワ ー ド 194

22.4

673

77.6

867件

100.0%

b.端 末 操 作 の パ ス ワ ー ド 826

89.2

100

10.8

926

100.0'

C.デ ー タ ベ ー スへ の ア クセ スの 専 用 パ ス ワー ド 480

54.6

399

45.4

879

100.0

d.プ ロ グ ラムへ の ア クセ スの 専 用 パ ス ワー ド 425

48.4

453

51.6

878

100.0

e.ジ ョ ブ 実 行 の 専 用 パ ス ワ ー ド 376

42.7

504

57.3

880

100.0

Q50.パ スワー ドは変更 して いますか。(Q49で 回答 された項 目について お答え下さい)

定 期 的 に変 更 して い る 変
更
し
て
い

る
が

非
定

期

変
更
し
て
い
な
い

計

1

週

間
以
内
ご

と

1

カ

月
以
内
ご

と

3

§
以

内
ご

と

半
年
以

内
ご

と

1

年
以

内
ご

と

1

年
以
上

a.入 退 出管 理 のパスワード 5

2.6

13

6.7

8

4.1

10

5.2

13

6.7

.4

2.1

63

32.6

77

39.9

193

100.0

b.端 末 操 作 のパスワード 15

1.8

21

2.6

20

2.4

22

2.7

45

5.5

6

0.7

282

34.3

410

49.9

821

100.0

C.デ ータベースへ の アクセスの

専 用 パスワード

5

1.1

16

3.4

12

2.5

9

1.9

33

7.0

8

1.7

172

36.4

218

46.1

473

100.0

d.プ ログラムへ の アクセスの

専 用 パスワード

3

0.7

11

2.6

8

1.9

10

2.4

27

6.5

3

0.7

158

37.9

197

47.2

417

100.0

e.ジ ョブ 実 行 の

専 用 パスワード

3

0.8

10

2.7

6

1.6

8

2.2

16

4.3

4

1.1

139

37.8

182

49.5

368

100.0

上段:件

下段:%
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Q51お ㌫ ぎぽ 桁数'使 用文字種についてお答え下さい・ (Q49で 回答 され た項 目につ いて

パスワードの桁 数

(平 均)

パ スワー ドの使用文字種

数字のみ 英 数 字 英数字カナ 計

己入 退 出 管 理 の パ ス ワ ー ド 4.8 134
75.3

37
20.8 a;

178件

100.0%

b.端 末 操 作 の パ ス ワ ー ド 5.9 198

25.6
476

61.5

100

12.9

774

100.0

C.デ ー タ ベ ー ス へ の ア クセ ス の

専 用 パ ス ワー ド
6.1 104

23.4
278

62.6
62

14.0

444

100.0

d.プ ログ ラムへ の ア クセ ス の専 用
パ ス ワ ー ド

5.9 87

22.7

243

63.4
53

13.8
383

100.0

e.ジ ョブ実行 の 専 用 パ ス ワー ド 6.0 76

22.0

223

64.6
46

13.3
345

100.0

Q52.パ スワー ドの管理 は どの よ うに行われていますか。(多 重回答)

1 パスワー ドの管理部門は、使用部門から独立 している 314件 35.2%

2 管理責任者が定められている 525 58.9

3 パ スワー ドの通知 は、必 ず直接本人 に対 して行 っている 375 42.1

4 有資格者が異動でその権利を失 った場合当該パスワードを必ず破棄 している 275 30.9

5 パスワー ドが記録 されている媒体の取扱者は限定されている 418 46.9

計 891 －

Q53.貴 部 門ではつ ぎの項 目にっいてIDカ ー ドを使用 していますか。

使用 して
い る

使用 して
いない

計

入 退 出 管 理 329

26.7

902

73.3

1,231件

100.0%

端 末 操 作 134

11.0

1,079

89.0

1,213

100.0

デ ー タベ ー スへ の ア クセ ス 30

2.5

1,149

97.5

1,179

100.0

プ ログラムへ のアクセス 22

1.9

1,158

98.1

1,180

100.0

ジ ョ ブ の 実 行 19

1.6

1,162

98.4

1,181

100.0
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4.ア ン ケ ー ト様 式



.



1[工]]]

側旧 本情報処理開発協会

情報システム部門対象

「システム監査」普及状況調査

貴社名(ま たは団体名)

所 在 地
●Tel()一 一

内 線

ご回答者役職名 ご芳 名

5

資本金(非 営利法人 においては、基金、出資金等)

千億 百僚ナ億 億 千万 百万

最近1年の年商(瓢 慧 豆酷 ごき編 を獣⑫n
十兆 兆 千億 百僚 十徳 億 千万百万

従頻数ぱ 鎌 麟 撒 纏2瓢 鷲 宮)D
十万 万 千 百 十

◇

◇

◇

本調 査 にお き ま しては 、機 密 を厳守 し、イ固別 デ ー タ 幽 対 に公表 い た しませ ん ・

ご回答 賜 りま した企 業 には、 全体 の集 計 結果 を後 日お送 り申 し上 げ ます 。

な お、 ご回答 は、 当該項 目の番号 に○ 印 をお 付 けいた だ くか,'も し くは記 入欄 に

ご記 入 いた だ く方 式 です 。

円

月一

人

業 種 分 類 複 数業 種 に関連 す る場 合 は、 主 力業 種 をお答 え下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広告 ・調査 ・情 報提 供サー ビ ス業

2 鉱業 17 輸送用機械器具製造業 32 情 報処理サー ビス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パル プ ・紙加工 品製造業 22 小売業 36 大学

8 新聞業 ・出版業 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証 券業 ・商品取引業 38 学術研究機関

10 化学工業 25 生命保険業(含 代理業 ・サー ビス業) 39 法人団体 ・農協

11 石油製品製造業 26 損害保険業(含 代理業 ・サー ビス業) 40 その他のサー ビス業

12 窯業 ・土石製 品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 29 電気 ・ガ ス事業 25

業 種
15

一般機械器具製造業 30 放送業

(注1)「 情 報処 理サ ー ビ ・業 ・ソフ ト'ウェア業」 で は、・ン ピュー タを利 用 して・情報 の処理 ・加工 等のサ ー ビ スをaiな うもの

お よび コ ン ピュー タの ソフ トウェア開 発 を行な う もの をい い ます が、本調 査で は これ らの業 務量 が年間 事業収 入 の50%

以上 あ る ものの み に限定 します 。

(注2)「 医麟 」・病院 な どで 、 その管 轄が政 府、 地方 公姻 体パ 学・ 組合 な どであ ・て も・その管轄 主体 の分類 に入れ ず・

この医療 業 に入 れて くだ さい。
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[一 般的事項についてお答え下さい

Q1・ 通産 省か らシステム監麓 準が公表 されて いることを知 っていますか .、27団

㌶ るt=>Q3へ

Q2.シ ステム監査基準の内容を知 って いますか。

麗㍍
Q3.貴 社にはシステム監査人がいますか。

2g日

t:な1-Q5へ

Q4.シ ステム監査人はどこに所属 していますか。

膿1㌫ い.)
Q5離 離 麟 璽 腰 ステム監査技術者試験の金橋 がいますか・いる場合は何人ですか(所 属

3ill

t:な132[■ 人

(注)シ ステム監査 とはっ ぎのよ うに定義 いた します。
システム監査 とは、監査対象か ら独立 した客観 的な立場で、 コン ピュータを中心 とす る情報

処理 システムを総合的に点検 ・評 価 し、関係者 に助言 ・勧告す ることをいい
、その有効利用 の促進 と弊害

の除去 とを同時に追究 し、 システムの健全化 をはかる ものであ る
。
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巨] システム監査の実施にっいてお答え下さい

Q6.貴 部門では、システム監査を受けたことがありますか。
日日

:1;二 二 咽(9__.

Q7.シ ステム監査規定が定 め られていますか。
35

1

9
匂

一

口
0

一

4

定められている

他の社内規定でシステム監査の実施が明記 されている

定められていない

わか らない

Q8.シ ステム監査 はっ ぎの どの方式 で実施 され ま したか。

6

7

8

9

0

1

2

3

3

3

3

3

4

4

4

4

1

2

3

4

5

C
U

－

7

一

8

(多重回答)

内部監査部門型(監 査部、考査部等が実施)

コンサル タン ト委託型(外 部の システム監査 コ ンサル タン トへ委託)

部門監査型(情 報 システム部 門で実施)

指名方式(ト ップか ら指名 された者が システム監査人 とな り実施)

委員会方式(シ ステム監査委員会を設置 して実施)

チームアプローチ(シ ステム監査 プロジェク トチームを編成 して実施)

その他(具 体 的にお書 き下 さい:

わか らない

)

44口
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回 昭和63年 度 の システム監査実施 にっ いてお答 え下 さい

Q9.昭 和63年度にシステム監査を受けましたか。4`日

ぎ 一 過(__.

Q10.シ ステム監査 を受 けたの はどの段 階で したか。(多 重回答)

縢
Q11.シ ステム監査の実施にあたっては、事前に通知がありましたか。

Ω 目

1∴E-=>Q13/x・

Q12.事 前通知 は、 システム監査実施の どれ位前 に行われま したか。
50

1～3日

3日 ～1週 間

1～2週 間

2～3週 間

3週 間～1ヵ 月

1ヵ 月以上

Q13.事 前通知 は、 どれ位前 に行 って ほ しいですか。
51

1～3日

3日 ～1週 間

1～2週 間

2～3週 間

3週 間 ～1ヵ 月

1ヵ 月 以上
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Q14.シ ステム監査実施体制 ・方法に問題があ りま したか。
"日

1∴ 一>Q16Jt.

Q15.ど のよ うな点が問題 だ と思 いま したか、っ ぎの中か ら1っ だけ選 んで下 さい。
53

1

2

3

4

5

6

7

監査目的が不明瞭であった

監査人の権限および役割分担が不明確であった

現場(被 監査部門)と の調整が不十分であった

監査人の態度が良 くなかった

監査人の監査対象業務に関する知識が不足 していた

監査人のコンピュータシステムに関する知識が不足 していた

その他(具 体的にお書き下さい:

Q16.シ ステ ム監査 を受 けた時、現場の負担 はあ りま したか。

54

1

2

3

4

負担はなか った ⇒Q18へ

負担は多少あ ったが、通常業務に支障をきたすほどではなかった

通常業務に支障をきたした

その他(具 体的にお書き下 さい:

Q17.ど の よ うな点 に問題があ った と思 いますか。っ ぎの中か ら1っ だ け選んで下 さい。

55

1

2

3

4

一

5

6

7

8

9

システム監査計画に無理があった

システム監査方法が現場を無視 したものであった

システム監査人へ提出すべき資料を整理 していなかった

資料提出や意見聴取の指示が不明確であった

資料要求が多すぎた

現場の説明がシステム監査人に理解されなかった

監査プログラムの使用のために現場に負担がかか った

実地調査が多す ぎた

その他(具 体的にお書き下さい:
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Q1犠 ㌶ 擬 襟 麗 雫繁 ためeceal・どのようにしたらよいと思いま#・bNo最も重要と

56

1

一

2

一

3

「

4

「

5

一

6

一

7

一

8

監査技法の利用

情報 システム部門の協力

情報 システム部門自身による実施

実施手続きの標準化

システム監査人の能力アップ

外部のシステム監査コンサルタントの利用

トップ主導による実施

その他(具 体的にお書き下 さい: )

Q19.監 査結果について、システム監査人 と貴部門との間で講評会(報 告書を作成する前での意見交
換、確認等を行 うことをいう)が 行われましたか。臼自

註 ら.

Q20,監 査報告書の作成後に関係者を含めた監査報告会が行われましたか。"日

熟 ㌫ 一_

Q21.監 査報告会 に出席 され たの は誰です か。(多 重 回答)

9

0

1

2

3

4

5

6

7

5

6

6

6

6

6

6

6

6

1

一

2

一

3

一

4

一

5

一

6

7

8

9

最高経営者(会 長、社長、知事、市長 等)

財務担当役員

情報システム担当役員

監査役

情報システム部門

内部監査部門

ユーザ部門

外部のシステム監査 コンサルタント

その他(具 体的にお書き下さい:

Q22.改 善勧告を受 けま したか

"日

ζ㌫ － Q25へ
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Q23.改 善勧告を実施 しま したか。日陰

㌫
Q24.

70

報告書の指摘事項や改善勧告の内容にっいて妥当だと思いますか。

目
妥当だと思う

一部妥当だと思 う

妥当だと思わない

Q25.シ ステム監査 を受 けた結果、被監査部門 と して は効果があ ったと思い ますか。

71

1

2

0
0

一

4

効果があったと思う

欝 当 一咽(9-－
Q26.シ ステム監査 はどの よ うな点 に効果があ ったと思いますか。っ ぎの中か ら1っ だけ選んでお答

え下 さい。

72

1

2

3

4

5

6

7

8

システムに起因する事故が未然に防止できた

リスク対策をどこまで考慮すればよいかが明らかになった

担当者が リスクを考慮 しなが ら業務を実行するようになった

システム部門に対する過大な要求がな くなった

システムの信頼性向上対策の レベルが明らかになった

システムの有効利用が促進 された

有効なシステムの開発設計が可能になった

その他(具 体的にお書 き下さい: )
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Q27ん 馨 認 ≡ 最も改善が図れたと思いま軌 つぎの中から最も改善が図れた業務を1つ 選

73

74 スケジュール管理の適正化

コス トの削減

情報の保護対策の向上

セキュリティ対策の向上

生産性の向上

品質管理の向上

規則 ・手続 き等の遵守

ドキュメント類の整備

作業環境の改善

要員管理の適正化

その他(具 体的にお書き下さい: )

75同
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回 システム監査のあ り方 にっ いてお答え下 さい

Q28.企 画業務の監査で重視すべ き着眼点 をっ ぎの中か ら1っ 選んで下 さい。
76

1

2

3

4

5

6

7

安全性(シ ステムの物理的安全性/不 正 防止)

信頼性(ハ ー ドウェア/ソ フ トウ ェアの正確 さに基づ く信頼性)

機密性(デ ータの権 限者以外への機密)

準拠性(法 律 、条例 、規則等への準拠)

採算性(コ ス ト面 か らの効率)

適時性(開 発、導入、 アウ トプッ ト作成等の タイ ミング)

生産性(リ ソース面か らの効率)

Q29.開 発段 階の監査で重視すべ き着眼点 をっ ぎの中か ら1っ 選んで下 さい。

77

-

一

り
匂

3

4

5

6

7

安全性(シ ステムの物理的安全性/不 正防止)

信頼性(ハ ー ドウェア/ソ フ トウェアの正確 さに基づ く信頼性)

機密性(デ ータの権限者以外への機密)

準 拠性(法 律 、条例、規則等への準拠)

採算性(コ ス ト面か らの効率)

適時性(開 発 、導入、 アウ トプ ッ ト作成等のタイ ミング)

生産性(リ ソース面か らの効率)

Q30.運 用段 階の監査で重視すべ き着眼点をっ ぎの中か ら1つ 選んで下 さい。

78

-

一

り
乙

3

4

一

5

一

6

一

7

安全性(シ ステムの物理的安全性/不 正防止)

信頼性(ハ ー ドウェア/ソ フ トウェアの正確 さに基づ く信頼性)

機密性(デ ータの権限者以外への機密)

準拠性(法 律、条例 、規則等への準拠)

採算性(コ ス ト面 か らの効率)

適時性(開 発 、導入、 アウ トプ ッ ト作成等の タイ ミング)

生産性(リ ソース面か らの効率)
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Q31シ ステム監査の充実 によって最 も効果があが ると思われ るのはどのよ うな分野 ですか。っ ぎの

中か ら1つ 選んで お答え下 さい。
79

コ ン ピ ュ ー タ 犯 罪 対 策1

2

3

4

ヒューマ ンエ ラー対 策

事故対策

自然災害対策

Q32.シ ステム監査の充実によ って最 も効果があが ると思われ るの はどのよ うな点 ですか。つ ぎの中
か ら1っ 選んでお答え下 さい。

80

適時性1

2

3

採算性

生産性

Q33.シ ステム監査の実施過程において は、 どのよ うな点を充実 させ なければな らない と思 いますか。
最 も重要だ と思わ れる ものを1っ 選んで下 さい。

81

監査計画1

2

3

4

5

6

7

事前調査

実地調査

改善勧告内容

報告会

チ ェ ック リス ト

その他(具 体的にお書 き下 さい: )

Q34.コ ンピュータ犯罪、 ヒューマ ンエ ラー、事故等の防止、 な らび に早期発見の観点か ら、 システ
ム監査 において特 に重視すべ き点 はどこだ と思い ますか。最 も重要だ と思われ る分野を各項 目ご

とに1っ 選 んで下 さい。

82

84

86

デ デ 情 プ オ 情 入 シ ノ、 ソ 通
1 1 報 口 ぺ 報
夕 夕 出 グ レ 保 退 ス 1 フ

の 処 力 ラ | 管 信
入 理 プ ム シ

Q 室 テ ド ト

分 野 力 プ 口 変 ヨ ア

プ 口 セ 更 ン 1 ( ム ウ ウ 回
口 セ ス 夕 館
セ ス 管

)

開 工 工

ス 理 線
)

発 ア ア

コンビ亡 タ犯 罪 1 2 3 4 5 6 7 8 9 10 11

ヒューマンエラー防 止 1 2 3 4 5 6 7 8 9 10 11

事 故 防 止 1 2 3 4 5 6 7 8 9 10 11
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Q35.
88

システム監査人の知識や能 力に対 して、 どのよ うにお感 じにな りま したか。

自
知識 ・能力を もっと身につけるべきだ

㌶ する_だ つた}-Q37－

Q36.シ ステム監査人 に不 足 していると思 われ る知識 ・能 力等 は何 です か。っ ぎの中か ら最 も重要 と
思われ るものを1っ 選 んで下 さい。

89

1コ ン ピュータ技術

2業 務知識

3被 監査部門 との コ ミュニケー ションスキル

4洞 察 力 ・判断 力

5全 体的 に レベ ルア ップ

6特 にない

Q37.シ ステム監査 は誰が実施す るのが効果 的だ と思いますか。最 も効果的 と思われ る ものを1つ 選
んで下 さい。

90

1監 査役(団 体等は監事、自治体は監査委員)

2内 部の監査人

3情 報システム部門の要員

4情 報処理 システム監査技術者試験合格者

5公 認会計士

6外 部のシステム監査 コンサルタント

7そ の他(具 体的にお書き下さい:)

9'口
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口 外部委託につして お答え下さい

Q38.貴 部門では、昭和63年度に外部委託を行いましたか。Ω日

㌫_回_)_.

Q39.委 託先の選定 はどの ような基準で行 ってい ます か、っ ぎの中か ら該 当す る ものを選んで下 さい。
(多重回答)

3

4

5

6

7

8

9

1

一

2

一

3

一

4

一

5

一

6

一

7

情報処理サービス業電子計算機安全対策実施事業所認定制度に基づ く認定事業所であること

システム監査体制が確立 していること

セキュリティ対策が十分であること

経営が安定 していること

必要な技術能力を持っていること

委託料が安いこと

その他(具 体的にお書 き下さい:)

Q40.外 部委託業務に対 してシステム監査を実施 しま したか。1㏄嘩

㍍ 一 一回_の_.

り
ム

ー

4Q

501

601

701

801

901

011

Q41.シ ステム監査は誰が実施 しましたか。

臓:1㌫:
システム監査 はどのよ うな点 にっ いて実施 しま したか。

1

一

2

一

3

一

4

一

5

一

6

一

7

委託業務の機密保持状況

委託業務の進捗管理状況

委託業務の ドキュメン ト類の整備状況

委託業務のテス ト状況

委託先のセキュリティ対策

規則 ・手続 き等の遵守状況

その他(具 体的にお書き下さい:

一38一
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0
0

1

4Q

211

311

411

511

システム監査 はどの ような方法で行いま したか。(多 重回答)

1

2

3

4

5

実地調査

書面調査(資 料提出を要求)

意見聴取

質問書による調査

その他(具 体的にお書き下さい: )
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回 安全対策基準についてお答え下さい

Q44.通 産省か ら電子計算機 システム安全対策基準が公表 されて いることを知 って いますか。
'16日

㍍ 一 唖_　 __

Q45.同 基準の内容を知 っていますか。m騰
;＼

画__
Q46.貴 社では、安全対策の評価 ・チ ェック等のために同基準を使用 した ことがあ りますか。lB屡

Q47.同 基準を使用 してみて、 たとえば現状 にそ ぐわない、あ るいは追加の必要が ある等、内容 に問
題が あ りま したか。

'∵

ll

もし、 ご意見 があ る場合 は、何で も結構です か ら具体的 に書 いて下 さい。
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回 パスワー ド管理にっ噸 答え下さい

Q48.貴 部門ではパスワー ドを使用 していますか。
1日目

:蕊[==>Q53xx

Q49.ど の よ うな ことにパ スワー ドを使用 していますか。

121

122

123

124

125

Q50.パ スワー ドは変更 していますか。(Q49で 回答され た項 目についてお答え下 さい)

126

127

128

129

130

使用 して
い る

使用 して
いない

a.入 退 出 管 理 の パ ス ワ ー ド 1 2

b.端 末 操 作 の パ ス ワ ー ド 1 2

C.デ ー タベ ー スへ の ア クセ スの 専用 パ ス ワー ド 1 2

d,プ ログラムへのア クセスの専用パ スワー ド 1 2

e.ジ ョ ブ 実 行 の 専 用 パ ス ワ ー ド 1 2

定期的 に変更 して いる 変

更

し
て

い

る

が

非

定

期 ・

変
更
し
て
い

な
い

1

週
間
以

内
ご

と

1

角
以

内
ご

と

3

§
以

内
ご

と

半
年
以
内
ご
と

1

年
以

内
ご
と

1

年
以
上

a.入 退 出 管 理 の パ ス ワ ー ド 1 2 3 4 5 6 7 8

b.端 末 操 作 の パ ス ワ ー ド 1 2 3 4 5 6 7 8

C.デ ー タベ ー スへ の ア クセ スの専 用 パ ス ワー ド 1 2 3 4 5 6 7 8

d.プ ロ グ ラムへ の ア クセ スの専 用 パ ス ワー ド 1 2 3 4 5 6 7 8

e.ジ ョ ブ 実 行 の 専 用 パ ス ワ ー ド 1 2 3 4 5 6 7 8
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Q51.パ ス ワー ドの桁数 ・使用 文字種 にっ いてお答 え下 さい。
お答え下 さい)

(Q49で 回答 され た項 目につ いて

パ スワー ドの桁数
パ スワー ドの使用文字種

数 字 の み 英 数 字 英数字カナ

a.入 退 出 管 理 の パ ス ワ ー ド
'3'[工]

桁
133

1 2 3

b.端 末 操 作 の パ ス ワ ー ド
、

134[工]
桁

136

1 2 、3

C.デ ー タベ ー ス へ の ア ク セ ス の

専 用 パ ス ワー ド

'37[]]
桁

139

1 2 3

d.プ ロ グラ ムへ の ア クセ スの 専用

パ ス ワー ド

140「]]
桁

142

1 2 3

e.ジ ョブ実 行 の専 用 パ ス ワー ド
143[■

桁
145

1 2 3

Q52.パ スワー ドの管理 はどの ように行われて いますか。

146

147

148

149

150

1

一

2

一

3

一

4

一

5

(多重回答)

パスワー ドの管理部門は、使用部門から独立 している

管理責任者が定め られている

パスワー ドの通知は、必ず直接本人に対 して行っている

有資格者が異動でその権利を失 った場合、当該パスワー ドを必ず破棄 している

パスワー ドが記録されている媒体の取扱者は限定されている

Q53.貴 部門ではっ ぎの項 目にっいてIDカ ー ドを使用 していますか。

151

152

153

154

155

使用 して
い る

使用 して
いない

入 退 出 管 理 1 2

端 末 操 作 1 2

デ ー タベ ー スへ の ア クセ ス 1 2

プ ログラムへの アクセス 1 2

ジ ョ ブ の 実 行 1 2

'56回

ご協力ありがとうございま した

こ の ア ン ケ ー ト は 、 日 本 自 転 車 振 興 会 か ら 競 輪 収 益 の 一 部 で あ る 機 械 工 業 振 興 資 金 の 補 助 を 受 け て 、

平 成 元 年 度 「情 報 化 月 間 等 に 関 す る 補 助 事 業 」 の 一 環 と し て 実 施 す る も の で す 。
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