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「情報化と社会制度等に関する調査研究」の一環としてとり
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第1章 問題 と背景

1.コ ン ピ ュ ー タ 情 報 の 不 正 取 得 ・漏 示 の 類 型

「コ ンピュータ犯罪 は、様 々な観点か らこれ を分類す ることが可能であ るが、 コ

ンピュータのデー タ処理 ・保存機能 とのかかわ り方を基準 と して コンピュー タ犯罪

を整理 した場合、① コンピュー タ(デ ータ)の 不正操作、② コンピュータ情報の不

正入手 ・漏示、③ コンピュー タ破壊(妨 害)、 ④ コンピュー タの無権限使用 に分け

るのが一 般であ る。 」

「コ ンピュー タ情報 と結 び付 くことによ って、情 報犯罪の特殊 な類型を形成す る

のが コ ンピュー タ情報 の不正入手(コ ンピュータ ・スパ イ)で ある。 コンピュータ

・スパイにおいては、電子情報処理資料 またはコ ンピュー タ ・プ ログラムを通 じて

営業秘密 ・企業秘密等 を権限 な しで取得することが問題 となる。そのかな りの部 分

は被害者 の財産侵害 に結 び付 く経済事犯で あるが、必ず しもそれ に限 られるわけで

はない。 」 〔62年度 当委員会 レポー ト 「コンピュー タ犯罪 と法制度 一情報の不正

入手 につ いて 一」(以 下 「62年度 レポー ト」 と略称)P1,2,曽 根委員)

コンピュー タ情報の不正取得 ・漏示は、い くっかの観点 か ら分類す ることがで き

る。①行為 の主体、②行為の客体、③行為の態様、④ 行為 の 目的、結果の観点か ら

分類す る と次 のよ うになる。(以 下62年9月 の委員 会提 出資料…一部修正)

1-1行 為の主体

(1)内 部 と外部

役 員

i従業員
内 部

|
退職 した役員

退職 した従業員
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(2)複 数犯

・ 内部 の複数

・ 外部 の複数

・ 内部 ・外部の結託

(3)専 門の技術的知識

・ 有 る場合

・ ない場合

複数犯 の場合 専門家 を

・ 含 む場合

・ 含 まない場合
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(4)守 秘義務

・ 法律 に規定 されてい る場合

・ 契約 に規定 されてい る場 合

・ 契約期間中のみの場合

・ 契約期間終 了後 に及ぶ場合

・ 就業規則 に規定 されてい る場合

・ 就労期間中のみの場合

・ 退職後 に及ぶ場合

・ 規定 されて いない場合

(5)当 該秘密情報の 内容 に対す る認識

・ 知 っている場合

・ 知 らない場合

(6)当 該秘密情報に対する職務上の関係

・ 財産的価値のある当該情報の保管を委ねられている場合

・ 当該情報の管理に直接関係ある事務に従事する場合

・ 職務上当該情報を教示されたに過ぎない場合

自己の職務 と直接関係がない場合

1-2行 為 の客 体

(1)情 報 の性 質

・ デ ー タ

{ プ ロ グラ ム

電 磁 的 に貯 蔵 され て い る情 報

{ 電磁的に伝送されている情報
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(2)法 的な保 護の対象

・ 著作権 の保護 の対象 となる情報

{
・ 特許権の保護の対象 となる情報

・ その他無体財産権の保護の対象となる情報

・ 上記以外の情報

・ 民法上の財産権の客体

{ ・ 上記以外

(3)情 報の保 有者

・ 企業の情報

・ 個人の情報

(4)情 報の内容

・ 営業情報

{
個人情報

生産方法に関す る情報

{
技術情 報

営業活動 に関す る情報

(5)秘 密情報 と公開情報

・ 秘匿 された情 報

{
・ 製品 に組 み込 まれた情報

(技術 的にア クセスが困難な場 合)

{三雛 鑑
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(6)セ キ ュ リテ ィ対策

・ 権 限の ない アクセスに対 して保護 されて いる情報

・ 上記以外の情報

(7)情 報の価値

●

●

{
●

●

●

ー

■

●

e

◆

実質的価値のある情報

アクセス ・コン トロールが為 されているが実質的価値の乏 しい情報

利用独占により経済的価値のある情報

個人のプライバシー、財産保護に影響ある情報

公共の利害に影響ある情報

開発 コス トの多少

市場価格

情報の独自性

陳腐化の有無'

反社会性の有無

1-3行 為態様

α)不 正取得(不 正探知)

・ 媒体 ごと持 ち出す。 ・'`

・ 媒体 を一時持 ち出 し、情報を コ ピー して媒体 を返還す る。

・ セ ンター内で コンピュータ内の情報 をプ リン トアウ トし、または別 の媒体

に コピーす る。

・ コンピュータ内の情報 を、通信回線 を通 じて端末機で プ リン トアウ トし、

または別 の媒体に コピーする。

・ デ ィスプ レイに映 し出 し、撮影 または メモす る。

・ 通信中の情報を、通信 回線 か ら盗聴す る。

・ 電波を傍受す る。

・5



・ 部 外 者 によ る探 知

{
・ 情報を知らない部内者による探知

・ 情報を知る部内者の漏示を受けて行 う探知

(2)漏 示

・ 媒 体 ご と持 ち 出 す

{
・ 情 報 をプ リン トア ウ トし、 また は別 の媒 体 に コ ピー して 持 ち 出す 。

・ 口頭 で 伝 え る。

・ 在 職 中 に、知 り得 た情 報 を 漏 らす。

{1・ 在職 中に知 り得た情報 を、退職後 に漏 らす。

(3)セ キ ュ リテ ィ対 策の侵害

・ セキュ リテ ィ対 策を侵害 して行 う探知

・ セキ ュリテ ィ対策を内部か ら崩す漏示

・ その他の探知 、漏示

(4)不 当な方法

・ 詐欺 、脅迫 、恐 喝、買収等によ る場合

・ 技術的な装 置または方法 によ る場合

・ その他の場合

1-4行 為の 目的、結果

(1)行 為の 目的

・ 自己または第三者 の利益

・ 自己または第三者 による利 用(窃 用)

・ 加 害

・ 競 業

6



・ 報 道

・ 学術研究

・ 公共的利益(内 部告発 、公害調査等)

・ 遊 び

・ 好意的協力(友 人、知人の依頼等)

② 行為の結果

・ 情報の保有者である企業の財産的利益の侵害またはその他の利益の侵害

・ 情報主体であ る個人のプライバ シーの侵害

・ 公共 の利益の侵害

7



2.コ ン ピ ュ ー タ 情 報 の 不 正 取 得 ・漏 示 の 事 例

コンピュータ情報の不正取得や漏示 は、情報犯罪 とコンピュータ犯罪 とい う

二 つの側面を併せ持 ってい る。情報犯罪 とい う側面 においては、文書 に記録 さ

れた情報や、従業員等が職務上知識 と して保有 してい るノウハ ウ等 に関 して、

不正取得や漏示が行われた場合 との間 に共通性があ る。

コンピュータ犯罪 とい う側面 にお いて も、オフライ ンの状態 にあ る情 報の化

体 した媒体を一時社外 に持 ち出 して不正に コピーす る場 合は、文書について同

様 の行為をす る場合 と外形上 は酷似 して いる。両者の相違 は、 コンピュータ情

報 の場合、大量の情 報が媒体 に凝縮 され、検索 、複写等 が高速度に可能である

とい う、技術的、機能的な違 いで ある。 これに反 し、 コンピュータ内のオ ンラ

イ ン情報を端末か ら不正に呼 出 した り、通信 中の情報を傍受す る場合 は、媒体

の移動を伴わず に情 報を入手す ることとな るので、情報 その ものを純粋に入手

す るというコンピュー タ犯罪の主要 な特徴が外形上 も露 わ となる。

2.1日 本の事例

(1)文 書に記録 された情報 にっ いては、1960年 代の高度成長期に、大企業の

製造技術 に関す る秘密情報を、内部犯の漏示を介 して、競争相 手の会社が

不正に入手す るとい う産業 スパイ事件の例が刑事事件 としてい くつか発生

している(大 日本 印刷事件、鐘淵化学事件、東洋 レー ヨン事件 、信越 ポ リ

マー事件)。 これが1974年 に法制審議会で決定 され た 「改正刑 法草案」に

おける 「企業秘密漏示罪」の動機 となってい る。

その後 は、 コンピュータによ る情報処理 の進展 に伴 い下火 とな り、70年

代 に顧客 リス ト(建 設調査 会事件)、80年 代 に入試問題(早 大事件)、 製

造技術(新 薬産業事件)に 関する事件が生 じている。

8



(2)コ ンピュー タ情報 について は、1971年 に既 に 日経マ グロウ ヒル事件が起

こっているが 、本格的 に発生 しは じめるのは1980年 代 に入 ってか らであ る。

次の よ うに分類 され る。

(a)プ ログラム形態での技術情報や営業情報の不正持 ち出 しが、従業員の

独立 、転職等 に伴 って行われた事例(新 潟鉄工所事件 、綜合 コンピュー

タ事件)。

(b)従 業員 、または事務処理委託先における、顧客 リス トの不正 コピーの

事例(日 経 マ グロウ ヒル事件、 フジサ ンケイ リビングサー ビス事件 、軽

自動車協会連合会事件、京王百貨店事件 、総合法令事件)。

コンピュー タ処理 によ り、大量の顧客情報の集積 ・利用が可能 とな っ

た ことが 、 これ らの事件 の背景 とな っている。

(c)キ ャ ッシュカー ドや通帳偽造の手段 として 、元従業員や派遣技術者が

セ ンター内で預金者の暗証番号等を入手 した事例(近 畿相銀事件、福岡

銀行事件)。

(d)通 信 中のオ ンライ ン取引 データを盗聴 した事例(北 海道銀行事件)。

(e)シ ステム ・ハ ッカーが侵入 し、 コンピュータ内の情報を入手 した事例

(KDDヴ ィーナスP事 件、西独ハ ッカー事件)、 その他 ウ ィル ス ・プ

ログラムによる暗証番号の入手が企 て られ た事例(PC-VAN事 件)。

(3)以 上 のほか1980年 代には、製造技術 に関す る ノウハ ウ等の漏示が、従業

員の 引 き抜 きや、従業員による海外出張先での技術指導 、新 しい装置の製

造請負業者 による類似品の製作販売に際 して行われた とい う理 由で、民事

事件 と して争われて いる(エ ム ・シー ・エル事件、美濃窯業事件、 ボンニ

ー事件)
。

9



[情報の不正取得 ・漏示に関する主要事例]

(1)文 書 に記録 された情報

① 大 日本印刷事件(1964検 挙、東京地判昭40.6.26)

同社の従業員が工事見積関係稟議決裁一覧表を、社内で会社の用紙に コ

ピー し、競争相手の会社 に売却 した。(窃 盗)

② 鐘淵化学事件(1965検 挙 、大阪地判昭42.5.31)

同社 の元従業員が 、在職 中配付 を受けた塩化 ビニ ール製造技術 に関す る

資料 ファイル等 を退 社後売却 した。(業 務上横領)

③ 東洋 レー ヨン事件(1967検 挙、神戸地判昭56.3.27)

同社の従業員が ポ リエステル、テ トロンフィルム製造装置 に関す る資料

を写真撮影 し競争相手 の会社 に売却 した。(背 任不成立)

④ 信越 ポ リマー事件(1969検 挙)

外国人留学生 が同社 のプ ラスチ ック成型方法 に関す る資料を窃取 しソビ

エ ト大使館員に譲 り渡 した疑 いで検挙 された。(不 起訴)

⑤ 建設調査会事件(1978、 東京地判昭55.2.14)

業務部長が同会の発行す る雑誌 の購買者名簿 を一時社外 に持 ち出 しコピ

ー し、競争関係 にある転職先 に譲 り渡 した。(窃 盗)

⑥ 早大入試事件(東 京高判昭56.8.25)

⑦ 新薬産業事件(1983検 挙 、東京地判昭59.6.15、 同6.28)

国立予防衛生研究所 の技官が新薬承認 申請 に関す る資料 フ ァイルを一時

持 ち出 しコピー.し、製薬 会社 に売却 した。(窃 盗)

(2)コ ン ピュー タ情 報

(a)プ ログラ ムの 不 正 な持 ち 出 し、 コ ピー

① 新 潟 鉄工 所 事 件(1983.2検 挙 、 東 京地 判 昭60.2.13)

一10一



コンピュー タによる 自動設計製図 システムの開発を担 当 して いた同社幹

部従業員が、新 会社設立 を企て共謀の うえ、業務上保管 していた同 システ

ムに関す るプ ログラムの入 ったフロ ッピーデ ィスクを社外に一 時持 ち出 し

コピー した。(業 務上横領等)

② 綜合 コンピュー タ事件(1984.6検 挙、東京地判昭60.3.6)

ソフ トウ ェアの開発販売 を行 う会社の課長 とイ ンス トラ クター等が新会

社の設立 を企て、標記 会社 の開発 した新聞講読者管理 システ ムのプ ログラ

ムを無 断で他の コン ピュー タに入力 し販売。 ・(背任)

③ 医師会事件(1984検 挙)

同会臨床検査セ ンター(社 団法人)の 元部長が 、センター所長の管理す る

臨床検査業務処理 システムプ ログラムの磁気テープを コピー した。(窃 盗)

(b)顧 客 リス トの不正 な持 ち出 し、 コピー

④ 日経マ グロウ ヒル事件(1971.2)

同者の定期講読者 リス トを入れた磁気デ ィスクが郵送業務委託先で何者

か にコピーされ 、売却 された。(購 入者を告訴の後、和解が成立 し不起訴)

⑤ 日本 チ ャリテ ィプ レー ト事件(1978)

民間福祉団体 の総務部長が職務上保管 して いる募金協力者 名簿の磁気 テ

ープを コ ピー し売却 した
。(示 談成立)

⑥ フジサ ンケイ リビングサー ビス事件(1985)

同社か ら商品 カタログの発送を委託 されて いる会社の役員等が 、保管 し

て いる同社の顧客 名簿41万5千 人分を他 のDM会 社 に持 ち込み、 コピーを

とって売却 した疑 いで取調べを受 けた。(不 起訴)

⑦ 軽 自動車協会連 合会事件(1986.4検 挙 、東京地判昭6L9.8)

協会課長等 が、全 国軽 自動車1,200万 台に関す る車両番号 ・形式 、使用

者の住所 ・氏名等 を記録 した磁気 テ∴プを一時持 ち出 しコピー し、ブロー

カーを介 して売却。(窃 盗)

⑧ 京王 デパ ー ト事件(1987検 挙 、東京地判昭62.9.30)
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同社 の係長が職務上取扱 ってい る顧客情報8万5千 人分の磁気テープを

コピー し、名簿販売業者 に売却 した。

⑨'総 合法令事件(1988)

通信教 育を業 とす る同社の元電 算部幹部が コンピュータに保存 されて い

る受講者 ファイルを他 の媒体に コ ピー し、同人 その他前役員等が新設 した

ライバル会社に提供 した。

(c)セ ンター内での情報不正入手

⑩ 近畿相互銀行事件(1981、 大阪地判昭57.9.9)

同銀行を退職 したオペ レーターが休 日にセ ンターに入 り、デー タファイ

ルに記録 された大口預金者の 口座 番号、暗証番号を磁気読み取 り機を用 い

て入手 し、キ ャッシュカー ドを偽造 して現金を窃取 した。(有 印私文書偽

造行使、窃盗)

⑪ 福岡銀行事件(1986検 挙)

同銀行に システ ム開発 のため派遣 されていた ソフ トウェア会社 の技師が 、

セ ンター内でテ ス ト用端末機を操 作 し、テス ト用元帳磁気 デ ィスクに記録

されて いる大 口預 金者 の口座番号、乱数化 され た暗証番号等を抽 出解読 し、

磁気 テープつ き通 帳を偽造 し、現金を窃取 した。(有 印私文書偽造 、窃盗)

(d)通 信回線の盗聴

⑫ 北海道銀行事件(1982.2検 挙、札幌地判昭59.3.27)

奄 々公社技術職員が通信回線か ら銀行のCDオ ンライ ン取引デー タを盗

聴録音 し他人の暗証番号等を解読、 キ ャッシュカー ドを偽造行使 し、現 金

を引 出 した。(公 衆電気通信法違反 、窃盗)

(e)シ ステ ム ・ハ ッカーの侵入

⑬KDDヴ ィーナ スP侵 入事件(1985.5)

(1)外 資系会社がKDDの ヴ ィーナスPを 利用 し米国本社 との間で在庫管

理等の情 報交換 を行 っていた と ころ、何者 かにパ スワー ドを盗用され、

米国の10数 社のデー タベースか らホ ビー情報等が引 き出され た。
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(2)東 京の機械器具会社 、デ]タ ベース会社、大学研究所が西独、英、仏、

スイスのハ ッカーによ る侵入を受 け、`ファイルに"落 書 き"等 をされた。

(情報の流 出はない模様)

⑭ 西独ハ ッカー事件

(1)「 トリスタ ン」事件(1985)

文部省の高エネルギー物理学研究所(筑 波)の 大型加速器 「トリスタ

ン」によ る国際共 同研究 に用いる ミニ コンピュータが、国際データ通信

回線を通 じ、西独ハ ッカーグループの侵入を受 けた。(事 務用 フ ァイル

の一部が壊 され た り、落書 きされたが情報 の流 出はない模様)

(2)rKGBス パ イ事件」(1989.3検 挙)

西 ドイツのハ ッカーグループが ソ連 の国家保安委員会(KGB)の 工

作員 にスカウ トされ、欧米等の主要な宇宙 、軍事、原子 力関係の コンピ

ュータ システムに侵 入 し情報収集を行 って いたことが発覚 したが、 日本

の システ ムに も侵入 した と伝え られて いる。

⑮PC-VAN事 件(1988)

何者かが 日本電気 のPC-VAN(パ ソコ ン通信 ネ ッ トワーク)に ウ ィ

ルス ・プ ログラムを送 り込んだ。 そのプ ログラムを使 うとウィルスは基本

ソフ トウェアに潜入 し、次 に使用者がPC-VANの ホス トコンピュータ

と交信 した時 、ウ ィルスは使用者 のパ スワー ドを、あ らか じめ加害者の設

定 した指示 に従 い暗号化 して、ネ ッ トの電子掲示板 に書 き込むよ うにな っ

て い た。

(3)そ の他(民 事 事件)

① ㈱エ ム ・シー ・エル事件(東 京地判昭62.3.10)

同社 は カナダ法人 か ら精密鋳造用 ロボ ッ トの製造技術 の導入を受 け、 ロ

ボ ッ トの 日本 における独 占的製造販売権 を許諾 されて いた。職務上その製

造技術 の秘密を知 る同社従業員が 、(i)同 社 と競争関係 にある新設会社
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の役員 に引 き抜 かれ て秘密を提供す るとと もに、(h)新 設会社の依頼 に

よ りロボ ッ トの製造請負業者に働 きか け、他への納入禁止及び秘密保持の

契約 に違反 して新設会社 にロボ ッ トを納入 させた。((i)に つ いて従業

員 に秘密保持 に関す る債務不履行責任、(li)に っいて新設会社 に法人の

不法行為責任 を認 めた)

② 美濃窯業㈱事件(名 古屋地判昭61.9.29)

同社の従業 員で トンネルキル ンの建設等の技術指導 に従事 していた者が、

海外出張先で知 り合 った者か ら依頼 を受 け、同社 の就業規則及 び海外 出張

者 に対す る指示 に違反 して同社 に無断でキル ンの設計や技術指導 を行 い、

技術知識を提供 した。(雇 用契約上の債務不履行及 び不法行為 に当るが 、

損害ない し因果関係の立証 に問題が あると して請求 を棄却)

③ ㈱ ボン二一事件(大 阪地判昭61.10.30)

同社 は スウェーデ ンか ら導入 した システ ムに改良 を加えて、婦人服縫製

システムを開発 し、工程部分の 自動装置の試作 を含 む縫製装置の製作 を請

負業者 に依頼 した。

同請 負業者 は、 システムの存在 、仕組み及び使用方法等装置に関す る情

報を他 に漏 らさない とい う約束 に違反 して、その装置 と技術要素 の類似 し

た装置を製作 し子会社を通 じて他 に販売 した。(秘 密保持 に関す る契約書

が作成 されて いない こと及び装置 の うち新規性 のある部分 は請 負業者 の考

案による とい う理由で、守秘義務の存在を認 めず請求を棄却)
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2.2海 外 の 事 例

(1)内 部犯罪

「コンピュータ犯罪者の筆頭 は、従業員 となっている。 システ ムにダ

メージを与 える機会を最 も多 く持ち、特別 の情報を手 に入れやすいの も

従業員であ ることか ら、従業員が コンピュー タ犯罪に係 わ るおそれ は、

今後 とも変 わ らないで あろう。更 に、従業員は財政的に も心理的 に もコ

ンピュー タ犯罪 に関与す る動機を往 々に して持 ちやすい。コンピュー タ・

システ ムに対 して悪質 な損失を与えたケースは、従業員か、または前従

業員が係わ っている ことが多い。 」

(ブ ルームベ ッカー編"ComputerCrimeLawReporter")

ズ ィーバ ーの 「コンピュータ犯罪 と刑法1」 の中で、 コ ンピュー タ ・

スパ イと して紹 介 されている事例 も、殆 どが現職又は、退職 した従業員

の犯行であ る。 次のよ うな例が挙 げ られて いる。

(a)プ ログラムの不正 な持 ち出 し

・ ソフ トウ ェア会社 を退職 してフ リー となったプ ログラマーが、在職

中開発 に係わ った給 与計算プ ログラムと同一内容 のプ ログラムを、同

社 と同業の他社か らの受注 に応 じ、納入 した。

・ 計算 セ ンターの元主任 プ ログラマーが 、在職中作成 に携わ った会計

簿記及 び賃金計算のプ ログラムを、自分 と共犯者が設立 した同業の会

社 に提供 し、併せて顧客の引 き抜 きを図 った。

・ ソフ トウ ェア会社のプ ログラマーが、 自社 のプログラムの入 ったM

Tを コピー し同業他社 に売却。

・ 上記 と同様の事例で、告訴が遅 く、且つ会社の中で、加害者が 自分

の所持す るMTに 写 し取 ったのか、会社 のMTに 写 し取 ったのか不明

のため、窃盗罪を適用で きなか った例が報 告 されてい る。

なお、以上4件 の被害者 はいずれ も小規 模の企業であ る。

・BOACの 従業員が 自社の搭乗予約プ ログラムの コ ピーを同業他社
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に売却 しよ うと した(未 遂)。

・ 米国TIAC社 のプ ログラマーが 、地球物理学 的計算及び石油探査

の能率化の ためのプ ログラムパ ッケー ジを コピー し、同業他社 に売却。

(b)顧 客 リス トの不正 な持 ち出 し

・ 通信 販売店 の元従業員が
、大 口得意先の リス トの コ ンピュータアウ

トプ ッ トを転職先 に持 ち込み 、マイクロフ ィル ムに撮影。

・ 通信販売 出版社の プログラマー兼オペ レー ターが全顧客 リス トの売

却 を企て 、私用のMTに コピー したが雇用 者が計画 に気づ き未遂。

・ 買収 されたオペ レーターが
、商品 と して売 られ ている運転免許証所

持者の住所録 の入 ったMTを コピー して売却。

・ 生保代理店 の外務員が地方 自治体地域計算 セ ンターの職員を買収 し
、

学校 を卒業 し見習修業中の15～19才 の青年の氏名、住所の リス トを漏

示させよ うと したが未遂。

(c)そ の他 の情報の侵害

＼
・ 産業 スパ イ事 件 と しては

、技術情報 や顧 客 リス トだけで な く、競争

相手企業の原価 計算 、財務諸表、販売組織 な どの情報 の不正入手が問

題 とな るケースが少 な くない との指摘が ある。(ズ ィーバ ー、前掲)

・IBM－ 日立事件で、 日立が1981年 に、IBMの 企業秘密であ る新

世代 コンピュータ308Xの ワー クブ ック(設 計仕様書)を 入手 した こと

が発覚 したが、 この ワークブ ックは、IBMコ ンピュータ研究所 に所

属 して いた技 術者が、IBMを 退職 す る際に機密 資料 を持 ち出 さない

とい う誓約書 に違反 して持 ち出 し、 日立 に売却 した ものであ る。

(フ リーマ ン トル 「産業 スパ イ」)

・ シ リコン ・バ レーの企業秘密 を入手す る手 口と して 「実在 しないポ

ス トの提供を広告 して、 ライバ ル会社か らの応募者 に しっ こく質問 し、

相手方の機密を聞 き出す とい うのが、競争関係にあ るアメ リカの会社

がよ くや るスパ イ技 術だ。 」とされてい る。(フ リーマ ン トル、前掲)
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(b)オ ンライ ン ・システムによる犯罪

企業内オ ンライ ン ・システムの発展 によ って、最近 は ミニ コンとパ

ソコンがオ フィス内に普及 し、ネ ッ トワークで結ばれ るよ うにな った。

この よ うな分散処理 は、秘密情報へのア クセ ス可能な ポイン トを増加

させ に ことにな る。

・ ア メ リカのハ イテ ク企業の元従業員が、支社の端末か ら、他州 にあ

る本社 の コンピュータにア クセス し、高価 なプログラムを40本 コピー

した。彼 は盗んだ資産 を州間通商によって他 州に移動 させ たと して起

訴 されたが、連邦裁判所 は、電話回線を経 由して送信 され る電子信号

は資産 とは認め られない とい う理由で、 この公訴を棄却 した。

(ペ ックウェイ 「ネ ッ トワー ク犯罪白書 」)

・ カ リフ ォルニ ア州パ ロアル トのソフ トウェア会社の カス トマ ・サポ

ー ト担 当社員が解雇され た2ヶ 月後、家庭 内のパ ソコンか ら会社 の シ

ステ ムにア クセス し、 ソフ トウェアの一部 を破壊 し、一部 を コピー し

た。彼女 は何 らかの方法で従業員のア クセ スコー ドを入手 したと推測

されてい る。(日 経 コンピュー タ1988.8.29)

(2)外 部犯罪 一 特殊 な手 口

部外者が特別な方法を用いて、暗証番号や口座番号 その他の秘密情報

を不正取得 した例がい くっか報告 されてい る。

・ リフキ ン事件(ア メ リカ)… …銀行の電信為替のバ ックア ップシス

テ ムを開発 した会社の下請業者が、連銀の コンサ ルタ ン トを装 って銀

行の電子送 金室 に出入 りし、他社の暗証番号を読み取 って ノー トにメ

モ し、その預金 を引 き出 してスイスの ソ連取引所か らダイヤモ ン ドを

購入 した。

・ ジュ リー ・シュナイダー事件(ア メ リカ)… …電信電話 会社 の資材

配送管理 システム とセキ ュ リテ ィ対策 を、部外者が 、捨て られた書類
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やテープの閲 覧、雑誌記者を装 ってのイ ンタビュー等 によって聞 き出

し、その システムを用 いて資材 を詐取 した。

このよ うな情報収集の手 口はScavenging(く ず拾 い)の 一 例で ある

が、 タイム ・シェア リング ・システムにおけるScavengingと して次の

例があ る。

・ 石油会社 の共 同 システ ムで、利用者の中の一社が 、利用す るたびに

スクラ ッチテープ(一 時記憶 テープ)を 磁気 テープ装置 に装 着するよ

う要求 し、書 き込む前に同業他社がテ ープに残 した秘密の地震データ

を読み取 った。

・OSの 中には、テス ト用補助機能 と して、複雑 な許可手続 を経ず に、

コンピュータにア クセ スで きる臨時の仕掛 け(Trapdoor… 落 し戸)

が隠 されて いる ことがあ る。 デ トロイ トでは、 自動車工数名が商用 タ

イム ・シェア リング ・システ ムの中で、パス ワー ドを調べ ることので

きるtrapdoorを 発見 し、時分割サ ービス会社 の社長用のパ スワー ド

を入手 して、企業秘密のプ ログラムの コ ピーを不正取得 した。

その他秘密情報を不正入手 す る方法 と して,次 のよ うな手 口が紹介 さ

れてい る。

・ デー タを コンピュータの中で拾 い上げたプ ログラムは、デー タを表

す0と1の 配列の順に従 って、MT上 で短 い記録 の読み書 きを行 う。

犯人は向か い側の建物 か ら窓越 しに双眼鏡で テープの動 きを見て、メ

モ帳に0と1を 書 き しるし、テープ リールの動 きを読み取 る。

・ コンピュータのプ リンタが打 ち出す音 をカセ ッ トテープに録音 し、

おそ回 しで リプ レイす る。

(以上D.パ ーカー 「コンピュータ犯罪研究総論 」)

・US .Sprint事 件(民 事事件)… …長距離電話 サー ビスの供給を業 と

す るUS.Sprint社 のア クセス ・コー ドとカス トマーの認識番号を、外

部のブローカーが、有線通信 を傍受 し解読す る ことによって不正取得
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し売 却 した。 、

(ブ ル ー ムベ ッカ ー編"lntroductiontoComputerCrime(2dEdition)")

(3)外 部 犯 罪 一 シス テ ム ・ハ ッカ ー

(a)従 来 の ハ ッカ ー

1980年 代 にな って 、パ ソ コ ンを コ ン ピュー タ ・システ ムの端 末機 と し

て使 用 す る ことが普 及 す る うよ うにな ったが 、 これ に伴 い、 若 者 が プ ロ

テ ク トを って コ ンピ ー シス テ ム に侵 入 す る こと に'感 を魅故 と
グ

い う 「ハ ッカ ー現 象 」 が頻 発 す る よ うにな った。

・ ニ ュー ヨー ク ・シテ ィに あ る名 門 校 ダ ル トン ・ス ク ール の 学 生 グル

ー プが 米 国 と カナ ダ の い くつ か の コ ン ピュー タに不 正 に ア クセ ス した

と して 起 訴 され た 。

(ブ ル ー ムベ ッカ ー編"ComputerCrimeLawReporter")

・ コ ン ピ ュー タゲ ー ト事 件 … …1983年 に ミル ウ ォー キ ーの テ ィー ンエ

イ ジ ャーの グル ー プ が デ ー タ通 信 回 線 を経 由 して 、 ロ ス ア ラ モ ス核 物

理 研 究 所 や セ キ ュ リテ ィ ・パ シフ ィ ック銀 行 の システ ム に侵 入 し、 米

連 邦 議 会 下 院 で 査 問 を受 け た。 侵 入 の手 口 は、正 規 の ユ ーザ ーが ア ク

セ スす る と、 そ の パ ス ワ]ド を侵 入 者 の手 許 に あ るパ ソ コ ンへ 通 報 す

る仕 掛 け(trap)の 入 った プ ログ ラ ムを送 りつ け る こと に よ って 行 わ

れ た。

・ 同 じ く1983年 に は 、19才 の大 学 生 がARPANET(米 国 防省 の コ ン ピ ュ

ー タ シス テ ム)に 侵 入 し
、 さ らに これ を 中継 点 と して 、 ノル ウ ェー の

NATOの コ ン ピュー タに侵 入 し、北 大 西 洋 の対 ソ潜 水 艦 作 戦 の た あの コ

ン トロー ル情 報 を 引 き出 して い る。

・1985年 に は、 ニ ュー ジ ャー ジー州 の7人 の少年 がARPANETに 侵 入 し、

軍 事 通 信 システ ムの コー ドを不 正 取 得 したが 、 この 中 に は通 信 衛 星 の

位 置 を変 更 で き る コー ドも含 まれ て いた。

・1985年 に は 「ハ ンバ ー ガ ー ・カオ ス ・ブ ラザ ー ズ」 と称 す る西 独 の
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ハ ッカー グループが、西独のDESY研 究所 や、 この システムとっなが り

のあ る日本 の高エネルギー研究所の システム、その他 のスイス、カナ

ダな どの システムに侵 入 した。

(以 上 那野比古 「侵入者ハ ッカーの挑戦 」)

ハ ッカーが システ ムに侵入す ることが可能 とな った方法 と して は、ア

クセ スを代行す るため預 か ったパ スワー ドの流用や、パス ワー ドを書 き

つ けた メモの閲覧、人事興信録等か ら他人のパ スワ ー ドを推測 し、試行

錯誤 によ って入手す る方 法、あるいは他人のパ スワー ドを答え させ るス

パ イ ・プ ログラムの使用 な ど、多様な手 口が用 い られている。又、正規

の研究者 の間などで は、資料入手の必要上 しば しばパ スワー ドの貸 し借

りが行われ るため、或 るシステムに侵入 しユーザ ーの電子 メールの中味

を覗 くと芋づ る式 に多数の人のパ スワー ドを入手で きる等 の実情が報告

されてい る。(那 野比古 前掲)

(b)新 しい現象

当初少数 のマニ アによ って開発 され た システム侵入の手 口、例えば ス

パ イ ・プ ログラムのテ クニ ックなどは、BBS(電 子掲示板)に よ って、

伝播 され、ハ ッカーの 「大衆化 」が起 こる。 パス ワー ドや電話 ア クセ ス

コー ドに関す る情報を交換 する 「ア ングラBBS」 は全米に400以 上あ る

といわれている。(ペ ックウェイ、前掲)

このよ うな傾向に伴 って、当初の愉快犯的な タイプのハ ッカーだ けで

な く、侵入 のテクニ ックを利益 と結 びつ けよ うとす るハ ッカーの 出現が

危惧 されるよ うにな ったb1986年7月 米 ジョー ジタウ ン大学 か ら発表 さ

れた レポー トは、 スパイ、テ ロ リス ト、過激派 、マフ ィア とハ ッカーと

の ドッキ ングに深 い懸念 を示 して いると報告されて いる。

(那野比古 、前掲)』

・1970年 の コフマ ン事件 ……大学生の プログラマーが当初 は腕試 しのっ

もりで、 タイム ・シュア リング ・システムに不正侵入 し、ケ ンタッキー
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州道路局の計画を入手 したが 、のちにそれを建設 会社 に売 りつけよ うと

した。

・ アラスカ ・ノース ロップ沖 の海底石油の鉱区落札価格が、競 売相手 の

企業 により通信回線か ら盗聴(通 信線 にコイルを取付 け電磁誘導を利用

す る)さ れた事件。(那 野比古 前掲)

ig81年3月 に本格的な事件 が報道 され るに至 った.新 聞報道 によれ ば、

西独の3.人 のハ ッカーが スパイ容疑で逮捕 されたが 、3人 は1985年 に西

独内で、 ソ連のKGBの 工作員 に スカウ トされ、コンピュータ ・デー タと

交換 に金を受 け取 っていた。被害 にあったのは、米国防省、NASA、 原子

力研究セ ンター、仏伊共同の軍 需 コンツェル ン、欧州共同の宇宙開発機

構(ESA)、 原子力物理学 の欧州合同原子核研究機関(GERN)、 西独 の

マ ックス ・プラ ンク原子物理研究所 などで、 日本の システ ム も含まれて

いるとの ことであ る。盗 まれ た情報 は、 コンピュータ利用によ る設計 ・

製造 システム(CAD/CAM)の ソフ トウェアや マイ クロチ ップ スの設計図

等 とされている。又、東側 に渡 った コー ド番号やパ スワー ドの数 は数千

にの ぼ る と もいわ れ て い る.(lgsk3.3朝 日、 日経 毎 日夕 刊)

又、 コンピュー タ ・ウィルスによる事故が1987年 半ばか ら急速 な広が

りを見せているが、1988年11月 に世界的な コンピュータ ・ネ ッ トワー ク

であ るインターネ ッ トで、 コーネル大学 大学院生が作成 して流 し込んだ

ウ ィル ス ・プログラムによ って 、ネ ッ トワー クにっ なが る6万 台の コン

ピュー タの うち6,200台 が デー タ破損などの被害を受 けるとい う事件が

生 じた。

コンピュータ ・ウィルスの特徴 は① 自分自身を コピーす るなど増殖力

を持 ち、他のプ ログラムに影響を与える②他の コンピュー タ犯罪 の手段

となる③ ネ ッ トワー クでつなが っている システム全体に影響を与え る。

④一度 ウィルスにかか ると完全に は治 りに くい。⑤ バ ックア ップ コピー

に も影響与える 一 などに整理 で きる。 ウ ィルス汚染 による損失 は,調

一21一



査 と修復 のための コス トのほか、予想外に大 き くなるおそれがある、 と

されている。

(富 山茂 「高度化する コンピュータ犯罪 〔米国最新事 情〕①③ 」日経

産業新聞1989.5/9,11)

(4)組 織犯罪

(a)国 際スパ イ組織

次の よ うな事例 が報告 されて いる。(い ずれ も米国の例)

(通信の傍受)

・ ソ連の情報機 関KGBが 、 ミサイル原子力潜水艦 「トライデ ン ト」の

主要な設計図の一部を フ ァクシミリ通信の盗聴 によ り入手 した。

(那 野比古 、前掲)

・ 「サ ンフランシスコの ソ連領 事館 は
、市を見おろす 高台に建 ってい

る。領事館のア ンテナは シリコンバ レーに向 き、コンピュータには機

密通信 を傍受す るプログラムが入 って いる。 ワシン トンD.Cも 同 じで 、

ソ連大使館のア ンテナは、国務省 とペ ンタゴンに照準 を合わせている。

もちろん、機密を傍受 す るためである。キ ューバのハバ ナに も、米国

の衛星通信 を傍受す るためのア ンテナがそそ り立 って いる。」

(ペ ックウ ェイ、前掲)

サ ンフランシスコの領事館 は、傍受 した情報を暗号化 し、上空 を通

過す る 自国 の通信 衛星 に電波で吹 き出す、 という方法で送信 した。

(フ リーマ ン トル、前掲)

(スパ イの養成)

・ 経済的 に苦境 にある人物、冷遇 されている会社従業員等に経済援助

を与えて スカウ トする方法で、 スパイの養成が行われてい る。

・ ハ ーバ ー事件 ……経済的苦境 にあ ったハ ーバーは
、KGBに スカウ ト

され、 「システムズ ・コン トロール社 」の役員秘書兼記録係 の女性 と
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結婚 し、8年 間にわた り軍事機密資料の コ ピーを持 ち出させた。

・ ホールデ ン ・ベル事件 ……航空機 や宇宙機器の大 メーカー 「ヒュー

ズエア クラフ ト社」の従業員で個人 的な負債 を抱 えていたベルをKGB

がスカウ トし、会社の機密情報を入手。

・ ク リス トフ ァー ・ボイス事件……rTRWシ ステ ムズ ・グル ープ社」

の冷遇 されて いる従業員をスカウ トし、同社 の開発 した、 ソ連 の弾道

ミサイル発射実験を、ア メ リカの探査衛星 か らスパイする システムに

関す る情報 を入手。 ボイスは報酬を麻薬買付 けの代金に充てた。

(フ リーマ ン トル、前掲)

(b)マ フィア

マフィアの関心 は最近、 ソフ トウ ェアの窃取 や コピー、 自動支払 シス

テ ムの悪用 、ハ イテ ク ・スパ イなどに移 って きた といわれて いる。

プ ログラマー、オペ レー ター、 システム ・アナ リス トなどの情報処

理関係者が 、マフィアが らみの高利貸 しに借金を返 せないため、脅 さ

れて会社 の高価な ソフ トウェアや秘密の デー タを渡す とい うケースが

少な くない。

又、最近逮捕 されたイ ンテル社の社員2名 は、 マフィアの コカイ ン

の密売組織 のユ ーザ ーで、盗品 のコ ンピュー タチ ップ とコカイ ンを交

換 していた。ハ イテ ク部 品 と麻薬の交換を専 門とす る大規模 なマフィ

アの密 売ルー トがあ るといわれて いる。

政府 のデータベ ースか らの不正入手 の例 もあ り、麻薬取締局の コン

ピュー タのプ リン トアウ トが 、マフィアの麻薬密売組織の手 に渡 って

いた事例 、連邦財務省の麻薬密売、盗難車 な どに関す る取締情報 シス

テ ムが不正 にアクセ スされ た事例が報告 され ている。

(ペ ックウェイ前掲)

米国の コンピュータ犯罪 の増加理 由の一つ と して、強盗による もうけ

の30倍 と もいわ れ る コ ンピ ュー タ犯罪 の コス トパ フ ォー マ ンスの 良 さ
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があげられ、_ト ゾ甦 三二タに持ち替え

つっある。

又、犯罪 によって得 た資金を合法化す るために、海外 に送金 し、 こ

れを還流 させ る方法を とる場合が多い といわれてお り、ここで もコン

ピュータが活躍 している。(富 山茂、前掲②、1989,5/10)

(5)個 人 プライバ シーの侵害

次のよ うな事例が報告 されて いる(い ずれ も米国の例)。

・ 民 間の調査会社員が、カ リフ ォルニア州人材局の職員 に賄賂を渡 し

て、住民数人の個人情報を コンピュータで チェ ックさせ た。

(ペ ックウ ェイ、前掲)

・ 前保安官代理が許可 な く犯罪記録 ファイル にアクセス し、州の コン

ピュー タ犯罪法で起訴 され、数 ヶ月の禁固刑を宣告 され た。

・ ロスア ンジェル スの郡警察の従業員が 、 コンピュータ システ ムに蓄

積 されて いる刑事訴訟関係の情報 に繰返 しアクセス したと して、カ リ

フォルニ ア州の コンピュータ犯罪法で起訴 され,有 罪判決を受けた。

彼は入手 した情報 を私立探偵 と しての副業 に使 っていた。

なお、刑事訴訟 関係の情報 は、 コ ンピュータ犯罪法 に規定す る 「財

産 」の中 に含 まれると解釈 された。

・ 民間の保険調査員 グル ープが許可 な く医者の ファイルを持 ち出 し、

ファイルの中味を コピー して、 ファイルは元へ戻す とい う事件が起 き

たが、 コロラ ド州最高裁判所 は、 「ファイルの中味を永遠 に奪 う意思

が あったのではな く、 フ ァイルの中の情報を探 し出 した にす ぎない⊥

という理 由で、窃盗罪の適用 を否定 した。

(以上 ブル ームベ ッカー編、前掲)

なお、次のよ うな指摘が され ている。

「デ スク トップ ・コ ンピュー タが普及 したために、組織内外の多 くの
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人 に関す るデ ータを、誰で も目にす る ことがで きるよ うにな ってい る

が、従業員が この権 限を悪用 しないよ うにす るの は容易で はない。 コ

ンピュータの使い方 を同 じコンピュー タで モニ ター しよ うとすれば、

今度 は従業員 自身のプ ライバ シーを侵す ことにな りかねない。労働組

合 は、 コンピュータによるモニ ターには敏感 に反発す るが、一般 に、

コンピュー タ ・フ ァイルや他人あての電子 メールをのぞ くのはべつ に

悪い ことで はないとい う風潮があ る。 これは、なん とか変えていか な

くてはな らない。」(ペ ックウ ェイ、前掲)
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3.現 行 法 に よ る対 応 と 問題 点

3.1現 行 法 に よ る 対 応

(行 為 の 態 様) (刑 法 と の 関 係) (著 作権 法 との関係)

(1)保 存 また は処 理 されて いる情報

(1)〔 外形的な物 の移動を伴 う場合]

① 情報を、記 録 してい る媒体 ごと取 る場合

② 情報を記録 してい る媒体 を一時持 出 し、複写 し、媒体 は返還す る場合

③ 被害者のセ ンターやオフィス内の端末 にア クセス し、被害者の所有物 であ

る用紙 、媒体 にプ リン ト・アウ ト、複写 し、取 る場合

窃盗 、横領 または詐欺 、

}
同上(*有 罪判決例はあ るが不法領得意思の成

否等 について疑 義を持 たれてい る)

*左 記いずれの場合に も、行

為者 が部内者である ときは

*左 記 いずれ の場 合に も、

情報が、著作権法 で保護 さ

れ る ものであれ ば、著作権

侵害罪が成立す る。(著 作

権法 §119)

.著 作 権法で保護 され る電

(2)[外 形 的な物の移動 を伴わない場 合]

① 被害者のセ ンターやオ フィス内の端末 にアクセス し、画面 で盗視 し、 また

は加害者の所有物であ る用紙 、媒 体にプ リン ト・アウ ト、複写す る場合

② 通信回線 を通 じ加害者の端末の 画面で盗視 し、または加害者の所有物であ

コ ピーについては、臓物罪 は成立 しない。

犯罪 とな らない

犯罪 とな らない

・ 情報 に対す る職務上の関連

如何 によ り、財産 的損害等

の要件 をみ たせ ば背任罪が

成立す る。(但 し要件充足

に問題が多 い。)

磁的情 報 とは、

① プ ログラムの著作物(学

術等の範 囲に属 す るもので

思想 を創作的 に表現 した も

の。
る 用 紙 、 媒 体 に プ リ ン ト ・ア ウ ト、 複 写 す る場 合

ノ

但 しプログラム著作物を

([)伝 送 されてい る情報

① 通信 回線 を伝送 されて いる情 報を、盗聴また は、漏示す る場 合

② 電波 を傍受 して漏示 また は窃 用す る場 合

(電機通信諸法 との関係)

① 電気通 信事業者の取扱 中に係 る通信の秘 密を犯 して はな らない。秘密侵害 は

処罰 され る(電 気通信事業法 §4、 §104、 有線電気通信法 §9 、 §14)。

構 成 す る プ ロ グ ラ ム 言 語 、

規 約 、 解 法 は 対 象 と な ら な

い 。)

② データベースで 、 そ の 情 報 の 選

② 無線局 の取扱 中に係 る無線通信の秘密 を洩 らし、又 は窃用す る場合 は処罰 さ 択又 は体系的 な構 成によ っ
れ る(電 波 法 §109)。 て創作性を有す る もの。

情報の保護 については、以上の諸法律の ほか、①秘密を扱 う一定の者につい

て、守秘義務違反罪 、秘密漏示罪を設けている法律や、② 特定の情 報について

不正取 得あるいは漏示 を処罰す る法律があ る。主な ものを例示す れば次の とお

りである(巻 末参考1参 照)

① の例

(公 務員等公 務に従事す る者)

国家公務 員法 §100、 §109(十 二)、 地方公務員法 §34、 §60、 郵便法

§9② 、 §80② 、所得税法 §243、 法人税法 §163 、 自衛隊法 §59、 §118

特許法 §200

(上記以外の者)

刑法 §134、 電気通信事業法 §4② 、 §90② 、 §104② ③、有線電気通信

法 §14② 、 §15、 電波法 §109② 、公認会計士法 §27 、 §52、 証券取引法

§106、 §156の11、 §204

②の例

行政機 関の保有す る電子計算機処理に係 る個人情報の保護 に関す る法律

§13、 §25

日米相互防衛援助協定等に伴 う秘 密保護法
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3.2処 罰の間隙

「(1)以 上 みて きた よ うに、 コ ンピュータ ・データの不正入手 について現行法上

処罰の間隙が生 じて いるが、その理 由は、次 の点 に求 め られ る(板 倉 「コンピ

ュータ犯罪 と刑事法」 ジ ュ リス ト707号146頁)。 す なわ ち、現行刑法には情

報 自体を直接保護す る規定 はおかれていない。現行法 にお いて、秘密情報、プ

ライバ シーにかかわる情報 、あ るいは財産 的価値 のあ る情報等、種 々の情報 に

ついて、秘密漏泄罪 など一部の例外を除けば、その不正入手行為を一般的 に処

罰す るものがない。 また、 コンピュー タ ・デー タの不正入手行為 には、種 々の

特別法の規定 によ って処罰す る ことので きる もの もあ るが 、その範囲は限 られ

て いる。 したが って、 コン ピュータ ・システ ムによ る情報 を漏 らした り、悪用

したり、外部か ら盗用す る行為 自体を正面か ら処罰す る現 行刑罰法規はない と

い って もよい。

(2)こ のよ うに、 コンピュータ ・システムや ソフ トウ ェアを保護す る刑罰 法規

の不備 ・不在が指摘 され る一方で 、このよ うな動 きに警戒 の 目を向け る見方 も

ないわけで はない(荒 川雅行 「企業秘密保護 とコ ンピュータ犯罪」犯罪 と刑罰

3号64頁)。 す なわ ち、わが刑法典が例えば秘密を侵す罪な り名誉 に対す る罪

とい う形で特定 の情報 に限って保護 の対象 として いるのは、無形的情報の うち

で特 に刑法によ って保護すべ き ものをわざわざ限定 した趣 旨に解 され るのであ

って、 このよ うな原則を超えて、処罰の間隙が あ ると した り、処罰 の一般化を

図 ることは妥当でない、 とす る ものである。 また、例 えばいわゆる産業 スパ イ

について は、 これ もま った く野放 しにされてい るわけではな く、現行刑法 の枠

内で一定の行為 は、窃盗 ・横領 ・背任罪 などで処 罰 されてい るのであ り、部 内

者の行為 に対す る共犯 の成立 も可能であ って、その限 りで十分 に刑事規 制の対

象 にな って いる、 と主張 されている。」

(62年 度 レポー トP7、8曽 根 委員)
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(備 考)

1.本 項 の説明 は主 として 、62年 度 当委員会 レポー ト中の 曽根委員 「現 行の

刑法、特別刑法等 による対処の可能性及 び限界」に拠 っている。

2.電 気通信事業法 §4、 §104に よ る通信の秘密 の保護 と規律が どこまで

及ぶかという点につ いて は、郵政省、NTTの 見解をめ ぐって疑問が提起

され て い る。 前掲62年 度 レポー ト中、土 屋委 員(P47)及 び渥 美 委員

(P50～)の 所説参照(巻 末参考4に 抄録)。

3.コ ンピュー タ情報の不正取得、漏示を処罰 する立法化 の動 きに対す る消

極論の論点を要約す ると以下の とお りであ る(63年 度委員会提出資料)。

○ コンピュータ情報 の不正入手、漏示

一一 「犯罪化 」に対 する消極論の論点

(1)不 正行為 の脅威 とセキ ュ リテ ィ対策

① コンピュータ ・システムにおける不正行為の脅威 は、過大評価 されて

いる。

コンピュータを特別視す る風潮が、 コンピュー タ犯罪に対す る幻想 を

助長 して いる。

② 内部犯行が多 く、犯人の割 り出 しはたやすいので、不正行為が頻発す

る可能性 は少ない。

③ 刑罰によ る企業秘密情報の過度 な保護は、一部の大企業が恩恵にあず

か るだけである。

④ 基本 的なセキュ リテ ィ対策によ って、ほ とん どの犯罪 は防止 で きる。

不正行 為は、杜撰 な管理 など、 システム設置者側 の基本的セキ ュ リティ

の欠如 によ って生 じる。

⑤ 不正行為 は、セキュ リテ ィ対策の充実 によって防止すべ きで ある。刑

事法的保護 は企業 におけ るセキュ リテ ィの怠慢 を助長す る。
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(2)現 行法 による対応 の可能性

不正行 為は、現行 の刑法及び特別法 によ って十分規制で きる。

(3)「 犯罪化 」立法 に関す るその他 の問題

①情 報の不確定性 、流動性、あいまいさは罪刑法定主義 にな じまない。

②処罰範囲の不 当な拡大 を誘発す るおそれ。

(処 罰範囲がハー ド、技術の展開 と共 に発展 す るおそれ、 これ まで不可罰で

あ った行為が処 罰範 囲に取 り込 まれ るおそれ。)

③研究開発を阻害 す るおそれ。

④転職の 自由を抑 制す るおそれ。

⑤企業災害、公害の調査、内部告発を抑制す るおそれ。

⑥保護法益を どのよ うに考えるべ きか、(財 産犯か、秘密侵害犯 か、企業秘

密 よ り個人 プライバ シーの保護を優先させ るべ きではないか等)

⑦情報 の内容を重視すべ きか、行為の態様を重視すべ きか。

⑧ 国家機密保護罪 に波及す るおそれ。

⑨情報公開等個人の 「知 る権利 」を機軸 とす る民主的 コン トロールを優先 さ

せ るべ きで はな いのか。

⑩刑事 法以外の消費者保護対策 を優先 させ るべ きではないか。

⑪法によ る威嚇効果 は期待 され るか。

⑫捜 査機関等 による個人のプ ライバ シー侵害 に対す る防護は用意 されている

か。
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4.刑 法 改 正 で 積 み 残 さ れ た 理 由

昭和62年 の刑法改正 については、前年秋 か ら法制審議会における審議が開始

され たが、その諮問 は次のよ うな ものであ った。

「『電子計算機によ る情報処理組織の普及 にかんがみ、緊急 に刑法その他 の

罰則を整備す る必要があ るか。 あるとすれ ばその骨子を示 され たい。』

右諮問は、…… コ ンピュー タに関連する不正行為 が広範囲の問題 にまたが

るため、罰則整備の方 向、内容 にっいて包括的な法制審議会 の意見を求 める

形式を とってい るものであるが 、審議の便宜上、事 務当局 か ら、一応の問題

点の整理 と して、刑事 法部会 において、次の五つの問題 点の提示が なされ、

おおむね 、これ らの諸点 を中心 に……審議が行われ、(62年)2月26日 の法

制審議会で答申案が採決 され た。

1文 書の多 くが電子計算機用電磁的記録物上 の記録 に置 き換え られつつ

ある現状にかんがみ、 これ らの記録の改 ざん、殴 棄等 につ き、現行の文

書 の偽変造罪 、殿棄罪等 と同様の処罰規定を設 け る必要 はな いか。

2業 務処理 が広範 に電算化 された結果、電子情報処理組織 に対す る加害

によって従来 に比 べて はるか に重大 な業務妨害 が生 じ、かっ これが 間接

的には国民生活 に大 きな影響を及 ぼす可能性 の認 あ られ る現状 にかんが

み、右加害 を手段 とす る業務妨害行為に対 し、法定刑 を加重す る必要 は

ないか。

3金 融機関 のバ ンキ ング ・システムのよ うに、単 なる情報処理のみ によ

って、かつ場合 によって は人を介す ることな く機械的処理に より完結す

る取引形態が増加 しつっあ る現状 にかんがみ 、 このよ うな制度を悪用す

る財産的利得行為であ って窃盗罪又 は詐欺罪の いずれ に も該当 しない も

のにつ き処罰規定を設け る必要 はないか。

4電 子情報処理組織 によ り処理及び保存 され る情報 にっ き、その不正入

手又は漏示を処罰の対 象 とす る規定を設 ける必要 はないか。

5権 限な く他人の電子情報処理組織を利用す る行為を処罰 の対象 とす る
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規定 を設 け る必要 はないか。

刑事法部会 において は、 これ らの問題点 にっ き、既存 の刑事法上、それぞ

れ的確 な対応 に困難が ある ことはその とお りであ るが、第4点 の情報の不正

入手等については保護す べ き情報の範囲、保護の程度等について検討を要す

る問題点が 少な くない こと、第5点 の無権限利用について もどのよ うな行為

を処罰すべ きか検討が必要 な ことが指摘され、第1点 か ら第5点 までを通観

す ると、第1点 か ら第3点 まで は従来の刑法 におけ る文書 偽変造 ・殿棄行為、

不正 な財産 利得行為、業務妨害行為 にそれぞれ対応する行為であ って、従来

の犯罪の分類等 と も合致 す るものであ るが、第4点 と第5点 の問題 はむ しろ

新 たな問題 と考え られ ることか らさ らに種 々の観点か ら研究を行 うべ きで あ

り、差 し当た っての緊急 の立法 的手 当をするとすれば第1点 か ら第3点 につ

いて行 うことが適 当であ るとする方向で意見の一致を見 た ものであ る。 」

(古 田佑紀 ・多谷千香子 「刑法等一部改正法概説 」

一 警察学論集40巻8号)

「情報の不正入手又 は漏示」の問題が見送 られ た背景 には、昭和49年 に法

制審議会 によって決定 された 「改正刑法草案 」318条 の 「企業秘密漏示罪 」

をめ ぐって 日弁連 、一部学界等か ら強 い反対が あ り、凍結状態 となった経緯

があ る。

因みに改正刑法草案の 「企業秘密漏示罪」 とは次のよ うな規定で あった。

「第318条(企 業秘密の漏示)

企業の役員 又は従業者が 、正当な理 由がないのに、その企業の生産方法そ

の他の技術 に関する秘密 を第三者に漏 らした ときは、3年 以下の懲役又 は

50万 円以下 の罰 金に処す る。 これ らの地位にあ った者が、その企業の生産

方法その他 の技術 に関す る秘密を守 るべ き義務 に違反 して、 これを第三者

に漏 らした ときも、同 じで ある。」

「企業秘密漏示罪 」に対す る 「批判の大要 は、①本規定を個人の秘密を侵

す罪 に並べてお くことの妥 当性、②行為類型 と して部 内者の漏示型を採用 し
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た ことは、公害や消費者問題がお こった場合 の内部告発の道 を閉ざす ことに

なる、③構成要件 と くに 「秘密」概念の不 明確性、すなわち 「企業の生産方

法 その他 の技術 に関す る秘密」 とい う場合 の 「その他 の技 術」 とは何かが明

らかで はない、④犯罪主体 と しての 「役員 」、 「従業者 」に くわえて 「これ

らの地位にあ った者」 とい う退職者にっいて も適用をみ とめ、さ らに 「秘密

を守 るべ き法律上の義務 に違反 して」 とい うきわめてあいまいな要件が付加

され、 これによ り転職の 自由は事実上 閉ざされ ることにな るとい うこと、最

後 に、本罪が なによりも企業秘密保護 にかんす る国民 的な議論 もなされない

まま企業利益優先のか っこ うで提 案 され てきたこと、等が あげ られ よう。」

(荒川 雅行 「企業秘密保 護 とコンピュータ犯罪 」

一 「犯罪 と刑罰 」1987年3号)
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第2章 問題の検討

コンピュー タ情報の不正取得や漏示を犯罪化す る立法 に対 す る消極論の論拠

は、次の3っ の部分か ら構成 され ている(P30参 照)。

第1は 、不正行為の脅威 は過大視 されてお り、企業の セキ ュ リテ ィ対策によ

って十分 防止で きる、とい う認識 である。

第2は 、不正行為は現行の刑法及び特別法の解釈適用 によって十分 に対応で

きるとい う判断であ る。

第3は 、犯罪立法が処罰範囲を不当に拡大 し、又転職や報道の 自由を妨げ、

公害調査 を抑圧す る等 の弊害を もた らすおそれがあ るとい う不安であ る。

上記第1に ついて、その認識の当否を検証することは、62年 度の当委員会の

テーマであ った。本章1は その検証結果の要 旨であ る。

上記第2に ついて、その判断の当否を検証することは、63年 度の当委員会の

テーマの一 つで あ り、本章2.1は その検証結果の要 旨である。

当委員会 として は、上記第1及 び第2に っいては、いずれ も消極論の見解 に

対 して反対方 向に傾いてお り、 したが って何 らかの立法的対応を必要 とする方

向で 、ほぼ合意 に達 してい るもの と考え られ る。

本章2.2(1)は その要旨である。

立法化 に当た って、上記第3の 弊害を避 け得 るよ うな犯罪類型を検討する こ

とは、当委 員会の63年 度及 び平成元年度のテーマであ る。63年 度 にお いては、

主 と して財産犯の方向で犯罪類型の検討を行 った。その概要は本章2.2(2)に 記

す とお りであ る。

本章2.2(3)は 、委員会の検討内容を事務局の見解を混えて整理 し、今後の検

討課題を摘記 した もので ある。
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1.不 正 行 為 の 脅 威 、 セ キ ュ リテ ィ 対 策 等 に つ い て

(1)、消極論の論 旨

コンピュー タ情報の不正取得 や漏示を犯罪化す る立法に対 す る消極論 は、

不正行為 の脅威 や、 コンピュー タシステ ムの 「脆弱性」にっいて、次のよ う

な見かたを して いる。

① 「わが国の場合、通常 ……専用のr特 定回線』が使用 されてお り、外部

の一般人の侵入 は困難 だ とされてい る。 」ハ ッカーによ る侵入 の事例 はい

ずれ も公衆 回線 によ るもので あ り、 「杜撰 なパ スワー ド管理 などセキ ュ リ

テ ィ意識の欠如や、 ごく初歩的なセキ ュ リテ ィ装置の不設置 など逆 にシス

テム設置者側 の基本 的セキ ュ リテ ィの欠如を露見 させ る もので あったので

あ る。」

又、外部 者 によ る犯行 よ りも内部犯行 によるものが圧倒的 に多いが、

「ひとたび ことが露見すれば、犯人 の割 り出 しはたやす く、取 り調 べで 自

供 を取 り易 い との指摘があ る。」 とし、内部犯行にっ いて も、有効 な部 内

監査や監督 が行われて いない ことが指摘 されている。

以上のよ うな実態を直視すべ きで あ り、 「コンピュータの機能を過大評

価 し、 コンピュータその ものを神秘化 し、特 別視す る風潮が、かえ って 、

コンピュー タ犯罪 に対す る幻想を助長す ることになるので はないか。 」

と して いる。

(加藤敏幸 「コ ンピュータ犯罪の実 態 と対応動向」

一 「犯罪 と刑罰 」1987年3号)

② 「刑罰に よる情報の過度 な保護 は,結 局 は企業秘密 の保 護にっ なが るの

である。それ もと くに国家権力 と結びつ いた一部の大企業が その恩恵 にあ

ずか るだけで あろう。 」

「企業秘密を維持 してい くことが今後 ます ます企業存続 のための条件 と

なってい くであ ろうことが予想 されるが 、なによ りもまず第1に 企業 自身
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が そのための予防的戦 略を確立 して お く必要が あろう。利潤の追及のみに

目を うばわれ、セキ ュ リテ ィの確立 といった直接的な利益 と結 び付か ない

点 を軽視 する企業 の姿勢 その ものが問題 とされ るべ きで ある。 」

企業秘密 について は、 「たとえば 、 システム内の入退 のチ ェックの強化 、

パ ス ワー ドの工夫等で ほ とん どの防衛が可能 だ とされて いる。 」会社の杜

撰 な管理 システム、安全対策の不備 は、警察庁の ア ンケー ト調査等か らも

明 らかで あ り、 「情報化社会の もっr脆 弱性 』が いNこ 三。さ 工.

それをただちに刑罰による保護の対象とするよりも、むしろ之ス〔 二

キ ュ リテ ィ対策 の確立が い っそ う検討 され ベ ヱ あろ う。 」

(荒川雅行 「企業秘密保護 とコンピュー タ犯罪 」一 前掲)

(2)消 極論の検証

(a)「 不正行為の脅威 は過大視 されて いる」 とい う見解

(上 記①)に つ いて

「一昔前の コンビ一 夕は記憶容量 も小 さか ったため、その都度 プ ログラム

や データを持ち込んで給料計算や会計伝票 の積算をや ってお り、作業を して

いない時の コンピュータ内部 は何 に も入 って いない状態で あ った。然 し今 日、

記憶容量が 巨大化す るにつれ、諸 々の情報 データがデー タベ ースと して構築

され コンピュータ ・システム内に常 駐す るよ うにな って来て いる。 しか もコ

ンピュータの用途が単 なる伝票積算の類か ら経営戦略の立案 に使用す る等 高

度化す るにつれ 、 システムに常駐す る情報 内容 も、経営方針 ・戦略 ・営業 目

標値 ・製品開発計画の詳細等の トレー ド・シー クレッ トに属す る極秘情報や

プライバ シー上重大な事柄を含む個人情報 など他人の 目に触れ させて はな ら

な い情報な どが含 まれ るよ うにな った。」(注)(62年 度 レポーIP9、今野委員)

(注)働 日本情 報処理開発協会が昭和63年1月 時点で オ ンライ ン ・ユ

ーザー企業 に対 して行 ったア ンケー ト調査 によれ ば(対 象591社
、

回答率50%)、 企業が重要 な情報 と してセキ ュ リテ ィ対策を講

じまた は不 正行為の潜在的脅威を強 く意識 している情報 は多岐
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にわた っている。多 く挙げ られて いるものは、デー タの形態で

は、人事(回 答者の49%)、 顧客 リス ト(35%)で 収支、資産

・負債、原価計算、販売管理、顧 客の信用情報が これにつづ い

て いる(各20%台)。

(62年 度 レポー トP64,P74)

「片や システムの方は、昔のよ うな隔絶 され たスタン ドアロン ・システ ム

か ら外部 と回線で連結 され たオ ンライ ン ・システ ムになり、 しか も特定の相

手 とだけ連結 され る専用回線でな く、公衆回線 に連結 され る場合が増加 し、

この公衆回線を辿 って極秘情報のっ ま った システムへ不特定多数の人間が近

づ き得 る極めて危険な環境にな って来てい るので ある。 」(注)

(同 前)

(注)な お、専用回線 も安全ではないといわれて いる。 ユーザー同

士が他の コンピュー タのセキュ リテ ィに関す る情報を電子 メ

ールなどで交換 しているケースがあるので、ひとつの システ

ムを破 る と、 「電子私書箱」の中味 を覗 くことによ り、別の

システムに進入で きる糸 口が 見つか る場 合が多い。 そのよ う

に して、公衆網にっなが っている コンピュータが1ヵ 所破 ら

れ ると、その先にい くら専用回線 があ って も、その専用回線

の先の コンピュー タまで侵入 は次 々と起 こりうる(那 野比古

・前掲 「侵略者ハ ッカーの挑戦 」P71
,P74)。

「日本 のユーザーの場合は従来端 末で 自由に コンピュータとや りとりを

す る とい う事 にはそれ程慣れてお らず 、いわんやハ ッカーをやるための変

則的 なオペ レー ションなどに挑戦 してみ よ うとい う技術的 レベ ルに達 して

いなか ったのではないか と思 われ る。然 し近年 のパ ソコ ンの普及 に伴い
、

デ ィスプ レー と鍵盤 を相手 に諸 々の操作をするの に習熟 したユ ーザー も増

えて来 てお り、技術的にはハ ッカーた り得 る予備軍がで き上が りつつ ある
。」

(同前 レポー トP10)
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一方オ ンライ ン ・ネ ッ トワー クの普及に伴 い、企業の内部や取引先の端末

か ら、重要な秘密情報 にアクセスす る機会や、その機会 を利用で きる人 々の

数 も急速 に拡 大 している。

そのよ うな現象は、 コンピュー タ情報の不正 コピーや窃用が人 目につかず 、

行 い得 る ことと相侯 って、内部犯の場合 に も犯人の割 り出 しは困難 とな って

きてい る。

さらに、 コンピュータによる情報処理は、業種の如何を問わず、又大企業

だ けでな く中小企業 に も広 が りつつあ る。

以上の観点か らみ ると、 「不正行為の脅威が過大視 され、 コンピュータ犯

罪 に対す る幻想 を助長 してい る。 」と いう認識 は、オ ンライ ン ・ネ ッ トワー

クの拡大 しつつ ある状況 においては、その妥 当性 に疑問が あると思われ る。

コンピュー タシステムは、膨大 な情報群を高密度 に集積 、整理 、加工 し、

短時 間で検索 、伝送 、出力、複写 する ことを可能 とした。人 目にっかず 、き

わめて軽 いキー操作 によ って、多大 の犯罪成果が迅速 、的確 に得 られ るとい

う点 に、文書に向け られ た行為 とは本質的 に異 な るコンピュー タ犯罪 と して

の情報犯罪の特 徴があ る。

コンピュータ情報の不正入手の分野で は、組織犯罪やプロフェ ッショナル

な犯罪、常習犯な どが未 だほとん ど現れていない処か ら犯罪例 は僅少であ る

が、ネ ッ トワーク社会への移行 に伴 い、不正行為の潜在的脅威が広が りつっ

あ ることは否定で きな いと考 え られ る。(注)

(注)前 掲 ア ンケー ト調査 によればご情報 に対す る不正入手の脅威の

程度 をどのよ うに意識 してい るか とい う問に対 して、脅威の程

度 を 「大」 または 「中」と答えた者 の回答者全体 に占め る割合

は、次の よ うにな って いる。

・処理作業段階におけるアウ トプ ッ ト情報の複写 ………56%

・媒体の持 ち出 しによる情報の複写45%

・セ ンター内の端末か らの アクセ ス42%
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これ に対 し、通信回線 を経 由す るネ ッ トワー ク犯罪の ケースに

関 して は、

・企業内端末 か らの アクセ ス42%

・企業外端末か らの アクセ ス22%

・通信回線の盗聴

・電波の傍受

28%

14%

とな って い る。

(62年 度 レポー トP62,P71)

(b)「 不 正 行 為 は、企 業 のセ キ ュ リテ ィ対 策 に よ って十 分 防止 で き る」 と い

う見解(上 記 ②)に つ いて

(一)「 昨今の様に システムが益 々大規模 、複雑化 して くれば くる程 、そ

れに対す るアクセス ・ルー トや機会が増大 し、容易に システムに侵入

で きるとい う皮肉な現象を もた らしている。様 々な安全基準 も個 々の

システム構成要素を対象 にキ メ細か さを増 して はいるが到底 システム

類型の全て を網羅で きる レベ ルに達 している とはいえないで あろう。 」

(62年 度 レポー トP22,池 上委員)

「コンピュー タ技術の著 しい進展 と共 にます ます多様化す る情報処理に対

し、 コンピュー タを所有す る組織 はその都度、かな りの負荷 をかけてセキ ュ

リテ ィ ・システ ムをメ ンテナンスす る必要があ る。

しか し、この事 を前提 に考え るとして も、情報処理 の技術的進 展 と巧妙化

す るコンピュータ犯罪 の手 口を想定 する時 、常 にその防御策を先行 させよ う

とす ることはかな り難 しく、いっの時代 もその 間に隙間が存在 し得 るのが現

実である と考え る。」

(同前 レポー トP41,小 泉委員)

以上 のよ うに犯罪技術 とセキ ュ リテ ィ対策 との間に隙間を生ず ることは避

け難い として も、パ スワー ドの管理 や情報媒体 の受 け渡 し管理 など、基本 的

なセキ ュ リテ ィ対策が杜撰であ るという批 判は しば しば耳 にす る処であ り、
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前記 ア ンケー ト調査の結果をみて も、企業 におけるセキ ュ リティ対策の実施

状況 は十分 とはいえ ない。(注)

(注)実 施企業の回答者全体 に対す る割合が最 も高 く60%台 又 は50%

台に達 して いるのは、ルールの制定や取扱者の限定な ど、抽象

的あるいは組織的な性格を有 す る措置であ る。

これに対 して具体的に行動 を規制 したり、記録を義務づ け る

ことを内容 とす る措置になると、基本 的な もので も実施 企業の

割合は40%台 又 は30%台 とな る。例えばパ スワー ドによ る本人

確認47%、 重要情報へ のア クセ ス権限の定 め48%、 媒体保 管室

の入退管理44%、 オペ レー シ ョン記録の義務づけ39%、 オペ レ

ーターの複数制35% ,重 要 出力情報の担 当責任者への直接引渡

し35%等 である。

(同前 レポー トP62)

基本的セキ ュ リテ ィ対策 の充実 は、今後 も企業 にとって の課題であ ろ う。

唯、セキ ュ リテ ィ対策 の充実 は、不正行為 の防止に寄与す ることは疑 いな

いと して も、それのみによ って不正行為 を防止で きるとは考え られ ない。そ

れ は次 の理 由による。

① 「セキ ュ リテ ィ対策 はチ ェックを厳重 にす るため、事務処理や コンピ

ュー タ内の処理その ものの効率化を阻害 す る要因で もある。 この ため、

技術 的なセキ ュリテ ィ対策の一律適用 は、本来の コ ンピュータ導入 目的

と相反 す ることに もなりかね ない。 」

「コン ピュータ犯罪防止 のための組織 、手続 きは、 これをま ともに実

施 すれば多大 の時間 と手数 を要 し、業務 処理 の効率を著 しく阻害 しかね

ない。 」

(以上62年 度 レポー トP32,P33,P36池 上委員,小 泉委 員)

データ処理 についての 内部索制や、情報 への アクセス権限の細分化 、情 報

媒体の ライ ブラ リか らの持 ち出 しの管理 、 コールバ ック ・システム、情 報の
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暗号化 などを まと もに徹底 して行えば、業務の遂行 は著 しく困難 となること

が指摘 されて いる。 「ハ ッカーか らシステムを完全 に守 る方法 は、 システム

を回線 か ら切離す ことで あるが、正規 のユーザー も、オ ンライ ン ・システム

の利便 さを一切諦めね ばな らない。 」(注)

(注)パ スワー ド管理のルーズを示す例 として、パ ス ワー ドの貸 し借

りが しば しば挙 げ られ るが、実 際上の必要性 か ら行 われ る例 は少

な くない といわれて いる。

(62年 度 レポー トP15,今 野委員 、那野比古 、前掲書P72)

② 「システムの内的保護機能の充実 には、当然 コス トの増大 を もた らす

ことになるが、 コンピュータシステ ムの構成要素が広範 になれ ばなるほ

ど、環境整備に対す る費用投下 も増 大 し、現状 においては必ず しも トー

タルな対策が とられ てはいない といえよ う。 」

「セキュ リテ ィ対策 には費用 がかか り、積極的な意味での利益を生 み

出 さない……運用管理面や ソフ トウェアでのセキュ リテ ィ対策 には、 シ

ステム規模や企業規模 に関係な く、費用 がか かる。」

(62年 度 レポー トP28,P33池 上委員)

前記ア ンケー ト調査 によれ ば、年 商規模 、従業員数規模、 コン ピュータ投

資規模のいずれで見て も、中規模企業の場 合は大企業 に比べて、セキュ リテ

ィ対策の実施割合に著 しい落 ち込みが認 め られるが 、その理 由 は、セキ ュ リ

テ ィ対策の コス ト負担 に耐え る経営力の差異 による もの と考え られ る(同 前

レポー トP64)。

以上のよ うにセキ ュ リテ ィ対策にっいて は、 コス ト面か らも限界が ある。

③ 如何 に高度な防御体制を組み入れて も、その仕組みを管理 している要

員の悪意 に対 しては有効 な対策 はない。

第1章2で 例示 したよ うに、 コン ピュー タ犯罪者の筆頭 は、従業員等

の部 内者であ る。外部か らの不 正 アクセ スに対す るどのよ うに精密な セ

キ ュ リテ ィ対策 も、その仕組みを管理 している部 内者を利用す ることに

一42一



よ って崩 され る。

(二)消 極論 においては、セキュ リテ ィ対策 と犯罪立法 とは、共 に不正行

為の防止 とい う同一内容の機能を有 し、一方が有効 に機能 すれば 、他

方 は不要 と考え られている。そのよ うな観 点か ら、犯罪立法 は 「安上

が りの」セキ ュ リテ ィ対策であ り、企業 による自主的 なセキ ュ リテ ィ

対策の怠慢 を助長す るおそれがあ るとされている。

セキ ュ リテ ィ対策 と犯罪立法 は、相互 に関連す るに して も、異 な る

機能を持つ と考え られ る。

セキ ュ リテ ィ対策 は、総体的 な事務処理の効率性 や経済性 とのバ ラ

ンスを考慮 しっつ実施すべ きものであ るが、前記 アンケー ト調査に よ

れ ば、セキ ュ リテ ィ対策の効果 と して は、 「不正行為 を安易 に行え な

いよ うにす る。 」 「不正行 為に対す る倫理感や防犯意識 を高め る。」

とい う点が主 と して期待 され ている。(前 者 は回答者 の53%、 後者 は

46%が 挙げてい る。)

「これ らは、rで き心』やr遊 び』で情報を覗 きみるなど比較的軽

い性質の不正行為 の抑止にセキ ュ リテ ィ対策の主要な意義が あるとい

う理解が多 いためで はないか と思われ る。 」

(同前 レポー トP65)

プ ロによる犯行や内部の計画的犯行 は、セキュ リテ ィ対策 の射程 外

にあ るといえ るであろ う。前記 のア ンケー ト調査によれば、犯罪立 法

は、企業 のセキュ リテ ィ対策で対処 し得 ない不正行為を抑止 す るため

必要 である とす る者が回答者の33%を 占めている。その ほか企業 のセ

キ ュ リテ ィ対策を推進 する うえで、不 正行為の反社会性が犯罪立 法に

よ り認知 され る ことが望 ま しい とす る者が31%で あった。

以上 のよ うに、セキ ュリテ ィ対 策 と犯罪立法は、相互に補完 し合

う関係 にあ り、一方 が他方 に代替 し、 これを無用化す る関係 にあ ると

は考 え られ ない。
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2.現 行 刑 法 の 解 釈 及 び 立 法 的対 応 に つ い て

2.1現 行刑法の解釈

(1)他 人 の保有す る情報を、その情 報が化体 した有形 の媒体を取 り去 ることによ

って得 た場合に、 「西欧諸国の法体 系す べて においては、窃盗 、横領 の伝統 的

な規定 を適用するのに何 ら特 別の問題 を生 じない。 しか しなが らデー タの処理

や伝達 の システムが 、 コンピュータ情報 を速 く、人 目にっかないで、(多 くの

場合遠距離通信設備 によって)コ ピーで きることか ら、伝統的な 「情報媒体の一
窃盗 」のほとんど バ(コ ンピュータ)情 報を媒体 に コピー る行為 に とって

代わ った。 したが って 、どの範囲 まで無形の情報の純粋 な取得に、伝統 的な窃

盗横領 の規定が及ぶか という問題が生ず る。」

(OECD特 別委員会報告[147項]… 巻末参考4)

日本 の現行刑法 には、情報 自体の不正取得や漏示 を処罰す る規 定 はない。そ

こで窃盗 、横領 などの財物取 得罪や背任罪の適用が問題 となる。 い くつかの下

級審裁判例 は、情報の化体 した媒体を コピーのため一時社外 に持 ち出す行為 に

ついて、財物取得罪の成立を認めてい る。

財物取得罪の成立 には、客体の 「財物性 」と 「不法領得の意思 」が問題 とな

る。 この点 につ いて、(文 書 の コ ピーの例で はあ るが)建 設調査 会事件(東 京

地 判昭55.2.14)、 新 薬産 業事件(東 京地判昭59.6.15、 同59.6.28)は 、

「有形物である媒体 に価値 あ る情報亙化 されている こと 捉え て、_そ の唖 者で

を合せ た もの として客体 の財物性 を理解 した上、 と しての価値が それ に依

存す る情報の排他的 ・独 占的利用が害 され る点で、一時持 ち出 しに も不法領得

の意思が認め られ るとす るもの といえ よ う。」

(中 森委員 、 「法学教室 」1985年No.61)

(注)な お新潟鉄工所事件(東 京地判昭和60.2.13)の 場合は、 コンピュータ

・プ ログラムの化体 した磁気 テープ等の一時持 ち出 しコピーにつ いて、業

務上横領罪が適用 され た。本件の場合、有罪 とす る結論 は以上 の先例に沿
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一
つた ものであ るが、 「結局の ところr許 可な しに コピーす ることは許 され

ない ものであ った』 とい う点が、不法領得の意 思、横領罪を認 め るについ

て決定的 な もの とされているよ うに思われ る。」(中 森委員、前掲)

次 に背任罪の適用 に関 しては、 「事務処理 につ いての任務違背 」とい う要件

で、行為主体 の範囲が絞 られ るため、例えば技術開発 に当 ったエ ンジニア等 は

対象か らはずれ る場合が多 い。 また本人 に 「財産上 の損害」を加 えるとい う要

件 については、被害者で ある企業が情報の流出によ り、競争上不利 になるおそ

れがあ るとい うだけでは損害の発生 を認 め得な いとす る見解が これまで刑法学

界で は有力であ り、背任罪 を適用で きるケースは極あて少 ないとみ られている。(注)

(注)東 洋 レー ヨン事件(神 戸地判昭56.3.27)で は、加害者が担当事務 の処

理の ため入手 した情報 ではない とい う理 由で背任罪が否定 された。綜合 コ

ンピュー タ事件(東 京地判昭60.3.6)で は、会社が商品 と して販売す るコ

ンピュー タ ・プ ログラムを、加害者が無 断で他社の扱 うコンピュータに入

力す ることによ り、会社に平均販売価格相 当の財産上の損害を与え た もの

と認定 し、背任罪の成立を認 あたが、 このよ うな理 由による 「財産的損害」

の認定に は疑 問がある とされている。(中 森委員 、前掲)

(2)上 記の建設調査会事件 や新薬産業事件 の裁判例で示 され た客体の 「財物性 」

及び 「不法領得」の理由づけについて は、学界で肯定す る見解 も少な くないよ

うで あるが、63年 度 におけ る当委員会の討議で は、次のよ うな批判が提起 され

てい る。

① 客体 の 「財物性 」につ いて

裁判所 の解釈 によると、1枚 の紙 に情報が化体 されて いる場合 、情報全体

の財産価値 がその紙 に含 まれ ると考え、1枚 の紙の窃盗を認めてい る。情報

の窃盗 とい う実 質を、財物の窃盗 とい う犯罪類型の中に、何 とかや りくりし

て押 しこめてい るのが実情で、刑法 の適用 とい う観点か らみ ると問題で あ る。

そ こまで解 釈 によ り刑法 を押 し曲げて処罰す るの は行 き過 ぎであ り、相応 の

立法的な裏づ けをすべ きである。
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② 「不法領得」について

「不法領得」 は、不 法に利益 を得 る ことと、被害者 の利用可能性を奪 うこ

とを本質的特徴 と してい る。被害者 の利用可能性を奪 うことが 「不法領得 ↓

の成立 に必要 とされ るの は、財物 の窃盗 と使用窃盗を区別 し、使用窃盗を処一
罰対象か ら除 くためであ る。

媒体を一時社外 に持 ち出 し、化体 されて いる情報を コ ピー して不正 に取得

し、媒体は持 ち主 に返還す る場合 、被害者がその情報を利用す る可能性 は奪

われな い。

その ような場合 に も 「不 法領得 」が成立す ると考え るのは、不法領得概 念

の不 当な拡大であ る。そのよ うに解釈で不法領得概念を拡 げる ことを認め る

な らば、やがて は 「所 有者の如 く」ふ るまった という理由で、解釈 により使

用窃盗が犯罪 にとり込 まれ る危 険を生ず るであろ う。

西欧諸国で は、不法領得に関す る基本的な定義づけや厳格 な概念設定を基

礎 として制度を構築 してい るか ら(注)、 日本の国内法の適用で 、解釈 によ

り不法領得概念を拡げてゆ くと、国際的に法制度が斉合的でな くなるとい う

問題が生ずる。 とりわ け情報 にっいては、今後 の国際交流の進展 を考え ると、

法制的な基本概念 に違 いがあ るのは問題であ る。

(注)OECD特 別委員会報告[148項 以下]… 巻末参考4参 照)

③ 以上のよ うに考え ると、現 行刑 法の解釈で財物取得罪の規定 を疑問の余地

な く適用できるの は、財産価値 あ る情報を媒体 ごと持 ち去 る場合 だけであ っ

て、それ以外の場合、例 えば上記 の媒体を一時社外に持 ち出 しコピーす る事

例や、セ ンター内で情 報を被害者 の所持す る別の媒体 にコピー して持 ち出す

事例(注)に 窃 盗罪 や横領罪 を適用 したの は苦 しまぎれの こ じつ けであ ろ う

と批判 されてい る。 ・

(注)被 害者の所 持す る感光紙 に コピー して持 ち出 した事例 として 、大 日本印

刷事件(東 京地 判昭40.6.26)が ある。
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2.2立 法的対応

(1)立 法的対応の必要性

(a)コ ンピュータ情報の不正取 得、漏示 にっ いては、現行刑法 による対応で充

分であ り、それ以上 に敢えて立法措置を考え る必要 はない との見解が 当委員

会の外部にあ るが 、当委員会 と して は、(コ ンピュータ情報 とその他 の情報

を区別す るか否 か とい う点 は別 と して)何 らかの立法的対応を必要 とす る見

解が支配的であ ると考 え られ る。

その主 たる理 由の第一 は、現 行刑法の財物取得罪の適用を前提 とす る限 り、

処罰 の可否が有体物であ る媒体 の移動の有無によ り左右 されて しま うとい う

点である。

上述 の裁判例で も、一時的 にせ よコピー目的で媒体を社外 に持 ち出 した こ

と、あ るいは被害者 の所持す る媒体 にコピー して持 ち出 した ことを捉えて、

窃盗、横領 の決 め手 の一つ と して いる。

ネ ッ トワー クシステムの拡大 、通信回線 による情報への アクセ ス機会の増

加 、情報処理 の大衆化 とい った状況を考慮す るな らば、そのよ うな取扱いが

不合理であ ることは明白で あ る。

第二 は、財物取得罪を適用 す るに当 って、解釈 による不法領得概念の拡大

とい う操作を行わ ざるを得ず、その ことが、刑法全体の斉合 的な解釈 を歪 あ、

また不法領得概念 に関す る国際的な理解 に も抵触するおそれが ある とい う点

であ る。

第三 は、情報犯罪 に処罰の間隙を生ず る ことは、情報の国際交流 の妨げ と

な るおそれが あ る点で ある。

(b)な お委員会で は、上記 に関連 して次のよ うな指摘が行われた。

・ 情報 の不正取得 や漏示の実例が些程増 えていないの は、 システ ムに侵害

す るとい う困難 に挑戦 して 、情報窃取を莫大 な利益に結びつ けよ うとす る

者が少ないためであろ う。

会社の経 営者は、 自分 の システムには侵入 されないと思 ってお り、安全
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対策 もなおざ りに して いる。

・ しか し最近 の傾 向 として、 コンピュータシステム内に重要 な情報が常駐

す るケースが増えてお り、一方警察庁の アンケー トでは、技術者 の大半 は

システム内の情報を覗 くことに余 り罪の意識を持 っていない。

ア メ リカで は、ハ ッカー もかっ てのように知的な青年 とい うイ メージは

うすれ 、大衆化 しっっあ る。本人 に技術的知識がな くて も、他人を利用 し

て システムに侵入す ることは可能で あ り、組織犯罪 グループによ る犯行 も

生 じて いる。

アメ リカの事例 は早 晩 日本 に も波及す るおそれがある。

・ 企業 内部で も、 コ ピー 目的による媒体の社外持 ち出 しだ けでな く、セ ン

ター内で データ類(電 磁的記録だ けでな く、プ リン トアウ トされ た資料 を

含めて)を コ ピー し、持ち出す等の危険は、従業員 の引き抜 き、転職等 の

増加 に伴 い増え ることが予想 され る。

・ 情報の不正取得 や漏示 の潜在的脅威は軽視で きない状況 にある
。

アメ リカで は、不正行為 に対処す るため、連邦法や州法 レベルで さまざ

まな立法的な手 当てが行われてお り、いまそれ らをまとあて、斉合性を持

たせ ることを考 える段 階に来てい る。

西 ドイ ツでは、 日本 のよ うにコ ンピュータによる情報処理が普及 してい

ないが、それで も今後起 り得べ きケースを洗 いざ らい想定 して、何 とか対

処す るため法 的措置を講 じよ うと している。

・ 不正行 為につ いて は、民事責任 で対応する方法 も考え られるが、民事責

任が機能す るの は大企業同士 の場合であ って 、その他 の場合 は逃亡 した り

会社 を潰 して しまうので、民事責任 は機能 しない。

特 に組織犯罪に対 す る抑止力 は、刑事責任 によ らなけれ ば期待 し得 ない

ので はないか。

・ 組織犯罪、不正競争 関係 の犯罪 などに、諸外国は提携 しなが ら対処 しよ

うとす る動 きが出て い る。
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情報 の領域では世界的なネ ッ トワー クに入 りなが ら、 日本で だけ情報侵

害が犯罪 にな らない とい う状況 は問題であ って、外圧 によ り日本の国内法

のあ り方 も影響 され る可能性があ る。情報侵害に対 して刑法的な保護を講

ず るため、どのよ うな犯罪類型を定めれ ば国際的な付託 に こたえ られ るか 、

将来展望を考え なが ら検討す る必要がある。

・ 諸外国の対応 に比べ るると、 日本 は 「裸の王様」のよ うだ。 それで いて

事件が起 ると、明治40年 の刑法 の解釈で何 とか有罪に して しま うのだか ら、

こんな怖 いことはない。

(2)処 罰対象 とす る犯罪類型

コンピュー タ情報の不正取得や漏示に関 して処罰対象 とす る犯罪類型につい

て は、代表的な もの と して次 の二つの方向が考え られ る。一つ は財産保護の見

地 か ら、財産 的情報の不正 な移転を犯罪 とする 「財産犯罪 」の方向で ある。他

の一 つはイ ンフラス トラクチャーと しての情報処理 システムの完全性 を保護す

るとい う見地か ら、 コンピュー タシステムの無権i限ア クセスを原型 として情報

侵害を捉え る 「システム侵害罪」の方 向であ る。

前者は在来型の犯罪概念の展開であ り、後者は新 しい犯 罪概念 の創設 となる。

日本で は判例の中 に、無形の情報を財物 の中に含めて盗犯の対象に しよ うとす

る傾 向が強 く現れてお り、一昨年の刑 法改正 も在来型の展開 と して行われた と

い う経緯 もあ るので、当委 員会 と しては63年 度において、まず財産犯の方向か

ら立法論的な検討 を始め ることとした。(注)

(注)財 産犯の代表的な類型について は、P61「 犯罪類型 の比較 」参照。但 し

同表の うち 「西 ドイツ刑法 §202A」 は財産犯で はな く、秘密侵害犯で

あ る。 なお システム侵害犯 の諸類型 について はP63～68「 犯罪類 型の比較

(ア メ リカ州法)」 参照。

(一)財 産犯的 な方向での代表的な立 法案 と して想定 され る もの は次の三つであ

る。
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④ ・財産価値のある情報の化体された有体物は財物とみなす、案

この案 は、媒体それ 自体 の価値が ほとんどな くて も、その中に財産価値

のあ る情報が化体 してい る場合 には、その情報を含めた もの として媒体 の

価値 を評価 し、財物 として盗犯の対象にするとい う案で ある(イ ギ リス方

立L・

判例が解釈 により、実質 的な情 報窃盗 を有体物である媒体の窃盗に偽制

し、不法領得概念を拡大 して いるのは問題であ るか ら、上記の規定 を明文

化 して法的 な裏づけをつ くるとい うのが この案の狙 いであ る。

但 し、 この案 は窃盗 ・横領罪に関する判例の解釈 を立法的 に追認す る こ

とに とどまるので、媒体の移動を伴 わない場合、すなわ ちセ ンター内で加

害者の フロ ッピーシー トに情報を写 し取 る場合や、端末か ら遠 隔操作で情

をプ リン トアウ トす る場合 は犯罪 とな らない。

⑤ ・有体物に化体された財産価値ある情報【ま財物 とみなす康

情報が有体物 に化体 されているとい うことは、情報の保有者が その情報

を有体物 に化体す ることによ って管理可能 として いる状態 であると考え ら

れ る。 そのよ うな状態にあ る情報 自体を、財物 とみな して盗犯の対象 にす

るとい う案で ある(イ ギ リス方式の展 開)。

この案 によれば、有体物 、すなわ ちtangibleな 媒体 に化体 されてい る情

報(コ ンピュータ内のメモ リに記録 され た情報 も含まれ る)に ついては、

媒体の持 ち出 しの如何 にかかわ らず 、情報それ 自体を不正 に取得 した り漏

示す ることが窃盗、横領罪 となる。 したが ってA案 の場合のよ うな処罰の

間隙 は生 じない。

なお盗犯が成立す るためには、情報を紙 にプ リン トア ウ トす る、 フ ロッ

ピー シー トに複写す る、画像を カメラで撮影す る等、情報 を機械的 に直接

他 の媒体 に固定す る方法 によって取 ることが必要で、デ ィスプ レイに映 し

出 して記憶 した り、メモす る場合は盗犯 にな らない と解 されて いる。

次 に盗犯の成立 を認め るに当 って、被害者の許 にオ リジナルな情報が残
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ることを不法領得 との関連で ど う考え るかとい う点 にっいては、 「被害者

の媒体 に化体 した財物 と しての情報を、複写 によ り加害者の媒体 に財物 と

して化体 させることは、被害者 の許 にオ リジナルな情報が残 っていて も、

情報 に対す る被害者の支配を一部排 して、その情報を加害者の 占有状態 に

移 した といえ るので はないか」 と して、不法領得の成立 が説明 されてい る。

⑤(1988年)刑 法学会報告案

「規定案

第一 職務上知り得た他人の財産価値を有する技術上または営業上の

秘密情報を窃用(そ の情報の本来の用法に従って不正に利用 し、そ

れにより当該情報の有する財産価値を侵害)す ること(5年 以下の

懲役または罰金)。

第二 職務上知 り得た他人の財産価値を有する技術上または営業上の

秘密情報を窃用の目的で漏示すること(3年 以下の懲役また罰金)。　
第三 他人の財産価値を有する技術上または営業上の秘密情報を窃用

の目的で不正に取得すること(3年 以下の懲役または罰金)。 」

(注)こ の案 は、昭和63年5月28日 日本刑法学会において 「財産的情

報の刑法的保護 」 と題す る共同研究の一部 と して報告 され た もの

である。

概要について は、末尾参考4の 当委員会 におけ る西 田委員の講

演要旨参照(P123)。

この案 は、 「有形物 に化体 され た無形的情報 を刑法235条 の[財 物]の

中に含めて 、あるいは拡張 して処罰 してゆこうという方 向が判例の中 に も

色濃 く出ているが 、 この よ うな判例の方 向は財産犯規定 のあ り方 として健

全 な もの とはいい得 ない ものであ る。」(西 田委員、前掲)と い う認識 に

基づ き判例 の動向に歯止 めを掛 けるとともに、併ぜて通信 回線 を経 由 して

情報を盗み出す とい うよ うな財物性を超えた情報の侵害に対処 す るたあ、

新 たな立法案 と して提示 された もので ある。
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この案の ポイ ン トは次の二 つに在 る と考え られ る。

① 従来判例 では、政党の指令通信が記載 された1枚 の紙の窃取が窃盗罪

とされ ている。政治的な意味 しか ない文書を、財産価値あ る もの、すな

わち 「財物 」とみな して窃盗罪 に入れて しまうのが裁判の実態 と思われ

る。

この案 は、 「財産価値あ る情報」の範 囲を絞 ることによ って、その よ

うな判例の傾 向を立法的に制限す ることを意図 している。 すなわ ち情報

の財産価値 を情報を取 る側 か ら捉 える と、処分 してカネにな りそうな情

報であれば凡 そどのよ うな情報 で も財産価値がある こと となる。 この案

は、情報 を取 られ る側 に とって、情報の流 出が財産価値の喪失を意味す

る場 合に限 って、その情報の財産価値を認あ る。それ によ って、国家機

密等 の政治的な秘密情報の侵害が、財産 犯の名の もとに裁判所 の解釈で

安易 に処罰 され ることを抑制 しようと試 みている。

② 「財物移転罪 は、有体物 の 占有によ って、その権利者が有 している具

体的な利用可能性を保護の対 象 と している。 」情報 が不正 に コピーされ

た場合は、 「情報それ 自体 はな くな らないので、利用可能性 は侵害 され

ない。 その場合 は、情報が拡散 したにす ぎないので あって、その侵害の

実体 は情報を独 占的に利用 し得 る地位 とい う経済的利益が侵害 された こ

とにほか な らない。」 「情報の持つ特 殊な性 質 と現行法におけ る財物移

転罪 との相違点を考慮すれば、新たな立法によ って対処 すべ きである と

い う結論が導 かれ る。 」(西 田委員 、前掲)

以上の理 由によ り、財物移転罪で はない財産犯 と して、財産価値 ある情報

の不正取得 ・漏示罪が提示 されて いる。

(二)上 記の立法案ABCの 構成要件 に内在す る主要な問題 として、当委員会の

討議 で次の よ うな問題が指摘 された。

① 「財産価値ある情報」について

立法案 に共通の問題 と して、客体 とな る 「財産価値 ある情報 」の概念
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が不明瞭であ る点が指摘 された。

情報の財産価値 は、開発や購入に要 した原価 によって計量 し得 る場合

には比較的明瞭であ る。 しか しプ ログラムや データには、利用者 によっ

て価値が生 み出 され るとい う性質が ある。 そのように効用価値 の観点を

入れてゆ くと、 「財産価値 ある情報 」の概念 は捉え難 く拡が る可能性が

あ り、限定的な概念 と しての意味を為 さないので はないか とい う点が指

摘 された。

上記C案 は、そのよ うな客体概念 の拡散 に絞 りをかけるために、その

情報が被害者 にとって財産価値がある ことを要件 と しているが、それ は

客体の範囲の限定 とな り得 るのか とい う点が疑問視 され た。実際問題 と

して、被害者 にとっての財産的損害 を計量す ることは難 しいが、反面外

交 ・国防上の秘密情報で あ って も、被害者 の側で財産価値を認め得 るケ

ースが相当あ ると思 われ るので、C案 が意図す るよ うに、外交 ・国防上

の秘密情報を客体 か ら排 除で きるかとい う点 にっいて も疑問があるとさ

れ た。 またC案 の場合 は、A案 、B案 の よ うに、客体 に関 し媒体 に化体

され た情報 とい う限定が ないので、被害者の側で財産価値があ ると考え

ている抽象的な企業秘密 一 トレー ド・シーク レッ トなどが歯止めな

く入 って くるおそれが あるので はないか とい うことが問題点 と して指摘

され た。

一方企業の保有 す る秘密情報の中には
、経営情報や取 引先の情報、個

人情報な どで財産 的情報 とはいい難 い もの もあり得 るが 、その暴露等 に

よる損害を看過 してよいのか とい う問題 も指摘 された。

② 「不法領得の意思 」及 び 「窃用の目的」 にっいて

上記A案 、B案 に共通す る問題 として、 「財物 とみなす」 とい う規定

の仕方 は、無形 的情報 を財物概念 の中にと り込む ことによって盗犯の対

象 とす る試 みであるが、盗犯の要件であ る 「不法領得の意思」の適用 に

関 して無理 を生ず るのを避 け難いので はな いか とい う問題が指摘 された。
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〔因みにイギ リスで は、1968年 の窃盗法 は 「財産」 に無形財産を含む と

したが、Oxfordvs.Moss事 件 において控訴裁判所 は1979年 に、 「永久 的

に他人か らそれ を奪 う」故意 を要件 とす る特定の条文 は、有形物 につい

てのみ適用 され る、 という理 由で 、機密情報 例えば学生が不正 に

取得 した大学 の試験問題 は、盗犯の対象 にな らない と判示 した

(OECD特 別委員会報告[150項]… 巻末参考4)。 〕

上記C案 は、情報の特殊性 を考慮 し 「不法領得の意思」を要件 とす る

財物移転罪 に代 えて、 「窃用」を 目的 とす る財産的情報の不正取得 ・漏

示罪を提示 してい る。

「窃用」 とい う概念 は、 「その情報の本来の用法 に従 って不正 に利用

し、それ によ り当該情報の有す る財産価値を侵害す る こと」 と定義 され

てお り、被 害者 の許 に情報は残 るが 、その価値が殴損 され るとい う点で、

殿棄的な要素を含 む概念であ るが、唯、 「窃用 」 とい う概念 は漠然 と し

て捉え難い とい う問題が指摘 された。す なわ ち、 「窃用」の 目的はどの

よ うに して把握 で きるのか。 「窃用 」は、情報 の不正利用 と、それ によ

る当該情報の財産価値の侵害を意 味す ると定義 され ているが、情報の財

産価値の侵害はっかみ どころがないので はないか。取得 したあ との情報

の窃用 は秘 密裡 に行われ、場合によ って は相当永 い時 間を経 て行 われ る

こと もあ り得 るとい う点を どのよ うに考え るのか、といった疑 問 も出さ

れて いる。なお 「窃用」 とい う外 国人 に理解 し難 いと思われ る、あいま

いな概念を用 いる ことは、情報処理の国際化が進み っっあ る現在 、適切

で はないとの指摘 もあ った。

(三)財 産犯 と して位 置づ け られ る上記A～Cの 案にっ いては、以上 のよ うな

問題点の指摘が為 され たが、そのよ うな問題を意識 しなが らも、 これを評

価す る見解 も示 され ている。

すなわ ち 「財産価値 ある情 報」 とい う概念が明確 さを欠 くことは否定 し

難 いが、 この程度 のあいまいさは現実の解釈論の中で こな していけないわ
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けではない。財産的 な被害の大 きな不正行為を抑止 するとい う立法化の主

目的か らみて、多少 の問題はあ るに しも、 まず客体 を財産的な情報 と して

抑え ることが先決で あるとの意見が示 された。

次に 「財物 」及 び 「不法領得」概念の類推によ る(上 記A案 、B案)か 、

「窃用 」概念 による(上 記C案)か につ いて も、それ ぞれに賛意が示 され

てい る。

前者 の意見 として は、伝統的な財産犯へのな じみやす ざ、国際的な理解

等の観点 か ら、上記A案 またはB案 の方式で刑 法に規定 し、 これ によ って

保護で きない もの は、 コンピュータシステ ムを保護す るための特別法等 に

よ って対処す るとい う考え方があ る。

後者 の意 見と して は、情報の不正取得や漏示 に関 して は有体物 に関す る

従来の不法領得や窃取の概念を超 えた新 しい行 為概念 を設定す ることが必

要で、 「窃用」 とい う概念 はその一つの試みで あ り、種 々問題 はあ るに し

て も、事例の積み上げによって リフ ァインされ るので はないか とされ

ている。

(四)前 記 のほか財産犯 と しての立法を考え る方 向自体 に対 しては、次の

よ うな批判的見 が示 されてい る。

① 財産犯的な肥え方は、客体である情報を財産的な情報とヲ ・な'
_

に分 ける ことを前 提 と しているが 、そのよ うに分 けること自体に問題があ一
ゑ

有体物 とちが って情報 の場合は、情報 の財産価値が 、利用の仕方によっ

て左右 され る等の事情 で捉え難い うえに、情報の不正流出によって もた ら

され る損害 も、流出 した情報の使われ方 や周囲の状況 によ って、財産的で

あ ったり非財産 的であ ったり、あるいは損害が生 じな いとい うこともあ り

得 る。

例えば、企業 の保有す る個人情報が不正 に流出 した場合は、使われ方 し

だ いで 、情 報管理者 である企業 に財産 的損害を生 ず ることもあれば、情報
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主体 である個人の プライバ シーが侵害 され ることもある。企業 の経営情報

が不正 に流出す る場合 も、状 況により、使われ方 しだいで、企業の事 業計

画の遂行 に支障を来す等 財産 的損害に直結す ることもあれば、企業の信用

低下 など、必ず しも財産 的 とはいえない損害にっなが ることもある。

以上の よ うな情報の特殊性 は、客体の中 に含まれ ている財産価値が、客

体の不正流出 によ って失われ 、財産 的損害を生ず るという、有体物に関す

る財産犯の図式にな じまないので はないか とい う疑問を抱 かせ る。

そのよ うな疑問 もあ って、立法の方向 と しては、財産犯的なアプ ローチ

ではな く、 コ ンピュータ ・システムへの不法な侵入 を切 り口 とし、財産価
←一'

値ある情報の侵害や業務妨害等を行為の結果として捉えるべきではないか

あ るいは、客体 とな る情報 の質だけでな く、情報 に対す る管理の仕方主 、

情報への ア クセ ス、情報 の伝達等行為の面か らの検討が必要で はないか と

い う指摘が為 された。

又、情報の保護は、財産価値の面か らのみ、一元的に考え るのではな く、

例 えば、情報 の財産価値 とコンピュータ ・システムに関す る経済利益 、個

人のプライバ シーを分 けて、それぞれを別の法律で保護す ることを考えて

はど うか とい う意 見 も示 され た。
も

② 財産価値のある情報の不正取得や漏示は、即当罰性あ する考え方は
一

問題であ る。

現行法で は、無体財産権制度により、情報の中で、一定の手続 きを とっ

た もの、あるいは創作性 のあ る情報だけが刑法的に も保護 されてお り、そ

の他の情報 は財産価値があ って も、権 限なき取得 や提供 は、原 則的に は犯

罪 とな らない。

それを刑法で いきな り処罰対象にす ることは極 めて問題で あ り、情報 の　
利 用に際 し、 いちいち情報の帰置土セの了解を得 なければな らない とい"

ことになると、情報化 を畏縮 させ る結果 ともなろ う。

したが って刑法的な保護iを行 う場合 は、その情報 に対 して特別な管理が
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為 されて いる場合に、それを侵害す るとい った行為態様 の不正によ って 、

絞 りをか ける必要がある。

③ 近年ハ ッカーの跳梁が 目立つ よ うになり、パ ソコンにプ ログラムを組み

入れ 、多数の コンピュータにア クセスを試みる とか、 コンピュー タの作動

に伴 って生ず る電磁波 を傍受す る等、情報入手 の意図は不特定で、ア クセ

ス手段の問題性が著 しいとい う現象 も現れてい る。そのよ うな場合 は、情

報 の質 よ りも行為の面 を重視すべ きで はないか。

④ その他窃盗 ない し財産犯的な類型 に捉われず、他のパ ター ンを考 えて も

よいので はないか とうい う指摘が い くつか為 されている。

例えば、殿棄罪、業務妨害罪的 な考えを入 れ る。あるいは、被害者 に生

じた財産 的損害に対応す る刑罰を考え るので はな く、情報を不正 に入手 し

た ことによ って不 当に利益を得 たことに対応 して処罰す る という発想 もあ

り得 る、 とされている。

(五)財 産犯的な方 向での検討 に関連 して、その他次のよ うな討議が行わ

れた。

① 情報に関す るセキ ュリテ ィ対策 について

客体 とな る情報 に関 し、不正 アクセ スを防止す るためのセキ ュ リテ ィ対

策が講ぜ られている ことを、犯罪の構成要件 とすべ きか とい う点につ いて

は、次のよ うな意見が あった。

(a)秘 密 侵害罪 と して構成する場合 は、情報 につ いてのセキュ リテ ィ対策

が重要 な要件 となる。 これ に反 し、財産犯 としての窃盗罪の単純 な展開

で考 え る場 合は、他人の所持管理 している(例 えば建物 の中にある)情

報に権 限な くア クセスす るという要件 だけで充分であ り、セキ ュ リテ ィ

対策 の実施 されて いることを要件 とする必要 は、本来 的にはない筈であ

る。 それ に もかかわ らず財産犯の成立 に、情報の秘密性 ない しセキュ リ

テ ィ対策が必要だ とい う考えがあ るとすれ ば、その実質的理由は何かが

問題 となる。情報の財産価値が不 明確であ る ことと関連 して、情報の財
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産価値を担保す る役割 を持つ と も考え られ る。

(b)セ キ ュ リテ ィ対策 を要件 とす る場合、一定水準以上の セキ ュ リテ ィ対

策を要求 することは問題で ある。セキ ュ リテ ィの水準 につ いては、パス

ワー ドによる管理 だけで はな く、プ ログラムの作成手順等 について もさ

まざまな方策 と考 え方が ある。通産省 は安全対策基準を制定 しているが、

安全対策 に対す る考 え方 は、個 々の企業 の特性 によ って 異な る。 セキ ュ

リテ ィ対策を どのよ うに評価 し、投 資す るか は、それぞれの企業 の判断

に依存 して いる。 セキ ュ リテ ィ対策 が客観的に一定水準以上であ るか否

かを判断す ることは非常 に難 しい。

② 漏示につ いて

前記立法案A、Bの 場合 は、財産価値 ある情報が有体物 に化体 され てい

る ことを前提 と して、その媒体、あ るいは情報が財物 とみな され るので 、

その情報の漏示にっ いて は横領罪 が適用 され る。 これ に反 しC案 の場合 は、

財産価値 ある技術上又 は営業上の情報 を窃用の 目的で漏示す ることは、そ

の情報が媒体に化体 され た情報であ るか否かを問わず、犯罪 となる。

漏示 につ いては次の よ うな意見が あ った。

(a)記 憶の中にある重要な技 術 など を」ユ頭で∴示す ること主 、高度な

専 門家同士の場合 には可能であるが 、そのよ うに当人の頭の中にある情

報 の漏示を犯罪 とす ることは、ど う絞 りをかけて も問題があろ う。例え

ば、契約による守秘義務の存在が前提 となるが、その義務 は離職後 どこ

まで及ぶのか。その人独 自の専門的な アイデ ィアで全体的な技術開発に

寄与 している ものを漏 らす場合 と、会議などで他人か ら聞いて記憶 して

いる情報 を漏 らす場合 とで違 いがあ るのか といった問題が絡んで いる。

(b)前 記A案 、B案 のよ うに、媒体 に化体 されて いる情報 を他 の媒体 に写

し取 って漏示す ることを要件 とす るときは、処罰範囲は限定 され るが、

それだけで 当罰性 があ ると考え るの は問題で はないか。

契約等 による守秘義務が要件 にな るとして も、情報 の内容 に関 し、企
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業サイ ドでの重要性だけで、刑法的保護に値するとは限らず、また当然

守秘義務契約の退職後の効力 も問題 となる。

(c)刑 事 任 も 事 責 任 を 優 先 させ るべLTjC1'一は⊇ ・。

なお、刑事 、民事 のいずれ にせよ、責任追及によって、同業他社への

転職 や独立が、がん じが らめにされ るのは、時代の趨勢 に逆行 す るので

はないか。

(d)ア メ リカでは、企業内の秘密情報 に関 して は、従来永年 にわた り、従

業員 との契約 や就業規則、無体財産権等さまざまな方策で保護 されて来

た経緯 があ る。 コンピュータ ・システム内の情報や トレー ド・シーク レ

ッ トを刑法的に保護す る立法 を行 うに当た って は、従来 の諸方策 との間

に整合性を保つよ う細心の配慮 が払われた

日本の企業において は＼秘密保持の契約慣行 も乏 しく、一般的な忠実

義務だ けで運営されて きたか ら、情報の無 断持 ち出 しを処罰す る立法が

突然行われ ると、社会的な混乱 を生ず るおそれがあ る。

(六)立 法化 に当た って 、刑法に規定す るか 、週1法に規定 す るか とい う点

に関 し、次の意見が あ った。

① 刑法 とい う国の刑罰権行使の基本法 的な ものに規定す る場合 と＼特別法

に規定す る場合 とでは考 え方 、内容に違 いが出 るであ ろ うb特 にプ ライバ

シーの保護 に関 しては、大 きく違 って くると思われ る。

② 情報 の不正取得や漏示 を犯罪化す る規定を刑法典の中 に入れ ることにっ

いては、外部 に強い反対 があ り、又人間の自然的な反倫理行為を基本 とし

て法文化 している刑法の中に、新 しい社会現象である コンピュータ関連 犯

罪の、 しか も一昨年 の刑法 改正で積み残 された部分 に関す る規定を入れ る

ことにつ いては心理 的な抵抗感 もあ って、当委員会で刑法改正の提案を し

て も、法務省 は積極的に取 り込 もうと しないのではないか。

プ ライバ シーの侵害 や コンピュータ情報の侵害に対処す るための特 別法

とい うよ うな行政刑法の形 で規定す る方が可能性 と しては大 きいが、 日本
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の実務の特殊事情 として略式命令による罰金で処理 され るケースが多 く、

犯罪の予防効果 とい う点 に問題があ る。

(但 し、・行政刑法の機能 とうい点 に関 して は、例えば著作権 法の場合 、

レンタル ソフ ト業界 に対す る強制捜査が行われて脱法行為 も抑 制され 、刑

罰規定が社会的に影響力を持 っている ことが指摘 されてい る。)

③ 前記のよ うな事実上の難 しさはあるに して も、考え方 と しては、 コンピ

ュータに関係 す る犯罪 とい う形で刑法典 に規定す るとい う選択 もあ り得 る。

その場合 は、社会的法益 に対す る罪 と して規定す る形 もあ るが、その ほか、

別の章を設 ける という方法 もある。諸外国で、後者の方 法を採用 して いる

例があ るのは、そ うす ることによって、刑法 的な保護の対象を コンピュー

タ ・システムにお いて貯蔵 され 、あ るいは伝送 され る情報 に限定 し、

トレー ド・シー クレッ トのよ うな抽象的な企業秘密にまで、処罰対象が拡

が ることを阻止 しよ うとい う配慮があ るか らであ る。

日本で は、既存の刑法 の財産犯的な発想で どこまで カヴ ァーで きるか と

いうことを考えているため、 トレー ド・シーク レッ トの よ うな諸外国では

コンセ ンサ スの得難 い情報の保護を簡単 に容認す る意見が 出る一方 、当然

保護 され るべ きコンピュータ内の情報が対象か らはずれ る とい う矛盾 を生

じて いる。
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〔コンピュータ情 報 の不正 取 得 ・漏 示 〕 犯 罪 類 型 の 比 較

犯罪類型
構成要件等

判 例
〔下級審〕
(窃盗罪ご横領罪の解釈
)

「財産価値ある情報の化体

された有体物は財物 とみ
なす」案

「有体物に化体された財産

価値ある情報は財物 とみ
なす」案

(1988年)

刑法学会報書案

西 ドイツ刑法

§202A

客
体
と
な
る

情
報

コンピュータ情 報 とマニュァ1}情 報 の区 別 区別しない 区別 しない 区別 しない 区別 しない
直接 に知覚できない情報 に

限 る(コ ンピュータ情報に限 らな
い)

情報の性質
媒体の財物性を判断する

際、情報の財産価値を重
視する場合と、 しない場
合がある

財産価値ある情報 財産価値ある情報
財産価値ある技術上または
営業上の秘密情報
(被害者にとっ財産価値の
あることを要す)

性質の如何を問わない
(行為者にたいして予定さ
れていないもの)

媒体への化体の要否 要 要 要 否 否

伝送中の情報 対象外 対象外 対象外 対象 となる 対象となる

情報の管理態様
保有者が所持 しているこ
と

保有・者が所持 しているこ
と

保有者が所持 しているこ
と

秘密性の管理

(セキュリテ ィ措置、秘密
保持契約等)

無権限アクセスに対 す るセ
キュ リテ ィ措置

行

為

態

様

不
正
取
得

媒体の移動の要否 要 要 否 否 否

'移動す る

場合

・媒体を一時持 ち出 し

コピー す る
・センター内で他人所有 の

媒体 にコピー し持 ち出す

可 罰 可 罰 可 罰 可 罰 可 罰

移動 しな
い場合

・端 末 か ら呼 出 し
、カ

ントアウト、また はコピー す る
不 可 罰 不 可 罰 可 罰 可 罰 可 罰

否
媒体に化体 して取得することの要 要 要 否 否

見 読 不 可 罰 不 可 罰 可 罰 可 罰

漏

示

媒体の移動の要否 要 要 否 否

職務上知 り得る情報の漏示
は本罪の対象外

(不正競争防止法で処罰)
否
媒体に化体 して漏示することの要 要 要 否

口頭による漏示 不 可 罰 不 可 罰 可 罰

行 為 の 目 的 (不法領得) (不法領得) (不法領得) 窃 用 目的の如何を問わない

そ の 他 コピーに賦物性な し コ ピーに賊物性 あり
職務上知 り得た情報の窃用
も処罰 される

本罪では、行為者に予定さ
れていない情報を権限な く
他人に取得させる行為が処
罰される

一61～62一





〔羅6養畜禦 の〕 犯 罪 類型 の比較(ア メ リカ州法)

ア リゾナ州法(1978年)

(その他13州 同型)
フ ロリダ州法(1978年) ネバダ州法(1983年)

種 類

・ 「財産 」(電 子的データを含 む情報
,

機械又 は人 に可読的なコ ンピュータ ・

・ トレー ド ・シー ク レッ ト

(① 秘 密 で,② 価値があ り,③ 業 務 に使

① 無 限定 のデ ー タ,プ ログ ラ ム,

サ ポ ー ト ・ドキ ュ メ ン ト
ソ フ トウェア,プ ログ ラム、 有 形 、無 形 用され,④ 知 らない音叉は使用 しない者 ②個人情報

客 を問わず価値あるものを含む) よりも,業 務に利益又は利益を得る機会
体 内 容 ・ 「サー ビス」(デ ータ検索を含む)

を与 える もので,⑤ セキュリテ ィの講ぜ
と られているもの)
な ・法 によ り秘密 とされたデータ

,プ ログ
る ラム又 はサ ポ ー ト・ドキュ メ ンテ ー シ ョ

情
報

ン

態 様
コ ン ピュー タ,コ ンピュータ ・シス テ ム

又 は コ ン ピュー タ ・ネッ トワ ー クの 内外
同 左

に在 るを問わない。

不 正
データ,プ ログ ラムを含む 「財産」,又
はデータ検索を含む 「サー ビス」を取得

故意に,権 限なく情報を取得することを
処罰

上記①故意 に,権 限 な く情報を取得すること,コ ピー,入

力

行
取 得 す る目的 で,コ ン ピュ ータ,コ ン ピュー

タ シス テ ム又 は コ ンピュー タ ・ネ ッ トワ
ー ク に無 権 限で ア クセス す る行為 が処 罰

され る。

上記 ②情 報取 得 の 目的 で,故 意 に,権 限な く,コ ンピュ ー

ター,コ ン ンピュ 一 夕 ・システム又 はコ ンピュ ー タ

ネ ッ トワー クを 使 用 す る こ と。

(不正取得未遂も処罰)

為
一 情報の漏示を処罰 上記①漏示を処罰

漏 示

「鶴岡」によるア クセス 上 記 トレー ド ・シークレッ トにつ いて は
限定要件 bymeansoffalseorfraudulent セキ ュ リテ ィ侵害

pretenses,representationsor
●

promlses

その他

非財産的情報への無権限アクセスは第2
級コンピュータ詐欺 として処罰

使用 も処罰 され る。

*山 口厚 氏 「ア メ リカにお け る コ ン ピュー タ ・デ ー タの刑 罰 に よ る保 護 」

(刑 法雑 誌28巻4号)よ り作 成 。
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〔蒜 露 語禦報の〕 犯 罪 類 型 の比較(ア メ リカ州法)

ヴァージニア州法(1984年) コネテ ィカ ッ ト州法(1984年) オ ク ラホマ州法(1984年)

種 類

① コンピュータ詐欺 ①コンピュータの窃用 ①無形の価値あるデータを含む

客

無形 のデ ータ等を含む 「財産 」

② コンピュータ ・トレスパス

無限定 のデータ,プ ログラム,ソ フ トウエ ア

②鍵1翼 萎萎曇鍵 「財産」

②データ記憶を含む
サービス

体 内 容 ③ プライバ シー侵害 通信され る,又 は作 り出 されるデー
と 個人の雇用、給与,信 用,金 融等の情報 タ
な ④ コ ン ピュー タ ・サ ー ビス の窃用 ③コンピュータ ・システムの使用 に供
る され るデータ
情 ④傍受
報 コ ンピュー タ ・シス テム の中 のデ ー

タ

態 様 ②は通信されるものを含む ③は コ ン ピュー タ ・システ ム の内外 に

在るを問わない

上記①… 「財産」詐取 目的で コンピュータ又 はネ ッ トワーク 上記①…サービス取得 目的での システ ① 故 意 に,権 限 な く,コ ンピュータ,シ
不 正 を使用すること ムへ のアクセス ス テ ム,ネ ッ トワークにア クセス して
取 得 上記②…一時的もしくは永続的に奪取 し又はコピー作成の目 上記② …デ ィスプ レイ,コ ピー コ ピー,取 得 す ること

行 的で コ ンピュータ又 はネ ッ トワークを使用 すること
上記③ …検索す ること

上記④…サー ビス取得の目的で コンピュータ又 はネ ッ トワー

上記③…権限なき取得
上記④…傍受

② サ ー ビス を 詐 取する目的で,コ ン ピー'

タ,シ ス テ ム,ネ ッ トワークを使 用 す

る こと
クを使用

為
一

上記①…横領の客体となる 上記②漏示処罰 ①洞示処罰
漏 示

限定要件

・不正取得されたデータを故意に収受

又は保持すること
その他 ・不正に取得 されたデ ータ と知 りつつ

使用又は漏示すること
処罰
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報

一丁そ

為

種 類

内 容

態 様

不 正
取 得

漏 示

限定要件

その他

〔ネ謙 諜 報の〕

ア ラバマ州法(1985年)

(知的財産の罪)

トーポサ
,
ン

ム

ヨ

ラ

シ

グ

一

口

テ

プ

ン
,
メ

タ

ユ

ー
キ

デ

ド

コ ン ピュー タ,シ ス テム,

クの内 外 を 問 わ ない

ネ ッ トワー

アクセス,通 信,検 索,取 得を処罰

漏示処罰

使用処 罰

(形 の加重)
・無形のデ ータを含む財産詐取 の目的

・知的財産 の損害2500ドJ}以上 の場合

犯罪類型 の比較(ア メ リカ州法)

テキサ ス州法(1985年) ニュー ヨー ク州法(1986年)

① コ ンピュータに記憶又 は保持 さ ① コ ンピ ュー タ ・サ ー ビス

れて いるデータ (データのアウ トプ ッ ト,検 索を含 む)

② パ ス ワー ド,識 別 コ ー ド,個 人 ② コ ンピ ュー タ ・トレスパ ス

識別番号,そ の他 次のデータ又 は,プ ログ ラム
コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ ・ ・個人の医療記録

システムに関する秘密情報 ・政府の管理する個人情報
・正当な占有者又 はその同意によりアクセスが認められた者以外は

利用できず,正 当な占有者に,競 業音叉 はその他知識を有 しない
者よりも利益を与えるもの

③不法 なコピー

無限定 のデータ又 はプログラム

①故意 に権限な くアクセスす る こ ①故意 に,権 限な くサービスを使用 す るこ と

と ②故意 に,権 限な くアクセスす ること

③権限 な くコ ピーす ること

②故意に,権 限なく他人にあたえ
ること

① セキュ リテ ィ ・システムの存在 ① コ ンピュータ又はコンピュータ ・システムの無権限使用を防止す

を行為者が認識 していること る機能を持 つ装置又はコーデ ィング ・システムが設置又 はプログ

② セキュ リテ ィ ・システム設置者 ラムされている場合に限る
の有効な同意がないこと 無権限使用 の警告(口 頭,掲 示,デ ィスプ レイ等)も 要する

②当該行為により故意に所有者から2.500n}以 上の経済的価値を奪
取又は取得する場合

重罪又はその未遂を犯す目的又はその遂行を推進する目的のある
場合

不法に複写 したコピーを,自 己又 は第三者の利益を図る目的で所

持することを処罰
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(3)犯 罪類型 のあ り方 にっいて 考 え方の方向 と問題点 一

1「 前提 とな る問題意識」 は、このテーマを検討 す るに当 っての前提条件 を述べ

た もので、当委員会 において も、基本的にはほぼ共通 の合意があ るもの と考 え られ

る。

llの 「犯罪類型のあ り方 」の うち、1.1「 財産犯 と しての構成」にっ いて は、

63年 度 にお ける委員会 の討議で、種 々の問題提起が行われたが 、この方 向への評

価につ いて は意見が分 れている。本稿 は、これ らの内容 を事務局の理解を混えて、

要約 して いる。

IIの1.2「 秘密侵害犯、プ ライバ シー侵害犯 と しての構成」及び2.「 行為態様等

を中心 として犯罪類型を構成する方向」にっいて、委 員会で は63年 度 に断片的で

はあるが討議 を行 って いるが、総合的には未検討であ る。今後検討を要す る問題 を、

事務局の意 見を混え摘記 してい る。 なお2は 、 システ ム侵害行為を基本 として、①

処罰範囲を さらに絞 り込 むためにどの ような要件を必要 とす るか、及 び②漏示をど

のよ うに扱 うかを述べて いる。
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1前 提 となる問題意識

情報 内容を不正 にコ ピー し、あるいはプ リン トアウ トして取得す る行為 は、情

報 の保有者による情報の利用可能性を奪わない とい う点で、使用窃盗 に類似 して

いるが 、時 として情報 の保有者 に重大な被害を及ぼす場 合が ある とい う点に特徴

がある。

そのよ うに情報の保有者 に重大 な被害を及ぼすよ うな情報 の不正取得や漏示 を

処罰す るため、下級審判決 は従来 、情報を化体 した媒体の一時持 出 しな ど有体物

の移動 とい う外形面を捉 えて窃盗 、横領 などの財物取得罪 を適用 して きた。

しか し① コンピュータ ・システムによる情報化の進展に伴 い、その ような方法

によ って は、対処 し難い状 況が現れて いる。即 ち、 コ ンピュー タと通信の融合に

よ り、多 くの重要な情 報が企業等 の内外の端末か らアクセ ス可能 とな り、情報 の

大量化 ・多様化、検索 の容 易 さ、処理の迅速性 などと相侯 って、媒体の移動を伴

わず に情報の窃取等が行われ る潜在的危 険性が高 ま りっつあ る。 これ に対 して 、

財物取得罪等現行刑法の規 定を適用す ることは困難であ る。 また②磁気テープな

ど情報 の化体 した媒体を一 時社外 に持 ち出 し不正 にコ ピーす るとい う事例につい

て も、従来 これ に財物取得 罪を適用 して きた裁判所の解釈 は、情報 の使用窃盗的

性質 に起因する不法領得概 念の拡大適用 という、些か強引な操作 に基づ いて行わ

れてきた嫌いが ある。 この点にっ いて 、情報化 の進展を正視 して、今後の適切な

方 向を検討 する必要があ る。 さらに③国 際通信網の拡大 によ り、情報の国際的交

流が活発化 しつつあ るが、その円滑 な展開を図るには、情報 の保護 につ いて適切

な対策を必要 とす る もの と考 え られ 、諸外国において はそのよ うな観点を含めて

立法措置が進 め られてい る。

以上の理 由に基づ き、情報 の不正取得 ・漏示 に関 し、立法的対応 を検討すべ き

状況 にあると判断 され るが 、検討 に当たっては次の点が前提 にな るものと考え ら

れ る。

即 ち、企業や個人の 日常 の活動 は情報の利用 、収集、提供に基づいて行われて
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いる。情報の中の或 るものは、媒体 に化体 して保有者 の所持管理下 におかれ るが、

そのよ うな情 報の利 用、収集 、提供 は必ず しも常 に正当な権 限に基づ いて行われ

るとは限 らない。 しか しその多 くは、有体物 の使用窃盗が不可罰 とされ る以上に、

当罰性 は少ない もの と思 われ る。 当罰性が問題 とな るのは、情報 の無権 限の取得

や漏示の中の著 しく不 当な或 る特定の ケースで あると考え られ る。立法化 に当た

って は、当罰性 が問題な く肯定で きるよ うなケースに特定 して犯罪化 するという

配慮が必要である。

以上の事情 は、構成要件の定め方次第によっては、直ちに過剰処罰の問題が浮

上することを意味する。そのことは、かって刑法改正草案の企業秘密漏示罪に関

して、企業秘密の概念の不明瞭性 と、これによる過剰処罰の危険が問題 として指

摘され、さらに公共 目的による内部告発や公害調査の抑圧、国家機密保護罪への

波及等が憂慮されて、提案が凍結に導かれた経緯か らも明らかであろう。

ll犯 罪類型のあ り方

1.客 体 とな る情 報の性質 を中心 と して犯罪類型を構成す る方 向

1・1⑳ としての構成

1)財 産犯 と しての構成 は、趣 旨がわか りやす く、肯定で きる側面 を持 っ

てい る。す なわち、

① 企業 には、無体財産権で保護 される情報のほか にも、多年 の努力 と

費用 を投 入 して得 た財産価値あ る情報が少な くない び(例えば特許 申請

中ない しは手続 きや要件等の関係で特許 出願を しない情報 、著作権の

要件 をみ た さない顧客情報な ど)。 ・

これ らの情報が コピーされて競争相手企業の手に渡れ ば、保有者の

情報 に対 す る独 占的利用の地位 は崩れ、情報の財産価値 は一挙 に失わ

れ る。 それは、行為 自体が極めて不 当であ るだけでな く、企業が新 し

い技術や営業方法を企画、開発す る意欲を失 わせ るとい う意味で社会

経済的 に も大 きな弊害を もた らす こととな る。
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この よ うな典型 的事例 の当罰性にっ いて は是認 で きる余地が多い と

考え られ る。

② また、財産犯 として捉え る方向 自体 は、伝統 的な刑法 の枠組みにな

じみやすい といえる。

判例 において も、(a)情報が化体 され た媒体の財物性 は、情報の切 り

離 された媒体 の素材 だけにっいてではな く、情報 と媒体が合体 した も
〆

のの全体 について判断すべ きであ るとされ(新 薬産業 スパ イ事件)、

(b)媒体を一 時社外へ持 ち出 し、化体 された情報を不正 に コピー した事

例 について、窃盗 、横領罪が適用 されてい る(建 設調査会事件、上記

新薬産 業 スパイ事件 、新潟鉄工所事件)。 その構成 に、不法領得 概念

の拡大解 釈の問題 は残 る として も、当罰性 自体 については殆 ど異論が

ないよ うである。

2)し か し財産犯 として構成す る方向は、以上のよ うに肯定的 な側面 を持

つ反面、"財 産価値 ある情報"と い う概念が明確 さを欠 くため、規 定の

解釈運用 のいかん によ って は処 罰範 囲が過剰 に広が る危 険性を含ん でい

る。

その理 由は、(a)情報の財産的価値 は開発、購入 、収集 などの コス ト

(取得価額)だ けで な く、情報 の利用 によ って、形成 され る場合が ある

こと、(b)コ ンピュータ ・システムの進展によ り情報 の多角的利用が飛躍

的に増大 しつつあ ることに基づ いている。

すなわ ち従来財産価値があ るとは考え られなか った情報 に、新 たな利

用 目的が考案 されて価値を生ず る というケースは少 な くない。情報が不

正 に取得 され る場 合 は、その情報が正常 な手続 きで提供 された とすれ ば

得 られ たであ ろう潜在的な価値 の喪失を意 味す る場合があ る。 この よ う

に新 たな利用に伴 う潜在 的価値 の観点を入れれ ば、財産価値ある情報の

範 囲は著 しく拡大 す るであろ う。

また、財産価値 あ る情報が不正取得 されれ ば、不正取得者当人 に使用
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一

る。

(注)

1988年 の"刑 法学会報告案"は 、処罰範囲を被害者にとっ

て財産価値のある技術上または営業上の秘密情報が窃用の目的で

不正取得または漏示される場合に限定することによって、情報犯

罪の肥大化を抑制 しようと試みている。これは、その意図におい

て意義あるものと考えられるが、(a)国家機密への波及を避け得 る

か否か、(b)後述のように特に漏示について過剰処罰の問題を生 じ

ないか、(c)逆に当罰性のある行為一例えば重大な業務妨害の結果

を生ずる場合が処罰範囲から洩れるのではないか、といった問題

があり得るであろう。

3)以 上のよ うに財産犯として構成する方向は、客体 となる ・'報の

目的が な くとも、流通 によって ライバル企業の手 に渡 って価値を失 った

り、あ るいは新 たな利用 による潜在的価値を得 る機会を失 うことになる。

そのよ うな財産価値の潜在的損失 とい う観点を入れ るな らば、財産的価

値の範囲は一層広が ることとなろう。

財産犯の類型 として、従来 の財物取得罪 を類推 し(判 例)、 あ るいは

財物概念の微調整 によって手 当てす る(イ ギ リス方式)と い う方向は、

伝統的な財物取得罪か らの飛躍 を避 けるとい う意味で は慎重 な姿勢 であ

る と考え られ る。 しか し前記 のよ うに情報の財産価値が利用 によって大

きく左右 され るとい う特性を持 ち、 しか も、 コンピュータ ・システ ムに

よ って処理 され る情報の量や利用可能性が急激に増加 してい る事実を併

せ考 えるな らば、処罰範囲の過剰 な拡大 とい う危 険を免れない と思われ

概念が不明瞭であ るという問題 を含む のであ って、 この点について 当委

員会 と して は、委員によりニ ュア ンスの差 はあるに して も、ほぼ共通の

認識が もの と思われ る。

唯、財産 犯 と して構成す る方 向への評価 については、委員会内部で も
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意見が分かれて いる。大 き く分 けると次の三つの意見が ある。

① どのよ うな被害か ら、刑法 的な保護iを必要 とす るか とい う観点か ら

み ると、当罰的 な行為 とは、結局財産 的被害の大 きい不正行為であ る。一

とりわけそのよ うな不正行為 の処罰が媒体の移動 によ って左右 されて

いるとい う現実の矛盾が立法措 置を緊要 とす る主たる原因であ る。

財産的情報の概念 自体 は不 明瞭であるに して も、行為態様等を明確

化す ることによ って 、より具体 的な形で犯罪類型を規定す ることは可

能であ り、そのよ うな方向を選択す ることが最 も現実 的で弊害 も少な

いと考え られ る。

② コンピュー タの デー タやプ ログラムは、収集 ・開発 コス トによ って

価値が作 られ るほか 、利用者 によ って新 たに価値が生 み出され、それ
～

に応 じて交換価値 も変わ る。 そのような状況 は有体物 につ いて もあ る

程度言え るが 、 コンピュータ情報 について は、著 しくその傾向が強い。

コンピュー タ情報 につ いて効用価値を考慮 に入れ ると、 「財産価値

を有す る情報 」 とい う構成要件 は、あいまい過 ぎて意 味を為 さない。

したが って財産犯 とい う捉 え方 自体 に無理があ るとみるべ きであ り、

角度を変 えて システ ム侵害行為 を中心 とした行為態様等 の面か ら犯罪

類型を考 える必要があ る。

③ 一つの犯罪類型で当罰的行為 のすべてを カヴ ァーする ことには無理

があ る。情報の財産価値を保護す るとい う観点か ら、財産価値の明確

な情報 を客体 とす る不正行為 を財産犯 として捉え るとともに、それ以

外の情報 を客体 とす る不正行為 を、個人プ ライバ シーの保護や、 コン

ピュー タ ・システ ムに関係す る経済利益の保護 とい う観点か ら捉 え る

犯罪類型をそれぞれ別に考え る必要があ る。

なお、犯罪類型を構成 する方向の相違 は、立法の形式 に影響す ること

とな る。即 ち、量産犯 と して構成す る類型は刑法にな じみやすいが 、個
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人のプライバ シーや コンピュー タ ・システムを保護す るための犯罪類型

は、行政刑法の よ うな特別法 に規定す ることとなろ う。但 し、①刑法 に}
規定す る場 合は、 自然 的な反倫理 行為か ら構成 されている刑 法の中に、

コ ンピュー タ情報その他情報を刑罰 による保 護iの対象 とす る新 しい犯罪

類型を入れ る ことについて従来か ら強い反対があるので実現 に少 なか ら

ず困難があ ること、他方②行政刑法に規定す る場合 は、短 期の懲役 また

は罰金が課 される こととなるが 、日本では通常、略式命令 による軽 い罰

金で処理 され る例が多 く、予 防効果 に疑問のあ ることが問題 と して指摘

されてい る。

以上のよ うに財産犯 と して捉え る方向にっ いては意見が分かれてい る

が 、いずれに して も、Af・(の三題 と して財産的情報以外の情報を とのよ

うに扱 うか、 また行為様態等 の面か ら、どの ような犯罪類型 を考え得 る

かを、さ らに検討 する必要があるしそのために想定 され る事実 について

当罰性の検証を さらに綿密に行 うことが必要視 され る。

L2秘 密侵害犯 〔 ライハ シー侵害犯)としての構成

1)上 記のよ うに財産 的情報の概念 は、不明確で広が りを持つ可能性があ

るが 、それに含 まれない情報 もあ り得 る。

企業の経営情報について は、債 権者の保護 や公正な投資機会 の確保を

図 るとい う見地か ら、ある程度 の開示が必要 とされ、一定範 囲で法的義

務 も課 されて いるが、一方経営情報 の中には、事業計画 や製 品企画の初

期段 階のデータのよ うに、計画を円滑 に実施する上で外部 に知 られ た く

ない情報があ り、また企業 はいずれ も何 らかの問題を抱 えてお り、 これ

が外部へ洩れ ると企業の信用や イメー ジの失墜につなが る場 合 も少 な く

ない。

これ らは財産的情報 として捉え難 い場合があ り、そのよ うな情報 を保

護するため には、秘密侵害犯 と して犯罪類型を構成す る方 向が考 え られ

る。
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"秘 密情報"の 範囲 にっいて は
、セキュ リテ ィ措 置の よ うな形式要件

で捉え る方 法(西 ドイツ刑 法 §202A)と 、実質秘で捉え る方法が考

え られ るが、前者 の場合情 報の範 囲は無制限であ り、後者の場合 も"秘

密性"と"財 産価値"は 相 互に依存 し合 う関係 となるため情報の範囲の

限定 と しては不 明確で、過 剰処罰 の問題を免 れないと思われ る。

したが って、企業の経営情報等 に対す る不正取得が 当罰性を持つ場合

が あるとすれ ば、行為様態等 における積極 的な不正が要件 と して必要視

され る。

2)次 に企業が保有す る個人情報 につ いて は、例え ば個人の商品購入歴、

クレジ ッ トの返済歴のよ うに、特定の個人のプ ライバ シーに係わ る情報

が ダイ レク ト・マーケテ ィングや クレジ ッ トの利用促進のために営業情

報 と して使用 され、 これ らの個人情報の ファイルは、企業の重要 な財産

的秘密情報 として取扱 われ る。 このよ うに同一の個人情報が利用 の目的

や態様 によ って異 る様相 を呈す ることとなるが 、個人情報の特色 として

注意すべ き点 は、個人情報が企業財産 として管理 されてい る場合 に も、

個人情報の収集、利用 に関 して は、基本 的には、情報主体 である個人の

コン トロールに服すべ きで あるとい うことで ある。 したが って個人情報

の不正取得等は、 このよ うな情 報主体 による自己情報の コン トロールに

対 する侵害 とい う性格を持 って いる。

個人情報の刑 法的保護を、情 報主体 の保護 という観点か らとりあげ る

ことについては、①特 に民間部 門につ いて は、政策的に企業等 の自主規

制 と立法化 のいずれを選択すべ きか とい う問題があ り、また②立法化に

当たって も、情報主体 によ る自己情報の コン トロールの原理 を中心 とす

る規律を考 える必要があ ること等 の事情か ら、企業情報 とは別個 に検討

す ることが適切で あろう。
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2.行 為様態等を中心 として犯罪類型を構成五 方向_

以上 のように客体で あ る情報の性質 ・内容か らの アプ ローチによる場合 は、

困難 な問題が少 な くない。

したが って行為態様等 の面か らのアプローチが同時 に必要視 され る。 これ

については次の点 に特 に留意すべ きであろ う。

1)W』 ま、保有者 の利用可能性を奪 うことを本質 と し、行為態様

として は保有者 の所持管理下 にある財物 を取 ることで足 りる。 これに反

し情報の不正取得 は、保有者 の利用可能性 を残 らず奪 うのではな く、そ

の独 占的な利用可能性 を奪 うことに特色が ある。保有者の情 報に対する

独 占的な利用可能性 は、情報 の化体 した媒体 を所持管理す ること(建 物

の中にお く等)の みによ って確保されず、不正 アクセ スに対す るセキ ュ

リテ ィ対策(オ ンライン情報 に対す るアクセス ・コ ン トロールやオ フラ

イ ン情報の化体 した媒体 の保管 ・受渡 し管理等)に よ って は じめて確保

し得 る もので あ る。

したが って情報 の不正取得 にっいての当罰性 は、単 に権限な くコンピ

ュータ ・システ ムに侵入 した ことによ ってで はな く、その情報 に対する

セキ ュ リテ ィ対策 の侵害 によ って生ず ると考え るのが適切なのではない

か。

2)情 報の不正取 得は、セキ ュ リテ ィ対策の侵害を要件 とす ることによ っ

て処罰範囲が 限定 され るが 、企業のセキ ュ リテ ィ対策 は情報内容の いか

ん に係わ らず 、企 業の主観 的意図によって行われ る。そのよ うな企業の

主観性 によ って処罰範 囲が左右 され ることを避 けるとと もに、処罰範囲

をさ らに限定 す るために、行為の 目的(利 得 、加害等)、 行為の客体

(情 報の財産 的価値等)、 あるいは行為の結果(財 産 的損 害、業務妨害

等)を 、必要 に応 じ複数を組み合せて要件 とす ることが考 え られ る。

3)不 正取得の態様 として、取得 した情報を媒体に固定 す ることを要件 と

すべ きか とい う点 は、一般的 には肯定 され るが、試 験問題 の入手や、株
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式、不 動産 な どの投機売買 に利用す るための経 営情報の入手等 につ いて

は、記憶可 能 な一片の情報 によ って目的が達せ られ ることも考慮す る必

要があ る。

4)情 報の漏示 につ いては、次のよ うに考え られ る。

財産的情報や秘密情報 を保護す る観点か ら立法 される場合 は当然 、不

正取得 と並んで漏示 も処罰 され る。 コンピュータ ・システムを保護する

観点か ら立法 され る場合 は、不正 アクセスない し情報 の不正取得が処罰

される ことと並んで、漏示 も処罰す るか否か は立法政策上の選択 とな る

よ うで あるが 、処罰 され る場合が多い(ア メ リカの州法)。

日本 の場合 、漏示 については、次の理 由によ り慎重に扱 うことが必要

と考え られ る。

① コ ンピュー タ ・システ ムの進展に伴 い、情報の多角的利用が企業間

提携 と相侯 って増加 してお り、情報の提供 、交換や取材協 力は、 日常

的 に頻繁 に行われて いる一方で契約等によ る守秘義務の慣行 は未だ定

着 していない状況であ る。

② 日常 的に頻繁 に行われている情報の提供 ・交換 などの中か ら、特定

の当罰 的行為を的確 に抑え る必要があ るとすれ ば、犯罪捜査活動等 に

よ る波及 的なイ ンパ ク トを最小 限にとどめ るとい う意味で も、限定的

で明確 な メル クマールが必要で ある。

特定の職 業、身分、地位 に在 る者 に対 し、い くっかの個 別立法 によ

って守秘義 務を課 し、違反行為 を処罰す ることとしてい るのは、その

ような方向の現れ とみ られ る。

その ほか、よ り一般的な形で は、前記"刑 法学会報告案"が 、客体

とな る情 報及び行為の 目的を"被 害者に とって財産価値あ る技術上又

は営業上 の秘密情報を窃用の 目的で"と い う要件で 限定 した上 で、漏

示を犯罪 と しているのが、その一つの試みである。 しか しこの案 によ

れば、従 業員等 の転職や独立 に際 しての情報 の持 ち出 しが、契約 によ
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る守秘義務違反を条件として広 く処罰対象に包含され、口頭による漏

示も処罰 され得るという点で、過剰処罰の問題を避けられないのでは

ないかと思われる。

③ 従業員等の転職や分離 ・独立の場合は、少なくともその従業員が在

職中に自ら開発 し、又は リヴァース ・エンジニア リングによって得た

情報については、転職の自由、技術開発促進の見地から、刑事責任を

問わないほか、契約による民事的な拘束 も最小限にとどめる配慮が必

要ではないかと考え られる。

その他の場合 も、情報の持ち出しを制限することが必要であるとす

れば原則的には民事契約により、退職後は合理的な期間内に限定 して

守秘義務で拘束するのが妥当であろう。

唯、他の従業員等が開発 した価値ある情報を、情報を管理する者等

が利得や競業の目的で漏示 し、企業に致命的な損害を与える等のケー

スについては、守秘義務違反だけでなく、業務妨害等の客観的な要素

をメルクマールとして当罰性を考える余地があろう。

3.以 上のいずれの方向で犯罪類型を検討する際にも、国家機密保護罪への波

及や、公共目的による内部告発、公害調査の抑圧等の問題を避けるための配

慮が必要であろう。

そのような観点か ら例えば個人のプライバ シーや企業等の業務遂行(営 業

の自由)を 保護するたあ、情報の不正取得による個人のプライバシー侵害や

企業の業務妨害を中心に犯罪類型を構成する方向 も考え られる。この方向を

選択する場合は国家秘密保護の問題はおのずか ら検討対象か ら除外されると

ともに、経営情報の秘匿を含む営業活動の自由は、公共的利益のために制限

されることを前提として、刑法的保護を考慮することとなろう。
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参考資料

1.関 係 法 令

1刑 法

第235条 【窃盗 】

他 人 ノ財物 ヲ窃取 シタル者ハ窃盗 ノ罪 ト為 シ10年 以下 ノ懲役二処 ス

第246条 【詐欺】

① 人 ヲ欺岡 シテ財物 ヲ騙取 シタル者ハ10年 以下 ノ懲役二処 ス

② 前項 ノ方法 ヲ以テ財産上不法 ノ利益 ヲ得又ハ他人 ヲシテ之 ヲ得セ シ

メタル者亦同 シ

第247条 【背任】

他人 ノ為 メ其事務 ヲ処理 スル者 自己若 クハ第三者 ノ利益 ヲ図 り又ハ本

人二損害 ヲ加 フル目的 ヲ以テ其任務二背 キ タル行為 ヲ為 シ本人 二財産上

ノ損害 ヲ加ヘ タル トキハ5年 以下 ノ懲役又ハ千 円以下 ノ罰 金二処 ス

第252条 【横領】

① 自己ノ占有 スル他人 ノ物 ヲ横領 シタル者 ハ5年 以下 ノ懲役二処 ス

② 自己ノ物 ト錐 モ公務所 ヨ リ保管 ヲ命セ ラ レタル場合二於 テ之 ヲ横領

シタル者亦 同 シ

第253条 【業務上横領】

業務上 自己 ノ占有 スル他人 ノ物 ヲ横領 シタル者ハ10年 以下の懲役二

処 ス

第256条 【臓物収受 、故買等】

① 臓物 ヲ収受 シタル者ハ3年 以下 ノ懲役二処 ス

② 臓物 ノ運搬 、寄蔵、故買又ハ牙保 ヲ為 シタル者ハ10年 以下 ノ懲役及

ヒ千円以下 ノ罰金二処 ス
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第13章 秘密 ヲ侵 ス罪

第133条 【信書開披】

故 ナク封絨 シタル信書 ヲ開披 シタル者ハ1年 以下 ノ懲役又 ハ2百 円以

下 ノ罰金二処 ス

第134条 【秘密漏泄】

① 医師、薬剤 師、薬種 商、産婆 、弁護士、弁護人、公証人 又ハ此等 ノ

職二在 リシ者故 ナ ク其業務上取扱 ヒタル コ トニ付 キ知得 タル人 ノ秘密

ヲ漏泄 シタル トキハ6月 以下 ノ懲役又ハ百 円以下 ノ罰金二処 ス

② 宗教若 クハ祷祀 ノ職 二在ル者 又ハ此等 ノ職 二在 リシ者故 ナ ク其業務

上取扱 ヒタル コ トニ付キ知得 タル人 ノ秘密 ヲ漏泄 シタル トキ亦同 シ

第135条 【親告罪】

本章 ノ罪ハ告訴 ヲ待テ之 ヲ論 ス

2憲 法

第21条 【集会 ・結社 ・表現 の 自由、通信の秘密】

① 集会、結社及 び言論 、出版 その他一切の表現の 自由は、 これを保 障

す る。

② 検閲はミ これを してはな らない。通信の秘密 は、 これを侵 して はな

らない。

第33条 【逮捕の要件】

何人 も、現行犯 と して逮捕 され る場合を除いては、権限を有す る司法

官憲が発 し、且つ理由 となって ゐる犯罪を明示す る令状 によ らなければ、

逮捕 され ない。

第35条 【住居の不可侵 】

① 何人 も、その住居 、書類及 び所持品 について、侵入、捜索 及び押 収

・を受 ける ことのない権利 は、第33条 の場 合を除いて は、正 当な理 由

に基 いて発せ られ、且つ捜索する場 所及び押収す る物を明示す る令状
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がなければ、侵 され ない。

② 捜索 又 は押収 は、権 限を有する司法官憲が発す る各別 の令状によ り、

これを行ふ。

3郵 便法

第8条(検 閲 の禁止)

郵便物 の検閲 は、これを してはな らない。

第9条(秘 密 の確保)

① 郵政省 の取扱 中に係 る信書 の秘密は、 これを侵 して はな らない。

② 郵便 の業務 に従事す る者 は、在職中郵便物 に関 して知 り得 た他人の

秘密を守 らなけれ ばな らない。 その職 を退 いた後において も、同様 と

する。"

第80条(信 書の秘密 を侵す罪)

① 郵政省の取扱 中に係 る信書の秘密を侵 した者 は、 これを1年 以下の

懲役又 は2万 円以下 の罰 金に処する。

② 郵便の業務 に従事す る者が前項の行為を した ときは、 これを2年 以

下の懲役又 は5万 円以下の罰金 に処す る。

第85条(未 遂罪及 び予備罪)

① 第76条 乃至第78条 、第80条 、第83条 及び前条 の未遂罪は、

これを罰す る。

② 前条の罪 を犯す 目的でその予備を した者 は、 これを2年 以下の懲役

又は1万 円以下 の罰金 に処 し、その用に供 した物 は、 これを没収す る。

4電 気通信事業法

(検 閲の禁止)

第3条

電気通信事業者の取扱 中に係 る通信 は、検 閲 してはな らない。
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(秘密の保護)

第4条

① 電気通信事業者の取扱中に係る通信の秘密は、侵 してはならない。

② 電気通信事業に従事する者は、在職中電気通信事業者の取扱中に係

る通信に関 して知 り得た他人の秘密を守 らなければな らない。その職

を退いた後においても、同様 とする。

(適用除外等)

第90条

① この法律の規定は、次に掲げる電気通信事業については、適用 しな

い。

一 事 ら一の者(電 気通信事業者たる一の者を除く。)に 電気通信役

務を提供する電気通信事業

二 その一の部分の設置の場所が他の部分の設置の場所と同一の構内

(これに準ずる区域内を含む。)又 は同一の建物内である電気通信

設備その他郵政省令で定ある基準に満たない規模の電気通信設備に

より電気通信役務を提供する電気通信事業

三 電気通信設備を用いて他人の通信を媒介する電気通信役務以外の

電気通信役務を提供する第二種電気通信事業

② 前項の規定にかかわ らず、第3条 及び第4条 の規定は、同項各号に

掲げる電気通信事業を営む者の取扱中に係る通信についても適用する。

第104条

① 電気通信事業者の取扱中に係 る通信(第90条 第2項 に規定する通

信を含む。)の 秘密を侵 した者は、1年 以下の懲役又は30万 円以下

の罰金に処する。

② 電気通信事業に従事する者が前項の行為をしたときは、2年 以下の

懲役又は50万 円以下の罰金に処す る。

③ 前2項 の未遂罪は、罰する。
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5有 線電気通信法

(有 線電気通信 の秘密の保護)

第9条

有線電気 通信(電 気通信事業法第4条 第1項 又 は第90条 第2項 の通

信たる ものを除 く。)の 秘密 は、侵 して はな らない。

第14条

① 第9条 の規定 に違反 して有線電気通信の秘密 を侵 した者 は、1年 以

下の懲役又 は20万 円以下 の罰金に処す る。

② 有線電気通信の業務 に従事 する者が前項の行為を したときは、2年

以下の懲役 又は30万 円以下 の罰金 に処す る。

第15条

前2条 の未遂罪 は、罰す る。

6電 波法

(秘 密の保護)

第59条

何人 も法律 に別段の定めがあ る場合を除 くほか、特定 の相手方に対 し

て行われ る無線通信(電 気通信事業法第4条 第1項 又 は第90条 第2項

の通信た るものを除 く。第109条 において同 じ。)を 傍受 してその存

在若 しくは内容 を漏 らし、又 はこれを窃用 してはな らない。

第109条

① 無線局 の取扱 中に係 る無線通信 の秘密を漏 らし、又 は窃用 した者 は、

1年 以下の懲役又は20万 円以下 の罰金 に処す る。

② 無線通信の業務 に従事す る者がその業務に関 し知 り得た前 項の秘密

を漏 らし、又は窃 用 した ときは、2年 以下の懲役 又は30万 円以下 の

罰 金に処す る。
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7著 作権 法

(著作物 の例示)

第10条

この法律 にい う著作物を例示す ると、おおむね次の とお りであ る。

九 プ ログラムの著作物

3第1項 第9号 に掲げ る著作物 に対す るこの法律 による保護 は、そ

の著作物を作成 するために用 いるプログラム言語、規約及び解 法に

及ばない。 この場合 において 、 これ らの用語の意義 は、次の各号 に

定め るところによる。

一 プ ログラム言語 プ ログラムを表現する手段 と しての文字その

他 の記号及 びその体系を いう。

規 約

三 解 法

(デ ータベ ースの著作物)

第12条 の2

特定 のプ ログラムにおける前号のプログラム

言語 の用法 についての特別の約束をい う。

プ ログラムにお ける電子計算機 た対す る指令

の組合せの方法い う。

デー タベ ースで その情報の選択又 は体系的な構成 によって創作性 を有

す るもの は、著作物 として保護す る。

2前 項 の規定 は、同項のデータベ ースの部分 を構成す る著作物の著作

者 の権利 に影響 を及ぼ さない。

第119条

次 の各号 のいずれか に該 当す る者 は、3年 以下 の懲役又は百万円以下

の罰 金に処 する。

一 著作者 人格権 、著作権 、出版権又 は著作隣接権を侵害 した者

(第30条(第102条 第1項 において準用す る場合を含む。)に 定

める私 的使用の 目的を もって 自 ら著作物又は実演等の複製を行った者

一86一



を除く。)

二 営利を目的 として、第30条 に規定する自動複製機器を著作権、出

版権又は著作隣接権の侵害となる著作物又は実演等の複製に使用させ

た者

8国 家公務員法

(秘密を守 る業務)

第100条

① 職員 は、職務 上知 ることので きた秘密を漏 らして はな らない。その

職 を退 いた後 といえ ども同様 とす る。

② 法令 によ る証 人、鑑定人等 とな り、職務上の秘密に属す る事項 を発

表す るには、所 轄庁の長(退 職者につ いて は、その退職 した官職 又は

これ に相当す る官職の所轄庁の長)の 許可を要す る。

③ 前項の許可 は、法律又 は政令の定 める条件及 び手続 に係 る場合 を除

いては、これを拒む ことがで きない。(昭 和40法69本 項改正)

④ 前3項 の規定 は、人事院で扱われる調査又は審理の際人事 院か ら求

め られる情報 に関 しては、これを適用 しない。何人 も、人事 院の権 限

によつて行われ る調査又は審理 に際 して 、秘密の又 は公表を制 限 され

た情報 を陳述 し又 は証言す る ことを人事院か ら求め られた場合 に は、

何人か らも許可を受 ける必要が ない。人事院が正式 に要求 した情報 に

ついて、人事院 に対 して、陳述及び証言 を行わなかった者は、 この法

律の罰則の適用を受 けなけれ ばな らない。(昭 和23法222本 項追

加)

第109条

左 の各号の一 に該 当す る者 は、1年 以下の懲役又 は3万 円以 下の罰金

に処 する。

十二 第100条 第1項 又は第2項 の規定 に違反 して秘密を漏 らした者

一87一



9地 方公務員法

(秘密 を守 る義務)

第34条

① 職員 は、職務上知 り得 た秘密を漏 らして はな らない。その職 を退い

た後 も、また、同様 とす る。

② 法令 による証人、鑑定人等 とな り、職務上の秘密 に属す る事項を発

表す る場合 においては、任命権者(退 職者 について は、その退職 した

職又 は これ に相当す る職 に係 る任命権者)の 許可 を受 けなけれ ばな ら

ない。

③ 前項 の許可 は、法律 に特定の定が ある場合を除 く外、拒 む ことがで

きない。

(罰則)

第60条

左の各号 の一 に該当する者 は、1年 以下の懲役 又は3万 円以下の罰金

に処 る。

二 第34条 第1項 又は第2項 の規定(第9条 第12項 において準用す

る場合を含む。)に 違反 して秘密を漏 らした者

10所 得税法

第243条

所得税 に関す る調査 に関す る事務 に従事 している者又 は従事 して いた

者が、その事務に関 して知 ることので きた秘密 を漏 らし又は盗用 した と

きは、これを2年 以下の懲役又は3万 円以下 の罰金 に処す る。
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11法 人税 法

第163条

法人税 の調査 に関す る事務 に従事 してい る者又は従事 していた者が、

その事務 に関 して知 ることので きた秘 密を漏 らし又は盗用 したときは、

これを2年 以下の懲役又 は3万 円以下 の罰 金に処す る。

12自 衛隊法

(秘密 を守 る義務)

第59条

① 隊員 は、職務上知 ることので きた秘密を漏 らしてはな らない。 その

職を離れた後 も、同様 とす る。

② 隊員が法令による証人、鑑定人等 とな り、職務上の秘密 に属す る事

項を発表 す る場合 には、長官の許可を受 けなければな らない。 その職

を離れた後 も、同様 とする。

③ 前項の許可 は、法令 に別段の定があ る場合を除き、拒 む ことがで き

ない。

第118条

① 次 の各号 の一 に該 当す る者 は、1年 以下 の懲役又は3万 円以下の罰

金に処す る。

一 第59条 第1項 又 は第2項 の規定 に反 して秘密を漏 らした者

13特 許法

(秘 密を漏 らした罪)

第200条

特許庁 の職員又 はその職 にあつた者がその職務に関 して知得 した特 許

出願 中の発 明に関す る秘密を漏 らし、又 は盗用 したときは、1年 以下 の

懲役又 は5万 円以下の罰金 に処す る。
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14実 用新案法

(秘密を漏 らした罪)

第60条

特許庁の職員又 はその職にあつた者がその職務 に関 し知得 した実用新

案登録 出願中の考案 に関す る秘密を漏 らし、又 は盗用 した ときは、1年

以下の懲役又 は5万 円以下の罰金に処す る。

15意 匠法

(秘密 を漏 らした罪)

第73条

特許庁の職員又 はその職 にあった者がその職務に関 して知得 した意 匠

登録 出願中の意匠 に関す る秘 密を漏 ら し、又 は盗用 した ときは、1年 以

下の懲役又 は5万 円以下の罰金 に処 す る。

16私 的独占の禁止及び公正取引の確保に関する法律

第39条 【委員 ・職員等の秘密保持義務】

委員長、委員及び公正取引委員会の職員並びに委員長、委員又は公正

取引委員会の職員であった者は、その職務に関 して知得 した事業者の秘

密を他に漏 し、又は窃用 してはな らない。

第93条 【秘密保持義務違反の罪】

第39条 の規定に違反 した者は、これを1年 以下の懲役又は10万 円

以下の罰金に処する。

17公 認会計士法 .

(秘密 を守 る義務)

第27条

公認会計士又 は会計士補 は、正 当な理 由がな く、その業務上取 り扱 つ
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た ことについて知 り得た秘密 を他 に漏 らし、又 は窃用 してはな らない。

公認 会計士 又は会計士補 でな くなつ た後であつて も同様 とす る。

第52条

① 第27条(第16条 の2第4項 において準用す る場合 を含 む。)又

は第49条 の2の 規定 に違反 した者 は、2年 以下の懲役 又は3万 円以

下の罰 金に処す る。

② 前項 の罪 は、告訴を待って、 これを論ず る。

18証 券取 引法

第106条 【役職員 の秘密保持義務】

証 券取 引所 の役員若 しくは職員又 はこれ らの職 にあった者 は、その職

務に関 して知得 した秘密を他 に漏 らし、又は窃用 して はな らない。

第156条 の11【 役職員の秘密保持義務】

第106条 の規定 は、証券金融会社の役員若 しくは職員 又は これ らの

職にあつ た者 につ いて準用 する。

第204条 【秘密を漏 らす罪】

第106条(第156条 のllに おいて準用す る場合を含む。)の 規

定に違反 した者 は、 これを1年 以下の懲役又 は10万 円以下 の罰金 に処

す る。

19商 品取 引所 法

(取 引所 の役 員及 び使用人等 の秘密保持義務)

第144条

取 引所 の役員若 しくは使用人又 はこれ らの職 にあつた者 は、取引所の

役員又 は使用人 と してその職務 に関 して知得 した秘密 を他 に漏 らし、又

はせつ用 してはな らない。
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第158条

第144条 の規定 に違反 した者 は、

の罰金に処 する。

1年 以下の懲役 又は10万 円以下

20行 政機関の保有す る電子計算機処理 に係 る個人情報 の保護 に関す る法

律

第13条

3保 有機関の長 は、開示請求があつた ときは、次条第1項 に掲 げる場

合を除 き、開示請求 を した者(以 下 「開示請求者 」 とい う。)に 対 し、

書面 によ り、当該 開示請求 に係 る処理情報 にっいて開示 を しなければ

な らない。ただ し、開示請求者の同意があ るときは、書面以外 の方法

によ り開示をす る ことがで きる。

第25条

偽 りその他不正 の手段 によ り、第13条 第3項 の規定 によ る開示を受

けた者 は、10万 円以下の過料 に処す る。

21日 米相互 防衛援助協定等 に伴 う秘密保護法

(定義)

第1条

① この法律 において 「日米相互防衛援助協定等 」 とは、 日本国 とアメ

リカ合衆 国 との 間の相互防衛援助協定、 日本国 とア メ リカ合衆国 との

間の船舶賃借協定及 び日本国に対す る合衆 国艦艇 の貸与 に関す る協定

をいう。

② この法律 にお いて 「装備品等」 とは、船舶 、航空機 、武 器、弾薬そ

の他の装備品及 び資材をい う。

③ この法律 にお いて 「防衛秘 密」 とは、左に掲 げ る事項及 び これ らの

事項に係 る文書、図面又 は物件 で、公になつていない ものをい う。
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一 日米相互防衛援助協定等に基き、アメリカ合衆国政府から供与さ

れた装備品等について左に掲げる事項

イ 構造又は性能

ロ 製作、保管又は修理に関する技術

ハ 使用の方法

二 品目及び数量

二 日米相互防衛援助協定に基き、アメリカ合衆国政府か ら供与され

た情報で、装備品等に関する前号イからハまでに掲げる事項に関す

るもの

(防衛秘密保護上の措置)

第2条

防衛秘密を取 り扱 う国の行政機関の長は、政令で定めるところにより、

防衛秘密について、標記を附 し、関係者に通知する等防衛秘密の保護上

必要な措置を講ずるものとする。

(罰則)

第3条

① 左の各号の一に該当する者は、10年 以下の懲役に処する。

一 わが国の安全を害すべき用途に供する目的を もつて、又は不当な

方法で、防衛秘密を探知 し、又は収集した者

二 わが国の安全を害する目的をもつて、防衛秘密を他人に漏 らした

者

三 防衛秘密を取 り扱 うことを業務 とする者で、その業務により知得

し、又は領有 した防衛秘密を他人に漏 らしたもの

② 前項第2号 又は第3号 に該当する者を除き、防衛秘密を他人に漏 ら

した者は、5年 以下の懲役に処する。

③ 前2項 の未遂罪は、罰する。
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第4条

① 防衛秘密を取 り扱 うことを業務 とす る者で、その業務 によ り知得 し、

又 は領有 した防衛秘密 を過失 によ り他人 に漏 らした もの は、2年 以下
　

の禁 こ又 は5万 円以下 の罰金 に処す る。

② 前項 に掲げ る者 を除 き、業務によ り知得 し、又 は領有 した防衛秘密

を過失 によ り他 人に漏 らした者 は、1年 以下の禁 こ又 は3万 円以下 の

罰金 に処す る。

第5条

① 第3条 第1項 の罪 の陰謀を した者 は、5年 以下 の懲役 に処す る。

② 第3条 第2項 の罪 の陰謀を した者 は、3年 以下 の懲役 に処す る。
　 　

③ 第3条 第1項 の罪 を犯す ことを教唆 し、又 はせん動 した者は、第1
　 　

項 と同様 とし、同条第2項 の罪を犯す ことを教唆 し、又 はせん動 した

者 は前項 と同様 とする。

④ 前項の規定は、教唆 された者が教唆 に係 る犯罪 を実行 した場 合にお

いて 、刑法(明 治40年 法律第45号)総 則に定 める教唆の規定 の適

用を排 除す るもので はない。

(自首減免)

第6条

第3条 第1項 第1号 若 しくは第3項 又 は前条第1項 若 しくは第2項 の

罪を犯 した者が 自首 した ときは、その刑を減軽 し、又 は免除する。

(こ の法律の解釈適用)

第7条

この法律 の適用 にあたつては、 これを拡張 して解釈 してミ国民 の基本

的人権 を不 当に侵害す るよ うな ことがあってはな らな い。
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22日 本国 とアメ リカ合衆国 との間の相互協力及び安全保障条約第6条 に

基づ く施設及び区域並び に日本国における合衆国軍隊 の地位 に関す る協

定の実施 に伴 う刑事特別法

(合 衆国軍隊 の機密 を侵す罪)

第6条

① 合衆国軍 隊の機密(合 衆国軍隊についての別表に掲 げ る事項及 びこ

れ らの事項 に係 る文書 、図画若 しくは物件で 、公 になつていない もの

を いう。以下 同 じ。)を 、合衆国軍隊の安全 を害すべ き用途 に供す る

目的を もつて、又は不 当な方法で、探知 し、又 は収集 した者は、10

年以下の懲役 に処 す る。

② 合衆国軍隊の機密で、通常不当な方法 によ らなければ探知 し、又は

収集す ることがで きないよ うな ものを他人に漏 らした者 も、前項 と同

様 とす る。

③ 前2項 の未遂罪 は、罰 す る。

第7条

① 前条第1項 又 は第2項 の罪の陰謀を した者は、5年 以下の懲役に処

す る。

② 前条第1項 又 は第2項 の罪を犯す ことを教唆 し、又はせん動 した者

も、前項 と同様 とす る。

③ 前項 の規定 は、教唆 され た者が、教唆に係 る犯罪を実行 した場合 に

おいて、刑法総 則に定 める教唆の規定の適用を排除す るもので はない。

第8条

第6条 第1項 の罪 、同項 に係 る同条第3項 の罪又 は同条第1項 に係 る

前条第1項 の罪 を犯 した者が 自首 したときは、その刑を減軽 し、又は免

除す る。

② 全項の罪 を犯 した者が 、証言 した事件の裁判 の確定前 に自白 したと

きは、その刑 を減軽 し、又 は免除することがで きる。
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③ 合衆 国軍事裁判所 の手続 に従 って宣誓 した鑑定人又 は通 訳人が虚偽

の鑑定又 は通訳を した ときは、前2項 の例 によ る。

(軍用物を損 壊す る等の罪)

第5条

合衆国軍 隊 に属 し、且つ、その軍用 に供す る兵 器、爆弾、糧 食、被服

その他の物 を損壊 し、又 は傷害 した者 は、5年 以下の懲役又は5万 円以

下の罰金に処 す る。
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家
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等
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する法律案(目的)第一条この法律は、防衛秘密の保護に関する措置を定めるとともに、外田に通報する目的をもって防衛秘密を探知し、若しくは収集し、又は防衛秘密を外国に通報する行為を処罰することにより、これらのスパイ行為等を防止し、もって我が国の安全に資することを目的とする。(定義)第二条この法律において「防衛秘密」とは、「防衛及び外交に関する別表に掲げる事項並びにこれらの事項に係る文世、図画又は物件で、我が国の防衛上秘匿することを要し、かつ、公になっていないものをいう。2この法律において「不当な方法」とは、法令に違反し、対価を供与し、偽計を用い、又は、秘匿状態にある文書、図画等をみだりに開披すろ等社会通念上是認することのできない方法をいう.(防衛秘密保護上の措置)第三条国の行政機関の長は、その取り扱う防衛秘密に属する事項又は文書、図画若しくは物件を防衛秘密として指定しなければならない。ただし、その指定に当たっては、いやしくも防衛秘密に属しないものを指定するようなことがあってはならない。2国の行政機関の長は、前項の規定により防衛秘密として指定した事.項は文田、図画若しくは物件について常に点検を行い、我が国の防衛上秘匿する必要がなくなったとき、又は公になったものがあるときは、速やかに、その指定を解除しなければならない。3国の行政機関の長は、政令で定めるところにより、防衛秘密について、取扱責任者及び取扱者を定め、標記を付し、関係者に通知する等防衛秘密の保護上必要な措置を講じなければならない。
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国家

秘密を探知し、又は収集し、これを外国に通報する等のスパイ行為等を防止することにより、我が国の安全に資することを目的とする.(定義)'第二条この法律において「国家秘密」とは、防衛及び外交に関する別表に掲げる事項並びにこれらの事項に係る文書、図画又は物件で、我が国の防衛上秘匿することを要し、かつ、公になっていないものをいう。(国家秘密保護上の措置)第三条国家秘密を取り扱う国の行政機関の長は、政令で定めるところにより、国家秘密について、標記を付し、関係者に通知する等国家秘密の保護上必要な15置を講ずるものとする。
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。
)
及
び
前
三
条
の
未
遂
…非
は
、
罰
す
る
.

第
十
条

国
家
秘
密
を
取
り
扱
う
こ
と
を
業
務
と

し
、
又
は
業
務
と
し
て
い
た
者

で
、
そ
の
業
務
に
よ

り
知
得
し
、
又
は
領
有
し
た
国
家
秘
密
を
過
失

に
よ

り
他
人
に
灘
ら
し
た
も
の
は
、
二
年
以
下

の
禁
鎚
又

は
二
十
万
円
以
下
の
罰
金

に
処
す
る
。

前
項
に
該
当
す
る
も
の
を
除
き
、
業
務
に
よ

り
知
得
し
、
又
は
領
有
し
た
国
家
秘
密
を
過
失
に
よ

り
他
人
に
漏
ら
し
た
者
は
、

一
年
以
下

の
禁
鑓
又
ー3

十
万
円
以
下
の
罰
金
に
処
す
る
.

第
十

一
条

第
五
条

(同
条
第
三
号

に
係
る
部
分

を
除

く
。)
の
罪

の
予
備
又

は
陰
謀
を
し
た
者

は
、

十
年
以
下

の
懲
役
に
処
す
る
..

第
六
条
の
罪
の
予
備

又
は
陰
謀
を
し
た
者

ま
、
七

年
以
下
の
懲
役
に
処
す
る
.
・

第
七
条

の
罪
の
陰
謀
を
し
た
者
は
、
五
年
以

下

の
懲
役
に
処
す
る
。

第
八
条
の
罪
の
陰
謀
を
し
た
者
は
、
三
年
以

下

の
懲
役
に
処
す
る
。

第
五
条

(同
条
第
三
号

に
係
る
部
分
を
除

く
。)
の
罪
を
犯
す

こ
と
を
教
唆
し
、
又
は
せ
ん
剥

し
た
者
ば
、
第

一
項
と
同
様
と
し
、
第
六
条
の
36
を

犯
す
こ
と
を
教
唆
し
、
又
は
せ
ん
勒
し
た
者
は
、
第

二
項
と
同
様
と
し
、
第
七
条
の
36
を
犯
す
こ
と
を
教

唆
し
、
又
は
せ
ん
動
し
た
者
は
、
第
三
項
と
同
様
と

し
、
第
八
条
の
36
を
犯
す
こ
と
を
教
唆
し
、
又
は
せ

ん
勒
し
た
者
は
、
前
項
と
同
様
と
す
る
。

'(同
上
).

(自
首
減
免
)

第
十
二
条

第
六
条
第

一
号
、
第
七
条
第

一
号
、

第
九
柴
又
は
前
条
第

一
項
か
ら
第
四
項
ま
で
の
罪
を

犯
し
た
者
が
白
首
し
た
と
き

63
、
そ
の
刑
を
減
軽

し
、
又
は
免
除
す
る
.

(国
外
犯
)
.

第
十

二
条

第
四
条
か
ら
第
九
条
ま
で
及
び
第
十

.条
第

一
項
か
ら
第
五
項
ま
で
の
…非
は
、
刑
法
第
二
条

の
例
に
従
う
。

(
こ
の
法
律
の
解
釈
適
用
)

第
十
三
条

こ
の
法
律

の
適
用
に
当
た

っ
て
は
、

我
現
の
薗
由
そ
の
他
国
民
の
基
本
的
人
権
を
不
当
に

侵
害
す
る
よ
う
な
こ
と
が
あ
っ
て
は
な
ら
な
い
。

出
版

又
は
報
道

の
業
務
に
従
事
す
る
者
が
、

専
ら
公
益
を
図
る
日
的
で
、
防
衛
秘
密
を
公
表
し
、

又
は
そ
の
た
め
に
正
当
な
方
法

に
よ
り
業
務
上
行

っ

た
行
為

は
、
こ
れ
を
罰
し
な
い
。

H
貝
.

こ
の
法
律
は
、
公
布
の
日
か
ら
起
算
し
て
六
月
を
超

・え
な
い
範
囲
内
に
お
い
て
政
令
で
定
め
る
日
か
ら
施

行
す
る
。

別
表

(第

二
条
関
係
)

防
衛

の
た
め
の
態
勢
、
能
力
若
し
く
は
行

動

に
関
す
る
構
想
、
方
針
若
し
く
は
計
画
又

63
そ

の
実
施
の
状
況

二

自
衛
隊

の
部
隊
の
編
成
又
は
装
備

三

自
衛
隊

の
部
隊

の
任
務
、
配
備
、
輸
送
、

(π
動
又
は
教
育
訓
練

四

自
衛
隊

の
施
設
の
構
造
、
性
能
又
は
強
度

五

自
衛
隊

の
通
信
の
内
容

六

自
衛
隊
の
通
信
に
用

い
る
暗
号

七

自
衛
隊

の
任
務
の
遂
行
に
必
要
な
艦
船
、

航
空
機
、
武
器
、
弾
薬
、
通
信
器
材
、
電
波
器
材

そ
の
他
の
装
66
品
及
び
資
材

(次
号

に
お

い
て

「
装
備
品
等

」
と
い
う
。)
の
構
造
、
性
能
若
し
く

は
製
作
、
保
管
若
し
く
は
修
理
に
関
す
る
技
術
、

使
用
の
方
法
又
は
品
目
及
び
数
量

自
衛
隊
の
任
務
の
遂
行
に
必
要
な
装
備
品

等

の
研
究
開
発
若
し
く
は
実
験

の
計
画
へ
ぞ
の
実

施

の
状
況
又
13
そ
の
成
果

九

我
が
田
の
安
全
保
障
に
係
る
外
交
上
の
方

我
が
国
の
安
全
保
障
に
係
る
外
交
上

の
方

通
信

に
用
い
る
暗
号

十
二

我
が
国
の
安
全
保
障
に
係
る
外
国
に
関

す
る
情
報

ら

.

(国
外
犯
)

第
十
三
条

第
四
条
か
ら
第
十
条
ま
で
及
び
第
十

.
一
条
第

一
項
か
ら
第
五
項
ま
で
の
罪
は
、
刑
法
第
二

※
の
例
に
従
う
。

,

(こ
の
法
律
の
解
釈
適
川
)

第
十
四
条

こ
の
法
律

の
適
用
に
当
た
っ
て
は
、

、こ
れ
を
拡
張
し
て
解
釈
し
て
、
国
民
の
基
本
的
人
権

を
不
当
に
害
す
る
よ
う
な
こ
と
が
あ

っ
て
は
な
ら
な

酢

(
同
上
)

別
表

(第
二
条
関
係
)

、防
衛
の
た
め
の
態
勢
等
に
関
す
る
事
項

イ

防
衛
の
た
め
の
態
勢
、
能
力
若
し
く
は
行

動
に
関
す
る
講
想
、
方
針
若
し
く
は
計
画
又
は
そ

の
実
施
の
状
況

ロ

自
衛
隊
の
部
隊

の
編
成
又
は
装
棚

自
衛
隊
の
部
隊

の
任
務
、
肖
備

行
動
又

は
教
育
訓
練

二

自
衛
隊
の
施
設
の
構
造
、
性
能
又
は
強
度

ホ

自
衛
隊
の
部
隊
の
輸
送
、
通
信
の
内
容
又

は
暗
号

防
衛
上
必
要
な
外
国
に
関
す
る
情
報

二

自
衛
隊

の
任
務
の
遂
行
に
必
要
な
装
備
品

及
び
資
材
に
関
す
る
事
項

イ

艦
船
、.、.航
空
機
、
武
器
、
弾
薬
、
通
㍑
器

材
、
電
波
器
材
そ
の
他

の
装
備
品
及
び
資
材

(
以

下

「
装
備
品
等
」
と
い
う
。)
の
構
造
、
性
能

若

し
く
は
製
作
、
保
管
若
し
く
ー3
修
理
に
関
す
る
枝

神

使
用
の
方
法
又
は
品
目
及
び
数
量

ロ

装
備
品
等
の
研
究
開
発
若
し
く
は
実
験

の

計
画
、
そ
の
実
施
の
状
況
又
は
そ
の
成
果

.

三

外
交
に
関
す
る
事
項

イ

外
交
上
の
方
針

ロ

外
交
交
渉
の
内
容

外
交
上
必
要
な
外
国
に
関
す
る
情
報

二

外
交
上
の
通
信

に
用
い
る
暗
号
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2.裁 判 例

(情報の不正取得 ・漏示 に関す る裁判例)

(1)コ ンピュータ情報

・ 新潟鉄工所事件(東 京地判昭60・2・13刑 裁月報17・1=2・22)

〈新会社設立 に伴 うソフ トウェアの横領 〉

事実:社 外で コピーす るため、 ソフ トウェア開発 グループのマネージ ャ

ー(課 長職)が 、業務上保管 中の システム設計書 ・仕様書等を同

グループ事務室か ら社外へ持 ち出 した。(業 務上横領)

判示:他 人の物を一時使用後返還する意思 があ ったと して も、その間、

所有権者を排除 し自己の所有物 と同様 にその経済的用 法に したが

って これを利用 しまたは処分す る意 図がある限 り不 法領得の意思

が認 め られ る。本件機密資料 はその内容 自体 に経済的価値が あ り、

かつ 、所有者以外その許可な くコ ピー しえないものであるか ら、

「被告人等が許可 を受 けず ほしいまま本件資料を コ ピーする目的

を もって これを社外 に持 ち出す にあた っては、その間、所有者で

ある新潟鉄工を排 除 し、本件資料を 自己の所有物 と同様にその経

済的用法 に従 って利用す る意図があ ったと認 め られ る」。

・ 綜合 コンピュータ事件(東 京地判昭60・3・6判時ll47・162 、判 タ553・

262)

〈転職 に伴 うソフ トウ ェアの持 ち出 し〉

事実:自 社 が販売 した コ ンピュータに新聞販売店購読者管理 システムの

プ ログラムを入力す るなど、ユーザ ーに対す るアフターサ ービス

を担 当 して いた者が、他社(被 告人が転職 しよ うと して いた会社)

の納 入 した コンピュー タに入力 した。(背 任)

判示:被 告人は、会社の設置す る コンピュー タにのみプ ログラムを入力
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す る等 、同社のため忠実 にその業務を遂 行すべ き任務 を有 して い

たが 、その任務に背 き、自己らの利益 を図 る目的で 、自己の管理

するプ ログラムを会社 に無断で他社の納 入 した コンピュータに入

力 し、自社 にプ ログラム入力代金相当額 の財産上の損害を与えた。

・ 北海道銀行事件(札 幌地判昭59・3・27判 時1116・143)

〈オ ンライ ン取引データの盗聴 〉

事実:電 電公社職員が、通信回線か ら銀行 のオ ンライ ン取引データを盗

聴 し、 これを 自己のキ ャ ッシュカー ドに記録 されてい る情報を も

とに解読 した うえでキ ャッシュカー ドを偽造 し、 これを使 って3

箇所 のCDか ら133万 円を窃取 した。(公 衆電気通信法違反、窃

盗)

判示:同 法112条 所定の通信が デー タ通信を も包含す るものであ ること

は、 同法全体の文理上明 らかであ り、デ ータ通信 における通信 の

秘密 の保護 は、電信電話のそれ に比 して勝 るとも劣 らず重要 な も

ので あるか ら、以上の解釈 は実質的に不 合理 を きたす もので はな

い。

〔その他 コン ピュー タ情報の不正取得 ・漏示が問題 になった裁判例〕

(客 体)

近畿相互銀 行事件(大 阪地判昭57・9・9刑裁月報14・10・776)暗 証番号

福岡銀行通帳偽造事件 暗証番号

軽 自動車協会連合会事件(東 京地判昭61・9・8)登 録者名簿

京王百貨店事件(東 京地判昭62・9・30判 時1250・144)顧 客名簿
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② マニ ュアル情報

・ 大 日本印刷事件(東 京地判昭40・6・26下 刑集7・6・1319)

〈社内で作成 した コ ピーの所有権関係 〉

事実:総 務部第2課 副課長が、稟議決裁一覧表原本 を技術部か ら借 りだ

し、総務部備付の感光紙 に複写 して社外に持 ち出 した。(窃 盗)

判示:社 内で、 「ほ しいままに、同社 の機密書類を同社所有の感光紙 に

同社の複写器を使 って複写 し、 これ を社外に持 ち出 した もので あ

るか ら、全体的にみて、単な る感光紙の窃盗 ではな く、同社所有

の複写 した右稟議決裁一覧表を窃取 したもの と認 あるのが相 当で

あ る」。

〈不法領得の意思関係 〉

事実:総 務部秘書課雇が秘書課長保管 の大 口受註報告書1228枚 等 を会社

か ら持 ち出 した。(窃 盗)

判示:廃 棄処分 され るまで は総務課内の ロッカーに厳重 に保管 され るべ

きであ った ものを、 「第三者に渡す ため無断搬 出す る ことが その

権利者(所 有者ない し占有者)を 排 除 し、自己が完全 な支配 を取

得す る行為であ ること 〔を、行為者 は〕当然理解 して いた」。

・ 建設調査会事件(東 京地判昭55・2・14刑 裁月報12・1=2・47)

〈コピー目的の資料一時持 出と領得意思 〉

事実:業 務部長が、総務部業務係保管の購読会員名簿4冊 を社外 に持 ち

出 し、 コピー して2時 間後 に元の机 引出内に戻 した。(窃 盗)

判示:「 本件購読会員名簿の経済的価値 は、それに記載 され た内容 自体

にあ るもの とい うべ く、 この内容 を コピー し、それ を 自社 と競争

関係 に立つ会社に譲 り渡す手段 として、本件購読会員名簿 を 〔本

件〕態様によ り利用す ることの意思 は、権利者 を排 除 し、右名簿

を 自己の所有物 と同様にその経済的用法に従い利用す る意思で あ
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った もの と認め るのが相 当である。」

・ 東洋 レー ヨン事件(神 戸地判昭56・3・27判 時1012・35)

〈守秘義務 と背任罪 における任務違背 〉

事実:ナ イロ ン糸製造工程及 び装置の開発改善に従事す る東 レA工 場技

術工務課副部員が、同社他工場 のポ リエ ステル製造装置、テ トロ

ンフ ィルム製造装 置等 に関す る秘密資料(設 計図等)を 、他工場

の保管部局 の職員を欺固 して借 り出 し、 また はA工 場に参考 資料

として送付 されて きた ときに無断で持 ち出 し、 これを写真撮影 し、

競争会社 に売却 した。(背 任)

判示:本 件各資料 は、被告 人が本来副部員 たる地位 に基づ く担当事務の

処理 と して入手 したわけで はないか ら、担当事務 の処理のために

入手 した ものにっいて保管秘匿の任務を有す るの と同一 に考え る

ことはで きない。 また、被告人は 「就業規則等に基づ いて東 レ所

有の秘密 を保管 し、 これ を社外に漏 らして はな らない義務を負担

してお り、被告人Sの 本件各所 為は、かよ うな義務 に違反する側

面を有するけれ ども、か よ うな義務 は、同被告人 の担当事務 との

関係の有無を問わず存在す るもので あって、かよ うな義務違反 は、

雇用契約 に基づ く一般的忠実義務違反 と しての責任を生 じること

はあ って も刑法247条 の背任罪 にい う事務 処理 につ いての任務違

背 と して評価す ることはで きない。」(な お、被告人の所為は、

窃盗ない し詐欺罪 を構成す る可能性があ る。)

・ 新薬産業スパ イ事件(富 山化学)(東 京地判昭59・6・15刑 裁 月報16・5=

6・459)

〈コピー目的の資料一時持 出と領得意思 〉

事実:国 立 予防衛生研究所抗生 物質製剤室勤務 の厚生技官が、 コ ピー し
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て直ちに返還す る意思で、同室長の専用戸棚か ら新 薬製造承認申

請書等 のフ ァ'イル1冊 を取 り出 した。(窃 盗)

判示:「 本件各 資料の経 済的価値がその具現化 され た情報 の有用性、価

値性 に依存す る ものであ る以上、資料の内容を コ ピー しその情報

を獲得 しよ うとす る意思は、権利者を排 除 し右資料 を 自己の物 と

同様 にその経済的用法に従 って利用す る意思 にほかな らない と言

うべ きであ るか ら、」被 告人 には領得意思が あった と認あ られ る。

資料 を返還す る意思が犯行時に存在 した ことは、不法領得の意思

の存在 に影響 を及ぼす もので はない。

・ 新薬産業スパイ事件(帝 三製薬)(東 京地判昭59・6・28刑 裁月報16・5=

6・476)

〈コピー目的の資料一時持出 と領得意思 〉

事実:国 立予 防衛生研究所抗生物質製剤室勤務 の厚生技官が、T社 社員

に渡 して コピーさせ るため、同室長の専用戸棚か らM社 開発新薬

に関す る資料 ・製造承認申請書等のフ ァイル1冊 を取 り出 した。

(窃盗)

判示:本 件 ファイルの財物 と しての価値は、情報が化体 され ているとこ

ろにある とともに、権利者以外の者の利用が排 除され ていること

によ り維持 されてい るのであるか ら、情報を複写 して複写媒体 を

手元に残す ことは、原媒体 ともいうべ きファイルその ものを窃か

に権利者 と共有 し、 ひいては 自己の所有物 とするの と同様の効果

を挙 げる ことがで きる。 これは、権利者でなければ許 されない こ

とである。 しか も、 フ ァイルが返還 された として も、権利者の独

占的 ・排他的利用は阻害 され 、ファイルの財物 と しての価値は大

きく減耗す る。本件被告人 は、ファイルを複写 して情報を 自らの

もの とし、 このよ うな効果 を狙 う意図 ・目的のため に持 ち出 した

一103一



ので あるか ら、権利者を排 除 し本件 フ ァイルを自己の所有物 と同

様 にその経済的用法 に従 い利用 または処分す る意思があ ったと認

め られ る。複写後速やかに返還 し、その間の権利者 の利用を妨げ

ない意思であ り、物理 的損耗 も伴わない ものであ って も、領得意

思を認めざるをえない。

〔その他マニ ュアル情報の不正取得 ・漏示が問題 になった裁判例〕

(客 体)

鐘淵化学事件(大 阪地判昭42・5・31判 時494・74)技 術 資料

早大入試事件(東 京高判昭56・8・25判 時1032・139)試 験問題

(注)以 上63年 度 日本刑法学 会 レジュメ等 よ り引用
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3.海 外 法 制

西 ドイツ刑 法(1986年 改正)

(デ ータの探知)

第202条a

(1)自 己の用 に供す るものでな く,か つ.無 権 限のア クセス に対 して特別 に保護 されてい るデー タ

を,権 限な く取得 し,又 は他人を してこ れを取得せ しめた者 は,3年 以 下の 自由刑又 は罰金 に処

す る。

(2)前 項 にお いて 「デー タ」とは,電 子的,電 磁的,又 はそ の他直接 に知 覚で きな い方 法で蓄積 さ

れ,又 は伝 達さ れるもの のみをい う。

(コ ン ピュータ詐欺)

第263条a

(1)財 産上不 法の利 益を得.又 は他 人 をしてこ れを得せ しめる 目的で,プ ログラ ムの虚偽作成.虚

偽 のデ ータ若 しく は不 完全な デー タの使 用,デ ータの無 権限使 用その他 プ ロセス(Ablauf)

に対する 無権隈 の作用 によ りデ ータ処理 過程 の結果 に影響を及 ぼすこ とによ って,他 人 の財産 に

損 害を加 えた者 は.5年 以下 の自由刑 又 は罰 金に処 する。

(2)前 項の場 合に おいて は,第263条 第2項 か ら第5項 までを準 用する 。

(技 術 的記録 の偽造)

第268条 …1969年 改 正 によ り新設

(1)法 律 上の取 引に おいて他 人を欺 周する ため,

1真 正で ない技術 的記録 を作成 し,若 しくは技術的記 録を変 造 した者,又 は

2真 正で ない技 術的 記録若 しくは変造 の技術 的記 録を行 使 した者

は,5年 以下 の自 由刑又 は罰 金 に処するe

(2)技 術 的記録 とは,デ ータ.測 定 値若 し くは計算値,状 態,又 は出来 事の推 移の叙述 であ って,

技 術 的機械 によ りそ の全部 又 は一 部が 自動的 に記録 され,記 録の対象 を一般 に又 は専 門家 に認識

させ,か つ 法的 に重要な事 実 の証明 に予定 されてい るもの をい う。ただ し,作 成 の際 に上のよ う

に予定 され たか,後 にな って予定 され たか を問わな い。

(3)行 為 者が 記録の 過程 に妨 害 的に干 渉す るこ とによ って 記録 の結 果に影響 を与 えた ときも,真 正

でな い技術 的記録 の作成 と同等 とす る。

(4)本 条 の罪 の未遂 罪 は,こ れ を罰 する。

〈5)第267条 第3項 の規定 は,こ れを適用 する 。(特 に重い事 態 にお いて は,そ の刑 は1年 以上

の 自由刑 とする 。)
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〈事実証 明に関 するデ ータの 偽造)",

第269条

(1)法 律 上の取 引 において他人 を欺岡 するため,事 実 証明 に関 するデ ータを.見 読可 能な状態 にす

れ ば偽造文 書若 しくは変造 文書 となるよ うに蓄積 し若 しくは 変更 し,又 はこのよ うに して蓄積 さ

れ若 しくは変更 されたデ ータを使用 した者 は,5年 以下 の自 由刑又 は罰金 に処する 。

(2)前 項の未遂 罪 は,罰 す る。

(3)第267条 第3項 を適用 する 。(特 に重 い事態 にお いて は,そ の刑は1年 以上 の自由刑 とす る。

(デ ータ処 理の際の 法律上 の取引 の敗局)

第270条

法律 上の取 引に おいてデ ータ処理 に誤っ た影響 を与 えるこ とは.法 律上 の取 引にお ける他人 の欺 岡 と

みな す。

(間 接的 な虚偽(公)文 書作成)

第271条

(1)権 利又 は権 利関係 に とって重要な 意思表示.交 渉又 は事実 が 、'全く行 われず若 しくは発 生せ ず,

又 は他 の方法 で若 しくは無資 格者 によ って若 しくは他 の者 によ って行わ れ若 しくは発生 している

にもか かわ らず・公 の文9・ 帳簿 ・記録(Dateien)又 は登録簿 におい て・そ れが行われ

又 は発生 した もの として記載 され又 は蓄積 され る結果 を生 ぜ しめ た者 は;1年 以 下の自 由刑又 は

罰金 に処 する 。

(虚 偽(公)文 書の行 使)

第273条

第271条 の虚偽 の記載 がな され又 はデ ータ蓄 積が な された もの を行使 した者 は,第271条 の刑 を

科す る。 ..`'

(文 書 隠匿,境 界表 示 の変 更)

第274条

(.1)層 次 の者 は.5年 以下 の自由刑 又 は罰 金 に処 す る。

1自 己 に属 しない か,若 しくは専 ら自 己のみ に は属 しない文 書若 しくは技術的記 録を,他 人 に

不利 益を与 える 目的で,破 棄 し.致 損 し若 しくは隠 匿 した者

2自 己 が処分 しえ ないか.若 しくは単独 で は処分 しえ な9>事 実 証明 に関 するデ ータ(第202

条a第2項)を,他 人 に不利 益を与 える 目的で,消 去 し,隠 匿 し,使 用不 能に し若 しくは改変

した者.又 は

3(略)

(2)・ 前項 の未遂 罪 は,罰 する。
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(デ ータの改 変)

第303条a

(1)不 法 にデ ー タ(第202条a第2項)を 消去 し,隠 匿 し.使 用不 能に し又 は改変 した者 は,2

年 以下の自 由刑又 は罰金 に処 する。

(2)前 項 の未遂 罪 は,罰 す る。

(コ ンピ ュータ ・サ ボ タージ ュ)

第303条b

(1)他 の経営体 若 しくは企業 又 は官庁 にとって重要な意 義を 有す るデー タ処理 を次に掲げ る行為 に

よ って妨害 した者 は,5年 以下 の自由刑又 は罰金 に処 する 。

1第303条 ・第19に 縦 する行為を 行うこ と

2デ ー タ 処 理 装 置 又 は デ ー タ媒 体 を 破 壊 し,損 壊 し,使 用 不 能 に し.取 り 除 き,又 は 改 変 す る

こ と

(2)前 項 の 未 遂 罪 は,罰 す る 。

(告 訴)

第303条c'・ ・'・

第 ・ ・9条 ・、ら第 ・・3条 ・まで の罪 ・つ1・… 告 訴を ・・1てこれ を論ず ⊇ だ ・・刑事 訴追 ・

う い て特別な公 益が存 す るため に,刑 事訴追官庁 が職権 による 訴追 の開始 を必要 と認める ときは,こ の

限 りで ない。

(職 務上の不 実記 載)

第348条

(1)は 翫 作成する観 を射 る公獺 が・その椰 の範醐 で'灘 的腫 異な験 について

虚偽の記擬 し・又は公の鐙 簿・願 乱 くは記録(D・ateien)に 麟 の記入をし'若

・・は虚偽の入力を・た・き・・5鞠 下の舶 刑又は罰金・処する・.
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(西 ドイ ツ)

不
正
競
争
防
止
法
第

一
七
条

営
業
上

・
経
営
上

の
秘
密

の
保
護

ω

あ
る
業
務
体
の
従
業
員
、

労
働
者

ま
た
は
徒
弟
と
し

て
、
雇
用
関
係
に
も

と
つ

い
て
自

己
に
打
ち
明
け
ら
れ
ま

た
は
得

る
と

こ
ろ
と
な

っ
た
営
業
上

ま
た
は
経

営
上

の
秘
密
を
、
雇
用
関
係

の
継
続
期

間
中

に
、
競

業

の
目
的

で
、

ま
た

は
自

己
の
利
益

を
図

る
た
め
に
、

ま
た
は
第
三
者

の
た
め
に
、

ま
た
は
そ

の
事
業

主
に
損
害
を
与
え

る
目
的

で
、

権
限
な
く
あ
る
者
に
知

ら
せ
た
老

は
、

三
年
以
下

の
自
由

刑
ま
た
は
罰
金
に
処
す
る
。

②
競
業

の
目
的

で
、
ま
た

は
自
己

の
利
益

を
図

る
た
め
に
、

ま
た
は
第

三
老

の
た
め
に
、

ま
た

は
そ
の
事
業
主

に
損
害

を
与
え

る
目
的

で
、

一

営
業
上
も

し
く
は
経
営
上

の
秘
密

を
、

a

技
術
的
な
手
段

を
用

い
る
こ
と

b

秘
密
が
化
体
さ
れ
た
複
製
物

(≦
一。
匹
2
員
p
亘
。
)

を
作
成
す

る
こ
と
、
も
し
く
は

c

秘
密
が
化
体
さ
れ
た
物

を
奪
取
す

る

こ
と

に
よ
り
権
限
な
く
入
手
し
も

し
く

は
確
保

(切
…巳
5
日
)

し
た
者
、

ま
た
は

二

第

一
項

に
定
め
ら
れ
た
漏
示
行
為

に
よ
り
、
も

し
く
は
第

一
号
に
あ

た
る
自
己
も
し
く
は
他
人

の
行
為
に
よ
り
獲
得

し
た
営
業
上
も
し
く
は

経
営
上

の
秘
密
、
も
し
く

は
そ
の
ほ
か
の
方
法

で
権

限
な
く

入
手

し
も

し
く

は
確
保

し
た
営
業
上
も
し
く
は
経
営
上

の
秘
密
を
、
権
限
な
く

利
用

し
も
し
く
は
あ

る
者

に
知
ら

せ
た
者

も
前
項

と
同
様

に
処
罰
さ
れ
る
。

㈲

こ
の
罪

の
未
遂
犯

は
、

こ
れ
を
罰
す

る
。

ω
特

に
重

い
事
例
に
お

い
て
は
、
刑
は

五
年
以
下

の
自
由
刑
ま
た
は
罰
金
と
す
る
。
行
為
者
が
漏

示
行
為

に
あ

た
り
、
秘
密
が
外

国
に
お
い
て
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利
用
さ
れ
る

こ
と
を
知

っ
て

い
た
場
合
、

ま
た
は
、

行
為
者
が
そ
の
秘
密
を
み
ず

か
ら
外

国
で
利
用

し
た
場
合

に
は
、

原
則

と
し

て
特

に
重

い

事
例
と
な
る
。

井

田
良

「
西
ド
イ

ツ
に
お
け
る

コ
ン
ピ

ュ
ー
タ
犯

罪
処

罰
規
定
と
デ

ー
タ
の
保
護
」

刑
法
雑
誌
二
八
巻

四
号
収
録



(フ ラ ンス)

情

報

処

理

関

連

不
正

行

為

に
関

す

る

一
九

八

八
年

一
月

五

日

の
法

律

第

八
八
-

一
九
号

(
9

…

ロ
。
c。
。。1

居

合

O

冶
…

{。「
・一
〇

。。o。

「⇔
宮

ぞ
・

竺

・

へ冨
巳

。

三

。
ヨ

知
音

c
⇔
)

唯

一
条
文

刑
法
典
第
三
部
第

二
編
中
、
第

二
章

の
後

に
、
次

の
第

三
章

を
挿

入
す

る
。

第
里

三

条
の
五

形
式
の
如
何
を
問
わ
ず
、
二

三

↓

記
録

(△
8
ロ
日
⇔
ロ
冨

ぎ
S
目

旬
⇔幕

切)

に
、
他
人

に
損
害
を
与

え
る

よ

う

な
性
質
の
偽

.
変
造

(
£

切
宗
8
き

コ
)
を
行
な

っ
た
者
は
、

一
年
以

上
五
年
以
下
の
黎

刑
お
よ
び
二
万
フ
ラ
ン
以
上
二
8

万
;

ン

以
下
.の
罰
金
刑
に
処
す
る
。

露
里

三

条
の
六

情
を
知
ぞ

(・息
§

ヨ
』

、
前
条
の
客
体
た
る

第
三
章

あ
る
種
の
情
報
処

理
関
連
犯
罪

第

四
六
二
条
の
二

不
正
に
、
自
動
情
報
処
理

シ
ス
テ

ム
の
全
体
も
し

く
は

一
部

に
ア
ク
セ
ス
し
、
ま
た

は
、
そ

の
シ
ス
テ

ム
の
中
に
と
ど

ま

っ
た
者

は
、
二
月
以
上

一
年
以

下
の
拘
禁
刑
お
よ
び
二
千

フ
ラ
ン

以
上
五
万

フ
ラ
ン
以
下

の
罰
金
刑

に
処
し
、

ま
た
は
、

こ
れ
ら
い
ず

れ
か
の
刑

に
処
す
る
。
右

の
行
為

に
よ
り
、
同

シ
ス
テ

ム
中
に
収
納

さ
れ

た
情
報

の
消
去
も
し
く

は
改
変
、

ま
た
は
、
同

シ
ス
テ
ム
の
動
・

作

(へO
コ
O
－一〇
〇
〇
・
日
・
コ
一)

の
悪
化
を
生
じ
さ
せ
た
と
き
は
、
本
条

の

拘
禁
刑

は
二
月
以
上

二
年
以
下
と
し
、
罰
金
刑

は

一
万

フ
ラ

ン
以
上

一
〇
万

フ
ラ

ン
以
下
と
す
る
。

第
四
六
二
条
の
三

故
意

に
、
他
人

の
権
利
を
害
し
て
、
自
動
情
報
処

理
シ
ス
テ
ム
の
動

作

を

妨

害

(0
口
'「ゆ
く
Q
「)

し
、
ま

た

は
狂

わ

せ

({£
鵬
q
)
た
者

は
、
三
月
以
上
三
年
以
下

の
拘
禁

刑
お
よ
び

一
万

フ
ラ
ン
以

上

一
〇
万

フ
ヲ
ソ
以
下

の
罰
金
刑
に
処
し
、
ま
た

は
、

こ

れ
ら

い
ず

れ
か
の
刑
に
処
す
る
。

第
四
六

一
一条
の
四

故
意
に
、
他
人

の
権
利
を
害
し
て
、
直
接
的
ま
た

は
間
接
的
に
、
自
動
情
報
処
理
シ
ス
テ

ム
に
デ
ー
タ
を
入
力
し
、

ま

た
は
同
シ
ス
テ

ム
に
収
納

さ
れ
た
デ
ー

タ
も
し
く

は
処
理
、
伝
送

に

関
す
る
方
法

(日
&
0
)
を
消
去
も
し
く
は
改
変
し
た
者

は
、

三
月

以
上
三
年
以
下

の
拘
禁
刑

お
よ
び

二
千

7
ラ

ン
以
上
五
〇
万

フ
ラ

ン

以
下
の
罰
金
刑
に
処
し
、
ま
た

は
、

こ
れ
ら
い
ず
れ

か
の
刑
に
処
す

る
.

コ
ン
ピ

ュ
ー
タ
記
録
を
行
使
し
た
者

は
、

一
年
以
上
五
年
以
下

の
拘

禁
刑

お
よ
び

二
万

フ
ラ
ン
以
上

二
〇
〇

万

フ
ラ
ン
以

下
の
罰
金
刑
に

処
し
、
ま
た

は
こ
れ

ら
い
ず
れ

か
の
刑

に
処
す
る
。

第
四

六
二
条
の
七

第

四
六
二
条

の
二
な

い
し
前
条
に
掲
げ
る
罪

の
未

遂
は
、
各
罪

(
の
既
遂
)
と
同

一
の
刑

に
処
す
る
。

第
四
六

二
条
の
八

第

四
六
二
条

の
二
な

い
し
前
条
に
掲
げ
る
内

の

一

つ
も
し
く
は
複
数
の
罪

に
関
す
る
、

一
つ
も

し
く

は
複

数

の
有

形

的
な
行
為

に
よ
り
具
体
化

さ

れ

た

準
備

(冒
せ
・
巨

…8

)
を

目
指

し
て
形
成
さ
れ
た
合
意

(
四鵬
◎
Ω
皇
一〇
コ
)

ま

た

は
成

立

し

た
共

謀

(⇔
三
窪
'●)

に
加
担
し

た
者

は
、
各
罪

に
つ
い
て
定

め
ら
れ
た
刑

ま

た
は
最
も
敏

く
罰

せ
ら
れ

る
罪

に
つ
い
て
定
め
る
刑

に
処
す

る
。

第
四
六
二
条

の
九

裁

判

所

は
、

有

罪

の
言
渡

し

を

受

け
た

者

に

帰
属

し
、
本
章

に
規
定
す
る
罪

を
犯
す

た
め

に
用

い
ら
れ

た
機

器

(
田口餌
一合
「…O
－)

の
没
収
を
言
い
渡
す
こ
と
が

で
き

る
。

フ
ラ
ン
ス
刑
法
研
究
会

「
フ
ラ
ン
ス
に
お
け
る

コ
ン
ピ

ュ
ー
タ
犯
罪

(
三
)

」

国
学
院
法
学
二
六
巻

一
号
収
録

一109一

三

◆

づ
μ



膓

び〆

(フ ラ ンス)

一
九

八

六

年

刑

法

改

正

草

案

(
廃

案

)

第
七
章

コ
ン
ピ

ュ
ー
タ
開
運
犯
罪

(↑
。Φ
」コ
『g
9
{o
霧

雪

ヨ
呂
穿
Q
ぎ
『o
「ヨ
ロ
言

已
Q)

第
三
〇
七
条
の

一

自
動
情
報
処
理
シ
ス
テ
ム
の
プ

ロ
グ

ラ
ム
、
デ
ー
タ
、
ま
た
は
そ
の
他
す

べ
て
の
情
報
を
不
法

に
取
得
す
る
行
為

は
、
拘
禁
刑
三
年
お
よ
び
罰
金

一
〇
〇
万
フ
ラ
ン
で
罰
せ
ら
れ
る
。

第
三
〇
七
条
の
二

他
人

の
権
利
を
害
し
て

(窪

9

9

切
匹
Φ⑩
α8
旨

ユ
.日
日

ニ
ー2
))、
自
動
情
報
処
理
シ
ス
テ
ム
の
プ

ロ
グ
ラ
ム
、

デ
ー
タ
、
ま
た
は
そ
の
他
す

べ
て
の
情
報
を
使
用
し
、
伝
送
し
、
ま
た
は
複
製
す
る
行
為
は
、
拘
禁
刑
三
年
お
よ
び
罰
金

一
〇
〇
万

フ
ラ
ン
で
罰
せ
ら
れ
る
。

第
三
〇
七
条
の
三

故
意

に
、
他
人

の
権
利
を
害
し
て
、
自
動
情
報
処
理
シ
ス
テ
ム
の
全
部
ま
た
は

一
部
を
破
壊
も
し
く
は
改
変
し
パ

ま
た
は
そ
の
機
能
を
阻
害
し
、

「も
し
く
は
誤
ら
せ
る
行
為
は
、
拘
禁
刑
五
年
お
よ
び
罰
金
二
五
〇
万

フ
ラ
ン
で
罰
せ
ら
れ
る
。

第
三
〇
七
条
の
四

自
動
情
報
処
理
シ
ス
テ
ム
を
不
法
に
使
用
す
る
こ
と
に
よ

っ
て
、
違
法
な
利
益
を
得
、
ま
た
は
他
人
を
し
て
こ
れ

.

を
得
さ
せ
る
行
為
は
、
拘
禁
刑
五
年
お
よ
び
罰
金
二
五
〇
万
フ
ラ
ン
で
翻
せ
ら
れ
る
。

し不

法
案
は
、
以
上
の
四
つ
の
犯
罪
類
型
を
規
定
し
、
続
く
第
三
〇
七
条
の
五
か
ら
同
条
の
八
ま
で
の
条
項
で
、
本
章
の
罪
に
つ
き
、
公
民

権
停
止
、
職
業
禁
止
、
没
収
、
事
業
所
閉
鎖
、
取
引
停
止
、
手
形

・
小
切
手
の
振
り
出
し
禁
止
な
ど
の
多
様
な
付
加
的
刑
罰
を
規
定
し
、

ま
た
、
法
人
処
罰
と
未
遂
犯
の
処
罰
を
定
め
て
い
る
。

南

部

篤

「
フ
ラ

ン
ス

の

コ
ン
ピ

ュ
ー

タ
犯

罪

と

刑

法

」

法

学

紀

要

二
十

九

巻

収

録

一110一



'

刑法典改正法案(廃 案)フ ラ ンス1986年

人に対す る重罪 と軽罪、第6章 人格への侵害 〕〔第2部

第
四
節

秘
密
の
侵
害

第

一
項

職
業
上
の
秘
密
の
侵
害

第

二
二
六
1

一
二
条

身
分
も
し
く

は
職
業

に
よ
り
、
職
務
も
し
く
は

一

時
的
任
務
を
理
由

と
し

て
秘
密

の
性
格

を
有
す
る
情
報

の
保
有
者
と
な

っ
た
者
が
秘
密

を
共
有
す

る
資
格

の
な

い
者
に
そ
の
情
報
を
故
意

に
漏

ら
し
た
と
き
、

そ
の
者
は

一
年

の
拘
禁

お
よ
び
三
〇
万

フ
ラ

ン
の
罰
金

に
よ
り
罰

せ
ら
れ

る
。

②
訴
追
は
、
被
害
者

・
そ

の
法
定

代
理
人
ま
た
は
そ
の
権
利
承
継

人
の
告

訴
に
基
づ

い
て
の
み
提
起
さ
れ
う
る
。
た
だ
し
、
訴
追
が
開
始
さ
れ
た

の
ち
は
、
そ
れ
を
告
訴

の
取
消

(
9
'叶四
一'
)
に
よ

っ
て
消
滅
さ
せ
る
こ

と
は
で
き
な

い
。

・
第

二
二
六
ー

=
二
条

第

二
二
六
ー

一
二
条

の
規
定

は
、
法
律

が
秘
密

の

顕
示
を
課
す
と
き
ま
た
は
許
可
す
る
と
き
、
適
用
さ
れ
な

い
。
さ
ら

に
、

次

の
者

に
対

し
て
も
適
用

さ
れ
な
い
。

一

一

一
五
歳
米
満

の
未
成
年
者

ま
た
は
年
齢
も
し
く
は
身
体
的

・
精
神

的
状
態

に
よ
り
自
ら
を
保
護

で
き

な
い
者

に
対
し
加
え
ら
れ
た
虐
待
ま

た
は
窮
乏
状

態

(
O
ユ
く
四
=
o
コ
ω
)

を
認
知
し
、
そ
れ
を
司
法

・
医
療
ま

'

た
は
行
政
機
関

へ
通
知
す

ろ
者

二

職
業

の
送
行
中

に
確
認
し
た
な
ん
ら
か

の
性
質

の
性
的
暴
行
が
行

な
わ
れ
た
こ
と

の
推
定
を
可
能

に
す
る
虐

待
を
、
被
害
者

の
同
意

を
得

て
、
検
察
官

に
通
告
す

ろ
医
師

第

二
項

人
名
情
報
(
{口
S
O
「
ヨ
①
ひ」O
O
切
口
O
日
}O
恥
P…<
6
切
〉
の
保
護

第

二

二
六

ー

一
四
条

情

報

処

理

(
ぎ

{o
「
目
口
ニ
ρ
c
o
)
・
情

報

フ

ァ

イ

ル

(
S
－∩
汀
一〇
「
切
)

お

よ

び

自

由

に

関

す

ろ
法

律

第

二

五
条

第

二
六

条

お

よ

び
第

二
八
条

か
ら
第

三

一
条

の
定

め
る
収
集

。
登
録

お
よ

び
保
存
に
関

す
る
規
則

に
違
反

し
て
、
人
名
情
報

を
記
録

し

。
記
録

さ
せ

・
保
存
し

。

保
存
さ
せ
ろ
行
為

は
、

五
年

の
拘
禁

お
よ

び
二
〇
〇
万

フ
ラ
ン
の
罰
金

に
よ
り
90

せ
ら
れ

ろ
。

第

二
二
六
ー

一
五
条

記
録

・
分
類

・
伝

達
ま
た
は
そ
の
他

の
形
式
の
処

理

の
際

に
人
名
情
報

を
保
持

し
た
者

の
い
ず

れ
か
に
よ

る
、
情
報
処
理

。

情
報

フ
ァ
イ
ル
お
よ
び
自
由

に
関
す

ろ
法
律

の
適
用

に
よ
り
定
義
さ
れ

ろ
目
的

か
ら
逸
脱

し
て
そ
れ
ら

の
情
報
を
利
用
す

ろ
(
α
ひ
'O
口
「コ
0
「
)
行

為

は
、

五
年

の
拘
禁
お
よ

び
二
〇
〇
万

フ
ラ
ン
の
罰
金

に
よ
り
則
せ
ら

れ
る
。

第

二
二
六
-

一
六
条

記
録

・
分
類

・
伝
達
ま
た
は
そ
の
他

の
形
式
の
処

理

の
際

に
、
そ

の
公
表
が
結
果

と
し
て
利
害
関
係
人

の
評
判

ま
た
は
私

生
活

の
内
面

に
侵

害
を
も
た
ら
す
人
名
情
報

を
収
集

し
た
者

の
い
ず
れ

.か

に
よ
る
、
利
出
[関
係
人
の
許
可

の
な
い
に
も
か
か
わ
ら
ず
、
受

け
取

ろ
資
格

の
な
い
第

三
者

に
そ
れ
ら

の
情
報

を
故
意

に
知
ら
せ
る
行
為

は
、

一
年

の
拘
禁

お
よ
び

一
〇
万

フ
ラ

ン
の
罰
金

に
よ
り
罰
せ
ら
れ
る
。

第
三
項

通
信
の
秘
密
の
侵
害

第

二
ニ
六
-

一
七
条

宛

て
先

に
到
達

し
て
い
う
か
否

か
を
問
わ
ず
第
三

者

に
宛

て
た
通
信
物
を
、
悪
意

に
よ
り

(
α
O
目
口
蠕
く
旬
…ωQ
⌒〇
一
)
、
開
封

し
、

そ
の
到

着
を
遅
ら
せ
ま

た
は
そ
れ
を
横
領
す

る
行
為
は
、

一
年

の

拘
禁
お
よ
び

一
〇
万

フ
ラ
ン
の
珊
金

に
よ
り
翻

せ
ら
れ

ろ
。

◎
悪
意

に
よ
り
、
電
気

通
信

(
⇔ひ一ひ
n
◎
巴ロ
一つ
后
コ
－n
旬
'一〇
コ
切)
手
段

に
よ
り
発

信
さ
れ
、
伝
達
さ
れ
ま
た
は
受
信

さ
れ
た
通
信

の
内
容
を
知

り
、

そ
れ

を
横
領
し
ま
た
は
そ
の
内
容

を
改
変

す

る
行

為
は
、

同
じ
刑

罰
に
よ
り

則

せ
ら
れ
る
。

徹訳 ・岡山大学法学会雑誌37巻4号)(恒光

9

`





ア メ リカ1984年 犯 罪 抑 制 に関 す る 包 括 的法 律(連 邦)

第21章 ア ク セ ス の 企 て(accgssdevices)及 び コ ン ビ==・ 一 夕

第2101

この章 は、 「虚 偽の アクセ スの企 て並 び に コンピュータ詐欺 及 び濫 用 に 関 す る

1984年 法 」として引用 され 得 ろ。

第2102条

(a)こ の合 同決護 第16章`ζ よ り改正 され た連 邦法典第18編 第47章 の末尾 に、 さ ら

に次の 条項 を加 え る。

「(コ ンピ ュー タに関係す ろ詐欺及 び関 連行為)

第1030条 」

「(a)何 人 とい え ど も、

(1)権 限が ない ことを知 りなが らコ ンピュータに アクセス し、又 は コ ンピ

ュー タ1にアクセ スす る権 限 を濫用 して、 当該権 限が許容 しない 目的 の た

め に ア クセ スの機 会 を利用 し、 当該行為 に よ り、連 邦 を害 し若 し くは外

国の利 益 を図 るため に当 該情報 を使用 す る意図又 は その よ うに信ず べ き

理 由 を持 って、連 邦 政府が 行政命令若 しくは法令 に よ り国防 上若 し くは

外 交上 の理 由に基 づ き無権限 の開示 を禁 じた情報若 しくは1954年 原子 力

法 弟11条(r)項 に規 定 す る非公開 の情報 を得 た者 、

(2}権 限 が ない こ とを知 りなが らコン ピュ一一タに アクセ スし、若 し くは 、

コン ピュータに ア クセ スす ろ権 限 を濫用 して、 当該権限が許容 しない 目

的 の ために アクセ スの 機会 を利用 し、 当該行 為に よ り、1978年 金融 プ ラ

イバ シー権法(theRighttoFinuicialPrivacγActof197812U.

S.C.3401以 下)に 規定す る金融機 関の金融記録 、若 し くは 、公 正 信

用 報 告法(theF.alrCreditReportingAct15U.S.C.1681以 下)

・に規 定す ろ消費者信 用 情報機 関(consumerreportingagencγ)の 消 賀

,者に関 す るフ ァイルに含 まれた情報 を得 た者 、又 は

(3)権 限 が ない こ とを知 りなが らコ ンピ ュータに ア クセス し、若 し くは、

コ ン ピュータに ア クセ スす る権限 を濫用 して、当該権 限が許容 しない 目

的 の ため にア クセ スの機 会を利用 し、 当該行為 に よ り、連 邦 政府 に よ り

又 ぽ連邦 政府 め ため に運用 され る コン ピ ュータ内の 情報 を故意 に使用 し、

改 ざん し、破 壊 し若 し くは開示 し、,又は コンピュー タの 正当な使用 を妨

げ、連邦 政府 の コ ンピュータの運用 に影 響 を与 えた者 は、

本 条(c)項 に規定 す ると ころに よ り処 罰 され る。但 し、 コ ン ピュー タに ア ク
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セスす る権 限 を有 す る者が 、かか る ア クセスの許 容 しない 目的 の ため に ア

クセ スの機 会 を利 用 した場 合 において 、 それが単 な る コンピ ュー タの使用

に と どまる ときは 、(2)号又は{3)号 に規定 す る罪 とはな らない 。」

「(bX1)本 条(a)項 の罪 の未遂 は、本条(c)項 に規定 す る ところに よ り処 罰 され る。

{2)本 条(a)項 の罪 を実行 す るた め2名 以上 の者 で共謀 し、 その 構成 員が 同

罪 の 実現の ために何 らかの行為 を行 った ときは、本 条(c)項 が規 定す ろ最

高 額 を超 えない罰 金若 しくは同 項 が規定 す る長期 の2分 の1以 下の拘禁

刑 に処 し、又 は これ を併 科す る。」

「(c)本 条(a)項 又 は(b)項{1)号 の罪 に対 す る処 罰は 、

{1)OU本 条(a)項(1}号 の犯罪 であ って、 以前 に同 号 の罪 にっ き有罪 とされ た

こ とが ない場 合 、又 は本 号に よ って処 罰 され る犯罪 の未 遂 の場 合は1

万 ドル若 し くは 犯罪 に よ って得 た価値 の2倍 の いずれ か大 きい額以下

の 罰金 若 し くは10年 以 下の拘 禁刑 に処 し、又 は これ を併 科 す る。

⑬ 本条(a)項ω 号の 犯罪 であ って、以 前に同 号の罪 にっ き有罪 とされ た

ことがあ る場合 、又 は本号 に よって処 罰 され る犯罪 の未 遂の場 合は10

万 ドル若 し くは犯 罪 に よって得た 価値の2倍 の いず れか大 きい額 以下

の罰 金若 し くは20年 以 下の拘 禁刑 に処 し、又 は これ を併科 す る。

(2}(柏 本条(a)項(2}号 又 は3号 の 犯罪で あ って 、以前 に右 各号の 罪 につ き有

罪 とされた ことが ない場 合 、又 は本 号 に よって処 罰 され る犯罪の未遂

の場合 は5,000ド ル若 し くは犯罪 に よって得 た若 し くは減殺 した価値

の2倍 のいず れか大 きい額以下 の罰 金若 し くは1年 以 下の拘 禁刑 に処

し、又 は これ を併科 す る。`

倒 本 条(o)項{2)号 又 は(3)号 の犯罪 で あ って、以 前に右各 号の罪 につ き有

罪 と された こ とが あ る場 合、又 は本 号 に よって処 罰 され る犯罪の未遂

の場 合 は1万 ドル若 し くは犯罪 に よって得 た若 しくは減殺 した価値の

2倍 のいず れか大 きい額 以下 の罰金 若 し くは10年 以下 の拘禁 刑に処 し、

又 は これ を併科 す る 。 」

「(d)連 邦 シー クレッ ト ・サ ー ビスは、権 限 を有 す る他の機 関 と同様 、本条 に

規定 す る犯罪 にっい て捜 査 を行 う権限 を有 す る。連邦 シー クレッ ト ・サー

ビスのかか る権限 は、財務長 官及 び司法長 官(theSecreしarγofthe

TreasuryandtheAttQtneyGeneta1)の 合意 す るところに従 って行使 さ

れ なけれ ばな らな い 。 」

「(e)本 条 において 「コン ピュー ク 」とは 、論 理演算 、算術演 算若 し くは記偲

機能 を有 す る電気的 、磁 気的 、光学 的 、電 子化学的(electrochemical)

又 はその他 の高速 デ ータ処 理装 置 を意味 し、かか る装 置 と直結 し又 は連結

して運用 され るデ ータ記憶 装 置又 は通 信装 置 を含 むが 、自動 クイブ ラィタ

ー若 し くは植字機 、携 帯用 小型 計算機(porUblehahdheadcalcujotor)

又 は その 他 この種 の装 置 を含 まない。 」
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(b)連 邦法典 第18編 第47章 の冒頭 の条 文 目次の末尾 に、新 たに次の項 目 を加 え る。

「第1030条 コ ン ピュー タに関す る詐欺 及び関連 行為 」

第2103条

司 法長 官 は、本 合同決 議 の制定 の 日か ら3年 間 、議会 に対 し、本章 に よ り追加 さ

れ た連 邦法典 第18編 中の 各条 に基づ く訴追 に関す る報告 を毎年行 わなけれ ばな ら

ない 。

*1986年 改正 による追加規定

第1030条(a)

(4)故 意かっ欺岡 の 目的で、権限な く、又 はア クセ スの権限を越えて連邦

関係 コンピュータ(aFederalinterestcomputer)に アクセス し、かっ

当該行為 によ り、 目的 とす る詐欺行為を推進 し、価値ある もの(anything

ofvalue)を 取得す ること。ただ し、詐欺 の客体、取得 され た ものが コ

ンピュー タの使用 にす ぎないときを除 く。

(5)故 意 に無権限で連邦関係 コンピュータに ア クセス し、一回以上の当該

行為 によ り、当該連邦関係 コ ンピュータの情 報を改変、損傷若 しくは破

壊 し、又 は当該 コ ンピュータ若 しくは情報 の権限ある者による利用 を妨

げ、かっそれ によ り、

(A)一 人以上の他人 に、一年間に、合 計千 ドル以上の価値の損害 を

与え ること、又は、

(B)一 人以上の個人の診察 、診断、治 療又はケアを変更若 しくはそ

こな い、又 は部分的に変更若 しくはそ こな うこと。

(6)故 意 にかっ詐欺の 目的で、 コンピュータに権限な くアクセスで きるよ

うなパ スワー ドまたは同様の情報を取 り引 き(譲 渡 ・売却 または譲渡 ・

売却の意思で 自己の支配下にお くこと)す ること。 ただ し、

(A)当 該取 り引 きが州際通商または国際通 商に影響を及ぼ し、又は、

(B)当 該 コ ンピュー タが連邦政府によ り、または連邦政府の ために使用

され る場 合に限 る。
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カ リ フ ォル ニ ア 刑 法 典(1984年 改 正)

(定 義)

第502条

〔a)本 条 に お い て,次 の 各 号 に 掲 げ る 用 語 の 意 義 は,そ れ ぞ れ 当 該 各 号 に 定 め る と こ ろ に よ る 。

ll}ア ク セス コ ン ピ ュ ー タ ・シ ス テ ム又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク に 命 令 す る こ と,そ れ ら を

も っ て 通 信 す る こ と.そ れ ら に デ ー タ を 記 憶 さ せ る こ と 又 は そ れ らか ら デ ー タ を 検 索 す る こ ζ を い

う.

② コ ン ピ ュ ー タ ・シ ス テ ム 一 個 の 装 置 又 は 数 個 の 装 置 の 集 合 で あ っ て,論 理,演 算.デ ー タ の 記

憶 及 び 検 索,通 信 並 び に 制 御 くた だ し,こ れ ら に 限 ら な い)の 機 能 を 果 た す も の を い う 。 た だ し,

プ ロ グ ラ ミ ン グ が で き ず,少 な く と も1が コ ン ピ ュ ー タ ・プ ロ グ ラ ム 及 び デ ー タ を 包 含 す る 外 部 の

プ アイ ル と接 続 し て 使 用 す る こ と の で き な い ポ ケ ッ ト計 算 機 は 除 く 。

〔3)コ ン ピ ュ ー タ ・、ネ ッ トワ ー ク2以 上 の コ ン ビ三 ー タ ・シ ス テ ム の 相 互 連 絡 を い う 。

{4〕 コ ン ピ ュ ー タ ・プ ロ グ ラ ム コ ン ピ ュ ー タ ・シ ス テ ム に お い て そ の ま ま の 形 態 又 は 修 正 さ れ た 形

態 で 自 動 的 に 操 作 さ れ た 場 合 に.コ ン ピ ュ ー タ ・シ ス テ ム に特 別 な 機 能 を 果 た せ る 命 令 又 は ス テ ー

トメ ン ト及 び 関 連 デ ー タ の 系 統 的 組 合 せ を い う 。

{5〕 デ ー タ 定 型 化 し た 様 式 で 作 成 さ れ っ つ あ る か,又 は 作 成 さ れ,コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ

ン ピ ュ ー タ ・ネ ッ ト ワ ー ク に お い て 使 用 す る こ とを 意 図 し て い.る 情 報,知 識,事 実,概 念 又 は 命 令

の 表 象 を い う 。

{6j商 業 証 券 小 切 手.為 替 手 形,権 利 証 習.為 替,約 束 手 形.預 金 証9,信 用 状,外 国 貿 易 用 為 替

手 形 ピ ク レ ジ ッ ト(デ ビ ッ ト)カ ー ド,ト ラ ン ス ア ク シ ヨン オ ー ソ ラ イ ゼ イ シ ョン メ カ ニ ズ ム,市

場 性 の あ る 保 証,又 は そ れ ら の コ ン ピ ュ ー タ ・シ ス テ ム 表 示 を 含 む が,そ れ ら に 限 定 さ れ な い 。

{7}財 産 人 間 及 び コ ン ピ ュ ー タ ・シ ス テ ム が 読 む こ と の で き る デ ー タ 及 び 伝 送 中 の デ ー タ を 含 め,

有 体 で あ る と無 体 で あ る と を 問 わ ず,商 業 証 券,デ ー タ,コ ン ピ ュ ー タ ・プ0グ ラ ム,並 び に コ ン

ピ ュ ー タ ・シ ズ テ ム 及 び コ ン ピ ュ ー タ ・プ ロ グ ラム に 関 連 す る 資 料,又 は そ れ ら の コ ピ ー を 含 む が,

そ れ ら に 限 定 さ れ な い 。

{81サ ー ビ ス コ ン ピ ュ ー タ ・シ ス テ ム,コ ン ピ ュ ー タ ・ネ ッ トワ ー ク,コ ン ピ ュ ー タ ・プ ロ グ ラ ム

の 各 利 用,又 は コ ン ピ ュ ー タ 使 用 の た め に 準 備 さ れ た デ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム内 に 含 ま れ

て い る デ ー タ 若 し く は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク 内 に 含 ま れ て い る デ ー タ の 各 利 用 を 含 む が,そ

れ ら に 限 定 さ れ な い 。

〔b)tl)欺 岡 若 し く は 強 要 し て 財 産 を 取 得 す る 計 画 若 し く は 策 略 を 企 て,若 し く は 実 行 す る た め に.又

は ・
.② 麟 若 しく は鵠 胸 臆 図 ・申立 て若 し く帥 ※ によ り金銭 調 産 若 しくはサ ービス を得 る

た め に.コ ン ピ ュ ー タ:シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク に 故 意 に ア ク セ ス し,又 は ア ク セ

ス さ せ た 者 は 犯 罪 を 犯 し た も の で あ る 。
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(c}入 手 ・利 用 の 認 め ら れ な い 他 人 の 信 用 情 報 を 得 る た め に,悪 意 で コ ン ピ ュ ー タ ・シ ス テ ム 若 し く は

コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク に ア ク セ ス し.若 し く は ア ク セ ス さ せ た 者,又 は 人 の 信 用 評 価 を 不 当 に

損 な い.若 し く は 不 当 に 高 め る た め に.,コ ン ピ ュ ー タ ・シ ス テ ム 若 し く は コ ン ピ ュ ー タ ・ネ ッ トワ ー

ク に 虚 偽 の 情 報 を 挿 入 し,若 し く は 挿 入 さ せ た 者 は 犯 罪 を 犯 し た も の で あ る 。

(引 コ ン ピ ュ ー タ ・シ ス テ ム,コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク,)ン ピ ュ ー タ ・プoグ ラ ム,又 はデ ー タ

に 悪 意 で ア ク セ ス し,こ れ を 改 変 し,抹 消 し,9損 傷 し,破 壊 し,又 は そ の、作 動 を 中 断 さ せ た 者 は 犯 罪

を 犯 した も の で あ る 。

(e)ア ク セ ス が 許 さ れ て い な い こ と を 知 り な が ら,故 意 に,か つ,無 権 限 で.コ ン ピ ュ ー タ ・シ ス テ ム,
、

コ ン ピ ュ ー タ ・ネ ッ ト'ワ ー ク,コ ン ピ ュ ータ ・プ ロ グ ラ ム 又 は デ ー タ に ア ク セ ス し た 者 は 犯 罪 を 犯 し

た も の とす る 。 本 項 は,雇 用 の 範 囲 内 で 行 う 限 りは.雇 主 の コ ン ピ ュ ー タ ・シ ス テ ム.コ ン ピ ュ ー タ

・ネ ッ ト ワ ー ク
,コ ン ピ ュ ー タ ・プ ロ グ ラ ム 又 は デ ー タ に ア ク セ ス す る 者 に 適 用 し て は な ら な い 。

(f){b)項,(c)項 又 は(d)項 の 規 定 に 違 反 した 者 は,・h万 ドル 以 下 の 罰 金.16月 間.2年 間 若 し く は

3年 間 の 州 刑 務 所 内 で の 拘 禁,若 し く は そ れ ら の 罰 金 刑 と拘 禁 刑 の 併 科,又 は5,000'ド ル 以 下 の 罰 金,

1年 以 下 の 郡 刑 務 所 内 で の 拘 禁,若 し く は そ れ ら の 罰 金 刑 と拘 禁 刑 の 併 科 を も っ て 処 罰 す る 。 た だ し,

他 に 別 様 に 規 定 し て い る と き は,こ の 限 り で は な い 。

(9)〔"〔e)項 の 最 初 の 違 反 で,損 害 が 生 じ な か っ た と き は,250ド ル 以 下 の 罰 金 を も って 処 罰 す る

違 反 で あ る 。

(2)(e)項 の 違 反 で,損 害 が 生 じ た と き,又 は 損 害 は 伴 わ な い が(e)項 の 違 反 が2度 目 以 上 で あ る

とき は,5.000ド ル 以 下 の 罰 金,1年 以 下 の 郡 刑 務 所 内 で の 拘 禁,又 は そ れ ら の 罰 金 刑 と 拘 禁 刑

の 併 科 を も っ て 処 罰 す る 軽 罪 で あ る 。

(3)本 項 に お い て 「損 害 」 と は,コ ン ピ ュ ー タ ・シ ス テ ム,コ ン ピ ュ ー タ ・ネ ッ トワ ー ク.コ ン ピ

ュ ー タ ・プ ロ グ ラ ム 若 し く は デ ー タ の 改 変.抹 消,損 傷 若 し く は 破 壊 で あ っ て,ア ク セ ス に よ っ

て 生 じ た も の,又 は,コ ン ピ ュ ー タ ・シ ス テ ム,コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク,コ ン ピ ュ一 夕 ・

プoグ ラ ム 若 し く は デ ー タ が ア ク セ ス に よ って,改 変.抹 消,損 傷 若 し く は 破 壊 を 受 け な か っ た

こ と を 確 か め る た め に所 有 者 若 し く は 借 主 が 負 担 し た こ と に 合 理 性 及 び 必 要 性 の あ る 支 出 を い う 。

(h)略

(i)本 条 はいか なる 行為 にも適 用 さ れ又は適 用さ れ得 る当州 の刑法 の他 の条文 の適 用を 排除 するも の と

解 釈 して は な ら な い 。
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フ ロ リ ダ 州 法{1978年 改 正)

(略 称)

第815.Ol条

本 法 の 規 定 は 「フ ロ リダ ・コ ン ピ ュ ー タ 犯 罪 法 」 と称 し,か つ 引 用 す る こ と が で き る 。

(立 法 目 的)

第815.02条

州 議 会 は次 の よ う に 認 定 し,か つ 五 言 す る 。

〔1)コ ン ピ ュ ー タ 関 連 犯 罪 は,政 府 に お い て も 民 間 に お い て も ま す ま す 問 題 と な っ て き て い る 。

② コ ン ビ'ユ一 夕 犯 罪 の 被 害 は,そ の 他 の ホ ワイ ト カラ ー 犯 罪 に 関 連 す る 被 害 に 比 して,1件 当 た り は

る か に大 き く な る 傾 向 が あ る た め,コ ン ピ ュ ー タ 関 連 犯 罪 は 公 共 に 多 大 の 被 害 を も た ら す 。

{3}⊃ ン ピ ュ ー タ ・シ ス テ ム へ の 虚 偽 の 記 録 のそ う 入,コ ン ピ ュ ー タ 設 備 の 無 権 限 使 用,コ ン ピ ュ ー タ

化 さ れ た 情 報 又 は フ ァ イ ル の 改 変 又 は 損 壊,並 び に 商 業 証 券,デ ー タ 及 び そ の 他 の 財 産 の 窃 取 に よ る

金 融 機 関,政 府 の プ ロ グ ラ ム.政 府 の 記 録 及 び そ の ほ か の 企 業 に お け る コ ン ピ ュ ー タ 関 連 犯 罪 の 機 会

は非 常 に大 き い 。

〔4}種 々 の 形 態 の コ ン ピ ュ ー タ犯 罪 は 他 の 法 規 に 基 づ き 刑 事 訴 追 の 対 象 と な り うる と し て も,種 々 の 形

態 の コ ン ピ ュ ー タ 乱 用 を 禁 止 す る,補 充 的.追 加 的 法 律 を 制 定 す る こ と は 適 切 で 望 ま しい 。

(定 義)

第815.03条

他 の 意 味 を 示 し て い る こ と が 明 ら か な 場 合 を 除 き.本 章 に お い て,次 の 各 号 に 掲 げ る 用 語 の 意 義 は.そ

れ ぞ .れ当 該 各 号 に定 め る と こ ろ に よ る 。

{1}知 的 財 産 デ ー タ を い い,プ ロ グ ラ ム を 含 む 。

〔aコ ン ピ ュー タ デ ー タ 処 理 を 行 う よ う に 内 部 に プ ログ ラ ム さ れ た 自 動 装 置 を い う 。

B)欠

14)コ ン ピ ュ ー タ ・ソ フ トウ エ ア コ ン ピ ュ ー タ ・シ ス テ ム の 運 用 に 関 す る1粗 の コ ン ピ ュー タ ・プ ロ

グ ラ ム,手 続 及 び 関 係 資 料 を い う 。

151コ ン ピ ュ ー タ ・シ ス テ ム1組 の 関 連 し た,連 結 又 は非 連 結 の コ ン ピ ュ ー タ設 備.装 置 又 は コ ン ピ

ュ ー タ ・ソ フ ト ウ ェ ア を い う 。

⑥ コ ン ピ ュ ー タ ・ネ ッ トワ ー ク 通 信 設 備 を通 じ て 互 い に デ ー タ を 伝 送 で き る 能 力 を 備 え た2以 上 の

コ ン ピ ュ ー タ ・シ ス テ ム を 含 む1組 の ,関 連 し遠 隔 的 に 連 結 さ れ た 装 置 と 通 信 設 備 を い う ・

t7jコ ン ピ ュ ー タ ・シ ス テ ム ・サ ー ビ ス 有 効 な 仕 事 を 行 う た め に コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ

ュ ー タ ・ネ ッ ト ワ ー ク を 提 供 す る こ と を い う 。

{8j財 産 第812.011条 に 定 義 す る 価 値 あ る す べ て の も の を い い.商 業 証 券,電 子 的 に 作 成 さ れ た デ ー

タ,機 械 が 解 読 で き る か 又 は 人 聞 が 解 読 で き る コ ン ピ ュ ー タ ・ソ フ ト ウ エ ア 及 び プ ログ ラ ム を も 含 む
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情 報.並 び に そ の 他 何 ら か の 有 形 又 は 無 形 の 価 値 あ る も の を 含 む が.こ れ ら に 限 定 さ れ な い 。

⑨ 商 業 証 券 小 切 手,手 形,為 替,預 金 証 書,信 用 状,外 国 貿 易用 為 替 手 形,ク レ ジ ッ ト ・カ ー ド又

は 流 通 証 券 を い う 。

側 ア ク セ ス コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク の 装 置 に 対 し

接 近 し,命 令 し,そ れ らを 使 って 通 信 し.そ れ ら に デ ー タを 蓄 積 し,そ れ ら か ら デ ー タ を 検 索 し,又

は そ の ほ か の 使 用 を 行 う こ と を い う 。

(知 的 財 産 を 侵 害 す る 罪)

第815.04条

{1)コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク の 内 部 若 し く は 外 部 に 備

え ら れ,又 は 存 在 す る デ ー タ,プ ログ ラ ム又 は 補 助 資 料 を,故 意 か つ 無 権 限 で 変 更 し た者 は 知 的 財 産

を 侵 害 す る 罪 を 犯 した も の と す る 。

12}コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク の 内 部 若 し く は 外 部 に 備

え ら れ,又 は 存 在 す る デ ー タ,プ ロ グ ラ ム又 は 補 助 資 料 を.故 意 か つ 無 権 限 で 損 壊 し た 者 は知 的 財 産

を 侵 害 す る 罪 を 犯 した も の と す る 。

〔3)コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク の 内 部 若 し く は 外 部 に 備

え ら れ.又 は 存 在 す る.第812.081条 に 定 義 す る,企 業 秘 密 に 当 た り,又 は 法 律 に よ り秘 密 と さ れ る

デ ー タ.プ ロ グ ラ ム 若 し く は 補 助 資 料 を,故 意 か つ 無 権 限 で,開 示 し,又 は 取 得 した 者 は 知 的 財 産 を

侵 害 す る 罪 を 犯 し た も の とす る 。

{4〕(a)本 項 中 に 別 に 定 め る とこ ろ の ほ か,知 的 財 産 を 侵 害 す る 罪 は,第775.082条,第775・083条.又

は 第775.084条 に 定 め る と こ ろ に 従 い 処 罰 さ れ る,第3級 の 重 罪 と な る 。(※1)

(b)そ れ が 財 産 を 騙 取 し又 は 取 得 す る た め の 計 画 又 は 策 略 を 企 て 又 は 実 行 す る た め に 犯 さ れ た 場 合 は,

そ の 者 は,第775.082条,第775.083条 又 は 第775.084条 に 定 め る と こ ろ に 従 い 処 罰 さ れ る.第2

級 の 重 罪 と な る 。(※2)

(コ ン ピ ュ ー タ の 装 置 又 は 用 品 に 対 す る 罪)

第815.05条

〔1}(a)コ ン ピ ュ ー タ.コ ン ピ ュ ー タ ・シ ス テ ム 又 は コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク に 使 用 し,又 は 使 用 す

る 予 定 の 装 置 又 は 用 品 を,故 意 か つ 無 権 限 で 変 更 し た 者 は コ ン ピ ュ ー タ の 装 置 又 は 用 品 に対 す る 罪

を 犯 した も の と す る 。

(b)1.本 項 中 に別 に 定 め る と こ ろ の ほ か,本 項(a)に 定 め る コ ン ピ ュ ー タ の 装 置 又 は用 品 に対 す る 罪

は.第775.082条,第775.083条 又 は 第775.084条 に 定 め る と こ ろ に 従 い 処 罰 さ れ る.第1級 の

軽 罪 と な る 。(※3)

2.そ れ が 財 産 を 騙 取 し,又 は 取 得 す る た め の 計 画 又 は 策 略 を 企 て 又 は 実 行 す る た め に 犯 さ れ た 場

合 は,そ の 者 は,第775.082条,第77S.083条 又 は 第7T5.084条 に 定 め る と こ ろ に 従 い 処 罰 さ れ

る,第3級 の 重 罪 と な る 。
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tZCa)?ン ピ ・一 夕 ・ コ ン ピ ュ ー タ'シ 子 テ ム 若 し く は コ ン ビ ・ 一 夕'ネ ・ トワ ー ク に使 用 し若 し く は

使 用 す る 予 定 の 装 置 若 し く は 用 品 を,故 意 か っ 無 権 限 で 破 壊,取 得,侵 害 若 し く は 損 傷 し た 者.又

は,コ ン ピ ュ ー タ.コ ン ピ ュ ー タ ・シ ス テ ム若 し く は コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク を,故 意 か つ 無

権 限 で 破 壊 し,侵 害 し若 し く は 損 傷 し た 者 は,コ ン ピ ュ ー タ の 装 置 又 は用 品 に 対 す る 罪 を 犯 し た も

の と す る 。

(b)1.本 項 中 に 別 に 定 め る と こ ろ の ほ か,本 項(a}に 定 め る コ ン ピ ュ ー タの 装 置 又 は用 品 に対 す る 罪

は,第7T5.082条,第775.083条 又 は 第775.084条 に 定 め る と こ ろ に従 い 処 罰 さ れ る,第1級 の

軽 罪 と な る 。

へ

2.コ ン ピ ュ ー タ 装 置 若 し く は用 品 に 対 す る,又 は コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 若 し く

は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク に 対 す る 損 害 が200ド ル を 超 え1,000ド ル 未 満 で あ る 場 合

は,そ の 者 は 第775.082条.第775.083条 又 は 第775.084条 に定 め る と こ ろ に 従 い 処 罰 さ れ る,

第3級 の 重 罪 と な る 。 .

3.コ ン ピ ュ ー タ の 装 置 若 し く は 用 品 に 対 す る,若 し く は コ ン ピ ュ ー タ.コ ン ピ ュ ー タ ・シ ス テ ム

若 し く は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク に対 す る 損 害 が1,000ド ル 以 上 で あ る 場 合,又 は,公

務 若 し く は 公 共 通 信,運 輸 若 し く は 水,ガ ス 若 し く は そ の 他 の 公 共 サ ー ビス の 供 給 が 妨 害 さ れ,

若 し くは 減 損 し た 場 合 は,そ の 者 は 第775.082条,第775.083条 又 は第775.084条 に 定 め る と こ

ろ に 従 い 処 罰 さ れ る,第2級 の 重 罪 と な る 。

(コ ン ピ ュ ー タ利 用 者 に 対 す る 罪)

第815.06条

川 コ ン ピ ュ ー タ,コ ン ピ ュ ー タ ・シ ス テ ム 若 し く は コ ン ピ ュ ー タ ・ネ ッ トワ ー ク に,故 意 か つ 無 権 限

で ア ク セ ス .し,若 し く は ア ク セ ス さ せ た 者,又 は,コ ン ピ ュ ー タ'シ ス テ ム ・サ ー ビ ス が 全 面 的 に 若

し く は 部 分 的 に,他 人 に よ り 所 有 さ れ,他 人 と契 約 さ れ,若 し く は,他 人 に 対 し て,他 人 の た め に,

若 し く は 他 人 と 連 結 し て 運 営 さ れ て い る 場 合 に,当 該 コ ン ピ ュ ー タ ・シ ス テ ム ・サ ー ビ ス の 利 用 権 限

の 与 え ら れ て い る 利 用 者 に 対 す る コ ン ピ ュ ー タ ・シ ス テ ム ・サ ー ビ ス を 故 意 か つ 無 権 限 で 拒 否 し 若 し

く は 拒 否 さ せ た 者 は.コ ン ピ ュ ー タ 利 用 者 に対 す る 罪 を 犯 した も の と す る 。

12|(a)本 項 に 別 に 定 め る と こ ろ の ほ か,コ ン ピ ュ ー タ 利 用 者 に 対 す る 罪 は,第775.082条,第775.083

条 又 は 第775.084条 に 定 め る と こ ろ に 従 い 処 罰 さ れ る,第3級 の 重 罪 と な る 。

(b)そ れ が 財 産 を 頗 取 し.又 は 収 得 す る た め の 計 画 又 は 策 略 を 企 て,又 は 実 行 す る た め に 犯 さ れ た 場

合 は,第775.082条,第T75.083条 又 は.第775.084条 に定 め る と こ ろ に 従 い 処 罰 さ れ る,第2級 の

重 罪 と な る 。

(本 章 の 非 排 他 性)

第815.07条

本 章 の 各 規 定 は,本 章 に 違 反 す る 行 為 に 対 し て 現 在 適 用 さ れ,又 は 将 来 適 用 さ れ る 当 州 刑 法 の 他 の 規 定

の 適 用 を 排 除 す る も の と 解 釈 し て は な ら な い.た だ し,そ の 規 定 が 本 章 の 条 項 に 抵 触 す る 場 合 は こ の 限 り
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で な い 。

(※1)第3級 の 重 罪 は,5年 以 下 の 拘 禁(§775.082)及 び5,000ド ル 以 下 の 罰 金(§775,083),

再 犯 の 場 合 は10年 以 下 の 拘 禁(§7T5.084)で あ る 。

(※2)第2級 の 重 罪 は,15年 以 下 の 拘 禁(§775.082)及 び1万 ドル 以 下 の 罰 金(§775.083).再

犯 の 場 合 は30年 以 下 の 拘 禁(§715.084)で あ る.

(※3)第1級 の 軽 罪 は,1年 以 下 の 拘 禁(§775.082)及 び1.000ド ル 以 下 の 罰 金(§775.083)

で あ る 。'
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カナダ刑法 く1984年 改正)

301.2条

(1)詐 欺 的 に か っ 権 限 な く

(a)直 接 若 し くは 間 接 に コ ン ピ ュ ー タ ・サ ー ビ ス を 取 得 し、

(b)電 磁 的 、'音 響 的 、 機 械 的 若 し くは そ の 他 の 手 段 に よD『、 直 接 若 し くは 間 接 に 、

コ ン ピ ュ ー タ の な ん ら か の 作 川 を 傍 受 し若 し くは 傍 受 を 受 け しめ 、 又 は ・

(c)(の 項 、(b)項 に 規 定 す る 犯 罪 若 し くは デ ー タ 若 し くは コ ン ピ ュ ー タ ・ シ ス

テ ム に 関 連 して387条 に 規 定 す る 犯 罪 を 犯 す 目的 で 、.直 接 若 し く は 間 接 に 、

コ ン ピ ュ ー タ ・シ ス テ ム を利 用 し

た 者 は 、 正 式 起 訴 犯 罪 と し て10年 以 下 の 拘 禁 刑 に 処 し、 又 は 、 略 式 手 続 犯 罪 と

して 処 罰 す る.

(2)本 条 に お い て 、

「コ ン ピ ェ ー タ ・プ ロ グ ラ ム 」 と は 、 コ ン ピ ュ ー タ ・ シ ス テ ム 内 で 実 行 さ れ た 場

合 に 、 コ ン ピ ュ ー タ ・シ ス テ ム を して あ る作 用 を 遂 行 さ せ る に 至 る 、 命 令 又 は 陳

述 を 意 味 す る デ ー タ を 意 味 し、

「コ ン ピ ュ ー タ ・サ ー ビ ス 」 は 、 デ ー タ 処 理 及 び デ ー タ記 憶 若 し く は 検 索 を含 み 、

「コ ン ピ ュ ー タ ・ シ ス テ ム 」 と は 、

(a)コ ン ピ ュ ー タ ・プ ロ グ ラ ム 又 は そ の 他 の デ ー タ を 含 み 、 か つ

(b)コ ン ピ ュ ー タ ・プ ロ グ ラ ム に従 っ て 、

(i)論 理(演 算 ・ ・訳 者 注)及 び 制 御 を 遂 行 し、 か っ

(ii)そ の 他 の な ん ら か の 作 用 を 遂 行 し得 る

装 置 又 は そ の 一 部 に か か る 装 置 を含 む 相 互 接 続 さ れ 若 し くは 関 連 す る 装 置 の グ ル

ー プ を 意 味 し
、

「デ ー タ 」 と は 、 コ ン ピ ュ ー タ ・ シ ス テ ム 内 に お け る 利 用 に 適 す る 形 態 に 準 備 さ

れ 又 は 準 備 さ れ っ つ あ る 情 報 又 は 概 念 の 表 現 を意 味 し 、

「電 磁 的 、 音 響 的 、 機 械 的 又 は そ の 他 の 装 置 」 と は 、 コ ン ピ ュ ー タ ・シ ス テ ム の

な ん ら か の 作 用 を 傍 受 す る の に 用 い ら れ 又 は 用 い ら れ 得 る あ ら ゆ る 装 置 又 は 機 器

を 意 味 す る が 、 利 用 者 の 聴 覚 異 常 を 矯 正 す る の に 用 い ら れ る 補 聴 器 を 含 ま ず
、

「作 用 」 は ・ 調 ・ 制 御 、 算 術 、 肖U除 、 記 憶 及 び 糠 、 並 び に 、,ン ピ ュ ー タ.

シ ス テ ム との ・ コ ン ピ ュ ー タ ・シ ス テ ム か ら の 又 は コ ン ピ
ュ ー タ ・シ ス テ ム 内 で

の 通 信 又 は テ レ コ ミ ュ ニ ケ ー シ ョ ン を 含 み
、

鵬 翼 」 は ⇒ ン ‥ 一 タ ・シ ス テ ム の}幾 佗 の 蜘 若 し くは 録 取 又 は こ れ を 馴

し若 し く は そ の 趣 旨 を 含 ん だ 物 の 取 得 を 含 む
.
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387条

(1.1)故 意 に

(a)デ ー タを破 壊若 しくは改 変 し、

(b)デ ー タを無 意味、無 益若 しくは無効 に し、

(c)デ ータの正 当な利用 を妨害 、中断若 し くは干渉 し、

(d)他 人がデ ータ を正 当に利用 す るの を妨害、 中断若 しくは干渉 し、又は、

ア クセ スの権 限 を有 する者に対 しデ ータへの アクセ スを拒否 し

た者 は、 損壊 罪(mischie∫)と す る.

(5)デ ータに関 して損壊 罪 を犯 した者は、

(a)正 式起訴犯罪 として ユ0年 以 下の拘禁刑 に処 し、又は

(b)略 式起 訴犯罪 として処 罰す る.

(5.1)故 意 に一定の作 為 をし又は故意 に 自己の義務 たる作 為 を しなかった者 は、

当該 作為又 は不作為が生 命 に対 し現実 の危険 を生 じさせ る損壊罪又 は財産若

しくはデ ータに関 する損壊 罪 を構 成す る場合 において、

(a)正 式起 訴犯罪 と して5年 以下 の拘禁刑 に処 し、又 は

(b)略 式起 訴犯 罪 と して処 罰 する。
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4.そ の 他

(1)「 電気通信事業者 の取扱 い中 に係 る通信」

(電気通信事業法 §104)の 範囲 にっいて

・ 土屋委員(当 委員会 ・昭和62年 度 レポー ト)

電気通信事業法第2条 に 「電気通信」に関す る定義が あ り、それによ

ると、電気通信 とは、 「有線 、無線、 その他の電磁的方式 によ り、符号 、

音響 又は影像を送 り、伝 え、又は受 けることをい う」 とされ ている。 デ

ー タ通信 につ いて は
、その伝送過程 は明 らかに、本条 にい う、 「……符

号……を送 り、伝え、又は受 け る」場合 に該当す る。伝送過程 にない場

合っま り、データの蓄積 、変換 、加工 などの処理の行われ る場 合はど う

か。 この場合 に上記の定義 か ら外れ て くるとい う根拠 はない。 データの

蓄積、変換 、加工 などの処理 は電子計算機等によ り電気通 信回線 に接続

された形で行われ る以上、電気通信が 行われ る過程で一体的に行われ る

ものであ るか ら、 「電気通信」の中に含まれ るものと解せ られ る(郵 政

省電気通信監理宮室 「電気通信関係 法規詳解」下 巻315頁)。 この電気

通信事業者 がサー ビスと して提供 してい る場合 は、電気通信事業法第1

04条 にい う 「電気通信事業者の取扱い中に係 る通信」に該 当す る。従 っ

て平 た く言えば、NTTな ど電気通信 事業者の回線 とオ ンライ ンに結 ば

れて いる コンピュータの通信 システムで は、その通信 のすべて 一 初 め

か ら終 りまで蓄積 データ も含めて 一 が本条 の適用対象 となると解せ ら

れ る。

・ 渥美委員(当 委員会 ・昭和62年 度 レポー ト)〔 抜粋〕

電気通信事業法4条 と104条 が前提 とす る 「通信の秘密 」の保護 は、

通信 システムの完全性 に由来す る概念であ って、コン ピュー タ ・システ

ムの完全性 に由来す る概念 ではない。
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通信 システムへの干渉か ら生ず る情報への侵害 と、 コンピュー タ ・シ

ステムへの干渉か ら生ず る情報の侵害 とは、本来別 の ものであ る。

通信 システムと コンピュータ ・システムが結合 され た ときには、 この

2っ の関係が混同 されやすい。

たまたま、電気通信事業者が 自ら提供す るコ ンピュー タ ・システムを

自己の通信 システムに結合させて いるか らといって、 ここでの コンピュ

ー タに貯蔵 されて いる情報にっいて通信 システ ムの完全性 を守 る法規の

保護や規律が及ぶ ことにはな らない。

第一種電気通信事業者の提供す る、通信 システ ムに結 合 させた コンピ

ュー タ ・システムのサー ビスには、現在の電気通信事業法に定め ると同

様 の保護 と規律 を もって、そのサー ビスの完全性を保つ ことを意図する

のであれば、その意 図が明確 になされ るよ うな立法の明確化が望 まれる。

テ レコミュニケー シ ョン ・システムに結合 された コ ンピュータ ・シス

テ ムの完全性 をどのよ うに保 護す るかにっ いて、今後の周到 な立法上の

検討が望 まれ る。

その際、①通信 システムに 自らの コンピュータ ・システ ムを結合 して

い る場合、②第三者 の提供す るコンピュー タ ・システムが通信 システム

に結合 されている ときのその コンピュー タに預託 した情報の保護 を要す

る場 合、とは基本 的に分離 して考えるべきで ある。

この意味で、現 行の電気通信事業法4条 と104条 め保護iと規律が 、電

気通信事業者が 自らその通信 システムに結合 させて コンピュータ ・シス

テ ム ・サー ビスを行 っているときには、そのサー ビスにまで及ぶ とす る

解釈には相当に無理 があるとい うべきであ る。

(2)・ 「財産 的情報の刑 法的保護」

一 昭和63 .7.25当 委員会での西 田委員講演要 旨

(こ の講演 は、昭63.5.28に 日本刑法学 会において発表 された 「財産的
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情報の刑法的保護」と題す る共同研究の内容についての説明である。)

・ 規定案

第一 職務上知 り得た他人の財産価値を有する技術上または営業上

の秘密情報を窃用(そ の情報の本来の用法に従って不正に利用

し、それにより当該情報の有する財産価値を侵害)す ること

(5年 以下の懲役または罰金)。

第二 職務上知り得た他人の財産価値を有する技術上または営業上

の秘密情報を窃用の目的で漏示すること(3年 以下の懲役また

は罰金)。

第三 他人の財産価値を有する技術上または営業上の秘密情報を窃

用の目的で不正に取得すること(3年 以下の懲役または罰金)。

・ 講演要 旨

ここでの論点は、財産的価 値を有す る情報 に対す る刑法的保護の必要

性で ある。 これを次の三つの規定案 として考 えた。即 ち、1職 務上知

りえた他人の財産 的価値を有す る情報を窃用 す ること、2同 情報を窃

用の 目的で漏示する こと、3他 人の財産的価値 を有す る情報 を窃用の

目的で不正 に取得す ることの3点 で あ り、 これ らを刑法の財産犯 の類型

と して導入すべ きであるとい うことであ る。

その理 由 として、財産的価値を有す る情報の侵害が世の中に相 当数現

れて きてお り、財産的情報の犯罪 に対 し、既存の財産犯 に対す る規定に

よって対応 して いる判例が あることが指摘で きる。そ して 、既存の刑法

の財産犯 的規定 においては、構成要件 の立て方が うま く出来ていないの

で はないか と考え られ る。

現行法上の対応の問題 として は、有 体物 とい うものを基本 とした財物

移転罪 と しての窃盗あ るいは横領 とい った規定が、情報 的財産 に拡張な

い しは転用 して用 い られているとい う点が あ る。例えば、情報の窃取を
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コ ピー用紙 の窃盗 にお きかえている例があ る。また、使用窃盗 ない しは

一時無断使用 による原 本で はな く情報の コ ピーを とる ことについて も、

下級審等で は不法領得 の意思を認 めて きている。

有形物に化体 された無形的情報 を刑法235条 の財物の中に含めて、あ

るいは拡 張 して処罰 してゆこうとい う方向が判例の中で も色濃 くで て き

て いる。 しか し、 このよ うな判例の方向は財産犯規定のあ り方 と しては

健全な もの とは言 い得 ない ものであ り、財物移転罪 とい う刑法235条 窃

盗罪は、有体物の 占有 によ ってその権利者が有 してい る具体的利用可能

性が保護 の対象 になっているのであ る。

これ に対 して、情報においては、それが窃取 され て もそれ 自体 はな く

な らないので、利用可能性 は侵害され ない。 この場合 は普通の窃盗罪 と

違 う性質を持 ってい る。情報の窃取 に窃盗罪 で対応す ることは無理があ

り、解釈論 と して も正 当で はない。

情報 の窃取 は、情報が拡散 したにす ぎないのであ って、そこでの侵害

の実体 は、情報を独 占的に利用 しうる地位 とい う経 済的権利が侵害 され

た とい うことにほか な らない。情報侵害罪 は財物移転罪 とは違 って、独

占的に利用 しうる情報の権利が侵害 され ることによ っておきる経済的不

利益 に対応す るのであ る。

情報の もつ特殊 な性 質 と現行法にお ける財物移転罪 の相違点を考慮 す

れば、新たな立 法によ って対 処すべ きであ るとい う結論が導かれ る。 そ

して、通信 回線 に侵入 して情報 を盗み出す とい うよ うな財物性を超 えた

場合の窃盗罪で は対処で きないよ うな事態 に対 して新たな立法 とい うこ

とを想定せ ざるを得 ない。

これ らを基礎に立法を考え た場合 、不正競争防止 法の中に、情報侵害

の罪を新設す るとい う考え方があるが、我 々は不正競争 防止法に入れ る

ことは考 えない。 なぜ な らば、第一に、不正競争 防止法 は公正 な競争秩

序を守 るとい う意味か らその 目的は社 会的法益 にな らざるをえ ない。
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財産的情報 を刑法的 に保護す るとい う場 合、その保護の対象 は財産的

利益であ る。第二 に、不正競争 防止法に財産的価値を入れた ドイツにあ

って は、競業的 目的の外 に図利 目的、加 害 目的、第三者のために とい う

目的 まで入れて しま ったたあに、目的 によ る制 限 と言 うものが意 味をな

さな くな って しま った。財産 の一つの存 在形態 としての情報 の保護 、と

くに東側諸国を意識 した西 ドイツの国家的保護 とい う意味にな っている。

第三 に、不正競争 防止法に とりこんだ時に、現在の罪の形 にどれ ほ

どの イ ンパ ク トを与 え られ るか、現在の不正競争防止法で も最高 で3年

の刑であ るが、情報 、、資料の一時持出 しで も窃盗罪 に当た るので 、刑期

を変え ることにはな らず 、刑法235条 で処罰で きない無形的侵害対応 に

ついて 、不 正競争 防止法で補完する役割 しか もたない。

第四 と して、 コンピュータ ・データの不正取得罪を新たに設 ける と言

う考え方で、西 ドイ ツ刑法の202条A項 が これ を規定 してい る。 コンピ

ュータ ・デ ータの不正取得罪 とい うものは、侵害の客体 と してのデー タ

が極めて明 らかに限定で きるとい うところに、ポイ ン トがあ る。

コンピュータ犯罪 とも関連 して、わが国で も、 コンピュー タ ・デー タ

の不正取得 とい う罪が設 け られる ことが十分考え られ るが 、我 々の研究

グループ はこの点 も取 り上げなか った。 なぜ な らとい うに、第一 に、 コ

ンピュータ ・データであ るとい うだけで保護す る必要性があ るとは認 め

られないか らであ り、また、国家機密 、プ ライバ シー ・デー タもこの中

に含 まれ、定義が曖昧 にな って しまうか らで ある。そ して このよ うに実

施 した と して も、磁気テープや フロ ッピ ・デ ィス クの持出 しが窃盗罪を

構成 す るので 、実務の形態は変わ らない と考え られ る。

このよ うに して 、我 々の研究 グループ として は、財産犯 と して構成す

べ きであ るとい う結論 に至 った。 この場合 に も、財産犯の客体 としての

情報 を考え た場合 に、市場価値を形成 しうる財産 価値 と しての情報 、あ

るいは交換価値を有す るものであれ ば全 て これ にとりこむべ きで あると
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い う考え方の、情報財 という もの として把え るや り方 、 これ はわ りあい

な じみやす いや り方 ではあるが、 これ もここで は採用 しない。

即 ち、交換価値 を有す る情報を全て保護す るとす ると、 これ は加害者

に とって交換価値 を持 てば良い とい うことであ り、そ して、加害者が こ

の情報 をお金に換 え ることがで きれ ば良い ということが要件 となるが、

このよ うに言 って しま うと全ての情報が交換価値を持 つ、お金 に換え る

ことがで きると言 え るよ うにな り、 この考え方 は情報侵害 、機密侵害全

体 をカバ ーす ることになって しま う。そ こで我 々の グループと して は、

加 害者が財産的利得 を得 られ ると同時 に、被害者が財産 的損害を同時に

受 け るという要件 を もうけるとい う結論に至 った1

例 えば外交的機密 など、国家機密 は加害者が これを売 って利得を得た

として も、国家は財産的損失を蒙 った とは言えない、またプライバ シー

・データについて も人格的の侵害 にはなるが、財産 的損失 とはな らない

ので 、財産犯 には該 当 しない。

加害者 と被害者双方の財産 的価値を特定す ることによ って、客体 とし

ての情報が明確 に限定 され、顧客情報にっいて も競争企業間で窃用 され

れ ば財産犯の対象 となるが、非競争企業 との間では処罰の対象 とな らな

い。 この場合被害企業 には、顧客情報の開発 コス トの逸失が考え られ る

が 、 これ は財産犯で はな く、著作権、知的所有 権の対象 になると考 え ら

れ る。

このよ うな方法 によって、我 々の立論 は侵害の実体 としての情報 の範

囲を明確 に限定で きるのではないか と考え る。 この考 えは、処罰すべ き

もの も除外 して しま うとい う意見 もあ りうるが、一般 的情報犯 と一線 を

画す るとい う意味があ る。次 に、財産犯を刑法典 にお くことによ り、財

産犯を従来の窃盗罪 と区別す ることに意義がある。原本の実物の一部 を

盗んだ とい う場合に、 これが窃盗罪 に当た るか財産犯 に当た るか とい う

ことに議論があ るが、 この場合 も窃盗罪ではな く財産犯 に該当す る扱 い
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と して いる。

これ と同時に、磁気 テープやフロ ッピ ・デ ィスクのよ うな ものの媒体

自体の価値 も認めるべ きであるとい う議論がでて きているが、 これ はさ

ほど本質的な議論で はない と考えている。

これ に対 し、法益侵害の形態 と して窃用があ り、その予備 的行為 とし

て情報の探知 や漏示 とい う行為がある。窃用の法定刑 は5年 、探知 ・漏

示 については3年 と、現在の10年 とい う窃盗罪 の刑 よ りはるか に軽い刑

を考えてい る。その理由は、情報 の非移転性 とい う意味か ら情報の元 は

な くな らない という点を考慮 した ものであ る。

これ らをま とめ ると、窃用 とい う基本類型の もとに立法の必要性 を認

め、探知 と漏示が これを前提 と しての危険犯 となる。情報の非移転性そ

れか ら全体財産に対する危険性 を考慮 して、現行の窃盗罪 よりは これを

低 くする。そ して客体 としての財産的情報 は、加害者が財産的利得を得

ると同時 に被害者が財産的損失を萎む るとい う要件をお くことによって

これ を限定す る。そ して このよ うな不正 な財産犯を一つの類型 として刑

法典 に盛 り込 む ことによって、現在財物移転罪を中心 として構成 されて

いる既存の財産犯規定を情報 に適用す る ことによ って生 じている様 々な

不合理、適切で ない面を、立法によ って修正 したい とい うことであ る。
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(3)OECDコ ン ピ ュー タ関連 犯 罪 特別 委 員 会報 告

「コ ン ピュー タ関 連 犯 罪OECD地 域 に お け る法 的政 策 の分 析 」

(DSTI/ICCP/84.22第1改 定 版ScaleEの 抜 粋)

(編 注)

この報告 は、事務局が加盟国に対 して行 った 「コンビ一夕犯罪の

抑制 に関する質問 」への 「分析的要約」 として作成 された ものであ

る。その 目的 は コンビ一 夕関連犯罪 への対応に関 して、a)加 盟国の

情報交換を容 易に し、b)加 盟国が とる手段の展 開 と傾向を観察記述

し、C)犯 罪 と法律 についての共通 の理解 に到達 するたあで ある(報

告序論)。

第3章 実体刑事法 の分析および法的政策 への提言(1985.8.30起 草)

2コ ンピュー タ ・スパイおよびプ ログラム盗用

146.コ ンピュー タ ・スパイおよびプ ログラム盗用 に刑法や民法を如何

に適用す るか は、今 日の コンピュー タ犯罪の分野での最大 の主題で

あ り、経済的 に重要な法的問題に入 るものであ る。体系的な法的 ア

プ ローチは、(a)コ ンピュータ記憶 デー タすべて(デ ータ ・ベ ースお

よ びコ ンピュー タ ・プ ログラムを含む)の 一般 的保護か(b)コ ンピュ

ータ ・プ ログラムの追加 的保護を区別 するべ きである、 とす る。

a)コ ン ピュ ー タ ・シス テ ムの一 般 的 デ ー タの保 護

aa)伝 統的財産法

147.他 人 に属す る有形の情報を運ぶ もの(例 えば紙 の リス ト、テ ープ、
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デ ィスク)を 取 り去 ることによって情報 を得 た場合に、西側諸 国の

法体系すべて にお いて は、盗み、窃盗 、横領の伝統 的な規定 は何 ら

特別の問題 を生 じない。 しか しなが ら、データ処理 や伝達 システ ム

がデー タを速 く、人 目にっか ないで、多 くの場合遠距離通信設備 に

よって、 コピーで きることか ら、 これ らの伝統的 「情報を運ぶ もの

の窃盗 」のほとん どが、情報 をデ ータ装 置に コピーする行為に取 り

代わ った。従 って、 どの範囲 にまで無形 の情報の純粋取得 にこれ ら

の規定が及ぶかの問題が生 じる。

148.ド イ ツやイタ リーのよ うな大陸法の国 のほとん どにおいで は、窃

盗や横領 に関す る伝統的な規定を、情報 の許 されざる抜 き取 りに適

用 したが らない。何故な らば、 これ らの法律 は一般 的に、被害者 か

ら永久 的に奪 う故意を もって、有形財産 を取 ることを要件 とするか

らであ る。(例 えば、 ドイツ刑法242条 、246条 を参照)。

149.し か しなが ら、一 部の大陸法の国において も、窃盗や横領 に関す

る伝統 的な規定を、少 な くと も有形 のデータを運ぶ ものを一定 の間

犯罪者が所持す る場合 には適用で きるよ うであ る。 この ことは、例

えばフ ランスに妥当する。 フランスで は、1979年1月8日 の判決 に

よ って最高裁判所刑事部が文書 のフ ォ トコ ピー行為 を窃盗罪 として

刑法379条 によ り判断 した。 しか しなが ら、 フラ ンスの学説 は、 こ

の判決を情報窃盗 の一般的概念 に拡張す ることに反対である。 オラ

ンダで はアー ンハ ム上訴裁 判所 は1983年10月27日 の判決において更

に進んでデー タはオラ ンダ刑法321条 にい う 「品物」を表わす とみ

な した。その裁判所 は自分 自身の ビジネ スを設立す る目的で コンピ

ュータ ・プ ログラムを コピー した従業員を横領罪で有罪 と宣言 した。

同様の結果 は窃盗 に関する法律が電気 に適用 されて いる国 にお いて

も得 られ るであ ろ う。例え ば、ギ リシャにおいて は、エネルギ ーは

刑 法372条 にい う 「物 」 と考え られ、フ ィンラ ン ドでは1950年 最高
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裁判所 が電力 は窃盗 の規定にい う 「品物 また は金銭 」を構成す ると

類推 によ って判決 した。 しか しなが ら、情 報 はエネルギーの別 の形

にす ぎず、同 じ原則を両方の 「無形物」 に適用で きるとい う考 え方

は、全 く問題 であ る。何故な らば、エネルギ ー窃盗の場合 には、エ

ネルギ ーは取 り去 られて しまうのに対 して、情報の権 限なき取得 の

場合 には情報 は所持者 の もとに とどまって いるか らである。

150.英 国 において、長期 間にわた って窃盗 に関す る法律を電気 に適用

して きたが(1916年 の窃盗法および ビク トリア朝時代の窃盗法を も

参照)1968年 の窃盗 法は 「財産 」には次の もの を含む と定義す る。

それ らは 「金銭 もしくは他のすべての財産、動産不動産 、債権およ

び無形財産を含む」。 しか しなが ら、イギ リス法 は単に伝統的窃盗

規定の対象を拡 張す ることは、知 的財産窃盗を包含す るのに十分で

はない ことを実証 している。それは 「永久的 に他人か らそれを奪 う」

故意を要件 とす る特定の条文は、今で も有形物 について言 うよ うで

あ るか らであ る。Oxfordvs.Moss事 件 にお いて イギ リス控訴裁判

所 は1979年 に、機密情報(例 えば、学生 が不正 に取得 した大学 の試

験問題)は1968年 窃盗法4条 にい う無形 財産 に入 る ものではないと

判決 した。

151.知 的価値 を 「財産 とす る理論 」への強 い傾 向が アメ リカの判例 に

認め られ る。 アメ リカで は特定 の条件で1964年 企業秘密 の窃盗に対

して刑 事罰を探 しは じめた。アメ リカの一部の州裁判所 は コンピュ

ータ ・デ ータを伝統 的窃盗規定 にい う財産 と見 な している
。その他

の 州の多 くで は、州政府が コンピュータ ・デ ー タまた は企業秘密を

「財産 〕また は 「価値 ある物 」と定義 し、窃盗規定 または コンピュ

ータ犯 罪に関 す る新 しい一般規定が適用 で きるよ うに した
。 しか し

なが ら、窃盗 に関す る規定を拡張 して情 報に及ぼす ことに も問題が

生 じる。Hancockvs.State事 件 と対照 的に、 これ はプ ログラムの
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「窃 盗」が肯定 された事件で あるが、Wardvs .SuperiorCourtof

California事 件で は、 コンピュータの記憶 に入 ってい るプ ログラム

の窃 盗 は、関連制定法の内容であ る犯罪 の定義の範囲 に属す 「品物」

の 「窃盗」 と見 なす ことができないと判示 した。Peoplevs.Home

InsuranceCompany事 件において、 コロラ ド州の裁判所 もまた コン

ピュー タのイ ンパ ルス(機 密 の病院記録 に関す る)を それぞれの制

定法の意味に含まれ る有形財産 と見なす ことがで きな いと した。

(こ の制定法 は後 に一般的 コンピュー タ犯罪法の中で財産を広範囲

に定義 して修正 され た)。theUnitedStatesvs.Seidlitz事 件で 、

コンピュータ ・ソフ トウ ェアが遠 くの端 末を使 って コ ピーされ た事

件 にお いて は、盗 品の州際輸送の罪を適 用 しよ うと したが法的にで

きない ことが認定 され た。何故 な らば、財産 の 「輸送」(元 の場所

か らの移動)が あ ったとは証 明で きないであろ うか らであ る。情報

についての財産保 護が このよ うに困難であ ることか ら、 アメ リカの

多 くの州 は最近 、一般的な窃盗規定 とは別に存在す る、企業秘密の

窃盗 とその開示 に関する特別規定を制定 した。 フロ リダ州 と ミズ リ

一州の コ ンピュー タ犯罪に対 する制定法は企業秘密の ため
、 コンピ

ュータに特定 のアプ ローチを例示 し、デー タが形成す る企業秘密 の

開示 に適用 され る特別規定 を含んでい る。

152.カ ナ ダの判例 は最近 アメ リカの進展状 態に続 いて いるよ うで ある

が、最 終的な問題解決 には至 って いない。労働組合の メ ンバーが ホ

テル従 業員の住所 の入 っている極秘 の従業 員名簿のプ リン ト・アウ

トを コ ピー しよ うと したReginavs.Stewart事 件において、高等

裁判所 は第一審 において、損壊、詐欺 、窃盗 に対す る起訴を棄却 し、

秘密情報 は窃盗 に関す る法律 にい う財産 ではないと判決 した(カ ナ

ダ刑法283条)。 しか しなが ら、オ ンタ リオ州控訴裁判所 は、判決

を覆 え して窃盗教唆 の罪で有罪 と した。無条件釈放が認め られ たけ
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れ ど も、犯罪者 は現在 カナダ最高裁 判所 に自分の有罪を争 って上告

し、 ここ数 ヵ月でその問題 の最高裁判決が下 され ることにな ってい

る。 カナダの 「正義 と法律問題に関す る常任委員会 」の コ ンピュー

タ犯罪 に関す る小委員会は、改正の討論 中にこの問題を考察 し、現

在財産的 アプ ローチに反対す ることを決 め、議会が情報 に財産価値

を認あ ることによって情報 を保護 しよ うとす るのは思慮が足 りない

ことだ ろうと述べた。

153.こ の勧告に対 して、オース トラ リアの コンピュー タ ・ソフ トウェ

アお よび情報を含む 「コンピュータ関連財産の窃盗 」に関す る改正

案 は、財産のアプローチに基 いてい る。

154.有 形財産 と知的価値 との相違(財 産 は排他性の意味を含み、一方

情報 は一個入で は完全に 「補え る」 ことので きない公益性がよ り大

きい)、 伝統 的財産権 と知的財産権の相違(例 えば、所有権 と占有

の問題 に関 して)、 伝統 的な有形物 の窃盗 と情報窃盗の相違(そ こ

で は問題 とな ってい る情報 はコ ピーされたにす ぎず所有者の手許 に

とどまっている)の ために、財産 の理論 は知的価値の一般的保護の

ため に否定 され るべ きである。民事 法は情報それ 自体を保護で きる

とは見ていない し、著作権 、特 許権、商標権、工業意匠権は制定法

によ り独 占権 を与え られているが、その作品の創作者、発明者 、意

匠図案家は一定の限度 内での専有権 を与 え られ るにす ぎない(特 に

時間 と地理 的領域において は)こ とを忘れて はな らない。従 って 、

民事 法が扱 って さえいない価値 を刑 法によって保護す ることは危 険

であ りかっ不必要 に思われ る。 その上 、刑法 に関す る限 りで は、情

報 を 「取 る」とか 「被害者か ら奪 う」 とか について言 うことは言葉

をね じまげることが多 い。同様 の主張 はまた犯罪 によって取得 した

財産の所持 に関する規定や盗品 の受取 りに関す る規定の適用を不可

とす る(例 えば、カナダ刑法312条 、 ドイツ刑法257条 を参照)。
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少な くとも大 陸法系の国の観点か らは、窃盗規定 や盗みの規定か ら

独立 した解決策が好 ま しい ことは疑 いの余地が ない。

bb)企 業秘密および不当競争法

現在の法的状況

155.一 般的な財産法を企業秘密に適用す ることは大抵の大陸法の国 に

おいて は問題が あるので、他人のデータの不正流用 また は秘密情報

の抜取 りは企業 秘密 の漏示 また は不正流用 を禁ず る特別規定によ っ

て網羅す る。 これ らの規定 は、一定の罰すべ き情報取得行為を刑法

規定 または不 当競争禁止法の刑事 もしくは民事 の規定の いずれかに

よ って禁 じて、企業秘密 を保護す るものであ る。 この企業秘密保護

および公正競争の概念は、現代 アメ リカの情 報理論 と調和す る。 こ

の理論 は静止状 態の 「財産理論 」を退 け、手続 的 「関係理論 」や

[権利 を与え る理論」へ と、開示者 と被開示者間の関係 に着 目 しつ

っ、動 いて いる。

156.コ ンピュータ ・データや コンピュータ ・プ ログラムの秘密が保 た

れている限 り、企業秘密法 の刑法規定 は漏示者や不正 直な行動を し

た者に対す る効果的な武器 とな り得 る。 ドイツにおいては、雇用中

の従業員 または 「善良な る風俗 に反する」者 によって企業秘密が開

示 されまたは使用 された場合 、効 力のある刑法上、民事 上の保護が

与え られ る。特 に不当競争禁止法の17条 、18条 、20条 において、不

正使用 され たプ ログラムがひ どく改変された場合で さえ も、大抵 の

大陸法系の国 において は、法 的状況 は同様で 、例えば、 スイス不 当

競争禁止法13条 、スイス刑 法 ・162条、273条 、また はオ ース トリア

不 当競争禁止法11条 、12条 、19条 に例示 され る。 しか しなが ら、企
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業秘密規定が一部 しか十分でない国 もあ る。 例えば フランスの制定

法は産業上の企業秘密 に限 られ(フ ランス刑法418条)、 ル クセ ン

ブル グ法(刑 法309条)で 、ベルギーおよびイ タ リー法には外部の

人間によるスパ イ行為には弱 い抜 け穴が ある。 オラ ンダは例外で特

別の企業秘密法 を持たない。

157.し か しなが ら、 これ らの大陸法系の国 々のほ とん どで は産業 スパ

イを禁ず る刑法規定を もっと広範囲の民事規定 が支援 して いる。例

えば、 ドイ ツ不 当競争禁止法1条 は、丸 うつ しの模倣 や寄生的競争

に対 して民 事上の保護を追加 して与え る。同様 の結果 は、ベ ルギー

の1971年7月14日 の公正企業行為法54条 、イ タ リア民法2598条 、フ

ランス民法1382条 、1383条 および 「不 当競争」、 「干渉行為 」、

「他人の知的労作を不 当に利用 しての不 当利得」 にっいての関連理

論、またはオ ラ ンダの不 当競争の一般 的概念か らも生 じる。

158.ア メ リカにおいては、企業秘密法および不 当競争法 は一般 的に州

法であ って、大部分 は制定法で はない。 しか しなが ら、前述 の如 く、

州 によ って は企業秘密の不 当な開示またはその窃盗 に関す る刑法を

制定 している し、多 くの州が コンビ三一タ犯罪(デ ータお よびプ ロ

グラムの窃盗 を含 む)を 禁ず る特別規定を提案 した。 その上、統一

州法委員全 国会議 は1980年 に 「統一企業秘密法」を勧告 し、その後

それが採択 されたのは、例えば、アーカ ンソー、デ ラウェア、 アイ

ダホ、イ ンデ ィアナ、カ ンザ ス、ルイ ジアナ、 ミネ ソタ、 ノース ・

カ ロライナ、 ワシ ン トンで ある。英国 の裁判所が とる狭 く、かつ慎

重 な見解 に反 して、アメ リカの裁判官 は不 当競争を非常に広義 の訴

訟原因 とした。それは連邦先 占の法理 によってのみ制限 され る(特

に連邦の商標法および著作権法 に関 して)、 コンピュータ ・プ ログ

ラムの企業秘密保護を考察 して、 アメ リカの裁判所 は、商業用 のプ

ログラムを何百何千 もの受領者 に広 く配布す る ことはその基礎 とな
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ってい るプログラムの企業秘密の地位 を失わせ るもので はない、 と

認定 した。但 しライセ ンス契約が受領者一人一人にプ ログラムの使

用 と開示に関 して制約を して いる場合 を条件 とす る。

159.カ ナダ刑法 もまた企業秘密 の開示を犯罪 と認めない。刑法上の保

護 は委任に関す る規定および刑法上の背任の規定の もとで のみ求 め

ることがで きる。企業秘密の不法流用 と主張 され る ものの民事訴訟

手続 きは、信託関係 、信託違反 、不当利得 の法理の事件 に対 して、

契約法 または衡平法 に依拠 しなければな らない。 この ことは両 当事

者 間に明確な信任関係があ る場合 に非常に うま く機能す る。 しか し

なが ら、保護 は企業秘密が第三者 に伝え られた時 には不確実な もの

となる。

160.英 国 は企業秘密保護 の領域で特別の刑事立法 はない。一定の事 件

では信頼違反の争点 のみが適用 される。

161.日 本 において もまた権 限な くして企業秘密を開示 し、またはそれ

にア クセスす ることが明示的に入 った刑法規定 その他 の制定法 はな

い。民事上の企業秘密保護 もよ く発達 してお らず 、一般 的な不法行

為規定 または契約 法の もとで求めなければな らない。

改訂案

162.刑 事 、民事上の企業秘密保護の改正案 は諸国で作成 された。 ドイ

ツにおいては、現在討論 されて いる不 当競争禁止法の修正 は、一定

の定義 された技術的手段 による企業秘密の使用のみな らずその取得

も罰 す ることを提案 してい る。 ス エーデ ンの企業秘密保護iに関す る

委員会 が提言す るの は、1931年 の不当競争禁止法の企業秘密 に関す

る条文 を産業 スパイ、商売上 の関係 または使用者 と従業員の関係で

の商売 上の秘密の濫用を区別す る新制立法 によ って拡張す ることで
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ある。 フィンラ ン ドでの刑法改正特別調査委員会の改正案は、企業

秘密が不法 に開示 され、 または利用 され た場合 に、 データ処理 シス

テムまたはデー タ伝達ネ ッ トワークへの許 され ざる侵入等によって、

他人の企業秘密への アクセ スを得ることを犯罪 とす ると提言 した。

163.カ ナダで も、企業秘密保護法 は連邦 と州の共 同委員会が準備 中で

ある。英国においては法律改正審議会は最近新 しい制定法上の不法

行為の創設をめぐる立法計画を勧告 した。アメ リカでは民事上の企

業秘密保護 の領域で前述の統一企業秘密法のモデルが支持 された。

しか しなが ら、刑法の領域では、改正 はあ らゆる コンピュータ記憶

データの不 法取得 を含む コ ンピュー タ犯罪を禁ず る一般的規定の確

立 に基いてい る(前 出を参照)。

164.日 本においては、早 くも1974年 に1974年 改正刑法草案318条 が提

案 された。

法的政策の評価 と提言

165.将 来の政策決定 に関す る限 り、国際的 に企業秘密保護 に向 う傾 向

は助長 され るべ きであ る。企業秘密保護 は単に財産へ の 自然権に基

くばか りで な く、主 と して一定の 目的と して法律 によ って促進、規

制 され るべ きだ とい う確信 に基 くものであ る。そのよ うな保護があ

る程度なければ、調査研究やその費用 は危険に さらされ るであろ う。

166.し か しなが ら、情報の独 占を避け るために、企業秘密保護 は情報

取得の一定 の我慢で きな い行為 に制限すべ きであ って、情報その も

のの保護にまで及ぶべ きで はない。従 って、情報 の許 され ざる複製

をす る犯罪 を、 もっと広 く解釈す ることは望 ま し くな く、調和がよ

くとれた伝統 的著作権体系を損 なうで あろう。

167.著 作権体系が コンピュータ ・プログラムに適用 され る限 り、企業
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秘密法 の価値は、 この領域で著作権法の適用があ るために廃用され

るので はない。何故な らば、企業秘密法はアイデ ィア、情報、新 し

い もの を保護す ることがで き、従 って、著作権法によ って保護 され

ない要素 を網羅するか らである。他方、著作権法の価値は廃れ るわ

けで はない。何故 な らば企業秘密 は秘密でないプログラムの領域 に

は適用が ないか らで ある。その上、企業秘密法は一般的に善意でそ

の秘密 を取得す るであろ う第三者 に対 して は用 いることがで きない

ので あ る。(例 えば、犯罪者 か ら不法取得 したデータを買 うなど)。

168.企 業秘密法の分野 における刑法草案 を作成するにあた り、情報交

換の多様な レベルを区別す るべ きである。特に国内お よび国際的情

報交換 、商業上の関係 での情報交換 、使用者 と従業員 の関係での情

報交換 の分野 においては。国際的情報交換 は企業秘密法の政治 的次

元を示 している。工業国は自国で開発 した工程のある ものの、他 国

による盗用の予防に関心 を もつ一方 、特 に発展途上国 はそれ らの法

律が 「持つ」国 と 「持 たざる」国の間の情報 と技術 の 自由な流れを

妨害す るであろ うか ら、その ような法律 には猛烈 に抵抗す る。企 業

の内部、外部 の情報交換 に関 して は、労働者 の移動性 に特別な注意

を払いつつ、雇用者 と従業員の利害の均衡 に特 に注 目すべ きであ る。

従業員 は雇用 中に私的利益 を得 るために雇用者の企業秘密の利用を

許 され るべ きで はな いが、雇用期間終了後 も少 くとも自らの仕事の

経験を保持す る権利を与え られ るべ きである。従 って企業秘密保護

は、犯罪者の地位に よって資格を与え られ るし、依拠 す るので ある。

169.国 際的 コ ンセ ンサ スに達す るため には、次の ことが勧告で きるで

あろ う。すなわち、OECD加 盟国すべての法体系…… 刑法 また

は不当競争禁止法の いずれで も ……か不 当競争 に関す る適切 な民

事法規定が支援す る刑法上 の企業秘密保護を確立す ることである。

これ らの刑法、民事上の規定 は、一般的 にすべての企業秘密(所 有
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者が企業秘密 として取扱 う もの)に 適用 され るべ きで あって、 コン

ピュータやデー タ処理の分野に限 られ るべ きではない。使用者 と従

業員の関係 を特別 に規制す ることは必要で ある。企業秘密規定は、

新 しいフィンラン ドの提案のい くつかが示唆す るよ うに、企業秘密

が開示あ るい は利用 され た場合ばか りでな く、純然 たる不法 コピー

行為 の場合に も適用 で きるべ きである。情報技術が情報 の不正流用

の次元 ばか りか技術 を も拡張 したので、 これ らの手段 も…… フ ィ

ンラン ドの法案が示 すよ うに…… また、例 えばデ ータ処理 システ

ムへの不法な アクセス とい った コンピュータへの特定の攻撃 を も包

含す る。

cc)特 別 な秘密 と関係の保護

特別な形の情報の保護

170.特 別な秘密 と特別な型の情報 に関 しては もっと広範囲 にわた る刑

法上の保護が既に存在する。例えば、高度の慎重を要する軍事、技

術、外交情報はすべての国においての反逆罪や一定技術の不法輸出

の規定 によ り保護 されて いる。反逆罪の規定 には一般 的に コンピュ

ー タの特定の問題が示 されて いない し、 コンピュータ記憶情報の狭

い分野 にのみ適用で きるので、 ここで は詳 しく取扱わない。 しか し

なが ら、輸出規制に関 して 、合衆 国国防省は最近 コンピュー タの輸

出をよ り厳 しくし、輸 出監督法 によ って アメ リカか らの輸 出が検閲

を受 けねばな らない高度技術の リス トに ソフ トウ ェアを含め ること

を要求 した。 この問題 は現在パ リで、多国間輸 出調整委員会(COCO

m)に よ り考察 されている。

171.も う一つの特殊 な型 の情報の特別な保護の例 は、プライバ シー保
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護規定 、特 に多様なデ ータ保護法案で ある1プ ライバ シー保護の特

別法が オー ス トラ リア、オース トリア、 カナダ、デ ンマー ク、フラ

ンス、 ドイツ、イ タリー、ル クセ ンブルグ、ニ ュー ・ジーラ ン ド、

ノル ウェー、スペイ ン、スエ ーデ ン、英国、ア メ リカでは制定 され、

ベルギー、フ ィンラ ン ド、ギ リシ ャ、オラ ンダ、ポル トガル、スペ

イ ン、 スイスで は計画 されて いる。国際的 レベルで は、プ ライバ シ

ー保 護お よび個 人デ ータの国境 を越え るデー タの流れ を管理 す る

OECDの 指針(1980年)、 および個人デー タの コンピュータ処理

に関す る個人保護のための ヨー ロッパ会議国際協定(1981年)が こ

れ らの法律 によ り入れ られ るべ き原則 を確立 した。以上説 明 した ご

とく、 この問題 は詳 しく取扱 うべ きではない。何故な らば これ ら前

述の手段 はこの特定の領域 におけ る共通の基準 を確立 したか らであ

る。

特別な法律関係の保護

172.秘 密の特定 的保護 はまた特別 な関係 ……例えば国家公務員 と一定

の従業員の仕事 ……に も適用が ある。 そ こでは公務員、遠距離通信 、

郵便での従業員、特別な職業 にっ く者 による情報の開示 に対 して刑

法が保護を補足、加重 してい る。(例 えば、カナダで は刑法383条

の秘密委員会委員の犯罪;ド イツ刑法203条 、204条 、3536条 、

354条 、355条;ス イス刑法320条 、321条 、イギ リス1969年 郵便

法6条;ア メ リカ18U.S.C.1902～1980、15U.S.C.552(b)(1)(1

976))、 一部の国では許 され ざる開示 に対す る情報保護 もまた刑法

の背任 に関す る規定 か ら生 じて いる(カ ナダ刑法296条 、 ドイ ツ刑

法266条 、 日本刑法247条)ま たは 「背任罪」(フ ランス刑法408

条)。 特別な場合 には汚職 に関す る規定 もまた適用 され る(例 えば、
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ドイ ツ不 当競争禁止法12条 および ドイツ刑法331条 、334条 、 フラ

ンス刑法177条 か ら179条 を参照)。 これ らの規定 は特定的 にデー

タ処理の分野 を 目的と していな いので 、ここで は分析 しない。

173.し か し、職業上 の秘密を保護す る刑法規定を コンピュータに特定

して拡張す ることは注 目に値 し述べ る価値がある。 それは一部 の国

で開発 中であ って、フラ ンス刑法改正審議会 は現在職業上 の秘 密

(刑法378条)を 一般的な 「秘密の情報 」に拡張す る ことを討議 中

である。論議中の規定 は秘密 の医療上の情報(刑 法378条)に 関す

る法 的要件を保護す る規定を類推 して構成 し、デー タ処理の領 域で

働 く人 に委ね られた情報を も網羅 しようとす る。 ポル トガルのデ ー

タ保護 法案 もデータ処理の分野 における職業上の秘密 の侵害の概念

に基づ く規定 を含む(38条 、39条 、40条)。 フ ィンラン ドで は刑法

改正特 別調査委員会 は遠距離通信秘密違反に関す るよ り特定的な規

定を論議 中で ある。職業上の秘密保護の規定 は、特 に職業上の秘密

の保証に行 き届 いた伝統 を もつ国においては、非常 に注意深 く検討

され るべ きで ある(例 えば、イ タ リア刑法662条 「職業上の秘密 」

の一般的保護 を見 よ)。 しか しなが ら、データ処理の分野での秘密

情報 は大部分企業秘密保護 、プ ライバ シー法、伝統的職業上 の秘密

で網羅 されてい ること も考えね ばな らない。その上、デ ータ処理 の

領域で働 く人の定義 や限界は、特 にパー ソナル ・コンピュー タが広

く用 い られ ることにかんがみ、非常 に困難であ り、職業上の秘密 侵

害に関す る規定 はOECD加 盟 国でかな り異な っている。従 って、

そのよ うな制定法がすべての国 に適 当であるか どうか は疑わ しい。

b)コ ン ピュ ー タ ・プ ログ ラム の保 護 の拡 大

174.す で に論 じた法的構造、特 に企業秘密法および契約法 は コンビュ
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一タ記憶デー タす べてに適用があ るばか りで な く、 コンピュー タ ・

プ ログラム保護 の重要な手段 とな る。 しか しなが ら、 これ らの法体

系 は秘密のプ ログラム、特別関係および/ま たは情報ヘ アクセスす

る特定的行為 に限定 されているので、 コ ンピュータ ・プ ログラムを

伴 う、公正で問題のない取 引を保証す ることはで きない。前 述の コ

ンピュータ ・プ ログラムとその複製の費用 の相違を考えると、 コン

ピュー タ ・プ ログラムの取 引には適当な保護体系が、秘密でな いプ

ログラム(こ れ は特 に大量販売 され るプ ログラムにとって重要であ

る)お よびあ らゆる種類の権限 なき複製を網羅 し、第三者 に適用さ

れ るべ きであ る。

175.全OECD加 盟 国で は、そのよ うな保護の拡大が 、特 に特許権法、

著作権法 、コンピュータ ・プ ログラムの特別保護構造で、求め られ

て いる。

176.少 数 のプログラム しか技 術的発明を含んでいないために、特許権

法 は コンピュー タ ・プログラ ム保護を与え ることがで きない。そ こ

で最近著作権保 護が注 目の的 とな ってい る。著作権法を適用す るこ

とによる問題が今 や論議の焦点 とな って いる。(以 下 略)

(注)本 章 はU.Sieber氏 の起 草 に よ る。
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(DSTI/ICCP/85.41)

結 論

1.DSTI/ICCP/84.22(第1版)報 告の作成過程 において、2ケ 年にわた り、

メ ンバ ー国の コ ンピュー タ関連犯罪分野 に関す る情報交換を行 った。 メ ンバ

ー国 は この作業が実 り豊か な ものであ った と考 えている
。 メンバ ー国の内の

い くつか によ り、作成作業の間に新 たな国家的規制が作 られ ていることが報

告 され た。 この作業によ って、 メンバ ーの殆 ど全ての国の立法議会 と政府委

員会及 び裁判所が、全 ての国が同 じ性格を持つ新 しい種類の犯罪 に直面 して

お り、それ故同 じ対策 が要請 されて いることが浮かび上が った。その上 、国

際通信網の利用 によ り、 この犯罪が国 際的であ ることが立証 された。越境 デ

ー タ流通(TDF)の 利用 の調和 ある展開 は
、 メ ンバー国によって この犯罪

に対す る整合性あ る規 制が行われた場合 にのみ起 こり得 るよ うに見受 け られ

た。 コンピュー タ避難所 は作 られ ないであ ろう し、外国か ら入 って来 るその

よ うな犯罪 によ る被害 国は、TDFに 否定的影響 を与え る可能性のあ る対策

は とらないであ ろう。

2.こ の報告 は コンピュー タ濫用の量 に関す る既存 の経験的研究を手短 に記述

した後 に、その ような濫用 は現実 にあるが、現在に至 るまで 、その経済的重

要性 を国 内的、国際的に評価す ることは非常 に難 しい と明確 に述べてい る。

この困難 さはコ ンピュー タ犯罪の正確 な定義がない ことに起 因す る。国際的

レベルにおけるこの現象 を較べ られ るよ うに分析す るためには、 この考え方

について合意 に達す ることが必要で あろ う。

3.規 制の準備作業の分析やOECDメ ンバ ー国での規制に関す る作業によ り、

コンピュータ犯罪分野 におけるその よ うな作業が急速 に増大 して いることが

判 明 した。 ほとん ど全 ての メ ンバ ー国 にお いて、 このような作業が完了また
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は実行中である ことを特筆 す ることは重要で ある。 これまで行 ったよ うに、

メンバ ー国間の情報の交流が今 後 とも続行すれば、それ は有用で あろう。

4.そ のよ うな作 業の進捗 とコンピュータ関連犯罪分野の国立裁判所 の判決が、

そのような交換 において取 り扱われれば有用で あろう。例え ばメ ンバー国 は、

事務局ヘ コンピュ一夕犯罪 に関す る議案や法令 、各国へ配布可能な国立裁判

所 の重要な判決 を送付す ることがで きる。

5.メ ンバ ー国における規制や犯罪条項の改訂 の深い分析 によって、 「コ ンピ

ュータ犯罪 」と して考慮 され るべき5種 類の行動が定義 され 、 コンピュー タ

犯罪 に関する議案や法令において処罰対 象に含 まれ得 る。

それ らは、以下 の通 りであ る。

a)資 金の不法 な移転を行 う意思 を もってなされ たコ ンピュータ ・デ ー

タand/orコ ンピュー タ ・プ ログラムの入力、変更、消去。

b)偽 造を行 う意思 を もってな されたデータand/orコ ンピュー タ ・プ

ログラムの入力、変更 、消去。

c)正 常 に作動 してい るコンピュータand/or通 信 システムを妨害 す る

意思を もってな されたデー タand/orコ ンピュータ ・プ ログラムの入

力、変更 、消去。

d)故 意に行 うコンピュータ ・プ ログラムの不 法 コピーの売買。

e)セ キ ュ リテ ィ対策を侵害 し、 コンピュータand/or通 信 システムの

責任者の授権な しに故意 に行 うコンピュータand/or通 信 システムへ

の アクセ ス。

これ らの五つの行動 は、直接 間接 に全ての新 しく計画中又は既存 の規制 に

よ ってカバーされ 、メ ンバー国によ って対策が講 じられ る行動 の 「公約数」

と呼び うる ものを構成 してい るように見受 け られ る。
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6.し か し、い くつかの問題 は解決 されて いない。民法での取扱 いがよ く認識

され ていない 「所有物」への損害 を与え ることを処罰す る前 に、民法上 での

問題の解決をそのよ うな国では好んで いる。 それ故 、情報やデータに損 害を

与え る行為を上の リス トに含め ることは不可能 である。 したが って、情 報保

護の ルール はあ る国では民事であ り、他の国で は刑事であ る。 それ らは(コ

ピーライ ト、プ ライバ シー保護 、秘密保護において)異 な ってお り、それ ら

の文脈の外 で分析す ることは困難であ るとい うことで特殊化 されてい る。 し

か しなが ら、プ ライバ シーや個人情報の保護法 に含まれている時 は、現 在の

刑法罰を強化 す ることが勧告 され得 るであろ う。

7.そ のよ うな保護 はまだ民事 において明確 に確立 されていない ことに注 意す

るとともに、 メンバ ー国がその よ うな民事的保護 をどのよ うに組織 するか観

察 され ることを勧告 しうるで あろう。

8.問 題 は、国 際的 レベルにお いて も未解決であ り、よ り一層の深 い研究が必

要 である。報告の第4章 で これ らの問題の い くっかが記述 されている。 当面

この分野の適 当な国際組織及 びメンバ ー国が、国際刑事協力 に関する条約や

必要 あ らば国 際 コンピュータ犯罪 を含む国家規制の当否を レビューす る こと

が勧告 され るであ ろう。 コンピュー タ処理や コ ンピュータ化情報サー ビス供

給 の国際化に伴 って、そのよ うなサー ビスの利 用者 と供給者 は適用 され る国

家規制 について情報入手を可能 に してお くことが有用であ ろう。 この国家規

制 は刑事的であ った り民事的であ った りす るので、 この情報 は重要であ る。

したが って、国際的 コンピュータ犯罪事件 の適 当な司法権を決定す るため に、

司法権 係争 のための可能なルールの リス トが必要であ る。

9.国 際刑事協力 に対 しては、地域性 とTDFの 原則、及 び(海 外司法権 の も

とでの証拠の許容性、捜査 と訴追 のための国家間警察協力 の改善の問題 につ

一145一



一146一



参 考 文 献 資 料

(本文中で引用したもの以外で、主なもの)

・ 「コ ン ピ ュ ー タ 犯 罪 と刑 事 立 法 の 課 題 」(鼎 談)大 谷 実 ・古 田 佐 紀 ・西 田 典 之

ジ ュ リス ト1985.10.15

「情 報 の 不 正 入 手 と刑 事 罰 」 中 山 信 弘 自由 と正 義35巻10号(1984)'

「新 しい犯 罪 へ の 対 応 ・コ ン ピ ュ ー タ犯 罪 と刑 法 」 板 倉 宏 法 学 セ ミナ ー1985/10

「企 業 秘 密 と情 報 財(1)(2)」 吉 岡 一 男 京 大 ・法 学 論 叢117巻3.4号(1985)

「企 業 秘 密 の 保 護 」 山 口 厚 ジ ュ リス ト1986.1.1-15

「情 報 犯 罪 と刑 事 立 法 」 板 倉 宏 法 学 セ ミナ ー1987/1

「情 報 犯 罪 の 規 律 と捜 査1渥 美 東 洋 ジ ュ リ ス ト増 刊1988"ネ ッ トワー ク社 会 と 法"

「コ ン ピ ュ ー タ 犯 罪 の 規 律 法 規 に つ い て の 若 干 の 国 際 的 比 較 」 渥 美 東 洋

～去と コ ン ピ ュ ー タNo.6(1988)

「コ ン ピ ュ ー タ と デ ー タの 保 護 」 曾 根 威 彦 刑 法 雑 誌28巻4号(1988)

(外 国 法 関 係)

「ア メ リカ に お け る コ ン ピ ュー タ 犯 罪 処 罰 法 」 山 口 厚 ジ ュ リス ト1985.10 .15

「西 ドイ ツ に お け る コ ン ピ ュー タ 犯 罪 へ の 対 応 」 井 田 良 ジ ュ リ ス ト1985.10.15

「企 業 秘 密 の 侵 害 と刑 事 責 任 一 と くに 西 ドイ ツ不 正 競 業 防止 法 の 規 定 に 関 連 して 一 」

佐 久 間 修 判 例 タ イム ズ1985.12.1

「コ ン ピ ュ ー タ 犯 罪 と1986年 の 西 ドンツ 刑 法 改 正(1×2)」

ク ラ ウ ス ・テ ィ ー デ マ ン、 神 山 敏 雄(訳)警 察 研 究59巻2、3号(1988)

「ア メ リカ に お け る コ ン ピ ュー タ ・デ ー タの 刑 罰 に よ る保 護 」 山 口 厚

刑 法 雑 誌28巻4号(1988)

「西 ドイ ツ にお け る コ ン ピ ュー タ犯 罪 処 罰 規 定 と デ ー タの 保 護 」 井 田 良 同 上

「西 ドイ ツ 刑 法 典 に お け る デ ー タ探 知 罪 」 園 田 寿

関 西 大 学 法 学 論 集37巻4号(1987.12)
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