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機械工業振興資金の補助を受けて,昭 和63年度に実施 した 「情

報処理に関する普及促進」の一環としてとりまとめた ものであ
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序

わが国の各種情報 システ ムは,ハ ー ドウ ェア,ソ フ トウェアの進展 と社会的ニーズの

拡大 に伴 い,急 激な発展 を し,よ り高度な情報化社会 を築 きつつあ る。

この情報化社会 における各 種情報 シス テ ムが 大 規 模 ・複 雑化 す る に従 って,そ の

システ ムの機能停止等 が社 会に与え る影響 は,飛 躍 的に拡大 す る。 この ため,各 種情報

システ ムの安全性 を確保 す るための セキ ュ リテ ィ対策 は,ま すます重要性が増 してい る。

本 調査研究 は昭和61年 度か ら実施 して きたが,本 年 度は,

第1に,急 速 に発展 す る情報化社会の現 状をふまえつつ,国 際化そ して高齢化が進展

す る社会,グ ローバ ル化 ・ハ イテク化 する企業,多 様な価値観 とよ り快適性を追求 する

個人 生活な どの視点 か ら、 約20年 後,す なわち20ユ0年 にお ける高度情報化社会の状況 を

描 写 し,そ れ を社会生 活の安全性の確保 と,よ り豊か な情報化社会の セキュ リテ ィ対策

の あ り方につ いての検 討の前提 と した。

第2に,昭 和61年 度 の整理 した セキ ュ リテ ィ産業 の分類 の中か ら,コ ンピュTタ 犯 罪

防止等 のためのアクセスコン トロー形 インフラス トラクチ ャと しての通信な ど主要な分野

を 抽出 し,現 状の セキ ュ リテ ィ対策 と2010年 代へ の課題 について考察 した。

第3に,昭 和62年 度 に取 り組ん だ 「ライ フスプ リング計画」("21世 紀にお ける大都

市 のサ ラリーマ ン生 活のあ るべ き姿"を 生活 の情 報化 と セ キ ュ リテ ィ システムの観点

か ら検討 した。)を 一 歩前進 させ た。 これは,基 本 的な考え方,仕 組 みなどについて は

前年 度計画 を踏襲 す るとともに,さ らに2010年 の情 報化環境を想定 して,人 間の快適性

と安全性を追求 した生 活のセ キュ リテ ィとい う視点 か ら 「ライフスプ リング計画 丑」 と

して 展開を図 った ものであ る。

本 調査研究が,今 後 急激 に発展 するで あろ う情報化社会 にお けるセキュ リテ ィ産業 の

発展,お よびよ り快 適で健 全な生活環境 を維持 するための セキュ リテ ィ対策,セ キ ュ リ

テ ィサ ー ビスの あ り方 な どを考え る うえで の一 助 となれば幸であ る。

最後 に,本 調査研 究を推進す るにあた って,ご 協 力を賜 った委員を は じめ関係各位 に

対 して,心 か ら感謝 す る次第であ る。

平成元年3月

財団法人 日本情報処理開発協会
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第1章 総 論

1.研 究 の視 点

セキ ュ リテ ィ産業の研究に最初 に取 り組ん だのは 昭和61年 度であ り,今 年 で3年 目で

あ る。'セキ ュ リテ ィ産 業を研究 テーマに選んだ理 由は,昭 和58年12月,産 業構造審議会

情 報産業 部会 が提 出 した 中間答 申の中 で,今 後政府が講ず べき措置の1つ と して,次 の

とおり 「セキ ュ リテ ィ産業の振興」 を提言 してい るためで ある。

「コンピュータ ・システムの広 範 な普 及 と その 社 会 ・経済活動 にお ける重要 性の高

ま りを背景 に,コ ン ピュータ ・セ キュ リテ ィに関連す る種々の機器,サ ー ビスを提供

す るセキ ュ リテ ィ産業 ともい うべ き産業 が形成 されつつあ る。 この よ うな セキュ リテ

ィ産業 は,コ ンピュータ ・ル ームに設 置 され る消火設備,防 犯設備等 の開発,供 給,

重要 データ等 の保管サ ー ビス,さ らにはバ ックア ップ ・センターによる非常時のバ ッ

クア ップ機 能の提供等を通 じて,コ ンピュータ ・システム全般 のセキ ュ リテ ィの 向上

に貢献 して いる。

このため,政 府 と して も,各 コンピュータ ・システムにおけるセキ ュ リテ ィ対策 が

一層 円滑 に実施 され るようセキュ リテ ィ産業 を情報処理産業の一 環 と して位置づ け ,

その育成,振 興を図 ってい く必要が あ る。」

この提言 を生か すためには,ま ず,セ キ ュ リテ ィ産業の研究を進 め,産 業基盤を 明確

に して,社 会 的に認知 される産業 と して確立 をはか る必要がある。次 に,セ キ ュ リテ ィ

産 業の育成 ・振興 をはか ることによ り,セ キ ュ リテ ィ対策のための各種機 器 ・装置 ・サ

ー ビス等の創 出を促 進 させ ることがで きる。 その結 果,社 会各層 におけるセキ ュ リテ ィ

対策の選択の 巾が広が り,最 適化 した よ り精 度の高い対策が可能 になる。

以上の よ うな観 点に立 ち,セ キュ リテ ィ産 業の研究を進めてお り,こ れに より,終 局

的に は,高 度情報化 社会 の健 全化に貢献 す ることを 目的 としている。
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2.セ キ ュ リ テ ィ 産 業 の 概 念 確 立

昭和61年 度 は,初 年度で あ ることか ら,セ キュ リティ産業 の概念を確立 させ ることに

目標を置いた。そ して,'1年 間に及ぶ検討の結果,表1の とお り,セ キュ リテ ィ産業の範囲を

14分 類 に整理 した。 これで付言 しておかな ければな らな いことは次の2点 で ある。第1

は,こ の分類は情報 システム関連に限定 して,そ の中でで きる限 り範 囲を広 げた という

こ と。 したが って,防 衛 原子力その他の セキュ リテ ィは含 まれて いない。第2は,現

時点での分類 と して は妥 当な もの と評価で きるが,将 来 に向 けて,さ らに,よ り良 い分

類 へ と展開で きる機会 があれば幸い と考えて いる ことで ある。

また,61年 度 は,上 記 分 類 に従 って,既 存 の各 業 種 が,ど の よ うな分野に進出 し

て い るか,そ の進 出形態(製 造,販 売,設 計 ・施行,保 守,サ ー ビス提供)は どの よう

にな ってい るかを ア ンケー ト方式で調査 した。 この調査 では,"今 後5年 間の成長が著

しい と思 われ る分野"に ついて の意 識 も調査 してい るが,そ の結果は次の とお りで ある。

位

位

位

位

位

位

位

1

2

3

4

5

6

7

●

■

●

通信 回線 分野

ア クセス コ ン トロール分野

監視 分野

セキ ュ リテ ィソフ トウェア分 野

コンサル テ ィング分野

防災 ・防犯分野

バ ックア ップサー ビス分野

表1.セ キ ュリテ ィ産業の分類

分 類 機 器 ・装 置 ・機 能 、(例示)

1.ア ク セス ・
コン トロール

(接 近 および

操作 の制御)

識 別(カ ー ド,カ ー ドリーダ,判 別機 器く本人確 認用機器〉等)

開 閉(ロ ッ ク,シ ャ ッ タ ー)

監視(在 室検知等)

2.防 災 ・ 防 犯 火災(セ ンサー,受 信,報 知)

地震(〃)

漏水(〃)

侵入(〃)
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機

器

・

装

置

(

含
ソ

フ

ト

ウ
ェ

ア
)

消 火

避難器具

非常照明

3.非 常用電源設備 発 電 機

バ ッ テ リ

CVCF(ConstantVoltageConstantFrequency)

AVR(AutoVoltageRegulator)

4、 監 視 サーベ ランスカ メラ(防 犯用写真 カメ ラ)

ビデオ(防 犯用TVカ メ ラ,ビ デオ)

遠隔監視制御装置(建 物外での制御)
、

ローカル監視制御装置(同 一建物内での制御)

5.保 管 設 備

(デ ータ保 管用)

保 管 庫

金 庫

6.暗 号 暗号装置

暗号 ソ フトウェア

7・鍔 ㍊ 語 用 セ キ ュ リテ ィソ フ ト

8.通 信 回 線 回線不正接続防止装置

回線 アナライザ ー

ネ ッ トワー ク管理装 置

非常用移動通信装置(衛 星通信地上局 等)

サ

ー

ビ

ス

9.バ ッ ク ア ッ プ

サ ー ビス

セ ンターバ ックナ ップ

情報保管

10.教 育 教育 ・訓練

11.コ ンサ ル テ ィング セキュリティ'"

システム監査

12.警 備

.

機械警備

常駐警備

輸送警備

13.保 険 損害保険

賠償責任保険

14.防 災 ・防犯工事

施工 および
メ ンテナ ンス

防災 ・防犯工事施工およびメンテナンス

一3一



3.セ キ ュ リテ ィ産 業 の 実 態

昭和62年 度 は,前 年度の セキ ュ リテ ィ産業の分類 について,個 別分野が それぞれ独立

して把握 で きるか どうか検証 する ことを 目標 と して研究を進めた。 その結果,一 部の分

野 で,セ キ ュ リティ用 のみを切 り離 して把握す ることに困難が伴 う部分 があ るが,お お

む ね把握 可能であ ることがわか った。

62年 度 の もう1っ の 目標 は,生 活 の情報化分野の急速な進展 に伴 うセキ ュ リテ ィ対策

の あ り方,お よ び豊か な生活 を営 むための新 しいセキ ュリテ ィサー ビスのあ り方な どを,

生活 の情 報化が本格化 する前 に検討 し,情 報化を進 ある上で発生 する可 能性 の ある弊害

を 未然 に除 去す るための研究 を進 めた。 このた め,ラ イ フスプ リング計 画を立案 し,具

体 的な構想づ くりに取 り組ん だ。

4.セ キ ュ リテ ィ重 視 時 代 の 到 来

これまで述べて きた過去2年 間の研究成果 をふまえ,本 年 度は さ らに一歩前進 させる

た め,セ キ ュ リテ ィが 充実 した社会 を想定(約20年 後 の2010年 を想定)し,そ こにおけ

るセキュ リテ ィ意識の高 ま りとセキュ リテ ィ産 業の意義 ・役割 を検討す る ことと した。

また,ラ イ フスプ リング計 画 も,第2段 階と して,2010年 のセキ ュ リテ ィが充実 した社

会 にお けるプ ランを模 索 してみた。将来 を予 測す るにあた っては,現 状 を振 り返 り,基

本 に立 ち戻 る こと も重 視 した。

4.1情 報の価 値 と位置づ け

わ れわれは,前 提 条件 と して,こ こで もう一度初心 に立 ち帰 り,情 報について考え

直 して み る必 要があ る。

情報 化の進展に伴 って,セ キ ュ リテ ィ対 策の強化 は,社 会の基盤 的条件 とな って い

・る。 も し,セ キュ リテ ィ対策 を否定 した り,軽 視 する者が いる とす れば,彼 ら14情 報

化の担い手 にはな りえない。

情報が,人 ・物 ・金 に次 ぐ,あ るいはそれ以上 の経 営資源,生 活資源 とな っている

今 日,情 報 に関連 するセキ ュ リテ ィ対策が重視 され ることは,情 報の重要性か ら考 え

て 当然の ことで ある。 しか し,情 報 の大切 さについては,情 報 化の進展で よ り重要 に
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な って きてい る ことは間違 いないが,そ の昔 にお いて も,情 報が決定 的要素 をはた し

た出来 事が多数 あ ることをわれ われ は歴史 に学ぶべ きで あ る。

例 え ば,孫 子 の用 聞篇 で は,「 間者 に よい地位や報酬 を与 え ることを惜 しんで,

敵の情 報を知 ろ うと しない者 は,不 仁 の至であ る。指導者 としてふ さわ しくないg」

とい ってい る。その理由は,間 者 た ちが国王や将軍た ちにと って大切 な情報 を もって

くるか らで ある。孫子 は,一 国 の命 運を賭 ける情 報にそれだけの価値 を認 めて いたの

であ る。

この場合 の情報 は,今 日的な言葉で いえば,ナ シ ョナルセキュ リテ ィ(国 防)に 関

す る情報 とい うことになるが,遠 い昔 において,情 報を制 する者が国 を制 した ことを

物語 ≒ている。ひるがえって,今 日のわが国の情報化社会を考えてみると,情 報を制

す者が ビジネス を制 す とい う状況 を呈 してい るのである。 したが って,情 報を保護す

るた め,ま た情報 を断絶 させ な いために,セ キュ リテ ィ対策が きわめて重要 にな って

いる ことは当然 の帰結 であ る。

4.2情 報の保護

わが国で過去数年 間に発生 した情 報の漏洩 ・破壊,情 報伝達手 段の破壊 ・盗 用の実

例か ら代表的 な ものを揚げ ると次の とお りで ある。

・1984年 ,私 立 大阪工 業大学 中央研究所の磁気 デ ィスクの中に あ った プ ログラム数

千 件が消去 されていた。

・同年 ,電 電 公社世 田谷電話 局管内で ケー ブル火災が発生 した。 全面復 旧まで約8

日'間を要 し,大 手銀行 をは じめ と して各 個人 にいた るまで,は か り知 れないほ ど

の被害 を与えた。

・翌1985年 ,筑 波研究学 園都市 にあ る文部 省の高エネル ギー物 理学 研究所の コ ンピ

ュー タシステムに西独 のハ ッカーが侵 入 した。

・同年 末か ら1986年 初頭 にか けてKDDの ビーナスP回 線が何者 かに よ って盗用 さ

れて いた。

以上 の うち,世 田谷 ケー ブル火災事 件を除 き,事 故 の発 見が いずれ も事件発生後か

な りの 日数を経 た後 のこ とで あ った ことに も注 目 しなけれ ばな らない。

これ らの漏 洩や破壊 か ら情報 を護 り,社 会 活動,経 済活動 に大 きな ダメー ジを与え

ないよ うにす る手段 が,セ キュ リテ ィ対 策で ある。 従来 の 「護 る」 とい う語感か らい
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えば,鍵 を掛 けて大切 に しま って おけば よさそうな もので あるが,情 報 とい うものは

本質 的に無体物で あ るので,そ こが物 と異な り,管 理上の 問題が出て くる点 であ る。

わが国では,昔 か ら 「符丁」 とい う方法が考え られて きた。商品 の仕入値 とい う情

報 は,顧 客 に知 られ ては まず い。場合 に よ っては,同 業者 に も知 られ た くない。 そ こ

で,数 字 を他 の文字 に置 き換え る。第 三者が聞いて も読んで も理解で きない。 置 き換

え の方法 は もち ろん秘密 であ る。一 子相伝の商家が今で もある。符丁 も一種 の暗号で

あ る。 このよ うに,わ が国で もビジネス上 の情報保護の歴史 は,非 常 に古 いのであ る。

会話か らは じま り,狼 煙,文 字,手 旗,電 信,電 話,ラ ジオ,テ レビな ど,通 信の

手 段 は長 足の進 歩 を遂 げた。また,情 報処理 の方 法 も同様 に,ソ ロバ ンか ら始ま って

コ ン ピュー タに至 るまで急速 な進歩 を遂げた。科学 技術の進歩で ,通 信 と情 報処 理手

段 とが結 び付 き,巨 大 な情報 ネ ッ トワー クを形成 す るに至 った。

このよ うに して,セ キ ュ リテ ィの概 念は,単 に符 丁 とか2点 間情報伝達 の暗号 化な

どとい う範囲を超え,近 代社会の イ ンフ ラス トラクチ ャで ある コンピュー タを含む 巨

大 な情報 ネ ッ トワークを,天 災 ・人災 か ら防御す る手段 とな った。 その技 術は複雑か

つ 多岐化 し,そ の守備 範囲 はます ます広 くな ってい る。

4.3ネ ッ トワー クのセ キュ リティ機 能

大切 な ものを守 るた め に金庫が あ るよ うに,ネ ッ トワークを流れ る情 報に も安全性

確保 の仕 組みが必要で あ る。す なわち,伝 送 す る情報 に対 して,保 全性(lntegrity),

機 密性(Confidentiality),可 用性(Availavility)の3つ を確保 す ることが重要で

ある。

保 全性 とは,情 報 に対 し,そ の内容 に変更がない ことを保証 する仕 組みの ことで あ

る。 例 え ば,銀 行 の窓 口に ある現金 自動支払機 は,客 へ現金 を支払 うが,そ れ に相

当す る情 報 セ ンターへ送 り,セ ンターめ元帳が更新 され る。 このよ うに ネ ッ トワーク

上 を流れ る情報 は現金 に相 当 し,ホ ー ムバ ンキ ングや フ ァー ムバ ンキ ングな どによ り,

著 し く増加 すると予想 される。 このよ うな情報 は,途 中で 紛失 す ることも,ま た,人

為的な改 ざん を受 け ること も絶 対に許 されな い。逆 に,そ のよ うな ことの ないよ うな

仕掛 けがそ の普及 の鍵 を握 って い る。 デ ジタル署名,メ ッセ ージ認証等は,保 全性確

保 等のための技術 であ る。

最近話題 にな ってい る コン ピュータウ イルスは,プ ログラムに対す る保 全性 の弱い
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パ ソコンな どで発生 し始 めて い る現象で もあ る。2010年 か ら,現 在 を振 り返 ると,コ

ンピュー タウイルスは ネ ッ トワー クも含めた情報 システムの安 全性 の重要性を再認識

させ た出来事 で あ った と,セ キ ュ リテ ィの歴史で は言われ ることにな るであ ろう。

機密性 とは,権 限の ない者 に情報 が漏れて も,内 容を解読不可能 にす る仕掛けの こ

とで ある。 さま ざまな情報が電子化 されて くると,単 に第三者 に漏 れて も判 らな くす

るだけで な く,解 読で きる人 をきめ細か く指定で きる機能が要求 されて くる。いわゆ

る情報 に対す るア クセス制御で ある。 このよ うな機密性確保の仕組 みは,情 報セ ンタ

ー内で のデー タやプ ログ ラムに要求 され るのは当然 と して
,ネ ッ トワー クで も必要 と

な る。伝送情報 の暗号 化は その代表例 であ り,そ れ以外 で も,通 信事 業者が課金の た

めに収集 する情報 な どは,利 用者 のプ ライバ シー保護 とい う意味で ア クセス制御が要

請 され る。

可用性 とは,自 然災 害,機 器 の故 障 破 壊行為等,ネ ッ トワークの稼動を妨げる要

因に対 し,稼 動率の 向上 を 目指 す もので ある。バ ックア ップサ ー ビス,フ ァシ リテ ィ

マ ネジメ ン トサー ビス等 ,独 立 した事業者 の提供す るサ ー ビスの他,通 信 サー ビス提

供 者によ るネ ッ トワー クの メ ッシュ化(迂 回 ルー トの確保),ユ ーザによる回線の二

重化 や通信衛星の利用等,さ ま ざまな対策が取 られなければな らな い。

4.4高 度化 ・専門化の必要 性

日本 人は,安 全 と水 はタ ダと思い込んで いるとよ くいわれる。 しか し,実 際 には,

安 全には コス トがかか るので あ る。

情報 の重要 性 とその処理技術 の進歩 とは,相 互 に刺激 する要 因 とな った。 その結果

は,前 述 の巨大 な情 報 ネ ッ トワー クの出現 である。 これ を構築 す る要素 は,単1と ハ ー

ドウェアだけではな く,ソ フ トウェア も重 要な部分 とな り,運 営主 体で もあ り受益者

で もあ る人 間を も包含 して しま う。 ま ことに複雑多岐で ある。

したが って,そ の 安全対 策 も,設 備,セ キュアOS,運 用管理手順,人 事管理,教

育 訓練,シ ステム監査等 の広範囲 にわ たる考慮が必要 とな って きた。 そ して,そ れぞ

れが さ らに細 分化 され 高度 化 されつつ ある。

ここに,新 しいセ キ ュ リテ ィ機器 ・装置 ・サー ビス等 が求め られ る要素が あり,よ

り専 門的な知識 ・技術が必 要 とされ る時代にな って きてい ることがわか る。 そ して,

ま さに安 全に もコス トがかか るとい う意識が出て きた。
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このよ うな状況の 中で,早 急 にセキ ュリテ ィ産業 を確 立 させ,各 分野,各 層 におい

て十分なセ キュ リテ ィ対 策が実施で きるよ うサポー トしな くて は,こ れか らの高度情

報化社会は その存立基盤 が危 うくなるで あろ う。
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第2章2010年 の情報化社会

1.21世 紀 へ の 流 れ

現在,技 術 革新は 日進月歩,い や,時 進 日歩の早 さで進 んで い る。 社会の変革の ス ピ

ー ドは現在 よ り速 くな る ことはあ って も遅 くなることはないで あ ろう。 この よ うな時に

20年 先 の情報 化社会 を想定 す ることは簡単で はないが,大 胆 に想定 してみよう。

現在 か ら21世 紀を展望 した時 に,い ろ い ろな 未 来 予測 が 行 わ れ て い るが こ こで は

ホ

キーワー ドと して,野 村総研 の村瀬光正氏 の説 を参考 と した。

1.1ボ ーダ レス化

(1)経 済活動 のボ ーダ レス化

現在,世 界 的な注 目の もとに急激な 円高が進んで きて お り,輸 出比率の高い大企

業 にお いて は,製 造工場 は もちろん,本 社機能 について も,一 部 を海外 に移転 しつ

つ ある。 これ ら大企業の 動向の もと中小企業 について も生産拠点 を海外 に移転 しよ

うと して いる。 この よ うな海外進出企業は,現 地の人 を採 用 し,数 少ない 日本 人を

も って運営 して い る。21世 紀においては,現 地人の管理者 による経営が なされてい

るであ ろう。

一方
,貿 易摩 擦の緩和 を図 るため,輸 入制限の縮小や外国企業の 日本 進出に対す

る制限の縮小等 が行われ,毛 フの市場 開放 とと もにサ ー ビス貿易の 自由化 も進展 し,

情 報の国際流通 と共 に,外 国企業 が 日本 に進 出 しつつあ る。今後,食 管制度の 改革,

流通機 構の改革等 によ り,ま すます外 国企業 の 日本 進 出や外資 との合弁企業の設立

が激 し くな るで あろ う。

この よ うに 日本 企業 と外 国企業の相互進 出 ・提携 な どに伴 い,経 済の ボーダ レス

(ボ ーダ レス エコノ ミー),す なわ ち,人,物,カ ネ,情 報に国境 とい う意識が な

くな って くるで あろ う。

② 業界垣根 の消滅

各企業 において は,効 率的経営のためのニ ュー ビジネスの模索 や組織の見直 しが

盛ん に実施 され,子 会 社を設立 して本来業種以外の業界 に進 出す る等,多 角的経 営
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戦略 を展開 してい る。 また,社 会の進展に伴 い,今 まで の業界 以外 の産業(す きま

産業)が 新た に出現 しっ っあ る。

今後,ま す ます この よ うな状況が進展 し,各 業界の領域が な くな るもの と考 え ら

れ る。

(3)24時 間化

すで に為替 ・証 券 にお いては,ロ ン ドンーニ ュ一 三ー クー東 京の三極を中核 と し

た24時 間化が世界 的に進 んでい るが,物 流等その他の分 野において も,ま すます24

時間化が進展す る もの と考 え る。 生活 において も,夜 間勤務 の増加 等 によ り,コ ン

ビニ エ ンス ス トアは じめ,夜 間営業店が増加す るな ど,そ の 兆 しは十分見えてお り,

'今後24時 間化は一 層進む もの と考え られ る。

1.2ゼ ロベー ス化

(1)在 庫 レス化

現在 のコ ンビニ エ ンスス トアの販売管理 シス テムや,POSシ ステムにみ られ る

よ うに,死 に筋 商品の排 除 とジ ャス トイ ンタイム化 によ る在 庫圧縮化が各種産業 に

お いて も進展 しつ つあ る。 納期管理 はこの数年 きわめて シ ビアにな って きてお り,

徹底 的な コス ト削 減 を目的 と して大企業 は,資 材調達 を製造 ライ ンと結 びつ けて ト

ータルな生産管理 システムを構築 して いる。 この典型 的な一 例が トヨタ自動車の カ

ンパ ン方式で ある。 この よ うに,在 庫 を減少 させて コス トダウ ンを はか るばか りで

な く,従 来倉庫で あ った 場所を活用 するな ど,在 庫 レス施策が さ らに新 しい戦略へ

と進展 しつつ ある。

(2)無 人 化

すで に,企 業の工 場 においてはFAの 導入に よ り,自 動生産管理の システムが進

み,ま た,事 務部 門 において もOA化 が 図 られ るなど,人 員を削減 し,効 率 的経営

が 図 られつつ ある。今 や世 界最高水準 にな った 日本の賃金 レベル を考え た時,今 後,

AIの 発展,リ ス トラクチ ャリングによる業務 ・事務 の見直 しなどで,で きるだけ

人 間のゼ ロベース化 を図 り,人 件費 を抑 え,効 率 的経営 を図 るであ ろ うと思われる。

③ リス クゼ ロ化

現在,金 融機 関にお いて最 も必要性が 叫ばれて いるが,経 営上の リスク回避が 将

来展 望の困難 な時代 において重要で ある。 また,企 業 経営にお いて,情 報 システ ム
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への依存度 は ます ます高 くなる。一 部企業において は,こ の よ うな情報 シス テムの

停 止に伴 う リス クを未然 に防止 した り,リ ス クの減少を 図るた め,シ ス テム監査を

導入 してい るところ もあるが,わ が 国においては,歴 史 的風土 と もい うべ きか,災

害 に対 す る姿勢 は淡 白で あ り,現 在 の利便追求 を重視 し,リ ス クの未 然防止 ・分散

等 の考 え方 は消極的で ある。何か事故が あ って初めて,そ の影響の大 き さを知 り,

あわてて対処 す るのが現状で ある。 しか しなが ら,今 後,情 報 システムが発展 し,

よ り大規模 とな るに伴い,情 報 システムの停止等 にお ける社会 的影響,損 失の増大

が認識 され,企 業 と して も,社 会 と して も リスクの未然 防止,事 故が あ った場合の

リスク分散 ・緩和 を図 るな ど,リ ス クゼ ロ化の研究が進む ことにな るだろ う。

今後,情 報 システムが大規模 とな るに従 い,1回 の事故が致命傷 とな り,企 業が

倒産す るケース もあ り得 るであ ろう。

1.3ネ ッ トワー ク化

(1)情 報 ネ ッ トワークの複雑 ・高度 化

コンピュー タ シ ステ ム は,事 業 部 門 別 の バ ッチ シ ステ ム か ら,個 別企業のオ

ンライ ン シ ス テ ムへ と発 展 し,使 い込 まれていきなが ら,自 企業 だけでな く取引

先や下 請企業,顧 客 まで包 含 した垂直型の共 同利用 システムへ と発展 した。現在 に

おいて は,さ らに進んで企業 間 ・異業 種間の水 平型の共 同利用 システムが ネ ッ トワ

ー クによ り形 成 されつつあ る
。 このよ うなネ ットワークは,金 融 保 険 流通,物

流 など多 くの分野で発生 し,ま た巨大化 して いる。

今後,ネ ッ トワークは,各 業界 内にとどま らず,業 界 をまたが って ますます 巨大

化 ・高度化 す るで あ ろう。 また,日 本 国 内のみでな く,世 界 的な巨大 なネ ッ ドワー

クが形成 され る もの と思われ る。

② 組織構造の変化

企業にお ける組織構造 は,今 まで ピラ ミッ ド型が主 体であ ったが,今 後 は,必 要

な情 報の多様化,迅 速 な意 思決定,多 角的経営,効 率的な組 織運 用等の観点か ら,

フラッ トで ダイナ ミックな組織 構造 とす る必要 性がで てきた。 すで に一 部企業 にお

いて は,事 業部制を実施 し,各 事業部 の責任 ・権 限を強化 し,企 業 内にお ける事業

部の独立採 算性を実施す るところ も多い。

これか らの企業 組織を展望す ると,構 造 の変化 はネットワーク型 になると思われ る。
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2.2010年 の情 報 化 社 会 の状 況

20ユ0年 の 情 報 化 社 会 に ついて,全 般 的に網羅はで きな いが,独 断的,偏 見的にい く

つかの角度か ら考察 してみたい と思 う。

社会の状況 は,企 業 の内外相互進 出 ・連携 に伴い国際化 が進み,都 市化現象 もさらに

拡大す るが,高 齢化,情 報化,ソ フ ト化,24時 間化,労 働時間 の短縮,女 性 の社会 進出

な ど生活 環境を大 き く変更 させ る要因 も並行 して急速 に拡大す る。 このよ うな状況 か ら,

社会生活 と しては個 々の価値観 による ライ フスタイルが主張 されて快 適性を追 求す ると

ともに,安 全指向 ・健康指 向の人達が 多数 を占めるであろ う。

また,現 在の 日本の社 会で イ ンフラス トラクチ ャといえば,水 道,電 気,ガ ス,交 通,

電話等 をい うが,2010年 において は,こ れ らについて も,よ り付加価値の高い ものや,

情報化 の進i展に伴 う新 たな設備 ・サー ビス(例:ISDN,衛 星通信)が イ ンフ ラス トラ

クチ ャと して定着す るで あろ う。

企業 において は,制 度 その他 の環境 か ら本 社機能 を海外 移転 させ る等 による無 国籍企

業(?)の 出現 も考 え られ,情 報機 能はますます重要性 を増 して こよ う。 また高齢化の進

展 に伴 って 高度 な 自動化が図 られ,人 間の行 う事 は,経 営戦略,企 画,サ ー ビス等,真

に人 間で なければな らない ことが主 体 とな ろう。大 企業 は もちろん,中 小 企業 において

も,企 業生 き残 りのため戦略 的経営 をす るために,条 件 分析や シ ミュレー シ ョンをコ ン

ピュータ シス テ ムよ り実 行 し,経 営 判断を行 わざるを得 ない状況 とな って いるであ ろ

う。

また,例 え ば 知 識 ・経 験 豊 富 な高齢者や,有 能 な女性は特種能力の保 持者 と して企

業 に求め られ,自 由契約 またはパー ト的 な活用による,よ り効率 的な経営 施策が当た り

前 にな ってい るで あ ろう。

個 人においては,急 激 な国際化 とソフ ト化に伴い,勤 労者 は非定 型勤務 ・海外勤務 ・

転職が 日常茶飯事 とな り,ス トレス発散の場や趣味の多様化 によ る レジャー指向が強 く

な るとともに,安 全,健 康,快 適,利 便,自 由な生活 を目指 すで あ ろう。 また,各 地域

に情報を中心 と した コ ミュニテ ィ活動が よ り活発化す ると思 われ る。

ところで,人 間が生 きて い く時 に,「 他 の人 と同 じで あ りたい」 と思 う願望があ る。

過去の例をみて も,テ レビ ・電子 レンジ ・自家用車 ・フ ァ ミコ ン等の急激 な普及 にあ る

とお り,家 計の許 すか ぎ り(多 少無理 を してで も),新 しい シーズが進むか ぎ り,個 人

一12一



は どん どん取 り入れ るであろ う。反 面,「 人 とは違 った人間であ りた い」,す なわち,

人 よ りも一歩抜 きんでた知識 ・能力 ・趣 味 ・物品等を保有 したい とい う願 望がある。例

えば 他 人 の 自動車 とは一 味違 う自動車 の保有願望等で ある。今後,こ の 「同 じであ り

た い」 と 「一 味違 う」矛盾 した欲求 は,情 報化面において は特 に顕著 に現れ ると考え ら

れ る。2010年 にお いて は,保 有 す るメデ ィア(機 器),情 報,ア クセス特権(利 用権)

な どに このよ うな傾 向が ます ます強 くな るで あろう。言 い換える と,地 域を越 えて趣味

や 関心 を共有す る結合が情報 ・通信 を経済 に活 用 して多 く誕生 して いる と思 われ る。

以下 に社 会環境の変化 と して 現在 すで にその兆 しもあ り,'す で に足を踏み入れて いる

と思われ るものを挙 げ,2～3将 来のあ るべ き視点や情報化の方 向を考えて みたい。

2.1高 齢 化

老人 夫婦世帯,老 人単身 世帯の増加 によ り,高 齢者のみの旅行 やサ ークル活動の活

発化,健 康意識の高 ま りが あ る。 また,寝 たき り老人 の増加 等があ り,情 報 システム

としては,老 人向 けのセキ ュ リテ ィ シス テ ム,災 害 に 対する緊急避難 シス テム,健

康チ ェック ・健康管理 システ ム等が普及 しつつあ る。

しか し,今 後の高齢者福 祉の方向 は豊富 な知識 ・経 験を活用 し,社 会 に役 立 ってい

るとい う意識(老 人 の存在 感)を よ り強 く持 たせ,老 若男女 の融和(断 絶 のない世代)

を図 ることが重要で ある。

2.2国 際 化

知識人や労 働力の雇用で 外国人の国 内滞在人 口が増大 し,企 業の中 において も日本

人,外 国人の 区別が な くな る。また,海 外生 活の一般化,海 外旅行の 日常 化な ど行動

の様式の国際化が進 み,犯 罪の国際化 も顕 著 となる。

この ような状況の 中で,金 融 ・流通等 をは じめ とする多 くの情報 システ ムは24時 間

利用が定着 して いるで あろ う。また,大 企業 のグ ローバルな情報 ・通信 ネ ッ トワー ク

がハ イパ フ ォーマ ンス型 に構築 されてお り,通 信 ノー ドには コン ピュー タ翻訳機能等

が導入 され,か な り自由に異言語通信 に利 用で きるで あろ う。 日本 人が他 に誇れる文

化 ・風 土 を残 し,高 めつっ 国際社会に融和 ・貢献 してい く形で情 報化 を高 めてい くこ

とが必要で あろ う。
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2.3ハ イテク化

現在芽が 出始 めた,通 信分 野におけ るISDN,お よ びコ ンピュータ分野 におけ る

AI,フ ァジー ・ニュー ロコ ンピュータ,こ れ らは2010年 に は,十 分実 用化 されて いる

であ ろう。

また,バ イオ ・素 材の技術進歩 によ って,社 会 の様相 は非常 に変革 されて いるで あ

ろう。超電導 につい て は,装 置の 中,企 業構 内,家 庭内等の狭 い地域 に活 用されて い

るだ ろう。 しか しなが ら,離 れた地点 間で電気 エネルギ ーを通 す電 力線 は2010年 で は

一 部分 しか活用 され ていない もの と考 え る。

宇宙 において は,新 素材の研究 開発 ・製造(特 種材料の無重力製造工 場)が 実施 さ

れてい る もの と思 うが,一 般人の宇 宙観光旅行につ いて はまだ時期 尚早か と思われる。

衛星通信の利用 は量,質 と もに現在 に比 べると飛 躍的 に発展 して いるで あろ う。 衛

生通信利用上の制約 は現在で は静止衛星の赤道上 の個 数 にあるが,2010年 には ダイナ

ミックな追跡制御 シス テム技術 によ り移動衛星利用 が可能 とな って いる とみたい。

2.4.価 値観の 多様化

社会が,高 齢化,国 際化,ハ イテク化 す るに従 い,技 術者 はますます専門 ・分業化

され ることなどをは じめ,政 治家,実 業家,技 術者,学 者,芸 術家,ス ポー ツマ ン,

老若男女な ど,そ れぞれの立場 にお いて現在以上 に個 人能力が 尊重 され る一 方,趣 味,

感性,信 条な ど個人 の好みや主張は ますます強ま り,価 値観が 多様化 する もの と考 え

!

る。

今後,次 の事項 にっいては,激 変要素 となろ う。

(1)レ ジャー化

休 暇の長期化,バ カ ンス時期 における休暇の一 斉化,週 休2日 制 または3日 制の

定着,労 働 時間の短縮等 による自由時間等 の増 大な どによ り,別 荘,リ ゾー ト需要

の増大 と共 に,ス トレスの解 消のための レジャーが多様化 してい るであ ろう。 これ

は,旅 行,ス ポーツ等 のよ うに外 に出 るものだけで な く,今 後は居 なが らの知的 レ

ジャーの ウエイ トも高 くな るもの と考え る。 た とえ ば,通 信系を取 り込んだ在宅囲

碁,在 宅競技等であ る。

このよ うな ことか ら,在 宅 レジャー支援 シス テム(情 報の提供,参 加権の取得 ・

決済,ゲ ームの提供)等,新 たなニ ーズ に基づ くシステ ムが数多 く出現 してい る も
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の と考える。

② 女 性の社会進 出

思考力の ある有 能な女 性の就業意欲 および女性 の感性を引 き出す 目的で の企業側

の要請 か ら,多 くの女性 が社会 に進 出 してい るであろ う。 その結果,シ ングル ライ

フの増加,昼 間留 守宅の 増加,託 児施設の増加,鍵 っ子の増加,女 性の深夜活動の

増加,主 婦 による在 宅知 的作業の増加,こ のため女性 の地 位が向上 するとと もに収

入 も増大 して いるであろ う。'

この よ うな状況か ら,無 店舗販売`決 済 システム,キ ャッシュ レス システム,時

間指定宅配 システム等が定着 してい るもの と思われる。

(3)ラ イフス タイル の変化

「生 きるために働 く」か ら 「楽 しむために働 く」人の比率が増 大 し,土 地価格の

高騰,週 休二 日/三 日制の発達,非 拘束勤務 者の増加 などと相 ま って,住 居のあ り

方 も都会で は固定 型か ら移動 ・転居 自在型に変化す ると思われ る。また,セ カ ン ド

ハ ウスが都会(オ フィスの近 く)に あ り,本 居 を自然に近い と ころに構え る企業家

・勤労者 も相 当増 え ると考え られ る。

また,大 学等の 地方分 散化 も進んで 若者の街は都 心か ら郊外へ と場所 を変 えるで

あ ろ う。 そ して若者 の ライ フス タイル や興味の焦点 も変わ ってい るで あろ う。

これ ら,高 齢化,国 際化,ハ イテ ク化,価 値観の多様化 が相 互に関連 しなが ら進化 し,

高度情報社会が築かれて い くもの と思われ る。

3.豊 力・な情 報化 の た め に

前述 のよ うに,ハ イテ ク化が 進む中で,そ れ ぞれの製品 ・サ ー ビス等 が,空 気 ・水 の

よ うに な って い く時,そ の製品 ・サ ー ビス等 が 故 障 ・中 断 した 場 合,対 象物 はブ ラ

ックボ ックスで あり,そ の対処(生 活を含む)を いか にすれ ばよいかわか らな くな るで

あ ろう。

ハ イテクに うず もれ たよ うな生 活では ,常 に,そ れが使用 できな くな った場合 を考 え

てお くことが肝要で あ り,ま た,そ のよ うな事態が起 こ らな いよ うに ,事 前 のアセスメ

ン トや セキュ リテ ィ対策が重要で あ ることが認識で きるであ ろ う。

二例 をあげ るな らば
,昔 は電気が切 れた場合,照 明の代替 と して,蝋 燭や ランプがあ
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ればよか ったが,現 在 においては,電 気の停止 によ り,照 明 はお ろか,風 呂や調理 ・暖

房器具 も使用で きない状 態で あ り,多 くの器 具,シ ステ ム等が電気 に依存す る環境 とな

り,生 活に多大な支障 を きたすであ ろう。 このよ うな事態の未然 防止対策 は,十 分意識

されてお らず,部 分 的に しか実施 されていない状態であ る。 トータル的な未然 防止対 策

は,今 後積極的に研究 を要す る分野であ り,そ の研究成果を実現 す るとと もに,成 果の

累積 によ り早急に欠 陥を是正す る必要があ る。

3.1情 報断絶の 回避

「世 田谷通信 ケー ブル火災事故」 の例を 見て も,ト ータルなセ キュ リテ ィ対策の必

要性 について は,十 分理解で き るで あろ う。事前 にセキ ュ リテ ィ対策がたて られてい

た な らば,あ の よ うな大 きな混乱 とはな らなか ったで あろ う。 確か に対策に要す るコ

ス トは大 であ り,事 故 は起 こるか起 こらないか分か らない以上,誰 が その コス トを負

担 するか な どは大変難 しい課 題で はあ るが,事 故 があ った場合の社会的影響,経 済 的

損 失等 を考 え ると安い ものであ ろう。

金融の分野では,銀 行 間を相互に接続 する大 きな ネ ッ トワークで ある全国銀行為替

交換 シス テムや現金 自動支払 システムがあ り,個 別の シス テム も共 同利用の システム

も全部包含 し,巨 大 なネ ッ トワークを形成す る。 この ような動 きは,証 券,保 険 流

通,物 流な どあ らゆ る分野にお いて存在す る。

このよ うな時,例 え ば,地 震,火 災,犯 罪,事 故な どの要 因で,シ ステムが停止

す ると,日 本の経 済秩序に大 きなダメー ジを与え,パ ニ ックに発展 す る可能性 さえあ

る。情報 システムの規模が大 き くなるに従い,社 会 に与え る影響 が大 とな る。

オルタナテ ィブを用意 した セキ ュ リテ ィ対策は,コ ス トがかか るが,個 人 ・企業 ・

社会 が支払 う必要が あ る 「費 用」で あることを認識 しなければな らない。

3.2コ ンピュータ犯 罪の防止

近年 情 報 シス テムの発展に伴い,コ ンピュータ(デ ー タ)の 不正操 作,コ ンピュ

ータ情報の不正入手 ・漏示 ,コ ン ピュータ破 壊(妨 害),コ ンピュータの無権 限使用

な どの コン ピュータ犯 罪が 多発 しつつあ る。情 報 システ ムが 巨大 なネ ッ トワークにな

るにつれて,そ の コン ピュータ犯罪の形態は多様化 しつつ ある。

このよ うなコ ンピュータ犯罪の社会 に与え る影響や,損 害金額 は,今 後飛躍的に増
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「

大 してい く可能性が ある。 そ こで,そ の よ うな コンピュータ犯罪の未然防止,損 害 を

最小 限にす るための セキ ュ リティ対策が重要 とな って きた。具体的には,ア クセス権,

フ ァシ リテ ィマネジメ ン ト,通 信回線等の対策であ ろう。 このよ うな対 策は,知 恵較

べ的な要素はあ るが システム監査の導入等 により,不 備事項を是正 し,改 善を はか り

続 け ることによ り安心 して 利用で きる情報 システ ムとす る必要 があ る。

3.3人 間性 疎外の克服

現在,コ ン ピュータ化 の恩 恵は,そ の迅速性,合 理性 によ って経 済 ・社 会活動のす

べて に及んでい るが,人 間が人 間 として人間 ら しく生きるとの観点か らは好ま しくな

い弊害が 出て いる もの も多 々ある。 その一例 に ,受 験のための偏差値 問題があ る。 こ

れは人間 の生 き方 を小 さ くして いる ものの1つ であろ う。 コン ピュータの計算 した点

数に左右 され,一 握 りの優秀者 を除き親 も子 も,自 分の進 む道 をあき らめの中に 見出

す しかない状態 に陥 ってい る。真 の勉 強 とは,よ り高い望 み を も って 人 格 を高 め る

ために トライす る ことと考 え るが,今 の若者 はその意欲を もつ ことを阻害 されてい る,

とい って も過言で はない。 これ はまさに コンピュータの進歩が生ん だ社会現象 であ り,

今後,国 民的 コンセ ンサスを得て,シ ステム化 しないとか,出 力等を公表 しない等の

アセスメ ン トがあ って もよい と考え る。

現 代の豊か さは,刹 那主義 的(外 見上,表 面上の豊か さ)で あ る。真の豊か さは,
　 　

健 全な社会で あ り,そ こには夢 があ り,心 なごむ,安 心 した生 活があ るべ きで ある。

個人,企 業か らみて決 して破 滅に至 らない安心で きる社会 が期待 され る。
'1

3.4ト ー タルセ キ ュ リテ ィ対策

今後,情 報化が 高度化 す るに従 い社会 に与 える影響 はますます大 きな もの とな る。

そのため に,常 にどのよ うな リスクが あ り,そ の対策をいか にするか とい う研究を し

て おかな ければ な らない。

人 間が 安心 した生活 を営 むためには,部 分 的なセキュ リテ ィ対策 は もちろんであ る

が,ト ー タル的な セキュ リテ ィ対策を確立す る必要があ る。セ キ ュ リテ ィ対策 には相

当大 きな経 費がかか ることか ら,ま た,犯 罪の予防措置 と して,法 律的手 当,金 銭的

手 当等 の施策が 国に期待 され る。

この よ うな対策は,高 度情 報化社会 において ,避 けて通れ ない人 間の責務で あろ う。
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わが国は,他 国 と比べて狭 い土地,多 い人 口,少 ない産 出資源等 の特性 を持 って お

り,よ り付加価値 の高 い情報化社会 を築き,経 済大 国 と して国際的 に も誇れ る社会 を

造成 し,世 界 に乾た る国 とな るよ うに,国 ・企業 ・個人 がそれぞれの立場において,

成 すべ き責務 を果た すべ き時代で あろ う。

そ して,輝 か しい豊 かな情報化社会が 出現 する。

参 考 文 献

・r週 間東洋経済 』昭和63年12月24日 号,東 洋経済新報社

4.2010年 の 情 報 化 社 会 の イ メ ー ジ調 査

この表は,2010年 の情 報化社会を描写 する仮定で各 委員に対 して,2010年 の社会 ・

企 業 ・個 人の切 り口で社 会の状況 ・情報 システムが どのよ うにな って いるかにつ きイ

メー ジを調査 し,そ の結 果を とりまとめた ものであ る。

付表1.社 会

項 目 社 会 の 状 況 情 報 シ ス テ ム

1.会員制老人 クラブの増加 L医 療相談システム

2.高 齢 者の 旅行 ・サー クル活動 の活発 2疾 病者監視(看 護)システム
化

高 齢 化 3.医療および医療相談の多発
・3.統 合 監視通報 システム(防 犯 ・防災)

*4 .広 域 セ キ ュ リ テ ィ シ ス テ ム

4疾 病者の看護 /

*5.ヒ ュ ー マ ン ス ク ラ ン ブ ル シ ス テ ム

5.ケ ア付老人 ホームの増加

工衛星放送 ・通信 システムの拡充 1.金 融 グ ロ ー バ ル ネ ッ ト ワ ー ク シ ス テ ム

2.在日外国人の増加 2.コ ン ピ ュ ー タ 翻 訳 シ ス テ ム

国 際 化
3.1ド ル=100円 時 代の到来

4.犯 罪 の国際 化

1.3V時 代 の 到来 L趣 味の分 野別 データベース シス テム

海外旅行(VISA)
別荘生活(VILLA) 2旅 行情報案内システム
交際訪問(VISIT)

レジャー化 3.レ ジ ャー情報案内 システム

2趣 味の多様化による新 しい レジャー
の出現 *4 .グ リー ン ア メ ニ テ ィ シ ス テ ム

3.完 全 週休2日 制(3日 制?)の 定 着 5.レ ジ ャー施設総合管理 システム
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項 目 社 会 の 状 況 情 報 シ ス テ ム

1.独 身 者の増加 1.無 店 舗販売 ・決 済 システム

女 性 の 2.育 児 ・教育 サー ビスの普 及 2.時 間 指定宅配 システム

(家 事代行 サー ビス)

社会 進 出 ・3.統 合 監視通報 システム(防 犯 ・防災)
3.情報通信 ビジネスへの主導権は女性
へ

1.プ リペ イ ドカー ドの範囲増大 1.24時 間 キ ャ ッ シ ュ レス シ ス テ ム

電 話,鉄 道,飲 料,ハ イ ウ ェ イ,タ

ク シ ー,タ バ コ,ビ ル ・商 店 街,チ 2.個 人 支払状況チ ェックシステム

キ ャ ッ シ ュ エ ー ン ス トア,レ ジ ャ ー 施 設

3.個 人 識別 システ ム
レス化 2.信 用取引の拡大

4.信用供与管理保険システム
3.カ ー ド社 会(プ ラ ス チ ッ ク マ ネ ー)

*5 .コ ン フ ェ レ ン ス シ ス テ ム

1.地 域 情報 システムの個人への拡が り 1.コ ミ ュ ニ テ ィ 情 報 案 内 シ ス テ ム

2.知 的 ス ポ ー ツ と し て の ネ ッ ト ワ ー ク 2.生 涯 教育,グ ローバル教育 システ ム

コ ミ ュ ニ テ 利用
3.コ ミ ュ ニ テ ィ セ キ ュ リ テ ィ シ ス テ ム

イ化
3.情 報 交換,提 供 の拡大

4.CATVの 普 及

5.カ ル チ ャ ー セ ン タ ー 増 加

1.政 治

(1)在 宅 選挙 1.在 宅 選挙 システム

② 聴聞会,ア ンケー トの通 信,
コ ン ピュータ利用

{3)一部土地の公有化

2.学 校

(1)週5日 制 2.在 宅 学習 システム

その他 ② 平 日学校と土 ・日のみ学校の出現
(専修学校)

合目的化
(3)自宅学習の導入

適 正 化
3.イ ン フ ラ ス ト ラ ク チ ャ

多 様 化
(1)首 都 圏100㎞ は リニ ア モ ー タ ー カ ー 3.交 通 情 報案内システム ・

(2)コ ミュ ー タ ー(ヘ リコプ タ を 含 む)の

発達
4.新 交 通管理 システム

4.病 気 ・健 康 ・悩み等

(1)遠隔診断の体系化 5.オ ン ライ ン診断 システム

② 医 ・薬の分離 *6 .カ ウ ン セ リ ン グ サ ー ビ ス シ ス テ ム

㈲ リッチ ー プア 格差拡大 ・7.生 活 環境セキ ュリテ ィシステム
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付表2.企 業

項 目 社 会 の 状 況 情 報 シ ス テ ム

1.従業員の高齢化 L在 宅 勤務 サテ ライ トオ フィス シス テム

(1)健康弱者への施設的配慮 2.社 員 管理 システム
'

② 健康状態の監視 3.社 内情報伝達 ・蓄積 シス テム

(3)労働時間の短縮 4.高 度 オ フィス環境 維持 シス テム

(4)フ レ ッ ク ス タ イ ム 化

⑤ 在宅勤務化

高 齢 化 ㈲ 選択定年制

2.高 齢 者の雇 用は,嘱 託,ア ルバイ ト

3.資本集約 ・知識集約業務の拡大

4.家 庭 か ら職場 までの一貫 した トラ ッ

キングシステムなども可能 となる

5.簡易に使用できるOA機 器の普及

6.シ ルバ ー産 業の増加

1.国際競争力の変化に対応 して企業の 1.国 際VANシ ス テ ム

海外進出が活発となる
2.グ ローバ ルネ ッ トワー クによ る経営管

2.外国人雇用の増大 理 システム

(知識人 ・労働力)
3.自 動 翻訳 システム

3.海外勤務者率大幅増
4.遠 隔 会議 システム

4.海外事業所との遠隔会議
5.高 速 コ ミ ュ ニ ケ ー シ ョ ン シ ス テ ム

国 際 化
5.国 際分業化進展,物 流,情 報の拡大 (大量のデータ伝送を可能にする)

6。通 信 シ ス テ ム,コ ン ピ ュ 一 夕 シ ス テ 6.24H対 応 ビル入退管理 シス テム
ム,オ フィスの24時 間利用

7.他 国 語 間,非 同期 および24時 間 コ ミ

ユニケー シ ョンが 重要 とな る

8.世界的に貿易摩擦が激化

9.従業員の多国籍化と複数言語の日常
的使用

1.自 由時 間の 増大 1.OA・FA高 能 率化 システ ム

(1)長期休暇制度の普及 2.社 内 エキスパ ー ト情報伝達 ・蓄積 シス

テム

② 週休2日 制 ・3日 制の普及
3.リ ゾ ー トセ キ ュ リテ ィ シ ス テ ム

(3)フ レ ッ ク ス タ イ ム 化

(4)サ テ ラ イ ト オ フ ィ ス,リ ゾ ー トオ

レ ジ ャー 化 フィス,在 宅勤 務の普及

⑤労働時間の短縮
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項 目 社 会 の 状 況 情 報 シ ス テ ム

2.情報の共有化,蓄 積情報活用の重視

3,非 同期 および同報 コ ミュニケー シ ョ
ンの確保が従業員のモラール高揚上
必須となる

1.女 性 の 進出によ り,時 間的 ・場所的 ユ.OA・FA高 能 率化 システム

自由度の一層の拡大が求められ
例1.フ レ ッ ク ス タ イ ム 化,パ ー ト 2.社 内 エキスパ ー ト情報伝達 ・蓄積 シス

化 テム

例2.直 行 直帰,サ テ ライ トオ フィ
ス

例3.在 宅 勤務

等が普及浸透する

2.女 性 の 職種 は,営 業 ・企 画 ・研究開

女 性 の 発分野と単純事務分野のように2極
分化が起こる

社 会 進 出
3.女性経営者,管 理者の増加

4.人 材流動化の促進

(1)中途採用,短 期労働者の増加

② フ レックスタイム化,在 宅 勤務化

(3)長 期 産休,託 児所付 オ フィス

(4)フ リーの雇用契約増加

1.関連法制度の緩和等と現金出納の シ 1.無 店 舗販売 ・決済 システム
ス テム化,決 済の システ ム化 に伴 い

企業内外さ らに社会一般で 2.企 業 間 ネ ットワー クシステム

例1.キ ャ ッ シ ュ レス 化

例2.ペ ー パ ー レス 化 3.名 寄 せ システム

が進む
4.リ ザ ベ ー シ ョ ン シ ス テ ム

2.国 民 総 背番号制の採用,プ ライバ シ

キ ャ ッ シ ュ 一に関する情報の機密保護など安全

性確保が重要課題となる
レス 化1

3.企 業 間ネ ッ トワークの成 熟

4.コ ン ピュータ犯罪の増加 1

5.IDカ ー ド等,個 人認識 技術の発 達

6.総ての取引が電子化

1.マ ル チ メ デ ィ ア コ ミ ュ ニ ケ ー シ ョ ン 1.イ ン テ リ ジ ェ ン トVANシ ス テ ム.

の整備
2.企 業 間 ネ ッ トワ ー ク シ ス テ ム

(1)イ ン テ リジェ ン トシテ ィの登場

(2)セ キ ュ リ テ ィ セ ン タ ー に よ る24H
×365日 サ ー ビス

③ セキ ュ リティセ ンターと広域 セキ
コ ミ ュ ニ テ

ユ リテ ィシス テムとの連携

イ化 2.自治体主導型地域リゾート産業の増加
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項 目 社 会 の 状 況 情 報 シ ス テ ム

3.地 域DB事 業 の発展

4、企業間 ネ ッ トワークの成 熟

5.企業間での情報,施 設の共有化,相
互利用

6.情 報 プ ロテク ト規 準の明確化

7.地方分散化の進展

1.組織構造の変化

(1}企業活動に関す る情報の一元管理 1.企 業 内情報伝達 ネ ッ トワー クシステ ム
が進 むことによ り,意 思決定 ・情

報伝達の構造が ピラミッド型か ら 2.全 社DBシ ス テム

フラット型(文 鎮型)に 移行する

② フラット型(文鎮型)の 意思決定構
造になると企業 トップ個人のキャ
ラクターが出やす くなる

2.ミ ニ 家族化

ロ)高 齢化,レ ジャー化,女 性 の社会 3.在 宅 勤務 システ ム

進出な どを背景 と して,フ レック
スタイム,直 行 直帰,在 宅勤務が 4.サ テ ラ イ トオ フ ィ ス シ ス テ ム

導入され ることに伴い,家 庭内に
テ レコ ミュニ ケーシ ョン機能を備 5.リ ゾ ー トオ フ ィス サ ポ ー ト シ ス テ ム

そ の 他 えた インテ リジェ ン トルームが必

要 とな る。

(2)こ の イ ン テ リ ジ ェ ン ト ・ル ー ム が

社会 への絆 として,ミ ニ家族化 に

伴う脆弱性を補完することになろ
う

3.学 校

ほ)人材育成上,学 校一企業の提携増 6.在 宅 学習 システム
加

(2)社 内CAI普 及

4.ベ ン チ ャー ビジネスの リスクが大 き

く変化 している

5.知的所有権にしばられる
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付表3.個 人

項 目 社 会 の 状 況 情 報 シ ス テ ム

1.単身または老夫婦世帯にTV電 話 1.TV電 話

2.防 犯 ・防災 遠隔監視 *2 .健 康 チ ェ ッ ク(ホ ー ム ド ク タ ー)シ ス

テム

3.年 金 族 の増加
・3.運 動 能力 向上 システム

4.四 世代 同居

高 齢 化 *4.ヘ ル シ ー シ ス テ ム

5.家 族 ・世 代 間 の コ ミュ ニ ケ ー シ ョ ン (老 化 防止,健 康 増進,ス トレス解

円滑化 消)

6.健 康 指向による高齢者ス ポーツの 増 ・5.生 きが い追求 システム

加
*6 .ヒ ュ ー マ ン ス ク ラ ン ブ ル シ ス テ ム

7、ボ ケ防止に ワープ ロ ・パ ソコ ン利 用 (屋外緊急 システム)

*7.ホ ー ム キ ー ピ ン グ シ ス テ ム

1.海外旅行の増加と円滑化 1.海 外情 報案内 システム

2.海外生活の増加 2.自 動翻 訳 システム

国 際 化
3.転 職が あた りまえ となる 3.交 通 情 報案 内 システム

4.深 夜 ・早朝活動の活発化 ・4.統 合 監視通報 システム

(24時 間化) (家 庭 セキュ リテ ィシステ ム)

1.会 員制 リゾー ト(会 員権市場成立)の 1.レ ジ ャー観光案 内予約 システ ム

増加
*2 .コ ン フ ェ レ ン ス シ ス テ ム

2.買 物 の3パ ター ン化 (リ ゾー ト案 内等)

(レ ジ ャー型,生 活型,通 販型)
s

レジャー化 ・3.統 合 監視通報 システム

3.日 本 型 の ホ ー ム バ ー テ ィ (外 出 中の家庭 セキュ リテ ィ等)

(会社を離れた趣味の同好者,コ ミ
ユ ニ テ ィ メ ン バ ー,友 人) 4.各 種 ゲーム提供 システム

4.バ カ ンスの増加 *5 .ホ ー ム コ ン ピ ュ ー タ シ ス テ ム

1.ワ ンス トップ ショッピング等家事の 1.無 店 舗販売 ・決 済 システム

簡略化
2.時 間指定宅配 システム

2.主婦の在宅知的作業の増加と収入増
加 *3.コ ン フ ェ レ ン ス シ ス テ ム

女 性 の (商品案内等)
3、無 店舗販売 ・宅配 ニーズの拡大

社 会 進 出 ・4.統 合 監視通報 シス テム

4.独 身 者(男 女 と も)の 増 加 (外 出中の家庭 セキュ リテ ィ等)

5.昼間留守宅の増加 *5 .ヒ ュ ー マ ンス ク ラ ン ブ ル シ ス テ ム

*6 ,ホ ー ム オ ー トメ ー シ ョ ン シ ス テ ム
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項`目 社 会 の 状 況 情 報 シ ス テ ム

1、カー ド利用 の拡大 1.カ ー ドチ ェ ッ ク シ ス テ ム

キ ャ ッ シ ュ
2.背番号制の確立 2.医 療 支払 システム

レス化
3.背 番 号支 払 システ ム

(背 番号 ク レジッ ト)

*4 .情 報 サ ー ビス セ キ ュ リ テ ィ シ ス テ ム

1.文化や 自然に親しむ形の任意参加型 *1 .快 適 環境 システ ム
の集まりが増える

その他
2.コ ミュニテ ィ内の情報化

*2.オ ー プ ン ス ペ ー ス サ プ ラ イ

合目的化 3.休 日子供 と遊べる親,遊 べ ない親の
3.コ ミ ュ ニ テ ィ セ キ ュ リ テ ィ シ ス テ ム

多 様 化
2種 化 *4 .衛 生 管理 システム

4.サ ラ リーマ ン(首 都圏)は 家が持て な 、

い

・ ライ フスプ リング計画で採用 して いる システ ム

/
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第3章 主要セキ ュリテ ィ産業の発展形態 と問題点

1.ア ク セ ス コ ン ト ロ ー ル

アクセス コン トロール とい う言葉 は,専 門家 を除いて一般 には,ま だ耳 慣れない言葉

であ るが,そ れがセキ ュ リテ ィシステムの 関連の用語 と して使 われ始 めたのは,こ こ十

数年来の ことで あろ うと思われ る。

この ア クセス コン トロール という言葉の概念 は,昭 和62年 度 報告書 「セキ ュ リティ産

業 の実態 と新 しい課題 」によれば,初 期の 頃には,あ る建築物 またはセキ ュ リテ ィエ リ

アに人が入 る ことを制 御す ることか ら始 ま って,現 在で は,こ れ らの エ リア入退 出管理

だ けでな く,情 報 システ ム,通 信回線等へ の不正 な(許 可 されて いない)接 近の制御,

許 可 され た情報 レベルに限定 するとい った制御,さ らに,そ の状況 を監視 し,記 録を と

り,警 報の送 出等 を行 うところまで包含 するにいた ってい るとい う概 念設定がな されて

い る。

本項 で は同報告書 と同 じ観点 にた って,ア クセスコ ン トロールにつ いて,先 ず基本的

な概念,構 成 などの現状 にっいて述べ,さ らに特定者の識別(ア クセスす ることを認め

られ,そ の権限が与え られてい る者 の識別,保 証),動 作(出 入 口の開閉),シ ステ ム

へ のデ ータ入力 ,記 録 監 視 に分 け,さ らにそれ ぞれが2010年 頃 どう展 開 して いるかな

どについて考察をすすめ たい。

1.1ア クセ スコン トロールの基本的な考 え方

ア クセスコ ン トロールには,次 の3つ の側面があ る。

第1は,セ キ ュ リテ ィエ リアな どの保護対象区域への 出入 りの資格 の認 め られた人

物 を識別 し,記 録 し,出 入口の開閉を行 い,資 格のあ る人 は入退室 をさせ,資 格のな

い人 は入室を禁止 す るとい う人の動作や ドア開閉を伴 う物理的な入退 出管 理面。

第2は,端 末機を通 じて のホス トコン ピュータへの アクセス者を識別 し,そ の資格

の ない者 には,シ ス テム本 体に蓄え られた データを読 ん だり,利 用 した りする ことが

で きないよ うに制御 する入 力 ・操 作管理面。

そ して 第3は,ネ ッ トワー クシステムへのア クセス者 を識別 して,不 正 な侵入か ら
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システム本体 を防御 しよ うとするもので あるが,別 項 目で記 述す ることと し,本 項で

は省略す る。

(1)ア クセス コ ン トロールの基本構成

アクセ スコ ン トロール システムは,図1に 示 す通 り,基 本的 に識別 システ ム,入 出

力 シス テム,動 作 システ ムか ら構成 され る。

・接近 ,入 退出行 為
・デー タ入 力 ,読 み取 り

利 用な どの操 作行為

シス テム本 体への
データ入力

図1.ア クセスコ ン トロール システ ム

1コ識別 システ ムは,ア クセス コン トロール システムの頭 脳部 で,ア クセス行為の識

別 とその デー タの送出を行 う。 その システムは 日進月 歩で,種

々製 品化 されてい る。
へ

それ らは大別すれば,人 の携帯物 によ って識別 す るシステムと'

人 の身体上の特徴 によ って識別 する システ ムとがあ る。

口記録 システムは,識 別 システムか らの データを受 け,ア クセス者,場 所,年 月 日,

時刻な どを記録 し,出 力 する。

口通報 システムは,識 別 システムか らの データを 受 けて,必 要 な所 に通 報す る。

ロ システム本体 への データ入力(接 続)は,識 別 システムか らのデー タを システム

本体 にパ スワー・ドな ど と併用 して入 力(接 続)す る。

[]動 作 システムは,識 別 システムか らの データを受 けて,主 と して電気錠,自 動 ド

ア,自 動 シャッターを動作 させ,出 入 口の 開閉 を管理 す る。
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基 本的には,20ユ0年 頃の ア クセス コ ン トロールの システム構成 も上記 に近い もので

あろ うが,そ れぞれの システムが格段に高性能化 され,よ りコ ンパ ク トに変化 してい

ると思われ る。

(2)識 別 シス テム

ア クセス者 を識別す る方法 は,鍵 やカ ー ドを用いる方法,ID番 号 やパ スワー ドで

識別 する方 法,指 紋 や音 声,掌 形,サ イ ン,印 鑑 などを用 いる方法 などい ろい ろあ る

が,前 述 のよ うに,「 人 の携帯物 によ る識別」 と 「身体上 の特徴 による識別」 「記憶

による識別」 に大別 され る。いず れ も識別のために照合 す るデータな どが予め登録さ

れて いる必要が ある。

① 人の携帯物 による識 別

現在,最 も一般的 な ものは身分 証明書や鍵 磁気 カー ドな どの カー ド式であ るが,

これ らは紛失 した り,他 人に貸与 した り して,悪 用 され るケース も考 え られ るので,

カ ー ド式 と暗証番号 とを組み合わせ て使 うなど,2種 類 以上 の方法 を併用 してよ り

安 全性 を高 める方法が 増えつつあ る。

また,ア クセ ス コン トロール とい う範疇か らは少 しはずれ るが,識 別 して,正 当

性 を認証す る方法 と して,見 逃せ ない もの と して署 名 と実印の問題が あ る。 その こ

とについて も少 し触れて おきたい。

現在 の ビジネス取 引で使用 されて いる契約書な どは,そ の正 当性を証 明するため

に,自 筆の署名や実印の捺 印,印 鑑証 明な どが使われて いる。 つ まり署名の筆跡 や

実 印の印影を も って,契 約書 が正当な人物の発行 による ことを他の もの と識別 し証

明 してい る。

日本 では,署 名よ り実印の ほ うが多 く使われて いて,こ れ まではあ ま り トラブル

も発生 しなか ったのであ ろ うが,実 際 には実印の偽造 はそれ ほ ど難 しい もので はな

い。今後,国 際化 がます ます進 んで くると海外諸 国との取 引 も増え ,契 約書な ど も

印鑑 よ り,英 語の サイ ンが使われ る ものが圧倒 的に増えて くる。 また カー ド社会 に

なれば,取 引き本人 の正 当性(D識 別 のため のサ イ ンの必要性 もますます増 えて くる

もの と思われ る。

しか しなが ら,サ イ ンの筆跡や実 印の印影は,コ ン ピュータ システムやデ ータ通

信 システ ムにはその まま使 うことはで きない。
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例 えば,FAXで 転送 された ものや コ ピーされた 印影 や筆跡 は容 易に偽造で きる

ので,法 的には正式 な文書 とは認め られていない。

それ では,こ れ らの もの は2010年 頃には どの よ うに進展 してい るので あろ うか 。

結 論的にいえ ば,人 の携帯物(こ こで は署名 を含 めて)に よ る識 別は,一 方 では

非常 に素朴 な鍵 と,ま た他 方では非常に高度な情報化社 会に適合でき るカー ド(多

くのデー タを記憶 させ 多 目的 に使え る)や 暗号,パ ス ワー ド,さ らに デ ィジタル署

名 のよ うな携帯物 とはいい難い ような ものに分化 しなが ら,次 第に淘汰され,や が

て 多機能,ハ イブ リッ ト化 した もの に集約 され る道 を辿 るもの と思われ る。現在の

携帯物によ る識別方 法を表2に 示 す。

表2.携 帯物による識別

種 類 方 式 説 明

鍵

押 ボタン

カ ド

符 号 錠

キ ー ロ ッ ク

暗証 番 号

接 触 ・式

非 接触 式

ダイヤルの回転方向と暗証番号記憶の有無による

識別(解 錠)

一般的な鍵の所有による識別(解 錠)

任意の数字などの押ボタンにより暗証番号やパス

ワー ドなどを入力 し識別

カー ドに記録 された情報 をカー ドリー ダーに挿入

し読 み取 らせて 識別

・磁気方 式一磁 気 ス トライプによ る情報磁 性の針

金 に よる情 報

・ホ ログラム方 式一 レーザ ー光 によ るホ ログラム

情 報

・ICカ ー ド方 式－ICメ モ リに記録 された情報

カー ドまたは リー ドステ ーシ ョンか ら電磁波 など

を発 し,そ の情報 によ り識別

・電磁波方式一電 磁波情 報 を識別

・カー ドの方か う電磁波 を発 する ものと

・発せ られ た電 磁波を カー ドが受 ける もの とに

区別
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② 身体上の特徴 によ る識 別

身体上 の特徴 によ る識別 は,顔,声,掌 形,指 紋,網 膜 な どによ る識別方 法が あ

るが,古 くは,癒,ほ くろ,特 殊 な傷な ども識別の手段 として使われていた。

これ らの方法 によ る識別 は,ま ず 正当な アクセス者 として 認証す るための基本 デ

ータを蓄えておいて
,ア クセス時に比較判断 し,識 別 する必要 があ る。

そのデータ蓄積の方法 と して,端 末のICメ モ リーに記憶 させ る方法 とコ ンピュ

ータの磁気 媒体に記憶 させ
,フ ァイルす る方法がある。スタンドアロンで使用 する場 合

は前 者,オ ン ライ ンの場合 は後者を使 うのが一般的であ る。 現在の身体上の特徴 に

よる識別方 法を表3に 示 す。

表3.身 体上の特徴による識別

種類 方 式 説 明

指紋

網膜

掌形

音声

指紋特徴点指摘方式

毛細血管特徴点方式

掌 の 形 状 比 較

各 指 の 長 さ 測 定

話 者 認 識

音 声 認 識

指紋 の特徴点(マ ニュー シャ)を 選 び出 して

予 め登録 してあるデータと比較 し識別

眼底の毛細血管の特徴点を選び,予 め登録 し

てあるデータと比較し識別

掌全体の形状により識別

各指の長さを測定比較 して識別

音声スペク トルの時間的な変化を図形化 した

声紋を予め登録してあるデータと比較し識別

音声技から音韻データを抽出して言葉(暗 号

文など)を 判定 して識別

これ らのものは前述の携帯物による方法と比べて,紛 失や忘れたりして他人に容

易に悪用される心配がないという利点がある。

しか しなが ら,指 紋や掌形は手首 と指を切断されて,悪 用される危険性が皆無と

はいえない。また話者認識 による識別は音声を登録 した時の体調や時期のずれによ

り声紋が変化することがあるので,い かにして変化 しない特徴をみっけだすかが,
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今後の 重要 な課題 とな る。

③ 記憶,そ の他 によ る識別

記憶 による識別 は暗 証番号,暗 号文,サ イ ンな どであ る。サ イ ンをここに分類 す

るの は必ず しも適 当で な く,身 体上 の特徴 と して 分類 す る向 きもあるが,本 項で は

一応
,サ イ ンの 癖,筆 勢 な どを記 憶の範疇 と して 区別 した。

その他 につ いて は,未 知 の分野で必ず しも,実 用性 があ るか どうか分か らないが,

将来発達の可能性 もあ るか も知れないので,挙 げて お く。

顔や頭蓋骨,コ ン ピュータへ のキ ータ ッチの癖,体 臭 な どによ る識別で ある。 そ

れ ぞれの簡単 な説 明を表4に 示 す。

表4.記 憶、その他 による識別

種 類 方 式 説 明

記 憶

その他

暗証番号,暗 号文

サ イ ン

顔

頭 蓋 骨

のヘター
チ
ユ

ツ

ピ

タ

ン

ー

コ
キ

体 臭

記憶 した暗証番号や暗号文と照合し識別

(データの暗号化にっいては省略)

サインの形状,筆 勢 筆圧などを登録データ

と照合 して識別

写真やビデオなどの画像と比較して識別

頭蓋骨の形や寸法を測定 して,法 医学的に識

別

コン ピュ一 夕ヘ キー入力す る時の癖を予 め コ

ン ピュータに学 習させてお き,キ ー入力 され

た デー タと比較 し識 別

警察犬が犯人を追跡するように,臭 いのデー

タを数値化 したものを記憶 しておき識別

以上,識 別の方 法につ いて,現 在 の ものを中心に説 明 した。

それで は,こ れ らの識別方法 は2010年 頃には,ど のよ うに変化 しているので あ ろう

か,推 測 してみ よ う。
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当然,2010年 頃の社会 は,高 度 に発達 したOA機 器 と情報通信 ネ ッ トワークが広範

囲に組み合わ され た システ ムが ほ とん どの分野 に普及 している社会 で,ま さに高度情

報化社会の名 に相応 しい社会 に発展 して い るで あろ う。

ビルの イ ンテ リジェン ト化 はオ フィスだけで な く,ホ テル も,病 院 も,学 校 も,さ

らに一般住宅へ も普 及 し,特 に都市を中心 にイ ンテ リジェン トシテ ィが 出来上が って

い るか も知れ ない。

そ う した社会で は,セ キ ュ リテ ィシス テム も広範な ネ ッ トワークが構築 されて いる

はずで あるか ら,そ のサブシステムと しての アクセスコ ン トロール システ ムの ための本

人識別 データな ども,セ キ ュ リテ ィセ ンターの ホス トコ ンピュータに フ ァイルされて

いて,ア クセ ス者の セキュ リテ ィエ リアへの入退 出の識別や制御 は もとよ り,コ ン ピ

ュータに フ ァイル されて い るデー タへの アクセ スの識別 ・制御な ども瞬時 に行 われ ,

セキ ュ リテ ィセ ンターに適切 に通 報 され ,記 録が取 られ るよ うにな って い る。

そこでは もはや,現 在の よ うな識別 の方式は一部の分野を除いては ,淘 汰 され,よ

り高度 な もの に変化 して いるで あろ う。

つ ま り,現 在,指 紋や声紋,網 膜,あ るい は各種カ ー ド類が使 われて いて ,こ れ ら

の技術 は,多 分,将 来は誤認率 とか,手 間の掛か る点 な どは,当 然解決 され るであ ろ

うが,そ れで も,人 が 目と頭脳で識別 す る方法 と比較 すれば,便 利 さにお いて も,技

術的 に も相 当の差 があ るとい わざるをえない。

2010年 頃 は,そ うした問 題 を ク リア して,人 や物 体の存在を,た だ存在 の認識だ

けで な く,誰 か,あ るいは どんな物体か を非接触 の状態で正確に識別す る方 法が開発

され るもの と期待 され る。

(3)動 作 システム機器

動 作 シス テムは前述 の通 り,識 別 シス テムか らの情報を受けて,電 気 錠や 自動 ドァ,

自動 シ ャ ッタ ーな ど を作 動 させ,出 入 口の 開閉を管理する システムで あ り,単 な

る錠前や 自動 ドアその もの などの単体 とは区別 してお きたい。つ ま り識 別 システムか

らの情 報(電 気 的な信号 も含 めて)に よ って適切 に作動するよ うに システ ム構成 され

てい なければな らない。

それで は,こ れ らの動作 システ ム機器 は,2010年 頃にはどの ように進歩 してい るの

であ ろ うか。識別 システ ムの進歩 と並行 して,大 手 企業,金 融機関 ,官 公 庁,大 学,
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研究所,病 院,原 子力施設,さ らに高級住宅な どの 出入 口はほ とん ど全て,ア クセス

コ ン トロール システムの一 環 と して ,電 気 的に解施錠 され る自動 ドアや 自動 シ ャッタ

ー にな ってい るだ ろ う。 しか も ドアや シャッターの材質 な どは硬質の強化 ガラスかプ

ラスチ ックの よ うな軽 くて 強 く低 コス トな防御素材が開発 されていて,実 用化 されて

い るもの と思 われ る。

た だ し,一 部の企業 や一般家庭 には,ま だ現在 と同 じよ うな ものが残 されて いるこ

とも考え られ る。

1.2監 視

監視 は 「みはる…気 をっ けて見守 る」 ことであるが,こ こで はア クセス コン トロー

ルの中 の監視 に範 囲を絞 って 述べる。

アクセス コン トロールでい う監視 には,

① セキ ュ リテ ィエ リアへの不 審人物の不法 侵入の監視

② コ ンピュータ システムをサ ポー トしてい る設備機器 の運転制御 稼動状況あ

るいは設備環境 の監 視

③ 老人や患者,乳 児 な どセキ ュ リテ ィを必要 と して い る人 々の監視

④

⑤

⑥

以上の ものが あ り,異 常時 には警報 を発 す るとともに,

テ ム機器へ必要 な情 報(電 気 的な信号 も含 む)を イ ンプ ッ トする。

あ る区域や機器類,現 金や宝石,美 術品な どの貴重 物件の監視

オ フ ィス ビル や家庭 の環境(温 度,湿 度 など)セ キュ リテ ィの状況 などの監

視

コ ンピュータの デー タや デ一夕通信 ネ ッ ト/ウー クへの アクセス監視(識 別 ・

認証)

アクセ ス コン トロール シス

(1)監 視の方 法

① 機械 的装置によ る監視

錠前,鍵 電気錠な どについて は,現 在で はすで に鍵 の集中管理を して鍵の在否

で人 の在否を監視す る とか,電 気錠か らの情報(信 号)に よ って,人 の侵入 を監視

す るとか,部 屋 の電 源の点滅を制御 する システムが数 多 く採用 されてい る。

さ らに2010年 頃 は,高 級住宅ばか りで な く,一 般 住宅 に もホームオー トメー シ ョ
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ンが普及 し,そ の一 環 として,電 気錠 は もとよ り,シ ステマテ ィ ックに制御 され る

錠 前や セ ンサー類 が数多 く採 り入れ られて,人 の侵入 の監視 ・防御や照 明 ・空調 な

どの電源のON・OFFを,必 要 に応 じて,遠 隔操 作で制御す る システム も広 く普

及 し,こ れ まで の単純な鍵 は,次 第 に減少 してい くもの と思われ る。

② 映像 によ る監視

a.TVカ メ ラ

TVカ メラで セキュ リテ ィエ リアを撮影 し,監 視室のモニターテ レビで監視 し,

異常が発生 す るとVTR装 置で記録 を と り,必 要 に応 じて警察 や中央 管制塔 に通

報 とい う監視 システムか ら,現 在 では,CCDビ デオカメ ラの よ うな小 型で高性

能 なカメ ラの進歩 とと もに,電 子 カ メ ラや電子 フ ィル ム(ElectronicImage

MemoryDevice)あ るいは画像電 送技術の 発達で静止画像 の電 送,さ らにマル

チ画像電 送 による遠隔監視 も可能 とな ってい る。

2010年 頃 には,こ れ らの装 置や機器類 はさ らに高性能化,小 型 化 し,種 々の セ

ンサー と結 びつ いて,静 止 画像 か ら動 画像 によ る遠隔出入 口監視 行動監視,状

況監視 な ど高度 な総 合監視 システ ムが トータル セキュ リテ ィシステ ムの なか に組

み込 まれてい る もの と思われ る。

b.防 犯 用 カメ ラ

セキ ュ リテ ィエ リアに向けて,長 尺 の写 真 フ ィル ムを装填 した防犯用 カ メラを

設 置 して,状 況 に応 じて撮影 し,記 録写真(犯 罪の証拠写真)を 残す もので あ る

が,20ユ0年 頃には,高 性能 ビデオ カメ ラや電子 カメ ラ,電 子 フィルムの 普及で,

解像 度の よい証 拠写真 も出力 され るよ うにな ると思 われる。 も し,現 在 の ものが

このまま進歩 しなければ,電 子化の流 れの中でだん だん と淘汰 されて しま う。

③ セ ンサ ーによ る監視

セ ンサ ーは,監 視 システ ムの ア ンテナ として,イ ンテ リジェ ン トビルの ビルオ ー

トメー シ ョンシステム,セ キ ュ リテ ィシステムは もとより,一 般 企業,工 場の設備

機器 類,一 般住宅 の設備にい光 るまで,非 常 に広範 に実用化 されてい る。

こ こでは スペースの関係 もあ って,そ れ らを網 羅 して記載 する ことは省 略す るが,

アクセス コ ン トロールの面か ら,2010年 頃には,セ ンサーによる監 視の 中心的存在

になる と思 われ るもの に,「 ビデオセ ンサ ー」があ げ られる。

現在 で も 「ビデオセ ンサ ー」 と呼ばれ てい るもの は,相 当数 あ るが,高 価なため

一33一



と技術 的に も未解決 の部分 が残 されて いるためか,広 く普及す るまで にいた って い

ない。

ビデオ セ ンサーは,簡 単にい えば,ビ デオ カメ ラに頭脳 がついた よ うな もので,

ビデオカ メ ラで撮 影 された ものが何で あ るか を,そ の頭脳(コ ン トロール装 置)が

判 断す る。

技術 的には画像処 理,画 像認識 パ ター ン認識 の分野であ り,ま た,写 った もの

が 何かを判 断するAI(人 工知能)技 術の分野 も関連 して くる。

2010年 まで には,ビ デオカ メ ラ技術 もAI技 術 も長足の進歩を遂 げ,高 性 能で小

型の ビデオセ ンサーが開発 され,監 視 システムを始め多 くの分野 に普及 してい るで

あ ろ う。

そ うして 全て のア クセス者や物 の動作や動 きは逐一,ビ デオセ ンサ ーが と らえ,

適切 な情 報(識 別 デー タも含 めて)を セ ン トラルお よび ローカル双方 のセ キ ュリテ

ィセ ンターの管制塔 に報告 し,管 制 塔か らの制御指 令情報 で必要 な制御が,瞬 時に

行 われ るよ うにな るであ ろ う。

④ ソフ トウェアに よる監視t't

セキ ュ リテ ィシステムの ための ソフ トウ ェアは,現 在,主 と して後述の ものがあ

るが,こ こで い うシフ トウェアによ る監視 は,コ ン ピュータシス テムへの ア クセス

をパ ソコ ンや端末機 によ って,デ ータ通信 回線な どを使 って行 お うとする場合の正

当な方法を,ハ ー ドで な く,ソ フ トウェア的に指定 す ることによ って,ア クセス有

資格者(デ ー タの読取 りと書込 み を区別)を 認証す るとい うのが一 般的で あ り,し

たが って監視 と限定 す るよ りも,識 別 ・認証 の表 現の方 が適切 で あろ う。

な お,現 在,ソ フ トウェアによ る監視 ・識別 ・認証 には,主 と して次の ものが あ

る。

a.識 別 ・認証 ソフ トウェア

ア クセ ス者の イ ンプ ッ トした情報 と予め記 憶(登 録)し て おいた情報 とを照合

し正 当なア クセス者を識別す る。 また,同 時 に記録(時 刻,場 所,ア クセ ス者氏

名 など)し,ア クセス有資格者 にはア クセスを認証 し,必 要 なア クセス方法 ・領

域等 を指定 し,そ の情報 を発 する。

また,無 資格者が誤 った操 作や誤 ったアクセスデータをインプッ トしても,ア クセ

スで きない ことは もちろん,他 の 防犯 システムな どか らの異常警報や情報 に より,
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システム運転 の一時停止,緊 急停止,あ るい は必要な データを切 り離 して保護 す

るな どの処 置を ソフ トウェア的に とる。

また,コ ン ピュータ端末以外の ものへの アクセスで あれば,例 えば,電 気錠 の

解錠,ド アの開閉な どの動作指示情報 を発す る。

b.監 視 ソフ トウェア

防犯 システ ムか らの異常警報 を受 けて,異 常の確認,場 所の特定,セ キ ュ リテ

ィセ ンターへの通報,記 録お よび対処の指示情報(避 難,消 火 な ど)を 発 す る。

情報 システ ム用の設備機器の運転制御,運 転環境 のチェ ックな どを行 い,関 係

部署や セキ 三 リテ ィセ ンターな どへ必要 な情 報の受発信 を行 う。

これ らの ソフ トウェアは,今 後,さ らに一段 とその重要性が高 ま り,何 か の システ

ム設計が なされ る場合 は,必 ず こ うした監 視 ・識別 ・認 証のプ ログラムが,あ らか じ

め組み込 まれるよ うになる筈であ る。 また,こ うした ソフ トウ ェアに対す る価値 も認

め られ,対 価 も支払われ るよ うにな るで あろ う。

3.1ア クセス コン トロールシステムの将 来展望

(1)2010年 の アクセス コン トロール システム

現在,コ ン ピュータ システムを 中心 と して企業の情報 システ ム化が すすみ,そ れが

社会の イ ンフラス トラクチ ャと しての通信 ネ ッ トワークと結びついて,い わ ゆる 「情

報化社会 」が形成 されっつ あるが,21世 紀に向けて,情 報処理技 術や通信技術,マ イ

ク ロエ レク トロニクス技術 などが,さ らに高度に発達 して,企 業 だけでな く,家 庭 の

情報化,地 域社会の情報化,国 全体 の情 報化,国 際間の情 報化 へ とその範囲 を拡大 し,

よ り広大 で複雑 な 「情報化社会」が 構築 されっつあ る。

2010年 頃の高度情報化社会 におけ る情 報通信 システムのセキ ュ リテ ィは,現 在で は

想像が っかない くらいに,そ の重要度 を増 してい ると思われる。

当然,情 報通信 システムの複雑化 や広 が りに対応 して:セ キ ュ リテ ィ システム も,

よ り高度 で複雑 な トータル システムと して広 域ネ ッ トワーク化 が促 進 されて いるに違

いない。

そ うした状況 にあ って,高 度情報通信 シス テムへのア クセス コン トロール は,ト ー

タルセキ ュ リテ ィシステムの サ ブシステム と して位置づけ られ,他 の システム ともネ

ッ トワー クを構築 して,正 当なアクセス者 の識別 ・認証や有資格者 への適切 なア クセ
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ス方法 とアクセスで きる情報 およ びネ ッ トワークの領域の範囲 を指定 す るとい う機能

を果 たす ことにな ろ う。

また,そ のための ソフ トウェアも優れ た ものが数多 く開発 されて いるに違 いない。

さ らに,平 素 の 監 視 シス テ ム ネ ッ トワ ー ク も張 りめ ぐらされて,エ リア内に何

か異常が発生すれば,監 視 システ ムか ら瞬時に警報が発せ られ ると ともに,必 要な対

応 策が講 じられ るよ うにな ってい るであ ろ う。

2010年 の アクセ スコ ン トロールの技術 的進歩 も,こ の素 晴 らしい科 学技 術の進i歩の

産 物 に他 な らない。 それ らは,こ れ まで に推 測 して きた ものの延 長線上 にあ ると思わ

れ るが,そ の代表格 は,や は り人間の 目と耳 によ って脳が知覚 す ることによ り近い形

の 「音声認識 と人 ・物 体認識 」 に集約 されるであ ろ う。 そのための ソフ トウェア も優

れた ものが開発 され,し か もそ れ らが単 体で な く他 の監視 システ ムや防犯 シス テムと

も効果 的に結 びつ いて トー タルセ キ ュ リテ ィシステムを形成 してい ると思われ る。

実 際に,ア クセス コン トロール分野 が どれ ほどの産 業規模 に成 長 して いるか,正 確

に推 測する ことは難 しいが,21世 紀 の高度に進歩 した情 報化社会 にと って セキ ュ リテ

ィシステムの一 翼を担 うアクセ ス コン トロールは,一 方で世界的 な広が りを持 つ と同

時 に,わ れわれの身近で,地 域社会 にが っち り根を下 ろ した産業 と して繁栄 してい る

こ とは間違いないであ ろ う。

2010年 のわが国にお けるアクセス コン トロール分野 の市場規模 を予測す ることは難

しいが,現 在 の4倍 か ら5借 位へ の成長が期待 され るところであ る。

〆

2.通 言
ロ
イ

2.1信 頼性 ・安全性対策

q)通 信 システムの動 向

'1982年 に中小企業VANが 認め られ
,3年 後 の1985年 には電 気通信事業法が 施行

とな り,通 信 サー ビス事業 への新規参入者数 は着実に増 加 しっっあ る。

1988年 の情報化 白書によ ると5年 後 におけ る通信回線の利用予想 は,専 用線,高

速 デ ジタル回線,DDXパ ケ ッ ト交 換等の通信サ ー ビスが増加 し,帯 域,符 号,高

速 デ ジタル回線の利用が,現 状 の3倍 に伸び る見通 しであ り,通 信 システ ムを と り

ま く状況 は急激に変化 してい る。 また,近 年衛星通信 も本格的な実 用段 階に入 りつ
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つ あ る。

や がて,近 い将来 には,音 声,画 像な どの異な った情 報を単一 の網に より提供可

能なISDN(総 合 デ ジタル通信 網)が 従来の電話網 に と って替わ る もの と思 われ る。

一方
,通 信 システムを利 用す る企業の オ ンライ ン状況 は,通 産省の62年 度情報処

理 実態調査(5,520社)に よると,オ ンライ ン化率78.8%(前 年度調査76.0%),

1企 業あた りの オ ンライ ン端末数176.9台(前 年度調査129.3台),通 信 回線の使用

数178,444回 線(前 年度 調査161,344回 線),1企 業 あた りの通信 回線の使用数

32.3回 線(前 年度調査28.5回 線)と な ってお り,コ ン ピュータを利用 す る企業の情

報通信 システムは拡張 しつつあ る。

この ような情報 化の進 展 に伴 い,社 会 や企業 の活動 にお ける情報通 信 システムへ

の依存度 は今後 ますます高 まることで あろ う。 その情報通信 システ ムに万一の事態

が生 じた場 合に被 る被害 は,非 常 に大 きな もの とな るであ ろ う。

すで に情報化 社会 の想 定で述べ た各種 情報通信 システムは,通 信 回線が安全に確

保 されて初 めてその機 能が発揮 され るものである。すなわち,高 度情 報化社会は,

通信 システムの機 能喪失 事態を想定 す ると,潜 在的に きわめて脆 弱な特質を持つ こ

とにな るといえ る。 高度情報化が 進む今 日,通 信の途絶に よる連鎖 的 な影響 はさま

ざまな ものがあ るが,金 融 ・物流 な ど特 に社会経済活動の中枢 的機 能の混乱 は重大

で ある。

② 通信網の 信頼性 ・安全性対策

故 障発生 率を小 さ くす るためには,装 置 自体の信頼性 を向上 させ る方法が あ り,

高信頼度部 品の使用や電子 回路の 高集積化によ る部品個数の 削減等が行われてい る。

また,.通 信 シス テム全体の信頼性 を確保す るためには,種 々の回線構成法が ある。

① 網手法 によ る対策

a.多 ル ー ト化

面 的な広が りを もつ通信 システ ムにおいて,よ り一層 の信頼性 を得 るため,

その特徴を生か し,網 的な規 模で機能の代替や危険分散 を行 うのが網 的手法 に

よ る信頼性対策であ り,そ の伝 送路網 における対策 には,伝 送路の2ル ー ト化,

多ル ー ト化,伝 送関門局分散 があ り,ユ つのルー トの切 断また は回線 品質の低

下 に対 し,他 のル ー トを使用 して信頼性 ・安全性 を確保 しよ うとする もので あ

る。その具体例には次 のよ うな ものがあ る。
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図2.伝 送路 の2ル ー ト化
(a)直 接多ルー ト方式{b}迂 回ルー ト方式

:現 用伝送路

.予 備伝送路

図'3.伝 送路 の多ル ー ト化

⇒

分散

○:伝 送関門局 区1:中 継交換局

図4.伝 送関 門局の分散

b.機 能の分散 ・移転

交換網 におけ る対策 には,ユ ニ ッ ト分散 交換局分散,斜 め回線の設定な ど

が あ る。

!まかの中継線交換機へ

(}

○

:

〇

二

有線_

.×.ぱ

._‡

無線 一

○

○

中継交換局

口:中 継線交換機

○:加 入者線交換機

図5.中 継線交換機 の交換 ユニ ッ ト分散

通信網 は一元 化 ・集 中化 され るほ ど災害 に対 して脆弱であ る。一方 多層 的,

多元的通信網(複 数の通信網,ル ー ト
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が生 じる可能性 はあるが,リ スクが分散されるとい う利点が あ る。

② 緊急時対策

災害 ・大規模事故等の不 意急襲的な発生 に対 して は,迅 速 に対処 しうる移動無

線車(衛 星通信用,マ イ クロ回線用等)を 適切 な地域 に配 置 し,不 意の災害 ・事

故 等によ る社会 的な混乱 を最小 限にす るなどの対策が構 じられて い る。

③ トラフィ ックの輻較対策

トラフィ ックの草露湊に対 して は,そ の規模,範 囲,継 続 時間 な どによ って異な

るが,つ とめて 通話の疎通 を確保 し,そ の拡大を防止 し,重 要通話 の疎通 を優先

して確保 する ことを基本 と し,次 のよ うな対策が と られてい る。

a.空 き回線,予 備設備 などを使用 して,臨 時回線,臨 時電話の設 備

b.代 替 回線 など他 のル ー トによる迂 回ル ー トの使用

c.市 内交換機 におけ る発信規制

d.着 信側の交 換機 や中継 交換機 における接続規制制御(ト ラフ ィック制御)

④ 犯罪等の対策

a.物 理的破壊 ・故障 の対策

通信 設備(交 換局 ・中継 所 ・伝送路等)の 物理 的破壊 にたい しては,通 信回

線の統 制局等 にお ける常 時モニ ター監視と定期 ・臨時の巡回点検 が実施 されて

い る。

b.電 波 障害等 への対策

無線系 におけ る妨害電波(気 象条件等の変化 に よる電波障害 等 も同 じ)に 対

して は,予 備の周波 数を保有 し,た だちに予備 周波数 への切 り替 えや ,有 線系

メディアへの切 り替 えな どの対策 が考え られて い る。

c.デ ータ保護対策

通信網を盗聴な どの悪意 か ら守 るためには,設 備的 な対策 が種 々考え られて

い る。また,送 受す るデー タの完全性チ ェック ,交 換網 にお ける閉鎖接続等が

実 施されて い る。

⑤ そ の 他

現在,基 幹通信 網を構成す る伝送路 は,有 線系 で同軸ケ ーブル,光 フ ァイバー,

無線系で は地上 マイク ロ回線が主体で あるが,衛 星通信 も将 来の主要 な伝送 メデ

ィアと考え られて いる。 ここで は伝送系の特性 につ いて考 えてみ たい。
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a.有 線系の特 性 は,長 所 として安定 した回線 と大容量の回線 を確保で きること

で ある。 昭和63年 の電 気通信 審議会 の発 表によ ると,現 在の光 ファイバ ーの伝

送容量 は,フ ァイバ ー芯を1シ ステム として,1シ ステムあた り約23,000ch

で あ り,今 後の技術進 歩によ り,近 い将 来現在 より1桁 上 の大容量 にな る もの

と考え られてい る。

反面短所 と して,災 害 ・事 故等によ るハー ド的な通信の切 断 ・通信品質低下

の可能性 が大で ある。 また長距離回線の設置 は多 くの経費 と長期間 を要 し,軽

易 な経 路変 更等 の融通性に欠け る。 と くに,最 近の都市化集 中傾 向や,地 下 の

有効活 用等に よ り,市 街化地域においてはます ます その設置等が 困難 とな りつ

つあ る。

b.地 上 無線回線 は,小 容量か ら大容量 までの広 い領 域での経済的利用が可能で

あ る。昭和63年 の電気 通信審議会の発表 によ ると,マ イクロ回線の場合,現 在

ユシステムあた り5,760chで あ るが,技 術進歩 に と もな い,将 来 は現在の数

倍程度の大容 量化が 見込 まれて いる。

衛星通 信は全国 エ リアをカバ ーでき,任 意の地点 に地上局 を設置 すれ ば,全

国 的な情報通信 システムに即応 でき,災 害 時対策を含 む回線需要の変動 に対 す

る柔軟 な回線設定が可 能 とな り,放 送 な どの広域通信 への利用 も有効 と考 え ら

れ ている。

しか し,無 線系 は周波 数の制 限を受 け るとと もに傍受(盗 聴),妨 害 および

気 象条件 の変化 によ る電 波障害の影響を受 け る。 したが って,デ ー タ保 護や電

波妨害 ・障害 に対 す る処 置が必 要 とな る。

2.2信 頼性 ・安全性 の低 下事例 等

通信 システムの伝 送 メデ ィアは,地 震,火 災,水 害,事 故,犯 罪等 によりつね に通

信 の切断 ・回線品質 の低下,通 信 内容 の漏洩等の脅 威に さ らされて いる。

(1)地 震

現在,関 東大震 災 ク ラスの地震 が起 きれ ば,通 信網 に も相 当の被害が考 え られ,

都市機能 を麻痺 させ るこ とも想定されよ う。

現在 のよ うに東京 への都市集中化傾 向が将来 にわ た って 進むな らば,イ ンフラス

トラクチ ャと して の通信 システムの破壊は,東 京の都市 機能の麻痺に とどま らず,
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日本全体への影響 ははか り知れ ない ものが ある。

昭和43年5月16日 の十 勝沖地震 において は,地 下 ケーブル切 断,無 線中継所の被

害 によ り,本 州 一北海道間 の通信が約2時 間 にわた り途絶 し,社 会 の反響 は大 きな

もので あ った。 また,58年5月 の 日本海 中部地震 は,地 盤の 液状化 な どに より,電

柱,管 路,マ ンホールが傾斜,浮 上,沈 下 するなどの現象が あ り,ま た,ト ラフ ィ

ックの異常韓族 が起 きた。後者 は比較 的都市機能が集 中 して いない地域で あ ったた

め,小 規模 な被 害に とどま った と思われ る。

しか し,都 市 機能が集中 してい る地域で,か っ,対 策が不十 分であ るな らば,そ

の被害 は大 規模 とな り,社 会 に与 え る影響 は非 常に大 きな もの とな るだ ろう。 と く

に地震 は,地 盤のずれ,浮 上,沈 下,ゆ れ等 によ り通 信ケー ブルの切断等,通 信設

備 に対 する影響が大で ある。

② 火 災

洞道 内の ケ ーブル焼損が 引金 とな って広範 な災害連 鎖を引 き起 こ した59年 ユ1月の

東京世 田谷電話 局ケ ーブル火災 は,社 会 的 インフラス トラクチ ャと しての情報系の

重要性 を皮 肉な形 で世 に知 ら しめ ることとな った。 また,合 成 樹脂 による被覆 ケー

ブルの火気 に対 す る もろさが改めて明 らかに され,こ れを教 訓に洞道内の ケーブル

にっいて は難 燃処理お よび被害 の極小化対策が施 され ることにな った。

③ 水 害

58年7月 の島根豪雨 においては,道 路決壊,橋 梁流 出,土 砂崩れ などによる電柱

倒壊,通 信 ケー ブルの損傷 や交 換局の水没などが あ り,そ の結果通信が途絶 して い

る。

過去の台風 な どの被害状 況をみ ると,こ の よ うな通信 ケー ブルの切断,通 信設備

の水没な どによ る機能停止 がみ られ る。

通信 ケー ブルは,水 圧 な どによ る物理 的損壊 を受 けやす く,ま た,電 源設備な ど

は比較的低 い ところに設置 される場合が 多いた め,浸 水の可能性 が大であ る。 この

ように通信 システ ムはそれ な りの対 策は施 されてい る ものの,水 に対 して脆弱な面

を有 してい る。

(4}事 故 等

① 設備の故障

通信設備の故 障に は,交 換設備 ・伝送設備等の本体の故 障ばか りでな く,電 源
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設備の故障 も見逃せな い。最近 では,ハ ー ドウェアばか りで な く,ソ フ トウ ェア

のバ グ,オ ペ レー ション ミスによ る機器 の故 障な ども情報通信 システムの脅威 と

なる重要な要素 であ る。

② 停電に よる影響

通信 システムは,停 電 もま た 大 きな脅 威 の1つ で あ る。 その例が,62年7月

に起 きた首 都圏 の大 停電で ある。

クーラーの一斉使 用な どで,短 時間 に急激 に電力 使用量が上昇 し,3ケ 所の超

高圧変電所にお いて 供給量が需要量を超え,次 々に送電不能 とな って しま った。

また,都 内 にある信号機の うち,1,296基 が停止 し大 きな交通渋滞 とな った。

一方
,銀 行 で もオ ンライ ンシステムが一時的 なス トップ に見舞 われた。 この よ

うに停電 も社会 に与 え る影響 は大 きな ものがあ る。

③ トラフィ ックの輻較 に よる影響

トラフィ ックの輻 較には災害型幅較,企 画型幅藤 な どがあ る。

災害型輻較 は,災 害 発生時や大事故時 に起 こる突発 的な輻較で あ り,特 定の利

用者や地域への通信(通 話)要 求が殺到す るなど,通 信設備の使用飽和 によ って

起 こる障害であ る。

また,企 画型幅較 は,電 話予約等の特定 日 ・特定 時刻に集中す る呼,人 気 テ レ

ビ番組へ の リクエス トな ど,特 定 の加入者への通話要 求が一時的 に増大 し,異 常

トラフィックの結果起 き る通 信障害であ る。

⑤ 犯 罪

各種情報通信 システムが発展 す るにともない,犯 罪 の脅威 も増大 する。すなわ ち,

破壊活動や通信回 線か らの データ盗聴,不 正 デ ータの入 力等 をは じめ,各 種情 報通

信 システムへの不 法接近 によ る信頼性 ・安 全性 の低下が重視 されてい る。 これ らに

ついては,通 信 の秘密 ・デ ータ保護 ・プライバ シーの保 護等 の観点か らも今後 さ ら

に重要 な分野 とな るで あろ う。

2.32010年 における情報 通信 システムの課題

2010年 における情報通信 システ ムの信頼性 ・安 全性の確 保は,脅 威(地 震 ・火災 ・

水害 ・事故 ・犯罪等)の 対 象 と各 設備の特性 を考慮 して 推進 され るべ きであ り,具 体

的 には,経 済性,信 頼性,耐 災害性,柔 軟性(代 替 の難 易性)等 を勘案 した総合的判
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断によ り最適 な方 法を創造 し,長 期 的計画の もとに実行 しなければな らな い。 今後豊

か な情報化社会 を構築す るため には,国,企 業,個 人等 それぞれの立 場 にお いて責任

ある対策 を構 じるべ きもの と考 え られ る。

(1)新 しい通信方 式の確立

例 え ば!通 信 回 線 は,光 ファイバ ーの登場 によ って飛躍的 に通信 容量が 大 き く

な って いる。すでは昭和62年 に,基 幹ル ー トで は,1芯 で電話23,000回 線分 の伝送

が実用化 されてい る。今後の技術革 新によ り,2010年 頃 においては,現 状 よ りは る

か に拡大 して い るもの と思わ れる。

この よ うに,伝 送 路の大容量化が 進展 すれば するほど,故 障発生 時の影響度 も大

き くな る。 したが って,大 容量化 して も,そ れ に比例 して事故 の影響 が広が らない

ようにする対策が不 可欠 であ る。 このために は,現 在 の技術原 理や構造 にと らわれ

ない新 しい発想 や方 式の出現が期待 され る。

② 被害の極小化

今 日,情 報通信 システ ムは相互 に接続 され るな ど,拡 大 の一途 を辿 ってい る。 こ

のよ うな状 況下で,仮 に1つ の ネ ッ トワー クの故 障が他 のネ ッ トワー クに波及 して

影響範 囲が拡大 して い くよ うでは情報化社 会の安定 はない。 と くに,こ れか らの国

際化 を考慮 した場合 には,故 障の波及が よ り一層 問題 を大 き くする もの と思 われ る。

そ こで,ネ ッ トワークの故障が発生 した場合 に,そ の影響を狭 める方 向での対策

が必要 にな る。そのため には,た とえば ニ ュー ロコ.ンピュ一夕や ファジー理論の応

用 などで,故 障範囲を極小化 す るな どの技術 開発が待たれ ると ころで ある。 そ して,

そのよ うな技 術を採用 したイ ンテ リジェ ン トネ ッ トワークを実現 する必要が あ る。

{3)間 接被害 の拡大 への対応

通信 サー ビスの提供者 は,た とえ,部 分的な故障で直接的な被害者が限定 された

と して も,当 該被害者 の情報通信 システムを利用 してい る顧 客 全 て に被 害 が 及 ぶ

とい うことを 考 え な け れ ば な らな い。例 えば,昭 和59年11月 の世 田谷 ケー ブル火

災 にお いて,同 地 区に コ ンピュータセ ンターを設置 している三 菱銀 行では,コ ン ピ

ュータ シス テムに異常 はなか ったが,通 信回 線が切断 されたこ とによ り,全 国の顧

客が影響を受 けた。 また,こ の事故で個 々の電話加入者が通話不能 とな った だけで

な く,通 信 しよ うとする相 手 が 全 て 影 響 を被 った ことに注 目する必要が あ る。

すなわち,通 信 回線の事故 では,そ の回線を利用 してい る企業や個人が 直接的に
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受 ける被害 もさる ことなが ら,そ の 企業の サー ビスを利用 して いる顧客が被害者に

な ることや,通 信相手 が 間接 的な被 害者 とな って いる ことを理解 して おか なければ

な らない。情報通 信 システムおよびネ ットワークの大規模化 に伴 い,こ の間接被害

がます ます広が ってい くことになる。

そ こで,今 後 の通信 システムの信頼性 ・安全性対策 においては,い かに して 間接

被害を最小限 に食 い止 め るか とい う観点 も,よ り前面 に押 し出 される必要性が ある。

(4)ソ フ トウェアによ るセキ ュ リテ ィサー ビスの 向上

現在情報通信 シス テムの拡大 に伴 い種 々の問題が発生 してい る。その1つ に異機

種 間の相互接続が 容易で ない事実 があ る。 その解決策 として コン ピュー タ相 互接続

め手 続 き ・プ ロ トコルの標準化が あるが,国 際標準化 団体において検 討中で あ り,

デ ータの送受信 に関す る標準仕様 はほぼ完成 し,そ れを実装 した製 品 も世 に出 る段

階 にある。 した が って,2010年 には コンピュー タ間の接続問題 はほとん ど自由に行

われて いる時代 にな ってい ると考え られ るが,送 受信 デー タのセ キュ リティに関 し,

種 々 の機 能 が 開 発 され,例 えば,次 のよ うなサー ビスが普及 してい るもの と思わ

れ る。

① 通信相手 の正 当性 を保 証す るサ ー ビス(AuthenticationService)

② 情 報通信 システムへの不当 アクセスを防止 す るサー ビス(AccessContro1)

③ 送受信 デー・タを秘 匿す るサ ー ビス(DateConfidentiality)

④ データの改 ざん を検 出す るサ ー ビス(Datelntegrity)

⑤ 送受信事 実を記 録す るサ ー ビス(Non-repudiation)

今後 の情報通 信 システ ムの拡大を考え ると,こ の よ うな セ キ ュ リテ ィソフ トウ

ェアは,そ の利 用 を通 して効果 を確認 し,研 究開発 とその成果の累積 とい う繰 り返

しによ って,逐 次信頼 性 ・安全性の 向上を図 るとい う手順 が必要で ある。

⑤ 利用者 ル ールの確立

各 種情 報通信 システ ムが進展 するに伴い,紙 弊や硬貨 な どの現金 によ る直接決済

は,電 子決済な どによ りその比重が下が り,現 金 に相 当す る情 報が通信 回線上 を多

く流れ ることとなろ う。 また現在で も個人 ・家庭 において ホームバ ンキ ングが 普及

しつつあ り,こ の よ うな現金同様 の情 報量 は将来著 し く増加す るもの と思われ る。

この情報の紛失 ・改 ざん ・盗聴 ・漏洩 などは社会 的問題に発展す る可能性があ り,

絶対 に許 されな い。 この よ うな事故 ・犯罪 の未然 防止対策 と して,伝 送情報の暗号
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化 ・完 全性 チェ ックやアクセス コン トロールな どによる身元確 認が広 く実施 されて

い ると考え られる。

また,不 特定 多数 の加入者が利用 す るパ ソコ ン通信の掲示板 は,す でにマ スメデ

ィアの性格 を帯 びつ つあ り,ISDNの 普及 とともにパ ソコン通信 は もとよ り,よ り

便利で 高度な通信が さ らに発展 して い る。個人にお いて も,文 字,図 形,映 像,音

声等 の情 報提供が可能 なパ ー ソナルメデ ィアとマ スメデ ィアの仕 組みが相補いなが

ら発達 し利用 されて いる もの と想定 される。

このよ うに便利 な各種情報通信 システムを利用す るにあた っては,最 低 限の利用

者 ルールが必要で あ り,全 利用者が そのルールを守 ることによ り,初 めて情報通信

システムを安全に,か つ,有 効 に活用で き るもので ある。ルールの 遵守は利用者 の

果た すべき責 務で あろ う。 この利用者 ルールは現在 確立 して い るとは思えない。 し

たが って,2010年 で は情報通信 システムの利用者 ル ールの確立 と普 及はますます重

要 とな ろ う。

⑥ コ ンピュー タ犯罪の防止

最近話題 にな ってい るコン ピュータ ウイルスや種 々のハ ッカーによる不 法侵 入は,

通信 システムを介 した コ ンピュータ犯罪 と して,情 報通信 システムの脆弱性 を社会

的に再認識 させ た。 今後通信サ ー ビスの 多様化 とその普及が予想 され る ことか ら,

コン ピュータ犯罪 も増加す ることが考え られ る。 このよ うな状況か らコンピュー タ

犯 罪に対 して は,法 制度 や システ ム機能の面 などか ら各分野 において対策が研究 さ

れ てい るが,さ らに利用者 側の利用ル ールに基づ いたモ ラルの向上が重要 となるで

あろ う。'

このため,2010年 代 に情 報通信 システ ムの提供 ・利用双方 において ,ト ップあ る

いは中堅 とな るべ き現在就掌 中の世代 に対 し,情 報通信 シス テムの役割お よび重要

性を十分 に認識 させ,不 当な行為 を行 わないよ うモ ラル教育 を徹底 させ ることが急

務で ある。
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3.コ ン ピ ュ ー タ シ ス テ ム の バ ッ ク ア ップ

コ ンピュータ システムは ,2010年 には無人化,リ モー トコ ン トロール化 が進み,コ ン

ピュー タセ ンターは高度に セキュ リテ ィ対策の整備 された無人化 セ ンターとな るであ ろ

う。

したが って,生 活,生 産 活動が地方へ移 動す ることにな り,都 市の一極集 中か ら地方

分散へ と進む ことになろ う。 これ は,情 報 基地(コ ンピュータセ ンター)の 地方分散 であ り,

その ことが"地 方 の情報都市化"を もた らす ことにな ると思われ る。

3.1コ ン ピュータ システム障害 の影 響

政治,経 済,社 会活動 の全てにわた り,基 盤 とな るコン ピュータ システムに障害が

発生 し,機 能 しな くな った場合は ど うなるで あ ろうか。その与 え る影響 は極 めて大 き

く,大 きな混乱を生 じる。経 済活動 は停止 し,企 業 に と っては生 存 を,医 療 サー ビス

の停止 は人命救急 を脅か す。

したが って,シ ステムの障害 防止,機 能復 旧に対す る備 えは便利 で,豊 か さを守 る

ため に必須の備えを言わねば な らない。 これ は,企 業,行 政当局 の大 きな社会 的責任

で ある。

3.2バ ックアップ システム の方法

コ ンピュータ システムのバ ックア ップには ,莫 大 な投資 を余 儀な くされ る。 データ,

ハ ー ドウェア,通 信の3つ につ いての安全対策 リスクの分散 復 旧対策が必要であ

る。

一企業 ,一 地方 自治体で は,そ の コス トを負担で きないと ころも多 くな ろ う。 また,

対 策の範 囲を どうす るか も問題で あ る。 したが って,社 会 ・経済活動 のあ る程度 の混

乱 は容認 し,克 服 しっっ,障 害 に対応 す ることも必要で あろ う。'

(1)バ ックア ップの現状

① データのバ ックア ップ

データの保管事業 につ いては,近 年,ト ラ ン クル ー ムサ ー ビス業(磁 気 テー

プ,書 類の ほか家財,美 術骨 董品,毛 皮等の保管 を含 む)の 発展が著 しい。 しか

し,こ れ はた だ単 に非 商品保管倉庫事業(い わ ゆ る トラ ンクル ーム)と しての状
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況で あ って,シ ステムの重要 データをバ ックア ップす る設備 と して は保管形 態に

問題が あ るとされてい る。

デー タの安全保管のため には,災 害 か ら同時被災を避ける地 理的条件 ,強 固な

地盤,安 全な環境,デ ータの搬送か ら保 管 までの一貫性が必要条 件 とされて い る。

② ハ ー ドウェアのバ ックア ップ

ハ ー ドウェアのバ ックア ップ セ ンターを ,現 時点で本格 的に運営 して いる事業

者 は1社 で あ る。他 には,計 算 セ ンター等で コン ピュータの余 力をバ ックア ップ

用に提供 する と していると ころがあ る。

しか し,こ の事業 には莫大 な投資が必要 とされ る。 また,と りわ け地震等 の広

域災 害時のバ ックア ップ対策 には限界が あ り,ユ ーザのニーズに対応 で きな い こ

とが 問題 点で ある。

③ 通信 のバ ックア ップ

通信の バ ックア ップ事業者 とな り得 るの は,NTT,第2電 々グループ,衛 星

通信 業者 グル ープであ る。 コ ンピュー タユ ーザで は,平 常時利用 と併せて災 害対

策 と して通 信回線の二重 化をはか った り,衛 星通信の利用 を検 討 した りしてい る

が,問 題 は コス ト的に大 きな負担 となる点 であ る。

② バ ックア ップの方 法

コ ンピュータ システムのバ ックア ップは ,将 来 的にはデータ,ハ ー ドウェア,通

信 を含 めた総合 的な機能 を有 するセ ンターとなる必要が あろう。 しか し,こ れ には

コス トの 問題 もあるので ,現 実 的な解決策 と して各種バ ックア ップを考 えてみ ると,

次の よ うな方 法があ る。

① システムが復旧,再 構築 され るまで の応急処置対策

・手作業 によ る業務体制 の整備
,マ ニ ュアル化。

・コ ンピュータメーカ
,情 報処理業者 との特約。

② 安 全な立地へ のセ ンタ ーの移転

・セ ンターの郊外移転(ヘ ッ ドオ フ ィスとバ ックア ップオ フィスの分散化)
。

③ 重要 な システムの 自社 によ る分 散二 重化

・同時被災 を避 け得 る立地 におけ るシステムの完 全二重化(あ るいは
,一 部重

要 シス テムの二重化)。
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④ システ ムの 分割 ・分散化

・コンピュータの一部重要 システ ムを分割 し,安 全な立 地に移 し,通 常運 用を リ

モ ー トコ ン トロールとす る。

⑤ 提携 によ る相互バ ックア ップ

・同業者 等で ,有 事 にお いて必 要最小限の情報処理 を行 って相互 にバ ックア ッ

プす る提携 を結ぶ。

⑥ 共 同バ ックア ップセ ンター(ホ ッ トサ イ ト,コ ール ドサイ ト)の 禾IJ用

・民間独 自の共 同バ ックア ップセ ンターの建設 促進。

・官 民によ る第3セ クター方 式の共同バ ックア ップセ ンターの建設。

・同業者 に よる共 同バ ックア ップセ ンターの建 設。

と くに,人 命救急 とい う観点か らの 医療 サー ビスや,バ ンキ ングシステ ム等の

共 同バ ックア ップセ ンターは重要で あると思われ る。 また,共 同バ ックア ップセ

ンター相互の ネ ッ トワー クを作 り,相 互 に補完 す る体制 も作 る必要が あ ろう。

4.フ ァ シ リテ ィ マ ネ ジ メ ン トサ ー ビ ス

4.1フ ァシ リテ ィマ ネジメン ト(FM)サ ービス の状況'

(1)高 度情報化社会 にな ると,コ ンピュータハ ー ドウェア(ホ ス トコン ピュータ)の

運用状態 は大 幅に変 わ るだ ろう。っ ま り,地 方 公共団体,企 業等 のオ フィスで は,

ワークステー シ ョン等の端末装置 を利用 した情報処理の受益者 のみ とな り,ホ ス ト

コン ピュータは,こ の情報化社会の イ ンフラス トラクチ ャと して,地 方 の情報基地

等 に展 開されて い く。 さ らに これを支える通信 ネ ッ トワー クも,大 容量高速化 と高

信頼度が実現 し,こ の傾向 に一層拍車 をかけ るで あろ う。

また,個 人 の各種情報処理サ ー ビスは,地 方公共 団体 を中心 と した,個 人情 報処

理 サー ビス業者 が情報処理 サー ビスを提供 し,地 域 に根 ざした きめ細か いサ ー ビス

を展 開するであ ろ う。

そ して,セ ンターの運用 は,コ ンピュータ システムの 自動 ・無人運転が,信 頼性

高 く利 用で きるよ うにな った こと,セ ンターの地方 分散化の影響で ほぼ フ ァシ リテ

ィマ ネ ジ メ ン ト(FM)業 者 に委ね られるこ とにな るだ ろ う。

セ ンターの運用 をFM業 者に委ねた 結果,セ ンターの運用 に 自社 社員が当た る必
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要性が少 な くな り,セ ンターで総括的な業務を行 う程度 とな る。 と くに,シ ステム

の監視 を本社等管理 セ ンターで集中 的に行 うた め,こ の セ ンターで の管理 要員は専

門職で ある必要 はな く,Uタ ー ン希望者等 を配置す ること も可能 になるだ ろう。

さ らに,大 都市 近郊 では,そ の個人 向け情報処理需要の多 さか らFM業 者が独立

し,情 報処 理サ ー ビス業 とタイア ップ し,個 人 向け情報処理 サー ビスを展 開す るケ

ース も見 られ るであ ろう。

このよ うな背景下 でFMサ ー ビスは,従 来の コンピュータ システ ム総合運営管理

サ ー ビスに,コ ンピュータ用設備 の設計,施 工,運 用 とい ったサー ビス,さ らに コ

ンピュ ータセ ンター全体の運用管理 まで サ ービスす るよ うにな る。 と くに安全管 理

サ ー ビス と して,自 社で デー タ保 管倉庫,バ ックア ップセ ンターを設け,総 合的な

安全管理 サー ビスを行 う業者 も出現 して くるだろ う。 つま り,情 報処理 システムは,

ほぼFM業 者によ り運用 されて いる とい って も過言で ない状況にな って くる。 セ ン

ター,コ ン ピュータシステムの資産 的な管理主 体は,地 方公 共団体,企 業等であ る

が,運 用上 は,FM業 者が管理主体 にな る。ただ し,プ ログラム,デ'・一'夕等の ソフ

トウェア資産,セ キ ュ リテ ィの観点か ら,運 用上 も管理上 も地方公 共団体,企 業等

が直接 的に コ ン トロールす る ことになる。

また,こ の頃にな ると,シ ステム設計サ ー ビスを行 う能 力を有 し,シ ステム導入

に当 た って,業 務分析,諸 企 画,計 画,シ ステ ム決定,導 入 とい ったサ ー ビスを業

務 に加 え るべ く試行す る業者 も現 れ始め ることにな るだ ろう。

①FMサ ー ビスの内容 は次の通 りであ る。

① ホス トコ ンピュータ システ ムの総合運 営管理サ ー ビス

② ソフ トウ ェアの保守管理 サ ー ビス

③ ハ ー ドウ ェアの保守管理 サ ー ビス

④ 設備運用管理 サー ビス

⑤ 安全管理 サー ビス

⑥ システ ム構築 サー ビス
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図5.FMサ ー ビス の 概要 『

」

②FMサ ー ビスの 対象は次の通 りで ある。

①VANセ ンター[1二1∵ 一}
…FMサ ー・fX

L-一一ア ク セ ス ポ イ ン ト …FM

巡 回 サ ー ビス

② 一 般 ホ ス トセ ン ター …FMサ ー ビス

③ 個別 コ ン ピュ ー タ シス テ ム … 補 助 的 なFMサ ー ビス

(機 密 性 の 高 い シス テ ム)

② ホス トコン ピュータ総 合運営 管理サ ー ビス

システ ム運用につ いて は,管 理セ ンターの遠 隔監視 システムか らの指示(例 えば

ジョブスケ ジュール投入 等)に 基づ き,自 動起動,無 人 運転 されてい るた め,コ ン

ピュータセ ンターで は,基 本 的には次の事項を行 う。

○ 運転/実 行状況 の監視/管 理

○ 遠隔監視 システムか らの指示に基づ く緊急対応

○ 遠隔監視 システムか らの指示に基づ くCMT等 の回収/着 装等の操作

しか し,客 先の規模 によ っては,管 理 セ ンターの運営 管理サ ー ビス も行 い,シ ス

テム運転 管理(ジ ョブスケ ジュールの投入,自 動起動 指示等)の よ うに,本 来 シス
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テ ム利用者 側で行 う業務 まで代 行す ることもある。

(3)ソ フ トウェア保守管理

ソフ トウェアの保守は,本 来利用者側が管理セ ンターの許 可の もとに実行 するが,

これ も利用者側か らの依頼 に基 づ き,ユ ーザ ソフ トウェアばか りで はな くOSレ ベ

ルまでの保守管 理を行 う。 このサ ー ビスは,単 なる ソフ トウェアの保守 とい った作

業 ばか りでな く,シ ステム設 計書作成か らプログ ラム変更 まで,各 種 の レベルをサ

ー ビスする業者 も出現 して いるであ ろう。

(4)ハ ー ドウェア保守管理

ハー ドウェアの保 守は ,メ ーカ保 守会社,第 三者保守会社 等が行 うが,範 囲は コ

ンピュータばか りでな く通信回 線を も含むハー ドウ ェア全般 の保 守管理 を行 う。 基

本 的には次 の通 りであ る。

○定期保守 管理

○管理 セ ンターか らの指示 に基 づ く障害保守管理

○ 保守作業管理

○ 日常点検,清 掃

さらにサ ー ビス 内容 に,一 次保守 およびメーカ保 守会社 とのタイアップによ り,自

らサ ー ドパ ーテ ィとな り保守 サ ー ビスまで行 う業者 も出現す るで あろ う。

⑤ 設備運 用管理 ・安全管理

設備運用 管理 ・安全管理 とは,ホ ス トコ ンピュー タの稼動にかか る諸設 備(電 源

・空調等)の 運 転 と
,セ ンター運用にかかわ る一般 の諸 設備の運転 と,そ れ らの管

理 およびセ ンター全般 の安全 管理 を行 うもの であ る。

① コンピュー タ用 設備運転管 理

これ らの設 備は,ホ ス トコ ン ピュータに連 動 し自動運転 されで いるが ,こ れ は

単 に起動,停 止程度 であ り,運 転 状況等 が遠隔監視 システムに通報 されてい る も

のの,運 用 自体が本 サ ー ビスに委 ね られて お り,運 転 にかか わ る諸操 作等は ,セ

ンター側で行われ る。基 本 的には ,次 のことを行 う もので ある。

○ 運転状況の管 理'

○ 緊急時の対応

○定 期保守管理,保 守作業 管理

○ 諸操作,日 常点検,清 掃等
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さ らに,次 の事項 を行 うこともある。

〇 一次 また は二次保守

○ 設備 の増設,更 新等の設計,施 工等

② セ ンター運 用設備運転,管 理

ホ ス トコ ン ピュータに直接 関係ないセ ンター全体の,一 般的な設備の運 用管 理

について もサー ビス内容 として 含む。基本 的には次の通 りであ る。

○ 設備 の運転

○ 運転状 況の管理

○ 緊急 時の各種操 作等の対応

○ 保守,保 守管理

○ 設備 の増設,更 新等の設計,施 工等

○ 日常点検,清 掃 等

③ 安全管理

セ ンター運 用 に関 し,次 の ことを行 う。

○ 入 退場管理

○館 内外の安 全パ トロール,侵 入防止 等の 防犯

○火 災,水 害 等の防災の監視

○ 緊急時の対応

○ 防犯,防 災設備 機器の保守管理,修 理,増 設,移 設 の設計,施 工 等

これ以外 に もデー タ保 管倉庫 やバ ックア ップ セ ンタ ー等を設 け,委 託 された セ

ンター運用 に関 し,さ らに高 レベルの安全度を提供 す るサー ビス業者 も出現 して

くる。

⑥ システム構築サ ー ビス

主 に,シ ス テム運転 状況の データを蓄積 し,定 期 的に報 告を行 うだ けでな く,シ

ステ ムキ ャパ シテ ィの分析,グ レー ドア ップ等 に対 するユ ーザ ア ドバ イスを行 うサ

ー ビスを開始す る業者 も出現 する。

また,こ の 頃よ り徐 々にこのサー ビスが延長 され,シ ス テム設計,導 入 とい った

システ ム構築 サー ビス まで業務範囲が広が ることが予想 され る。

一52一



4.2FM業 界の課題

(1)将 来像 と して,コ ンピュー タシステ ムの構築か ら運用にいた るまでのハ ー ドウェ

アに関する全てを カバ ーする と考え られ,情 報化社会 のインフラス トラクチャとして

その資質が重要 とな る。 したが って,安 全対策に関 しよ り厳格 に 自 らを律 し,さ ら

に守秘義務等運用 にっいて,よ り高い レベルの安全 に関す る動機 づ けが望 まれるだ

ろ う。

② セ ンター運用の中心 と もな るものであ り,そ の人 的資質 の高 さが要求 される。

したが って,こ れ らの人 の育 成 に関 し,専 門的な教育 と共 に,高 いモ ラル教育 が

望 まれ る。

③ 個人 向け情報処理サ ー ビスは,対 象が個人であ り,そ のサ ー ビスの継続性(連 続

性)は 重要 な要因で ある。 したが って,こ れ に要す る設備,保 守機 材等 に関 し,そ

の充実が急務 とな ろ う。

5.防 犯 ・防 災

5.1防 犯

(1)社 会環境に変化を与え る要素

2010年 の防犯 に関 し,被 害 およ び対 策の両面で直接 ・間接に影響を与 える と思わ

れ る要 素をあげてみ ると次の よ うな ことがあ る。

① 人 口構成の高齢化

1980年 の総 人 口に 占め る65才 以上 の老年人 口割合は10.3%で あ ったが,今 後,

増加基 調で推 移 し,2010年 には20%前 後にな るといわれ てい る。 これ に伴 い,生

産年齢(15才 ～64才)は,現 在 の老 人1人 当 り6.6人 か ら,2010年 には3人 前後

に減少 す るもの と予測 されて いる。 このよ うな傾 向は,世 帯 構成の変化 を もた ら

す ことになる。

② 単 身世帯の 増加 ・世 帯人 数 の減少

晩婚化 ・未 婚率の増加 ・離婚率の増 加 ・高齢単身世帯の増加 によ り,都 市部 を

中心 に単身世帯 の増加 が考え られ る。 また,出 生率の低下,子 育 てが終 った老人

夫婦 のみ世帯 の増加 も予想 され る。 すなわち,今 後 とも世帯人数 の減少傾向が続

くことになる。
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③ 余 暇時 間の増大

就労時 間の短縮,価 値 観の変化 により,余 暇時間が増大 し,趣 味,学 習,教 育

文化,レ ジャー,コ ミュニテ ィ活動等 多種多様 な活動,行 為が生活の中 に組 み込

まれて くる。 これ らは,住 環境 の個性化およ び リゾー ト指向へ と結 びつ いて い く。

④ 女性の社会進 出

女性就業率 は年 々増加 してお り,女 性の社会進 出 も増大 して い くもの と考 え ら

れ る。 したが って,共 働 きがますます増加 し,そ の よ うな家庭 にお ける子供の生

活 のあ り方が ク ローズ ア ップされて くる。

⑤ 国際化

国際化 によ る国 際交流の増加,慢 性 的肉体 労働者 の不足 による開発途上国か ら

の労 働者 の流入等,在 日外 国人 が年 々増加 してお り,今 後 も加速度的に増大 して

い くもの と考え られ る。 これ らの受入体制 について,制 度面お よび異文 化交流面

か ら,国 と しての対応が求 め られ るよ うにな る。

⑥ エ レク トロニ クスの高 度化

マイ クロエ レク トロニ クス,マ イク ロコ ンピュータの高度化が進み ,ま すます

小型化,高 性 能化す る もの と考 え られ る。 したが って,そ の応用範囲は各分野へ

広が って いき,社 会 あるいは労 働者へ与 えるイ ンパ ク トが問題視 されて くる。

⑦ 情報化 の進展

コ ンピュー タ,通 信機器の発達 は情報化の進展 を促 進 し,か つ1985年 の通信 自

由化 によ り急速 に加速 されてお り,イ ンテ リジェン トビル ・イ ンテ リジェン トシ

テ ィ ・イ ンテ リジェ ン トハ ウスとい った ことが騒が れて きてい る。 このよ うな イ

ンテ リジェ ン ト化 が社会 の各分野で進んでい くと考 え られ る。

(2)2010年 にお け る環境条件

以上 述べて きたよ うに,2010年 の社会環境は,今 日とはか な り変化 して いる こと

が予測 され る。 このよ うな中 にお けるセ キュ リテ ィ機能 の高度化 ・システム化が 求

め られ るよ うになる と思わ れ る。

① 防犯監視の必 要性

老人世帯の増加 は社会的弱者の増加であ り,犯 罪対象 にな り易い。 また,単 身

滞在 の増加 は結果 的 に不在住宅の増加 とも結 びつ き,か つ,隣 組意識 の欠如 によ
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図6.2010年 の社会 とセ キュ リテ ィ機能

る無関心化か ら,侵 入犯の増加を招く恐れがある。全体的には,個 人所得の伸び

により裕福な生活者の増加となろうが,一 方では貧困者の存在はなくな らず,犯

罪の増加に結びつ くことになると思われる。また機器の高機能化,イ ンテ リジェ

ント化等は,そ れ らを悪用するコンピュータ犯罪,そ の他の知能犯を増加させる

可能性がある。 このことは個人生活だけでな く,社 会全体の問題である。

② システムの必需性

防犯監視の必要性は上記の通 りであるが,老 人世帯の増加,単 身滞在の増加は
ヒ

緊急監視の必要性 を産 み,快 適生活環境条 件が求 め られ ることか ら,設 備監 視,

設備制御 も必要 とな る。機器 の高機能化 はこれ らの監視 制 御のみ な らず,自 動

検 針 をも可能 と してい るが,予 防的 なセキュ リテ ィと発生 した事 象 に対応 す る体

制,突 発事故等 に対す るバ ックア ップで きる体制等が必 要であ り,ト ー タル化 さ

れた シス テム化が必要 とな って くるであ ろう。
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5.2防 災

(1)社 会環境の変化 に対応す る防災

現在の 日本の防災 は,消 防法 に基 づいて 自動火災 報知設備 や 自動消 火設備が設置

されている。その対象物 件はテナン トビル,劇 場,ホ テル,旅 館,工 場等 のよ うに,

一般 住宅で ない比較 的規模 の大 きい建物 を対象 と して設備 され ている。 これ らの 防

火対策 はあ くまで も個 々の建 物 ごとの防災であり,町 全 体,都 市全体 のシステム化 さ

れた防災対策で はな い。

高 度情報化社会 におけ る災害 は,万 一,現 在 の東京 に 関東大震災 と同等 の地震が

起 きた場合,大 きな損 害 となるだろ うと予想 され る。 また,そ の及ぼす影響 は株式

の売 買停 止,為 替の停止 等か ら日本経済 全体 に及 び,果 て は世界経済 にまで及ぶ事

にな ろ う。

2010年 を想定 した 時,防 災対策 の重要性 は今 や経 済大国 日本 として必須の条件 で

あ り,高 度情報化の推 進 とと もに万 全の対策が 実行 され なければな らない。

② 防災体制

防災 には,地 震,火 災,水 害,人 災 等種々の災害が含 まれ るが,大 き く分けて 日

常生活 における災 害 と,天 変 地異 による大 災害 とに分 け られ る。

① 日常 の防災

(イ)火 災報知設備

現在 セ ンサーの誤 報が大 きな問題とな ってい るが,火 災 の条件 がセ ンサ ーが

マ イ コンで判断 す る高度 なセ ンサーが開発 され るだ ろ う。 この開発が完成すれ

ば,消 火装置 と連動 して初期消火 が可能 にな る。 もちろん大 きな建物 だけでな

く,一 般家庭 向 けの商品 も開発 され る。

(ロ)消 火装置

火報 と連動 す ることで,更 に需要 は増大 す る。 そ の種類 も,水,強 化液,ハ

ロ ンガス,粉 末 を火災 の種類 によ って使い分 け られ る設備 とな ろう。

また,ス プ リンク ラーの よ うな配管方式 は,水 害 の方が大 き くなるケースも

あるし,工 事費が 高 くな るので,ロ ボ ッ ト方 式の配管 な しの消火 システムに変 っ

て い くだ ろう。

い)通 報 システム

一 般家庭 のホ ームオー トメー シ ョンの中で初期消 火は行 われ るものと して も
,
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消火で きな い場合があ るので,消 防機関への通報 として,民 間警 備会社への 即

時通報 システムが普及 する。

また ビルの大半 は,夜 間無 人 となるため,火 災時の自動通報 システ ムは義務付

け られ るこ とになる。

(二)救 急 システム

医療機関 と官民一体の システ ムが構築 され,応 急処 置 一 患者 の輸送 一 本

格的な 医療が システマテ ィックに行われ るようになる。

② 天変地異 に対 する防災

㈲ 東京 をい くっかの ゾー ンに分割 し,各 々に地下 コン トロールセ ンターを設 置

し,災 害時 には各 ゾーンごとにヘ リにより,災 害状況を無線で セ ンターに送信 し,

セ ンターか らは災害用無線 で ゾーン内の都民に避 難指 示,そ の 他 の情 報 を流

す。

ゾー ン内には数 ケ所の地下避難 カ プセルを設置 し,そ の中に避難 す る食糧,

水,生 活 に最小限必要な物 資 は備え てお く。

(ロ)各 ゾーンごとを結んだ 中央 セ ンターを公的機関の地下 に設 け,国 と して の情報,

救援活動の指示等を流す とと もに,災 害後の復 旧活動 のセ ンタ ー機関 とす る。

D地 区

コ ン トロ ー ル

セ ン タ ー

C地 区

コ ン トロ ール

セ ン タ ー

中 央

コ ン ト'ロ ー ル

セ ン タ ー

A地 区

コ ン トロール

セ ンタ ー

B地 区

コン トロール

センタ三

図7.セ ンター構成図
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「ライフスフhJング計 画II」

:生 活 の情 報 化 とセキュリティシステム



1



はじめに ライフスプリング計画II

'88年 度ライフスプリング計画II

今 日、我 が 国 は戦 後 の め ざ ま しい経 済 発 展 に よ り、 社 会状 況 は大 き く

変 貌 して い る。 こ とに高 度 情 報化 の進 展 に とも な い文 化 ・科 学 ・政治 ・

経 済 ・社 会 ・生 活 な ど、 さ まざ まな分 野 の情 報 が、 さ らに複 雑化 ・多

様 化 す るも の と思 わ れ る。 この よ うな情 報 を効 率 良 く処理 す るた めに

ISDNを は じめ 、高 度 情 報 ネ ッ トワー クが イ ンフ ラ ス トラ クチ ャ

(社会 基 盤)と して計 画 ・実 施 推 進 され て い る。2010年 に お いて は、 シ

ステ ム の知 能 化 ・高 速 化 が進 み 、 よ り生 活 に 密着 した快適 で利便 性 の

高 い情 報 ネ ッ トワ ー ク が要 請 され る。

一 方 、現 状 に お け る個 々の生 活 環境 は、 か な り立 ち遅 れ た状 況 と言 わ

ざ るを得 な い 。2010年 の生 活 環 境 を想 定 した 場合 、 高 齢化 や 女性 の社

会 進 出 、 ビジ ネ ス形 態 の 変容 な ど、社 会 的 な 諸事 トレン ドと とも に、

〈住 ま い〉〈住 ま い方 〉が 大 き く変 化 して い るで あ ろ う。 また情 報 ネ ッ ト

ワー ク に お い て も 、 個 々 の家庭 か らネ ッ トワー クへ の情 報 アクセ スが

頻 繁 に行 われ て い る と思 わ れ る。

2010年 の生 活 環 境 は 、 各 居 住者 のラ イ フ ス タイ ル に合 わせ 、 よ り快 適

で 健全 な生 活 環 境 の 維 持 の ため の 『セ キ ュ リテ ィシ ステ ム 』が重 要 視

され るに違 い な い。

今 回 の提 言 で は、'87年 度 の"ラ イ フス プ リング 計画"の 基本 的 な考 え

方 、仕組 み な どを踏 襲 し、2010年 の生活 を想 定 す る こ とに よ り"ラ イ

フ スプ リング 計 画II"と して展 開 をは か る。

これ に よ り、 将 来 迎 え る で あろ うセ キ ュ リテ ィの時代 に対 し、 よ り効

率良 く生 活 に密 着 した 『セ キ ュ リテ ィ統 合 システ ム 』 を掘 り下 げ る こ

とが で き る と考 え る 。

健康指向

健康 な生活ができる。

安全指向

安心 して生活で きる。

87年 度 ライフスプ リング計画

指 向すべきテーマより

快適指向

住み心地がいい。

人間性 ・自由性指向

気楽に生活 できる。

利便指向

生活が便利で ある。

圖基本的考 え方

1.生 活の情報化を高める。

2.生 活のためのセキ ュリテ ィシステムを構築する。

3.生 活関連 システムのセキュ リテ ィ対策 を構築 する。

4.現 役引退後の生 活を豊かにす る。

5.情 報化 の弊害は情報化で克服 する。
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2010年 の セキュリティ意識とテーマ ライフスプリング計画II

ライフスプリング計画IIの テーマ

2010年 のラ イフスタイルを推測 すると、家族 中心

のライフス タイルか ら、各個人 レベルの生活志向

を持つパ ー ソナルなラ イフスタイルへ の比重 が高

まって いるであろ う。 また、国際化が さ らに進展

してグ ローバルな意識が高 まり、生活環境 は より

拡大 したも の とな るであろ う。こ うした生 活環境

の変化 は、 『セキ ュリテ ィ』へ の意識が、現在 のや

や 「受 動的 な意識」か ら、生活者個人が 自分 の生

活 を保護 し、積極 的に快適性 を求め る 「能動 的な

意識 」へ の移 行を物語 るものだ といえる。

"ラ イ フ ス プ リング 計画II"は
、 そ の よ うな変 化

に 鋭 敏 に対 応 す る ため ハ ー ドウ ェア 、 ソ フ トウ ェ

アの 両 面 か ら、 そ の在 り方 の展 開 をは か る。

また 、 計 画 の普 及 の た め に は 、右 図 の よ うな 居 住

者 の セ キ ュ リテ ィ意 識 の向 上 、 ア フ ター サ ー ビ ス ・

メ ンテ ナ ンス の在 り方 お よ び経 済 性 な ど多 くの問

題 を含 ん で い る。

こ こで は 、'88年 度 のテ ー マで あ る 『2010年 セキ ュ

リテ ィ社 会 』 の ラ イ フ スプ リング ・メニ ュー とラ

イ フ スプ リ ング ・ネ ッ トワー ク を核 に イ メ ー ジ ・

コ ンセ プ ト構 築 の ため の 基盤 を 固 めて い く。

意識向上策

パブリシティ◆キvッチフレーズB理

公 共+ビ スを 通 じて

セキュリティへ の 関 心 度 を高 め るρ

生活に密着 した)ヒブの

整備に より、選択性 を向上。

信 頼 性 、確 実 性 の高 い

生活 パッケアップ・ネットワづ の完 備 。

ラ イ フ ス プ リング ・マ ネジ メ ン ト・

言者管理 、メンテナンス、

お よびリブ初シエ機構 の充実 。
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2010年 の生活環境とセキュリティの方向 ライフスプ リング計 画II

2010年 の生活環境予測

'
2010年 の居住 スタイルは、現 在 とは変貌 し、今 日

の ような家族 との集合的な住み方 、 これに よる一

戸建庭付 きの大 きな家へ の憧 れ、 また世襲制 の習

慣 が残 った長期居住型の住 まいな どに対 する指向

が薄れて いき、〈住まい〉〈住 まい方〉が大 き く変革

しているもの と思われる。

・自己表現 ・自己実現へ の志 向

・快適性へ の志向

・健康志向

な ど、個 々の生活への質的 なニーズが高 まってい

る と予想で きる。

また、社会的傾向 として、都市化現象 が さらに拡

大 する。家事 の外部化 、情報 化、 ソフ ト化 、24時

間化、 国際 化、高齢化 、労働 時間の短縮化 な ど、

生活環境 を大 き く変更 させ る要因が増加 す る。

・生活 の変化(日 常 的、お よび居住者の状況別)に 対応 するこ とので きる住 まい

・複数の家 を所有 し、労働 ・生活 ・余暇 の使い分けの実 現

・国際化の推進 による24時 間 リアルタイムで情報交換ので きる住 まい方

・さ らに密着 した、医療 お よびセキュリテ ィのシステ ム

・充実 した周辺施設 の高度利用 に よるシンプルな住 まい

■個性を重視 した、ハイクオ リテ ィな住まい

右 図で は、2010年 の〈住 まい〉〈住 まい方〉を想定 した

も ので ある。

2010年 のセキ ュリテ ィシステムは、 こうしたライ

フスタイル傾向 を前提 とし個 人生活 ・家庭生活 ・

社 会生活 を含ん だ各生活環 境に対 して、

・個別 的 な生 活 に直接 影 響 を 与 え る『セキュリティシステム』

・社会 生 活 とのインターフェースを 持 つ 『セキュリティシス泓 』

の両面を掘 り下 げるこ とに よ り、よ りよい生活 の

ステージを構成 、演出す るものでなければな らない。

母
多様化、高品質化する生活ニーズに対応 して 、

よ りよい生活環境 の創出をバ ックアップする 『セキ ュリテ ィシステム』 とす る。

個別的メニュー 社会的メニュー

各 種 ネ ットワー ク

(ハー ド ・ソフ ト両面を効果的に統合化す る)
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ライフスプリング ネットワーク概念 ライフスプ リング計 画II

ライフスプリング・ネットワーク

ラ イ フス プ リング ・ネ ッ トワ ーク は 、生 活 環境 の変

化 に対 し、 柔 軟 で発 展 的 に対 応 で き る拡 張 性 と互

換 性 の あ るも の とす る 。

ま た 、各 生 活 者 に とって 最適 の シ ス テ ム が 自由 に

選 択 で き る メニ ュー セ レク ト方 式 を確 立 して い な

け れ ば な らな い 。

トー タ ル な シ ステ ム と して は、'87年 に提 言 した ゾ ー

ン ヒ ュー マ ン ・セ キ ュ リテ ィセ ンタ ー(ZHSC)

の よ うに 、居 住 区単 位 に分 割 した ネ ッ トワ ー ク の

整 備 が 必 要 とな る。

右 図は 、その一単位 を表現 したものである。個 々

の セキ ュ リテ ィシステムの充実 だけではな く、居

住 区の活性化 と高度情報 化お よび各種 ネ ッ トワー

ークに よる知的生産価値の創造 を
、バ ックアップす

るシステムが完備 されて いなけれ ばな らな い。

ゾ ー ン ヒ ュー マ ン ・セキ ュ リテ ィセ ンタで

ZHSC

家庭

メニブ セ肋 ト用

インターフェース

川 口
フリーセ助 トメニュー

(生活 に対応) 'イw

嬢

86

.社

会

緊 ン'

慈 フ
ー

・蜻

.

弍

二

的

メ

ご

逓 ラ

報 メ!
;等'ま ン

ユ ユ
ユ .'

葦

"
1

・ ピ

、 ～

関連機関

.'・セ キ ゴ ウ吉 イ菜'

〔サ ゴ 頭 、

・「イ ン フ ラ 莞i＼ .

ヒ ュー マ ン

サ ー ビス

・イ ン フラ メニ ュー は、 居 住'戊一ンの機 能 に よ り異 な るが常 設 型 メニ ュー で あ る。
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ライフスプリング ネットワーク機能 ライフスプリング計画II

・防災 、天 災 な どの

社 会 的 レベ ル の ネ ッ トワー ク

・急 病 、防犯 な ど

個別 レベ ル の ネ ッ ワー ク

2010年 に は 、快 適 で健 全 な 生活 環 境 の維 持 の ため

に 『セ キ ュ リテ ィシ ス テ ム の ネ ッ トワー ク』が 、

あた か も 人 間 の 静 動脈 の ご とく居 住 区 に張 り巡 ら

され て い よ う。 従 って 、 そ う した ネ ッ トワー クで

は 、 よ り激 雷 で統 合性 の高 い も の が要 求 され る こ

と とな ろ う。

ここ で は 、設 定 した メニ ュー を5ネ ッ トワー ク に

分 類 し、評 価 を試 み た 。 ハ ヅカ ー な どか らの防御 、

プ ラ イ バ シ ー の 保護 とい った分 野 と情 報提 供 の分

野 な ど各 種 情 報 の区 分 を明 確 に した シ ステ ムが 、

要求 きれ て くる だ ろ う。 ま た、 『セ キ ュ リテ ィシ

ス テ ム2が 生 活 に密 着 す れ ばす る ほ ど、 シ ステ ム

の 維 持 をす る ため の バ ック ア ップ の 在 り方 が、必

須 な も の とな ろ う。

『ラ イ フ スプ リング ・ネ ッ トワー ク』 で は、 イ ン

フ ラ ス トラ ク チ ャー と して の 情 報 路 に お いて は、

よ り信 頼性 ・統 合性 の 高 い ネ ヅ トワー ク を 構築 す

るた め 、 右 図 の ように 、 系統 別 なポ ジシ ョニ ング

を 行 い 、ZHSCに 統 合 的 ・中心 的 な機 能 を持 た

せ る こ と とし たQ

・健康関連面、家事な ど

快適 な環境造 りの

ネッ トワーク

萎差 糠管理系.:

.金融裁

緊急蘂

ZHSC

バックアップ システム 、

機密保持のシステム

などを備 える

・ホ ー ム バ ン キ ン グ 、

ホ ー ム ト レー ド、

ホ ー ム シ ョ ッ ピ ン グ な どの

ネ ッ トワ ー ク

・ビジ ネス 系、

プ ラ イベ ー ト系 の

ネ ッ トワ ー ク

.女綴 糸

・医療 、教 育 、物 販 、サ ー ビス 、

予 約 、趣 味 な どの各 関 連 施 設

と結 び つ い た ネ ッ トワー ク
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ライフスプリング メニュー ライフスプ リング計画II

ここでは、5っ の コンセプ トメニューに従ったメニュー例を掲 げる。 さまざまなネッ トワーク化が進展 した2010年 には、セキ ュリテ ィの内容も拡大 しているで あろう。

セキュリティの本来的 な意味での財産や人命の保護 といった機能に加 え、人間に とり健康 ・快適性のバックアップのシステムを考え、柔軟 な対応 をはか らねばな らない。

機能内容 メニ ュー例(内 容) 緊急 生活 対話 金融 サービス

系 管理系 系 系 系

口安 全指向 メニ ュー

日常生活 を安心 して送 ることがで ・統合監視通報システム・… ・・防犯 ・防災 ・天災な ど、緊急 ・有事の際の通報か ら対処 、避難指示 ・誘導。 ○

き るよう、個人 レベルか らさまざまな ・広 域セキュリティ・システム・… … センタ寸 町 ・市)ご との セキュリティ防 災情 報サービスの提 供 、管 理(病 院 ・気 象 ・災 害 等)。 ○

集 団 ・組 織に至 るまで、システムご との ・ヒブ マンスケランプか システム・・… ・外 出時 の急病 ・誘拐 ・迷 子 の発 生 の 際 、居 場所 のモニダ お よび 適 切 な対 応 。 ○

連 係を考慮 した上 で舟クアップす る。 ・プライバシー保 護システム 家 庭 ・個 人情 報 に 関 す るブライパナ の 保 護。 ○ ○ ○ ○ ○

担 健康 指向 メニュー

人 間生活 の根底 にあ り、すべて の ・健 康チェック(☆ムドクター)システム・各 個 人 の健 康 度 をチゴッケ、加 テ管理 お よび 通 告。 ○

活動を底辺か ら支えるのが、身体 ・ヘルシー・システム 老 化 防 止 、健 康 増 進 、高度 情 報 化社 会 に お け るテケノストレス解 消 な どの 諸システム。 ○ ○

で ある。そ の人 それぞれの個性 を ・運動能力向上システム… … オフィス機 能の向上 に起 因す る運動能力 の低下防止 および向上。1 ○ ○

捉えたうえでの健康管理が必要で ・衛生管理シ万ム タニ・主 力な ど健康 を害す る病原菌 か らの保護。 ○ ○

あ る。最適 なアドル信 と管理 を行 う。

μ 快適指向 メニ ュー 1
一 日 のか ティーン・ワークを効 率 化 す る こ ・生活環境セキュリティ・システム… 水 ・空気 ・光 ・電波 な ど家庭生活に必要不可欠な要因 の管理 、保 護。 ○ ○

とで 、その一 日の気分 までが向上 ・か ムキーじ ワ・システム 家庭 内 の電 気 設 備 ・機 器 のぴ フクリニッケに よ る故 障 ・誤動 作 に関 す る警 報 セ万 イ。 ○ ○ ○

す る。無駄 を省 き、快適 な 日常 を獲 ・快 適 環境 システム 温 湿度 ・気 圧 ・空 気 な ど、エアーコントロWに よ る快 適 性 の向 上 。 ○ ○

得 す る た め の 、パーソナルそ し て パブリック
・24Hオ 労◇ ・システム エ吻トロニケスへ の依存度 の高い家庭セ力 澗 の回線 の監視 と停止 時のバックアップ。 ○ ○

な システムと い え る 。 ・列一ンア丈ティ・システム 地 域環毛竜に応 じた自然保護運動 の実現。 ○

■ 利便指向 メニ ュー
'

金融機関 との折衝 、パソコン通信 に ・情 報サ卍 対 キェリティ・システム… ホームル キング、ホームマキ ジメントな ど、各種 システムのパめ アッフ。 ○

よる情報交換 な ど。決 して いい ・ホーム文巳づ ・システム センタ∨ホーム間で の情報交流(教 養 ・一般情 報)に よる知的生産 性の向上。 ○ ○

かげんには処理できない業務を ・コンフェレンス・システム 公 共 お よび民 間 の 案 内+ビ ス(税金 ・財テク情 報等)。 ○ ○

効率化す るこ とに より、 自己 の ・リザベーション・システム 商 品 のオづ 一か らメ万 ナシス、ヵ ヌ寸 寸ビスに至 る総 合 ト ピス。 ○

知的生産性の向上を支援する。

■ 人間性 ・自由性指 向 メニ ュー

時代 ととも にアメニティの形態 も変 貌 ・オづ ンス亭 スサブライ・システム・◆… 公 共 スペース、イベントスペースの 情 報 提 供 と セ匠 ニヘ イベントの 獄 斗 。 ○

すろ。公共および民間設備の効果 ・加ンセリンリト ピス・システム・・・… 人 間関 係 の希 薄 化 の 防止(フェイス・トゥ・フェイスで 実 施 され る各 種 相 談 ト ピス)。 ○

的 な活用に より、個性 を豊 かにす ・生 きがい追求システム… ◆・・高齢者 を対象 とした社会参加の場 の情 報提供 および支援。 ○

るシス弘が整備 され る。
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ライフスプリング2010年 ライフステージ例 ライフスプ リング計 画II

ライフスプリング計画II

2010年 ライフステージ例

これ まで 、"ラ イ フ スプ リング計 画II"の シス テ ム構 築 と して、 ネ ッ トワー クお よび メニ ュー一の展 開 をは か って き たが、

計 画 を実 施 に移 す段 階 に お いて 、 それ らの整 合性 ・妥 当性 を評 価 、確 認 す る必要 が あ ろ う。

こ こで は 、2010年 の生 活 ステ ー ジ を想定 す る こ とに よ り機 能 性 を評 価 す る。

事例 と して は、2010年 に お いて予 想 され るラ イ フ ス タイ ル と1そ の ワ ン シー ンを表 記 してみ る。

さ らに評 価 の精 度 を高 め るた め に は、 時間 軸 、場 面 軸 な ど、全 方 位 的 な指 向 か らの検討 が 必要 で あ ろ う。

1.ゾ ー ン ス テ ー ジ ー 緊急避難システム

2.使 い 分 け ラ イ フ ー 夫婦の生活例

3.フ レキ シ ブ ル ラ イ フ ー 子供ひとりの夫婦の生活例

4.セ ー フ テ ィラ イ フ → 高齢者の生活例

5.パ ー ソナ ル ラ イフ → シングル女性の生活例

6.コ ン ポ ー ネ ン トラ イ フ ー シングル男性の生活例

7.グ ロ ー バ ル ラ イ フ → ツーインカム居住者の生活例
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ゾ ー ンス テ ー ジ →緊急避難システム ライフスプリング計画II

今後 ます ます都市へ の集中化が予測 される居 住区

に対 し、天災 な どの緊急時における 『緊急避難 シ

ステム』 は、最も重要 な課題 となろ う。

ZHSCに お いては、一般居住区 との綿密 な リレー

シ ョンの確立 と安全な避難経路 の選択をはか り、

最適な避難システムを整備 しなければな らない。

また、ZHSCと 大避難 カプ セルの設置によ り、

さ らに安全性 の高 い対応 をはか ることが実現す る。
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使 い分 けライフ→夫婦の生活例 ライフスプリング計 画II

ビジ ネ ス ステ ー ジの 都 市 型 ラ イ フ とラ イ フ ステ ー

ジ の郊 外 型 ラ イ フ、 創 造 ワ ー ク とハ ン ドワー クや

ホ ビー ワー ク 、 リゾ ー トラ イ フ とビジ ネス ラ イ ク

な ど、複 数 の ラ イ フス テ ー ジ を持 つ人 々が 、ラ イ

フ ステ ー ジの 使 い分 け に よ り知 的生 産 性 を向 上 さ

せ る こ とが で き る。

自己 に 適 した ラ イフ ステ ー ジの選 択 と組 み合 わせ

が 、多様 化 した 時 代 の 人 々 の指 向 を捉 え る。

今 後 、 この よ うな生 活 パ タ ー ンを持 つ 人 々が 急 速

に増 えて い くで あ ろ う。

生活 シチュエーション例

夫婦の生活例
ここで は、それ ぞれ に ビジネス、趣味 をもつ夫

婦 のワ ンシー ン を考 え る。

妻 は、趣味 で あ る絵画 を ウ ィークデ イハ ウスで

ドロー イング コ ン ピュー タに よ り制 作中。

夫 は、独創 的 な企画 の立 案 のため、静か な 自然

に囲 まれ た リゾー トハ ウ スで仕 事 に取 り組 んで

い る。

お互 い の安 全 とコ ミュニ ケーシ ョンはZHSC

を通 じて管 理 され る。

●セキ ュリテ ィ指 向

ホーム コンピュータ化 が普及す るなか、ネッ ト

ワーク上 での機密保持 システ ムの充実がはか ら

れ る。一 方、それぞれ の活動 に最適で快適な環

境 システムも、セキ ュ リテ ィの一環 として発展

しているで あろう。
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・ レ ス トラ ン

・情 報 バ ン ク

・カ ル チ ャ ー セ ン タ ー

・文 具 、雑 貨 店

・ホ ー ム コ ン ピ ュ ー タ ・メ ニ ュ ー

絵 画 の 指 導

・ リザ ベ ー シ ョ ン ・メ ニ ュ ー

画 材 関 連 の サ ー ビ ス

・生 活 環 境 メ ニ ュ ー

遮 音 、 空 気 清 浄

・グ リー ン ア メ ニ テ ィ ・メ ニ ュ ー

室 内 自然 物 メ ン テ ナ ン ス

会社

一75一





フレキシブル ライフ →子供ひとりの夫婦の生活例 ライフスプ リング計 画II

欧 米 の 習慣 が 、 日本 に さ ま ざ まな形 で浸 透 して い

る。 デ ィナ ー や テ ィー パ ー テ ィな ど、友 人 を 自宅

に 招 い て 交歓 の場 を持 つ 習慣 は 、現 在 の我 が 国 に

お いて も重 要 視 され て い る。

そ う した接 客 の際 、パ ー テ ィス ペ ー スや 寝 室 な ど、

接 客状 況 の変 化 に応 じて フ レキ シ ブ ル に対 応 す る

空 間 が必 要 とな る。

また 、長 期 間 に わ た る視 野 か らラ イ フ ステ ー ジ を

考 え た 場合 、

・子 供 の成 長 に 合 わ せ て ・一 …

・自分 自身 が若 い と き、 そ して老 い た とき ・… ・・

な ど、生 活 者 の変 化 に応 じて 柔軟 な ステ ー ジづ く

りが 行 え る空 間 活用 が実 現 す る 。

生 活 シチュエーション例

子供ひとりの夫婦の生活例

/

ン

・＼ 工○
ノ ノ

日常生活 ステージ

この家 族 の子 供は、 ワ ンパ ク盛 りで あ り小学4

年 生(男 子)で ある。

子 供 を中心 とした隣 人 との付 き合 いは活 発で、

ホー ムバーテ ィ{ヰしば しば開 催 され る。

そ うしたパー テ ィの際 、 日常 の生 活空 間か ら

パー テ ィスペ ースへ の転 換 と演 出は 、床 ・壁 ・

天 井へ の家具 の収納 お よび配置 をは じめ とした

簡 単 な操 作で行 われ る。

ZHSO

●セキュリテ ィ指向

電装化 が進展 する生活 においては、電源への

バックアップ ・装置の安全なシステムが完備

す る。また レジャー化 、女性の社会進出に よ

り、いろいろな場所へ の移動が増 し、移動先

か ら自宅 の安全確認、制御、モニタ、通知が 自

在 となる。
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・イ ベ ン トホ ー ル

・快適環境 メニ ュー

空調、香 り、湿度

演 出のための諸コントロール

・リザベーション・メニ ュー

バーテ ィ用準備

・プライバシー保護 メニュー

来客者か らのシーク レッ ト保持

・オープンスペースサプライ・メニュー

大画面モニターに よるパック効果

・総合監視通報メニュー

来客者宅 のモニタ一
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セ フ テ ィライフ →高齢者の生活例 ライフスプ リング計 画II

2010年 に は 、H本 の総 人 口 は1億3582万 人 とな りピー

ク を迎 え る 。2020年 に 高 齢 者 は 実 数 で3188万 人 、

っ ま り4人 に1人(23.6%)が65歳 以 上 の 高齢 社 会 に

.なる と予 想 され る。

この よ うな 高齢 者 、 そ して女 性 の社 会 参 加 が さ ら

に活発 化 す る。 また 、 シ ン グ ル生 活 者 が増 加 す る 。

彼 ら(彼 女 た ち)が 、 社 会 構 造 の なか で 多 くの ウ ェ

イ トを占 め る こ とに な る 。

そ う した 人 々の 、 よ り安 全 な生 活 環 境 の 保 護 が重

大 な社 会 問題 として 浮 上 す る 。

セ キ ュ リテ ィの面 か ら バ ヅク ア ップ す る必 要 が生

じる のは 言 う まで も な い こ とで あ る。

生 活 シチ ュエーション例

'ニノ

高齢者の生活例
高 齢の ため現 役 を退 き、夫婦 ふ た りの生活 を満

喫 してい る老 夫婦 を例 に とる。

地域社 会で催 され る イベ ン トへ の参加意 欲 も高

く、 自宅 で はパ ソコ ンに よる財 テク を行 って い

る。収 入は比 較的安 定 して い る。

また、健 康管理 へ は細心 の注意 を払 って いる。

彼 らの楽 しみ は、す こ し離 れ た ところに住 む娘

とのコ ミュニケー シ ョンで ある。

一● セキ ュリテ ィ指向

高齢に よる心身 の衰 え、弱者救済 を"セ キ ュ

リテ ィ"と して いかにバ ックアップ で きるか、

また身体的な トラブ ルな どの緊急時 のシステ

ムを、いかに緻密 で周 到なものにす るかが重

視 され る。
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・健康チェック・メニュー

カルテ管理

◆ヘルシーシステム・メニュー

花な ど趣味 のフォロー と健康管理

・生活環境セキュリテ ィ・メニュー

要尺た肉体機能のバ ックアップ

・リザベーション・メニュー

生活必需品、食事のサー ビス

・カウンセ リング・サー ビス

話 し相手の確保

・生きがい追求 メニュー

社会参加の情報提供

麟 襲
撃

・ヘ ル シ ー シ ス テ ム ・メ ニ ュ ー 一㌔、、"

五感補助 メーカー、体 調管理/





パ ー ソナ ル ライフ →シングル刻生の生活例

個人の生 活を重 視する傾向が、2010年 には さらに

高 まることが予想 され る。

各生活者に固有 の 自己実現 の夢 あるいは要求 が育

まれ、人 々を啓発 ・教育 する機関が整備 され る。

防犯 ・防災を始 め としたセキュ リテ ィシステムの

整備が、個性的に 自己 を形成 したい と願 う彼 らの

シング ルラ イフを支援 す る。

生 活シチュエーション例

シングル女性の生活例

フ ァ ッシ ョンデ ザイナ ーで ある彼女 の勤務 形態

は、在 宅 ・出勤 が半 々の状 態 であ る。

優 雅 な暮 らしで は あるが 、食 事 ・ク リーニング ・

郵 便物 の取 り次 ぎな ど、留 守時 の防犯 には気 を

配 らざ るを得 ない。

ここで は、週 末 に提 出 しなければ な らない作品

の創 作活 動 に、 自宅 で遭逢 して いる場面 を考 え

る。

慧

ZHSG

－●セキ ュリテ ィ指向

ビジネス、一般生活上 のプラ イバシーの保護。

シングルライ フへ の支援(防 犯 、緊急避難、取

り次 ぎ)な ど、健全で利便性 の高 い環境の維持

が、セキ ュリテ ィ として重視 され る。
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ライフスプ リング計画II

・リザベーシ ョン・メニ ュー

食事、衣料、書籍のサー ビス

・プライバシー保護メニュー

仕事 のシーク レッ ト化

・広域セキ ュリテ ィ・メニュー

居室 と彼女のガー ド

・コンフ ェレンス・メニ ュー

創作物の著作権の保護

・ホームキー ピング・メニュー

住居設備のメンテナンス

取 り次 ぎサ ー ビ ス ・メ ニ ュー
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コンポ ー ネ ン トライフ →シングル男性の生活例 ライフスプ リング計画II

人 口の都市へ の集中は、公 共 ・民 間を問わず都市

におけ る設 備環境の充実 を促 した。また、地価 の

高騰 そして 自己所有 す ることのできるスペースの

極小化 といった問題 を生んだ。

2010年 にお いては、 自身の所 有するスペースの有

効活用の見地か ら、ま た購 入せずに利用で きる設

備の向上面か ら、生 活に必 要 となる住居設備を最

小限度に とどめ、業務 レベル または趣味の範 囲で

備品の必要性 が生 じた場合には、その都度 そ うし

た設備 を活用す ることで対応 す る人 々が増加 する

で あろ う。
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生 活 シチュエーション例
{.、

大 画 面VTRス ク リー ン
～ 快適な演 出効果の施 されたワンルーム
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食 事 のサー ビス

シングル男性の生活例

都心 に住み た い と願 う彼 は、 ベ ッ ドルー ム とい

える省 スペ ース型 の ワン ルームマ ンシ ョンに居

住す る。

都心区域 に おい ては、 きまざ まなサ ービス機 関

が利用 で き、彼 は極 めて 充実 した暮 らしぶ りで

あ る。

彼 は 自分 の健 康状 態に注 意 を払 うため、 フ ィッ

トネスクラブ や ヨガ教室 に定期 的 に通 っている。

● セキ ュリテ ィ指向

高度 で多様 な情報 システムを保有する関連施

設 が居 住区 に増 え、そのバ ックア ップ システ

ムが重 視 され る。 また、高密度 化 した住居に

おいては、安全 な避難 を含めたセキ ュリテ ィ

システム ・健康で快適 な室 内環境 の維持 もセ

キ ュリテ ィ機能 として重 視 される。
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ZHSO

・リザベーション・メニュー

日常生活に関する最寄 品の

ルームサービスなど

・快適環境メニュー

空調、香 り、映像による環境演出

・衛生管理メニュー

ダニ、ゴキブ リ等の病原菌か らの保護

・健康チ ェック・メニュー

ア

簡易な体調チ ェックとカルテ管理
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グ ロー バ ル ライフ →ツーインカム居住者の生活例 ライフスプリング計 画II

2010年 で は 、炬火 レベ ルに お い て も 、イ ン ター ナ

シ ョナ ル そ して グ ロー バ ル な コ ミ ュニ ケー シ ョン

が 実 現 され 、 さま ざ まな情 報 が 行 き交 う生 活環 境

とな って い よ う。

そ こで は 、24時 間 稼閉 す る施 設 が整 備 し、 情報 の

送受 信 が リアル タ イム で行 え る、 ま た 、 ビジ ネ ス

の み な らず 、財 テ ク や趣 味 に も パ ソコ ン通 信 な ど

・が活 発 化 し .、その精 度 が問 われ るで あ ろ う,二

従 っ て 、 リア ル タイ ム で の情 報交 換 が 大 さな 価値

を生 む こ とに な り、 そ の維 持 が セ キ ュ リテ ィ とし

て重 要 な課 題 とな ろ う。

生活 シチュエーション例

ツーインカム居住者の生活例

娘 は、 ヨッ トで知 り合 った ロスの友人宅 にホー

ムステイ中。 娘 とのコ ミュニケー ションは、D

BSを 利用 した映像TEしにて定期的に行 う。

彼 は、会社 でのビジネスの他に趣味を活 か した

マ リン・コンサ ルタ ン ト業務 を行 っている。

婦 人は、フ ァッシ ョン・コラムニス トで、パ リ、

ニ ュー ヨー クなどの情報'を直接受信 して いる。

従 って、諸設備が リアルタイムで利用で きるた

めのセ キュ リテ ィシステム、留守時での防犯体

制へ の意識は極めて高 い家庭 である。

●セ キュ リテ ィ指 向

24時 間 リアルタイムの情 報活動 におけ るバ ッ

ク ア ップ システムが必 要 とされる。

情 報 ・ノウハウが集積 され た、自宅 に対す るセ

キ ュ リテ ィは、全方位(停 止、誤動作、防犯面)

なも のが望 まれ る。

ZHSO

・プライバシー保護 メニュー

個人情報の保護

・総合監視通報 メニュー

各種セキュリティ・サー ビス

◆ホームキーピング・メニュー

備え付けのOA設 備 の24H稼 働
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あとかき ライフスプリング計画II

『2010年 の生 活 』と して 、 多方 面 か らさま ざ まな展 開 を試 み る こ

とがで きる が、 今 回 は そ の一 部 を提 出す る。

高度 情 報化 の波 は 、2010年 を迎 える頃に は さ らに大 き くな る と

とも に細分 化 し、技 術 ・装 置 ・設 備 は、 ます ます 巨大化 、高 密

度 イヒして い く。

現在 、 安全 性 を念 頭 に置 いて いた にも拘 らず 、 チ ェルノ ブ イ リ

原発 事 故 、 ジ ャンボ機 の航 空 事故 とい った大 規 模 な ヒ ュー マ ン

エ ラー が発 生 して い る 。情 報 サ ー ビス の多様 化 、統 合化 が進 展

す るなか で 、何 を重 ん じる こ とが 本 当に ヒ ュー マ ンで あ るのか

が考 え させ られ る。 セ キ ュ リテ ィの在 り方 として、 人 間 性 を重

視 した環 境 づ く りが、 あ らため て問 われ て くる。

"ラ イフ ス プ リング計 画"は
、人 間 を優 し く包 み こむ 『セ キ ュ

リテ ィ』 とい う視点 か ら、 人 間 の快 適 性 と安 全 性 を追求 して い

くプ ロジ ェク トで あ る。 そ して 、セ キ ュ リテ ィ本 来 の意 味 を問

い続 け る と とも に、発 展 させ て い く人 間 的 で機 能 的 な シ ステ ム

で ある。
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