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この報告書は,日 本自転車振興会から競輪収益の一部で

ある機械工業振興資金の補助を受けて,昭 和63年 度に実施

した 「情報処理 に関する普及促進」の一環として とりまと

めたものであります。
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わが国の情報 システ ムは,一 方で は銀行の第3次 オ ンライ ン ・システムに代

表 され るよ うに高度化 ・複雑化が著 しく,他 方で はパ ー ソナル ・コンピュータ

の普及によ り大衆化 が進んで いる。そ して,こ れ らの利用 をサ ポー トしてい る

のが ネ ッ トワー クであ り,最 近 めざま しく進展 して いる。

このよ うな情報化環境 においては,情 報 システムに何 らかの障害が発生す る

と,そ の影響 は広範 に及ぶ ことにな り,情 報化社会の基盤を揺 るがす ことにな

りかねない。

当協会で は,こ の よ うな認識 に立 ち,昭 和59年 よ り,リ ス ク分析委員会を設

置 して,コ ンピュ丁夕 ・セキ ュ リテ ィに関す る リス ク分析手法 を確立すべ く,

調査研究 を続 けて いる。

本年度 は,バ ンキ ング ・システムのモデルを作成 し,そ れを対象に机上 にて,

業務事故事象の把握,お よび損失 の評価な どを中心 に分析を試みた。 このよ う

なモデルに基づ く机上での分析 を積 み重ね,近 い将来,リ ス ク分析 ガイ ドライ

ンを とりま とめ,参 考 に供す ることと致 したい。

最後 に,本 調査研 究を推進す るにあた り,ご 協力を賜 った委員を は じめ関係

各位 に対 して,心 か ら感謝す る次第で ある。

平成元年3月

財団法人 日本情報処理開発協会



1

診

1

i

`

～



リス ク分 析 委 員 会

委員長

委 員

康

男見二

宮

保

森

安

信山郡

佳

夫

久

孝

川

林

潭

、

ノ

ノ

雄孝藤佐

弘

昭

孝

正

口

弁

田

竹

朗

郎太

吉

綾

川

波

中

南

明

夫

博

俊

保

健

香

谷

田

花

三

安

委 員 名 簿

明治大学商学部教授

日本 コンピュータセキ ュ リテ ィ㈱

代表取締役社長

働金融情報 システ ムセ ンター

安全対策部情報課長

青山監査法人 代表社員

日本アイ ・ピー ・エム㈱

サービス技術 ・品質保証－CSP

日本電気㈱ 情報処理第一公 共 シ

ステム事業部担 当部長

日本電子計算機㈱ 大阪営業所長

東京海上火災保険㈱

情報 システム部課長

イ ンフ ォメー シ ョ ン ・システ ム

サー ビス㈱ 代表取締役社長

日本銀行金融研究所

研究第2課 長

㈱デー シージャパ ン 第2部 長

Kシ ステムプラ ンニ ング 代表

NTTデ ータ通信㈱

フィールドサービス事業部ハード技術担当部長





目 次

第1章

1.リ ス ク分析 の視座

2.リ ス ク分析 の意義

3.

4.リ スク分析 の制約因

リスク分析 をめ ぐって

リス ク分析 のアプ ローチ上の留意点

-

り
ム

4

に
U

第2章

1.モ デルによる リス ク分析

(1)バ ンキ ング システムを対象

(2)内 国為替業務

2.バ ンキ ング システ ム ・モ デル

(1)前 提条件の設定

(2)モ デル

3.リ ス ク分析の手順お よび手法

(1)リ ス ク分析の手順

② 事故事象の分析 の手法

(3)リ ス ク評価への アプローチ

(4)リ ス ク処理のための優先順位 の決定

(5)リ ス ク処理方法の対費用効果 の把握

4.業 務事故事象 とシステム事故事象

(1)業 務事故事象の洗 い出 し

(2)業 務事故事象 と原因集合

(3)シ ステム事故事 象の把握 と類型化

(4)シ ステム事故事 象 と原 因集合

(5)

バ ンキ ング システム ・モデル における リス ク分析実施例

業務事故事象とシステム事故事象の関連

9

9

9

0

0

1

6

6

9

0

3

3

5

5

6

8

9

1

1

1

1

1

1

1

2

2

2

2

2

2

2

2

3



5.

(1)

(2)

(3)

(4)

(5)

6.

業務事故事象の損失評価

損失 タイプの確定'

直接的損失および間接的損失の評価

業務事故 と間接的損失の相関度分析

対応費用の分析

業務事故事象の損失総合評価

今後の課題

附属資料:業 種別セキュリティ対策水準の実態

3

3

6

8

1

2

4

7

3

3

3

3

4

4

4

4



リス ク分 析 を め ぐって第1章
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コンピュータ ・システムは,現 代社会のあ らゆる領域 において,過 去 と比較

にな らない割合で利用 されて きて いる。われわれが,そ うした コンピュータ ・

システムに依存す る度合 いが高 まるにっれ,シ ステム関連の脆 弱性 も増大 して

きている。 それだ けに,情 報化社会 にお ける組織の リス ク ・マネ ジメ ン トが重

視 され,そ の一環 と して コ ンピュータ ・セキュ リテ ィが不可欠 と認識 され,リ

ス ク分析が研究対象 とされて きて いるのである(注1)。

一般的 に
,コ ンピュータ ・セキ ュリティは,リ スク分析 を包 含 した意味で使

われて いるが,コ ンピュータ ・セキュ リティそれ 自体 は リス ク処理方法の1っ

とい うことにな る。 ここで確認 してお くべ きことは,先 に リス クを処理す る方

法が くるので はな く,何 故 に リスクを処理 しなければな らな いかの問題状況の

認識 ・把握が先 に くるとい うことであ る。 リス ク ・マネジメ ン トにおいて は,'

リスク分析に始 まる論 理的な リスク処理の ステ ップが採択 され る(注2)。 適

切 な リス ク処理方法 の選択 に関す る情報の提供 を可能 にす るのが,リ スク分析

なのであ る。

1.リ スク分析 の視座

リス ク分析(リ ス ク ・アナ リシス)は,リ ス クの発見 ・確認 ・評価 とい う

作業か ら成 って いる。 しか し,場 合により,リ ス ク ・アセ スメ ン トといった

用語 も見 られ る。論者 に よ り意味づけに差があ るが,「 リス ク ・アセスメン

ト」は,シ ステムに潜在 的 に影響 を与えてい る脅威の性質 な らびに脅威か ら

生ず る結果 の強度 を調査 し,評 価 す る分析活動 を示す場合 に用 い られ,rリ

スク ・アナ リシス」について は,リ ス クを特定 の構成要素(脅 威 資産,、損

害ない し損失結果 および対応 策)間 の関係 に入念 にメスを入れ るために採用

され る詳細 な手続 きを意 味す る(注3)展 開 もある。 こうした用法上 に違い

があ るが,こ こで の リス ク分析 は前者 を包含 した意味で勘案す る。その根拠

は,単 な る脅威 か ら生ず る結果の評価以上に,リ ス クにさ らされている資産,

リス クの結果 た る損失,そ れ に対す る対応策 との関係 に視点 をお くことにあ

る。
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例えば,脅 威,資 産,損 失結果 との間 には,次 のよ うな関係があ る(注4)。

:脅 威→(予 防措置)→ 資産→(軽 減措置)→ 損失結果

ここでの予防措 置な らびに軽減措 置 は,リ ス ク処理方法 におけ るコ ンピュ

ータ ・セキ ュ リテ ィ(セ ー フガー ド)が 中心 となるが
,さ らに,損 失結果 に

対 し,資 金的 な対応(リ ス ク ・ファイナ ンス),例 えば リス ク保有な り リス

ク移転(情 報化保険)と い った方法が関係 してい る。 リス ク分析 は,こ うし

た連関関係を視座 にすえ展開 され るのであ る。特 に リス クの評価につ いて は,

どの程度 まで リス クを容認 しうるか,さ らに リス ク処理方法の対費用効果分

析 まで包含す るのがよ り効果的 とな ろう。

2、 リスク分析 の意義

さて,組 織 にと り,ど こに,ど んなタイプの リスクが,ど のよ うな状況の

もとで発生す るのか とい う,い わ ば リスクの洗 い出 し作業 た る リスクの発見

が最初 に必要 とな る。

次 は,発 見 された リス クの組織内での確認 であ る。 さらに,そ の リスクが

どの程度の頻度 で発生 し,ど の くらいの損失規模(強 度)と なるのか,リ ス

クの測定が重要 とな る。それ らを踏 まえた組織 内での リスク評価が,リ ス ク

処理方法 の選択 にあた り,重 要 な情報 となるのであ る。ちなみに昭和59年11

月の世 田谷のケ ーブル火災事故 は,そ うした事故の可能性 は確認 されていた

ようであるが,リ ス ク測定 の面 か らは従来発生 した経緯 もな く(発 生頻度→

極小),し たが って損失強度の推定 はな されなか ったの ではあるまいか。そ

れ故,組 織 内での リスク評価 は低 く,対 応措 置まで いか なか った と思われ る。

いわば,組 織 に とり,た とえ発生頻度 が極 めて低 くと も,損 失強度 が非常に

大 となり得 る場合 の認識 が いか に重要 かを理解すべ きなのか もしれ ない。

こう した点をふ まえ,コ ン ピュータ ・システム に関係す る リス クの分析 の

ため には,そ の 「目的」 ・ 「範 囲」を明確 にす る必要 があ る。例えば,シ ス

テム固有の部面,シ ステム と人 とのかかわ りの部面,シ ステム と資金(移 動

を含む)と のかかわ りの部面,シ ステム と商品(物 ・情報)に かかわ る部面
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等 である。資金 とのかかわ りでは,と りわけバ ンキ ング システムが対象 とな

るであろ うし,し か も分析 の範 囲 も組織の実態 に応 じ,明 確化 しなければな

らない。 また,シ ステムを動 か し,利 用す るのが人で ある以上,こ の部面 に

っいて は,特 に ヒューマ ゾ ・エラーの分析 が不可欠 となる。確かに,コ ンピ

ュータ ・システムのセキ ュ リテ ィ関係でハー ドの側面 につ いての リス ク対応

はかな り進展 した と思 え るが,シ ステムに関与す る人 間が完全でな いがため

に生 じうる ヒューマ ン ・エ ラー関連の リス ク,さ らには故意 ない し悪意 によ

りコンピュータ ・システムおよび関連業務 に損失を もた らす リス クの問題が

発生 して きてお り,こ れ は リス ク分析上,避 けて通 る ことので きない領域で

あ る。

経営体 は,人,も の,金,そ して情報 をベ ースに コンピュータ ・システム

に依存 しなが ら活動 を展開 して いる。特 に重要な ことは,そ れぞれが,背 後

に情報を介在 させて いる ことで ある。その ためには,総 合的な観点 か ら,コ

ンピュー タ ・システムをめ ぐる リスクの分析の枠組みの提示が必要 となる。

これ は,将 来の重要 な課題で あ り,コ ンピュータ ・リスク処理 に とり不可欠

な ものであ る。 そ こで若干,リ スク分析の意義な り,ア プローチにつ いて指

摘 してお くことにす る。 リス ク分析の重要性 について は,前 述 のとお りであ

るが,さ らに勘案すべ き ことが ある。 リスク処理 は,誰 が,何 の目的のため

に,ど のよ うな条件の基で行 うか,と い うことで ある。 「誰 が」の部分 は,

組織の意志決定者 とい うことで理論上 は解決 され,「 何の 目的の ために」は

組織の 目標を阻害す る リス クを処理す ることといえ よう。問題 は 「どのよ う

な条件 の基で」 リスクを処 理す るかで ある。無条件のなかで リスク処理 を行

う組織 などあ りえな い し,ま して営利企業であれば,利 益 を度外視 して リス

ク処理のために資金を投 入す るな どあ りえない ことであろ う。 この点 につい

て,リ ヴ ァモア国立研究所 で開発 された リヴァモア ・リス ク分析方法論(L

RAM)に おいて(注5),リ スク分析を含め,リ ス ク処理 につ いての要約

とも言 い得 る次 の ような指 摘があ る。 「こう した問題の決定 には,リ ス ク分

析 の主 目的が次 の点 にあ ることを想起すべ きで ある。すなわち,意 志決定者
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が特定の システムに影響 を与え る リスクを効果的 に管理で きるよ うにインプ

ッ トを提供す る ことで あ る。 したが って,シ ステムの損 害/サ ー ビスの中断

を もた らす現存の潜在 的 ロス ・イクスポ ジュアを確認 ・評価 す ることは,情

報 システム ・リスク分析の典型的な範囲 内の ことであ る。 しか しなが ら,リ

スク ・マネ ジメ ン トの概念 に従 ってみると,主 目的は この ステ ップの数歩先

にある。事実,重 大 な潜在 的危 険(danger)を 発見 した後 に,シ ステムの管

理者 は,通 常,シ ステムがおそ ら く被 る損害 の範 囲を軽減す る手段 を追求す

る。予算 とい う現実,そ れに管理上の制約 に直面 して,管 理者 はどの よ うに

してそ う した損害の軽減が正 当化で き,対 費用効果の点 で有効な方法で達成

し得 るかに関心を もっ ことで あろ う。」。 まさに,リ ス ク ・マネ ジメ ン トに

従えば,主 目的 は予算制約下 にあ って,対 費用効果の点 です ぐれ た リス ク処

理を行 うことであ り,こ のため に有効な リスク分析 が存在意義 を もち得 るの

であ る。

3.リ スク分析 のアプ ローチ上 の留意点

コンピュータ ・システムの利用 をめ ぐる問題状況の リスク分析 について は,

リスク ・アナ リシス と リス ク ・アセスメン トとい った用法 もあ るが,一 般 に

定性的分析 と定量的分析の2っ が アプローチと して存在 してい る。 と りわけ

後者について は,分 析上,ど の レベルまで精緻化すべ きか とい った議論があ

る。

情報 システム ・リスク分析 の フ レームワークにおけ る リス クは,「 潜在的

に有害な作用因お よび事象(イ ヴェン ト)た る脅威 の,情 報 システムそれ 自

体の価値 ある構成要 素た る資産へのイ ンパ ク トによ り生起 され る もの(注6)」

と認識 されてい る。 複雑な システムにかかわ る脆弱性 のなかで,多 様な脅威

との相乗作用 によ り生起す る リス クに対 し,定 性 的,定 量的 アプローチの い

ずれかにより遂行 され るべ きか とい う議論 は,重 要 な問題 を不明確 に して い

るきらいがあ る。 システムの脆弱性の把握において も,脆 弱性 につ いて操作

的な概念が与 え られ なけれ ば,何 が 「高い」のか,何 が 「低 い」か客観的 に
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判断で きず,し たが って,リ ス ク処理担 当者への情報 とはな りがたい。その

ため には,定 性的 な評価 を与 え る場合 に も,い くらか らい くらまで を 「低

い」,い くらか らい くらまでを 「中 くらい」,い くらか らい くらまで を 「高

い」 とい ったアプローチが必要であ ろ う。

また,定 量 的分析で は,定 量化の尺度の決定が不可欠であ る。 コンピュー

タ関連 の リス ク分析 にっいて,一 般 には,単 位時 間あた りの望 ま しくない結

果(損 失)の 発生率 が使用 されて い る(注7)が,こ れ も分析の範 囲による

ことにな ろう。 とりわけ,定 量的 なアプ ローチの場合,情 報 システムの リス

ク処理方法の選択 ・実施 にかかわ る費用対効果を提供す ることが重要 である。

次 に勘案すべ きは,ど の レベルまで分析すべ きか とい うことであ る。例 え

ば,ロ スア ラモ ス国 立 研究 所 で 開発 され た リス ク分析 の フ レーム ワー ク

(LAVA)で は,資 産範疇の全集 合,脅 威の全体のスペ ク トラム,セ ー フ

ガー ド・システム集合,セ ーフガー ド ・システ ムの弱点 に付 け入 る脅威か ら

生 じる結果集合 に視点 をあてて いる。 しか も,そ の方法論 として は,多 層 シ

ステム論,イ ヴ ェン トツ リ一型分析,意 志決定論,効 用理論,エ キスパ ー ト

・システム論,自 然言語処理が用 い られてい る(注8)。 例えば,LRAM

な り,LAVAの ソフ トを用 いる ことは可能であ るか もしれないが,情 報 シ

ステム利 用の組織 は,規 模,業 種,立 地状況等 によ り異 な り,必 ず しも高度

な リスク分析 を必要 と しない と思 われ る。それだけに,リ スク分析の 目的 ・

範囲を明確 にす ることが,前 提 といえ るのであ る。

4.リ スク分析の制約因

リス ク分析 を第一 ステ ップとす る リスク ・マネジメ ン トにつ いて,わ が国

の企業 には,そ の ため率先 して費用投下す る傾向が少な い。情報化の流れの

なかで,多 くの企業 は積極 的に コンピュータの導入 を図 って きてい る。 しか

し導入に積極 的な企業 といえ ども,コ ンピュータ ・セキュ リテ ィ関連で は,

かな り消極 的な き らいがあ る。 この点 は,リ ス ク処理 が企業 に利益を直接 に

もた らさない と判断すれば 一企業 だけ リスク処 理のため費用を投下すれば
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それだ け,同 業他企業 にコス トの点 で競争上比較優位性 を与えて しま うこと

にな るとい う危惧 が関係 して いる。 したが って,特 定企業が大 きな損失 を被

り,社 会的に リス ク処理上,費 用投下が認知 されるまで,消 極的であ るのが

一般 的であ る
。横並 び的 な リス ク処理を前提 とすれ ば,リ スク分析のために

は,対 費用効果の点 を含 め,一 般的な フ レームワークと して示 し得 る リスク

分析の方法論が必要なのか もしれない。ちなみ に,本 報告書 の試 みは,一 般

的フ レー ムワークへの予備的な考察 を意 図 して いる。今後 の課題 につ いて は,

第2章 にお いて言及 す ることに した。

(注1)こ れ まで,日 本 情 報 処 理 開 発 協 会 で は,昭 和59年 以 降 『コ ン ピ ュ

ー タ ・セ キ ュ リテ ィに 関す る リス ク分析 調査 報 告 書 』 を発 行 して きて

い る。 例 え ば,昭 和59年 度 の 調 査 報 告書 で は,主 と して リス ク ・マネ

ジメ ン トの 概 念,リ ス ク分 析 手 法 に視 点 を当 て,論 考 して い る。 昭 和

60年 度 の 報 告 書 は,「 コ ン ピュー タ ・セ キ ュ リテ ィ対策 実 施 状 況 調 査 」

を 行 い,シ ス テ ム利 用 の事 業体 の リス ク分析 へ の取 り組 みの 実 態 を示

した 。 そ して 昭和61年 度 の報 告 書 で は,小 規 模 の銀 行 を対 象 に,コ ン

ピ ュー タ犯 罪 に つ い て の リス ク分 析 の 机上 実 験 の 成 果 を示 した が ,こ

れ は コ ン ピュ ー タ ・シス テ ム利 用 組織 の 「リス ク分 析 」 の た め の手 掛

か り とな った 。 昭 和62年 度 は,海 外 文 献 の 紹 介 に視 点 を あ て た。

(注2)森 宮 康rリ ス ク ・マ ネ ジ メ ン ト論 』(千 倉書 房)1985年

(注3)Guarro,SergioB,"LivermoreRiskAnalysisMethodology:A

structuredDecisionAnalyticToolforInformationSystemsRisk

Management",LawrenceLivermoreNationalLaboratory,prepared

forsubmittaltoAnnualMeetingoftheSocietyforR▲skAnaly-

sis,Boston,Massachusetts,November9-12,1986.

抄 訳 は,rコ ン ピ ュー タ ・セ キ ュ リテ ィに関 す る リス ク分 析 調 査 資

料 』 昭 和63年3月 に掲 載 。 しか し,リ ス ク ・ア ナ リシス の他 に,リ ス

ク ・アセ ス メ ン ト ・アナ リシス とい った表現 か ら,前 者 につ いて は,
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資 産 の 確 認,リ ス ク の 確 認,リ ス ク 発 生 の 確 率 の 決 定,損 失 発 生 時 の

.イ ン パ ク トな い し影 響 の 決 定 を,後 者 に っ い て は,合 理 的 で 秩 序 だ っ

た ア プ ロ ー チ で,問 題 確 認,確 率 決 定 に 対 し包 括 的 な 解 決 策 を 示 し,

推 定 に 強 調 点 を 置 い た 理 解 が 見 ら れ る 場 合 も あ る 。 例 え ば,James

F.Broder,RiskAnalysisandtheSecuritySurvey,Butterworth

Publishers,1984.

(注4)～(注7)Guarro,SergioB,Ibid..;rコ ン ピ ュ ー タ ・セ キ ュ リ

テ ィ に 関 す る リ ス ク 分 析 調 査 報 告 書 』 昭 和63年3月

(注8)Smith,S.T.,Lim,J.J.,Philiips,J.R.,Tisinger,R.M.,Brown,

D.C.andP.D.Fitzgerald,"LAVA:AConceptualFrameworkfor

AutomatedRiskAnalysis",submittedto1986AnnualMeetingof

theSocietyforRiskAnalysis,Boston,Massachusetts,November

9-12,1986.;Smith,S.T.andJ.J.Lim,"FrameworkforGenerating

ExpertSystemstoPerformComputerSecurityRiskAnalysis",

submittedtoFirstAnnualArmedForcesCommunicationsand

ElectronicsAssociationSymposiumandExpositiononPhysical

andElectronicsSecurity,Philadelphia,August19-21,1985.
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第2章

バ ンキ ン グ シス テ ム ・モ デ ル に お け る リス ク分 析 実 施 例





1.モ デルによる リスク分析

(1)バ ンキ ングシステムを対象

わが国で コンピュータお よび通信 を利用 した大 規模ネ ッ トワー クシステ

ムの構築 が積極的 に進め られて きた分野 の1つ は,バ ンキ ングシステムで

あ るといえ る。 そのバ ンキ ングシステムは,規 模 の大 きさ,シ ステムの先

進性 だけでな く,シ ステムの内容 が市民生活に密着 した機能を有す るとい

った特徴 もそなえて いる。 したが って,コ ンピュータ ・システムの代表例

'
、と して どりあげるの にふ さわ しい と考え,今 回 リス ク分析の対象 にとりあ

げた。

① 金融機関 においてはす でに昭和40年 代初期 に預金業務 のオ ンライ ン化

等第一次オ ンライ ン ・システムが稼働 し,昭 和50年 代には預金,融 資,

為替 など主要業務 をカバ ーす る全科 目,全 店ベ ースの総合オ ンライ ンで

ある第二次オ ンライ ン ・システムが稼働 した。 さ らに,昭 和60年 代 に入

ると,都 銀 を中心 と して,フ ァームバ ンキ ング,ホ ームバ ンキ ング等,

対顧 客サ ー ビス拡大 のた めの対 外接続 システムを含む第三次 オ ンライ

ン ・システムが動 き出 しっっあ る。 このよ うに,バ ンキ ングシステムは,

他の分野に先 がけて システム化,ネ ッ トワーク化が着実 に進展 している。

② バ ンキ ングシステムは,CD,ATMの 利用 に も見 られ るよ うに,一

般 市民(消 費者)に 最 も直結 した身近 な システ ムの1っ であ り,そ れ と

同時に,万 一 トラブルが発生 した場 合には市民生活に大 きな影響を及ぼ

す システムで もある。 この よ うなバ ンキ ングシステムの位置づけ,役 割,

その重要性 か らい って,今 回の リス ク分析の対象 と して とりあげ るの は

適 してい ると判断 し,モ デル と してふ さわ しいと考えた。

(2)内 国為替業務

金 融機 関の システム化の進展 によ って,大 きな変化があった ことの1っ

が決済 のあ り方で ある。その結果,決 済機構の安全性 ・信頼性の確保 のた

めには,コ ンピュータ ・システムの安 全性 ・信頼性の確保が不可 欠の条件

とな ってい る。 したが って,決 済 にかか る主要な業務の1っ であ る内国為
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替業務 について リス ク分析 を行 うことは有 意義で あると考え た。

① 金 融機 関の決済 の方法 は,シ ステム化 の進展 に伴 い,現 金,手 形,小

切手 な どの紙ベ ースの決済に加えて,電 子送金をは じめと したエ レク ト

ロニ ック ・ベ ースの電子資金移動(EFT)が 急増 し,昭 和62年 度 には

全銀 システム による振込件数が全国手形交換枚数 を上回 る状況 とな った。

さ らに,今 日で はファームバ ンキ ングの1っ の機能 と して,企 業のパ

ー ソナル コンピュータや プ ッシ
ュフォン,キ ャプテ ン端末等を利用 して

金 融機 関の コンピュ}夕 に直接 アクセス し,資 金移動 を行 うこと も一般

化 しつつある。(ノ ンバ ンクにおいて も,例 えばVAN業 務 で,企 業間

の決済 に係 る相殺お よび決済 データの集計 ・分類 など実質決済機能 を果

たす サー ビス も現れてい る)。

② 決済機能 にと って極 めて重要 な ことは,そ の しくみの安全性 ・信頼性

の確保であ り,電 子資金移動 にお いて はそのための条件 として コ ンピュ

ー タ ・システムの安全性 ・信頼性を欠 くことはで きない
。

したが って,電 子資金移動 の代表 的な業務であ る内国為替業務 を選ん

で今 回 リスク分析を行う ことは,業 務 の重要性,影 響の大 きさか らい っ

て有意義な ことであ ると思 われ る。

2.バ ンキ ング システム ・モデル

本報告書 では,小 規模銀行支店 におけ る内国為替 システムの振込処理 モデ

ルを構成 し,、リス ク分析な らびにその評価 の一部を実施 した。 ここでの リス

ク分析 にお いて は,リ ス クの発生が企業 に与え る影響の定量化の一手法の紹

介 を行 い,リ スク処理 の種 々の対策お よび リスク ・マネ ジメン トのための体

系化 は今後 の研究 に委 ねる ことと した。

(1)前 提条 件の設定

ここで分析の対象 とす るのは,以 下 のモデル におけ る銀行店舗 の システ

ムを中心 と した。なお,コ ンピュータセ ンターの システムは,通 商産 業省

の策定 した 「電子計 算機 システム安全対策基準」に基づ く安全対策が一応
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で きている もの と想定 した。

(2)モ デル

モデル とす る店舗 は,分 析のために仮定 した小規模銀行 における小型支

店であ り,概 要 は次の とお りであ る。

(a)業 務 内容

預金,内 国為替,貸 付 を中心 とした普通銀行

(b)業 容

・支店数10

・各支店の平均保有 口座数1 ,000

・来店客平均100人/1日

(c)関 連組織

経 営 者

1
1

1

支 店 ×10 コ ン ピ ュ ー タ ・ セ ン タ ー

支店長

窓口 ・事務担当

オペレーション 部 門 システム開発部門

管理者

オペ レータ

業務管理

管理者

SE

プログラマ

(d)内 国為替の振込業務受付手続き

受付窓口では,顧 客より 「振込依頼書」と振込依頼書記載の金額およ

び振込手数料を 「現金」(ま たは,預 金通帳 と預金払出票など現金に相

当す るもの)で 受取る。

窓口担当者は,振 込依頼書の記入項目洩れのチェックと現金照合を行

ったあと,振 込依頼書と同時複写された 「振込金受取書」に受領印と担
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当者印を押捺 して顧客に返却する。

受付けた振込依頼書には,受 付機(テ ラーズマシン)で 受入金額 振

込金額 振込手数料,っ り銭を確認印字 し,現 金を所定の箇所に保管の

うえ責任者のチェックを受けた後で,内 国為替の処理部門に回付する。

(e)内 国為替の振込業務処理(図1参 照)

受付窓口より回付された振込依頼書(「 伝票」として取り扱い)に 基

づき,次 の処理を行 う。

① 振込依頼書各項 目の記入洩れ,記 入誤 り,お よび担当者印,責 任者

印の押捺洩れチェック。

② 端末機入力操作

振込先銀行,店 名(ま たはコー ド)

取引種 目(振 込 として入力)

振込金額

振込先の預金項 目(普 通,当 座など)

振込先口座番号

振込先口座名

振込依頼人氏名

入力完了キー

③ 入力確認

端末入力控と振込依頼書の項目チェックを行い,照 合担当者印およ

び責任者印を押捺する。

④ 振込伝文送信処理

入力確認が終了 した端末機入力操作済の伝文を 「全銀セ ンター」を

経由の うえ,相 手先銀行に発信する。

(f)内 国為替の窓口業務終了後の処理

窓口受付業務終了後,次 の処理を行 う。

① 窓口保管現金残高,振 込依頼書金額および手数料 との照合。

② センターより指定端末機に出力される端末入力振込処理件数 金額
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入力確認

ー

冨

ー

ロ
■

伝文送信
振 込
依頼書/ ⇔ 振込操作

伝文送信受 付 処 理
/

＼

入力不要
、

)
ノ

振込依頼書 ∋

一ノ
⑰ 〉 ・

.、 ・ ・

i

端末機
振込操作 端末制御装置

・振込先銀行 ・店

・取引種 目

・振込金額

・振込先 口座番号

一・振込先 口座名

・依頼人氏名

・入力完了キー

・店No付 加

・端末No付 加

・通番付加
現 金 ラ

A

保管

書 ∈受 取

ノ

C

C

U

振込先銀行 セ ンター 全 銀 セ ン タ ー 自 行 セ ン タ ー

・振込先 口座入金

・依頼銀行別集計

銀行別

件数 ・

金客

・振込先銀行へ

発信
・依頼銀行,振 込

先銀行別集計

o
銀rr別

件数 ・

金

・電文再編集

・発信銀行 ・店名

付加
・全銀センターへ発信 先

別

・

欝
欝

C

C

U

図1.内 国為替の振込業務処理



と振込依頼書 の枚数,金 額の照合。

③ 端末機 よ り①②照合済(ま たは照合不一致 の ときは修正処理)入 力。

④ 窓 ロ保管の現金残 を回金票 に明記 して現金統括 セクションに引 き渡

す。

(9}gン ピュー タセ ンター,オ ペ レー シ ョン部門の処理(図2参 照)

① オ ンライ ン ・システム開始処理(全 銀セ ンターへのオ ンライン 開始

処理 を含む)。

② システム稼働状況監視。

③ オ ンライ ン ・システム停止処 理。

④ 取 引記録 フ ァイルなどのバ ックア ップ コ ピーを とり保管。

⑤ オ ンライ ン ・システム終了処理(全 銀 セ ンター との照合,確 認処理

を含む)。

⑥ 当 日分の システ ムログに異例 な記録が ない ことを確認。

(h)現 在 実施 されてい るセキ ュリティ対策(主 と して不正 防止対策)

① 支店 の端末 はオペ レータキ ーをセ ッ トしな いと動 かない仕組み にな

って お り,こ の キーは業務終了後 は管理 者が翌 日まで保管す る。

② 各人が使用す るオペ レータキー は特定 されてお り,ど のキーによっ

て入力 された取 引か は,事 後,セ キ ュ リテ ィの取 引記録 ファイルか ら

トレースす る仕組み に して い る。

③1日 分 の振込 依頼書 は,10年 間保管す る。

④ セ ンター障害時 は,全 銀 システムで予 め定め られている方法 で振込

処理 を行 う。

⑤1日 分の振込処理の件数 金額は・全銀セ ンターと照合を行い一致

して いる ことを確認す る。

⑥ セ ンターコ ンピュータ室 は,オ ペ レー シ ョン部門,シ ステム開発部

門の者以外 は,立 入 りを禁止 してい る。

⑦ システム開発部門の者 がテス ト等 で コン ピュータを使用す る際 は,

必 ず定 め られた アカ ウン ト情報 を入 力す ることとす る。
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⑧ システム開 発部門の管理者 は毎 日,前 日に部員が コ ンピュータを使

用 した実績記録(シ ステム ログ)を チェ ックす る。

3.リ スク分析の手順および方法

(1)リ スク分析の手順

リスク分析では,組 織にとっての阻害要因たるリスクを処理するための

情報を提供するのが課題となる。そこで,何 が組織の業務を妨げるのか,

システム利用の組織であれば,対 象 となるシステムにか らむ事故事象が何

であるのか,ま たそれがいかなる原因によるのかの明確化が前提となる。

いわば,事 故事象とその原因を因果関係の連鎖のなかで把握するのである。

とりわけ複雑なシステムを利用す る場合には,因 果関係が明確に分岐 して

いない場合 もあるが,リ スク処理のためには,原 因への対処が重要 となる

がため,こ の点は軽視すべきではない。

さて,リ スク分析の手順は,次 のとお りである。

① 事故原因の洗い出 し

② 損失タイプの確定

③ 損失事故の発生頻度 潜在的損失強度(大 きさ)の 把握

④ 損失強度の評価(組 織にとっての相対的影響度の評価)

⑥ リスク処理のための優先順位の決定

⑥ リスク処理方法の対費用効果の把握

リスク分析では,上 記のことが決め られるような情報を求めるのである。

ここではバ ンキングシステムにおける考察対象を取り上げ,事 故事象の明

確化に重点をおいたがため,リ スク分析の手順の全てを扱えなかったこと

をことわっておきたい。

(a)事 故原因の洗い出し

① 業務事故事象

バ ンキングシステムを利用する組織(こ こでは小規模な銀行)に と

り,対 処 しなければな らないのは,業 務に関する障害である。 これを,
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「業務事 故事象 」 と呼 び,リ ス ク処理 の対象 とす る。近年,特 に,シ

ステム利用 が複雑 ・多様 にな って きてい るがため,そ こに支障が生 じ

ると,シ ステムによ り処理 して いる業務 自体 に多大な影響が生ず る。

したが って,「 業務事故事象」を勘案す る時,何 が原因で生 じたのか

が問題 とな る。その場合,原 因のひ とっになるのが,シ ステム事故 に

起 因す る業務への障害で ある。

② システム事故事象

システムは,常 に予定 され たとお りに稼働す るとは限 らない。例え

ば,シ ステムに何等かの事故が発生す ることにより,シ ステムが期待

どお り稼働 しない ことがある。 こうした事故を,「 システム事故事象」

と呼ぶ ことにす る。 これには,シ ステム停止,シ ステム縮退,シ ステ

ム誤作動 に類型化す ることがで きよ う。

③ 原因集合

システム事故事象の把握 にあた り,重 視すべ きは,い かなる原因 に

よ り生 じたのかの原因分析で あ る。 この原因の洗 い出 しにあた って は,

事故事象 の直接の 引き金 にな った,因 果関係 の明確な事故原因,ま た

それ を引 き出 した原因,さ らにはその原因,と い ったように ブ レー ク

ダ ウンす ることが可能であ る。 これ らの事故事象にと っての原 因群 を

総称 して 「原因集合」 と呼ぶ。

(b)損 失 タイプの確定

損失 の タイプには,い くっかの分類 がみ られ る。例 えば,ウ ィ リアム

スーハ イ ンズによる分類で は,財 産損失(直 接的損失 一損害を被 った財

産 の取 り替 えない し修理等 に関連す る/間 接的喪失=直 接的損失を被 っ

た ことに よる財産の残存物の取 り壊 し等 による/純 収益 の喪失 一直接的

損失 の結果,事 業 中断等 による),賠 償責任損失(他 人の財産の破壊 な

り第三 者への傷害等 か ら生ず る),人 的損失(従 業員等の死亡,労 働不

能等 に よる組織 自体 への損失 ・従業員等の死亡,労 働不能等 による家族

への損失)(注1)と3タ イプに分類 されて いる。 また,上 記 の うち,
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純収益の喪失を独立にとりあげ,3タ イプに加え,4分 類としている論

者(G.ヘ ッ ド等)も いる。

ここでは,若 干,視 点を変え,事 故事象 とのかかわりからアプローチ

す ることにする。まず 「損失」は,事 故の結果,喪 失ないし減少 した有

形無形の資産への損失が中心 となるが,さ らにその影響を最小限に抑え

るために投入する諸費用 も勘案 してお く。これらを損失の性格に応 じ,

次の2っ に分類 し,費 用とあわせ3タ イプをここでの対象とする。

① 直接的損失 → 事故発生により直接被 る損失(例 えば,窃 盗犯罪

により詐取された金額(直 接に金額として表示 しがたい場合には,そ

の金銭的評価額)と か,器 物破損の場合では,破 損により消失 した資

産価値など)。

② 間接的損失 → 事故発生後 間接的ないし波及的に生 じる損失で,

事故の影響を分析す ることにより明確化 されるといった性格の損失

(例えば,業 務事故の結果,損 害賠償の請求を受けた場合の損害賠償

金 とか,業 務活動に支障が生 じたことによる損失,信 用低下による損

失など)。

③ 対応費用 → 上記の損失を最小限に抑えるため,事 故後に投下す

る費用(例 えば,詐 取 された金銭を取 り戻すために要す る費用とか,

賠償金支払を回避するための折衝費用,裁 判費用,低 下 した信用を回

復するための費用など)。

とりわけ間接的損失か対応費用かの判別がかなり難 しい場合もみられ

ようが,性 格か ら①,② を減少させる関係にあるか否かの観点から整理

し判別するのが良い。
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表1.損 失 タイプ例

直 詐取された金額

接 端末破損額

的

損

失 etc.

間 損害賠償金

接 事故調査費

的 折衝費

損

失 etc.

対 信用回復費

応 裁判費用

費

用

etc.

(2)事 故事象の分析の手法(と くに①,② のため に)

事故事象分析の手法 には種 々の指摘 があるが,こ こで は,次 の3つ の ア

プ ローチを示 してお くことにす る。

(a)ブ レー ンス トー ミング

事故事 象 とその原因 の洗 い出 しのため,過 去の経験 な り,他 の企業の

実態な どに熟知 している関係者が意見 を出 し合 うことにより,当 該事故

関連 にっいて先見 的な情報 を得 ることが可能 とな る。互 いの意見 をベ ー

スに刺激 しあ い,知 識 を飛躍的に増大 させ る方法 といえ よう。

(b)要 因系統図の作成

業務事故事象 とその原因集合および システム事故事象 とその原因集合
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について,ツ リー構造による系統図を作成する。 これにより事故の連関

関係を把握することが可能となる。その場合,そ れぞれの事故関連の因

子を要因とし,こ の系統図を 「要因系統図」と呼ぶ。

(c)総 合関連図

上記の2っ の要因関連図を作成 し,こ れを1っ にまとめる。 この図を

「総合関連図」と呼ぶ。 この図により,全 体の連環関係が把握できるの

である。

(3)リ スク評価へのアプローチ(と くに③ ④のために)

これまでの作業に基づき,把 握 した リスク関連情報か ら,組 織にとって

リスクの評価がなされねばな らない。 ここでは,当 該モデルに関す るリス

ク評価のため,業 務事故事象により現実に生 じると想定される金額を把握

する方法(金 額評価法と呼ぶ),損 失規模を何段階かの範疇に分類 し影響

を把握する方法(カ テゴリイ評価法と呼ぶ),さ らに事故事象の発生に関

係する要因を抽出 し発生確率を求め,影 響を評価する方法(確 率評価法と

呼ぶ)の3方 式を勘案 してみた。それぞれに簡単な解説を付 してお くこと

にする。

(a)金 額評価法

今回のモデルにおける損失規模の金額評価のため,表2の ようなワー

クシー トを構成 した。表頭には具体的に損失をもたらす業務事故事象を

あげ,表 側には事故にかかわる損失な らびに事故処理に関する費用を明

記す る。表側のそれぞれの項目にっいては,上 記の直接的損失,間 接的

損失,対 応費用関連の項目を示すのがよい。そして,当 該事故事象によ

り発生すると思われる損失額および関連費用,そ れも可能性として上限

の金額を記入す るのである。これにより,事 故事象が発生 した場合の,

最大の損失規模を見積 もるのである。 リスクを処理する意志決定者 とし

ては,リ スク対応上の優先順位を損失規模の大きさか ら判断することが

可能となろう。
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表2ワ ー クシ ー ト

事 故 事 象

リ ス ク 対 応

業務に結果として現れる事象

入 金 が 遅 れ た 客から振込依頼がな
いのに他銀行(口
座)に 振り込 まれた

振 り込み依頼されたが相手先
に届かなか

った

依頼 された金額と振
り込まれた金額が違
う

犯 罪 エ ラ ー 犯 罪
1

エ ラ ー 犯 罪 エ ラ ー 犯 罪 エ ラ ー

直一
間

一
間

誤振込金

事実の確認調査経費
・手続きを確認する経費
一他行の手続 き確認依頼

・システム ・チ ェックに要

す る経費
一自行 システムの確 認

一他 行 システム調査 依頼

間

一
間

一

対

一
間

事離 離 収のための経費
一通信費/手 土産
一謝罪のための人件費
一銀行間の謝罪経費

・振込人に対する謝罪経費
一通信費/手 土産
一謝罪のための人件費

・振込先に対す る謝罪経費

=轟 §∠誌 芙件費

・原因が明確になるまで一

時的に業務停止のロス

対

一
対

一
間一
間
一
間

事後回復作業経費
・振込金回収のコンピ

ュータ運用費

・システムの 修正作業 に要

す る

・交渉経 費

・示談 経費

・対 マス コ ミ対 策費

対

一
対一
対

再発防止の諸経費
・再発防止の通達

・再教育費

・手続き手順書改定

豊
交渉後の経費
・裁判経費(人 件/調 査)

・賠償 金

間 信用回復費
・謝罪広告経費

』
結果損失(信 用低下)

一預金者数の減少
一預金高の減少

・監督機関への対策費

合 計

(注)直 は直接損失,間 は間接損失,対 は対応費用
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(b)カ テ ゴ リイ評価法

損失 の発生頻度 さらには損失 規模 にっいて,事 故の特定発生回数,損

失 の大 きさを 「い くらか らい くらまで」をそれぞれ 「大 」 「中」 「小」

とい った範 疇に分 け(3段 階評 価の場合),影 響の度合 いを評価 す る方

法で あ る。

今 回のモデルにお ける損失規 模の評価では,損 失関連の項 目た る直接

的損失,間 接的損失,対 応費用 にっ いて,例 えば,5段 階評価 と採 択す

るとす れば,金 額の大 きさに従 い,A～Eの 段階を設定 し,対 応 のため

の判 断情報 を示すので ある。その際 重要 なのは,組 織 内においで 人

が変 われば評価が異 なるといった ことのないよ うに,損 失規模に関す る

判断に差違 が生 じないよ う合意を得てお くことが肝要で ある。例 えば 客

観 的に判断 しうるよ うに,金 額 値 と して,い くらか らい くらまでを何円

とい った表示 を,5段 階評価 にっ いて例示す れば,次 のよ うな表示 とな

ろ う。

A

B

C

D

E

10万 円以下 の軽微な損失

10万 円超100万 円以下 の損失

100万 円超1,000万 円以下 の損失

1,000万 円超1億 円以下の損失

1億 円を超え る損失

(c)確 率評価法

事故事象 によ り生ず る損失の発生頻度 にっ いて,前 述の分析方法 に基.

つ いて,あ る程度の頻度確率が得 られ るか もしれない ことを前提 と して

い る。 この点 にっ いて は,図3の よ うな流れ図が参考 となろ う。p
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1業 務事故事 象1

↓

ク レームの有 無

N(無 い)Y(有 り)← 対応 費用発生

↓

ク レームの有無

N(無 い)Y(有 り)

↓

← 対応費用発生

賠償責任の有無

N(無 い)Y(有 り)
↓

図3.間 接的損失の分析例

← 対応費用発生

(4)リ スク処理のための優先順位の決定(⑤ に関連 して)

これまでの分析を通 して,組 織にとり何が最大の問題となりうるかを確

認することになる。事故による損失額そのものが,リ スク対応上の優先順

位の決定のための情報 となるはずである。その際 直接的損失の評価もさ

ることながら,間 接的損失の評価にウエイ トを置 くべきことを強調 してお

きたい。特定の事故事象の もたらす損失額に鑑みて,組 織 として関係者の

合意の もとに リスク処理上の優先順位を決定すべきである。

(5)リ スク処理方法の対費用効果の把握(⑥ に関連 して)

今回のモデルによる損失の評価では,「 電子計算機 システム安全対策基

準」に基づ く安全対策が一応できていることを前提 としていることから,

リスク対応については,そ れ以上の安全対策,と りわけ物理的対策,技 術

的対策が対費用効果の点で望まれるかもしれないが,業 務事故事象の関係
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か らは主 と して管理的対策 にウエイ トが置かれる ことになろ う。求 め られ

る管理的対策 は,物 理的対策,技 術的対策の場合 に比べ,費 用 に対 して効

果の点で必ず しも明確化 しがたい面 もあ る。本報告書 では,対 応費用の項

目の指摘 とその期待効果 にっ いて後述 してお くことにす る。 この場合の対

策は,リ ス ク処 理上,損 失 発生後の資金 的手 当と しての リスク保有(組 織

内で負担)と い うことにな り,リ スク ・マネ ジメ ン トにおける リス ク対応

の部分を包含 す る形 となろ う。

(注1)C.A.Williams,Jr.andR.M.Heins,RiskManagementandInsurance,

6thEdition,McGraw-HillBookCo.,1989.
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4.業 務事故事象 とシステム事故事象

モデルに従 い,バ ンキ ングシステムの営業店 におけ る事故事象 につ いて,

それ らを整理 し,さ らに原因 とみな しうる事項(原 因集合)の 洗 い出 し作業

を実施 し,そ の結果のパ ター ン化 にっ とめた。

(1)業 務事 故事象の洗 い出 し

コンピュータ ・システムにおけ る事故(障 害)が 如何な る形で業務 に影

響 を及 ぼす かを考えてみたい。 この例で は内国為替 を扱 い,そ の営業店の

立場 にた って考えてみ ることに した。 これ は,極 端 ないい方 をすれば,銀

行へ顧客 か ら苦情が くるのは如何 な る場合であ るかを想定 してみた。 これ

は例題で あ り,業 務を他銀行 間 との為替業務の一部 に限定 して,業 務 に現

れ る状況 につ いて洗い出す ことに した。その結果,条 件 や過程 はともあれ

次の4つ のパ ター ンに業務事故事象 を集約す ることがで きた。

(a)「 依頼が無いのに他人の 口座 に振 り込 まれた」

顧客が 自分の口座 を確認 した ところ,入 金す るはずの無 い金銭 が入金

して いた ことに気づ いた時 に銀行の処理方法(オ ンライ ン ・システム)

に不安 を感 じ,あ るいは振 り込み主 に不気味さを感 じて銀行に苦情 を申

し込む ことにな る。っ ま り,そ の顧客 に対 して振 り込み依頼 が無 いのに

(振 込予定が無 いのに)顧 客(自 分)の 口座 に勝手 に振 り込 まれた こと

にな る。 これ も顧客 に気づかれ る前 に銀行が察知 し,正 しく訂正 してお

けば苦情 と して表面 に現れ る ことがな く事が終わ る可能性があ る。 しか

し,顧 客がその金額 を払 い戻 した後 に銀 行が気づ くことにな ると,問 題

はことによっては面倒 な扱 いにな り,問 題解決 に時間 と経費を要 す るこ

とになる。

(b)「 振 り込み依頼 され たが相手先 に届かなか った」

顧客の 口座 に振 り込 まれ るはずの金銭 が振 り込まれて いない。振 り込

み人が相手先に振 り込んだ事 を連絡 し,そ れを もとに口座を確認 したが

入金 されて いなか ったので,銀 行 に苦情 を申 し立てる ことにな る。振込

窓 口の銀行が正 しく振込依頼 を受 けて いることが確認 されれば,振 込 人
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が振込手続 きを完了 して い ることになるので,当 然 それ以降 の工程で正

しい処理がな されなか った ことになる。

以上 の2っ の業務事故事象 は,実 際は1っ の現象 と して現れ ることが多

い。 とな ると 「振 り込み依頼 されたが他人の 口座 に振 り込 まれて しまった」

とい うことになるが,こ こで は2っ の現象 としてみ ることに した。

(c)「 振込依頼 され た金額 と振 り込 まれた金額が一致 しなか った」

顧客(受 取人)へ 入金 された金額 が,振 り込 まれた金額 と一致 しない

場合,振 り込 み金額が少な く振 り込 まれた ときは直 ちに苦情 とな って現

れ ることにな る。金額が少な く振 り込 まれた ときの顧客の不満 と不信 は

非常 に大 きい ものになることは想像で きる。予定 より多 く振 り込 まれた

場合 は苦情にな らないか もしれ ないが,そ の まま引き出 されてて しまえ

ば,他 銀行間 との振 り込み の場合,い ずれかの銀行 に損失(保 障,弁 済

等)が 発生す る ことにな るで あろ う。

㈲ 「入金が遅れ た」(予 定 の期 日まで に振 り込 まれて いなか った)

顧客(自 分)の 指定口座 に受 け取 るべ き金額(全 額)が 予定(必 要)

の期 日まで に入金 されていなか った。 その ため に,受 取人がその金額 を

使用す ることがで きず迷惑(損 害)を 被 ったときに,銀 行(支 店)に 対 、

して苦情(調 査依頼)を 申 し込 む ことになる。

振 り込 まれ た為替 は,翌 日まで,遅 くて も翌 々日まで に相手 先に届 く

の が一般的 な常識 にな ってい る。遅れ たか ら必ず苦情 に結びつ くもので

はない。支店の手違 いで数 日遅 れて も,受 取人が直ちにその金 銭を必要

と しなければ,全 くその業務の事故事象 は表面 に現れ ることな く終わ る

ことにな るのであ る。

いわば,大 き く分類す ると,以 上の ような4っ の現象が業務 に現れ る業

務事 故事象 にな るといえよ う。

② 業務事故事象 と原因集合

ここでの要因分析 は,深 さを ど こまで に留め るかを決め ることが必要 に

なる。要因追求の深 さは,評 価 を行 うときの考え方 によって大 き く変化す
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る。 リス クの評価 は,1回 の損失額 と発生確率 か ら求め ることが一般的な

常識 にな ってい る。 しか し,1回 の損失額 が算 出で きる もの とで きない も

のがあ り,ま た,発 生頻度 を想定す ることが困難 な ものがあ ること も通例

にな ってい る。要因 の追求 を発生確率 と損失額の想定がで きる深 さまで追

い こんで も,極 小 の数字 を操 ってみて も現実性が な く無味乾燥 にな って し

ま うと考 え,リ スクの大 きさを人が感覚 で大 まか に判断で きるところで要

因 の分析 は留 めることに した。

この よ うな前提の もとに,前 述の4っ の業務事故事 象の原因集合 を,以

下考察す る ことに した。

ケースa.「 依頼 が無いの に他人の口座 に振 り込 まれた」

知 らな いうちにあ る口座 に入金 して いた とい う現象 は,振 り込み依頼

されたが正 しい受取人 の口座 に入金 されず,間 違 った口座に入金 した場

合が多 いと考 え ることがで きる。 しか し,こ こで は単独 に発生 したこと

にす る。原因 として は,営 業店の作業 は考 え られず,セ ンターシステム

障害 に起因す る適用業務 プログラムのエ ラー,ハ ー ドウェア障害,ソ フ

トウェア障害等が考え られ る。

ケースb.「 振 り込み依頼 され たが相手先 に届かなか った」

振 り込み依頼が正規の受取人 に届 かない。間違 った処理の結果発生す

る現象であ る。原 因を考え ると,振 り込み依頼者 が相手先 口座を間違え

て記入す る,伝 票の記 入が不鮮 明で端末機入 力す る操作員が 口座番号を

読み違えて作業を行 う,あ るいは端末入力を間違 う,ま た端 末機,端 末

制御装置の障害 によ り口座番号が 間違 うこと等が考え られ る。以上,営

業店 内部 の作業 によ る事柄 と営業店外があ る。 ネ ッ トワー ク障害や通信

障害によ って引 き起 こされ る場合 もあ る。

ケースc.「 振込依頼 され た金額 と振 り込 まれた金 額が一致 しなか った」

振込金額 と入金額が一致 しない原因 は,受 付処理で記載金額 と現金が

一致 していない場合の照合を怠 りその処理が実行 された場合
,記 載 され

た金額が不明確であ り,端 末操作員 が間違えた金額 を入力 した場合,端
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末機 や端末制御装置 の障害 によ り金額を間違え た場合,ネ ッ トワーク障

害によ り金額が 間違 え られ た場合,セ ンター システムや適用業務 プログ

ラムの障害 によ り金額が 間違 う等が考え られ る。

ケースdr入 金が遅れ た」

入金が予定 され る期 日まで に入金 されなか ったがその後 に入金 した場

合の原因 と して は,セ ンター システムの障害 により振込作業が遅れた場

合,ネ ッ トワー ク障害 により振込 作業が遅れた場合,営 業店の手違いで

振込作業が遅れ た場合等が考え られ る。

(3)シ ステム事故事象の把握 と類 型化

システム事故 事象を整理す る上 で重要 とな るポイ ン トは,コ ンピュータ

・システムの正常稼働(銀 行業務)に 影響 を及ぼす可能性の あるシステム

事故事象を漏れな くリス トア ップす ることであ る。 システム事故事象 と し

て は,次 の3点 が考え られ よう。

① システム停止(シ ステムダ ウン)

② システム縮退(機 能を一部停止 して,シ ステムを稼働す る)

③ システム誤作動(予 期せ ぬ操作 を行 う)

直接的 にシステ ムその ものの事故事象 とは言 いがたいが,シ ステム関連

の事故原因 には次の2項 目が考え られ る。

④ エ ラー(過 失)(ソ フ トウェア障害 は全てエラーと して捕 らえ るこ

とがで きる。 ここで は 「取 り扱 いに関す るエ ラー」 と して プログラム

は含 まれな い ことにな る。銀行業務関連で は,窓 口の取 り扱 いに関す

る手続 きと書類の不備/損 失等 と各種機器の操作や端末を使用 した適

用 プログラムのオペ レー シ ョンに関す るエ ラー とい うことにな ろう。)

⑤ 悪意/故 意 による行為

これ らの事故原 因を営業店 における事故事象 と して現象面か ら類 型化 す

れば,次 の とお りであ る。

① 営業店 システム障害

営業店内部 に起因す るシステム障害
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② 通信障害

営業店 か ら見 る外部接続 に関す る障害

③ エラー,故 意/悪 意

営業店,シ ステム運用等 に関す る全てを含む人的エラーと故意 ある

い は悪意 による行為

なお③ はシステムに関わ ること以外に,手 続 き,規 定,シ ステ ム機 器以

外の操作等 も含 む ことになる。

(4)シ ステム事故事象 と原因集合

次 に,営 業店 の業務遂行 にかかわ るシステム事故事象 にっ いて,現 象面

か ら類型化 した前述 の指摘 に もとづ き,そ の原因をラ ンダムに リス トア ッ

プ し,図4の モデル システムに沿 って整理 してみ ることにす る。

なお,シ ステム事故事象に対 す る原因集合の細部に及ぶ掘 り下 げは,こ

の リス ク分析の必要性 に応 じる もの とす る。

匡 行センター 匝 行センター 1全銀センタヨ

1
N T T 回 線 網

営業店 営業店 営業店 営業店

図4.モ デルの概念図

(a)営 業店システム障害

営業店内部の要因は 「営業店 システム障害」として表わす。営業店に

かかわるシステム障害は,回 線の切断/ク ロス トーク/IDFの 接続に

不良等の構内回線障害である。次に端末制御装置/端 末機器/モ デム/

LAN関 連機器等の構内回線にかかわる構成機器の障害がある。それに

加えて,全 ての機器/装 置にかかわりのある電源に関する障害がある。
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(b)通 信障害

営業店 システム障害は,営 業店の内部 で発生す る障害の ことで あ り,

それ以外 を外部 と して扱 った。外部 との接続 は,一 般的に通信回線を介

して行 うことか ら 「通信障害」 と して表 わ した。当然の ことであ るが,

営業店 システム障害 によ り通信障害 を引き起 こす こともあるが,こ こで

の通信障害 は,営 業店の システムは正常稼働可能 の状態 にあ るとの前提

で考え,こ の原因集合には営業店 システム障害 による通信障害 は含 まな

い ことに した。 すなわち,こ こで言 う通信 障害 とは,シ ステム事故事象

にっなが る外部 の原因集合の総称 とす る。 そ して,通 信 障害 は通信 シス

テム障害 と回線 障害の2っ に分 け ることがで きよ う。

① 通信 システム障害

このモデ ルのバ ンキ ングシステムに関す るセ ンターシステムは,自

行のセ ンター システム,他 行のセ ンター システム,そ れに全銀 セ ンタ

ーシステムであ り
,い ずれかのセ ンター システムで障害が発生す ると

システム事 故事象 にっ なが る。

各 セ ンター ごとに事故事象 の原因 を洗 い出 して も,究 極的 には各セ

・ンターシステム共通 にな って しま う
。適用業務 プログラムのバ グ,オ

ペ レーテ ィ ングシステムのバ ク㌧ ハ ー ドウェアの障害(機 器障害)等

が システム通信 障害 の原因集合 とな る。 このモデルケースはオ ンライ

ン ・バ ンキ ングシスデムであ り,特 別1こ通信制御関連の プ ログラムの

バ グを別途扱 いに した。

各 セ ンター システムの障害 は 「システム停止」,「 システム縮退 」,

「システム誤作動」の いずれかの現象 にな る。

これ らにつ いての原因 を深 く掘 り下げ ることは,こ の リス ク分析 に

おいて,後 述 す る リス ク評価の方法 に直接 関係 しないので,こ の レベ

ルで留 めた。

② 回線障害^

回線障害 とは,営 業店 とセ ンターを接続す るネ ッ トワークに関連す
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るセ ンター構 内回線 とNTTが 管理 して いる回線網 に関す る障害を言

う。 セ ンターの構内回線 障害 は,前 述 した営業店 システムの障害 と同

じく回線の切断/ク ロス トー ク/IDFの 接続障害が含 まれ る。 また

モ デム/LAN等 の機 器障害であ る構成機器の障害があ げ られ る。

(c)エ ラーと故意/悪 意

ここで言 うエラーは,操 作/判 断す る人が犯す ミス(過 失)の ことで

あ り,機 器のエラー,回 線のエ ラー,ソ フ トウェアのエ ラー等 は 「～の

障害 」に入れ,こ れ には含 まない ことと した。また,故 意 と悪意 は,エ

ラー と現象が ほとん ど同 じで ある。 これ は,営 業店か らシステム運用 に

関 して人が介在す る工程 の全て にかかわ ることにな る。

また,エ ラー,悪 意/故 意の行為のほか に,シ ステムの正常稼働 を保

っために必要 な共通項 と しては供給電源の確保,空 気調整設備等 も当然

考 え ることになるが,こ こでは省 略す ることに した。

(5)業 務事故事象 とシステム事故事象 との関連

業務事故事象 とシステム事故事象の原因集合 とを結 びつけることは,事

故の因果関係等の把握 に とり重要であ る。 この点を示 したのが図5で ある。
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図5.事 故事象 ・原因関連図



5.業 務事故事象 の損失評価

前述のモデ ルに従 い,バ ンキ ングシステムの営業店 におけ る業務事故事象

か ら生ず ると想定 され る損失 にっ いて,事 故発生の シナ リオをベースに整理

し,確 定作業を実施 してみ る ことにす る。

(1)損 失 タイプの確定

1っ の業務事故が発生 した場合において も,そ れに伴 い数種の損失を被

るのが一般的であ る。損失規模の評価 に先立ち,当 該事故 によ り生 じ得 る

損失の タイ プを明確 に してお くことにす る。 ここでは,業 務事故発生 によ

り通常考 え得 る最 悪な状態(→ 一番多 い種類 の損失 を被 るような状態)を

仮定 し,事 故発生 か ら対応 までの シナ リオを描 くことにより,損 失 タイプ

を洗い出 してみ る。

その際の業務事故 と しては,「 振 り込 み依頼 を受 けたに もかかわ らず,

誤 って他人の 口座 に入金 され た」ケースを例 と して採択す ることに した。

(前述の業務事故事象 の洗 い出 しの部分で は,「 依頼 が無 いのに他人の 口

座 に振 り込 まれ た」 と 「振 り込み依頼 されたが,相 手先 に届 かなか った」

とい う2っ の事象 と して考察 しておいたが,一 般的に上記 の現象形態 と し

て現れ ることが多 いた めに,こ の事象 を用 いることに した。 とくに,シ ナ

リオの右側 に損 失 タイプを併記 し,理 解 しやす いよ うに配慮 しておいた。

なお,こ の シナ リオ に関連 した損失 を,直 接 的損失,間 接的損失,対 応

費用 に分類 したのが表3で あ る。
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事故発生か らその対応までの シナ リオ

A銀 行a支 店では顧客甲氏より次のようなクレーム

申し出を受けた。 「5日前ここでB銀 行b支 店の乙

氏の口座に3百 万円の振込を依頼 したが,乙 氏か ら

届いてないと言われている,ど うしてなのか説明 し

て もらいたい」

甲氏持参の振込依頼受理票をもとに保管 してある帳

票を調査 したところ,た しかに当日受け付けていた

ことを確認 した。さらに調査を続けた結果,A銀 行

側の ミスでこの3百 万円はB銀 行b支 店の丙氏の口

座に入金されて しまっていた事が判明 した。

A銀 行は,甲 氏に対 して粗品を手渡 し丁重に謝罪す

るとともに,銀 行の資金を充当 して乙氏の口座宛3

百万円の振込を即刻実施 した。またA銀 行は,B銀

行b支 店に対 し丙氏に振込 した3百 万円は ミスであ

ったので取 り消 して もらいたい旨依頼 したが,す で

に引き出されてお り取 り消 しはできないとの回答で

あった。

A銀 行は丙氏に直接交渉 し,3百 万円の返還を請求

したが 「すでに商売に利用 して しまっておりす ぐに

は返せない」と拒否 されたので,専 門チームに返還

交渉を委ねることとした。

翌日,今 度は乙氏が甲氏を伴 ってA銀 行a支 店に来

訪 し,「 事情は甲氏か ら聴いたが,こ の3百 万円は

重要な取 り引きの手付けに使 う予定だった。入金が

5日 も遅れたため絶好の取引機会を逃がすことにな

っただけでな く,取 引先に対する信用 も失 って しま

損失種類

クレーム応対費用

事実関係調査費用

誤振込金

依頼人への謝罪費用

再振込事務経費

誤振込金回収費用

誤振込金回収費用
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事故発生か らその対応までのシナ リオ

った。 この損失 は5千 万 円を下 らな いと思 うが,何

らかの埋め合わせを して もらえ るのか」 とい う申 し

出を受 けた。

A銀 行 は,乙 氏 に謝罪す るとと もに調査 を実施 し,

乙氏が損失 を蒙 ったの は事実であ るが その金額換算

は7百 万 円程度 の もの と判断 し,乙 氏 との示談交渉

に入 った。

示談交渉 は決裂 し,乙 氏側 は5千 万 円の損害賠償請

求 と謝罪公告請求の提訴 をす るに至 った。

また,こ の ことがマ ス コ ミに知れ るところ とな り,

A銀 行への取材が殺到 した。

裁判の結果,A銀 行 は乙氏に4千 万円の損害賠償金

を支払 うことおよび主要 新聞紙上に謝罪文 を掲載す

ることにな った。本件 の報道 とともにA銀 行の ミス

が周知の こととな り,新 しい顧客取 引を獲得す る営

業活動 に支 障を来 た し,・業績が低下傾向 にな った。

このため・A銀 行で は特別予算7千 万 円を投 じて・

イ メー ジ改善のた めの キ ャンペー ン実施をす るに至

っ た 。

損失種類

ク レーム応対費用

受取人への謝罪費用

事実関係調査費用

示談交渉経費

(示談金)

損害賠償金

社会的信用低下

取材応対費用

裁判費用

損害賠償金

社会的信用低下

信用回復のための費

用
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表3.業 務事故事例における損失の分類

失

クレーム応対費

事実関係調査費

依頼人への謝罪費

再振込事務経費

損害賠償金

示談交渉費

示談金

取材応対費

社会的信用低下

対

応

費

用

誤振込金

受取人への謝罪費

裁判費用

信用回復費用

(信用低下防止費)

(2)直 接的損失および間接的損失の評価

損失を洗い出 した次の課題 は,損 失のタイプについて個別に損失頻度お

よび損失の平均的な値(損 失の大きさ)を 評価することである。損失の評

価にっいて絶対的な基準は存在 しないといえるため,こ れまでの事故にっ
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いての報告書(事 故統計),さ らに関係者(シ ステム関連の担当者 ・責任

者 ・トップマネジメン ト)か らの ヒアリング(業 務に精通 している関係者

からのヒア リング内容はかなり正確性が高いと考えられる),関 係者を交

えた場での議論を通 して,合 意を取ったうえで評価をなすのが現実的であ

る。それは,同 じタイプの損失で も,組 織内の部門が異なれば評価が変わ

ることがあり,ま た同 じ組織で も評価時点での組織の方針により評価のウ

エイ トが相異することがあるか らである。

ところで,こ の段階での損失評価の際に考慮すべき重要なポイントがあ

'る
。すなわち,次 の3点 である。

① 損失の大 きさを示す指標は,換 算金額をおおよそイメージしうること,

すなわち,仮 に5段 階評価方式を取 る場合でも,そ れぞれのランクがど

の程度の損失額に相当するのかを明確に しておく。

② 損失評価にあたっては,前 に仮定 した事故のシナ リオに表された金額

値に捕 らわれ るのではな く,で きるだけ一般化 した状態で評価する。例

えば,こ の シナ リオで示された損害賠償金額5千 万円が大きいか少ない

かを議論す るのではなく,通 常 この種の業務事故で損害賠償金額を請求

されるとしたら,平 均的にどの くらい請求 されると思われるか,と いう

評価が必要である。 、

③ 損失評価は,当 該損失が避け られない状態になった前提の下で行 うも

ので,こ の損失が発生 しやすいかどうか,と いった損失発生頻度/確 率

の問題を混入させない。

上記の考慮により,関 係者の合意の下に業務事故事例の損失評価を行 っ

た結果は,以 下のとおりであると仮定する。

仮説的5段 階評価の例(参 照→カテゴリイ評価法)

A

B

C

D

10万 円以下 の軽微 な損失

10万 円超100万 円以下 の損失

100万 円超1,000万 円以下の損失

1,000万 円超1億 円以下 の損 失
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E 1億 円を超える損失

表4.損 失評価表

損 失 種 類 評価 備 考

誤振込金

クレーム応対費用
.

事実関係調査費用

依頼人への謝罪費用

再振込事務費用

損害賠償金

取材応対費用

社会的信用低下

C

A

A

A

A

D

B

E

振込依頼の金額によって変化する

当組織では社会的信用を重要視 している

第一次総合評価 E 事故発生に対 して何らの方策を講ぜず しか

も最悪の経過をたどった場合の損失総額

上表における損失評価か ら,組 織にとり,、いかなるタイプの損失が由由

しい事態 となりうるかが把握されよう。当該モデルにおいては,社 会的信

用の低下が著 しい損失とな りうることが示されている。

(3)業 務事故 と間接的損失の相関度分析

前項で評価 した間接的損失 は先に説明のとおり,業 務事故が発生 したか

らといって必ず蒙 るというものではない(最 悪のケースとして考慮 してお

く必要があるという意味)。
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したが って このステップでは業務事故が各間接的損失に至るまでの経緯

と要因を分析 し,事 故事象 と間接的損失の相関度(=影 響損失の発生確率)

を把握する必要がある。

手法としては前述の事故ス トー リーをより一般化 した形で経過の分岐点

に着目し,各 分岐点のおおよその確率を関係者の合意のもとに1っ1っ 決

定 して求めてい くことも考え られよう。

こうして求められた発生確率決定にっいても,特 に基準が存在するもの

ではないので,過 去の事例等を参考にしっっ関係者の合意で割 り切 ってい

く必要がある。

以下は,間 接的損失に関する発生確率を加味 した評価の一例である。
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「数百万円の振込が受付銀行の ミスにより他人の口座に入金 された」

依頼人か らのクレームの有無

_一'/＼
無0.0有1.0

クレーム応対費用

事実関係調査費用

謝罪費用

再振込事務費用

受取人からのクレームの有無一
無0.7有0.3

顧客か らの損害賠償請求の有無一
有0.8

外部への情報漏洩 ・信用低下懸念の有無一 ＼
無0.2有0.8

取材応対費用

社会的信用低下

図6.業 務事故事象 の分析例
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表5.業 務事故事例における間接的損失の発生確率評価表

損失額評価(前 述) 発生確率

クレーム応対 費用 A 1.0

事実関係調査費用 A 1.0

依頼人への謝罪費用 A 1.0

再振込事務費用 A 1.0

損害賠償金 D 0.24

取材応対費用 A 0.8

社会的信用低下 E 0.8

(4)対 応費用の分析

事故事象発生後は,そ の被害を最小限に抑えるべ く対応策を決定 ・遂行

してい くのが通常である。このための費用は,本 来の 「損失」とは性格を

異にす るものであり,損 失総額を算出する際単純に加えるべきものではな

い。すなわち,こ の費用は,投 入額以上の何 らかの効果を期待 して支出さ

れるもので,こ れまで評価 ・算出 してきた損失総額を減少させる方向に働

くものである。

対応費用の効果は,大 きく次の2種 類に分別される。

① 直接損失または間接的損失の損失額自体を減少させ る

詐取された金銭を回収工作の費用

損害賠償金支払いを回避するための折衝費用など

② 間接的損失の発生確率を減少させる

クレームか ら賠償請求に進展 しないようにす る謝罪費用

信用低下を防止す るための広報費用など

個々の対応策に要す る費用や期待される効果程度にっいて も絶対的な基

準がないので,そ の決定にあたっては関係者の合意が必要になる。
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表6.業 務事故事例における対応費用の分析 ・評価表

対 応 策 必要 となるケース 同左確率 費用 期 待 効 果

誤振込金回収 事故が発生すれば 1.0 A 誤振込金損失
1

必ず C→A

信用低下確率

0.8→0.5ノ

受取人への謝罪 受取人か らク レー 0.3 A 損害賠償請求確率

ムがあった場合 0.24→0.1

信用低下確率

0.5→0.2

示談交渉 損害賠償請求を受 0.1 C 損害賠償金

けた場合 D→A

信用低下確率

0.2→0.1

裁 判 示談交渉決裂の場 0.05 C 損害賠償金

合 D→C

信用回復 信用低下の懸念が 0.1 D 信用低下損失

ある場合 E→A

(5)業 務事故事象の損失総合評価

総合評価はこれまで考察 して きた(下 記)3種 の指標を組み合わせるこ

とで行 うことになる。

① 直接的損失 と間接的損失との各損失程度を示す指標
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② 間接的損失の発生確率を示す指標

③ 対応費用の必要 コス トとその期待効果を示す指標

具体的には,③ に①,② を補正 してお くという作業が中心になるといえ

る。

例えば,こ こで取 り上げた業務事故事象について例示すると,以 下の表

のとおりである。

誤振込金

クレーム応対費用

事実関係調査費用

依頼人への謝罪費用

再振込事務経費

損害賠償金

取材応対費用

社会的信用低下

発生確率と対応効果補正後の損失程度

「

上表より振込依頼を受け付けた銀行の ミスにより受取人以外の口座に入

金 されるという業務事故が発生 した場合の平均的損失程度はcラ ンクと判

定することになる。(100万 円から1,000万 円程度の損失を蒙るものと評価

す るという意味であり,こ れが絶対的標準的な損失額というわけではない)

前にも述べたとお り,1っ の業務事故が発生 した場合,そ れが組織に与

える損害はケースバイケースで異なるのが現実であるが,リ スク分析にお

ける損失評価は実際に事故がおきる前に実施 しなければな らないものであ

る。

このため,こ こでは 「平均的」という概念を導入 し,か っ,多 少の曖昧

一43一



さを も容認 して い くことで,「 この業務事故が発生 した場合 は当組織 に与

え る平均 的損失 は この程度」の決 めを行 うことを重視 して いる。

なぜ な ら,「 この事故が発生 して もほとん ど被害が ない場合 もあ り,ま

た多大 な損失 を蒙 る こともあ る」 とい う考え方では,当 該事故発生防止対

策のため,ど の程度 まで な らコス トをか けるべ きかの判断がで きないか ら

であ る。

したが って,こ こでモデルを対象 に行 った評価結果 自体 は,特 に意味が

あ るもので はな く㌧評価 に至 るまでの考え方 とプロセスが リス ク分析実施

にあた っての ポイ ン トになる。

6.今 後 の課題

本報告書で は,バ ンキ ング システムの内国為替業務 に視点をあて,モ デル

を設定 し,リ ス ク分析 の対象 となる問題事象の範囲を明確化 し,損 失の タイ

プか ら損失 の評価 まで考察 した。 その際 シナ リオを用意 し,事 故事象 ・原

因 とのかかわ りか ら,損 失の評価 へのプロセ スを示 して いる。問題状況の制

約か ら,全 ての コンピュータ ・システムに妥当 とは言 い難 い面 もあるか もし

れないが,具 体的 なモ デルを用いる ことにより,方 法論的 に,比 較的理解 し

やす く,他 に も応用が き く構成を心が け,具 体的に リス ク分析を進 めるため

の手順 ・手法 に焦点を あてた。 とりわ け,こ こでのポイ ン トと した ことは,

銀行経営 に とりマイナ スとな る 「業務事故事象」,そ の原因 とな りうる 「シ

ステム事故事象」 にメスを入れ,4っ の業務事故事象 の うち,「 振 り込み依

頼を受 けたに もかかわ らず,誤 って他人の 口座 に入金 された」ケースを対象

として損失評価 を行 った。損失頻度/損 失強度 にっいてのマ トリックスを構

成す ることも有意味で あるが,今 回の報告書で は リス ク分析の考え方 と方法

にウエイ トをお こくとに止めた。

今後,課 題 とすべ き ことは,リ ス クの変化への対応 である。 コ ンピュータ

・システムの活用が通信回線を利用 した単な るオ ンライ ン ・システムか ら公

衆回線 を媒体 と した広範囲 ネ ッ トワー ク,VANと の接続等,近 時にな り急
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速に複雑多様化 して きて いる状況の中で,「 予期せぬ出来事」ですまない リ

スクの発生 が予想 され るがため,自 分 の ところは大丈夫 とい う 「他 人事症候

群」に陥 らないよ う注意す る必要があ る。 それだけに,リ スクを もた らす状

況(脆 弱性,ハ ザ ー ド,ベ リル(脅 威)間 の相互連 関)の 評価のための操作

性,リ ス ク分析 のための定性的 ・定量 的アプローチの詳細 な構造,セ ー フガ

ー ド等 の リス ク処理方法 に対す る費用効果分析のあ り方が今後問われ ること

にな るのであ る。 したが って,リ ス ク対応の重要性 か ら,リ スク処理方法 と

しての コン ピュータ ・セキ ュ リテ ィ対策(主 と して リスク ・コ ン トロール)

た る物理 的対策,技 術的対策,管 理 的対策のみな らず,そ れ らのガー ドの実

施 に もかかわ らず発生す る損失 への対応 と しての リスク ・フ ァイナ ンス(資

金手 当)に も目を向 けることが不可欠 となろう。

さらには,こ れ までの分析 を深化 させ ることが重要 とされ,複 雑 なコ ンピ

ュータ ・システムを利用 企業が増大す る状況に鑑みて,一 般論 としての リス

ク分析 ガイ ドライ ンを策定す ることも課題 と して求め られ ることになろう。
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付属資料

業種別セキ ュ リティ対策水準の実態





業 種 別 セ キ ュ リテ ィ対 策 水 準 の 実 態

本資料で は,当 協会が実施 した89年 版 コ ンピュータ利用状況調査を もとに,

「システムの安全対 策,信 頼性対策,合 目的性」に関す る項 目を抽 出 し,現 在,

わが国で利用 されてい るコ ンピュータ ・システムのセキュ リティ対策 の実態を

把握す るため に分析 した ものであ る。

分析結果 は,わ が国の現段 階におけるセキュ リテ ィ対策 レベルを明 らか にす

るとともに業種別分析 を試 み,全 産業 との レベルを比較す ることによ って,各

業種 の現状を的確 に した。

これ により,個 別 ユーザが セキュ リテ ィ対策を実施す る上 で,自 社の位置付

けを把握す ることが可能で あ り,よ り的確な対応をす るための指標 とな る。

調 査 の概 要

・発送 数4 ,087

・回収 数891(う ち ,

・回収 率21 .8%

(注)こ こで の集 計 対 象 は,

オ ンラ イ ンユ ーザ751)

オ ンライ ンユ ーザ751社 で あ る。
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質問項 目ごとの業種別回答数

項 目

業 種

1.

シ 保

ス

テ

ム 護

2.

入

館

3.

入

室

4.

地

震

対

策

5.

火

災

対

策

6.

停

電

対

策

7.

漏

水

対

策

8.

信

頼 対

性

策

農 ・林 ・漁 ・狩猟 ・水産 養 殖業 1 1 1 1 1 1 1 1

鉱 業 2 2 2 2 2 2 2 2

建 設 業 26 26 26 27 27 27 27 25

食 品 製造 業 20 20 19 20 20 20 20 19

繊 維 工 業 23 23 24 23 24 23 23 23

紙 ・パルプ ・紙加工品製造業 11 11 10 ll ll n 11 ll

新聞業 ・出版業 6 6 6 6 6 6 6 6

印刷業 ・同関連産業 4 4 4 4 4 4 4 4

化 学 工 業 45 47 47 47 47 47 46 45

石油製品製造業 8 8 6 8 8 8 7 8

窯業 ・土石製品製造業 7 6 6 7 7 7 7 7

鉄 鋼 業 13 13 14 14 14 14 14 14

非鉄金属製造業 ・金属製品製造業 22 21 22 23 23 22 23 22

一般機械器具製造業 33 33 33 34 34 34 35 34

電気機械器具製造業 56 53 53 55 56 56 56 55

輸送用機械器具製造業 32 31 29 33 33 33 33 32

精密機械器具製造業 16 16 16 16 16 i6 16 16

その他の製造業 25 25 25 25 25 25 25 23

卸 業 ・ 商 社 67 68 66 68 68 68 67 68

小 売 業 37 37 36 38 38 38 37 38

金 融 業 82 84 86 85 85 86 82 83
.

証券業 ・商品取引業 1 2 2 2 2 2 2 2

生 命保険 業(含 代理 業 ・サービス業) 6 6 6 6 6 6 6 6

損害保険業(含 代理業 ・サぜス業) 3 3, 3 3 3 3 3 3

不 動 産 業 6 6 5 6 6 6 6 6

運 輸 ・通 信 ・倉庫 業 38 40 38 39 39 39 39 39

電力 ・ガス事業 8 8 8 8 8 8 8 8

放 送 業 7 7 7 7 7 7 7 7

広告 ・調査 ・情報提供事ビス業 4 4 4 4 4 4 4 5

情 報 処 理 ザ ピス業 ・ソフ肋 エア業 38 37 36 37 37 38 38 38

医 療 業 5 5 5 5 5 5 5 5

宗 教 法 人 一 一 一 一 一 一 一 一

高 校 一 一 一 一 一 一 一 一

大 学 12 12 12 12 12 12 12 11

その他の教育機関 6 6 6 6 6 6 6 6

学 術研 究 機 関 4 4 4 3 3 3 3 4

法人団体 ・農協 18 17 i7 18 18 18 18 18

その他 のサ ー ビス業 5 5 5 5 5 5 5 4

政 府 4 4 3 4 4 4 4 4

地方公共団体 28 27 27 28 28 28 28 28

(オ ンライ ンユ ーザの み)
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質 問項 目 ご との実施 レベ ル

レベ ル
1 2 3 4 5

項 目

パ ス ワ ー ド制, パ ス ワ ー ド制, 重層パ スワー ド 重層パ スワー ド

1. 特に対策な し 権限規定 明確 ・ 権限規定明 確 ・ 制,権 限規定 明 制,権 限規定 明
徹底化 徹 底 化,コ ピー 確 ・徹 底 化,コ 確 ・徹 底 化,コ

システム保護 分散 ピー分散 ピー分散,暗 号

制

2. 特に対策な し
受付者,来 訪者
名簿 魏㌣難者翻 亨:,聾者

受 付者,来 訪 者名簿
,バ ッチ

and/orIDカ and/orlDカ

入 館 一 ド 一 ド,監 視装 置

3. 特に対策な し 魏 者 来訪者
受付者,来 訪者
名簿,バ ッヂ

受付者,来 訪者
名簿,バ ッチ

受 付者,来 訪 者名簿
,バ ッチ

and/orlDカ and/orIDカ

入 室 一 ド 一 ド,監 視装 置

転倒防止装置 転倒防止装置, 転倒防止装置, 転倒防止装置,
4. 特 に な し すべり止め すべ り止め,フ す べ り止め,フ

リー ア クセ ス フ リー ア クセ ス フ

地 震 対 策 ロア ロア,予 報機関

との連絡ネ ッ ト
ワ ー ク

消 化 器 具 消化器具,消 化 消化器具,消 化 消 化器具,消 化

5. 特 に な し 装置 装置,避 難 シス 装 置,避 難 シス
テム テム,外 部防 災

火 災 対 策 機関との連絡ネ
ッ トワ ー ク

'

バ ッテ リ用 意 バ ッテ リ用 意, バ ッテ リ用 意, バ ッテ リ用 意,

6. 特 に な し 自家発電装置 自家発電装 置, 自家発電装 置,

定周波装置 定 周波装置,

停 電 対 策
慧麟馴 の

防 水 カ バ ー 防 水 カ バ ー, 防 水 カバ ー,マ 防 水 カバ ー,マ

7. 特 に な し マシ ン上 ダ ク ト シ ン上 ダ ク ト, シ ン上 ダ ク ト,

感知装置 感知装 置,室 の

漏 水 対 策 水密装置

8. 自己診断システ 定期診断システ バ ックア ップ体 回線の二重化 CPUデ ュアル

信頼 性対策 ム保有 ム制 制 システ ム等

ほ とん ど対策を実施 して いない もの(レ ベ ル1)か ら,各 質問項 目ご との実 施 レベ ルは,

現時点 にお いて最 も厳 重 と思わ れる もの(レ ベル5)ま で を5段 階に分類 した。
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第一次産業計

1.シ ス テ ム 保 護i

7.

言頼 性対策

㌔

/

1川IlllIl川IllIlllIlllIll

王
馳iiE

コE＼
!

王一5

王

壬4

2.入 館

圭3
壬

2
、

、
、

＼-1

＼

＼

＼

＼

lIYlll山 川1い1川llIll川

'

/

,,∴,

/

‖Ill

川ll日ll

'

|川ll川 |川1川 中V日 川

壬

＼
＼

1王

王

1田1吊 ・1川・一|,1|1-1-

/

/3.入 室

/

!

//

//

41地 震対 策

漏水対策'＼
、

.

.停 電対策

ゴ

＼壬
＼コ[

王

一

一
/

聖3

王

・4

王5

5.火 災 対 策,

一一一 全 産 業 平 均

1,シ ステ ム保 護 2.入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

第一次産業計 1.33 1.33 1.67 1.67 2.33 2.oo 1.33 2.oo
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第二次産業計

1.シ ス テ ム 保 護

7.

5壬

壬
王'主 4

言頼1生対策 王2.入 館
壬

・壬3

壬

王
工2

〆
1

!

イ1ご 、
、

、
≡}、

= ＼

'
1 1＼

/ ＼

lIl山 川 11lllIIll Ulll川1 Illhll
＼

1。,1川11、II川1 111111111 川lll!ll

川 田 川 川 州1川 1川ll川Ilw llll 川 州1|lll川llll 川 甲II| lll|lllII

、 /

漏 水対 策 、 ノ3.入 室

、 /1三E!

壬
＼ 王

＼ 2/
＼ 壬/

＼1 i王/
＼iγ/
、…妥3

王

.停 電対策.王
王4.地 震 対策

4
王
壬
王15

5.火 災 対 策

一ー一 全 産 業 平 均

、 ■

Lシ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対 策 6,停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 L98

第二次産業計 1.77 1.76 1.91 2.07 2.75 1,39・ 1.55 1.82
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第三次産業計

1.シ ス テ ム 保 護

7.

5王

壬
壬

言頼1生対策
圭4
壬2.入 館

壬

才三3

壬
王

1≡E＼ 、
/

!
、

壬 、

王 ＼
' 一1＼
1 ＼

＼

lIl山1い 杜llllllt

/

lllll川JIII山 川 }lllI川1 ∴,1 lIlllIlll 1川1川1
1!|川|口 llllIl川 川|IHIΨVll「 川 川lll川 ll川 田 1llIl」 川 川llIu|1

、 /

漏 水対策 、 /3.入 室

、 /1…王…/

壬
＼ 王

＼ 2/
＼

≡壬/

＼王 /

＼王//

一 蚤

.停 電 対策'壬i 圭4・ 耀 対策
一4王

壬'王
5

5.火 災対 策

一一一:全 産 業 平 均

1.シ ス テム保 護 2.入 館 3.入 室 4.地 震 対 策 ・ 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

第三次産業計 2.oo 2.19 2.65 2.70 3.32 2.20 2.09 2.15



公 務 計

1.シ ス テ ム保 護

7.

二

言頼1生対策

ま
4

/!

'

ノ

川 山 川1川ll、|llIIII・1・ 加lIl・

'

ヨ…5

王

2.入 館一

3

、

＼

＼

＼

川111川ll、ll川1㌔111111111川1

ヨ∋4
空

玉

主
コE、

、

董
一1

1川1川 1Vll|川

、

、

、

li壬

＼

＼

・＼董

.1

正

正

＼≡E/
.i}3

壬

壬

壬4

董

＼

川{1"川Il/ll|lIlllllul`111 .ll`日

/

/3.入 室

/

!

・2/
/

//

4.地 震対策

日 日ll}llI川1川1

漏水対策

.停 電対策
、

工5

5.火 災 対 策

全産業平均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

公 務 計 2.69 1.52 3.53 2.84 3.56 2.28 2.13 1.78
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農 ・林 ・漁 ・狩 猟 ・水 産 養 殖 業

1.シ ズ テ ム保 護

7.

一
ヨE-5

王
壬
i壬4

言頼性対策 壬2 .入 館 ・
王
王3
王
壬
iil…'・

1

1

!

・左2
、

王 、 、

王
'

_＼
＼

! ＼

/ ＼

川lh川 1川1川i ,1川lllllllllllllI 1川lllI1

＼
lN山 川 日1山lll lll山llI

川 明 川 11日Il|1| 川 州 川ll、|中 川 川lIU日 Ilノ叩 川 川ll川|1 llIlIlIIl

漏水対策 ＼
/

!3.入 室

、
1'/壬/

壬
＼

王
＼ 2/
＼

王/

＼王 /イ＼王
/

垂3
王

.停 電 対 策 、王
王4.地 震 対 策

4'
王
壬
王5

5・.火 災 対 策

一ー一:全 産 業 平 均

Lジ ステム保護 2.入 館 3.入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.・05 1.82 1.83 1.98

農 ・林 ・漁 ・狩

猟 ・水産養殖業 1.oo 1.oo 1.00 1.oo 1.00 1.00 1.oo 1.00
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鉱 業

1.・ シ ス テ ム 保 護

「_

ヨE-5

王
王
ヨ≡4

信頼性対策
手2・ 入館

圭3
壬
王

=王i、
!

・ζ

= =・ 、
! 、

王
∫

＼
二Ll＼

＼

/ ＼

1川lllll ⑪ll山 川 口 出`llhI
＼

lllIl川!N山lll 川IlIlII lllll川1
IllIl{川 ll`lll川 川 州 川ll一 lllll 川 州1川ll1甲 州 1|llI|川 llL川1ll

・漏 水 対 策 、 !

/3.入 室

、 /・1
壬/

壬
＼

ヨ三
＼ コ ≡

＼ 王2//
＼壬 /

/
＼コ=,/

3王

.停 電対策 .主董4..地 震 対 策

王4
壬
王.15

5.火 災対 策

一ー一 全 産 業 平 均

|,シ ス テム保 護 2.入 館 3.・入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

鉱 業 1.50 1.50 2.oo 2.oo 3.oo 2.50 1.50 2.50
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建 設 業

1.シ ス テ ム保 護

7.

5壬

壬
工

壬14

言頼 性対策 手2・ 入館

,王

圭3
壬
工
二[2

∠
!

、

王 、 、

壬 ＼

'

/

一1
＼

1川ll`ll lllllllll lllIll`ll

'

lI 1}IlI

＼
|川ll川|、llUll 川 山lIl lllllllll

1川1川1 lll|ll川 1川ll川Pv 川1{ 日lll"日ll川IIIl 川ll川1川 中 川

、 !

漏 水対 策 、 3.入 室

、 1壬!

壬
＼

壬
＼

＼
主2∠/

＼ 工

＼ /
壬3
壬

.停 電対 策 王44・ 地劃 策
王
壬
王5

5.火 災 対 策

一一一 全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

建 設 業 1.92 2.19 2.15 2.63 2.85 1.41 1.67 1.80
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食品製造業

1.シ
.Xテ ム 保 護

7.

5iモ

壬
工

一三≡4

言頼 性対策 王2 .層入 館
王
.王 3王

壬
工
⊃エ2

一//季
、

、
、

、

∫
王 ＼

ll＼

/ ＼

＼

1川ll川ll口 山 川 i川lllll 1∠1_ 1川1川
＼

lNlll川 Il`Il川1 lll
1杜`1日1ΨlllllllI 川 州lllllv lO川 lll|1川

ll|ノllllll
川 中II| lll川!ll

、 !

漏水対策 ＼ !3.入 室

、 /1壬/

壬
＼

王
＼

＼ 圭2//
＼ =1=/

さz/
≡E3

王

.停 電対策.王
王4.地 震 対 策

4
王
壬
王5

5.火 災対 策

一一一 全 産 業 平 均

1,シ ス テ ム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

食品製造業 1.70 1.75 1.95 1.95 2.75 1.65 1.65 1.84
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繊 維 工 業

1.シ ス テ ム 保 護

言頼1生対策

!!

王'

/

∫

lll山 川1、II柏II‖lllll"lll',lll,1

5

手

萎4

董2・ 入館

重3
王

2
/召E、 、

至 、 、

＼
-1＼

＼

＼

＼

lll山lllN山 川9111111山 川lll|ll
III甲 州 1川llllΨyl lll}

、

、

、

＼_

.ヨ≡

ヨ三1ノ

重
苦2

/
/

/

聖3

圭
4

手
玉5

|Ilノ 甲llI

!

/

1|Ill口lllllIllllI

3.入 室

/

4.地 震対 策
`

1日|II日1

漏水対策

＼

＼

＼

＼

'

.停 電 対策

lll}1川

/

/

5.火 災 対 策

一ー一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 ?,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2..33 2.40 3.05 1.β2 1.83 1.98

繊 維 工 業 1.57 1.48 2.oo 2.04 2.79 1.30 1.65 1,・83
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紙 ・パ ル プ ・紙 加 工 品 製 造 業

1.シ ス テ『ム 保 護

信 頼性対策

1塞 、
/!

'

/

/

川,1旧llllllllll川 、.IIIIIIIIIIII川

5

玉

筆

王3

一ゴニ2

董
1

4

2.入 館

、
、

、

＼

＼

＼

＼

＼
1'1、山 川1ll山llllllll川11川;

lulllUlll川ll川|1叩Illllwll川

漏水対策 ＼
、

.

＼

＼

＼遥
遥

㎏

6.停 電対策

1王

土

諸

王
・5

用 1川1

!

|り1!lUl川 甲 日1`lllllI|1

/

/3.,入 室

/

//

//

4.地 震 対策

4

5.火 災対 策

全産業平均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33レ 2.40 3.05 1.82 1.83 1.98

紙・パルプ・紙

加工品製造業 1.82 1.55 1.40 1.55 2.55 1.・27 1.oo L.73
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新聞業 ・出版業

1.シ ス テ ム 保 護

7.

5壬

壬
王

'王 4

言頼 性対策 王 2.入 館

王

≡E3
王
王
王 2

!ヨEi、 、!1王

工
1

＼

llIllllll IIllIIllI IIl山tl

1

11111!川 lll}1 Il

＼

＼

ll、llUll 川ll川1 {1`lhl!1
llllll川 1川1川1 川 州 日 lvll|川 川ll

Ψlll川 川 州
1日|llll| 1|llv|lI

、

漏水対 策 、
!

13.入 室

、 ・1

王

/
!

壬 '

,壬
/

「≡E＼ 2
/

一 一

＼/
＼壬//
・i髪3

王

.停 電対 策
て
王
コ=4

4.地 震 対策

王
王
一

・5

5.火 災対 策

一一一 全 産 業 平 均

Lシ ステム保蹟 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

新 聞 業 ・

出 版 業 1.67 2.17 1.83 2.17 2.50 2.oo 2.17 1.83

一60一



印刷業 ・同関連産業

1.S
.ス テ ム 保 護

言頼1生対 策

!

'
'

ll・lrhlい1.llll1日1

'≡E

重
三≡

圭

圭3

董
1≦E＼ 、

董
1

5

4

2.入 館

2

べ 、

＼
＼

＼
'＼

1川llIll㌔ 山 。1_1_。1川1
噛

入室

べ

ノ

ll|lII日tlIll
IIIlll|1川ll中 川 開1 lvll|川

＼

、 1玉

璽2
-

/

3主

重
重
王

1川1川llll川1川|llllulll1Ull1H

/

!3.

/

!

//

//

4.地 震対 策

4

漏水対策
.

＼

＼

＼

.停 電対策

壬

＼涯

一5

5.火 災 対 策

全産業平均

1.シ ステ ム保 護 2,入 館 3.入 室 、 4.地 震対策 5.火 災 対 策 6.停 電対策 1・ 漏水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

印 刷 業 ・

同関連 産 業 1.50 1.75 1.75 1.75 3.oo 1.25 2.50 2.50

一61一



化 学 工 業

1.・ シ ステ ム 保 護

言頼1生対策

㎡1

|川IllIlllIlI川lnIll川1

5

玉

垂

董.3

手
玉2

4

2.入 館

、

＼

＼

＼

＼

1川 、llI、lllll_1|ll‖Il山 川

ノ

/
ψIll 1!1

王 、 、.

茎
.1

1川lUIl 1川ll川 |川1川 「Fvlllll

-

＼
,王＼

＼違

川 甲 州1「1川1"lIII!IllllI日lll{II

!

!3.入 室

1/

圭/
・2/

/

.//
＼=[/

≡}3

圭4.地 震対策

圭4

董 15

、

漏水対策 、
、

.停 電対策

5.・ 火 災 対 策

一一一:全 産 業 平 均

|.シ ス テム保 護

ノ

2.入 館 3.入 室 4,地 震対策 5.火 災対策 6.停 電対策 7,漏 水 対 策 8.信 頼性対策

全 産 業平 均『 1.92
'1

.95 2.33 2.40 3.05 1.82 1.83 1.98

イヒ学 工 業 1.96 1.70 1.85

,

1.96 2.60 1.28 1.28 1.82



'

石油製品製造業

1.'シ ス テ ム 保 護i

5ヨ…

壬

パ 三三王4

言頼性対策 王 2.入 館

王
・・壬3

壬
王

、王 2
イ1ご 、!

1

1

、
、

、

王 ＼
' 一コLl ＼

1 ＼

＼

川Il)il` )川Ii川

1

111111川111111111

＼

川Il日11NlIIln 11`lIIln lIlII川1
1!1叩 川 杜lllI川 川III川P－ 日1 lIl 川lI川 州|ノ 川1ll 1!lIl日Il u1甲111

漏水対策 ＼
/

3.入 室

、 /1ヨ≡/

壬
＼ 壬

＼ /

＼
_;

＼王 /

＼王//
li…E3

王

.停 電 対 策 ・エ
王 4.地 震 対 策

≒コ=-4

王
壬

一

工
5

5.火 災 対 策

全産業平均

1,シ ス テム 保護 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.・33 2.40 3.05 1.82 1.83 1.98

石 油 製 品
製 造 業 1.75 1.50 2.oo 3.13 2.13 1.63 1.43 1.13

一63一



窯業 ・土石製 品製造業

1.シ ス テ ム保 護

7.

'5

壬

壬
壬

4

信頼性対策 圭2・ 入館
壬
=r3
壬
王一
エ ー2

!⊆E、 、

!

/ 、

壬 、
7

∫ 王 ＼

1,llllllllII|llllllIllllll.111.

ノ

1

11111

＼

＼

＼

川11111川IIlll・lIllHIllUlh川

ll川II川llUll川ll川1川llVl

漏 水 対 策

川1

、

、

1川1川ll川!|,!川ll1|lllll|1`lu

/3.入 室

、 .コ 三1!

王1

＼ 王
＼ 王一/

＼ i王…/

＼/
＼王//

聖3
王
王4..地 震 対 策

6.停 電対策 工
コ=4
壬
壬三

工
・5

5.'火 災 対 策

全産業平均

1,シ ステ ム保 績 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

窯業 ・土石
製品製造業 1.29 1.17 2.oo 1.86 2.57 1.00 1.57 1.86

一64一



鉄 鋼 業

1.シ ス テ ム保 護

7.

言頼性対策

1壬

1

1

川,ll川ll。 川,川Illlllll品ll川1

'5

美

玉

重

美3

董
!{E、 、

工
1

4

2.入 館

2

_、 、

＼

ll川IlIllllll川llllllll

＼

＼

＼

11111川1 $
1川!llll 1川1川1川ll川IP、|II川ll

、

、

、

二

王
舌1

一

壬2

|川1川llI 甲lIl lI川1|'|lllll'|1|1

3.入 室

4.地 震 対 策

4

漏水対策

＼

＼

＼

"

.停 電対策

圭
一

・3

圭

美

童
1-5

5.火 災 対 策

一一一 全 産 業 平 均

Lシ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

鉄 鋼 業 1.62 1.69 2.29 2.43 3.oo 1.64 1.36 2.36

一65一



非鉄金属製造業 ・金属製品製造業

1.シ ス テ ム 保 護i

7.

'

王5

壬
工

三E-4

言頼 性対策 王2.入 館
王
、王

圭3
壬
王

刀E、!
1

ζ
至 、 、

壬1＼

＼

川lll川 目1山 川llllll品111111

＼

＼

1川lll、ll川llll山1日 1川llllI

"1111川 「川II川Illlll川FWI川

、

漏水対策 、

川,lll・ ・川 口llI川1

!

/

1

3.入 室

、 1/王/

＼ 董
＼ 甫ヨ≡

＼

＼ 王

2/
/

/

王/
3

王

.停 電 対策 一壬

.

王4.地 震 対策
コ=
コ=4

王
壬
一

・5

5.火 災対 策

一ー一:全 産 業 平 均

|.シ ステ ム保 護 2.入 館 3,入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2..40 3.05 1.82 1.83 1.鯉

非 鉄金属 製
造 業 ・金属
製 品製 造業

1.68 1.71 1.68 1.91 3.17 1.45 1.74 2.oo

－66一



一般機械器具製造業

1.シ ス テ ム保 護

8.

7.

6.

5壬

壬
工

手4
信頼性対策

手2・ 入 館

,王

一

3
● 王

≡E
王

=ヨE、
1

2
/

1

、工
、

、

'

/

王 ＼1

＼

＼

'

1``山lhl|'llhlll li濡1_…,lllrl llI{1川1

1酬lll酬ll　 川II!川 ゼV叩ll llll 川 州1川 州1!IlllI1||| `lllll川

漏水対策 ＼
!

/3.入 室

、
1/ヨ…/

壬
＼

王
＼ /

＼

＼

/

/

/
/

垂3
王

.停 電 対 策 .王
王4 .地 震 対策

4
王
壬
王

15

5.火 災 対 策

全産業平均

1.シ ス テム保 蹟 入館 3,入 室 4。 地震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2,・40 3.05 1.82 1.田 1.98

一般機械器

具 製 造 業 1.52 1.55 1.64 1.44 2.74 1.12 1.17 1.38

一67一



電気機械器具製造業

1.シ ス テ ム保 護

7.

5王

壬
王
ヨ≡'4

言頼1生対策 王2.入 館
王

・≡E3

壬 ・

王一
工2

王 × 、 、
、

王
工 ＼

1＼

＼

1川h川 ll}111111 1川lllllMIII、II Illll、 川ll山lll 川lhll{ lllll川1

川 中ll山 川ll川 川ll|川llll|川 川ll|川ll川 口u 川lll川 1日,1日 目

㊦

漏水対策 、
!

/3.入 室

、
1/ヨ三!

壬
＼ 王

＼ 2/
＼

主/
工＼ /

/

1主 査
王

.停 電対 策 圭
壬4

4.地 震対 策

王
壬

二一5

5.火 災 対 策

一一一:全 産 業 平 均

},シ ステム 保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

電気機械器
具 製 造 業 1.98 2.15 2.25 2.18 2.71 1.64 L80 1.91

一68一



輸送用機械器具製造業

1.シ ス テ ム 保 護

7.

5王

壬
…E

王 ・4

言頼 性対策 王2.'入 館
王
王3
壬

王
コL2

在! 、
、

、

壬 、

王 ＼1
＼

＼

1川h川 。 。llll川ll、1.。ll lIlいn

＼

＼

1川1川IIl、tll|1|IIlIllllI 川lllllI

1"lll|ll日1甲 州"|叩 川ll

漏 水 対 策

llllll

、

、

1川IlI川 旧 ノlllll… 川lIII|

/

1

1日Ill日1

3.入 室

、 1/王/

壬＼
壬

＼

＼

＼iiL
べ正

壬2//

/

〃

3王

停電対策,
圭4.地 震対 策
王

■ 4王

壬
王5

.5.火 災 対 策

.全産 業 平 均

1,シ ステ ム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 L98

輸送用機械
器具製造業 1.75 1.65 2.03 2.21 3.03 1.36 1.82 2.03

一69一



精密機械器具製造業

1∴ シ ステム保護

8.

7.

5王

壬

圭4
言頼性対策 王2.・ 入 館 .

壬
王3
壬
王
工

・フ仁一2

1

1

z

、 、

王 、、

'

ノ

王1＼

＼

/ ＼

ll,山 川,`.lllllIIIII.llllllll,ll
＼

ll、山lllI川1川1 川11川1
"1|'!「llt|1}II|川1}!叩ll}llv叩Il

漏水対策 ＼

'lll
冊||川 ・-1,Ill・1

/

1

ul甲 州

3.入 室

、
1王 /

/

＼

＼ ま
/

＼ 壬2/

＼

＼_

三/
/

一/
『i…E3

・

王

.停 電対策
董4正 耀 対策
壬
王 ・5

5.火 災対 策

一一一:全 産 業 平 均

Lシ ステム保蹟 2.入 館 3.、 入室 4.地 震対策 5.火 災対策 6.停 電対策 .7.漏 水 対 策 8.信 頼性対策

全産業平均 1.92 1.95

,

2.33 2.40 3.05 1.82 1.83 1.98

精密機械器
具 製造 業 1.81 1.69' 1.44 2.25 2.75 1.13 1.38

,88
'1
.

.
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その他 の製造業

1.シ ス テ ム 保 護

7.

'

三
5三

壬
=[「

'手4

信頼性対策
董 乞 入館'

,王

一

3
王
壬
王

'ヨE'

1 ミ
!

!
、

、

王
1

二1=＼

1 ＼

1 ＼

/ ＼

川 山 川 lI{lI|lll lll山1い 1'llI川 lll,lllllI、 、lll_ll。1) lll山 川
`爪 甲lll |川1川1 川ll旧IFvll ll |川1川 「1|1川 州lIlllll"1 旧 叩III

漏水対策 ＼
!

ノ3.入 室

、 /1ヨ≡/

壬
＼ 王

s /

＼ 『/

＼ コ 三
/

/
＼=[/

垂3
王

6.停 電対 策 圭44・ 輝 対策
王
壬
王 ・5

5L火 災対策

一一一:全 産 業 平 均

Lシ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

その他の製造業 1.72 1,64・ 1.72 2.oo
r

2.40 1.16
40111

. 1.57

ー71一



卸業 ・商社

1.シ ス テ ム 保 護

7.

'主

言頼1生対 策

イ=】=、!

!/

'

1

∫

ll,lllll,Illl置 川1,,lll.llll'1….

5

手
玉

垂

垂3

玉

茎
1

4

2.入 館

2
、 、

、

＼
＼
＼
＼

1川11,llI、ll川1川ll川1,1山lll
1川ll川1川1川|

漏水対策

.停 電対策

Il llVll川
、

、

、 二

＼
,王
＼

べ

至1

王
・＼=L/

/

1川llll|`1川ull`1`IIl山 川llIl"

/

/3.入 室

/
!

2//

4.地 震 対 策

4

＼_/

聖≒3

圭
重

重15
5.火 災対 策

一一一 全 産 業 平 均

},シ ス テム保護 2.入 館 3。 入室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均
921

.. 1.95 2.33 2.40 3.05 1.82 1.83 1.98

卸業 ・商社 1.70 1.57 1.88 2.22 2.71 1.41 1.45 1.66
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小 売 業

1.、 シ ス テ ム 保 護

7.

.≡

言頼1生対 策

.

IIIIIIIIhll∫

'

壬5

董
王

董3

董一
工2

1ヨE＼ 、

E

・4

2.入 館 ・.

、

llh、 山_、1川 『。。1川1

!!

'

1

/
lhl`

王

ユ ・1

、

＼

＼

＼

＼

1川h
1川Il川 川 中ll甲v 1日1

、

、

、

≡

,王

ll|lll川1|川1川ll||ll川1川ll川

/

/,3.入 室

1/

圭 〃

董2//'

王/

滋董

4測 劃 策
4

美
玉・5

lllllUll
lul!目ll

漏水対策

＼

＼

＼

＼

、

.停 電 対策

5、 火 災 対 策

一一一:全 産 業 平 均

1,シ ステ ム保 護 2.入 館 3,入 室 4.地 震対策 5,火 災対策 6・ 停電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92: 1.95 2.33 2.40 3.05 1.82 1.83 1.98

小 売 業 1.59 1.78 1.78 2.05 2.97 1.34 1.65 1.79



金 融 業

1.シ ス テ ム保 護

7.

5壬

壬

董4
言頼性対策

董2・ 入館
壬3
壬
王 ＼
一

/_=
、

二2
!

/
!

'{E
＼

、

壬 ・ 、

'

1

王 ＼1
＼

＼

1川llllIl|川Il川

∫

ll川lllllllllllllI

＼

＼

||1山llllI、|lml 川 山 川
1山 川|lI川Il川 川1!川PVII川1 1川1|川u/1111「1 lll酬ll 1日llllII

、

漏水対策 、
/

!3.入 室

、 」/三Eノ

＼
壬

＼
壬

/'ヨ ≡
'＼ 2

/

＼王 /

＼壬//
・i里3

王

.停 電 対 策 一
王4.地 震 対策

主'4

王
壬一5

5.火 災 対 策

一一一 全 産 業 平 均

1.シ ステ ム↓呆蹟 '2 ,入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 ?.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

金 融 業 2.18 3.Ol 3.58 3..51 3.92 3.42 2.62 2.93
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証券業 ・商 品取 引業

1.シ ス テ ム 保 護㌍

8.

7.

'5

王

壬
工

一壬 一4

言頼1生対 策
手2・ 入館

圭3
壬
工

一=E

!

!

1

、 、

王 、、

王 ＼
'

一1

＼

1 ＼

/ ＼

川!Il川 1‖IllllI lllIlllllI'1山II{

＼
川ll川llNl加1| lHl⑪ 川1

1田
川|1|川 門 川1 1川lll日r、lll`|ll 川II|IIIIIlノ|t|1|1 Ill叩lII llll

漏水対策 ＼
!

/3.入 室

、 /
二エ ー1

壬/
＼ 王

＼ 圭2/
＼ ヨ≡/
＼壬 /

/
＼=工=

一

/
・…iE3

王

.停 電対 策 圭44・ 耀 対策

王一5

5.火 災 対 策

全産業平均

1.シ ス テム 保護 2.入 館 3.入 室 4.'地 震対 策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

証 券 業 ・

商 品取 引業 2.oo 3.oo 4.50 4.oo 4.50 2.50 4.oo 3.oo

－75一



生命保険業(含 代理業 ・サ ー ビス業)

7.

1.シ ス テ ム保 護

コ=5

王
王
壬4

言頼 性対策 董2・ 入館
王3
三≡…

壬
圧ヨ

/

!

、

王 、 、

王 ＼

'

/

一1
＼

＼

lllIlllll 111111川1|`III,1。lllll

＼

＼

。1、11_N,ll,lll111。ll III!1川1

1!1中 川 1川ll川1川"ΨVllll|1 1川1川|1りll|lIll|llllllI }Ulll1`1

、

漏水対 策 、
/

/3.入 室

、 /1ヨ≡!

壬
＼ 王

＼

＼ 圭2//
＼壬 /

/
＼= =/

王

.停 電対策.王
王4.地 震対 策

巳

4
王
壬
王5

5.火 災 対 策

全産業平均

|.シ ス テム保 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

生命 保 険業
(含 代理 業 ・
サービス業)

2.50 2.oo 2..83 3.17 3.17 2.17 2.50 1.33

一76一



損害保険 業(含 代理 業 ・サ ー ビス業)

1.シ ス テ ム保 護

『ヨE-5

王

壬4

言頼性対策 …E21入 館
王
工

壬
王
王2

1つE、 、.!!壬 、
、

'
ヨ… ＼1

＼

/ ＼

＼

1川1川1 lIl山1" ll{|1!

∫

lllIllll川 illllllll
＼
1川IilIl mllll口 川1＼Ill

1川Il!ll 1川1川1 川lIl !IllWI川1 川lI川1 1り中 川 Il|IlIlI| 1日 Ψ11」

、 /

漏水対策 、
!3.入 室

、 ・1/

≡E/

壬
＼ ≡

三
＼'i主

＼

・2/

/

＼王 /

＼王//
・iiE3

王

.停 電 対策
才
董
コニ4

4.地 震 対策

王
王
一

・5

5.・ 火 災 対 策

___:全 産 業 平 均

1.シ ス テ ム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

損 害 イ呆険 業

(含 代 理 業 ・
サ ー ビス業)

3.oo 3.33 4.67 4.oo 3.67 3.33 2.oo 3.33

一77一



不 動 産 業

1.シ ス テ ム 保 護,

7.

5王

壬 ・

王
壬14

信頼性対策 王2.入 館
壬
≡E3
王'

王

!弓E、
、

壬 、

壬 ＼1
＼

＼

＼

1川lllnllIIIII川 lIllllIll

'

IIlhIlI'
＼
lN|1川1 11`ll川1 11111川1

1川ll川1川ll`川 川llI川 や1川1 llllllll,川ll" ll'lll1|1 lul1u|1

漏水対策 、ふ
1

/3.入 室

1|/

壬/

壬
壬

/

〔 王 /

ぺ壬 /

/
＼ /
べ聖≒3

王

6.停 電 対策 藪
4.地 震 対策

・

王
壬
王5

5. .火 災 対 策

一一一 全 産 業 平 均

Lシ ステム保膜 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

,全産業 平 均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

不 動 産 業 2..17 1.67 1.60 1.67 2.83 1.83 2.oo 1.83

一78一



運 輸 ・通 信 ・倉 庫 業

1.シ ス テ ム保 護

7.

=
ヨE-5

王
王
壬4

言頼性対策 奎 2.入 館

王 3
王
壬
王

二三巨、
! ζ

/

! 、

壬 、

王 ＼
∫

1

一1 ＼

＼

∫

』 川II川1。ll川III山 出,' 1川ll

＼

＼

lll山1川M日llHl`lllIl川 山 川

lllllll川1川II川Illll川lll、
IIIUl lllll川lll川IIlllllll`II|111111"1

＼

漏水対策 、
/3.入 室

、

王1
!
/

王
＼ 王

＼ 壬2
＼i王

＼=
三一

3王

.

.停 電対 策 董 4.地 震 対 策

『コ=4

王
壬
一 一5

5.火 災 対 策

全産業平均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

運 輸・通信 ・

倉 庫 業 1.76 1.58 1.87 2.41 3.oo 1.与9 1.69 1.85

一79一



電力 ・ガ ス事業

1.シ ス テ ム 保 護

一
ヨ亡5

王
ヨ…

ヨ≡4

言頼性対策 王2.・ 入 館

王

圭3
≡E
コ=

一

!
/

1

駅
、

王 、、

王 ＼

∫
一1

＼

1 ＼

＼

川II!lll

1

1111`1`山 山 川 Il|ll川t

＼

Il、11川1 lIl山llI
lll甲 州1川1!川1 川11川 中Vll川1 川ll川1 1りlllIll lHllll llI叩IIl

、 ノ

漏水対 策 、 !3.入 室

、 /
才コ=1

/

王
＼ 王

＼ ・壬2/
/＼

＼
王/
=工三/
＼=[ /
べヨ巨3

王

.停 電 対策
王4.地 震対 策

= 壬 一4

壬
工

一

工
・5

5.火 災 対 策

一一一:全 産 業 平 均

1.シ ステ ム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

電 力 ・

ガ ス 事 業 2.13 2.25 3.50 3.25 3.88 3.88 2.88 2.75



放 送 業

1.シ ス テ ム 保 護

7.

5壬

壬
王
ヨ≡.4

信頼性対策 王2.入 館
壬

≡
圭3
圭
壬

≡E＼ 、
/

!
×

壬 、

'
王
lI

＼

＼

1
'＼

＼

lll山lII 1`ltIllll

'

Ill{lllllhllll川 111n
＼

11、ll|1|| 1`1`1川1 lI|!1川1

|川!1川 1川ll川 川lllUlll中 川 lllIlI日 ll川 口ll 111中 川 |lHII|II

、

漏水対策 、
!

/3.入 室

、 1壬 /
1

壬
＼ 王

＼

＼
ヨ≡2//

＼王 /

＼王
/

'董3 ・

6.停 電 対策 重
三≡4

4.地 震 対策

王
王
工5

5.火 災 対 策

一一一:全 産 業 平 均

Lシ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対 策' 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40
・

3.05 1.82 1.83 L98

放 送 業 2.oo 2.oo 1.43 1.86 3.29 4.29 1.71 1.71

一81一



広 告 ・調 査 ・情 報 提 供 サ ー ビス 業
,

1.・ シ ス テ ム 保 護i

7.

三

'5

三

壬
壬

・"ヨ ≡ 4

言頼1生対策 王2.入 館
ヨ≡

≡E3
壬

王
ブ壬2

、

1 圭 、 、

ノ
ヨi＼1

＼

1- ＼

' ＼

II|llrIIlIllIllI lII山Ihll'1山,II
＼

IIllllIlIll、ll川|lIIIl 川ll川1・
1川Illlll杜1川 川ll川 Ψvll|川 1|llll_川_,llll lII甲ln

漏水対策 ＼
/

/3.入 室

、 ・1/

王/

壬
＼ 王

＼
・主＼ 2/

/

＼王 /

＼王//

垂3
王

.停 電 対 策 、王
4.㍉地 震 対 策

4
王
壬
王5

5.火 災 対 策

全産業平均

1.シ ステム保 護
『2

.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40
.

3.05 1.82 1.83 1..98

広 告 ・調 査
・情 報 提 供

サ ー ビ ス 業

75'
1. 3.oo 3.75 2.50 3.75 2.25 3.25 2.20・

一82一



情 報 処 理 サ ー ビス 業 ・ソ フ トウ ェ ア業

1.'fス テ ム保 護i

8.

7.

5壬

壬
工

三El4

言頼性対策
董2・ 入館

圭 ・3

歪
壬

=ヨE、
1

2
!

!

、

王 、 、

壬
'

＼-1

＼

ノ ＼

ノ ＼

1川 わlIl lIllIll}ノlillIlllI 1'llIlIgl 1川1川1

＼

!NIlIlIl 1}1山 川
1川ll川 1川llへ 川llll|ll!、llll川 川lll川 llノ甲 州 1田llll 日 日lI|ll

漏水対策 ＼
!

/3.入 室

、 /1王!

壬
＼

王
＼ 2/
＼ 王/

＼王 /

＼ヨ三//

聖3
壬

停電対策
コ

士
。'4.地 震 対 策^「

コ=4・

王
王
一 一'5

5.火 災 対 策

一一一:全 産 業 平 均

1,シ ス テム保 護 2.入 館 3.入 室 4・ 地震 対策
,

5.火 災対策 6,停 電対策 む 漏水対策 8,信 頼性対策

'

全産業平均 1.92 1.95
332

. 2.40 3,05' 1.82 1.83 1.98
情報処理 サー ビ

ス業 ・ソフ トウ

ェア業
2.53 3.05 3.64 3.32 3.97 2.53 3.18 2.21

一83一



医 療 業

1.シ ス テ ム保 護

5壬

壬
ヨ≡

王4

信頼性対策 王2.入 館
王
王3
壬
基

◆ 王.

!舌 …、 、
/

!
、

壬 、

'
王 ＼1

＼

' ＼

11|lll川 IlI山 川 lllllllいllI llIIl

＼

llllllllI

＼

n、IIIllll川1{lll lllllllll

1-1・ 川
目1}1川1 川ll}杜|ll、 11川 川lIUll Il川 川 口|lI甲Ill

!

ll日lllIl

漏水対策 ＼
/3.入 室

、 /コ三1

王/
＼ 王

＼ 王2/
＼ 圭/ /壬/'

A

べ聖≒3

王
、王 4.地 震 対 策

6.停 電対策.王 4
王
壬
王5

5.火 災対 策

・一一 一 全 産 業 平 均

Lシ ステム保護 2,入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7。 漏水対策 8.信 頼性対策

全産業平均 1..92 1.95 2.33 2,40・ 3.05 1.82
>1
.83 1.98

医 療 業 2.40 2.20 3.oo 3.60 2.80 2.40 1.60
402

.

一84一



大 学

1.シ ス テ ム 保 護i

7.

,至

言頼1生 対 策

'圭

三'ヨE
1

/

五

1"llll.IIIII.llIll山llll1川 川

'

王5

手

玉
王

壬

王 「
工1

4

2.入 館 ・

3

s

、'
、

＼

＼

＼

＼

＼
1川ll川1!Illl川hlllll川1川1

1川1川llペ へ1川

、

＼

、

ぐ藍
＼

.王

川II酬 ・川 －lll川 一1・ ・

/

/31入 室

1/

垂'
王.

/

=//

韮//
垂3
壬

4.地 震 対 策

圭4

王
・5

川|1|日 出|!中 川

漏水対策

＼

＼

＼

、

.停 電対 策

5.火 災 対 策

一一一:全 産 業 平 均

Lシ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7,漏 水対策 8,信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3,05' 1.82 1.83` 1.98

大 学 2.25 1.42 1.75 1.58 2.75
・1

.oo 1.75 1.91



その他の教育機関

1.・ シ ス テ ム 保 護

7.

'5

王

壬
王.王 4

言頼 性対策 三E 2.入 館

王

ヨ≡3

王
王
王2・

!弓E、 、
/

!
_、

、

'
ヨ… ＼1

＼

' ＼

＼

lIllllIlI lIlIIlIll 1口llll|`

1

1∫lllml llll加1

＼

lI、`ll川 IlI`1川1 llIll{lII、

!| |1川1 川 甲|llllvlll|川
1!|lllll

ll/lIIlIl |川1川1 IU叩IIl

、 /

漏水対 策 、 /3.入 室

、 1/王/

＼ 工
＼

＼

・i『2
//

＼壬 /

/
＼=[/

、iiE3

王

.停 電対策 王44・ 耀 対策
王'

壬
王5

5a.'火 災 対 策

全産業平均

1.シ ステ ム保護

`

2.入 館 鋭 入室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95
'2

.33 2.40 3.05 1.82
「

1.83 1.98

そ の 他 の

教 育 機 関

'
1.50 1.33 1.33 1.17 2.33 1.oo 1.oo 1.17

一86一



学術研究機関

1.シ ス テ ム 保 護 ・

7、

lIllll山
川{1川1

漏水対策

馳

.停 電対 策

参

信頼 性対 策

≡E、
1

1

'

1

1

111・lll川1川lr|lI:1ゴ1山In

5壬
一

董4
2.入 館1

3

-

、 、
、

＼
一コLl＼

＼
＼

Illlll…1、ll_1川 『_lllll
llI甲ul川111川 1、1lll}ll

、

、

、

＼

＼

雇
＼ヨ≡

二

ll |llllIl11 llllllIll

、

3.'

ヨご1
王

二/

一・聖3

=

壬'4

王 ・

川 州lll`;川1

/入 室
/

/・

/

//

4.地 震対 策

一5

5.火 災対策

全産業平均

i.シ ス テム保 蹟 乞 入館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策
,

7,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2,-40 3.05 1682 1.83 1.98

学術研究機関 2.25 2.oo 2.75, 2.33 2.oo 1.oo 1.oo
75、

1.・

一87一



法人団体 ・農協

1.シ ス テ ム 保 護

7.

.5
王
壬
王1王 4

言頼1生対 策 王2.入 館 ・
壬

壬3
iモ

王
工

!ヨ1≡ べ
!

! 壬

'
王1

1 ＼

＼
'

llllhllll∫1,llllI 川IllIn ∴、lllll ll ll川1llllhlll Ill{llIll
lll中 川 1川lll|1 川ll川|{lVIIIIIl 1川1日 目 Ilノ 甲1

1日1甲ll`
IlllI}111

漏水対策
/

!3.入 室

/|王/

壬
王'

/

.ヨ ≡＼
2

/

＼ 王'/

茎
/

z_/

王

.停 電 対策 曇i主

.

4.地 震 対策
王4

王
王一5

5.火 災 対 策

全産業平均

1.シ ステム 保護 2.入 館 3.入 室 4.地 震対策 5。 火災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1,『83 1.98

法人団体 ・農協 2.06 1.88 2.88 2.50

'

61
3. 1.78 1.94 2.ll

－88一



そ の 他 の サ ー ビ ス業

1.シ ス テ ム保 護

『コ=-5

王
王

圭4
言頼1生対 策 王2.入 館.層

王

圭 ・3

王
王

壬2
、,≡ 、

/
!

、

壬 、

王 ＼.1＼

/ ＼

川llllh 1川lllll

1

111山 川ll'lllllll 1川1山 川1紺ll 川 山llI 川ll川1
ll口ll|日 llI川lll 1||甲 州llvlll川 |川1川lll/1 1口lll川 1UIlI!II

、

漏水対策 、
/

3.入 室

、 1…E/

壬
＼ 壬

＼
王2"
王/
＼王//

聖
一

三

4.地 震 対 策
.停 電 対策 ・王4

王
王
工

5

5・.火 災 対 策

一一一:全 産 業 平 均

Lシ ステム保蹟 2。 入 館 3.入 室 4.地 震対策 5,火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

そ の 他 の

サ ー ビス業 1.80 1,・60 2.60 2.20 3.80 1.40 1.oo 2.50
合
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政 府

1.シ ス テ ム 保 護
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漏水対策
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王4.地 震 対策
工

4

王
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5.火 災 対 策

一一一 全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1..92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

政 府 3.oo 2.25 3.67 2.oo 4.25 2.50 2.50 2.50
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地方公共団体

7.

1.シ ス テ ム保 護

三
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漏水対策 ＼
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/3.入 室
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.停 電対 策 …

三

三4.地 震 対策

E4
≡三
≡=

一 =-5

5.火 災対 策

一一一 全 産 業 平 均

1.シ ステ ム保護 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.92 1.95 2.33 2.40 3.05 1.82 1.83 1.98

地方公共団体 2.64 1.41 3.52 2.96 3.46 2.25 2.07 1.68
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