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は じ め に 一 情報化 の進 展 とコンピュー タセ キュ リテ ィ

(1)情 報化の意 義

情報化 とは、情報 を物質、エ ネルギーに次 ぐ第3の 要素 として認識 し、

その生成、加工、伝達 、蓄積、利用を意識的に行お うとす る活動の総体

である。

情報化 は、単に産業面におけ る生産性の向上、省資源 、省エネルギー

に寄与す るばか りでな く、教 育、医療、環境、行政な どの社会的問題の

解決 にも役立 ち、人間の活動領域 を広 め る効 果 を もつ。 さらに、個々

人の生活を通 じて、人間活動 における労働や余暇 のあ り方、国民の文化

的価値意識 に まで影響 を及ぼ す ものであ る。

した が って、情報化の社会全般 に及ぼす影響 は、産業革命に も匹敵す

る広 が りと深 さを持 ってお り、 これへ の対応如何が、人間社会の 明 日を

決定 す るとい って過言ではない。

情報化 は、21世 紀 の 日本を方 向づ ける国民すべての課題で ある。狭

隆 な国土に1億 余の国民のほか、これ とい った資源 を有 しない我が国が

今 後 とも経済大 国と して国際社会の発展に貢献 しつつ、資源、エネルギ

ーの制約 を克服 し、活 力とゆ と りのある豊 かな社会 を築 きあげてい くた

めには、情報化の徹底と高度化が不可欠である。我 々は、世界的視 野に立

って、官民の叡智 を結集 し、実 りある人間中心の情報化社会の構築に遇

進 して いか なければ な らない。

(2)情 報 化 の 進展 と コ ンビ=一 タ ・セキ ュ リテ ィ

これ まで 、 情報 化 は 、 産業 分 野 、 特 に製 造 部 門 を中心 に 経済 効 率 の追
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求を主軸 に拠点的 に展開 して きた(第1次 情報革命)。 しか し、 今後、

情報化の波は、社会へ、 また、個 々人の家庭生活へ と面的 広が りを もっ

て及ぶ ことが予想 される(第2次 情報革命)。 情報化 の進展 によ り、 多

彩な便益 が提供 され、人間の活動分野 に新たな フロンテ ィアが開けてい

くことが期待 され よう。

他方、情報化は、 その在 り方如何によ り、逆に大 きな問題が生 じる怖

れがある。

電子 計算機利用の高度化 、広汎化に対応 して、大量 のデータの 蓄積、

迅速 な処理、広汎 な拡散が可能 とな ってきてい る。

また、 これに応 じ、電子計算機 シ ステ ムに企業活動や社会生活が大 き

く依存 している実態が生 じつつ ある。

情報化 の進展に伴い、

(1)企 業秘 密等貴重なデー タの破壊、悪用や プライバシーの侵害

② コ ンピュータ犯罪 の多発

(3)シ ステムダウ ンに よる社会的混 乱

等の危険が生 じている。

情報化 は、秩序な く推 進 されるべ きものでは な く、それが もた らす マ

イナス効果 を除去ない し回避す るための コ ンピュータ ・セキ ュ リテ ィ対

策を十分講 じなが ら・情報化 のもた らす プラス面を発揮 させ・ 国民福 祉

の向上に寄与す るよ う進めていか なけれぼな らない。

、

(3)コ ンピ ュー タ ・セ キ ュ リテ ィ対 策 の 視点

この 分野 につ い ては 、 プ ライバ シ ー問題 、 通 信 の秘 密等 の観 点 か ら、

官 民 各界 か ら、 各 種 の 提言 、 調査 研 究 が 行 わ れて い る と ころ で あ る。

,

一2一



`

t

既存 の研究、提言等に きくべ きものは極め て多いが、総合的 なコ ンピ

ュータ ・セキ ュ リティ対 策 とい うよ りは、 プライバ シーの保護、通信の

秘密の保護 とい う一面的な切 り口に よるものがほ とんどとい えよ う。

我 々は、 コ ンピュータ ・セキ ュ リテ ィ対策の究極的 目的が、健全 なる

情 報化の進展 にあることにかんがみ 、シ ステムダウン、 コ ンピ ュー タ犯

罪 、デー タ侵害 とい った健全なる情報化の進展 を阻む諸事象を広 く把 え、

情報産業の振興 とい う視点 も加味 し、かか る問題につい てバ ラ ンスの と

れた総 合的 な対策 を講ず る必要が ある と考 える。

本研究会 は、かかる視点に基づ き、 システ ムダウン防止対策(コ ンピュ

ータ システム高信頼化対策)
、コ ンピュータ犯罪防止対策、データ保護対策

の三分科会に分かれ、本年6月 初めよ り検討 を続けてきた。

システムダウン防止対策(コ ンピュー タシステム高信頼化対策)を 担

当す る第1グ ル ープにおいては、公共性の高い システム、人命に係るシス

テ ム等を主 な検討対象 とし、これ らの システムダウンを防 ぐために ハー

ド、 ソフ ト、周辺設備 において技術、運用管理 、制度各面にわた って ど

の ような対策が考 えられ るかを中心 に検討 した。

また、 コ ンピュータ犯罪防止対策 を担 当す る第2グ ル ープにお いては、

コンピュー タシステムを脅かす犯罪 に着 目し、そ の態様、 システ ムの脆

弱性、それに対す る防止対策 のポイ ン トを検討 した。

さ らに、 データ保護対策を相当す る第3グ ルー プにおいては、企業秘

密、 プライバシ ーを保護す るとともに システムの安全運行を確保す る観

点か らデータに着 目し、 これ を保護す るため技術、制度の各面 において

どの よ うな対策が考 えられ るか を検討 した。

検討期 間が短 かか ったため、不十分な点 も多 々あるが、 と りあ えず検
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討結果を まとめることに より本問題 に関す る世の議論 を喚起 することが

で きれぼ、当初の 目的 は達せ られた ものとい えよう。本問題 解決の道程

において一助 となれば幸いである。
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システム ダウン防止対策(高 信頼化対策)
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1.情 報 化 社会 に おけ る コ ン ピュ ー タ シス テム の 高信 頼化 の 必要 性

1.1コ ンピ ュー タシス テ ム の高 信頼 化 の必要 性

今 日、"コ ンピュー タ シス テ ム"は 社 会 の あ らゆ る分 野 に利 用 され 、

社 会 の 中枢 的役割 を果 してい る。 例 えば、 銀行 の オ ンライ ンバ ンキ ン グ

シ ス テ ム、 鉄道 や航 空機 な どの座席 予約 シ ス テム等 にみ られ る よ うに、

国民 の 日常生 活 に密 接 し、そ れ な しで は スム ースな 日常 生 活 が 送 れ な い

現 状 にな りつ つ あ る。

また コ ン ピュー タシ ステ ムは、 年 々、 大規 模 ・高機 能 ・高度 化 す る傾

向 に あ り、 自然 災害 、 機 器 故 障、 ソフ トウェア誤 り、 オペ レー シ ョン ミ

ス等 に よる シス テ ム ダ ウ ンや 誤動 作 に よ り社会 に与 える影 響 は大 き く、

場 合 に よ って人命 に係 わ る重 大事 故 を招 くこ とが 予想 され 、 コ ンピ ュー

タシス テ ムに対 す る高 信頼 化 が 社 会的 な要 請 とな フて きて い る。

◆

1.2コ ンピ ュー タ システ ムの高 信 頼化 とは

コ ン ピー タ シ ステ ムの 高信 頼 化 は 、一 般 に 「コ ンピュータシステ ムの障

害 発生 をで きる だ け減 らし(信 頼 性:Reliability)、 万一障 害が発生

して もその 影 響 を最 少 限 に 食い 止 め(可 用性:Availability)、 で き

るだ け速 く回 復 させ(保 守 性:Serviceability)、 また ハー ドウェア

お よび ソフ トウェアの 誤 りや オペ レー シ ョ ンの ミスな どによ りプ ログラム

や デ ー タが 変 更 され た り、 破 壊 され た りす るの を防止 し、万一破壊 され て

も元 の状 態 に回 復 で き(完 全 性:Integrity)、 そ して権限の ない もの

に情 報 が 知 らされ た り、 また 故 意 に デー タが改 ざん された り、破 壊 され た

りす る の を防 止す る(機 密 保 護:Security)」 こ と と言 われ て お り、
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これ らはRASIS技 術 と総称 されて い る。

本研 究 会 で、 特 に公共 性 の 高い コ ンピ ュー タ システ ム、 人命 に係 わ る

コ ンピュ ー タ シス テム等 を主 な検討 対 象 と し、 ハ ー ドウ ェア技 術 、 ソフ

トウ ェア技 術 、 システ ム技術 、 周 辺 関 連 設 備 及び 運 用管 理 面 か ら検 討 し

た。
6
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2.高 信頼化技術の現状 と課題

コ ンピュー タシステ ムのシステム ダウンを未然 に防止 し、万一 システム

ダウンが発生 して も速やかに障害 個所を究 明し、修復す るため、①ハー ド

ウェア面、② ソフ トウェア面、 ③ システム面、④周辺関連設備 ・運用面 に

よる技術等が ある。 これ らの技術の現状は、次の とお りであ る。

・ハー ドウェア面 では、信頼性 はかな り高 くな ってい るが、新技術 に対

応 した高信頼化技術 を開発 す る必要がある。

・ソフ トウェア面では、信頼性 にまだ問題 があ り、 ソフ トウェアの信頼

性 の向上が必要 である。

・システム面では、 システム構成要素、個 々の信頼性 向上 及び そのパ ラ

ソスの とれた機 器構成による システム全体 としての信頼性 の向上が必

要 であ る。

・周辺関連設備 ・運用面では、信頼性 に係わる安全対策 を更に促進す る

必要が ある。

2。1ハ ー ドウ ェア面 の 高信 頼 化 技術

コン ピ ュ ータ シス テ ムの高 信 頼 化 を達 成す るには、 図1-1の 信 頼性 、

可用 性 及 び 保 守 性 を高め る必 要が あ る。

6
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Reliability(信 頼 性)

R=MTBF(平 均 故障間隔時間)

Serviceability(保 守 性)

S=MTTR(平 均故障修理時間)

も

Availability(可 用性)

MTBFA=
MTBF十MTTR

図1-1高 信頼性の三要素

① 信

② 可

③ 保

2.1.1

頼 性 … … ・・

用 性 … … ・・

守 性 … … ・・

信 頼 性 技 術

・故障がな るべ く発生 しない よ うにす る。

・障害が発生 してもできるだけシステムダウ ンを

回避 し、 システムの稼動率を高める。

・システム ダウンした時に速 やかに障害個所 を究

明し、修復で きる ようにす る。

コンピュー タの製造段階では、故障を発生 させ ない対策 として、次

の各段階 において信頼性 を高め る手段が採 られてい る。

① 設計段階 では、デザイ ンオー トメー シ ョン(DA)シ ステム.によ

って論理設計か ら製造データ作成 までの段階を一貫 して 自動化 し信

頼性を高め ている。

-10－
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② 部 品段 階 で は、 機構 部 品 は電 子 化 し、電 子部品 は部 品数 削減 の た

め よ り高 集積 化(LSI、 超LSI化)し 、 部 品 自体 の 信頼 性 を高

め てい る。

③ 製 造 ・検査 段 階 で は、 よ り自動 化 を 進 め 、作業 ミスや検 査 もれ を

な くし、 信頼 性 を 高め てい る。

2.1.2可 用 性 技 術

故 障 が 発生 して もで き るだ け シ ステ ム ダ ウ ンを回避 し、 シ ス テ ムの

稼 動 率 を高 め るため、 次 の各 種 の 回路 を 組 込 ん でい る。

① 故 障 検 出機構 と して は、費 用 及 び ハ ー ドウ ェ ア 量 のバ ラ ンス を

考 え、 次 の よ うな故障 検 出 回 路 が組 込 まれ ている 。

・パ リテ ィチ ェ ック符 号

・ハ ミン グ符 号(SEC-DED'i符 号)

・拡 張ECC'2符 号

・CRC"3符 号

・回路 の二 重 化 法(例 えば加 算 器 の多 重 化)

・nC1コ ー ド法

・相 補 的論 理 法(TwoRailLogic)

・時 間 監 視

↓
eelSinglebitErrorCorrecting-Doublebit」 ⊇rror⊇ete-

cting

x2ErrorCorrectionCode

+3CyclicRedundancyCheck
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② 故障 が検 出 され る と、 シ ステ ム ダ ウ ンを回避 す るた め、 当該 誤 り

の訂 正 、あ るいは 当該 命 令 の再 試行 が行 わ れ る。

③ 誤 り訂 正 が で きず 、再 試 行 に も失 敗 した時 に は、 障 害 モ ジ ュ ール

(例 えば、 動的 ア ドレス変 換 機構(DAT)のTLB')ei、 バ ッフ ァ'

メ モ リ)を 切離 し、 縮 退 して動 作 を続 行 す る。

2.1.3保 守 性 技 術

システ ム ダウ ン回避 が で きず 、 ダ ウ ンした場 合 には 、速 や か に障 害

個 所 を指摘 し、 復 旧 させ る ため 、次 の手段 が 予め 用意 され てい る。

① 障害 情 報 の 収集 を行 うため 、

・ロ グア ウ ト

・スキ ャンア ウ ト

が あ る。

② コ ンピュ ータ 自身 で診 断 す る方法 と して、

・FLT')e2法

・機能 診 断 法

・マイ ク ロ診 断法

●ログア ウ ト解 析 法

等 が あ る。

③ 故障 部 品 の交 換 を迅 速 に行 うた め、容 易 に交換 で き る構 造 及 び 治

具 が 開発 され てい る。

`

xlTranslationLookasideBuffer

x2FaultLocatingTests
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④ 中央 の保守 セ ンタ側で情報 を収集 して故障分析を行 う遠隔保守診

断 がある。

2.1.4今 後 の 課 題

ハー ドウェア面での高信頼化技術の課題 としては、次 のものが ある。

① 素子技術変貌への追従

超LSI化 に対す るテスタ ビリテ ィの向上 とジ ョセブソソ素子等に

対す るテス ト等の技術の対応が必要 である。

② 実装技術変貌への追従

超LSI技 術 、 プリン ト板製 造技術等 の向上に対応す る診断手

法の開発が必要で ある。

③ 間欠障害対策

間欠障害は再現性 がない ため、解明に時 間がか かる ことが多いが、

固定的 な障害に比較 してず っと多い と言われてお り、 対応が必要 で

ある。

2.2ソ フ トウェア面の高信頼化技術

ソフ トウェアの面か らコンピュータシス テムの高信頼化 を達成 するに

は、

① ソフ トウェアの信頼性

② ハー ドウェア障害お よび ソフ トウェア障 害 に対す る障害回復 処理

③ 保守診断機 能

の三 つについ て信頼性を高める必要がある。

一13一



2.2.1ソ フ トウェアの信頼性

ソフ トウェアは、 ハー ドウェアとは異 な り、劣 化による障害はない。

従 って、ハー ドウェアでも同様であ るが、特に ソフ トウェアでは設計

及び製造 段階 での論理的 な誤 りをいか に して避け るかが最 も重要視 さ

れ 、次に設計及び製造段 階で盛込まれ て しま った誤 りを検査 段階でい

かに発見 し、除去す るかが重要である。

ソフ トウェア 自体 を高信頼化 するため、

① デザイ ンレビューの充実

② 高信頼化 プログラ ミングの採用

③ プログラムテス トの充実

等の対策が現在行われ ている。

2.2.2障 害 回復 処 理

障害 の原因 には、ハ ー ドウェア、 ソフ トウ ェア、そ してオペ レー シ

・ンに起 因す る ものが ある。いずれの原因であ っても、 可能 な限 りユ

ーザに影響 を与 えないで回復 し
、で きるだけシステ ムダウ ンを回避 す

る必要が ある。

そのため、OS)eで は 、

① 可能な限 り回復 を試 みる。

② 回復不可能な場合 には、罹障範囲 を局所化 し、罹障部分の切離 し

(後 に復旧)を 行 う。

を基本 とした処理 を行 ってい る。

－x-:ΩperatingSystem

－14一
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最近では、OS障 害 に対 しては、各機能 毎に機能回復ルーチ ンを用

意 し、障害発生前に実行 した処理の取消 し、 無 効化 を 行い 、 システ

ムを矛盾の ない正常な状態 に回復 させる確率 を増大 させ てい る。

またフ ァイル障害 に対 しては、各種の事 前 ・事後処理 の回復手段が

一般 的で あ るが、フ ァイルの大容量化 にともな う回復時間の大幅な増

大に対処す る有効な手段の開発が遅れ てい る。

2.2.3保 守 診 断機 能

ソフ トウェアによる保守診断機能は、 ハー ドウェア障害及び ソフ ト

ウ ェア障 害に対 して準備 されている。

① オ ンライ ン診断

オ ンライ ン診断では、 固定障害 として システムか ら切離 された装

置 に対 し、OSの1ジ ョブとして診断 プログラムを実行す るこ とに

よ りシステ ム運転 を中断す ることな しに障害原因 を究明す る。最近

では、本体系装置 の診断 プログラムは別 のサービス プロセ ッサ等 か'

ら実行 され、オ ンライ ン診断は主 に周辺装置に対 して準備 され るの

が一般的である。

② ログ編集/ロ グ分析

障害が発 生 した時 点で 収集 された障害情報は、 ログ編集 に より保

守が容易な形 に編集出力 され る。

最近、 この障害情報 をプログラムで解 析 して障害個所 を指摘す る

こ と(ロ グ分析)も 実用化 されつつある。

③ 遠 隔 保 守

遠隔保守は当初 ハー ドウェア障害の診断 に限 られてい たが、最近

は ソフ トウ ェア障害 も包含 した総合 システムへ と発 展 してきてい る。
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2.2.4今 後 の 課 題

ソフ トウェア面での高信頼化技術の課題 としては、次の ものがある。

① ソフ トウェアの信頼性 向上 と ソフ トウェア障害 に対する障害 処理

の充実

ソフ トウ ェアの巨大化 によ り、人手に よる ソフ トウ ェア誤 りの完

全除去が難 し くな って きてお り、 ソフトウェア誤 り除去の効果的 な支

援 ツール、 また システム運用中万一 ソフ トウェア誤 りによる障害 が

発生 してもシステム ダウ ンを回避す る障害 処理が必要で ある。

② 障害 ファイルの回復の迅速化

統合 データベース化等の推進 によ り、フ ァイル障害 は システム ダ

ウンと等価 にな ってい る。大容量化が進む ファイルの障害 に対 する

短時間での回復技術が必要である。

③ 複雑 な障 害に対す る遠隔保守 の高度化

コンピュー タシステムが数多 く設置 されるに伴い、高度な保守技

術者に よるサー ビスを受けることが難 しくな ってきてい る。 コンピ

ュータシステムの保守 ・診断作業 を簡単化す る と共 に、複雑な障害

切分けに対 して早 く高度 な保守技術者 に よるサー ビスを受 け られる

ように遠隔保 守の充実及び その一層の普及の必要 がある。

白

2.3シ ス テ ム面の 高 信 頼 化技 術

コン ピ ュー タ シス テ ムの 社会 的 な 役割 りが 増大 し、 最 近 の シ ステ ムは

大 規模 化 、=オ ンライ ン化 が 進み 、 そ の影 響 範 囲 が大 き くな って きて い る。

その た め、 コ ンピ ュー タ シ ス テ ムの信 頼 性 が よ り重 要 視 され る よ うにな

って きた。
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L

シ ステ ムの信 頼性 の 目標 は、

① シス テ ムが提 供 す べ き機 能(サ ー ビス)の 連 続性 の確 保

② シス テ ムが保 有す る フ ァイル 内容 の完 全性(イ ンテ グ リテ ィ)及 び

機密 保護 の確 保

の2つ で あ る。

高 信頼 化 シ ステ ム構 成技 術 として システ ム を構 成す る構 成要 素 を コ ン

ピュー タ本 体、 フ ァイル 及 び 回線 ・端末 に 大 き く分 け て考 えて み る と次

の通 りで ある。

2.3.1コ ン ピ ュー タ本 体

要 求信 頼 度 、 シ ス テ ムの規 模、利 用 形 態、 経 済性 を考 慮 し、 信 頼 性

を 高 め る ため のCPU構 成 は 、次 の いず れか の 形態 が と られ てい る。

・ア ユフ レ ックス シス テ ム

・ロー ドシ ェアシ ス テ ム

・マ ルチ プ ロセ ッサ シス テ ム

・デ ュアル シス テ ム

周 辺 装置 に関 して も、冗 長化 構 成 を主 体 と した対 策 が 採 られ てい る 。

オ ン ラ イ ンシ ス テ ムの ソフ トウ ェアは 数 百万 ス テ ップに も達 してお

り、 ソフ トウ ェ アを限 られ た時 間 と人 的資 源 で完 全 な もの に す る のは 、

現 実 に は不 可 能 に 近 い 。 この た め、 シ ステ ム設 計 上 、 ソフ トウ ェアの

誤 りに よ る シ ス テ ム異常 が 検 出 され て も、即 座 に シ ステ ム障 害 とせ ず 、

その罹 障 部分 を切 捨 て 、サ ー ビスの連続 性 を確 保す るた め 、次 の よ う

な手 段 が講 じ られ てい る 。
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.ア プ リケー シ ョン プ ロ グラ ムの切 離 し

・端 末 の 切 離 し(シ ス テ ムの走 行 環境 を変 える)

.OSモ ジ ュール の切 離 し(一 部 で 実 行 され てい る段 階 で あ る)

2.3.2フ ァイル

フ ァイ ルで最 も重 要な 点 は 、 システ ムが 保 持 す る大 量 の フ ァイ ル を

い か に速 く、 正 確 に 回復 す るかで あ る。

フ ァイルの 回復 処理 は 、次の2段 階 に分 け て考 え る こ とが で き る。

一 つ は シ ス テ ム 運 転 中 トランザ ク シ ・ン情報 を記録 す る事 前処 理 で

あ り、 も う一つ は 、異 常 発 生後 、 事前 に記 録 して おい た情 報 を利 用 し、

フ ァイル を 正常 に 回復 す る事 後処 理 で あ る。

① 障害事前処理

障害事前処理の技術的 なポイ ン トは、回復の ための必要最少限の

情報をいか に速や かに取得す るかの点に しぼ られ る。主要 な方式 と

しては、 ジ ャー ナル方式 とチ ェックポイ ン ト方 式がある。

② 障害回復(事 後)処 理

トラ ンザ ク シ ョン及び ファイルの回復は、事前処理で取得 され

た情報 を利用 して行われ る。障害 回復処 理で最 も重要 な点は、迅速

に行 うだけで な く、 トランザ クシ ョンの欠送x1や 冗送苦2をお こさな

い ようにす る ことにある。

」

'

+1送 信 を しわすれる こと。

X2同 じもの を二度以上送信して しまうこと。
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2.3.3回 線 ・端末

回線系では、誤 りに対 処す る伝送制御手段(垂 直/水 平パ リティ

チ ェ ック、CRCチ ェッ久 再送等)を 採用 し、 よ り高い信頼性 を

確保 している。 また、最近で は、長時間の回線障害を防止す るため、

図1-2の ように、二重に回線 を設置 した り異なる種類 の回線を予

備 と して設置す るシステムもある。

センタ系
一

端末系
一

中 央

処 理 装 置

専用回線/

＼ 交換回線

號 琴

図1-2回 線の二 重化

、

また、TSS× な ど、デー タ処理を中心 とする全国的な システム

では、セ ンタダウンの対 策 として 図1-3の ように、サー ビス要求

を最寄 りのセ ンタに迂回 し、代行処理 させる方式を採 り入れ て、信

頼 性の向上を図ってい る。

端末に関 しては、機構部品は電子化 し、機械的故障の軽減 を図 っ

てい る。

－x-TimeSharingSystem
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⊃

②

① 通常処理

②Aセ ンタダウンに より、Aセ ンタの通 信制御装置

経 由でBセ ンタヘアクセス し、Aセ ンタの処理 を

Bセ ンタで代行する。

図1-3セ ン タ の 代 行 処 理

2.3.5今 後 の課題

システ ム面での高信頼化技術の課題 としては、次の ものがある。

① 大規模 ソフ トウェアの品質管理

ソフ トウェアのテス トを 自動化 し、残存 バ グを推定でき るように

す る必要が ある。

② 故障診断技術

ハー ドウェア及び ソフ トウェア故障の切分けを迅速化す る必要が

ある。

③ 回線障害対策

故障個所の切分 けが難 しく、解 明に時間がかか ることが多いので、

対応 の迅速 化が必要 である。

④24時 間 システムへの対応

日夜休みな く稼動する大型 システムが増加 して くると思わ れるが、

一20一
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そ のためのシステ ム構成 レベルでのシステムダウン回避の対策が よ

り必要であ り、 処理対象 を考慮 した最適 システム構成について も研

究す る必 要がある。

`

2.4周 辺関連 設備 ・運用面 の高信頼化対策の現状

我が国の コンピュータシステムの安全対策は、1977年4月 に通商

産業省において 「電子計算機 システム安全対策基準」が策定 、公表 され

たことを契機 として、意識が急速 に高ま った。

この基準は コンピュータシステムの高信頼性を直接 高め るものではな

く、 コンピュータシステムが外的要因によ り停 止 した り、誤動作 しない

よう正常に運転するための間接的 な信頼性 を確保す るものである。 この

基準 によ り、安全対策が 一部の企業では経営計画の一環の投資 として考

えられ、主に次の よ うな設備 ・運用に よる対策が採 られ るとともに、 コ

ンピュータシステム運用担 当部門の安全意識が高ま った 。

① データの保管、バ ックア ップのための耐火金庫の設置、外部保管業

者への保管委託 によるデータ保護対策

② ハ ロン消火器及び同消火設備による防火対策

③ フ リーアクセス床、 コンピュータシステム、機器類 の耐震対策

④ 出入 口の監視制御設備等 による防犯対策

⑤ 電源、空調設備 の保守 ・管理

⑥ 緊急時対策マ ニュアルの整備

⑦ 運用体 制の整備

等

その後、1978年6月 に発生 した宮城県沖地震 におけ る体験は、 コ
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ンピュ一 夕 シス テ ムの耐 震 対 策 につ い て数 多 くの教 訓 を残 し、 様 々な イ

ンパ ク トを与 えてい る。

しか しなが ら、 これ らの 対 策 は、 特定 の 目標 や 一 定 の ガ イ ドラ イ ン

の もとに行 われ る だ けで は な く、 ユ ーザ と メー カの個 々の判 断 の もと に、

経済 的 にで き る ものか ら実 施 してい るのが 現 状 で あ る。

佃

、
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;

ろ.各 応用分野での高信頼化対策 の現状 と課題

3.1各 応用分野で要求 される信頼性 の レベル

コンピュータシステムの信頼性は多額の投資 をす ることにより向上す

るが,信 頼性 を上げ るほ ど信頼性の向上 に要す る投資額 が多額 になる。

また 、こ うして高信頼化 されたシステムで も必ず故障が生ず る もので あ

る。 この ことを考 えれば、一般 の コス ト有限の状況では、各応用分野 ご

とに要求 され るコンピュータシステ ムの信頼性の レベルを規定 し、その

レベル を達成す る最 も経済的 なシステ ムを構築す ることが重要 である。

コ ンピュータシ ステムに どの程度の信頼性 を要求す るかを決 める時に

は、何 らかの信頼性の尺度を定義 しなけれ ばな らない。信頼性 の最 も基 本

的な尺度は信頼 度であるが 、 コンピュー タシステムのよ うな総合 システ

ムの場合 には、稼動率 をとるのが普通 で あろ う。

規定 された信頼性 の レベルが絶対 に守 らなければな らない仕様値 なの

か、平均 としての 目標 値なのかによ って考 え方は大幅 に異な って くる。

一般 に、仕様値 の場合 には、実際 に構 築するコ ンピュー タシステムには

充分な安全率 を掛けなければな らず、その値は あま り高 くす ることはで

きない。人命に係わるコ ンピュー タシステムを除けば、 その応用分野 ご

とに達成すべき目標値を規定す ることが望 ましい。

オ ンライ ンバ ンキ ングシステ ム、座席予約 システム等 の分野では、通

常で も客が数分同程 度待つのは普通 であ り、客にと ってそ の待合せが、

これ より著 しくな らず、 また業務 処理上 不都合な誤 りが生 じない程度の

システム ダウン時間は許容 され るべ きであろ う。

しか し運 送 業分 野 に おける運転 管理 システムの よ うに、直接 制御対
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象(例 えば、列車)に 接続 された システムでは システム ダウ ンの許容時

間は極めて短い必要が ある。

3.2銀 行 シ ス テ ムの 高 信 頼化 対策

銀行 は 「金 融 」 を扱 うサ ー ビス 業で顧 客 との接 点が 多 く、 そ の社会 的

・公共 的 役割 は 大 きい。 現 在 では、 銀行 業 務 の ほ とん どが 何 らかの 形 で

コン ピ ュー タシ ステ ム に係 わ ってお り、 顧 客 応 対 事 務 な どは 、 コ ン ピ

ュ ー タ な く し て 円 滑 な 運 営 が 考 え ら れ な い 状 況 で あ る 。 特 に 最 近

は 、CD')e1、ATM'>e2等 顧客 が 直接 操作 す る オ ンライ ン端 末機 も普 及

して お り、 短 時間 のシ ス テ ムの停 止 で も社 会 的 な影 響 は か な りな もの と

な って き てい る。

従 って、銀 行 の コン ピ ュー タ システ ム構 築時 に は、 そ の安 定 性、 信 頼

性 に最 も重 点 が置 か れ、 設 計 目標 値 も高い。 基 本 的 には、 ノ ンス トップ

シ ス テム を 目指 し、万 が 一 の シス テ ム ダウ ン時 に も10分 間 以 内 で復 旧す

る とい うの を、一般 的 な基 準 と してい る ところ も多い 。

3.2.1自 行 システ ムの現 状 と課 題

ω 現 状

① システ ム構 成上 の 信 頼 性 向 上 策

銀 行 システムの構成は、 ほとん どすべてバ ックア ップの ため の二 重

化 が はか られ てい る。CPU障 害 に対 処 す る ため、 常 時 複数 のC

PUを 稼 動 させた デ ュアル シス テ ム あ るいは デ ュプ レク ス シス テ

ム とな ってい るか 、 あ るい は静 止待 機 型 の バ ックア ップCPUを

・x-1CashDispenser

×2AutomaticTelier'sMachine
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保有 してい る。CPU障 害 に対処するも う一つ の方法 として、分

散処理を採用 してい るシステムもあ る。即ち、支店をい くつ かの

グループに分 割 し、 それぞれの グル ープ毎に処理CPUを 特定 し

た システムであ る。 この方式は、 システムダウンの影響 を1グ ル

ープ内の支店 に限定 できる とい うメ リッ トがあるが、 オ ンライ ン

預金(ど この支店 でも預金 出入れ可)の サ ー ビスを行 うため グル

ー プ間のCPU-CPUの データ授受が必要 とな ってお り、効率

面、 システムの単純化 とい った面 では、問題が残 ってい る。

CPU以 外の入出力機器、通信回線、端末、電源、空調等の障害

に対処す るた め、 予備機 を充分 に確保 している。

② 障害の早期 発見機能

障害発生 をで きる限 り早期 に発見 し、その影響の拡散 を防止す

ることは、銀行 システムの重要な機能の一つ である。特 に入出金

の処理 に関連す る部分は、時間が経過 してから異常が発見 されて

も、対処が困難 でかつ銀行 の信用問題にまで発展 しかねない。 従

って、 銀行 システムでは、1件 の トランザ クシ ョンの処理 が完 了

す るまでに経 由す る部分部分 に様 々なセル フチ ェック機能 が組込

まれ てお り、異常が発見 された場合でも、その取 引を保留 す る等

して、 システム全体が停止す ることな く原因究 明作業 を可能 に し

てい る。

③ 機器障害時 の自動切替機能

ハー ドウェアの故障が直 ちにシステム ダウンに結び付か ない よ

うに、 ソフ トウ ェアでの対 処が行われている。銀行 システ ムでは、

単に障害機器 を切離 して縮退運転に入 るのではな く、 自動的に予
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備機へ切替 え、サー ビス機能 が低下 しない システムとな ってい る

のが、一般的で ある。

④ 復旧所要時 間の短縮化

銀行 システムでは、復 旧時 間を短縮す るため、再立上げの際 に

バ ッチジ ョブ等に よる準備作業を必要 としない よ うにな ってい る。

即 ち、 オ ンライ ンシステ ムその もの に復旧回復機能 が組込 まれ て

い る。 更に復旧に要 する処理 ステ ップ削減のため、 チ ェックポイ

ントが有効 に活用 されてお り、 ダウン直前の状態 に戻す ことが数

分間以 内に可能で ある。

⑤ 運用管 理面 での信頼性向上

人 の介在が多 くなると ミスも発生 しやす く、信頼性が低下する

とい う観点 から、障害発生 の把握 とそ の対処 な どの判断機能 もシ

ステムへ組込み、極 力 自動化 をはか ってい る。

またシステムオペ レータについては、一般的にスキルの高い人

を任 じ、 さ らに定期的 に異常時対処訓練 も行 ってい る。

(2)今 後 の課 題

自行 システ ムはその安定性を追求す るあま り、 システム 自体が非

常 に複雑化 してきてい る。このため単純 なハー ドウェア障害でも、

その回復 ロジ ックに誤 りがあ り、増 々障害 を深 くしてし まうとい う

例 もある。確 かに、 回復機能 によって システ ムダウ ンの回数は削減

されるが、 一方 では復旧時間を長びかせ る要因 とな っていることは

否めない。

この回復機能 の必要十分な レベルを明確 に設定す るこ とは非常 に

難 しいが、現在 のよ うなノーダウンを 目指す傾 向が続けば、 自行 シ
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ステムの ソフ トウェアの半分以上が異常時対処のための もの とな り

かねないので、何 らかの社会的 な基準が必要 であろう。

3.2.2全 銀 システムの現状 と課題

(1)現 状

全銀 シス テムは加盟金融機関相互間の為替 交換を迅速 かつ正確 に

行 い、他行為替事務の合理化及び顧客サー ビスの向上 をはか ること

を目的 に全銀セ ンタ、全銀 ター ミナル及び これを結 ぶ通信回線 で構

成 されてい る。

① 全銀 システムの構成

全 銀セ ンタは信頼性、迅速性、 経済性、処理能力等を勘案 して

オ ンライ ン処理用情報処理 装置2セ ッ ト(2系 統)と 、 これをバ

ックアップする待機 予備兼 オフライ ン処理用情報処理装置1セ ッ

トによ り構 成 され てい る。

加盟銀行は全銀 ター ミナルを2セ ッ ト以上設置 し、全銀 セ ンタ

のオ ンライ ン処理用処理系1及 び処理系2の それぞれ と特定通信

回線 で結ばれてい る。

② 全銀 システムの運用

全銀 システムの通信の開始は、開始時刻 に全銀 セ ンタか ら各 自

行 センタ宛に通信開始通報が送信 される。為替通信の終了は、全

銀セ ンタか ら各 自行 センタ宛 に終 了通 報が送信 され る とともに、

当 日の送受信の カウンタが通知 され るので、 自行 センタは カウ ン

タの照合 を行い 、当 日の通信 を終 了す る。

③ システ ム障害 管理 とその対策

全銀 セ ンタの設備 及び回線 の障害 に対 して、罹障個所の拡大 を
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防 ぐため、試験 プ ログラムを用意 し、罹障装置 の識別を行 った う

えで、障害装置の種類 及び規模に応 じた処理 を行 ってい る。

更に全銀 システム または自行 システムのいずれ かにおいて障害

が発生 し、オ ンライ ンに よる発受信 が不可能な場 合は、障害の発

生状況 によってはテ レバ ックによる取扱いを行 うことがで きる。

テ レバ ックは、仕 向行 と被仕 向行 との取 引店相互間で、電話に よ

り取引1件 ごとに為替通知を発受信 して取扱い、折返 し確認電話

を もって為替通知 を完了す るものである。

② 今後 の課 題

全銀 システムの安定化 には、 様々な対策が講 じられ てお り、 また

システムとして非常 に安定 してい ると言 えるが、今後一層の安定化

対策 として、回線障害時等に公衆 回線 、DDX等 の他回線ルー トへ

切替 える等 の対策が必要であ る。

3.3医 療情報処理 システムの高信頼化対策

医療情報処理 システムは、現在 医事会計業務等、医療のいわば付帯業

務的な部分が実 用化 されているにすぎないが、将来は医療診断をも含む

総 合的な システムへ と発展 して行 くもの と思われ る。

しかし、 コンピュー タシステムが人間の生命 をも直接左右す る役割 を

担 って行 くことに対 して、医師 とコンピュータ との役割分担 、信頼性 に

対する不安な ど、根強い慎重論 もあ り、 この分野での コンピュー タシス

テムの高信頼化は、 今後 の解決すべき重要課題の一つである、と言 える。

3.3.1医 療情報処理 システムのあ り方

一般に、医療情報処理 システ ムはその性質上、直接人命に係わ る情
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報や問題 を取扱 う。 このため、処理 データの正確性、信頼性が、人命

をも直接 左右す ることす らある。 システム開発上、 この ことを充分 に

考慮 し、正確性及び信頼性の確保を第一 とす ることが、 システム提供

者 の社会的 責務で ある ことを、 自覚する必要 がある。

次に医療 データその ものの取扱いである。医療 デー タ及びその記録

である 「病歴 」の機密性 ・重要性 に深い見識 を持つ必要がある。言 う

まで もな く、 「病歴」 は個人の健康 に関 する重要 な記録 であ り、個人

の プライバ シにかかわる情報で ある。従 って、悪意を持つ第三者 にこ

れ らの情報が漏 洩す ることのない よう、 システム設計上及び運 用管理

面で十分 な配慮が必要で ある。

3.3.2医 療情報処理 システムの現状 と課題

ω 救急 医療情報 システ ム

救急 医療情報 システムは、救急 医療活動 を情報処理の側面か ら積

極 的に支援す るものであ り、最適医療機関 の確保、医療 資源の効率

的活用 に寄与 している。本 システムは、地方 自治体 を中心 に導入 さ

れ てい るものが 多い。 しかし、現在の ような信頼性対策では、 こ う

したシステムの発展 には限度があ る。今後の この種の システムでは、

=オンライ ンの ファイル 回復 は 勿論 、 デ ュアル システムのよ うな高

度な信頼性 技術の採用 により、機能の質的変革に対処 して行 く必要

がある。

② 病院情報処理 システム

病院情報処理 システ ムは病院内の業務を対 象と した ものであ る。

しか し現 在のところ、 システム化が進 んでい るのは、医事会計、 診

療補助業務等 の事務業務であ り、病気診断等の診療本来の業務 への
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適用 については、 ほ とん ど例がない。

現在の病院情報処理 システムは、臨 床検査 シ ステム、放射線診断

システム、心電図 自動解析 システム、 モニタ リングシステム等の よ

うな高度かつ専門的な業務機能 をサ ブシステ ムとして統合 しなが ら、

よ り総合的な システムへ と発展 して行 くもの と思われ る。

病院情報処理 システ ムは、その信頼性い かん によ っては、人間の

生命 をも直接脅 かす存在 にもな りうる。今後、 システムのデ ュアル

運転、サ ブシステム間の機能分担、機 能の冗 長化な ど、耐故障設計

へ向けた努 力が必要 となる。

3.4情 報処理サ ー ビス業 での高信頼化対策

情報処理サ ー ビス業では、バ ッチ処理が主流 であ った利用形態が、今

日では各種 のオ ンライ ン処理の利用形態 の普及がめ ざま しい。 この よう

な利用形態での情報処理サ ー ビスのシステ ムダウンによ って こうむ る利

用者の損失(生 産性の低 下,機 会損失 、経済的損失等)も 大 き く、その

社会的影響 も一層広汎 なもの となってきてお り、情報 処理 サー ビスの信

頼性を高 めることが社会 的責務 となって きた。

3.4、1情 報処理サ ービス業の現状

情報処理サー ビス業 での 高信頼化対策 については業界特有の対策は

特 にな く、む しろ一般的な情報処理 システムの高信頼化対策 を厳守 し

ていると言 える。

業界での高信頼化対策 の一般 的な状況は次の通 りであ る。

2
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(1)設 置 環 境

設置環境の基本 となるのは建物 とその立地で あ る。 理 想 的 な建

物等の環境 を入手するには莫大な資金を要 し、簡単 には実現で きな

いのが現状で ある。

しか し、1981年7月 に通産大臣が認定する 「情報処理サ ー ビ

ス業電子計算機 システ ム安全対策実施事業所認定制度」が創設 され,

その認 定基準 を満たす ように改善 されてきている。

② コンピュータシステムの高信頼化

情報処理サー ビス業は コンピュータメーカの製品 を購入 し、 コン

ピュータパ ワーを売 る業である。従 って、一般の コ ンピュー タ利用

企業 と同様に信頼性設計 ・管理 の範囲を脱 することは難か しく・ も

っぱ ら障害対策 を重点 に信頼性 を向上 させ てい る場合が多い。

システム障害の主 たる原因は、

① ハー ドウエア障害

② ソフ トウェア障害

③ 原因不 明の障害

④ 過 負荷(オ ーバ ロー ド)に よる障害'

であ り,こ れ らいずれの障害 に対 しても、ユーザの利用 に支障 とな

らないよ う復 旧を図 ってい る。

① ハー ドウェア障害

情報処理 サー ビス業では、顧客 のニーズを満たすため、ハ ー ド

ウェアは必ず しも同一 メーカの製 品で構成 されていない場合 もあ

るため、場 合に よってはハ ー ドウェア障害の原因究明にメー カと

の協力が不可欠 となる。 プラグコ ンパテ ィブル装置 の使用時 、各
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種 の入 出力機器,通 信機器、端末機器等 の障害 に関 しては、障害

原因の切分け作業 は 自らが行 ない、個 々の機器に対 して該当 メー

カ側が対処す ることになる。

② ソフ トウェア障害

情報処理サー ビス業では、 メーカ提供 のOSを オ リジナルのま

まで使 用せず、運用 管理に必要 な機能(料 金計算、 データ保管 シ

ステム、 運転 管理 ・統計等)と 、顧客 の要求によりオ リジナルに

ない機 能を独 自に追加す るケースが ある。 これ らの追加機能が誤

ってい ることに よりOSに 障 害が起 こる場合があ り、 この場合 に

は情報処理サ ー ビス業者が 自社で対処す る必要がある。

ユーザ プログラムの誤 りで システ ムダウンの直接的原因 となる

ことはまずあ り得ないが、その動作時に呼ばれるOSの ル ーチ ン

にバ グが ある場合、障害を起 こす ことが ある。

③ 原因不明の障害

この種 の障害 の頻 度 は 意 外 と多 く、 またなかなか根絶で きて

い ない現状 である。直接的な システムダウン等につなが った二次

原因は判 明できて も、更にその原因 とな った一次原因が 不明ない

しは トレースで きない ような ケース もある。

この種 の障害は、多 くの場合、再現性が低 く、手掛 りを得 る こ

とが 困 難 で あ る た め・ 原因究 明には相当な時間と費用が費や さ

れてい る。

④ 過 負荷(オ ーバ ロー ド)に よる障害

システ ムの持つ性能限界を超 えた トランザ クシ ョンの集中 入力

等によ り、 当初 システム設計時に設定 した ターンアラン ドタイ ム
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を維 持できな くなることが ある。 これ は、OSの 設計思想に依存

す ることもあるが、基本的には、 システムの性能 設計時の処理量

の見積 り方法 と、運 用段階(運 転時)の 負荷率の監視 ・管理(と

その対策)の 問題である。

(3)運 用 体 制

情報 処理 サー ビスの質 を決定す る要素 として、運 用は大 きな比重

を占めてい る。 す なわ ち、与 えられた ハー ドウェア条件、OS構 造 、

適用業務 の特質 を正確 に理解 し、運用管理 をしなければな らないか

らである。

また最近の コンピュ・一夕システム自体 の信頼性 の大幅な向上が期

待 され てい るため、 障害が発生 した場合にす ぐ対応 の とれ るよう定

期的 な障害復 旧の訓練 をしてお く必要があ る。

3.4.2情 報処理 サー ビス業電子計算機 システ ム安全対策実施事業所認

定制度

本制度は、 情報 処理サー ビス企業の安全対策の実施の促進 を図 り、

我が国の情報化 お よび情報処理サー ビス業の健全 な発展を図 ることを

目的 として、通商産業大臣が一定の安全対策 を実施 してい る企業を認

定す るもので、1981年7月20日 に創設 された。

本制度に よ り、情報処理 サービス業 の・主として 設置環境お.よび運

用面での高信頼化 を含 めた安全対策 が推進 されて行 くもの と考 えられ

る。

3.4.3今 後 の課 題

情報 処理 サー ビス業のもつ社会的責任 と重要性に鑑み、 利 用 形 態

等 による規模 ・性格等に差はあるとしても、サー ビスに供す る設備
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(資 源)に 対 して技術 面お よび運用面か ら高信頼化への対応が必要 で

ある。

更に、情報 処理サー ビス業の高信頼化対策 を円滑 に推進す るために

は、企業内のシステム監査等の充実 も必要であ ろう。
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4.コ ンピュー タシステムの高信頼化への対応

コ ンピュータシステ ムの高信頼化 に対す る今後の対応 としては、次の こ

とが必要 とな ってい る。

・ ハードウェア面では、超LSIの テ スタビリテ ィの向上、 間欠故障対

策、遠隔保守の高度化等に対応す ることが必要 である。

・ ソフ トウェア面では、 ソフ トウェアの信頼性 向上、 ファイル回復の

迅速化、誤操作対策等 に対 応す ることが必要である。

・ コンピュータシステ ム関連設備面 では、悪環境条件 を避け、耐震対

策 、防火対策 、防犯対策等 を強化す ることが必要である。

・ 運用管理面では、障 害 に対処で きる運用体 制を確立 し、障害 を想定

した運用訓練 を定期 的に実施す る ことが必要で ある。

・ システムの高信頼 化対策 としては、個々の要素技術の 開発 、改善や企

業 におけ るシステム ダウ ン対策 を進 めるとともに、処理の 内容に合わせ

た システム構成の ガイ ドライ ン作成 について検 討することが必要である。

、

4.1ハ ー ドウ ェア面 の対 応

4.1.1信 頼 性 技 術

(1)超LSIの テ ス タ ビ リテ ィ

超 小 型化 ・低 電 力 消費 化 す るた め、 集積 度 を上 げ るが 、 そ の結 果、

一 般 にチ ップの ピ ン リ ミ ッ ト苦になる傾向が ある。その一方法 として テ

、 X:機 能(ゲ ー ト)を た くさん組込む と、一般 にそれに比例 して外部接続 のための ピン数炉

増加 して しま う。 その状態 のままチ ップ化す ると、チ ップ上のピン接続エ リアが非常 に

増大 し、従 ってパ ッケージの形状が大 きくな り、集積化の意味 がなくなるので、 ピン数

(パ ッケージの大き さ)に 制 約が ある。
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ス ト用の ピンはな るべ く少 な くし、その分、内蔵 されるテ ス ト機能

論理で補 う対策 をたてることになろ う。また、テス トの組合せ数は、

論理素子数 の累乗で増加す るので、テス ト時 にチ ップ内の論理構造

を変 え、複数 の グルー プに区分 できるよ うにし、1グ ル ー プ内の素

子数 を少な くす る方式 も考 え られ る。

② 間欠障害対策

間欠障害は再現性があま りな く、解 明 に時間がかかる。解 明には、

故障検 出時 よ りしば らく前の内部情報 が豊富 にあ ることが早道であ

り、メモ リ素子 の高集積化が進 んでい るので、内部情報 の うち重要

な情報 の履歴を常に取 ってお く(あ る時間間隔で旧情報 は消され る)

ことが考 え られる。 この方式は、既 に部分的 に採 用 されつ つある。

4.1.2可 用 性 技 術

(1)間 欠障害対策'

間欠障害 に対 しては、単 に命令 の再試行を繰返 すのではな く、回

路 に冗長性 を持たせ再試行時 にはルー トを変 えて行 うよ うな機能が

必要 とな って くる。

(2)縮 退 運 転

超LSI化 が進み、論理素子 を節約す る ことに余 りコス ト的なメ

リッ トがな くな ってきているこ とを考 え、逆 に2重 化等 を行い、切

替 えあ るいは縮退が可能 となる設計が必要 とな ろう。

4.1.3保 守性 技 術

(1)診 断技術 の開発

装置を構成す る論理素子数 が飛躍的 に増大 し、診断 データを作成

す るのに膨大 な工数を要す るようにな ってきてい る。一 方現場での
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交換 単位は大 き くな り、交換枚数は少 な くな ってきてい る。 このこ

とか ら新 しい診断技術の開発が必要 となってきている。

(2)遠 隔 保 守

遠隔保守 と しては、保守時 間を短縮 させ、 また保守 を容易にする

ソフ トウェアの開発 が必要 である。

さらに、保守は遠隔 で行 えても、取替 え部品 はサイ ト側 に持 って

行 く必要 があるため、部品セ ンタの設置場所等 も今後考 えてい く必

要が あろ う。

4.2ソ フ トウ ェア面 の 対応

4.2.1ソ フ トウ ェアの 信頼 性 向上

ソフ トウ ェ アに誤 りを 盛込 ませ ない た め に は 、

① デザ イ ン レビ ューの推進

② 最 適 モ ジ ュー ル 分割 と構 造化 プ ログラ ミングの適 用

を 更 に徹 底 す る と と もに、誤 りを 除去す る た め には 、 工場 内で 限 られ

た シス テ ム構 成 、 限 られ た環境 下 で ソフ トウ ェアの 品質 を高 め る必要

が あ り、 仮想 コ ンピ ュー タ システ ム、 環境 シ ミュ レー タ等 を 開発、 充

実 させ る必要 が あ る。

そ して、 ソフ トウ ェアの品 質 向上 のた め に は、 ソフ トウ ェアテ ス ト

評価 ツー ル の 研 究 ・開 発 を推 進 してゆ く必 要 が あ る。

4.2.2高 度 な 障害 回復 処理

ソ フ トウ ェア障 害 の 回復 手段 の範 ち ゅ うと され てい る機能 回復 ル ー

チ ン等 を ハ ー ドウ ェア障 害 の回 復 を も含 めた 形 で キ メ細 か く準 備 して

ゆ く必 要 が あ る 。
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4.2.3効 率 の よい フ ァイ ル回復

現 状 の 技 術 では 、 フ ァイル を2重 化 して おか ない 限 り、 ダ ンプ情 報

及 びAfterImageを 使 ってゼ ロか らフ ァイ ル を回復 す る必 要 が あ

る。このため、例 えば2.5ギ ガバイ トの ディスク装 置 が使 用 不 可能 に な った

場 合、 他の デ ィス ク装 置 に 同 一 フ ァイ ル を構 築 す るには数 十 分 間 の オ

ー ダの所 要 時 間 がか か って し ま う。 フ ァイ ルの2重 化 に よ って あ る程

度解 決 され るが 、 費用 が2倍 に な って しま うた め、 今後 ソフ トウ ェア

面 だ けで な く、 ハ ー ドウ ェア面 か らの対 応 も必 要 で あ る。

4.2.4効 率 の よい 障害 情 報 の 収集 と診断

間 欠障害 は一 過 性 で あ る た め、1回 目の障害 発 生 で 切 分 け に必 要 な

全 ての障 害 情報 を収 集す る必 要 が あ る。 障害 切 分 け に必要 十 分 な障害

情 報 を 素早 く収集 し、 診断 を行 うには 、 ハー ドウェ ア面及 び ソフ トウ

ェア面 を総 合 した対 応 が 必要 で あ る。

4.2.5誤 操 作 対 策

オ ペ レー タをい く ら訓 練 して も10-3程 度 の ミス を避 け る ことは で

きな い とい われ てい る 。 これ ら誤 操 作対策 と して 自動 運転 が有 効 で あ

るが 、 ど う して も人 間が 判 断 し、操 作 しなけれ ばな らない部 分 が あ る

た め 、例 えば 、そ の 部 分 につ い て は シ ステ ム ダ ウ ンを伴 う コマ ン ドは

受付 け ない 、ま た2段 階 の コマ ン ドにす る な ど充 分 な ソフ トウ ェア面

で の ガ ー ドを設 け る必要 があ る 。

4.2.6ソ フ トウ ェア に よ る超 高信 頼 化

ソフ トウ ェア に よる超 高 信頼 化 を実現 す る研究 と して は、 ス タンフ

ォー ド研究 所(SRI)のSIFT(SoftwareImplemented

FaultTolerant)の よ うに ハ ー ドウ ェアを多 重 化 し、 ソ フ トウ
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エアで 結果 の照 合 、 出力 を行 う もの とか、 フォー ル ト トレラ ン トソフ

トウ ェア の よ うに ソ フ トウ ェア を多 重 化(同 一 仕様 で異 な る プ ロ グラ

ミング)し てい る もの が あ る。 これ らは 、今 後の 研究成 果 を 見 る必 要

が あ る。

4.2.7ハ ー ドウ ェア と ソ フ トウ ェア の機能 分担

現 在 の アー キ テ クチ ャは 、LSI化 お よび フ ァー ム ウ ェア化 の 動 向

に対 し、 必 ず しも最 適 でな くな って きてい る。 ソ フ トウ ェアの 機 能軽

減 によ る ソフ トウ ェアの 信頼 性 向上 、 負荷 分散 化 に よる シ ス テ ム ダ ウ

ンの 回避 等 を考慮 した新 ア ーキ テ クチ ャの研 究 ・開発 が必 要 で あ る。

、

4.3コ ンピュー タシステム関連設備面 の対応

4.3.1建 物 の環 境

コ ンピュータシステムの高信頼性 を確保するためには、設置 する環

境が充分 に整備 され てい る必要 がある。建物の物理的環境条件 を良 く

す るためには以下の よ うな悪条件 の場所 を避け ることが必要であ る。

① 地震の多発 予想地域や軟弱地盛、液状化地盤 な ど地震時被害 の

大きい 地域や震動 障害 のお それ のある場所

② 危険物集積地 など周辺地域の 大規模火災や爆発 によ って被害 を

受けるおそれのある地域

③ 津波、高潮、重塩害、出水、落雷等の多発地域

④ 電波塔近辺、 マイ クロ回線等の強力な電界 および磁 界のある地

域

⑤ 塵埃、 腐食性 ガス、有毒 ガス等の空気重汚染地域

⑥ 市街地での人の往来の激 しい地域(人 目につきやすい)や 交通
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機関の影響を受 けやすい地域(例:伊 豆半島、東京湾岸工業地帯

等)

4.3.2建 物(室)の 対策

(1)耐 震 対 策

建物 は多少損 傷 しても倒壊せず 、人命の安全 を守る とい う立場 で

建設 され てい るが、 コンピュータシステ ムや 関連設備の設置の条 件

に よ り耐震性が変化す るため 、そ の設置階が どの程度の加速度 と変

位 を うけ るかは、別途専 門家 による診断 を受け、それ に基づ き、耐

震対策を実施す る必要が ある。

② 防 火 対 策

コンビ=一一タシステム等の設置室 を1時 間以上の耐火壁で囲 む等の

外部か らの火災に備 える対策 をとるとともに、 コンピュー タシステ

ム等の設置室 から火災の起きない よ うな対策 を とることが重要 であ

る。

(3)防 犯 対 策

コンピュー タの設置室は勿論 であるが、電源、空調等の関連設 備

のある場所 も、

① 不法侵入検知 ・防止設備

・無人監視 システム

・出入口開閉 コン トロール システム

・建物開 口部侵入検知 システ ム

・マ ン トラップ構造お よび前室配置
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② 破壊工作防止機能

・出入 口の二重化

・地上(10m程 度)開 口部の閉鎖

・防爆壁の多用

等の対策 をとることが望ま しい。

4.3.3関 連設備 の対策

関連設備の対策 と して今後考 えて行かなければな らないのは、耐震

対策及びそれ らの保守管理である。

主な耐震対策 としては、

① 固 定 、

② 補 強

③ 脚部 改造

④ 柔軟 構造または免震構造

⑤ 緩 衝 材

⑥ 自動運転制御機器

等が ある。

t

4.4運 用 管 理面 の 対応

4.4.1運 用管 理 面 か らの 障害 発 生 防 止

ハ ー ドウェア、 ソフ トウ ェア 、 そ して シス テ ムの3者 が 正常 に機 能

してい る ことを前 提 に運 用 面 か らは 、 次 の よ うな こ とが 必要 とな る。

① 運 用 管理 に関す る規 則

コ ンピュー タセ ンタ に出 入 す る人の 入退 室 の管 理 ・監督 や、 コ

ン ピ ュー タセ ン タの設 備 の 状 況 監視 、 防災 等 の管 理 ・監督 に必 要
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な規則の整備 と運 用体制 を確保す ることが必要で ある。

② コ ンピュー タのオペ レーシ ョン

オペ レーシ ョンに必要なマ ニュアルの完備 と、変更 ・修正が行

われ た場合の マニ ュアルの メ ンテナ ンスが充分 に行われ ているか

の管理や これ ら運用の監査制度が必要であ る。更 に運転操作のス

イ ッチ類にふれ て誤動作を起 さぬようカバ ーを付 ける等の設備面

での防止対策によ り補 うことも重要 である。

③ オペ レー タの教 育 ・訓練

オペ レータに コンピ ュータシステムの運転 に必要な規 則や操 作

手順に関す る定期的な教育や訓練、 さらに適性検査を行 うことも

必要であ る。

4.4.2障 害発生時の運 用管理

万一障害が発生 した時、迅速で適切な処置が取れ ることが、障害の

もた らす影響 を最少限 にと どめることになる。

このためには、障害 に対処できる運用体制の確立 と障害 を想定 した

運用訓練の定期的な実施 が重要 となる。

4.5シ ス テ ムの 高信 頼 化 の た め の対 応

コ ンピ ュー タシ ステ ムの 高信 頼化 を 確保 す るた め には、 ハ ー ドウ ェア、

ソフ トウ ェア、 コ ンピ ュー タ シ ステ ム関 連設 備 、運 用管 理 等 にお い て総

合 的 に バ ラ ンスの とれ た対 策 を とる こ とが 必要 で あ るが 、 銀 行 シス テ ム、

医療 情 報 処理 シ ス テム、情 報 処理 サ ー ビス業 の シ ステ ム等 の よ うに コ ン

ピュー タ シ ステ ムの ダウ ン、 エ ラー等 に よ り社会 に与 える影 響 の大 きい

シ ス テ ムについ ては、 既 に詳 述 され てい る よ うな各 種 技術 等 で 応 対す る
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とともに、 コンピ ュータシステ ム構成 によって信頼性 を確保す るた めの

対策 を講ず る必要が ある。

システム ダウンを防止す るに当た っては 、先ず 、システムが停 止しな

い ようにデ ュアル、デ ュプ レックス等 のシステ ム構成や 回線 、関連設備

の二重化が考 え られ る。更に高信頼性 を追求する と災害等に よ り地域 的

に コン ピュータシステムが使用で きな くな った場合には コンピ ュータシ

ステ ムのバ ックア ップを他の地域 で行 うことなど様々な方法が考 えられ

るわけで ある。

しか しなが ら、 これ らの対策 を講 じるに当た って民間企業におい ては

ある程度の採算の とれ る範囲で行 い、必要 とはわかってい なが らなか な

か これ らのための設 備投資を行 えない現状 にある。従 って 、これ らの対

策を講 ずべ き特定 システムについ ては金融 、税制面等に よる助成 を行 い 、

これ ら対策に対す るイ ンセ ンテ ィブを与 える必 要があろ う。

また 、ユーザの データを コンピ ュー タ処理す る情報処理サ ービス業等

にあ っては、 ユーザと災害発生後 、何時間後 までに業務を回復 させ ると

い う一定の契約 を締結 しておき、予 め各種回復 手段を用意 し、それ に合

せてバ ックア ップ体 制を確保する とい う対応 も考 えられ る。

上述の ごと く民間企業の一部では社会の要請 に応 じてサ ー ビスが存 続

で きる範 囲で高信頼化対策が講 じ られているが、これ には企業の リス クマ

ネ ジメ ン トに よ り対策の上限が決 まるた め、 コンピュータシステム ダウ

ンの際 の社会的影響 と比 し、必ず しもその対策が十分であ るとはい えな

い場合 もあ る。

従 って 、 コンピ ュー タシステ ムの ダウ ンに より、社会的 に悪 影響を起

こす ものについ ては 、単 に企業 の責任 に任せず、一定の基準を決め てそ
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の基準 に合致す るよ うに義務付 ける等の施策 について も検 討す る必要が

あ る。

なお 、本施策 を講ず るにあた っては、一・定基準の対策が容易 にな るよ

うな補助的助成措置を講ず ることも重要で ある。
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第2章 コ ン ピ ュー タ犯 罪 防 止 対 策
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1.コ ンピュー タ リゼー シ ョンとコンピュー タ犯罪

今後、 コンピュータ ・システムを中心 とする情報処理 シ ステムは、経済 ・

社会 ・生活の 中枢神経 としてあ らゆる分野に浸透 してい くことが予想 され

るが何 らかの 要因によってその機能を停止 した り、混乱が生 じた場合、そ

の経 済 ・社会に与 える影響 は、はか り知れない広が りと深 さを もつ ことと

な る。

我 々の社会は、い まや コンピュータな しでは成 りたち えないほ どに多 く

の便益を コ ンピ ュー タか ら享受 してい る。 しか し、今後の情報化の進展に

おいて問題が生 じて くるな らぼ、我 々はその ような情報化 の意義を厳 しく

問い直 さねば ならない。不断に人間 とコンピュー タの係わ りあい について

考察 し、健 全な情報化社会の構築 を 目指 し、 コンピ ュータを真の幸福のた

めに活用す るようチ ェ ックしてい くことは、情報化時代 に生 きる我 々に と

って不可欠 の責 務 と考 える。

1.1コ ンピ ュー タ利 用 に 伴 う リス ク

コン ピ ュー タ利 用 に 伴 う リス クに は、 多種 多様 な もの が あ る。 しか し

大 き く分け ると、災 害 と犯 罪 とに分 類 す る こ とがで きる。 災害 と しては 、

地 震、 風 水害 、 火 災 、エ ラー、施設不良 、動 物 害 、大 気 汚 染 な どが あ る 。

犯 罪 と して は、 破 壊 、 窃 取 、詐 取 、横 領 、機 密漏 洩 、 フ.ライ バ シー侵

害 な どが 考 え られ る(第2-t1表)。

亀
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第2-1表 コ ン ピ ュ ー タ を め ぐる リス ク

大 分 類 中 分 類 小 分 類

災 害 地 震 建築物倒壊

ガス管 破裂

水道管破裂

各種配線断線

通信回線断線

窓 ガラス等破 壊

室内機器倒壊

=二重床破壊

ク ー リ ング タ ワー等 倒壊

各種配管破壊

その他

風 水 害 台 風

豪 雨

たつ巻

火 災 コ ンピ ュー タ室 火 災

コ ン ピ ュ ー タ火 災

周辺端末火災

附属設備等火災

配 電 盤

電 源

空 調

エ ア ダ ク ト

そ の 他
i
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大 分 類 中 分 類 小 分 類

災 害 ビル火災

類 焼

隣接室/上 下階火災

放 水

エ ラ ー 取扱不注意

設備点検不備

プ ロ グ ラム ・ ミ ス

操 作 ミス

シ ス テ ム設計 ミス

施設不良 停電

電源機器故障

水道管、排水管等破損

排水不良

漏 水

上階出水

加湿機故障

動 物 害 鳥 害

鼠 害
ト

大気汚染 大気汚染
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大 分 類 中 分 類 小 分 類

犯 罪 破 壊 破壊 行為

窃 取' デ ー タ ベ ー ス 、 プ ロ グ ラ ム、

詐 取 〉 ア ウ トプ ッ ト ・デ ー タ等 の 窃

横 領
〆

取 、 詐取 、横 領

マ シ ン タ イ ムの 盗 用 、

デ ー タ ベ ー ス 、 プ ロ グ ラ ム 、

磁 気記録等の コピー

機密漏洩 デ ー タベ ー ス漏 洩

ア ウ トプ ッ ト ・デ ー タ の 転 写

に よる漏洩

その他

プ ライバ シ ー侵 害 名誉穀損

人権侵害

1.2コ ンピ ュー タ犯 罪 とは

本 研究 会 で は 、 前 述 の よ うに 、 コ ン ピュー タ犯 罪 を コ ンピ ュー タ利 用

に伴 う リス クの1つ と して位 置 づ け た 。つ ぎ に、 コ ン ピ ュー タ犯罪 を取

り上 げ 、そ の 対 策 を検 討 して い くた め には 、 対 象 範 囲 を 限定 す る ことが

必 要 で あ り、 その た め に そ れ を定義 す る こ とが 望 ま しい 。
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本 研究 会 は 、 コ ンピ ュータ ・セキ ュ リテ ィの レベ ル を 高 め、 健 全 な 情

報 化社 会 を築 くこ とを 目的 と してい る。 そ して、 そ の一 環 と して コ ン ピ

ュータ犯 罪 を と りあ げた もの で あるか ら、 コ ン ピ ュータ に関連 した犯 罪

を広 く対 象 と し、 コ ンピ ュー タ ・シ ステ ムの 脆 弱性 を克服す る必要が ある。

以 上 の よ うな観 点 か ら、 こ こで は、 コ ン ピュ ー タ犯罪 を次 の よ うに定

義 して,課 査 研 究 を進 め る こ と と した。

「コンピュータ犯罪 とは、 コ ンピ ュー タが 直 接 的 あ るい は間 接 的 に何 ら

か の形 で 介 在 した社 会 悪行 為 で あ る。 」

こ の よ うに調 査 研 究 対 象 を 明確 に して、 以 下、 次 の 諸点 につ い て分析

・検 討 を試 み る こ と とす る。

① 日米 の コ ンピ ュー タ犯 罪 の 現 状 を分 析 し、 類 型 化 を は か る。

② 現 状 にお け る 技 術的 、 運 用管 理的 な対 策 と、 その問 題 点 を考 察 す る。

③ コ ン ピ ュー タ犯罪 防 止技 術 の今 後 の 方 向 を模 索 す る。

④ コ ンピ ュー タ犯罪 防 止 の た めの 運用 管 理 につ い て、 今 後 の 方 向 を 模

索 す る。

⑤ コ ンピ ュー タ犯 罪 防 止 の た め の法制 的対応 の あ り方 を検 討 す る。

●
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2コ ン ピュー タ犯 罪 の現 状 と問題 点

コ ンピュ ー タ犯 罪は 、何 らか の形 で コ ンピ ュー タが 介在 した犯罪 で あ る

か ら、 当然 、 コ ンピ ュー タ利 用の 進ん で い る国 で 多 く発生 す る。 したが っ

て、 米 国や 日本 で コ ンピ ュー タ犯 罪が 多 く発生 す る の は 、 あ る意 味 では 必

然性 が あ る とい え る。

この よ うな こ とか ら、 日本 と米 国 の コ ンピ ュー タ犯 罪 の 現 状 を分 析 し、

そ れ を基 に類 型化 を はか り、 今 後の 問 題点 を 明 らか にす る。

2.1日 本 の コ ンピ ュー タ犯 罪

最初 の コ ンピ ュー タ犯 罪 は 、1971年 に発 覚 した リー ダー ズ ・ダイ

ジェ ス ト事 件 で あ る。 これ まで に発 生 した コ ン ピ ュー タ犯罪 では 、 キ ャ

ッシ ュカ ー ド犯罪 が 圧倒 的 に多 く、 今後 と も増加 す る傾 向に あ る。 た と

えぼ 、80年 に は212件 で あ ったが 、81年 は288件 と35.8%の

急 増 ぶ りで あ る。

他 方 、81年 の コ ソ ピ=一 一・タ犯罪 は 、そ れ 以 前 と比 較 し て 、 著 し く

エ スカ レー トして い る とい える。 特 徴 を あげ る と次 の とお りで あ る。

① 内 部 ・外 部 の 共 謀(三 和銀 行 事 件)

② グル ー プ犯 行(北 浜 ク レジ ッ ト事件)

③ 二 重 帳簿 作 成(佐 藤 工 業 事 件)

④ 長 期 繰 り返 し犯 行(中 野 市 農協 事 件 、北 浜 ク レジ ッ ト事件)

⑤ オ フ コ ン犯罪(北 浜 ク レジ ッ ト事件)

⑥ マ シ ン タイ ム盗 用(鉄 道 建 設公 団 事件 、 岡山 大学 事件)

⑦ 盗 聴(北 海 道 銀 行 事 件)

以下 、 第2-2表 にわ が 国 の主 な コ ンピ ュー タ犯罪 事例 を示 す 。
♂i■■■ 、、
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第2-2表 わ が 国の 主 な コ ン ピュー タ犯罪

発生(ま た
は発覚)年 事 件 内 容 被 害

71年2月 リー ダ ー ズ ・ダ イ ジ 日経 ビジネス誌の購読老 ファイルが コピー売価

エス ト事件 何 者 か に コ ピ ー さ れ 、 リ ー ダ ー ズ ・ 82万 円

ダイ ジェス ト社 に売却 された。

73年3月 コクヨ事件 元社 員が飲酒のうえコンピュータ室

に侵入し、手あたり次第に暴れて機

器類に被害を与えた。

73年4月 岡村製作所事件 事務係長が売掛金を架空口座に振 り 4,000万 円

込 ませ、取引先には正規の領収書を

渡し、会社の経理には未回収のよう

に見せかけて横領した。

74年8月 オ ンライ ン誘拐事件 有名俳優の乳児が誘拐され身代金を 身根 要求額

第一勧業銀行の架空口座に振 り込ま 500万 円

せた。

74年10月 三井銀行事件 富士銀行蒲田支店の行員が三井銀行 300万 円

で銀行オンラインを利用し預金通帳

を偽造、架空口座に振替払込みを行

う方法等 によ り詐取 した。'

74年12月 キ ャ ッシ ュ カ ー ド盗 留守中にキ ャッシュカー ドが盗 まれ 56万 円

用事件 ボーナスがそ うくり引 き出された。

74年12・ 月 伏見信用金庫事件 事務本部の係長 がサ ンプルカー ドを 200万 円

使 っ て キ ャ ッ シ ュ カ ー ドを偽 造 した 。

75年2月 三井銀行事件 堀留支店の行員が預金獲得した新規 650万 円

顧客のキ ャッシュカー ドを無断で作

成 し着服 した。
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発生(ま た
は発覚)年

事 件 内 容 被 害

75年2月 間組事件 電算室に爆弾が仕掛けられ爆破され 20億 円(推 定)

た 。

75年5月 東天紅事件 人事係長が給与計算について退職者

・

4,000万 円

リス トを抹消せず退職者分の給与を

詐取 した。

75年6月 中国銀行事件 茶屋町支店の行員が3つ の架空口座 7,600万 円

をつ くり入金操作 し横領 した。

76年10月 北海道拓殖銀行事件 女子行員が残金457円 の自分の口 入金操作92万 円

座に92万 円の架空振込みを行い、 40万 円引出 し

CDか ら預金 を引出 した。

77年12月 墨田区立保育園事件 コ ンピュータが故 障 して計算違いが

生 じたのでやり直すといって23人 700万 円

分のボーナスを持 ち去る。

78年3月 山形銀行事件 新圧支店の調査役が顧客の忘れたキ 150万 円

ヤッシュカー ドを着服 し暗証番号 を

調べて預金をおろす。

78年5月 新日本製鐵事件 名古屋製鉄所で下請企業の役員が資 3,000万 円

材管理 システムを悪用 し、 鋼材 を横
'

、

流 した。

78年6月 御牧農協事件 女子職員が夫 と共謀して貯金払戻 し 8,500万 円

伝票 を偽造 した り、架空の振替入金、

虚偽解約等の手口で横領 した。

78年6月 チ ャ リ テ ィ プ レ ー ト 銀行の貸金庫に保管していた協力者

協会事件 ファイルが コピーされ他の福祉団体

に渡 ってい た。

78年7月 大丸神戸店事件 経理係長が架空の売買契約 をでっち 3億3,000万 円

上げ契約解消に伴う前受金返却とい
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発生(ま た
は発覚)年 事 件 内 容 被 害

う手 口で横領 した。

78年10月 親和銀行事件 住吉支店次長が大 口預金者の口座か 1,500万 円

ら他行に開設 した架空口座に振り込

んだ。

79年2月 オンライ ン誘拐事件 札幌市で児童が誘拐され身代金を、 身代金要求額600

住友銀行の架空口座に振 り込ませた。万F玉20万 円 引

出 し

79年9日 滑川市農協事件 女子職員が給与関係事務担当である 1,800万 円

ことを利用 し、架空 口座 を準備、 コ

ンピュータ処理の際エ ラーとなった

もの をこの 口座に振込まれる.よう偽

造、架空伝票 も偽造 してオペ レータ

に回 し詐取 した。

79年11月 山口銀行事件 徳山東支店の支店長と同代理が端末 発行額47億 円

機 をオフライ ンに切換 えて ニセ定期

預金証書を発行。

79年11月 西京 コクヨ事件 女子社員が入金伝票を偽造 し、自ら 1,000万 円

コンピュータを操作 して横 領した。

81年3月 宮城第一信用金庫事 偽造キ ャッシュカー ドで4回 にわた 49万 円

件 り預金が引き出 された。

81年5月 八戸信用金庫事件 偽造キ ャッシュカー ドで2人 の 口座 92万 円

か ら4回 にわた り預金が引き出 され 、

た 。

81年7月 常盤村農協事件 女子職員が顧客の口座から自己の口 800万 円

座へ振替入金があったように伝票を

偽造 して横領 した。

81年9月 三和銀行事件 オ ンライ ン端末機のオペ レータが架 入金操作
1億8,000万 円
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発生(ま た
は発覚)年 事 件 内 容 被 害

空 口座へ入金操作 して詐取 した。 1億3,000万 円

引出し

81年9月 中野市農協事件 経理担当者が資材の代金支払伝票を 8,000万 円

偽造し兄弟や知人等の口座を借 りて

振 り込んだ』

81年9月 日本鉄道建設公団事 係長ほか106名 が高校野球をめぐ

件 り賭博を行い、カケ金と配当金計算

に公団の コンピュータを使 用した。

81年10月 北浜 ク レジッ ト事件 幹部が店長やプログラマを抱 き込 1憶2,000万 円

み9人 のグループで横領、

81年10月 近畿相互銀行事件 元行員 がキ ャッシュカー ドを偽造 し 2,000万 円

顧客の口座から預金を引出した。

81年10月 平和相互銀行事件 電話でテス トと称 して行員をだまし 3,000万 円

入金操作を行わせた。

81年10月 岡山大学事件 マ イ コ ン ・シ ョ ッ プ が 岡 山 大 学 の コ 盗用 タイ ム

ン ピ ュ ー タ に マ イ コ ン を使 って ア ク 45時 間

セ ス した 。

81年10月 キ ャ ッシ ュ カ ー ド交 銀行員を装いカードの更新に来たと 31万 円

換事件 称して交換し預金を引き出した。

81年11月 富士銀行事件 知 らぬ間に預金が引き出された。 195万 円

81年11月 佐藤工業事件 出水事故の水没補償費を二重帳簿を 1億6,000万 円

作成 してごまかす。

81年12月 秋田相互銀行事件 女子行員が伝票偽造や コ ンピュータ 600万 円

不正操作で顧客の預金をつまみ食い

し た 。

81年12月 プ ロミス事件 自社 と取引きのある顧客データを盗 融資申込み

み友人をその顧客に仕立てて融資を 38万 円
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発生(ま た
は発覚)年 事 件 内 容 被 害

申 し込んだ。

・

82年1月 羽合町農協事件 女子職員が顧客の普通預金口座から 560万 円

勝手に払戻 し処理を行ったり、共済

満期の掛金払戻金を自分の預金口座

に振替 える等 して横領 した。

82年1月 大館市農協事件 女子職員が預金申し込みに際し、会 1,500万 円

計伝票を作成せず預金額を横領した。

82年2月 北海道銀行事件 電電公社職員が通信回線からデータ 133万 円

を盗聴 してキ ャッシュカー ドを偽造

し預金を引き出した。

82年6月 郵便貯金事件 貯金 口座 をつ くり入金 し、それをオ 2,200万 円

フライ ン局で引き出 し、通帳 を改 ざ

ん して、 引き落 しが行 われる前に、

ナ ンライ ン局でも引き出 した。

2.2.米 国 の コ ン ピ ュ ー タ犯 罪

最近、米国公認 会計士協会が銀行 ・保険 両業界に対 して行 った 「コ ソ

ユータに関連する犯罪調査」 によれぼ、銀行で85件 、保険で34件 の

犯罪事例が報告 されている。 この調査では、次の諸点 について注 目すべ

き結果が 出ている。'

2.2.1犯 行手 口

不 正 入 力 、及 び 入 力デ ー タの改 ざん が 非 常 に多 い。 つ ま り、 最 もや

りや す い手 口で ある とい え よ う。
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犯罪件数
犯 行 手 口

・ 銀行 保険

不正 または許可のない入力 を持 ち込む こと、操 作す るこ

とまたは許可す ること 43 30

入 力段階での入力の改ざん 30 2

コ ンピ ュー タ処 理 中 の改 ざん 1 一

リジ ェ ク ト処 理 での 改 ざん 2 一

出力の流用 1
一

デー タ フ ァイル の 改 ざん 4 1

不正使用のための プ ログラムの改 ざん または開発 3 一

ハ ー ドウェ アお よび シ ステ ム ソ フ トウエ アの改 ざん 一 一

不正または許可なくして情報にふれたりあるいは照会すること 1 1

合 計 85 34

出所:ReportonEDPRelatedFraud,AICPA

2.2.2犯 罪 者

銀行につい ては、一般事務員、事務管理職、 データ入力係な どが多

く、保 険では請 求処理 係、保険証書係な どが多 い。銀行 におい て、管

理職の犯罪が多い ことを問題点 として指摘で きる。つま り、いろいろな

場所に出入 りで き、全体的な処理 システムを知 ってお り、犯行を うま

くか くす ことも出来る責任 ある立場 にある者が、その立場を利用 した

犯行であ り悪質である。
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銀 行 業

職 種 件 数

デ ー タ入 力 係 11

入力検査係 5

他の事務員 21

事務管理職 17

コ ンピ ュー タ部 門管 理 職 2

金銭出納係 8

デ ー タ処 理 ナペ レー タ 7

契約等文書処理 オペ レー タ 6

シ ス テ ム エ ン ジ ニ ア 、 プ ロ グ ラ マ 5

そ の 他 3

合 計 85

出所:上 に同 じ

保 険 業

職 種 件 数

'請 求処理係
12

請求処理監督者 3

保険証書係 7

保険証書係監督者 3

他の監督者 3

プ ロ デ ュ ー サ 3

上級管理職 1

コ ン ピ ュ ー タ プ ロ グ ラ マ 1

会 計 係 1

合 計 34

出所:上 に同 じ
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2.2.3犯 行 期 間

大 部 分 が1年 以 内 に発 覚 してい るが 、 一方 で は 、銀 行 で23.5%、

保 険で29.4%が1年 以上 とな ってい る。 内 部 の者 が 犯行 に及び 、 長

く発 覚 しな い と、 繰 り返 し犯行 につ な が る可 能 性 が高 く、 被 害額 が 大

き くな る。

業 種 期 間 件 数

1ヵ 月 未 満 15

銀 1～3ヵ 月 23

3～12ヵ 月 27

行 1年 以 上 20

合 計 85

1ヵ 月 未 満 4

保 1～6ヵ 月 11

6～12ヵ 月 9

12～24ヵ 月 6

険 2年 以 上 4

合 計 34

出 所:上 に 同 じ

2・3.コ ンピ ュー タ犯 罪 の類 型 化

コ ン ピュー タ犯罪 は、 基 本 的 に 次 の4つ の パ ター ンに分 類 す る こ とが

で き る。

① 金 銭 の 不 法 領得(窃 取 、 詐取 、 横 領)

一一60一



② コンピュータ ・システ ム及び データ等の破壊'

③ マシ ンタイムの盗用

④ コンピュー タ関連資産 の窃取

・ 有形資産(ハ ー ドウエ ア等)

・ 無形資産(プ ログラム、情報 等)

2.3.1金 銭の不法 領得 に関す る今後の問題点

金融機関のサ ー ビスの 向 上お よび業務の合理 化は、今後 ます ます進

んでい くもの と思わ れる。その中で、一方では、顧客に直接操 作 させ

る形式の端 末機が普及 してい き、他方、窓 口係は伝票処理す るととも

に端末機 をも操作す るとい う単独処理が進んでい くもの と思われる。

この よ うに合理化 が進めば進むほ ど、従来の 人手による業務 処理体制

の 内部牽制 は、次 々に崩壊 してい く恐れがある。 したが って、シ ステ

ムに何 らかの方法で、これ らの失われ てい く内部牽制 に代替す る機能

あ るいは別な方法で 内部牽制 を強化す る機能 を組み込んでい く必要が

ある。た と えば、チ ェ ック、監視、監査な どの機能で うま く代替 させ

る ことが望 まれ る。 これ は、何 も金融機関 に限 った問題 ではない。

同 じようなこ とが オ フィスコ ンピュータについてもい える。オ フコ

ンは、 ます ます 普及す るもの と思われるが、小規模 コ ンピュータにつ

い ては1人 の担 当者がすべてを処理す ることになる。つ ま り、 コ ンピ

ュータについ て、た った1人 の オールマイティをつ く りあげて しまう。

組織面、管理面か らの対 策 も重視 されなければな らない。

2.3.2シ ステムお よび データ等の破壊 に関する今後の問題点

まず、政治的な 目的をも って爆破す るな どの破壊行為 や、不平 不満

分子 による破壊 行為 な どは、将来 ともに可能 性がの こる。 これにつ い
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ては、防御措置 を講 じる以 外 にな い 。 最 も初 歩 的 には 、 ビル の入 口や エ

レベ ー タ ・ホ ー ル な どで の マシ ン室の 表 示 を 消す ことか ら始 め なけ れ

ば な らな い。 そ して各 種 の安 全 装 置や 設 備の 充 実 を はか り、 定期 的 な

点検 、 評 価 、 あ るい は 見 直 しを実 施 す る必 要 が あ る。

つぎ に 、端 末機 か らの シ ステ ムや デー タの 破 壊 につ い ては 、今 後 、

我 が国 で も不安 が大 き くな る と思 わ れ る。 通 信 回 線 の開 放 に とも ない

将来 は公 衆 回 線(電 話 回線)に よ るオ ンライ ン ・ネ ッ トワー クが 、米

国 同様 に利 用 で きる よ うにな る と予 想 され る。 現 在 、我 が 国 で は、 オ

ンライ ン ・ネ ッ トワー クの 広 が りは緒 につ い た ば か りで あ る。 した が

って、 ア ク セ ス ・コ ン トロール、 なか で も不 正接 続 防止 技 術 の 開発 を

至 急 す す め る必 要 が あ る。

2.3.3マ シ ンタイ ムの盗 用 に関 す る今 後 の 問題 点

これか らの マ シ ンタイ ムの盗 用 は、 コ ンピ ュー タ ・セ ンタの 要 員 が

会社 の コ ンピ ュー タを 使 って他社 の業 務 を 処 理 しアル バ イ トをす る と

い った類 もあ るか も知 れ ない が 、む しろ これ か らは 公 衆 回 線 を使 った

オ ンライ ン ・ネ ッ トワー クが 増加 す るに 従 い 、 不 当 ア クセ スが心 配 さ

れる。 しか も、 同 じ方 法で 、 マ シ ンタイ ムの 盗 用 も、 情報 の盗 み も、

シ ステ ムや フ ァイル の 破壊 も可能 に な って し ま う。

一 方 では 通 信 回 線 の 開放 が進み 、 他方 では コ ンピ ュー タに拒 絶 反 応

を示す 人 が 減 少 して行 き、 か つ 、 マ イ コ ン ・ブ ー ムの主 役 を果 た した

少 年層 が 次 々 と社 会へ 流 入 して くる。 そ して 、 コ ンピ ュー タ ・ア クセ

ス人 口は毎 年 増 加 す る 。 もはや 、 コ ンピ ュー タ を特別 祝 す る 時代 で は

な くな った。

この よ うな環 境 の中 で 、 マ シ ンタイ ムの盗 用 が 法 律 に よ る取 締 りの
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対 象外 にお か れ て い る とす れ ば 、 悪 意 を も って、 あ るい は 面 白半 分 で

コ ン ピュー タ ・シ ステ ムへ の 不 当 な ア クセ スが頻発 す る可 能 性 が あ る。

した が って、 マシ ンタイ ムの 盗 用 を刑法 で 取 締 る ことが で き る よ うに

法 的 措 置が 講ぜ られ るべ きで あ る。

2.3.4コ ン ピュー タ 資産 の 窃 取 に 関 す る今 後の 問題 点

コ ンピ ュー タ有 形 資 産 の 窃 取 に つ い て は、 これまで 事 件 が 発 生 しな

か った が、 コ ンピ ュー タ 自体 が ます ます コ ンパ ク トに な って き てお り、

一 方で はOA(オ フ ィス ・オ ー トメ ー シ ョン)の 進 展 で 関連 機 器 類 も

増 加 す るで あ ろ うか ら、 これ か らは 可能 性 が 高 くな る とい えよ う。

無形 資 産 の詐 取 に つい ては、 今後 、 最 も脅 威 にな る と思 わ れ る の が

プ ロ グラ ムや情 報 の 盗み で あ ろ う。 これ らは、 現物 が 盗 まれ る こ と も

あ ろ うが 、 通常 は コ ピー して盗 ま れ ブラ ック ・マー ケ ッ トに 流 れ る と

見 る 方が 妥 当で あ ろ う。

米 国では、すでに16州 で コンピュー タ犯罪防止法が成立 しているが、有体、

無体 を問わず、 コンピュー タ ・システム、 プ ログ ラム、 情 報 な ど、 広 い範

囲で"財 産"を 定 義 し、 これ らの 不 法 領得 、 破壊、 盗 用等 を処 罰 の対

象 と して い る。 ま た、 カ リフ ォル ニア州や ユ タ州な どでは 、"財 産"

の定 義 の中 で コ ピー を 明記 して い る。'

た と えば 、 カ リフ ォル ニ ア州 の コ ンピ ュー タ犯罪 防 止 法(刑 法 第

502条)で は、 財 産 を次 の よ うに定 義 してい る。 「財 産 に は 、 人 間 な

らび に コ ンピ ュー タ ・シ ス'テ ム双 方が 読 む こ とので きる デー タお よび

伝 送 中 の デ ー タを含 め、 有 体 で あ る と無 体 で ある とを 問 わず 、 商 業 証

券 、 デー タ、 コ ン ピ ュー タ ・プ ロ グ ラム、 コ ンピュー タ ・シ ステ ムお

よび コ ンピ ュー タ ・プ ロ グ ラム に関 連す る資料 、 ま た は そ れ らの コ ピ
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一を包含するが、それ らに限定 されない。 」

つぎに、 コピーな どでは な く、磁気テ ープをそ っ くり盗み 出 した り

コンピュータ室 を占拠 して脅迫す るとい う大胆 な手 口も発生 しない と

はい えない。 コンピュータが業務処理の中枢 神経的な役割を果 たす よ

うにな った今 日、発生すれば致命的です らある。

ヨ一一ロッパで発生 したICI(イ ンペ リアル ・ケ ミカル ・イ ンダス

トリー ズ)事 件では、企業の生命 ともい うべ き磁気 テープ(業 務処理

の内容その ものが記録 されてい る。)が ご っそ り持 ち去 られ,そ れを

盾 に脅迫 され たわ けである。あたか も くく情報"を 誘拐 して人質 にで も

した ような形 で、情報 の身代金で も要求 した よ うな光景す ら感 じられ

る。つ ま り、オ ンライ ン誘拐が発生す る とい うことは、その延長線上

にこの よ うな こともあ り得 ると考 えるべ きであろ う。

以上の よ うなことか ら、 コンピ ュー タ資産の窃取 につ いては、まず

物理 的 な安全性や運用管理面 について、定 期的 な検討 ・評価 を実施す

る必要 がある。つぎに、米国の コンピュー タ犯罪防止法 などを研究 し

わが国 において も法律面か らの整備に早急 に取 り組 むべ きであること

が指摘 で きる。
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第2-3表 コ ンピ ュー タ犯罪 の 類型 化 と手 口

手 口

分 類 年 ケース(日 本のみ

不
正

膓
プ

《

不
正
目

更
の
使
用

盗

聴

コ

ピ

|

媒
体
ご
と
の
盗
み

キ

㌻

三

7
ド
の
盗
み

;

ζ

1
の
盗
用

破
壊
行
為

キ

㌻

こ

7
ド
の
偽
造

デ

↓
改
ざ
ん

伝
票
偽
造

便
益
の
悪
用

架
空
口
座
の
設
定

金(

膓
銭

三
の1

タ

不罪

し
法 た
犯

領習

得

,74
オ ンライ ン誘拐事件 ○

,74 伏見信用金庫事件 ○
,74
キ ャッシュカー ド盗 用事件 ○

,75
中国銀行事件 ○

,76 山形銀行事件 ○
,76 新 日鐵名古屋製鉄所事件 ○ ○
,76 大丸神戸店事件 ○
,79 山口銀行事件 ○ ○
,81 三和銀行事件 ○ ○ ○
,81
中野市農協事件 ○ ○

,81
北浜 クレジッ ト事件 ○ ○

,81 近畿相互銀行事件 ○
,81 平和相互銀行事件 ○ ○
,81
佐藤工業事件 ○ ○

シお|破

テ縫 壊
ムァの

,73 コク ヨ事件 ○
,75
間組事件 ○

マイ用便

シム(用

ンの無)
タ盗断

,81
鉄道建設公団事件 ○

,81
岡山大学事件 ○

コ 資

ζ産

「の

6窃
連 取

有 資

形 産
な し

無

形

資

産

,71
リーダーズ ・タη ジエス ト事 件 ○

,78 チャリティプレート協会事件 ○

,81 プ ロ ミス事件 ○

,82
北海道銀行事件 ○ ○
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3現 状におけ る対策 と問題点

コンピュータ犯罪対策は、技術 的側面 と運用管理的側面 とに大別で きる。

そ して基本的には、 これ らの技術 と運用管 理とを うまく組み 合わせ、弱点

をさらけ出 さない よ うにする ことが重要である。現状は必ず しも十分で は

な く、 より一層の充実が望 まれる。

3.1技 術 的対 策

過去 に発 生 した コ ンピュ ー タ犯罪 か ら、 どこに 弱点 が あ り、 犯罪 防 止

の ため に どの よ うな機 能 が 要求 され る か な ど、前 述 の 手 口を参 考 に代 表

的 な手 口を5つ に集 約 し、 そ の 技術 的 な対 策 と問 題 点 を次 に述 べ る。

3.1.1破 壊 お よび デー タ媒 体 窃 取 対 策

主 に ビル や 室 の 管 理 な ど、運 用 の 問 題が あ る。 最 近 では 、 入退 室 管

理 シ ステ ム、TVモ ニ タ、 遠 隔制 御 、'さ らに コ ンピ ュー タに よる総 合

ビル 管理 シ ステ ム等 が 開発 され、 運 用 管 理 を技 術 面 か らサ ポ ー トで き

る よ うに な っ て きてい る。

3.1.2コ ンピ ュー タ の 不正 使 用対 策

直 接 、 あ るい は通 信 回線 を介 して 、 コ ンピ ュ ー タを 不正 に使 用 す る

犯罪 を防 止 す る 必要 が あ る。 これ に つい ては 、 ア クセ ス ・コ ン トロー

ルが重 要 な機 能 を果 たす 。 現 在 のOSは パ ス ワー ドな どに よる本 人 確

認 、 ユ ーザ ・プ ロ フィル に よる リソー スやOS機 能 の管 理 ・ ア クセ ス

・モ ニ タ リン グや コ ン ソール ・ロ グに よ るア クセ ス履 歴 の 記録 な どが

で きる。

これ らの 機 能 を十 分 に活 用 す れば 、 コ ンピュー タ犯 罪 に対 して か な

り有効 に 作 用す る もの と思 わ れ る。 しか し、 一 方 で は、 パ ス ワー ドが
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盗 まれる と手の打 ちよ うが ない ことや、 オ ンライ ン ・シ ステムの 通信

回線 をめ ぐる盗聴防止 ・不正接続防止な ど、課題は多い。

3.1.3情 報窃取、情報 破壊対策

コピーして、あるいは通信回線 を介 して、 プログラムや 情報が盗 ま

れた り、破壊 された りす ることを防止 しなければ ならない。 これにつ

い ては、ア クセス ・コン トロール、 データ保護、暗号化 な どが有効に

作用す る。 しか し、暗号 化につい ては、鍵 の管 理をめ ぐる問題な どが

まだ解決 されていない。

3.1.4不 正入力対 策

偽 造伝票 などにも とつ く不正入力については、それをコンピュータ ・

シ ステムで正 しいか不正かを判断す るのが非常 に難 しい。 あ る程度は

技 術的対策 も可能で あるが、管理 面も含めた総合的 な対策が必要で あ

る。

3.1.5プ ログラム改 ざん対策

プ ログラムを不正 に改 ざんす る犯罪は、多発する とは思 えないが・

仮に発生すれぼ発見す ることが 非常 に難 しい と考 えられ、長期 間にわ

た る被害 の大 きな犯罪 に なる可能性が強 い。 しかも、現段階 におい て

は、全面的に運用に依存せ ざるを得 ない面が問題であ る。

3.2運 用管理的対 策

通産省 で策定 した 「電子計算機 シ ステム安全対策基準」の活用や 、

シ ステム監査の導入な どが求 め られる。具体的 には・次の ような事例

がみ られる。

3.2.1情 報処理サ ー ビス業における安全対策
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A情 報処理サ ービス会社では、通産省が77年 に策定 した 「電子計

算機 システム安全対策基準」 を参考 と して、 設備および運 用管理面の

安全対 策を実施 してい る。 また、通産省が81年 に 「情報処理サー ビ

ス業電子計算機 シ ステム安全 対策実 施事業所認定 制度」を発足 させた

の に伴 い、従来の安全対策状 況に改善を加 えて認定を受けた
。

同社 は、社内に安全 対策委員会を設置 し、安全対策マニ ュアル を作

成 してい る。 このマニュアルは、全 部門に配布 され、要員の教 育訓練

や監督のための ガイ ドライ ンとしていか されてい る。安全 対策の主な

事項は、機密保持 、文書管理、 ビル入退室管 理、マシ ン室管理、 コ ン

ピ ュータ運 用と障害対策、入出力 データ取扱 い、磁気 ファイル管理、

コ ンピュータ関連設 備の運用、巡 回監視、災害対 策、委託業務管 理な

どで ・それぞれ マニ ュアルで具体的 に規定 している。

3.2.2銀 行におけ る安全対 策

B銀 行では、 シ ステム開発段階か ら運用 に至 るまで を対象 と してシ

ステム監 査を実施 し成果をあげてい る。

まず、 シ ステム開発監査では、開発部門で作成 した システム設計書

を もとに、業務処理 の正確化 と不祥事 防 止 を 中 心 と して 、 シ ステム

の 内容調査を行 ってい る。 たと えば、ハー ドウエ ア、 ソフ トウエ ア面

につい ては、持つべ き機能が充足 してい るか、 データの正確性や 不正

データ排 除のチェ ック機能が組み込まれているかなど、事務的 手続 きお

よび帳票 につい ては・ ソフ ト、ハ ー ドでカバー しきれない手作業面 の

チェ ック事項が 明確 にされ、 相互牽制機能を持 っているかな ど、また、

異例取引 きその他 ・監査に重要 なデータを アウ トプッ トす る機能 を持

っているかどうかなどが、 シ ステム開発監査の重要 ポイ ン トにな ってい
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る。

シ ステ ム運 用監 査 につ い ては 、 シ ステ ムが 多 種 かつ 膨 大 なた め
、弱

点 と して表 面 化 す る 誤 処理 や コ ンピ ュー タ犯 罪 事例 を も とに 、 関連 す

る シ ステ ム を見 直 す 方 法 を と ってい る。
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4.コ ン ピュ ー タ犯 罪 防止 技 術 の 方 向

コ ンピ ュー タ犯罪 を防 止 す る た めの 技 術 と しては 、 い ろい ろ な もの が あ

る。 これ らの 中 に は 、 コ ン ピ ュー タ ・シ ステ ムの安 全 対 策 と して積 極的 に

導 入 ・普及 す べ き技 術が 多 い 。

しか し、 一 方 で は 、 拡大 ・高 度化 しつ づけ る コ ンピ ュー タ ・シ ステ ム に

対 して、 さ らに、 も う一段 の前 進 が 要 求 され る技 術 が あ る。 そ れ は 、 ア ク

セ ス ・コ ン トロー ル技 術 、 デー タ保 護 技 術 、暗 号 化技 術 な どに代 表 され る。

今後 これ らの技 術 開 発 を強 力 に 推進 す る必要 が あ る。

4.1ア クセス ・コ ン トロール

ア クセ ス ・コ ン トロールは、 ユ ーザ が コ ン ピ ュー タ ・シ ステ ムにア

クセスす る時点で、正 しいユ ーザで あるか どうか を コンピュー タ ・シス

テム 自体で検証 させ る機能である。

4.1.1本 人確認技術

IDナ ンバーや パ スワー ドのほかに、次のよ うな新 しい本人確認技

術の研究 も進め られ てい る。

①指紋照 合技術:指 紋 の特徴 を照合 し確認す る技術

②声紋 判定技術:声 の周波数成分を分析 し判定す る技術

③サイ ン判定技術:サ イ ンの特 徴を抽出 し判定す る技術

④手形照合技術:手 の面積、大 きさ、指の長さ、太 さなどに より認識

す る技術

4.1.2通 信回線における不正接続 防止 技 術

専用 回線 については、接続す る端末機 が固定 され るため・ 回線への

不正接 続はかな り難 しい。 公衆 回線(電 話 回線)の 場 合は、電話番号
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さ えわ かれ ば 誰 で も 自由 に 接 続で きる た め、 不正接 続 が起 りや す い 。

電 電 公社 のDDX(デ ィジ タル通 信 用に 新設 した サ ー ビ ス)で は、

相 手 先 通 知(接 続 しよ うと し てい る相 手 先 ア ドレスを通 知 す る機 能)

や 閉域 接 続(端 末 の ア ドレスをDDXの 電子 交 換機 に登 録 す る)に よ

り、 不 正接 続 な どを 締 め 出 してい る。

4.1.3ユ ー ザ ・フ.ロフ ィル管 理 技 術

これ は 、 ユー ザ ご との シ ステ ムに対 す る使 用権 、 あ るい は リソー ス

の範 囲 を 管 理す る 技術 で あ る。 す で に 商 品化 され てお り、 ユ ーザ 管 理

機 能(ユ ーザ名 と属 性 お よび シ ステ ム使 用権 の管 理)と リソー ス管 理

機 能(ユ ーザ ご との 利 用 可能 な フ ァイ ルの 管理)が 含 まれ る。

4.1.4ア クセ ス ・モ ニ タ リング技 術

ユ ー ザ の コ ン ピ ュ ー タ ・ア ク セ スの 記録 を とる技 術 で、 不 正 ア ク

セ ス ・モ ニタ リング、 シ ステ ム ・モ ニ タ リング(正 しい ア ク セ スの モ

ニ タ リング)、 コ ン ソール ・ログの3つ の 機能 に分 れ る。

4.2デ ー タ保 護 技術

今 後 、 開発 を必要 とす る デ ー タ保護 技術 と して は、次 の よ うな もの が

あ る。

4.2.1デ ー タベ ー ス領 域 の縮 限

ユ ーザ ・デー タベ ース に ア クセ スす る場 合 、通 常 は 検 索 言語 を使 用

す る こ とが 多い 。 しか し、 ユ ーザ が 作成 す る検 索文 が示 す デ ー タベ ー

ス領 域 は 、 そ の ユ ーザ が ア クセ スす るこ とを 許 され てい る領 域 と必 ず

し も一 致 しない。 セ キ ュ リテ ィ上 か らは、 許 されて い る領 域 のみ を 検

索 させ る コ ン トロー ル が望 ま しい 。
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4.2.2フ ロー制 御

機 密 レベ ル の高 い デー タほ ど、 不 当 に外 部へ 流 出 して は こま る。 一

般 的 に は 、 機密 レベ ル の低 い デ ー タほ ど外 部 に流 出 しや す い。 この た

め、 コ ンピ ュー タ ・シ ステ ム内 を デー タが 流 れ る際 に、 デ ー タが機 密

レベ ル の低 い 方 向に流 れ るの を防 ぐ コ ン トロ ールが 必要 で あ る。

4.2.3推 論 の制 御

た と えば 、 デ ー タベ ー スをTSS・ で利 用 す るよ うな場 合 、 正 当 な検

索 の 質 問 を組 み 合 わせ る こ とに よ り、 本 来 秘 密 に され てい るべ き デー

タが 質 問 者 の 手に 渡 る可 能 性が あ る。 これ は 、 質問 で得 られ た 回 答か

ら、 ま った く関 連 の ない デ ー タが 推 論 され る場 合 に起 こる。 こ う した

推 論 を 困難 にす るよ うに 質 問 に規 制 を設 け るこ とな どが必 要 とな る。

4.3暗 号 化 技 術

わが国 でも、初の盗聴事件 とい われ る北 海道銀行事件以来、暗号化が

にわかに現実の問題 として ク ローズア ップされて きた。 しか し現在、暗

号方式を導入 しているシステムは非常に少な く、米国におい ても、わが

国でいわ れているほ ど普及は してい ない。 本格的に導入されない理由は

暗号方式にはまだ解決 されてい ない問 題点が 多 く残 されてい るか らであ

ろ う。

主 な問題 点と しては、次の よ うな ことをあげ ることがで きる。

・暗号方式導入 の必要性、効果が よ り明確 にされねば ならないこ と

・高価であ ること

・鍵 の配送 ・管理が繁雑であ ること

・処理能力 に影響 を与 えること
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問題点が解 決 されれば、暗号方式が有効 な手段 になることは、疑 いな

レ)ところであ ろ う。 今後 さらに研究が進め られ、 より効果的な暗号方式

が開発 され ることが望 ま しい。そのための ポイ ン トとなる ことは、次の

諸点であろ う。

・暗号強 度をよ り高 くし、解読 不可能 にす ること

・経済 的にユーザが導入できる コス トとなること

・暗号化、復 号化 において、 シ ステムへの負荷 が小 さい こと

・鍵 の管理が容易であるこ と

・誤 りの影響度が少ない こ と

・現行 シ ステムに スムーズに導入で きるこ と

暗号方式の基本は、換字、転字、または双方の組み合 わせで あ り、主

な種類 を紹 介す る。

43.1換 字 方 式

文字を別の文字 に置 き換 える方法。置 き換 え方によ り次の種類が あ

る。

(a)コ ー ドブ ック方式

各文字 ご とに、置換 される文字の対応表をあ らか じめ作成 してお

く方法。 この対応表が鍵 となる。

㈲ シーザ方式

文字 を一定数だけず らす方法。必然的に鍵の数が 少いため、全数

検査 によ り完全に解読可能である。

(c)ビ ジネル方式

シーザ方 式 の鍵 を周 期 的 に変 化 させ る方法。変化 させ る周期 を

大 きくとることに より、暗号強度 を高めることがで きる。
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㈲ パ ー ナ ム方 式

ビット対 応に排 他 的 論 理 和 を とる方 法 。 ワシ ン トンとモ ス クワ間 の

ホ ッ トライ ンで 使 用 され てい る。 暗 号 強度 は 高 い が 非効 率 で あ る。

4.3.2転 置 方 式

文字 の位 置 を換 える方 法 。 暗号 化 され た後 も、 出 現 率 の高 い 文字 は

そ の ま まの 出 現率 を 有す るが 、 暗 号強 度 は コー ドブ ック方 式 よ り高 い

といわ れ てい る。

43.3混 合 方 式

換 字方 式 、転 字 方式 を組 み 合わ せ た 方 法。 この 方 式 の 代表 的 な例 は

DES(DataEncryptionStandard)方 式 で あ る。DESは 、

米 国 商務 省標 準 局 が 、1973年 に デー タ暗号 規格 を 公 募 した 際 に採

用 され た もの で 、IBMの 提 案 した 方式 で あ る。

DESは 、 平文 を64ビ ッ ト単 位 の ブ ロ ックに分 け 、 これ を64ビ

ッ ト(8ビ ッ トは パ リテ ィ ビ ッ ト)の 鍵 を 用 い て換 字 ・転字 を

16回 繰 り返 す 。

43.4公 開鍵 方 式

DES方 式 にお け る鍵 管 理 の繁 雑 さを解 消す るた め に考 案 さ れた 方

法 。 これ は 、1976年 に、DiffieとHellmanに よ って考 案 さ

れた 概 念 で、 系 の 加 入 者 に対 す る暗 号鍵 は電 話 帳 の よ うな もの に 登 録

・公 開 して お き、 復号 鍵 は秘 密 に してお く方 式 で あ る。

(a)RSA法(Rivest,Shamir,Adleman)

素 数 の判 定 は 比 較 的 容 易 で あ るが 、素 因数 分 解 は非 常 に 手 間が かか

る こ と を利 用 した 方 法 。

(b)MH法(Merkle,Hellman)
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ナ ップザ ックベ ク トルを利 用 した方法。あ る慎重 に選 んだ ナ ップ

ザ ックベ ク トル に関 して、 その逆を計算す る ことは、仕組 まれた落

し戸を知 らない限 り非常 に難 しい。

(e)R法(Rabin)

二 次不定方程式の解 を一般的に求めるのは困難であ るのに対 して、

素因数分解 した値が 明 らかな らぼ方程式の解が容易に求め られる こ

とを利用 した方 法。

4.3.5MIX方 式

郵政省が1982年6月 に発表 した方法で、 データ暗号鍵 を公開鍵

方式で暗号化 し配送 した後、データの暗号化はDES方 式で行わ れる。

誓

4.4.そ の他の技術

コ ンピュー タ犯罪防止技術で、以上のべたほかにも、次の よ うな分野

で各種の技術 がみ られ る。

① 接近 の防止:赤 外線感知器 、超音波検知器、モニタテ レビカメラ、

磁気検知、 ビル総合管理 システムな ど

② 隔離:通 信回線 の埋設、耐火 金庫、 コンピ ュータ専用 ビル など

③ 鍵:オ ペ レー タ ・キー、 オー デ ィタ ・キーな ど

④ データの無効化:消 磁な ど

これ らの中でも、 とくに機 密性の 高い情報 については、無効化 も有効

な対策 にな り得 よ う。た とえば 、保管 している磁気テープに特殊 な ラベ

.ルを貼 ってお き、その磁気 テープが盗み 出される場合には、出 口に設置

してあ る感知器が ラベルを感知 し、強力な磁力で内容を消去 して しまい

情報の流出を避け ることがで きる。
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第2-4表 コ ンピ ュー タ犯罪 防 止 技術 一 覧表

止技術
ハ ー ド OS ア プ リケ ー シ ョ ン そ の 他 技 術

防止対

CPU

鍵 、 八 一 ド ウ ェ 』PSWICPUP
,,,

PSW PP
ア ト レ ー ス 咀

ハ

ー

ド

;デ ・スク幽

鱗 末

IDカ ー ド、 鍵

IDカ ー ド、 鍵

PS叩CP,UPβM

PS叩C叩P,AM

PSW

PSW
PP

ウ PSWICPUP
,,,

埋設(マ ンホールふた

工 通信機器 PSW 接着)
咀 PP

ア コ ン ピュータバ ックア ップ

センター、耐 火 室 、 金

媒 体 庫、電磁遮蔽、PP

PSW,ソ フ トウェア 鍵
ソ
OS メ モ リ保護 PSW

《
ICP,UP,AM

ウ ア プ リケ

こ 一 シ ョ ン
メモ リ保護 PS叩CP,UPβM PSW

フ ァイ ル 暗 号 c評響 藷6留,
暗 号,AM,RAC

PSW,暗 号

DB保 護 ソフトウェア鍵

デ

1

メ モ リ ー

記憶保護ス トレ
ージ

(主 記憶キ ー)

PSWソ フトウェア鍵

ICP、 暗 号,UPβM

通信回線 暗 号 PSW,暗 号

タ

出力情報 ユーザ情報の記号化 PPシ ュ レッダー
,

ビル総合管理 システム、

付 帯 設 備 m二 重化,予備機
PP

(注)PSW

ICP

UP

咀

パ ス ワ ー ド

不 正 接 続 防 止

ユ ー ザ ・プ ロ フ ィル 管 理

ア クセ ス ・モ ニ タ リ ン グ

RAC:リ ソース ・ア クセス・コントロール

PP:物 理 的保護(防 火、防水、防爆 侵入防止等)

VolSerNo:媒 体 通番
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5.コ ン ピュー タ犯罪防止 のための運用管理 の方向

コンピュー タ犯罪を防止するためには、新技術 の開発 も重要で あるが、

あ くまで も、 コ ンピュータ ・システムの運 用管理体制が充実 していること

が基本で ある。 とくに重視 されることは、組織 ・人事 ・教育訓練 な どの社

内の管理体制 の充実 と、 システム監査の導入 である。そ して、 これ らの充

実 を促進 させ るために、制度面 で行政 の対応が望 まれる。

5.1.運 用管 理面 での対応

5.1.1組 織 体 制

コ ンピュー タ利用はますます 普及 し、一方 では高度化 ・大規模化 ・

分 散化 な ど、管理面か らみ てもます ます複雑 になってきてい る。 この

ような中にあって、現在の組織体制 では、 コ ンピュータ ・シ ステムの

運用管理 で、必ず しも十分ではない面が 出て きてい る。 システムは ダ

イナ ミックに変化 しているが、組織 は固定 しているとい った状況の弊

害 が出て きてい るよ うにも見 受け られる。

コ ンピュータ犯罪防止の観点か らは、 とくに職務権限の分割の適正

化 をは かることが望 まれる。合理化 をはか り、 コンピュータ処理の 自

動化 も進み、処理能力が拡大す るにもかかわ らず、 コ ンピュー タ要 員

は少 くな るとい う傾 向の中では、従来 の人手に よる処理 の場合に保た

れ ていた 内部牽制が次 々と失われつつ ある。 この失われつつ ある内部

牽制を もう一度見直し、その機能 を何 らかの形態で残す よ う再検討す

る必要が ある。効率化 をはかることは 当然の ことであるが、失 っては

な らない体 制まで消滅 させてい る場合には、強い警告を発せ ざるを得

ない。
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5.1.2.人 事 管 理

コンピュータ犯罪防止の観 点か らは、人事管理の 適正化 も重要 な要

素 とな る。た とえば一 つのポジシ ョンに同一人物が長期間 と どまること

によ り弊害が出る とすれば、そこには ローテーシ ョンが有効で ある。

しか し、 ローテーシ ョンは、専 門化志 向とは相反する一 面をもってい

るため企業の特性、方針に照 らして慎重な運用が必要 なこ とはい うま

で もない。

他の観点か らのべれば、 コ ンピュータ犯罪防止対策 としては、不平

不満分子 を生み 出さない こと、特 定部門におい てオール マイティをつ

く らないことな どを、人 事管理面で配慮 してい くことが必 要であろ う。

5.1.3教 育 訓 練

犯罪 を犯すのは 、あ くまで も人 間である。 しか も、倫理 観の欠除が

問題に されてい る。 とくに コンピュータ関連につい ては、比較的新 し

い業務 であるか ら、職業倫理が 確立 されていない と指摘す る向 きもあ

る。一方 では、業務の重要度 に対 して、業務が機械化 され標準化 され

ることによ り単純 化 し、その ア ンバ ラ ンスが 目立つ業務 も見受け られ

る。つ ま り、重要な業務 に対す る態度が安易にな って しま う傾向にあ

るようにも思わ れる。

コンピュータ業務従 事者の教育訓練 は、 コ ンピュータに関する技術

的 な専 門 教育 な ど を 実施す るのは当然の ことなが ら、それぞ れの業

務 の重要性 を教 えることや、職業倫理 につい ての教育 を施す必要があ

る。

さらに、今後は学校 におい てもコ ンピュータが取 り上げ られてい く

こ とか ら、学校教 育にお ける倫理教育を含む コンピュータ教育の重要
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性が増大す ると考 えられる。

5.2シ ステム監査での対応

5.2.1シ ステム監査の導入

今 日、 システ ム監査 の必要性 が叫ばれているが、実 際には大企業 を

中心 に導入 されてい るにす ぎない。 システム監査 は、全 ての ユーザが

導 入 し、実施するこ とが必要であ る。 このため には、まず、 トップ ・

マネ ジメ ントが シ ステム監査の重要 性を認識 しなければな らない。

5.2.2シ ステム監査人の養成

システム監査を実施す るには、 シ ステム監査人を置 く必要があ る。

システ ム監査人の養成には監 査人 にコンピュータ教育をす る方法とコンピ

ュータ専門家に監査教 育をする方法 があろ う。養成に長い時 間をかけ

られない場合 には、 コ ンピュータ専門家 に監査 教育 を施 して シ ステム

監査人 を養成 した方がは るかに早 い。

内部監査部 門が設置 されていない企業につい ては 、 プロジェ ク ト・

チームを編成 して システム監査 を実施する等の工夫 をす るこ とが必要

で ある。

5.3行 政 の対応

コンピュータ犯罪防 止のための運用管理 については、十分な徹底をはか

るため、行政 に期待 され る部分 も大 きい。必要性が認め られ ることに対

しては、 あ らゆる努力 をすべ きであろ う。

53.1電 子計算機 シ ステム安全 対策基準の見 直 し

この基 準が策定 され てすでに5年 が経過 してい る。 この基 準は、 ガ
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イ ドライ ソ と して策 定 され た もの で あ るが 、 これ を見 直 し、検 討す る

とと もに 、追加 、修 正等 して 、広 く一 般 に 活 用で き る よ う普及 させ る こ

とが望 ま しい 。

5.3.2シ ステ ム監 査 の ガイ ドライ ンの 策 定 、 教育 、 及 び 技術 開 発 の促

進

全 て の コ ンピ ュー タ ・ユ ーザ に シ ステ ム監 査 を実 施 させ るよ う、政

府 が シ ステ ム監 査 の ガ イ ドライ ンを 策定 す る こ とが望 ま しい。 内容 的

には 、 ユ ー ザが どの よ うに対 応 した らよい の か 、 その 拠 り所 とな る基

準 を示す べ き で あ る。

つ ぎ に 、 シ ステ ム監 査 を正 し く理解 させ 、 広 く普及 ・定 着 をは か る

ため には 、 時 間 はか か るか も知 れ ない が、 大 学 教 育で 「シ ステ ム監査

論 」 講座 を 開 設 す る の も一 方 法で あろ う。

また 、 コ ンピ ュー タ ・ メ ー カ は 、 コ ン ピ ュー タの 提 供 に際 して 、

各種 の シ ステ ム監 査 ツール な ども提 供 可能 な状 態 で あ る こ とが 望 ま し

い。 した が って、 政 府 は、 コ ンピ ュー タ ・メー カに 対 して シ ステム監

査 ツール の 開 発 に取 り組 む よ う指 導 し、 必 要 性 が 認 め られれ ば 助 成 す

べ きで あ る 。

5.3.3コ ン ピ ュー タ犯罪 情 報 セ ンター・一一.の設 置

コ ン ピ ュー タ犯 罪 に関 す る情 報 を収 集 ・分析 し、 そ の 防 止 に役立 て

る た め、 コ ン ピュー タ 犯罪 情 報 セ ン ター を設 置 して、 本 格 的 に研 究 を

進め 指 導 にあ た る こ とも考 えられ る。
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6.コ ンピュー タ犯罪防止のための法制的検討

6.1コ ンピ ュー タ犯罪 と現 行 法制

本研 究 会 にお い て、 コ ン ピ ュー タ犯罪 を そ の性 質 ・手 口な どか ら

① 金 銭 の不 法 領得(窃 取 、詐 取、 横 領)

② コ ンピ ュー タ ・シス テ ム及び デ ー タ等 の破 壊

③ マ シ ン タイ ムの 盗 用

④ コ ンピ ュー タ関連 資 産の窃 取

⑦ 有形 資 産 、④無 形 資 産(コ ピー 含む)

の4つ に類 型化 した。 しか し、 我 が 国 で これ ま でお きた コ ンピ ュー タ犯

罪 の ほ とん どは三 和銀 行 事件 に 代表 され る よ うに 、① の金 銭 の 不法 領 得

を意 図 した もの が多 く、 と りわけ そ の 中 で もキ ャ ッシ ュカー ド犯罪 が 大

勢 を 占 め て い る 。 警 察 庁 調 べ に よれ ば1981年 の 犯 罪 発 生

件 数 は288件 を数 えてい る。 これ らは 刑法 でい えば 、 窃盗 罪(刑 法

235条)、 詐 欺罪(刑 法246条)及 び 横 領 ま たは 業 務上 横 領 罪(刑

法252、253条)の どれ か に 、 あ るい は そ の2つ 以上 に また が っ て

該 当 す る とい うこ とで法 解 釈 上 は 問題 は な い。

次 に、 我 が 国で は 、 間組 事 件 で 知 られ る② コンピュータ・システム及びデー

タ等 の破 壊 につ い て は 、建 造 物 ・器 物 損 壊 罪(刑 法260、261条)

が 適 用 され よ う。 また、 我 が国 に お い ては 摘発 の 類例 が な い④ コ ン ピュ

ー タ関連 資 産 の盗 み につ い ては、 窃 盗罪 が適 用 され よ う。 しか し、 これ

らの解 釈 につ い ては 問題 が ない わ け で は な い。 ② にお け る 「デー タ等 」

④ の④ に お け る 「コ ンピ ュー タ関 連 資 産 」 の 中 には プ ログ ラム な どの ソ

フ トウェ ア、 磁 気 テ ー プ、磁 気 デ ィ ス ク、 磁気 ドラムな どの電 磁的 記 録
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物が含 まれるか らである。 ソフ トウェアの場合ではそれを 「財物」 と看

敬 しうるか否か、電磁的記録物の場 合はその文 書性が刑法 を解釈、適用

す るうえで問題 となる。 ソフ トウエ アについ ては、その財産的 価値は認

め られているもの の、 「財物」 としては法的には まだ認 められてお らず

その直接保護のための一般的な刑罰法規は ない。 また、個 人データな ど

の保護のための一般的な法規 もないが 、電磁的記録物 につい てはそれ 自

体直接視覚 に訴 えることがで きない ものの、 これを プ リン トアウ トすれ

ば視覚可能 な文字や符号 とな り、一般的な文書と同様に扱い うると解 さ

れる。 この 場合は、例 えば端末 か ら通信回線 を通 じて、 デー タを抹消す

る行為 に対 しては、公用文書毅棄 ・私 文書殿棄罪(刑 法258・259

条)が 適用可能であ り、また プログラマが作成依頼人、作成名儀 人の指

示 と異なるプ ログラムを組んで デー タを入れた り変 えた りする行為 や プ

リントアウ トす る権限の ない者が プ リン トアウ トする行為 に対 しては、

その内容が 「権利、義務又は事実証 明に関する文書若 くは 図画の偽造 ま

たは変造」 にあたる限 りにおい て、私文書偽造 罪(刑 法159条)が 適用

されると解釈 されてい る。

この考 え方は、近畿相 互銀行事件の キ ャッシュカー ド(キ ャッシュカ

ー ドの磁気 ス トライプのデ ータの入力、変更 も同様 に視覚可能 な文字 、

符号 に再 生で きる)偽 造 を私文書偽造 罪 と認 めた本年9月9日 の判決で

支持 された と考 えてよい。

他方、これ らの見解に対 しては、私文書偽造罪 の客体 としての文 書は

観念 または意志の表示物 に限 られる とし・電磁的気録 物は録音 テープな

どと同様に文書に あた らない とす る見解 もある。 この立場か らは電磁的

記録物 を保護す るために新 しい立法が必要 となる。
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4つ に類型化 された犯罪のうち、 以上述べ てきた部分については 内容の

解釈に若干問題が ある ものの一応刑法 によ って担保 されてい るこ とを明

らかに した。 しか し、問題は まだ解 決 されていない。 ③のマ シ ンタイム

の盗用(無 断使 用)、 ④の④の無形資産(コ ピー含む)の 盗み について

は これを処罰す る刑罰法規がないか らだ。

後者 につい ては代表 的な もの として、 リーダーズ ・ダイ ジェ ス ト事件、

チ ャ リテ ィプレー ト協会事件が あげ られる。この2つ の事件は両方 とも

顧客 ファイルが コピー された ものであるが、顧客 ファイル 自体が盗 まれ

た わ け で は な いか ら、窃盗罪の適 用は困難 とされ、両事件 と も最 後 は

示談で収拾 され てい る。 も う一つかな り様相の異な った事件 として、電

電公社職員が通信回線か ら情報 を盗聴 し、その情報 を使 ってキャッシュカ

ー ドを偽造 して預金 を引 き出 した北海道銀行事件 があるが
、 この犯人は

窃盗罪で逮捕 され ている ものの、情報の盗み につい ては刑事責任 を追求

されてい ない。前に も述べたよ うに情報それ 自体は刑法的保護の対象 と

されてい ない ことに よる。

結局、無形資 産の盗み とマシ ンタイムの盗用については現行法上は処

罰規定が存在せず、民法709条 における不法行為 に対 する損害賠償で

もって民事的 に保障 されているものの、 コンピュータ犯罪 防止の観点か

らは実質的に は無防備の状態 とい って よい。

なお、 アメ リカにおい ては、 ビル ・ネル ソン下院議員が コ ンピュー タ

犯罪防止法の連邦法案を下院に上程中であ り、まだ成立 をみ てい ないが

州法の方は現時点で16州 におい て法案の成 立をみてい る。 これ らをみ

る と、保護 対象 として、rProperty(財 産)」 とい うことば を使 っ

てお り、 これは何 らかの価値 あるもの を言い、かつ、有体及び無体財産、
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電 子 的 に 処理 され、 製 作 され も し くは 記憶 され た デ ー タ形 態 に お け る情

報、 また は それ らに関 す る何 らかの デー タ処 理表 示 、 及 び 、 サ ー ビスを

包含 す る。 また、 イ リソ イ州 法 の よ うに、 この 定 義 を踏 ま えた上 で 、

「所 有者 の 承認 な しに、 ⑦ 故 意 に コ ンピ ュー タ ・シ ステ ムや その 一 部 を

利 用 した場 合 、及 び ④ プ ログ ラ ムまた は デー タを 故 意 に改 変 、 損壊 した

場 合、 ⑰ コ ン ピュー タ ・シ ステ ムの 所 有者 また は 第三 者 か ら金 銭 、財 産

また はサ ー ビスを領 得 せ ん との 目的 で の欺 問行 為(adeception)の

一 部 と して、 コ ンピ ュー タ ・シ ステ ムま た はそ の 一 部 を故 意 に利 用 し、

改 変 しまた は 損 壊 した場 合」 を、す べ て コン ピ ュー タ犯 罪 と して、処 罰

の 対象 と し・ マ シ ンタイ ムの 盗 用、 情 報の 窃盗 、 デ ー タ破壊 な ど前掲 の

4つ の類型 化 に対 す る刑法 上 の手 当 をす べ て整 えて い る とみ られ る とこ

ろ もあ り、 カ リフォル ニ ア州や ユ タ州の よ うに 「財 産」 の 定義 の 中に

「コピー」 を 明記 して い る と ころ もあ る。

▼

6.2今 後の 法 制 的 対 応 の 方 向

近 年 の著 しい 情 報 化 の 進展 、特 にオ ンラ イ ン情報 処 理 の 進 展 に よ り通

信 回 線 の開 放 が 各 方 面 で 強 く叫ば れ 、実 現 しつつ あ るが、 これ に よ り、

コ ンピ ュー タ処 理 の 分 散 化 も同時 に進行 し ょ うと して い る。 これ に伴 い

ま た半 導 体 技 術 の 進 歩 に よる ハ ー ドウェ アの 小 型 化 、低 価格化も手伝 って

シ ステム に 占 め る ソ フ トウェ アの 比 率は 増 大 し、 ここ に きて ソ フ トウ ェ

アの 増 勢 を抑 え、 ソ フ トウェ アの役 割を ハ ー ドウェ アで代 替 させ よ う と

す る動 き さ えみ られ る。 これ らの事 情 を反 映 して、 か っ て心 配 された ソ

フ トウ ェ ア ・プ ロ ダ ク トの ソフ トウェ ア市 場 に おけ る流 通 も次 第 に促 進

をみ 、 ソフ トウ ェアの 財 産 的価 値 も着 実 に 上昇 し・ い まや 十分 財 産的 取
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引の対象 となってきている。

また、情報化の進展 に より、 コンピュー タが産業 ・社会 ・生活の あ ら

ゆるところに広 く深 く浸透 してい る。 これに より、従来文書の形態で存

在 した各種の記録や書類 の保存が、磁気 テープ、磁気 ディスク、磁気 ド

ラムなどの電磁的記録物の形態に変わ ったが、 これについ ても単に存在

形態 が変わ っただけで財産的価値 に変わ りはない。

従 って今後の方向 としては、 プロ グラム ・情報(デ ー タ)等 の財物性

を肯定する方向での刑 法改正 を 目標 とすべ きであろ う。 しか しこれは、

現状 として今す ぐに とい うのは困難であ るため、当面の立法論 としては

例 えば、改正刑法草案318条 に おい て、企 業秘密の保護 と併せ てこれ

らの保護を一緒 に考 える方法 がある。現在の草案はあ くまで も財産的価

値を もつ資産 としての秘密 を保護す るとい う面が強いので、むしろコン ピ

ュータ・システム一般を保護 するとい う、よ り高次の政策的見地か ら総合 的

な法的検討を加 えてい くことが必要 と思われ る。 さらに将来的には、 情

報化の 今後の進 展具合、状況の変化 を十分見極めなが ら、独立法規 と し

ての コ ンピュータ犯罪防止法 を検討 してい く必要がある。

＼
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デ ー タ 保 護 対 策
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1.デ ータ保護 の必要 性

① 近時、 コ ンピュー タ利用 の高度化、広汎化に対応 して大量 のデータの

蓄積、広汎迅速な処理、拡散が可能 となってきている。

また、 これに応 じコンピュータシステ ムに企業活動や社会生 活が大 き

く依存 している実態が生 じてきてい る。

② かか る傾向に伴い、悪意又は過失に より、企業秘密に関す るデ ータが

破壊、悪用 された り、 プライバシーが侵害 された り、 さ らにデー タの侵

害 あるい は災害等によ り、社会的に重要 な システムの安全運行上支障を

生ず るな どの危険 も増 大 してい る。

③ また、一般国民 の中 には、かかる情報化の進展に莫然た る不安感 を持

つ者 も少な くない ことも事実であ る。

④ この よ うな状況 にかんがみ 、現在制度的に何の対策 も行われていない

データ保護 につい て所要の対 策を行い、情報化に係る一般国民 の不安 を

除去 し、情報処理 に係 るユーザの保護 を図るとともに、広い意味での情

報産業の振興 を図 り、健全な情報化の進展 を促進する必要 があ る。

2.デ ータ保護の目的

以上の観点か ら、 デー タ保護 の 目的は、究極的 には、健全 な情報化 の進

展 にあ るが、一義的 には、次の3つ に整理できよう。

① 企業秘密の保護

② プライバ シーの保護

③ 社会的 に重要 なシステムの安全運行
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5.保 護 すべきデ ータの範囲

保護すべ きデータの範 囲を上記の 目的別に整理するな らば、次の とお り

に考 えられ よう。

3.1企 業秘密の保護

デー タの うち、何が保護に値す る秘密 であるかは、第三者に とっては

判断 しかね るところである。従 って、客観 的に判断 し得 る明確な基準 を

検討す ることが重要であるが、当面、保護 の態様 につい ては強弱あ るも

のの、法人 に特定できるデータは全て一義的 に保護す ることが適当であ

ろう。

3.2プ ライバ シーの保護

デー タの うち、何が保護 に値す る プライバ シーに関わるもので あるか

は、第 三者 にと っては判断 しかね るところであ る。 また、 プライバ シー

の定義につい ては、今だ コンセ ンサ スが得 られ ていない状況 にあ り、最

も広義 に、 「自分 に関す る情報 を 自分で コン トロールす る権利」 として

解釈す る もの もある。 従 って、 プライバ シーの定義 データの うちプラ

イバ シーに係 るもの として何 を保護すべ きか とい う客観的基準 を検討す

る必要は あるが、当面、個人 に特定 できるデータは全て一義的に保護す

ることが適 当で あろ う。

3.3シ ステムの安全運行

医療、鉄道、航 空等公 益的性格を もつ シ ステム、 金融等経済活動 に直

接影響 を与 えるシステム等 社会的 に重要 な システムにおいては、 システ

ムに係 るデータ及び ソフ トウ ェアの破壊 、改 ざん等は、致命的 な障害 と

な り得 る危険がある。従 って、 このよ うな システ ムに係るデータ及びそ

の ソフトウェアは、その機密性の有無に係わ らず、保護されなければならない。
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4.デ ータ侵害の態様及び主体

データの侵害の態様 としては、次の ようなケースが考 えられる。

① 故意又は過失 に基づ く企業秘密 に係るデータの破壊、紛失、流用、窃

取、改 ざん

② 故意又は過失に基づ くプライバ シーに係るデー タの窃取、紛失、流用、

改 ざん

③ 故意又は過失 さ らには災害 等に基づ く社会的 に重要な システムの安全

運行上文 は事業運営 において重要 なデー タの破壊、紛失、改 ざん

また、侵害 の主体 としては、 オペ レーター等 データを正規に取扱 うこと

ので きる内部の人間、不法にアクセスしてか かる行為を行 う外部の人間、

更 にその両者の共 同行為 とい う3通 りに整理で き、その他に災害等 による

デー タ破壊があ る。

5.デ ータ保護 対策の考え方

以上の よ うなデータ侵害 の態様か ら、対策 については次のよ うな考 え方

がで きる。

デー タ侵害は、人 間によ り行われる ものであ り、究極的 には、 データ保

護 に関す る認識の程 度に依存す るところ も大きい。

従 って、その対策 は、

① 技術 面か ら、

(a)信 頼性の 向上を図る。

(b)機 械化 の範囲 を広げ、人の接触する部分 を極 力少 な くしてい く。

(c)災 害 等か ら守 る。

② 制度面か ら、
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(a)社 会 的にデータ保護 に係る認識 を覚醒 してい く。

(b)デ ータ侵害 に関す る社会的制裁 を制度化す る。

(c)保 護すべ きデー タを取扱 う者 にデータ保護のための合理的対策 を義

務づ ける。

とい う方 向で整理で き る。

6.具 体 的 対 策

6.1技 術 面 にお ける対 策

デ ー タ保 護 に関 し、 ハ ー ドウ ェア、 ソフ トウ ェア両 面 にわ た り、 技 術

開発、普及促進 を急 ぐ必要がある。

開発を急 ぐべき技術について、そ の詳細を述べ ることは、 第1章 お よ

び第2章 の 内容 に重複す るので、簡単 にそのア ウ トライ ンのみ紹介す る

こ ととす る。

一応の分類 と して
、 システムの信頼性を高める高信頼 化技術、 システ

ムへのア クセ スを制 限、管理す るア クセス ・コ ン トロール技術、情報を

伝 送す る際の データ侵害 を防止する暗号化技術、 不正接続防止技術等の

分類ができる。

6.Ll高 信頼化技術

(Dハ ー ドウエア

基本的には、 部品、設計、製 造各段階における信頼性 向上策が考

え られ るところで ある。

まず、部品段階では、当然の ことであるが、信頼 度の高い部品を

利用す ることが重要 であ る。
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次に、設計段階 では、 デザイ ン ・オー トメーシ ョン ・システムの

導入 による機械化の促進が対策の方向として考えられ よう。

更に、製造段階では、 自動化 を一層促進す るとともに、検査基準

を厳密化 し、 信頼性 を高める必要がある。

(ii)ソ フ トウ ェア

ソフ トウェアにおける対策 としては、デザインレビューの強化、

高信頼化 プログラ ミング等が考 えられ るほか、い ったん事故又はデ

ータ侵害が起 こった場合に、 その原因、侵害者等を トレースす るこ

とので きる ソフ トウェアの開発等が考 えられよう。

6.1.2ア クセス ・コン トロール

現在 もかな り普及しつつあるが、IDカ ー ド等の二重三重の 入退室

管理 システムの強化 、ア クセスす る 際 に指 数 、声紋 等 で判定 を行 う

本人確認技術 の開発 ・普及、ア クセスの記録 を自動的に蓄積 し、ア ク

セス した人間を判断することが 可能 なアクセスモニタ リング技術 の開

発、 普 及 が要 請 され る 。 さらに、 そもそもアクセスでき る人間を限

定 する資源ア クセス管理技術、 ソフ トウェア ・キーなどの開発、普及

促進が考 えられ よう。

6.1.3暗 号化技術

情報 を伝送 する際 に一定の暗号 にか え、伝送する技術は、発 想 とし

ては古 く、現在 までにかな りの方式が考案 されてい る。

かか る技術 開発 を考 えることは、今後とも重要なことであ るが、ハ

ー ドウェアに対す る負荷が大 き く
、処理能 力への影響が大 きい ことな

どの問題 もある。

以上代表的技術 について例示 したが、 かかる技術開発、普及促進 に当

一93-一



た っては 、 コ ス ト等 種 々の問 題 が あ り、 開発体 制 を含 め 検討 を要 す る。

6.1.4コ ン ピュ ータ シス テ ム設 置 環 境

自然 災 害、 破壊 活 動 か らデ ータ を保護 す る た め には、 建 築物 の 環 境

条 件 、 建 築物 の構 造、 コ ン ピュー タ システ ム室 及 び デ ータ の保管 室 の

環 境条 件 等 を整 備 して お く必要 が あ る。

6.2制 度面における対策

6.2.1デ ータ保護 に係 る認識 の覚醒

デー タ侵害 を防止す るため、デー タ保 護に係 る認 識を覚醒 していく

とともに、 デー タ保護 に止ま らず、情報 化促進 のためのパ ブリック ・

アクセプタンスを形成 してい くことが不可欠であ る。

そのためには、第一 に、国民 の情報化 に対す る正 しい認識を涌養す

るための広報事業が強力に推進 され なければ な らない。
'

我 が国においては、1972年 か ら毎年関係省庁 の協力の もとに

「情報化週間」が開催 されてお り、 本年か らは、「情報化月間 」として

拡充 された ところであ る。かかる行事を利用 してデー タ保護 に対す る

認識 を深 めるため、幅広い活動 を行 うことが望まれ る。

第二に、学校教育、社会教育 な ど広汎 な教育の場 において、デー タ

保護 に係る認識を深 める た めの 教 育を充 実 させ る必要 が あ る。この

ひ とつの端緒 と して、 「情報処理技術者試験」等の設問としてデータ保

護 に関する出題 を加 える等の方策 が考 えられ よう。無論、 かかる出題

のためには、 データ保護 に関す る技術 の標準化等 も考 えていかなけれ

ばな らない。

更に、情報 処理技術者試験の拡充 とともに、 「シス テム監査士 上

「デー タ安全管理士」等の資格創設 も考 えられ よ う。

-94一



6.2.2デ ー タ侵害に対す る社会的制裁

故意又は 重 過 失 に 基づ くデ ー タ侵害 を防 止するため、データ保護

に関す る社会倫理の醸成に伴 って、現行刑法では犯罪類型 に当た らない

ものについ て、法律的制裁 を準備す る必要 があろ う。

現行刑法の体系 では、企業秘密、 プライバ シー、社会的に重要 な情

報 システムに対す る侵害 を防止す るための法制的対策は未だなされて

いない。 データ侵害 とい う新たな犯罪類型 を法定す ることが現状にお

いて無理 にせ よ、 コンピュータシステムに係るデータの財物的価値 を認め、

法定するこ とによ り、現行刑法における文書穀棄罪、文書偽造罪、 窃

盗罪等 の犯罪類型 によ り、 当面、 かな りの部分 をカバ ーす ることが可

能で ある。更 に将来的には、情報 化の今後の進展、環境の変化を十分

見極 めなが ら、いわゆる コンピュー タ犯罪防 止のための立法 も検討す

る必要が あろう。

6.2.3デ ー タ保護のための事業者の合理的保護 対策

ア)デ ータ保護対策 を万全 なもの としてい くためには、上記の対策 に

加 え、個人及び法人のデータを特に取扱 うシステム及び社会的に重

要 なシステムを運用する事業者 自身が、 データ侵害 に対 し合理的な

保護対策 を講 じてい く必要がある。

この ため には、事業者の指針 となるべ き ガイ ドライ ンを定め、 こ

れを公表す る。

次いで、特に データ保護対策 に優れた事 業者に対 し、「優良事業者

認定 」を行 う。

更に、特 に重要 なシステムを運用す る事業者 に対 しては、 ガイ ド

ライ ンの遵守義務 を法制化す る等 の方策が考 えられ よう。

イ)次 に 目的別 に具体的対策 を整理 すると次の とお りである。
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(i)企 業秘密、 プライバシーの保護

考 えるべ き方 向 として次の ものがあげ られよ う。

(a)不 法 なアクセス防止のための技術 導入

(b)不 法なア クセス防止のための運用管理

(c)目 的外使用 の禁止

(d)秘 密の保持

かかる対策のほか、諸外国の立法例では、 プライバ シー保護 の

観点か ら特 に、 データ収集の 目的の明示 、データ収集 の公正性 、

データ内容の適正性、 データに対す る個人の アクセス権の承認等

の対策 を義務付けてい るもの もある。

しかしなが ら、我が 国の プライバ シー に係 る社会認識の程度の

低 さ、(a)～(d)の対策で当面かな りの部分 を カバ ーす ることが可能

なこと、 デー タ保護対 策は必ず しもプライバ シーのみ を 目的 とし

たものではない こと等 を考 えあわせれば、当面(a)～(d)の対策で必

要十分 なものではないか と思われ る。

冊 社会的 に重要 なシステムの安全運行

考 えるべ き方 向と して次の ものがあげ られ よう。

(a)不 法な ア クセス防止のための技術導入

(b)不 法な ア クセス防止のための運 用管理

(c)シ ステムの安全性 を高める高信頼化技術 の導入

(d)シ ステムの安全性 を高める運用 管理

かかる方向の対策 を ガイ ドライ ン化又は法制化 してい くことが

重要 であろ う。

ウ)さ らに、事業者別 に対策を整理する と次の とお りである。

(i)自 己の 目的 のため に情報 処理を行 う者
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個人及び法人のデー タを取扱 う事業者又 は社 会 的 に 重 要 な シ

ステムを運用す る事業者に対 しては、事業の重要性ゆ えに ガイ ド

ライ ンを提示 し、 ガイ ドライ ンに従 った運用管理 を要請す る。

伽 他人の需要 に応 じ情報処理の事業 を行 う者

他人の需要 に応 じ、個人及び法人 のデータを取扱 う事業者又は

社会的 に重要 なシステムを運用す る事業者 に対 しては、 それを業

として行 ってい ること、 また業者 を利用するユーザ ーの保護 を図

ること、更に業 者のステー タスを守 るとい う観点か ら、事業者 に

対する ガイ ドライ ンに従 った運 用管理 を強 く要請す る。 また、特

に優 良なデータ保護対策 を講 じている老 に対 しては、 「優 良情報
ハ

処理サー ビス業者」の認定 を行 うな どの方策も考 えられ る。

ガイ ドライ ンにつ いては,そ の内容,社 会のニーズを踏 まえ、

遵守義務 を法定す るこ とも検討 に値 しよ う。

細 他人の需要 に応 じ、情報 処理及び蓄積 をした情報を提供す る事

業 を行 う者

基本的 には、冊 に準 じた対策 が考 えられ るほか、諸外国の立法

例では、 プライバ シー保護の観点 か ら、前述した よ うにデータ内

容の適正性 、ア クセス権等の規 定がある。 しか し、我が 国におい

て、かかる産業は今だ黎明期 にあ り、 このような規制をそのまま

持 ち込む ことは、新たな産業の芽を摘む こととなる恐れがある。

また、 この産業 において、現在扱 ってい るデー タは、一般的公 開

デー タが中心であ り、 プライバ シー、企業秘密 に係 るものはほ と

ん どない。 また、公的機関の プライバ シー、対策 を民間部門に先

行 して行 うべ しとの意見 もあ る。従 って、デー タ内容の適正性、

ア クセス権等 に係 る対 策は慎重 に検討す る必要が ある。
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7.ガ イ ドラ イ ン の 在 り 方

7.1ガ イ ドライ ン策定の ポイ ン ト

ガイ ドライ ンは、以下の ような性 格をもったバ ランスが とれたもので

な くてはな らない。

i)情 報化を阻害す る要因 を排除す るものであ ること。

iD国 民の情報化 に対す る安心を保証す るのに必要十分であること。

肋 経済効果の優れた ものであること。

iv)国 民全体 の利益 にかな うもので あること。

v)ガ イ ドライ ンその ものが、運用 し易い もので あること。

この ような考 え方 に基づ き、 ガイ ドライ ン策定 に当た って特に留意す

べ き点は、次の とお りである。

① 現状の把握

i)デ ー タ保護の実態把握

コンピュータを中心 とす る情報処理 システム内において、 デー タ

保護が どのよ うに行われているか、 現状 を調査 し、データ保護の現

状 レベルを正 しく認識す る必要があろ う。調査に際 しては、我が国

に設置 され てい る情報処理 システムのデー タ保護状態 を確率高 く推

定す ることの出来るサ ンプ リングをす ることが肝要である。

lD各 界動向の把握

デー タ保護については、 プライバ シー問題 を中心 に官民双方か ら

各種の 意見が提示 されている。 これ らの意見、調査研究 は、 さま ざ

まな角度 か ら提示 されているか,こ れ らを包含 して各動向を把握す

る必要が あろ う。
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の デー タ保護技術動 向の把握

データ保護 に係 る技術は、情報処理技術 とともに発展 してきた。

従 来は、 ソフ ト関連の技術が主流で あ ったが、電子機器の コス ト・

ダウンに伴 って、 ハー ドに よるデー タ保護技術も数多 く出現 してい

る。 また、 これ らの技術推移 もたいへ ん激 しい ものであ り、その方

向を的 確 に把握す る必要が ある。

iv)諸 外 国動向の把握

デー タ保護に関す る諸外 国の動 きは、OECDを は じめ、すでに

法制化 され てい る国か ら、現在検討中の国 まで、諸々の ステータス

があ る。 デー タの流れは、 国際的で あ り、その意味か ら我国の デー

タ保護のあ り方 については、諸外国のそれ を充分把握 した上で考 え

る必要がある。 データフローの問題 は、 国益 と国際協調 とのバ ラン

スの上で考 えねぼ ならない。

② デー タ保護の コス トパ フォマソス.

デー タ保護を行 った場合 にも、可能な限 り情報処理 コス トに影響を

及ぼす ことな く、情報化が円滑 に推 進 され るよう、努 力す ることが必

要である。情報化推進 とい う面か らみたパ フォーマンスが最良となる

データ保護施策 を提示す ることが重要 とい えよ う。

③ デー タ保護領域のバ ランス

データ保護 について論 じられている文献は数多 くあるが、 コンピュ

ー タ ・セキ ュ リテ ィとい う観点か らデータ保護を論ずる場合、その保

護領域を明確 に し、かつ、領域 間の・ミラソスが とられてい ることを確

認す る必 要が ある。例 えば、 システム内にデー タを保留 してい る状態

別 に保護 レベルを考 えた場合、各状態毎の保護環境が等価 になるよ う
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配慮す る必要があ る。 ファイル系や伝 送系にのみ頑強な保護対策 を施

し、 チ ャネル系や1/0系 はやや手薄 となるよ うなこ とは避 けるべ き

である。やや もす ると、保護手段が先行 して しまい、保護 システムと

してバラ ンスの とれていない ものになる危 険性があ るので注意を要す

る。

システム内の或 るポイ ン トにのみ(例 えば通信の領域、 ファイルの

領域 とい うよ うな)片 寄 ることのない ようデータ保護の指針 をガイ ド

すべ きである。

7.2ガ イ ドライ ンの方向

以上の ような留意点を念頭 に、 ガイ ドライ ンの姿を考 えるな らば、現

状において施行 されてい る既存の 「電子計算機 システム安全対策基進」、

「情報処理サー ビス業電子計算機 システ ム安全対策実施事業所認定基準」

を基本 とし、要すれば これ に通信 回線利用 自由化によるネ ッ トワーク化

の進展 とい う新たな情勢 を踏 まえた もの と考 えることがで きる。

既存の二基準において も、現状の技術 レベルにおいて可能な範囲のデ

ータ保護対策が講 じられてい るが、 ネ ッ トワー ク化の進 展に対処す ると

の観点か ら、特 にア クセ スコン トロール強化の考 え方を と り入れ る必要

が あると思われ る。その意味で前述 した本人確認技術や アクセスモ ニタ

リング技術の導入、運営管理面か らプ ロテ クシ ョンリング等の手法 を強

化す るとい う方策が考 えられ よう。 また、盗聴対策 として技術開発の動

向をみつつ データを伝送す る際の暗号化技術の導入等 も検討す る必要が

ある。
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本研究会 は、健全 なる情報化社会の構築のため、高信頼性 システムの形成、

コンピュー タ犯罪の防止、 データ保護 とい う三つの アプローチによ り、情報

化の進 展 とともに益 々重要性の高 ま りつつある システムの安全 運行、 プライ

バシー等基本的人権に も係 るデー タの保護 を図るため、 自然災害、故障、犯

罪等の脅威 に対 し、如何 に対応すべ きかを検討 してきた。

これ らの検討の中で、 コンピュータに係 る適正かつ効果的なセキ ュ リティ

対策 を実施 してい くためには、技術の進歩、 コンピュータ利用の社会的位 置

付けを配意 しなが ら、技術 ・設備面、運用管理面、制度面か らのバ ランスの

とれた総合的かつ有機的対策が必要であることが明 らかになった。

コンピュー タ利用の セキ ュリテ ィ対策 を技術 ・設備面におけ る対策、運用

管理面 におけ る対策、制度面におけ る対策の三つに要約すれば、次の とお り

である。

十

1.技 術 ・ 設 備 面 に お け る 対 策

(1)コ ン ピュ ー タシ ス テ ムの ダ ウ ン等 に よ り社 会 的 に大 きな影 響 を与 える

シ ス テ ム、 特 に クイ ック レス ポ ンスを要 求 され るオ ンライ ンシ ステ ムに

つ い て は 、 よ り信 頼 性 の高 い シス テ ムが 要 求 され る。

コ ン ピ ュー タシ ス テ ムの 高信 頼 化 を確 保 す るた め には、 ハ ー ドウ ェ ア、

ソフ トウ ェ ア、 コ ン ピュー タ シス テ ム関連 設 備 、 運 用管理 等 にお い て総

合 的 に バ ラ ンス の とれ た対策 を とる こ とが 必 要 で あ るが、 この た め の 個

別 技 術 と して は、 ① 素 子 を含 め た機 器 の 高信 頼 化、 ② テ ス トの 充 実 等 ソ

フ トウェ アの 高信 頼 化技 術、 ③ シス テ ム ダ ウ ンを避 け るた め、 誤 りを訂

正 した り故 障部 分 を切 り離 して動 作 を継 続す る可 用性 技術 、 ④ 万 が 一 シ

ス テ ムが ダ ウ ンした 場合 の 早 期 回復 技術 等 が あ る。

'
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また 、 特 に銀 行 シス テ ム、 医療 情報 処 理 シス テ ム、 交 通 管制 シス テ ム

の よ うに コン ピュ ー タシ ステ ムの ダ ウ ン、 エ ラー等 が、 多 大 な社 会 的 影

響 を与 え る シス テ ムにつ い て は、 この よ うな各 種 技 術等 で 対 応す る とと

もに、 コ ンピ ュー タ シス テ ムの構 成 に よる信 頼性 確 保対 策 が あ る。

具体 的 には、 コン ピ ュー タの デ ュアル、 デ ュプ レ ックス等 の シ ステ ム

構 成、 回線、 関 連 設備 の 二 重 化等 の 対 応 が あ り、 更 に高信 頼 性 を追 求す

る と災害 等 に よ り地域 的 に コ ンピ ュー タ シス テ ムが 使 用 で き ない 場 合 に

対 処す る バ ックア ップ コ ン ピ ュー タセ ンターの設 置 等 様 々な方 法 が 考 え

られ る。

この よ うに現 在 の 技術 レベル で も コス トを充 分 にか けれ ば 相 当の 対策

が 講 じられ るが 、 ユ ーザ の過 大 な 負担 や 二重 投 資 とな らな い よ う上 記 個

別技 術 の 開発、 改 善 、 普及 及 び シ ステ ムの 実態 に 適合 した シ ステ ム構 成

につ い て の研究 開発 、 ガイ ドライ ン作 りを進 めて い く必 要 が あ る。

(2)コ ンピ ュー タ シス テ ムは、 今や だ れで もが 自由に利 用 で き る時代 に な

り、 これ に伴 な って、 コ ンピ ュー タ犯罪 が 我が 国 に おい て も問 題化 して

きた。

これ らの犯罪 防 止 技 術 と して は、 ① ユ ーザ の コ ンピ ュー タシ ス テ ムへ

の ア クセ ス を コ ン トロールす る技 術 と して、 本人 確 認技 術(指 紋 、声 紋 、

サ イ ン、手 形 等)、 通 信 回線 との不 正接 続 防 止技 術、 ユ ー ザ ご との シス

テ ムに対す る使 用権 あ るい は リソー スの範 囲 を管 理す るユ ー ザ プ ロフ ィ

ル 管 理 技 術 、 ユ ー ザ の コ ンピ ュー タア クセ スの 記 録 を 行 うア クセ スモ

ニ タ リング技 術等 が あ る。 また、 ② 犯 罪 者か らデ ー タ を保護 す る技 術

(企 業 秘 密、 個 人情 報 の 保護 を含 む)と して 、 ユ ーザ が デー タベ ー スに

ア クセ スす る こ とが 許 され て い る領 域 のみ を検索 可 能 とす る コ ン トロー
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ル技術、TSSで デー タベースを利用する場合に全 く関連のない データ

が推論 されない よ うにす る推論の制御、盗聴を防止するための暗号化な

どの技術がある。特に暗号化技術 については クローズア ップされて きて

い るが、④ 高価であ ること。◎鍵の配送、管理が繁雑であること。◎処

理能力に影響 を与 えること。な どの問題 もあ り、低廉かつ有効 な暗号方

式が要請 され てい る。

今後は、 これ ら技術の広範な利 用を 目指 し、総合的かつ連 けい を とっ

た技術 開発、改善が必要 とな ってい る。

更に、犯罪 を防止す るため、 コンピュー タシステムに近づ けない よ う

にす る接近の防止技術、接近 した場合情報が無効化 され る技術 な どコン

ピュー タシステ ムの周辺の各種技術 の改良が行われることが必要で ある。

2.運 用 管 理 面 に お け る 対 策

システムダウン、 コンピュータ犯罪 を防止す るとともに、 デー タ保護 を

図 ってい くためには、 コンピュー タシステムの運用管理体制を充実 させて

い くことが基 本で ある。

第一に、組織体制の整備であ る。 コンピュータ犯罪防止及び デー タ保護

の観点か らは、特 に職務権限の分担 の適正化 を図 り、アクセスで きる人間

を限定す るとともに、責任 を明確化 し、 内部牽制機能が生ず るような体制

を組む必要が ある。

また、 システム ダウ ン防止の観点 か らは、障害発生時の緊急対策 を想定

した プロジェク トチームを準備 してお くことが望ま しい。

第二 に、教育訓練及び人事管 理である。 システムの安全運行や デー タ保

護のために、操作手順の定型化や 内部規程の制定を行 うだけでな く、 これ
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らに関す る定期的 な教育や訓練を行 うことが必要である。 この中には緊急

時 を想定 した被害防除、早期復旧訓練等 も含 まれるべ きである。

また、 コンピュー タ犯罪防止及び データ保護の観点か らは特 に、業務の

重要度に対 して、業務の機械化、単純化に伴い、責任感の アンバ ラ ンスが

目立つ業務 も見受 け られ るので、技術的専 門教育は勿論の こと、職業倫理

についての教育や適正 な人事管理が必要であろ う。

この際、職場全体の快適な環境の確保や職 員の志気 の昂 揚を高める こと

も重要であることは言 うまで もない。

第三に、運 用管理規程等の制定である。 コンピュー タセ ンターに出入 り

す る人の入退室の管理、監督、設備の状況監視、保守 点検等の規則は勿論

のこと、 オペ レー シ ョンについて も、必要なマニ ュアルの整備、誤動作を

防 ぐ規則の制定、実施が重要であろ う。

最後に、 システム監査の導入が重要な方策 として上げ られ よ う。監査は、

本研究会の テーマ(シ ステムダウン防止、 コンピュータ犯罪防止、 データ

保護)に つい てチ ェ ックをす ることとし、制度面か らこれを単に監査部門

に止め るか、行政 の裏づ けに基づ く一種の資格にまで高め るかは、なお検

討を要す るが、有力な方策 とい える。

5.制 度的対策(行 政の対策)

制度的対策、行政 側の対策 としては、次の よ うな施策が考 えられ よう。

第一に、 コンピュー タ ・セキ ュ リティに係 る技術 開発及び導入の促進で

ある。 このよ うな技術 開発及び導入は、通常漠大 な コス トを必要 とす るも

ので あ り、民 間企業に とって、少 なか らぬ負担を伴 うものである。政府 と

しては、資金の確i保等かかる技術 開発及び導入のための基盤づ くりを行 う

■
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必要があろ う。

第二に、 コンピュー タ利用に従事す る人 々に コンピュータ ・セキ ュ リテ

ィに対す る認識 を涌養す ることも必要で ある。 このための一つの方策 とし

て、 「情報処理技術者試験」等の設問にコンピュータ ・セキ ュリティに関す

る出題を加 えること等が考 えられ る。更に、情報処理技術者試験等の拡充

とともに、 「システ ム監査士 」等の資格創設 も考 えられよ う。

第三に、 システム ダウン防止及び データ保護の観点から、事業者の判断

の指針 となるべ き ガイ ドライ ンの制定が考 えられ る。通産省においては、

既に昭和52Eか ら 「電子計算機 システム安全対策基準」や昭和56年 か

ら 「情報処理サー ビス業電子計算機 システム安全対策実施事業所認定制度」

を創設 し、 コンピュー タセキ ュリテ ィ対策を講 じているが、情報処理 ネ ッ

トワークの拡大等に伴い現在のままでは必ず しも十分 とは言 えない面 もあ

る。

従 って、かかる基準に加 えて、社会 的に影響の大きい特定のシステム、

個人及び法人等 のデータを扱 う特定の事業者に対 し、 ガイ ドライ ンを提示

し、 ガイ ドライ ンに従 った技術導入、運用管理を要請することも必要 とな

っている。 この よ うな ガイ ドライ ンは、 システムを設計す る うえでの尺度

として広 く用い られ、 システム設計老の利便 に供 されるとともに、 システ

ム利用者の保護、民間事業者の平進化 ・レベル ア ップ ・ステー タスの向上

を図る うえで役立つ もの と考 えられ る。

また、ガイ ドラインに加え、 「優良事業者認 定」を行 う。更 に、特定事業者

に対 しガイ ドライ ンの遵守義務 を定ある等の方策 も検討に値 しよ う。

第四に、特 にコ ンピュー タ犯罪 を防止す る観点か ら、 コンピュータ ・セ

キ ュ リテ ィに係 る倫理観の穣成に伴い、刑法 の改正や特別立法の制定 も検
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討す る必要が ある。

以上に加 え、民間事業者の対策 に係 る努力の一助 とす るため、事故情報、

犯罪情報等の収集、資料等の作成が考 えられる。 また、 かか る研究会 を恒

常的に組織 し、新たな問題 に対 し、研究、調査を積み重 ねてい くことも肝

要で ある。

以上の諸施策の中には、既 に実施に移 されているもの もある し、今後直

ちに技術開発等に着手すべ きもの、将 来の倫理観の穣成に待つ もの等、短

期、長期諸々の課題があ り、 これ らを十分吟味 していかなければ な らない

ことは言 うまで もない。

健全 なる情報化の進展 とい う大局的観点か ら、多面的 にバ ランスの とれ

た総 合的 な対策に、官民挙げて取 り組んでいかなければな らない。

`
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1.審 議 経 過

本研究会 にお いては、表1の 当初 の問題意識 によ り討論 グルーーープを3つ

に分けそれぞれ表2の 学識経験 者、各方面の専門家 ・実務家 のメ ンバーの

方々か ら知恵 を拝借 し、6月 か ら現在 まで各 グル ープ6～8回 の審議 を行

って きた。その内容につ いては表3の とお りであ る。
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コン ピ ュー タ セ キ ュ リテ ィ研 究会 に つ い て

検討内容

第1グ ル ー プ

・ 障害(シ ステ ムダウン、エ ラー)発 生防 止対策

・ 障 害範 囲の最小化対 策

・ 復旧対 策

故障 の原因別 に類型化 し、問題点 を整理

⇒ 技術 開発 の推進

等 、必要な
ガイ ドライ ン設定 施策をまと

め る。

ガイ ドライ ン遵守 のための対策

※ 過失 に よる事故及び 自然災 害による事 故を扱 う。

故意に基づ くものは検 討対 象としない。

第2グ ル

・ 故 意に基づ くコンピュー タ犯罪防止対策

犯罪の種類別 に類 型化 し、問 題点を整理

破壊 、資産の盗み 、詐取 ・横領 、

無断借用等 、コンピュータに関連 した犯罪

を扱 う。

⇒ 技 術開発の推進

社 会的制裁の整備(罰 則等)

ガイ ドライ ンの設定

システ ム安全対策基準 、シス テム監査な どの整備

(表1)

一 プ 第3グ ル ー プ

犯罪防止対策 ・ プライバ シー保護 を含む データ保護対策

問題点を整理 r、
コ ン ピ ュー タ情 報 処 理 シ ステ ム に係 る個 人 、

、

・横 領 、 コ ピ ー 、

〔

法人デ ータについ て 、その利用規制 を含む

タに関連 した犯罪 データ保護対策
＼ ノ

ノ ・ 社会的に セキュ リテ ィを確 保 しなければ ならない

、

範囲 を明確化 し、規制 も含めた制度的 、法的な対応

等 、必要な

等) 〉施策をまと 策 をあき らかにす る。

め る 。

ノ

・ プ ライバ シ ー保 護対 策 と して 、特 に個 人 デ ー タに

ついて 、 目的外使 用の禁 止、本人 の閲覧請 求、訂正

請求等の権利設定等の観点から検討⇒ 必要な施策

を ま とめ る 。

(・ ンピー一夕利用の制度的検討)
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2コ ン ピ ュー タ セ キ ュ リテ ィ研 究会 メ ンバ ー

(表2)

(順 不 同、敬称略)

第1グ ル ー プ 第2グ ル ー プ 第3グ ル ー プ

斉 藤 忠 夫 西 田 典 之 小 笠原 謙 蔵

鈴 木 弘 道 湯 野 勉 若 山 彰

梅 野 典 医 天 野 武 門 上 園 忠 弘

委 員

押 尾 勝 平 安 住 已久夫 森 英 一

水 野 昌 美 前 田 裕 勅使河原 可 海

三 谷 保 夫 岡 本 行 二 松 村 茂 生

田 口 孝 弘 清 水 光 雄 青 木 弘 行

宇 多 弘 中 島 基 雄 甲 田 篤 信

鍛 治 勝 三 鶏 内 成太郎 松 田 宏

鳥 居 壮 行 鈴 木 茂 樹
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3審 議 概 要 (表3)

＼ 第1グ ル ー プ 第2グ ル ー プ 第3グ ル ー プ

審議概要

6.16第1回 会 合 6.9第1回 会 合 7.16第1回 会 合

(1)現 在 考 え られ て い る シス テ ム ・ダ ウ ン対 策

に つ い て報告

② 高 信頼 性 シ ス テ ム等 につ い て 開発 状 況 を報

告

(3)シ ス テ ム ・ダ ウ ンの実 際 例 につ い て報 告

(4)「 電 子 計 算機 シ ステ ム安全 対 策基 準 」及び

「シス テム監査基準(試 案)」 につい て説 明

(5)「 シ ス テ ム ・ダ ウ ン対 策 と コス ト」等 の テ

ー マ に つい て フ リー ・トー キ ング

(1)コ ンピ ュ ー タ犯罪 の 類 型 につ い て報 告

(2)コ ンピ ュー タ犯罪 の 事 例 につ い て報 告 及 び

検討

(3)「 シ ステ ム監査 基 準 」及 び これ に係 る研 究

に つい て報告

(4)コ ンピ ュー タ犯 罪 防 止対 策 の 実 例 につ い て

報告

(1)趣 旨説 明

② データ保護 に係 る検討事項 について説 明

7.21第2回 会 合

(1)情 報処理ユ ーザー、情 報処理サー ビス企業

の データ保護 の現状について報告

(2)海 外 にお けるデータ保 護に関す る動 向につ

いて報告

6.17第2回 会 合

7.29第3回 会 合

(1)コ ンピュータ犯罪の問題点 と対応策 につ い

て ケース ・ス タデ ィ

② 銀行業務処 理システムの事 例 とセキ ュ リテ

ィ対策につい て報告

(3)「 データ通信 に関す る事故防止対策委員会」

(寛 々公社)答 申について報告

6.25第2回 会 合

(1)海 外 にお けるデー タ保護に関す る動向につ

いて報告(前 回のつづ き)(1)銀 行 システムの信頼性対策 について富士銀

行 の事例 を報告

② コンピュータ システム ・ダウン許容時間に

関す る業種別調 査結果 を報告

(3)信 頼性 とコス トとの関係について報告

(4)情 報処理サ ー ビス業での信頼性 向上策の例

につい て報告

8.3第4回 会 合

(1)海 外 におけ るデータ保 護の現状 につ いて報

告

(2)「 デー タ保護 に係 る検討事項 について 」の

説 明

6.24第3回 会 合

(1)情 報処理サ ービス業電 子計算機 システム安

全対策認定制度につ いて検討

② 野村 コ ンピュータシステ ム安全対 策につい

て説 明

7.6第3回 会 合 8.24第5回 会 合

(1)高 信 頼 性 コ ンピ ュー タ シス テムの 環境 につ
一(1)「 デ ー タ保 護 につ い て 」(方 向性)の 検 討

一117～ll8一
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審議概 要

いて報告

(2)ACOSで の信 頼性対策につい て報告

(3)情 報処理サー ビス業電子計 算機 システム安

全対策実施事業所認定制度 について説 明

(3)銀 行の安全対策について

7.5第4回 会 合

(1)銀 行の 安全対策 について

き)

② 欧米の セキ ュリテ ィ事情

(3)第2グ ル ープ報告書 スケ

い て説明

7.9第4回 会 合

(1)シ ステム ダウンに対する委員の考 え方につ

いて フ リー トーキ ング

(2)情 報処 理サー ビス業電子計 算機 システ ム安

全対策実 施事業所認定制度 について説 明

(前 回のつづ き)

(3)Mシ リーズで の高信頼化対策につい て報告

(4)ス ケル トン案 につ いての説 明(第1グ ル ー

プ報告書).

7.8第5回 会 合

(1)第2グ ル ー プ報告 書 ス ケ

討

7.22第6回 会 合

(1)第2グ ル ー プ報告 書 原稿
7.10第5回 会 合

(1)第1グ ル ー プ報告 書 ス ケル トン(案)に つ

い て フ リー トー キ ング

8.5第7回 会 合

(1)第2グ ル ー プ報告 書原 稿

7.30第6回 会 合

(1)第1グ ル ー プ報 告 書 原稿 の 検討

8.4第7回 会 合

(1)第1グ ル ー プ報 告 書 原稿 の検 討

プ 第3グ ル ー プ

9.17第6回 会 合

(1)「 デ ー タ保 護 につ い て(素 案)」(報 告 書

ス ケル トン案)の 検討

－ll9～120一
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審議概要

8.11 第8回 会合

(1) 第1グ ループ報 告書 原稿の検討

2グ ル ー プ 第3グ ル ー プ

呼
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