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この資 料は,日 本 自転 車振 興会か ら競輪収益 の一部であ る

機械 工業 振興資金 の補助 を受 けて昭和57年 度 に実施 した 「わ

が国 の情報処理 に関す る動 向調査 」の成果 をと りま とめた も

ので あ ります。
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Lト ー シ ュ ・ロ ス会 計 事 務 所

1.会 社 概 要

トー シ ュ ・ロス会 計 事務 所 は,米 国8大 会 計 事 務 所 の一 つ に数 え られ,オ ー デ

ィタ6,000名 を擁 す る会 計 事務 所 で あ る 。ま たわ が 国 では,等 松 青 木 監査 法 人 が

パー トナ ーに な って い る 。 シ ステ ム監 査 に 関 しては ,当 社 はTRAP(Touche

RossAuditProcess)と 称 す る独 自の 監査 技 法 を開 発 して お り,ま た 汎用 監 査

支 援 ソ フ トウ ェア"STRATA"を 開 発 し てい る会 計 事 務所 で あ る。

2.シ ス テ ム 監査 へ の 取組

(1)米 国 にお け る シ ステ ム監 査 は,1973年 に イ ク イテ ィ ・フ ァン デ ィングの20

億 ドル に上 る架 空 保 険 証書 を発 行 した コ ン ピ ュー タ犯 罪 が発 覚 す るまで は特 に

顕 著 な動 きは な か った 。

また,1974年12月8日 に 米 国 公 認 会 計 士 協会 が監 査 基 準 書(SAS)第3号

を制 定 公表 した 時期 を前 後 し て,シ ス テム監 査 の 問題 が 一段 と活 発 に な った 。

卜ー シ ュ ・ロス もこの 時期 に,比 較 的 早 い段 階 で監 査技 法 と してTRAPを

開 発 し,監 査 支 援 プ ログ ラ ム"STRATA"を 使 って シス テム監 査 を実 施 し て

い る 。

3.AICPA監 査 基 準 書(SAS)第3号

従 来 のSAS第1号 基 準 書 を基 に,コ ン ピ ュー タ ・シス テムの 与 え る影響 を加味

して作 成 され た もの で あ る 。 これ に は,全 般 管 理 と適 用業 務 別 管 理 につ い て の 監

査 基 準 が規 定 され てい る。

(1)全 般 管 理

(a}EDP作 業 の組 織 と運 営 の プ ラ ン
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(b)シ ス テ ム,プ ログ ラムの 開 発 ・変 更 に 関 す る文書 作 成,テ ス トお よ び承 認

の 手 続 。

(c)ハ ー ドウ ェア ・コ ン トロー ル 。

(d)装 置 およ び デ ー タ ・フ ァイ ル の ア クセ ス に関 す る管 理 。

(e)EDP作 業 全般 の 手続 的 な管 理 。

② 適 用 業 務 別 管 理

a)イ ン プ ッ ト ・コ ン トロー ル

b)プ ロセ シン グ ・コ ン トロー ル

c)ア ウ トプ ッ ト ・コ ン トロ ール

この規 定 は,現 在 で も米 国 で シ ス テ ム監 査 上 最低 限 充 足 す べ き重 要 な 基 準 とな

って い る 。 トー シ ュ ・ロスの シ ス テ ム監 査 も,当 然 このSAS第3号 に 準 拠 して

行 なわ れ て い る 。

なお 当 社 の 監 査 は,会 計 監 査 が本 来 の 目的 で あ るか ら,シ ス テム監 査 は会 計監

査 に 関 連 す る範 囲 に 限 られ て い る。

4.シ ス テ ム 監査 の二 つ の 側 面

シス テ ム監 査 に は2つ の 段 階 が あ る。 会 計 記録 の適 正 性 の 程 度 を確 か め る た め,

EDPシ ス テムの 内部 統制 の 信頼 性 を レ ビ ューす る段 階 と,取 引 記 録 の デー タ処

理 の有 効 性 と妥 当 性 を検 討 す るた め,具 体 的 に シス テムの コ ン トロー ル を テス ト

す る段 階 とが あ る。

前 者 は シ ス テ ム仕様 書 ・ フ ロー チ ャー ト・ プ ログ ラムの ソー ス コ ー ドな ど ・各

種 資料 を点 検 レ ビ ューす る もの で あ り,後 者 は 実際 取 引 にお け る デ ー タの 発生 か

ら最終 にい た るま での コ ンピ ュ ー タの デ ー タ処 理 上 の コ ン トロー ル を テス トす る

もの で あ る。

この際,監 査 手段 と して は,コ ン ピ ュー タの 環 境 周辺 を監 査 す る コ ン ピ ュー タ

周 辺 監 査(AuditingAroundtheComputer)と,コ ン ピ ュー タ処 理 過 程 監 査

(AuditingThroughtheComputer)の2つ の方 法 が あ る。 監 査 の 完全 性 を
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期 す る た め に は,両 者 を併用 して監 査 を実 施 す べ きで あ るが,コ ン ピ ュー タ処 理

自体 の監 査 に は非 常 に 時 間 と経 費 を要 す るの で,ト ー シ ュ ・ロス に おい て は コ ン

ピ ュータ周辺 監 査 が 殆 ん どで,コ ン ピ ュー タ処 理 過 程 監 査 は あ ま り実 施 され て い

ない の が 現 状 で あ る。

5.コ ン ト ロ ー ル の テ ス ト

当 社 が 実 施 し て い る コ ン ピ ュ ー タ ・シ ス テ ム の コ ン ト ロ ー ル の テ ス トは,次 の

様 な 内 容 で あ る 。

(a)デ ー タ 処 理 上 の コ ン ト ロ ー ル

○ パ リ テ ィ ・チ ェ ッ ク

Oリ ミ ッ ト ・チ ェ ッ ク

○ エ デ ィ ッ ト ・チ ェ ッ ク

(b)会 計 上 の コ ン ト ロ ー ル

o会 計 証 愚 の チ ェ ッ ク(VoucherTest)

(c)セ キ ュ リ テ ィ ・ コ ン ト ロ ー ル

o人 の 出 入 お よ び 室 の 施 錠 チ ェ ッ ク

○ 防 災(火 災,防 水 な ど)チ ェ ッ ク

こ れ ら コ ン ト ロ ー ル 項 目 の 中 に は,完 全 に テ ス トす る こ と が 困 難 な も の が あ る 。

例 え ば,大 シ ス テ ム の デ ー タ 処 理 上 の コ ン ト ロ ー ル,お よ びOSに 関 す る コ ン ト

P－ ル な ど で あ る 。 と く に,OSの 機 能 を 監 査 す る こ と は 非 常 に 困 難 で あ る 。

6.会 計 コ ン ト ロ ー ル の テ ス ト

ト ー シ ュ ・ロ ス で は,サ イ ク ル ・ア プ ロ ー チ 法 を 採 用 し て い る 。 す な わ ち,コ

ン ピ ュ ー タ 化 さ れ た 処 理 を 特 別 視 す る の で は な く,取 引 の 最 初 か ら最 後 ま で 一 貫

し た 見 方 で コ ン ト ロ ー ル を テ ス トす る ア プ ロ ー チ を と っ て い る 。 そ の 際,ト ー シ

ュ ・ ロ ス で は,サ イ ク ル を 次 の5サ イ ク ル に 分 け て 考 え て い る 。

①AccountingReceivable
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、 ・
㌣

②AccountingPayable

③InventoryControl

④Payroll

⑤Posting&Summarization

こ の5サ イ ク ル の 申 で は5番 目 のPosting&Summarizationが 会 計 監 査 上

最 重 要 で あ る 。5サ イ ク ル を 通 じ て の 基 本 的 監 査 の 考 え 方 は,記 録 と 証 愚 の 照 合,

す な わ ち バ ー チ ャ ー ・テ ス ト(VoucherTest)の 考 え 方 が 基 本 で あ る 。

ト ー シ ュ ・ロ ス で は,会 計 コ ン ト ロ ー ル の テ ス トの 基 準 に つ い てTRAP手 法 に

つ い て の マ ニ ュ ア ルTRACE(ToucheRossAccountingControlEvalua-

tionProgram)に 詳 細 な 規 定 が あ る 。 内 容 と し て は,各 サ イ ク ル の 内 部 コ ン ト

ロ ー ル と 監 査 目 的(対 象)に 対 応 し て

(a}内 部 コ ン ト ロ ー ル の キ ー ポ イ ン ト

(b)準 拠 性 の テ ス ト(ComplianceTests)の 仕 方

(c)実 証 性 テ ス ト(SubstanfiveTests)の 仕 方

が 記 述 さ れ て い る 。

な お 準 拠 性 テ ス ト お よ び 実 証 性 テ ス ト の 意 味 は,コ ン ト ロ ー ル の テ ス ト の 内 容

で あ る 。 準 拠 性 テ ス トは,定 め ら れ た コ ン ト ロ ー ル あ る い は 基 準 が 遵 守 さ れ て い

る か ど う か を テ ス ト す る こ と で あ る 。 実 証 性 テ ス トは,取 引 の 会 計 処 理 の 正 当 性

に 関 し て 証 拠 を 収 集 し て,処 理 あ る い は 計 算 の 妥 当 性 を 立 証 す る テ ス トで あ る 。

も と よ り,準 拠 性 テ ス ト よ り も 実 証 性 テ ス トの 方 が 確 実 な テ ス トで あ る が,時

間 と 経 費 が か か る の で,ト ー シ ュ ・ロ ス で も 実 際 問 題 と し て 準 拠 性 テ ス トの み で

監 査 を と ど め る ケ ー ス が 多 い と の こ と で あ る 。

7.会 計 コ ン トロー ル ・テ ス トの 具 体 例

'A/R(売 掛)サ イ クル とA/P(買 掛)サ イ クル に つ い て は
,次 の よ うに な る。

まず,A/Rサ イ クル お よ びA/Pサ イ クルは, .それ ぞ れ2つ の サ ブ サ イ クル

に 分 か れ る 。
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A/… クル「=慧 ㌶:1:l

A/Pサイクルτ:惣1;ll

そ して,そ れ ぞれ の サ イ クル で業 務 上必 要 な コ ン トロ ール として,次 の よ うな証

葱 チ ェ ックが 行 なわ れ る 。

①A/R売 上 サ ブサ イ クル

顧 客 注 文 書 と社 内 受注 書 お よ び送 品 書 の金 額 数量 な ど を照 合 し,請 求 書 を発

行 し,売 掛 金 フ ァ イル に計 上 す る。

②A/R入 金 サ ブサ イ クル

顧 客 よ りの 入 金金 額 と売 掛 金 フ ァイル を照 合 し,入 金 処 理 す る 。

③A/P仕 入 サ ブ サ イ クル

発 注 書 と納 品 書 お よ び仕 入 先 よ りの 請 求 書 と金 額 ・数量 な ど照 合 し,買 掛 金

フ ァイル に計 上す る。

④A/P支 払 サ ブサ イ クル

買 掛 金 フ ァイル と仕入 先 マ ス ター を照 合 し,正 当 な 支払 分 で あ れ ば支 払 伝票

を発 行 し支払 う 。

そ れ ぞれ の サ イ クルで 会 計 管 理,業 務 管 理 の 面 よ り重 要 な こ とは取 引 証 想 の 相.

互 の マ ッチ ン グ(VoucherTest)で あ る。 そ して,そ れ は 日常 業 務 で,人 手 あ

るい は コ ン ピ ュー タで照 合 が 行 な われ て い る。 コ ンピ ュー タ監 査 で の コ ン トロ ー

ル の テス トも,こ の取 引 証 懸 の 相 互 照 合 に最 重 要 な ポ イ ン トが 置 かれ る。 そ して

会 計 監 査 と して よ く行 な われ る方 法 は,取 引 デー タ を サ ンプ リング し原 始 伝 票 と

コ ン ピ ュー タ ・ア ウ トプ ッ ト ・デー タを人 手 で照 合す る仕 方 で あ るが,こ れ は ど

ち らか と言 え ば コン ピ ュー タ周 辺 監 査 に 属 す る もの で,監 査 の完 壁 は期 し難 い 。

と くに取 引 デ ー タが 多 い場 合,業 務処 理 が殆 ん どコ ン ピ ュータ で処 理 され る場 合,

お よ び原 始 デー タ 自体 が コ ン ピ ュー タ化 され て い るよ うな場 合(例 えば 顧 客 の 注
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文 書 がM/Tや デ ィスケ ッ トな どで あ る場 合)な どでは,コ ン ピ ュー タ周 辺 監 査

の 方 法 お よ び準 拠 性 テ ス トの方 法 で は 殆 ん ど監査 の 役 に は立 た な い。 監査 の精 度

を高 め るた め に は,コ ン ピ ュー タ ・プ ロ グ ラム を直接 読 ん で チ ェ ック した り,監

査 人 が 自 ら照 合 プ ロ グ ラム を作 って基 本 フ ラ ィル 相互 の マ ッチ ング を し た り,あ

るい は業 務 プ ロ グ ラム と同 様 の プ ロ グ ラム を別 に作 成 して,そ れ で 処 理 した結 果

と本 番 デー タ の処 理 結果 とを照 合 して シス テ ムの 正 当 性 を監査 す るな ど,プ ログ

ラム を利 用 した い わば ス ル ー ・ザ ・コ ン ピ ュー タの 監 査 手法 の 採 用 が 必 要 に な っ

て く る。 この よ うな監査 手法 は時 間 と経 費 が か か り,ま た技 術 的 に も困難 で あ る

が,監 査 の 完全 を期 す た め に は 実施 せ ざ る を得 な いで あ ろ う。 な ぜ な ら,専 門 プ

ロ グ ラ マは,矛 盾 す る機 能(IncompatibleFunction)を 持 ち得 て コ ン ピュー

タ犯 罪 を行 な い得 る可 能 性 が あ るか らで あ る。す な わ ち,プ ロ グラ マ は,不 正 な

デ ー タを創 造 す る こ と(CreateError)も で き る し,ま た,不 正 デー タを強

制 的 に突 合 させ る正 当 な デー タ と して 扱 う(Coverup)こ と もで き るか らで あ

る。 そ して,こ の よ うな不 正 は,コ ン ピ ュー タ周 辺 監 査 や コ ン トロール の準 拠 性

テ ス トで は 発 覚 す る こ とは困 難 で あ る。

8.シ ス テ ム 監 査 の チ ェ ッ ク ポ イ ン ト

ト ー シ ュ ・ ロ ス の シ ス テ ム 監 査 の 目 的 な い し チ ェ ッ ク ポ イ ン ト を 箇 条 書 に す れ

ば 次 の 通 り で あ る 。

(a)Validity取 引 の 正 当 性,合 法 性,実 在 性 の チ ェ;yク

(b)Authorizationマ ネ ジ メ ン トに よ り認 証 さ れ て い る か ど う か の チ ェ ッ ク

(c)Recoding正 当 に 記 録 さ れ た か,実 際 の 取 引 情 報 で あ る か,ソ ー ス ・ ド

キ ュ メ ン ト の 有 無 な ど の チ ェ ッ ク

d

e

f

9

Accuracy計 算,処 理 の 正 確 性 の チ ェ ッ ク

Classification取 引 の 勘 定 科 目 の 正 当 性 の チ ェ ッ ク

Cut-off正 当 な 期 間 内 の 処 理(タ イ ミ ン グ)が ど う か の チ ェ ッ ク

Posting&Summarization
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総 勘 定 之 帳 へ の 仕 訳記 帳 の妥 当性 の チ ェ ック

この点 に 関連 して,取 引 情 報 は あ くまで ソー ス ・ドキ ュメ ン トと照 合 して始 め

て 会 計 上の 取 引 とな り,ま た会 計仕 訳 が行 な われ ない 限 り総 勘定 元 帳 に計 上 され

な い とい うこ とが と くに強 調 され た 。

9.会 計 監 査 に お け る マ イ コ ンの 利 用

最 近,会 計 監 査 に マ イ ク ロ コ ン ピ ュー タ を利 用 す る方 法 が トー シ ュ ・ロスで は

と られ てい る。 これ は,監 査 人 が必 要 とす る会 計 処 理 を マ イ ク ロ コ ン ピ ュー タで

処 理 し,そ の 結 果 を要 約 した形 式 でCRTデ ィス プ レ イま た は プ リ ンタに 出力 し,

会 計 監 査 の 効 率 化 を計 るこ とを意 図 した もの で あ る。

当 日,実 際 に デ モ ンス トレー シ ョンで紹 介 され た もの は,

① 貸 借 対 照表 の 計 数 を タ テに 科 目,ヨ コに期 の計 数 を マ トリ クスの 形 で 出力 す

る。

② 貸 借 対 照 表 ・損 益計 算 書 を一 括 して 出力 す る 。

③ 出 力 画面 を 分 割 編 集 して必 要項 目を 重点 的 に出 力 す る。

④ あ る勘 定 科 目の 計 数 が変 更 され た場 合,そ れ に関 連 す る科 目の 計数 を再 計 算

し,更 新 後 の総 勘 定 元 帳 を出力 す る。

な どに利 用 す る こ とが で き る こ とが示 さ れ た 。

ハ ー ドウ ェアの形 式 がOSBORNE-1で,小 型 の ポ ー タ ブル型 マ イ ク ロ コ ン ピ

ュータで あ る こ と と価 格 が 安 い点 に特 徴 が あ る。 ま た バ ッテ リー に よる使 用 も可

能 で あ り,米 国航 空 局 よ り飛行 機 の機 内 での 使 用 も認 定 済 で あ る。

トー シ ュ ・ロス に設 置 のOSBORNE-1の 構 成 は次 の 通 りで あ る。

メ イ ン ・メモ リー64KB

標 準 キ ー ボ ー ド(テ ン ・キ ー)

ディ スケ ッ ト2ド ラ イ ブ

小型 デ ィス プ レ イ

OSはCPM
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価 格 は1795ド ル(約45万 円)

OSBORNE-1の 機能 として は,他 にMODEMに も接 続 でき,OSと してMPMを

使用 す れ ば 遠 隔地 め コ ン ピ ュー タ と連動 し,他 社 の会 計 情 報 を オ ン ラ イ ンで 検 索

す るこ と がで き る。 また,OSと してCPNETを 使 え ば,OSBORNE同 志 の ネ ッ

トワー ク使 用 が 可能 で あ る。 さ らに,ビ デオ テ ー プに よ る ドキ ュ メ ン トの 画 像情

報 を カセ ッ トテ ー プ を媒 体 と して処 理 す るこ と もで き る。

お よそ 会 計監 査 に は,証 拠 と して膨 大 な ハ ー ドコ ピー の収 集 が 必 要 で あ る が,

このOSBORNEの よ う な マ イ ク ロ コ ン ピ ュー タを利 用 す れ ば その 必 要 がな くな り,

い わば ペ ー パ ー レス ・オ ー デ ィ ッ トが で き る こ とに な る。

10.

(1)

(2)

質 疑 応 答

Q:ト ー シ ュ ・ロス に は何 人 の シ ス テム監 査 人 が い るの か 。

A:コ ン ピ ュー タ専 門 の 監 査 人 は小 数 で あ るが,社 内 に シ ス テ ム監 査教 育 コ

ー ス が あ り ,一 般 監 査 人 の 殆 ん どが コ ン ピ ュー タ監 査 の 実務 を マ ス タ ー

し,実 務 を担 当 して い る。

Q:会 計 事務 所 にお け る会 計 士 は職 業 法 に認 定 され てい るが,コ ン ピュー タ

技 術 者 は ど うい う立 場 に あ るの か 。

A:社 内 で は,コ ン ピ ュー タ技 術 者 に も相 当 の権 限 と資格 を与 え られ て い る。

ま た コ ン ピ ュータ 技 術 者 は,一 般 監査 人 に シ ス テム監 査 の 教 育指 導 に 当

って い る 。

コ ン ピ ュー タ技 術 者 に も会 計 士(CPA)と 同 じ様 な資格 を持 ってい る

者 が社 内 に い る 。

oコ ン ピュー タ技 術 者 の 資格

(名 称)(認 定 機 関)

CISA(CertifiedInformationEDPAuditorAssociation

SystemAuditor)

CDP(CertificateinDataI.C.C.P(Institutefor
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Processing)CertificationofConputer

CCP(CertificateinComputerProfessionals)

Programming)

但 し ・CISA・CDP,CCPの 資 格 は 大 学 卒 程 度 で 実 務 経 験5年 以 上 を 必 要

条 件 と す る 。

③Q:イ ク イ テ ィ ・フ ァ ン デ ィ ン グ 事 件 な ど の 場 合 の 監 査 人 の 責 任 に つ い て,

お よ び こ の 事 件 後SAS第3号 の 内 容 に 変 更 が あ っ た か 。

A:イ ク イ テ ィ の 場 合 は,責 任 者2名 の う ち1名 は 入 獄 さ せ ら れ た と の こ と 。

ま た こ の 事 件 の 関 連 で はSAS第3号 の 内 容 に は 変 更 が あ っ た と は 聞 い

て い な い 。

監 査 人 の 犯 罪 構 成 に つ い て は,米 国 証 券 取 引 委 員 会 の 法 令 第3334で

十 分 な 証 拠 な し に 監 査 し た 場 合 最 長5年 の 刑 の 規 定 が あ る 。 な お,監 査

人 の 責 任 ・犯 罪 な ど に 関 し て は 次 の 参 考 文 献 が あ る 。

1)AbrahamJ.Briloff:Unaccountable

Accounting:Prentice-Ha11

2)AbrahamJ.Briloff:MoreDebitThan

Credit:Prentice-Hal1

(4)Q:海 外 不 正 防 止 法(FCPA-ForeignCorruptPracticeAct)に よ っ て

監 査 内 容 が 変 り,プ ロ グ ラ ム 等 を 変 更 し な け れ ぽ な ら な か っ た 。

A:プ ロ グ ラ ム な ど の 書 き換 え に つ い て は 聞 い て い な い 。 今 後 い ろ い ろ 影 響

が あ る と 思 う が,現 在 ま で で は シ ス テ ム 監 査 人 を 必 要 と す る よ う に な っ

た 。

{5)Q・ 米 国 に お け る企 業 の外 部 監 査 人(会 計士)選 定 のや り方 に つ い て 。

A:(a)監 査 人 の サ ー ビス面,(b)監 査 費 用,(c)人 脈 な どい ろ い ろ な要 因 で 監 査

人 が定 め られ る。 基 本 的 に は 日本 の場 合 と大 差 は な い 。

(6)Q:米 国 で シス テ ム監査 手 法 と して,監 査 モ ジ ュールの 組込,ITF法(ミ

ニ ・カ ンパ ニー法)な どの 使用 例 は 多い か 。
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A:殆 ん ど 使 用 例 を 聞 い て い な い 。 た だ 監 査 モ ジ ュ ー ル の 組 込 に つ い て は チ

ェ ー ス ・ マ ン ハ ッ タ ン銀 行 で 採 用 し て い る と い う こ と で あ る 。 コ ン ピ ュ

ー タ ・ ソ フ ト面 で の 監 査 上 の 手 法 と し て 多 い の は
,主 に 監 査 デ ー タ を 抽

出 す る た め の 監 査 支 援 プ ロ グ ラ ム の 利 用 で あ る 。

例AUDIMATE・STRATAな ど

(7)Q:シ ス テ ム 監 査 で 利 用 で き るIBMのSMFの よ う な シ ス テ ム 評 価 系 の ソ フ

ト ウ ェ ア は 何 か 。

A:プ ー ル ・ア ン ド ・バ ベ ッ ジ 社(Boole&Babbage)の 次 の2つ を 知 っ

て い る 。

PPE(ProblemProgramEvaluation)

CUE(ChanelUtilizationEvaluation)

11.ま と め

トー シ ュ ・ロス会 計 事 務 所 の シ ス テム 監査 は,会 計 に 関連 あ る範 囲 で行 な わ れ,

コ ン ピ ュー タ周 辺 監 査 が 主 体 で,シ ス テム ・コン トロー ル の テ ス トも準 拠 性 の テ

ス トが 中 心 で あ る。 スル ー ・ザ ・コ ン ピ ュー タに よ る監 査 な らびに コ ン トロール

の 実 証 性 の テ ス トな どは,必 要 か つ望 ま しい と され な が ら も,時 間 と経 費の 許 す

範 囲 内 で 実 施 され て い る の が実情 で あ る。 しか し,当 社 の 一般 監 査 人の 殆 ん どが

当社 独 自 のTRAP手 法 に よ りシス テ ム監 査 の 実 務 を担 当 してい るとい うこ とは,

シ ス テ ム監 査 が 当 社 お よ び米 国会 社 に極 め て普 及 定 着 して い る こ と を示 めす もの

で あ ろ う。・
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皿.IBM

1.会 社 概 要

IBM社 の,本 社,米 州/極 東 事業 部,欧 州/中 東/ア フ リ カ事 業 部 な どが ニ ュ

ー ヨー クの マ ウ ン ト ・プ レザ ン ト地 区 に あ り ,こ の他,ワ トソ ン研 究所 な ど数 多

くの 施 設 が,こ の 付 近150キ ロの範 囲 に あ る。 この地 域 の従業 員 は 約35,000人 で

あ り,こ れ は 全 世界 のIBM従 業 員 の10%に あ た る 。

1981年 の 総 売 上 は290億 ドル で,前 年 比11%の 増 加 で あ った。但 し これ は 為

替 の変 動 に よ る影 響 が大 き く,前 年 と同 じ レ ー トで 換 算 す る と19%の 増加 にな る。

内訳 は米 国52,そ の他 が48%で,そ の他 の うち1/3が 中 南米 ・カナ ダ ・極

東,2/3が 欧 州 ・中 東 ・ア フ リ カで あ る。

事 業 別に い え ば83%が コ ン ピュー タ関係(ハ ー ド,ソ フ ト,SE,CEサ ー ビ

ス),14%が 事 務 機 器(コ ピー,タ イ プ ライ タ等),3%が 米 国政 府 や 軍 関係 で

あ る 。

現 在7,000種 の 製 品 群 が あ り,年 間16億 ドル の研 究 費(売 上 の5～6%)を 投

資 して い る 。 この 他 に情 報 処 理 の た め 社 内 で18億 ドル の コ ン ピュー タ費 用 が 発

生 して お り,当 社 の 最 大 の 顧 客 は か つ て はGM社 で あ った が,現 在 ではIBM社

自身 が 最 大 の 顧 客 で あ る 。

昨年 の フ ォー チ ュ ン誌 の調 査 で は,IBM社 は売 上 高 で世界9位(8位 まで の会

社 は 石 油 関係6社 お よ びGMと フ ォー ド),利 益 で は エ クソ ンに つ い で2位 で あ

る。

事 業 所 は,米 州/極 東 に45か 国(従 業 員4万5千 人),欧 州/中 東/ア フ リ

カ80か 国(10万4千 人),米 国(20万6千 人)を 含 めて126か 国,従 業 員 は

35万5千 人 で あ る。

各 国 の 子 会 社 が そ れ ぞ れ プ ロ フ ィ ッ ト ・セ ンタ ーで あ るが,製 品 の 開発 は米 国
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本 社 の 管 理 下 に あ り,米 国,欧 州,日 本(藤 沢)の3か 所 で 行 な って い る。
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図1 IBMの 組織 図

2.適 用 業 務 シス テ ムの 統 制 と 可監 査 性

最 初 に コ ン ピ ュー タ が開 発 され て以 来,長 い間 ユ ーザ は コン ピ ュー タの情 報 シ

ス テムに 非 常 に信 頼感 を持 って仕 事 を進 めて 来 た 。 それ が,1973年 の イ クイテ ィ

・フ ァン デ ィング事 件 が 起 きて ,組 織 の 見 直 しが 必 要 で あ る こ とを痛 切 に感 じた 。

そ の こ と を契 機 と してIBMで も監 査 業 務 が強 化 され た 。 も う一 つの 大 きな 出 来

事 と して,1977年 に海 外 不 正 防止 法 が制 定 され た こと も要 因 とな って,シ ス テ

ムの 統 制 と監 査 が さ らに重 要 視 され るよ う にな った 。
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この他 に も,シ ス テム に欠 陥 は つ き もの で あ る こ と,誤 りや 犯 罪 を防 止 す る完

全 な方 法 は な い とい うこ と等 も含 め て,こ れ ら4つ の理 由か ら内部 監 査 が推 進 さ

れ てい る。

内 部 監 査 の 目的 は,IBM社 内 の データ処 理 環 境 に おけ る内 部 統 制 組 織 の 優 秀

さ を保 証 す る た めの もの で あ り,そ の ため に は,① 情 報 シス テ ム,経 理,シ ス テ

ム の所 有 者(オ ー ナー)と 使 用 者(ユ ーザ)の 各部 門 に適 切 な 人材 を配置 し,教

育等 に よ り知 識 を高 め る こ と,② それ に 適 合 す る規 則 や 手法 を開 発 して 行 く こ と

が 必 要 で あ る 。

(1)各 機能 に 対 す る責任 の所 在

具体 的 な方 法 と して は,ま ず コ ン ピュー タ を使 う オ ーナ ーに対 して,そ の人

を認 識 し,そ の 人 で なけ れ ば使 え ない とい う責 任 を与 え る こ とに よ り,そ れ 以

外 の 人が シ ス テ ムに 入 り込 まな い よ うに す るこ とが 重要 で あ る 。

次 の 表 は,各 機能 に対 す る責 任 の 所在 を示 した もので あ る。

(機 能)

① システムの所 有者を指定す る

② 業務 をオー ソライズす る

③ 特別の機能 の管理

④ 機能 管理の手段

⑤ 情報 システム管理 の手段 の特定

⑥ 総合管理 パ ッケー ジの承認

⑦ 必 要な プ ログラムの検証

情 報 システム開 発の過程 は,

か りやすい。

(自 動 車)

市場 分析

会計的 な分析

車 の デザ イン

(責 任)

最 高機能執行 者

所 有者

所 有者

所 有者 と情報 シス テム

情報 システム

所 有者 と情報 シス テム

管理 者

自動車 が市場 に出 るまでの過程 と対比 す るとわ
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ユ ーザ の 要求 の 分析

業 務 の検 討

シ ス テ ムの デザ イ ン



機 能

効 率

統 制(ブ レー キ,

路 上 テ ス ト

検 査

発 売

修 繕

管 理

(2)監 査 部 門 か らの 指示

ラ イ ト等)

機 能

効 率

可監査性

システムテス ト

検 証点 検

導 入

維 持

環 境管理

作業 管理

手順管理

界 面管 理

監査 を実 施す るに当 って,監 査部門か ら情報 システムお よびユーザ部門 に対

して,さ ま ざまの指示 を行な う。指示 の内容は次の よ うな ものであ る。

① 現 在の業務 システムの持 続状況

② 検索 お よび監査要求 に対す る記録保 持

③ すべ ての上流 システムか らの流れの検 証

④ 外 部の管理 が適切で あることの保証

⑤ 実行に当 っての危険性の確認

⑥ 実 行管理 お よび可監査 性の教育

⑦ 実施状 況の実行管 理点検

このよ うな指示書 を作 り,可 監査性 を組織 の中に組 込ん だあとは,一 過性 の

もので な く,持 続 して実施 され るよ う監視 す ることが必要で ある。

開発 された業務 プログラムが実行 され る前 に,実 行すべ きか否 かの検 定点検

が 行 なわれ る。検定点検 に当 っては次の点に注 意 しなけれ ばな らない 。

① 検定 点検 とは何か

② どの適 用業務 システムについて実施す るのか
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③ い つ 実 施 す るの か

④ 誰 の責 任 で 実施 す るの か

⑤ 誰 が実 施 す るの か

⑥ ど の よ うに 実 施 す るの か

⑦ ど うい う効 果 が あ るの か

監 査 の 実行 に は,責 任 とタ イ ミング とチ ー ム が重 要 な要 素 で あ る。IBMで

は次 の4人 が1組 とな って チ ー ム を作 る。

① 情 報 シ ステ ム か ら1人

② 会 計 の業 務 管 理 か ら1人

③ 適 用 業 務 の 熟 練 者 か ら1人

④ 開 発 関 係 か ら1人

この4番 目の 人 は,他 の3人 を サ ポー トす る役 割 を果 す 。

(3)監 査 プ ログ ラムの作 成

監 査 の 方法 と して は,ま ず この4人 が集 ま って監 査 プ ロ グ ラム を作 る。IB

Mで は 分厚 い 手 引 書 が あ って,ど の よ うな分 野 の適 用 業 務 に つ い て も,容 易 に

監 査 プ ロ グ ラム が作 れ るよ うに な ってお り,殆 どが コ ン ピ ュー タ で処 理 で き る

よ うに な ってい る 。 それ を使 って,実 際 の適用 業 務 に 関 す る監 査 プ ログ ラム を

作 る。

出 来 上 った プ ロ グ ラム は,責 任 者 が チ ェ ック して,管 理 者 に 渡 され る。管 理

者 は 次 の3つ の 観 点 か ら,そ の プ ロ グ ラムが 実用 に適 して い るか否 か を判 断 す

る 。

① プロ グ ラ ムが完 全 に 必 要 を満 た して い るか 。

② もっ と改 善 す る必 要 が な いか

③ 改 善 すべ き点 は 改善 され てい るか

この よ うな監 査 プ ロ グ ラ ム を開 発 して2年 に な り,そ の 間,プ ログ ラムが 管

理 者 に理 解 され な か った り,使 い に くか った り,さ ま ざ ま な問 題 が あ ったが,

これ らを克 服 しつ つ現 在 に至 って い る。
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監査 プログラムの開 発手順は次の8段 階か ら成 る。

① 概括的 なル ール を作 る

② ルールに基 づ いて詳細 な指示 を決 める

③ 指示 の中で 改善す る部分が あれば改善 す る

④ 一般的 に使用 で きるよ うな手引書 と して完全 な形 にす る

⑤ 管理 者が使 い易 さを判断す る

⑥ 管理 者が実際 に使 って見て,業 務 間の関連性 を点検す る

⑦ 管理 者が各業務 の担 当者の相談にの る

⑧ 会社 の部 門間,お よび経営者 との連絡 をよ くす る

(質 問)監 査 プログ ラムを使 って,こ の2年 間に どのよ うな業 務の監査 をし

て来 たか 。

(答)IBM社 内にお いて,監 査すべ き ものはすべて と言え る。例 えば,

給与,棚 卸 資産,財 務,営 業,市 場 管理,管 理情報 シス テム等 で ある。

(4)統 制 の原 則

監査 プログラムの作成 に関 して,統 制の原則 と して次の10項 目 を考慮 しなけ

れ ばな らない 。

① 責任 の分割

② で きるだけ簡潔 な プロ グラムであるこ と

③ 適用業務 のすべ ての領域に行 きわ た ってい るか

④ プ ログラムが どの範 囲に使 われ るか

⑤ 論理 的に正 しい プログラムであ るか

⑥ 誤 りや問題 を途 中で示 すよ うにな ってい るか

⑦ 費用 対効果の バ ランスが考慮 されてい るか

⑧ 過度な統制 に な っていないか

⑨ 問題 や過剰統 制 を見付 けて,対 処 で きるよ うにな ってい るか

⑩ プロ グラムの過程 と結果 を文書に して残 してあ るか

この うち,① は プログラムの責任 を コンピ ュータの中でいかに分割 し,実 際

一16一



の 処 理 に当 って,そ れ をい か に適 合 させ る か とい うことで あ って 、⑧,⑩ と共

に もっ と も重 要 な 項 目の ひ とつ で あ る 。

シス テム の 可監 査 性 の原 則 と して は,

① シ ス テ ムは健 全 か(信 用 で き るか)

② 適 切 な統 制 が な され てい るか

③ 処 理 の 流 れ が追 求 で き るか

④ 目に 見 え る監 査 証 跡 が あ るか

⑤ シ ス テ ムが 十分 文 書化 され て い るか

⑥ 文書 が 更新 され,す ぐに検 索 で き るか

が 挙 げ られ る 。① は特 に実 際 に シ ス テ ム を使 う時 に,情 報 や 自分 の要 求 す る も

の を入 れ て,そ の 要 求 に 従 った答 が 出 て来 るか ど うか,つ ま り,入 る もの と出

る もの とが 適 合 してい るか ど うか を知 る こ とが重 要 で あ る。

統 制 の3つ の型 を挙 げ る と,

① 間違 い が あ れ ば プ ロ グ ラム を止 め て ユ ーザ に知 らせ る

② なぜ 止 った か の理 由 を明 らか に す る

③ そ の 間違 い を プロ グ ラム 自身 で 修 正 す る。

こ の うち,③ は他 の2つ に比 べ て遙 か に多 額 の費 用 がか か る。

IBMで は,監 査 人 の 養成 に つ いて 特 に1日 の 勉 強 コ一一スが あ り,統 制 と可

監 査 性 につ い て研 修 が行 な わ れ て い る 。

3.情 報 シ ステ ム統 制改 善 の た め の 実 施 要 領

IBMに お い て,シ ス テ ム安 全 保 護 相 談 員 とい うの は会社 の ス タ ッフで あ って,

デー タの 安 全 保 護 と シ ステ ム統 制 に 関す る顧 客 か らの要 求 に対 して,そ れ を製 品

に 反 映 させ る こ とを仕 事 と して い る。

安 全 保 護 の 問 題 や シ ステ ム を濫用 す る とい う問 題 は,無 い事 が望 ま しい こ とで

ある が実 際 に は存 在 す る。 しか しIBMで は これ らの問 題 に対 して,特 に犯 罪 を

前提 と して シ ス テ ム を作 る とい う こと で な しに,情 報 を外 に洩 らさ ない とい う単
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を中 心 に考 え て い る。

現 在,米 国 で は4百 万 の 端 末 が あ り,そ れ を使 う個人 や 機 械 の独 立性 も重 要 で

あ るが,そ れ 以 上に 端 末相 互 間 お よ び端 末 と使 用 者 との 関 係 が 重 視 され て い る 。

コ ン ピ ュー タ を使 う企業 の経 営 者 ,管 理 者,実 務 担 当 者 の 間 で の,コ ン ピ ュー

タ に関 して の 意 思 疎 通 が重 要 で あ る。彼 等 は,企 業 を経 営 す るに は コン ピュー タ

の 専 門 家 で な けれ ば な らない のか,統 制 を よ り厳 し くす る必要 が あ る か ,コ ン ピ

ュー タを過 信 して は い な いか 等 の 疑 問 を持 ってい る 。 日本 で も米 国 で もコ ン ピ ュ

ー タの 濫 用 は 非 常 に危 険視 され て い るの で
,こ れ を防 ぐた めの 法律 や社 内規 則 等

が 作 られ る。

コ ン ピ ュー タ を使 用 す る機 関の 経営 者 同 士,ま た端 末 の 使 用 者 同 士 で は ,こ れ

らの 問題 に つ い て色 々 と話 し合 わ れ て お り,コ ン ビ。ユ一 夕の 利 用 価値,犯 罪 の防

止,使 用上 の取上一決 め,個 人 秘 密,統 制 お よ び監 査 に つい て情 報 の 交換 が な され

てい る。

(1)安 全 保 護

安 全 保 護 とは 本 来,デ ー タ を事 故,災 害 お よ び意 図 的 な破 壊 や 改変 か ら守 る

す べ ての こと を含 む ので あ る が,現 在IBMで 行 なわれ て い る調 査,開 発 に お

い て は,個 人 的,物 理的 環 境,災 害 か らの 避難 等 は その対 象 と して い な い 。 こ

れ らは 各 企 業 に よ って異 な り,そ れ ぞ れ に おい て対 処 すべ き問 題 と考 え るか ら

で あ る 。

安 全 保 護 は次 の4つ が基 礎 とな る。

① 火災 や 盗難 か ら護 る

② 必 要 以 外 の 人 が使 う こ とを防 ぐ

③ 使 う人 の責 任 を定 め る

④ 誰 が 情 報 の所 有 者 で あ るか を 明 らか にす る

こ の う ち,② ③ ④ は 類似 してお り,相 互 に関 連 が深 い 。

まず 最 初 は,水 な どの 災 害 か ら デー タ を護 る こ とか ら始 ま り,次 第 に高度 な

次 元 で の 問 題 を取 り扱 うよ う に な って きた 。
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デー タ管 理 は,そ れ を扱 う人 間 の関 係 が最 も重 要 であ り ,ま た そ れ ぞ れが 使

う端 末 間 の情 報 の流 れ が 重要 で あ る。

情 報 につ い て,① 誰 が 所 有 す るか,② 誰 の責 任 で管 理 す るか ,③ 誰 が そ の権

限 を持 つ か,と い う3つ の観 点 か ら述 べ る。

この 問 題 に つ い て,あ る欧 州 人 は ,次 の5つ に 分 けて 説 明 して い る。

① 情 報 の 主 体

② 情 報 の 作 成 者

③ 情 報 の 管 理 者

④ 情 報 の 使 用 者

⑤ 情 報 の 関 与 者

デ ー タが どの よ うに,必 要 な範 囲 で 流 れ るか ,を 理 解 す る こ とが 大切 で あ り,

それ が企 業 の 利 益 に つ な が るの で あ る 。

さ きに 挙 げ た3つ の 観 点 は,① 安 全 保 護,② 可 監 査性,③ シス テ ム管理 ,の

問題 な の で あ る。

ま ず,安 全 保 護 とは,デ ー タ を どの よ うに護 るか ,つ ま りデ ー タ を使 う権 利

の な い 人 か ら護 る,権 利 の あ る人 で もその 人 の 冒 す事故 か ら守 る
,ま た 自然 の

災 害 とか,故 意 の 妨 害 や破 壊 か ら護 る こ とで あ る 。

誤 操作 や シ ス テム の誤 り,退 職 従 業 員 に よ る悪 意 の デー タ消 去 ,火 災,水 害,

暴 力 等 が その 対 象 で あ る。 外的 要 因 は 色 々考 え られ るが ,特 に 基 本 的 な こ とは,

人 的 要因 に よ る誤 りや失 敗 を防 ぐ こ とで あ り,人 物 鑑 定 ,授 権,強 制,記 録,

会 計統 制,編 集 統 制 な どが 方 策 と して考 え られ る。

ま た,そ の 手 段 と して は,検 索統 制,整 合 性 ,暗 号 化 等 が あ る。

特 定 の権 限 を持 つ者 しか シ ス テ ムに 近付 け ない よ うに し ,そ の権 限 は,デ ー

タ を,① 読 む者,② 利 用 す る者,③ 更 新 す る者 ,④ 流 す者 に分 け て決 め る 。パ

ス ワー ドを使 った り ,権 限 の ない 者 が 触 れ る と警 報 が 鳴 った り ,デ ー タ を暗 号

化 した りす る方 法 が効 果 的 で あ る。

IBMで 開 発 した 暗号 化 の方 法 は,1977年 に連 邦 政府 に よ っ て標 準 と して
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採 用 され た 。 暗号 化 す れ ば,デ ー タが 盗 ま れ る こ と も防 げ る し,ま た正 し くな

い デー タが 入 り込 む こ と も防 げ る。

しか し,安 全 保 護 に は完 全 な もの は な く,ま た費 用 が 多 くか か る もの で あ る

か ら,損 害 が 発 生 した場 合 の損 失 と,そ れ を防止 す るた めの 費用 との 兼 合い が

重 要で あ る。

(2)監 査

デー タの不 正 使用,不 当 な デ ー タの 混 入,処 理 の誤 り等 を発 見 す るに は監 査

が 必 要 で あ る。

ここで は シ ス テ ムの 変 更 に 対 して どの よ うに柔 軟性 を持 た せ るか が 問 題 とな

る。

ソ フ トウ ェアの監 査 は,監 査 人 と シ ス テ ム設 計 者 とが 協 力 して 実 行 す る 。

個 人 の秘 密 を守 るた め の法 律 は 国 に よ って も,州 に よ って も異 な るので 注 意

しな け れ ばな らない 。

(3)シ ス テム 管 理

シス テ ムの統 制 に は 次 の6つ の 型 が あ る。

① デ ー タの入 出 力 につ い ての 統 制

② プ ロ グ ラム の準 備,検 査,提 案 に つ い ての統 制

③ 会 計 的 な統 制

④ デ ー タの蓄 積 お よび保 管 の統 制

⑤ 失敗 の 回復 と再稼 働 の統 制

⑥ 回 線 網 通 信 の 統 制

この う ち,⑥ は,い つ も決 め られ た 時 に 情 報 が 流 れ て来 るか の 制 御 で あ る。

以 上 述 べ た,安 全 保 護,可 監 査 性,統 制,の 中 で,現 在 で は最 後 の統 制 に あ ま

り注 意 が 払 わ れ てい な い 。 これ は,設 備,プ ロ グ ラム,人 間 に い ず れ も限界 が あ

り,あ と回 しに され てい るか らで あ る。

これ らの 問 題 に つ い て,こ れか らど う し て行 くか,統 制 につ い て は,責 任 と権

限 を ど う割 り当 て るかが 重 要 で あ る。
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安 全 保 護 に つ い ては,何 に 対 して護 るか,如 何 に して護 るか ,を よ く知 る こ と

が 重 要 で あ って,そ の た め に は シス テ ム を ど う変 えて行 くか を判 断 しな け れ ば な

らな い ので あ る。

4.監 査 ソ フ トウ ェア と して のlBM製 品

コ ン ピ ュー タ ・シ ス テム の ソ フ トウ ェアは ,個 々の業 務 を サ ポー トす る適 用 業

務 プ ログ ラムか ら,機 械 に近 い オペ レー シ ョ ン ・シス テム まで,い くつ か の レベ

ル に 分 れ てい る。

監 査 の機 能 を果 す もの と して は,適 用 業 務 プロ グ ラム自身 に組 み 込 む方 法 と ,

監 査 の た め の独 立 し た プロ グ ラ ム とが あ る 。昨年 の9月 に調 査 して ,IBMの プ

ロ グ ラ ムの 中 で監 査 の機 能 を持 つ もの をま とめ て カタ ログ を作
った ので,そ の 中

か らい くつ か を紹 介 す る。

ADRS■(ADepartmentalReportingSystemH)

APL言 語 を基 礎 と して 作 られ て い るが ,使 用 に当 って は必 ず し もAPL

の 知識 を要 せ ず,記 述 が易 し く使 い方 も簡 単 で あ る。

これ で デ ー タを整 理 して,例 外 的 な事 象 を見 付 け出 す とか ,行 列 的 な取 扱

い が容 易 で あ る 。

TPNS(TeleprocessingNetworkSimulator)

テ ス トデ ー タ を自動 的 に作 る とか,ネ ッ トワー ク自身 を シ ミュ レー トで き

る機 能 を持 って い る。 シス テ ムの 実 行 前 の文 法 的 テス ト等 ,繰 り返 す 時 に非

常 に便 利 で あ る。

SMF(SystemsManagementFacilities)

監 査 に必 要 な 諸 デー タ を自動 的 に収 集 して記 録 す る。 例 え ばIPLの 回数 ,

機 械 の コ ンデ ィシ ョン,ス トレー ジの使 用 状 況,補 助記 憶 装置 の デ ー タ ,C

PUの 使 用 率 な どの基 礎 デ ー タ を集 め て編 集 し出力 す る 。

シ ス テ ム ラ イ フの見 積 り,大 型 機 へ の リプ レー スの時 期 な どの シ ミュ レー

シ ョン等 に も使 え る 。
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RACF(ResourceAccessControlFacility)

コ ン ピ ュー タ資 源へ の ア ク セス を直 接 に制 御 す る機 能 を持 つ 。

MVS等 の 大型 シス テ ムで は必 須 の もの で あ って,セ キ ュリ テ ィの レベル

の構 成 や,ト ラ イ アル が簡 単 に で きる。

SourceCompare/AuditUtility

プ ロ グ ラ ムが指 定 通 りに コー デ ィング され てい るか,順 次 に比 較 してチ ェ

ックす る。特 定 の カ ラ ム だけ に注 目 して追 うこ と もで き,ま た特 定 の フ ィー

ル ドに対 す るア クセ スの セー フ ガー ドに も使 え る 。

この 他,AuditFileやAudit-SourceCodeCompare等 内部 監 査 の た め

に作 られ た プ ロ グ ラ ムが,特 に 重要 で あ る。

この カ タ ロ グは まだ初 版 で あ り,次 第 に充 実 した 内容 に改版 して 行 くつ も りで

あ る 。 これ は,内 部 監 査 人 に と って 有用 で あ るが,シ ス テ ム部 門 に と って も,監

査 部門 か らの 問 い合 せ 等 につ い て使 え る。

(質 問)こ の よ うに 沢 山の 監査 プ ロ グ ラ ムが あ りな が ら,端 末 か らの 操作 等 に

よ って 色 々 と不 正 等 が 行 な われ た 事例 が 多 く聞 か れ るの は なぜ か 。

(答)監 査 プ ロ グ ラム を現 実 に どの程 度 使 わ れ て い るか は疑 問 で あ り,ま た

それ が 監査 人 に うま く使 い こな され て いた か ど うか が 問 題 で あ る 。 しか し,実

際 に は そ う多 くの事 故 が発 生 して い るわ けで は な く,興 味本 位 で 大 き く報 じ ら

れ て い る場 合 が多 い と思 う。
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皿・ マ サ チ ュ ー セ ッ ツ 工 科 大 学

1.セ キ ュ リテ ィ研 究 の 概 況

分 散処 理 シ ス テ ム の保 護 につ い て,MITは5年 前 か ら研 究 を行 って い る 。 近

年,技 術 進 歩 に よ り,高 機能 の パ ー ソ ナル ・コ ン ピ ュータが,個 人 や 家庭 に も普

及 す る よ うに な り,分 散 処 理 システ ム に お け るセ キ ュ リテ ィに つい て,新 た な問

題 が発 生 して来 て い る。MITで は,過 去にMULTICSシ ス テ ム を開 発 して お り,

セ キ ュ リテ ィに つ い て は 強力 な機 能 を持 って い る 。

MULTICSの セ キ ュ リテ ィは,Kerne1(os)に よ って全 て が行 わ れ てい る 。

図2に 示 す よ うに,端 末 か らの ユ ー ザ ・プロ グ ラ ムへ の ア ク セ スは,全 てKernel

を通 して 行 うよ うに な って い る。

ユ ー ザ

プ ロ グ ラ ム

ユ ー ザ

プ ロ グ ラ ム

イ ンプ ッ ト/ア ウ トプ ッ ト

図2MULTICSProtection

分 散 処 理 シ ス テ ム(図3)の よ う に ネ ッ ト ワ ー ク で 接 続 さ れ て い る 場 合,Ker-

ne1で 保 護 を 考 え る と,概 念 的 に はKerne1と,3つ の コ ン ピ ュ ー タ を 接 続 す る

こ と が 考 え ら れ る 。 ま たKerne1を 通 し,パ ー ソ ナ ル ・コ ン ピ ュ ー タ が,相 互 に

相 手 の プ ロ グ ラ ム を 利 用 す る 事 も で き る 。 し か し,実 際 に は,ネ ッ ト ワ ー ク の 保

護 措 置 を 組 込 む 事 は む ず か し い 問 題 で あ る 。 従 っ て,ネ ッ ト ワ ー ク を 通 し て,2
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ル
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ユ
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ソ

ピ

㏄

一

ン
(

寸

コ

ノ

ユ ー ザ

プ ロ グ ラ ム

サ ー ビ ス ・

コ ン ピ ュ ー タ

ネ ッ ト ワ ー ク

図3分 散処 理 シス テ ム

つ の コ ン ピ ュー タの 連絡 を保 護 す るた め に,暗 号 の適 用 が考 え られ て い る。

2.暗 号 化 技 術

メ ッセ ー ジ を送 る時 に,特 定 の 受 け取 る人 に しか解 らな い暗 号 を使 って送 る方

法 が あ る。

暗号化 復号化

8 n

－

メ ッセ ー ジ

一 .ヨ ロ

KEY(Secret) ネ ッ トワ ー ク Key(Secret)

図4暗 号化技術

図4の よ うに,ソ ー ス ・メ ッセ ー ジ を送 る側 で 暗 号 化 し,ネ ッ トワー ク を通 し

受取 る側 で 暗号 を解 読 し,メ ッセ ー ジを受信 す る方 法 で あ る。従 来 は オ リジ ナル

・メ ッセー ジ を ネ ッ ト'ワー クを通 して簡 単 に送 れ るよ う にな って い た た め ,ネ ッ

トワー クの途 中 で 盗聴 され て しま う可能 性 もあ った 。
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現状 で は,図4の 方 式 で 保 護 す るよ うに研 究 が進 め られ てい るが,完 全 に保 護

出来 る と言 うまで に は致 って い な い 。

重 要 な 問 題 は次 の3つ で あ る 。

① 未 承 認 の 読 み取 りか らの保 護

② 未 承 認 の 修正 ・変 更 か らの 保 護

③ エ ラ ーや犯 罪 に 対 す る責任 の 確立

(1)MITに お け る研 究 内 容

MITで は,上 記 に つ い て の対 策 を現在 研 究 して い る。

① 未 承認 の読 み取 りに つ い て は,KEYが 暗 号 で あ れば保 護 と して 有 効 で あ

り,問 題 は ない と考 え て い る。

② 未 承 認 の修 正 ・変 更 に つ い ては,図5の よ うに,送 る途 中 で 違 う暗 号 や メ

ッセー ジ を入れ 替 え た り,オ リジ ナル ・メ ッセ ー ジの 暗 号 や 内容 を修 正 し た

りされ て も最 終 の 受信 側 で は解 らな い 。

メ ッ セ ー ジ

賢

KEY

⑥

_ソ
1

ご 二;il::㌶)

図5Signatureを 入 れ た 暗 号 化

こ の た め に は,現 在 研 究 中 で あ る が,オ リ ジ ナ ル ・メ ッ セ ー ジ にSignature

を 使 い,メ ッ セ ー ジ に 追 加 し て 暗 号 を 作 る 事 を 考 え て い る 。 受 信 側 で は,

Signatureを 解 読 す る こ'と に よ っ て,オ リ ジ ナ ル ・メ ッ セ ー ジ で あ る 事 を

判 別 出 来 る 。 も ち ろ ん 受 信 側 で は,相 手 のSignatureを 解 っ て い る 必 要 が
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あ る。

も う一 つ の問 題 は,図6に 示 す よ うに,メ ッセ ー ジ を途 中 で誰 か が 盗 って

もう一 度 入 れ た場 合,Signatureを 付 けて おい て も受 信側 で は解 らない 。

送 る側 受取る側

○ ○

図6再 入 力

これ に つ い て は,Idempotent(数 学用 語 で 同 じ事 を2度 行 って も有効 とな

らな い)の 確 保 を研 究 中 で あ る。基 本 的 には 図7の よ うに,メ ッセ ー ジ に時

間 を入 れ て 送 り,受 信 側 よ りメ ッセ ー ジを送 り帰 して,そ の 時 間 に確 か に送

った か を確 認 す る方法 が あ る。

図71dempotentの 確 保

③ エ ラ ーや 犯 罪 に対 す る責 任 の確 立 に つ い て は,人 間 が コ ン ピ ュー タの操 作

に か らんで い るた め,色 々 と問題 とな る。

あ る フ ァイル に,ユ ー ザが 登録 した デー タ を コ ピー して貯 えて お い た時,

数 ケ月 後 に 内 容 が 変 え られ てい た例 が あ る。 これ は,故 意 に や られ た時 は 防

ぐ方 法 は な い が,護 れ が や ったの か を調 べ る必 要 が あ る。 また護 れ が,故 意

や 偶然 に よ って起 した の か は,Signatureを 使 って調 べ る事 が 出来 る。
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これ か ら研究 しよ うと してい る基 礎 的 な考 え方 を図8で 示 す と,

ユ ー ザ サ ー ビ ス

リ クエ ス ト

(情muwrFt!:の 問 題間違 いの立証)

図8今 後の研究課題

ユ ー ザ とサ ー ビスの 間 で,リ クエ ズ トと レ ス ポ ンスの や り取 り上 で ,ト ラ

ブル が発 生 した と き,

a問 題 を見 付 け る事

b問 題 が ユ ー ザ な のか,サ ー ビスな の か を切 分 け る 事 で あ る。 これ が十

分 に出来 れ ば,法 的 な処 置 や管 理 上 の対 処 が 可能 とな る。

暗 号 の場 合 は トラ ブルの 発見 は 出来 るが,問 題 の所 在 の切 分 けが 出来 な い 。

ユ ー ザ か らの リ クエ ス ト,Signatureを 全 部 ユ ー ザに 送 り返 して やれ ば ,

自分 の要 求 した 内 容 か,要 求 した 回答 か を,ユ ー ザ はす ぐに判 断 出来 る。 こ

の事 か ら,ユ ーザ は 誤 りをす ぐ発 見 出 来 るた め,ト ラブ ルが発 生 して裁 判 に

な って も証明 出来 る。 これ をContract(関 係 を 明確 に させ る こ との意)と

言 って い る 。

この 場 合 一 番 重要 な こ とは,特 定 の人 に しか 読 めな いKEYで あ る 事 で あ

る 。KEYが ユ ー ザ ま た は サ ー ビスに よ って公 開 され て しま え ば,全 て意 味 を

な さな い 。従 って,研 究 を 一歩 進 め る上 で,KEYを 外 に 出 さな い 工 夫 が 必

要 で あ り,研 究 は この 段 階 で 止 ま って い る。 どの よ うに してKEYを 隠 し続 け

るか が 問題 で あ る。MITで は,フ ァイル ・サ ー ビス をす るSWALLOWシ ス

テ ム を持 って い るが,こ れ に よ って保 護 に関 す る種 々の 実験 を行 って い る。
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(2)Authenticationサ ー ビ ス に つ い て

分 散 処 理 シ ス テ ム を,今 後 は1つ の 世 界 的 な 規 模 と し て 概 念 的 に 考 え る 。 コ

ン ピ ュ ー タ 通 信 が,ど の コ ン ピ ュ ー タ 同 志 行 わ れ た の か,送 る 人 と 受 取 る 人 が,

KEYとSignatureを 解 っ て い る 場 合 は 問 題 な い 。 図9に 示 す よ う なAuthe-

nticationサ ー ビ ス を 想 定 す る 。

P

Master

KEY

A

Authentication

Service

C

Master

KEY

図9Authenticationサ ー ビ ス

こ れ は 互 い のPC(パ ー ソ ナ ル ・コ ン ピ ュ ー タ)を 紹 介 す る 様 な 機 能 を 持 っ

て お り,電 話 帳 の 役 目 を す る 。

各PCは 各 々,異 な る マ ス タ ー ・キ ー を 持 っ て お り,Authenticationサ ー

ビ ス が 全 て の マ ス タ ー ・キ ー を 把 握 し て い る 。 各 々 のPCは,'互 い の マ ス タ ー

・ キ ー を 知 ら な い の で ,Authenticationサ ー ビ ス を 通 さ な い と通 信 出 来 な い 。

各 コ ン ピ ュ ー タ は,Authenticationサ ー ビ ス と は 暗 号 とSignatureに よ る

通 信 が い つ で も 出 来 る 。 従 っ て,秘 密 の 守 れ る,信 頼 性 の あ る 通 信 が 可 能 に な

る 。

こ の 場 合 は,各 コ ン ピ ュ ー タ 同 志 の 保 護 は 問 題 に な ら ず,Authentication

サ ー ビ ス と 各 コ ン ピ ュ ー タ 間 の 保 護 措 置 を ど う す る か に し ぼ ら れ る 事 に な る 。

Authenticationサ ー ビ ス を 複 数 組 合 せ る 事 に よ り,よ り機 密 の 高 い プ ロ テ ク
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ト が 出 来 る 。

こ れ ら の 研 究 は,次 の 人 が や っ て い る 。'

UCLAで はPopete氏

XEROXで はNeedham氏

Schoulder氏

Dr.Readは,Authenticationサ ー ビ ス の 運 用 方 法 に つ い て 研 究 し て い る 。

エ レ ク ト リ ッ ク ・メ ー ル ・シ ス テ ム や,リ モ ー ト ・タ ー ミ ナ ル ・ア ク セ ス に 適

用 す る 事 を 考 え て い る 。 要 は 複 雑 に 見 え る も の で も,簡 単 に 操 作 出 来 る よ う に

す る こ と で あ る 。

こ れ ら の 他 に,人 間 のIdentification'に つ い て も 問 題 に な っ て 来 て い る 。 こ

れ に は,自 分 だ け のKEYを 持 っ た 暗 号 だ け を 入 れ て お くPocket-Computerが

つ く ら れ て い る 。 ペ ー パ ー バ ッ ク ・サ イ ズ で あ る 。

●
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IV・ マ サ チ ュ ー セ ッ ツ生 命 保 険 会 社

1.、 会 社 概要

当社 は,総 資産70億 ドル で,全 米 第10位 の生 命 保 険会 社 で あ る 。監 査部 門 を

組 織 で示 せ ば次 の よ うに な る 。

個 人 アカ ウンティング ・シ ス テム

セ キ ュ リテ ィ ・シ ステ ム

不 動 産 シ ス テム

社 有ペ ンション

図10監 査 部 門 の位 置 づ け

内部 監 査 人 の 員数 は次 の 通 りで あ る。

1978年:20人(シ ス テ ム監 査人11人)

1982年:27人(シ ス テ ム監 査人2人)

シス テ ム監 査 人 の 主要 業 務 は 次 の 通 りで あ る 。

①DP部 門 に 対 す る コ ンサ ル タ ン トとア ドパ イ ス
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②EDPに 対す る新技術の採用

③ 文書 に対す る責任

2.コ ン ト ロ ー ル ・ ガ イ ド ラ イ ン

1977年 に コ ン ト ロ ー ル ・ガ イ ド ラ イ ン を 作 っ た が,こ れ だ け で は 不 十 分 で あ

っ た 。

監 査 す る 場 合 に は い く つ か の 問 題 が 発 生 し て い た が,こ れ は デ ー タ ・プ ロ セ シ ン

グ(DP)部 門 の 人 達 が 監 査 の 意 味 を 良 く理 解 し て い な か っ た か ら で あ る 。 し た

が っ て,DP部 門 の 人 と ユ ー ザ に は 監 査 に つ い て,監 査 人 に 対 し て はDP部 門 か

ら 出 た 出 力 を 理 解 さ せ る 教 育 を 行 な っ た 。

1978年 に は,上 級 管 理 職 に はEDPの 講 習 を 行 な い"AuditingComputer

System"の ド キ ュ メ ン ト を 作 成 し た 。 こ れ は 他 社 で 作 っ た も の を 許 可 を 得 て 当

社 に 会 う よ う に 作 り直 し た も の で あ る 。

内 容 は 下 記 の 項 目 よ り構 成 さ れ て い る 。

.Introduction

・AuditApprooch

・AuditinganApplication

・ToolsandTechniques

・SystemDesignAudit

・SystemConversion

・ProgramChanges

・ControlGuidline

コ ン ト ロ ー ル ・ガ イ ド ラ イ ン の 項 目

(1)ProceduralControls

A.InputControls

B.ProcessingControls

C・OutputControls
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D.ControlofSystemsUsingDirectMethods

E.DataRetention

F.ErrorControl

G.DataChangeControl

H.FileSecurity

(2)AdministrativeControls

A.Program/SystemDocumentation

B.ProgramChangeContro1'

(3)OrganizationalControls

A.SeparationofDuties

B.ManagementTrail

上 記 の 項 目 全 て を 使 用 す る の で な く,DP部 門 は ユ ー ザ と か 監 査 部 門 の 人 と 話

し 合 い,ど の コ ン ト ロ ー ル を 使 用 す る か 考 え る 。 監 査 人 は こ れ を 勉 強 し て ど れ が

こ の シ ス テ ム に 合 っ て い る か さ が し 出 さ な け れ ば な ら な い 。

3.シ ステ ム 開 発 ライ フサ イ クル

シ ス テ ム開 発 の ライ フサ イ クル は次 の 通 りで,① か ら⑪ の場 所 で 監 査 人 が 参 加

す る。(図11)

監 査 人 の チ ェ ック の重 要 度 お よ び参加 す る比 重 は次 の 通 りで あ る。

活動項目

①,②

③

④

⑤

⑥

⑦

⑧

⑨

⑩

⑪

ラ イ フ サ イ ク ル 項 目

ProjectCyclePhase

Feasibilitystudy

Systemsanalysisanddesign

Detaildesign

Programming

Systemtestplan

Unittest

UserProcedures

Systemtest

Conversion

合 計
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重要度

小

小

小

大

小

中

小

小

中

中

監 査 人 の 参 加 度

1(%)

2

8

40

1

10

3

5

15

15

100(%)
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Program

Service
Request
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Workseet ①
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Design

Datail

Design

Program

Stage

⑦

Systems Unit

Test

System

Test

)

Conversion

◎Plan Condllct

図11シ ス テ ム開 発 ライ フサ イクル と監査 の関 与

上 記 の よ う に,監 査 人 は プ ロ グ ラ ミ ン グ の 段 階 で は あ ま り 参 加 し な い が,デ ィ

テ ー ル ・デ ザ イ ン,シ ス テ ム ・テ ス ト,コ ン バ ー ジ ョ ン の 段 階 で 参 加 を す る 。

③ で は,ユ ー ザ は 使 用 シ ス テ ム を 決 め,効 果 と 使 用 の 可 能 性 を 検 討 し,提 案 書

を 提 出 し,関 係 者 で 使 用 す る か を 決 め,シ ス テ ム ・ア ナ リ シ ス の 段 階 に 入 る か ど

う か 決 め る 。(毎 年8月1日 ま で に 次 年 度 の 使 用 シ ス テ ム を 提 案 す る)

④ で は,コ ン ピ ュ ー タ の 規 模 等 を 決 め る 。

⑤ で は 一 番 時 間 を さ き,会 社 の 利 益 を 考 え て 設 計 す る 。

(1)Auditor'sSpecReview(文 書 例)

Date

ExternalReview(他 部 門 の マ ネ ジ ャ の コ メ ン ト)

InternalReview(担 当 段 階 の コ メ ン ト)

TeamReview

DesignDecision
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System

Task

Comnents 上 記 の4項 目全 て が チ ェ ヅク を終 る と持 ち帰 り最終 コ メ ン

トを監 査 人 が書 き込 み最 終 保 存版 とす る。

Auditotssignature

(2)SpecificationSummarySheet(文 書 例)

A

B

D

E

F

G

H

I

J

K

L

System:

Function:CControlcode

SpecificationTitles/LogBookNo:(監 査 人 が 要 約 す る)

ObjectofFunction:

(い ら な い も の 良 く な い も の を 書 き 出 す)

OverallOpinion:(監 査 人 の シ ス テ ム 全 体 の 意 見)

OpenItems/Follow-upPlanned:

(わ か ら な い と こ ろ,問 題 点 を 書 き 出 す)

SpecialActionsTaken:

(特 に し な け れ ば な ら な い こ と を 書 き 出 す)

DataRetention:

FusureAuditConsiderations:

Reference:

(現 在 の シ ス テ ム と イ ン タ フ ェ ー ス が 合 っ て い る か 書 き 出 す)

OtherCo㎜ents:(い ま ま で 書{ナ な か っ た 項 目 を 書 き 出 す)

Preparedby:

Date:

この デ ィテ ー ル ・デ ザ イ ンの段 階 で は,監 査 人 は これで良 い とい う答 ま で出

さない で コ ンサ ル テ ィ ング と ア ドバ イ スだ けす る。

しか し最 終 的 に は,監 査 人 は こ こで書 い た文 章 に は責 任 を持 た な けれ ば な ら

一34一



ない 。 この段 階 で 疑問 が生 じた 場 合,徹 底 的 に 検 討 して書 か な けれ ば な らない 。

そ う しなけ れ ば,シ ス テム を開 発 し運 用 した 場 合,会 社 側 の大 きな損 害 や,政

府 か ら余計 な税 金 をか け られ る よ うな 事 態 に 発 生 す る。監 査 人 は,ス ケ ジ ュー

ル 通 り仕事 が 行 な われ,正 しい シ ス デム が出 来 るか どうか 調 べ,詳 細 まで 把 握

しな け れ ばな らな い 。

こ こで は 一人 の 監査 人 が 書 くが,こ の 文 章 を見 る と,一 見 して 全 容 が わ か る

よ うに な って い る。

サ マ リーの 報 告 ル ー トは,各 グ ル ー プ と監 査 人 と一緒 に作 成 し,各 部 門 の マ

ネ ジ ャに 報 告 した の ち,監 査 部長 に報 告 す る。

⑥ は 監査 人 は参 加 しな い 。

⑦ は レ ビ ューす るだ け で あ り,シ ス テ ムが 正 し く動 作 してい るか チ ェ ックす る 。

⑧ は 参 加 しな い 。

⑨ は ユ ーザ ・テ ス トに関 与 す る場 合 の 手順 を決 め るが,監 査 人 は その 手順 が正

しいか ど うか チ ェ ックす る 。

⑩ は ユ ー ザ の人 が 中 心 とな るが,監 査 人 は シス テ ム ・プ ラ ン通 りテ ス トして い

る か ど うか チ ェ ック し,こ の 結 果 か ら社 長 に有 効 で あ る こ と を報 告 す る。

⑪ は 旧 フ ァイル か ら新 フ ァイル に変 更 す る際,正 し くされ た か ど うか チ ェ ッ ク

す る。

Old

System

ste

il

旧 シ ス テ ム の

Error

を 正 し くす る 。Edit

Routine

New

Update

図12コ ン バ ー ジ ョ ン
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(3)レ ポ ー トの種 類 と内容

①Finding(問 題 点)監 査 人 とbp部 門 の 人 と検 討 した項 目

②Reco㎜endation(試 案)2週 間 位 で作 成

③Response(解 決)監 査 人 は合 意 項 目 として 作成

上 記 の3つ の レ ポー トを社 長 に 出 す た め解 決 過程 が は っ き りす る。

、
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Vド ン ・パ ー カ ー ・セ ミ ナ ー

1.概 要

サ ン フ ラ ンシ ス コの 南,お よ そ30マ イ ルの メ ンロパ ー クの一 画 に 広 大 な 敷地 と

緑 の芝 生 と木 立 に 囲 ま れ てSRIINTERNATIONALが あ る。 ま さに 研 究 所 と し て

は理 想 的 な環 境 に あ り,政 府 関 係 あ るいは 民 間 企業 よ り委託 され た テ ー マに つ い

て研 究 開発 を行 って い る。

ドン ・パ ー カ ー氏 は,大 学 に て数 学 を専 攻 し,以 来 コン ピ ュ ー タに 関 係 し て き

た 。 コ ン ピュ ー タ ・セ キ ュ リテ ィに 関 し ては,1965年 にACM(Association

forComputingMachinery)の た め に,「 専 門 家 の た めの行 動 基 準 」 を書 い た

時 に 始 ま る。1970年,全 米 科 学 財 団(NationalScienceFoundations)

の 補 助 金 を得 て大 掛 りな 調 査 を行 い,そ の 結 果 をま とめた報 告 書 「コ ン ピュ ー タ

濫用 」(ComputerAbuse)は 各方 面 か ら高 く評 価 された。

最 初 の 研究 計 画 書 に は,コ ン ピ ュー タ犯罪(ComputerCrime)と い う言 葉

を用 い て い た 。 しか し法律 専 門 家 よ り異 議 が あ り,コ ン ピュ ー タの反 社 会 的 使 用

(AntiSocialUseofComputer)と い う タイ トル を使 い 出 し た 。 これ もま

た,社 会 学 者 か らの異 議 が あ り,結 局 コ ン ピ ュー タ濫 用(ComputerAbuse)と

い う言 葉 を創 出 した 。現 在 で は,こ の言 葉 は 彼 の トレー ド ・マ ー ク とい うべ き も

の に な ってい る。

な お,同 氏 が み つ け た コン ピュ ー タ犯 罪 の第 一 号 は,1966年10月18日 火 曜

日の ミネ ア ポ リス ・ トリ ビ ュー ン紙 の第1面 に出 て い た そ うで あ る。

2

(1)

コ ン ピ ュ ー タ犯 罪 ・濫 用 につ い て

コ ン ピ ュー タ犯 罪 を問 題 に す る理 由

現 実 の 問 題 は,エ ラ ー(事 故)に よ る損 害 の方 が,意 図 的 に よ って被 る損 害
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る

よ り多 大 で あ る 。 しか し,そ の解 決 策 は ど うか と言 う と,「 意 図的 な 行 為 に対

す る解 決 策 は 非 常 に 難 しい 」の で あ る。

つ ま り,次 の 点 の意 識 が 必 要 とな る 。

O意 図 的 な行 為 に 対 す る セ キ ュ リテ ィ対 策 は,事 故 の よ うな意 図 的 で な い も

の に対 して効果 が あ る 。

o事 故 的 な 損 失 に対 す るセ キ ュ リテ ィ対 策 を実 施 し て も,意 図的 な行 為 に対

じては 役 立 た ない 。

日本 に お い ては,プ ロ グラ ムに 対 し ての特 許 や著 作権 は認 め られ てお らず,

複 製 を防 ぐ手 段 の ない 事 が 問 題 で あ る。 日本 の 警 察 関係 者 の話 で は,「 日本

で はMTを 盗 ん だ と して も,そ のMTの 値 段 が15ド ルな らば,15ド ルの もの

を盗 ん だ と して罰 せ られ る。仮 に,そ のMTの 中 に30万 ドルの価 値 の 情 報 が

蓄積 され て い て も,30万 ドルの 価 値 情報 を盗 ん だ 事 に は な らな い 。」

これ らの 防 止の た め に は,立 法 化 が必 要 で あ る。現 在 ア メ リカで は,13州

で コ ン ピ ュー タ犯 罪 防 止法 が 成立 し てい る。

3.コ ン ピ ュ ー タ 犯 罪 の テ ク ニ ッ ク

(1)ト ロ イの 馬

プ ロ グ ラ ムの 申 に 「トロイの 馬 」 一 つ ま り作 為 の命 令 を紛 れ こませ,シ ス

テ ムが 正 常 に 働 く中 で 同 時 に犯 人 の意 図 した事 を行 な わ せ るや り方 で あ る。 何

億 とい うプ ロ グ ラム命 令 の 中 に 僅 か 数 個 の 作為 が混 入 され た 時,そ れ を発 見 す

るの は ほ とん ど不 可 能 に近 い 。

(2)サ ラ ミ ・テ クニ ヅク(SalamiTechnic)

サ ラ ミを薄 く切 った もの を何枚 とな くた く さん集 め るよ うな もの で,1回 当

りの被 害 は僅 か で 目立 た ない が,少 しつ つ何 回 とな く繰 返 し,い ろい ろ な とこ

ろか ら金 を盗 る手 口 。

(3)ロ ジ ック ・ボ ー ム(logicBomb)

あ らか じめ 設 定 した 日 とか,時 間 に動 作 す るよ うに 「トロイの 馬 」 を忍 び こ
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ませ てお く方 法 。

(4)ス ー パ ーザ ッ ピン グ(SuperZapPing)

使 用 す る権 限 が な い の に偽 って ユ ー テ ィ リテ ィ ・プロ グ ラム を使用 した り,

妥 当 性 を装 っ て プ ロ グ ラ ム を無 力 化 させ る手 法 。

(5)盗 聴(WireTapping)

今 年 日本 で発 生 した 回 線盗 聴 事 件 は,世 界 で 二 番 目の事 件 で あ る。最 初 は ア

ラス カで発 生 した もの で,石 油 会 社 が 石 油採 掘 権 の 入札 価 格 を盗 まれ,競 争 会

社 の入 札 に僅 か の差 で敗 れ て しま った事件 で あ る 。

(6)そ の 他

・DataDiddling(イ ンプ ッ トデ ー タの 改 鼠)

・DataLeaking(ア ウ トプ ッ トデ ー タの 漏 洩)

・TrapDoorUsage

ハ ネ ウ ェ ルの マ ル テ ィ クス ・シス テ ムは,こ れ らのセ キ ュ リテ ィにつ い て,

世 界 で一 番 強 い計 算 機 で あ る。IBMのMVSは 比 較 的防 御 に強 い シス テ ム で

あ る。 この 二 つ の シ ス テ ムは,こ れ らの 犯罪 を防 ぐ思想 を取 り入 れ て設 計 され

てい る。

4.コ ン ピ ュ ー タ 犯 罪 の 分 類

コ ン ピ ュー タ犯 罪 に つ い ての統 計 が い ろい ろ出 され てい るが,そ れ らは 必 ず し

も実 際 に 発 生 した件 数 を表 わ し てい る もの で は な い 。図13は ア メ リカに お け る コ

ン ピュー タ犯 罪 の調 査 報 告 件 数 で あ る。 これ らの 調 査 を行 っ てい く中 で,以 下 の

点 が 問 題 で あ る。

・ 情 報 源 は新 聞 で あ り ,新 聞 は読 者 の 興 味 の あ る内容 を のせ やす い 。

・ 内 容 が 正 確 性 に か け る。(損 害 を受 けた 者 が 新 聞 に対 して は あ ま り内容 を

語 りたが らな い)

(1)コ ン ピ ュー タが対 象 物 とな るケ ー ス

コ ン ピ ュー タ その もの が対 象 物 とな って損 失 を発生 させ る もので あ り,ハ ー
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ドウ ェ アの破 壊 等 は この ケ ー ス 。(図14)

(2)コ ン ピュー タが損 失 を生 む 環 境 を創 り出 す ケ ー ス

コ ン ピュー タがな けれ ば発 生 しな か った か も しれ な い が,コ ン ピュ ー タが あ

るた め に,そ れ を利 用 して損 失 を発 生 させ る。例 えば,デ ー タの 窃 取,あ るい

は不 正 な プ ロ グ ラム ・コ ピー等 。(図15)

(3)コ ン ビ。ユ ー タが道 具 に 使 わ れ る ケ ー ス

コ ン ピュ ー タを犯 罪 の 道 具 と し て利 用 す るケ ー ス 。他 人 の 金 銭,資 産 な どの

盗 み は この ケ ース 。(図16)

(4)コ ン ピュ ー タが象 徴 と して 使 わ れ るケ ー ス

コン ピ ュー タが脅 迫 や ゴ マ カ シの ため の 象 徴 と して 使用 され るケ ー ス 。(図

17)
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図14 コン ピ ュー タが ア タ ックの 対象
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コ ン ピュ ー タが 犯 罪環 境 を生 み 出 す
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図16 コ ン ピ ュー タが犯 罪 の 道 具

Intimidation
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図17 コ ン ピ ュ ー タ が 犯 罪 の シ ン ポ ル
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5.コ ン ピ ュ ー タ犯 罪 の 犯 人 像

コ ン ピ ュー タ犯 罪 者 に イ ン タ ビ ュー し(30ケ ー ス)∴ その人 物 の分 析 を行 な っ

た とこ ろ,以 下 の 特 色 が あ った 。

・ 理 想 的 従 業 員

・ 素 人 の ホ ワ イ トカ ラ ーの詐 欺 師(但 し最 近 は プ ロ と して行 う もの が 増 え て

い る)

●

■

●

●

●

●

●

■

■

●

詐欺 師でない と確 信 され てい る人

分割 で きない仕事の担当者

信用 あ る地位 に いる人

大 きな権限 を もってい る人

好奇 心 やゲーム的感覚 による動機

若 さ

人 を傷 つけない

他人 のす ることをす るだけの人

他人の助 け を必 要 とす る人

予期せ ぬ暴露 に対 して不安 を持 ってい る人

監査人 の行動 を予期 し打 ち負かそ うとす る人

6.コ ン ピ ュ ー タ ・セ キ ュ リテ ィ上 の 問 題 点

(1)LACKOFMANAGEMENTSUPPORT

・ 上 か らの 指 示 を無 視 す るよ うな事 を させ ては い け な い 。

(2}マ ジ ノ ライ ン ・シ ン ドロー ム

・ 犯 罪 を実 行 しよ うとす る もの は シ ス テ ムの 盲 点 を知 ってお り,そ こ をつ い

て こよ うとす る 。

(3)SUBOPTIMIZATION

コ ン ピ ュー タに対 す るセ キ ュ リテ ィ も大 事 で あ るが,そ れ 以前 に デ ー タを
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作 る所 や保 管 され て い る所 に も,セ キ ュ リテ ィをお か な け れ ば な らな,い。

(4)過 度 の セ キ ュ リテ ィ ・レ ビュ ー

・ 余 計 な資 金 や時 間 を リス ク ・アナ リシ スに費 や す 必要 は な い 。

・ あ る程 度 の リ ス ク ・ア ナ リシスは す で に達 成 し てい る。

㈲ 技 術 シ ン ドロー ム

・ 犯 罪 を行 うの は 人 間 で あ り,人 間管 理 の 問 題 を無 視 して は い け ない 。

(6)セ キ ュ リテ ィ作業 に お け る セ キ ュ リテ ィの欠 如

セ キ ュ リテ ィを実施 す る人 間 に対 し て,セ キ ュ リテ ィを確 実 に 実 行 させ る 。

・ ドキ ュ メ ン トの暴 露

・ ル ー ズな お し ゃべ り

・ 特 権 的 な行 動

7.コ ン ピ ュー タ保 護 の た め の 問題 点

(1)ハ ー ドウ ェアの 保 全

electricmodificationに 関 しては,完 全 な プ ロテ ク トが 行 な わ れ てい

る 。

(2)ソ フ トウェ アの保 全

ソ フ トウ ェ アが 仕様 書 通 りに動 作 す る こ との 証 明 と して

・数 学 的 に立 証 す る

・テ ス トに よ らな け れ ば な らな い

の両 意 見 が あ るが,両 方 を併 用 し て立 証 す る しか な いで あ ろ う。

(3)IDの 確 認

資 格 の 確 認

デ ー タベ ー スへ の ア クセ ス権 の レベ ル化

多 くは 暗 証 番号 を利 用 して い るが,最 近 ス マ ー トカ ー ド(マ イ ク ロチ ップを

持 つ カ ー ド)の 利 用 が 考 え られ てい る 。

SRIで は,コ ン ピュ ー タペ ン とい う もの を開 発 した 。 これ は ペ ンの 筆 圧,
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水平 面 での 動 き を解 析 して,本 人 確 認 を行 ってい る。 その他 の方 法 と し て,手

の形,指 紋,声 紋 の 利 用 が 考 え られ る。

(4)暗 号 キ ーの 管 理

昨年,ア メ リ カで は,暗 号化 装 置 が1,500万 ドル しか売 れ ず,モ トロ ー ラ社 は

最 近 この機 械 の製 造 を 中 止 した 。

暗号 化装 置 が利 用 で きな い 理 由 は,一 つ は 暗号 化 に お け る鍵 の管 理 が 解 決 さ

れ てい な い 事,お よ び コス トが 高 い こ とで あ る。(ス タ ン フ ォー ド大 学 のDr.

MartinHellmanはDES方 式 の 暗 号 解読 に つ い て一 日で 可能 で あ る と言 っ

て い るが,政 府 関係 者 は91年 間 かか る と主 張 してい る。)

た だ し,ビ ジ ネ ス用 と して は,DESア ル ゴ リズ ムは 十 分 に利 用 で き る とい

う事 で あ った 。 ア メ リ カに お け る銀 行 で の利 用 は,連 邦 準 備銀 行 が 採 用 す る ま

で は利 用 され ず,今 後5～6年 間 は な い と考 え られ る 。(暗 号鍵 の マ ネ ジメ ン

トが統 一 化 され て い な い事 に よ り,問 題 が多 い)

㈲ 小規 模 シ ス テム

大 規 模 シ ス テム で は,開 発 に お い て も作業 分担 が な され,セ キ ュ リテ ィ対 策

に もな ってい るが,小 さい シ ス テ ムで は 一 人 で い ろい ろな 作業 を行 ってい る。

この 為 に は,デ ュ ア ル ・コ ン トロ ー ル を利 用 す れ ば よい 。

(6)分 散 シ ス テ ム

(7)行 動 の イ ン タフ ェー ス

(8)従 業 員 に 対 す る援 助

(9)従 業 員 に対 す る訓 練

㈹ 消 極 的保 護 策

8.人 間 を 中 心 に した 安 全 性

人 間 の 行動 お よび責 任 を,技 術 面,手1頂 面 か ら管 理 してい く事 は,コ ン ピ ュ ー

タの 安全 性 を考 え る上 で の基 本 で あ る。

つ ぎに あ げ る もの は,SRIが 推 薦 し てい る こ とで あ る。
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① 専 門職 の もた され てい る責 任 とは何 か を,各 従 業 員 に明 確 に させ る 。

② 行 動 規 定 を順 守 させ る。

③ 従 業 員 に関 して'バ ック グ ラ ウ ン ド(個 人 の経 歴 等)を 良 く知 る。

④ 薬(麻 薬)の 服 用,飲 酒,賭 博,個 人 の財 政,家 族 の こ とに 対 し て,相 談 に

の って解 決 させ るた め の サ ー ビス を行 う。(こ うい う履 歴 の あ る人 間 が コ ン ヒ。

ユー タ犯 罪 を起 しやす い)

⑤ 勤 務 評 定 や賃 金 評 定 の 中 に セ キ ュ リテ ィに つい て守 っ てい る こ との 評価 を入

れ る 。

⑥ セ キ ュ リ テ ィに 関 しての ビジネ ス ・ポ リシーや その 順守 の方 法 に つ い て 明確

に して お く。

⑦ セ キ ュ リテ ィに関 し ての 訓 練 や テ ス トを強化 し てお く。

⑧ リス クの 高 い 仕事 に従 事 す るEDP要 員 に対 して,免 許 や認 定 を与 え る。

9.リ ス ク ・ア ナ リ シ ス

一 般 的 に よ く 言 わ れ て い る リ ス ク ・ ア ナ リ シ ス は
,'次 の 式 で 表 わ さ れ る こ と が

多 い 。

Expectedloss=P×A

IfPisactsperyearandAislossindollars,then

Expectedlossisexpectedannuallossindollars .

P=・Probabilityofalossact

A=Amountofpossibleloss

た だ し,SRIの 分 析 で は,定 量 的 リス ク ・アセ ス メ ン トは 問題 が あ る。

① 包 括 的 な定 量 的 リス クの ア セ ス メ ン ト(金 額 や発 生 頻 度)は 実 際 的 で な い 。

・ コ ス ト的 に 見 る と効 果 的 で な い 。

・ 満 足 で き るほ ど正 確 で な い
。

・ 前 例 を再 使 用 で きな い 。
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保 護 す べ き

資 産 の 認 識

要 求 の 範 囲 と レベ ル の決 定

潜 在的 脅 威

の ・認 識
既 存 の管 理

の 確 認

脅迫 と損害の

シナリオ作成
被害を受けやすし

項目の図式化

予期 される損害は

受容できるものか

勧 告 案 の 作 成

並行的 または
一者択一的努力

嗣

図18リ ス ク ・ア ナ リシ スの 方 法

② 以 下 の よ うな,限 定 した範 囲 で の アセ ス メ ン トは有 効 で あ る。

・ 被 害 の 受 け易 さの 比 較

・ 高 額 費 用 が必 要 な 保 護策 の選 定
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・ 新 しい セキ ュリテ ィの問題

③ 以下の点 に基 いた定 性的な リスク

・ 経験豊 かな観 察 と聴取

・ 経 験

・ 一般 的な実践

・ 一般 的に有効 な保護策

・ ア セ ス メ ン トが 勧 め ら れ る 。

10.基 本 的 な セ キ ュ リテ ィ ・コ ンセ プ ト

過 去 に行 な わ れ た犯 罪 を参 考 に して,そ の 防衛 方 法 を考 え た り,今 まで に 行 な

わ れ てい る防 御 の方 法 を利 用 す る こ とが よい 。

例 えば,次 の 方 法 が あ る。

① 人格 の テ ス ト。

・ 似 た よ うな環 境 下 で 他 の 人 々が す る こ とを調 査 す る。

・ 合 理 的 で有 効 な セ キ ュ リテ ィ製 品 を利 用

② 以下 の 項 目は保 護 策 の 例 で あ る 。

・ 安 全 ドア

・ バ ッヂ の着 用

・ パ ス ワー ド

・ 消 火 ・防 火設 備

・ フ ァイ ルの使 用 の管 理

・ 暗 号

③ 次 の 事 項 は,一 般 的 に す で に行 な わ れ てお り,リ ス ク ・ア ナ リシスは 必 要 な

い 。

・ 偶 発 事 故 か らの リ カバ リ計 画 を立 て る

・ コ ン ピ ュー タ利 用 手 続 きを確 立 す る

・ プ ロ グ ラムの 所 有 権 を明 確 に す る

・ 従 業員 と経 営 者 の 責 任 の 明 確 化
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・ 指揮系統 の明確 化

・ 人物 の背後関係 の調査

11.技 術 的な保護策

技術的 な保護策は以下の方 法で あ る。

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

■

コス ト面での効 果

自動化

Override

簡潔 な設計 と操作

特権 を極力少 な くす る

わ な

管理 と利用の独立

一般的 ア プリケ ーシ ョン

区分化 と保護 の レベル

分離化,共 通 な メカニズムを極力少 な くす る

完全 さと首尾一貫性

道具

人間的 な面で の寛容 さ

維持

監査

責任

12.将 来 の ネ ッ トワー ク ・シス テ ム

最 後 に究 極 的 な シス テム と し て,カ リ フ ォルニ ア大 学 バ ー ク レ ー校 のDavid

Chaumの 博 士論 文 で,図19の よ うな コ ンセ プ トが あ る。

この シ ス テム で は,パ ブ リ ック ・キ ー とシ ー ク レ ッ ト ・キ ー を別 々に持 つ 事 に

よ り,お 互 い の情 報 を保 護 す る もの で あ る。公 開鍵 暗号 方 式 と言 わ れ てい る 。
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図19FUTURECOMPUTERNETWORKTRUSTED

byMUTUALLYSUSPICIOUSGROUPS

13.む す び

次 の事 項 を忘 れ な い よ うに す る こ とが必 要 で あ る。

(1)セ キ ュ リテ ィは 人 間 の 問題 で あ る 。

(2)コ ン ピ ュー タは技 術 的 に は 完全 で は ない 。

(3)セ キ ュ リテ ィに は次 の2つ の扱 い が あ る。

・ 事故 的 な もの に対 す る セ キ ュ リテ ィ

・ 意 図 的 な 犯 罪 に対 す る セ キ ュ リテ ィ

(4)問 題 とす る の は情 報 の セ キ ュ リテ ィで あ り, コ ン ピ ュ ー タ に つ い て の セ キ

ュ リ テ ィで は な い 。

5

nb

7

n◎

O
V

チ ェ ック リ ス トに気 を つ け よ 。

敵 の ル ー ルで戦 わ な け れ ば な らな い 。

マ ジ ノ ラ イ ン ・シ ン ドロ ーム 。

Nonshareableの 問 題 は機 会 で は な く悪 事 を行 う者 に お こなわ させ る 。

過 去 を顧 み な い者 に顧 み させ る。
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脚 セ キ ュ リテ ィは 人 間 の信 頼 の 問 題 で あ り,技 術 的 な安 全 対 策 は信頼 性 を上

げ る もの で あ る。
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VIEDPAuditControls

1.会 社 概 要

● 設立1976年

● 主 要 業 務

●

リ ス ク ・ ア ナ リ シ ス

コ ン ビ。ユ ー タ ・セ キ ュ リ テ ィ

フ ィ ジ カ ル ・セ キ ュ リ テ ィ

コ ン ピ ュ ー タ ・ プ ラ イ バ シ ー

シ ス テ ム 監 査 ・…総 合 監 査

ソ フ ト ウ ェ ア ・ イ ン テ グ リ テ ィ監 査

シ ス テ ム 開 発 監 査

ミ ニ(コ ン)監 査

当初 は,国 防総 省 や エ ネ ル ギ ー省 の 仕 事 が中 心 で あ った が,今 日 で は民 間

企 業 の仕 事 も受 託 してい る。

● 従 業 員数

現 在20名 内訳:シ ス テム監 査 人5名

コ ン ピュ ー タ専 門 家15名

近 々に40名 にす る こ とが決 っ てい るが,監 査 人 と コ ン ピュー タ専 門 家 の比

率 は今 後 と も守 ってい く。

● 同 業 他 社

全 米 に6社

● 売 上高

・1976年10万 ドル

・1982年400万 ド ル
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● 社 長 略 歴

社 長 の ロ バ ー ト・・'アボ ッ ト氏 は',a1971年 か ら1976年 ま で,国 防 総 省 で

リ サ ー チ プ ロ ジ ェ ク トを 担 当 し,コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ関 連 の 業 務 に

従 事 し て い た 。

2.業 務 の 主 要 内 容.、:

(1)リ ス ク ・ ア ナ リ シ ス

リ ス ク ・ ア ナ リ シ ス を 実 施 し,各 種 ア ドバ イ ス を 行 な う こ

(2)コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ の レ ビ ュ ー

(3)ソ フ ト ウ ェ ア ・ イ ン テ グ リ テ ィ の レ ビ ュ ー

イ ン テ グ リ テ ィ は,次 の3つ に 分 類 さ れ る 。

①Correct(正 確 さ)

②Robust(健 全 さ 。 適 正 な ト ラ ン ザ ク シ 。 ン 以 外 は 受 け つ け な い よ う な

シ ス テ ム を 内 蔵 す る こ と)

③Trustworthy(信 頼 性 。 毎 日 同 じ よ う に 作 動 す る こ と)

(4)ソ フ ト ウ ェ ア の 確 認 お よ び 検 証

㈲ ソ フ ト ウ ェ ア の 保 証

・ 個 人 の プ ラ イ バ シ ー 一 病 歴 な ど

・ 自 動 意 思 決 定 …在 庫 管 理 な ど ・

.ソ フ ト ウ ェ ア の 保 証 は,政 府 で 必 要 と さ れ て い る もの で,民 間 企 業 に は 要 求

さ れ て い な い 。 し か し,当 社 と し て は,民 間 企 業 に も サ ー ビ ス し て い る 。 た と

え ば,ア メ リ カ 銀 行,シ テ ィバ ン ク,モ ー ビ ル 石 油 な ど に こ の 業 務 を サ ー ビ ス

し た 実 績 を も っ て い る 。

3.リ ス ク ・ア ナ リ シス

(1)資 産 の確 認

② 脆 弱 性 の 脅 威 の 評価
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火 災,水 害,泥 棒,サ ボ タ ー ジ ュ,テ ロ な ど

(3)代 表 的 な セrフ ガ ー ドの 評 価

煙 感 知 器,扉 鍵 な ど

予 期 され る年 間損 失 額 の 計 算

火 災,地 震 な どの 発 生 頻 度 を考 慮 し て,1年 間 の損 失 額 を予 測 す る

〔例 〕 計 算 は各 種 条 件 に よ り異 る。

・火 災:ホ テ ルな どで は,ハ シゴ車 の 関係 で8階 以上 と以 下 で は数 値

が異 る。

・地 震:日 本 と ア メ リカで は異 る し,地 域 に よ って も異 る 。

(4}そ の他 の セ ー フ ガ ー ドに つ い ての助 言

(5)コ ス ト/便 益 分 析

・ 可能 性 と損 失 を対 比 して,費 用 を少 くす る こ と も目的 で あ る 。

・ 政府 予算 で は,コ ン ピ ュー タ ・セキ ュ リテ ィに つい てか な り組 み 込 まれ て

い る 。'

英 国 の ロイ ドな どで も,保 険 につ い て コ ン ピ ュー タ施 設 に対 す る損 失 の 項

目が あ る 。

リス ク ・ア ナ シス は,最 近 で は 民 間企 業 で もか な り行 なわ れ るよ うに な っ て き

てい る 。7～8年 前 ま で は問 題 もな く,系 統 だ って実 施 され る とい う こ とは な か

った。

4.コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の レ ビ ュ ー

(D内 部 統 制

デ ー タ 処 理 施 設 に 関 し て の 内 部 コ ン ト ロ ー ル 。

(2)物 理 的/管 理 的 セ キ ュ リ テ ィ

ポ リ シ ー,手 続 き,業 務 な ど,具 体 的 な も の ま で 全 て を 含 む 。

(3)デ ー タ ・ イ ン テ グ リ テ ィ,

(4)ソ フ ト ウ ェ ア ・イ ン テ グ リ テ ィ
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㈲ デ ー タ通 信 管 理

デ ー タを受 渡 しす る時,異 った デ ー タに化 け る こ とが絶 対 に起 こ らな い よ う

に す るの が 大 きな 目的 で あ る。

(6)ス タ ッフの 資格 と訓練

一度 もセ キ ュ リテ ィの訓 練 を受 け た こ とが な い人 を コ ン ビ。
ユ一 夕室 に入 れ た

り,オ ペ レー シ ョン させ た りす る こ とは危 険 で あ る。

(7)イ ン タ ラ ク テ ィブ ・コ ン トロ ー ル

(8)処 理 後 の管 理

以上,(D～(8)ま で を総 合 し て レ ビ ュー す る こ とが 必 要 で あ る。 この た め に は,

監 査 と コ ン ピュ ー タの 双 方 の 専 門 家 が 必 要 で あ り,双 方 の能 力 を もた な け れ ば な

らな い 。

コ ン ピ ュー タ ・セ キ ュ リテ ィを強 化 す るた めに は,上 記(1)～(8)を 均 等 に実 施 す

る こ とが 必 要 で あ る。1つ だけ を強 化 し て も意 味 が な く,ま た1つ だ け 欠落 し て

も意 味 が な くな る。 バ ラ ン ス を もた せ る こ とが 重要 で あ る こ とを理 解 す る必 要 が

あ る。 セ キ ュ リテ ィを さ らに 一歩 前進 させ るた め に は,バ ラ ンス を と り,統 一 し

て総 合 的 に 前 へ進 む こ とが必 要 で あ る。

5.ソ フ トウ ェア保 証

この方 法 を実 行 し てい るの は 当社 が 唯一 の会 社 で あ る。

(1)ソ ー ス コ ー ドの レ ビ ュ ー

OSお よ び ア プ リケ ー シ ョ ン ・シ ス テム

(2}ソ ース コ ー ドの コ ン ビ。ユー タ可読 化

(3)人 間 の 可読 化

(4)マ ニ ュ ア ル

OSの 場 合,非 常 に細 か い 説 明 書 が 必 要 に な り,マ ニ ュ ア ル に従 って適 正 に

実 施 す る こ とが 必 要 で あ る。
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・会 社 に適 用 され るよ うな ソ フ トウ ェ ア を使 って実施 す る。

・主 目的 は ,潜 在 的 な部 分 を確 認 す る こ とで あ る 。

・ア ル ゴ リ ズム の一 つ 一 つ は ,そ れ 程 重要 で はな い が,ま とま る と非 常 に 重 要

に な る。

・正 し く使 わ れ た 沢 山 の アイ テ ムが あ り ,そ の ア イテ ムが100よ りも大 きい場

合 は 数値 的 に 使用 が正 し くない こ との 証 明 に な る。

・単 純 な ア ル ゴ リズ ムで あ るが ,人 を管 理 す る場 合,非 常 に役 に立 って い る。

※ ア ナ リシ ス ・ソ フ トウェ アの 使用:

・モ ジ ュー ルの複 雑 さ を も っと も簡 単 に指 摘 す る方 法 に よ り ,ど こが 最 も複 雑

で あ るか を判 断 す る。

・複 雑 性 係 数 に よ り上 位5つ を 見 る よ う指 示 し ,シ ステ ム の複 雑 な所 を ピ ック

ア ップす る。

・シ ス テム 自体 の どこ に弱 さが あ るか も発 見 出来 る。

〔ア ナ リシ ス ・ソ フ トウェ ア 〕

ア ナ リ シ ス ・ ソ フ ト ウ ェ ア

(同 社 製)

6.む す び

ア ボ ッ ト氏 に よれ ば,ア メ リカの セ キ ュ リテ ィ産 業 は急 激 に成 長 してお り,今

後5年 間 の成 長 を次 の よ うに 予測 し てい る。

1981年1億5千 万 ドル(375億 円)

1986年50億 ドル(1兆2,500億 円)

これ らは,コ ン ピュ ー タ ・セ キ ュ リテ ィに 関 す る もの を全 て含 ん だ金 額 で あ る

が,約50%は リス ク ・ア ナ リシ スが 占 め てい る。
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TJMNET

1.会 社 概 要

T㎜T社 は,TYMSHARE社 か ら1'976年{こ 独 立 した 完全 子会 社 で あ る。 組

織 図 は 図20に 示す とお り。

TYMSHARE

CORPORATE

FINANCE

COMPUTER

TECHNOLOGY

NETWORK

SYSTEM

GROUP

INrERNATIONAL

&CORPORATE

OPERATIONS

GROUP

COMPUTER

SERVICE

GROUP

TYMNET

DIVISION

図20TYMSHARE社 の 組 織 図

oINTERNATIONAL&CORPORATEOPERATIONSGROUP

①TYMSHAREINTERNATIONALDIVISION

国 際 タ イ ム シ ェ ア(日 本)

TAYLORIX(西 ド イ ツ)

ユ ニ リ ー バ(イ ギ リ ス)

CEGIタ イ ム シ ェ ア(フ ラ ン ス)etc.

②DATANETWORKDIVISION

③TYMSHARETRANSACTIONDIVISION

④TELECHECKDIVISION
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2

(1)

TYMNET

TYMNETは 世 界 で 一 番 大 き な ネ ッ ト ワ ー ク で あ る 。

NETWORKSUPERVISOR

日本N(ノ ー ドに もな りう る)

KDDのICASな ど

〃N

N

揚

図21

《

(2)他 のNETWORKと 違 うのは思 想 の違 い で あ る 。TYMNETは 利 益 を追 求 し

てい るの に対 し,他 社 のNETWORKは 学 術 的 で あ る。

(3)NETWORKSUPERVISOR

①LOGIN情 報 の チ ェ ヅクお よ び管 理

TYMNETの 利用 開 始 に先 立 ち,端 末 ユ ーザ は,自 分 の ユ ーザID,パ ス

ワー ドを 入力 す る必 要 が あ る。 これ らの 情 報 はNETWORKSUPERVISOR

へ 送 られ チ ェ ック され る。

② 会 計 情 報 の 確 保

ユ ー ザが 伝 送 した デ ー タ量,コ ネ ク シ ・ ン ・タ イム等 をNETWORKSUPER-

VISORの デ ー タベ ー スへ 記 録 す る。 一

③ 回 線 の監 視
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NETWORK

SVPERVISOR

TYMNET
TERMINAL

LOGIN

UADS
幸チ ェ ックが終 了後 利川 開始

UADS・-UserAttributeDataSet

図22

通 信 回線 の 状 況 を監 視 す る 。 す な わ ち伝 送 エ ラ ーが どの程 度 発 生 し てい る

か等 に つ い て記録 す る 。

④ ノ ー ドの 監 視

ネ ッ トワー ク全 体 の 構 成 と デ ー タの 流 れ を常 に監 視 し てい る 。 これ に よ り

ネ ッ トワー ク全体 と し ての ス ル ー プ ッ トを向 上 させ る。

⑤NETWORKSUPEVISOR間 の 監 視

,2・ … カ リ フ ォ ル ニ ア

1が メ イ ン

3,4… ・ペ ン シ ル バ ニ ア

図23

上 図 の よ うに,NETWORKSUPERVISORは4台 用 意 され て お り,通

常1台 が 稼 動 し てい る 。 これ らの4台 は相 互 に 監 視 して お り,1台 に 障害 が

発 生 す る と自動 的 に バ ック ア ップ され る。 これ ら4台 は チ ャネ ル結 合 され て
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お り,相 互で ポー リングが行 なわれ てい ると考 え られ る。

(4)TYMNETBACKGROUND

① 世 界 最 大 の ネ ッ ト ワ ー ク

・1
,000ノ ー ド(ほ と ん ど は 米 国 内)

・350ホ ス ト

・4
,000ユ ー ザ

・ 延NETWORK距 離400
,000マ イ ル(64万 キ ロ)

② 歴 史

1972年 サ ー ビ ス 開 始

1974年30ユ ー ザ

1976年FIELDASCOMMONCARRIER(電 話 通 信 業 者)

年 間50%ず つ 顧 客 が 増 大

1982年INTERNATIONALCOMMONCARRIERと し て 登 録 さ

れ た 。

(5)

③ 業 務

・TIMESHARING

-'BANKING/SAVINGDATASYSTEMS

・CREDITVERIFICATION/EFT

・MEDICALDATASYSTEMS

・COMPUTERTAXPREPARATION

・RESERVATIONSYSTEMS

・TERMINALEQUIPMENTSALES

・NETWORKPRODUCTS&SERVICES

④81年 度 売 上2億5千 万 ドル

VALUEADDEDNETWORKFEATURESTYMNET

(VAN・ …付 加 価 値 デ ー タ伝 送)

TYMNETに お け るVANの 特 徴 は次 の 通 りで あ る。
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①USERACCESSTOMULTIPLEHOSTCOMPUTERS

USER
TEanlNAL

＼

＼

＼

TYMNET

TY‖8glRE

USER
HOST

T1S
tlOST

図24

ミニ コ ン ピュ ー タに よ るMulti-FunctionNodeを 活 用 し・各 種 の端 末

ホ ス トコ ン ピュ ー タ と接 続 で き る。

②GATEVVAYSTOINTERCONNECTPUBLIC&PRIVATENETWORKS

TYMNET

PRtVATE
NETWORK 唖

rYMNET

PUBuCNETWORK

⑫

図25
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TYMNETと コ ネ ク ト し て い る主 要 ネ ジ ト ワ ー ク

・VENUS
."t(日 本)

・DATRE-P
,(西 ド イ ツ)

●IPSS
,・.'(イ ギ リ ス)

・TBANSPACK'(・ ラ ン ス!

・DATAPACK(カ ナ ダ)

・ ・ADidス イ ス(ス イ ス)'

・ITC(イ タ リア
.)

③ROUTINGTOAVOIDCONGES'TION&OUTAGES

TWNET

.lm㊦τ

図26

ネ ッ トワー ク'・デ ー タ ・サ ーキ ヅ トの共 用etよ り,aネ ッ トワー ク負 荷 の 分

散,代 替 パ スの 利 用 に よ る遅 延 が 回 避 で き る 。

④SHAREDUSEOFNETWORKDATACIRCUITS

1パ ケ ッ トに 複 数 ユ ーザ を収 容 し伝 送 を行 な い,デ ー タの合 成,分 割 は ノ

ー ドで行 な い ,伝 送効 率 を向 上 させ る。
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①
＼(A+B)

,返 〉(・・…)

TWNET

◎
図27

⑤MULTI-FUNCTIONNODEPROCESSORS(T㎜TENGI皿S)

T㎜Tに は,⌒ のT㎜TENGI㎜(32ビ ットの ミニ コ ン)を

NODEお よ びNETWORKSUPERVISORに 使用 してい る 。

ASYNC
TERMINAL

NOOE
CODE

X.25HOSτ

{NTERFACE

ASYNC

TERMINAし

INTERFACE

(TYMSAＴ}

NOD∈
CODE

NOOE
COOE

諺27!㌫ 纏SP
RJε32アO

TERMtNALtNTERFACE

NODE
COD∈

(BSC)
BISYNC

HOST

IN「rERFACE

図28
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●

⑥MESSAGESWITCHING

(ONTYME-llERECTRONICMAILSYSTEM)

TYMNET社 の サ ー ビ ス は,ONTIME∬ と い う エ レ ク ト ロ ニ ッ ク ・ メ

ー ル が あ る
。 こ れ は,メ ッ セ ー ジ の 発 信 ・受 信 機 能 の み で は な く,メ ッ セ ー

ジ の 編 集 機 能,フ ァ イ リ ン グ 機 能 な ど が あ り,ワ ー ド プ ロ セ ッ サ と メ ッ セ ー

ジ 交 換 の 機 能 を 兼 ね そ え て い る 。

OTHER
NETWORKS 唖 TYMN訂

PUBuCOR

PRIVATE

NETWORK

NODE

COOE

TYMNET

ENGINE

図29

(6)TYMNETENGINE

①T㎜TのNODEに 当 る ミニ コ ン ビ・一 夕1まTYMNETEENGINEと 呼

ば れ 高度 な機能 を持 ったINTERFACEMESSAGEPROCESSORで あ る 。

②NETWORKSUPERVISORも 当然 このT㎜T皿ENGI皿 が 使 用 され て

い る。

③ 性 能

32ビ ヅ トプ ロセ ッサ ー

256汎 用 レジ ス ター
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メ イ ン メ モ リ ー1MB以 上 ・'

メ モ リ ー サ イ ク ル タ イ ム750ns

マ イ ク ロ サ イ ク ル タ イ ム125ns

④HARDWAREDESIGNFORRELIABILITY

SPECIALPOWERSUPPLY&CHASSIS

EXTENSIVEiMICROCODE&HARDWAREDIAGNOSTICS

⑤SPECIALOPERATIONALFEATURES

REMOTELOADING

PqWERFULFRONTPANEL・

SUPERCLOCK

(7)ISIS

①T㎜Tの ⌒ 用 の ソ フ ト ウ ・ ア はISIS(INTE-

SWITCHEDINTERFACESYSTEM)と 呼 ば れ て お り,CCITTのX25,

X75,X3,X28,X29を サJ±o-・一 ト し,海 外 ネ ッ ト ワ ー ク と の 接 続 を も

可 能 と し て い る 。

TYMNETllENGINE

ふ

D
I
S
P
『

ヒ
R

KERNEL

NODECODE

JOBSLOT1

」OBSLOT2

JOBSLOTN

9　
COMMUNtCATIONS

SNTERFACES

図30

KI1]R[NELと 呼 ば れ る オ ペ レ ー テ ィ ン グ ・シ ス テ ム と プ ロ ト コ ル ・ コ ン バ ー

ジ ョ ン 用 の 各 種 ア プ リ ケ ー シ 。 ン か ら 構 成 さ れ,JOBSLOTが イ ン タ フ ェ ー
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スを と り…ENGINE当 り最 大16SLOTま で動f乍 可llで あ る。

② 海 外 ネ ッ㊦ ワニ ク との接 続 はCCITT標 準 プ ロ ト」ル.を用 い て接 続 す る こ

とが 可能 で あ るゴ

③CCITT標 準 プ ロ ト コ ル

⑤X25..』,

DATAPAC ,(カ ナ ダ)

TELENET( .ア メ リ カ)

BPO/IPSS(イ ギ リ ス)

TRANSPAC(フ ラ ン ス) ..

TANDEM

PRIME

COMM-PRO3705

MEMOTEC

SYSTAR

ASSOCIATEDCOMPUTERCONSULTANTS

CAMBRIDGETELECOMMUNICATIONS

DATAGENERAL

DARTMOUTHTIMESHARINGSYSTEMS

NCRCOMTEN

⑤X75`

TRANSPAC(フ ラ ン ス)

KDD/VENUS(日 本)

⑥X3,X28,X29COMPATIBILITY
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TYMNETENGINE

＼.

TYMNE「

XER旺L

≡ミ≡TE61販LS一

一 中 一

分

!
R

NODECODE

TYHSAT

Il§τTY閥COH

、

、

ASYNC

X.25

loll
3270T

⇔3271

㏄ ＼ ⇔
図31TYPICALISISNODE

・NODECODE… ・・… ノ ー ド間 プ ロ ト コ ル ・ ソ フ ト ウ ェ ア

・TYMSATTTY端 末 のHOSTイ ン タ フ ェ ー ス 用 ソ フ ト

・TYMCOM〃 タ ー ミナ ル ・イ ン タ フ ェ ー ス 用 ソ フ ト

・3270T3270の タ ー ミ ナ ル ・イ ン タ フ ェ ー ス 用 ソ フ ト

こ れ 以 外 に も2780/3780,3270H等 が あ る 。

(8)TYMNETNETWORKINTERFACES

①HOSTINTERFACES

X25SNABISYNC(BSC)ASYNC

②HOSTPROCESSORSSUPPORTED

AMDAHL

BASICTIMESHARING

BURROUGHS

COMPUTERAUTOMATION

CONTROLDATA

DATAGENERAL
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DATAPOINT

DEC

HEWLETT-PACKARD

HONEYWELL

IBM

NATIONALSEMICONDUCTOR

NCR

PRIME

UNIVAC

XDS

③TERMINALINTERFACES

ASYNC(TO9,600Bps)

BISYNC3270(TO9,600Bps)

BISYNC2780/3780/HASP(TO9,600Bps)

X25(TO56,000Bps)

SNA(TO56,000Bps)

TINET(TO1,200Bps)

(9)セ キ ュ リ テ ィに 関 し て

① パ ス ワ ー ド(ノ ン プ リ ン テ ィ ン グ)

NETWORKSUPERVISORにSTOREチ ェ ッ ク

② イ ン タ ー ラ イ ン ・ プ ロ ト コ ル

情 報 を 解 析 で き な い

・SHAREDPACKET

・LINE… ・・…NONASCII

・RANDOMROUTINE

サ リ バ ン 氏 は,大 し た セ キ ュ リ テ ィで は な い が,現 在 の と こ ろ 支 障 は 来 た

し て い な い と 語 っ て い る 。
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V皿SDC

1.会 社 概 要

SDC(シ ス テ ム ・デ ィベ ロプメ ン ト ・コー ポ レ ー シ ョン)は,情 報 技 術 と シ

ス テム ・サ イ エ ンスに 関 す る専 門会 社 と し て ,世 界 で最 も大 き く,ま た豊 か な経

験 を持 つ 会 社 の1つ で あ る。

4分 の1世 紀 に わ た り,SDCは,政 府機 関,教 育 関係,医 療 保 健,エ ネル ギ

ーお よび環 境 関連 産 業
,そ の他 多 種 多様 な 商工 業 関係 企業 に,技 術 的 な 支援 とシ

ス テ ムの サ ー ビス を提 供 し て きてい る。

●沿 革

1955年

1956年

1969年

1981年

●事 業 内 容

ラ ン ド ・コー ポ レー シ ョ ンの1事 業 所 と し て誕 生 。

非 営 利 団体 の 政府 関 係 事 業 と し て独 立 。

営 利 企 業 と して事 業 開 始 。

バ ロ ー ス ・コ ーポ レー シ ョ ンの 子 会 社 とな る。

コ ン ピ ュー タを中 心 と した

シ ス テ ムの 分 析

シ ス テム の 設 計

シス テム の開 発

シス テムの 構 築

シ ス テ ムの 運 用
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シ ス テ ム

デ ィベ ロ ップ メ ン ト

コ ーポ レー シ ョン

コ ー ポ レ ー ト

ス タ ッ フ

コ ー ポ レ ー ト

フ ァ ン ク シ ョ ン

SDC

∨

シ ス テ ム ズ

グル ー プ

SDC

サ ー ビ ス

グ ル ー プ

コマ ー シ ャル

サ ー ビ ス

デ ィ ヴィ ジ ョン

リサ ーチ&

ディペ ロップ メン ト

ディヴィジ ョン

∨

システムス

マネジメン ト

エンジニアリング

ディヴィジョン

図32SDCの 組 織

2.部 門 の 業 務 内 容

(1)SDCシ ス テ ム ズ ・ グ ル ー プ

SDCの 中 で の 最 大 の グ ル ー プ で あ り,大 規 模 な 情 報 シ ス テ ム の 構 築 に 関 し

て,

○ プ ラ イ ム ・ シ ス テ ム ズ ・ コ ン ス ト ラ ク タ

○ シ ス テ ム ・ エ ン ジ ニ ア ・イ ン チ グ レ 一 夕

oソ フ ト ウ ェ ア ・ シ ス テ ム ・デ ィ ベ ロ ッパ

○ ヒ ュ ー マ ン ・ リ ソ ー ス ・エ ン ジ ニ ア

の 役 割 を 果 し て い る 。

ア プ リ ケ ー シ ョ ン の 内 容 と し て は,

○ コ マ ン ド ・ コ ン ト ロ ー ル

o宇 宙 開 発
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o人 間 系 シ ス テ ム(教 育 と 評 価)

o工 業 技 術 と そ の 高 度 化 プ ロ グ ラ ム

Oシ ス テ ム と ソ フ ト ウ ェ ア の エ ン ジ ニ ア リ ン グ

o気 象 観 測 の'画 像 処 理

○経 営 情 報 シ ス テ ム,な ど

が あ る 。

主 た る 顧 客 と し て は,

oア メ リ カ 空 軍

oア メ リ カ 海 兵 隊

oア メ リ カ 海 軍

oア メ リ カ 農 林 省

oア メ リ カ 国 防 総 省

oア ル ゼ ン チ ン

oイ ン ド

o日 本

ONATO

Oロ ス ア ン ゼ ル ス 警 察,な ど

殆 ん ど が 政 府 関 係 で あ る が,SDCの 一 番 の 売 り物 は 人 間 で あ る 。

(2)SDCサ ー ビ ス ・グ ル ー プ

オ ペ レ ー シ ョ ン の 担 当 部 門 で あ り,

oト ー タ ル ・ フ ァ シ リ テ ィ ・ マ ネ ジ メ ン ト

oソ フ ト ウ ェ ア ・サ ー ビ ス

Oト ラ ン ザ ク シ ョ ン ・サ ー ビ ス

oコ ン ピ ュ ー タ ・オ ペ レ ー シ ョ ン,な ど

を 行 な っ て い る 。

ア プ リ ケ ー シ ョ ン の 内 容 と し て は,

O教 育 関 係 の ア プ リ ケ ー シ ョ ン
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○ 医 療 事 業

○ エ ン ジ ニ ア リ ン グ と テ ク ニ カ ル の サ ポ ー トサ ー ビ ス

o福 祉 関 係 事 業

○ 自 動 フ ー ド ・ ス タ ン プ 関 係

○ フ ァ シ リ テ ィ ・ マ ネ ジ メ ン ト

oユ ニ バ ニ サ リ ィ ・ コ ン ト ロ ー ル ・ シ ス テ ム

Oプ ロ グ ラ ミ ン グ

な ど を 上 げ る こ と が で き る 。

主 た る 顧 客 と し て は,

○ ア メ リ カ 文 部 省

○ ア メ リ カ 運 輸 省

○ 環 境 保 護 協 会

o交 通 安 全 協 会

ONASA

Oニ ュ ー ヨ ー ク リW

Oオ ハ イ オ 州

○ フ ロ リ ダ リ・卜1

0ニ ュ ー ヨ ー ク 市

oボ ス ト ン 大 学

oパ ン ア メ リ カ ン 保 険 会 社

な ど,国 関 係 が 少 な く 州 又 は 地 方 行 政 府 関 係 が 多 い 。

(3)コ マ ー シ ャ ル ・サ ー ビ ス ・デ ィ ヴ ィ ジ ョ ン

広 範 囲 な 地 域 に サ ー ビ ス を 供 給 す る 組 織 で,そ の 内 容 は,

OSDC・ サ ー チ ・サ ー ビ ス

○ ク レ ー ム ・ ア ド ミ ニ ス ト レ ー シ ョ ン ・サ ー ビ ス

○ コ ン ピ ュ ー タ ・ サ ー ビ ス

○ デ ー タ ・サ ー ビ ス
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な どが あ り,サ ー ビスの範 囲 も

○ ロ ス ア ン ゼ ル ス

○東 京

Oロ ン ドン

○ デ トロ イ ト

と広 範 囲 で あ る。

主 た る顧 客 は,ビ ジネ ス関係 が中 心 で あ り,

○ゼ ネ ラ ル ・ビジ ネ ス

○保 険

o医 療

○エ ネ ルギ ー
j

Oフ ァイ ナ ンス

o輸 送 関係

と,多 岐 に わ た ってい る。

(4)リ サ ーチ&デ ィベ ロ ップ メ ン ト ・デ ィヴ ィジ ョ ン

SDCの 将 来 の ビジ ネ スに必 要 な技 術 の 研 究 開 発 を行 な ってい る。

そ の 内容 と し ては,

○ コ ン ピ ュー タ ・ネ ッ トワー ク

○分 散 処 理

oシ ス テ ム ・セ キ ュ リテ ィ

○ ユ ーザ ・イ ン タ フェー ス

○基 礎 学 問 的 な シ ス テ ム

な どが あ る。

研 究 開発 事業 は,自 己 資金 に よ る もの と政府 資金 に よ る もの の2通 りの 方 法

が あ るが,ア メ リカ国 内 で は,一 番 の リー ダ ー格 で あ る。

特 に,シ ス テ ムの セ キ ュ リテ ィに 関 しては,政 府 ・民 間 を通 じて一 番 進 ん で

い る と 自負 して い る。
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新 ら し い 技 術 と し て 紹 介 で き る も の に,SLANTが あ る 。

こ れ は 数 マ イ ル 間 の 限 定 さ れ た 地 域 の ネ ッ ト ワ ー ク に お け る 情 報 交 換 の デ ー

タ 保 護 の シ ス テ ム で あ り,

oユ ー ザ ・ ワ ー ク ス テ ー シ ョ ン

o複 数 の 独 立 し た ホ ス ト ・ コ ン ピ ュ ー タ

○ 相 互 に 連 携 さ れ た 限 定 地 域 の ネ ッ ト ワ ー ク

Oア メ リ カ 国 防 省 基 準 の プ ロ ト コ ー ル

o分 散 型 デ ー タ ベ ー ス

oネ ヅ ト ワ ー ク ・セ キ ュ リ テ ィ

の そ れ ぞ れ を テ ー マ と し て か か え て い る 。

(5)シ ス テ ム ・マ ネ ジ メ ン ト ・ア ン ド ・ エ ン ジ ニ ア リ ン グ ・デ ィ ヴ ィ ジ ョ ン

エ ネ ル ギ ー に 関 す る 事 業 が 主 で あ り,

oシ ス テ ム ・エ ン ジ ニ ア リ ン グ

oプ ロ ジ ェ ク ト パ マ ネ ジ メ ン ト

oプ ロ ジ ェ ク ト ・ プ ラ ン ニ ン グ ・ コ ン ト ロ ー ル

oエ ン ジ ニ ア リ ン グ ・ ア ナ リ シ ス(STARDYNE)

oデ ザ イ ン の 再 確 認

o建 設 の 施 工 管 理

○ 調 達

o品 質 保 証

oス ペ シ ャ ル ・ ス タ デ ィ

oプ ロ ジ ェ ク トの 採 算 分 析

な ど を 行 な っ て い る 。

主 た る プ ロ ジ ェ ク ト と し て は,

oガ ス の 遠 心 分 離 機 に よ る 濃 厚 化 プ ラ ン ト

○ ア ラ ス カ の 天 然 ガ ス 輸 送 シ ス テ ム

o自 動 車 燃 料 の ア ル コ ー ル 利 用 プ ロ ジ ェ ク ト
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o核 燃 料 の 緊急 状 態 感 応 設 備 プ ラ ン ト

o公 共事 業

OSTARDYNE

な ど を上 げ る こ とが で き る。

これ らエ ネ ルギ ー関係 の 事 業 は,ス リー マイ ル島 の事 故 以来 特 に力 を入 れ て

い る。

(∵?隠 隠 鷲 ㌔ ㌶:∴ ジであぽ⇒
主 た る 顧 客 は

○ エ ネ ル ギ ー 省

o運 輸 省

Oネ ブ ラ ス カ ・ ア ル コ ー ル 燃 料 コ ー ポ レ ー シ ョ ン

。 ロ ス ア ン ゼ ル ス 水 道 電 力 局

oア ト ラ ン テ ィ ッ ク ・ リ ッ チ フ ィ ー ル ド ・ カ ン パ ニ ー

O南 カ ル フ ォ ル ニ ア ・ エ デ ィ ソ ン

Oグ ッ ド イ ヤ ー ・ ア ト ミ ッ ク ・ コ ー ポ レ ー シ ョ ン

な ど で あ る 。

⑥ そ の 他

①SDCの 人 員 構 成

●専 門 の 特 技 者

ソ フ ト ウ ェ ア 技 術 者43%

シ ス テ ム ア ナ リ ス ト22%

そ の 他 の 専 門 職18%

科 学 技 術 者14%

ヒ ュ ー マ ン フ ァ ク タ ー ズ3%

●専 門 の 学 位 者

学 士63%
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修 士31%

博 士6%

●専 攻 別 の 学 位 者

数 学22%

管 理 科 学18%

工学17%

人 文学15%

人 間科 学11%

自然科 学9%

コ ン ビ。ユ一 夕科 学8%

②SDCの 業 績

●売 上 げ(単 位:

1981年

1980年

1979年

1978年

1977年

●税 引 前 利 益(単 位

1981年

1980年

1979年

1978年

1977年

百 万 ド ル)

223.5

186.8

163.1

159.4

136.6

:百 万 ド ル)

19.6

14.1

9.7

5.2

5.6

● 純 利 益(単 位:百 万 ド ル)

1981年11.0

1980年7.7

1979年6.2
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1978年

1977年

1982年

●受 注 残(単 位

フ ァー ム関 係

1981年

1980年

1979年

1978年

1977年

ソ フ ト関 係

1981年

1980年

1979年

1978年

1977年

2.0

2.6

18・0(予 想)

百 万 ドル)

271.7

190.1

226.3

142.8

125.7

581.3

80.5

58.6

53.4

59.6

特 に ソ フ ト関係 の 受 注 残 は,今 後 ま す ま す続 く こ とが予 想 され る。

●SDCの1981年 に お け る売 上 げ

国 防 総 省3g%

そ の他 の連 邦 政 府26%

(殆 ん どは,NASA関 係)

州 及 び地 方 行 政 府11%

外 国 関 係5%

(外 国 関 係 の 比 率 は低 い が,現 在 非 常 に伸 び てい る。)

コ マー シ ャ ル19%

●軍 関 係 の1981年 に お け る売 上 げ

空 軍39%
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(殆 ん ど衛 星 関係)

陸 軍14%

海 軍38%

その 他9%

その 他SDCは,約4,000人 の 従 業 員 をか か え,サ ン タ モニ カに本 社 を お き,

全 米 各地 に 支 店 を持 ってい る。

ま た,外 国 に関 して は,カ ナ ダ ・フ ラン ス ・日 本 をは じめ,約57カ 国の 国 々

と取 引 の 実 績 が あ る。
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付 属 資料

コ ン トロー ル ・ガ イ ドラ イ ン





付属資料

コ ン ト ロ ー ル ・ ガ イ ド ラ イ ン

将 来 の コ ン ピ ュー タ ・シ ス テ ム開 発 お よ び利 用 の た め に

原 題:ControlGuideline8

…forUseinthedevelopmentandimplementation

offuturecomputerizedsystems

マ サ チ ュセ ッッ生 命 保 険 会 社

監 査 部EDP監 査 グル ー プ1977年1月 発行
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コ ン ト ロ ー ル ・ ガ イ ド ラ イ ン

本 文書 起 草 の 目的 は,将 来 の標 準 化 に 備 えて シス テム ズ ・コ ン トロール や コ ン

トロ ール手 続 きの ガ イ ドラ イ ン を設 定 す る こ とで ある。 この ガ イ ドライ ンに そ っ

て,先 々 シ ステ ム ズ ・コ ン トロ ール は 総 合監 査 部 の手 で 実 施 され よ う。 個 別 的 に

せ よ。 あ る いは 組 合 せ に せ よ,こ れ らの コ ン トロ ールが 実 施 の運 び となれ ば,実

際 的 な運用 ベ ー ス に お け る最良 の シ ス テ ム ・セ キ ュ リテ ィが 確保 で きるに違 い な

い。

コ ン トロー ル の定 義

「コ ン トロ ール 」とは,コ ン ピ ュ ータ ・シス テ ム内 部 の 一 貫 性 と正 確 さに一定

の基 準 を与 え る手 段 で あ る。 これ は,つ ぎの よ うな機 能 を もつ 。

o企 業 資産 の セ ー フガ ー ド

。会 計 デ ータ の 正 確 さお よ び信 頼 性 の検 証

。運 用効 率 の促 進

。経 営 政 策 との密 着 性 を確 保

。監 査 証 跡 の提 供

コン トロ ール の設 計 は ア プ リケ ー シ ョンに よ り異 な るが,そ の基 本 的 な 目 的お

よ び必 要 性は 一 定 不 変 の もの で あ る。

資産 お よび 負債 の金 額 を正 確 に把 握 す る こ とは,全 て の コン トロー ル手 続 きで

は 第 一義 に属 す る こ とで あ り,コ ン トロール は 常 に財 務 報告 や 総 勘定 元 帳 の収 支

お よ び こ うした収 支 残 高 を示 す 数 字 に 関 係 した金 額取 扱 欄 に 置 かれ ね ば な らな い。

コ ン トロ ー ルの 設 定 コス トと コ ン トロール な しで す ます コ ス ト/リ ス クの バ ラ

ンスは,コ ン トロ ール 設 計 ・評 価 に おい て シス テ ム設計 者が 絶 えず考 慮 せ ね ば な

らな い テ ーマ で あ る。 ま た時 間,材 料,資 産 等 の損失 リス ク,ユ ー ザお よ び保 険

契 約 者 の満 足,経 営 者 の信 用 等 も,コ ン トロー ル を開 発 ・利 用 す る際 必 要 な 時間
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や 素 材 を考 え る時,コ ン トロー ル ・コス トの対 として重 視 され る必 要 が あ る。 も

し この間 に 適切 な バ ラ ン スが な けれ ば,そ の コ ン トロ ールは,当 初 の意 図 を超 す

か,あ る い は及 ばな い とい う結 果 に な る 。

フ ォ ーマ ッ ト

この ガ イ ドライ ンの 論理 的 立場 を強 化 す る た め,コ ン トロ ールの 発想 概 念 は,

12の 主 要 な カ テ ゴ リに分 け られ た 。 ま た 各 カ テ ゴ リは ,ISDや ユ ーザ分 野 の

責 任 に よ り,さ らに細 分 化 され て い る。 大抵 の場 合,コ ン ピュ ータ ・シス テ ムに

関連 しユ ーザ利 用 に 向 け た コ ン トロ ール の 設計 や提 供 は,ISDの 責 任 に入 る。

① 入 力 コン トロ ール

② 処理 コ ン トロ ール

③ 出 力 コン トロ ール

④ 直 接 更新 手 法 を使 用 す る シス テム の コ ン トロ ール

⑤

⑥

⑦

⑧

⑨

⑩

⑪

⑫

デ ー タ 保 存

エ フ ー'コ ン ト ロ ー ル

デ ー タ変 更 コ ン ト。 一、万

フ ァ イ ル ・セ キ ュ リ テ ィ

プoグ ラ ム/シ ス テ ム ・ ドキ ュ メ ン テ ー シ ョ ン

プ ロ グ ラ ム 変 更 コ ン ト ロ ー ル

責 任 の 分 担

マ ネ ン メ ン ト'ト レ イ ル

論 理 的 解釈 の 立場 を一層 明快 に す る た め,12の 主要 カテ ゴ リは,各 々対 応 す る

コ ン トロ ール ・タイ プに 分 化 され た 。

① 手 続 き コ ン トロ ール ー デ 一夕準 備,受 領,処 理,蓄 積,出 力 な ど の た め の

コ ン トロ ール は ・ デ ータ の正 確 さ,一 貫性,継 続 性 を保 つ もの で あ る
。

② 管 理 的 コン トロ ール ー この コ ン トロ ール は,シ ス テム ・プ ロ グ ラム の 正確

さ と継 続 性 を保 証 す るた め設計 され る。

③ 組 織 的 コン トロ ー ル ー 責 任 の存 す る正 当 かつ 適 切 な部 位 を確 か な らし める
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意 図 を も っ た コ ン ト ロ ー ル 。

内 容 目 次

序 言

目 次

1.手 続 き コ ン ト ロ ー ル

A.入 力 コ ン トo一 ル

B.処 理 コ ン ト ロ ー ル

C.出 力 コ ン ト ロ ー ル

D.直 接 更 新 手 法 を 使 用 す る シ ス テ ム の コ ン ト ロ ー ル

E.デ ー タ 保 存

F.エ ラ ー ・ コ ン ト ロ ー ル

G.デ ー タ 変 更 コ ン トロ ー ル

H.フ ァ イ ル'セ キ ュ リ テ ィ

皿.管 理 コ ン ト ロ ー ル

A.プ ロ グ ラ ム/シ ス テ ム ・ ド キ ュ メ ン テ ー シ ョ ン

B.プ ロ グ ラ ム 変 更 コ ン ト ロ ー ル

皿.組 織 コ ン ト ロ ー ル

A.責 任 の 分 担

B.マ ネ ジ メ ン ト'ト レ イ ル

付 録A「 多 様 な コ ン ト ロ ー ル が 証 明 す べ き 事 柄 の 概 要 」

付 録B「 入 力 コ ン ト ロ ー ル の 定 義 」

参 考 文 献

1.手 続 き コ ン ト ロ ー ル

A.入 力 コ ン ト ロ ー ル

ISD(InformationSstemsDepartment)の 責 任

1.転 送 フ 。一㌫ データが不正顧 る・・は不 完全 に讃 され る機 会 撮 小 限
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に 抑 え る よ う設計 され なけ れ ば な らな い。-

2.機 械 読 取 可能 な フォ ー ムへ の デ ータ変 換(カ ー ド入力,直 接 土 ン トリ)は ,

間違 った 変 換 に よ り発生 す るエ ラ ーを極 力 抑 え る よ うに コ ン トロ ール され な け

れ ば な らな い 。

a.デ ータ 検査

b.ユ ー ザ ま た は コ ン トロール ・グル ー プに よ る検 討 ,あ るい は トランザ ク シ ョ

ンの調 節 制 御

3.バ ッチ の場 合,ISDは バ ッチ ・コ ン トo一 ル記 録 か らの コ ン トロ ール お よ

び ハ ッシ ュ ・ トータ ル が入 力 か ら取 られ た トータ ル に対 し検査 され る よ う保 障

す べ きで あ る。

4・ バ ッチ に お け るエ ラ ー量 や ユ ーザ の訂 正 速 度 に もよ るが ,全 て の エ ン トリが

編 集 され た後,全 バ ッチ を除去 す る こ とが 望 ま しい 。

5.エ ラ ーは,修 正 や 再 付 託 の た め ユ ーザ 分 野 別 の エ ラー ・リス トに のせ るべ き

で あ る(「エ ラ ー ・コ ン トロー ル 」の項 参照)。

6.デ ータが 磁 気 フ ァ イルか ら入れ られ つ つ あ る時,フ ァイ ル の ラベ ル は ,シ ス

テ ム ・ソ フ トウ ェア(例 えばTMS)や 正 し い フ ァ イルが ラ ンされ 得 る他 の何

らか の手 段 に よ っ て検 証 され るべ きで あ る。

a.正 しい 日 付 け

b.正 しい サ イ クル

c.正 しい フ ァ イル/パ ッチ ・ナ ンバ

d.正 しい フ ァ イ ル識 別 子

7・ オ ン ラ イ ンま た は リアル タ イ ム の シ ス テ ム を使 用 す る場 合 ,コ ン トロ ールは

つ ぎの よ うな内 容 を確 実 に しな けれ ば な らな い。

a.端 末 が 有効 な伝 送 装 置 で あ る。

b.ユ ーザ は ・ アク セ ス す る合法 性 と権 限 を有 す る。

c.い か な る メ ッセ ー ジ も失 な われ な い 。

1)メ ッセ ー ジ'カ ウソ ト
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2)メ ッセ ー ジ再 生

3)エ ゴー ・チ ェ ッ ク

d.メ ッセ ージが有 効 で あ る(こ れ は通 常 の入 力 コ ン トロ ール,編 集 ル ー チ ン

等 に よ り実行 で きる)。

e.ロ グ(ト ラ ンザ ク シ ョ ン ・コ ン トロ ール ・ロ グ)に 記 載 され る問 合 せ,更

新等 は つ ぎの 事柄 を忘 れ て は な らな い 。

1)誰 が どの タ ー ミナ ルか ら

2)時 刻 と日付 け

3)行 わ れ た トラ ンザ ク シ ョ ンまた は オペ レー シ ョ ン

4)影 響 を うけ た フ ァ イル(
注2)

&入 力 コ ン トロ ール のタ イ プは つ ぎの通 りで あ る。

a.ト ラ ンザ ク シ ョ ン ●カ ウ ン ト

b.デ ータ予 測

。.キ ーパ ン チに よ る,ま た は キ ーパ ンチ とは 別 な カ ー ド検 査

d.機 械 読取 可 能 ドキ ュ メ ン ト入 力

e.分 離 入 力 妥 当 性検 査 ラ ン

f.入 出 力 コ ン トロ ール ・グル ー プ

g.入 力 デ ータ セ ッ トの チ ェ ック

h.入 力妥 当 性検 査

(注1):転 送 ドキ ュ メ ン トは,こ の ガ イ ドライ ンに あ っ て は・ ソ ー ス'ド キ

ュ メ ン トか らデ ータ を利用 す るユ ーザに よ り用 意 され る フ ォーム と定 義 さ

れ る。 また ソ ー ス ・ドキ ュ メ ン トは ・ デ ータ が 取 られ た オ リ ジナル 文 書 と

して定 義 され る。

(注2):付 録Bの 「コ ン トロ ール説 明 お よ びそ の実 例 」を参 照 。

ユ ーザ の 責任

1.ト ラ ンザ ク シ ョ ンの 適 当 な許 可,開 始,点 検 の責 任 は,つ ぎ の 方法 に よ り明

確 に され るべ きで ある 。
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a.責 任 の 明確 化

b.高 度 な責 任 レベ ル を確 保 す る た め の許 可 業務 の点 検

c.任 務 の分割

1)記 録 保管

2)資 産 保 護

3)検 討/許 可

2転 送 書 類 は,そ の作 成,点 検,許 可 の責 任 に つ い て,フ ォ ー ム上 の 識 別 コ ー

ド,あ るい は作 成 者,点 検 者,許 可 者 のイ ニ シャル を当該 書 類 上 に 記 入 させ る

こ とに よっ て責 任 の 所 在 を明 らか に しな け れ ば な らな い。

3.最 近 の ドキ ュ メ ン トを識 別 ・チ ェ ッ クで きる よ う文書 に 日付 け を添 付 す る。

4ト ラ ンザ ク シ ョ ンが膨 大 で あ っ た り,異 常 また は稀 に しか現 れ な い タ イ プの

場 合,転 送 ドキ ュ メ ン トや そ の トラ ンザ ク シ ョン用 の ログ ・エ ン ト リに 監 督

者 は署名 すべ きで あ る(こ の時 使用 され るの は,ト ランザ ク シ ョ ン ・コン トロ
(注3)

一ル ・ロ グで あ る) 。

5.転 送 フ ォー ムの 稼動 は,作 成 と シス テ ム ・エ ン トリの プ ロセ ス の 間 で何 も失

な われ ない よ うコ ン トロ ール され ね ば な らな い。

a.事 前 に 番 号 を付 与 し た フ ォー ム ー もし可能 な ら,こ の フ ォー ムの 採用 に

よ り,全 転 送 フ ォーム の算 定 が可 能 とな り,行 方 不 明 の フ ォー ム の指 摘 が 容

易 とな る。

b.何 が,誰 か ら,誰 に 転 送 され て い るか を示 す ル ー ト・ス リ ップ。

c.で き得 るな らば,共 通取 引 グ ル ー プに 区分 す る。

6.パ ッチは,つ ぎの方 法 で コ ン トロー ル され る必 要 が ある。

a.コ ン トロ ー ル ・ トータ ル は,キ ー とな る識 別 子 や金額 の欄 か(算 定 数 の ハ

ッシ ュは金 額 の トータ ル と同 程 度 に 重要),パ ッチ ・レ コ ー ドの数 の 上 に 置

か れ るべ きで あ る。

b.も しバ ッチ ・コ ン トロ ール ・グ ル ープが あ るな ら,そ れ は,全 入 力 を受 信

し,バ ッチ し,コ ン トロ ール ・ トー タル を決定 し.コ ン トロ ール ・カ ー ドを
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生 成 し・ バ ッチ をISDの 処 理 に 提 供 す るた め に用 い られ るべ きで あ る
。

c.バ ッチ ・コン トロ ール ・グル ー プが 存在 しな い な ら,バ ッチ ・コ ン トロ ー

ル ・ トータ ル を算 出 し,コ ン トロ ール ・カ ー ドを作成 し ,そ して 作 成 者 は バ

ッチ ●コ ン トロ ール ・ロ グ ・エ ン トリを実 行 しなけれ ば な らな い
。 そ の際 責

任 あ る監 督 者 は ・ その バ ッチ を取 りあ げ,コ ン トロール ・カ ー ドを検査 し,

コ ン トo一 ル ・ロ グ ・エ ン トリを検 証 しサ イ ンす る と と もに ,バ ッチ をIS

Dに 提 出す る必要 が あ る。

d.コ ン トロー ル記 録 の共 通 認 識 を得 るた め,汎 用 的 な 識別 子が用 い られ な け

れ ば な らな い(例,保 険 証券 ナ ンバ==9's)。

(注3):コ ン トロ ール ・ログは本 ガ イ ドライ ンにお い ては,ユ ーザ に よ りシ

ス テ ム に投 入 され た トランザ ク シ ョン/パ ッチ の統 計 を内容 とし て もつ 帳

簿(あ るい は書 類 ・書 式)を 指 してい る。追 跡 調査 とか参 照用 に用 い られ ・

る ことが 主 目的 とな っ て い る。

B.処 理 コ ン トロール

ISDの 責 任

1.処 理 コ ン トロ ール に は,つ ぎの意 図 が あ る。

a.シ ス テ ムか らの 出カ ー シス テ ムへ の入 力 。

b.プ ロ グラ ム ・イ ンタ フ ェ ー スは,送 付 され た プ ログ ラム出 力 と受 け取 られ

た プ ロ グ ラ ム入 力 を合 致 させ る必要 が あ る。

c.さ らに シ ス テ ム ・イ ンタ フ ェ ース に 要 求 され る役 割 は つ ぎの2つ で あ る。

1)送 付 され た シス テ ム 出カ ー受 け 取 られ た シス デ ム入 力 。

2)共 用 フ ァ イル は,送 受 両 シス テム の コン トロ ー ル要 件 を満 足 させ な けれ

ば な らな い。

2・ トラ ンザ ク シ ョン ・ソ ー スに 密着 して開 発 され た 平 衡 コ ン トロ ール は,出 来

得 る限 り実 際 的 な処 理 を通 じ て行 われ るべ きで あ る 。

3.プ ロセ シ ン グの コ ン トロ ール手 法

a.ラ ンeと に コ ン トロ ール ・ トータ ル を集計 す る。
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1)ハ ッシ ュ ・トー タ ル

2)金 額 コ ン トロ ール ・トー タル

3)記 録 カ ウ ン ト

b.極 めて重 大 な 異 動 お よび コ ンte=・ テ ー シ ョ ンの結 果 を チ ェ ックす る。

1)限 界

2)合 理 性

3)欄 か らの は み 出 し

4)内 部 フ ァ イ ル ・ラベル

↓ も し入 力 が バ ッチ ・フ ォー ムで,そ の フ ォ ーム の ま ま維 持 で きる な ら,パ ッ

チ ・コ ン トロ ール ・トータ ル は,プ ロセ シ ン グの全 体 を通 して集 計 され るべ き

で,詳 細 な点 ま で帳 尻 の 合 った もの で な けれ ば な らな い。

5.1つ の ラ ン/モ ジ ュ ール や1つ の シス テ ム 内部 で プ ロセ シ ン グが か な り容 易

に再 開 で きる ポ イ ン ト(例,ジ ョブ ・ス テ ッ プの 間)は,再 開 部 位 と して 「マ

ー ク 」され る必 要 が あ る。

6.プ ロセ シ ン グが 再 開 点 に 達 した時,処 理 中 の デ ータ は,指 定 ファ イ ルに書 き

込 まれ な け れ ばな らず,こ の 情 報 こそが,失 敗 以 前 の 最 も近 い再 開 点 まで シス

テ ム を再 ロー ドす る た め に用 い られ る。

7.全 デ ータ の バ ッ ク ア ップは,「 デ ータ保 存 」の項 で 示 され て い る レベ ル ま で

完 全 性 と十 分 性 を持 た な けれ ば な らな い 。

ユ ーザ の責 任

エ ユ ー ザは,つ ぎの よ うな 作 業 項 目に従 い,コ ン トロ ール ・プ ロセ ス で進 行 中

の 事務 管 理 に関 心 を払 わ なけれ ば な らな い 。

a.入 力 か ら出 力 ま で の取 引 の定 期 的追 跡 ま た は エ ラ ー ・リス トの 作 成 。 不 一

致 は調 和解 消 され な けれ ば な らな い。

b .出 力 レポ ー ト上 の トータ ル を定 期 的 に 手 作 業 に よ り横計 算(ク ロス フッ ト)

す る。 可 能 な らレ ポ ー トの品 目記載 行 で も同 様 の作 業 を行 う。

,.別 個 の レ ポ ー ト間 で共 通 す る デ ータ に 偏 差 が な い よ うチ ェ ックす る。



d.機 械 生 成 値 の定 期 的 な有 効 性 チ ェ ック。

2.ユ ーザ ・サ イ ドの点検 に よ り生 じた処 理 コン トロ ール に 対 す る彼 等 の不満 は ,

直 ちにISDに 通 告 され る必 要 が あ る。

(注)ユ ー ザ ・チ ェ ックの頻 度 は,当 該 シス テ ムの複 雑 さや イ ンパ ク トの 大 き

さに左 右 され る こ とが 多 い 。

C.出 力 コ ン トロ ー ル

ISDの 責 任

1.処 理 お よび 入 力 の コ ン トロ ール ・ トー タ ルは,出 力 が準 備 され る際 ,全 て の

レ コー ドが一 時 に算 定 で きる よ う,出 力 コ ン トロ ール ・ トータ ル と結 果 に一 致

を見 な けれ ば な らな い。

2.出 力 コ ン トロ ール ・ トー タ ル は,出 力 デ ータ セ ッ ト・フ ァイ ル の後 書 き ,お

よび それ が 出力 の検 査 に使用 で きる あ らゆ る場所 に 書 き込 むべ きで あ る。 後 書

き レ コ ー ドに 含 まれ る ものは つ ぎの 通 り。

a.識 別 子(例,保 険 証 書 ナ ンバ ー9'8)

b.フ ァイル/バ ッチ ・ナ ンバ

c.レ コ ー ド ・カ ウ ン ト

d.重 要 欄 の コ ン トロー ル ・ トータ ル/ハ ッシ ュ

3.出 力 設 計 で は 情 報 の 誤 解 や誤用 を防 ぐた め,印 刷 書 式 を指 定 す べ きで あ る。

a.タ イ トル は 全 て,無 意 味 な もので あ っ ては な らな い。

b.作 成 され た全 レポ ー トに は,処 理 され た デ ー タ,そ の デ ータ の 日付 け(あ

る いは 処 理 日時)が 記 載 され る必要 が あ る。

c.レ ポ ー トの各 ペ ー ジに 必 ず ペ ー ジ ・ナ ンバ を入 れ る。

d.コ ンピューテー シ ョンに 含 まれ る全 て の 変動 要 因 は,チ ェ ッ クを容 易 に す る

た め に も印 刷 され な けれ ば な らな い 。

e.プ リ ン トア ウ トの 最 後 は,標 準 的 な メ ッセ ー ジ(例,「 レポ ー ト末 尾 」)

で 表 示 す る。

4出 力 の正確 度 を高 め る た め・ 選 択 的 に シス テ ム ・チ ェ ックを行 う方 法 もあ る。
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こ の よ うな チ ェ ッ クに は,つ ぎの よ うな ものが あ る。

a.関 連 欄 の横 計算(ク ロス フ ッ ト)チ ェ ッ ク

b.残 高(バ ラ ン ス)チ ェ ッ ク

c.既 定 限度 との 比較

d.サ イ ズ,ブ ラ ン ク,ア ル フ ァベ ッ ト,数 字 等 の 有 効 性 チ ェ ッ クの た めの欄

内容 点検

5.出 力配 布 先 管 理 リス トは,配 布 が 認 可 先 に 限定 され るよ う出 力 管 理 要 員 に よ

り保 存 され る必 要 が あ る。

6.出 力 の 配布 先 と時 期 を適 切 に す るた め,そ の配 布 手 順 を確 か な もの とす る。

遅 滞 が 予想 され る場 合,ユ ーザ は早 急 に そ の 旨通 告 すべ きで あ る。

7.ユ ーザ は,各 レポ ー トの必 要 性 が 依 然 継 続 して い るか 否 か,周 期 的 に 自答 す

べ きで ある。

&事 前 に印 刷 され た フ ォー ムが 出 力 とし て用 い られ る時,ナ ンバ リ ング済 み な

ら管理 が事 の外 容 易 とな る。

9.出 力 コン トロ ール ・グル ー プは,完 全 さ,合 理 性,均 整 を対 象 に 出力 を精査

すべ きで あ る(必 ず し も正確 度 は この場 合 要求 され な い)。

ユ ーザ の責任

1.ユ ーザ は 各 レ ポ ー トに 対 す る必 要 性 を定 期 的 に点 検 し,不 必 要 な もの は 中 断

す べ きで あ る。

2出 力 の配 布 管 理 リス トは,ユ ーザ に よ り作 成維 持 され な けれ ば な らな い。 出

力管 理 要 員 は この リス トを利用 して,配 布予 定 の 出力 の全 部 をタ イ ム リに 受 け

取 った か を確 認 し,当 該 レポ ー トの配 布 許可 を受 け た人物 に の み手 渡 って い る

か チ ェ ックす る。

3.ユ ーザ は,ト ータル の 正確 さ だ け で な く,そ の品 目の合 理 性 に つ い て も適宜

出 力 を点検 す る。

4出 力 結 果 を入 力 と比 較 し,手 作 業 に よ る コン ピ ュ ータ処 理 を チ ェ ッ クす る た

め,個 々 の ドキ ュメ ン トま たは リス トを選択 的 に点 検 す る方 法 もあ る。
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5.ユ ーザ は,問 題 に 直 面 すれ ば直 ちに適 当 なISDの 接 触 先 に 通 報 すべ きで あ

る。

6.微 妙 な デ ー タに 対 して は,・特 別 な配 布 手 順 を設 定 す る(例 えば 給 与 支払 デ ー

タ)。

7.事 前 に 印刷 され た フ ォ ームが 使用 され る場 合,定 期 点 検 を行 い 廃止 フ ォー ム

の全 て を除 去破 壊 す る必 要 が あ る。

D.直 接 的更 新 手 法 を用 い た システ ムの コ ン トロ ール

ISDの 責任

1.シ ス テ ムの ア クセ スは,認 知 され た タ ー ミナ ル とオ ペ レ ー タに 限 られ る。

2.ア クセ ス ・セ キ ュ リテ ィ ・マ トリ クス を使 用 す る際,フ ァイ ルに対 す る行 為

レベル(例 えば,イ ンク ワ イア リ,更 新)は,許 可 レベ ル と常 に 対 応 しな けれ

ば な らな い。

a.必 要 でか つ 適 当 な場 合,こ の 方法 は,所 定 レ コ ー ドの欄 に も選 択 的 に拡 大

使 用 す る こ とが で き る。

3.成 功 あ るい は 目的 の如 何 に か か わ らず,全 て の ア クセス は システ ムに よ って

ロ グ され る必 要 が あ る。

4一 定 時 間何 の活動 もお こ さなか っ た アクセ スは,全 て 自動 的 に シス テ ム側 で

中 断 され るべ きで あ る。 耐 え得 るレベ ル と して,わ れ われ は2～3分 の 非活 動

時 間 を勧 告 す る。

5.フ ァイ ル の直 接 的 更 新 は,つ ぎの よ うな 結 果 を もた らす。

a.レ コー ドが生 成 され バ ッ ク アッ プ ・フ ァ イ ルに 追加 さ.れ る。 この レ コー ド

は,更 新対 象 と され る レ コ ー ドの 前 後 の ピク チ ャ ー を も含 むべ きで あ る。

b.エ ン トリの 日付 け お よ び時 刻 を伴 な っ た トラ ン ザ ク シ ョン と開 始 者 の コ ー

ドが取 引 フ ァ イルに 投 入 され る。

1)こ の フ ァイ ル か ら トラ ンザ ク シ ョン ・ロ グは ・ コス ト ・セ ンタ別 に リス

トされ,点 検 の ため ユ ーザ 分 野 の リー ダに 定期 的 に 配布 され る。

c.最 後 の シス テ ム ・バ ッ ク ア ップ ・ダ ン プか ら算 出 され た コン トロー ル ・ト
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一夕 ル と ,最 後 の バ ッ ク ア ップで生 じた プ ロセ シ ングの た め の コ ン トロ ール

・ トータ ル の累 計 を 内 包す る コ ン トロ ール ・フ ァ イル は 、 当 面 す る作 業 の た

めに,こ れ らの 累 計 を更 新 させ な けれ ば な らな い。

d.上 述 した ア プ リ ケ ー シ ョ ンの理 論 的 シス テ ム ・ダ イ アグ ラムは ・ 図1に 示

す 通 りで あ る。

保 護

プ ログラム

リモ ー ト

タ ー ミナ ル
前後 ピク
チャーの

総勘定元帳

トラ ンザク ション ・レジスタの

総勘定元帳 への実質的 影響 を手

作業によ り均衡化

図1.記 録 保 護 プ ロ グ ラム に お い ては,古 い コ ン トロ ール 記 録 や コ

ン トロ ール累 計 は,'ダ ン プ中 に マ ス タ ・フ ァ イル か ら抽 出 され

た トー タル と帳 尻 を合 せ られ る。

ユ ーザ の責 任

1.責 任 あ る ユ ーザ の 管理 者 レベ ルは,フ ァイル を直 接 更新 す る必 要 が あ り,か

つ,ま た そ の 能 力 を有 す る人 の み が 行 い得 る こ とを保 証す べ きで あ る。

2.ト ラ ンザ ク シ ョ ン ・ロ グ ・リス トは,責 任 あ るユ ーザの部 門 リー ダに よ り徹

底 的 に検 査 され,異 常 な,過 剰 な,不 合理 な,そ して 不許 可 の行 為 が な いか ど

うか チ ェ ッ クされ な けれ ば な らな い 。
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3.疑 問の残 る品 目は即 座 に精査 を行 い,フ ァイル の イ ンテ グ リテ ィに 支障 がな

い よ うに す べ きで あ る。

E.デ 一一タ保 存

ISDの 責任

1.デ ータ保 存 の フ ォ ーマ ッ トお よ びそ の期 間 に 対 す る規制 機 関 の要 求 は,全 て

満 た され るべ きで あ る。 情報 源 と して,つ ぎ の もの が あげ られ る。

a.適 当 な ユ ーザ 部門

b.レ コー ド ・マ ネ ジ メ ン ト ・サ ー ビス

c.法 律 担 当 部 門

d.全 社 的 コン トロ ー ラ部門

2.デ ー タ は,生 産 フ ァ イル の バ ッ ク ア ップ とユ ーザ の 担 当 部 門 の活 動 へ のサ ポ

ー トの た めに 必 要 な 時 間 だ け は ,少 く と も保 持 され な け れ ばな らな い 。

ユ ーザ の責 任

1.シ ス テ ム設計 時 に ユ ーザ は,シ ス テ ム出 力 の 有効 性チ ェ ック に必 要 な 時 間数

を あ らゆ る努 力 を払 って 決 定 す べ きで あ る。 この長 さが ど うであろ うと,こ うし

て決 定 され た 所 要 時 間 は,出 力 お よび そ の 出 力 の生 成 に 必要 な デ ータ に と って

最少 の保 存 期 間 とな るこ とが 大 部 分 で あ る。

2.F－ ザ は,そ の最 低 保 存 期 間 につ い て,ISDと 緊密 に連 絡 を と るべ きで あ

る。 この 期 間 の決 定 要 因 は つ ぎの とお りで あ る。

a.バ ッ ク アッ プ と調 整用 に公 刊 され て い る洗 練 され た 数 値 。

b.法 律 。

c .外 部 調 査 機 関(例,内 国 歳入 庁(IRS),州 監 査 官)の デ ータ に 対 す る必

要 性 。

F.エ ラ ー ・コ ン トロ ー ル

ISDの 責 任

1.シ ス テ ムは エ ラ ーの十 分 な識 別 手 段 を もた な けれ ば な らな い。

a.除 去 項 目は全 て,除 去 理 由 を示 す 意味 と と もに相 応 な エ ラ ー ・リス トに掲
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載 され な けれ ば な らない 。

b.共 通 の デ ータ を使用 してい る シ ス テムは,ク ロス チ ェ ッ クが 容 易 とな る よ

うエ ラ ー ・リス ト上 の 当該 デ ータ の識 別 に画 一性 を もた せ るべ きで あ る。

C.除 去理 由 を示 す文 字 ま たは コー ドと と もに,誤 りの あ る レ コ ー ドの全 体 を

別 の エ ラ ー ・デ ータ ・セ ッ トに書 き込 む こ とは,良 い アイ デ アで あ る。

2金 銭 的 エ ラ ーの 目録 も必 ず用 意 され な けれ ば な らな い(例,仮 勘 定)。 これ

は ・未 修 正 の エ ラー追 跡 を可 能 とす るか らで あ る。上 述 した1(c)の デ ータ セ ッ

トが 利 用 で きる。

a.ISDは,仮 勘 定 リス トの よ うな 未解決 エ ラ ーの リス トを作 成 し,備 忘録 と

して関 係 ユ ーザ に提 出 す べ き で あ る。 品 目の エ ー ジ ング もま た良 い 手段 とい

え る。

b.訂 正 は,ト ランザ ク シ ョンを意 図 通 りマス タに 照 らして 修 正 ・処 理 す る こ

と で あ り,フ ァイ ル や仮 勘 定 ・エ ラ ー ・リス トか ら トラ ン ザ ク シ ョンを 除去

す る ことで もあ る 。 ど ち らの 場 合 も,手 直 し した 行 為 は トラ ンザ ク シ ョ ン ・

レ ジスタ か それ と同 様 の リス トに現 われ,そ の 後 点検 の た め ユ ーザや ユ ーザ

の コ ン トロ ール ・グル ー プへ返 送 され る。

3.エ ラーば ユ ーザ に戻 され 訂 正 され な けれ ば な らな い。 こ の訂 正 に おい て も,

それ だ けの能 力 を有 す る高 レベ ル のス タ ッフに戻 す べ きな の は い うま で もな い 。

4全 て の欄 の正 確 さ を期 す た め,修 正 項 目の再 記 帳(リ エ ン トリ)は 必 ず チ ェ

ッ クす る。 以 前 に 誤 りの あ った 項 目だ け で な く,レ コ ー ド全 体 の再 チ ェ ッ クが

必 要 で あ る。

ユ ー ザ の責 任

1.ユ ーザ 側 の 管理 で は,つ ぎの 事柄 を確 実に しな けれ ば な らな い 。

a.仮 勘定 リス トの 点検 と修 正 の ス ピ ー ドア ップで エ ラー訂 正 の適 時 性 を確 保

す る。

b.エ ラ ー ・リス トの注 視 と過 度 の エ ラ ーを フ ォ ロー ・ア ップす る こ とに よ っ

て エ ラー数 を最 低 限 に抑 え る。
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, .修 正 手順 は,最 も迅速 で,正 確 で,か っ よ くコ ン トロ ール され た作 業 で な

けれ ば な らな い。

2エ ラ ー ・リス トの 作 成 で は,ユ ーザ がつ ぎ の項 目 につ い て各 エ ラー を修 正 す

る ごとに,そ の 旨表 示 が 必 要 で あ る。

a.訂 正 の 日時

b.訂 正 の担 当者

,.訂 正 され る トラ ンザ ク シ ョンの取 引 ナ ンバ ま た は それ に 代 る識 別 記 号

3.ユ ー ザ は,エ ラーの発 生 源 をで きる限 り突 き と め,そ の エ ラ ーの訂 正 に努 め

なけれ ば な らな い。

4エ ラーは,ハ ー ドウ ェ アま たは ソ フ トウ ェ アで 発 生 した こ とが 明 らか で あ る

場 合 に の み,ISDに 照 会 され る。

G.デ ータ変 更 コ ン トロー ル

ISDの 責 任

1.製 品 フ ァイ ル や デ ー タ ・レ コ ー ドに 内容 に影 響 を与 え る どの よ うな変 更 も,

関係 ユ ーザ部 門 の 事 前 の文 書 に よ る承 認 な しで ・ISDに よっ て行 われ るべ き

では な い。

、.も し適 切 な 時 点 で 関係 ユ ーザ 部 門 の承 認 が 得 られ な い な らば,そ の限 りに

お い て変 更 は あ り得 るが,そ の場 合 直 ちに 変 更 が 行 わ れ た 旨 当該 ユ ーザ 部 門

に 文書 で通 知 され な けれ ばな らな い 。

2製 品 デ ー タの 変 更 は,意 図 した修 正 だ け が 実 行 され る よ う制 御 され るべ きで

あるむ

3.製 品 デ ータ の 変 更 は,変 更 され た デ ータ 項 目(で きるな らば ・生 じた 変 更 自

体 も)を 明確 に表 示 す るた め,ト ラ ンザ ク シ ョン ・リス トに 反 映 させ な けれ ば

な らな い 。 この リス ト作 業 の 結 果 は ユ ー ザや ユ ー ザの コ ン トロ ール ・グル ー プ

に送 達 され,変 更 の影 響 が 当初 の 意 図 通 りで あ るか 否 か検 証 され る必 要 が あ る。

ユ ーザ の責 任

1.デ_夕 項 目 の変 更 は,そ の シ ステ ム全体 へ の イ ンパ ク トの 見地 か ら評 価 され
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るべ きで あ る。 もしユ ーザ が,そ の変 更 の正 当性 と有 害 を及 ぼ さな い とい う確

信 を もつ こ とが で きた な ら,ユ ーザ は 入力 コ ン トロ ールに従 っ て それ を承 認 す

る こ とに な る。

2.ユ ー ザ は,シ ス テ ム が作 成 した トラ ンザ ク シ ョ ン ・リス トを点検 し,望 むべ

き変 更 の みが な され たか を確 認 す べ きで あ る。

H.フ ァ イル ・セ キ ュ リテ ィ ●コ ン トロー ル

ISDの 責 任

1.全 て の テ ー プ,デ ィス ク ・パ ッ クお よ び デ ータ セ ル は,容 易 に 処 理 プ ロ グ ラ

ムに よ りチ ェ ッ クで き る適 切 な 識 別子(例,フ ァ イル ・ラベル)を 備 え な け れ

ば な らない。

2全 て の フ ァ イル媒 体 は,レ コ ー ド ・カ ウ ン トと批 評 欄(ク リテ ィ カル ・フ ィ

ール 轡)を 持 ち 同 時に 処理 プ 。 グ ラ ム・・よ り対 照 され る トー タ ル を もつ よ う

に すべ きで あ る。

3.磁 気媒 体 の フ ァ イル は全 て,処 理 申 の事 故 や 災 害 で破 壊 され た場 合 を考 慮 し,

そ の フ ァイ ル の再 生 を可能 とす る 十 分 な バ ック ア ッ プを備 え る必 要 が あ る。 バ

ッ ク ア ッ プは,フ ァ イル中 の エ ラーの検 知 を 可能 とす るだ け の期 間 は確 保 され

ね ば な らな い(例,ユ ーザ 出力 検 査 手 順)。

4全 て の 製 品 デ ータ セ ッ トは,さ か の ぼ っ て保 護 され るべ きで あ る。

ユ ーザ の責 任

1.ユ ーザ が 管 理 す る フ ァイ ル(例,パ ンチ ・カ ー ドや あ る種 の磁 気 テ ープ)に

は,つ ぎの 事項 に 留 意 す べ き必 要 性 が あ る。

a.つ ぎ の項 目 の使 用 に よ り,即 座 の識 別を 可 能 とす るマ ー ク を添 付 す べ きで

あ る。

1)ラ ン ・ナ ンバ

2)ラ ン 日時

3)シ ス テ ム

4)場 所 の順 序(例,4の1)
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b.許 可 の無 い ア クセ ス や不 注 意 に よ る破 壊 か ら防 護 され る よ うフ ァイル は蓄

積 され な け れ ば な らな い。

(注4):本 ガイ ドラ イ ン中 で 定 義 され て い る批 評 欄 は,つ ぎの 特 長 を有 し て

い る。

・総 勘定 元 帳 の収 支 残 高 に よ る裏 付 け

・処 理 あ る い は処 理結 果 の 重視

'コ ン トロ ール の実 用 性

fi.管 理 的 コ ン ト ロ ー ル

A.プ ロ グ ラ ム/シ ス テ ム ・ ド キ ュ メ ン テ ー シ ョ ン

ISDの 責任

1.ア プ リケ ー シ ョン ・ラン ・ブ ッ クや コ ン ピ ュ ータ ・セ ンタ ・ラ ン ・ブ ッ クの

標 準 は,ISD標 準 お よび 情 報 マニ ュ アル(S&IM404-02お よび407-0

ユ)に そ って最 低 限遵 守 され な けれ ば な らな い 。

21SDは,ユ ー ザ ・マ ニ ュ アルの 作 成 に必 要 な レイ ア ウ ト,フ ロ ーチ ャ ー ト,

機 能 表 示 の 全 て が 時 機 を得 て 供 給 され るよ う保 証 すべ きで あ る。

3.全 て の ドキ ュ メ ンテ ー シ ョンは,常 に 最新 の もので な けれ ば な らず,オ リ ジ

ナル ・シ ステ ムに 起 っ た変 化 の全 て を反 映 した もので なけ れ ば な らない 。

ユ ーザ の責 任

工 当該 シス テ ム向 け の 「ユ ーザ ・マ ニ ュ アル 」の存 在 お よび そ の完 全 さに,ユ

ー ザは 絶 えず関 心 を払 う必要 が あ る。 これ には つ ぎの 項 目が 含 まれ る。

a.コ ン トロ ール お よび イ ンプ ッ トの機 能 的効 果 を含 む作 成 用 の 入カ レイ ア

トと完 全 な イ ン ス トラ ク シ ョン。

b.出 力 レポ ー トの 定 義 お よび包 括 的 な解 釈 の 説 明 。

,.エ ラ ーの修 正 が で き るだ け速 や か とな る よ うな エ ラ ー解 釈 ・訂 正 手 順 。

d.シ ス テ ム概 要 の表 示 に含 まれ る ものは つ ぎの通 り。

1)そ の 用 途
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2)シ ス テ ム機能 の作 動 の 仕 方

3)ソ ース ・ドキ=メ ンテ ー シ ョン

4)そ の能 力

5)総 合的 な シス テ ム運 用 の 詳 細表 示(イ ンタフ ェー ス目的,フ ァイ ル結 果 な

ど)

B.プ ロ グ ラム変 更 コ ン トロー ル

ISDの 責任

1.変 更 が な され る以 前 に,適 切 な許 可 が ユ ーザか ら得 られ な けれ ば な らな い。

21SDは,変 更 され た プ ロ グ ラム の徹 底 的な テ ス トを確 実 に し,そ の プ ロ グ

ラムが再 び生 産現場 に投 じ られ る以 前に ・テス ト結果 につ いての ユーザの工 主

な 承 認 が得 られ る よ うに す る。

3.プ ロ グラ ムの変 更 に よ り影 響 を受 け た ドキ=メ ンテ ー シ ョンの全 て(シ ス テ

ム,ユ ー ザ,プ ロ グ ラ ム)は,そ の変 更 を反 映 す るよ う改 変 され な けれ ば な ら

な い。

4会 計 手 法 の全 て の変 更 は 文書 化 され,ユ ーザ と会計 部 門 の 双 方 よ り正 式 の 承

認 を うけ る必 要 が あ る。

ユ ーザ の責 任

1.ユ ーザ の要 求 す るあ らゆ る変 更 はi責 任 あ るユ ーザ か らの 文 書 に よ る許 可要

請 に基 づ か な けれ ば な らな い。

2.プ ロ グ ラム変 更 に まっ わ る品 質 管 理 の 一方 法 と して,ユ ーザは 既 存 シス テ ム

に 重 大 な 変 化 が発 生 した か否 か を テ ス トす る こ と もあ り得 る。

3.ISDの プ ロ グ ラム変 更 テ ス トの 結 果 は,生 産現 場 に導 入 され る以 前 に ・他

の影 響 を 受け る シス テ ム のユ ーザ だ け でな く,中 心 システ ムの ユ ーザ か ら も正

式 の承 認 を と りつ け る必 要 が あ る。

4全 て の ユ ーザ ・マ ニ ュ アル は,プ ロ グ ラム変 更 によ りもた らされた変 化 を反 映

す るよ う更新 され な けれ ば な らな い。
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m.組 織 的 コ ン トロ ー ル

A.責 任 の 分担

ISDの 責 任

1.全 て の コ ン ピ ュ ー タ ・シ ス テ ムに お い てISDの 介 入 は,そ れ を ラン し展 開

させ る機 能 に 分 離 され な けれ ばな らな い 。

a.コ ン ピュ ータ ・シス テムの 開発 者 は,そ れ を ラ ンさせ る者 と同 一 人物 で あ

っ ては な らな い。 ア プ リケ ー シ ョンやオ ペ レー シ ョ ン も機 能 ご とに 分 割 され

るべ きで あ る。

21SDは,当 該 シ ス テ ムへ の ユ ーザ の要 求 に そ っ て,シ ス テ ムの運 用 スケ ジ

ュ ールに 責 任 を もつ もの とす る。

ユー ザ の責 任

1.全 て の コ ン ピュ ータ ・シス テムに お け るユ ーザ の 介 入 は ・ エ ン トリ'デ ータ

を提 供 す る機 能,そ れ に 許 可 を与 え る機能,戻 り出 力 の 受 領 ・点検 を担 当 す る

機 能 等 に分 離 され な けれ ばな らな い 。

a.入 力 デ ータ の 作 成 者 は,入 力 の許 可 者 と同一 で あ って は な らな い。

b.入 力 デ ータ に 許 可 を与 えた者 は,そ の デ ー タの 作 成 者 と重 複 し ては な らな

い 。

c .シ ス テ ム 出 力 の 受 領 ・検 査 を行 う者 は ・入 力 の作 成者 と同 一 人 物 で あ っ て

は な らな い 。

2,対 象 シ ス テ ム をい つ ラ ン させ るか を決 定 す るの は ユ ーザ で あ る。

B.マ ネ ジ メ ン ト ・ トレイ ル

ISDの 責 任

1.直 接 間 接 を問 わ ず,企 業 の 会計 簿 に 影 響 を与 える全 て の シス テ ムに と って ・

つ ぎの 要 件 が 満 た され な けれ ば な らな い 。

a.記 帳 の サポ ー ト ー シ ステ ムは,そ れ が生 成 し た 合計 の記 帳 の た め に詳 細

な サ ポ ー トを作 成す るか,要 請に 応 じて 作 成す る能 力 を もた な けれ ば な らな

い 。
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b.収 支 の サ ポ ー ト ー シス テ ム は,企 業 の 帳簿 で 資産 と負 債 の 帳尻 を サ ポ ー

トす るた め,ハ ー ドコ ピ ーの詳 細 な 試算 表 を作 成 す るか,要 請 に 応 じて作 成

す る能 力 を もた な けれ ば な らな い 。

2.監 査 証跡 は,ト ラ ンザ ク シ ョ ンの 最 初 か ら最 後 まで の追 跡 を可能 とす る た め,

全 ての シ ステ ムに組 み込 まれ る必 要 が あ る。 そ の逆 方 向あ るい は往 復 型 の追 跡

もで きれ ば用 意 した い。

a.監 査 証跡 は,最 初 の ソ ース か らコ ン ピュ ータ 環境 に おけ る記 帳'そ して処

理 結 果 の プ リ ン トア ウ トお よ び帳 簿 へ の最 終 的 な転 記 まで の トラ ンザ ク シ ョ

ン追 跡 能 力 を もつ 。

b.反 対 に,証 跡 は,マ ス タ ・レ コー ドの更 新 前 の状 態 を再 構 成 す る こ と も可

能 で あ る。

1)現 状 の プ リ ン トア ウ ト,マ ス タ'レ コ ー ド・ トランザ ク シ ョン'レ ジ ス

タ 等 に 「最 終 取 引期 日/最 終 取 引 形 態 」を記 入 す る こ とに よ り,こ の方 法

が 実 施 され る。

3.ト ラ ンザ クシ ョ ン処理 後,十 分 な サ ポ ーテ ィン グ ・ドキ ュメ ン テ ー シ ョンが

適 切 な期 間利 用 で き るよ うに すべ きで あ る。

4EDPシ ス テ ム に お け る データ の集 約 は,監 査 証 跡 を妨 害 し た り・ そ の価 値

を減 じ る もの では な い 。

5.ネ ッ トワー クに お け る よ うな直 接 入 力 は,監 査 証跡 の不 可 欠 要 素 と して の ソ

ース ・ドキ ュ メ ン トや認 可 要件 の 必要 性 を軽 視 しは しない。

6.マ ス タ ・フ ァイ ルの 収 支残 高 は,常 に その 構 成 部 分 と関連 づ け られ なけ れ ば

な らな い 。

ユ ーザ の責 任

1.ト ラ ンザ ク シ ョ ン処 理 後,十 分 なサ ポ ーテ ィ ング ・ドキ ュメ ンテrシ ョンが

適 切 な期 間 利 用 で きる よ うに すべ きで あ る。

2ソ ー ス ・ドキ ュメ ン トは,以 後 の検 索 が容 易 とな る よ うフ ァイ ル され な けれ

ば な らな い 。
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3.出 力 ドキ ュメ ン トは,以 後 の検 索 が 容 易 とな るよ うフ ァイル され な けれ ば な

らな い。

付 録A様 々な コ ン トロー ルが 証 明す べ き 事 柄 の 概 要

入 力 コ ン トロール

・デ ー タは 合 法 的 で あ る。

・デ ー タは 正 確 でか つ 完 全 で あ る。

・デ ータ は 正確 かつ 完 全 に転 送 され て い る。

処 理 コ ン トロ ール

・許 可 され た フ ァイ ル の利用 。

・フ ァ イ ルは 正 しい 。

・デ ータ は プ ログ ラ ム と シス テム 間 で 正 確 か つ完 全 に 転 送 され て い る。

・出 力 は 入 力 に 正確 か つ 完 全 に 基 づ いた もの で あ る。

出力 コ ン トロ ール

・出力 は 入 力+(プ ラス)ト ランザ クション,ま た は入 カ ー(マ イ ナス)ト ラ ン

ザ ク シ ョ ンに 等 し い。

・出力 は完 全 で正確 で あ る。

・出力 は 均 整 が とれ て い る。

・出 力 は そ の理 解 が容 易 な よ うに 設 計 され て い る。

・出力 は 必 要 で ある。

・出 力 は 許 可 を与 え られ た受 け 取 り手 に 渡 って い る。

直 接 的 更 新 手法 を使用 した シス テ ム の コ ン トロ ール

・許 可 され たユ ー ザだ け が ア クセ ス を許 され てい る。

・無 許 可 の 更 新1ま最 大 限 に 困 難 で あ る。

・無 許 可 の 更 新は 手 順 の均 衡 で 出 来 る限 りキ ャ ッチ され て い る。

デ ータ保 存

・保 存 は全 ての 要 件(法 律,IRS,シ ス テ ム ・バ ッ ク アッ プな ど)を 満 た し
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て い る 。

エ ラ ー ・ コ ン ト ロ ー ル

・エ ラ ーは完 全 かつ 正 確 に発 見 され 訂 正 され て い る。

・エ ラ ーは速 か に修 正 され る。

・エ ラ ーの量 は過 大 では な い。

デ ータ変 更 コ ン トロ ール

・変更 は許 可 を う けた もので あ る。

・変 更 は完 全 で あ る。

フ ァ イ ル ・セ キ ュ リテ ィ

・フ ァ イル は適 切 に識 別 され て い る。

・フ ァイ ルは 十 分 保 護 され て い る。

・フ ァイ ルは 十 分 なバ ッ ク ア ップ を もっ て い る。

・意図 的 で かつ 許 可 を うけ た ア クセ スだ け が許 され て いる。

ドキ ュ メ ンテ ー シ ョン

・(最 低 の 要 件 で あ る)標 準 お よび 情報 マ ニ ュアル の要件 が満 た され て い る。

・ドキ ュ メ ンテ ー シ ョンは 最 新 の もの で あ る。

・ユ ー ザ ・マ ニ ュアル は完 全 で か つ正 確 で あ る。

プ ロ グ ラ ム変 更 コ ン トロ ール

・変 更 は許 可 され た もの で あ る。

・変 更 は完全 で あ る。

・変 更 の ドキ ュ メ ン ト化 は 十 分 で あ る。

・テ ス トは 完全 で あ り,関 係 者 の 満足 を得 て い る。

●コ ンバ ー ジ ョ ンの イ ンパ ク トは 非常 に少 な い。

・ユ ーザ は 事 前 に 準 備 で きてい る。

・ ドキ ュメ ン テ ー シ ョ ンは更 新 され てい る。

責 任 の分 担 一

・コ ン トロ ール が維 持 で きるほ ど完 全 で あ る。
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マ ネ ジ メ ン ト ・ ト レ イ ル

・証 跡 は 完全 で か つ 正 確 で あ る。

・証 跡 は 双 方 向 型 で あ る。

付 録B

入 力 コ ン ト ロ ー ル の 定 義

入 力 コン トロール 定 義 例1

コン トロール ・トータル フ ァイ ル ・レ コ ー ドの特 定 欄 に記 載 され た

価 格 の金 額 お よ び件 数の 合計 。

フ ァイル の管 理 に 用 い られ る。

あ る時 点 ま での 給 与 支 払 フ ァイ ル

に 記 入 され た通 年 給 与合 計 は

784,964.5ド ル

バ ッチ平 衡 全項目が処理済みか否かを確認するため,

確定 している照査合計 と実際に処理 された

項目を比較す ること。

入 力 コ ン トロール

20レ コー ド20

U四25638保 険 証 券112925638

番 号 ハッシ ュ

2565.99保 険 料 合 計2565.99

バ ッチ ・コ ン トロー ル

・ロ グ

バ ッチ ま たは トラ ンザ ク シ ョンの 照 査 数値

お よび 関係 詳 細 を 内 容 とす るロ グ

7/22/76一 バ ッチ ヂ41-100

レ コ ー ド ー 保 険 料 合 計

921475.37ド ル

保 険 証 券 ハ ッシ ュ・ トー タル

894371,711

パ ッチ ・コ ン トロー

ル ・ トー タ ル

特 定 の 組 合 せ の ト ラ ン ザ ク シ ョ ンに 適 用 さ

れ る コ ン ト ロ ー ル,ハ ッシ ュ ま た は レ コ ー

ド ・カ ウ ン トの 合 計 。 ト ラ ンザ ク シ ョ ン は

この トー タ ル と均 衡 し て い る 。

20レ コ ー ドの 最 初 の パ ッチ は,

保 険 証 券 の ハ ッ シ ュ合 計 が

112,925,638で,保 険 料 合計 は

2147ド ルで あ った。

バ ッチ 番 号

チ ェック

全 項 目 が 処 理 中 の バ ッチに 属す る もので あ

るこ とを確認 す るため行 う個 々の パ ヅチ項

目上 の パ ッチ番 号 とコ ン'トロー ル ・パ ッチ

番 号 の比 較 対 照 。

チ ェ ック ・デ ィジ

ッ ト

欄の内容 を検査するため使用 される数字。

欄内では数学的な機能の数字であり,特 殊

数字 として添加 され る。その値 は,欄 の有

効性をチ ェックするため算定・比較し得る。

欄276924・<一
乗 因 数21212

4+7+12+9+4=36

-40

チ ェ ック ・デ ィジ ット4一

完 全性チェック デ ー タ を事実 上含 ん で い る か,デ ータ を含

まね ばな らな い欄 を検 証 す る チ ェ ック

チ ェ ック は,受 取 人 また は金 額 の

欄 が 空 白の場 合,プ リン トされ て

はな らな い 。
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入 力 コ ン トロール

-

定 義 例

一貫 性 テ ス ト 特定欄 め内容が他の関連欄4)内 容と■致 し
,ハ

ているかを確認する検査。

支払済みの保険証券Oま,保 険料支

払 日に記入 があってはならない。
'プ

ログ ラムAの 月間 保険 料 が プ ロ:

一貫 性 テ ス トは
,ま た 同 じデ ー タを使 用 し

`

グ ラムBに 移 され た途 端,年 間 保'

て い る別 の プ ロ グラ ム'が共通 の 形 で そ の デ1 険 料 として扱 われ て は な らな い 。'
'

rタ を扱 っ てい るか を確 認 す るの に用 い る。

デ ータ予測 ある時点 またはある条件1ζおける特定 のト 給 与 支払 シ ス テ ム は,ど の給 料 未
.「

' ラ ンザ ク シ ョンや デ ー タ項 目 を予 測 す るこ 支 払従業員 も週40・ 時間と計算 し
"と

。 て い る と予 測 す る。

フ ォーマ ッ.ト ・

-

特 定 欄 の デ ー タめ フ ォーマ ッ トが 適 切 か ど
'一連 の 文 字72p×192は

,正 し い

チ ェック
:う か を チ

ェ ックす る こ と(数 字 あ る い は ア 保険証券番号ではない。

ル フ ァペ ッ ト)。;

ハ ッシュ ・トー タル 非 金 銭 欄 の数 値 量 の合 計 で フ ァ イル ま た は ・フ ァイル'レ コ ー ドの 保険 証 券 番

バ ッチの コン トロー ル に用 い られ る(金 額 号 の ハ ッ シ1ユ合 計 は, ,

照 査合 計 と対 応)。 ・ 7,829,771,592β46で あ る 。

見 出 し ラベ ル ソ1一 ス,ア プ リ ケ ー シ ョ ン,日 付 け,あ る

い は その 他 の識 別 指 標 に対 す る フ ァイル ま

たは バ ッチ め内 部 識 別 物 。

入 出力 コントロ 入 力,そ の バ ッ チ,コ ン ト ロ ー ル の 完 全

一 ル ・ゲ ル ー プ 性,出 力の完全性,出 力の配布を確実にす

る責 任 を負 う個 人 または グループ。こ れ は明

確に入力準備 と分離 されねばな らない。

キース トロー ク パ ンチ カ ー ドへ の最 初 の 入力 が正 確 か 否 か

検証 を チ ェ ック す る た め,デ ー タ を再 び キ ー パ
「

ンチ で エ ン ト リす る こ と。 偏差 は機 械 的

に キ ー パ ン チ ャに通 知 され る。

限 界 テス ト 指定 された上下限値 をもとに,特 定の数値 保険証券の貸付利率が1ド ル以下

欄 が適 合 してい るか 否 か チ ェ ックす るテ ス なら記載す る必要がない。

ト。

ラ イ ン ・コ ン トロ 印刷 さ れ た 出力 の行 数 の トー タル数 。 5月 の保険 証券 貸 付 ジ ャー ナ ル は

一 ル ・トー タル 47,000件 の エ ン トリ を含 ん で い

た 。

機械読取可能 磁 気的 に ドキ ュメ ン ト上 に コー ド化 され て 小切手末尾の口座番号は磁気的に,

ドキ ュメ ン ト い る デ ー タ 。 こ の デ ー タ は コ ン ピ ュ ー タ 周 コ ー ド化 され て い る 。

辺機器で直接読み取れる。

オ ー バ フ ロ ー ・ 欄 の容 量 を も とに,そ の 中 の デ ー タの サ イ 10琴49950の 積 は5桁 欄 には 入:

チ ェック ズ を チ ェ ッ クす る こ と 。 りきれ な い 。

ノ

L
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入 力 コン トロール 定 義 例

レン ジ ・テス ト 一定 の 上 下 限 数 値 を もとに あ る数値 欄 をチ

ェ ック す る こ と。

5%の 保 険 証券 貸 付 利率 は,証 書

番 号1350470か ら4549999の 間

にの み適 用 され る。

合 理 性 テ ス ト
'

レ コー ドや トラ ンザ ク シ ョンの 他 の欄 に含

まれ てい るデ ー タ と比 較 して デ ー タ欄 をチ

ェ ブクす る こ と。

額 面1万 ドル の保 険 証 券 は,月 間

保 険料7,995.97ド ル とは な らな

いo

レコー ド・カウン ト フ ァイ ル ま たは バ ッチ中 の個 々の レ コ ー ド

数 の 算 定 。

給与 支 払 フ ァイ ルは7,043件 の レ

コ ー ドを有 して い る 。

インプ ット正 当 性

チェ ック ・ラン

・入 力 が処 理 に まわ され る前 に,そ の 有 効 性

を チ ェ ッ クす る ため シス テ ム 内 に含 ま れ て

い る プ ロ グ ラ ム。 一 般 には多 数 の有 効 性 チ

ェ ック を組 合 せ た もの が 多 い 。

これ らの プ ログ ラム は 入 力 編集 プ

ロ グ ラ ム と呼 ば れ るの が普 通 であ

る。

シ ー ケ ンス ・

チェ ック

処 理 され る レ コ ー ドま た は トラ ンザ ク シ ョ

ン の識 別子 ま たは キ ー欄 内 の 数値 順序 を チ

ェ ッグす る こ・と 。

保 険 証券 番 号4216961は,順 序

と して5096712に 先 行 し,4

216942の 後 に しな け れ ばな ら

な い。

通 し番号 ドキ ュメ ン トや バ ッチ は,そ の コ ン トロー

ル を容 易 にす るた め,順 序 立 てて番 号 を与

え られ るべ きで あ る。

小 切手 に記 載 され た チ ェ ック ・ナ

ン バ

・

視覚確認 ドキ ュメ ン トの 完 全 性 や合 理 性 を視覚 で点

検 す る こ と。

視覚確認
－CRT

デ ータ がCRT端 末 か ら入 力 され る時,そ

の デ ー タ はす ぐ に その端 末 の デ ィス プ レ イ

上 に現 わ れ,送 り手 自身 が 目で チ ェ ックで

き る仕組 み とな って い る。 デ ー タは送 り手

が この 検査 を終 え た後 は じめ て シ ステ ム に

よ り受 け付 け られ る 。

後書 きラ ベ ル フ ァ イ ル 上 の レ コ ー ドの カ ウ ン ト合 計 と コ

ン ト ロ ー ル ・ トー タ ル を 含 む フ ァ イ ル ・レ

コ ー ドで,レ コ ー ド処 理 中 の 累 積 値 と 比 較

さ れ る 。

単 一構造 テス ト 単 一構 造 を必 要 とす るか,正 に そ うい う構

造 を もっ てい る欄(ま た は欄 の セ ッ ト)を

確 認 す る テ ス ト。

日付 け欄 は,年(2文 字),月

(2文 字),日(2文 字)か ら構

成 され て い る。

正当性 テ ス ト フ ォー マ ッ ト,数 値,コ ー ド等 の 要 件 を デ

ータ 欄 が 満 た してい るか をチ ェ ックす る こ

と。数 値 は表 や算 定 ル ー チ ンを使 って も検

査 で きる。

現 在 の 日付 け項 目 は6桁 で あ り,

7621は 是 認 で き る が760201

は認 め られ な い 。

(注)こ の 表 の 主 要 情 報 提 供 源 は,Tauche,Ross&Co.のComputerControlandAudit

で あ る 。
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