
57-SOO3

コンピュー タ・システムのセキュリティ

に関 す る調 査研 究海 外調 査 報 告 書

昭 和58年3月

目

UIP旺 £

財団法人 日本情報処理 開発協会

極'矯

図書 イ

1,11,6

㊧顧饅



この報告書 は,日 本 自転車振興会 か ら競輪収益 の一部 であ る機械

工業振興資金 の補助 を受 けて昭和57年 度 に実施 した 「わが国の情 報

処理 に関す る動 向調査 」の成果 を とりま とめた もので あ ります。







D

は じ め に

当財 団 で は,情 報処 理 技術 調査 研 究 の 一 環 と して.昭 和57年 度 よ り2カ 年 計

画 で,「 コ ン ピュー タ ・シ、ス テム の セ キ ュ リテ ィに関 す る調 査 研 究 」の プ ロ ジ ェ

ク トに着 手 した。

近 年,コ ン ピュー タ ・システ ムの 広 範 な普 及 ・活 用 に伴 い,そ の 利便 性 に対

す る影 の 面 と して,コ ン ピュー タの 悪 用,機 密 デ ー タの漏 洩 等 の トラブル の 発

生 が,見 受 け られ,社 会 的 問 題 に な ろ うと して い る。 特 に,今 後 多 様 化 す る と

ド

考 え られ る社 会 的 ・公 共 的 システ ム に お いて は,犯 罪 防止 お よ び デ ー タ保 護 の

観 点 か ら,セ キ ュ リテ ィ対 策 の 充実 を図 り,コ ン ピ ュ ータ の悪 用 や情 報 の 窃 取

に よ る社 会 の 混 乱 を未 然 に防 ぐこ とが,重 要 にな る と考 え られ る。

そ こ で,本 プ ロ ジ ェク トで は,コ ン ピュ ー タ ・シ ス テムが 基 本 的 に具 備 す べ

きセ キ ュ リテ ィ関 連機 能,そ れ を実 現 す る上 での 技術 課題 お よ び将 来 の 利 用 形

態 で あ る ネ ッ トワ ー ク ・シス テ ム での セ キ ュ リテ ィ上 の問 題 点 に つ いて 調 査 研

究 す る こ と と し,緊 急 な課 題 にっ い て は 開発 計 画 の 策 定 を行 な う こ と と した 。

今 年 度 は,セ キ ュ リテ ィ対 策 と問題 点 に っ いて の 技 術面 か らの 調査,お よ び

海外 の 現 状 と動 向 を 調 査 した。 本 報告 書 は,後 者 に っ いて の成 果 を,ま と め た

もの で あ る。 本 報 告 書 が,こ の 方面 の関 係 者 の 方 々 に広 く利 用 され,今 後 の情

報処 理 技 術 向上 の 一 助 と して寄 与 でき れ ば幸 い で あ る。

最 後 に,海 外 調 査 に あ た って,絶 大 な ご協力 を い た だい た,植 松一 裕 氏,大

川繁 喜氏 を 始 め 内外 の関係 各 位 に対 し,感 謝 の意 を表 します。
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1.調 査 概 要

1982年11月,米 国 に お け る コ ン ピュー タ ・セキ ュ リテ ィの 現 状 と動 向 の 調 査

を 行 な った。 同 時 に,ニ ュ ー ヨー クで 開催 され た第9回 コ ン ピュ ー タ ・セ キ ュ

リテ ィ ・コ ンフ ァ レ ンス に出席 した。 こ こで全体 を 通 して の 調査 の 要 点 お よ び

総 合 的 印象 にっ いて概 要 を 述 べ る。 詳細 は第2章 以後 を参 照 さ れ た い。

1.1背 景 お よ び 目的

1950年 代 に英 国 に お いて,初 め て 出現 した コ ン ピュー タ ・シス テ ム は,そ の

後30余 年 の歳 月 を経 て,今 や 産 業,研 究,教 育,行 政等 の 社 会 の あ らゆ る分 野

に浸透 し,今 後,人 間 生 活 にお け る コ ン ピュー タ ・シス テ ム へ の依 存 度 は ます

ます 増大 し続 け る もの と思 わ れ る。 コ ン ピュー タ ・シス テ ム の 活用 は,社 会 活

動 の 効 率化 と利 便 性 の 大 幅 な 向上 を もた らすの み な らず,コ ン ピ ュー タ無 く し

て は不 可能 と思 わ れ る多 様 な新 た な機 能 の 実現 を 可 能 と し,そ れ に よ って 人 間

生 活 の 活動 の枠 を 広 げ,併 せ て 人 間 の 能 力 その もの の 拡大 に寄 与 す る もの とな.

る。 一方,そ の 広 範 な普 及 に伴 う多 様 な ニー ズへ の 対応 と して,コ ン ピ ュー タ

・シス テム の高 速 ,大 容 量 化 等 の 基 本機 能 の 向上 に加 え,入 出力,処 理 方 式,

記 憶方 式等 を始 め とす る各 種 機 能 の 向 上 と多様 化 が 進 み,併 せ て情 報 処 理 と通

信 の 融 合 に よ るオ ン ライ ン処 理,分 散 処 理,リ ア ル タ イム処 理 等 の広 域 処 理 の

実 現 に よ り,時 間 と距 離 の 克 服 が 現 実 の もの とな った。

あ らゆ る科 学 技術 は,そ の華 や か な効 果 の陰 に大 な り小 な りマ イナ ス面 を 持

つ。 そ して従 来,そ の マ イ ナ ス面 を可 能 な限 り抑 制 す べ く,そ の 利 用 に 際 して

の 社会 的,制 度 的 ル ー ル の確 立 と使 用 者 各 自の運 用 上 の工 夫,あ る いは技 術 的

改 善 の 努力 等,多 角 的 対 策 が 講 じ られ て きた。 コ ン ピュー タ ・シス テ ム も また

例 外 では な く,そ の 陰 の面 の存 在 を否 定 す る こと は で きな い。 特 に 近年,社 会

的 関 心 を 呼ぶ もの と して,コ ン ピュ ー タの 悪用 や コンピュー タを 利 用 した 犯 罪,

あ る いは プ ライバ シの侵 害 等 に関 す る諸 問 題 が あ る。 これ らの 問 題 が ク ロ ー ズ

ア ップ され て き た背 景 と して は,い くっ か の点 が 指 摘 でき よ う。
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① 先 進 国,米 国 に お い て は,既 に10数 年前 か ら種 々 の コ ン ピュ ー タ悪 用 や

犯 罪 の 事例 が 報 告 され て きた が,我 国 に お いて もこ こ2,3年 間 に類似 の ト

ラ ブルが 急 に 増 加 して きた。 ・

② パ ー ソ ナル ・コ ン ピュ ー タの普 及 に よ り,こ れ らを 端末 と して,種 々 の

社 会 シス テ ム と オ ン ライ ンで接続 しよ うとす る計 画 もあ り,不 特 定 多 数 の

コ ン ピ ュー タ ・シス テ ムへ の ア クセ ス に よ る トラ ブル 発 生 の 可能 性 が 予 見

され る。

③ コ ン ピュー タ ・シス テ ムは 巨大 な ブ ラ ック ・ボ ック ス で あ り,関 係 者 以

外 は,そ の処 理 の メカ ニ ズ ムを知 る こ とが でき な い。 特 に そ の処 理 プ ロセ

ス の細 部 にわ た って は,そ れ ぞ れ の システ ムを作 成 した 極 く限 られた 担 当

者 の み しか 理 解 し得 な い。

④ 近年 ソ フ トウェ ア技 術 者 を 中心 とす る コ ン ピュ ー タ要 員 の 需要 は大 幅 に

増 大 し,こ れ らが 一部 の エ リー ト集 団 で あ った昔 と は条 件 が 著 しく異 な っ

て き た。

この よ うに,コ ン ピュ ー タ ・シス テ ム に対 す る危 険性 は 増 大 して きて い る。

しか しな が ら,こ れ に対 応 す る有 効 な対 策 が 少 な い と い う大 き な問題 が あ り,

当プ ロ ジ ェク トで は,昭 和57年 度 よ り,2カ 年 計 画 で技 術 的 な対 策 の可 能 性 に

つ いて,調 査研 究 を 開 始 した。

米 国 は 周 知 の よ うに,コ ン ピュー タ ・システ ムの先 進 国 で あ るが,同 時 に コ

ン ピュ ー タ犯 罪 の 先 進 国 で も ある 。 米 国 で起 きた コ ンピ ュー タ犯 罪 につ いて は,

我 国 に も多 数 の レポ ー トが あ るた め,詳 述 を避 け るが,エ クイティ ・フ ァ ンデ ィ

ング事件 や シ ュナ イ ダ ー事 件 は,有 名 であ る。 こ の よ うに事 件 が 多 発 す れ ば,

当然 それ に対 す る防御 方 法 も発 達 して くる。 そ の 結果,コ ン ピ ュー タ ・セ キ ュ

リテ ィに関 して も,米 国 が 一 番 発 達す る ことに な った。 当 プ ロ ジ ェク トで は,

コ ン ピ ュー タ ・セ キ ュ リテ ィの最新 の動 向 と,今 後 の 方 向 を 見 きわ め るた め,

下 記 に示 す項 目 を 調査 テ ー マ と して,米 国 での 調査 を実 施 した。
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① 応 用 シス テ ムに お け る現状 で の対 策

② 既 存 の セ キ ュ リテ ィ技 術 の利 用 状 況 お よ び そ の 効果 と評価

③ 新 た に求 め られ る技 術 とそ の研 究 開発 状 況

④ 将 来 の セ キ ュ リテ ィ技 術 の 動 向

そ の 結果,い くっ か の 新 しい事 実 を発 見 す る こ とが で きたが,大 勢 と して は我

国 と同様 米 国 で も,決 め手 と な る技術 的対 策 は な く,新 しい効 果 的 な技 術 を模

策 中 で あ り,ほ とん ど の応 用 シス テ ム では 運 用 に よ る対策 で対 処 して い る こ と

が 明 らか に な った。 本 報告 書 は,そ れ らに っ いて ま とめ た もの であ る。
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1.2調 査 結 果(概 要)

1.2.1応 用 シス テ ム にお け る セ キ ュ リテ ィ対 策

今 回 調査 した応 用 シス テ ム は,い ず れ も金 融機 関 シス テ ム で あ る。 金 融 機 関

は,も っと も高 い レベ ルの セ キ ュ リテ ィを要 求 され るの で,各 社 と も様 々 な工

夫 を 凝 ら して対 処 して い る。 現 状 で の対 策 の 中心 は,運 用 に よ る対 策 で あ る。

各 社 と もセ キ ュ リテ ィ ・ガ イ ドラ イ ンを作 成 して い る こ とに 大 き な特 徴 があ る。

この ガ イ ドラ イ ンに は,セ キ ュ リテ ィ ・ レベ ル を高 め るた め に,ど の よ う な こ

と をす べ きか,こ と細 か に記 述 して あ り,こ れ に従 えば,誰 で も一 定 の セ キ ュ

リテ ィ ・レベ ル を 確 保 で き る とい う もの であ る。 もち ろん そ こには,支 援 技 術

と して,ど の よ うな セ キ ュ リテ ィ技 術(装 置)を 導入 す れば よ いか も記 述 して

あ る。 特 に,ア メ リカ ン ・エ ク ス プ レス*1社 には,極 めて 詳 細 な ガ イ ドライ ン

が あ り,同 社 の重 要 な ノ ウハ ウと な って い る。 残 念 なが ら,そ れ を入 手 す る こ

とは でき な い。

また,各 社 と も新 しい セ キ ュ リテ ィ技 術 を独 自 に研 究 して お り,チ エ ー ス ・

マ ンハ ッタ ン銀行*2で は,コ ン ピ ュー タ ・シス テ ムの グ レー ド・ア ップ を(詳

細 は不 明),セ キ ュ リテ ィ ・パ シ フ ィ ック ・ナ シ ョナ ル銀 行*3で は,通 信 回線 の

暗 号 化 を 検 討 して い る。 しか しなが ら,各 社 と も現 在 の 技 術 で充 分 対 応 可 能 で

あ る と指 摘 して いた の は 注 目 され る。 米 国 と我 国 では,国 情 がか な り違 うため,

米 国 での 対 策 を その ま ま我 国 に適 用 して も意 味 が あ るか ど うか疑 わ しいが,セ

キ ュ リテ ィ ・ガ イ ドライ ンの文 書 化 は,我 国 に採 り入 れ て も効 果 的 で は な い か

と感 じられ た。

1.2.2自 治 体 に お け る 対 応

*1:AmericanExpressCompany

*2:TheChaseManhattanBank

*3:SecuriyPacificNationalBank
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ニ ュ ー ヨー ク調査 局*1は ,ニ ュー ヨー ク市 当局 の1機 関 であ るが,日 本 の 自

治 体 に は な い,大 変 ユ ニー ク な機 関 であ る。 この機 関 は,コ ン ピュ ー タ の悪 用

や コ ン ピュ ー タ犯 罪 を 防止 す るた め に 設 け られ,そ の 日常 業 務 は,不 正 の 調査

であ る。 そ れ と同時 に,コ ン ピュー タ ・シス テ ムの セ キ ュ リテ ィ ・ レベ ル の 向

上 につ い て調 査研 究 も して い る。 こ こ では,セ キ ュ リテ ィ対 策 と して,運 用 上

の対 策 と シス テ ム監 査 を 重 視 して い る。 特 に シス テ ム監 査 は,極 め て厳 密 に行

な わ れ て お り,既 に数 件 の 不 正 を 発 見 した と言 う。 その か わ り,そ の 手 間 も大

変 な もの で,今 後 の 課 題 の 一 つ は シス テ ム監 査 の効 率 化 で あ る と して い た。

ニ ュ ー ヨー ク調査 局 では ,セ キ ュ リテ ィ技 術 に対 して,現 在 は あ ま り期 待 し

て い な い よ うに感 じ られ た。 通 信 回 線 の 暗 号 化 等 よ り先 に,他 に も っ とや る

べ き こ とが 数 多 くあ る と指 摘 して い た。 例 えば,セ ンタの 運 用 の 問 題,端 末 で

の本 人 確 認 の 問題 等 で あ る。 これ らの 問題 の解 決 が 急 務 であ る と指 摘 して いた 。

1.2.3米 国 に お け る コ ン ピュー タ ・セ キ ュ リテ ィの動 向

大 学,調 査研 究 機 関 お よ び セ キ ュ リテ ィ関連 製 品 の ベ ン ダ ーを 調 査 した 結 果

を ま と め る と,現 在 の米 国 内 での コ ン ピュ ータ ・セ キ ュ リテ ィの 動 向 と して,

以 下 に 示 す 諸点 を指 摘 でき る。

(1)コ ン ピュー タの 悪 用 と技 術 的対 策

コ ン ピュー タ犯 罪 や悪 用 に よ る トラブル の件 数 は,統 計 上 は こ こ数 年 来,

減少 して きて い る。 これ は公 表 さ れ な いケ ー スが 増 えた た め だ と い う見方 も

あ るが,一 方,技 術 的 対策 を講 じた成 果 だ と い う意 見 もあ る。

(2)メ ー カの動 向

民 間 企業 に広 くセ キ ュ リテ ィ機 能 を普 及 させ る には,コ ン ピュ ー タ ・メ ー

カが 中 心 とな り,ハ ー ドウ ェア ・基 本 ソ フ トウ ェア にわ た るベ ー シ ック な セ

キ ュ リテ ィ商品 を 開発 し,標 準 品 に近 い形 で低 価 格 な商 品 を ユ ーザ に提 供 す

'
る こ とが,最 も効 果 が あ る と言 わ れ る。

*1:TheCityofNewYorkDepartmentofInvestigation
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現 在,米 国 で はIBM社 が も っと も積 極 的 に セ キ ュ リテ ィ関連 技 術 の商 品

化 に努 めて い る よ うに見 え る。 またハ ネ ウ ェル社 も,現 在 実 用化 さ れ て い る

ものの 中 で は も っと もき め細 か い ア クセ ス ・コ ン トロ ール 機 能 を持 つ汎 用O

Sと 言 わ れ るMULTICSを 持 ち,ま たICカ ー ドの 開 発 も行 な って い る。

その他 の メー カ も軍 関 連 の プ ロ ジ ェク トに お い て得 た セ キ ュ リテ ィ技 術 の ノ

ウハ ウを も と に,民 間 用 の セ キ ュ リテ ィ関連 製 品 を 開発 しよ うと して い る。

(3)多 様 な商 用 セ キ ュ リテ ィ関 連製 品

汎 用OSに お け る リソ ー ス保 護 やパ ス ワ ー ドを中心 とす るアクセス・コントロー

ル等,既 に一 般 化 した 基 本 的 セキュリティ機 能 の他 に,通 信 回 線用 の暗 号 装 置 や

フ ァイ ル保 護 を 中心 と した ソフ トウェア ・パッケージ等 が 民 間 用 に 多数 市 販 され

て い る。 ソ フ トウ ェア の ほ とん ど はIBM機 種 対 象 の もの で あ り,リ ソース ・ア

クセス制 御 の パ ッケージ は現在 約1,000ユ ー ザ に普 及 して い る と言 わ れ る。

(4)新 しい技 術 の 必 要 性

セ キ ュ リテ ィ問 題 は技 術 的 対応 の み で解 決 す る もの では ない が,な お 新 た

に研 究 開 発 す べ き技 術 課 題 は多 い とい う点 では意 見 が 一 致 して い た。

{5)'研 究 テ ー マ と して の コ ン ピュ ー タ ・セ キ ュ リテ ィ

か っ て セ キ ュ リテ ィ技 術 の研 究 開 発 の メ ッカ と も言 わ れ たMITで は,現

在 暗 号 関 連 の も の を 除 い て,研 究 が 下 火 とな って い る。 一 方,SRIで は,

通 信,暗 号 化,本 人 確 認,DB,コ ン ピ ュ ー タ犯 罪 等 テ ー マ毎 の それ ぞ れ

の専 門 家 に よ り引き続 き研 究が 行なわれて い る。そ の他MITRE社,BBN社,

SDC社 等 いわ ゆ る"シ ンク タ ンク'と 呼 ばれ る研 究 機 関 が セキ ュ リテ ィOS

や メ ッセ ー ジ ・シス テ ム等 の セ キ ュ リテ ィ技 術 と取 り組 ん で い るが,い ず れ

も国 防省 や 軍 との タ イア ップ あ る いは 委 託研 究 の形 で研 究 を行 な って い る。

(6)国 防 省 お よ び 軍 の 技 術 的 先 導性

米 国 にお け る セ キ ュ リテ ィ技術 は他 の コ ン ピュー タ 技術 と同様 に国 防 省 や

軍 関 係 の研 究 開 発 を ベ ー ス と して発 展 して きて お り,そ の 成 果 が徐 々 に民 間

に 技術 移 転 を始 め よ う と して い る。
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(7)セ キ ュ リテ ィ評価 基準 の 設定

1981年7月 国 防 省 は そ の 関連 機 関 の 中 にComputerSecurityCenter(CSC)

を設 立 した。CSCの 主 た る 目的 は 国 防省 内 の コンピュータ ・シス テ ムの セ キ

ュ リテ ィ機 能 を 評 価 す る もの であ るが,そ の一 環 と して,セ キ ュ リテ ィの 評

価 基 準(TrustedComputerSystemEvaluationCriterion)案 を 作 成 し,民 間

に も これ を公 表 す る こ と によ って,そ の基 準 の 普及 と定 着 とを 図 って い る。

この基 準 はOS機 能 を 中 心 と した もの であ り,8段 階 の ラ ンク付 けが 具体 的

機 能 との対 応 に よ って 示 され て い る(付 属 資 料Cを 参 照 の こ と)。た だ し,こ

の基 準 に運 用 上 の 基 準 は 含 まれ て い ない。

1.2.4セ ミナ ー ・コ ンフ ァ レンス等 の 開催

米 国 では コ ン ピュー タ ・セ キ ュ リテ ィを テ ー マ と した幾 つ か の セ ミナ ー,シ

ンポ ジ ウム,コ ンフ ァ レ ンス等 が盛 ん に行 なわ れ て お り,多 くの 論 文 や レポ ー

トが 発 表 さ れ,ま た分 野 を越 え た議 論 の場 も多 い。 そ の主 催 者 は メ ー カ,セ キ

ュ リテ ィの専 門 機 関,あ る いは学 会 関 連 な ど様 々 で あ り,ま た そ れ ぞ れ 学術 ・

技 術 中心 か,よ り ジ ェネ ラル な対 象 を ね ら うか,教 育 要 素 が 強 い か等 の 異 な る

特 色 が あ るが,700名 以 上 もの参 加 者 を 集 め る規模 の会 合 も い くっ か あ り,既

に10年 近 い歴 史 を 持 つ もの もあ る。
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1.3米 国 にお け る セ キ ュ リテ ィ技 術 の 現 状

米 国 内 で.・特 に大 き な話 題 とな って い る セ キ ュ リテ ィ関 連 技術

③ ア クセ ス ・コ ン トロ ー ル

② セ キ ュ リテ ィOS

③ 暗 号

につ いて,以 下 に 簡単 に紹 介 す る。

1.3.1ア ク セ ス ・コ ン トロー ル

最 近 の汎 用 コ ン ピュ ー タ にお け る標 準OSの 中 に は,フ ァイル や プ ロ グ ラム

等 に対 す る リソー ス ・ア ク セ ス保 護 の基 本 的機 能 はす べ て 含 まれ て い るが,さ

らにそ れ らの保 護 機 能 を充 実 し,管 理 を や り易 くす るた め の ソフ トウ ェア ・パ

ッケ ー ジが,い くっ か 商 品化 され て い る。 現 在,利 用 され ている主なパ ッケ ー ジ

と して は 以 下 の よ う な もの が あ り,す べ てIBM社 の マ シ ン用 の もの で あ る。

対 象OSはMVSが 多 い。

●

■

■

RACF(IBM)

ACF2(CambridgeSystemsGroup)

SECURE(BooleandBabbage)

TOPSECRET(CGASoftwareProductsGroupInc.)

SAC(EDS)

この種 の パ ッケ ー ジの 米 国 にお け る利 用 状 況 に関 して,以 下 の よ うな意 見 が

あ った。

① 正 確 に は わ か らな い が,約1,000社 位 の ユ ー ザ が あ るの ではないか と見 ら

れ て い る。 但 し,す べ て の ユ ーザ が 充 分使 い こ な して い るわ け で は な く,

また その 機 能 に満 足 して い るわ け で もな い との 意 見 もあ る。

② 今 回訪 問 した銀 行 を含 む4っ の ユ ー ザ は,い ず れ も,何 等 か の シス テ ム

を1つ な い し2っ 利 用 して いた。

.A銀 行 ではRACFで 不 充 分 な機 能 の 部分 にACF2を 使 って い る。
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・B銀 行 で はRACFとACF2を 比 較 し,IMSと の 整 合 性 が よ り よ い

とい う理 由 でRACFを 使 用 して い る。

③ 上 記 の5っ の シス テ ム の 中 で は,現 在 はRACFとACF2が 最 も普 及 し

て い る様 であ るが,こ の2つ の 思 想 が 対 象 的 で あ る。RACFの 原 則 は 非

保 護 で,ユ ー ザ が指 定 した フ ァイ ル のみ が 保 護 の対 象 と な る。 一 方,ACF

2の 原 則 は すべ て の フ ァイ ルが 保 護 対 象 と な り,ユ ー ザ は保 護 方 式 を 必 ず

指定 しな けれ ば な らな い。 ど ち らの 思 想 が よ り適 合 して い るか は,個 々 の

ユ ーザ に よ り異 な るの で あ ろ う。

④ セ キ ュ リテ ィ機 能 は ユ ー ザの 要 求 に応 じて,で き るだ け オ プ シ ョ ンで あ

るべ きだ と い う意 見 もあ り,そ の 観 点 か らみ る と,こ の 様 なパ ッケ ー ジの

形 でセ キ ュ リテ ィを実 現 す る事 は 妥 当性 が あ ろ う。

1.3.2セ キ ュ リテ ィOS

川 代 表 的 なセ キ ュ リテ ィOSの 概 要

コ ン ピュー タ ・シス テ ム にお け る セキュリティ機能 は,OSが その 主 役 的 役

割 を 果 た す とい う意 見 が,研 究 者 の 間 で多 い。 そ のOSの カ ー ネ ル(核)に,

従 来 以上 の 強 固 な セ キ ュ リテ ィ機 能(具 体 的 には ア クセ ス ・コ ン トロー ル機

能)を 持 た せ ると い う研 究 が,1975年 頃 か らMITRE社 やUCLAで 行 な

わ れ て き た。 これ らはUNIXを セ キュ ア にす る と い う目標 でDEC社 のPDP

-11/45や11/70等 に よ って 実験 され た
。 これ らの 一連 の 研 究 は国 防 省や 軍

の関 心 を 引 く こと と な りTheAirForceElectronicSystemsDivisionは この考

え に基 づ き,よ りセ キ ュ ア なMULTICSを 開 発 す る事 を 試 み た。 現 在,こ

の強 化MULTICSは 空 軍 の デー タ ・サー ビス ・セ ンタで多 重 レベ ルの 機 密 情

報 の処 理 に使 用 さ れて い る と言 わ れ る。 その後,引 き続 き国 防省関 連 の い く

つか の プ ロ ジ ェク トが 実 施 され て お り,代 表 的 な もの と して は 以 下 の よ うな

もの が あ る。

①KSOS-11
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KSOSと はKernelizedSecureOperatingSystemの 略 であ り,PDP-11

/70の 上 での セ キ ュ アUNIXを ね ら った もの で あ る。.こ の プ ロ ジ ェ クトは

1977年 か ら開始 されて お り,当 初 フ ォー ド社(FordAerospaceandCom-

municationCorp.,FACC)で 研 究 開 発 され,後 にLogicon社 によ って完 成 さ

れ た。KSOS-11で は,UNIXエ ミュ レー タが,ユ ーザ のUNIXへ の

コ ール を,逐 一 セ キ ュ リテ ィ ・カーネルへの コールに変 換 す る と い う機 能 を

持 た せ た が,処 理 効 率 の悪 化 と い う大 き な問 題 を 抱 え る こと と な った。

②SCOMP

KSOS`一 一11の 改 良 版 と も言 わ れ,ハ ネ ウェ ル社Level6と 呼ぶ 小 型 コ ン

ピ ュー タ上 に イ ンプ リ ン トされ て い る と こ ろか ら,KSOS-6と 呼 ぶ こ と

もあ る。SCOMPは ハ ネ ウrル 社 で開発 され て お り,KSOS-11の 処 理

効 率 を 改 善 す るた め,メ モ リ ・マ ネ ジ メ ン ト ・ユ ニ ッ トを 中 心 に八 一 ドウ

rア ・ア ー キ テ ク チャ上 の改 善 も施 し,結 果 的 に はUNIXと の互 換 性 を 捨

て,独 自 の セ キ ュ リテ ィOSの 構 想 に基 づ く もの に な った と言 わ れ る。 但

し,現 在 な お未 完 成 と言 わ れ る。

③KVM-370

1BM社 のVM-370の セ キ ュア 版OSで あ り,現 在SDCで 開発 されてい

る。

(2)セ キ ュ リテ ィOSに 対 す る意 見

以 上 の よ うな セ キ ュ リテ ィOSは,も と もと軍 の 要 請 に よ る ものであるが,

最 近 で は国 防省自 身 もセ キ ュ リテ ィOSの 民 間 へ の 普 及 を 望 ん で い る と言 わ

れ る。 そ して そ の た め には,SCOMPやKVM-370な どがそ の き っか け とな

る こ とが期 待 され て い る。 但 し,メ ー カ の一 部 では現 実 に は これ らは まだ 完

成 して お らず,コ ス ト面 も含 め,民 間 へ の 浸 透 は ま だ先 の事 と な ろ うと い う

意 見 も あ る。 今 後 の 動 向 と して は,セ キ ュ リテ ィOSの 効 率 を向 上 させ る た

め に,ハ ー ドウ ェア ・アー キ テ クチ ャを改 善 す る こ と も考 え られて い る。
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1.3.3暗 号 化

現在 米 国 にお け る暗 号 化 技 術 の主 流 は1973年 に そ の 標準 アル ゴ リズ ム を定め

たDES(DataEncriptionStandard)暗 号 と,MIT等 によ って研 究 され,1976

年 に発 表 され た公 開 鍵 暗号(RSA暗 号)の2っ であ る。

DES暗 号 は慣 用 暗号 と も呼 ば れ,事 実上 米 国 の 標 準 暗号 と な って い る。 元

来,暗 号 化 とは ア ル ゴ リズ ム と 暗号 鍵 との双 方 を秘 密 にす る と い う考 えに基 づ

く もの であ ったが,そ の ア ル ゴ リズ ムを 強度 の高 い もの に す れ ば,そ れ を標 準

化 して公 開 し,鍵 の み を そ れ ぞ れ の利 用 場 面 に お いて 各 自機 密 裡 に 保 有 す れ ば

よ い と い う発 想 が 生 ま れ た。 そ して ア ル ゴ リズ ムの 標 準 化 に よ って,暗 号装 置

の 低 価格 化 に大 き く貢 献 し得 る こ と とな る。 この慣 用 暗 号 にお いて は,送 受信

双 方 が 同一 の鍵 を持 つ必 要 が あ り,特 に通 信相 手 が 多 い場 合 に は,機 密 裡 に そ

の 鍵 を 配送 す る方 法 が 大 き な 問題 で あ った。

一方
,公 開鍵 暗 号 は,こ の鍵 の配 送 問 題 を解 決 す るた め,暗 号 鍵 と復号 鍵 を

別 の もの と し,暗 号 鍵 を公 開可 能 と し(例 えば電 話 番 号 簿方 式 で公 開).機 密 配

送 を不 用 と した 。 そ して,そ の 暗 号鍵 か ら復 号鍵 を容 易 に類 推 で き ぬ様 な特 殊

な数 学 変 換 方 式 を 用 い る。1対nあ るい はn対nの 通 信 にお い て は,鍵 の 配 送

が不 用 な この 公 開 鍵 暗 号が 有 利 と され て い る。

現在 米 国 では,DES暗 号 に 関 して は,そ れ に準 拠 す る幾 つ もの 商用 暗 号 装

置 が 出現 し,実 用 化 レベ ル にあ るが,公 開 鍵 暗号 は,処 理 時 間 の 問 題 が 解 決 し

て いな い。LSIチ ップ化 や,よ りス ル ー プ ッ トの高 い実 現 法 は,研 究段階 にあ

り,現 在 まだ実 用 レベ ル に は な い。

この よ うな背 景 の 中 で,今 回 の 暗号 化 に関 す る意 見 を集 約 す る と,以 下 の 通

りであ る。

① 暗号 装 置 の 普 及 状 況

商 用 の 暗 号 装 置 の 普 及 は 今 後 の課 題 で あり,暗 号 装 置 の メ ー カ に と っ

て は期 待 は ず れ の 状 態 にあ る。

② 暗号 化 技 術 の 研 究
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大学,研 究 機 関 等 に お いて は引 き続 き暗 号化 に 関 す る研 究 が 行 なわ れ て

お り,例 えば,以 下 の よ うな テ ーマ が 主流 に な って い る。

・ 公 開鍵 暗号 系 の実 現 効 率 の高 いア ル ゴ リズ ムや そ のLSI化 の 研 究

・ 暗号 の 強度 に対 す る研 究

・ 暗号 技 術 の よ り広 い応 用 に関 す る研 究

③ 暗号 の 強 度

最 近 専 門 家 の 間 で は,DES暗 号 に 対 す る強度 が 問題 に な って い る。 こ

れ に はDESの64ビ ッ トの 暗号 鍵 の1部 に対 し,国 防 省 が何 らか の 規制 を 加

えて い るの で は な い か とい うよ うな懸念 が 絡 ん で い る よ う であ る。

④ 鍵 の 管 理

慣 用 暗 号 に お け る鍵 の 配布 の 問題 は,現 在 暗号 の 実 用 化 を 阻 む1っ の 要

因 と な って い る。 特 に多 数 の 支 店 を持 つ 銀 行 な どで は 問題 が 多 い。 これ に

は 暗号 装 置 自体 に鍵 の管 理 の 支 援 を行 な う能 力 を持 た せ る こと も考 え られ

る。 ま た鍵 の配 布 の プ ロ トコル を定 め ると い う動 き もあ る。 今 後 の 動 向 と

して は,オ ー トマティッ ク な鍵 の管 理 が 期待 さ れて お り,例 えば,鍵 暗号 鍵

(Keyencriptkey)の 考 え方 もあ る。

⑤ 暗 号 は万 能 で は な い

ニ ュー ヨー クの あ る銀 行 で通 信 の 暗号 化 を 実 現 した 結 果,す っか り安 心

して しま い,か え って,セ キ ュ リテ ィが低 下 した と い う例 が あ る。 暗号 は

万 能 では な く,1っ の手 段 で あ る。

⑥ その 他 の 意 見

その 他,下 記 の よ うな意 見 が あ った。 我 国 で暗号 化 を導 入 す る時,参 考

とな ろ う。

・EFTSは 暗号 化 な しで実 施 す べ き では ない。 法 的 に義 務 付 け る こ とが 必

要 であ る。

・DESは 米 国 以 外 の 国 で も標 準 と して考 える ことは問 題 があるか も知れない。

・衛 星 通 信 シ ス テ ムの 暗 号化 は今 後 各 国 で重要 視 され る様 に な る だ ろ う。
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1.4米 国 にお ける 新技 術 の 動 向

今 後 研 究 開発 す べ き新 しい セ キ ュ リテ ィ技 術 に関 して は,ど の調 査 先 で も同

じよ うな 指摘 が あ った。 そ の 主 な もの を 以 下 に示 す。

(1}新 しい本 人 確 認 技術

従 来 のパ ス ワー ド中心 のID方 式 に加 えて,さ らに積極 的 な本 人 の確 認 の

た め に,例 えば,指 紋,手 形,声 紋 、 目 の色 等 の個 人 の持 つ 生 理 的 特 徴 を 使

用 す る方 法 や,個 人 の特 性 を よ く表 現 す る と考 え られ るダ イナ ミック・サ イ ン

に よ る方 法 等 が考 え られ て い る。 これ らの方 法 は既 に一 部 で実 現 して い る も

の もあ るが,大 幅 な低 コス ト化 が可 能 な 新 しい技 術 の確 立 が求 め られ て い る。

(2)セ キ ュ リテ ィOS

コ ン ピュ ー タ ・シス テ ムの セ キ ュ リテ ィを 強 化 す るに は,ま ずOSに 充 分

な セ キ ュ リテ ィ機 能 を持 たせ る こ とが 必 要 不 可 欠 と なる。

(3)セ キ ュ リテ ィ強 化 のハ ー ドウ ェア ・ア ー キ テ ク チ ャ

セ キ ュ リテ ィOSの 実 現 を容 易;cし,か つ効 率 上 の 問題 を基 本 的 に解 決 す

るに は,究 極 的 には ハ ー ドウ ェア 自体 の改 造 が要 求 され る。 ま た さ らに将 来

的動 向 と して は,実 用性 の高 い フ ァイ ル の 暗号 化 や 運 用監 視 の 自動 化 等 に対

処 す るた め,新 しいハ ー ドウ ェア ・ア ー キ テ クチ ャ構想 が求 め られ る可 能 性

が高 い。

(4)暗 号 化 関 連技 術 の 進展 とオ ー セ ンテ ィケ ー シ ョ ン

暗号 化 に 関 して は,

・ 暗 号 キ ーの管 理 の 自動 化

・ 高 位 プ ロ トコル と暗号 化 の統 合 に よ る暗 号 の 階層化 やEnd-to-End暗

号 技 術 の 強化

・ 公 開 鍵 暗号 系 の実 用化

な どが 期 待 され る と と もに,特 に公 衆 網 にお け る不 正 な介 入 を 防 止 した り,

重 要 な メ ッセ ー ジの通 信 確 認 を 強 化 す る た めの 通 信相 手 確 認方 式 の 実 用 化 が

求 め られ る。
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(5)衛 星 通信 の セ キ ュ リテ ィ

今 後 衛星 通信 の 拡大 利 用 に 備 え て,国 際通 信 を 含 む セ キ ュ リテ ィ機 能 を強

化 す る ことが必 要 と な る。

(6)ソ フ トウ ェ アの 検 証

前 述 の米 国 防 省 が 定 め た セ キ ュ リテ ィ基 準 の最 高 位 は ソ フ トウ ェアの検 証

の 実 現 で あ る。 シス テ ム監 査 の 立 場 か ら言 って も,プ ロ グ ラムの 第3者 に よ

る検 証 は大 き な悲 願 であ り,ま た ソ フ トウ ェ ア工 学 の 立 場 か ら も重 要 課 題 の

1つ で あ る。
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1.5そ の他

米 国 では一 般 的 に セ キ ュ リテ ィ対 策 が 進 ん でい る と考 え られ て い る。 しか し

な が ら,細 か く調べ て行 くと必 ず しもす べ て の 面 で,我 国 よ り進 ん でい るわ け

で ない。 バ ン キ ング ・シス テ ム(金 融 機 関 シス テ ム)で は,む しろ我 国 の 方 が

進 ん で い る場 合 もあ る。 技 術 の 導 入 も,民 間企 業 では そ れ程 活 発 では な い。 セ

キ ュ リテ ィは 高価 な もの で あ る との 認 識 は,洋 の 東西 を問 わ な いが,あ る意 味

では 我 国 以 上 に シ ビアな米 国 の ユ ー ザの コ ス ト感 覚 の故 か,そ の 長 い歴 史 や 関

心 の 深 さに もか か わ らず,セ キ ュ リテ ィ対 策 の 具体 化 に対 す る躊 躇 の 傾 向 は今

なお 強 い。

我 国 では,こ と セキ ュ リテ ィ問 題 に関 す る限 り,技 術 的問 題 の優 先 度 は低 い

と い う意 見 が 一 般 的 であ る。 す なわ ち,先 ず 人 間 の 問 題 で あ り,次 い で制 度 や

運 用 の 問 題,そ して 最 後が 技 術 で あ る と言 う。 今 回 の 調査 で も,特 に応 用 シス

テ ム で は,同 じよ うな意 見 が 多 か った。 しか し,技 術 を軽 視 して い るわ け で は

な さそ うで,い か に高 度 な文 明 で も,そ れ を コ ン トロールす る のは人間 である,

と い う発 想 か ら,人 間 中心 の セ キ ュ リテ ィ対 策 が 多 い よ うに思 わ れ た。 従 って,

効 果 的 な支 援 技 術 が あ れ ば,す ぐに導 入 さ れ る と考 え る ことが 可 能 で あ り,現

実 には,米 国 で も効 果 的 セ キ ュ リテ ィ支 援 技 術 が 少 な いの だ と 結論 す る こ と も

で き る。

いず れ に して も,セ キ ュ リテ ィ問 題 は もは や一 企 業 の問題 で は な く,社 会 的

対 応 が 求 め られ る課 題 であ の,広 く コ ンセ ンサ ス の得 られ るセ キ ュ リテ ィ基 準

あ る い は法 制 度 上 の措 置 な どの重 要 性 が 強 く認 識 さ れ た。
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2.第9回 コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ ・ コ ン フ ァ レ ン ス

(NinthAnnualComputerSecurityConference)

開 催 期 日:1982年11月8日 ～10日

場 所:ニ ュ ー ヨ ー ク(NewYorkStatlerHotel)

主 催:ComputerSecurityInstitue

2.1会 議 の ア ウ トラ イ ン

本 会 議 は,米 国 で行 なわ れて い る い くっ か の セ キ ュ リテ ィ関 連 の 会 議 の 中 で

は最 大 規 模 の もの であ り,そ の対 象 は,民 ・官 ・軍 にわ た る管 理 者 か ら技 術 者

ま での 広 い範 囲 を カバ ー して い る。 内容 もセ キ ュ リテ ィ全 般 に わ た る管 理 ・運

用,技 術,法 制 度 等 の諸 問 題 を 含 み,ま た シス テ ム監 査 に係 わ る項 目 も討 議対

象 と な る。

毎 年 一 回 開 催 され,今 回 は第9回,す な わ ち9年 目に 当 た る。 毎 回 米 国 全 土

か ら多 くの参 加 者 を 集 め,今 回 は約750名 が参 加 し,盛 況 で あ った。 参 加 者 の

内訳 は,州 政 府,国 防 省 お よび 軍 を含 む 政 府 関係 者 が約1/3,銀 行 ・保 険等 金

融機 関 を 中心 とす るユ ー ザ企 業 の 関 係 者 が 約1/3,情 報 産 業 や コ ン ピュ ー タ

・セ キ ュ リテ ィ関 連 の各 種 メ ー カ,サ プ ライ ヤ,シ ンク タ ンク等 の関 係 者 が 約

1/3と,多 彩 な 顔 ぶ れ であ る。 ま た職 務 的 に も経 営 者,管 理 者,法 律 担 当者,

監 査 担 当者,企 画 担 当者,技 術 者,情 報 処 理 シス テ ム担 当 者等 セ キ ュ リテ ィに

関 わ りの あ るす べ て の 職域 に広 が って い る。 ま た米 国 に お け る他 の会 議 と同様

に,こ の会 議 も海 外 に オー プ ン され て お り,カ ナ ダ,メ キ シ コ等 の 近 隣 諸 国 か

らの参 加 が若 干 あ った よ うで あ る。 な お参加 者 リス トを見 た限 りで は 日本 か ち

の 出 席 は他 に 見 当 らな か った 。 会 議 の 内容 と して は,以 下 の よ うな催 しが あ っ

た 。

① 全 体 会 議(GeneralSession)

参 加 者 全 員 を対 象 とす る もの で,今 回 は,

・ 基 調 講 演1件
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・ 招 待 講 演2件

・ 一 般 講1演7件

・ バ ネ ノレ討 論1件

であ った。

② ワー ク シ ョ ップ(WorkshOP)

48の テ ー マ に分 か れ,い くつ か の会 場 で並行 して 行 な わ れ た。 登 録 申込

時 に各 人 が参 加 を希 望す るテ ー マ を4っ 選 び,そ れ に基 づ き,場 所 や ス ケ

ジ ュー ル が設 定 され て い る。

③ 展 示会

41社 が 出展 し,セ キ ュ リテ ィ関連 のハ ー ドウ ェア,ソ フ トウ ェア,関 連

ドキ ュ メ ン ト等 を展 示 し,説 明 して いた。

④ その他

会 期 の前 後2日 に わ た り,6人 の講 師 によ る任 意 参 加 の セ ミナ ー(Opti-

onalSeminar)が 行 な わ れ た。 そ の他 特 に事前 に ス ケ ジ ュー ル され て い な

いSIG(SpecialInterestGroup)の 会 合 もあ り,ま た3日 間毎 日の全 員

参 加 の昼 食会 もス ケ ジ ュー ル の一 環 で あ り,最 終 日に は この席 で も講 演 が

1っ 行 な わ れ た。

今 回 が9回 目 とい う歴 史 と経 験 に よ る もの か も知 れ な いが,全 体 と して,運

用 上 もか な りよ く配慮 され た,実 質 的 か っ内 容 豊富 な会 議 で あ った。 な お,こ

の 会 議 を 主催 して い るComputerSecuritylnstitute(CSI)は,1974年 に設

立 され,ボ ス トンに 本 拠 を 置 くメ ンバ制 の機 関 であ る。 毎 年 開催 す る この コ ン

フ ァ レ ンス が主 要 事 業 の1つ で あ るが,そ の 他 適 宜 セ ミナーや ワークショップ を

開催 す る と共 に,セ キ ュ リテ ィに 関 す る定 期 刊 行物,製 品 紹 介,月 刊 の ニ ュ ー

ス ・レター等 を発 行 して い る。 ま た企 業 や個 人 の セキ ュ リテ ィ対 策 の コ ンサ ル

タ ン ト的 業務 も行 な って い る。
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2.2会 議 内 容

2.2.1全 体 会 議(GeneralSession)

3日 間 に わ た り,以 下 の よ う な テ ー マ と 講 師 に よ る セ ッ シ ョ ン が 行 な わ れ た 。

(1)基 調 講 演

ManagingOurInfomation:TheKeytoIncreasedProductivity

(RobertF.Santos,AT&T)

① 要 旨

情 報 処 理 と 通 信 の 融 合,情 報 と い う も の の 価 値 の 増 大,パ ー ソ ナ ル ・ コ

ン ピ ュ ー タ の 普 及,コ ン ピ ュ ー タ ・ シ ス テ ム へ の 社 会 の 依 存 度 の 増 大,シ

ス テ ム の 脆 弱 性 や コ ン ピ ュ ー タ の 悪 用,不 正 に よ る ト ラ ブ ル の 増 大,プ ラ

イ バ シ 保 護,シ ス テ ム 信 頼 性,法 制 化 等 に 対 す る 社 会 的 要 請 の 増 大 等 に よ り,

従 来 か ら の 物 理 的 セ キ ュ リ テ ィ に 重 点 を 置 い た 対 策 で は 不 充 分 に な っ た 。

シ ス テ ム ・ア プ ロ ー チ の 観 点 か ら す れ ば,セ キ ュ リ テ ィ 機 能 は 言 わ ば,シ

ス テ ム の 基 本 的 機 能 の1っ で あ り,「 セ キ ュ リ テ ィ は 生 産 性 向 上 の ト ー タ ル

な 施 策 に 対 し て も 大 き く 貢 献 す る も の で あ る 。」と い う 考 え 方 が 望 ま れ る 。

ま た 併 せ て,

.セ キ ィ リ テ ィ に 対 す る 責 任 体 制 の 確 立

・ リ ス ク ・マ ネ ー ジ メ ン ト

.人 事 面 の コ ミ ュ ニ ケ ー シ ョ ン の 強 化 と 教 育 の 充 実

等 に も 重 点 を 置 く べ き で あ る 。

② 講 師

R.F.SantosはAT&Tの デ ー タ ・ シ ス テ ム 担 当 の 副 社 長 で あ る 。

(2)招 待 講 演

①NationalSecurityNeedsandResponses

(AdmiralBobbieR.Inman)

一18一



④ 要 旨

国 家 防 衛 シス テ ムの 中枢 は,エ レク トロニ クス技 術 を 駆 使 した高 度 の

情 報 処 理 シス テ ム であ る。 最 新 技 術 の 活用 は,そ れ に伴 う信 頼 性,安 全

性 へ の要 求 も増 大 し,物 理 的 セ キ ュ リテ ィ に比べ,コ ン ピ ュー タ ・シ ス

テ ム の セ キ ュ リテ ィは極 め て 高価 と な る。 大 量 のデ ー タベ ー ス や通 信 シ

ス テ ム の セ キ ュ リテ ィは,現 在 実 現 可能 な最 先 端技 術 で プ ロテ ク トされ

て い る が,そ れ で も なお,更 に新 し い高度 の 防衛技 術 へ の需 要 は 無 限 で

あ る。 シス テ ムの 特色 と して は下 記 の もの が あ る。

'各 種 画 像 情 報 の コ ン ピ ュー タ処 理 の 比 重 が高 い た め,一 層 の技 術 的

改 善 が 要 求 され て い る。

'通 信 の セ キ ュ リテ ィ,特 に衛 星 通信 の セ キ ュ リテ ィの 強化 は 重 要 課

題 で あ りや や 長 期 的 テ ー マ と して解 決 され る こと とな ろ う。

'ス ペ ー ス ・シ ャ トル に関 す る セ キ ュ リテ ィ も新 た な課 題 で あ る
。

⑤ 講 師

AdmiralInmanは1981年6月 に退 役 した米 国初の 情 報 専 門家 と して

の 海 軍 大 将 と言 わ れ る。 その 経 歴 は,海 軍 情 報部,国 防 省 情 報 局 の 副 長

官,国 家 安 全 保 障機 構(NationalSecurityAgency)の 長 官,CIA副 長

官等 を 歴 任 して い る。 最 近 日本 の新 聞 に も報 道 された よ うに現 在 はMC

C(MicroelectronicsandComputerTechnology)社 の最 高経営 責任者 で

あ る。MCC社 はCDC社,DEC社,ハ ネ ウエ ル社,UNIVAC社 等 を

始 め とす る コ ンピ ュー タ,半 導 体,エ レ ク トロニク ス関 連 企 業 等,約30

社 の メ ー カが 参加 す る ス ーバ ・コ ン ピュ ー タ共 同 開発 プ ロ ジェ ク トの 中

核 とな る新 会 社 で,こ の コ ン ピュ ー タ は 日本 の第5世 代 コ ン ピ ュー タ に

対 抗 す る もの と言 わ れて い る。

②Managementforthe80's:TheoryZandBeyond

(}～everendThomasA.McGrath,S.J.FairfieldUniversity)
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③ 要 旨

60年 代 ・70年 代を通 して,米 国 は文 化 革 命 と も言 うべ き激 動 時 代 を経 過

して きた。 そ こで は人 間 性 へ の 自覚,市 民 の権 利,少 数 民 族,女 性 の権

利,労 働 問 題,犯 罪 等 々 の諸 問題 に 直面 せ ざ るを得 な か った。 この よ う

な 変 化 は,ま た人 間 の マ ネ ー ジメ ン トの 変 化 を 余議 な くさせ る。80年 代

の マ ネ ー ジメ ン トは,過 去 の 経 験 の踏 襲 か ら脱 した新 しい もの で な け れ

ば な らな い。 企 業 に お け る生 産 性 も製 品 の質 の向 上 も,マ ネー ジ ャの正

しい従 業 員 管 理 の 理 念 とそ の 実行 力 に か か って い る。 例 え ば,個 人 の文

化 的,教 育 的,社 会 的,人 種 的 背 景 を ふ まえ た権 威,忠 誠 心,規 律 等 へ

の考 え方 の変 化 を 理 解 し,人 間 間 の 信 頼 感 に 基づ く コ ミュ ニ ケ ー シ ョ ン

の促 進 に よ り,意 見 や思 考 を引 き 出 し,社 会 的,知 的,精 神 的 ス トレス

か らの 解 放 を は か る こ と等 が 要 求 さ れ る。80年 代 は人 間 の マ ネ ー ジメ ン

トが 極 め て 重 大 な影 響 を及 ぼ す時 代 と言 え よ う。

⑤ 講 師

Reverend(聖 域 に あ る人 へ の 尊 称)McGrathは 現 在Fairfield大 学の 心

理学 の教 授 であ る。 多 くの 大 企 業 の マ ネ ー ジメ ン ト問題 の コ ンサ ル タ ン

トと して17年 の経 歴 を持 って お り,心 理 学 者 であ る と と もに,人 間 の マ

ネ ー ジメ ン ト問題 の権 威 者 で あ る。

(3)一 般 講 演

①RecoveryfromaTotalLoss:TheParnellPrecisionProductsCase

Histoy

(TimHil1,ParnellPrecisionProduct,Inc.)

採 鉱,建 設,運 輸業 等 で使 用 す る各 種 の金 属 性 機 械 を 製 造 して い る上 記

の 会 社 の 工 場 が 大 火 に会 い,そ の復1日 の経 過 を通 じて の 経 験 か ら,こ の 種

の 企 業 に お け る セ キ ュ リテ ィ計 画 にっ き,意 見 を ま とめ た もの で あ る。

②SoftwareManagement,Hazards&Countermeasures

(MauriceE,Scherer,Jr.Bi-HexCo.)
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従来 ソ フ トウ エ ア は他 の工 学 に比 べ,セ キ ュ リテ ィ と い う もの に対 す る

配 慮 が 不 充分 であ った が,ソ フ トウエ アの 障害 や安 全 性 へ の 対 応 等 を 求 め

る社会 的要 請 が 強 くな った とい う背 景 か ら,ソ フ トウ エ ア 自身,ソ フ トウ

エ ア作 成 者,ソ フ トウエ ア利 用者 等,種 々 の立 場 での セ キ ュ リテ ィ上 の マ

ネ ー ジメ ン トに っ き,ま とめ た もの であ る。 例 えば,企 業 に お け る ソ フ トウ

エ ア ・セ キ ュ リテ ィの専 門 担 当者 の必 要 性 な ど に もふ れ た。 ま た 自 動化 の

度 合 と特 化 性(Customization)の 度 合 に対 す る安全 性 は図2-1の よ うに

考 え られ,ソ フ トウエ ア に関 して も これ はあ て は まる との こ と で あ る。

Degreeof

Automation

Customization

図2-1自 動 化 率 と 安 全 性 の 関 係

③SecurityAspectsofDistributedSystems

(WilliamA.J.Bound,DODCornputerInstitute)

分 散 処 理 シ ス テ ム の セ キ ュ リ テ ィ 上 配 慮 す べ き 技 術 的,管 理 的 問 題 を ま

と め た も の で あ る 。 分 散 処 理 シ ス テ ム で は 集 中 型 に 比 べ,リ ソ ー ス が 分 散'

す る こ と の セ キ ュ リ テ ィ 上 の 利 点 が あ る が,一 方 構 成 要 素 が 多 様 化,複 雑

化 し,分 散 型 デ ー タ ベ ー ス を 始 め と す る シ ス テ ム の 高 度 化 に よ る 新 た な セ

キ'ユ リ テ ィ 問 題 も 発 生 す る 。 例 え ば,

・ ネ ッ トワー ク化 に よ る通 信 回 線 上 の 脅威 の 増 大

・ イ ンテ リジ ェン ト端 末 の セ キ ュ リテ ィ機 能 の不 備 とセ キ ュ リテ ィ ・ポ

リシ イの欠 如

分散 型 デ ー タ ベ ー スの セ キ ュ リテ ィ機 能 の 検討 が 不 充 分
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・ 本 人 確 認,ア ク セ ス に対 す るID管 理等 の一 層 の充 実 が 要 求 され る。

・ シス テ ム監査 の 充 実 が 要 求 され る。

・ 公共 的 シス テ ム にお いて は法 制 度 上 の 整備 も必 要

・ コ ン ピュー タ ・シ ス テ ム ,ネ ッ トワー ク,端 末 関 連 シス テ ム等,そ れ

ぞ れ にセ キ ュ リテ ィ ・オ フ ィ サが 存 在す べ きで あ る。

等 の 問題 が あ る。 また 分 散 処 理 システ ムに は図2-2に 示 す"Safeguards

Diamond"と も言 うべ き4次 元 の ポ リシ イを確 立 す る事 が 望 ま しい。

Administration

SafeguardsT
echnicalDi

amond
Physical

Personnel

図2-2SafeguardsDiamond

④TheRealitiesofNetwokSecurity:Problems&Opportmities

(PeterS.Browne,BurnsInternationalSecurityServices,lnc・)

ネ ッ ト ワ ー ク ・ シ ス テ ム の セ キ ュ リ テ ィ 上 か ら 見 た 特 性,お よ び そ の 保

護 の た め の 手 段 と し て,

・ 端 末 同士 お よ び 端 末 と シス テ ム間 の正 当 性 確 認

・ デ ー タお よび ソ フ トウ ェ アの 暗号 化

・ オ ー セ ンテ ィケ ー シ ョン(デ ジタル署 名,端 末,発 信 者 メ ッゼ ー ジ等

それ ぞ れ に対 す る確 認)

・ キ ーの 管 理(そ の 発 生,配 布,記 憶,使 用 お よ び物 理 的 保 護,Key-

encripting-key等)

監 査 証 跡 の確 保
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等 に っ き,説 明 と 見 解 を 述 べ た も の で あ る 。 な お 図2一 き は デ ジ タ ル 署 名

を 使 用 す る シ ス テ ム の イ メ ー ジ で あ る 。

⑤ComputerCrime:Wherewe'reat&Wherewe'regoing

(MichaelG.Wilson,FederalBureauofInvestigation)

講 師 はFBIの ホ ワ イ ト ・カ ラ 「 の コ ン ピ ュ ー タ 犯 罪 捜 査 チ ー ム の 責 任 者
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図2-3デ ジ タ ル 署 名 を 応 用 し た シ ス テ ム の 概 念

で あ り,そ の 専 門 の 立 場 か ら,コ ン ピ ュ ー タ 犯 罪 の 現 状 や 将 来 に っ き,見

解 を 述 べ た も の で あ る 。 ま た1977年 に 米 国 で 設 定 さ れ たComputerSyste-

m3SecurityACTや1981年 のFederalComputerSystemsProtectionAC

T等 に っ い て の 説 明 も あ っ た 。 彼 の 見 解 に よ れ ば,コ ン ピ ュ ー タ 犯 罪 の 防

御 に は,

・ す ぐ れ た セ キ ュ リ テ ィ お よ び コ ン ト ロ ー ル ・ シ ス テ ム の 存 在

・ そ の シ ス テ ム の 厳 格 な 運 用

が 必 要 不 可 欠 で あ る 。 最 近 の あ る1年 間 のFBIの 統 計 に よ れ ば,コ ン ピ

ュ ー タ 関 連 の 犯 罪 は 金 額 的 に は 全 ホ ワ イ ト ・ カ ラ ー 犯 罪 の1%に 満 た な い

が,こ れ は 発 覚 し た も の の み で あ り,人 間 が お り,コ ン ピ ュ ー タ が 存 在 し
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続 け る 限 り,将 来 と も 多 様 な 犯 罪 が 発 生 し 続 け る で あ ろ う と の こ と で あ っ

た 。

⑥SecurityinFutureAppliationsandEnvironments

(WilliamH.Murray,IBMCorporation)

講 師 はIBM社 の セ キ ュ リ テ ィ 専 門 の 担 当 者 で あ り,将 来 の 種 々 の シ ス

テ ム 環 境 に お け る セ キ ュ リ テ ィ 上 の 危 険 と そ の 対 応 策 に っ い て の 分 析 が あ

り,下 記 の よ う な 対 策 が 示 さ れ た 。

④ 自動 化(電 子 化)オ フ ィ スに お け る対 策

・ 自動 索 引

細 か い ア クセ ス ・コ ン トロー ル

・ 自動 ロギ ン グ

・ 自動 バ ック ア ップ と リカバ リ

・ 安 定 した ハ ー ドウ ェア と ソ フ トウ ェア

・ 排 他 的 な デ ー タ の更 新

⑤ 電 子 ドキ ュ メ ン ト配 布(電 子 メ イル)に お け る対 策

●

●

●

●

ク ラ シ フ ィ ケ ー シ ョ ン の 明 確 化

シ ー ク レ ッ ト ・ コ ー ドの 利 用

オ ー セ ン テ ィ ケ ー シ ョ ン

監 査 ト レ ー ル

デ ィ レ ク ト リ の コ ン ト ロ ー ル

自 然 語 の 利 用

機 密 文 書 で あ る こ と を 表 記 し な い

◎ 公 共 シス テ ム に お け る対策

●

●

■

レバ ー ト リの制 限

独 立 した テ ス ト

相 手 関 係 の 明 確 化 と相 互 確 認

変 更 に制 約 を与 え る
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・ 厳 格 な ロ ギ ン グ

・ シ ー ク レ ッ ト ・ コ ー ドの 利 用

⑥ パ ー ソ ナ ル ・ コ ン ピ ュ ー テ ィ ン グ に お け る 対 策

・ ユ ー ザ 資 源 相 互 の 分 離

・ 責 任 と 義 務 の 明 確 化

◎ ハ イ ブ リ ッ ド ・ シ ス テ ム あ る い は 分 散 ア プ リ ケ ー シ ョ ン(異 業 種/異 企

業 間 シ ス テ ム や メ デ ィ ア 混 合 シ ス テ ム)に お け る 対 策

・ 利 害 関 係 の 相 反 す る ユ ー ザ 同 志 の シ ス テ ム で あ る こ と を 確 認 し 設 計

す る

・ ハ イ レ ベ ル ・ プ ロ ト コ ル の み を 公 開 し 利 用 さ せ る

・ デ ー タ 処 理 手 続 き を 厳 格 に 分 離 す る

・ 自 然 語 の 利 用

・ 自 動 的 な 障 害 の 分 離 機 能

・ コ ン ト ロ ニ ル と 自 由 度 に 伴 う 責 任 と 義 務 の 明 確 化

⑦BaselineControls:Strengths,Weaknesses,&PracticalUse

(DonnB.Parker,SRIInternational)

ベ ー ス ラ イ ン ・ コ ン ト ロ ー ル と は ,各 種 の イ ン フ ォ メ ー シ ョ ン ・ シ ス テ

ム に 共 通 的 な セ キ ュ リ テ ィ ・ コ ン ト ロ ー ル の 基 本 的 セ ッ ト で あ り,図2-

4の コ ン ポ ー ネ ン ト を 持 つ 。

ComputerTechnicalControls

HumanControls

InformationControls

図2-4ベ ー ス ラ イ ン ・ コ ン ト ロ ー ル の コ ン ポ ー ネ ン ト

こ こ で の イ ン フ ォ メ ー シ ョ ン ・ シ ス テ ム に は,従 来 のEDPシ ス テ ム に

加 え,EM,OA,デ ジ タ ル ・ テ レ フ ォ ン等 の ニ ュ ー メ デ ィ ア も す べ て 合
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む。 ベ ー ス ラ イ ン ・コ ン トロール の 要 点 は以 下 の よ うな もの で,人 間管 理

に 重 点 が 置 か れ て い る。

・ イ ン フォ メ ー シ ョ ン ・セ キ ュ リテ ィ ・ポ リシ イの確 立

・ 従 業 員 の採 用 と解 雇 の手 続 き

・ 従 業 員 の バ ック ・グ ラウ ン ドの 調 査

・ 従 業 員 の セ キ ゴ リテ ィ行 動 の 評 価

・ セ キ ュ リテ ィ上 の ル ー ル や基 準 書 の作 成

・ 情 報 提 供 担 当者 を定 め る

・ 権 限分 担 ,二 重制 御,ジ ョブ ・ロー テー シ ョン等,セ キ ュ リテ ィ面 か

らの 業 務 担 当 の 決 定

2.2.2ワ ー ク シ ョ ップ(Workshop)

48件 の テ ーマ別 の ワ ー ク シ ョップが3日 間 にわた り並 行 的に行 なわれた 。各 々

1時 間15分 ず つ の スケ ジュ ール で,そ れ ぞれ 座 長 が お り;レ クチ ャー方 式 に近

い もの もあ るが,多 くは質 疑 応答 や対 話 の要 素 を か な り盛 り込 み,同 一 テ ーマ

に興 味 を 持 つ もの 同志 の,突 っ込 ん だ 具体 的討 議 の場 を意 図 した もの で あ る。

事 前 の登 録 時 に1人4テ ーマず つ の 参 加 申 し込 み を行 な い,そ れ に基 づ き,個

人毎 に ス ケ ジ ュール され て い る。 この ワー ク シ ョ ップ方 式 が本 コ ンフ ァ レンス

の 特 色 の 一 つ で もあ る ら し く,ま た 毎年 好 評 を得 て い る ア クテ ィ ビテ ィの 由 で

もあ る。

今 回 の テ ー マの一 覧 を 付属 資料Aに 示 す。 なお,各 テー マ座 長 には,国 防省,

NBS,自 治 体 等 公 的 機 関 の 人 々 を含 め,メ ー カ,金 融,保 険関 連 企 業,一 般 ユ

ー ザ ,セ キ ュ リテ ィ関 連 機 関,シ ンク タ ン ク,ソ フ トウ ェア企 業 等,多 彩 な顔

ぶ れ で あ った。

2.2.3展 示 会

会 議 に並 行 して セ キ ュ リテ ィ製 品 の 展 示 会 が行 な わ れ,41社 か らの 出展 が あ
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った。 主 な展 示 品 に は以 下 の よ うな もの が あ り多彩 であ った。

■

●

●

■

暗 号 化 機 器

物 理 的 セ キ ュ リテ ィ機 器

端 末 関 連 セ キ ュ リテ ィ機器(ア ク セ ス制御 用 機 器,金 融 機 関 用 端末)

本 人確 認 用機 器(ダ イ ナ ミ ック ・サ イ ン,手 形 識 別 機 器 等)

セキ ュ リテ ィ関 連 ソ フ トウェ ア(ア クセ ス制 御 用,DBMS用 等)

シス テ ム監 査 ツ ール(レ ポ ー ト ・ジ ェネ レー タ,デ ー タ収 集 分 折 ツ ー ル

等)

・ セ キ ュ リ テ ィ ・ サ ー ビ ス
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3.TheChaseManhattanBank

3.1調 査 目 的

チ ェ ー ス ・マ ン ハ ッ タ ン 銀 行(TheChaseManhattanBank)は,米 国 の 代 表

的 な 銀 行 の 一 つ で あ り,コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ に つ い て も,EFTSに お

け る メ ッ セ ー ジ 認 証 装 置 の 開 発,導 入 等,積 極 的 に 取 組 ん で い る 銀 行 の 一 つ で

あ る 。 今 回 の 訪 問 の 目 的 は,現 シ ス テ ム に お け る セ キ ュ リ テ ィ 機 能 と,今 後 の

検 討 課 題 等 に っ い て の 意 見 を 聞 く こ と に あ っ た 。

3.2セ キ ュ リテ ィ につ い て

(1)現 在 の技 術 的 セ キ ュ リテ ィ対 策.

図3-1に 示 す よ うな シス テ ム構 成 と な って お り,下 記 の よ うな セ キ ュ リ

テ ィ対策 が 実 施 され て い る。

① 通 信 回線 上 の デ ー タ にっ いて は暗号 化(DES)し て い る。

② デ ー タベ ー ス(DB)の ア クセ ス ・コ ン トロー ル に っ いて は,RACFと

ACF2の2っ のパ ッケ ー ジを併 用 して い る。

③ フ ァイル 上 の パ ス ワー ド原 簿 は,一 部 暗 号化 して い る。

④ ター ミナ ル ・パ ス ワー ドにつ いて は,機 能 別 に設 定 して い る。
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図3-1シ ス テ ム 構 成

(2)現 在 の 運 用 上 の 対 策

図3-2に プ ロ グ ラ ム の メ ン テ ナ ン ス 手 順 を 示 す 。 テ ス ト ・ フ ァ イ ル,プ
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ロダ ク シ ョ ン ・フ ァイル共 にパ ス ワー ドに よ る保 護が 行 なわ れ て い る。 従 っ

て,権 限 外 の 者 が プ ロ グ ラム を変 更 す る こ とは で きな い。

↓

テ ス ト ・フ ァイ ル で の テス ト

↓

マ ネ ー シ ャの承 認

↓

プ ロダ ク シ ョ ン ・フ ァイ ル

の メ イ ンテナ ンス

↓

図3-2プ ロ グ ラム の メ イ ンテ ナ ンス手 順

(3)今 後 の対 策 強化 の 予定

今 後,下 記 の よ うな 対策 強化 を計 画 して お り,順 次実 施 して 行 く予 定 であ

る。

① パ ス ワ ー ドの マ ス ク化

② ア クセ ス ・コ ン トロー ル(本 人 確 認 を含 む)の 強 化

・ 指紋 に よ る本 人 確 認

一 現 在
,内 部 で 試 行 して い るが,認 識/登 録 に時間 がかか る問題がある。

(登 録 約20分)

・Signature(サ イ ン)に よ る本 人 確 認

一 顧 客 向 と して検 討 して い る
。

3.3シ ス テ ム監 査 につ いて

(1)概 要

プ ロ グ ラ ムの監 査 にっ いて は,以 前 は シス テ ム完成 後 に チ ェック して いた。

今 回,新 シス テ ム構 築 を 機 会 に,シ ス テ ム 開発段 階か らカ ス タマ を 含 め て レ

ビュー を行 な い,シ ス テ ム監 査 を 行 な った 。
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(2)シ ス テ ム監 査 支 援 ツ ール

シス テ ム監 査 支 援 ツ ー ル と して オ ー デ ィタ(Auditor)を 使 用 した が,こ れ

は機 能 的 に は不 充 分 な もの であ った。 例 えば,フ ァイル等 の チ ェック では 問

題 な いが,オ ン ライ ンの チ ェックに は使 用 で き な い。 当行 の オ ン ライ ン ・シ

ス テ ム に お け る シ ス テ ム監 査 の 概 念 を,図3-3に 示 す 。
Appllcation

'TransactionProfileを 登 録

Audlt

CPU

図3-3オ ンライ ン ・システ ム での シス テ ム監 査 の概 念

3.4メ ッセ ー ジ認 証 シ ステ ム につ いて

米 国 規格 協会(ANSI)やISOで は,認 証 方 式 の標 準 化 が 進 ん でお り,チ

ェー ス ・マ ンハ ッタ ン銀行 では,そ の 標準 方 式 を取 り入 れ た メ ッセ ー ジ認 証 装

置 を 自社 で開 発 し,導 入 を 行 な って い る。 これ は,メ ッセ ー ジの 正 当性 を検 証

す る もの で,金 融 機 関 にお け る端 末 か らホ ス トへ の 通 信等 に 向 いた方 式 である。

(1)認 証 方 式 の 概 要(図3-4参 照)

① 送 信 側 は,認 証 の対 象 と な る メ ッセ ー ジを 基 に,テ キ ス ト・キ ーを作 成

し,メ ッセ ー ジに そ の テ キ ス ト ・キ ー を付 加 して 送 信 す る。

② 受 信 側 は,受 信 メ ッセ ー ジを 基 に,同 じよ うに テ キ ス ト ・キーを作成 し,

そ れ と受 信 した テ キ ス ト ・キ ー を照 合 す る。

③ 照 合 の結 果,一 致 す れば,受 信 メ ッセ ー ジは 正 当 と見 なす方 式 であ る。

認 証 の対 象 とな る メ ッセ ー ジに は,日 付,メ ッセ ー ジお よび識 別 名 を 必 ず

含 む よ うに して い る。

④ テ キ ス ト ・キ ー の生 成 に は,DES方 式 の 暗号 器 を使 用 して い る。
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}32ビ ・ ト

テ キス ト ・キ ー

テ キス ト・

キ ーの 生 成

標準認証方式,認 証 の対象 となる メッセ ージか らテキ ス ト ・キーを作 り,メ ッセー ジに付けて

送 る.受 信側 では同 じよ うに してテキス ト・キー一を作 り,そ れ と送 られて きたテキス ト・キ ー

とを比較 し,二 致 していればメ ッセ ー.ジに改 ざんや誤 りが なか ったものとみ る。

図3-4標 準 認 証 方 式(出 典:日 経 エ レ ク ト ロ ニ ク ス1982.10.11)

3.5そ の 他

(1)集 中 と 分 散

今 後,コ ン ピ ュ ー タ ・ シ ス テ ム は 分 散 化 の 方 向 へ 向 う と 考 え ら れ る 。 分 散

シ ス テ ム の 長 所 は,責 任 の 分 担 と 明 確 化 で あ り,短 所 は,セ キ ュ リ テ ィ ・ シ

ス テ ム に 一 貫 性 が な く な る こ と で あ る 。 そ の た め,コ ン ピ ュ ー タ ・ シ ス テ ム

にSecurityStandard(す な わ ち セ キ ュ リ テ ィ ・ガ イ ド ラ イ ン)を 導 入 す る こ

と が 重 要 に な る 。

(2)新 技 術

新 し い セ キ ュ リ テ ィ 技 術 は,Production(製 品)で は な くTechnology(応

用 技 術)の 形 で 供 給 さ れ る こ と を 望 む 。 ま た,す べ て の バ ン キ ン グ ・ シ ス テ

ム を 同 一 レ ベ ル(内 部)に す る 必 要 が あ る 。

(3}投 資 コ ス ト

図3-5に 示 す よ う に,セ キ ュ リ テ ィ 機 能 を 強 化 す る こ と に よ り,生 産 性

は 低 下 す る 。
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生産性 一

セキュ リテ ィ機能 と生産性の関係
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4.TechnologyAnalysisGroup(Mr.PatrickFSullivan)

4.1調 査 目 的

テ ク ノ ロ ジ ー ・ ア ナ リ シ ス ・ グ ル ー プ(TechnologyAnalysisGroup,以

下 テ ク ノ ロ ジ ー 社 と 略 す)は,コ ン ピ ュ ー タ 設 置 状 況 の 調 査,ユ ー ザ の 動 向,

メ ー カ の 動 向 等 の 調 査 か ら,各 種 の 予 側 等 も 行 な う 調 査 会 社 で あ る 。 コ ン ピ ュ

ー タ ・ セ キ ュ リ テ ィ を 含 む 広 い 分 野 で 調 査 活 動 を 行 な っ て い る
。

既 に 周 知 の よ う に,IBM社 で は,1960年 代 後 半 か ら1970年 に か け て,多 額

の 投 資 を 行 な っ て コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ の 研 究 を 行 な っ た 。 し か し な が

ら,そ の 成 果 は あ ま り 公 表 さ れ て い な い 。 見 る べ き 成 果 が な か っ た か ら だ と い

う 説 も あ る 。 テ ク ノ ロ ジ ー 社 の 代 表 で あ るSullivan専 務(Mr.PatrickF.Sulliv-

an)は,か っ てIBM社 に 勤 務 し,製 品 企 画 部 で セ キ ュ リ テ ィ の 研 究 に 従 事 し

た と の こ と で あ る 。 そ の 時 以 来 セ キ ュリティ に 関 して,興 味 を 持 っ て い る と い う 。

コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ に 関 す る 米 国 で の 動 向 に っ い て,率 直 な 意 見 を 聞

く た め 訪 問 し た 。 さ ら に,か っ て のIBM社 の 研 究 に 対 す る 評 価 等 に つ い て も

意 見 交 換 を 行 な う こ と が で き た 。

4.2コ ン ピ ュ ータ ・シ ス デム の危 険 性 につ いて

い ろ い ろな意 味 で,重 要 な デ ー タが 増 大 して お り(日 本 では 情 報 化 社 会 と い

う),こ れが,コ ン ピュ ー タ ・シス テ ムの 危 険性 を 増 幅 して い る。 た だ し,コ ン

ピュ ー タが 犯 罪 を 行 なうのではな く,コ ン ピュー タを 利 用 した犯 罪 が 発 生 して い

る こ とを認 識 しな けれ ば な らな い。 あ る種 の統 計 では,5億 ドル/年 の 損 失 が あ

る と言 わ れ る。 これ は,発 覚 した損 失 で,実 際 には 全体 の90%が 発覚 せずに(す

な わ ち,完 全 犯 罪)犯 罪 者 の 利 益 に な って い る と言 わ れ て い る。 そ れ で も,エ

ラー あ る いは ミス等 に よ る損 失 に比 べ れ ば,そ れ 程大 きい額 で は ない。 この よ

うな損 失 の 統 計 では,し ば しば 事 故 に よ る損 失 が 無視 されて い る場 合 もあ る。

コ ン ピュ ー タ ・シス テ ム の損 失 比 率 は,次 の よ うに な って い る。
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① エ ラ ー あ る い は ミス に よ る損 失50%

② 不 誠 実 な 従 業 員 に よ る損 失15%

③ 火 事 に よ る損 失10%

④ 不 満 を も った 従 業 員 に よ る損 失7%

⑤ 水 害 に よ る損 失7%

⑥ そ の他11%

② と④ が,い わ ゆ る コ ン ピ ュー タ犯 罪 と考 え る こ とが 可 能 だ ろ う。 この 統 計

を 見 る限 り,コ ン ピ ュー タ犯 罪 の防 止 と共 に,エ ラー や ミスの 防 止 も重要 だ と

言 う こと に な る。

4.3コ ン ピュ ー タ犯 罪 に対 す る認 識

コ ン ピュー タ犯 罪 に 対 して,米 国 で は誤 ま った概 念 が い くつか あ る。 この誤

ま った概 念 が,コ ン ピ ュー タ を導 入 す る こと に よ り犯 罪 が 増加 す ると い う誤 ま

った認 識 を生 む。 実 際 に は,コ ン ピュ ー タ導 入 に よ り安 全 性 が 強 化 され るか,

も しくは安全 性 の 強 化 が 可 能 なの で あ る。 もち ろん,し か るべ き対 策 を行 な え

ば の話 で あ る。 そ の 誤 ま った概 念 を紹 介 して お く。

(1)コ ン ピ ュー タ犯 罪 と して ホ ワイ ト ・カ ラー犯 罪 が 増 加 した と言 わ れて い る

が,コ ン ピュー タ 導 入 に よ り犯 罪 発 見 率 が高 くな り,見 か けの 数字 が大 き く

な った と解 釈 す べ き で あ る。

(2)コ ン ピ ュー タ犯 罪 で は,高 度 の テ クニ ックが 駆 使 され てい ると言 われるが,

実 際 の 犯罪 で は,高 度 〃)テクニ ックは 不要 で あ る。 従 って,ホ ワイ ト・カ ラ

≡
一 の専 売 特 許 では な い。

(3)エ ク イテ ィ ・フ ァ ンデ ィ ング事 件 では,コ ン ピ ュー タを 用 いて ニ セの 保 険

証 書 を大 量生 産 した と言 わ れ て い るが,実 際 にコ ン ピ ュー タ を用 いて作 成 し

た の は,ニ セ書 類 全 体 の20%だ った。 す なわ ち,不 正 に対 す る コ ン ピュ ー タ

の 寄与 率 は,想 像 よ りず っと少 なか った こと に な る。

{4)コ ンピ ュー ク犯 罪 を 防 止 す るの は不 可能 であ ると い う意 見が 多 い。 確 か:C
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1oo%防 止 す るの は無 理 だ が,あ る程 度 防止 す る こ とは可 能 で あ る し,重 要

な デ ー タ を犯 罪 か ら保 護 す る こ とは可 能 だ。

4.4デ ー タ の保 護

情 報 は次 の3っ に分 類 す る。 す なわ ち,① 個 人 情 報,② 科 学 技 術 情 報,③ 企

業 情 報 で あ る。 これ らの情 報 は,事 故 あ る い は故 意 の 事 故(犯 罪)か ら保 護 し

な け れば な らな い。

米 国 で は1974年 に,デ ー タ保 護 の た め に 政 府 が 為 すべ き 義 務 を 法 律 で定 め

た。 しか しなが ら,民 間 に お け る デ ー タ保 護 を定 め る法律(い わ ゆ る プ ライバ

シ法)の 制 定 には 失 敗 した。 従 って,例 えば 病 院(患 者個 人 の 情 報 ,病 歴 等)

やIBM社 等 が持 って い る情 報(企 業 秘 密)を 公 開 させ る こと は可 能 で あ る。多

くの 企 業 では,社 内 規定 で対 応 して い るの が 現 状 であ る。 現 在,大 き な問 題 は

起 きて い な いよ うだ。 ヨー ロ ッパ では11カ 国 で,プ ライバ シ法 や デ ー タ保 護 法

が 制定 され て い る。 た だ し,規 定 だ け で,規 定 を守 るため の方 法 は 明記 され て

い な い。

4.5セ キ ュ リテ ィ対 策 の 方 針

米 国 で は,最 初 に コ ンピ ュー タ ・シス テ ムに対 策 が 必 要 だ と警 告 した の は,

メ ー カ で はハ ネ ウエル社 であ る。IBM社 では,1973年11 .月15日 付 のCorpor-

atePolicyNo.130で 「デ ー タ ・セ キ ュ リテ ィ」 へ の 対 応方 針 を発 表 して い る。

こ こ で示 され たIBM社 の基 本 方 針 は,「デ ー タ保 護 は ユ ー ザの 責 任 で あ り,メ

ー カは
,ツ ール の 供 給 とア ドバ イ スを 行 な う。」と い うもの で あ った。 これ は,

そ の 後,大 き な問 題 を提 起 した。IBM社 の 主 張 は,メ ー カの 責 任 範 囲 を 明確

に した もの だ が,ユ ー ザ に納 入 され た 自社 製 品 が 関 係 した事 故 あ るいは犯罪 は ,

責 任 範 囲外 だ と した の であ る。

車 の運 転 手 が事 故 を起 こ して も,車 の メー カ に は 責任 が ない の と同様 であ る。

た だ し,車 に構 造 上 の 欠 陥 が あ れ ば,メ ー カ の責 任 が 問わ れ る こ とが あ る。 一
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方,コ ンピ ュー タの構 造 上 の欠 陥 とは何 で あ ろ うか 。 コ ン ピュー タは構 造(電

子 回 路 と して)も 複 雑 であ る し,そ の う え ソ フ トウ ェ ア(プ ログ ラ ム)と い う

捕 え ど こ ろの な い もの を 内 蔵 して い る。 事 故 が 起 きて も構 造 上 の 欠 陥 が 原 因 か

ど うか,判 断 が大 変 難 か しい。

この よ う な条 件 の 中 で,IBM社 は 一方 的 に メー カ に は責 任 が な い と した の

であ る。 この 背 景 と して,ユ ー ザ での 事 故 発 生 の た び に,い ち い ち責 任 問 題 に

っ いて 検 討 して いて は,経 営 が成 り立 た な い と い う問 題 が あ った と言 わ れ る。

逆 に言 えば,事 態 は そ こま で切 迫 して い る と も言 え る。 米 国 の メー カ が,み な

この方 針 を 支 持 して い るわ け で は な い。 自社 の 製 品 の信 頼 性 にっ いて は,ユ ー

ザ納 入 後 も責 任 を 持 つべ きだ とい う意 見 も あ る。

4.6セ キ ュ リ テ ィ 関 連 技 術

IBM社 は,セ キ ュ リ テ ィ 対 策 の た め の ツ ー ル を 提 供 す る と の 方 針 に 基 き,

い く っ か の 基 本 的 ツ ー ル を 提 供 し て い る 。 そ れ は,

①Identification(本 人 確 認)andAuthentication(相 手 確 認)

②Authorization(ア ク セ ス 権 限)andAccessControl(ア ク セ ス ・コ ン ト ロ

ー ル)

③ 暗 号

④ シ ス テ ム ・ ロ ギ ン グ 情 報

⑤SystemIntegrity(シ ス テ ム の 完 全 性)

で あ る 。 ④ の ロ ギ ン グ ・ デ ー タ は,特 に 重 要 な も の で,セ キ ュ リ テ ィ 対 策 の 決

め 手 に 近 い も の で あ る 。 こ れ ら は,図4-1に 示 す シ ス テ ム 形 態 を 想 定 し て 構

築 さ れ た 基 本 的 ツ ー ル だ と 考 え ら れ る 。

こ れ ら の 基 本 機 能 は,常 に シ ス テ ム に 備 わ っ て い る 必 要 が あ る か と 言 う と,

そ う で は な く,ニ ー ズ に 応 じ て 必 要 な も の だ け が,シ ス テ ム に 取 り 入 れ ら れ て

い れ ば,商 用 シ ス テ ム の セ キ ュ リ テ ィ 対 策 は 十 分 で あ る 。 そ の た め,セ キ ュ リ

テ ィ ・ ツ ー ル は,オ プ シ ョ ン で な け れ ば な ら な い 。IBM社 の 開 発 商 品 は,多
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少 の不 満 はあ る もの の,商 用 シス テ ムの ニ ーズ を 満 た して い る。 従 って,現 在

の ツー ル で も必 要 な対 策 は可 能 だ。 もち ろん100%安 全 な シス テ ム は,現 在 構

築 でき な い。 その よ うな シス テ ムの 実 現 は,か な り先 の こ と であ ろ う。

4.7今 後 の課 題

技術 的 課 題 と して は,例 え ば,指 紋 に よ る本 人確 認 が あ る。 また 暗 号方 式 の

統 一 問 題 等 もあ る。 指 紋 に よ る本 人 確 認 では,技 術 よ り も コス トが 問 題 である。

近 い将 来 解 決 す る と思 う。 暗 号方 式 は,DES方 式 に統一 され っ っ あ る。 キ ー

長 の変 更 等 が 議 論 され る可 能 性 は あ る。 重 要 なの は,予 想 され る損 失 との バ ラ

ンスを考 慮 して,セ キ ュ リテ ィ対 策 の 投 資額 を決 定 す るこ と であ る。 軍用 シス

テ ムの よ うな,で き る限 りの対 策 を 行 な うとい う考 え方 は,商 用 シス テ ムで は

適用 で き な い。 従 って,当 然 軍 用 シ ス テ ム と 商 用 シ ス テ ムで は使 用 す る ツ ー

ル も異 な る。MULTICSが 商 用 シス テ ムに使 用 され な いの は,こ の理 由 に よ

る。

4.8そ の 他

Sullivan専 務 の 考 え方 は,米 国 の一 方 の意 見 を代 表 して い る。 この一方 の 意

見 とは,現 在 の 技 術 を 用 い,運 用 の 見 直 しを行 な えば,セ キ ュ リテ ィ対 策 は十

分 可能 だ とい う意 見 で あ る。 そ して,セ キ ュ リテ ィ問 題 を 必 要 以 上 に誇張 せ ず

冷 静 に対応 すべ きだ とい う意見で もある。 米 国 の大 部 分 は,こ の 意 見 を支 持 して

い る。 これ に対 して,軍 の 関係 者 や研 究 者 を 中 心 に して,事 態 は も っと深 刻 で

今 す ぐ新 技 術 を 開 発 す る必 要 が あ る し,セ キ ュ リテ ィ対 策 に も っと投 資す べ き

だ とい う意 見 が あ る。 た だ し,こ うい う人 達 の開 発 目標 が,い わ ゆ るセ キ ュ リ

テ ィOSに 片 寄 って い るの が興 味 ぶ か い。

商用 シス テ ム と軍 用 シス テ ムで は,セ キ ュ リテ ィ対 策 に対 す る考 え方 が 基本

的 に違 って い る よ うだ。
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5.AmericanExpressCompany

5.1調 査 目的

ア メ リカ ン ・エ クス プ レスは 日本 で も 「GOLDCARD」 で知 られてい るが,業

務 内容 は損 害 保 険,生 命 保 険,社 会 保 険,証 券,不 動 産,ク レ ジ ッ ト,金 融,

貿 易,商 社,そ して通 信 を サ ー ビス す る,い わ ゆ る情 報 を 商 品 と して い る企 業

で あ る。 この 会社 は

①

②

③

④

⑤

AmericanExpressCompany

Fireman'sFundInsuranceCompanies

AmericanExpressTravelRelatedServicesCompany,lnc.

AmericanExpressInternationa}BankingCorporation

Shearson/AmericanExpressInc.

の5っ の 独 立 し た 事 業 体 か ら 構 成 さ れ,AmericanExpressCompanyの 総 括

の も と で

・ 保 険

・ 旅 行 運 輸

・ 金 融

・ 投 資

に 関 す る 業 務 を 営 ん で い る 。

今 回 応 対 し て い た だ い た 方 は,企 画 担 当 のJohnC.Schneider氏,お よ び シ ス

テ ム 担 当 のVincentDiTursi氏 で あ る 。

5.2セ キ ュ リテ ィに 対す る取 り組 み

この会 社 に と って 情 報 は 命 であ るだ け に,セ キ ュ リテ ィ対 策 に つ いて は良 く

体 系づ け て真 剣 に取 り組 ん で い る。 特 に,セ キ ュ リテ ィ対 策 を 設定 した セ キ ュ

リテ ィ ・ガ イ ドライ ンは,外 部 の コ ンサ ル タ ン トを使 .って評 価 して も ら った こ

と,ニ ュー ヨー ク市 内 に あ る施 設 を 他 に移 す こと も考 え て い る との こ と である。
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■

5.3ア メ リカ ン ・エ ク スプ レス の セ キ ュ リテ ィの 説 明 と質 疑

説 明 は,ア メ リカ ン ・エ クス プ レスの セ キ ュ リテ ィ ・ガ イ ドラ イ ンに沿 って

行 なわ れ た。 ガ イ ドラ イ ンは,以 下 の 様 な項 目 か ら成 って い る。

(1)セ キ ュ リテ ィの重 要 性

(2}法 的 な関 連

{3)セ キ ュ リテ ィと技 術 の関 連

(4)脅 威 は何 か

(5}守 るべ き リソー ス と,脅 威,及 び保 護 の関 係 は何 か

(6)セ キ ュ リテ ィの方 向 性

{7)セ キ ュ リテ ィの 範 囲

(8)セ キ ュ リテ ィの 階 層 的 方 向 性

① セ キ ュ リテ ィに関 す るデ ー タの収 集

・ 守 るべ き リ ソー スの 確 認

・ 脅 威

現 在 の 対 策

・ 発 生 しそ うな脅 威 の 検 討

・ 有 効 な セ キ ュ リテ ィ対 策 の検 討

② セ キ ュ リテ ィ に関 す るデ ー タの分 析 と対 策 の選 択

・ セ キ ュ リテ ィの分析 評価

・ セ キ ュ リテ ィの グル ー ピ ング

弱 点 を補 う方 法 の確 認

危 険性 の 程 度

・ セ キ ュ リテ ィ対 策 の 可 能性

・ セ キ ュ リテ ィ対 策 の 評 価

セ キ ュ リテ ィ対 策 の選 択

③ コ ス ト面 の 評 価.

対 策 を 講 じな い時 の コス ト
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●

●

経 営 面

顧 客

訴 訟(個 人,政 府)

イ メ ー ジダ ウ ン

対 策 に必 要 な コス ト

④ セ キ ュ リテ ィ対 策 の 要 求 の ま と め

・ 対 策 の 見 きわ め

・ 対 策 の ま とめ

・ 有 効 性 の レビュ ー

対 策 実 現 の ため の レポ ー ト

⑤ セ キ ュ リテ ィの 段 階 的 指 針

・ 現 セ キ ュ リテ ィ ・レベ ル の 承 認

・ 十 分 な 議論 と ドキ ュ メ ン ト化

ドキ ュメ ン トの更 新

・ 確 実 な レ ビュー と承 認

(9)作 業 手 順 の承 認

{10責 任 分 担 の 明確 化

この よ うな経 過 を経 て,ガ イ ドライ ンを 設定 し,同 社 の セ キ ュ リテ ィ対 策 を

実 現 して い る との こ とで あ る。

5.4そ の 他

訪 問 の 時 間 的 関 係 もあ り,細 か な質 疑 は行 な え なか ったが,ア メ リカ ン ・エ

ク ス プ レスの セ キ ュ リテ ィ対 策 は,新 しい技 術 を使 って実 現 す る と い うよ りは,

む しろ組 織 面,お よ び管 理 面 での 充 実 に 重 き を置 い た もの であ った。 た だ具 体

的 な技術 問題 と して,現 在ACF2を 使 用 して い るが,メ ー カ に よ るオ ン ライ ン

保 守 はACF2を 通 さない た め,す べ て の フ ァイル に ア クセ ス で きて しま うの が

大 き な問題 で あ るとの こ と であ った。
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6.Th・City・fN・wY・ ・kD・p・rtm・nt・fInv・ ・tig・ti・n

6.1調 査 目的

NewYorkCityDepartmentoflnvestigation(以 下 ニ ー ヨー ク調 査 局 と呼 ぶ)

は,ニ ュ ー ヨー ク市 当 局 の一 機 関 で あ るが,下 記 の よ う な業務 を行 な って お り

日本 の 自治 体 に は見 られ な い,ユ ニ ー クな機 関 で あ る。

① ニ ュー ヨー ク市 職 員の 犯 罪行 為 の チ ェ ック

② ニ ュニ ヨー ク市 財 務 の不 正 の チ ェ ック(横 領,使 い込 み等)

③ 行 政 執 行 上 の 不 正 行 為 の チ ェ ック

④ 行 政 執行 上 の間 違 い,あ るい は汚 職 の摘 発

ニ ュー ヨー ク調査 局 は,不 正 を発 見 す れ ば,犯 人 を告 訴 す る、 そ の意 味 で,

日本 の会 計検査院 と警察の両方の機 能を持 ってい ると言 えよ う。 ただ し,捜 査

対 象 は あ くま で もニューヨーク市職 員 に限 られ,不 正 とい って もニ ュ ー ヨー ク市

が 関 係 す る不 正 だ け が捜 査 対 象 とな る。 地 方 自治 が 高 度 に発達 して い る米 国 な

らで は の組 織 で あ る。

ニ ュ ー ヨー ク調 査 局 に は,お よ そ15人 の 捜査 主 幹 お よ び35人 の捜査 官がい る。

そ して,捜 査 対 象 は,ニ ュー ヨー ク市 当 局 の す べ て の 部署 に及 ぶ。 米 国 は,コ

ン ピュ ー タ の先 進 国 で あ り,自 治 体 に も多 数 の コ ン ピュ ー タが 導 入 され,税 業

務 の効 率 化,福 祉 業 務 の効 率 化等 に役 立 って お り,今 後 も シス テ ム化 は さ らに

進 む もの と思 わ れ る。 しか しなが ら,こ の コ ンピ ュー タ を利 用 した 犯 罪 が早 く

も発 生 して お り,ニ ュー ヨー ク 調査 局 で もその 対 策 に 追 わ れ て い る。 今 回 訪 問

したMoulton*1局 長(Mr.RolfMoulton)は,コ ン ピュ ー タ犯 罪 の 防止 に大

変 積 極 的 であ り,ま た,か ね が ね コ ンピ ュー タ犯 罪 の危 険 性 につ い て,各 方 面

に 警 告 して い る人 物 で あ った。 対 応 策等 にっ いて意 見交 換 す るた め 訪 問 した。

*1:ROLFMOULTON
,D工RECTOR,THECITYOFNEWYORKDEPARTMENTOF

INVESTIGATION,COMPUTERSECURITYSERVICESUNIT
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6.2運 用 に よ る 対 策

ニ ュー ヨー ク市 当 局 の コ ン ピュー タ犯 罪 対策 の第 一 は運 用 による対策 である。

ニ ュー ヨー ク調 査 局 の ス タ ッフ は,ニ ュー ヨー ク市 の あ る部 門が コ ン ピュ ー タ

を 導入 す る時,そ の 運 用 にっ いて助 言 を行 な って い る。 この 助 言 は,ニ ュ ー ヨ

ー ク市 に 対 して だ け で な く,民 間企 業 に対 して も,依 頼 が あ れば 行 な って いる。

(た だ し公 的 企 業 に対 して 行 な うよ うで あ る。)

Moulton局 長 は,セ キ ュ リテ ィ対 策 の第 一歩 は,運 用 対 策 に あ る と考 え

て い るよ う で,そ の ガ イ ドライ ン と も言 うべ き,標 準 的 な シス テ ム運 用 方 法 を

ま とめ て い る*㌧ その 内 容 は,通 常 よ く言 わ れ て い る対 策 と大 差 は な い。 例 え

ば,プ ロ グ ラ マ と オ ペ レ ー タを分 離 す る,コ ンピ ュー タ室 で の喫 煙 を 禁 止 す

る,入 退 室管 理 を行 な う等 であ る。 た だ し,ニ ュー ヨー ク調 査 局 で は,こ れ ら

を 明文 化 して い る。 米 国 の 他 の多 くの シス テ ム で も同様 に,と るべ き対 策 お よ

び注意 す べ き項 目を 明 文 化 して い る。 す なわ ち,文 書 化 は米 国 で の セ キ ュ リテ

ィ対 策 の特 徴 の よ うに 見 え る。 しか しなが ら,こ れ は米 国 の 特 徴 とい うよ りは,

我 国 だ け が例 外 的 に 文 書 化 して い な い と考 えた方 が 良 い。 我 国 で は,セ キ ュ リ

テ ィ対 策 だ け でな く,シ ス テ ム設 計 書,プ ログ ラ ム仕 様 書 等 か な りの 部 分 で,

米 国 の ドキ ュ メ ン トに 比 べ て 見劣 りが す る。 ドキ ュ メ ン トの 整 備 は,我 国 の コ

ンピ ュー タ ・シス テ ム共 通 の 課題 の よ うだ。

セ キ ュ リテ ィ対 策 を 文書 化 す る こ とに よ る効 果 は,い ろ い ろ あ る。す なわ ち,

誰 が対 策 を行 な って も同 じ レベ ルの 安 全 性 が得 られ る,対 策 の 洩 れを 少 な くで

き る,効 果 的 な対 策 を 他 の シス テ ム へ移 植 し易 くな る等 であ る。 また,あ る シ

ステ ム の セ キ ュ リテ ィ ・レベ ル を評 価 す る時 に も,そ の シス テ ムの セ キ ュ リテ

ィ対 策 が 文書 化 され て い れ ば,確 度 の高 い判 断 が可 能 に な る。 その 結 果,対 策

の洩 れ を発 見 す る の も 容易 とな り,そ れ を フ ィー ドバ ックす る こ と に よ り,さ

*1:SYSTEMSECURITYSTANDARDSFORELECTRONICDATAPROCESSINGS

TheCityofNewYork,DEPARTMENTOFINVESTIGATION.STANLEYN.

LUPKIN,PHILIPR.MICAEL,BRIANBARRETT,ROLFMOULTON
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らに安 全 性 を 高 め る こ とが で き る。

我 国 で も文 書化 の推 進 は,急 務 であ る と考 え られ る。 ま た,日 本 の 国 情 に合

った ガ イ ドライ ンの設 定 も必 要 であ ろ う。

6.3シ ス テム 監 査

ニ ュー ヨー ク調 査 局 では,Moulton局 長 の 指導 の も とで,シ ス テ ム監 査 を

徹 底 的 に行 な って い る。Moulton局 長 は,セ キ ュ リテ ィ対 策 の第 一 歩 が 運 用上

の対 策 で あ り,決 め手 は シス テ ム監 査 で あ る と考 え て い るよ うで あ る。

ニ ュ ー ヨー ク調査 局 の シス テ ム監 査 は,す べ て の コ ン ピュ ー タの ログ ・デ ー

タ,処 理 結 果 を,人 海戦 術 で し らみ っ ぶ しに調べ 不 正 を 発 見 す る こ とか ら始 ま

る。 不 正 が 見 つか る と,今 度 は 過 去 に さか の ぼ って追 跡 調査 を行 な う。そ して,

これ らの 調査 は極 秘 の うち に実 行 され る の で あ る。 この た め,1件 の不 正 を 摘

発 す るの に,数 カ月 か ら1年 か か る と言 う。 なぜ,こ の よ う な徹底 した 調 査 が

必 要 か と い う と,理 由 は様 々 であ るが,裁 判 に持 ち込 ん で公 判 を 維 持 す るの に
、

充分 な証 拠 資 料 を得 る とい うの が 一 番 大 き な理 由 の よ うで あ る。

ニ ュー ヨー ク州 では,コ ン ピュ ー タ犯 罪 防 止法 が な く(1982年11月 現在),せ

っか く起 訴 して も,無 罪 に な る ケ ー スが 多 い とい う。Moulton局 長 は弁 護

士 で もあ るた め,我 国 にお け る コ ン ピ ュー タ犯 罪 の 裁 判 結 果 に 深 い 興 味 を 示 し

て お り,.近 畿 相互 銀 行 事 件 の犯 人 に対 して,私 文 書 偽 造 が 適 用 され た こと に,

ひ ど く感 心 して いた。 ニ ュー ヨ ー ク州 では,キ ャ ッ シュ ・カ ー ドは文 書 とは認

め られず,キ ャ ッ シュ ・カ ー ドの 偽 造 に対 して,恐 ら く私 文 書 偽 造 は適 用 され

ない とい う。 その た め,ニ ュ ー ヨー ク州 で も コ ンピ ュー タ犯 罪 防止 法 か デ ー タ

保 護 法 が必 要 だ と い う。 一 方 で,こ の種 の 法律 制 定 に は 慎 重 であ るべ き だ と も

言 っている。 法律は,少 なければ少 ない程良 いというのが,そ の理 由だそ うである。

現状 での シス テ ム監 査 の 問 題 点 は,そ の 効 率 の 悪 さに あ るよ うで あ る。 各 種

の ツ ール を利 用 して は い るが,決 め手 は人 間 に よ るチ ェ ック しか な い と言 わ れ

る。 よ り効 率 の 良 い シ ステ ム監 査 ツ ー ルが 必 要 とい う点 で は,我 々 と意 見 が一
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致 し た 。

6.4セ キ ュ リテ ィ技 術

ニ ュ ー ヨー ク市 で は,高 度 な ア クセ ス ・コ ン トロー ル(ACF2等)の 導入 は,

これ か らの 課題 で あ り,い くつ か の新 技 術 に っ いて 調査 検 討 を して い る。 しか

しなが ら,Moulton局 長 自身 は,や は り人 の 問題 が 一 番 重要 で あ り,技 術

は そ れ を支 援 す る もの と考 えて い る。 また,回 線盗 聴 対 策等 に っ い て は 次 の よ

うに言 って い る。 す な わ ち,セ ンタ,端 末 での セキ ュ リテ ィ対 策 が ま だ 充分 で

な く,こ れ らを先 に対 策 す る必 要 が あ る。 そ の 後,通 信 回線 の 暗号 化 等 が検 討

対 象 に な って い る。 っ ま り通信 回 線 での 暗 号 化 は,ま だ時期 尚早 で あ り,そ の

前 に や るべ き ことが 多 くあ る,と い う こ と であ った。

6.5そ の他

ニ ュー ヨー ク市 で は ,新 しく採用 す る職 員 の,素 行 調査 を厳 重 に行 な って い

る。 ニ ュー ヨー ク市 では,内 部 犯罪 の最 大 の 防 止策 は職 員 の資 質 の 向上 に あ る

と考 え て い る こと と,米 国 では履 歴 書 に虚 偽 の 事実 が 記入 され る こ と が特 に 珍

し くな い ことが,そ の 主 な理 由 で あ る。 米 国 で は,自 身 に不 利 に な る 事 実 は履

歴 書 に記 入 しな くて も良 い こ とが,慣 習 と して 認 め られ て い る。 ま た,多 民 族

国 家 で あ る な ど,我 国 とか な り国情 が 違 って い る。 従 って,こ の 問 題(職 員 採

用 時 の 素 行 調 査)は,そ の まま我 国 へ 置 き か え る ことは で き な い。 我 国 では,

新 職 員 採 用 時 に それ 程厳 しい チ ェッ クを しな くて も,特 に問 題 は発 生 しな い。

この こ と は,セ キ ュ リテ ィ対 策 全 般 に波 及 して い る。 す なわ ち,性 善 説 に よ る

シス テ ム設 計 が あ る程度 可能 だ った。 近 年,我 国 で も性 悪 説 に よ る設 計 が必 要

だ と い う意 見 が 多 く な って い る。 しか しなが ら,国 情 が違 って い る以 上,米 国

で言 わ れ る性 悪説 と我 国 に お け る性 悪 説 の違 い に っ いて,検 討 す る必 要 が あ る

と考 え られ る。

ニ ュ ー ヨー ク調査 局 の よ うな機 関 は ,米 国 で も珍 しい存 在 ら しい。 新 しい 問
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題 の 発 生 に対 応 して,す ぐ この よ う な組織 が 設立 で き るの は米 国 の す ぐれ た点

と言 え よ う。 日本 に は現 在 この よ う な組 織 は な い。 ニ ュ ー ヨー ク調査 局 は,不

正 の 摘 発 に 関 して大 き な権 限 を 持 って お り,極 秘 資 料 も含 め て各 種 の 資料 を チ

ェ ッ クで き る。 そ れ だ けに捜 査 官 の採 用 に あ た って の 素行 調 査 は厳 重 で あ り,

捜 査 官 全 員 が,分 野 は様 々 で あ るが,資 格 を持 った 専 門 家 で あ り,い わ ば超 エ

リー ト集 団 で あ る。 米 国 で は,こ の種 の調 査 官 は エ リー トで あ り社 会 的地 位 も

高 い 。 これ らの国 情 も我 国 と はか な り違 って い る。 しか しなが ら,我 国 で も官

公 庁 や 地 方 自治 体 の機 械 化 が 進 ん で お り,ニ ュ ー ヨー ク調 査 局 と同様 な機 関

(あ る い は組 織)が 必 要 だ と考 え られ る。
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7.MassachusettsInstituteofTechnology

(Dr.JamesS.Miller)

7.1調 査 目 的

MIT(MassachusettsInstituteofTechnology)は,世 界 的 に 有 名 な

研 究 機 関 で あ り,Dr.Millerは,そ こ のAILaboratory(人 工 知 能 研 究 所)

の 研 究 員 で あ る 。 し か し な が ら,今 回 の 訪 問 の 目 的 は,人 工 知 能 に つ い て 意 見

を 聞 く こ と で は な い 。Dr.Millerは,1年 程 前(1981年)ま で,BoltBe-

ranekandNewmanInc.と い うARPAネ ッ ト ワ ー ク を 始 め 国 防 省 関 連 の シ

ス テ ム 開 発 で 有 名 な 会 社 に 勤 務 し,実 際 に セ キ ュ リ テ ィOSの 開 発 を 行 な っ

て い た 。 こ の 時 の 経 験 を 基 に し た,Dr.Millerの コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ

に 対 す る 意 見 を 聞 く た め 訪 問 し た 。 以 下 にDr.Millerの 意 見 を 簡 単 に ま と め た 。

7.2セ キ ュ ア ・コ ン ピュ ー タ ・シス テ ムに つ い て

HERMESと い う海 軍 用 の テ レコ ミニ ュケ ー シ ョ ン ・シス テ ムが あ り,セ

キ ュア ・シス テ ム の ひ な型 だ と言 わ れ て いる 。 しか し,こ の シ ス テ ムに セ キ ュ

リテ ィ機 能 は な い 。 その 後,ハ ネ ウ ェル社 は,米 国 政 府か らセ キ ュ リテ ィ機 構

の コ ンピ ュー タへ の組 込 にっ い て の 開 発業 務 を受 託 し,MULTICSを 開 発 し,

セ キ ュ リテ ィOSの 歴 史 が 始 ま った 。 コ ン ピュ ー タ ・シス テ ム にセ キ ュ リテ ィ

機 構 を組 込 む 作 業 を 実 際 に 行 な った立 場 で,セ キ ュ リテ ィOSに つ いて の 印 象

を述 べ れ ば,開 発 が困 難 で あ りか っパ フ ォ ー マ ンス が 悪 い と い うの が,現 実 の

セ キ ュ リテ ィOSだ と い うこ とに な る。

セ キ ュ リテ ィOSが なぜ 重要 か とい う と,そ れ が コ ンピュ ータ ・シス テ ム の

核 だ か らで あ る.こ れが 破 られ る と,他 の どん な 横 構 も役 に 立 たな くな る。 し

か し,セ キ ュ リテ ィ機 構 の実 現 は非 常 に難 か しい 。 セ キ ュ リテ ィに係 る複 雑 な

ス ペ ックを実 現 す る た め の ロ ジ ックは極 め て複 雑 で あ り,従 って その プ ログ ラ

ム も複 雑 で 作 成 が非 常 に難 か しい。 テ キ サ ス 大学 で は,専 用 言 言吾に よ る コ ーデ
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イ ン グ も 試 み ら れ て い る 。

Dr.Miller自 』身 は,コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ を 数 学 的 に 体 系 化 し よ う と

す る 研 究 を 行 な っ て い た 。 し か し な が ら,こ の 研 究 は 中 断 し た ま ま 終 っ た と い

う 。

7.3セ キhリ テ ィos"SCOMP"

ノ＼ ネ ウ ェ ル 社 で は,SecureUNIXと い わ れ るSCOMPを 開 発 中 で あ る 。

こ の プ ロ ジ ェ ク トはD'EC社 の 支 援 も 受 け て い る 。SCOMPは,ハ ー ド ウ ェ ア

・ア ー キ テ ク チ ャ に つ い て も 新 し い 発 想 で 新 開 発 さ れ て い る 。 そ れ は ・"Hon-

eywellLebel6Computer"+"Newmemorymanagementunit"で 構

成 さ れ,MULTICSの ハ ー ドウ ェ ア と 似 て お り,リ ン グ ・プ ロ テ ク シ ョ ン 機 構

を 持 っ て い る 。SCOMPの ソ フ ト ウ ェ ア は,1978年 か ら 開 発 さ れ て お り,

・Kernel(オ ペ レ ー テ ィ ン グ ・ シ ス テ ム 核)

・UNIXエ ミ ュ レ ー タ

・TrustedJob

を 含 ん で い る 。 図7-1の よ う に,中 央 の リ ン グ(も っ と も セ キ ュ リ テ ィ ・ レ

ベ ル が 高 い 。)内 に ,Kernelが 有 り,次 の レ ベ ル にTrustedJobが あ る 。 そ

し て 一 般 の レ ベ ル と してUsersJobが あ る 。

図7-1 SCOMPのOS
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一 方
、 フ ァ イ ル に は リ ン グ 番 号 に よ る レ ベ ル 付 け が 行 な わ れ て い る 。Tru-

stedJobかUsersJobか の 認 識 は,KernelJobが 行 な い 、 フ ァ イ ル ・ ア ク

セ ス 時 の レ ベ ル ・ チ ェ ッ ク はTrustedJobが 行 な う 。す な わ ち,KernelJob

と は 、 通 常 の コ ン ピ ュ ー タ の マ ス タ ・モ ー ド に 相 当 す る 。 す な わ ち,Kernel

はOSそ の も の で あ り,通 常 の ス レ ー ブ ・ モ ー ドに 相 当 す る 部 分 が,SCOMP

で は 複 数 に 分 れ て い る 。 す な わ ち,OSの マ ル チ ・ レ ベ ル 化 で あ る 。

こ のSCOMPに 対 し て,ハ ネ ウ ェ ル 社 内 部 で も い ろ い ろ 論 争 が あ る よ う だ 。

例 え ば,UNIXの 改 良 で 良 い と す る 意 見 と,UNIXの か わ り に,よ り 高 度 な

カ ー ネ ル ・ シ ス テ ム が 必 要 だ と す る 意 見 が あ る 。 現 在,SCOMPプ ロ ジ ェ ク ト

は 開 発 を 中 断 して い る と 言 わ れ て い る 。SCOMPに つ い て は,下 記 の 文 献 に 詳

し く記 述 さ れ て い る 。

"R
eportontheVerificationofSCOMPKernel

byJohnSilverman',HoneywellSandRCMinnepalis,Minn."

7.4ハ ー ド ウ ェ ア ・ ア ー キ テ ク チ ャ に つ い て

セ キ ュ リ テ ィOSを 効 率 よ く 実 現 す る た め に は,ア ー キ テ ク チ ャ に も 専 用 の

機 構 が 必 要 で あ る 。 例 え ば,リ ン グ ・プ ロ テ ク シ ョ ン 機 構(MULTICS)や

ド メ イ ン保 護 機 構(PDP-11)等 で あ る 。 ま た,各 種 の チ ェ ッ ク を マ イ ク ロ

・ コ ー ドで 実 現 す る の も 有 力 な 方 法 で あ る
。 今 後,ハ ー ド ウ ェ ア の 進 歩 に よ り,

セ キ ュ リ テ ィOSに マ ッ チ し た 効 率 の 良 い ハ ー ド ウ ェ ア が 開 発 さ れ る と 思 う 。

7.5セ キ ュ リテ ィOSの 問 題 点

セ キ ュ リテ ィOSの 最 大 の問 題 点 は,パ フ ォ ーマ ンスの悪 さで あ る 。現 存 す

る国防 省 の プ ロ ジ ェ ク トで 開発 され た セ キ ュ リテ ィOSは,ど れ もパ フ ォー マ

ンスが 悪 い 。 た だ し,こ れ らのOSを 民 間 の プ ロ ジ ェク トで 見直 しを行 な えば,

か な り改善 され るの で は な い か と考 え て い る。

セ キ ュ リテ ィ機 構 を オ プ シ ョン とす るの は誤 りで,当 初 か ら内蔵 して い な け
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れ ば な ら な い 。 しか し,軍 用 の セ キ ュ リ テ ィOSは パ フ ォ ー マ ン ス が 悪 い の で,

銀 行 等 で は使 用 しない 。 一 方,MULTICSを 軍 用 に使 用 した の は誤 りで あ る。

MULTICSは,言 われ る程 セ キ ュァで はな いか らで あ る。TENEXと いうセ

キ ュ リテ ィOSは,中 途 で 開発 に失 敗 し,DEC社 が 買 い取 ったが,そ の 後 開

発 は行 な わ れ て い な い よ うで あ る。KVM370は,仮 想 計 算 機 方 式 の セ キ ュ リ

テ ィOSで あ るが,詳 細 は よ く分 らな い 。

と にか く,現 在 の と こ ろ成 功 した セ キ ュ リテ ィOSと 言 え るの は な く,開 発

の 困 難性 を感 じ る。 それ だ け に,今 後 が 楽 しみ と も言 え るだ ろ う。

7.5そ の他

MITで は,公 開鍵 暗号 で あ るRSA暗 号 の 開発 者 と して知 られ るProf.R-

onaldRivestも 訪 問 す る予 定 で あ った が,Prof.Rivestの 学 会 出席 と重 な り,

訪 問 は実 現 しな か った 。 こ の他,MITの 研 究 施 設 の 見学 も行 な った が,MIT

に つ いて は,多 数 の文 献 が そ の活 動 内容 や 施設 の紹 介 を行 な って い るの で,こ

こで は割愛 す る。
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8.PlanningResearchCorporation

8.1調 査 目 的

プ ラ ン ニ ン グ ・ リ サ ー チ 社(PlanningResearchCorporation以 下,PRC

と 略 す)は,1954年 に 設 立 さ れ た コ ン ピ ュ ー タ と エ ン ジ ニ ア リ ン グ に 関 連 し

た 業 務 を 主 と し て い る 企 業 で あ る 。 現 在6,600人 の 従 業 員 と 世 界36ケ 国 に 約

200の オ フ ィ ス を 持 ち,1982年 の 年 商 は3億2400万 ドル で あ る と い う 。P

RCはPRCCorporateCenterの 総 括 の も と に

①PRCComputerSystems

②PRCGovernmentlnformationSystems

③PRCEngineering

④PRCSystemServices

の4つ の セ ク シ ョ ン よ り 成 っ て い る 。 我 々 は,特 に 軍 関 係 の シ ス テ ム 開 発 を 多

く 手 が け,し か も そ の 関 係 上,セ キ ュ リ テ ィ'に っ い て 最 も 研 究 の 進 ん で い るP

RCGovernmentInformationSystemsを 訪 問 し,セ キ ュ リ テ ィ 対 策 の 実 際

と 動 向 に っ い て 調 査 し た 。 当 日 対 応 し て 頂 い た の は,以 下 の4名 で あ っ た 。

・Mr .P.RayMclnnis(VicePresident)

・Mr .JohnE.Childress(セ キ ュ リ テ ィ 担 当)

・Mr .RichardL.Kessinger(シ ス テ ム ・ エ ン ジ ニ ア)

・Ms .JodyE.Heaney(シ ス テ ム 開 発 担 当)

尚,PRCは 民 間 の リ モ ー ト情 報 処 理 サ ー ビ ス 会 社 と し て も 米 国 に お け る 大

手 の1っ で あ る が,全 業 務 の48%が 前 記 の よ う な 軍 や 政 府 の プ ロ ジ ェ ク トで

あ る た め 、 主 な 調 査 項 目 は,国 防 省 や 軍 関 連 の セ キ ュ リ テ ィ 技 術 に 関 す る も の

と な っ た 。

8.2調 査 内容

(1)業 務 概 要
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PRCGovernmentInformationSystemsが 開 発 に 携 わ っ た シ ス テ ム は,

・韓 国 空 軍 の 情 報 シ ス テ ム

・国 務 省 の 自 動 パ ス ポ ー ト管 理 シ ス テ ム ・

・空 軍 の 戦 略 デ ー タ ベ ー ス の 検 索 シ ス テ ム

・ ハ イ ウ ェ イ ・パ ト ロ ー ル の 無 線 に よ る デ ー タ ベ ー ス ・ ア ク セ ス ・ シ ス テ ム

・海 軍 の 人 事 レ コ ー ドの 管 理 シ ス テ ム

・NASAの ス ペ ー ス ・ シ ャ ト ル の 制 御 シ ス テ ム

等 が あ る 。 い ず れ も セ キ ュ リ テ ィ 上 の 要 求 が 厳 し い シ ス テ ム で あ る 。 こ れ ら

は ほ と ん ど 国 防 省 の セ キ ュ リ テ ィ 技 術 を 利 用 し た も の で あ り,必 ず し も軍 用

で は な い シ ス テ ム で あ っ て も,セ キ ュ リ テ ィ 上 必 要 な 機 能 は,軍 事 シ ス テ ム

等 で 得 た ノ ー ハ ウ を 活 か し て 利 用 し て い る と の こ と で あ っ た 。 ・

② セ キ ュ リ テ ィ に 関 す る 歴 史

⑧1970年 初 期

・ReferenceMonitor

.UNIX

.Luciferと 称 す るIBMで 開 発 さ れ た 暗 号 装 置

◎1970年 中 頃

・MULTICS

.2レ ベ ル の 利 用 体 系 を 付 け 加 え たMULTICS改 造 のGuardianフ.ロ ジ

ェ ク ト

.KernelizedVM/370

◎1970年 後 半

*1、
・ フ ォ ー ド社 で 開 発 さ れ た,国 防 省 の パ ケ ッ ト交 換 通 信 シ ス テ ム の カ ー 不

ル,AUTODINll

・UNIX改 良 版 のKSOS(KernelizedSecurityOS)

・SRIのPSOS(ProbablySOS)

*1.FordAerospace&CommunicationCorporation
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・DES暗 号

・形式 的設計仕様言語(FormalDesignSpecificationLanguages)

@1980年 初 期

・SCOMP:ハ ネ ウ ェル 社 の ミニ コ ンを基 に した セ キ ュ リテ ィOSで ,ハ

ー ドと ソ フ トの双方 で 国 防 省 の セ キ ュ リテ ィ規 準 のA1レ ベ ル を 目指 す

もの で あ る 。

(3)国 防省 の コン ピュータ ・セキュ リテ ィ評 価 セ ンタの 設 立 と評 価 基 準 の設 定

国 防省 は1981年 に コ ンピ ュ ータ ・セ キ ュ リテ ィ評 価 セ ンタ(CSC)を

設 立 し,各 種 の シス テ ムの セ キ ュ リテ ィ機 能 を評 価 し,そ の 評 価 デ ータ ベ ー

ス を作 成 しつ つ あ る。 現 在75～100人 の 担 当者 が お り,評 価 の 対 象 と な る

シス テ ム は軍 関 連 の もの の み とは限 らず,民 間 も利 用 出来 る と言 われ る。

*1CSC
で は1982年 末 の 設 定 を 目途 にTrustedComputerSystems

(TCS)の セ キ ュ リテ ィ評 価 基 準 とい う もの の 草 案 を作 成 した。 この 基準

は コ ン ピュー タ ・シス テ ム のOSあ るい は リ・ソー ス制御 に 重 点 を置 い た もの

で あ り,Aか らDの マ ク ロ な ク ラス分 けの 中 に,更 にそ れ ぞ れ2,3の レベ

ル が 設定 され て い る。PRCに よれ ば,こ の基準 案 は民 間 にお いて も,現 在

1っ の 大 き な 目標 にな って い ると の ことで あ る。 以 下 に そ の 概 略 を示 す 。

①Dク ラス:最 少 限 の 保 護

②Cク ラス:任 意 選 択 の 保 護,す なわ ち ア クセ ス ・カ タ ログ に基 づ くア ク

セ ス許可 。(2レ ベル)

〈 例>C1;UNIX

C2;RACF,ACF2,SECUREな どの フ ァイ ル保 護 の追 加

③Bク ラス:強 制 保護 、TCB(TrustedComputi㎎Base)に 基 づ く保

護 機 構 を持 つ。(3レ ベル)

<例>B1;既 存OSに 保 護 機 構 をつ け,改 造 した第3世 代OS'

B2;ア ク セス 分 離 機 構 や保 護 の階 層 を 持 つMULTICS等 ・

*1ハ イ ・ レ ベ ル の セ キ ュ リ テ ィ 機 能 を 有 す る コ ン ピ ュ ー タ ・ シ ス テ ム
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B3;Guardianプ ロ ジ ェ ク ト に お け る 再 設 計 さ れ たMULTICS

等

④Aク ラ ス:検 証 済 み の 保 護,す な わ ち 保 護 の 正 確 さ の 理 論 的 保 証 。(2レ

ベ ル)

〈 例>A1;KVM,KSOS,SCOMP等

A2;ソ ー ス コ ー ド ・ レ ベ ル で の 検 証 が 行 な わ れ た も の で,現 存 し

な い

(4)Multi-LevelSecurity

ADPシ ス テ ム に 対 す る セ キ ュ リ テ ィ 要 求 と し て,低 → 高 のll頂に 次 の4つ

の モ ー ドが 考 え ら れ る 。

・DedicatedSecuritymode

・SystemhighSecuritymode

・ControlledSecuritymode

・Multi-levelSecuritymode

Multi-levelSecuritymodeに お い て は 、

・ 多 様 な ク ラ ス 分 け が 行 な わ れ た 記 憶 域(storage)

・ 多 様 な 許 可 レ ベ ル で の 同 時 ア ク セ ス

・ 多 様 な 周 知 要 求 カ テ ゴ リ に お け る 同 時 ア ク セ ス

が 存 在 す る 。 軍 の シ ス テ ム は,ほ と ん ど こ の モ ー ドで あ る 。 そ してMulti-

levelSecurityに よ り,

・ 分 散 処 理 の 拡 大

・ ア ク セ ス の 容 易 性

.コ ン ピ ュ ー タ 性 能 の 向 上

・ 統 合 化 さ れ た 多 機 能 コ ン ピ ュ ー タ ・ シ ス テ ム

等 を 実 現 で き る と 言 わ れ る 。

(5)軍 用 シ ス テ ム の セ キ ュ リ テ ィ機 構 の 例

某 国 の あ る 軍 用 シ ス テ ム は,Multi-levelSecurity機 能 を 持 っ た 例 で あ
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る。 こ の シ ス テ ム に お け るセ キ ュ リテ ィ対 策 は,

'フ ァシ リテ ィ(ハ ー ドウ ェア)

・ア ク セ ス ・コ ン トロール

・通 信(暗 号 化 を 含 む)

・ソフ トウ ェアの 設計

・処 理手 続

の す べ て にわ た って 行 な わ れ て い る。 例 え ば,ハ ー ドウ ェア の電 磁 波 の 漏 洩

を 防 止 す る ため,特 別 の材 料 の壁 や導 電 塗 料 を 用 い る こと に よ り シー ル ドす

る,と い うよ うな物 理 的対 策 も行 な って い る。 また ソ フ トウ ェア の設 計 上 も,

シ ス テ ムの 使 用 者 毎 に利 用 し得 る機 能 や コ マ ン ドの 区別 を,き め細 か く制 御

し,IDコ ー ドの 入 力 に よ って そ の 人 が使 用 で き る機 能 の 一覧 を 出す よ うに

して い る。 ま た権 限 外 の機 能 を 使 用 しよ うと した場 合 に は,警 報 が 発 せ られ

る。

もち ろ ん,ソ フ トウ ェアの変 更 は ご く限 られ た人 に しか許 され て い な い。

ま た,ソ フ トウ ェアの作 成 段 階 に お い て も,構 造 化 設計,構 造 化 プ ログ ラ ミ

ングを始 め,充 分 な 開発 手 法 や 管 理 手法 を用 い,セ キ ュ リテ ィ効 果 を 上 げ る

よ う努 め た 。

例 え ば,シ ス テ ム構成(ConfigurationManagement,CMと 略す 。)の 担

当者 が,ハ ー ド/ソ フ トのす べ て の 責任 を持 ち,作 成 され た 全 プ ロ グ ラム の

仕 様 を す べ て チ ェ ックす る。 シス テ ムが完 成 す る と,作 成 され た プ ロ グ ラ ム

は プ ロ グ ラマ の手 か ら完 全 に 引 き離iされ,CMが デ ィス グに 移 し,以 後CM

が マ ス タ ・バ ー ジ ョ ンを保 持 す る。 ま た稼 動 後 の シ ステ ム に 対 して も,CM

が検 査 ソ フ トに よ りプ ロ グ ラムの 不 当 な変 更 が 行 なわ れ て い な い か を,ジ ャ

ーナ ル情 報 を含 め て チ ェ ッ クす る。

一 方 ,こ の シ ス テ ムは非 常 に機 密 性 の 高 い部 分 と,さ ほ どで もない 部 分 と

が 混在 して い るの が 一 つ の特 徴 で あ り,そ の た め 図8-1の よ うな コ ン トロ

ール を 行 な って い る。
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コー ド付 け

Non

Released

Data

コー ド化 →

Released

Data

Sl

PDP11/70

S2

PDP11/70

/

入力情報

図8-1コ ン ト ロ ー ル の 概 略

S1は 機 密性 の高 い シ ス テ ムでS2は さほ どで は な い 。Aを 通 して 入 って

くる入力 情 報 は 逐 －Cで 監 視 され,S1に 送 れ る もの,送 れ な い もの な どの

区別 が付 け られ,併 せ てAに お いて メ ッセ ー ジ長 や 内容 か ら割 り出 した チ ェ

ック ・コ ー ドが付 け加 え られ る 。Bに お いて 再 び 同様 の チ ェ ック ・コ ー ドが

生 成 され,Aで の チ ェ ッ ク ・コ ー ドと 比較 され,S1内 で 不 当 な変 更 が 加 え

られ なか ったか 否 か を チ ェ ックす る。 また,S1止 ま りの デ ー タが 誤 ってS

2に 流 され る のを 未然 に 防 ぐ。 入 力量 が あ ま り大 量 で な い シス テ ムで は,こ

の よ うな制 御 が可 能 で ある 。

㈲ 新 しい技 術

今 後 利 用 され る こ とが 期 待 され る技 術 と して 次 の3つ を あ げ た。

① 新 しいハ ー ドウ ェ ア ・ア ー キテ クチ ャ

例 え ば,CDC社 のCyber800シ リー ズで は,セ キ ュ リテ ィ ・ア クセ ス

・コ ン トロール がハ ー ドウ ェア化 され て お り ,B3レ ベ ル をね ら って い る。

② 光 フ ァイバ の利 用
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通 信 の セ キ ュ リ テ ィ に 効 果 が あ る 。

③ ソ フ ト ウ ェ ア の ベ リ フ ィ ケ ー シ ョ ン

現 在FDM(FormalDesignMethodology)やFSL(FormalSpeci-

ficationLanguage)等 を 始 め,南 カ リ フ ォ ル ニ ア 大 学 や テ キ サ ス 大 学 等

で の 研 究 成 果 が 若 干 あ る が,今 後5年 か ら10年 位 の 間 に ベ リ フ ィ ケ ー シ

ョ ン の 実 用 化 が 期 待 で き る と 思 う と い う こ と で あ っ た 。

8.3そ の他

国 防省 や軍 関 連 の セ キ ュ リテ ィ技 術 を,民 間 シス テ ム に移 転 す る に は,様 々

な 問題 が あ る ら しい 。 この点 に関 して は,PRCか ら明確 な 説 明 は なか った が,

国 防省 の ニ ーズ と民 間 企業 で の ニ ーズ に違 いが あ る よ うに思 われ る。 国 防 省 の

セ キ ュ リテ ィ評 価 基 準 には,運 用 上の基 準 が 含 まれ て お らず,民 間 企 業 で の セ

キ ュ リテ ィ ・ガ イ ドライ ン(例 え ば,ア メ リカ ン ・エ ク ス プ レス社 等 の)と は,

か な り違 って い る。 この よ うな,コ ン ピ ュー タ ・シス テ ムだ けの 基 準 を民 間 企

業 に適 用 して 意 味 が あ るの か 疑 問 が 残 る。

尚,PRCで は オ フ ィス 内 の い た る所 に,入 退 室 チ ェ ック ・ゲ ー トが あ り,

IDカ ー ドを 所 持 して い な い と通 れ な い仕 組 み とな って い る。 従 業 員 の 資 格 に

よ って,オ フ ィス 内の 通行 許 可 の 区域 が異 な るそ うで あ る。 セ キ ュ リテ ィを セ

ール ス ・ポ イ ン トに して い る企業 だ け に
,社 内 の セ キ ュ リテ ィ も厳 重 を極 め る。

この こ と も,運 用 上の 対策 が 重 要 で あ るこ とを暗 示 して いて,興 味 深 か った。
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g.SecurityPacificNationalBank

9.1調 査 目的

セ キ ュ リテ ィ ・パ シ フ ィ ック ・ナ シ ョナ ル ・バ ンク(SecurityPacificN-

ationalBank,以 下SECBANKと 略 す)は,米 国 カ リフ ォル ニ ア州 を 中心 に

して多 数 の 支店 を有 す る商 業 銀 行 で あ る。 おお む ね,日 本 の地 銀 に相 当 す るが

都 市銀 行 的性 格 が 強 い 。経 営 規模(資 金 量,従 業員 数,支 店 数 等)は,米 国 内

で 上位10位 以 内 に 入 る大 きな 銀行 で あ る。 訪 問 相 手 で あ るMissMann(Mi-

ssSandraM.Mann)は,ADPセ キ ュ リテ ィ部(ADPSecurityDivisio-

n)と い う この銀 行 独 特 の組 織 の 責 任 者 の1人 で あ る 。

こ の銀行 で は,か って リフ キ ン事 件(TheRifkinFraud)が 起 き た こ とが

知 られて い る。 この 事件 が コ ン ピュ ータ犯 罪 か ど うか の議 論 は さて お き,今 回

の調 査 は犯 罪 事 例 の 調 査 で は な く技 術調 査 な ので,こ の 事 件 は特 に調 査 対 象 に

な って い な い 。 しか しな が ら,こ の事件 を教 訓 と して 新 た な対 策 が 実 施 され て

い る可 能 性 が あ り,今 回 の調 査 で,そ の 一 部 が 明 らか に な るので は な いか と期

待 され た 。

9.2セ キ ュ リテ ィ ・グ ル ープ

SECBANKの 組 織 の特 徴 の一 つ にセ キュ リテ ィ ・グ ル ー フ.の存 在 が あ る。

図9-1の 組 織 構 成 図 の 中 のADPSecurityDivisionが そ れ で あ る。 この グ

ル ープ は,ADPグ ル ー プ(日 本 の 銀行 の事 務 管 理 部 か システ ム部 に相 当す る。)

に 属 して い る。主 な 任 務 は,

① ネ ッ トワ ー クの セ キ ュ リテ ィ対 策 案 の策 定

② 物 理 的 セ キ ュ リテ ィ対策 案 の策 定

③ ソフ トウ ェ ア に よ るセ キ ュ リテ ィ対 策 案 の 策 定

④ 監査 報 告 で 指 摘 され た問 題 点 に対 す る解 決 案 の策 定

⑤ 異 常 事 態(事 故 等)発 生 時 の対 応
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図9-1 SecurityPacificNationalBank

ADPGROUP組 織 概'略 図
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であ る。 この グル ープ は,3年 前(1980年)に 設 置 され た 。現 在,約16

名 の専 従 作業 員 が居 る。 セキ ュ リテ ィ ・グル ープ の対 策 案 は,ADPGROUP

の 決定 機 関 へ提 案 さ れ実 行 に移 され る こ と にな る。

セ キ ュ リテ ィ ・グル ープは 検 査(シ ス テ ム監査)は 行 な わ な い。検 査 は,検

査 グル ープ が 行 な う。 図9-2に 検 査 グ ル ー プの 組織 概 略 を 示 す 。 セ キ ュ リテ

ィ ・グル ー プ は検査 報 告 で 指 摘 され た問 題 点 の 対 策 を検 討 す る セ ク シ ョ ンで あ

る。

9.3セ キ ュ リテ ィ ・グル ープ の効 用 と問題 点

セ キ ュ リテ ィ ・グル ープ は,問 題 点 や 対策 案 を直 接 社 長 に 報告 す る こ とが可

Audit

Committee

日

11
日
目

山
川

FinancialAudit,

BranchAudit,

InternationalAudit,

Division

図9-2

EDPAudit

Division

SecurityPacificNationalBank

検 査 部 門 組 織 概 略
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能 で あ る。す な わ ち,組 織 上 は,ADPGROUPに 属 して い るが ,実 質 的 に は

独立 して機 能 して い る。 この ため,問 題 点 を 冷静 か っ 公正 中立 に検 討 す る こ と

が で き る。検 査 と同 じよ うな 立 場 で検 討 が で き る。 これ が最 大 の利 点 で あ る。

この意 味 で は,セ キ ュ リテ ィ ・グル ープを組 織 上 も独 立 した機 関 とす るのが 理

想 的 だ 。 現在 の よ うに,ADPGROUPに 属 してい る と資 金 的 なFjeeが 発 生 す

るか も しれ な い。 た だ し,SECBANKで は現在 の と こ ろ ,何 の 問 題 も発 生 し

て いな い。 セ キ ュ リテ ィ ・グル ープ と似 た組織 を持 つ 銀行 は 他 に もあ るが ,そ

の 多 くはEDPグ ル ープ に属 して い る。 しか しな が ら組織 .ヒの 問題 は特 に起 き

て い な いよ うだ。

この よ うな組 織 を有 効 に機 能 させ る ため に は ,経 営 側 の 理 解 が 必 要 だ。 資 金

的 問題 の解 決 も重 要 で あ る 。SECBANKで は、 セ キ ュ リテ ィ ・グル ープ を重

要 な組 織 と して経 営側 が 認 識 して い る ため,こ の組 織 の運 営 は ス ム ーズで あ る。

SECBANKが"NationalBank"で あ る こ と も影 響 して い る。米国 で は ,"N-

ationalBank"に 対 して は,政 府 決定 によ る運 営 目標(義 務 で は な い)が あ

り,"StateBank"よ り高 い セ キ ュ リテ ィ ・レベル が 要 求 さ れ る。

9.4セ キ ュ リテ ィ ・グ ル ープの 活 動 内容

こ こで,MissMannが 説 明 して くれ た ,セ キ ュ リテ ィ ・グル ープ の活 動 内

容 につ い て,以 下 に紹 介 す る。

(1)調 査活 動

セ キ ュ リテ ィ問 題 に関 す る情 報 を雑誌 ,新 聞 等 か ら収 集 した。 これ らを分

類 ・整 理 して,現 状 を知 るた め の 手掛 りと して い る。

② 暗号 の研 究

不 ッ トワ ー クの セ キ ュ リテ ィ対 策 は ,結 論 か ら先 に 言 う と,大 変 解 決 が 困

難 な 問題 で あ る 。現 在 い ろ い ろ な検 討 を して い るが ,暗 号 の使 用 は有効 だ と

思 う。SECBANKは,暗 号 利 用 のパ イオ ニ アで あ る。(商 用 システ ムで は

コス ト高 の た め ,あ ま り検 討 さ れて い な い。)暗 号 は,用 い る方 針 や原 則 を
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決 め るのが 重 要 で あ る。 機 密 性 の 高 い デ ー タに応 用 す べ きだ と思 う。SEC

BANKで は新 しい 暗 号(DES暗 号)の 評 価 を行 な うた め,市 販 の暗 号 機

を用 い て実 験 を行 な った。 用 い た 暗号 機 は,RACAL-MIL60,MOTORO

LA-CODEX,PARADYNE等 で あ る。 機 能 的 に は,ど れ も同 じよ うな もの

で あ った が,使 用 上(運 用 上)の 差異 が認 め られ た 。DES暗 号 の導 入 にっ

い て は,現 在 コ ス トを含 め た実 現 性 を検 討 中 で あ る。 最 大 の難 点 は コス トが

高 い ことで あ る。 ま た,運 用 上 の問 題 点 もあ る。 例 え ば,マ ス タ ・キ ーの コ

ン トロー ルが,セ ンタで しか で き な い,と い うの は不 便 で あ る。

{3)監 査報 告 対 応(AuditReportTracking)

検 査 部 問 か ら"TurnaroundDocument"が 送 られ て くる。 この 中で,種

種 の 問題 点 が 指 摘 され る 。 こ れ を分類 整 理 して リス トア ップ して お く。一 方,

これ らの対 策 方 法 にっ い て検 討 し,シ ステ ム開 発 部 門 に改 善 案 を 示 す 。 これ

に基 づ き対 策 が完 了 す れ ば,先 の問 題 点 の リス トか ら削 除 す る。 こ の よ うに

して,シ ス テ ムの 問 題点 を解 消 して い く。

(4)セ キ ュ リテ ィ対 策 基 本 方 針 の 策 定

セ キ ュ リテ ィ対 策 を行 な う場 合,基 本方 針 を定 めて お く ことが 重 要 で あ る。

また,こ れ は文 書 化 して お か な け れ ば な らな い。 な ぜ な ら,対 策 案 が 見 つ か

って も実行 で きな か った り,不 正 を発 見 して も罰 す る こ とが で き な い こ とが

あ るか らで あ る。 文 書化 さ れて いれ ば,費 用 が か か るので 対 策 しな い とは 経

営 者 も言 えな いだ ろ う。SECBANKで は 下 記 の 項 目 にっ て 基 本方 針 を 定 め

て い る 。

①PersonalSecurity

②DataandSoftware(ADP部 門)

③PhysicalSecurity

④RiskManagement

⑤Insurance

⑥OutsideDataProcessing
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(5)技 術 的検 討

SECBANKで は,各 種 の セ キ ュ リテ ィ技 術 につ いて検 討 して い る 。暗 号

技 術 の研 究 に つ いて は先 に述 べ た が,そ の他 以 下 の項 目 につ い て検 討 して い

る。

① ア クセ ス ・コ ン トロール

RACFに つ い て検 討 して い る。 開 発 段 階 で,プ ログ ラマ が,必 要 最 少

限 の デ ー タセ ッ トにの み ア クセ ス可能 に す るた め で あ る。SECBANKで

は,IBMの マ シ ンを使 用 して い るの で,RACFを 用 い る予 定 で あ る。 現

在,VM用 のRACFが サ ポ ー トされ て い な い の が 問題 点 で あ る。

② チ ェ ック ・ワー ド

オ ー セ ンテ ィケ ー シ ョン(相 手 確 認)の た めの チ ェ ック ・ワー ド生 成 に,

DES暗 号 ア ル ゴ リズ ム を応 用 で き ない か につ いて研 究 して い る。

③ 新 しい本 人 確 認 方式

PIN番 号(PersonalIdentificationNumber)に か わ る新 しい本 人 確

認 方 式 を研 究 して い る。 指 紋,ダ イナ ミック ・サ イ ン等 の方 式 は,い つ れ

も コス トが 高 いの が難 点 で あ る 。SECBANKで は,現 在,自 分 自身 でP

IN番 号 を登 録 す る方 式 を使 用 して い る。

9.5そ の他

日本 の 銀行 で は,SECBANKの セ キ ュ リテ ィ ・グル ー プ に対 応 す る組 織 は,

まだ 一つ の組 織 と して独 立 して い な い よ うだ 。恐 ら く事 務 管 理 部 か シス テ ム開

発 部 等 の 中 の 一一部 と して存在 す るの で あ ろ う。SECBANKで も3年 前 に 初 め

て組 織 化 され た とい うこ とで あ る。3年 前(1980年)の 組 織 化 は,リ フ キ ン

事件(1978年)と 時 期 的 に対 応 す る。 や は り,こ の 事件 を教 訓 と して,対 策

を強 化 す るた め,こ の よ うな セ ク シ ョ ンが生 ま れ た と考 え る こ とが 可 能 で あ ろ

う。 まだ,完 全 独 立組 織 に はな って い ない とい うが,権 限が強化 されて いる(例

え ば,社 長 に 直接 報告 可 能 等)点 が 注 目 され る。
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対 策 は組 織 作 りか らとい うの は,米 国流 の方 法 で,国 情 も文 化 も伝 統 も違 う

日本 へ その ま ま導 入 して も意 味 は な い が,一 つ の 運 用 上の対 策 方 法 と して,そ

の 効 果 や 問 題 点 を研 究 す べ きで あ ろ う。
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10.CaliforniaStateUniversity,Northridge

(Prof.ReinTurn)

10.1調 査 目 的

カ リ フ ォ ル ニ ア 州 立 大 学(CaliforniaStateUniversity,Northridge)の

計 算 機 科 学 科(ComputerScienceDepartment)の 教 授 で あ るDr.ReinT-

urnは,コ ン ピ ュ ー タ の 信 頼 性,機 密 保 護,セ キ ュ リ テ ィ 技 術 な ど を 重 点 的 に

研 究 し て お り,米 国 内 は も と よ り,米 国 以 外 で の セ キ ュ リ テ ィ 関 連 シ ン ポ ジ ウ

ム や コ ン フ ァ レ ン ス な ど で も 中 心 的 な 役 割 を 果 た し ,多 く の 論 文 も 発 表 し て い

る 。 例 え ば,最 近 の も の で は,1982年 のNCCに 発 表 さ れ た"PrivateSe'

ctorNeedsforTrustedSecureComputerSystems"と い う 論 文 が あ る 。

我 々 は 米 国 の 研 究 分 野 に お け る セ キ ュ リ テ ィ の 専 門 家 と して のTurn教 授 に,

セ キ ュ リ テ ィ 技 術 に 対 す る 考 え 方 や 意 見 を 聞 くの が 目 的 で あ っ た 。 以 下 に,T-

urn教 授 の 見 解 を ま と め た 。

10.2セ キ ュ リテ ィ技 術 の 現 状 と動 向

(1)本 人 確認

① 声 紋 ・指 紋 ・ダ イナ ミック ・サ イ ン等 に よ る本人 確認 は,現 在 で も実 現

可 能 と言え るが,高 価 な の が難 点 で あ る。 ダ イナ ミック ・サ イ ンは,偽 造

を 見極 め るの が難 か しい 。声 紋 や指 紋 の方 が,技 術 的 問題 が 少 な い。

② キ ャ ッ シュ ・カ ー ドやIDカ ー ドは,現 在 の磁 気 テ ー プを 貼 った もの か

ら,今 後 は マ イ ク ロ ・プ ロセ ッサを 内蔵 したICカ ー ドに 変 わ るだ ろ う。

③ 米 国 の コ ン ピュ ー タ ・シス テ ム の99%は,パ ス ワー ドを 使 って い る。

しか し,パ ス ワ ー ドの重 要性 の認 識 が欠 けて い る場 合 が 多 く,例 え ば シカ

ゴに本 拠 の あ る ネ ッ トワ ー クで は ,た った3桁 のパ ス ワ ー ドを 使 って い た

た め,マ イ コ ン端 末で 破 られ て しま った。 尚,ベ ル研 で は14桁 の パ ス ワ

ー ドを使 って い る。
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(2)オ ペ レーテ ィン グ ・シス テ ム(OS)と ハ ー ドウェ ア

①OSの 強 化 に つ い て は.OSの 外 か ら手 を加 え る の で はな く,OSの 内

部 その もの を強 化 す る必 要 が あ るが,OSの 開 発 に 当 って は各 社 と も特 徴

を 出 さ な くて は な らな い た め,自 然 と複 雑 にな り容 易 に強化 で き な い。 そ

の た め に は モ ジ ュ ール 化 な どの配 慮 が 必要 とな る。

②OSの セ キ ュ リテ ィは極 め て重 要 で あ り,OSが 強 固で な けれ ば暗 号 化

も本人 確 認 も活 き な い。

③MULTICSで は,フ ァイ ル分 割,ビ ル トイ ン機 能 あ る い はセ キ ュ リテ

ィ ・オ ペ レー シ ョ ンの 省 力 化 等 が達 成 され て お り効 果 的 で あ るが,セ キ ュ

リテ ィOSと して は 中 間的 レベ ル の もので あ る。

④ 新 しい ハ ー ドウ ェア と してt)IBM38やlntel432,SCOMP(未 完 成)

の ハ ー ドウ ェア等 が あ るが,セ キ ュ リテ ィに効 果 の あ るハ ー ドウ ェア と は,

セ キ ュ リテ ィOSを 簡 素 に し得 る よ うな ア ー キ テ ク チ ァを 持 つ もので あ ろ

う。

③ 暗 号 化

① 暗 号 装 置 は あ ま り使 わ れて いな い 。 ま た,DESの 強 度 につ いて5年 間

も専 門家 の 間 で議 論 され て い るが,必 ず しもま だ結 論 は 出 て いな い。

② 暗 号鍵 の 配 送 問 題 にっ いて,新 しい技 術 は 出 て い な い。

③ 数 日前 に 、事 実 上解 読 不 可 能 と言 わ れ て いた,ナ ップザ ック ・ア ル ゴ リ

ズ ム を 用 い た 暗号(MH法)を 解読 す る理 論が 見 つ か った と伝 え られ た。

真 偽 の ほ ど は分 らな い 。

④ 鍵 の配 送 に対 す る標 準 的 プ ロ トコル設 定 の気 運 が あ り,ISO,ANSI,

NBSな どで検 討 が始 ま って い る。 これ は 重要 で あ る。

(4)セ キ ュ リテ ィ ・パ ッケ ー ジ

①RACFやACF2な どのパ ッケ ー ジは 、後 で追 加 す る言 わば フ ロ ン ト ・

エ ン ド ・セ キ ュ リテ ィ機 能 と もい うべ き もの で,セ キ ュ リテ ィOSの 代 り

に は な らな い。
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②RACFとACF2は,保 護 ポ リシ イが 異 な る。 この2つ の 比較評 価 がC-

omputerSecurityInstituteの ジ ャーナ ル に記 載 され て い る。

(5)シ ス テ ム監査

① シス テ ム監 査 の順 序 としては,何 が必 要 か,何 が 不必要かを よ く確 か め る

こ とが 先 決 で あ る 。

② プ ログ ラム の不 正 は、 エ ラ ー修 正 時 に ま ぎれ 込 ませ た り,低 レベ ルの オ

ブ ジ ェク ト ・コー ドで 行 な わ れ た りす るの で,監 査 で チ ェ ックす るの は難

しい。

{6)デ ー タ ベ ー ス

データベースのセ キュ リティと しては,そ の暗号化が今後の1つ の鍵 である。

(7)ソ フ トウ ェ アの 検 証

SCOMPやKVM/370は 設 計 レベル で の 検 証(国 防省のA1レ ベ ル)を 目

指 す もので あ り,コ ー ド・レベル の検証(国 防省のA2レ ベ ル)を 行 な う もの で

は な い 。 しか し,最 近 の フ ォー マル言 語 を始 め とす る種 々 の研 究 の 成 果 によ

り,解 決 は 目前 に迫 って い る と言 え る。

10.3米 国 に お け る セ キ ュ リテ ィの 現状

① 国 防 省 は ∴ コ ン ピュ ー タ ・シス テ ムの セ キ ュ リテ ィ評 価 基 準 を設 定 した。

そ して 民 間 企 業 は その動 向 を注 目 して い る 。

②IBM社,ハ ネ ウ ェル 社だ けで な く,ど の メ ー カ もセ キ ュ リテ ィに対 す

る研 究 や対 策 の工 夫 を行 な って い る と思 う。

③ 一般 企 業 で は,今 だ に トップ ・マ ネ ー ジ ャに セ キ ュ リテ ィに対 して投 資

す る よ う提 言 す るの は難 しい6

④ セ キ ュ リテ ィOSの 民 間 へ の普 及 に つ い て は,例 え ばKVM/370の よ

うな もの が効 果 を あ げれ ば,普 及 し始 め るか も しれ な い 。 い つれ に しろ大

企 業 が採 り入 れ れ ば,徐 々 に中 小 の 企業 も採 用 す る こ とに な る だ ろ う。

⑤ 技 術 の開 発 に 当 って留 意 しな けれ ば な らない の は,エ ンド・ユーザで 使 い
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方 が 難 しい と普 及 しな い と い うこ とで あ る。 その 点,現 在 の パ ッケ ー ジ等

は まだ 使 い に く く,IDカ ー ド等 は容 易 に使 え る。

⑥ パ ーソナ ル ・コ ン ピ ュー タ の普 及 に伴 うセ キ ュ リテ ィ問 題 とい う質 問 に

対 して,Turn教 授 は次 の よ うな 見解 を示 した 。 セ キ ュ リテ ィ全 般 的 に対

して 言 え るこ とで はあ るが,脅 威 は何 で あ るの か 良 く分 って いな い こ とが

多 い。 従来 は,リ ス ク分析 を して 明確 に し,そ れ に対 応 す る こ とで よ い と,

安 易 に考 え られ て い た が,リ ス クが よ く分 って い な い の に,現 在 の 技術 で

可 能 か否 か 答 え るの は 難 しい 。

⑦ 情 報処 理 サ ー ビス,デ ー タベ ー ス ・サ ー ビス あ る い はVAN業 者 な ど は,

ま だ さほ ど強 力 な セ キ ュ リテ ィ対策 を講 じて い る とは思 わ れな い 。 た だ損

害 賠 償 や信 用 低下 との 係 わ りで 、 お の お の 自分 の 問題 と して 対 処 して い る。

⑧ 民 間 企 業 で は セ キ ュ リテ ィ ・コス トを 、賠 償 金 や 保 険 金 と のバ ラ ンスで

考 え る。 そ して,こ うい った金 の補 償 で 片付 くもの な ら,そ の方 を選 ぶ 企

業 も多 い。 しか し,国 防 省 や 政 府 関 連 機 関で は,そ の よ う にで きな い 。

10.4そ の 他

米 国 の研 究 分 野で,コ ン ピュ ー タ ・セ キ ュ リテ ィが 華 々 し く採 り上 げ られ て

い た の は,1970年 代 中期 で あ り,研 究 テ ー マ と して の最 盛 期 は一 段 落 して い

る。 セ キ ュ リテ ィ技 術全 般 に 対 しそ の造 詣 が 深 い と思 わ れ るTurn教 授 との質

疑 に お い て も,そ の 傾 向 は よ くうか がわ れ た 。 そ して 教 授 自身 も強 調 して い る

よ うに,現 在 は従 来 技 術 の妥 当性 の 見直 しお よ び商 品 化/普 及化 の段 階 に あ る

よ うに 思 われ る 。

ま た,パ ソ コ ンを介 して の シス テ ムの 大衆 化 に対 して の 見解 で あ る 「ど の よ

うな リス クが あ るか さえ分 って い な い 」 とい う指摘 は,現 実 味 が あ った 。尚,

国 防 省 の セ キ ュ リテ ィ基 準 との 関連 もあ り,ソ フ トウ ェアの 検 証 が セ キ ュ リテ

ィ分 野 で も大 きな課 題 とな って い るの は注 目 され る。 しか し,解 決 が間 近 で あ

る とい うの は,や や誇 張 が あ るよ うだ 。
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11.SRIInternational(Mr.CharlesC.Wood)

11.1調 査 目 的

SRIは,各 種 の 調 査,研 究 お よ び コ ン サ ル テ ィ ン グ を 行 な う 有 名 な シ ン ク

タ ン ク の1つ で あ る 。 約3200人 の ス タ ッ フ を か か え,年 間2000プ ロ ジ ェ ク

トを 超 え る 活 動 を 行 な っ て い る 。 コ ン ピ ュ ー タ ・セ キ ュ リテ ィ に つ い て も,Donn

B.Parker氏 を 始 め と す る ス タ ッ フ が,・

・ コ ミ ュ ニ ケ ー シ ョ ン ・セ キ ュ リ テ ィ

・ バ ン キ ン グ ・セ キ ュ リ テ ィ

・ デ ー タ ベ ー ス ・セ キ ュ リ テ ィ

等 に つ い て,専 門 的 に 研 究 活 動 を 行 な っ て い る と い う こ と で あ る 。 今 回 面 会 し

たMr.CharlesCressonWoodも,コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ の 研 究 者 の

1人 で あ り,特 に 暗 号 に つ い て の 専 門 家 で あ る 。

今 回 の 訪 門 の 目 的 は,暗 号 の 現 状 と 今 後 の 応 用 に っ い て,メ ー カ/ユ ー ザ と

は 異 な る 立 場 で の 見 解 を 聞 く こ と に あ っ た 。

11.2情 報 通 信 シス テ ム に お け る暗 号 につ いて

最 近,ア ル ゴ リズ ム,プ ロ トコルの 標 準 化 へ の 努 力 によ って,暗 号 が 容 易 に,

安 価 に利 用 で き るよ うに な ったが,多 くの シス テ ム はそれ ぞ れ にお い て制 御 す

る た め の特 徴 が あ る。 例 え ば,

・ 物 理 ア ク セス制 御 … … ドアや タ ニ ミナ ルの鍵 等

・ 論 理 ア クセ ス制 御 … … ログ オ ンや ア プ リケ ー シ ョンの制 御 等

・ パ ー ソナ ル ・ポ リ シ イ… … コ ン ピ ュー タ
,リ ソ ースの個 人使 用 等

等 で あ る。SRIの コ ン ピ ュー タ ・ゼ キ ュ リテ ィ ・グル ープ に お け る研 究 で は,

情 報 通 信 シス テ ムに お け る脅威 を 撃退 す る手 段 と して,暗 号 が も っ と もコ ス ト

的 に有 効 で あ る と示 唆 され て い る。

しか しな が ら 、暗 号 が 果 た す機 能 と同 じ機,能 を有 す る手 段 が あ る。 これ らの
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手 段 は,暗 号 に と って か わ る もの で はな く,暗 号 と関 連 して考 え られ るべ きで

あ る。 具 体 的 に は,

・ 通 信 チ ャネル の物 理 的 プ ロテ ク シ ョ ン

例 え ば,建 物 の周 辺 や プ ロテ ク トされ た地 域 の 中で ローカ ル ・ル ー

プ 通 信 ライ ンを 設 置 す る こ と。

・ 光 フ ァイバ の 利 用

ワ イ ヤ ・タ ッ ピ ングを 困難 にす る。

・ コ ンセ ン トレ一 夕の利 用

メ ッセ ー ジの リコ ン トラク シ ョンを困 難 にす る。

等 が あ る。 上記 の よ うな 手段 は暗 号 の一部 の機 能 の代 用 と して考 え るこ とがで

き る 。経 済性 か らい って,暗 号 の よ うな比 較 的 ハ イ コス トで あ る コ ン トロー ル

は,も っと コ ス ト的 に有 効 な コ ン トロール が 最 初 に適 用 され検 討 され た後 で な

い と,イ ンス トー ル さ れ実 施 され な いで あ ろ う し,実 施 して も効 果 は半 減 す る

で あ ろ う。 一方,脅 威 の種 類 か ら見 た場 合 で も,コ ン ピ ュー タ ・オ ペ レー タ を

買収 す るよ うな低 レベ ル の悪 用 は,ワ イヤ ・タ ッ ピ ン グの よ うな高 レベ ル の悪

用 が,暗 号 の よ うな高 価 な コ ン トロー ルで 撃退 され る前 に,適 切 な安 価 な コ ン

トロー ルで 撃退 され る必 要 が あ る。 シス テ ムが各 種 の 適切 な コ ン トロー ル の展

開 に よ って,よ り保 全 性 の高 い もの に な る と,暗 号 は,よ り複雑 な脅 威 を 撃退

す る た め に必 要 性 が 増 大 す る と思 わ れ る。

SRIの コ ン ピ ュτ タ乱 用 が記 録 され て い る フ ァイ ルの 中 に,わ ず か2件 で

は あ るが,ワ イヤ ・タ ッピ ン グに よ る事件 が あ る とい う こと は,入 力 デ ー タの

巧 み な ご まか しと同様 に,ワ イ ヤ ・タ ッ ピ ングは,今 後 発 生 す る可 能性 の 高 い

脅 威 の一 つ で あ る こ とを 示 して い る。

既 に 、米 国 の銀 行 に お いて は,暗 号 の使 用 は,暗 号 が コ ス ト面 で効 果 的 で か

っ有 効 に な るに っ れ,当 然 具 備 しな けれ ば な らな い事 項 の一 つ に な りつ つ あ る。

暗 号 が バ ンキ ング ・システ ム に お け る保 護 の た め に,一 般 的 に受 入 れ られ た も

の に な る と,暗 号 を用 いて い な い銀 行 や,暗 号 を用 い て い れ ば防 げ た よ うな損
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害 を受 け た銀 行 は,暗 号 の適 用 を外 部 か ら求 め られ るよ うに な る。

11.3暗 号 化 に よ り生 じる脅 威

(1)暗 号 キ ーの 紛 失,破 壊

・ 暗 号 キ ーの 紛失 ま た は破 壊 は ,バ ック ア ップ や リカバ リ問題 に お け る結

果 と同 様 に,デ ー タ損 失 を招 く可 能 性 が あ る。

・ 暗 号 化 デ ー タは 固有 の キ ーが な け れ ば ,ア クセ スが不 可 能 で,ほ と ん ど

価 値 が な くな る可 能性 が あ るた め,盗 まれ た キ ー によ る恐 喝 が起 り得 る。

・ 暗 号 装 置 の故 障 は ,必 ず しもデ ー タ損 失 、 復 号 不可 能 の 事 態 を招 くわ け

で は な いが,運 用 を妨 げ,デ ー タを 脅 威 へ さ らす 可能 性 が あ る。

② 暗 号 キ ーの 変 更

・ 暗号 キ ーの 誤 った生 成 は ,生 成 され た キ ーが,安 易 に 見 や ぶ られ るよ う

な非 常 に弱 い キ ーで な け れ ば,セ キ ュ リテ ィ上 また は運 用 上 の点 で影 響 を

与 えな い。

・ 逆 に ,む や み に新 しい キー を与 え る こ とは,シ ステ ム ・.セキ ュ リテ ィ を

劣 下 させ る と同 時 に,も しシス テ ムの他 の部 門 の 人が,オ ン ・ス ケ ジ ュ ー

ル に,む や み にキ ーを与 え て き た な らば ,運 用 面 に悪 い影 響 を与 え る可 能

性 が あ る。

③ 暗 号 化 に よ る過信

暗 号 は デ ー タの保 全性 を高 め る 一 つ の道 具 に す ぎず,決 して 万能 で は な く,

暗 号 を 使 った か らとい って 、気 を ゆ るめ る こ とは で きない 。 暗号 を過 信 す る

あ ま り,他 の 面 で 注 意 を お こた って は い け な い 。

11.4暗 号 の 応 用

現 在 の 暗 号 理 論 の い くっ か を応 用 した もの が,近 い将 来 に利 用 で き る もの と

思 わ れ る。 例 え ば,

① デ ィ ジタル署 名
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②

③

④

⑤

一 ユ ニ ー ク で 個 人 だ け が 知 っ て い る パ ー ソ ナ ル ・エ ン ク リ プ シ ョ ン

・ キ ー の 利 用

ケ ー ブ ル と 電 話 に 関 連 し た シ ス テ ム へ の 応 用.

ホ ー ム ・ ボ ッ ク ス ・ オ フ ィ ス(HBO),ビ ュ;・ デ ー タ ・,テ レ

・テ キ ス ト等

タ イ ム ・ シ ェ ア リ ング ・ サ ー ビ ス ・ ビ ジ ネ ス へ の 適 用

コ ン ピ ュ ー タ ・プ ロ グ ラ ム へ の 適 用

イ ン タ ・ コ ム の よ う な ノ ン ブ ロ ー ド キ ャ ス ト ・ ラ ジ オ ・ シ ス テ ム へ の

適 用

⑥ プ ロセ ス ・コ ン トロ ール ・シス テ ムへ の 適 用

等 々,種 々 の 分 野 に 暗 号 が 幅広 く採 用 され る もの と思 わ れ るが,そ の た め に,

・ よ り低 コス ト

・ よ り よい使 い易 さ

・ プ ロ トコル の標 準 化

と い った もの が 重 要 で あ る。
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12.HoneywellInformationSystemsInc.

(Mr.JeromeLobel)

12.1調 査 目 的

米 国 の コ ン ピ ュ ー タ ・ メ ー カ の 中 で,コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に 関 し て,

も っ と も 先 進 的 だ っ た の は,IBM社 と ハ ネ ウ ェ ル 社(HoneywellInformat-

ionSystemsInc.,以 下,HISと 略 す 。)で あ る と 言 わ れ る 。 セ キ ュ リ テ ィ

技 術 に 関 す るHISの 貢 献 は,大 き く2っ に わ け て 考 え る 事 が で き る 。 そ の 一

つ は,OSの 分 野 で あ り,既 存 のOSと し て は セ キ ュ リ テ ィ 上 最 強 ク ラ ス と い

わ れ るMULTICS(一 部 ハ ー ド ウ ェ ア で 実 現)はMITの 指 導 の 下 にHIS(当

時 はGE)が 開 発 し た も の で あ り,そ の 後 の 改 良 も 含 め,現 在 もMULTICS

はHISの 標 準 提 供OSの 一 つ と し て ユ ー ザ に 提 供 さ れ て い る 。 一 方,数 年 前

か ら の 国 防 省 の プ ロ ジ ェ ク トで あ る セ キ ュ リテ ィOS(SecurityOS:Securit-

yKernelあ る い はTrustedComputingBase,TCBと も 呼 ば れ る 。)の 研

究 開 発 にHISは 早 く か ら 参 加 し,現 在 も 新 し い セ キ ュ リテ ィOSと し て,SC

OMPと 呼 ば れ る シ ス テ ム を,国 防 省 の プ ロ ジ ェ ク ト と して 開 発 中 で あ る 。(現

在,中 断 し て い る と の 情 報 も あ る 。)

も う 一 つ のHISの セ キ ュ リ テ ィ に 対 す る ア ク テ ィ ビ テ ィ は,頻 度 高 く,セ

キ ュ リ テ ィ,プ ラ イ バ シ,シ ス テ ム 監 査 な ど に 関 す る シ ン ポ ジ ウ ム,セ ミ ナ,

あ る い は ワ ー ク シ ョ ッ プ な ど を 主 催 し,HISユ ー ザ の み な ら ず 広 く コ ン ピ ュ ー

タ ・ セ ギ ュ リ テ ィ の 啓 蒙 活 動 を 行 な っ て い る と い う こ と で あ る 。 ま た,今 回 面

会 し たMr.JeromeLobelは 同 社 の 教 育 部 門 の'セ キ ュ リテ ィ 担 当 の マ ネ ー ジ ャ

で あ り 、 上 記 の 各 種 セ ミナ の チ ェ ア マ ン,あ る い は 主 た る 講 師 の1人 で あ る と

同 時 に,し ば し ば 国 際 的 規 模 で,セ キ ュ リ テ ィ に 関 す る 講 演 を 行 な い,ま た ア

リ ゾ ナ 大 学 で も セ キ ュ リ テ ィ の 講 座 を 持 っ て い る 、 コ ン ピ ュ ー タ ・ セ キ ュ.リ テ

ィ の 専 門 家 の1人 で あ る 。

今 回 の 訪 問 の 目 的 は,コ ン ピ ュ ー タ ・ メ ー カ の 立 場 と し て の コ ン ピ ュ ー タ ・
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セ キ ュ リテ ィ技 術 に対 す る現 在 お よび将 来 に対 す る考 え方,あ るい は米 国 の 民

間 ユ ーザ の セ キ ュ リテ ィに 関 す る対処 の 全体 的 状 況 な ど,他 の 訪 問先 とは異 な

る立 場 か らの 見 解 を聞 く こと に あ った 。

12.2セ キ ュ リテ ィOSに つ い て

セ キ ュ リ・テ ィOSは1977年 に 国防 省 がUNIXを セ キ ュア にす る とい うプ

ロ ジ ェク トKSOS(KernelizedSecureOS)の 研 究 開発 を発 足 さ せ たの を き

っか け に,そ の後 い くつ か の プ ロ ジェ ク トが 引 きつ づ き国 防省 の援 助 の 下で 行
*1

わ れ つつ あ る 。最 初 の プ ロ ジ ェ ク トはKSOS-11と 呼 ば れ,フ ォー ド社 に よ り

DEC社 のPDPLl1/70の 上 に実 装 され た 。 こ こで は,す べ て の 処 理 が セ キ

ュ リテ ィ核(SecurityKernel)の コ ン トロール下 に お か れ,ま たUNIXを セ

キ ュアに す る と い う,当 初 の 目的 か らUNIXOSへ の ユ ーザ ・コー ルを セキュ

リテ ィ核 コ ール に変 換 す る と い う処 理 を逐 一行 な った ため,当 然 の こ となが ら,

大 き な効 率 上 の問 題 が 発 生 した。HISが 開発 中の 新 しい セ キ ュ リテ ィOSプ

ロジ ェ ク トで あ るSCOMPは,別 名KSOS-6と も呼 ば れ,KSOS-11の 改

良 版 とい う見方 が あ る。 そ の 改良 の ポ イ ン トは 先 ず パ フ ォ ーマ ンス問 題 で あ ろ

うと思 わ れ るが,前 出 の 元BBNのMr.Millerの 言 葉 に もあ る様 に,SCOMP

で は,UNIXを ベ ー ス とす る こ と は止 め,新 た な思 想 に よ る セ キ ュ リテ ィOS

と して設 計 す る こ とに な った と言 われ る。 今 回 の い くつ か の 訪 問 先 でSCOMP

の名 が聞 か れ た。 大方 の評 価 は,必 ず しも悪 い もので は な か ったが,実 現性 を

危 ぶ む声 もあ り,そ の動 向 を注 目す る とい う見方 が 多 か った 。 国防 省 自身 も認

め てい る よ うに 、 セ キ ュ リテ ィOSと い う ものの 実 効性 は,こ れ が商 用 に如 何

に浸透 して ゆ くか が 大 きな鍵 で あ る と言 わ れ る 。 その 意 味 で もHISが 開発 中

のSCOMPは,現 在'SDCが 開 発 中 のKVM/370(IBM社 のVM370の セ キュ

リテ ィ版 で,こ れ も国 防 省 の プ ロ ジ ェ ク トの 一 つ で あ る)と 共 に,セ キ ュ リテ

ィOSの 広 い普 及 を 占 う注 目す べ き プ ロ ジ ェ ク トと見 られ て い る。

*1FordAerospace&CommunicationCorp.
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その た め,今 回 のHIS訪 問 の 大 きな 目的 の1つ はHIS自 身 の(あ る い は

HISの 社 員 で あ るLobel氏 の)SCOMPあ る い は セ キ ュ リテ ィOSに 対 す る

見解 を聞 きた い と い う こ とで あ った。 予 想 に反 して,Lobe'1氏 の セ キ ュ リテ ィ

OSに 対 す る見 方 は ク ール で あ った。 彼 の主 た る意 見 は 以 下 の 通 りで あ る 。

① セ キ ュ リテ ィOSが 他 の 機 能,例 えば,

・ タ ー ミナ ル ・セ キ ュ リテ ィ(Terminalsecurity)

・ コ ミュ ニ ケ ー シ ョ ン ・セ キ ュ リテ ィ(Communicationsecurity)

等 と比 べ,特 徴 的 な点 は,決 して破 られ て は な らな い と い う こ とで あ る。

そ の 意 味 で は大 変 重 要 で あ る。

② しか し現 在 は まだ 効 率 や コス トの 点 で,軍 用 と言 え ど も本格 的 に実 用 に

な って い るわ け で はな い 。

③ これ が,民 間 企 業 で 利用 され る と い うよ うな こ とは,ま だ まだ 先 の 事 で

あ ろ う。 そ して コ ス ト的観 点 か ら も、 ユ ーザ 自身 が セ キ ュ リテ ィOSを 欲

す る とい う状 態 に もな か な か な らな いで あ ろ う。 例 え ば法 律 で その 使 用 を

義 務 付 け る とか,メ ー カが無 償 で 提供 す る とか とい うよ うな ことが な けれ

ば 当分 民 間 の実 用 に は な らな い。

④ 将 来 のOSの 基 本機 能 と して セ キ ュ リテ ィ機 能 が 入 る と も思 わ な い。 む

しろOSと い うよ りハ ー ドウ ェア ・ア ーキ テ クチ ャの思 想 の問題 と な るか

も しれな い。

以 上の よ うに彼 自身 はSCOMPに 対 し直 接 言 及 す る こ とを避iけ たが ,上 記 の よ

うな彼 の 見解 か ら察 す る と,SCOMPプ ロ ジ ェク ト自体 が か な り難i行 して い る

の で は な いか と も想 像 され る。

12.30S機 能 全 般 に関 して

①OSの 中 の セ キ ュ リテ ィ機能 部 分 と他 の 部 分 と を区 別 す る方 法 を 見 出 す
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ことが必 要 で あ る 。例 え ば オ ーセ ンテ ィケ ー シ ョン,IDの 確認,オ ー ソ リ

ゼ ー シ ョン等 の機 能 は,OSの セ キ ュ リテ ィ機 能 に 入 れ る必 要 が あ る。

② デ ー タベ ース はOSの 一 つ の 要 素 で あ る。DBMSがOS以 上 に セ キ ュ ァ

に な る と は考 え に くい 。

③ オ ーデ ィタ ビ リテ ィ(Auditability:可 監 査 性)の 基 準 や ガ イ ドライ ン

が も しで き れば,通 信 デ ー タを チ ェ ックす るた め の資 料 収 集 機 能 をOSに

入 れ るの は よ い方 法 で あ る。 現在 は メ ー カが こ うい う機 能 をOSや シス テ

ム ・ソ フ トウ ェ アに 入 れ た が らな い た め,ア プ リケ ー シ ョン と して行 な っ

て い るが,OSや システ ム ・ソ フ トウ ェア を通 す 方 が,こ れ らの機 能 は安

価 とな るだ ろ う。

④ メ ーカ に と って セ キ ュ リテ ィ機 能 を オプ シ ョン と して扱 う方 が売 り易 い。

現 在 で もHISのOSに は セ キ ュ リテ ィ機能 が オ プ シ ョ ンと して 入 って い

る 。 しか し,OSに オ プ シ ョ ン機 能 を 入れ る事 は 技 術 的 には む ず か し く,

結 局 妥 当 な価 格 で は作 り に く くな る。 オ プ シ ョンに せず,す べ て 含 め て し

ま っ た方 が ず っ と簡 単 で あ る。

12.4セ キ ュ リテ ィ対 策 支援 ツ ー ル お よび シス テ ム監査 支 援 ツ ール に 関 して

① 現 在 この様 な ツ ール は メ ー カ よ りもむ しろ ソ フ トウ ェア ・ベ ンダが提 供

して い る ケ ー スが 多 い。 現 在 の ツー ルで は ユ ー ザ は不 満 で あ るが,よ り改

善 され た製 品 が 出 る と して も,や は りソ フ トウ ェア ・ベ ン ダ等 か ら出 て く

る こ とに な り,メ ーカ か らは 出 な い で あ ろ う.

② 一 方,例 え ば シ ステ ム監 査 の 標準 が な い と い うよ うな こ と もあ って 改善

さ れ た ツ ールの 出 現 は なか なか むず か しい 。

③ ま た,セ キ ュ リテ ィOSの よ うな もの を ソ フ トウ ェ ア ・ベ ンダが提 供 す

る と い う こ とは,コ ス ト的 に も不可 能 で あ ろ う。
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12.5分 散 処 理 と暗号 化 等 につ い て

① 分 散処 理 の セ キ ュ リテ ィ対 策 に は暗 号 化 しか解 決 法 が な い よ う に思 う。

しか しHISで は暗 号 関 連 の製 品 は 出 して い な い(IBMで は販 売 して い

る が)。

② エ ン ド ・ッ ー ・エ ン ドの 暗 号方 式 が重 要で あ る。

③ 暗 号 装 置 の コ ス トは か な り下 って ゆ くだ ろ う。 それ まで は,特 に重 要 な

部 分 の み を暗号 化 す れ ば よ い 。

④DESに 関 して は 専 門家 の 間 で,そ の 強度 に対 し色 々 と論争 が あ る。 ま

た 国際 的 なDESの 利 用 に 対 して も問題 が あ り,日 本 もあ ま りDES中 心

に考 え な い方 が よ い と思 う。

⑤DESを 強 化 す るに は128bitの サ イ フ ァ ・フ ィー ドバ ックを行 え ば よ

い と思 う。

⑥EFTSで は暗 号 化 しな い 電 文を 用 い るべ きで は ない。法律 で定 め るべ き

で あ る。

⑦SWIFTの 担 当 者 に よ る と暗 号 キ ーの 管 理 が 弱 みで あ る と言 って い る。

こ れ は,暗 号 化 す べ て に言 え る こ とで,暗 号 化 が普 及 しな い 理 由 の1つ は

キ ー管 理 の問 題 で あ る。 そ して これ は,む しろ人 間 や運 用 の 問題 で あ る。

⑧ キ ー管 理 の 自動 化 の1つ と して,例 え ば プ ラス テ ィ ック ・カ ー ドに エ ン

コ ー ドした1回 しか 使 え ない キ ー と い うよ うな ものが考 え られ る。

⑨ 米 国 の ユ ーザ の 中 で は,金 融 関 係 の 企 業 が 唯 一 のセ キ ュ リテ ィ ・マ ー ケ

ッ トで あ り,セ キ ュ リテ ィ ・ア プ リケ ー シ ョ ンの 指導 的 立 場 にあ る,バ ン

キ ング ・シス テ ムで は暗 号 化 も必 要 で あ ろ う。 他 の分 野 で は,高 価 で あ る

こ と もあ って暗 号 化 は,ほ と ん ど考 え られ て いな い。・

12.6SmartCard(CP-8)に っ・いて

SmartCardは,人 々が 早 合 点 して,そ の 有 効性 に期待 し過 ぎの 感 が あ る 。

経 済性 の 問題 も含 め,大 きな市 場 に な るに は時 間 が か か る と思 う。 現 在 こ の種
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の カ ー ドの最 良 の 用 途 が は っき り して い るわ け で は な い。 カ ー ドの扱 い に関 し

て は,カ ー ドの提 供 と キ ー の決 定 と は別 の と こ ろで行 われ る よ うにす べ きで あ

る。

12.70Aや パ ー ソナ ル ・コ ン ピ ュ ータ の普 及 に よ る脅 威 につ いて

①OAの 実 現 に よ り、 オ ー ソ ラ イズ さ れぬ コ ン ピ ュー タ ・ア クセ スや,不

正 の 機 会 は増 大 す るで あ ろ う。 従 って セ キ ュ リテ ィ問 題 は よ り重 要 と な る。

②OA技 術 の 最 も重 要 な要 素 の1つ は 使 い 易 さ や便 利 さ だ と言 われ る。 し

か しな が ら便 利 さ とは,安 全 性 が 低 下 して も良 い とい う ことで は な い 。

③OA環 境 に お け る対策 の1つ と して ア ク セ ス権 を分散 し,例 え ば2人 一

緒 に協 力 しな けれ ば,あ る業務 が 果 せ な い と い う方 式 が考 え られ る。

④ 物 理 的 セ キ ュ リテ ィや人 間 の運 用管 理 が よ り重 要 で あ り,む しろ技 術 の

問 題 で は な く,ま た技 術 の みで は解 決 で きな い 。

⑤ パ ー ソナ ル ・コ ン ピュ ー タを リモ ー ト端 末 と して保 持 す る大 きな ネ ッ ト

ワ ー クは セ キ ュ リテ ィ上 大変 弱 い。 例 えば,ネ ッ トワー クに接 続 し得 るパ

ー ソナ ル ・コ ン ピュ ー タの 基準 とい うよ うな もの を法 律 的 に定 め る な どの

配 慮 が必 要 に な るか も しれ な い。

12.8将 来 の セ キ ュ リテ ィ問 題 全 般 につ い て

(1)今 後 の技 術 動 向 と して 次 の よ うな もの が あげ られ る。

① 指 紋,声 紋 等 の 本 人確 認 方 式

② メ ーカ 自身 が 基 本 ソ フ トウ ェ アや ハ ー ドウ ェア とか らんだ シス テ ム監 査

支 援 ツ ール を提 供 す る よ うに な るか も しれ な い 。

③ ハ ー ドウ ェア の コス トが 下 が るので,セ キ ュ リテ ィ機能 を ソフ トウ ェア

よ りハ ー ドウ ェ アで 実 現 す る方 が安 価 に な るだ ろ う。

④ 衛 星 通 信 の 暗 号 化 を含 む セ キ ュ リテ ィ問題 が各 国 に と って 重要 な 問題 と

な るだ ろ う。
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⑤10年 以 上先 の こ と とは思 うが,セ キ ュ リテ ィ機 能 を強 化 した 場 合 の オ

ーバ ヘ ッ ドを ほ とん ど気 に しな くて よ くな る だ ろ う
。

12.9そ の他

今 回面 会 したLobel氏 は,研 究 開 発 や製 造 の 分 野 で は な く教 育 担 当 で あ った

た め,メ ー カ と して の戦 略 的 あ るい は 技術 的 な 細 部 に わ た る問 題 を話 し合 うに

至 らな か ったが,メ ー カ に所 属 す るセ キ ュ リテ ィ専 門 家 の立 場 で,む しろ客 観

的 な話 を して くれ た と思 う。 例 え ば 自社 の プ ロ ジェ ク トや製 品 で あ りな が ら,

セ キ ュ リテ ィOSやSmartCardに 対 す る ク ール な 意 見 は そ の現 れ の1っ と

思 わ れ る。 ま たHISが 暗 号 化 関連 の製 品 を何 も手 が け て いな い 事 に対 して も

疑問 を持 って い る よ うで あ った 。米 国 で は,国 防省 の セ キ ュ リテ ィ技 術 が 徐 々

に 民間 に技 術移 転 され る段 階 にあ り,ハ ー ドウ ェ アやOS等 に 関 す る その 橋 渡

しの役 目を このHISやIBMな どが大 き く担 って い る様 に 見 え る。 しか しな

が ら,Lobe1氏 の 話 を 聞 い た 限 りで は,ほ とん どそ の 気 負 い は感 じ られず ,む

しろ冷 静 に軍 用 の ニ ー ズ と民 間 の ニ ーズの 大 きな ギ ャ ップを実 務 的 に評 価 判 断

し,技 術 移 転 を急 い で は い な い よ うだ 。
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付 属 資 料 A

第9回 コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ ・ コ ン フ ァ レ ン ス

(NinthAmuaIComputerSecurityConference)

ワ ー ク シ ョ ッ プ 一 覧

WORKSHOPPROGRAM
Monday,November8,1982

Confereescanitttendtwo(2)Workshops
One(1)fromSectionA&Onc(1)fromSectionB

SectionA

、V`)rkshoP
N,,.

1.!n`rodudion`oDataSecurity(For`heNewlyAppointed

DSO)

GeraldI.Isaacson,ComputerSecurily1nstitute

2・AS`rutegyforDesigning&E、'aluatingSecureComputer

Systems

DanlelJ.Edwards,DoDComputerSecurityCenter

3・LongRangePlanningforDn`aSecurity

RobcrlP.CampbeH,AdvancedInformationManagement

4.Opセrat輌ngSys`emSecurity=MakingitHappen

F.W,"Ted"Gerbracht ,TheChaseManhatt三mBank

5・Con`rolling`heAppl…ca`ionsProgrammer:Procedures ,
Libraries,andSeparationofDu`ie6

WilliamH.Murray ,IBMCorporation

6」10wtoEvaluateaSecu㎡{ySof`warePa<kage

MarkS.Hahn,GESCOCorp .

7.Secur{ng`heAutomatedOffice

DianeM.Smith、DoDCompu'er拓stitute

8・Electronic千und8Transfer《EFT)Sec凹rity

9・Dealingwi`hComputerAbuse:Prevention ,Detection,&
Inve5tigation

RoUMoulton,NeivY()rkCityDept .oflnvestigation

10.LongRangePlanningforEDPAudi`

SteveMnr,SeattleFirstNa`ionalBank

lLBa5ic●ofC6n`ingencyPlanning

T()niB.Fish、Shearson・AmericanExpress

12・PhaselofRecoveryPlanning:ldentificationofcritical

Application⑤

SalvatoreC.Catania、Coopers&L～lbrand

SectionB

13-Developing&lmplementingaDataSecu耐yPolicy

RobertE,Johnston,PhoenixMutualLifelnsuranceCo .

14.ABIueprintforEstablishingSecurityGuidelinesand

Standards

GeorgeE.Catdwell,NewJerseyBellTe!ephoneCo .

15・AChecklistApproachIorEvaluat輌ngOn・LineSecurity

AlanBerman,BradfordTrustCompanり

i6・1!ou'toConductaSecur輌tyReviewoftheDataCenter.

DavidA・Griffi重hs,Coopers&Lybrand ,

17・C・mm・nCa・rierNetw・rkSecurily:P・oblems&S・lu`i・ns

18・PasswordAdm;nistrat;onTechniques

Michaell・{.Agranoff,Theliartford

19・TheState-ot-`h"-ArtinComputerSecuri'y

・JoelUrman ,IBMCorporali`m

20・BecomingMoreE∬ectiveasaCornputerSecuritvPro.

fe55ionalテ..

DougDeVries,Hewlett・Paとkard

21.ManagingtheEDPAud輌`Function

W川iamJ.Moran ,TheChaseManhattanBank

22,TheComptiterAssistedAudi`or

WilliamC.Ma}r.T・ucheR・ss&Co ..

23.D輌sasterRecoveryforLarge'Scal¢Users

AndrewJ.Logan,INA

24・Disas吐erReco∨eryfortheSmallerInstallat輌on

MarvinGolland,Peat,Manvick ,MiIchel1&Co.

Tロ ⑦sdaツ,November9,1982

Confereescanatt¢ndone(1)ofthesetwelve(12)Workshops

25.RiskAnarvsis=AnOverv輌ew

Gerald1.lsaacson,ComputerSecuritylnst{`ute

26.UserExperienceswithAC}=2andTOPSECRET

PeIerHarding,NationalTrustCo.,Ltd.

27・AStrategyforOn・LineSystems.Security

PeterP,CH.Kingston,Kingston`Goulbourn&Associates

28.S佗curityStandardsinaDataBaseEnvironment

S`evenJ.Ross,ThePbgmanGroup

29・Securi`yandAuditConcernsinaMinicompu`erEnvir・

onment

`

30.A85ロringDa`alntegritッinComputerSystemsandNe`・

works

Dr.DennisK.Branstad,NationalBu陀auo`Standards

31.DataCen'terReloca`ion=ABefore,During,andA"αrCa5e

History.

FrankC,Collins,TheTravelers

32.DataSecuritylmplemen`ationinMurtipleDPEnVironments

HenryJ.Mandl,MonufacturersHanoverT}us`Co .

33.DevelopingaSecurityandControlProgramatJCpenney&

Co,

GaryM.Dickhart,JCPenney&Co.

34.C叩ac"yPlanningforDisasterRecovery

IleneHalem,ThePlagmanGroup

35.MeshingEDPintotheOveralrOrganizationalRecovery

Plan

EdwardS.Devlin,DevlinAssociates

36.TestingtheDisasterRecoveryPlan

ロ

Wedne5day,November10,1982

Confereescanat`endone(1)o臼hese`welve(12}Workshops

37.GiveandTak⑦_forAdv聞cedDataSecurityPractitioners

RobeパE.Johnston;PhoenixMutualLifelnsuranceCo.

38.UserE叩 ⑦riencesWithRACF,SAC,andSECURE

.PeterHarding,NationalTrustCo.,Ltd.

39・Implementa`iono白Securi`ySoftwarePackage:Howto

ManagefhePmject

Les|ieS.Chatmers,TheBanko`California

4ξ}・DesigningSec凹r"yi耐oEDPFacili`ies

L.B.Cornpton,Tota:AssetsProtec霊ion, .lnc.

4LInforma`ionSecurity:Fu`urelssue .s

Ze|bGRuthberg,NationalBureauofSIandards

42・Security&Con`rolTechniquesinaDataBaseEn∨ironment

PhilipTep|itzkyTliePlagmanGroup

43・DevelopinganEDPSe四rityAwarenessProgmm

「Lli(=haelH.Agrano「f,Th《 三Hartford'

44・"Selling"SecuritytoDataProcessing,Users,andSenior

Management

MartinE,Silverman,Coopers&Lybrand

45.EDPA凹di`ToolsandTechniqu¢5

46、SecurityandCon`rolofDistributedSystems

47.DevelopingaDi§a⑨`erRecoveryPlanningGuide

Gerald「lsaacson,ComputerSecuritylnstitute

4&ReviewingYourDisasterRecoveryPlan=WillitWork?

WillOZier,EDPAuditControls ,Inc.

,
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付 属 資 料 B 入 手 資 料 名 一 覧

資 料 タ イ ト ル 真数 入 手 先

1

0乙

AnAssesmentofU.S.Competitiveness

inHighTechnologyIndustries

StayinginCharge(IBM)

70

27

TechnologyAn-

alysisGroup

3

4

DataProcessingSecurityGuidelines

(slidecopy)

,.

AmericanExpress1981AnnualReport

29

92

AmericanEkp-

ressCompany

只U

CU

MITVideoShortCourses
'

LaboratoryforComputerScience

87

28

'

MITAI

Laboratory

7

8

9

10

11

TechnicalReportTR-83-7

Multi-LevelSecurity

PRCGovernmentInformationSystems

TechnicalSeminar

OfficeAutomatiOnSecurityProblems

AnnualReport

P'RCCorporateOverview

51

50

9

4冊

11冊

Planning

Research・

Corporation

12

13

14

AdvancesinComputerSystemsSecur-
.

1ty
〆

.

ComputerSecurityJ6urnal

CBEMAPrivacy&SecurityBibliogra-

phy

402

113

51

、

CaliforniaSta-

teUniVerSity,

Northridge
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資 料 「タ イ ト ル 頁数 入 手 先

15

16

ApplicationofCryptography

SecurityIssuesinTransborderData

Flows

17

5

ColiforniaSta_

teUniVerSity,

Northridge

17

18

EDPControlandSecurity

ComputerSystemsContingencyand

RecoveryPlannirlgServices

14

4

SRI

InternatiOnal

19 ComputerSecurityandPrivacy

SymposiumProceedings1981

140
Honeywell

Information

SystemsInc.

20

21

22

23

SystemsSecurityStandardsfor

ElectronicDataProcessing

NewYorkCityDepartmentofInvesti-
.

gatlon

AStrategyforDealingwithComputer

FraudandAbuse:ACaseStudy

AMultidisciplinaryApproachtotheIn-

vestigationofComputerAbuseInciden_

ts

109

6

10

8

TheCityof

NewYork

Departmentof

InVeStigatiOn
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C料資属付

セ キ ュ リ テ ィ 評 価 基 準 草 案 の 概 要





評価のための システムの区分

区分 タ イ ト ル 説 明

D 最少限 の保護 この シ ステ ムは評 価 され て は い るが ,上

級 ク ラス の要 件 に適 合 しな い 。

C 任 意 選 択 の 保 護(Discretio-

naryProtectlon)

こ の シ ス テ ム は 知 覚 保 護(need-t(戸kno-

wprotection)を 与 え る 。

B 非 選 択 の 保 護(Mandatory

Protection)

ふ

この シス テ ムは 主 な デ ー タ構造 につ いて

非 選択 の ラベ ル を持 って い る。 この シ ス

*1

テ ムの供 給者 はTCBが 基 礎 と して い る

機 密 保 護 方 針 の モデ ル及 びTCBの 仕 様

書 並 び に そのReferenceMonitorの 概

念 が イ ンプ リメ ン トされ て い る運 用 保 証

を提 供 す る。

A 検 証 済 み の 保 護(Verified

Protection)

この シス テ ム は正 式 に検 証 され ,且 つ こ

の シス テ ム に お け る情 報 を有 効 に保 護 す

る こ とが 実 証 され て い る非 選 択 お よ び任

意 選 択 の 機 密保 護 コ ン トロール を 持 って

い る。

*1:TrustedComputi㎎Base
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〔任意選 択の機密保護 システムの要件 一 クラスC1〕

1.こ の シス テ ム は 自 己防 衛 型 で な けれ ば な らない 。 す なわ ち そ れ 自身 の 実行

の た め の保 護 領 域 を ハ ー ドウェ アの 中 に強 制 的 に 組 み込 む か,あ るい は ソ フ

トウ ェアの 中 で創 り出 して 強 制 的 に組 み 込 ま な けれ ば な らな い。 従 って,シ

ステム ・データ構 造 は,勝 手 に修 正 され て は な らな い。

2、 この シス テ ム は,指 定使 用者 と シス テ ム内 の オ ブ ジェ ク トとの 間 の ア クセ

ス を定 義 し,コ ン トロール す る設 計 上 の ベ ー スに よ って 任 意 選択 の ア ク セス

・コ ン トロー ル を与 え な けれ ば な らな い。(埋 め込 ま れ た シス テ ム は,ダ イ

ナ ミ ックに 変 更 可 能 で あ る必 要 は な い。)

3.こ の シス テ ム は,ユ ーザ に対 して シ ステ ム的 に強 制 され た確 認 及 び ユ ーザ

の デ ー タが 保 護 さ れ る よ うな 確 認 を規 定 しな け れ ば な らな い。

4.こ の シス テ ムの安 全 性(セ キ ュ リテ ィ)の テ ス トは,そ の 機 密保 護 機 構 が

この シ ス テ ムの 各 ドキ ュメ ンテ ー シ ョンご と に働 ら くこ とを実 証 しな け れ ば

な らな い。

5.シ ス テ ム の ドキ ュメ ンテ ー シ ョ ンは そ の安 全性 の テ ス トの 結 果 を含 ん で い

な け れ ば な らな い。 シス テ ムの 管 理 者 用 の ドキ ュ メ ンテ ー シ ョ ンは 安 全 機 構

を コ ン トロ ー ル し得 る機 能 と特 権(privileges)と にっ い て注 意 を 示 さ な

けれ ば な らな い。 ユ ーザ 用 の ドキ ュ メ ンテ ー シ ョ ンに は,保 護 機 構 に関 す る

記 述,使 用 上 の ガ イ ドラ イ ン,お よ び その保 護 機 構 が どの よ うな影 響 を 与 え

るか に っ い て の記 述 が な けれ ば な らな い。

6.例:UNIX

期 待 され る周 囲 の 事情:協 同作 業 して い るユ ー ザの 処 理 して い る デ ー タが

同 じ程 度 の 取 り扱 い の重 要 度 を持 って い る こ と。
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〔ア ク セ スを コ ン トロ ール す る よ う な保 護 シ ス テム の 要 件 ク ラ スC2〕

この シス テ ムは ク ラ スC1の す べ て の項 目を必 要 と し,さ らに フ ァイル の保

護 を 必 要 とす る。

1.こ の シス テ ムは 資 源(リ ソ ー ス)を 包 み こむ よ うな保 護 を与 え る もの で あ

る。 す な わ ち 資源 が保 護 され,そ の結 果,付 加 的 な アク セ ス ・コ ン トロ ール

と監督 の要 件 が 満 た され る。

2.こ の シス テ ムの任 意選 択 の ア クセ ス ・コ ン トロー ル は,ユ ーザ と シ ステ ム

に つ いて次 の よ う な省 略 時 の 解 釈 を与 え る。 す な わ ち通 常 はオ ブ ジェ ク トを

保 護 す るよ うに セ ッ トされ,指 定 ユ ーザ か ら特別 に承 認 され た 場 合 の み,他

の ユ ーザ の ア クセ スを許 す の で あ る。

3.こ の シス テ ムの確 認 行 為 は 、オ ペ レーテ ィ ング ・シス テ ム の確 認 を さ らに

強 化 す るで あ ろ う。

4.こ の シス テ ムは保 護 され た資 源 に対 す る ア クセ ス を監 査 しな け れ ば な らな

い 。 そ して,ユ ーザ,資 源,ア クセ スの タ イプ,お よ び ア クセ ス 時 間 を識 別

す るは ず の監 査 記 録 を保 護 しな け れ ば な らな い。

5.こ の シス テ ムの機 密 保 護 の テ ス トは,資 源 を包 み込 ん で しま う こと を許 す

よ うな,あ る い は,確 認 と監 査 デ ータを侵 害 す る こと を許 す よ うな 明 らか な

欠 陥が 存 在 しな い こ とを立 証 しな けれ ば な らな い。

6.こ の シス テ ム の ドキ ュ メ ンテ ー シ ョンで は,基 本的 なオ ペ レーテ ィ ン グ ・

シス テ ムの 説 明 を ユ ー ザ に与 え な け れば な ら ない。 も しこれ が 機 密 保 護 をパ

ッケ ー ジで 追 加 した もの な らば,そ のパ ッケ ー ジと オ ペ レー テ ィング ・シス

テ ム との接 続 方 法(イ ンテ グ レー シ ョン)に っ い て明 記 しな けれ ば な らな い。

7.例:IBMのMVS/370に 対 す る追 加 的 パ ッケ ー ジ(add-onpackages)

RACF,ACF2,SECURE.
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〔ラベル をつけ られた機密保護 システムの要件 一 クラスB1〕

1.定 義 され た ユ ー ザ の イ ン タ フ ェ ー ス と共 に,TCBは この シス テ ムの 中

心 で あ り,こ の シス テ ムで 実 施 され た機 密 保 護方 針 の モ デ ル の各 々 は,製 作

者 の保護 原 理 の 文書 の 中 に述 べ られ て い る。

2.TCBは す べ て の システ ム ・オ ブ ジ ェ ク トにつ いて8つ の 階層 的 な レベ ル

の 区分 とそ の 各 々の レベ ル に つ い て,そ れ ぞ れ29の 非 階層 的 カ テ ゴ リとで

非 選 択 の ア クセ ス ・コ ン トロー ル機 構 を 実 施 しな けれ ば な らな い 。

3.こ の シス テ ム はC2ク ラスの 任 意 選 択 の ア クセ ス ・コ ン トロ ール を 達 成 す

るが,そ れ はTCBに よ って 定 義 され コ ン トロール され る もので あ り,知 覚

保 護(need-to-knowprotection)に ふ さわ しい もので あ る。

4.TCBは 記 憶 装 置 内 の オ ブ ジ ェ ク トに結 合 した保 護 ラベ ル を保 存 して お り,

この シス テ ム か ら外 に 出 され るす べ て の情 報 に この ラベ ル を 適 用 す る。最 小

限,印 刷 され た各 ペ ー ジの 一 番 上 と一 番 下 とに用 い る。

5.TCBは 個 々の ユ ー ザ の識 別 の た めの確 認 作 業 を実 施 し,そ の確 認 デ ー タ

を保 護 す る。

6.こ の シス テ ム はC2ク ラス の監 査 の要 件 を達 成 して は い るが,こ こで 対 象

と して い る資 源 はTCBに よ って 保 護 され て い る もの で あ る 。

7.TCBの 保 護 機 構 とそ の オ ペ レーテ ィ ン グ ・シス テ ムの そ の他 の部 分 とに

つ いて の機 密 保 護 の テ ス トは,そ の機 能 に関 して 実 行 され,ニ ケ 月 に わ た る

侵 害 テ ス トが 経験 豊 か な チ ー ム に よ って行 な わ れ て い る。 除 去 す る こ とが で

き なか った り,無 効 にす る こ とが で き な か った りす るよ うな欠 陥 は どん な も

の で も容 認 され な い 。

8.シ ス テ ム ・ ドキ ュ メ ンテ ー シ ョ ンに は製 作 者 の 保 護 原理 と,TCBの リフ

ァ レンス ・モ ニ タの 一 部 で サ ポ ー トされ 識別 され る機 密保 護 の方 針 とに つ い

て記 さな け れ ば な らな い。 この ドキ ュメ ンテ ー シ ョ ンは,こ の シス テ ムの 保

護 機 構 を識 別 し,そ れ らが どの よ うに機 密 保 護 の方 針 を実 施 す るか を示 し,
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そ れ らが ど の よ うに して 不 正 に い じれ な い よ う にで きて い るか(tamperpr-

oof)あ る い は ど の よ うにバ イパ ス しな い か の 理 由を説 明 し,そ して そ れ ら

の 正確 さに対 す る証 明 を提 供 しな けれ ば な らな い。 欠 陥が 除 去 され な い場 合

に は,い か に して そ の欠 陥 を無効 に す るか に っ いて の 対策 が 記 載 され な け れ

ば な らな い 。機 密 保 護 機 構 の 機 能 的 な テス トの 結 果 が記 述 され な けれ ば な ら

な い。TrustedFacilityマ ニ ュ アル が 用意 され な けれ ばな らない 。

9.例:ユ ー ザ の イ ン タ フ ェ ー ス に対 して機 密 保 護 の方 針 を サ ポ ー トす る よ

うな機 構 を あ とか ら取 り付 けた 十 分 に 完 成 した第三世 代 のオ ペ レー テ

ィ ング ・シス テ ム。

ユ ー ザ の イ ン タ フ ェ ー ス に対 して保 護 を与 え,内 在 す る オペ レー テ

ィ ン グ ・シ ステ ム に対 す る ユ ーザ の ア ク セ ス を制 限 して い る よ う な埋

め込 ま れ た シス テ ム。
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〔構造 的保護 システムの要件 一 クラスB2〕

この シス テ ムはB1ク ラス のす べ て の項 目 を必 要 と し,さ らにTCBの 構 造

化,情 報 の 流 れ の コ ン トロー ル,お よ び限 定 チ ャネ ル(confinementchanne-

ls)の 識 別 を必 要 とす る。

1.TCBの オ ブ ジ ェク ト指 向 型 の 構 成 の あ る形 態 を 用 い なが ら,ま た保 護 の

臨 界 要 素 ,(protection-criticalelements)を 包 含 した り分 離 した りす るた

め の ハ ー ドウ ェア の サ ポ ー トを設 計 しなが ら,TCBの モ ジ ュー ル に対 す る

優 先権(privilege)を 最 少 限 しか行 使 さ せ な い と い う原則 を適 用 す る。 限

定 チ ャネル は 識別 され,重 要 な開 発 用(exploitable)の 記 憶 チ ャネ ル は 閉 じ

られ る。

2.TCBの 非 選 択 の ア クセ ス ・コ ン トロ ール は,TCBの 外 部 の 目 に見 え る

す べ て の資 源(す なわ ち デバ イ ス,相 互処 理 で き る コ ミュニ ケ ー シ ョ ン領 域,

一 時 的 フ ァイ ル ,端 末装置およ びプ リンタ)に 対 して コン トロールを実施す る。

3.TCBはTCBの 外 部 に あ って 直接 あ る い は間 接 的 に 見 る こ とので き るす

べ て の情 報 の オブ ジェク トについて,コ ン トロールの流れまたは制 限 を 実 施 す る。

4.TCBの 任 意 選 択 の ア クセ ス ・コ ン トロ ール は単一 の ユ ーザの 不 統 一 な ア

クセ スを,包 含 あ るい は排 除 す る こ とが で き る。 ユ ーザ の 指定 可 能 な省 略 時

の 解 釈 は,埋 め こ まれ て い な い シス テ ムに お いて サ ポ ー トされ て お り,ユ ー

ザ は 自分 の 所 有 す る フ ァイ ル に 対 す るア クセ スを変 え るこ とが 可能 で あ る。

5.TCBの 保 存 して い る保護 ラ ベ ルは,ア クセ ス ・コ ン トロー ルの 決 定 の た

め に 用 い られ,そ して そ の ラベ ル のっ け方 は,指 定 され た 端 末装 置 の型 と,

コ ン ピュ ー タ相 互 間 の連 絡 に対 して 強制 的 に実 施 され るの で あ る。

6.オ ブ ジェ ク トの 再 利 用 はTCBに よ って コ ン トロー ル され る。 す な わ ち、

TCBは 記 憶 装 置 内 の デ ータの オ ブ ジ ェク トを,そ れ らが再 利用 され る以 前

に 除 去(purge)す る。

7.シ ス テ ムは 同 一 ユ ーザ の識 別 と,何 らか の監 査 可 能 な行 動 の 関 連 事 項 とに
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関 して個 々 の責 任 体 制(accountability)を 与 え る。

8.TCBはTCBと ユ ーザ との 間 の機 密 保 護 関 係 の機 能 に っ い て の保 証 経 路

(trustedpath)を サ ポ ニ トして い る。 そ して これ はTCBに よ って情 報 を

損 な わ れ る こ とな く完 全 に受 け取 る こ との で き る こ とを 保 証 す る もの で あ る。

9.シ ス テ ム の監 査 機 構 は,利 用 可 能 な帯 域 幅 を 持 ってい る こ とを示 す チ ャ ネ

ル の使 用 を,記 録 しな けれ ば な ら ない 。

10.TCBは 信 頼 で き る機 構 管理(facilitymanagement)を 有 して い る。 最

少 限 の特 権 しか持 たず に,オ ペ レータ と管 理 者 との機 能 の 分離 が維 持 され て

い る。 これ らの機 能 は指 示 され た端 末装 置 か らの パ フォ ー マ ンス を制 限 す る

か も しれ な い 。最 小 お よ び最大 の機 密 保 護 の レベ ル が,接 続 して い る物 理 的

デ バ イス に対 して,割 り付 け られ う る。

11.構 成(configuration)管 理 シス テ ムはTCBの 開 発 と保 守 の 間 中存 在 して

い る。 ソー ス ・コ ー ドか ら,こ の シ ステ ム の新 しいバ ー ジ ョ ンを生 成 す るた

め の手 段,お よ び それ を前 の バ ー ジ ョン と比 較 す るため の 手段 が与 え られ て

い る。
ネ 　

12.機 能 的 な テス トお よ び機密 保 護 テ ス トは 、DTLSの 要 件 に従 って 証 明 さ

れ て い る。 そ して侵 害 テ ス トは 経験 豊 か な チ ー ム に よ って4ケ 月 にわ た って,

TCBに っ い て実 行 され て きて い る。 す べ て の 欠 陥 は訂 正 され て い な けれ ば

な らな い 。

13.TCBの 最 上級 の仕 様 書 は実 施 され る方i† に つ いて明 確 に述 べ て い る。 現

在 のDTLSは この ドキ ュメ ン トの 一部 と して 維 持 され て い る。 設 計 解 析 は

TCBが い か に してReferenceMannalの イ ンプ リメ ンテ ー シtiン の 要 件 を

満 た す か とい うこ とお よ びTCBが テ ス トを 促 進 す るた め 、 また.,特 権 を最

少 限 しか実 施 しな い です む よ う にす るた め,ど の よ うに構 成 され て い る か を

記 して い る。 限定 チ ャネ ルの 設 計 解析 の結 果 と,含 まれ る二 律 背反 性 の す べ

てが 示 され て い る。 限 定 チ ャネ ル の工 学 的処 理 に 関 す る有 効 性 の テ ス トに つ

*1DescriptiveTop-LevelS'pecification

－95一



い て も記 載 され て い る。

14.例 :MULTICS

AccessIsolationMechanism

体 化

(AIM,ア クセ ス 分離 機 構)の 具
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〔機 密保護領域 システムの要件 一 クラスB3〕

この シス テ ム はB2ク ラスの す べ て の項 目 を必 要 と して い るが,さ らに この

TCBは 保 護 モ デル を 基 に して お り,階 層 化,抽 象化 お よび デ ー タ秘 匿 化 を 具

体 化 して い る。

1.TCBは 単 純 で 集 中的 な包 含 機 構 を 用 い る よ うに設 計 され,構 成 され て い

る。 こ こで は特 別 に保 護 取 り扱 い に注意 を必 要 と しな いモ ジ ュ ール はTCB

か ら取 り除 か れ る。 タ イ ミング と ス トレー ジ限 定 チ ャネル とは識 別 され,ス

トレー ジ ・チ ャネ ル は,そ の モ デ ルの 設計 と綿 密 な適 用 とに よ って 閉 じられ

る。

2.た った一 人 の ユ ー ザ の ため に他 の 多 くの ユ ーザが サ ー ビスを 全 く拒 否 され

て しま う とい う事 態 を避 け る た め に,TCBは 臨 界 的 資 源 の割 り当 て を,グ

ル ープ や ユ ーザ や1evelbasisに 対 して設 定 した り維 持 した りす る こ とに よ

って;保 護 サ ー ビス を拒 否 す るこ と もで き る。

3.TCBと ユ ー ザの 間 に は,保 証 経 路 が存 在 しな けれ ばな らな い.TCBに

対 して ひ とつ,ユ ー ザ に対 して ひ とつ の独 自 の識 別 子 また は 機 構 が,直 接 的

コ ンタ ク トを設 定 す る た め に用 意 され な け れ ば な ら な い。 その識 別 子 はTC

Bか ユ ーザか に よ って の み生 成 で き る もの で な くて は な らな い。

4.TCBは 臨 界 的 な 出来 事 の 出現 や累積 を監 視 す る ため に,そ して,し き い

値 の超 過 につ い て オ ペ レ ー タや機 密 保 護 の管 理 者 に知 らせ る ため の 追 加 的 監

査機 構 を与 え る。

5.保 証 機 構管 理(trustedfacilitymanagement)は シス テ ムの 管 理 機 能 の

サ ブセ ッ トと して の機 密 保 護 管理 者 の機 能 の識 別 を含 み、 機 密 保 護 機 能 が 遂

行 され る以 前 に,シ ス テ ム管 理 者 が 明瞭 な 行動 を と る こと を要 求 す る。

6.保 証 復 旧機 構(trusted-recoveryfeatures)は,保 護 の レベ ル を低 下 さ

せ る こ とな く,シ ス テ ムを 復 旧す る こ との保 証 を与 え られ て い る。

7.シ ス テ ムの保 全 性 の 機 能 は ハ ー ドウ ェアお よ び フ ァー ム ウ ェ ア機 構 の 臨 界
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点 の定 期 的 な チ ェ ックを認 め る こ とで可 能 と な るで あ ろ う。 ・,

8.TCBの イ ンプ リメ ンテ ー シ ョ ンは十 分 に文 書 化 され て い る ソ ース ・コー

ドを規 定 しな け れば な らな い。 そ して そ れ は,す べ て の モ ジュ ール とサ ブモ

ジ ュ ール との間 の イ ン タ フ ェ ー スを十 分 に定 義 した,高 度 に体 系 化 した様

式 で 書 か れ な け れ ば な らな い。

9.機 密保 護 に関 す る侵 害 テ ス トは,経 験豊 か な チ ー ムに よ って,・6ケ 月 に わ

た って,こ のTCBに 対 して 実 行 され た。 設 計 上 の 欠 陥 は な く,ほ ん の2,

3の 修 正 可能 な イ ンプ リメ ンテ ー シ ョ ン上 の欠 陥 が み とめ られ た の み で あ っ

た 。

10.TCBの 最 上級 の仕 様 書 は そ のDTLSが い か に して機 密 モ デ ル を サ ポ ー

トす るか を示 さな け れ ば な らな い。TrustedFacilityマ ニ ュ アル は安 全 復

旧のための手川頁を含 まな ければな らない。設計解析 は機密保護 モデルを サポ

ー トす る た め のTCBに お け るす べて の基 本 的 な保 護 構 造 の機 能 につ い て 証

明 しな け れ ば な らな い 。

11.例:ProjectGuardianに お け るMULTICSの 再 設 計
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〔検証 された設計 システムの要件 一 クラスA1〕

こ の システ ム は ク ラスB3の す べ て の項 目を必 要 と し、さ らに保 護 の 正 確 さ

の 形 式 的 な数 学 的 保 証 とTCBに お いて イ ン プ リメ ン トされ た そ の方 針 の 機構

とを 必 要 とす る。

1.こ の ク ラス の設 計 の検 証 の た め に は,次 の よ うな5っ の 基 準 に合 致 しな け

れ ば な らな い 。

a.形 式 的 な機 密 保護 モ デ ル が識 別 さ れ,記 述 され な け れ ば な らな い。

b形 式 的 およ び 非 形 式 的 な テ クニ ックが,そ の モ デル と機 密 保 護 実 施 の局

面 につ いて の 最 上 級 の仕 様 との 間 に一 貫 性 の あ る こ とを示 さな けれ ば な ら

な い。 そ して そ の他 の す べ て の要 素 に つ い て,そ の シス テ ム の機 密 保 護 の

範 囲 内 に あ る こと を示 さな け れ ば な らな い。

c .形 式 的 な 仕 様 は ユ ーザ の 見 る こ との で き るTCBの 分離 や包 含 を サ ポ ー

トす る の に用 い られ るハ ー ドウ ェ ア/フ ァー ム ウェ ア機 構 の抽 象 的 定 義 を

含 ま な けれ ば な らな い。

d .形 式 的 で最 上 級 の仕 様 の 要 素 は,も しそ の シ ステ ムの 抽 象 的 設 計 で な い

な らば,そ れ らが イ ンプ リメ ン トされ るで あ ろ う設 計 要 素 に 対 応 す る こ と

を 示 され な け れ ば な らな い。

e形 式 的 な解 析 方 法がll艮定 チ ャネ ル に適 用 され なけれ ば な らな い。

2.TCBは 形 式 的 な 最上 級 の仕 様 か ら導 き出 されな ければな らず,そ れ を サ ポ

ー トす る こ とを 示 さな け れ ば な らな い 。 そ して そ の 高 い保 全 性 を 得 るた め に,

大 きな内部 的 な 包 含 を 用 い な け れ ば な らな い 。 ア クセス ・コ ン トロ ー ルの 検

証 と,情 報 の 流 れ の 解析 とは,設 計 とイ ンプ リメ ンテ ー シ ョンの 期 間 中 に,

相 互 に影響 し合 うよ うに適 用 され な け れ ば な らな い。 また,す べ て の エ ラ ー

は 改訂 され,再 検 証 され な け れ ば な らな い。

3.保 証 経 路 は,ユ ーザ とTCBと の間 の経 路 一 す な わ ち論 理 的 に は、 通 常

の デ ータの 経 路 か らは 分 離 され て い る もの を保 証 しな けれ ば な らな い。
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4.保 証 機 構 管 理 は シス テ ムの機 密 保 護 の管 理 者 に対 して,識 別 と サ ポ ー トと

い う分 離 した シ ステ ムの役 割 を与 え な け れ ば な らな い 。 そ して シス テ ムの 管

理 者 は特 別 な 行 動 を と る こ とな く,そ の役 割 を遂 行 して は な らな い 。

5.TCBの イ ンフ.リメ ンテ ー シ ョ ンは,そ の設 計 の 部 分 的検 証 が 完 了 す るま

ネ 　

で 始 め て は な ら な い 。 そ し てFTLSは,中 央 の 設 計 の 権 限 と し て 維 持 さ れ

な け れ は な ら な い 。

6.構 成(configuration)管 理 の コ ン ト ロ ー ル は 形 式 的 な モ デ ル とFTLSと

を 包 含 す る も の で な け れ ば な ら な い 。

了.保 証 分 散 機 能(trusteddistributionfacility)と シ ス テ ム ・ コ ン ト ロ ー

ル と は,コ ー ドの マ ス タ ・ コ ピ ー と,シ ス テ ム の 現 在 の バ ー ジ ョ ン を 記 述 し

て い る マ ス タ ・ デ ー タ と の 間 で 写 像 の 保 全 性 を 維 持 す る こ と を 与 え ら れ な け

れ ば な ら な い 。 そ の シ ス テ ム の 更 新 は,正 確 に マ ス タ ・ コ ピ ー に よ っ て 指 定

さ れ る 通 り で あ る こ と を 保 証 す る 手 順 が 存 在 し な け れ ば な ら な い.

8.機 密 保 護 の テ ス ト はFTLSとReferenceMonitorの イ ン プ リ メ ン テ ー シ

ョ ン と の 要 件 に 従 っ て 証 明 さ れ な け れ ば な ら な い 。

9.形 式 的 な モ デ ル に つ い て の ド キ ュ メ ン テ ー シ ョ ン は,そ れ が そ の 原 理 と 矛 盾

し な い こ と を 証 明 し て い る 。FTLSは,TCBの 現 在 の 設 計 と イ ン プ リ メ ン

テ ー シ ョ ン と を 反 映 す る よ う に 維 持 さ れ ね ば な ら な い 。FTLSの 中 で 取 り

扱 わ れ て い な い ハ ー ド ウ ェ ア と ソ フ トヴ ェ ア の 機 構 は 設 計 解 析 の 中 に 含 ま な

け れ ば な ら な い 。FTLSと コ ー ド と の 間 の 手 操 作 に よ る 写 像 の 結 果 に つ い

て の ド キ ュ メ ン テ ー シ ョ ン が 与 え ら れ な け れ ば な ら な い 。

10.任 意 選 択(optional)の 機 構 に は 次 の よ う な こ と が 必 要 と な る で あ ろ う 。.

a.保 証 経 路 と 結 合 し て ユ ー ザ 指 定 の 情 報 の ユ ー ザ に よ る 再 分 類 を 許 す の に

はTrustedDowngradeFacilityを 与 え る こ と 。

b.TCBの コ ン ト ロ ー ル の 下 で シ ス テ ム に 付 随 す るClearingofTerm-

inalsを 与 え る こ と 。

11.例:KVM370,KSOS,SCOMPは こ の ク ラ ス を 目 標 と し て い る 。

*1FormalTop-LevelSpecification
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〔検 証 され た イ ンプ リメ ンテ ーシ ョン ・シス テ ム の要 件 ク ラ スA2〕

この シス テ ムはA1ク ラ スの シス テ ムの す べ て の項 目を必 要 と し,さ らに,

ジース ・コードの レベル に まで拡 張 され た 形 式 的 な検 証,お よび印刷物の サー ビス

と タイ ミン グ ・チ ャネ ルを 瞬 時 に拒 否 す る こ との ア ドレッシ ン グを必 要 とす る。

1.ハ ー ドウ ェアの 仕 様 と障害 の許 容 範 囲,お よ び復 旧手 順 の解 析 が 与 え られ

な けれ ば な らな い。

2.TCBは ソース ・コー ドの レベ ル に 至 る迄 検 証 され な け れ ば な らな い 。 そ し

てTCBの イ ンプ リメ ンテ ー シ ョンは常 時呼 び 出す こ との で き る不 当照 合 防

止(tamperproofreference)の 妥 当性 検 査 機 構 を含 む こ とを 示 され な け れ

ば な らな い。

3.そ の 意 味(semantics)を 十 分 に 、 ま た形 式 的 に記述 す る ため に ,こ の イ

ンプ リメ ンテ ー シ ョンは高 い レベ ル の言 語 に お いて な され な けれ ば な らな い。

次 の 段階 で は,抽 象 的形 式 的 な設 計 ど,低 い レベ ルの仕 様 に お け る形 式 化 さ

れ た イ ンプ リメ ンテ ー シ ョンと の間 に注 意 深 い写 像 が施 され ね ば な らな い。

4.TCBの 設計 に 当 って は信 頼 で き る職 員 の みの グル ー プ と信頼 で き る環 境

が与 え られ な け れ ば な らな い。

5.機 密 保 護 テス トを行 な うに当 って は,そ の テ ス ト例 の い くつ か はFTLS

あ るい は形 式 的 な低 い レベ ル の 仕 様 か ら自動 的 に生成 され た もの で な けれ ば

な らな い 。

6.任 意 選択(optional)の 機 構 には 次 の よ うな こ とが必 要 とな るで あ ろ う。

応 用 プ ロ グ ラムが 基 本 的TCBに よ って 実 施 され るの よ り も さ らに 厳 しい 制

限 の機 密 保 護 の方 針 を実 施 す る こ とを 許 す よ うな抽 象 的 デ ー タの タ イ プ あ る

い は そ の他 の機 構 が 与 え られ る こ と。

7.例:現 在 の 技 術 の 段階 を越 え て い る。
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