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この報告書は,日 本 自転車振興会か ら競輪収益の一部 であ る機械

工業 振興資金の補 助を受け て昭和57年 度に実施した 「わが国の情

報処理 に関す る動 向調査 」の成果を とりまとめた ものであ ります。
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は じ め に

`

当 財 団で は,情 報 処理 技 術 調査 研 究 の 一環 と して,昭 和57年 度 よ り2カ 年

計 画 で,「 コン ピ ュー タ ・シ ステ ムの セキ ュ リテ ィに 関す る調 査研 究 」 の プ ロ

ジ ェク トに,着 手 した。

近年,コ ン ピュ ー タ ・シ ス テ ムの広 範 な普 及 ・活 用に伴 い,そ の利 便 性 に対

す る影 の面 と して,コ ンピュー タの悪 用,機 密 デー タの 漏洩等 の トラブルの 発 生が,

見 受 け られ,社 会 的 問題 に な ろ う として い る。 特 に,今 後 多 様 化 す る と考 え ら

れ る社 会的 ・公 共 的 シ ス テ ムに お いて は,犯 罪 防止 お よびデ ー タ保 護 の 観 点 か

ら,セ キ ュ リテ ィ対策 の 充 実 を 図 り,コ ン ピ ュー タの悪用 や 情 報 の窃 取 に よ る

社 会 の 混乱 を 未 然 に 防 ぐ こ とが,重 要 に な る と考 え られ る。

そ こで,本 プ ロ ジ ェ ク トで は,コ ン ピ ュー タ ・シ ス テムが 基本 的 に具 備 す べ

きセ キ ュ リテ ィ関 連 機 能,そ れ を実 現 す る上 で の技 術 課題 お よび将 来 の 利 用 形

態 で あ るネ ッ トワー ク ・シ ステ ムで の セ キ ュ リテ ィ上 の問 題 点 につ い て 調 査 研

究 す る こと と し,緊 急 な 課題 につ い て は 開発 計 画 の策 定を 行 な う こと と し た。

今 年 度 は,セ キ ュ リテ ィ対策 と問 題点 につ いて の技 術面 か らの調 査,お よび

海 外 の現 状 と動 向 を調 査 した。 本 報 告書 は,前 者 に ついて の 成果 を,ま とめ た

もの で あ る。 本 報告 書 が,こ の方 面 の 関係 者 の方 々 に広 く利 用 され,今 後 の情

報 処 理 技 術 向上 の一 助 と して寄 与 で きれ ば幸 い で あ る。

最 後 に,本 調査 研 究 に あ た って,ご 指 導 ご協 力 い ただい た,本 プ ロジ ェ ク ト

の研 究 委 員 会 の委 員 長 各 委 員 を始 め 関 係各 位 に対 し,感 謝 の 意 を表 し ます 。

〕

昭和58年3月 財団法人 日本情 報処理開発協会
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1.調 査 研 究 の 背 景

1.1コ ン ピ ュー タ ・シ ステ ム の功 罪

1950年 代 に英 国に お い て,初 め て 出現 した コン ピュー タ ・シ ス テ ムは,

そ の後30余 年 の歳 月 を経 て,今 や 産 業,研 究,教 育,行 政 等 の社 会 の あ らゆ

る分野 に浸 透 し,今 後,更 に人 間 生 活 に お け る コン ピ ュー タ ・シ ス テ ムへ の依

存 度 は益 々増 大 し続 け る もの と思 わ れ る。

コ ン ピュー タ ・シ ステ ムの 活 用 は,社 会 活 動 の効 率 化 や利 便性 の大 幅 な 向上

を もた らす の み な らず,コ ン ピ ュ ー タ無 く して は不 可能 と思 われ る 多様 な新 た

な機 能 の 実現 を 可能 とし,そ れ に よ って 人 間 生 活の 活動 の枠 を広 げ,併 せ て 人

間 の能 力 そ の もの の拡 大 に も寄 与 す る もの とな る。 一 方,そ の広 範 な普 及 に 伴

う多様 な ニ ー ズへ の対 応 と して,コ ン ピュー タ ・シス テ ムの高 速,大 容 量 化 等

の 基本 機 能 の向上 に加 え,入 出 力,処 理 方 式,記 憶方 式 等を 始 め とす る各 種 機

能 の 向上 と多 様化 が 進 み,併 せ て情 報 処理 と通 信 の融 合 に よ るオ ン ライ ン処 理,

分散 処 理,リ アル タイ ム処 理 等 の 広 域処 理 の実 現 に よ り,時 間 と距 離 の 克服 が

現 実 の もの とな った。

あ らゆ る科 学 技 術 は,そ の 華 や か な効 果 の陰 に大 な り小 な りマ イ ナ ス の面 を

持 つ。 そ して従 来,そ の マ イ ナ ス面 を可 能 な 限 り抑 制 すべ く,そ の利 用 に際 し

て の 社 会 的,制 度 的ル ール の確 立 と使 用 者 各 自の運 用上 の工 夫,あ るい は技 術

的 改善 の 努 力等,多 角 的対 策 が講 じ られ て きた。 コン ピ ュー タ ・シ ス テ ム も ま

た 例外 で はな く,そ の陰 の 面 の 存在 を 否 定 す る事 は 出来 ない。 特 に近 年,社 会

的 関心 を呼 ぶ もの と して,コ ン ピ ュー タの 悪用 や コン ピュー タを 利 用 した 犯 罪,

あ るい は プ ライバ シの侵 害 等 に 関す る諸 問題 が あ る。

これ らの問題 が ク ロー ズ ア ップ され て きた 背景 と して は,幾 つ か の 点 が 指摘

で きよ う。

① コ ン ピュー タ ・シ ス テ ムは 巨大 なブラ ック ・ボ ックスで あ り,関 係 者 以 外
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は,そ の処 理 の メカニ ズ ムを 知 る事 が 出来 な い。

② 特 にそ の処 理 プ ロセ ス の細 部 に わ た って は,そ れ ぞ れ の シ ステ ムを 作成

した 極 く限 られ た担 当者 の み しか理 解 し得 な い。

③ コ ン ピュー タの処理 能 力 の増 大 に伴 い,官 公庁,自 治体,企 業 等 にお け

る機 密 に 属 す る情 報 も コン ピ ュー タ処 理 の 対 象 とな って きた。

④ オ ン ラ イ ン ・シ ス テ ムの普 及 に よ り,多 くの遠 隔の 端末 か ら,コ ン ピュ

ー タ内 の 情報 に容 易 に ア クセ ス可 能 とな り,デ ー タ拡散 の危 険性 が増 大 し

たo

⑤ パ ー ソ ナル ・コ ンピ ュー タの普 及 に よ り,こ れ らを端末 と して,種 々の

社 会 シ ス テ ム とオ ン ライ ンで接 続 しよ う とす る計 画 もあ り,不 特定 多数 の

コン ピ ュー タ ・シス テ ムへ の ア クセ スに よ る トラ ブル 発生 の可 能性 が予 見

され る。

⑥ 現 在 の技 術 レベ ル に おい て は,コ ン ピ ュー タ側 で,そ の不 正 利 用 を 自動

的 に検 出す る こ とは極 めて 難 し く,か つ厳 重 な機 密 防御 の た めの 対策 は非

常 に高 価 と な る。

⑦ 先 進 国,米 国 に お いて は,既 に10数 年 前か ら種 々の コ ン ピ ュー タ悪 用

や 犯 罪 の事 例 が 報 告 され て い たが,我 国 に お いて も ここ2・3年 間 に類 似

の トラ ブル が 急 に 増加 して きた。

⑧ 従 来,少 な くと も我 国 で は,性 善 説 に基 づ いて コン ピ ュー タ ・シ ス テム

が 運 用 され て きて お り,コ ン ピュー タ周辺 の技 術 者 が 悪事 を 働 く事 は考 慮

され て い な か ったo

⑨ 一 方,近 年 ソフ トウ ェア技 術者 を 中心 とす る コ ン ピュー タ要 員 の需 要 は

大 幅 に増 大 し,こ れ らが一 部 の エ リー ト集 団 で あ った昔 とは条 件 が全 く異

な って きた。

本 来,あ る科 学 技 術 と,そ れ に基 づ く弊害 を 防御,あ る いは 除去 す るた めの

技 術 とは,並 行 して研 究 開 発 され る ことが理 想 で あ る。 しか しなが ら,少 な く
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とも,こ と コ ン ピ ュー タに 関 して は,余 りに もその 普 及 が急 速 であ り,加 えて,

従 来 は そ の効 率 性 や 経済 性 に過 度 の重 点 が置 かれ,そ れ に比 較 して,コ ン ピュ

ー タに まつ わ る種 々の トラブル の 防止 や そ の活 用 上 の安 全性 へ の 配慮 は 必 ず し

も充 分 で はな か った。 い うな れば,片 手 落 ち の ま ま,経 過 して きて しま った こ

とは否 めな い。 そ の結 果 と して,上 記 の よ うな危 惧 の高 ま りは,む しろ 当然 と

言 うべ きで あ るか も しれ な い。

今 後,コ ン ピュー タ技術 の一 層 の 向上 と,更 に広 範 な普 及 とを 図 り,健 全 な

情 報 化 社会 の実 現 を 推進 す る ため に は,可 及 的 速やかにその マイナ ス面を 除去 す

べ く,各 種 の対 策 が講 じられ ね ば な らな い。

「

1.2コ ン ピ ュー タ ・セキ ュ リテ ィの 考 え方

コン ピュー タ ・セキ ュ リテ ィとい う言 葉 の定 義 が 現在 必 ず し も,明 確 に定 ま

って い るわ け で はな い。 しか しなが ら最 近 に な って ,そ の 範 囲 や 内容 に関 して,

ほ ぼ一 般 的 な コ ン セ ン サ ス が 得 ら れ るよ うにな って きた。 当 プ ロジ ェク トで

は,こ れ を 以 下 の よ う に分 け て考 え る こと と したo

(1)シ ス テム 障害 に対 す る安 全 性

ハ ー ドウ ェ
.ア障 害,ソ フ トウェア障 害 に対 す る安全 性 で あ る。

① ハ ー ドウ ェア の故 障 を 防止 す る。 あ るい は減 少 させ る。

② ハ ー ドウ ェア故 障 に よ る シ ステ ム停 止 や デ ー タ破壊 に対 処 す る。

③ プ ロ グ ラム ・ミスに起 因す るプ ログ ラム の暴 走 に よ るデ ー タ破壊 を

防 止 す る。

これ らの 障害 に対 して は,信 頼性 の高 い ハ ー ドウ ェアを用 い る,処 理 系 を

冗長 構 成(25重 系,3重 系)し,処 理 結果 の 多数 決 を行 な う,処 理 系 の バ

ックア ップを 完 全 に し,リ カバ リ,リ ス ター トに備 え る,メ モ リ ・プ ロテ ク

トを行 な う等 の対 策 を と る。 シ ス テ ム障 害 に対 す る安 全 性 とは,シ ス テ ムの

イ ン テ グ リテ ィ と,ほ ぼ等 価 と考 え られ る。

(2)物 理 的安 全 性
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コン ピュー タの ハ ー ドウ ェアお よ び ソフ トウ ェアや デ ー タを格 納 した記 録

媒 体等 の,物 に対 す る安 全 性 であ る。

① 地震 火 災,水 害 等 の 自然災 害 か ら,ハ ー ドウェアおよび ソフ トウ ェ

ア やデ ー タの記 録 媒 体 等 を 保護 す る。

② 暴 力行 為や テ ロ行 為等 に よ る人 為 的破壊 行 為 か ら,ハ ー ドウ ェア お

よび ソ フ トウ ェアや デ ー タの記 録 媒体 等 を保 護 す る。

③ ハ ー ドウ ェア お よび ソ フ トウ ェアや デ ー タの 記 録媒 体 等 の 物 品 と し

て の盗 難 を 防止 す る。

④ コ ン ピュー タの 出カ プ リン トか らの処 理 内容 漏 洩,コ ン ピ ュー タが

発 生 す る電 磁 波 か らの 処 理 内容 漏洩等 を防 止 す る。

物 理 的 な 事故 に対 す る対策 として は,例 え ば コン ピュー タ室へ の 入退 出管

理 とか コン ピュー タ室 の 強 固 な建 造等,や は り物 理 的対 策 を 主体 に す る こと

が 多 い。 従 って,物 理 的 安全 性 とは,む しろそ の対策 の物 理 性 を意 味 す る場

合 もあ る。

(3)誤 操 作 や 不 当 な操 作 に 対 す る安 全性

ミス ・オ ペ レー シ ョンや 不正 なオ ペ レー シ ョンに よ るデ ー タや プ ロ グ ラム

の 変更 等 に対 す る安 全 性 で あ る。

① 不 注 意 な オペ レー シ ・ンの ミス等 に よ るデ ー タ破壊 を 防 止 す る。 あ

るいは 破壊 され た デ ー タを復 旧可 能 にす る。

② 正 当 で な い使 用 者 の コ ン ピ ュー タの不 正 使 用 を防 止す る。

③ コ ン ビュー タへ 権 限 外 の ア クセ スを行 ない,デ ー タや プ ログ ラムの

不 当 な読 み 出 しや 破 壊 を行 な った り,あ るい は虚 偽 デ ー タを不 当入 力

し,シ ス テ ムを混 乱 に落 と し入れ る等 の不 正行 為 か ら シ ステ ム を守 る。

これ らは,シ ステ ム の物 理 的外 見 に は何等 の変 化 も与 え ない で行 な われ る

不 正 や 破壊 に対 す る安全 性 で あ る。 例 えば,遠 隔の 端 末か らデ ー タの 不 正読

み 出 しを行 な って も,記 録媒 体 上 の デ ー タが 喪失 す る わけ で は ない。 従 って,

発 見 が難 か しい とい う特 徴 もあ り,長 い 間発 見 され なか った不 正 が 実 際 に あ
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った。 後 述 す るよ うに,当 プ ロ ジ ェ ク トの主要 な検 討 テー マ で あ る。

1.3内 外 の 対 応

*1
こ こで は,主 に米 国 にお け る状 況 と国 内の 状況 につ い て ,概 観 す る。

1.3.1米 国 にお け る コン ピ ュー タ ・セ キ ュ リテ ィ

コン ピュー タ ・セ キ ュ リテ ィの先 進 国 は,や は り米 国で あ ろ う。 国防 省 等軍

関 係 の シ ステ ムが 早 くか ら,機 密 保護 や 盗 聴防 止 を 目的 と した対 策 を行 な って

お り,そ れ に対 応 す る技 術 も過 去20年 来,多 額 の 費用 を投 じて 研 究 開 発 を行

な って きた。 現 在 これ らの 技 術 成果 が徐 々に民 間へ 移 転 し始 め た状 態 と考 え ら

れ る。 た だ 軍 関係 の セ キ ュ リテ ィ技 術 は そ の性 格 上,コ ン ピ ュー タや フ ァイル

等 へ の ア クセ スの制 限(ア ク セス ・コン トロール)強 化 やデ ー タの 暗号 化 に重

点が 置 か れ,民 間の シス テ ム とは一 味違 った もの にな ってい る。

一 方 ,こ れ に対 して 民 間 の シ ス テ ムで は,早 くか ら コ ンピ ュー タの悪 用や コ

ン ピュー タを利 用 した 犯罪 が 多発 し,こ れへ の対 応 を迫 られ て きた。 これ ら犯

罪 とい う面 に関 して も米 国 は先 進 国 で あ り,1960年 代後 半 か ら既 に事 件 が

発 生 し,70年 代 に は大 型 の 事 件 が 多発 した。 最 近 の調 査 に よ れ ば,銀 行 ・保

険 両 業 界 にお け る既 発表 の 件 数 は 約120件 に上 る と言 わ れ,ま た,こ れ らの

事 件 によ る損 害 は年 間50億 ドル と見 積 られて い る。 但 し,最 近 は事 件 その も

の が 公表 され ぬ ケ ー ス も多 い と見 られ てお り,事 実上 の 損失 は これ の数 倍 に も

及 ぶ とい う意 見 もあ る。

技 術 的 先 進 性 と コン ピュー タ犯罪 の多 発 とい う米 国の 実情 は,一 見 矛 盾 を含

ん だ複 雑 な態 様 を示 して い るが,少 な くとも コ ン ピ ュー タ ・セ キ ュ リテ ィ問題

に対 す る コン ピ ュー タ ・ユ ーザ の全 搬 的 な関 心 は,我 国 に比 べ 相 当 高 く,か つ

*1:こ こ に 述 べ た 米 国 の 実情 は1982年11月 に約20日 にわた り,米 国 にお け る コ ン ピュ

ー タ ・セ キ ュ リテ ィ技術 の調 査 を行 な った成果 の みに よ る もの で あ り
,そ の 他 の詳

細 な記録 に基 づ くもの で は ない ことを お断 りす る。
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歴 史 的 に も長 い経 緯 を伴 って い る。 そ の結果 と して,制 度 面 を含 め 種 々の角 度

か らの対 応等 が実行 に 移 されて い る。

(1)国 防省 の セ キ ュ リテ ィ評価 セ ン タの設 立 と評価

1981年7月 国 防 省 は そ の関 連機 関で あ るNSA(NationalSecurity

Agency)の 中に コ ン ピ ュー タ ・シ ステ ムの セキ ュ リテ ィ ・レベル を 評価 す

るた めのComputerSecurityCenter(CSC)を 設 立 し たoCSCの 主 た る

目的 は 国防 省 内 の コ ン ピ ュー タ ・シ ステ ムの セ キ ュ リテ ィ機 能 を 評 価す る も

ので あ るが,そ の 一 環 と して セ キ ュ リテ ィの 評価 基 準(TrustedComputer

SystemEvaluationCriterion)案 を 作 成 し,民 間 に も これ を公 表 す るこ

とに よ って,そ の基 準 の 普 及 と定着 とを 図 って い る。 この基 準 はOS機 能 を

中心 に した もの で あ り,Aか ら.Dの4段 階(細 か くは8段 階)の ランク付 けが 具

体的 機 能 との対 応 に よ って示 され てい る。

現 在,民 間の 情 報 処 理 ベ ン ダに おい て も この 基 準 が大 き な参 考 とな って い

る と言 われ る。

② 暗号 化 アル ゴ リズ ムの標 準 化

オ ン ライ ン ・シ ス テ ムの 普及 に伴 い,伝 送 デ ー タの暗 号 化 は通 信 シ ステ ム

の セ キ ュ リテ ィ対 策 上,強 力,か つ 重 要 な位 置 を 占め る。 ま た最 近 は,必 ず

し も通 信 のみ で な く,コ ン ピ ュー タ内 の プ ロ グ ラムや フ ァイル に対 して も暗

号 化 を施 す 計 画 も 出て きた。

暗 号 化 に は,そ の暗号 化 の アル ゴ リズ ム とそれ に対 す る鍵 とが存 在 し,そ

の 両者 を 共 に 秘密 にす る方 法 もあ るが,も し充 分 な強度 の アル ゴ リズ ム が存

在 す るな ら,こ れ を標 準 と して 公 開 し,利 用者 は独 自に鍵 の み を機 密 裡 に保

護 す る とい う発 想 も あ る。1973年 米 国のNBS(NationalBureauof

Standards)は こc!」発想 に 基づ き,標 準 アル ゴ リズ ムの公 募 を 行 な い・ その

結果IBMの 提 案 が 採 用 され,1977年 にDES(DataEncryptionStan-

dard)が 民 間 に お け る標 準 の 暗号化 規 格 と し て 発 表 され た。 この標 準 化 は

同一 ア ル ゴ リズ ム に基 づ く暗号 装 置 の量 産 を可 能 に し,そ の 低 価格 化 を実 現
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す る こ とに貢 献 して い る。

(3)コ ン ピュー タ犯 罪 防止 法 とプ ライバ シ 法

米 国 で は 現 在14の 州 で,コ ン ピュー タ犯 罪 防 止 法 が州 法 と して成 立 して

い る。 州 に よ り,若 干 の相 違 は あ るが,コ ン ピ ュー タ処理 の 対 象 とな るプ ロ

グ ラムや フ ァイル をす べ て 「財 産 」 と見 な して お り,ま た それ ぞ れ の コ ン ピ

ュー タ犯 罪 の 定義 に基づ ぐ刑 法 上 の整 備 を行 な って い る。 また連 邦政 府 に お

い て も,現 在 コ ン ピ ュー タ犯 罪 防止 法 が 上 程 され てい る。

一 方 ,米 国 の プ ライバ シ法 は1974年 に制 定 され た。 これ は米 国 政 府 内

に お け るデ ー タの 取扱 い方 法 につ いて 定 め た もの で,ヨ ー ロ ッパ の よ うに,

民 間企 業 も含 め て 個人 デ ー タの取 扱 い を 定 め た もの とは若干 異 な って い る。

(4)シ ステ ム監 査

シ ステ ム監 査 の 目的の1つ に シス テ ムの セキ ュ リテ ィ機能 の チ ェ ッ クが あ

る。 米 国 に お け る シ ステ ム監 査 の実 施 は,15年 余 の歴史 が あ り,1977

年 の 調査 に よれ ば,企 業 での 実施 率 は既 に78%と い うデ ー タが あ る。 ま た

米 国 の国 際 的 な 内部 監査 人 協 会(IIA)が70年 代 末に シ ス テ ム監 査 手 法

の 体系 的 な文 書 化 を行 な ったSACス タデ ィ(SystemAuditabilityand

Contro1)は 有 名 で あ る。

㈲ 技 術 的対 応

① セ キ ュ リテ ィOSの 研 究 開 発

国 防 省 が1977年 よ り行 な って い る研 究 開 発 の1つ に セキュ リテ ィOS

とい う もの が あ る。 これ は従 来 のOSに,.高 度 なセ キ ュ リテ ィ機 能 を 付加

す る研 究 で あ り,一 部 に ハー ドウ ェア ・ア ー キ テ クチ ャ上 の 改 造 も試 み て

い る。 現 在,'な お 国防省 に よ り幾 つ か の セ キ ュ リデ ィOSの 研 究 開 発 プ ロ

ジ ェク トがSDCや ハ ネ ウ ェル で推 進 され て お り,国 防省 は この 技 術 が い

ず れ 民 間 へ 波及 す る こ とを期 待 して い る と言 われ る。

② 商 用 セ キ ュ リテ ィ ・パ ッケ ー ジ等 の普 及

現 在 フ ァイル 保 護 機 能 を 中心 と した何 種 類 もの セキ ュ リテ ィ ・パ ッケ ー
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ジが,メ ー カや ソ フ トウ ェア ・ベ ンダで 開 発 され て販 売 され て お り,既 に

か な りの ユ ーザ が 存 在す る と言 わ れ る。 ま た商 用 の シ ステ ム監査 ツール も,

数 多 く販 売 され 普 及 して い る。

③ 商 用 暗 号装 置

前 述 の よ うに,DES標 準 暗 号 の 発 表 に 伴 い,そ の標 準 に準 拠 した 多 く

の 暗号 化 装 置 が商 品化 され て い る。

(6)セ ミナ ー,コ ン フ ァ レン ス等 の 開催

米 国 で は コン ピュー タ ・セ キ ュ リテ ィを テ ーマ と した 幾つ か の セ ミナー,

シ ン ポ ジ ウム,コ ン フ ァ レン ス等 が盛 ん に行 なわ れ て お り,多 くの論 文 や レ

ポ ー トが 発表 され,ま た,分 野 を 越 え た議 論 の場 も多い。 そ の主 催 者 は メー

カ,セ キ ュ リティ の専 門機 関,あ るい は学 会 関連 な ど様 々で あ り,ま た それ

ぞれ 学 術 ・技術 中心 か,よ りジ ェネ ラル な対 象 をね ら うか,教 育要 素 が強 い

か等 の異 な る特色 があ るが,700名 以 上 もの参 加 者 を集 め る規 模 の会 合 も

幾 つ か あ り,既 に10年 近 い歴 史 を持 つ もの もあ る。

(7)メ ー カの対 応

民 間 企業 に広 くセキ ュ リテ ィ機 能 を普 及 させ る には,コ ン ピ ュー タ ・メー

カ が 中心 とな り,ハ ー ドウ ェア,基 本 ソフ トウ ェアに わ た るベ ー シ ックな セ

キ ュ リテ ィ商 品 を 開発 し,標 準 品 に近 い形 で低 価格 で ユ ー ザに 提供 す る事が

最 も効 果 が あ る と言 われ る。 前述 の セ キ ュ リテ20Sも 将 来 その様 な対 象 と

な って 初 め て普 及 す る もの と思 わ れ る。

現 在,米 国 で はIBMが 最 も積 極 的 にセ キ ュ リテ ィ関連 技 術 の商 品 化 に努

めて い る よ うに見 え る。 また ハ ネ ウ ェル も,現 在,極 めて きめ の細 か い ア ク

セ ス ・コ ン トロール 機 能 を 持 つ 汎 用OS"MULTICS"を 持 ち,ま たIC

カ ー ドの 開発 も行 な って い る。 そ の他 の メ ー カ も軍 関連 の プ ロジ ェ ク トに お

い て 得 た セキ ュ リテ ィ技 術 の ノ ー ハ ウを も とに,徐 々に民 間 用 シス テ ムに も

そ の効 果 の 普 及 を はか る役割 を果 して い る様 に 思 われ る。

(8)ユ ーザ の対 応
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米 国 にお い て も,金 融 関 連 企 業 が最 も積 極 的 に セ キ ュ リテ ィ対 策 に 取 り組

ん で い る。 他 の民 間企 業 は まだ セ キ ュ リテ ィ対策 の コス ト問 題 が 大 きな 関心

事 で あ り,セ キ ュ リテ ィ技 術 の 導入 に さほ ど積極 性 を持 って い ない と言 われ

る。 当初 の 期待 ほ ど に は 暗号 装 置 の販 売実 績 が 思 わ し くな い とい うの もその

現 わ れで あ ろ う。 金 融 関連 の企 業 で は,ま ず セキ ュ リテ ノ強 化 の た め,シ ス

テ ムの運 用 基 準 を厳 密 に規 定 し,そ の運 用を サ ポー トす る機 能 として,適 切

な技 術 的 プ ロダ ク トが あれ ば そ れ を導 入す る とい う態 度 で あ る様 に見 え る。

しか し中に は,極 め て積 極 的 に 自 らの手 で 新 しい セ キ ュ リテ ィ関 連 技 術の 研

究 開発 を行 な う とい う銀 行 もあ る。

一 方 ,官 公 庁,自 治 体,あ るい は類似 の 公 共 的機 関 に お い て は,そ の性 格

上 か な り積極 的 に コ ン ピ ュー タ ・シ ステ ムの セキ ュ リテ ィ対 策 を 行 ない,特

に デ ー タベ ー スや フ ァイ ル の 機 密保 護 に重 点 が置 か れ て い るよ うで あ る。

b

1.3.2日 本 に お け る コン ピ ュー タ ・セ キ ュ リテ ィ

日本 に おけ る コン ピ ュー タ利 用 の歴 史 は 約25年 を経 過 し,オ ン ライ ン ・シ

ス テ ムを含 む 多様 な コ ン ピ ュー タ ・シ ステ ムが 社 会 の各 分野 に浸 透 し,大 きな

効 果 を あげ て い る。 この間 にお け る コ ン ピュー タ ・シス テム に対 す る利 用 者 の

要 求,お よび サ プ ライ ヤ の努 力 は,も っぱ らシ ス テ ムの経 済性 と効 率 性 に重点

が置 か れ,シ ス テ ムの安 全 性 や コン ピ ュー タの悪 用 の 防止,デ ータ機 密 保 護 等

の セ キ ュ リテ ィ面 の対 策 は,二 次的 と考 え られ勝 ちで あ った。 この最 大 の 理 由

は,幸 い な ことに,日 本 で は従 来,コ ン ピ ュー タ犯 罪 や機 密 デ ータの漏洩 な ど

の事 故 が極 めて 少 なか った とい う事 実 に よ る。 しか しな が ら,1981年 に 何

件 か の新 し い タイプ の コ ン ピ ュー タ犯罪 が 集 中的 に 発生 し,急 激 に社会 の関 心

が コン ピ ュー タ ・セキ ュ リテ ィ問 題 に 向け られ る よ うにな った。

欧米 に比 較 す る と,組 織 的 対 応 は やや 遅れ たが,現 在 まで に我 国 で行 な われ

て きた コン ピュー タ ・セ キ ュ リテ ィへ の対応 と して は,以 下 の よ うな もの を あ

げ る事 がで き る。
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(1)諸 官庁 に おけ る対 応

① 通産 省 に おけ る活 動

⑤ 「電子計 算機 システム安全対策基準 」の 設 定 と 「情 報 処理 サ ー ビス業電子

計 算機 シ ス テ ム安 全 対 策実 施 事 業所 認 定 制 度 」

通産 省 は1977年 に 「電 子 計 算機 シ ス テ ム安 全 対 策基 準 」 を 設定 し

た。 これ は主 として,コ ン ピュー タ設 備 の 物理 的安 全 性 に 重点 を 置 いて

お り,300項 目以 上 にの ぼ る基 準 とな って い る。 一 方 この基 準 の適用

に関 して,同 省 は更 に,1981年9月 か ら,我 国 の情 報 処理 サー ビス

業 や デ ー タベ ー ス ・サ ー ビス業の 各事 業 所 が,こ の基 準 を 充 た して いる

か否 か を 認定 す る制 度 を設 け,現 在 実施 中 で あ る。 尚,同 基 準 の 内容は

以下 の よ うな項 目を含 ん でい る。

イ コン ピュ 一 夕,端 末,デ ー タ保管 庫,空 調,電 源等 の設 備 の物 理 的

安 全基 準

ロ.設 備 の設 置 場 所 に対 す る基 準

パ 事 業所 の組 織 体 制 ・責 任体 制 に対 す る基 準

三 コ ン ピュー タ室 へ の 入 退 管理 を 含む コン ピュー タ ・セ ン タの運 用 管

理 基 準

ポ デ ー タお よび ソ フ トウ ェアの 管 理基 準

へ 教 育 ・訓 練 の 実施

ト.シ ステ ム の安 全 性 に対 す る内 部監 査

⑮ コン ピュ ー タ ・セ キ ュ リテ ィ ・ガイ ドライ ン策 定 計 画

産業構造審議会の答 申の一 環 と して,1982年 に コ ン ピ ュー タ ・セキ

ュ リテ ィ対 策 の た め の ガイ ドライ ンを 作 成 す る 目的 で,運 用 ・技術 ・法

制度 面 に わ た る総 合 的 セキ ュ リテ ィ問 題 の検 討 を行 な い,ガ イ ドライ ン

策 定 の た め の作 業 を 開始 した。1982年 にお け る検 討 は,以 下の3つ

の視 点 か ら行 な われ た。

イ.ハ ー ドウ ェア,ソ フ トウェア を総合 した シ ス テ ムの 高信 頼 化 対策
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ロ.コ ン ピ ュー タ犯 罪 の 防止,検 出 の ため の 対 策

ハ デ 一 夕の機 密 保護 対 策

② 郵政 省 に お け る活 動

⑤ 「デ ー タ通 信 セ キ ュ リテ ィ基 準 」 の 作 成

1982年 中に 郵政 省 は デ ー タ通 信 の セ キ ュ リテ ィ対 策 と し て,約

90項 目の 基 準案 を作 成 す る予定 で あ る。 そ の 内容 は,信 頼 性 を 中心 に

以 下 の よ うな もの を含 む。

イ.通 信 ネ ッ トワー クの信 頼 性 強化 の た めの バ ックア ップ回 線 お よび迂

回 ル ー トの設 定 に 関 す る基 準

ロ.セ ン タ ・コン ピュー タ間 のバ ッ クア ップ機 能

パ ネ ッ トワー クの異 常検 知機 能

三 トラ ブル 発生 時 のデ グ ラデ ー シ ョン(degradationoperation)機

能

ホ.コ ン ピュー タ ・セ ン タや交 換 セ ン タの地 震 ・火災等 の物 理 的 セ キ ュ

リテ ィ機 能

へ 暗 号 化

ト.ア クセ ス ・コン トロール

壬 リ ソー ス保 護

⑤ ミ ック ス 暗 号 方式 の 開発

1980年 か ら1982年 に か け て郵政 省 は,ミ ックス暗号方式 と呼 ぶ

ソ フ トウ ェアを 開 発 した。 これ はDES暗 号 系 の キ ー を公 開鍵暗号 系 の

RSA方 式 で 転 送 す る もの で あ る。

③ 大 蔵省 に おけ る銀行 業 務 の 監査 強 化

大 蔵省 は1981年 に 集 中 的 に発 生 した金 融機 関 にお け る コ ン ピ ュー タ

犯 罪 を重 視 し,1982年 春 に総 て の金 融機 関 に 対 し,そ れ ぞ れ の コ ン ピ

ュ ー タ ・シ ス テ ムの セ キ ュ リテ ィ対 策 につ き,現 状 と今 後 の措 置 に 関 す る

報 告書 を提 出 させ,セ キ ュ リテ ィの強 化 を 要 請 した。
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④ 警視庁の コンピュー タ犯罪 対 策

警視庁 においては,今 後 多発す ることが予想 され るコンピュー タ犯罪に

対処するため,専 門の部署 を新設 し,担 当者の コンピュー タ教育訓練を開

始 した。

(2)電 電公社 によるデー タ通信に関す る事故防止対策

電電公社 では,1982年 に発生 した回線の盗聴事件 をきっかけに,デ ー

タ通信 に関す る事故防止対策委員会を設 け,以 下のような対策を検討 し,実

現に移 しつつ ある。

① 業務上の秘密確保対策の公社 内部 での徹底

② 保全管理体制の強化改善

③ データ通信 システムのセキュ リテ ィ機能強化

・ ア ク セス ・コン トロール機 能

・ リソース保 護 機 能

・ 本 人 確 認技 術

・ 暗号 化

・ 無 人 化 運 転 方式 の 開 発

④ シ ステ ム監 査機 能 の充 実

⑤ 職 員 の モ ラル お よ び倫 理 感 の 向上

㈲ 技 術 的対 応

① 研 究 開 発

日本 にお け るセ キ ュ リ テ ィ技 術 の研 究 開発 は,残 念 な が ら,あ ま り活 発

で は なか った。 従 来,コ ン ピ ュー タ関連 犯罪 の 発生 が 少 な か った こ とが最

大 の原 因で あ るが,最 近 の犯 罪 多発 が 刺激 とな り,よ うや く対 応策 の検 討

が 組織 的 に始 ま った段 階 で あ る。 も っ と も,米 国 等 か らの影 響 もあ り,ア

ク セ ス ・コン トロール 等 の技 術 は,IBM等 の コ ピーに近 い とは言 え,既

に製 品化 され 使 用 され て い る。 また,前 述 の ミック ス暗号 方 式 の試 作 や,

マ イ コ ン ・ソフ トウ ェアの 暗号 化,DES系 の 暗号 装 置 の試 作等 の 試 み も
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あ る。

従 来,我 国 で は物 理 的 セキ ュ リテ ィ,特 に地 震,火 災等 の 自然 災害 へ の

対 応 に重 点 が 置 かれ,シ ステ ム の悪 用 防止 等 に対 す る新 しい研 究 の芽 は,

ご く最近 まで 皆 無 に等 しか った。

② セキ ュ リテ ィ 製 品 の利 用

IBMの フ ァイ ル保 護 用 パ ッケー ジRACF,あ るい は類 似 の セ キ ュ リ

テ ィ ・パ ッケー ジ等 も我 国 で は,ま だ ほ とん ど利 用 され て い ない。 ま た,

暗 号 装置(輸 入 品)も 現 在 の とこ ろ,我 国 で は ほ とんど販 売 実 績 が ない と

言 わ れ る。

(4)ユ ー ザ の対 応

我 国 で最 も セキ ュ リテ ィ対 策 を積 極 的 に推 進 しつ つ あ るの は,や は り金 融

機 関 で あ る。 また,情 報 処理 サ ー ビス業 や,公 共 的 性 格 を持 つ コン ピ ュー ダ

セ ン タ等 も,近 年 セ キ ュ リテ ィに対 す る関心 は高 ま った ものの,信 頼性 強 化

に専 ら重点 が 置 か れ,例 えば,暗 号化 の実 施 や,新 しいセ キ ュ リテ ィ技 術 の

導 入等 に踏 み 切 った と ころは ほ とん ど な い。

㈲ シ ステ ム監査

シ ステ ム監 査 へ の関 心 も,こ こ2・3年 来 相 当高 ま って きて い る。 しか し

なが ら,昭 和54年11月 に お け る実 施 率 は27.6%で あ り,そ の 後 の増 加

を考 慮 して も,米 国 とは大 きな差 が あ る。 但 し,金 融 機 関 の実 施 率 は 高 く,

中に は シ ステ ム監 査 支 援機 能 を オ ン ライ ン ・シス テ ム の設計 段 階か ら有 機 的

に組 み込 み,成 果 を あげ て い る銀 行 もあ る。

(6)メ ー カの 対応

OSを 中心 とす るア クセ ス ・コン トロール や フ ァイル 保護 機 能 は,既 に標

準 機 能 と して 提供 され て い る。 ま た,最 近 は金 融 関 連 の シス テ ムで は,そ れ

な りの セ キ ュ リテ ィ機 能 が 要求 され,ア プ リケ ー シ ョン ・レベル での セ キ ュ

リテ ィ対 策 の実 現 例 は 多い よ うで あ る。 しか しな が ら,基 本 機 能 と して の新

し い セ キ ュ リテ ィ技 術 の 開 発や,パ ッケ ー ジの普 及 等 に関 して は,ま だ 積極
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的 とは言 え な い。 勿 論,こ れ は ユー ザ ・ニ ーズ の不 足 とい う最大 の原 因 に基

づ くもので あ る。 今 後 は,ユ ー ザ側 で の セ キ ュ リテ ィ対策 の推 進 と共 に,セ

キ ュ リテ ィ関連 製 品 の需 要 が 拡大 し,こ れ に対 応 して メーカ 側 で も新 製 品の

研究 開発 が活 発 にな る と予 想 され る。
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爵

2.調 査 研 究 の 目標

2.1位 置付及び 目的

既に第1章 で述 べたよ うに,セ キュ リテ ィ対 策は,今 日の コン ピュー タ ・シ

ステムにおけ る重要な課題 である。か って,セ キ ュ リティ対策を強化 するため

の投資に,消 極的な経営者 が多い時期 もあ ったが,最 近では経営者のセキュ リ

テ ィ対策の重要性に対す る意識は,か な り改善 され たと言われ る。

しか しなが ら,実 際に具体 的な対策を行 なう段階では,様 々な問題点が指摘

されてお り,現 在,必 ず しも各企業で積極的に対策が行なわれてい るとは言い

難 い。問題点を大 き く集約すれば,次 の3点 に まとめることがで きる。

① どんな危険性(リ スク)が あるのかの分析が難 しい。

② 最良の対策方法や手段が見 出しに くい。

③ 費用に対す る効果を 明確にしに くい。

これ らは,い つれ もセキ ュ リテ ィ対策におけ る特 徴的問題である。①の危険

性については,過 去の事故や事件を参考に して検討す る方法 も考 え られ るが,

将来起 きると思われ る事故や事件等 は予測 しに くい。②の対策については,現

在に至るも決 定的な方法とい うものは見出されていない。また③ の効果に 関して

は,コ ス ト/効 果を 評価す る評価基準やデータが不足 してい る。

現在,セ キ ュ リテ ィ対策の主な手段は運用(人 手)に よる対策である。 これ

は,効 果の大 きい技術的対策が,ま だ少 ないことに もよる。運用による対策は

重要で,将 来 も必要で あることには変 りがない。 しか しなが ら,応 用システム

の規模が確実 に拡大 してお り,そ れ に併 う対策要員 も確実に増加す ることにな

る。将来,そ のために必要 な人材(対 策要員)が,大 量に確保で きるだろ うかo

仮 りに,確 保 が 難 し い と す るな らば,技 術的支援を強化 しなければならない。

その意味で,現 在の技術 レベルは必ず しも充分 とは言えない。む しろ,現 状の

技術に対 して不信を抱 く,運 用面の関係者 も居 る。 さらに,昭 和56年 のよう
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　 ユ

に コン ピ ュー タ ・シ ス テ ム の事 故 が続 くと,一 般 の 利 用者 の間 に,技 術 とは 災

いを もた らす もの,と い う誤 ま った概 念を 植 えつ け る こ とに も成 りか ねな い 。

コン ピュ ー タ ・シ ス テ ムの 安 全性 を強 化す る技 術 の進 歩 が 待 ち望 まれ る。

セキ ュ リテ ィ支 援 技 術 の 開発 は,現 在 まだ 活 発 で あ る と は言 え な い。 第一 の

理 由は,開 発 が 極 め て 難 し い こ とで あ り,第 二 の 理 由は,か って後 向 きの技

術(不 要 な技 術)と 言 わ れ た ことか ら も分 か るよ うに,重 要性 の 認 識 が不 充 分

な ことで あ る。 後 向 き とい う観点 で は,同 じセキ ュ リテ ィ対 策 で も,信 頼性 対

策 と犯罪 対 策 で は異 な った側 面 を持 つ 。 人 間が す べ て善 人で あ って も,機 械 の

故 障は発 生 す る可能 性 が あ り,機 械 の信 頼性(安 全 性)を 高 め る技 術 は,む し

ろ 前 向 きの優 先 度 の 高 い 技 術 と して 認 識 され る。一 方,桃 源 郷 で は犯 罪対 策 技

術 な どは,ほ とん ど 不要 で あ る。 現在 の 社 会が 桃 源 郷 で あ る と認 識す る人 は ほ

とん ど い ない と思 うが,技 術 者,研 究者 等 は,日 頃 身近 に 犯罪 が 発生 しない と,

つい 桃 源郷 と錯 覚 して,犯 罪対 策 技 術 の重 要性 を 見逃 して し ま う。

今 日の よ うに,多 数 の コン ピ ュ ー タ犯 罪が 報 告 され るよ うに な って も,依 然

と して,開 発 が 極 め て 難 し い こ と,コ ス トが 膨 大 に な りそ うな可能 性 が あ る

こと等 が 障 害 とな り,研 究 さ え も活 発で はな い。 ど うして も,身 近 で 時折 発 生

す る故 障対 策 の 方 に 熱 が 入 って しま う。

さて,こ こ10年 間の コン ピ ュ ー タ技 術 の進 歩 は 目覚 しい もの で あ った 。 特

にIC技 術 の進 歩 は,安 価 な 高 速 大量 処 理 を 可能 に し,セ ン サ技 術 とイ ン タフ

ェース技 術(AD変 換,DA変 換)の 発 達 は,こ れ まで コン ピ ュー タ処理 が 困

難で あ った領 域 で の コン ピュ ー タ処理 を 可能 に した。 今後 も一 層 の飛 躍が 期 待

され て い る。 この よ うに技 術 が 進 歩す る と,以 前 は 困 難 で あ った 新 しい犯 罪 対

策 技 術 の実 現 可能 性 が 出て くる。 これ らの 新 しい コン ピュ ー タ技 術 に よ る新 し

*1:宮 城 第一 信用 金 庫 事件(昭56/3),三 和 銀 行事 件(昭56/9),長 野県 中野

市農 協 事件(昭56/9),平 和相 互 銀行 事件(昭56/10)等 の コ ン ピ ュー タ

犯 罪 お よび 富士 銀 行(昭56/2),太 陽神 戸銀 行(昭56/3)等 の シ ステ ム ・

ダ ウン の よ る混 乱
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い セキ ュ リテ ィ支援技術の実現可能性について検討することは,大 いに意義 あ

るもの となろ う。新 しい技術 的対策が実現 で きれば,そ れによ って運用の レベ

ル も向上 し,総 合的にシステムの安全性 を大幅に強化す ることも可能になるだ

ろ う。

当 プ ロジ ェク トでは,従 来,重 要 であ るに もかかわ らず注 目され なか った技

術 一 コンピュータ ・システムを悪用 した犯罪 防止,デ ータ保護 およびプ ライバ

シ保護を支援す る技術 一 につ いて重点 的に調査研 究す ることとし,昭 和57

年度か ら2ケ 年計 画で,将 来 の開発を前提に した作業を開始 した。

本作業の主 な 目的は,

① セキ ュ リテ ィ対策の強化のために必要な既存の支援技術の改良とは何

か,新 しい支援技術 とは何か について検 討す ること。

② その結果得 られた既存技術の改 良案および新技術の開発案を まとめ,

その実現可能性や有効性についての検 討を踏 まえたうえで,開 発が期待

され る技術(既 存技術 の改 良を含む)と して提案すること。

である。 これ らの検討結果に基づいて,新 技術の開発が行なわれ,セ キ ュリテ

ィ対策の強化に役立つ ことを期待す る。

2.2昭 和57年 度 の作 業 内 容

今 年 度 は,既 存 の支 援技 術 の 改 良 お よ び新 しい 支 援 技術の 方 向を 見 極 め る た

め,下 記 の4項 目につ い て作 業 を 行 な った。

・応 用 シス テ ムの 現状 の セ キ ュ リテ ィ問 題 や対 策 につ いて の ま とめ

・現 状 の セ キ ュ リテ ィ支 援 枝 術(関 連 技 術)に つ いての ま とめ

・対 策 に有 効 で あ ると予 想 され る既 存 技 術 の改 良や 新技 術 の 検 討

・将来 の コン ピュ ー タ ・セキ ュ リテ ィに つ いて の問 題提 起

① 現状の セキ ュ リテ ィ問題や対策についての まとめ

過去に発生 した コンピュータ犯罪の分析 および金融業や情報処理業を 中

"
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心 と した実 態 調 査 を通 して,現 状 にお け る問 題点 と対 策 に つい て 検 討 を行

な った。 しか し なが ら,応 用 シ ス テ ムの セキ ュ リテ ィ問 題 や対 策 を調 査 す

る こ と 自体 が,プ ライバ シ(こ の場 合,企 業 の プ ライバ シ)の 侵 害 に な る

恐 れ が あ り,こ の 問題 の 複雑 さを 浮 彫 りに した 作業 で も あ った。 従 って,

本 報 告書 の 第 皿部 で触 れ て い るセ キ ュ リテ ィ問題 に つい て も,差 支 え の な

い 範 囲で記 述 され た もの で あ る ことを,あ らか じめ,お 断 り して お く。

② 現 状 の セ キ ュ リテ ィ支 援 技術 の ま とめ

既 に 実 用 化 され て実 際に 使 用 され てい る支 援技 術 あ るい は 既 に試 作 を 完

了 した 支 援技 術 を ま とめ,そ の 問 題点 や 課 題 に つい て分 析 を 行 な った。 今

年 度 は,セ キ ュ リテ ィ支 援技 術 の 範 囲に つ い て 厳密 な 定義 は せず に 幅広 く

と らえ,セ キ ュ リテ ィ関連 技 術 と して検 討 した 。

③ 既存 技 術 の 改 良お よ び新 技 術 の 検 討 一

前記 ①,② の検 討 を 踏 まえ た うえ で,既 存 技 術 の改 良 や新 技 術 の 可能 性

につ いて検 討 した。 この結 果 得 られ た新 しい要 素技 術 を 提案 の 形 に ま とめ

た。 これ らの 新技 術 の 有効 性 お よび 実 現可 能 性 につ き,今 後 の 検 討 が 必要

で あ る。

④ 将 来 の コン ピ ュー タ ・セ キ ュ リテ ィに つ いて の 問題 提起

10年 後 の コ ン ピュ ー タ応 用 が ど の よ うに展 開 され て 行 くか 正 確 に 予 測

す る ことは 困 難 で あ る。 ただ,よ り一 層応 用範 囲が拡 大 し,ネ ッ トワ ー ク

利 用 が活 発 に な る ことだ け は,間 違 い な い と思 わ れ る。 この よ うな状 態 に

お け るセ キ ュ リテ ィ問 題 は,現 在 に 増 して さ らに重要 な課 題 とな る こ とは

容 易 に推 測 され る。 そ こで,仮 定 の 作 業 で は あ るが,将 来 の シス テ ム形 態

に基 づ く新 た な セ キ ュ リテ ィ上 の 問 題 の 提起 を試 み た。
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3.昭 和57年 度 の 検 討 結 果

コ ン ピ ュー タ悪 用 に よ る不 正 防止 を 目標 に して進 め て きた 今 年 度 の検 討 結果

に つ いて,簡 単 に まとめ る。 詳 細は,第 皿部 を 参照 され たい 。

3.1コ ン ピュ ー タ ・セ キ ュ リテ ィの 現状 ・

(1)応 用 シ ステ ムの現 状

現 状 の コ ン ピ ュ ー タ ・シ ステ ムに お い て も必要 な 対策 は行 なわ れ て い る。

特 に金 融機 関で は,き め の細 い対 策 が行 な わ れて い る。

キ ャシ ュ ・カー ド犯罪 に対 して は,カ ー ド発 行 手順 の 改善 ,不 正 利 用 に 直結

す る暗証 入 力 ミス の監 視,ビ デ オ に よ るCD,ATMの 監 視 等 の 対 策 が 実施

され て お り,さ らに顧 客 に 対 して,カ ー ド管 理の 重要 性 をPRし ,一 般 の認

識を 高 め る よ う努 力 して い る。 営 業 店 では,端 末 オ ペ レー シ ョン ・キ ーの 管

理 強 化,異 例 取 引 チ ェ ッ クの 徹 底,締 上 げ に よ るチ ェ ック等 ,運 用 上 の対 策

を 中心 に して,ミ ス や不 正 の 防 止 に 努め て い る。 セ ン タで は,入 退 出管 理 等

の運 用 上 の対 策 は当 然 の こ と と して,フ ァイル の二 重 保管 ,プ ログ ラムの 改

造 時 の チ ェ ッ ク,定 期 的 な マ ス タとの 突合 せ 等,現 在 可能 な 対 策 は ほ とん ど

実 行 され て い る。

さ らに,比 較 的 安全 と考 え られ る特 定 通信 回線を 利 用 して オ ン ライ ン ・シ

ステ ムが 構 築 され てお り,シ ス テ ム監 査 も導 入 され て い る
。 応 用 シ ス テ ムの

中で も最 も高 い レベ ル の セ キ ュ リテ ィを要 求 され る金 融業 と して は,当 然 の

処 置 と も言 え よ う。

しか しなが ら問題 点 が ない わ け で は ない。 例 えば,

・磁 気 ス トライ プを 誰 で も手 軽 に読 取れ る よ うに な り
,カ ー ド内 に 暗証 等

の 秘密 情 報 を 入 れ られ な くな った 。

・暗 証 に よ る本 人 確認 に は一 抹 の 不 安が 付 きま と う
。

・異例 取 引 等 の チ ェッ クの 自動 化 が難 しい
。
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・通 信 回線 か ら暗 証 等 の秘 密 情 報を 盗 聴 され る危 険 が あ る。

・セ ン タに おけ る プ ログ ラム,重 要 デ ー タの 保護 が 完 全 と は言 え な い。

・シ ステ ム の複 雑 化,ブ ラ ック ・ボ ックス化 に 対す る対 応 が必 要 で あ る。

・シ ス テ ムの大 規 模 化,広 域 化 に対 す る対 応 が 必要 で あ る。

等 の 問題 が あ り,第3次 オ ン ライ ンで の 大 きな課 題 とな ろ う。

一 方 ,情 報 処理 業 で は,業 務 の性 格 上,マ シンへ の ア クセ ス管理 とフ ァイ

ル の保 護(リ ソ ー スの 保護)に 重 点 が置 か れ て い るの は 当然 で あ る。

第 一 に,TSS等 の ログ オ ン時 に は,ユ ーザIDと パ ス ワー ドに よ り,ユ

ーザ 識 別 と本 人 確 認 が 行 な われ る。 不正 ログオ ンの 試 み や ログ オ ン ・ミス等

は,す べ て ログ ・フ ァイル に記 録 され る。 ログオ ンの 失 敗 が数 回続 い た 時,

ログ オ ン禁止 を設 定 す る方 式 も使 われ て い る。 第 二 に,い わ ゆ る ユ ーザ ・プ

ロ フ ァイ ル 管理 に よ り,各 種 の フ ァイルへ の ア ク セス権 が,ユ ーザ 毎 に きめ

細 か く設 定 され て い る。 そ の た め,ロ グオ ン に成 功 した ユ ーザ は,自 身が ア

クセ ス可 能 な フ ァイル の み 使 用 で き る よ うに な って い る。 さ らに,各 フ ァイ

ル に別 途 パ ス ワ ー ドを付 け る よ うな機 能 もあ る。 ユ ーザ が,フ ァイル に ア ク

セ ス した状 況 は,徹 底 的 に ログ ・フ ァイル に 記録 され る。 も っと も,こ れ は

セ キ ュ リテ ィ対 策 とい うよ りも,課 金 のた め の基 礎 資料 作 成 とい う意 味 あい

の方 が 強い か も しれ な い 。デ ー タベ ースで は,そ れ 自身 で ア クセ ス ・コン ト

ロール を行 な って い る。 デ ー タベ ー ス全体 は,'ユ ーザ ・プ ロ フ ァイル 管理 下

に置 か れ て い るの が 普 通 な の で結 局,二 重 の チ ェ ックが 行 なわれ る こ とに な

るo

次 に,運 用 面 で も徹 底 した対 策が な され て い るの が理 解 で き る。 例 え ば,

・磁 気 ス トライ プ ・カ ー ド等 に よ る入 退 出管 理 と記録

・業 務 の 分 割 … …パ ス ワ ー ドを 付与 す る部 門 と シ ステ ム 開発 部 門の 分離 等

の よ うに,業 務 分割 に よ る組 織 化 と責任 体 制の 明確 化

・運 用 手 順 の 明 文 化
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「

等 で あ る。 設 備 面 で は,通 産 省 の 指 導基 準 で あ る 「電子 計算 機 シ ス テ ム安 全

対策基準 」に準拠 してい るのは言 うまで もない。 これ らは,フ ァイル の 保 護 に寄

.与してい る。 しか し ,問 題 点 もあ る。 例 え ば,

・グル ープ ・パ ス ワー ドの変 更 が 簡 単 に で きな い
。 その た め,頻 繁 に変 更

す るの が つ い 面倒 に な る。

・シ ステ ム ・ユ テ ィ リテ ィに よ るダ ンプ に対 して
,ロ ック機 構 が な い。

・パ ソ コン 端末 を 使 用 して ,デ ー タベ ー スの コ ピ ーが簡単 にで き る場 合が

あ るo

・外部 に 持 ち出 す フ ァイル の 暗号 化 等 が実 行 され てい ない
。

・ソフ トウ ェア の信 頼 性 向上 の た め に要 求 仕 様 言 語 が効果 的 と思 わ れ るが
,

操 作性 の 良い もの が な い。

・定 期保 守等 の 場 合 に ,秘 密 が 漏れ る可 能 性 が あ る。 人手 に よ る対 策 が 可

能 では あ るが,大 きな手 間 を 要す るた め,実 際 は対 策不 可 能 で あ る。

等 で あ る。 その 他,安 全 性 を 高め る ため の コ ス トが,ば か に な らな い とい う

問題 は常 に 付 い て まわ る。 大量 の ロ グ ・デ ー タは,通 常 ほ とん ど チ ェ ッ ク さ

れ ない とい う問 題 も あ る。

以 上 の よ うに,金 融 業 に おい て も情報 処 理 業 に お いて も,そ れ ぞ れ 問 題 点

を 抱 え て い る こ とは 事 実 で あ るが,そ れ らは 別 の手 段で カバ ー され 現 段 階 で

は 極 めて 順 調 に シス テ ムは 稼動 してい る。 時 々,事 故 や事 件 の 発 生 が 伝 え ら

れ るが,い つ れ も致 命 的問 題を 生 ず る まで に は至 ってい ない 。 む し ろ,現 状

での セキ ュ リテ ィ対 策 は,か な り高 い レベル に あ る と言 え よ う。

これ まで,比 較 的 セキ ュ リ^ティ上 の 問題 は少 なか ったが,今 後 に大 きな課

題 を 抱 え てい る シ ス テム と して,自 治 体 の それ が あ る。 自治 体 で は,こ れ ま

で バ ッチ処 理 が 中心 で あ った た め大 きな問 題 が 少 な か った。 も っと も ,バ ッ

チ処 理 であ って も基本 的 対 策(セ ン タの 対 策:フ ァイルの 管理,入 退 出管理

等)は 必 要 で,既 に ほ とん ど の 自治 体 の シ ステ ムで 実 施 され て い る。 現 在,
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オ ン ライ ン化が 進 み つ つ あ る段 階 で あ り,今 後 は セキ ュ リテ ィ対 策 に 力 を入

れ る必 要 が あ ろ う。 特 に情 報 公 開制 度 開始 に 併 うプ ライバ シ保護 は,大 きな

課 題 と な ろ う。 シ ス テ ム監査 の 実 施 も必要 に な るだ ろ う。

この よ うに,各 シ ス テ ム と も何 らか の セ キ ュ リテ ィ対策 が 実 施 され て い る

の は,今 日の コン ピュ ー タ ・シ ス テ ムの 大 き な特徴 で あ ろ う。 しか しなが ら,

現在 の対 策 で 完 全 とい うわ け で は な く,さ ら に対策 の 強 化が 必 要 な こと も確

か で あ る。 また,現 在 は 人手 に よ る対 策 が 中心 とな って お り,い つ れ 自動 化

す る必 要 性 も生 じるで あ ろ う。

(2)セ キ ュ リテt/関 連 技 術 の 現 状

セ キ ュ リテ ィ関 連技 術 と して,極 め て 多数 の方 式 や ツ ール が 開発,研 究 さ

れ て い る。 と こ ろが,実 際に 使 用 され てい る技 術 に 限定 す る と,極 めて 少数

に な って しま う。 そ の主 な もの は,

① パ ス ワー ド,IDカ ー ド

② ア クセ ス ・コン トロール(RACF等)

③ ア プ リケ ー シ ョンに 内 蔵 じた チ ェ ック機能

④ ロ グ ・デ ー タ収 集機 能(SMF等)

で あ る。① は,本 人 確 認 や フ ァイル に ロ ックを か け る(ロ ッ ク ワー ドとも呼

ばれ る)時 に使用され,② は,フ ァイル や リソー スの保 護 に,③ は不 当 な業 務

処理 の 監 視 に 使 われ る。④ は 不正 や 悪 用 を後 日チ ェッ クす るた めの 記 録 で あ

るo'

新 しい技 術 と して,ダ イナ ミック ・サイ ンや 暗号 等の よ うな 強 力 な手 段 も

開 発 され,実 用化 してい るが,ほ とん ど使 用 され て い ない 。 この た め,技 術

的 なツ ール は既 に 充 分 で あ り,む しろ,そ の 機能 が 充 分生 か され て い ない と

す る意 見 もあ る。

しか しな が ら,現 在 の ツ ール は,実 用性 とい う点 で は 問 題が あ る。 前述 の

① ～④ は,ほ とん ど市 販 の 商 品を ユ ーザ は 利用 して い るが,金 融業 等 で は,

ログ ・デ ー タ収集 機 能 を 自主 開発 して い る こ とが 多 く,一 般 に,市 販 の もの
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は操作性が悪い と言われ る。 暗号装置にして も,キ ー管理 とい う重要 な運用

に つ いての プ ランが 明 確で な い商 品 が 多 く,ダ イ ナ ミック ・サ イ ン装 置 も,

そ の最 適使 用 法 が は っ き り しない,コ ス トが高 い等 の問題 が あ る と言 う。

この よ うに,こ れ までの 技 術 は,あ ま り作業 現場 のニ ーズ に 則 して い る と

は言 え な い よ うで,そ の 優 秀 な機 能を 無 駄 に して い る例が 多 く見 られ る。 今

後,こ れ らの 改 善 を行 な って,シ ス テ ムの 安全 性 向上 の た め に効 果 的 に活 用

す る必要 が あ る だ ろ う。 また,印 鑑 の 自動 照合 の よ うに,ま だ 実 用 化 され て

い な い技 術 もあ り,今 後 の 研 究 開発 は 多 いに 期 待 され る。

3.2検 討 す べ き 基本 技 術r

今後 検 討す べ き基 本技 術 を表3-1に 示 す 。 次 に これ らの 技 術 内容 に つ いて

簡単 に説 明す る。

① 本 人確 認

本人 確 認 は,セ キ ュ リテ ィ対 策 の 入 口で あ り,こ こで 充分 な チ ェ ッ クが

な され な い と,以 後 の セ キ ュ リテ ィ機 構の 効 果が 皆 無 に な る と言 って もよ

い程,重 要 な技 術 で あ る。現 在 は,パ ス ワー ドやIDカ ー ド等 が 主 に 使 用

され て い る。 新 しい 技 術 は2種 類 あ る。 一 つ は,生 まれ なが らに 持 って い

る 身体 的特 徴(指 紋,声 紋 等)を 利 用す る もので あ り,も う一 つ は,従 来

の書 類 シ ス テ ムで 用 い られ て い るチ ェ ッ ク方法(印 鑑,サ イ ン等)の 自動

化 で あ る。 前 者 は,理 論 的に も っ と も確 度 が高 い ことが 特 徴 で あ り,後 者

は,従 来 の 書 類 シス テ ム に もそ の まま適 用 で き る ことが 特 徴 で あ る。 技 術

的 には,既 にか な りの レベ ル に 達 っして お り,あ と もう一 歩 で実 用化 とい

う とこ ろ まで きて い る。 残 され た大 きな 課題 は,装 置 の安 定 度 の 確 保 と コ

ス トの 低 減 で あ ろ う。

② オ ペ レー テ ィン グ ・シ ステ ム の強 化

オ ペ レー テ ィン グ ・シ ス テ ム には,現 在 で も各 種 の セ キ ュ リテ ィ機 構 が

付 加 され て お り,こ れ らを 利 用 した,か な りの レベ ルの 対 策 が 可 能 で あ る。
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表3-1検 討 す べ き基 本 技術(つ づ く)

目 的 技 術 内 容

・指紋照合技術

・声紋判定技術

本 人 確 認 ・サ イ ン判 定技 術

・手形照合技術

・印鑑照合技術

オ アクセス ・コン トロー ル
・ レコー ド単 位 の機 密 保護 機 能

ペ シ

レ ス

の強化 ・データ項 目単位の機密保護機能

1テ
ー

ア ム プ ロ グ ラ ム の 保 護 ・プ ログ ラム ・ライ ブ ラ リ管 理 ツール の 強化

イ の '

ζ強ク
化

詳 細 な チ ェッ ク ・
デ ー タの収 集

・ロギング機構の強化 ・改善

(記録情報の詳細化と操作性の改善)

'リ レーシ ョナル型 データベースの関 係 演算 の妥 当性 チ ェック機構

デ ー タ ベ ー ス の 保 護

(不 当検索 の 防止)
・推論検索防止技術

・デ ー タベ ー スの 暗号 化

・ロギ ン グ ・プ ロセ ッサ によ る効 率 改善

CPUの 強 化 ・フ ァイル 暗号 化機 構

ノ、

・指 紋 セ ンサ機構 付 コンソ ール

1 ・残 存 デ ー ター括 消去機 構 付磁 気 テー プ装置

ド

ウ
入出力装 置 の改 善

・残 存 デ ー ター括 消去機 構 付 デ ィス ク装 置

工

ア
の
強
化

・フ ィル ド ・マ ス ク機構 付 プ リン タ

・暗 号化 機 構 付磁 気 テ ープ装 置

・鎖錠 付 媒体(媒 体 の ケ ース に物理 的 キーを つ け た もの)

記 録 媒 体 の 改 良 ・揮発 性 メモ リに よ る固体 フ ァイル

⊥

・再書 き込 み 不能 フ ァイル(光 デ ィス ク等)

・要求仕様定義言語

・シ ス テム設計 支 援 ツ ール

ソフ トウ ェア の 高 信 頼 化 ・高 信 頼化 プ ログ ラ ミン グ言 語

・検 査 ツ ー ル

・保守 支 援 ツール
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表3-1検 討す べ き基 本技 術(つ づ き)

目 的 技 術 内 容

・盗聴用搬送電波の検出
盗 聴 検 出

・通 信 回線回 路 イ ン ピーダ ン スの変 化検 出

通
盗 聴 防 止 ・メ ッセ ー ジ ・デ ー タ の 暗 号 化

・メ ッセ ー ジ ・デ ー タ の 暗号 化

信 ・メ ッセ ージ発 信時 間 の管理

挿 入 防 止

回
・メ ッセ ージ連続 認 識番 号 の管 理

・回線 の二 重化 に よ る メ ッセ ー ジ二 重伝送

線
・ メ ッ セ ー ジ ・デ ー タの 暗 号 化

保 改 ざ ん 防 止 ・パ ケ ッ ト交換 網 の適 用

・光 通信

護
・ コ ール ・バ ッ ク 方 式 に よ る 接 続

発信端末 回線確認
・相手 通 知 ,閉 域接 続

自分宛及び相手確認 ・デ ジ タル署 名

・慣 用暗 号(DES暗 号)

・公 開鍵 暗号(RSA暗 号)

・暗号鍵管理技術

デ ー タ 暗 号 化
・暗 号 の複 合化

・暗号の標準化

・ソフ トウ ェア に よる暗号 変換

・相互牽制方式の入力

入 出 力 装 置
・入 力 の冗長 化

(マ ンマシン ・インタ フ ェー ス) ・印鑑 等 の画 像 デ ー タ高精 度読 取 り と知 的 照合 プ ロセ ス

・手書き伝票の高度読取 り
、

・チ ェ ック用 デ ー タ収 集 の 自動 化

業 務 処 理 の 監 視
・判 断 アル ゴ リズ ムの研 究 開発
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しか し なが ら,改 善 す べ き点 も多い 。 レコ ー ド単位 の機 密 保護 機 能 や デ ー

タ項 目単 位 の機 密保 護 機 能 は,よ りユ ーザ ・ニ ーズ に密 着 した ア クセ ス ・

コン トロ ール を 提 供 で き る可 能 性 が あ り,新 しい プ ログ ラム管 理 ツ ール は,

ライ ブ ラ リア ンの 負担 を軽 減 す る可 能性 が あ る。 また,ロ ギ ン グ機 構 の改

善 は,シ ステ ム ・チ ェ ックを容 易 に す る。 これ らは,既 存技 術 で 実現 可能

で あ り,問 題 は,こ れ らの機 能 を,ユ ーザ に どれ だけ 理 解 して も らえ るか

で あ る。

③ デ ー タベ ース の保 護

デ ー タベ ー ス特 有 の 問題 と して は,リ レーシ ョナル型デ ータベース(RDB)

の ア ク セス ・コン トロ ール が あ る。RDBで は 関係 演 算 に よ る検 索 が大 き

な特 徴 で あ るが,こ れ が セキ ュ リテ ィ上 の大 きな 問題 点 に もな って い る。

一方 ,各 種 の検 索を 巧 み に 組 み合 わせ て,本 来 知 る ことの で きない デ ー タ

を 引 き 出す 推論 検 索の 防止 も大 きな課 題 で あ る。 いず れ も,現 状 で は効 果

的 な 防止 方 法 が な く,今 後 の 大 きな 研究 テ ーマで あ る。

④ ハ ー ドウ ェアの 強化

ハ ー ドウ ェアに お け る課 題 は,ロ ギ ング専 用 の サ ブ ・プ ロセ ッサ,暗 号

化 機 構 お よ び入 出力 装 置 と媒 体 の 改 良で あ る。 ど の課 題 に も,基 本 的 な 技

術 的 障 害 は な く,問 題 は コ ス ト/効 果 で あ る。 これ らの新 技 術 は,ま だ 応

用 面が は っ き り して お らず,そ の効 果 も明 らか で な い。 従 って,技 術 開発

と共 に,そ の具 体 的応 用 方 法 を研 究 し,世 の 中 に受 け 入れ 易い 環 境 を 整 え

る必要 が あ る。

⑤ ソ フ トウ ェアの 高 信 頼 化

仕 様 書 ど お りの プ ロ グ ラ ム を 作 る の が 難 しい とい う問 題 は 古 くか ら あ

る。 バ グを な くす だ け で も大 変 な作 業 で あ るが,こ れ に悪 意 の プ ロセ ス が

組 み 込 まれ て は,そ れ らの 検 出が ます ます 困難 に な る。 仕様 と プ ログ ラム

の 間 の 人間 の 介 在 を な くして し まえ ば,こ の よ うな問 題 は 少 な くな る。 そ

の 意 味 で,要 求 仕 様定 義 言 語 は効果 的 で あ る。 同 時 に,プ ロ グ ラムの 検 査
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⑮

L

ツ ール も重 要 で あ る。 い つ れ も現 在 は満 足す べ きもの が な く,今 後 の 研 究

が 期 待 され る。

⑥ 通 信 回線 保護

通 信 回線 に つ い ては 様 々な危 険性 が 指 摘 されて い るに もか か わ らず,対

策 が 進 んで い な い とい うの が現 状 で あ る。 決 め手 は,メ ッセ ー ジ ・デ ー タ

の 暗号 化 お よび メ ッセ ージ 確認 技 術 の 確立 だ と言 われ,各 種 の 方 式 が 提案

され て い る。 しか しな が ら,既 に 提 案 され た 方式 には,ま だ 解 決 す べ き問

題 が 多数 あ り,よ り一層 の研 究 開発 が 期 待 され る。

⑦ デ ー タ暗号 化

新 しい 暗号 の 中心 は,DES暗 号 で あ ろ う。 た だ し鍵 の 長 さ等,検 討 の

余 地 は 残 され て い る。DES暗 号等 の 慣用 暗号 と共 に公 開鍵 暗 号 も重 要 な

開発 課 題 となろ う。 現 在RSA暗 号 が も っとも有 望 と思 われ る。 これ らの

暗 号 は,ハ ー ドウ ェアで 変 換 す るの が望 ま し く,専 用LSIチ ップ等 の 開

発 が 望 まれ る。 この よ うな 暗号 の実 用化 研 究 と共 に,鍵 の 管理 問題 の 解 決

が 重 要 課題 で あ る。 郵 政 省 の 開 発 したMIX方 式 も一 つ の 方 法 で あ る。

⑧ 入 出力装 置(マ ンマ シ ン ・イ ン タ フ ェー ス)

内 部社 員 の 不正 を 技 術 的 に 防 止 す る の は 難 し く,む しろ一 つ の 処 理 を

複数 名 で 行 な い,互 い に チ ェ ッ クし合 う方式 で 防止 す るの が 有 効 で はな い

か と思 わ れ る。 入 力 時 に も この 方 式 を 適 用 し,相 互 牽制 方 式 の 入 力が 適 当

と思 われ る。 印鑑 等 の 自動 照合,手 書 き伝票 の 直接 入 力等 は 古 くか らあ る

課 題 で あ るが,ま だ実 用上 の 問 題 点 が 多 い。 しか しなが ら,こ れ らは 本質

的 にす ぐれ た セキ ュ リテ ィ技 術 な の で,今 後の 研 究 開発 に 対 す る期 待 が大

きい 。

⑨ 業 務 処理 の 監視

現 在 は,入 手 に よ る監 視(事 後 チ ェ ック等)が 主体 で あ り,自 動 化 の研

究 は 始 ま ったは か りで あ る。 不正 を 監 視 す るた め には,高 度 な判 断機 能 が

必要 で あ り,こ れ まで の コ ン ピ ュー タ ・プ ロセス で実現 され て きた判 断 機
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●

能 で実 現可 能 か ど うか,よ く分 って い ない 。 さら に判 断 アル ゴ リズ ム もよ

く分 って い ない 。 従 って,判 断 アル ゴ リズ ムや それ を 効 率 よ く実現 す るプ

ロ グ ラ ム言 語等,基 礎 的 な部 分 か ら研究 を 始 め る必要 が あ りそ うで あ るo

さて,以 上の技術 を見渡す と,既 存技 術の改 良が多い ことに気が付 く。そし

て,既 存技術の大部 分は,フ ィル タ的技 術であることも分る。 フィル タ的技術

は,正 当 な処理 中に混 じった不正処理を発見す るためには有効であるが,正 当

な処理 と複雑 に化合 した不正処理の発見 には効果が少ない。 このよ うな巧妙 な

不正処理 を発見す るためには,高 度な不正分析技術が必要である。 この技術は,

処理結果(あ るいは処理経過)を 分析す る技術で,処 理結果の高度な加工 と判

断能 力が欠かせない。現在は,主 に人手 にたよる作業であり,業 務処理 の 自動

監視や 自動監査 と一 脈通 じる技術で ある。この アル ゴ リズムは極めて複雑であ

ることが予想 され,単 純な ロジックにはな らないか もしれ ない。従 って,ル ー

ル ・ベースによる自動診断システムの応用や,さ らに人工知能の応用も考え られ

る。今後の研究が多いに期 待され る技術である。

3.3 .将 来 シ ステ ムの セ キ ュ リテ ィ問題

(1)ネ ッ トワー ク高 度 利 用 に伴 う諸 問題

将 来,コ ン ピ ュ ー タ ・ネ ッ トワ ー ク ・シ ス テ ムは異 企 業 間 の シ ス テムへ と

拡 大 して 行 くこ とは確 実 と思 われ る。 この よ うに な ると,ネ ッ トワ ー クを統

一 的 に 管 理 す る こ と が だ ん だ ん 難 し くな り ,セ キ ュ リテ ィ対 策 も高 度 な も

のが 要 求 され るよ うに な る。

将 来 の ネ ッ トワ ー クで具 体 的 に いか な る危 険性 が あ るか を推 定す る のは 難

し い が,少 な く と も 次 に示 す こ とは言 え よ う。

① 現 在のネ ッ トワークが抱 えている危険性(盗 聴,介 入等)は,将 来 もあ る。

② ネ ッ トワ ー クにi接続 して い る企業 自体 が 不正 を 行 な う可 能 性 が あ る。

上 記② は,将 来 新 たに 発生 す る恐れ の あ る問 題 で あ る。 ・書類 に よ る取 引 で
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は,オ リジ ナル(正)と コ ピー(副)の 区別 が は っき りし,法 制 度 も完 備 し

て い るの に 比 べ,電 子 化処 理 で は,取 引を 統 一 的に オ ーソ ライ ズす る何 か が

な い と,ト ラ ブル を 発生 す る。 と ころが,ネ ッ トワ ー クは だ ん だん 統 一 的 管

理 が 難 しい 方 向 へ 進む ため,極 めて 難 し い 問 題 を 生 じ る 。

一 つ の 対 策方 法 と して
,図3-1に 示 す セ キ ュ リテ ィ ・ボ ッ クスに よ る通

信 メ ッセ ージの オ ー ソ ライ ズお よび 高 信 頼記 録(不 正 も記 録 され る)が 考 え

られ るが,そ の 記 録技 術 や 管理 方 法 等,解 決す べ き課題が 多 く,今 後 の検 討

が期 待 され る。

第 三者 が管理 す る

セキ ュリテ ィ・ボックス

璽

q● 一 ー一『一一 企 業A
ネ ッ トワ ー ク

∴
企業B-一 一

図3-1セ キ ュ リテ ィ ・ボ ッ ク ス の 概 念

(2)応 用 シス テ ムの諸 問 題

今後 の コン ピュ ー タ ・シス テ ムの 利 用動 向を 一 言 で表す な ら,そ れ は コ ン

ピ ュー タ ・ネ ッ トワー クの徹 底 活 用 とい う ことに な るだ ろ うo既 に 金 融業 で

は,そ の 入 口に達 っして お り,情 報 処理 業 で は,新 しい事 業 と して そ の応 用

形 態 を 検 討 して い る。 ま た,ニ ュ ー ・メデ ィア公共 シス テ ムは,コ ン ビ ュー
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タ ・ネ ッ トワ ー ク利 用を 個 人 レベ ル まで 拡 げ よ うとす るもの で あ る。

第 一 の 問題 は,こ れ らは 目的 の一 つ と して,す べ て を電 子 的 に処 理 す るペ

ーパ ー レス処 理 を 指 向 して い る こと で あ る。 この ことに よ って,処 理 の高速

化,効 率 化が 達 成 可 能 で あ ろ うが,電 子 化 処理 とい うの は,充 分 な対 策 を 講

じ ない と,前 述(1)の よ うな問 題 が発 生 す る恐 れ が あ る。現 在 研 究 され てい る

個 人 向 シ ステ ム は,そ の 処理 の 記録 を サ ー ビス提 供 側だ け で行 な う よ うにな

ってい る。一 般 的 に個 人 側(ユ ーザ)の 記 録 は あ ま り信 用 され ない た め,サ

ー ビス提 供 側 で ミスや 不 正 が あ り記 録 に 問題(料 金 等)が 生 じて も,個 人 側

(ユ ーザ)が 一 方 的 に損 を す る ケ ー スが 多 い。 現 実 に,こ れ に似 た トラブル

が 発 生 して い る。 これ の対 策 に もな り得 る セキ ュ リテ ィ ・ボ ック ス も,個 人

レベ ル で の利 用 を考 え ると コ ス ト的 に 少 々問 題 が あ る。 将来 個 人 参 加 が拡 大

す るの は 確実 で あ り,こ の辺 りの 改善 を急 が ね ば な らない。

第 二 の 問 題 と して,シ ス テ ムの 複雑 化,巨 大 化 が あ る。 高 度 に発 達 した コ

ン ピ ュー タ ・シス テ ムで は,そ の 全 貌 を1人 の人 間 が把 握 す るの は困 難 で あ

り,必 然 的 に ブ ラ ッ ク ・ボ ッ クス化 が 進 む だ ろ う。 ブ ラ ック ・ボ ッ クス化 が

極度 に進 む と,今 度 は その ブ ラ ッ ク ・ボ ッ クス の全 機 能 さえ 把 握 で き な くな

る とい う問 題 が 生 ず る。 す な わ ち,設 計 書 ど お り入 力 され た時 の 出 力 は分 っ

て も,設 計 外 の 入 力が あ った 時 の 出 力は 分 らな い とい うブ ラ ック ・ボ ック ス

が 生 ず る。(現 在 で もモ ジ ュ ール 化 され た プ ログ ラムで 同種 の 問題 が 発生 し

て い る。)これ は,犯 罪 の 温床 に な りか ね な い。 数 千 キ ロメ ー トル も離 れ た セ

ン タの 詐 欺 フ。ロ グ ラムで,巧 妙 に 不 正 が 行 な われ て は,そ の現 象 だ けで 不正

の実 態 を把 握 す るの は 難 しい だ ろ う。

コン ピ ュー タを 人類 のた め の道 具 とす るた め に,こ れ ら諸 問 題 を一 つ一 つ

解 決 して行 か ね ば な らない。
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4.コ ン ピ ュ ー タ ・セ キ ュ リテ ィ の 課 題

4.1セ キ ュ リテ ィ問題 の 背景

企 業,官 庁 な どの 種 々の組 織 体 に お いて,各 種 のデ ー タを発 生 し,伝 達 し,

処理 し,あ る いは 蓄 積 す る過 程 に お いて,誤 っ たデ ー タが 混入 しな い こと,デ

ー タが 正 し く保 管 され
,正 し く利 用 され るよ うにす るた め に は各 種 の工 夫 が行

なわ れ て来 た。 この 問題 は,デ ー タが コン ピュ ー タに よ って取 扱 か われ る よ う

に な る前に,デ ー タが 紙 に書 か れ て い た時代 か ら もや は り重 要 な問 題 であ った 。

デ ー タが コ ン ピュー タ に よ って取 扱 か われ る場 合 の基 本 的 な ちが いの ひ とつ

は,コ ン ピュ ー タの 中を 通 して,人 の 目に見 え ない形 で デ ー タへ の ア クセスが

行 な われ る よ うに な った こ とで あ る。 コン ピュー タで取 扱 か われ るデ ー タは,

また それ以 前 の人 手 に よ る シス テ ムに 比べ て格 段 に集 中化 され るよ うに な って

い る。 この理 由か ら,コ ン ピ ュー タの故 障 や,自 然災 害 に よ って デ ー タが損 な

われ る こ とに よ る影 響 も大 きくな って来てい る。コンピュータを通 して悪 意の 妨 害

をす る人にとっては,人 間を 相 手 に す る犯 罪 行為 に 比べ て,心 理 的 に悪 の意 識 を

あ ま り持 たず に 犯 罪 を犯 しや す い とい う点 も指 摘 され て い る。

今 日,企 業 や 官庁 に おい て は,数 値 デ ー タの 大部 分 は コン ピ ュー タで処理 さ

れ るよ うに な って お り,さ らに それ 以 外 の文 書 デ ー タの コン ピュ ー タ化 も進 め

られ て い る。 コ ン ピュ ー タで デ ー タを 処理 し,保 管 す る場 合 そ れ が 常 に 安 全 で

あ る と感 じ,安 心 して い られ る よ うな状 態 が 求 め られ るの は 当 然 で あ る。

銀 行 の シス テ ムで は 人 々の 財 産 が 取 り扱 か われ る。人 々の 財 産 の 記 録 は,'昔

は紙 の 上 に記 載 され た イ ン クの 跡 と して残 され,現 代 では記 録 は 磁 気 媒体 上 の

微 少 面 積 に磁 化 の 方 向 と して 残 され る。 そ の ど ち らが た よ りに な るか は ともか

くと して,そ れ が 安心 で き る もの で あ る こ とは 何 よ りも重要 で あ ろ う。
、

病 院 にお け る患者 デ ー タに つ い ては,財 産 にかか わ る もの で な い に しろ,紙

に書 い た カル テ の秘 密 が守 られ た と同 じレベル で,不 正 な ア ク セ スか ら守 られ

なけ れ ば な らない 。
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しか し コン ピ ュー タ技 術 の普 及 に よ って,人 々が コン ピュー タに ア クセ スす

る機 会 は ます ます増 加 して 来 て い る。 これ は 同時 に コ ン ピ ュー タに対 す る不正

な ア クセ ス の機 会 も増 加 して い る こ とを意 味 してい る。 ネ ッ トワ ー ク化 の 進 展

も コン ピュ ー タへ の 外 部 か らの ア クセス を容 易 にす る。 ネ ッ トワー ク も特 定 通

信 回線 に よ る限定 され た利 用者 の シ ステ ムか ら電話 交 換 回 線網,パ ケ ッ ト交 換

網 などを 利 用 した ネ ッ トワー クに 進展 して来 る と,物 理 的 に ネ ッ トワー クを 閉

じる こ とに よ って 得 られ るア クセ ス制 限が実 現で きな くな る。

この よ うに コン ピュ ー タの普 及 に よ り,コ ン ピ ュー タの デ ー タの 重要 性 が ま

す ます 高 ま る と同時 に,セ キ ュ リテ ィ上 の問 題 が ます ます 困難 に な る方 向 に進

んで い る こ とは 否 め ない 傾 向 で あ ると言 え よ う。

コン ピ ュー タ ・セキ ュ リテ ィに 関 す る技術 も,そ の重 要 性 の 認 識 の増 大 と共

に,急 速 に発 展 しつ つ あ る。 しか しコ ン ピュ ー タ ・セキ ュ リテ ィは,コ ン ピュ

ー タのハ ー ドウェ ア,ソ フ トウ ェア,オ ペ レーシ ョンの あ らゆ る側 面 に 関連 し,

その 開発 か ら運 用 に 至 るす べ て の 局面 にか かわ って い る。 この た め セキ ュ リテ

ィ技術 は 多岐 に わ た って お り,完 全 にす べ ての 問 題 が解 決 され る とは言 え な い

のが 現 状 で あ り,我 国 に おい て も,コ ン ピュ ー タ犯 罪 の事 例 が 報 道 され る例 も

少 な くな い。

コン ピュ ー タの社 会 的重 要 性 が 今 後 ます ます 高 ま るこ とは 明 らかで あ り,コ

ン ピュー タ ・セ キ ュ リテ ィは,社 会 にお け る コン ピ ュー タ利 用 の 進展 の 前 提 条

件 と して確 保 され な けれ ば な らな い。

4.2コ ン ピュータ ・セ キュ リテ ィ の 諸 局 面

コン ピュ ー タの 正 常 な運 用 に支 障を 生 ず る原 因 に は種 々あ るが,通 常

①

②

③

コン ピュー タの ハ ー ドウ ェアの 故 障 お よび ソ フ トウ ェアの 誤 り

天 災 およ び 悪意 の 妨 害 に よ る コン ピュー タお よび 端末 の 物 理 的 な破 壊

コ ン ピ ュー タの ソ フ トウ ェアの改 ざん,悪 意 の デ ー タ入 力,悪 意 の ア

クセ ス に よ るデ ー タの 改 ざん/乱 用
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の 三 種 類 に 分類 され る。広 義 の セ キ ュ リテ ィ問 題 は この三 つを 含 む が ,こ こで

は主 と して③ の局 面 につ いて 検 討 の対 象 に して い る。

③ は コ ン ピ ュー タ犯 罪 も しくは犯 罪 に は 至 らな くて も,コ ン ピ ュー タの 不正

な 使用 にか か わ る問題 で あ り,こ れ に 関 す るセ キ ュ リテ ィ対策 は ,こ う した悪

意 か ら コ ン ピュ ー タを いか に して 保 護す るか とい う問題 であ る。

コン ピュ ー タに対 す るア クセ ス経 路 は種 々存 在 す る
。図4-1は コ ン ピ ュー

タに対 す る種 々の ア クセ ス経 路 を示 した もの で あ る。 コン ピュ ー タに対 す る入

力 帳 票 が オ ペ レー タを経 由 して 端末 か ら コ ン ピュー タに与 え られ る と考 え れ ば ,

この 間 の各 要 素 が悪 意 に よ るア クセ スの 発生 源 と な り得 る。

国

不 正 操 作

改 ざ ん

ワイ ヤ タッピン グ

守診断

センタ

不正ア クセス

不正アクセス

保管中の事故

図4-1コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 侵 害 経 路

ヒ

入 力帳 票 の 改 ざん,オ ペ レー タに対 ・して悪 意 の誤 った 情報 を与 え る ことな ど

は,コ ン ピュ ー タ ・シ ステ ム外 の 問題 で あ る。 コン ピュ ータ化 以 前 に も同 様 の

問題 は あ った こ とで あ り,事 務 組織 に おけ る倫 理観 念 の 向上 と相 互 牽 制 の体 制
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の 確立 に よ らな けれ ば 防止 で きな い 問題 であ る。 しか し,コ ン ピュ ー タ化 に よ

って その 影 響 も大 き くな って お り,ま た コ ン ピュ ー タ化 を 前提 とす れ ば,そ の

方 法 に も再 検 討 を必 要 とす る。

端末 に おい て は,端 末 を 操 作す る人 間 が正 当 な 資格 を持 った人 で あ るか を確

認 す る本 人 確 認 が そ の対 策 の 中心 とな る。本 人 確認 の手 段 と しての カ ー ド,パ

ス ワ ー ドな ど につ い て も,そ れ に 関連 す る不 正 の発 生 の 防止 に 関 して 種 々の対

策 が 必 要 とな る。

通 信 回 線 を 通 して コン ピ ュー タに ア クセ スす る場 合 に は,通 信 回 線 が長 距 離

を 通 る ことか ら,そ れ を通 る情 報 に 対 して不 正 を 行 な う機 会が 増 え る こ とが 問

題 と な る。 通 信 回 線 その もの を保 護 す る こ と も重 要 で あ る。通 信 回線 上 の情 報

を 暗号 化 す る こ とは,通 信 回 線 は完 全 に は信 用 で きな い もの で あ るこ とを 前提

と して セ キ ュ リテ ィを守 る こ とで あ る。 通 信 回線 で盗 聴が 行 な われ てい る こ と

を何 らかの手 段で検知す る手 段 も研 究 され てい る。 しか し通 信 回 線 は数 が 多 く,

回 線 ご とに ハ ー ドウ エア的 に対 処 す るに は コス トが過 大 に な り勝 ちな 点 が問 題

で あ る。

コン ピ ュー タ内部 においてはマル チ ・ユーザ の 環 境 で動 作 す る機 械 の 各 種 の リ

ソー ス を,資 格 の あ るユ ーザ にの み 使 わ せ るため の,リ ソー ス管理 が 行 な われ

て来 た。 デ ー タベ ースの よ うに 多様 な デ ー タが ひ とつ の シ ステ ムの 中で 扱 か わ

れ る よ うにな る と,読 み書 きの で きる権 利 は,ひ とつ の フ ァイル の デ ー タ項 目

の 各 々ご と に管理 で きる よ うに な って 来 て い る。'しか しデ ー タベ ー ス管 理 シ ス

テ ム ご との保 護 方 式 の考 え 方 の差,本 人 確 認 の 方法 との 関連 など に お い て,デ

ー タベ ー スの保 護 に も残 され た 問題 は あ る。

応 用 プ ロ グ ラムの 開発 過 程,応 用 プ ログ ラムの改 造 の過 程 に も不 正 の 入 る余

地 が あ る。応 用 プ ログ ラムの 開発 者 が 不 正 を行 な って い ない か を検 査 す る技術

は,プ ログ ラムの 内容 に立 ち入 るた め に 困 難 も多い 。

コン ピ ュー タの ハ ー ドウ エア お よび シ ステ ム ・プ ログ ラムは 計 算機 製造 会 社

に よ って保 守 され るのが 普通 で あ るが,こ の レベル で は 非 常 に高 い 特 権 で シ ス
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テ ムの ほ とん ど の デ ー タに ア クセ スで きる。 最 近で は ハ ー ドウエ アお よ び シ ス

テ ム ・ソフ トウエ アの 保 守 の た め に,通 信 回線 を通 して,場 合 に よ って は電 話

交換 回 線 を通 して,保 守 セ ン タへ の 接続 が行 な われ て い る こ と も多 く充 分 注意

を要 す る。

コン ピュー タが ネ ッ トワ ー クを通 して他 の コ ン ピュ ー タと接 続 され て コン ピ

ュー タ ・ネ ッ トワー クが形 成 され て い る場 合 に は問 題 は さらに 複雑 とな る。 コ

ン ピュ ー タが 接 続 され た と きに,他 の コン ピュ ータか らの ア ク セ ス要 求 を,端

末 か らの ア クセ ス要 求 と同一 に扱 か う方 法 もあ る。 この場 合 に は ア クセ ス管 理

は端 末 か らの ア クセ ス管理 と 同一 の レベル で扱 か わ れ るこ とに な る。 しか しこ

れ で は ネ ッ トワー クの機 能 が 限定 され る ため 不都 合 で あ る場 合 に は,第 一 の コ

ン ピュ ー タで ア クセ ス管 理 を行 な った あ とは,コ ン ピ ュー タ間 の接 続 は,よ り

ゆ るや か な ア クセ ス管 理 で接 続 す る必 要 も生 ず る。 この よ うな場 合 に,あ る コ

ン ピ ュ ー タが 他 の コ ン ピ ュー タに不正 を 働 く余 地 が生 ず る可能 性 も高 ま る。

コ ン ピ ュー タの運 用 の 実 態 では,コ ン ピュータ ・セキ ュリテ ィ に 関す る これ ら

の 諸 局面 は,そ れ ぞれ 異 な っ た様 相 で現 われ て 来 る。 これ らに つ い て は それ ぞ

れ の局 面 ご とに 対策 が 考 え られ て い るが,事 故 は それ らの対 策の す き間 を くぐ

って生 じ得 る。 コ ン ピ ュー タ ・セキ ュ リテ ィの 確立 のた め に は,こ れ らの 諸 局

面 に お け る個 々の対 策 の み な らず,こ れ らを 総 合 的 に と らえ た全 体 と して の対

応 技 術 が 重要 と な ろ う。

■

4.3シ ステ ム 環境 と コ ン ピュ ー ダ ・セ キュ リテ ィ

コン ピュー タが 計 算機 室 内 の オ ペ レー タに よ って だ け ア クセ ス され,フ ァイ

ル に恒 久的 に記 憶 され たデ ー タは な く,ま た コ ン ピュ ー タで は 同 時 に は 単 一 の

ジ ョブ しか 実 行 され な い よ うな環 境 で は,セ キ ュ リテ ィの問 題 は 実 質 的 に は発

生 しな い。 現 在 で は この よ うな環 境 は 小規 模 なパ ー ソ ナル ・コ ン ピュ ー タの 中

に しか 存在 せ ず,通 常 の大 型 機 の 環境 では あ り得 な い と言 って 良 い。

現 在の コン ピ ュー タは少 な くと もマル チ ・ジ ・ブの状況で,コ ン ピュー タに蓄
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積 され た フ ァイル を 利 用 して 運転 され る。 この よ うな 条件 で 現 在 の 各種 シス テ

ムを考 えて み て も,コ ン ピュ ー タ利 用 環 境 に よ って セキ ュ リテ ィに対 す る要 求

お よ び条 件 は異 な って い る。

① 応 用が 特 定 して い るか 汎用 で あ るか

応用 が特 定 して お り,特 定 の種 別 の 伝票 の処 理 だ け を端 末 か ら行 な うシ

ス テ ム と,端 末 か らTSS等 に よ って 種 々 の プ ロ グ ラ ム を 作 成 し,そ れ .

それ の 応 用 プ ログ ラムを任 意 に 開発 で きる よ うに な って い る場 合 とは セキ

ュ リテ ィに対 す る要 求 が 異 な る。利 用 者が 自由に応 用 を 開発 で きる よ うに

な って い る シス テ ム で は,計 算 機 を 使 いや す くす るた め に,リ ソースの利

用 に関 して 高 い 自由度 を 持 って い る ことが 望 ま しい が,こ れ は セキ ュ リテ

ィの向 上 とは相 反 す る傾 向 に あ る。

② ス タン ドア ロ ン ・シ ス テ ムか ネ ッ トワー ク ・シ ステ ム か

最 近 の大 型 機 で 特 定 の 計 算機 室 内か ら しか ア クセ スで きない もの は少 な

い とは 言 え,ア クセ スす る人 の範 囲 あ るい は ア クセス す る ときの 環境 を 充

分限 定 す る ことが で き る シ ステ ム と,そ れ を 限 定 しに くい シス テ ム とで は

セ キ ュ リテ ィの 条 件 も異 な る。 さ らに 複雑 な ネ ッ トワ ー クで,ネ ッ トワー

クの 中に複 数 個 の コン ピュ ー タが あ り,処 理 は 複 数 の コ ン ピ ュー タに また

が って 実行 され る よ うな シ ステ ム では さら に条 件 が異 な る。 複 数 個 の コン

ピ ュー タを持 つ シ ス テ ムで も,シ ス テ ム内 の りソー スの管 理 を 一 ケ所で 集

中 して 行 なえ る場 合 と行 な え な い場 合 で は条 件 が 異 な る。

③ 利 用 す る通 信 手 段 の 種 別

利 用 す る通 信 手 段 が 専 用 回線 で あ るか,交 換 回 線 で あ るか に よ って もセ

キ ュ リテ ィの 条 件 は 異 な る。 衛 星通 信 の場 合 の よ うに 原 則 と して 自由 に盗

聴 で きる通 信 手 段 もあ る。通 信 回線 が 交換 手 段 を 含 んで い て も,交 換 網 が

特 定 の 目的 にの み 用 い られ,そ の利 用 者が 制 限 され て い る場 合 と,交 換 網

を だ れ もが原 則 と して 自由に利 用 で き るよ うに な って い る場合 とは 異 な.る。
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④ 利 用 す る端末 の 種 別

ネ ッ トワ ー クで 利 用 で き る端 末 が 基本 的 機能 の み を持 った 低 レベル の も

の か,オ フ ィス ・コン ピュー タ,パ ー ソナル ・コン ピュ ー タの よ うに 高度

の 機 能 を持 つ もの か に よ って もセ キ ュ リテ ィの 条 件 は異 な る。 も しパ ー ソ

ナル ・コ ン ピュ ー タの よ うな コン ピュー タの ネ ッ トワー ク と して シ ステ ム

全 体 を 構成 し,フ ァイル 等 の 機 能 も分散 してい る よ うに なれ ば さ らに条 件

は 異 な る。

この よ うに セ キ ュ リテ ィに関 す る条件 は シス テ ムの構 成形 態,応 用 の形 態 等

に よ って大 幅に 異 な る のが 普 通 で あ る。 現 在 の コン ピ ュー タ応 用 技 術 は,一 般

的 に よ り 自由な ア クセ ス,よ り広 汎 な分 散化 に向 って 進 んで い る よ うに 思 われ

る。 この よ うな状 況 の 中で コ ン ピ ュー タ ・システ ム は ます ます 高 度 な セキ ュ リ

テ ィを要 す る重 要 な 情 報 を取 扱 か う方 向 に進 ん で い る と言 え よ う。

4.4シ ステム 化 の進 展 とセ キ ュ リテ ィ

コン ピュ ー タ ・シス テ ムの 発 展 は 常 に シ ステ ムに よ る能率 の 向上 と シス テ ム

機 能 の 高度 化 を 指向 してい る。 前 節 で見 た よ うに最近 の シス テ ム発 展 の 方 向 は

それ ぞれ の 局 面 で,セ キ ュ リテ ィ確保 に困 難 を もた らす 方 向に 発 展 して お り,

セキ ュ リテ ィ技 術 の 課 題 は,そ う して生 じた 困難 を 克服 しなが らい か に セキ ュ

リテ ィを 確 保 す るか とい う問題 と な って い る。

こ う した コ ン ピュ ー タ ・シ ス テ ムの 発展 方 向 は さら に省 力化 ,処 理 の 迅速 化

を要 求 して い る。 省 力 化 が端 末 オ ペ レー タに進 め られ れ ば,組 織 内 に お け る相

互 牽 制 の体 制 を 弱 くす る可能 性 もあ る。 省 力化 のた め には書 に よ らな い書 類 の

決 済 を 要 求 して お り,コ ン ピュ ー タの ソ フ ト・コ ピーだ けを見 て 承認 を行 な う

事 務 処理 の形 態 も考 え られ て い る。 デ ィジ タル署 名 の技 術 に代 表 され るよ うに,

この よ うな処理 も技 術 的 に は 可能 な段 階 に 達 してい るが,デ ィジ タル 署 名 を 用

い た応 用 シ ステ ム では さ らに 高 い一 般 的 な セキ ュ リテ ィ上の 要 求 が 課 せ られ る
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と言 っ て 良い。

コ ン ピ ュー タ ・セ キ ュ リテ ィの基 本 は 我 々が コン ピ ュー タで 不安 を 持 たず に

デ ー タを 取 り扱 か う こ とが で き る状 況 を 確立 す る こ とに あ る。現 在 の コン ピュ

ー タ技 術 の 目指す方向であ る,よ り広 汎 な シス テ ム化,高 能 率 化 が実 現 で きた と

して も,そ れ が デ ー タの 取 り扱 か い に不 安 を残 す もの で あ って は な らな い。 こ

の 意味 で シ ステ ム化 の進 展 が 社 会 に受 け入れ られ るか は,セ キ ュ リテ ィ技術 に

か か ってい る と言 う こ とが で き よ う。
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1.応 用 シ ス テ ム の セ キ ュ リ テ ィ の 現 状

本 章 で は,社 会 的 にみ て,公 共 性 が 高 く,セ キ ュ リテ ィ面 が 重要 視 され る代

表 的 な 業種 で あ る金 融 業,情 報処 理 業,そ して 自治体 の3つ を採 り上 げ,そ こ

で の応 用 シ ステ ムの セキ ュ リテ ィ対 策 の現 状 につ い て述べ る。

1.1お よび1.2は,銀 行 のオ ン ライ ン ・バ ンキ ング ・シス テ ムを対 象 と した

もので あ る。 近年,オ ン ライ ン ・バ ン キ ン グ ・シ ス テムを 悪用 した コ ン ピ ュー

タ犯罪 が マ ス コ ミに採 り上 げ られ,話 題 にな っては い るが,我 国 で ば ,バ ンキ

ング ・シ ステ ムが も っと も セキ ュ リテ ィ対 策が 講 じ られ てい る シス テ ムで あ る
。

こ こで は現 在 我 国の 都 市銀 行 で実 施 され てい る運 用 を含 め たセ キ ュ リテ ィ対 策

に つ い て述 べ る。

1.3～1.5の 情 報 処理 業 は,他 人 の情 報 を 取 り扱 い ,そ して 処 理 す る こ とを

業 とす る民 間 企業 で あ る。 これ らの企 業 では,現 在 通産 省 の 「情 報 処理 サ ー ビ

ス業 電子 計 算機 シス テ ム安 全対 策 実 施 事 業 所認 定 制 度」 の セキ ュ リテ ィ認 定 基

準を確 保 す る対 策が 採 られ て い る が,そ れ らを含 め,情 報処 理 業 特 有 の セ キ ュ

リテ ィ面 で の対 策の 現 状 を ま とめ,そ の 問題 点 や課 題を 指摘 す る。

最後 の1.6の 自治 体 は,住 民 に 対 し,各 種 の サ ー ビスを行 う行 政 機 関 で あ り ,

個人 のプ ライバ シ情 報 が集 中的 に 集 め られ,蓄 積 され て お り,情 報 公 開 制 度 と

も関連 して,セ キ ュ リテ ィ対 策 が ます ます 重 要視 され て来 た。 こ こで は 現在 除

々に実 現 に移 され つ つ あ る住 民 情 報 オ ン ライ ン ・サ ー ビスを 中心 と した 地 方 自

治体 での セ キ ュ リテ ィ対 策 につ い て述 べ る。
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1.1金 融 業(そ の1)

金 融 機 関 の 事 務処 理 の コ ン ピ ュー タ化 お よび 金 融機 関 相 互 間の オ ン ライン提

携 な ど,年 々機 械化 が進 展 す る中で,コ ン ピュ ー タ ・シ ステ ム に関 連 した 不祥

事 件や 事 故 が 増 加 の傾 向 に あ る。 コン ピ ュー タの サ ポ ー トす る領 域 が広 範 囲 に

な る状 況 で は,不 祥 事 件,事 故が 何 らか の形 で コ ン ピ ュー タ とかか わ りを もつ

よ うに な る事 は 当 然 で あ る。 コ ン ピュ ー タ ・セキ ュ リテ ィ,コ ン ピ ュー タ犯 罪

が マ ス コ ミ等 で 喧伝 され る 中で事 務 処理 が コン ピュ ー タ処理 され て い る事だ け

で,コ ン ピ ュー タ犯罪 と騒 ぎた て られ る ケー ス もあ り,本 来 の 意 味で の コン ピ

ュー タ ・セ キ ュ リテ ィ,コ ン ピュー タ犯 罪 の 範疇 に入 らな い もの まで も広義 の

コン ピュ ー タ ・セ キ ュ リテ ィ,コ ン ピ ュー タ犯 罪 と位置 づ け られ て い る き らい

が あ る。 あ ま り広義 に コ ン ピ ュー タ犯罪 を と らえす ぎ で,そ の対 策 を考 え る と

本 来 の対 策 が な お ざ りに な った り,焦 点 がぼ け る事 も考 え られ,位 置 づ けを 明

確 に し た対 策 の 構築 が の ぞ まれ る と ころ で あ る。 確 か に機 械 化を 進 め る ことで

新 たな 型 の 犯 罪 ・事 件 を 生 みだ す 可能 性 はあ り,機 械 化 に 対 応 した 内 部管理 体

制 の確 立 が 必 要 で あ る。 機械 化 の 進 展 は,

① 取 引 の 即 時 化,広 域 化 を可 能 に した。 例 え ば即 時 に,他 行 の遠 く離 れ た

支 店 へ の 送 金 が 出来 る,あ るいは,取 引銀 行,取 引店 以 外 で も 自動 化機 器

に よ る支 払 い が 出来 る。

② キ ャ ッシ ュ ・カ ー ド利 用 が一 般 化 し,少 人 数 に限 られ てい た カー ドの仕

組 み が,一 般 に相 当知 られ るよ うに な って きた。

③ コン ピ ュー タ過 信 で 何で も コン ピ ュー タ処理 は 正 しい と信 じ こむ 風潮 が

あ る。

④ 機械 化 を効 率 化 の み に重 点 を お き,内 部 牽 制 体 制 の確 立 を お こた る傾 向

が あ る。

とい っ た状 況 を生 み だ し,こ れ らの 背 景 の 下 で コ ン ピ ュー タ犯 罪 が 発 生 して い

るとい え る。

金 融 機 関 の機 械 化 の現 状 は 第2次 総 合オ ンライン ・システムの 完 成期 を む か え,
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第3次 オンライ ン ・システムの 基 本構 想着 手 の時期 に あ る が,通 信 回線 の 自由化,

店 舗行 政 の緩 和 に よ り開 か れ た シス テム と して外 へ の 拡 が りが 急 速 に進 展 され

る ことが 予 測 され,コ ン ピュ ー タ ・セキ ュ リテ ィ対 策 は 従来 以 上 に ウ ェイ トを

お いて 検 討す べ き テ ーマ とな りつ つ あ る。

現 時 点 にお け る金 融 機 関 の コン ピュー タ ・セ キ ュ リテ ィ対 策 の 現状 お よび 問

題点 と将来 に おけ る対 策,セ キ ュ リテ ィ対 策上 の コ ン ピュー タ技術 に期 待 す る

事 項 に つ き以 下 に述 べ る。

金 融機 関 に お け る コン ピ ュー タ犯罪 を 犯罪 を 犯 す 者の 側面 か らみ る と外 部者

に よる犯 罪 と内 部者 に よ る 犯罪 に わか れ,内 部 者 に よ る犯罪 は さ らに ,コ ン ピ

ュータ ・システムを利用 す る立 場 の 者(営 業店 の 操作 者 等)と コンピ ュータ ・シス

テ ムに 直接 関与 す る 者(オ ペ レー タ,プ ログ ラマ)に よ る犯罪 に わか れ る。

1.1.1外 部 者 に よ る犯 罪

金 融機 関 コン ピ ュー タ ・シス テ ムの仕 組 み を知 り得 た外 部 老 が コン ピュータ

シ ス テムの 仕 組 み を悪 用 し,金 銭 の 不法 領得 を す る等 の ケ ー スで あ り,現 状 で

は キ ャ ッシ ュ ・カ ー ドに関 連 した 犯罪 が 大半 で あ る。 しか しな が ら今後 の 展 開

を 考 え る と通 信 回 線 の 自由化 に よ る回線 網 を利 用 した 犯 罪(デ ー タ盗 聴 ・破壊,

金 銭不 法 領 得),コ ン ピ ュー タ ・シス テ ムの盲 点 をつ い た犯 罪等,複 雑 な テ ク

ニ ックを使 った犯 罪の可能性 も考 え られ,こ れ らの対策 に真面 目に取 り組 まな

けれ ば な らな い。

(1)キ ャ ッシ ュ ・カ ー ド対 策

キ ャ ッシ ュ ・カ ー ドは給 与振 込 の 拡大,カ ー ドに よ る新種 サ ー ビス の 提供,

各 銀行 に おけ る 自動 化機 器 の拡 充,自 動 化機 器 を 利 用 した銀 行 間 提 携 の 支払

い シス テ ムの 展 開,自 動 化機 器 の 稼動 時 間 の延 長等 に よ り利 便 性 が 増す こ と

で 利用 客 は 増加 の一 途 を た ど って お り,こ の 増 加 と と もに キ ャ ッシ ュ ・カ ー

ドに絡 まる事 故 ・事 件 が 多発 の傾 向に あ る。 特 に最 近 は磁 気 ス トライ プの 内

容 を解 読 す る,あ るい は 回線 を 盗聴 しカ ー ドの 暗号 を 知 り カ ー ドを 偽 造 す る
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等,犯 罪が 複雑 化 して い る。

① 現 状に おけ る対 策

現 状 にお け るキ ャ ッシ ュ ・カ ー ドの犯罪 防止 対 策 と して は,カ ー ド発行

時 点,お よび,利 用時 点 で 主 と して 以 下 の対 策 が 講 じ られ て い る。

⑤ カ ー ド発 行 時点 の 対 策

イ.顧 客 か らの カ ー ド発 行 依頼 を 受け る際 に,暗 証 の受 付 は 管理 者 が お

こな ってい る。

ロ.カ ー ド発 行 業 務 は 顧 客 と直接 の接触 のな い 事 務 集 中部 門で お こな っ

てお り,一 連 の カ ー ド作 成工 程 は コン ピ ュー タ処理 され て お り内 容 に

つ き操作 員 は知 りえ ない 。

ハ.作 成 後 の カ ー ドは顧 客 宛郵送 してお り,住 所の 確認 出来 ない 顧 客 に は

カ ー ド発 行 が 出来 な い 。

二.同 一 口座 に対 して カ ー ドの二 重 発行 が 出来 な い よ うシス テ ム上 の考

慮 を は ら って い る。

⑮ カ ー ド利 用 時 点 の 対 策

イ.顧 客 か らの カ ー ド盗 難,紛 失 の 届 けが あ る と,該 当 口座 に事 故 登録

を お こ な うこ とで 支払 い が 出来 ない よ うガ ー ドしてい る。

ロ.不 正 に カ ー ドを 利 用 した 時点 で ,ど の 場 所 の 自動化機 器 が使 用 され

たかを 即 時 に 表 示 で き る逆 探知 シ ステ ムが オ ン ライ ン ・シス テ ムに 組

込 まれ て い る。

ハ.暗 証 を間 違 って一 定 回 数以 上 入 力す る と ,そ の カ ー ドを無 効 に して

い る。

二・モ ニ タ ・テ レ ビ ,ビ デ オ装 置 に よ りカ ー ド利 用者 を特 定 して い る。

② 現 状 シ ス テ ム にお け る 問 題 点

イ.カ ー ド ・シ ス テ ムの 一 般 化,磁 気 ス トライプ 内容 読取 り装置 の入 手 容

易 化 に よ り カ ー ド内容 が読 み 取 られ る可 能 性 が増 して い る。

ロ.暗 証 コー ドを 暗 号 化 せず 伝送 して お り盗 聴 され る危 険 性 が あ る。
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ハ ・ 暗証 コー ド4桁 で偶 然 の 一致 の 可能 性 が 考 え ら れ る。

③ 今後 の 対 策

イ.カ ー ドに保 有 して い る暗証 を 廃止 し セ ン タ ・フ ァイル に一 本 化 す る。

ロ .暗 証 登 録 お よび 暗 証 入 力 の操 作を 顧 客 側か ら のみ 可能 とす る。

二 .暗 証 コ ー ドを複 数 キ ーの組 み合 せ と し,偶 然 一 致 の機 会 を少 な くす る。

ホ.カ ー ドに よ る支 払 い 限 度を 設定 す る。

(2}通 信 回 線 利 用 に よ る犯 罪対 策

現 状 は大 半 の 金 融 機 関 が特 定 通 信 回線 を使 用 し,独 自の電 文 構 成 で取 引 処

理 を お こな ってお り外 部 者 が 犯罪 を企 て る事 は技 術 的 に 困難 で あ る。 しか し

なが ら,通 信 回 線 の 自由 化 に よ る ネ ッ トワー クの 拡 が り,デ ー タ通 信 手 順の

標 準 化,電 文 の 共 通 化,公 衆 回線の 利 用 が進 む 事 で今 後 十分 犯 罪 の発 生 が予

測 で き,こ の 進 展 とあ わせ て 対策 を た て る必 要 が あ る。

① 現状 に お け る対 策

イ.特 定 通信 回線 の使 用 と独 自の 電文 構 成,通 信 方 法 を と る ことに よる盗

聴,デ ー タ侵 入 の 防止 。

ロ.シ ステ ム と 通信 可 能 な ター ミナル を 特定 す る こ とに よ り,不 特定 タ ー

ミナル か らの 取 引の 防 止。

ハ .通 信 制 御 プ ロ グ ラム に よ る応 答 電 文 に加 えて,業 務 処 理 プ ログ ラムで

入 力 ター ミナル に 必ず 応 答 電 文を 出力 す る こ とに よ る正 当電 文 の 確 認。

二 .回 線 単 位,タ ー ミナル 単 位 の取 引 件数,金 額 の セ ン タ計 と営 業 店計 の

勘 定 突 合 に よ る チ ェ ックを お こな ってい る。

ホ.各 タ ー ミナル 別 に通 信 番号 を 保 有 し取 引 の連 続 性 を 管理 して い る。

② 現 状 シ ステ ムに お け る問題 点

イ.電 文 の 暗号 化 が 一 部 の シ ス テム に しか組 み 込 まれ て い ない 。

ロ .電 文 盗 聴 に 対 す るチ ェ ック機 能 が な い。

③ 今 後 の 対 策

イ.電 文 の 暗号 化を 進 め る必 要 が あ る。 この ため に は解 読 され に く く,か
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つ,低 コス トの 暗号 化 技 術 の 提供 がの ぞ まれ る。特 に 自行 内の シ ス テ ム

か ら外 部 シ ス テ ム との 接続 が普 及 す る状況 にお い て は 独 自の 暗 号 化 で は

対 応 が 限定 され,コ ス ト高 とな る と と もに シス テ ム対 応 が複 雑 と なる こ

とか ら,外 部接 続 シ ス テ ム との接 続 には標 準 化 され た暗 号 化技 術 が 必 要

で あ るo

ロ.重 要 な電 文 に 関 して は(例 え ば 一 定金額 以 上 の振 込)取 引電 文 と別 建

て で承認 電 文 を 送 る仕 組 み を よ り簡 単 な操作 で 可 能 な シス テ ム の実現 が

のぞ まれ る。

ハ.ホ ー ム ・バ ン キ ン グ,フ ァー ム ・バ ンキ ン グの 展 開で 外 部 の シ ス テ ム

か ら直接 銀 行 シ ステ ムヘ ア クセス 出来 る こと にな る ことか ら,本 人確 認

技 術 の 向上 が の ぞ まれ る。

1.1.2営 業 店 の操 作者 等 の 内 部 者 に よ る犯 罪 の対 策

金 融 機 関 の機 械 化 の 急展 開に 伴 い 事 務 処理 の総 て が 機械 処理 され て お り,営

業 店 にお け る不正 事 件,事 故 の ほ とん ど が コン ピュータ ・システム と何 らか の 関

連 を も って い る。機 械 処理 の進 む 中で,機 械 シ ステ ムに よ る牽制 機 能 は従 来 の

手 作業 ベ ー スに よ る処 理 に 比 べ 相対 的 に充 実 され て い るの が一 般 的 で あ る。 し

か しなが ら,コ ン ピ ュー タ ・シ ス テム に対 す る過 信,シ ス テ ムの 考 慮 洩れ,効

率化 偏 重 に よ る シス テ ムの 欠 陥 等 も一 面 で否 定 で きず,こ れ らの盲 点 を つ いた

営 業 店 操 作 員に よ る犯 罪 が 発生 して い る状 況 に あ る。

(1)現 状 に お け る対 策

① 端末機 の操 作 面

イ.特 定 の オ ペ レー シ ョン ・キ ーでの み操 作 を 可能 に してい る。 オ ペ レー

シ ョン ・キ ーの管 理 は管 理 者 が お こな い,毎 日始 業 時 に 操作 員 に貸 与,

終 業時 に 回収 して い る。

ロ.オ ペ レーシ ョン ・キ ー別 に操 作 で きる取 引 を特 定 して い る。

② 異例 取引 の チ ェ ック
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イ・オ ンライン照会によ り一定金額以上 の取引を照会で きる。

ロ・ 日単位 に異例取引の 個別の取引 明細を還元 してい る。

③ キャ ッシ ュ ・カー ド発行

イ.暗 証 番号届の管理者に よる管理 を行 っている。一般の操作員は知 るこ

とがで きない。

ロ.カ ー ド発行は事務 セ ンタで集 中処理 してい る。

④ 記帳事務 ・精査事務

イ.通 帳取 引について は通帳の磁気 ス トライプ保有の 口座番号を使 用,誤

った通帳への記帳防止をはか っている。

ロ.無 通帳の取引につい ては伝票 面に コン ピュー タ保有の カナ氏 名を印字

し伝票記帳の氏名 との確認をおこな ってい る。

⑤ 締 上げ

イ.タ ー ミナル単位 に取引収支を伝票計 とコン ピュータ計 を突合 し,収 支

一致を確認 してい る
。

ロ.毎 日の勘定科 目別の収 入,支 払 および残高を コン ピュータ作成 し,営

業店全体での収入 ・支出の一致を確認 して いる。

ハ.重 要帳票の発行枚数等 の管理を コンピュータ作成の精査表に よ り,お

こなっている。

⑥ 自店検 査 ・自主点検

本部検 査担当者による検査 に加え,定 期的 に営 業店サイ ドで重要項 目に

つ き自虐検査,自 主 点検を おこない手続 きどおりの事務処理がお こなわれ

てい るかを確認 してい る。

⑦ 防犯用 ビデオ監視装置

店 内の営業場 を中心 に防犯用 ビデ オ監視装置を取 りつけ外部 者 と併せ内

部者の不審な動 きを記録に とることで牽制機能を果 してい る。

② 現状の問題点と今後の対策

① 取引の即時処理,広 域化に伴う対応,営 業店で発生する 大半の取 引がオ ン
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ライ ン処理 され,ま た,金 融機 関 ネ ッ トワ ー クの 拡 が りによ り,端 末機 で

入 力 した 時点 で 即 時 に,し か も,距 離 に 関係 な く(場 合 に よ っては 海外 ま

で),多 額 の 資 金 の移 動 が 可 能 とな って お り,現 状 の チ ェ ック ・シ ス テム

に 加 え,入 力 した 時 点 での 異 例 取引 の きめ細 か い チ ェ ックが 可能 な シス テ

ム対 応 がの ぞ まれ る。

② コン ピ ュー タ ・シ ステ ムに よ る顧 客 チ ェ ックの 充 実

コン ピ ュー タ ・シ ステ ムに よ るチ ェ ック機 能 を 高 度 化 し,顧 客単 位 の 取

引 状 況 に応 じた 顧 客 単位 の 管 理 シス テ ムの 導入 が の ぞ まれ る。例 えば,顧

客 の 取 引 履歴 情 報 に よ り個 別 取 引の 正 当性 を シス テ ムで チ ェ ック 出来 る仕

組 み な ど が あ げ られ る。

③ 操 作 者 単位 の操 作 可 能 取引 の よ り きめ細 か な管 理

操 作 者IDを シ ス テ ムで保 有 し,操 作者 別 に操 作 の 出来 る取 引 を設 定 で

き る シ ステ ム とし,操 作者 単 位 の オ ペ レー シ ョン履 歴 を よ りきめ 細か く把

握 出来 る仕組 み が 必要 と考 え る。特 に,地 域 セ ン タや ポ ー タブル 端末 等 操

作 者 が 今後 ます ます 多 様化す る状況 では,上 記対 応 は早 期 シス テ ム化が のぞ

まれ る。

④ コン ピュ ー タ ・シ ステ ム に対 す る理 解 度 を 高 め る教 育の充 実

エ レク トロニ ック ・バ ンキ ン グの 展 開 が進 む 中で 今 後 ます ます コン ピ ュ

ー タ処 理 の 範 囲が 拡 大 して い くこ とか ら,営 業店 の管 理者,操 作 員 に対 し,

正 しい コ ン ピ ュー タ ・シ ス テ ムの理 解を 促 す教 育 の充 実 が のぞ まれ る。

1.1.3開 発 部 門/オ ペ レー シ ョン部 門 の 内部 者 に よ る犯罪 対 策

現 在 まで の と ころ,こ の 分 野 に おけ る犯 罪は 日本 の金 融機 関 で は,ほ とん ど

発 生 して い な い た め,必 ず し も現 在 まで たて られ て い る 対策 で 十 分で あ るか実

証 で きな い 。 しか しな が ら,こ の 部 門 にお いて 犯 罪 が計 画 ・実行 され た場 合の

被 害 は 予 測 で きない 損 失 を こ うむ りか ね な い こ とか ら充 全 な対 策 を立 てて お く

ことが の ぞ まれ る。 特 に,コ ン ピ ュー タ化 の進 展 に伴 い 重要 な情 報 は総 て コン
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ピュー タ処理 され,ま た シ ステ ム その もの も単 な る事 務 処理 に とど ま らず 高 度

な情 報 検 索 な どに 利 用 され て お り,重 要 な情報 ・プ ログ ラム等 の詐 取 とい った

新 たな 犯 罪の 発 生 が 考 え られ る。

(1)現 状 に おけ る対 策

① 重要 エ リアの 入 室 管理

コン ピ ュー タ ・ル ーム,MT保 管 庫等 の 重 要 エ リア につ い ては,IDカ

ー ドに よ る入 室 チ ェ ックを お こな う と ともに ,モ ニ タ ・テ レ ビに よ る監視

を お こな って い る。

② 運 用 部 門 と開 発 部 門の 組織 的分 離

イ ・運 用 部 門 は ソ フ トウ ェア の 内容/デ ー タの 内容 を 知 る ことが 出来 ない 。

開 発 部 門 は本 番 のデ ー タを操 作 す る こ とは 出来 ない 。

ロ.運 用部 門 に お いて,コ ン ピュー タ操 作 セ クシ ョン と作業 指示 セ クシ ョ

ン とデ ー タ準備 セ ク シ ョンが 別 建て とな ってい る。

③ オ ペ レー シ ョン 内容 の チ ェ ック

承 認 され て い ない 作 業 が実 行 され て い な い か チ ェ ックのた め,作 業 指示

書 と コ ン ピ ュー タ実行 ジ ョブ ・リス トとの突合を お こ な って い る。

④ デ ー タベ ー ス保 護

イ.パ ス ワ ー ドに よ り作 業者 別 にア クセ ス 出来 るデ ー タベ ー スの範 囲を特

定 してい る。

ロ.磁 気 テ ープ につ い て は,ボ リュ ーム番 号 に よ る管理 を お こない ,デ ー

タ内容 に 関 す る表 示 は して いな い。

⑤ 検 査 部 に よ るEDP部 門の検 査

営 業店 検 査 と同一 基 準 で 運用 部 門,開 発 部 門 に対 す る検 査部 によるEDP

検 査 が実 施 され て い る。

⑥ 元帳 フ ァイル の 残 高検 証

毎 日,科 目別 の 元 帳 フ ァイル の 口座 単 位 の 残高 の トー タル と,営 業 店 の

バ ラ ンス ・シ ー トの 科 目別残 高 との突 合 を お こな い ,フ ァイル とバ ラ ンス
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・シ ー トの一 致の 確 認 を し て い る。

⑦ キ ャ ッシ ュ ・カ ー ド発 行 の 管理

キ ャ ッシ ュ ・カ ー ド発 行 業 務 は営 業 店 の発 行 登録 オ ペ レ ー シ ョンに も と

ず き事務 セ ン タで集 中発 行 され て い るが,発 行 の作 業 工 程 は総 て 機 械 処理

され,操 作 員 は 暗証 等 の 内 容 を 知 り得 な い仕 組 み に な って い る。ブ ラン ク・

カ ー ドの管 理 は セ ン タの 特 定 の 管理 者 を 定 め厳 重 な管 理 を お こな って い る。

⑧ 開発 プ ログ ラ ムの管 理

イ.重 要 プ ログ ラ ムにつ い て は,コ ー ド ・レベ ル の チ エ ツクを 第 三者 に よ

りお こな って い る。

ロ .新 ・旧バ ー ジ ョン の ソー ス ・レベ ルの 突合 を お こな い余 分 な 修正 が お

こなわ れ てい ない か チ ェ ック してい る。

へ 品 質管 理 チ ー ムに よ るテ ス ト ・チ ェ ッ クを お こ ない,第 三 者 に よ る

チ ェッ ク強化 を はか ってい る。

② 現 状 の問 題点 と今 後 の対 策

① 重 要デ ー タの保 護機 能 が 不十 分

重 要デ ー タ保 護 の た め の ソ フ トウ ェア は,い くつか 提 供 され て い るが,

この 機能 を フル に発 揮 させ る には シス テ ム環 境 の 整備 を伴 う。 環 境整 備 の

た めに 既 存 シ ス テ ムの大 幅修 正を 要 し非 現 実 的で あ り,新 た な シ ス テ ムを

構 築す る段 階で 組 み 入 れ て い くしかな い。

② シス テ ムに 精通 した者 の 不 正 使 用 に対 す るガ ー ド機 能

シ ステ ム ・プ ログ ラマ,シ ス テ ム ・オペ レー タ等 シ ステ ム に精 通 した者

は 人数 が 限 られ て お り,彼 らの技 術 レベル で 故意 にお こな われ る犯罪 に つ

き現状 レベ ル の チ ェ ック ・シ ステ ムで は 限界 が あ る。 異例 オペ レー シ ョン

情 報 を管 理 者 に レポ ー ト出来 るよ うな シス テ ム ・サ ポ ー トが の ぞ まれ る。

③ プ ログ ラム改 ざ ん 防止 対 策

プ ログ ラムの 新 ・旧バ ージ ョン比 較 の汎 用 シス テ ムの 提 供 が のぞ まれ る。

④OS,ユ テ ィ リテ ィ ・プ ロ グ ラム の管理 の 強 化
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メ ーカ側 か ら提 供 され るOS,ユ テ ィ リテ ィ ・プ ロ グ ラ ム に つ い て は

ユ ーザ に よ る内 容 検証 は不 可 能 に近 く,提 供 メ ー カ側に よ る組 織 的 な 対 応

を期 待 す る。 特 に 標 準化 の 推 進 に伴 い メ ー カ提 供 の ソフ トウ ェアへ の 依 存

度 が ます ます 高 ま る状況 に あ り上記 対 応 がのぞ まれ る。

⑤ シ ス テム監 査 ツ ール の充 実

現 在 実施 され て い る シ ス テ ム監 査 は手 続 きどお りの手 順が 実 行 され て い

るか ど うかの チ ェ ックが 中心 で,監 査 人 によ る マニ アル ・ベ ース の監 査 が

主体 で あ る。 今 後 の 期 待技 術 と して汎 用 的 に使 用 で きる シス テ ム監 査 用 プ

ログ ラム の提供 が 期 待 され るが,こ れ ら の技術 を 有効 に生 か す に は,シ ス

の

テム自体 の標準化の推進が前提 となろ う。

⑥ 暗号化技術の向上

デ ータベ ース,プ ログ ラム,電 文等,シ ステムに関連する多 くの分野 で

暗号化処理がのぞ まれ る。現段階の暗号化方式では,シ ステム負荷面,鍵

の管理面等解決 すべ き問題が多 く残 されている。

1.1.4金 融機 関セ キ ュ リテ ィ対 策 の今 後 の あ るべ き方 向

金 融 機 関 に おけ る今後 の セキ ュ リテ ィ対策で,特 に重 点 をお い て取 り組 む べ き

事 項 と して

① 機械 化の 進 展 と歩 調 を あ わ せ た 内部 牽 制 シス テム の確立

② コン ピ ュー タ ・シ ス テ ムを 標準 化 し標 準 化を ベ ース と した各 種 セ キ ュ リ

ティ面の汎用技術の利用

③ システム監査の強化,監 査プ ログラムの活用

④ デー タの統合化とデ ータ管理の強化

⑤ コン ピュータ ・システム関連分野従事者の職業倫理面の強 化

等があげられ よう。新 しい技術 の導入は新 しい問題を生みだす ことか らシステ

ム化に併せて常にセキ ュリテ ィ対策を講 じてい く必要がある。
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1.2金 融業(そ の2)

バ ンキング ・システ ムはその 公 共性 の高 さ,一 旦 障害 が発 生 した場 合 の社 会 的

影 響 の大 き さか ら,障 害 対 策 あ るい は犯 罪 防止 対 策等 の コン ピュ ー タ ・セキ ュ

リテ ィに 関 しその 充 実 ・徹底 が要 求 され,監 督 官庁 ・公認 会計 士等 外 部 か らの

監 査 ・検 査 も実 施 され て い る。

一 方 ,オ ン ライ ン ・シ ス テ ムに おい て は 巨大 な ネ ッ トワ ー クを構 築 し,大 規

模 な フ ァイル 保 有 と多数 の トランザ クシ ョン処 理 を行 な って お り,処 理 能 力の

確保 と効 率 化 が 強 く要 求 され てい る。

こ ＼で は,バ ン キ ン グ ・シ ステ ムに お け るセ キ ュ リテ ィ対 策 の うち技 術 的側

面 に 焦 点 を あ て ＼現 状 と問 題 点,更 に は 将来期 待 され る技術 に つい て述 べ る。

1.2.1第 一 次 オ ン ライ ン ・シ ス テ ムに お け るセ キ ュ リテ ィ対 策

1960年 代後半 には,銀 行 の大 衆 化路 線 に伴 な う事 務 量 の急 増 に対 応 して 事務

処理 の 省 力化 を主 眼 と した第 一 次 オ ン ライ ン ・シス テ ムが 進展 した 。

この 第 一 次 オ ン ライ ン ・シ ステ ムは 省 力化 を主 目的 と して お り,セ キュ リティ

に関 して は 二義 的 に しか 考 え られ なか ったの は 否 め な い事 実 で あ ろ う。 とは い

う もの のパッ キ ング ・シ ス テ ムは,そ の 公共 性 ・社 会性 の強 さか ら次 の様 な セ

キ ュ リテ ィ上 の 配 慮 が な され て お り,大 きい問 題 もな く第二 次 オ ン ライ ン ・シ

ス テ ムへ と移 行 して い った。

① 取 引毎(ト ランザ クシ ョン単 位)の チ ェ ック機 能 は従来 の オ フ ライ ン処

理 に比 べ格 段 に充 実 した。 即 ち,支 店 か ら文 書 ベ ー ス の顧 客 元 帳 が な くな

りオ ン ライ ン ・フ ァイル と して セ ン タに集 中 され,オ ン ライン端 末 か ら直

接 ア クセ ス され る こ ととな り,口 座毎 の残 高 チ ェ ックあ るい は通 帳 の盗 難 ・

紛 失 等 の事 故 情 報 に 関す る チ ェ ッ ク等 が取 引発 生 の 都 度即 時 に 可能 とな っ

た の は 画期 的 な こ とで あ った。 又 フ ァイル の セ ン タ集 中化 に よ り同一 銀 行

内 で は 全 国 ど この支 店 で も取 引 が 可能 と な り,処 理 の広 域化 が もた らされ

たが,種 々のチ ェック機 能 は シス テ ムで一 律 処 理 可能 とな った。
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② 第 一 次 オ ン ライ ン ・シ ス テ ムに お け る省 力化 は 内部 後方 処理 を主 た る対

象 と して お りセ キ ュ リテ ィに関 して も銀 行 内 に おけ る過 誤 ・犯 罪 防止 対 策

が 主体 とな って い る。 即 ち,通 常 オ ペ レ ーシ ョンに おいて は端 末機 の 使 用

者 ・鍵 番号 等 を ジャ ーナ ル あ るい は取 引 ロ グ ・フ ァイルへ 記 録 しヂ特 殊 な

オ ペ レー シ ョン(事 故 情 報 登 録 ・解 除,異 例 取 引等)に 対 して は オ ー デ ィ

ター ・キ ーの使 用 あ るい は上 位 者 に よ る承 認 操 作,更 に これ らの特 殊 な取

引 につ い て は取 引結果 を 事後 に チ ェ ッ ク ・ リス トで確認 す る等 二重 ・三 重

の チ ェ ック手 段 が講 じられ た。 これ らは従 来 の オ フ ライ ン処 理 に比 べ シ ス

テ ム に よ る 自動 的な チ ェ ック,そ の場 そ の場 での チ ェ ック ・承認,よ り早

い 時点 で の チ ェ ッ クを 可能 と しセキ ュ リテ ィ面 で よ り充実 した ものとなった。

1.2.2第 二 次 オ ン ライ ン ・シス テ ムに お け るセ キ ュ リテ ィ上 の問題

1970年 代 に入 って本 格化 した第 二 次 オ ン ライ ン ・シ ステ ムは次 の 様 な特 徴 を

も って い る。

① 顧 客 フ ァ イル の統合 化 あ るい は主 要 業 務 相 互 間 の複 合処 理 化 等 を 中 心 と

した統 合 シ ステ ム化

② 全 銀 シス テ ム等 の イ ン ターバ ン ク ・シ ス テ ム あ る い はSWIFTシ ス

テ ム(SocietyforWorldwideInterbankFinancialTelecomunication)

等 の 海 外通 信 網 との接 続 を は じめ と した対 外 シ ステ ム接続 の 本格 化

③ 公 共料 金 ・給 与 デ ー タ等 外 部 との デ ー タ授 受 の 急増

④CD(自 動 支払 機),AD(自 動預 金 機),ATM(自 動入 出金機)等 の 自

動 化機 器 の急 増

⑤ シ ステ ム開 発 の効 率 化 ・高信 頼 化 要 求 の 高 ま り と運用 の 自動化 ・省 力化

の 推進

これ に 伴 な い発 生 ない し認 識 され た,セ キ ュ リテ ィ上 の問題 点 及 び それ へ の対

応 に つ いて は以 下 の様 な点 が 指摘 され よ う。

(1)シ ス テ ムの 統合 化
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フ ァイル の 集 中化 ・統 合 化 に伴 な う複 合 処理 化 の 推 進 に よ り,一 回

の 操 作 で従 来 の 数 倍 の 処理 を行 なえ る こ と とな り,人 手 の 介入 が 少な

くな った こ とか ら感違 い ・ミス に よ る誤謬 の 入 り込 む 余 地 が減 少 した。

この意 味 で セキ ュ リテ ィ機 能 の 向上 が 認 め られ る反 面,一 旦悪 意 ・故

意 に よ る不 正 が 入 り込 んだ場合は従来 に比べ発見が遅れ る可能性 が高 くな

っているといえ る。 これを検 出す るために,ア プ リケーシ ョンにおけ る内部

的な整合性チ ェックを相当組み込んでいる ものの限界があ り更にこの様 なシ

ステムを汎用的な形 で提供す るのは困難であると考え られ る。従 って この種

のチ ェック ・システムは ユーザで独 自に開発 し,管 理体制の充実 と組み合わ

せて より高度の セキュ リテ ィ機能 を実現 してい くほかない。

又,窓 口処理の合理化 ・効率化を狙 った窓 ロー線体制について も一 つの取

引を一人の窓 口担当者が処理す ることとな り内部牽制機能 が働 き難 くなる危

険 があり,シ ステム上の対応 と同時に管理体制面で も相応の対応 を検討 しなけ

れば な らない。

尚,フ ァイルのセ ンタ集中化 に対応 してはセンタの防災 ・犯罪対策 と して

の入退室管理 システムの利用 も含め た警備管理体制の充実を図 って お り,最

近 では ファイルの分散保管,重 要 ファイルの疎 開,災 害時の遠隔地 におけ る

センタでの システム稼動等が検討 され一部では実施 に移 されてい る といわれ

てい るo

(2)シ ステムの広域化

フ ァイルの集 中化を前提 と した同一銀行 内におけ る他支店顧客分の処理 を

*1

可 能 と す る 全 店 扱 の 増 加,銀 行 間 の取 引 を可 能 とす る全 銀 シ ステ ム,TOCS,

*2*3

SICS,NCS等 の イ ン ターバ ン ク ・シ ステ ム,更 に海外 通 信 網 との接 続 を 行

な うSWIFTシ ス テ ムへ の 参画 等 対外 シ ステ ム接 続 の本 格 化 は シ ステ ムの 広

域 化 を も た ら し,セ キ ュ リテ ィの対応 に も変化 が生 じた。

*1:都 銀 オ ン ラ イ ン ・キ ャ ッシ ュ ・サ ー ビス

*2:六 都 銀 キ ャ ッ シ ュ ・サ ー ビ ス

*3:ナ シ ョナ ル ・キ ャ ッシ ュ ・サ ー ビ ス
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全 店 扱 は 第一 次 オ ン ライ ン ・シ ステ ムで達 成 され た ファイル の 集 中化 を ベ

ース と した即 時 チ ェ ック機 能 を 前提 と して お り
,従 来 の取 引毎 の チ ェ ック に

加 え 統 合化 され た シ ステ ム全 体 と して の勘 定突 合(中 間精 査 ・オ ン ライ ン に

よ る勘定 照 合 等)を 行 な うこ とに よ り一定 レベル の セ キ ュ リテ ィ機 能 を 確 保

して い る。

イ ン ターバ ン ク ・シ ス テム につ いて は,一 種 の 共 用 ネ ッ トワ ー ク ・シ ステ

ムで あ り ソフ トウ ェア面 で は通 番 管理 ・リカバ リー機 能の ほか参 加 行 ・店 舗

の チ ェ ック等 セ キ ュ リテ ィ上 の 対応 が 行 なわ れ て い る。 しか しなが らハ ー ド

ウ ェア面では,特 段 の セキ ュ リテ ィ対 策 は講 じられ て い ない の が実 情 で あ る。

今 後 通信 回線 の 自 由化等 周 辺 環境 の 変 化 に よ り接 続 形 態 の複 雑 化 ・接 続 端 末

の 多様 化 が 急 速 に進 む こ とが考 え られ,こ れ に対 応 して接 続 端末 イ ン タ フ ェ

ー スの標 準化 あ るい はデ ー タの暗 号化 等 が 必 須 とな
って こよ う。 技 術 的対 応

と して の暗号 化 に つ い て は,我 国 で 初 めて の 盗 聴事 件 と され てい る北海 道

銀 行 事 件以 来 具 体 的 検討 は かな り進 ん だ もの の 実施 に は移 され てい な い。 こ

れ は暗 号化 の み です べ て解 決 す る問 題 で は な く,か つ コス ト上 の 問題 もあ り ,

進 展 しない もの と考 え られ る。 たs"1982年6月 に郵 政 省 が発 表 した 暗号 化 方

式 を使 えば コス ト的 に も現実 的 な もの とな る可 能 性 もあ り,今 後 この種 の 技

術 開発 が進 む こ とが期 待 され る。

(3)デ ー タ交換

公 共料 金 ・給 与デ ー タ等 外 部 との デ ー タ授 受 は一 般企 業 にお け る コン ピュ

ー タ処理 の進 展 に伴 な い急 増 した
。 これ らの デ ー タ授受 は 当 初 の文 書 ベ ース

の 授受 か ら磁 気 テ ープ あ るい は フ ロ ッ ピー ・デ ィス ク(デ ィス ケ ッ ト)等 磁

気 媒 体 での 授 受 へ とシ フ トして き た。授 受 媒 体 が 磁 気 化 した こ とに よ り大量

の デ ー タが 少量 の容 器 ・媒 体 で 授 受 され る こ と とな り運搬 の 効率 上 大 きい効

果 を 生 み,運 搬 時 に お け る種 々の リス ク回 避 とい う面 か らの セキ ュ リテ ィ機

能 も格 段 に向 上 した とい え る。

しか しなが ら磁気 媒 体 につ い て は現物 は そ の まSで は判 読 で きな い ものの ,
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従 来 に比 べ 大量 のデ ー タが手 軽 に持運 べ かつ 機 器 さえ あれ ば短 時 間 に大 量 デ

ー タの コ ピー も可能 で あ り,こ の面 か らセ キ ュ リテ ィ対 策 が 必要 と され よ う。

現 状 で は従 来 と同様 に管 理 面 ・体 制 面 で の対 応 が 中心 とな らざ るを 得 な い

の が実 情 で あ る。 た ゴ物 理 的 な運 搬 時 の リス ク回避 とい う意 味で は最 近 一 部

で実 施 され て い るオ ン ライ ン接 続 に よ るデ ー タ伝送 が有 効 と考 え られ る。 今

後 は デ ー タ授 受 に伴 な う資金 効 率 の 向上,情 報 の早 期 入 手 等 の ニー ズか ら,

制 度上 の制 約 が な くなれ ば オ ン ライ ン接続 に よ るデ ー タ伝 送 の普 及 が予 想 さ

れ る。

こ の場 合,セ キ ュ リテ ィ面 か らは 回線 利 用 に伴 な う新 た な リス ク(回 線 あ

るい は ネ ッ トワ ー ク上 に お け るデ ー タ破壊 ・漏 洩等)へ の 対 応 が必 要 と され

る。 一 方現 状 の様 な企 業 と銀 行 のN対1で の接 続 に よ るデ ー タ授受 は回 線 効

率 ・一 定 レベル の セキ ュ リテ ィ機 能 の確 保 等 の面 か ら問題 化 して こ よ う。

これ へ の対 応 と して,デ ー タ交換 に 関す る汎 用的 な ネ ッ トワ ー クの構 築 あ

る い は業 界 統一 のデ ー タ交 換 シ ス テ ムの 開発 が 期待 され る。 この様 な シ ス テ

ムに おいてはデ ー タ ・フ ォーマ ッ トの 標 準化,変 換 機能 等 に加 え 一定 レベ ル の

セキ ュ リテ ィ機 能(不 正 ア ク セ ス防 止 機能 ・相 手 先 あ るい は本 人 確認 機 能 ・

デ ー タの 暗号 化 等)が 必 須 と され る。

(4)自 動 化機 器

第 二 次 オ ン ライ ン ・シ ステ ム に おい て 急増 したCD(自 動 支 払 機)に 代 表 さ

れ る 自動 化 機器 に 関 して は,従 来 の端 末機 が銀 行 内 部 に設 置 され 内部 者 のみ

が 操 作 して いた の に対 し,外 部 の一 般 顧 客 が 直接 操 作 す る とい うこ とで セ キ

ュ リテ ィ上 画期 的 な 変化 を もた ら した。 即 ち,内 部 者 のみ が操 作 す る もの で

あれ ば あ る程 度 内部 手続 に よ りカバ ー し得 る が,外 部 者 では 表面 的 な操 作手

順 の 指示 のみ で対 応 せ ざ るを得 ない 。 従 って,異 例 操 作 ・オ ペ レー シ ョン ・

ミス等 の チ ェ ック ・対 応 は従 来 の シ ス テ ムに 比 べ格 段 に 厳密 に行 な う必要 が

生 じた。 更 に今 後,自 動 化機 器 の 夜 間 ・休 日稼動,代 理 店 ・無 人 化 店 舗,移

動 店 舗,ポ ー タブル 端末 等 の増 加 を考 え る と,防 犯 対 策 も含 め て総 合 的 な セ
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キ ュ リテ ィ機能 を強 化 ・徹 底 して い く必 要 が あ る。

この ため ハ ー ドウ ェア上 の 対応 と して は頑 丈 な機 器 の 開発 と通信 回線 上 の

デ ー タの暗 号 化装 置 が考 え られ る。 一 方 ソ フ トウ ェア上 の対 応 と しては 端末

操 作 時 の本 人 確認 が重 要 な ポイ ン トとな る。 本 人確 認 のた め に は現 在 一 般 的

にパ ス ワー ド ・暗 証 が用 い られ て い るが,覚 え やす さ と盗難 ・紛 失 時の 類 推

の しや す さは相 反 す る面 を も って い る。 又,現 状で は 暗証入 力 ミス が連 続 し

た場 合 カ ー ドそ の ものを 無効 に す る等 の手 段が 講 じられ て い る もの の,完 壁,

な もの とは い えず 本 人 確 認手 段,悪 意 ・故意 に よる不 正 ア ク セス 防止 技 術 に

つ い て画 期 的 な ものが 期 待 され る。

更 に これ らの 自動 化機 器 は 一 つ の銀 行 内 のみ な らずTOCS,NCS等 の ネ ッ

トワー クを通 じて ほ ゴ全 国 ど こで で も窓 口者 と相 対 す る こ とな く操 作 可 能 と

な って お り,人 手 に よ る中 間 段階 で のチ ェ ック ・対 応 も困難 で あ る。 この た

め必 然 的 に セ キ ェ リテ ィ上 の対 応 も シ ステ ム内部 あ るい は ネ ッ トワ ー ク内 で

処理 す る こ とが 必 須 と され る。

(5)開 発 部 門 に お け る セキ ュ リテ ィ

シ ス テ ムの大 規 模 化 ・保 守 負荷 の 比率 増 大 を踏 まえ シ ステ ム 開発 の効 率化 ・

高 信 頼 イヒ要 求 が 強 ま って い る。 これ に対 応 して効 率 化 サ ポ ー ト ・ツ ール の充

実 と シ ステ ム監 査 の充 実 が叫 ばれ,一 部 実 施 に移 され その 効 果 も相 応 に上 っ

てい る とい われ て い るo

シ ステ ムの 大 規模 化 ・統 合 化 に よ りシ ス テム内 で の相 互 チ ェ ッ クが 充実 し,

単 純 な 不 正処理 は 難 し くな った もの の全 体 が複 雑 化 して い る だ け に一 旦 不正

が 入 り込 ん だ場 合,不 正 の検 出 も難 し くな って い る。 これ に対 して現 在実 施

され て い る シス テ ム監 査 は 伝 統 的 な人 手 によ るチ ェッ クが 主 体 で あ りシ ステ

ム的 な サ ポ ー ト ・ツ ール の 充 実 が期 待 され る ところで あ る。 尚,現 在 プ ログ

ラム そ の も の の 信 頼 性 向上 ・テ ス ト効 率 向上 に重 点 を 置 い て 利 用 され て い

る コン ベ ア ・プ ログ ラム,カ バ レー ジ測定 プ ログ ラム,テ ス ト ・デ ー タ ・ジ

ェネ レー タ等 の ツ ール もセ キ ェ リテ ィ機能 面 か ら見 直 す こ とに よ り充 分利 用
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可能 と考 え られ るの で活 用 ・普 及 させ て い くべ きで あ ろ う。

た ゴ,シ ス テ ム開 発 に つ いて は その 性格 上 プ ロダ クシ ョン上 のデータ/プ ロ

グラムのプ ロテ クシ ョン と相容 れ ない部 分 が 多 く,技 術的な対策 のみで は カバ ー

しきれ な い と考 え られ,開 発部 門 と運用部門の分離あるいは開発部門内における

職 務 分 担 に よ る相互 牽 制 体 制,更 に テ ス ト ・ジ ョブと プ ロダ クシ ョン ・ジ ョ

ブの ライ ブ ラ リ,処 理 コ ン ピュ ー タの 分離 等 体 制面 ・管 理 面 の対 策 と組 み合

わせ効 率 ・規 模 との バ ラ ンス も配慮 しなが ら充 実 を 図 ってい くこ とが必要 で

あ ろ う。

(6)運 用部 門 に お け る セ キ ュ リテ ィ

運 用 部 門 に お け るセ キ ュ リテ ィ対 策 と して は,建 物 及 び コ ン ピュ ー タ室 へ

の 入退 室 管理 シ ス テ ムの導 入,ラ イ ブ ラ リア ン,オ ペ レー タ,ス ケ ジ ュ ー ラ

等 の職 務 分 担 に よ る相互 牽 制 等 が あ る。

又,オ ペ レー シ ョン部 門 の効 率 化策 と して採 用 され て い るオ ペ レー シ ョン

の 自動 化 ・省 力化 シ ス テ ムに つ いて も,結 果 的 に処 理 に携 わ る要 員 を減 ら し,

人手の介入を少な くしオペ レーション・ミスの減 少 を 図 れ る とい う面 で セ キ ュ リテ

ィ充 実 に効 果 を上 げ て い る。 これ に加 え オ ペ レー シ ョン面 に おけ るセ キ ュ リ

テ ィ対 策 と して は 重要 な オ ペ レー シ ョンに対 す るパ ス ワー ドの 使 用,ユ ーザ ・

プ ロ フ ァイル あ るい は ソ フ トウ ェア ・パ ッケ ージ(RACF等)の 利 用 に よ る

オペ レーシ ョン及 び デ ー タ ・ア クセ ス制 御 等 が採 用 され て い るが 必 ず しも充

分 使 い こな され て い るとは い え ない 。

これ らの シ ス テ ムを有 効 に活 用す る ため に は,こ れ らを 適 用 しやす い運 用

体 制 ・手 順 が 確 立 され て い る こ とが 前提 とな るの で,こ の面 で ユ ーザ側 の 対

応 ・努 力が 必 須 で あ る,と 同時 に ベ ン ダに対 して は よ り使 いや す く運 用実 態

に フ ィ ッ トした ツ ール の 提供 を要 望 した い。

1.2.3今 後 の シ ス テム にお け るセ キ ュ リテ ィ技 術

バ ンキ ン グ ・シ ス テ ムに お け る第三 次 オ ン ライ ンを 展 望す る と,次 の様 な事
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項 が セ キ ュ リ テ ィ を 検 討 す る 上 で の ポ イ ン ト と な る も の と 考 え ら れ る 。

①1982年10月 に 施 行 さ れ た 第 二 次 回 線 自 由 化 を 契 機 と し て,CMS(Cash

ManagementService)を は じ め と し た 新 商 品 ・新 サ ー ビ ス の 提 供,あ る

い はCAPTAIN(CharacterAndPatternTelephoneAccessInfor-

mationNetworksystem)やCAFIS(CreditAndFinanceInformation

Switchingsystem)等 現 在 検 討 な い し計 画 さ れ て い る 汎 用 的 ・共 用 的 シ ス

テ ム の 利 用 が 進 む も の と 考 え ら れ る 。 こ の 様 な シ ス テ ム の 拡 大 と 多 様 化 に

伴 ない 回 線 ・ネ ッ トワー クの利 用 に 付 随 す るセ キ ュ リテ ィ上 の 対 応 が 必 要

と され,特 に これ らが 資金 決 済 シ ステ ム と して 利 用 され る場 合 障害 対 策,

不 正 ・犯 罪 防止 対 策 に つ き少 な くと も現 状 の銀 行 の内部 シス テ ム と 同 レベ

ル の セ キ ュ リテ ィ機 能 が要 求 され るo

② シ ス テ ムの拡 大 ・広 域化 に伴 な い 不特 定 多数 の 人 が直接 ア クセ ス可 能 と

な りか つ これ らの人 々は従 来 に比 べOA機 器 ・パ ー ソナル ・コン ピュ ー タ

等 の 普 及 に よ りか な り専 門的 な 知識 を 有 して お り,シ ステ ム に対 し不 当 な

ア クセ スを試 み,こ れ に成 功 す る可 能 性 が格 段 に高 くな って い る。 これ に

対応 して デ ー タ保 護技 術 を 含 め セキ ュ リテ ィ ・レベル の一 段 の 高 度 化 が 必

要 と され る。 この 意 味 で記 憶媒 体 と しての テ ー プ ・デ ィス ク等 の 不 当 な読

み取 りを 防止 す る ため の技 術 に つ いて も検 討 す る ことが 必要 で あ ろ う。

③ シ ステ ム の大 規 模化 ・複 雑化 に対 応 しての 高 信 頼化要 求,ソ フ トウ ェア ・

パ ッケ ー ジの 多様 化 に よ る ブ ラ ッ ク ・ボ ッ クス化 の促進 等 に 対応 した サ ポ

ー ト ・ツ ール の 充 実 ,お よび 分散 処 理,ユ ーザ部 門 によ る シ ス テ ム開発 等

に 関連 した内 部 組 織 ・統 制 上 の新 た な問 題 へ の対 応 が必 要 と され る。

④ オ フ ィス ・オ ー トメー シ ョンの普 及,OCR技 術 ・センサ 技術 の 進 歩等 を

ふ ま え た イ メ ー ジ処理 の増 加,こ れ は 紙 幣等 の現 物 を扱 う部 分 も多 くセ キ

ュ リテ ィ面 で は 従来 とや ＼異 な った観 点 か ら検 討 してい く必要 が あ ろ う。

以 上 の 様 な ポイ ン トを も とに今後 期 待 され るセ キ ュ リテ ィ上 の技 術 と して は
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次 の 様 な もの が考 え られ る。

(1)本 人 確認 技 術

従 来 の シ ス テム上 の 本 人確 認 技 術 と して は,カ ー ド上 の 磁気 ス トライ プ 情

報 と暗証 番 号 の組 み合 わ せ が主 流 と な って お り,事 故 ・犯 罪 も これ に関 連 し

た もの が大 半 を 占め てい る。

しか しな が ら,今 後 の ネ ッ トワー クの拡大,公 衆 回線 の利 用,パ ソ コン等 イ

ン テ リジ ェンシ イを も った端 末 の 増 加 を考 え る と,本 人確 認 技 術 に つ い て は

一 層 の レベ ル 向上 が 必須 と な る。 この た め に は暗証 番 号 情 報 の カ ー ド上 か ら

の除 去,パ ス ワ ー ドあ るい は ハ ー ドウ ェア上 の端 末IDと の 組 合せ 等 に よ る

チ ェック,更 には 情 報保 有 量 を格 段 に増 加 させ得 るとい われ るICカ ー ドの利 用

等 が 考 え られ る。 又,声 紋 ・指紋 ・サ イ ン等 本人 が属性 と して保 有 して い る

もの を 利 用 した本 人確 認 技 術 が考 え られ る。 この様 な技術 に 関 して は,今 後

イ メ ー ジ処理 技 術 ・音 声 処理 技 術等 の 革新 的 な進 展 に よ り利 用可 能 とな る こ

とが 期 待 され るが,精 度 の高 さ,プ ライ バ シ ーの 問題 とも絡 ん で社 会的 に受

け入 れ られ る レベル の 見極 め,価 格 の 低 廉 化等 が ポイ ン トとな ろ う。

② 暗号 化

店 舗 網 の拡 大,ポ ー タブル 端末,対 企 業 間 接続 等 の ネ ッ トワー クの広 域 化

及 び 回 線 自由化 に伴 な う公 衆 回 線 の利 用 拡 大 に加 えパ ソ コン,オ フ ィス ・オ

ー トメ ー シ ョン機 器 の爆 発 的 な普 及 に よる一 般への コン ピュー タ知 識 の普及,

安 価 な機 器 の普 及 に対応 して 従 来 我 国 で は やSも す る と軽 視 され て きた回 線

上 のデ ー タの盗 聴 ・傍 受 を 防止 す る技 術 を重 視 して い く必 要 が あ る。特 に バ

ンキ ン グ ・シ ステ ムは 資 金決 済 機 能 を 有 して お り,デ ー タの破 壊 ・改 ざん ・

漏 洩 を 防止 し機密 保 持 を 図 る こ とが必 須 で あ る。

具 体 的 な盗 聴 防止 技 術 と して は,暗 号 化 と オ ーセ ン テ ィ ケー タ(検 証子)

の 利 用 が考 え られ る。 これ らは い つ れ も技 術 的 には現 時 点 で も可能 と され て

お り一 部 で は実 用 化 され て い る もの の 本格 的 な実 用化 の ため に は ハ ー ドウ ェ

ア対 応 ・ソ フ トウ ェア対 応 の い つれ を と って も問 題 が あ る。 即 ち暗 号化 に八

一62一



合

一 ドウ ェア で 対 応 す る 場 合 ,回 線 あ るい は端末 毎 に装置 を 設置 す る必要 が

あ り,装 置 価 格 の 妥 当 な レベ ル まで の 低 下が 望 まれ る。 この た め に は あ る程

度 の ま と ま った量 の 装置 が 利 用 され普 及 す る こ とが必 要 で あ り又 暗号 化 方 式

につ き標 準 化 が 前提 とな ろ う。 現 状 で はDESを は じめ と して数 種 の方 式 が 普

及 して い るとい わ れ るが,暗 号 化 の機 能 低 下 を招 か ない範 囲 で ど こ まで 標 準

化 が 図 れ るか,又 暗号 鍵 の管 理 体 制 を ど うす るか等 ユ ーザ側 の 対 応 も含 め コ

ス トと効 果 を 勘案 した上 で検 討 す べ き点 も多 い。 又 ソ フ トウ ェアで 対 応 す る

場 合,ハ ー ドウ ェア対 応 の場 合 に比 べ 価 格 は安 くな ろ うが エ ン コー ド/デ コ

ー ドの ため のCPU負 荷 の軽 減 を 含 め た一 定 レベル の パ フ ォー マ ン ス確 保 が ポ

イ ン トとな る。

㈲ 監 視機 構

現 状 に お け る シ ス テ ム及 び ネ ッ トワ ー クの監 視 は オペ レー シ ョン ・ログ あ

るい は シス テ ムへ の ア ク セ ス ・ログ等 に よ り事後 に チ ェッ クす る こ とが主 体

とな って い るが,ネ ッ トワ ー クの 巨大 化 に伴 な い この 監視 機 能 が セ キ ュ リテ

ィ上童.要 な ポイ ン トとな る。

この ため 不 当 な ア クセ ス を事 前に チ ェ ッ ク ・ア ウ トす る ため の パ ス ワ ー ド,

プ ロ フ ァイル等 の利 用 に加 え オ ン ライ ン ・モ ニ タ リング に よ る即 時 チ ェッ ク・

ア ウ ト機 能 も要 求 され て こ よ う。 例 えば 何 回か 連続 的 に誤 ま った パ ス ワ ー ド

あ るい は 暗証 で ア クセ ス して い るユ ーザ の摘 出,ユ ーザIDに よる使 用 端末の

逆 探 知,受 信 側 に おけ る発信 番 号 の検 知(現 状 で もデ ィジ タル 回線 で は可 能

と され てい る)等 が あ る。 但 しこれ らの チ ェ ックは サ ー ビス ・レベル の低 下,

プ ライバ シ ーの侵 害 に つ なが る可 能性 もあ りそ の判 定 基準 等 に つい て 慎 重 な

検討 を要 す る もの と考 え られ る。

(4)デ ー タ保 護

デ ー タベ ー ス の統 合 化 と,統 合 化 され た デ ー タベ ースの ネ ッ トワー クを 通

じて の ユ ーザ へ の 開 放 が 進 む に従 い,デ ー タベ ー ス上 の情 報 の 窃取 ・破壊 か

らの保 護 機 能 の 充実 も重 要 性 を増 して くる。

一63一



この た め に は本 人 確 認 ・監 視 機構 を 通 じて の ア クセ ス制 御 の他,デ ー タベ

スの 内 容 そ の ものの 暗号 化 が考 え られ る。 ただ デ ー タベ ー スの 暗号 化 に 際 し

て は パ フ ォー マ ン スへ の 影 響 が 懸念 され,当 面 は簡 略 化 され た 暗 号化方 式 を

用 い た り,暗 証 ・パ ス ワー ド等 重 要 な項 目のみ に 限定 して暗 号化 す る等 の対

応 も必要 とな ろ う。

又 デ ー タを保 存 す る磁 気媒 体 につ い て は,改 ざ ん防 止 と不 当 な読 み 出 し防

止 の た め,更 新 不 可 能 な 媒体 の利 用,記 録 後 の媒 体 を 更新 不 可能 とす る技 術,

更 に は 一定 条 件 外 の ア クセ スに対 して は内 容 を 自動 消 去 す る等 の技 術 が要 求

そ こされ る可能 性 もあ る
。但 しこれ らの技 術 の 利 用 に際 して は運 用面 での齪 酷 が

生 じな い様 充 分 な 検 討 が 必要 とされ よ う。

㈲ シ ステ ム監 査

シス テ ムの大 規 模 化 ・複 雑 化 に伴 な い信 頼性 の高 い ソ フ トウ ェアを 開発 し

メイ ン テ ナ ン ス して い くため の サ ポー ト ・ツール,監 査 ・検 証技 術 の レベ ル

向上 は今 後 更 に重 要 性 を増 して くる。 現 在 この分 野 で は 伝 統的 に人手 に よ る

もの が 大半 を 占め て お りシ ス テ ム的対 応 が 遅れ て い る。

これ を サ ポ ー トす るため 現 在 で も コンベ ア,カ バ レ ージ測 定 等 の ソ フ トウ

ェアは 存 在 す る もの の機 能 的 に 十分 とは い えず,検 証 ・チ ェッ ク面 で活 用 さ

れ て い る とは い い難 く,今 後 更 に使 いや す く汎 用 的 な パ ッケ ー ジの 開発 ・普

及 が 望 まれ る。又,ソ フ トウェアの 正当性 検 証 技 術 あ るい は 第三 者 に よ るプ ロ

グ ラ ムの 正 当 性 チ ェ ッ クが 可能 な シ ステ ム を 目指 したもの として,シ ステム

要 求 定義 言 語 に よ る プ ログ ラム 自動 作成 ・超 高 級 言 語 が あ るが,現 状 で は モ

デ ル 的 ・部 分 的 に しか適 用 で きな い。 これ らの技 術 の 改 良 に よ り一般 的 な シ

ステ ムへ も適 用 可 能 とな る こ とが期待 され る。

更 に シ ス テ ム ・ソ フ トウ ェア につ い て は,ユ ーザ 側 か らみ た 場合,ブ ラッ

ク ・ボ ッ クス化 が 進 ん で お り,今 後 パ ッケ ー ジの利 用拡 大 等 によ り この 傾 向

は ます ます 顕 著 に な って くる ことが 予想 され る。 この意 味 か ら もベ ンダ側 に

お け るシステム ・ソフ トウェア のバ ー ジ ョン管理 ・変 更管 理 の充 実 とその検 証
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ツー ル(例 え ば,シ ステ ム全体 を ロー ド ・プ ロ グ ラム ・レベ ル で コンベ アす

る こ とに よ り変 更 部 分が 明 示 され るプ ロ グ ラム)の 提供 が 望 まれ る。

他 方 ユ ーザ 部 門 に よ る シ ステ ム開 発,オ フ ィス ・オー トメ ーシ ョンを 含 め

た分 散 処理 の進 展 に伴 ない,初 期 のEDP部 門と同 様 に一 人 の人 間 が何 ん で も

処 理 す る部 分 が生 じ相互 牽 制 機能 が 弱 まる可能 性 が生 じて お り,こ れ らの管

理 ・統制 の た め の技術 と体 制 に つ い'ても検 討 して い く必要 が あ る。

(6)OA関 連 技術

今 後 の シ ステ ムに お い ては,オ フ ィ ス ・オ ー トメー シ ョンの進 展 に よ る イ

メー ジ処理 の急 増 が考 え られ る。 この イ メー ジ処 理 を含 ん だ シス テ ムの セキ

ュ リテ ィ対 策 に つ いて は従 来 とは やS異 った観 点 か ら検 討 してみ る必 要 が あ

る と考 え られ る。

即 ち イ メ ー ジ処理 に お いて は,文 書 そ の もの が 直接 コン ピュー タ ・イ ン プ

・ トと して 使 用 され るケ ー スが 多 く,イ ンプ 。 ト文 書 そ の もの 蹟 繊 定
,

コ ピーか 原本 か の判 別 等 の新 技 術 が必 要 と され よ う。 この 場合 イ ン プ ッ ト時

点 で の チ ェ ッ ク機 能 の 開発 と同 時 に イ ンプ ッ ト媒 体 そのもの,あ るいにインプ

ッ ト媒 体 を作 成 す る機器 に何 らか の セ キ ュ リテ ィ ・サ ポ ー ト機能 を もたせ る

こ と も含 め て 検 討 す べ きで あ ろ う。

いつれに しろセキュ リティの問題は効果 につ いて具体的 な数値化が難 しく
,

従来か ら必要性 は認識 されなが らも実際 に犯罪が発生 ない し表 面化 しない と対

応 がなかなか進 まない面を もってい る。又 これ らの対 応は最終 的にはそれに携

わる人の スキル ・モ ラル に依存す る部分が大 き く,技 術的な対応のみで全体 を

カバ ーす るととは困難であ る。

しか しなが ら今 日の様に大規模化 しかつ相互 に関連性が強 くな ったシステ ム

特 にバ ンキング ・システムにおいては,そ の公共性 ・社会性等を配慮 し,体 制 ・管

理面も含め可能な限 りの対策を講 じてい くことが要求 される。 この ための コス ト・



ジ ャス テ ィ フ ァイの た め に は共 用 化 ・汎 用化 ・標準 化 が 必 須 と考 え られ,メ ー

カ,ベ ン ダに よ る効果 的 な支 援 シ ス テ ムの 開発 が期 待 され るが場 合 に よ って は

ユ ーザ 同 士 の共 同開 発 を検 討 す る の も有 効 で あ ろ う。

た ゴ標 準 化 ・画 一 化 は 一面 か らみれ ば セキ ュ リテ ィ機 能 の 弱体 化 を招 くこ と

と もな るの で 技術 開発 に当 って は この面 か ら も検 討 を加 え てい く必 要 が あ ろ う。
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1.3情 報 処理 業(そ の1)

当 社 は世 界35ヶ 国,650都 市 を結 ぶ ネ ッ トワー クを 介 して セ ン タの コ ン ピ

ュ ー タ ・パ ワ ーを提 供 す る遠 隔情 報 処 理 サ ー ビス(RCS:RemoteComputing

Service)を 主 体 とす る企 業 で あ る。

利 用 可能 な処 理 形 態 に は,次 の もの が あ る。

① 時分 割(TSS)

② 遠 隔地 ジ ョブ起 動(RJE)

③ 実 時間 トランザ クシ ョン処理

④ バ ッチ処理

ア プ リケ ー シ ョンの 多 くは,ネ ッ トワー クに よ る多地 点 制御 の 利 点 を 活 した

もの で,国 際 金 融 オ ン ライ ン,国 際 ・国 内 オ ー ダ ・サ ー ビス,海 外店 管理 シス

テ ムな ど世 界 的 な広 が りを持 つ シ ス テ ムが特 徴 で あ る。 また近 年 の 回 線 開放 や

分 散処 理 の 動 向 に伴 って,種 々の 機 能 を持 った ロー カル ・プ ロセ サ(オ フ コン,

パ ソ コン,特 殊 端末etc .)を 積 極 的 に ネ ッ トワー クに 接続 し,情 報 の トー タ

ル な 利用 を 促 進 して い る。

この よ うな 情況 で は,セ キ ュ リテ ィの 保 護 は ネ ッ トワー ク制 御 を 中心 と して

シ ステ ム運 用 の最 重要 問題 とな って い る。

本 節 で は,セ キ ュ リテ ィ問 題 を整 理 し,現 状 の問 題 点,今 後 の期 待 され る技

術を 検 討 す る。 現状 の 整 理 の ため に,当 社 の 提携 先 企業 が欧米 の エ ン ド ・ユ ー

ザ との 間 で実 施 した ブ レー ン ・ス トー ミン グの結 果 を参 考 に し,一 般 的 にユ ー

ザ が セ キ ュ リテ ィ問 題 を ど う認 識 して い るか を眺 め てみ た。 また特 にRCSの

立 場 か らの 問題 点 と必要 な制 御 機 能 を 検 討 す る。

●

1.3.1セ キ ュ リテ ィ 問 題 の 現 状

(1)問 題 の 定 義 と 範 囲

セ キ ュ リ テ ィ 問 題 はS(Security),A(Auditability),C(Control)

の3つ の 概 念 が 結 合 さ れ て い る 。Securityと は ア プ リ ケ ー シ ョ ン ・ シ ス テ
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ムが対 象 と して い るデ ー タや 資源等 の 利 用 可能 性(availability),整 合性

(integrity),信 頼性(reliability),機 密性(confidentiality)を 保 つ

ため の 要 求 で あ り,Auditabilityと はSecurityが 要 求 され た レベルの 機 能

で 達 成 され て い る か 否か を 検 証す るプ ロセ スで あ る。Controlと は要 求 され

たSecurityを 達 成 す る た め,そ の手 段 を制 御 し,効 率 を測 定 す る行 為 で あ

る。

(2)セ キ ュ リテ ィの 認 識対 象

セキ ュ リテ ィの 有効 的 な 管理 には 上 のSACの3つ の 概 念 がす べ て必 要 で

あ る。 セ キ ュ リテ ィの問 題 を 整理 す る と,大 別 して 次 の よ うな分 類 に な る。

① 物 理 的 セ キ ュ リテ ィ

シス テ ムの 稼 動 す る状況,場 所 に依 存 す る要 素 で,要 求 され るセ キ ュ リ

テ ィの レベル は 具 体 的 に種 々異 な る。

② 操 作 的 セキ ュ リテ ィ

日常 の シス テ ム稼 動 に関 す る操 作 や保 守 に関 す る操作 に依存 す る要 素で,

一 般 に

・機 能 の 分離

・事 前 に定 義 され,検 証 され た ソフ トウ エア とプ ロセ スの実 行

・論 理 的 ア クセ ス制 御

に よ って達 成 され る。

③ 人 的 セ キ ュ リテ ィ

シ ステ ム運 用 に携 わ る人 的要 素 に関 す る セ キ ュ リテ ィで,リ ス ク要 因 と

して

・ユ ーザ 部 門 に お け る 内部 的 ス タ ッフ

・シ ス テ ム操 作 員 や管 理 者

・内部 監 査 員

・外 部 監 査 員

一68一

●



が あ り,ま た問 題 点 と して,

・不 正 ア クセ ス(物 理 的 ,論 理 的)

・デ ー タや プ ログ ラ ムの無 意 識 の破 壊

・個 人 的利 益 の た め の意 識 的 な破 壊

が あ り,対 応策 と して 以 下 の もの が あ る。

・人事 的選 択基 準 の確 立

・仕事 の ロー テ ー シ ョン

・高度 に組 み 込 まれ た制 御手 順(例 外 報 告 ,検 査)

・機 能 の分 離(相 互 牽 制 の原 則)

④ デ ー タ,プ ログ ラムの セ キ ュ リテ ィ

デ ー タ,プ ログ ラムの セ キ ュ リテ ィは各 々の シス テ ムに よ りSACの レベ

ル が異 な る。制 御 の 実 現性 は シ ス テム によ って提 供 され る技 術 的 能 力 に依

存 す るが,そ の 手 段 と して,以 下 の もの が あ る。

・ソ フ トウエ アの検 証/確 認

・システム ・コー ドもし くは ア クセ ス制 限

・自動矯 正/誤 り修正

・シス テ ム ・リ リース 前の ソ フ ト/ハ ー ドの 厳 重 な検 査

⑤ アプ リケ ー シ ョン ・セ キ ュ リテ ィ

前記 ④ の手 段 に加 え て,以 下 の もの が あ る。

・妥 当性 検 査 の 規則 確 立

・保 全 の ため の 強制 的(プ ロ ンプ ト)手 続 を シ ス テム も し くは アプ リケ

ー シ ョン用 の制 御 テ ー ブル と して 整備

・検 証 ,確 認 され た入 力 の 自動 処理

・例 外 報 告機 能,ホ ローア ッフ。機能

⑥ ハ ー ドウ エア/ネ ッ トワー ク ・セキ ュ リテ ィ

要 求 と して,

・デ ー タの整 合 性 確立
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・デ ー タの プ ライバ シー と機 密性 確保

・分散 され た デ ー タの 同期 性 の確 保(ロ ーカル,セ ン トラル ・デ ー タの

論 理 的 一元 性)

が あ り,可 能 な手 段 と して,

・ネ ッ トワ ー ク通 信 制 御

・デ ー タの 暗号 化

・オ ー セ ンテ ィケ 一 夕/テ ス ター(内 部 も し くは外 部機 関 に よ る)

が あ る。 一 般的 に ネ ッ トワー クを 通 じて入 力 され る メ ッセ ー ジ もし くは ト

ラ ンザ クシ ョンは 次の チ ェッ クが完 全 に実 行 され るま では 処理 され るべ き

で は ない 。

・端 末 を 含む 発 信 者 の確 認

・オ ーセ ンテ ィケ ー タの 承 認

・メ ッセ ージ入 力の完 了

三内容 の論 理 的 整 合性 検 査

・重 複 チ ェ ッ ク

例 外 報 告 が必 要 な現 象 と して,次 の ものが あ る。

・発 信/受 信 不 可

・不 明確 な トランザ クシ ョン

・不 正 ア クセ スの発 生

この よ うに整 理 して み ると,コ ン ピ ュー タ ・セキ ュ リテ ィの 最 も 中 心 的 な

課題 は,効 果 的 で使 用 が容 易 な 論理 的 ア クセ ス制 御 シ ステ ムを構 築 す る こ と

で あ る と思 え る。

(3)論 理 的 ア クセ ス制 御 の 問題 点

現 状 の シ ステ ム で実 現 され て い る ア クセ ス制 御 に つい て 次 の よ うな問 題点

が考 え られ よ う。

① パ ス ワー ドに よ る保 護 … …機 能 的 には低 レベル で あ る。
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② セ キ ュ リテ ィ担 当 者 は シス テ ム操 作 とル ー チ ン ・ジ ョブの 両方 を実 行 で

き る。

③ ダ ンプ の 多用 は 危険 で あ る。

④ シ ステ ム操 作員 用 の 機 能 に は すべ て のJCLや シ ス テ ム ・ユ ー テ ィ リテ

ィの利 用 が で きる よ うな 自由度 が あ り過 ぎ る。

⑤ ドキ ュメ ン トの ない 直 接 的 な フ ァイル 更 新 は非 常 に高 い セ キ ュ リテ ィ ・

リス クを 伴 う。

⑥ パ ス ワー ドの 作 成 は シス テ ムで は な く。 セ キ ュ リテ ィ担 当 者 に よ って行

な われ る。 これ は 他 人 の ユ ーザID/パ ス ワ ー ドの 無断 使用 の 危 険性 を常

に含 ん で い る。

⑦ パ ス ワー ド・フ ァイル の 更 新 が トレー スで き ない(更 新 履 歴 が 管 理 され

て い な い)。

⑧ ユーザIDを 一時的に プ ロ ッ グ(不 使用)す る機 能 が な い。

⑨ 提 供 され てい る 資源 保護 の ツ ール は,多 くの シス テム であ ま りに 複雑 す

ぎ るか,保 守の た め に あ ま りに 多 くの作 業 を要求 す るの で,有 効 に用 い ら

れ て い ない 。

⑩ 現 実 の シス テム で は,ア ク セ ス制 御 を 規制 す るの に 「… … を 含 む(inc-

lude)的 な許 可 の形 式 が 多 く,「 … … を 除 外 して(exclude)他 を 含 め る」

的 な例 外 的 許 可 の形 式 が な い。

⑪ 通 常 パ ス ワー ドは ワ ー ク ・ス テ ー シ ョンの サイ ンオ ン時 に 検 査 され るの

み で あ る。

⑫ ジ ョブ/タ ス ク/メ ニ ュー ・レベ ル のパ ス ワー ド保 護 は通 常 シ ステ ム構

築 時 に オ ウン ・コー ドで 実 現 しな けれ ば な ら ない。

⇔ ワ ー ク ・ステ ー シ ョンの アイ ドル 時 間が 長 時 間 にな る場 合 に 自動 サ イ ン

オ フ も しくは,自 動 ポ ー ズ ・モ ー ド切 り換 え が望 ま しい 。

⑭ 次の よ うな重 要 で リス ク発 生 の 多 い ジ ョブには,2ス テ ップ手 順 も し く

は2重 パ ス ワー ド保 護 が 望 ま しい 。
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・デ ー タベ ー ス辞 書 の 更新

・プ ログ ラム や シ ス テム ・テ ー ブル の更 新

・フ ァイル の 削除

・他 の 重要 な シ ス テ ム操 作

1.3.2遠 隔情 報 処 理 サ ー ビス(RCS)に おけ る問 題 点

(1)RCSの 特 徴

前項 で述 べ た セ キ ュ リテ ィの 一般 的 な問題 点 は,RCSに お け る シ ステ ム

に つ い て もす べ て 適 合 す る。 遠 隔 端末 を 通 じてす べ て の 処 理 が 起 動 さ九 る

RCSの 特 徴 か ら,セ キ ュ リテ ィ保護 の 完 全 な達 成 に対 し,次 の 点 が負 荷 要

因 と して 作 用す る。

① コス ト/効 率 の トレー ド ・オ フ

RCSで は シ ス テ ム運 用が,す べ て実 際 に使 用 した 資源 に よ る料 金 で決

済 され る従 量 制 が 建 前 で あ る。従 って 強力 な ア クセ ス制 御機 能 の 実 現 は,

常 に コス トとの 比較 で 検 討 され なけれ ば な らな い 。 前提 とな るマ シ ン系 の

標 準OSが 装 備 す る セ キ ュ リテ ィ機 能 に追 加 して,専 用 の ユ テ ィ リテ ィや

コマ ン ドが 開発 され,ユ ーザ に提 供 され て い るが,そ の 多 くは ユ ーザの オ

プ シ ョン選 択 に な って い る。 完全 な セキ ュ リテ ィ ・シ ステ ムの運 用 には,

相 応 す る シ ステ ム稼 動 費 用 が要 請 され る。 オ プ シ ョンの範 囲 は 次 の もの が

考 え られ る。

・ア クセ ス制 御 の詳 細 化 レベル

・フ ァイル の 暗号 化

・障害 対 策 の レベル(バ ックア ップ,ト レー ス ,回 復機 能)

② ア プ リケ ー シ ョン空 間の 拡 散

国 際 間 シ ス テ ムの よ うに,ネ ッ トワー クを 通 じて オ ペ レー シ ョンが グ ロ

ーバ ル な広 が りを 持 つ よ うにな る と,ア プ リケ ー シ ョンの 空 間 が拡 散 し,

これ らの 統合 的 な 管理 機 能 が 要 求 され る よ うに な る 。 シ ス テ ム 管 理 機 能
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(systemadministrationfunction)と して 次 の点が 不 可欠 で あ ろ う。

・資 源 の ア クセ ス制 御

・エ ン ド・ユ ーザ の使 用 状 況把 握(費 用 管理)

・パ ス ワ ー ド,IDの 管理

・シ ステ ム整 合性 の 管 理

・エ ン ド ・ユ ーザ支 援 機能

・シス テ ム ・メ ッセ ー ジの複 数 言 語 化

(2)管 理 機 能 の 整備(具 体 例)

当社 の 提 供 す るRCSの 中 で 具 体 化 され てい る管 理機能(ADM)を 紹 介す

る。

① ユ ーザ番 号 の 構造

個 々の ユ ーザ はす べ て8桁 の ユ ーザ 番号 で 識別 され るが,こ れは図1-1

の よ うな 構 造 を持 って い る。

サ ブ カ タ ログ(000～999)

カ タ ロ グ(1カ タ ログ/法 人)

フ ァ イ ル ・シ ス テ ム名

図1-1ユ ー ザ番 号 の形 式

カ タ ログ とは法 人単 位 に構 成 で き る コ ミュニ テ ィを意 味 し,そ の 中に最

大1000個 ま で の サ ブ カ タ ログ(ユ ーザ 番号)を 設 け る こ と が で き る

(図1-2参 照)。 ユ ーザ番 号 単位 に独 自の処 理 空 間を 持 つ ことが で き,

この 中 の 資 源(フ ァイル,プ ロ グ ラム)は カ タ ログ内で ア クセ ス許 可 を 与
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●

え る ことが で き る。 各 サ ブ カ タ ログご とにそ れ ぞれ の属 性 や 機能 範 囲を 規

定 した り制 約 した りす る こ とが で き,こ れ を サ ブカ タログ ・プ ロフ ァイル

と呼 び,次 の よ うな もの が あ る。

・接続 手 順 の 登録

・IR(接 続 時 即時 実 行)プ ログ ラムの登 録

・ブ レー ク機 能 停止

・特 定 コマ ン ド以外 の コマ ン ド使 用 禁 止(制 限 モ ー ド)

ADMシ ス テ ム で は,こ の カ タ ログ空 間 を,管 理 機能 に応 じて 階層 化 す る

こ とが で き る。 す な わ ち サ ブカ タ ログ(ユ ーザ 番 号)間 に 管理 階層 を 導入

す る ことに よ り,そ の権 限 内で の メ ンバ ー管理 を実 現 す る手 段 とな る。 企

業 組 織 の 階 層 をADM構 造 に 反 映 す る こ と も 可 能 で あ る 。

一 般 ユ ーザ

サブカタログ

001(チ ー フADM)

図1-2カ タ ログの 構造
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② ア クセ ス権 利 の管 理

サ ブ カ タ ログ 内の 資 源 は,そ の オ ー ナ ーの 権 限 で,カ タ ログ全 体 も し く

は 特 定 サ ブカ タ ログに ア クセ ス権 利 を与 え る こ とが で き る。 ア ク セス権 利

に は,R(read),W(write),E(execute),A(append)の モ ー ドが

指 定 で きる。 他 の サ ブ カ タ ログか ら は この ア クセ ス権利 が与 え られ て い る

時 に のみ,対 象 資 源 を ア クセスす る こ とが可 能 で あ る。 また機 密保 護 の た

め に,特 定 フ ァイル にパ ス ワー ドの 設 定 をす る こ とも可能 で あ る。

③ ア ドミニ ス トレー タの特 権

ADMの 階 層 構 造 に 従 って,上 位 の ア ドミニ ス トレー タは 下位 の サ ブ カ

タ ログの プ ロ フ ァイル を 任意 に規定 した り変 更 した りす る こ とが で き る。

これ らに は 次 の もの が あ る。

・ユ ーザ番 号/パ ス ワ ー ドの 管理

・メ ンバ ーの 制 限 モ ー ドの管理

・メンバ ー管 理権 の 委 譲

・使 用 料 リ ミッ トの設 定

・使 用 状 況 の情 報 入 手

・メ ンバ ー ・サ ブカ タ ログへ の移 入

・フ ァイル 状 況 の チ ェ ック

・下位 ア ドミニ ス トレー タの任 命

④ グル ー プ ・カ タ ログの機 能

資源 の 共 用 は 原 則 と して1つ の カ タ ログ内 に 限 られ て い る。 しか し,業

務 上 緊密 な関 係 を 有 す る法人 間 や,複 数 の 組 織の 間 では,フ ァイ ル や プ ロ

グ ラムの 共 用 を実 現 した い とい う要 求 が発 生 す る。 特殊 のADM機 能 に は,

幾 つ か の カ タ ロ グを ま とめ て,仮 想 的 に1つ の カ タ ログ にす る機 能 が あ り,

これ を グル ープ ・カ タ ログ と呼 ぶ(図1-3参 照)。 グル ープ ・カ タ ログ

の メ ンバ ー間 で は,相 互 の 資源 へ の ア クセ ス権 利 を 与 え る こ とが 可 能 で あ

り,デ ー タベ ー スの 共 有,プ ログ ラムの 共 有 が実 現 され る。
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⑤ ま とめ

以上のADM機 能は,サ ブ カ タ ログ の運 用を 強 力 に規 制 す る こ とが で き る

の で,地 理 的 に拡 散 した エ ン ド ・ユ ーザの 有効 的 な 管理 の手 段 とな り,セ

キ ュ リテ ィ保 護 の重 要 な フ ァ ク ターを実 現 で きる。 た だ し,チ ー フ ・ア ド

ミニ ス トレータ や サ ブ ・ア ドミニ ス トレー タは メ ンバ ーへ の権 限 が 多 大 と

な ってい るので,こ の 運 用 に つ いて は,注 意 深 い監 視 が 必 要 で あ り,結 局,

人 的 セ キ ュ リテ ィの 問 題 に帰 着 す るこ とに な ろ う。

○

○

○

○
○

○

○

図1-3グ ル ー プ ・カ タ ロ グ

1.3.3技 術 的展 開 へ の 期待

今後,実 用 化 が望 まれ る技 術 を,ソ フ トウ ェアを 中心 に考 えて み よ う。

(1)ア クセ ス制 御

ア クセ ス制 御 に は,本 人 確 認 技 術 な どの 物理 的側 面 で の制 御 と,処 理 モ デ

ル 系 で の 資源 に対 す る論 理 的 ア クセ ス制 御 が 考 え られ る。 論理 的 制 御 で は,

現 実 の ア プ リケ ーシ ョンを抽 象 化 し資 源 の形 式定 義 に基 づ い た ア クセ ス制 御

の 論 理 モ デル を 構 築 す る手 段 が 望 まれ る。 これ は 一 部 の デ ー タベ ー スの定 義

言 語,要 求 仕様 言 語 な ど の 方 向 と一 致す るが,セ キ ュ リテ ィ記 述 言 語 の試 み

で あ る。 この言 語 で は,ア プ リケ ーシ ョン空 間(も し くは シス テ ム空 間)で
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保 護 対 象(sensitiveobject)を 定 義 し,ア ク セ ス 権 利 の 構 造 を 明 確 に す る 。

これ らの 情報 は,デ ー タベ ー スやDD/巻 辿統 合 され,ト ー タル な セ キ ュ リ

テ ィ ・モデル を構 築 す るた め の手 段 と して用 い られ よ う。

(2)検 証 技 術

ソ フ トウ ェア工 学 に お け るプ ログ ラ ムの検 証理 論 の発 展 など に よ り,ア プ

リケ ー シ ョン ・フ。ロ グ ラム の正 当性 の検 証 が実用、化 され るで あ ろ う。 プ ログ

ラムの正 当 性 の他 に,ト ラ ンザ ク シ ョン ・デ ー タの 正 当性 確 認手 法 の 開発 も

望 まれ る。 デ ー タの正 当 性 と して① 範 囲検査,② 限 界検 査,③ 論 理 的整 合 性,

④条 件 充 足 性,⑤ 発 生 時 間/発 生 順 序 検 査 な どが 考 え られ るが,こ れ も記 述

言 語 の発 展 を期 待 した い 。 関 係 デ ー タベ ースの シ ステ ムRで は述 語 論 理 を 用

い たassertionを 各 事 象 定 義 に付 加 す る ことに よ り,整 合 性 を 定 義 して い る

が,今 後 の方 向 で あ る と思 え る。

(3)デ ー タベ ー スの セ キ ュ リテ ィ

デ ー タベ ー スの セ キ ュ リテ ィ保 護 に は次 の よ うな項 目が 考 え られ る。

① ア クセ スの制 御

デ ー タベ ース 内の 資 源 ア クセ ス制 御 に は

・パ ス ワー ド方 式

・プ ロ フ ァイ ル 定 義

・述 語 ロ ック(predicatelock)

・ス キ ーマ/サ ブス キ ー マ

が あ り,こ の うち,述 語 ロ ックの方 式 は,保 護 対 象(sensitiveobject)

を 条 件 式(述 語)に よ って 記述 し,そ の 充足 性 が動 的 に 評 価 され る。 ま た,

サ ブ ・スキ ー マは,デ ー タベ ー スの 分 割 も し くは再 構 造化 に よ り保 護 領 域

の 定 義 が可 能 で あ る。

米1'DD/DDataDictionary&D三rectory
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② 整 合 性 制 御

デ ー タベ ー スの状 態 を整 合 的 に 保つ ため に は次 の よ うな方 法が 提 唱 され て

い る。

・主 張(assertion)→ シ ステ ムR

・同 時 ア ク セ ス制 御→ 分散 デ ー タベ ー ス

・関数 的 従 属 性 → 関 係 モ デル

・会話 理 解 → 推 論

これ らの手 段 の実 際 的 な 開 発 は今 後 の 問題 で あ ろ う。

③ 管 理 機能(Administrationfunction)

管 理機 能 と して 次の もの が 考 え られ る。

・デ ー タ定 義 言 語(ビ ュー定 義)

・デ ー タ ・ア ク セ ス権 の制 御

・障害 回復

・利 用状 況 把 握

この よ うな 多様 なデ ー タベ ース機 能 は,ア プ リケ ー シ ョン ・シ ステ ムに 多

大 な負 荷 を与 え る こ とな く実現 して 欲 しい。 最 終 的 に は,セ キ ュ リテ ィ ・

デ ー タベ ー スの実 現 はデ ー タベ ース ・マ シ ンの方 向で あ る と考 え られ る。

(3)ネ ッ トワー ク制 御

デ ー タ通 信 の発 展 に よ って,今 や情 報 処 理 は 通信 機 能 を 切 り離 して考 え る

こ とが で きな くな って い る。 今 後 の ネ ッ トワ ー ク技 術 の発 達 に期 待 した い点

は以 下 の もの で あ る。

① 異 機 種 接 続 の 容 易性

プ ロ トコル の 標 準 化 の 進 展 に従 い,近 年 異 機 種 接 続 は 比 較 的容 易 とな って

きた 。 今後 は よ り高 い レベ ル で の プ ロ トコル 標 準 化 に よ り,ア プ リケ ー シ

ョン ・レベル で簡 単 に ネ ッ トワ ー クの 接続 が で きる こ とを 期 待 し た い(I

SOのOpepSystemsInterconnection)。

② 回線 の 効 率 化
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デ ィジ タル ・ネ ッ トワー クに よ り,回 線 の 有効 利 用 を推 進 し,回 線 費 用 の

低 減 化 を 期 待 した い。
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1.4情 報 処 理 業(そ の2)

情 報 処理 業 に お いて セキ ュ リテ ィの 現 状 は,必 ず し も十 分 望 ま しい 状 態 に あ

る わ け で は ない。 コン ピュ ー タ処理 に おけ る ミスの 発生 につ い て は 多数 報告 さ

れ て い る。 しか しそ の こ とは 他 の コン ピュ ー タ利 用業 界 に おい て も同様 の こ と

が 言 え る よ うで あ る。 一 方 コン ピュ ー タ犯 罪 の発 生 件数 か ら比 較 す る な らば,

情 報 処 理 業 は,む しろ少 ない 方 で あろ う。'

一 方 情 報 処理 業 は 他人 の デ ー タの 処理 を業 と して デ ー タの安 全 に対す る社 会

的責 任 も重 く,将 来 的 に高 度 な セ キ ュ リテ ィの 確立 が強 く望 まれ る。

本 節 で は こ うした 認 識 に立 ち,情 報 処理 業 にお け るセ キ ュ リテ ィの現 状 と将

来 必 要 な セキ ュ リテ ィ技 術 につ いて述 べ るo

1.4.1情 報 処理 業 に おけ る コ ン ピュー タ ・シ ス テ ムの利 用形 態

(1)複 数 ア プ リケ ーシ ョン と多 様 なサ ー ビスの共 同利 用,

情 報 処 理 業 は 自社 の コ ン ピ ュ ー タ資 源 を 売 る こ とを業 と して い る。 この た

め コ ン ピュ ー タ資源 の極 度 な効 率 的利 用 を指 向す る こと と な る。 従 って 複 数 ・

の ア プ リケ ーシ ョン と様 々な サ ー ビス形 態 が 同居 した共 同利 用 が行 な われ る。

バ ッチ処 理 中 心 だ った これ まで の コン ピュ ー タ利 用 に おい て は,ス ケ ジ ュ

ー リング に よ って 資源 の 有効 利 用 を行 な って い た。 この時 代 に は 通常 の負 荷

に 合 わせ て資 源 を持 って お き,最 大負 荷 時 に は他 社 シ ステ ムに 外 注 す る こ と

で も処理 が 可能 で あ った。

オ ン ライ ン処理 が普 及 して き た昨今 では,資 源 は最 大負 荷 に 合 わせ て持 つ

こ とに な る。 言 う まで も ない が,オ ン ライ ン ・シス テ ムで は,外 注 が きか な

い か ら1であ る。 最 大 負荷 時以 外 は資 源 の余 剰 を 有効 利 用 す るた め に も共 同 利

用 が 指 向 され て い る。

共 同利 用 の実 態 と して は,各 種 の オ ン ライ ンあ るい は,DBサ ー ビス等 を

同 時に 提供 す る。

複 数 ア プ リケ ーシ ョン形 態(例 えば リアル タイ ム,DB,RJE,TSS,
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バ ッチ等 の よ うに 幾 つ か の サ ー ビス を 同時 に提 供 す る。)と,複 合 サ ー ビス形

態 とが あ る。

特 に大 型 コ ン ピュ ー タを持 つ 情 報処 理 業に おい て は,様 々な アプ リケ ー シ

ョンが稼 動 し,複 雑 な運 用 が 行 なわれ て い るの が実 態 で あ る。

② プ ロダ ク シ ョン ・マ シ ン と開 発 マ シ ンの共 用

前 記(1)は プ ロダ クシ ョン ・マ シン と して の 共 同処理 形 態 につ い て述 べ た も

の で あ るが,こ こで は,プ ロダ クシ ョンと開発 で コン ピ ュー タを共 用 す る こ

とにつ いて 述 べ るo

情 報処 理 業 にお け る コ ン ピ ュー タ資源 の有 効 利 用 は,生 産 用具 と して の コ

ン ピ ュ ー タと開発/テ ス ト用 と して の コン ピ ュー タの共用 とい う実 態 を も生

み 出 して い る。 近 年 特 に ソフ トウ ェア生 産 の効 率 化 が 叫ば れ,従 来 の よ うに

夜 間(プ ロダ クシ ョン ・ラン後)SEの オ ープ ン使 用 に よ る開 発 で は競 争 力

を持 たな くな り,日 中か らプ ロダ クシ ョン ・ラン との共 用 でTSS利 用 よ る

開発 が主 流 を 占め る に至 って い る。

㈲ メーカ提 供 の ハ ー ドウ ェア,OSの 利 用

情 報処 理 業 は一 般 に メー カ提 供 のハ ー ドウ ェア,OSを 購 入 ない し賃 借 し,

アプ リケ ーシ ョンを 開発 し,顧 客 のデ ー タ処理 を行 な うた め ,コ ン ピュータ・

パ ワーを切 り売 りす る形 で経 営 を行 な ってい る。 従 って一 般 ユ ーザ と同様 に

メー カ提供 の 設 計 ・管理 思 想 の範 囲 内で しか,資 源 の有効 利 用 を 図れ ない 面

が あ る。

しか し料金 計 算 に付 随 す る独 自システ ム作 成 の た め等 に,OSの 機 能 変 更

等 を行 な う場 合 や,異 機種 結 合 に よ る複 合 サ ー ビス提供 の た め,独 自のOS

を 持 つ場 合 等,オ リジナル なOSを 持 つ情 報処 理 業 も出て きて い る。

またハ ー ドウ ェア で は,特 に端 末 に おい て独 自の機 能 を 持 った機 種 の 開発

例 が 比較 的数 多 くあ り,会 計 事 務 所用,漢 字 入 力 用等 で利 用 され て い る。

独 自の ハ ー ド ・ソ フ トを 持 つ の は,ま だ ご く一 部 であ り多 くの 情 報 処 理業

は,押 し着 せ の ソフ ト・ハ ー ドを利 用 して い る。
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1.4.2情 報 処 理 業 にお け るセ キ ュ リテ ィの現 状 と問題 点

前述 し た とお り情 報 処 理 業 の コン ピュ ー タ利 用 の特 徴 は,極 端 な共 同利 用 に

あ る とい え る。 この こ とか らセ キ ュ リテ ィに おい て は,幾 つ か の 問題 点 と必 要

な対 策 とが浮 彫 りに され るの で あ る。

情 報 処理 業 を 対 象 と した,通 産 省 の 「情 報処 理 サ ー ビ ス業電子 計 算機 シ ステ

ム安 全 対策 事 業 所認 定制 度 」 は,ス ター トして1年 余 で あ り,よ うや く業 界 に

浸 透 して きて,前 向 きに取 り組 む 企 業が 増 え て きた所 で あ る。 ζの よ うな実 状

を 踏 まえ,こ こで は以 下の 点 に つ いて,情 報 処理 業 にお け るセ キ ュ リテ ィの 現

状 と必 要 な対 策 方法 につ いて 述 べ る こ ととす る。

① デ ー タ処 理

② ア プ リケ ー シ ョン開発

③ 本 人確 認 と ア ク セ ス ・コン トロール

④ 入事 組 織 管 理

⑤ 物 理 的 対 策

(1)デ ー タ処 理

情 報 処理 業 は顧 客 の デ ー タを処 理す るこ とを業 とす る と ころか ら,デ ー タ

処理 にお け る安 全 に つ い て は,以 前よ り特 別 に 対 応 して い る と ころで あ る。

次 に示 す 各過 程 を チ ェ ック ・ポイ ン トに して い る。

・デ ー タの 受 取

・媒体 変 換(デ ー タ ・エ ン トリ)

・デ ー タの入 力(コ ン ピュ ー タへ の 入 力)

・デ ー タ処 理 と 出力

・製 品検 査

・製 品納 入,デ ー タ返 却

これ ら各 過 程 に お いて 必 要 に 応 じて以下 の よ うに 何 段 階 もの チ ェッ クを 行

な って い る。

・デ ー タの受 取 数 量 記 帳
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・レコ ー ド件数 記 録

・コン ピ ュ ー タ入 力 レコー ド件 数 照合

・ジ ョブス テ ップ 毎 の レコー ド件数 照 合

・出力 レコ ー ド件 数 確 認

・出力 帳票 に おけ る製 品検 査 と して の リ ミ ッ ト ・チ ェ ッ ク,ト ー タル ・チ

ェ ック等

・納 入 件数 の 記 帳

これ ら何 段 階 もの チ ェ ッ クは 同 一組 織,同 一 人 に よ り行 な われ るの で は な

く,複 数 の 組織 お よ び入 に よ って行 なわ れ て い る。

しか し,そ れ で も この デ ー タ処 理 に 関 す る トラブル は根絶 出 来 て い ない 現

状 に あ る。 情 報 処理 業 を 利 用す る顧 客 の不 満 も,こ の辺 に集 中す るの で は な

か ろ うか 。 こ う した トラ ブル の 主 要原 因 は以 下 の と ころに求 め られ る と考 え

られ る。

① 多 くの顧 客 の非 定型 的デ ー タを取 扱 う。

情 報 処理 業 で は,顧 客 の 要 望 に合 わ せ様 々 な種 類 のか つ 非 定 型 フ ォ ーマ

ッ トのデ ー タが 処理 され る。 この た め ど う して も人 手 に頼 る機 会 の 多い コ

ン ピ ュ ー タ入 力 段 階 まで の間 で の トラ ブル が 多発 す るこ と とな る。 この こ

と は,故 意 に 異 な るデ ー タを入 力 させ る こ とに よ る,混 乱,資 源 の 無駄 使

い等 の発 生 を 予測 させ る。

② 人 の善 意 の過 信

組織 や人 に よ る牽 制 お よび何 段 階 もの チ ェッ クも,他 人 の善 意 を過 信 す

る とチ ェ ックは甘 い もの とな り,有 効 性 が薄 れ て しま う。 この意 味 で セ キ

ュ リテ ィに は性 悪 説 で 臨む の が 妥 当 の よ うで あ るo

③ コ ン ピュ ー タに 対 す る過 信

コン ピ ュ ー タの処 理 は完 全 で は ない の で あ り,最 後 に はや は り人 間 に依

存 した チ ェ ックな り確 認 が 必 要で あ る。 しか しそ の過程 で の 処理 を過 信 す

る と,入 間 同志 の牽 制 が効 か な くな るの と同様,コ ンピュータに対す るチ エ
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ックが極 めて 甘 くな って し ま う。

この よ うな 入及 び コン ピュ ー タへ の過 信 は コ ン ピュ ー タ犯 罪 の 温床 にな り

か ね な いの で,十 分 な対策 が 望 まれ るわ け で あ る。 対 策 と して 前述 した相 互

牽 制 的 チ ェ ックの他 に,次 の よ うな方 法 が あ る。

⑤ ジ ョブ走行 ル ーチ ンを通 常 走 行 ル ーチ ンと間 違 い ない か コン ピュ ー タ監

視 す る。

⑮ 入 力 レ コー ド件数 が各 ジ ョブ ステ ップ 順 に正 し く流れ て い るか コン ピュ

ー タ監 視 を行 な う。

@デ ー タの受 取,製 品 の納 入 等 の デ リバ リに つ いて は,搬 送 用具 とそ の鍵

につ い て 厳重 な管 理 を行 な う。

(2)ア プ リケ ー シ ョン 開発

情 報処 理 業 に お け る アプ リケ ーシ ョン開発 に は二 つ の 目的 が あ る。

一 つ は ア プ リケ ーシ ョンの 開発 その もの が 目的 の場 合 で あ って ,開 発 後 そ

の シ ステ ムを 顧 客 に納 入 す る こ と とな る。

も う一 つ は顧 客 の デ ー タ処理 を請 負 うた め に アプ リケ ーシ ョン開発 を行 な

う場 合で あ って,こ の場 合 シ ステ ム は顧 客 に 納入 され る こ とな く情 報 処 理業

内 部 で保 管 運 用 され る。

い ずれ の 場 合 も開発 段 階 に お け る顧 客 の 要求 仕 様 実 現 のた め の技 術 が 問 わ

れ る と ころ で あ る。 特 に後 者 に あ って は情 報 処理 業 内 部で アプ リケ ーシ ョン

の 維 持 ・管 理 を 行 な うわ けで あ り,ソ ー ス ・プ ログ ラムの更新 記録 管 理 は重

要 な セキ ュ リテ ィ上 の 関心 事 で あ るo

① ア プ リケ ー シ ョン開発

近 年 プ ログ ラム 作成 にはTSS手 法 が 導 入 され 開 発 コス ト削 減 に 大 い に

効果 が あ った 。 同 時 に 開発 工 程管 理,開 発 ラ イ ブ ラ リの 更新 管 理 に も新 手

法 が導 入 され,ソ フ トウ ェア の 品質 向上,セ キ ュ リテ ィ向上 に 大 い に貢 献

して い るo

一 方 こ う した新 技 術 の導 入 は シ ステ ム開 発 を ブ ラ ック ・ボ ック ス化 して
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し ま うことに な る。 従 って十 分 な シ ステ ム ・テス トと厳 重 な ライ ブ ラ リ管

理 が 必要 と な る。

② ソース ・プ ログ ラ ム管理

これ に は二 つの 意 味 が あ る。 一 つ は ソース ・プ ログ ラ ムの 中 身の 更新 記

録 管理 で あ る。特 に プ ロダ クシ ョン ・ランに入 った プ ロ グ ラムの 内容 更新

は容 易 に単 独 の人 間 の 判断 で 行 な って はな らないo管 理 者 に よ る事 前承 認

と事後 承 認(場 合 に よ って テ ス ト立 合 い もあ る)が 是 非 必 要 で ある。

も う一 つ はプ ログ ラ ムの保 管媒 体 管 理 で あ る。 これ は電子 計 算機 シス テ

ム安 全対 策 基 準等 で望 ま しい ガ イ ドライ ンが示 され てい るの で大 い に採 用

され るべ きで あ ろ う。

(3)本 人確 認 とア クセ ス ・コン トロ ール

情 報処 理 業 に お いて は これ まで のバ ッチ 中心 の処 理 形 態 か ら,今 や オ ン ラ

イ ン全 盛 の 時代 へ と移 行 しつ つ あ る。

バ ッチ処理 に おい て は デ ー タの 投入 ・処理 ・出力 等 が 各 段階 で入 の 目に入

るた め管理 も しや す か った 。 また デ ー タ ・コン トロー ラ,ス ケ ジ ュー ラ,オ

ペ レー タと何 人 もの 手 を経 由 して ジ ョブが 処理 され るの で ,チ ェ ック も効 い

てい た の で あ る。 と ころ が オ ン ライ ンに な る と入 力 ・処理 ・出力 の 流れ が,

大 部 分 ブ ラ ック ・ボ ッ クス とな った コン ピュー タ ・シス テ ムの 中で行 な われ

て し ま う。 従 って これ まで とは 大 いに異 な る セ キ ュ リテ ィ技 術 が 求 め られ る

わ けで あ る。

この よ うな背景 か ら本 人 確認 とア クセス ・コン トロール技 術 が 生 まれ て き

たの であ る。

① 本 人 確認

この場 合 の 本 人 確認 とは そ の オンライ ン ・システムに登 録 した正 しい 顧客

か ど うか を 判 断 す る 手段 で あ る。 これ に は最 も一 般 的 な手 法 と して パ ス ワ

ー ドに よ る もの で あ る。

パ ス ワ ー ドは シ ス テ ムに 設 定 した 固有 の本 人 確 認 記号 で あ り ,英 数字 等
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で 一 定 の桁 数 に決 め られ て い る。管 理 方 法 とし て は二 通 りあ る。一 つ は 特

定 の コー ドを シ ス テ ム に登 録 して お いて,コ ン ピ ュ ー タを利 用す る ときは

常 にそ の コー ドで 使用 す る方 法 であ る。 も う一 つ は一 定 の手 法 で も って顧

客 が 自 由に コー ドを 変 更 で きる もの で あ る。後 者 で あれ ば,も しパ ス ワー

ドを 盗 用 され て もす ぐ変 更 が き くの で,比 較 的 手 軽 に 自分 の 管理 下 で安 全

を 保 て る利 便 さが あ る。

ま たパ ス ワ ー ドと同様 の 機能 で あ るが,二 重 三 重 の ガ ー ドを かけ る意 味

で他 にユ ーザ ・コ ー ド,オ ニ ダ ・ナ ンバ ー等 を 用 い る場 合 が あ る。

こ うしたパ ス ワ ー ドは端 末 管 理 が甘 い 場 合 や 出力 リス トの管理 が正 し く

行 なわれ ない場 合 に は,極 め て 弱 い保 護 に しか な ら ない。 つ ま り端末 や リ

ス トか らパ ス ワ ー ドを 盗 まれ て し ま うこ とが 多 くあ るか らで あ る。 この た

めパ ス ワ ー ドの 入/出 力 には 印字 しない とか ダブル 印字(異 な る記号 等 に

よ る)等 に よ って 判 読 不可 能 な措置 が と られ るのが 普 通 で あ る。

② ア クセ ス ・コ ン トロ ール

シス テ ムの 利 用 者 は,通 常 は制 限 され た 資源 や 使 用範 囲 での み 利 用 で き

る。 この範 囲を 逸 脱 してい な いか ど うか を 制御 す る技 術 を ア クセ ス ・コン

トロ ール とい うo

通 常 は,シ ス テ ム利 用権,使 用可能 フ ァイル,利 用 プ ロシ ジ ャ 一等 が あ

らか じ め シ ス テ ム 内に 登録 され た管理簿 と照 合 され て,ア クセ スの可 否 を

判 定す るの で あ る。

前述 した よ うに 情 報 処 理 業 に あ って は,極 度 に シ ス テ ムの 有 効 利 用を 追 求

す る た め に,様 々な ア プ リケ ー シ ョンの複 合 利 用が 指 向 され る。 従 って 本 人

確認 とア クセス ・コン トロール は情 報 処理 業 に あ って は 必須 の 機 能 で あ る とい

え よ う。

(4)入 事 組 織 管 理

安 全 を維 持 す る ため に 組織 に必 要 な要件 は,相 互牽 制 が効 くこ とで あ る。

一 部 門 の独 走 を 制 限 で き る組織 機 構 に な って い る こ とが 必要 で あ る。バ ッチ
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処理 中心 の 時代 に は,情 報 処理 業 の 組織 は,相 互 牽 制 を効 かす た め,縦 割 り

組 織 か ら横 割 りの 組織 へ 大 き く脱 皮 した。 す な わ ち縦 割 りの 時代 に は,業 務

毎 に一 入 の担 当者 が デ ー タの受取,処 理,出 力,納 入を 全部 行 な ってい た 。

これ で は コン ピュ ー タ犯 罪 も さ る こと なが ら担 当者 が休 ん だ と き のバ ッ クア

ップが効 かず,ま た ドキ ュメ ン トの不 備 等運 用上 も様 々な問 題 が 発 生 した 。

これ を 解 消す るた め処 理 の 各 段階 毎 に担 当 を も うけ ,担 当は,自 分 の 守備 範

囲の 中 で 複数 の業 務 を 受 け持 つ こ と と した わけ で あ る。 これ に よ り前 処理 段

階 で の ミス等 を後 の 段階 で 発 見 で き,相 互 チ ェッ クが 有効 に 働 くよ うに な っ

た わ け で ある。

しか し現在 の オ ン ライ ン時 代 に な って,か な らず しも この 横 割 り組 織 が 最

適 で は な くな って きた の で あ る。 す な わ ちオ ン ライ ン処理 の 固有 の 特 徴(顧

客 が 入 力 ・出力 を行 ない,処 理 が ブ ラッ ク ・ボ ッ クス にな った)が 横 割 り組

織 の本 来 の 目的で あ る相 互 牽 制 を 意 味 の 無い もの と して し ま って い る。 つ ま

り組 織 形 態 その もの で は ブ ラ ック ・ボ ックス化 した コン ピュ ー タ処理 の セ キ

ュ リテ ィを維 持 で きな くな ったの で あ る。 も う一 つ は少 な くと も内部 か ら コ

ン ピュ ー タ犯 罪者 を 出 さな い た めの 人 事 管理 であ る。

③ シ ス テ ム監査

シス テム 監査 は最 近各 分 野 で研 究 されつ つ あ る テ ーマで あ るが ,ま だ 定

ま った概 念規 定 は な い よ うで あ る。 この た め本 格 的 に シ ステ ム監 査 を 導 入

した 情報 処 理 業の 例 は まだ 聞か な い。 しか し内部 監査 に よ るデ ー タを蓄 積

し,今 か ら シス テ ム監 査 の 本格 的 導 入 の準 備 を進 め るべ きで あ ろ う。

② 入 事 管 理

顧 客 の 多 くの デ ー タを 扱 って い る情 報 処理 業 に と って は,内 部 者 に よ る

デ ー タの 紛失 ・機 密 漏 洩 等 を起 さな い こ とは まず第 一 に 処置 す べ き最重 要

テ ーマ で あ る。 コン ピュ ー タ犯 罪 者 の 動機 調 査 に よ る と,上 司や 会 社へ の

不満 や 知 的挑 戦 意 識 が大 きな比 率 を 占めて い る。 この ことは 逆 に 人 事 管 理

の 指 向 す べ き方 向 を 暗示 して い るわ け で,内 部 に不 満を 蓄 積 しな い よ うな
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各 職場 での入間関係維持及び曲 った知的挑戦 を起 さない内部統制 ・指導等

が大いに望まれ るところであ る。

㈲ 物 理的対策

物理的対策 として は建物,コ ンピュータ室の位置,入 室管理,防 火防水耐

震設備等での安全対策であ る。 これ らは電子 計算機 システム安全対策基準で

も明 らか なので ここでは詳述を さけ る。

昭和56年 よりこの基準をもとに安全対策認定制度が発足した。情報処理

業各社 はこの制度に合格す ることで安 全維持 の責任 を果すべ く努力 してお り,

57年 度 中に28事 業 所が合格の予定である。 この認定制度の業 界への定着

は喜ば しいことで ある。

1.4.3将 来 求 め られ るセ キ ュ リテ ィ技 術

情 報 処 理業 に おけ るセ キ ュ リテ ィの現 状 は 前項 で述 べ た と お りで あ る。本 項

で は 情 報 処理 業が 将 来 的 に 提供 す る サ ー ビス形 態 の 中で,そ れ ぞれ どの よ うな

セ キ ュ リテ ィ技 術 を 必 要 とす るか を述 べ,開 発 へ の期 待 を 明確 に す る。

(1)情 報 処理 業 が将 来 的 に提 供す る サ ービ ス形 態

海 外 で の情 報 処理 業 の事 業 展 開 分野 及 び 各種 統 計 等 を 参考 にす る と,我 国

の 情 報 処理 業 が将 来 進 出 しよ う とす るか 重点 を置 こ うとす る事 業 な い し,サ

ー ビ ス形 態 は次 の 分 野 と考 え られ る。

①VANサ ー ビス

② ソ フ トウ ェア ・サ ー ビス

③ デ ー タベ ース ・サ ー ビス

④ リアル タイ ム ・サ ー ビス等

以 下 に これ ら各 サ ー ビス形 態の 中で と られ るべ き主 要 な セ キ ュ リテ ィ技 術 に

つ い て 述 べ る。

(2)VANサ ー ビ ス

VANの イ メ ージ は まだ 社 会的 に定 着 した もの にな って い ない が,典 型的
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な 例 と して は以 下 の もの が あ る。

・製 造 ・販 売業 等 に お け る集 配 信 シス テ ム

・信 販 シ ステ ム にお け る情 報 交 換 ネ ッ トワ ーク

・製 造 ・販 売業 と小売 店 の受 発 注 ネ ッ トワー ク

'・流 通 業 に お け る受発 注 ネ ッ トワ ー ク

これ ら各 シ ステ ムは いず れ も広 域 ネ ッ トワー ク網 の有効 利 用 を 目的 とす る

わ けで あ るが,こ の特 徴 に よ り必 要 と な る主 要 な セ キ ュ リテ ィ上 の 問 題 は 以

下 の こ とが考 え られ る。

① 通 信 方式 の公 開 ・標 準 化

ネ ッ トワー ク利 用者 が 多 くな れば,様 々 な メー カの コン ピュ ー タあ るい

は 端 末 とネ ッ トワ ーク との接 続 の問 題 が 生 じる。 通 信方 式 を標 準化 し公 開

す れ ば,そ の ネ ッ トワ ー クの セ キ ュ リテ ィは ど うして も弱 くな る。 この た

め ネ ッ トワー ク上の デ ー タの 暗号 化 が 必 要 とな る。

ネ ッ トワー クに接続 す る機 器 には ホ ス ト・コン ピ ュー タか らイ ンテ リジ

ェ ン スの な い ター ミナル まで あ るの で,暗 号 化 機 器 はそ う高価 な もの では

普 及 しな い で あ ろ う。

ま た 多 くの機 種 との イ ン タ フ ェー ス を 持 つ こと が望 まれ る。 更に ター ミ

ナル へ は,セ ン タ起動 で ア クセ スす る こ とが 多い の で セ ン タか ら タ ー ミナ

ル の 暗号 器の キ ー操 作 が で き る と,運 用 上 も便 利 で安 全性 も増 大 す ると考

え られ る。

② 高 度 な ア クセ ス ・コン トロール

多 くの 顧 客 が ネ ッ トワー クに 接続 して くる とア クセ ス権 の制 御 も高 度 で

複雑 な機 能 が 要 求 され よう。

ア クセ ス ・コ ン トロ ール そ の もの は 本 人 確認 を も包含 す る機 能 で あ ろ う

が,現 状 で は ア クセ ス ・コ ン トロール の 決 定 打 が 出て お らず,今 後 の 研 究

に待 つ 必 要 が あ る。 シ ス テ ムない し ネ ッ トワ ー クで の過 大 な負 荷 に な らな

い 範 囲 で の有 効 な コン トロール を 期待 した い。
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大 規 模 な ネ ッ トワー クで は ア クセ ス ・コ ン トロール専 用 のFEP(Fr-

ontEndProcessor)を 設 置 し 処 理 マ シ ン との機 能 分離 も一 策 で あ る。

(3)ソ フ トウ ェア ・サ ー ビス

これ は,高 級 言 語 等 に よ る シス テ ム 開発 環 境 の 提供 サ ー ビ ス の こ と で,

TSSと 同類 で あ るが,専 用化 し機 能 強化 した もので あ る。

端 末 との 直接 接 続 の他 に ネ ッ トワ ー クとの 接続 に よ る利 用 も当然 考 え られ

るの で,VANと 同様 の ア クセ ス ・コン トロ ール が望 まれ る。 また この サ ー

ビス 固 有 の 問題 と して は オ ン ライ ン環 境 が 単一 サ ブシ ステ ムの下 に 定義 され

るた め,別 々の シ ステ ム に もか か わ らず 影 響 し合 う点 が あ る。 これ は共 同 利

用 が 通 常 の情 報 処 理 業 に あ って は セ キ ュ リテ ィ上極 めて 弱い 部 分 に な りか ね

な い。 す な わ ちあ るオ ン ライ ン ・プ ロシ ジ ャ ーの ハ ングア ップ等 が 他 に悪影

響 す る とか,他 の プ ロシ ジ ャーの フ ァイル を の ぞ け る等 の 弱 さを持 つ ので あ

る。 この た め オ ン ライ ン ・サ ブシ ステ ムの 改 造 が待 たれ る と ころ で あ り,そ

れ まで は ア プ リケ ーシ ョン ・サ イ ドで 配 慮 して お く必 要 が あ る。

(4)デ ー タベ ー ス ・サ ー ビス

デ ー タベ ース ・サ ービ スに おい て は,各DBの 保 護 とア ク セ ス権 の 制 御 が

問 題 で あ る。

ア クセ ス制 御 は別 に 述 べ てい るの で,こ こ で はDBの 保 護 につ い て述 べ る。

DBの 保 護 につ い て は現在 まで に 採 用 され た技 術 として は,① 二 重 化,② 更

新 処 理 の 同 期(二 重 化DBに 対 して),③ トラ ンザ クシ ョン用 ジ ャー ナル の

設 置 等 が あ る。 これ らは二 重 化 して,一 方 のDBの 破壊 に瞬 時 に対 応 しよ う

とす る配 慮 と復 元 の容 易 さ,短 時 間 の復 元 を 目的 と した対 策 で あ る。

二 重化 対策 に は2つ の 問題 が あ る。 一 つ はDASDで 二 重化 す る と高価 で

か つ スペ ース の経 費が 発生 す る。 しか し この 場 合 に は 同時 更新 が可 能 とな る。

も う一 つ は,'DASDは 一 元化 して お き内容 をMTに 退 避 して お く方 法 で あ

る。 この 場 合 に は同 時 更新 では な く,一 定 の時 間 差 が発 生 す る ことは い うま

で もな い。
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MT退 避 は安 価 な 対策 で あ る が,大 規 模 なDBに あ って は,退 避 に要 す る

コ ン ピュー タ処 理 コス トが ばか にな らな い。 そ こで よ り高 記録 密 度の磁 気 テ

ー プ装置 な り記 録 方 式 の 開 発 が望 まれ る と ころで あ る
。

(5)リ アル タイ ム ・サ ー ビス

これ は現 在 す で に普 及 期 に 入 ったオ ン ライン処 理 の 更 に発 展 した イ メ ージ

で 述 べ て い る。 従 って 必 要 な セ キ ュ リテ ィ技 術 も,現 状解 説 の 中 で 多 くは 言

及 して い る とこ ろで あ る。

情 報 処理 業 で は まだ 採 用 の 例 を 多 くは 聞か な いが,ジ ョブの実 行 の ダイ ナ

ミッ クな記録 と監 視 は,今 後 必要 な機 能 で あ ろ う。 これ は各 ジ ョブが正 しい

ス テ ップの 順 に 実行 され て い るか,更 に正 しい モ ジ ュ ール,フ ァイル を 使用

して い るか 等 を 動 的 に記録 し,管 理 簿 と照合 監 視 し よ うとす る もの で あ る。

これ は シ ステ ム監 査 に対 して も有効 な資料 を 提供 す るこ と に な る。 しか し

この よ うなデ ー タの収 集 は通 常 シス テ ムの負 荷 を倍 増 させ る こ と にな るた め,

採 用 に二 の 足 を 踏 む 企業 が 多 い と思 われ る。 従 って 余 程安 価 で 高 性能 の ツ ー

ル(ハ ー ド ・ソ フ ト両 面 で)が 開発 され ない限 り多 くの企 業 に採 用 され る こ

と は ない で あ ろ う。

以上い くつかの期待 され る将来技術について述 べたが,最 後 に忘れてはなら

ないのは,シ ステムの開発 ・運用に携わ る人間の管理ρ 問題 であ る。内部者が

コン ピュータ犯 罪を犯す限 りにおいてはどんなセキュリティ対策も無力である。従

って人間にその気 にさせない倫理 の確立,環 境の維持等の管理面の対 策が今後

多いに研 究 され るべ きだ と考え る。

'
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1.5情 報処 理 業(そ の3)

本 節 で は,情 報 処 理 業 に お け る一 般 的 な セキ ュ リテ ィ対 策の 現 状 に つ い て,

標準的な情報処理業者(本 文中で当社 と記述)を モデルにして記述 した。本文

中の 「当 社 」 が特 定 の 企 業 を意 味 す る もの で は ない こと を,あ らか じめ お 断 り

して お く。

1.5.1業 務 の概 況

当 社 は委 託業 務 を 主体 とす る情 報 処理 サ ー ビ ス会 社 で あ る。 現 在 は東 京 と大

阪 を 拠 点 とす る9つ の ネ ッ トワL-一・ク網 に よ り全 国的 な情 報処 理 お よび情 報 提 供

サ ー ビスを行 って い る。

また,1983年4月,コ ン ピ ュー タ専 用 ビルを 開設 し,コ ン ピュ ー タ集 中

管 理 に よ る効 率 化 と セ キ ュ リテ ィの 向上 を 図 る計 画 で あ る。

(1)サ ー ビ スの形 態

現 在 当 社 の主 な サ ー ビス形 態 と してつ ぎ の もの が あ る。

⑤ 受 託 計 算(バ ッチ処理)サ ー ビス

⑥ オ ン ライ ン ・ネ ッ トワ ー ク ・サ ービ ス

・TSS

・RJE

・リア ル タイ ム

、◎ デ ー タベ ース(情 報 提 供)サ ー ビス

③LASS(大 型 科 学 技術 計 算)サ ー ビ ■

⑤ ソ フ トウ ェア開 発

⑦ オ ー プ ン ・サ ー ビ ス

(2)ネ ッ トワ ー クの 形 態

当 社 ネ ッ トは,東 京 ・大 阪地 区 に並 列設 置 され た大 型 コン ピュ ー タと全 国

主 要 都 市 を高 速 通 信 回 線 で 結 ん だ ネ ッ トワ ー ク ・イ ン フ ォメ ー シ ョン ・サ ー

ビス(NIS)で あ る 。 ユ ーザ は公 衆 回線 また は特 定 回線 を 介 して東 京 ・大

一92一



阪 の 任 意 の コ ン ピ ュ ー タ を 利 用 で き る(図1-4参 照)。

ま た コ ン ピ ュ ー タ 専 用 ビ ル 開 設 に よ り,1-TDM(IntelligentTime

DivisionMultiplexer)ま た は ノ ー ド ・ コ ン ピ ュ ー タ に よ り,回 線 の 有 効

活 用 や 伝 送 デ ー タ の パ ケ ッ ト化,伝 送 上 の エ ラ ー の 自 動 修 正 機 能 に よ り セ キ

ュ リ テ ィ の 向 上 を 図 る 予 定 で あ る 。

図1-4ネ ッ トワ ー ク 構 成 図

(3)運 用 面 で の安 全 対策

コ ン ピ ュー タ ・セキ ュ リテ ィ対 策 の うち ,主 に物理 的対 策 や 運 用管理 面 に

つい て は,1976年 当社 独 自の

・電 子 計 算機 運 用 管理 規 程

・デ ー タ保 護 管 理 規程

を制 定 し,全 国 統一 基 準 と して施 行,1977年 通産 省の 「電 子 計 算 機 シ ス

テ ム安 全 対策 基 準 」を受 け上 記 規 程の 一部 改 定 と新 たに
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・災 害 対策 規 程

・入 退 室 管理 規 程

を 制 定 し,1979年 よ り実 施,1981年 通産 省 に よ る 「情 報処 理 サ ー ビ

ス業 安 全 対策 実施 事 業 所認 定 制 度 」 の発 足 に伴 い,こ れ迄 の安 全対 策 実 施 状

況 の 再 確 認 と改善 が 図 られ,一 部 認定 基 準 に合格 した 。

これ らの 安全 対 策 の 運 用 は,主 管 部署 に よ り 「安 全 対 策 マ ニ ュア ル」 とし

て全 部 門 に配 布 され,社 員 に対 す る教 育 ・訓 練 の ツー ル と して,ま た 内部 監

査 の ガ イ ドライ ン として 活 用 してい る。

(4)組 織 面 で の安 全対 策

組 織 面 で の対 策 と して責任,権 限,職 務 を 分割 し,組 織 に よる 内部 牽 制を

指 向 して い る。組 織 は,

・管理 部 門

・営 業 部 門

・シ ステ ム開発 部 門

・研 究 開 発 部 門

・DP(デ ー タ ・プ ロ セシ ン グ)部 門

に,横 割 され て い る。

シ ス テ ム 開発 部 門 に おい て は,シ ス テ ム設 計 と プ ログ ラム作成 は分 離 され,

業 務 処 理 に つい て は 「業務 移 管 規 準 」の審 査 に合 格 した シ ステムにっいてDP

部 門へ 移 管 され 業務 運 営 が行 われ る。 オペ レー シ ョン,穿 孔 作業 お よ び特殊

入 出 力 作業 につ い て は,そ れ ぞれ 専 門の 関 連 会社 へ 全 面 委託 して い る。

㈲ オ ペ レー シ ョン部 門の 分 離

オ ペ レ ーシ ョンは 関 連会 社 に全 面委 託 して お り,作 業 依 頼者 が ホ ス ト ・コ

ン ピュ ー タ室 に入 る こ とはな い 。専 任 の オペ レー タが スケ ジ ュー ラの 指示 に

従 い オ ペ レー シ ョン指示 書 にそ って,入 出力媒 体(MT,RemovableDisk

Pack,etc.)の 管理 か らオ ペ レーシ ョン まで 一 括 して処 理 す る。 この 関 連会

社 に対 して も当社 と同等 の セ キ ュ リテ ィ諸 規 則 が適 用 され て い る。 特 にMT
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●
は,テ ー プ の絶 対 番号,記 号化 され た フ ァイ ル名 で 専任 の ライ ブ ラ リア ンに

よ り厳 格 に管 理 され て お り,部 外 者 が 実体 に触 れ る ことは で きない 。

また,マ シ ン室 へ の 入 室 も,事 前 に 申請 され,管 理 責任 者 に許 可 され た者

の み,入 室バ ッヂを 付 け,番 号 を登 録 した磁 気 ス トライ プ ・カ ー ド(IDカ

ー
、ド)に よ り入 退 室 を行 な うが,す べ て 記録 と して保 存 され る。 計 算結果 等

成 果 物 は,ユ ーザ ・コ ー ド毎 に オ ペ レー タに よ り分 類 され,検 品後 製 品 箱 に

格 納 され る。

(6)オ ペ レーテ ィ ング ・シ ステ ム(OSで の セキ ュ リテ ィ)

当 社 は 現 在 設計 思 想 の異 な る外 国機 と国産 機 の2種 類 の コン ピュ ー タを 利

用 して い る。 この2社 に限 らず,OSの 考 え方 につ い て は,メ 一一力側 にか な

り異 った もの が あ るよ うに感 じ る。

一 つ は ,一 切 をOSに まか せ,ユ ー ザのSEや プ ログ ラマの 手 数 を 省 く,

つ ま りOS設 計 に あ た り!セ キ ュ リテ ィ上 必要 な機 能 はで きるだ け 包 含 して

い こ う とい う考 え 方 で あ る。 他 は,OSは 身軽 で あ るべ きで ,オ ーバ ヘ ッ ド

の 少 な い(効 率 の 良 い)OSを 提供 し,セ キ ュ リテ ィ等の 問 題 は ユ ーザ 自身

の コー デ ィン グ(OwnCoding)で 処 理 すれ ば 良 い との考 え 方 で あ る
。

い ず れ も長短 が あ る が,特 に前 者 で は処理 ス ピ ー ドの 問題 が あ り,後 者 は

ユ ーザSEがOSに 熟 知 してい な い と部 分 的 に欠 陥 が生 じる恐 れ が あ る
。

しか し,オ ン ライ ン化 の 増 大 や企 業 間 ネ ッ トワー クの普 及 に よ り ます ます

高 度化 ・複雑 化 して い く情 報化 時 代 に おい て,セ キ ュ リテ ィ上 の 問題 の 解 決

策 の1つ と して,OSに 頼 らざ るを え な い部 分 は 大 きな もの が あ る。

当 社 は,こ れ等2つ のOSの 特 徴 を うま く結 合 して,セ キ ュ リテ ィ ・レベ

ル の 向上 に努 力 して い る。

1.5.2セ キ ュ リテ ィの 現状 と問 題 点

現 在 当社 で 使 用 中の コ ン ピ ュー タ ・シ ス テ ムに は基 本 的に 異 った開 発 思想 が

あ り,セ キ ュ リテ ィ ・レベ ル も同等 で は ない が,こ こ では両 方 で使 用 可能 な技
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術 は 統 括 し て 述 べ る 。 一 方 の み 使 用 可 能 な 技 術 は 他 方 を 同 等 レ ベ ル に ま で 近 づ

け て い か な け れ ば な ら な い 。

(1)ア ク セ ス ・コ ン ト ロ ー ル

ア ク セ ス ・ コ ン トロ ー ル は,ユ ー ザ が コ ン ピ ュ ー タ ・シ ス テ ム に ア ク セ ス

す る 時 点 で,正 し い ユ ー ザ で あ る か ど う か を コ ン ピ ュ ー タ 自 身 で 検 証 さ せ る

機 能 で あ る 。 現 状 で は つ ぎ の こ と を 行 っ て い る 。

・本 人 確 認

・ユ ー ザ ・プ ロ フ ァ イ ル 管 理

・ ア ク セ ス ・モ ニ タ リ ン グ

① 本 人 確 認 方 法

サ ー ビ ス を 提 供 し て い る す べ て の 形 態 に つ い て,ユ ー ザ ・ コ ー ド(ユ ー

ザID),パ ス ワ ー ド,チ ャ ー ジ ・ コ ー ドに よ り,シ ス テ ム へ の ア ク セ ス ・

コ ン ト ロ ー ル を 実 施 し て い る 。 シ ス テ ム ・ア ク セ ス は,ジ ョ ブ ・ タ ス ク ・

コ ン ト ロ ー ル ・モ ジ ュ ー ル に よ り,コ ン ピ ュ ー タ ・ ユ ー ザ 情 報 フ ァ イ ル

(ユ ー ザ,・ デ ー タ ・ フ ァ イ ル)を 使 っ て 行 わ れ る 。 ユ ー ザ ・デ ー タ ・ フ ァ

イ ル に は,本 人 を 確 認 で き る 個 有 の 情 報 が 入 っ て い る 。

⑤ ユ ー ザID入 力 方 法

イ.カ ー ドに よ る 入 力

バ ッ チ ・プ ロ グ ラ ム で は,ジ ョ ブ ・ コ ン ト ロ ー ル ・カ ー ドと 呼 ば れ

る 実 行 コ ン トロ ー ル 用 カ ー ドの 中 の1つ の パ ラ メ ー タ と し て,ユ ー ザ

IDを 入 力 す る 。 問 題 点 と し て,オ ペ レ ー タ は 簡 単 に こ れ ら の コ ー ド

を 解 読 す る こ と が で き る た め,運 用 面 で の 管 理 が 重 要 で あ る 。

ロ.キ ー ボ ー ドに よ る 入 力

ト ラ ン ザ ク シ ョ ン 処 理 やTSSの よ う な オ ン ラ イ ン 形 態 で は,CRT

キ ー ボ ー ドや,キ ー ボ ー ド ・ プ リ ン タ 等 の 端 末 か ら ユ ー ザIDを 入 力

す る 。 こ の 方 法 で は,他 人 の 目 に 触 れ る こ と は 少 な い が,オ ペ レ ー タ・

コ ン ソ ー ル か ら ア ク セ ス す る 場 合,こ の ア ク セ ス ・ コ ン ト ロ ー ル の 範
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●

囲 外 とな るた め,や は りオペ レー タの 管理 が重 要で あ る。 対 策 として

は.オ ペ レー タ ・コ ン ソール に 個有 のIDカ ー ドを渡 し,オ ペ レー タ

の識 別を 可能 にす る必 要 が あ る。 ・

ハ.オ ン ライ ン起 動 方 式

上 記 ロ.の 方 法 に よ りイ.の バ ッチ ・ジ ョブを ス ター トさせ る方 式

で,ジ ョブ投 入 時 に コー ドが漏 れ る機 会 は少 な くな る。 遠 隔 地 の ホ ス

ト ・コ ン ピュ ー タの利 用等 に適 用 され る。

⑤ パ ス ワ ー ド方 式

パ ス ワー ドあ る い は銀 行 に お け る暗証 番号 は,本 人 のみ が記 憶 して い

る何 らかの 情 報(論 理 的)を コ ン ピ ュー タに入 力す る こ とに よ り本 人 の

確 認 を行 う方 法 で,パ ス ワ ー ドの決 定 は ユ ーザ が行 う。 パ ス ワー ドは 機

種 に よ り異 な るが,1桁 か ら8桁(外 国機 は1～17桁)ま で の 英 数 字

を用い,通 常ユ ーザ ・コー ドと組 み 合 せ て使 用 され る。 ユ ーザ ・コー ドは,

セ ン タ管理 者(特 権 ユ ーザ)に よ り指定 され た ものを ユ ーザ は 使 う必 要

が あ るが,パ ス ワ ー ドは ユ ーザ本 人 が管理 す る。

現 状 で は,ユ ー ザ ・コー ドはユ ーザ ・グル ー プへ与 え られ て い るた め

(複 数 人 が同一 コー ドを使 用),社 内的 に はか な りオ ープ ン な 状 態 に な

って い る。 そ の た め,シ ステ ムへ の ア ク セス ・コン トロー ル はパ ス ワー

ドに のみ 依存 して い る状態 で あ る。 外 部 ユ ーザ に対 して は,セ ン タ管理

者 に よ り厳 重 に 管理 され て お り特 に問題 はな い。 パ ス ワー ドの 管 理 は ユ

ーザ が個 別 に行 うた め セ ン タ管理 者 で も ユ ーザ のパ ス ワ ー ドを 知 る こ と

は で きな い。

問 題 は社 内 で使 用 してい る グル ープの パ ス ワー ドは そ の グル ープ の メ

ンバ ー全 員 が知 ってい るた め 漏洩 す る可能 性 があ るこ とで あ る。 特 に グ

ル ープの メ ンバ ーの 退 職 等 の場 合 は,す ぐに変 更す る必 要 が生 じる。 こ

の 変 更 は か な り大 きな 作業 量 であ り負 担 とな ってい る。

い ず れ に して も,パ ス ワ ー ドを使 用 し てい る場 合 は,パ ス ワ ー ドの 保
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護 が最 も重 要 で あ り,管 理面 の 強 化 が当 面 の 課題 で あ る。

期 待 され る対 策 と して,特 にパ ス ワー ドを グル ー・プで使 用 してい る場

合,グ ル ー プに 関 連 す る プ ログ ラムやデ ータ'フ ァイル のパ ス ワ ー ドを一

斉 に変 更で き る方 法 の 開発 が 望 まれ る。

② ユ ーザ ・プ ロ ファイ ル管 理

本 人確 認 が行 なわ れ た ユ ーザ に対 して,コ ン ピ ュー タ ・シ ステ ム は,そ

の ユ ーザ が許 され た 正 しい利 用 の仕 方 を して い るか,ま た許 され た リソー

スの範 囲 で コン ピ ュー タを利 用 してい るか,こ れ らの検証を行な う必要がある。

ユ ーザ ・プ ロ フ ァイル 管理 の機 能 に は ユ ーザ管 理 の 機能 一 ユ ーザ名 と

属 性 お よび シス テ ム使 用 権 の 管理 一 と リソ ー ス管 理 の機 能 一 ユ ーザ 毎

の利 用 可 能 な フ ァイル の管理 一 が 含 まれ るが,リ ソー ス管 理 に つ い ては,

(2)の リソー ス保 護 の 項 で説 明 す るた め こ こで は ユ ー ザ管理 の機 能 に つ いて

述 べ る。

⑤ ユ ー ザ登録 管理

シ ス テ ムの 個 々の ユ ーザ(使 用 者)は,独 自の ユ ー ザ ・コー ドに よ っ

て識 別 され るが,こ れ は通 常,セ ン タ管 理 者 に よ って割 当 て られ る。 各

ユ ーザ ・コー ドに は,一 つ また は そ れ以 上の パ ス ワ ー ドが組 にな って お

り,ユ ーザ ・コ ー ドが不正 に使 用 され る こ とを 防 い で い る。

ユ ー ザ ・コ ー ドは,あ る特 定 の ファイ ル の 中で 定 義 され,シ ス テ ムの

使 用者 に 関す る情 報 を保 持 す る た めに セ ン タ管 理 者 の 手で 管理 され て い

る。 これ らの 情 報 を デ ィ レク トリと呼び,デ ィ レ グ トリへ の ユ ーザ登録

/削 除 は セ ン タ管 理 者 に よ りシ ス テ ム ・ユ テ ィ リテ ィ,あ るい は マ ス タ

端 末 か ら行 わ れ る。 な お前述 した ユ ーザ 別 のパ ス ワー ドもこの デ ィ レク

ト リ内 で管理 され て い る。

⑤ ユ ーザ属 性 とシ ス テ ム使 用権 の管理 デ ィ レク トリには,ユ ーザ 名 の他

に 各 ユ ーザ ご との 属 性 シス テ ム使 用権 が 管理 され て い る。

イ.ユ ーザ属 性
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使 用者 は,セ ン タ管 理 者(シ ス テ ム管理 者),一 般 利 用者(グ ル ー

プ管 理 も可)に 分 け られ る。 セ ン タ管 理 者 は デ ィ レク トリ管 理 が 行 え ,

一 般 利 用者 は デ ィ レ ク トリに登 録 され た後
,シ ステ ムへ の ア ク セ ス権

が得 られ る。

ロ.シ ステ ム使 用権

コ ン ピュ ー タの利 用方 法 に つ い ては バ ッチ ,オ ン ライ ン ・リア ル タ

イ ム.TSS等 が あ るが,デ ィ レ ク トリに は各利 用 者毎 に利 用 方 法 が

登 録 で き,シ ス テ ム ・ア クセ ス(ロ グオ ン)時 に ア クセ スの 可 否 が チ

ェ ック され る(図1-5参 照)。

バ ッチ 処 理

＼
＼

/

ジ ョ ブ

タ ス ク

制 御 モ ジ ュ ー ル

N
リモ ー ト ・バ ッ チ 処 理

時 分 割 処 理

ア クセ ス可 否

(
/莉篇喜㌶/

㌧ フ・イ ル 人

,

/

/

一

リ ア'レ タ イ ム 処 理 (ユ ーザ ・デ ー タ.

ファイ ル)

ネ ッ ト ワ ー ク 処 理

ノ

＼ ＼
図1-5シ ス テ ム ・ ア ク セ ス

③ ア ク セ ス ・ モ ニ タ リ ン グ

ア ク セ ス ・モ ニ タ リン グ の 方 法 に は,つ ぎ の も の が あ る 。

・不 正 ア ク セ ス に 対 す る モ ニ タ リ ン グ

・正 し い ア ク セ ス に 対 す る シ ス テ ム ・モ ニ タ リ ン グ

・オ ペ レ ー タ ・ コ ン ソ ー ル か ら の ア ク セ ス に 対 す る コ ン ソ ー ル ・ ロ グ

⑤ 不 正 ア ク セ ス ・モ ニ タ リ ン グ

ユ ー ザ ・ コ ー ド ま た は パ ス ワ ー ドが 登 録 さ れ て い な い 利 用 者 に よ る ア

、 ク セ ス や,あ る い は 誤 っ た シ ス テ ム 使 用 権 の 行 使 が あ っ た 場 合,シ ス テ
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ム は利 用者 の 要求 を 拒否 す る と共 に,そ の ア クセ スの 履歴 を 記録 す る。

この 記録 は ロ ブ ・フ ァイ ル に と られ,シ ス テ ム管理 者 が 出 力 して チ ェッ

クす る こ とが で きる。

⑮ シ ス テ ム ・モ ニ タ リン グ

各 ユ ーザ毎 の利 用状 況(開 始 時 間 か ら終 了 時 間 までの リソー ス使 用状

況 等 課 金 情報 も含む)を 記録 す る。 通 常 は各 タス ク毎 に編 集 され,別 表

'ま た は
フ ァイ ル上 に 出力 され てい るた め,特 に シ ステ ム ・モニ タ リング・

フ ァイ ルの み 保 存 す る こ とは行 ってい な い。(当 社 は デ ー タ量 が膨 大 の

た め,現 在 は 日単位 で消 去 して い る。)

⑤ コン ソー ル ・ロ グ

オ ペ レー タの コ ン ソー ルか らは ユ ー ザ ・コ ー ドお よびパ ス ワー ドな し

で ア クセ スで き る場 合 が あ るが,こ の ア クセ スの状 況 が記 録 され る。 コ

ン ソ ール ・キ ー に よ りア クセ スを禁 止す る こ とは可 能 で あ るが,数 名 の

オ ペ レ ー タが 操 作 して い る場 合,オ ペ レー タの識 別 がで きな い。 この 問

題 を解 決 す るた め に;コ ン ソ ール 自身 に,こ の キ ーの他 に,オ ペ レー タ

識 別 の た めのIDカ.一 ド読 取 装置 に よ る本 人 確認 機 能 の 付加 が 必 要で あ

る。

(2)リ ソース 保護

リソー ス保護 の対 策 と して は,シ ス テ ムを運 用す るた めの ソ フ トウ ェアや

デ ー タの 他 にデ ィ ス ク,磁 気 テ ープ等 の 記録 媒 体,デ ー タを入 出力 す るた め

の 端 末 機 や デ ー タ通 信 回線 等,数 多 くの もの が 保護 の 対 象 とな る。 こ こで は

主 に,内 部 記憶 上 の デ ー タ保護 機 能 につ い て述 べ る。

① 資源 ア クセ ス管 理 機 能

フデイ ル ・ア クセ ス の態 様 を表 示 す る と図1-6と な る。任 意 の デ ィス

ク ・フ ァイ ルへ の ア クセ スは,そ の ファイ ル の3つ の 属 性 に よ って制 御 さ

れ る。 す な わ ちSECURITY'TYPE,SECURITYUSE,SEC-

URITYGUARDで あ る。
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図lr6フ ァ イ ル ・ア ク セ ス

⑤SECURITYTYPEの 属 性

この属 性 は,フ ァ イル の所 有者 は 別 として 誰 が その フ ァイル を使 用 し

て よいか を 指定 す る。 属 性 の値 はPRIVATE,PUBLIC,GUAR-

DED,CONTROLLEDで あ る。

・PRIVATEは 所 有 者 しか ア クセ スで きな い こ とを 意 味す る
。

・PUBLICは ユ ーザ ・コ ー ドと タイ トル(FILE-ID)を 知 っ て い

れ ば 誰 で もア クセ ス可 能 で あ る。

・GUARDEDは ガ ー ド ・フ ァイ ル上 で保 護 され た フ ァイ ルで あ るこ と

を 示す 。

・.CONTROLLEDは ガ ー ド ・フ ァイ ル上 で 同一 ユ ーザ ・コ ー ド内 の

機 密 を も保護 され た フ ァ イ ル で あ る こ と を 示 す 。 こ の フ ァイ ル は

USERCODE/PASSWORDとACCESSCODE/PASSWORD

の2つ のパ ス ワ ー ドに よ りア ク セスが制 御 され る。

⑮SECURITYUSE属 性

フ ァイ ルへ の ア クセ スは,さ らにそ の使 用法 が この属 性 に よつ て制 御
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され る。SECURITYUSEはSECURED,IN,OUT,10の 値

を と る。

・SECUREDは 読 み 取 り も書 き込 み もで き な い実行 専 用 ファ イル

・INは 読 み 取 り専 用 フ ァイ ル

・OUTは 書 き込 み専 用 フ ァイル

・10は 読 み 書 き両 用 フ ァイ ル

な おDEFAULT(省 略時)は10で あ る。

◎SECURITYGUARD属 性

SECURITYTYPEがGUARDEDあ るい はCONTROLLEDな

・u

INVALID

USER

ERROR

タスク馨 当性 － USERDAT ILE

SECURITY

ERROR

タ スク属性

・USERCODE/PASSWORD

・ACCESSCODE/PASSWORD

フ ァイル 属性

＼野
図1-7機 密 保 護 の流 れ
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らば 機 密 保護 タイ トルは,属 性SECURITY-GUARDに よ っ て 指 定

され る。 指定 され て い な い場 合 や 指 定 ファイ ルが存 在 しな い場 合 は,そ

の フ ァイ ル はPRIVATEと して 扱 われ る。 ガ ー ド・フ ァイ ル はSYS-

TEM/GUARDFILEフ 。ログ ラムを 使 って構 築 す る。

以 上 の 機密 保 護 の 流 れ を 図1-7に 示 す。

⑧ 属 性 の相互 作 用 と属 性 の 指 定

利 用者 コ ー ドの 下 で 実行 され て い るプ ログ ラムが,そ の利用者 コー ド・

ライ ブ ラ リの フ ァイ ルでSECURITYTYPEがCONTROLLEDで

な い フ ァイ ルを ア ク セス しよ うとすれ ばSECURITYTYPEが 無 視

され,使 用 の 可 否 はSECURITYUSEに よ って決定 され る。 他 の利

用 者 コ ー ド ・ライ ブ ラ リの フ ァイ ルが ア クセ ス され る場 合3つ の ケ ース

が発 生す る。

・SECURITYTYPEがPRIVATEな らば そ のプ ログ ラム はSE -

CUREDと され る。

・SECURITYTYPEがPUBLICな らば使 用の可 否 はSECUR-

ITYUSEに よ って決 ま る。

・SECURITYTYPEがGUARDEDあ るいはCONTROLLEDな

らば使 用 の 可否 はSECURITYGUARDに よ って指 定 され た ガ ー

ド ・ファイ ルの 中の 値 に よ って決 定 され,SECURITYUSEは 無

視 され る。

フ ァ イルの 機 密保 護属 性 の 指定 は,WFL(WorkFlowLanguage)の

SECURITY制 御文やCANDE(ComandANDEdit)のSECURITY

命 令 に よ って,あ るい は プ ログ ラ ムに よ り指 定 され る。 ファイ ルの 所 有

者(フ ァ イル のFILE-NAMEで 指 定 され て い る利 用者 コー ドと同 じ

利 用者 コー ドの 利 用 者)と 特 権 利 用者 だ けが ファ イルの 機 密 保護 属 性 を

変 更 で きる。
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⑤ 機 密 保護 違 反

入 出力 動 作 に お け る機 密保 護 は,初 め ファイ ルを 開 くと きに検 査 され

る。 す べ て の違 反 に対 し,ミ ック ス番号,違 反 者 の ジ ョブ番 号 お よび利

用者 コー ドが 違反 コー ドお よび違 反 の 原 因 タイ トル(問 題 の ファイ ル)

と共 に,シ ス テ ムの サ マ リー ・ログの 中に記 録 され,セ ン タ管 理 者 は経

歴 を トレー スで き る。

⑦ デ ー タ保 護 機 能

使 用 され た フ ァ イ ルの 内容 が ユ テ ィ リテ ィな ど で不 用意 に ダ ンフ。ア ウ

トされ た り して,そ の内容 が漏 洩 す る危 険 を 防 ぐ手 段 と してSENST-

IVE属 性 が あ る。 属 性SENSITIVEは フ ァ イ ル の消去 時 にデ ー タ

ファイル作成者 『 機密保護モジュール ファイル使用者

SECURITYTYPE

PUBLIC

PRIVATE

{
GUARDED
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が使 用 した デ ィス クや メモ リの 領域 を ク リアす る こ とを 指示 す る。

以 上 の フ ァイ ル機 密 保 護 機 能を 図1-8に 示 す 。

② リエ ン トラン ト機 能

プ ログ ラム とデ ー タが モ ジ ュール単 位 に 作 られ,リ ン ク され て1つ の ロ

ー ド ・モ ジ ュ ール が作 られ る方 式 の コ ンピ ュー タ ・シ ステ ムで は ,メ モ リ

保 護 の 点 か ら悪 意 の ユ ーザ に よ るプ ログ ラ ムの 改 ざん 消去 を 防 止す る こと

は困 難 で あ る。 これ を 防 止す るに は,プ ログ ラム とデ ー タを 明 確 に 分離 し

プ ログ ラム ・コー ド自 身と プ ロ グ ラムに よ って変 更 で きない よ うな機 能 を

シ ス テ ムが 用意 す る必要 が あ る。

この 解 答 の1つ が プ ログ ラムの リエ ン トラン ト機 能 であ る。 リエ ン トラ

ン トの 目的 は,本 来 同一 プ ロ グ ラムを 同 時 に共 用 す る ことに よ って,メ モ

リ必 要量 を 小 さ くす る こ とにあ る が,副 次的 な効 果 とし て,プ ログ ラム 自

身 に よ る プ ログ ラムの破 壊 を 防 ぐ ことが で き る。 た とえ 悪 意 の あ るプ ログ

ラム の変 更 が可 能 で あ って も,そ の 部 分 を 消去 す るた め には 再 度 コ ンパ イ

ル す る 必 要 があ り経 歴 と して 記録 に残 る。 オ リジナ ル ・ソー ス ・プ ログ ラ

ムに対 す る変 更 は パ ッチ作 業 で行 われ るが,当 社 の 外 国機 の場 合 はバ イ ン

ド方式 で行 われ そ の経 歴 が プ ロ グ ラム上 に記録 され る。

③ コ ンパ ー トメ ン ト制 御

ユ ーザや プ ログ ラム お よび ファ イ ル等 を コンパ ー トメ ン トと呼ば れ る グ

ル ープ に 区分 して お く。 この 区分 はユ ーザ ・コ ー ドに よ って識 別 してい る。

あ る コンパ ー トメン ト内に含 まれ るユ ーザ ・ファ イ ル が ア クセ ス を許 され

るーの は,同 一 ユ ーザ ・コー ドを持 った ファイ ル や デ ィス クあ るい は端 末装

置 に限 定 す る方 式 を採 用 して い る。

④ ク リア ラン ス ・コンパ ー トメ ン ト制御

機 密 レベ ルは前 述 の フ ァイ ル ・ア クセ スやSAFE(SecurityAdmin-

istrationFeature:ユ ーザ情 報 とデ ー タセ ッ ト ・ボ リュー ムの 機 密保 護
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の 管 理 を行 う制 御 プ ログ ラム)機 能 に よ り定義 され るが,こ の ク リア ラン

ス と コンパ ー メン ト制 御 を組 み 合 せ た制 御 を 一部 実 施 してい る。

ク リア ランス制 御 で は高 い レベ ルを持 つ ユ ーザ や プ 白グ ラムは,そ れ よ

り低 い機 密 レベ ルを 持 つ ファ イ ル に原 則 と して無条 件 にア クセ スで き る。

しか し高 位 の機 密 レベ ルを 持 つ ユ ーザ が,そ の 必要 性 がな い に もか か わ ら

ず,単 に高 位 で あ る とい う理 由か ら,そ れ よ り低 い機 密 レベ ルの ファイ ル

を読 む とい うこ との な い よ う コ ンパ ー トメ ン ト制 御 を併 用 し乱 用 を防 御 し

て い る。

⑤ プ ロシ ージ ャ制 御

ア クセ スを許 され た ファ イ ルで あ って も,デ ー タ内容 に よ って利 用 を許

せ ない 場 合 が存 在 す る。特 に デ ー タベ ース に対 す るア クセ ス に お いて,通

常 の ア クセ ス ・コン トロ ール よ り さらに きめ細 か い制 御 が必 要 に な る場 合

が あ る。 この よ うな ア クセ ス制御 は その ア クセ ス条件 を判 定す る プ ロシ ー

ジ ャを応 用 シ ステ ム 内 に組 み 込 ん で行 って い る。 これ は要 求 され るデ ー タ

保 護 の レベ ル とそ れ に投 入 す る コ ス トの 費 用/効 果 を考 慮 して,必 要 に応

じた 厳 しい ア クセ ス制 御 を行 な うこ とが で き る。

(3)デ ー タベ ー ス保護

ア クセ ス ・コン トロ ール は通 常 のユ ーザ ・コー ド,パ スワー ド方式 とDBMS

の ア クセ ス ・コン トロール を併 用 した二重 の パ ス ワー ド方 式 を採 用 してい る。

特 に ユ ーザ が 限定 した い デ ー タベ ー ス(会 員 制 サ ー ビスお よび プ ライ ベ ー ト・

デ ー タベ ー ス等)に つい ては,フ ァ イ ル毎 にパ ス ワー ドを 設 定 す る こ とが で

き る。

デ ー タベ ー スは総 て特 定 の ユ ーザ ・コー ドの もと にお き,デ ー タベ ー ス管

理 者 以 外 か らの 消去 や 内容 変 更 は不 可能 に して い る。 また デ ー タベ ース の 内

容 を 圧 縮 す る こ とに よ り,他 の プ ロ グ ラムで 出力 され た場 合 に も内容 の解 読

を 困難 に してい る。 これ はTSSの 端 末 か らデ ー タベ ー スの 内容 を コ ピーす

る こ とが 可能 で あ るた め の措 置 で あ る が,大 量 に コ ピー され る こ とを防 ぐた
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め 一部 の デ ー タベ ー スで は,一 文 献 出力 当 りの ロイ ヤ リテ ィを 請 求 して い る。

この結 果 大 量 コ ピーは コス ト高 につ く。

現 状 で の 問題 点 は,デ ー タベ ー ス利 用 の プ ログ ラム以 外 の プ ロ グ ラムか ら,

デ ー タベ ース の コ ピ ーが可 能 な こと と,デ ー タベ ース の内 容 が コ ピー され た

場 合 その 実態 を つ かむ こと が 難 し く,特 に マ イ コ ン付TSS端 末 を 用 い る

とか な り容 易 に マイ コン側 の プ ロッピ ・デ ィスクヘ コピ ーが 可能 とな る こと で

あ る。

これ らの防 止策 につ い て現 在 開発 中で あ るがユ ーザ との 信 頼 関係 に頼 ら ざ

るを 得 な い面 が 残 る。

(4)セ キ ュ リテ ィ上の 問題 点

情 報処 理 サ ー ビス業 は,内 外 の 複 数 ユ ーザに対 して サ ー ビスを 行 って い る。

した が って個 々の ユ ーザ あ る い はユ ーザ の利 用形 態 に よ り,セ キ ュ リテ ィ対

策 につ い て も 自ず と強 弱 が生 じ て くる。 コン ピュー タ犯 罪 と呼 ば れ る もの は

そ の 性 質 ・手 口などか ら4つ の パ タ ー ンに類型 化 され てい る 。

・金銭 の 不法 領 得 一 コ ン ピ ュー タの不 正使 用

・シ ステ ム お よび デ ー タ等 の 破 壊

・マシ ン ・タイ ムの 窃 盗

・コ ン ピ ュー タ資源 の 不 法 領 得

これ らの 防 止対 策 と して,物 理 的 安 全対 策,運 用管 理面 の 対 策,技 術 的 対

策 お よび 制 度的 対 策 が考 え られ る。 こ こで は現 状の技 術 的対 策 か らみ た セキ

ュ リテ ィ上 の 問題 につ い て,サ ー ビ ス形 態 別 に考 え て みた い 。

① オ ン ライ ン ・ネ ッ トワー ク ・サ ー ビス

⑤ 各 種 端 末機 の操 作 は,顧 客(社 内 ユ ーザ も含む)の 責任 に お い て行 わ

れ て お り,ア クセス ・コ ン トロ ールは ユ ーザ ・コー ドとパ ス ワ ー ドで行

ってい る。 ユ ーザ ・コ ー ドは殆 ど公 開 され た状 態 にあ る もの と考 え る必

要 が あ り,コ ン トロ ールの ポ イ ン トはパ ス ワー ド1つ に掛 ってい る。 フ

ァイ ルへ の ア クセ ス は別 に定 め る こ とがで きるた め に,二 重 の パ ス ワ ー
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ド方 式 に な って い るが,ユ ーザ が この 方 式 を 利 用 しな けれ ば 不正 な ア ク

セ スは 防 止 しに くい 。各 端末 に特 殊 固有 鍵(キ ー)を 持 たせ る等 の 処置

が 必 要 で あ る。

⑤ 通 信 回線 上 の セキ ュ リテ ィ対 策 と して 暗号 化 が あ る が,現 在 まだ 採 用

して い な い。

◎ 各 端末 か らのホス ト・コンピ ュータ利 用状 況 は現 在5分 間 隔 で そ の接 続

状 況 が 記録 され る。 また ユ ーザ ・コー ド別 に,ロ グ が取 られ.事 後 に追

跡 で き る シ ステ ム にな って い るが,通 常 は詳 細 ログの フ。リン トは行 って

いな い(サ マ リー ・ログの み)。 利 用 回数 が 多い た め現 状 で は詳 細 ログ

の 出 力 は 困難 で あ るが,詳 細 ログの チ ェ ック方 法 を 検討 す る必要 が あ る。

② バ ッチ 処理 サ ー ビス

外 部 委 託 の オ ペ レー シ ョンを 含 め て.内 部 の 運 用管 理 が焦点 とな る。 原

則 と して コン ピ ュー タに近 づ くこ とが で き な いた め,犯 罪 が発 生 す る とす

れ ば,マ シ ン ・タイ ムの 盗 用 か,コ ン ピュ ー タ資源 の 不法 領 得 が考 え られ

る。 しか し内部 の担 当者 が絡 ん だ行 為 は 発 見 が非 常 に 難 し く抜本 的 な対 策

が な いの が現 状 で あ る。 グル ープ 管理 者 に よ る管理 の 強 化,本 人以 外 の担

当 者 に よ る シ ステ ム ・テ ス ト,シ ステ ム監 査 に よ るチ ェ ック方 法 等 対 策 と

し ては 考 え られ るが,数 千 の ソフ トウ ェア ・シ ス テ ムに対 して実 施 す る こ

とは不 可 能 で あ る。

コン ピ ュー タ ・シ ステ ムは 定 期保 守,ト ラブ ル ・シ ュ ーテ ィング,あ る

い はOSの レベ ル・ア ップ等 の た め,一 時 的 に メ ー カの 保 守 要 員や,OS担

当SEに 引 渡 され る場 合 が あ る。 この場 合 に 機 密 に属 す るデ ー タや フ ァイ

ルを 総 て ク リア して渡 す わ け で はな く,か な りの 重 要 な情 報 が入 った ま ま

引 渡 され る。 も し これ らの担 当者 が 不 正 を働 く気 が あ れば シ ス テム につ い

て 一 番 理 解 力 の あ る人間 で あ り,例 えパ ス ワー ドがhash化 さ れ て い た と

し て も,ユ テ ィ リテ ィ ・プ ログ ラム で簡 単 に ダ ンプ ・ア ウ トす る こ とが で

き る。 ダ ンプ ・ア ウ トの 危険 を さけ る た め,シ ス テ ム管 理 者 が磁 気 テ ープ
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声

等 に デ ー タを 出力 し,全 デ ー タを ク リア して渡 す 方 法 が考 え られ る が,こ

の場 合 当社 で はMTの 数 が200～260本 と な り,時 間 で20数 時 間 を

必 要 とす る た め,現 実 問 題 と して不 可能 で あ る(Disk:27,000MB

相 当)。

③ デ ー タベ ー ス ・サ ー ビス

ア クセ ス ・コン トロー ルは通 常 の ユ ーザ ・コー ド,パ スワー ドとDBMS

の ア クセ ス ・コー ド,パ ス ワー ドで 行 われ てい る。 各 デ ー タベ ースに 対 し,

ユ ーザ毎 にか な りきめ細 か い規 制 が 必要 で あ るが,そ の 他 にユ ーザ 側 が マ

イ コ ンを 利 用 す る場 合 は 注意 が 必 要 とな る。 一 般 にMachineReadableな

使 用方 法 は許 され て お らず,マ イ コン利 用 の 場 合,フ ロ ッピ ー ・デ ィ ス ク

やMTへ の 出力 は 禁 止 され る。 これ らの 管 理 を 強 化す る とユ ーザ 側 の機 密

を侵 害 す る可 能 性 がで て くる。 そ の 他,フ ロー ・コ ン トロ ール,推 理 コ ン

トロー ル,デ ー タの 暗号 化等 が具 体 的 に行 わ れ て い ない 点 が問 題 で あ る。

④ その 他 セキ ュ リテ ィ上 の 問題 点

⑤ ア クセ ス ・コン トロ ール

イ.バ ッチ 処理 に おい て,カ ー ド入 力方 式 で 使 用 す る場 合,当 社 の 国産

機 シ ステ ムの運 用 で は,1枚 目に ユ ーザ ・コ ー ドとパ ス ワー ドが 必要

で あ る。 これ は人 目につ き易 く盗 まれ る可能 性大 の た め少 くと も2枚

目以 降 に セ ッ トで き るよ う改 良 す る必 要 が あ る。

ロ.ユ テ ィ リテ イ ・プ ログ ラム等 の使 用 時 また は端 末機 よ り使 用 す る場

合,ユ ーザ ・コー ドやパ ス ワー ドが 見え て し ま う使 用 方 法 が あ るが,こ

れ らの オ プ シ ョンは禁 止す べ き と考 え る。

ハ.グ ル ープで フ ァイ ルを 共 用 す る シ ステ ム の場 合,フ ァイ ルの ア クセ

ス権 は も う少 し厳 密 に設 定 す べ きで あ り,メ ーカよ り提 供 され て い る

ア クセ ス ・コ ン トロー ル機 能 を 良 く分析 し,シ ステ ム の セ キ ュ リテ ィ

面 を考 慮 した シス テ ムの再 構 築 が 必要 な もの もあ る。

⑤ リソー ス保 護
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イ.ユ テ ィ リテ ィ ・プ ログ ラム に よ る メモ リや フ ァイ ルの ダ ン プ。・ア ウ

トに対 して は運 用 管 理 面 か ら の対 策 は 可能 であ って も技術 的対 策 が弱

いo

ロ.外 部 に持 ち出せ る記 憶媒 体 の デ ー タに対 す る暗号 化 等 の セキ ュ リテ

ィ対 策 は具 体 的 に行 われ て い な い の で,こ の対 策 が 今後 の 問題 で あ る。

ハ.カ タ ログ管理 手 法 を,も っと活 用 す る必 要 が あ る。

二.回 線 の故 障等 トラ ブル の早 期 発 見の た めの 自動 障 害 監視 シ ス テ ムの

構 築 が 必要 であ る。

◎ そ の他

イ.オ ン ライ ン ・サ ー ビス にお い て,公 衆 回 線上 で トラ ブルが 発 生 した

場 合,ユ ーザ か らの連 絡 がな い と発 見 が 難 し い 。 ま た 端 末 機 の 故 障

を 早 期 発 見す るた め に も,自 動 障害 探 索機 能 を も った 監視 シ ス テ ムや

訂 正 機 能,回 復機 能 を持 つ シ ス テ ムの 開発 お よび遠 隔 保 守 診断 機 能 を

もつ 機 器 の 設置 が 必 要 で あ る。

ロ.シ ス テ ム開発 用 ツ ー ル と して,PRE-COBOLを 要 求 仕 様 言 語 と

して 開発 し使 用 して お り,さ らにPRE-FORTRANを 開発 中で あ る

が,汎 用 で多 目的 な高 級 要 求 仕 様 言 語 の開発 が必 要 で あ る。

1.5.3今 後 の セキiリ テ ィ対 策 と期 待 され る機 能

コン ピ ュー タの 利 用 は情 報化 の 進 展 に伴 ない,ま す ます 高度 化,複 雑 化 して

き てい る。 マ イ コンやパ ソ コンの 普 及 とデ ー タ通信 の 発 展 に よる コン ピ ュ ータ

の 大 衆 化 に対 し,DP部 門や デ ー タ通信 の 管理 者 は入 室 管 理 な ど の物理 的対 策

や,ア クセ ス管 理 な どの ソ フ トウ ェアを 含 め た セ キ ュ リテ ィ面 の 総合 的 対策 で

対 処 す る と と もに,そ の 重 要性 を 再度 認 識 す る必要 があ る。

セキ ュ リテ ィ対 策 を技 術 的 な 面 で捉 え た場 合,ユ ーザ が 独 自の 技 術 を 開発 す

る こ と は か な り難 し い 。 また 一 般 的 に,コ ン ピュ ー タ内 部 の情 報 を 盗難 や 操

作,乱 用 か ら完 全 に保 護 す る手 段 は 存 在 しな い。 保護 対 策 が 最善 で あ って もそ
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れ は被 害 お よび リス クを低 下 させ るだ け で あ り,リ ス クを全 面 的 に 消滅 させ る

こ とは 不 可 能 で あ る。 最 善 の コン ピュ ー タ ・セキ ュ リテ ィ対 策 と は ,コ ン ピュ

ー タ設 備 と機 器 ,運 用対策,そ してデ ー タ処理,デ ー タ通 信 の 方 式 を理 解 した

うえ で,物 理 的 管 理 と ソ フ トウ ェア に よ る管 理 を 組 み 合せ,こ れ を適 切 に 利 用

す る こ とで あ る。 した が って今 後 の セ キ ュ リテ ィ対 策 として は,既 存 の対 策 の

線 上 で,メ ー カや ユ ーザ と協 力 して対 策 を強 化 す ると ともに,新 技 術 の導 入 を

図 る必 要 が あ る。

(1)ア ク セ ス制 御 と本 人 確認

コ ン ピ ュー タ悪 用 の 多 くの部 分 が ,物 理 的設 備 に 合法 的 に接 近 し うる内 部

の 人 の行 為 で あ り,こ の た め保 護対 策 は さら に強化 す る必 要 が あ る。

コ ン ピ ュー タの ア クセ ス権 の認 可 は 個人 を 識 別 し認 証 した うえ で与 え て い

る が,そ の認 証 の た めに パ ス ワー ドを使 って い る。 このパ ス ワー ドが現 状 で

は唯 一 の鍵 で あ り,こ の 管理 は一 部 を除 い て コン ピュ ー タ ・ユ ーザ 自身 に ま

か せ て い る た め,総 て が厳 重 に管理 され て い る と言 い切 れ な い。 これ らの 危

険 を 防 止す る対 策 と して以 下 の こ とを実施 す る必 要 が あ る。

・入力 され た パ ス ワー ドは認 証後 ,可 能 な限 り早 く消去 す る。

・シ ス テ ム ・サ イ ドで は ,必 ず一 方 向性 の 暗 号化 形 式 で このパ ス ワー ドを確

認 テ ー ブル上 に記録 す る。 当 社 の 外 国機 の場 合,パ ス ワ ー ドは48bitsに

hash化 され る が国産 機 の場 合 は行 われ て い ない。

・パ ス ワー ドの 入 力 回数 を 減 らす た め 「識 別の 継続 機 能 」を シ ステ ム に持 た

せ る。

・一 定 期 間 ご とに ユ ーザ に 対 して 強制 的 にパ ス ワー ドを 変 更 させ る オプ シ
ョ

ン と,ユ ーザ側 か らのパ ス ワー ド変 更権 を 禁 止す るオ プ シ ョンを 追 加す る。

・パ ソ コン等 の 使 用 に よ る解 読 を 防 止す るた め
,パ ス ワー ドの桁 数 は少 くと

も10桁 以 上 と し,使 用 文 字 の範 囲 を拡 大 す る。

・1つ の 識 別符 号 が繰 り返 し破 られ よ うと した 時 ,そ れ を検 知 す る ア クセ ス

管理 シ ステ ムの 開 発 と,検 知 した時点 で この シ ス テ ムは セ ン タ管 理 者 が調
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査 す る迄,当 該 の識 別符 号 の利 用 を 停 止 させ る機 能 を必 要 とす る。

・パ ス ワ ー ドの暗 号化 と確 認 テ ーブ ルの論 理 的 セ キ ュ リテ ィによるア クセス・

コン トロ ールを 開 発す る 必要 が あ る。

② デ ー タ通 信

コ ン ピュ ー タが通 信 回 線 に 接続 され てい る場 合,そ の利 便 さに比 例 して不

正 な ア クセ ス を許 す リス クは増 加 す る。 適切 な 物理 的 ア クセ ス管 理 と ソ フ ト

ウ ェア に よ るア クセ ス管 理 シ ステ ムを 利 用す れ ば,セ ン タ内 部 にあ るデ ー タ

は 保護 で き る。 しか し,デ ー タは しば しば電 話 回 線 に よ り送 受信 され る。 デ

ー タ通信 が 電話 回線 に限 定 され て い る とすれ ば ,盗 聴 の 危 険 性 は大 い に あ る。

ま して衛 星 や マ イ ク ロ ・ウエ ー ブに よ る通 信 の 場 合 は防 止が 不 可能 とい え る。

この 場合 盗 聴 者 は 回線 に物 理 的 に接 続 す る必要 す らな い ため,発 見 され る可

能 性 は な い に等 しい。

デ ー タ通 信 に お け るセ キ ュ リテ ィ対 策 は研 究 が進 め られ て い るが,当 社 で

は具 体 的 に実 施 され て い な い。 デ ー タの暗 号化 や ユ ーザ の ロケ ー シ ョンを入

力 させ るポ ー トの 管理 お よ び 日付,時 間 に よ る管 理 技術 が今 後 必 要 と思 われ

る。

(3)専 用 コ ン ピュ ー タ化

コン ピュー タ利 用 の 高 度化,広 汎化 に対 応 し,ま す ます複 雑 化 す る情 報 処

理 に対 処 す るた め,目 的 別 に ホ ス ト・コン ピ ュー タの 機 能 を 分散 す る こ とが

必要 と思 わ れ る。 設 置 され て い る各 コン ピ ュー タに対 して,セ キ ュ リテ ィ ・

チ ェッ ク,オ ン ライ ン制 御,シ ス テ ム開発,プ ロ ダ クシ ョン等 を能 力 に応 じ

て 分散 し専 用化 を 図 る こ とで,よ り高 度 の利 用 が 可能 に な る と思 われ る。

① オ ン ライ ン お よび ア クセ ス制 御 コン ピ ュ ータ

セ ン タの ホ ス ト・マ シ ンに ア クセ スす る総 て の 利 用形 態 に 対 して,ア ク

セ ス ・コン トロ ール と使 用 す る コン ピュ ー タへ の 受渡 しを 行 う。 よ りセ キ

ュ リテ ィ機能 の優 れ た コン ピュ ー タを 充 て るこ とに よ り効 果 を 上 げ る こと

が で きるが,信 頼 度の 高 い ノ ンス トップ ・コン ピ ュ ー タ あ る い は マ ル チ
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CPUコ ン ピュ ー タが必 要 に な る。

② 開 発 専 用 コ ン ピュ ー タ

シ ス テ ム設 計 段 階 に お い て 充分 セキ ュ リテ ィ対 策 が構 築 され てい な けれ

ば な らな い。 しか し.開 発 中 の シ ステ ムは予 想 され ない 事 故 に よ り,通 常

の プ ロ ダ クシ ョンを 混乱 に落 し入れ る可能 性 が あ る。 この よ うな 事故 を 避

け るこ と と開 発 ス ピ ー ドを上 げ るた め,プ ロダ クシ ョン用 の コ ン ピ ュー タ

と分離 す る こ とが望 ま しい。 当 社 もこの方 向で検 討 中で あ る。

③ プ ロダ クシ ョン専 用 コン ピュ ー タと大 容 量記 憶 装 置

バ ッチ処理,オ ン ライ ン ・ リア ル タイ ム,TSSお よびデ ー タベ ース等

の プ ロ ダ ク シ ョンにつ い て は,大 容 量 デ ィス ク,MSS等 を 装 備 した プ ロ

ダ クシ ョン専 用 コン ピュ ー タに よ り処 理 を行 い,併 せ て オペ レー シ ョンの

自動化 を実 施 す る。 可能 な 限 り人 的介 入 を少 な くす るた め,MTの マ シ ン

室 へ の搬 出入 は 磁 気 テ ープ収 納 ロボ ッ トで行 う。

(4)複 合 的分 散 処 理 シス テ ム

コ ン ピ ュー タ ・シス テ ム が高 度化 ・広域 化 して くると ,効 率 向上 の ため に

は 集 中 シ ステ ム化 を 図 った方 が良 い と思 われ るが,こ れ は安 全 とい う面 か ら

考 え た場 合 非常 に リス クが 大 きい。 シ ステ ム ・ダ ウンが ゼ ロに で きな い以 上,

適 切 なバ ックア ップ手 段 は 欠 かせ ない 。 その一 つ の 手 段 は,分 散 処理 シス テ

ムの 採 用 で あ る。 それ も ツ リー型 の 複 合バ ックア ップ 体制 を も った分散 シ ス

テ ムが 望 ま しい 。 各 端末 レベ ル,ロ ーカ ル ・レベ ル,通 信 レベ ル そ して 中央

の ホ ス ト ・コ ン ピュ ー タの レベ ルで,ダ ウ ンを 自動 的 にバ ック ア ップす る よ

うな複 合 的 な シ ステ ム的 保 護 が必 要 と思 われ る。 各 レベ ル で の チ ェッ ク,す

な わ ちバ ッ クア ップ機 能 を 十 分持 たせ る こと によ り,端 末 の イ ンテ リジ ェン

ト化 等 で そ こでの オペ レー シ ョン ・ミスや不正 使 用 の チ ェ ッ クを 可能 にす る

ことで あ る。 本 人 確認 が 中 央 の コン ピュー タを介 さず に各 端 末 段 階 で チ ェ ッ

クで き るな ら シ ステ ム は も っ と簡 素 に な る。今 後 マイ コン の急 速 な発 達 で端

末 の イ ン テ リジ ェ ン ト化 が進 む こ とは確 実 で あ る。 その 際,全 体 の シス テ ム
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の 中で 端 末 レベ ルで の セキ ュ リテ ィ機 能 を も う少 し与 え,そ の範 囲 を超 え た

ものは ロ ーカ ル段 階 で さ らに セ キ ュ リテ ィ ・チ ェッ クを行 うとい う よ うに,

多層 状 の 分散 シ ス テ ムを 組 む な らば,あ る程 度 の危 機 は カバ ーで き る もの と

思 う。
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1.6自 治体

自治 体(地 方公 共 団体)に おけ る コン ピ ュー タ利 用 は,昭 和57年4月1日

現 在 で,都 道府 県 は47団 体 す べ て が,ま た市 町 村 につ いて も全体 の93%に

当 る3050団 体 が,何 らか の 形 で利 用 す るに 至 って い る(参 考文 献1)。 この

うち,す べ て の 都道 府県 と,市 町 村 の うち875団 体 が 単独 又 は 共 同利 用 で あ

り,残 りは 委託 処 理 団体 とな って い る。 処理 形 態 は依 然 として バ ッチ処 理 が 主

体 で あ るが,大 ・中都 市を 中心 に 近年 オ ン ライ ン処理 の利 用 が増 加 して い る点

が 注 目され るo

都 道府 県 と市 町村 は,同 じ 自治体 で あ って もそ の性 格 か ら,コ ン ピ ュー タの

利 用 方法 に 明 らか な相 違 が み られ る。 す なわ ち,都 道府 県 は 自動 車 税 等 の 各 種

税 業 務 を除 くと,給 与,入 事 管理,指 定 統計 等 処理 対 象が 多岐 に渡 るの に対 し,

市 町 村 は住 民 に 関 す る事務(住 民票 に代 表 され る住 民記録,税 業 務,福 祉,国

民 健 康 保 険 さ らに 国民年 金 な ど)が 中心 で あ る。

本 節 で は,今 後 増 加 す る と予 測 され る,自 治 体 オ ン ライ ンの 現 状 に つ い て,

そ の セ キ ュ リテ ィ上 の問 題 との 関 連 で採 り上 げ る もの と して,以 下 の 業務 につ

い て検 討 した。

・ 市 町 村 の 代表 的業 務 と して 「住民 情 報 オ ン ライ ン」

・ 都道 府 県 主 導 で実 施検討 中の 「情 報 公 開 シ ステ ム」

住 民情 報 オ ン ライ ンは,既 に実 施 段 階 に 到達 した シ ステム であ り,一 方,情

報 公 開 シ ス テ ム は,マ ニ ア ル で の 実施 は町 レベル で あ るが,今 後 の コ ン ピュ

ー タ ・シ ステ ム利 用の検討 が課 題 と な って い る もの で あ る。従 って,本 節 で は,

住 民 情 報 オ ン ライ ンを 中心 に述 べ る もの と し,情 報 公 開 システ ムは 簡 単 に 触れ

る の に 留 め た。

い つれ に して も,自 治体 オ ン ライ ンにお け る コ ン ピュ ー タ ・セ キ ュ リテ ィの

中心 テ ーマ は,

・ シ ス テ ム その もの が社 会 シ ス テ ムで あ り ,そ の 保持す る情 報 を い か に安

全 に保 管 管理 す るか。
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・ 取 扱 う値 入 情報 の プ ライバ シ ー保 護 を いか に実 現す るか。

の2点 で あ る と言 え る。

L6.1住 民 情 報 オ ン ライ ンに つ いて

(1)シ ステ ム化 の背 景

住 民 情 報 オ ン ライ ンは,市 町村 に お け る今後 の代 表 的 な コン ピュ ー タ利 用

業 務 で あ り,近 年 漢 字 処理,デ ー タベ ース処 理 の普 及 によ り,著 し く利 用団

体 が 増 加 して い るもの で あ る。

住 民 情 報 の シ ステ ム化 は,バ ッチ 処理 に よ る住 民 記録 シ ス テ ムの実 施(昭

和41年 東 京 都 中野 区)以 来,利 用 分 野 を飛 躍 的 に拡 大 して きた。 その 過程

で,カ ナ ・シ ステ ムの 限 界 と漢字 化,バ ッチ か らオ ン ライ ン ・リアル タイ ム

へ の シ ステ ム形 態 の切換 え,デ ー タベ ー スに よ る シ ステ ムの トー タル 化 の要

求 が 明確 に な った。 また,シ ス テ ム化 の 進 展 に伴 い,プ ライ バ シ ー保 護 を 中

心 とす るデ ー タの セ キ ュ リテ ィへ の 配 慮 が 必要 とな って きた。

こ う した ニ ー ズに応 え て,住 民 情 報 オ ン ライ ン ・デ ー タベ ー ス ・シ ス テ ム

を,漢 字 処 理 に よ り実 施 す るに至 った(昭 和55年 度:岡 山 県 倉敷 市,埼 玉

県 大 宮市)。 その後,全 国 的 に 同様 の シ ステ ムの実 施/計 画 の団体 が相 次い で,

今 日に至 って い る。

(2)住 民情 報 オ ン ライ ン とセ キ ュ リテ ィ問題

現 在,住 民 情 報 オ ン ライ ン実施 中の 市 役 所 を例 に採 って 検討 して み た。A

市 は入 口40万 余,大 都 市 近 郊 に位 置 し,都 市 化 の波 に洗 わ れ 近年 入 口増 加

著 し く,市 内 各 所 の14ヵ 所 に 出張 所/連 絡 所 を設 けて い た。 市 民課 窓 口の

証 明書 発行 枚 数 は,69万 枚(56年 度 実 績)で あ り,そ の40%が 住 民票

関 係 で あ った。

A市 の オ ン ライ ン化 に際 し,以 下 に述 べ る よ うな 各種 の セ キ ュ リテ ィ対策

.を 講 ず るこ とが で きたの は,シ ステ ム 開発 が 新 庁舎 建 設 の 時 期 と合 致 した点

に負 う所が 大 きい 。一 般 に,庁 舎 建 設 は,シ ステ ム の構 築 とは非 同期 に 進行
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す るケ ー ス が多 い が,今 後 の オ ン ライ ン化 計画 は 設 備 面を 含 め た十 分 な対 応

の た め に,是 非 と も庁舎 設 計 時 に配 慮す る こ とが 重 要 で あ ろ う。

① 設 備 面 で の 対 応 の特 徴

電 力事 情 に よ る瞬 断 や停 電 に対 して は,商 用 無 瞬断 装 置 の 設置(200

陥,5分 間 対 応)と,地 下 に設 備 済の 庁 舎 自家 発 電 設備 か ら,電 力を供 給

で きる体 制 を と った。

ま た,コ ン ピ ュ ー タ関連 の 事 務 室の 入 室 に際 して は,電 子 計算 機 課 の3

ケ所 の 入 口す べ て にIDカ ー ドを設 置 し,IDカ ー ドの 交 付者 か,電 子 計

算 機 課 の許 可 した者 以 外 の入 室 を禁 止 した。 さ らに,コ ン ピ ュ ー タ室 は,

特 別 の カ ー ド保 有者 の み の 入 室 を原 則 と し,安 全 対策 を強 化 して い る。

② デ ー タ,プ ログ ラム の保 管 管理

あ らか じめ 定 め られ た マ ス タ ・フ ァイル 及 び使 用 中の プ ログ ラム資産 は,

す べ て完 全復 元 可 能 な 対 策 を講 じた。 先ず,コ ン ピュー タ室 内 に 磁気 テ ー

プ 保 管庫 を設 け,耐 火 設備 を完 備 させ た。 次 に,本 庁 とは 別 の2ケ 所の 保

管場 所 に,一 定 の 管理 方 法 に基 づ き,同 一 内容 の 保 存 テ ープ を 管理 す る こ

とと し万 全 を 期 して い る。

③ オペ レーシ ョンの 自動 化

コン ピュ ー タ室 の空 調,電 源投 入,シ ステ ムの 起 動や逆 の 手順 に よ る終

了 処 理 を 自動 化 可 能 と し た。 この ため に,コ ン ピュ ータ室 の要 員の 勤 務体

制 が 計画 化 可 能 とな る と共 に,オ ペ レ ーシ ョン等 の正確 性 も実 現 した。

④ プ ライバ シ ー保 護 へ の 配 慮

コ ン ピュ ー タ端 末 の 利 用 に際 して は,端 末 で のIDカ ー ド読 取 と業務 開

始 時の パ ス ワ ー ドとの,二 重 の チ ェッ クを行 ってお り,端 末 利 用 部 門 が 許

可 され た情 報 しか利 用で きぬ よ う配 慮 して い る。 さ らに,利 用 記録 は ジ ャ

ー ナル に と り ,後 日チ ェ ッ クを 可能 と してい る。

運 用 上の 規 定 は 「デ ー タ保 護管 理 規定 」 に よ り行 って お り,特 に 問 題 は

な い と考 え て い る。 従 って,現 状 で は プ ライバ シ ー保護 条 例 等 の制 定化 の
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動 き はな い。

1.6.2情 報公 開 シ ス テ ム につ い て

情 報 公 開 は,57年3月 山形 県 金 山町 が全 国 の 自治 体 に先駆 けて 条 例化 し,

実 施 時 期 に 入 った と言 え る。 ただ し,都 道 府 県 や政 令 指 定 都 市 は,現 在 その 準

備 段 階 で あ り,実 際 の 実施 に は まだ時 間 を必 要 と して い る。56年3月 の調 査

(時 事 通 信社 と社 団 法 人 地方 行 財政 調 査 会 が都 道 府県 と指 定 都市 対 象 に実施 し

た もの)に よれ ば,24府 県 と5都 市 が検討機 関 を設 け て調 査 中 で あ ると回 答

し て きて お り,全 体 と して大 勢 は シ ス テ ム化 の 準 備段 階 で あ る と言 え る。

(1)コ ン ピ ュ ー タ ・シ ステ ムの利 用

神 奈 川県 作成 の 「情 報 公 開 の 制 度化 を め ざ して 」(参 考 文 献3)に よ る と,

公 開の た め の シ ス テ ム には,

・ 公 文書 目録 の 作成 開 示

・ 情 報 公 開 コー ナ ーの 設 置

・ 公文 書 の管 理 及 び 検 索 シ ステ ム

を 検討 して い る と され て い る。 この うち公 文書 の 管理 シ ス テ ム と検 索 シス テ

ムは,コ ン ピ ュー タ利 用 の 検討 対 象 とな る もの と思 わ れ る。

② 情 報 公 開 とプ ライ バ シ ー保 護 の 関係

情 報 公 開 は プ ライ バ シ ー保 護 が 図 られ る こ とが,11公 開tlの 条 件 と な ると

思 われ る。 行政 管 理 庁 の プ ライ バ シ ー保 護 研究 会 の 「個 人 デ ー タの 処 理 に伴

うプ ライバ シ ー保 護 対 策 」 に 関 す る研 究 ・検討 結 果 の 報告 書(以 下,「 報告

書 」 と略 す 。)によれ ば,地 方 公 共 団体 の動 向 につ い て 触れ る中で 「最 近 で は,

府 県 段 階 に お いて も,情 報 公 開 制 度 の検討 が進 む に つ れ て,条 例 に よ るプ ラ

イバ シ ー保 護 の必 要 性 が 議 論 され るよ うに な って い る」 と言 及 して い る こと

か らも,極 め て重 要 な課 題 で あ る と考 え る。 今後 は,プ ラ イバ シ ー 保護 を盛

込 んだ 制 度 の条 例 化 と共 に,シ ス テ ム内部 に 各種 の チ ェ ック機 構 を設 け る こ

とが 必 要 とな ろ う。
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1.6.3自 治体 オ ン ライ ン とセ キ ュ リテ ィ対策

(1)コ ン ピュ ー タ ・シ ステ ムへ の配 慮

こ こで は,コ ン ピ ュ ー タ ・シ ス テ ムの故 意 の悪 用 防止 と,そ の検 出 方 法 に

つい て 述 べ る。 内 容 的 に は従 来 か ら検 討 して きた 事 項 と大 差 は な い が ,い ず

れ に して も一 層 の 徹 底化 が 必要 と考 え る。

① 技 術 面 の 対 策

・ 端 末 利 用 者 と フ ァイ ル ・ア クセ スの 管理

・ 端末 利 用者 のIDカ ー ド,パ ス ワー ドに よ る管理(利 用者 の特 定化 と

利 用可 能 情報 の別 扱)

・ ファ イル 内容 の不 要 な リス ト出力 の防 止

・ 証 明書 出 力後 の 用 紙 の改 ざん 防止(「 改 ざん 防止 用 紙 」 の 活 用)

② 運 用 管理 面

・ シ ステ ム監 査 の実 施

・ コン ピ ュー タ室 の 入室 管 理

・ デ ー タ,プ ロ グ ラムの 保 管 方法 の 改 善

③ 今 後 の 課 題

・ オペ レーシ ョンの 一 層 の 自動 化 に よ り,シ ス テ ム稼 動 中の 故 意 の 悪 用

防 止

・ 現 在,住 民 票 を 可 視 的 な形 で保 管す る ことが 残 され た 課 題 で あ る
。 情

報 フ ァイル の保 管 方 法 の 徹 底 化 に よ り,台 帳 保 管 の廃 止 を 実現 す る こ と

も重 要 で あ る。

(2)プ ライバ シ ー保護 との 関 係

現 在,全 自治 体3278団 体 の うち,「 プ ライバ シ ー保 護 条 例 」 を 制 定 し

た 団 体 は,90団 体 で あ り,今 後 も徐 々に増 加 す る傾 向に あ る。 さ ら に,行

政 管 理 庁の 前 掲 「報告 書 」 に よ って も,個 人 デ ー タの 保護 に 関 す る関 心 は 高

ま って きて い る と言 え る。

従 来,何 例 か の違 法 事 例 が 発生 した が,自 治 体 に お け るプ ライバ シ ー保 護
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は,お おむ ね 守 られ て きた と評価 で き る。 これ は,基 本的 に は,地 方 公務 員

法 や地 方 税 法 等 に み られ る守 秘義 務 に よ り運 用 され て きた点 と,自 治 省 の各

種 の 行 政 指 導 に よ り,コ ン ピュ ー タ利 用 に 際 し,各 種 の運 用 規 則や 規 定 を設

け るな ど,法 制 度 上の 対 応 が即 応で きた点 に よ る こ とが大 きい。

今 後 とも,公 開 の 原 則 とプ ライバ シ ー保 護 の 要 請 を十 分 に配 慮 した施 策が

必 要 で あ ろ う。
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2.現 在 の セ キ ュ リテ ィ関 連 技 術

本 章 で は,既 に 実 用化 され,稼 働 中の コ ン ビ ュー汐 ・システ ムや 応 用 シ ス テ

ム に採 用 され て い るセ キ ュ リテ ィ関連技 術 の現 状 を ま とめ,そ の 問 題 点 や課 題

を指 摘 す る 。現在 研究 中の セ キ ュ リテ ィ技 術,今 後新 たに開発 が 期 待 され る技

術 に つ いて は,・第3章 で述 べ るoこ こで は,調 査 ・検 討 した結 果 を,以 下 の よ

うに分類 して ま とめ て あ る。

① 本 人 確 認及 び ア クセ ス ・コン トロ ール 技術

② リソ ー ス保 護 技 術

③ デ ー タベ ー ス保 護 技 術

④ 通 信 ネ ッ トワー クの セキ ュ リテ ィ関連 技 術

⑤ 暗 号化 技 術

⑥ そ の他 の 関連 技術

調査 ・検討 に当 って は,内 外 の コン ピ ュー タ ・シス テ ムす べ て を 対象 と した。

しか しな が ら,コ ン ピ ュー タ ・セ キ ュ リテ ィに は微 妙 な問題 が 多 く,こ の よ う

な調 査 自体 が調 査 対 象 とな るシス テムの安 全性 を低 下 させ る恐 れが あ る 。 キ ャ

ッシ ュ ・カ ー ドの フォ ー マ ッ トが知 れ渡 った た め に,キ ャ ッシ ュ ・カ ー ドの安

全性 が 低 下 した とい うの は好 例 で あ る。 そ の た め,残 念 な が ら公 表 で き ない 項

目が あ った ことを,つ け加 えて お く。
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2.1本 人確 認 及 び ア クセ ス ・コ ン トロール

本 人確 認 とは,利 用 者 が コ ン ピュー タや端 末 を 利用 す る時,あ るい は室 の入

退 時 等 に,利 用 者 の 識別(、ldentification)お よ び承 認(Authentication)を

行 な うこ とで あ る。 また,ア クセ ス ・コ ン トロール は,そ の利 用 者が コ ン ピ ュ

ー タ利 用 を許 可 され て い るか ど うか ,ま た 許可 され て い る範 囲 内 で正 し くコ ン

ピ ュー タを使 用 して い るか ど うか を検 証 す るも ので,何 れ も セヰ ユ リテ ィに は

欠 か せ ない機 能 と言 え る。本 節 で は,本 人確 認 お よび ア クセ ス ・コ ン トロール

に関 して現在 実 現 され て い る技術,お よび それ らの 問題 点 に つい て説 明 す る。

2.1.1本 人確 認 技術

(1)本 人 確 認技 術 の 種類

本 人 確 認 の た めに は,そ の人 が 確 か に識 別 の本 人 で あ る こ とを 確認 す る た

め の情 報 が必 要 にな るが,こ の 確認 情 報 と して は以 下 の3つ の種 類 が あ る。

① 本 人 のみ 所 有 して い る持 ち物

一 般 的 に は ,バ ッジ,身 分 証 明書,印 鑑 等 が使 用 され るが,コ ン ピュ ー

タに 関連す る本 人確 認 手 段 と し ては,IDカ ー ドやオペ レー タ識 別 鍵 が一 般

的 で あ る。IDカ ー ドは,プ ラ スチ ック ・カ ー ドに磁 気 ス トラ イプが 装 て ん

され て いて,物 理 的 な 規 格 がJISに よ り規定 され てい る。IDカ ー ドは,

端 末 の オペ レ ー タ識別 用,室 の入 退 室管 理 用,あ るい は銀 行 の 自動 化 機 器

(キ ャ ッシ ュ ・デ ィスペ ンサ(CD)お よび オ ー トマ テ ィ ック ・テ ラ ーズ ・

マ シン(ATM))利 用時の本人確認用 等 に幅 広 く利 用 され てい る。IDカ ー

ドの磁 気 ス トライ プに は本 人 を 識 別 す るた めの情 報(名 前やID番 号)が

記 録 され てい て,IDカ ー ドを 所 有 して い るこ とが 本人 で あ る こ とを証 明

す る こ とに な る。 しか し,そ れ だ け で は,IDカ ー ドの他 人 使 用 に対 す る

防 御 が働 かな い た め,よ り厳 しい セ キ ュ リテ ィが要 求 され る システ ムで は,

後 述 す るパ ス ワ ー ドや 暗 証 番号 を併 用 して い る。

伺,最 近 では,プ ラスチ ッ ク ・カー ドに ホ ログ ラフ ィ ック模 様 を 記録 し
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た り(三 洋 電 機 の ホ ロ グ ラム ・カー ド),ICメ モ リを埋 込 ん だ(ハ ネ ウ

ェル 社 のCP-8)新 しいIDカ ー ドが 開発 され てい るが ,こ れ らの 本格

的 な利 用 は 今 後 に期 待 され て い る。

一 方 ,オ ペ レー タ識 別 鍵 は,端 末 を操 作 す る オペ レー タに別 々の鍵 を渡

し,端 末が 鍵 の形 状 を 識別 す る こ とに よ り,鍵 の 所有 者(す な わ ち本 人)

を 識別 す る もの で,金 融 機 関 の窓 口端 末 等 で利 用 されて い るケ ー スが あ る。

こ の場合 も,鍵 の他 人 使 用 を 防 ぐ手 段 は な く,金 融機 関 の よ うに鍵 の 管 理

が 十 分徹 底 され るよ うな シ ステ ムで ない と利用 は難 しい もの と思 われ る。

伺,印 鑑 に つ い ては,我 国 で は古 くか ら重要 な本 人確 認 手 段 と して 使 わ

れ て きて お り,現 在 で も,各 種 の証 明書 や金 融機 関 の通 帳 ・証 書 類 に は印

鑑 が押 印 され てい る。 この ため,地 方 自治 体 や 金 融機 関 で は印 鑑 簿 の 管理

や印鑑 照 合 の ため の事 務 処 理 に 多 くの 人手 を要 してお り,そ の機 械 化 が望

まれ てい るが,最 近 の イ メージ 処理 技 術 の進 歩 に伴 ない,印 鑑 の 入 力,記

録,出 力,伝 送,さ らに は照 合 を行 な う装 置 が実 用 化 され始 め て い る。

② 本 人 のみ 知 ってい る情 報

今 日で は,パ ス ワー ドや 暗 証 番号 が 一般 に使 用 されて い る 。パ ス ワー ド

は,通 常8文 字 以 上 の英 数 字 で構 成 され,タ イ ム ・シ ェア リン グ ・シ ステ

ム(TSS)や デL-一夕ベ ー ス ・シ ス テ ム等 の高 度な シ ステ ムで 広 く利 用 され

て い る。一 方,暗 証 番号 は金 融 機 関 の 自動化 機 器 を 利 用す る と きの本 人確

認手 段 と して利 用 され て い る。 金 融機 関 に於 け る暗 証番号 は 数 字4桁 で構

成 され,キ ャ ッシ ュ ・カ ー ドに 記録 され てい る。 パ ス ワ ー ドや 暗証 番 号 に

よ る本 人 確認 は,本 人 の み知 ってい る言 葉 や数 字 を コン ピ ュー タや キ ャ ッ

シ ュ ・カ ー ドに 登 録 し,利 用 者 が コ ン ピ ュー タや 自動化 機 器 を 利 用 す る と

きに,そ の内容 を 入 力 し,照 合 して本 人確 認 を行 な う方 法 で あ る。

パ ス ワー ド(暗 証 番 号 はパ ス ワ ー ドの一 種 で あ る ため以 後 パ ス ワ ー ドで

総 称 す る)に よ る本人 確 認 は,現 在 そ れ に代 わ る有 効 な本 人 確 認 技術 が 開

発 され て いな い こ と もあ り,現 状 で は,殆 ん ど唯 一 の本 人 確 認 手 段 と言 え
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る。 と ころ が,パ ス ワ ー ドは一 度 他 人 に知 れ る と,保 護 は効 か な くな る。

事 実,こ れ まで に も,大 学 の共 同利 用 セ ン タや金 融機 関 シ ステ ムに おい て,

他 人 のパ ス ワ ー ドや暗 証 番 号 を使 用 した犯 罪 や 事故 が 多 く起 きて い る。 こ

の た め,パ ス ワ ー ドの管 理 が 極 め て重 要 に な るが,そ れ らにつ い ては,パ

ス ワ ー ド管 理 の 項 を 別 に設 け,そ こ で詳 し く説 明 す る。

③ 本 人 の有 す る特 徴

この本 人 の 有す る特 徴 と して は,声,容 姿,筆 跡,指 紋,手 形等 が あ る

が,こ の特 徴 に 基 づ く本 人 確 認 が最 も確 実 な方 法 と言 え る。 現在,声 紋,

指 紋,筆 跡(サ イ ン),手 形 に よ り本 人確 認 す る技 術 が研 究 され て いて,

一部 実用 化 され てい るが,そ れ らの説 明 は 次 章の 「今後 検討 すべ き基 本 技

術 」 の章 に 譲 るo

(2)パ ス ワー ド管理 技 術

前 述 した よ うに,パ ス ワ ー ドは今 日最 も重要 な本 人 確認 技 術で あ るが,パ

ス ワ ー ド自体 の保 護 に は十 分 な 配慮 を 必要 とす る。 例 え ば,通 信 回線 の盗 聴

や ピギ ーバ ック と呼 ば れ る方 法(端 末装 置 と コン ピュ ー タ間 の通 信 回線 を切

離 して,そ の端 末 装 置 を 自分 の コン ピ ュー タに接 続 し,利 用 者 に本物 の コ ン

ピ ュータに接 続 され て い る と誤 解 させ,ユ ーザ か ら必 要 な情報 を盗 み 出す 方

法)で,パ ス ワー ドを 盗 み 見 した り,あ るい は コン ピ ュー タのパ ス ワ ー ド ・

マ ス タか らパ ス ワー ド情報 を 盗 み 出 した り され る危険 性 が あ る。 この た め,

大学 や研 究 機 関等 で は,パ ス ワ ー ド管理 に各 種 の工 夫 を 施 してい るが,以 下

に い くつか の例 を 示 す 。

① パ ス ワ ー ドを シ ステ ム が生 成す る方 法

パ スワ ー ドは通 常利 用 者 が決 め るが,そ の 場 合,誕 生 日や名前,住 所,

電 話番 号 を 利 用 す る場 合 が 多 く,容 易 に類 推 さ れ る欠 点 を 持つ 。 この ため

MITのMULTICSシ ステ ムで は,シ ス テ ムが5～8文 字 の発 音可 能 な無

意 味語 を パ ス ワ ー ドとし て生 成 し,利 用 者 に 提示 す る方 法 を採 って い る。

利 用者 は 気 に入 らない と き は拒否 で き,気 に入 った場 合 は それが パ ス ワ ー

1
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ドと して 決定 す る 。 ま た変 った方 法 と して は,端 末 の側 に品物 の絵 と2桁

の 数字 を 対 と して掲 示 し てお き,利 用 者 は そ の 品物 の中か ら2つ を 選 ん で,

そ の2つ の 品物 に付 い てい る合 計4桁 の数 字 を パ ス ワー ドと して 利 用 す る

方法 もあ る。 この場 合,ユ ーザ は4桁 の 数字 の代 りに,2つ の 品物 を 覚 え

て いれ ば 良 く,シ ス テ ムがパ スワ ー ドを決 め る場 合 のパ ス ワー ドの 覚 え に

くさの 欠点 が軽 減 され て い るo

② パ ス ワー ドを頻 繁 に変 え る方 法

同一 のパ ス ワ ー ドを 長期 間用 い る と,漏 れ た り,し らみ つ ぶ しに 調 べ ら

れ た りす る危 険 性 が 高 くな る。 これ を防 止 す る た め,利 用 す る毎 に パ ス ワ

ー ドを変 更 した り,SWIFT(SocietyforWorldwideInterbankFin-

ancialTelecommunication)シ ス テ ムの よ うに,初 めに別 々に 配 布 され た

2組 の パ ス ワ ー ド ・リス トか ら毎 回異 な るパ ス ワ ー ドを 拾 って使 う方 法 な

ど が採 られ てい る。 また,ロ ー レンス ・ リバ モア研究所 のOCTOPUSシ ス

テ ムで は,パ ス ワー ドに カ ウ ン タを付 加 し,カ ウン タを セ ッシ ョン毎 に1

つ ず つ増 加 して,も し番号 が 飛 ん で いれ ば 不正 使 用 があ った こ とが 分 か る

よ うに して い るo

③ シ ステ ム と利 用 者 が会 話 を して本 人 確 認 す るハ ン ド・シ ェー ク方 式

利 用者 に しか 分 らな い情 報(例 えば飼 い 犬 の 名前等)を システムに登録 し,

ロ グオ ン(端 末接 続)時 に,シ ス テ ム と利 用 者 が 会話 を して,本 人 確 認 す

る方 法 や,シ ステ ムが乱 数 を ユ ーザに 与 え,ユ ーザ はその 乱 数 を あ らか じ

め定 め ら れた 計算 式 に基 づ い て計 算 し,そ の 答 え を シス テ ムに 入 力 す る方

法 な ど が考 案 され て い るo

④ パ ス ワ ー ド ・マ ス タを 暗 号 化 す る方 法

シス テ ムに格 納 され て い るパ ス ワー ドの マ ス タが盗 まれ ると被 害 が 大 き

い 。 この た め,マ ス タ は暗号 化 して格納 して お くことが 望 ま しい 。
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2.1.2ア クセス ・コン トロール

ア ク セス ・コ ン トロ ール は,利 用者 が コ ン ピュー タを利 用 す ると きに,正 し

く登 録 されて い る利用 者 か ど うか,ま た,許 可 され た正 しい 範 囲 内 で シ ステ ム

を 使 用 してい るか ど うか を 検 証 す るため の ツ ール で,元 来 は 大 学等 の タイ ム ・

シ ェア リング ・シ ス テ ムで 個 別 に 開発 され て きた もの が,最 近 で は標 準 的 な機

能 と して 整備 され,最 近 の 中型 以 上 のOSで は,こ の機 能 を 持 つ もの が 多 くな

って きて い る。

ア クセ ス ・コン トロール は一 般 に,ユ ーザ管 理 機 能,リ ソ ース管理機 能,ア

クセ ス ・モ ニ タ リン グ機 能 によ り構 成 され る。

(1)ユ ーザ管 理 機 能

ユ ーザ管 理 機能 に は,コ ン ピ ュー タを 利 用す るす べて のユ ーザ(シ ステ ム

管理 者,プ ログ ラマ,オ ペ レー タ,エ ン ド・ユ ーザ等 の す べて の利 用 者 を 含

む)を 登録 ・管理 す る機 能 と,ユ ーザ の属性 や シ ステ ム使 用 権 を管 理 す る機

能 が 含 まれ る。

① ユ ーザ の登録 ・管 理

コ ン ピュー タ ・シ ステ ムの利 用 者 は 一 般 に,組 織体 系 に合 わ せ て ツ リー

構 造 上 に体 系 化 で きる。 例 え ば,シ ステ ム全体 を 管理 す る シ ステ ム管 理 者

を頂 点 と して,利 用 者 も部 門別,さ ら には グル ープ あ るいは プ ロジ ェ ク ト

別 に階 層 化 され る。 このた め,ア クセ ス ・コン トロ ール に お け るユ ーザ管

理 体 系 も,ツ リー構 造 で管 理 され る。 ユ ー ザ管 理 に おけ る 管理 体 系 を 図2

-1に 示 す が
,こ れ らの 情報 はデ ィ レク トリと呼 ばれ,シ ステ ム ・デ ィス

ク上 に格 納 され る。デ ィレ ク トリへ の登 録 ・削 除は,シ ス テム管 理 者 ま た

は グル ープ管理 者 に よ り,セ ン タの ユ テ ィ リテ ィを 使 用 した り,あ るい は

マ ス タ端 末 か ら行 な われ る。声,一 般 に は,本 人 確認 で説 明 したパ ス ワ ー

ドも この デ ィ レク トリに管理 され る。 こ のデ ィ レク トリの 内容 は,ロ グオ

ン(端 末 接 続)時 に端 末 か ら与 え られ るユ ーザ 名やパ ス ワー ドと照 合 され,

そ の ユ ーザ が使 用 可能 ユ ーザ と して シ ス テ ムに登 録 され てい るか ど うか が
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◎

◎

◎

U52U53

(一 般 利用 者)

◎

◎
(グループ管理者)

図2-1ア ク セ ス ・ コ ン トロ ー ル に お け る ユ ー ザ 管 理 体 系

チ ックされ る。従 って,ア クセ ス ・コン トロール のユ ーザ 管理 機 能 の 中に

は本 人確 認機 能 も含 ん で い る。

② ユ ーザ 属性 と シ ス テ ム使 用権 の 管理

デ ィ レク トリに は グル ープ名 とユ ーザ名 の他 に,ユ ーザ毎 の 属 性 と シ ス

テ ム使 用 権 を 登 録 で き る。

⑤ ユ ーザ 属 性 … … ユ ーザは シ ステ ム管 理 者,グ ル ープ 管理 者 及 び 一般 利

用者 に クラ ス分 け され る。 シス テ ム管理 者 は デ ィ レク トリ全体 の管 理 が

行 なえ,グ ル ープ管 理 者 は グル ープ内 のデ ィ レ ク トリ管理 が行 な え る。

グル ープ 管理 者 は システ ム管 理 者 に よ り登 録 され,か つ グル ープ管 理 者

として の権 限 が譲 渡 され な けれ ば ならな い 。 また,一 般 利 用者 は,シ ス

テ ム管 理 者 ま た は グル ープ管 理者 に よ りデ ィ レ ク トリに登録 され た後,

シ ステ ムへ の ア クセ ス権 が 得 られ るo

⑤ シス テ ム使 用 権 … … コ ン ピュ ー タの利 用方 法 には,バ ッチ,オ ン ライ

ン,タ イ ム ・シ ェア リング,エ ン ド ・ユ ー ザ言 語 等 が あ る が,デ ィレ ク
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トリには各 ユ ーザ毎 に 利 用 方法 を登 録 で き,ロ グオ ン時 に は正 しい利 用

を 行 な ってい るか 否 か チ ェ ックされ る。 また,バ ッチ に対 して は ジ ョブ ・

ク ラス(ス ケ ジ ュー リング優先 度 を決 め る属 性),オ ン ライ ンに対 して

は業 務 別 の よ り きめ細 か な 使用 権 を 設定 す る こと もで きる 。

② リソ ース管理 機 能

ア クセ ス ・コ ン トロ ール の リソ ー ス管理機 能 に よ り保 護 され る リ'ソー ス と

して は,一 般 に,フ ァイ ル とボ リュームが 対 象 にな る。 プ ロ グラム は ライ ブ

ラ リ ・フ ァイル に格 納 され る ため,ラ イ ブ ラ リ ・フ ァイ ル単 位 に保 護 の対 象

とな る。 コ ンピ ュー タ ・シ ステ ムの リソ ー ス としては,フ ァイル と ボ リ ュー

ム以 外 に も,CPU,メ モ リ,端 末 等 があ る が,こ れ らの リソースに対 す る保

護 は,通 常,ア ク セ ス ・コン トロール の リソ ー ス管理 機 能 とは別 のOS機 能

に よ り制 御 され る。 この ため,そ れ らの保 護機 能 に対 す る説 明は,2.2「 リ

ソ ー ス保護 」 の 節で 行 な う。

ア クセ ス ・コン トロ ール の リソ ース管 理 に おけ る リソ ー ス(通 常 フ ァイ ル

とボ リュー ム)の 保 護 は,リ ソ ース単位 に ア クセ ス権 を 設 定 す る こ と に よ り

行 なわれ る 。 ア クセ ス権 には,次 の4種 類 が あ り,ユ ーザ ・プ ログ ラムや サ

ー ビス ・プ ログ ラムに よ る フ ァイルへ の ア クセ ス は,設 定 され た ア クセ ス権

に よ り決 定 さ れ る。

①ALTER… …参 照 や 更 新,削 除,リ ネ ーム など フ ァイ ル に対 す るす べ て

の ア クセ スが許 され る 。

②UPDATE… …参 照 と更新 が 許 され る。

.③READ… … 参 照 だ け が 許 され る。

④NONE… …一 切の ア クセ スが許 され ない 。従 って,ア クセ ス権 限 は な い。

この ア クセ ス権 は ユ ーザ 単位 に独 立 に設定 され,フ ァイル単位 にユ ーザ の

ア クセ ス権 を ま とめ た もの を ア クセ ス権 リス トと呼 ぶ。 ア クセ ス権 リス トの

例 を 図2-2に 示す が,そ の例 で は,フ ァイ ルA,B,Cに 対 し,そ の所 有

権 は ユ ーザG1.U11で あ り,所 有 者 には 自動 的 にALTER権 が 設 定 され
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る。 また,ユ ーザG1.U12に はUPDATE権 が,ま た ユLザG2.U21

とG2.U22に はREAD権 が与 え られ る。 尚,シ ステ ム管 理者 には,ア ク

セ ス権 の設 定 と は無 関係 に特 別 の権 限(す べて の フ ァイル に 対 す るALTER

権 及 び ア クセス権 情報 が格 納 され てい るカ タ ログ ・フ ァイ ル に対 す る保 守)

が与 え られ る。 この よ うに,各 ファイル お よび ボ リューム に対 して,各 ユ ー

ザ単 位 に独 立 し た ア クセ ス権 を 設定 で き るた め,き め細 か な保 護 が 可能 に な

る。

フ ァイ ルA,B,C

所 有 者G1.U11

ア ク セ ス 権 リス ト':

UPDATEG1.U12

READG2.U21,G2.U22

図2-2フ ァイル に対 す る ア クセ ス権 リス ト

(3)ア クセ ス ・モ ニ タ リン グ機 能

ア クセ ス ・モ ニ タ リング機 能 は,利 用 者 の コン ピュー タ ・ア クセ ス の記 録

を採 る機能 で,一 般 に は,不 正 ア クセ スに関 す るモ ニ タ リン グ,正 しい ア ク

セ スに 関す る モニ タ リン グ(シ ステ ム ・モ ニ タ リング と言 う)の 機 能,お よ

び コ ン ソ ール ・ロ グの機 能 に 分 れ る。 また,標 準 のOS機 能 と は別 に,ア プ

リケ ーシ ・ン ・シ ステ ム の 中で 業務 固 有 の モ ニ タ リングを 行 な っ てい る例 も

あ る。

① 不正 ア クセ ス ・モ ニ タ リン グ…… ユ ーザ名 や パ ス ワー ドを 誤 った場 合 あ 、

るい は 許可 され て い な い シ ス テ ム使 用 権 や リソ ー スを ア クセ ス した場 合,

ア クセ ス ・コ ン トロ ール は利 用 者の 要 求 を拒否 す ると と も に,そ の ア クセ

スの履 歴 を 記録 す る。 この 機 能 によ り,誤 って あ るいは 故 意 に ア クセ ス し

よ う とした ユ ーザ要 求 を把握 で きる。 この機能 は,通 常,ア クセ ス ・コ ン

トロール の機 能 と して実 現 され る。
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② シス テ ム ・モ ニ タ リング… … 各利 用者 毎 の利 用状 況(開 始/終 了 時 間,

経 過 時間,CPU時 間,LP出 力枚 数,端 末使 用 時 間等)及 び リソ ースの稼

動状 況(メ モ リ使 用状 況,デ ィス ク入 出力 回数,端 末使 用状況 等)に 関 す

るデ ー タを収 集 す る機 能 で あ る。本 機 能 は,本 来,利 用 者 に対 す る課 金 や

シ ステ ムの性 能 評 価 の た めに デ ー タ収 集 を行 な うもの で,そ の た め,セ キ

ュ リテ ィ機 能 と は独 立 したOSの 機 能 と して 実現 され てい るoし か し,こ

の機 能 に よ り,ど の利 用 者が(あ るい は利用 者 を騙 って),何 時 シ ステ ム

に ア クセ スし たか を 把握 で き,事 後 検 査 や シス テ ム監査 の デ ー タ と して利

用 で き る。

③ コン ソ ール ・ログ… … オペ レータの コ ンソ ール 上 の操 作履 歴 や,シ ステ

ム が コン ソ ール に表 示 す る シス テ ム動 作状 態履 歴 が記 録 され る。 コン ソ ー

ル ・ログを事 後 検 証 す る こ とで,オ ペ レ ー タの 操 作履 歴 を把 握 で き る。

④ ア プ リケ ー シ ・ン ・レベ ル の モ ニ タ リン グ機能 … … 前記3つ のOSの モ

ニ タ リン グ機 能 で は,ア プ リケ ーシ ョンに関 連 した詳 細 な デ ー タの収 集 は

困難 で あ る。 この た め,OSの モニ タ リン グに加 え て アプ リケ ーシ ョン ・

レベル での デ ー タ収 集 を行 な って い る例 が あ る。 例 えば,金 融機 関 シス テ

ムで は,1日 に行 な われ た全 取 引 の内容 及び 役 店 者 承認 扱 いの取 引 の 内容

を収 集 し,翌 日営 業店 に還 元 送 付 してい る。

一130一



●

2.2リ ソー ス保 護

この節 で は,汎 用 コン ピ ュー タ ・シ ス テ ムのハ ー ドウ ェアお よ び ソ フ トウ ェ

アで実 現 してい る リソー ス保 護 技 術 の現状 に つ いて 概要 を述 べ る。 ここで は ,

コン ピ ュー タ室 の入 退 室IDカ ー ド管理 等,コ ン ビ=一 夕周 辺 設備 面 で の リソ

ー ス保 護 技 術 につ いて は割 愛 す る
。

また,悪 意 のあ るデ ー タ ・ア クセ ス等 か らの デ ー タの保護(防 犯技術),コ ン

ピ ュー タ障 害等 か らの デ ー タの 保 護(保 全 技 術),コ ン ピュー タ障 害 に起 因す

る シ ス テム 停止 の低 減 方法(高 信 頼化 技 術)に 分 け て述 べ る。

2.2.1保 護 の対 象

こ こで は,リ ソー ス と して と らえ る範 囲 に つ いて 述 べ る。 コ ン ピ ュー タ ・シ

ステ ム にお け る価値 あ る リソ ース と しては,ま ず デ ー タであ るが ,そ れ以 外 に

デ ー タ処理 機 能 自身 も と りあげ る。

(1)デ ー タ

デ ー タ(情 報)は 主 と して コ ン ピュ ータ利 用 者 の リソース で あ る。 保 護 さ

れ るべ き リソース と して最 も重 要 な もの で あ り,そ の保護 は 次 の2点 に分 け

て考 え られ る。

① デ ータ保護

ここ では,狭 義 に,デ ー タの悪 意 の ある公 開,盗 み,変 更,破 壊 か らデ

ー タを 守 る ことを い う。 コン ピ ュー タ ・システ ム 内の デ ー タの保 存 場 所 と

して,主 記 憶 上,外 部 記 憶 上,回 線 上 の3つ に 分 けて述 べ る。 そ れ ら以 外

に,磁 気 テ ー プ上,プ リン タ用紙 上 等 があ り,犯 罪対 象 に な り易 い が,こ

れ らは,コ ン ピュ ー タ ・シス テ ム外 に あ る と考 え られ,物 理 的 な 物 と して

対 処す べ きで あ る。

② デ ー タ保 全

デ ー タ作 成後,再 読 出 し可 能 な状 態 に保 つ こ とを い う。 デ ー タ破壊 が悪

意 に よ るか よ らな いか を 問 わ ず,そ れ を 防 ぐ必 要 があ る。 記憶 媒 体 の経年
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変 化,ハ ー ドウ ェア障害,オ ペ レーーシ ・ン ・ミス等が デ ー タ保 全を 脅 かす

もの で あ る。 デ ー タの イ ンテ グ リテ ィと も呼 ばれ る。

(2)デ ー タ処 理機 能

コ ン ピ ュー タ ・シ ステ ムのハ ー ドウ ェア,ソ フ トウ ェアの使 用 権 と,そ れ

ら の安 全 対 策 に 分 け て述 べ る。

① プ ログ ラム使 用権 の保 護

プ ログ ラム は,そ れ 自身デ ー タに 似 た保 護 対 象 で あ るが,読 出 し権,書

込 み 権以 外 に実 行 権 の属 性 が あ る とい う点 が 異 な る。 事 例 と しては,科 学

計 算 用 ライ ブ ラ リ(版 権 の あ る もの)を コ ピ ー して,自 分の プ ロ グ ラムの

一 部 として組 込 み ,他 セ ン タで 使 用 され て い たこ とが あ る。

② ハ ー ドウ ェア使用 権 の 保護

保護 対 象の ハ ー ドウ ェア として は,CPU,外 部 記憶 装置,端 末 等 が あ

る。事 例 と しては,大 学 セ ン タで のTSS課 金逃 れ およ び未 登 録 ユ ーザ の

使 用 が あ る。

2.2.2デ ー タの保 護 方 法

代表 的な もの に つ いて以 下 に述 べ る。

(1)主 記 憶 上 の デ ー タの保 護 方 法

① 主記 憶 キ ーに よ る方 法

主 記 憶 の一 定 領域 単 位 とユ ーザ ・フ。ロ グ ラ ムの各 々に キ ーを与 え,そ れ

ら二 つが 一 致 した場 合 にの み ア クセ スを 許 す 機構 で あ り,通 常 ソ フ トウ ェ

ア に よ って キ ーが 設 定 され,CPUハ ー ドウェア に よ りキ ーの 一致 が 確認 さ

れ る。 これ に よ り,キ ーの 異 な る領 域 は ア クセ ス不 可能 にな り,デ ータの

保 護 能 力,保 全性 が 向 上 す る(図2-3,表2-f参 照)。

また,ユ ーザ ・プ ロ グ ラム だけ で な くオ ペ レー テ ィン グ ・シ ス テムの 各

構 成要 素 に も別 の キ ーを与 え るこ とに よ り,プ ログ ラム ・ミス に よ る主 記

憶 上 のデ ー タ破 壊 を 防 い で い る場 合 も あ る。
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C
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ア クセ ス制御 ビ ッ ト

読 出 し保 護 ビ ッ ト

参 照 ビ ッ ト

変 更 ビッ ト

図2-3主 記 憶 キ ーの 形式

5 6

表2-1主 記憶キ ーと保護キーの関係 によるア クセスの可否

キーの 関係

保 護 ビ ッ ア クセ ス

一 致 不 一 致

0

書 込 み 可 不 可

読 出 し
,

可 可

1

書 込 み 可 不 可

読 出 し 可 不 可

一 致:主 記憶 キ ー と保 護 キ ーが等 しい場合 か
,又 は保 護キ ー がゼ ロで あ る場

合 で あ る。

可:ア クセ スは許 され る。

不可:ア ク セ スは許 され な い。

② 多重 仮 想 記 憶

ユ ーザ ご と に独 立 な ア ドレス空 間を 与 え るこ と によ り,各 々 の ア ドレス

空 間 上 で は同 一 ア ドレ ス値 で も主記憶 上 は 常 に異 な る場 所 を指 定 す るよ う

に した機 構 であ る。 ユ ーザ間 の 干渉 を排 除 で き,デ ータ の保 護 能 力,保 全

性 が 向上 す る。 これ は 優 れ た機 構 で あ る一方,主 記 憶 上 での ユ ーザ 間 の デ

ー タの 交 換 や通 信 が難 し くな り,共 通 ア クセ ス領 域 を設 け て い る オペ レー

テ ィン グ ・シ ステ ムが あ る。 さ らに は,二 つ の ユ ーザ 固 有 空 間の 間 で デ ー

タg)交 換 や 通 信が 可能 な 機 構 も考 え られ てい る(図2-4参 照)。
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実 記 憶

!
'

'
'ノ

!

1
n

,'
,'

共 通 領 域

2

ユ ーザ領 域1
,'

,'

シス テム領 域

多重仮想空間

図2-4実 記憶 と多重仮想空間

(2)外 部記 憶 上 の デ ー タ保護 方 法

外 部 記憶 として は,固 定 デ ィス ク,ド ラ ム等,物 理 的 に取 りは ず せ ない 装

置 と,磁 気 テ ープ,フ ロ ッピ ー ・デ ィス ク,リ ム ーバル ・デ ィス ク ・パ ック

等,取 りは ずせ る装 置 が あ る。 前者 はパ ス ワー ド等 の論 理 的手 法 に よ りア ク

セ スを制 限 可能 で あ るが,後 者 につ い ては,他 セ ン タへ 移動 した後 読 出 す こ

とが可 能 で あ り,暗 号 化 がデ ー タ保 護 の一 つ の手 段 と なる 。

① パ スワ ー ド保護

これ は 主記 憶 キ ーの 方式 と似 て い るが ユ ーザ とア クセ ス対 象 フ ァイル の

各 々にパ ス ワー ドとい う識 別 子 を.与え,そ れ らの対応 状 況 に より,ユ ーザ

の フ ァイ ル ・ア クセス を制 御 す る方法 であ る。最 も単 純 な 方法 は,パ ス ワ

ー ドが一 致 した 場 合 のみ 読 出 し権 と書込 み権 を与 え
,一 致 しな けれ ば与 え

な い方 法 で あ る(図2-5参 照)。 この方 法 は単 純 か つ 有効 で 汎用 性 が あ

るが,パ ス ワー ドを 知 られ ない ことが 重要 で あ り,管 理 の 良 い セ ン タで は

同 じパ ス ワ ー ドを 長 く使 用 して い るユ ーザ を定 期 的 にチ ェ ック し,パ ス ワ

ー ドを変 更す る よ うに警 告 を 出 して い る。 使 い易 さの 面 では ,以 下の 機 能

が あ る。

・パ ス ワ ー ドの レベ ル 分 けが 可 能 な こと(マ ス タ ・パ ス ワ ー ドな ど)。
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4

■

●

■ ・ユ ーザ ・グル ープ と フ ァイ ル ・グル ープを1対Nま た はN対1に 対応

づ け て ア クセ ス権 を 付 与 でき る こ と。

・フ ァイル 内 の レコ ー ドの フ ィール ドご とに
.きめ 細 か くア クセ ス権 を設

定 で きる こ と。

また,フ ァイ ル以外 に 端末,プ ログ ラム も含 ん でパ ス ワー ド保 護 す る場 合

は リソー スの命 名規 約 の 作成,一 意 性保 証 が 必要 な場 合 が あ り,運 用 へ の

影 響 が 大 き く,徐 々に 導 入 で きる こ とが 大 切 であ る。

ユーティリティプログラムにファイル

TRNIの パ スワー ド登録

↓

投 入 され た・

パ スワー ドと

TRNIの パ ス

ワー ドレ コー ド

中 のパ スワー ド

とチェックす る。

(シ ステム常駐ボ リュー ム)

↓
コ ン ソ ー ル

(OPEN処 理)

TRNIの パ スワー ドを投 入

A:フ ァイルTRN1を ポイン トして
いるファイル制 御情報 の保 護表

示 がパ スワー ド入力を必 要 と
してい るか?

B:2回 以 内で正 しいパスワー ドが投
入されたか?

C:T旦N1の パ スワー ドレコー ド中
の保護 モ ー ドとファイル制御

情報 の保'護表示 によ り資格 チ
ェックを行 う

↓

図2-5パ ス ワー ド保 護 と資格 チ ェ ックの概 略
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② 暗号化

暗号化 はデ ータが盗 まれても,利 用 されない ことによ り被害 を防 ぐこと

を 目的 としている。暗号化方法,暗 号 化キ ーの管理方法等 につ いて は以前

よ り研 究 され てお り各種 の手法が ある。ただ し,暗 号化/復 号化処理 は一

般 に負荷が大 き く,CPU以 外 の専用ハ ー ドウ ェアで処理す る方が良い。

(3)回 線上 のデ ータ保護 方法

回線上を流れ るデ ータの保護方法 としては暗号化が重 要な手段であ る。実

現手法 としては回線 の両端 に暗号化/復 号化装置を設置 し,CPU,通 信制御

装置上では平文 で処理す る方法 と,ホ ス ト間 レベルで暗号化/復 号化す る方

法がある。前者はCPU等 か らは暗号化 が見えず導入が簡単な場合 もあ るが,

回線単位 に一対 の装置 を設 け る必要 があり,回 線数の多いシステムでは コス

ト・ア ップにな り易い。 また,セ ンタが地理 的に離れていてキーの設定 や運

用が難 しいことを考慮 し,装 置間でキーを自動 的に交換す る形式の装置 も開

発 されてい るo

通 常,多 くの 回線使 用プ ログ ラムはデ ータ圧縮を行 なってお り,圧 縮 手法

の高度な ものは,暗 号化 に近い ものもあ る。

2.2.3デ ー タ処 理 機 能 の保護 方法

ω プ ログ ラ ム使 用 権 の保 護 方 法

プ ログ ラムの 実 行権 を読 出 し権 とは 別 に与 え ら れ るシス テ ム があ る。 主記

憶 上 の プ ログ ラ ム に対 して,CPUア ーキ テ クチ ャ上,実 行 権 が 別 に な ってい

る場 合 は,ハ ー ドウ ェア機 能 を利用 し,別 にな って い ない場 合 は,呼 出 し時

に オ ペ レー テ4ン グ ・シ ステ ムの 介入 に よ り判 断 して い る。 主 記憶 と外 部 記

憶 間 の プ ロ グ ラム の移 動 は オペ レーテ ィ ング ・シ ステ ムに よ って のみ 可 能 と

して い る。

(2)ハ ー ドウ ェア 使用権 の 保 護 方 法

各 セ ン タご とに ユ ーザ 識 別 子 が管理 され,ジ ョブ の入 力,ま たはTSSの 開
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● 始 時 に識 別 子 が チ ェ ック され る。CPUは,ユ ーザ 間 で共 用 され て お り,各 ユ

ーザ は使 用 時 間 の累積 値 に よ って ,そ の 後 の使 用 権 が 判断 され る。外 部 記 憶

につ い て は,使 用 スペ ース量 の総 容 量 で 管理 され,新 しい ス ペ ー スを 要 求 し

た時 に可 否 を判 断 す る ソフ トウ ェア もあ る。端 末 に つ いて は,パ ス ワー ドま

たはIDカ ー ドに よ って使 用 可否 を判 断 され るのが 一 般的 で ある 。

2.2.4コ ン ピュー タ ・システ ムの 高信 頼 化 方 法

コン ピ ュー タ ・シ ステ ムの 高信 頼 化 方 法 と して は二 重化・(冗 長化)を 中心 と

して以 前 よ り多 くの手 法 が開 発 され て い る。

こ こで は,比 較 的 大 きな単 位 の二 重 化 と して,デ ィス クの二 重化 と通 信 制 御

装 置(CCP:CommunicationControlProcessor)の 二 重化 につ い て紹 介 す る。

(1)デ ィス クの二 重 化

ボ リューム単 位 の二 重 化 につ いて 述 べ る。 デ ィス クを二 重 に 用意 して お き

片 系 障 害 時,他 系 のみ で運 用 す る機 能 で あ る。 書込 み 時は 両 方 に,読 出 し時

は片 方 か らが 一 般 的 で あ る。障 害 の早 期発 見 の た め読 出しを 交互 に や る場 合

もあ る(図2-6参 照)。

巨 コ[亜

[ コ

Eコ[ヨ

・READ処 理

負 荷 分散 を考 慮 し て選 択 した
一 方の ボ リュームに 対 し て

READ処 理 を行 う。

・WRITE処 理

両 方 の ボ リュームに対 し て

WRITE処 理 を行 う。

＼物理 ポ リ・一ムx繊 剥 ゴ ラ

論理ボ リュームW

図2-6デ ィ ス ク の 二 重 化
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デ ー タの二 重 書 きは,ユ ーザ ・プログラムとオペ レーテ ィン グ ・シ ス テ ム階

層 の 中で な るべ く低 レベル で や る方 が,,一 重 書 きに比 較 して,性 能 低 下 が小

さい。 ハ ー ドウ ェアで二 重 書 きして い るも のは 無 い よ うだ が,入 出 力制 御 プ

ロ グ ラム で二重 書 きして い る もの は あ る。 システ ム ・ダ ウン後,両 系 の一 致

を と るため,ジ ャー ナル を 各 々で と って 比較 し最新側 に 合 わせ る技 術 も必要

で あ る。

② 通信 制御 装 置 の二 重 化

CCPを 二 重 に用 意 して お き,片 系 障 害発 生 時,ホ ス トの通 信制 御 プ ログ ラ

ム に よ り 自動 的 に他方 に切 換 え る機能 で あ る(図2-7参 照)。

∠_

一 ・ 、

回線

難
＼x

わ

曇
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チャネ)レ

制御

装置

チ ャ
ネル 学

2もR

0チ.

才リレー
CCP宇0

◇
「 コ

'≡エ

/

r

心 一 CCP苧1
●

システム

監視装置

図2-7 通信制御装置 の二重化

CCP又 は,チ ャネル に障 害 が 発 生 した場 合,オ ン ライ ン ・シ ス テ ムの 運用

に 何 ら影 響 を 与 えず 予備CCP,代 替 チ ャネル に 切換 え,自 動 的 に 回復 処 理 を

行 な う。

一138一



2.3デ ー タベ ー ス保 護

2.3.1デ ータベ ース保 護 の 必 要性

(1)デ ー タベ ース ・ファイ ル

デ ー タベ ース ・フ ァイ ル(以 下 デ ータベ ース)と して,現 在,磁 気 テ ー プ,

フロ ッピ ・デ ィス ク,磁 気 デ ィス ク,MSS等 が使 われ て い る。

1980年 代 の コン ピュ ー タ ・シ ス テ ムは,情 報 量 の増 大 に伴 い,情 報(デ

ー タ)が 重要 と な って 来 る と共 に ,そ の デ ー タの蓄 積 が,重 要 な課 題 とな っ

て くる。情 報化 が 進 み,デ ー タの蓄 積,す なわ ち デ ー タベ ースが 充 実 し,情

報 処理 技 術 が 進む に従 って,1980年 代 は,デ ー タベ ー ス ・フ ァイル の時

代 に入 り,そ の 用途 は,限 りな く拡 が って行 き,誰 で も 自由 に,デ ー タ ・フ

ァイ ル を利 用す るよ うに な って 来 る。

今 まで は,特 定 の関 係 者 が,デ ー タ ・フ ァイル を使 用 し てい たが,誰 で も

自由 に利 用 す るよ うに な る と,デ ータ ベー スの保 護 が,新 し い 問題 として,

課 題 に上 って来 たoコ ン ピュ ー タ ・シ ステ ムの利 用 が 進む につ れ て,デ ー タ

ベ ー スの大 き さが,ど の よ うに変 って来 たか,又 将来 ど の よ うにな って 行 く

か を 見 てみ る と 図2-8の よ うにな る。

1970年 迄 は,磁 気 テ ープ の管理 を,事 務 セ ン タで行 な え ば よか った。

また1970年 代 は,磁 気 テ ープの他,磁 気 デ ィス ク ・パ ックが 加 わ り,デ

ータ ・フ ァイル の管理 量 が 飛躍 的 に増 大 し,専 任 のデ ー タ管理 者 が 必 要 とな

って来 た 。

一 方 ,コ ン ピ ュー タ ・シス テ ム もバ ッチ処理 か ら,オ ン ライ ン処理(閉 じ

た シ ス テ ム)が 主 体 とな り,デ ー タベ ースの デ ー タを取 扱 う量 が 飛 躍 的 に増

大 した。 コン ピ ュー タ ・シ ス テ ムの規 模 と取 扱 いデ ー タ量 と デ ー タベ ー スの

関 係 を 見 る と図2-9の とお りで あ る。

コ ン ピ ュー タの 用途 が拡 が り,デ ー タが 蓄積 され て来 る と,今 迄 で あ れ ば,

簡 単 に 作 り直せ た一 時 デ ー タが,時 の経 過を 持 って累 積 デ ー タと な り,デ ー

タが 歴 史 を持 っ て重要 な意 味 を 持 つ よ うにな る。 また長 期 の デ ー タ収集 に よ
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図2-8デ ー タベ ー スの大 き さの 変遷
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って,デ ー タベ ー ス と して,資 産価 値 を持 つ よ うに な る。戸 籍,住 民 デ ー タ

や個 人 資産 等 も コ ン ピュー タ の利 用 に よ って,紙 か ら磁 気 的 デ ー タベ ース に

変 って き た。 こ こで,デ ー タベ ー スを 整 理 してみ る。

① 累積 デ ー タが経緯 を物 語 るよ うな 歴 史 を 持 つ デ ー タベ ー ス

② 長 期 デ ー タ収 集 に よ って デ ー タが資産価値を持つような資産デー タベース

③ 戸籍,住 民 デ ー タ,個 人 資 産 デ ー タ,人 事 フ ァイル等,個 人 の プ ライ

バ シー に関 す る デ ー タベ ー ス

④ 顧 客 に関 す る収 集 デ ー タ等 のデ ー タベ ー ス

等 が あ る。 改 め て 作 る事 が 非常 に難 しい デ ー タ ・フ ァイル,関 係 者以 外 に洩

れて は困 るデ ー タが,大 規 模 に 多種 類所 有 され るよ うにな って来 た。 こ こで

コン ピュー タ(情 報)処 理 に よ るデ ー タベ ー スに っ い て,新 た な問題 が 生 じ

て来 た。

② デ ー タベ ー ス保 護 の 必要 性

デ ー タベ ース が,不 意 の事 故 や悪 意 に もとつ く変 更,破 壊,漏 洩 す る こと

か ら防 御 され てい な けれ ば な ら ない。 で は情報 処 理 システ ムの 中で,デ ー タ

ベ ー ス は,セ キ ュ リテ ィ上 どの位 置 に あ り,ど の よ うな問 題 を持 って い るか

見 て み る。

図2-10に 示 す よ うに,ユ ーザ か ら見 る と一番 奥 ま った位 置 に,デ ー タ

ベ ー スは あ るが,一 旦,問 題 が 起 る と被 害 が 大 き く,又 今 後 ね らわ れ やす い 。

① デ ー タベ ー スの 問題 点 の種 類

デ ー タベL-・・スを保 護 す るに つ いて,3つ の点 か ら考え る必 要 が あ る。

③ 悪 意 に よ って,デ ー タベ ー ス が変 更,破 壊,漏 洩す る犯罪 的 な もの 。

⑥ 機 械 の故 障 によ るデ ータベ ー スの破 壊 一 す なわ ちハ ー ドウ ェア の信

頼 性 に よ る もの 一 デ ー タ 自体 に関 す る問 題

◎ 管理 不 十 分 に よ るデ ー タベ ー スの変 更,破 壊,漏 洩 一 す な わ ち管 理

責 任 に よ るも の 一 デ ー タの取 扱 い に関 す る問題

この 中 で,◎ の管理 責 任 によ る もの に つ い て,原 因を見 て み る。
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② デ ータベ ー ス の管 理 責任

③ デ ー タベ ー ス のユ ーザ間 で,同 一 の デ ー タに対 す る デ ータの仕 様(記

録 形式,長 さ等)が 異 な る事 に よ っ て問題 を起 す。

⑤ デ ー タの 私 有 意識 がな くな り,無 責 任体 制 に な るこ と に よ って 問題 が

起 る。

◎ デ ー タの機 密 性 に対 す る認 識 不 足 に よ るも の。

⑥ デ ー タの 集 中,量 的物 理 的 な負荷 に よ るもの 。

◎ デ ー タベ ー スの利 用規 約や統 制 の ル ール が な い もの 。

① デ ー タベ ース の設 計,定 義/作 成,監 視 お よ び保守 のル ール,管 理 が

な い もの 。

等 が あ る。 デ ー タを保 護 す るた め に は,ま ず 次 の4点 を確 保 す る事 で あ る。

イ.デ ー タベ ースの独 立性 の確 保

ロ.デ ー タベ ー スの操 作性 の確 保

ハ デ ー タベ ー スの完 全性 の確 保

二.デ ー タベ ー スの機 密性 の 確保

(3)デ ー タベ ー ス と犯 罪

デ ー タベ ース の犯 罪 を大別 す る と次 の よ うにな る。

① デ ー タの改 ざん

内 容 を故 意 に変 え て,論 理 不 正 を起 し不 正 に金 額操 作 を行 な う。

② デ ー タの破 壊

内 容 を 故 意 に破 壊 し金額 計 算 不 能 を誘 発 させ,経 済 的 ロス に至 らせ る。

また は,論 理 不正 を誘発 させ,シ ス テム停 止 な ど の障 害 に 至 らせ る。

③ デ ー タの盗 用

内 容 を コ ピーな ど して 転 売 す る。

以 下 で は デ ー タベ ー スを犯 罪 か ら守 る ため,機 械 の故障 か らデ ー タベ ー ス

を 守 るため,管 理 不 備 に よ るデ ー タベ ー スの破 壊 か ら守 るた め,ど の よ うな

技 術 が あ るかを 見て み る。
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2.3.2デ ー タベ ース機 密保 護 技 術

デ ー タベ ー スを保護 す る技 術 は い ろ い ろ あ るが,こ こで は現 在 す で に あ る技

術,将 来 の 技 術 に つい て述 べ る。

(1)機 密 保 護 技術 の分 類

保 護 技 術 を分類 して み る と,次 の5通 りに 分 け る ことが で き る。

① ハ ー ドウ ェア に よ る技 術

② ソフ トウ ェア に よ る技 術

③ ア クセ ス技 術

④ 暗 号化 に よ る技 術

⑤ 管 理技 術 に よる もの

この 分類 は,一 部 だぶ っ た り不 合 理 な面 は あ るが,わ か り易 くな る よ うに

分 け た。

(2)機 密保 護 の技 術

① ハ ー ドウ ェア に よる技 術

@デ ー タベ ー ス機 密 保 護 機 能

リレーシ ョナル ・デ ー タベ ー ス の機 密保 護 方 式

◎ 再 書込 み不 能 フ ァイル

イ.光 デ ィスク技 術

ロ.マ イ ク ロ ・フ ィル ム

ノ＼ マ イ ク ロ ・フ ィ ッシ ュ

ニ.超 マ イ ク ロ ・フ ィル ム

◎ シ ステ ム運転 情報 収 集 高 密 度 化 に 伴 う効 率 悪 化防 止 技術

イ.言 置録 フ ァイ ノレ

ロ.記 録 シ ス テ ムの ハ ー ドウ ェア 内蔵 化 あ るい は 外 部 サ ブ シ ス テ ム化

@MTデ ー タ内容 自動 消 去

MTの カ セ ッ ト化等 に よ り,正 しいパ ス ワー ドの入 力 が ない 場 合 あ る

い は カ セ ッ トに何等 か の 物理 的 破壊 が加 え られ た場 合 に,MT内 容 が 自
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動 的 に消去 され る。

⑤ 記 憶 内 容 の完 全消 去

従 来,MTや デ ィス ク ・フ ァイ ル の 消去 は,見 出 しやVTOC情 報を消

去 す る のみ で 実体 は残 った ま ま とな って い る。機 密 保護 の た めに は,実

体 を完 全 に ク リア す る必要 があ る。 又,メ イ ン ・メモ リ内 の残骸 も ク リ

アせ ね ば な らな い 。

① デ ー タベ ー ス推 論 検 索 防止 技 術

@改 ざん 防 止 用再 書込 み 不 能 フ ァイ ル

ロ ー ド ・モ ジ ュール,重 要 マス タ,あ るい は 外部 持 出 し不可 避 の フ ァ

イ ル(例 え ば 銀行 自援 用 デ ータ)等 の改 ざん を 防止 す るた め,再 書 込 み

(更 新)不 能 な 記憶 媒 体 の開 発

⑮ デバ イ スの キ ー ロ ックに よ るデ ー タベ ー スへ の不 当 ア クセ ス防 止

① ア クセ ス ・トレ ース ・プ ログ ラム に よ る デ ー タベ ー ス ・ア クセ ス者 の

トレース

② ソ フ トウ ェアに よ る技 術

@対 話 内容 の 分 析

対 話 型 のデ ー タベ ー ス検 索 にお い て,利 用者 の 質問 の 組 合せ に よ って

は,機 密 性 の あ るデ ー タが,推 測 可能 にな る可 能性 が あ る。 これ を 防 御

す るに は,シ ステ ム側 で 質問 の組 合 せ に対 す るフ。ロテ ク トを行 な う必 要

が あ る。

⑥ 低機 密 レベ ルへ のデ ー タ フ ローの禁 止

高機 密 レベ ルの デ ー タをRAEDす る権 利 の あ るユ ー ザ が,そ の内 容 を

低 機 密 レベ ル の フ ァイル に,WRITEす る と,そ こか ら機 密 が洩 れ る可

能 性 が あ る。 この様 なWRITEを 禁 止 す るの が 望 ま しい 。

◎ デ ー タベ ース検 索文 の保 護 領域 チ ェ ック機 能

デ ー タベ ース検 索言 語 に よ りユ ーザが 作成 す る検 索 文,ま た は検 索式

に基 づ くデ ー タ領 域 は,必 ず しも その ユ ー ザ に許 され て い る領 域 内 の み
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に お さま る とは限 らない 。

従 って,シ ス テ ム側 で この検 索文(検 索 式)を 分 析 し,そ の ユ ーザの

許 可領 域以 外 の部 分 を検 索 対 象 か ら削 除 す る機 能が 必 要 とな る。

⑥ フ ァイル ・ラベル 自身 に読 み 出 し記 録 を保 持

MTや デ ィス クの フ ァイ ル そ の も のの 中に,OPENの 日時 を 記 録 し

不 正 なア クセ スや コ ピ ーを 監視 す る。

この 記録 レコ ー ドは,責 任 者 の特 定 パ ス ワ ー ドに よ って のみREAD

で き,責 任 者 は適 宜 この 内容 を チ ェ ックす る。

③ デ ー タの 不 可視 化技 術

@デ ー タ圧 縮 を伴 うデ ータの難 読 化技 術
,

イ.コ ダ シ ル 型 デ ー タ ベ ー ス の ア ク セ ス ・コ ン ト ロ ー ル

・ メ イ ン ・ス キ ー マ の 保 護 方 式

・サ ブ ・ス キ ー マ に よ る ア ク セ ス ・ コ ン ト ロ ー ル

・サ ブ ・ス キ ー マ の 保 護 方 式

ロ.リ レ ー シ ョ ナ ル ・デ ー タ ベ ー ス の ア ク セ ス ・コ ン ト ロ ー ル

・ ビ ュ ー 管 理 に よ る ア ク セ ス 制 限

・フ ァ ン ク シ ョ ン ・ レ ベ ル の ア ク セ ス ・コ ン トロ ー ル

⑤ デ ー タ ベ ー ス ・ア ク セ ス 領 域 限 定 化 技 術

◎ フ ァ イ ル ・ア ク セ ス ・ コ ン ト ロ ー ル 技 術

イ.READ/WRITE承 認 方 式

ロ.パ ス ワ ー ドに よ る ア ク セ ス 制 限 方 式

パ レ コ ー ド単 位 の ア ク セ ス 制 限 方 式

④ デ ー タ ベ ー ス ・ア ク セ ス 領 域 限 定 化 技 術

⑤ 暗 号 化 に よ る 技 術

③ フ ァ イ ル 上 の デ ー タ 暗 号 化

イ.フ ァ イ ル 全 体 の 暗 号 化

ロ.部 分 的 暗 号 化
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パ キ ーの 管理 方 式

二.暗 号 化 の アル ゴ リズ ム

ホ.効 率 の よい シ ステ ム体 系

へ.ハ ー ドウ ェア に よ る暗号 化/ソ フ トウ ェアに よる 暗号 化

⑤ フ ァイル や プ ロ グ ラムの 暗 号化

⑥ 管理 技 術 に よ る もの

⑧ デ ー タ ・フ ロー制 御 技 術(フ ァイル の コピーの コン トロール)

イ.有 資 格 者 の コ ピー監視 技術

ロ.不 正 に結 びつ きや す い コピ ー処理形 態 の分 析

⑤ シス テ ム運 転 情報 収 集 高 密度 化 に伴 な う効 率悪 化防 止 技 術

イ.記 録 フ ァイ ル の改 良

ロ.記 録 シス テ ム のハ ー ドウ ェア 内蔵化 あるい は外部 サ ブ シス テ ム化

2.3.3デ ー タベ ース のバ ックア ップ と リカバ リ

(1)デ ー タベ ース の物 理 的 破 壊対 策

① デ ー タベ ー スの物 理 的完 全性 の た めのバ ックア ップ ・コ ピ ー

デ ー タベ ースの 物理 的 完 全性 を 維 持 す るた め に は,デ ー タベ ー ス の物理

的 破壊 に 備 え て,あ る時点 の デ ー タベ ース の内容 を全部 コ ピ ー して,万 一

に 備 え る必要 が あ る。 これ を,バ ックア ップ ・コ ピーと呼 ぶ 。

② デ ー タベ ース の破 壊 に 備 え た更 新 情 報

デ ー タベ ー スの 破 壊 が あ った時,バ ックア ップ ・コ ピーか らデ ー タベ ー

ス を復 元 す るた め に,デ ー タベ ース に対 す る更新 情 報を 記 録 して お く機能

と,バ ックア ップ ・コ ピ ー と更新 情 報 か らデ ー タベ ース の 回 復 を行 な う機

能 が 必要 で あ る。

③ デ ー タベ ー スの 物理 的破 壊 か らの 回復 手順

図2-11に 物 理 的 破 壊 か らの 回復 手順 を示 す 。
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図2-11デ ー タベー ス(DB)の 物 理 的破 壊 か らの 回復 手順

②2重 化 に よ るデ ー タベ ース破壊 か らの保 護

① デ ー タベ ースの2重 化

デ ー タベ ースの フ ァイル を完 全2重 化 す る こ と に よ って,障 害 時 の破 壊

か らデ ー タベ ース を守 る方法 で あ る。 しか し,コ ス トが掛 る ので重 要 なデ

ー タ ・フ ァ イル等 に用 い られ る。

②2重 化 デ ー タベ ー ス のバ ックア ップ

2重 化 デ ー タベ ース の 内容 を,毎 日全部 ダン プす る方 法 と,更 新 され る

毎 の更 新 内 容 を ダ ンプ す る方 法 の2通 りあ り,ダ ンプ され た 内容 を 使 って,

デ ー タ ベ ー ス ・ フ ァ イ ル を 回 復 さ せ るo
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2.3.4将 来の デ ー タベ ース ・セキ ュ リテ ィ

い ろ いろ な情 報 処 理 アプ リケ ーシ ョン が増 え るに つ れ,デ ー タベ ー スの利 用

が急 速 に 進 み,デ ー タベ ースに 関 す る需要 や要 求 が新 た に出 て くる。 これ に伴

な って,新 技 術 が 必要 にな り生 まれ て くる。

これ か らの ア プ リケ ーシ ョンで あ る

①EFTS

② オ フ ィス ・オ ー トメ ーシ ・ン ・シ ステ ム

は,成 長 と共 に 新 しい 問 題 を起 して くる。

現 在,数 字 や 文 字等 の コー ド化 された デ ー タベ ー スが 主 た るもの で あ るが,

これ か ら問題 を 起 こ しそ こな うもの は,長 い文 章 や グ ラフ,図,絵 な どの コ ー

ド化 され な いデ ー タの フ ァイル,す なわ ち,イ メ ージ ・デ ー タベ ー スが トラブ

ルを起 す と推定 され る。 しか し,今 この 対 策技 術 を 開 発 す る の は難 しい し,時

期 早 尚 で あ るか も しれ な い 。又,ネ ッ トワ ー ク ・シ ス テ ム,分 散 処理 に お け る

デ ー タベ ー ス ・セ キ ュ リテ ィや マ ル チ ・プ ロセ ッサ に よ るデ ー タベ ース ・ア ク

セ ス等 も,新 たな セ キ ュ リテ ィ問題 を 起 す もの と思 われ る。 これ ら に対 処 す る

ため に は,ハ ー ドウ ェ アの 技 術 によ る他,適 当 なハ イ レベル の ラ ンゲ ー ジの 開

発 も必 要 に迫 られ て くる もの と思 う。

新 しい情 報産 業 と して,商 業 デ ー タベ ース産 業 が 育 って くる が,商 業 デ ー タ

ベ ース で も今迄 に ない セ キ ュ リテ ィ上 の 問題 が起 って くる もの と思 わ れ る。

以 上,イ メ ージ ・デ ー タベ ー ス,分 散 デ ータベ ース お よび 商業 デ ー タベ ース

の問題 点 につ いて,簡 単 に述 べ たが,こ れ らを実 現す るため に 解決 すべ き課 題

は 多 い と思 われ る。
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2.4通 信 ネ ッ トワ ー ク

通 信 ネ ッ トワ ー クの デ ー タ保 護 に つ い て,最 初 に 考え なけ れ ば な らな い こ と

は,バ ッチ ・シス テ ム にお け るデ ー タ保 護 との ち がい で あ ろ う。

もちろ ん通 信 ネ ッ トワー ク の デ ー タ保 護 に使 われ る技 術 や 手 法 は,バ ッチ ・

シス テム や比 較 的単 純 な オ ン ライ ン ・シ ステム に使 われ る それ らの延 長 線 上 に

あ るとみ られ る が,し か しテ ー マを 通信 ネ ッ トワ ーク ・シ ス テ ム として 広義 に

と らえた場 合,地 域 的 広 が り,適 用 業務 種別 と利用 者 の多様 性,そ して 介在 す

る各 種 ノ ー ドや 通 信 媒 体 の 多 様性 や 周 囲 セ キ ュ リテ ィ環境 の ちが いな どの観 点

か ら,通 信 ネ ッ トワー クの デ ー タ保 護 は さらに多 くの課題 を 包含 す るこ とに な

る。

ま た,通 信 ネ ッ トワ ークの デ ー タ保 護 に は,一 般 に これ までに 使用 され た,

利 用 者 の 識別,確 認,承 認 と,追 跡 や記 録 の手 法 が利 用 され るが,処 理 ノ ー ド

と通 信 ノ ー ドの 分散 化 に と もな って,新 た にそ れ ら手 法 の 分散 応 用 とい った局

面 が発 生 す る。

通 信 ネ ッ トワー ク内 を通 る デ ータは,ネ ッ トワー ク ・シ ステ ム に 包含 され る

適 用 業 務 に応 じて,い ろ い ろ な デ ー タが 流 れ る こ とに な るが,総 ての デ ー タが

機 密性 を 有 す る もの ば か りで な く,金 銭 や取 引 に関 す る デ ー タ,顧 客 や 売 上 に

関 す るデ ータ,人 事 や 評 価 に 関 す るデ ー タな どに 限 られ る。 一 般 に広 域 ネ ッ ト

ワーク にお い ては,今 後 のLAN(LocalAreaNetwork)や 付 加 価値 ネ ッ トワ

ー ク ・サ ー ビス も 含 めて ,各 種 通信 媒 体 を使 用 す る こ とにな り,当 然 公 衆 電 気

通 信 網 や衛 星通 信 サ ー ビス も含 む こと に な る。

公 衆電 気通信 網 の 目的は,不 特 定 多数 の利用 者 が 自由 に各 種 情 報 を伝 達 す る

た δ6に利 用 す るた めの もので あ る と ころか ら,共 通 の イ ン タ フ ェ ース条件 で最

少必 要 限 の約 束 事 に したが って通 信 で きる こ とが要 求 され る 。 し たが って,利

用 者 に と って は 電 気信 号 の伝達 は本 来 トラン スペ ア レ ン トな もの で あ り,伝 達

情 報 内容 の機密 保 護 は 最終 的 に利 用者 側 で実 施す べ き事柄 とな るo必 要 に応 じ

て,暗 号 化 技 術 や メ ッセ ージ認 証,相 手 確 認 と承 認 の手 順 や ソフ トウ ェア手 法,
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それ に漏 洩 や浸 害 の防 止 策 を 講 じな けれ ば な らない 。

何 に も増 して 重要 な こ と は,端 末 装置 や パ ーソ ナル ・コン ピュ ー タの 広 範 囲

の普 及 とオン ライ ン利 用 に と もな って,エ ン ド ・ユ ーザの デ ー タ保 護 教 育 の よ

り一層 の実施 と徹底 を図 る こ とであ り,ま た通 信 ネ ッ トワー クの デ ー タ保護 上

の問 題 を よ く把握 して有 効 な対 策 手 段 を確 立 す る こ とで あ る。

2.4、1通 信 ネ ッ トワ ーク にお け るデ ー タ保護 の考 え 方

通 信 ネ ッ トワ ー クの デ ー タ保護 に つ い て,バ ッチ ・シ ス テ ム との差 異 を挙 げ

ると 次 の よ うにな るo

・利 用者 が遠 隔地 に分 散 して い る。

・利 用者 数 が 多数,端 末 機 の共 同使 用。

・保護環 境 が コ ン ピ ュー タ室 程完 備 してい ない 。

・現 場 の利用 者(エ ン ド ・ユ ーザ)に は い ろい ろ な人 々が い る。

・利用 者 の職 務 分担 は 必 ず し も明確 で は ない
。複 数 シ ス テム へ の端 末 ア ク

セスo

・利 用 者 は コン ピ ュー タ知 識 や デ ー タ保護 知 識 を十 分 に持 ってい る とは言

え な い。

・通信 ネ ッ トワ ーク ・シ ス テ ム に は,各 種,複 数の 処理 ノ ー ド,通 信 ノ ー

ド,通 信 媒体 が 介在 す る。

・利 用者 は,単 独 で 仕事 をす る場 合 が あ る。

・分散 シス テ ムに お い て は,ロ ーカル の適 用業 務 プ ログ ラムを 内 蔵 す る処

理 装 置が あ る。

以 上 述 べ た よ うに,通 信 ネ ッ トワー クに おけ るデ ー タ保護 は,バ ッチ ・シス

テ ム に おけ る デ ー タ保 護 の考 え 方 と いろ い ろな 点 で異 な った特 徴 と性 質 を も っ

てい る。一 般 に コ ン ピュー タ室 と それ に 付随 す る ライ ブ ラ リなど は,要 員 の室

へ の 入 退 出 は も ちろん ,地 震 対策 な どの 物理 面 の対 策 も含 め て,管 理 手続 面 や

保護 環 境 の点 で,と との って い る 。 ま た要 員 は コン ピ ュー タに 関す る教 育や 訓
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練 の面 で い わゆ る エ ン ド ・ユ ーザ とは ちが った専 門 的 な もの を持 って お り,ま

た職務 分担 も比 較 的 は っ き り して い るため に 相 互牽 制 の機 能 が 作用す る。 しか

しエ ン ド・ユ ーザ の作 業 環境 は セ ン タか ら離 れ て お り,保 護 環境 が 十 分 で ない

と同時 に,利 用 者 は そ の上 司 も含 め て十分 なデ ー タ保護 知識 を持 って い な い の

が 実状 で ある 。 した が って,こ の よ うな状 況 を考 え るな らば,エ ン ド・ユ ーザ

に コ ン ピ ュー タ室 の要 員 と同 じ程 度 の保護 意 識 を期 待 し,同 様 の対 策 を ほ ど こ

す こ とは 避 け るべ きで ある 。通 信 ネ ッ トワー ク ・シス テ ムの かな りの部 分 はデ

ー タ保護 面 か ら手 薄 で あ り,偶 発 的 また は意 図 的 な侵 害 に対 して は弱点 を持 っ

てい る とみ るべ きで あ ろ う。

2.4.2通 信 ネ ッ トワ ー クのデ ータ保護 対 策

通信 ネ ッ トワー ク ・シス テ ム におけ るデ ー タ保 護 対 策 は,オ ンライ ン ・シ ス

テ ムの ため に考 案 され使 用 され て きた対 策 と基 本 的 に は同 じで あ り,そ れ ら対

策 の 延長 線 上 に あ る。

通 信 ネ ッ トワ ークを 通 して結 合 され た 処理能 力 や デ ー タベ ースへ の ア クセ ス

は,端 末 機 使 用 者 の 識別(Identification),確 認(Authentication),お よび

確認(Authorization)の 手 続 を通 して行 なわ れ る。 識別 は利 用 者 を文 字 どお

り識別 す るた め の 手順 で あ って,氏 名 や 従業 員 番号 な ど で,内 容 は秘密 では な

い。 これ に 対 して,確 認 は本 人 が本 人 で あ る こ との 証 明 を求 める手 順で あ り,

本 人 の 身体 的 特 徴(例 え ば,指 紋 とか声 紋 な ど)や 本 人だ けが知 って い る コ ー

ド(パ ス ワー ドとか ロ ック ワ ー ド*1)ま た は暗 証 番号 とか,本 人 だけ が持 って

い る もの(磁 気 バ ッチ など)に よ り本 人 で あ る ことを証 明 す る。一 般 に,パ ス

ワ ー ドや ロ ック ワー ドは,必 要 に応 じて 数週 間 か数 ケ 月 で 更新 す るの が よい 。

*1ロ ヅク ワー ドは,利 用 者が 作 成す る合 言葉 で,リ ソー スと関 連付 け られて い る。 同一 の合

言 葉 と合 致 した場 合 に,そ の リソース の アク セ ス また は利用 が可能 にな る。

パ ス ワー ドは,本 人 を 確認 して許 可を 与 え るの に対 し,ロ ックワ ー ドは,利 用 者 が主 体的

に リソー ス に鍵 を か け る意 味合 いが あ る。 た だ し,パ ス ワー ドと ロ ック ワー ドとは,同 意語

に使 われ る ことが 多 い。
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パ ス ワ ー ドの 更 新 に際 して他 人 に それが漏 れ る ことの な い よ う,通 知 に は細 心

の注 意 が 必要 で あ る。 また他 人 にパ スワ ー ドが 漏 れ た とみ られ る場 合 に は,遅

滞 な くパ ス ワー ドの 更 新 が いつ で もで きるよ うな シ ステ ムで なけ れ ば な らな い 。

本人 の確 認 が され た な らば,次 は 利用 者 に許 され た オ ペ レ ーシ ョンの承 認 を 行

な うこ とで ある。 通 常,機 密性 の高 い又 は 改 ざんな ど に 対 して保 護 を必 要 とす

るデ ー タや プ ロ グ ラム につ い て は,利 用 者 の実 施 で きるオ ペ レー シ ョンを限 定

して利用 者 の権 限 を 制 限 す る。 こ のた め利 用者 の権 限 を登録 した ユ ーザ ・プ ロ

フ ァイル を シ ステ ム内 に備 え て お き,シ ステ ム利用 に際 して重 要 デ ー タや プ ロ

グ ラムへ の ア クセ ス は,権 限 プ ロ フ ァイル を 参照 して,使 用承 認 が行 なわれ る 。

重 要 デ ー タや プ ログ ラムへ の ア クセ ス は,利 用 者別 に 操 作時 間 と端末 番号,

操作 種 別 を 記録(ロ ギ ング/ジ ャー ナ リン グ)し て お き,た び 重 な る不 当 な ア

クセス の試 み に対 して は追 跡 で き る手 が か りを 得 る こと がで き る。

また,本 格 的 な ア クセ ス制 御 用 ソ フ トウ ェア を使 用 しない場 合 で も,共 通 な

デ ー タベ ー スへ の ア クセ スに おい て,重 要 部分 のデ ー タ読 出 しや 書換 え につ い

ては,パ ス ワ ー ドと コ マ ン ドを 組合 せて,承 認 と記録 を行 な う こ とが あ る。

反 復 的 な エ ラ ーや不 当 とみ られ るア クセス の試 み に対 しては,強 制 的 に端 末

機 の操 作 を ロ ックす る方法 が あ り,端 末 使 用 の 凍結 解除 はデ ー タ保 護 責 任者 の

介 入 のみ に よ って行 な うこ とに して もよい 。

機 密 デ ー タの取 扱 い に つ いて は,操 作可能 な端 末機 の 場所 を 限 定 して お き,

指定 され た時 間に の み に操作 を制 限す るこ とが で きる。 あ る利 用 者 が シ ステ ム

へ の ログ オ ンを行 な ったの ち,そ れ を ログオ フす る こ と無 しに 席を 離 れ る こと

は,端 末 の悪 用 に対 して チ ャン スを与 え ること にな り危険 で あ る。 利 用 者が 保

持 す る磁 気 バ ッチを 挿 入 す る特殊 機器 を 端末 機 に 付加 し,席 を 離 れ て他 の場 所

に行 く場 合 は,セ キ ュ リテ ィ ・エ リア への入 室 もその 磁 気バ ッチ で制 御 して,

離 席 中 の端 末 機 操作 を ロ ックす る方 法を 採 用 してい るケ ースが あ る。
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2.4、3デ ータ保護 に 関す る ポ リシ ー

上 記 の よ うな 通信 ネ ッ トワー ク ・シ ステ ムにお け る デ ー タ保 護 対 策 を実 施 し

た場 合 に,そ の根幹 とな る のは,ネ ッ トワ ー ク ・シス テ ムを利 用 す る企 業 な り

団 体 の デ ー タ保 護 上 の ポ リシ ー決 定 で あ る。

例 えば,技 術 的 に高 度 な デ ー タ保 護対 策 を 実施 し た として も,違 反 行 為 に対

して ど の よ うな通 報,処 置,追 跡 を行 な うか は,マ ネー ジメ ン トの意 志 決 定 に

よ る。

また利 用 者 申請 と権 限登 録 の 手続 の 明確 化 を 図 ると と もに,人 事移 動 な どに

よ り利 用 者が そ の任 を解 か れ た場 合 に は,たS'ち に登 録 を変 更 す る等 の手続 が

規 定 に した が って行 な わ なけ れ ば な ら ない 。

こSで 重要 にな るの は,情 報 処 理 にかSわ る資源(こ の場 合 は特 に機 密 デ ー

タや プ ログ ラム)の 所 有者 制(オ ー ナ ー シ ップ)を 明確 に して,資 源 の 管理 責

任 を持 たせ る とと もに,利 用 者 へ の使 用 権 限 付与 の許 諾 ・選 択 を 実施 す る組 織

体 制 の 確 立 で ある。

また,デ ー タ保 護 対策 も含 めて 高度 の 技 術 を駆 使 した シ ス テ ムを構 築 した と

して も,要 員 や オペ レー タの 職務 分担 を あい まい に し,例 えば,プ ロ グ ラマに

重 要デ ー タへ の ア クセ スを 許す な ど の慣 習が 残 されて い る場 合 に は,デ ー タ侵

害 の危 険 性 をは らむ ことに な る。

2.4.4分 散 処理 シ ス テ ム にお け るデ ー タ保 護対 策

分散 処理 シ ス テ ムが 通 信 ネ ッ トワー クを通 して結 合 され て い る場 合 は,技 術

的 に複雑 で あ り遠 隔地 に散 在 す る シ ステ ムの状 況 を 把握 す る こ とは難 か し くな

る。 しか し分散 処理 シ ステ ム に対 して は,こ れ まで い ろ い ろな デ ー タ保護 の た

め の有 効 な手 段 が考 案 され 使 用 され て き てい る。

複 数 の 分散 処 理 シ ステ ム を各 地 に配置 して 同 じ適 用 業務 処理 を それ ぞれ の場

所 です る場合,最 初 は シ ステ ム開 発 の 目的で1台 導 入 し,テ ス トの 後 台 数 を

増 やす ことは 一般 に採 用 され てい る 方法 で あ る。 この よ うな場 合,セ ン タで プ
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ログ ラム開発 を行 ない ,ア ッセ ンブル され た シ ステ ム ・プ ログ ラムを通 信 回線

を 通 して 遠 隔地 の分散 処理 シス テ ムに ロ ー ドす るか,ま た は デ ィスケ ッ トに プ

ログ ラムを コ ピ ーして 書込 み,そ れ を 分散 処理 シ ステ ムに投入 す る 方 法 が用 い

られ る。

分散 処 理 シ ス テ ム内 の 固定 型 デ ィス クの接 続 プ ラグ部 分へ の 物理 的 な ア クセ

スは 必要 によ りキ ー ロ ック して不 当 な 介入 を 許 さな い よ うに して い る 。

一 般 に
,最 近 の 大型 コン ピュー タもそ うで ある よ うに,分 散 処理 シ ステ ムで

は,ス イ ッチ や調 節 ボ タ ンの類 は,装 置 か ら無 くな りつSあ り,外 部 か ら 自動

的 に起 動 や操 作 が で きない 形 に な って い る。 数少 ない ス イ ッチ に対 して も キ ー

ロ ックが ほ ど こ され,キ ーを 差 し込 まない とIPLや システムの切 換 え が できな

い。 キ ー ロ ッ クの設 定 位 置 に よ り,電 源 の オ ン/オ フ のみ が一 般 の利 用者 に許

され るよ うにす る ことが で き る。

また シ ステ ム ・プ ログ ラム へ の介 入 や 変 更 は容易 に で きな い よ うに な ってい

るが,必 要 に よ りプ ログ ラム が修 正,変 更 され た場 合 に は,各 モ ジ ュール に付

け られ てい る無 変 更 の 印 と しての イ ンジケ ー タが ア ッセ ン ブ ラ ・プ ロ グ ラム ・

エデ ィ タの働 きに よ って リセ ッ トされ る。 さ らに リス ト ・モ ジ ュ ール ・コマ ン

ドを使 うこ とに よ って,修 正,変 更 され た総 て の モ ジ ュ ール を簡 単 に識 別 で き

るので,プ ログ ラム が変 更 され たか ど うか は チ ェ ックす る こ とが で き る。

多 くの場 合,IPLや 装 置 の初 期 設 定 は内蔵 され た プログラムによ り行 なわ れ

・るが ,手 動 で,そ れ らを実行 した ときに は,そ の ことを 示 す 印が 内 部 的 に記録

され るo

分散 処 理 シス テ ム の監査 の た め に は,こ れ まで各 種 の機 能が 開 発 さ れ てい る。

セ ン タの ホ ス ト内の プ ログ ラム に よ り,遠 隔地 にどの よ うな適 用 業 務 プ ログ ラ

ムとデ ー タが存在 す るか につ いて,広 くリス トを収 集 す る ことが で き る し,ま

た監 査 用 の プ ログ ラム を通信 回 線 を通 して 分散 処理装 置 に ロ ー ドす る こ とがで

きる。 さら に ホ ス ト内 の別 の プ ログ ラム に よ り,ホ ス ト側 に居 なが ら遠 隔地 の

分散 処理 シス テ ム に サ イ ン ・オ ン して監 査 プ ログ ラムで 分散 処理 シ ス テ ムの適
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用業務 プ ログ ラ ムを チ ェ ックす る こ とが で き る。

また これ と は反 対 に,ホ ス ト内の フ。ロ グラム に よ り,遠 隔 地 の分 散 処理 装置

内 の適 用業 務 プ ロ グ ラ ムを ホ ス ト側 に 吸 い上 げ,オ リジ ナル の適 用 業務 プ ログ

ラム と内容 を 比較 検証 す る こ とが で きる 。

分散 ・遠 隔地 で デ ー タ保 護 上 手 薄 に な るの は 装 置 設置 場所 へ の アク セ ス制御

であ る。大 型情 報 処理 シ ス テ ム とちが って,分 散 処理 シ ス テ ムは事 務 所 や 現場

の一 角 に営 力rれ る こ とが 多い ため に,入 退 室 の管 理 は行 な わ れて い な い。 デ ー

タ処理 の担 当者 も多 くは な く,し た が って職務 分担 も明確 で はな く,磁 気 媒体

や ライ ブ ラ リそれ に入 出 力 管理 の た めの 専任者 や機 械 稼 動 の スケ ジ ュール 監視

者 は通 常 配置 され て いな い 。 さ らに機械 操 作の 習 熟度 も セ ン タ ・シ ス テ ムの オ

ペ レー タ程 高 くは な い 。

した が って,上 記 の よ うに分散 処理 シ ステ ム で は,利 用者 兼 オ ペ レー タの介

入操 作 が 少 くてす む よ うに ス イ ッチ類 を省略 し,操 作 を 自動 化す る とと もに,

操作 コン ソール も備 え ない よ うに して い る。 また ホ ス トとの連 携 に よ り,ネ ッ

トワー ク制 御 とと も に,監 視 や シ ス テム監 査が容 易 に行 なえ る よ う,各 種 の機

能 が整 備 され て きて い る。

もち ろん 分 散 処理 シ ス テ ムに結 合 され た端末 装 置 は,通 信 ネ ッ トワ ー クを通

して,複 数 の 情報 処 理 資源 にア クセ ス す る こ とがで き る。 この場 合,各 利 用者

は重要 デ ー タや プ ロ グ ラムの 使 用 につ い ては,オ ン ライ ンでの デ ータ保 護 の基

本 で あ る識別,確 認,承 認 の 手 順 を通 して ア クセ スが許 され る。

2.4.5通 信 媒体

通 信 ネ'ッ トワー クには 複 数,多 種 類 の通信 回線 が 目的 に応 じて 使 われ る。 こ

の 中に は従来 の電 話 型 ア ナ ログ回線 か ら,電 話 型 デ ジ タル 回線,さ らに新 しい

パ ケ ッ ト交換 や 回 線交 換 デ ジ タル 回線,そ れ に将 来 のLAN,衛 星 通 信 回 線,

VAN,光 ファイバ など が あ り,そ の 種 類は 豊 富 で ある。 特 定 回 線 や 私 設 回 線

(構 内)で は デ ー タ保護 対 策 は比 較 的容 易 で あ るが,公 衆 交 換網 で は その 広域
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性 や本 来 の 目的 か らデ ー タ保 護 上考 慮 す べ き点 は多 い 。

通信 回 線上 の機 密保 護 で 有効 な手 段 は,暗 号化 で あ るが,実 際 に盗 聴 に よ る

問題 が 発 生 す るケ ー スは諸 外 国 の例 も含 め て それ程 多 くない 実情 か らすれ ば,

単 な る通 信 リン ク上 の機 密保 護 ばか りで な く,デ ー タベ ース と端末 機 との 間 の

い わゆ る エ ン ド ・ツ ー ・エ ン ドの暗 号化 に よ る機 密 保護 を指 向 す るこ とが よ り

効 果 的 で あ ろ う。 そ れ と同時 に,デ ータベ ー ス内 の重要 デ ー タの 暗号 化 記 録 と

と もに,可 搬型磁 気媒 体 の 内容 の機 密 保 護 を も包 含 した 暗号 化 が理 想 的で あ る。

最 近 の 暗号 化 の研 究 は,暗 号 ア ル ゴ リズ ム に もとつ くメ ッセ ー ジ認 証 の方 向

に 向け られ て お り,こ れ は特 に 金融 機 関 な ど にお け る情 報 伝 達 に 有効 に使 われ

る こと にな ろ うo

暗 号 化 に よ る効 用 は単 に 盗 聴 防止 の みな らず,い たず ら通信 を排 除 で き る点

に あ る。 パ ケ ッ ト交換 は,中 途 の 中継 ノ ー ドに おけ る盗聴 は多ル ー ト伝 送 の た

め実行 不 可能 で あ る と して も,相 手 先 ア ドレスを知 って い る と きは そ こへ 向 け

てい たず ら通 信 を発 信 す るこ とは起 こ り得 る ことで あ る。 ク ロー ズ ・ユ ーザ ・

グル ープ の機 能 を使 えば その よ うな 妨害 は防 ぐこ とが で きるが,そ うで な い場

合 は米 国 に お け る学 生 によ るい たず らと 同様 な問題 が発 生 しな い と も限 らな い 。

特 に パ ソ コ ンの機 能 強化 と普 及 に とも な って,そ の よ うな危 険 性 は増 大 す る。

またパ ケ ッ ト交換 の加 入 者 線 で デ ー タを 捕 捉 され た場 合 は,い ぜ ん と して盗 聴

の危 険 性 は残 る。 パ ケ ッ ト交換 の メ ッセ ー ジ形 式 か ら,デ ータ ・テ キス トの み

を暗 号 化す る方 法 は 未 だ 日本 に お いて 開発 され てい な いが将来 必 要 と され るで

あ ろ う。

衛 星 通信 につ いて は,我 国 にお い て も実 用 化が 近 い もの と思 わ れ る。米 国 に

おけ る 実 際 例 に お いて は,衛 星 通信 には 音 声 ・デ ー タ ・画像 の い ろ い ろな デ ジ

タル 化 信号 が 多重 化 して混在 し てい る ため に,自 然 的に ス ク ラン ブル され て お

り,通 常 は容 易 に 盗聴 がで き な い よ うにな って い る 。 また,米 国 連 邦 通信 委 員

会(FCC)の 規定 によ り トラ ン ス ・ポン ダ との 間 のバ ル ク ・キ ャ リヤ は グル ー

プ ・エ ン ク リプシ ョン され て い る。 さら に各 ユ ーザ に は個 有 の ア ドレスが 暗号
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化 され た形で割当て られているため,当 事者間以外には誰の通信か分か らない

ように している。 しか し,そ れで も不安 な場合 には,暗 号装置 をユーザ側 で設

置 して通信 内容 を秘守すればよい。

2.4.6ま と め

広 域 通信 ネ ッ トワー クにお い て は,バ ッチ ・シ ステ ムや従 来 の オ ン ライ ン ・

シ ス テム に比 較 し て,デ ー タ保護 上 い ろい ろな ちが っ た局 面 を持 ってい る。 公

衆 電 気 通 信網 の本 来 の 目的 がそ うで ある よ うに,通 信 ネ ッ トワー ク ・シス テ ム

が広 域 化 し多 目的 に使 用 され る よ うにな る と,通 信 網 自体 に過 大 なデ ー タ保護

上の 期 待 を 持 つ こ と は無理 とな る。

や は り,デ ー タ保 護 の最終 的 な責 任 は ユ ー ザ側 に あ るの で あるか ら,目 的 と

必要 に応 じて ネ ッ トワー ク ・シ ス テ ムの特 性 に照 ら して 有効 な防 御 策 を ユ ーザ

側 が組 み 入 れ な け れ ばな らな い。

また複 数 通 信 ノ ー ドの ネ ッ トワー ク ・シ ス テ ム にお い て,一 部 の ノ ー ドに は

万 全 の セ キ ュ リテ ィ対策 を ほど こ し て も,一 部 の ノ ー ドに手 薄 な状 態 が 残 され

てい る場 合 は,全 体 と して の セ キ ュ リテ ィ対策 は 弱 い もの とな る。 多種 の デ ー

タが機 密性 の高 い もの も 含め て,ノ ー ドを 通 過 す る際 に,横 ど り され た り,侵

害 され た りす る危 険 性 が あ るか らで あ る。
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2.5暗 号 化 技 術

従来,暗 号 は政 府 の軍 事,外 交上 の 秘密 通信 が 主で あ った 。 しか し,最 近 は

デ ー タ通 信 が 企業 活 動 や 国 民 生活 に大 き な役 割 を果 た し,そ の ネ ッ トワ ー ク化

が急 速 に発 展 して い る。 そ れ に伴 って各 種 の犯罪 や事 故 が発 生 し社 会 に 及ぼ す

影響 は極 めて大 きい 。 そ こで秘 密 デ ー タを暗 号化 す る こ とは シ ス テ ムの セ キ ュ

リテ ィを確保 す る上 で 有効 な 手段 で ある。 今 後更 に分散 デ ータ処理 や デ ー タベ

ースに おけ るデ ー タ保 護
,衛 星 通信 に よ る秘 密デ ー タの保 護,EFTS(Elect--

ronicFundsTransferSystem)や 電 子郵 便 の保 護 など 暗号 化 の必 要 な分 野 が

広 が って きて い る。

この よ うな状況 に よ り ア メ リカ では標 準暗 号 と してDES(DataEncryption

Standard)が 公表 され 実用 化 が 進 んで い る。又,一 方 で は新 しい暗 号 系 で ある

公開鍵 暗号 系 の概念 が発 表 され 実現 に 向け て研究 開発 が 行 なわ れ てい る。 この

公 開鍵 暗号 系 で は鍵 の秘 密 配送 の 必要 が な くその 管理 が 容 易 に な る。 更 に,通

信 相手 の認証 とな るデ ィジ タル署 名 が簡 単 であ る な どの 大 きな利 点 を 備 え てい

るo,

2.5.1古 典 的 な暗 号

最 も古典 的 な 暗号 と して シ ーザ 暗 号が あ る。 これ は 例 え ば 「DOG」 を 「GRJ」

とい うよ うにA,B,… …,Zの 順序 を3文 字 シ フ トして対 応 させ る 。後 に,

K文 字 シ フ トと一般 化 さ れ たが,鍵Kは26通 りしか な いので す ぐ解 読 され て

しま う。 そ こ で,シ フ トでは な く平 文 の 英 文字 に任 意 の置 換 を行 な う単 文 字換

字 式 暗号 が 考 え られ た。鍵 の数 は26!た4×1026と な り全数 検 査 に よ る解

読 は 不 可能 で あ る。 しか し,言 語 の文 字 出現 率 の不 均 一 性 が残 るので 文 字使 用

頻度 の統 計的 性 質 に よ り解 読 で きる。

次 に,転 置 式 暗号 は平 文 をn文 字 の ブ ロ ッ クに くぎ り,n!通 りの 順 列 を鍵

と して ブ ロ ックの中 の文 字 を並 べ 換 え るもの で あ る。 この方 法 も文 字 出 現率 の

不均 一性 を残 すが,単 文字 換 字 式 暗号 と異 な り言 語 の 高 次の 統 計 的 性 質 を 崩す 。
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文字 出現率の不均一性 を残 さないために多表式 暗号 が考え られ た。 これ はn

個の換字を周期 的に用いるもの で鍵 の数は一般 的に(26!)nと な るo単 純

な多表式暗号 として ビジネル暗号があ り,こ れ は前述 した シフ ト暗号 の シフ ト

量を周期的に変 え るもので周期nの ビジネル暗号 の鍵 は26n通 りとな る。 こ

のnをn→ ∞と した時,即 ち,周 期 を通信文の長 さ と同 じに した時バ ーナム暗

号の使い捨 て乱 数表が得 られ,鍵 がわか らない限 り暗号の解読 は原理的に不可

能であ る。 ワシ ン トン ・モス クワ間 のホ ッ トラインは この使 い捨 て乱数表を使

ってい るという。 しか し,平 文 と同 じ長 さの鍵 を予め通信相手に配送 しておか

なければならないので,こ の方法 が有効 なのは特殊 な場合のみで ある。

これ らの暗号は実用的 なnを 考慮 す ると単体 では安 全性 に問題が あるが,そ

れ らを組み合 わせ繰 り返す ことによ り暗号強度を増す ことがで きる。そのよ う

な合成 暗号 は換字 や転 置のよ うな基本 的な方式 を用 いてDESの よ うな複 雑 な

暗号を構成す ることがで きる。

2.5.2暗 号方 式 の 現状

暗号 系 は慣 用暗 号 系 と公 開鍵 暗号 系 に分 類 さ れ る。慣 用 暗 号 系 は従 来 か らの

暗号 系 で 暗号鍵 と復号鍵 が 同 一 で あ り,各 送 受 信 者 間 で 共通 の鍵 を個 々に持 た

な けれ ば な らな い 。 それ に対 して 公 開鍵 暗号 系 は暗号 鍵 と復号 鍵 が異 な り,暗

号 鍵 を公 開す る こ とが で き鍵 を 秘 密 配送 す る必要 が ない 。又,両 暗号 系 の 欠点

を補 うため に両 者 を 組み 合 わせ た暗 号 方式 も考 え られ て い る。以 下 に その概 要

を 示す 。

(1)慣 用 暗号 系

代 表 的 な慣 用 暗 号 系 と してDESを 取 り上 げ る。DESは1977年 に ア メ

リカの 商務 省 標 準 局 が 公表 した も の で実 質 的に ア メ リカ の標 準 暗 号 とな って

い るo

DESは64ビ ットのデ ータ ・ブ ロックを64ビ ットの 鍵 の下 に暗 号 化,復 号

化 す る 。但 し,鍵64ビ ッ トの う ち8ビ ッ トはパ リテ ィで 実 質的 な 鍵 は256
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zlO16通 りで あ る。暗 号 アル ゴ リズ ム を 図2-12に 示 す 。基 本 的 に は転

置 と換 字 を 高 度 に組 み合 わせ た もの で あ り,機 能 的 に同一 な反復 を16段 行

な ってい る。 この 反復 はn段 目で の ブ ロ ックの 左32ビ ッ トをLn,右32ビ

ッ トをRnと して 次 のよ うに表 わ され る。・

{
Ln=Rn-1

(1≦n≦16)

Rn=Ln-1㊤f(Rn-i,Kn)

(64)(64)

入 力 鍵

縮小転置

初期転置

(32)

Lo

28) 28)

Co Do

左桁移動
28)

左桁移動

(32)

Ro

十 ∫(Ro,Kl)

Ll

(48)
Cl

Kl

Dl

縮小転置

28)

左桁移動
28)

左桁移動

32) 32)
(28)

Rl (48)
C2 D2

K 縮小転置

図2-12

鍵生 成 部

()内 の数字はビッ ト数を示す

DESア ル ゴ リズ ム

ここで,Knは 各段での鍵 で鍵 生 成 部 か ら送 られ て くる。f(Rn-1 ,Kn)は 暗

号 関 数で そ の 内容 を 図2-13に 示 す 。 この 暗号 関 数 の中 にDESの 核 となる

S-boxが あ り,DESの 強 さも こ こに あ る。 これ は48ビ ッ トを8個 の6ビ
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ッ トの ブ ロ ックS1～S8に 分 割 し,換 字表 を 用 い て4ビ ッ トず つの ブ ロ ック

を 出 力す る もの で 逆 変換 が 不 可能 とな って い る。

DESの 基 本 的 な利 用 形 態 と して は 図2-14に 示す3種 類 が あ る。① は同

(32)

Rn-1

暗号関 数 ∫

tr-一 一 一 一 ー ー ー ー ー 一 一

拡 大転置

(48)

十Kn

㍉ト

転 置

L______________一 ー ー 一 一 一 一 ー ー 一 一 一 一 」

32)

Ln_t十

32)

Rn

()内 の数字 は ビッ ト数 を示 す

図2-13暗 号 関 数 ∫(Rn－ 八,Kn)

初 期値

暗号鍵

平文 暗号文

DES装 置

①電子 コー ドブ ック

.{

暗号

暗 号 鍵
・ … 装置1

平 文 .も 、,一

暗号文

② 暗号 フ ィー ドバ ック

暗号鍵

③ ブ ロック ・チ ェイニ ング

図2-14DESの 利 用 形 態
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じ暗 号鍵 の 下 で は,同 一 の 平 文 ブ ロ ックは 同一 の 暗 号 ブ ロ ックに変 換 され る

の で,長 文 の 暗 号 化 に は適 さ ない 。②,③ は暗 号 ブ ロ ックを再 び 入 力側 に戻

す の で長文 に対 す る暗号 強 度 が 高 い 。

(2)公 開鍵 暗 号 系

公 開鍵 暗 号 系 の概 念 は1976年 に発表 され た。 これ は 慣用 暗号 系 と違 っ

て暗 号鍵 と復 号鍵 が異 な り,暗 号鍵 か ら復 号鍵 を 求 め る こ とが で き ない 。 従

って,暗 号鍵 を 公 開す る こ とが で きる ため,・慣 用 暗号 系 で 問題 とな る鍵 の 秘

密 配 送 を行 な う必要 がな い。 公 開鍵 暗 号 系 の 実現 に は暗号 鍵 か ら復 号鍵 を割

り出 せ な い よ うに す るた め に一 方 向性 関数 を用 い る。 その 実現 法 と して,こ

こで はRSA法 とMH法 を取 り上 げ る 。

①RSA法(Rivest-Shamir-Adlemanの 方法)

RSA法 は1977年 に りベ ス ト(Rivest),シ ャ ー ミル(Shamir),ア

ドル マ ン(Adleman)に よ って発表 され た。 これ は 一方 向性 関数 と して大

き な数(D素 因数 分 解 を利 用 してい る。暗 号 化,復 号 化 は 平 文 をM,暗 号 文

をCと す る と 次 の よ うに 表 わ され る。

ぽ:㌶::1訂
こ こ で,暗 号 鍵 は(e,n)で あ り 公 開 さ れ る 。 復 号 鍵 は(d,n)で あ

り 秘 密 に 管 理 す る 。nは 素 数p,qの 積 で 与 え ら れ る 。 即 ち,

n=P'q

こ れ が 実 質 的 に 一 方 向 性 関 数 と な りP,qは 秘 密 で あ る 。dと し て は,

(p-1)・(q-1)と 互 い に 素 な 任 意 の 整 数 を 選 ぶ 。 っ ま り,

gcd{d,(p-1)・(q-1)}==1

eは 次 の よ う に 定 め る 。

e・d≡ ≡1{mod(p-1)・(q-1)}

②MH法(Merkle-Hellmanの 方 法)

MH法 は 公 開 鍵 暗 号 系 の 概 念 を 提 案 し た ヘ ル マ ン(Hellman)ら に よ っ て
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発 表 さ れ た 。 こ れ は ナ ッ プ ザ ッ ク 問 題 と い う 一 方 向 性 関 数 を 用 い る 。 平 文

は2進 のn次 元 ベ ク トルM=(m1,m2,・ ・…3mn)で あ り,暗 号 鍵 はn次 元

の 落 し 戸 ナ ップ ザ ッ ク ・ベ ク トルA=(a1,a2,… …,an)で あ る 。aiは 正

の 整 数 で あ り,暗 号 化 は 次 の よ う に な る 。

　
C=Σai・mi

i=1

暗号文Cはcを2進 数 で表 わ した もの で あ る。復 号化 は秘密 の復 号鍵 に よ

り簡 単 に解 け る特 殊 な ナ ップ ザ ック問題 に変 換 して行 な われ る。

(3)慣 用 暗号 系 と公 開鍵 暗号 系 の併 用

慣 用 暗号 系 と公 開鍵 暗 号 系 の欠 点 を補 うた め に両 者 を 併 用 した暗号 方 式 が

考 え られ て い る。郵 政 省 はMIX方 式 と して提 案 して い る。これ は通 常 のデー

タの 暗号化,復 号 化 は 処理 速度 の速 い 慣用 暗 号 系 で行 ない,そ れ に必要 な鍵

の 配送 は 公 開鍵 暗 号系 を 用 い て行 な う方 式 で あ る。 暗号 アル ゴ リズ ム は慣 用

暗号 系にDES,公 開鍵 暗号 系 にRSA法 を使 用 して い る。但 し,MIX方 式

は ホ ス ト ・ホ ス ト間 の 通信 の場 合 で あ り,ホ ス ト・端 末 間 ではRSAア ル ゴ

リズ ムの オ ーバ ヘ ッ ドが 大 きい の でDESを 推 薦 してい る。この暗 号 システム

は エ ン ド ・ツー ・エ ン ド方 式 に よ る ソフ トウ ェアで 実現 してい るた め通 信 だ

けで な くフ ァイ ル ・デ ー タの 暗号化 へ の拡 張 も可 能 で あ る。

2.5.3暗 号 の 適 用 ・

(D通 信保 護

通 信 デ ー タが 回線 上 で盗 聴 され て もそ のデ ー タが 暗号 化 され て いれ ば 解読

しな い限 りデ ー タの内容 を知 る こと も有効 な変 更 を加 え る こ と もで きな い。

特 に,電 波 通 信 に よ る機 密 デ ー タの保 護 に対 して は 暗号 化 が 唯 一 の手 段 で あ

るo

ネ ッ トワー ク ・ア ーキテ クチ ャにお け る暗 号 化 を 考 え る と通 信 プ ロ トコル

の ど の階層 レベ ル で 暗号 化 を行 な うか の問題 が あ る。 例 と してISO(Inter-

nationalOrganizationforStandardization)の7階 層 構 成 で はまず物 理 層
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ま た はデ ー タ リン ク層 での 暗号 化 が考 え られ,こ れ は リン ク ・バ イ ・リン ク

の 暗号 化 で あ る。又,ト ラ ンス ポ ー ト層 あ るい は プ レゼ ンテ ー シ ョン層 での

暗号 化 も考 え られ エン ド・ツー ・エ ン ドの 暗号 化 が で きる。

通信 保 護 の 実 現手 法 としてIBM社 に よ るホ ス ト・端末 間通 信 の例 を取 り上

げ る。 暗号 方式 にDESを 採 用 して い る ので ホス トと端 末で 同 じデ ー タ暗 号化

鍵KS(セ ッシ ョン鍵)を 共 有 しなければな らない。このKSは 鍵 暗号 化 鍵KMT

(端 末 マ ス タ鍵)で 暗号 化 して 配送 され る。但 し,KMTは システム導入時に

ホ ス トと端 末 の両 方 に セ ッ トして お く必 要 が あ る。 通 信要 求 が あ る とまず ホ

ス トで 疑似 乱 数RNを 発生 し,RNを マ ス タ鍵 で暗 号 化 され たKSで あ ると見

なす 。 これ は裸 のKSを 見 せ な い た めで あ る 。RNを 暗 号 機 構 の 中でKSを

KMTで 暗号 化 した もの に変 換 し端 末へ 配送 す る。 それを端 末 は 自己のKMT

で 復 号 しKSを 得 る。 こ うして鍵 が ホ ス トか ら端 末 へ 配送 され暗 号 通 信 が行

なわ れ る。

(2)フ ァイル 保 護

フ ァイ ル に蓄 積 され て い るデ ー タを 不 当 な利 用者 に知 られ て も そのデ ー タ

が 暗 号 化 され て いれ ば 内容 を理解 す る ことが で きな い。TSSに お け る 利 用

者 フ ァイル や機 密情報 フ ァイル などの保 護 に適 用 され る。

フ ァイル保 護 の場合,通 信 と異 な りホ ス トか ら フ ァイル へ 送 った暗 号 は フ

ァイル ・デバ イ ス側 で復 号 す る必要 は な く,鍵 の 配送 の必 要 が ない 。従 って,

公 開 鍵 暗 号系 に お け る鍵 配 送 の利 点 は役 立 たず,フ ァイル 保護 そ の もの に対

す る公 開鍵 暗号 系 の適用 は無 意味 で あ る。

ま た,通 信 保 護 と異 な り フ ァイル ・デ ータ の保 護 期 間が 長 く,そ の間 暗号

化 され た フ ァイル ・デ ー タの 復号 鍵 を保 持 しな け れ ば なら ない 。IBM社 に よ

る フ ァイル 保 護 にお いて は 各 フ ァイル ご とに 固 有 の鍵 暗号 化鍵KNFを 用 意 し,

フ ァイル ・デ ー タを 暗号 化 す る鍵KF(フ ァイル 鍵)は そ のKNFで 暗 号 化 さ

れ,そ れ を フ ァイ ル のヘ ッダに書 き込 む よ うに して い る。 これ に よ りホ ス ト

はKFを 保 護 する必要 がな くな る。
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(3)デ ィジ タル 署名

通 信 に お いて その 相手 が正 当 で あ る こと を判 断 し,送 受信 の事 実を 確 認 で

き る認 証 方法 が な けれ ば な らない こ とは 重要 で ある。 そ こで メ ッセ ージ の認

証 で あ るデ ィジ タル 署 名が 考 え られ てい る。 電 子郵 便 やEFTSな ど の 新 し

い デ ー タ通信 で も署 名 が望 まれ る。 この デ ィ ジ タル署 名 は 慣用 暗 号系 での 実

現 は難 しい が,公 開鍵 暗 号 系 で は容 易 に実現 で き る と考 え られ る。 そ の実 現

方 法 を次 に述 べ る。

まず,送 信者Aは 秘密 の復 号鍵DAで 平 文Mを 復 号変 換 す る。 それ を更 に,

公 開 され てい る受 信者Bの 暗 号 鍵EBで 暗号 化 す る。 こ うして 得 られ た 暗号

文C=EB{DA(M)}をBへ 送 る。 受信 者Bは 自分 の 秘密 の復 号鍵DBで 暗 号

文Cを 復 号化 しDA(M)を 得 る。 更 に,公 開 され てい るAの 暗 号鍵 を用 いれば

平 文Mが 得 られ る。 以 上 の過 程 を 式 で 表 わせ ば 次 のよ うに な る。

送 信 者A:C・=EB{DA(M)}

受 信 者B:EA{DB(C)}=EADBEBDA(M)

=EA{DA(M)}

=M

この過 程 に お いて暗 号文CはDBを 知 らな い と解読 で きな いの で これ を復号

で き るの は正 当 な受 信 者Bの み で ある。 又,DA(M)を 作れ るのは秘密の鍵DA

を持 って い る送信 者Aの み なの で送 信 者 がAで あるか ど うか 判断 で き る。即

ち,受 信 者BはDA(M)に よ りDAを 持 って い るAを 認 知 で き る。 しか し,一

方 向性 関 数 に よ りEAが わか って い て もDAを 知 る ことは で きな い 。 これ が,

認知 は で き るが 他人 には 書 けな い署 名 の作 用 に 相 当す る 。

2.5.4暗 号 方 式 の評 価

(1)安 全性

暗号 の安 全性 には 無条 件 的安 全性 と計算 的安 全性 が あ る 。前 者 は原 理 的 に

解 読 不 可能 な もの で2.5.1で 述 べ た一 回使 い捨 て乱 数 表 方式 が あ る。 しか し,
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その乱 数表 の頻 繁 な秘 密 交 換 とい う大 きな問 題 が あ り暗号 方 式 と して一 般 的

で な い。 後者 は,理 論 的 に は解 読 で き るがそ のため に必要 な計 算 処 理 時 間 が

実用 的 で な い程 長 大 な もの で あ る。 現代 の 実 用的 な 暗号 はす べ て これ に頼 っ

てい るo

商 業 用 の最 近 の暗 号 は そ の秘 密 を鍵 だ けに 頼 り,暗 号 アル ゴ リズ ムは 公 開

す るのが 一般 的 で あ る。DESの 場 合,鍵 の 長 さは 実 質的 に56ビ ッ トであ る

か ら検査 を256回 行 なえば 鍵 を割 り出す こ とが で き る。 一 つ の鍵 の検 査 に1

μsか か る とす る と約2,000年 か か る。 しか し,そ の よ うな チ ップ を106

個 用 い て並 列 処理 を 行 な えば わず か1日 で鍵 が求 め られ る。 現 在 の 技 術 で は

それ は 不可 能 で あ るが,計 算 的 安 全性 によ る暗号方 式 は質 的 に 絶 対 的 な安 全

性 を持 って い る わけ で は な く,鍵 の大 き さ と コ ンピ ュー タの能 力の競 争 の上

に成 り立 って い る 。

しか し,計 算 的 安 全性 の 前 に 暗号 アル ゴ リズ ムの 安 全性 は 絶対 で な けれ ば

な らない 。例 え ば,RSA法 の場 合nを10進200桁 と し,知 られ てい る最

も速 い方法 で素 因 数 分 解 して も3×109年 以 上か か る。しか し,こ れ は素 因

数分 解 の 有 効 な アル ゴ リズ ムが 現在 見 つか って い ない か らで あ って,今 後 そ

れが 発 見 されれ ばRSA法 の 安 全性 はな くな る。 また,MH法 の場合 も一 般 的

な ナ ップ ザ ック問 題 では な く,簡 単 な ナ ップ ザ ック問 題に 変 換 で き る特殊 な

もので あ り,そ こに 解読 の可 能 性 が あ るか も しれ ない 。DESに おいても暗 号

の核 とな るS-boxの 設 計思 想 に論 議 が あ る が これ も安 全な もの で なければ な

らない 。

② 鍵 の配 送,管 理

最 近 の 暗 号 の安 全性 は鍵 の み に依 存 し,暗 号 の運 用 では鍵 の 生 成,保 管,

配送 な どの 操 作が 多い の で鍵 の管 理 が 暗号 シ ステ ムを 考 え る上 で重 要 な 問 題

とな って き た。

公 開鍵 暗 号 系 の場 合,各 ユ ーザ の暗 号鍵 は 公 開 で き るの で鍵 を秘 密 に配 送

す る必要 が な く,自 分 の復 号鍵 のみ を秘 密 に管 理 して お けば よい 。 そ れ に 対
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して慣 用暗 号 系 の場 合,送 受信者 間 で共 通 の鍵 を持 たな け れ ば な らな いの で

鍵 を通 信 相手 に秘 密配 送 す る必 要 が あ る。 また,通 信 相 手 ご とに別 々の 鍵 を

用意 しなけれ ば な ら ない の で鍵 の 数 が増 え,鍵 の 管理 上 に大 きな問 題 が あ る。

そ こでIBMはDESの 鍵 管理 に階 層 方 式を 採用 してい る。 これ は鍵 の役 割

に応 じて鍵 を階 層 化 し,上 位 の鍵 で 下位 の鍵 を 暗号 化 す る。そ の 頂点 に立 つ

マス タ鍵 だ け 暗 号化 され て いな く,管 理 者は マ スタ鍵 の み を厳 重 に 守 れ ば よ

い 。暗 号 の 主 な操 作は 暗号 機 構 の 中 で行 なわ れ,マ ス タ鍵 は この 中 に セ ッ ト

され てい る。 ユ ーザ は暗 号機 構 の 中を見 るこ とが で きず,暗 号機 構 の 外 では

鍵 は すべ て 暗号 化 され てい る。

DESの 鍵 配送 問題 の対 処 と して公 開鍵 配送 方 式 が 考 え られて い る。これは

自分 の秘 密 の鍵 と相 手 の 公 開 鍵 を つ な ぎ合 わせ てDESに 必 要 な鍵 を 共 有す

る もの で あ り,次 に示 す 一 方 向 性 関数 を用 い る。

Y≡ …αX(modn)(1≦X≦n-1,n:素 数)

各 ユ ーザ はXを 任 意に 選 び 秘 密 に し,Yを 求 めて 公 開す る。 ユ ーザAは 自分

の 秘 密鍵XAと 公開 され て い るユ ー ザBの 鍵YBよ り

K・・三Y、X・ ≡c・X・X・(m。d。)

を求 める。 一 方,ユ ーザBも 同 様 に して

KAB…≡YAXB≡ αXAXB(modn)

が 得 られ る。 こ のよ うに し てユ ーザAとBは 共 通 の 秘 密鍵KABを 持 つ ことが

で き る。

(3)ス ル ー フ。ッ ト

暗 号化 に よ る スル ープ ッ トの 低 下 は シ ステ ム運 用 の 上 で重 要 な要 因 で あ る。

RSA法 は計 算 が複 雑 で あ り,DESに 比 べ て計算 処理 時 間 がか な りか か る。

処 理 速 度を 比較 してみ る と 現状 の ハ ー ドウ ェア ではDESが 約10Mb/sで あ

るの に対 してRSA法 は 最 大 で50Kb/sで ある か ら数 百倍 の差 が 生 じて い

る。

公 開鍵 暗 号 系 の実 現法 と してRSA法 が 現状 では 有 力 で あ る が,ス ル ー プ ッ
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トの 問題 が最 も大 き く,処 理 速 度 の速 いLSIの 開発 が行 なわれ ている段 階 で

あ る。従 って,現 状 でRSA法 を通 常 の デ ータの 暗号 化 に用 い る と問題 が ある

が,MIX方 式 の よ うに その使 い方 を限 定 す る と有効 な システムを設 計す るこ

とが で き る。

しか し,ス ル ープ ッ トの高 い 実現 法 が 他 に見 つ か れば公 開鍵 暗号 系 の み で

暗号 シス テム を構 成 で きるわ け で あ り,そ うい う意 味 で まだ 最 適 な公 開鍵 暗

号 系 の 実現 法 が確 立 して い るわ けで は な い 。 従 って,処 理 時 間 の短 い も っと

簡単 な一 方 向性 関 数 の適用 が望 まれ る。

(4)実 用難 易 度

DESの 場 合 はハ ー ドウ ェア で簡 単 に 実 現 で き,既 にLSI化 され 各 メーカ

か ら種 々の チ ップ,暗 号 装 置 が商 品 化 され てい る。 また,ソ フ トウ ェア で実

現 し フ ァイル ・デ ー タ保 護 へ の適 用 もで き る。 但 し,鍵 配送 の 問題 とデ ィ ジ

タル 署 名 が 困 難 で ある とい う問 題 が あ る。

RSA法 の場 合 は まだ研 究 開 発 の段 階 で あ り実 用 化 には多 くの 問 題 点 が 残

さ れ てい る。特 に スル ープ ッ トの 問題 が 大 きい 。 また,鍵 の長 さ も まだ決 ま

って な く,リ ベ ス トらはnは10進200桁(665ビ ッ ト)に す る こ とを

推 奨 してい る。 しか し,そ の よ うに大 き な素 数 の選 択 をど の よ うに す る か な

ど の 問題 もあ る。 更 に,公 開鍵 暗号 系 は通信 には有 効 で あ るが フ ァイル 保 護

そ の もの に対 しては利 点 が ない の も問 題 で あ る。

、

2.5.5暗 号LSIと 暗 号 装 置

(1}暗 号LSI

DESの 暗 号LSIは 表2-2に 示 す よ うに各 種 販 売 され てい る。そ の 中で

特 にAm9518は10Mb/s以 上の 処理 速 度 を 持 ち,通 信 だ け で な くデ ィ

ス クのDMA転 送 に も対 応 で きる。また,暗 号 通 信 で も3種 類 の モー ドが 可能

で用 途 に応 じた適 用 が で きる。

公 開鍵 暗号 系 のRSA法 を 実現 す るハー ドウェア として は りベス トが1.2Kb
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/sのLSIを 試 作 し,HP(HewlettPackard)社 は10Kb/sを 軍 用 に開

発 中 とい う。 また,日 本 電信 電話 公社 の横 須 賀 電気 通 信 研究 所 ではROMを 利

用 した多 チ ッフ。構成 に よ り50Kb/sの 処理 速 度 を持 つ とい う。

表2-2 DESの 暗 号LSI

LSI名 メ ー カ 名
処 理 速 度

(Kb/§)
暗号 モ ー ド ピ ン 数 備 考

i8294 イ ンテル α64 ECB 40

WD2001 ウ ェ ス タ ンデ ィジ タ ル 1300 ECB 28 1ポ ー ト

WD2002 〃 〃 〃 40 2ポ ー ト

MC6859 モ トロ ー ラ 400 一 24

9414-1～4 フ ェ ア チ ャイ ル ド 一 一 40×4
4個 のLSI

で構成

Am9518 AMD 10400
ECB
CFB
CBC

40

AmZ8068 〃 8000 〃 40

TMS99541 TI
5.12

0.64

ECB

CFB
40 発売予定

ECB

CFB

CBC

電 子 コ ー ドブ ッ ク(ElectronicC(xiebook)

暗 号 フ ィ ー ドバ ッ ク(CipherFeedback)

ブ ロ ック ・チ ェイ ニン グ(CipherBlockChaining)

(2)暗 号装 置

暗号装 置 は通 信 回 線 内 に配置 され て伝 送 デ ータの暗号 化 を行 な う。DES

を採 用 し た 暗号装 置 と してIBM社,モ トロ ー ラ社,パ ラダイ ン社 な ど の 各

メ ー カか ら販 売 され てい る。

IBM3845は 鍵 管理 機 能 を持 ち,最 高 デ ー タ伝 送速 度 は19.2Kb/s

とな って い る。 こ の装 置 は 送信 側 か ら見て モデ ム の前 に配 置 され リン ク ・バ

イ ・リン クの通 信 に適 用 され る。 しか し,フ ァイル の暗号 化 は で きな いoそ

こで,IBMの 暗 号 サ ブ シス テ ムで はハ ー ドウェア と ソ フ トウェアを組 み合 わ

せ て通 信 保護 とフ ァイル 保 護 の両 方 を 可能 に して い る。 ソ フ トウ ェア を援 用

す る こ とに よ りデ ータの機 密の程 度 に合 わせて デ ー タを 暗号 化 す るか ど うか
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を切 り分け合理 的,効 果的 な暗号の運用 がで きる。
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2.6そ の他 の 関 連 技術

本 章 で既 に と りあ げ た種 々 の セ キ ュ リテ ィ関連 技術 に加 え,こ こで は コン ピ

ュー タ ・シ ステ ム の シス テ ム監査 を支 援 す る技 術 的手 法 や ツ ール につ い て述 べ

る。 併 せ て,現 在 市販 され てい る セキ ュ リテ ィ関 連 ソ フ トウ ェア に つい て も簡

単 に紹 介 す る。

2.6.1シ ス テム監 査 とセ キ ュ リテ ィ

こ こ数年 来,シ ス テム監 査 の重 要 性 に対 す る認 識 が 高 ま り,日 常業 務 として

取 り入 れ る企業 も少 しつつ 増 加 して きた 。

シ ス テ ム監 査 とは 「監 査対 象 か ら独立 した 客観 的 な立 場 で,コ ン ピ ュータを

中心 とす る情 報処 理 シ ス テム を総 合 的 に 点検 ・評 価 し,関 係 者 に 助言 ・勧 告 す

る こと をい い,そ の 有効 利 用 の促 進 と弊 害 の 除去 とを 同 時に 追 求 して,シ ス テ

ムの健 全化 を は か るも ので あ る。」 と定 義 され て い る 。従 って,コ ン ピ ュー タ・

シス テ ムの セ キ ュ リテ ィ対 策 が どの よ うにな って い るか は,重 要 な チ ェ ック項

目で あ る。 す なわ ち,コ ン ピュ ータ ・シ ス テ ムに組 み 込 まれ た セ キ ュ リテ ィ機

構 が充 分 な機 能 を 有 し,か つ,そ の機 能 が 正 当 に運 用 され て い るか 否 か は,監

査担 当 者 に よ って チ ェ ック され な けれ ば な ら ない 。

シ ス テ ム監 査 で は,シ ステ ム の企 画 ・設 計 ・製造 ・運 用 の すべ ての フ ェーズ

が対 象 とな り,理 想 的に は,監 査 担 当者 が シ ステ ム開発 グル ー プ と一体 とな っ

て企 画 段階 か ら参加 し,設 計 ・製 造 の各 段 階 に おけ る レ ビュ ー ・チ ェ ックや,

運 用 時 の シス テ ムの改 造 や更 新 の すべ て の フ ェーズ に お いて も,そ の 結果 の チ

ェ ックを行 な うとい う全 面的 な介 入が 望 ま しい と言わ れ てい る。

一 方 ,こ の よ う な細 部 にわ た る監査 の 実 施 に は,そ れを 支 援 す る手 段 が 必要

不 可欠 の も の とな り,従 来 か ら幾 種 類 か の技 術 的手 法 や シ ステ ム監 査 ツ ール と

呼 ば れ る ソ フ トウ ェアが存 在 して い た。 これ らの技 術 的手 法 や ツ ール に は,

① コン ピ ュー タ ・シ ステ ム の正 しさ を検 査 す るも の。

② コ ン ピュ ー タ ・シス テ ム の運 用状 況 の監 視 ・記 録 あ るい は そ の分 析 を
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行 な う もの 。

③ 不正変 更 発 見 のた め プ ロ グ ラム の比較 検 査 を行 な う もの。

な どが あ る。 シ ス テム監 査 と セ キ ュ リテ ィ対 策 とは,自 ら,そ の 範 囲 も 目的 も

異 な るが,こ れ らの技 術 的 手 法 や ツール は や や間接 的 な が ら,コ ン ピ ュー タ ・

システ ムの セ キ ュ リテ ィを 向上 させ る機能 の一 種 と考 え る こ とが 出来 よ う。

以 下 に代 表 的 な技 術 的 手 法 や ツ ール につ き,そ の概 要 を述 べ る。

2.6.2シ ス テ ム監 査 を 支 援 す る技 術 的 手法 や ツ ール

(1)コ ン ピュ ー タ ・シ ステ ム の正 当 さを検 査 す る手 法

シ ステ ムの 正 しさ とは信 頼性 の 高 さ と同 時 に,目 的 に対 す る正 当性 の意 味

を も含 む 。

①ITF

ITF(IntegratedTestFacility)は,名 に示 す とお り,対 象 とす る コ

ン ピュー タ ・シ ス テ ムの 正 しさを総 合 的 に テ ス トす る もの で あ る。 この手

法 は,別 名 ミニ ・カ ンパ ニ と呼 ばれ る こ とも ある。 これ は処 理 対 象 の 中に,

架 空 の取 引 会社 あ る い は 部門 に相 当す るダ ミーを 故 意 に挿 入 し,そ れ に伴

う トラ ンザ ク シ ・ンを シ ス テ ムの正規 の トラ ンザ クシ ・ン と共 に入 力す る。

処理 の 実行 に よ って,こ の ダ ミー ・ トラ ンザ クシ ・ンは他 の 正 規 の トラ ン

ザ クシ ョン と同 等 の 資 格 で,対 象 アプ リケ ーシ ョンの全 ス テ ップを 通 過 し

て 処理 され,予 め 作 成済 み の結果 と照合 され,シ ステ ムの正 当 性 が テ ス ト

され る。 こ の手 法 は一 般 の テス ト・データ法に比べ,フ ァイル 機 能 や オ ン ラ

イ ン処理 機能 等 を含 む シ ス テ ムの総 合 的 なテ ス トを 可能 とす る と同 時 に,

正 規 の処理 の最 中 に テ ス トを 行 な う事 も可能 とな る。

一 方 ,架 空の マ ス タ ・デ ー タや トラ ンザ ク シ ョンか混 入 して い るた め,

正 規 の経 理 記録 や種 々の 統 計記 録 等 か ら,そ の 影 響 を 打 ち消 す手 段 を講 じ

な けれ ば な ら な い とい う問題 が あ る。

② 平行 シ ミュ レーシ ョン法
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●

これ はテ ス トす べ き機 能 を 実現 し得 る シ ミュ レー タを 作 成 し,実 際 の デ

ー タに よ りシ ミュ レー シ ョンを行 な い,本 物 のプ ログ ラムに よ る結 果 と照

合 し,正 否 をテ ス トす る も ので ある 。即 ち,① のITFと は 逆 に 入 力 デ ー

タはす べ て本 物 で あ り,プ ロ グ ラム は模 擬 の も ので あ る。 図2-15にITF

と平 行 シ ミュ レ ーシ ・ンの概 念 図を 示す 。 この 方法 は テ ス ト ・デ ー タの作

成 が 不要 にな る反 面,シ ミュ レー タの作 成 とい う新 た な負担 が発 生 す るこ

と とな る。

しか しなが ら,こ の シ ミュ レー タはす べて の処理 内容 を 含 む 必要 は な く,

監 査 の対 象 と した い特 殊 な部 分 に的 を しぼ る事 が 可能 で あ る。例 え ば,給

↓

－
ITF入 力

↓

番
力

本
人

本 番

ア プ リケ ーシ ョン

垣,す べ、嚇』

シ ミュレーソ ヨン

プ ロ グ ラ ム

出 力

ITFト ランザ クション

に 関 す る 出 力

ITF

本番 出力 (■一.→一 シ ミュレ ー ト

出 力比 較

平 行 シ ミュレ ーシ ョン
じ

図2-151TFと 平 行 シ ミ ュ レ ー シ ョ ン
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■

.与シ ステ ムの 税 金計 算 の よ うな重 点 的 な 部 分 に対 し,本 番 の プ ログ ラ ム ・

ロジ ックに不 正 が 施 され てい な い か ど うか を チ ェ ッ クす るな ど に有効 で あ

るo

③ 基 本 ケ ース ・シス テ ム評 価 法

基 本 ケ ース ・シス テ ム評 価 法(Basecasesystemevaluation)で は,

対 象 とす る コン ピ ュー タ ・シ ステ ムの ユ ーザ,監 査 担 当者,開 発 部 門 が そ

の ソ フ トウ ェア の設 計時 か ら協 力 して,適 用 ア プ リケ ー シ ・ンの 中で,特

に監 査 上,留 意 す べ き基本 ケ ー スを抽 出 し,そ の 部 分の 処理 プ ロセ スに重

点 を置 き,テ ス ト・デ ー タを 作 成 しテ ス トす る方 法 で あ る。 これ は,テ ス

ト ・デ ー タ法 の一 種 で ある が,フ ァイル や オ ン ライ ン機 能 を含 んだ,よ り

包括 的 な重点 的 テス トが 可 能 であ り,ま た シス テ ムの変 更時 に も同様 の協

力体 制 で変 更 結果 が チ ェ ックされ る。

② 運 用時 の監視 ・記録 ・分 析 な ど を行 な うツ ール

① ロギ ン グ機 能

コ ン ピュー タ ・シ ステ ムの運 用時 に,使 用 され た フ ァイル,プ ログ ラム,

コマ ン ド,メ ッセ ージ な どが逐 一記 録 され,誰 が 何 時,ど うい う処理 を行

な ったか が 明 確 に トレ ース 出来 るこ とは,シ ス テ ム監 査 上極 め て重要 で あ

る。 この場合,ど の位 詳 細 な記 録が とれ るか は,そ の ロギ ン グに使 用 す る

フ ァイ ル容 量 や処 理 時 間 との 兼 ね合 いで 制約 が出 る こと とな るが,例 え ば,

重 要 な フ ァイル は フ ァイル 名 だ けで な く,読 み 出 され た り,更 新 され た レ

コ ー ドや フ ィール ドま で細 か く記録 され ない と,監 査 の 目的 が 充 分達 せ ら

れ ない と い う よ うな 事 もあ る。

一 方 ,こ の ロギ ング情 報 を オ ペ レー タが勝 手 に 変 更 して し ま うとい う様

な こ とが 出来 ては 意 味 が ない。 通 常 の オ ペ レーテ ィン グ ・シ ス テム に は,

コン ピ ュー タ使 用 料 の 計 算 処理 の た め に ユ ーザ 毎 の課 金 情 報 を ロギ ン グす

る機 能 が あ り,ま たIBMのSMF(SystemManagementFacility)の よ

うに,シ ス テ ムの 処理 効率 や オ ーバ ヘ ッ ドを検 討 す る 目的 で運 用状 態 の記

一175一



録 を と る機能 も あ り,こ れ らの機 能 を利 用 して,シ ス テム監 査 の 目的 に合

わせ た ロギ ン グを 行 な う こ とが 多 い。 またSMFな ど の ロギ ン グ情 報 を 分

析 し,見 易 い レポ ー トに出 力 す る レポ ー ト ・ジ ェネ レー タ もパ ッケ ー ジ と

して 多数 商 品化 され て い る。

② 違 反 チ ェ ック ・ル ーチ ン

コン ピ ュー タ運 用時 の例 外 事 項 や ル ール の違 反 事項 等 を監視 し,そ の記

録 を とる も ので あ る。 例 え ば,ロ グオ ン時 の パ ス ワー ドを チ ェ ックす るル

ー チ ンや ,端 末 入 力 デ ー タの妥 当性 を チ ェックす るル ーチ ンで あ る。

これ らは,OSの 機 能 と して シス テ ムに組 み込 まれ るもの と,ア プ リケ

ー シ ・ン ・プ ログ ラム に組 み 込 まれ るもの に大 別 され る。 これ らの ル ーチ

ン で検 出 され た 違反 に対 す る処 置 は,違 反 の状 況 に よ り様 々で あ る。特 に,

ア プ リケ ー シ ョン ・プ ロ グ ラム に組 み込 まれ るル ーチ ンは,ユ ーザが 作 成

す るの で,極 め てバ ラエテ ィに富 ん だ処 置が と られ る。 例 え ば,通 常,違

反 処理 は 無効 と な るが,監 査 キ ー とい う特 別 の手 段 を 用 い る こ とに よ り,

違 反 処理 を 可能 と した シ ス テ ム があ る 。

検 出 した違 反 は,通 常 記録 され る。OSの 一部 と して 動作 す る チ ェ ック ・

ル ー チ ンは,記 録 もOSの 持 つ ロギ ング機 能(SMF等)を 使 用 す る。 一

方,,ユ ーザ 作 成 の チ ェ ック ・ル ー チ ンで は,記 録 部 分 もユ ーザ が 作 成す る

こ とが多 い 。 ユ ーザ側 で,OSの 持 つ 記 録機 能 を利 用 す る のが 一 般 的 に難

し い か らで あ る。 こ れ らの 記 録 は,す べ て シ ス テ ム監査 の重 要 なデ ー タ

に な る。 その た め,近 年 の シ ス テ ムで は,積 極 的に ユ ーザ 作成 の チ ェ ッ ク・

ル ーチ ン(記 録 機 能 を含 む)が,ア プ リケ ーシ ョン ・プ ロ グ ラム に組 み 込

まれ て い る。特 に金 融 業 の シス テ ムで盛 んで あ る。

③ 組 み 込 み監 査用 デ ー タ収 集 機 能

これ はア プ リケ ー シ ョン ・プ ログ ラム 自身 の 中に,監 査に 有 用 な運 用 時

の情 報 を 収集 す る機 能 を 組 み 込 んだ もの で ある。 この 機能 は,そ れぞ れ の

目的 に あ っ た的 確 な 監査 情 報 を きめ細 か くキ ャ ッチ 出来 る とい う点 で す ぐ
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れ た方 法 で あ り,オ ン ライ ン ・シ ス テム に も有 効 で あ る。 しか しなが ら,

この 様 な機 能 を効 果 あ ら しめ るため に は,そ の ア プ リケ ーシ ・ン等 の設 計

時 点 か ら,デ ータ収 集 に対 す る綿 密 な 計 画 や手 段 の検討 が必 要 で あ り,監

査 担 当者 とシ ス テム開発 者 との充 分 な協 力体 制 が 必要 不 可欠 と な る。 また,

実 用 上 は運 用 後 の新 たな 収集 の要 求 に 柔 軟 に対 応 出来 る よ うパ ラ メー タ指

定 方式 など に よ り,そ の ア プ リケ ーシ ョン ・シス テムの完 成後 も,任 意 の

ポ イ ン トでの デ ー タ収 集 機 能 の組 み込 み(パ ラメ ー タの変 更 程 度 の 労 力 で)

が 可能 にな って い る こと が望 ま しい 。 ま た,収 集 したデ ー タを後 日分析 ・

チ ェ ックす る とい う利 用 方 法 の み な らず,特 別 なケ ースで は,リ アル タイ

ムの情 報 表 示等 の アクシ ョンを取 り得 る こ とな ど も要求 され る。

(3)プ ログ ラム/フ ァイル の 比較 を行 な う もの

コ ン ピ ュー タ ・シ ステ ム の プ ログ ラム の変 更は,正 しい 変 更手 続 き を経 て,

許 され た人 間 のみ が行 な うも ので あ る。 ま た,シ ステ ム監 査 の立 場 か ら言 え

ば,変 更 の 内容 が 正 当 であ り,不 正 が行 な われ な か ったか 否 か を 確認 せ ね ば

な ら な い。一 方,正 規 の手 続 きに よ らぬ 不当 な 変更 や権 限 の な い オ ペ レー タ

に よ る変 更 な ど は,原 則 的 には 前述 の運 用 記 録 に よ り,と らえ られ る筈 で あ

るが,監 査 担 当者 の立 場 か らす れば,念 の ため特 に重要 な プ ログ ラムは,例

えば,年 に1回 か2回,不 当 な変 更 が 施 され て い な いか否 か を確 か め る こ と

が 要 求 され るo

プ ログ ラムの 比 較 に は,マ ス タ ・バ ー ジ ョン と カ レン ト・バ ージ ョンとをモ

ジ ュール 毎 に 比 較 す るとい う方 法 が と られ る。 こ の場合,ソ ー ス ・コー ド ・

レベ ル の比 較 とオ ブジ ェク ト・コ ー ド ・レベ ルの 比 較 とが あ る。 通 常 の 修 正

変 更 は,ソ ー ス ・コー ドで 行 なわ れ るが,そ の比 較 のみ で は オ ブジ ェク ト・

レベ ルの 不正 変 更は発 見 出来 な い。 い ず れの 場 合 も比較 の結 果,両 者 の差 違

が 出 力 され る。

な お,こ の 比 較 ツ ール の応 用 と して,プ ログ ラム では な く,デ ー タ ・フ ァ

イル の 比較 も原理 的 に は可 能 であ る。 但 し,そ の量 か ら して実 用性 の な い場
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合 もあ ろ う。

以 上,種 々の 技 術 的手 法 や ツ ール の紹 介 を行 な ったが,現 状 では その機 能 は

まだ 限 られ て お り,特 に オ ン ライ ン ・シ ステ ムや 大 規 模 な シ ステ ムには 効果 的

適 用 が難 し く,ま た使用 法 が 面倒 で あ る。 ある い は,本 番 シ ステ ム運 用 へ の信

頼 性 上 ・効 率 上 の悪 影 響 の恐 れ 等,種 々 の問題 が 多 い と され てい る。 ま た,有

効 な 監 査 用 デ ータの 把握 のた めに は,数 週 間,あ るい は 数か 月 間等 の長 期 間 に

わ た る デ ー タの時 系 列 的変 化 を と らえ る事 も要求 され,よ りダ イナ ミ ックな監

査 証 跡(AuditTrai1)を 容 易 に追 跡 す る機 能が 期 待 され て い る。一 方,セ キ

ュ リテ ィの観点 か らす れ ば,シ ス テ ム監査 ツ ール 自体 の セキ ュ リテ ィが 問題 と

な り,こ の 様 な機 能 が悪用 され るこ とに よ る脅 威 に つ いて も充 分 な検 討 を行 な

い,そ の監視 と運 用 上 の配 慮 が必 要 と なろ う。

2.6.3商 用 ソ フ トウ ェアの例

セキ ュ リテ ィ関連 の商 用 ソ フ トウ ェア は,IBM用 の もの を主 体 に1970年

代 か ら多種 類 の プ ロ グ ラムが市 販 され てい る。表2-3お よび表2-4に そ の

例 を示 す。 な お,こ の表 はICPDIRECTORY1981年 版 お よびDATA-

PROSOFTWARE1982年 版 を 参 考 に作 成 した 。

表2-3は,フ ァイル ・ア クセ ス ・コ ン トロ ール の ための ユ ー テ ィ リテ ィで,

OSの 基 本 的な セ キ ュ リテ ィ機 能 を 支 援 す るもの で あ る。す な わ ち,各 種 資源

の プ ロ フ ァイル と利 用 者の プ ロフ ァイル と を保 持 し,利 用者 の ログ オ ンを 始 め,

種 々の フ ァイル のREAD,WRITE,APPEND,UPDATE,DELETE,

EXECUTE等 の要 求 に対 して の ア クセ ス資格 の逐 一 チ ェ ックお よび記 録 を行

ない,さ らに違 反 に対 して は,ア クセ ス 不能 を表 示す る。 また,要 求 に応 じて

種 々の レポ ー トを 作 成 す る機 能 を持 つ もの も あ る。

表2-4は,暗 号 化 の ソフ トウ ェアで あ り,重 要 な プ ログ ラム,デ ー タ ・フ

ァイル 等 を 暗号 化 して記 憶 ま たは 伝送 し,必 要 の際 に復 号 化 を行 な う場 合 の ツ

ール で あ る。 ま た デ ー タ圧縮 を同 時 に行 な う もの も あ る。
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表2-3ア ク セ ス'・ ン ト ・ 一 ・レ用 醐 ソ フ ト ウ ・ ア の 例( _は デ.タ 棚)

名 称 使用開始 ユ ーザ 数 価 格$ 対 象 機 種 製 造/販 売 備 考
RACF-ResourceAccess

ControlFacility

一 一 569/月 IBM360/370,3030 IBMCorp.

ACF2 78 525 27,000

1150/月

IBM370,3030 CombridgeSystems

Group

CICS-PROTECT 一 一 一 IBM370 AmbridgeInternationa1 CICSの 保 護

FILE/MANAGER 一
250 一 IBM370,4300 AltergoSoftwareInc.

GUARDIAN 一 100 18,000

880/月

IBM370,3030,4300 OnlineSoftware

InternatiOnalInC.

CICSの 保 護監 査

レポ ー ト出 力可 能

IMS/VSUSER

SECURITY
78.7 一 150/月 IBM370 IBMCorp. IMSの 保 護

POWER/VSREMOTE

JOBENTRYCONTROL-

LEDACCESSMONITOR

一 『 『 IBM370 IBMCorp・

SAC-SECURITY

.ACCESSCONTROLLER

76 5 15,000～

20,000

IBM ElectronicData

Systems(EDS)
監 査 レポ ー ト作 成 可能

SECURE 　 250 一 IBM360/370,3030 Boole&Babbage

TOPSECRET 81.9 22 700/弓 IBM370,3030,4300 CGASoft冊re

ProductGroup

PANEXEC 78.2
一 一 IBM360/370,4300 PansophicSystems,Inc. 実行形式プログラムの保護

SECURE/IMS 一 一 一 IBM,Amdahl ChicagoDataSystems IMSフ ァイ ルの保 護

SUPERMSI(Multiple

SystemsIntegrityFac川ty;

78.3 210 10,000

625/月

IBM360/370,3030 CGASoft随reProduct

Group

INFOFLEX 一 20 12,000

400/月

DECPDP-11,VAX InteractiveInformation

Systems,Inc・

オンラインネ ットワークアクセ

ス に対 す る デ ー タ保 護

SENTRY 一 一
635/月 UNIVAC1100 SperyUnivac

COMPUTERIZEDLIMI-

TEDACCESSSECURI-

TYSYSTEM(CLASS)

一 40 4,650 IBMSeries1 AppliedRealtine

Systems,Inc.

SDSI(SHAREDDATAS-

ETINTEGRITY)
78.91 125 12,000～

15,000

IBM360/370 SoftwareModulle

MarketingInc.

SECURITYMANAGEME-

NTSYSTEM

80.61 3 2,500

100/月

PrlmeSeries50 Q.S.InC.

DBSAFE 80.3 8 950 IBMSystem34 D/BServices

工
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表2-4 暗 号 化 用 商用 ソ フ トウ ェア の 例

(一 はデ ー タ不 明)

名 称 使用開始 ユ ーザ数 価 格$ 対 象 機 種 製 造/販 売 備 考

CYPHER
一 3 一 IBM360/370,3030,4300 InnovativeManagement

CRYPTEX-KeylessData

Cryptography・Software

75.2 50 1,250 IBM360/370 Bi-HexCompany COBOL,PI/

1プ ログラムか ら

コ ー ル 可 能'

CRYPTOPAK
一 一 9,750 IBM360/370

UNIVAC1100

ComputationPlanning

Inc.

DESお よび

QIK-CRYPT系

DATASECURE
一 一 一 IBM360/370 AppliedDataResearch

Inc.

DESQIK
一 一 3,250 IBM360/370,4300,Amdahll

ITEL,UNIVAC1100

BurroughsB2700/4700

ComputationalPlanning

Inc.

DESお よび
傷
QIK-CRYPT系

NCODE/DCODE 75.7 50 70/月 IBM360/370,3030 AppIiedSoftwareInc.

SHRINK-FILECOMPR-

ESSIONENCR.YPTION

SYSTEMS

一
80 一 IBM360/370 InformaticsInc. デ ー タ圧縮 と暗

号化

ADVANCEDDATA

CODE(ADC)

77.3 8 2,000 IBM360/370,3030,4300 HanscoDataProcessi㎎

Inc.

デ ー タ圧縮 と暗

号化

PROGRMMEDCRYPTOG-
I

RAPHICFACILITY

一 一 250/月 IBM370 IBMCorp.

SAFEGARD皿

同 上 田

73.8

77.9

70

20
650

IBM360/370,WANG SoftwareSolutionInc. 乱数 に よ るキ ー

発生

PSYPHER 80.11 4 一 IBM,DEC,CDC,WANG,Data

Genera1

PrimeFactors

SECURE 一 一
500 DataGeneralEclipse GammaTechnologyInc. DES

DESCRYPT
・

一 一 一 IBM360/370,3030,4030;DEC

PDP-ll20,VAX;DataGeneral

NOVA,Eclipse;CDC,WANG

PrimeFactors DES

007 77.9 35 495 IBM360/370,3030,4300 HanscoDataProcessing

Inc.

DES

NBSDATAENCRIPTI-

ONALGORITHM

79.8 2 500 DataGeneralNOVA,Ecllpse GammaTechnologyInc. DES
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3.今 後 検 討 す べ き基 本 技 術

本章で は,コ ンピュータ ・システムのセキ ュ リテ ィ機能を強化す るため,今

後 さらに検討すべき基本的要素技術について,概 要 を述べる。 これ らの技術 は,

前述 の第1章 および第2章 で指摘 された問題点や新 たな要求に対応 しよ うとす

るもので あり,既 存技術 の改 良や新 しい技術を下記 のよ うに分類 し,提 案の形

に まとめた。

① 本人確認に関す る技術

② オペ レーテ ィング ・システムに関す る技術

③ デー タベー スに関す る技術

④ ハー ドウェアに関する技術

⑤ ソフ トウェア技術

⑥ 通信 回線 に関する技術

⑦ 暗号 に関す る技術

⑧ 入出力装置(端 末)に 関す る技術

⑨ 運用 自動監視 に関す る技術

これ らの技術は,そ の実現 可能性や効果等 について ,ま だ充分 な検討 が行 な

われ ていない。 そのため,実 際の応 用シ ステムに適用 した場合,ね らい通 りの

効果を発揮で きるかど うか は明確ではない。実際の応用 システムでは,技 術以

外の要素が多数か らむので,実 験室で有効な技術 が必ず しも役立 つ とは限らな

いか らである。 また,技 術は 日進 月歩で あり,こ こで提案 した技術 が可能性の

あ る技術のすべてである,と は言い切れない。 さらに,第1章 および第2章 で

指摘 された項 目は,現 在か近未来の問題点や要求で あり,将 来 これ まで とは ま

った く別種の新 たな脅威が予測 され る可能性 もあ る。従 って,今 後 ここで提案

された技術 の実現可能性や実 際の効果 と共に,さ らに効果 の大 きい新 しい技術

の可能性 をも含めて,慎 重に検討 し開発 して行 く必要がある。

尚,将 来新たに起 きる可能性のあ る脅 威につ いては,第4章 で述べ る。
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3.1本 人 確 認

本 人確 認 とは,コ ン ピ ュー タ ・シス テ ムに対 して 当 事 者 として の関 与 の 妥当

性 を検 証 し,以 降 に 続 く行 為 に許 可/不 許 可 を与 え る もの で あ り,身 近 な もの

と して は キ ャ ッシ ュ ・カ ー ドの 暗証 番 号 シ ス テ ム,コ ン ピュー タ室 入 出監 視 シ

ス テ ム,あ るい はTSSな どで使 ってい るパ ス ワー ドな ど で あ る。

本 人 確認 の方 法 として,

① 厳 密 な意 味 で の本 人 で な くて も,所 定 の手 続 き,あ るい は情 報 に よ り

本 人 と 見なす 場 合(IDカ ー ド,鍵 な ど所 定 の もの を所 持 して い る こ と

に よ り本 人 と見 なす もの,あ るい は,パ ス ワ ー ドなど 所定 の 情 報 に よ り

本 人 と 見なす ものが これ に該 当す る)

② 厳 密 な 意 味 で の本 人 を認 識 す る もの(指 紋 な ど に よ る確 認 が これ に該

当 す る)

に 大別 で き るが,ど ち らが 優れ て い るか に つ い て は一 概 に判 断 す る こ とは 不可

能 で,シ ス テ ムの特 徴,本 人 確認 の必 要 度 合 い な ど に よ り決 め られ る。

コン ピ ュー タの 世 界 で広 くと らえ るな らば コ ン ピ ュー タ ・シ ステ ム 間の 確認

も本 人確 認 と言 え るが,本 節 で は相 手 を 人 間 に 限定 して い る。

3.1.1本 人 確 認 の 必 要性

従来 か ら本 人 確 認 に 使 われ て い るIDカ ー ド,パ ス ワー ド,暗 証 番号 等 は,

他 人 が 不正 に使 用 しな い 限 りか な り安 全 性 の 高 い保 護 を期 待す る こ とが で き る

が,ひ とた び不 正 が 発 生す ると,不 備 なが ら,そ の方 式 を 前 提 と した シ ステ ム

を 構 築 して い るだ け に 問題 を よ り複雑 にす る。 例 え ば 暗証 番号 を 前 提 と して い

る キ ャ ッシ ュ ・カー ド ・シス テ ムは,カ ー ドと暗 証 番号 が 合 えば 本 人 が正 し く

使 った もの か,不 正 に使 わ れ た もの か まで は追 及 しな い。 仮 に,以 前 の シス テ

ム(CDやATMの な い バ ン キ ン グ ・シ ステ ム等)で あ れ ば,暗 証 番 号 とか

カ ー ドとか言 うよ りも 「顔 」 とい う確実 な方 法 で 本 人 を認 識 してい た 。 しか し

経 済 の 発 展,技 術 の進 歩 な ど に よ り直接 ・間接 を問 わず 全 員 が コ ン ピュ ー タに,
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係 わ る様 にな り,そ れ に比 例 して過失,あ るい は 不 正 に コン ピ ュー タ ・シ ス テ

ムを ア クセ スす る事 故 が増 え てお り,現 在 犯 罪 件 数 の 多 いの も不正 に本 人 とな

るケ ースで あ る。

いず れ にせ よ,本 人 確認 の技 術 は コン ピ ュー タ ・シ ス テム を外 部 か らの 過 失 ,

脅 威 か ら防 ぐた めの セキ ュ リテ ィ上 重 要 な もので あ る。

●

3.1.2期 待 され る本人確認技術

磁気 カー ド,暗 証,パ スワー ドなどの本人確認 は,本 人と認識す るための媒

体,情 報 のみの妥当性によ り行 な うものであるが,本 人確認を高 度に推 し進め

ると,他 人に盗 まれない,あ るいは真似ので きない方式 とな り,結 局は本人の

身体上 の特徴を とらえ ることにな る。

(1)指 紋照合技術

指紋 とは,指 頭の手 のひら側にある隆起 した汗腺の 出口のつなが り(隆 線)

が作 る紋理,あ るいは紋理を押 印してで きた像 のことを言 うが,こ の紋様 は

受胎後18週 位 で形が整い終生変 らない ことと,更 にどの指,ど の人に も1

つ として同 じものがない とい う特徴を使 って本人の確認(識 別)を 行な うも

のである。

確認の方法 としては,指 紋を スキ ャナで読 み取 り,そ の特 徴を予め記憶 し

て おき,そ れ と確認 す る本人の指紋の特徴を比較す るものである。ただ し,

実現に当 っては,高 速 な計算機 と高精度な画像装置を必要 とし比較的高価な

ものにな ってい るが,技 術的にはすでに確立 され,特 殊なシステムでは実 用

化 されてい る。

(2)声 紋判定技術

声の音 としての要素は,発 生器官が個人によ って全 く異 な ることか ら,1

人1人 異 った特徴を もってい る。 この特 徴はその声を構成 してい る色 々な周

波数成 分を分析 す ることで表現 され る。 そ して この周波数成分を もとに紋様

として表わす ことができる。 この紋様 は同 じ単語で も個人差 があ ることか ら
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紋様 を使 って個人の認識を行 うものである。

最近LSI技 術の進歩,高 密 度 大 容量記憶装置の実用化などにより,解 析

技術 も進歩 してい るが,現 在は音声認識(つ ま り言葉 の認識)が 商用化の限

界で,自 動 声紋判定の実用化は もうしば ら く時間がかかる もの と思 われ る。

(3)サ イン判定技術

サインの交差線数,上 下左右に動 く回数に よる空間的判定基準法や,速 度,

加速度,所 要時間,筆 順の時間的判定基準 により特徴を抽 出して本 人確認 を

行 な うもので あ り,一 部欧米では簡易型 ではあるが実用化 されてい る。 日本

で は手書 き漢字入力装置 として製品化 されているが,漢 字 とい う事情か らサ

インにより本 人確認 の技術を実用化す るまでには至 っていない。

(4)手 形照合技 術

人間の手形の特徴(手 の大 きさ,指 の長 さあるいは太 さなど)に よ り本人

確認を行 な うもので指紋,声 紋 に比べ精度の面では若干不安が残 るが,比 較

的容易な技術で実現 可能な ため既に製品化 されて いるものもある。

(5)印 鑑照合技術

印鑑を本人確認の手 段に使 う方法は,印 鑑を盗用 された場 合はキャッシュ・

カー ドと同 じになるが,画 像処理によ り照合す る点で大 き く異 なる。 照合手

法は指紋 照合 と同 じ概念であ るが,実 際問題 としては朱 肉の質の問題,印 鑑

の押 し方 の問題,印 鑑の破損の問題な ど細かい問題は残 ってい る。

3.1.3本 人確認技術の採用拡大 による影響

本 人確認 は,信 頼 度を高めれば高め る程,個 人個人のもつ生理的な特徴を も

とに行なわれ る。そ して本人以外 ア クセスを許可 されないとい う現 象が発生す

る。例 えば一般のバ ンキング ・システムで厳密な本人確認技術を採 用す ると取

引契約 を結んだ者以外家族でも利用不可能 とな る。 この様な場合,特 別 な属性

を与えて解決す ることも可能で ある。今後技術の進歩 により高度な本人確認技

術が出現す ることは十分予想 され る。 しかし,そ の反面不都合が生 じることも

一"184一



考 えられ るし,プ ライバ シの問題 にまで発展す ることも懸念 され る。高度な本

人確認技術の導入は高い 見地か らの判断が必要 と思われる。
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3.2オ ペ レー テ ィ ン グ ・システ ム

3.2.1ア クセ ス ・コ ン トロール

現在 の リソー ス ・ア クセ ス ・コン トロール に お け るア クセス権 の チェ ッ クは

2.1節 で 述 べ られ て い る通 り,デ ー タセ ッ ト単 位 の コ ン トロール で あ る。

従 って,あ るデ ー タセ ッ トを ア クセ スす る資格 を有 す る者 は,そ の デ ー タ セ

ッ トに格 納 され て い るす べ て の情 報 を ア クセ スす る事 が 可 能 とな って い る。 故

に,機 密 レベル が 異 な る様 な 情報 を 同一 の デ ー タセ ッ トに 混在 させ る事 は 避 け

な けれ ば な らない 。

しか しなが ら,そ れ を 完全 に実施 す る事 は 困難 で あ り,か つ 今後 パ ソコ ン等

の普 及 に よ り,シ ス テ ム利 用 者は 拡大 化 す る傾 向 に あ り,機 密 レベル の 異 な る

情報 が 同一 の デ ー タ セ ッ トに 混在格 納 され て い るケ ー スは ます ます増 加 す る も

の と考 え られ る。

この 様 な状 況 の 中で,本 項 では以 下 の技 術 的 な対 応 策 を提 案 す る。

(1)レ コー ド単 位 の機 密保 護 機能

レ コー ドに 数 段 階 の機 密 レ ベ ル(秘 密 区 分)を 設 定 す る事 に よ り ,デ ー

タセ ッ トの ア クセ ス 資格 お よび機 密 レベル に よ り,ア クセス ・コン トロー ルを

行 な う方 式 で あ る(図3-1参 照)。

例 えば,図3-2の 場 合,以 下 の よ うにな る。

① 利 用 者Aは,人 事 マス タ上 の レ コー ド⑦,㊧ につ い て ア クセ ス可 能

で あ る。

② 利 用 者Bは,⑦,④,⇔,㊥ につ い て ア クセ ス可能 で あ る。

③ 利 用者Cは,⑦,④,◎,◎,㊥ に つ い て ア クセス 可能 で あ る。
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(利 用 者 プ ログ ラム) (ア ク セ ス ・ コン トロ ー ル)

}
,① 該当利用者登録簿を検索OPENデ ー タ セ ッ トIAl

' ＼
/ ②当該利用者がアクセス可能な ＼

デ ー タ セ ッ ト`Alの 機 密 レベ

＼
ルを設定 －

READデ ー タ セッ トIAl

＼ 雪 ㌫ 熟 議 慾.＼
は 、当 該 利用 者 が ア クセ ス

＼
可 能 な レベ ル 一

⑤アクセス不可の場合③へ

＼ ⑥ア,セ 。可の合 索。_ド

の内容をユーザ領域に設定

u用者

管理簿

ツセタ

左

一

-

デ

ト

図3-1レ コ ー ド ・コ ン トロ ー ル の 方 式

〔利 用者登録簿 〕

利用者
ID デ ー タ セ ッ ト名

機 密
レベノレ

A 入 事 マ ス タ 1

B ノ/ 2

C 〃 3

〔人事 マ ス タ 〕

1デ ー タ

ー コ二二口

← レ コ ー ド⑦

④

◎

@

㊧

図3-2レ コ ー ド ・ コ ン トロ ー ル の 機 能
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'(2)デ ー タ項 目単位 の機 密 保護機 能

DBMSの サ ブ ス キ ー マ と 同様 な 考 え方 で あ り,利 用者 毎 に論理 サ プ フ ァ

イ ルを 設 定 し,必 要 な デ ー タ・項 目の み を ア クセ ス可 能 とす る コン トロール 方

式 で あ る(図3-3参 照)。

例 えば,図3-4の 場 合,以 下 の よ うに な る。

① 利 用 者Aは,レ コー ド⑦,④,◎,㊤,⑳ の社 員番 号,本 給,評 価

の デ ー タ項 目に つ い て ア クセ ス可 能 で あ る。

② 利 用 者Bは,レ コー ド⑦,④,◎,㊤,㊥ の社 員 番号,本 給 の デ ー

タ項 目に つ いて ア クセ ス可能 で あ る。

③ 利 用 者Cは,レ コー ド⑦,㊥ の社 員 番 号,本 給 につ いて ア クセ ス可

能 で あ る。

(利 用者 プロ グラム) (ア ク セ ス ・コン トロ ール)

}
OPENサ ブデー タセット`a1

,① 該当利 用者 登録簿を検索

② 当該 デー タセット/サ ブデータセット ＼.
のフォ ーマット管理簿 を検索 －

READサ ブデ ータセッ トlal
・ ③ デ ー タ セッ トIA1を 検 索 ＼

④ 検 索 レ コー ドの フォ ー マッ トを 一
サ ブ デ ー タ セットlalの フォ ー

マットに編集 してユ ーザ領域1ζ

設定

図3-3デ ご 多 項 目 コ ン ト ロ ー ル の 方 式

オ一締

利用者

管理簿

デ一 夕セノ

トIAI
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〔利用者登録 簿 〕

利用者
ID デ ー タ セ ッ ト名

サ ブ フ ァイル

ID
レベ ル 〔人事 マ ス タ 〕

■

レベ ル レ コ ー ド
A 人 事 マ ス タ ⑤ 3

B 〃 ⑤ 3 1社 員番号 本給 評価 ⑦

C 〃 ⑤ 1 2〃 〃 〃 ④

〔サ ブ フ ァイル 管 理 簿 〕

3〃 〃 〃 ◎

2〃 〃 〃 ㊤

サ ブ フ ァイル
ID

デ ー タ 項 目 名
1〃 〃 〃 ㊥

⑤ 社 員 番号,本 給,評 価

⑤ 社員番号,本 給

図3-4デ ー タ 項 目 コ ン トロ ー ル の 機 能

3.2.2フ 。ロ グ ラ ム ・ ラ イ ブ ラ リ

現 在,ア プ リケ ー シ ョ ン ・シ ス テ ム の ソ ー ス/ロ ー ド ・モ ジ ュ ー ル は,運 用

で は 一 体 管 理 さ れ て い る が,コ ン ピ ュ ー タ ・シ ス テ ム と し て は,別 々 に 管 理 さ

れ て い る 。

本 ラ イ ブ ラ リ管 理 機 構 は,こ れ ら ソ ー ス/ロ ー ド ・モ ジ ュ ー ル を 一 体 管 理 し,

そ の 対 応 付 け を 明 確 に す る 事 に よ り,ソ フ ト ウ ェ ア の 信 頼 性 向 上 を 図 る と 共 に,

不 正 な 改 ざ ん を 防 止 す る 事 を 目 的 と す る 。

こ れ を 実 現 す る た め に,図3-5の よ う に,ソ ー ス ・モ ジ ュ ー ル,ロ ー ド ・

モ ジ ュ ー ル,実 行 用 ジ ョ ブ ・コ ン ト ロ ー ル ・デ ー タ を 含 む,ア プ リ ケ ー シ ョ ン・

シ ス テ ム ・ コ ン トロ ー ル ・ フ ァ イ ル(ASCF)を 設 け る 。ASCFは ア プ リケー

シ ョ ン ・シ ス テ ム 毎 に 存 在 す る 。

一189一



ソー ス

モ ジ ュー ル

ロ ー ド

モ ジュール

シ ョ フ

コ ン ト ロ ー ル

図3-5ASCFの 構 成

ASCFは,本 ライ ブ ラ リ管 理 機 構 の 核 とな る重要 な フ ァイル で あ り,原 則

として 固定 デ ィス ク上 に展 開 され るo

ASCFは 運 転 用 と開発 用 の2種 類 が 存在 す る。

(1)運 転 用ASCFの 機 能

① ソ ース ・モ ジ ュ ール の修 正

ソー ス ・モ ジ ュール の 修 正 が発 生 す る と,た だ ちに コンパ イル が 実行 さ

れ,ソ ー スお よ び ロー ド ・モ ジ ュール の対 応 が保 たれ る。 ロー ド・モジュー

ル に直 接修 正 が実 行 され た場 合 は,そ の 情報 が ソ ースに も書 き加 え られ る。

す な わ ち,い か な る場 合 も ソ ース,ロ ー ド ・モ ジ ュール は;そ の 論理 的 関

連 性 が 保証 され る。

② 運 転 中の 修正

ASCF内 の ア プ リケ ー シ ョン ・シス テ ムが実 行 中で あれ ば,そ のASCF

は修 正 不可 能 とす る。

(2)開 発 用ASCFの 機 能

ソー ス ・モ ジ ュール の 修正 に つ いて 説 明す る。 開 発用ASCFは,ソ ー ス・
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モ ジ ュール の み の 修正 が可 能 で あ る(ロ ー ド ・モ ジ ュール の 直 接 修正 は不 可

能)。 ま た,開 発 用ASCFで 使 用 され る フ ァイル は,す べ て 「TEST」 の

マ ー クが 付 加 され,運 転 用 フ ァイル と区 分 され る。

3.2.3拡 張 ロギ ング機 構

本 ロギ ン グ機 構 は,従 来 の ロギ ング機 構 を,主 に記 録 部 分 を 中心 に して,外

部 に 分離 独 立 させ,サ ブシ ス テ ム化 を図 る事 によ り,詳 細 な情 報 の記 録 を行 な

い,シ ス テ ム 自体 の 安全 度 を 強 化す る もの で あ る。

(1)記 録 情 報 の 選択 方 法 と記 録 項 目

① ジ ョブ名 の ユ ニ ー ク化

従 来 の シス テ ムで は,ジ ョブ名 の 設定 は 自由で あ ったが,拡 張 ロギ ング

機 構 を使 用す る場 合 は,ジ ョブ名 を ユ ニ ー ク化 す る。 ユ ニ ー ク化 には 次 の

2つ の方 式 を用 い る。

⑤ 固 定 ジ ョブ名 方 式

本方 式 は,ユ ーザIDご と に登 録 制で ジ ョブ名 を 固定 にす る方 式 で あ

る。重 要 フ ァイル に ア クセ スす る場 合 は,こ の 方 式 とす る。

⑤ 自 由 ジ ョブ名 方 式

本 方式 は,ユ ーザ が 自由 に ジ ョブ名 を決 定 で き るが,1日 の間 に 同一

の ジ ョブ名 が 複 数 回 出現 す る事 は 不 可で あ り,か つ 重要 フ ァイル の ア ク

セ スは 禁 止 され る。

② 記 録 情報 の選 択

ジ ョブ名 の ユ ニ ー ク化 の 目的 は,記 録 情報 の選 択 と,事 後 チ ェ ックの容

易化 で あ る。 固定 ジ ョブ名 が 使 用 され る と,拡 張 ロギ ン グ機 構 は,例 え ば

ア ク セス した レコ ー ドの 情報 まで 記録 す る。 自由 ジ ョブ名 で は,従 来 の ロ

ギ ン グ と同様 な 項 目を記 録す る。

③ 記 録項 目

従 来 の ロギ ン グ情 報 に加 えて,レ コー ド ・ア ク セ ス情 報 を記 録する。シ一
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ケ ン シ ャル ・フ ァ イ ル で は,レ コ ー ド番 号,ラ ン ダ ム ・フ ァ イ ル で は,論 理

ア ク セ ス ・キ ー と,物 理 ア ク セ ス ・キ ー 等 を 記 録 し,ざ ら に レ コ ー ド情 報

そ の も の を 記 録 す る 事 も 可 能 に す る 。
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3.3デ ー タベー ス ・システ ム

デ ー タベ ー スに対 す るセ キ ュ リテ ィ面 か ら見 た脅 威を 分類 す る と

① デ ー タベ ー スの破 壊,消 滅

② 内容 の漏 洩,複 写

③ 内容 の改 ざ ん,不 正 更 新

で あ る。 それ に対 して,現 在 あ るデ ー タベ ー ス ・シ ステ ムの セ キ ュ リテ ィ対 策

は,ア クセ ス管理 方 式 の 原 始 的 なパ ス ワ ー ドと,そ れ を多重 化 し た もの ,お よ

び,モ ニ タ リン グに集 約 され る。

その 理 由は,

① セキ ュ リテ ィ対 策 の 対 象 とな るデ ー タが 多様 で,か つ 大量 で あ る。

② デ ー タベ ー ス構 造 が コ ダ シル 型 の,い わ ゆ る ツ リーが大 部 分で あ る。

③ きめ細 か い ア クセ ス制 御 を必 要 とす る階層 関係,包 含 関係 の あ るデ ー

タ構 造 が 多 い。

④ 各 レベ ル に お け る保 護機 能 を 必 要 とす る。

⑤ デ ー タベ ー スが特 定 の応 用 プ ロ グ ラム と対 に な ってい るた め,影 響 範

囲 も限定 され て い る。

な どで あ る。

しか し,デ ー タベ ース ・シ ステ ム を実 現 す るた めの 記憶 装置 の 技術 的進 歩 に

よ り,高 密度 化,大 容 量 化 し,ま た,デ ー タベ ースの 構造 も従 来 の 固定 的 な も

の か ら可変 的 な もの に変 って きて い る。 そ の 結果,デ ー タベ ー ス の位 置 づ け も

大 き く変 化 して い る。 リレー シ ョナル 型 デ ー タベ ー スの 出現 が よ い例 で ,リ レー

シ ョナル 型 デ ー タベ ース は利 用 面 か らみ る と柔 軟 性 は あ るが ,セ キ ュ リテ ィ面

か らみ る と逆 行 して い る。 それ は,す べ て応 用 プ ロ グ ラムに 解 放 し,応 用 プ ロ

グ ラ ムが必 要 に 応 じて選 択 す る方 式だ か らで あ る。

この様 に,デ ー タベ ー スの 利用 形 態 の 変 化 に伴 ない,セ キ ュ リテ ィ対 策 も変

え て い く必 要 が あ る。本 節 で は,そ うい った 背景 を踏 まえ て 開発 が 期 待 され る

基 本 技術 に つ い て述 べ る。
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3.3.1リ レー シ ョナ ル型 デ ー タベ ー スに お け る関係 演 算 の妥 当 性 チ ェ ッ ク

リレーシ ョナル 型 デ ー タベ ー スは,全 体 構 造 を 単 な る表 と して扱 い,必 要 な

デ ー タは応 用 プ ログ ラムが 関係 式 を 用 いて 引 き 出す方 式 で あ る。 つ ま り,関 係

代 数 に よ って表 わ され る関 係式 が ア ク セ スの手 順 とな り,そ して,そ の 関係 式

も固定 的 な もの で な く応 用 プ ログ ラムが ア クセ スす る都 度 意味 を 成 す もの で あ

る。 そ の結 果,デ ー タベ ー スに対 す る ア クセ スの 妥当 性 の チ ェ ッ クは データベー

ス利 用 者 側 の責 任 に おい て行 な うこ とに な る。 別 の言 い方 を す る と,デ ータベー

ス利 用 者 側(応 用 プ ログ ラ ム)の 作 り方 次第 で,デ ー タベ ー スの 内容 は ど の様

に も扱 え る こ とに な る。

シ ステ ム管理 者 側 で あ えて デ ー タベ ー スに対 す るア クセ スの妥 当 性 を チ ェ ッ

クす る とな ると関 係 演 算 の妥 当性 を チ ェ ッ クす る必要 が で て くるが,式 の作 成

が デ ー タベ ー ス利 用 者 側 に あ る以上 容 易 で はな い 。 今後,こ の 点 につ い て,新

方 式 の 開 発 が望 まれ る。

3.3.2推 測防止技術 の開発

統計処理を 目的 とす るデ ータベースに,い くつかのパ ターンで質問を重 ねる

と本来 直接的には引 き出せない情報 を推測す ることがで きる。 これ を防止す る

ために システム管理者側が質問の内容 を トレースし,シ ステム利 用者側が与え

られた以外の情報 を推測す るのを未然に防 ぐ手段が必要である。

3.3.3デ ー タベ ー ス(フ ァイル)の 暗 号 化

デ ー タベ ー スの 内 容 を 直接 的,ま たは 正 規 に ア クセ スを 許 され た プ ログ ラム

を介 して 内容 を 複 写 す る こ とを 防 止す るた めの もの で あ る。

最 近,特 に通 信 回 線 か らの不 正 ア クセ ス防止 に有効 な手 段で あ る こ とか ら暗

号 化 技 術 が急 速 に進 んで い るが,こ の考 え を フ ァイル に も適用 し よ う とす るの

で あ り,

① 技 術 的 には現 在 の 暗号 化方 式 を 採 用 す る。
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② 暗号 化 キ ーは,応 用 プ ログ ラムご と変 え,か つ該 当 フ ァイ ル とは 別 に保

管 す る。

とい う方 法 を 用 い れ ば特 に難 しい もの で は ない。 しか し,

① 暗号 化,お よ び復 号 化 の た めの 時 間が か か り過 ぎ る。

② 容量 が増 え る。

③ オペ レー タの 不 正 に対 して 弱 い。

など の 欠点 が あ り,有 効 な 暗号 化 方式,も し くはそ れ に代 る手 段 の 開発 が 望 ま

れ るo

3.3.4そ の他 の技 術

① 書 き込 み 不 可能 な フ ァイ ル

一 部光 デ ィ ス クとい う名称 で 商 品化 され て い るが
,更 新 を 許 さな い フ ァ

イル に対 して有 効 で あ る。

② フ ァイル 不 正 使 用 時 の 内容 自動 消却

磁 気 テ ープ,あ る いは 移 動 可能 な 磁気 デ ィ ス ク等 が不 正 に使 用 され る場

合,自 動 的 に 内容 を 消却 す る もので あ る。
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3.4ハ ー ドウエ ア

3.4.1本 体 装 置

(1)ロ ギ ング ・プ ロセ ッサ

本 プ ロセ ッサ は,コ ン ピ ュー タ ・シ ステ ムの運 用 状 況 監 視 のた め に必 要 と

され る各 種の 情 報 を 収 集す るサ ブ ・プ ロセ ッサ で あ る。

現 在,既 に オペ レー テ ィン グ ・シ ス テムに よ り,各 種 の情 報 収集 が行 な わ

れ て い るが(SMF等),不 正 処 理,不 正 ア クセ ス等 の 防 止,追 跡 の た めの情

報 と して は不 充 分で あ る。 しか し なが ら,現 在 以 上の 詳 細情 報 を オペ レーテ

ィン グ ・シ ステ ムで 収 集 す る こ とは,シ ステ ム効 率に 与 え る影 響 が 多大 で あ

り,事 実 上困 難 で あ る。

本サ ブ ・プ ロセ ッサ は,そ れ らの 情 報収 集 を ハ ー ドウ ェアで サ ポ ー トす る

もの で あ り,オ ペ レー テ ィン グ ・シ ス テム と密 接 な関 係 を 持 った ロギ ン グ専

用 プ ロセ ッサ で あ る。

① ハ ー ド構 成

本 フoロセ ッサ は,CPU,メ モ リ,デ ィスク,コ ン ソ ール に よ り構 成 され,

メイ ンCPUと は高速 チ ャネル で 接 続 され る(図3-6参 照)。

メインCPU

　 へ 　 　 　 　 　 　 　 　 　 　 　 　 コ

「 。ギ。グ.プ 。セ。サ1

グン

タ

ト

ギ

」

ツ

ロ

デ

セ

コ ン ソ ー ル

l

L______________」

図3-6ロ ギ ン グ ・プ ロセ ッサの 構 成

② 機 能

従来 の 収集 情 報 機 能 に 加 え,
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⑤ 収 集情 報 の 選 択 ロギ ング機 能

収集 情 報 の 種別 に よ り,ロ ギ ング ・デ ー タセ ッ トを 区 分 して 格 納

⑤ レコー ド・アクセス情報 の ロギ ング機 能

特定 デ ー タセ ン トの レコー ド・ア クセス情報 の ロギ ング

⑥ 不 正 ア クセ ス時 の表 示 機能

不 正 ア クセ ス情 報 の ロギ ン グ と コ ンソール へ の表 示

等 を 有 す る。

② フ ァイ ル の 暗号 化機 構

フ ァイ ル の暗 号 化 に つい て は,

① プ ログ ラム によ る 方 法

② ハ ー ドウ ェアに よ る方法(暗 号 化 プ ロセ ンサ の チ ャネル 接 続)

が,既 に 実 用化 され て い る。 しか しな が ら,

・ ① につ い て は ,CPUの 負荷

・ ② につ いて は ,価 格

の 面 で 問題 を 抱 え てい る。

本項 で提 案す る 方法 は,ハ ー ドウ ェアに よ る もの であ る が,現 行 の ハ ー ド

ウ ェアに簡 易 暗号 方式 に よ る 暗号 化 命 令 を追 加す る方法 で あ る。

暗 号 化 命 令は,マ イ ク ロ ・プ ログ ラム で実 現 し,キ ーは システムのIPL時

に サ ー ビス ・プ ロセ ンサ 等 に よ り設定 され る もの とす る。 従 って ,キ ー は シ

ステ ム毎 に固 定 され た もの とな るが,定 期 的に 変 更す る ことは 可能 で あ る
。

こ の 暗号 化 命令 を 使用 す るソ フ トウ ェアは,前 述(3 .2.1項)し た ソ ー ス・

ア クセ ス ・コン トロ ール の 機 能 で 保 護 す るも の と し,ユ ーザ ・レベ ル の ソ フ

トウ ェア(プ ログ ラム)で は,本 命 令 の使 用 を不 可 とす る。

㈲ 指 紋 セ ンサ 機構 付 コン ソ ール

本装 置 は,キ ー ボ ー ドに 指紋 セ ン サ機構 を 有 した装置 で あ り,

① セ ン タ ・オ ペ レー タの 本人 確認

② オ ペ レー タ ・コマ ン ド投 入者 の ロギ ング ・デ ー タへ の 反 映
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を行 な うこ とに よ り,セ ン タに おけ る不正 オ ペ レー シ ョンの 防止 を 図 るもの

で あ る。

3.4.2周 辺 装置

(1)残 存 消去 機 構 付磁 気 テ ープ装 置

現 在,磁 気 テ ープ媒 体 の 初期 化は ユ テ ィ リテ ィ ・フ。ロ グ ラムで 行な って お

り,初 期 化 の 範 囲 もボ リュー ム ・ラベ ルの み であ る。 従 って,再 使 用す る媒

体 に は以 前 の デ ー タが その ま ま残 って お り,初 期 化 後 も 比較 的簡 単 に 参照す

る こ とが 可 能で あ る。

本装 置 は,媒 体 の初 期 化 時,ボ リューム ・ラベル 部分 の 初 期化 を 行 な うと

同時 に,媒 体 全 体 を イ レー ズ(消 去)す る機 構 を 持 った 装置 で あ る。

尚,媒 体 の初 期 化は,ス タ ン ドア ロンで 可 能 とす る。

② 残 存 消去 機 構 付 デ ィス ク装 置

現 在,デ ィス ク上の デ ー タセ ン ト削 除時 消 去 され る 内容 は,VTOC上 の内

容 のみ で あ り,デ ー タセ ッ トの 内容 は その ま ま残 って い る。

本装 置 は,デ ー タセ ッ トの 削除 コマ ン ド発 行 時,お よ び作 業 用 デ ー タセ ッ

トの 解 放 時,当 該 デ ー タ セ ッ トの 領 域 をす べ て 初期 化 す る機 構 を 持 った装 置

で あ る。

㈲ フ ィール ド ・マ ス ク機 構 付 プ リン タ装置

本 装置 は,帳 票 出 力時 に機 密 レベ ル の高 い項 目を"メ カ クシ"し て 印刷す

る機 構 を 持 った 装置 で あ る。解 読は,当 該 帳 票を 見 る資格 を 有す る老が"メ

カ クシ"項 目に 特 殊 加工 を 施す こと に よ り可 能 と な る。

(4)暗 号 化磁 気 テ ープ装 置

重 要 フ ァイル のバ ックア ンプ として,磁 気 テ ープ媒 体 を 利 用す る場 合,内

部 保 管 に つ いて は,物 理 的 保護(入 退 室管 理 等)や 前 述(3.2.1項)の リソ

ー ス ・ア クセ ス ・コ ン トロ ール 等に よ .り保 護 可 能 で あ るが,外 部 に 持 ち 出す

デ ー タにつ い て は,上 記 の 保 護 方式 は,ほ とん ど意 味 を もた な い。
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外 部 に 持 ち 出す デ ー タを 保 護す る手 段 と して,デ ー タの 暗号 化 が 考 え られ

る。 本装 置 は,コ マ ン ド種 別(SAVE,COPY等)お よび 対 象 デ ー タセ ッ ト

名 等 に よ り,磁 気 テ ープ 媒 体へ 格 納 す るバ ックア ップ 用デ ー タ等 を,暗 号 化

し て書 き込 む 機 構を 持 った 磁 気 テ ー プ装 置 で あ る。

3.4.3媒 体

(1)鎖 錠 付媒 体

文字 通 り記 録媒 体 に物 理的 な鍵 を 付 け る方法 で あ る。 この 方式 の メ リ ッ ト

は,安 価 に 実 現 で き る可能 性が あ る こ とで あ る。 さ らに,物 理 的 な鍵 の 方 が,

数 字等 の 組 合 せ に よるパ ス ワ ー ド的 な鍵 よ りも,管 理 が容 易 で は な いか と思

われ る。 ま た,次 の② で 述 べ る揮 発性 メモ リに よ る固体 媒 体 と組合 せ,ア ク

セ ス 手 順 とし て物 理的 鍵 を 用 い る 方 法 も効 果 的 で あ ると考 え られ る。

② 揮 発 性 メモ リの 活 用

半 導 体 メモ リを 用 いた 固 体 媒 体を 作 り,デ ー タ交 換用 媒 体 と して 利 用 し よ

うと い う提案 で あ る。 半 導体RAMの 欠点の一つ に揮 発性(電 源 を 切 る と 内容

が失 われ る こ と)と い う問題 が あ る。 これ を 利 用 して通 常 はバ ッテ リで 内容

を 保存 し,不 当 な ア クセ ス が行 な わ れ た 時,電 源 を 切断 して 内容 を 消去 す る

ことに よ り,不 当 なア クセ ス に対 応 し よ うとす る もの で あ る。

不 当 な ア クセ スが ど うかの 判 断 は,固 体 媒 体 に プ ロセ ッサ を 内蔵 して 行 な

う。 この 固体 媒 体は 内 容を 自動 消去 す る こ とに よっ て,保 護 を 行 な うの で あ

るか ら,当 然バ ックア ンプ ・デ ー タを保 存 して お く必 要 があ る。

固体 媒体 へ の ア クセ ス手 順 は,秘 密 に し なけ れば な らな い事 項 で あ り,暗

号化 に お け るキ ー管理 と 同様 な運 用 上の 問 題 が 存在 す る。

(3)再 書 き込 み 不能 フ ァイル

光 デ ィス クや ヒュー ズ溶 断型ROM等,一 度 書 き込むと再 書 き込み で き ない

とい う不便 な フ ァイル や メモ リが あ る。 これ を逆 手 に利 用 して,デ ー タ保 存

用の フ ァイ ル に 使用 す れば,再 書 き込 み で きな いだ けに 安 全性 が 高 い(物 理
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的 破 壊 に は 効果 が な い)。 光 デ ィス クは,容 量が 大 きいの で,バ ッ クア ップ ・

デ ー タ保 存 用 には 最 適で あ る。

し か し なが ら問題 点 もあ る。 光 デ ィス クは,レ ーザ 光 線を 使 って必 要な ビ

ッ トのみON(ま たはOFF)に す るが,一 度書 き込 ん だ後,再 度す べ て の ビ

ッ トをON(ま た はOFF)に して デ ー タを 破 壊す る ことは可 能 で あ る。 ヒ ュ

ーズ 溶 断 型ROM等 も,一 度 書 き込 んだ 後 さ らにす べ て の ヒ ューズ を切 断す

れ ば,デ ー タを 破 壊 で き る。 これ らの 点を 改 善 して,マ イ ク ロフ ィル ムと 同

等 な再 書 き 込み 不能 性 を 持つ よ うに す る必 要 が あ る。
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3.5ソ フ トウエ ア技 術

本 節 で は,ソ フ トウ ェアの ライ フサ イ クル 全体 で ソフ トウ ェア 自体 の セキ ュ

リテ ィ*1を 向 上 させ る観 点1)(ソ フ トウェア工 学 の立 場)お よび 犯罪 防止 等 の

観点(シ ステ ム監 査 の 立場)か ら ソフ トウ ェア技 術 に 対 して期 待 され る点 を述

べ る。

ソフ トウ ェアの ライ フサ イ クル は,大 き く次 の5つ の 段階 に分 け られ る。

① 要求 仕 様 定 義 段階

ソ フ トウ ェア に対 して 要求 され る機能 ・性 能 を 定義す る。

② シ ス テム 設 計 段階

要求 仕様 を 満 足 させ,最 適 に 実 現す る ソ フ トウ ェア構 造,ア ル ゴ リズ ム,

抽 象 デ ー タ構 造 等 を 設計 す る。

③ 詳 細 設計/コ ーデ ィン グ/デ バ ック段階

シ ステ ム設 計 書 に基 づ き,使 用 す る コン ピ ュー タに適合 す るよ うに,詳

細 に アル ゴ リズ ムや 物 理 デ ー タ構 造 を 設計 し,そ れ に基 づ き,プ ログ ラ ム

を コーデ ィン グ し,バ グを 除去 す る。

④ 出来 上が った ソ フ トウ ェアを 第 三 者 が 要求 仕 様 書通 りに正 し く機 能 す る

か を 確 認 す る。

⑤ 保 守 段 階

出 来 上 が っ た ソ フ トウ ェア製 品 が 使 用 され,ソ フ トウ ェア ・エ ラ ーが 検

出 され ると修 理 し(修 正 保 守),よ り機 能 を 完全 にす るた め 改 良 し(完 全

化保 守),あ るい は シ ステ ム機 能 拡 張 の た め 更新(適 応 保 守)す る。

以 上 の5つ の 段 階,す な わ ち ライ フ サ イ クル 全 体を 通 して ソ フ トウ ェアの セ

キ ュ リテ ィを 向 上 させ るこ とが 重 要で あ る。

以 下 で は,上 記 の ラ イ フサ イ クル の5つ の各 段 階 と シ ステ ム監 査 の 立 場に 分

*1:本 節 で は,こ の 用 語 を 主 と し て,「 信 頼 性 」(reliability),「 正 当 性 」(correctness),

「完 全 性 」(integrity),「 完 備 性 」(completeness),「 無 矛 盾 性 」(consistency),

「高 品 質 性 」(quality)の 総 称 と し て 使 用 して い る 。
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けて述 べ る。

3.5.1要 求 仕 様 定義 段 階

ソ フ トウ ェア 開発 の第1段 階 は,ソ フ トウ ェア ・シ ステ ム全 体 に 対す る利 用

者(発 注 者)の 要求 を厳 密 に 記 述 す る段 階 で あ る。 この ソ フ トウェ ア 要求定 義

が,以 後 の ソ フ トウ ェア開 発 の す べ ての 段 階 での 拠所 で あ り,こ の 要求 定義 が

不 完 全で,不 正 確 で,あ い まい で あ る と,以 後 の開 発段 階 での 高 度 な セキ ュ リ

テ ィの 達 成 が 不可能 と な る。

そ の た め に は,ソ フ トウ ェアに 対 す る 要求 定 義 を もれ な く,完 全 に,正 確 に,

あ い まい さな く,容 易 に記 述 す るの に 使 用で き る要求 仕 様言 語 が 期 待 され る。

期 待 され る 要求 仕 様言 語 が 具 備 す べ き主 な条 件 ・特性 は,以 下 の 諸 点 で あ る 。

① 要求 仕 様書 は,利 用者 が シ ステ ムに 対 して何(what)を 要求す る か を記

述 した もので あ り,利 用 者 に と って 作 成 が 容 易で な けれ ば な ら な い。

② 要求 仕 様書 を あ い まい さな く厳 密 に記 述す るため には,そ の 記 述 言 語 は

形 式 的 で な けれ ば な らない 。

③ 要求 仕様 書 はす べ て の 段 階 で の 拠 所 とな る もので,関 係者 す べ ての 人 の

必 読 書 で あ り,簡 潔 ・明瞭 で,読 み 易 く,構 造 的で,理 解が 容 易 で なけれ

ば な らな い。

④ 要求 仕 様書 を 完 全 に,矛 盾 な く記 述 す る のは 困難 で あ るの で,あ る程度

の 自動検 証 がで き る必 要が あ る。

⑤ ソ フ トウ ェアの 品 質を 向 上 させ る現 実 的 な手 段 は テ ス トで あ り,こ の 要

求 仕 様書 か ら 出来 上が った ソフ トウ ェア に 対す る テ ス ト・デ ー タが 自動的

に生 成 で きる 必 要が あ る。

⑥ 使 い 勝手 の 良い コ ン ピュー タ支 援(computeraided)の 知 識 ベ ー ス指

向の 要求 仕様 記 述 シ ステ ム が望 まれ る。
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3.5.2シ ス テ ム 設計 段 階

シ ス テ ム設 計 は,出 来 上が る ソ フ トウ ェアの セキ ュ リテ ィ ・レベル を 実 質的

に決 定 す る最 重 要 段階 で あ り,高 セキ ュ リテ ィの シス テ ム設計 が行 な われ なけ

れ ば な らな い。 過 去 の大 規 模 ソ フ トウェアの 開 発 の経 験 によ る と,稼 動 中の ソ

フ トウ ェアの エ ラーの 大 半 が ソ フ トウ ェア開発 の初 期 の 段 階 で入 り込 ん でい る。

要求 エ ラー,設 計 エ ラーが特 に 多い 。 設計 段階 で 入 り込 ん だ エ ラーを 修正 す る

作 業 は,後 続 の コーデ ィング 段階 で の それ に 比べ,格 段 に 困難 とな る。

また,開 発 中 に は,シ ス テ ムの セ キ ュ リテ ィ機 能に つ い て特 別 な配 慮 が な さ

れ ず,ソ フ トウ ェア ・シス テ ムの 作 成完 了後 に,ソ フ トウ ェアで 新 た な セ キ ュ

リテ ィ機 能 を 実 現 す るた め,既 存 の ソ フ トウ ェアに 新 しい セ キ ュ リテ ィ機 能 を

追 加す る と,セ キ ュ リテ ィ強度 が 向 上す るよ りも,む しろ,シ ス テ ム全 体 の セ

キ ュ リテ ィ強度 が 低 下 す る こ とが 多 々あ り,更 に シス テ ム全 体の 性 能 低 下 の 主

要原 因 と もな って しま う。

シス テム 設計 段 階で は,ソ フ トウェア 自体 の セ キ ュ リテ ィを 向 上 させ るには ,

抽 象 化 と分解 を 徹 底 させ る必 要が あ る。 抽 象 化 と 分解 は,複 雑 な シ ステ ムを よ

り容 易 に,高 セ キ ュ リテ ィに構 築 す る工学 で の 常套 手 段 で あ る。 抽 象 化 す る こ

とに よ りシ ス テ ム全 体 の機 能の把 握 が容 易 とな る。 そ して シ ス テ ムを サ ブ シ ス

テ ム に最 適 に分解 す る こ とに よ り,シ ス テムの 作 成 が 容 易 とな る。 抽 象 化 と分

解 は,各 々逆過 程,す なわ ち,抽 象化 は 下 位 のモ ジ ュ ール で も って 上位 のモ ジ

ュール を 合 成す る過 程 で あ り,一 方分 解 は逆 に 上位 の モ ジ ュール を よ り詳 細 な

下位 の モ ジ ュール に分 割 して い く過 程 で あ る。

シス テム 設計 段 階で は,抽 象化 と分 解を 支 援 す る設 計 方法 論 が期 待 され る。

トップ ・ダ ウン設 計 法 は,こ の 分 解を 基 本的 な技 法 と し て採 り入 れ て い る一例

で あ る。 設 計 方法 論 だけで な く,こ れをある程度 自動支 援 す るCAD(Computer

AidedDesign)シ ステ ムが ます ます 期 待 され る。CADを 使 用 して ソ フ トウ ェ

ア 設計 が 行 な え る よ うにな る と,ソ フ トウ ェア 要求定 義条 件 に 照 ら して,コ ン

ピ ュー タに よ る設 計 内容 の セキ ュ リテ ィに 対す る評価 ・検 証 が あ る 程度 可 能 に
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な る。 コ ン ピュー タ に設計 書 が蓄 積 され る よ うに な る と,設 計書 を 常時 最 新 の

内容 に 維 持 してお くこ と も可能 とな る。

またCADを 使 用 することによ り,設 計 書 の 記述 作 法 の標 準 化 が 徹 底的 に 推進

され,第 三 者 が 設計 書 の 内 容 を 理解 す るの が 容 易 とな る。 この こ とに よ り,第

三 者 に よ る設 計 内容 の レビ ューが よ り容 易 とな り,思 い違 い に よ る設 計 ミスや,

設計もれの指摘を 効率的に行え るようにな る。

3.5.3詳 細 設 計/コ ーデ ィン グ/デ バ ック段階

本段 階 は,出 来 上 が る ソフ トウ ェア の セ キ ュ リテ ィ ・レベル を 直 接 的 に決 定

す る段 階 で あ り,高 信 頼化 プ ロ グ ラ ミング(secureprogramming)あ るいは防

御 的 フ。ロ グ ラ ミン グ(guardedprogramming)が 行 なわ れ な けれ ば な らな い 。

人間 の 思考 や 情 報 能 力 は 限 られ て お り,大 き く複雑 な フ。ログ ラムは モ ジ ュー

ル 化 し,プ ロ グ ラム の 複雑 性や 一 時 の 作 業 負荷 を 軽減 す る必 要が あ る。 そ の た

め には,プ ログ ラ ミン グ言 語 には,強 力な モ ジ ュラ ・プ ログ ラ ミン グ機 能,抽

象 化機 能,情 報 隠蔽 機 能等 が備 わ って い る必 要が あ る。 ま た,プ ロ グ ラ ミン グ

時 の単 純 な ケ ア レス ・ミス を防 止 す る機 能 も備わ って い る 必 要が あ る。

例 え ば,

MISTAKE=MISTEAK十1

で は,プ ログ ラマ は変 数MISTEAKを1だ け 増加 す る こ とを 意 図 して い る。

FORTRAN言 語 では,こ の エラーは検 出で きない 。しか し,COBOLやPascal

言語 で は,使 用す る 変数 は 前 も って すべ て宣 言 す るの で,こ の エ ラ ーは コンパ

イル 時 に検 出で き る。 この種 の ケ ア レ ス ・ミスは コンパ イル 時 に静 的 に検 出 で

き るよ うに,プ ロ グ ラ ミン グ言 語 が 設 計 され て いな け れ ば な らな い 。 この種 の

エ ラーは 特 性 エ ラー(jcharacteristicerror)と 呼 ばれ る。2)更 にcase文,配

列の 添 字等 の 値 の 範 囲が 正 しい か 否 か を,実 行 時 に効 率 的 に チ ェ ックで きな け

れ ば な らない 。 従来 は,プ ログ ラムの デバ ソグ時 には この 種の チ ェ ッ クを や り,

一 方 ,効 率を 重視 す る あ ま り,本 番 稼 動 時に は この種 の チ ェ ックを 省 く傾向 に
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あ るが,む しろ 本番 時 に こ そプ ロ グ ラ ムの セ キ ュ リテ ィが 要求 され る の で あ っ

て,本 末 転倒 で あ る。

そ して,ソ フ トウ ェア 自身に よ る 自己の セキ ュ リテ ィ向上 の た めpositive

check,self-check等 の 技 法3)を 積極的に採用す る必 要が あ る。

プ ロ グ ラムの作 成 や 理 解 を容 易 にす るた め,プ ログ ラムの 構 造 化,ブ ロ ック

化,す な わ ち構 造化 プ ログ ラ ミン グ(StructuredProgramming)が 容 易 で な

けれ ば な らな い。

セ キ ュ リテ ィ機 能 を 実 現す る には,複 雑 な ロジ ックや た くさん の 組 合 せ ロジ

ックを コーデ ィン グ しな けれ ば な らず,時 には数10段 以 上に 及ぶIF文 の入

れ 子構 造 を 実現 しな けれ ば な らな い 。既 存 の 手 続型 プ ログ ラ ミン グ言 語 で は,

IF文 が 何重 に も入れ 子 に な って い ると,デ バ ッグが しに く く,か つ どん な セ

キ ュ リテ ィ機 能を 実現 して い るか の 読解 性 が 悪 くな って しま う。 複 雑 な ロジ ッ

クや た くさん の 組合 せ ロジ ックを 簡 易 に 記述 で き,読 解 性の 高 い プ ログ ラ ミン

グ言 語 が 期 待 され る。 これ に適 す る言語 と しては,決 定 表形 式,述 語 論 理 形 式,

知識 表 現 形 式 を指 向 した ものが 候 補 とな ろ う。

プ ロ グ ラム 自身 の セ キ ュ リテ ィを 向 上 させ るには,究 極 的 に は プ ロ グ ラムの

正 当性 が検 証で きな けれ ば な らな い。 検 証 で は,多 分,要 求仕 様 に 対 して プ ロ

グ ラムが 正 し く使 わ れ て い る こ とを証 明す るので あ るが,検 証 が 可能 とな った

暁 には プ ログ ラム の 自動 合 成 も完 成 して い る と想 定 され るので,む し ろ プ ログ

ラムの 自動 合成 の 方 が 期待 され る。 プ ログ ラ ムの検 証 を 可能 に す るた め には,

プ ログ ラ ミング言 語 自身が,副 作 用 が な く,形 式 的(数 学 的 構 造)で な け れ ば

な ら ない。 これ に 適す る言 語 と して は,関 数 形 式を 指 向 した もの が 候 補 とな ろ

う。

3.5.4検 査 段階

検 査 段 階4)は,ソ フ トウ ェアの セ キ ュ リテ ィ,特 に 品質を 確 認 す る段 階 で あ

る。 そ して ソ フ トウ ェアに エ ラ ーが 存在 す る ことが 検 出 され た 場 合 には,そ れ
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らの エ ラ ーを修 正 した の ち,再 び 検査 を し,そ れ らの エ ラ ーが正 し く修 正 され

たか を 確 認 す る。

大 規 模 ソフ トウ ェア の検 証 は 当分 実 用 化せ ず,現 実 には,検 査(test)に よ

りエ ラ ー(バ グ)を 完 全 に つ ぶ して,プ ログ ラムの 正 し さを 追求 す る こと にな

る。

ソフ トウ ェア の検 査 ツール と して は,静 的解 析 と検 査 デ ー タの生 成 が2本 柱

で あ る。 特 に後 者 の検 査 デ ー タの 選択 は,検 査 の 質 を 左 右す る大 きな鍵 で あ る。

起 り得 るす べ ての テ ス ト・ケ ー スにつ いて すべ て 検 査 す るのは 無 限の 時間 を必

要 と して 不可 能 であ るの で,最 適 な テ ス ト・デ ー タの 組 合せ を 選 択す る必 要が

あ る。

もれ な く検 査 を行 な うに は,要 求 仕 様 書か ら 自動 的 に検 査 デ ータを 生成 す る

ことが 期 待 され る。 また ソフ トウ ェアは想 定 され た望 ま しい実 行環 境(シ ス テ

ム構 成,OS)で しか 走行 で きな いの で,検 査 時 に は,そ の実 行環 境 を 忠 実 に

再現 す る使 い 勝手 の よ い安 価 な 仮 想 コンピュータ ・システム,環 境 シ ミュ レー タ

が期 待 され る。 仮 想 コ ン ピ ュー タ ・シ ス テム は,ソ フ トウ ェアに よ り種 々の 入

出力装 置,端 末 等 を シ ミュ レー トす る ことに よ り,開 発 用 の 限 られ たハ ー ドウ

ェア ・リソ ース環 境 下 で,種 々の シ ス テ ム構 成 を実 現 す る ソ フ トウ ェア ・シ ス

テ ムで あ る。 一 方環 境 シ ミ ュレー タは,ハ ー ドウ ェアに よ り,電 源,温 度,湿

度 等 の 各 種環 境 条 件 の 設 定,CPUま た は 入 出力 装置 の 擬 似 的 な障 害 を 発生 さ

せ る等の 各 種 事 象を 発 生 させ るハ ー ドウ ェア ・シス テ ム で あ る。

ソフ トウ ェア の検 査 は際 限 が ない の で,ど の 程度 まで検 査 済 で あ るか とい う

経 験 則 が 期 待 され る 。最 近,ソ フ トウ ェア の検 査 が ど の 程度 まで 達 成 され たか

を表 わ す 尺 度 と して,網 羅 率(coverage)が 使 われ る よ うに な って きた 。 これ

は,今 の と こ ろ理 論 的 根拠 を 持 つ もの では な い が,ソ フ トウ ェアに 対 す る品 質

保 証 の 尺 度 と して 広 く使 われ る こ とを期 待 した い。
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3.5.5保 守段 階

保 守 段 階は,ソ フ トウ ェアの ライ フサ イ クル 内で 最 も長い 期 間 を 占め るよ う

に な って きて い る。5)そ の た め,シ ス テ ム全 体(ハ ー ドウェア,ソ フ トウェア)

の コス トの 内,大 部 分が ソ フ トウ ェア 開発 に充 て られ,そ の また大 部 分が 保 守

作業 に充 て られ て い る。 この 傾 向は今 後 も続 くと想 定 され るの で,保 守 の 生産

性 を 向 上す る必 要が あ る。

保守 者 は 開 発部 隊 とは異 な る人 で あ り,ソ フ トウ ェア 開発 に 関連す るす べ て

の 成 果 物(プ ログ ラム,ド キ ュメ ン ト)を 通 読 し,理 解 しな けれ ば な ら ない 。

現実 問 題 と して 不可 能 で あ る ので,保 守 支 援 用 の各 種 の ツール が 期待 され る。

修 正 保 守 は 出現 した ソ フ トウ ェア ・エ ラ ーを正 し く機 能す るよ うに 修 正 す る

作業 で あ る。 その ソ フ トウェア ・エ ラ ーを 修 正 す る と,同 時 に新 た な る ソ フ ト

ウェア ・エ ラーを 埋 込 ん で し ま う危 険 性 を は らん で い る 。 こ れ は 余 波 効 果

(rippleeffect)と 呼 ばれ るが,修 正 ・変 更 に よ る 余 波効 果 の影 響 範 囲 を解 析

す る ツ ール が期 待 され る。 そ して,ソ フ トウ ェア の修 正の 履 歴 を蓄積 ・管理 し,

希望 す る時 点 に 戻 し,再 現 す る ツール も期 待 され る。 また ソ フ トウ ェア の 各種

バ ージ ョンが 存在 す るの で,ソ フ トウ ェア ・バ ー ジ ョンの 自動管理 シ ス テ ム も

期 待 され る。

3.5.6シ ス テ ム監査 の立 場 か らの 期 待

シ ス テ ム監 査6)は,ソ フ トウ ェア 開 発 の初 期 の 段 階 か ら実施 され る必 要が あ

る。 な ぜ な ら,稼 動 段階 に 入 った シス テ ムを 監 査 し,セ キ ュ リテ ィ上の 問 題点,

商法 等 の 関係 諸法 規 に準 じて ない等 を 指 摘 し,現 行 の シ ステ ム の改 善 ・変 更 等

助 言 ・勧 告 して も,そ れ を 実行 す る には あま りに も経 済 的 ・時間 的 な 損 失が 大

きす ぎ る。 従 って基 本的 には,シ ス テ ム開発 の 初期 の 段 階か ら シス テ ム監 査 人

が 関与 し,セ キ ュ リテ ィ問題 を解 決 す る必 要が あ る。

現 在 の ソフ トウ ェア開 発 におい て は,開 発 過 程 を シ ス テム監査 人 が 監 査 す る

と い う点 を ほ とん ど考 慮 して お らず,シ ス テ ム監 査 人 の技 量 に もよ るが,現 行
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の 状 況 で は不 可能 で あ る。 ソフ トウ ェア の ライ フサ イ クル 全 体 に 渡 って シ ス テ

ム監 査 が 実 施 で きる よ うな 状 況 に 持 って 行 く必 要が あ る。 その た め に は,ま ず

ソ フ トウ ェア ・シ ス テムの 開発 過 程 が標 準 化 され て い な けれ ば な らない 。 また

ソ フ トウ ェア開発 者 は,開 発 の ポ イ ン ト ・ポイ ン トで ドキ ュメ ン ト等を 整 備 し,

シ ス テ ム監 査 人 には シス テ ムの 中味 な ど解 か る筈 が な い と い う偏 見 や縄 張 り根

性を す て,進 んで シス テ ム監 査 に 応 じる姿 勢を 持 つ 必 要が あ る。

要求 定 義段 階 で の シ ス テ ム監査 は,新 シ ステ ムの セ キ ュ リテ ィ上の 弱点 が ど

こに あ るか 検 査す る こ とに な る。 そ のた め には,要 求 仕 様 書 の 記述 形 式 が 標 準

化 され,内 容 の理 解 が 容 易 と な って いな け れば な らな い。

シ ステ ム 設計 段 階で の シス テ ム監 査 は,シ ス テム 設計 書 と 要求 仕 様 書 の 間 に

矛 盾が な いか を 確か め る。 ま た シス テ ムの 中 に,ミ ス,不 正,例 外 事 項 の チ ェ

ソク ・シ ス テムが 組 み 込 まれ て い るか も重 要な監 査 項 目で あ る。

主 と して コー デ ィング段 階 で の シス テ ム監 査 は,標 準 化ル ール に 従 って プ ロ

グ ラ ムが 作 成 され て い るか,プ ロ グ ラム の保 守 を充 分 に 考慮 され て い るか を 確

か め る。

検査 段 階 での シス テ ム監 査 は,必 要充 分な テ ス ト・デ ー タで ソ フ トウ ェア ・

シ ステ ムが 検 査 され たか を 確 認 す る。 この 段 階は 運 用 に至 る最 終 段階 で あ り ,

特 に 最終 的 な監 査が 要求 され る。

保 守 段階 で の シ ス テム監 査 は,シ ス テ ム開発 と同様 な点を 確 かめ,シ ス テ ム

の セ キ ュ リテ ィが低下 しな か った こ とを 再確 認 す る。

この よ うに,シ ステ ム監 査 は ソ フ トウ ェアの ライ フサ イ クル 全体 に渡 って 実

施 す る こ と が 必 要 不 可 欠 であ り,そ の 実 現性 お よび 完 全 性 を高 め るた め に も,

高 級 言 語 あ る いは ソ フ トウェア 検 証技 術 等 を は じめ とす る ソフ トウ ェア開 発技

術 自体 の 大幅 な 向上が 期 待 され る。

一208一



〔 参 考 文 献 ユ ・

1)宮 本 勲,ソ フ ト ウ ェ ア ・ エ ン ジ ニ ア リ ン グ:現 状 と 展 望,TBS出 版,

PP・352,1981年1月.

2)Tsichritzis,D.,"Reliability,"LectureNoteinComputer

Science/SoftwareEngineering:AdvancedCourse,Springer-Verlag,

pp.319-372,1975.

3)Yau,S.S.andCheung,R.C.,"DesignofSelf-CheckingSoftware,"

Proc.19751nternationalConferenceonReliableSoftware,

pp.450-457,Apr.1975.

4)田 中,石 井,「 手 工 業 的 手 法 か ら 脱 皮 を 目 指 す ソ フ ト ウ ェ ア ・ テ ス ト」,

日 経 エ レ ク ト ロ ニ ク ス,盃286,pp.124-152,1982年3月15日 号 .

5)協 同 シ ス テ ム 開 発 株 式 会 社,ソ フ ト ウ ェ ア 保 守 技 術 開 発 計 画 全 体 構 想 概

説 書,pp.210,昭 和57年4月.

6)(財)日 本 情 報 処 理 開 発 協 会,シ ス テ ム 監 査 実 施 へ の 道 標,54-ROO7,

pp.239,昭 和55年3月.

㌔

●

●

一209一



3.6通 信 回線

現 在,TSSの よ うに誰 で も通信 回線 を 通 じて コン ピ ュー タに ア クセ スで き,

EFTS(ElectronicFundsTransferSystem)に よ る電子 送 金 が 行

な われ,さ らに ホ ー ム ・バ ン キ ン グ,フ ァー ム ・バ ンキ ン グ等 の 実現 を考 えた

と き,通 信 回線 の 脅 威 は た いへ ん 大 きな もの とな って 来 て い る。 通信 回 線 に 関

す る脅威 は主 に次 の よ うな ものが あげ られ る。

・通 信 回線 か らの 盗 聴

・通 信 回線 へ の 挿 入

・通 信 メ ッセ ー ジ の改 ざ ん

・不 正 端末 か らの ア クセ ス

・権 限 が 賦与 され て い ない ものか らの不 当 ア クセ ス

以 下,こ れ らの脅 威 に 関す るセ キ ュ リテ ィ関連 技 術 に つ い て述 べ る。

3.6.1通 信 回線 か らの盗 聴 対 策 技術

現 在 まで に も,競 争 会社 の入 札 価格 を 盗 聴 し競 争会 社 を 出 し抜 く等,通 信 回

線 か らデ ー タを 盗 聴 して それ を悪 用 す る犯 罪 が発 生 してい る。 通信 回線 を利 用

して の デ ー タ処 理 が増 加 して い る現 在,通 信 回 線 の盗 聴 に対 す る脅 威 は大 きな

もの に な って き てい る。

しか し,電 話 回線 か らの 盗 聴 を行 な うに は簡 単 な 電子 回路 とテ ープ ・レコーダ

が あれ ば,音 声 で あれ デ ー タで あれ,た やす く情 報 を モ ニ タす る こ とがで き る。

ま た,ロ ー カル ・マ イ ク ロ波 回線,衛 星 通信 回線 に至 って は,盗 聴 を 防 ぐこ と

は 困難 で あ ろ う。

そ こで,盗 聴対 策 の1つ と して,盗 聴 されて い る ことが 検 出 で きるよ うな 装

置 が考 え られ る。 例 え ば,電 話 回線 か らの 盗聴 が行 な われ る場合,盗 聴 装置 は

構 内 交換 機,コ ン ピ ュー タ ・オペ レー タ室 等 に 仕 掛 け られ,一 般 に人 目を避 け

るた め無 線 装 置 が 取 付 け られ る場 合 が 多 い。 無 線 装置 が 伴 え ば,広 帯 域 の受 信

機,電 界 強度 測 定 器,ス ペ ク トル ・ア ナ ライザ 等 を 応 用す る こ とに よ り盗 聴 を
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検 出す る こ とが で き る。 この方 法 で は,無 線 装置 が 取 付 け られ て いな け れ ば盗

聴 を検 出す る こ とは で きな い。 あ るいは,盗 聴 装 置 の 接続 に よ る回線 の電 圧変

動 を検 出す る こ とに よ り盗 聴 を 発見 す る方 式 も考 え られ る。 しか し,通 信 回線

全 体 に渡 って この よ うな対 策 を 打つ こ とは 困難 で あ る。 ま して,マ イ ク ロ波 回

線 等 の盗 聴検 出 は不 可 能 で あ ろ う。

この他 の 盗聴 対 策 と して は,盗 聴 され た デ ー タの意 味 が判 別 で き ない よ うに

して しま う方 法 が考 え られ る。 これ に対 して は,暗 号 が 有効 な もの とな る。 し

か し,暗 号 は確 か に有効 で あ るが,現 在 暗号 装 置 は 高 価 な もの で あ り,性 能,

鍵 の 配送 等 克 服 しなけれ ば な らない 問題 が 多 い。

現在,多 額 の 送 金,個 人 の プ ライバ シに か か わ るデ ー タ等 さまざ まな情 報 が

回 線 を通 じて処 理 され て い る中で,大 部 分 のデ ー タがむ き出 しの ま ま通 信 され

て い るの が現 状 で あ る。 この対 策 と して 暗号 が 有 効 な 手段 と して取 り上 げ られ

て い るが,果 して それ だ けで よい の で あ ろ うか 。 郵便 シ ス テ ムにお い て さえ も
,

ユ ーザ は ハ ガ キ,封 書,書 留 等何 種 類 か の セ キ ュ リテ ィに対す る レベ ル を選 ぶ

こ とがで き る。 通信 回線 にお い て も同様 に,ユ ーザ は セ キ ュ リテ ィに対 す る レ

ベ ル を何 種類 か選 べ る必 要 が あ るので は な い か。

●

■

3.6.2通 信 回線 へ の 挿 入防 止 技術

高性 能 のパ ソ コン等 が普 及 して い る中で,通 信 回線 へ の偽 装 メ ッセ ー ジの挿

入は容易 であ る。通信 回線への挿入防止技術 の一 つ と して暗号があ る。確か に

暗号 化 したデ ー タを通 信 回線 に挿 入 す るこ とは難 しい で あ ろ う。

また,メ ッセ ー ジ の発信 時間 を 管 理す る こ に よ り,発 信 時間 以 外 の挿 入 を 防

止 す る こ とが で き る。 その と き,一 般 に一 定 の 時 刻 に 発 信す るの で な く,そ の

時 刻 を ラ ンダ ムに 変 更 で きれ ば さ らに有 効 で あ ろ う。

あ る い は,メ ッセ ー ジに 連 続認 識 番号 を 付 加 して お くこと も有 効 で あ り,通

信 プ ロ トコルの 上 位 レベル,下 位 レベ ル の いず れ に も付 加 すれ ば,さ らに効 果

が あ るで あ ろ う。 特 に,パ ケ ッ ト交換 に よ るデ ー タ回線 に おい て は,デ ー タを
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分 割 し連 続番 号 を 付 加 した上 さ ま ざ まなル ー トを経 由 させ て送 るた め専 用 回 線

よ り偽 装 メ ッセ ー ジの 挿 入 は難 し くな る。 専 用 回 線 で あ って も回 線 を二 重 化 し

て 同様 の制 御 を行 な うこ とに よ り挿 入 の 防止 を 行 な うことが で きる。

さ らに,メ ッセ ージ番 号 を 暗号 化 す る等,こ れ らの技 術 を組 合 せ て 通信 回線

へ の 挿入 を防止 して い くこ と も必要 で あ る。

●

3.6.3通 信 メ ッセ ー ジの 改 ざん 防止 技 術

ロー カル ・マ イ ク ロ波 回線,衛 星 通信 回線 にお い て,盗 聴 の 防 止 は 難 し い

が,通 信 メ ッセ ー ジの 改 ざ ん とい う面 で は 強 い とい え る。 と ころが,電 話 回線

等 の 地上 回線 で の通 信 メ ッセ ー ジの改 ざ ん は,盗 聴,挿 入 ほ ど容 易 で は な い が,

現 在 の電 子 回路 技 術 か らす れ ば そ れ程 難 しい 問題 で はな い。 特 に プ ロテ クシ ・

ン され て通 常 ア ク セスで きな い デ ー タで あ って も,通 信 回線 上 では む き出 しの

デ ー タ とな り,こ の状 態を 襲 う こ とに よ り,他 の状 態 にあ る とき よ り もむ しろ

容 易 に 改 ざ んす る こ とがで き る。

この よ うに,電 子 送 金デ ー タ,売 買契 約 にか か わ るデ ー タ,学 業 成績 等 の 改

ざん は,電 子 回路 技術 に よ り一 瞬の うちに行 な うこ とがで き る。 犯 罪 者 に と っ

て そ の報 酬 は大 き く大 変 魅 力 的 な もので あ りそ の脅 威 は大 きい 。

通 信 メ ッセ ー ジの改 ざん 防 止 の技 術 と して も暗号 は 有効 で あ る。 暗号 が 解 け

な けれ ば改 ざん は で きない 。 また 前項 の 挿 入 防止 の項 で述 べ た よ うに,パ ケ ッ

ト交換 の よ うに メ ッセー ジを 分 割 し異 な るル ー トを経 由 させ て デ ー タを転 送 す

る方 法 も改 ざん に対 して効果 の あ る方 法で あ る。

回 線 上 だ けで な くタ ー ミナル 等 で 暗 号 デ ー タが 復号 化 され て,平 文 で 処理 さ

れ て い る ため に,こ の 状 態 に お い て も改 ざ ん は行 なわ れ やす い。 この よ うな 状

態 で の改 ざん 防止 技 術 も また 重要 で あ る。

ま た,光 通信 が 実 現 し始 め た現 在,光 通 信 回線 に おけ る改 ざん,盗 聴,挿 入

は 比較 的 難 しい よ うに思 わ れ るが,光 通 信 技 術 の 進展 と と もに新 しい 目で セ キ

ュ リテ ィにつ い て考 え 直 さな け れ ば な らない 。
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■

3.6.4発 信 端 末 の 確認 技 術

何 らか の形 でTSS等 の シ ス テ ムのパ ス ワー ドを 盗 んだ あ と,自 分 の 端 末 か

ら回線 に侵 入 しそ の シ ステ ムを 不 法 に ア クセ スす る とい う犯 罪 が これ まで に も

発 生 して い る。 今後,パ ソ コン等 の ホー ム ・コン ピ ュー タが家 庭 に普 及 す る と

と もに,ゲ ー ム気 分等 で の不 法 ア クセスが 増加 す る と思 われ る。 この結 果,シ

ス テムを 破壊 した り,プ ライバ シ にかか わ るデ ー タを盗 み 出 した り,フ ァイル

の 改 ざん を行 な う等 そ の脅 威 もま た大 きい 。

これ らの不 当 な 端 末 か らの ア クセ スに対 して,発 信 端末 を 確認 す る技 術 が 必

要 とな る。

その 一 つ に,コ ー ル ・バ ックを 行 な う方 式が あ る。 これ は,端 末 側か らセ ン

タを呼 び 出 し,セ ン タ側 は端 末 を 識 別 し,回 線 が確 立 したこ とを知 る と一 度 回

線 を切 断 し,あ らた に相 手 端 末 の 回線 番 号 で端 末 を 呼 び 出 し再 度 確 認 した後 通

信 を開 始 す る とい う方式 で あ る。 この方 式 は公 衆 回線 に おい て は,よ り有 効 で

あ る。 こ こで,セ ン タか らの コール ・バ ック時 に回線 が ビジ ー中 で あ っ た場合

の対 策,コ ール ・バ ックす る こ と に よる処 理 開始 の 遅 れ,回 線 使 用料 金 の 増 加,

回線 使 用料 金 の負 担 等 の問 題 が あ る。

また,端 末 か らシ ステ ム に ア クセ スす る と きに,端 末IDを ハ ー ドウ ェアで

自動 発 生 させ不 正 端末 使 用 を 防止 す る方 式 もあ る。

一 般 に ,同 じ端 末ID,同 じパ ス ワー ドを いつ まで も使 用 し続 け るの は,盗

まれ る危険 も多 く問 題 で あ る。 そ こで端 末ID,パ ス ワー ド等 を ラ ンダ ムに 自

動 変 更 で き,端 末 使 用 者 と シ ス テ ムの対 応 が容 易 に で きるよ うな方 式 が で きれ

ば さ らに有効 で あ ろ う。 あ るい は 接続 した 端末 の 発信 回線番 号 を 自動 検 出で き

れ ば,端 末が 正 し く接 続 され て い るか否 か確 認 で き,さ らに不 正 接 続 で あれ ば

そ の 回線 番号 を モ ニ タす る こ と もで きる。

一 般 に公衆 回 線 に 接続 され た シ ステ ムの場 合 ,ど の 回線か らで もア クセ ス可

能 で あ る こと に問 題 が あ る。 そ こで,接 続 で き る回線 が指定 で き,権 限 の な い

回線 は 自動的 に 排除 で きる よ うに な れ ば 不 正 接 続 の 可 能 性 は 減 少 す る。 現
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在 で もDDX等 デ ー タ回線 で の付 加 サ ー ビス と して 閉 域接 続,相 手 通 知機 能 が

あ るが,デ ー タ回線 だ け で な く広 範 囲で きめ の細 い サ ー ビ ス技 術 が必 要 とな る

と思 われ る。

3.6.5通 信 相手 の 確 認技 術

シ ス テ ムに正 し く接続 され た 端末 に おい て,シ ステ ムの使 用権 限 が な い者 が

不 当 に ア クセ スす る場 合 が あ る。 シ ステ ム は,こ の よ うなア クセ スを 防が な け

れ ば な らない 。

通 信 相手 を 確 認 す るた め に一 般 に2つ の ス テ ップを 行 な う。先 ず 初 め に シ ス

テ ム利 用者 が シ ス テ ム に本 人 で あ る こ とを 提示 し,身 元 照 合(ldentification)

を行 な う。 次に 身元 照 合 した 利 用者 が確 か に本 人 で あ るか 認 証(Authenti-

cation)す る。

確 か に 本人 で あ るか を 認証 す るため に は,本 人 だ け が持 って い る もの,本 人

だ けが知ってい るもの,あ るい は本 人 の属 性(声 紋,指 紋 等)で 確 認 す れば よ い。

(こ れ に つ いて の 詳 細 は,「3.1本 人 確 認 」 を 参 照 の こ と。)

これ らの本 人 確 認 技術 は,ホ 「 ム ・バ ンキ ン グ等 の 端末 の 普 及 を考 え た とき,

単純 で 経 費 のか か らな い もの で な けれ ば な らな い 。

また,本 人 確 認 の ため 今 まで署 名 とい うもの が使 われ てい た 。 電子 郵便,電

子 送 金 等 の シ ス テ ム にお い て デ ジ タル署 名 が 考 え られ て お り,公 開鍵 に よ る方

式,DESに よ る方 式 等 が あ るが,こ れ らは複雑 で 高 価 な 暗号 装 置 を必 要 とす

る。 よ り簡単 で 経 費 の か か らな い デ ジ タル 署 名 が で き る技術 も必 要 で あ ろ う。

3.6.1項 よ り各 項 ご とに各 種 の セキ ュ リテ ィ関 連技 術 を述 べ て きたが,そ れ

ぞれの技術 は各項にだけ適用 するものではな く,他 の 項 に も有効 で あ り,こ れ らの

セキ ュ リテ ィ関連 技 術 を 組 合 せ る こ とに よ りセ キ ュ リテ ィ侵 害 に対 して よ り強

固 な もの とな る。

また,セ キ ュ リテ ィ侵 害 が 発 生 した場合,そ れ を セ キ ュ リテ ィ責任 者 に通 知

す るよ うな技 術,あ るい は,シ ステム ・アクセス したものすべ てにつ いて 日時,時 刻,
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端 末ID等 の ログを 取 る技 術,特 に セ キ ュ リテ ィ侵害 時の ログを取る技 術等 も ま

た 重要 で あ る。

3.6.6将 来 の 通信 ネ ッ トワ ー クの セキ ュ リテ ィ管 理 技 術

将 来,電 話 回 線,デ ジ タル ・デ ー タ回線 等 が相 互 に接 続 され,通 信 ネ ッ トワ

ー クに おい て異 な る企 業 間 の コン ピ ュー タが接 続 され,ホ ー ム ・バ ンキ ング,

フ ァー ム ・バ ンキ ン グが実 現 し,家 庭 にい な が らに して,航 空券 の 予約 とい っ

た サ ー ビスを受 け られ るよ うに な った と き,今 よ り増 して セ キ ュ リテ ィの問 題

は 大 きな も の に な るで あ ろ う。

多額 の電 子 送 金 デ ー タを 改 ざ ん し,我 が 物 に した り,画 像通 信 に よ る天気 予

報 サ ー ビス等 を行 な ってい る とこ ろに,不 正 な 地震 情 報 を挿 入 し社会 混 乱を 起

こす こ と さえ可 能 で あ る。

この よ うに 多様 化 した 通信 ネ ッ トワー クの 中で セ キ ュ リテ ィの侵 害 が 生 じた

場 合,そ れ を いか に して 防 ぎ,回 避 し,回 復す るか,そ して そ れ を ど こに 通 知

す るか 等 を管 理 す る技術 が 必 要 に な って 来 るで あろ う。 この と き,こ の 管 理 を

一 箇 所 で集 中管 理 す るの か
,分 散 管 理 す るのか 等 ど こで どの よ うに分担 す るの

か,こ れ か ら検 討 しなけ れ ば な らない、

さ ら に,セ キ ュ リテ ィの侵 害が あ った と きの 責任 あ るい は保 障 とい った こと

等 を も考 慮 して セ キ ュ リテ ィ関連技 術 を 考 え て いか な ければ な らな い。
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3.7暗 号

3.7.1暗 号 の 現状

近年 暗号 技術 は従 来 の 秘 密 の イ メー ジを離 れ て コ ン ピ ュー タ ・セ キ ュ リテ ィ

技 術 の柱 と して 研究,技 術 開発 が進 ん で い る。 特 に ア メ リカに お いて は 通信 回

線 の 開放,金 融機 関 に対 す る規制 緩 和 等 に よ り必要 性 が 高 く,普 及 しつ つ あ る。

一 方 日本 に お い て は 暗号 は ほ とん ど実 用 の域 に 達 して い ない
。 暗号 化 が 最 も要

求 され る為 替 デ ー タにお い て も生 デ ー タが通 信 回線 上 を 流 れ て い る現 状 で あ る。

しか しなが ら電 電公 社 職 員 の 通信 回線盗 聴 に よ る詐 欺 事 件,通 信 回線 開放 を 契

機 に 暗号 の実 用化,普 及 の 気運 が 高 ま りつ つ あ る。

3.7.2暗 号 の方 式

(1)簡 易 暗号 方 式 お よび 高度 な 暗号 方式

暗 号 の普 及 を防 げ て い る最 大 の 原 因は コス トで あ る。 特 に端末 系 に 暗号 を

適 用 す る場 合,低 コ ス ト化 が 必須 条 件 とな る。犯 罪者 の立 場 に立 つ と,簡 易

で も暗号 を 採 用 した シ ス テ ム に対 す る犯 罪 の費 用対 効 果 比 は著 し く悪 化 し,

犯 罪 の抑 止 力 とな る。 コ ン ピ ュー タ犯 罪 の事 例 に よれ ば,一 般 の犯 罪 と異 な

り犯 罪者 側 よ りむ しろ コ ン ピ ュー タ ・シ ステ ムが犯 罪 に対 し無 防備 で あ る事

が 犯罪 の き っか け に な って い る場 合 が 多 い。

しか しな が ら攻 撃 的 な 犯罪 に対 して は簡 易 な暗号 方 式 で は 十分 で な い。 重

要 な情 報 に 対 して は コス トを かけ 高度 な 暗号 方 式を 採 用 す べ きで あ る。

(2)ソ フ トウ ェア に よ る暗 号 方 式

ソフ トウ ェア に よ る暗号 方 式 は 最 も低 コス トで あ る。 特 に一 般 性 の あ る言

語 で 作成 す れ ば端 末 一 台 当 りの コス トは無 視 で きる。 又 低 コス トが 目的 で は

な く,ア ル ゴ リズ ム上 ハ ー ドウ ェア化 で きな い 暗号 方 式 を採 用 した ため ソ フ

トウ ェア に よ る場 合 が あ る。 ソフ トウ ェアに よ る暗 号 方式 の 欠 点 は 以 下 の通

りで あ る。
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① 低処 理 能 力

② イ ンテ リジ ェン シ ーの ない 端末 に は適 用 で きな い。

しか しなが ら低 コ ス ト暗号 の普 及,高 度 な 暗号 へ の適 用 の 重 要性 か ら開 発

が 急 がれ る。

(3)ハ ー ドウ ェア に よ る暗号 方 式

ハ ー ドウ ェアに よ る暗号 方 式 は 付加 型 と組込 み 型 が考 え られ る。

① 付 加 型

現 シ ス テ ムを 変更 す る こ とな く付 加 で き る暗号 装置 で 現 在 商 用化 され て

い る もの もあ るが,低 コス ト,高 機 能 化 が 望 まれ る。低 コス ト化 で は 暗号

鍵 のみ な らず ア ル ゴ リズ ムが 非 公 開 に な って もよい 。 その 場 合解 読 の 危 険

度 が増 す が,他 の セ キ ュ リテ ィ対 策(例 えば キ ャ ッシ ュ ・カ ー ドの 暗証 番

号 の チ ェ ック法)を 併 用 し普及 を重 視 す べ きで あ る。 また 一 方 で は強 固 な

暗号 方 式 の 暗号 装 置 の 開 発 も望 まれ る。

② 組 込 み 型

組 込 み 型 は標 準 化 シ ステ ムに採 用 され る と コス ト,ス ペ ニ スを余 り必 要

と しない。 汎 用性 を考 慮 す る と標 準 化 され た アル ゴ リズ ムが 望 ま し く,当

面DES方 式 が主 流 に な るだ ろ う。DES方 式 の 高速 で 低 コス トのLSI

の 開発 が望 まれ る。

3.7.3暗 号鍵の配送 ・管理技術

(1)暗 号鍵の配送 ・管理技術 の重要性

いつれの暗号方式において も暗号鍵の配送 とその管理 には問題点が 多い。

難易の程度の差は あるが,い つれ に して も暗号鍵が漏れて しまうと暗号 と し

ては役立 たない。 さらに致命的 な欠点 と して暗号鍵(正 確には復号鍵)が 漏

れた又は盗 まれた とい う事 が発見で きない事であ る。 その為に暗号鍵は ある

程度使用 したな らば更新す る必要があ り,暗 号鍵の配送,管 理を複雑 に して

い る。又それ故強固で簡単な 暗号鍵の配送,管 理技術の開発が望まれ る。
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(2)暗 号鍵の配送

暗号鍵 を安全 に配送す る方法 と しては通 常の通信路 と異 なったルー トを使

用 し,暗 号鍵 を分割 して配送す るのが最 も安全 である。暗号鍵配送ル ー トと

しては電気通信路の他 に郵便,人 手 によ る配送ル ー トが用いられている。鍵

の分割配送 も一部では使用 されつつ ある。

通常の通信路を暗号鍵配送ル ー トと して使 う場合,暗 号鍵を マスタ鍵 で暗

号化す るのが安 全である。 この ままでは堂 々巡 りになって しまうが強 固な暗

号方式,注 意深い運用法 によって現実 には使用可能 と思われ る。 ただ し,こ

の様な場面に こそ処理能 力は低いが強固 なアル ゴ リズムを実現で きる ソフ ト

ウェアによる暗号方式が採用 され るで あろ う。強固な暗号 アル ゴ リズムが期

待 され る。

暗号鍵の配送 法は運用上,技 術士どの レベル まで標準化す るかが問題で あ

る。

(3)慣 用暗号 系

慣用暗号 系ではユーザ数 がnの とき,暗 号鍵の数がn(n-1)/2と な り,

暗号鍵の配送,管 理は,セ ンタ方式が簡単 ではあ る。 しか しセン タ故障の場

合安全 な通信路 は確保で きな くな る。

センタを複数個分散 して配置 し,迂 回ル ー トを設け る方式が有力にな ると

思われる。 この方式ではセン タ故障もシステム ・ダウン とはならず,管 理すべ

き暗号鍵 も階層化す ることによ り実質nに 比例 するものと考え られ る。

(4)公 開鍵暗号 系

公開鍵暗号系においては慣用暗号系 よ り暗号鍵配送,管 理の問題は少ない

とされてい る。 しか し次の点で問題が あ り今後 の研究が期待 され る。

① 暗号鍵を公 開す るか らセ ンタ方式 とな る。慣用暗号系と同様 にセ ンタ故

障の問題 と,暗 号鍵の更 新時全 ユーザ に配送す る必要がある。

② 暗号鍵を公 開 しているので偽電文の送信等は 自由である。従 って暗号化

して も相手確認に対 しては強化 されたことにならず,別 途対策が必要で ある。
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③ 慣 用暗号 系に比較 して通信 文の挿入が行なわれ易いが,こ れは相手確認

の技術 によ り解決で きると思われ る。

(5)暗 号鍵の管理責任

前述 した様 に暗号鍵が漏れて しまうと暗号は役立 たないが,暗 号 システム

を現実 に導入す る場合問題となるのは,暗 号鍵が漏れた場合 の責任の所在で

あ る。

慣用暗号 系では送信側,受 信側共,共 通の 暗号鍵を用い るので鍵の管理責

任 は双方にあ る。万一暗号鍵が漏れた場合 どちらか ら漏れたのか不明である。

将来回線の使用が 自由化 され るに伴ない,異 企業間通信は急速 に普及す るで

あ ろ う。 システムを全面的に慣用暗号系で構築 した場合の安全性について研

究が必要であ る。

一方公開鍵暗号方式やMIX方 式では
,暗 号鍵(復 号鍵)の 管理責任者 がは

っき り してい るので,慣 用暗号 系の様な問題 は生 じない。暗号鍵管理上,公

開鍵 暗号系やMIX方 式の方が社会的に受け入れ易いので研究 開発の促進が

望 まれ る。

3.7.4暗 号 と相手確認

ネ ッ トワー クにおける相手確認 は重要で,暗 号の使用法 により解決すべ きで

あ る。相手 確認 法に欠点があ ると暗号鍵を盗 まれ る事 にもなるので細心の注意

が必要 となる。

(11慣 用暗号系

パ ス ワー ドによ って相手 を確認す る方法では通信傍受者 に暗号を教え る様

な ものであ る。 また 自分が受信者 の場合,相 手が偽の通信相手だ と したら暗

号鍵は返事によ って盗 まれ るだろ う。 この問 題に対 しては事前 の通信文で暗

号鍵を互に交換 す る等が考え られ るが,研 究 が必要であ る。

② 公 開鍵暗号系

公 開鍵暗号 系ではデジ タル署 名を利用す ると相手確認手続が比較 的簡単 と
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思われる。慣用,公 開鍵暗号系共相手確認技術 は研究途上にあ り,こ れか らの成

果が期待 され る。

3.7.5フ ァイ ル の 暗号 化

フ ァイル の 暗 号 化 は通 信 系 の 暗号 化程 進 ん で い な い。 しか しなが ら コン ピ ュ

ー タ犯 罪 の事 例 に よ ると通 信 回線 の 盗聴
,挿 入 よ りフ ァイル の 盗難,コ ピー,

不正 使 用 の 方が 多 い。 以 下 フ ァイル の 暗号 化 の特 徴 を 述 べ る。

① フ ァイ ル の 保護 期 間 が長 い。

この た め に ホ ス トの マ ス タ鍵 の 変更 が あ り得 る。

② 他 の ホ ス トが 使 用 す る場合 が あ る。

③ ホ ス トで 暗号,復 号 を行 なえ ば フ ァイル装 置 側 では 暗号 機能 を持 つ 必

要 が な い。

上 記①,② か ら フ ァイ ル上 に 暗号鍵 を書 き込 む 必 要 が あ り,暗 号 鍵 を 暗号 化

す る マ ス タ鍵 管理 の 問 題が あ る。 一案 と して 暗号 化 され た暗 号 鍵を 解 読 す る復

号 鍵 を,シ ステ ム内 に あ る マ ス タ鍵 とユ ー ザ鍵 に 分 割す る方 法 が考 え る。 マ ス

タ鍵 を変 更 す る場 合 ユ ーザ 鍵 も更新 し,新 マ ス タ鍵 と新 ユー ザ鍵 に よ って 以 前

の 復号 鍵 が生 成 で きる様 に す る。 フ ァイル に 暗 号鍵 を 書 き込 む 際 の問 題 と して

フ ァイル は破 損 す る可 能 性 が あ る。 この た め,暗 号 鍵 の 書 き込 み は 多 重 化 して

お く必 要が あ る。 また③ か らは 暗 号 化鍵 の配 送 の問 題 は な くな り,従 って フ ァ

イル の 暗号 化 に お い て は公 開鍵 暗号 方 式 は適 さない。

フ ァイル は一 般 に フ ァイル 形 式 が公 開 され て い るの で ,デ ー タのヘ ッダ部 の

み な らず 全 デ ー タを 暗 号 化 す る こ とが 望 ま しい。 この ため に は 暗号 化 の 速 度 が

重 要で あ り,高 速LSIの 開 発が 期 待 され る。

フ ァイル の暗 号 化 と,他 の本 人 確 認手 段 との併 用 に よ り フ ァイル に 対 す る犯

罪 に対 して は,か な りの効 果 を 発 揮 す る と思 われ る。
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3.7.6暗 号の多重化,複 合化技術

(1)暗 号の多重化

暗号は一般に多重 化す ることにより強固な もの とな る。多重化は単に多重

化す る方法と他の条件 との整合 を考慮する方法がある。前者 は同一の暗号機

構を繰 り返 し使用で きるので安価で実用的であろ う。後者は システムを構 築

する際各レベルで暗号化を実施 し,総 合的に強固な暗号体系を実現す る方法で

ある。一例 と しては通信プ ロ トコルの各層において暗号を採用す る方法で,

他の例 としては管理責任を持 った者がそれぞれ 暗号化を行 な う方法で ある。

回線提供者,VAN業 者,ユ ーザ毎に責任分担 に応 じた暗号 を採用す るなら

ば,全 システムを熟知 した犯人でない と破れないので強固な暗号 システムと

なる。 これか らの開発が期待 され る。

② 暗号の複合化

暗号方式は アル ゴ リズム,構 築法共に種 々あ るが上記暗号の多重化たおい

て,で きる限 り種 々の暗号方式を組合せた方がよい。 さらに コンピュータ ・

セキ ュリテ ァの他の技術(例 えば本人確認技術)等 と組合せ ると効果が ある。

また コンピュータ ・システムの信頼性に関す る部分を暗号化に利用すれば安価

で強固なシステ ムが構築で きる。2重 化 され た回線による暗号鍵の分割配送,

誤 り検 出 ・訂正回路 と暗号LSIの 複合化,予 備機に よる暗号処理等 が開発

実用化 され るであ ろう。

3.7.7暗 号 の 標 準 化

暗号 は その性 質 上 標 準 化 に は限 界 が あ る事 を 認識 すべ きで あ る。標 準 化 の期

待 で きる技術 と して は,ア ル ゴ リズ ム,フ ァイル の 暗号 化,通 信 プ ロ トコル の

低 レベ ルで の 暗号 化,端 末等 に使 用 され る暗号,コ ン ピ ュー タ ・メ ー カに よ っ

て 提供 され る標 準 暗号 シ ス テ ム,回 線 提 供 業者 の標 準 暗 号 シ ス テ ム等 が あ る。

暗 号 の 標準 化 は一 通 りに紋 る必 要 は な く,適 用分 野,ア ル ゴ リズ ム毎 に標 準 が

あ って もよい 。 ユ ー ザ は シ ス テ ムに 適 した標 準 シス テ ムを 採用 す る と共 に ア ブ
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リケーシ ョン ・レベルの暗号,暗 号鍵の配送,管 理上の適用方 法等は独 自の方

法を研究,採 用すべ きであ る。特 に厳重な管理を要す るマス タ鍵の取扱い,暗

号 システムの初期化,更 新方法等 は運用細則 まで決め る様な標準化をすべ きで

はない。

しか しなが ら標準化によ って製 品は低価格化 し,普 及 してい くのであ るか ら

標準化 すべ き技術 の範囲を決 め標準化を促進 すべ きである。

3.7.8今 後 の暗号政 策

暗号 は歴史上,軍,政 府の意向を受けその研究成果 が公開 され ることはなか

った。DESの 標準化以来,そ の重要性 と共 に研究成果が公開 され る様 にな っ

たのは喜ば しい。

しか しなが ら近年 ア メ リカにおいて,暗 号の研究発表,外 国へ の暗号 関連製

品の販売に規制 があ る様であ り,ア メ リカ以外の国で も制限 があ るだ ろ う。従

って我国においてはアメ リカの後追 い研究だけではな く,独 自の研究 も必要 と

思 われ る。今 までの暗号の研究はほとんど外国において行なわれて いる。幸い

我 国において も暗号の研究は盛 んになりつつあ り,成 果が期待 され る。

)
ー

3.7.9今 後 の 期待

(1)新 アル ゴ リズ ムの 開発

一 般 に技 術 は先 端技 術 が 進 ん で い る程 そ の裾 野 も広 くな り
,ま す ま す そ の

技 術 は 向上 す る。 各種 の 適 用 形 態 を考 慮 す る と現状 の暗号 アル ゴ リズ ムで は

不 十 分 で あ る。 暗号 化,復 号 化 が簡 単 で,強 固 な 暗号 アル ゴ リズ ムが 必要 で

あ る。

② 故 障,デ バ ソグ に対 す る対 策

暗号 シス テ ムに おけ る故 障 時 に は通 常 シ ス テム と異 な った 問題 が 発生 す る。

例 えば 予備 機 の互 換 性等 が あ る。 また 導入 後 プ ログ ラムに バ グが 発 生 す る と

デ バ ソグが必 要 とな り,暗 号 シ ス テ ム が 公 に な る可能性 が あ る。 この様 に
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通 常 運 用 時 と異 っ た業 務 の場 合,シ ス テ ム介 入 法 を十 分 検討 して お く必 要 が

あ る。

㈲ 高 速 暗号LSIの 開 発

暗 号 の普 及 を妨 げ て い る原 因の 一 つ に処 理 能 力 の 低下 が あ る。 特 に公 開鍵

暗 号 系 に お いて は処 理 能 力 が大 きな 問題 で あ る。 高 速 暗号LSIの 開発 が期

待 され る。

(4)デ ジ タル化 に よ る暗号適 用 の拡 大

近 年 通信 網 に お いて はデ ジ タル 化技 術 は急 速 に進 歩 してい る。 今後 は従 来

考 え られ な か った領 域 まで 暗号 が 採 用 され る可 能 性 が あ る。 既 に警 察無 線 に

お いて 暗号 化 の 研究 が進 め られ て お り,ホ ー ム ・バ ンキ ング,キ ャ ッシ ュレ

ス社 会,高 度 通信 シ ステ ム,衛 星 通信,衛 星 放 送,プ ライバ シ ー保 護等 に対

す る暗号 技術 の 開 発 も推 進 す る必 要 が あ る。 さ らに,現 状 では 暗号 の 適 用方

法 は 明確 で は な い が,OA,光 通 信,ホ ー ム ・エ レ ク トロニ クス等 も考 慮 し

て お く必 要 が あ る。
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3.8入 出 力装 置

オ ン ライ ン ・シ ス テム で は,端 末 は,基 本 的 デ ー タの 投入 口で あ り,業 務 的

に は極 め て重 要 な 部 分 で あ る。 この部 分の 設計 次 第 で,応 用 シ ス テ ムの 効 率 ・

操 作 性 の大 半 が 決 ま って しま うか らで あ る。 また,端 末 は台 数 が 多 くな る た め,

シス テ ム全 体 に 占め る コス トも無視 で きな い。 従 っ て従来 は,操 作性 ・効率(コ

ス トを 含 む)を 重点 に した 開発 が行 な われ て きた。

一 方 ,日 本 で 発生 した犯 罪 に は,入 力段階 に お け る不正 が か な り含 まれ て お

り,何 らか の 対 策が 望 まれ てい る。 操 作性 が よ く処 理 効率 の 高 い 端末 は,同 時

に,不 正 も効 率 よ く実 行 で き る可能 性 が あ る。 この よ うな状 況 の なか で は,操

作 性 と効率 を 重 視 し た従 来 の端 末 を 見 直す 必 要 が あ るので は な いか と も思 わ れ

る。入 力段 階 で の 不 正 を 防止 で きれば,過 去 に 発生 した コン ピ ュー タ犯罪 の か

な りの 部 分 を 防 止 で き る こ ととな り,そ の効 果 は大 きい。 本 節 で は,マ ン マ シ

ン ・イ ン タフ ェ ース と しての 入 出力装 置 と不 正 との 関 係 の分 析 を 試 み る。

3.8.1端 末 の新 技 術 と不 正 の 関係

従 来 は キ ーボ ー ド ・ス イ ッチ,CRTデ ィス プ レイ及 び プ リン タが 主 要 な 端

末 の構 成 機 器 で あ った 。 近年,技 術 の進 歩 に よ り音 声 入 出力装 置,OCR(印

刷 文字 お よび 手 書 き),液 晶パ ネル等 が 実 用 化 され 構 成 機器 と して普 及 して き

た。 音 声 入 力装 置 の応 用 と して 声 紋 チ ェ ック等,不 正 防 止 と直接 関 係 す る技 術

も研 究 され て い るが,こ れ に つ い て は,3.1節 を 参 照 され たい 。

新 しい 構成 機 器 の 出現 に よ り,端 末 の形 態 が 多様 化 して きて い るが,こ れ が

す べ て,操 作性 と効 率 重 視 の み で構 成 され る よ うに なれ ば,不 正 防止 に と って

む しろ マ イ ナ ス にな る危 険性 が あ る。

難 し い と 言 わ れ て い た 音 声 認 識 や文 字 パ タ ー ン認 識 は,使 用場 所 と使 用 方

法 を限 定 す れ ば,そ の い つれ も今 日で は実 用 レベル に あ る。 しか しな が ら,認

識 技 術 だ け で は不 正 防止 に効 果 が あ るか な いか は,分 らない 。 問 題 は,不 正 判

断 プ ロセ ス も含 め た そ の利 用 方 法 に あ りそ うで あ る。 新 しい タイ プの 端 末 出現
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の機 会 に,不 正 防止 に 効 果 の あ る入 力方 式 とは,ど の よ うな ものか,研 究す る

必要 が あ るだ ろ う。

3.8.2入 力 段 階 に お け る不 正 防止 の 方 向

入 力段 階 の 不正 防止 を 入 力 装 置 その もの で行 なお う とす る発想 には 限 界 が あ

る。 あ ら ゆ る入 力装 置 は,人 間の 意 志 を 正 確 に コン ピ ュー タ本 体 に 伝 え る ため

に あ る。 た とえ その 意 志 が 不正 を 働 こ うとす る意 志 で あ って も ,コ ン ピ ュー タ

に伝 え な けれ ば な らな い。 不正 な意 志 表 示 を許 可 す るか しな いか は ,コ ン ピ ュ

*1一 タ本 体の 判 断 の 問題 で あ
って,端 末 の 問 題 で はな い。

端 末 に とって 重要 なの は,コ ン ピ ュー タ本 体 が 不正 を判 断 す るの に必 要 な 情

報 を な るべ く多 く入 力 させ る ことで あ る。 一 方,同 時に使 用 され る出 力装 置 で

は,コ ン ピ ュー タの 判 断 結 果(あ るい は処 理 結果)を,す べ て の 関係 者 に正 確

に 伝 え る機 能 を持 って い る こ とが 重要 で あ る。

現 在 まで の技 術 開発 は 元 この 目標 に 向 って行 な われ て き た。 問題 点 は,機 器

の 実現 技 術 に あ るの で は な く,使 い方 に あ る。 使 い 方の テ ク ノ ロジ ー(techn-

ology)と 言 うよ りは,テ クニ ック(technic)と 言 うべ きか も しれ な い。

例 えば,入 力装 置 に つ い て は,先 に 述 べ た よ うに,コ ン ピ ュ ー タが 不 正 を判

断 す るた めの 情 報 が,漏 れ な く入 力 され るよ うに,機 器 が 配置 され 操 作 され る

よ うな,端 末 を 構成 す る テ クニ ックを研 究 す る必要 が あ る と言 うこ とに な る。

3.8.3入 力設 計 の 見 直 し

従 来 の入 力設 計 目標 は,入 力の 簡 易 化 と効 率 化 に あ った 。 この ため に,入 力

項 目は 極 限 まで 削 減 し,さ らに 同一 項 目の ダ ブ リ入 力等 は,可 能 な限 り追放 し

*1:マ イ ク ロ ・プ ロ セ ッサ の 開 発 に よ り端 末 部 で判 断 され る場 合 もあ る。 しか しなが

ら,マ ンマ シ ン ・イ ン タフ ェー ス と直接 関係 しない項 目 として,こ の節 で は端 末 の イ ン

テ リジ ェン ト化 を 無視 して 検討 を進 め る。
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て き た。 しか しな が ら,こ の よ うな設 計 思 想 で は,一 度正 確 に入 力す れ ば,以

後 間 違 い が発 生 しない とい うメ リッ トは生 じ るもの の,コ ン ピ ュ ー タ本 体 に と

って は,あ ま りに も情 報 が 少 な く不正 の 判 断 は不 可 能 とな り,単 な るデ ー タ処

理 装 置 に 甘ん じて しま うとい う問題 が あ る。

これ に 対 し,効 率 を 犠 牲 に して エ ラーや 不正 の 発見 に努 力 して きた 実 例 もあ

る。 多 くの バ ンキ ン グ ・シ ステ ムで は,個 々の 伝 票を 入 力 し た後,さ らに,人

手 に よ り別 途 集計 した 合 計値 を入 力 して,コ ン ピュ ー タに よ る個 々の 伝 票の 集

計 結果 との 一 致を 調 べ る とい う方 式 が 従 来か ら使 用 され て き た。 これ は,一 種

の ダ ブ リ入 力 を行 な うこ とに よ り,エ ラ ーや 不 正の 発 見 を し よ うとす る もの で

あ る。

この よ うに,不 正を 防止 す るた め に は,入 力 の簡 易 化/効 率 化 とい う従 来 の

目標 を 修 正 し,不 正 発 見 の ため の 入 力 方法(同 一 項 目の冗 長入 力等)を 研 究 す

る必 要 が あ るだ ろ う。

例 え ば,一 枚 の伝 票 の す べ て の項 目を 同一人 が 一 度 に入 力す るの で は な く,

複 数 人 が別 々に入 力す る方 法 が考 え られ る。 この 結果,操 作性 や 効 率 の 悪 化 が

生 じ る可能 性 が あ るが,そ れ は技 術 で カバ ーす べ きで あ り,又 可 能 で あ ろ う。

L

3.8.4入 力 方式 の パ タ ー ン化

入 力方 式 は実 際 の シス テ ム では,シ ステ ム全 体の 処 理 形態 と密 接 に 関 係 して

い る。も し,入 力 方式 を改 善 して,不 正 防止 を 図 ろ うとす るな らば,シ ス テ ム

全 体 的 な視 野 で 検 討す る必 要 が あ る。従 って,最 適 入 力 方法 は,応 用 シス テ ム

毎 に異 な る こ とに な り,一 般 化 は 難 しい。

例 え ば,1入 しか 駐 在 して い な い営 業 所 の 端末 に対 し,複 数 人 で入 力 す る方

式 を用 い る こ とは,無 意 味 で あ る。 あ る いは,コ マ ン ドを 入 力す る都 度 本 人 確

認 を行 な うTSSで は,い くら不 正 防止 の た め とは い っ て も,利 用 者 は耐 え ら

れ な いo

す な わ ち,応 用 シス テ ム毎 に 最 適 な 端 末構 成 を設 計 す る必 要 が あ るが,こ れ
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は大 変 な作 業 で あ る。 そ こで 標 準構 成 モ デル を い くつ か 設 定 して お き,業 務 や

処 理 形態 に応 じて 選 択 す る方 法 が考 え られ る。 一 種 の ガイ ドライ ンで あ る。 こ

れ まで も,端 末 供 給 者 に よっ て,モ デ ル 構 成 が 発表 され て きた が,そ れ は,入

出力装 置 本 位 の もの で あ っ た。 例 えば,「 キ ー ボ ー ドとCRTで,こ れ だ けの

業 務 が 可能 で,プ リン タを 付 加す れ ば,さ らに 業 務 拡大 が 可 能 」 とい う具 合 で

あ る。

ここで 言 う標 準 構 成 と は,入 出 力装置 を基 準 に す るの で はな く,業 務 や処 理

形 態 を 基 準 と して 設定 す る もの で あ る。 「入 金 伝 票 の 入 力 で は,CRTと キ ー

ボ ー ドを 用 い,別 に チ ェ ック用 と して 管理 者用 の プ リン タを設 け,次 の よ うな

操 作で 行 う。 」 とい うよ うな もの で あ る。 この 標 準 構 成 モ デル は,業 務 や 処理

形 態 に よ って 分類 した応 用 シ ス テム本 位 の もの とし,使 用機 器 の 備 え る機 能 を

明 確 に し,さ らに 標 準 的 な運 用 も示 した もの で あ る。

応 用 シ ス テ ムの 設 計 者 は,こ の標 準 構 成 モ デル を その ま ま取 り入 れ るの で は

な く,こ れ を 参 考 に,さ らに 自分 達の シ ス テ ムに適 合 す る よ う修 正 を施 して 採

用 す るの で あ る。 端 末 供 給者(メ ーカ)は,こ の標 準 構 成 モデル に使 用 され る

機 器 を,一 つ の 目標 と して 開発 を 進 め る こ と も可能 だ ろ う。

3.8.5標 準 構 成 端 末 モ デ ルの 一 例

こ こで,標 準 構 成 端 末 モ デ ルの 一 例 を示 す 。 この モ デル は,ま だ充 分 検討 さ

れ てい な い ことを あ らか じめ お 断 りして お く。 ここで 取 上 げ る例 は,商 社 等 の

売上 げ 伝票 の入 力を 想 定 し た もので,金 額 が大 き く件 数 が 少 い とい う仮 定 を し

てい るo

図3-7の よ うに起 票 の 後 入 力を 行 な うが,こ の 起 票 は入 力の た め の準 備 で

あ るの で,起 票 せず に 直接 入 力す る こ と も可 能 で あ る。CRTと キLボ ー ドを

用 いて 入 力 ミスを取 り除 い た後,こ れ を 管 理 者端末 へ 送 る。 管理 者 は,こ れ を

CRT上 で チ ェ ッ ク した後 プ リン ト ・ア ウ トし,こ れ に 印を 押 して,正 式伝 票

とす る。 同時 に コン ピュ ー タへ の 入 力 も完 了 した こ とに な る。
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処 理 の 流 れ 設 置 方 法

営業員
端 末

管理者

端 末

ハ

営業員端末室

(作 業現場)

◎

図3-7 端末構成の一例

① 管理 者 チ ェ ックで 問題 が あれ ば,営 業 員 端 末(原 デ ー タ入 力端 末)へ

もど して,修 正 を 求 め る。

② 管理 者 チ ェ ッ ク後(確 認 後)に 誤 りが あ る こ とが判 明 した場 合 は,管

理 者端 末 で 修 正 す る。 図3-8の よ うに,こ の 時,ド キ ュメ ン ト・リー

ず 」で,プ リン ト ・ア ウ トされ た正 式 伝 票 を読 ませ る こ とで,コ ン ピ ュ

ー タ ・フ ァイ ル か ら該 当 伝 票 を呼 び 出す
。 訂 正 の後,読 ませ た 伝 票 に は,

訂 正 情 報 が プ リン トされ,訂 正 伝票 とな り2度 と使 用で きな い もの とな

る。 さ らに訂 正 後 の 正 式 伝 票 が,図3-9の よ うな フ ォーマ ッ トで プ リ
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ン トさ れ る 。 同 時 に,コ ン ピ ュ ー タ の フ ァ イ ル も 訂 正 さ れ る 。

ドキュメン ト 修正 対 象

リーダー ドキュメン

修正後
ドキュメン

図3-8 管理者確認後修正

○ ○ 伝 票

一 150,000 100 15,000,000

一
600,000

100
-5θ

60,000,000
3銑}

合 計
75,000,000

45鍋9θ θ

訂正が表示 され る。

図3-9訂 正 され た 伝票 の 印字 例
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③ この 構 成 で は,営 業 員の 端 末で は,原 デ ー タの 入 力 はで き るが,管 理

者 確 認 後 の 修正 は で き ない 。一 方 管理 者の 端末 で は,表 示 と プ リン ト・

ア ウ トお よ び管 理 者 確 認 後 の訂 正 の み可 能 とな っ てい る。(機 能 分 散)

④ 管理 者 確認 後 に 訂 正 を行 な うと,ハ ー ド ・コ ピーに 訂正 状 況 が 表示 さ

れ る。

この モデ ル で は,入 力完 了後 の不 正 な修正 が 困難 な よ うに ,た とえ行 な って

も容 易に 発 見 で きる こ とを 目標 に して い る。 また,コ ン ピュ ー タ ・ア ウ トプ ッ

トを正 式 書類 にす る こ とに よ り,コ ン ピ ュー タ ・フ ァイル と正 式 伝 票 の 内 容が

一致 す る よ うに して い る
。 管 理 者 は 訂正 が 自由に で きる が,証 拠 は 確 実 に残 る。

従 来 は,端 末 の ジ ャ ーナル,セ ン タの ジ ャ ーナル等 ,極 め て見 に くい部 分 に証

拠 が残 され た が,こ の モ デ ル の 出 力様 式 で は,そ れ に 加 え て 伝票 その もの に証

拠 が残 る の で発 見 しや す いだ ろ う。

管理 者 確 認 後,売 上げ 伝 票 に 関 連 す る伝 票(出 庫 指示,納 品 伝 票 ,請 求書 等)

が 自動 的 に 発行 され て し ま うと,こ れ の 回収 は 自動的 に はで きな い た め ,関 連

す る伝 票 が 発行 され た ら,修 正 不 可に すべ きで あ る。 また ,原 デ ー タその もの

が不 正 で あ り,管 理 者 が それ に気 付 か ない 場 合,お よ び 管理 者 自身 の 不正 につ

い て は,防 止 で きな い。 別 の 方 策 を検 討 す る必 要 が あ る。

この パ ター ンの 入 力方 式 で は,管 理 者 の 作業量 が 増 え るの で ,最 初 に仮 定 し

た よ うに,件 数 が 少 く取 扱 金 額 の大 きい処 理 に適 す る。

3.&6高 度な検 出機構

この項で提案す る技術は,い つれ もコンピュータが不正を判断するための有

力な情報を検 出す る機構で ある。実現上 の問題点が 多数 あ り,た だ ちに実用化

す ることはで きない。 しか しなが ら,前 述の入 力方式の改善で は防止で きない

ような犯罪に対 して特に効 果があ ると予想 され る技術であるので ,今 後,基 礎

的研究を行ない,実 現に努力すべきだ と考 える。
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(D印 鑑 の 読 取 り

コ ピーの よ うに 白 黒 で無 階 調 に読 取 る技術 は,既 に 実用 化 して い る。 今 後

の 課題 は,色 情 報 お よ び 明度 情 報 の読 取 りで あ る。 但 し,こ れ に つ い て も実

験 室 で読 取 る技 術 は あ る。 問 題 点 は,い か に 長期 安 定 性 を確 保 し,安 価 な機

器 を 開発 す るか に あ る。

一 方 ,読 取 る こ とは で き て も,そ の 情 報 を 充 分生 か す ことが で きな い とい

*1う問題 が あ る
。 印 鑑 の 自動 照 合 の た め に読 取 るの で あ るが,照 合 プ ロセ ス

(高 度パ ター ン ・マ ッチ ン グ)の 開発 が 遅 れ て い る。 この進 歩 が 期 待 され る。

(2)手 書 き伝 票 の読 取 り

前記(1)と 同様 に,読 取 り技 術 の 問題 点 は比 較 的少 い 。 問題 点 は,む し ろそ

の 情 報 を解 析 す る プ ロセ ス側 に あ る。 こ こで も高 度 なパ ター ン ・マ ッチ ン グ

*2技 術 の 開 発が 期 待 され る
。 手 書 き伝票 リー ダ ー を 用 いれ ば,専 任 オペ レー

タが 不要 とな り,そ れ だ け エ ラーや 不 正の 機 会 が減 少 す る し,端 末 構 成 の 自

由度 が増 大 す る メ リ ッ トが あ る。 さ らに,製 品 コ ー ドで は な く,製 品名 で 入

力す る こと等 も可 能 で,管 理 者 チ ェ ック等 で 有効 と思 われ る。

(3)偽 造 伝票 の 検 出

高 度 な入 力機 能 と して,偽 造 伝 票 の検 出が あ る。 こ こで い う偽 造 とは, 、改

ざん,修 正 お よび 不 当 に コ ピーす る こ とを 言 う。読 取 り機 構 の課 題 は,前 述

(1)と同 様 に,色 情 報 と明 度情 報 の 読 取 りが あ る。 さ らに平 面 的 で は な く,立

体 的 に読 取 る必 要 が あ る。 これ は,切 り張 りや 砂 消 しゴ ム使 用 を検 出す る た

めに 必要 で あ る。 さらに,表 側 だ けで な く裏 側 を読 取 る こ と も 重 要 で あ ろ

う。

立 体 的 に読 取 る と伝 票 表 面 の光 沢 が 検 出で き,砂 消 し ゴム使 用 は す ぐ発 見

で き る。 しか しなが ら,こ の よ うな解 析 を行 な うプ ロセ ス は発 達 が 遅れ て い

る。 この よ うな プ ロ セ ス は,パ タ ー ン理 解 技 術 も し くは さ らに 高 度 な 画 像

*1:押 印 され た 印鑑 の一 部 が 欠 け てい ると 自動 照 合 が難 か しい。

*2:こ の リー ダー は,数 字 だけ で な く漢字 も入 力 可能 とす る。
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理解技術*1と 呼ばれ る。 この技術 においても,問 題点の 多 くは プロセス側

にあ り,そ の方面の発達が期待 される。

(4)精 神的動揺 の検 出

不正乗車は,切 符の有無 よ りも改札を通る時の態度の変化で発見 され る方

が多いと言 われ てい る。不正を行 な う時,微 妙な精神的動揺があ るか らだ と

言われている。 これを科学的に応用 した電子機械 として,「 うそ発見器」が

ある。端末 でも,特 殊な センサを備 え精神的動揺 をキャ ッチすれば,不 正発

見に役立 つのではないだ ろ うか。手作業の時代には,入 間が この役割 りを持

っていた。 いわば,人 間並みのチェ ック能力を持 った端末 である。現状では,

まった く夢の話であるが,科 学技術の進歩は不可能を次 々に可能 にして きた

事実 もあるので,必 ず しも実現不可能 とは言 えない。 もっ ともプ ロの犯罪者

には役立たないか もしれ ない。

*13次 元 画像理 解

」
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3.9運 用 自動 監 視

国 語辞 典 に は,監 視 とは 「注 意 して見 張 る こと」 と記 述 して あ る。 見 張 った

結果,異 常 を 発 見す れ ば,警 報 を 発 し,さ らに異 常 状 態 を正 常 状 態 に戻 す作 業

を行 な う意 味 で あ る。 コ ン ピ ュー タ ・シ ス テム に おけ る監視 では,一 般 的 に 警

報 を発す る機 能 と して 定 義 され て お り,警 報 を 出 した 後 は,処 理 を 停止 させ る

の が普通 で あ る。 正 常 状 態 に 戻す 作 業 は リカバ リ処 理 と して 定義 され て い る。

本節 で は,監 視 を 次 の よ うに定 義 した。

監視 ……各種の情報か ら異常状態が起 きたかど うか判断 し,異 常状態で

あれば,警 報を 出し,処 理を停止 させ る機能。異常状態 とは,あ ら

か じめ予想 されていない状態 とす る。

次に,各 種の情報の収集方法 および判断方法 の違いによ って,次 の3つ の監

視方式に分類 して,検 討 を進 めることにした。

① 自動監視

② 半 自動監視

③ 手動監視

① の 自動監視は,判 断す るために必要 な情報の収集 お よ び判 断 を 自動 的 に

(無 人で)行 なう方式 であ り,② の半 自動監視は,判 断す るために必要な情報

は 自動的に収集 し,判 断その ものは人間が行な う方式である。③ の手動監視 は,

すべてを手作業で行な う方式である。

本節では,最 初に従来の監視方式の まとめを行ない,次 に,よ り高度 な監視

の実現および 自動化の実現のために解決 しなければな らない問題点および解決

案(提 案)に ついて分析を試み,そ の結果を まとめた。

3.9.1自 動 監視

自動 監 視 は,防 御 機 構 の 最 終 的 目標 の 一 つ で あ り,も っと も有効 な機 能 で あ
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る。 自動 監 視 は,人 間の よ うな 判断 ミスが な くパ ワー(処 理 能 力)が 大 き く,

手 作 業 で は 不可 能 な 全数 チ ェ ック も可 能 で あ る。 しか しなが ら,現 存 す る コン

ピュ ー タの知 能 が 低 い ため ,高 度 な判 断 が で きな い とい う問題 が あ る。以 下 に

現 在実 用化 して い る 自動 監 視 に つい て 簡単 に まとめ る。

山 セ ン タの 自動 監視

セ ン タの ハ ー ドウ ェア障 害 の監 視 を行 な う。 コン ピ ュー タ本 体 に障 害 監 視

用 の サ ブプ ロセ ッサを 付加 し,マ シ ンの運 転 状 態 を チ ェ ックす る。 障 害 が 発

生 す る と,セ ン タに警 報 が 出 され るが,多 くの 場合 ,セ ン タと マ シ ンを製 作

した メ ー カ とを通 信 回 線 で結 び,メ ーカの 保 守 管理 部 門に直 接 警 報 が通 知 さ

れ る。 こ う して,障 害復 旧の 迅速 化 に役 立 って い る(リ モ ー ト監 視 ・診 断 と

呼 ば れ る)。

警報 の通 知 と共 に,原 因 追 求の ため の 情 報 が送 信 され てお り,メ ー カ保 守

員 は,こ の情 報 を 用 いて 故 障 原 因の 分 析 を行 な って い る。 今 後 の課 題 は ,故

障原 因 の 自動 分 析 で あ る。

② ネ ッ トワー クの 自動 監 視

通 信 回線 の 異 常 を検 出 し,さ らに 自動 的 に対 策 を 行 な う。 検 出で き る異 常 状

状 態 と して は,回 線 故 障(切 断 等)と 回線 品質 低 下 が あ り,い つ れ の場 合 も ,

発 生 と 同時 に 他 の 回線 に切 り換 え て通 信 路 を 確保 す る。 既 に実 用 化 され て い る。

現 状 で は,故 障原 因は 障害 記 録 や 各種 の 測 定 器 に よ る測定 お よび 実 際 の 回線 を

チ ェ ッ クす る(人 間 の 目で 確 め る)こ と に よ って ,分 析 され て い る。 原 因 の 自

動 分析 に は,困 難 な課 題 が た くさん あ る と言 われ て い る。

(3)入 出 力の 自動 監 視

磁 気 デ ィス クや 磁気 テ ープ等 に お け る入 出 力 エ ラーの監 視 で あ る。 警 報 は主

に シ ス テ ム ・コン ソール に 出 され る。 この技 術 は,か な り以 前 か ら実 用 化 され

て お り,近 年 は か な り高 度化 され て い る。 例 え ば ,エ ラーが 発生 す る とた だ ち

に 警 報 を 出す の で はな く,自 動 復 旧処理 を 何 回 か行 な い ,そ れ で も回 復 で きな

い 時警 報 を 出す よ うに な って い る。 障 害記 録 も ,す べ ての エ ラー およ び 復 旧を
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記 録 す る方 式,最 終 的 に復 旧で き なか った エ ラーの み記 録 す る方 式,品 質 を

チ ェ ッ クす るた め に,発 生 回数 を カ ウ ン トす る方 式 等,各 種 の記 録 方 式 が あ

る。 しか しなが ら,原 因の 自動 分析 には 至 って お らず,各 種 の 診断 コンサ ル

テ ー シ ョン ・シ ス テ ム(半 自動 診 断)が 提 案 され て お り,一 部 実 用化 され て

い る。

(4)ジ ョブ実 行 の 自動監 視

最 新 の オ ペ レーテ ィ ング ・シ ステ ム(OS)で は,ユ ーザ ・ジ ョブの 実 行

状 態 を,い ろ い ろな 角 度 か ら監 視 して い る。

例 えば,ジ ョブの 実 行 時 間,使 用 メ モ リ,使 用す る入 出力機 器,OSへ の

不 当 な ア クセ ス等 を 監視 して い る。 警 報 を 発す る条 件 は,① シ ステ ム的 に 決

定 され て い る もの と,② ユ ーザ が 警報 を発 す る条件 を選択 で き る もの とが あ

る。OSへ の ア クセ ス等 は,前 者 の 方 式 で制 限 され,実 行 時 間の 制 限等 は後

者 の方 式 で 制 限 され るの が普 通 で あ る。

この監 視 の 問題 点 は,OS側 で 考 え て い る監視 内容 と ユ ーザ 側 で考 えて い

る監視 内容 が,し ば しば ず れ て い る こ とで あ る。 例 え ば実 行 時 間制 限 は,無

限 ル ープ 防 止策 と して使 用 され る こ とが あ るoし か しな が ら,こ の 場 合実 行

時 間が 制 限 され るだ け で,無 限 ル ー プそ の もの を防止 して い る ことに はな ら

な い。 今 の と ころ,ジ ョブ実 行 の 自動 監 視 で は,プ ロ グ ラムの実 行 ロジ ッ ク

そ の もの を監 視 す る方 法 は な い。

⑤ 本 人 確認 とア クセ ス ・コン トロール に よ る 自動 監視

通 常 これ らを 自動 監視 とは 呼 ば な い が,見 方 を 変 えて,フ ァイル へ の ア ク

セ ス等 を 監視 し,契 約違 反(シ ス テ ムへ 登録 した以 外の ア ク セス)が あ れ ば,

それ を 阻 止 す る機 能 と して理 解 す れ ば,自 動 監視 であ る。 詳 細 に つ い て は,

3.1節 お よび3.2節 を参 照 され た い。 自動 監 視 とい う観 点 での 問 題点 は,警

報 を 出 した原 因 が 自動 分析 で きな い こ とで あ る。 い わゆ る不 正 ア クセ スが発

生 して も,「 不 正 ア クセ スが あ り阻止 した。 」 とい う記 録 が残 るだ け で,何

故 不 正 ア クセ ス を行 な うに至 ったか とい う原 因 まで は 自動 分析 で きな い。
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(6)処 理 中断 時 間 の監 視

主 に 端末 で の 処理 状 態 を 監 視 す るもの で ,一 定 時 間以上 処 理 が 中断 され る

と,そ の処理 を無 効 に す る。 例 え ば,TSS端 末 で は一定 時 間 オペ レー シ ョ

ンが な い と強 制 的 に ログオ フを行 な う。 この監視 の 目的は ,オ ペ レー タが 端

末 か ら離れ た ことを 検 出 す る こ とで あ る。 ログオ フを 忘れ て 食 事 へ 行 った こ

と等 を検 出し,オ ペ レー タが 不在 の間 に行 なわれ る不正 を 阻 止 す る ため に ,

強制 的 に ロ グオ フす る。

こ の よ うな一 定 時 間以 上 新 し い ア ク シ ョンがな い こ とを 検 出 して 異 常 を キ

ャ ッチす る方 法 は,い ろ い ろな 分 野 で 利 用 され て い る。 この 方 式 の 問題 点 は ,

一 定 時 間以 上 ア クシ ョンが ない 原 因 を
,自 動分 析 で きない こ とで あ る。 セ ン

タで 端 末を この 方 式 で監 視 した 時,端 末 か らの 信号 が一定 時 間以 上 中断 し て

も,端 末 の 故 障 か 回線 の 故 障 か 多 くの場 合判 断 で きない。

(7)リ ミッ ト・チ ェ ッ クに よ る 自動 監 視

主 に数 値 入 力項 目の 内 容 を許 容 基 準 と比較 し ,基 準 を超 え た 時警 報 を 出す

手 法 で あ る。 応 用 シ ステ ムに組 み込 まれ て ,広 く利 用 され て い る。 これ の 効

果 は大 きい と言 われ て い る。

リ ミッ ト ・チ ェ ックの問 題 点 は,許 容 基 準 の決 定 方 法で あ る。 許 容 基 準 は ,

異 常検 出の 精 度 に 直接 関係 す る重 要 な値 であ るが ,経 験 的 に 決 定 され て い る

の が実 状 で あ る。 工 場 等 の 製 品 検 査 で は ,こ の許 容基 準 を 定量 的 に(理 論 的

に)決 定 して い る。 い わ ゆ る商 用 シ ス テ ムで は ,許 容 基 準 の理 論 が作 りに く

い 面 もあ るが,過 去 の 実 績 を統 計 処理 す る等 の 方法 が考 え られ る。

次 に,時 間 の要 素 を 加 え る問題 が あ る。 現 状 で は,一 処理(1ト ラン ザ ク

シ ョン)で の許 容 値 を チ ェ ッ ク して い るが ,こ れ を 一定 期 間 内の 総 量 チ ェ ッ

クに拡大 す る必要 が あ るだ ろ う。 この よ うに な ると ,経 験 的 に 許 容 値 を 決 定

す るのが 難 か し くな るの で,許 容基 準 自動設 定 の 研 究が 望 まれ る。

自動 監 視 に共 通 した問 題 点 で あ るが,許 容 基 準 を超 えた場 合 ,そ の 原 因 は

自動 分析 で きな い とい う 問 題 が あ る。 原 因 追 求 が 何 故 重 要 で あ る か は ,
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・3.9.4で 述 べ る。

(8)入 出遅 自動 監視

セ ン タあ る い は端 末 室へ の 人 間 の 出入 を 監視 す るシ ステ ム であ る。 多 くの

場 合,IDカ ー ド,パ ス ワ ー ド等 に よ る本 人 確 認 と,自 動 ドア ー および 記 録

シ ステ ムで 構 成 され て い る。

この シ ステ ムの 問 題点 は,本 人 確認 方 式 と ピギ ーバ ック*1で あ る。 そ の 他,

消 耗 品 の搬 入 や ゴ ミの運 び 出 し とい う問題 も あ る。

この シ ステ ムを導 入 し,部 分 的 に管 理 の無 人 化 を行 な った 例 は あ るが,全

面 的 な無 人化 を行 な った例 は ない。 入 室 チ ェッ クで 自動 的 に 入室禁 止 に な っ

た場 合,シ ステ ム は,そ の 原 因 を判断 で きな い の で,例 え ばIDカ ー ドを忘

れた 者 は入場 す る こ とが で きな い。 この 救済 のた め に人 間が 必要 である。(本

当 の社 員 で あ るか等 を チ ェ ッ クす る。)す な わ ち,こ こで も原 因 を 自動 分析

で きな い とい う問 題 が あ る。

3.9.2半 自動 監 視

半 自動 監 視 は,自 動 監視 に比 べ る と,は るか に能 率 は 落 ち るが,は るか に高

度 な判 断 が可 能 で あ る。 警 報 を 出す か ど うか の判 断 を 人 間が 行 な うか らで あ る。

従 って原 因 究 明 も可 能 で あ る。半 自動 監 視 で は,① コン ピ ュー タ処理 を 一 時 中

断 して,人 間が 判 断 を行 な い,そ の後 処理 を 再 開す る リアル タイ ム型 と,② す

べて の 処理 が完 了 して か ら行 な うバ ッチ型(監 視 とい うよ り監 査 に近 い)が あ

る。

ω リアル タ イ ム型半 自動 監 視

① リ ミッ ト ・チ ェ ック との組 合 せ

リ ミッ ト ・チ ェ ッ クで正 常 処 理 が チ ェ ック ・ア ウ.トされ る こ とが 実 際 に

*1ピ ギ ーバ ッ ク:室 へ の入 室 資格 を有 す る老 とい っ し ょに出 入 りして シ ステ ム ・チ ェ ック

を逃 れ る 犯罪手 法 で あ る。 ピギ ーバ ッ ク本 来 の 意味 は,ト レー ラー トラッ クを 車 ご と鉄 道

貨 車 に載 せ て,戸 口か ら戸 口 まで 自動 車 と鉄 道で一 貫輸 送 す る輸 送 シス テ ムの こ とで あ る。

米 国 で発達 し た。
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は起 きる。 この よ うな 処理 を 救済 す るた め 次の よ うな方 法 を 用 い る。 チ ェ

ック ・ア ウ トされ た処 理 を管 理 者 が判 断 し,正 常 で あ ると認 め られ るな ら

ば特 殊 な追 加 入 力(物 理 的 キ ーやIDカ ー ドを用 い る場 合 が 多 く,監 査 キ

ー と呼 ばれ る。)を 行 な い,再 処 理 を 行 な う。 この 特殊 な追 加 入 力 は,通

常 リ ミッ ト ・チ ェ ッ クの ロ ジ ッ クをバ イパ ス させ る効果 を持 って い る。 こ

の よ うに して,リ ミッ ト ・チ ェ ッ クの 持 つ 欠点 を人 間が カバ ーす るシ ス テ

ムを 構成 す る。 この方 式 で は,管 理 者 の 不正 を 阻止 で きな い とい う新 た な

問 題 が発 生 して くる。

② 管理 者 に よ る入力 デ ー タ ・チ ェ ッ ク

現場 の営 業 員 が デ ー タ入 力 を行 な った後,管 理 者 専 用端 末 へ 編集 出力 し,

管理 者 チ ェ ックを 行 な って確 認 し,正 式 入 力 とす る方式 で あ る。 この 方 式

で は,管 理 者 端末 へ の 出力 の 時,マ ス ター ・フ ァイル等 に あ る入 力 デ ー タ

に 関 連 し た情 報 とい っし ょに 入 力 デ ー タを表示 で き るの で,管 理 者 の判 断

資 料 を 多 くで き るメ リ ッ トが あ る。 しか しなが ら,こ の方 式 は,あ ま り応

用 シ ステ ムに 組 み込 まれ て い な い よ うで あ る。 管理 者専 用 端 末 とい う コス

ト上 昇要 因 お よび 管 理 者 へ の 情 報過 多の 問 題,さ ら に効果 に対 す る疑 問 が

あ るか らで あ ろ う。 管 理者 の 不正 を チ ェッ クで きな い とい う問 題 もあ る。

② バ ッチ型 半 自動 監 視

判 断 資料 の 収集 お よび 編 集 を 自動 的 に行 な い,判 断 は人 間 が行 な う方 式 で,

監 視 とい うよ り,監 査 に近 い性 格 を持 つ 。 ほ とん ど の コン ピ ュー タ ・シ ス テ

ムで実 施 され て い る監 視 方 法で 効 果 も大 きい し ,実 績 もあ る。 問 題 点 は,能

率 の悪 い こ とで あ る。 全 処理 を チ ェ ッ クす るのは 不可 能 に近 く(実 行 して い

る シス テ ム もあ る。),通 常,サ ンプ リン グ ・チ ェ ックが実 施 され て い る。

コン ピュー タ的監 視 と,非 コン ピ ュー タ的 監視 が あ る。

① コン ピュー タ的 監視

ジ ャー ナル ・デ ー タ,ロ ギ ン グ ・デ ー タ等 の 内容 を判 断 材 料 と して,不

正 処 理 の検 出 を行 な う。 これ の最 大 の利 点 は,不 正 の発 見 だ け で な く,原
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因 の 追 求 も可 能 な点 に あ る。 人 間 の持 つ 経 験 や高 度 の 連 想能 力 が大 き く寄

与 す るか らで あ る。

第1の 問題 点 は能 率 の 悪 さで あ る。 自動 分 析 の技 術 が期 待 され る。 第2

の問 題 点 は,し ば しば重 要 な情 報 の記録 が欠 落 して い るこ とで あ る。 例 え

ば,フ ァイル へ の ア クセ スは 記録 され て も,そ の フ ァイ ル 内の レコー ドへ

の ア クセ ス は記 録 され な い とい う問題 が あ る。 第3に,ユ ーザ作 成 の ロギ

ン グ収集 プ ロセ ス は,OSな み に保護 され て い な い ことで あ る。 例 えば,

SMF(SystemManagementFacility)はOSと 同 等 に 保 護 され てい

る。 しか し なが らユ ーザ 作成 の 業 務 処理 取 引記 録 プ ロセ ス は,ユ ーザ ・プ

ロセ ス と同等 の 保 護 しか受 け られ な い。 ユ ーザ 作 成 の ロギ ング収 集 フ。ロセ

スを 他 の 業務 処 理 プ ロセス よ り,強 力 に保 護 す るため に,効 率 の よ い マル

チ ・レベ ルOSが 期 待 され る。

② 非 コン ピ ュ ー タ的 監 視

テ.一プ ・レ コ ーダや ビデ オ ・レコ ーダ に よ る監視 で あ る。航 空 機 で は,

ボ イ ス ・レコ ー ダ と して 実 用化 され て お り,事 故 原 因追 求 の 際 の重 要 な 資

料 と な って い る。 ビデ オ ・レコー ダ は,カ メ ラ と共 に,銀 行,ス ーパ ー,

商店,倉 庫 お よび 端末 室等 に設置 され,不 正 防止 や 犯 人 逮捕 に 大 きな貢 献

を して い る。 今 後 の 課 題 は コン ピ ュ ー タとの 連動 で あ ろ う。

3.9.3手 動 監 視

資料 の収 集 か ら判 断 まで,す べ て人 間 が行 な う監 視 で,監 査 との 区別 は ほ と

ん ど な い。 代 表 例 は,プ ログ ラムの チ ェ ックで あ る。 これ につ い ては,3.5節

で 詳述 して あ る。 シ ス テ ム監 査 も現 状 で は この 分類 に入 る。 従 って問題 点 は,

非 能 率 で あ りデ ー タ収 集 を 自動化 して半 自動 化 を達 成す る こ とが課 題 で あ ろ う。

半 自動化 を達 成 す る既 存 の ツ ール と して,例 え ばITF(lntegratedTest

Facility)が あ る。 しか しな が ら,こ の ツ ール には テ ス トを行 な う前 に慎 重

な 準 備 が必 要 で か つ テ ス ト終 了 後 に,'こ れ また慎 重 な 後 処理 が必 要 とい う太 き
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な欠点があ る。 業務処理に悪影響 が出る可能性が極 めて大 きい とい う理 由で ,

ほとんど利用されていない。 この辺の改善が急務 でないか と思われ る。

3.9.4問 題 点 の ま とめ

(1)原 因 の 自動 分 析

自動 監 視 に共 通 の課 題 で あ る。 ここで,何 故 原 因 の 分析 が重 要 か を述 べ て

お く。

自動 監視 で は,エ ラーや 不 正 を 自動 的 に 阻止 す るの で結果 と して ,エ ラー

や不 正 は 発 生 しな い。 一 方,犯 罪 者 は新 手 を 求 め て試 行 錯誤 を繰 り返 す 。 こ

の時,警 報 は 鳴 って も結 果 と して 犯 罪 は起 きな い ので ,注 目 され る こ とは な

い。 つ い に,シ ス テ ムの 欠 陥 を発 見 した時 ,犯 罪 は成 功 して し ま う。 そ こで,

警 報 が 出た 時 の原 因 分析 が重 要 に な る。 この 分析 に よ って ,犯 罪 者 が何 を 狙

って い るか,あ る程 度 予 測が で き るか らで あ る。犯 罪 者 が成 功 す る前 に ,シ

ステ ムの 改 造 が で きる可 能 性 さえ あ る。

さて,現 状 で は警 報 が 出 るた び に原 因追 求 を行 な って いて は ,人 手 が足 り

な い ので,警 報 を 出 さ な い 自動 監 視 もあ る。 フ ァイルのアクセス等の管理 で は ,

不正 ア クセ ス が発 生 して も,処 理 を停止 して 記録 を と るだ けで ,警 報 は 出 さ

な い。 犯 罪 が発 生 しな け れ ば,セ ン タ管 理 者 が この記 録 を使 用 して ,原 因追

求 を行 な う こ ともな い。

② 半 自動 監 視 の能 率 改善

これ も大 きな課 題 で あ り,自 動 化 が 望 まれ る。 自動 化す る と ,チ ェ ッ ク人

の不 正 もな くな る。 実 際 の 犯 罪 で も管理 者(チ ェ ック人)の 不 正 が あ り問 題

に な って い る。 従 って,自 動化 され れば ,大 きな効 果 が あ る。 そ の他,全 数

チ ェ ックが可 能 にな る とい う効 果 もあ る。

(3J手 動 監 視 の 能 率 改善

手 動 監視 の 自動 化 に は,大 きな未 解 決 の 問題 が 多 数 あ り,早 急 な 自動 化 は

難 か しい。 従 って.半 自動 化 に よ る能率 改 善 が 妥 当 な 対策 と考 え られ る。

一241一



●

3.9.5問 題 点解 決 の ため の 課 題

ω デ ー タ収 集 の効 率 化

必 要 な 時 に必要 な デ ー タが短 時 間 で 入手 で きる のが理 想 的 で あ る。 コ ン ピ

ュー タ処理 で この 理想 を実 現 す るため の 条件 は,

・ 必 要 なデ ー タの 所在 が は っ き りして いて ,す ぐア ク セ スで きる。

・ デ ー タを 自由 に編 集 して 出力 で き る。

の2点 で あ る。 通 常,デ ー タ は フ ァイ ルの 中に あ る。 必要 な デ ー タは,そ の

中の 一 つ で あ る場 合 が 多 い。 とこ ろが,コ ン ピ ュー タに よ るデ ー タ管理 は,

フ ァイル単 位 で あ り,ア クセ ス の単位 は レコ ー ドで あ る。 この 結果,必 要 な

デ ー タにア クセ スす るた め に は,目 的 のデ ー タが 存在 す るフ ァイル を知 る と

共 に,そ の フ ァイ ル の どの レコ ー ドに あ るか,お よび レコー ド ・フォ ー マ ッ

ト(フ ァイル ・フ ォ ーマ ッ ト)を 知 った うえで,プ ログ ラム を作 成 す るか汎

用 の 編 集 ツール の パ ラ メー タを作 成 しな けれ ば な らな い。 問 題 点 は五 つ あ る。

① フ ァイル 名

目的 の デ ー タが 格 納 され て い る ファイル を 捜 す場 合,フ ァイル 名 を見

て捜 す。 しか し なが ら手 作 業 時代 の フ ァイル(帳 簿)の 内容 と,コ ン ピ

ュー タ ・フ ァイル(磁 気 デ ィ ス ク等)の 内容 と は,同 じ名 前 の フ ァイ ル

で も か な りの 違 い が あ る。 手 作業 の フ ァイル で は,経 理 用 の フ ァイ ル 等,

ど の 会社 で も似 た よ うな もので あ った。 コン ピ ュ ー タ ・フ ァイル で は,

この よ うな統 一性 が な く,フ ァイル ・フ ォーマ ッ トを調 べ て 目的 の フ ァ

イル を捜 さな けれ ば な らな くな った。

② レコ ー ドへ の ア クセ ス

目的 の レコー ドヘ ア クセ スす るの に 検 索 キ ーが 必 要 で あ る。 す べ て の

フ ァイル に共通 の検 索 キ ーが あれ ば,容 易 に ア クセ スで き るが,実 際 に

は,す べ て の フ ァ イル の検 索 キ ーは 異 な る と考 え ね ば な らな い。
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③ デ ー タへ の ア クセ ス

フ ァイル ・フ ォーマ ッ トは ,シ ステ ム設計 書 に書 か れ て い る。 これ は ,

しば しば 不完 全 で あ った り,記 述 に 誤 りが あ る。 プ ロ グ ラムを 見 て 確 認

す る必要 が で て くる。

④ プ ロセ スの問 題

苦 労 して 捜 した デ ー タは,実 際 は入 れ物(デ ー タ ・エ リア)で あ る。

そ こに 入 って い るデ ー タが有 効 で あ る こと を確 認す るた め に は次 の作 業

を 必 要 とす る。

・ ソスァ ムの フ ロセ ス ・フ ローを 調 べ て
,フ ァイル に有 効 デ ー タが

格 納 され る こ とを 確 認 す る。 シ ステ ム 設計 書 のチ ェ ックで は 不完 全

な場 合 が あ る。

・ そ の フ ァイル が処 理 済 で あ る こと を確 認 す る
。

⑤ 編 集 ツール

コ ン ピュ ー タ ・フ ァ イル の デ ー タは ,目 で 直接 確認 で きな いの で,編

集 出力 が 必要 で あ る。 プ ロ グ ラムを 作 成 し ,デ バ ックを行 な い マ シ ン実

行 を しな けれ ば な らな い。 汎 用 の編 集 ツ ール やTSSを 用 いて も
,「 ボ

タ ンー っ で 出力」 には 程 遠 い。

これ らの 問題 点 の 解決 法 と して ,例 え ば フ ァイル の統一 化 が あ る。 ただ し ,

これ まで の標 準 化 運 動 の成 果 を考 慮 す れ ば
,近 い将 来 の解 決 策 に はな らな い

よ うに思 われ る。 む しろデ ー タベ ー ス的発 想 の方 が 実現性 が あ る
。 各 フ ァイ

ル に つ いて フ ォ ーマ ッ トを記 述 した辞 書(サ ブ ・スキ ーマに 相 当)を 作 成 す

る。 この辞 書 を 用 いて ア クセ ス の 自動 化 を 行 な う。 ただ し ,辞 書 と実 際 の フ

ァ イル 内容 を一 致 させ る た め,何 らか の 方法 で 辞 書 と ファイル を連 動 させ な

け れ ば な らない。

監 視 用 デ ー タ(監 査 用 と言 うべ きか も しれ な い)を 出力 す るプ ロセ ス を シ

ス テ ムに 組 み込 む 方 法 もあ る。 しか しな が ら
,実 際 に監視 を実 施 しな い と必
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要 なデ ー タが は っ き りしな い と い う問題 が あ り,応 用 シ ステ ム完成 後 に容 易

に新 た な プ ロセ スを組 み 込 む 技 術 が是 非 と も必要 で あ る。 また,こ の方式 は

不要 なデ ー タを 多 数 出力 して し ま う とい う問 題 もあ る。 詳 細 に チ ェ ックす る

か ど うか を判 断 す るた め に は,10の デ ー タが必 要 で あ り,詳 細 に チ ェック

し て最 終 的 結 論 を得 るた めに は,100の デ ー タが 必 要 で あ る とい うの は特

に珍 しい こ とで はな い。 しか しな が ら,こ の シ ステ ムで は常 に100の デ ー

タを 出 力 して し ま う。

② 監 視 用 デ ー タの イ ン プ ッ ト

これ までの 監 視 で は,業 務 処理 の た めに 入 力 され た デ ー タを利 用 し て,判

断 を 行 な って きた。 しか しなが ら,監 視 に必 要 な デ ー タのす べ てが,業 務 処

理 のた めに 入 力 され るデ ー タ中 に あ る とは限 らな い ので,監 視 用 デ ー タの入

力 が研 究 課 題 に な ると思 われ る。 手 作 業 に よ るデ ー タ収 集 で は,欠 落 して い

るデ ー タを直 接 作 業現 場 へ行 って収 集 す る こ とが で き る。 自動 化 を 進 め ると,

この よ うな こ とがで きな くな るので,重 要 な問 題 で あ るoオ ン ライ ン ・シ ス

テ ムで は,数 万 キ ロ メー トル も離 れ た 作 業現 場 を設 置 す る ことが 可能 で あ る。

この よ うに な る と,現 場 へ 行 って デ ー タ収 集 を 行 な うこ とは,大 きな負 担 に

な る とい う問 題 が,手 作業 で も発生 す る。

別 種 の 問題 と して,オ ペ レ ーテ ィ ン グ ・シ ス テ ムの ロギ ング ・デ ー タ*1詳

細化 とい う問 題 が あ る。 例 え ば,レ コー ド ・ア クセ ス情 報 が 必要 に な るか も

しれ な い。

(31オ ペ レ ーテ ィン グ ・シス テ ム の マル チ ・レベル 化

監 視 プ ロセ スの 自動 化 を進 め ると,こ の プ ロセス 自身を 保護 しな けれ ば な

らな い とい う新 た な問 題 が起 き る。 第1に プ ロセ ス 自身 を保護 す る必要 が あ

り,第2に 悪 用 され ない よ うに しな け れば な らな い。 現在 の 多 くの汎 用 オ ペ

レーテ ィ ン グ ・シ ス テ ムは,2レ ベ ル の 保護 体 系(シ ステ ム とユ ーザ)し か

*1:広 い意 味 で,監 視 プ ロセる に対 す る オペ レー テ ィン グ ・シ ス テムに よ る監視 用 デ ー タの

イ ンプ ッ トと考 え られ るので,取 りあげ た。
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な い。 第3の レベ ル(場 合 に よ って は第4の レベ ル も)が 必 要 で あ る。 悪 用

に関 して は,本 人確 認 技 術 の高 度 化(3.1参 照)が 必 要 で ,さ らに運 用 方 法

の研 究 も必 要 とな ろ う。

(4)判 断 プ ロセ スの改 善

リ ミッ ト・チ ェ ッ クに おけ る許容 基 準 の 自動設 定 お よび 時 間要 素 の追 加 が

検 討 テ ーマ とな ろ う。 難 か しい の は,許 容 基 準 の 自動 設 定 で あ る。 一 案 と し

て統 計 手 法 の応 用(経 験 値 の理 論 化 と も言 え る。)が あ る。 業務 処 理 に 直 接

関 連 した分 野 で あ る こ と も分析 を難 か し くして い る。

⑤ その 他 の課 題

警 報 発生 原 因 の 自動 分析,お よび,ビ デ オ監 視 あ るい は 音監 視 と コン ピ ュ

ー タとの 連動 が あ る
。 い つれ も当 面 は解 決 困難 な課題 で長 期 的 検 討 が必 要 で

あ ろ う。

① コ ンサル テ ーシ ョン ・シ ス テ ム

警 報発 生 のパ ター ン とその 原 因 を,知 識 と して蓄 積 して お き,原 因分 析

時 の コンサ ル テ ーシ ョ ンを させ る方 法 が考 え られ る。 その 他,不 正 の パ タ

ーンを 知識 と して 蓄 積 して お き
,コ ンサル テ ーシ ョンさせ る等 の応 用 も考

え られ る。

② 音 の 活 用

画 像情 報 に比 較 す れ ば,音 情 報 は情 報量 が少 な く,解 析 技 術 も進 ん で い

る。 加 え て,コ ス トも安 価 で あ る。 ビデ オ と コン ピュー タの 連 動 よ り も ,

マ イ ク ロフ ォ ン(音 の セ ンサ ー)と コン ピ ュー タの 連 動の 方 が 実 現性 が高

い の で はな い か。 複 数 の マ イ ク ロフ ォ ンを利 用 した 音場 検 出の 面 で進 ん で

い る し.音 声認 識 ,話 者 検 出 等 の波形 解 析 技術 もあ る。 今後 の 研究 が期 待

され る。
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4.将 来 シ ス テ ム に お け る セ キ ュ リ テ ィ

本 章 では,今 後 の コ ン ピュー タ ・シ ステ ムの 利用 形 態 であ る 「コ ン ピュー タ・

ネ ッ トワー ク ・シ ス テ ム」 を テ ー マ と して,将 来新 た に発 生 が予 測 され るセ キ

ュ リテ ィ上 の 問題 点 につ い て検 討 した結 果 を ま とめ た。

LSIを 始 め とす る各 種 の コ ン ピュー タ技術 の長 足 な進 歩 に よ って ,こ れ ま

でSF小 説 の 中の 空 想 で しか なか った 「夢 の文 明社 会 」 が 現 実 の もの に な りつ

つ あ り,人 類 は 計 り知 れ な い幸 福 と永遠 の繁栄 を得 る こ とが で きるだ ろ う と言

われ て い る。 しか し,専 門家 や技術 者 は,コ ン ピュー タ ・シ ステ ムの利 点 や効

果 だ けを 強調 す る傾 向 が あ り,そ の 陰 に隠 れ た 暗い 部 分 に つ いて は,こ れ まで

あ ま り議論 され な か った よ うだ 。 コン ピ ュー タ ・シ ステ ムは,良 い点 ばか りで

な く,不 都 合 な 点 もい っ し ょに持 ち合 わせ て い るこ とは,こ れ まで の経 験 で充

分過 ぎ る程分 っ て い る。 将 来 の シ ステ ムで も,大 きな効果 と共 に大 きな危 険 性

が あ る ことを充 分予 測 で き,解 決 方法 を 検 討 して お か な けれ ば な らな い。

当 プ ロジ ェ ク トで は,最 初 に 具体 的 な 問題 点 を 研 究 す る こと と し,そ の 結 果

を こ こに ま とめ た。4.1で は,将 来 の 汎 用 ネ ッ トワー クに お け る問題 点 を 提 起

し,4.2で は ネ ッ トワー クを 利用 して 高 度 な シ ステ ムへ 発 展 して行 く応 用 シ ス

テ ムに おけ る問題 点 を 提 起 した 。今 後 これ らの 問 題 点 を,さ らに 詳細 に研 究 し,

対 策案 を策定 す る必 要 が あ る。
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4.1ネ ッ トワー ク ・シス テ ム か ら見 た技術

コ ン ピュー タ ・シ ステ ムは ,事 務 ・電算 機(コ ン ピ ュー タ)部 門 か ら,販 売 ・

製造 ・総 務 等 の第一 線 に 使用 範 囲 が 拡 が り,計 画/運 営 に対 し発 言 の 中心 が 第

一 線 の 人 々に移 って きて い る
。 さ らに,デ ー タ通 信 の 自由化,通 信 網 の発 達,

コ ス ト ・ダ ウンに よ って,企 業 グル ー プ や(含 む 中小 企 業 ・子 会 社)異 企 業 が

通 信 ネ ッ トワー クに よ って 結 ば れ る,コ ン ピュー タ ・ネ ッ トワー ク ・シ ステ ム

の 方 向へ と進 ん で行 きつつ あ る。

また,コ ン ピュー タ ・シ ステ ムの 中心(コ ン トロー ルの 中 心部 門)も,事 務 ・

ネ 　

電 算 機 部 門か ら,委 員 会 型 に移 り,さ らに,組 合/協 会 等 と変 って来 て い る。

将 来 は,コ ン ピュー タ ・ネ ッ トワー ク ・シ ステ ム も異 企業 間 の シ ステ ムへ と

拡 大 して行 き,シ ステ ム は,統 一 的 管理 が難 し くな る方 向へ 動 きつ つ あ る。

4.1.1閉 じた シ ステ ムか ら開 い た シ ステ ムへ

今 まで の よ うに,事 務 ・電 算 機部 門 で,コ ン ピュー タ ・シ ステ ムの 建 設 と運

用 が,し っか り と把 握 され,コ ン トロー ル され,責 任 者 も明確 で あ り,責 任 者

(あ る いは 所轄 部 門)が シ ステ ムを コ ン トロール で き る場 合 を,例 え ば現 在 の

特 許 シ ステ ム,バ ン キ ン グ ・シ ステ ム,生 産 管理 シ ステ ムや 医 療 シ ステ ム等 を,

われ わ れ は 「閉 じた シ ステ ム(ClosedSystem)」 と呼 ぶ こ とと した。

一 例 を 図4-1に 示 す
。

縫製竃

図4-1単 一 サー ビスの複 数 セ ン タ間 の通 信

*1:合 議制によって問題解決する集団責任制を表す。電算機利用委員会等
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一方 ,コ ン ピュー タ ・シ ステ ムが ネ ッ トワー ク化 され,異 企 業 が 加 わ って く

る と,責 任 部 門を 組 合 や 外 部 団体 で 持 つ よ うに な り,誰 が 責任 者 なの か責 任 元

が決 ま って も,コ ン トロー ル が十 分 きか な くな って くる。 シ ステ ムが,複 雑 化,

ネ ッ トワー ク化 し,責 任 体 制 が は っ きり しな くな って,ア ン コ ン トロー ル型 に

な って来 る。 これ を,わ れ われ は 「開い た シ ステ ム(OpenedSystem)」 と呼

ぶ こ と とした 。 例 え ば,ネ ッ トワー クに接続 され た端 末 相 互 間で 自由 に 仕事 を

行 な った り,電 子 メー ル 等 は 開 い た シ ステ ムの 例 と言 え る。

開い た シ ステ ムの 一 例 を 示 す と図4-2の よ うにな る。

通信網

各種端末

TSS銀 行 予 約

1
センタ システム シ ステ ム

情 報
提 供

シ ステム

'

パ こてコこご〉 ∠1/!/η ＼
/＼ll

、ll

/1
!1
!
11

/[∠ 口/[一 ーー一一ーーーーーー一刀 1

図4-2統 合 デー タ通信 網

この 閉 じた シ ステ ム と開 い た シ ステム は,カ テ ゴ リー を 明確 に 区別 す る こ と

は で きな い。

閉 じた シ ステ ム と開 い た シ ステ ムは,連 続 的 で あ り,中 間段 階 にい ろ い ろ の

レベル の シ ステ ム が 存在 す る。 シ ステ ムは,最 初 の構 築 後 も,新 しい 企業 が 参

加 した り,参 加 して い る企 業 が 個 々に また は企 業 間 で,端 末 間(パ ソ コンを 含

む)で,新 業 務 を 追 加 す る こ とに よ って,し だ い に マ ンモ ス化/拡 散 して行 く。

シ ステ ムが 銀 河 宇 宙 の よ うに膨 張 して行 くに従 って,コ ン トロー ルの レベ ル

が悪 化 し,ア ン コ ン トロール の 方 向へ 進 ん で行 く。 この た め シ ステ ムの安 全 性,

す なわ ち セキ ュ リテ ィが 守 りに く くな り問題 とな って くる。 図4-3は 発 達 し

て行 くネ ッ トワー ク ・シ ステ ムを 示す 。
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.:Computer

T:Termlnal

LAN:LocalAreaNetwork

図4-3発 達 す る ネ ッ トワ ー ク

しだ い に複雑 化 し膨 張 して行 くコ ン ピュー タ ・ネ ッ トワー ク ・シ ス テ ムの セ

キ ュ リテ ィが,こ れ か らの重 要 な課 題 とな って きた。 以 下,本 節 で は 極 限 まで

ホ 　

開 いた シ ステ ムに つ いて 分 析 を行 な った 。

4.1.2想 定 され る脅 威

セ キ ュ リテ ィ対 策 の 第 一 歩 は,問 題 点 の 解 明 で あ る。 ここで は ,具 体 的 な問

題 点 の解 明を 試み る。 よ り進 ん だ開 い た シ ステ ムの 利 用形 態 は,商 取 引 等 を ネ

ッ トワー クを通 じて,電 子 的 に処 理 す る形 態(ペ ーパ ー レス処 理)が 考 え られ

る。 こ こで は,こ の よ うな シ ステ ムを,ElectricTransactionTransfer

System(略 してETTS)と 呼 ぶ こと に した。

ETTSに 近 い機 能 を 持 つ 汎 用 シ ステ ムは,現 在 は まだ構 築 され て い な い。

従 っ て,本 項 で示 す 想定 犯 罪 も現状 で は 起 り得 な い。 こ こで の分 析 対 象 は ,か

な り先 の 時点 での 問題 で あ る こ とを,あ らか じめ お断 り して お く。

'
*1:こ れに近 い シス テ ムは ,1980年 代 の終 り頃 に現 れ る と言 われて い る。
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(1)高 速 処理 に よ り拡 大 す る影 響範 囲

ETTS(ElectricTransactionTransferSystem)利 用 目的 の一 つ は,

処 理 の 迅 速 化 に あ る と思 わ れ る。 と ころが 処 理 の 迅 速 化が,事 故 が起 きた場

合,影 響 範 囲を 拡 大 させ る とい う問 題 が あ る。

A社 の あ る営 業 員 が,B社 に対 す る注文 伝 票 の 起 票 を 間違 え,そ して数 時

間後 に その 事実 に 気 が付 い た と仮 定 し よ う。

手 作 業 の時代 な ら,恐 ら く彼 は,そ の伝 票 をす ぐ回収 して 訂 正 で きただ ろ

う。 現 代 の よ うに 機械 化 され て いて も,多 くの場 合 伝 票 は社 内 に あ り,容 易

に訂 正 で きる と思 わ れ る。

しか しなが らETTSで は,数 時 間 後 には既 にB社 へ 送付 され,さ らに,

B社 か らC社,D社 へ 送付 され て い る ことが 充分 考 え られ る。B社 で はA社

か ら受 け取 っ た注 文 メ ッセ ー ジ内容 に誤 り(例 え ば 商 品 名等)が あ るか な い

か チ ェ ックす る方 策 は ない 。 そ のた め,A社 か ら受 け 取 った注 文 メ ッセー ジ

は 正 し い と して,た だ ち に商 品発 送 の 準備 を す るの は 自然で あ ろ う。 そ こで,

B社 にそ の メ ッセ ー ジが 到 着 す ると,た だ ち にC社,D社 に対応 す る メ ッセ

ー ジが 送 付 され る こと は充 分考 え られ る(以 上 図4-4を 参 照)。

この よ うに誤 まっ た起 票 に基 づ くメ ッセ ー ジが 社 外 に流 出す る と,訂 正 は

ほ とん ど不 可能 に な る。 なぜ な ら,あ る起 票(イ ンプ ッ ト)を 訂 正 す る場 合,

それ に関 連 す るす べ て の メ ッセ ー ジお よび フ ァイル を 訂 正 しな け れ ば な らな

いが,メ ッセー ジは 社外 に流 出 し,訂 正 す べ き フ ァイル も社 外 に あ るか らで

あ る。

図4-4で は,A社 で行 なわ れ た起 票 を 訂 正 す るた め に,A社 の フ ァイル

だ け で な く,メ ッセー ジ1,2,3お よびB社,C社,D社 の フ ァイル を訂

正 しな けれ ば な らな い 。B社,C社,D社 はA社 の被 害 を受 け る こ とに な る。

これ らの ことは,も し悪 意 の メ ッセー ジが 一 通 で も流 されれ ば,た ち まち数

社 が 被 害 を受 け る ことを も意味 す る。
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XXXX
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XXXX

(注 文)

XXX×

、

3

)

ジ

頼

一

依

セ

送

ッ

輸

メ

(
XXXX XXXXメ ッセ ー ジ2

(出 庫 要請)

XX× × ×XX×

[コ[コ

国 国

D社 C社

・メ ッセ ー ジ1
,2,3は 互 い に 関 連 して い る。

・A社 の フ ァイ ル を訂 正 す る場 合 はB
,C,D社 の フ ァイル も

同 時 に訂 正 しな い と 、つ じつ まが合 わ な くな る。

図4-4 ETTS(ElectricTransactionTransferSystem)

の 業 務 処 理 例
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② 悪徳 会社 の 詐欺

ETTS(ElectricTransactionTransferSystem)で す ぐ思 いつ く問

題 は,回 線 盗聴 や 介 入 で あ る。 これ も大 きな 問題 で あ るが,さ らに大 きな 問

題 と して,ETTSに 接 続 して い る悪徳 会 社 の存 在 が あ る。 この 会 社 に対 し

て は,暗 号 化 も メ ッセ ー ジ認 証 も効果 がな い 。

悪徳 会社 はETTSに 接 続 させ な け れば 良 い の だが,こ れが 難 か しい。 あ

る 日突 然,優 良 会 社 が 悪徳 会 社 に変 身す る ことが あ るか らで あ る。 例 え ば,

ち ょっ と した判 断 の 誤 りか ら多額 の負 債 を抱 え,こ れ を取 り もどす ため 詐欺

に走 った ケ ー スが 実 際 に あ る。 この よ うな 当初 は 信用 のあ った 会社 は,容 易

にETTSに 接続 で きる。 詐 欺 が発 生 しな けれ ば,悪 徳 会 社 へ の 衣替 えを 知

る方策 は な く,詐 欺 発 生 前 にETTSか ら締 め 出す ことは で きない 。

ETTSに 接続 して い る善 良 な 会 社 は,詐 欺 メ ッセー ジを受 け取 った 瞬 間

に 詐 欺 と 分 る こ と は,ほ と ん どな く,ず っ と後 に な って,初 めて 被 害 に あ

っ た こ とが分 る。 悪徳 会 社 は,こ の 時 間差 とETTSの 高 速処 理 を活 用 して

詐 欺 を行 な う可 能 性 が あ る。ETTSの セキ ュ リテ ィ対 策 が 不 完全 で あれ ば,

詐 欺 の事 実 さえ,は っ き り しな くな る可 能性 も あ る。

① メ ッセー ジ の改 ざん

悪 徳 会 社A社 は,善 良 なB社 に大 量 の商 品注 文 メ ッセ ー ジ を送 った 。運

悪 く,そ の 直後 に そ の商 品の 価 格 が 大暴 落 して し まい,A社 は大 損 失 を 出

した。 この よ うな 仮定 を し よ う。現 在 で あれ ば,A社 は 泣 く泣 く大 量 の 在

庫(デ ッ ド ・ス トック)を 抱 え なけ れ ば な らな い 。 しか しな が らETTS

で は,違 った 展 開 に な る。

す な わ ち,注 文 しな か った こ とに す る。 その ためA社 は 自社 の フ ァイル

や ジ ャー ナル を 改 ざん す る。一 方,B社 に は正 しい記 録(ジ ャー ナル)が

残 され てい るが,こ れ はB社 が 自身 に都 合 が 良 い よ うに改 ざん した こ とに

す る(以 上 図4-5を 参 照)。

か くして,商 品 を受 け 取 らず 支払 もし ない 悪徳 会 社A社 を,善 良 なB社
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図4-5メ ッ セ ー ジ め 改 ざ ん

は,裁 判 所 へ 告 訴す るだ ろ う。 こ こで,A社 ,B社 の言 い 分 を ま とめ て み

よ う。

(A社 の 主張)

・A社 の ジ ャー ナル は
,「1注 文 しない1」 を記 録 してい る。「1注 文 す るlj

とい うメ ッセ ー ジは 送 って い な い。B社 の記 録 は改 ざん に よ る もの で ,

あ りも しな い取 引 を作 っ た。

・通 信網 の記 録 は 「[===コ 」 だ け で 参考 に な らない
。

(B社 の主 張)'

・A社 が ,A社 の ジ ャー ナ ル を 「[亟 コ」 か ら 「1'{E文 しな い)]に

改 ざん した。B社 の ジ ャー ナル は 正 しい。 取 引 は存在 して い る。
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・通 信網 の 記 録 は 参考 にな らな い とい うが ,メ ッセ ー ジは存 在 した こと

を表 わ して い る。 その 内 容 がA社 は 「kEE文 しな いl!だ と言 うが,通

常 こん な メ ッセー ジは使 用 しな い。 従 って,こ の メ ッセー ジ は 「[亘ζ

亘]」 の 筈 だ 。

この 論 争 の 原 因 は,信 用 の お け る メ ッセ ー ジの記 録 が ど こに もな い こと

で あ る。A社,B社 の ジ ャー ナル は,共 に 自社 に都 合 の良 い よ うに改 ざ ん

可 能 で あ り,通 信網 に も内 容 の記 録 が な い 。 も し通 信網 で内容 の記 録 を行

な え ば,プ ライバ シの侵 害 にな る恐 れ が あ る。

ETTSに お け る メ ッセ ー ジの記 録 方 法 は 大 きな 問題 で あ る。

② デ ジ タル 署 名 の悪 用

ETTSで は,デ ジ タル 署 名が 相手 の確 認,自 分宛 の確認 の ため に 有効

だ と思 われ る。 デ ジ タル 署 名 では,キ ー の管 理 が 重 要で あ るが,RSA暗

号 等 を使 用 す るデ ジ タル 署 名 では,論 理 キ ー(数 字 を組 み合 わせ た キー)

な の で,盗 まれ て も分 らない 。 この た め トラブル が 発 生 す る可能 性 が あ る。

悪徳 会 社A社 は,た ま た まB社 の秘 密 キー を入 手 す る機 会 を得 た。 そ こ

でB社 と偽 って,C商 事へ 商 品 注文 メ ッセー ジを 送 り,D倉 庫 へ 運 ばせ た。

支 払 は も ち ろんB社 で あ る。 さらに 架空 会 社A'社 を使 用 して,商 品 をF,

倉 庫,F2倉 庫,G倉 庫 へ転 送 し,転 売 した。 ただ し,実 際 の輸 送 は,D

倉庫 か らG倉 庫 へ 直接 行 な い,F1倉 庫 お よびF2倉 庫へ は 書 類 上(フ ァイ

ル 上)で 輸 送 した だ けで あ る。ETTSで は,こ の よ うな架 空 の輸 送 も簡

単 に で き る(以 上 図4-6を 参 照)o'

決 済 期 日が来 て,B社 は買 った覚 え のな い商 品 の代 金 請求 に驚 い た 。 さ

て,犯 人 を割 り出す こ とが可 能 だ ろ うか。

注 文 メ ッセ ー ジが 公 衆網 か ら発 信 され て いれ ば,ニ セ ・メ ッセー ジが 巡

社 か ら発 信 され た のは 分 らな いが,商 品 がD倉 庫 へ 輸送 され た こ とはす ぐ

分 か る。 そ こでD倉 庫 に協 力 して も らえれ ば,A'社 とF儂 社 の 存在 は分 る。
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架
2
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F

○ ⑦ ・請求

不当なタ71の入手

!/

＼ ごζ

A'架空

商 事

偽装/ク

4シ

Fl架 空

倉 庫

○
/

架空運輸

(注)
<‡一一ーーーコキーの不正 入 手

く==こ=コ 偽装 購入依 頼

く≒===コ 不当 な代金 請求

← 一 一商品の 実際 の輸 送

く≒一一ーー一商 品の 架空 の輸 送

}不 当な処理

B商 事 の キ ーを 不 当 入手 し,B商 事 と偽 って,注 文 メ ッセ ー ジをC社 に

送 り,商 品 の詐 欺 を 行 な う。

図4-6キ ー 盗 難 時 の トラブル の 一例

但 し,機 密保 護を 理 由に,具 体 的 な社 名を 教 え て も らえ な い可 能 性 もあ る。

しか しなが ら,A'商 事 やF!1運 輸が 分 った と ころ で,こ れ らは 架 空 会社 な

の で調 査の し よ うが ない 。 さ らにFl倉 庫 が 発 見 で きて も ,さ らにF・ 倉
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庫,F/2運 輸等 の架 空 会社 を調 査 しな けれ ばな らな い。

これ らの 困難 を越 え て 悪徳 ブ ロー カーA社 を 発 見 して も,A社 が そ の よ

うな詐 欺 行 為 は断 じて行 な って い ない と主 張す れ ば,責 任 追 求 は で きな い 。

な ぜ な ら,キ ー が な けれ ば デ ジ タル 署 名が で きない か らで あ る。 従 って,

キー を 盗 んだ 現 場 を 押 さえ るか;A社 か ら確 か に ニ セ ・メ ッセー ジが 出 た

とい う証拠 のど ち らか が 必 要 に な る。 いつ れ も実 証 が 難 か し い。

デ ジ タル署 名の キ ー は,現 在 の 印鑑 や サ イ ン と同等 で あ るか ら,盗 難 に

遭 っ た こ とがす ぐ分 る必 要 が あ る。 従 っ て,論 理 キ ー よ り も物 理 的 なキ ー

の方 が よい の で は ない か。

k1

次 に,書 類 シ ステ ムで は,ニ セ書 類 判 定 の ため に 印鑑 以外 に 肉筆部 分 の

筆跡 鑑定 も使 え る。(タ イプ の場 合 は,タ イプ の字 形 も手 掛 りとな る。)

ETTSで は,こ の よ うな手掛 りが な い。

(3)詐 欺 の 自動 化

ETTS(ElectricTransactionTransferSystem)で は,可 能 な限 り

の セ キ ュ リテ ィ対 策 は行 な われ るの で,デ ジ タル署 名 の キー を 盗む こ とや ジ

ャー ナル の 改 ざ ん等 は,そ う簡 単 で は な い 。

これ に対 し,日 常 業務 と して 入 出金 を行 な って い る企 業 の経 理 課等 の社 員

は,簡 単 に金 を盗 む こ とが で きる。 た だ し,す ぐ発 見 され て し ま うの で通 常

盗 む者 は いな い。 しか しな が らETTSで は以 下 の よ うな 問題 が あ る。

悪徳 経 理 課 員Aは,端 末機 に詐 欺 プ ログ ラ ムを仕組 ん だ。 明 日,銀 行 へ1

通 の メ ッセー ジを送 る プ ロ グ ラム で あ る。 そ の メ ッセ ー ジは,会 社 の 金 をA

が 設定 した架 空 口座 に振 込 依頼 をす る メ ッセー ジであ る。 当 日,ア リバ イ作

りの た めAは 会 社 を休 ん だ 。 そ の 間 に端 末 機 は 自動 的 に メ ッセー ジ を発 送 し,

横 領 を 自動 的に行 な った 。,あ らか じめ連 絡 して あ っ た悪 徳 仲 間 が振 込 まれ た

金 を,さ らにB金 融へ の サ ラ金 返済 とい う形 で転送 した。 翌 日出 勤 したAは

*1:厳 密 に言 え ば,朱 肉の色,タ イ プの リボ ンの 色,さ らに伝票 用 紙 その もの も,判 定材 料

に な るo
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プ ログ ラ ムを消 した(以 上 図4-7を 参 照)6

前

日

犯

行

日

当

日

緬
詐欺 プoグ ラムの

セ ッ ト

。輌 ≡コ
日

シ ュ レ ッ ダ ー

B金 融へ の転送 メッセー ジ

図4-7詐 欺 の 自動 化 の一 例

横 領 メ ッセー ジは 悪 徳 経理 課 員Aの 名 前 で発 送 され た ことは 明 白 で あ る。

しか しな が ら,彼 に は ア リバ イ があ る。 この ア リバ イを 崩す ため に は,詐 欺

プ ログ ラムの セ ッ トの事 実 を証 明 しな けれ ば な ら ない。 で な け れ ば,誰 か が

Aの 名前 を 使 って 横 領 した こ とに な る。 過去 に詐 欺 プ ログ ラム が動 い た こ と

一257一



を 証 明す る こ とは難 か しい し,そ れ が 分 って も誰 が 仕組 ん だ か 調 べ る こと も

難 か しい。む しろ,プ ログ ラムが簡 単 に交 換 で きな い ことが重 要 で あ る。 フ

ロ ッピー ・デ ィス クで プ ログ ラムを ロー ドす る方 法 で は 問題 が 多 い。

伺,善 意 の 第3者 に現 金 が 渡 れ ば,取 り もどす こ とは で きな い。 図4-7

の ケ ー スでは,B金 融 か ら横 領 金 を取 りもど す ことは で きな い。

(4)い や が らせ

B社 の社 員Aは,端 末 を 使 っ て在 宅勤 務 を して い た が,B社 の事 業縮 少 の

あ お りを受 け て,解 雇 され て し まった。 怒 り心 頭 に きたAは,B社 に対 し

「いや が らせ 」を 計 画 し,プ ログ ラムを作 っ た。

そ の プ ログ ラム は,B社 に メ ッセー ジを送 るもの で あ る。 た だ し1通 で は

ない。 何遍 も くりか え し送 る もの で あ る。 内容 は 無 意 味 の メ ッセ ー ジで あ る。

B社 は,Aを 首 に した時,彼 のID番 号 やパ ス ワー ドは 消 して し まった 。

従 って,Aの 「い や が らせ メ ッセー ジ」 は,す べ て 無 視 され る。 しか しな が

ら,コ ンピ ュー タは,ど ん な無 意 味 な メ ッセー ジで も受 け取 って 最 低1度 は

チ ェ ック しな けれ ば な らな い。 と ころが,Aの 「いや が らせ メ ッセー ジ」 は

何 遍 も来 る。 この た め,通 信 回線 がAの 「い や が らせ メ ッセー ジ」 で 占領 さ

れ て し ま う恐 れ が あ る。 も しそ の よ うに な った ら,B社 のETTS(Elec-

tricTransactionTransferSystem)機 能 が 麻痺 して し ま う。

ETTSに,こ の よ うな端末 を接 続 させ ない 対 策 が必 要 では な い か。

4.1.3問 題点 と対 応 策

α)問 題 点 の提 示

書 類 を コ ン ピュ ー タ ・フ ァイ ル に置 き換 え る ことは,現 在 で は,大 きな 疑

間 もな く行 な われ て い る。 そ して,書 類 の代 わ りに磁 気 テー プ を運 ぶ こと も

行 な われ て い る。 この段 階 まで は,単 純 に記 録 媒 体 を 紙 か ら磁 気 デ ィス クや

磁 気 テー プへ 置 き換 え た だ け と考 え られ る。

しか しなが ら,通 信 回 線 を通 じて社 外 ヘ デ ー タを送 る よ うに なれ ば,単 純

一258一



な置 き換 え とは言 え な くな る。 通 信 回線 上 で磁 気 テー プ その ものを 送 る こ と

は で きな い の で,そ の 内 容 の み送 る。 い わば,コ ピー を送 る こと にな る。 書

類 シ ステ ムでは オ リジナル その もの を送 るの に 比 べ て大 きな違 いが あ る。 そ

こで,コ ピー に オ リジナル と同等 の機 能 を 与 え な けれ ば な ら な い(図4-8

参 照)。

書

類

シ

ス

テ

ム

1

団

oo

`

1

認
オ リジナル

`

E

T

T

S

← 発信者

オ リジナル

:1:。

1

通信 路

輪
メ ッセ ージ

(コ ピー)

受信者 一

ジ

ー)

l
CCP

MCPU

一＼_ノ

㌔
コ ピー

＼__ノ

CCP:通 信制御装置

CPU:中 央処理装置

M:モ デム

図4-8書 類 シ ステ ム とETTSと の対 比

声

① 記録(ジ ャー ナル)の 重要性

図4-8の 発信 側,受 信側の ファイルの信 頼性は,そ れぞれ両者の良識

に任 されている。 しか し,良 識だけで信頼性 を確立す るのは無理 である。

前項で述べ たよ うに 「悪徳会社」が存在す るか らであ る。それでは外部 か

一259一



ら規 制可 能 か とい う と,こ れ もなか な か難 か しい。 む し ろ,伝 送 路 を通 過

した メ ッセー ジを 唯 一 無二 の オ リジナ ル ・デー タと して は ど うか とい う発

想 が生 まれ て くる。 す な わ ち,一 瞬 しか 存在 しな い メ ッセー ジに最 高 の価

値 を与 え よ うとす るもの で あ る。

た だ し,一 瞬 しか存 在 しない メ ッセー ジの 価値 を 保 存 す るため,何 か に

記録(ジ ャー ナル)し て お く必 要 が あ る。 こ の記 録 に は,発 信 者 も受 信者

もア クセ スで きず,書 留郵 便 の よ うにプ ライバ シー の保 護 が可 能 に な って

い な けれ ば な らな い。 さら に,ト ラブル 発 生 時は,し か るべ き関係 者 のみ

参 照可 能 で あ る必要 性 もあ る。 つ ま り,記 録 方法,管 理 方法 お よび 誰 が管

理 す るの か が,大 きな 問題 とな る。

② 相 手 確 認 の重 要 性

相 手 確 認 方式 として は,デ ジ タル 署 名 や チ ェ ッ ク ・ワー ド方 式等 の各 種

の 方式 が提 案 され,実 際 に使 用 され て い る もの もあ る。 ど の方 式 も秘 密 の

漏 れ に 弱 い とい う欠 点 が あ る。 開 い た シ ステ ムで は,接 続 して い る企 業 や

機 関の 良 識 だけ で セキ ュ リテ ィの レベ ル を維 持 す るの は無 理 だ と考 え られ,

新 しい方式 の 開発 が 望 まれ る。 前項 で 述 べ た よ うな論理 的 な キー(数 字 や

アル ゴ リズム)の 欠点'1が 克 服 で きな けれ ば,物 理 的 なキ ー に つい て も再 考

す る必 要 が あ るの で はな いか 。

③ パ ソ コ ン端 末

セ キ ュ リテ ィ対 策 を考 え る時,パ ソ コ ン端末 は,端 末 本 来 の 機能 で あ る

入 出 力機 能(マ ンマ シ ン ・イ ン タ フェー ス部 分)と プ ロセ ッサ機 能 とを 分

離 して検 討 す る必 要 が あ りそ うだ。 そ して,プ ロセ ッサ 部分(付 属 の フ ァ

イ ル も含 む)の ロ ック機 構 と運 用 は,セ ン タの コン ピ ュー タと同等 の 対 策

が な され てい る必 要 が あ る。 パ ソコ ン端末 は,セ ン タ と同等 の機 能 を持 っ

て い るの で,前 項 で 示 した よ うな トラブル が発 生 す る可 能 性 が あ るか らで

*1:盗 難 に遭 って も当事 者 が 気付 か な い こ と。 前 項4.1.2の(2)の ② 「デ ジ タル署 名 の悪 用 」

を参 照 の こ と。
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あ る。 しか しな が ら;作 業現 場 や 個 人 持 ち のパ ソ コ ン端 末 に,前 記 の よ う

な対 策 を期 待 す るの は無 理 で あ ろ う。 それ な らば,ネ ッ トワー ク ・シ ス テ

ム に接続 で きる端 末 は,一 般 に使 う端 末 とは 区別 す る必 要 が あ るか も しれ

な い 。

(2)期 待 され る対応 策

① 現 在技 術 に よ る対 応 策

コ ン ピュー タ ・シ ステ ムが,閉 じた シ ステ ムか ら ,開 い た シ ステ ムに な

る に従 って,そ の セキ ュ リテ ィ対 策 は,複 雑 か つ 困難 に な って い く。 技 術

面 で考 え る と,開 か れ た シ ステ ム も閉 じた シ ステ ムと基 本 的 な セ キ ュ リテ

ィ技 術 は,同 じとい え る。 相手 認 識 技術,メ ッセー ジ認 証技 術,暗 号 方 式

等 の 暗号技 術 あ るい は リ リー ス 保 護 技 術,デ ー タベ ー ス保 護 技 術 な ど,

基 本 的 な概 念 と しては 余 り変 化 は な い 。 しか しなが ら実 際 面 で は,上 記技

術 を開 い た シ ステ ムに 適 用 して い くとな る と,数 多 くの 問 題 に ぶ つ か る。

まず 第1に,コ ン ピュー タ ・セキ ュ リテ ィに 関す る レベ ル の 差 の 問題 で

あ る。 デー タ通 信 回 線 の 自由化,コ ン ピュー タ通 信技 術 の 進 歩等 が あ い ま

って,コ ンピ ュー タ ・シ ステ ムの ネ ッ トワー ク化 が進 み つ つ あ る。 しか し,

セ キ ュ リテ ィ ・レベ ル か ら考 え ると,現 状 では コ ン ピュー タ ・シ ステ ム に

よ って,そ の レベル が 余 りに もマ チ マチ過 ぎ る。 この た め,こ れ らの コ ン

ピ ュー タ ・シ ステ ム を 相互 に接 続 す る,あ るい は端 末 か ら複 数 の コ ン ビ ュ

タ ・シ ステ ムに ア クセ スす る よ うな時 には,は なは だ 不都 合 に な る。 しか

も この よ うな場 合,一 般 には,セ キ ュ リテ ィ ・レベ ル の低 い 方 に足 を 引 っ

張 られ て し ま う。 今 後 これ に つ い て は,最 低 必 要 な セ キ ュ リテ ィ ・レベ ル

とい った ものを 決 め て,開 い た シ ステ ムで は,各 シ ステ ム と も最 低 レベル

の セ キ ュ リテ ィを 守 る と とを,義 務 付 け る こ とが必 要 に な る。

第2に は,セ キ ュ リテ ィ方 式 の 標 準化 の 問題 で あ る。 標 準 化 の 問題 は,

セ キ ュ リテ ィ ・レベ ル差 の 問 題 と も,相 互 に 関連 す る問 題 で あ る。 各 コ ン

ピ ュー タ ・シ ステ ムが,そ れ ぞれ 努力 して セ キ ュ リテ ィ対 策 を 施 す と ,閉
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じた シ ステ ムの場 合 は非 常 に 有効 的 で あ る。 しか し異 な る システ ムが,相

互 に通 信 を す る よ うな場 合,そ れ ぞ れ の セキ ュ リテ ィ方 式 が異 な ってい る

と,ほ とん ど役 立 た な くな る。 多数 の 端 末 が 相 互 に 通 信 を 行 う よ うな場

合,相 手 認 識 方 法,暗 号 方 式,メ ッセー ジ認 証方 式,ア ク セ ス ・コ ン トロ

ール 方 式 な どの 標 準 化 が ,必 ず必 要 と な ろ う。

② 新 た な対 応 策

新 た な対 応 策 は,第 三者 に よ るチ ェ ッ ク機 構 の 問題 で あ る。 前 述 ① の場

合 は,外 部 か らの セ キ ュ リテ ィ侵 害 に対 す る場 合 を 主 として 想定 して い る。

しか し開 か れ た シ ステ ムで は,4.1.2で 示 した よ うに,ネ ッ トワー クに参

加 して い る者 の犯 罪 の可能 性 も,よ り一 段 と強 ま る。 この場 合 従来 の セキ

ュ リテ ィ対 策 で は,チ ェ ックは不 十 分 とな ろ う。 この こ とを考 え るに当 っ

て,電 子 化 され て い な い現 在 の伝 票(紙 に よ る)シ ステ ム とネ ッ トワー ク

に よ る電 子 化 伝票 とを 見て み る(図4-9参 照)。

現在の伝票 システム

口
百

口
原 票

(オ リジナル)

電子化伝票

/璽
〔〕旬へ

_/醸
す るセキュリティ ・ボ ックス

L-＼ 醗'

r4⑳
図4-9紙 伝票 と電子伝票 との対比
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現 在 の伝 票 シ ステ ムで は,正 伝 票,副 伝 票,控 伝 票 とは っ きり区別 で き,

正 伝 票 に よ って金 銭 が 動 く。 これ に対 し,電 子 化伝 票 は,正 ・副 ・控 等 の

区 別 が つか ない。 ネ ッ トワー クに 流れ た電 子 情 報 に よ って,次 々と契 約 ・

金 銭 の 支払 いが 進 んで 行 く。 この た め,ど うして も端末 ・シ ステ ム等 の責

任 境 界 線 を決 め,こ の境 界 線 で の情 報 の 出入 りを,公 的な 第 三者 に よ りチ

ェ ッ クす る機 構 が必 要 と な って 来 る。 この チ ェ ック機構 を,我 々は 「セ キ

ュ リテ ィ ・ボ ック ス」 と 名付 け た。

例 え ば,異 な る企 業 間 等 で コ ンピ ュー タ通 信 を行 な う場 合,必 ず 大 容量

小 型 光 デ ィ スク等 で ログ ・フ ァイル を取 り,こ の ログ ・ファイルは,第 三 者

の み が オ ー プ ン可能 で,誤 りや 不正 が生 じ た場 合,そ こで 確 認 ・切 り分 け

を行 な う方 法 が考 え られ る。 も ちろ ん,こ の ログ ・ファイ ル は す べ て の情

報 を 取 る必 要 は な く,約 束 に 従 っ た重 要 案 件 の み を取 れば 良 い 。 開 かれ た

シ ステ ムでは,多 数 の端 末 を 同 一 の レベル にお くこ とな く,ア ク セ スの許

容 レベル に応 じて,端 末 の ク ラ ス分 け を行 な う必要 も出て こ よ う。 そ の ク

ラ ス分 け に応 じて,必 要 な セキ ュ リテ ィ機 能 の 付与 を義 務 付 け る こ とが必

要 で あ ろ う。

例 え ば,物 流 や資 金 転 送 に か か わ る よ うな端末 で は,公 的 な機 関 に よ る

IDの 付 与(も ち論,そ れ は オ ペ レー タが 操作 出来 ない よ う封 印等 が 必 要)

と定 期 的 な チ ェ ック,さ らに は オペ レー タの認 識機 能 の義務 付 けが 必 要 で

あ ろ う。 また,シ ステ ム ご とに,セ キ ュ リテ ィ ・レベル の 相違 が生 じるが,

異 な る シ ステ ム相 互 間 に あ って,セ キ ュ リテ ィ ・レベル の 整合 を と る ゲー

トウ ェイ機 能 も必 要 と な る。 ゲ ー トウ ェイ機 能 の 簡単 な例 と して,セ キ ュ

リテ ィの 高 い シ ステ ムか ら,低 い シ ステ ムへ の デ ー タ ・フ ロー を禁 止 す る

等 で あ る。

最 後 に,ネ ッ トワー ク ・シ ステ ム の セ キ ュ リテ ィ対策 には,第 三 者 が 管

理 す るセキ ュ リテ ィ ・ボ ック スが 不可 欠 で あ る。 この セキ ュ リテ ィ ・ボ ッ

ク スを実 現 す る うえ で の ポイ ン トは,
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⑤ ど うい った公 的 機 関 で管 理 す るか ・ 法 的 な裏 付 け は ど うす るか ・

⑤ セ キ ュ リテ ィ ・ボ ック スは,ど の よ うな機 能 を 必要 とす る か。 そ の

機 能 を実 現 す る技術 は ど うす るか。

⑥ セキ ュ リテ ィ ・ボ ック スを 義務 付 け るこ とに よ って,ネ ッ トワー ク

の プ ロ トコル ・イ ン タフ ェー スを 標 準 化 で きな いか 。

で あ る。以 上3点 を どの よ うに した ら良 いか は,今 後,多 方面 か らの 意 見

を 参考 に して,慎 重 に研 究 す べ きで あ る。 そ して,十 分 な議 論 を行 な った

うえ で 開発 す る必 要 が あ る。
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4。2応 用 シ ス テム の セ キ ュ リテ ィ

本 節 で は,第1章 の 「応 用 シ ステ ムの セ キ ュ リテ ィの現状 」 で 採 り上 げ た 金

融 業 と情 報 処 理 業 が将 来 どの よ うな サー ビ スを提 供 し よ うとして い るか を推 測

し,そ の 将 来 シ ステ ム で どの よ うな セキ ュ リテ ィ侵 害 が 起 るか を調 査 ・検 討 し

た結 果 を 述 べ る0

4.2.1の 金 融 関連 業 で は,ネ ッ トワー ク化 の進 展 に 伴 うセ キ ュ リテ ィ上 の 問

題 点,週 休2日 制 に移 行 し,休 日営 業時 の 無人 化 で 新 た に発 生 す る問 題 点,ホ

ー ム ・バ ンキ ング での 安 全性 の 問題 点
,機 械 化 拡 大 に 伴 う問 題点 等 を 指 摘 す る。

4.2.2の 情 報 処 理 業 で は,情 報 処理 業 が今 後 どの 方 向,ど の分 野 に進 出 し よ

う と して い るか を で きるだ け 明確 に 想定 し,そ こで 発 生 す る可 能 性 のあ る セキ

ュ リテ ィ侵 害を 具 体 的 に 指摘 し,そ れ に対 す る対 策 の 調査 ・検 討 した 結果 を述

べ るo

そ し て 最 後 の4.2.3で は,今 後 膨 大 な 需 要 が見 込 まれ る,ビ デ オ テ ッ ク

ス,双 方 向CATV等 の 画像 情 報 シ ステ ムを は じめ とす る新 しい情 報 サ ー ビ ス

で あ る ニ ュー ・メデ ィア公 共 シ ステ ム で発 生 す る と考 え られ るセ キ ュ リテ ィ問

題 に対 す る調 査 ・検 討結 果 を 述 べ る。

r
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4.2.1金 融 関連 業

金 融 関 連 業 の オ ン ライ ン化/ネ ッ トワー ク化 は,今 後 さ らに発 展 し,将 来 の

コ ン ピ ュー タ ・ネ ッ トワー ク利用 の 中心 的 役 割 を担 う ことが予 想 され る。 一方

で,金 融 関連 業 は,直 接 的 に 貨 幣 を取 扱 うため,も っ と も高 い レベ ルの セ キ ュ

リテ ィ対 策 が必 要 に な り,こ れ が ネ ッ トワー ク化 推 進 の障 害 に な って い る と も

言 われ る。本 項 で は,主 に銀 行 を 中心 と した,金 融 関連 業 にお け る将来 の セ キ

ュ リテ ィ問 題 につ いて考 察 を 試 み た。

(1)ネ ッ トワー ク化 進展 に伴 う問題

多 くの 金融 業 で は,自 行 内 の オ ンライ ン化 が ほぼ 終 り,全 銀 シ ステ ムへ の

加 入 等 を 通 じて 他 行 との接 続 が進 み つ つ あ る。将 来 は,他 業 種 との接 続 も行

な われ るだ ろ う。 この よ うに,ネ ッ トワー ク化 が 高密 度 に進 ん だ 時,発 生 す

る可 能 性 の あ るセ キ ュ リテ ィ上 の 問題 につ いて 簡単 に触 れ る。

① イ ン タ ーバ ン ク ・シ ステ ム の発 展

近 い 将来,都 銀 ・地 銀 ・相 銀 ・信 金等,国 内の 主 な 金融機 関を す べ て ネ

ッ トワー クで結 ぶ こ とが計 画 され て い る。 これ に よ って,全 国 の ど こか ら

で も,あ らゆ る金 融 機 関の 口座へ の入 出金 が 可能 と な り,利 用 者 の利 便 さ

は飛 躍 的 に増 す こ とが期 待 され て い る。 一 方 で,こ の よ うな利 便 さは,数
ホ ユ

年 前 に起 きた 「オ ン ライ ン誘 拐 事 件 」 の犯 人 に対 し,さ らに有 利 な環境 を

一与え る こ とに な るの で,何 らか の対 策 が 必 要 とな ろ う。

例 え ば,こ れ まで も,各 金融 機 関 は逆探 知 シ ステ ムを整 備 して犯 罪発生

に備 えて きた が,将 来 は,全 国 の端 末(CD,ATM等)に 警 官 を 配置 す

る こと は不 可能 に な り,こ れ だ け で犯 人 を 捕 まえ る ことは難 か し くな る。

逆 探知 シ ステ ム と ビデ オ ・モニ タを 連動 させ,現 金 の引 出 しが行 な われ た

ら,た だ ち に犯 人 の 顔 や 姿を キ ャ ッチす る等 の よ り進 んだ 対策 が必 要 とな

ろ う。

*1:身 の代 金 をCD(ATM)か ら引 き 出そ う とす る誘拐事 件
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② 海 外 支 店 との ネ ッ トワー ク化
ホ 　

海 外EFTSと して はSWIFTが 有 名で あ るが,国 内の 金 融 機 関 が海

外 支 店 とオ ン ライ ンで結 合 され る と,SWIFTと は別 の海 外EFTSが

誕 生 す る こ とに な る。後 者 のEFTSで は,例 え ば,海 外 のCD(あ るい

はATM)で 日本 国 内 の 口座 か ら現 金 を引 き出す こと も可 能 とな ろ う。 こ

ホ 　

の よ うな機能を利用 した,国 内 と海外 に股がった三和銀行事件 と同種の犯

罪が発生すると,法 的に もか な り厄介な問題が発生 する可能性があ る。

③ 他業種 との ネッ トワー ク化

現在,自 動振替等のデー タは磁気 テープで輸送す ることが一般的 に行な

われ てい る。今後,こ れを通信 回線上のデータ伝送に置 き換 えることが計

画 されてい る。 この場合,他 業 種と共用ネ ッ トワー クを組む ことが経済的

に有望視 されてお り,異 業種間での本格的電子化処理 の第一歩に なるので,

注 目を集めることとなろ う。

このよ うな異業 種(異 企業)間 での電子化処理 では,解 決すべ き大 きな

課題がある。詳細 は,前 節で述 べ た と う りで あ る(4.1「 ネッ トワー ク・

シ ステムか ら見た技術 」を参照)。

(2)週 休2日 制 と業務の拡大

① 週休2日 制

週休2日 制は時代の流れであ り,遠 か らず金融機関で も完全実施 され る

だ ろ う。 さて週休2日 制が実 施 され ると,今 度は逆に,休 日営業が大 きな

セール ス ・ポイ ン トにな るため,こ れを主な商品に した金融機関が 出現す

る可能性は充分 あ る。例 えば,現 在 で も勤労者のために営 業時間を延長 し

てい る銀行 がある。 この ため,金 融機 関の営業時 間の多様化 が進 み,そ の

*1:ElectronicFundsTransferSystem

*2:1981年3月 に発生 した事 件 で ,銀 行 の行員 が架 空 口座 に振 り込 み を 行 な い,す ぐ現

金 を引 き出 し,海 外 へ逃 亡 した。 犯 人 は捕 ま り有罪 とな った。 この事 件 で は,現 金 の引

出 しは国内 で行 なわれ た。
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うえ 各金 融機 関は 前 述 の よ うに ネ ッ トワー クで結 ばれ て い るので,ネ ッ ト

ワー ク運 用 が複 雑 化 し,こ れ に起 因 す る トラブル が発 生 す るか も しれ な い。

また,こ れ らの状 況 を巧 み に利 用 した犯 罪 も発 生 す るか もしれ な い。 一方,

週 休2日 制 に な れ ば,平 日の 業務 密 度 は 高 くな らざ るを得 ず,機 械 化 の 拡

大 が進 め られ る と思 わ れ るが,こ れ につ い て は後 述 す る。

② 業 務 の 拡 大

各 金 融 機 関で は,ほ ぼ オ ン ライ ノ化 を完 了 させ,現 在 は 新 しい商 品 の 開

拓 に 力 を入 れて い る。 例 え ば,ク レ ジ ッ ト業 務,証 券 業 務,ホ ー ム ・バ ン

キ ング,フ ァー ム ・バ ンキ ン グ等 で ある。 まだ 法 的 問題 の 残 って い る商 品

も あ るが,近 い うちに解 決 され る とい う。 さ らに,金 利 の 自由化等 も うわ

さ され てお り,今 後,金 融 機 関 の 業 務 は 多 種 多 様 にな る こ とが 予 想 され

る。 これ が,セ キ ュ リテ ィ上 どの よ うな問 題 を 引 き起 こす か は,現 在 まだ

よ く分 らな い面 が多 い 。 しか しな が ら,ホ ー ム ・バ ンキ ングで は安 全 性へ

の 配 慮 か ら,当 面送 金 等価 値 の移転 を行 な うもの は サ ポー トされ ない と言

わ れ て い る。 とは い うもの の,実 際 に ホー ム ・バ ンキ ングが 始 まれ ば,送

金 処 理 を求 め る顧 客 の要 望 が か な り大 き くな る ことが 予想 され,対 策 に苦

慮 す る こ と とな ろ う。.

また,業 務 が 多種 多様 に拡 大 して も,省 力化 が今 日の 普遍 的課 題 で あ る

以 上,よ り少 な い人 数 で達 成 しよ うとい う努 力 が続 け られ,結 局,機 械 化

の よ り一 層 の 推 進 を 促 し,機 械 化拡 大 の 方 向 を 辿 る こ ととな ろ う。機 械 化

に 伴 う問題 につ いて は,次 に述 べ る。

(3)機 械 化拡 大 に 伴 う問題

前 述 の よ うに,機 械 化 の 拡 大 は今 後 の 金 融機 関の 必 須 項 目と も言 え る。 今

後 の 機 械 化 の特 徴 は,① 顧 客 に よ る直 接 オ ペ レー シ ・ンの増 大 と,② 処 理 の

自動 化 で,そ し て,③ 処 理 量 の 増 大,質 の 変 化 と い う副作 用 であ る。 ①

は,金 融機 関外 部 で の 問題 を 生 み,②,③ は 金融 機 関 内部 の 問題 を生 む。 以

下 に,こ れ らの 問 題 を提 起 して,本 項 を締 め く くる。
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亀 ① 顧 客 直 接 オペ レー シ ョンの増 大

CDやATMは 省 力 化 の 切 り札 であ り,顧 客 に とって も便 利 で あ るた め,

今 後 も増 大 す るだ ろ う。 新 しい商 品 で あ るホー ム ・バ ンキ ング も同様 で あ

る。 また,こ れ に よ って 無人 営 業 店 も可 能 にな る。 しか し,こ れ らの機 器

に は顧 客 の 直接 オペ レー シ ョンに伴 う問題,例 えば ミス ・オペ レー シ ョン

や 悪用 等 が あ る。 既 に何度 も述 べ られ てい るの で,詳 述 は避 け る。

② 処 理 の 自動 化

金 融機 関 内部 で は,各 種の 自動化 の 推 進 が 予想 され る。 セ ン タ ・オペ レ

ー シ ョンの 自動 化 ,端 末 での 帳 票 の 自動 読 取 り,通 信 回線 に よ る外 部 との

接 続,そ の 他,セ ン タや 営 業 店 で は ロボ ッ トの 導 入 も考 え られ る。 磁 気 テ

ー プの 自動 輸送 やATMへ の現 金 の 自動 セ ッ ト等 を可 能 に す る
。 これ らは,

内 部 犯 罪(必 ず しも コ ン ピュー タ犯 罪 だ け では な い)の 減 少に 効 果 が あ る 。

人 が 現 金 に触 れ る機 会 が 減 少す るか らで あ る。 そ の半 面,処 理 の ブ ラ ック・

ボ ック ス化 が進 む た め,巧 妙 な犯 罪 が長 期 間発 見 され ない 恐 れ もあ る。 こ

の 問 題 は,第1章 で も述 べ られ て い る。 詳 細 は そ ち らの方 を 参 照 され たい 。

③ 処 理 量 の 増 大,質 の変 化

これ まで 金 融機 関 で は,機 械 化(オ ン ライ ン化)が 進 む ご とに ,処 理 量

(処 理 件 数)が 増大 して きた。 機 械 化 に よ って 新 しい商 品 が 開拓 され 新 し

い 需 要 を 喚起 した か らだ と説 明 され て い る。 す る と将来 は,機 械 化 が徹 底

的 に 進む た め処 理 量 の 増大 はか な りの もの にな る と予想 され る。 当 然 ハ ー

ドウ ェア も進 歩 す るた め,こ れ だ け で は大 きな 問題 にな らない が ,す べ て

を 機 械 化 で きるわ け で は な く,人 間が チ ェ ックす べ き部 分 もず っ と残 る。

従 っ て,こ の 入 間 の チ ェ ック能 力が,量 の 増加 に つい て行 け るか ど うか と

い うの は大 きな 問題 と な ろ う。

他 方 で,量 の増 加 と共 に,今 後 の機 械 化 処 理 で は,セ ン タ処 理 の 質 の 変

化 が求 め られ るだ ろ う。 その 結果,現 在 で も巨 大 な シ ステ ムは,ま す ます

巨大 化 複 雑 化 し,開 発 部 門は 新 開発 の作 業 に追 わ れ,超 大 型 シ ステ ム のす

一269一



、

べ て を知 る人 が 居 な くな り,シ ステ ムの 一 部 は その構 造 を 知 って い る人 さ

え 居 な い等 とい う状況 も生 まれ よ う。 この 時,密 か に組 み 込 まれ た詐 欺 プ

ログ ラ ムを ど うや って発 見 で きるだ ろ うか。 誰 も知 らな い こ とを幸 い に行

なわ れ る詐 欺 オペ レー シ ョンを,ど うや っ て見 破 る こ とが で きる だ ろ うか。

人 間 に よ る管 理 といえ ど も限 界 があ る。

しか し なが ら,現 実 の 課題 と して世 の 中が 超 巨大 シ ステ ムを 必 要 と して

お り,セ キュリテ ィ問題 の 壁 を 乗 り越 え て これ を実 現 す るた めに は,様 々な

セ キ ュ リテ ィ技 術 の 開発 が必 要 で,一 日 も早 く着手 す べ きで あ る。
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声

4.2.2情 報 処 理 業

(1)情 報処 理 業 の 進 展 方 向 ・進 出分 野

情 報 処 理 業 で の 将来 シ ステ ムの セ キ ュ リテ ィ問題 を考 え る時,先 ず将 来 ど

ん な シ ステ ムが構 築 され るか を 明確 にす る必 要 が あ る。 その た め に は
,情 報

処 理 業 が 今 後 ど の方 向 に向 って,す な わ ち,ど の よ うな分野 に進 出 し よ うと

して い るか を 明確 に想 定 しな けれ ば,そ こで発 生 す る と考 え られ る セキ ュ リ

テ ィ侵 害 を具 体 的 に 指摘 し,対 策 を考 え る こ とが で きな い。 本 項 で は
,情 報

処 理 業 が 今 後 進 出 す る と想 定 され る分 野 を考 えて み る。

先 ず,情 報 処理 業 は情 報 を処 理 す る こ とを 生 業 と してお り,情 報 を取 り扱

うサ ー ビス分 野 す べ て に 進 出す る と考 え るの が妥 当 で あ ろ う。 第一 は ,情 報

処理 業 が既 に持 って い る フ ァシ リテ ィを増 強 し ,拡 大 して行 く方 向 で あ り,

次 の サー ビス分 野 へ の進 出が 考 え られ る。

① ネ ッ トワー クを よ り広 域 化 し,全 国 網 を 形 成 し,全 国 サ ー ビスへ の 進

出

② 国 際 ネ ッ トワー ク ・サ ー ビ スへ の進 出

③ コ ン ピ ュー テ ィ ング ・パ ワー の販 売 か ら情 報 の 販 売 や コンサル タン ト・サ

ー ビ ス等 の 分 野 へ の進 出

・高 度 な デ ー タベー ス/デ ー タバ ン ク ・サ ー ビ スへ の 進 出

・有料 ソ フ トウエア の 時間 貸
,販 売 へ の 進 出

④ 一 括 代 行 サ ー ビスへ の進 出

・企 業 で 必 要 とす る業 務処 理 シ ステ ム の開 発 か ら運 用 まで の一 貫 した ト

ー タル ・サ ー ビ スへ の進 出

第 二 は,新 規 の 分 野へ の進 出で あ り,次 の サー ビス分 野が 考 え られ る。

⑤ 通 信 を 主体 と したVANサ ー ビスへ の進 出

⑤ 情 報処 理 業 が主 体(主 導)に よ る異 業 種 間 ネ ッ トワー ク ・サ ー ビ スへ の

進 出

⑥ ニ ュー ・メデ ィア ・サ ー ビ スへ の進 出
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① と② は,現 在 のTSS等 の オ ン ライ ン ・サ ー ビスの延 長 線 上 に あ り,自

社 の ネ ッ トワー クを拡 大 し,全 国津 々浦 々,あ る いは企 業 の 国際 化 に と もな

う海 外 の 主要 な国 か ら 自社 の情 報処 理 サ ー ビ スを受 け られ る よ うにす る こ と

を 目指す こ とと な ろ う。③ は,従 来 は コ ンピ ュー テ ィ ング ・パ ワーが 主 要 商

品 で あ っ たが,今 後 は 各 社 が提 供 す る情 報検 索 サ ー ビ スを 活 用 す る ノ ウハ ウ

を コ ンサル タン トした り,代 行 検 索等 を した りす る方 向で あ る。 す な わ ち,

各 社 の検 索結 果 を 加工 ・統 合 して,新 た な付 加価 値 を 加 え た検 索 結果 を導 き

出す 高度 な サー ビスを 目指 す こ ととな ろ う。 更 に,情 報 処理 業 は今 後 どん な

ソ フ トウエ アを 開発 し,販 売 で きるか が,そ の社 の命 運 を 制 す る と考 え られ

るの で,委 託 で は な い,自 社 独 自の 目玉 商 品 とな る ソ フ トウエア の 開発 を よ

り重 要 視 す るこ と とな ろ う。 ④ は,企 業 内 にあ る コ ン ピュー タ ・シ ステ ム の

運 用 を支 援 す る た めに オ ペ レー タを 派 遣 す る,言 わ ゆ るFM(Facility

Management)サ ー ビスに変 って,今 後 は,一 般企 業 で は減量 経 営 の一 環 と

して そ の社 で抱 え て い る コ ン ピュー タ要 員 や コン ピュー タ設備 を 削減,あ る

い は コン ピ ュー タ部 門 を縮 少 ・廃 止 す る方 向 に向 うこ とが 想定 され るの で,

そ の企 業 の 中枢 の 業 務 処理 の シ ステ ム開発 か ら運用 ま で一 貫 して 受託 す る方

向 を 目指 す こ とと な ろ う。

⑤ は,電 電 公社 か ら 賃借 した 高 速 回線 を 各 種 の方 式 で 多重 化 し,よ り高 品

質 と高信 頼通 信 とい う付 加 価 値 を付 け て 回線 の 賃借 を す る分 野 を 目指 す こ と

とな ろ う。㊨ は,情 報 処理 業 者 が管 理 ・監 督 ・賠償 責 任 を 持 つ,例 えば,小

売業,運 送 業,銀 行/ク レジ ッ ト会 社 等 が加 入 す る異 業 種間 ネ ッ トワー ク ・

サ ー ビ スの 分 野 を 目指 す こ と とな ろ う。◎ は,今 後膨 大 な需 要 が 見 込 まれ る

分 野 で あ り,情 報処 理 業 の主 要 な ター ゲ ッ トとな ろ う。(◎ に つ いて は,4.

2.3の 「ニ ュー ・メデ ィア公 共 シ ステ ム」 の節 で 詳 し く述 べ られ るの で,本

項 では これ以 上 言 及 しな い。)

② 今 後 新 た に想 定 され る脅威 とそ の対 策 方 向

本 項 では,(1)で 述 べ た 新 たな 分野 へ情 報 処理 業 が進 出 した場 合,ど ん な脅
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亀 威 が 発 生 す る可能 性 が あ る か,そ れ に対 して どん な 対策 を取 る必 要 が 生 じて

くるか を,(1)と は異 な る観点 か ら見て 述 べ る。

① デ ー タ/プ ライバ シの保 護

情 報 処理 業 が 提 供 す るで あ ろ う将来 シ ステ ムでは,増 々重 要 な情 報 が こ

こ に集 ま り,蓄 積 され るの で,社 会 的 責任 が よ り重 く,公 共性 が 高 まっ て

くるで あ ろ う。特 に プ ライバ シ情 報 な ど機 密性 の 高 い情 報 を取 り扱 うの で ,

そ れ に 参入 す る企業 に対 して一 定 の資 格 を 満 た してい るか の認 定 制 度 ,あ

るい は 国家 資格 制 度 が 必 須 とな るで あろ う。 同 時 に,そ の シ ステ ムが 正 し

く構 築 され,セ キ ュ リテ ィ対 策 が 万 全 に行 なわ れ,シ ステ ム運用 が な され

て い るか等 を定 期 的 に第 三 者 に よ るシ ステ ム監 査 や 立入 り検 査 も必 要 とな

る で あろ う。 そ して,そ れ に 従事 す る人達 に対 して も機 密 の レベ ル に応 じ

て 資 格制 度 を 採 り入 れ る と と もに,情 報 の 守秘義 務 など の職 業 倫 理 感 を 確

立 す る必 要 が あ る。 さ らに退 職 に対 して も一 定 期 間守秘 を義 務 付 け る こ と

も必要 とな ろ う。

② ソ フ トウ エアの保 護

ソ フ トウ ェアが独 立 し た商 品 と して流 通 ・売買 され る こ とが急 激 に 多 く

な って くる と想定 され るが,そ の と き ソフ トウ エアの開 発者 の権 利 の保 護

が よ り重 要 な 課題 とな ろ う。 著 作 権 法 を拡 大 して ,法 制 的 に保 護 す る こと

も考 え られ るが,一 方 で は 自衛 手 段 を 講ず る こ と もよ り重 要 と な ろ う。 自

衛 手 段 と しては,ソ フ トウ ェアを 暗号 化 し,解 読 を不能 に した り,OSと

連 携 して コ ピー を で きな くした りす る一 時 しの ぎの手 段 も考 え られ るが ,

根 本 的 に解 決 す るには,こ の ソ フ トウ ェア は この マシ ンで しか 動 か な い と

い う新 しい コ ン ピュー タ ・ア ー キ テ ク チ ャを考 え る必要 が あ ろ う
。

③ ネ ッ トワー クの 保護

情 報 処理 サ ー ビスの ネ ッ トワー クが 拡 大 ・普 及 し,コ ン ピュー タの大 衆

化 が成 熟 した 暁 に は,影 の 面 と して,最 大 な脅 威 の一 つ と考 え られ る ,強

力 なパ ー ソナル ・コ ン ピュー タを駆 使 して遊 び の つ も りでサ ー ビ スを妨 害
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した り,シ ステ ム破 りを試 み る若 い 人 が 出 て くる不健 全 な堕落 した社 会が

想 定 され るの で,今 後 は,パ ー ソナル ・コ ン ピュー タに よ る不 当 ア クセ ス

に対 して 充分 な対 策 を 講 ず るこ とが増 々重 要 と な って くるが,同 時 に市民

に対 して セキ ュ リテ ィ侵 害 の罪 の重 さを 啓 蒙 す る必 要 が あ ろ う。将 来 の ネ

ッ トワー ク ・サ ー ビ スで の最 大 の 弱点 の一 つ とな るで あろ う回線 上 のデ ー

タの 盗聴 に対 して は,現 在 暗号 化 が 実現 可 能 な手 段 として 有望 視 されて い

る が,一 般 の 端末 に も組 込 み可 能 な安 価(数 千 円程 度)な 暗号 器(あ るい

は チ ップ)が 出現 ・市 販 され るこ とを期 待 した い 。

④ シ ステ ムの 保 護

FMサ ー ビ スでは,オ ペ レー タ要 員 を 派遣 す るの み で あ り,派 遣 され た

オ ペ レー タが 業務 シ ステ ムの 中味 に精 通 して不 正 を行 な う機 会 は お のず と

少 な い が,ト ー タル:サ ー ビ ス,す な わ ち業務 シ ステ ムの 開発 か ら運 用 ま

で を一 貫 して 受 請 うと,そ の業 務 シ ステ ムの 開発 ・運 用全 体 に従 事 し,精

通 す る人 もで て くるで あ ろ う。 セ キ ュ リテ ィの 面か らは,シ ステ ム全体 に

つ い て 精 通 して い る オー ル マ イテ ィを輩 出 させ な い よ うに,シ ステ ム ・エ'

ンジ ニ ア ○プ ログ ラマ,オ ペ レー タ等 の職 種 を 明確 に分 離 す る必 要 が あ る。

一 方 ,ア ベイ ラ ビ リテ ィの 面か らは,す な わ ち,障 害が 発 生 した時 迅 速 に

復 旧 す る ため に は,シ ステ ム全 体 に精 通 した人 が た くさんい た方 が ず っ と

よ い 。 セ キ ュ リテ ィとアベ イ ラ ビ リテ ィを いか に 両 立 させ るか とい う問題

を ど の よ うに解 決 す るか が 課題 とな ろ う。
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4.2.3ニ ュー ・メデ ィア公 共 シ ステ ム

(1)ニ ュー ・メデ ィア時 代 の到 来

LSI技 術,光 フ ァイバ 技 術,衛 星技 術 な どの エ レク トロニ ク ス技 術 の 進

歩,コ ン ピュー タと コ ミュニ ケ ー シ ョンの融 合 な どを 背景 と して,キ ャプ テ

ン,CATV,文 字 多重 放 送,衛 星 放送 な どの 他 ,さ まざ まな ニ ュー ・メデ

ィアが 出現 しつ つ あ る。 さらには,電 子 新 聞 や電 子 郵 便 の よ うに ,こ れ まで

電 気 通 信 と直 接結 ばれ て い なか った メデ ィア の電 子 化,電 気 通 信 化 も進 も う

と して い る。 ニ ュー ・メデ ィア の登場 に よ って,情 報 化の 波 は 企業 か ら社 会 ,

家庭 へ と進 展 し,情 報 化 社会 の到 来 に大 きな イ ンパ ク トを与 え るで あ ろ う。

そ う して,誰 で もが 居 なが らに して ,各 種情 報提 供 サ ー ビ スをは じめ と して,

多彩 な サー ビ スを 自由か つ 簡単 に受 け られ るよ うに な るだ ろ う。

今,ニ ュー ・メデ ィア は夢 と期 待 を 持 って 国民 の 間に迎 え 入 れ られ よ うと

して い る。 た しか に,ニ ュー ・メデ ィア は オ フ ィ ス業務 や 社 会 生活 ,家 庭 生

活 に 大 きな変革 と利便 性 を もた らす こ とに な ろ う。 しか しな が ら
,反 面,プ

ライバ シー 問題 や 各 種 セ キ ュ リテ ィ問題 な どの 新 た な社 会 的 問題 を も生 じ る

可 能 性 が あ る こ と も忘 れ て は な らない だ ろ う。 残 念 なが ら ,こ の 問題 に 関 し

て は 今 まで あ ま り深 く検 討 され ては い な い。

② ニ ュー ・メデ ィア 公 共 シ ステ ムの 具体 例

ニ ュー ・メデ ィア ・シ ステ ム にお け るセ キ ュ リテ ィ問題 を考 え るた めに ,

具体的なシ ステムを参考 として ÷りあげ る方がわか り易いだろ う。

こ こで は,コ ン ピュー タの情報 処 理機 能 ,蓄 積 機 能 を活 用 した ニ ュー ・メ

デ ィア公 共 シ ステ ムを と りあ げて み る こ とと し たい 。

ビデ オ テ ック スは 「既 存 の電 話 回線 を 介 して ,家 庭 用 の テ レ ビ受 像機 等 と

コ ン ピュー タを 結 び ,会 話形 式 で文 字 と図形 情 報 を提 供 す る シ ステ ム」 で あ

り,日 本 で は キ ャプ テ ン ・シ ステ ム(CaptainSystem)と い う 名 称 で ,昭

和54年12月 末 か ら実 験 サ ー ビスが行 な われ て お り,昭 和59年11月 に

は商 用 サ ー ビス開 始が 予 定 され て い る。 実 験 シ ステ ムでは ,キ ャプ テ ン ・七

一275一



、
一

、

ン タ と呼 ばれ る単 一 の情 報 提 供 セ ン タ中心 の サー ビ スで あ った が,商 用 シ ス

テ ムでは ゲ ー トウ ェイ機 能 を持 たせ,多 数 の民 間オ ン ライ ン ・シ ステ ム も接

続 し,多 彩 な サー ビ スを可 能 とす る よ う計 画 され てい る。

この よ うに将来 の ビデ オ テ ック ス ・シ ステ ムで は,キ ャプ テ ン情 報 セ ン タ

を は じめ,航 空 会社,デ パ ー ト,銀 行 な どの オ ンライ ン ・セ ン タ と接 続 す る

こ とに よ り,家 庭 や オ フ ィ スに居 なが らに して,各 種 情 報検 索 を は じめ座 席

予 約,商 品注文,残 高 照 会,振 込 依 頼 等 の 多様 な サー ビスの利 用 が 可 能 とな

る。 図4-10に 将 来 の ビデ オ テ ック ス ・シ ステ ムの イ メー ジ図を 示す 。

在庫管理
システム等

、、
、、

、
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銀行預 金
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図4_10ビ デ オ テ ッ ク ス ・シ ス テ ム(出 典:電 気 通 信1982・11)

(3)ニ ュー ・メデ ィア公 共 シ ステ ムに お け るセ キ ュ リテ ィ問題

ニ ュー ・メデ ィア ・シ ステ ムの特 徴 を整理 して み る と,概 略 次 の とお りで

あ ろ う。

① 情 報通 信 の社 会 生 活,家 庭 生 活へ の 普及(利 用 の拡 大 〉

② 情 報通 信 の双 方 向化

③ 多 様 な情 報 の 流 通
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④ 簡単 かつ 自 由な 利用

⑤ 不特 定 多 数 の 利用

この よ うに,ニ ュー ・メデ ィア公 共 シ ステ ムは 多大 な利 便 性 を もた らす が,

逆 に い うとそ の分 だ け セキ ュ リテ ィの 問 題は 難 し くかつ複 雑 に な る と言 え る。

以 下 に今後 懸 念 され るセ キ ュ リテ ィ問 題 を幾 つ か取 り上げ て み た い 。

情 報 提供 側 に おけ る問 題 か ら眺 め て み ると,ま ず 第一 に 情 報 操作 の 問題 で

あ る。 ビデ オ テ ック ス,CATV,文 字 多重 放 送 な どニ ュー ・メデ ィア 時代

に な る と,多 くの情 報提 供者 か ら多様 な 情報 が提 供 され る よ うに な る。 それ

ら数 多 くの情 報 の 中 に は,悪 意 を 持 っ て作 られ た情 報 が含 まれ な い と も限 ら

ず,そ れ に よ って意 図的 な世 論 操作 も可 能 とな る。 勿論,今 ま で で も こ うい

う心配 はあ った が,ニ ュー ・メデ ィア時 代 に な る と情 報 量 が増 大 し多 様 化 す

るだ け に,そ の チ ェ ックは よ り一 層 困難 とな る。

第 二 に懸 念 され るの が プ ライバ シ侵 害 の 問題 で あ ろ う。 これ は プ ラ イバ シ

に係 わ る情 報 を意 図 的 に 流 す場 合 もあ ろ う し,偶 発 的 に 流れ る場 合 も あ ろ う。

第 三 に 懸念 され るの は,利 用 者 か ら入 力 され た情 報 の悪 用 の 問題 で あ ろ う。

双 方 向型 の シ ステ ムで しか もその 利用 形 態 は 多 岐 に渡 るとな る と,様 々な情

報 が 利用 者 か らイ ンプ ッ トされ る。単 な る趣 味 に関 す るもの か ら家 庭 生 活 に

関 す る もの,さ らには 政 治信 条 に 関す る もの まで含 まれ るか も しれ な い。 そ

れ らの情 報 を 情報 提 供 者(提 供者 が 逆 に収集 者 に もな るわ けだ が)が 不 正 に

使用 す る,あ るい は 第 三 者 に流 す とい う こと も考 え られ る。

次に 情 報利 用 者 の 側 か ら眺 め てみ よ う。 この場 合 懸 念 され るの は,コ ン ピ

ュー タ ・シ ステ ムの 悪用 で あ ろ う。単 に コ ン ピュー タ ・シ ステ ムの 利用 が
,

提 供 され る情 報 の利 用 に と ど ま って い る場 合 は そ うで もない か も しれ な いが,

ホー ム ・シ ョ ッピ ングや ホー ム ・バ ンキ ングな どの よ うに物 流 や マ ネ ー ・フ

ロー に係 わ って くる と,そ の心 配 は現 実 的 な もの とな る恐 れが あ る
。 しか も,

それ が 家庭 等 の よ うに 第三 者 の 目にな か な か触 れ な い場 か ら,自 由 に どん な

セ ンタで もア クセ ス可 能 とな る と よ り一 層 の問題 を おび る。 意 図 的 な悪 用 の
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チ ャ ン スが 増 え るば か りでな く,出 来 心 的 に悪 用 を行 な うとい うケー ス も増

え て こよ う。

(4)今 後 の対 応

前 項 で幾 つ か の セキ ュ リテ ィ上 の 問題 を取 りあげ たが,こ こで これ らの 問

題 へ の対 応 につ い て 少 し触れ て み た い。

① サ ー ビ ス提 供 者,情 報提 供 者 の 審査

ニ ュー ・メデ ィア時 代 に な る と各 種 の メデ ィア を利 用 して い ろい ろ な シ

ス'テム(サ ー ビ ス)が 構 築 され る。 さ らにそ の シ ステ ム には 多 種 多様 の コ

ン ピ ュー タ ・セ ン タや情 報 提 供者 が 参 加 す る。 ニ ュー ・メデ ィア ・シ ステ

ムは,共 同利 用 型 で か つ社 会 生活,家 庭 生活 と密接 に つ な が りを 持 つ もの

で あ り,そ の 意 味 で 社 会 的,公 共 的 シ ステ ム と位 置 づ け られ る。 この よ う

に 社 会 的影 響 の大 きい シ ステ ムに つ いて は,情 報 の不 正 提 供,不 正収 集,

プ ライバ シ侵 害 な ど を防 ぐた めに も,サ ー ビス提 供者,情 報提 供者 に対 す

る事 前 チ ェ ックが 必 要 とな ろ う。 勿論 これ は 参 加 の 自由を 不 必要 に阻 害す

る もの であ って は な らない し,そ の 意 味か ら も公 的 な機 関に よ る審 査制 度

の 検 討 が 望 まれ る。

② 端 末 に おけ るセ キ ュ リテ ィ対策

社 会,家 庭 に普 及 させ るた めに,端 末 は安 価 で あ る こ と,ま た取 り扱 う

情 報 の 内容 が 犯 罪 に 結 びつ くよ うな も ので は な か っ た こ とな どか ら,ニ ュ

ー ・メデ ィア ・シ ステ ムに お いて もセ キ ュ リテ ィ対 策 は あ ま り真 剣 な問 題

と して と りあげ られ て い な か った きらいが あ一る。

しか し,ホ ー ム ・シ ョッピ ングや ホー ム ・バ ンキ ン グな どの よ うに物 流

や マ ネー ・フ ローの 伝 達手 段 として使 用 され る よ うに な る と,情 報 犯 罪 が

現 実 の問 題 と して心 配 され る。 勿論,こ の場 合 の セ キ ュ リテ ィ対策 は銀 行

や デパ ー トな ど の サ ー ビ ス提 供者 側 で 個 々に措 置 す べ き問題 で あ ろ うが,

端 末 につ い て は 利 用 者側 が購 入 し多 目的 に使 うもの で あ り,公 的 な場 で 検

討 して お く必 要 が あ るだ ろ う。
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》

'
具 体 的 に は,ID,パ スワー ド,暗 号 化 等 の 必要 性が 出て こ よ う。 端 末 が

自由 に ど こか らで も使 え るよ うに な る と,端 末 認 識以 上 に利 用 者 認 識 が重 要

に な る。 いず れ に して も,ニ ュー ・メデ ィアを普 及 させ るに は ,端 末 は安 価

で な けれ ば な らず,上 記 の よ うな対 策 を 施 す ため には安 価 で効 果 的 な方 式 が

是 非 と も必 要 とな ろ う。 .
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