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この資料 は,日 本 自転車振興 会か ら,競 輪 収 益の一部 で

あ る機械 工業振 興資金 の補助 を受 けて昭和51年 度 に実施

した 「総 合貿易情報 システム調査研究」の一環 と して と り

まとめ た もので あ ります 。
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序 言

米 国商 務 省 標 準 局(NBS)の 刊 行 す る連 邦 政 府 情 報処 理 の 標 準 化 に 関 す る文

書(FIPS:FederallnformationProcessingStandards)シ リ ー ズは,米

国 公 法89-306号(ブ ル ックス法)及 び連 邦 法 令 コー ド第15主 題 第6部 の規 定 に

従 い公 布 され,か つ 実際 に 採用 され て い る諸 標 準 を対 象 と した 公式 文書 で あ る 。

これ らの法制 的 ・行 政 的規 定 は商 務 長 官 に,連 邦 政 府 機 関 に お け る コ ン ピ ュー タ

の 利用 管 理 やADP(AntomaticDataProcessing)シ ステ ムの導 入 を促進 す

る重 要 な 責任 を付 与 して い る。 この商 務 長 官 の責 務 を遂行 す る ため,NBSは,

そ の翼 下 に あ る コン ヒ。ユ一 夕科 学 技 術 研 究 所 を通 じて,当 該 分野 の ガ イ ドライ ン

及 び標 準 の 開 発 に向 けて.関係 省 庁 の作 業 を調 整 し,技 術的 指 導 を行 な う とと もに

全 体 の主導 権 を握 って い る。

個 人 の プ ライバ シ ー ・デ ー タの機 密 保 持 並 に コ ン ビ。ユ 一 夕 ・セキ ュ リ テ ィの テ

ー マ は ,関 係 分 野 の中 で もと りわ け 国家 の安 全 と国民 の利 益 に密 接 に結 び つ い て

お り,商 務 長 官 は,こ れ らの テ ー マが含 む技 術 的 問 題 の解 決 に必 要 な努 力 を,商

務 省 全 体 の活 動 とは 区別 して直 轄 事 項 で あ る と決 定 した 。

デ ー タの機 密 や コ ン ビ。ユ・一 夕 ・セ キ ュ リテ 元の成 否 は,バ ラ ンス の とれ た管 理

・技 術 両 面 の セ ー フガ ー ドを 採 用 す る こ と い か ん に か か っ て い る 。 セ キ ュ リ

テ ィ保 全 の 全 体計 画 を考 慮 す る と,NBSと して は,各 連 邦 政 府 機 関 が こ のAD

P物 理 的 セ キ ュ リ テ ィ及 び危 険管 理 の ガ イ ドラ イ ンを実施 運 用 す る こ と を切 に望

む もので あ る。

コ ン ピュ ータ科 学 技 術 研究 所 所 長

ル ー ス ・M・ デ ー ヒス
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解 説

FIPS文 書31号 一 自動 デ ー タ処 理 に お ける物 理 的 セ キ ュ リテ ィ及 び危 険管 理

の た め の ガ イ ド ラ イ ン は,公 法89-306号(79Stat.1127)と して修 正 され

た大 統領命令11717号(38FR・12315,1973年5月11日)に よ り施 行 され た1949

年 の連 邦 財 産 管 理 法 と,連 邦 法 令 コ ー ド(CFR:CodeofFederalRegula-

tions・)第15主 題第6部 の規 定 に従 い,標 準 局(NBS)の 手 に よ り発 行 され た

もの で あ る。

標 準 名称 自動 デ ー タ処 理 にお け る物 理 的 セキ ュ リ テ ィ及 び危 険 管 理 の ため の

ガ イ ドライ ン。

標準 カ テ ゴ リーADPオ 〔 レー シ ョ ン,コ ン ピ ュー タ ・セキ ュ リ テ ィ。

解 説 こ の ガ イ ドライ ンは,ADP装 置 設備 の物 理 的 セ キ ュ リ テ ィと危 険 対 策

の 諸 計画 を体 系 化 し よ うとす る政 府 機 関 の手 引書 と して刊 行 され た もの で そ の主

要 な取 扱 事項 と して は,セ キ ュ リテ ィ分 析,自 然 災 害,サ ポー ト施 設,シ ステ ム

の信頼 性,手 続 上 の措 置 と その 管理,オ フ ・サイ ト設 備,偶 発 事 故 対 策,安 全意

識,セ キ ュ リテ ィ監 査 等 が挙 げ られ る。 また コ ン ピ ュー タ ・デ ー タや装 置 類 の物

理 的 セ キ ュ リテ ィに ま っ わ る様 々な統 計 結 果や 情 報 を併 記 し,更 に 専門 的 な 特 定

主題 に関 連 した刊 行物 一覧 も掲載 して い る 。
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は じ め に

NBSコ ン ピュー タ科 学 技 術 研 究 所 は,本 文書 の監 修 者 と して努 力 して戴 い た

SENTORSecurityGroup社 のRobertV・Jacobson副 社 長 及 び,そ の 執筆

協 力 者 のWilliamF.Brown博 士(BallState大 学)とPeterS・Browne氏

(GeneralElectric社InformationSystems部)}こ 深 く感 謝 の意 を表 した い。

こ う した執 筆 活 動 は 同研 究 所 の シ ス テ ム ズ&ソ フ トウ ェア部 門 との契 約 の もとに

実施 され た 。

コ ン ヒ。ユ ー タ科 学 技 術研 究 所 は ま た,NBSの 安 全 性 ・火 災 防 止 部 門 とNBS

火災 防 護 局,並 び に総 合調 達 庁 連 邦 資産 保 護 管 理局 と連 邦 火災 対策 協 議 会 の協 力

に対 して も深 く感 謝 す る もの で あ る 。 これ らの 諸 機 関 は,関 連 条 項 の吟 味 や 修 正

の 面 で 多 大 の 尽 力 を して い ただ い た 。

またIBM社 の 後 援 を受 けて運 営 され て い る リサ ーチ ・グ ル ー プのAlfredM・

Pfaff氏 の協 力 も看 過 す る こ とは 出来 な い。 同 氏 には 図表 を中 心 と して草 稿 全 体

に 目 を通 して い ただ き,文 章 上の 修 正 を含 む様 々な勧 告 を提 示 され た。 刊 行 に至

る原 稿 の編 集 にはSusanK・Reed女 史(シ ス テ ム ズ ・ソ フ トウ ェ ア部)の 努 力

に負 うと こ ろが 大 き い 。 《
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提 言

本 文 書 が 提起 して い る勧 告 の基 本 的 な ものは,こ の部 分 に要 約 され て お り,ガ

イ ドラ イ ンの 対象 分 野 を明 示 す る と と もに,ADP施 設 に お け る物 理 的 な セ キ ュ

リテ ィ対 策 計 画 の 策 定 ・運 用 ・維 持 に 関 わ る活 動 項 目の輪 郭 を総 覧 して い る。

IADP施 設 にお け る物 理 的 セ キ ュ リテ ィ対 策 プ ラ ンの組 織 化

ADPの 物 理 的 セ キ ュ リテ ィに対 す る責 任 を明 確 化 し,ADPセ キ ュ リテ ィ

計画 立 案 を担 当 す る作 業 チ ー ム(タ ス ク ・フ ォー ス)を 組 織 す る 。

リス クの事 前 評 価 を実施 し,主 要 な 問題 領 域 の確 定,暫 定 的 な 保 安 手 段 の 選

択 を行 な って 当 該 領 域 の 問 題 解 決 に供 す る。

皿 リス ク分 析 の実 行

ADP施 設 及 びADPユ ーザ ー が被 る可能 性 の あ る被 害 の概 要 を推 定 す る。

そ の分 析 対 象 項 目 と して は,

(1)物 的 資産 の物 理 的 破 壊 及 び盗 難 一一

(2)デ ー タ及 び プ ロ グ ラ ム ・フ ァイ ルの逸損 或 は 破壊

(3)情 報 の盗 難

(引 間 接 資 産 の盗 難

㈲ コ ン ピ ュー タ処 理 オ ペ レ ーシ ・ ンの遅 滞 或 は妨 害

等 が挙 げ られ る。

五つ の被 害 分 野 に 分 け たADP施 設 に対 す る脅 威 及 び影 響 の発 生 率 を推 定 す

る。年 間 の被 害 推 定 額 を算 出 す るため には,被 害 領 域 と脅 威 の発 生 頻 度 の 双 方

を合一 して推 定 す る 。

年 間被 害 推 定 額 の 総 額 を最 少 化 す るた め,復 旧 手段 の組 合 せ を調 整 選 択 す る。

復 旧 手段 には,
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(1)危 険 に さ らす度 合 を低 減す るため に環境 を変 化 させ る

② 脅威 の影 響 を柔げ るための手段 をとる

(3)管 理 手順 を改善 する

(4)早 期発 見体制の完備j

㈲ 偶 発事故対策

等 が含 まれ る。

皿 局 地 的 な 自 然災 害 の発 生 予 測

ADP施 設 の 火 災 に対 す る安 全 性(敷 地 の 位 置,建 物 構 造,収 容能 力,管 理)

を事前 評価 し,火 災 の 発 生 検知 と消 火活 動 に備 え,更 に出 来得 るな らば,よ く

訓 練 され た消 防組 織 を確 立 す る。

内外 か らの水 の侵 入 に さ らされ る危 険 性 を評価 し,建 屋 の出 水保 護 対 策 を用

意 す る。必 要 な らADP・ ・一 ドウ ェアの配 置 替 え,配 管 ル ー トの再 検 討 ・出 水

防護 設 備(ポ ンプ,防 水 布 等)の 準 備 を行 な う。 ま た ハ リケー ン,竜 巻 や そ の

他 の暴 風 害 に さ らされ た場 合 を想 定 し風 と水 に対 す る建 屋 の抵 抗 力 を評価 す る。

Wセ キ ュ リテ ィ ・プ ログ ラム の 立案

復 旧 手 段 を選 択 的 に導 入 す るた め の プ づ ン及 び スケ ジ ュー ル を策 定 す る。指

針 と計 画 を盛 り込 んだ 手 引 書 を作 成 し常 時 維 持 す る。 その 内容 に含 まれ る事項

と して は,

(1)ADPに お け る物 理 的 セキ ュ リテ ィの 対処 指 針

(2)セ キ ュ リテ ィ対策 上 の指 示 手 順 一

③ シ ス テ ム設 計,プ ロ グ ラ ミン グ,検 査 及 び保守 に関 す る セキ ュ リテ ィ ・ガ

イ ドライ ン

(4)偶 発 事故 対 策 計画

倒 安 全 意 識 教 育 の素 材

(6)セ キ ュ リテ ィ監 査 プ ロ グラ ム
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等 が挙 げ られ る。

Vサ ポー ト施 設 の保 護
]

過渡電流,低 電圧状態,給 電の中断等 の数値及 び継続時間 を評価 し,年 間損

耗額 を推 算 する。電圧調節用変 圧器,複 式給電器,非 中断型 電源,自 家発電装

置並 びにADP用 分 離回路等 の防護装置 を採用 す る。所定 の作業計画 と局地的

な年間温 湿度推移 を考 慮 して空調 の失敗 を予測 し,空 調故障 の頻度 と継続時間

との推算 を合一 して,年 間推定損耗値 を推定 評価 す る。必要 な個 所に対 しては,

装置 を重複 させ て機能の信頼性 を高め,外 気の緊急使用 の用意 を し,平 均修復1

時間 を低減 す るため メイン テナンス能力を増強す る。

テレプロセシ ング回路 故障か ら生 じる年間平均損耗額 を推 算 する。コス ト的

に無理 がないな ら,通 信 回線 を重複 させて信頼性 を高め,中 断時間 を減少 させ

るための復旧設 備の増強 をはか る。 ソ フ トウ ェアは,通 信 の途絶 か ら生 じるエ

ラーの影響 を最 小化 す るよう設計 されねばな らな い。

ADPオ ペ レー シ ョンが,水,天 然 ガス,電 流,エ レベ ーター或 は郵便物 コ

ンベ ア等 のサポ ー ト設備 の故障で中 断 され得 るか否 か を裁定 し,必 要な らば,

信頼性 を向 上 させ平均修復所要時間 を低減 させ る策 を講 じるべ きで ある。

Wコ ン ピ ュー タの信 頼 性 の最 適 化

重 大 な ハ ー ド ウ ェア故 障 の 発生 頻 度 及 び継 続 時 間,並 び に そ のADPオ ペ レ

ー シ.ン に対 す る影 響 等 を推 定 評 価 す る ため,故 障 分 析 を実 施 す る。 コ ス ト枠

が許 す な らば,周 辺 機 器 を増 結 した り,機 器 構 成(コ ン フ ィギ ュ レ ー シ ・ ン)

を多 重 化 した りして シ ス テ ムの信 頼 性 を向 上 させ る。 ま た メ イ ンテ ナ ンス設 備

も再 検 討 すべ きだ。 故 障 傾 向 を早 急 に割 り出 し予 防 保 守 手 段 を最 適 化 す る ため,

全 て の ハー ドウ ェ アの 故 障 を記 録 ・分 析 す る。
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皿 物 理 的保 護 手 段 の 提供

様 々なADP区 画,つ ま りコ ン ピ ュ ー タ ・ル ー ム,デ ー タ管 理,変 換 区画,

デ ー タ ・フ ァ イル蓄 積 区 画,プ ロ グ ラ マーの 担 当 区画,書 式 蓄積 区 画,保 守 部

門 及 び機械 装 置 室 等 の位 置 ・重 要 性 を確 定 し,そ れ に充 分 な物 理 的 保 護 と アク

セ ス ・コン トロ ー ル を施 す 。

ま た盗 難,サ ボ タ ー ジ ュ,ス パ イ行 為,市 民 的 抵 抗 及 び その他 の 不 自然 な侵

入等 に対 処 す る た め,侵 入攻 撃 探 知 シ ス テ ムの 増 強,扉 や窓 及 び そ の他 の開 閉

口 に於 け る物 理 的障 壁 の設 置 等 で警 戒 措 置 を強 化 す る。

機 械 的 又 は電 子 方 式 の施 錠,人 員物 資 の動 向 に対 す る保 安 要 員 や 受 付 係 に よ

る監 視,管 理 手 順 の 整備(出 入 記録,IDカ ー ド又 は バ ッジ,物 品 の 通 過 ・受

領 に 関 す る書 式),そ の他 の管 理 規 定 等 の手 段 に よ り,重 要 区 画 やADP施 設

へ の ア クセ ス を コ ン トロ ール す る。

VIII内 部 手 続 上 の セ キ ュ リテ ィ増強

ADP作 業 の ワー ク ・フ ロ ー及 び 性 格 を分 析 す るこ とに よ って ・ リソ ー スに

対 す る不 正 行 為,盗 難,誤 用 等 が発 生 す る可 能 性 を推 定 す る 。損 害 を受 け る危

険 性 を最 小化 す る手順 を組 み込 む。 こ の よ うな 手 順 には,

(1)重 要 作 業 に携 わ る要員 相 互 の協 力 を強 め

(2}点 検 ・限 界 比 較 の回 数 を増 や し

(3)リ ス クの 高 い オ ペ レ ーシ ョンに対 す る基 準 を定 式化 し

白}品 質 管 理 工程 を分 離 す る ≒

等 の 万策 が含 まれ る。

ADPマ ネ ジ メ ン ト,シ ス テム ・プ ログ ラ ミン グ,プ ロ グ ラム ・ラ イ ブ ラ リ

ー管 理 、入 出 力 コ ン トロ ール,例 外 処 理,ア プ リケ ーシ ョンズ ・プ ログ ラ ミン

グ・ チ ータ ・ベ ー ス管 理 ,品 質 管 理,内 部 監 査,ハ ー ドウ ェア保守 等 に お け る

tll要な ポ ジ シ ョン を指 定 し ,雇 用 前 に適 切 な選 択 作 業 を実施 す る 。
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全 て のADP要 員 が 内部 管 理 に対 す る理 解 を高 め,そ の 要 求 に応 じ得 る よ う

訓 練 し監 督 す る。

不 正 な プ ロ セ シ ン グ を排 除 す る ため,ジ 。ブの開 始,ス ケ ジ ュ ー リ ン グ,出

力 の配 分 等 の管 理 手 順 及 び記 録 保 管 手1頂 を定 着 させ る 。

デ ー タの保 全 を維 持 し,ス トー レ ッジ媒 体 を保 護 し,デ ー タ ・フ ァイル の保

管 状 況 を追 跡 し,更 に不 正使 用 を排 絶 す るため,物 理 的 デ ー タ ・フ ァイル へ の

アク ゼ ス を制 御 す る。 手 動並 び に 自動 追 跡 監査 手 続 が導 入 され るべ きで あ ろ う。

デ ー タ ・フ ァイ ルや プ ロ グ ラムの 保 管 方 式 や手 順 を整 備 し,次 の よ うな 要件

を満 足 させ ねば な らな い。
`

D

鋤

鋤

引

副

バ ック ア ップ ・オ ペ レー シ ョン

関 係 法 令 や規 則 との 調 和

オペ レー シ ョンの 監 査 及 び マ ネ ジ メ ン ト

オ ペ レー シ ョンの統 計 分 析

デ ー タ保 全 問 題 の解 決

等 が それ に 当 る。

D

鋤

鋤

4

5

監 査 能 力

自動 合 否 判 定 テ ス ト 一一

コ ン トロー ル ・プ ログ ラ ムの保 守

入 力 デー タの 品質 管 理

シ ス テム及 び プ ログ ラ ム

に関 して個 々人 の知 識 に重 き を置 か な い や り方等 の 要 件 を満 たす プ ログ ラ ミン

グ,テ ス テ ィ ング,ド キ ュメ ンテ ー シ ・ ンの標 準 を運 用 すべ きで あ る。

X偶 発 事故 対 策計 画

バ ック ア ップ を必 要 とす る非 常 事 態 の範 囲 を想定 し,そ れ らに適 応 す る一連

の支援 計 画 を策 定 す る。 この様 な偶 発 事 故 対策 の 目的 は,ADP施 設 ユ・一ザ ー

を受 け入 れ 難 い損害 か ら守 る ことで あ る。各 々の緊 急 対 策 を対 象 と した性 能 仕
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様,作 業指 示 及 び技 術 要 件(シ ステ ム ・ハー ドウ ェア,ソ フ トウ ェア,プ ログ

ラム と デ ー タの フ ァイ ルお よび プ リプ リ ンテ ッ ド ・フ ォ ーム等)を 文書 化 して

お く。

ADP関 係 外 の 緊 急 支 援 対策 を立 て,定 期 的 に点検 す る 。 ま た セキ ュ リテ ィ

計 画 の立 案 に 参 画 す る。

オ フ ・サ イ ト施 設 の使 用 中 や輸送 中 の ソー ス ・ドキ ュメ ン ト,入 出 力 デ ータ

及 び プ ロ グ ラム に対 す る防 護 策 を講 じる 。

(1)バ ック ア ップ資 材 の予 備 を確 実 な オ フ ・サ イ ト地 点 で 保持 し

(2)適 切 な オ フ ・サ イ トADP施 設 か ら も充 分 に利 用 出 来 る時 間 を確i保 し

(3)バ ック ア ップ要 員 を必 要 に応 じ稼 動 させ る ため

これ らの 関連 手順 を確 立 す る 。

破壊 後ADP施 設 を再 建 す る には,次 の様 な 仕様 を考 慮 して計 画 が 立 て られ

ね ば な らな い 。

(1)フ ロ ア ー ・スペ ー ス(使 用 機 能 別 の 床 面積,積 載荷 重 率 、位 置)、

(2)隔 壁,電 源,空 調,通 信,セ キ ュリテ ィ,防 火

(3)ADPハ ー ド ウ ェア,事 務 機 器,用 品

生 命 の安 全 を保 証 し,損 害 を抑制 し,ADPオAOレ ー シ ョンの混 乱 を極 小 化

し,更 に復 旧 作 業 をは か ど らせ るた め,火 災 や 洪 水及 び 市民 の騒 擾 に対 す るA

DP非 常 事 態 計 画 と 「施 設 の 自 己保 全 プ ラ ン」の 両 者 を有 機 的 に総 合 す る。

X安 全 対 策 意 識 の 向上 発 展

ADPス タ ッフ,上 級 管 理 者 及 び 建 築 要 員 を対 象 と した安 全 訓練 要綱 を策 定

す る。

適 切 な 保安 意 識 対 策 を選 択 ・採用 す る。 その 中 には,

(1)ト レー ニ ング講 座 や セ ミナー

(2)ポ ス ター

(3)オ リエ ン テ ー シ ョン案 内書
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(4)被 雇用者 のセキ ュリテ ィに対 す る責任感 を高 め るため職務分析記録 を手直

しす る

㈲ 局部的 なセキ ュリテ ィ上の出来事 に対 す る広報活動

⑥ セキ ュリテ ィを損 な う異常 を未然 に防止 した従業員の表 彰

な どの手段 があ る。

懲罰規定 の制定 と広報 も考慮 に入 れ るべ きで あろ う。

X物 理 的 セキ ュ リテ ィの 監 査

当該 機 関 の 監 査,建 物 警 備,ADP要 員 の 代 表 と ユ ーザ ー組織 の 代 表 を含 め,

内部 的 な 監 査 チ ー ム を構 成 す る。

全 て の重 要 な 保全 手 段 及 び 非 常措 置 を体 系 的 に機能 させ る監 査 プ ラ ン と スケ

ジ ュー ル を立 案 す る。

監 査 報 告書 で,如 何 な る措 置 の改 良 と差 し替 え が 必 要 か 明 記 す べ き だ 。各

々 の不 備 が早 急 に整備 され るに は,チ ェック ・シ ー ト(問 題 分 析 記 録,行 動 責

任,フ ォロー ア ップ)を まず用 い るこ と。
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1.ADPセ キ ュ リテ ィ分 析

1.0ま え が き

自動 デー タ処 理(ADP)を 想 定 して セ キ ュ リテ ィ とい う用 語 が使 わ れ る場 合,

この言 葉 は しば しば,悪 意 に 満 ちた暴 露 に 対 す る防 護,或 はADP施 設 に対 す る

積 極 的 な攻撃 を防 ぐ保 護 と い った意 味 に理 解 され る。 だ が,Webster辞 典 で は,

「secure」 は,「 故障 した りあば か れ る恐 れ のな い;確 実 な;堅 固 な;安 定 し

て い る一 …・」 と定 義 され て い る。 この よ うな定 義 内 容 は,確 か にADP施 設 に と

って 望 ま しい特 徴 で あ り,太 ハ ン ドブ ックで取 り上 げ て い るセ キ ュ リテ ィを広 義

に解 釈 すれ ば,こ れ らを含 んで い ると言 え よ う。 ま たADPマ ネ ー ジ ャーや関 係

機 関 が,ADPセ キ ュ リテ ィの物 理 的 側 面 の要 素 を定 義 し,徹 底 した物 理 的 セキ

ュ リテ ィ計 画 を立案 運 用 し,更 に こ う した計 画 の監 査 方 式 を確 立 す る諸 過 程 も考

慮 に 入れ られ るべ きで あ り,こ の ガ イ ドラ イ ンの設 定 趣 旨 に は こ う した作 業 に助

力 を与 え るこ と も含 まれ て い る。ADP施 設 の ユ ーザ ーは,こ の ハ ン ドブ ックを

利 用 して,当 該 設 備 全 体 の セキ ュ リテ ィ評 価,セ キ ュ リテ ィ ・プ ラ ンニ ン グの 能

率 的遂 行,及 び行 き届 い たバ ック ア ップ計 画 の立 案 等 を行 な い得 る 。 また連 邦 政

府 機 関 のADP施 設 は,そ の 上部 機 関 や外 部 の三 一 ザ ーの使 命 縫 成 削 るため

に あ り,従 って,物 理 的 セ キ ュ リ テ ィ ・プ ロ グラ ムの 目標 は,こ う した作 業使 命

が お か され る状 況 を未 然 に防 ぎ,ADP施 設 を円滑 に運 用 させ る ため,あ らゆ る

適 切 な 手段 を と らせ る こと に置 か れ て い る 。

1.1対 象 領 域

こ こで 取 扱 う領 域 につ い て は,第1,2節 で詳 述 す るが,概 括 す る とADP施

設 に影 響 を与 え る物 理現 象 や状 況 を扱 って い ると言 え る。 ア ク セ シ ビリ ティ(Ac-

cessibility)を 制 御 す る手 段 は この ハ ン ドブ ックか ら除 外 され て い る。 「制 御

され る ア ク セ シ ビ リテ ィの項 目 一覧 」 〔46〕 の 中 で,こ の 手 段 は,デ ー タに対 す
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る不 正 な アク セス を防 止 す るた め と られ るハー ドウ ェア及 び ソ フ トウ ェアの技 術

的 利 用 手 段 と して定 義 され て い る。 ま たプ ラ イバ シ ー及 び 機 密 は,デ ータ の性格

や ア ク セ スす る有 資 格 者 に 関 す る概 念 と して規 定 され て い る。 だ がADPセ キ ュ

リテ ィの諸 側 面 に キチ ッと した境 界 を設 け る こ との困 難 さは,一 様 に理 解 され る

べ きで あ ろ う。 一 つ の 防 護 手段 が所 期 の 目標 以 上の 成 果 をあ げ る こ と もあ ろ う し,

特 定 の 要 件 を効 果 的 に 処 理 す るた め に 複数 の原 則や 機 能 が要 求 され る こ と もあ ろ

う。 だ か ら,調 査 ・プ ラ ン ニ ン グ段 階 で は,テ ー マの全 貌 を常 に視 野 に置 くこと

が重 要 に な る。

ADPセ キ ュ リテ ィ ・プ ラ ン ナー とい う用 語 の 表現 は,こ こで は'ADPセ キ

{ユリテ ィ ・プ ラ ンニ ングに責 任 を負 う人"と い う意 味 に使 用 され,非 常 に便宜 的

な用 い られ 方 を して い る が,あ る一 人 に あ らゆ る分 野 の 能 力 を期 待 して使 用 され

る訳 ではない。つ ま り,各 ポ イ ン トご と に,必 要 な 専 門知 識 の素 が要 求 され るこ と

にな る。ADP施 設 の管 理 運 営 者 は,セ キ ュリテ ィを現 在 進 行 中 の オ ペ レー シ ・

ナ ルな機 能 と して把 握 し,こ の 機 能 を サ ポ ー トす る ため に 十分 な 要 員 と予 算 を手

当て す るな らば,本 書 か ら大 概 の 必 要 事 項 を修 得 す る こ とが 出 来 る だ ろ う。

物 理 的 セ キ ュ リテ ィ計 画 の研 究 開 発 や運 用 に 関 して本 書 で 示 唆 され て い る様 々

な手 順 を要 約 す る と次 の よ うに な る。'^

・セキ ュ リ テ ィ政 策 を展 開 させ るた め,そ の基 礎 作 業 と して リス ク を分 析 す る。

・障 害 に さ らされ る危 険 度 を低 減 す る ため適 切 な セ キ ュ リテ ィ保 護 手 段 を選 択運

用 す る。

・バ ック ア ップ ・オ ペ レー シ ョ ン,災 害復 旧,緊 急 事 態 等 を考 慮 し た偶 発 事故 対

策 を立案 す る。-

・作 業 要員 に対 し教 育訓 練 を施 す 。

・継 続 的 な テス ト及 び 監 査 を立 案 実 施 し,必 要 に応 じて セキ ュ リテ ィ防 護手 段 及

び 偶発 事 故 対策 を調 整 す る。
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1.2ADPオ ペ レー シ ョンに 対 す る様 々な脅 威

この ハ ン ドブ ックは,ADP資 産 や 資 本 設 備 に対 す る諸 脅威,通 常 の継 続 的 オ

ペ レー シ ョ ンに対 す る物 理 的 災害 等 を対 象 に して お り,以 下 は その概 要 で あ る。

まず,特 定 な場 所 や 設 備 な ど内部 の管 理 物 に対 す る盗 難,放 火 ・破壊 ・干渉,

妨 害 とい った行 為,あ るいは,情 報 に対 して誤 っ た処 理 を行なわせ るた めに人為 的

に な され る,許 可 され な い,い わ ゆ るtt不 正 な ア クセ ス"(unauthorizedaccess

が挙 げ られ る 。 この種 の アクセ スの管 理 を行 な うため に は,妨 壁,隔 壁,施 錠 ド

ァ等 の 物 理 的 障 壁,コ ン トロー ル ・ポ イ ン トに お け るガ ー ドマ ンや受 付 係,専 用

テ レ ビや侵 入検 知 器 な どの電 子 機 器,地 域 規 制 や識 別 バ ッヂ等 の管 理 手 段 が考 え

られ る 。

ADPハ_ド ウ ェア の 障害 を原 因 とす る デ ー タ処 理 オペ レ ー シ ョンの 中 断 を最

少 限 に抑 制 す る手段 と して,ハ ー ドウ ェア構 成 の 重 要部 分 に リ ダ ン ダ ン シー を導

入す る こ と,予 防 的 な メ イ ンテ ナ ン ス,精 密 な モ ニ タ リン グ,ハ ー ドウ ェア故 障

の 原因 分 析 等 が含 まれ る 。

電 源,空 調 設 備,通 信 回線,エ レベ ー ター,郵 便物 コ ンベ ア等 サ ポー ト施 設 の

障 害 の防 護 的 措 置 と して は,重 要 エ レ メ ン トへ の リ ダ ン ダン シ ーの導 入・精 密 な

モ ニ タ リ ング,外 部 か らの干 渉 や 自然 災 害 に'対す る物 理 的 保 護,応 急 措 置 の用 意

等 が含 まれ る。

洪 水,暴 風 雨,火 災,地 震 等 の 自然 災 害

ADP収 容建 物 の注 意 深 い場 所 の選 択,建 築 設 計 や構 造 の 詳 細 な立 案,緊 急 事

態 の発 生 に対 処 す る手 段 の事前 準 備 等 に留 意 すべ きで あ る。

人 為 的 な エ ラー の対策 と して は,要 員 訓 練,監 督,管 理 等 の 運 用 を効 率 化 し人

間 の エ ラー を極 小 化 す る手段 が講 じ られ ね ば な らな い。

重 要 要 員 の 配 置 に柔 軟 性 を持 た せ る 。 す なわ ち,重 要 な位 置 を占 め るキ ー 要員

には,ク ロス トレ ーニ ング を施 こ し,緊 急 的 の処 理 に幅 を持 たせ る。

周 辺 の 危険 要素 一化 学 処理 設 備や 爆 発物 作業 現 場,空 港,犯 罪 多発 地域 等 へ の
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近 接 一 を充 分 想 定 し,サ イ トの選 定,建 物 設 計 仕様 の 立案,ADP施 設 か らの こ

う した危 険 要 因 の 除 外,緊 急 対 策 等 を考 慮 し保 護 手段 を講 じな けれ ば な らな い 。

不 正 目的 に よ る イ ンプ ッ ト,プ ロ グ ラム お よび デ ー タ ・フ ァイ ル へ の干 渉 は物

理 的 な ア クセ ス ・コ ン トロー ルに加 えて,こ の種の行為を検出 し防止 す る内 部 管 理

や そ の手 順 が用 意 され ね ば な らな い 。

音 響 的 または 電 磁 的 なADPハ ー ドウ ェアに対 す る妨 害行 為 に よ る デ ー タの不

正 処 理 へ の対 抗 手 段 に は,妨 害 装 置 が設 置 され る可 能 性 の あ る場 所 か らADPハ

ー ドウ ェ アを隔 絶 す る こ と
,ADPハ ー ドウ ェ アや コ ン ピ ュー タ ・ル ームの 遮 蔽,

電源線 の被詩 が考 えられ る・(醜 や その他の データ通信 回線 へ の不正接 線i

よる妨害行 為は,本 書 では取 り扱 わない 。)

勿論 すべて のADP施 設 がこ うした脅威 にさ らされ てい るわ けではない。個 々

の脅威 の インパ ク トは,ADP施 設 の地理 的位置 に よること もあ るし(地 震),

局地的環境(洪 水),窃 盗犯 か ら見 た資産 や データの潜在的価値(金 額未記 入署

名入 り小切手 あ るいは商品投機家 に対 す る情報価値),活 動 家や デモ参加者或 は

破壊分子 に対 す る当該 機関 の重要性 に よることもあるだろ う。

1.3リ ス ク 分 析

過去 の経 験 に よ る と,リ ス クの量 的 分析 が次 ⑳ よ うな効 果 を も た らす こ と を示

して い る。

・セ キ ュ リテ ィ計 画 の 目標 は ,当 該 機 関 の使 命 と直 結 して い る 。

・セキ ュ リテ ィ防 護 手 段 の選 択 の任 に あ る人 々 は ,各 手段 に充 当 され るべ き適 切

な経 費 額 をは じ き出 せ る。 一

・長 期計 画 の 担 当者(プ ラ ンナ ー)は ,場 所 の選 定,建 築設 計,ハ ー ドウ ェ ア構

成,ハ ー ドウ ェアの 調 達,ソ フ トウ ェ ア ・シ ス テ ム,内 部 管 理 等 の 作 業 項 目に

セキ ュ リテ ィ面 の配 慮 を加 味 す る こ とが 出 来 る。

・偶 発 事 故 に対 す るバ ック ア ップ ・オ ペ レー シ ョン計 画 の立 案 と評 価 ,自 然 災 害

や緊 急 事 態 に対 処 す る復 旧手 段 等 の基 準 を設 定 す るこ とが 可 能 とな る。
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・保 護 され るべ き ものは何 か,セ キ ュ リ テ ィ計 画 の 実施,検 討,報 告 等 に は誰 が

あ た るの が適 当 か 等 を明 示 し た確 固 た るセキ ュ リテ ィ政策 が策 定 出 来 る。

こ うした全 て の理 由 か ら,ADP施 設 の マ ネジ メ ン トは まず セキ ュ リテ ィ計 画

の展 開 で りス ク分 析 か ら始 め るべ きだ と言 え よ う。 その手 続 や手 順 につ い て は以

下 の節 で概 要 を述 べ て み た い。
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1.3.1損 失 の潜 在 評 価

リス ク分析 の第 一段 階 は,ADP施 設 が 被 る可 能 性 の あ る潜 在 的損 失 の推 定 評

価 で あ る 。 この 潜在 的損 失 の評価 が 目的 とす る と こ ろは,ADP施 設 の オ ペ レー

シ ョンの重要局 面 を確 認 し,推 定損失額 を算定 す ることにあ る。損失 が発 生 す る

状 況 は,非 常 に多 くの 場 合が 考 え られ る。

有 形 資 産 の物 理 的 破 壊 ま た は盗 難 一 この場 合の潜 在 的損 失 は,逸 失 資 産 を補 充

す る コ ス トや処 理遅 延 に よ る ユ ーザ ーへ の被 害 とな って現 象 す る。

デー タま た は プ ログ ラ ム ・フ ァイ ル の損 失 一 これ が逸 失 す る と,バ ッ ク ア ップ

'コ ピ ニや ソ ース ・ドキ ュメ ン トか らフ ァイル を再 構 成 しな けれ ば な らな い し,

ユー ザ ーに処理 遅 延 に よ る被 害 が生 じ る ことは勿 論 で あ る 。

情 報 の 窃 盗 一この潜 在 的損 失 を量 化 す るこ とは難 しい 。例 えば 収 集 され,編 集
ど

され,更 に公 的 に 流 布 され て い る情 報 で 市 場 活動 に影 響 を与 えて い る もの に つい

て考 えて みれ ば 良 い 。流 布 され る以 前 な らば,こ の 種 の情 報 に関 す る知 識 は 特 定

の 商人 に利 益 を もた らし,そ れ を知 らな い他 の商 人 達 は,当 の 商 人 の 利 益 に相 当

す る損 失 を受 け る こ とに な る 。だ が取 扱 機 関 は それ 自身 直接 の損 害 を被 らな い と

して も,そ の 事業 上の 使 命 で失 敗 し た こ とに な るの は明 らか だ 。場 合 に よ って は,

情 報 自体 が,専 用 権 付 き ソ フ トウ ェア ・パ ッケ ージや 転売 可 能 な 名 簿 リス トの よ

うに市場 価 値 を持 つ こ と も考 え られ る 。

資産 の間 接的 窃 盗 一 もしADPシ ス テ ム が,現 金,在 庫 品 目,あ るい は サ ー ビ

ス行 為 の認 定 書 の よ うな他 の 資産 を コ ン トロ ールす るため使 用 され て い るな らば,

この シ ステ ム は これ ら資産 の窃 盗 に も転 用 出 来 るは ず で,.こ の 場 合 の潜 在 的損 失
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は窃 盗 され た資 産 の額 に 相 当 し,損 害 額 の 上限 は探知 を確 実 とす る額 まで 許 容 さ

れ るこ とに な る。

処 理 業 務 の遅 延 一恐 らくどの よ うな ア プ リケ ー シ ョンで あ って も何 らか の時 間

的制 約 を持 って い るだ ろ う し,そ れ 故 時間 通 りに業 務 を遂 行 させ る ため生 じ る無

理 か ら,あ る程 度 の ロス を もた らす もの と思 われ る。 また潜 在 的 な損 失 が比 較 的

容 易 に算 出 され る場 合 もあ ろ う。例 えば,支 払 小 切手 の即 時 処 理 の 失策 は ・ 支払

償 還 の 実施 に支 障 を き た し調 達契 約 の円滑 な履 行 を妨 げ るで あ ろ う。 同様 に ・在

庫管 理 シ ス テ ムの遅 延 は,倉 庫 要 員 の勤務 時 間 を無 駄 に し,更 に建 築現 場 の労 働

者 の よ うな倉 庫 に 貯蔵 され て い る資 材 の受 け取 り手 に も遊 休 時 間 帯 を作 り出 す こ

とにな る。 とこ ろが,給 料 支 払 小 切 手 の発 行 の よ うに,そ の 業 務 の遅 延 が 直 接 的

な ロス とな って現 れ な い よ うな場 合 もあ る 。業 務 の遅 延 が 多 少 な りと も運 用 機 関

の オ ペ レー シ ョンを中 断 され る場 合 は,そ の機 関 の 日常 運 用 経 費 を,遅 滞 した処

理業 務 コス トの推 定 額 と して代 用 す れ ば良 いだ ろ う。

損 失 は 一般 に遅 延 時 間 の増 加 に比 例 して増 大 す る。 従 って"損 失 を生 じな い"

最 大遅 延 時 間 と,全 部 が 破壊 され たADP施 設 の 再建 に必 要 な時 間 の中 間 値 を推

定 す るこ と が重 要 に な って く る。損 害 が著 しい場 合の 遅 延 損 失 の 評価 は ・ この2

つ の 域 内 に あ る遅 延 時 間 ご と に 推 定 さ れ ね ば な らな い 。損 失 の傾 向 を識 別 す

るに は,一 般 的 には3～4の 代 表 的 な 時間 帯 を設 定 す れ ば 充 分 で あ る。

物 理 的 な破 壊 損 失 の 潜 在 評 価 は極 めて簡 単 で あ る。ADPセ キ ュ リテ ィ ・プ ラ

ンナ ーは,建 築 物 の管 理 者 や調 達部 門 の助 け を得 て,ADP施 設 の物 的 資産 の 補

充 コ ス トの 一 覧表 を作 成 す る こと が出 来 る。 この 表 には 次 の よ うな項 目が 含 まれ

る。-

・建築 物 の 本体

・空 調 設 備,電 源,給 電 設 備,持 ち上げ 式 の床 な どADP施 設 をサ ポ ー トとす る

特 別 な装 置 設 備

・デ コ レ一 夕 ー(decollator),マ イク ロ フ ィル ム ・プ ロセ ッサ ー,キ ーパ ン

チ等 のADPハ ー ドウ ェアや そ の他 の特 殊 装 置
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・磁気 テ ー プ,デ ィス ク ・パ ック,諸 書 式,リ ボ ン等 の 消耗 品

・机,椅 子,フ ァイル ・キ ャ ビ ネ ッ ト,棚,タ イプ ラ イ ター等 の 事 務 用 品

こ う した特 定 分 野 別 に作成 され た表 は,特 に留 意 され るべ き領 域 の識 別 に も貢

献 す る。事 務 用 品 分 野 に 含 まれ る もの の コ ス トは11平 方 フ ィー ト当 り5～10ド

ル だ が,コ ン ピ ュー タ ・ル ームの 内 容 物 は1フ ィー ト当 り500～2,000ド ル に相 当

し よ う。 この試 算 額 は,第8.4節 で 述 べ る災害 の復 旧計 画 で 役 立 つ は ず で あ る。

上 述 した潜 在 的損 失 の対 象 物 の残 る4つ の部 分 は,ADP施 設 が行 な うデ ー タ

処 理 作 業 の 性格 に規 定 され る と こ ろ大で あ る 。ADPセ キ ュ リテ ィ ・プ ラ ンナ ー

は,各 タス ク ご と に,そ れ が どの よ うな損 失 を蒙 る可 能 性 が あ るか,あ るい は 如

何 な る要因 が損 失 の 大 き さに影 響 を もた らすか 検 討 す る必 要 が あ る。 プ ラ ンナ ー

は,全 ての損 失 フ ァク ター を考慮 す るこ とな ど出来 な い はず だ か ら,こ れ らの 評

価 を実施 す る上 で ユ ーザ ーを訪 問 し協 議 す る こ とに な ろ う。

時 間 を最 も有 効 に使用 す る た め,ADPセ キ ュ リテ ィ ・プ ラ ンナ ー は,著 しい

潜 在 損 失 を内 蔵 して い る タス ク を識 別 すべ くあ る種 の 事前 選 択 作 業 を行 な うこ と

も出 来 る。例 えば次 に示 す よ うな 予 備 調 査 表 を構 成 す る こ と も可 能 で あ る。

表1-1潜 在損失発 見の ための予備調査表

タ ス フ ァ イ ル 重 要 専 用 管理資産 損失 を生 じぬ
ク名

ラ ン タ イ ム
再 構 成 デ ー タ デ ー タ デ ー タ 遅 延 時 間

P 1.5時 間/日 容 易 無 有 現 金 1日

Q オ ン ラ イ ン 非常に困難 無 無 無 2時 間

R 25時 間/日 困 難 有 無 現 金 8時 間
一

S 20時 間/週
Pフ ァイル

使 用
無 無 無 1週 間

T 05時 間/日 非常 に容易 有 無 在 庫 4日

この例 で は,タ ス クPは1日1時 間 半 稼 動 し,再 構 成 しや す い フ ァイ ル を持 っ

て い る 。更 に取 扱 い に注 意 を要 す る デー タは な い が専用 デ ー タは保 持 して お り,

現 金 を管 理 して い る。 また1日 間 の 遅 延 な らば 目立 った損 失 コ ス トが生 じな い の
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が一 目瞭 然 で あ る。 だ が 実地 の場 合ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,も っと'

詳 しい項 目内容 に配 慮 しな けれ ば な らな い 。 つ ま り,ど の フ ァ イル が利 用 され て

い るか,何 故 その フ ァイ ルの再 構 成 が容 易 な のか 或 は困 難 な の か,ど の デ ー タが

専用 な の か,ど の程 度 の現 金 が処 理 対 象 とな って い るの か一 …・一 な どで あ る。

こ の よ うな 分 析 を経 て後,は じめ て プ ラ ンナ ー は最 初 の結 論 を 下す こ とが 出来

る。

表1-2損 失 の 発 生

タ ス ク デ ー タの 損 失 情報の盗難 資産の盗難 処理 の遅延度

Q 有 無 無 顕 著

R 有 有 有 並

P 無 有 有 並

T 無 有 有 軽 微

S 無 無 無 非常に軽微

この プ ラ ンナ ー が表1-2で タス クの 重 要 度 を ベ ー ス に配 列替 え して い る点 に

注意 され た い 。 タス クQとRは,強 い関 心 と詳 細 に亘 る評 価 を受 け たは ず だ 。 ま

た タ ス クSは 潜 在 的 損 失 が 軽 く,予 備 鑑 定 の確 認 を殆 ど必 要 と しな い こ とにな る。

重 要 な タス ク を識 別す る た めの予 備 調 査(ス ク リー ニ ン グ)を 終 えた後,AD

Pセ キ ュ リ テ ィ ・プ ラ ンナ ーは,次 に微 妙 な タ ス クや そ れ らが他 の活 動 に与 え る

イ ンパ ク トに 精 通 して い るユ ー ザ ーの助 け を借 り,各 々の 潜在 的損 失 程 度 を よ り

正確 に量 化 す べ きだ ろ う。彼 は また,万 一の場 合 を想 定 して何 如 に支 障 が起 こ る

か,ど の程 度 の 損 失 が生 じ るか に つ い て も考 慮 しな けれ ば な らな い 。 あ る特 定 の

タス クが不 正 の 為 使 用 され な い こ とが あ って も,そ の事 実 は将 来 の 過 失 の皆 無 を

保 障 す る もの で は な い か らだ。 リス ク分 析 の この段 階 で は,プ ラ ン ナ ーは最 悪 の

事 態 を常 に想 定 す べ きだ 。 その 発生 可 能 度 の推 定 評 価 は 後 の段 階 で す る こ どに な

って い るの で,こ の 段階 で は セ キ ュ リテ ィ計 画 に組 み 込 め る よ う著 しい損 失 を も
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た らす もの全 て を識 別 して お く必 要 が あ る。

1.3.2ADP施 設 に対 す る諸 脅 威 の分 析

リス ク分 析 の 第2段 階 は,ADP施 設 に対 す る脅威 の評価 で あ る。比 較 的 重 要

な影 響 を持 つ脅 威 や フ ァ ク ター に つ い て は既 に 第1.2節 で 述 べ た 。 これ らの脅 威

の詳 細 につ い て は以 下 の 章 節 で 述 べ られ て お り,そ の発生 頻 度 に関 す る一般 的 情

報 も出 来 る限 り収録 した 。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,各 脅 威 の発 生 頻

度 を評 価 す るに 当 って,こ う した デ ー タと常 識 を大 いに活 用 す べ きだ 。

全 般 的 な リス ク分 析 は勿 論 プ ラ ンナ ーの 手 に よ らね ば な らな い が,脅 威 の 分 析

に は それ 以外 の 人 々の貢 献 度 も無 視 出 来 な い 。 そ うした人 々の 助 力 も積 極 的 に求

め られ るべ きだ ろ う。次 に列 挙 して い る のは,諸 脅 威 の リス トとそれ の 各 々の 分

析 に 当 って助 言 を得 られ る機 関 で あ る 。

表1-3脅 威 リ ス ト

脅 威 名 情 報 源 参照項 目

火災 建築火災消防主任及び各地域の消防署 21

洪水 陸 軍 工 兵 隊 一 2.2

L:

地震 全 国 地震 情 報 セ ン タ ー 2.3

暴風雨 海洋気象局及び各地の測候所 2.4

給電故障 建築技師及び地方の公共事業体 3.1

空調設備故障 建築技師及 び空調設 備機器 メーカー 3.2

通信不良 FederalTelecommunicationsSystem(FTS)

及 び建築 会社,電 話 会社 3.3

ADPハ ー ド ハ ー ドウ ェ ア'メ ー カ ー及 び 連 邦 政 府 調 達 局

ウ エ ア故 障 4.0

侵 入,破 壊, 建築物管 理者,保 安 監督者及 びGSA(総 合調達本部)

その他 の保護 サ ー ビス管理 局 5.0
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漏洩 ハ ー ド ウ ェ ア ・メ ー カ ー及 びGSAの 保 護 サ ー ビス

管理局 5.2

内部的な窃 システム設計,内 部監査及び人事の各部門

盗 ・誤用 6.0

1.3.3年 間 損 失 推 定

リスク分析 の第3段 階 は,潜 在的損失額の推定 と損失発生 の可能度 を結 合 して,

年間損 失の程 度 を推 定 す ることで あ る。その 目的はセキ ュ リテ ィ手段 の選択基準

に必要 で重大な脅威 を抽 出 し,各 脅威 に支出 され るべ き経 費 を決 定す る尺 度 を策

定 す ることにあ る。換 言すれ ば,あ る特定 のセキ ュリテ ィ手段 の コス トを・保護

が与 え られ る対象 であ る損失 と関連 づ けるこ とと言 えよう。

年間損失推定額 を算 出 す るため には,脅 威 と潜在的損 失 のマ トリクスを構成 す

べ きであ る。その各 交差 で,所 定 の脅威 が一定 の損害 を生 じるか ど うか確 かめ る。

例 えば,火 災,洪 水及 びサボ タージ ュは,情 報盗難 に よる被害 を引 き起 こさない

が,程 度 の差 こそあれ,こ の3要 因 は,物 理的 破壊損失 や処理遅 延に よる損害 を

もた らす とい うような決定 を下す ことが出来 る。同様 に,内 部の干 渉 も間接 的な

資産盗 難 を引 き起 こすご著 しい損害 が生 じる場 合 は,潜 在 的損失額 にその脅威 の

発生予測度 を掛 けて年 間損失推定額 を算出す る。

損害予測 の一例 として次 に示すのは,処 理業務 の完 了時 に遅延 に帰因す るロス

が生 じた3種 のADPタ スクを採 り上げた もので,判 り易 い よう状況 を簡素化 し

てい る。

表1-4遅 延継続時間 とその損失額 の予測例

タ ス ク 1時 間 4時 間 8時 間 1日

A

B

C

一

一

3,000ド ル

一

5,000ド ル

16,000〃

10,000ド ル

12,000〃

45,000〃

45,000ド ル

55,000〃

160,000〃

総 計 3,000〃 21,000〃 67,000〃 260,000〃
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更 に,給 電 故 障 に帰 因 す る各 遅 延 継 続 時 間 の年 間発 生頻 度 を,各 々O.75,

0.31,0.01お よび0.09と 推 算 した場 合 を想定 して み よ う。停 電 に よ る年 間 損 失

推 定 額 は 次 の計 算 か ら,3万8,860ド ル/年 とな る。

0.75×3,000ド ノレ→-0.31×21,000ド ノレ+

O.10×67,000ド ノレ+O.09×260,000ド ノレ=

38,860ド ル/年

停 電 の損 害 コ ス ト計算 は,発 生 率 や オペ レー シ ョンに対 す る影 響 が か な り正 確

に量 化 出 来 るの で,比 較 的 推 定 しや す い。 空 調設 備 や通信 回線 の故 障 の場 合 もこ

の ク ラ スに 入 る だ ろ う。 だ が火 災 の損 害 を量 化 す るのは ま た別 の 問 題 とな る 。表

1-5に 示 す よ うに,被 害 程 度 の 等 級 や様 々な損 害 タイ プ を考 慮 して 処 理 しな け

れ ば な らな い か らで あ る。発 生頻 度 は,第2,1節 で示 す固有 の 火 災 に対 す る安 全

性 か ら割 り出 され る もので あ る し,損 害 額 は,第1.3.1項 で示 した潜在 的 損 失 の評

価 に また ねば な らな い 。 この よ うな 手 続 手 法 は,地 震,洪 水,暴 風 雨,そ の他 の

自然 災 害 に も採 用 す ることが 出 来 る。

表1-5火 災 に よ る損 害 額 の推 定 の例

火 災 種 別

ADP区 域の小火災 建 物 の 大 火 災 全 焼

発 生 頻 度 0.10
㌔'0

.05 .0005

潜

在

的
損

失
の

ク

イ

ブ

_」

建 物 被 害

ADPハ ードウエア

ー 般 装 置

備 品 そ の 他

タス クDの 遅 延

クスクEの 遅延

クス クFの 遅延

ファイル再構成

$10,000

50,000

5,000

10,000

-

5,000

12,000

5,000

$100,000

10,000

一

－

r-

7,000

20,000

一

$3,700,000

2,100,000

285,000

130,000

35,000

100,000

250,000

85,000

1↑けli的 損 失 総 額
97,000 137,000 6,685,000

:1三 問 損 失 額
S9,700 $6,850 $3β42
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人 間 の行 為 を推 定 す るの は一 層 難 しい 。 とい うの は,発 生 頻 度 を予測 す る簡 単

な 方 法 が全 くな いか らで あ る。 しか しな が ら,許 容 し得 る確 度 で その 潜在 的 損 失

を予測 し,重 大 な 脅威 を抽 出 評 価 す るこ とは 出来 よ う。例 えば プ ログ ラ ムの改 ざ

ん に よる詐欺 行 為 を考 え て み よ う。資 金 の 支 払 い を扱 う タ ス クを検 討 して次 の

よ うな 事柄 が判 った とす る。

タ ス ク 1周 期 当 りの金額
予想 され る プ ロ グ ラム 変更

(次 の12ケ 月)

J

K

L

2(胆00000ド ル

200000ド ル

5,000000ド ル

5

25

10

もし1%の 窃 盗 が明 らか に検 知 出来,横 領犯 人 が10回 の 変 更 中1度 以 上 の悪 質

な プ ロ グ ラム変 更 を行な っていないと仮定す る と,次 の よ うな 結 論 が導 き出 され る

だ ろ う。

タ ス ク 窃 盗 可 能 額 不正頻度 損 失 推 定 額

J

K

L

200,000ド ル

2000〃

50000〃

0.5

2.5

1.0

100,000ド ル

5,000〃

50,000〃

155,000ド ノレ

この よ うな結 論 は 一見 あ りそ うに もな い よ う に思 え る。恐 らく前 提 条件 が妥 当

な もので ない か らで あ ろ う。判 断 要 因 は こ うした結 論 に到 達 す る まで に 重要 な役

割 を は た す 。 この 種 の試 み を繰 り返 す うちに,判 断 の 方 法 が純 化 され て く るだ ろ

う。分 析 作 業 を反 復 すれ ば,タ ス クJの 年 間損 害額 は10,000ド ル か あ るいはKの

場 合 の2倍 近 くに な るだ ろ う。 また,タ スクLの 場 合,Kの そ れ と等 しい額 で 大

体5,000ド ル程 とな ろ う。 そ して これ ら3タ ス クの 年 間損 害 推 定 額 は,合 せ て 僅

か20,000ド ル位 まで に修 正 され るに至 るだ ろ う。

しの作 業 の キ ー ポ イ ン トは,推 定 評 価 を試 み る中 で 重 大 な外 部 へ の流 出 が 一層

鮮 明 に な り,か つ 合理 的 な基 準 が浮 か び 上 って来 る こ とだ ろ う。最 後 の段階 で は,

タス クKが タ スクJと 同等 に重 要 で あ る こ とが判 明 して い る。 とい うの は,例 え
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周 期 ご との取 扱 額 の100分 の1を 支 払 う もので あ った と して も,プ ロ グ ラ ムは 依

然 として流 動 的 な状 態 に あ り,犯 行 を受 けや す い こ とには 変 りな いか らで あ る。

計 量 化 作 業 が続 け られ た後 で は,各 々の 脅 威 の発 生 率 やADP施 設 へ の その 影 響

は よ り実際 的 に検 討 出来 る。

こ う した手 法 が科 学 的 と呼 べ な い こ とは 明 白 だ 。損 失推 定 額 が 一応 信 頼 出 来 る

結 果 を示 す まで に は,最 初 に最 も重 大 で あ ると認 識 され だ分 野 に 集中 して,脅 威

や損 失 の再 評 価 を繰 り返 す必 要 が あ ろ う。 あ る場 合 に は,概 算 推 定 値 以 上 の もの

を入 手 す る こと は難iし いか も知 れ な い が,こ う した リス クに対 す る原 則 的 な 処 理

思 考 は,物 事 を量 的 に判 断 しよ うと す る努 力 に多 大の 恩 恵 を与 え るこ と だ ろ う 。

1.3.4救 済 手 段 の 選択

年 間損 失 額 の推 定 作 業 が終 了す る と,ADP管 理 者 は,影 響 力 の 大 きい 脅威 と

ADP面 の 重 要 な タ ス クにつ い て その概 要 を知 る こ とが 出来 よ う。 この 種 の 脅威

に対 す る反 応 と して 次 の よ うな パ ター ンが現 れ て こ よ う。

まず,発 生 頻 度 を低減 させ るた め の環 境 の 変更 が考 え られ,極 端 な場 合,脅 威

を受 け に くい他 の 地域 へ の移 転 とい う形 を取 る こ と もあ る。ADP施 設 内 部 或 は

それ に隣 接 した障 害 発生 要 因 を,ど こか他 所 へ 移 す こ と も考 慮 され るだ ろ う。

次 に 脅威 か ら防 護 す る 障壁 の設 置 も検 討 され 二 これ らは,自 然 災 害,サ ボ タ ー

ジ ュ,破 壊 行 為 か ら建物 を守 り強 化 す る改 良 作 業 とい う形 を と るだ ろ う。 電 源 の

信頼 性 を高 め る ため 特殊 な装 置 が導 入 され る こ と もあ ろ う。 また重 要地 域 へ の ア

ク セ ス を コ ン トロー ル す る ため,特 殊 な ドアー ・ロ ック,ガ ー ドマ ン,侵 入探 知

装 置 等 の 方策 も講 じ られ よ う。

さ らに管 理 上の ギ ャ ップ を埋 め 合 せ る手 順 の 改 善 を画 り,オ ペ レ ー シ ョ ン面 の

管 理 強 化,雇 用 前 の ス ク リー ニ ン グの 徹 底,プ ロ グ ラ ミング及 び ソ フ トウ ェ ア ・

テ ス トの 標準策 定 な どの方策 が考 え られ る。

早 期 検 知 も重 要 な 問題 で危 機 的 状 況 を早 期 に発 見 すれ ば当然 損 害 を最 小 限 に抑

え られ る。 火災 報 知 機 や侵 入探 知 器 の 設 置 を万 全 にす る必 要 が あ る。
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火災に対 す る安 全性 を構成 す る4つ の基本要因 とその影響 は,次 表 の ように要

約出来 る。

表2-3火 災要員 とその影響

要 因

位置状況

燃焼物荷重

建築構造

構造の設計詳細

影 響

i弁 や

火災発生の可能 性

火災の激 しさと時間

構造物 の損壊 に対す る抵抗力

火災の延焼防止

こ こ まで の議 論 は,多 分 に簡 略 化 され た もの で あ る。 だ が,ADP施 設 の セキ

ュ リテ ィに責 を負 うプ ラ ンナ ーが これ らの要 因 を考 慮 す るな ら,防 火対 策 に彼 が

払 うべ き関 心 の程 度 が 判 ろ う とい う もの で あ る 。 プ ラ ンナ ーはADP施 設 の 火災

に対 す る安 全 性 を評 価 しその危 険度 を判 定 す る際 には,有 能 な 防 火 エ ンジ ニ アの

助 力 を必 要 とす るは ず だ 。 こ う した点 につ いて は,「 建 築 火 災 安 全 基 準 」 〔13〕

の中 で詳 し く論 じ られ よ う。

ミズー リ州 オ ーバ ー ラ ン ドで1973年7月 に 起 った米陸 軍 人 事 記録 セ ン タ ーの

一火災 に つ い ては,他 の リス ク には 必 要以 上 の防 護 措 置 が検 討 され たの に対 し,火

災 の安 全 性 に対 す る充 分 テ ス トを経 た設 計 基 準 が無 視 され た ため に生 起 した不 幸

な実 例 で あ る 。 ス プ リ ンク ラーの 不 足,火 災 現 場 へ の進 入経 路 が確 保 出 来 な か っ

たこ と,設 計 仕 様 の 様 々な欠 陥 等 が か らみ 合 って,消 火活 動 は 著 し く阻 害 され,

人 「ll記録 は ス プ リ ン ク ラ ーの散 水 に よ る損 害 に と ど ま らず,甚 大 な ダ メジ を受 け

る結 果 と な った。

火 災 に対 す る安 全 性 を考 慮 す る上で 第3の フ ァ ク ター とな るの は,建 物 の運 用

形 態 で あ る。 あ る建 物 の安 全 性 は ,不 注 意 な運 営 に よ って著 し くその効 果 を減 ず

るこ と を銘 記 すべ きで あ る。 これ に含 まれ る事例 と しては,支 柱 等 で 開 け放 しに

され た防 火扉,ご み や くずの 著 しい累 積
,可 燃 溶 液 や溶 接 機 材,切 断 火 口等 の 不

用 意 な 扱 い ・ 標 準 を 無 視 した電 気 配線 ,オ ー ブ ンや ボ イ ラ ーの 不 充分 な安 全 管,
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そ して,偶 発 事 故 に対 す る計 画 を 策 定 して お けば,被 害 が あ っ た後 の 当該 機 関1{

の業務 が 円 滑 に進 め られ る。 プ ラ ンに含 まれ る もの と して は,人 的,物 的 資 産 を

保 護 し損 害 を抑 制 す るた め の非 常 事 態 へ の即 時 的 対応 措 置,外 部 の バ ック ア ップ

・オ ペ レー シ ョンに必 要 な計 画 や 資 材 の 準 備 ,ADP施 設 の損 害 や破 壊 に対 処 出

来 る復 旧 計 画 の 立案 等 が あげ られ る。

特定 の 救 済措 置 を選 択 す るには その 基 準 と して,救 済 措 置 の 年 間 コ ス トが 予 想

され る年 間 損 害 額 の低 減 幅 よ り少 な い もの で あ る こ と,そ れ らの 諸 措 置 の組 み 合

せ が最 低 の トー タル ・コス トとな るこ とが考 慮 され ねば な らな い 。 §

この 最 初 の基 準 は,セ キ ュ リテ ィ計 画 の適 正 コス トを念頭 に置 い た もの で,当

該救 済 手 段 が必 要 とす る年 間 経 費 は,ADP施 設 に期 待 出 来 る年 間 削 減 利 得 よ り

少 ない もの で な けれ ば な らな い。 この よ うな視 点 は 自明 の こ との よ うに 見 え るが,

ADPマ ネ ージ ャーの 中 に は,リ ス ク分 析 す る こ とな しに セ キ ュ リテ ィ手 段 を要

求 す る者 が 多 い 。経 験 に 基 づ く判 断 が 彼 に,あ る特 定 の行 為 だ け が望 ま しい と言

わせ るわ け だ が,こ う した直感 が大 手 を振 って 歩 けば リ ス ク分 析 な ど必 要 で な く

な る。 真 に重 要 な の は,重 大 な しか し計量 化 さ れ てい な い潜 在 的損 失 が どの 程 度

の もの で あ るか 認 識 す る こ とで あ る。ADPマ ネー ジ ャーは彼 の 判 断 を仕 組 に分

解 検 討 して リス クの量 的 分析 に資 す る こ とが 望 ま しい だ ろ う。

また第2の 基準 はノ あ る特 定 の救 済 措 置 が 複 数 の脅 威 対 象 に対 して有 効 で あ る

場 合 が あ る事 実 を反 映 して い る。 そ の相 関 を図示 す る と次 の よ うに な るだ ろ う。

表1-6脅 威 に対 す る救 済措 置 の 関 連

脅 威 種 別
救 済 手 段

火 災 内部盗難 外部盗難 ハ リケ ー ン サボタージュ
A

火災 検 知 シ ス テ ム X . X

損 害 制 御 チ ー ム X X X

移 動 警 備 パ トロ ール X X X X

侵 入探知器 X X X

要 員 ス ク リ ー ニ ン グ X

自家発電設備 X X

バ ッ ク ア ップ 計 画 X X X
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あ る特 定 の救 済措 置 が1種 類 以 上 の脅威 に有効 な場 合 が あ るの で,諸 措 置 の ど

の よ うな コ ス ト組 み 合 せ が最 低 とな るか即 断 出来 な い 。最 近 コ ス ト ・ミ ック ス を

選 別 す る可 能 な方 法 と して は,ま ず年 間損 失推 定 額 が最 大 の脅 威 か ら検 討 し始 め

て も よい だ ろ う。 その状 況 に適 当 と思 われ る救 済 手 段 を想 定 し,次 に それ らの年

間 コス トが,期 待 し得 る年 間損 害 額 の削減 幅 よ り少 ない もの を リス トア ップ す る。

(こ の時 点 で は必 ず し も正 確 な コス ト及 び損 害 削減 の推 定 評 価 を必 要 と しな い 。)

もし2種 類 以 上の措 置 が 同 一分 野 で損 害 の低 減 を もた らす な ら,そ れ らを全 部 リ

ス トア ップす るが リ ダ ン ダ ンシ ー に は特 に注意 す べ きで あ る。 この過 程 を次 いで

重 大な 脅 威 グ ル ー プ に も適 用 し,あ る脅威 を対 象 とす る措 置 で コス ト的 に不 適 当

な ものが 出 て 来 る まで続 け る 。 あ る救済 手段 の コス トが増 加 した時,も しこれ が

他 の 脅 威 を カバ ーす る た め に拡 大 され た もの で あ るな ら,そ の コ ス ト増 は特 に留

意 され ねば な らな い。 この時 点 で,個 々の 脅威 と救 済措 置 の マ ト リク ス を作 成 し,

損 害 削 減額 と コ ス トを推 定 し更 に純 節 減 額 の推 定 を行 な う。表 に して示 す と次 の

よ うに な る。

表1-7損 害 の コ ス ト分 析

救済措置
脅 威

A
、

B」 C D

J

K

20※

20受

9

15

11

5

10

12

0

0

10

12

4

6

1

0

3

6

2

4

5

2

一3

2

苦同 一効 果

この表 で は,各 脅 威 ご と に,損 害 削減 推 定 額,救 済 手 段 コ ス ト,純 損 害 減 少 額

が この順 序 で示 され て い る 。脅 威Aに 対 し9 ,000ド ル をか け て救 済措 置Jを 適 用

す る こ とに よ り,2万 ドル の損 害 削減 が期 待 出 来 るわ けだ(純 節 減 額 は1万1,000

ドル)。 更 に救 済措 置Jは,脅 威Bの 損 害 を追加 投 資 な しで1万 ドル削 減 し,脅

威Cに 対 して は 僅 か1 ,000ド ルの 追加投 資 で4,000ド ルの損 害 額 減 少 を期 待 出 来

る。 だ が最 後 の 脅威Dに 対 して 救 済 措 置Jを 適 用 す れ ば,節 減 額 よ り経 費 の 方 が
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上 回 るの で,JはDに 対 して不 適 当 と言 わ ざ る を得 な い 。Jの 措 置 か ら得 られ る

純損 害 減 少額 は 次 の 式 で 表 わ す こ とが出 来 る。

J(A,B&C)=11+10+3

=24 ,000ド ノレ

この 表 か らす る と,JとKは 脅威Aに 対 して 同 じ削 減 効 果 を持 って い る こ とに

な る。Kの コス トはJよ り多 い故,却 下 され るだ ろ う。 しか しな が ら,

K(A,B,C&D)・=5+12+6+2

=25 ,000ド ノレ

更 に,J(A,B&C)十K(A,B,C&D)

=-4+22+9→-2

=29 ,000ド ノレ

とな る。

従 って,JとKが 脅 威Aに 対 して同 様 な効 果 を もた らす 一 方,Kの 方 がJよ り

他 の脅 威 に つ い て は有 効 に見 え るが,よ り詳 細 に チ ェ ック す る とこの 両 者 の併用

が最 大 の 純損 害 減 少 額 を生 み 出 す こ とが判 る。

上 述 し た プ ロ セ ス を辿 りコ ス トと損 害 削 減 額 を予 備 的 に推 定 評 価 す るこ とに よ

って,ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,様 々な救 済 手 段 の組 み 合 せ を テ ス ト

出 来 る。 こ う した作 業 を経 て,最 も効 果的 と考 え られ る救 済措 置 の サ ブ セ ッ トを

把 握 出 来 る。ADPプ ラ ンナ ー は この時 点 で,候 補 とな るサ ブ セ ッ トの 評価 結 果

を再 検 討 し,仮 選 択 の信 頼 度 を確 定 す る ため 必 要 に応 じて そ れ らを手 直 しすべ き

で あ る。限 界 状 況 に お い て は,最 適 サ ブセ ッ トに も変 更 が余 儀 な く され る こ と も

あ るは ず で,こ の過 程 を何 度 か繰 返 せ ば,ADPセ キ ュ リテ ィ ・プ ラ ンナ ー は,

信 頼 度 の 高 い救 済 措 置 の組 み 合せ を勧 告 し得 る地点 に到 達 出 来 るだ ろ う 。 ま た,

コス ト的 に正 当化 し得 な い救 済 手 段 を自信 を持 って却 下 す る能 力 も重 要 な 意 味 を

持 って い る。

これ まで 述 べ た全 て の手 順 が完 了 すれ ば,以 下 の 事 項 が 確 定 され 文書 化 され て

い るは ず で あ る。
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こ

・重 大な脅威 とその発生 す る可能性

・各脅威 を対象 とした重要 な作業 とその年 間 ベースの損害推定額

.最 大の純損 害削減額 を生 み出す救済手 段 とそれ らの年間 コス トの リス ト

このよ うな情報 を手 にして こそADP管 理者 は,容 易に物理 的 セキ ュリテ ィ計

画 の推進 に踏み 出す ことが出来 るのだ 。救済手段の分析で最 大 の イ ンパ ク トを持

つ手段 が確認 されれば,採 用 を想定 した相対的 な プライオリテ ィを決定 す るこ と

も出来 る。

1.4セ キ ュ リテ ィ計 画 の採 用

前節1.3で は リス ク分析 の応 用 に つ い てADPセ キ ュリテ ィ計 画 の 立 案 とい う

観 点 か ら述 べ た 。 セ キ ュ リテ ィ計 画 の 採用 は,地 域 的 な条件 や 時 間,予 算 両 面 の

実 際 的 な 制 約 に左 右 され るだ ろ うが,必 ず し もど こか ら着手 すべ きか とい う面 で

の順 序 は な い 。 一般 的 に応用 され る手 順 を概 説 すれ ば 次 の様 に な る。

・予 備 的 な プラ ンニ ンケ 。ADPセ キ ュ リテ ィ研 究 チ ー ムを結 成 し,予 算 ・ スケ

ジ ュ ール,責 任 分担 の指 定 の3つ の面 に関 す る作 業 要綱 を中 心 と した セ キ ュ リ

テ ィ計 画 草案 を作 成 す る。

・主 要 な 問 題 分 野 を 判 定 す る た め予 備 的 な リス ク分 析 を実施 す る。

・緊 急 に必 要 な セ キ ュ リテ ィ措 置 を状 況 に応 じて 選 択 実施 す る。

・詳 細 な リス ク分 析 を行 な い ,再 検 討 お よ び関 係 者 か らの承 認 に供 す る た め その

結 果 を 文書 化 す る。

・承 認 され た リス ク分 析 の結 果 を基 に して コ ス トの適 正配 分 と活 動 計 画 の文 書 化

を行 な う 。 この 計 画 には,セ キ ュ リテ ィ手 段 の予 算 とスケ ジ ュー ル,偶 発 事 故

対 策 ・要 員訓 練 計 画,テ ス ト ・監 査 プ ラ ン等 が包 摂 され る。

'承 認 を 受 けた活 動 計 画 の実 行
。

・テ ス ト結 果
,監 査,環 境 の 変 化 等 を考 慮 しつ つ,少 くと も年1回 の 定 期 的 な サ

イク ルで 詳細 な リス ク分 析 と そ の予 後 の措 置 を 繰 り返す 。

この 活 動 計 画 には,充 分 な ドキ ュ メ ン テ ー シ 。ン が必要 で あ り,そ の 内容 と し
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ては 次 の 文書 が含 まれ ね ば な らな い 。

・一般 的 な ガ イ ダ ンス を与 え責任 の所 在 を 明 文化 した セ キ ュ リテ ィ施 策 説 明書

・セ キ ュリ テ ィ計 画 と その 手 順,ADP要 員,ユ ー ザ ー及 び サ ポ ー ト要 員 の各 々

の責 務 につ い て述 べ た セ キ ュ リテ ィ ・ハ ン ドブ ック

・セ キ ュ リテ ィの 目標 を投 影 した シス テ ム設 計,プ ログ ラ ミン グ,テ ス テ ィ ング

及 び保 守 の た めの技 術 標 準

・バ ック ア ップ ・オペ レ ー シ ョン,災 害 復 旧,応 急 措 置等 を対 象 とす る偶 発 事故

対策

・セ キ ュ リテ ィ計 画 の 一環 として のADPス タ ッ フ教 育 手 引書

これ らの文 書 は,関 係ADP施 設 の通 常 業 務 の 性格 に よ って,全 く別 扱 い に さ

れ る こ と もあ ろ う し,他 の 文書 の 一部 と して含 まれ るこ と もあ ろ う。 一例 を示 す

と,ADP施 設 向 けの 非常 事 態対 策 プ ラ ンは,当 該 機 関 の 施 設 自衛 計 画 に含 まれ

るだ ろ うし,同 じ く技 術 的 な セ キ ュ リテ ィ標 準 は,現 行 ドキ ュ メ ン トに 追加 す る

こと も出来 る。

最 後 に付 け加 えな けれ ば な らな い のは,セ キ ュ リテ ィ計 画 の継 続 的 監 査 と再 点

検 の 重 要 性 で あ る 。 当初 の リスク分 析 に充 分 な注 意 が払 わ れ ね ば な らな い こ とは

勿 論 で あ る が,そ れ が完 了 して か らは,定 期点 検 と更新 が 素 速 く処 理 され る必 要

が あ る 。機 関 の役 割,地 域 的環 境,ハ ー ドウ ェ ア構 成,処 理 業 務 等 に変 化 が あれ

ば それ を評 価 した 上 で,ADPセ キ ュ リ テ ィ ・プ ラ ンナ ー は,セ キ ュ リテ ィ計 画

を円滑 裡 に推 進 し続 け るため 如何 な る変 更 を加 え るべ きか 決 定 す る こ とに な るだ

ろ う。

霧

茎

1.5サ ポ ー ト書 類

ADPセ キ 子 リ テ ィに関 連 した連 邦 政府 文 書 の 中 には,セ キ ュ リテ ィ ・プ ラ ン

ナ ー に役 立 つ もの が 沢 山あ る。 これ らは,他 の有 益 な参考 文 献 と と もに本 書 末 尾

に添 付 さ れ た 付 録 の 書 誌 目録 に リス トア ップ して あ る 。 この 関係 文書 が 内蔵 す

る広 範 な知 識 の た くわ え を利 用 す るた め には,プ ラ ンナ ーは 各 々の 作 業 領 分 にお

いて早 期 に本 リ ス トを参 考 にすべ きで あ る。
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2.自 然 災 害 の 予 測

2.0ま え が き

本 章 に取 り上 げ られ て い るの は,火 災,洪 水,暴 風雨,地 震 で あ る。 これ らの

事 象 は すべ てADPオ ペ レー シ ・ンに対 し同 様 な 影 響 を もた らす 傾 向 に あ る。 つ

ま り施 設 や そ の 内容 物 の物 理 的 破壊,通 常 オペ レ ー シ ョンの中 断 とい った形 で発

生 す る。 更 に これ らの 災害 は,ADP要 員 の生 命 に も当然 脅威 を及 ぼす 。以 下 の

章 節 では,自 衛 手 段 と災 害 に さ らされ る状 態 に対 す る評 価 要 因 につ い て述 べ る。

非 常 事 態 へ の対 応 計 画は 第8章 で偶 発 事 故 対 策 計 画 として 触 れ るこ とに す る6」

2.1火 災 に 対 す る安 全 性

過 去20年 間 の経 験 は,ADP施 設 が火 災 に よ る打i撃 に もろ く,オ ペ レ ー シ ョン

に混 乱 が生 じや す い こ とを教 えて い る。例 えば,100万 ドル の コ ン ピ ュ ー タ ・シ

ス テ ムを収 容 して い る部 品 倉 庫 が火 災 で 完 全 に崩 壊 して し ま った事 例 が あ る。 こ

の建 物 は 敷 地 面積O.8平 方 マ イル(2ヘ ク タ ー ル)の 大 き さで,不 燃 構 造 を持 っ

て い た が,ス プ リ ンク ラ ー,防 火隔 壁,仕 切 り等 の 設備 は 全 くな か った 。更 に,

課 税 率 が低 い とい う理 由 か らだ ろ うが,こ の建 物 位 置は 市 の防 火 対 策 地 域 の 外 に

な って い た の だ 。 火 事 は,床 の密 閉 剤 を除 去 す る た めに使 われ て い た 可燃 溶 剤 に

電 気 の ス パー クが引 火 して起 っ た。構 造 物,内 容 物 並 び に コ ン ピ ュ ー タ ・シ ス テ

ム等 は 完 全 に破 壊 され た けれ ど も,こ の 会 社 の緊 急 対策 の 一環 と して 磁気 テ ー プ

の保 管 を地 下室 と定 めて い たので,テ ープ類 は 殆 ど被害 を受 けな か っ た。 ハー ド

ウ ェア ・メ ー カ ー側 の努 力 で,新 しい コ ン ピ ュ ニ タ ・シ ス テ ムが 火 災 後4日 目 に

して代 替 地 で 稼 動 し始 め た が,こ の エ ピ ソ ー ドは,火 災 に対 す る安 全 性 と偶 発 事

故 対 策 の 双 方 が重 要 な こ とを明 示 して い る 。 こ う した重 大 な被 害 を受 けた 事 例 の

中 に は,不 燃 建 築 も多 く含 まれ て い る 。重 要 な テ ープが 防護 され て お りコ ン ピュ

ー タ'ハ ー ドウ ェア も比 較 的 簡 単 な もの の場 合 ,そ の復 旧 も早 く日単位 で元 に戻
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」

る こ と もあ る。 だ が,大 規 模 な 構 成 の シ ステ ムが破壊 され た り.バ ック ア ップ ・

レコ ー ドが不 充 分 な 場 合,何 週 間或 は何 ケ月 に も亘 る修 復 期 間 が 必 要 と な ろ う。

火 災対策 はADP施 設 の物 理 的 セ キ ュ リテ ィ計 画 の中 心 的 課 題 とすべ き もの で

あ り,考 慮 すべ き要 素 に は次 の もの が含 まれ る6

.火 災被 害 に あ う可 能 性 を最 小 限 に抑 えるためADP施 設 の位 置 ・設 計,構 造,

メイ ン テ ナ ンスに留 意 す る 。

・火 災 の早 期 発 見及 び発 生 後 の 応急 対 策 を確 実 に す る手段 を用 意 す る 。

・十 分 な消 火手 段 と素速 い要 員 配 置 を図 る

・被 害 をお さ え復 旧 を早 め るた め の手 段 と人員 の準 備 を行 な う

これ らの各 ポ イ ン トにつ い て は以 下 の節 で述 べ るこ とに す る 。防 火対 策 を包 括

的 に と りあつか った もの に 「防 火 ハ ン ドブ ック」 〔24〕 が あ る 。 この 書 自身 か ら

引用 す る と,「 内容 は 火 災及 び そ の管 理 に関 す る権 威 あ る百科 辞 典 で あ り・防 火

科 学 を習 得 す る人 々 に と って の 教 科 書 とそれ 自体 独 自の参 考 資 料 とい う二 面的 性

格 を兼 ね備 えて い る」 この ハ ン ドブ ックは,建 築 設 計 や構 造 に関 す る防 火対 策 ・

数 百 の資 材 を対 象 と した 火災 危 険 要 素 の 一覧表 を所載 して お り,ま た水 力 エ ンジ

ニ ア リン グの手 引 書 と もな って い る。

2.1.1ADP施 設 の 火 事 被 災

ADP施 設 の 火 災 に対 す る安 全 性 を評 価 す る際 第 一 に考 慮 す べ き要因 は ・AD

P施 設 と近 接建 築 物 の 性 格 か らどの よ うな火 災形 態 が生 起 す るか で あ る。"般 的

には,一 定 区画 の 危 険 度 は,可 燃 性材 料 の星,引 火 しや す い程 度,発 火 点 とな り

得 る可 能 性 等 に か か って い る。 ま た次 の様 な要件 が特 に危 険 を 内 包 して い る もの

と考 え られ る 。工事 中 の建 築 物,布 や繊 維 類 の加 工物,化 学 薬 品 や プ ラ スチ ック

及 び塗 料,石 油 等 の加 工処 理,電 気装 置 アセ ンブ リー,鋳 物 類,紙 製 品,保 管 ・

倉 庫 業 務等 で あ る 。 これ らの 要 素 に内 在 す る危 険 度 は ・内 容物 の燃 焼 熱 量(燃 料

負 荷)の 関 数 で 火 災 の 激 しさ と して測 定 す る こ とが出 来 る。 こ の 関係 を表 示 す る

と次 の表2-1の よ うに な る。
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表2-1燃 焼物の潜在 熱量及 び火災時の燃焼程 度の対比

燃 焼 物 荷 重 潜 在 熱 量 火 災 の 激 し さ

(1平 方 フ ィー ト当 りの材 木

使 用 量(ポ ン ド)に 換 算)

(1平 方 セ ン チ メ ー トル

当 りの キ ロ カ ロ リ ー)
(継 続 時 間)

5 11 0.5

10 22 1

20 43 2

30 65 3

50 110 6

70 152 9

金 属 製 家 具 と保 管 キ ャ ビネ ッ トを備 えて い る オ フ ィス を例 に と ると,そ の燃 焼

物 荷 重 は,5～15ポ ン ド/平 方 フ ィー ト(11～33キ ロ カロ リー/㎡)程 度 で あ

ろ う。用 紙 類 や パ ンチ カー ドの保管 室 や 磁気 テ ー プ ・ラ イブ ラ リーで は,こ の 燃

焼 物 荷 重 が50～80ポ ン ド/平 方 フ ィー ト(110～175キ ロ カ ロ リー/㎡)と な

る。 一 方,火 災 の 激 しさや 構 造 物 内容 物 に支 え るそ の 影 響 度 は,温 度 上昇率 と被

災時 間 に よ る 。 その燃 焼 物 荷 重 が 発 火 や 引 火 を妨 げ る構 造 に な って いれ ば(金 属

フ ァイル ・キ ャ ビネ ッ ト内 の紙 テー プや パ ンチ カ ー ドの よ うに),温 度 は 比 較 的

ゆ っ く り上昇 す るは ず で あ る 。 また もし磁 気 テ=プ が オ ープ ン ・ラ ックに貯 蔵 さ

れ てい るよ うな燃 焼 物 の荷 重 形 態 で あれ ば,燃 焼温 度 は 急 激 に 上昇 す る もの と考

え られ るが,燃 焼 時 間 の方 は案 外短 か い はず で あ る。

火 災 に対 す る安 全 性 の第2番 目の フ ァク タ ーは,建 築 物 の 設 計 及 び構 造 で あ る。

構造 の基 本 タ イ プは次 の5種 類 に要 約 出 来 る。.

・耐 火 構造 一骨 材
,床,壁,屋 根等 の建 築 構 造 物 が,不 燃 材 料 で 構 成 され て お り,

火 災 に よ る強 度 の減 失 を防 ぐよ う配 置 され て い る。

●重量 用材 一外 壁 が2時 間 は 不燃 性 を保 ち,柱,梁,床,屋 根 が太 い 木 材 を用 い

てい る。 この 種 の 重量 用 材 は燃 焼 が遅 い とい う特 徴 を持 って い るの で,不 燃 材

料 よ りよい 実績 を示 す だ ろ う。
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・不燃構造 一構造同体は不燃 性で あ って も,構 造材 に加 わ る燃焼効 果 に対 す る防i

護 購 い面 があ る・つ ま り・不鯉 築 の火災は離 物 自体 か らは燃糠 素 を供 藁 マ

給 され ないが,火 災 による熱は離 物 を崩壊 させて しまう可能 齢 ある .。 遵
]哀

した不 燃 ビル 火 災 の典 型 的 な例 に は ミシガ ン州 の送 電施 設 火 災 が あ げ られ る
。

構 造 材 自身 は 火 災 の直 接 的 な燃 焼 材 料 を提 供 しな か ったが ,屋 根 上 の ア ス フ ァ

ル トが燃 え,建 築物 の全 焼 につ な が った。

・通 常 の建 築構 造 一 これ は構 造 用 材 の 寸 法 が重 量 用 材 よ りず
っと小 さ い とい う点

を除 けば,重 い構 造 材 を使 った建 築 物 と何 ら変 りは な い 。

・木造 建 築 一 これ は ,厚 さ2イ ンチ(5セ ンチ)の フ レー ム と1イ ンチ(2 .5セ

ンチ)の 板 を使 っ た典 型 的 な住 居 構 造 で あ る。

上記 し た5タ イプ を要 約 し,耐 火 性 を増 す設 計 仕様 を この際 無 視 すれ ば ,以 下

の表 の よ うに まとめ られ る。

表2-2建 築 構造 と火災の関係

2～3時 間

1時 間余

1時 間

1時 間以内

分単位

建築物 の実際的な強度 は,そ の建築構 造 の タイプだけで な く ,次 の様な設計仕

様 に も左右 され る。

・建築物 を火災 に応 じて分割 して しま う防火壁

・建築物 内部の延焼 を防 ぐ防火隔壁

・建築物 内部 の火 と煙 の蔓延 を防 ぐ目的で設置 され た吹抜 き
,ダ ク トの調節弁や

シ ャッター,床 と壁 の接 触部 に設 け られ た防 火材

・火災の延焼 を止 め る低燃焼材 を床 や壁 や天井 へ用 い ること

髭

目



可燃 材料 の過 度 の 集積 が あ げ られ る 。ADP施 設 を考 え る と,カ ー ドや紙 の取 り

扱 い か ら糸 くず や紙 ぼ こ りが生 じその累 積 か ら甚 大 な被 害 が生 じ るこ と もあ る。

ADP物 理 的 セ キ ュ リ テ ィ計 画 の策 定 に当 って は,建 物 保 守 要 員 と協 力 し て,こ

の種 の危 険 性 を認 識 し除 去 す る こ とが考慮 され ね ば な らな い 。更 に セ キ ュ リテ ィ

管 理 の責 任 分 担 に も常 に意 を配 るべ きだ 。セ キ ュ リテ ィ監 査 計 画 で は,あ らか じ

め定 め られ た基 準 に 合致 して い るか否 か の チ ェ ッ ク作 業 も当然 含 まれ る。

ADP施 設 建 設 の特 殊 な ガ イ ダン ス につ い て は,「 基 本 電 気 設 備 の防 火 」 〔9〕

第2章 で 述 べ られ て い る 。 この 文書(以 下RP-1と 略 す)は,GSAオ ー ダ]

PBS5920.4Bの 規 定 に よ り若 干 の修 正 が加 え られ て全 て のGSA施 設 に適 用

され て い る。

2.1.2火 災 探 知

ADP施 設 の位 置,設 計,構 造,運 用等 に深 い注意 を払 って もなお火災発生 の

可能 性は存在 す る。過去 の経験 は,早 期発 見が被害 を少 な くす る重要な要因 とな

ることを教 えて い る。大体 火災 の進行は3段 階 にわけ られ る。絶 縁不良 を原 因 と

して引火が生 じるとす る。電気的 な火災は しば しば長時間 くすぶ る。炎が発生 す

ると,比 較的 ゆ っくり炎は燃 え移 り周囲の温 度 を引 き上げ る。 この段階 の継 続時

間は,発 火点近 くにあ る可燃材料 に左右 され る。そ して遂 に温 度 は,隣 接 した可

燃物が燃 えやすい ガスを発散 させ る臨界点 に達 す る。 この段階 にな ると火は急速

に拡 が り,直 接的 に燃 え移 るだけでな く,熱 の放射 で発 火が起 る。第3段 階 では

高温 と充満 した煙 ・有毒 ガスを特色 とし,消 火活動 は極 めて困難 にな る。

第3段 階 に至 る前 に火災 を発見す るには,気 温 上昇 の探知 だ けに頼 ってい たの

では ど うして も限界 があ る。この理 由か らRP:一 一1は 電気設 備区画 に煙探知器 を

備 えるよう要求 して い る。 この種の探知装置 は,燃 焼 に付随 して空気 中に放 出 さ

れ る異常成分 の存在 を検知 す るため電気 回路 を使用 してい る。

早期発 見 を効 果的 に行 な うためには,火 災探知 システムの設計面で次の よ うな

点が考慮 されねば な らない。
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・探 知 器 の 位 置 と分 散配 置 は,空 気 の 流 れ の方 向 と速 度 ,澱 んだ空 気 の 位 置,装

置 の設 置 場 所 と火 災 発生 潜 在 地 点 の 関 係 等 を考 慮 すべ きで あ る。探 知 器 は,天 井

だ けで な く底 上 げ した床 下,吊 り天 井 の 上,空 調 ダ ク トの中 等 に も必 要 な場 合 が

あ る。 また電 話 装 置 や通 信 ケ ー ブル の導 管 の 内部 に も設 置 した方 が 良 い だ ろ う。

・探 知 制 御 卓 の設 計 は,警 報 を発 して い る検知 器 の所 在 を容 易 に識 別 出来 る もの

で な けれ ば な らな い 。 この こ とは,明 確 な地域 に あ る(例 えば テー プ保 管室,コ

ン ヒ。ユ一 夕 ・ル ー ムの 両端 な ど)探 知 器 が制 御卓 の 上 に一群 と して デ ィス プ レ イ

され る こ と を意 味 して い る 。換 言 すれ ば,警 報 発生 時 に コ ン トロー ル ・パ ネ ル を

見 れ ば どの 地域 で ア ラーム が発 生 し たか 一 目瞭然 の 状 態 に な けれ ば な らな い と い

うこ とだ 。 通 常,各 探 知 器 は警 戒 状 態 に あ る時 点 灯 す るパ イ ロ ッ ト ・ラ イ トを備

えて い る。 コ ン トロ ー ル ・パ ネ ル 上 に 各探 知 器 ご と に独 立 した表 示 ラ ンプが必 要

な場 合 もあ る。 また警 報 シ ス テム 自体 の信 頼 性 も重 要 な問 題 だ 。電 源 故 障 や シ ス

テ ム の 一部 不 良 が発 生 すれ ば トラ ブル発 生 警 報 が 出 る よ う設 計 す べ きで あ る。 ま

た シ ステ ム が徐 々 に,或 は 突 然 活動 を停 止 す る こ とが な い よ うな 構 造 も考 慮 され

るべ きだ ろ う。最 近起 った テ ープ ・ライ ブ ラ リー の放 火 の例 で は,煙 探 知 シス テ

ムの ス イ ッチ が切 れ て い た。

●も し探 知 警 報 シス テ ム に それ な りの 価 値 を持 たせ よ うとす るな ら
,そ れ は,人

が適 切 な 反 応 を この シス テ ム に示 す こ と が不苛 欠 とな る。 つ ま り火 災 探知 シ ス テ

ム は,誰 か が常 に火 災 警戒 態 勢 に あ る よ う構成 され る必 要 が あ る
。例 えば コ ン ピ

ュー タ ・ル ー ムの場 合 ,そ の ス タ ッフがADP施 設警 報 シ ス テム か らの ア ラー ム

に即 応 出 来 る態 勢 で あ る。 また現 場 だ けで な く建 物 内 の離 れ た別 地 点 に も警 報装

置 が置 か れ るべ きで あ り,警 備 室,セ キ ュ リテ ィ ・・セ ン タ ー建 築 技 師 室 が そ れ ら

の 対 象 とな ろ う。 こ の よ うな 配 備 に な って いれ ば, ,支 援 活 動 もし易 く,コ ン ピ ュ

ー ク設 置 部 分 に人 が い な くて もその 対 応策 を と りや す
い 。 もし何 らか の理 由 で 遠

隔 警 報 地点 で の常 時 監視 が 出 来 な い な らば ,消 防 署 の近 くとか 自衛 消 防 隊 の 詰 所

♪rに第3の 警 報 ポ イ ン トを設 け るべ きで あ ろ う
。

'適 切 な メイ ンテ ナ ンス は
,火 災 探 知 シス テム には 不 可欠 な 要素 で あ る。煙 探 知
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器 の 性格 か ら,空 気 中 の ほ こ りや 他 の 要 因 で誤 った警報 が 出 る場 合 もあ る 。 また

間違 った警 報 を防 ご うとす る と ど う して も機 器 の鋭敏 さ を そ こ な うこ とが 多 く,

その結 果 実際 の 火 災発 生 時 に探 知 が遅 れ る こと もあ る。従 って正 常 な運 用 を保 証

す るため,有 資格 者(提 供 メー カーの 要 員 や建 築 技 師)が シ ス テム の導 入時 と以

後 の年1回 の点 検 に従 事 す る こ とが肝 要 だ 。勿 論 故 障 は す ぐ修 理 され ね ば な らな

い 。 だが残 念 な こ と に こ う した点 検 作 業 時 には,火 災探 知 シ ス テ ム の ス イ ッチ を

切 るか,警 報 ベ ル を 一時 中 断 させ ね ば な らな い こ とだ。 もし この作 業 時 に火 災 が

起 これ ば何 の 対応 策 もとれ な い の が現 状 で あ り,何 らか の 改 善 が 必 要 で あ ろ う。

探 知 装 置 は,火 災 の発 生 を通 報 す るだ けで な く,空 調 シ ス テ ムの制 御 に も使 用

出 来 る。探 知 と同時 に空 調装 置 の機 能 を 自動 的 に中 断 さ せ,炎 や煙 が 蔓 延 す るの

を防 ぐ形態 を と るわ けだ が,難 点 もあ る。 とい うのは 誤 った警 報 で こ う した一 連

の プ ロ セスが進 行 す るこ と もあ るか らだ 。 よ り効 果的 な 方 法 は,煙 の再 循環 を ス

トップ させ排 出 して か ら,室 内の 空 気 を100%外 気 と入れ 替 えて しま う こ とだ 。

空 調装 置 の調 節 弁 制 御 機 能 に若 干 の手 直 しを加 え,火 災 探知 シ ス テ ム と同 調 させ

れ ば,こ の 仕組 みは完 成 す る。 この項 の よ り詳 しい説 明 は 第3.2節 に譲 る。

|

妻
|

{

2.1.3消 火

消 火 は4つ の 方 法 で 達 成 出 来 る。

・携 帯 消 火 器 。 これ は 火 が 手 元 で 制 御 出 来 る間 に鎮 火 させ て し ま う用 具 だ 。

・専 門 の消 防 士 に よ り使 用 され る水 で 消 火 す るため の ホー ス 。

・気温 が135～280。F(57～138。C)の 想 定温 度 に達 した時 作 動 す る 自動 散 水 シ ス

テム(ス プ リン ク ラー)。 一

・HALON-1301を 用 い て,燃 焼 プ ロ セス を妨 害 す る ガス を室 内 に充 満 させ 消 火

す る充填 消 火 シス テ ム 。

連 邦 消 防 会 議(FederalFireCouncil)は,電 子 装 置 を含 む様 々な 火 事 の 歴

史 とそ の消 火機 器 の有 効 性 につ い て 再 検 討 し,RP-1の 第3章 で 示 され て い る

よ うな数 多 くの 要件 をま と めあ げ た。
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そ の第1は,各 装 置 の50フ ィー ト(15メ ー トル)以 内 に,容 量15ポ ン ド(6.8

㎏)の 二酸 化炭 素 消 火 器1台 以 上 と2.5ガ ロン(9.5リ ットル)入 り水消 火 器1台 を

備 え るべ きで あ る と して い る 。 これ らの消 火 器 は,ADP施 設 の 要 員 が応 急 消 火

活 動 に使 用 す る もの だ 。 火 災 の早 期 発 見 と よ く訓練 され た要 員 の 適 切 な処 置 お よ

び コ ン ピ ュー タ区画 の危 険要 素 が 除去 され て い る こ と等 の条 件 が 整 って いれ ば,

こ う した携 帯 消 火 器 の使 用 で 大 低 の 火 災 は 未 然 に防 ぐこ と が出 来 る。

携 帯 用 消 火 器 の効 用 を確 か な もの に す るには 次 の様 な 考 慮 が な され ね ば な らな

い 。 まず 消 火 器 の位 置 だ が,こ れ は 角 や装 置 の背 後 では な く,す ぐに手 に す る場

所 で な けれ ば な らな い 。 また直 ちに その 設置 位 置 が確 認 出 来 る よ う適 切 な 表 示 が

必 要 だ 。 各消 火器位 置 の壁 面 や 柱 に大 きな赤 丸 や赤 いテ ー プ をつ け るべ きだ 。全

て の消 火 器 を定 期 点 検 す るこ と も重 要 だ 。(「 携帯 消 火 器 」 〔44〕 参 照)各 消 火

器 に荷 札 をつ け,点 検 日時 とそ の担 当 者 をそ の都 度 記 す よ うに す る。 上述 した消

火 器 の 他 に,5ポ ン ド(2.3ks)容 量 の 二酸化 炭 素 消 火 器 も 備 えて お く方 が良 い。

重 い物 を持 ち運 べ る職 員 が い な い よ うな地 区 には便 利 だ 。

RP-1が 示 す第2の 要件 は,コ ン ビ。ユ一 夕区 画 は,自 動 ス プ リ ンク ラー を備

え るべ きで あ る とされ て い る。建 物 が耐 火 又は 不燃 構 造 で な い な ら・ この 装 置 は

建物 全 体 に備 え るべ きだ 。 ス プ リ ンク ラ ーが なか っ た り,外 部 か らの ホ ー スの 引

き入 れ が 困 難 な建 物 部 分 には,貯 水塔 や 内部 の ホー ス装 置 が有 効 だ 。 自動 ス プ リ

ンク ラー装 置 は,色 々な点 で推 薦 出 来 る もの だ 。 だ がADP施 設 の管 理 者 は,ス

プ リ ンク ラーの作 動 でADP施 設 が 水 の 被 害 を受 け る点 を考 慮 に 入 れ ねば な らな

い 。ADP施 設 に起 り得 る最 悪 の 事 態 が,コ ン ビ。ユ 一 夕 ・ハー ドウ ェアの 冠 水 な

らス プ リンク ラー の使用 を除 外 して もよか ろ うが,何 と言 って も最 悪 の 事 態 は 建

物 全 体 が焼 失 して しま うこ とだ 。 副次 的被 害 をな くして有 効 な 消 火活 動 を行 な お

う とす れ ば,HALON-1301充 填 シ ス テ ムが ど う して もク ロー ズ ア ップ され る だ

ろ う。 二酸 化 炭 素 利 用 の消 火 シ ス テ ムは,生 命 に危 害 を加 え るこ と も多 く余 り薦

め られ な い。 自動 ス プ リ ン ク ラ ー とHALON-1301の 特 徴 を比 較 対 照 して み たの

が次 の表2-4で あ る。



表2-4消 火設備 の比較

自動 ス プ リ ン ク ラ ー HALON-1301

消 火機構 火災現場 での散水 と冷却 燃焼 プ ロセスの化 学的阻 害

信頼度 非 常 に高 い 。水 の供 給 の信 頼

性 に よ り左 右 され る 。

非 常 に 高 い 。探 知 シ ス テ ムの

信 頼 性 に よ り左 右 され る。

効 率 非常 に高い 現 場 で有効濃度 が確保 出来れ

ば非常 に高い。

生命の危険 無 濃 度 が10%を 越 せば やや危

険

副次作用 散 水 に よ り空 気 の冷 却 ・清 浄

化 が促 進 され るが,内 容 物 へ

の被 害 を と もな う(冠 水)。

通常 の場合は無 。異常 の場 合,

腐食 性の有害 複混 合物 を生 じ

る。

導 入 コ ス ト 新 規 の場 合,1ド ル/平 方 フ

ィー ト。既 設 ビルへ の追加 の

場 合,3ド ル以 上/平 方 フ ィ

ー ト
。

保 護 容 積 を基 準 と し0.5ド ル

/立 方 フ ィー ト。

放出制御復 元時 間

とそのコス ト

気温(又 は 自動 再 循環)

分 単 位,5～20ド ル

探 知 シ ステ ム又 は 手動 。 時 間

単 位,設 置 コ ス トの40%

コ ス トの 低 廉,証 明 済 み の有 効 性,装 置 自体 の安 全 性 等 の理 由 か ら,自 動 ス プ

リ ンク ラ ーが大 抵 の場 合最 も有 用 な 消 火 シ ステ ムで あ る。HALON-1301は,テ

ー プや デ ィス クの保 管 場 所 ,ハ ー ドウ ェアの 設 置 区 画等 の重 要 地 域 や,底 上 げ し

た床 や ケー ブル導 管 の よ うな ス プ リ ンク ラー ・シ ス テ ムで は効 果 的 に処 理 出 来 な

い部 分 に対 す る初 期 消 火 に有 効 で あ る。

自動 ス プ リ ン ク ラー ・シ ステ
.ムは,防 火体 系 に組 み込 むべ き機 能 も有 して い る。

つ ま り,フ ロ ー ・セ ンサ ー と呼 ばれ る装 置 も利 用 出来,こ れ は スプ リ ンクラ ー ・

パ イプ に挿 入 すれ ば 水流 を探 知 す るこ と が可 能 とな る
。 この水 流 ア ラー ムは,取
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水 源 や 配 管 の 主 要 な分 岐 点 に 設 置 した り,火 災警 報 パ ネ ルに接 続 した りす る。 火

災 が発生 しス プ リ ンク ラ ーの ヘ ッ ドが 開 い て散 水 し始 め る と,警 報 が非 常 要 員 に

知 らされ る仕組 み を と る。 この 機 能 は,作 業 現 場 の無 人 時間 帯 には 特 に有効 で,

スプ リ ンク ラーの作 動 が セ キ ュ リテ ィ要 員 に す ぐ通 報 され,し か も鎮 火 直 後 に水

流 を止 め るこ と も可 能 とな る 。 この 仕組 み を最 大 限活 用 す る には,ス プ リ ンク ラ

ー ・シス テ ムの配 管 時 にパ イ プ が単 一 地 点 か ら コ ン ピュ ー タ区画 に 通 じ るよ うに

し,閉 鎖 バ ル ブ を操 作 の容 易 な 部位 に装 着 す る こ とで あ る。 また全 て の ス プ リ ン

ク ラ ー ・シ ステ ムの閉 鎖 バ ル ブは,マ ス ター ス イ ッチ に接 続 され,バ ル ブの 閉 鎖

を警 報 パ ネ ル に通 報 す る よ うに すべ きで あ ろ う。 これ は 重 要 な こ とだ 。 とい うの

は,ス プ リ ンク ラ ーの制 御 バ ル ブが 不 注 意 に よ って締 め られ た ま まで,火 が完 全

に鎮 火 して いな い場 合 が往 々 に して あ るか らだ 。バ ル ブ がわ ざと閉 じ られ る場 合

も想定 され る。

ガ ス消 火 シ ス テ ム もまた,消 火 活動 を よ り効 率 的 にす る特 徴 を備 え て い る。 こ

の装 置 は ・ ガ スの著 しい ロス を検 知 し警 報 を発 す るこ とが 出 来 る。 シ ス テムは 通

常,最 初 の警 報 か らガス の放 出 まで に1分 以 内 の ずれ を持 つ よ う設 置 され て い る。

二 酸化 炭 素 シ ス テ ムに あ って は,こ の 時 間 的 ずれ の間 に,要 員 が現 場 か らの退 去.

一を完 了 す る よ う想 定 され て い る
。 とい うの もガスの 放 出 が 人 体 に著 しい害 を もた

らす か らで あ る。 一 方HALONシ ス テ ムの場 合,こ のか な り高 価 な 消 火剤 の実 質

的 な放 出 を手操 作 で停 止 させ るた め,こ の 時 間 的 ずれ が設 け られ て い る。 火 災 が

発生 して い なか った り他 の携 帯 消 火器 で も容 易 に処 理 し得 る場 合が あ るか らだ 。

もし消 火装 置 を常 に作 動 可 能 な状 態 に置 き たい な らば,有 資格 要 員 が定 期 的 に

保 守 作 業 を行 な う必 要 があ る 。 「消 火機 器 」 〔11〕 は,消 火 器 の 点 検 と メ イ ン テ

ナ ンス に と って恰 好 の手 引 書 で あ る。 またADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,

建 物 管 理 者 と消 防 署長 と緊 密 な連 係 を保 ち,効 果的 な メ イ ンテ ナ ンス計 画 を実 施

すべ きだ。 文 末 の参 考 文 献 リ ス トには,全 米 防 火協 会 の発 行 にな る全 国 火 災 コー

ド(NationalFireCode)〔22-43〕 か ら採 られ た基準,ガ イ ドラ イ ン,勧 告

が 数 多 く所収 して あ る。
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彗

2.1.4消 火 活 動

この項 で は,素 速 いか つ 効 果 的 な消 火活 動 の意 義 につ い て述 べ よ う。実際 の消

火任 務 を負 う人 に つ い て は まずADP施 設 鯉 者 が 挙 げ られ る が ・彼 は 個 々の 問

題 に最 もマ ッチ し た ア プ ローチ を決 定 す る為,地 域 的 な条 件 に注 意 を注 ぐべ きだ

ろ う。ADP施 設 には 大 規 模 な 工 業 地帯 に 置 か れ て い る もの も多 く,防 火専 門 要

員を雇。ていたり,高 鰯 嶋 積んだ自前の消臓 擁 している場合がカ・な り{

見 られ る.自 治 体 の消 防 署 に近 接 しア・もの もあ る・ ・れ と は反 対 に,距 醐 に消i
…

防隊や よく訓練 され た防 煙 員の消 焔 動 醐 待 出来 ない遠隔 地に置かれてい るi

ADP施 設 もあ る.言 うまで もな く,ま さかの場 合口 任 の防焔 恥 蹴 出⊇.

る態 勢が最善で あ る。だが それ が実現不可能な場 合・全 く別 の対応策が案出 され

ねばな らない。特 に,ADP施 設 内部 に通常設置 され る高価 な装置 の ことを考 え

れば 尚更 で ある。

きっと見識 のあ るADP施 設管理者 な ら,消 防 士や熟練 防火 要員が火災発生 を

通報 してか ら消 火作業 に移 るまで の被 災に対 し,ま ず第 一の防衛線 を敷 こ うとす

るだ ろう。その規 模 に拘 らず,工 場施設 は火災に対 する安全 性 に精通 し訓練 も経

た要 員を必 要 としてい る。 またどの ような防火組 織 も,実 際的 かつ効果的で あ る

ためには,火 災発生地点で即応態勢 をとれ るよ うな仕組 み を持 ・て いな けれ ばな

らない 。その為 には,ど の組織単位 や区域 に も,教 育訓練 を完 了 し火災発生 の初

期に素速 い消火活動 をとれ る中核 要員 を配置 す ることが必要 だ・ こうした順 配

置 をとれば,彼 等 は特 定の防火作業 や関係施設 に適用 し得 る システム等 につ いて

離 す ること も可 能 とな る.つ ま り,警 報の出.し方・ どの よ うな火災形態 に対 し

如何 な るタイプの消 火器 鞭 うべ きかの区別 ・またこれ ら機器 の使用法等 が体1尋

され るとい う訳 だ.更 にこうした配置要員 は,常 臨 韻 としての役割 も栗 こし・

火災発生 を潜在化 して いる状況 の探知,通 報,矯 正等 に当れ るはずだ。消火装 置

の適 正位置 の確 認 と保守,消 火活動 を妨 げ るよ うな貯蔵 品の過度の集積 のチ ェッ

ク等 に も彼等 は取 り組 み,火 災 の リスクを極小化 す るため一般的 な建物管理 に も
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気 を配 るこ とに な ろ う。

ADP施 設 防 火組 織 を設 立 す る決 定 が下 され たな ら,必 ずNFPAの 「産 業 消

防 隊 トレ ー ニ ン グ ・マ ニ ュ ア ル」 を参 考 に す べ きだ 。 この小冊 子 は 消 防 隊 の 形 成

と訓 練 の た め の手 引 き と も言 うべ き性格 を持 って い る。ADP消 火 隊 の 構 成 は,

隊 長,副 隊 長,そ して各 勤 務 シ フ ト毎 の数 人 の 防 火 要 員 とい う規 模 に な ろ う。 大

規 模 なADP施 設 で は 当然 増 員 が考 え られ る。 火 災 発生 時 には,防 火 要 員 以 外 の

施 設 職 員 は 構 内 か ら退 去 す べ きで あ る。

選 任 され た防 火 要員 は,コ ン ピ ュー タ区画 用 の 消 火器 を使 って毎 年 実 際 的 な 消

火作 業 を行 な い,訓 練 を積 むべ きで あ る。 更 に,彼 等 は,火 災探 知 器,警 報 器,

ス プ リンク ラ ー等 を含 む あ らゆ る防 火 機 器 の運 用 を修 得理 解 すべ きで あ る。 ま た

係 員 の適 性 を維 持 す るた め,消 防 組 織 は定 期 的 に,少 く と も2～3ケ 月毎 に簡 単

な訓 練 セ ミナ ー を開 催 し た方 が 良 い 。 一 方 消 防 隊 長 は,新 しい装 置 や 手1頂が 採 用

され れ ば そ の 都度 点 検 す る必 要 が あ る。彼 は また仮 説 と して の 火 災 発生 状 況 の処

置 につ い て も討 議 を組 織 し,ど の よ うな装 置 の ス イ ッチ を切 るべ きか,最 も近 接

して い る消 火 器 は ど こか,そ れ 以外 の消 火 器 で 近 い もの は ど こか,火 災現 場 に近

づ く上で 何 らかの 困 難 が あ るか,誰 に ま た どの よ うに通 報 す べ きか 一 ・……・。 隊 長

は また,新 し く登 場 した防 火 上の 問題 に つ い て も討 論 を組 織 す べ きだ 。建 物 防 火

主任 や地域 の 消 防 署 もこ う した訓 練 計 画 に そ⑳ 素材 や設 備,助 言等 の点 で 寄 与 出

来 るだ ろ う。

ADPハ ー ドウ ェアの特 殊 な性質 及 び そ の オ ペ レーシ ・ンの 中 断 を極 力 避 けね

ば な らな い立 場 か ら して,消 火手 段 や 損 害 抑 止 手段 は注 意 深 く構 成 され る必 要 が

あ る。ADP管 理 者 と シ ス テム ・オ ペ レ ー シ ョ ンの監 督 者 は,建 物 防 火主 任 や 消

防 隊 長 と と もに,ハ ー ドウ ェアの パ ワー ダ ウ ン,空 調 設 備 の 停 止,関 連 手 段 の行

使等 の 決定 の 基 礎 とな るガ イ ドラ イ ンを,協 力 して策 定 すべ きで あ る 。全 て の 火

災制 御手 段 は 防 火 部 門 の 活 動 と調 整 され,ADP装 置 設 備 の保 全 に 資 す る もので

な けれ ば な らな い 。 ま た防 火 部 門 の 存 在 を周 知 徹 底 させ るため現 場 の 訪 問 も行 な

われ ね ば な らな い 。通常 及 び非常 用 の 出 入 口,電 源 ス イ ッチ,消 火 ホ ース及 び消
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火器,ス プ リ ンク ラー制 御 バ ル ブ,装 置 用 シ ー トの あ りか,換 気 扇 及 び排 出 口 の

ス イ ッチ,可 燃 性 貯 蔵 品,建 築構 造 とそ の特徴,そ の 他 関連 項 目等 の知 識 は特 に

重 要 だ 。デ ィス クや ドラ ムの 表 面汚 染(帯 磁 な ど)の 如 き特 殊 なADP被 害 や,

床 下 にあ る プラ グ差 込 口の 存 在 等 につ い て は,必 ず 指 摘 され る必 要 が あ る。

非 常 事態 の 対 応計 画 にっ いて は 第8章 で詳 し く触れ る。

2.2洪 水

前節 で取 り上 げ た 自動 ス プ リ ンク ラ ーの項 で,そ の作 動 に よ る水 の被 害 はAD

P施 設 に対 す る著 し い脅威 とは 考 えな くて もよ い とい う印象 が残 って い るか もし

れ ない 。確 か に,1～2の ス プ リ ンク ラー ・ヘ ッ ドの作 動 に よ る被害 は少 な く,

火 災 に よ る煙 害 や熱 害 とは 比 べ もの にな らな い が,洪 水 は ま た別 問 題 で あ る。 洪

水の 水質 が,油 物,石 油,化 学 物 質 で 汚染 され て いるか も知 れ な い し,建 築 物 は

単 な る損 害 に と ど ま らず,全 壊 の危 険 す ら持 って い るの だ 。

熱 帯 性の 嵐Agnesは1972年6月AOン シルバ ニ ァ州 を席 捲 し,大 洪 水 を引 き起 こ

した。各 新 聞の 集 計 に よ ると,数 百 の コ ン ピュ ー タ・・シ ス テ ムが泥 や 水 に つか っ

て しま った と言 われ る 。 これ らの シ ステ ムの損 害 は 主 に地 理的 位 置 に起 因 す る も

の と思 わ れ るが,復 旧 所 要 時 間 は,2日 間 の もの もあれ ば2ケ 月 に及 ぶ もの もあ

った 。 ペ ンシル バ ニ ア情 報 シ ス テ ム管理 局"(PennsylvaniaBureanofMana-

gementInformationSystems)の 報 告 に よ る と・同 所 の 大型 コ ン ピュ ー タは

6フ ィー トもの深 さの 水 に つ か って し ま った よ うだ。 週 間4,500万 枚 も使用 され

てい た あ る書 式 の 予 備 品 は,別 の コン ピ ュー タ施 設 の被 害 で失 な われ て しまい,

残 ったの は 僅 か1週 間 分 だ った とい う 。 また多 くの コ ン ピ ュー タ ・セ ン タ ーは,

バ ック ア ップの 無 い デ ー タ ー ・カー ドの フ ァイ ル を失 って しま った。

この経 験 か ら2つ の 問題 が指 摘 出 来 る。 その 第 一は,も しADP施 設 が低 い地

盤 の しか も地 下室 に置 か れ てい たな ら,洪 水 の 被害 は 殆 ど不 可避 で あ る こ と,ま

た第 二は,バ ック ア ップ ・オペ レー シ ・ン体 制 に充分 な配 慮 が あれ ば,非 常 事 態

が起 って も通 常 の オ ペ レー シ ョンの 回復 に必 要 な 時 間 が 大幅 に削 減 出 来 る こ とだ 。
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1966年8月 に出 され た行政命令11296号 は,連 邦 関係施設 の洪水被害 に関 す

る関心の急激な 高 ま りに応 えるためだ けで な く・氾濫 区域の安全で効 果的な利用

にっいて連邦政府機 関 によ って保 証がな され た もので あ った。要約す るとこの行

政命 令は,行 政 機関が新規施 設 を設 立 した り,各 施 設 へ援助 資金 を支 出 した り,

処分 を予 定 して いる連邦 関係施 設の将 来の利用価値 を評価 した り,あ るいは'氾

濫区域 の不経 済な危険要素の強 いそ して不必要な利用 を避 け るため"土 地利用計

画 を調整 した りす る際,洪 水の危険性 を厳密 に評価 す ることを要請 した もので あ

る。経済的 に実現可能 な らば,既 存 の構造物 に対 して も,洪 水対策 が と られ るべ

きことを規定 してい る。

洪 水に関す る危 険情報 は,陸 軍工兵隊,テ ネシー河流域開発機構(TVA),

農務,内 務,商 務,住 宅都市開発の各省お よび非常事態計画局 か ら得 られ る。州

及 び地方 自治体の機関で,過 去の洪水情報 を提供 してい るところ も多 い。洪 水対

策の基本的 な ガイ ドラインは,「 連邦 政府機関用洪 水危険評価 ガイ ドラ イン」〔54〕

に示 されてい る。 この ガイ ドラインで は,洪 水が起 こ る危険性のあ る地域 を3つ

に分類 してい る。 まず第 一は,大 量 の降雨や雪解 け水,あ るいは流域中 の溢路等

が原 因 となって洪水が おこる河岸 の氾濫 区域 で ある。 また第 二は・海岸線 の氾濫

区域 で 一体の澱 み と境 を接 している場所 で,こ うした地点 では高潮,風 波,津 波

(海 底地震 に起因 す る高波)等 で洪 水が発生 する。最後の危 険地帯 は,山 か ら流

れ出た水に よ り山麓 に堆 積 した岩屑 丘で ある。 ここでは鉄鑓 水が発生 しやす い。

ADP施 設 がこ うした地域 に設置 されて いるな ら洪 水対策は欠か せない もの とな

ろ う。

自然 の洪 水 に さ らされ る危 険 性 を判 定 す る際 ・ADPセ キ ュ リ テ ィ ●プ ラ ン ナ

ーは まず ,行 政 命 令11296号 に従 って所 属 機 関 が 出 した規 則 や準 則 を検 討 す べ き

で あ る。次 に彼 は,彼 が担 当 す る建 築 物 や隣 接 す る他 の連 邦 施 設 等 に適 用 し得 る

洪 水被 害 評 価 結 果 を見 直 す 必 要 が あ る。 こ うし た作 業 は ・ さ らされ る危 険 を直 視

しな けれ ば な らな い必 要 性 を強 く認 識 させ る こ と に な ろ う。入 手 した情報 でAD

Pセ キ ュ リテ ィ ・プ ラ ンナ ーは,洪 水 に 被 災 す る可 能 性 を数 段階 に分 けて 推 定 出
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来 ること もあろ う。更 に,建 築物の立地条件 の再検討で彼 は,内 容物 の損壊,停

電,通 信途絶,建 物 への接近困難等 の要因が与 える影 響 について も予測出来 るだ

ろ う。 これ らの影響予測 を リスク分 析 と相関 させれば,予 想 され る洪 水損害額 を

割 り出せ るし,洪 水対策措 置の予算要求 の基礎 も算出 出来 る。

洪水の全体 的な影 響に加 えて,あ らゆる原因 か ら生 じる洪 水被害 も検討調査 す

べ きで ある。その第 一段 階は,建 物内部 のADP施 設 の位置 の評価で ある。地下

室は本来最 も避 けね ばな らない場所 だ。 とい うの も,大 雨でか さを増 した水流 や

消 火水 が地下室 に流れ込 む可能 性が強 いか らで ある。たま り水 には排 水 口を,逆.
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流 の防止 には調節 弁 を用意 す ることが出来 る。また電動 の排 水 ポ ンプを備 えて ・{

水 は けを改 善 す る方 法 も有 効 だ ろ う。 だ が,非 常 事 態 に あ っては こ う した手 段 は 璽

間 に合 わ な い 。階 上の 火 災 発生 中 は,消 火 ホ ースか ら1分 間 に1,000ガ ロ ン以 上 濫

の 水 が吐 き出 され るの で ポ ン プや排 水溝 で は対 処 出 来 な くな って しま う。更 に 火 ・,

災現 場 で生 じる種 々の破 片 が排 水溝 や ポ ン プを ふ さい で し ま うこ と もあ ろ う。 火

災 や ハ リケ ーンで停 電 が 起 こ り排 水 ポ ンプの モ ー タ ーが最 も肝 心 な 時 に作 動 しな

くな って しま うこ と もあ るは ず だ 。ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは ま た洪 水

を対象 とす るとき,施 設 が地 下室 に置 かれ ているため に生 じる物理的 な防備力 を

差 し引いて考 え,純 粋 に洪 水 にさ らされ る危険性 を判 断 しなけれ ばな らない 。 も

しADP施 設 が地 下室 に置 かれ ていてしか も洪水 に遇 う可能 性が顕著 な場 合は,

その対 抗手段 として次 の ような ものが適 切だ と思 われ る。 、
1

・ガ ソ リ ン駆 動 モ ー タ ーの 非 常 用 排 水 ポ ン プ(1台 以 上)

・逆 止 め弁 を持 った排 水 溝

・地 上の 洪 水 の 流 れ が著 し く脅威 とな る場 合 に備 えて 土手 を早 急 に構 築 す るた め

の砂 袋 を手 近 か に準 備 して お く。低 い位 置 に あ る外 房 を密 閉 す るた め の高 性 能

粘 着 テ ープ も役 立 つ 。

・洪 水流 の方 向 を転 換 させ る ため,ADP区 画 の周 囲 に縁 石 をめ ぐ らせ る 。 この

措 置 は規 模 の 小 さな 洪 水 にの み有効 だ が,努 力 して み る価 値 は 充分 に あ る。

以 上述 べ た手 段 は,洪 水被 害 が比 較的 軽 微 か,原 因 が 内 部 に あ る場 合 に有効 と
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な ろ う 。外 部 の 洪 水 の流 れ に さ らされ る危 険 性 が 大 きな既 存施 設 の た め には,全

面 的 な洪 水対 策 が 必 要 で あ る。 「洪 水 対 策 規 定 」 〔51〕 は こ う しだ事 例 に大 い に

役 立 つ と思 われ る 。 この 文書 は,建 築 の モデ ル規 準 の形 態 を と って い て ・建 物 自

体 の 洪 水被 害 を極 力 抑 え,構 造物 を損 害 か ら保護 す る ため の手 引 書 とな って い る。

出 水 は配 管 の 水 漏 れ か ら起 こ る こ と もあ る。 脅威 評価 の 一部 と して ・ADP施

設 の 天 井 に置 かれ た配 管 や その 為 の穴 も考 慮 に 入れ るべ きだ 。理 想 的 に は,AD

P区 画 の 上 に何 の パ イ プ も通 さな い方 が良 い 。 だが 設 計 上 ど う して も配 管 を避 け

られ な い な らば,閉 鎖 バ ル ブを手 近 か な とこ ろ に配 すべ き だ1同 じ様 に,ADP

区域 内 の空 調 設 備 を サ ポ ー トして い る冷 却 パ イ プや圧 縮 水管 も,水 漏 れ を分 離 す

るた め閉 鎖 バ ル ブ を備 える必 要 が あ る。 主 要 な配 水 管 は ・急 激 な圧 力 低 下 一 破

局 の前 兆 で あ る 一 を検知 し,ビ ルの管 理 者 に 通 報 し,出 水量 をお さ え る ため 自

動 的 に ポ ンプ を閉 じ る仕組 み を備 えて い るこ と が肝 要 だ。ADP施 設 の床 板 に あ

る穴 は すべ て セ メ ン トが それ に類 似 した材 料 で埋 め られ ねば な らな い 。多 くの 建

物 には 所 謂濡 れ 柱(wetcolumn)が 備 わ って お り,こ れ は 通 常 立 上 り管(riser)

と呼ば れ る垂 直 配 管 を 附随 した構 造 材 で あ る。普 通 これ を埋 め込 んで あ る壁 は ・

パ イ プを収 容 す る ス ペ ー ス を と るた め通 常 の柱 よ り厚 くな って い るので 識 別 しや

通 すい
。 この柱 は 水 漏 れ や 出 水 に さ らされ る危 険度 も高 い ゆ え,ADP区 域 か らは

ず す こ と が望 ま しい 。事 情 で そ う もゆ か な バな ら,各 柱 は,ど の よ うな漏 出 も床

下 に排 出 出 来 る よ うチ ェ ックされ て い な けれ ば な らな い。

コ ン ピ ュ ー タ ・ル ーム は 大抵底 上 げ床 を採 用 し,キ ャ ビネ ッ ト間 の接 続 線 や 電

力線 を収 め る保 護 空 間 を備 えて い る。 また空 調 シ ス テム の完 全 換 気 に利 用 され て

い る場 合 も多 い 。 も し出 水 が この底 上 げ した床 の 下 に集 ま るな らば,こ れ らの電

線 に影響 が 出 る危 険 性 が 生 じ る。端 末 に コ ネ ク ダ ー を持 った キ ャ ビ ネ ッ ト接 続 線

は耐 水 性 が強 い が,床 の コ ンセ ン トに プ ラ グで 差 し込 まれ て い る電 力線 は ・ シ ョ

ー トや腐 食 の可 能 性 が あ る
。出 来 るな ら,コ ンセ ン ト ・ボ ックス は,床 か ら少 く

と も8～10セ ンチ 上 に配 置 し,配 線 は頑 丈 な コ ン ジ ッ ト(線 渠)に 納 め て し'まう

方 が よ い 。 ま た床 には,6メ ー トル間 隔 で排 水 溝 を備 える措 置 も有 効 で あ ろ う。
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この ことは 特 に,底 上 げ した床 を周 囲 の部 屋 の床 と同 じ高 さ に す る ため,二 重床

の下 部 が押 し下 げ られ て い る新 工法 で は重 要 で あ る。 この建 築 方 式 で は 当該 区画'

の水 平 差 に配 慮 す る必 要 性 が な い が,押 し下 げ られ た 下部 の 床 面 に た ま る水 の排

出 を積 極 的 に行 な わな けれ ば,多 量 の 水 が底 上げ床 の 下 に 集 中 す る のは 自明 の こ

とで あ る。 こ う した事 態 を放 置 すれ ば,ケ ーブ ルが水 につ か る だ けで な く,1イ

ンチ水 か さが増 え るだ けで 約5ポ ン ド/平 方 フ ィー トの活 荷 重 が生 じ る。 これ は

構造 物 に損 害 を与 え るだ けで な く,極 端 な 場 合 そ の崩 壊 を もた らす こ と にな る。

最 近 のADP施 設 には 非 常 時 のADPハ ー ドウ ェア防 護 に備 え,プ ラ ス チ ック

の シ ー トを用 意 す ると こ ろが 多 い 。配 管故 障 や階 上の 消 火 作 業 に よ る出 水 を こ う

した シ ー トで防 ぎ ハー ドウ ェ アの 保 全 をは か った例 も数 件 報 告 され て い る 。水 に

対 す る対抗 手 段 と して は,コ ス ト,効 果 の 両 面で 有効 と思 わ れ るの で,積 極 的 に

と り入れ られ るべ きだ ろ う。

2.3地 震

地 震 は2つ の理 由 か らADPオ ペ レー シ 。ンに脅威 を与 え る 。 その第 一 は,直

接 的 な影 響 で,地 震 の発 生 に よ りADP施 設 を収 容 し てい る建 築 物 の構 造 上 の損

壊,電 気 回路 や通 信 回線 の中 断,停 電 や断 水等 の公 共 サ ー ビスの途 絶 が 引 き起 こ

され る 。 また第 二 は,よ り広 汎 な 周 囲 へ の影 響 で あ る 。輸 送 の ス トップ とそれ に

よる食 糧 や生 活 必 需 品 の欠 乏 等 が生 じれ ば,ADPス タ ッフは 作 業 報 告 を送 る こ

と も出 来 な けれ ば,サ ポ ー ト ・サ ー ビス も受 け られ な くな る。

米 国で 地震 が記 録 され る よ うにな って か らまだ 日が浅 い の で,地 震 の発 生 予 測

は 容 易 な こ とで は な い 。図2-1は 有 感 地 震 の 数 と激 し さを示 した もの だ 。 また

図2-2は,こ れ らの デ ー タに基 づ いた地震 危 険分 布 地 図 で あ る。 注 意 しな けれ

ば な らな い のは,こ の地 図 が予 測 し得 る激 しさ を示 した もの で あ って,決 して発

生 の 可 能 性 を表 わ して い る もの で な い点 だ 。現在 連 邦 政 府 が バ ック ア ップ して実

施 され て い る研 究 調 査 が成 果 を あ げ る よ うにな れ ば,長 期 の 発 生 予 測 だ け で な く,

目前 の発 生 も予 報 出 来 る よ うに な るだ ろ う。 しか しこ う した技 術 開 発 が成 功 す る
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図2-2米 国 の地震 危険 分布図

第0ゾ ーン ー 被害無 し

第1ゾ ー ン ー 被翻 微.莇 の地 震は1秒 以 上の醐 で離 郷 被害 を与 える可能性 もあ乙・

改 正 メリカ ル頴 階※5と6に 相 当・

第2ゾ ー ・ 一 中級 の糖 ・改正 ・リカル話 階7醐 当する・

第,ゾ.ン ー 搬 の椎 を則 る・改正 メilカ ル鍍 階8肚 に相 当・
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この分布地 図 は,過 去の損 害が 大きか った地震の分散状況 とこれ らの地震 が示 した改正 メ リカル

震度 階を基礎 に作成 された もの である。引 っぱ り強 力によって起 きた変化,主 な地 質構造 ,地 震活

動の影響 を受けた領域等 も同時 に考慮 され た。各 ゾー ンの破壊的地震 の発生頻度 は,こ の多様 な ゾ

ー ンの等級分類作業 では特 に考慮 されなか
った。

※1931年 制 定の改正 メリカル震度階

地 震危険 分布地 図。米国 での地 震記録の歴史 は比較的浅いので,こ の分布地 図は長期的な危険要

素 を大雑把 に予測 しただけの もの であ る。地図 は,実 際に発 生 した地震,主 要 な地質 構造,特 徴的

な地質地域 を基礎 に してい るが,局 地 的な物理 条件は組 み込 んでいない 。また共通 の時 間的尺度 は

特に想定 され ていない。実際問題 として,大 型地 震 による被害が西 海岸の第3ゾ ー ンよ り東海岸 の

第3ゾ ー ンの方が頻繁 に起 り得 る とは考 えに くい。図2-1の 地 図は1948年 ～1952年 に 編纂 さ

れた もので数 々の建築 規準 や建築法規 を盛 り込 んだ ものだ。点 は,被 害甚大であ った これ までの地

震 を示 してい て,次 の様 に定義 されている 。最小の点は きちん とした設 計の ビルには無 視出来 る程

度の損害 しか生 じなか った こ とを示 し,次 の小 さな点は,同 上の ビルに軽い被害 があ った ことを表

わしてい る。その一段 階上の点 はか な りの程度の被害,最 大の点 は,被 害甚 大で地 面 には亀裂 が生

じ,眼 に見 えるほ どの垂 直水平両 方向の地動 があ ったことを示 す。 図2-2の 地 図は1969年 に作

成 された もの で,そ の後の地質調 査の成 果 を追 加 してまとめ られ た・。(ESSA/USC&ds)

ー

考

-
ー

]

毒

可 能 性 の あ る対 抗 措 置 には2種 の タ イ プが あ る 。 まず第 一は,高 度 な耐 震 性 を

持 ち隣 接 ビルの損 壊 か ら影 響 を受 けな い よ うな配 置 の建 築 物 を選 ぶ こ とで あ る。

避 け られ るべ き場 所 と して は,山 や丘 の中腹,盛 り土地 域 ,水 際,燃 料 貯 蔵 区 域,

高 層 建 造物(ADP施 設 上 に倒 壊 す る恐 れ の あ る高 層 ビル デ ィン グ,電 波 塔 ,送

電 線),あ るい は地 下燃 料 輸 送 管 の埋 設 地帯 等 があ げ られ る 。 ま た サ ン フ ラ ン シ

ス コ大地震 の被 害 は ・消 火 用 水 の 欠乏 が原 因 とな って猛 威 をふ る った大 火 災 に よ

る もの が殆 どで あ った事 実 を忘 れ て は な らな い 。従 って,ス プ リン ク ラー ・シス1

テ ム に耐震 性 を持 たせ 火 災現 場 で の消 火 を確 実 にす る た め,振 動 支柱 や 自在 ジ ョ
、

イン トの使 用 に関 心 を払 うべ きだ ろ う。

これ らの 予 防 手 段 に加 え て,ADPセ キ ュリテ ィ ・プ ラ ン ナ ーは
,ADP施 設

偶 発 事故 対 策 計 画 に オ フサ イ ト ・オペ レー シ ョンを追 加 す るこ とに よ って所 属 組

織 の使 命 達 成 を保 全 しよ うとす るだ ろ う。 この よ うな場 合,同 じ地 震 で 被 害 を受 .

け な い程 度 の 地 理 的距 離 は 保 たれ ね ば な らな い 。更 にバ ック ア ップ ・フ ァイ ル,
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ドキ ュメ ン テ ー シ ョ ン等 が損 害 を受 けず に しか も地震 発生 後 す ぐに確 保 出 来 るよ

っ。 その保 管 施 設 の位 置 と建 築 に も充 分 な注 意 が必 要 だ 。1λ ス ク分 析 と復 旧 手 段

の ガ イダ ンス と して は 「被 害 軽 減 の為 の建 築 計 画 」 〔59〕 を参 照 され たい。

2.4暴 風 雨

暴 風 雨,ハ リケ ー ン,竜 巻等 は す べ てADP施 設 に対 す る脅 威 を潜 在 化 して い

る。 ハ リケ ー ンは,強 風 と豪 雨 を伴 な い 構造 物 の破 壊,氾 濫,停 電 を もた らす 。

1954年 か ら1966年 にか けて起 った主 要 な米 国 内 の送 電 途 絶148件 の う ち,17

件 は ハ リケ ー ンが原 因 とな った もので あ り,年 間 平 均1。3件 で あ るこ とを示 して

い る。1970年 の ハ リケ ー ンCeliaは,CorpusChristi地 区 の50ケ 所 に及 ぶ

デー タ処 理 施 設 に被 害 を与 え,破 局 的 な損 害 を与 えた例 も示 して い る。 この時 の

停電 は36時 間 も続 い た 。 「米 国 の大 西 洋 沿岸 部 にお け る ハ リケ ー ン発 生 頻 劇 〔48〕

は,1886年 か ら1970年 まで の ・＼リケ ー ンを対象 に した報 告 書 で あ るが ・ADP

セキ ュ リテ ィ ・プ ラ ンナ ー に と って は,相 当施 設 が さ らされ る危険 性 を推 測 す る

には 恰 好 の 素 材 だ と言 えよ う。 発 生頻 度 が 高 い地 域 は この調 査 結 果 で は 次 の 様 に

まとめ られ て い る。

FortLanderdale(ラ ロ リ ダ 州)

PalmBeach(

BrazoriaCounty(テ キ サ ス 州)

LafourcheParish(ル イ ジ ア ナ 州)

Mobile,Alabama-Pensacola(フ ロ リ ダ 州)

KeyWest(

ChambersCounty(テ キ サ ス 州)

CarteretCounty(ノ ー ス カ ロ ラ イ ナ 州)

MatagordaCounty(テ キ サ ス 州)

FranklinParish(ル イ ジ ア ナ 州)

St・BernardParish(
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メキ シ コ湾 岸 及 び フ ロ リダ半 島 沿 岸 には,こ の発 生 率 が4～8%の とこ ろ が多

い 。 上述 した地 域 に含 まれ て い な い 大 西洋 岸 は この数 字 が0～7%で あ る。 その'

ADP施 設 が頻 度 係 数 の高 い地 点 ま たは その 近 くに あ るな ら・ADPセ キ ュ リ テ

ィ ・プ ラ ンナ ーは ハ リケ ー ンの 脅威 に十 二 分 の配慮 を払 うべ きで あ ろ う。

この ガ イ ドライ ンの到 る所 で 出 水 と電 気 系統 の故 障 に対 す る防 御 手 段 に 触 れ て

い るが,こ れ とは 別 に 風 に よ る損 害,特 に風 が吹 き上 げ る破 片 で 窓 に加 わ る被 害

や倒 木,電 柱 の倒 壊 等 に対 す るADP施 設 建 築 の抵 抗 力 に も関 心 を寄 せ るべ きだ 。 ・

トラブルの起 る可能性の ある個所 を巡視 すればかな りの程度 は未然 に防げ るはず

だ 。通 常 警 報 は 十分組 織 化 され て い るの で,初 期 の段 階 で は 扉 や窓 に ベ ニヤ板 で

防 護 措 置 を施 す こ とな ど も考 慮 され て 良 い だ ろ う。

図2-3は,1953年 か ら1969年 に か け て発生 した大 型 竜 巻 の州 別 の統 計 で

あ る。年 間 平均 で642件 の竜 巻 が起 った こ とにな る。

ご く限 られ た地 域 で あ るが,竜 巻 が 再 発 す る傾 向 の 強 い と こ ろ も報 告 され て い

る 。従 って,発 生 す る可 能 性 を予測 す る場 合,.上 述 した数 値 だ け には頼 れ な い面

もあ る。ADP施 設 が ロ ッキ ー山 脈 の 東側 に置 か れ てい るな らば,ADPセ キ ュ

リテ ィ ・プ ラ ンナ ーは,ADP施 設 の立 地 条件 の 評価 に 当 って,気 象 庁 の 最 寄 り

の測 候 所 に過 去 の デー タを問 い合 せ るべ きで あろ う。

最 近 ジ ョー ジ ア州 で 起 った竜 巻 で ぱ;あ る デー タ処 理施 設 の コ ン ピ ュー タ ・ル

ー ム上 を走 って い る配 水本 管 が破 裂 し,そ の為 に起 った出 水 で 建 物 全 体 が ひ ど い

損 害 を受 け た 。復 旧 作 業 は か な り迅 速 に行 われ た が,こ れ は,隣 接 企 業 ビルの コ

ン ピ ュー タ ・ルー ムの修 復 が 早 か っ た の と,ADPス タ ッフ及 び メ ー カ ー側 の エ

ンジ ニ アが 昼 夜 を分 か たず努 力 した か らで あ る。業 務 の 一 部 は オ フサ イ ト施 設 で

代行 され,1週 間後 には仮 設 施 設 で 通 常 サ イ クルの オペ レー シ ・ンが開 始 され た。

例 え建 物 自体 に損 害 が生 じな くて も,ADP施 設 は側 を通 過 した竜 巻 で停 電 の

被 害 を受 けて い るか も知 れ な い 。1954年 か ら1967年 にか け て起 っ た竜 巻 に よ

る主 な停 電 件 数 は,10件 と報 告 され て い る 。一 方 強 風 に よ る もの は7件 で あ った。

要 約 す れ ば,歴 史的 デ ー タは,ハ リケ ー ン,大 型 の竜 巻 及 び暴 風 の潜 在 的 発 生
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予測 に貴重 な素 材 を提 供 して い る と言 えよ う。少 くと も何 らか の 脅威 が発 生 す る

可能 性 が あ るな ら,ADPセ キ ュ リテ ィ ・プ ラン ナ ーは,建 物 被 害,出 水,電 気

系 統 の故 障 につ い て そ の防 護 手 段 を講 ずべ きで あ り,偶 発 事 故対 策 プ ラ ン には,

こ う した事態 を 十 分想 定 した対 抗 手 段 が盛 り込 まれ ね ば な らな い 。

1⇔U,P【 ・「1"R臼S則 薗肛RO`τ0"AOOts

c>}跳;縦,llo留 温11。、"、

図2-3州 別 の大 型 竜 巻 発生 件 数(1953～1969年)

図2-3州 別 の大型 竜巻発生 件数(1953～1963年)

上段数字 は竜巻の総発生件数 。

下段数字 は1万 平 方 マイル当 りの年 平均 発生件数 。
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蘂
詣3

.0ま え が き 口騒
巽…繋

すべ て のADP設 備 は 電 源,空 調 設 備,お よ び シ ス テム操 作 上使 用 す る コ ミ 弍蓬
IE-一ー

ニケ ー シ ョン設 備,水 道,エ レベ ー タ等 の補 助 設備 に依 存 して い る。ADPの 安 曇

全計画 案者 は故障 ・サ ボター ジ・,破 壊行 為 ・火災 ・洪水等の 上記輪 編 『ξ ,

対 す る事故 の発生 の可能 性お よび影響 を考慮 に入れてお く必要 があ る。 この場 合宏
毒斜・

計画立案 者 はその影響 を危険分析 に よ って得 られたADP設 備 の必要 性 に関連 さ三ξiミ
慰

せ て説明 す ることがで きる。本章 では 上述 の よ うな事故 お よびそれに対 する対 策主

{
につ い て論 ず る こ とに す る。i

藁

3.1電 源i-

i電源は
・ADP操 作に影響 を与 える もので あるが二つの重 要な特徴 を有 してい]

る.即 ち,雛 及び信雛 で ある.酷 と(S,こ こでは非常 に小 さ くて舗 力会!

‖
社 で は'een'a－ る こ とは で き な い が'ADPハ ー ド ウ エ ア}こ 依 存 し て'ADP"rl

ドウ ェアの操 作 に対 して は影 響 を与 える ほ ど大 き い,正 常 波 形 の変 形 が存 在 す る三
.]

>1≡∴=㌫ ㌔ 請:鹸㌘ ㌘1
お よび調 整 に よ って も一定 範 囲 以 上 の電 圧 変 化 を除 去 す るこ とは 期 待 で きな い 。

仮 に,線 電 圧 が,4ミ リ秒 以 上 の 間,定 格 の90%以 下,も し くは16ミ リ秒 以 上 の

間,定 格 の120秒 以 上で あ る場 合,ハ ー ドウ ェア回 路 に対 す る直 流 電 圧 の過 剰 な

変 動 が 予 測 され る 。この 回路 に対 す る影 響 は変 動 の 量及 び 継 続 時 間 及 び ハ ー ドウ

ェアの状 態 に依 って変 る た め,予 測 す る こ とは困 難 で あ る 。 ま た,ロ ジ ック 元工

1;㌫㌶遼篇;二 鷲二臨㌻二選蕊嶽
に比 して,事 後 に察知 され る。
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こ の よ うな電 源 ラ イ ン変 動 は通 常 トラ ンジ アン トと呼ば れ て い るが,雷 の 衝撃

に よ って 生 ず る。 その 発 生 の 可能 性 は雷 雨 の発 生 回数,変 電 所 間 ・地 下 配 線(空

中 に対 して)の 使 用 状 況,配 線 に よ って決 る。

電 力会 社 が トラ ンジ ァ ン トを予 測 す るのは さ らに 困難 で あ るが,電 力 の需 要 が

高 ま り,力 率補 正装 置 が オ フ ラ イ ンに ス イ ッチ され る朝 の7時 半 頃 に トラン ジ ア

ン トが発 見 され るこ と が あ る。通 常 この よ うな トラ ンジ ァ ン トはADPの 操 作 に

は影 響 を与 えな いが 毎 朝 大 きな影 響 が生 じた とい う例 も報 告 され て い る。

内 部 的 に発 生 した トラ ン ジ ア ン トは 建物 内部 の配 電 状態 と個 々 の ス ウ ィッチ ン

グに よ って 起 る負荷 の最 大 の 値 の トー タ ル に よ って表 わ され る総 負荷 の パ ー セ ン

テ ー ジに依 って決 る 。内 部 トラ ンジ ァ ン トの影 響 は 他 の建 物 の 負荷 か らADPを

遮 断 す る こ とに よ り最 小 限 に お さ え る こ とがで き る。 理想 的 な の は,コ ン ピ ュー

タ範 囲 の配 電 盤 は 第 一次 給 電 線 に 直接 接 続 され て お り,他 の 負荷,特 に高 馬 力 モ

ー タと逓 降 変 圧 器 を共 有 しな い よ うにす る こ とが必 要 で あ る 。図 に代 表 的 な配 電

シス テム例 が示 され て い る 。

こ こで は電 源 ラ イ ン の トラ ンジ ア ン トの 原因 お よび影 響 を説 明 した が,抽 象 的

に検 討 した だ けで は発 生 頻 度 を正 し く推 定 す るこ とは困 難 で あ る。幸 いな こ と に,

トラ ンジ ァ ン トが 実 際 に発 生 す るの を測 定 す る装 置 があ る。 代 表 的 な もの と して,

短 くて小 さい トラ ンジ ア ン・トも永続 的 に記 録 す る ス トリ ップ ・チ ャー ト ・レ コ ー

ダ及 び電 子 回路 を有 す る装 置 が あ る 。 トラン ジァ ン トが生 ず る時 間 と異 常操 作 の

コ ン ソ_ル ・ロ グ ・レ コー ドを比 較 す るこ と に よ り,通 常 所 定 の期 間 に お け る破

壊 性 トラ ン ジア ン トの 数 を測 定 す る こ とがで き,さ らに トラ ン ジ ア ン トの原 因 を

調 べ る こ とがで き る場 合 が 多 い 。 この よ うな 測定 は 少 くと も1ヵ 月間行 なわれ るべ

きで あ り,ADPの 設 備 に よ って は継 続的 に行な う必要が あ る。 しか しな が ら,こ

こに二 つ の落 し穴 が あ る。 その 第 一は,検 流 計 記録 計 は短 い トラ ン ジ ア ン トに対

して は 反応 しな い ため線 電 圧 の傾 向 の み を示 す とい うこ とで あ る。 この た め ・ こ

の種 の 記録 計 は トラ ンジ ア ン トを扱 う上で は 役 に 立 たな い 。第 二 に ・資 格 を有 す

る電 気 技 術 者 が測 定 を綿 密 に監 視 して い るか否 か に注 意 す る こ とが 重 要 で あ る。
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唖 幟 有効でな ければな らな、、場 合,。 れ を正 しく行い,正 確 に解釈 し,他{・
…

の イ ン プ ッ トと 関 連 さ せ ていか な けれ ばな らな い 。 また,地 方 の電 力 関係 の代ii

表 者 と話 し合 う こと も トラ ンジ ア ン トの原 因 を理 解 す る上で 役 に立 つ で あ ろ う・i

第二の電力の基本的離 で ある信頼 性は,線 離 力1一定 の ・ベルが ら・紡 こi

ん で トラ ン ジ ア ン トと見 な す こ とが で きな い ・まど長 く続 い た場 合 に お け る回数 お ミ
ミ

よび継鶴 間 と関係 縛 す る.・ れ には,継 続 的な融 不足(ブ ラウンアウ ト){

もし くは停 電(ブ ラ 。ク ア ウ ト)が 考 え られ る ・ ブ ラ ウ ン ア ウ トは起 電 容 量 に近1
…

いか等 しい負荷の結 果 に依 るもので あ る。極端な場 合において ・需要 に見合 った

…
起電容量 を拡 げ るために最大値8%だ け線電圧 を減 ず る電 力会社 もあ る。最後 の

手段 として,・ 。一 ド ・シ 。デ,ン グ ・と呼{まれ る措 置 の よ う嚥 の 一部 を 醇

風 て しま うような ことがあ るが ・ ・の対象 にな ・増 力使用者は ブラ・クアi

ウ トの状 態 とな る。更 に,ブ ラ ック ア ウ トは 暴 風,洪 水 お よび同 様 の原 因(第2{ き

章 で述べ た)・ 電蹴 の故障 ・稀 には人間 の間違 いによ つて起 る ものであ る.1

1965年 の有 名 な ・一 ス ・ 一 ス トの ブ ・ ・ク ァ ウ トは,鑓 お よ蝿 力 プー ルi

管 趾 の欠陥 を浮 きぼ りに した もので あ ・た・・i

幸 いに も,そ の時 に取 られ 相 内の電 力 システムの信頼 性強化 の措 置 に よ りこ 議

難 繋:i三線ll蕪1ミ鱗 三1
請 に見 合 った面倒 な 手 続 きが 必 要 とな って くる。 ブ ラ ック アウ トの発 生 の可 能 性

は,大 体 に お い て定 率 の 不定 期 な 故 障 お よび余 備 発電 容 量 の 大 き さに依 って決 る。

各 々の フ ァ クタ ーは 個 別 に評 価 され な けれ ば な らな い 。

1967年 前半 中,米 国}・お け る,52件 の顕 著 な不 定 期 の 電 源 故 障 例 が連 邦 電 力

委 員 会(FPC)〔10〕 に よ って報 告 され て い る 。 これ は代 表 例 で あ り,同 様 の

故 障 が 将 来 にお いて も同 率 で 生 ず ると見 るの が適 当で あ る と思 われ る 。 た だ し・

トラ ンス故 障,地 域 的電 線 切 断,そ の他 の事 故 の よ うな,全 体 的 で な い それ ほ ど

重 要 で な い もの につ い ては あ ま り報 告 され て い な い。 これ らの不 定 期 もし くは そ

れ に

表 に

す

ひ
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・れ



重

工
、⇔づ要
文
v
7
τ
(≡

'
X
㌔

勺
λ
、
÷
ゼ

・
↑

、

才
●

,

γ
寸

⇒●一
4

◆葦

8

れ に近 い事故 の頻 度 を予 測 す るこ とは 不 可 能 で あ る 。

同 じFPCの 報 告 に よ る と不 定 期 に生 じた ブ ラ ック ア ウ トの継 続 時 間 を以 下 の

表 に提 示 して い る。

表3-1ブ ラ ック ア ウ ト継 続 時 間 の分 布

継 続 時 間'. 全 体 の パ ーセン テージ 累 積 総 計

9～15分 6% 6%

15～30分 36% 42%

30～60分 18% 60%

1～2時 間 14% 74%

2～4時 間 10% 84%

4～8時 間 8% 92%

8～16時 間 6% 98%

16以 上 2% 100%

ブ ラ ック ア ウ トもし くは ロ ー ドシ ェ ッデ ィ ン(地 方 の電 力 会 社 に よ る)に 帰因

す る故 醗 生 の 可能 性 は その 発 電 容 量,そ の予 備 量 ・さ らに は電 流 の 信 頼 性 お よ

び保 守 の状 態 に精 通 す る こ とに よ って あ る程 度 まで予 想 す る こ と がで き る。

予 備 容量 が ヒ・一 ク ・・一 ドの20%で あ る瀦 ・餉 に関 連 した ブ ラ ・ク ァ ウ ト

の可 能 性は 非 常 に小 さい 。予 備 容 量 が最 大 の単 一発 電装 置 容 量 に近 づ くに つれ,

ブラ ック ア ウ トの可 能 性 が急 速 に 上 昇 し,予 備容 量 が小 さ い場 合で も不 安 定 な状

況 を示 す.。 の こ とお よび これ に関 連 した分 野 ・・お け る最 新 情 報 はFpc結 書

お よび 国 内電 気 信 頼 性 に関 す る会 議(NERC)一 〔22〕 に採 録 され て い る。

これ らの す べ て の ・ 。ク タ ーを翻 す る ・ とに よ り増 力 トラ ン ジ ア ン トお よ

び故 障 の 影 響 をあ る程 度 の信 頼 性 を もって推定 す る こと が で き る 。危 険 分 析 に戻

る と,ADP設 備 に対 す る これ らの トラ ンジ ア ン トお よび ブ ラ ・クア ウ トの コス

ト擁 定 す る こ とがで き る.・ の ・ ス トの推 定 は 保護対 策 を ・ス ト面 で の妥 ・当 性

をみ る上で 利 用 され る 。 もち ろ ん,将 来 的 な ロスの 可能 性 を予 測 す る上で ・ リ ア



－i:

主

事

ニ
ルタイム もしくは テレプ・セシ ンゲの よ うな特 に高度 な利用方法が進 んで くるこiξ

とを考劇 ・人指 こと暗 意 す る必要 があ る.多
ξ

潜 在 的 な ロ スを適 用 に見 積 る こ とに よ り,ADPの 安 全 性 立案 者 は ,コ ス ト及 三

.び性能 を ベ ース と した候補 対策 を評 価 す る こ とがで き る 。一定 の コス ト範 囲 に お'ξ

い て ・1な い しは それ 以 上 の特 性問題 に 対 す る可能 と思 われ る対策 が 多数 存在 す …
　を

る ・引 き続 い ての検 討 に お い て,一 般 価 輪 囲 が含 まれ て お り
,鯖 の 和 ボ ル 髪

トア ンA・ア(KVA)に 依 ・て述 べ られ て ・・る.こ れ らの価 格 は 予 酬 分 析 に役 ・ξ..
まニ

立つ もので あ るが ・慎 重 に利用 しな ければな らな い し
,最 終 決定は正確 な推定 に1ニハコ

基 づ い て行 な わ な け れ ば な らな い 。'ξ
蓬

保 護措 置 の分 析 の 一 部 分 と して,ADPセ キ ュ リ テ ィ ・プ ラ ンナ ーは 負 荷 の こ

れ らの タ イ プを正 確 に作 表 す る必 要 があ る。 デ ー タ伝 送 装 置 を含 むADP八 一 ド

ウ ・7・ デ ー タ変 鮭 置,空 罐 置 ・通 常 お よ び最 小 照 明,そ の他 ボ イラ ー ,自

動 ドァ等 に緊急 操 作 に必 要 な装 置 を含 むADPハ ー ドウ ェア。 また,彼 は 各 プ レe

－ 力 ・パ ネ ルの レ ベ ル まで
,建 物,特 に上記 の 負荷 に対 し,'one-line"図 表

を作成 す る必 要 が あ る。

これ らの デ ー タは ・記 述 すべ き修理 対 策 を評価 す る 上で 必 要 な もの で あ る
。

仮 に,大 きな ・ スが 内部 に発 生 した トラン ジ ア ン トよ り生 じた場 合
,電 力 配 分{

の再 配 置 に よ り,こ の問 題 を効 果 的 に解 決 す るこ とが で き る
。 これ は 特 殊 な状 況

の詳 細 に よ って決 定 され る た め有 効 な コ ス トの指 針 を出 す こ とがで き ない
。

場 合 に よ って は ・ トラン ス フ ァー ・ス イ ッチ を通 じて1本 以 上の 給 電 線 に建 物

の配 線 を接 続 す るこ とが可 能 で あ る 。 この よ うに,1本 の給 電 線 が 故 障 して も,

建 物 の負 荷(も し くは メ イ ンの電 線 を臨 界 負 荷 の み に 分 割 して起 き る負荷)は 交

換 給 電 線 に移 送 す る こ とが で き る。 この技 術 は ,こ の 二 つ の給 電 線 が異 る変 電 所

に接 続 して い る場 合 ・更 に重 要 で あ る 。 二重 の給 電 線 は 局 所 的 な ブ ラ ック ア ウ ト

に対 して の み保 護 され て い るた め,そ の価 値 は 限 定 的 な もの で あ る が
,場 合 に よ

っ ては コ ス トが適 当で あ る場 合 が あ る 。

電 圧 調 整 変 圧 器(VRT)は,小 規 模 な長 期 間 トラ ンジ ァ ン ト(千 ミリ秒 も し
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くは そ れ 以 上)お よびKVA当 りの 負 荷 につ き100ド ルか ら200ド ルの コ ス トが

かか る電 圧 不 足 に対 して,非 常 に顕 著 な 保 護作 用 を示 す。 しか し,VRTは 短 く・

高強 度 の トラ ン ジ ア ン トもし くは 実 際 の電 源 故 障 に対 して は 保 護 され て い な い 。

KVA当 り200ド ルか ら300ド ル の コ ス トが要 る負荷 に対 す る保護 対 策 と して

は図3-1に 示 され るよ うな エネルギ ー貯蔵 フライ ・ホ イ ール を もつ モ ー タ'オ ー ル5

タネ ー タ(モ ー タ ・ジ ェネ レー タ)を 設 置 す る こ と がで き る。 こ の よ うな 配 置 は

約15秒 間 までの トラ ンジ ア ン トお よび 電 源 故 障 に対 して非 常 に有 効 に 保護 す る も

ので あ る。 信 頼 性 が非 常 に高 い場 合,定 期 保 守 を割 引 いて 考慮 して もよい 。騒 音

レベ ルが 非 常 に 高 く,床 負 荷 が定 常 以 上 で あ るた め装 置 に対 す る特 別 の ス 〔 一ス

を と って お く必 要 が あ る。

不 切断 電 源(UPS-uninterruptablepowersupPlies)と 呼ば れ る もの

が多数 市 販 され て い る。代 表 的 なUPSは,バ ッテ リーを充 電 状 態 に維 持 し,ソ

tJ.;・ドス テー ト ・イ ンバ ー タを駆 動 させ る ソ リ ッ ドス テ ー ト整 流 器 よ りな る 。 イ

ンバ ー ターは コ ン ヒ。ユ 一夕 に対 して交 流 を合成 す る。 単純 化 した ブ ロ ック ダ イヤ

グ ラム は 図3-2に 示 され て い る。

実際 に,UPSは 広 大 フ ラ イ ホ イー ル と して作 動 す るバ ッテ リー を セ ッ トされ

た モ ー タ ・フ ライ ホ イ ー ル ・ゼ ネ レ一 夕装 置 を シ ミュレ ー トす る。 バ ッテ リーの

ア ンペ ア時 容 量 に依 り,UPSは 入力電 気 なしで45分 間 その負 荷 を サ ポ ー トす る

こ と がで き る。 同 時 に,そ れ は,ト ラ ンジ ア ン トを フ ィル タ ーに か け・ ブ ラ ウ ン

ア ウ トを補 正 す る。UPSに 対 す る コス トは,KVA当 り700ド ルか ら900ド ル,

これ に設 置 お よ び設 置 場 所 改 装 費(空 調 設 備 の 追加 及び床 の補 強)を プ ラ ス し た

程 度 で あ る。

充 分 な容 量 を与 え,負 荷 の 故 障 を除 去 し,UP.Sの 故 障 に対 し保 護 す る た め,

図3-3の よ うにUPSと コン ピ ュー タ負荷 との間 に静止 トラ ンス フ ァー'ス イ ッ

チ を挿 入 す る こ とがで き る。 静 止 ス イ ッチ に対 す る制 御 回路 は過 電 流 状 態 を感 知

し,大 きな トラ ンジ ア ン トを起 す こ とな く第 一次 電 源 に負 荷 を ス イ ッチ す る こ と

がで き る。

一57一
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代 表 的 モ ー タ ・オ ー ル タ ー ネ 一 夕

AC

インプ ッ ト
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整 流 器
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ソ リ ッ ド ・ス テ ー ト)
抽

一
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図3-2不 断 電 源 の 単 純化 ブロ ック ・ダイ ヤ グラム
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ξ
最 後 に,30～45分 を越 え る停 電 に よ る大 きな損 失 を示 した場 合,KVA当 り 菱

き約100ド
ル,プ ラス架設 お よび 用地 準備 費 で図3-5に 示 す よ うな,オ ンサ イ ト ・9

き

ジ ェネ レ ーシ ョンを取 り付 け る こ とがで きる。 原動機は ディーゼル ・モ ーター もしく:

は ター ビ ンで も良 い。外 部電 力 が故 障 した場 合,制 御装 置 が 自動 的 に 原 動 機 を始 ξ

動 させ 源 動 機 醗 動 機 を動 か す.。 の点 にお いて,UPSは 鋤 機側 醐 り ミ

換 わ る,ハ ー ドウ ェ アの 故 障 を防 止 して,シ ステ ムは原 動 機 に燃 料 油 が あ る限 り,ξ

萎
接 続 負荷 を 支持 す る。 発動 機 は 空 調,最 小照 明 等 の 主要 負荷 お よ びUPS負 荷 を 三皇

サ ポ ー トす るの に 十分 大 き くな けれ ば な らな い こ とに留 意 す る。 と

以下 に示す よ うに,配 置 の仕 方は多様 であ る。 これ らの測定の1ま たは それ以i

上が コス ト的 に妥 当 とみ られ る場 合,特 定 の配置 を決定す る前 に,最 良 の性能 仕 三

様お よび建物 の電 力分布へ の統合 の問題 に対 す る最良の解決策 を決定す る上で専i

…門家の援助 を求 め る
べ きである。更に,上 述 の大 まかな コス トの指針 に加 え て,ご

暑

特 別 な設 置 コ ス ト,装 置 が 必 要 とす る フ ロ アの 費用,装 置 保 守 費用,付 随電 源 の1

醐(装 置 が 消 費 す る)を 考 慮 して お か な け れ ば な らな い.こ れ らの ・ス ト ・・i

き
アク タが 複雑 で あ るた め,そ の 分 析 に は面 倒 な 手順 が 必 要 と な る。 こ こ で の議 論 藁

き

はADPセ キ ュ リ テ ィ ・プ ラ ンナ ーが 詳 細 な分 析が 保 障 され て い るか 否 か を決 め 蔓

藍
る上で+分 な情 報 を提供 す る もの であ ることが望 ま しい・肚 の ことは 「不切 断1

電 力 供 給(UPS)シ ステ ムに 関 す る コ ンサ ル タ ン ト ・ガ イ ド」 〔57〕 に収 録 さ1蓋璽
れ て い る・i

に::麓1憩 ∵ ㌶li鷲1:∵ 欝 　
塁

に あ る電 源 切 断 ス イ ッチ を使 用 す る とい う方 法 が あ る。 た だ し,こ の場 合,内 蔵 奪

の電 源 切 断 ス イ ッチを含 む(こ こま での)電 力 ケ ー ブル お よ び回路 が ま だ オ ン さ

掌
れ た ま ま であ る こ とに留 意 しな けれ ば な らな い 。 これ らは,配 電 盤 に あ る プ ラ ン ξ

…

チ ・サ ー キ ・ ト ・ブ レ ー カ を鋤 で トT).・ ビ ン グす れ ば 解 除 され る ・ 次 に こ の 操i

作 を容 易 に,か つ効果的 に行な うた めに,、 ・くつか の 条 件 を整 え て お くべ きで 、配{
萎

電盤は ・ンピー タ室 ぽ 直 し・配醜}・ 対す る アクセスは障害 のない状態 で な{

妻
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ξ
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』
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¶
嚢

毒
選択庄ま

t

置 の{

口,内 彦

{
ごオ ンさ
‖

フ フ 多}

にこの 撰

暴

きで,葺

き

状態 で な

け.れば な らな い 。 ま た,配 電 盤 が他 の装 置 の 陰 に か くれ た り,近 づ きに くい例 は

稀 れ であ る。 各 サ ーキ ッ ト ・ブ レ ーカは どの サ ー キ ッ ト ・ブ レー カが 各 々の ハ ー

ドウ ェア と接 続 して い るが 正確 に,か つ迅 速 に 分 る よ うに は っ き りと印 を付 け て

お く必要 が あ る。最 後 に,部 屋 の照 明 を除 く コ ン ピュ ー タ室 の 負 荷 の 電源 す べ て

を 切断 す るこ とが で きる よ うに す る 。 この操作 は所 要 の 切 断 ス イ ッチ を付 け るこ

とによ って行 な うことがで き るが,設 置場 所 が コ ン ピュ ー タ室 か らあ る程 度 離 れ て

い る ことが 考 え られ る。 こ の 問題 を解 決 す るた めに,RP-1(〔9〕2.1.1に

前 出)で は,マ ス タ ー ・コ ン トロ ール ・ス イ ッチ(こ れ を押 す とす べ て の電 子 機

器 に 対す る電 源 が 切れ る)が コ ン ソ ールの 近 く,コ ン ピュ ータ室 へ の 各 主要 入 口

の 内 側 に設 置 す る こ とを要 求 し て い る。NFPA基 準Ma73〔34〕 では 排 気装 置 に対

す る電源 も切 断 され てい な けれ ば な らない と し,し か し,こ れ は初めに第3.2節 に

述 べ た フ ァ クタ ーを考 慮 す べ きで あ る と指 摘 して い る。 この マ ス タ ー ・コ ン トロ

ール ・ス イ ッチは 重 要 な緊 急 動作 を行 な うものであ るが,そ の 不 注 意 な操 作 は装 置

を破壊 す る可能 性 が強 い。 この た め,こ の スイ ッチが操 作 別 に 明瞭 な マ ー クが 付

い て い るか,そ の 操作 に 関 し慎 重 さを要求 す るよ うに デ ザ イ ン され て い るか 否 か

を チ ェ ックす るこ と が重 要 で あ る。 したが って,マ ス タ ー ・コ ン トロ ール ・ス イ

ッチ は床 面 上約6フ ィー ト(約2.0メ ー トル)位 置 す る グ ラス テ ックス製 の箱 に

入 れ て置 くの が 望 ま し く,こ れ に よ り,偶 然 の操 作,も し くは 不 注 意 の操 作 が 起

る可能性は非常に少いとう塑 熱 血 ___現 ㌶ 料
「 一 一 ・1

オ ー ル タ ネ 一 夕

L_____」

原動機

o

コ ンピュータ 負荷 へ

☆オプシ ョン 他の限 界負荷へ

図3-5オ ン サ イ ト ・ジ ェネ レ ー シ ョ ン付UPS
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て・給電線 の破損 の可能性が 増加 す る
・給電線 の獺 情 意 な繊 を もた らす可

能 性が ある船 には,通 常,第 二の給電線(異 な る魏 所か らの給電線 であ る事

が理想)をADP鑓 に引 く事 が できる
.破 損が生 じ場 合に,一 次給電勧 、ら

予備給電線 に切 り換えるための切 り換えスイッチ(手 動又は自動)を 使用する
。 これに

堅 て・ADPバ ス ・バ ー・ADP空 気 調 整,非 常 照 明,安 全 用 ハ ー ドウ.ア 等

の 限界 負 荷 を分 離 し・全 く別 の鵬 システ ム を通 じて
,こ れ らに給 電 す る こと も

で き る・ こ の場 合 には,限 界 鱗 の部 分 の み を
,予 備縄 線 に切 り換 える もの とす

る・ この処 置 に よ ・て舗 が保 証 され ・全 建 築 鯖 を負 う必 要 が な いた め ,予 備

給 翻 の コス トが蹴 され る ・ ・の 魍 が ・ ・ス ト上昇 に対 し て口 裏 醐 止 力

と な る と考 え られ る。 -

ADPセ キ ・リテ ・ ・プ ラ ン ナ ーは 違 築 監督 又Cま土 木工 事 ス タ
。 フの支 援 を

得 て,配 電 シ ステ ムに つ い て,以 下の点 を点 検せ ね ば な らな い
。

(・)電 線 が 全 踊 力 法(N・ …nalElect…C・d。)〔55〕
,NFPA75号

〔34〕 及 びRP-1〔9〕 に 合致 して い るか否 か

(b)電 力 保 守作 業 と・ ・ ン ・.ユ一 夕室 ,空 気 離 又 は通 舗 設 用 電 力の 稚 意

に よ る綱 を避 け るた めのADP操 作 との誠 を 可能 に す る手 順 が
,建 難

督 との 同 意 に 基 づ き・設 け られてい るか 否力・.手 鋤 断 器 に,・ ン ・・。 一 タ室

の 「・p・ …am」 の ラベ ル を貼 る動 ・望 ま しい が
,妨 害 者 に 合図 を送 る よ う

な結 果 に な る方 法 は よ くな い。

{

…

先に述 一端 鵬 にするために,図3-6に 灘 的麟 臓 システムのi

・ン ・ラ イン図表 を示 してあ る
.上 部 を起 点 と して,逓 降変臨 鵬 及 び過i

ま
電流防止鑓(フ=・ 一ズ)を 通 じて 電 流 が 流 れ 洛 配電 盤 に到 る様 子 が 分 か1

る・各醜 盤は遮 断器 で保護 され 洛 ハ ー ドウ .ア.ユ ニ 。 トに接 続 す る餓i

醜 嫌 えて いる・・の基本的 な配置 については ,品 質又は信頼性 を高め るためi・

働 くの バ ァ リー シ ・ンが可 能 で あ る・第 一 の バ ァ リ=一 シ 。 ンと し て,高i

馬 力 モータ ー等の トランジ・ ン ト姓 じ させ る装 置 か ら
,ADP回 路 を舗 す る場iT

合がある・他の条件が全て同じ場合,AD噸 と変電所 との間の臨 砒 例 し1
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図3-6配 電 の 概 略 ワ ン ・ラ イ ン図 表
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(c)全 て の配 電 設 備 が,不 時 の破 損 又は 妨 害 行 為 を物理 的 に,適 切 に防 止 し う

るか否 か 。防 止措 置 に は,電 気 設備 室 及 び納 戸 へ の通 路 の 点検,電 話 線用 電

柱 及 び外 部 変圧 器 用 パ ッ トを 車両 に よ る破 損 か ら保 護 す る た めの 防 壁 ・ 火 災

の 延 焼 の 回 避等 が含 ま れ る 。

要 す る に,電 力 の 特 性 及 び信 頼 性 がADP設 備 の 要 請 に 見合 う事 を保 証 す る適

切 な措 置 を と る事 が必 要 で ある 。 これ らの措 置 に は,危 険 性 の分 析 及 び コ ス ト要

因 に基づ く,配 電 システムの 配置,2重 給 電 線 ・ トラ ンジ ア ン ト 過 装 置 ・非 遮 断

式 給 電 方 式,ブ ラ ウンア ウ ト用 補 償 装置,現 場 発 電 機 の変 更,及 び い たず ら,妨

害 行 為 又 は 事故 の物理 的 防 止 が 含 まれ る。 更 に,配 線 は,適 用 し う る法規 に 従 い,

防 火 計画 に よ り適宜 に統 合 され ね ば な らな い。

3.2空 気 調 整

コン ピュ ー タ室 の 空 気 の適 切 な調 整 は,3つ の理 由 か ら重 要 で あ る 。第1に,

電 子 回路 の構 成 部 分 は,不 規則 な操 作 を最 小 限 に抑 え るた め に,極 め て厳 密 な温

度 限界 を必要 とす る。温 度 が 高 い場 合(30℃ 以 上)に は,ADPハ ー ドウ ェアに

恒 久 的 な損 害 が生 ず る場合 が あ る。第2に,製 表 カ ー ド装 置 及 び テ ープ装 置 の 正

しい操 作 を保 証 す る た めに,湿 度 調 整 が 必 要 ど され る。湿度 が高 す ぎ る場 合 に は,

カ ー ドが吸 水 膨 脹 し,不 規 則 な給 電 が起 る場 合 があ る。湿 度 が極 め て低 い場 合 に

は,テ ー プ ・ハ ン ドラ ー,ラ イ ン ・プ リ ンタ,時 には,ADPハ ー ドウェ ア自体

に 影 響 を与 え うる静 電気 の蓄 積 を引 起 しや す い。 最 後 に,デ ィス ク装 置 の ヘ ッ ド

破 損 を生 じ させ る よ うな腐 食,伝 導 性 又 は 広範 な汚 濁に,室 内 の 空 気 が汚 染 され

ていない事が重要 で魂 刈.温 度,湿 度又は汚濁 の罐 が行 なわれな い程 度に応

じ て,ADP操 作 は 妨 害 され,ハ ー ドウェ アは 損 害 を受 け る。 極 端 な場 合 に は,

(*)あ る種 の給湿気 は,水 を霧状 にさせ て,そ れ を空気 中に 噴射させ る。この種の給 湿気は,

水 分中の鉱物 がADPハ ー ドウェアに堆 積す るため,硬 水地域では,使 用すべ きでない。
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§

…

止 し うi
孝

線用 電
i

,火 災

す る適

ス ト要

非 遮 断

ら,妨

§に 従 い,

…

…

1に,

密 な混

書
エ ア{『▲

置 の 正電

{合
に は」

1場 合
に董

ア 自体'

琴
ヘ ッ ド

{
染 されi

度 に応'{

に は,ζ

湿 気 は,

な い 。

状態 が駈 され るま で,操 作 を中 断 せ ねば な らない場 合 も出 て くる ・ 更 に ・ コ ン

,・_タ 室 が 建築 物 全 体 を 占め る空 気 調 整 システ ム の 一部 で あ る場 合 には 漣 築

物 の他 の場 所 にお け る火 災 に よ る煙 毒・・ ンピ ・ 一夕室 に 流 入 す る場 合 が あ る・

。れ らの 潜 在 的 な危 険 の 可能 性 を正 し く評 価 す るた めに,ADPセ キ ・ リテ ィ●

プ ラ ン ナ ーは 漣 築 監督 と共 に,ADP設 馴 空 気 羅 シ ス テ ム を綿 密 に点検 せ

ねば な らな い.図3-7に は,概 略 的 に,鮮 的控 気 調 整 シ ステ ムを 記 して あ る・

この シ ステ ム の心 臓 部 は,エ ア ・ハ ン ドリン グ ・ユ ニ ・ ト(AHU)で ・ これ を

通 じて,。 ン ピユ ー タ室 の空 気 が フ ・ンに よ り循環 す る・AHUの 機能 は ・温 度

及 び湿度 の 調 整,空 気 の 濾 過 で あ る.室 内 の 空 気 を瀦 化す る た め には ・外 壁 の

ル ーバ を 通 じて外 気 を引 入 れ,内 気 と混 合す る。 この他,排 気 用 フ ァンを取 り付 け

る場 合 もあ る。
空気への熱

圏

/
@

」

＼

供給∠.

曲 白
図3_7標 準 空 調 シ ステ ムの 概略 横 断 面 図
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握i婁

藷
{9空気 は

・ 通 常薄 板 金 で作 られ た ダ ク トを 通 じて流 れ,空 気の配分 は,モ ーター付 藷

ダンパ で罐 され る.AHUは 自 らの機能 を遂 行す るために ,低 湿期 間中は弓1し

給湿 のた めに,水 又は蒸気 を供 給 し,室 内の空気 か ら除去 された熱 を排 出す る手i!と

段 を 採 用 せ ね ば な らな い。 後 者 に つ い ては,冷 凍 剤(例:冷 水)を 循環 させ る－i這

種 の熱 ポ ンプ(冷 却 機,直 接 膨 脹 ユニ ッ ト等)をAHUに 連 結 す る方法 を と る。;ヌ

同 様 の 趣 旨 か ら・熱 ポ ン プに は ・熱 を発 散 させ る冷 却 塔 又 は コン デ ンサ等 の装 置 ミ

を取 り付けねばな らない 。i

書
シ ス テ ムの 各 エ レメ ン トの 実 際 の配置 は ,シ ステム の規 模 と地 域 の 条 件 に よ る。/i

例えば漂 鞠 雄 宅用ウインド型空気醜 器には給鋤 外の全ての機能を,単i・
i－ の ユ ニ

ッ トに ま ζめた もの 鞭 用 す る・ コン ビ・ 一夕室 には ・吸'排 気 及 び熱i
・

交 換 を除 く全 ての 機能 を 果 す,い わ ゆ る パ ッケ ー ジ式 空 気 調 整 ユニ ッ トを使 用 すi

る場 合 が 多 い 。大 きな 建築 物 に お い ては,コ ン ピュ ータ室 用AHUと 同様 の快 適i

jな空 気 を供 給 す る た め の1機 又 は数 機 の熱 ポ ンプを使 用 す る の が極 め て普 通 に な

っ てい る。 これ ま での論 議 か ら,ADP操 作 に対 して様 々な結 果 を もた らす 故 障

が 多 くの 様 々な装 置 に発 生 す る こ とが 考 え られ る。 主 な破 損 の形 態,そ の影 響 及

び考 え られ うる対 策 を,一 般 的 な言 葉 で,表3-2に ま とめ て あ る。t

表3-2

破 損 故 障 の 状 態 対 策

外気用 ダン
パ,フ ァ ン

外気 が無 とな るか通常は臨界値以 下 外気の 出所 を複 数 とす る

AHUフ ァン 空気 循環 が とまる温 度 の上昇 AHUフ ァンを複式 とす る

AHU湿 度

調整装 置

湿度調 整の不機能,外 気湿度が極 め

て低いか 高い場 合には臨界 となる

AHU湿 度 調 整装置 を複

式 とす る
AHU温 度

調 整装置

温 度 の上昇 AHU温 度 調整装置 を複

式 とす る
循環 ポ ンプ

熱 ポンプ又

は熱 交換器

温度 の上昇

一

影 響 を 受 け た ユ ニ ッ トを

回路 か らは ずせ る よ う複

式 ユ ニ ッ トとす る。暫 定

的 に 外 気 及 び フ ロア用 フ

ァンを使 用 す る

三

-
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三

里
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ミ
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晶

破 損 の影 響 を最 小限 に抑 え る た め に は,影 響 を受 けた ユニ ッ トを 回路 が らはず

し た り,緊 急 の場 合 に外 気 を使 用 した りで き るよ うに 複 式 ユ ニ ッ トを使 用 す る こ

と が で きる。 例 え ば,コ ン ピュ ータ室 に50ト ンの冷 気 を要 し,建 築 物 の 平衡 が 快

適 な 空 気 調 整 に100ト ンの冷 気 を要 し,水 冷 シ ステ ム を使 用 す る場 合 を想定 して

み よ う。2つ の 異 な る シス テ ム配 置 を以 下に ま とめ て あ る:

単 式 複 式

150ト ン用冷 却 機

冷 水循 環 用 ポ ン プ

50ト ン用 コ ン ピ ュー タ

AHU1機

1機

1機

1機

50ト ン用 冷 却 機

冷 水循 環 用 ポ ン プ

20ト ン用 コ ン ピュ ータ

AHU

3機

3機

3機

単 式 シ ス テ ムが 要件 を満 す と なれ ば,設 備 の 部 分 の いずれ が破 損 して も,AD

P操 作 は数 分 か ら30分 停 止 を余 儀 な くさせ られ る と思 われ る。 複 式 シス テ ムは 幾

分 コス ト高 とな るが,特 定 の ユ ニ ッ トの 破 損 も緩 和 す るこ と が で きる 。1機 又 は

2機 の冷 却 機 又 は循ee・teン プが 故 障 した場 合 で も,建 物 内 の バラ ン スを保 つ よ う

空 気 調 整 の 程 度 を落 す 事 で,コ ンピ ュ ー タ室 の 空 調 を行 な う こ とが で きる。 コン

ピ ュー タ室 のAHUが 故 障 した場 合 に は,熱 負 荷 を落 す事 で操 作 を継 続 す る こ と

が で きる。 熱 負 荷 の軽 減 は,照 明 を減 ら し,重 要 性 の 低いADPハ ー ド ウェア を

遮 断 す る事 で 実現 で き る。

緊急 措 置,通 常 の エ ネル ギ ー保 護 の双 方 の手 段 と して,温 度,湿 度 が 十 分 に 低

い場 合 に,外 気 を冷却 用 に使 用 す る こ とが で き る。外 気 の温 度 と冷却 効 果 との 関

係 は,最 大 許 容 室 周 囲 温 度 又は装 置 吸 気 温 度(双 方 又 は いず れ か を規 定 す る こ と

が で きる),エ ア ・ハ ン ドラ ー及 び ダ ク ト内 に生 ず る熱量,使 用 され る外 気(再

循 環 の暖 気 と反 対 向 き)の 量,の3点 に 負 う とこ ろが 大 きい 。現 在 の 空 調 装 置 は,

外 気 の み の 吸 入 を可能 にす るダ ク トと通気 の 改 良 を行 な う事 が で き,効 果 を 高 め

る事 の で きる もの もあ るが,大 半 は,外 気 の みの 吸 入 は不 可 能 とな って い る。

外 気 の 吸 入 と室 内空 気 の排 気 を100%保 証 した場 合 には,AHUへ の吸 気 温 度
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と コン ピ ュ ータ室 内 の もっ と も暖 か い地 点 の温 度 との差 が15。F(8℃)ま で許 すi

事 が可 能 で あ る。 したが って,コ ン ピ ュ ータ室 内 の最 大許 容 温 度 を90。F(32'C)i:

と した場 合,使 用 され る外 気 の 最 高温 度 は75。F(24℃)付 近 とな る。 しか しな がi

ら,こ れ に つ い ては,機 器 の 仕 様 及 び空 調設 備 の配 置 に 基づ き・各装置 ごとに決 め 至

る必 要 が あ る。 ξ

極 め て緊 急 の場 合,コ ン ピュ ー タ室 内 の空 気 を建 築物 の他 の部 分 に排 出 す る たi
ヨ

め の フ ロ ア.フ ァ ン を使 用 す る こ と もで き る。 》き

現在取 り付けられているシ ステムの信頼 性 を査定 す る場 合 には,こ れ までに述 べi

た要素,過 去 の破損及 び修理に要 す ると予想 され る時間 を考慮す る必要があ る。 三

修理時間 につ いては,予 備部品 及 び有 資格 修理要員 の利 用 しうる程度 にかか って1

いる。建築 土木 工事 スタ ッフは,信 頼 性の査定及 びよ り信頼性 の高 い別の装置 の1

採 用 に 関 して,ア ドバ 、 ス を与 え る 。 とカ1で きる.パ フ 。一マ ン ス鑑 祝 す るたi
竃

めの温度 ・湿度計 を1機 又は複数取 り付けることも望ましい。正常 な操作 を保証 す 量量

るために週毎 に,記 録 を点検 し誤 まった又は樋 当なパ フ ・で ンスを親 し・1
ジ

原 因 を究 明 し,矯 正作 業 を行 な う事 が 必 要 で あ る。 これ らの計器の内,1機 は,週1

毎噸 が轍 ように沖 央繊 ・固定 して維持するものとする・・ンピユー1

タ 室 で は,1,。 。・平 方 ・,一 ト(1・ ・㎡)を 上 回 る表 面 積 を,付 属 固 定 ユ ニ ・ ト重
き

が 占める事 が望 ま しい。均 等 な温度 配分 にら いて,問 題 が生じた場合,抜 き取 り検 」
萎

査 用 の 付 属 レ コ ー ダを 取 り付 け る事 が 有用 とな る。 §量

コ ン ピ ュ ータの ハ ー ド ウ ェアは汚 れ や さ びに比 較 的 弱 いた め,外 気 の取 り入れ 妻
薯

口 や濾 過 装 置 が 重 要 とな る 。吸 気用 ル ーバが 地 表 面 に 置 か れ て い る場 合 には,過 …警

度 の ほ こ りや危 険 な煙 が 吸 込 まれ る危 険性 が あ る。吸 気 用 ル ーバ 近 くに い た ス カ ξ
ミ

ン クが草 を 刈 っ てい た維 持 作業 員 を悩 ませ た 例 もあ った 。 この に お い で,3階 建 三
べ

ての ビル全体 の排 気を行 なわねばな らない羽 目 とな ったのである。更に重要 な事i

は,・,ル タが醐 であ るか否 か ・定期 的に点検 され ・必要 に応 じて鰯 ・交㍉

されてい るか否かを確認 す る事 であ る・1

空調 シス テ ムは,建 築 物 内 の空気 を移 動 させ るた め に使 用 さ れ るた め,火 災 を 萎

璽
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予報 で き,火 災 中 で も操 作 を ・ ン ト ・一・で き る事 力蟹 で あ る・図3-7鯵 照

す る と,リ テ ン ・エ ア用 ダ ン パを閉 じ・鵬F気 用 ダンパ を 全 開 す る事 で ・空 調

設 備 を,・ ンt・=一 夕室 か ら煙 を排 気 す る目的1・使 用で きる ・ とがわ か る・迅 速

な煙 の排 除 が賠 を抑 え 消 焔 動 を可 倉旨にす るた め,空 気 羅 の完 全 な停 止 よ

りも,こ の 処 置 が好 ま しい 。 た だ し,煙 が 建物 の 他 の部 分 に入 り込 ん だ り,ダ ク

トが 高温 に な った りした場 合 には,運 転 停 止 が必 要 で,こ れ は,第3.1節 に 記 し

た 主制御 ス イ ッチの機 能 の 一部 に 含 まれ る。

図3-8に は,標 準 的 な ビル用 空 調 シス テムが 記 して あ る。 リ タ ー ン ・エ ア と フ

レ ッシ ュ ・エ アが ビルの最 上 階 で混 合 さ れ,AHUを 通 り,主 供 給 ダ ク トを通 じ

て ビルの各 階 に 配 分 され る 。 この シス テ ムで は,防 火 用 ダンパが取 り付 け られてい

な い場 合 に は,1階 での 火 災の煙 が た ち ま ち ビル中 に 広 が って しま う事が 図 か ら

わ か る。 更 に,ダ ク トの管 路 が,火 災 の延 焼 の通 り道 とな る場 合 も考 え られ る。

最 近 のADP設 備 の火 災 の際 には,空 調 用 ダ ク トが地 下の 天井 に沿 って 火 の通 り

道 とな り,フ ロ アの ス ラ ブの穴 を 通 じて1階 の コン ピュ ータ室 に 延焼 した 。地 下

に保 存 され て い る包 装 材料 か ら出火 した時 には,こ れ らの ダ ク トが す ぐに壊 れ,

熱 と炎 が コ ン ピ ュ ー タ 室 に 及 び,ハ ー ドウェ ア と備 品 に 極 度 の損 害 が生 じた 。

この よ うな理 由か ら,空 調 シス テム は,RP-1〔9〕 に規 定 され て い る通 り・

NFPA基 準9。A号 〔28〕 に合 致 せ ね1まな ら'ない 。図3-8・ ・は ・ 多 くの 要件 が

記 され て あ る が,そ れ を要 約 す る と以 下 の よ うに な る。

'グ ク トが防 火壁 を通 る箇 所 では,防 火壁 に,自 動式 防 火 ドア を取 り付 け る。

'延 焼 を抑 止 す るた めの 防 火用 定 格 壁,垂 直 立 坑 の 開 口及 び他 の同 様 の 箇 所 に

`.t防火 用 ダ ンパ を取 り付 け ね ば な らない 。 一

'シ ステ ム を煙 や 高 温 空 気 か ら保 護 す るた めに,ダ ク トの 適 当 な位 置 に は 煙 ・

熱 探 知 機 を取 り付 け,非 常 停 止用 調 整装 置 を 備 え る事 が 必 要 で あ る。

NFPA基 準90A号 〔28〕 も,ダ ク ト,フ ィル'タ及 び他 の 部 分 が 不 燃性 で な け

tti'ζな らな い 事 ,電 線 及 び電 気 設 備 が全 国電 気法 〔55〕 に 合 致 せ ね ば な らな い事,

　幻 的 に
・iつて,空 調 シ ス テム が 火 災延 焼 防 止 を 目的 と した建 築 物 の特 徴 を損 な
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排 気(リ ターンエァ)用 ダク ト

図3-8防 火 ビルの 標 準 空調 シス テ ム

ル タ ー

ユ ニ ッ ト

冷却 ユニ ット

主供給ダクト

っては な らな い 事 を規 定 してい る。同基 準 には,先 に 述 べ た コ ン ピュ ー タ室 の煙

排 除 シス テ ム が安 全 に 使 用 し うるか 否 か の決 定 基 準 も含 ま れ てい る・ キ ー とな る

要素は,高 温 ガスを処理 す るシステムの能 力及 び人命救助 目的に関す る効果 であ 曇

る.要 す るに,AD,セ キ 。 リテ,.プ ・ ソ ナ ーが,防 災効 果 を 果 す ビル の空 気 嚢

羅 の操作 を理解 し,AD,設 備 の保護に要 す る矯 正蹄 見 きわ める事が ・最1

低限の照明,空 調嘩 る議 の他・・DP綱 の灘 幽 するべき旨1

が 記 され てい る。 した が って,空 調 シ ス テムの 効 率 は,シ ス テ ム 自体 の運 転 コ ス 竃

トのみな らず,非 常醗 電機 の大 きさと。ス トに も影響 を与 え 掴 ・なる.ADl
き

P空 調 シス テ ムの 運 転 に要 す る電 力 はか な りの量 に 上 り,ADP設 備,照 明 及 び ξ

他 の 負荷 が要 す る電 力 の …/。 一一750/oで あ る.・ の 事は 非 常 の 際1・除 去 され る 負i

荷1キ 。 ワ。 トあた り,入 電 力 量 が組5キ ・ ワ ・ ト蹴 され る事 拒 味 して いi
≧

る 。
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重 要 な設 計 上の 条件 と し て,エ ネル ギ ーの ・ ス ト及 び無効 率 ・ 非 常 用 発電 機 の 亘

基 準 を考 慮 して設 計 され て い るADP空 調 シ ス テ ムは 少 ない。 これ が,コ ンビ ュ
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－ 夕室 内が 実 際 に ,72～75。F(22～24●C),50%RH,露 点52～55。F(11～

13℃)に 維 持 され,冷 却 に使 用 され る冷 却 水 が,水 温42。F(6℃)で 供 給 され る

とい う実態 の1つ の理 由 とな っ て い る。 したが って,冷 却 用 ユ ニ ッ トは,常 に,

空 気 か ら水分 を抽 出 す る結 果 と な って い る。 との 点 が冷 却 効 率 を 落 し,相 当 量 の

余 分 の エ ネ ルギ ーを要 す る原 因 とな って い るば か りで な く,通 常,蒸 気 噴 射(こ

れ が また冷 却 を妨 げ る)で 行 な わ れ る給 湿(相 対湿 度50%の 状 態 に 戻 す)に 更 に

別 の エ ネ ルギ ーが 必 要 とな るの で あ る。現 在 の空 調 シス テ ム で は,相 対 湿 度 を下

げ る,コ ン ピュ ー タ室 温 を 下げ る(特 に,再 循環 され る空 気 が 冷 却 され て い る場

合),冷 却 水 の温 度 を 上げ る(こ の 場 合,冷 凍/圧 縮 コ ス トが 軽 減 で きる)と い

う3つ の処 理 の 内 の いず れ か を行 な って,エ ネ ル ギ ーの 軽減 をは か って い る。 新

しい設備 で は,非 常 用 発 電 機 の必 要 性 と石 油 コス トの上 昇 が,最 良 の解 決 をは か

るに あ た っ て,新 た な フ ァ ク タ ー と して 付 け加 わ って い る。

以 上 の 提言 を実現 す るに あ た って は,GSAを 通 じた暖 房 ・空 調 専 門 家 又は 企

業 の設 備 担 当 の建 築 技 師 に よ る徹 底 的 な点検 を受 けね ば な らな い 。 静電 気 に よ る

障 害 が生 ず る可 能 性 が あ るた め,相 対 湿 度 が35%RH以 下に な っ て しま う よ うな

特 恵 な湿 度 低 下が 起 きな い か ど うか,設 備 製造業 者 に確 認 せ ね ば な らな い。

3.3通 信 回 線

ADPシ ステ ムが,迅 速 な データの入 出力のために通 信 回線 を使 用 す る傾 向 が ま

す ま す強 くな って きて い る。 通信 回線 の 信頼 性 及 び完 全性 がADP設 備 の規 準 に

合 致 す る事 を確 認 す る事 が 重要 で あ る 。図3-9に は,標 準 的 な テ レ プ ロセ シ ン グ

設 備 の配 置 が 記 し てあ る。 固 有 の テ レ プ ロセ シン グ設 備 で,図3-9に 記 して あ る

エ レ メン トの 内の1つ 又は 複 数 を使 用 す るこ とが で きる。原 則 と して,コ ン ピ ュ

ータ と ,各 タ ー ミナル を結 ぶ 回 線 との 間 の イ ンタ フ ェイス と して働 く特 定 の ハ ー

ドウ ェア ・ユ ニ ッ ト(こ こで は,メ ッセ ージ ・プ ロセ ッサ を言 う)が 存在 す る。

回線 は,硬 質 ワイ ヤ製DC回 線 で もよ く,図 に 記 され て い る変 復 調 装 置 を使 用 し
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て もよ い 。 タ ー ミナ ルは,リ ー ス ト ・ライ ン,ア クセ ス用 ダ イ ヤル ・ア ップ ・ネ

ッ トワー クの いず れ か を用 い て,「 ス タ ン ド ・ア ロー ン 」の状 態 で もよ い。 タ

ー ミナルは ,マ ル チ ・ ドロ ップ ・リー ス ト ・ライ ン を共 有 す る数 個 の タ ー ミナ ル

(通 常 は 数 地 点)の 内の1つ,又 は コ ンセ ン ト レー タ を 通 じて高 速 リー ス ト ・ラ.

イ ンを共有 す る数 個 の低 速 タ ー ミナル(通 常 は同 一の地 点)の 内 の1つ で あ って

もよい 。 標 準 的 に は,ダ イ ヤル ・ア ップ ・コ ールの 毎 分 ご との料 金,WATS(

広域 電 話 サ ー ビス)の リ ー ス ト ・ライ ンの 月間 料 金 ・ タ ー ミナ ル ・ 変復 誠 置 等

の リー ス経 費 又は 資 本 費 用 を計 算 し,総 直接費用 を最少 限にで きる配置 が 選択 され

てい る。 しか しな が ら,通 信 の不 通か ら生 ず る遅 延経 費 が有 意 な もの とな り,信

頼 性 を高 め るた めの措 置 の 直接 費用 を引出す 口実 を与 える場 合 が あ る。危 険 性 の分

析 に よ って,プ ロ セ シ ン グの遅 延 で有意 な損 失 が生 ず る可 能 性 が指 摘 され た場 合

に は,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,不 通 の程 度 及 び期 間 の見積 り,コ ス

トとして引 き合 う修復措置 の検 討 に と りかか らね ば な らな い。 以 下 が,起 りう る不

通 の形 態 で あ る。

メ ッセー ジ ・プ ロセ ッサ の1チ ャ ンネ ル 、 ロー カル変 復 調 装 置,分 局 と接 続 す

る1電 話 回線 の いず れ か が破 損 した場 合 。破 損 エ レ メ ン トが 修 復 され る まで は,

1チ ャ ンネ ルが使 用 不 能 とな る。 破 損 時 に その チ ャ ンネ ルが 動 作 中 であ る場 合 に

は,不 完 全 な メ ッセ ージの 伝送 が 行 なわ れ る。 ダ イ ヤル ・ア ップ ・ネ ッ ト ワー ク

を通 じて ア クセ スが 行 な われ て い る場 合 には,リ モ ー ト ・タ ー ミルで,ADPシ

ス テ ムの ア クセ ス を行 な うこ とが で き る。 ただ し,回 線 が詰 っ て い る時 間 に は,

待 ち時 間 が長 くな る こと もあ る。 リ ース ト ・ラ イ ンを通 じて ア クセ スが 行 なわ れ

てい る場 合 に は,樋 とな 。画 絢 ・難 し・・リモ ー ト ・タ ー ・ナ ル(*)の みが 影

響 を受 け る.・ 。 セ ⇒ ・プ ・セ ・サ回 線 の種 は,ユ ニ ・ トが 願 され る ま で

は 直 らな い。 た だ し,不 通 回線 にす み やか に取 って 代 わ りう る スペ ー ス回線 が あ

(。)マ ル チ.ド ・ップ回線又は ・ン セン ト・一夕回線 の樋 が 複数 の ター ミナル{こ影響 を与 え る

場合 もあ る事 に注意 。
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図3-9標 準 の テ レプ ロ セ シ ン グ設備 の 配置
ン'

る場 合 には この 限 りで は な い。

破損 した 変復 調 装 置 を 代替 ユ ニ ッ トに 替 え る事 は,概 して,比 較 的 容 易 で な け

れ ば な らな い。 分 局 に接 続 す る 回線 の修 復 は,大 半 の場 合 ・数 時 間 以 内 に終 わ る

が,危 険 性 の分 析 で,1回 線 又 は複 数 の ス ペ ー ス回線 を 必要 とす る場 合 もあ る。

メッ セー ジ ・プ ロセ ッサ 全体,分 局 に接 続 す る全 回線,中 央 局 自身 の い ずれ か

が破 損 した場 合 。 全 リモ ー ト ・タ ー ミナ ル,メ ッセ ージの伝 送 が 不 能 とな る 。 メ

。セ ージ.プ 。セ 。サ の破 損 が3つ の 内 もっ と も起 りや す く・修 復 時 間 も極 め て

長 くかか る 。ADP安 全 設 計 者 は,ユ ニ ッ トの 以 前 の状態 に つ い て ・販 売 業 者 に

質 問 し,こ れ を検 討 した後 に,破 損 率 及 び平 均 修復 時間 の 見積 りを行 な わね ば な
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履
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…

きらな
い。危 険性 の分 析 に基づ き,コ ス トが引 き合い,技 術的 に可能であれば,単 式 ユ 芸3

二 ・ トの破 損 が 大 儲 を もた ら さな いよ うC`・ 共 通 の伝送 量 負荷 を類 す る複 式i
.

ユ ニ ットを取 り付 け る事 を選 択 す るこ と もで き る。ADPセ キ ュ リテ ィ ・プラ ンナ 三

一は
,地 方 電 話 会 社 又は 連 邦 電 信電 話 システ ム(FTS)の 代 表 と協議 の 上,別 三

の中 央局 に分酬 線網 を敷設 す る事が実 用性 を もつか否か を裁 断 す ることが で きi

る。 中央局 に接 続 す る全 回 線 の不 通 の可能 性 が 極 め て低 い場 合 で も,決 して ゼ ロ き

とは な らな い 。1973年6月 に は,泥 棒 が盗 難 防 止 用 自動 警 報 機 中 央 ステ ーシ ョ き
‡

ンに接 続 す る電 話 ケ ーブル を 切断 した事 件 が報 告 され て い る。 泥 棒 は,中 に押 し 琴

入 り,ケ ーブ ル が修 復 され る前 に,敷 地 内 の備 品 を盗 ん で い った。 この事件 は,

妨 害行 為 や破壊 行 為 の 可能 性 が 存在 す る事 を示 唆 して い る。 ケ ー ブ ルは,こ の 他,

建 設 工事 の掘 削,着 水 を起 す暴 風 雨,電 話線 用電 柱 の倒壊,マ ン ホ ール爆 発,洪

水,建 物 内の 火 災,地 震 等 の危 害 に さ らされ て い る。

分 局か ら リモ ー ト ・ター ミナ ル に到 る回 線 の不 通 ・ ダ ミナ ル又 は その 変 復 調 ξ ・

鑓 の破 損 の場 合.1つ の タ ー ・ナルの み ・・影 響 を与 え,ADP操 作 には 関係 し §

な いた め,不 通 の可 能 性 は もっ と も低 い。 タ ー ミナ ル又は 変復 調 装 置 の 修復 時 間

ξ
は,販 売 業 者 の サ ー ビス を どの程 度 利 用 しう るか に か か って い る。 タ ー ミナ ル及 ～

び変 復雛 置 の 予 破 損 率 ・ そ の平 均修難 問 を 見積 った 上 で ・ADPセ キ ユ リ ξ

テ ィ ・プ ラ ン ナ ー及 び タ ー ミォ ル の利 用 者 は;あ らゆ る損 害 の可 能 性 を予 想 し,

代 替 設備 が コス ト的 に引 き合 うか否か を裁 断 す る こ とが で きる。遠 隔 地 に多 くの タ

ー ミナ ルが 存 在せ ず ,業 務 が さ ほ ど緊急 を要 しな い場 合 に は,代 替 設 備 の設 置 の

必 要 性 は薄 い と言 え る。

不通 の形 態 を この よ うに 概略 的 に分 析'して ゆ く と,ADPセ キ ュ リテ ィ ・プラ

ン ナ ーが配 慮 す べ き い くつ かの 点 が 明 らかに な る。

ダ イ ヤル ・ア ップ ライ ン と リース ト ・ラ イ ン。 伝 送 量 が 多 く,ダ イ ヤル ・ア ッ

プ料金 よ りリ ー ス ト ・ラ イ ンが安 くつ く場 合 又 は デ ータの伝 送 率 条 件 を満 す 回 線

が必 要 で あ る場 合 に は,一 般 に,リ ー ス ト ・ライ ンが選 択 され る。 リー ス ト・ラ

イ ンには,ダ イ ヤ ル ・ア ン プ ・ネ ッ トワ ーク固有 の信 頼 性 と柔軟 性 に 欠 け て い る。

_74_1

轟き

き

量



蓋
一蒼
]

,

o

乏
ぎ
書

～
+

三
も
譲
呈
が
§

≠ξ

滅藝

酋
主
査

利 用 者 が アプ リケ ーシ ョンに 緊急 性 を要 求 す る場 合 に は,追 加 リ ース ト ・ライ ン

又 は予 備 ダ イ ヤ ル ・ライ ンを敷 設 す る こ と もで き る。た だ し・ 予 備 ライ ンを完 全

に 利 用 す るた め に は,ハ ー ドウ ェ ア(回 線 交 換),ソ フ トウ ェア,お よ び操 作 手

順 を 整 え る事 が 必要 で あ る。最 後 に 一 言付 け加 えれば,ダ イヤル ・ア ップは,外 国

の タ ー ミナ ル に システ ム を さ らす ことに な る。

ADPセ キ ュ リテ ィ ・プラ ンナ ーは,通 信 回線 の 信 頼 性 及 び その 平 均修 復 時間

を調 査 す る と同 時 に,災 害 時 に,替 わ りの場 所 で,通 信 を再開 す る 措 置 を検 討 せ

ね ば な らな い。ADP安 全 設 計 者 は,更 に,他 の リモ ー ト ・タ ー ミナ ル又 は現 場

入 出力 装 置 等 の利 用 者 の入 出 力 を処 理 す る代 替措 置 を考 慮 せ ね ば な らな い。 こ の

情 報は,第8章 に 記 す予 備計 画 の 発展 に 鋭 い刺 激 と な るで あ ろ う。

ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,テ レプ ロ セ シ ング ・ソ フ トウ ェア ・ハ ン

ドル が 故 障 す る形 態 を調 査 せ ね ば な らない 。 キ イ ・ポ イ ン トは 以 下の 通 りで あ る。

・ コ ン ソ ール の故 障 お よび 有 用 な診 断 メ ッセ ージの 生 成 の 確 認

・ 割 り行み メ ッセー ジの正 しい取 り扱 い。 と りわけ ・ フ ァイ ル最 新 情報 に影 響 を

与 え る可 能 性 が あ る場 合。

・ 故障 チ ャ ネ ルを調 整 しう る ソ フ トウェ アの 柔軟 性 及 び チ ャ ネル 又 は タ ー ミ.

ナ ルの 交 換 に 関 す る利 用者 の再 委託 。

・ 予 備 入 出力 手 段 を 調 整 す るた め の代 替 ソ フ トウェ ア。

最 後 に,通 信 回線 の安 全 性 か検 査 され ね ば な らな い。 タ ー ミナル ・ボ ー ドや 他

の 装 置 は 出入 りを 制 限 で きる錠 付 きの室に収納 す る もの とす る。 ケ ー ブルに つ い て

は,出 来 れ ば,堅 牢 な導 管 に収 納 し,物 理的 損 害 を防 が ねば な らな い。電 話 シス

テ ムの 変 更 及 び修理 を調 達 す る た めの 手 続 き を確 立せ ね ばな らな い。 地 下ケ ー ブ

ルの 位 置 をADP設 備 現 場 図 面 に記 す場 合 に は細 心 の注 意 を払 い,後 の 掘 削 の際

に は,正 しい計画 を た て,ミ スに よ りケ ー ブ ル を切 断 しな い よ う厳 しい監 督 を 行

な う もの とす る。

(*)は ス トライ
通 信 回 線 は 巧 妙 ない た す らの 対 象 と もな る 。1971年 の新 聞 記 事

(*)「 電 話 妨 害 行 為 」Computerworld1971年12月15日P1
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キ参 加者 が シ ステ ムの妨 害 行 為 を な した と記 し てい る。報 告 に依 れば,コ ンteユ/1
き

一 タの ポ ー リン グ ・ コ マ ン ドは テ ー プ に 記 録 さ れ,次 に,ダ イ ア ル ・ア ッ プ を経
、.
ま

て,離 れ た端 子 に送 られ た 。・そ の結 果 は,コ ン ピュ ー タに よ る端 子 の 付随 的 な 子

一 リング を防 止 す るこ とで あ った 。25の 端 子 が ほ ぼ1ケ 月間 影 響 を受 けた 。 この:

室

例 は,"ソ フ トウ ェ ア ・サ ボ タ ー ジ ュ ロ と呼 ぶ べ き も の の 可 能 性 を 示 して い る。ξ≧

ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは コ ミ ュ ニ ケ ー シ ョ ン ・ソ フ ト ウ ェ ア お よ び 手 玉
き

順 を 再 検 討 す べ きで あ り,仮 に,タ ン パ ー リ ン グ に 顕 著 な露 出 が あ る場 合,そ の嚢
　

露 出 を軽 減 す る修 正 を確 認 し,迅 速 な修 復 を保 障 し,考 え られ る損 失 を最 小 限 にi.

』抑 え な け れ ば な らない
。 ま

き

ワ イ ヤ ・タ ッピ ン グ;メ ッセ ージ ・イ ンタ ーセ プ ト,変 更,回 送 な ど ダ イ アル∫

ア ップ ネ ッ トワー クを 通 じての 未 公 認 ユ ーザ に よ る ア クセ スお よ び他 の 制御 ア クi

.1
セ シ ビ リテ ィに つ い て は,本 書 では 省 略 す る。 ・

3.4そ の他 のサ ポ ー ト装 置

電力,空 気調 と… ニケ ーシ・ンは,明 らカ)にADP操 作 に醸 であづ

そ:謙 譲 ㌶ ㌦1;1;
る.1

曇三権議㌘灘 三:欝欝1{{、
曇

ル ムや その他 の写真 ・デ ・アの製版 に もまた瀕 とされ うる・ 董

エ レベ ー ター と くに高 層 ビル 内 に お い て{ま・ 燗 や デ ー タや供 給 品 の移 聾

と ・て重要 である・電 力事故 の場 合 を除 いては ・全 ての エ レ　 ターが同 時 当

障 す るこ とは あ りえ な い。 しか しな が ら,も し1台 の エ レへ 一 夕 ーの操 作 を保持

す る こ とが必 須 と され るな らば,オ ンサ イ ト発 電 機 を準 備 しな けれ ば な らな い。

そ れ は,当 然 の こ と な が ら,ADPハ ー ドウ ェ ア に も 必 要 と さ れ う る 。
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い くつ か の 大施 設 で は,内 部 で の メイ ル コ ンペ イヤ ーや気 圧 式 伝送 機 が,ソ ー

ス ドキ ュ メ ン トや ア ウ トプ ッ トを配 送 す るた めに 使 用 され う る。 ま た,必 要 な場

合 には手 に よ る配 送 に代 替 す る こ と も考 え られ るが,ADPセ キ ュ リテ ィ ・プ ラ

ンナ ーは,こ の こ とを確 認 し,事 故 が発 生 した場 合,輸 送 中 の 緊 急 を 要 す る資 料

が装 置 内 に トラ ップされ う るか を検 討 しな けれ ば な らな い。

場 合に 依 って は,建 物 の暖 房 お よ び空 調 は 建 物 外 部 で発 生 す る蒸 気 に よ って行

なうことがで きる。 この場合,ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,代 替 ソ ース も

しくは突 発 的 事 故 に 対す る計 画 に お け る特 別 な準 備 の 必要 性 を検 討 す るた め ソ ー

スの 信頼 性 及 び故障 の影 響 を調 査 しなけ れ ば な らな い。 建物 の 暖房 お よび空 調 は

公 益企 業 に よ る天 然 ガ スに 依 存 して い る場 合 が あ る。 この 際配 慮 す べ きこ とは 外

部蒸 気源 の場 合 と ほ ぼ同 様 で あ る。仮 に,不 切 断 の 電力 供 給 が 必要 で あ ると判 断

され た場 合,危 険 分析 を行な うことによ り,現 場 補 給電 源 の コス ト面 での 妥 当性 が

明 らか とな る で あ ろ う。

上記 の こ と及 び関 連 事 項 の分 析 を行ない,コ ス トお よび 対 策 の可 能 性 を検 討 す る

た めに,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 資 格 を有 す る専 門 家(ビ ルの管 理 者

か ら技 術 専門 家 の 中 で プラ ン ナ ーに とって可 能 な者)の 援 助 を求 め る こ とが 必要

で あ る。

暖 房,空 調,電 力 との相 互 関 係 の た め,最 近 の ビルの 多 くは い わ ゆ る全 面 エ ネ

ルギ ー ・シ ス テ ム(TES)を 利 用 して い る。 簡 単 に言 って,TESは これ らの

エ レ メン トを単 一 シス テ ム に集 約 し,上 述 の 三機 能 すべ て を付 与 した もの で あ る。

代 表的 な 例 を挙 げ る な らば,電 力 は 現 場 で作 られ,排 出熱 は 建 物 の暖 房 に 利 用 さ

れ てい る。 報告 例 に よる と,全 コス トは シ ステ ム が個別 に な っ てい る場 合 よ り も

低 く,エ ネ ルギ ー源 に 対す る コ ン トロール上 の 利 点 が あ る とい う こ とで あ る。 こ

の こ とは ,信 頼性 お よ び特 性 が ユ ーザ ーの特 殊 な 要求 に 合 せ るこ とが で き る とい

うCと を意 味 して い る。 この た め,新 た に設 備 を 考慮 す る場 合,TESを 検討 し

'「み る価 値 が あ る といえ る 。 しか しなが ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,

それ以 前 の シ ス テム に適 用 した の と同 様 の特 性 お よ び信 頼 性 に対 す る基 準を 適 用

し・ADP装 置 の 必要 条 件 が 実際 に満 され て い るこ と を確認 し な けれ ば な らな い 。
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4.コ ン ピ ュ ー タ ・ シ ス テ ム の 信 頼 性1 ▲

i.…

4.oま え が きl

j婁

コ ン ピ ュ ータ ・シス テ ムの 信 頼性 は,間 違 い な く,ADP操 作 に か か っ てい る61

しか し な が ら,そ の 信頼 性 を何 に帰 す べ きか が しば しば は 。 き り しな い た め に,]
…

コ ン ピュ ー タの信 頼性 は 適 切 な処 置 を必 ず し も受 けて い ない 。 こ の章 では,3つ ミー

き

の 基 本 的 な領 域 一 現 存 す る コ ン ピュ ー タの 信頼 性,保 守 マネ ー ジ メ ン ト,新 しi

言
い シ ステ ム の導 入,に つ い ての 紹 介 と方 向 に つ い て述 べ て い る。 字

4iコ ン ピ ュ ー タ ・シ ス テ ム の 信 頼 性

典型 的 な コンピュー タは,割 り当 て られ た デ ー タ処理 業務 を達 成 す るた め に必 要

な 機能 を果 た す多 くの相 互 に連 結 され た 装 置 か らで きてい る。 最 も簡 単 な場 合 に

は,コ ン ピ ュ ー タは,単 一 の 業 務 を達 成 して,そ の業 務 に必要 な 最 小限 の ハ ー ド

ウ ェア ・エ レ メ ン トを使 用 す る よ うに配 列 さ れ る。 だ か ら,エ レ メ ン トの い つ れ

か で も故 障 した場 合に は,操 作 は停 止 す る。 もっ と典 型 的 な,多 様 業 務 に つ い て

は,す べ て の業 務 で コ ン ピュ ー タの装 置 全 部 を使 うとは限 らな い,そ こ で,ひ と

つ ふ た つ の 故 障 は,必 ず し も全 業 務 の達 成 を さ またげ る もの では ない 。大 部分 の

コ ン ピュ ー タは,ジ ョブの流 れ を コ ン トロ ール し,メ モ り 一と,周 辺 装 置 を個 々

の ジ ョブに割 り当て るため に オペ レ ーテ ィ ング ・システ ム を用 い る。 各 々 の特 徴 に

従 って オペ レ ーテ ィ ン グ ・シ ス テ ムは,ハ ー ドウ ェア,警 報装 置 の 指 示 を受 け て

故 障 を探 知 し,そ の 故 障 の 箇所 を確 め た り,制 限す るよ うに試 み る,そ し て コ ン

ソ ール ・オペ レー タ ーに 連 絡 し,ジ ョ ブの 流 れ の調 節 を,操 作 持 続 が 可能 な業 務

量 が最 大 値 に な るよ うに合 わ せ る。
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もら うん,セ ン トラル ・プ ロセ ッサの コン トロ ール ・ロ ジ ックに 欠陥 が生 じた

場 合は,ふ つ う,操 作 は 停 止 す る。(し か し,欠 陥 が探 知 され な い ま まで あれ ば,

ア ク セス を調節 す る ハ ー ドウェ アを損 傷 す る恐 れ が あ る とい うこ とに注 意 。)同

様 に,周 辺 装 置 の 一 部 分 の故 障 もそれ らを使 うす べ ての業 務 を妨 げ る。 この よ う

に,故 障 が生 じ る と,す べ て の業 務 が低 効率 で 処 理 され た り,一 定 の業務 の達 成

を妨 げ た り,あ るいは,操 作 を完 全 停 止 す る とい う事 態 を招 くか も しれ な い。

ADPオ ペ レ ー シ 。ンの 信 頼 性 に 対 す るハ ー ドウェ アの 故障 の 影 響 を理 解 す る

た め に,ADPセ キ ュ リテ ィ ・プラ ンナ ーは,特 徴 的 な ハ ー ドウ ェア故障 の影 響

を検 査 す る こ とに よ って,シ ス テ ム故障 の モ 「 ド研 究 を指 導 す るべ きであ る。 彼

は,危 険分 析 に よ って,検 査 時期 が来 て い る,と 確 認 され た 各 用 途 に必 要 な コ ン

ピ ュ ータ ・シ ス テ ム機 器 に注 目す る こ とに よ って これ を 行 な うこ とが で き る。 も

し,シ ス テ ムが 複雑 化 した場 合 に は,彼 は,ハ ー ドウェ ア とオ ペ レ ーテ ィン グ ・

シ ステム に つい て責 任 の あ る職 員 や,シ ステ ム販 売 者 側 の技 術 指 導 者 に相談 す る

ことが望 ま しい。

典 型 的 なADP業 務 の 実 行 は,シ ステ ム導 入 の 要求 に応 え る デ モ ン ス トレ ー シ

ョンの 実施 の規 準 を設 け る こ とが 必 要 であ る。導 入 テ ス トの 書 類 を再 検 討 す るこ

とはADPセ キ ュ リテ ィ ・プ ラ ンナ ーが,装 置 の 信頼 性 を推 定 した り,最 も故障

を生 じや す い装 置 を確 認 し た りす る上 で,じ ば しば 役 に立 つ 。

その 目的 は,ADP装 置 が ハ ー ドウ ェアの 故 障 に よっ て生 じ る と予想 され る ロ

ス を考 慮 す るた めに,故 障 の モ ー ド分析 や,緊 急 業 務 の ロス電 位,故 障 率 や修 理

時 間 の 推 定 に利 用 す る こ とに あ る。 その考案 に よ って,ADPセ キ ュ リテ ィ ・プ

ラ ンナ ーは,操 作 に 対 して,故 障 が最 も限界 と な る ハ ー ドウ ェ ア装 置 を,補 修 の

コス ト算 出 の もと にな る もの と して,突 発 的 な事 故 に 備 え る計 画 を推 進 させ る た

めの ガ イ ド,あ る いは,将 来 の使 用 決 定 の助 け とな る もの と して確 認 す るこ と が

で き る。

もし,そ れ らの 分 析 に よ って,ハ ー ドウェ ア故障 か ら重 大 な ロ スの可能 性 が 示

され た ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 次 の よ うな事 項 に つ い て考慮 す る
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{
1

こ とが で き る。

.分 析 に よ っ て,限 界 に きて い る とわ か った場 合 ・ 予 定 され てい る業務 を達.

成 す るの に最 小 の稼 動状 態 を カ バ ーで き る よ うに し て,装 置 が故 障 して い る三

状 態 で も操 作 持 続 が 可能 で あ る よ うに ひ と つか,ま た は それ 以 上の 補 助 装置.

を構 成 す る。 ミ
ベ

.あ る いは,故 障 の恐 れの あ る 周辺 装置 を は ず して,技 術 的 処 理 で代 用 す る』
ぺき

す な わ ち,故 障 に よ り生 じた ロスに 会 う と,特 殊 な イ ン プ ッ ト装 置 の使 用 ㌧

よ 。 て 操 作 。ス トの節 纈 が よ り大 き くな る ・ とが可 能 で あ る・ ・i

.第4 .2節 で 述 べ て い るが,故 障数 を 減 らす,そ して補 修 時 間 を ス ピ ー ド㌘

ップす る た めの 処 置 を講 ず る。 …

.普 通 の業 縄 を処 理 で きる2台 か それ 以 上 の ・ ン ピ ・一 タ を 設 置 す る・ も。

し1台 で ・ ・ ン ピユ 一 夕に 故齢 生 じた ら ・た と え・最 小 の 危 険 性 の業 づ

"も 達 成 で きな い。 萎

.ど ち らの シス テム も割 り合 て られ た全 業 務 を遂 行 で き るよ うに,同 じ様 に 構
警

成 され た2台 の(あ る い は 実際 に は数 台 の)・ ンピ ・一 夕 を設 置 す る・ こ窪
　

方 法(デ 。 ア ル ・ ン ピ ー タ,あ る い{ま,マ ・レテ ・ プ ル ・・ ン ピ ー タ)鳴
　

多 くの場 合,・ ス トが か か りす ぎる が,非 常 腫 大 な ・ あ る いは 故 障 に対 竃

て非常に過敏 業務に対する唯 一の適嚇 醐 策である・ 餐

・曇

量
4.2ハ ー ドウ ェア ・メ ン テ ナ ン ス ・マ ネ ー ジ メ ン ト 皇

璽

観 した信雛 の 目標 樋 得す る・と・・よ・て・システム酬 撮 燗 に頃

す る・とは別に,ハ ー ドウ・アの ・ンテナンスマネージ・川 こついて鋤 璽

と処 置 擁 立 す る・ と腫 要 であ る.効 果 的 な 保 守 マ ネ ージ ・ ン トとは,次 の 三

章
うな こ とで あ る。 曇

.景 趣 予防 的 メ ンテ ナ ンス の ス ケ ジ 。→ ・と範 囲 を綻 し・ で'き るな 噸

数齢 許容できる・ベルにまで減るよう噛 中の管理を蹴 る・當

;酬
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1

に つ い て は,予 防 的保 守 の 規 定 は,適 用 され る連 邦 機関 へ の調 度 規定 に 従 う

が,売 り手側 と政府 間 の相 互 の合意 に もとつ い て修 正 す る こ とが で き る。

.重 大 な故 障 の傾 向 を探 り,適 時 に補 修 手 段 を こ う じる た めに ハー ドウ ェア

故 障 に つい て 、統 計 的 分析 を行 な い,報 告 す る。 した が っ て,ADPオ ペ レ

ーシ ョ ン部 門 は,技 術 ス タ ッフが,故 障 の原因 を決 定 で き る よ うに,充 分詳

細,全 部 の シ ステ ム故畦 報 告 せ ね ばな らな い ・ シ ステ ム が舶 な原 因 に気

づ か な いで ダ ウ ン した場 合 は い つ で もシ ス テム 事 故 レポ ー ト(SIR)が オ

ペ レー シ ョ ンに よ っ て用 意 され る 。SIRの 様 式 は,El付 時 間,シ ス テ ム ス

テ イ タ ス,そ の シ ステ ムに お け る業務 や ジ ョブ,診 断 に 役 立 つ メ ッセ ー ジ,

コア ダ ン プ等 々の 有効 性 につ い ての 十 分 な情 報 を要 求 す る 。ま た,そ れ は,

SIRの 作 成 目的 や,事 故 の最 終 的 処 置 に関 す る情報 を 記入 す る欄 も設 け て

い る。 同 時 に,ADP技 術 サ ー ビス部 門(TSB)に よ っ て,事 故は,未 解

縛 故 の齢 ・・え られ る.轍 が ハ ー ドウ ・アに よ ・て ひ き起 こ され た と思

わ れ る場 合 に は,販 売 者側 に 速 やか に知 らせ る。原 因 が ソフ トウ ェア であ る

か あ るい は わ か らな い場 合 は,SIRは,処 置 を カ ・ ン トシ ス テム部 門ll:移

行 す る.事 故 の原 因 が 発 見 され た ら,所 定 の醐 が ・必 要 な補 正措 置 を講 じ

る.SIRが 完成 し,+分 に機能 を果 たすた めに醐 書 類晒 布 され たの ち

に 欄 の記 入 は終 了す る。、以 上 の よ うな,あ るいは これ と同 様 な処 置 に よ って

問題 は発 見 され,効 果 的 に 処 理 され て,シ ス テ ム操 作 に 必 要 な 情 報 の維 持 が

保 証 され る。

シ ステ ムの信 頼 性 に 対 して責 任 を割 り当 て られ たADPの ス タ ッフ メ ンバ

ーは ,不 調 の傾 向 を確 認す るた め に これ ら の レポ ー トを分 析 せ ね ば な らな い 。

意 味 の あ る,詳 細 な ・ポ ー トを もとに して,注 意 深 くメ ンテナ ンスを行な うこ

とは た いへ ん重 要 で あ る.そ う しな{ナれ ば,ハ ー ドウ ・ア の不 調 の傾 向 は ・

不 必 要 な まで に長 期 間 噸 ・て 賭 され ・ そ の 情報 が 実 際 に は 得 られ て い る

に もか かわ らず,原 因 の確 認 は,Cま るか に遅 れ て し ま う・ オ ペ レーテ ・ン・グ'

シ ステ ム に適 用 しや す い エ ラ ー レポ ーテ ィン グの特 長 を 十 分 に利 用 す べ き で
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あ る。 蓬

・ 修 理 保 守 に は継 続 的 な注意 が 必要 で あ る。 ハ ー ドウェ ア故 障 に伴 う損 失 の毒.
き エ

可能 性 を分 析 す る と,修 理 のた めの時 間 を減 少 させ る努 力 は,特 に コス ト面二;

か ら見 て有 効 で あ る。 修 理 保 守 の規 定 は,適 用 され る連 邦 機 関 へ の 調 度 規定三
チま

に記 載 さ れ て い るが,分 析 に よ って必 要 性 が 維 持 され得 る所 で は,ADP装 」
ミ

置は現 場の貯 要員を配置し・臆 しやすいと思われる予馴 品を輔 す鍾

る.と に して い る.1 、.

…

諜
4.3新 シ ステ ム の た め の 信頼 性 の考 察 三

新 システ ム計 画 にあ た っ て,従 来 の シ ス テ ムの信 頼 性 に つ い ては,詳 細 な考 察i
き

が ほ とん ど加 え られ な い とい う こ とは,め づ ら しい こ とで は な い。 連 邦 財産 保 守 妻

規 則 〔15〕 の1。1-324。2-7項 、ま,次 の よ うに デ ー タ シ ス テ ム のqApm・lll規 定 し1

て い る.「 デ ー タ.ア ウ トプ 。 ・トと そ の 計 醐 利 用,デ ー タ ・イ ン プ ・ ト,デ ー1
む

タ ・ 。イ ル,記 録 蠕 デ ー魁 処 理 頻 度,タ イ ・ン グ・ そ して シス テ ムを+1

分 に記述 す るために必要 な その他 の事項」 絡 む ものであ る.… 一 ここで言 わづ

て い る 「その 他 の事 実 」 に は,当 然,信 頼 性 の 考 察 を含 ん で い る.1
き

典 型 的 な連 邦 機 関 へ の調 度 規 定(FSS)は,90%の シス テ ム効 率(SER:量

稼嚇 間 を獺 時間 と損 失時間で余 した もの).シ ステム設計者は ・の数甑i
オ

齪 仕報 と・稼嚇 間 銅 等に唖 で あると識 した上での綻 効率 の雛 でi

あ ると受 け と。てい るよ うだ.繍 によ ると9・%の システム効率 は・魎 的な バ1

。チモ.ド 操作 な ら剖 入れ られ るが,オ ン ・ライン操作に は95%の システム誘
き

率 が要 求 され る.も しADPシ ステ ムが ・何 らか の生 命 保持 に関 係 す る場 合 に は ・i

ず 。 と高 い数 値 腰 求 され るだ ろ う.ADPの セ キ.リ テ ・ ・プ ラ ン ナ ーは,シi

ステムの 信雛 の仮定 がか な り正確 であ る・ とをテ ス ・す るために計画 され・推i

定 され る仕 事量 についての酪 統 分に研究 しな くては な らな い.SER(シ スi

テ ム効率)は,平 均故く(M。 、F,)を,故 ⊇ と惨酷 間(MTTR)i

i
_82-1
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を足 した もの で余 した値 とだ い た い等 しい こ とに 注 目 され たい 。 つ ま り,一 週 間

(8時 間 制 で20交 替)に 対 して160時 間 が 見込 まれて い る場 合,ダ ウン ・タ イ ム

を18時 間 と し,さ らには90%の 効 率 を 達成 す る こ とが で き る。仮 に,予 定 した

仕 事 量 の 内容 に よ り,こ の ダ ウ ン ・タ イム が回 復 で きな い もの とな った場 合,信

頼 性 に つ い て別 の検 討 が 準 備 され て い る。既 存 の シス テ ム(デ ュ アル ・シス テ ム,

シ ス テ ム内 部 の冗 長,迅 速補 修)に 関 して既 述 の措 置は 新 シス テ ム に も適 用 され

るが設 置 後 よ りも シス テ ム の設 計 中 に最 初 の2方 法 に よ る検 討 を利 用 した 方 が よ

り簡 単 で あ ろ う。

ADPハ ー ドウ ェアが 他 に よ り重 要 な用 途 を持 ってい る場 合,売 り手側 か らMF

TBお よ びMTTRに 関 す るよ り現 実 的 な 数値 を得 るこ とが 可能 で あ る と思 わ れ

る。 この よ うな場 合,信 頼 性 分 析 は,契 約 の必 要 条 件 と して 信 頼性 に関 す る数値

を包 含 す る こ とが 適 当 で な い場 合 で も利 用 で き る。 これ は,シ ス テ ム の信 頼 性 が

90%のSERに 基 づい て限 界 で あ る とみ られ る場 合,特 に 当 ては ま る もの で あ

る が,補 正 努 力 が コス ト面 で容 易 に 妥 当性 をみ つ け るこ とが で きな い。信 頼 す べ

き,売 り手側の見積 りが,よ り高 い比 率 の達 成 が 可 能 であ る こ とを現 実 的 に示 して

い る場 合,シ ステ ムの信 頼 性 は 受 容 で き る もの と結 論 す る こ とが で きるで あ ろ う。

最 後 に,SERは ハ ー ド ウェア の 故 障 の 中 断期 間 を示 す こ とが で きない こ と を

指摘 しな けれ ば な らな い,上 述 の 例 を続 け て,1週 間 に つ き18時 間 の中 断1回,

3時 間 の 中 断3回 もし くは 作業 要 員 の反 応 時 間 に依 って のみ 限 定 され るそ の他 の

コ ン ビネ ー シ ョンが 生 ず る とす れ ば,こ の た め,ADPの セ キ ュ リ テ ィ ・プ ラ ン

ナ ーは 中 断 期 間 の 予 想 配 分 を求 め',緊 急 作 業 の 実 施 につ い て の 意味 を検 討 す る こ

とが 必要 であ る。 これ は6回 の3時 間 中断 は 何 ら大 きな損 失 を与 え る もの で は な

い が,単 一 の18時 間 の 中 断は 極 め て重 大 とな る可能 性 を有 す るか らで あ る。
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}

雲

べ る.こ こで は 澗 題 を 便宜 的 に次 の3つ の問 題 に 区切 ・て 考 え る・

(1)ADP関 係 者 の役 割

ラ マ,売 り手 側 の保 護 上 の役 割 に関 す る問 題 。

(2)各 設 備 空 間 の 重要 性

、、一 プ.ラ イ ブ ラ リな どの 保 護 上 の重要 性 に関 す る問 題 。

享

　
5.ADPフ ・ シ リテ ィの 物 理 的 保 護i

萎

5.0ま え が き ミ

璽

。の章 では,ADP鑓 のあ る場 所咄 入 す る資格 のあ る者が 実際 に フ・シ リ1
き

テ,に ア クセ スす る過程 において物醐 保護上考慮 され るべ き額 件 について述i
量
三
至
±

つ ま り コ ン ピ ュ ー タ室 の オ ペ レ ー タ,ADPプ ロ グi

つ ま り敷地,建 物 内の共用の場所,機 械装 置室,テ

(3)業 務時 間

装置休 止時間 におけ る保護 上の問題 。

つ ま り平 常 の 業 務 時 間,コ ン ピュ ータ室 の シ フ ト時 間,ADP

て1

ば 『る

そ彦

5.1

ζ

,能 セ

物 理的購 プラ ンの 目的は,上 記 の3項 の問題 の全ての組み合せに対 して適・不

適 の規準 を確立す る・とであ り・ひいて・まそれ らの規準 を適 用す る具体的妨 法i

を決 め る こ とで あ る.こ れ らの 適,禰 の規 準 搬 定 す るた め1`ADPセ キ ・ リ量

テ,・ プ・ ソナ ーは・ADP装 置 が直面す る脅威 やADP装 置 を備 える餉 の物1

理 的繊ADP装 置 の構成 と機能 を粗銅 か つ包括 的 に分 析 しなけれ ばな らな1

㌫㌶ ㌶㌻:㌔㌔鷺1三二∴㌶ ∴ll二ll
て しま う 。とが 予 想 され る と い う意 味 か らし て も,不 経 済 で あ ろ うカ1・AD醒

琴

置 の安 錐 が不充分 であ 。てはな らな・・し,か とい・て秘 要 に高価 で も願 でま

もいけない,一 …要は安全性 と醐 の緬 で妥 当な水勤 願 体 制を実現す るこ1

となのである.し か も・すべ ての予想 され る リス ・に対応 で き る緯 体 制 でなけ1

れ ばな らない.あ る大銀行 の役則,最 近,AD・ 鑓 の安 全処置 の励 を評 し…

誓
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(*)

て 「紙 の 壁 に 鉄 の扉 を付 け る傾 向 が あ る」 と言 った が これ は 的確 な指 摘 と言 わ ね

ば な るま い。従 っ て,現 状 をわ きま えた うえ で必 要 な保安 処 置 を決 定 す る努 力 こ

そ現 在 求 め られ て い る もの なの であ る。

5.1保 護 要 件 の 限 定

この定 義 の 第1段 階 は,ADP装 置 に 対 して 部 外 者 に よ っ てひ きお こ され る可 ・

能 性 の あ る脅 威 を検 討 す る こと で あ る。 これ は 人間 的 な動 機 が 関 係 して く る事柄

だ け に,そ れ を質 的 に限 定 す る こ とは 容 易 で は な い。 とは言 え,こ の 種の 脅 威 を

以 下 の よ うに分 類 して,そ の特 質 をADP作 業 との関係 にお い て 明確 に限 定 して

お くことは 必 要 で あ ろ う。特 に,ADP装 置 お よ び同 一建物 内 の テ ナ ン トとが妨

害 者 の眼 に ど う映 るか に つ いて 考 え なけ れ ば な らな い 。 なぜ な ら妨 害 者 は,そ の

成 功 の 見 込 み を推 測 しなが らそれ に 要 す る労 力 を 計 算 す る もの だが,保 護 体 制 し

だ い では,や すや す と成 功 に向 け て全 力 を尽 す気 を お こ させ て しま うか らで あ る。

_般 犯 罪 の場 合には,政 府 財産 の窃 盗 に 関 係 し て く る。ADP装 置 を備 えて い る

建 物 を 見 て盗 み に 入 ろ う とす る よ うな,し ・わ ゆ る泥 棒 が い るだ ろ うか?い る とす

れ ば,事 務用機 器,挙 銃,薬 品,現 金,個 人的 な持 物 な どの簡単に故買 に さば

け る品物 か 別 の犯 行に 利 用 で きそ うな品 物 を狙 っての こ とだ ろ う。

政 治 的 活動 家 に つ い て は盛 ん に議 論 され て い るが,こ の分 野 で活 動 中 の,も し

くは活 動 し てい る と考 え られ る政府 機 関 が あ る だ ろ うか?ADP装 置 を備 え た建

物 は,直 接 的 なデ モの効 果のあ る,格 好 の象 徴 的 攻撃 目標 と考 え られ て い る。 中 西

部 の あ る研 究 所 のADP装 置 に 一 団 の 活動 家 グ ル ープが押 し入 り・か ね てか らこ

の グル ープが反 対 して い た研 究 プ ロ ジ ェ ク ト用 の 磁 気 テ ープ デ ー タ フ ァイ ルを 破

壊 しよ う と した こ とが あ った。 事 件 当 時,研 究 所 員 は誰 もお らず,活 動 家 た ち も

(*)出 典:1973年6月13日 号 「コ ン ピ ュ ー タ ワ ー ル ド」1Ao－ ジ 「IBM・ ソ フ トウ ェ ア の

強 度 に 関 す る 安 全 性 テ ス ト」
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ハ ー ドウ ェ アには 手 を出 さ なか った 。 しか し多 くの テ ー プが 消 去 され,パ ンチ カ

ー ド類が 床 に バ ラま かれ た 。 この グ ル ープは 侵 入 中 には 発 見 され ず,数 日後,記

者会見 を行な って犯行 を宣 言 した 。被 害 に遭 った 研 究所 では,以 後 バ ト・ 一ルを強

化 し,ま た侵 入探 知 器 の導 入 も検 討 し て い る とい う。 この 時 の被 害 は10万 ドル以
の

Fだ った が,し か しこの 事 件 は 侵 入 に対 す るADP装 置 の保 安 設 備 を充 実 させ る

こ との 重 要性 を示 した もの とい え る。

ス パ イ 行 為 に よ る影 響 を 考 え てみ る と,経 済 活 動 や 連邦 政府 発 行 の 国 債 の将 来

の 配 当金 な どの よ うに公 衆 に先 ん じて知 るこ とが部外 者 に と っ て利 益 とな る種類

の情 報 とか詳 しい個 人情 報 な どの デ ータ を,ADP装 置 が保 有 した り処 理 した り

して い るだ ろ うか?否 で あ る。

破 壊 者,ADP装 置 は,破 壊 主義 が 荒 れ狂 って い る よ うな地 域 に設 置 され る だ

ろ うか?否 であ る。

次 に,こ の分析の第2段 階 は,施 設 内 部 を 目的 別 に 区別 け して,表 に示 す こ とで

あ る。 この 表 には 各 エ リ アの場 所,機 能,ア クセ スの要 件(「 誰」 が 「い つ」 と

い うこ と)の ほか,各 区域 の重 要 性(犯 罪 者の狙 い とな りそ うな 内容 や活 動)に

つ いての 説 明 を加 え る。 も ち ろん,細 部 は建 物 に よって ま ちま ち で あ ろ うが,以

下 は 考慮 す べ きエ リアの 模 範 例 で あ る。

'2'

部外 者 用の 入 口 と ロ ビー

物 資 の 積 み 下 し場 所

他 テ ナ ン トの 占有 スペ ース

ADP施 設 へ の 受 付 窓 口

ADPイ ンプ ッ ト/ア ウ トプ ッ ト用 の カ ウ ンタ

ADPデ ータ変 換 用 作 業 場 所

テ ー プ ライ ブラ リ

シ ステ ム分 析 お よ び プ ロ グラ ム作成 場 所

コ ン ピ ュ ー タ室

通信 装 置室(Co㎜unicationequipmentrooms)

一86一

喜

喜

藁

喜

喜

・三

↑塁

奪

.↑
・蔓

至
芸

.二

三

、.,、三

.オ
ヌ
.
三

'C
・三

宝
↓

苧 「

ぞ
三

春

]̂藁

∨三

、三

き

座
食
書
欝

'・亘

り互

』・夢
裏

三

..≒
念
・・;

、
三

>
4
三
ゴ
+..。
.㌔
〆
….・ゴク
〔'
.'、
.

7

ζ

三

ご

二

㌧
7



三

生

空
ろ
ぎ

"嵩

藍

空調設 備 その他電 気 ・機械装置 スペ ース

以上の点に関 してADP装 置 とその周辺 を対象 に,無 警戒 の部分 やすでに適所

に設定 され ている区域 についての安 全処置 の確認,未 設定 の場所 の 実地検査 に よ

る常用位置 の決定 な どのために完全 な調査 を行な ケことが保護上有益で あろ う。連

邦 調達 庁(GSA)は あ る任意 の施設(た だ し建物 内部のADP装 置 部分 は除 く)

の物理 的安全 性調査 に関 して次の ような指示 を与え ている。

5.1.1施 設 の 物理 的安 全 性 調査 のた め の指 示(GSA)

A.施 設 内 部 の全 ての アクセ ス ・ポ イン トを含 め た全 エ リ アと それ に 付属 す るあ ら

ゆ る隣 接 部 分(駐 車場 や 倉庫 な ど)を 表 わ した 現 状 の 平 面図 を作 成 す る こ と。

B.施 設 周 辺 で の調 査 を開 始 して 以 下の 諸点 を チ ェ ックす るこ と。

,ω 敷地 の境 界 線 の特 徴 と形 式 。 もし あれ ば塀,な どの 障 壁 に つ い て も記 す 。

また,そ の状 態,ゲ ー トな ど開 口部 の 数 と型 と用 途,お よ び警 備 方 法,境 界

線 の警 備 員 詰 め所 の 有 無 。

(2)屋 外 の 駐 車 設備 。 そ の囲 いの有 無 と管理 状 態 。 さ らに 有 人管 理,無 人機 械

管 理 の別 。

(3)施 設 周 辺 。全 運 搬 装 置 と歩 行 者 用 入 口の チ ェ ック。 ま た,そ れ らの 管理 が

行 な わ れ て い る場 合 の 管理 手段 の チ ェ ッ ク。 全 て の ドア(数,警 備 方法,警

報 装 置 や キ ー カ ー ド装 置 な どの 管 理 機 器 を含 め て)の チ ェ ッ ク。 全 て の地 下

室 と地 下室 の 明 り窓 の チ ェ、ッ ク(警 備 方 法,網 張 りな ど の 別 と そ れ ぞ れ

の 弱 点)。 そ の他 の 入 口の チ ェ ック,(す な わ ち通風 孔 や マ ン ホ ール な ど,

その 警 備 の有 無,警 備 方法 。)非 常 口 の チ ェ ッ ク。(数,位 置)非 常 口 も含

め て窓,ド ア,屋 根 な どか ら施 設 内 部へ の接 近 の 難 易度 の チ ェ ック。 これ ら

の接 近路 の警 備 方 法 もチ ェ ッ クす るこ と。

(4)内 部 の 安 全 性 。最 上階 か地 下室 か らチ ェ ッ クを開 始 す る。 火 災報知 シス テ

ム お よび機 器 の 型,位 置,数 を 含 めて チ ェ ック。報知 先 の 確 認 。 電 話 お よ び

電 気 用 配 線 室 の 施錠 チ ェ ッ ク。 電 気 ・機械 室 の施 錠 と警 備 方法 の チ ェ ック。
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蓬

茎

…

」

現在 ある全警 報器 の型 と数 の調査。各警報器 の報知先の チ ェ ック。警 備貴誌 ξ

め所の数 と位置,警 備時間 と交 替時間 の決定。 き塁

⑤ モ ニ タ ー機 器 。 位 置,モ ニ タ ー係 員,応 答 係 員,型,モ ニ タ ーの対 象 とな 三

って い る警 報 器 の数 を チ ェ ッ ク。 ミ

C.以 下 の質 問 事 項 が,物 理 的安 全性 調 査 に含 まれ る。 三

ξ(
1)装 置/建 物は 警 報 シ ス テ ムで 守 られ てい るか?豊

(,)購 対象の醐 内部 には,賭 す べ き領域が幾 つあ るか?i
き

(3)警 報 シ ステ ムは 充分 か?ま た そ れは 要 求 され る保 護 水 準 に 達 し て い るか?…

…

(4)保 護体 制の 弱 い エ リ ア,周 辺 部,警 報 シス テム で カ バ ー され て いな い開 口 …

部 は ないか?う

(,)鵠 機能 その他 で平常業務 を妨害 す る率 の高い警 報はないか?i
§

(6)警 報 シ ステ ムは,必 要 な と き動作 す る よ うに 適 宜 検 査 お よ び テ ス トされ て 妻

隻←
い るか?墨 警

(7)警 報 システ ムは,ど の 段 階 で どの警 報 が 鳴 るか を熟 知 して い る正式 に訓 練 §竃

され た保安 係 員 に よ っ て バ ック ア ッ プされ て い るか?藁

蓑

(8)警 報 システムの物理 的機械 的経年変化に備 えて,定 期 的検 査が実施 されて §3,

い るか?竃
箋

(9)警 報 シ ステ ムは,そ の 性能 保 証 の た め の改 造 防 止 ス イ ッチ を備 え て い るか2、茎

OO)警 報 シ ステ ム は,周 囲 も しくは保 護 用 の外 被 また は カバ ー を備 え て い るか 互
養

働 停電 の場合 の警報 システム動作 用分割 電源 または非常用交替電源 があ るか え

a2)報 知 ユニ ッ トは どこに配置 され ているか?(警 報 の報知先 が1箇 所 に集 中 §

さ れ て い るの か 分散 され て い るのか の 別)パ

⑬ 警 報 装置 の メン テ ナ ンスは誰が,い か に行な うか?(外 部 機関 との 契 約,

一 ス装 置 ,ADP装 置 内部 の メ ン テ ナ ン ス専 従要 員 の別)

ao現 状警 報 装 置 は 旧 式 で は ない か?

㈲ 時間,日 付,位 置,作 動,作 動理 由 を 含 め て全 て の受 信 した警 報 シ グ ナル

の記録は保管 してあ るか?
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⑱ 警 報 は,警 報 シ ス テム の感 応 点 と不感 応 点 を調 整 す るた め に適 宜 試 験 され

て い るか?

物 理 的安 全性 の調 査 が終 了 した ら,現 在使 用 中 の警 報 シス テ ム本 体 とそ の位 置,

警 備員 詰 め所 の 数 と位 置 お よ び詰 め所 の警 備 員 数 と時 間割 を 明 記 した表(写 真 な

ど も利 用)を 作 成 して施 設 内 に配 布 すべ きで あ る。

以 上 の諸 事 項 の 調 査 結 果 を総 合 すれ ば,ADPセ キ ュ リテ ィ ・プ ラ ンナTは 現

在 の ア クセ ス ・コ ン トロ ール と保安 方 法 を評 価 し,手 直 しや 特 別 な方 法 が 必 要 と

され る エ リアの識 別 を行 な うことが で きる。以 下の 諸 項 目に述 べ る のは 有 効 な管 理

や 方法 の い ろ い ろで あ る が,も ち ろん そ れ は 一般 的 な ガ イ ダ ン ス に とど ま る。 実

際 には,建 物 の 管理 者 やGSAの 連 邦 保 安 サ ー ビス(theF6aeralProtective

Service<FPS>oftheGeneralServicesAdministration)に 援 助 を 要

請 す べ きで あ る。 事 情 の 許 す か ぎ りFPSは 要 請 に応 じて建物 の安 全性調査 を行 な

い,専 門 家 に よ る ア ドバ イ スや安 全 の た め の ハ ー ドウ ェ アに つ い ての ガ イ ダ ン ス,

また連邦 保 安 係官(FederalProtectiveOfficers)な い し民 間 の ガー ドマ ン

に よ るサ ー ビス を提 供 して くれ る。

ま た,現 在 使 用 中 の 保 安 力 を増 強 す る た めに い ろ い ろな型 の装 置 を利 用 す る こ

と も検 討 す べ きで あ る。 その よ う な装 置 を利 用 す る こ とに よ って,物 資 搬 入 用 お

よび歩 行 者 用 出入 り口の い くつか の 常 設 警 備 員 詰 め所 を廃 して,そ この 人 員 を別

の 区域 や 施 設 に ふ りむ け る こ とが で き る。

5.2境 界 線 の 保 護

ADP施 設 に 対 す る脅 威 を分析 す る と,建 物 の 敷地 境 界線 で の 保 護 対 策 が 必 要

で あ る こ とが分 か る。 こ こでの保 護 対 策 は,フ ェ ンスそ の他 の 物理 的 障 壁,外 部

照 明,周 辺 侵 入者探 知 器 な どの設 置 あ る いは パ トロー ルを利 用 す る こ とに な る だ

ろ う。 これ らの保 護 対 策 をい くっか組み合わせ るの も効 果 的 で あ る。 障 壁 の 高 さは,

だ いた い 次 の よ うに決 め られ る。衝 動 的 な 侵 入 者 を思 い止 ま らせ るに は,3～4
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フ ィー ト,簡 単 に は 登 れ な い高 さは6～7フ ィ ー ト,計 画 的 な 侵 入者 を妨 害 す る ξ

た め に は,3本 撚 りの 有 刺 鉄 線 で高 さ8フ ィー トの 障壁 を 作 る。境 界 線 全 体 を障tL 誓

壁 で囲 う必要 のな い場 合 もあ りうる。 重要 な 区域,た とえ ば,ト ラ ック寄 せ 場(三

truckdock)と か 駐 車 場(特 に夜 間 用 の駐 車場),ま た は 建 物 の 監 視 困難 な 箇 ÷

所 等 だ けに 限 って もよい 。1

障 壁 の 替 わ りに,泥 棒 の 気持 を挫 く広範 囲 に わ た る照 明 を利 用 す る こと も考 え 三

られ る。 この方蹴 脅威 の低い場 所ある、、は 。ス ト面 と外観 の醜 か ら囎 が 三'

適 当 でない場 合の効 果的な解決策 であるほ 要 な区域,た とえば,出 入 。,駐 車i

場,あ るい は現 状 の 外 灯 で は カバ ー で きな い場 所 には特 別 注意 を払 うべ きで あ る。

出入。が建物内部噌 願 によ。て守られて・・るか畷 後だ帷 願 が醜 されi

る場 合 には ・外 部 照 明 を唖 囲 に ゆ き と どカ〉せ る こ とは 大 変 有効 で あ る・ ま た,1

そ の よ うな場 所 には 青 味 が か っ た ガ ラスは 使 わ な い方 が よい 。 な ぜ な ら日没 後 は

外 部 が 見 え に く くな るか,ひ どい場 合 には全 然 見 え な くな って しま うか らで あ る。 …

周 辺 保 護 のた め の3番 目 の テ クニ ックは,侵 入 者 に よ って赤 外 線 もし くは 超 音

波 が遮 られ る と作 動 す る探 知装 置 を利 用 す る こ とで あ る。 この よ うな装 置 は 直 線

1メ ー トル当 た り1ド ルか ら7ド ルの範 囲の 費 用 で 設置 で き,物 理 的 障 壁 と ちが

っ て美 的景 観 をそ こね るこ と もな い。 しか し,こ の よ うな装 置 を使 った場 合 に は,'箋

衝 動 的 な 侵 入 を思 い止 ま らせ る効 果 や群 衆 を コ ン トロール す る機 能 は期 待 で きな

い し,熟 練 した 侵 入 者 に 対 して は余 り役 に立 た な い。 さ らに,侵 入探 知 装 置 を利

用 した と して も,実 際 に 警 報が 鳴 った と き,迅 速 か つ効 果 的 に 侵 入 者 に対 応 で き

る警 備 員 を配 置 して お か な くては な ら ない。 また 使 用 す る装 置 の特 徴 と位 置 に よ

って は誤 った警 報 が 出 る こ と も覚 悟 して お か な け れ ば な らな い。 この よ うな理 由

か ら,侵 入探 知 装 置 の用 途 は限 定 され る。高 度 の 保 護体 制 を要 求 され る場 所 に障

壁 の バ ッ クア ップ として 利 用 す るとか,あ るい は 障 壁 を使 え な い場 所 に利 用 す れ

ば効 果 的 で あ ろ う。

フェ ン ス を よ じ登 った りか い く ぐ った りして 侵 入 して くる者 に 対 しては,'振 動

感 知 器(vibrationsensors)を フ ェ ンスに装 備 す ると よ い。 この シ ステ ムは,
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各 ゲ ー トお よ び フ ェ ンス の 支柱2～3本eと に取 り付 け られ る小 型 感 知器 を利 用

した もの で あ る。 各感 知 器 は,コ ン トロ ール パ ネルに ワ イヤ ーで接 続 され,フ ェ

ン ス を よ じ登 る力 に見 合 った ワ ェ ン ス面 の 動 きを感知 す ると警 報 が 鳴 る仕 組 み で

あ る。 費 用 は,フ ェ ン ス1メ ー トル(直 線 と して計算)当 た り1ド ルか ら3ド ル

の範 囲 内 であ る。

ADP施 設 の あ る建 物 が 政 府 関 係 の 建築 群 の一 部 を な して お り,外 部か ら侵入

され る危 険 が強 く,し か も障 壁 が ない よ うな場 合 には,屋 外 の パ トロ ール部隊 が

最 も有 効 な保安 手 段 で あ る。 パ トロ ール部 隊 の 構 成,装 備(乗 物,無 線 機,番 犬

な ど),巡 回 の規 則 は保 安 の 必 要 度 と最 低限 の 費用 と を見 合 わせ て入 念 に決 定 す

べ きで あ る。 これ らの 問 題 は,FPSの 手 に よ って規 則 と して ま とめ られ る こ と

に な っ て い る。ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,こ の規 則 に 従 って提 供 さ れ

る保安 水 準 を把 握 し,ADPフ ァ シ リテ ィの 必要 に見 合 うよ う,必 要 な ら適当 に

調 整 して これ を利 用 す るこ とが 望 まれ る。

あ る場 所,た と え ば,犯 罪 発 生 率 の 高 い従業 員 用駐 車 場 な ど には,夜 間監 視 用

に 低 明 度 で も機 能 す る構 内 テ レ ビ(CCTV;closedcircuittelevision)シ ス

テ ムが 有効 であ る 。 この シ ス テ ムは,必 要 な エ リアを カ バ ーす る よ うに1台 も し

くは 数 台 のCCTVカ メ ラを設 置 し て,こ れ を中 央 保安 室(centralsecurity

location)の モ ニ タ ーテ レ ビに 接 続 した もの で あ る。 普 通,各 カ メ ラ は 監 視 員

が リモ ー ト ・コ ン トロ ールで き る映 写角 可 変 台(pan-tiltmount)に 取 り付 け

られ,同 じ く監 視 員 が 操 作 で き る ズ ーム レ ン ズを備 え て い る 。 この2つ の装 備

に よ っ て,監 視 員 は 平 常 時 に は 広 範 囲 を監 視 で き,必 要 に応 じて特 定 の場 所 を

ク ロ ー ズ ア ップで き る。 た だ し装 置 の種 類 と設 置 場所 の条 件 に よ っ ては,カ メラ

とモニターの テレビの1組 で4,000ド ルか ら10POOド ル以上 の費用 がかか る。機械 部分は,

正式 な 資格 を もつ訓 練 され た係 員 に よ って適 合 す る よ うに調 整 され る。 しか し,

実 際 問 題 と し て 監 視 員 が 長 時 間 モ ニ タ ーテ レ ビを監 視 しつ づ け る とい うこ とは

期 待 で きない 。従 って定 時的 に 画 面 を 見 つめ るか,警 報 で 異 常 事 態 を 監 視 員 に

報 知 で きる よ う侵 入 者探 知 装 置 を併 せ て装 備 す べ きで あ る。 だ が,合 理 的 に 設 計
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され たCCTVシ ステ ム を適 切 に 利 用す れ ば,監 視 員1人 で 広 範 囲 を監 視 で き る 裏

の で巡 回式 の パ ト ロール よ り.も費用 が安 くつ く場 合 も しば しば で あ る。 ご

琴
屋 外 の監 視 にCCTVシ ス テ ム を利用 す れ ば,デ モや そ の他 の 大 衆行 動 の 目標 三

とな った施 設 が侵 入 しよ う とす る大衆 を コ ン トロ ールす る場 合,非 常 に有 効 で あ 三

る。 な ぜ な ら,モ ニタ ーテ レ ビに よ って一 目で 全状 況 を確 認 で き るの で,保 安 の;

責 任 者 は 保安 力 を い つ で も適 切 に 配 置 で きる上 に,状 況 の 変 化 に応 じて迅 速 に そ 藝

の 配 置 の度 合 を変 え る こ とが そ きるか らで あ る。 この テ ク ニ ッ クは,あ る主要 な;.}'

政府 研 究機 関 で 大 成功 をお さめ た実 績 が あ る。 こ

ご こでGSAが 管 理 す る建 物 用 にCCTV装 置 が調達 され るの に 先 立 っ て,い.

く つ か の 指 摘 が 連 邦 保 安 サ ー ビス 管 理 事 務 局 シ ス テ ム部 門(th・Office・f三

FederalProtectiveServiceManagement,SystemsBranch)に 対 し て な1

さ れ た こ と に 注 目 す る 必 要 が あ る 。.

そ の 指 摘 を ま とめ る と 次 の と お り で あ る 。

・ フ ェ ン ス そ の 他 の 障 壁 は,群 衆 を コ ン ト ロ ー ル し,衝 動 的 な 侵 入 者 の 気 持

を 挫 き,出 入 口 へ の 接 近 を コ ン ト ロ ー ル す る の に 有 効 で あ る が,費 用 が か か

る上 に,計 画 的 侵入 者 を食 い止 め るこ とは で きない し,美 観 を そ こね る。

・ 侵 入 探 知 装 置 は,侵 入 を迅 速 に探 知 で き,フ ェ ン ス を設 置 で きない 箇所 に

適 して い るが,誤 った 警報 を 出 しが ちで あ り,か つ熟 練 した侵 入 者 に は 効 果

もな く,ま た警 報 に 対 す る警 備 員 の対 応 が 不 可 欠 とな る。

・ パ トロー ル部 隊 は ,柔 軟 な対 応 が可能 で あ る。(特 に 緊 急 事 態 の場 合)ま

た,効 果 的 な 侵 入 予 防 力 を備 え,特 に 建物 群 の 保安 に は 有 効 だ が,何 とい っ

て も費用 がか さむ 。

・CCTVシ ス テム は,1人 の 人員 で広 範 囲 を監 視 で き,発 生 事態 を 正確 に

報 知 で きるが,そ の 機能 を 充分 に発 揮 させ るた めに は 侵 入 探 知 装 置 や定 時的

な 監 視 な どが 必 要 で あ り,警 備 員 が いつ で も対応 で きる よ うに準 備 され て い

なけ れば な らない 。
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5.21放 射 波(emanations)

ADP施 設 周辺 の 保 護 対策 の 必 要性 を考 え る上 で,ADPセ キ ュ リテ ィ ・プ ラ

ンナ ーはADPハ ー ドウ ェ アか ら放 射 され る電 磁波 あ るい は音 波 が傍 受 され る危

険 性 に つ い て も考 慮 してお く必 要 が あ る.こ の よ う醐 射波 か らの傍 受 や解 読 が

可 能 な こ とは,技 術的 な専F嫁 に よ る,搬 的 に 使 用 され てい るADPノ 〉一 ドウ

。 アを使 。た 実 験 か ら明 らか に な ・た.経 験 的 ・・い ・て放 射 離 技 の搬 は,半
コ

径3。Om以 上 の 範 囲 で は 困nで あ る.し カ・し,ADPセ キ ・ リ テ ・'プ ラ ン ナ ー・

カ1願 に ついては潜在 的な危難 力・ある と判断 した場 合には ・正式 の売 り手 側か

らの技術 ガイ ダンスを要求 すべ きであ る.傍 受 の危険性の あ る地点力・撫 雛 置

を物 理 的 に離 す るか あ る いは遮 縫 を 用 い るか の 選 択 は ・相 対 コス トの分 析1こ

基 づいて行な うべ きで あ る。政府関係 以外 の テ ナン トが 入 って い る民 間 の建 物 に あ る

リモ ー ト ・タ ー ミナ ル の場 合 には,傍 受 に 対 して特 に 注意 が 必 要 であ る。

5.3出 入 ロ ドア の コ ン ト ロー ル

ADP装 置 周 辺 の保 護 の 目的 は,鯛 的 な 侵 入 の 防 止 と同 時 に従 業 員 ・視 察 員 ・

一般 顧 客 を それ ぞ れ決 ま った 出 入 口へ 通 す こ とで あ る。 出入 口 ドアの コン トロ ー

ル とは,適 当な場所 で入室者 の検査 を行ない,入 室を禁 じた り,建 物へ 出入す る品

物 の 流 れ を管 理 した りす るこ とで あ る。

入 室 者 の検 査(ス ク リー ニ ン グ)に は2つ の 方 法 が 用 い られ てい る・警 備 旬 こ

よ る入室 者の 臥 的 確 認 し くは利 用 許 可 証*を 受 け取 る方 法 と・ 入 室 者 が ド

アを解 錠 す るの に必 要 な器 具 を所 有 して い るカ・否 か に よ ・て識 別 す る方法 の2つ

で あ る。

(杓 入 室者の … 一ニ ングに 当・・る警備猷 提示す る証 臓 こは・ ・ク ・一ニ ングの明顧 責

任者 を記 入してお くべ きである.そ の責任 者は制 服 を着た誓願 の替わ りに受付員で も トラ

ック用駐車場監 視員 で もコンピュータ要員 で もか まわない 。
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も確 実 で あ る。 しか し,状 況 に よ っ て出入 口1箇 所 につ き1時 間 当 た り2ド ルか 璽

ら10ド ルの費 用 がか か る。 こ れ に対 して入 室 者 の所 持 品 の ス ク リ ーニ ン グに は,三

電 子 的 または 機 械 的 な装 置 が 必要 で あ る。つ ま り,入 室資 格 の あ る者 は,鍵(電 鍵

子 式 もし くは 従 来 型)を 持 って い な けれ ば な らな い とか,押 し ボ タ ン式錠 前 の親 ご

み合せ番号 を記憶 してお くとか'あ るい{ま入室資格のあ る者 につ いてあ らか じめ 豪

記 憶 され た情 報 と入 室 者 の 特 色(手 形,指 紋,声 紋)と を比 較 照 合 す る装 置 な ど 三:,

§
を 備 え な けれ ば な らな い の で あ る。 警 備 員 の 替 わ りに これ らの 鍵 や ス ク リー ニ ン 三

グ装 置 な どに 頼 る ア ク セ ス コ ン トロ ールに は,い くつ か の 欠 点 が あ る。鍵 や組 み 言

合 せ 番 号 は,部 外者 の手 に 渡 る こ と もあ りう る し,入 室資 格 の あ る者 の背 後 に隠;、

れ てす ばや く徹 れ ば その他 を持 たな くと も侵入 で きて しまう.(こ れは し1

ば しは 「テ ー ル ・デ ー テ ィ ン グ」 と呼 ばれ る。)ま た,熟 練 した 侵 入 者 な ら錠 を 」

破 って しま うだ ろ う。 これ らの 欠 点 は,鍵 の取 り扱 いを注意 し,保 安 意 識 を高 め,言

萎防
犯 ドア(正 規 の鍵 以上 の もので錠 をい じる と警 報 を鳴 らす ドア)を 採 用 す るこ 量

護
と な どで補 えな い こ と もな い が,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 常 に これ ら 璽

'墨

の 欠 点 に 気 を配 り,「 この ドアは い つ で も鍵 が かか って ます よ」 とか 「この鍵 は

複 製 で きませ ん 」 とか い う漠 然 と した言 葉 や宣 伝 文句 の 罠 に ひ っか か らな い よ う

に 用 心 し な けれ ば な らな い 。 な お 各 種 の ドア コ ン トロー ル装 置 の特 徴 は,以 下 に

要 約 した とお りで あ る。

従 来 型 の鍵 お よ び錠 前 セ ッ ト

費 用は 最 小 です む。 鍵1つ 当た り1ド ル以 下,シ リンダ錠1つ 当 た り約5ド ル

で あ る。 ほ とん ど全 ての タ イ プの ドアに取 り付 け られ る。 しか し,鍵 は簡 単 に複

製 で きる し,錠 も容 易 に 破 れ る。鍵 さえ持 って いれ ば,い つ で も入 室 で きて しま

うの で,品 物 の 出入 りに 対 し て何 らチ ェ ックで きない 。

防 犯 型錠 前 セ ッ ト

従 来型 に比 べ る と,2倍 か ら3倍 の 費用 がか か り,鍵 も比 較 的 複 製 しに く く錠

も破 りに くい 。 それ 以 外 は 従来 型 と同 じ性 能 で あ る。
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電 子 キ ー シス テム

これ は,電 子 ドアの柱 側 の受 け穴 に作 用 す るよ う特 別 に コ ー ド化 され た カー ド

を用 い る戸 締 り方 法 で あ る。従 来 の錠 では,鍵 が錠 の ボ ール ト(鍵 の 回転 に よ っ

て錠 か ら出 入 りす る金属 棒 の こ と)を 柱 側 の受 け穴 か ら錠 本 体 へ 引 っ込 ませ て ド

アが開 くよ うな 仕 組 みだ ったが,電 子 キ ーシ ス テ ム では,ボ ール トは錠 本体 へ 引

っ込 む よ うに は で きて お らず張 出 した ま まで,電 子 ソ レノ イ ド(solenoid)が

柱 側 の受 け穴 を 引 っ込 ませ て ドアが 開 くよ うに 工夫 され て い る。 シス テム の特 徴

と装 置 に よ るが,費 用 は ドア1枚 当 た り約400ド ル か ら数 千 ドル ま で さ ま ざま で

あ る。 ま た コ ー ド化 され た カ ー ドは,1枚 当 た り数 ドル であ る。 この 種 の もの で
レ ハ

も,単 純 な シ ス テ ムは,防 犯 型 錠 前 セ ッ トと同 様 の 性能 で あ る。 高 価 格 の シ ステ

ムは,指 定 さ れ た カ ー ド(た と えば紛 失 届 の あ った カ ー ドな ど)で は 作動 しな い

よ うに した り,指 定 され た時 間 の ア クセ スを 制限 し た り,あ らゆ る 出入 りを記 録

した り,あ る何 枚 か の ドアに 対 す る ア ク セス を各 カ ー ドで で きる よ うに そ れ らの

ドアを コ ン トロ ー ル した りす る機 能 を備 え て い る。

電 子 式 組 み 合 せ 錠

この 種 の 錠 は,電 子 式 押 し ボ タ ン を備 えて い る タ イ プが 普 通 で,こ の押 しボ タ

ンに 電 子 式 の 柱 側 の受 け穴 に作 用 す る組 み合 せ キ ーが組 み 込 まれ て い るの で あ る 。

入 室 す るの に コ ー ド化 さ れ た カ ー ドが必 要 な い こ とを除 い て,そ の他 の性能 お よ

び 費用 は だ い た い電 子 キ ー シ ステ ム と同 様 で あ る。 また,こ の種 の 錠 の う ちに は,

た とえ ば 侵 入 者 に強 迫 さ れ て ドア を開 か ね ば な らな い よ うな場 合 に そ なえ て,特

別 の コ ー ドを使 え ば ドアは 開 くが,そ れ と同 時に 別 室(警 備 室 や モニ タ ー室)の

警 報 も鳴 らす 機 能 を持 った もの が あ る。 この 種 の錠 は,ド ア1枚 当 た り約500ド

ルで あ る。

機 械 式 押 しボ タ ン組 み 合 せ 錠

正 しい組 み 合 せ を押 す と,ボ ー ル トが 引 っ込 み ドアが 開 く仕 組 み に な って い る。

電 子錠 の よ うな性能 は 持 って い ない が,費 用 は ず っ と安 く,ド ア1枚 当た りで普

通40ド ルか ら80ド ル で あ る。
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入 室者 の 肉体 的 特 徴 を 識 別 す る錠 誉

費用 は,ド ア1枚 当 た り数 千 ドルかか り,入 場 者 は電 子 式 キ ー カー ドを所 持 しぎ
芸

な くて は な らない 。 この シ ステ ムが,人 間 に よ る ス ク リーニ ン グに最 も近 い。 す 三

な わ ち,手 形 や指 紋 な ど,入 室 者 の肉体 的 特 徴 の 一部 を検 証 す る機能 を持 って い 三

るの で あ る。 しか し,入 室 の可 否 を決 定 す るの は ア ナ ログ ・イ ンプ ッ トに基 づ くの 三

で・調 作 ・すなわち入室 の資格 の ある人に対 して入室 を拒否 した りその逆 に作1

動 した りす るこ と も起 りう る。 さ らに,こ の よ うな装置 は 比 較 的 新 し いの で,ど こ

の程 度 まで信頼 で きるのか,ま た どの程度 。の装 置を ごまかせ るのか,と いつ遺

書
点 につ い ては 明 らか に な っ て い な い。 萎

警 備 員 に よ るス ク'リーニ ン グが 必 要 で,監 視 す べ き ドア数 が 多 く,し か も通 行 ミ.

量 が 比 較的 少 ない場 合,CCTVシ ステ ム を利 用 す れ ば警 備 員 は1人 で 充分 で あ 妻

るか らコ ス ト的 に大 変 有 利 に な る・ 各 ドアにTVカ メ ラ・E号 鑑 イ ンタ ホ ー 藷 ・

ン,電 子式 の ドア ス トラ イ ク(柱 側 の受 け穴)を 取 り付 け て お く。 出 入 の 両 方 をさ主

義

さば くた め に,そ れ ぞ れ 専 用 の リモ ー トコ ン トロ ール式 の ドアが1枚 ず つ必 要 に 藁蓑

な る。 た だ し この 仕組 み は 施 設 に 対 して慎 重 に 計 画 す るよ う要 求 され て い る非 常 護

蕃
出 口の問 題 と矛 盾 す る。 ま た あ る商業 ベ ー スの シ ス テムに は モ ニ タ ー ・カ メ ラの 曇

他 に 入 室 者 の 証 囎 顎 カ ー ドの ・m・ 一ズ ア 。プ を行 な う特 別TVカ ・ ラ を1台 藷

厳 てい る もの もあ る.CCTVモ ニ タ ー、。映 る入 室 者の嶋 と,・ ン タ ホ ー ン §"i'`

を通 して の会 話に よ・て,誓 願 は実際に対 面 しているの とほ とん ど同 じに入室 蓑
　

者 を検 査 で き るの で ある 。 また,入 室 者 ば か りで な く品物 の移 動 を監 視 で き る こ 誓曇

と も忘 れ て は な らな い。 こ の シ ステ ムの ハ ー ドウェアの 費用 は,出 入 口1箇 所 当 璽

曇

た り3,000ド ルか ら6,000ド ル で あ るが,こ れ はCCTVの 導 入 で 節 約 で き る人 ξ

件 費 です ぐに埋 め合 せ が つ い て しま うは ず であ る。た だ しス ク リー ニ ン グをす る

と1分 間 当 た り4～5人 程 度 しか 入 室 で きな いの で あ るか ら,通 行 パ タ ー ンを特

に シ フ ト交 替 時 に つ い て注意 深 く分 析 して,く れ ぐれ もス ク リー ニ ン グの影 響 で

必要 な 人員 移 動 に極 端 な遅 れ が 出 な い よ うに 配慮 す べ きで あ る。 人 員移 動 の遅 れ

は,支 払 い給 料総 額 を実 働 時 間 で割 って み た場 合,か な り大 きな 損 失 の要 素 と な
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るだ ろ うか ら,CCTVを 含 め てす べて の無 用 な ス ク リーニ ン グに つ い て考 慮 し

て お くべ きで あ る。 人員 や物 資 の ス ク リー ニ ン グの効 果 をよ げ てゆ くに従 って,

ス ク リーニ ン グに充 当 す る費 用 の方 もせ りあ が って ゆ くわ け で あ るか ら,全 努 力

を傾 け て無駄 な 出 費 を 避 け る た め に各 出 入 り口に要 求 され る機 能 を詳 細 に ま とめ,

で きれ ば不 必 要 な 出入 り口は 撤 廃 す るよ うに心 掛 け るべ きで あ る。

以 上 のほ か に 各 出入 りロ ドアには,力 づ くで の侵 入 や秘 か な潜 入 を防 ぐだ け の

強 度 が要 求 され る 。 これ が ドア自体 とそ の設 置 に つ いて の考 察 の 最後 の 要件 で あ

る 。 しか るべ き場 所 には,頑 丈 な錠 や補 強 ス トラ イ クプ レ ー ト(柱 側 の錠 受 け穴

を囲 む金属 板 で,受 け穴 に 対 す る侵 入者 の 細 工 を防 ぐ)お よび補 強 ドア フ レ ーム,

防 犯 式 蝶番,防 弾 ガラ ス嵌殺 しの 覗 き窓 な ど を用 い ると よか ろ う。 これ に つ いて

ADPセ キ ュ リテ!・ プ ラ ンナ ー防 犯分 野 の 専 門家 とよ く相 談 して 決 め る べ き で

あ る。

ドアの補 強 に 加 え て,特 に重 要 な ドアに は ドアが 開 い てい る時 に 警 備 員 に信 号

を送 る よ うな 警 報 シ ステ ム を接 続 して お くと よい 。 電 子 式 ドアス トライクが取 り付

け られ た ドアな ら,通 常 の 出 入 りの場 合に は 警報 は 鳴 らず,無 理 に 侵 入 しよ う と

した と きだ け警 報 が 鳴 るよ うに も工夫 で きる。

5.4建 物 周 辺 か ら の 侵入 者 に 対 す る保 護

出 入 り口以 外 の 警 戒 を要 す る 部分,た とえ ば窓,変 圧 室,空 調 用 ル ーバ ー,天

窓 な どの建 物 周 辺 もチ ェ ッ クす べ きで あ る。 侵 入 ル ー トとな る危 険 性 の あ る各 場

所 に は,適 宜,物 理 的 な保 護 手 段 や警 報 システムを取 り付けてお く。 た とえ ば,柵

や 鎧 戸 の備 え の な い窓 に は防 弾 ガラ スか 防 弾 プラ スチ ックを 嵌 め る とか,ル ーバ

ーは 重 い規 格 の ス ク リー ンで防 護 す る,な ど で あ る。 計 画的 に 侵 入 者 が,余 り人

目に つ か ず,し か も盗 み 出 す つ も りの品 物 に 充 分 な価値 があ る と判 断 した な らば,

壁 や屋 根 を破 っ て も押 し入 ろ うと図 るだ ろ う。 その よ うな侵 入 に 対 す る物 理 的 な

保 護 対策 も適 切 な監 視体 制 も用意 され て い な い所(た と えば,政 府 で管 理 して い
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る の では な い建 物 な ど)で は,窓,物 資 の積 み 下 し場,建 物 の全 周 な どに特 別 な 墓i,i

蓋,

感 知 器 を必 要 に応 じて設 置 す る と よ い。 璽i三

電 気.カ ニ ズ ム型 の 侵 入探 知 シ ステム が,今 日 では 広 く利 用 され てい る.こ の 考

シ ステムは連続 した電 気回路 で構成 され,平 常時 には電 気的平衡 が保 たれ てい る 亘

が,回 路 内に変化や破壊 が起 るとその平衡が崩 れ て警報が どっと鳴 り出す仕組 み 三 ヂ

に な ・て い る・ この よ う蝿 気 回路 は,た とえ ば次 の よ うな もの で轍 され る・i

窓 には窓 を破 る・と同時に破れ るよ うな鋸 の箔片 ・ifア には臨 スイ ・チ とか接i

触 スイ ッチ,そ の 他 の開 口部 に は角 度 を 変 え られ る水銀 ス イ ッチ,壁 に は 振 動探:

知 器,こ じあ け られ るお それ の あ る 合せ 釘部 分 や壁,天 井,床 な どに は細 い導 線

を 一 面 に埋 め込 む な ど して 回路 を つ くる の で あ る。 こ うして で きあ が った シ ス テ

ムの 電 気 回路 お よ び機 械 部分 に 対 して どん な細 工 を して も,警 備 本 部 の警 報 が 鳴

り出 す の で あ る。 これ らの装 置 は 比 較 的 単純 な の で,よ く建物 周辺 の保 安 用 に利

用 され て い る.ま た,こ の シ ステ ム は ・他 の探 噸 の作 動 を妨 害 しな い の で ・1一

どんな タイプの保安 システム とで も(醐 を部脚 ・カバ ーす る もの とで も全体 顯

を カ バ ーす る もの とで も)併 用 で きる。 以 下 に こ の システ ム を構 成 す る装 置 の 種

類 を記 す 。

窓 用 金 属 箔 ア 窓 ガ ラ スや ガ ラス ドアに 貼 りつ け る金 属 製 の テ ープ であ る。 ガ 盲

ラ スが割 られ ると箔 も破れ て電気 回路が開 き(電 気回路 の平衡 が崩れ),警 報 がi

鳴 る。箔 に毛 髪 状 の切 り傷 や ひ っか き傷 が つ い た だ け で も警 報 が鳴 るよ うに で き き

て い る。

導 線 の編 み合 せ 細 い 導線 を ス ク リ ーン状 に 編 み 合せ た もの で,ド ア パ ネル,

床,壁,天 井に 埋 め込 ん で お く。 侵 入 に よ っ て編 み 合せ の 一部 で も破 れ ると,警

報 が 鳴 る。

トー トワ イ ヤ(tautwire)特 に 重 要 な保 護 区域 へ の 侵 入 を探 知 す るた め

の 装 置 で あ る。 エ アダ ク トや ダ ス トシュ ー ト用 の トン ネル な どの 開 口部 内側 に強

く張 られ た細 い撚 り線(導 線)で,張 り具合 の どの よ うな変 化 に も敏 感 に 反応 し

て 警 報 を 鳴 らす 。
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防 犯 スイ ッチ 磁 気 式 あ る い は機 械 式 の防 犯 ス イ ッチが ドア,窓,天 窓 な ど

の 侵 入 可 能 な開 口部 の 保安 用 に よ く利 用 され て い る。 これ らの ス イ ッチは,表 面

に 張 り出 す か逆 に埋 め 込 む よ うに取 り付 け られ る。

・ 磁 気式 防 犯 スイ ッチ この ス イ ッチ は,磁 石 部 とス イ ッチ部 の2つ の 部

分 か らで きて い る 。磁 石 が ス イ ッチ 部 に規 定 どお りに向 き合 うか,あ る い は

スイ ッチ部に 密着 して い る状態 で は,ス イ ッチは 電 気 回 路 の 平衡 を保 つ よ う

に 作 動 してい るが,磁 石 が 少 しで も動 く と スイ ッチの作 動 が 止 ま り(電 気 回

路 の 平 衡 が 崩れ て)警 報 が 鳴 る。 普 通,磁 石 部 の方 が ドア や窓 あ るい は保 護

対 象物 の 可 動 部分 に取 り付 け られ る。

・ 機 械式 防 犯 スイ ッチ この ス イ ッチ も,ド ア,窓,天 窓 な どが開 くと警

報 を鳴 らす よ うに働 く 。 プ ラ ン ジ ャ ー型 は それ らの箇 所 に埋 め込 む タ イ プで

あ る が,そ の 手間 の 分 だ け 費用 が 高 くな る。 レバ ー型 は プ ラ ン ジ ャ ー型 に 比

べ て安 く取 り付 け られ るが,侵 入 者 の眼 に 付 きやす い。 また,機 械 式 スイ ッ

チは い ずれ に して も気 候 の 影 響 を受 けや す く,気 温 に よ る機 械 部分 の膨 張 や

錆 な どで円 滑 に動作 し な くな った り凍結 した りす る こと が あ る 。

以 上,さ ま ざま な装 置 に つ い て述 べ て きたが,最 も効 果 的 な 侵 入防 止策 は,要

約 す る と侵 入 者 が狙 い を つ け そ うな場 所 を監 視 す るか,あ る い は そ こ を完 全 に ア

ク セ ス ・ コン トロー ル す る こ とで あ り,同 時 に その 他 の 建物 周 辺 部 に つ い て は,

や は り監 視 す るか警 報 シ ス テ ム を設 置 して お くこ とで あ る と言 え よ う。 と こ ろで

ほ とん どの建 築 構 造 が 計 画 的 な 侵 入者 に対 し ては 無 力 であ る と い う こ とを,最 近

発 表 され た 「J-SIIDS障 壁 突 破 テ ス ト」 〔21〕 と い う報 告 書 が 明 らか に し て

い る。 これ は,人 間1人 が 侵 入す るた め の 必要 最 少 限 の大 き さ と考 え られ る8イ

ン チ ×12イ ンチの穴 を 実 際 に各 種 の 壁 に あ けて み るテ ス トで,そ の 結 果 は 表5

-1の と お りで あ る。
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表5-1壁 面突 破 テ ス ト

壁 の 構 造 使用 した道 具 突破所要時間

間 柱(studs);2"×4"(イ ンチ)
・ 手 回 し プ レ ・一 ス'

1分55秒

角 に 両 面 付板(siding);1"厚 O電 動 サ ーベ ル型 鋸 切 り

炭殼 ブ ロ ック;8"厚 o大 ハ ン マ 1分52秒*

炭 殻 ブ ロ ック;8"厚 に片 面 プ 。大 ハ ン マ

2分12秒*
リ ッ ク ベ ニ ヤ(brickveneer)

強 化 ・ ン ク リー ト;5>"厚 oロ ー ト ハ ン マ ド リ ル

5分44秒*
○大 ハ ン マ

強 化 コ ン ク リ ー ト;8"厚 oロ ー ト ハ ン マ ド リ ル

約10分00秒*
O大 ハ ン マ
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ただ し,*に ついては,補 強 ロッ ド(鉄 筋)を 除 くのに要 す る時間 としてそ ξ

れ それ1分 を加え る.茎" 璽

き

5.5重 要 な 区 域 の コ ン トロー ル 三

た とえ 建 物 内 部 の 全 ての 人間 が 建物 周辺 部 で チ ェ ックされ て い る と して も,A…

D,。 。 シ リテ,内 部 では,2て の エ リアに対 し て均等 な ア ・セ スが 行 な わ れ るi

わ け では な い.以 下 に あげ る区域 、ま,ADP。 。シ リテ,の 運 用 時間 お よび 休 止1

時間の両方 に おけ るア・セス許可 繰 定す る上 で分析す る必 要の あ碩 蝦 の区1

分 で あ る 。

コ ン ピ ュ ー タ室1

デ ー タ 記 憶 ラ イ ブ ラ リ1

イ ン プ 。 ト/ア ウ トプ 。 ト区 域 ・ 三

デ ー タ変 換 区域 三

_1。 。一 ξ

曇

§
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プ ロ グラ マ区 域/フ ァ イル

ドキ ュ メ ン ト ・ライ ブ ラ リ

コ ミュ ニ ケ ー シ ョン装 置 区域

コン ピュ ー タ ・メ ンテ ナ ンス室

機 械 装置 室

電 話 室

補 給 倉 庫

デ ー タ フ ァイ ルの 機 密 性 と完 全 性 の保 護 とい う立 場 の ほ か に,大 切 な 資 材 を守

り,盗 難 や破 壊 や サ ボ タ ー ジ ュを防 ぎ,部 外 者 に よ る侵害 に対 し て一 瞬 た り と も

侵 入 す る スキ を 与 え な い よ うに す る とい った立 場 か ら も区域 を設 定 す る重 要 性 を

考 察 す る必 要 が あ る。

この 分析 の 目的 は,ま ず 全 て の 重要 な 区域 を識 別 し,作 業 の 流 れ とジ ョブの 割

り当 ての検 討 に よ って どの 人員 が い つ ア ク セ スを許 可 され るべ きか を決 定 す る こ

とに あ る。 そ して その 次 に,人 員 に対 す る コ ン トロ ール の体 系 立 った方 法 を 選定

す べ きであ る 。 その 際 の基 本 的 な テ クニ ックは,第5.3節 で外 部 ドアに つ いて述

べ た こ と とほ とん ど変 わ らな いが,2点 だ け重 要 な違 いが あ る。

第1点 は こ こで 言 うよ うな 区域 は,使 用 され て い な い で施 錠 され て い るか,あ

るい は 出 入 資格 の あ る者 に よ って使 われ て い るか の2つ の 状 態 しか あ りえ な い こ

とで あ る。 従 って もし第9章 で 述 べ るよ うな 明 確 な規 則 が 作 成 され,そ れ が 遵 守

され れ ば,出 入 資 格 の ない 者 が使 用中 の エ リア に入 ろ うと した らチ ェ ックで きる

わ け で あ る。

第2点 は ここ で扱 うよ うな エ リア では,作 業 の流 れ を不必 要 に妨 げ な い よ うに

す る こ とが特 に 重 視 され る とい う こ とで あ る 。 この こ とは,さ して 重要 で な い 区

域 へ の 通路 に 当 た る場 所 に重 要 な 区域 を設 定 す るとい うよ う な明 白 な誤 りを避 け

る ため に,ADPセ キ ュ リテ ィ ・プ ランナ ーがADPフ ァ シ リテ ィ内部 の物 理 的

レイ ア ウ トと作 業 の流 れ や 人員 との関 係 あ るい は 情報 や物 資 との 関係 を綿 密 に検

証 しな け れ ば な らない とい うこ と を意 味 して い る。 さ らに,重 要 な区域 へ の指 定
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順 路 が 遠 回 りで,近 道 しよ う と思 う と非常 口 な どの誰 が通 って も構 わ な い通 路 で

は な く,重 要 な 区域 を通 り抜 け す るよ うに な って しま うと い った設 定 も避 け るべ

きで あ る 。遠 回 りに な る よ うな場 合,人 情 と し て近道 を使 い た くな る もの だ か ら

で あ る。 しか し,指 定 順 路 が 適 切 に設 定 され て い る場 合 で も,非 常 口 が濫 用 され

て い る こ とが 多 い 。 そ ん な 場 合 には,非 常 口に 警 報 器 を取 り付 け るのが 普 通 であ

る 。集 中 警 報 シ ス テム を備 え た フ ァ シ リテ ィな らば,非 常 口 が開 い て い ると きは

エ≦

曇

誓

言

.茎
三

二
孝

三
逼・.乞

い つ で も信 号 が 集 中 警 報 シ ス テムの 管理 室 へ 流 れ るよ.うに セ ッ トして お くと よい。i

だ が最 も効 果 的 なの は,通 路 に警 報 ベ ルが 聞 え る よ うに す る こ と であ る。 そ の た

めに は,非 常 口に 取 り付 け られ る自動 警告 器 が 利 用 で きる。 これ は 約10×20×

7㎝ く らい の大 き さの もの が普 通 で,不 要 時 に は 警 告 ベ ル を鳴 ら さな い よ うに で ・.

きる 「準 備/解 除 」 ス イ ッチ が付 属 して い る。 ドアが開 か れ る と,内 蔵 した バ ッ

テ リーの力 でけ た た ま しい警 告 ベ ルが 鳴 り出 し,準 備/解 除 スイ ッチ で 「解 除 」

に切 り換 え るまで鳴 りつづ け る仕組 み であ る。 費用 は ・1台 お よ そ60ド ル程 度 で あ

る 。

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,ア クセ ス コ ン トロ ール の努 力 が人 命 に 対

す る安 全 保 護 対策 と対 立 して は な らな い こ とを考 慮 す べ きで あ る 。NFPAの 「生

命 の安 全 保 護 に関 す る規 定 」 〔30〕 に よ って,建 物 の使 用時 間 お よ び建 築 構 造 に

応 じた 非常 口 の数,大 きさ,位 置 が決 め られ てい る。 この よ うな規 準 や建 物 に適

用 され る政 令 規 則 を遵 守 す る こ とが 大切 で あ る。

休 止 時 間 中 の 重要 区域 へ の ア クセ スな い し休 止 時 間 中 の警 備 に 関 す る技 術 的 な

方 法 がい くつか あ る。 そ の う ちの2つ は す で に検 討 した もの で あ る。 つ ま り,出

入 り口 を明 る く照 明す る方 法 とCCTVシ ス テム で あ る。 しか し,CCTVシ ス

テ ムは 他 の警 備 シ ステ ムか ら警 報 が 出 た後 の 区域 の状 態 を 確認 す る場 合 に だ け最

大 の能 力 を 発揮 す ると い うこ とに 注意 す べ きであ る。CCTVシ ステ ムよ りも積

極 的 な ものは,侵 入探 知 器 で あ る。 侵入 者 を探知 す る には,少 く と も4つ の独 特

な 技 術 があ る。

① 光 度 測 定 シ ス テ ム これ は消 極 的 な探 知 シ ステ ムで,照 明装 置 の点 灯 や継
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続 的 に点 灯 して い る照 明光 の反射 もし くは 吸 収 に よ って区域 の光 度 に 変 化 が

起 きる と,そ れを 探 知 す る仕 組 み で あ る。 この システ ムは 周囲 の 光度 に きわ

め て敏感 に 反 応 す るの で,窓 の な い 区域 や カ ーテ ンな どの備 えの あ る所 で し

か利 用 で きな い。

② 動 作 探 知 シ ス テ ム この シ ス テ ムの原 理 は,ド ップ ラ ー効 果 で あ る。 音 源

や 電 磁波 信 号源,も し くは それ らの信 号 を反 射 す る ものが 受 信 器 に近 づ い た

り遠 ざか った りす る と,信 号 の音程 や周 波 数 が それ ぞれ 高 くな っ た り低 くな

っ た りす る。 この原理 に よ って音波 や電 磁 波 の エ ネル ギ ー源 と受 信 器 を備 え

た部 屋 の 中 で体 を動 か せ ば,そ の動 作 が 受 信波 形 の周波 数変 化 と して探 知 さ

れ るの であ る。 受 信 器 は,周 波 数 変 化 の 強 弱 に か か わ らず変 イヒを探知 す る こ

と が で き る。

・ 音 波 音 波 探 知 シ ステ ム は ,1,500～2,000ヘ ル ツあ るい は それ 以 上 の 可

聴 周波 数 帯 域 内 の音波 を利 用 す る。 た だ し,こ の持 続 音 は,可 聴 帯域 に あ

りか つ 高 い音 圧 レベ ル(デ シベル;DB)で 聞 え るので 非 常 に耳 ざわ りで あ

る。音 波 で 区域 内 の 全 領域 を カバ ーす る た め に,こ の シ ス テム で は それ ぞ

れ 複 数 の発 信 器 と受 信 器 を使 用 す る。 これ らの 発 信 お よび受 信 用 の トラ ン

ス デ ュ ーサ は 永 久 磁 石 式 スte-・一力(PMス ピー カ)で,同 じ部 屋 の対 向 壁

面 に取 り付 け るの が普 通 で あ る。受 信 器 ぱ 発 信 音 と反射 信 号 音 を比 べ,保

護 区域 内部 に異 物 が侵 入 す れ ば必 ず起 こ る音 パ タ ーンの変 化 を探 知 して警

報 を鳴 らす の で あ る。

・ 超 音 波 超 音 波 探 知 シ ス テムは ,19,000～20,000ヘ ル ツの高 周 波 音 を利

用 す る以 外 は,可 聴 音 探 知 シ ステ ム と同 様 で あ る。可 聴 周波 数 帯域 内の 上

限 周波 数 を使 用 して い る の で,少 数 の 人(主 に 子供)に は 信 号 音 が 聞 え て

し ま うこ とが あ る。

・ 超 短 波 超短 波 シ ステ ムは ,上 記2シ ス テ ム と同様 の構 造 で作 動 す る。

違 いは,超 短 波 が 高 周波 電波 だ とい う点 で あ る。 この種 の電 波 は,400～

10,000メ ガ ヘル ツの周 波 数 で発 信 され る。 超短 波 信号 は 使 用 ア ンテナ の タ
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イ ブ を変 え る こ とに よ り,保 護 区域 の広 さに 応 じて コ ン トロ ール で き る し,ξ

1つ の保 護 区域 噸 数 の ア ンテ ナ を使 う こ と もで き る・ ま た ア ンテ ナ1本 亘

の シン グル.ユ ニ 。 トで 磁 本 使 。た マ ルチ ・ユ ニ 。 トで も河 聴音 もし 三 ・

くは超 音 波 ユ ニ ッ トとの併 用 が 可能 で あ る。 三

③ 音波 振 動 シ ス テ ム(オ ーデ ィオ)こ の シ ステ ムは,マ イ ク ロフ ォン型 の き.

装置 を使 っ て保 護 区域 内に 侵 入 した異 常 ノ イ ズを探知 す る もの で あ る。 た だ 三

し。の システ ムは,た とえば飛徹 や工場 な どの人工的 な騒 音 が侵入 して くi

る場所 には,鋤 作 を起 して しまうので当然利用 で きない.ま た沖 にはぼ'

音 や舗 に反 応 して しま う もの さえある.・ の システムの繊 としては ・イ 三

ズの発振源 とマイクロフ ォン型 の装置 との媒体 として,空 気 を利用 す る(つi

ま り可聴 音に反 応す る)タ イ プと壁面な どの建築構造体 を伝 わ る機械的振動 三

だけ販 応 して可聴音 には反 応 しない タイ プの2つ が ある.竃
ニ

'二 音 波 を と らえ る タ イ プ(オ ー デ ィオ)。 可 聴 音 探 知 シ ステ ムは,保 護 き

区域 内 に設 置 され た マイ ク ・フ・ンを使 ・て侵入者 を探知 す る仕組みで・ 茎

.イ ズ を探 知 す ると警 報 が 鳴 る.こ の タイ プの シ ステ ムに は ・飛 行 機 や 雪 曇
　

な どに よ る誤 動作 を 避 け る た め ノ イ ズの原 因 を電 子 的 に判 別 す る機 能 を持 違

った取 り消 しお よ び識 別 ユニ ッ トを 一緒 に取 り付 け る と便 利 で あ る。 餐

.機 械 的 振 動 を と ら え る タ イ プ(振 動)・ の タ イ プ の シス テ ムの作 動 …

原 理 は,上 記 の音 を と らえ る タイ プ と同様 で あ る・ た だ し極 端 に敏 感 な マ 萎

イ ク ロ フ ォ ン を フ ァ イ ル キ ャ ビ ネ ッ ト,金 庫,窓,壁,天 井 な ど に 直接 セ 《

。トする点が異る.。 れ らの物体の蹴 的振動を探知すると鞠 卿 だi

す 。 この シ ス テム の 場 合 に も,取 り消 しおよ び識 別 ユ ニ ッ トが誤 動 作 防 止i.

の た めに必 要 であ る。 ξ

④ 接近探知 システム この システムには・・くさんの願 が あ るが・ いずれ も異1

物 や燗 の齪 あ るいは出現 を探知す る仕組 みにな ・てい る.原 酬 ・いうi

と,擬 探 知 シス テ ムは 電 界 を 利用 して お り,何 か物 体 が 侵 入 して この電 界,
ロ

が 乱 され る と警 報 が 鳴 る よ うに で きて い る・ この 電界 は ・ キ ・ ビネ ・ ト%
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周囲 を 導線 で取 り巻 くだけ で で きあが る.電 界 は電 磁界 で も静 電 界 で もよ く
,

いず れ に せ よ 平衡,不 平 衡 の原 理 が 適 用 で き る
。 電 界 を設 定 す る方法 は,数

種 類 あ る。 各 シ ステ ムの メ ーカ ーに よ って 方 法 に 多 少 の違 い が み られ る
。 ま

た,こ の シス テ ムは磁 気 フ ェン ス と して知 られ て い るや りか た で設 置 す れ ば
,

キ ャ ビネ ッ トな ど単体 の品 物 だ け で な く ,あ る区域 全体 の 保 護 用 と して も利

用 で きる。磁 気 フ ェ ン スは,接 近 探知 シ ステ ムの総 合的 な使 用 例 の 一 つ で あ

る。 そ の他 の利 用 法 と して は,ド アや窓 の監 視 用 に 使 われ て い る例 が あ る
。

と こ ろ で接 近探 知 シス テ ムは あ くまで も他 の シ ス テムの補 助 と して設 計 さ

れ た もの で,主 警 備 シ ステ ム と して使 用 す るに は適 さな い
。 な ぜ な らば,こ

の シス テ ム は電 源 電 圧 の 変 動 とか シ ス テ ム近 くの モ ップや バ ケ ツに よ
っ て も

反応 して しま うな ど聴 す ぎ るか らで あ る.'余 憤 感 す ぎる と動 物 や 鳥 に ま

で反 応 して し ま う。 従 っ てや は りこの シス テムは
,他 の シス テ ムの バ ッ ク ア

ップ として 利 用 す べ き もの で あ る。

表5-2は,最 も一般 的 な6種 の屋 内 監 視 シ ス テムの 比較 を示 してい る
。

表5-2屋 内監 視 シス テ ム の比 較

感 知 器 のタイプ 費用の概算 使 用上の 注意 突破 工作に対
す る抵抗力

光 度 測 定 $500
・エ リア外 部 か らの 光 の遮 蔽

・使 用 は 屋 内 に 限 定 高 い

動 作 探 知

(超 音 波)
$250

・風 な どの空 気 の 動 きに よ り誤

動 作 の お そ れ あ り
中 くらい

動 作 探 知

(超 短 波)
$500

・超短波 エネル ギ ーは壁な どを貫

通 す るので誤動作 のおそれ あ り
高 い

音波振動探知

(可 聴 音)
$250

・外 部 か らの ノ イ ズに よ って 誤

動 作 の お それ あ り
高 い

音波振動探知

(機 械的振動)
一

$100
・誤動作の原因の発 見がむずか

しい
高 い

接 近 探 知

(区 域 全体)
$350

・敏感 す ぎて誤動作 のおそれあ り

・他 システムの バ ックア
ップに適

す る
高 い
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重要 な区域 に対す る保安計画 を立 てる場 合・以上に述 べた各 種 の侵入探知 器の 孝

利用 を翻 す るほかに も警願 や特 、,指名 されたADP。 。シ リテ、関瀦,あ 写

る いは 施設 内 部 の間 仕 切 りを 利用 した物 理 的 障 壁 な どに よ る コ ン トロール を心 掛 三

け るべ きだ ろ う。 間仕 切 りを設 け る場 合 に は,ADPセ キ ュ リテ ィ ・プ ラ ンナ ー 三

腱 築 工⑳ 詳 細 を入念 に チ 。 。クしな、ナれ ばな らない.現 代 の オ ・,ス 卵 こ …

多用 され てい る天井構造 の制 約か ら,屋 内の 間仕切 りは天井裏 までは仕 切れない。三
遠

このことは,侵 入者が天井 パネ ルる押 し開けば間仕 切 り壁を超 え て どの 部屋へ も ξ
喜

入 りこめ るとい う こ とを意 味 し てい る。侵 入 の痕 跡 も残 さず,道 具 も使 わ ず に 静 三

か に素早 く侵入で きるわけだか ら,。 れは特 に厄 介鯛 題なのであ る.き ら・・,…

間仕切 り用の ドア フレームは たいていが軽量縦 だか ら鮮 締 し入 られ て し会

う.従 って屋 内の間仕切 りを過 信 しないことカ× 切なの であ る.i

j
裏

5.6'警 備 隊 の運 用 蓬髪

こなら

物理的 な保安 手段,物 理 的障壁,侵 入探知 器 など も,結 局は 人間の手が介入 し 墨
ニ　

な けれ ば充 分 に機 能 しない の で あ る。 全 時 間 帯 に わ た る警 備 が 必 要 な場 所 は,G裏 蜜

SAの 政府 保 安 サ ー ビス(FPS-FederalPfotectiveService)か ら配 属 藁
蓑

される連邦保安係官が契綱 交わし眠 間噂 備保障会社の警願 が監視すると墨

よ い 。任 務 の 割 り当 て はADPセ キ ュ リテ ィ ・計 画 に従 うが,そ の 際 そ れ ぞれ の 言

職 務 内容 に つ いて 再 確 認 し てお くこ とが 望 ま しい。 蓑量

ま ず,常 駐 の警 備 が 必要 な場 所 の警 備 員 を指 定 す る。 つ ま り ロ ビー,出 入 り口 ぎ

ドア,ト ラ 。 ク寄 せ場,正 門,保 安 本 部 の常 駐 員 であ る.・ れ らの 場 所 に 配属 づ

至

れ た警 備 員 の受 け持 つ 仕事 は,以 下 の とお りで あ る。 き喜

・ 入 室許 可証 の チ ェ ッ クお よび 入室 者 リス トの作成 喜

竃
・ 外 来 者 に対 す る調 岨 の バ ・ジの配 布 な らび に回収 ξ

侵 入 警 報 システ ム な らび に 火 災報 知 シ ステ ムの モニ タ ーと,各 警 報 に 対 す 警
募

る警 備 員 の迅 速 な 派 遣 喜

惹

_1。6_≠ 塁

嚢
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・ 建 物 に 出入 りす る物 資 の流 れ の 管理 と通 行 規 則 の 正確 な 実施

二 建 物 に対 す る規 則 お よび規 準 の正 確 な 実 施

・ 書 留 郵 便 の受 領

警 備 員 を最 も効 率 的 に 活 用 す る た めに は,各 警 備員 の担 当任務 が必 要 に して充

分 な もの で あ る こ と と,各 警 備員 が 正規 の訓 練 を受 けて い る こ とが 重 要 であ る
。

た とえ ば ・ テ ー プ,デ ・ス クそ の 他 のADPン デ,ア の 動 きを管 理 す る警 願 は
,

まず それ らの 品物 を見 わ け られ な けれ ば な らな い しさ らに 品物 の動 きにつ い ての

知 識 が要 求 され る 。 また,あ る警 備 員 が外 来 者 の 受 け 付 け や外 来 者 識別 用 バ ッジ

の 準 備 ・案 内電 話 な どに 忙 殺 され て し ま う な ら,と て もADP施 設 要 員 の 身分 証

明書 検 査 に ま で手 が 回 らな い だ ろ う。 従 っ てADPセ キ ュ リテ ィ計 画 に従 って警

備 員 の割 り振 りを行なお うとす るADPセ キ ュ リテ ィ ・プ ラ ン チ ーは ,各 警 備 員 の

担 当任 務 と作 業 負 担 を建 物 の保 安 責 任 者(buildingsecuritydirector)と ・も

う一度 よ く検 討 して,予 定 の割 り振 りが適 当か ど うか を確 認 す る必要 が あ る。

次 に ・ 見回 り順路 な い しは 一般 区域 の徒 歩 また は 乗 物 に よ る巡 回 パ トロ ール を

行な う警備 員を指定す る。巡 回 パ トロ ール員 の担 当任 務 は,次 の と お りであ る。

・ ドア,窓,そ の他 の開 口部 が休 止 時 間 中
,規 則 どお りに施 錠 され て い る か

否 か の 確認 。

・ 引 火物,放 置 された機 器類,通 路等の障害物,開 放 された ままの非常 口な

どの 検査,修 正,報 告 。

・ 消 火 器 ,消 火 ホ ース,自 動 式 ス プ リン ク ラ ー ・シス テム の確 認 。

・ フ ァイ ル ,金 庫,機 密 区 域 が規 定 どお り保 守 され て い る か否 か の チ ェ ッ ク
。

'不 審 人物,不 審 な動 き・異 常 な匂 い ・漏電,そ の他 の異 常 に対 す る警戒 。

巡 回 パ トロ ール を有 効 に 行 な うた めに は,パ トロー ル員 を 何 らか の形 で管理 す

る必 要が あ る。 そ の ため に は パ トロール本 部 に 直接 戻 るか 電 話 に よ る定 時報 告 を

実 施 す るか,あ るいは携 帯2ウ ェイ無 線 機 を支 給 す る な どの措 置 が 要求 され る。

特 に無 線 機 を支 給 してお け ば,緊 急 事 態 が発生 した と きで も直 ちに応 援 にか け つ"

け られ る し、応 援 を呼 ぶ こ と もで きる。常 駐警 備員 の 場 合 と同 様 に
,ADPセ キ
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護養

ユ リテ ィ ・プ ラ ンナ ーは パ トロ ール員 の担 当任 務 に無 駄 や 無理 が な いか,バ トロ 墓

一ル員 はADPフ ァシ リテ ィ保 護 の た めの 正規 の訓練 を受 け て い るか 否 か を チ ェ 書'

ック して お く必要 が あ る。 た と え ば,思 い もよ らない コン ピ ュ ー タ室 か ら きな臭 ミ

い匂 いが して きた ら,バ トー ・レ員は麟 鵬 らす他に附 すべ きだろうか?甦

触 不 良 の ス イ ッチ が原 因 だ った と し て,そ の部 屋 の電 源 スイ ッ チを 切 り,不 良 の 三

ス イ ッチの 位 置 を探 知 す るこ とが で きる だ ろ うか?ADPセ キ ュ リテ ィ ・プラ ン ぎ

ナ ーは空 調繊 ガス管 もしくは水龍 の漏れその他,思 いがけ ない時間に発暮

す るADP関 係 の緊急 事態 につ いて も同様に問題 を設定 し,こ れ を入念 に分析 し 三

て適 切な措 置 を体系化 する一方,各 事 態に対応 して適切 な措 置 を とれ るよ うに訓 三

線 され た警願 を選別 して おか なけれCまな らない.i
エ

第9章 で述 べる安全 教育 プ ログラムを作 成す る場合に考慮す べ き最後 の問題 は,蔓

この プ ログラ ム作成に当 た る専 門要員 たちに連邦保安係官 や警 備契 約 を結 ん でい ξ

る民 間警 備保 障会 社派 遣 の ガー ドマ ンを教育の対象 として軽視 した り無視 した り 妻
裏

す る傾 向が認 められ ることであ る。 そ うした傾向が専門警備員(連 邦 保安係官 や 養

民 間 の ガ ー ドマ ン等)の 感 情 に 及 ぼ す悪 影 響 は もち ろんの ・ と,こ の 態 度 はAD§i
芸

Pの 保安対策 を完成 させ る うえで重要 な役割 りを演ず る専 門警 備員に,実 際 の職 峯

務 を遂行す るに当た って誠意 を失 わせ ることに もな りかね ない。 その よ うな こと 竃

に な らないよう,ADP管 理 者 や幹部1ま翻 則 を進ん で遵 守す ると ともに平常の §
を

態度 をとお して専門警願 が職務 を遂 行 していた ら,懇 いの諜 をか けるなどし 璽茎

て警備 任務 に対 す る理解 を示 してお くとよいだ ろう。 ξ

萎

5.7物 理的保 安対 策の総合 的運用11

ご

この章 の以上 の諸項 では,物 理 的保安 に関 するさまざまな技 術問題 に ついて論i

じて きた.し か し,ADP施 設 に おいて・まそれぞれの蜘 ・つ い噺 た按 鋼i

題 や緊急事 態へ の対応の問題 が生 ず る・と も珍 らしくない.(各 項 で明示 して きi

た 出来 事 の 結 果 として そ の よ うな必 要 が生 ず るこ とさ え しば しば な の で あ る。)童

曇
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従 って 今度 は その新 た な問 題 を処理 す る対抗 策 が必 要 にな る の だ が,そ の た め に'

物 理 的保安 計 画 全 体 が バ ラ バ ラ に展 開 して統 一 が とれ ず,保 安 シ ステ ムは 費 用 が

か さみ,か つ煩 墳 に な って しまい が ち で あ る。 しか し一 方 では,新 た な安 全問 題

や緊 急 事 態 の 問 題,人 員 や手 順 に関 す る問題 を全体 的 に 検 討 す る こ とに よ り,最

少 の 費用 で最 大の 効 果 をあ げ るた め には ど うす れ ば 良 い か を探 りあ て る こ と もで

き るは ず で あ ろ う。

た とえ ば,以 下 に挙 げ る シ ス テ ムな どは その よ うな検 討 を 経 て 実用 化 され た の

で あ る。

ADP区 域煙 探知 シス テ ム

ス プ リン ク ラ ー ・シス テ ム作 動警 報 器

建 物 内全 域 火 災報 知 器 プ ル ボ ック ス

建物 周辺 侵 入探 知 器

ドア状 態 探 知 器

重 要 区域 侵 入探 知 器

区域 監 視 用CCTV

出 入 ロ コ ン トロ ール用CCTV

電 子 式 ドア用 錠 前

以 上 は特 殊 な状 況 で 必 要 とな る システ ム で あ るか ら,物 理 的 保 安 計 画 には こ の

中 か らい くつか を 選 ん で使 用 す ると よい 。必 要 な シ ス テム を 一 つ ず つ 指 定 して調

達 す る こ と もで き る けれ ど も,必 要 な全 シス テ ム を ま とめ て調 達 す る よ うに プ ラ

ン ニ ン グす る と2つ の利 点 が あ る。1つ は,そ れ ぞれ の警 報 発 令 時 に お け る 人員

の反 応 の 点 で有 利 に な るこ とで あ る。 な ぜ な ら,各 警 報 の コ ン トロ ール パ ネルや

CCTVモ ニ タ ーを設 置 す る場 所 を最 少 限 に ま とめ5れ るの で,シ ス テ ム を コ ン

トロ ール す る人 員 も最 少 限 で す み,従 っ て どの 警 報 が鳴 って も適 切 な 処 置 の 指示

が迅 速 に 行 な え,し か も実 際 に 処置 に ま わ る人数 も余 裕 を も って確 保 で きるか ら

で あ る。 もう1つ は,ま と め て調 達 す るよ うに プラ ンニ ング した ほ うが,シ ス テ

ム の無駄 を省 け る とい う利 点 が あ る。 す なわ ち多 くの 警 報 器 を1箇 所 の コン トロ
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一 ル ・パ ネ ル に接 続 す るに 当た って 単 一の電 気 回 路 で 間 に 合わ せ られ るの で あ る㌃

か ら,第 一に 配 線 工事 費 が 倹 約 で きる し,さ.ら に メ ンテナ ン ス に つ いて も1シ ス言
三、

テ ムず つ 調 達 した場 合 に比 べ て ず っ とや りや す く な るの で あ る。 こ うした 利 点 が 三

最 も顕著 に あ らわれ るの は,警 報 器 の取 り付 け が 必 要 な場 所 の それ ぞれ に つ い て主

数 種 の 感 知 器 が併 用 で き る とい う点 で あ る。 ま た,高 級 な シ ステ ム で は電 子 ドア藪

の コ ン トロー ルや各 感 知 器 お よ び建 物 の機械 装 置 の監 視 な ど を1台 の プ ロセ ス コ三

ε

ン トロ ー ル用 ミニ コン ピュ ータで行な うよ うにな ってい るの で,必 要 な シ ステ ム を ≧

ま とめ て 調達 した場 合の利 点 は さ らに 明白 とな る だ ろ う。 ・ご

この よ うな ハ ー ドウェ アの総 合 的 な調達 に加 え て,ADPセ キ ュ リテ ィ ・プ ラ妻

ソ ナ ーは 建 物 の 管理 者 お よ び保安 責 任 者 と共 同 して作業 を進 め な が ら,物 理 的 保 三

安 計 画 を 支 え る人 的 資 源に つ い て も充分 に配 慮 を め ぐ らすべ きで あ る。 全 時間帯 三

を カバ ーす る外 部 の専 門警 備 員 の ほ か に,平 常 の 職務 を害 さな い限 りで以下 の よ そ

うな 人員 に も警 備 を分 担 さ せ る こ とが 望 ま しい。 、蓑

受付およ醸 内所唾 貝 塚

建物 の技 術要 員:・ 言曇

建 物 お よ び敷 地 の メ ン テナ ン ス要 員1意

物 資 の 配送 係,皇

婁
メ 。セ ン ジ ャ ー ・'`湾

誓

区域鵠者 運
郵 便室 の要員'.璽

以上 のよ うな人員の配備場所 と物理 的保安 計画 の必要 とをに らみ あわせ て合理三
・主

的 に警 備任 務 を分担すれ ば,警 報発令 時に も最 少限の専門警備員で必要な処置 力そ

とれ るよ うに な る。 ただ し,こ うし た非 専 門警 備 員 の 活用 ま で考 慮 に入 れ るよ うご

に な る と,も う一 度 保安 シ ス テ ム,特 に 各種 の 探 知 器 の設 置 場 所 に つ いて 見直 す …

必 要 が あ るだ ろ う・ ・ ㌻

この 章 で は保 安 用機 器 や警 報 シ ステ ム につ い て の詳 細 には,2つ の理 由 か らわ三.

ざ と触 れ なか った 。 つ ま り,こ の分 野 の テ ク ノ ロ ジ ーは急 速 に 進 歩 して お り,新:
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製 品 が ほ とん ど毎 日と い って もよい く らい市場 に 出 回 って い るか らで あ る
。 さ ら

に,GSAの 連 邦 保安 サ ー ビス(FPS)が,各 施 設 の保 安 要 件 に対 して い ちい

ち詳 しい ア ドバイ ス と専 門 的 な ガイ ダ ンス を与 えて くれ るか らで あ る。

物 理 的 保安 計 画 が完 成 した ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは2項 目の 最

終 チ ェックを行 な う必要 が あ る。 第1項 目は,ADP施 設 に対 す る保安 計 画 や保安

規 定,保 安 用 機 器,警 報 器,施 錠 シス テ ム,そ の他 の 保安 関 係 の 事 項 な どが 関 係

者 以 外,外 部 に 漏 洩 して い な い こ との 確認 で あ る。第2項 目 は,緊 急 事 態 の起 っ

て い る間,緊 急 事 態 に 対 す る対 応 計 画 と物 理 的 保安 方 法 とが 全体 的 安 全 性 の維 持

を 保証 す るよ うに入 念 に ま とめ られ て い るこ との確 認 で あ る。 つ ま り,た とえ ば

火 災警 報 の 悪 用 に対 す る警 戒 が 必要 であ っ て,あ る区 域 か ら警 報 が発 令 され た場

合,そ の 区域 へ警 備員 が 集 中 して しま う結 果,他 の 重 要 な エ リアの警 備 に 破綻 を

生 じて しま う とい うよ うな こ とは絶 対 に 避 け な けれ ば な らな い の で あ る。
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6.内 部 管 理 季

6.0ま え が き,三

ξ

前 の4つ の 章 で は,ADPセ キ ・ リテ ・の 目標 を さ さえ る物 理 的方 法 を示 した・:

本 章 で は 漫 員,細 鱗 造,デ ー タ ・ベ ースお よ び プ ・グラ ミン グ の4つ の分 野 …

に お け る物 理 的 保 護 を強 化 す るた め に,内 部 管 理 の効 用 に つ い て検 討 す る。一 般 曇

的 に言 え ば,予 想 され る損 失 の減 少 の 面に限 って,内 部管 理 の コス トを判 断す る ξ

必 要 は な い で あ ろ う.な ぜ な ら,ふ つ うCま管理 は お よ そ他 の 目ee"tと え ぱ コス1

ト計算,エ ラ ーの検 出 と証 ・ マ ネ ージ ・ ン ト報 告 な どを行 な うの 時 効 な手 段 …

で あ る と思 わ れ るか らで あ る.ADPセ キ ー リテ ・ ・プ ラ ン ナ ーは ・必要 な管 理 §

が す で に 存 在 し,ど の よ う な修 正 と拡 大 が必 要 で あ るのか を決 定 す れ ば よ いか,妻
　か

とい うよ うな事態に出会 うか もしれな ・・.基 鮪 な リスク分析は 重要 な分野 と適 §
　

用醐 を認 識 してい るであろ う.ま た・物理 的 セキ・ リテ ・対 策は燗 の介入富
ぼ

支 援 お よ び オペ レ ー シ ョン を要 求 す るで あ ろ う。 内 部管 理 が セ キ ュ リテ ィ目標 を 墨

反 映 す る硫 に な 。て い る'のを確 か め るべ き セ クシ 。ンに つ い て検 査 す る時 に ・誓

ADPセ キ。 リテ,.プ ラ ンナ ーは これ らの 要 因 を心 に と ど め てお くべ きで あ るξ

,竃

6.1要 員 管 理 蓼

疑 うまで もなく,燗 の問題 はADP施 設 の最 腫 要 な部分 で あ り,そ の粗 壁

の活動 を+分 に果す よ うに訓練 さは スタ ・フがいなけれ ば ・いかな るAD彗

置 も機 能 す る こ とは で きな い.要 員 管 理 は ・聾 ぱ ジ シ ・ン に対 して繰 を亘

ん だ信 頼 で き る人 々 を注 意深 く選 択 す る必 要 性,ADPの 任 務 を十 分 に は た す たこ

め に適 切 な トレ_ニ ングを行 な うこ との 重要 性,さ らに高 水準 の モ チ ベ ー シ ・ ンを…
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達成す る際 のす ぐれた監督 の価値 を十分 に活か すべ きである。

6.1パ 要 員 の 選 択

要員 の 選択 には,ト ・ 一 ⇒ グ,才 能 お よ び繍 ・よ り・候縮 が割 り当て られ

る任 務 を履 行 で きるか ど うか の 決定 を下 す能 力 が 一般 に要 求 され る。 仕 事 の熟 練

度 につ い て の この 決定 に 加 え て,重 要 なADPポ ジ シ 。ンに対 す る選 択 プ ロ セ ス

は 適 切 な雇 用 前 の ス ク リ ーニ ングに よ っ て重 要 な ポ ジシ ・ン に対 す る候 補 者 の信

頼 性 も確 め るべ きで あ る。 い くつか の 水 準 の ス ク リー ニング が利 用 で きるが,当

然 な が ら,調 査 が 詳 細 に な るにつ れ て有 効性 もコ ス トも増 加 す る。従 って,一利 用

す るス ク リー ニ ン グの 水準 は 各 ポ ジ シ ョ ンの 相 対 的 な 重要 度 を 反 映 す べ きで あ る。

そ れ ぞれ のADP機 能 に対 して,特 に重 要 な ポ ジ シ 。ンをあ らか じめは っ き り確

認 して お くべ きで あ り,一 般 的 に は,そ れ らは 主 な ア プ リケ ー シ ・ ン と シス テ ム

の コン ピ ュ ー タ ・オペ レ ー シ ョ ン,デ ー タ ・コ ン トロー ル,マ ネ ー ジ メ ン ト,オ

ー デ ィテ ィン グお よ び使 用 テ ス トと保 守 ま で含 めたプ ログ ラ ミン グ を指 して い る。

フ ロ ー ドに 対 す る リス ク分 析 に よ って リス クが発 生 す るぎ りぎ りの接 点 を確 か め

られ る。 そ の問題 が ただ 一 人 の個 人 に か かわ って い るよ うな場 合 には,そ のAD

P分 野 はか な りその 一 人 に よ っ て影 響 を受 け やす い 状 態 に な って い る。 この こ と

は,チ ェ ック とバ ラ ンス が 欠 け て い て,隠 れ た イ ン タ ーフ ェ ー ス,た とえば た だ

一 人 の プ ログ ラ マ ーが ク リ テ ィ カル ・プ ログ ラ ムの クリ エー テ ィ ング,テ ス テ ィ

ン グ,デ バ ッギ ングお よび イ ンス トー リン グ等 の業 務 の相互 間 の 調 整 に責 任 を負

っ て い る場 合 に 特 に 当て は ま る。最 も影 響 を受 け やす い立場 に い る者 に しば しば

シ ス テ ム.プ ログ ラマ ーで あ る こ とが 多 い。 オ ペ レ ーテ ィン グ ・シ ス テムの保 守

を行な う優秀 な実行 者は デ ー タ ・プ ロ セ ッ シ ン グに携 わ る他 の ほ とん ど の人 よ り も

多 くの損 害 を与 え る こ とが あ り,し か も見 つ か るこ とが少 な いの で あ る。

各 々 の連 邦 政 府 の 中 央 機 関 また は独 立 機 関 は あ る水 準 あ る いは そ れ 以 上 の 水 準

の 分 野 の 影 響 度 な らびに 各 影 響度 の 水 準 に 適 用 され るス ク リ ー ニ ン グを指 定 す る

際 の 規 定 お よ び手 順 を定 め て い る。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは それ ぞれ
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のADP業 務 の分 野に適用 す る適切 な水準を定め るべきである。要員配置の手順 墓

は,「 ア.リ 姻 家 鵬 酷 用 委 員 会 。 。一ム,の,。,tIの 離,の 影 響 度,1・ 。mき

E－ 要 員 の 行 動 に対 す る要 請 」 に決 定 され て い る よ うに 影 響度 の 水準 を 正 し く 二

反 映 す るよ うに 定 め るべ き であ る。 言

言

6.1.2ト レー ニ ング 三

オペ レー シ ョンの 問題 と セ キ ュ リテ ィの違 反 の 驚 くべ き数 は,個 人 を その 能 力 三

以 上の 立場 に つ け る こ とか ら生 じて い る。 この よ うな人 々は非 力 を認 め る とい う 三

よ り も,欠 点 を隠 そ う と し て ソ ース ・ ドキ ュ メ ン トを破壊 した り報 告 を偽 造 す る ξ

こ とが知 られ てい る。 、二
三

ADP施 設 を利 用 して こ う した セ キ ュ リテ ィと イ ンテ グ リテ ィの 問題 を最 小 に ご

す るた めに そ の要員 訓 練 計 画 を建 て る こ とが で き る。 それ ぞれ の 特 定 の仕 事 に 対 ま

す るー'トレ ーニ ン グは完 全 で,効 果 的 で,十 分 であ るべ きで あ る。 しか し,強 力 な 塁

曇

動 機 を与 え る こ とは 技 術 的能 力 とま った く同 じに 本 質 的 な もの で あ る。 各 従 業 員 曇≧

に は,そ の 属 す る機 関 と役 割,ADP施 設 お よ び彼 自身の 経験 の積 み 重 ね の機 会 ε夢

につ い ての適 切 な オ リ エ ン テ ー シ ョ ンを 与 え るべ きで あ る。個 人 に即 した セ キ ュ 言

§
リテ ィ ・ トレー ニ ン グが不 可 欠 とい え よ う,そ れ は セ キ ュ リテ ィ ・プ ロ グラ ムの 蓮

華

目標 とその オ ペ レー シ ョ ンだ け で は な く,各 スタ ッフ ・メン バ ーの任 務 と義務 も墓エ

含 む べ きであ る。詳 細 につ い て は,第9章 で述 べ る。 皇塁

ぎ

6.1.3監 督 冒

ξ

各ADP担 当責 任 者 は い くつ か の 方 法 で セ キ ー リテ ・ ・プ ・ グ ラムに 大 き く亘

静 る 。 とが で きる.ま ず 第 一 に,彼eま 自分 を含 めた ス タ 。フ禰 が セ キ ・ リ'/i

イ規 定 お よ び コン トロ ール手 順 の記述 な らび に その 意 味 す る と ころ に従 って い る三

の を確 か め る ことが で き る。 ま た,セ キ ュ リテ ィを改 善 す る た め の有 効 な方 法 を二

積 極 的 に求 め るこ と もで き る。,ざ

次 に,よ き担 当 責任 者 は彼 の ス タ ッフ と緊 密 か つ効 果的 な連 絡 を 保 つ こ とに努口書
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一

力 す る。 か な り強 い不満 が 見 受 け られ る時 に は,し っか りと した処 置 が とれ るよ

うに,彼 は 鋭 い感 覚 と態度 を養 うべ きであ る。矛 盾 が解 決 され な い ま まだ と フ ラ

ス トレ ー シ ョ ンや 衝動 的 な行 動 に至 る こ とが あ るの で ,状 況 を無 視 す るよ りもそ

の解 決 を求 め る方 が は るか に よ い とい え る。

最 後 に ・ よ き担 当責 任 者 は ス タ ッフの各 メンバーが割 り当て られ た 任務 を履 行 で

き るか ど うか 注 意 して 見 定 め る こ と であ る。 無i能力 は いかな る作 業 状 況 で も許 さ

れ る もの では な い が,ADP関 係 に お い て は結 果 が こ と さ ら判 断 を誤 らせ る こ と

が あ る。 プ ロ グラ ムは 間違 った指 示 を い つ ま で も忠 実 に繰 返 す で あろ う。 一 瞬 の

不 注 意 な オ ペ レ ーシ ョンに よ っ てハ ー ドウ ェアが稼 動す れ は,フ ァイ ル を破 壊 す

る こ と もあ る 。 また,間 違 った テ ー プ を使 う事 は 仕 事 を遅 らせ る こ とが あ る。 エ

ラ ーや失敗 は 決 して完 全 に は除 去 で き ないの で,担 当 責任 者 は 個 人 を 仕 事 に 上 手

く調 和 させ,彼 に必 要 な援 助 と トレ ー ニ ン グを与 え るた めに 最 善 の努 力 を払 うよ

う自覚 す べ き で あ ろ う。

6.2内 部 管理 の ため の組 織化

任 務 の分 担 と して しば しば引 用 され る テ クニ ッ クで あ るが,内 部 管 理 の 基 本 原

則 の 一 つ は,重 要 な 機能 の遂 行 を二 人 以 上 の 人 間 に分 割 す る こ とで あ る。理 論 的

に は,い く人 か の 人間 が同 じ処 置 を検 査す る場 合 に は エ ラ ーが見 す ご され る こ と

が 少 くな り,も し故意 に共 謀 してや ろ う と して も不 正 は妨 止 され る。 一 人 の個 人

は 与 え られ る活 動 に対 して決 して全 責 任 を負 うべ きで は な く,特 に重要 な ア プ リ

ケ ー シ 。ンの処 理 や開 発 に 関係 し てい る場 合 に は そ の よ うに い え る。 行動 を起 す

際 に 二人 の 個 人 が 別 々 では あ って も協 力 し て動 くと い うこの原 則 は,デ ー タ処 理

の 実 行 に も適 用 す る こ とが で きる。 任務 の分 担 を行な うべ き正確 なポ イ ン トを決 定

す るの に最 もよ い方 法 は,ADP分 野 に 対 す る基 礎 的 リスク分 析 を参 考 に して弱

点 の 部分 を見 きわ め,次 に 侵 入 者 が 利 用 す る か もしれ ない これ らの 部 分 へ の段 階

を認 識 す る こ とで あ る。最 終 的 には,そ の段 階 ごと の要 点 を も発 見 す るこ とが で
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き,そ うなれ ば任 務 の分 担 は 望 ま し い水準 の保 護 を提 供 す る こ と に な ろ う。 一般 三

に,腸 を分 担 す る こ とに よ ・て 重 要 な ア プ リケ ーシ ・瀦 麗 し・ ア ク セス ・1

・ ン ト・一・レを行な う場合 の 妥 協 を防 ぎ・ 拒 否 す るカ・・受 け いれ るか の 判 断 に お け 三

る轄 を避 け られ るで あ ろ う。 ミ

図6-1は 典 型 的 なADPオ ペ レ ー シ ョの 一般 図 式 で あ'り,有 効 な管 理 の ポ イ

ン トが示 して あ る。 エ ラ ーや失 敗 を防 ぐ対 策 を計 る場 合 に 管理 が 効 果 的 に な る ポ

イ ン トを決 定 し,ま た セ キ ュ リテ ィの必 要 性 に沿 って既 存 の 管 理 を どの よ う に拡

大 す べ きか を決 定 す るた め に,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは そ れ ぞ れ の重

要 なADP作 業 を見 通 す べ きで あ る。 例 と し て,給 与計算 処 理(ペ イ ロール ・プ

ロ セ ッシ ング)を 考 え て み よ う。 管 理 は,イ ンプ ッ トが正 確 で 有 効 で あ りな が ら,
ノ

ア ウ ト プ ッ ト,ペ イ チ ェ ッ ク,給 与 の 個 人 の レ コ ー ドな ど が 間 違 え て 他 人 の 手 に

入 ら な い よ う に す べ き で あ る。 ペ イ ロ ー ル が 大 き け れ ば,エ ク セ プ シ ・ ン ・プ ロ

インプ ット制 御

◎

アウ トプノト

制 御

◎

プロ グラム ・

ライ ブラ リー

◎:潜 在的管理 ポイン ト

図6-1ワ ー ク ・フ ロ ー と管 理 ポ イ ソ ト
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セ ッシ ン グは恐 ら く大 事 な もの とな る。 それ 故,イ ン プ ッ トを準 備 す る事 務 員 は

チ ェ ック ・サ イ ン と デ ィ ス トリ ビー シ ョンあ る いは ペ イ ロール ・フ ァイ ルへ の 訂

正 を管理 す べ きで は な い 。同 様 に,ペ イ ロール ・プ ロ グ ラム を維 持 す る プ ログ ラ

マ ー もそ の テ ス トを管 理 す べ きで は な い。 これ らの係 は もち ろん もっ と単 純化 さ

れ る。 これ らの問 題 は 実 際 には,直 接 的 に検 討 して もな か な か 明確 に な ら ない 。

大事 な ことは そ れ ぞれ の隠 され た 部分 を検 討 し,任 務 の分担 が 損失 を食 い止 め る

の に役 立 ち う るよ うな ワ ーク ・フ ローに おい て ポ イ ン トを見 きわ め る こと であ る。

多 くの ア プ リケ ー シ ョンは無 効 な イ ンプ ッ トの リジ ェ クシ ョン とその 訂 正 お よ

び再 入力 方 法 に 当 て られ る 。 これ は 貴重 な 品質 管 理 技 術 であ るが,リ ジェ ク トの

マ ニ ュ アル ・プ ロセ ッシ ン グの導 入 は プ ロrト な らび に エ ラ ーに対 す る意 味 の あ

る機 会 を提供 す る。 リジ ェ ク トの処 理 に対 す る有 効 な管 理 は,す べ ての 不完 全 な

トラ ンザ クシ ョ ンの 様子 を見 るた め に シ ステ ム ・ジ ェ ネ レイ テ ッ ド ・ロ ッグ また

は ブ ッ・ク キ ー ピ ン グ ・ジ ャ ー ナル ・レ コー ドを 利 用 す る こと で あ る。 これ らの レ

コ ー ドは管 理 目的 に 対 して独 立 した監視 機 能 を 与 え るで あ ろ う。 任務 の 分担 は ロ

ッグの ク リア リン グに 適 用 す べ きで あ る。 また,間 違 った インプ ットの訂正 を行な

う人物 以 外 の誰 か が ロ ッグ ・エ ン トリーの ク リア リン グの処 置 を 開 始 す べ きで あ

る。

計 画 と手1順 の変 更 に つ い ての 管理 はADPセ 手 ユ リテ ィ ・プ ラ ンナ ーか ら特 別

の注 意 を受 け るべ きで あ る 。 プ ロ グラム を テ ス トか ら本稼 動 に移 行 させ る時 に,

シ ステ ムを 勝 手 に変 更 して,そ の ま ま見 す ご した り,あ ま りに移 行 を 急 ぎす ぎ て,

不 適 切 な テ ス トに よ る デ ー タ ・イ ンテ グ リテ ィの損 失 を まね く こ とが よ くあ る。

営 業 が 出来 る プ ログ ラ ム を変 更 す る場 合 に理 想 的 な方 法 を と るに は,い くつ か の

異 な る組 織 機 能 が か か わ って く るよ うな よ く整 った シ ス テム が必 要 で あ る。 ユ ー

ザ ー,プ ロ グ ラマ ー,オ ー デ ィタ ーお よ び オペ レ ーシ ョ ン要 員 は す べ て承 認 プ ロ

セ スにか か わ るべ きで あ る 。 プ ログ ラ ミン グの 品質 管理 は製 造 に おけ る品 質 管 理

と同 じよ うに重 要 な概 念 で あ る。組織 的 に分 離 した チ ェ ック とフ ォ ロ ーア ップ機

能 は プ ログ ラ ムの 品 質 基 準 を維 持 す る際 に価 値 を発 揮 す ること が で き るの で あ る。
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そ れ に,比 較 的大 型 のADP装 置 を持 つ ところ は最 終 開 発段 階 に達 した す べ ての

プ ログ ラム に対 して分 離 した試 験 機 能 を確 立 す る こ と を考慮 す べ きであ る。

管 理 は 人 間 によ って行なわれ るので,基 本 的 な組 織構 造 は希 望 す る 内部 管 理 に答

え る もの で な け れ ば な らな い。図6-2は プ ロ トタ イ プの組織 図 で あ る。 キ ー と

な る管 理 機 能,す な わ ちテ ス トと品 質管 理,プ ロジ ェ ク ト ・マ ネ ー ジ メ ン ト,イ

ン プ ッ ト/ア ウ トプ ッ ト制 御,テ ー プ/デ ィス ク ・ライ ブ ラ リ ーお よ び基 準,セ

キ ュ リテ ィと デ ー タ ・ベ ー スの管 理 が生 産機 能 か ら分 離 され て い る こ とに注 意 さ

れ た い 。 こ れは チ ェ ックと管理 が 効果 的 に機 能 す るか ど うか確 か め るの を容 易 に

し てい る。 もち ろん,特 定 のADP施 設 に対 す る詳 細 なチ ェ ッ クと管 理 は その サ

イ ズ と内 容 に 依 存 す るで あ ろ う。 大型 のADP施 設 の 主な問題 が しば しば リソ ー

スの 効 果 的 な 管 理 であ るの に対 して,小 型 のADP施 設 それ は任 務 の分 担 に 際 し

て要求 され る粉 なだけの任務別の順 を確保 す るとい う.お そ らくは 実際的 な …

問 題 に な るだ ろ う。 この よ うな場 合 で あ って,'し か も一人 以上 の 人 員 が非 常 に 広 三

範 囲 な管 理 を受 け持 つ必 要 が あ る とす れ ば,オ ー デ ィテ イ ン グに 頼 る必要 が あ る き

か もしれ ない.・ の場 合 に は,よ い オ ー ディ ト ・ ト・・ル が 実施 され ね ば な らな 暑

きい・ 嚢

以 上 を要 約 す れ ば,次 の よ うに な る. ..竃
ジ コぎ

ぎ

重要 なADP分 野に 対 して要員 を選択 する際 には十分注意 す る。それ ぞれ 曇

の人間 が十分な トレーニングと厳 重で効果 的な監督 を受け るよ うにす る。 こ ご

れ らの措 置 は 強力 なADPス タ ・フへ の基 礎 を与 え る であ ろ う・i

・ 損害 を与 え るエ ラ ーや フ ロー ドに つ い ての 要 因 と メ カニ ズ ム を見 きわ め る 二

た め に,ADP施 設 によ って行なわれ るタ ス クな らびに 管理 され る資産 を分 析

す る 。

・ エ ラ ーを最 小 に しフ ロー ドを防 止 す るた め に,ADPス タ ッフの規 模 の面

か ら許 され る限 度 まで,キ ー とな る管理 ポ イ ン トで任 務 の 分 担 化 を図 る。

セ キ ュ リテ ィ 目標 を満 す のに 適 切 な もの と して,内 部 管 理 を 伴 う任 務 の 分 こ

担 を拡 大 す る 。 三
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・プ ログラ ミング
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テス トと

品質管理

1/O制 御 と

スケ ジュー リン.'

グ

システム分析『

一一
プ ロ ジ ェ ク ト ・

マ ネ ー ジ メ ン ト

コ ン ピ ュ ー タ ・

オ ペ レ ー シ ョ ン
プ ロ グ ラ ミン グ

ワ ー ド ・プ ロ セ

ッ シ ン グ ・セ ン

タ ー
-

テ ープ/デ ィス

ク ・ラ イ ブ ラ リ

ー

一

一
トレ ー ニ ン グ デ ータ変換

図6-2プ ロ トタイ プ の組 織図

6.3デ ー タ 管 理

一般 的 な 内部 管理 は 別 に して ,ADPセ キュ リテ ィ ・プラ ンナ ーは デ ー タ ・ラ

ァ ィルの 管 理 と保 護 を特 に 確 め るべ きで あ る。連邦 政府 の 規定 に よ って重 要 で あ
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誓
書三

ぎ

量

る と指 定 され た情 報 がADPデ ータ ・フ ァイ ルに 入れ る時 に 正 し く保 護 され て い 覧

る よ うに注 意 しな けれ ば な らな い 。 これは特 別の取 り扱いや区 別 あ るいは 国 家安 全 二

保 障 情報 に 利 用 され る もの と似 た他 の技 術 を要 求 す るか も しれ な い 。 二

ADPセ キ ュリテ ィ ・プ ラ ンナ ーは す べ ての ポ イ ン トに お け る デ ータ ・フ ァイ 三

ル の物 理 的取 り扱い につい て も検討すべ きであ る。 また,取 り扱 い 中 な らび に カ ス ト;

デ ィアル ・ス トレ ージ中 に,考 え られ る損 失 や破 壊 か ら保 護 す るの に管 理 が 必 要 三

と な る イ ン プ 。 ト/ア ウ トプ 。 ト.イ ン タ ー 。 。 一 ス の ポ,ン ト硯 き わ め る たi・

め に,ADP装 置 の中 の デ ータの 流 れ を調 査 す べ きであ る(損 失 が 検 出 され るか 一:

ど うか 確 か め るの に も重 要 とな る)。 デ ー タが 行 方 不 明 に な った場 合 に は,AD二

P装 置 は 決め られた手順 に従 って運営 され なけれ ばな らない。手 に よ る管理技 術1

は テ ー プ/デ ィス ク ・ム ー ブ メ ン トの管 理 形 式,イ ンベ ン トリー ・ロ ッグ,利 用 ・ミ

に つ い て の許 可 お よ び ク リテ ィカル ・ア イテ ムに 対 す る特 殊 な取 り扱 いを含む か も 芸

しれ な い 。 蔓

嚢

デ ータ ・フ ァイ ル の管理 に コ ン ピュ ー タ ・シス テ ム を利 用 す る こ とは,フ ァイ 婁≧

ルの 数 が 多 けれ ば 特 別 の考 慮 に値 す る。 多 くの 売 り手 か ら提 供 され た テ ープ ま た 竃

は デ ィス クの ラ イ ブラ リー ・マ ネ ー ジ メ ン ト ・シ ステ ムは巻 数,通 し番 号 お よ び ξ

名 前 に よ って テ ー プの ロ ッキ ン グと管 理 を与 え,デ ータ ・フ ァイ ル の 未 許可 の 消 ξ
だ

去 を防 ぎ,自 動 バ ック ア ジプ設 備 を提 供 す る。 この よ うな シス テ ム は オ ン ライ ン 蓼

と オ フ ・ラ イ ンの 両方 の フ ァイ ル を取 り扱 う。 歪

似 た よ うな シス テ ムは プ ログ ラ ム ・ライ ブ ラ リーを管 理 す る際 に も利 用 す る こ:

と がで き る。 典型 的 な シス テ ムは 前 のす べ て の バ ージ 。ンを保 持 し な が ら開発 さ1

れ つ つ あ る プ ログ ラ ムの頻 繁 な修 正 を許 容 す る。'それ は 未 許 可 の 修 正 に対 す る保1

護 を与 え,プ ログ ラム修 正 の マ ネ ー ジ メ ン トを手 助 けす る。 この よ うな パ ッケ ー …

ジは 購 入 され よ う と自社 醗 され よ う と,デ ータ と プ ・グ・ ム ・・ 。イ ル の 運1

用 お よ び管 理 に 非 常 に役 立 ち う る もの であ る。 ミ
そ

コン ピ ュ ータ以 前 の時 代 に は,重 要 な 情 報,会 計 元 帳,非 常 に 重 要 な記録 な ど ξ

は 必 要 が な けれ ば机 の引 出 し,フ ァイ ル ま た は金 庫 に しま っ てお くの が常 識 で あξ
義
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止・・毒

曇

っ た。 コ ン ピュ ー タを使 った貴 重 な デ ータに も同 じ原 則 を適 用 す べ き で あ る。用

事 の な い人物 や許 可 を受 け て い ない 人物 を排 除 す るよ うな場 合 に は,テ ープ ・ラ

イ ブ ラ リーは 閉 鎖 して わ くべ き であ る。 デ ー タの金 庫 と保管 室 お よ び デ ー タ管 理

室 は しま って お く物 資(デ ー タ)の 重 要 性 と価値 に 従 って保 護 され るべ きで あ る。

磁 場 へ の露 出 は 現 実に即 し て検 討 し 〔12〕,妥 当 な措 置 を取 るべ きで あ る。 コ ン

ピ ュ ータか ら プ リ ン トア ウ トされ た もの は暴 露 を防 ぐため に正 しい手 順 に従 って

廃 棄 す べ きであ る。 コン ピ ュ ー タや プ ロ グラ ミン グの 区域 か らの デ ー タの盗 み 出

しに対 して大 規模 な セ キ ュ リテ ィ管理 を施 し,し か も同 じ情 報 が 紙 くず 箱,物 置

ごみ の 山 な どか ら得 られ る とい うの で は何 の 役 に も立 た ない。ADPセ キ ュ リテ

ィ ・プラ ンナ ーは 第5章 に 述 べた物 理 的 保 護 プ ロ グ ラムの 中 に デ ータの 管理 の要

領 が 正 し く反 映 され る よ うに す べ きで あ る。

6.4デ ー タ 保 管 とバ ッ ク ア ッ プ

前 の セ ク シ ョンで は,一 般 的 な デ ごタ ・フ ァ イルの 保 護 に つ いて検 討 した 。 次

に す るこ とは通 常 の保 管 目標 を さ さ え るた め に 非常 に重 要 な記 録 の マ ネ ー ジ メ ン

ト ・プ ロ グラ ム を デ ータ ・ベ ース ・マ ネ ー ジ メ ン ト ・プ ログ ラ ム と統 合 す るこ と

で あ る。 一般 的 に言 え ば,短 期 と長期 の両 方 の バ ッ クア ップが 要 求 され る。

6.4.1短 期 バ ッ クア ップ

短 期 バ ック ア ップは中 断 や エ ラ ーに よ る仕 事 の取 り消 しの よ うな局部的 また は 一

時 的 な ロスに対 して保 護 を 与 え る。中 断 は1ミ リセ カ ン ド程 度 しか 続 か な いか も

しれ ず,プ ログ ラ ム(特 に,短 い もの で あれ ば)は 容 易 に再 開 され るか も しれ な

い 。 しか しな が ら,仕 事 が14時 間 の プ ロセ ッシ ン グにお いて13時 間 目に 中 断 す る

な らば,仕 事 を再 び 始 めな けれ ば な らな いの は 不 経 済 で あ ろ う。 従 って,す べ て

の 長 時間 にわ た る仕 事 につ い ては,中 間 点 で の チ ェ ックポ イ ン ト,リ ス タ ー テ ィ

ン グ,リ カバ ー リ ン グわ よ び バ ックア ップ を考 慮 す る必要 が あ る。 これ はADP
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設 備 を嚇 す る諭 ・と 。て も耳新 し いこ とで ・まな い・ それ に もか か わ らず ・与

した バ ッ クア ップ ・プ ログ ラム は まれ に しか見 られ な い 。

短 期 バ 。ク ア 。プの 要 領 を決 定 す る際 に・ま・ ・ ス ト面へ の 醜 が 大 きな鱈 を

演 じる.,、 とえ ば,x・ ル の ・ ス トでい つで もチ ・ ・ クポ ・ ン トを出 せ る と碇

し よ う.全 体の鵠 桁 な うの にxド ルかカ・る とす れ ば ・ どの よ うな チ ・ ・クポ イ

ン トを利 用 し て も ・ス トの 上 では 効 果 的 引 ・ない で あろ う・ また・仕 事 を行 な うの

1,2。 。Xか か る とすれ は,中 間 点 で デ ー タを バ ・クア ・プす るの が 恐 ら 頃 明で

あ ろ う.第 、章 に述 べ た シ.ステ ムの信 縦 樋 検 討 す る ・ とが 鰭 の齪 を下 す

の に わ そ ら く役 立 つ で あ ろ う。

6.4.2長 期 バ ッ ク ア ッ プ

過 去 の エ ン バ イ ⇔ ・ ン トを保 持 しア… と望 む 醐 は6つ あ る・

① 一過 去 に お いて デ ーダ ・ ンテ グ リテ ・の髄 を生 み出 した エ ラ ーの親 ・

た と え ば,6ケ 月 前}翻 るが,昨 日ま で発 見 され な か った 一連 の 誤 りをた ど

る こ と 。
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頭註

② 災 害 の復1日 を支 援 す るバ ・ク ア ・プ・ ・れ らの状 況 は 第8章 に詳 し く述 べ 警

て あ る。

③ マ ネ ージ ・ ン ト ・パ フ ・ 一マ ン スの縫 註 ・まプ ラ ン ニ ング・ 畦 の澗

に つ い ての 情 報 が保 持 で き るな らば,ADP設 備 の将 来 の 目的 と醐 は も・

と容 易 に予 測 す る ・ とが で きる.ま た・経 醐 な デ ー タが イ ンプ ・ トとして

利 用 され るな らば,シ ミ・ レ ー シ ・ン ・モ デル また は 他 の プ ラ ン ニ ン グ'ツ

吉
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一 ルの利 用 も高 め られ る。

④ 統 計鮎 上の要件.過 去 のデ ータは傾向の飾 と嫡 法に必 要 とな るか も1

しれ な い 。

⑤ オ ーデ,。 ト要 件(内 部 的 お よ び外 納)・ 過 去 の エ ンバ イ ロン メ ン トを1

分析 す る能力は オーデ,タ ーの基本腰 件であ る・鰍 腰 件 については,…

第10章 で 検 討 す る 。 〔
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⑥ 法 律 上 の 要 件 。他 の政府 機関 が デ ー タを 必要 とす るか も しれ な い し ,そ れ

らを保 持 す る法 令 上 の 要件 が あ るか も しれ な い 。

これ らの理 由 の い ず れ もが,一 定 の 時 点 で利 用 され た プ ロ グ ラム.ソ ー ス .コ

ー ド,ド キ ュ メ ン テ ー シ 。 ンお よ び デ ー タ ・フ ァイル を少 なくと も保存すべ きこと

を示 す で あ ろ う。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは何 を保 持 す るか に つ い て考

え るべ きで あ る。 そ れは 全体 的 な オ ペ レーテ ィング ・システムの構 成
,す べ て の ド

キ ュ メ ン テ ー シ ョン,コ ンパ イ ラ ー,エ ギ ュ ゼ キ ュ ー シ ョン ・ジ ョブ の言 語 プ ロ

グラ ム,そ して デ ー タ ・フ ァイ ル であ ろ うか 。 それ と も,プ ロセ ッ シ ングの チ ェ

イ ン ジ ン グ ・エ レメ ン トだ け で あ ろ うか 。何 を保持 す るか を い った ん決 定 した な

らば,彼 は い か に して そ れ を保 持 す るか に つ い て も決 定 しな け れ ばな らな い
。 高

度 な 技 術 の よ き ア ウ トライ ンは 「リァ ・レ列 ム ・シ ステ ムの願 性」 〔6。.65〕

の中 で得 る こ とが で き る。

6.5プ ロ グ ラ ミ ン グ 管 理

技 術的 に 正 しい プ ロ グ ラムを作 るとい うは っ き りした 目標 に従 っ て ,ADPセ

キ ュ リテ ィ ・プ ラ ン ナ ーは プ ログ ラ ム設 計 ,導 入 テ ス トお よ び標 準 化 の問 題 に つ

い て もそ の管 理 を行 な うべ く次の よ うな検討 を加 えな けれ ばな らな い だ ろ う
。 、

6.5.1プ ロ グ ラ ム 設 計

デザ イ ンが セ キ ュ リテ ィに貢 献 で き る主 な プ ロ グラ ム の対 象 部 分 は5つ あ る
。

第 一 は プ ログ ラ ミン グの過 程 で つ ね に オ ーデ ィ ッ ト ・ トレイ ル を考 慮 す る こと で

あ る。 基 本 目標 は いか な る時点 で もあ る与 え られ た デ ー タの状 態 を把 握 で きる よ

うに す るこ とで あ る。 ほ とん どの 場 合,シ ス テ ム分 析 者 とシ ステ ム ・デザ イ ナ ー

は設 計段 階 に監 査 者 を投 入 した い と望 む で あ ろ う。 な ぜな ら,彼 は オ ーデ ィ ッ ト・

トレイ ル と管 理 の最 適 の 配 置 を想 定 で きる と思 われ る か らであ る
。

第 二 は,事 後 の対 策 を 考 え るの で な く,プ ログ ラム設 計作 業 の 一部 とし て ,考
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茎

え られ る,ン プ 。 トのす べ て の エ レ メ ン トや それ ぞ れ の新 しい プ ・ グ ラムの ・ ン …

タ ー フ.イ ス と実際 の融 を 翻 す るよ うな テ ス ト ・プ ラ ンの 開発 で あ る・ 現 実 …

に 近 い イ ンプ ッ トの範 囲 に 対 して プ ログラ ム を試験 す るだ け で は 十 分 で は ない。 二

あ りそ う もな い,稿 で不 可 能 な ・ ンプ 。 トに対 して 擬 す べ きで あ る・ さ らi

に,単 体 の テ ス トは 一定 の プ ログ ラ ム や モ ジ ュ ール の妥 当性 を確 立 す るの には 十 三

分 で な い の が普 通 で あ る.す べ て の プ ・グ・ ムが 同 じテス ト基 準 を 満 す 必 要 は なi

いが,テ ス トの厳 格 さは重 要 性,複 雑 性 お よ び影 響 度 に従 って決 め られ る べ きで

ある.ADP設 備の必難 に合わせた試験手引書の作成がすぐれた管理を達成すi

る ため の重 要 な ス テ ・プ とな る・'三

第 三 の管 理 部分 は プ ロ グ ラムの変 更 に つい て で あ る。 プ ログ ラ ム は将 来 の変 更1.

に対 し,や りやす い よ うに設 計 され るべ きで あ る・ どん な変 更 で も・ 一つ の ス テ

.ト.ン トしか 含 まな い も ので あ 。て も,許 可 を求 め ば 認 を 受 け ・ す べ て例 外1

な くば 書 に した た め るべ きで あ る.さ もな ・ナれ ば ・ 管理 が鯖 味 な もの に な り・多

プ 。グ,ム 設 計 の 過 程 を 。 ン ト・一 ルす るこ とが で きな くな る・ 前 に も述 べ た 鳴
ヱ

う に,プ 。 グ ラ ム ・ラ イ ブ ラ リ ーの ・ ン テ ナ ン ス ・パ ・ケ ー ジ は プ ロ グ ラ ム の 変 ξ

更 につい ての鯉 と保守 鋤 け る・とカ・で きる.変 更 の詳細 を識 す るこ とは プ 蓼
言

ロ グ ラム の変 更 に つい て の管 理 の基 本 的 な もの で あ る。 今日 の 傾 向 は す べ てのAご
宇・ ∀歪

DPア プ リケ ーシ ョンに対 して総合 したデータの 定義に 向ってい るので,あ らゆ き

る エ レ メ ン トが 一 意 的 に 決 め ら れ て い る 。,妻 き
レ

デ_タ.レ コー ドの 精 度 に つ い て の 管 理 力蠣 四 の 目標 で あ る ・ フ ・ 一 ル ド・ セ:i

ル フ.チ.。 キ ン グ お よ び ・ ン ト・ 一 ル … 一 ル ドに つ い て の 既 定 の 法 的 剛 直1

に 対 し て,キ ーパ ン チ.ベ リ 。 、ケ ー シ 。 ン,・ ン ピ。 一 夕 ・マ ・ チ ン グ を 含 む1

広 範 囲 な チ 。 。クが考 え られ る.鮮 的 な デザ イ ン基 準 は どの よ う嚇 しい ア ブ1

リケ ー シ ョ ン,あ るい は 旧来 の改 訂 され た もの に も施 され る べ き質 的 管 理 を 当然 、

含 まれ よ う。

最 後 に,量 的管 理 は,実 行可 能 で あ れ ば,設 計 過 程 の段階 に も行 な われ妨 が よ1

い 。 これ らは コ ン トロ ール時 間 の 合 計,ラ ン ・ツ ー ・ラ ン累 計(ハ ッ シュ ・ トー《
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タ ル),ト レイ ラ ー ・レ コー ド,ド ル ・コ ン トロ ー ル,自 動 チ ェ ック ・ポ イ ン ト

/イ ンタ ーラ プ シ ョン ・ル ー チ ン,イ ンプ ッ トとア ウ トプ ッ トの レ コ「 ド ・カ ウ

ン トの検 査 等 その 他 の 類 似 の もの が あげ られ る。 質 的 管 理 と量 的 管理 での違 反 は

エ ラ ーの 未処 理 状 態 の ま ま維 持 され るエ ラ ー通 告 を 出 来 るよ うに して お くこ とが

大 事 であ る。

量 的管 理 と質 的 管 理 の 必 要 性 は リス ク分 析 に よ っ て決 定 され るべ きで あ る。 ア

プ リケ ー シ 。ンが非 常 に 重要 で あ るか きわ め て危 険 を お か しや す い ものか,あ る

いは 大 量 のADPリ ソ ース を使 用 す るよ うな場 合 に は,こ れ らは さほ ど重 要 で な

く,危 険 度 が 低 い アプ リケ ーシ ヲンよ りさ らに注 意 が 払 わ れ な けれ ば な らな い。

6.5。2プ ロ グ ラ ム 導 入

プ ロ グ ラ ミン グ段 階 に お け る最 も敏 感 な ポ イ ン トの 一 つ は,ア プ リ ケ ー シ ョ ン

の 生産 体 制へ の 導 入 と ライ ブ ・デ ー タ 三ベ ー スに 対 す るそ の オペ レー シ ョ ンで あ

る。新 しい プ ログ ラム の導 入 は,プ ログラ ム と シス テ ムの徹 底 的 な テ ス トが 実 施

され 承 認 され た 後 にのみ行な うべ きであ る。 この承 認 を 受 けた プ ロ グ ラムが よ り構

造 的 に優 れ て いれ ば,そ れ だ け管理 もしやす くな る。 プ ロ グラ マ ー,テ ス トまた

は品 質 の管 理 を行 な う部 門,オ ペ レーシ 。ン部 門 お よ び ユ ー ザ ーは,プ ロ グ ラ ム

を設 計 か ら最 終 導 入 テ ス トに持 って い き,さ らに現 在稼 動 中 の シ ス テ ムに 入れ る

際 に すべ て の 者 が参 加 す る方 が よ い。 しか しな が ら,承 認 が 単 な る儀 式 に な らな

い よ うに注意 を要 す る。 そ れ ぞれ の プ ログラ ムは詳 細 で独 立 した検 査 を受 け るべ

きで あ る。大型 のADP装 置 を持 つ と ころで は プ ロ グ ラム テ ス トと管 理 の グ ル ー

プを分 け て検 査 を行な うよ うにす るとよいだ ろ う。 小 規 模 のADP装 置 な らば,プ

ログ ラ ムを導 入 す る過 程 に 必要 な特 別 な手順 を決 定 す るだけ で十 分 で あ ろ う。 そ

の過 程 は 既 存 の グ ル ー プに よ って実 行 され る こ とに な っ て お り,そ の ため には,

可能 な限 り業 務 を再 調 査 し・分 離 す る必 要 が あ る 。繰 りか え し て い えば ・独 立 し

た主 体 に よ り再 調 査 され,承 認 され た 十分 で完 全 な書 類 がな い か ぎ り,ど ん な プ

ロ グ ラム も受 け入 れ る こ と はで きない 。災 害 や 中心 的 な プ ロ グ ラ ムが役 に立 た な
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い といつた場合に ・その 文書が不+分 な もの であれば・ADP琴 置は 損失にた い 量

・し極 め て弱 点 を もって い る こ とが 明 らか にな るだ ろ う。 図6-3に は,技 術情 報 予
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システム要求 1 u

コス トとスケ ジュール A 1 A

A.,

シ ステ ム設 計

システムの フ ローチ ャ ー トと説 明 A 1 u u A

ソ ース ドキュメン トとインプ ッ ト A 1 u u

レコー ドと ファイルの 組 織 1 u u

ア ウ ト プ ッ トと レポ ー トの フ ォ ー

マ ッ ト ・イ ン ス トラ ク シ ョ ン
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ユ ー ザ,キ ー パ ン チ,コ ン ト ロ ー

ル の イ ン ス トラ ク シ ョ ン

A 1 u u u F

「

プ ログ ラ ミン グ

プ ログラム 説 明 とフ ローチ ャー ト 1 A

コ ー デ ィング 1

プ ログラム ・テ ス トの要 求 と スケ

ジ ュール

1 u A

シ ス テムテ ス ト
テス ト要 求 と スケ ジュール A 1 u u A A

テ ス トレポー ト. A A A 1 A A

イ ン プリメ ンテーシ ョン

イ ン プ リ メ ン テ ー シ ョ ン ・ス ケ ジ

ュ ー ル

A 1 u A

データ変 換 プラン A 1 u A

ユーザの 受入 A 1 A

オ ペ レ ー シ ョ ン

プログラム保守 1 u u ・A

プログラム修 正 1 u u u A

図6-3
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6.5.3ド キ ュ メ ン ト管 理

上述 の デ ータや オ ペ レ ー シ ョン,シ ス テム設 計,プ ロ グラ ミン グ,導 入 テ ス ト

につ い ては,そ れ らが 十分 に効 果 的 な もの とな るた め に は,ド キ ュ メ ン ト化 され

る必要 が あ る。 そ の た め に 用意 す べ き書 類 は,手 順 マ ニ ュ アル,オ ペ レ ーシ ョン

お よ び ユ ーザ ーの ハ ン ドブ ックな ど とい っ た 名前 で呼 ば れ る。 そ うし た書 類 を作

成 す る責 任 を 負 うのは,規 模 の 大 きいADP装 置 の 手 順 に つ いて扱 う グル ー プ で

あ る。規 模 の 小 さ いADP装 置 では,そ の特 殊 な 分 野 を文 書 化 す るこ とを個 人 に

要 求 す る こ とに な ろ う。 いず れ の場 合 に も,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーが

参加 す る こ とに な る。 プ ラ ン ナ ーは 上述 のADP装 置 の セ キ ュ リテ ィ対 象 を分 析

した うえ で,セ キ ュ リテ ィ目的 を達 成 す るた め の 実行 あ る いは 標 準 の役 割 を決 定

す べ きで あ る 。ADPの 管 理 目標 と同様,そ れ らの セ キ ュ リテ ィ対 象 に もとず き,

そ のADP装 置 に 見 合 った手 順 の計 画 を形 成 す べ きで あ る。 プ ロ グラ ミン グの手

順 マ ニュ アル に必 要 な 例 と して は 付 録 に掲 載 した 。

一127一



主
..婁

三
㌃
嬬

7.オ フ サ イ トADP施 設 の セ キ ュ リ テ ィ

7.0ま え が き

オ フサ イ ト(遠 隔 地)のADP施 設 を利 用 す るの は,以 下 の4つ の 基 本 的 な理

由 のた め で あ る。

① 一 つ の機 関 のADPニ ー ズは,イ ン ・ハ ウスADP施 設 を認 め るに は小 さ
ク

す ぎ る。 日 常 の デ ー タ処 理 が サ ー ビス ビュ ー ローで 最 も経 済的 に行なわれ る業

務 は,そ の 一例 であ る。

② オ ンサ イ ト(セ ンタ ー)のADP施 設 の 効率 化 と経 済 化 が,オ フサ イ ト施

設 を業 務 の ピ ー ク時 の処 理 に利 用 す る こ とに よ り図 れ る。。

③ オ ンサ イ ト施 設 か らは経 済 的 に 提 供 され な い特 殊 サ ー ビスが,オ フサ イ ト

ADP施 設 か ら入 手 で きる 。特殊 な ジ ョブ の た め に相 互 タイ ム シ ェア ・コン 雲ξ

ビ ュ ー タ を使 用 で き る こ とが,オ フサ イ ト施 設 を利 用す るうえでの特 徴で ある○、

④ オ ンサ イ トADP施 設 に た い して壊 滅 的 事 故 や重 大 な被 害 の あ った場 合,き

重要 なADP作 業 は,'オ ペ レ ー シ 。ン を支 援 す るため事 前 に選 定 され た オ フ ま

サ イ ト施 設 に 移 す こ とが 出 来 る。

① ～③ は 現在 日常,行 なわれてい る利用 の理 由 を 表 わ してお り,そ れ は連 続 して,

前 年 を 上 回 る傾 向 にあ る。④ は イ ンハ ウスADP施 設 の た め の 当 面の 計 画 作 業,

あ る い は オ フサ イ トADP施 設 の バ ック ア ップの結 果 と して,使 用 され る もの で 、

あ る。 こ こで推 奨 され て い る こ とは,オ ンサ イ トADP施 設 を 目的 と した 以 上 の:

ガ イ ドラ イ ンの な か に表 現 され て い る,基 本 的 セ キ ュ リテ ィにっ い て の 考 え方 が

オ フサ イ トADPに も同 様 に適 応 で きる とい うこ とで あ る。'・.

本 章で は,オ フサ イ トADPの セ キ ュ リテ ィを評 価 す るにあ た り,ADPセ キ.:

。 リテ ・ プ ラ ンナ ーが 当 面 しな けれ1まな らな い問 題 につ いて 触れ てみ よ う・ 基 鵬

ξ

_128_葦

葺

釜

嚢



・蓄
髪

的 に は,オ フサ イ トADPの ユ ー ザ ーの 位 置 は,銀 行 にお け る預 金 者 の位 置 と非

常 に 似 て い る。 す なわ ち,あ る1人 の 資産 の保 護 が,別 の組 織 に引 きわた され る。

不 幸 な こ とに,オ フサ イ トADPの ユ ーザ ーは銀 行 の 預金 者 に 与 え られ てい る よ

うな保 護 一 法律,独 立 した監 査,FDICな どを 受 け てい な い。 実際,個 人 ユ ー

ザ ーの セキ ュ リテ ィ要 求 と関 係 の な い ユ ーザ ーに た い して は,ADPサ ー ビス ・

ビ ュ ー ・ 一はせ いぜ い一 定 水 準 のセ キ ュ リテ ィ(そ れ も,時 と し て不 明確 な)を

提 供 して い るだ け で あ る。 一般 に,典 型 的 なADPサ ー ビス ・ビュー ロ ーは ユ ーザ

ーにたい す る特 殊 な レ ベ ル で の セ キ ュ リテ ィ保 護 は保 障 しな い し,デ ー タの 盗 難

に よ り,ユ ーザ ーが 処 理 の遅 延 や それ 以外 の被 害 に よ って損 失 を 受 け るこ と が あ

って も,そ の責 任 を負 わ な い。

以上 の 理 由 か ら,オ フサ イ トADP施 設 で処 理 され てい る仕 事 が 十分 な セキ ュ

リテ ィ手 段 に よ って保 護 され て い る と仮定 して も,そ れ は ユ ー ザ ーに と って の安

全 を意 味 しな い。 結 論 す れ ば 次 の よ う に な る。 あ る 機関 が そ の デ ー タの 一 部 あ

る い は全 部 の処 理 を オ フサ イ トADP施 設(そ の オペ レ ー シ ョ ン を機 関 と して は

制 御 で き な い)で 行 な うこ とは,そ の デ ータの 紛 失 や誤 った 使 用 に つ い て機 関 の

責 任 を軽 くす るこ とに は な らず,機 関 の 業務 を行 な う上 で 障 害 に な る処 理 の遅 れ

を回避 す るこ とに な らな い とい うこ とで あ る。 事 実,利 用 機 関 が セキ ュ リテ ィを

直接 に コン ト ロー ルで きな い と い う事 実は,セ キ ュ リテ ィの 分析 を よ り重 要 な も

の と して い る。 従 って,オ フサ イ トADP施 設 を使 用 して い る機 関 は,本 章 で述

べ たよ うなADPの セ キ ュ リテ ィ ・プ ロ グラム を 支持 す るよ うに推 奨 す る こ とが

で き る。

オ ンサ イ トお よび オ フサ イ トに よ るADPが 組 合 わ され て 使 用 され る場 合,オ

ンサ イ トADPの セ キ ュ リテ ィ計 画 に 責任 を も って!、る 人間 は,た ぶ ん オ フサ イ

トADP計 画 に つ い て も同 様 に責 任 を もつ べ きで あ る。 また オ ンサ イ トADP施

設 が無 い場 合 には,ADPの セ キ ュ リテ ィ ・プ ラ ン ナ ーは,機 関 の な か で重 要 な

レ コー ド管 理 の 責 任 を も って い るか,あ るい はADPの 主 要 ユ ーザ ーの な かか ら,

最 善 を 尽 して 選択 され るべ きで あ る。 指 名 を受 けたADPの セ キ ュ リテ ィ ・プ ラ
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ソ ナ ーは,機 関 内の全ADPユ ーザ ーか ら支持 と協 力 を取 りつ け るべ きで あ り'

ま た第1.3.2項 で触れ た 専 門家 の忠 告 を受 けた り相 談 を した りす べ きであ る。

7。1セ キ ュ リテ ィ要 求 の 分 析

第1.3節 で述 べ た りスク分析 にたい して,基 本 的 な技 術が適 用 す る間 は,オ フサ

イ トADP施 設 が 使 用 され る時,以 下 の アプ ロ ーチ は役 に立 つ で あ ろ う。

・ 第1 .3節 で述 べ た よ うに,使 用 機関 に対 して,ロ スの 潜在 的 見 積 りを す る。

.第1 .3.2項 で述 べた よ うに,脅 威 の 分析 を行 な う。 た だ し,1種 類 の環 境

にたい して(オ ンサ イ トADP施 設 につ い ては 第1・3・2項 の討 論 に 暗示 して あ

る),一 般 に は,以 下 の4種 類 の異 な った セ キ ュ リテ ィ状 況 と環 境 が あ る こ

とを考 慮 す べ きで あ る。

①'利 用 して い る代 繊 関 暗 理 され て ・・る間 の ・ ソ ース書 類 ・ デ ー タ ・ ・

・裏

芸

　毒

.髪

トご
y

芸
≡

忘

.

C

パ
、三

二

三

…}三
三
=ぶ

三
=

三
三

イ ル',ADPド キ.メ ン トの デ ー タ ・エ ン ト リ ー と ア ウ トプ ・ ト ・ハ ー ド 窒

ウ ェ アお よ び 関 連 事 項 の 保 護 。

② 糊 してい る代離 開 とオ・恒 トADP鍛 の間を伝 蜘 の デ ータの 曇

購 。 デLタ は翫 的あ るいは物蜘1・ も転送可能 で ある(ソ ース書類 ・ 蓼

機 臓 取 り.デ 、 アあ る いは ア ウ トプ;ト.レ ポ ー トと して)・ とに注 ⇒

箋

す る。 誓書

③ オ フサ イ トADP施 設 でADPオ ペ レー シ 。ン利用 を し て い る代 理 機 関 三

の セ キ ュ リテ ィ。 そ の機 関 は,オ フサ イ トADP施 設 に よ って管 理 され て 三

い る既存 のセキ 。リテ,計 画劇,す るカ⇔ るいは,機 関 自体 のオ ・サi'

イ トAD,オ ペ レ ー シ 。ンを保 護 す るた め 、こ,独 自の 齪 プ ・ ン を作 り弓

葦

そ れ を推 持 す る方 を選 ぶ か もしれ な い 。 ξ

④ 利 用 し てい る代 理 機 関 の オペ レ ー シ ・ン計 画 を支持 す るた め に,オ フ サ:

イ ト位 置 に貯 蔵 され て い る デ ータや プレ プ リ ン ト ・フ ォーム,そ れ 以外 の 二三

資 材 の 保 護 。 霊皇
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)

迭
星
空

・ 第1 .3.3項 に述 べ た よ うに,年 間 の予 定 され る ロス を 見 積 る。 見 積 りの 基

礎 は,多 方 面 にわ た って 一 つの サ イ トだ けの場 合 と当 然 違 っ て くるは ず で あ

る。 利 用 して い る代理 機 関 は,オ フサ イ トADP施 設 で の 有 形 の 資産 の破 壊

(自 機 関 の テ ープや デ ィス クパ ックな ど以外)に よ り,損 失 を受 け る こ とは

な い。 同 様 に,バ ック ア ッ プす る場 所 で のデ ー タ フ ァイル や それ 以 外 の 資 材

が破 壊 され て も,そ れ を取 り替 え るた めの 費 用 が かか るに す ぎ な い。 それ ら

の条件 につ い ては,第1.3.1項 に あ げ た潜 在 的 な損 失 の5類 型 に つ い て,以

下 の 表7-1に 集計 してあ る。Yesの 項 は,損 失 の潜 在 性 が完 全 な オ ンサ イ

トADP施 設 と同様 で あ る こと を示 し,Noの 項は,損 失 の メ カ ニ ズ ムが 存在

しな い こ とを意 味 し,Minorは,デ ー タや ドキ ュメ ンテ ー シ ョン,関 連 項 目

の取 替えに要 す る費用 が比 較 的 小 さ い もの に 損失 が 限定 され て い る こ と を示 し

て い る。

ADP施 設 の プ ラ ン ナ ーは,自 分 の 行 な った 損 失 の 見積 りが全 ての 重要な

ブ ァク タ ーを含 ん で い るこ と を確 認 す るた め に,自 分 の 特殊 な 立場 に 合 わせ

て,表7-1に 示 され た仮 説 の妥 当 性 を試 してみ るべ き で あ る。

表7-1

潜在的 な 損 失 の 場 所

損 失の類型 オ ン サ イ ト 伝 送 中 オ フ サ イ ト
e

バ ックア ップサ イ ト

物理的損 失
a

Yes Minor Minor Minor

デ ータの紛 失 Yes Yes Yes No

デ ータの 盗 難 Yes Yes Yes Yes

b 一

間接的盗 難 Yes No Yes
CN
o

処 理 の遅 延 Yes Yes Yes
dN
o

(注)

aハ ー ド ウ ェ ア がUモ ー ト タ ー ミ ナ ル に 限 定 さ れ て い るた め,完 全 な オ ン サ イ トADP施 設 の

場 合 に 比 べ,可 能 性 は ず っ と低 く な る で あ ろ う。
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ぎ

遺産

‡

b転 送 中の データに干渉 して も発 見されない ことが確 認 されてい る。 三

cバ ジクァ ップ ・ファイルの利用 に圧力を かけるために,横 領 犯人が保 護の不 十分な フ ァイル 言
る.

に 干渉 し,オ ンサ イ ト ・ファイルを破壊 す る可能 性は考え られ る。しか しなが らこれは相当に 「ぎ

不 自然 な 。ジ。ケに近い 。ナ ・オである。 三

、 オペ 。一。。ンの噺 、同 じよ うに大事件に よ り,バ 。ク。。プ用の醐 が曄 ・れれば,曇

同職,処 理の遅 れが始 まる.仮 に,。 ぺ 。一・.ン お ・ びバ ック ・。プの場所・・同一 の鵬 三

断 層線 上にあ った として も,バ ックアップの場所 は,関 連被害 の可能性 を最少 にす るよ うに選 三

定 され てい る。'.::

e利 用 してい る代理機関 が オフサ イ トADP施 設 での オペ レーシ ョンをバ ックア ップす るた め1:

に,資 材を貯 蔵す る ところとして 自社 の設備 を使用 す る可能性があ ることに注意 を要す る。 …・

7.2オ ン サ イ ト ・セ キ ュ リ テ ィ ニ

ADP操 作 の オ ンサ イ ト部 分 につ い てのセ キ ュ リテ ィ分析 は'本 書 の これ ま で 量

の 各 車 で述 べた 方 針 に よ って 行 な われ る。明 らかな ことは,処 理が オ フサイ トで行 な亘一

箋

わ れ る と した ら,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは,広 い幅 を もった複 雑 なA多量

DP施 設 の保 護 に つ い て 自分 で は直接 手 を下 す 必 要 が な くな るが,以 下 の 諸 点 に 裏
芸一

つ い て,考 え てみ て もよ い だ ろ う。 ,墨

≡
・ 物 理 的 保 護,ア ク セ ス制 御,ソ ー スデ ー タ に対 す るデ ー タ 制御 が 集 中 して事

。r－ 葦

い る と こ ろ で,そ こは犯 罪 人 が 狙 う場 所 に十 分 な りう るか,あ るい は,デ ー 雲

琴

タの完 全 性 に対 す る責 任 が ユ ー ザ ーか らADPの オペ レ ー シ 。ン に移 る と こ ξ

喜'

ろ で もあ る 。 ・ 三

・ 誤 用 や サ ボ タ ージ ュ(物 理 的 ア クセ ス制 御 に す る妨害)な どの 脅威,火 災 ご

や 水害 に よ る被害,タ ー ミナ ルに た い す る物 理 的 被害,あ る いは電 力,通 信 二

回 路 にた いす る妨害 に よっ て引 きお こ され る処 理 の遅 延 な どか ら,リ モー ト、

ター ミナ ル を 保 護 す る 。 三

・ オ ンサ イ トに保 存 され てい る デ ー タ フ ァ イル,ド キ ュ メン テ ー シ ョ ン,そ

れ 以外 の バ ッ クア ップ資 材 の物 理 的 保 護。'三

誓

書
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、

7.3輸 送 中 の セ キ ュ リテ ィ

セ キ ュ リテ ィ分 析 をす るに あ た り,デ ー タや ドキ ュ メ ン トが 輸送 され てい る間

の 漏 洩 に つ い て 考 え る 必 要 が あ る。 本 書 の取 扱 い範 囲 か ら除 外 され てい る電 子

デ ータ転 送 の妨 害 は別 と して,以 下 の諸 点 を 考慮 に いれ る必要 が あ る。

・ イ ンプ ッ トの 物 理 的 損 失 再 構 成 に要 す る費 用 や処 理 の遅 れ に よ る損 失 が

大 き い場 合 に は,輸 送 車 に破 壊 あ るい は紛 失 され た イ ンプ ッ トを早 急 に 取 替

え る処 置 を施 すべ き で あ る。 磁 気 メデ ィ アの事 故 に よ る消 去 は事 情 が 異 な り,

磁 気的 に シール ドされ た船舶用の容 器 を用 い る こ とに よ り,簡 単 に保 護 す る こ

とが で き る。 熱,X線,レ ーダ ーな どは,い ずれ も過 大評 価 され た 脅威 で あ

り,ミ ネ ソ タ鉱 業 製作 所 か ら出 され た テ クニ カ ル レポ ー ト 〔19〕 お よ びNBS

レポ ー ト 〔12〕 に もとづ き,常 識 的 な予 防 策 で防 ぐ こ とが で き る。 しか しな

が ら,幾 分 か は これ らの 危 険 に た え ず さ らされ てお り,ま た 積 み 荷 の宛 名 が

間 違 って い た り落 とされ た りす る可能 性 もあ る。

・ ア ウ トプ ッ トの物 理 的 損 失 印 刷 物 や マ イ ク ロ フィル ムの 形 を と っ てい る

ア ウ トプ ッ トは,一 般 郵 便 物 と同様 の危 険 に さ ら され てい る。 しか し こ の場

合,配 達 が確 認 され る ま で,オ フサ イ トADP装 置 の ア ウ トプ ッ トされ た デ

ー タ フ ァ イル を保 管 す る とい う簡 単 な方 法 で保 護 で きるこ と は明 らかで あ る。

結 局,配 達 され て い な い と い う連 絡 が あれ ば,す ぐに替 りの 手 段 を講 じ る こ

とが で きる。 換 言す れ ば,未 配 達(可 能 性 の少 な い こ とだ が)が 一定 の 時 間

内に 報 告 され な けれ ば,オ フサ イ トADP施 設 側 で は配達 され た もの と仮 定

し,そ れ 以 上,ア ウ トプ ッ トフ ァイ ルを保 存 す る必要 が な くな る(こ の場 合

各 々の 配達 が あ った と い う報 告 よ りも,例 外 的 な報 告に よ る リス クが は るか

に大 き い)。

・ 漏 洩 に た い す る保 護 紛 失の 可能 性の分析 によ り,イ ン プ ッ トで あれ,ア ウ

トプ ッ トで あれ,そ れ らは傷 つ きや す い もの で あ り,悪 意 に よ る暴 露 か ら保

護 す る 必 要 が あ る と結 論 され るか も知れ な い。 恐 らく,必 要 と され る保 護 の
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書

誓

警
醒 は,瀧 的な加害 者に と。て霧 す る価値 と賭 す る側 に と。て それ ら 茎

の利 用 価値 の水 準 との 関 係 で決 ま るだ ろ う。 輸 送 中 の 重要 度 に よ って クラス こ

分 け さ れ た資 材 にた い して,適 用 され る保 護 技 術 は,分 け され てい な い が 影 二

響 を受 け や す い 情 報 に た い し,保 護 技 術 を開発 す る うえ での ガ イ ドライ ン と 三

して使 わ れ る 。;

.干 渉 か らの 保 護 紛 失の可能性の分折 によ り,イ ン プ ッ トで あれ アウ トプ ツ1三

トで あれ,そ れ らが 不 正な 目的 に よ る干 渉 の対 象 とな る こ とが あ る。 イ ンプ …

ッ トの保 護 は,一 般 に 同種 類 の コン トロ ール に 役 立 て る こ とが で き る。 た と 二

え ば,イ ンハ ウス処 理 に応 用 で きる。 しか しな が ら,そ の 手 段 が イ ンプ ッ ト∴

デ.タ だ け で な く,。 ン ト。.ル 情 報 も同様 に 賭 す るか を調 べ るた め鰭 三,

慮 す る必 要が あ る.そ の舳 は 誰 か が デ ー,を ・ ン ト ・一ル す るた めに ㌧

イ ンプ ッ トデ ー タを隠 し,別 の物 を 補 っ て干 渉 す る 可能性 が あ るか らで あ る。:撒

姜

理想的1・は情 報の コン トu－ ルはオンサ イ トで 行 な うべ きで あ り・ ア ウ トプ 豊

ッ トは オ ンサ イ トの コ ン ト ロールデ ータ にた い して照 合 され るま で,手 離 さ 亘

れ るべ きで は な い。 しか しな が ら,時 間的 な拘 束 か らオ フサ イ トADP施 設 喜
喜

にお い て照 合 す る必 要 が あ る場 合 には,コ ン ト・一 ル情 報 は 輸送 の間,保 護 §

芝

され な けれ ば な らな い。 最 終 的 に防 止 す る価 値 に重 きを置 くとす れ ば,た と 己

え遅 れ た と して も,後 に な っての オ ンサ イ トの確 認 過程 で干 渉 は 発 見 され る.豆
・宕

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーが記憶 に と どめ な け れ ばな らない こ とは,こ

多 くの例 の 詐 欺 行 為 が,形 を変 えた ア ウ トプ ッ トの偽 物 に よ って 隠蔽 され て ・ξ

きた こ とで あ る。 た とえ ば,最 近 の報 告 に よれ ば,銀 行 の 休 止 中 の 口座 か ら 三

基金 を横 流 し した こ とは,そ の 口座 の持 主 に 形 を変 えた 声 明 を送 る こ とに よ ÷

って 隠 蔽 され て い た とい う。 この詐 欺 は,処 理 が遅 れ た 結 果,横 領 犯 人が 代1,

替tzを 作 る 。 と 崩 書 して 発 見 され た.・こ の エ ピソ ー ドは,こ の種 の 詐 欺 はi

詳 細 な ア ウ ト プ ッ ト レ ポ ー トさ え あ れ ば 発 見 され る こ と,ま た,そ う し た ア 三

ξ

ウ ト プ ッ トレ ポ ー トに 干 渉 す る こ と に よ り(少 な く と も 一 時 は)隠 蔽 き れ る き

嚢

*「128,000$の 銀 行の紛失 におけ るDP図 」Computerworid,1973年2月3日 号,Pl。 言

誓藁
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こ とを指 摘 して い る。 船 便 に よ って,あ る場 所 か ら遠 く離 れ た別 の場 所 へ 送

られ る ア ウ トプ ッ トが,代 替 物 を考 えた干 渉 の 対 象 と して一 番 狙 われ るよ う

であ る。

7.4オ フ サ イ ト ・セ キ ュ リ テ ィ

イン ハ ウ スADP施 設 の とこ ろ で述 べ た技 術 が,同 様 に,オ フ サ イ トADP施

設 の セキ ュ リテ ィ分析 に用 い られ るが,ロ スの 可能 性 の違 いの 結 果 と して,強 調

す る点が 異 な って い る。 た とえ ば,バ ック ア ップ側 で全 体 の時 間 の05%オ ペ レ

ー トす る と見積 る な らば ,遅 延 に よ る処 理 の ロスは,正 常 に 用 い られ て い るAD

P施 設 に お いて等 価 物 の0.5%に 似 か よ った もの とな るだ ろ う。 換 言す れ ば,バ

ッ クア ップ側 で我 々が 少 し だ け オ ペ レ ー トす るつ も りであれ ば,我 々 に と って の

信 頼性 も それ だ け重 要 な もの で な くな る と い うこ とで あ る。 従 っ て,有 用 性 や処

理 の 完 全 性,技 術的 両 立 性,便 宜 性 な ど を評 価 す る場 合,我 々は それ らの フ ァク

タ ーを 更に 強 調 す るこ とが で きる。

日常 的 に 用 い られ て い る オ フサ イ トADP施 設 を強 調す る こ とは,オ ンサ イ ト

設 備 を強 調 す るこ とと同 じで あ る。 た だ し,そ の 人 の 関心 が 自分 の 資産 に だ け限

定 され てい る ことが 明 らか な場 合 は 例 外 で あ る(ADPセ キ ュ リテ ィ ・プ ラン ナ

ーは ,オ フサ イ トADP施 設 の セ キ ュ リテ ィ分 析 を開 始す る に あた り,オ フサ イ

トADP施 設 か ら入 手 で き る以 下の ドキ ュ メ ン トの 見直 しか ら着 手 す る こ とが で

き る。

・ 最 新 の リス ク分 析 の コ ピ ー

・ 当 面 の計 画 の コヒ。一 一 今 日 ま で残 って い る場 合 は ,テ ス トされ た な か で

一 番 新 しい もの
。

・ 最 新 の セ キ ュ リテ ィ検 査 の コ ピ ー。 日 付 と担 当者 。

・ セキ ュ リテ ィ政 策 と手 段 の コ ピー。

・ それ 以 外 のADPの 物理 的 セ キ ュ リテ ィに つい て ,全 て の コ ピ ー。
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入 手 で きる書類 を基礎 に,オ フサ イ トADP施 設 の 観 察 と調査,機 関 の もつ ロ

スの 可能 性 に つい て の 見積 りな どに 関 し,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは オ

フサ イ ト施設 に つ い て次 の結 論 の な か か ら1つ を引 き出す こ とが で き る。

① オ フサ イ トADP設 備 におけ る セキュiJテ ィ・プロ グラムは 受 け いれ る ことが

で きるが,分 離 した バ ック ア ップ の用 意 をす る必 要 は な い。 恐 ら く,使 用 機

関 は オ フサ イ トADP施 設 に お け るセ キ ュ リテ ィ計 画 に参 加 し,協 力 す るで

あ ろ う。

② 使 用 機 関 の デ ータ や それ 以 外 の資 材 につ い ての保 護 は 十 分 で あ るが,信 頼

性 と暫定 計 画 は不 十 分 で あ る。 す な わ ち,処 理 の遅 れ にた いす る 危険 性 は,

受 け 入 れ が た い もの と考 え られ て い る。 使 用機 関 が それ 自体 の バ ック ア ップ

計 画 を開 発 し,維 持 す る こ とが 可能 で あ るこ とを発 見 した と仮 定 す れ ば,そ

の セ キ ュ リテ ィ ・プ ログ ラム が不 完 全 な もの で あ るに もか か わ らず,オ フサ

イ'卜施 設 の使 用 は 正 当化 され る こ とに な る。 しか しなが ら,そ の独 立 した バ

ック ア ップ計 画 の コス トは,オ フサ イ トADP施 設 の価 格/業 績 評価 の ファ

ク タ ーと な るで あ ろ う。

③'オ フサ イ トADP施 設 にお け る セ キ ュ リテ ィは,不 十 分 で あ る と判 断 され

てい る。 この場 合,オ フサ イ トADP施 設 の管 理 を調整 す る こ とは 可能 で あ

る。 その 目的 は,セ キ 三 リテ ィの 全 般 的 な質 の 向 上か,あ る いは 必要 とあ ら

ば,利 用 し てい る代理 機 関 の デ ータの特 別 な操 作 な ど,利 用 して い る代理 機

関 が 特 殊 な方 法 を 講 ず るか の,い ずれ か であ る。 しか しな が ら,管 理 上,セ

キ ュ リテ ィの質 の 向 上が 思 わ し くない か,あ る いは不 可能 な時 は,そ の 機 関

は 別 の と ころ でADPサ ー ビス を探 す 必要 が あ る。

リス ク分析 が完 了 し,オ フサ イ トADP施 設 が選 択 され た ら,そ の 利 用 して い

る代 理 機 関 は,本 書 の 別 の部 分 で述 べ られ て い るADPセ キ ュ リテ ィ計画 を支持

しな けれ ば な らない。 特 に,以 下 の こ とは忘 れ ては な らな い。

① セ キ ュ リテ ィ政 策 と手1順は 文書 化 してお くべ きであ る。

②ADPの セ キ ュ リテ ィの責 任 を 負 って い る機 関 の要 員 に,適 切 な教 育,訓
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練,管 理 を受 け させ て わ く必要 が あ る。

③ADPセ キ ュ リテ ィ の検 査 プ ログ ラム を確 立 してお くべ きで あ る。 利 用 し

てい る代 理機 関 は,オ フサ イ トADP施 設 に よ って 実行 され た 検 査 が,た と

え 全体 に わた らな く,検 査 を必 要 とす る部分 に た い して で あ って も,そ れ を

信 用 す る こ とが で き るこ とに と に気 付 くで あ ろ う。
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8.偶 発 事 故 対 策 計 画

8.0ま え が き

各 連邦 政府 機 関 に は それ ぞれ に 分 担 された 任 務 が あ り,こ の任 務 を遂 行 し完 成 ・

す るための 計画が 立て られてい る。このよ うな計画設 定 の際,ノ ーマ ルな労 働 条 件,

機 関の リ・一スおよび人材・繊 全体 の落着いた環境等 繊 わ ・てい るこ とが前i

提 と され る。 しか し,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,保 安 対 策 を いか に 慎

重 に 実行 した として も,正 常 な オペ レー シ 。ン を妨 げ,そ の 機 関 の任 務 の遂 行 を

妨害 するよ うな突発 事故が起 り得 るとい う点 を考慮に入れ なければな らない。 こ 三

の よ う鯉 由か ら鋼 発事故 の対策 がADPセ キ.リ テ ・言樋 に含 まれなけれCS三

な らない。 三

ADP施 設 のための{Sff$&S9策 計画 として次 の3種 類 の対策 が考 え られ る.ま

緊 急 対 策:火 災,水 害,市 民 の 妨 害,天 災,爆 撃 の脅 威 な ど の非 常 事 態 が 発生:、

した場 合,生 命 を 守 り,資 産 へ の ダ メ ー ジを で き るだ け制 限 し,ADPオ ペ レ ーi"

シ 。ンに 対 す る,ン パ ク ドを最 少 限 に と どめ るた めの対 策 ㌻

バ ック ア ップ ・オペ レー シ ョン:ADPが 破損 され て も本 質 的 な タ ス ク(リ ス

クの 分 析 に よ って識 別 され た よ うな)を そ の フ ァシ リテ ィが十 分 に復 旧す る まで こ

続 行 して完 成 す るた め に バ ック ア ップ ・オペ レ ー シ 。 ン計画 が 準 備 され る。

復 旧:復 旧 計画 は,ADP施 設 の物 理的 な破 損 や大 きな ダ メ ー ジを ス ム ーズに

か つ迅 速 に修 復 す るた め の 対策 であ る 。'.

8、1偶 発 事 故 対 策 計画 の 準備

偶 発 事故 対策 の 上手 な プ ラ ン ニ ン グは安 定 したADPオ ペ レ ー シ ョ ンを保 証 し三
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それ に よ って実 質 的 な効 果 が 得 られ る。 一 方,公 式的 に は任 務 の 分担 は,第1.4

節 で説 明 され た セ キ ュ リテ ィ ・プ ロ グ ラムの 一環 で あ る適 切 な 目標 設 定,予 算,

ス ケ ジュ ールに よ って決 定 され る と言 うこ とが で きる。 さ らに,他 の 分 野 か らの

適 切 な要 員 の参 加 も必 要 と な るだ ろ う。 図8-1は 任 務 が どの よ うに セ ッ トア ッ

プ され,割 当 て られ るか を示 した もの で あ る。 言 うま で もな く,各ADP施 設 が,

それ ぞれ 独 自 の や り方 を採 用 し,そ の リソ ース を 十分 に利 用 し よ うとす るの は当

然 で あ る。

任 務 の担 当要 員

役 割
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二
郎

1.任 務 分 担 の 設定"
一

* * 8.1

2復 旧のた めの所要 時間 の予測 * 求 * *
18ユ

3.故 障 モ ー ドの 分 析 、 8ユ

ADPハ ー ドウ エ ア * 4D

ユ ーテ ィ リ テ ィの 故 障 一
一

* * 30

火 災,水 害 な ど * * * 20

4.潜 在 的 損 失
～

* * * * * 13

5.緊 急 対 策 計 画
～

* * * * * 8.2

6.バ ッ ク ア ッ プ ・モ ー ドの 選 択

～
* * 一 * * * * 8.3

7.復 旧 計 画
～

* * * . * * * 8.4

図8-1偶 発事故対策計画のた めの組 織 と役割

"々 ッ ク ア ッ プ ・モ ー ドの 選 択(6)は,部 分 的 に は2つ の 基 本 的 な 要 素 に依 存 し て

い;二
1復 旧 に 要 す る 時 間(2}は,バ ッ ク ア ップ ・オ ペ レ ー シ ョ ン時 間 の 許 容 最 大 限
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度 を決 定 す る。個 々のADP任 務 に関 連 の あ る潜 在 的損 失(4)に よ って ・大 きな損 ξ

失 を ひ き起 さな い程 度 の プ ロセ シ ング の中 断 時 間 の最 大許 容 限 度 が 決 ま る。.故障 《

が この限度 を超 え て続 くよ うな場 合 には,バ ックア ップ ・オペ レ ーシ ョンが始動1こ

す る 。'芸

故 障 モ ー ドの 分 析(,)に よ 。て,ADPセ キ 。 リテ 、 ・プ ・ ソ ナ ーは バ ・ ク ア ・三

ラ.オAeレ ー シ 。ンを促 進 させ な けれ ば な らな い よ うな事 態 を ひ き起 こす 敦 をi

識 別 す る こ とが で きる。 基本 的 に は,そ の ア プ ロ ーチは リス クの分 析 に よ って 主;.

に3種 類 の等 級 に 分 られ る破 損 の程 度 に よ って 決 ま る。 その程 度 は,機 能 の局 部 一/L

的 損 失,オAOレ ー シ ョンの 中 断,大 規 模 な ダ メ ージ又は 破 壊 の3種 で あ る。 こ れ こ

を表 にす ると次 の よ うに な る。 ÷

表8-2ADP施 設 の被 害 と その原 因 三

曇

破損の程度 主 な 原 因

ADP機 能 の局部 的 1.主 要周辺装置 の故障

損失 2空 調装置 な どの局部的損失

3通 信 回線 の故 障

4キ ー ・ プ ロ グ ラ ム,フ ァ イ ル,プ リ プ リ ン ト ・

フ ォ ームの損 失

5.要 員 の ミ ス 、、

装 置 に ダ メ ー ジ をほ 1.労 働 争 議,デ モ ン ス トレ ー シ ・ ン,市 民 の 妨 害

とん ど,も し く は全 2電 源,空 調装置 の故障

く受 け ない でADP 3、 爆 撃 の脅威,ガ ス漏 れ に よ る退 去、

オペ レ ー シ 。 ンが 中 4主 要 なADPハ ー ドウ ェ ア ㌧ コ,ニ ッ トの 故 障

断 した場 合 5.コ ン ピ ュ ー タ室 の 火 災,ADPハ ー ドウ ェ アの一

サボ タ ージ ュ,局 地 的 水害

a煙,ほ こ り,ち りの 侵 入

ADPフ ァ シ リ テ ィ 1.大 規 模 な 火 災

や内部 の装 置の 大 き 2地 震,洪 水,あ ら し

な ダ メ ー ジや 破 壊 3爆 撃,爆 破,飛 行 機 の墜 落
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図8-2で 示 され た3種 類 の破 損 に は それ ぞれ次 の よ うな特 徴 が あ る。

機能 の部 分 的損 失 これ に よ っ て影 響 を受 け るのは,わ ず か な タ ス クに限 られ

る。 どの よ うなバ ック ア ップが必 要 か を決 め るた めに,セ キ ュ リテ ィ ・プ ラン ナ

ーは それ ぞれ の原 因 を影 響 を 受 けたADP任 務 に関連 させ て 調 べ な けれ ば な らな

い。 この よ うな役 割 は 修 復 の 時 間的 余 裕 や潜 在 的損 失 とい う点 で それ ぞ れ異 な る。

例 え ば,ソ ース ・ ドキ ュメ ン トか らの デ ータ をエ ン トリす るの にOCR装 置 を利

用 し てい る場 合 を考 え てみ よ う。 修復 時 間 がOCRを 利 用 した タ ス クの サ イ クル ・

タ イ ムよ り短 か い場 合,恐 ら くバ ック ア ップす るこ とは で きな い だ ろ う。 一方,

OCRが1日3シ フ ト,フ ルに稼 動 して い る場 合,交 互 に デ ー タ ・エ ン トリを行

な う方 法 が 必 要 とな るの は 明 白 であ る。

も う一 つの例 は部 分 的 な空 調装 置 の故 障 で あ る。 コン ピ ュ ー タ室 に3つ の異 な

る 空 調装 置 が あ る と仮 定 し て,修 復 時 間 が8時 間 かか り,30分 の う ちに室 の温

度 が許 容 限 度 を超 え る と し よ う。ADPハ ー ドウ ェア を止 め て,室 の 照 明 を消 す

こ とに よ って,室 温 を許 容 レベ ルに保 つ こ とが で きる。ADPセ キ ュ リテ ィ ・プ

ラ ンナ ーは,こ れ らの業 務 を 果 せ る,熱 を あ ま り出 さな い ノ ー マ ル な コ ン ピュ ー

タ の サ ブセ ッ トが あ るか ど うか を調 べ るた めに,8時 間 の遅 れ に よ.って損 害 を こ

うむ る よ うな 業務 の リス トを チ ェ ックす る。 それ がで きな い場 合 は,空 調 装 置 の

故 障 をバ ック ア ップす る操 作 が 必要 とな って こ.よ う。

オ ペ レー シ ョンの 中断 ダ メ ージ を わず か に受 けた か 又 は 全 く受 け な い でオ ペ

レ ーシ ョンが 中断 した時 は,ADP業 務 全体 が影 響 を受 け るが,中 断 の原 因 が 除

去 され る と,装 置 の正 常 な オペ レー シ ョ ンが再 び始 め られ る。 典型 的 な原 因 の例

を 調べ て み る と,中 断 時 間 は コ ン ヒ。ユ ータ室 の 火災 の 後 の復 旧 の 所 要 時 間 で あ る

とか,市 民 に よ る妨害 や電 源 の 故 障 な どの よ うなADP設 備 の管轄 外 の要 素 に依

存 し てい る こ とが わか る。

大 きな ダメー ジや破 壊ADP施 設 の所 在 地 一帯 に 及 ぼ す ほ ど の大 規模 な ダ メ

ー ジに耐 え る こ とは不 可能 で あ り,バ ック ア ップ ・オ ペ レ ーシ ョ ンが 必 要 とされ

る。 も との正 常 な状態 に戻 す に はADP施 設 全体 の修 理 と再構 成 が 必 要 で あ る。
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ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,バ ック ア ップ復 旧対 策 計 画 が この非 常 事 態 三

に 十 分に 対 処 す る もの で あ るか ど うか を検 討 しな け れば な らな い。 ∴

大 きな ダ メ ージ を受 け た場 合,バ ックア ップ ・オペ レー シ ョ ンに切換 えな け れ

ば な らな い こ とは 明白 で あ る。 局部 的 な ダ メ ージや 中 断 の場 合,ど うす べ きか と ≡

い うこ とは それ ほ ど明 確 では な い。 適確 な決 定 を下 す た め に,ADP責 任 者 は どcr

の 業 務 が 被害 を受 けた か,復 旧 に 何 時間 かか るか,修 理 を し て,も との状 態 に戻

す た め に 必要 な 情 報 と援 助 を得 るに は誰 に 頼 めば よ いか とい うこ とを 考 え るだ ろ

う。 この よ うな 事 故 を分 析 して い く うちに,ADPセ キ ュ リテ ィ ・プラ ンナ ーは

多 くの必 要 な情 報 を集 め る こ とが で きるは ず で あ る。 この 情報 に ほ ん の少 し手 を

加 え るだ け で,ADP責 任 者 は 判 断 を下 す た め の有 効 な 資料 を得 る こ とが で きる

だ ろ う。 この 資 料 とな る ドキ ュメ ンテ ーシ ョンは,そ れ ぞれ の 事 故 に 関す る次 の

よ うな要 素 を含 ん で いな けれ ば な らな い。

。・正常 な オ ペ レ ー シ ョ ンが 再開 され るま で の中 断 時 間 を予測 す るた め に あ ら

か じ め準 備 で き る事 項 。

o事 故 が どれ く らいの 時 間 続 くか を推測 す るの に 必要 な 情報 を提供 で き る個

人又 は機 関

。 正 常 な 状態 に戻 す作 業 を依 頼 で きる個 人 又 は機 関

収 集 され るべ き情 報 の 例 を下 に示 め して み よ う。

空 調 シス テ ム の故 障

ω 修 理 時 間

サ ーキ ュ レ ーテ ィ ン グ ・ポ ン プ ーx時 間

チ ラ ーy時 間 一

② 修理 時 間 の 予測

建 築 技 術 －Mr.S.Smith

内 線345

(3)修 理 協 力者

建築 技 術 －Mr.J.Jones,内 線567

-142一

∫
(

言
言

.≧
望



ニコ
誤
手始
逮

電 源 の故 障

ω 修 理 の 所 要 時間

その 建 物 だけ の 停電 －x時 間

局 地 的 な 停電 －y時 間

広 汎 な地域 全 体 の停 電 －z時 間

(2)復 旧時 間 の予 測

建築 技 術 －Mr.S,Smith内 線345

電 力 会 社 の急 報 一(電)321-7654

(3)復 旧 サ ー ビス

ビルの電 気技 師 －Mr,J,Jones,内 線789

電 力 会社 の地 域 修 理 事 務 所 一(電)567-6543

ADPハ ー ドウ ェアの 故 障

(1)修 理 時 間

CPU-x時 間

マ ルチ プ レクサ ・チ ャ ネ ル ーy時 間

デ ィス ク ・ス トレ イ ジ ・コ ン トロール ーz時 間

② 修理 時 間 の予 測

売 り手側A代 表 者 .一 内線543't

売 り手側B代 表 者 一 内 線789

(3)修 理 協 力 者

ADPオ ペ レー シ ョン ・マ ネ ジ ャ ーMr.W.Brown,内 線555

以 上 は,規 準 を どの よ うに設 定 した ら よいか を示 す 一例 に す ぎな い。 これ に は,

修 理 時 間 とか,夜 間,週 末,交 代 時 間 な ど サ ー ビス要 員が 手 薄 なた め,サ ー ビス

が 不 十分 であ る こ とな どに 影 響 を受 け る要 素 につ い ての簡 単 な 注 釈 もつ け加 え て

お く とよ い。 決 定 的 な遅 れ を起 し そ う もな い よ うな事 故 に関 す る情 報 ま で集 め る

必 要 は な い だ ろ う。
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8.2緊 急 対 策 計 画 §

こ こで言 う緊 急 対 策 計 画 とは,非 常 事 態 が 生 じた 直 後,生 命 や 財産 を守 り,非 三

富 事 態 の,ン パ ク トを最 少 限 に と どめ るた め 、・と られ る対策 を指 して い る.「 ・ …

ア シ リテ ィの 自衛 計画 モ デ ル 」 〔14〕 は典 型 的な 政 府 関係 の 建物 に共 通 な 条件 を 二

考 慮 して作成 され てい る。ADPセ キ ュ リテ ィ ・プ ラン ナ ーは,市 民 の妨 害 か ら 二

装 置 を 守 った り,火 災 や 洪 水 な どの 後 に起 る コ ン トロールの破 綻 な ど,ADPオ

ペ レ ーシ ョン を左 右 す る よ うな 非常 事 態 に伴 な う様 々な 現象 を確 認 す るた め に り て

ス クの分析 を再 検 討 しな けれ ば な らな い。 プ ラ ン ナ ー 自身 が そ の よ うな事 態 を体.

験 すれ ば,ADP施 設 の特 別 な ニ ーxl'を 満 す た め に,フ ァ シ リテ ィの 自衛 計画 を

改 正せ ざ るを得 な くな るだ ろ う。 また,プ ラ ンナ ーは役 に 立 つ 管 理 手 順 に つ いて

述 べ た,「 火 災時 の マネ ジ ・ ン ト ・・ ン ト・ 一ル 」 〔31〕 や 市 民 自衛 救命 謙 計 …

画 の復 活 と救 命 用 具 の リス トを含 む 「非常 救 命 訓練 」 〔8〕につ い て も意 見 を き く 曇

こ とに な るだ ろ う。 言

。ン トm－ ルの破 綻 は 特 にAD,鰍 。と 。て 深 刻 で あ る.最 近 起 った 多 くの ξ

ξ

火 災 や洪 水 に よ って,ダ メ ー ジ を制限 す るた めの 準 備 が いか に 大 切 な要 素 で あ る こ警
,

か とい うこ とは 十分,証 明済 み で あ る。 各 部 門 の責 任 者 が オ ペ 〆 一シ ョンお よ び 璽
び

主 要 な装 置 や 記 録 物 の威 嚇 所 を再 検 討 す る'tと に よ ・ て・ADPセ キ ・ リテ ・'lf

プ ラ ンナ ー は 次 の よ うな 方 法 を 推 進 す る こ とが で き る 。 二

(1)オ ン ラ イ ン ・ユ ーザ ー に サ ー ビ ス の 中 断 を 知 ら せ る。=

(2)進 行 中 の ジ ョ ブ を 中 止 す る 。

(3)磁 気 テ ー プ を巻 き と り,取 りは ず す 。 デ ィ`ス ク ・パ ッ クを 動 か し,カ ー ド

リ ー ダ を ク リ アす る。

(4)ADPハ ー ドウ ェ ア の 出 力 を 下 げ,プ ラ ス チ ッ ク の シ ー トか 又 は 防 止 カ バ

ー を か け る
。

⑤ テ ー プ,デ ィ ス ク,カ ー ド ・ デ ック,ラ ン ・ブ ッ ク(運 転 指 示 書)・'ソ ー

ス ・ ドキ ュ メ ン トな ど を 安 全 な 場 所 へ 移 す 。
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(6)空 調装 置 の 出力 を下 げ る。

作業 場 か らの 退 去 が命 じ られ た ら,全 要 員 は次 の 指 示 に従 わ な けれ ばな らない。

(1)作 業 書 類 な どは 机 や フ ァイ ル ・キ ャ ビ ネ ッ トの 中 に し ま う。

(2)装 置 の稼 動 を止 め て,照 明 を つ け た ま ま室 を 出 る。

(3)エ リアか ら退 去 す る時 に ドアを閉 め る。

コ ン トロールに 破 綻 を きた した場 合 の 対 策 と して は,手 順 を し っか りと決 め て

その 責 任 を割 当 て,手 近 な場 所 で必 要 な 資 材 や用 具 を供 給 す る こ とを忘れ て は な

らな い。 全 対 策 を行 な え るだ け の 十分 な 時間 的 余 裕 が あ る場 合 もあ るが,き わ め

て 危 険 な状 況 に あ っては生 命 の安 全 を 守 る た めす みや か な退 去 が 命 じ られ る。 従

っ て,こ の場 合 の 対 策 計画 で は緊 急 事 態 発 生 時 に 生命 を危 険 に さ らす こ とな く装

置 や 記録 を 守 るた めに は ど うす べ きか を判 断 し,そ れ に応 じてADP要 員 に指 示

を 与 え る責 任 者 を各ADP部 門 か ら一 人 又は それ 以 上選 任 しな けれ ば な らな い。

第2章 で は 火 災,洪 水,嵐,そ の 他 の天 災 か ら建 物 を 守 るた めの 方法 に つ い て

検 討 した。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーはADP施 設 の 特 別 な 必要 条件 が満

た され て い るか ど うか を確 認 す るた め ビルの 管 理 者 と共 に保 安 対策 計 画 を再 検 討

す る必要 が あ る。 その際 に プ ラ ン ナ ーは ビル の管 理 者 にADPプ ラ ンに つい て説

明 し,助 言 を求 め,協 力 を得 るよ う努 め る。ADPの コ ン トロ ールの破 綻 を補 な

うた め ビルの 管 理 要員 の助 け を 借 りるこ と もで きよ う。

緊 急 対 策 計 画 が 完 成 し,認 可 され た ら,次 に示 す 火 災 の場 合 の例 の よ うに 実 行

の た めの わか りや す い説 明 を 文 書 で通 知 す る。

火災 の場 合 の緊 急 対 策

1.火 事 の 発生 を知 らせ る(電 話 番 号 リス ト)-

2.人 命 の危 険 が あ るか ど うか み きわ め る

3.必 要 な らば施 設 か ら退 去 す る

4.コ ン トロー ルを失 った場 合 の処 理 を開 始 す る
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83バ 。 ク ア 。 プ.オ ペ レ_シ 。ン計 画 三

ADPユ ーザ ーで あ る機 関 の 業 務 を 無駄 に遅 らせ ない た め に バ ック ア ップ ・オ 三

ペ レー シ 。ンが ど うして も必要 と な る よ うな 状 況 が ど の よ うな もの か に つ い ては,ll:

リス クの分 析 を通 して識 別 す る ことが で きた はず で あ る。 次 の 段階 は,経 済 的,

技 術 的 に安 全 で運 用 上 も安 全 な バ ックア ップ ・オペ レ ー ショ ン計 画 を研 究 す る こtll

とで あ る。 計 画 の 細 部 は 各ADP施 設 の事情 に よ って異 な るだ ろ うが,バ ックア .

ップ ・オ ペ レ ーシ ョンが必 要 な 項 目の選択 を す る うえ で一 般 的 な ガ イ ダン スが あ.

るに こ した こ とは な いだ ろ う。

施 設 の機 能 に 部 分的 な 損害 が あ る場 合 に は バ ッ ク ア ップ ・オペ レ ー シ ョンは そ

の施 設 の オ ン ・サ イ ト施 設 で行 な え るが,全 面 的 な ダ メ ージや破 壊 が あ った場 合

に は オ フ ・サ イ トの1箇 所 あ るい は それ 以 上 の場 所 で の バ ック ア ップが必 要 となE

る。 従 って バ ック ア ップ の 手1頂は,そ れ ぞれ の場 合 に応 じて 平 常 の オ〔 レ ー シ ョ ニ

ンを その ま ま な ぞ る よ うに 反復 す るか,あ るい は 全 く違 った もの に な る。 バ ック

ア ップに つ い て検 討 して い るADP管 理 関 係 者 は,オ ン サ イ トのADPシ ス テr、

ム の完 全 な複 製 は バ ック ア ップ と し て役 に立 た ない こ とや,1日 当た りの パ ック ニ

ア ップ可能 な 時 間 が 全 ての 指 定 され た業 務 を実施 さ せ るた めに は 少 な す ぎ る こと 三

な どに 気付 い て,早 急 に バ ック ア ップは不 可能 で あ ると結 論 して しま う こと が よ 三

くあ るけれ ど も,実 は逆 に バ ック ア ップに利 用 で き る多 くの 事 柄 が あ るの で あ る。

以 下 に その 例 を 挙 げ る。

緊 急 を要 さ ない 業 務 の延 期ADPセ キ ュ リテ ィ ・プ ラン ナ ーは,リ ス クの 分'

析 に基 づいてADPの 各業 務 を緊急 を要 す る順に 表 を作 り,そ の表 を見れ ばADP

管 理 関 係者 は,災 害 が 起 っ てか ら平 常 状 態 に復 帰 で きる まで の時 間 を 算定 して,

どの業 務 を後 まわ し で き るか を迅 速 に 判 断 す る こ とが で きる わ け で あ る。 こ こで

後 ま わ しに され る業 務 と しては,プ ログ ラム開 発,周 期 の長 い処 理(月 単 位,四

半 期 単 位,年 単位),広 範 囲 に わた る プ ラ ンニ ングな どが 考 え られ る。 平 常 状 態

が 回復 した あ とで 適 切な挽 回 時 間 を得 られ るよ うに心 掛 け さ えす れ ば ・か な りの'
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数 の業 務 を 延期 して も支 障 は な い は ず で あ る。

代 替 手 段 の 採 用 コス トの割 り高 な こ と と,サ ー ビス が質 的 に若 干 低 下す る こ

とに 少 々 目 を つ ぶれ ば他 の 方 法 を利 用 す るこ と も可能 で あ る
。 た とえば,被 害 を

うけたOCRユ ニ ッ トのか わ りに パ ンチ カ ー ド ・イ ン プ ッ トを利 用 す る こ と も で

き るだ ろ う。 また,プ リ ンタの機 能 が 止 っ て い る場 合 に は ,オ フ ラ イ ン印 刷 用 の

バ ック ア ップ設 備 に プ リン ト・テ ー プを持…って ゆ け ば よ い。 さ らに オ ンラ イ ン処

理 の か わ りに バ ッチ処 理 で 間 に 合 わせ る こ と もで きよ う。 置 き換 えの きく よ うな

ハ ー ドウ ェアが利 用 で きな い場 合 に は ,通 常 使 用 してい るパ ッケ ー ジ と機 能 的 に

同 一 で 技 術的 に は バ ック ア.ップ用 の 外 部 のADPハ ー ドウ ェ アで も処 理 で きる よ

うな 予 備 の ソ フ トウ ェ ア ・パ ッケ ージを利 用 す れ.ぱよ い の で あ る。

業 務 の簡 略 化 によ る ラ ン タイ ム の 節 約 バ ック ア ップ ・リソ ースの 利 用 時 間 を

で きるだ け有 効 に ひ きの ば すた めに は ,複 雑 な処 理 を必 要 と しな い 情 報 だ け の レ

ポ ー トとか 緊急 を要 さない フ ァ イ ルの 更新 な ど ,業 務 の 一部 を省 略 した り後 回 し

に した りすれ ば よ い。 また,場 合 に よ っ て は ,あ る1つ の業務 の サ イ クル タイ ム

を2倍 に す る こ と も役 に 立 つ こ とが あ る。 つ ま り毎 日 の業務 を1日 お きに 実行 す

る の で あ る。

各 業務 に つ い て 以 上 に述 べ た よ うな 可能 性 を検 討 す る こと に よ って ,ADPセ

キ ュ リテ ィ ・プ ラ ン ナ ーは バ
,vク ア ップに必要 な 最 少 限 の要 件(ADPハ ー ドウ

ェ ア,リ ソ ース.1日 当 た りの バ ック ア ップ 可能 時 間 な どの規 模)を 決 定 す る こ

とが で き るの で あ る。 その 規 格 は,バ ッ クア ップ と して利 用 で きそ うな オ フ ・サ

イ トの候 補 施 設 を決 め るの に役 立 つ だ ろ う。 バ ック ア ップ ・オ ペ レ ー シ ョ ンが 可

能 な場 所 は 以 下 の とお りで あ る。 自機 関 内 部 の別 のADP施 設 ,他 の 政府 機 関 の

ADP施 設,民 間 企 業 のサ ー ビス ・ビュ ロ ー。 と ころ で,政 府 機 関 ど う しが この

問 題 で接 触 す る場 合 に は,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは最 寄 りのADPシ

ェア リ ン グ ・エ クス チ ェン ジに対 して バ ック ア ップに利 用 で きる外 部 の フ
ァ シ リ

テ ィの選 定 に つい て諮 問 しなけれ ば な らない。 政 府 全 体 のADPシ ェ ア リ ング計

画 は,GSAの 自動 管 理規 格 部(TheOfficeofAutomatedManagement
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RegulationsofGSA)〔15〕 に よ って 管理 運 営 され てい る。

バ ック ア ップ ・モ ー ドお よび バ ック ア ップ用 の 外 部 フ ァシ リテ ィを決 め るた め

に,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは以 下 に示 す よ うな コス ト要 因 に つ い て検

討 す る必要 が あ る。

・ADPハ ー ドウ ェ アの使 用 料 金

・ 要 員,必 要 物 資 な どの移 動 な らび に運搬

・ 外部 の ファ シ リテ ィ要 員 の 人 件 費

・ ユ ー ザ ー(政 府 機 関)と 外 部 のADP施 設 との間 の イ ン プ ッ トお よび ア ウ

トプ ッ トの 運 搬

・ADP要 員 に対 す る残 業 手 当な らびに 臨 時 要 員(お そ ら く,必 要 に な る と

思 われ る)に 対 す る手 当

また,ADPセ キ ュ リティ ・プ ラ ンナ ーは通 常 のADPコ ス トの う ちに は バ ッ

ク ア㌻ プ ・オ ペ レー シ ョン期 間 に か ぎ って節 減 で き る もの が あ る こ とに つ い て も

.命
登

皇

土
主

パ三
三
計
.三

六

.卿

留 意 しな けれ ば な らな い。 す な わ ら,電 力料 金,電 話 料金,ハ ー ドウ ェアの レン 三

夕 ル料 な どで あ る。 ξ

以 上の要 因 についての蘭,つ ま り軽 な業務 特 定のバ ・ク ア・プ ・モ ー ド㌧
三

利 用 で き る外 部 のADP施 設 な どの 識 別 に関 して 一応 の メ ドが つ け ば,最 適 な バJ

ック ア ップ計 画 の概 要 が 浮 か び 上 って くるはず で あ る。 一般 的 に は 、 以 下 の よ う 三:

な数 種 類 の バ ック ア ップ計 画 を作 成 す る こ とが望 まれ る。① 遅 滞 を 引 き起 した要 二

因 が さ らに大 き く広 が らな い うちに,異 常 時 に は強 制的 に それ に 切 り換 わ る よ う

な バ ック ア ップ ・オ ペ レ ー ショ ンの 計画 。 す な わ ち,最 優先 のADP業 務 だけ を

対 象 に した 時 間 的 に最 少 限 の バ ッ ク ア ップ ・オ ペ レ ー シ ョンの 計 画 で あ る。 つ ま

り軽 微 な 損 害 に 対 す るバ ック ア 。プを中 心 に した 計 画。 ②ADP施 設 が全 面 的 に

破 壊 され た場 合 の復 旧 ま での 間 の バ ・クア ・プ ・オペ ・ 一 シ ・ ン計 画 ・ も しくは .

比 較 的 損 害 が大 き い場 合 を対 象 と した 計画 。 ③ 最 も損 害 が小 さい場 合 と最 悪 の場

合 との 中間程 度 の バ ック ア ップ ・オペ レ ーシ ・ン期 間 を対 象 と した計 画 。 ④ フ ァ .

シ リテ ィの 主要 部 が機能 低 下 を きた した場 合 の 計 画 。
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蕊
'

以 上 の よ うに個 々の 計 画 は それ ぞれ 違 った 目標 を持 つが,作 成 す る時 に は共 通

の 基 準 か ら出 発 す れ ば よい。 全 面 的 な破壊 が 最 も重 大 な状 況 で あ るか ら,ま ず こ

れ に つい ての詳 細 は 計 画 を作 成 す る こ とが た い て いは 一番 効 果 的 で あ る。 そ し て

こ の計画 を基 準 と して状 況 や要 素 を ス ケ ール ダ ウ ン して ゆけ ば ,損 害 の程 度 に応

じた計 画 が ス ム ーズ に作 成 で きる。'

各 バ ックア ップ計 画 は,次 に 挙 げ る5つ の基 本 エ リ アを カバ ー して い な けれ ば

な らな い。

(1)作 業 規格

これ は ・ バ ック ア ップ ・オペ レ ーシ ・ン時 に お け る各 業務 の 作 業 を 平常 の

そ れ らか ら 区 別 す る た め の特 定 の 方法 に つ い て明 記 した もの で あ る。 つ ま

り,延 期 され る業 務,サ イ クル タ イムや スケ ジ ュ ールの変 更 な どに つ い て記

す 。

(2)ユ ーザ ・イ ンス トラ ク シ ョン

バ ック ア ップ ・オ〔 レ ー シ ョ ン時 に は ,ユ ーザ も平常 とは違 った 形 の イン

プ ッ トや 別 の場 所 への イン プ ッ トもし くは変 更 され た手順 を余 儀 な くされ る
。

従 って,混 乱 や無 駄 な 動 きを避 け るた めに ユ ーザ ・イ ンス トラク シ ョンが 不

可欠 に な って くる。

(3)各ADP業 務 に対 す る技 術的 注 意 事 項

ADP業 務 の バ ック ア ッ プ ・オペ レ ー シ ョ ンに は,バ ック ア ップを供給 す

る外 部 のADP施 設 が 所 有 してい る次 の よ うな ソ フ トウ ェア を利 用 しな けれ

ば な らな い。 つ ま り,現 用 の プ ログ ラ ムや デ ータ フ ァ イル ,イ ン プ ッ ト・デ

ータ ,デ ー タ ・コ ン トロー ル,オ ペ レ ー ショ ン ・イ ンス トラ ク シ ョン(こ れ

はバ ックア ップを行な う外 部 のADP施 設 の通 常 の イ ンス トラ ク シ ョン と も違

うは ず で あ る),そ の 他 プ リプ リン ト・フ ォ ー ム,紙 送 り制 御用 テ ー プな ど

であ る。 これ らに つ い ての 注 意 事 項 は 、各 業 務 に つ いて 明 記 され な けれ ばな

らない。 また バ ッ クア ップ ・オペ レ ーシ ョンに 必 要 な資 材 は バ ック ア ップ し

て くれ る フ ァ シ リテ ィの現 用 ベ ースで まか な わ な けれ ば な ら ない が,そ れ を
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誓

そ

確保 す るための手順 も確立 してお く必要 があ る。 三

(・)・ ン ピ ー ー タ'シ ス テ ム の 酬 三

1つ な い しは それ 以 上 の外 部 の コ ンピ ュ ー タ ・シス テ ム が,バ ック ア ッ プ ・'

オ ペ レ ー シ ・ ンに利 用 され る 。従 って次 の よ うな 情報 が,各 シ ス テム に つ い 三

て記 録 され て い な けれ ば な らな い。 す な わ ち,バ ック ア ッ プに使 わ れ る期 間 ξ

お よ び コ ス トに 関 す る管 理 情 報,シ ス テ ムの位 置,構 成 お よ び ソ フ トウ ェア ≧

オA・v－ テ ・ ング シス テ ム …:・ ク ァ ・プ ・オAo・ 一シ ・ ンの 利 用 ス ケ ジ ・1・

一 ル ,そ の シ ス テ ム で 実行 され るADP業 務 の 暫定 的 スケ ジ ュ ールな どで あ 二

る。'二

(5)管 理 昔§幸臣

バ ック ア ップ ・オ 〔 レ ー シ ・ン時 に は,特 別 の要 員 の 確 保 と特 別 の 処 理 手

1頂,一 時雇 用 も しくは要 員 の再 配 置 、特 別 な メ ッセ ンジ ャの使 用,平 常 時 と.1'i

'は 異 な る部 局 の使 用 な ど を余 儀 な くされ る
。 こ うした変 更 な どに つい て の詳 三

組 は,当 事 者 の 了解 を 取 り付 けた 上 で ガ イ ダ ンスに 従 って ま とめ てお く必 要 三

が蕊

。クァ。プの必要から保持されるように決められた。。Lド_1

要 レ コ ー ド管理 プ ログ ラム で保 持 され る よ うに 決 め られ た もの と同 一 で あ る三

従 っ て,二 重 手間 に な らな い よ うに2つ の プ ロ グラ ムを調 整 して お く必 要 が 三

あ る。 二・

さて.そ れ ぞ れ の バ ック ア ップ計 画 を 完成 す る場 合 に は,計 画 は全 ドキ ュ 、

メンテ ー シ ョ ンを対 象 と し て含 ん で い なけれ ば な ら な いが,そ の 一 つ の 目的.

は管 理 部 門 の賛 同 を得 る こ とに あ る。 そ う した場 合.そ れ ぞれ の計 画 の間 に

二 重手 間,三 重 手 間 を生 む こ とに な るか も しれ な いが,各 計 画 が何 の 見落 と

し もな い こ と を保 証 す るた め に その よ うな 作 業 が 要求 され るの で あ る。 以 上"

の よ うな検 討 を経 て で き る バ ・クア ・プ計 画 の ・ ・一マ ・ トの 一 例 を次 に へ
.

す。:
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(D緊 急 事 態 の評 定 規 準

ここでは第&1節 で述べた よ うに,バ ック ア ップ ・オペ レー シ ョンが 必要

か 否 か をADP管 理 部 門 が決定 す る うえで 役 立 つ情 報 を含 め て緊 急 事 態 の

評 定 規 準 を明示 す る。

(II)バ ック ア ップ ・プ ラ ンA-2日 間 の オ ペ レ ー シ ョ ン

A告 示

これ に は バ ッ ク ア ップを行 な うフ ァ ン ク シ ョン名,場 所,電 話 番 号,

輸 送 機 関 案 内 を 明 示 す る。

1.ADP施 設 要 員

2バ ッ ク ア ップ 用 オ フ サ イ ト設 備の場 所

3.バ ックア ッ プ設 備 の所 属 す る政 府 機 関 名.交 通機 関,臨 時 バ ック ア

ップ要 員 の在 住 地,連 絡 方 法 な ど

4.バ ック ア ップ機 関 の ユ ーザ ー代表 著 名

Bテ ク ニ カ ル ・プ ラ ン

1.実 行 す べ き業 務,外 部 の設 備,オ ペ レ ーテ ィン グ ・ス ケ ジュ ール,

実行 す る必 要 の な い業 務 な どの概 略 説 明

2.業 務A

aオ ペ レ ーシ ョンに関 す る説 明,特 に 平 常 時 との 相 違 に つい て

bADPハ ー ドウ ェアの 構 成 と1日 の 必 要 な ラ ン ・タ イム

cプ ロ グ ラム,デ ータ ・フ ァイ ル,プ リプ リン ト ・フォ ームその 他

必 要 な特 別 の 資 材 一 ラ ンプ 。クなど,バ ックア ップ コピーの保管場所

dバ ック ア ッ プ ・オペ レー シ ョン時 のADP要 員 の 指 名 と必 要 な 臨

時 要 員

eユ ーザ の た め の特 別 イ ンス トラク シ ョ ン

f平 常 の オ ペ レー シ ョンに復 帰 す る た め の 手順

3.業 務B
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婁

曇

三

十 的 に は ル ー ズ リ ーフ式 の ・ ・ 一マ ・ トを利 用 す るの が よい だ ろ う・ あ らゆ亘

る要 員 が す べ ての 酬 を必 要 とす るわけ では な いの だ か ら・IAe－ ジには1項 鰺'

と 限定 し て使 う。 とが望 ま い ・.ま ・・,や 端 ・ナ鮒 加 酬 が 必 要 に な った 已

きに簡 単 に鋏 み込 め るよ う,単 純 な方法 を採 る方が よい。.三

8.4復 旧 計 画 き

バ 。ク ァ 。プ蹴 の使 用 は ぷ 端 に費 用 が か さむ とと もに サ ー ビス ・パ フ ・一 ・三

マ ンスの 低 下 を招 くのが 普 通 で あ る。 従 って復 旧 に要 す る時 間 を 最少 限 に と どめ.

る よ うな サ ポ ーテ 、ン グ ・ ドキ 。メ ン トの 醗 と鮪 な らび 噸 旧 作 業 自体 につ

い て検 討 し て み る 。 とが必 要 なの で あ る』 さ ら・・,AD鴎 貝 は ・ バ ・ク ア ・プ1

オペ ‥ シ 。ン に よ 。て 負 担 が増 して ・・るの で パDP顛 以外 の 人員 の 手 で復 ニー

旧 を行 な えれ ば,非 静 態 中 のADP要 員 の作 類 担は 蹴 され ・プ ・セスも効 果i

的 に 行 な え る よ うに な る ・ とは 間違 ・・な い・ と・ ろ で全 面的 な 破 壊 か らの復1日 に ξ

は 、以 下 に 記 す よ うな作 業 を完 全 に糸冬らせ な けれ ば な らな い・ ξ

.AD,ハ.ド ウ.ア と=.ザ お よびADP頚 のt・め の空 間 と して必要 で ・ §

かつ稼動能 力 を備 えたADP施 設 を設置 す るのに必要 な広 さの床面積を確保 す 呈

ぼピ ヤざ

る こと。 、 ㌃

.獺 に 必 要 な部 分,す な わ ち上げ 宋 配 電設 備 控 澱 備 漣 絡 設 備 保 安 ・

設 備,防 火設 備 その他 設 備 の 改 修 作 業 。

・ADPハ ー ドウ ェ アの 調達 と設 置.

.必 要 資 材,事 務 用 機 器,事 務 机 な どの 備 品 ピ テ ープ保 管 用 ラ ック,デ コレ 一

夕 な どの 調達 。

.全 て の必 要 な ハ ー ドウ 。ア,機 雌 置 ・ 資材 が調達 され ・嚇 の 輪 が 整 ・

て い る こ との検 査。 検 査 の 結 果,不 足 がな けれ ば バ ックア ップ設備 か ら復 旧 さ

れ たADPフ 。 シ リテ 、へ の オペ レ ーシ ・ンの転 送 ・

必 要 な 文書 が あ らか じ めADP要 員 の 手 で 準 備 され てい れ ば ・ 上記 の 最 後 のf乍

一152一

妄
墓



≧

業 を除 いた 全 ての作 業 はADP要 員 の ほん の 僅 か な援 助 を 受 け るだけ で政 府 機 関

の 調達 部 門 が遂 行 す るこ とが で き るは ず で あ る。 必 要 な ドキ ュ メ ンテ ー シ 。 ンの

プ ラン ニ ン グ と開 発 お よび迅 速 な復 旧能 力 を保 有 す るた め の技 術 に つ い ての 考 え

を 以 下に 提 案 して み よ う。

第1段 階 は,復 旧用 地 の 選択 規 準 の研 究 で あ るが,こ れ に は 大 きな 労 力 は不 要

で あ る。 次 に 示 す よ うな現 在 使 用 中 のADP施 設 の 特 徴 に 従 って,表 を作 ってみ

る とよ い。

・ 作 業 区 分 別 の 項 目に 従 って リス トに ま とめ る
。 す な わ ち,コ ン ビ。ユ ータ室 、

テ ー プ ・ラ イ ブ ラ リ,イ ン プ ッ ト/ア ウ トプ ッ ト ・コ ン トロ ールな どに つ い

て.最 少 限 の 面積 と望 ま しい 面 積,必 要 な有 効 負 荷,他 の 区 域 との 望 ま しい

近 接 の程 度,該 当 区分 に必 要 な 人 員 数,必 要 な 中心 的 ハLド ウェ ァお よび 特

殊 電 源,空 調 設 備 を明 示 す る。

・ 必要 な一 般 用地 の選 定 を行 な う
。 す な わ ち,ADP要 員 の住 宅 と適 当な 近

さに ユ ー ザの 用地 を 選定 す る。 この 場 合 の望 ま しい 近 接 の程 度(つ ま り必 要

な公 共 交 通機 関.連 絡 用 交換 局,そ の他 の 特 別 な要 所 な ど)お よ び望 ま しい

分 離 の程 度(つ ま り火 災 あ るい は洪 水 の危 険 を避 け る上 で の 緩 衝地 帯 の規 模)

な ど を本 書 等 に基 づ い て表 に ま とめ る。

・ 予 想 され る調達 物 の リス トを作 成 す る
。 式 つ ま りその 費用,リ ース料 金 な

どに つ い てで あ る。)

用 地 の選 定 規 準 を も う一度 確 認 して,問 題 が な い よ うな らそ こ を復 旧す るAD

P施 設 用 地 に 充 当 す る こ との 認 可 を うけ る。 この とき,2,3の 候補 用地 の リス

トお よ び調 達 文書 が,該 当 す る政 府 機 関 の 調達 部 ま た は その他 の 責 任官 庁 で利 用

され るの で あ る。 こ うして お け ば 災害 に 襲 われ て もす ぐ次 の 段階 で必要 な 用地 を

獲 得 で き,ADP施 設 を受 け 入れ られ るよ うに用 地 の 整地 に と りか かれ るの で あ

る。 図8-3は,こ の よ うな復 旧 のた めの 努 力 の簡 単 なPERTダ イア グ ラム で あ

る○

第2段 階 は,ADPハ ー ドウ ェ アの 調達 書 類 の草 案 を 準 備 す る こと で あ る。 こ
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図8-3ADP設 備 復 旧 のPERTダ イ ア グ ラム

うい う場 合 の傾 向 と して,今 ま で 使 って きた 構成 を単 純 に その ま ま な ぞ る よ うに

復 元 しよ うとす る もの だ が,次 の よ うな2つ の場 合 は例 外 で あ る。 最 初 の例 外 は,

ハ ー ドウ ェ アの搬 入 に手 間 取 る場 合 であ る。 とこ ろで,ADPセ キ ュ リテ ィ ・プ

ラン ナ ーは,調 達 部 門,売 り手 側 の 代表,公 共企 業 体 な どに諮 問 して図8-3に

示 した各 措 置 を完 了す るま で に 要 す る時 間 を算 定 で きる。 この 算 定 の 結 果,AD

Pハ ー ドウ ェ アの 調達 が ネ ックに な ってい る よ うな ら,ADPシ ス テ ム ・プ ラ ン

ナ ーは.(ハ ー ドウ ェ アの 調達 に要 す る と予 想 され る時 間 が きわ め て長 い場 合 に

は 特 に)替 わ りの シス テ ム構 成 を検 討 す るこ とが望 ま しい。 シス テム構 成 を新 し

くす れ ば ソ フ トウェ アの 手 直 し も避 け られ な い こ とは 目に 見 え て い るが ・ 実際 問
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題 として は そ の ほ うが 望 ま しい の で あ る。 も う一 つの 例 外 は,シ ステ ム構 成 の変

化(グ レ ー ドア ップに よ る とか,新 シス テ ム を導 入 す る とか に よ って)が す で に

予 期 され る場 合 で あ る。 新 しい構 成 の 調達 に要 す る時 間 が 従 来 の 構成 の 調達 時 間

とほ とん ど変 わ らない な らば,す ぐに新 しい 構成 に切 り換 え な けれ ば な らな くな

る従来 の構 成 は捨 て て最 初 か ら新 しい構 成 を調 達 す る こ との利 点 を採 るべ きで あ

ろ う。

第3段 階 は 、必 要 な 資 材 や機 材 を 調達 す るた めの 文書 の 草 案 を作 成 す るこ とで

あ る。 これ に は,以 下 の 事柄 が 含 まれ る。

・ オ フ ィス用 の備 品 机 ,椅 子,テ ー ブル,フ ァ イル ・キ ャ ビネ ッ トな ど。

・ 事 務 用 機 械 タ イプ ラ イ タ,筆 記 用 具,加 算 器,卓 上計 算 器,時 計,複 写

器 な ど。

・ 特 別 なADP資 材 磁 気 テ ー プ,デ ィス クパ ック,フ ォ ーム な らびに パ ン

チカ ー ドの 予 備 、 テ ープお よ び デ ィス クパ ッ ク保 管 用 ラ ック,カ ー ドデ ック

保 管 用 キ ャ ビネ フ ト,テ ー プ 運 搬 用 台 車,デ コ レ 一 夕お よ び バ ー ス ト機 器

な ど。

な お新 た に補 給 が つ くま で重 要 な業 務 を継 続 す る うえ で必 要 な プ リプ リン ト ・

フ ォーム は,ADP施 設 内の 災害 に よ って も被害 を受 け そ う もな い場 所 に保 管 さ

れ なけれ ば な らな い。 上に記 した よ うな資材 の謂達 に時 間 を取 って復 旧がお くれ

るな ど と い うこ とは あ りえ な い が,も し不 安 な らADPセ キ ュ リテ ィ ・プ ラ ン ナ

ーは 予定 の 調達 先 を チ ェ ック し てお け ば よ い。

最後 の段 階 は,ADP施 設 が 復 旧作 業 を遂 行 す る うえ で従 わな けれ ば な らない

特 別 規 則 その 他 の 必 要 な 諸 規 則 に つ い て,調 達 部 その他 の 関係 各官 庁 と協 議 す る

こ と であ る。 それ らの 規 則 と調達 許 可を 得 るた め に踏 ま ねば な らない 事 務 手続 き

を 表 に ま とめ れ ば,最 も手 間 取 る手続 きが どれか を識 別 で きるだ ろ うし,手 続 き

に 要 す る時 間 を短 縮 す る こ と もで き よ う。 また 同 時 に,復 旧 のた めの 各 タス クに

対 す る関 係各 官 庁 の責 任 を,暫 定 的 に で は あ るが 明確 に す る こ とが で き る。

川 復 旧 作 業 の ネ ック を識 別 し,も し それ が解 決 困 難 な らば 善 後 策 を検 討す る。
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そ

(2)遂 行 しな けれ ば な らない 業 務 とそれ に対 して責任 の あ る政府 機 関 を識 別 す 三

る。

(3)非 常 事 態 の間,ADP要 員 は.各 政府 機 関 に その機 関の 責 任 で あ る業 務 の

進 捗 状 況 を通 知 す る。 た だ しADP要 員 は,こ の作 業 に余 り労 力 を 費 す べ き=

で はな く,最 少 限 の労 力 で これ を行 な うよ うに す る。 二

8.5テ ス ト用 の 偶 発事 故 対 策 計 画

非 常事 態 と い う もの は そ うは起 こ らな い もの で あ るか ら,定 期 的 な 訓練 と テ ス

トな しに要 員 や対 策計 画 の熟練 と妥 当 性 を保 証 す る ことは 困 難 で あ る。 従 って,

定 期訓 練 と定 期 テ ス トの 計 画 を立 て,そ のた め の 予 算 を計 上 す る必要 が あ る。 テ

ス トは,ハ ー ドウェ アを除 い て全 て の配 置 を バ ック ア ップ設 備 と同 じに 設 定 して 二

1つ'の 特定 の業 務 の 反 復 を試 す 形 で 行 な う。 それ に よ って必 要 な バ ック ア ップ ・ ご

フ ァイル の有 効性 が テ ス トで き るわ けで あ る。 経 験 が,バ ック ア ップの 準 備 を確 こ
え

認 す るた めの この よ うな テ ス トの有 効 性 を証 明 して い る。 細 心 の 注意 を 注 い で つ 三

く られ た調 に もかかわ らず 汰 きな落 とし穴 がひ そんでいた とい う・と・まよ弓

あ る ・と なの で あ る.ま た,1つ も し くは それ 以 上 の 実際 の業 務 を実 行 す る こ ぼ

に よ って.指 定 され てい る外 部 の設 備 が バ ック ア ップ能 力 を維 持 し て い る こ と を 三

定 鮪 に魅 してお くべ きであ る.多 くのADP施 設が念 願 の一部 を ・うしi

た テ ス トに振 り当 て て い る。

消 火,ロ ス ・コ ン トロ ール,避 難,爆 撃 その他 の脅威 に対 す る対応 の 手 順 に つ

いて も同 様 の テ ス トが 行 な われ,各 対 策 計画 が 充 分 に役 立 つ こ と を保 証 す る と同

時 にADP要 員 に訓 練 の 機 会 を提 供 して い る。 そ.れそれ の テ ス トは は っき り した

目標 を設 定 して い る必 要 が あ る。 そ の た め に は テ ス トを コ ン トロー ル し,観 察 し.

結 果 を評価 す るた めに テ ス ト用 の シ ナ リオ を準備 す るチ ーム を組 ん で お く と よ い。

この チ ーム に よ る評 価 は,非 常 事態 対 策 計画 お よび 非常 訓練 を 改 良 す るた め の ガ

イ ダ ンス と して役 立 つ は ず で あ る。 重 要 な こ とは ・非常 事態 対 策 計 画 が 実 用 的 で ∵
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あ り.ADP施 設 の安 全 に 実際 に 寄 与 す る もので あ る こ とを保 証 す る こ となの で

あ る。

ピ
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9.セ キ ュ リ テ ィ 意 識 と コ ミ ュ ニ ケ ー シ ョ ン

9.0ま え が き 一三'

こ の ハ ン ドブ ッ ク に は,多 く の 安 全 規 準 に つ い て 述 べ て あ る が,こ の 規 準 を 有..

効 な もの にす るADP額 や ユ ーザ ーの 協 力 が なけれ ば 安 錐(セ キ・ リテ ・)1

計 画 の 効果 は大幅 に 減 少 し,中Cζ は全 く効 を奏 さな い規 準 も出 て くるに ちが いな.

い.な ぜ セ キ 。 リテ,の た めの 計 画 が 必 要 な のか 、 その醜 点 は 何 か ・そ して特1

に 要 員 や ユ ー ザ ー の役 割 は 何 か に つ い て理 解 されれ ば,ADP関 係 者 のADPセ.

キ ュ リテ ィ計 画 に対 す る関心 は ます ます 深 ま り,そ の貢献 の度合 も増す ことにな る。..

AD,セ キ 。 リテ 、調 の重 難 をで きるだけ早 く興 す るた めに プ ・ンナ 三

一た ちの アポ イ ン トメ ン トを公 表 し,同 時 に プ ラ ンナ ーた ちに 全 要 員 のADPセ:1

ミ.

キ ュ リテ ィに 関 す る意 見 を知 らせ る よ う訴 え か け る こ と に よ って セ キ ュ リテ ィ計 三

画 に 関 す る情報 の交 換 を開 始 しな けれ ば な らな い。:.

物 理 的 な安 全 性 の 規準 と してのADP施 設 内の一 般的 な環 境 は 変 化 す る。 例 え 三

ば 一 ンピ_タ 室への ア,セ スは短縮 され るだ ろうし,現 在 大部分 の人 々は 弓

ス コ ー トな しに コ ン ピ ュ ータ室 に入 るこ とは 許 され てい な い。 この 新 しい安 全 性::

のた めの 環 境 は 要 員 に と って ネ ガテ ィブな心 理的 圧迫 と もな り うるの で あ る。 つ 三

ま り要 員 は 自分 た ちの 誠 実 さ が疑 われ て・・ると感 じ泊 己規 制 を す る こ とに も'

な るの であ る。ADPセ キ ュ リテ ィ計 画 を発 展 させ るた めに はADPフ ァシ リテ

ィ以 外 の多 くの組 織 の 人 々の サ ポ ー トと協 力 が 必要 とされ る。 特 に防 火,監 視 ・

保 険,要 員 対 策 、 建築 工学,設 備 の 調達 等 の 分 野 か らの 直接 的 な協 力 が必 要 とさ

れ る。 情 報 の漏洩(間 接 的 には 金 銭 的 な被 害)に 通 ず る潜 在 的 な要 因 と もな り・'

また それ が ユ ーザ ーの フ ァ イル に 関 係 の あ る場 合 は処 理 の遅 れ を 招 く要因 と もな

る欠 陥 を 浮 き彫 りに す る た め に ユ ーザ ーの 代 表 はADPセ キ ュ リテ ィ ・プ ラ ンナ
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一に必 要 な情 報 を提 供 す る よ う要 求 され る
。

セ キ ュ リテ ィ計 画 の 目標 は,ADP要 員 は も ちろん ,す べ て の ユ ーザ ーに知 ら

され な けれ ば な らな い。 特 に,事 実 を歪 曲 した り回避 す るこ とに よ っ て,中 傷 さ

れ た り,専 門 家 と して の 名声 を傷 つ け られ,挙 句 は仕 事 を失 な った りす る こ との

な いよ うに 十 分注 意 し なけれ ば な らな い。

9.1シ ニ ア ・ マ ネ ジ メ ン ト

シニ ア ・マ ネ ジメ ン ト(特 にADP施 設 にお け る指 令 系統 に つ い ては)と 安 全

性 の問 題 に と っそ必 要 な こ とは.効 果的 か つ能率 的 な セキ ュ リ"ティ計 画 を促 進 す

る こ とで あ る。 シ ニ ア ・マ ネ ジ メン トの この問題 に 対 す る積 極 的 な 関 わ りあ りを

ぬ きに しては,セ キ ュ リテ ィ計 画 の 充 実は 疑 わ しい。 両 者 の か か わ り合 いは 次 の

点 に 関 して行 な われ る こ とが 望 ま しい。

ADPセ キ ュ リ テ ィ計 画 を設定 す る。

す べ て のADPセ キ ュ リテ ィ政策 の ス テ ー トメ ン トを再 検 討 し確 認 す る。

リス クの 分 析 と具体 的 なセ キ ュ リテ ィ計 画 を再検 討 し認 可す る。

誰 か の ドキ ュ メ ン テ ーシ ョンに 責任 を持 つか を決定 す る。

ADP安 全 性 プ ログ ラ ムに お い て必 要 と され る サ ポ ー トを行 な う機 関(す

な わ ち,機 械 装 置 の保 全 と消 防)と 協 力 す る 。

・ デ ータ ・セ キ ュ リテ ィの ニ ー ズを定 義 す る よ う各 分野 の ユ ーザ ーに 働 きか

け る。

・ADPセ キ ュ リテ ィ計 画 に 必 要 な 予算 を組 む
。一

・ 得 られ た結 果 と ミ ドル ・マ ネ ジ メ ン トの パ フ ォー マ ンス を評 価 す る
。

・ 安 全 性 の た めの 規 則 を積 極 的 に 守 る要 員 の 例 を示 す
。
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9.2セ キ 。 リ テ 。計 画 の 伝達 芸

セ キ ュ リテ ィ計 画 を伝達 す る こ との 重要 性 か ら,近 代的 な コ ミュ ニ ケ ー シ 。ン

手 段 を利 用 した特 別 なADPセ キ ュ リテ ィ ・ コ ミュ ニケ ーシ ョン ・プ ラ ンが促 進

され るよ うに な って きてい るが,そ の際 に 次 の 点 が 考慮 され な けれ ば な らな い。 三

9.2.1ADPセ キ ュ リテ ィ ・プ ラン の対 象 者

ADP施 設 要 員全 員 は定 期 的 にADPセ キ ュ リテ ィ計画 を提 示 され るべ きで あ

る。ADP施 設 以 外 の組 織 に属 す る全 メ ンバ ーに も、計画 に 関す る情 報 が彼 らに

よ って反映 され る よ うに 、 その情 報 を伝 え るべ きで あ る。

9.2.2伝 達 の計 画 の 内 容

ADP施 設 要 員 に 提 供 され る情報 の中 で、 司法 に 基 いて 自 分た ちの 財 産 を守 り,

要 員 自身 に よ って遵 守 され るべ き規 則 を定 め る こ とが何故ADP要 員 の 責 任 で あ:ミ

るか とい う点 が指 摘 され な けれ ば な らな い・ADP襲 が セ キ ・ リテ ・計 画 を よ ご

り良 く理 解 し,さ らにで きれ ば 現 在 の安 全 性 の規 準 の 中 に含 ま れ る新 たな 脅 威 や

竺巖 ≡ 驚 欝竺i㌫㌶ ㌶
能 を左 右 して しま う コ ン ピュ ー タの 災害 とい う イ ンパ ク トに注 意 を払 わ な けれ ば

な らない。ADP施 設 が ダ メ ー ジを受 け るか 破 壊 され た場 合,ADPの 業 務 は ラ

ン され な い し,あ るい は も っ と悪 い場 合 は重 要 な レ コー ドが失 な われ る こ と も あ

りうる と い うこ とが 指 摘 され るべ きであ る。ADPセ キ ュ リテ ィ ・プ ラン ナ ーが

リス クの分 析 を行 な うため に ユ ーザ ーに どの よ うな 情報 を求 め て い るか と い うこ

と をで きる だ け 明確 に ユ ーザ ーの 代 表 者た ちに 理 解 させ るた め に は 、第1.2節 で

扱 われ た よ うな 出来 事 の イ ンパ ク トに つ い て説 明 され なけれ ば な らな い。
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9.2.3コ ミ ュ ニ ケ ー シ ョ ン の 方 法

セ キ ュ リテ ィ計 画 を伝達 す る方法 と して.以 下の ものが 考 え られ る
。

ジ ョブ の記 述ADPジ 。プ の記 述 には す べ てADPの 安 全 性 に関 す る責任 に

つ い ての 明確 な説 明が 加 え られ な けれ ば な らない。

要 員 の オ リ エン テー シ ョン 新 規 採用 の 従業 員 はす べ て,現 在 の新 従業 員 オ リ

エ ンテ ー シ ョ ンとは別 に ,あ る い は その一 部 と して,ADPセ キ ュ リテ ィ ・オ リ

エ ンテ ーシ ョ ンの 講 習 を受 け な けれ ば な らな い
。 従業 員 がADPセ キ ュ リテ ィ ・

オ リエ ンテ ー シ ョ ンを受!ナた こ とを 証明 し,そ の 機関 に 対 す る従 業 員 の責 任 とA

DPセ キ ュ リテ ィの重 要 性 を 理解 させ る よ うな 方式 を採 用 す る こ と も考 慮 され る

べ きであ る。 同 様 に退 職 す る時 も,ADP施 設 の セ キ ュ リテ ィ ・オペ レ ー シ ョン

に 関 す る情報 を 外部 に 漏 ら さな い とい う誓約 書 に署 名 す る よ う従業 員 に求 め るべ

きで あ る。

新 規採 用 の 従 業 員 を多 勢 抱 え てい るよ うな,大 規模 なADP施 設 の場 合,一 般

的 な用 語 で書 か れ た セ キ ュ リテ ィ計 画 の 小冊 子 を準 備 す る。 それ に は 重 要 区域 ・

ア クセ ス ・コ ン ト ロール、非 常 手続 き,施 設 内の通 路 シス テ ム,識 別 カ ー ド,ド

アの鍵 の控 え リス ト,そ の 他 一般 的 な話 題 に関 す る記 述 が 含 まれ る。 す でに従 業

員教育用 の小冊 子が ある機 関の場 合は安全性 に関す る章 をそれ に追加 す る。AD

Pセ キ ュ リテ ィ計 画 の 変 更 に関 す る補 充 報 告書 を従 業 員 全 員 か,ま たは 少 な くと

も要職 に あ る役 員 た ちに 対 し て配 布 す る。 この よ うな 簡 単 な報 告 書 は,テ ス ト,

ドリル、検 査等 の 結 果 を伝 達 す るの に も利 用 す る こ とが で き.そ れ に よ って欠 陥

の 報 告 と同 様,好 ま し い結 果 の報 告 も重要 で あ る とい うこ とが わ か るの で あ る
。

掲示 板 安 全 性 に関 す る特 別 な 掲 示板 をADP施 設 内 部 に設 置 す る。 これ に よ

っ てADP要 員 の た め の新 し い安 全 性 規定 を急 告す る こ とが で き る。

ポ ス タ ー ポ ス タ ーは 読 む とい うよ りむ しろ 一瞥 す る場 合 が 多 い の で情 報 を詳

細 に伝 え る手段 と して は 余 り効 果 的 とは 言 え な い。 しか しポ ス タ ーは 簡 単な メ ッ

セ ージで,迅 速 か つ広範 囲 な 情 報 の伝達 を 可能 にす る。ADPセ キ ュ リテ ィに 関
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三

す る 多 く の ポ ス タ ーは 米 国 政 府 印 刷 局(U,S.GovernmentPrintingOffice)三

文 書 管 理 室(SuperintendentofDocuments)か ら発 行 し て い る も の が よ い 。

ニ ュー ス ・メ デ ィ ア 新 聞,雑 誌 関 係 の 従 業 員 の 場 合,ADPセ キ ュ リテ ィ に 一

関 す る 記 事 を定 期 的 に 掲 載 す る こ と が で き る 。 技 術 専 門(誌)や 一 般(誌)に 掲 三

蔵 され た 関 係 記 事 はADP要 員 や ユ ーザ ー に 配 送 さ れ る 。..一

実 施 方 法 に 関 す る 指 示 こ の ハ ン ドブ ック の 他 の 箇 所 で 何 度 も検 討 した 様 に,':

ADPセ キ ュ リテ ィ ・プ ラ ン を 実 施 す るた め の イ ン ス トラ ク シ ョ ン を 推 進 して い.

か な け れ ば な らな い 。 安 全 性 を 保 証 す る 各 装 置 は 明 解 に 説 明 され た イ ン ス ト ラ ク 、

シ ョ ン を備 え て い な けれ ば な ら な い 。 大 抵 の 場 合,こ の よ うな イ ン ス トラ ク シ ョ ー

ン は,第1.4節 で 述 べ た セ キ ュ リ テ ィ ・ ドキ ュ メ ン テ ー シ ョ ン か ら引 用 され る。

例 え ば 、ADP緊 急 班 の メ ンバ ーは(第2.1.4項 参 照),火 災 を 発 見 した 時 に,

彼 ら が と る べ き行 動 に 関 す る イ ンス トラ ク シ 。 ン を常 に 頭 に 入 れ て お か な け れ ぱ..

な ら な い 。:

ト レ ー ニ ン グ フ ィ ル ム,オ ー デ ィオ ・カ セ ッ ト,デ ィス カ ッ シ ョ ン,レ ク チ'

ご

ヤ ー,イ ン ス トラ ク シ 。 ン,セ ミナ ー な ど 様 々 な 手 段 に よ って 安 全 性 の ト レ ー 二:1

ン グ が 行 な わ れ る。ADPの 火 災 に 関 す る フ ィ ル ムはGSAの 国 立 オ ー デ ィ オ ビ;,1・

ジ ュ ア ル ・セ ン タ ー(NationalAudiovisualCenter)か ら入 手 で き る 。 こ の:一

ロ コ
フ ィ ル ム は,領FireLossManagement,Part∬:ComputerInstallations

で あ る。 こ の よ う な ト レ ー ニ ン グ の 手 段 を 利 用 し て,ユ ー ザ ー グ ル ー プ にADP

セ キ ュ リテ ィの 重 要 性,ユ ー ザ ーがADPセ キ ュ リテ ィに 対 して い か に 影 響 力 を

持 つ か,な ぜ ユ ー ザ ーがADPセ キ ュ リ テ ィ ・ プ ラ ン ナ ーに 自 分 た ち の 特 別 な 要

求 を 伝 え る こ とが 大 切 な の か と い う こ と に つ い て 啓 蒙 して い か な け れ ば な ら な い。

レ ク チ ャ ーや デ ィ ス カ ッシ ・ ン も きわ め て 効 果 的 な トレ ー ニ ン グ の 手 段 と な り う

る。
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9.3ま と め

ADPプ ラ ンナ ーに と っ てADPセ キ ュ リ テ ィ ・コ ミュ ニ ケ ー シ
ョ ン ・プ ラ ン

の 効 率 を評 価 す る こ と は 容 易 な こ と で は な い が ,コ ス トは他 のADPセ キ ュ リテ

ィ規 準 に 比 べ て それ ほ ど か か ら な い 。 コ ミ ュ ニ ケ ー シ ・ ン ・プ ラ ン に は 最 低 限
,

新 規 採 用 の従業 員 向 け オ リエ ンテ ー シ ョ ンとADP要 員 とユ ーザ ー ・グ ル ー プの

た め の トレ ーニ ング ・プ ロ グ ラム は 入れ るべ きで あ る。

ADPセ キ ュ リテ ィ ・プ ログラ ム を促 進 してい く場 合 ,成 功 の ポ イ ン トは,こ

の プ ログ ラムに 快 く応 じて くれ る忠 実 な,専 門 的な 従 業 員 に あ る こ とを 忘 れ ては

な らな い。 こ の プ ラ ン ナ ー とADP要 員,そ して ユ ーザ ーとの 協 力 事 業 は
,AD

Pセ キ ュ リテ ィ計 画 が明 確 に 伝 達 され ては じめ て成 功 す るの で あ る
。
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10.物 理 的安 全 性 の 内 部監 査

10.0ま え が き

これ ま での 章 ではADPの 物 理 的 安全 性(セ キ ュ リテ ィ)計 画 を促 進 す るた め ・

の 方法 に つ い て述 べ て きた 。 この計 画 を完 全 にす るた め の最 後 の段階,再 検 討 ま .一

た は 監 査(audit)の プ ロセ スで あ る。NBS/ACMWorkshoponContro-

11edAccessibility〔47〕 の報 告書 は監 査 を次 の よ うに定 義 してい る。

「情 報 シ ステ ム とその 利 用 に 関 す る独 立 した 客 観 的 な検 査(組 み込 まれ た 構 成'

機 器 も含 む)三

aコ ン・トロ ールが適 切 で あ るか,リ ス クの程 度,危 険 度 の 高 い箇 所,規 準t'

や手 順 に従 ってい るか ど うか を検 査 す る。}

b信 頼 性 、能率 性,安 全性 が し っか り守 られ てい るか,と い う点 につ い て 一

シ ステ ムの 管理 が適 切 で 効果的 か ど うか を決 め る。 」 二

「独 立 」 と 「客 観 的 」 とい う言葉 が この定 義 の鍵 であ る。 これ らの言葉 に は,ヶ

監 査 が 普 通 表 面 的 な運 営 め 監 視 と,報 告 シ ス テム を補 い,し か もそ の 種 の 管 理 の..

一 部 で もなけ れ ば そ れ に属 す る もの で もな い こ と を意 味 す るの で あ る。

こ の監査 に よ る効 果 は 一体 どの よ うな 点 に あ るの だ ろ うか?ま ず第 一 に,こ れ

に よ ってADP施 設 のた めの セ キ ュ リテ ィ管 理 を評 価 す ること が で きる。 第 二に

セ キ ュ リテ ィ計 画 を改 良 し更新 す るチ ャ ンス を つか む こ とが で きる。 第 三 に従 業

員 や管 理 体 制 を常 に 緊 張 させ る。 最 後 に,成 功 す れ ば,セ キ ュ リテ ィ対策 が適 切

で な か った不 完 全 な部 分 を知 る こ とがで きる。 シス テム の完成 に伴 って,リ ス ク

も替 り,新 た な 脅 威 が生 れ るだ ろ う。

内部 監 査 の頻 度 を決 め る場 合 に考 えな け れ ば な らな い 重要 な 要 素 は,外 部 監 査

の 回数,ADPシ ステ ム変 換 の割 合,コ ン トロ ールの量 と それ が 十分 か ど うか と
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い う点,装 置 が 直 面 す る脅威 ,前 回 の監 査 結 果な どで あ る。 この 監 査 は,ADP

施 設 全 体 の 支 配 権 を持 つ最 も高度 な 管理 活 動 で あ ると言 って さ し つか え ない だ ろ

う。

10.1監 査 の 準 備

監 査班 を 選 ぶ 時の 主な原 則 の 一 つは,そ の班 の メ ンバ ーはADPオ ペ レー シ ョ

ンに 責 任 の な い人 間 で な けれ ば な らない とい う点 であ る。 な ぜ な ら,監 査 はAD

Pマ ネ ージ ャの管 轄外 の部 門 又 は 機 関 の指 揮 の も とに 行 なわ れ な けれ ば な らな い

か らで あ る。 メ ンバ ーは デ ー タ処 理 の 知 識 とで きれ ば 基 本的 な 監 査 の 規 則 をあ る

程 度 知 っ てい た方 が よ い・ プ ・ グラ ミン グやADPオ ペ レ ー シ 。ンの 経験 は あ る

こ とが 望 ま しいが,な くて もか ま わ な い。ADPサ ー ビスの 熟 練 した ユ ーザ ー な

ら これ に 必 要 な 資格 を備 え て い るだ ろ う。 監 査班 の役割 は ,セ キ ュ リテ ィの管 理

を促 進 す る こ と では な く,現 在 の 管 理 と手順 を評 価 す る こ とに あ る。 管理 の方 法

を 実行 す る こ とに 対 す る責 任 は 監 査 班 に あ るの では な く,ADPの 運 営 に あ る 。

監査 班 の 各 メ ンバ ーの性 格 は きわ め て重 要 であ る。 判断 力 ,客 観 性,知 能,証

明 能 力 が監 査 の成 功 を大 き く左 右 す る。 この班 の リー ダ ーに は 各 メ ンバ ーの成 果

を ま とめ,内 容 の しっか り レた 報 告書 を 作 成 し,問 題 点 を指 摘 で き るだ け の能 力

が 要 求 され る。 リーダ ーに 技 術 的 な 専 門 知 識 が な い場 合 は
,技 術的 な 判 断 を 下す

こ との で きるADPの 専門 知識 を持 った 人が リーダ ーを補助 す る
。

班 の規 模 は設 備 の大 きさ と監 査 の範 囲 に よ って決 る。 大規 模 な 設 備 の場 合
,次

の 分 野 の 専門 家 を監 査班 に 加 え るべ きで あ る。 一

〇 内 部監 査

監 査 を行 な うた めの 知 識 と規 則 は,内 部 監 査 の 専門 家 が示 す こ とが で き る。

好 奇心 の強 さ,証 明能 力,細 部 へ の 関心 な どは 専門 の監 査 役 の 典 型 的 な特 質

であ る。 た とえ監 査 の 専門 家 が デ ータ処 理 テ クノ ロジ ーに 通 じて いな い の が
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普 通 で あ って も,あ る程 度 の デ ー タ処 理 の 知 識 の あ る監 査 役 を み つけ るの は

それ ほ ど難 しい こ とで はな い。

O安 全 性

監 査 班 は,安 全 性 の 専門 知 識 をあ る程 度 持 って い な け れ ば な らな い。 セキ

ュ リテ ィの責 任 者 は 監査 班 の 追 加 メ ンバ ーと して最 適 で あ る。 そ の役 割 に つ

い て は,す で に第5.1節 で 十分 に検 討 した 。

。 デ ー タ 処理

デ ータ処 理 分 野 の 技 術的 専門 知識 も必要 で あ る。 プ ロ グラ ミング の知識 も

オペ レー シ 。ンの 経 験 も役 立 つ。恐 ら く デ ータ処 理 内部 の セ キ ュ リテ ィの 責

任 者 は この よ うな 知識 と経 験 を も ってい るは ず で あ る。 もし そ うな ら,監 査

班 の メ ンバ ー と してか け が え の ない 候補 者 とい うこ とが で きる 。評価 され る

べ きADP施 設 か らそ の 関 係者 を選 んで 監査 の補 助 を 頼 ん で も必 ず し も監 査

の過程 に お け る客 観 性 を著 し く左右 す る こ とに は な らな い 。

oユ ー ザ ー

効 果的 な 監 査 か ら最 も大 きな利 益 を得 るの は,ADP施 設 への 依 存 度 か ら

言 って もユ ーザ ーで あ るは ず な の に,ユ ーザ ーのADP管 理 や セ キ ュ リテ ィ

規 準 に対 す る関心 は あ ま りに も稀 薄 で あ る・ADPセ キ ・ツ テ ・'プ ロ グ ラ

ム に 参 加 して情 報 を提 供 した ユ ーザ ーに ど って,そ の 情 報 が 調 整 され,そ の

藍
≡
ぷ・、、・三

時
吉

言

㌔?
.・蓑

まま 発 表 され,あ るい は抹 消 され た りした こと が,監 査 班 へ の参 加 を促 す 要:

因 とな り うるの で あ る。 一・

。 建物 管 理 と建 築 工 学

監 査 され るべ き物 理 的 セ キ ュ リテ ィの 管 理 の 大部 分(火 災 予防,火 災 報 知,

空 調 設 備,電 力 ア クセ ス ・コ ン トロ ール,災 害 防 止)は ・ 建 築 管 理 と建 築 工

学 に関 係 が あ る。

O外 部 の 専 門 家

外 部 の コンサ ル タ ン トに よ って提 供 され る独 自の 経験 に 裏 づ け られ た 観 点.

は 非 常 に 役 立 つ もの が あ る。 三
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監 査班 の構 成 は 柔軟 性 に富 ん だ もの に な る。 大 切 な 条件 の 一 つは.こ の 班 は 客

観 的 な人 々 に よ って構 成 され な け れ ば な らな い とい うこ とであ る。監 査 さ れ るA

DP施 設 が 一 つ だ けで あ る場 合,班 の メ ンバ ーは 一 時的 に その監 査班 に 加 わ り監

査 が終 る と平 常 の仕 事 に戻 る。 あ る機 関の 管 轄 下 に多 くのADP施 設 が あ る場 合,

全 装 置 を く り返 し再検 討 す るた め に恒 久 的 な 監 査 班 を常 設 す る こ とが 望 ま しい。

い つれ に して も,常 に新 鮮 な観 点 と新 し く多 様 な 監査 技 術 を採 り入れ るた め に定

期 的 に班 の構 成 を 換 え るべ きで あ る。

10.2監 査 計 画

安 全 性 の 内部 監 査 を適 切 に 行 な うた め に は 総 合的 な 監査 計 画 を促 進 しな けれ ば

な らな い 。 それ は実 際 の作 業 を 中心 と して お り,行 な われ るべ き作 業 が リス トア

ッ プされ て い る ものが よ い 。 それ は 特 殊 な装 置 に対 して設 計 され てい な けれ ば な

らな い。 こ の こ とは,こ の 計 画 促 進 にお い て は ご く少 量 の仕 事 しか 要求 され な い

こ と を示 して い る。

第 一段 階 は,ADP施 設 のた めの セ キ ュ リテ ィ対 策 を検討 す る こ と で あ る。 こ

の 対 策 は 機 関,部 門 の全体 また は 一 単位 のADP施 設 に 対 して適 用 され る。 どの

場 合 で も,そ れ は 再 検討 され,.そ の後 の 調査 の た めに 役 立 つ よ うな 適 切 な セ キ ュ

リテ ィを 目的 と した もの で な けれ ば な らな い。 次 の段階 は,特 殊 な装 置 に 顕 著 な

弱 点 を識 別 す る リス クの分 析 計画 を再 検 討 す る こ とで あ る。 第 三 は.特 別 な安 全

性 の オペ レ ーテ ィ ング手順 が 何 であ るか を決 め るた め にADP施 設 の セ キ ュ リテ

ィ ・マ ニ ュア ル,オ 〔 レ ー シ ョ ン ・マ ニ ュ アル,な ど.この種 の 文書 を 再検 討 す る

こ とで あ る。 最 後 に,特 別 な セ キ ュ リテ ィや 内 部 管理 に 対 して責 任 を持 つ ポ ジ シ

ョ ンを確 認 す るた めにADP施 設 の組 織 図 と ジ ョブの 記述 を検 討 す る。 これ らの

もの は,監 査 計 画 を推 進 す るた め の 基礎 とな るだ ろ う。 監査 計 画 を作 成 す る際 に

考 慮 され ね ば な らない 一般 的 な田 頭 は 次 の よ うに 沢 山あ る。

。 セ キ ュ リテ ィに 関 す る重 要 な't?イ ン トは 何 か。ADP施 設 は 分 類 され た デ
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葦

葺

一 夕若 く は そ の 他 の 詳 細 な デ ー・を処 理 す るか.そ の処 理 は そ の他 の デ ー 三

タ ・セ ン ターの 処理 と重 複 し,そ れ に よ っ て一種 の バ ック ア ップ を して い る

か あ るい は 不 慮 の故 障 の場 合 の 替 りを 務 め るの だ ろ うか 。 あ るい は それ は 独 二

自 の業 務 の た め の 単独 の処 理 なのか 。 重 要 な業 務 は 何か?監 査 に 重点 を匿 い.

て みた場 合 の 重 要 な 業 務 とは何か?.

。 平 常 の オペ レ ー シ 。ンで 一番 テ ス トされ てい な い セ キ ュ リテ ィ対 策 は どれ

か?例 え ば,コ ンピ ュー タが電 力 切 り換 えのた めに毎 日4時15分 に フ ェイル

す る と した ら,即 時 の バ ックア ップや復 旧 の た めの 必要 条件 は 明 確 に系 統 立

て られ,そ の た め の安 全 対 策 は十 分 に テ ス トされ て い るだ ろ う。 しか し,災

害 の場 合 の復 旧計画は,そ れ を実行 するため の特別 な対策が講 じられ ない限.

りテ ス トされ な い だ ろ う。 この点 が肝 心 で あ る。 この種 の セ キ ュ リデ ィ対 策

は 不 十 分 な ま ま 実 行 され る こ とが 多い 。

。 どの よ うな監 査 が,最 少 限 の努 力 で最 大限 の 効果 を上 げ る こ とが で きるか。＼

緊 急 事 態 の 火 災 探知 器 の テ ス トは 警 報器 の 反 応 だけ で な く,消 防 隊 の 反応 や:こ

撤 去計 画 の 効 果 に つ い て も行な われ る。 同 様iに,コ ン ピ ュ ー タ ・セ ン タ ーの1

侵 入 者 を捕 え る措 置 の場 合 も,ア クセ ス ・コン トロー ルだ け で な く,従 業員.

への舗 や特 別エ リアの安 錐 につい て もテス トされ うる.顛 に対す るづ

ンタ ビ ュ ーの際 の 質 問 は 総 合的 な答 えを引 き出すよ うに考 え られ てい な くて は ・:

な らな い。 例 え ば,「 認 定 され てい ない ジ ョブ が入 って きた場 合.ど うしま.

す か?」 とい う質 問 は,「 ジ.プ の 認定 管理 は 効果的 に行 なわれ ています か?」

とい う質 問 よ りも多 くの 情報 を引 き出す ことが で きる。後 の質 問 に対 す る答 と

して 最 も考 え られ るの は 「はい」 とい う単 純 その もの の答 え で あ る。

・ どの よ うな セ キ ュ リテ ィが 優 先的 に採 られ るべ きか 。検 査 の要 求 や損 失 事

件,中 断 や妨 害 な どは 特 殊 な 方 法 が 必 要 な の で,特 別な セ キ ュ リテ ィ対 策

の テ ス トの 方 が重 要 で は あ るが そ の 他 の 非今 日的 な 同 程 度 の 間 間 よ り も重 点

が置 か れ る。 しか し,計 画 の中 の あ る一 面 だ け を強 調 す る こ とは避 け ね ば な

らな い 。 最近 の セ キ ュ リテ ィの不 備 が もた ら した 厳 重 す ぎ る警 備 は,コ ンビ
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ユ ー タの セ キ ュ リテ ィに つ い ての全 局 面 を 調査 す るため の 合 理 的 な ア プ ロ ー

チに よ っ て調 整 され る べ きで あ る。

監 査 計 画 を推 進 す る過程 の も う一 つ の段 階 は 前回 ま での 監査 報 告書 を再 検 討 す

る こ とで あ る。 これ に よ っ て,修 正 され た欠 陥 や注 意 すべ き箇 所 を知 る ことが で

き るの で,こ れ か らの監 査 で特 に 注 意 す べ き事柄 を 確認 す る こ とが で き るの で あ

る。

特 に 初 め て の 監査 の 場 合 は,入 手 可能 な らば他 の 機 関に お い て 開発 され た プ ロ

グ ラム を参 考 に した り,ま た はSAFE(SecurityAuditandFieldEvaluation

〔18〕 やAMRの コ ンビ。ユ 一 夕お よ び ソ フ トウ ェ ア ・セ キ ュ リテ ィへ の ガ イ ド

〔3〕 の よ うな問 題 を扱 った コ ンサ ル ト出版 物 を 見 るの もよ い だ ぢ う。 後 者 のA

MRの ガ イ ドか ら鼓 す い した監 査 計 画 の 見 本 の 一部 を下 に示 す こ とに す る。

物 理 的 施 設

A火 災

① コ ン ピュ ー タを耐 火 性 の あ る,も し くは不 燃 性 の建 物 に設 置 す る。

② コ ン ビ.ユー タ室 は不燃 性 の 仕 切 り,壁 床,ド ァに よ って 隣 りの エ リアか ら

区切 り,危 険物 を近 づ けな い 。=

③ 床 や 吊 り天 井,サ ー ポ ー ト・ハ ー ドウェ ア は不 燃 性 で あ る こ と。

④ 床 の被 い,備 品,窓 の被 いは 不燃 性 で あ る こ と。

⑤ 紙 や そ の他 の 供 給物 は コ ン ピュ ー タ ・エ リアの 外 に備 え る こ と。

⑥ 発 火 を促 す よ うな あ るいは そ の他 危 険 を伴 なう 行動 は,コ ン ピュ ー タ室 や

その隣 接 エ リアで は避 け る よ う注意 す る。

⑦ コ ン ピ ュー タ ・エ リア(イ ン プ ッ ト/ア ウ トプ ッ ト室,コ ン ピュ ー タ室,

テ ー プ ・ライ ブ ラ リ)で の喫 煙 を禁 止 す る 。

⑧ 火 災 の 生 じた 場 合 の 消 火 訓 練 と個人 の 責任 の 分 担 を再 検 討 す る。

⑨ 自動 消 火 シス テ ム が適 切 か ど うか を調 べ,そ れ を準 備 す る。
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⑩ 携 帯 用 消 火 器 を,火 災 の 発生 場所 を明 確 に 示 す装 置 の あ る エ リアの周 辺 に

設 置 す る。

⑪ 緊 急 時 の 電 力 切 断 コン トロ ールは簡 単 に ア ク セ スで き る よ うに 出 口の 所 に

設 置 す る こ と。

⑫ 緊 急 時 の電 力 切 断 の 効 果 を 調 べ る。

⑬ 切 断 の チ ェ ック ・リス トを利 用 す るか ど うか を決 め る。

⑭ 煙 探 知 器 の設 置場 所 を決 め る。

⑮ 煙 探 知 器 を活 用 す る場 合 の 効果 を調 べ る。 この探 知器 を 一 定 の 規 準 で テ ス

トす る。

⑯ 火 災訓 練 ス ケ ジ ュ ー ル と その 手順 を再 検 討 す る。

⑰ 消 火用 水 を十 分 に給 水 す るこ とが で きる よ うにす る。

⑱ 火 災警 報 システ ム を再検 討 す る。 どこ で警 報 器が 鳴 っ てい るか を確 認 で き'

る よ うに す る 。

⑲ どの よ うに 火災警 報 を稼 動 させ るか を決 め る。

⑳ 米 国 保 険 協 会(AmericanlnsuranceAssociation)の 標準 消 防 隊 評価.

スケ ジ ュ ー ル(StandardFireDefenseRatingSchedule)に よ って,

地 方 の 消防 隊 に 対 す る評 価 を定 め,火 災防 止 施 策 に 関 す る その 評価 の効果 を

調 べ る。

⑳ コ ン ピ ュー タの メ ンテ ナ ンス に使 われ る発 火 し やす い 物質 の補 充 を点検 す'

る。 それ は規 定 の容 器 内 に ご く少 量 入 っ て い る 可能 性 が あ る。

⑳ 非 常 の場 合 の 救助 員 が 直 ちに装 置 に ア グセ スす るた めの 手 順 を再検 討 す る。

⑳ 床 パネ ル の リフ タ ーが 役 に立 つ か ど うか を調 べ る。

B水 害

① コン ピ ュ ー タの位 置 を調 べ る。 コ ンピュ ー タが 低 い場 所 に あ るの か ど うか。

② 頭 上 の スチ ーム や 水道 管 を点 検 す る。 これ らは ス プ リ ン ク ラ ・シ ス テ ム

専用 の ものに す るべ きで あ る。

③ コ ンピ ュ ー タ ・エ リ アと その隣 接 エ リアや 床 上に 十 分 な 排 水 シス テ ムが あ.
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るか ど うか を調 べ る。

④ 天 井 に 水 が 漏 れ る穴 が 傷 が な いか ど うか 調 べ る 。

⑤ 高 くな った 床 の 下に あ る電 源 の接 続 箱 を点検 す る。 これ に は水 害 を 防 ぐた

め板 を か ぶ せ る。

⑥ 外 側 の窓 と ドァが防 水 に な って い るか ど うか 調べ る。

⑦ た ま った雨 水 や屋 上 の ク ー リン グ ・タ ワ ーの しつ くを防 ぐに は どの よ うな

方 法 が 役 に 立 つか を調 べ る。

C空 調

① コ ン ピ ュ ー タ ・エ リア用 の空 調 シス テ ムを テ ス トす る。

② 線 渠 や フ ィル タが不 燃1生で あ るか ど うか 調 べ る。仕切 り壁 で火のい きおい を

弱 め る装 置 が 備 え 付 け られ てい るか を確 か め る。

③ コ ン プ レ ッサ の場 所 を確 認 す る。 これ は コ ンピ ュ ータ室 か ら離 れ た所 に 置

く。

④ ク'一 リン グ ・タ ワーの た めの保 全 が適 切 であ るか ど うか 調 べ る 。

⑤ 空 調 装 置 を バ ・ク ア ップす る方 法 に つ いて 討論 す る。

⑥ 空気 の取 り入れ 口を確か める。取 り入 れ 口はおお い を かけ,排 気 ガ ス や ゴ ミな

どが 入 らな い よ う道 路 の 高 さよ り上 に と りつ け る。

⑦ 煙 を排 出 す る方 法 を テ ス トす る。

D電 気

① 回線 の 電 圧 モニ ターを調べ る。 ボル ト ・メ ー タ ーの 記録 を利 用 して い るか ど

うか 調 べ る。

② 中断 す る こ との ない 非 常用電 源 の 検 査 が 行 な われ てい る か ど うか 確 か め る。

③ 非 常 時 の 照 明 シ ステ ム と電 源 を点 検 し,そ の 取 扱 い方 を 確 か め る。

④ 電 気装 置 の メ ンテ ナ ンス が十 分に 行 な われ てい るか ど うか 再 検 討 す る。

E天 災'

① 天 災 に対 す る防 衛 手段 が適 切 で あ るか ど うか 再 検 討 す る。

② 建 物 や 装 置 が雷 に対 して 十 分 に ア ー ス され てい るか ど うか を確 か め る。

Fア クセ ス ・コ ン トロ ール

一171一



① 破 壊 へ の 危 険 が計 算 され て い るか ど うか確 か め る。

② これ ま でに起 った 装 置 の破 壊 に つ い て再検 討 す る。

③ 建 物 の 入 口に どの よ うな ア クセス

(平 日用 と週 末用)

④

⑤

⑥

⑦

⑧

・コ ン ト ロ ー ル を 取 り付 け るか を決 め る。

コ ン ピ ュ ー タ ・エ リア の た め の24時 間 制 の 警 備 員 に つ い て検 討 す る。

従 業 員 を 識 別 す る た め の 写 真 バ ッ ジ ・ シ ス テ ム に つ い て 検 討 す る。

デ ー タ ・セ ン タ ーの 中心 エ リ ア へ の 出 入 り を 誰 に 許 可す る か を 決 め る。

コ ン ピ ュ ー タ ・エ リ ア で バ ッ ジ着 用 の 必 要 性 を検 討 し,テ ス トす る 。

キ ー,暗 号 錠,バ ッジ ・ リー ダ ー,そ の 他 ア ク セ ス ・ コ ン ト ロ ー ル の た め

の安 全 装 置 の利 用 を再 検 討 す る。

⑨ 外 来 者 の 識 別 の誤 りを 確認 す るた め の措 置 を テス トす る。

⑩ 外 来 者 を管 理 す る方 法 や コ ン ビ.ユ一 夕 ・エ リアの巡 回 コース を再 検 討 す る。

その 方 法 を テ ス トす る 。

⑪ セ キ ュ リテ ィ ・ガ ー ドや従 業 員 の いな い オ フ ・シ フ ト時 間 中 に 誰 か が ア ク

セ スす る の を防 ぐた め の方 法 を 決 め る.そ の シ ス テム を テ ス トす る.量

⑫ コ ン ピ ュ ータ室 の位 置 の表 示 に 関 す る機 関 の 方 針 に つ い て検 討 す る。

⑬ ア クセ ス ◆ コン トP－ ル が電 気 に よ ・Sfr7gわ れ る シス テ ム の場 合 ・ それ1

を い つ で も使 え るよ うに充 電 した バ ッテ リーに よっ て オペ レ ー トで き るの か 三

あ るい は 手 に 入 れ や す い キ ーに よ って稼 動 を止 め るこ とが で きる のか どうか ∵

を確 か め る。

G施 設 内 の衛 生 管理

① コ ン ピ ュ ータ ・エ リアで ゴ ミが た ま るの を防 ぐ方法 を考 え る。

② 掃 除 機 をか け る時 と場 所 の ス ケ ジ ュ ールを 再 検討 す る。

③ 床 をふ く責 任 者 を 決 め る。 その ス ケ ジ ュ ール を再検 討 す る。

④ 高 くな ってい る床 の 下 を掃 除 す る手順 を再検 討 す る。 そ の 部 分 を検 査 す る。

⑤ ゴ ミ入 れ を ど こ に置 くか を決 め る。 ゴ ミや ほ こ りに よ る損傷 を少 な ぐす

るた め,こ の 作業 は コ ン ビ。ユ 一夕 ・エ リアの 外 で 行 なわ れ な けれ ば な らな い。
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⑥ 敷 物 や床 の ワ ックス を調 べ る。 これ らは 静 電 気 を 起 さな い もの で な けれ ば

な らな い。

⑦ コン ピ ュー タ室 での飲 食 に 関 す る方針 を討 議 す る。

⑧ 熱 に弱 い容 器 を使 用 す るか ど うか 決 め る。 正 し く使 われ て い るか ど うか を

監視 す る。

⑨ コン ピュ ータ室 での 喫煙 につ い て討 議 す る。

⑩ メ ンテ ナ ン ス ・エ リ アが 清潔 に整 頓 され て い るか どうか を監 視 す る。

Hそ の 他 の ファ シ リテ ィに 関 す る注意 事 項

① 保安 要 員 や オ ペ レー タに 市民 の 妨 害 に対 して ど う対処 すれ ば よい か に つ い

て知 らせ る。

② 電 話 に よ る爆 破 の脅 しに ど う対処 す べ きか を要 員 に知 らせ る。

③ 州法 の執 行 機 関 に 関連 した プ ログ ラム を再 検 討 し評 価 す る。

組 織 と 要 員

A組 織

① 組 織 図 と職 制 を 調べ る。

② 重 要 な機 能 は 区 別す る。

③ 各 部 門 に よ っ て管 理 され る コン ピ ュー タの 安 全 性(セ キ ュ リテ ィ)に つ い

て討 議 す る。

④ コ ン ビ.ユ一 夕の安 全 性 を保 証 す る活動 の 管 理 責 任者 を決 め る。

⑤ コ ン ビ。ユ ー タの 安 全 性 の た めの対 策 を再検 討 す る。

⑥ 次 の各 分 野 に お け る コン ビ。ユ ー タ ・セ ン タ ー と イ ンハ ウス ・サ ー ビス部 門,

地 方機 関,外 部 コ ンサ ル タ ン トとの 関 係 を 調 べ る。

a.プ ラ ン ト ・エ ンジ ニ ア リング とそ の設 備,電 気 調節 装 置 と用地 の 確 保

b.工 場 又 は 建物 の保 全(火 災予 防,警 備 員,緊 急 の サ ー ビス,政 府 が決 め

た 条 件)
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c.重 要 記録 の管 理

d.法 律 担 当 の ス タ ッ フ

e.要 員

f.監 査 役(シ ス テム設 計,対 策 と手順)二

B要 員

① 新 規 採 用 の従業 員 を チ ェ ックす る た めの 対 策 を講 ず る。

② 従業 員 を定 期 的 に 再 チ ェ ックす る対 策 を 講 ず る。,

③ 従 業 員 の交 換 トレ ー ニ ン グ を再 検 討 す る。 す べ ての ジ 。 ブが 適 切 に バ ック

ア ップ され て い るか ど うか を 調 べ る。

④ 従 業 員 の 不 満 の原 因 とな る問 題 に つ い て話 し合 う。 どの よ うに や り方が 指

示 され,ど の よ うな手 順 に従 うべ きか を決 定 す る。

⑤ 装 置 に対 して何 らか の脅 威 を加 えた従 業 員 の免責 や解 雇 に 関す る方 針 を再

検 討 し,評 価 す る。

⑥ 各部 門 は,コ ン ピ ュ ータの 安 全性 に つ い ての 要 員 の教 育 プ ログ ラム を継 続

$

的 に 行 な うよ うにす る。

バ ッ ク ア ッ プ と 復 旧

Aデ ー タ と プ ログ ラ ム の バ ッ ク ア ッ プ

① 重要 な複 写 フ ァ イル を ど こ に ス トアす るか 決 め る。

② 重 要 フ ァ イル を識 別 す る方 法 と それ の 保 存期 間 を再検 討 す る。

③ 重 要 フ ァイ ルの最 近 の 目録 を調 べ る。 一

④ プ ログラ ムを熱 に強 い容 器 に ス トアす る。

⑤ 模 擬 実 験 を行 な うこ とに よ って,フ ァ イル ・バ ックア ップ ・シス テ ムの 安

定 性 と的 確度 を試 めす 。 各 部 門 は 周 期 的 に模 擬 実験 を行 な う べ きか ど うか を

決 め る。

⑥ フ ァイ ルの バ ック ア ップ を どの よ うに 行 な うか を決 め る。
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⑦ バ ック ア ップお よ び復 旧方 法 の 報 告書 を再検 討 す る。

Bバ ック ア ップ設 備

① バ ック ア ップ ・コ ン ピュ ー タの プラ ンを 調 べ る。 装 置 の位 置 ,契 約 上 の 協

定,定 期 的 な テ ス ト,機 能 的 な 関 係 な どを 決 め る。

② バ ック ア ップ装 置 の稼 働 計画 を評 価 す る。 この 計画 は 再検 討 され ,定 期 的

に テ ス トされ な けれ ば な らな い。

③ ス ペ ア部 分 は地 方 で も入 手 で きる よ うにす る。

④ バ ・ク ア ・プ酬 ・ス トア され てい る デ ー ・ 三 ・ ・イ ルや その他 の獺 の'

物 理 的安 全性 を評 価 す る。

⑤ バ ック ア ッ プ設 備 で非 常 時 の オ ペ レ ー シ ・ンが 行 な われ て い る間 の 保 全 設

備 を評 価 す る。

C不 慮 の 事 故対 策

① 主 な 事柄 を す べ て規 定 した 対 策 計 画 を作 成,評 価 す る。

② この対 策 計 画に 書か れ た 各機 能 部 門 の 責任 者 を 決 め る。

③ この計 画 の 実施 の た め の詳 細 な通 知 方法 を再 検 討 し,評 価 す る。

④ 故 障 の程 度 を決 め る規 準 を再 検 討 す る。

∵==二 ∴ 一ス●ドキユメシ1　 タ'プアィルを保有す

⑥EDP要 員 のた め の不 慮 の事 故 の トレ ー ニ ン グ ・プ ロ グラム を再 検 討 す る
。

磁 気 テ ー プと 磁 気 デ ィス ク

A責 任

U利 用 回 数 や 利 用 規 定 に応 じた テ ー プや デ ィス クに対 す る責 任 の 程 度 を決 め

る。

二 貯 蔵 室 や コ ン ピュ ー タ ・セ ンターか らテー プや デ ィス ク を移 す際 の 規定 手 続 ・

きを決 め る。
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1

③ 個 人 の テ ー プや デ ィス クの場 所 を どの よ うに説 明 す るか を決 め る。

B衛 生 管理 と保 管

① 磁 気 テ ー プや デ ィ ス クの ファ イ リ ング ・シ ス テ ム を再検 討 し,評 価 す る。

② テ ー プや デ ィ ス クの ク リ ーニ ングのス ケ ジ ュ ール を再検 討 す る 。 二'

③ テ ー プが 利 用 され る時 以 外 は 容 器 に保 管 され るこ と を注 意 す る。

④ テ ー プの 容 器 を どれ く らいの 割 合 で清 掃 した らよ いか を決 め る。

⑤ テ ープ ヘ ッ ドを どれ く らいの 割 合 で清 掃 す べ きか 決 め る。

⑥ ドロ ップ ア ウ トの た めの テ ー プの定期 的 な 模擬 テ ,ス トの方 法 を再 検 討 す る。.

⑦ 古 くな った リーダ(先 導 テ ープ)は 定 期的 に と り除 か れ,廃 棄 処 分 にす る。'

⑧ 保 管場 所 は テ ープや デ ィス ク ・パ ックを 十分 に保 全 で き る よ うに設 計 す る。

⑨ マ グネ ッ ト ・デ ィテ ク タを利 用 すべ きか ど うか決 め る。

⑩ 輸 送 中 の テ ープや デ ィス クの た め に適 切 な安 全 対 策 を 講 じるか ど うか を決.

め る。

⑪ テ ー プや デ ィス クの リハ ビ リテ ー シ ョ ンや バ ッ ク ア ップ ・メ ディアを含 む ミ㌧

プ ロ グ ラム の再 利 用 に つい て検 討 す る。

監 査計 画 には,記 録 の検 査 や 非 常 時 の反 応 テ ス トと同 様,視 察 も含 まれ る こと

に な る だ ろ う。 初 め て の監 査 の場 合 は 関 係者 との イ ン タ ビ ュ ー も行 な われ る。安

全 性 関 係 の組 織 図 は,イ ン タ ビ ュ ーの対 象 と して ふ さわ しい 人 物 を選 び出す のに

役 立 つ 。 図10-1は2つ の安 全 性 の 分野 を簡 単 に説 明 した もの で あ る。 この よ う

な イ ンタ ビュ ーをす る前 に 大 ざ っぱ な監査 計 画 を 立 て て お く べ き であ る。 この イ

ンタ ビュ ーは最 終 的 な プ ラ ンニ ングに大 いに役 立 つ で あ ろ う。 三
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要 促 再 認 履 メ

ン

調 テ

ナ

求 進 整 可 行
ン

ス

O物 理 的 ア クセ ス ・コ ン トロ ー ル

ADPセ キ ュ リテ ィ ・ プ ラ ン ナ ー X X

ADPサ ー ビ ス の ユ ー ザ ー
X

ADPマ ネ ジ メ ン ト X X

オ ペ レ ー シ ョ ン X X X

アプ リケ ー シ ョン ・プ ロ グラ ミング
X

建 築 管 理 x X
.琴 X x

oバ ッ ク ア ッ プ と復 旧

ADPセ キ ュ リテ ィ ・ プ ラ ン ナ ー X X

ユ ー ザ ー
X X X X

ADPマ ネ ジ メ ン ト
X x

オ ペ レ ー シ ョ ン
X X X

ア プ リ ケ ー シ ョ ン ・ プ ロ グ ラ ミ ン グ
X X

図10-1安 全 性 の 責任

10、3監 査 の や り方

前 もって計 画 され た 監査 も不意 に行 なわ れ る監 査 も両方 と も効 果 が あ る。 前 も

っ て予定 され た監 査 は 特 別 な装 置 の 条件 に合 った 方 針 の もとに
,毎 年 行 なわれ る。

外部 の機 関 に よ って 行 な わ れ る大 部 分の 監査 や内 部 監 査(ガ イ ドラ イ ンに 従 って)

あ るい は 前 回 の監 査 報 告 の 中 に あ る注 意 す べ き特 別 な事 項 を再検 討 す るた めに 行

な われ る部 分 的 な監 査 な どが それ に あ た る。 この種 の 監 査 の特 徴 は ,デ ー タセ ン

タ ーに その 準 備 のた め に 大騒 ぎを させ る よ うな ,前 も って知 らされ て い る監査 で
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あ るとい う点 に あ る。 前 も って 知 らされ るこ とに よ って,監 査 に そ な え て 今 ま で

ル ーズに され て い た部 分 が 整 え られ るとい う長 所 も あ るが,反 面 本来 監 査 に よ っ

て 得 られ るは ず の 効果 を 限定 す る ことに もな るの で あ る。 一方,不 意 打 ちの監 査

は 平常 通 りの安 全 性 と管 理 の要 素 を テス トす るよ うに 考 え られ て い る。 これ は 同

一機 関 又は 外部 の監 査 班 に よ っ て行 な われ
,火 災 の場 合 の 反 応,ア クセ ス ・ コン

トロー ル,要 員 の ゆ だん な ど不 意 を突 く こと に よ って最 も効 果的 に テ ス トす る こ

とが で き るよ うな要 素 が その対 象 とな る。

監 査 の 実施 の 第 一歩 とし て,不 意 の試 験 が必 要 な時 は 別 と して,ADP要 員 へ

の イ ンタ ビュ ーが 行 な われ るの が普 通 で あ る。 最初 は 大 低,デ ー タ処 理 マ ネ ジ ャ

ーや
,関 係要 員 との イ ン タ ビュ ーで あ る。 質 問 は 指 導 す る た めに す るの では な く

調 査 の た めに 行 な われ る こ とを念 頭 にお く。 回 答 者 に 対 す る最 も効果 的 な アプ ロ

ーチの 仕方 は
,で きるだ け 自由に 話 をす る こ とで あ る。 回答者 を自分 の答 えを証明

す る よ うな立 場 に た た せ る よ うな質 問 をす る と よ い。 例 えば,「 ア クセス ・コ ン

トロー ルの 最 大 の 問題 は 何 だ と思 い ます か?」 と聞 くべ きで あ って,「 あ なた の

とこ ろで は バ ッジ を着 け ま すか?」 と尋 ね るべ きでは な い。 どの よ うに した ら不

法 侵 入 や サ ボ タ ー ジュが で き る と思 うか とい う質 問 もす るべ きで あ る。同 じ質 問

を く り返 しす る こ とを ち ゅ う躇 しては な らな い 。 いか に多 種 多様 な 答 えがか え っ

て く るか をみ るの も興 味 の あ る こ とで ある 。 イ ン タ ビュ ア ーの態 度 は 重要 で あ っ

て,回 答 者 との 関 係 を オ ー プ ンに す るよ う心 が け,プ ラ イベ ー トな 情報 を ほの め

か す こ とは避 け て,第 三者 や 他 の 事 柄 へ の関 係 を ふせ た りあ るい は ほ かの 方 法 で

その こ とを 煙 に ま い て しま うよ う工夫 しな けれ ば な らな い。 言 うまで もな く人 間

関 係 の テ クニ ックを上 手 に 利 用 して こ そ イ ン タ ビュ ーを成 功 させ る こ とが で きる

の であ る。相 手 に 敵 対 す る よ うな挑 戦的 な イ ン タ ビュ か ら は 何 も得 られ な い 。

イ ン タ ビュ ア ーの 態 度 は て きぱ き と して好 奇心 を 強 く持 ち,し か も落 着 き と誠 実

さ,卒 直 さ を持 ちあ わ せ て い な けれ ば な らな い。漠 然 と した 用心 深 い返 答 は詳 し

く追求 して い くべ きで あ る。

メモ を と るか ど うか は 好 きず きで あ る。返 答 を 聞 きなが ら適 切 に メモ を とる人
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もい れ ば,返 答 を聞 き と る こ とに 全 神 経 を傾 けな け れ ばな らな い 人 もい る。 メ モ

を と る こ とが問 題 で あ る場 合 は2人 で組 ん で イン タ ビュ ーをす る こ と もで きる。

あ るい は,前 もって相 手 の 承 諾 を 得 て,ポ ー タ ブ ル ・テ ー プ ・レ コ ー ダを使 って

もよ い。 い ずれ も不 可能 な場 合 は,イ ン タ ビュ ア ーは 相手 の言 うことに 全 神経 を

集 中 さ せ て聞 き と り,イ ンタ ビュ ーの メモ を 直後 と り,印 象 を書 きそえ てお く。

評 価 テ ス トは 前 もっ て知 らされ て い る場 合 もあれ ば,不 意 に 行 な わ れ る こ と も

あ る 。 ほ とん どの セ キ ュ リテ ィの 監査 に は,火 災,撤 去,災 害 の復 旧 作業 な どの

非 常 時 の テ ス トが 含 まれ て い る。 ア クセ ス ・コ ン トロール も抜 き う ち検 査 を す る

べ きであ る。 この テ ス トは 周 到 に 準 備 す るか ,あ る いは,監 査 員 た ちに対 す る心

の 準 備 が で きて し ま っ てか らよ りは,監 査 の 初 期 の 段階 で行 な わ れ た方 が よい だ

ろ う。 プ ログ ラ ム ・コン トロ ー ルや デ ータ承 認 が 適 切 で あ るか を,こ の よ うな コ

ン トロー ルを 回避 す るため に 企 て られ た ジ 。プ を行 な うこ とに よ って テ ス トす る

こ と もで き る。 その時 に生 の デ ータ を こわ さな い よ う気 を つ け な けれ ば な らな い。

しか し,ADP管 理 者 が誤 り検 出 と コレ クシ ョ ン ・コ ン トロ ール が 実 際 に よ く稼

働 し てい ると確 信 してい る な ら,こ れ らの コ ン トロール を テ ス トす るた め に故 意

に エ ラ ーを入 れ る こ とに 反対 しな いは ず で あ る。

監 査 班 は,一 日の 活動 の終 りに その 日の 行 動 を反 省 し,ノ ー トを比 べ るた め に

全 員 集 合 す る。 欠陥 の あ るエ リアに 焦 点 が あ て られ,さ らに 関 係 の あ る特殊 な エ

リ アを調 査 す るた めの 追加 テ ス トや インタ ビ ュ ーの 予 定 が組 まれ る。 監 査 書 類 の

コ ピーは,わ か りや す い よ うに,再 調査 しやす い よ うに ,比 較 しや す い よ うに 分

類 され,番 号付 け され,日 時 が 書 込 まれ て 整理 され る。

監 査 が終 る と,印 象 が ま だ鮮 明 な うちに報 告書 の作 成 を始 め る。 原 則 と して監

査 報 告 書 には 次 の項 目が 含 まれ て い な くては な らな い。① ま とめ,② 監 査に 関す

る記 述 一 日時,場 所,範 囲,対 象 な ど,③ 観 察 され た こ とに 関 す る詳 細 な報 告,

④ 観 察 に よ って得 られ た結 論,⑤ 修 正 され た 作 業 に 対 す る勧 告 。 得 られ た 協 力 に

つ いても書 き添 え られ,好 ま しい結 果 に つ い て も,欠 陥 に つい ての 記 述 と同 じ位 重

点 をお い て報 告 され な けれ ば な らな い。 図 表 や結 果 の マ トリ ックス,総 計 的 な テ
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言

ス トとそ の結 果 な ど も大 い に役 立 つ 。 プ ラ ンニ ングの段 階 で は,最 後 の報 告 書 が言

AD,鍛 や纐 の運営にいかに諒 したかという.と に関する噛 し憶 見～

つ い て 触 れ る べ き で あ る 。 、 二

10.4フ ォ ロ ー一 ・ア ッ プ 二 二

監 査 は,そ の 結 果 が 今後 の改 良 と修 正,マ ネ ジ メ ン トの 基礎 とな るの で な けれ 三

ば,何 の 意 味 もな い。 これ らの作 業 を行 な う責 任 は,ADP設 備 責 任 者 に あるの 三.

が 普 通 で あ る。 修 正 の た めの 作 業 の 責任 は 順番 に割 当 て られ る こ とに な って い る。'

最 良 の ア プ ロ ーチは,要 求,問 題 の定 義,責 任,行 な われ るべ きあ るいは 要求 さ 三

れ る作 業,そ して,そ れ に 続 く 今後 の作 業 の概 要 を書 いた 。 ン ト。 一,.シ ー トli

の 主な 欠 陥 を ま とめ る こ とで あ る。 さ らに,そ の作 業 を終 了す べ き日時 と それ を 奪.

続 行 す べ きか ど うか の指 示 を行 な う。修 正 作 業 の 中 に は,追 加 資 金 を 必要 とす る 三

もの もで て く るだ ろ うが,そ れ を書 き と めて お く。 三婆

三.
修 正 作 業,続 行,欠 陥 の処 置 な どの作 業 は 機 関 の マ ネジ メ ン トの 報 告書 作 成 の 連言

サ イク ルに 合せ て 行 な わ れ る。 季 刊 の報 告書 は,管 理 項 目が まだ 決 って い ない 監 三

査 に対 し て推 せ ん で き る資 料 で あ る。'壼
一ピ 萩

最 後の段階 は,ADP設 備責任 者 と監査班 による監 査 その もの に対す る卒直 な 豊

評 価 で あ る。 将来 の監 査 方 法 と その プ ロセ スを よ り良 くす るた め に グ ルー プ ・デ こ

イス カ ッシ ョン を開 催 す る。 監 査 プ ラ ンは必 要 な らば 修 正 され,ま た 班 の 構 成 も

必 要 に応 じて変 え られ る。 監 査 は,ADPフ ァシ リテ ィの安 全 性 と その 管 理 の 改

良 を促 進 す る一 手段 と して 効 果 を 常 に発 揮 してい る こ とを忘 れ て は な らな い。
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プ ロ グ ラ ミ ン グ ・プ ロ セ デ ュ ア ・マ ニ ア ル(プ ロ グ ラ ム 手 引 書)の 目 次 例

は し が き

目 次 表

200一 般 情 報

201.プ ロセ デ ュ ァ ・マ ニ ュ ア ル の 対 象

201-1序 論 と範 囲

201-2プ ロ セ デ ュ ァ ・マ ニ ュ ア ル の 分 布 と 管 理

201-3プ ロ セ デ ュ ア ・マ ニ ュ ア ル の 組 織

202.プ ロ セ デ ュ ァ ・プ ログ ラ ム

202-1プ ロ セ デ ュ ア の 役 割

202-2プ ロ セ デ ュ ア 委 員 会:機 能 と メ ン バ ー シ ップ

202-3プ ロ セ デ ュ ア 検 討 委 員 会:機 能 と メ ン バ ー シ ッ プ

202-4特 別 委 員 会

202-5プ ロ セ デ ュ ア ・ ドキ ュ メ ンテ ー シ ョ ン

202-6プ ロ セ デ ュ ア の 分 類

300.発 表 さ れ た プ ロセ デ ュ ア

400.プ ロ セ デ ュ ア の 執 行

401新 式 も し くは 修 正 デ ー タ処 理 ア プ リ ケ ー シ 。 ン

402.ジ ョ ブ ・ コ ス トの 見 積 り

403.プ ロ ジ ェ ク ト ・コ ン ト ロ ー ル 番 号 割 当 てk

404.責 任 の イ ン タ ー フ ェ イ ス:ユ ー ザ

404-1連 絡 と照 会

405.責 任 の イ ン タ ー フ ェ イ ス:オ ペ レ ー シ ョ ン

405-1連 絡 と照 会

405-2ジ ョ ブ の 依 頼
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406.責 任 の イ ン タ ー フ ェ イ ス:ア ナ リス ト

406-1連 絡 と照 会

406-2ジ ョ ブ の 依 頼

407.責 任 の イ ン タ ー フ ェ イ ス:内 部 サ ー ビス

407-1キ ー パ ン チ

408.ト レ ー ニ ン グ の 責 任

500ド キ ュ メ ン テ ー シ ョ ン ・ プ ロセ デ ュ ア

501.プ ロ グ ラ ム 配 給 コ ン ト ロ ー ル(PICProgramIssuanceContrcl)

機 能

502.問 題 の 報 告

502-1プ ロ グ ラ ム の 問 題

502-2シ ス テ ム の 問 題

503.t4プ ロ セ デ ュ ァ/シ ス テ ム ・マ ニ ュ ア ル ・ フ ォ ー ムの 完 成

503-0

503-1

503-2

503-3

503-4

503-5

503-6

503-7

503-8

504.

504-1

504-2

505.

505-1

ジ ョ ブ ・ ス ト リ ー ム ・ フ ロ ー

ジ ョ ブ ・ ス 「ト リ ー ム ・ ド キ ュ メ ン テ ー シ ョ ン

ジ ョ ブ ・ ドキ ュ メ ン テ ー シ ョ ン

メ ッ セ ー ジ と コ ー ド ー

d'

パ ン チ ・ ア ウ ト プ ッ ト ・ カ ー ド

テ ー プ 又 は デ ィ ス ク ・ デ ー タ ・ セ ッ ト

フ ォ ー ム/リ ポ ー ト

キ ャ リ ッ ジ ・ テ ー プ(紙 送 り テ ー プ)

レ コ ー ド ・ フ ォ ー マ ッ ト ー

モ ジ ュ ー ル

モ ジ ュ ー ル ・ ネ ー ミ ン グ 規 定

モ ジ ュ ー ル ・ フ ォ ル ダ

プ ロ グ ラ ム

プ ロ グ ラ ム ・ネ ー ミン グ規 定

一182一

馨

曇
婆

　墓

盈
}墓
墨

　　箋
一　　　　　=
霧
…箋
愛

鷹
竃

違
竃

璽
璽

嚢

。霞
　

曇

篭

箋

警

サ
ヂ」.〉...早
言
.ヨ
.・・喜
三

、三

三

.三

豊

三

三

ぷ喜

§

蕊
蚤



505-2プ ロ グ ラ ム ・ フ ォ ル ダ

506.見 本 の フ ォ ー ム

600ジ ョ ブ ・ コ ン ト ロ ー ル ・ ラ ン ゲ ー ジ(JCL)プ ロ セ デ ュ ァ

601.序

602.JCLコ ー デ ィ ン グ ・ レ ス ポ ン シ ビ リ テ ィ

603.ジ ョ ブ ・ カ ー ド

604.実 行 カ ー ド

605.デ ー タ 分 類 カ ー ド

606.ジ 。 プ 区 切 り 文 字 カ ー ド

606-1カ ラ ー ・ コ ー ド

606-2デ ッ ク の 識 別

606-3カ ラ ム1,2の 識 別

607

608.

609.

610.

611.

612.

612-1

612-2

612-3

613.

700.

701.

701-1

701-2

702.

JCL規 定

オ ペ レ ー テ ィ ン グ ・シ ス テ ム

主 要 サ ブ シ ス テ ム

シ ス テ ム ・イ ン プ ッ トの 考 察

シ ス テ ム ・ア ウ トプ ッ トの 考 察

ジ ョ ブ ・ア カ ウ ン テ ィーン グ

ジ ョ ブ ・カ ー ド ・ア カ ウ ン テ ィ ン グ ・パ ラ メ ー タ

ア カ ウ ン ト ・ナ ン バ の 利 用

ユ ー ザ ・ ビ リ ン グ の 実 際

デ フ ォ ル ト ・オ プ シ ョ ン

ソ フ ト ウ ェ ア ・プP.セ デ ュ ア

プ ロ グ ラ ミン グ 言 語 の 標 準

シ ス テ ム ・ジ ェ ネ レー シ ョ ン の 選 択

プ ロ グ ラ ミン グ の 制 約

ア セ ン ブ ラ言 語 の 標 準
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702-1シ ス テ ム ・ジ ェ ネ}/一 シ ョ ンの 選 択 の 制 約

702-2プ ロ グ ラ ミ ン グの 制 約

703.標 準 的 な ユ ー テ ィ リデ ィ

800.オ ペ レ ー シ ョ ン ・ プ ロ セ デ ュ ア

801.受 入 れ 手 順

802.非 常 時 の 作 業(火 災,電 力 の 誤 りな ど)

803.リ モ ー ト ・ジ ョ ブ ・プ ロセ シ ング

804テ レ プ ロセ シ ン グ ・プ ロセ デ ュ ア

805.オ ペ レ ー シ ョ ン の 制 約

806.ス ケ ジ ュ ー リ ン グ

806-1優 先 順 位

806-2ジ ョ ブ ・ ク ラ ス

900.デ ー タ ・マ ネ ジ メ ン ト ・プ ロ セ デ ュ ア

901,デ ー タ ・セ ッ ト識 別

902.デ ー タ ・セ ッ トの 保 持

903.イ ン デ ッ ク ス構 成

904.ボ リ ュ ー ム の レ ベ リ ン グ・

904-1直 接 ア ク セ ス'

904-2テ ー プ

905.パ ー テ ィ シ ョ ン ・ デ ー タ ・セ ッ ト

906.マ ル チ ・ボ リュ ー ム ・デ ー タ ・セ ッ トの 利 用

907.ラ イ ブ ラ リの メ ン テ ナ ンス 『

907-1

907-2

907-3

907-4

907-5

新 フ ァ イ ル ・プ ロ セ シ ン グ

ユ ニ バ ーサ ル ・デ ータ ・セ ッ ト ・ コ ピ ー プ ロセ デ ュ ア

機 密 デ ー タ の 取 扱 い

非 常 時 の プ ロセ デ ュ ァ

重 要 記 録 の 保 安
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第 2 部

プ ラ イ バ シ ー 法(1974年)の 施
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序 言

技 術 上 お よび手続 き上の セ ーフガー ドを選択 し,適 用 す る こ とは,プ ラ イバ シ ー

法(1974年)に よ って 要求 され てい る諸 個 人 の秘 密 を 守 る うえ で,連 邦 政府 に と

っ ての重 要 な作 業 の一 部 と な って い る。 当 刊行 物 に よ って明 らか に され てい る ガ

イ ドラ イ ンは,現 行 の 自動 化 シス テ ムに保 有 され てい る個 人 の デ ー タが 権限 を越

え て暴 露 され た 場 合 の危 険 を見 積 り,そ の危 険 を最 小 限 に くい と め るた め に ,一

連 の セ ー フガ ー ドを開発 す る もの で あ る。 その セ ー フガ ー ドはOMB(予 算 管 理

局)の プ ラ イバ シ ー法 を施 行 す る プ ログ ラム の全 体 の コ ンテ ク ス トの範 囲 内で,

連 邦 機 関 に利 用 され る。

コ ン ピ ュ ー タ科 学 技 術 研 究 所 長

ル ー ス ・M・ デ ー ビ ス

公 告

FIPS文 書 はNBSか ら刊 行 さ れ た もの で あ る。 そ の 準 じ て い る と こ ろ は
,

FPAS法(連 邦 財 産 ・行 政 サ ー ビ ス 法,1949 ,修 正),パ ブ リ ッ ク法89-

306条(79項1127),大 統 領 命 令11717(38項12315,1973年5月11日

付)に よ る施 行,お よ びCFR第15条 第6項 な ど で あ る。

ガ イ ドラ イ ン の 名 称: 一

プ ラ イ バ シ ー法(1974年)の 施 行 に 係 る コ ン ヒ。ユrタ ・セ キ ュ リテ ィ ・ガ イ ド

ラ イ ン

iii

}

ガ イ ド ラ イ ン の カ テ ゴ リ ー:

コ ン ヒ。ユ ー タ ・ セ キ ュ リ テ ィ のADPオAOレ ー シ ョ ン
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説 明'

プ ラ イバ シ ー法(1974年)に よ り,諸 個 人 に 関す るデ ータの ミス ユ ーズあ る い

は 危 険 に さら され るこ とを防 止 す るた めに,連 邦 政府 各 機 関 に は無 数 の要 求 が 出

され て い る。 個 人 デ ー タを処 理 し てい る連邦 政府ADP組 織 は,た とえ 意識 的 に

行 なわれ た もの であれ,事 故 あ るい は不 注 意 の 結 果 で あれ 個人 デ ー タが 権 限 を越 え

て暴 露 され た り,破 壊 あ る いは修 正 され る こ とを,適 度 に防 止 す る必 要 が あ る。

それ らの ガ イ ドライ ンに よ り連 邦 組織 ・は ハ ン ドブ ・ クが与 え られ る こ とに な り・

その 結 果,同 法 を施 行 す るた め に は い か な る コ ン ビ。ユ ータ ・セ キ ュ リテ ィ ・セ ー

フガ ー ドの施 行 に際 し て も,同 ガ イ ドラ イ ンが 採 用 され るこ とに な る。 そ こ に

述 べ られ てい る こ とは,リ ス ク と その 見 積 り,物 理 的 セ キ ュ リテ ィの方 法,特 殊

情 緒 理 の実 際,・ ン ピ 。 一 夕 ・シス テ ム ー ネ ・ トワ ーク ・セ キ ー リテ ・制 御

な どで あ る。

適 用:

当 ガ イ ドラ イ ンは,予 算 管理 局 の 特 別 な要 請 に よ り作 成 され た もの で あ り・ そ

の 目的 は,プ ラ イ バ シ ー法(1974年)に よ り義 務 づ け ら,れた コ ンピ ュ ータ ・セ キ
エ ご ヒ

ュ リテ ィを施 行 す る こ とで あ る。 ガ イ ドラ イ ンは実 際 に役 立 つ セ ー フ ガ ー ドの主

旨 を設 定 す るの に,全 般 的 な コ ン ピュ ータ ・セ キ ュ リテ ィ問題 を扱 っ てい るの で,

同 時 に それ は,個 人 の プ ラ イ バ シ ー とは 無 関 係 な コ ンビ。ユ三 夕 ・セ キ ュ リテ ィ問

題 に も広 く適 用 され る こ と にな る。

施 行:

個 々の連 邦 政府ADP組 織 は,プ ラ イバ シ ー法(1974年)に 起 因 す る,コ ン ピ

ュ ータ ・セ キュ リテ ィに対す る特殊 な要 求 を も って い る。 特殊 な ニ ー ズを決 定 す る

の は,そ の 組織 が 保 有 してい る 個人 デ ー タの 処 理 任 務 で あ り,そ の処 理環 境 で あ

る。 これ らの ガ イ ドラ イ ンに含 まれ た広 い範 囲 にわ た るセ ー フ ガ ー ドに つ いて の
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記述 を活 用 す るた めに は,'組 織 は 自身 の特 殊 な ニ ー ズ を満 た す こ との で きる,バ

ラ ンスの とれ た組 み 合 せ を選 択 す る こ とに な るだ ろ う。

資 格:

本資 料 は1セ ッ トの ガ イ ドラ インを提 供 してお り,連 邦 政府 組 織 は その 中か ら,

技 術上 お よ び それ に関 連 した手続 き上の セー フガー ドを選択 し て,自 動 情 報 シス テ

ム に保 有 され て い る個 人 デ ータ を保 護 す る こと が で き る。 そ こ に は,権 限 を も っ

た 機 構 の作 業 に 供 され る,個 人 デー タや その 関連 物 を保 守す る う えで 必 要 とされ

る決 定 な ど の よ うな話 題 は 含 まれ て い な い 。 また,管 理 上の 従 業 員 規 則,そ の ス

ク リ ーニ ン グや トレーニ ン グ な ど とい った 問題 も,本 資料 の範 囲 外 で あ る。

各組 織 に は,そ の環 境 や 機能,オ ペ レ ーシ ョ ンに 由来 す る特 殊 な 要 求 や,考 慮

す べ き リス クが あ るの で,全 般 的 に 必要 な セ ーフ ガ ー ドの リス トを 作 成 す るこ と

は 不 可能 で あ る。 各 組 織 が それ 自体 の 必要 性 を分 析 す る必 要 が あ る。 コ ン ピュ ー

タ ・セキ ュ リテ ィは プ ラ イバ シ ー法(1974年)を 施 行 す るた め の1つ の小 さな 局

面 にす ぎな い 。 従 って本 資 料 は,予 算 管理 局(OMB)や 連 邦 調達 庁(GSA),

米 国 人 事院(CSC)な ど の他 の 出版 物 との 関 係 で考 え るべ きで あ る。

行 政上 の概況

プラ イ バ シ ー法(1974,5U.S.C.552a)に よ り,連 邦 政 府 各 機 関 に対 し

て無 数 の要 望 が 出 され,個 人 に関 す る情報 の ミス ・ユ ーズを 防 止 し,そ の完 全 と

安 全 がは か られ るこ とに な った。 これ らの要 求 を満 た すた めに は,選 択 され た管

理 上,行 政 上,技 術 上 の手 順 を応 用 しな けれ ばな らず,そ れ らを組 み合わせて始 め

て 同法 の 諸 目的 を遂 げ るこ とが で きる。

本資 料 に よ り,自 動 情 報 シ ス テ ムが 保 有 して い る個 人 デ ータの 安 全 を はか る う

え での 技 術 手 順 を運 用 す るた め の1セ ッ トの ガ イ ドラ イ ンが 提 供 され る。 管理 上

お よび行 政上 の手 順 一 た と え ば,個 人 デ ー タを保 護 す るた め の必 要 な こ とに 関
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達 した基本触 定 について・それ と馴 を も・た織 の作 業 との関係・管 理 上元

従 業 員規 則,従 業 員 の ス ク リーニ ン グと トレ ー ニ ン グな ど 一 は 本資 料 の範 囲外 て

で あ る。 これ らの ガ イ ドラ イン は,1975年3月12日 付 の 予算 管 理 局(OMB)三

メモ 「1974年 プ ライバ シ ー法 の施 行 」 に応 じ て作 成 され た もの で あ り,同 法 の

規 準 を満 た す た め,全 て の連邦 政府 機 関 に提 供 され,利 用 され る もの で あ る。 し 三

か しな が ら,同 法 を施 行 す るた め にOMBに 与 え られた,政 府 レベ ルの全 体 計 画

か ら見れ ば この ガ イ ドライ ンは1つ の 断 片 に す ぎ ない。 従 っ て,こ の 問 題 に 関 す

る他 の 全 て の ガ イダ ンス との 関 係 で考 え る必 要 が あ る。

技 術 上 のセ ーフ ガ ー ドに は3種 類 の カ テ ゴ リーが あ り,そ れ に よ っ て,個 人情

報 の完 全 性 を守 り,権 限外 の利 用 を防 止 す る こ とに な っ てい る。3種 類 の カ テ ゴ

リ ーとは,

物 理 的 セ キ ュ リテ ィ手 順

情報 管 理 の実施1

コン ピュ ータ ・シス テ ム ー ネ ッ トワー ク ・セ キ ュ リテ ィ制 御 三

で あ る。 ガ イ ドライ ンは3つ の カ テ ゴ リーの 全 て を カバ ー してお り,ど の カ テ ゴ 言

リー の一 つ だ け を取 りあ げ て み て も,そ れ 自体 で は プラ イバ シ ーを侵 害 す る全 て:

の危 険 を 防 止 す るこ とは で きな い・ しか しな が ら・
.eの3願 の カ テ ゴ リーの な 二

か か ら適 当 な要 素 を注意 深 く選 択 し,個 々の必 要 に応 じ て,そ れ らを バ ラ ンス の

とれ た セ ー フガ ー ドに組み合わせれ ば,防 御 の程 度 は妥 当 な コ ス トで 効 果 は 非 常 に

高 い もの とす る こ とが で き る。

それ らの技 術 上 の手 順 の 関連 性 と便 益 に つ い ては,プ ラ イバ シ ー法(1974年)

の コンテ クス トで見 るな らば,一 目瞭然 であ る。本書第200頁 の図1-1は
,セ ー フガ

ー ドの適 応 を 内包 して い る同 法 の原 理 的 規 定 を明
、らか に して お り,ま た3種 類 の

カ テ ゴ リーの それ ぞれ が,そ れ らの 規 定 を 施 行 す る うえ でい か に 貢献 す るか を示

してい る。図1-1の ユ トリ ックスか らも明 らかな よ うに,そ の 手 順 は同 法 の 多 彩 な

規 定 を管理 す るこ とと関 連 して用 い られ るだ け で な く,セ ー フ ガ ー ドの い くつ か

は 同 時 に1つ 以 上の 規 定 を満 足 す る うえ で貢 献 す るこ とが で き る。 また ,自 動 情
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報 シス テム に お い て デ ー タの 完 全 と保 護 を保 障 す る こ とは ,物 理 的 セ キ ュ リテ ィ

と情 報 管 理 の 実 施 に よ って,か な り達 成 す るこ とが 可能 であ り
,複 雑 な コ ン ピュ

ー タ ・シス テ ム ー ネ ッ トワー ク制御 に 必ず し も頼 る必 要 の な い こ と が明 らか に

され てい る。 この意 義 は きわ め て大 きい。

プ ライバ シ ー法 の なか で,コ ン ビ。ユ 一夕 ・シス テ ム ーネ ッ トワ ー ク制御 の 使 用

を最 も直接 的 に意 味 して い る主 要 な規 定 と して は次 の よ うな もの が あ る
。 権 限 を

もった 人 間 お よ び機 関 に た い し個 人 的 な情報 を漏 らす こ とを 制 限 して い る5U
.S.

C.節552a,小 節(b);正 確 で ,関 連性 が あ り,タ イム リーで,完 全 な レ コ ー

ドの 保 守 を要 求 して い る小 節(e)㈲;レ コー ドの保 護 と完 全 を 保障 す るた め に

セ ー フ 脳 ドの 鯛 麺 求 して い る小 節(e
.)ao)な どが そ れ で あ る.同 法 は権 限

を もた な い公開 に た い し立 法 上 の禁 止 を用 意 してい る もの の ,シ ス テ ム ー ネ ッ

トワ ー クの コン トロ ール に つ い て も,個 人 デ ー タにた いす る ア ク セス を適度 に コ

ン トロール し て ,故 意 あ る い は 事 故 に よ って保 護 や 完全 性 が 侵 害 され る こ との な

い よ うにす るこ と を確 認 し な けれ ば な らない
。

それ らの コ ン トロー ルに 含 まれ る技 術 と しては 次 の よ うな もの が あ る
。 その シ

ス テ ムお よ び遠隔 タ ー ミナ ル の権利 を も った ユ ー ザの確 実 な識 別 を す る技 術 ,他

の ユ ーザ ー と ともに 共 有 し て い る1つ の シス テム にお い て
,識 別 した ユ ーザ ーが

特 殊 な デ ー タに ア クセ スす る権 利 を確 証 す る技 術;そ の ユ ーザ ー が権 利 を もって

い な い デ ー タか つ・ また プ ・グ ラム へ1ま ア クセス を させ ない 技 術;最 後 に
,シ ス

テ ムに 内部 検 査 機 能 を与 え ,規 定 され た セ キ ュ リテ ィ条件 に モ ニ タ ーを通 じて守

らせ る技 術 な どが それ で あ る。 個 人 デ ータを タ ー ミナル と コン ピ ュ ー タ ・シス テ

ムの 間,あ る いは シス テ ム と シス テ ムの間 で 自動 的 に転 送 す る こ とを含 む場 合 に

は,デ ー タの 暗号 化 技 術 を 是 認 す るた め に ,保 護 要 求 は しば しば 十 分 に強 い もの

で あ ると判 断 され が ちで あ る。

これ ま で に述 べ た よ うに ,プ ラ イバ シ ー法 の 規定 の方 面か ら,技 術 上 の セ ー フ

ガ ー ドを考 え る だけ で な く ,セ キ ュ リテ ィ ・リス クが 起 こ り,適 当 な セ ーフ ガ ーー

ドが適 用 で きる。 コン ヒ。ユ 一 夕 ・シ ス テ ム ー ネ ッ トワー クの範 囲 内 での コ ン ト
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ロー ル ・ポ イ ン トと して,同 じこ と を考 え る こ と も有 効 で あ る。 この 見通 しに つ

いては第203頁 の図2-1に 示 されてい る。同図に は,機 械で読み取 り可能 な メ デ ィア

(た とえ ば,テ ー プや デ ィスク)に お け るデ ー タの オ フ ライ ン ・ス トレ ージに 始

ま り,地 方 や 遠 隔 地 に 位 置 して い る コン ピュ ー タ ・タ ー ミナ ルの相 互利 用 や,通

信 網 を経 由 して の地 方 シス テ ムの リン クを含 む,数 多 くの 可能 な処 理 モー ドを通

じて行 なわ れ る処 理 な ど,コ ン ピュ ー タ ・シス テ ム ー ネ ッ トワ ー クの 諸 エ レメ

ン トが 示 され てい る。 それ に よ っ て前段 で述 べ た タ イ プの コ ン ピュ ー タ ・シス テ

ム ー ネ ッ トワ ー クの セ キ ュ リテ ィ制御 に とって,物 理的 セ キ ュ リテ ィお よび 情

報 管 理 業務 の価 値 を あ げ るのに 主 要 な たす け と な って い るこ とを再度 強 調 して い

る。

保 護 手段 を 適 用 す る うえ での 確 実性 と有 効性 と を提 供 す るた め に,NBSで は

以 下 に 述 べ るよ うな代 表 的 な部 分 に つ い ての,技 術 上 の標 準 お よび ガ イ ドラ イ ン

に 関 す る要 求 を 明示 した。

・ 物 理 的 セ キ ュ リテ ィ

リス ク管 理

火 災お よび その他 の 災害

物 理 的 保 護 一

不 慮 の 事 故 への備 え

・ 情 報 管 理

デ ー タの 入 力,記 憶,ハ ン ドリ ング

レ コー ド定 義

メ デ ィ ア ・コン トロ ール

セ キ ュ リテ ィの た め の プ ロ グ ラ ミン グ 技 術

ソ フ トウ ェ ア 文 書 類

デ ー タ ・エ レ メ ン ト

・ コ ン ピ ュ ー タ ・シ ス テ ム ー ネ ッ トワ ー ク の セ キ ュ リテ
.イ制 御

ユ ー ザ ーの 識 別
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タ ー ミナ ルの識 別

デ ー タ ・ア クセ ス制 御

デ ー タの 暗 号 化

セ キ ュ リテ ィ検 査

これ らの代 表 分野 の なか で も,NBSは 次 の ガ イ ドラ インに つ い ては既 に 提 供

し て お り,付 録 に も明 らか の よ うに,そ れ ら を利 用 す る こ とが 可能 で あ る。

・コ ンピ ュ ータ ・セキ ュ リテ ィの 実用的 ガ イ ド

・ADPの 物 理的 セ キ ュ リテ ィと危 険 管 理 のた めの ガ イ ドライ ン

ここ で意 図 され てい る こ とは,既 に 述 べた 規準 と ガ イ ドラ イ ンが,日 常 の あ る

い は 緊急 の手順 を利 用 す るな か で検 証 され,開 発 され 次 第 有 効 で あ る と認 め られ

る こ とで あ る。 なぜ な ら ば,そ うした 手順 は,プ ラ イバ シ ー法 を施 行 した 経験 か

ら得 られ た 必 要 性 や 問題 を満 た し解 決 す る こ と と両 立 す るか らで あ る。 当 面,本

資 料 に記 載 され て い る ガ イ ドラ イ ンは,技 術 上の 手段 につ い て の 声 明 ど考 え られ

る。 この 技 術 士 の 手 段 は 管 理 者が 自己 の特 殊 な操 作 上の 必 要 性 や環 境 に適 合 させ

るべ く,バ ラ ン スの とれ た1セ ッ トの セ ー フ ガ ー ドを決定 す るに あ た って,管 理

上お よ び行 政 上の 手順 と と もに 考 慮 に入 れ な けれ ば な らな い。
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1.ま え が き

1.11974年 プ ラ イ バ シ ー 法

プラ イバ シ ー法(1974年)に よ り,個 人 に 関 す る デ ー タ の ミス ユ ー ズ を 防 止

し,そ の秘 密 を尊 重 し,そ の 完 全性 を保障 す るた め に,連 邦 諸機 関 に は数 え る こ

との で きな い程 の要 求 が 出 され てい る。 各連邦 政 府 機 関 では ,同 法 の 目的 を達 成

す る うえ で の管理 上,行 政 上,技 術 上 の諸 手 順 を選 択 し,組 み合わせ ることによ っ

て,上 記 の要 求 を満 た す こ とが 可能 とな る。

プ ラ イ バ シ ー法 の なか で,コ ン ピュ ー タ ・セキ ュ リテ ィに つい て最 も直接 的 に

表 現 して い る規 定 は,5.U.S.C.552.a、 に あ る以 下の部 分 であ る。

小 節(b).個 人的 情 報 を公 認 され た 個人 お よ び機 関 に漏 らす こ とを制 限 し て 三:

い る。

・ 小節(e)㈲ ,正 確 で,関 連 性 の あ る,タ イム リ ーな,完 全 な レ コ ー ドを 要求

して い る 。'二

・ 小 節(e)ao),セ ー フガ ー ドを用 い て,レ コ ー ドの信 頼 性 と安 全 性 とを保 障 す ご

る こ とを要 求 して い る。

同 法 は,悪 用 に た い して は 立法 上 の禁 止措 置 を設 け ては い る もの の,そ の措 置

に従 うこ とが,無 理 な く出来 る信 頼 を築 きあ げ るた めに は ,技 術 上お よび 関連 し

た 手 順 が 必要 と な る。 た と え故 意 に 行 な われ た もの で あれ,ま た 事 故 あ る いは 不

注 意 の結 果 で あれ ・ 個 人 の デ ー タが 不法 に暴 露 され る こ とに たい しては ,適 度 の

保 護 をほ ど こす必 要 が あ る。

{
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1,2ガ イ ド ラ イ ン の 範 囲

本 書 はOMBの 要 請 に よ り作 成 され た もの で あ る。 この な か に は ,自 動 情報 シ

ス テ ムに 保 有 され て い る個 人 デ ータ を保 護 す る うえ での
,技 術上 お よ び それ に関

連 した手続 き上 の方法 を詳細 に述 べ た,1セ ッ トの ガ イ ドラ イ ンが あ り,プ ライバ

シ ー法 の施 行 を め ぐるOMBの 一連 の資 料 とつ きあ わせ て利 用 した 方 が よ い
。 管

理 上,行 政 上の 手 順,た とえば,個 人 デ ータ を保 守 す る うえ で の必 要 事項
,自 動

化 機 能 の実 行 の妥 当性,管 理 上 の 従 業 員 規 則,従 業 員 の ス ク リー ニ ン グ と トレ_

ニ ン グな どに つい ての基 本 的 決定 に 関 す る手 順 は
,本 資 料 の 範囲 外 に あ る。 本 資

料 の 諸 ガ イ ドラ イ ンは,連 邦 政 府 の範 囲 で 考 えた 施 行 上 の1つ の 局 面 にす ぎな い
。

同様 に,NBS,GSA.CSCで も,OMBの 指 示 を受 け て ,特 殊 項 目に つ

い ての ガイ ドラ イ ンを出 して い る。

1.3定 義

以 下の 用 語 は 本資 料 を通 じて用 い られ て お り,デ ータの取 り扱 いにっ いて述 べ た

もので あ る。

・ 秘 密性(コ ンフ ィデ ンシ ァ リテ ィ)ジ

デ 一夕 に 適 用 され る概 念 。不 法 の 公 開 か ら保 護 す る必 要 の あ る デ ー タに準

じた状 態 の こ とで あ る。

・ 情 報 の 集 中 性(デ ー タ ・イ ンテ グ リテ ィ)

デ ー タが 引 き出 され ソ ー ス デ ー タ と一致 してお り
,し か も,事 故 あ るい は

悪 意 か ら変 更,漏 洩,破 壊 され て い な い 時 の ,.デ ー タの 状 態 。

・ 情 報 の セ キ ュ リテ ィ

事 故 あ る いは 故意 の,不 法 な修 正,破 壊 ,漏 洩 か ら,デ ー タを保 護 す る こ

と。

デ ー タを保 護 す る セ ー フ ガ ー ドは3種 類 の カテ ゴ リーに 分 け られ る
。 す なわ ち,
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。 物 理 的 セキ ュ リテ ィの 方法

・ 情報 管理 の実施

・ コ ン ピュ ー タ ・シス テ ム ー ネ ッ トワ ー クの セ キ ュ リテ ィ制 御

で あ る。 それ を 明確 にす れ ば次 の よ うで あ る。

・ 物 理 的 セ キ ュ リテ ィの方 法

シ ス テ ムの物 理 的 資産 お よび関 連 設 備 を,環 境 上 の危 険 あ るい は 計画 的 な

行 為 か ら防 衛 す るた め の方 法

'情 報 管 理 の 実施

デ ータ を収 集 し,認 識 し,処 理 し,制 御 し,分 布 す る手1頂。

・ コ ン ピュ ー タ ・シス テ ム ー ネ ッ トワ ー クのセ キ ュ リテ ィ制 御

コ ン ピ ュ ー タ ・シス テ ム あ る いは ネ ッ トワ ークの ハ ー ドウ ェ アお よ び ソ フ

トウ ェアに 用 い られ る技 術 で,デ ー タの処 理 や ア クセ ス,そ れ 以外 の 資産 を

コン トロ ール す る。

1.4セ ー フ ガ ー ド

これ らの 技 術 的 な セ ー フ ガ ー ドの 関連 性 と有 益 性 につ い ては,プ ラ イバ シー法

(1974年)の コンテ クス トで 見 るな らば,容 易 た理 解 す るこ とが で きる。 図1-

1に は,セ ー フガ ー ドの 適 用 を伴 う プラ イバ シ ー法 の 基本 的 な 規 定 が 識 別 され て

お り,ま た3種 類 の カ テ ゴ リーの い ず れ もが,そ れ らの規定 を施 行 す る うえ で い

か に 貢献 す るか が示 され てい る。 図1-1の マ トリ ックスは ま た,特 殊 な セ ー フ

ガ ー ドを採 用 す る ことに よ り,同 法 の1つ 以 上 の要求 を満 た す助 け とな る こ とを・

明 瞭 に図示 してい る。 同 時 に それ は,自 動 情 報 システ ムに お い て,デ ータの保 護

を す るこ とは,必 ず し も複 雑 な コ ンピ ュ ー タ ・システ ム ー ネ ッ トワ ークの テ ク

ノ ロジ ーに頼 る必 要 は な く,物 理 的 セキ ュ リテ ィの 方法 と情報 管 理 の 実施 を慎 重

に 進 め る こ とに よ り,か な りの程 度 まで 達成 され るこ とが示 され て い る。 その 意

義 は 大 きい。
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こ こで 論 じ てい るセ ー フガ ー ドは,コ ン ピ ュ ー タ ・シス テ ムの 個 人 デ ータに た

い し,権 限 外 の ア クセ スを防 止 す る とい う特 殊 の 目的 を もった もの で あ る。 しか

しセ ー フ ガ ー ドの多 く,特 に物 理 的 セ キ ュ リテ ィ と情 報管 理 の 分野 の セ ー フ ガ ー

ドは,自 動 シ ステ ム同様,手 動 の シス テ ムに も適 応 で きる。 それ らの ほ とん ど は・

個 人的 デ ータ だ け で な く,そ れ 以外 の種 類 の デー タの 保 護 をす る こと もで きる。

しか しな が ら,現 在 の 力 点 は個 人 デ ータに 置 か れ て い るた め,本 資 料 では これ 以

後,「 デ ー タ」 と いえ ば 「個 人 デ ー タ」 と同 義語 で あ る。

図1-1に は,プ ラ イバ シ ー法 の 具体 的 な規定 に た いす る技 術 上 の セ ー フガ ー

ドが述 べ て あ る。 その セ ー フガ ー ドは セ キ ュ リテ ィが お びや か され,そ して,そ

の た めに 適 当 な セ ー フガ ー ドが 施 こ され る コ ン ピ ュ ータ ・シス テ ム ー ネ ッ トワ

ー クの範 囲 内 の ,コ ン トロ ール す る必要 の あ るポ イン トとの 関係 で,そ れ らを検

討 す る必 要 が あ る。 この 見通 し につ い ては,203頁 の 図2-1に お い て述 べ られ

て い る。 また 図1-2に は,機 械 に よ る読 取 り メデ ィア(す な わ ち,テ ー プや デ

ィス ク)に お け る デ ー タの オ フ ライ ン記 憶 に 始 ま り,種 々の処 理 モ ー ドを 経 由 し

て処 理 され る。 コ ン ピュ ー タ ・ネ ッ トワー クの 諸 エ レメ ン トが 述 べ られ て い る。

そ の なか に は,地 方 や遠隔 地 に お け る コ ン ピ ュ ー タ ・タ ー ミナ ルの相 互 利 用,通

信 網 を経 由 しての 地 方 シ ステ ム との連 結 な ど も含 まれ てい る。 そ こで 再度 強 調 さ

れ る こ とは,コ ン ピ ュ ータ ・シ ス テ ム ー ネ ッ トワー ク制 御 との 関 係 に お け る,

物 理 的 セ キ ュ リテ ィの 方法 と情 報 管 理業 務 の価値 で あ る。

これ らの ガ イ ド ライ ンは,す で に第1.2節 で 明 らか に した よ うに,3種 の カテ

ゴ リーの セ ー フ ガ ー ドを包 括 して い る。 あ る1つ の カテ ゴ リーが他 の1つ の カテ

ゴ リ ーを含 む とい う考 え方 をす る と,プ ラ イバ シ ー一を侵害 す る全 リス クに た い し,

個 人 デ ー タを防 衛 す る こ とが で きな くな る。 しか しなが ら,注 意深 くセ ー フガ ー

ドを選 択 し バ ランスよ く組 み合わせれ ば,妥 当 な コ ス トで,保 護 レ ベ ルを 大 きく向

上 させ る こ とが 可能 で あ る。
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図1-1プ ラ イバ シ ー法(1974年)の 要 求 に適 合 す る技 術 的 セ ー フ ガ ー ド
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2.セ キ ュ リテ ィ ・リ ス ク の 見 積 り と セ ー

フ ガ ー ドの 選 択

連邦 政府 機 関 に と って,最 も重 要 な管 理 上 の 行為 と し て第1に 挙 げな けれ ば な

らな い こ とは,そ の機 関 自体 で保 有 してい る レコ ー ドの なか か ら,合 法的 な機 関

と し ての 機 能 を 果 たす うえ で,必 要 か つ適 切 な レ コ ー ドを選 ぶ こ とで あ る。 また

第2に 個 人 デ ー タに ア クセ スす るた めの 認 可 を制 限 し,最 小 に す る こと であ る。

プ ラ イバ シ ー法 の 基礎 とな ってい る根 本 原 理は ,個 人 に 関す る情 報 は誤 って利 用

され て当 人 に損 害 を与 え て は な らな い とい うこ とであ る。 こ の よ うに非 本 質 的 な

情 報 を除 外 す るこ とは,危 険 な行 動 の 可能 性 を減 少 され るだ け で な く,レ コー ド

をす る業 務 を 最小 に す る こ とに よ り,本 質的 な デ ー タの セ ー フ ガ ー ドを容 易 に す

る。

個 人 デ ータ に関 す る信 頼 性,完 全 性,安 全 性 を 保障 す るこ とに つ い ての ,プ ラ

イバ シ ー法 の 技 術 上 の 条件 は ,そ れ 以 外 の要 求 に 比較 すれ ば,そ れ ほ ど細 分 化,

特殊 化 され て い ない。 プラ イバ シ ーを支 え るた め に 必要 なセ キ ュ リテ ィの 水 準 を

決 定 す る もの は,レ コー ドか ら加 工 して利用 され る もの,そ れ らが 不 注意 あ る い

は 故意 に暴 露 され た 場 合,そ れ を 第 三 者 に よ って 利 用 され る こ と,当 人 に結 果 的

に 与え る危 険 な どで あ る。 それ 以 上 に ,セ キ ュ リテ ィの 必要 性 は,そ の シス テ ム

の レ コー ドが操 作 され る環 境 に よっ て左 右 され る。 あ る与 え られ た シス テ ム を保

護 す るた めに,ど の よ うな セ キ ュ リテ ィ ・セ ー フ ガ ニ ドが必 要 で あ るか を決定 す

る人間 の条件 は,保 有 され て い る情報 に 精 通 して お り,同 時 に,シ ス テ ムが作 動

す る環 境 に つい て,行 政 的,技 術 的,物 理 的 に知 り尽 し てい る こ とで あ る6

一201一一 」



2.1セ キ ュ リテ ィ ・リ ス ク の 見 積 り

シス テ ムの セキ ュ リテ ィを向 上 させ るた め の 第1ス テ ップは,そ の セ キ ュ リテ

ィ ・リス クを決 定 す るこ と で あ る。

セ キ ュ リテ ィ ・リス クの見 積 りを してお け ば,機 関 に とっては 次 の3点 に つい て

恩 恵 が あ る こと に な る。

ω セ キ ュ リテ ィ ・セ ーフ ガ ー ドの 追 加 を す る場 合,判 断 の基 準 と なる。

(2)追 加 され る セ キ ュ リテ ィ ・セ ー フガ ー ドに よ って,重 大 な セ キ ュ リテ ィ ・

リス ク を克 服 す る 手助 け とな る。

(3)全 体 の リス クや 漏 洩 に 対 し,あ ま り 効 果 が あが らな い と見 られ る セ ー フ

ガ ー ドに 係 る経 費 を節 約 す る。

リス ク を 見積 る 目標 は,個 人 デ ー タの完 全 性 と信 頼 性 をお びや か す よ うな事 柄

の 内容 を確 認 し,そ の重要 度 の 順序 を決定 す る こ とで あ る。 リス クの 重 大性 を左

右 す る もの は,そ の事 例 の もつ潜 在 的 イ ンパ ク トで あ り,そ れ に よ って引 きお こ

され る可能 性 の あ る イ ンパ ク トの 大 きさで あ る。

第2.2節 に お い ては,あ る一般 的 な リス ク を明 らか に し,そ の 一般 的 な 優先 順

位 に つい 論 じ る こ とに な ろ う.リ ス クを 見高 て お くこ とは ・ た と え それ が ・ 最

大 の リス クに つ い て明 らか に し,そ の レベ ルで規 制措置を考慮 しな くて も,あ る程

度 は 成功 す る とい え る。 し か しなが ら,そ の リス クの程度 は,可 能 な らば,定 量

的 に 見積 って お く方が よ い。 そ う して お けば どの よ うな セ ー フガ ー ドが必 要 で あ

り,妥 当 で あ るか を決 定 す る時 の,よ りよい判 断 材 料 とな る。 時 と し て,数 値 的

な リス クの 見 積 りで 多少 正確 性 には 欠 け るが 適 当 な セ ー フガ ー ドを選 択 す る 目的

は 十分 は た す こ と が あ る。

事 故 リス クの 予想 頻 度 を見 積 るに は,そ の機 関 の これ まで の 経 験 や.同 一 の レ

コ ー ド・ シス テム を有 す る他 の 機 関 の経 験 を も とに生 か す こ とが で き る。 計 画 的

な 行 動 か ら発生 す る リス クに つ い て は,そ の 脅威 を実 行 す るた め の コス トを 見積

工
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●情 報 管 理 業 務

・物 理 的 ハ ン ド リ ン グ

◆ マ ニ ュ ア ル ・ア ク セ ス

・ イ ン プ ッ ト処 理

・ず 順 の 検 査

＼ シ ス テ ム ・セ キ ュ リ テ ィ

・ デ ー タの 暗 号 化

○ 物 理 的 セ キ ュ リ テ ィ

・エ ン ト り 一 制 御

● 情 報 管 理 業 務

・イ ン プ ッ ト処 理

・プ ロ グ ラ ミ ン グ業 務

● シ ス テ ム ・セ キ ュ リ テ ィ

・ア ク セ ス 制 御

オ フラ イ ン

バ ック アッ プ

メデ ィア

〔〕一－

Q
オ ン ラ イ ン

●抹消

●盗み

● コ ピー

●粉失

●置 き まちがい

主 ・補助 メモリー ・

を もっ プ ロセ ッ

サ

● 事 故 の 被 害

● ミ ス ・ル ー チ ン グ

●漏 洩

● コ ン ト ロ ー ル ,区 分 化 の

欠 如

● シ ス テ ム ・セ キ ュ リ テ ィ

・識 別

・ ア ク セ ス 制 御

・ ア ク セ ス 検 査

・デ ー タ の 暗 号 化

通 信 線

塞隠
バ ッチ

ローカルジヨブ イ霧

ト

プ ット

●職権外 アクセス

●プ ログラムの変 更

●盗聴

●職権外 の漏 洩

(ダ ンプ)

●システ ム修 正

● シ ス テ ム ・セ キ ュ リテ ィ

・デ ー タ 暗 号 化

}

酬
一般通信社 の

スイ ッチング

● ミ ス ・ル ー チ ン グ

●盗 聴

●物 理 的 セ キ ュ リ テ ィ

・エ ン ト リ ー 制 御

●情 報 管 理 業 務

・プ ロ グ ラ ミ ン グ 業 務

● シ ス テ ム ・セ キ ュ リ テ ィ

・ユ ー ザ ー の 認 可

・ ア ク セ ス 検 査

・デ ー タ の 暗 号 化

ネ ッ トワー ク ・インター フェイス

●漏 洩

● ミス ・ル ー チ ン グ

● 物 理 的 セ キ ュ リテ ィ

・エ ン ト リ ー 制 御

●情 報 管 理 業 務

・ マ ニ ュ ア ル ・ア ク セ ス

● シ ス テ ム ・セ キ ュ リ テ ィ

・識 別

・ ア ク セ ス 制 御

・デ ー タ の 暗 号 化

夢

、 インタ ラクテ ィブ

パ ッチ

リモ ー ト ・ タ ー ミナ ル

●職権 外のユ ーザ

●職権外 の ター ミナル

● 物 理 セ キ ュ リ テ ィ

・エ ン ト リ ー 制 御

● 情 報 管 理 業i務

・ イ ン プ ッ ト処 理

・ プ ロ グ ラ ミ ン グ 業 務

● シ ス テ ム ・セ キ ュ リ テ ィ

・識 別

・ ア クセ ス 制 御

他 シス テ ム
不 ッ トワー ク

●職 権外 ター ミナル

●計 画的攻撃

■

図2-1技 術 上 の セ ー フ ガ ー ドと情 報 セ キ ュ リテ ィ ・ リス ク
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れ ば よい 。 計画 的 な侵 入 に よ る リス クに つい ては,そ の行動 に よ り誰 か が 実質 的

な利 益 を受 け る場 合,そ し て,そ の 行動 に は何 らの努 力 な り知識 な りを 必 要 と し

な い場 合 に は,た め らわず に そ の コ ス トを見積 るべ きで ある。 機 関 のADPセ ン

タ ーに 自由 に ア クセ スで き る オペ レ ー タな らば 実質 的 には 自分 の金 を払 わ ず に ,

重 要 な フ ァ イルか らあ る デ ータを抜 き出 す こ とが で き る。 それ に た い し,個 人 で

コ ンヒ。ユ ータ伝 送 を途 中 で カ ッ トして傍 受 す る こ とは ,相 当 な 資 本 と オペ レ ー シ

・ ン投 資 が 必要 とな る。

一般 に リス クを見 積 るに は
,あ らゆ る リス ク を考慮 しな けれ ば な らな い。 これ

らの ガ イ ドラ イ ンは 個 人 デ ー タの セ キ ュ リテ ィを強 調 してい る一 方 で ,最 良 の道

は,ワ ンセ ッ トに な った統 合 され た セ ー フ ガ ー ドを開 発 し,そ の シス テ ムの有 効

性 を 示 す資 料 デ ータ を強 調 す る こ とで あ る。

リス クの見 積 りを行 な うチ ーム は,そ の 情 報 の 日常 的 なハ ン ド リグや処 理 の な

か で発 生 す る問題 に つい て,精 通 してい な けれ ば な らない。 リス クを 見積 るチ ー

ムの 関係 者 には 以 下の 事項 に つ い て経 験 を もった指 導 者 を加 え るべ きで あ る
。

(1)検 討 され る デー タに つ い て,権 限 を も って い るか,あ るいは サ ポ ー トして

い る オ ペ レ ーテ ィ ング ・グル ー プ

(2)検 討 され る オ ペ レ ー シ ョ ンあ るい は フ ァン ク シ ョンをサ ポ ー トす る責任 の 層

あ る プ ロ グラ マ

(3)ADPオ ペ レ ー シ ョ ンの 管理 に責 任 を もつ グ ル ープ

(4)機 関 か ら独 立 した機 能 と して,シ ス テ ム ・プ ログ ラマが居 る場 合 に は ,そ

の シス テ ム ・プ ログ ラマ

㈲ シ ステ ム ・セ キ ュ リテ ィを監督 し,検 査 す る責 任 を も った 人間

{6)物 理 的 セキ ュ リテ ィの責 任 を 負 う人 た ち
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曇..

2.2セ キ ュ リテ ィ ・ リス ク の カ テ ゴ リー

本節 では,セ キ ュ リテ ィ ・リス クの 一般 的等 級 を,リ ス ク見 積 りの 冒 頭 の イ ラ

ス トと して,ま た関 連 セ キ ュ リテ ィの範 囲 を理 解 し てい くた めの ス テ ップと して,

カ テ ゴ リー別 に 明 らか に し てあ る。 リス クは その シス テ ム に保 有 され てい る個 人

デ ー タの あ らゆ る フ ァイ ルに関 し て見 積 られ な け れ ば な らな い。 各機 関 は その リ

ス ク を識別 し,情 報 フ ァイ ルの 方 面 か ら リス クの イ ンパ ク トを評価 しなけ れ ば な

らない ことに な る だ ろ う。

以 下の 項 に挙 げ た りス クは,不 注 意 に よ っ て シ ステ ム に侵 入 した 行動 結 果 と し

て出 され,そ れ に は 高 度 の 技 術 的 ソ フ ィステ ィケ ー シ ョ ンが 要求 され る。 リス ク

は 一般 に それ が 起 こ りそ うな 順序 で リス トされ る。 しか しな が ら,各 機 関 が 気 付

くべ き こ とは,環 境 が 特殊 な場 合 は,リ ス クは違 った 優先順 位 にな る とい うこ と

で あ る。新 た なADPシ ス テ ム ー 特 に大 規模,リ モ ー ト・シス テ ム ー を設 計

中 の 諸機 関 に あ って は,そ の シ ス テ ム構 成 を決 定 す るに あた り,故 意 に よ る シス

テ ム侵 入 の リスク を 考慮 に 入れ るべ きで あ る。

2.2.1事 故 、 エ ラー 、脱 落

最 も一般 的 に遭 遇 す るセ キ ュ リテ ィ ・リス クが,事 故,エ ラ ー,脱 落 で あ る こ

とは経 験 的 に証 明 され てい る。 これ らの 事故 に よ って もた らされ る被 害 は,そ れ

以 外 の原 因 に よ る セキ ュ リテ ィ ・リス クの総 計 を は るか に上 回 っ てい る。 情 報 管

理 業 務 を完 全 に 行 な うた め に は,事 故,エ ラ ー,脱 落 に よ って もた らされ る被 害

を少 な くす る必 要 が あ る。 一

この 種 の リス クに は次 の よ うな もの が あ る。

・ イ ン プ ッ ト ・エ ラ ー

デ ー タが シス テム に イ ンプ ッ トされ る時 に,そ の 一貫 性 や妥 当 性 に つ い て

の チ ェ ックを受 け な か った,も し くは,イ ン プ ッ ト処 理 の 過程 で,デ ー タが

漏 洩,修 正,紛 失 あ るい は 誤 認 され た 。

・'
τ

き

ゑ

・蔓

～岬三

重

嵩

豊

=
妻

、±.占で
s
て』̀
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・ プ ロ グラ ム ・エ ラ ー

プ ログ ラ ムの作 成 に あ た って業 務 能 力 が 貧 弱 で あ った り,広 範囲 に わ た る

テス トを 受 け なか った場 合 には,プ ログ ラム の なか に,数 多 くの好 ま しか ら

ざる エ ラ ーが含 ま れ る こ とに な る。 プ ロ グラ ム ・エ ラーは,好 ま しか らざ る

修 正,重 要 な 情報 の暴 露 あ るい は破 壊 の結 果 で あ る。

・ デ ータの誤 った処 理

不適 当 な デ ータを ア ップ デ ー トして処 理 す る時,た とえは,テ ープ が不 適 当

な 日付 な どを 修正 す る場 合 な ど。

・ デ ー タ の紛 失

紙 や磁 気 テ ープ,そ れ 以 外 の 動 か す こ との で き る記憶 メ デ ィア に プ リ ン ト

され た デ ータは,紛 失,誤 った 場 所 に 置 かれ る,破 壊 され るな どの 可能 性 が

あ る。

・ 不 適 当 な デ ータの 記録 の取 り扱 い

記 録 され た デー タが,ル ー トや ラベ ル を 間違 え た 可能 性 が あ る。 それ に は

期 待 とは 異 った 個 人 情 報 が含 ま れ る こ とに な る。

・ 不 注意 に よ る処 分

個 人 デ ー タが,捨 て られ た紙 くず や磁 気 テ ープ,不 用 に な った フ ァイル か

ら修 復 され る ことが あ る。`

2.2.2コ ン ト ロー ル さ れ て い な い シ ス テ ム の ア ク セ ス に よ る リ ス ク

連邦 政 府機 関 が不 必 要 な リス クに さ ら され るの は,ADPシ ス テ ムで処 理 され

て い る個 人 デ ータの ア クセ ス を担 当 して い る人 員 に つ い ての,コ ン トロール が確

立 され てい な い場 合 で あ る。 な ぜ な ら,部 外 者 が個 人 デ ータに 自由 に ア クセ ス す

るはず が な いか らで あ る。 機 関 の 従 業 員 で個 人 デ ー タの アクセ ス を担 当す る要 員

数 は,そ の機 関 の使命 を妨 げ な い 限 りに お い て,最 小限 にす べ きで あ る。

シス テム の ア ク セス を制 御 す る うえ で,物 理 的 セ キ ュ リテ ィの 方法 は た え ず 必

要 とされ る。ADPシ ス テ ム を利 用 す る人 間 の全 てが処 理 され て い る個 人 デ ー タ
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に ア クセ スす る権 限 を も って い る と仮 定 す れ ば,物 理的 セ キ ュ リテ ィの方 法 に よ

って,シ ス テ ムの ア クセ ス を十 分に コ ン トロ ー ルす る こ とは 可 能 で あ る。 また,

その シス テ ムが,個 人 デ ー タの 全 タ イ プに ア クセ スす る権 限 は も って いな い人 間

に よ って も制 御 す るた め に は,情 報 の操 作 及 び 取 扱 い の業 務 と シス テ ム ・ア クセ

ス を 制御 す る必要 が で て く る。

可能 性 の あ る リス クに は 次の よ うな もの が あ る。

'」 オLプ ンシス テム ・ア クセ ス

ADPシ ス テ ムを利 用 で きる と同 時 に コ ン ピュ ータル ーム に も入れ る人間

の コ ン トロ ールが な され てい な い 可 能 性 が あ る。

・ デ ータの盗 難

個 人 デ ータ が コン ピ ュ ー タル ームあ る い は それ 以 外 の保 存場 所 か ら盗 まれ

る 可能 性 があ る。

・ 保 護 され て い な い フ ァイ ル

デ ー タ ・フ ァイ ルが,ADPシ ス テ ム の他 の ユ ーザ ーに よ って権 限 を越 え

て ア クセ スす る こ とか ら守 られ てい な い 可 能 性が あ る。 そ の こ とは,オ ン ラ

イ ン ・フ ァ イルお よび 磁 気 テ ー プ な どの オ フ ラ イ ン ・フ ァイ ルに もあ て は ま

る。後 者 の場 合 は,そ れ が 掲 載 され る こ とを要 求 す るこ とに よ り,容 易 に ア

クセ スす る こ とが で き る。

・ ダ イ アル ・イ ン ・ア クセ ス

リモ ー ト ・ダ イア ル ・イン ・ア クセ ス が認 め られ て い る場 合,職 権 外 の 人

間 が そ の シス テ ム を ア クセ スす る とい う重 大 な 危険 性 が あ る 。

・ 異 常 時 の オ ープ ン ・ア クセ ス 『

正 常 に オペ レ ー トし て い る時 は 十 分 に保 護 され てい るデ ー タ も,異 常 な環

境 に な る と十 分 には 保 護 され な くな る可 能 性 が あ る。異 常 環 境 と しては,電

力 低 下,爆 弾 の脅 威 の ほ か,火 災 や水害 な どの 自然 災害 も考 え られ る。
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|
2.2.3個 人 デ ー タを 利 用 す る公 的 ユ ー ザー に お け る リス ク

計 画 的 な 行 動 に よ る重 大 な リス クのほ とん どが,デ ー タを扱 っ て い る従 業 員 の

しわ ざで あ る ことは,コ ン ピュ ータ関 係 の犯 罪 の経 験 か ら も証 明 され て い る。 情

報 関 係の労 働 者 は セ キ ュ リテ ィ ・セ ーフガ ー ドが 実 際 に どの よ うな もので あ るか

を 正 確 に 知 って お り,そ れ に た い し どの よ うに対応'す るか とい うこ とに つ い て も,

同 様 に 知 って い る可能 性 が あ る。 こ う した公 認 され た ア クセス の 悪 用 か ら,個 人

デ ータ を保 護 す る こ とは,大 切 なセ キ ュ リテ ィ業 務 の1つ で あ る。

そ うした リス クの 一 団 とな る に も次 の よ うな もの が あ る。

・ 公 認 され た ア クセ ス に た い して
,基 準 の定 義 が不 明確 で あ る。

職 員 か,他 の職 員 か デ ー タ条 項 に ア クセ ス す る権 限 を もっ て い るか 否 か に

つい て,知 らされ て い な い 。

・ 従 業員 の不 誠 実 にた いす る手 ぬ るい態 度

従 業 員 の不 誠 実 に つ い ては,相 当 に 一般 的 で あ り,管 理 上,寛 容 で あ る こ

とが多 い。 個 人 デ ー タに ア クセ ス す るこ との で きる機 関 従 業 員 に た い し,管

理 規 則 を作 る必要 が あ る。

・ 個 人 デ ータへ の検 査 を受 け な い ア クセ ス

個 人 デ ータに ア ク セ スす る こ との で き るあ る人間 が,自 分 の アクセ ス を記

録 す る検 査 上 の手 がか りが 無 い こ とを知 った と仮 定 すれ ば,自 分 の その 行為

に た い して は責 任 を問 われ る可 能 性 の な い こ とを直感 す る で あ ろ う。

22.4物 理 的 環 境 お よ び 悪 意 の破 壊 行 為 によ る リス ク

ADPシ ス テ ムの物 理 的 破 壊 あ る いは 無 力 化 が,プ ラ イバ シ ーに と って ,常 に

主要 な リス ク とい うわ け で は な い。 環 境 の 危機 や悪 意 の行 為 に よ り,プ ラ イバ シ

ー法 の 必要 と して い る レ コ ー ドが破 壊 され た り
,そ れ らの レ コ ー ドの精 度,時 宜

性,完 全 性 が 損 われ る可能 性 が あ る。 しか しな が ら,そ の リス クが 重 大 で あ るの

は,破 壊 され た か も知 れ な い ソ ー ス ・デ ータ その もの の価 値 の損 失 の 故 で あ り,
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薩 、

ま た,機 関 の使 命 はADPシ ス テ ム に保有 され て い る レ コー ドに 左 右 され るが 故

で あ る。 フ ァイ ル の バ ック ア ップや偶 発 事故 対 策 計 画 を含 めた セ キ ュ リテ ィ ・セ

ー フ ガ ー ドが ,以 上 に述 べ た よ うな他 の理 由 か ら も必要 で あ り,そ うす る こ とに

よ り,各 種 の リス クか らプ ライ バ シ ーを防 衛 す る うえ で よ り十 分 な もの とす る こ

とが で き るだ ろ う。

その よ うな リス クと して,以 下 の こ とが 考 え られ る。

・ 火 事 ,熱 や水 に よ る被 害,水 害

・ 電 力 の 低 下

・ 従 業 員 あ る いは部 外 者 に よ る悪 意 の破 壊 行 為

2.2.5計 画 的 な 侵 入 に よ る リス ク

現 在 の コ ン ピュ ータ ・シ ス テ ムは 計画 的 な 侵 入 に たい し ては弱 点 を もって い る

が,そ れ は 日常 的 な セ キ ュ リテ ィ ・コン トロ ー ルに よ っ て回避 す るこ とが で き る。

こ うした 種 類 の 侵 入 をふせ ぐの に 必要 な 条件 は,特 殊 な 技術 知 識 を も った 人 間 の

協 力 で あ る。 現在 まで の とこ ろ,そ の よ うな 計 画 的 侵 入 に よ って引 き お こ され た,

実 質 的 な被 害 の 例 は あ ま りな い。 今 の と こ ろ現 れ てい る リス クの 実 態 は,こ れ ま

で に述 べ て きた リス クの 規 模 が 大 きい の に較 べ れ ば,は るか に 小 さ い もの で あ る。

専 門知 識 を もった 侵入 者 は 理 性的 に 行動 す るの が 常 で あ り,目 標 に な った 個 人 デ

ー タが
,そ の 侵 入 者 に と って魅 力的 な価 値 を も って い る こ とは 間違 い ない 。 しか

し なが ら,機 関が 知 ってお くべ きこ とは,そ の 侵 入 者 が,個 人 デ ー タが安 全 で は

ない こ と を宣 伝 す る こ とに よ り,機 関 を苦 境 に陥 れ よ う と試 み る 可能 性 の あ る こ

とで あ る。 一

将 来,計 画 的 な 侵入 に よ る リス クは 一段 と顕 著 な もの に な る で あろ う。 その 潜

在 的 リス クは,コ ン ピュ ータ ・ネ ッ トワー クが 大 規 模 に な るに つ れ て,著 し く増

大 す るで あ ろ う。将 来 に む け て規模 の大 きい ネ ッ トワー クの設 計 を 進 めて い る機

関 は,計 画 の初 期段階 に お い て,こ れ まで に 述 べ て きた リス クを 考慮 す べ きで あ

る。
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計 画 的 な侵 入 に よ る リス クに は次 の よ うな こ とが 考 え られ る。

・ 誤 認 に よ る ア クセ ス

パ

コ ン ビoユ一 夕あ るい は デ ー タへ の ア クセ スを制 御 す るた め に ,パ ス ワ ー ド

が 使 用 され る こ とが 多 い 。 しか し,そ れ が 注 意深 く、コン トロ ール され て使 用

され な い場 合,非 常に 容 易 に 入 手 す る こ とが で きる。 さ、らに言 え ば,公 認 さ

れ た ユ ーザ ーが使 い っぱ な しに して動 か せ る状 態 の ま まに し て放 って お い た

タ ー ミナル を,あ る 人間 が 使 用 す る可 能性 は あ り,あ るい は そ の人 間 は,公

認 され た ユ ーザ が それ か ら離 れ よ うと した時 に,コ ミュケ ー シ ョ ン ・ポ ー ト

を入 手す る可能 性 があ る。

・ オ ペ レ ーテ ィン グ ・シス テ ム の欠 陥

オペ レ ーテ ィ ン グ ・シス テ ム に お い て,設 計 お よ び 実行 の エ ラ ーが あれ ば,

ユ ーザ ーは そ の シス テ ム を コ ン トロー ルす るこ とが で き る。 ひ とた び ユ ーザ

ーが コ ン トロ ール を開 始 す れ ば ,彼 は その シス テム につ い て,検 査 コ ン トロ

ー ル を無 力 化 し,検 査 トラ イア ルを抹 消 し,ど ん な 情報 を も ア クセ スす る こ

とが 可 能 とな る。

・ プ ログ ラム の破 壊

プ ロ グラ ムに サ ブ ・プ ログ ラム が含 まれ て い て,そ れ が セ キ ュ リテ ィ保 護

を無 力 化 す る場 合 に は,そ れ 以 外 の プ ロ グ ラムは,秘 密裡 に 個 人 フ ァイ ル を

コ ピー した り,保 護 が ゆ るや か に な る時 に フ ァイル を誤 認 す る よ うに な る。

・ ペ テ ンにか け る

シス テ ムの 要 員 や シ ステ ムの ソ フ トウ ェア を ミス リー ドす るた め の 行動 が

な され る こ とが あ る。 その結 果,一 見す る と正 常 であ るが,実 際 は承 認 され

た以 外 の ア クセ ス ま で行 な われ る こと に な る。

・ 盗 聴

通 信 線 が許 可 され た 以外 の不 法 な タ ー ミナルに よ って 「モ ニ タ ー」 され る

こ とが あ る。 その 目的 は 情 報 の取 得 あ るいは 修 正,も し くはADPシ ス テ ム

へ 許 可 範 囲 外 の アクセ ス を す る こ とに あ る。
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2.3セ ー フ ガ ー ド選 択 に お け る コ ス トの 考 慮

各政 府 機 関 は セ ー フガ ー ドを め ぐ る複 数 の オ プシ ョンのなか か ら選択 す るに あ

た り,各 々 の コス トを当 然 考 慮 しな け れ ばな らな い 。各機 関 が コス トを見 積 る に

あた り,そ の独 自の環 境 を 考慮 しな けれ ば な らな い 以 上,コ ス ト係数 を推 定 す る

一般 的 な ガ イ ドラ イ ンは ,プ ロセ ス の優 先 順 位 を明 らかに す るた めの 手助 け と な

るだ ろ う。

コ ス トは 二 つ の 主要 な 分 野に 分 け られ る。 す な わ ち,原 価 と運 営 費 で あ る。 原

価 に 含 まれ る もの として は,新 しい シ ス テ ム ・エ レ メ ン トの 取 得,そ の エ レ メ ン

トを受 入 れ るた め の既 存 シ ステ ムの修 正,新 エ レ メ ン トを支 え る た め の一 時 的 な

管理 上 の方 法,新 しい シス テ ム の初 期 テ ス トな どに 要 す る費 用 が あ る。運 営費 と

して 考 え られ る ものは,そ の強 化 され た シ ステ ム を運 営 す るた め に増 大 した 日常

的 な経 費 が あ り,そ の なか には 人件 費,コ ン ピ ュ ー タの処 理 や記憶,シ ス テム の

モ ニ タ リ ング な ど の コス ト要 素 が含 まれ るこ とに な る。

プ ライバ シ ーに と って セ キ ュ リテ ィは必 要 条 件 で あ るが,そ れ 以外 に もセ キ ュ

リテ ィを必要 とす る数 多 くの理 由 があ る。 金融 の 記 録 や給 料 支払 簿 な ど,貴 重 な

デ ー タを保 護 す る に足 る基本的 な セ キ ュ リテ ィ ・セ ーフガ ー ドは,プ ライバ シ ー

を保 護 す る うえで も十分 な もの で あ る。 コ ン 巨 ユ 一 夕 ・セ キ ュ リテ ィに 要 す る経

費 全 体 の な か の ほん の わ ず か な部 分 が,プ ラ イバ シ ーの た めに 大 いに 役 立 って い

る わ けで あ る。各 政府 機 関 は 可能 な限 り,プ ラ イバ シーを確 保 す るた め の経 費 と

は 異 な る,そ れ 以外 の理 由 の た め に設 置 され た セ キ ュ リテ ィの 方 法 に要 す る経 費

を確 保 す べ きで あ る。

リス クの見 積 りを す る こ とに よ り,コ ン トロ ールの 必要 が あ る リス クが明 らか

に され るで あ ろ う。 第3,4,5項 で は,よ く使 われ る いろ い ろ な セ キ ュ リテ ィ・

コ ン トロー ル につ い て述 べ た 。 それ らの保 護 メカ ニ ズムが選 択 さ れ た結 果,補 助

手 段 と して の シ ス テ ムが形 成 され る こ とに な り,必 要 な場所 を保 護 す るこ とに な

る。各 々の 保 護 手段 は,追 加 経 費 に よ って行 な われ た強化 され た保 護 の方 面か ら
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評価 され るべ きで あ る。 保護 のた めの少 額 の支 出 が,許 容 範 囲 を起 え て,計 画 的

な 被害 を与 え るた めに 要 す る コ ス トが 増 大す るか も知 れ な い。 テ ー プ ・キ ャ ビネ

ッ トに施 錠 を す る こ とが,一 定 の フ ァイ ルに必要 な 保護 の全 て を 意 味 す るこ と が

あ る。 とい うの は,そ の結 果,「 錠 を こわす 」 と い う不法 な行 為 が な され た こと

が 直 ちに判 明 す るか らで あ る。 しか し一方 では,野 蛮 で非 理 性 的 な 行 為 にた い し'

て は,施 錠 は 何 の 役 に もた た ない 。

物 理 的 セ キ ュ リテ ィに つ いては 最 初 に検 査 し,必 要 が あれ ば い つ で も向上 させ

るべ きで あ る 。 は とん どの 機 関 では,物 理 的 セキ ュ リテ ィの方 法 を応 用 す る こ と

に よ り,そ の デ ー タに た い す る故 意 あ るい は公然 た る外 部 か らの行 為 に たい して,

有 効 な保護 を行 な う。 し か しなが ら,フ ァイ ルに た いす る事 故 や 不慮 の 被 害,も

し くは 公 然 と した 内部 の 行 為 に た い して,そ れ は 無防 備 で あ る。 適 切な 情報 管 理

業 務 が 行 な われ て いれ ば,物 理 的 セ キ ュ リテ ィに よ って カバ ー す る こ との で きな

い数 多 くの リスク に たい し て も,か な りの程 度 で保 護 を行な うことはで きる。 デー

タの感度 が物 理 的 セキ ュ リテ ィや情 報 管 理 業務 に よ る保 護 以 上 の もの を必 要 とす

る機 関 に あ っ ては,シ ス テ ム ・セ キ ュ リテ ィ ・セ ー フガー ドを考 慮 す べ きで あ る。
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奏
・

3.物 理 的 セ キ ュ リ テ ィ

物 理的 セ キ ュ リテ ィが デ ー タの保 護 に関 して い る限 り,そ れ は デ ータ以外 の リ

ソ ース の保 護 に用 い られ る物 理 的 プ ロテ クシ ョン と異 な ると こ ろは な い。 つ ま り,

施 錠,ガ ー ド,管 理 上の 制 御 手 順 を 用 い るこ とに よ って 実行 され る もの で あ る 。

それ らは コ ン ピュ ー タや 関連 設 備 を設 置 して い る構 造物 を保護 す る うえ で必 要 と

され る方法 と 同様 な もの で あ って,そ の 内容 物 を保 障 す るた めに,事 故 や 火 災 の

被 害,環 境 上 の危 険 に 備 え てい る ので あ る。 物 理 的 セ キ ュ リテ ィ¢)リス クを見 積

る うえ で の 多方 面 に わ た る ガ イ ドラ インお よ び適 切 な方 法 の採 用 に つ い ては,第

1部 の

「ADP処 理 の物理 的 セ キ ュ リテ ィお よ び 危 険 管 理 のための ガイ ドライ ン`」

に述 べ られ て い る。 こ こ で は,物 理 的 セ キ ュ リテ ィの 方法 に つ い て,そ の 必 要 性

の 決 定 お よび採 用 に 関 す る考 え 方 に ス ポ ッ トを あ て てみ よ う。

コ ン ピ ュ ー タセ ン タ ーの 入 口 での セ キ ュ リテ ィに つい て は,固 く決 意 した 侵 入

者 以外 は,入 室 を は ば む こ とが で き る。 権 限 を も た ない で施 設 に侵 入 す る こ とを

防 止 す る 目的 は,防 衛 力 を つ け るだけ で な ぐ,外 部 か らの ア クセ ス可能 な手 法 を

全 部 コ ン トロ ールす る こ とに よ り,そ の 目的 を達 す るこ とが で き る。 その なか に

は,排 気孔 な どの 関 係 の な さ そ うな 部分 も含 まれ て い る。 また その手 段 と し ては,

署 名 の 手順,許 可 され た 要 員 のつ け るバ ッジ,特 殊 錠,外 部 の照 明,テ レ ビカ メ

ラ.フ ェ ンス,侵 入 防止 装 置 な どの使 用 が 考 え られ る。

フ ァシ リテ ィの環 境 を完 全 に 調査 すれ ば,あ る分 野 に お け る特 殊 な危 険 性 を明

らか にす る こ とが で き る。 すな わ ち,化 学 的 あ る いは 爆 薬物 をめ ぐる動 き,洪 水

の 動 向,可 燃 物 の異 常 な貯 蔵,来 訪 者 の不 十 分 な 管 理,デ ー タが破 壊 され た り,

暴 露 され て,広 く知 れ わ た った り,偶 然 に移 動 され る結 果 に な るか も知 れ な い 情

況 が 予想 され る,明 らか な被 害 な ど につい て で あ る。 実際,コ ン ビ。ユ 一夕施 設 の
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位 置 を 選 定 す るに先 だ ち,時 と して不 可避 的 な もの もあ る が,上 述 の 危 険 を考慮

に 入 れ な けれ ば な らな い 。

火 災 や爆 破,自 然 災 害 か らの防 御 は,い か な る コ ン ピュ ータ設 置 に も利 用 で き

る と仮 定 す るこ とは も っ と もで あ る こ とだが,管 理 上の 方 法 に よ って も,レ コ ー

ドの信 頼 性 と安 全 性 を保 障 で き るこ とを忘れ て は な らな い。 災 害 的 な 情 況 に よ っ

て 引 きお こされ る デ ータ の リス クは,現 実 の カ タス トロフの なか か ら発 生 す る破

壊 に た い して もって い る。 デ ー タ の記 憶 メ デ ィアの脆 弱 性 に原 因 して い るだ け で

な く,結 果 的 には,破 壊 され た設 備 に保 有 され て いた メデ ィアや レポ ー ト ・ソ ー

ス材 料 を外部 に明 らか にす る こ とに な る。 災害 や 事故 で あ ろ うが なか ろ うが,保

有 され てい る デー タ にた い す る リス クには,気 象 や消 防 活 動,救 急 活動,野 蛮 な

行 為,脅 威 ノよどの結 果 とし て考 え られ る被害 が 考 え られ る。

あ る状 況 を対 象 と した物 理 的 な防 護 手段 の 必要 性 や その程 度 を決 定 す る際,特

別 な 規定 とい った もの は 存 在 しな い が,考 慮 す べ き数 多の 可能 性 は 確 か に あ る。

例 え如 何 に 特殊 な 施設 や設 備 で あ って も,不 正 な破壊 活 動 や 個 人 デ ー タの暴 露 及

び 修 正 に対 す るセ ーフ ガ ー ドを確 立 す る為 には,以 下に示 す よ うな一 連 の手 段 が

選 択 対 象 と な ら ざるを得 な い。

3.1エ ン ト リ ー ● コ ン ト ロ ーJレ

・ コ ン ビ。ユ 一 夕施 設 へ の出 入 り を最 少 限 に抑 制 す る。(こ の 手 段 は 特 に防 火

責 任 者 や建 物 管 理 者 との 協 調 が必 要 で あ る。)ま た扉 は強 引 な侵 入 を防 ぐに

足 る充分 な強 度 を 保持 しな けれ ば な らな い。一

あ らゆ る入 口に 監視 設 備(screeningdev.ice)を 設 置 す る。 ガ ー ドマ ン,

バ ッジ ・リー ダ ー,電 子 ロ ック,他 所 で リモ ー ト・コ ン トロ ー ル され るTV

カ メ ラ,物 理 的 な ロ ッ ク等 が これ に 相 当 す る。 可能 な らば,全 て の出 入 りを

日誌 に 記 録 す る方法 も良 い 。当 該 施 設 に 出 入 りす る全 ての物 品 を モ ニ タ ー し,

配 送 予定 表 に記 載 され てい た か 否 か を チ ェ ックす るの も必 要 だ 。
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・ 保 護 を 必要 とす る領域 が 広汎 な もの で あ るな ら ,外 灯,TVカ メ ラ,巡 視

パ ト ロー ル,侵 入探 知 器 等 の使 用 を考 慮 すべ きで あ る。 だ が この よ うな防 護

措 置 は 普 通ADP管 理 者 の責 任 外 であ る。

・ 侵 入 者 が 入 り込 ん だ り物 品 の授 受 を行 な い得 る全 ての 開 口部 の安 全 を期 す 。

・ 入 場 許 可 を示 す バ ッジの使 用。 この バ ッジは警 備 係 が バ ッジ所 有 者 を チ ェ

ック 出来 ない程 多量 に 発 行 すべ き もの で は な い。 職員 が 勤 務 を離 れ る際 は,

その 理 由 の 如 何 を問 わ ず 交 付 を受 けた バ ッジや 鍵 が 回収 され ね ば な らな い 。

外 部 の訪 問 者 に も職員 との相 違 が 一見 して判別 出 来 る臨 時 バ ッジを発 行 す る。

・ 停 電 ,爆 弾破 裂,失 火警 報 等 の 注 意 を そ らせ る異 常 な 変 化 が あ った場 合,

施 設 の 点検 を徹 底 的 に 実施 し,混 乱 に乗 じて起 こる か も知 れ な い破 壊 活 動 や

損 傷 を摘 発,防 止 しな けれ ば な らな い。入 退 場 記 録 簿 や他 の 記録 を 再検 討 す

る必 要 が あ る。 こ うした措 置 が 取 られ れば 異 常 事 態 を 引 き起 した加 害 者 を確

認 す る こ とが 出来 よ う。

・ コ ン ピュ ー タ施 設 内 に置 か れ て いな い リモ ー ト ・タ ー ミナル ,テ ープ ・ラ

イ ブ ラ リ ー,廃 棄物 処 理設 備 等 の保 護 に も留 意 す べ きだ。
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3.2ス ト レ ー ジ保 護

・ デ ータ記 憶 媒 体 の防 火対 策 を策 定 す る。 この 際 消 火活 動 が蓄 積 デ ー タに 与

え る リス クも考慮 す べ きだ 。 テ ー プや デ ィス クの ラ イ ブ ラ リー保 管 室 は,熱

や 火 炎 だ け で な く水 か ら もその 中味 を保 護 出来 る よ うな特 別 な保 護評 価 を与

え られ ね ば な らな い 。 この 評 価 の 作 業 は,ス トレ ージ設 備 の 選択 時 か ら行 な

われ る必 要 が あ る。

・ 災 害 対 策 計 画 に は 当 然 防 護 手 段 を含 む べ きで あ る。 ま た 災 害 復 旧 の 手順 は

定 期 的 に検 査 し試 用 され ね ば な らな い。 記憶 媒 体,コ ン ピ ュ ー タ ・プ リン ト

ア ウ ト,公 表 記 録,原 資料等 の保 管 場所 を移 動 す る際 に は.勿 論 こ う した 手

直 しを行 な う。 も し略 奪 や窃 取 の危 険 性 が あ る な ら,警 備 員 を配 置 す るこ と
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も考 え られ る。 また デ ータが 水 の被 害 に弱 い な ら,プ ラス チ ック ・カバ ーで

保 護 す るこ と も出来 よ う。

・ デ ータ の保 護 を十 分 に 実 施 す るた めに は ,不 定 期 の セ キ ュ リテ ィ点 検 を行

な う。 ロ ック され てい な い扉,開 け放 され た まま の扉,掛 け 金 をお ろ して い

ない錠,敏 感 す ぎて ス イ ッチ を切 られ た ま まに な っ てい る火 災 報 知 器 や 侵 入

探 知 装 置 等 の チ ェ ックが対 象 とな ろ う。

物 理 的 な セ キ ュ リテ ィ手 段 は,人 的 行 為 の不 可 測 性 や環 境 の 不確 定 要 素 か

ら生 じる リス クを防 御 す る最 初 の デ ィ フ ェ ンス ・ラ インで あ る。 非常 に簡 単

な セ ーフ ガ ー ドの形 態 を と る もの も多 く,そ の 導 入所要 時 間 も短 か いの が 普

通 で あ る。 当然 の こと な が ら,あ らゆ るサ イ トに全 て の物 理 的 セ キ 三 リテ ィ

手段 を採 用 す る必 要 は な い 。 む し ろ支 出 を抑 制 す る方 向 で総 合的 に 考慮 し,

妥 当 に 選択 され る こ とが必 要 で あ る。
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4.情 報 管 理 業 務 の実 施

この情 報管 理 業 務 とは,当 該 機 関 の 目標 を達 成 す るた めに 情 報 に加 え られ る数

々 の オ ペ レ ー シ ョンを対 象 に し てお り,そ の オペ レ ー シ ョンの 制 御 に使 用 され る

技 法 や手 順 を意 味 して い る。機 関 の使 命 や性 格 に関 連 した情 報 の必 要 性 や利 用 を

決 定 す る基 本 的 な管 理 業 務 に まで及 ぶ もの で は な い こ とに留 意 され た い。 こ の 文

脈 か ら,情 報 管 理 に は,デ ー タ収 集,チ ェ ックや 変 成,情 報処 理,記 録 保管,情

報 の制 御 や デ ィス プ レイ等 の表 示,情 報 管 理 業 務 の標 準 化 が 含 まれ る こと に な る。

こ うした プ ロセ ス を効 果 的 に実 行 すれ ば,プ ラ イバ シ ー法 案 の 目的 で あ る正 確

かつ 完 全 な デ ー タの維 持 に 大 い に 寄 与 す る こ とに な ろ う。従 って現 行 業務 の 再 検

討 は,修 正 や強 化 が必 要 か 否 か を決定 す るた めに は,ま ず第 一 に 実施 され ね ば な

らな い。 また 現 行業 務 の 変 更 は,追 加 支 出 や総 経 費 に様 々な程 度 の差 を もた らす 。

つ ま りケ ース ・バ イ ・ケ ー ス とい う訳 だが,こ れ は従 来 の管理 業 務 が どの よ うに

うま く遂 行 され て い るか に よ るだ ろ う。

以 下に 示 す情 報管 理 ガ イ ドラ イ ンは,各 々の 説 明 を 容易 に す るた め 主要 分野 別

に 分類 され て い る。 だ が,記 載 され て い る業 務 の す べ てが,あ ら ゆる デ ー タ処 理

施 設 に要 求 され るの で は な い。 採用 業 務 の選 択 は 当然,各 機 関 の 置か れ て い る状

況 を反映 した もの に な るは ず だ。 例 え ば,人 事 デ ータ だ け を 取 り扱 っ て い る施

設 は,個 人 デ ータを 含 む蓄 積 媒 体 の分類 だけ では 円 滑 な業 務 を遂 行 出来 な い。
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4.1個 人 デ ー タの 取 り扱 い

・ 全 て の個 人 デ ータ を物 理 的 に処 理 す る時間 中 の 予防 手 段 及 び コ ン ピ ュ ー タ

要 員 の責 務 を記 載 した手 順 のハ ン ドブ ックを用 意 す る。 これ に は,プ ラ イバ

シ ー法 案 に規 定 され た 政府 の契 約 当事 官 庁 が参 照 利 用 出来 るよ うな手順 の レ
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1

フ ァ レン スが含 ま れ るべ きだ。

・ 個 人 デ ータ を含 む全 ての 記 録 媒 体 を分 類す る。.こ の 分類 作 業 は,個 人 デ ー

タ の不 時 の誤 用 を少 な くし,不 注 意 に よ る誤 用 や故意 の 悪用 が 発 生 した時 点

で の責 任 の所 在 を 明 らか に す る もの だ。

・ 個 人 デ ータを ユ ニザ ーが利 用 す る場 合,そ の機 密 保持 を条 件 づ け る形 で蓄

積 す るこ とが 必要 だ。 一 例 を 挙 げ る と非 使用 時 には 必 ず ロ ック して お く旨の

規 定 が これ に相 当 す る。

・ も し プ ロ グ ラムが 個 人 デ ー タを含 ん だ レポ ー トを作 成 す る な ら,こ う した.

デー タの存在 を指 示 す る何 らか の プ リン トが記 され ね ば な らな い。

・ 法 的 に要 請 され た 特 別 な保 護 を 付 与 す るため,個 人 デ ータ を 内包 す る全 て

の コ ン ピュ ータ入 出 力 カ ー ド整理 箱,デ ィス クパ ック ・カ バ ー,テ ープ ・リ

ールに は カ ラ ー ・コー ドを つけ る。

・ コ ン ピ ュ ータが作 成 した レポ ー トに 含 まれ るあ らゆ る分 野 の個 人 デ ータの

記 録 を保 管 し,当 該 機 関 に よる この種 の デ ータ ・フ ァイ ルの 確認 や その 他 の

日常利 用 を容易 に す る。

・ 個 人 デ ー タの 不法 な 暴露 を防 ぐた め,中 間処 理段階 の生 成 物,つ ま りデ ィ

ス クパ ックや スク ラ ッチ ・テ ー プの 管理 を徹 底 す る。

・ 個 人 デ ー タへ の ア クセ ス を許 され て い る 人 々(シ ス テ ム ・ユ ーザ ーの み な

らず コ ン ピュ ータ要 員 も含 む)の 最 新 ハ ー ドコピ ー認 可 リス トを常 に保 管 し,

ア クセス 制御 や 認 可チ ェ ッ クの態 勢 を確 保 す る。 オ ペ レ ーシ ョン要員 や シス

テ ム ・ス タ ッフは彼 等 が 取 り扱 うデ ー タに 関 与 して い る点 を忘 れ られ ては な

らな い。 とい うの も,異 常 事 態 が発 生 す る前提 と して彼 等 が持 って い るデ ー

タ 内容 の知 識 が 介 在 す るこ と もあ り得 るか らだ。

・ 責 任 と リス クの 関 係 を 明確 に す るた め,コ ン ピュー タ施 設 内部 の個 人 デ ー

タ ・フ ァ イル の在 庫 を リス トア ップ し,そ れ を常 に 最 初 に ハ ー ドコ ピ ー ・デ

ー タ 目録 として ま とめ て お くべ きで あ る。
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4.2個 人 デ ー タ の 利用 経 過記 録 の メ ンテ ナ ンス

・ コ ン ピ ュ ー タ施 設 に持 ち込 まれ た全 ての 新 しい 個 人 デ ータに対 して常 に 正

確 な報 告 を保 証 す る 手順 を確 立 す べ きだ。

・ 個 人 デ ータを 含 む 記憶 媒 体 の コン ビ。ユ ー タ施 設 へ の 出 入 りを記 録 す る移 動

簿 を 用 意 す る。

・ シス テ ム ・ユ ーザ ーに よ る個 人 デ ー タへ の タ ー ミナル ・ア クセ スを その 都

度 記 す記録 簿 を保 管 す る必 要 が あ る。

『
ー

$

4.3デ ータ 処 理 業 務

・ 個 人 デー タの 受 領 時 や 入力 ,蓄 積,処 理 が 行 な わ れ て い る間 の数 量 を確 認

出来 るよ う制御 ナ ンバ ーを 用 い る。

・ 個 人 デ ータ の収 集 ・入 力方式 の厳 密 さ を常 に チ ェ ックす る。

・ 全 て の 個 人 デ ー タの 正 確 な計 算 を保 証 す るた め テ ープ
,デ ィス ク等 の記憶

媒 体 の在 庫 管 理 を定 期,不 定 期 に行 な う。

・ 個 人 デ ー タの バ ック ア ップ手 順 の 確 立
。 法 的 に要 請 され て い る な ら,デ ー

タ ・コ ピーの 第 二 の保 管場 所 を用 意 すへ きだ 。

・ 全 て の 個 人 デ ー タを カバ ーす る記録 保 有 時 間 表 を作 成 し
,少 く と もデ ータ・

、

タ イ プ,保 有 期 間,保 有 に責任 を負 う機 関 名 称 な どは 記載 され ね ば な らない 。

・ コ ン ピ ュー タに何 らかの 故障 が起 った 時
,個 人 デ ー タに間 違 いが生 じな か

った か ど うか を確 認 す るた め,故 障 時 に処 理 され て いた全 個 人 デ ータを チ ェ

ックす る。

・ も し デ ー タ量 が 経 済的 に処 理 し得 る もの な らば
.取 り扱 いに注意 を要 す る ア プ

リケ ーシ ョ ンには 専 用処 理 時間 を設 け て もよ い。

'個 人 デ ー タを含 ん で い るこ とが は ・ き り して い る ・・ イ1・は
・ デづ 内容

をみ だ りに更 新 され な い よ う常 に監 視 され ねば な らない。 この種 の フ ァイル
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が どの よ うな場 合 に引 き渡 せ るか につ い て ,正 式 な決 定 ・認 可 プ ロセ スが確

立 され る必要 が あ る。

・ デ ー タを収 集 す る際
,当 該 フ ァ イルが 盗 む魅 力 を もつ だけ の 価 値 が あ るか

ど うか に常 に留 意 す る。

・ 個 人 デ ータの収 集 と その 結 合 を行 な う際
,い か な る個 人 情報 の 追跡 も不 可

能 に して お く。 個 人 デ ー タを 取 り戻 す た め の推 測 や入 手方 法 が 解 らな い よ う

に す る こ と も大 事 で あ る。

4.4プ ログ ラ ミ ング業 務

・ 全 ての プ ロ グ ラム開 発 ・修 正 作 業 は
,監 督 者 の 指示 に基 づ い て その業 務 に

直 接 関 らな い プ ロ グラ マーの独 自の チ ェ ック を受 け な けれ ば な らな い。

・ 個 人 デ ータの処 理 ま た は ア クセス が想 定 され る既 存 プ ログ ラ ムの在 庫 目録

を作 成 し,正 式利 用 の経 過 を チ ェ ックす る。.

・ コ ン ビ。ユ 一 夕 ・プ ロ グ ラムに 何 らかの 個 人 デー タを用 い て い る プ ログ ラ ミ

ン グ作 業 は公 明 正 大 に 実 施 され か つ確 認 され ね ば な らない
。

・ ソ フ トウ ェ ア ・セ キ ュ リテ ィを 内 包 す るあ らゆ る オペ レ ー テ ィ ング ・シス

テ ムの変 更 に 対 して は,書 面 に よ る手続 きを経 て厳 格 に管 理 す る
。

4.5責 任 の所 在

・ 特定 の個 人 を 選 ん で 人事 デ ー タの蓄 積
,利 用,処 理 等の 業 務 の責 任 者 と し,

併 せ て物 理 的 な セ キ ュ リテ ィ手 段 の使 用,情 報 管 理 業務 及 び コ ン ピ ュー タ ・ ・

シ ス テ ムへの ア ク セ ス制御 を も管 轄 させ る。 この責 任 者 は ,デ ー タの 内部 使

用 だ けで な く認 可 を受 け た デ ータの外 部 へ の移 動 に も配慮 し,リ ス クに 関連

した 情報 を運 営 機 関に 報 告 す る。

・ 各 処 理 時 間(シ フ ト)の 責任 者 を 置 き
,要 員 配 置 に意 を配 らせ る と と もに
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個 人 デ ー タ保 護 政策 が 円滑 に履 行 され て い るか ど うか確 か め させ る。

・ 個 人 デ ータの処 理 に 携 わ る全 職 員 に行動 綱 領 を1順守 させ る 。

4.6手 続 き の監 査

適 当 な機 会 を 選 んで既 存 の手 続 きや手 順 の 再検 討 を 行 な う。 監 査 の対 象 には,

特定 の 情報 フ ロ ーだ けで な く,一 般的 な業 務 も含 ま れ る。 監 査 の 実 施 に当 って考

慮 すべ きポ イ ン トは次 の 如 くで あ る。

・ 監 査 グ ル ープは組 織 内 に も設 置 出 来 るが ,対 象 業 務 に直 接 責任 を 負 う職 員

か ら独 立 した もの で な けれ ば な らな い。

・ 不 定 期的 に外部 の独 立 監 査 機 関 に業務 を委 託 す る こと も可能 だ 。

・ 監 査 報告 書 は ,以 後 の通 常 点検 のた め に保 管 し,機 密 の漏 洩 を 調査 す る際

の参 考 デ ータ とす る。
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5.シ ス テ ム ・ セ キ ュ リ テ ィ

物 理 的 な セ キ ュ リテ ィ手 段 と情 報 管 理業 務 が軌道 に乗 る と,大 規 模 な情 報 シス

テ ムの 管 理 者 の 中に は,シ ス テ ム 自体 をベ ース に した デ ータ保 護 手法 を採 用 しよ

うとす る者 も出 て くるだ ろ う。 これ らの 方法 の中 に は,ユ ーザ ー確 認 手 続 き,シ

ステ ム活 動 を追 跡 調査 す る アク セ ス監 査,デ ー タ ・ア クセ ス を制 御 す る シス テ ム

構 成 等 が 含 まれ るが,今 日の シス テ ム で は 全 て 内部 に組 み 込 め る もの ば か りだ。

こ うした 方法 と適 用 し得 る状 況 に つ い て 以 下 少 し詳 し く触れ て み よ う。

5.1個 人 の 確 認

シ ステ ム を利 用 す るこ と を許 され た各 個 人 を識 別 確 認 す る こ とは,当 該 シス テ

ムに 内蔵 され た デ ータ を防 護 す る最 初 の ス テ ップで あ る。 大抵 の場 合 ユ ーザ ーの

確 認 は,2段 階 の プ ロセ ス つ ま り識 別 と立 証 で構 成 され てい て,シ ス テ ムを利 用

しよ うとす る ユ ー ザ ーはま ず彼 が 誰 で あ るか を述 べ,こ れ に応 じて シス テ ムは彼

が 本 当 に 本 人 で あ るか ど うか を チ ェ ックす る。確 認 の決定 は,バ ッチ ・ジ ョブ を

希 望 す るユ ーザ ーを シ ステ ム要 員 が識 別 す る 人為 的 な もの か ら,リ モ ー ト ・ター

ミナルか らの 要 請 を 全 自動 式 に シ ス テ ムの ロ グ ・オ ンの手 順 で行 な う もの まで 実

に幅 広 い パ タ ー ンが 存在 す る.誤 認 す る危 険 性 は ・ ジ ・プが リモ ー ト'サ イ トか

らADP施 設 に 直接 要 請 され る時 最 も大 き く,更 にADP施 設 へ の ア クセ ス が通

常 の通 信 回線 を使 って行 なわ れ る時 この 危 険 性 は増 大す る傾 向 を持 つ 。

麟 シ ス テ ムへ の ア クセ ス を許 可 す る際,特 定 個 人の確 認 に用 い られ る方 法 に

は3つ の カテ ゴ リ ーが あ る。 これ らの方 法 は,個 別 的 に も,ま た 組 み 合 わせ て も

利 用 す るこ とが 出来 る。

① 当該 本 人 の知 っ て い る こ と
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② 当該 本 人 の持 って い 乙 もの

③ 当 該 本人 を証 明 す る 〃の

第 一 の カ テ ゴ リーに 含 まれ う もの には,・パ ス ワ ー ド,鍵 の組 み 合 わせ,特 定 個

人 の経 歴 に含 まれ る事 実 があ/、 。 また 第 二 の カ テ ゴ リ ーは,バ ッ ジ,機 械 の読 み

取 りが 可能 な カ ー ド,鍵 等 が 乏 当 し・ 第三 の カ テ ゴ リーは,特 定 個 人 の容 貌,指

紋,掌 紋,声,署 名 等 の特 徴 幻 な もの で構 成 され る。 ま た最 後 の カ テ ゴ リ ーに は,

警 備 員 に よ る判 別 も含 まれ,/;:ll三 な ア クセス に対 して この方 法 が 最 も有 効 に働 く

こと も多 い。

バ ッジ,機 械 読 取 情 報 を持'・ た カ ー ドま たは鍵 は,遠 隔 タ ー ミナル ・ユ ーザ ー

の確 認 に 有 効 だが,そ れ 以 外 〃ハ'r.証手 順 に も関心 を払 う必要 が あ る 。 バ ッジや鍵

の物 理 的 な セ キ ュ リテ ィ管eelCつ い ては 第3・1節 で触 れ て い るが,確 認 プ ロセ ス

で 果 す役 割 は大 きい 。

パ ス ワ ー ドは ,シ ス テ ム ・/ク セ ス への許 可付 与の た め に 今 日最 も普 及 して い

る確 認 手 段 であ る。 これ らの パ ス ワ ー ドは,シ ス テ ム ・ユ ーザ ー と,ア クセ ス権

が 認 め られ て い る 特定 の シス フ ム ・ リソース とを 関係 づ け るた め に 用 い られ て い

て,し ば しば特 別 な ア プ リケ ・シ ョンや情報 ファ イルに 付 随 した形 を とっ て い る。

利 用度 が高 い の で,パ ス ワ ー ド使 用 に ま つわ る経 験 の蓄 積 もか な りの もの が あ る

考 慮 す べ き点 を ま と め てみ る'㌧ ∠

・ パ ス ワ ー ドは ,個 人 のr'i任 を 明確 に し,パ ス ワ ー ドの 不法 な第 三 者 へ貸 与

す るこ とを防 止 す るた め,必 ず 個 々人 に 帰属 させ ね ば な らな い 。 また パ ス ワ

ー ドは
,ユ ー ザ ーの確 認 だ け でな く,ユ ーザ ーの 使 用 が 許 され て い るデ ー タ

や シス テ ム ・ リ ソース のγ川!に も用 い られ る 。

・ パ ス ワ ー ドは覚 え 易 い 力 が 良 いが,名 前 の イニ シ ャ ルや 生 年 月 日 に基 づ く

もの で あ って は な らな い.、 最善 の方法 は,シ ス テム の運 営管 理 者 が ユ ーザ ー

のた め に任 意 の パ ス ワ ー1'を 付 与 す る こ とだ。

・ パ ス ワ ー ドは 一定 期 間1日 に変 更 され るべ きで あ り,不 正 使 用 が 発 見 され た

り予想 され得 る場 合 は,'"[論 言 うまで もない。

～
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5.2シ ス テ ム ・ア ク セ ス の 制 御

ユ.ザ ーの麟 は シス テ ムの不 正 利 用 に 太 い1・効果 が あるが ・ デ ー タの利 用 に

も_定 の 制約 を眠 るべ きで あ ろ う.ア ・セ ス ・コ ン ト・一 ルは こ の 目的 の た め

に臆 す る もの だ.ひ とた び 当該 シス テ ム に ア・セ ス した ユ ーザ ーが ・ 思 い 通 り

に デ.タ を変 更 した り破 壊 した りす るの を防 ぐ役割 を持 ・てい る・ あ る醐 の 実

行 また は特定 デ ー タへ の ア ・セ ス を許 可 され た ユ ー ザ ーの リス トを作 成 し・ 正 式

な デ ー タ活 動 だけ が 行 な わ れ るのを 保証 す るた め に これ'ら を ・ ンピ ・ 一 夕嗜 漬

す れ ば よ い。

この 方法 を実 施 す るに あ た っ ては 次 の こ とを考 慮 したい ・

.朋 化 され た シ ス テ ムの 中 に は,デ ー ブ ァ ・セ ス ・・ ン トロ ール を内 蔵

して い る もの もあ る.だ が 大抵 の場 合,現 行 の ア プ リケ ー シ ・ン樋 プ ログ

,ム 化 す る努 力 が 必 要 とされ る の で,・ の 方 法 が 採 用 され な い ことの 方 が 多

い.し か しな が らア ・セ ス ・コ ン ト・ 一ル を用 い る・ とで デ ー タ購 曝 し

く向 上 す る こ と も確 か で あ る。

.ア プ リケ ー シ 。ン.プ ・グ ・ムは,も し,が レ ーテ ・ ング ・シス テ ムが

ア,セ ス.・ ン ト ー ル機能 を持 って いな けれ ば 洞 機 能 欲 す 内部 メカ ニ

ズ ムを備 え る こ とが 可 能 で あ る。

5.3ア ク セ ス 監 査

誰 が どの デ ー タ に ア クセ ス した か を言己録 す る機能 は ・ ア ク セス ●コ ン トロ ヲ レ

灘 を問 題 に す る時 藪 臆 味 を持 つ・ ・ ン トr－ ル ・・カ ニ ズ ムは デ ー タ利

用 報 鰭 の基 礎 とな る もの で あ り,・ れ らの 報 告 書 は ・全 て の シ ステ ム澗 含

て の デ ー,.ア,セ ス及 び変 則 的 な活 鑓 をi」 ス ・ア ・拙 来 る よ う備 成 を持

つべ きであろ う.ま たデ ー・の不 正露 の点検に も大 きな役割 裸 ・・す こと拙

来 る。
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上述 した 報 告書 を作 成 す る監 査 能 力 は,現 在 料 金計 算 で実 用 化 され てい る シス

テ ム利 用 自動 記録 の増 強 に も利 用 出来 る。 こ う した利 用法 か ら得 られ る利 益 の 一

部 と して,ア クセ ス ・コ ン トロ ール機 能 の導 入 コス トが部分 的 に相 殺 され る こ と

が あ げ られ る。 セ キ ュ リテ ィ記 録 や監 査 結 果 は コス トが あ る程 度 回収 出来 る と い

うこ とに な るだ ろ う。 とい うの は,シ ス テム利 用 に 対 す る よ り正 確 な料 金 計 算,

シ ステ ム故 障原 因 の 一層 早 い確定,事 故 発生 後 の デ ータ ベ ース復 元 の容易 さ等 が

期 待 出来 るか らだ。
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5.4ネ ッ トワ ー ク ・シ ス テ ム

コ ン ヒ。ユ ータ ・デ ー タが 受 け る リス クは,あ る ネ ッ トワー ク内 の コ ンピュ ー タ

間 で転 送 され た り,あ るデ ータ ・バ ンク と リモ ー ト ・タ ー ミナル間 で や り取 りさ

れ る時 に も大 き くな る。 ネ ッ トワー ク内 で ア クセ ス出 来 るデ ー タの 量 が増 え,特

定 デ ー タを利 用 す るユ ーザ ー数 が増 加 し,更 に ネ ットワ ークの地 域 的 な分散 化 が

進 行 す るにつ れ て,故 意 の 悪 用 が ふ え てい る。 特 に,デ ータの伝 送 中 に こ う した

事 件 が 多 く発 生 してい る。 また メ ッセ ージが 修 正 され た り,他 の 内 容 に置 き換 え

られ る事例 もみ られ る。 ネ ッ トワ ーク ・ユ ーザ ーや タ ー ミナ ル側 の不 正 な 作 為 に

よ り,エ ン トリーの確 認 が あ や ま らせ られ る こ ともあ る。最 後 に な った が ア ドレ

ス の突然 なあ るい は故 意 の変 更 で デ ー タ ・ トラ フ ィ ックが 全 く違 った 目的地 に通

じ る こと もあ る。

暗 号 化 の連 邦 標 準 草 案 が現 在 作 成 され つ つ あ るが,個 人 デ ータの 転 送 を保 護 す

る 実際 的 な 暗号 化 方 式 の事 例 は ま だ な い。 未 来 の システ ムの設 計 に携 わ る 人 々の

便 宜 を考 え,暗 号 化 に つ い て は第5.5.2項 で特 に 触 れ てい る。 だ が ネ ッ トワ ーク

上 の デー タ保 護 手段 は,他 に も 可能 性 を秘 め た ものが か な りあ る。 考 慮 す べ き論

点 をひ ろい 出せ ば,

・ 他 の シ ステ ムの場 合 と同 じよ うに,ネ ッ トワ ークに お い て も,ユ ーザ 〒の

確 認,ア クセ ス ・コ ン トロ ール,ア クセ ス監 査 等 の要 件 を確 定 す るべ きだ。
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・ ネ ッ トワ ー ク ・ア ク セ スの管 理 を厳 密 に す る
。 有 効 な手 順 の 一 つ と して,

全 て の コ ンポ ーネ ン ト(コ ン ヒ。ユ ータ,端 末 機 器,通 信 制 御 装 置)の 位 置 を

指 定 した コン ピュ ー タ ・ネ ッ トワー ク ・アー キ テ クチ ャ ーの構成 図 を作 成 す

る こ とが あ る。 各 コ ンポ ー ネ ン トは 独 特 な識 別 に よ って 分 類 され,ネ ッ トワ

ー ク利 用 を許 可 され た 人 は タ ー ミナルの リス ト も用 意 され る必 要 が あ る
。 こ

の リス トに は,ア イデンティファイア ー,利 用 許 可 を受 け た タ ー ミナル ,デ ー

タ ・ア クセ ス権,ア クセ ス制 限等 が 各 々の場 合 に応 じて 記載 され る必要 が あ

る。 また 当然 の こ とだ が,こ の リス トの訂 正,ア クセ スす る個 人 や 権利 の 追

加 削 除 に 関 す る規 定 も立 案 され るべ きだ ろ う。

・ デ ー タの公 開件 数 を算 定 す るた め
,個 人 デ ータの移 動 をセ キ ュ リテ ィ監査

簿 に記 録 とし て と どめ る。

・ 例 え最 初 の シス テム ・ア ク セ スが その要求 者 に 許 可 され て いて も
,微 妙 な

デ ータを含 ん でい る特 別 な リクエ ス トに は コン ビ。ユ 一夕 ・オ ペ レーテ ィン グ・

シス テ ム へ の問 い合 わせ が必 要 だ。

・ ネ ッ トワー ク ・セ キ ュ リテ ィ責 任 者 を任命 す る
。

5.5将 来 のADPシ ステ ム の た めの プラ ン ニ ング

将 来 シス テ ム の開発 計 画 に参 画 してい る人 々に と って コ ン ヒ。ユ 一夕 ・セ キ ュ リ

テ ィ分 野 の テ ク ノ ロジ ーの発 展 を正 確 に 予 測 す る こ とは ,と りわ け 重 要 で あ る。

シ ス テム設 計 に 最初 か ら新 しい テ ク ノ ロジ ーを組 み 込 め れ ば ,こ れ に ま さ るこ と

は無 いか らだ 。以 後 の議 論 は,こ の点 に絞 って進 め よ う。

5.5.1内 部 コ ン ト ロ ー ル

現 在 の コ ン ピ ュ ー タ ・テ ク ノ ロジ ー で は,あ る種 の 内 部 シ ス テ ム ・セ キ ュ リテ

ィの 問 題 を 解 決 出 来 な い の が 現 状 で あ る 。 こ う した セ キ ュ リテ ィ上 の 問 題 は,ど

の よ うな 特 別 な セ キ ュ リ テ ィ ・ コ ン ト ロ ー ル を用 い て も間 接 的 で 精 巧 な 侵 害 を 同
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遷 す る こ とが 不 可能 で あ る事 実 に 帰 因 してい る。 確 かに この種 の セ キ ュ リテ ィ周

題 は あ る が,発 生 す る可 能 性 を過 大評 価 しな い こ と もまた重 要 だ 。 この種 の攻 撃

は,あ る有 能 な 個 人 がADPシ ステ ム への意 図的 な 侵 入 計画 に膨 大 か つ献 身 的 な

努 力 を 払 わ なけれ ば起 り得 る もの で な いか らだ。歴 史的 に み て も その 動 機 は 大半

が 金銭 であ る。 これ ま で述 べ て来 た 様 々な システ ム防 護措 置 は ,間 接 的 な 攻撃 の

企 画 や 実行 を増 々困難 に しつ つ あ る。 セ キ ュ リテ ィ監 視 記 録 は ,攻 撃 の探 知 と犯

人 の逮 捕 の 可能 性 を高 め て い るの で,こ の種 の攻 撃 に は現 在 の と こ ろ最 も有 効 で

あ る と言 え よ う。 ま た,オ ペ レ ーテ ィン グ ・シス テ ムへの干 渉 の よ うな複 雑 な間

接 的 攻 撃 に対 抗 し得 る セ ー フガ ー ドを用 意 す るの は 可能 だ が,コ ス トとの 兼 ね合

い で 非現 実 的 な もの と認 め ざ るを得 な い。

テ ク ノ ロジ ーの進 歩 は,内 部 の シ ス テム ・ア クセス の制 御 を回 避 す る試 み に 対

抗 し,し か も対 費用 効 果 面 で も釣 り合 う方 式 を編 み 出 す だ ろ う。1970年 代後 半

あ るい は80年 代初 頭 以 降 に コ ン ピ ュ ー タ ・シス テ ムを導 入 しよ
.うと考 え てい るユ

ー ザ ーは
,こ う した テ クノ ロジ ー進 歩 の 成果 を利 用 出来 るか も知 れ な い。

さて次 に 示 す ガイ ダン ス は,現 行 の コン ビ。ユ 一夕 ・テ ク ノ ロジ ーを基 礎 に した

デ ータ処 理 設備 向 けに作 成 した もの だ 。

・ 微 妙 な 情報 は
,一 時 に しか もひ と とこ ろに置 かれ ない よ う デ ー タ処 理 活 動

を分 断 す る こ と も必 要 だ。

・ コ ン ピ ュ ー タ ・セ キ ュ リテ ィの脅威 に さ らされ るか も知 れ な い個 人 デ ー タ

は,厳 重 な物 理 的 コ ン トロール下 に 置 か れ て処 理 され ね ば な らな い 。例 え ば ,

デ ー タは 専 用 モ ー ドで 取 り扱 うこ と も可能 だ し ,シ ス テ ムへ の リモ ー ト ・プ

ロ グ ラ ミン グ ・ア ク セスは ,当 該 情 報 の処 理 中 は停 止 す る と い った 方 法 もあ

る。

{

5.5.2デ ー タ の 暗 号 化

デ ー タ処 理 ネ ッ トワ ー クの プ ラ ンニ ン グと設 計 は ,微 妙 な 情報 が ネ ッ トワー ク

内 で 転送 され てい る時,そ れ を通 信 設 備 を使 って横 取 り出来 ない よ うな防 御 手 段
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〆 ぺ・ぷ一 →つw

を講 ずべ きで あ る・ 離 の リス クが 観 す る よ うな条 件 下 では
,。 ン ピ。.,.

不 ッ トワー ク内 の 臥 デ ー タ騰 の た め に デ ー タの 暗 靴 が必 要 と され るだ
ろ う。

次 に示 す素 材 は・ 縣 の ネ ・ ト・一 ・言+画の設 諸 が 考 劇
入れ て ほ しい基礎 的

な 情 報 で あ る。

時 化 はぷ 秘 の プ ・セ スか あ る い・ま縮 の・・ラメ 一夕 ーに 依 処 した通 常 の プ

ロセ スで誠 され る
・ 臓 的 な ネ ・ ト・ 一 ・繊 で 暗 靴 プ

・セ スの互 難 を保

証 す る た めに は・ む しろ鯖 の 方 が適 して・・るだ ろ う
.暗 号化 プ 。セ スは ,あ る

ア ル ゴ リズ ム で規 定 され るのが 普 通 で あ り
,・ の アル ゴ リズ ムに 蹴 れ る秘 密

の パ ラ メ ータ ーは ,キ ー と呼 ば れ る。

酵 局(NBS)は ・1975年3月17日 付 けのF
・d・・alR。g、,、 。re,あ る暗

号 化 アル ゴ リズ ムの馴 舩 表 した カ… れ は 一応
,デ ータ暗 号化 標 準 と して満

足 すべ き レベ ルの もの で あ る・ ・の 騨 ま連 縮 拠 醗 準(Flps)の 一 つ と
ハ リヂ ア ザ ロの バ 　ユ　 ロ)町 ぷ 公 梱 れ る予 定 で あ る

・ また ・の アル ゴ リズムは
,現 在 の鮪 雌 で

採 胴 能 な もの で あ ると考 え られ て い る
。

暗批 難 剛 に デ ー ・ を書 式 化 し
・ 暗 号 デー ・を送 受信 す るた めに ,そ の制

御 鑓 の 開 発 が必 要 だ・ ・れ は ・ン ピー 一 夕 ・・ンポ ーネ ン トと.れ に 接 続 され

る通 信 ネ ッ ト ワー クを 主軸 に す るこ とだ ろ う
。

離 蝿 号 催 置 が ネ ・ ト・ 一 ・ ・デ ータ用 に調 達 され る前 に
,ま ず 。 ン ピユ

}タ ●システ 納 部 の
ユ ーザ 確 認 ・ ア ・セ ス ・コン トー ル

,ア,セ ス髄 力∫

保 証 され ねば な ら ない・ だ が 暗 靴
・ 暗 号 化鑓 呵 貼 ネ 。 ト。 一,制 御

装 醗 鰭 慮 す る際 吹 の 注 意 が払 われ るべ き で あ ろ う
。

● 第` ・刷 で述 べ た ネ ・ ト・一 ク ・ダ・ ア グ・ ム 認 可,ス トを用 い るに 当

って・ この ダ イ ア グ ラ ムは 鵠 化鵠 唖 備 に お
て強 化 され ね ば な らな い。

これ は'デ ー タが ネ ・ ト・ 一・ ・セ キ … テ
・の 脅 威 賜 い騎 で嫌 個 人

デ ータを保 護 す る必 要 が あ るか らで あ る
。

'デ ー タ時 化 の キ ーは
・ 繊 あ る ネ ・ ト・ 一・頸 の 手 で願 配 布 され る

必聾 あ る・ この キ 『は ・ 離 職 され
,そ して しば しば 麺 さ れ ね ば な ら
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な い。定 期 的 な変 更 は勿 論 の こと,侵 入 事件 が 起 こ るか ま たは その 可能 性 が

あ った と判 定 し得 る時 は 直 ちに手 直 し され ね ば な らな い。

.萎
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