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この報 告書 は,日 本 自転 車 振興 会 か ら競輪 収益 の一

部 であ る機 械 工 業振 興 資金 の 補 助 を受け て昭和51ff度

に実施 した 「総 合 貿 易情 報 システ ムに関 す る調 査 研究」

の 成果 を,と り ま とめ た もの であ りま す。
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貿 易業 務 の簡 易化 と貿 易情報 の総 合 的 な活 用 を 目的 に,コ ン ピュ ー タを 中心

とした情報 シス テ ム形 成 上 の 問題 につ い て,昭 和47年 度 よ り当 財 団 に 「総 合

貿 易情 報 シ ス テ ム調 査 委 員会 」(COTIS)を 設 け,国 連 ヨ ー ロ ッパ経 済 委 員

会(ECE)を 初 め 海外vak・ け る貿 易関 係 諸機 関 との情 報 交換 を行 い なが ら,調

査研 究 を進 め て参 り ま したが,今 年 度 を もっ て5年 目を むか え ま した・

本報 告 書 は 昭和51年 度 に実 施 した第2貿 易情 報 シス テ ムの形 成,港 湾 情報

シス テム の設計,セ キ ュ リテ ィ問題 等 の調 査 研究 の成果 を と りま とめた もので

あ ります。 ここ に本報 告 書 の と りま とめ に ご尽 力頂 いた委 員 各位 に心 よ り感謝

の意 を表 します と ともに,本 報 告書 が広 く各 方 面 に利 用 され,わ が国 の情 報 処

理 の発 展 に資 す る こ とを念 願 す る次第 で あ ります 。

も とよ り,本 報 告書 に盛 り込 まれ た内 容 は調 査 研 究 の一 部 で あ り,調 査研 究

の過程 で収 集 され た セ キ ュ リテ ィ関係 の資 料等 につ い ては,紙 数 の 関係 か ら十

分 に掲 載 す る こ とが 出来 ず,本 報 告書 を掘 下 げ て ご利用 され る む きは,併 せ て

これ らの 資料 もご利 用 頂 け れば 幸甚 に存 じま す。

昭和52年3月

∪/

財団法人 日本情報処理開発協会

会長 植 村 甲午 郎
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第1章 総合貿易情報システムに関する調査

1.1は じ め に

総 合貿 易情 報 シ ステ ム調 査委 員 会(以 下COTISと 略)は,昭 和47年 度 に,

貿 易情 報 の 円滑 な 流通 と効 率的 な活 用 を 目的 として コン ピュ ータ を 中心 と した

情 報 処理 技 術 を利 用 す る総 合 シス テ ムの構 想 を提 案,そ して総 合 シ ス テ ムを第

1か ら第4ま での4つ の サ ブシス テ ム(図2-1参 照)に 分 け,貿 易取 引 完 了

後 か ら船 積 まで の第2貿 易情報 システ ムを中心 に,そ の後 は構 想 の具 体 化 に つ

いて の調 査 研 究 を重 ね て きた。

この結 果,昭 和51年 度 の調 査 研 究 におい て一 応 実 用化 可能 な シス テ ム概 念

をま とめ る に至 った。

現 在研 究 してい る課題 は3つ に 分 かれ,(1)第2貿 易情 報 シス テ ムの 中 心 で あ

る商社 一 海 貨業 者 一 船社 を流 れ る貿 易情 報 と書類 作 成 システ ムの研 究,(2)

港 湾 にお け る上屋 搬入 か ら船積 ま で の共 同利 用 シス テ ム,(3)デ ー タ共 用 シス テ

ムにお け る セ キ ュ リテ ィ問題 で あ る。

COTISが 研 究 対 象 と した総 合 シ ス テ ムは,貿 易 デー タの共 用 シス テ ムで あ

って,一 連 の貿 易手 続 の 流れ に沿 い異 業 種 間 を流 通 す る貿 易 デ ー タ を1度 の入

力で もって,必 要 の都 度 必要 な書 類 を関係 先 に 出 力す る こ とに よ り,入 力作 業,

多 くの書 類 作 成作 業,手 続 作業 を省 力化 す ると と もに貿易手 続 の簡 素 化 をね ら

い と した もの であ るo

(1)第2貿 易情 報 シ ス テ ム(商 社,海 貨業 者,船 社書 類 作成 シ ス テ ム)

今 回 ま とめ た シス テム概 念 は,実 用 可 能性 を重視 して,現 実 の 商 慣 習,

制 度 に 制 約 され る部 分 もあ った が,基 本 的 には 上記 の考え 方 を導 入 また は

効 果 を産 む こ とが 可 能 な シス テ ム と して設 計 され てい る。 今 後 は,プ ロ ト

タ イ プの シス テ ムを 作成 し,実 用性 の実 験 と経 済 性 な効 果 分析 を行 い本

COTIS研 究 の成 果 と して完 成 させ る予 定 で あ る。

1



(2)港 湾vak・ け る共 同利 用 シス テ ム

総 合貿 易情 報 シス テ ム形 成 に お け る問 題 の うち,わ が国特 有 の 複雑 な港

湾地 域 に新 規 システムを導入 す る事 の実 現 性 について,幸 い に も現 在新 設 中

の横 浜 大 黒 埠 頭 に進 出 が予 定 され てい る港 湾運 送 業者 の ご協 力 を得 て,共

同利 用 の モ デル シス テ ムの研 究 を 進 め る こ とが で きた 。 共 同利 用 シ ス テ ム

は,上 屋 へ の貨物 搬入 以 後 の 海貨 業 者 に おけ る貨 物 の在 庫管 理 シス テ ムお

よび書類 作成 シ ステ ム を中 心 として取 り上 げ た。 ここでは,過 去 に提案 した

貨物動静情報 を的確に把えるシェ ッドマス ターを導入 したシステ ムを具 体化 した。

(3)デ ー タ共 用 シス テ ムと セキ ュ リテ ィ問題

総 合 シス テ ムは,機 能 的 には貿 易 デ ー タの共 用 シス テ ムで ある が,異 業

種 異 企業 に お け る貿 易 デ ー タの共 用 の ニ ー ズが あ り,効 果 が 高 くて も競争

原 理 に あ る企 業 例 か ら見 て,貿 易 デ ー タの セ キ ュ リテ ィ問 題 が,ど れ だ け

高 い確 度 で保 証 され るかが 明 らか で なけれ ば共 用 シス テ ムに参 画 す るの が

困 難iとな る。

セ キ ュ リテ ィ問題 には,デ ー タの正 確 性 を保 持 す る こ と(integrity)

とデ ー タの機 密 を保持 す る(security)と2つ の側面 が あ り,予 め予 想 さ

れ る事 故 に対 し,如 何 な る対 策 を講 じる か が研究 課題 で あ る。 コ ン ピ ュー

タ技術 的 には,一 応 の対 策 が可 能 で あ るが,貿 易業 務 手続,従 事 者等 に対

す る対策 が 問 題 と して残 され て い る。

1.2総 合 貿 易 情 報 シ ス テ ム 形 成 の 必 要 性

総 合 貿 易情 報 シ ス テム形成 に つい て調 査研 究 を行 うに至 った 背 景 は,第1に

貿 易手 続 関係 の 遅れ に よる経 済 的 損 失 を い くらか で も軽 減 す る必 要 が あ る こ と,

す な わ ち,需 要 面 に おけ る問題,次 に企 業 に お け る情 報処 理 シス テ ム化 の効 果

を よ り一層 高 め る問題,第3に 海 外 ネ ッ ト ワー ク と しての 対応 等 で あるo

(1)需 要 サ イ ドか らの ニ ーズ

国 際 貿 易 において,貨 物 の 輸 送 設備 手 段 が急 速 に合 理化 し,流 通 速 度 が 高

2一



ま ってい るの に比 べ,法 律 ・制度 お よび商 慣 習 に拘 束 さ れ る貿 易手 続 関係

につ い ては 必 ず し も物 流 速度 に対 応 して合 理 化 され て は お らず,手 続 に も

とつ く書類 の 遅 れ に よる貨 物 の滞 留 に よる倉 庫 料,滞 留貨 物 の 金 利 負 担 ほ

か倉 庫 建 設 費,土 地 代等 経 済 的 な損 失 が非 常 に大 きい。 ま た,1件 の貿 易

手 続 のた めに 注文 書 か ら船積 書 類 まで 多種 の書類 を作成 す る事 務 費 の 支 出

も増大 してい るoこ の た め貿 易関 係企 業 に おい て は,既 に物 流 速 度 に合 わ

せ た書 類 作 成 手続 の迅 速 化 な どに個 別 的 に 努 力を行 って い るが,そ れ に も

限 界 が あ り,手 続 の 遅れ を生 じない よ うに 更 に人手 や機 械 化 に再 投 資 を行

うとい うよ うな結果 にな って い る。

この よ うな問 題 は,1企 業 や1業 界 の努 力 のみ では 解 決 が 困難 で あb,

官 民 が 一 体 とな って 貿 易手 続 全体 の流 れ を合 理化 す る とい う観点 に立 って

対 処 す る必 要 が あ る。特 にわが 国の よ うに,貿 易に よ って成 り立 つ国 で は,

日本 の事 情だ けで対 策 を講 じ ては問 題 を残 すの で,国 際 的 な観 点 か らの対

応 が要 請 され よ う。

貿 易手 続 の 合理 化 につい ては,昭 和49年 末 以来JASTPROが 国 際 的 な

動 向 を勘 案 しつ つ,手 続,書 類,コ ー ド等 の簡素化,標 準 化 に努 力 され て

い るが,い ず れ の問 題 を とっ てみ て も難 問 で,各 界 の意 見 の集 約 を 得 る ま

で に 時間 を要 し,実 行 まで とな る と更 に時 日が費 され る。 欧 米 先 進 国 で は,

相 当早 くか らこの 問 題 に 関 心 を もって検 討 を始 め てお り,改 善 方 策 の 見 方

も不必 要 な書 類 を排 除 す る方 向 で検 討 が 行 われ てい る。 貿 易立 国 と して,

この問 題 に対 す る ニ ー ズが高 いな が らも後 発国 の 日本 と して は,時 間 的 に

見 て何 等 かの抜 本 的 な対 策 を必 要 とす る。

(2)情 報 処理 シ ス テム化 か らの ニ ー ズ

企業 では,貿 易関係 書類 作成 の た め に,事 務処 理 の機 械 化 や ワ ソ ラン メ

ソ ッ ド等何 等 か の合理 化 を行 な っ てい る が,単 純 な 事務 機 械 では機 械 化 で

き る範 囲 も限 られ て い て,人 手 に よ る作業 との整 合性 が とれな い な どか ら

事 務 作業 の混 乱 を生 じる要 因 と もな り,貿 易業界 全 般 では,人 海戦 術 に よ
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る方法 が大 半 を 占 め て い る。

コ ン ピュ ー タを導 入 してい る企 業 で は ,こ の た め,書 類 作成 を プ ログ ラ

ム化 し,こ の 複雑 な業 務 処 理 を合理 化 してい る。 また ,オ フ ィス コン ピュ

ー タや マイ ク ロコン ピ ュー タの 進 展 に よ り
,コ ン ピ ュー タ メ ー カーは,容

易 に書 類 作 成 可 能 な プ ログ ラ ムを提供 す る方 向 に あ り,中 小企 業 で も コン

ピ ュー タ化 が行 われ る よ うに な ろ う。

しか し,コ ン ピ ュー タの 導入 は,現 状 の 問題 を解 決 する手 段 として考 え

られ てい る に過 ぎな く,本 質的 には 貿 易手続 の簡 素化 に よる合 理 化 に まつ

こ とは こ とさ ら述 べ るま で もない こ とで あ る。

貿 易企 業 にお け る情 報 処 理 シ ス テ ム化,オ ン ライ ン シス テ ムの導入,国

際的 な ネ ッ ト ワーク形 成 な どは,わ が 国 の コ ン ピュ ータ利 用 の高度 化 に 先

導 的 な役 割 を果 して い る。 この よ うに個 別 シス テ ムの情 報 化 の レベ ル は高

くな って い る こ とは,情 報 化投 資が 多額 と な り,評 価 指標 で ある費用 対 効

果 に も,自 か ら限 界 が あ る こ とは容 易 に想 像 され る と ころ で ある。 そ こで,

効果 を よ り一 層 高 め る方 向 と して,異 業 種 異 企 業間 との システ ム化 が あ る。

最近 の デ ー タ入 力機 器 の発 達 に よって,入 力作 業 が軽 減 され た とは い え,

多量 な 貿 易 デ ー タの 入 力 に要 す る費 用 は相 当 な額 に 達 してい る。 貿 易書 類

作 成 には共 通性 の ある デ ー タが 多 く,ま た 貿 易業 務 の 流 れ に従 い許 認可 情

報 や交 渉結 果 の デ ータが 付 加 され る性質 が あ る。 この た め異業 種 異 企業 間

との シス テ ムを形 成 し,デ ー タ入 力作業 の 分担 お よ び個別 システ ム を接 続

し,貨 物 輸 送 や取 引 に 関す る メ ッセ ー ジの 交換 を行 お うとす る もの で ある。

とこ ろで,民 間企 業 の場 合,こ の ような企 業 間 シス テ ム形成 は,取 引 関

連 が密 接 に あ り,効 果 の高 い と こ ろに限定 され る し,個 々の企 業 の事 情 に

よ って都合 の よい方 法 に よ リシス テムが 構 築 され る。

総 合的 なシ ス テ ム にお い て,個 別 シス テ ムが どの よ うに 形成 され よ うと

介 入 す る立 場 に な いが,総 合 シ ステ ムの有 効性 や 効 率 を問題 にす る と きに,

ネ ッ トワーク に接 続 され る個 別 シ ステ ムか らの デー タ入 力 や,ど ん な情 報
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,

出 力 を行 うか等 に よ って具 体 的 な機 能 や仕様 が決 定 され る し,ま た 個 別 シ

ス テ ム側 か ら見 て,総 合 シス テ ムや ,他 の 個別 シ ステ ムが どの よ うな 構成

や仕 様 に より構 築 され るか が,シ ス テ ムの イ ンタ ー フ ェース上 重 要 な問題

とな る。換 言 す る と,総 合 シ ス テ ムの 形成 に より個別 シ ステ ム拡張 の 際 の

ベ ク トル方 向 を示 す もの とな ろ う。

個 別 シ ステ ム拡張 の 将来 像 として,ド キ ュ メン トレ スの方 向 が検 討 され

て い る。 この兆 候 は,現 在 既 に行 わ れ て い るテ レ ックス に よる貿 易 メ ッ セ

ー ジ の交換 に お いて現 われ てお り
,実 際 の貿 易業務 は,テ レ ックス メ ッセ

ー ジ より遂行 され
,後 刻 届 け られ る書 類 は テ レ ックス メ ッセ ー ジの確 認 行

為 の み の役 割 を果 してい る場 合 も多 い。 異 企 業 間 シス テ ムや,総 合 シ ス テ

ムが 形成 され る と,現 在 貿 易 書類 の た めの デ ー タ入 力 ,帳 票 の 出 力 とい っ

た こ とは重 要 な対 象 で な く,貿 易 メ ッセ ー ジの伝達,関 係部 署 への 分 配,

そ れ に よ り判断 情 報 の 提 供,記 録 等本 来 の情 報処理 機 能 が果 す こ とに な る。

問 題 は,現 在 の書類 が持 つ信 用 保証 を 代 替 す る方法 が残 され るが,解 決 が

困難 とい うほ どの問 題 で は ない。

(3)国 際 ネ ッ トワーク か らの ニ ー ズ

貿 易情 報 の ネ ッ トワ ーク化 につ い ては,各 国 と も関 心 が高 く,既 に米 国

がCARDIS(CargoDataInterchangeSystem)を 昭和53年 の稼

動 を 目途 に 開発 中で あ り,カ ナ ダでは,COSTPROが 昭和55年 ま で に全

国 的 な ネ ッ トワーク を完成 す る計 画 で,と くに米 国 との接続 も配 慮 され て

い る等 で あ る。

日本 が国 内 独 自の ニ ー ズに もとつ く貿 易情 報 の ネ ッ トワークが,海 外 諸

国 にお け る ネ ッ トワー ク と どの よう に関連 を もたせ るか とい う問題 は非 常

に重 要 で あ る。

日本 が 先 進 的 にネ ッ トワー ク を形 成 し,海 外 の ネ ッ トワ ーク に対 し,メ

ッセー ジ形 式,デ ー タ形 式 等 の イン タ ー フェ ース を考 慮 す る よ う働 きか け

る よ うに す るか,海 外 諸 国か らの要 請 に よ リネ ッ トワー クの イ ン タ フ ェー
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ス を と る よ うに す るか で あ るが ,現 在 の とこ ろ諸 国 にお け る シス テ ム化 の

進 展 か ら見 て後 者 の立 場 を と らざ る を得 ない 状 勢 にあ る。

イン ダフ エー ス問 題 は,国 際的 には,国 連 欧 州経 済 委 員 会貿 易 手続 簡 易

化部 会 で検討 中 で あ るが,こ れ が ま とま る以 前 に,前 述 の よ うに各 国 で 貿

易 ネ ッ トワー クが形 成 され る とす れ ば,日 本 と しては各 国別 の イン タ フ ェ

ース を用 意 しなけれ ば
,貿 易手 続 が 円滑 に 進み に くい とい った 障害 が生 じ

る可 能 性 が ある。 貿 易業 者 が,イ ン タ フェ ース を用意 す るた め には,相 互

の政 府 間 で合意 した標 準 的 な イン タ フ ェー スに も とづ き,シ ス テ ム化 を計

る とい うこ とに なれ ば能 率的 で あ る。

そ の時 に,わ が 国の 貿易 情報 ネ ッ ト ワークが形 成 され てい る と,標 準 と

して の役 割 を果 す こ とにな るが,形 成 され て い ない場 合 には新 た に設 定 し

な けれ ば な らな い。 い ず れ に して も,海 外 ネ ッ トワー ク との イ ンタ フ ェ ー

ス 問題 は要検 討 事 項 で あ る。

1.3総 合 シ ス テ ム を サ ポ ー トす る 情 報 処 理 技 術

総 合 シ ス テ ム構 想 を 可 能 とす る背 景 に 情 報 処 理 技 術 の 発 展 が あ け られ る。

COTIS研 究 の 間 に も種 々 の 技 術 が 完 成,新 製 品 が 発 表 され た が,そ の う ち,

コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク 技 術 お よ び マ イ ク ロ プ ロ セ ッ サ技 術 は
,総 合 シ ス

テ ム 化 に と っ て 重 要 な もの で あ る。

(1)コ ン ピ ュ ー タ ・ネ ッ トワー ク技 術

リ ソ ー ス シ ェ ア リン グ ・コン ピ ュ ー タ ・ネ ッ ト ワ ー ク と呼 ば れ る本 技 術

は,独 立 して 動 作 す る 個 別 シ ス テ ム が 持 つ,ハ ー ドウ ェ ア,ソ フ トウ ェ ア

お よ び各 種 デ ー タ等 の リ ソ ー ス を 相 互 に 共 同 利 用 す る こ とを 目的 に 複 数 の

コ ン ピ ュ ー タ を通 信 回 線 で接 続 す る もの で あ る。

コ ン ピ ュ ー タ ・ネ ッ ト ワ ー クは,ネ ッ ト ワー ク に 接 続 さ れ る コ ン ピ ュ ー

タ(ホ ス トコ ン ピ ュ ー タ と呼 ぶ)群 と ホ ス トコ ン ピ ュ ー タ 同 士 を結 合 す る,

た め の 高 速 通 信 回 線 か ら な る デ ー タ交 換 網 か ら構 成 され る。 接 続 さ れ る ホ
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ス トコ ン ピュー タは,全 て が同 機種(オ ペ レー テ ィ ング シス テ ムを含 む)

で 構成 され る場 合 と異 機 種 の ものが接 続 され る場 合 とが あ る。

総 合 貿 易情 報 シス テ ムは,前 述 の とお り,機 能 的 に は デー タ共用 シス テ

ムで あ るが,シ ス テ ム構造 的 には,特 定 地域 に置 か れ る地域 共 同利 用 セ ン

ター(地 域 セ ンターと呼ぶ)と これ に通 信回 線 で接続 され る個 別 シス テ ムお

よび端末 機 で構 成 さ れ る地 域 ネ ッ トワーク と,い くつ か の地 域 ネッ トワ ー

ク を接 続 した全 国 ネ ッ トワー ク との 階 層構 造 を持 つ ことにな る。 そ して,

コ ン ピュ ータ ・ネ ッ トワーク を形成 す る こ と とな る。

この よ うに構 成 され た ネ ッ トワー クは,貿 易情 報 の ニーズに よ って,そ

の利 用 形 態 は様 々で あ るが,地 域 ネ ッ トワ ー クにお い ては,地 域 内 にお け

る関 連 企 業 間 の デー タ交換,書 類作 成,貿 易 デ ー タに対 す る 照会,統 計 分

析 等 が行 われ るの に対 し,全 国 ネ ッ トワー クに お い て は,各 地域 セ ンタ ー

相 互 間 の メ ッセー ジ伝 送 や 全 国規 模 の貿 易 企 業 間 に お け るデ ータ処 理 ・交

換 が行 われ よ う。

最 近,こ の コ ン ピ ュー タ ・ネ ッ トワーク技 術 を利 用 した分散 シ ス テ ム化

が話 題 とな ってい る が,こ れ は,予 じめ各 ホス トコ ン ピュー タが持 って い

る リソース を利 用 す る とい う よ りは,ネ ッ トワー ク を構 築す る時 に,ホ ス

トコン ピ ュー タの機 能 を予 じめ設 定 して,ネ ッ トワー ク全体 を1つ の シ ス
の

テ ム と して設 計 す る もの で ある。

貿 易 情報 の総 合 シ ス テ ム化 に おい て は,扱 うデ ー タが大 量 で あ り,一 連

の手続 に よる書類 完 成 ま での トランザ ク ッシ ・ ンデ一 夕で,寿 命が最 長6

ヵ月程 度 とい うこ とで,デ ー タフ ァ イルを物 理 的 に分散 して保 有 す る方 が

利 点 が 多 い,あ るい は,処 理 の分 散 で も,タ リフ計 算,揚 地 の港 湾事情,

船 舶動 静,統 計 処理 等 関連 シ ステ ムを各 々 の ホ ス トコン ピ ュー タ を設 定 し

て ニー ズ に応 じ る等 が 考 え られ る。

この よ う に,コ ン ビュー ・ネ ッ トワー ク は,総 合 シス テ ムにお け る主 要

な技術 で あ るが,わ れ われ貿 易情 報 側 か ら特 に 関心 を寄 せ なけれ ば な らな

7一



い 問題 に プ ロ トコルが あ る。

プ ロ トコル(protocol)は,コ ン ピ ュータ ・ネ ッ トワ ーク にお け る各

機 器 間 の メ ッセー ジ ・デ ー タの受 渡 の手 順,そ の フ ォー マ ッ トお よび内容

等 に関 す る規 約 で あ り,図1に 示 す よ うに様 々 なレベ ル が あ る。 この うち,

高位 プ ・ トコルは利 用 者 が 直 接 かか わ り合 い を持 つ レベ ル で,現 在,端 末

機 か ら ネッ トワー クに ア クセ ス す る場 合 の プ ロ トコルに つ い て,基 本 的 な

キ ャ ラク タ ・レベル に お い て は,国 際英 文字%5を 使 うこ とで標 準 化 され

よ う と してい る。 したが って,フ ァ イル テキ ス トを転 送 す る場 合 には,余

り問 題 が ない。 しか し,文 字 ス トリン グに依 存 す る多 くの 端末 機 より ア クセ

セ スす る場 合 の 国際 的 標 準化 は,相 当 困難 と見 られ,こ の ま ま放置 す る な

らば利 用者 は メー カー標 準 に よ らざ るを得 ない ので はない か とい われ る。

この ため,貿 易 書類 作成 とい った よ うに端末 機 の使 用 目的 が決 って い る

貿 易業 界 として,何 等 か ら標準 を設 定 す る こ とに より,メ ー カ側 に お い て

も共通 仕 様 の機 器 を 提 供 で きる とい った メ リッ トが考 え られ るの で ある。

ユ ー ザ

「 一 一 一 一'一 一 ー ー 一 一 ー ー 一 一 ー 一 一 ー ー 一 一 一 一 一 一 ー ー 一 一1

NCP
HOSTHOST

－ビス

=rマンドHOSTIMP

NGPHOST
H〕ST －ビス

IMPHOSTコ 〔マント

β
ザーユへ
ピ㌶㌫ユ実

4

－

P

－

～

一

-

－

P

図1プ ロ ト コ ル の 階 層
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① コ ミ ュ ニ ケ ー シ ・ン ・サ ブ ネ ッ トの効 果 的 な 運 転 を 実 現 す る た め の

IMP-IMPプ ロ ト コ ルo

② ホ ス トIMPの つ な ぎ と して 主 と して デ ー タ の 送 受 方 式 を 規 定 す る

HOST-IMPプ ロ ト コ ルo

③ ホ ス ト同 士 が 交 信 す る方 式 を 規 定 す るHOST-HOSTプ ロ ト コ ル 。

④HOSTが ユ ー ザ ・ブ ・ セ ス に 対 して サ ー ビス す る コ マ ン ドを 規 定 した

プ ロ ト コ ルo

⑤ ユ ー ザ に 対 し て 機 能 レベ ル(ユ ー テ ィ リテ ィ)の サ ー ビ ス を お こ な う

高 位 の プ ロ トコ ル。

こ の う ち ユ ー ザ ・ プ ・ セ ス が 直i接 か か わ り あ うの は,④ と⑤ で あ り,①,

②,③ は シ ス テ ム レ ベ ル の プ ・ トコ ル で あ る。

IMP:InterfaceMassageProcesser

NCP:NetwarkControlProgram

(2)マ イ ク ロ ・プ ロ セ ッ サ

マ イ ク ロ ・プ ロ セ ッ サ は,コ ン ピ ュ ー タ の 回 路 素 子 で あ る 集 積 回 路 を1

個 ま た は数 個 組 合 せ て,演 算 制 御 装 置 を 作 り,簡 易 な入 出 力 機 を接 続 し て,

コ ン ピ ュ ー タ シ ス テ ム の機 能 を 果 す もの で あ る 。 利 点 は,超 小 型 で 低 廉 で

あ る こ とか ら,コ ン ピ ュ ー タ シ ス テ ム とい う よ り,各 種 の 制 御 機 構 に 組 み

込 まれ 使 用 され て きて い る。 そ して,今 後 とも,大 規模 集 積 回路(LSI)

や超LSIの 開 発 に よって,ま す ます そ の応 用域 を拡 大 す る こ とが 予想 さ

れ,各 層 の 情 報化 の 中 枢 をなす もの とい わ れ てい る。

貿 易情 報 化 に と っ て も,利 用が 進 展 す る もの と考 え られ る。 この マ イ ク

ロ ・コン ピ ュー タは,機 能的 には限 定 され てい るが,安 価 に コ ン ピ ュー タ

が使 用 で き る とい うこ とか ら,小 規模 貿 易業 者 や事 務 所 に導 入 が考 え られ

るoそ して 貿易情 報 ネ ッ トワー ク を容 易 に 利用 す る こ とに よ って,中 小 親

企 業 が合 理 化 され る こ とが大 いに 期待 され るの で あ る。
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1.4問 題 点

総 合 シス テ ム形 成 にお け る問 題 点 として 次の諸 点 が挙 げ られ る。

(1)貿 易 関係 手続 簡 易化 事 業 の促 進

COTISvak－ け る総 合 シ ス テ ム化 の研 究 にお い て当 に問 題 に な るの は ,

法律 ・制 度 に も とつ く手続 改善 に 関 す る事 項 であ る。 そ の具 体 的問 題 点 は,

第2部 を ご参 照 頂 きた い。

この 問題 は,シ ス テ ム的 に見 て,不 合理 な こ とが あ って も容 易 に改善 で

きない事 項 が 多 く,シ ス テ ム検 討 す る場合,シ ス テ ム化 にお け る制 約事 項

ど して 問題 提起 を行 うか,あ る いは,制 約事 項 と して認 め,こ れ を シス テ

ムの中 で如何 に処 理 す るか,と い う ように,そ の立 場 に よ って観 点 が異 な

る。 当初COTISで は総 合 シス テ ム化 に お け る問題 点 発 見 とい う観 点か ら

ア プ ロー チ した が,シ ステ ムの実 現性 が 乏 し くな る とい う こ とか ら,現 在

は数 年 先 で も実 現 可 能 な シス テ ムとい うこ とで,後 者 の立 場 に あ る。

い ずれ に して も,貿 易手 続 簡 易化事 業 は,時 日を 要 す る問 題 が 多 いが ,

コ ン ピゴ一夕 を利 用 す る とい う立 場 か らの問題 解 決 を促 進 す る こ とが要 請

され るo

(2)ド キ ュメン ト ・レス に対 す る検 討

現 在,わ が 国 の シス テム化 問題 は,現 行 書類 を ど う処 理 す る かに つい て

重点 がお かれ てい るが,貿 易情 報 ネ ッ トワー ク を前提 と して,貿 易 関係 書

類 の うち,廃 止 す べ き もの と残 す べ き もの とを よ く吟味 し,全 体 的 に ドキ

ュメン ト ・レ ス方 式 の あ り方,そ の ア プ ロー チ方 法等 につ い て 討議 を重 ね ,

各 界の コ ンセ ンサ スを得 て お く必要 があ ろ う。

(3)セ キ ュ リテ ィ問題

総 合 貿 易情 報 シス テ ムは デ ー タ共 用が 中心 機 能 で あるが,企 業 が この シ

ス テムに 参加 す る か否 かは,デ ー タセキ ュ リテ ィが どれ だ け保証 され るか

にか か って くるo

一般 的 に
,わ が 国 の場 合,セ キ ュ リテ ィ問 題 に 対 して非常 に厳 しい側 面
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とル ー ズ な面 とが あ り,ま た,セ キ ュ リテ ィに対 す る認識 が あ い ま い な点

が あ る よ うに思 われ る。

貿 易情 報 の ネ ッ トワーク化 の 方 向 は,そ の形態 は別 と しで も,今 後 の 問

題 で あ り,必 然 的 な方 向 と考 え られ るが,セ キ ュ リテ ィ問題 に対 し,機 械

的 な対 策,人 為的 な問 題 に対 す る対 策 につ い て検討 が必要 とされ る。
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第2章 昭和51年 度調査研究の概要

2.1今 年 度 調 査 研 究 の 位 置 付 け

当事 業 は総 合 貿 易情 報 シ ステ ムに 関す る調 査 研究 と して,昭 和46年 以 来5

年 にわ た り,「 総 合 貿 易 情報 シ ステ ム調 査委 員 会」(COTIS)の も とに調

査 研 究 を実 施 して きた。 初年 度 にお け る総合 貿 易 情報 シス テ ムの コ ンセ プ ト作

りに始 ま り,こ れ まで の4年 間 に国 内 の貿 易 関係 業 界 に おけ る情 報 フ ロー分析

を行 う と ともに,海 外 に おけ る動 向 を把 握 しつ つ,業 界 各 分野 にお け る サ ブ シ

ステ ム と しての あ り方 に つい て研 究 を行 っ て きた。

今年 度 は,こ れ まで の調 査研 究 に お い て,シ ス テ ム化 の メ リ ッ トが高 く,総

合 商社 とい う日本 独特 の業 界 を含 む 第2貿 易 情報 シ ス テ ムの範 囲 につ い て,よ

り詳細 な分析 を行 った 。第2貿 易情報 システ ム とは,貿 易取 引契 約 の締 結 後 に

お け る船 積 まで の情 報処 理 システ ムと規 定 し,船 腹 ス ペー ス の予約,通 関書 類

の取揃 え,船 荷証 券 の 作成 な どを含 む 。

第2貿 易情 報 シス テ ムに お い ては,シ ッパ ー(商 社),海 貨 通 関業 者,エ ゼ

ン ト業者,検 定 ・検 数 業,船 会 社等 が密接 な関 係 を もって業務 を行 っ てお り,

情 報 の伝 達,フ ィー ドバ ックが緊密 に行 わ れ て い るた め,こ の部分 に おけ る情

報 の伝達,処 理,や デ ー タの共 同利 用 の コン ピュ ー タ化 に よる効果 は非 常 に大

きな もの とい え る。

これ に含 ま れ ない他 の情 報 シス テ ムは サ ブ シス テ ムに分 離 す るこ と が容 易 な

もの が多 く,官 庁,業 界 間 の関係 の位 置 付 け を 明確 にす る こ とが可 能 で あるの

に対 し,第2貿 易 情報 シス テ ムにお い ては,B/L発 行 に よ り銀 行 買 取書 類 が

揃 うま で に,業 界 間 に お い ての 情報 の 流 れ は一方 通 行 では な く,多 くの フ ィー

ドバ ック情 報 の も とに業務 が進 め られ てお り,ま た,情 報 の修 正,不 確 定情 報

が何 段階 か の ステ ッ プを経 て,確 定 す る とい った 過程 を経 てお り,非 常 に複雑

か つ密接 な情報 フ ロー の関 係 とな って い る。

こ うい った意 味 か らこの 分野 にお け る情報 の一 元 的,総 合 的 管理 及 び共 同利
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用の 効果 は測 り知 れ ない。 従 っ て本 年 度は,小 委 員会 構 成 の も とに,第2貿 易

情 報 シス テ ムに お け る デ ー タ ・アイ テ ムの整 理 とシス テ ム化 の可 能 性 につ い て

研 究 を行 い,そ の詳 細 を第2部 に掲 げ た。

貿 易情 報 シス テ ムに よるデ ー タの共 用 に あ っては,多 くの業 界 の 関係 者 が デ

ー タに ア ク セス す る と ともに
,こ れ らの人 々は必 ず しもコ ン ピ ュー タ ・シス テ

ム操 作 の専 門家 で ない た め,エ ラーの発 生 す る可能 性 も大 きい。 この よ うな状

態 に お い て,故 意 また は過 失 に よっ て競 争会 社 に企 業 機 密 が洩 れ た り,デ ー タ

が破 壊 され た りしない た め には,デ ー タの セ キ ュ リデ ィが大 きな問題 とな って

くる。'

貿 易情 報 シス テ ムに お い ては,企 業 内 シス テ ム と異 な り,デ ー タの入 力 や 出

力 が非 常 に オ ー プ ンで あっ て,利 害 の対立 す る関係 者 が同 じコン ピュー タ ・リ

ソー ス を共 同利 用 す る と と もに,第3者 が コン ピ ュー タ ・シ ス テ ムや デ ー タに

ア クセ スす る可 能 性 も大 きい。

セキュリティ対策 は,こ の よ うな故 意 の侵 入 者 に対 す る と と もに,入 間 の エ ラ

ー ,機 械 の ミス ・オペ レー シ ョン,通 信 回線 に よる伝送 エ ラー とい っ た ものか

ら守 られ なけ れ ば な らない 。

ま た,文 書 に よ る情 報 の伝 達 に あ っては,印 鑑,サ イン とい った方 法 に よっ

て証 明 され て きた 情報 の確認 を,コ ン ピュー タに よる デー タ伝送 に よって行 う

た め には,デ ー タの一 部 に 当事 者 の みが判 別 で きる暗号 を組 み込 む な ど情 報 の

オ ー セ ンテ ィヶ ー シ ョン を考 慮 す る必 要 が あ る。

この よ うな観 点 か ら,COTISで は セ キ ュ リテ ィ小委 員 会 を設 け,調 査 研

究 を行 うと と もに,国 連 欧州 経 済委 員会(ECE)へ もセ キ ュ リテ ィ問題 の重

要 性 へ の認 識 を喚 起 した。

貿 易情 報 シ ステ ムにお い て,各 業 界 の関 係 者 が デ ー タを共 同利 用 す る とと も

に,海 外 と メ ッセ ージ交 換 を行 う場 合 に は,ADP施 設 の物 理 的保 護,デ ー タ

の盗 難 や破 壊,人 間 に よる エ ラー,通 信 回線 上 で の デー タの変 質 とい った全 て

の 被 害 の可 能 性 が あ り,情 報 処 理分 野 全般 にお け る セ キ ュ リテ ィ問 題 の研 究 が
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必要 で ある とと もに,メ ッセ ー ジ発 信 者 の確 認,許 認 可情 報 の伝達,金 額 支 払

いの伝 送 に よる処 理 とい った貿 易 分野 で特 に重 要 な問 題 も存 在 す る。

これ らの問題 は,コ ン ピュー タ ・メー カー,大 学 や研 究 所,各 コン ピ ュー タ ・

ユ ーザ ー とい った 多 くの方面 に お い て も,調 査 や研究 が行 わ れ てお・り,COTIS

で行 って い る もの と重 複 す るお そ れ が ある。 このた め,主 に文献 を 中心 に他機

関等 で行 われ てい る研 究 動 向 を十分 把 握 す る とと もに,あ ま り詳細 な部 分 へは

立 ち到 らず,貿 易 情報 シス テ ム にお い て,問 題 なる部 分 を浮 き彫 りにす べ く,

セ キ ュ リテ ィ問題 の全体 把 握 と貿 易特 有 の 問題 の抽 出 に重 点 を お くこ と と した。

貿 易情 報 システ ムの実 用化 に は,セ キ ュ リテ ィ問題 のみ な らず多 くの障 害 や

解 決 す べ き問題 が ある。 第2貿 易情 報 シ ステ ムの うちで も,特 に港 湾 に お い て

は,海 運 貨物 取 扱 業,ラ ンデ ィン グ ・エ ゼ ン ト,は しけ 回漕 業,ス テベ ドア等

細分 化 され た職 種 が,業 務 の分 担 区分,因 習 の法 的 正 当化等 に よって複 雑 に か

らみ合 って お り,こ れ に シ ッパ ー が加 わ っ て,過 度 な臨 機応 変 を行 う場合 もあ

り,シ ステ ム化 を推 進 す るに 当 っては 多 くの 問題 点 が含 まれ てい る こ とが予想

され る。

こ う した中 に あ って,こ れ らの業 界 の 中 で は,コ ン ピュー タ を導 入 し,社 内

業務 の処理 を行 う と と もに,貿 易業 務 の シ ステ ム化 を図 っ てい る企 業 も多 い。

この よ うな実 態動 向 を踏 まえ て,総 合 的 な貿 易情報 シス テ ム化 の観 点 よ り,各

業 界 の情報 フ ロー を シ ス テ ム化 し,情 報 の共 同処 理,情 報 伝達 の オ ン ライ ン化

等 を推進 す る と と もに,自 か らコ ン ピ ュー タを持 た ない企 業 も共 同 利 用 セン タ

ーの形 で シ ステ ムへ の参 加 を求 め る こ とは大 い に意 義 あ る こ と とい え る。

この よ うな 目的 か ら,現 状 の問題 点 は直視 しつ つ も,シ ステ ム化 の可 能性 を

探 索 し,将 来 の シス テ ム化 の在 り方 を見 極 め る ため,港 湾 に おけ る情報 システ

ム化 に つい て具体 的 な地 域 を モデ ルに して フ ィー ジ ビ リテ ィ ・ス タデ ィを行 い,

そ の詳細 を第3部 に と りま とめた。
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22第2貿 易 情 報 シ ス テ ム の 研 究

貿 易取 引 にかか わ る諸 業務 の うち,商 社 一海 貨業 者 一船 会社 に ま た が る情 報

フ ロー を第2貿 易情 報 シ ス テ ム と して把 え,こ こVCfO・け る輸 出業 務 に つい て シ

ス テ ム化 の研 究 を行 った 。

第2貿 易情報 シ ステ ム にお い ては,各 業 界間 の情 報 フ ローが 多種 に及 び,ま

た フ ィー ド ・バ ック情 報 が重 要 とな る。 この間 の複 雑 な情 報伝 達,処 理,フ ィ

ー ドバ ックを コン ピュー タへ一 度 入 力 す る こ とに より共 用 デー タ と して ,情 報

の有 効利 用が可 能 とな る。

しか し,現 在 の文 書 に よる情報 の伝 達 ・処 理 を コン ピ ュー タを 用 い た情報 シ

ス テ ムへ と変 換 す るため には,法 的,商 習慣 上 等 多 くの問 題 が ある。 情報 シス

テ ム化 に牽 い ては,文 書 情報 との併 存 等,過 度 的 な手段 も と られ る で あ ろう が,

ここ では システ ム化 へ の 多元 的 展 開 を考 慮 に入 れ て,共 通 エ レ メ ン トの抽 出 と

大 枠 の システ ム構 想 を打 ち立 て る こ とに留 め た。

貿 易業 務 は,取 扱 商 品 の種 類 に よ っ て相 当異 な る場合 が あ るた め,プ ラン ト,

化 学 品等 の輸 出者 に ヒア リング を実 施 し,そ の特 殊 性 を探 る とと もに,問 題 点

の 摘 出を行 った。 そ こに は,情 報 フ ロー の シス テ ム化以 前 の 多 くの障 害 もあ り,

今 後 の改 善 が望 まれ るが,こ れ らの 問題 点及 び官庁,他 業 界 へ の要 望 事 項 は,

シ ス テ ム化 に おけ る問 題 と も深 く関 わ るので整 理 して掲 載 した 。

ま た,シ ステ ム化 に当 っ ての各種 帳 票 の標 準 化,手 続 の簡 易化 は(財)日 本 貿

易 関 係 手続 簡 易化協 会(JASTPRO)の 活 動 と関係 が深 く,今 後 の進展 を

踏 ま え てシ ステ ム化 を推 進 す る必要 が ある。

デ ー タ ・エ レ メン トにつ い ては,多 種 類 の帳票 の うち か ら,主 要帳 票12の

現 行 帳票 に よる220デ ー タ ・エ レ メン トを も とに各帳 票 へ の 出 現 頻 度,各 デ

ー タ ・エ レ メン トの重 要 性 を勘案 し ,55の デ ー タ ・エ レ メン トに 集 約 した 。

これ らの デー タ ・エ レ メン トは デ ー タの共 用 と ともに,各 業 界 間 の 情報 交 換

を行 うた めの一 つの 目やす に なる と と もに,こ れ以外 の デー タ ・エ レ メン ト及

び他 業 界 よ りの フ ィー ド ・バ ック ・デ ー タを入手 す るこ とに よ り,殆 どの帳 票
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は 作成 可 能 に なる とと もに,こ れ らの デ ー タ ・エ レ メ ン トを基 に,処 理 可 能 な

情報 処理 シ ステ ムの概 要 を覗 い知 る こ とが で きる。

また,こ れ らの デー タは,必 ず しもデ ー タ通 信 に よる オ ン ライン伝 達 に限 ら

ず,磁 性 媒 体 の持 ち運 び等 に よって も伝 達 可能 で あ り,媒 体 の複 製 も容 易 か つ

迅速 で あ り,オ フ ライ ンで の磁 気 テー プの読 み取 り も可 能 で あ る。

これ らの デ ー タ ・エ レ メ ン トは個別 企 業 間 の交 換 に 初 ま り,や が ては メ ッセ

ー ジ ・ス イ ッチ的 な交 換 ,セ キ ュ リテ ィ問 題 の解 決 と,官 庁 業 界 の同意 に基 づ

く,デ ー タ バ ン ク的 デ ー タの共 用へ とシス テ ムが発 展 して ゆ くこ とが考 え られ

る。

2.3海 貨 取 引 情 報 シ ステ ム の 研 究

貿 易 に 関 わ る諸 手続 きの うちで も,港 湾 に おけ る部 分 にお い ては,多 くの企

業 が関係 し,情 報 の伝 達 も複 雑 で ある。港 湾 とい うある限 られ た地域 内で,多

くの企業 が情 報 の伝 達,フ ィー ドバ ックを行 ってお り,こ こに おけ る情報 フ ・

一の シ ステ ム化 とデー タの共 同利 用 は ,、他 の 貿易 情報 シス テ ム と同様 大 きな メ

リッ トを生 む。 しか し,現 状 の業 態 にお い て,情 報 の シ スデ ム化 を行 う為 には

多 くの問題 点 が ある。

この ため,新 た に外 貿埠 頭 公団 に よ って建 設 され てい る横 浜港 大 黒埠 頭 を対

象 に,具 体 的 情報 シス テ ムの設計 を行 い,そ の可 能 性 を探 る こ とと した。

当 シス テ ムの主 た る 目的 と しては,ド キ ュ メンテ ー シ ョン と貨物 管 理 の シス

テ ムで あ って,S/O,B/L等 の船積 書 類 を作成 す る と ともに,シ ェ ッ ド ・

マス ター と名 付 け る帳 票 を新 たに設 け て,貨 物 の受 領 か ら船積 まで の貨物 管理

を行 う。

シス テ ム化 に あた って は,コ ン ピュー タの共 同 利 用 セ ン ターを設 け て,オ ン

ライ ンに よ るデ ー タベ ー スの 利 用 とい う形 態 で実 現 す る。 そ して,各 業務 ご と

に ジ ョブ処理 を シス テ ム化 し,こ れ を全 体構 想 とっ なけ て い る。

フ ァイ ル と しては,シ ェ ッ ドマス ター ・フ ァイル,ブ ッキ ング ・フ ァイ ル,
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ドキ ュメ ン ト'フ ァイ ル,・ 一デ ィン グ ・フ ァイ ルの4フ ァイル を持 ち,こ れ

らは,ド キ ュ メンテ ー シ ョン と貨物 管 理 シス テ ム との共 用 ファ イ ル とな って い

る。

今 回設計 した輸 出入 情報 シス テ ムに つい て,5段 階点数 制 に よ り,省 力化,

迅 速 化,管 理 水 準 の 向上 等 の面 か ら評 価 を行 った 。

ま た,こ れ ら各 評価 面 の海貨,エ ゼ ン ト,検 数,検 量 等 の各 業 界別 の メ リ ッ

ト分 析 を行 った。

これ ら メ リッ トとと もに,シ ス テ ム開発 ・運 営 の費 用 と省 力化,迅 速 化 に基

づ く節 約 の効果 を金額 的 に分析 した 。 費 用に は,研 究 開発 費,設 備 投 資費,運

営 費等 が含 まれ,効 果 に は,省 力 化,日 数 短 約 に基 づ く金 利軽 減 等 が含 まれ る。

2.4ECE貿 易 手 続 簡 易 化 部 会 の 活 動 状 況

国 連 欧 州 経 済 委 員 会(ECE)貿 易 拡 大 委 員 会 貿 易 手 続 簡 易 化 部 会 で は,A

DPと コ ー デ ィ ン グ専 門 家 会 議(GE1),記 載 デ ー タ と ドキ ュ メ ン テ ー シ ョ

ン 専 門 家 会 議(GE2)を 設 け,貿 易 手 続 の 簡 略 化 と標 準 化 の 作 業 を 着 実 に 推

進 して い る。 特 に,帳 票,コ ー ド等 の 標 準 化 と手 続 きのADP化 は 大 き な課 題

と な っ て い る 。

数 種 の 帳 票 の 項 目 の 位 置 を 揃 え て,1回 の タ イ プで こ れ ら の 帳 票 を 作 成 す る

ワ ソ ラ ン ・メ リ ッ ドを 目指 したECEレ イ ア ウ ト ・キ ー の 制 定 に 引 き続 き,国

名 ア ル フ ァベ ッ ト ・コ ー ドの 国 際 標 準 化 と と も に,通 貨 コ ー ド,ポ ー ト ・コ ー

ド,船 名 コ ー ド等 の 標 準 化 に つ い て も鋭 意 検 討 が 進 め ら れ て い る 。

国 際 間 に お け る貿 易 メ ッ セ ー ジ 交 換 に つ い て も,英 国SITPRO(Simplifi-

cati・nofInternati・nalTradePROcedure)の 提 案 に 基 づ い て,研 究 が 行 わ

れ,メ ッ セ ー ジ交 換 に お け る シ ン タ ッ ク スへ の 展 開 と研 究 が進 ん で い る 。

1975年 に は タ ス ク ・チ ー ム(T.T)が 設 置 さ れ,デ ー タ ・エ レ メ ン トと

コ ー ド,ト レ ー ド ・デ ー タ ・イ ン タ チ ェ ン ジ,統 一 書 類 とADP等 の テ ー マ の

も と に,小 人 数 の グ ル ー プ の も と に,緊 密 な研 究 が行 わ れ て い る 。
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日本 か ら も1975年 来,国 内に お け る貿 易 手続 き簡 略化,シ ス テ ム化 の研

究動 向や成 果 が発表 され た 。

COTISよ りは,今 年 度,昨 年 度 か らの セキ ュ リテ ィ問題 の一 環 と して,

デー タベ ース 内の 機密 保 持 の具 体的 方 法,セ キ ュ リテ ィ問題 の作業 範 囲等 に つ

い て,研 究 成 果 の報 告 を行 い,同 作業 部 会 出席 の メン バー に対 し,セ キ ュ リテ

ィ問題 の重 要 性 の認 識 を得 る と ともに,今 後 の具 体 的 作業 方法 に つ い て提案 を

行 った。

国 際 貿 易 に大 き な位置 を 占 め る 日本 と して も,こ う した 国際会 議 の動 向 を十

分 に把握 す る と と もに,日 本 側 の意 見 もこれ ら会 議 の動 きに組 み入 れ て行 く必

要 が あ る。 そ のた め には,日 本 と して もこれら 会 議 の進 行 に貢献 し,メ ン バー

と しての位 置 を確実 に してゆ く必要 が あ ろ う。

ECE会 議へ 報告 した レ ポー トの詳 細 に つ い て は,第4部 にお い て詳述 す る

こ と とす る。
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第2部

第2貿 易情報 システムの調査研 究



「



第1章 は じ め に

昭和51年 度第1回 総 合 貿 易情 報 シ ステ ム調 査専 門委員会 会 議 に お い て,51

年 度 の 作業 計 画 の一 つ と して,過 去4年 間 に わた って調査研 究 を重 ね て来 た総

合 貿 易情 報 シス テ ムの内,昭 和47年 度 の 作業報 告 の 中か ら,第2貿 易情 報 シ

ステ ム(図2-1参 照)の 実 用 化 につ い て,更 に具 体 的 に研 究 を進 め る こ とが

決 定 され た 。

この決 定 に基 づ き,昭 和51年5月20日,第2貿 易情 報 シス テ ムの実 用化

に お け る問題 点 の 調 査研究 及 び,貿 易 に関 す る デ ー タの共 用に つ い ての調 査 を

主題 と した,シ ス テ ム小 委員 会(旧 ワー キ ン グ ・グ ルー プ)を 発 足 させ,調 査

研 究 を行 っ て来 た が,こ こに漸 く,第2貿 易情 報 システ ムの実 用 化の 可 能性 に

つい て結 論 を得 た。

尚,調 査 及 び検 討 作業 の詳 細 につ い ては第4章 に ま とめ て あ るの で参 照 され

た い。
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第2章 想定される第2貿 易情報システム

2.1シ ス テ ム の 概 要

小 委 員会 に おい て,本 シ ステ ムの実 現 性 に つい て鋭 意検 討 を重 ねた が,シ ス

テ ムの範 囲 と して,

(1)輸 出業 者(Shipper)

(2)海 貨 通 関 業 者

(3)船 会 社

を主 体 と し,輸 出業 務 に限 定 し,か つ輸 出業者 の取 引 きにお い て,契 約 が成 立

した以 降,船 積 みBillofLading(B/L)発 行 まで の,ド キ ュメ ンテ ー シ

ョン処 理 を 中心 と した シス テ ム と して策 定 した もの で ある。 ま た更 に,本 シ ス

テ ムの実 用化 とい う点 か ら考 えて,輸 出業 者 の,関 係 官庁 へ の許 認可 諸 手 続 き

及 び保 険,銀 行決 済 等 の 問題 に 関す る もの も除 い て あ り,こ れ らの問題 は,別

途,他 の サ ブ ・シス テ ム と して,或 は 本 シス テ ムを効 率 よ く運 用 させ るた め の

サ ポ ー ト ・シ ス テ ム と して,改 め て検討,策 定 し,将 来 的 には 本 シス テ ム と接

続 す る もの で あ る との判 断 か らこの シ ステ ムには含 め てい ない。従 っ て,今 回

検 討 され た もの,第2貿 易情 報 シ ステ ム とい って も,極 め て範 囲 の狭 い もの で

あ る。

2.2シ ス テ ム の 目 的

本 第2貿 易 情報 シ ステ ムは,コ ン ピュー タ ・シス テ ム を前 提 と し,貿 易関 係

書類 作成 業 務 の合 理 化 と,共 通 情 報 の業 界 相互 間 で の有効 利 用 を 目的 とす る も

ので ある。 即 ち情 報 源 に お け る一 回 の 入 力 に よ り,こ れ を各 企業 内及 び各 業 界

内 に て繰 返 し利 用 す る と共 に,自 己の業 務 に必要 な情 報 を順 次 追 加 し,他 の業

界 に提供 し,更 に はそ れ ら情 報 を相 互 に フ ィー ド ・パ ック して,そ れ ぞれ の業

務 の合理 化 と,メ リ ッ トを互 に享受 す る こ とを 目的 とす る シス テ ムで あ る。
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2.3シ ス テ ム 構 想 図

この シ ステ ム構 想 図(図2-2)は,そ れ ぞ れの企 業 又 は各 業 界 の業 務 を中

心 に して画 いた もので ある。

従 っ て業界 相互 間 で受 渡 しす るデ ー タの伝 達 方法 に つ い ては

① 相互 に手交 す る方 法 。

媒 体 と しては一 応 磁 気 テ ー プを想 定 した もの で あ るが,こ れ は ペ ー パ

ー ・テ ー プ又は デ ィス ケ ッ ト等 で もよい。

② オ ン ・ラインま た は,オ フ ・ライ ンに よる デー タ伝達 に よる交 換 。

の いず れ で もよい こ とを示 してい る。 また この シ ステ ム構 想 は,概 要 の項 で も

述 べ た様 に,範 囲 も限 定 さ れた狭 い もので ある。

この シ ス テ ムが適 用 され る一 つ の方 法 と しては

①1輸 出業,1海 貨通 関 業者 及 び1船 会 社 とい った企 業単 位 の縦 の 関係

の システ ム化

② 企 業 グル ー プ単位 で多 少横 の 関係 を も含 め た シ ステ ム化

を前 提 と した シス テ ム化構 想 で あ る。

この シス テ ム構 想 は情報 の有 効 利 用 を ね らった もの で あ る。

〆
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2.4共 通 情 報 の 抽 出

各業 界 で必 要 とす る も し くは,入 力 す る情 報(デ ー タ)の 内,二 業 界 また は

三 業 界 で共 通 に必 要 な情 報 を抽 出す る必 要 が あ る。

図2-4

○

◎

A輸 出業者が必要 とす るデー タ

B海 貨通 関業者が必要 とするデ

ータ

C:船 会 社が必要 とするデータ

〇 一・業界で共通に必要・デー・

[A.+B+C]一 ・業界で共観 要・デー・

た だ し,こ の 想 定 システ ムが有効 に運 用 され るた め には

(1)各 業 界 で の入 力 の タイ ミン グ

② 各 業 界 に お け るデ ー タの コ レク シ ョン(訂 正)処 理

(3)情 報 源(輸 出業者)及 び仲 介 業 者(海 貨 通 関業者)へ の デ ー タの フ ィー

ド ・バ ック とその フ ィー ド ・バ ックの タ イ ミン グ

等 が適 切 に行 われ なけ れ ば な らない とい う条 件 が あ り,ま た

o各 業界 で必 要k書 類 の抽 出選 定 すべ き もの と して次 の よ うな もの が あ る。

(1)自 か らの デー タで 作成 す る もの

(2)フ ィー ド ・バ ック ・デ ー タ又 は伝 達 され た デー タ を利 用 して 作成 す る

もの

o各 書類 毎 に必要 な デ ー タ ・エ レ メ ン ト
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○ 各 業 界 毎 に フ ィ ー ド ・バ ッ ク が 必 要 な デ ー タ エ レ メ ン ト

2.5関 連 必 要 ドキ ュ メ ン ト

本 シ ステ ムに お い て,各 業 界毎 に必要 とす る 自か ら作成 す る書類 及 び,フ ィ

ー ド ・バ ック ・デ ー タ ,ま た は他 業 界 か ら伝達 され る デー タに よっ て作 成 す る

書 類 を挙 げれ ば 次 の通 りで あ る。

(1)輸 出業者 が 自か ら作成 す る書 類

① コマ ー シ ャル ・イン ボ イス(C/1)

② シ ッ ビン グ ・イ ンス トラク シ ョン(s/1)

③ イン シ ュア ラン ス ・アプ リケ ーシ ョ ン(1/A)

④ 銀 行 認証 用E/D

※⑤ パ ッキ ン グ ・リス ト(P/L)…MAKERと して

尚次 に挙 げ る各 書 類 につ い ては本 システ ムの対 象 か ら除 い て ある。

o輸 出 取 引承認 申請 書

o輸 出承 認 申請書

o輸 出 承 認 書

o輸 出検 査 証 明書

○ デ ザ イ ン ・商標 判 定 書

(2)海 貨通 関業者 が 作成 す る書類

① 輸 出 申告書(通 関 用E/D)

② シ ツ ビング ・オー ダ(s/o)
ロ

③ シ ッ ビ ン グ ・アプ リ ケ ー シ ョ ン(s/A)

④ メ イ ン ・レ シ ー ト(M/R)

⑤ ド ソ ク ・レ シ ー ト(D/R)

⑥ 船 荷 証 券(B/L)

⑦ メ ジ ャー ・ リス ト(M/L)… 検 量 業 者 よ り入 手

(3)船 会 社 と し て必 要 な書 類
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①

②

③

④

⑤

⑥

⑦

⑧

コ マ ー シ ャ ル ・イ ン ボ イ ス(C/1)

パ ッ キ ン グ ・リ
.xト(P/L)

シ ツ ビ ン グ ・オ ー ダ(S/O)

シ ッ ビ ン グ㌧ ア プ リケ ー シ ョ ン(S/A)

メ イ ツ ・レ シ ー ト(M/R)

ド ッ ク ・レ シ ー ト(D/R)

コ ン テ ナ ・ロ ー ド ・プ ラ ン(CLP)

輸 出 申 告 許 可 書(通 関E/D)… コ ン テ ナ 船

2.6関 連 共 通 デ ー タ

本 シ ステ ムの 目的 に お い て述 べ た 通 り,こ の シス テ ムは,共 通 情報 の業 務相

互間 での有 効 利 用 を前 提 と して い るた め,各 業 界 で 作成 ま た は,必 要 とす る書

類 に記載 され てい る デ ー タ ・エ レ メン トを調 査 した が,こ れ に よる と

。 初 期調 査 の段 階 では

C/1等13種 類 の書 類 で220デ ー タ ・エ レ メン .ト

o次 の段階 では11種 類 の書類 に しぼ った と ころ,122デ ー タ ・エ レ メ ン

トと なった 。

これ らデ ー タ ・エ レ メ ン トを更 に共通 に3回 以 上 繰 返 し使 用 され てい る項 目 を

抽 出 した もの及 び特 に必 要 と認 め られ る もの が表2-1に 示 され てい る如 く,

55の デー タ ・エ レ メン トで あ る。

2.7各 業 界 で の 期 待 さ れ る メ リ ッ ト

本 ジス テ ムは,社 会 情 報 シ ス テ ムの一 つの パ イ ・ ッ ト ・シ ス テ ム と して官庁

主 導型 の もの と,業 界 主 導 型 と した もの との二 つ の ア プ ロー チ が考 え られ る。

本 シ ステ ムで は,後 者 の業 界 主 導型 の シ ステ ム と して考 え た。 従 っ て新 し く構

築 され る シ ステ ムに参 加 す る企 業,業 界 に とっ て何 らか の メ リッ ト,利 益 が期

待 で き なけれ ば何 の意味 もな く,結 局 は 『絵 に画 い たモ チ 』と な って しま うで
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あろ う。

本 シ ステ ムは,後 述 す るが現 在 各業 界 がか か え てい る輸 出諸 手続 きお よび業

務 にお け る問題 点 を洗 い 出 し,こ れ らの うち のい くらか で も改善,合 理 化 が期

待 で き,ま た そ の実 現 性 も十分 に あ る との判 断 に よ り,シ ス テ ムの策定 を行 っ

た。

(1)輸 出業者 が第2貿 易 情報 シ ステ ム機能 に期待 す る事項

① 貿 易業 務 全 般 の フ ァ ンク シ ョンを区分 す る と,

ω 引 合

(B)成 約

¢)受 渡 し

⑪ 代 金 決 済

の 四つ に大 別 され るが,こ れ らの ファン ク シ ョンの うち,本 シ ステ ムとの

関連 づ け を整 理 す る と(¢)の受渡 しファン ク シ ョンが そ の対象 の大部 分 を占

め る ことに なる。

② 次に(IC)の受 渡 しフ ァ ンク シ ョンで必 要 とす る情 報 は,

ω 船 舶動 静,船 舶 要 目,運 賃 情 報

(B)港 湾 荷役 情 報(積,揚 地 の両 方)

(¢)船 積 貨物 の各 種 ス テー タス情 報

⑪ そ の他 関連 情 報

a.貿 易取 引 に関 連 す る改 善,諸 制 度 の行政 情 報

b.官 庁 の許 認 可 手続 き作業 の進 行情 報

c.船 積 み の た め積 地倉 庫 の搬 入 か ら本 船 船積 み まで の諸 手続 き進 行 情

報

以 上 の点 を全 て,今 回 策 定 の シス テ ムの 中 に組 み込 む こ とは作業 量 な らび に

時 間的 な制 約 もあ り,不 可 能 で あった が,こ れ らの うち,輸 出業 者 が必 要 とす

る書 類 の 作成 に共通 デ ー タの繰 返 し利 用 に よる業 務 の軽 減 と,海 貨通 関 業者 お

よび船 会社 か らの フ ィー ド ・バ ック され る デー タ(情 報)の 有 効 利 用 に よ り,
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輸 出業 者 自身の事 務合 理 化 も ある程 度 期待 で きる。 また将 来 は この シス テ ム と

リン クす るで あろ う他 の サ ブ シ ステ ム(例 え ば船舶 動静,港 湾 情報 シス テ ム等)

が構 築 され れば,そ の効 果 は 非 常 に大 き な もの に な る と思 われ る。

(2)海 貨 通 関業 者 が第2貿 易 情報 シス テ ムに期 待 す る事項

海 貨通 関業 者 は,輸 出業 者 の受 渡 しフ ァン クシ ョンに 関連 した業 務 お よび

海 貨通 関業 と しての本 来 の業 務 の うち,本 シ ステ ムの有 効活 用 に よ り,通 関

お よび 船積 関係 書類 作成 業 務 の合 理 化 が相 当期 待 で きる。

この うち,特 に船会 社 か らの フ ィー ド ・バ ック ・デー タ(運 賃 関係 デ ー タ)

の早 期 入 手が可 能 となれ ば そ の効 果 は大 きい もの と思 われ る。

(3)船 会 社 が第2貿 易 情報 シス テ ムに期待 す る事項

船 会 社 は,本 シ ス テ ムの な か で は,貿 易 関係 デ ー タ(情 報)処 理 に お け る

時 系列 的 な面 か ら見 れば 最 後 に位 置 し,貨 物 の船積 情報 の入 手 が,よ り早 く,

正 確 に,か つそ の入 手 媒 体 が 直接 コン ピュー タ ・シス テ ムに入 力 で きる もの

で あれ ば,こ れ に よ る揚 地 用(揚 地 通 関 用お よび,受 荷主 用)各 種 書類 作成

業 務(ド キ ュ メンテ イシ ョン処理)お よび企業 内諸業 務 の合 理 化,省 力 化 が

期 待 で きる。 その一 つ の例 と してB/Lの 早期 発 行,お よび 運賃 関係 情 報 の

輸 出業 者 への早 期 フ ィー ド ・バ ックが考 え られ る。
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表2-1輸 出 ドキ ュ メ ン トと主 要 デ ー タ ・エ レ メ ン ツ

N巳 1)ataE[em《 川t

、

,
Remurks

Documenし

B/b
(B)

〔〃

1 ㍉
1ン
、当 、

1・ゆ

㊤) %
1

% ㍉ %
1㌦

1 輸出者名 ShiPper(荷 送 人) ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

2 1【、voiceNo. ○ ○ ○

I

I

3 IIlvoice作 成 地 ○ ○ ○

4
'
1・wice作 成 日 O ○ ○

5 C(,【」signedt(レMesser 買主 ○ ○ ○

6 C・nsignee・111γ ↑' 荷受人 ○ ○ ○
F

O ○ ○ ○ ○

7 NotifyParしy 連絡先 ○ ○ ○ ○ ○ ○

8 輸出者 コー ド ShiPper'sCode ○ ○ ○ ○ ○

9 海貨業者名 海貨業者 ○ ○ ○ ○ ○ ○

10 海貨業 者 コー ド O ○ ○ ○

11 s/ON・. ○ ○ ○ ○

12 B/LN・. ○ ○ ○ ○ ○

13 L《、calVe∬el 第1船(在 来船) ○ ○ ○ ○ ○

14 Fr《,m
1・(L・,・・dh・gP・r(

(在 来 船)
○ ○ ○ ○

15 Precarrier
L《)`」dil、gPorし 迄 のGurrier

(コ ン テ ナ 船)
○ ○

16 Pl8・;〔 ÷ ・fRe・=t,ipt
荷 受 地(含 むlstLoading
Porl) ○ ○

17 Port。fLo}`dh19
'積 地

○ ○ ○ ○ ○ ○ ○ ○ ○ ○

18 P・rtofDischarge 揚地 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

19 Tm【 、shipmelltat 接続地 ○ ○ ○ ○ ○ ○ ○

20 Pla〔:eofDdivery 荷渡地(コ ンテ ナ船) ○ ○ ○

21 ドil、alDestinaU`川 最終仕向地 ○ O ○ ○ ○ ○ ○

22 OceanVessel 本船名 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

23 V《レyNo・ 本船航海次号 ○ ○ ○ ○ ○

24 s8ilingDa【e 出帆年 月 日 ○ ○ ○ ○ ○

25 Marksa`1dNos C}・rg・MarkandN・ ・ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

26
c・ ・tain・ ・N・/s・ ・l

No.
(コ ンテナ船) ○ ○

27 Co㎜odity β/L面 上の代 表品 目名 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

28 D・・scripti・11・fGo・)ds 取 引上の品 目名(含 む,規 格) ○ ○ ○ ○

29 統 言十品 目 コ ー ド BTN ○ ○ ○ ○ ○ ○

30 NosofPackage 個数 ○ ○ O ○ ○ ○ ○ ○ ○ ○ ○

31 Kind・fPackagf} 荷姿(梱 包形態) ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

32 恥a【`し"y 取引上の数量 ○ ○ ○ ○

33 GC・g・W・igh`(G…s) 貨 物の重量(含 む,単 位) ○ ○ ○ ○ ○ ○ ○

34 G]1rgoMeasurement 貨 物の容積(〃,) ○ ○ ○ ○ ○ ○

35 Tota1N。sofPackage 貨物の総個数 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

36 T。talWeighし (含 む,単 位) ○ ○ ○ ○ ○ ○ ○

37 ToしalMeasurement (〃) ○ ○ ○ ○ ○ ○ 〇
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N匹 DaしaElemnt Remarks

Document

1シΦ

(B) % ジ㌦㌦
じ4)
㊤) % % ジ %

1㌦

38 1/(〕N・. ○ ○ ○

39 ㎞ountFOBValue (含 む,通 貨) ○ ○ ○

40 FreightandCharges ○ ○ ○

41 RevenueTon ○ ○ ○

42
'

T払riffRate 同盟 タ リフ ○ ○ ○ ○

43 Per Reve・meTon算 出 基 準 ○ ○ ○

44
蔓立i轟andCha「ges

P・叩aid/C・Ilecし ○ ○ ○ ○

45 PrepaidAmount (含 む,Gurrency) ○ ○ ○

46 CoUectAmOU【|し (〃) ○ ○ ○

47 1〕xchangeRaLe 円貨換算 用(TTS) ○ ○ ○

48 Prepaidat 前払精算地 ○ ○ ○ ○

49 Payableat 後払精算地 ○ ○ ○ ○

50 ToしalPrepaidi【|Yer| 前払の円貨総額 ○ ○ ○

51 Place・fβ/LIssue B/L発 行地 ○ ○ ○ ○

52 B/いssueDaし ・ B/L発 行年月 日 ○ ○ ○ ○

53 N…fO・igil1・ 日/L B/L発 行枚数 ○ ○ ○ ○

54 船会社名 本船の船会社 ○ ○ ○ ○ ○ ○

55 岸壁/欝 積識 別符・号 ○ ○ ○

E/D(B)Exp。rΨ1}e。harat;・n(B)(銀 行 用 輸 出 申 告 書)

C/IC・ ㎜ ・・ci・ll・ ・⑪i・・(商 業 送 状)

S/IShipping1[istruction(船 積 依 頼 笹)

P/LP・ ・ki・9List(包 装 明 細ij)_

M/LSVeight/S{eaSLiremeTltList.

E/E(C))ExporL1)eclarat.ion(C)(通 関 用輸 出 申告 書)

S/OShippingOrder(船 積 指 示 書)

M/RMate'sI{eee;pt(本 船 受 取 書)

S/AShippingApplication(船 積 申 込 書)

D/RDockReceipt

B/LB川 ・fL・ding(船 荷 証 券)

(注)こ の デ ー タ ・エ レ ノ ン ト分 析 表 に は,InsuranceApplicat,ion(保 険 申込 祖)の デ ー タ エ レ メ ン トは

含 ま れ てい な い 。
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第3章 本 シス テ ム策 定 の 背 景

矛1章 で も述 べ て あ る通 り,本 シ ステ ム の策 定 は総 合 貿 易情報 シ ステ ム の実

現 の可能 性 の追 究 と,実 現 す るた め に必 要 な諸 条件 の設 定等 につ いて,一 つ の

具 体 的 目標 を決 め て作 業 をす る必 要 が あ った 。 また一 つ には,昭 和47年 以来

研 究 して来 た総 合 貿 易 情報 シス テ ム構 想 につ い て も5年 目を迎 え るに当 って ,

一 応 の締 括 りの意 味 も含 め て シス テ ム化 策 定 を行 うこ とに な
った。

この作 業 を実 際 に行 うワー キ ン グ ・グル ー プ と して 昭和51年5月20
,シ

ス テム小 委員 会 を発 足 させ,昭 和52年1月 まで に17回 の研 究 会 を持 って検

討 を行 い,こ こに一 つ の結果 を取 り纏 め る こ とが 出来 た。

3.1シ ステ ム小 委 員 会 の 活 動 状 況

シス テ ム小 委 員会 の活動 状況 は次 の 通 りで ある。

オ1回 昭和51年5月20日

昭和51年 小委 員 会(旧 ワー キ ング ・グル ー プ)運 営 方針 の検 討

矛2同 一 〃-6月4日

「共 用 貿 易 デー タ ・エ レ メン トお よび処理 シス テム構 想 につ い て 」

ヒヤ リング及 び フ リー ・デ ィス カ ッシ ョン

オ3回

オ4回

矛5同

一 〃-6月17日

才2貿 易 情 報 シス テ ムvak・ ける各 業 界(商 社,海 貨 通 関業者,船 会

社)の 問題 点 につい て の検 討

一 〃-6月30日

直貿 メー カ(電 気 ・通 信)に お い て輸 出手 続上 抱 え てい る問 題 点等

の ヒヤ リング及 び検 討

一 〃-7月16日

直貿 メー カ(プ ラン ト,化 学 品)に お い て輸 出手 続上 抱 えて い る 問

題 点等 の ヒヤ リング及 び検 討
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1
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矛

牙

一 〃-7月30日

「オ2賜 情報 システムを中心略 業殉"ら 提示 され端 題点 」の

検討

一 〃-8 .月20日

才2貿 易情 報 シ ステ ムに鉛 け る具 体 的 な,輸 出 貨物 と手続 書類 の流

れ につ い て の検 討

_〃 一.g月10日

矛2貿 易情 報 シス テ ムにお け る輸 出手続 書 類 の 分 析

_〃_g月28日

同 上

一 〃-10月5日

矛2貿 易 情報 シス テ ムの サ ブ システ ム に関 す る調 査研 究

一 〃-10 .月22日

各 業 界毎 に必 要 とす る書 類 及 び その項 目 の抽 出検 討

一 〃-11月8日

各 業 界毎 に必 要 とす る書類 及 び その項 目 の分 析

一 〃-11月24日

オ2貿 易情 報 シ ステ ムにお いて必 要 とす る書類 お よび項 目の分 析四

一 〃-12月10日

同 上(2)

一 〃-12月22日

同 上(3)

昭和52年1月12日

同 上(4)

一 〃-1月21日

同上(5)及 び本 小 委 員 会 作業 に関す る報 告 案 につ い て検 討
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3.2シ ステムノ」・委員会 において検 討 した内容

本章では,本 システ ム小委員会が行 った調査研 究及 び検 討 した具体的 な問題

についてその概要 を述べ る。

32.1シ ス テ ム小 委 員会 の作 業 に 当っ て の基 本 方針

COTISvak・ け る総 合 貿易 情報 システ ムに関 す る調査 ・研 究 は 昭和47

年 度 よ り開始 され,貿 易 業 界全 体 を商取 引 関連 の シス テ ム(オ1貿 易 情報 シ

ス テム),輸 出業者 と船会 社 の シ ステ ム(オ2貿 易 情報 システ ム),通 関 シ

ス テム(オ3貿 易情 報 システ ム),官 庁 の統計 システ ム(矛4貿 易情 報 シ ス

テ ム)と 四 つ の サ ブ シス テ ム に分 け,一 種 の社 会 情 報 シス テ ム と して 把 らえ

て来 た。 具体 的 には 貿 易 デー タ ・バ ン クの構 築 を 目指 し,大 き く分 けて 次 の

4点 につい て調 査研 究 を実 施 して来 た。 即 ち

A共 用 デ ー タ項 目

B .国内 外 の貿 易 情報 システ ムの動 向調 査

Cセ キ ュ リテ ィー 問題

D情 報 処理 技 術

で あるo

しか る に昭和51年 度 の調査 ・研 究 方針 として は事 務局 か ら提示 され た

"昭 和51年 度COTISワ ー キ ン グ ・グ ルー プ(51年8月 に シ ス テ ム

小 委 員会 と改 称)調 査 ・研 究 項 目(案)"に 基 づ いて,前 年 迄 の調 査 ・研 究

を参考 に して,オ2貿 易 情報 シ ステ ムを中心 に,具 体 的 なテ ー マ を選 択 して

調 査 ・研 究 を進 めて い くこ と と したo

この調 査 ・研 究 に関 連 して,国 内 の制 度 ・法 制,商 習慣 的 な問題 は,具 体

的 な システ ム設 計 ・構 想 の組 立 ての 際 に必 ず 出 て来 る問題 で ある。 これ につ

い て は,JASTPROの 調査 専 門 委 員会 で検 討 して い る テー マ と も共通 点

が 多 い と思 われ るの で適 宜 連 繋 を とる と共 に,現 状 をベ ー ス とした システ ム

設 計,策 定 を前 提 とす る。 また,こ れ と関連 して,各 業 界,企 業 間 の利 害関
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係 等 の問 題 も検 討 す る もの とす るo

本 シス テ ム小 委 員会 の運 営 につ い て は,JASTPROのADP専 門 委員

会 が,コ ー ドの標 準 化 等 に主 眼 を置 い て い るの に対 し当 小委 員 会 はADP技

術 を用 い た貿易情 報 処理 シス テ ムの具 体 化 に主 眼 を置 く。 ま た,社 会情 報 シ

ステ ム指 向 とい う点 で,行 政 官 庁 の 問題 が 出て来 る が,本 シス テ ム小 委 員会

が パ イ ロ ッ ト ・シス テ ム を構 想 す る場 合,行 政 官 庁主 体 の もの と,業 界主 体

と した もの と,二 つの ア プ ロー チ が考 え られ るが,基 本 的 に は業 界主 体 型 と

して論 議 を進 めて行 き,対 行 政 官 庁 の 問題 が発 生 した時点 で改 めて 討議 し,

官 庁 よ り委 員が 参加 して い るCOTIS調 査 専 門 委 員会へ 提案 して行 くこ と

とす る。

以 上 の基 本方 針 に基 づ い て作 業 を行 った。

3。2.2現 状 に おけ る各 業 界 の 問題 点の把 握

システ ム化 構想 また は シス テ ム設 計 に 際 して,現 状 把握 及 び 問題 点 の洗 出

しを行 わ ず して実 現 性 の ある シ ステ ム構 想 の組立 て及 び設 計 は 出来 ない 。 本

シス テ ム小委 員会 も,こ の点 に重 点 を置 い て各 業 界,即 ち

A輸 出業者(商 社,メ ー カ)

B海 貨 通 関業者

C船 会 社,

のか か え てい る輸 出 にお け る貿 易 手続 き及 び その 処理 業務 上 の問題 を洗 出 し

分 析 す る作業 を行 った。 問 題点 洗 出 し調 査 を行 っ た対 象 会 社数 は

社

力

者

商

一

業

合

出

総

メ

輸

L

2

〔

A

業

社

開通

会

貨海

船

　

B

C

るあで

5社

2社

3社(含 む プ ラン ト)

2社

2社
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これ ら各 業 界 の 問題 点 及 び要望 事 項 は表2-2に 示 す 通 りで あるが,要 約

す る と,そ れ ぞ れ 関連 業 界 と官 庁 に対 す もの とに分 け る ことが 出来 る。 即 ち

輸 出業 者 に つい て は

対 船 会 社

対 官 庁

海 貨通 関 業者 に お いて は主 と して

対 輸 出 業 者

対 船 会 社

船会 社 に おい て は

対 輸 出 業 者

へ の問 題 点 及 び要 望 事項 をか か えて い る。

これ らの問題 点及 び要 望 事項 の内,対 官 庁 に対 す る もの につ いて は,基 本

方 針 に基 づ き別 途 検 討 又 は,他 の サ ブ シス テ ム として改 め て策定 す るか,あ

るい は制 度 ・法 制 上 の問題 につ い て はJASTPROと 連携 して対処 す る こ

と と し,そ の他 そ れぞ れ 業 界 に対 す る問題 点及 び,要 望 事項 につ い ては,想

定 され る シス テ ム構 築 の段階 で,解 決 出来 る ものは極 力吸収 す る方 向 で分 析

を行 った。

また,現 状 に お け る輸 出手続 の径 路 に つい て も調 査 し,こ れを"輸 出手 続

経路 図"と して 図2-5に ま とめ た。.

3.2.3想 定 さ れ る シ ステ ム の 目的 の設 定

オ2貿 易情 報 シ ス テ ム化 構想 を検 討 す る場 合,帳 票 の結 一,法 的 問題 とい

っ た コン ピュー タ以 前 の 問題 点 の簡 易化,標 準 化 とい う事 もあるが,こ れ ら

の 事項 は,JASTPRO等 値 の関 係機 関 の検 討 に まつ と して,本 シス テ ム

小 委 員会 の検 討 すべ き課 題,目 的は コ ン ピ ュー タ ・シス テム を前 提 とす る。

これ を利 用 して オ2貿 易情 報 に係 わる各 業 界 が 共通 す る情 報 を有 効 に利用 し

て 貿 易手 続 の 合理 化 のた め の シス テ ム開発 の可 能 性 を探 る こ とで ある。 情 報
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表2-2「 オ2貿 易情 報 シス テ ム 」関係 業 界 に お ける 問題 点 と要望 事項(輸 出業務)

業 界 対 官 庁

問 題 点 要 望'事 項 問 題 点 要 望 事 項

プ ラン ト OE/L取 得 上,プ ラン トの o諸 手続 きの進行,E/Lの ○プラン トの仕様変更が あっ O延 払い調書について,再 提

メ ー カ ー 詳細が未決定の まま,大 ま 取得状況の把握(対 商社) た場合,延 払い調書の再提 出 とい うことではな く,ア

かな金額で契約を行ってい 出を求 め られる。 メン ドという形式 が とれな

るo いかo

Oプ ラン ト輸 出では,無 智為 ○最近の船舶,船 腹動静の情 Oプ ラン ト用輸 出統計品 目コ Oプ ラン ト統 計 品 目 コー ドの

輸 出が伴な うことが 多い。 報提供(対 船社) 一 ドが設け られてない為 設置

oレ シー ブ ドB/Lの 発行 通関手続 きが繁雑 となる。

(対 船社) ○プラン トに対する考 え方,

o単 体 で も1,600tを 超 え 統計品目区分の認識におい

る重量物があり,船 型,仕 て通産省,大 蔵省で相違が

向地の港湾施設状況の問題 あるのではないか。

○設計過程における仕様の変 ○各関係機関への無智為輸出 ○無智為輸出手続 きの簡略化

更,製 作の遅延 に よる船積 申請 において,内 容に重複 (船 積の際,E/D,B/L

み作 業は繁雑な もの となる。 が多い。 のヘ ッドに記入す ることに

よって,即 時輸出可能 とな

らないか,日 銀への申請は

省略できないか。)

Oエ ン ジニア リング会社 が直 ○工材等が分割輸出市 輸出

接,機 器製作 を行 ってない 完了途中で仕様変更があっ

為,船 積み直前まで内容が た場合,工 材単価 が変 って
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分 らない ことがある。 しまう為 通関時において

説明に困る。

OCOCOM規 制 品目に対す OCOGOM規 制 品 目の輸出

るE/Lの ア メン ド申請 は 手続 きの簡略化,規 制緩和

船積み20日 以 前,他 品 目

は15日 前 でない と間に合

わないのが現状

Oプ ラン トにおける官庁の許

認可の問題 として

(1)役務 輸出の許可

(2)ド ロ ー ・バ ヅ ク カ ー ゴ の

許可

(3)外貨送金の許可(外 国ラ o各 種 の品 目コー ドの国際的

イセンス利 用,仲 介貿易 統一

の場合)

化 学 品 O海 外の市場調査は商社に頼 O円 ク レジ ット取 引において ○円クレジ ットの変更手続 き

メ ー カ ー っているのが現状 相手国の通貨等で差が生じ の簡略化

o納 期 の問題 もか らみ,定 常 た場合,そ の変更手続 きが

的取引のある客ではL/C 複雑で手間がかかる。

到着以前に製造手配 を行っ
○ ケ ニ ア,キ ュ ー バ 等 特 定 な

'

て い るo 国では領事査証へのサイン

は第三者機関登録のものを

要求 される。
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業 界 対 官 庁

問 題 点 要 望 事 項 問 題 点 要 望 事 項

○東南 アジアのバイヤー等で, O運 賃 の ゼ ネ ラル ・イ ンク リ ○通関の際,製 品の成分表 の

フレー ト変更 に関 して差額 一ス情報の早期 アナウンス
提出 を求 め られるが,ア ン

負担の交渉がスム_ズ にい (対 船社) ダ ・パテン トの製品の場合

か ないo は困る。

○仕向地 に よって梱包形態, ○連絡上の ミスの解消 ○ ラ イ セ ン ス 製 品 に 関 しズ,

船選定の問題があり,商 社 通産省の輸出認可といった

海貨通関業者 との緊密な連 問題

絡が必要。 ○化学品 メーカーの場合,月

に1度 通産省へ指定統計の

提出,総 括的報告が ある。

商 社 O成 約,受 渡時の各種書類の o船 舶,船 腹の動静の提供 o通 産 省,大 蔵省(税 関) , OCOCOM諸 国 に対す る輸

フ ォー マ ッ トの 標 準 イヒを今 (対船社) 各種民間団体(日 本貿易会 出可能範囲の最新情報の提

後とも強力に推進する必要 等)よ り統計資料を求めら 供

が痛感 される。 れるo

そ の 他 ・ ○揚地の情報が明確でない場 o輸 出申請およびその許認可

シ ッ パ ー 合,ブ ッキングが出来 ない に時間がかかる。

事がある。

○各種同盟タ リフの問題 で貿 ○タ リフの明解化(対 船社)

易取引の採算計算が難 しい。

O荷 主 より輸出品の正確な情 o貨 物 の通関状況,ス テータ
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報 が取 りに くい。 ス情報を把握 し,提 供願い

たい。(対 海貨)

海貨通関業者 0他 業 界(商 社,メ ーカー等 ○貨物の搬入に際 しては事前 OPlant貨 物 の場合,通 産省

のShipper)か らの 貿 易情 連絡 を徹底 させて欲 しい。 と税関 との統一見解

報及び貨物情報が業務の出 (特 に大量貨物,重 量物貨 O通 関手続の簡素化

発点で あるため,そ れ らの 物)〔 対荷主 〕

情報の正確性,内 容の充実 o通 関書類は船社締切 りの3

性及び入手時期が以降の業 日前までに現場店に受領 し '

務処理に大 きく影響す る。 たい。書類が遅れて緊急扱

oま た現在事務処理上もS/[ い となる ものが多い。(約

C/1,P/L等 の提出書式 30%)〔 対 荷主 〕

が多様である ことが,機 械 O危 険品,有 害品にっ いては

化等による生産性の向上に 規定の書類 「危険品,有 害

障害 となっている。 物事前連絡表」を添付する

ようメー カーに指導願いた

い。 〔対荷主 〕

○搬入貨物 のマーク ・荷姿 と

書類面のマー ク ・荷姿が異

なる場合 が多い。

〔対荷主 〕

o搬 入 貨物にGrossW/Tが

表示されない貨物がときた

まあるが,こ れは労 働安全
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業 界 対 官 庁

問 題 点 要 望 事 項 問 題 点 要 望 事 項

法 に違反す るので,メ ーカ

一経由梱包業者に指導願い

たい。 〔対荷主 〕

○欧州 ・中南米同盟に対 する

加入番号の連絡が不徹底で

あるo〔 対荷主 〕

OCIF,C&F契 約 の場合

インボイスにFOB価 格 を

表示願いたい。 〔対荷主 〕

O現 地 サイ トまでの一 貫輸送
'

契約の場合,現 地での事故

発生時の事後処理が問題化

す ることが多いので商習慣

となっている。貨物保険 と

共r現 地輸送業務の求償権

放棄特約の付保を徹底願い

たい。 〔対荷主 〕

oB/Lフ ォー ム の サ イ ズ ●

書式 の統一。

フォー ムが多種多様 である

ため機械化による事務合理

化 も困難 である。
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〔対船社 〕

Oフ レー ト計算 に要する手数

(船 社 との連絡事務を含め

て)が 多い。

料金体系の簡素化,税 関品

目 コー ド との 連 結 フ レー ト

計算の機械化等の方法がな

いか。 〔対船社 〕

OBookingに 関 す る ト ラ ブ ル

が多い。

L営 業窓口と船積部門との

連絡 ミス

2.営業 窓口と船積部門 との `

間での締切日時に対する

認識が異なり,船 積時点

で トラブルが発生 するこ

とが多い。

〔対船社 〕

船 社 O各 同盟が多種 多様のタ リフ

を有 してお り,運 賃計算が

複雑。

Oタ リフに当てはめ難い 「商 OB/L記 載 の 「商品名」 は

品名」がB/L上 に記載 さ タ リフに当てはめ易い もの



t

心
ω
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業 界 対 官 庁

問 題 点 要 望 事 項 問 題 点 要 望 事 項

れることがあり運賃計算に の使用 を願 いたい。

困 る。 〔対 荷 主 ・シ ッパ ー 〕

○揚地オ プシ ョンの貨物 があ

る場合,積 載順等の問題が

あり,処 理に困る。

○運賃が揚地清算の場合 o揚 地 清算 の場合,清 算 地を

「r)ESTINATIOMと だ 明記 して欲 しい。

けの表示 が多 く,処 理が複 〔対 荷 主 ・シ ッパ ー 〕

雑 となるばか りでな く,収

納に時間と手間がかかるo

○荷 が着 いて も,書 類が届い ○ブ ッキングの精度が あが ら

ていなか ったり,品 名,個 ないか。

数がブランクで あった りす 〔対 荷 主 ・シ ッパ ー 〕

る。→B/L作 成 が遅れる。





ー

《
朝

1

メ ー カ ー

〔メーカ ー 〕

○
〔損保会社 〕

○

〔 メ ーカ ー 〕

○

通 産 省

〔2)

(6}・ 製 作

保 険

そ の他.官 庁

E/L提 出承認 申

E/L交 付承認

障 」
1農 林省1

」〇一

依 頼

契 約

(貨 物)

大蔵省

日 銀

者

　

出

バツ

輸

シ

(5}L/C

為替銀行

晶承
E/D{

○竺

占.
Q
U
7

℃

依頼

P交(貨

o㌔1
/1

、書 類

海貨通関業者

(1)

④

物)検 査 依 頼

(8}-1
〔8)-2

輸

○

○

○

↓
O
o4㌶曇

輸 出許可書

買取E/D

○

㌶頼

0η一1

Uη一2

認 可 済E/D

○ 篇出

○ 貨物

認許

買取

○

○

○

船積確

㈹一6
B/L発 行

送付

税 関

輸 出 契

L/C開 設

検 査 証

施 検

認証済
ω

搬 入

書交付

D交 付

E/D提

〔保税

M/L

讐フえ

〔輸出

讐ン6

S/O

㈹ 一5

M/R 出

船 会 社

約

明

依 頼

〕

S/Oス リップ

部門 〕

鞠

S/O,買 取E/D,

M/R発 行

〕〔警務課

⑬
船 積 書 類

検量(数)機 関

○

貨物.(M/L)

(手 形 ・B/L)

検 査 機 関

デザイン ・センター

ー一〇

↓

送 付

仕 向 先

○ 〔買主〕

パよ③
〔外国銀行〕

■＼

〔外

○

手形の

提示

〔買主 〕

本 船

依頼

舗
〇

一 〕

図2-5 輸 出手 続経 路図





の有 効利 用 に つい て は,矛2貿 易情 報 シス テ ムに おい て ,各 帳票 の情 報 源 と

な る輸 出業 者,仲 介業 で ある海 貨通 関 業者,両 業 界 か らの集 積 情報 を もとに

B/Lを 発 行 す る船会 社 との間vak・ け る情報 の流 れ(フ ィー ド ・バ ックを含

めて)と,こ れ ら情 報 の各 業 界 に お ける入 力 タイ ミング,フ ィー ド ・バ ック

・タ イ ミング及 び ,デ ー タの 訂正 処理 方 法 も含 め て,こ れ を シス テ ム化 す る

こ とに よ り,企 業 内 で の情報 の繰返 し利 用 は もと よ り,業 界相 互 間 で の授受

に よ り,共 通 デ ー タを繰 り返 し有効 に利用 す る こ とで あ る。

また,業 界 相互 間 で の情 報 の有 効 利 用 を計 る た め には,デ ー タ(情 報)授

受 の イ ン タ7ェ ー スの 問題 も あ り,シ ス テ ムは これ を十 分 に カバー 出来 る も

の で なけ れ ば な ら ない。 しか しなが ら,今 回 の調査 ・研究 に お いて は残 念 な

が ら,こ の様 な細 か な点 まで検 討 す る時 間的 余裕 が なか った の で次 の機 会 に

ゆず る こ と とな った。

3.2.4各 業界 に おい て必 要 な書 類 と項 目の 抽 出及 び分 析

前 項 に おい て 述 べ た業 界相 互 間 で有 効利 用 す る共 通 情報(デ ー タ)を 抽 出

す るた め には,先 ず 各 業 界 で必要 とす る書類 の洗 出 しが先 決 で あ る。 この書

類 の洗 出 ・分 析 につい て も前述 の"輸 出手続 経 路 図"図2-5と も対 応 させ ,

そ れぞ れ の書 類 の作 成者,提 出先,他 の利 用者,ま た,そ の作 成 の タ イ ミン

グ等 につい て も細 目に渡 って分 析 を行 った(詳 細 は表2-3 ,4参 照)。

そ の結 果,輸 出業 者 の取 引 成 約後 とい って も相 当膨 大 左書 類 が 必要 で あ る

こ とが判 明 した。 しか し,こ れ ら全 て の書類 を,想 定 さ れ るオ2貿 易情報 シ

ス テ ム に組 み入 れ る こ とについ て は ,検 討 の結 果,色 々問題 が あ り,非 現 実

的 で ある との結 論 に達 した。 よって これ ら書類 の 中か ら,矛2貿 易 情 報 シス

テ ムに適 用 し得 る もの を更 に選別 抽 出す る と と と し,次 の12種 類 の書 類 を

選択 した 。

A輸 出業 者 関係

(Dコ マー シャ ル ・イン ボ イス(c/1)
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qD銀 行 認 証 用 輸 出 申告 書(E/DBank)

Oii)シ ッ ビ ン グ ・イ ン ス ト ラ.ク シ ョン(S/1)

av)パ ッ キ ン グ ・ リス ト(P/L)

〈v)イ ン シ ュ ア ラ ン ス ・ア プ リケ ー シ ・ ン(1/A)

B海 貨 通 関 業 者 及 び 船 会 社 関 係

(Dメ ジ ャ ー ・ リス ト(M/L)

(iD通 関 用 輸 出 申告 書(E/DCustoms)

㎝

㈹

M

刷

輔

シ ッ ビ ン グ ・オ ー ダ ー(S/O)

メ イ ツ ・レ シ ー ト(M/R)

シ ッ ビ ン グ ・アプ リ ケ ー シ ョ ン

ド ッ ク ・レ シー ト(D/R)

船 荷 証 券(B/L)

(S/A)

尚,輸 出業 者 関係 で必 要 な書 類 の内 で も,

o

o

o

o

○

輸出取引承認 申請書

輸出承認 申請書

輸 出 承 認 書

輸出検査証明書

デザイン ・商標判定書

等 につ い ては 別途検 討 す る こ と として,取 り敢 えず 矛2貿 易 情報 シ ステ ムの

対 象か ら除 い た。 これ 醐2章 の2.4項 で述 べ た鋤 で あ る・ 但 し・ これ等

の書類 は輸 出業 務及 び手 続上 欠 くこ との出来 ない重 要 な もので あ る こ とか ら,

何 等 か の形(例 えば手 続 関係 の他 の サ ブシ ステ ム)で 取 り上 げ ね ば な らない

もの で あ る。

次 に これ ら必 要書 類 に記 載 され て い る各 項 目,即 ちデー タ(情 報)の 抽 出,

分析 を行 ったが,そ れ ぞ れ の書類 に記 載 され てい る項 目は 一 見,同 じ内容 の

様 に思 われ て も,各 々の書類 の持 つ機 能 が異 なる の と同様,必 ず し も同一 内

容 とは 限 らず,ま た,項 目の見 出 し(表 現)は 簡 単 で あ って も,そ の欄 に記
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載 され る内容 が極 め て細 か な もの ま で記述 され ていた り して,こ の項 目の洗

出 し ・分析,及 びそ の項 目の デ フィ ニ シ ・ンの作 業 には 多大 の 時間(5回 に

亘 って 討議 した)を 要 したo

例 えば,

○ イン シ ュア ラン ス ・アプ リケ ー シ ョン(1/A)

。 銀 行認 証 用輸 出 申告書(E/DBank)

。 通 関用輸 出 申告 書(E/DCu.stom)

等 に あっ ては それぞ れ の項 目が特 殊 で,特 に1/Aに つ い ては特 殊 の項 目が

多 く,ま た同一 項 目で あ って も,ス テ イ タス に よって 記 載す る内容 が全 く異

な って しま うもの もあ り,残 念 なが ら,必 要 書類 と して取 り上 げ た に もかか

わ らず,共 通 デー タの洗 出 し,及 び定 義 付 け の段階 で,別 途検 討 とい う事 で

除 か ざる を得 なか った もの もあ る。従 って最 終 的 には,デ ー タ ・エ レ メン ト

(項 目)の 分析対 象 と して取 り上 げ た書 類 はC/1以 下11種 とな った 。

オー 回 目の項 目洗 出 し分析 に拾 い て は,13種 類 の書 類 で220項 目を抽

出 したが,こ れ を基 にオ2回 目の検 討 分 析 に よ り,デ フィ ニ シ ョン を も含 め

て11種 類(1/Aを 除 い た)で 約120項 目に コン デ ン スされ た(表2-

5デ ー タ ・エ レ メン ト一 覧表 参 照)。

更 に これ ら項 目を,少fitく とも3種 類 の書 類 に繰返 し記 載 され て い る項 目

を抽 出 した と ころ,矛2章2.6:関 連 共 通 デー タで述 べ た如 く,55項 目に

集 約 され た(表2-1参 照)。

尚,当 作業 におい て 項 目の抽 出 と併 せ て1各 項 目の定 義付 け を行 った が,

これ は当 シス テム小委 員会 の限 られ た委 員 の間 で取 り決 めた 約束 にす ぎず,

そ れ ぞ れ の項 目の定義 付 け につい て は改 め て,関 係業 界 の専 門家 を交 え て行

う必 要 が あろ う。
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表2-3輸 出関係書類手続 きの分析

番 号 ① ② ③ ④

関 係 帳 票 契 約 書 輸出承認申請書 信用状開設依頼書 (開設通知依頼)

目 的

契約内容の確定 特定輸出内容の承認申

請

信用状(L/C)の 開

設を依頼(信 用状への

依頼内容を呈示)

1、/C開 設 銀行が通知

銀 行 を通 じて輸出者へ

L/C開 設 を通知

作 成 者

(申 請 者)
輸 出 者 輸 出 者

'

輸 入 者 L/C開 設銀行

作 成 方 法
タ イ プ(カ ー ボ ン ・コ

ピー)サ イ ン

タ イ プ(カ ー ボ ン ・コ

ピー)

タ イ プ 署名鑑交換による電信

伝達が多い

使用様式(枚 数) 自 由(2) T1015(4) 開設銀行様式

作 成 時 期 契 約 時 契 約 前 後 契 約 直 後 L/C開 設直後

作 成 労 力
(Man×Hour)

凝 出 先

(窓 口)

輸 入 者

(バ イ ヤ ー)

通産省又は地方通産局

の商品輸出担当課

開 設 銀 行 輸 出 国

通知銀行(電 信)

戻 し 先 輸 出 者

連 絡 先
開設銀行→通知銀行
→輸出者

手続処理に
要する日数

承 認/決 済主体
輸 出 者/

輸 入 者

通産大臣又は各税関長

及び関係大臣

開 設 銀 行

提出先における処理 フ ァ イ ル

通産大 臣,各 税 関長の

承認,関 係大 臣の同意

後,押 印

輸 入者の信用状態 を審

査 し,L/Cを 開設す

るo

書類 の利 用 形態 契約内容の確認

輸出申告書に添付して

外為銀行へ提出する。

その後通関書類に添付

L/C開 設控 え 輸出者は商品製造手配

問 題 点

備 考

次の ような もの時 に必

要,

o戦 略物資

O国 連決議物資

O特 定仕向地向

O特 定契約

O特 定決済方法

そ の 他

通知銀行 が,そ のL/

Cの 引受 け保証 を確認

す る場合 がある。

(確 認銀行)
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番 号 ⑤ ⑥ ⑦ ⑧一1

関 係 帳 票
商業信用状 注 文 書 輸出申告書

(銀行認証用)

輸出検査証明書

目 的

開設銀行が輸入代金の

支払いを保証する。

輸 出者が商社 である場

合 に製品の発注 を行う。

輸 出の内容 を諸官庁 へ

届 け出るとと もに確認

を受け る。

粗悪品 の輸 出チ ェック

作 成 者

(申 請 者)
L/C開 設銀行 輸 出 者 輸 出 者 メ ー カ ー

作 業 方 法
様式 にタイ プ,サ イン タ イ プ タ イ プ(カ ー ボ ン,コ

ピー)

タイ プ,検 査機関押 印

使 用様式(枚 数) ICC信 用状統一 規則 自 由 (4) 施親様式1

作 成 時 期

信用状開設依頼の後 L/C入 手後 契約後かつ,承 認済輸

出承認申請書

入手後

梱 包 前

作 成 労 力

(Man×Hour)

提 出 先

(窓 口)

輸 出者(通 知銀行経 由

エ アメイル)

製 造 メー カー 外国為替公認銀行 政府検査機関及び民間

検査協会

戻 し 先 輸 出 者 輸 出 者

連 絡 先

手続処理に
要する日数

承 認/決 済主体 開 設 銀 行 外為銀行(日 銀) 機 関,協 会等の長

提出先におげる処理

荷為替手形買取時まで

保管

確 認

プ ア イ ル

製 造 開 始

輸 出者へ2通 押印 の上

返却 し,1通 自行控 え

1通 を通産 省又は地方

通産局へ提出す る。

書 類 審 査

現 物 審 査

書類 の利 用 形態
荷為替手形買取時に添

付

通関書類に添付 通関書類に添付

問 題 点

備 考

添付書類

O支 払方法を証明する

書類(承 認済輸出承

認申請書等)

輸 出検 査品令

(合 計334品 目)
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通 関 関 係 書 類

番 号 ⑧ 一2 ⑨ ⑨ 一1 ⑨ 一2

関 係 書 類 デザイン ・商標 判定書 通 関 書 類 商 業 送 状 梱 包 明 細 書

目 的

模倣品 の輸 出のチ ェ ッ

ク

貨物の輸出通関のため

関係書類を一式そろえ

るo

輸 出商 品の明細 を表示

する。

梱包の内容,数 遍荷 印

等 を示す。

作 成 者

(申 請 者)
メ ー カ ー 輸 出 者 一→ →

作 成 方 法
タ イ プ,デ ザ イ ン ・セ

ン タ ー 等 押 印

・

タ イ フ,サ イ ン タ イ プ,サ イ ン(ゴ ム

印)

使用様式(枚 数) 自由(最 低6枚)

作 成 時 期 通関申告時までに作成 輸 出通 関の申告 まで 輸出申告⑧の作成時 梱 包 後

作 成 労 力

(Man×H・ur)

提 出 先

(窓 口)

日本機械デザ イン ・セ

ンター,日 本雑貨振 興

セ ンター,そ の他

各 税 関 → →

戻 し 先 メ ー カ ー 海貨業経由輸出者 一 →

連 絡 先

手続処理に
要する日数

承 認/決 済主体 機械 ・セン ター等 の長 税 関 長

提出先における処理

登録台帳へ記載認定証

明書の発行機関誌へ公

示

海貨業へ返却 審査後 プ アイル 審査後悔貨業へ返却

書類の利 用 形 態

問 題 点

備 考
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通 関 書 類

番 号 ⑩ ⑪ ⑫ ⑬ 一1

関 係 帳 票

輸 出 申 告 書

(通関用)

為替銀行買取用通関済

輸出申告書

(銀行認証用)

輸 出 許可 書 船積依頼書(S/1)

目 的
通関申告用

統計の為

銀行認証済輸出申告書

を税関で審査

通関を行ない輸出を許

可する

船荷証券作成の為の船

積依頼書

作 成 者

(申 請 者)
海 貨 業 者 輸 出 者.

作 成 方 法
タイ プ(カ ーボン)

通関士記名押 印

⑦を税関で審査の上押

印する

⑩に押印 タ イ プ(カ ー ボ ン)

使用様式(枚 数) 0-5010(3) ⑦に同じ ⑩に同じ 自 由 ③

作 成 ・時 期 通 関 甲 昔 時 通 関 後 輸 出 審 査 後 船積書類作成後

作 成 労 力

(Man×Hour)

提 出 先

(窓 口)
税 関 海 貨 業 者

戻 し 先 海貨業経由輸出者へ 一 一

連 絡 先

手続処理に
要する日数

48時 間

承 認/決 済主 体 税 関 長 一→ →

提出先における処理 審 査 押 印

銀行認 証用E/DはB

銀へ

これ を基 にS/A,

S/0,B/Lを 作成

船社へ提 出

書類 の利 用 形態

通関済EDと して

大蔵省関税局へ

手 形 買取 用 無 為替 ライセンス用

口銭取 得用

問 題 点

幽備 考
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番 号 ⑬ 一2 ⑬ 一3 ⑬ 一4 ⑬ 一5

関 係 帳 票

船 積 関 係 書 類

船積 申込書(s/A 、) 船積指図書(S/0) 貨物受取書.(D/R) 本 船 受取 書(M/R)

Mate,sReceipt

目 的

輸出船積申込 輸出船積指図 コンテナー船用

輸 出船積受取

本船側の輸出

貨物の受領書

作 成 者

(申 請 者)

海 貨 業 者 海 貨 業 者 → 海 貨 業 者

作 成 方 法

ワン ライテングでタ イ

プ(邦 船5社 のみ)

ワン ライテングでタィ

ブ(邦 船5社) →
S/Oと 共 にタイプ

使用様式(枚 数) 邦船5社(1) 2～3枚(含 コ ピー) 7枚 2枚(含 コピー)

作 成 時 期

検量結果判明

運賃計算後

検量結果判明後 検量結果判明

運賃計算後

S/0作 成時

作 成 労 力

(Man×H・ur)
15分 10分 15分 10分

提 出 先

(窓 口)

船 社 船 社 CFS,CY経 由

船 社

一等 航 海 士

戻 し 先 海貨業→船社 『

連 絡 先

手続処理に
要する日数

2日 2日 1日 2日

承 認/決 済主 体

船社の担当課で確認 船社の担当課で確認 ター ミナ ル ・オペレ ー タ

CFSオ ペ レー タ

(サ イ ナー)

提出先における処理

船 社 内 処 理 船 社 内 処 理

→
船社内保管

書類の利 用 形 態

問 題 点

邦船5社 が使用 してい

る様にOneWriting

方式に じて欲 しい。 さ

らに又,各 社共通の様

式が良い。

S/Oに 同 じ

備 考
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番 号 ⑬ 一6 ⑭ ⑮ ⑯

関 係 帳 票
船 荷 証 券 荷為替手形買取 荷 「為 替 手 形

目 的

輸出商品を担保とする

有価証券

荷為替手形の買取りを

船積書類一式を添えて

外為銀行へ依頼する。

荷為替買取銀行 より

L/G開 設銀行 へ荷為

替手形,L/C等 輸 出

書類 を送付する。

輸送貨物を担保として

振出される手形

作 成 者

(申 請 者)
一 輸 出 者 輸 出 者

作 成 方 法

タ イ プ タ イ プ タ イ プ,サ イン

使用様式(枚 数) 20～50枚 手形法 による(2)

作 成 時 期

検量結果判明

運賃計算後

船積が完了して買取用

書類が揃った時点

船荷証券入手後

作 成 労 力

(Man×H。ur)
15分

提 出 先

(窓 口)

総 社 外 為 銀 行 本邦外為銀行

↓

外国外為銀行

輸 入 者 ・

戻 し 先 海貨業→輸出者

連 絡 先

手続処理に
要する日数

1日

承 認/決 済主体
外 為 銀 行

提出先における処理

荷主 に対 して発行,コ

ピー保管

、

承認許可済 輸 出申告書

をチェ ックの上 買取 り

に応 じる。

手 形に対 し,代 金 を支

払 うとい う約束 の もと

に船荷 証券 を輸入者 が

引 受ける。

書類 の利 用 形態

問 題 点

備 考
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番 号 ⑰

関 係 帳 票
輸 出 申告 書

(銀行認証用)

目 的

当初 の銀行認証 と通関

後の輸出内容 の照合,

チ ェック

作 成 者

(申 請 者)

作 成 方 法

使用様式(枚 数) ⑧ と同じ

作 成 時 期

⑧と同じ

作 成 労 力

(Man×Hour)

提 出 先

(窓 口)

日 銀

戻 し 先

連 絡 先

手続処理に
要する日数

承 認/決 済主 体
日 銀

提出先における処理

承認銀行経 由(銀 行認

証用)と(買 取用)の

輸 出 申告書 を照合 チ

ェ ックす る。
'

書類 の利 用 形 態

問 題 点

備 考
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表2-4必 要 書 類 の 一 覧 表

帳 票 名 作 成 者 利用者又は受領者
第二 貿情 報
シス テムの

要 否
利 用 方 法 の 想 定

1 契 約 書 輸 出 者 契約当事者双方 否

2-1 輸出承認申請書 同 上
輸 出者,為 替取扱銀行,通 産省,

大 蔵省,海 貨業者,税 関 要
輸 出者 の申請手続 の簡素化 が図れる。各官公署が シ
ステム的 に連 繋された情報 を利用 して認許可業務を

行 い,管 理機能 も果 せる。

2-2 輸出取引承認申請書 同 上 輸 出者,輸 出組合 否

3 信用状開設依頼書 輸 入 者 L/C開 設銀行 否

4 L/C開 設通知依頼 L/C開 設銀行 被通知銀行,輸 出者 否

5 商業信用状(L/C) 同 上
通産省,輸 出者,為 替取扱銀 行,
大蔵省,海 貨業者 要

L/Cそ の もの の全文 が必要 なのは輸 巳者,外 為銀

行 で あり,大 蔵省,・税関 は金 額決済経 各別分類な ど

特定 の管理 目的 に叶 える項 目だけで よい。

6 注 文 書 輸 出 者
製造業者,製 品供給者(輸 出者の
仕入先) 否

7 輸出申告書(銀 行認証用) 同 上
輸 出者,外 為銀行,日 銀,通 産,
大 蔵,海 貨業 者,税 関 要" 全項 目に亘 って多角的 に活用 される。

8-1 輸出検査証明書 製 品 供 給 者

(メ ー カー)

海貨 業者,税 関,メ ーカー,政 府

検査機 関,民 間検査協会,輸 出者 要

8-2 デザ イン,商 標判定書 同 上
輸 出者,海 貨業者,B本 機械 デザ

インセンター,日 本雑貨振興 セン
ター

要

9-1 商業送状 輸 出 者
海貨業 者,船 社,商 工会議所,領

事館,輸 出者,取 引相手先,税 関

為替取扱銀行
要

全 項 目を必要 とするのは輸 出者,取 引相手先,為 替

取 扱銀行,海 貨業 者,税 関 であり,有 効 に活用 でき
るItemで はないか。

9-2 梱 包 明 細 書 輸出者(梱 包業者)
輸 出者,梱 包業 者,メ ー カー,検

量業者,取 引 相手 先,海 貨業者,
税関,為 替取扱銀 行,船 社

要 商 業送 り状 で大体 カバーされ るの で添付書類 として
の価 値判断に よる。

10 輸出申告書(通 関用) 海 貨 業 者' 輸 出者,税 関,大 蔵省関税 局,海

貨業者
要

}㌶ 蒜 驚 輌 として全利用都 有効活用
11-1 為替銀行買取用通関済

輸出申告書(銀 行認証用) 輸 出 者
(11-1)税 関,輸 出 者,為 替 銀 行,日 銀

要11-2
(11占2)税 関,日 銀
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12 輸 出 許 可 書 海 貨 業 者
税 関,海 貨業 者,輸 出者,エ ー ゼ
ン ト,船 社(タ ー ミナ ル,オ ペ レ
ー タ
,CFSオ ペ レ ー タ)

要

13-1 S/1 輸 出 者 海貨業者,輸 出者 要 輸 出者,海 貨業者,船 社 に限定 され るの では ないか。

13-2 S/A 海 貨 業 者 船会社,海 貨業者 要

13-3 S/O 同上(発 行者船社) 船会社,海 貨業 者,エ ー ゼン ト 要

13-4 D/R 同上(発 行者総社)
船社(タ ー ミナル,CFSオ ペ レ
ー タを含む)海 貨業者 要

13-5 M/R(本 船受取書) 同上(発 行者船社) s/oと 同 じ(船 社,海 貨業者) 要

13-6 船荷証券(B/L) 船 会 社
輸 出者,輸 入者,為 替取扱銀 行,

船会社,海 貨 業者 要 利 用者が限定 される。

16 荷 為 替 手 形 輸 出 者 輸入者,為 替取扱銀行 否
、

17-2 輸出申告書(銀 行認証用) 同 上 為替取扱銀行 要

18 保 険 申込 書 同 上 保 険会社,為 替 取扱銀行,税 関,

通産 省 要
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チ ー タ ・エ レ メ ン ト一 覧 表

表2-5 (ShippingDocumentsandDataElements)

C E S P M E S M S D B

% 項 目 REMARKS
/

1

/

D
/
1
/
L

/

L

/

D.

/

0
/
R
/

A

/
R

/

L
佃 (o

1 輸 出 者 名 Shipper(荷 送 人) ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

2 輸 出 者 署 名 ○ ○ ○ ○

3 Invoice% ○ ○ ○

4 Invoice作 成 地 ○ ○ ○
、

5 一 〃一 作 成 日 ○ ○ ○

6 Contract% ○

7 ContractDate ○

8 Buyer,sOrder面 ○ ○

9
Consignedto

Messer
買 主 ○ ○ ○

10 ConsigneeonB/L 荷 受 人 ○ ○ ○ ○ ○ ○ ○ ○

11 NotifyParty ○ ○ ○ ○ ○ ○

12 輸 出 者 コー ド ShippersGode ○ ○ ○ ○ ○

13 海 貨 業 者 名 Forwarder ○ ○ ○ ○ ○

14 一 〃 ー コ ー ド Forwarder

Code ○ ○ ○ ○

15 S/O面 ○ ○ ○ ○

16 B/L逝 ○ ○ ○ ○ ○

17 Booking% ○

18 LocalVesse1 在来船(第 一船) ○ ○ ○ ○

19 From
在 来 船1st

L・adingP・rt
○ ○ ○ ○

20 Pre-carrier コンテナ船 ○ ○

21 PlaceofReceipt
荷受地(含 む1st

LPort) ○ ○

22 PortofLoading 積 地 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

23
Portof

Discharge 揚 地 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

24 Transhipmentat 接続地(在 来船) ○ ○ ○ ○ ○ ○ ○

25
Placeof

Delivery 荷 受地(コ ンテナ) ○ ○

26
Final

Destination
仕 向 地 ○ ○ ○ ○ ○

.
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C E S P M E S M S D B

面 項 目 REMA.RKS
/

1

/

D

/

1

/

L

/

L

/

D

/

O

/

R

/

A

/

R

/

L

個 (o

27 仕 向 国 『 ○ ○

28 OceanVesse1 船 名 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

29 Voy% 航海次 号

▲

○ ○ ○ ○ ○

30 SailingDate 出帆年 月日 ○ ○ ○ ○ ○

31 Marks&Nos ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

32
Container

面/Sea1孤
コ ン テ ナ ○ ○

33
Descriptionof

Goods 品 目 名 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

34 統計品 目コー ド (BTN) ○ ○ ○ ○ ○ ○

35 NosofPackage 個,数 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

36 KindofPackage 荷 姿 ○ ○ ○ ○ ○ ○ ○ ○ ○ ○ ○

37
Garg・Weight

(Net)
(含 む単位) ○ 芸 誉 芸 る る

38
CargoWeight

(Gross)
(一"一) ○ ○ ○ ○ ○ ○ ○

39
Cargo

Measurement
(一 〃一) ○ ○ ○ ○ ○ ○

40 CargoMeasure 縦,横,高 の寸法 ○

41
Total%of

Package
○ ○ ○ ○ ○ ○

42 TotalWeight (含 む単位) ○ ○ ○ ○ ○ ○

43
Total

Measurement
(一 〃一) ○ ○ ○ ○ ○ ○

44 L/C面 ○ ○ ○

45 L/C発 行銀行 ○ ○

46 UnitPricePer ○

47 AmountFOBVAL ○ ○ ○

48 一 〃一 建 値 ○ ○

49
Freightof

Charges

L

○ ○ ○

50 RevenueTon 、 ○ ○ ○

51 TariffRate ○ ○ ○ .○

52 Per
RevenueTon

算 出基 準
○ ○ ○

53 Freight支 払 条 件
Prepaid

Co川ect
○ ○ ○ ○

54 Prepaid (Amountof
Currency) ○ O ○

55 . Collect (一 〃 一) ○ ○ ○

※ 印 は パ レ タ イズ ・ヵ ーゴ
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G E S P M E S M S D B

逝 項 、 目 REMARKS
/

1

/
D
倒

/

1

/

L

/

L

/

D

(o

/

O

/

R

/

A

/

R

/

L

・56 ExchangeRate (TTS) ○ ○ ○

57 Prepaidat 前払精算地 ○ ○ ○

58 Payableat 後払精算地 ○ ○ ○

59
TotalPrepaid

inYen
○ ○ ○

60
PlaceofB/工

「

Issue
B/L発 行 地 ○

'

○ ○ ○

61 B/LIssueDate B/L発 行年 月 日 ○ ○ ○ ○

62
NUmberof

OriginalB/L
B/L発 行枚 数 ○ ○ ○ ○

63
Weight渕easure

List枚 数
○

64 船 会 社 名 ○ ○ ○ ○ 9 ○

65 CY/CFSService
Type

コ ン テ ナ ○ ○

66 TypeofGoods ○

67
InlandCarrier

atD.Port
コ ン テ ナ ○

68 ReeferTemp ○ ○ ○ ○ ○' ○

69 DangerousCargo ○
1」abe1

.

70 岸壁/船 積識符号 ○ ○ ○

71 WareHouse ○

72 CargoReady ○

73 Maker名 ○

74 1、/CI、atestDate (船 積Date) ○

75 L/CExpiryDate ○

76 DeliveryTerms ○

77 E/Lに 関す るRemarks ○

句

78 M/L作 成年月 日' ○

79 M/L% (発 行番号) ○

80 検 量 場 所 ○

81 〃 年月 日 ○ ・

82
Meコsurement

PerPackage
○

83
Measurement 1、ot別Measure一

○Total mentTota1

84
WeightPer

○Package .
.
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C E S P M E S M S D B

% 項 目 REMARKS
/

1
/
D
倒

/

1
/
L
/
L
/
D

(σ

/

O

/
R
/

A

/

R

/

L

85 WeightTotat Lot別

WeightTota1 ○

86 税 関 名 ○

87 E/D申 告年 月 日 ○

88 通 関 業 者 名 ○

89 本船扱/ふ 中級 ○

90 E/D申 告番号 ○

91 積 込 港 符 号 ○

92 船(機)籍 符号 ○

93 貿易形態別符号 ○

94 仕 向 国 符 号 ○

95 E/D添 付書類関係 ○

96 申告 書 枚 数 ○

97 法 令 関 係 ○

98 蔵 置 場 所 ○

99 (L/C)決 済条件 ○

100 承認又は許可番号 E/D(Bank) ○ ○

101 銀行認証年月日 一 〃一 ○

102 銀行認証番号 ○ ○

103 外 国為替種類 ○

104 外国為替手形期限 ○

105 信用状内容未使用残高 ○

106 信用状授受年月日 ○

107 信用状有効期限 ○

108 BankE/D参 考事項 ○

109 認 証 銀 行 名 ○

110 一 〃一 署 名
○,

111 統計用 コー ド ① ～⑥ (通産省用) ○

112 外国為替決済方法L/C ○

113 一 〃 一 そ の他 ○
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C E S P M E S M S D B
面 項 目 REMARKS

/
1
/

D

/

1

/

L

/

L
/
D
/
O
/
R
/

A

/

R

/

L
倒 (o

114 外国為替決済
L/C買 取日 ○

115 一 〃一 そ の他
○

116 一 〃一 金 額L/C
○

117 一 〃一 そ の 他
○

118 税関輸出許可年月日 ○

119 税関輸出許可番号 ○

120 決済銀行 記名/署 名 ○

121 US$換 算 額 ○

122 BankE/D用 備考 ○
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第4章 本システム策定における問題点 と今後の課題

第2貿 易 情報 シ ステ ムの実 現 性 の検 討 な らび に,本 シ ステ ムの策 定 に先 立 っ

て,当 システ ム小 委員 会 と しては,先 ず現 状 の貿 易実 務,貿 易 に係 わ る諸 手続

きの実態 とそ の問題 点 を把握 す る こ とが必 要 で ある との ことか ら,輸 出業 者,

海 貨 通 関業 者 お よび船 会 社 に つい て調 査 研 究 を行 った。

この実 態 調 査 の結果,次 の問 題 点 が あげ られた 。

(1)官 庁 に対 す る許認 可,諸 手続 きに係 わ る法制 上 の問題 。

(2)商 習慣 上 の問題,ま た は関係 業 界 に係 わ る問題 。

(3)必 要 とされ る関連 サ ブ システ ムの問題 。

(4)そ の他書 類 フォー マ ッ ト,コ ー ド等 の標 準 化 の問題 。

これ らの問題 につ い て,本 シ ス テ ム策 定 に 際 し,法 規 制度,商 習慣 に関 して

は,今 後 の解決 に ゆだ ね る こ と と して,現 行 の なかで,ま た,関 連 サ ブシ ステ

ムに つい ては,将 来 同 シス テ ムが構 築 され た時 点 で接続 す る こ とを前提 と した 。

なお,本 シ ステ ムの範 囲 につ い て は,輸 出業 者 の成 約後 か ら船 積 ・船荷 証 券

(B/L)の 発 行 ま で と し,そ の範 囲 を限定 した こ とに よ り・ シス テ ムの機 能

とそ の効 果 も,初 期 の構 想 よ りは限 定 さ れた狭 い もの に な った。

しか しなが ら,本 シス テ ムを,一 つ の パ イ ロッ ト・システ ム と して考 え るな

らば,前 述 の諸 問題 が遂 次解 決 され る こ とに よ り,順 次 シ ステ ムの 範 囲 の拡大

が図 られ,広 く業 界 に利 用 され る可 能 性 を持 っ てい る と思 わ れ る。.

以 下 に,前 記 の 問題 点 に つい て述 べ る。

4.1許 認可諸手続 きに係わ る法制上の問題 とその改善要望事項

輸出業務 におけ る許認可手続 きに係わる法制上 の問題 として業界別に要約す

ると次の通 りである。

A.輸 出業者(プ ラン ト・メーカ)

① プラン トの仕様変更があった場合,延 払 い調書 の再提 出を要求 ざれ業務
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一
が重複 し,煩 雑 とな っ てい る。 また,工 材 等 が分 割輸 出の場 合,輸 出完 了

途 中で仕 様 変 更 が あ った場 合,工 材 単 価 が変 って しま うため,通 関時 に種

々 と問題 が生.じて い る。

② プ ラン ト輸 出 では,無 為 替 輸 出 が と もな うこ とが多 い が,各 関係 機 関 へ

の無 為替 輸 出 申請 にお い て 内容 の 重複 が多 い。

③ プ ラン トに対 す る考 え方,統 計 品 目区分 の認 識 にお い て,関 係 官 庁 間 で

相違 が ある よ うに見 受 け られ る。 ま た,プ ラン ト用輸 出統計 品 目 コー ドが

設 け られ てい ない。

④ プ ラン トに おけ る官庁 の許 認可 の 問題 と して,

a.役 務 輸 出 の許 可

b.ド ロー'パ ンク ・カー ゴの許 可

が あ り非 常 に煩雑 で ある。

B.輸 出業 者(商 社 お よび そ の他輸 出業 者)

①COCOM規 制 品 目に対 す るE/Lの ア メン ド申請 は 船積 み20日 以 前,

他 品 目は15日 前 で ない と間 に合 わ ない ことが あ る。(こ れ は プ ラン ト ・

メー カにお い て も同様 で あ る)

② 円 クレ ジ ッ ト取 引 に お い て相 手 国 の通 貨 等 で差 が生 じた場 合,そ の変 更

手続 きが複 雑 で手 間 が かか る。

③ 通 関の際,製 品 の成 分 表(例 え ば化学製 品 の場合)の 提 出 を要 求 され る

が,ア ンダ ・パ テ ン トの製 品 の場 合 問題 が あ る。

④E/Lに 該 当す る製 品 に関 して通 産 省 の輸 出認可 に 時 間 が かか る。

⑤ そ の他,全 般 的 に輸 出 申請 お よびそ の許認 可 に時 間 が か か りす ぎる。

⑥ 関係 官庁 か ら種 々の統 計 資料 の提 出を要 求 され相 当 の負 担 がか か っ てい

る。

c.海 貨通 関業 者

一般 に通 関手 続 き業 務 が複雑 で ある
。 これ等 問題 点 に 対 す る改 善 要 望 と し

ては,
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a.延 払 い調 書 につ い て,再 提 出 とい うこ とで は な く,訂 正(ア メン ド)と

い う形式 が とれ ない か。

b.無 為 替 輸 出手 続 きの簡 略化 。(船 積 の際E/D,B/Lの ヘ ッ ドに記 入

す る こ とに よ って,即 時 輸 出可 能 とな らな いか,ま た 日銀 へ の 申請 は省 略

で き ないか)

c.COCOM規 制 品 目の輸 出手続 きの簡略 化,規 制 緩 和,ま た輸 出許 可 範 囲

の最 新 情 報 の 早期 提 供 。

d.プ ラン ト統 計 品 目 コー ドの設 定 。

e.円 ク レ ジ ッ トの変 更 手続 き・の簡略 化 。

f.通 関 手続 きの簡 略 化 。

等 が あげ られ る。

4.2商 習 慣 上 の 問題,ま たは 関 連業 界 に係 わ る問 題 とそ の改 善要 望 事 項

商 習慣 上,ま た は,関 連 業 界 に係 わ る問題 を各 業 界別 に要 約 す る と,次 の様

な もの が あげ られ る。

A.輸 出業 者(プ ラ ン ト ・メー カ)

① 単体 で も1,600ト ン を超 え る重 量物 が あ り,船 型,仕 向地 の港 湾施 設

状 況 の 問題 がか らん で くる。

② 設 計過 程 に おけ る仕 様 変 更,製 作 の遅 延 に よ り,船 積 作業 が煩 雑 な もの

とな る。

③ 揚 地 の情 報 が 明確 で な か った り,船 舶 動静 の情 報 が十 分 で ない場 合 に,

ブ ッキン グで き ない こ とが ある。

④ 各 同盟 タ リフの 問題 で 貿易 取 引 きの採 算 計 算 が難 か しい。

これ らの問 題 点 に対 しての要 望 事項 と しては,

a.最 新 の船 舶,船 腹 等 の 動静 情報 の提 供 。 … …対 船会 社

b.レ シ ー ブ ド ・B/Lの 発行 。 ……対 船 会 社

c.同 盟 運賃 タ リフの簡略 化 と,運 賃 ゼ ネ ラル ・イ ンク リー ズ情報 の早 期
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通 知 。 …… 対 船 会社

d.貨 物 の通 関 状 況,お よび ス テ ー タス情報 の把 握 と提 供 。 … …対海 貨 通

関 業者

等 が あげ られ る。

B.海 貨 通 関業 者

① 輸 出 業者 か らの正 確 な貿 易情 報 お よび貨物 情 報 が遅 い た め,こ れ ら情報

の入 手 以 降 の業 務 処 理 に 色 々と影 響 す る こ とが 多 い。

② 各 同 盟 の運 賃 タ リフが複 雑,難 解 で,フ レー ト計 算 に 多大 の 手間 が か か

ってい る。

③ 貨 物 の搬 入 に際 して事 前 連絡 が ない こ とが多 く業 務 に支 障 を きた してい

る。 ま た,搬 入 貨 物 にGROSSWEIGHTの 表 示 の ない もの が あ り,非

常 に困 っ てい る。

これ らの問題 点 に対 しての要 望事 項 と して,

a.貿 易 情報,貨 物 情 報等,正 確 かつ,タ イ ミン グ よ く提 供 してほ しい 。

…対 輸 出業 者
。

b.通 関 関係 書 類 は船 会社 締 切 りの3日 前 ま で に受 領 した い(書 類 が遅 れ

て緊 急 扱 い の もの が約30%も ある)。 … …対 輸 出業者 。

c.危 険 品,有 害 品 につ い ては,規 定 の書 類 「危 険 品,有 害 物 事 前連 絡 表 」

を添 付 す る様,メ ー カに指 導願 い たい 。 … …対 輸 出業 者 。

d.貨 物 の搬 入 に 際 しては,必 ず事 前 連絡 をす る(特 に大量 貨 物 や重 量 物

貨物)と 共 に,搬 入 貨物 に は必 ずGROSSWEIGHTを 表 示 願 い た い。

…対 輸 出業者

e.欧 州 ・中南米 同盟 に対 す る加 入者 番 号 の連 絡 を徹 底 してほ しい。 … ・

対 輸 出業 者g

f.CIF,C&F契 約 の場 合 は,イ ンボ イ ス上 に必 ずFOBVALUEを

表 示 願 い た い。 … …対 輸 出業 者 。

g.運 賃 タ リフの 簡 略化 。 … …対 船会 社
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h.BOOKINGに 関 し,

① 営 業 窓 口 と船積 部 門 との連 絡

⑪ 営 業 窓 口 と船積 部 門 との 間 で の締 切 日時 につ い ての連 絡 を十分 に と

って,船 積 時 点 で の ドラブ ルを無 く してほ しい。 ……対 船会 社

c.船 会 社

① しば しばか け込 み貨 物 が あ っ て船 積 業務 に支障 を来 たす こ とが多 い。

② 揚 地 オ プシ ・ン貨物 に つ い ては,船 積 業務 に支 障 を きた した り,色 々 と

問題 が ある。

③ 運賃 の精 算地 が不 明 。 また は揚 地精 算 の場 合 「DESTINATION」 の

もの が殆 どで,処 理 が繁 雑 に な った り,収 納 時 間 がか か る。

④ 貨物 が船 側 や ター ミナル に着 い て も書 類 が届 い てい なか った り,品 名,

数 量 が 不 明の ものが あ ってB/L発 行 が遅 れ る こ とが ある。 これ らの問題

に対 す る要 望事 項 と しては,

a.貨 物 情 報,書 類 は 正確 にか つ早 め に提供 願 い た い。 … …対 輸 出業 者/

海 貨業 者

b.B/L記 載 の商 品 名 は タ リフ に当 て はめ やす い様 に表 示 願 いた い。 …

・対 輸 出業 者/海 貨 業者

c.運 賃揚 地 精算 の場 合,精 算 地 を明記 してほ しい 。 ……対 輸 出業 者

d.BOOKINGの 精 度 を上 げ られ ない か。 … …対 輸 出業 者(海 貨 業者)

等 が あげ られ る。

4.3必 要 と され る 関 連 サ ブ ・シ ス テ ム の 問題

第2貿 易情 報 シス テ ム策 定 に際 して色 々検討 を行 った 中で,現 状 に お け る問

題 点 の洗 い 出 し と,本 項 に お け る必 要 関連 サ ブ ・システ ムの 問題 が大 き な フ ァ

ク ター と して ク ローズ ア ップ され た。

特 に第2貿 易情報 シス テ ム を有効 に機 能 させ るた め には,本 第2貿 易 シ ステ

ム単 独 で は非 常 に難 か しい の では な い か。 また単 独 では余 り効果 は期 待 出来 な

ぱ
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い の では ないか とい う点 に論 議 が集 中 した。

しか しなが ら,今 直 ちに必 要 関連 サ ブシ ステ ムが構 築 され るわけ で は な く,

今 後 並行 的 に,又 は,第2貿 易 情報 シ ス テ ム策 定 後,引 続 き検 討 を行 うか,い

ずれ に して も,先 ず本 第2シ ス テ ムの 必 要性 を浮 彫 りに出来 る との判 断 で作業

を行 った。

こ こで必要 関 連 サ ブ シス テ ム として考 え られ る ものは,

① 代 金 決済 に係 わ る サ ブシス テ ム

② 船 舶動 静 に係 わ るサ ブ シス テ ム

③ 港 湾荷 役 に係 わ るサ ブ シス テ ム

④ 通 関 に係 わ る サ ブ シス テ ム

⑤ 官庁 許認 手 続 に係 わ る サ ブ シス テ ム

等 で ある。 なお,第1k・ よび第3貿 易 情報 シ ステ ムは当 然 の こ とな が ら必 要 関

連 サ ブ システ ム と して考 え た。

これ ら各 サ ブシ ステ ム が相互 に うま く機 能 して初 め て,本 第2貿 易 情報 シス

テ ムの効果 が期待 され る もの で あ る。

、

4.4 ,そ の 他,書 類 フ ォ ーマ ッ トの標 準 化 の 問 題

この 問題 は,コ ン ピュー タ ・シス テ ム以前 の 問題 で あ るが,本 シ ステ ムを十

分 に機 能 させ る ため に は必 要 な条 件 で あ る。

書類 フ ォー マ ッ トの標 準 化 に つ い ては, 、ここ数年 来,JASTPRO(旧 貿 標

よ り継 続)に て検 討 を行 っ てお り,近 々 日本 ス タンダー ド ・マ ス ター が完成 す

る予定 との こ とで あ る。 今 後 もJASTPROに お け る同 作業 に期 待 したい 。

●
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第5章 ま と め

第2貿 易 情報 シ ステ ムの策 定 を行 うた め,昭 和51年5月 以 降,52年1月

迄 に17回 の シス テ ム小 委 員会 を 開催 し,作 業 を行 っ て来 た が,特 に調 査 の段

階 で,調 査 す れ ばす る程,現 状 に おけ る問題 点 が余 りに も多 い こ とが判 明 した。

しか もこれ らの問 題 点 が,殆 どの もの が,い わ ゆ る コ ン ピュー タ ・シ ステ ム以

前 の もの で,し か も どれ一 つ と して一 朝一 夕 には解 決 出来 る様 な もので は なか

った。

この様 な状況 の もとで,実 現 性 の ある貿 易情報 シス テ ムを策 定 す る こ とは,

正 直 な とこ ろ非 常 に難 か しい問 題 で あ った 。

しか しな が ら一 つ の パ イ ・ ッ ト ・シ ステ ム と して実 現 性 を見 い 出す こ とは可

能 で あ る との判 断 か ら,ま た問題 点 は 問題 点 と して別 の機 会 に改 め て検 討 す る

な り,あ るいは 官庁,他 の 関連 機 関 の検 討 を待 つ と して,想 定 され る第2貿 易

情報 シ ス テ ムの策 定 を行 った。 従 って シ ステ ムの機 能,範 囲 も相 当 に限 定 され

た狭 い もの とな っ て しま った。 しか も,第2貿 易情 報 シ ス テ ムの枠組 み の検 討

に と どま り,具 体 的 なま た,技 術 的 な問題 を検 討 す る時 間 的余 裕 が なか った 。

今 後 は,本 シス テ ムの枠 組 の 中 で,具 体 的 な問題 の検 討,技 術 面 の検 討 を加

え,第2貿 易 情報 シス テ ムを設計 す る必 要 が あ る。

また,出 来 る こ とな らば,何 らか の形 で実 験 を行 い,真 の シス テ ムの実現 性

を確 か め る こ とが望 ま しい 。 そ して,こ の実 験 結果 を も とに,シ ステ ムの範 囲,

機能 等 枠 組 も修 正 し,よ り現実 的 な シス テ ムの構 築 を検 討 す べ き と考 え る。

♂

以 上
●
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第3部

海運貨物取引関係情報 システムの調査研究



.



、
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1.序 論 一 海 運 貨物 取 引関係 情 報 シス テ ムの概要

1.1.実 験 シ ス テ ム の モ デ ル 設 定

当調 査 研 究 に おい て は,過 去5年 間 に わた り,総 合 貿 易情 報 シ ステ ムの 概 念

の もとに第2貿 易情 報 シ ス テ ムの 輸 出入 業務 の現 状分 析 を行 って来 た。 こ の結

果,海 港 にお け る貿 易 業 務 の 実 態 を 明確 に し,各 種 業務 の フ ロー と問 題 点 の 摘

出,デ ータ ・エレ メ ン ツの時 系 列的 配 列 相 互 関 係 デ ー タ サ イ ズ の検 討等 に つ

い て は,一 応 の 結 論 を得 る こ とが で きた。 今 回の 調 査研 究 は,こ れ らの 過去 の

調 査 の結 論 に も とづ き,デ ー タ ベ ース に よる実 験 シス テ ム の可能 性 を検 討 す る

こ とで あるo

調 査 研 究が,こ の段 階 に達 した場合 に必要 な こ とは,新 し く検 討 す る シス テ

ムが,あ る程 度 の実 施 可 能 な条 件 を持 た なけれ ば な らない こ と,す な わ ち実 用

可 能 の条 件 を一与え る こ とで あ る と考え られ る。 この観点 か ら,報 告書 の 作成 と

は別 に,そ の背景 とな る環 境 条 件 の検 討 と確 認 とが必要 とな っ た。 これ に つ い

て,第1の 問題 は,貿 易 情 報 シス テ ム と港 湾情 報 シ ステ ム との概 念 の 混乱 を整

理 し,両 者 の 関係 を明 確 に 区 分 す る こ とで あ る。 第2の 問 題 は,わ が 国 の港 湾

にお い ては,欧 米 の港 湾 と異 な って,極 め て複 雑 な業 態 を持 ってい る こ との認

識 で ある。

以 上 の ような予 備 的,な い しは基礎 的研 究 を経 た 後 に,今 回 実 施 す る研 究 調

査 の モ デル を,ど こを 対 象 と して考 え るか とい う問題 が あ った。 これ につ い て

は,横 浜 に建 設 中の外 貿埠 頭 を対 象 と して とりあげ た。 そ の理 由 とす る と こ ろ

は,次 の 通 りで あ る。

a)新 し く建 設 中の 埠 頭 で あ るた め新 規 の構 想 を設 定 す る の に適 して い る。

b)外 貿埠 頭公 団 バ ー ス で あ るた め,業 者 の 専用 使 用 の 形 を と り,公 共埠 頭

と違 って 業 務が 比 較 的 単純 であ り,且 つ 純 粋 に民 間 の立 場 で,言 葉 を変 え

て言 えば,純 粋 に 貿 易 情 報 シス テ ムの立 場 か ら,シ ス テ ムの 開発 が可 能 で

あ るo
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c)埠 頭建 設 費 の高 騰 の た め リー ス料 金 が値 上 げ され,業 者 と して徹 底 した

業 務の 合 理化 を必 要 と して いる。

この よ うな条 件 の も とに お い て,何 より も先 ず この シス テ ムの調 査 研 究 を進

め るため に 関係 者 の 了 解 と協 力 を得 る ことが必 要 で あ った が,こ の 問題 に 関 し,

関係 当局 お よび各 業 者 間 の了解 と協 力 が得 られ た こ とは幸 い で あ った。

以 上 の よ うな努 力 に よ って,環 境 条件 が ひ とまず整 備 され た こ とは,前 もっ

て整 え られ ねば な らな い最 少 限 の前提 で あ った 。

1.2本 シ ス テ ム 開 発 の 基 本 方 針

1.2.1シ ステ ム 開発 の 対象 と範 囲

将来構想 を も含 めたこ の シス テム の考 え 方 は,か な り尤 大 な もの で ある。 し

か しなが ら,今 回 のシ ス テ ム開発 の対 象 となる もの は,そ の 中で最 も基本 的 な

ものであると考え られ る ドキ ュ メンテ ー シ ・ン と貨 物 管理 の シス テ ムで あ る。

但 し,こ れ は 概 念的 区 分 で,実 際 の処理 は両 者 を統一 的 に処理 しな けれ ば な

らない で あ ろ う。

ドキ ュメ ンテ ー シ ・ンは,本 来海 貨通 関業 者 の業 務 で あるが,ラ イ ナ ーバ

ース に進 出 す る一 種 業 者(エ ゼ ン ト業 者)も ま た社 内に 海 貨通 関業 の免 許 を

持 ってい るの で,そ の基 本 的 部分 は 共 同 利用 セ ン タ ーに おい て,共 同 で利 用

す る こ とが で き る。 現 在 財 団法 人 日本 貿 易 関係 手 続簡 易化 協 会(JASTPRO)

にお い て作 成 中の 標準 帖 票 を使 用す る こ とを 前 提 と して 考 察 す る。 ドキ ュ メ

ンテ ー シ ・ツ の領 域 を更 に細 分す る と次 の よ うに な るで あ ろ う。

a)荷 主 を代 行 して海 貨通 関業 者 が 作成 す る輸 出書 類 。

b)荷 主 が 作成 し,海 貨通 関業 者 が 受領 して 処 理 す る輸 出書 類。

c)海 貨通 関 業 者 が 作成 す る輸 出 申告書,輸 入 申告 書等,通 関 に必 要 な書

類。'

d)海 貨通 関 業 者 が作 成 す るS/q,B/L等 船積 書類 ・

これ らの もの は,国 際 貿 易業 務の基 本 帖票 で あ る ので,貿 易情 報 シス テ ム

、,戸 一 戸三
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こ

・、
＼

の 中 の重 要 な部 分 を 占め てい る。 かつ それ は国 際 的 な標 準 化 の線 に 沿 う もの

で なけれ ば な らない の で基本 的 な カテ ゴ リー と して抽 出 した。

次 に 貨物 管理 の考 え方 にお い ては,次 の よ うな方策 を考 え たo .

a)貨 物送 状 は,現 在 英 国 のShippingNoteの 考 え 方 を受 け容 れ て,

JASTPROが 検 討 し よ うと して い る標 準 帳票 に よ る こ とを考 え て い る

が,こ れ は ま だ フ ォー7ムが決 定 してい ない の で仮 空 の もの で あ るoこ れに

海 貨 通 関業者(エ ゼン ト業 者 の海 貨部 門 を含 む)の 受 領 書,お よ び 同

一 フ ォー ムに より
,新 ら し く考 案 された シェッド・マ ス ター を ワン ライテ

ィン グで セ ッ トす る。

b)シ ェ ッ ド ・マス ター とは,海 貨通 関業 者(含 エ ゼ ン ト業者 海 貨部 門)

が,港 湾 に おい て 貨物 を受 領す る ときに,統 一 的 に使 用す る もの で入 力

のた めの デ ー タ シー トを 兼 ね る もの とす る。 これ に よって,港 湾全 体 の

受 入 れ 貨物 情 報 が共 同利 用 セ ンタ ーに フ ァイ ルされ て,貨 物情 報 の統 一

お よ び,そ こか らそれ ぞ れ の業 者 が社 内 業 務 に展 開す る こ との で き るマ

ス タ ー ・フ ァ イル を設定 す る ことを 目的 と した。

c)港 湾 に おい て 貨物 を受入 れ た段 階に お い て は,各 種 の 貨 物 デ ータ は,

まだ 不完 全 な もの で ある。 これ が フ ローの進 行過 程 に おい て加 工 され 変

換 さ れ て正 確 な もの とな っ てゆ く。 シ ッパ ーか ら正 確 な完 全 なデ ー タが

入 力 され るこ とは,先 ず 不 可 能 で あ る。 す な わ ち ・

イ)検 才量 に よる貨物 の重 量 と大 き さの確 定

ロ)シ ッビン グ ・イ ンス トラク シ ・ンに よる船積 デ ー タの 確定

ハ)通 関 に よる内 貸か ら外 貨へ の ステ ー タス の変換

二)運 賃 料 率 に よる フレ ー トの 確 定

ホ)S/て),B/Lに よる運 送責 任単 位 の確 定

が行 われ,輸 出 貨物 は,入 庫 単 位,申 告単 位,B/L単 位,本 船 単 位 と

仕 分 け され,組 立 て られ て ゆ く。

d)以 上 の ような経 過 を た ど って船 積 が 行 われ る ので あ るが,船 積 計 画 の
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段階 に お い て,港 全体 の 船積 作 業 を最 適 化 す る 目的 を もって,ロ ー デ ィ

ン グ ・マス ター ・フ ァイル を設 定 す る。 これ は将 来考 察 され な けれ ば な

らない レ ー バ ーシ ス テ ムに展 開 す る こ と も考 慮 した もの で あ る。

e)シ ェ ッ ド ・マス タ ーか ら ロー デ ィング ・マ ス ターに 至 る 貨物 処理 を も

って,こ の実 験 シス テ ムに お け る貨物 管理 の範 囲 とす るが,わ れ われ の

考 え方 の基 本 は,貨 物 処理 を書 類 事 務 とを 統一 的 に処 理 す る こ とに ある。

何 故 な らば,貨 物 の ス テ ー タス を チ ェ ックす る ことな しに書 類 は作 り得

ない し,ま た 書類 を チ ェ ックす る こ と無 しに貨物 は 動 か し得 な いか らで

あ る。 した が って,ド キ ュ メン テー シ ・ン ・シス テ ム と言 い,貨 物 管 理

シ ス テム と称 す るの は,概 念 的 な区 分に 外 な らない で あろ う。

1.2.2デ ー タベ ー スに よ るオ ン ライ ン ・シ ステ ム

a)共 同利用 セ ン ター方式

海 貨通 関 業者,エ ゼン ト業者,検 定,検 数 業 者等 が,共 同 で利用 す る セ

ン タ ーは,港 湾管理 者 の港 湾情報 ゼ ンタ ーお よび将来設 置 され るで あ ろ う

税 関 の シス テ ム と リンクす るこ とを 目的 とす る。

この構 想 は,外 貿埠 頭 公 団の ライナ ーバ ース を対 象 と して 進 め られ てい

るが,埠 頭建 設 の 進捗 状 況 や業 者 の 事 業 計 画等 との兼ね 合 い か ら,海 貨通

関業 者 とエ ゼン ト業者(埠 頭経 営 者)と の間 で若 干 の考 え方 の ちがい が 出

て来 る。

海 貨通 関 業 者 の場 合 に は,共 同利 用 セ ンタ ー を海 貨 セ ン タ ー と して こ こ

に全 関 係業 者 を 収容 し,貨 物 処 理 を も共 同 で行 うこ と,そ の よ うな物 的 施

設 を設 ける こ と,す な わ ち業務 の集 中 処 理 をす る こ とを 目的 とす る。 これ

に対 してエ ゼン ト側 は 多数 の バ ースお よび上 屋 に 分散 す る。 した が って,

そ の海 貨通 関部 門 は シス テ ム的 に この セ ン ター に集 中す るが,実 際 の埠 頭

業 務 は,そ れ ぞ れの バ ース に お いて行 われ る こ とに なる。 か つ建 設 中の 埠

頭で あるた め,ま だ半数 以 上 の ものが,埋 立 工 事 中 であ って,実 際 に どの

/
'
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マヘ ト
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よ うな 貨物 を扱 い,ど の よ うな船 をつ け るか に ついて の計 画 もまだ明 確 で

ない。 した が って供 用 開始 の は じまった数 社 の例 を勘 案 して,一 応 仮 設 的

に 標準 の シ ステ ムを考 え ざ るを得 ない。 これ に 対 して本 来 の海 貨 業者 は荷

主代 行 業 務 とい うた て まえ か ら,過 去 の実 績 の 延長 と して,比 較 的容 易 に

そ の業 務 の 内容 を把 握 す る こ とがで きる。 但 し,特 定 の埠 頭 の業 務 だ けを

対 象 と して 電算 化 す る こ とは メ リッ トが無 いの で,港 全 体 を対 象 と して考

え な けれ ば な らな い。 そ して これ は,公 共 埠 頭 を介 して,港 湾管 理 者 の情

報 セ ンター と リン クす る。 これ は管理者 の シ ステ ムを バ ック ア ップす る う

え か ら,大 きな効 果 を もた らす で あろ う。

次 に共 同利 用 セ ン タ ーは,海 貨通 関業 者,エ ゼ ン ト業 者,検 定,検 数 業

者 が共 同 で使 用 す る もの で あるが,荷 主,船 社,お よび 各 関係 業 者(銀 行,

保 険 等 々),さ らに港 湾 管 理者 お よび諸 官 庁 と直 接 リン ク し,そ れ ぞれ の

外 部 の シス テ ム との イン タフ ェース を持 つ こと が必要 で あ る。

b)共 同利 用 セ ン タ ー と ラ イナー バ ースの関係

ライナ ーバ ース の経 営 を行 うエゼ ン ト業 者の 殆 どす べ て の ものが,既 に

コ ン ピュー タ ー を所有 し,既 に それ ぞれ の社 内 シス テ ムを 開発 してい る。

これ ら既 存 の シス テ ムは,セ ンタ ー と接 続 す る こ とを 必要 とす るが,こ の

場 合,処 理基 準,コ ー ド,イ ン タフ ェース,セ キュ リ テ ィ等 につ い て の,

い くつ かの原 則 は共 通 の もの で なけれ ば な らない と考 え られ る。

それ ぞれ の上 屋 に端 末 機 を置 き,セ ン ター と接続 す るが,そ れ ぞれ の エ

ゼ ン ト業 者 の本 社 また は 支店 とセ ンタ ー と もま た直 接 的 に接 続 す る こ とを

必 要 とす る。 さ らに共 同 利 用 セ ンターが,エ ゼ ン トお よ び海 貨通 関 業者 そ

の他 多 数 の業 者 が 利 用 す る こ とにな るの で,セ ンタ ー 内 に端 末機 の共 同利

用 セ ンター を設 置 す る こ とが必 要 であ ろ う。

また,デ ー タベ ース 自体が,内 部 に持 って い なけれ ば な らぬ,特 定 の プ

ログ ラム,た とえ ば トラ ンザク ッシ ・ンの追 跡 監 査等 々,が い くつ か考 え

られ なけれ ばな ら ない。 但 しこれ らの内 容 は,今 回 の報 告 の 中 に は含 まれ
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c)共 同利用 セ ン ターvak・ け る電 子 計 算機 シス テ ムの 概要

共 同利 用 セ ン タ ーに お ける電 算 機 処理 は オ ン ライ ン ・リアル タ イム処理

を基 本 と して,一 部 即時 処 理 を要 しない業 務 は オ ン ライ ン ・バ ッチ処 理,

統計 ・管 理 資料 作成(週 ・月 ・年報 等)は バ ッチ処理 を基本 とす る。 この

シ ステ ム設 計 で対 象 と な った業務 のほ とん ど は,オ ン ラ イン ・リ・ア ル タ イ

ム処理 を 要 す る もの で あ る。 そ こで共 同 利 用 セ ンタ ーの ホ ス'トマシ ンは安

全性 を十 分考 慮 して中 央 処理 装 置 を2台 とす るデ ュプレ ック ス方式 を採 用

す る。 ホス トマ シ ンの規模 は業 務 量 と採 算性 を検 討 した 結果,中 型機 ク ラ

ス の大 規 模 シ ス テ ムを想 定 した。

補 助記 憶 装 置 として は,大 容 量 の磁 気 デ ィス ク装 置 に各種 フ ァイル を収

容 す る。磁 気 テ ー プ装 置 は,入 出 力,フ ァイ ル更新 等 の 全処 理 を ジ ャ ーナ

ル ・テ ー プ と して記 録 し,オ ン ライ ン処 理 の 障害 発生 時 の リカバ リーに も

利 用 す る。 ま た 処理 記 録結 果 より セ キ ュ リテ ィ対 策 の デ ー タ と して も十 分

活用 で き る こ とに な る。

この シス テ ム の利用 者 が使 う端末機 は,デ ィス プ レイ装置 ・プ リン タ ー

付 きの イン テ リジ ェン ト ・タ ー ミナ ル とす る。 各 利 用者 が 端末 機 側 で イ ン

プッ ト ・デ]タ の チ ェ ック や簡 単 な出力 帖票 の 作 表 が で きる よ うに す る。

原 則 と して は各 利用 者 の本 社 ・事 務所 に 設置 す るが,業 務 量 の少 ない 自社

端 末機 を導入 で きない利 用者 を考 慮 して,共 同 利用 セ ンタ ー に も共 同 利用

端末機 を設 置 す る。 さ らに 自社 システ ムを持 ってい る利用 者 が デ ー タの交

換 を必要 とす る場 合 は デ ー タ伝 送 に よ リデ 一 夕 の交 換 を行 う。

,!一

,～,

1.2.3本 シス テ ム開 発 の た めに 設 定す る 前提 条 件

a)こ の実験 シス テ ムの規模 は,ラ イナ ー バ ース完 成 時 に お け る貨物 量 を推

計 して定 め られ る。 但 し,建 設 途 上 の埠 頭 であ るた め,現 実 の埠 頭 の営 業

に は,い くつ か の 段 階が 考 え られ る。 す なわ ち
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比 較的 少数 の業 者 が 利用 す る 段階(1977～1978)

ライナ ー バー ス完 成 の段 階(1980)

10年 後 の段 階(1990)

更 に 埠 頭 の利用 方 法 が,本 格 的 な埠頭 経営 で な くて,既 存 の埠 頭業 務 を サ

ポ ー トす るた めの 目的 に 使用 され る等 の こ と も有 り得 る の で,現 在 の時 点

にお いて,ラ イナ ー バ ース全 体 の経 営 の実 態,あ る い は個 々の バ ース の事

業計 画等 を推 定 す る こ とは困 難 で あ る。

した が って,わ れ われ の ア プ ローチ は,論 理 的 に可 能 な,標 準 的処 理 を

考 察 し,実 際 の業 務 を離 れ る こ とな く,ま た あ る部 分 は合 理 化 され た形 態

を考 慮 しつつ 研 究 を進 め た。 それ 故 に,こ こに報 告 す る ものは,あ くまで

も,実 験 的 な もの,す なわ ち パ イ ロ ッ ト ・システ ム で あ る。

b)後 に述べ る メ リ ッ ト計算 に 明 らか な よ うに,関 係 す る業 者 の メ リッ ト,

デ メ リッ トは決 して一 様 で は な い。 特 に,港 湾 に おけ る作業 は,荷 主 お よ

び船社 に対 して受動 的 な もの で あ るの で,こ の シス テ ムか ら得 られ る メ リ

ッ トの主要 な部 分 が,荷 主 お よび船 社 に もた らされ るで あ ろ う。 した が っ

て,シ ス テ ム設 定 の前 提条 件 と して,メ リッ トの 合 理的 配 分 を考 え,既 存

の業 者 が生 きて ゆ け る方 法 を考 え,特 定 の場 所 に の み メ リッ トが 集 中 す る

こ と な く,公 平 な メ リッ トの 配 分 が,セ ン ター存立 の 基礎 とな らな けれ ば

な ら ない。 そ の詳 細 な内 容 は,セ ン タ ー設 立 の と きの 議 定書 に,明 記 せ ら

れ るべ きで あ ろ う。

σ
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図3-1共 同利用センターにおける情報処理の概要 ▼
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c)大 黒 埠 頭 に共 同 利用 セ ン ター を設 置 す るに 当 た っての仮 定条 件

④ デ ー タ量 の基 礎 と して の 貨物 取扱 い量

大 黒 埠 頭 の整 備計 画 に 基 づ く全 体 の計 画 規 模 で は,コ ンテ ナー ・バ ー

ス が2,ラ イ ナ ー ・バ ー スが8,年 間総 取 扱 い量 は1 ,100万 トン と見

積 られ てい る。 この取扱 い量 は,横 浜 港 の公 共埠 頭 扱 い 貨物 量 の 約30

%に 当 た り,当 面 は公 共 埠 頭扱 い 分が大 黒埠 頭へ 転 移 して くるの で は な

い か とみ られ てい る。(ト ン数 は船 内 ベ ー ス)

ひ るがえ って,ラ イナ ー ・バ ー ス を借受 け,専 用 埠 頭 と して埠 頭 を経

営 しよ うとす る借 受者 す なわ ちエ ゼン ト業 者 に とって 経営 目標 とな るの

は 年間50万 トン(1バ ー ス当 た り)と され,1バ ース を2社 ない し3

社 で 共 同借 受 けす る場合 は,1社 当た り25万 トンな い し17万 トン と

み な され る。 この数 値 に よれ ば,共 同 利用 セ ン タ ーで取 扱 われ るべ きデ

ー タ量 の基 礎 は ,

50万 トン ×8バ ー ス;400万 トン以 上

と しなけれ ば な らな い わ けで あ る。

これ は バ ー ス接 岸 本船 の面 か らみ る と,1社 で毎 月4隻,1バ ースで

毎 月8隻 着 岸 し,滞 留3日 間,年 間96隻 が1バ ー ス ご とに 出入 す る こ

とに な る。 した が って,1隻 当た り5,200ト ン,横 浜 港 の 現行 輸 出

B/L件 数 は,40,000件 並 びに輸 入B/L件 数 はそ の半 分 と見 積 り,大

黒扱 いは そ の30%,す なわ ち,輸 出13,500件,輸 入6,000件,計

19,500件 とみ な した。 なお,コ ンテ ナ ・バ ー ス扱 い 分 は半 分 と し,ラ

イナ ー ・バ ース分 輸 出9,000件,輸 入3,000件,計12,000件,1バ ー

ス当 た り月 間1,500件,1船200件 とな る。

㊥ 対 象 貨物 の性 格 と限 定

横 浜 港 で取 扱 われ る輸 出入 貨 物 に つい て,特 に 在 来 貨物 の流 れ を現状

の ビジネ スの仕 組 み に おい て量 的 に示 す と,次 の 通 り で あ る。

一79一



(輸 出の場合)

◇保 管

◇搬 出方法

内頭埠

域

け

ク

一同

ッ

岸

地

し

着

ラ

船本

他

は

ト

18%

82%

76%

24%

(た だ レB/L件 数 では69%)

この傾向は,神 戸港 のポ ー トア イ ラン ドにお け る公 団 ライナ ー バ ニス の

運 営現 状 に も非常 に酷 似 して い る状 態 で あ る。 この 業務 の仕 組み は,基

本的 に は,港 湾 に おけ る貨物 の集 貨機 能,港 湾 運 送 料金 の体 系,B/L

発行 条件,公 共 上 屋 の 利 用条 件,海 運 貨 物保 管 施 設 の整備 状 況,通 関そ

の他 官庁手 続 きの能 率 ・法 的制 約 な どが 複 雑 にか らみ,様 々の要 因 が重

な り合 ってい る が 故 に起 こ って い る。

東京 港 公 団 ラ イナ ー ・バ ー ス の実情 を視 察 した結 果 で は,最 近 の貨物

の種類 は 次の よ うに な ってい るo

同 バ ー スは,昭 和48年3月 に第1か ら第4バ ース,同49年7月 に

第5か ら第9バ ースの 供 用 を開始 し,第2バ ースは 特 殊漁 蒸 上 屋 と して,

青 果 物専 門埠 頭 とな ってい るが,

昭 和50年 は,輸 出691,450ト ン,輸 入429,420ト ン,

合 計1,]20,872ト ン

入 港 船,定 期 船32隻,不 定 期 船279隻

(但 し,隻 数 には重 複 が あ る)

で輸 出 の ウ ェイ トが逐 年 重 くな って きてい る。 うち金 属 機 械工 業 品450

千 トン(40.1%),鉱 産 品160千 トン(14.2%),林 産 品160

千 トン(14.2%),農 水 産 品144千 トン(12.9%),軽 工 業 品

82千 トン(7.3%)等 の 順 とな り,プ ラン トの輸 出基 地化 して きて い

る こ とが わか った。 わ が国 の貿 易構 造 と港 の立地 か らみ て,横 浜 港 の大

黒 埠 頭 の取扱 貨 物 の種 類 は,東 京 と近 似 して くる こ とが 予想 され,借 受
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者21社 も大 黒埠 頭 と重 複 す る もの が多 い とこ ろか ら,貨 物 上 の特 性 を

もって,デ ー タ ネ ッ トの 限定 を行 う こ とは,や ほ り困難 の よ うに 思 わ れ

る。 た だ し,コ ン テナ貨 物 は,CY貨 物,CFS貨 物 と も論 理 的 に は 対

象 外 とされ てい る の で,除 外 した 。(実 際上 区 分 は しが た い)

した が って,共 同利 用 セ ン ター で取 扱 うべ き デー タ源 とな る 貨物 は,

① 輸 入 に つ い て は,大 黒埠 頭着 岸 本船 積 載 陸揚 け 貨物

② 他所 揚 け本 埠 頭上 屋 等搬 入未 通 関 貨物

③ 輸 出にっ い ては,大 黒埠 頭 上 屋 等搬 入 未通 関 ・既 通 関 貨物

④ 大 黒 埠 頭 着 岸 本船 船 積 み 貨物 と して ブ ッキ ン グ

され,他 地 域 で保 管 ま たは 通関 さ れ た貨 物

貨 物保 管場 所 が 「上 屋 等 」 とな ってい る のは,公 団 ライ ナ ーバ ース の

上 屋,野 積 み場 の ほか,大 黒 埠 頭 内 に設置 され るで あろ う公 共 施 設,公

共 野積 み場,想 定 され る海 貨 セ ン タ ー(共 同 の上 屋 ・野積 み場),私 設 の

上屋,倉 庫,野 積 み場 を含 む もの とす る か らで ある。

d)今 回 の報 告 は,こ こに 考 察 され てい る シス テ ムの概要 設 計 へ の ア プ ロー

チを示 してい る。 す なわ ち,そ の 初 期 評価 の 部 分 お よび,概 要 設 計 の基 本

的 な部 分 で あ る。 わ れ わ れ は こ の ア プ ロ ーチに お いて,米 国のCARDIS

が 実施 した シス テ ム設 計 の 方法 論 を 利 用 す る ことが で きる。 次 に示 す もの

は,CARDISの 報 告 書 に示 され て い る もの で あ るが,こ れ を,わ が国 で

利用 で きる よ うに若 干 の修 正 お よび追 加 を行 って い る。 特 に下 部 の ラ イ ン

の機 能 をJASTPROとCOTISに 分 割 し,且 つ セ キ ュ リテ ィ問 題 の重 要

性 にかん がみ て,こ れ を追 加 した。 初 期 評価 に 関 す る もの は,図3-2左

上に ワク を も って 囲ん で ある。
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1.3シ ス テ ム 設 計 へ の ア プ ロ ー チ

1.3.1共 同 利 用 セ ン ター の シス テ ム構 想 図 試 案

別 掲 図表(図3-3)に 示 す よ うな,共 同 利 用 セ ン タ ーの シス テ ム構 想 を

設定 したo図 は,輸 出お よび輸 入 の フ ロー を処 理 す るそれ ぞれ の サ ブ シス テ

ムお よび,業 界お よび官 公署 へ の 関連 を示 した もの で あ る。 この 図 表 に お い

ては,ド キ ュ メ ンテ ーシ ・ン ・ラ イ ンと,貨 物 管理 ラ イ ン とが概 念的 に 区別

して 記 され て い る。

ドキ ュ メ ン テ ーシ ョン ・ライン とは,COTISの 第2貿 易 情 報 シス テ ムの

範 囲 に 属 す るCommercialInvoice,PackingList,ShipPing

Instruction,保 険 関係 書 類,買 取 用E/D,等 々,輸 出者(荷 主)が 作成

する シ ッ ビン グ ・ドキ ュメ ン ツ,輸 出申告 書(税 関用.E/D)等 の 通 関書 類,

お よ びS/0,B/L等 の 船積 書類,そ れ に船社 の 手 仕 舞 業務 に属 する ところの

FreightListお よ びCargoManifestも これ に 含 め る べ き で あ ろ う。

これ らの もの は,国 際 的 商取 引 に 必要 な書 類,国 際 的 な海 上運 送 に 必要 な書

類,通 産 省 お よび 大 蔵 省 が 外 国 貿 易 に関 して要 求 す る書類(輸 出 申告 書)

で あ って,こ れ らの もの の作 成 処理 を通 常 ドキ ュ メン テ ー シ ・ンの 範 囲 に含

め る の で,今 回 もこ の考 え方 に 従 うこ とに した 。 この 外 に,貨 物 処理 の た め

に 多 数 の 帖票 が作 成 され てい るが,こ れ らの もの は ドキ ュ メ ンテ ーシ ・ンの

範 囲 か ら外 した。 ま た輸 入 の 場合 には,ド キ ュ メン ツは一 括 して 外国 か ら来

る。 そ れ で輸 出 の場 合 の よ うな体 系的 な 書類 作成 事 務 は存 在 しな い。 た だ輸

入 申告 書 お よび通 関 用 の マ ニ フ ェス ト作 成 事 務等 が,こ の カ テ ゴ リー に 含 ま

れ るだ け で あ るo

貨物 管理 ライ ンは,工 場 に お い て貨 物 を港 湾 へ 向 け て発 送 す る こ とか らは

じま る。 但 しこの 場 合,工 場 が輸 出者 で あ る場 合 と,商 社 が輸 出者 で あ って

工 場 は 商社 か らの 注 文 を受 け た単kる 生産 者 の 場 合 と2種 類 に分 れ る。 後 者

の 場 合 には,港 湾 に 対 す る 貨物 の発送 は,し ば しば輸 出者 に対 す る納 品 の形

式 を と っ てい るσ ま た トラ ック業 者 の運 賃 請 求 書,包 装 業者 の納 品書,倉 庫
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業者 や工 場 の 出庫 指 図 書 等 々が,し ば しば,便 宜的 に港 湾 に対 す る輸 出 貨物

の送 状 と して使 用 され てい るの が現 状 で あ る。 これ を受理 して,海 貨通 関業

者 が,輸 出 貨物 として の ス テ ー タス を作 り あげ て ゆ くわ け で あ るの で,非 常

な手 間 と労 力 を必要 とす る。 この輸 出貨物 の発 送 に 関す る合理 化,制 度化 の

た め,標 準 的 な 貨物 送 り状 が 必 要 で あ る。 英 国 のSITPROBoardが これ

を と りあげ てShippingNoteと い う形 で標 準 フ・オー ムを制 定 し,わ が 国

のJASTPROも ま た 同様 に これ を標 準化 しよ うと してい る。

した が っ て,わ れ われ の実 験 シ ス テ ムに おい ては,ド キ ュ メ ンテ ーシ ・ン・

フ ェー ズにお い て,JASTPROの 標 準 帖票 に よるた て まえ を と って い るので,

この 場合 もJASTPROの 帖 票 に した が う考 え方 を と った。 但 し この帖 票 は,

ま だ フォ ー ムが 定 ま って い ない の で,こXで は,か りに 「貨物 送 り状 」 と し,

後 に示 す よ うに,こ れ に 「貨 物受 領 書」 お よび 「シェ ッ ド ・マス ター 」 を3

点 セ ッ トと し,シ ェ ッ ド ・マス タ ーは,貨 物 情報 の マス タ ー ・フ ァ イル に入

力 す るデ ー タ ・シ ー トの機 能 を持 た せ る の が合 理的 で あ る と考 え た。

次 に通 関 をす ませ て,船 積 計 画 の 段 階 で,最 終 的 に仕 上 げ られ た確 実 な船

積 貨物 情 報 を フ ァ イルす る ローデ ィ ング ・マス タ ー を設定 す る。 この フ ァ イ

ル は,.貨 物 の在 庫 管 理,出 庫 業 務,船 積 業 務 の作 業面 の情 報 の マス ター ・フ

ァイ ルで あ って,将 来 開発 され る で あ ろ う と考 え られ る レ ーバ ー ・シス テ ム

と リンク す る こ と を考 慮 す る。 シェ ッ ドマス ター ・フ ァイ ルお よび ローデ ィ

ン グマス ター ・フ ァイ ルの 体 系 は,埠 頭(港 湾)全 体 の 貨物 の流れ を合 理 化

し,ス ピー ドア ッ プす る こ とを基 本 的 目的 と した もの で あ る。
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(輸 入) (輸 出)

船 社 荷 主

検 数 へ ＼
＼

船社情報
システム 鞄 鞭

・㌢

覧
も
も

荷主情報
システム

倉 庫 港 湾 局

'

㌧

検量 データ
システ ム

〆

検 定

沿 岸 作業管理
システム

税 関

ト ラ ッ ク

財務処理
シス テム

船積貨物

管 理
シス テム

通関情報 ・
システム

実績統計

システム 一 海 運 局

そ の 他

船社情報
システム

乙o

留意
玲漁
ザ＼

＼'

船 社 受荷主

(輸 出) (輸 入)

図3-3共 同利 用 セ ン)一 シス テ ム構想 図試 案
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1.3.2そ れ ぞれ の業 界 の標 準 的 フ ロー と イ ン タフェ ー ス

共 同利 用 セ ン ター の シス テ ム概 念 を設定 した後 で,わ れ わ れ の作 業 は,そ

れ ぞ れ の業 界 の標 準 的 フ ロー を作成 し,こ れ を輸 出 業務,輸 入業 務 の 流れ を

ふ ま え て,そ れ ぞれ の処理 ノー ド(節)に ま とめ る こ とで あ った。 次 に示 す

フ ロー チ ャー トが そ れ で あ る。

a)海 貨 セ ン ター業 務 フ ローめ概 念 図

海 貨通 関業 者 は,一 つ の 処理 セン ター に集結 す る とい うの が,こ の実 験

シ ス テ ムの前 提 とな ってい る。 これ をか りに 「海 貨 セン ター 」 と呼 ぶ こ と

にす る。 と ころで,こ の セ ン ターには エ ゼ ン ト業 者(ラ イナ ー バ ース埠 頭

経 営 者)の 海 貨部 門 も参 加 す るの で,実 質 的 な共 同 利用 セ ン ター とな る も

の で あ るoこxに おい て,そ れ ぞれ の処 理 フ ェー ズを 次の よ うに ま とめたo

(1)貨 物 受 付 処 理

(2)業 務依 頼 受 付 処理

(3)S/0作 成 処 理

(4)申 告 書 作成 処理

(5)B/L作 成 処 理

(6)作 業 管 理 処 理

(7)出 庫 管 理 処 理

(8)在 庫 処 理

(9)財 務 処 理

(1① 実 績 統 計 処 理

これ らの処 理 フ ェー ズは,そ れ ぞれ 輸 出お よび輸 入 の業 務 を処理 で きる よ

うに考案 され て い る。 そ の フ ローを 図3-4に 示 す。

他 業 種 お よび 官庁 等 との イ ン タフ ェース を持 つ 帖 票 に,輸 出の場 合 に は,

E1,E2,E3… … の記 号,輸 入 の場 合 に は,11,12,13… … の記

号 を付 し,さ らに,輸 出入 と も共 通 に処 理 で きる も のにっ い ては,IE1,

IE2,IE3… … の記 号 が 付 して ある。 これ らの 帖 票 の デ 一 夕 エ レ メン ツ
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の概 要 お よびそ の相 互 の関連 は,前 年 度 報 告書 に 示 され て い る。

さ らに,図3-5に 示 した よ うな,輸 出 入業務 の情 報 処 理 に必 要 な フ ァ イ

ル構 成 を考 え て み た。 こSでB/L作 成 に必 要 な 「運 賃 率 マス ター」,あ るい

は通 関 に必 要 な 「税 関統 計 品 目フ ァ イル 」 そ の他 が追 加 され て い る。
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関係業界
官 公 庁

輸 出 業 務

'

海 貨 セ ン ター 輸 入 業 務
関係業界
官 公 庁

〔〕
タリーシー ト貨物送状

い
'

〆醐 情詩 1① 〔直取)

[

ピ⇒ ＼, ひ
1②(総 楊)・

搬入連絡入庫予定表

貨 物 受 付処 理

E① ・

」

E②

一

＼ /

－

E③

で・・⇒

検数機関

総揚倉庫

輸入者

税 関

港湾局

(入庫③
.・

入庫報告書1③

一

入庫報告書

＼ 〔(三 ・・〉.

E④

(・・③
・

1④搬入 届

〔自ヂ

一
搬 入 届
(自主記帳)

一
`

E⑤
ピ・づ (・入⇒ 1じ ◎

● ・

搬 入 届

＼ 〔(搬 入情報)

輸 出 者

メーカー

=

輸 出者

税 関

港 湾 局

輸 出着

工ーゼント

1入 庫表 入 庫 表1
1搬 入

鴫 ● 搬 人 探1

一

.

①C。mmercialI・ 泊ce②

P蝕i・gl.i・t

③Shippi・g1賂1r㏄ti・ ・

④E卿 ・1』1…ti。 ・ Φ

そ の 他 、 、 そ の 他

1⑥

8‖霊認 ⑯
⑦ 原産地証明ロ
⑧領事インボイス

⑨ 免税証明臼
etc,

1

⑬務依覇) 毬 ■

8蹴`聯,
③F・ ・ゆtLi・t

etc.

'

輸入者

輸入者

税 関

1

輸出書類

E⑦

業務依頼受付処理 船卸書類

⑬ ㌘⊃

＼

.一

①※敵人貨物一覧表
② エクスポート'イ以 トラ1
クシ巳ン

③ 在庫確認轡

④ 出目(指示書

E⑧

検定機関

検定機関

船 社

輸出者

■

在庫明細香1

インポ ー ト
インストラクン

汗
エクスポ」ト

インストラクショ
ン等

頃

(・・雨

＼

E⑨ 砺 スリう

'

1⑥

E⑩

＼ デ　 タ

シ℃ 作成処理

∈リデ⊃
/

＼

税 関

`

E⑥' ρンボ⑳ "ン⑳

1⑦E⑪

Ψ /で コパ ーシャル

インボイスい
コンマーシャル

インボイス♂ 申告書作成処理

/

⑫

＼
1輸出中部 輸入申告書

1
一 1一

分割計算書

♂

申告書控

市

、
'

.
＼
分割計算書

ひ ・
申告書控

幽E①,E②,E③ … … はそれ ぞれ の帳 票(情 報)に 対 してExportl・2・

1①,1②,1③'・ 一 はtれ それ の帳 票(情 報)に 対 してImP・rtl・2'

これ らの記 号 を附 した ものが,他 業 種間 のlnterface部 分 で ある。

3.… …の記号 を与 えた も の0

3,・ の記号 を与 えた ものo

図3-4海 貨 セ ン タ ー業務 フ ロ ーの概 念 図
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前頁続き

実績統計
ア 一夕

実績統計
ア一 夕

囲IEはlmportandExlx)rtの 略 で輸 出 入業務 の双 方に 共通 に使 用 され る

デー タを意 味す る。
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図3-5輸 出入業務の情報処理におげるファイル構成
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前頁続き
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b)エ ゼ ン ト業,検 定 等,検 数 業 の標 準 フ ロー

共 同利 用 セン タ ーを利 用 す る と ころ の他 の業 種,す なわ ち エ ゼン ト業,

検 定 業,検 数 業 につい て,同 様 の方 式 で標 準 的 フ ローを作成 した。

〔エ ゼン ト業 〕

エ ゼ ン トとは船 積,船 降 し作業 につ い て の船 社 の代理 業務 で ある。 図3

-7に 標 準的 フ ローを 作成 し,イ ン ター フ ェース を持 つ 帖票 に つい て輸 出

はAE1,AE2,AE3… …輸 入 はAI1,AI2,AI3… … の 記号

を 附 し,処 理 フ ェ ーズ を次 の よ うに したo

(1)業 務 依 頼 受付 処 理

(2)貨 物 搬 入 処 理

(3)出 庫 処 理

(4)本 船 作 業 管 理

(5)料 金 計 算 処 理(財 務 処理)

(6)実 績 統 計 処 理

この処理 業 務 は,ラ イナ ー バ ース に お け る業 務 を対 象 として い る もの で

あ る。 エ ゼ ン ト業 務 の営 業 の主 体 は,輸 入 貨物 の処 理 に あ るの で,特 に輸

入 貨物 の在庫 管 理 に つい て 図3-4を 加 え た。 エ ゼ ン ト業 務 自体 の 中 には,

さ きに 規定 した ドキ ュ メン テ ー シ ・ンは存 在 しない。 ま た こ の業 務 処理 の

あ る ものは,検 数 業 者 に委 託 してい る ものが ある。

〔検 定 業 〕

図3-9に 示 した もの が検 定 業者 の業 務処 理 で,こ の 部分 は 日本 海 事検

定 協会 お よび検 定 新 日本社 に お いて,ほ ぼ 同様 な方 式 で シス テ ム化 され て

い る。 この チ ャー トは,両 者 合 意 の上 確 認 され た標 準 的 な もの で あ る。 帳

票 の イ ン タ フ ェース 記 号に は,SE,SIの そ れ ぞれ1,2,3の 記 号 が

付 され てい る。 処 理 フ ェー ズは,

(1)輸 出入 貨物 情報 処 理

(2)コ ンテナ 貨物 情報 処理
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の二 つ で あ る。 検 定業 務 は,一 つの 証 明行 為 で あっ て ,全 体 の輸 出入 業

務 の フ ロー の1部 に 介 入 す るだ け で比較 的 単 純 で あ り,す で に コン ピ ュー

タ処理 を行 ってい るの で 「そ れ ぞれ の業 者 の シス テ ムを生 か す 」 とい う前

提 か ら,共 同 利用 セ ンタ ー とは,シ ス テ ムの リンクが 存 在 す るだ け で あ る。

但 し共 同 利用 セ ンタ ーの コン ピュー タを使 用 す る とい う考 え 方 も成 り立 つ。

これ は 業者 の意 志決 定 に待 つ外 ない。 検定 業者 が ,セ ンタ ー とどの よ うな

関係 に立 つ か とい う こ とは,こ れ か ら先 の業 界 の話 合 い に よらな けれ ば な

らないが,一 つ の考 え 方 と して,検 数 業 者 と共 に,セ ン タ ーの オ ペ レ ー タ

とな る とい うこ と も成 り立 つ の で あ るが,こ こでは 現 状 の ま ま を基 準 と し

たo

また 検 定 業 務 の 作業 形 態 は,原 則 と して入 庫 検 定 を採用 した。 これ は,

貨 物 の到 着 と同 時 に 検 才量 を行 う方 式 で,最 も合 理的 な方 法 で ある。 す な

わ ち在 来 の方 式 に くらべ る と,上 屋 の 中で貨 物 の リハ ン ド リング の手 間 と

経 費 を無 く し,か つ早 い 時 点 で正 確 な貨物 デ ー タが 得 られ る とい うメ リッ

トがあ り,現 在 す で にか な りの程 度 に実 施 され て い る。 この 実験 シス テ ム

の対 象 と なる公 団 ライ ナ ー バ ースに おい て は,そ れ ぞ れ の エ ゼ ン ト上 屋 に

おい て 確実 に実 施 し得 る し,か つ 海 貨 セ ン タ ーに おい て は,す べ て の海 貨

通 関業 者 の輸 出 貨物 の検 才量 を一括 して行 う とい う極 め て合 理 的 な方 法 が

可 能 とな るか らで あ る。

更に検 定 部 門に の み,コ ンテ ナ貨物情 報 処理 が あ るが,こ れ は ラ イ ナー

パ ース にお け る バ ン ニン グ ,デ パ ンニ ング を対 象 と して ㊤ る もの で,フ ル・

コン テ ナ船 に 対 す る コ ンテ ナ貨 物情 報 処理 は ,今 回 の研 究 対 象 か ら外 して

あ る。

〔検 数 業 〕

桟敷 業務 も検 定 業 と同様 に 証 明機 関 で あ って,本 来 の貨物 処 理 ない しは,

ドキ ュ メン テ ー シ ・ン に対 す る責任 は ない が,検 定 業 と同様 に多 くの 作 業

部 門 にお い て,海 貨 通 関業 者,エ ゼン ト業者,船 社 等 の業 務 を代 行 して い
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るo

業 の性質 上,海 貨通 関 業者,エ ゼン ト業 者 と同様 な作 業 の フ ェーズ をつ

くる こ とが 困難 で あるの で,フ ローチ ャー トは輸 出,輸 入 に わ け,そ れ ぞ

れ 次 の ような フ ェー・ズに 分 け た。

輸 出

(1)船 積 情 報 処 理

(2)荷 役計 画 情 報 処理

(3)積 荷 情 報 処 理

(4)検 数 情 報 処 理

(5)本 船 作 業情 報 処 理

(6)社 内 処 理'

輸 入

(1)ス タ ン バ イ処 理

(2)検 数 情 報 処 理

(3)本 船 作 業情 報 処理

(4)沿 岸 検 数情 報 処理

(5)社 内 処 理

イ ン タ フ ェース を持つ 帖票 につ いては,そ れ ぞれTE(輸 出),TI

(輸 入)の 記 号 の も とに1,2,3… … の番 号 を付 した 。

この フ ローは 日本 貨 物 検数 協 会,お よ び全 日本検 数 協 会 が・ 同 一 シ ス テ

ムを使 用す る とい う合 意 の も とにつ くられた もの で あ る。 セン タ ーに対 す

る関係は検定業 と同じで あるが,検 定 業の説 明の折 にのべた諸 関係 を図示

す る と,次 の よ うに な るo
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Shipment

(1)

Sl

I/Cl

F1

Shipment

(2)

S2

1/C2

F2

Shipment

(3)

S3

1/C3

F3

Shipment

(n)

Sn

I/Cn

Fn－
Wl

B/Cl

W2

B/C2

W3

B/C3

Wn

B/Cn－
(注)

N1

C

C

/

/

S

I

F

M

W

B

T

N

N2

Shipper

InlandCarrier

Forwarder

Measurer

WarehOuse

BargeCarrier

Tallyman

N3

NavigationCompany

図3-6シ ッ プ メ ン ト別 関 係 者 関 連 表

シ ツハ ー

ト ラ ッ ク

フ ォ ー ワー ダ ー

検 定

倉 庫

は しけ

検 数

船 社

Nn

図3-6に 見 る よ うに,そ れ ぞ れの シ ッ プ メン トに対 して,関 係 ある 業

者 は異 な っ て来 るが,検 定 お よび検 数 は何 れ の場 合 に もほぼ1で あ る。 実

際 に は それ ぞれ2団 体 で あ るが,同 一 シス テ ム を使用 す る とい う前 提 で こ

れ を1と す る こ とが で きる。 か つMもTも,港 湾 の作業 現 場 に数 千 名 の職

員 を配 し,彼 等 が証 明 した 最 新 の 正 確 な デ ー タを一 つ の 中心,す な わ ち セ

ン ター に集 中す る機 能 を持 って い る。 これ は外 国 には見 られ ない,わ が 国

独得 の制 度 で あ って,貿 易 情 報 シス テ ムか ら注 目すべ き もの で あ る。 この

関係 か ら,共 同 処理 セ ンタ ー とMtoよ びTと の特 殊 な 関係 な い しは,シ ス
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テ ムの オ ペ レ ー シ 。ン上 の特 別 の役 割 を持 つ とい う考 え 方 が 出て来 るで あ

ろ う 。
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関係業界
官 公 庁 輸 出 業 務 共同 利用 セ ンター 輸 入 業 務 関係業界

官 公 庁

(船 舶情・) ワ (船 舶情報、ノ

A1①
AE① 入出港予定

＼

ノ

.

＼ /

/

入出港予定

人貨 物情 報

総 社

船 社

船 社

沿岸
ステベ
検数

船社

ぐ ・キ・グ3
■

で揚醜 繍

磁 気

テープ

@発 行⑧
ロー デ ィ ン グ

リス ト♂ 業務依頼受付処理

/

＼

＼

∠

「 .フ
ッ キ ン グ

リス ト

リス ト
ロ_デ ィン考

r〈 ・… 、AE②

AE③

マニ フェ ス ト

♂
一

ノ ＼)揚 荷 情 報
A1②

ステベ・検 「

色・・+画⊇

AE④ 荷役計画書

∨ 一

で・・+画㊥

荷役計画右

♂
AI③

船 社

船 社

船 社

船社
.・

税関

船社
ステベ・

沿岸

検数
沿岸
倉庫

総揚

倉庫

輸入者

船 社

税 関

遍 ・物晦 総揚貨物予
定表♂ AI④

G罐 ・③ (入 庫情報)
E/DS/0

_ト
タリ_シ

二 タ リーシー ト

ひ

、沿岸

海 貨
桟 敷

海 貨

税 関

港湾局

一

貨 物 搬 入 処 理
C庫 デー・う

/

▽

＼
未搬入貨物
明細表一
搬 入 届
(自主記帳)

)'

/一

AE⑤

AE⑥

.

＼・入塾 〉 入庫通知書

∨
、

＼ 貨物情報ノ .

AI⑤

　

一(貨物搬入⇒
(… 報) 貨物過不足

報告書ひ
－

A1⑥

(・ 入・・) 搬 入 届(自主記帳)

∨-

搬 入 届

♂
一.

AI⑦AE⑦
@・ 入③

1

(… ∋

'

搬 入 届

乙
－

AI⑧

港湾局

図3-7ラ イ ナ ーパ ース ・エ ゼ ン ト業者 の シス テ ム構 想
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前頁の続き

'

/

＼/

(蜘 ・・)
＼

(・ 荷・∋

ピ ・デー・一)

出 庫 処 理

.
タ リー シー ト

搬 出 届

(自 主記 帳)

.

搬 出 届

一(・ …) /

「

＼

＼
・

/

AE⑤
/… 報)一

請 求 書

(陸揚・保冒)
●

＼
A【 ⑨

一

AE⑨

一く・由情報)

搬 出 届
(自 主記帳)

(搬 出情報)
AI⑩

搬 出 届(・ ・隔)一

.

AI月 末

長期在口[貨物
一覧表

＼/
(在 庫情報)一 AI⑫

海 貨

海 貨

税 関

港湾局

船 社
荷 主

検 数

船 社

-
「

船

検 数

税 関

港湾局

検 数

船 社

本 船

船 社

海 貨

ぐ ・酬 報) (本船⌒)
タ リ ー シ ー ト

タ`ノ ー シ ー ト

本 船 作 業管 理

/

＼

＼ワーキング

デ1リ ー リボー
ト

パ9チ ヤー

6・ 嚥 報)一
ワー キ ン グ

デ{り 一 リポ
ー ト

バウチャー

AI⑬

一
AE⑩

AE⑪

=(・ 船作…)
',

乙

'ノ
_ト レシ_ド (・船酬 報)

AI⑭

へ

磁 気
チーフ'

(艦 一・⊃ (・金デー∋

料 金 計 算処 理

.

/ ＼ 社
σ ・蹴 ・)一 船 内請 求書

、

磁 気

チー フ'

AE⑫

船内請求 碧

一(船 内料金情報)

AI⑮

船 積掛詞 求
一伸 科情報)

AE⑬

実 績 統計 処 理

.

実績統計表

船 社

実績統2十表

港湾局
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区

搬 入 届
(港 湾局)

自主記 帳
(税 関)

オー!ぐ－tヨ ー ト

リポー ト

(船 社)

一

搬 出 届
(港 湾局)

自主 記 帳
(税 関)

請 求 書

(陸 揚 ・保管)

(海 貨)

月 次 処 理

月間取扱実績表

(船 社 ・社内)

図3-8

長期在庫貨物
一覧表

(総 社)

月間売上集計

(社 内)

エゼント業の輸入在庫管理
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関連業界
官 公 庁 輸 出 業 務 処 理

(コ ン ピュー ター)
輸 入 業 務 関連業界

官 公 庁

倉'庫

倉 庫

海 貨

海 貨
荷 主

倉 庫
税 関

倉 庫

倉 庫
港湾局

倉 庫

倉 庫

海 貨
船 社

海 貨
荷 主

船 社

c

、

SI-1

「
海 貸

船 社

海 貨

税 関

船 社

送 り状1

＼ 地検票一(晒 物⇒
∨
SE-2 ノ

/

@鯛 ・
塁 一(・ ・情報)

恨iφ 出 郷 ⑭SI -1
SE-3

@綱沈 船雛⇒
SE-4

⌒
書 一
4ン ボイ

(M』㎜ ㎝DSI-2

SI-3

輸出入貨物
情 報 処 理

6
2橿報 入輔 報)
SE-5

'

G・⌒ 〉SE-5保 管台帳

ウェイ ト
リス トン

SE-7

_て 誌 ・・情・)
S卜4

願,。 ・入庫。。・ (献⌒)
ウェイト
リス ト

SE-10

＼ ノ弍
E.6

(通関用)

SI-5
/搬 入情 報＼

<・ 欄)

.

つ ＼ ノ
SE-8

1飴 ご∨
出庫月報1

_。 。・。(出 庫情報)
一/豆.9

こ均 、.n(在 庫情報)

(〉・証嶋i
S/Oス リ

クプ
SE-12

当 、.B(… ⇒

C.L.M 船積貨物⇒
SE-14

海 貨

C.F.S

海 貨

C.Y

船 社

SE-15

、

'SI-1

海 貨

海 貨

バンニング

.－F' ・。キ.グー(・ 一 ・⇒
リス ト 議シ司

.'w、1

SE 一断 「 を脚・⇒ インボイス

SI-2

S卜6

SE-4

⑭ISE"'(・ ・A・情∋

SE-4

セ
SE-18

パッキング

リス コンテナ貨物

情 報 処 理

甥『 /
〕 _(・ ング⇒
リポート

＼ノ 苗E.19

で一⇒ 一
テシくエ ン
リポート

蹴 ・(一 綱)
SE－ 勿 ∪

(・一ング⇒
C.L.P

＼ノ 言E .21

.図3-9検 定 業 者 の シ ス テ ム 構 想
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FROM IN 処 理 コ ン ピ ュ ー タ ー OUT TO

海 黄

TE①

・

陀③

海 貨

『 一 一

・

(船積願 礁
オーターンート

(船積依頼書)

船積情報処理タリ　シート

ー
TE②

(・ ・ 情 ・) 陸積報告
_(

一一 ー ー 一 __ 『 一_ 一 一 一 一__

TE⑤

}一 ー ー

ージェン ト

TE⑥

荷 役 計 画

情 報 処 理<荷 役計画情報)緬 醜
_(

(荷 役予定・・) 作業配置表
一(含 む確定ギャング情報)

一 一 ー 一_ 一 『 一 一__
一 一 _.

始 祖

海 貨

CFS

－ジェント

一 ー 一_ 一一 一 『 一 一 一__

TE⑨

一

般 社

(積 荷 ・ 報)
ローディング
リスト
ー

(直 積 情 報)[三
積荷情報処理・TE⑦

＼
/ ∈ ・・ンサ縮 ∋

(荷 受 情 ・)[三= .

●

TE⑪、

エ ージェン ト

ー 一 一

船 社一ジェント

海 貨

船 内

荷 役

船 社

船 社
一ジェント

一 一 一 一 ー 一___

(・込完了隔 ノ

一 一 一__

(・ ・テナー・・)
コンテナー
マニフェスト

ー
TE⑧

『『_ 一 ー ー 一 一 ー 一 __ 一 ー 一 _

TE⑩
TE⇔
/

検数情報処理

ハフチ リス ト

本船積

/(検 卵 報)・・…:
(・船舗 ・)

㌃ 一

一
艀 手 伝

TE⑯

@・ 賜 臓) エクセフシロンリスト}(
＼

TE⑮

一 『 一_ 一 一 一 一 ー ー ー 一__ _ 一

TE⑰

一 一_

本 船 作 業

情 報 処 理
(補 作・⇒ ・… 一・ ピ 船作・隔)

デ ィリー
レポー ト

パアウチヤー
TE⑱

一 一
/

『 一 一 一 一 ー 一__ _ 一 『 一 ー 一 ___ 一『 一 一 『 一 ー 一_ .___
一

社 内 処 理

図3-10輸 出検 数 業務 の シス テ ム構 想
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FROM IN 処 理 コ ン ピ ュ ー タ OUT TO

■

船 社
エゼント

海 貨

エセント

.

TI①

w

TI⑤

チェンク
ブック

TI⑥

TI⑧

一 ー 一}

船
エゼント

－TI②
_(揚 荷 情 報)… 謝

　(紬 貨物情報) 総揚貨物テ
TI③

スタンバイ処理
(揚 荷 情 報)

,/
＼@・ 貨物情・)

■

1)/O 一

(・ 役予定酬)・ … 表一ダー"一

._____一 一 ー ー ー ー ー 一 一 ー ー 一 一

_ぐ(醗 酵 繍)・ 役・+醜
(含 むギャング確定情報)TI④

___一 ー ー ー ー ー ー ー ー 一 一 ー ー －

TI⑦

一

ピ積硫 ・) ∠一

検数情報処理

/
＼

ボー トノー ト

艀 一 覧

TI⑩
エクセフ'ション

リス ト(検 数・・)
タリーシート

ー (・故・物・報)

____一 ー ー 一 一 ー ー ー ー一 一 ー －

TI⑬

一
　＼

(・ ・ 情 ・)… 告

TI廼

＼

_一 ー 一}一

税 関

船 社

費
エゼント

荷'

一 ー 一 一

船 社
エゼント

_一 ー 一

_一 一 ー ー －

TI⑭

艀手 ・

TI⑫

一

一
一

エゼント

本船作業

情報処理 (細 作・繍)
デ イリー
リポー ト(本 船 作業情報)

TIMト}
Sl・IEET
、 〔

一

/

一 ー ー 一 一 一 ー 一

パ ウチf-

TI⇔

__一 一 ー ー ー ー ー ー ー ー －

TI⑰

海 貨
エゼント

総社

一ー ー 一.

・

_一 一 一 一 ー ー －

TI⑯

沿岸検数

情報処理 (陸 揚 情 報)
陸揚報告

(… 雑 報)
沿岸

タリー ンー =
1を 己 劾

TI⑱

一 ___一 ー ー ー ー ー ー 一 一 一 ー 一 一.
一 ー ー 一 一

社内処理

,

図3-11輸 入検 数 業 務 の シス テ ム構想
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一
1.3.3デ ー タエ レメン トの 現 状 分析

海 貨 業 者 を中心 と して,現 在使 用 され てい る帳 票 の 項 目が どの よ うに発 生,

追 加,更 新 され てい る か の現 状分 析 を行 った。 そ こで われ われ は,現 行帳 票

を ドキ 斗 メン テ ーシ ・ン と貨物管理 の 二 つに 分 け て,輸 出 お よ び輸 入 業務 に

つ い て分 析 を行 った。

縦軸 に 各 帳 票 で使 用 す る項 目を デ ー タ名 と して整理 し,横 軸に輸 出入業務 に

使 用 す る帳 票 名 を記 した 。 そ して各 デ ータ項 目が どの帳 票 に よ って新 し く発

生 し,ど う転 記 され,更 新 され るか を見 る た め7種 類 の記 号 を設 定 して,デ

ー タ動 静 が一 覧 で き る よ うに した。

記 号 の区 分

① ◎印

② ○印

③ ◎印

④ θ印

⑤ △印

⑥ △印

⑦ △印

固 定 デ ー タ

受 取 デ ー タ

発 生 デ ー タ

転 記 デ ー タ

受取 不確 定 デー タ

不確 定 発 生 デ ータ

不 確定 転 記 デ ー タ
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表3-1 輸 出 入 ド キ ュ メ ン ト デ ー タ 動 勢 表

◎ 固定データ ㊥ 発生優先デ一夕 ム 受取不確定 デ一夕 ム 不確定データ発生 ○ 受取データ ⇔ 転記 データ → 不確定データ転記

輸 出 輸 入

臓
INV. P/L

⑱

E/D S/1

◎

E/D

S/O B/1, デ ー タ 名 臓 B/L INV. P/L IMPORT

INST.

D/O ◎

1/D

∈) ∈) ∈) ∈) ㊤ 9 IN{弧RUCTIONNO. ㊥ 9
○ ◎ ◎ ◎ 海貨通関業者名 ○ △ ◎

◎ ◎ ◎ "コ ー ド △

㊤ 受註年月日(受 付) ㊤
○ ㊥ 諸掛負担先 ○ ㊥
△ △ CONTAINER

SERyICE

④ 通 関 地 △

○ ㊥
出離 年朋 ET㍗ 昆港

予定日 △ △ ㊥

○ 9 M/WLIST枚 数

○ θ B/LOOPY枚 数 △

.

←
㊥ 、 許可年月日 θ

(D 入 庫 廠 ←

e 9 搬入場所 △ ㊥ θ

△ 船側搬入年月 日

㊥ 船積完了年月日

△ 搬出年月日 △ ㊥

倉入又は移入先 ▲ →

㊥ エ ゼ ン ト名 △ ㊥ ○

△ 艀 名 △

△ 機数業者名 △

傘 ト ラ ック 業 者 名 ㊥ {

△ トラ ック種 類 ▲

△ ▲ リ マ ー ク △ △

△ → BOOKINGNO. △

④ θ 9 SHIPPERSコ ード △

○ 9 ◎ 船 社 △ ○ e

D/O発 行年月日 ○
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輸 出 輸 入

醜
INV P/L

⑬

E/D S/1

◎

E/D.

S/0 B/L デ ー タ 名 臓 B/L INV P/L IMPORT

INST.

D/0 ⑩

1/D

△ △ △ → SALESNO句E面 △

△ △ △ → 〃DATE △

△ △ △ → 00NTRAσr% △
1

△ △ △ → 〃DATE △

△ △ △ ,○ → L/C% △ △

△ △ △ → 〃DATE △ △

△ → LATEST
SHIPPINGDATE

△ → EXPIRYDATE

△ △ △ ○ → ISSUINGBANK

△ △ △ ○ → → . BANK
CERTIFICATE%

○ △ △ ○ → 決済条件
.

△ ○ ○ o INVOICE% △ ○ ○

△ △ △ → 〃P」[ACE&1DATE ○ ○

△ ○ ○ θ θ θ CONSI(NEE ○ ○
γ

△ ○ ○ ○ θ θ 9 NOTIFYPAR圧Y ○

○ ○ ○ ㊥ (∋

、

θ , o 船 名 ○ ○ ○ ○ ○ ○

○ ○ ○ ㊥ 9 (∋ 9 積 込 港 ○ ○ ○ ○

○ ○ ○ ㊥ e θ θ 仕 向 地 ○ ○ ○ ○

△ △ △ 傘 → → FINAL
DESTINATION

△

○ ○ ○ ㊥ 9 θ 9 MARKS&NUMBE
RS

△ ○ ○ ○ θ ○

○ ○ ○ ④ ⇔ θ ㎜BEもF〆K(迅 △ ○ ○ ○ ㊦ ○

○ △ △ ○ e θ θ L/C品 名 ○ ◎ ○

○ ○ → 9 → INV品 名 ○ △ ○ ○ → △

△ △ △ △ → 全 → → 品 名(オ プシ ・ン) △ → △

○ UNITPRICE ○

△ 小計金額

△ △ ADDITIONAL
(〕HARGE `

○ ○ θ 決済建価 ○ ○

△ ○ ○ 9 決済金額 ○ ○

○
F

P/L量 目@ △ ○

○ ① 〃 計(・ ほ 十含) △ ○

○ o 〃 単 位 △ ○
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輸 出 輸 入

噸
INV P/L

⑧

E/D S/1

①

E/D

S/0 B/L デ ー タ 名 臓 B/L INV. P/L IMR)㎜

INST.

D/0 (◎

1/D

○ ㊥ 統計品目番号 ○

○ ㊥
I

US$換 算額

○ θ
1

仕 向 国 ○

○
1

外為種類

○
1

〃 手形期限

○ 信用状未使用残高

○ 〃 接接年月日

○ 〃 有効期限

○ 銀行認承年月日

㊥
1

申告税関名 ㊤

← ㊥

1

申告年月 日 ∈) ㊦

◎

1

代理人住所氏名印 ◎

G 本船 ・ふ車扱区分

㊥ 保税運送区分

㊥ 〃 期間

← ④ 申告書枚数 ・欄数 θ ④

㊥ 船(機)籍 符号 ㊤

㊤ 積込港符号

㊥ 仕向国符号

㊥ 貿易形態別符号 ㊥

← ④

1

申告番号 e ㊥

④ 取扱区分(他 法令)

④ 単 位 ㊥

(D 申告価格(ROB)

③

1

通関士記名押印 ㊥

○ ○ ○ ○ → → →

1

輸出者住所氏名 ○ θ

○ ○ ○ ○

1

〃(入)印

○ → .→

I

WEICHT&
MEASUREMNT ○ △ ○

回

HATCHNO

RECEIVEDIN
ALL

〃DATED
　

●

`
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輸 出 輸 入

醜
INV P/L

⑱

E/D S/1

◎ ・

'

E/D

S/O B/L デ ー タ 名 依頼書 B/L INV. P/L IMPORT

INST.

D/0 ⑩

1/D

CHECKERサ イン

MANAGERサ イン

← ㊤ S/ONO.

← ㊥ B/LNO, ○ ○ ○ ○ θ

上屋 ・艀区分

品 目 コ ー ド

● ㊥ FREI(丑 皿&
CHARGES

△ ○

④ ㊤ REVENUET㎝S ○

㊥ ㊥ FREIG冊RATE △ ○

㊥ PER ○

㊥ PREPA.IDOR
OOLLECT計 ○

㊥ 9 EX.RATE

○ θ θ
FREIGHr支 払 地
(PREPAIDATPAYABLE , ○

㊥ FREIG田 ⊃円価 △

○ 9 θ
B/L
ORIGINAL枚 数 △ ○

傘 00MBINEB/L作 成 地

△ 〃 海貨業者名

△ 〃 品 目

○ ◎ ㊥, B/L発 行地

○ B/Lサ イ ン ○

← ○ B/LDATE ○

△ → → → VOYNO. △ △ △ ○

D/ONO. ○

→ D/Oサ イン ○

△ → → → TRANSHIPT(⊃ △

1
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輸 出 輸 入

噸
INV. P/L

⇔

E/D S/1

◎

E/D

S/0 B/L デ ー タ 名 噸 B/L INy P/L IMPORT

INST.

D/O ①

1/D

そ滉遜織 揚) ㊥

入港年月日 ㊥ ○ 9

搬入予定年月日 ㊥

〃 年 月 日 ㊤

仮搬入年 月日 e

1/L期 限 △

〃 枚数 △ ▲

出荷先名 △ ○

〃 住所 △ ○

運送保険金額(国内) △

運賃支払区分(元 着) △ ○

評価申告番号 △ ○

船(取)卸 港符号 ④

原産国(地)符 号 ㊥

輸入者符号 ㊥

船(取)卸 港 ㊥

原産地(都 市)(国) ④

積出地(都 市)(国) θ

税 番 △ ○ ㊤

申告価格(CIF) ○ ㊥

' 税 率 △ ○ ㊥

関 税 額 ○ ㊥

減免税条項適用区分 ㊥

評価申告欄 ㊥

税額合計 ○ ③

㊥ 他法令添付チェック △ △

/
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記号説明

◎ 固定データ ム 受取不確定データ(∋

表32貨 物 管 理 上 の デ ー タ 動 勢 表

転記データ ム 発生データ ○ 受取データ(∋ 発生 ・優先データ → 不確定転記データ

輸 出 輸 入

入 庫

予 告

送 状
自主記

醗
㌫

貨 物

受領書

施検察 港湾局

撫

入 庫
検 才

量 報
告 書

入 庫

報吉書

船 積
作 業

指示書

自主記
く
又 は

◎搬出届

港湾局

搬出局

船 積

報告書

デ ー タ 名 搬 入

連 絡

タ リー

シ ー ト

自主記噸

叉 は

搬入届

港湾局

搬入届

入 庫

報告書

業 務

予定表

配 送

指示書

配 送

控

自主記噸

又 は

搬出届

港湾局

搬出届

出 庫

依頼書

送 状 貨 物

受領書

配 送

案 内

△ 発送予定年月 日 ㊥
△ △ → ㊥ ㊥ 傘 諸掛請求先 ㊥ e e θ

△ △ ④ θ ⇔ θ → ㊥ ㊥ θ ξ∋ θ 荷 主 名 ○ ○ ㊥ θ e e e e e (∋ θ θ (∋ θ
△ ○ 9 出荷生名 △ → → → → →

△ ○ θ 輸送業者名 ㊥ 9 e 9 θ (∋ θ

△ ○ 9 9 e e e ◎ ㊥ ⇔ 9 θ 品 名 ○ ○ → 9 ㊥ e θ ◎ e (∋ 9 θ θ
△ ○ θ θ (∋ e θ 9 ㊥ ◎ θ 9 個 数(・ ッ ト数) ○ ○ → e θ ㊥ 9 θ θ θ (∋ e e θ

○ (∋ 発送年月 日 ㊤ θ e θ θ e
△ ○ ◎ e ◎ ◎ Q ◎ ◎ ◎ ◎ ◎ 海貨通関業者名 ○ ○ ◎ ◎ ◎ ◎ ◎ ◎ ◎ ◎ ◎ ◎ ◎ ◎

△ → → → → → → ㊥ θ θ θ 船 名 ○ ○ e e θ e θ θ θ θ 9 e θ θ
→ → 積 出 地 △ △ △ △ △

△ → → → → → → ④ θ 9 9 仕 向 地

△ → → → → → → ㊥ ⇔ e 9 シ ッ ビ ン グ マ ー ク ○ ○ ○ 9 θ e ◎ e 9 9 e θ o

△ → → → → → → ㊥ e θ θ ケ ース% △ △ → → → → → → → → → → →

㊥ ㊥ o 9 9 e e θ e e 搬入場所名 ○ ○ θ 9 θ 9 e θ e θ e e e (∋

△ → 9 ▲ △ リマ ーク 欄 △ △ → → →

④ ④ 荷受者印又はサイン

④ e e 9 θ e θ θ 入庫(受 取)年 月日 ○ ○ e

㊥ ㊥ 9 9 o θ θ θ e e 9 入庫番号 ㊥ θ θ θ θ θ θ θ e θ θ

㊥ ㊤ ㊥ ㊥ 届出年 月日 ㊥ ㊥ ㊥ ④

㊥ ㊥ 搬出予定年月日 ㊥

△ △ 幾講1鍵 書 ▲ △

㊤ ㊥ 容 積 ○ 9 e e e

④ ◎ 重 量 ○ θ e θ ㊥

㊥ e 搬入年月日 ㊥ 9 θ (∋

㊥ θ → デ ィ メ ン シ ョ ン

㊥ e → @WEICHT又 は㎜LWEI(油

㊥ 検量担当サイン叉は印

㊤ → θ (∋ MEASUR㎜
&WEIGHT

㊥ ㊥ 入港年月日 ㊥ ◎ θ θ e

④ 9 蔵置場所の種類 ㊥ θ

㊤ ㊥ 重 量 ト ン ㊤ ㊥

⇒
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⇒

輸 出 輸 入

入 庫

予 告

送 状
自主記
嚥
又 は

撫

貨 物

受領書

縮 港湾局

擁

入 庫
検 才

鰭

入 庫

報告書

船 積
作 業

指示書

自主記
噸
又 は

◎搬出届

港湾局

搬出届

船 積

報告書

,

デ ー タ 名

.

搬 入

連 絡

タ リー

シ ー ト

自主記
く
又 は

蜘

港湾局

搬入届

入 庫

報告書

業 務

予定表

配 送

指示書

配 送

控

自主記
嚇
又 は

搬出届

港湾局

搬出届

出 庫

依頼書

送 状 貨 物

受領書

配 送

通 関

㊥ ④ △ ◎E/Dα/D)% ㊥ e e (∋ e e e e e

㊥ ㊥ 船積形式
1

○ ○ θ

㊥ △ ノく 一 ス △ △

㊥ ス テ ベ △ △

△
.

艀 名 △ △

④ θ S/1%

㊥ S/0%

△ 検数業者名
1

△ ○

㊥ 出庫予定 日時

㊥ ㊥
1

搬出年月日 ㊥ θ θ θ 9 e θ e
△ → → → → →

1

ドキュメン トKEY% ㊥ → → → → → → → →

△ △ → → → → → → → 貨物KEY% △ △ → → → → → → → →

㊦ 船積卸完了日

＼① o (∋ 9 運送方法 ㊥
△ ④ e

1

積 出 港

揚 地 ○ ○

D/O% △

B/L% △

'

、
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1.3.4共 同 利 用 セ ン ターに お け る総 括的 システ ム ・フ ロー

前 項 の業 種別 業 務 標 準 フ ロー を,共 同 利用 セ ンタ ー に お け る総 括 的 シ ス テ

ム ・フ ロ ーに整 理 して得 た もの が,図3-12に 示 す フ ロー チ ャ ー トで あ る。

先 ず 輸 出 と輸 入 とに 分 け,そ れ ぞれ の処理 手順 に した が って,輸 出 の場 合 に

は,そ れ ぞれ の処 理 ノー ドにEOl,EO2,EO3… … の 記 号 を 附 した。

この 中 にP-Xと い う記 号 が あ るが,こ れ は,港 湾 管理 者 の ポ ー ト ・シス テ

ムのXで あ る とい う意 味 で あ る。 輸 入に つい て は,そ れ ぞ れ101,102,

103… … の記 号 を 附 した。 これ らの記 号 は,次 に 出 て来 る ジ ・ ブ処理 概 要

に記 入 され てい る 「ジ ・ブ名 」 の それ ぞ れ の番 号 に一 致 す る。

コ ン ピュ ータ処理 を ど こか ら始 めるか とい う点 に つ い て,海 貨通 関業 者 が

貨物 を受取 った 時 点 で,デ ー タを インプ ッ トす るこ とに した。 これ は現 在 の

業 務 の関連 か ら最 も現実 的 な方 法 で ある。但 し,将 来 構 想 と しては,さ きに

述 べた よ うに 貨物送 り状,受 領 書,シ ェ ッ ドマス ター の三 点 セ ッ トの標 準 帳

票 をつ くり,こ れ を 海 貨通 関 業者 が受 領 しイン プ ッ トす る。(将 来 構 想 ①)。

更 に次 の段 階 に おい て は,輸 出者 自身が 入 力す る(将 来 構 想 ②)。 この 関係

は図7-2に 示 され て い る。

この処 理 フ ローで 明 らか な よ うに,ド キ ュ メ ンテ ーシ ・ン と貨物 管理 とは

実 際 の処理 に お い て は,分 割 し得 ない もの で あ る。 この報 告 書 で,ド キ ュ メ

ンテ ーシ ・ン と貨物 管理 とを とり 出 して,別 々 に後 に記 述 す る が,こ の 区分

は あ くま で も概 念的 な もの で あ る。 特に ドキ ュ メン テ ーシ ・ンは国 際 的標 準

化 と関連 を持 つ の で,標 準 化 の 観点 か ら現 在JASTPROが 作 成 して い る標 準

帳 票 を ベー スに す る た て ま え か ら,こ の よ うな区 分 を した もの で あ る。 ま た,

輸 入 に お いて は,体 系的 な ドキ ュ メンテ ー シ ・ン,す なわ ち書 類 作 成 事務 は,

1/D等,1,2の もの しか存 在 しない ので,こ れ を 省略 した 。
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輸 出者
船 社

(東洋信号所)

税 関

港 湾 局
(倉 庫)

作 業 会 社

(は しけ)

検 量

検 数
エ ゼ ン ト 海 貨 情 報 名 共 同 利 用 セ ン タ ー

圏
L_

1又 は

キ ーイ ン

・A ,

,

(・ 舶・・)
t

－ 一 ー 一 　 一

①
巨

②
臣

パ

-

ト

P-X

船 舶動 静 システ ム

(船 舶動静)
1

「

.

一 ー ー ー ー 一 一

(入 庫情報)

■-

}一

キ ー イ ン
貨物送り別

検 定原票

キーイン

受領司

シェッド
マスター

将来構想

命
`

(・…)
.

E-Ol

貨 物受 付 処理

(入 庫情報)1 1 1

1

入庫報告書 搬入届

(税

入庫票

、

ぐ ・キ・グ⇒

圏巴
(港 湾局)

「

U-∩2

受注処 理①

Cキ 〃・∋
l

l

出書類

キー イ ン ,

1

⑤

,

フ ッキ ング

リス ト

L
<頼 ・り⑤ ・

㍉

,

1'

{

輸出書類

キーイン

1)輸 出書類データ

2)貨 物照合データ

E-03

受 注処理

@情 報)` 1

S/0

ス リ,'

S/0

ス リン'

ト 1 1 1 ぐ… ・・)
作業指示書 作業指示書國 作業指示必

図3-12共 同利 用 セ ン ター におけ る輸 出業 務 処 理 フ ロー(1)
、
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前頁の続き 輸 出業 務 処理 フ ロー②

輸 出者 船 社
税 関

港湾局
(倉 庫)

作 業 会 社

(は しけ)

検 世

検 数
エ ゼ ン ト 海 貨 情 報 名 共 同 利 用 セ ン タ ー

「一 一

13/L

データ

一 ー ー ー 一 一 ← .一 一 ー ー

一}一

一

一

/

巨
1

色 ・・デづ

.皐

1

S/O,M・ 作 成処理

E-04

レ_ト 連絡 、一 一 ー 一 一 一 ー 一 　

「 一 一'一 ー 一一一 ー ー 一

『 一 一 ー 一

一
`

卵 。づS/0

已
当
醐

レ
1

ぐ ・・付・う 1

E-05

船 積計 画処 理①'

ピ噸 ・・報)
1

「 1
ローディング

リスト

ローディン

リス

詞̀
(・・…) 1

E-06

船積 計画 処理 ②

G-⇒ `
[

統 計 デ ー タ

1・〕/D

デ ータ

1 1
荷役
計画誼 キ ー イン荷役

計画n
荷役
計画書

ト

ぐ・酢成・∋ 1

/

E-07

通 関 処 理 ①
『 ～

ピ 作成⇒
1

| 斗 / 1

E/1)

四

一

E/D

[

r

'

@・緬 う 1

11】-08

通 関 処 理 ②

<⑭ ⊃
1

1

巨
1 ○

(・…) 1

E-09

荷 役 連 絡 処 理

ピ・⌒)
`

|

荷受予定
表
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前頁の続き 輸 出 業務 処 理 フ ロー(3}

輸 出者 船 社 税 関
港 湾 局 (倉 庫)

作 業 会 社

(は しけ)

検 量
検 数

エ ゼ ン ト 海 貨 情 報 名 共 同利 用 セ ン タ ー

巨̀
(・ 庫デー・) 1

E-10

出 庫処理

(・・デづ
1

1 1 1 1 i 1
船積
作業依

艀積

作業-呈

巨惨 搬出届
税

荷役予定
一夕(S/O 已

搬出届
港湾局 1

(… 報) 1

E-ll

船 積 処理 ①

ぐ 積報・)
1

1 1 1

欝積
報告書

艀積

報告喜 惨

言
通関済かどうカのチェッ

ング リス トに より消 し込ろ

ク

ε物搬・・報) 1

E-12

船 積 処理②
U)ロ ーデ'

〔2}

∈・… ⇒
}

1 11

巨 タ1}一ソート

キー イン

未搬入貨

物 リスト
貨物搬入
依頼君

t

(本船積情報) 1

E-13

船 積 処理 ③

(・船…)
1

1 |

本 船積
報告書

(艀)

船積完了
情報

デ ィリー

ワーキジグ レ

キー インデイリーワーキ

ング レポート
1

∈船手仕・⇒ 1

E-14

本 船手 仕舞 処理

∈船積完・⇒
1

1 1

バウチャー バウチャー

エクゼプション

リス ト

エクセプ泊ソ

リスト

一一

ハッヂ戊スト ハ ッチ リス ト
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輸 入 者 船 社
(東京信号)

税 関
港 湾 局

倉 庫 作 業会 社
(は しけ)

検 数
検 量

エゼン ト 海 貨 情 報 名 共 同 利用 セン ター

.

船積書類

△
一

○.
匡≡司.

本船積確
定情報

, r貨 物 情 報、

＼ ノ ノ

貨 物 情 報 処 理

1-Ol

ピ ・・)1 1 「 1
マニフェスト マニフェスト マニフェスト マニフェス ト

(船舶情・)

巴
。儂1

匡 三コ.

'

本 船 動静 シス テ ム

P-X

ぽ 動讃)
「

1

()
一 ー ー 一 一 ー 一 一 一 一 ー ー 一 〇

巨
1

口
(・取情・)

(総揚・・)

船 卸 計 画 処 理

1-02

@・ 報)
1

1 ト 1 1 1 1

荷 役
計画書

総揚貨物
予 定 表

作 業
依頼書

総揚貨物
予 定 表

総揚貨物
予 定 遷

'

作 業
依頼香

荷 役
計画

荷 役
計画

(危 険物植
検を含む)

作 業
依頼書

タリーソー ト

キー イン
1

σ 舶情・)
1

船 卸 作 業 処 理

1-03

(篇船作動
1

1 1 1 1 1

じ 已 ψ ボートノー ト

一

已 沖 取

報 告'

ボートノート

㈱ 沖 取
報告 一

≠犀 キン

嬢 一ト

=り一ワーキ
'クば 一ト

図3-13共 同 利 用 セ ン タ ーにお け る輸入 貨 物 処 理 フ ロ ー(1)
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前頁の続き 輸 入 業務 処理 フ ロ ー(2)

.

輸 入 者 船 社 税 関
港 湾 局

,

倉 庫
作業 会社

(は しけ)

検 数
検 量

エ ゼン ト 海 貨 情 報 名 共同 利用 センタ ー

醐
1 /本 船作業

、終了デー・) 1

本船 手仕 舞処 理

1-04

「一 一 』

(・・作撒)
1

1 1

バウチャー 当
エクセフンヨン

リ ス ト

'

検品情報 エクセプ/ヨン

リ ス ト

タリーソート

キ ーイン

1

(・鯖 つ 1

貨 物 搬 入 処 理

1-05

(貨物搬入情報)
1

1 1 1

『 一 ー 一 一 ー ー ー ー ー 一 一 ー ー ー 一 下 ζ

/

1 9
ランディング

レポート
搬入届
(税 関)

.『

タリーシー ト

＼

陸 揚
報告書

〆

陸 揚
報告

リチェキノグ

レポート ウエイトリスト
搬入届
(港湾局)

テー ー ー 一 一___

1/D

デー タ

1

統計 デ ータ

入 庫
報告書

(申告禦)
1

1

通 関 処 理 ①

1-06

〔綴 。。)
1

/ 1
1/D

　 一

キーイ ン

巴
(通関㌍ 。)

1

1

1

通 関 処 理 ②

1-07

(・・許・竺)
|

○
キ ーイン

臓 図情・) 1

発 送 処 理

1-08

(搬 出情報)
1

. 1

総揚 貨物 は総 揚倉庫 か ら

保 税 運送手 続 きを経 て海
貨手 倉へ 移 し かえられ る。

1-08->1-05-、1-06
1-07→1-08と もどるo

搬出届
(税

出庫指図書 送 り状
(輸 入)

{船出 届
(港 湾 局)

請求書(総揚)
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1.3.5共 同 利 用 セ ン ター にお け るセ キ ュ リテ ィ対 策

一 主 と して デ ー タの機 密 保 護 の面 か ら 一

共 同 利用 セ ン ター に よ る と,デ ータの 機 密性 を保 持す る の は非 常 に難 しい

と一般 的に 受 け取 られ て い る。機 密 の漏 洩 は,情 報 の集 積 が大 き くな る と危

険 性 が増 し,'ま た共 同処 理 とい う業 務 体 制 に よ って 他社 の情 報 に ア クセ ス し

や す くなるo

特 に コン ピ ュー タに よる デ ー タの集 積 と共 同利 用 に おい て は,オ ン ライ ン

に より遠 隔地 か らで も顔 を見 られ ず に,デ ー タに ア クセ ス す る こ とが可 能 で

あ る。 持 ち運 び可 能 な一 巻 の磁 気 テ ー プには 数千 万字 が収 容 さ れ てい て,1

本 で も盗 まれ る と大 変 な こ とに な る。 また,コ ン ピュー タに記 憶 され て い る

デ ータ の探 索 は 非 常 に容 易 に な ってお り,必 要 な デ ータ を僅 か の時 間 で取 り

出す こ とが可 能 であ る。

このた め コン ピ ュー タ室へ の入 室 管理,デ ータ ベ ー スへ の ア ク セス ・コ ン

トロー ル,オ ン ラ イ ン端末 の ユー ザ ーの確 認等,多 くの対 策 を立 て る こ とが

必要 となる。

1シ ップ メ ン トご との セキ ュ リテ ィを確 立 す る た めに,

① 当該 シ ッ プ メン トに 携 わ る 関係 者 を登録 す る。 これ 以 外 か らの 問 い 合

わせ に は応 じない。

② 端末 機 とオ ペ レー タ ーの パ ス ワー ドを設 け る。 他 の方 法,他 の者 に は

タ ッチさせ な いo

③ 共 同 利用 目的に 沿 う事 項 に 限 り,集 積,処 理する。機 密事 項 に 関 わ る事

項 は除外 す る。(例,コ マ シ ャ ール ・イ ンボ イスの 価 格 等)

④ 請 求 業務 は,エ ゼン ト業 務 の 一部 を除 くほ か,原 則 的 に は社 内業 務 処

理に 委 ね られ て い る。(共 同集 金 の で きる ものは,実 施 可 能 で あ る。)

デ ー タは エ レ メン トに つ い て では な く,デ ータの1シ ップ メ ン トご と,1

隻 ご と,1パ ー ス ご とが機 密 保 持 の 対 象 とな り うるの で,個 々 の デ ー タ エ レ

メ ン トに マス ク をか け る こ とは意 味 が ない 。検 索 項 目の限 定 に よ り行 う。
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2.ジ ョ ブ 処 理 の 概 要

2.1ジ ョ ブ の 配 列

さき に総 論 に お い て述 べた よ うに,ド キ ュ メ ンテ ーシ ・ン と貨物 管 理 とは,

この オ ン ライ ン ・デ ー タ ベ ース の考 え方 に お い ては,分 割 し得 ない もので あ る

が,記 述 の便 宜上,な い しは個 々の企 業 の シス テ ム開 発 の 手 順 の上 か ら,両 者

を別 々に 開発 す る こ とが有 り得 る。 この よ うな 観点 か ら,本 報告 書 に お いて は,

次章に示 す よ うに,ド キ ュ メ ンテ ー シ ・ン と貨 物 管理 との二 つ の カテ ゴ リーに

分 け て記述 す る。 そ の 方 が 概念 的 に理解 しや す い し,か つ 一 般 的 だか らで あ る。

但 しこ こに ジ ・ブ処 理 の概 要 を説 明す るに 当 って は,ゼ ネ ラル フ ロー との 対

比 上,輸 出 と輸 入 に 分 け て作 業 の時 系 列 に した が って 配列 す る。

a)輸 出

E-01

E-02

E-03

E-04

E-05

E-03

E-07

E-08

E-09

.E-10

E-11

E-12

E-13

E-14

貨 物 受 付 処 理

受 注 処 理 ①

受 注 処 理 ②

S/0,B/L作 成処理

船 積 計 画 処 理 ①

船 積 計 画 処 理 ②

通 関 処 理 ①

通 関 処 理 ②

荷 受 連 絡 処 理

出 庫 処 理

船 積 処 理 ①

船 積 処 理 ②

船 積 処 理 ③

本 船手仕舞処理
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b)輸 入

1-01

1-02

1-03

1-04

1-05

1-06

1-07

1-08

貨物情報処理

船 卸計画処理

船 卸作業処理

本船手仕舞処理

貨物搬入処理

通 関 処 理 ①

通 関 処 理 ②

発 送 処 理

2.2ジ ョ ブ 処 理 の 内 容

以 上 の配 列 に した が って,先 ず ジ ・ブ毎 の処理 チ ャー トを示 し,作 業 の流 れ

と入 出力 関係,フ ァイ ル との関係 を示 し,処 理 の前 提 条件,処 理 概 要 の説 明 を

行 い,処 理形 態(オ ン ラ イン ・リアル,リ モ ー ト ・パ ッチ,バ ッチ),キ ー ・

ア イ テ ムの 選定 を行 った 。 次に入 出 力,フ ァ イル名 を列記 し,そ れ ぞれ1(イ

ンプ ッ ト),0(ア ウ トプ ッ ト),F(フ ァイ ル)の 別 を記 入 した。 次に そ れ

ぞれ の ア イテ ムに対 す る入 出 力先,お よび媒体 を 明記 し,そ れぞ れ に つい て必

要 あ る場 合 には 備 考 欄 に 説 明 を加 え て い る。
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ジ ョブ処 理 概 要(1)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イ テ ム

E-01 ① オ ンライ ゾけ為・

貨物受付処理
輸 出 2リ モートペンチ

3パ ッチ

入庫No

(ジ ョ ブ チ ャ ー ト) 処理概要

処理の前提条件

貨物送 り状 ① 搬 入先(上 屋 各 スペ ー スの 有無)が 決 ま ってい る。

シ ェッ ド
② 貨物 を搬入現場 で受付る際のシステム

CPU
マス ター

フ ァイル

' 処理の概要
入庫原票
施 検 票 ① 貨物 送 り状 に よっ て,入 庫 原票(シ ェッ ドマ ス ター及 び地 検原 票)を

端 末機 に よっ て出 力す る。

郵..検 量
② 地 検票 に よって,入 庫 検量 を行 い,検 量 デ ー タ を入 力 す る(キ ーは 入

庫 ナ ンバー)
■ シ ェッ ド

施検 察
CPU マス ター

ファイル

③ 入庫報告書`搬 入届の出力

④ 税関,港 湾局へ搬入届 の出力

搬入届 入庫報告 .

(税 関 ・港湾局1 (海貨 →一 学
`

入 出力 ・フ ァイ ル名
1・0・F

区 分
桁 数 入 出 力 先 媒 体 備 考

貨物送り状 1 743 海貨 キ ー イ ン キ ー ア イテ ムは 入庫 ナ ンバー

地検結果 1 554 検量 キ ー イ ン 施検票 と共通

入庫原票 0 554 海貨 リ ス ト

入庫報告書 O 644 海 貨一〉輸 出者 リス ト

搬 入届 0 566 税関 リ ス ト

搬入届 O 566 港湾局 リス ト

ジェットマスタ ファイル F 1,]85 デ ィス ク 貨 物送 り状 及 びデ ィ メ ン シ ョン の ア イテ ムに

有 効情 報 が盛 られ て い るo

.

.

備 考

図3-14
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・

ジ ョブ 処 理 概 要(2)

ジ ョ ブ 名

E-02

受 注 処 理 ①

業 務 名

輸 出

(ジ ョ ブ チ ャ ー ト)

フジキング

情 報

(エ ゼ ン ト)

ブ ツキ ング

プ ア イ ル

処理 形 態

① オンラインリアル

2リ モー トバ ッチ

3バ ッチ

キ ー ・ア イ テ ム

ブ 、ソキ ングNa

処 理概 要

前 提 条 件

① ブ ッキ ング締 切 と同時 に 船社 よリ ブ ッキ ング情 報 を バ ッチ で もら う。

② 貨物 の 予約 情 報 とみ なす。

処理 概要

① 船 社に よb,ブ ッキ ング 情報 をMTで 入 力す る。

② ブ ッキ ング リス トを エ ゼン トに 出力 す る。

③S/0ナ ンバ ー確定段 階(E-05処 理 後)で 消 込 み す る。

入 出 力 ・ファ イル名

フ ッ キ ン グ ・チ ー フ

フ ッ キ ン グ ・ リ ス ト

フ ッ キ ン グ ・ フ ァ イ ル

1・O・F

区 分

1

0

F

桁 数

240

240

382

入 出 力 先

船社

エ ゼ ン ト

媒 体

MT

リス ト

ディスク

備 考

備 考 ブ ッ キン グ締切 は 船腹 い か ん に より,出 港 直 前 まで に 至 る ことが ある。

図3-15
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ジ ョブ 処 理 概 要(3)

ジ ョ ブ 名

E-03

受 注 処 理 ②

業 務 名

輸 出

(ジ ョ ブ チャ ー ト)

FrOm輸 出 者

S/Oス リップ(
海貨 ・検 量)

集荷 情 報

(エゼント)
作業指示書

シ エ ッ ド

マス タ ー

フ ア イ ル

ブツキ ング

プア イル

ドキ ュメン ト

フ ア イル

〔作業 会社 ・検 数 ・海 貨 〕

処 理 形 態

① オンラインリア

2リ モ・一一トバ・

3バ ッ チ

キ ー ・ア イ テ ム

入 庫No

フッキングNa

INVOICENα

処理概要

前提条件

① 海貨は輸出書類一式 を受け取 る(輸 出者 より)

② 貨物が入庫済叉は未入庫の状況がある。

③ ブッキング済であること(ブ ックしていない場合はE-02受 注処理

に遡及 してブ ックする).

概 要

① ブ ッキ ングNavaよ って確 認,本 船 デ ー タ を入力

②PACKINGLISTに よっ て入 庫Noを 参 照 入 庫 デ ータ を索 引

③ 未 入庫 に つい て は 入庫Nn(入 庫 デ ー タ待 ち)は 無 し

④S/INSTRUCに よって ドキ=メ ン ト情 報の 入力(ド キ=メ ン トファ

イル)を 作成 キー ア イ テ ムは イ ン ボイ スNa

⑤ 入 庫 デ ー タは輸 出 書類 単 位 でtと め られ て(S/O単 位)S/Oス リ

ツフ'作成

⑥ 作 業 指示情 報 の 出 力

⑦ ブ ッキ ング デ 一 夕の検 索 に よっ て エゼ ン トは集 荷 情報 が 入手 可 能

入 出力 ・フ ァイ ル名

輸 出書 類(S/1)

〃(P/L)

S/Oス リ ップ

作業指 示書

集 荷 情 報

ン ェ ツ ドマ ス タ㌔ プ ア イ

ブ ッ キ ン グ ・ フ ァ イ ル

ド キ ュ メ ン ト ・ フ ァ イ ル

1・O・F

区 分

I

I

O

O

O

F

F

F

桁 数

1,θ10

955

982

784

240

1,185

382

1,963

入 出 力 先

輸 出者 → 海貨

〃 〃

検量 ・海貨

作業 会社

検数

海 買

主 ゼ ン ト

媒 体

ンイ一.キ

〃

トス

〃

〃

〃

リス ト

デ ィス ク

〃

〃

備 考

ブ ッキ ン グ フ ァイ ル と共 通

備 考

1.現 状 では,海 貨 が社 内 処 理上S/INaを 基 準 と してい る。

2.ド キPtメ ン ト ・フ ァ イル の 入力 は,輸 出者(a),海 貨{b)の2通bあ げ て あ るが.海 貨 が 荷主 に代 行 して作 成 す る

こ とが あ る場 合 を示 して い る。

図3-16
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ジ ョブ 処 理 概 要(4)

ジ ョ ブ 名

E-04

S/'O,B/L作 成処 理

業 務 名

輸 出

(ジ ョ ブ チ ャ ー ト)

S/OB/L

海貨→船社

船社

シエ 〃 ド

マス タ ー

フ ア イ ル

プツキ ング

プ ア イ ル

トン
ル

メ
イ
㌔

・

ド

ブ

処 理 形 態

① オンラインリアル

2リ モー トバ ッチ

3バ ッチ

キー ・ア イテ ム

ブツキ ングNa

イ ンボイ スNu

処 理 概 要

前提 条 件

① 貨 物 入庫 済(E-01貨 物 受付 処 理)輸 出 書類 入手 済(E-03受 注 処

理②),ナ ッキ ング済(E-02受 注処 理 ②)が 完 了 してい る。

② 本 船 出 航予 定 日(そ の 前 日の為 替 レー トEX-RATE)が 決 ま る。

概要

①

②

③

④

⑥

⑥

同盟 タ リフに よっ て,フ レー トの算 出

フ レー ト情 報 を海貨 →輸 出者 に提供

S/0,B/Lの 出力

出力 されkS/O,B/Lの オ リジナ ル を海貨 は 船社 に持 って行 っ てサ イ

ンを受 け る9

船 社 はS/O,B/Lの 受付(サ イン)に よ って,次 のE-9S船 積 計 画処

理 の 入 力デ ー タと なる。

一 定 時点(バ ッチ処理)に 船社 に 対 しデ ー タ(マ ニ ュ フ ェス ト)を

M/Tで 提供 す るo

入 出力 ・フ ァ イル名

B/L作 成 デ ー タ

S/O,B/Lセ ・ソ ト

マ ニ ュ フ エ ス トテ ー ブ

シ エ ッ ドマ ス ター ・フ ァ イ ル

ブ ツ キ ング ・7ア イ ル

ドキ ュ メン ト ・フ ァ イ ル

1.0・F

区 分

1

O

O

F

F

F

桁 ・数

185

1,189

610

1.185

382

1,963

入 出 力 先

船 社→ 海 貨

(船 社 入力か?)

海 貨 →船 社

セ ン ター→ 船 社

媒 体

キー イ ン

リス ト

M/T

ディスク

〃

〃

備 考

EX-RATE,本 船 出港 予定 日な ど

輸 入 マニ フ ェス トの共通

備 考

図3-17
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ジ ョブ 処 理 概 要(5)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イ テ ム

E-05

船積 計 画 処理 ①
輸 出

① オンラインリアル

2リ モー トバッ1チ

3バ ッチ

フッキングN〔1

インボイスNo

B/LNα

船 舶 コー ドWyNo

(ジ 。ブチャ ー ト)
処 理 概 要

前提 条 件

① 貨 物 受付 一>S/O,Bん 作 成(E-01,02,03,04)が 元 了 して い る。

②7レ ー トの 支払 い条 件 が決 ま っ てい る。

旬 同 盟 タ リフは フ ァイ ル化 して い る こ と。

概 要

① 船社 は 海貨 が持 参 したS/O,B/Lを 受 け付 けた こ とに よって,B/L

番 号 な どを 入 力

② ブ ッキ ング フ ァイ ルに 船 積許 可(鉛 社 が)の 情報 を付 加 す る こ とに

よ って消 し込 む。

③ 船積 確 定 情 報 と して ロー デ ィ ング リス トを出 力す る。

④ ・一デ ィン グ ・マス タ ー ・フ ァイル をつ ぐる。

S/O,B/L

ブツキン グ

フ ァ イル

CPU

　

ドキュメン ト
プ ア イル

ローディ/グ

マ ス ター

フ.ア イ ル

ローデ ィン グ

リ ス 層ト

エ ゼ ン ㌧ 検 数

.

入出 力 ・フ ァ イル名
1・O・F

区 分'
桁 数 入 出 力 先 媒 体 備 考

S/O受 付 デ ー タ

ロ ー デ ィ ン グ ・ リス ト

プ ッキ ング ・フ ァ イ ル

ドキ ュ メ ン ト ・フ ァ イ ル

ロー デ ィ ング ・マスタ ・プアイル

l

O

F

F

F

28

462

382

1,963

644

・

船 社

こゼ ン ト

機 数

キ ー イ ン

リ ス ト

〃

デ ィス ク

〃

〃

SON匹 受 付 年月B/L;ね

10810

ブ ッキ ング ・ファ イル は,S/O受 付 けに よ っ

て 消 し込 み を行 い,ロ ーデ ィン グ マス ター ファ

イル を作 る。

備 考

図3-18
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ジ ョ ブ処 理 概 要(6)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

E-06

船 積 計 画処 理 ②
輸 出

① オンラインリア

2リ モー トバ ッチ

3バ ッ チ

フッキングNa

インボイスN皿

B/LNa

コ ー.

(ジ ョ ブ チ ャ ー ト)

フ ッキ ング

フ ア イル

ローディング

マ ス タ ー

フ ア イ ル

処理 概 要

前提 条 件

① ブ ンキ ング締 切 即 ちE-02受 注処 理完 了

②S/O受 付(E-05船 積 計 画処理)aで 完 了 してい る もの は そ の付 加

さ れ たデ ー タ を使 い,無 い場 合 は ブ ッキ ング情 報 を 使 う。

③ エ ゼ ン トは不 船 の他 港 積情 報 を電 話 な ど で収 集 可 能 とす る。

概 要

① 他 港 積 情報 と して本 船 既積 は 情報 を 入力 す る こ とに よって,本 船 ス ペ

ー ス(こ れ か ら積 み込 め る)を 勘 案 して
,ブ ック情 報 を充 填 す る。

② 荷 役 計画 諮 を 出力 す る。ス トゥエ ージ ・プ ラン の資料 とす る。

③ ロ ーデ ィング マス ター を展 開 す るこ とに よって,レ ーバー シス テ ムにつ

なげ る。

(船 社 ・エゼ ン ト・検数)

入 出 力 ・フ ァイル 名

地 港積 情 報

本 船作 業 情報

荷役 計 画 笹

フ ッキ ング フ ァ イル

ローディング・マスター ・ファイル

1・O・F

区 分

I

1

0

F

F

桁 数

610

542

255

382

1,185

入 出 力 先

王 ゼ ン ト

エ ゼ ン ト

エゼント 船社横数

媒 体

キ ー イ ン

キ ー イ ン

リス ト

デ ィス ク

デ ィス ク

備 考

マ ニ フ ェ ス ト と 共 通

輸出入共通

備 考

図3-19
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ジ ョブ 処 理 概 要(7)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イ テ ム

E-07

通 関 処 理 ①
輸 出

① オンラインリア九

1リ モートバッチ

2バ ッチ

イ ンボ イ スNa

入 庫Nn

(ジ ョブ チャ ー ト)

申告 データ

処 理概 要

前提 条 件

① 貨物 受 付 処理(E-01)が 完 了 して い るこ と。

② 輸 出書 類 の 入 力(E-03)が 完 了 してい る こ と。

③ 統計 品 目番号 諸 コー ド等 は フ ァイ ル化 して い る こ と。

概 要

① 申告 デ ー タ(申 告 税 関名,換 算 レー ト,統 計 品 目番号,輸 出形 態 デ ー

タな ど)を 入 力す る。

② 輸 出 申告 書 を出 力す る。

③ 統 言十テー プの 出 力

ドキュメン ト

フ ァ イ ル

/

＼

一 CPU

シ ェ ッ ド

マ ス ター

フ ァ イル

〆

＼

統計デ ータ

税 関

E/D

税 関 ・海 貨→ 税 関

入 出 力 ・ファ イル名
1・0・F

区 分
桁 数 入 出 力 先 媒 体 』 備 考

申告 デ ー タ

E/D

統計 デ ー タ

ドキュメント ファイル

シェッドマスター ファイル

I

O

O

F

F

221

790

790

1,963

Ll85

海 貨

海 貨

税 関

センタ→税 関

キ ー イ ン

リス ト

M/T

デ ィ ス ク

〃

E/Dと 同 じ

備 考

図3-20
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ジ ョ ブ処 理 概 要(8)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イテ ム

E-08

通 関 処 理 ②
輸 出

① オンラインリアル

2リ モ ートバ ッチ

3バ ッチ

E/DNo

(ジ ョ ブチャ ー ト)

通関許可 デー タ

処理 概 要

前提 条 件

①E-07通 関処 理 が完 了 してい る。

② 許 可 書 は海 貨 が税 関 か ら承認 印 を押 しだ もの を 受 け と る。

概 要

① 許 可番 号,年 月 日,審 査 進 行状 況 な どを 入 力 し,ド キ ュ メ ン ト ・フ ァ

イ ルに 記 録す る。

② 海 貨 業 者 は随 時通 関 許可 の 可否 をデ ィス プ レイで 確認 す る。

CPU

1

⑯

ドキュメン ト

フ ァイ ル

審査進行状況デー タ

許 可済E/1)デ ータ

入 出 力 ・ファ イル名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

通 関 許 可 デ ー タ

許 可 済E/Dデ ー タ

ドキュメント・ファイル

1

0

F

15

790

1,963

税 関

海 貨

キ ー イ ン

デ ィス フ'レイ

デ ィス ク

備 考

図3-21
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tY.ヨ ブ 処 理 概 要(9)

ジ ョ ブ 名

E-09

荷 受 連 絡 処 理

業 務 名

輸 出

(ジ ョブ チ ャー ト)

荷受 情 報

荷受予定表

ローデ ィング

マ ス タ ー

処理 形 態

① オンラインリア

2リ モー トバ ッチ

3バ ッチ

キ ー ・ア イ テ ム

船 舶 コードVoy・N[L

イ ン ボ イスNe

処理 情 報

前提 条 件

①E-05、E-06の 船 積計 画 処 理 が完 了 してい る。

② 本 船 入港 日時,バ ー ス などが.確定 してい る。

概 要

① 荷 受情 報 を入 力 す る。

② 荷受 予 定表 を出庫 依 頼情 報 と して海 貨 に 出力。

入 出力 ・フ ァイ ル名

荷 受情 報

荷 受予 定表

ローディング ・マスター ・プアイル

1・O・F

区 分

I

O

F

桁 数

23

458

644

入 出 力 先

エ ゼ ン ト

海 貨

媒 体

キ ー イ ン

リ ス ト

デ ィ ス ク

備 考

SO/VO,荷 受年 月 日 と時間,ハ ッチNa

ローVン グ1)ス トよP2項 目16桁 消除 して2

項 目1桁 追 加

備 考

図3-22
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ジ ョ ブ 処 理 概 要(10)

ジ ョ ブ 名

E-10

出 庫 処 理

業 務 名

輸 出

(ジ ョ ブ チ ャ ー ト)

搬 出 届
税関 ・港湾局

艀積作業依頼

検数 作業全

シ エ ツ ド
マ ス ター

フ ア イル

ドキュメン ト

プ アイ ル

ローア イング

マス タ ー

フ ア イル

荷 役予 定
ア タ

ェゼン ト

処 理'形 態

θ)オ ンラインリア

2リ モー トバッチ

3バ ッチ

キ ー ・ア イ テ ム

・インボイスNa

・入 庫No

・B九Na(M)ω

処 理概 要

前 提条 件

①E-04S/O,B/L作 成処 理 とE-08通 関 処理 ② が完 了 して い る。

概 要

① 出 庫 デー タ(イ ン ボイ スNa.運 送 方法,艀 名.な ど)を 入 力

② 出庫表.剛 届 綿 繰 依頼ぽ 役続 。どの出力

入 出力 ・フ ァ イル名

出庫 デ ー タ

出庫 表 ・出庫 報 告書

搬 出届

艀 積 作業 依 頼 書

荷 役 予定 デ ー タ

シェット㌦マスクー ・ファイル

ドキュメン ト・ファ「イル

ローディング ・マスター・ファイル

1・O・F

区 分

工

O

O

O

O

F

F

F

.

桁 数

49

566

599

542

458

1,185

11963

644

入 出 力 先

海 貨

海 貨 →輸 出者

税 関 ・港 湾 同

校 数 ・作 業会 社

エ ゼ ン ト

媒 体

キ ー イ ン

リ ス ト

〃

〃

〃

デ ィ ス ク

〃

〃

備 考

搬出届 と同 じ

荷受予定表

備 考

図3-23
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ジ ョ ブ 処 理 概 要(ll)

ジ ョ ブ 、名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

E-11

船 積 処 理 ①
輸 出

① オンラインリアル

2リ モートバ ッチ

3バ ッチ

B/LNo

船舶 コードVoy馳

(ジ ョ ブ チ ャ ー ト) 処 理概 要

前 提 条件

① 欝 積 作業 が 元 了 して い る(B/L単 位 で,但 し,・ ッ ト物 の場 合 は艀

単 位 の情 報 を 入力)

② 海 貨 上屋 端 末 より(検 数 が)入 力 可能 とす る。

概要

① 欝 積 タ リー シ ー トよ り入力 す る。

② 艦種 報 告 書 の 出力

③ エ ゼ ン トに 対 しては貨 物 到着 予 告 と な る。

タ リー シー ト

ローディング

マ ス ター

フ ァ イル

← CPU

艦種報告書

一
校数・海貨

艀積報告書
(到着予定)

一

エゼント

入 出 力 ・ファ イル 名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

タ リー シー ト

艦 種報 告 書

〃(到 着 予告)

ローディング・マスターファイル

1

0

0

F

689

768

768

644

機 数

検 数 ・海 賀

正 ゼ ン ト

キ ー イ ン

リス ト

リス ト

デ ィ ス ク

備 考

＼

図3-24
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ジ ョ ブ 処 理 概 要(12)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

E-12

船 積 処'理 ②
輸 出

① オンラインリアル

1リ モー トバ ッチ

2バ ・ソチ

B/LNn

船舶 コードVoyNo

(ジ ョ ブ チ ャ ー ト) 処理概 要

前 提条 件

①GO-DOWN貨 物 に つ い てはS/O,E/Dが 貨物 と同 時 に到 着 してい るこ

とo

② 直積 貨物 はS/0貨 物 が 同時 に到 着 してい る。

概 要

① ・一デ ィング ・リス ト より到着 貨物 の消 し込 み(B/LNn個 数 な ど)に

よって 入力 し,ロ ーディング・マスターファイルに登 録 す る。

② ドキ ュ メ ン ト・ファ イル を参 照 して 通 関 済 か否 か の確 認

.

③ 未 到着 貨 物 につ い て,未 搬 入貨物 リス トを 出力 し(船 社,エ ゼン トに

対 し),貨 物 搬 入 の催 促 を海貨 に対 し行 う。

ローデ ィン グ

リ ス ト

ローディング

マ ス タ ー

フ ァイ ル

＼ CPU

/

人

ドキュメン ト

フ ァ イル

未 搬 入貨 物
リス ト一
一 ゼン ト

船 社

貨物搬入
依 頼 書

海貨

入 出力 ・フ ァイ ル名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

貨物 搬 入情 報

(ロ ーディング ・リス ト)

未 搬 入貨物 リス ト

貨物 搬 入依 頼

ローディング ・マスターファイル

ドキ ュ メン ト ・フ ァイ ル

I

O

O

F

F

462

644

L963

検 数

エゼント ・船 社

海 貨

キ ー イ ン

リス ト

リ ス ト

デ ィ ス ク

デ ィ ス ク

・

備 考

図3-25
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ジ ョ.ブ 処 理 概 要'(13)

ジ ョ ブ 名

E-13

船 積 処 理 ③

業 務 名

輸 出

(ジ ョ ブ チ ャ ー ト)

船積完了情 報
デイリーワーキング

レポー ト

総 社 デ
イリーワーキング

レ ポ ー ト

本船積報告書

(艀)

海貨

ローデ ィング
マス タ ー

フ ァ イ ル

処理 形 態

1オ ンラインリアル

② リモー トバ ッチ

3バ ッチ

キー ・ア イテ ム

B/LNa

船舶 コードVoyNa

処理 概 要

前提 条 件

① バ ース ごとに 端末 機 を設 置 す る

概 要

① 本 船積 タ リー シ ー トに よっ て入 力す る(タ イ ム シー トデー タ を含 む)

② ロー デ ィン グ マス ター フ ァイ ル を消 し込 み,本 船 種 族 数 フ ァイ ル を

作 成 す る。

③ 船 積完 了情報(確 認),デ イ リー ワー キン グ ・レポ ー ト,本 船 積 報告

書(艀)の 出 力。

入 出 力 ・フ ァイル名

タ リー シー ト

船 積完 了 情 報

デイリーワーキングレポート

本 船積 報 告書

ローディング ・マスターファイル

本 船 積検 数 ファ イル

1・O,F

区 分

I

O

O

O

F

F

桁 数

689

240

240

240

644

1.238

入 出 力 先

検 数

船 社

船 社 ・エゼ ン ト

海 貨

媒 体

キ ー イ ン

リ ス ト

リ ス ト

リ ス ト

デ ィ ス ク

デ ィ ス ク

備 考

本船積貨物 の確定情報

備 考

'

図3-26
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ジ ョ ブ 処 理 概 要(14)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イテ ム

E-14

本 船 手 仕 舞 処 理
輸 出

1オ ンラインリアル

② リモー トバ ッチ

3パ ッチ

B/LNロ

船舶 コー ドM〕y㌦

(ジ ョ ブ チ ャ ー ト) 処理概要

前提条件

本船手仕舞情報

ローディング ① 船積 が 完 了(E-13船 積処理 句)し てい る。

マ ス ター

フ ァ イル ② ローデ ィン'グ ・マス ター の消 し込 み残(不 積 分)の 処 置 が 船 社 の承 認

＼ の許 に 決 定 して い るこ と。

CPU
本船種族敷 戸
フ ァ イル

＼ 概要

① 船積終了情報 の入力

② 本 船 積 検 数 フ ァ イ ルか らバ ウチ ャー ・エ ク セプ シ ョン リス ト

バ ウチ ャー

エ クセ プシ ョン ハ ッチ リス トを出 力 す る。

リ ス ト
バ ッチ リス ト . バ ウチ ャ ー ③ エ ク セ プシ ョ ン リス トの中 のキ ャ ンセ ル分 を ロー デ ィング

エ クセプ シ ョン

船社

リ ス ト
ハ ッチ リス ト

マ ス ター ファ イ ルに よって参照 す るo

」
エ ゼン ト

.

入 出力 ・フ プイル 名
LO・F

区 分
桁 数 入 出 力 先 媒 体 備 考

本船手仕舞情報 1 エ ゼ ン ト キ ー イ ン

バ ウ チ ャ ー 0 509 船 杜 ・エゼ ン ト リ ス ト

エ ク セ プ シ ョ ン リス ト 0 505 〃 〃 〃

ハ ッ チ リス ト O 〃 〃 〃

ローディング ・マスター ファイル F 644 ディスク

本 船積 検数 フ7イ ル F 1,238 〃

.

備 考

エ ク セ プ シ ョ ン リ ス トに は キ ャ ン セ ルNnが 入 るo

図3-27
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ジ ョ ブ 処 理 概 要(15)

ジ ヨ プ 名 .業 務 名 処 理 形 態 キ ー ・ア イ テ ム

1-01 1オ ンラインリアル B/LNo

貨物情報処理
輸 入 ② リモー トバッチ

3バ ッチ 船舶 コー ドVoyNa

(ジ ョ ブ チ ャ ー ト) 処理概 要

前提条件
船社

① 本船入港前に船社 より貨物情報を もらう。

B/L

処理概要
or

= /,⇔.,
① 船 社 よりN/Tま だ は キ ー イン でB/Lデ ー タ を入力 す る。CPU

/フ ァイル
② ドキュ メ ン トファ イル を作 成 す る(キ ー は,船 舶 コー ドVoyぬ と

B/LNnと す る)

③ マニ フェス トを出 力 す る船 社 には,こ のほ かD/O,A/Nの 出 力 が

で き る 。

M/F

♂
エ ゼン ト・検数 ・税舞 ・船社

,

入 出力 ・ファ イル名
1・0・F

区 分
桁 数 入 出 力 先 媒 体 備 考

B/L 1 1,189 M/T

ド キ ュ メ ン ト フ ァイル F 775 キ ー イ ン

デ ィス ク

エ ー ゼ ン ト ・検 数

M/F 0 610 リ ス ト

税 関 ・始祖

・

備 考

図3-28
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ジ ョ ブ 処 理 概 要(16)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

1-02

船 卸 計 画 処 理
輸 入

1.オ ンラインリアル

② リモー トバ ッチ

3パ ッ チ

B/LN血

船舶 コードVby馳

(ジ ョ ブ チ ャ ー ト) 処理概要
エゼント
/

海貨/ 前提条件

① 海貨 よりの引取情報が必要である(倉 庫)

総揚貨物 引取情報 ② エゼ ン トに よる総 揚 貨物 情 報(危 険 品 ・植 検 ・倉庫 名等)が 必要 で

情報
あ る。(① を 第1前 提)

ドキュメント

CPU フ ァ イ ル

処理概要

① 海貨が輸入者 より船積書類を受 けて,引 取情報(総 揚げ直取りの別,

倉 庫 名等)を 入 力す る。

荷役計画表 総揚貨物 荷役計画表 ② エ ゼン トは総揚 貨 物 情 報,品 名 コー ドを入 力す る。

予定表
ゾ 」 一 ③ ドキ ュ メン トフ ァ イル の不 足 デ ー タが カバ ー され る。

船 社 エ ゼ ン ト 海 貨 ④ 庫 入情 報 と して,海 貨 に は作 業依 頼 書(),エ ゼ ン トには 総 揚貨 物

桟 敷 エゼン ト
倉 庫 検 数 予定表,荷 役計画表,機 数 には総揚貨物予定表,荷 役計画表,作 業依

船 社 願書,倉 庫には総揚げ貨物予定表,作 業依頼書,作 業会社(は しけ)

作業依頼書 には作業依頼書,船 社には荷役計画表を出力する。

∫
海 貨 ・検 数

倉 庫 ・(エ ゼン ト)

囲 作 業 会社 は エ ゼ ン ト又 は海 貨 よ り もら う∩

入出力 ・フ戸 ル名
1・0・F

区 分
桁 数 入 出 力 先 媒 体 備.考

総 湯 貨物 デ ー タ 1 115 エ ー ゼ ン ト キ ー イ ン

引 取 デ ー タ 1 775 海貨 キ ー イ ン

ド キ ュ メ ン ト フ ァ イ ル F デ ィス ク

D/0 O 475 船社 ・リ ス ト

総 揚貨物 予定 表 0 653 海 貨 ・検 数 ・倉庫 リ ス ト

荷 役計画 表 O 255 海 貨 ・エ ー ゼ ン ト リ ス ト

検数 ・船 社

作業 依頼書 0. 542 海 貨 ・エ ー ゼ ン ト リ ス ト 作業 会 社 は海 貨 叉 は エ ー ゼ ン ト よリ リス トを

機 数 ・倉 庫 も ら うo

備 考

図3-29
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ジ ョ ブ 処 理 概 要(17)

ジ ョ ブ 名

103

船 卸 作 業 処 理

業 務 名

輸 入

(ジ ョ ブ チ ャ ー ト)

グ
ー
ン
ト

リ

キ

ー

イ

ー
ボ

テ

ワ

レ

エゼン ト

桟 敷

艀一覧表

税関

検数

ドキュメン ト

プ ア イル

検数 データ
フ ァイル

海貨 ・エゼント

検 数 ・税 関

船 社

沖取報告書

海 貨 ・エゼント

枚 数

処理 形 態

① オンラインリア

2リ モー トバ ッチ

3バ ッチ

キー ・ア イテ ム

船 舶 コー ドVoyNo

B/r、Na

は しけNa

処 理 概 要

前 提 条 件

① バ ー ス ご と(あ る いは本 船 ご と)に 端末 機 を設 置 す る。

処 理 概要

① 検数 に よリ タ リー シー トの デ ー タを本 船近 隣 端末 機 よ り入力 す る。

(タ イ ム ソー トデ ー タを含 む)

② ドキ ュ メン トフ ァイル の消 込 み照 会 を行 い.リ マ ー クデ 一 夕を追 加

し,検 数 デ ー タ フ ァイル をつ くる。

③A－ 船 作 業情 報 と して,遠 賀 に はB/凡 沖 取 報告 軌 エゼ ン トに は

B/N,沖 取 報 告書,DWR,枚 数 に はB/N,沖 取 報 告書,DNR,

税 引 にはB/N,船 一 覧表,船B/Nを 出 力 す る。

入 出力 ・フ ァイル 名

船 卸 し デ ー タ

ド キ ュ メ ン ト ・ フ ナ イ ル

機 数 デ 一 夕 フ ア イ ル

デイ リーワーキングレポー ト

ボ ー ト ノ ー ト

沖取 報告 書

艀 一 覧表 、

LO・F

区 分

1

F

F

O

0

O

0

桁 数

775

1.238

240

504

782

172

入 出 力 先

検 数

エ ー ゼ ン ト ・横 顔

海 貨 ・エーゼ ン ト

検 数 ・税 関

船 社

海 貨 ・エ ー ゼ ン ト

検 数'

税 関

媒 体

キ ー イ ン

デ ィス ク

デ ィ ス ク

リ ス ト

リ ス ト

リス ト

リ ス ト

備 考

タ リー シー トを もとに 入力 す る。

この 処理 で新 し く作 る。

備 考

心
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ジ ョ ブ 処 理 概 要(18)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イ テ ム

1-04 ① オンラインリアル 船舶 コードVoyNo

輸 入 2リ モー トバ ッチ
本 船手 仕舞 処理

、

3パ ッ チ

(ジ ョ ブ チ ャ ー ト) 処理概要

前提条件
エ ゼ ン ト

① 本船荷役終了日に行 われる。

② 請 求(対 船 社)デ ー タを もれ な く入 力 す る。

ドキ ュメント

プ ア イ ル
処理概要

CPU ① エゼ ン トより本 船 作業 終 了 デー タ を入 力す るo

検数 データ
/

フ ァ イ ル
② 検 数 デ ー タ ・フ ァ イル よリ エ ゼン ト ・船 社 に は バ ウチ ャ ー を出力 す,る。

.

＼
③ ド キ ュ メ ン ト フ ァ イ ル よ リ エ ゼ ン ト ・船 社 に エ ク セ プ シ ョ ン リス ト を・/
出 力す る。

バ ウチ ャ ー エクセプシ ョン

リ ス ト

エ ゼ ン ト エ ゼ ン ト

船 社 船 社

入 出力 ・フ ァ イル名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

、

本 船 作 業 終 了 デ ー タ 1 工 ー ゼ ン ト キ ー イ ン

ド キ ュ メ ン ト フ ァ イ ル F 775 デ ィ ス ク

検 数 デ ー タ フ ァ イ ル F ll238 デ ィス ク

バ ウ チ ャ ー O 509 エ ーゼ ン ト・船社 リ ス ト

エ ク セ プ シ ョ ン リ ス ト 0 505 エ ーゼ ン ト ・船社 リ ス ト

備 考

「

図3-31
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.
ジ ョ ブ 処 理 概 要(19)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー ・ア イ テ ム

1-05

貨 物 搬 入 処 理
輸 入

① オンラインリアル

2リ モートパ、ソチ

3バ ッチ
'

醗禰 　 ド
船舶 コードVoy叱
艀Nn

(ジ ョ ブチ ャ ー ト)
桟 敷 検数

検量報告書

∫一

処 理概 要

前 提 条件

① 貨物 が 倉庫 ・上 屋等 に 搬 入 され た時

② 艀 中扱 い に つい て は,通 関処 理①,② の処理 後

③ 自主部 帳 に よる。

処理 概 要

① 機数 より沿 岸 作業 タ リー シー トデ ー タ を搬入場 所

近接 の 端 末機 より入力 す る。

② 検 量 より検 量 証明 書 デ ー タを搬 入場 所 近 接 の端 末 機 より入 力 す る。

③.貨 物 搬 入情 報 を海 貨 には,陸 揚 報 告書,ウ ェ イ ト リス ト,エ ゼ ン ト

には 陸 揚 報告 書,倉 庫 に は沿 岸 作業 シ ー ト,税 関 ・港 湾局 に は

自主記 の型 で,搬 入局,船 社 に は ランデ ィ ング レポ ー ト,リ チ ェ

ック キ ング ボ ー ト,に は海 貨 を通 じ入庫報 告 書 を 出力 す る。

④ 入庫 フ ァイ ル を新 し く作 成 す る。

タ リーシー ト

ロ/
ドキュメン ト

フ ァ イ ル

/

＼

検数 データ
ファイル

CPU

η

入 庫

フ ラィル

陸揚 ・報告書

之
海 貨 ・エゼン ト

ウ ェ イ ト

リ ス ト∫
海貨

入庫報告書

、∫
海 貨 ・

輸 入者(海 貨
よ り)

ラ ンデ ィング

レ ポ ー ト

♂
船社

搬 入 届

♂
海貨・税関
港湾局

レチェ・ソキング
レポー ト

(船 社)∫

タリーシート

(倉 庫)

一

入 出力 ・フ ァイ ル名
LO・F

区 分
桁 数 入 出 力 先 媒 体 備 考

揚 荷 デ ー タ

検 量 デ ー タ

ドキュメント・ファイル

検数 デー タ ファ イ ル

入 庫 フ ァイ ル

陸揚 報 告書

ウ ェイ トリス ト

ランデ ィングレポ_ト

レチェッキング レポー ト

入庫 報 告書

搬 入 届

タ リー シー ト

I

I

F

F

F

O

O

O

O

O

O

O.

775

L238

778

794

709

476

545

689

検 数

検 量

海 貨 ・エゼント

海 貨

総社

船 社

海 貨(輸 入者)

海貨 ・税 関 ・港 湾局

倉 庫

キ ー イ ン

キ ー イ ン

デ ィ ス ク

デ ィ ス ク

デ ィ ス ク

リ ス ト

リ ス ト

リ ス ト

リ ス ト

リ ス ト

リ ス ト

リ ス ト

備 考
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ジ ョ ブ 処 理 概 要(20)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

1-06

通 関 処 理 ①
輸 入

① オンラインリアル

2リ モー トバッチ

3バ ッチ

B/LNo

船 舶 コー ドVoyNu

イン ボイスNロ

入 庫No

(ジ ョ ブ チ ャ ー ド) 処理 概 要

前提 条 件

① 貨物 搬 入処理(1-05)が 完了 してい るこ と。

② 船 卸計 画 処理(1-02)が 完了 してい る こ と。

③ 評 価 申告 等 の諸 手 続 きは元 了 してい る もの とす る。

概 要

① 申告 デ ー タ(申 告 税 関 名,統 計品 目番 号等)の 入 力

② 輸 入 申告 書 を 出 力す る。

③ 統 計 テ ー プの 出 力

④ 入庫 フ ァイル を参 照 して数 量 な どの 甲告 デ ー タを追 加 登録 する。

申告書 作成 デー タ
入 庫

プアイル

工 CPU

統計デ ータ

税 関1/D

∫
税関

1/D

－

海貨

入 出力 ・ファ イル名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

申 告 書作 成 デ ー タ

輸 入 申告 書(1/D)

統計 テ ー プ

入 庫 プ ア イル

1

0

0

F 778

海 貨

税 関 ・海 貨'

セ ン タ ー一〉税 関

キ ー イ ン

リ ス ト.

M/T

デ ィ ス ク

備 考

図3-33

一149一



ジ ョ ブ 処 理 概 要(21)

ジ ョ ブ 名 業 務 名 処 理 形 態 キ ー'ア イ テ ム

1-07

通 関 処 理 ②
輸 入

① オンラインリアル

2リ モー トバ ッチ

3パ ッチ

1/DNo

(ジ ョ ブチ ャ ー ト)

通関許可デ ータ

処 理概 要

前 提 条 件

① 通 関 申告(1-06)が 完 了 してい る こ と。

② 許 可書 は 海 貨 が税 関 か ら承 認 印 を押 した もの を受 け取 る。 .

概 要

① 許 可番 号,年 月 日,審 査 進 行状 況 などを 入力 し入 庫 フ ァ イル に記 録

す るo

② 海貨 業 者 は随 時.通 関 許 可 の可 否 をデ ィス プ レイ で確 認 す る。

入 庫
ファイル

つ
CPU

、

審査 進行状 況データ

許可 済1/Dデ ータ

海貨

入 出力 ・フ7イ ル名
1・O・F

区 分
桁 数 入 出 力 先 媒 体 備 考

通 関 許 可 デ ー タ

許 可 済IDデ ー タ

入庫 プ アイ ル'

I

O

F 778

税 関

海 貨'

キ ー イ ン

ディス プレイ

デ ィス ク

備 考

図3-34
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ジ ョ ブ 処 理 概 要(22)

ジ ョ ブ 名 業 務 名 処理 形 態 キ ー ・ア イ テ ム

1-08

発 送 処 理
輸 入

① オンラインリアル

2リ モー トバ ッチ

3バ ッチ

入 庫iU血

(ジ ョ ブ チ ャ ー ト)

輸入者 より

処 理概 要

前 提 条 件

① 通 関許 可(1-07)が 完 了 して い る こ と。

② 保 税 運 送 の場 合は 貨物 搬 入処理 ㌔05が 完 了 してい る こ と。

概 要

① 出庫 指 図書に よって.入 庫N皿 を参照,入 庫 デー タ を索 引す る。

② 搬 出届,出 庫 指 図 書(海 貨 か ら倉 庫 に対 して)送 り状(総 揚 の 際

の輸 入諸 掛の 請 求書 な ど)を 出 力す る。

出庫指図書

入 庫

プアイル

一
CPU

'

＼・一 ・
フアイ〃～

/

1

搬 出 届

之
税関・
港湾局 出庫指図書

∫ 』
倉庫 送 り状(輸 入)

請求書(総 揚

海 貨

入 出 力 ・ファ イル 名
1・O・F

区 分
桁.数 入 出 力 先 媒 体 備 考

出庫 指 図書

搬 出届

出庫 指 図書

送 り状 ・請 求 書

入庫 フ ァ イル

ドキュメン ト'・ファイル

I

O

O

O

F

F

473

447

447

778

7.75

輸入 者　レ海 貨

税 関 ・港 湾 局

倉 庫

海 貨

キ ー イ ン

リ ス ト

リ ス ト

リ ス ト

デ ィ ス ク

デ ィ ス ク

備 考

図3-35
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3.共 同利 用 セ ン タ ーにお け る輸 出入 情報

システ ムの メ リット

3.1本 シ ス テ ム の メ リ ッ ト評 価 の方 法

3.1.1メ リッ トの評 価項 目

本輸 出 入情 報処 理 システ ムの評価 をす る にあた り,次 の方 法 に よっ て メ リ

ッ トの評価 を行 っ た 。

1)評 価 項 目

評 価 の角 度 として,こ の シス テ ムの関 係 者 が具 体的 なメ リッ トが あ る と

思 われ る四つ の項 目に つ い て ま とめて み た。

① 省 力化

各種 ドキ ュメ ン ト類 作 成作 業,チ ェ ック作業,提 出作 業,連 絡 情報 提

供 作 業(電 話 ・打合 せ),自 社 シス テ ム情 報 入 力作 業等 の省 力化 の メ リ

ッ トな どを含 む 。

② 迅 速 化

帳 票 ・管理 資 料 作 成 の迅速 化,情 報 検 索 ・伝達 の迅 速 化 の メ リ ッ トが

あ る。

③ 正 確 化

入 出力 情 報 の正 確 化 の 向上 〔デ ー タの正 確 化(各 種 チ ェ ック シ ステ ム

に よ る),転 記 ミス の減 少 〕に よる メ リッ トが あ る。

④ 簡 素 化

各 業 者 間の電 話 問合 せ,打 合会 合 な どの減 少,帳 票 類 の整 理 統 合 に よ

る簡 素 化 な どの メ リッ トを含 む。

⑤ 管理 水準 の向上

管 理 資料 作 成,管 理 項 目 の細 分化,管 理 サ イ クル に マ ッチ した管 理 資

料 の提供,リ アル タ イ ムでで きる情 報 検 索 な どに よ り管理 水準 の向 上 に

メ リッ トが あ る もの を含 む。
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3.1.24項 目の評 価 の方 法5段 階 点数 制 の採 用

現 状 の 作業 水準 を ベ ース に して,こ の シ ステ ムが 完成 し,十 分 に期 待 通 り

に運 営 され た場 合 を設定 し5段 階点 数 制 で 評価 を行 った 。

④ 非 常 に メ リッ トの あ る もの+2点

@メ リッ トのあ る もの+1点

◎ 現 状 と変 わ らな い もの0点

(∋ デ メ リッ トが 出 る もの 一1点

㊨ 非 常 にデ メ リッ トが 出 る もの 一2点

3.1.3評 価 を行 った 者

本 シス テ ム設 計 作業 を行 っ た ワー キ ング ・グル ープ メンバ ーで あ る各 業 者

(海 貨 ・エゼ ン ト・検 数 ・検 量業 者)の 委員 が,自 己 の業 界 を担 当 し,原 案

を出 し,委 員全 員 で検 討 を行 っ た。

た だ し,税 関 お よび港 湾 局 の メ リ ッ ト評価 は,ワ ーキ ン ググ ル ー プ全 員 で

討 議 を重 ね て推定 した 。(表3-3～ 表3-5の 共 同利 用 セ ン ター に よる処

理 評価 表)

3.1.4対 象 業 務

共 同利 用 セ ン ター で行 う業務 を輸 出業務 は15処 理,輸 入 業 務 は9処 理 計

24処 理 につ い て評 価 を行 っ た 。各 業務 処理 を行 う こ とに よっ て 受 け る各 利

用者 の メ リッ ト,デ メ リッ トをそ れ ぞれ 評価 した。

(表3-6～ 表3-22の 共 同利 用 セ ン ター に よる処理 評 価 表)

3.2輸 出 入 情 報 シ ス テ ム の メ リ ッ ト評 価

3.2.1全 体 の評 価

輸 出入 情報 シス テ ム全 体 として265点 の メ リ ッ トが あ る と評 価 した 。

(表3-3)こ れ を 評価 項 目別 に み る と(図3-36参 照),正 確 化 の メ リ
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ッ トが 第1位(69点,全 体 の26%)を 占め,迅 速化(61点,23・%),

簡 素化(59点,22%),管 理 水準 向上(52点,20%)が ほぼ同 水準

で続 い て い る。 これ に反 して 省 力化 の メ リッ トは24点,9%と 小 さ く評 価

され て い る。

本 シ ステ ム開発 の ね らい が業務 処理 の正 確 化 ・迅 速化 ・簡 素化 に大 きな ウ

ェイ トを 占め てい る こ とが明 らか に なっ て い る。

観 点 を変 え て利 用者 別 に共 同利 用 セ ン タ ーの メ リッ トを見 る と,(図3-

37)エ ゼ ン ト業 者 が(67点,25%)と 一番 メ リッ トを受 け てい る。 次

に海 貨業(55点,21%),検 数 業者(55点,21%)が これ に続 き,

この3業 者 で全 体 の66%を 占 めて い る こ とが わか る。 この3業 者 が共 同利

用 セ ンタ ー利 用 の中核 的存 在 に な るで あろ う。

業 者別 に 見 て メ リッ トの大 き な項 目は,海 貨 業 者 で は業 務 処理 の簡 素化 が

31%で トッ プを 占 め,迅 速 化,正 確化 が これ に続 い てい る。海 貨業 者 で は

省力 化効 果 が7%と 少 い のが特 徴 で あ る。 これ は イ ンプ ッ トデ ー タ作 成 作業

が 多い た め で ある。

エ ゼ ン ト業 者 で は迅 速 化 が全体 の31%で 最 大 の メ リッ トを生 じ,省 力化

の メ リッ トが これ に続 い て お り,海 貨業 者 と好 対 照 で あ る。検数 業 者 は正確

化(36%),管 理 水準 向 上(33%)と この二 つ で69%と 過 半 数 を 占め,

逆 に省 力化 効 果 は入 力作業 の増 大 に よ り現 行 よ リデ メ リッ トが あ る と評価 し

てい る。 しか しそ のデ メ リッ トは 少 な く,全 体 の5%で そ の他 の メ リッ トで

十分 カバ ー して い る。

そ の他 の 利 用者 は 前述3業 者 に比較 して メ リッ トは少 ない が,検 量 業 者 で

は省 力 化 の メ リ ッ ト,倉 庫業 者 では省 力化 と簡 素 化 の メ リッ ト,税 関 では正

確 化 の メ リッ ト,港 湾 局 で は迅 速 化 と正 確 化 の メ リッ ト,船 社 で は簡素 化 の

メ リッ トが それ ぞ れ 一番 大 き くなっ てい る。

輸 出業 務 と輸 入 業 務 との メ リッ トの比 較検 討 す る と次 の事 が 明 らか に な る。

(図3-38参 照)輸 入 業務 の メ リッ ト合 計 は130点,輸 入業 務 は135点
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とほぼ 同 じ量 の メ リッ トが 出 る と評 価 した 。 メ リ ッ ト項 目別 に見 る と輸 出業

務 は管 理 水準 向 上 メ リ ッ トが 多 く,逆 に省 力化 の メ リッ トは 一番 少 ない。 迅

速 化,正 確 化,簡 素化 の メ リッ トは輸 出業 務,輸 入 業務 ともほ ぼ同 じ水準 に

あ る。輸 入業 務 は省 力化 の メ リッ トが輸 出 に比 較 し て大 きい事 が特 色 とい え

るo

荷主 と船社 へ の 波 及効 果

この メ リッ ト評価 におい て荷 主 は,共 同利 用 セ ンター を直 接利 用 しな い た

め評 価対 象 か ら除外 した。 しか し共 同利 用 セ ン タ ーで ドキ ュ メ ンテ ー シ ョ ン

処理 が迅 速 に行 わ れ,B/Lが1日 早 く荷 主 に渡 れ ば,月 間 に して数 億 円 の

金利 負 担 が軽減 され る と考 え られ る。

船 社 は 共同利 用 セ ン ター とイ ン タフ ェース を持 ち,そ の直 接 的 メ リ ッ トは

評価 の対 象 と した 。 さ らに船 社 に とっ て は,輸 出入 業務 処理 の迅 速 化 が 促進

され る と,本 船(1万 トンク ラス)の 出港 が1日 早 まれ ば約100万 円 の経

費 節減 が 見込 まれ る。

以 上 の ご と く共 同利 用 セ ン ター を利 用す る港 湾 業者 の メ リッ トよ り,荷 主

お よび船 社 が 受 け る波及 効 果 は非 常 に大 きな もの で あ る。

3.2.2輸 出業 務 処 理 の メ リッ ト

① 評価 項 目か ら見 る と

輸 出業務 処 理 の メ リッ トを5評 価 項 目か ら見 ると,正 確 化,迅 速 化,管

理 水準 向上,簡 素化 の メ リッ トが ほ ぼ同 水準(21～27%の 巾 に ある)に

あ り,省 力 化 の メ リッ トが極 め て少 な い(9点,7%)の が特 色 であ る。

これ は デ ー タ入 力作 業 が 多 く,あ ま り省 力化 が期 待 で きな いた め で あ る。

(表3-7,図3-8参 照)

② 利 用 者 別 メ リ ッ ト評価

輸 出業務 処理 を共同利 用 セ ンタ ーで行 い最 も大 きな メ リッ トを受 け る業

者 は海 貨 業 者 で あ る(33点,25%)。 海 貨 業者 の メ リッ トで一 番 太 き
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い の は簡 素化 の メ リッ ト(11点,34%)で,管 理 水準 向上,正 確化,

迅 速 化 の メ リッ トが これ に続 き,省 力化 の メ リッ トは(3点,9%)と 小

さい。 つ ぎに エゼ ン ト業 者(31点,24%),検 数 業 者(25点,19%)

であ り,こ の3業 者 で全 体 の メ リッ トの68%を 占め,3業 者 へ の メ リッ

トの ウ ェイ トが強 い こ とが 明 らか に なっ た。

港 湾 局,船 社,税 関 に とっ て は正 確化,迅 速 化 メ リッ トが 多 く出 てい る。

(図3L8,図3-9参 照)

③ 対 象業 務

輸 出業 務 処理 として15業 務 につ い て検 討 を して み る と,本 船 手 仕 舞処

理 が全体 の メ リッ トの16%を 占め,電 算 化効果 が一 番 出 る業 務 で あ る。

つ ぎに ドキ ュ メンテ ー シ ョ ン ・シス テ ムの 中心 を なすS/O,B/L作 成処

理 の13%と 続 き,B/L作 成 の電 算 化 が重 要 なキ ーに な っ て い る こ とが わ

か る。 この2業 務 に船 舶 動 静 シ ステ ム を加 え る と全体 の41%の メ リ ッ ト

を 占め てい る。 さ らに貨物 受 付 処理 ・荷 受 連 絡処理 ・出庫 処 理 の3業 務 を

加 え る と全体 の メ リッ トの約70%に 達 し,上 記6業 務 が輸入 業 務 処理 の

メイ ンを なす こ とが 明 らか に なっ た 。

逆 に メ リッ トの少 ない 業 務 は通 関 処理 ①,受 注 処理 ①,船 積 処理,船 積

計 画 処理 ◎ な どが あ るが,こ れ らの業 務 は,現 行 処理 とほ とん ど変 更 が な

い もの,単 独 業 務 として は メ リッ トは少 ないが 関連 業務 を 含 め る とメ リッ

トが 出 て くる もの な どの た め で あ る。 そ のた め メ リッ トが少 ない た め業 務

処理 を や め るわ け には い か ない もの で あ る。(図3-5)

3.2.3輸 入 業 務 処理 の メ リッ ト

① 評価 項 目か ら見 る と

輸入 業務 処 理 の メ リ ッ トは正 確 さ,迅 速化,簡 素 化 が それ ぞれ 全 体 の

26%,23%,23%と 計72%を 占め,こ の三 つ に メ リ ッ トが 集 中 し

てい る。輸 出 業務 処理 と異 な り,エ ゼ ン ト業 者 を中心 に省 力化 の メ リッ ト
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が 出 て い るの が特 徴 で あ る。(表3-5,図3-43)

② 利 用者別 メ リッ ト評価

輸入 業務 処理 で は エゼ ン ト業 者 の メ リッ トが一－as大 きい(36点,27%)。

次 に検 数業 者(30点,23%)で この 両 者で全体 の50%の メ リ ッ トを

受 け て い る。 これ に海 貨業 者 を入 れ る と全 体 の66%と な り,輸 出入 業 務

ともこれ ら3業 者 の メリッ トが他業 者 に比較 して大 きい こ とが わか る。

エゼ ン ト業 者 は管 理 水準 向 上 メ リッ トは あま りな く他 の4項 目はほ ぼ同

じ割合 で あ る。検 数 業者 は,正 確 化,簡 素 化,管 理 水準 向上 の メ リッ トが

大 半 で,省 力化,迅 速 化 の メ リ ッ トはほ とん どない。 業 者 間 の業 務 の特 性

がは っ き り表 われ て い る。

③ 対象 業務

九 つ の輸 入 業務 処理 の う ち,船 卸 計 画処理,貨 物 搬入 処理,発 送 処理,

本 船動 静 シス テ ムの4業 務 で全 体 の メ リッ トの77%と ほ ぼ大 勢 を 占 めて

い る。 この うち船 卸 計 画 処理 は23%を 占 めて,輸 入 業務 処理 の で最 もメ

リッ トの 出 る もので,業 者 の受 け る効果 は非常 に大 き くな る。

＼

＼
＼
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,表3-3共 同利 用 セ ン ター に お け る輸 出 入 業 務 処 理 の メ リ ッ ト評 価 表" .

業 者 名

評価項目

海

貨

‡

ζ

検

数

検

量

倉

庫

税

関

港

湾

局
.

船

社
計

①省 力 化

点
数

4 15 一3

『
3 1 4 一2 24

%
17 62 一13 8 13 4 17 一8 100

9
7 22 一5 `10 28 5 13

一10

②迅 速 化

点1

数
12 20 6 1 2 7 8 5 61

%
20 33・ 10 2 3 11 13 8 lool

23
122 31 11 20 18 32 26 25

③ 正 確 化

点
数

12 14 、20 0 1 9 8 5 69

%
17 20 30 1 13 12 7 lool 261

22 21 36 9 40 27 25

④ 簡 素 化

点
数

17 9 14 1 3 2 5 8 59

%
30 15 24 1 5 3 8 14 1001

221
31 13 25 20 27 9 17 40

⑤管理水準向上

点
数

10 9 18 1 2 3 5 4 52

%
19 17 34 2 4 6 10 8 1001

12018 13 33 20 18 14 17 20

計

点

数
55

「

67 55 5 正1 22 30 20 265

% 21 25 21 2 8 11 8 100
100 100 100 100 100

4100
lo♀ 100

図3-36共 同利 用 セ ン ター に お け る輸 出 入 業 務 処 理 の メ リッ ト(メ リ ッ ト別)
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⑤

管
理
水
準

向
上

①
省力化

共同利用センターにおける輸出入業務処理のメリット(利用者別)
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表3-4共 同利用 センターにおける輸出業務処理のメリット評価表

業 者 名

評価項目

海

貨

;

ζ

検

数

検

量

倉

庫

税

関

港

湾

局

船

社

言十

①省 力 化

点
数

3 7 一3 1 0 0 2
一1

9

%
33 78 一33 11 0 0 22

一11 100
7

9 23 一12 50 0 0 13
一7

②迅 速 化

点
数

5 11 4 0 0 3 4 3 30

%
17 37 13 0 0 10 13 10 100

23
15 36 16 0 0 30 27 21

③ 正 確 化

点
数

6 5 10 0 0 5 4 4 34

%
17 15 29 0 0 15 12 12 100

27
18 16 40 0 0 50 29 29

④簡 素 化

点
数

11 2 5 1 0 1 3 5 28

%
38 7 18 4 0 4 11 18 100

21
34 6 20 50 0 10 20 36

⑤葛理水準2

点
数

8 6 9 0 0 1 2 3 29

%
27 21 32 0 0 3 7 10 100

22
24 19 36 0 0 10 13 21

計

点
数
33 31 25 2 0 10 15 14 130

% 25 24 19 2 0 7 12 11 100
100 100 100

一
100 0 100 100 100

図3-41共 同利 用 セ ン ター に おけ る輸 出業務処 理 のメ リッ ト(メ リッ ト別)
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図3-42共 同利用セ ンターにおける輸出業務処理の メリット(業 者別)
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表3-5共 同利用センターにおける輸入業務処理のメリッ ト評価表

業者名

評価項目

海

貨

壱

ζ

検

数

検

量

倉

庫

税

関

港

湾

局

船

社

計

① 省 力 化

点
数 1 8 0 1』 3 1 2 一1 15

%
7 53 0 7 20 7 13 一7 100

11
5 22 o 33 27.5 8 13 17

② 迅 速 化

点
数

7 9 2 1 2 4 4 2 31

%
23 30 6 3 6 13 13 6 10023

32 35 7 33 18 34 27 33

③ 正 確 化

点数 6 9 10 0 1 4 4 1 35

%
17 26 29 0 3 11 11 3 10026

27 25 33 9 34 27 17

④ 簡 素 化

点
数

6 7 9 0 3 1 2 3 31

%
19 23 29 0 10 3 6 10 100

23
27 20 33 27.5 8 13 50

⑤篇埋水㌔
点
数

2 3 9 1 2 2 3 1 23

%
9 13 39 4 9 9 13 4 100

17
9 8 30 34 18 16 20 17

計

点
数 22 36 30 3 11 12 15 6 135

% 16 27 23 2 8 9 11 4 100%
100 100 100 100 100 100 100 100

図3-43共 同利 用 セ ンタ ー にお け る輸 入業務 処理 の メ リッ ト(メ リッ ト別)

① 省 力 化

② 迅 速 化

// こミここ＼く＼

③ 正 確 化

//// /
④ 簡 素 化

1

/

1・ ・

⑤嵩酬 董
海

貨

‡
ζ

検

.数.,|

検 含

量 庫

税

巴

港
湾
局

船

社

評価項目

点 数

,、 。 、52;'25蒜 、;
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表3-6総 括 表 共 同 利 用 セ ン タ ーに よる処理 評 価 表(輸 出1)

考備
㊨

件条
合

計
2

3

1

6

3

15

1

3

3

4

1

12

0

1

0

1

0

2

ゴ
1

1

2

3

6

4

3

3

4

3

17

2

2

1

0

0

5

0

2

2

ヨ
0

3

0

0

1

0

0

1

0

1

2

0

2

5

総

社

づ

2

0

司

1

0

2

2

2

2

2

10

港
湾
局
2

2

2

2

2

10

1

1

1

3

税

関

1

1

1

3

1

1

上

1

3

倉
庫
業

検
量
業

1

1

2

検
数
業

1

1

2

1

2

2

5

エ
ゼ
ン
ト

1

↓

0

1

1

2

1

2

3

2

2

1

5

ヨ

ヨ

づ

1

1

1

3

海
貨
業
1

1

1

3

1

1

1

1

4

ゴ

1

2

1

3

2

1

1

2

1

7

0

1

1

ゴ

ゴ

準基個計

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化紫蘭

上向準水理管

計小

化力者

化速迅

化確正

仏乗簡

上向準水理管

計小

化力省

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力省

化速迅

化確正

化繁簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力省

化速迅

化確正

化素簡

上向準水理管

計小

処
理
名

船
舶
動
静
シ
ス

テ
ム

貨
物

受
付

処
理

受

注

処
「

理

①

受

注

処

理

②

%

%
作
成
処
理

船
積
計
画
処
理
①

船
積
計
画
処
理

②

通

関

処

理

①

通

関

処

理

②

一166一
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表3-7総 括表 共 同利 用 セ ン ターに よる処 理 評価 表(輸 出 皿)

考備
・

件条

.

合

計
3

2

1

3

3

12

ゴ
FO

4

1

3

12

づ
0

3

ヨ
3

3

づ

4

3

1

2

9

ヨ

0

3

3

3

8

4

4

6

4

3

21

9

30

34

28

29

別

、

船

社

1

1

2

1

1

2

ヨ

3

4

5

3

14

港
湾
局

1

1

2

2

4

4

3

2

15

税

関

1

1

ウ一

1

1

ウ一

1

1

3

5

1

1

10

倉
庫
業

検
量
業

1

1

2

検
数
業

2

2

2

6

づ

づ

2

づ
2

づ

づ

2

2

2

⇒.

づ
2

2

2

2

2

2

2

2

2

10

づ

4

10

5

9

25

エ
ゼ
ン
ト

2

1

2

2

7

1

1

1

1

ヨ

1

↓

1

0

1

1

1

3

2

2

2

2

8

7

11

5

2

6

31

海
貨
業
1

1

1

1

1

5

ヨ

1

1

1

1

1

1

1

4

1

1

1

3

1

1

1

3

6

3

5

6

H

8

33

準基価評

化力省

化速迅

化確正

化繁簡

上向準水理管

計小

化力省

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化繁簡

上向準水理管

計小
.

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力省

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化豪商

上向準水理管

計小

処
理
名

荷

受

連

絡

処

理

出

庫

処

理

船

積

処

理

①

船

積

処

理

②

船

積

処

理

③

本
船
手
仕
舞
処
理

合

計
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表3-8総 括 表 共 同 利用 セ ン タ ーに よる処 理評 価 表(輸 入1)

考備
.

件条
合

計

2

2

2

6

3

4

3

7

4

21

5

7

7

7

6

31

づ
0

5

3

2

8

4

4

4

3

15

3

6

7

6

4

26

ヨ

1

1

1

0

2

0

1

0

0

0

1

4

6

6

4

5

25

船

社

2

2

1

1

1

1

1

5

1

1

」

港
湾
局

2

2

2

2

2

0

1

1

2

1

1

1

3

税

関

1

1

1

1

1

10

1

1

2

2

2

1

5

倉
庫
業

5

1

1

1

1

1

5

1

1

2

1

1

1

1

4

検
量
業

1

1

1

3

検
数
業

2

2

2

6

1

1

2

2

2

2

2

2

10

プ

⇒

2

2

2

2

2

2

2

2

8

づ

づ
2

2

ウ一

2

エ
ゼ
ン

ト

1

ヨ

0

1

2

2

2

1

8

1

2

3

2

2

2

1

7

2

2

2

2

8

2

2

2

2

2

10

海
貨
業

1

1

1

1

4

ヨ

1

]

1

1

3

1

1

1

3

1

2

1

1

1

6

ヨ
1

1

1

2

1

1

1

1

1

3

準基価評

化力省

化速迅

化確正

化素簡

上向準水理管

計小

化力省

化速迅

化整正

化素簡

上向準水理管

計小

化力省

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化葉蘭

上向準水理管

計小

化力省

化速迅

化確正

化繁簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力者

化速迅

化確正

化素簡

上向準水理管

計小

化力」省

化速迅

化確正

化紫蘭

上向準水理管

計小.

処
理
名

貨
物
情
報
処
理

本

船

動

静
シ

ス

テ
ム

船

卸
計

画
処

理

船
卸

作

業
処

理

本
船

手

仕
舞
処
理

貨
物

搬
入

処
理

通

関

処

理

①

通

関

処

理

②

発

送

処

理

一168一



表3-9'総 括 表 共 同 利 用 セ ン タ ーに よる処理 評 価表(輸 入n)

処
理
名
評価基準

海
質
業

毛

ζ

検
麩
素

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

計

省 力 化 1 8 1 3 1 2 一1 15

迅 速 化 7 9 2 1 2 4 4 2 31

正 確 化 6 9 10 1 4 4 1 35

簡 素 化 6 7 9 3 1 2 3 31

管理水準向上 2 3 9 1 2 2 3 1 23

小 計 22 36 30 3 11 12 15 6 135

省 力 化

迅 速 化

正 確 化
.

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計
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表3-10海 貨 の共 同 利 用 セ ン タ ーに よ る処理 評 価 表(輸 出1)

処
理
名
評価基準

海
貨
業

毛

ζ

検1検
数
業
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

船
舶
動

静
シ
ス

テ
ム

省 力 化 1 O即 時処理が可能 であること。

O受 入側の社 内システ ムの対応の工夫次第で
,プ ラス面

が期待できる。

迅 速 化 1

正 確 化
一

0

簡'素 化 1

管理水準向上 0

小 計 3 3

貨

物

受
付

処
理

省 力 化 一1 Oキ ーインの システムにネックがある。(入 庫時の入力

対策 による)

o迅 速化の判断 は即時処理可能であれば+1。

O正 確性は入力 データのチ ェック機構の良し悪 しで+1

が期待で きるかどうか。

。オペレーションを伴 う以 上に省力化 の意味 に於てはマ

イナス要素が ある。

迅 速 化 0

正 確 化 0

簡 素 化 1

管理 水準向上 1

小 計 1 1

受

注

処

理

①

省 力 化
-

0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 o

小 計 0 0

受

注

処

理

②

省 力 化 一2 Oキ ーインに多大 の労力 を必要 とする。(入 力内容の範囲 引

に よる)
O入 力用端末が海貨 の受付窓口のタイ プライタの数量+α

が必要。(従 来,荷 主がS/工 を作成 しているものを
も吸収す る意味に於て)
。端末 コス トの大 き くなる キーイン手段の改善,
OCR等 で どうか,ERR対 処が難しいか
O出 力サイ ドには効果 あ り。

迅 速 化 一1

正 確 化 0

簡 素 化 2

管理水準向上 1

小 計 0 0

%

ツ

作

成

処

理

省 力 化 2 Oキ ーインの程度が問題。簡潔 なら省力化に於てプラス。

O迅 速性 については出力帳票の収集方法によって,マ イ

ナス面が考え られる。
O社 内システムの簡素化 にはプラス となる。(完 全にの

ればよい)
O但 し,処 理可能 な総社 の範囲次第で総点 マイナス とな

る可能性 もある。

迅 速 化 一1

正 確 化 0

簡 素 化 1

管理水準向上 0

小 計 2 2

船
積
計
画
処
理

①

省 力 化 0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0 0

小 計 0

船
積
計
画
処
理

②

省 力 化 0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 o

小 計 0 0

通

関

処

理

①

省 力 化 0 Oキ ーインのあり方がネ ック。
Oマ ス ター化部分が設定 可 とな る点 で多少の正確性 にプ

ラスか。
O迅 速性,簡 素化等 については,機 械化効果 のある件数
が 占める割合による。(】00%や りうるか,ど うか疑

問E/1)作 成前の分割 が問題)

迅 速 化 0

正 確 化 1

簡 素 化 0

管理水準向上 0

小 計 1 1

通

関

処

理

②

省 力 化 0 Oデ ータ集収に限り,迅 速性 はプラス とならぬで もない。
。実務上はオ リジナルの受渡 しがべ ～スであるので

,大

きな効果は期 待薄。
oシ ステム上.オ リジナル処理が簡潔にで きれば効果は

期待可。

迅 速 化 1

正 確 化 0

簡 素 化 0

管理水準向上 o

小 計 1 1
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表3-11海 貨 の 共同利 用 セ ン ターに よる処 理 評 価 表(輸 出 ‖)

処
理
名
評価基準

海
貨
業

毛

ζ

機
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

荷

受 ・

連

絡

処

理

省 力 化 0 O全 てタイ ミングの良 し悪 しと,出 力内容の正確性に よ

る。(こ の出力によって,前 日スタンバイが可能であ

ること)
迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 3 3

出

庫

処

理

省 力 化 一1
Oキ ーインが簡単であること。(デ ータ再入力は意味在

し)

Oオ ペレーションの面で省力化 にはマイナス となるか

(通 常S/1オ リジナルを才わしている)

O社 内処理 に簡素化期待可。

迅 速 化 0

正 確 化 0

簡 素 化 1

管理水準向上 0

小 計 0 0

船

積

処

理

①

省 力 化 0 O従 来方式 より処理が早 くなること。

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 3 3

船

積

処

理

②

省 力 化 1 Oデ ータサイクルが実務上役立つ範囲であること。

O問 合せ等,業 務の繁雑性 が改良。迅 速 化 0

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 3 3

船

積

処

理

③

省 力 化 0

・

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 3 3

本
船
手

仕
舞
処
理,

省 力 化 0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 0 0

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

,迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

一171一



・

エゼ ン ト共 同利 用 セ ン タ ーに よる処 理評 価 表(輸 出1)表3-12

処
理
名
評価基準

海
貨
業

毛

ζ

桟
敷
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

船

舶
動
静
シ
ス

テ
ム

省 力 化 十1 O輸 入 と同じ

迅 速 化 0

正 確 化 一1

簡 素 化 0

管理水準向上 0

小 計 0

貨

物

受

付
処
理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

受

注

処

理

①

省 力 化 十1 OBookmgデ ータを始祖か ら受 げるため

迅 速 化 十1

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 十2

受

注

処

理

②

省 力 化 0 。Bookingさ れ た貨物 の所在,取 扱海貨,貨 物の情況

等の把握が可能 となる。迅 速 化 十1

正 確 化 0

簡 素 化 0

管理水準向上 十2

小 計 十3

%

%
作

成
処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

船
積
計
画
処
理

①

省 力 化 十2 OLoodmgListを 現在工ーゼン トが作成 している

場合 にのみ省力効果が 出る。迅 速 化 +2

正 確 化 十1

簡 素 化 0

管理水準向上 0

小 計 十5

船
積
計
画
処
理

②

省 力 化 一1
O他 港積み情報を入れて も,ハ ッチブランに結びつ くか

どうかわか らない。迅 速 化 0

正 確 化 0

簡 素 化 一1

管理水準向上 0

小 計 一2

通

関

処

理

①

'省 力
化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

②

省 力 化 0 O船 積予定貨物 の通関情況が把 握可能 とな り,作 業計画

上便利である。迅 速 化 十1

正 確 化 十1

簡 素 化 0

管理水準向上 十1

小 計 十3
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表3-13エ ゼ ン ト共 同利 用 セ ンタ ーに よる処理 評価 表(輸 出il)

処
理
名
評価基準

海
貨
業

乏

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

荷

受

連

絡

処

理

省 力 化 十2 。B。oking情 報を基礎 として,僅 かの入力で海貨への

連絡が速やかに行 うことがで きる。(船 の動静変化 に

対処 できるが前 日情報で よいか,た だ し一斉連絡が可

能 となるので よい)

迅 速 化 十1

正 確 化 0

簡 素 化 十2

管理水準向上 十2

小 計 十7

出

庫

処

理

省 力 化 0

.

|荷 受の参考 となる。(情 報が陳情化す る場合 も起こ

迅 速 化 十1

正 確 化 0

簡 素 化 0

管理 水準向上 0

小 計 十1

船

積

処

理

①

省 力 化 0
」 る)

・

迅 速 化 十1

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 十1

船

積

処

理

②

省 力 化 一1 O理 論的には有効 であ るが,実 作業 とのタイミングが問

題で ある。(予 定 と実 績の比較がで きれば よいが,追

いかけ仕事 となる見込みなのでマイナスにな りかねな

い。)

迅 速 化 0

正 確 化 十1

簡 素 化 一1

管理水準向上 十1

小 計 0

船

積

処

理

③

省 力 化 十1 O枚 数への委託業務が減少する。(本 船上 の情報の

inputと サインの問題 がある)迅 速 化 十1

正 確 化 十1

簡 素 化 o

管理水準向上 0

小 計 +3

本
船
手
仕
舞
処
理

省 力 化 十2 O枚 数へ の委託業務が減少す る。

Manifestの 作成 はフォ ーマ ットの統一が前提 となる ⊃迅 速 化 十2

正 確 化 十2

簡 素 化 十2

管理水準向上 0

小 計 十8

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計
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表3-14 検数 共同利用センターによる処理評価表(輸 出1)

処
理
名
評価基準

海
貨
業

毛

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

船

舶
動
静
シ
ス

テ
ム

省 力 化 o

迅 速 化 0

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 2

貨

物

受

付

処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

受

注

処

理

①

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

受

注

処

理

②

省 力 化 ・

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

戸
%

作
成

処
理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

船
積
計
画
処
理
①

省 力 化 0 o船 社 ,エ ゼ ン ト よ りLoodingListを もらっ て い

るの で変 化 は ない。迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 0

船
積
計
画
処
理

②

省 力 化 1 ODisplay装 置でも常時検索で きる ようなシステム事

前に荷役計画が把握できる点有効 。
迅 速 化 2

正 確 化 2

簡 素 化 0

管理水準向上 0

小 計 5

通

関

処

理

①

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

②

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計
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)共 同利 用 セ ンタ ーに よる処 理 評 価表(輸 出ll検数表3-15

処
理
名
評価基準

海
貨
業

毛

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

荷
受

連

絡
処
理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

出

庫

処

理

省 力 化 0 省力化は現在 と変わらない。船積作業依頼書を直接受け

られれば迅速化.正 確化に役立つ)迅 速 化 2

正 確 化 2

簡 素 化 0

管理水準向上 2

小 計 6

船

積

処

理

①

省 力 化 一2

新たに入力作業が生じる

輸入船卸作業処理と回し条件迅 速 化 一2

正 確 化 2

簡 素 化 一2

管理水準向上 2

小 計 一2

船

積

処

理

②

省 力 化 一2
新たに入力作業が生じる

輸入船卸作業処理と同 じ条件迅 速 化 2

正 確 化 0

簡 素 化 2

管理水準向上 0

小 計 2

船

積

処

理

③

省 力 化 一2
新 たに入力作業が生 じる。

本船単位で本船の直近でデ ータを入力で きるシステ ムで

あ ること。

迅 速 化 一2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計 2

本
船
手
仕
舞
処
理

省 力 化 2

迅 速 化 2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計 10

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

も

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 ・計
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表3-16税 関 共同 利 用 セ ン タ ーに よる処 理 評 価 表(輸 出1)

処
理
名
評価基準

海
質
業

毛

で

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

船'
舶
動

静

ζ

:

省 力 化 0 0 とん税を納 付しなげれば出港不能 なので税関 としては変

化は ない。

船舶 日報(東 洋信号所発行)に よ り把握 してい るので機

械 に問合せてい ない。

迅 速 化 0 0

正 確 化 0 0

簡 素 化 0 0

管理水準向上 0 0

小 計

貨

物

受

付

処

理

省 力 化 1 0
搬入届 を税関でチェックするならプラス1

迅 速 化 1 1

正 確 化 1 1

簡 素.化 1 1

管理水準向上 1 0

小 計

受

注

処

理

①

省 力 化 0

ブッキ ングはシッパーが行 うが海貨の場合 もあ り得 る。

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計

受

注

処

理

②

省 力 化 1
シッパ ーか ら海貨の必要 とす る情報がすべて入力され る

ことは先ず考 えられないので プラス1。

税関はノー タッチ

迅 速 化 1

正 確 化 1

簡 素 化 1

管理水準向上 1

小 計

/
/
作

成
処1理

省 力 化 2
税関 には関係 なし。

入力が正確であれば プラス2,た だ し他港積 と一括(コ ン

バイン)し てB/Lが 作 られ る場合に問題が残 る。

迅 速 化 2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計

船
積
計
画
処
理
①

省 力 化

海貨には関係 ない。直積はS/0発 行 の折船社でつかめ

るo

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

船
積
計
画
処
理

②

省 力 化
税関 とは無関係。

海貨 とは係 わ りない。

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

①

省 力 化 1 輸出申告提 出前 の段階で税関 はタッチしない。ただ し

大蔵省 の意向を打診す ることは不可欠 である。

入力が正確 ならプラス2で あるが,完 全な入力は期待で き

ないのでプラス1と した。(品 目分類が手がかか る)

迅 速 化 1

正 確 化 1

簡 素 化 1

管理水準向上 1

小 計

通

関

処

理

②

省 力 化 0 0

迅 速 化 0 1

正 確 化 0 1

簡 素 化 0 0

管理水準向上 0 1

小 計
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表3-17税 関 共 同利 用 セ ン ター に よる処 理評 価 表(輸 出O)

処
理
名
評価基準

海
貨
業

毛

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

荷
受
連
絡
処
理

省 力 化 1 税関行政 に関連 しない。

海貨 として荷受 日時がポイ ントになる(艀 運航 にも関係

する)

』迅 速 化
1

正 確 化 1

簡 素 化 1

管理水準向上 1

小 計

出

庫

処

理

省 力 化 0 0
保税運送は,自 主記帖に任 され てい るが,搬 出のチ ェッ

クを行 うとしたら,プ ラス1。
迅 速 化 1 1

正 確 化 1 1

簡 素 化 0 0

管理 水準向上 1 0

小 計

船

積

処

理

①

省 力 化 0 0
輸出許可後船積までの貨物 につき税関は追及していない。

(輸 出許可後船 積みの確認 日の記入 がなされ ない)

本船直積は荷受 日時の正確さが肝要,こ れによ り艀 の稼

動が向上す る。(時 間が問題 となる艀の有効利用 に役立

つ)

迅 速 化 1 0

正 確 化 1 0

簡 素 化 0 0

管理水準向上 1 0

小 計

船

積

処

理

②

省 が 化 0 輸出許可後船積 まで税 関はチ ェックしていない,船 積に

間に合わず他港 まで追いかける場合 は別に手続 を要する

この場合不積をチ ェックす るならプ ラス1。(税 関がチ

ェック)

迅 速 化 1

正 確 化 1

簡 素 化 0

管理水準向上 0

小 計

船

積

処

理

③

省 力 化 0 0
この段階 では税関は関係 なし。

ゴーダウンも又荷受時間がポイ ント プラス1

(ト ラックの有効利用 に役立っ)

迅 速 化 1 0

正 確 化 1 0

簡 素 化 0 0

管理水準向上 0 0

小 計

本
船
手
仕
舞
処
理

省 力 化 0 税関ではローデ ィングリス トの提出を求めてい ないが将

来の取扱法 を考えるとその必要が生 じるか も知れないの
でプ ラス1

海貨は無関係。

迅 速 化 0

正 確 化 1

簡 素 化 0

管理水準向上 0

小 目†

そ

の

他

省 力 化

迅 速 化

正'確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

省 力 化

迅 速 化

正 確 化

簡 素 化

管理 水準向上

小 計
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表3-18海 貨 共 同利 用 セ ン タ ーに よる処 理 評価 表(輸 入)

処
理
名
評価基準

海
貨
業

‡

て

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 備 考

受

注

処

理

省 力 化 一1 O在 庫情報の確認 も同時に可能であるこ と。

O業 務依頼情報の入力が簡潔 であること。

O入 力～出力までの処理 に対応性があること。(マ ル特

処理可能,な い し他の方法 で処理 可能 であること。)

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 十2 2

本

船
動
静
シ

ス
テ
ム

省 力 化 1 O即 時処理(必 要な時 に,随 時情報を得 られ る。)が 可

能であ るこ と。

O受 入れる社 内システムの考慮が必要

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 0

小 計 十3 3

船

卸
計

画
処

理

省 力 化 0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 0 0

船

卸

作
業

処
理

省 力 化 0 oリ マーク等の確認,対 応が可能であるこ と。

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 0

小 計 2 2

本
船
手
仕
舞
処
理

省 力 化 0

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 0 0

貨

物

搬

入

処

理

省 力 化 0 。リマーク等の確認 ・対応 が可能であ ること。

迅 速 化 1

正 確 化 0

簡 素 化 1

管理水準向上 0

小 計 2 2

通

関

処

理

①

省 力 化 一1

O簡 素化は具体化され るとき当然行 なわれるであろうと

い う事で+1。

。キーイン 直接1/D作 成の関係 の上で,効 果 が出 る

か省力化の点では疑問。

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 0 0

通

関

処

理

②

省 力 化 0 。情報 とオ リジナル帳票 との性格の不一致 の解消は困難。

O許 可デ ータの集収 についてのみ効果 を期待す ることが

できるか?

迅 速 化 1

正 確 化 0

簡 素 化 0

管理水準向上 0

小'計 1 1

発

行

処

理

省 力 化 1 O入 力が簡潔であること。

迅 速 化 0

正 確 化 1

簡 素 化 1

管理水準向上 0

小 計 3 3
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コ

による処理評価表(輸 入)共1司利 用 セ ン タエ ゼ ン ト19表3

処
理
名
評価基準

海
質
業

工

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

受

注

処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

本
船
動

静
シ
ス

テ
ム

省 力 化 十1
情報の源は始祖であるため,船 社 に直接問合わせ る方が

情報の質,量 共制限がなく優れてい る。ただ し,海 貨か

らの電話問合せに対する応答が軽減 され,そ の点 でのメ

リッ トは考え られるが,エ ーゼン トとしては積極的 なニ

ーズは ない。

迅 速 化 0

正 確 化 一1

簡 素 化 0

管理水準向上 0

小 計 0

船

卸

計

画

処

理

省 力 化 十2

迅 速 化 十2

正 確 化 十2

簡 素 化 十2

管理水準向上 十1

小 計 十9

船

卸

作

業

処

理

省 力 化 0
船内荷 役に関す る書類は,本 船,ス テベ,検 数等関係者

のサ インを要するため,本 船の指定バ ーズ接 岸が条件 とな

なる。又帳票 の統一も必要である。

迅 速 化 十1

正 確 化 十2

簡 素 化 0

管理水準向上 0

小 計 十3

本
船
手
仕
舞
処
理

省 力 化 十2
当処理は検数が代行してい るが,機 械化に より,検 数へ

の委託が不要 とな り,料 金面でのメ リッ トが出る。迅 速 化 十2

正 確 化 十2

簡 素 化 十1

管理水準向上 0

小 計 十7

貨

物

搬

入

処

理

省 力 化 +2

迅 速 化 +2

正 確 化 十2

簡 素 化 十2

管理水準向上 0

小 計 十8

通

関

処

理

①

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

②

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

発

送

処

理

省 力 化
発送時点 でのメリットだけでな く,以 后の社 内会計処理,

月末在庫 処理等ヘデ一夕処理の展開が可能 である。迅 速 化

正 確 化

簡 素 化

管理水準向上

小 「計

、
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機数 共同利用センターによる処理評価表(輸 入)表3-20

処
理
名
評価基準

海
貨
業

毛

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
条 件 ・ 備 考

受

注

処

理

省 力 化 0

迅 速 化 2

正 確 化 2

簡 素 化 0

管理水準向上 2

小 計 6

本
船
動

静
シ
ス

テ
ム

省 力 化 0 デ ィスプレイ装置 だけでな く,ハ ードコピーで も情報 が

とれ るシステムとする。
.

迅 速 化 0

正 確 化 0

簡 素 化 1

管理水準向上 1

小 計 2

船

卸

計

画

処

理

省 力 化 2

迅 速 化 2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計 10

船

卸

作

業
処

理

省 力 化 一2

省力化 ・迅速化 につながらないのはTALLYSHEET

の入力作業が新た に発生 するため。従って入力作業の簡

素化 を図れば効果は大 きい。

迅 速 化 一2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計 2

本
船
手

仕
舞
処
理

省 力 化 2
本船単位で本船 の直近でデータを入力で きるシステ ムで

あること。迅 .速 化 2

正 確 化 2

簡 素 化 2

管理水準向上 0

小 計 8

貨

物

搬
入

処

理

省 力 化 一2
省力化 ・迅速化につなが らないのはTALLYSHEET

の 入力作業が新たに発生するため。従 って入力作業の簡

素化 を図れ ば効果は大 きい。

迅 速 化 一2

正 確 化 2

簡 素 化 2

管理水準向上 2

小 計 2

通

関

処

理

①

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

②

省.力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

発

送

処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計
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表3-21 検 定 共 同 利用 セ ン ターに よる処 理 評 価表(輸 入.)

処
理
名
評価基準

海
質
業

毛

ζ

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船
社

合

計
条 件 ・ 備 考

受

注

処

理

省 力 化

'

迅 速 化

正 確 化.

簡 素 化

管理水準向上

小 計

本
船

動
静
シ
ス

テ
ム

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

船

卸

計

画

処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

船

卸

作

業

処

理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

本
船
手
仕
舞
処
理

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

貨

物

搬

入

処

理

省 力 化 1
輸出入 を問わず検定システムはデ ータの提供者にあるこ

とから検定内部のメリッ ド,・デ メ リットは重視す る必要

なしと思考す る。

迅 速 化 1

正 確 化 0

簡 素 化 0

管理水準向上 1

小 計 3

通

関

処

理

①

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

通

関

処

理

②

省 力 化

迅 速 化

正 確 化

簡 素 化

管理水準向上

小 計

発

送

処

理

省 力 化

迅 速 化

正 確 化 「

簡 素 化

管理水準向上

小 計
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共 同利 用 セ ンタ ーに よる処 理評 価 表(輸 入)税関表3-22

処
理
名
評価基準

海
貨
業

毛

《

検
数
業

検
量
業

倉
庫
業

税

関

港
湾
局

船

社

合

計
.条 件 ・'備 考

受

注

処

理

省 力 化 0

海貨はドキュ メントを受 けてか ら活動開始 となる。海貨

が求めている完全な情報はのぞむべ くもないがその概要

をつかむ丈 でもプラス1。 ただ し省力化にはつなが らな

いo

迅 速 化 1

正 確 化 1

簡 素 化 0

管理水準向上 0

小 計 2

本
船
動

静
シ
ス

テ
ム

省 力 化 1 1 ,

迅 速 化 1 1

正 確 化 1 1

簡 素 化 1 1

管理水準向上 0 1

小 計 4 4

船

卸

計

画

処

理

省 力 化 0

海 貨には関係ない。

迅 速 化 0

正 確 化 0

簡 素 化 0

管理 水準向上
.

0

小 計

船

卸

作

業

処
理

省 力 化 0 乗船職 員は廃止され たので税関は無関係である。 ・

海貨 としては直取 の状況 を把握で きるので プラス1。

迅 速 化 1

正 確 化 1

簡 素 化 0

管理水準向上 0

小 計 2

本
船
手
仕
舞
処
理

省 力 化 0

海貨の タッチす ることではない。

迅 速 化 0

正 確 化 0

簡 素 化 0

管理水準向上 0

小 計 2

貨

物

搬

入

処

理

省 力 化 1 0
税関で搬入をチ ェックする としたらプラス1。

迅 速 化 2 1

正 確 化 2 1

簡 素 化 1 0

管理水準向上 1 O

小 計 7 2

通

関

処

理

①

省 力 化 0

航空貨物 ならであるが海の貨物については受注 処理のデ
ータに よるが プラス1程 度

迅 速 化 1

正 確 化 1

簡 素 化 0

管理水準向上 0

小 計 2

通

関

処

理

②

省 力 化 O 0

迅 速 化 0 0

正 確 化 0 0

簡 素 化 0 0

管理水準向上 0 0

小 計 0

発

送

処

理

省 力 化 0

迅 速 化 2

正 確 化 2

簡 素 化 0

管理水準向上 1

小 計 5

一182一

 

'



4.ド キ ュ メ ン テ ー シ ョ ン ・シ ス テ ム の 概 要

4.1ド キ ュ メンテ ー シ ョン ・システ ム の業 務 処 理 概 要

ドキ ュメ ンテ ー シ ョ ン と貨物 管理 は,実 務 上 相 互依 存関係 にあ り,分 割 で き

に くい もの で あ る。 そ こで ここで は,ド キ ュ メ ンテー シ ョンは 国際 的標 準 化 と

関連 を持 つの で,概 念 的 に区 分 して次 の7業 務 を対 象 とした 。

1)ド キュ メ ンテ ーシ ョ ンの中心 的 業務

①E-03受 注 処理 ②

②E-04S/O-B/L作 成処 理

③E-07通 関処 理①

2)ド キ ュメ ンテ ー ショ ンに関連 す る業 務

①E-01貨 物 受 付 処理1

②E-02受 注 処 理 ②1

③,E-05船 積計 画 処理 ①
入力

④E-08通 関 処理 ②

3業 務

4業 務

E-03受 注 処理 ② に フ ァ イル を提 供

す る。

S/O受 付 デー タを ドキュメン トファイル に

通 関 許可 デー タを ドキ ュ メ ン トファ イル に

入 力 す る。

業 務 処理 の 内容 と入 出 力 につ い て は,前 述 の ジ ョブ処理 概要 に記載 した。 そ

こで こ こでは ドキ ュ メン テー シ ョン ・シス テ ムの ジ ョブ処理 の流 れ を フ ァイ ル

中心 に展開 す る こ とに した 。図3-45ド キュ メ ンテ ー ショ ンの処理 フ ロー チ

ャ ー トにおい て,中 心 的業 務 で あ る 「E-03受 注 処理 ②」,「E-04S/O 、

B/L作 成 処理 」,「E-07通 関 処理 」 の3業 務 の処理 フ ロー は枠 で か こみ

入 出 力 を記 入 した。 そ の他 の関 連 業務 は処理 名 とファ イルの み を記 した 。 ドキ

ュメ ンテ ーシ ョ ンの関連 業 務 は本来 は貨物 管 理 シス テ ムの範囲 に含 まれ るが,ド

キ ュ メ ンテ ー シ ョ ンシ ステ ムに必 要 な情報 の追加,更 新 お よび後 処理 を各 ジ ョ

ブ処理 で行 う もの で あ る。
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E-01貨 物 受 付 処 理

こ の 処 理 で は シ ェ ッ ド ・〔 ス タ ー ・フ ァ イ ル が つ く られ る 。

E-02受 注 処 理 ①

船 積 み 予 約 シ ス テ ム で,ブ ッ キ ン グ ー フ ァ イ ル が つ く られ る 。

E-03受 注 処 理 ②

この 処 理 は,ド キ ュ メ ン トフ ァ イ ル の 入 力 部 で あ り,輸 出 ドキ ュ メ ン ト

デ ー タ が 入 力 され る。 シ ェ ッ ドマ ス タ ー フ ァ イ ル と ブ ッ キ ン グ ・フ ァ イ ル

とつ き あ わ され,ド キ ュ メ ン トフ ァ イ ル と な り,そ の 後 の 処 理 に展 開 され

る 。 シ ッ ブ メ ン ト単 位 の 発 行 者 ご との 出 力 が 容 易 と な る 。

E-04S/O-B/L作 成 処 理

S/Oス リ ッ プ がE-03で 出 力 され た の を基 に,S/O-B/1、 を 作 成 す

る 処 理 で あ る 。 この シ ス テ ムで は,フ レ ー ト計 算 が ポ イ ン ト とな る。 セ ン

タ ー で は 円 貨 換 算 レ ー ト,同 盟 フ レ ー ト ・レ ー トの マ ス タ ー と し て の メ ン

テ ナ ンス も で き る 。 船 社 は 磁 気 テ ー プ でB/Lデ ー タ を受 領 で き,そ の 後

の 社 内 処 理 に展 開 で き る 。

E-05船 積 計 画 処 理 ①

E-04の 受 入 行 為(船 積 確 定)に 基 づ く,船 社 か らのS/O受 付 デ ー

タ を ドキ ュ メ ン ト ・フ ァ イ ル に入 力 し,あ わ せ て ブ ッ キ ン グ ・フ ァ'イ ル か

ら船 積 確 定 分 ご と に ロ ー デ ィ ン グ,マ ス タ ー フ ァ イ ル を 作 成 す る シ ス テ ム

で あ る 。 ロ ーデ ィ ン グ ・マ ス タ ー ・フ ァ イ ル も ブ ッ キ ン グ ・フ ァ イ ル,B/L

デ ー タ と同 様 に船 舶 コ ー ド航 海No.ご と で あ る こ とは,い うま で もな い 。

E-07通 関 処 理 ①

ドキ ュ メ ン テ ー シ ョ ン ・シ ス テ ム の2番 目の 柱 の シ ス テ ム で あ る 。 既 存

の ドキ ュ メ ン ト ・フ ァ イ ル に 申告 デ ー タ を 海 貨 が イ ン ボ イ スNo.を キ ー に入

力 し,一 輸 出 申 告 書 を 出 力 す る 。 税 関 はM/Tで 統 計 デ ー タ を受 領 で き る 。

E-08通 関 処 理 ②

E-07を 完 了 させ る 処 理 で あ り,税 関 の 通 関 進 行 状 況,許 可 の状 況 を
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海 貨 側 が 確 認 で き,許 可 デ ー タ は ドキ ュ メッ ト ・フ ァ イ ル に入 力 さ れ る。

4.2ド キ ュ メ ン テ ー シ ョン ・シ ス テ ム の 仕 様

4.2.1入 力 概要

ドキュ メ ンテ ー シ ョン ・システ ムの7業 務 処理 の うち,5業 務 処理 よ り入

力 デ ー タ と して6種 類 が あ る。E-01貨 物 受付 処理 とE-05船 積 計 画 処

理 の入 力 デ ータは貨 物 管理 シス テ ムの範 囲 を含 め た。

入 力 デ ーター 覧表(表3-23)で 帳 票名,処 理 サ イ クル,項 目数,桁 数,

入手 源 の各 項 目 をま とめて記 した。各 入 力 デ ータの 項 目名,桁 数 は輸 出 ドキ

ュメ ンテ ーシ ョ ン ・デー タ動 静表(表3-25)に ま とめ て あ る。 なお ブ ッ

キ ン グ ・デ ー タは輸 出貨 物 管理 デ ータ動 静 表(表3-29)の ブ ッキ ング ・

ファ イル の項 目 と共通 と した 。

入 力 デ ータの イ ンプ ッ ト方 法 は,基 本 的 には各業 者 に設置 す る端末 機 よ り

キ ー イ ンす る こ ととす る。 た だ し ブ ッキ ング ・デ ー タは,船 社 よ り磁 気 テ ー

プ電 送 で入 力 す る こ とと した 。

輸 出 ドキ ュ メ ンテ ーシ ョ ン ・デ ー タ動 静 表(デ ー タエ レ メン トの フ ァイル

関連 表 を含 む 表3-25)は 縦 に デ ー タ名,横 に帳票 名 とフ ァ イル名 を と り

各 デ ータが どの帳 票 か ら入 力 され,転 記,更 新 され てい くか を明 らか にす る

ため に作 成 した 。表 中 に記 した記 号 は欄 外 に説 明 をつ けた の で参 照 の こ と。

この デ ー タ動 静表 よ り各 デ ー タを コ ン ピュ ー タ ・シス テ ム の フ ァイ ル項 目と

し て,デ ー タ ・エ レ メン トの フ ァイル項 目と して採 用 し,デ ー タ.エ レメ ン

トの フ ァ イル 関連 表 に○ 印 をつ け 関連 ず け だ。

入 力先 を利 用 者別 に み る と,6件 の うち4件 は海 貨 業 者 が行 い,船 社 と税

関が 各1件 とな り,海 貨 業 者 が入 力作 業 の大 半 を 占め てい る。

4.2.2出 力 概 要

ドキ ュ メ ン テ ー シ ョ ン ・シ ス テ ム の 出 力 と し て,9種 類 の 帳 票 が7利 用 者
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に提 出 され る。 出力基 本 帳 票 一 覧表(表3-24)に そ の概 要 を ま とめ た。

なお各 利 用者 が任 意 に問 合 せ る検 索結果 は,ζ こで は出力 として取扱 っ てい

ない。 出力 の形 態 と しては,帳 票類 の 出力 を基 本 とす るが,独 自の コ ン ピ ュ

ー タ シス テ ムを有 す る利 用者 に はオ ン ライ ンで デ ー タを提 供 す る。船 社 には

マ ニ フ ェス ト ・デ ー タを,税 関 に は通 関 統計 デ ー タを磁 気 テ ープで 出力 す る

こ と とした。通 関 処理 ②vatoけ る許 可済E/Dデ ー タは デ ィス プ レ・イ表 示 で

処理 す る こ とに し,ハ ー ドコ ピー出力 は不 要 と判 断 した。

4.2.3フ ァ イ ル 概 要

ドキ ュ メ ンテ ー シ ョ ン ・シ ス テ ム で 用 い る フ ァ イ ル は 次 の4種 類 で あ る 。

①

②

③

④

プ ア イ ル 名

シ ェ ッ ド ・マ ス タ ー ・ フ ァ イ ル

ブ ッ キ ン グ ・フ ァ イ ル

ドキ ュ メ ン ト ・ フ ァ イ ル

ロ ー デ ィ ン グ ・ フ ァ イ ル

項 目数

44(22)

12(12)

77(68)

31(24)

桁 数

1,185(744)

382(382)

1,963(1,674')

644(568)

上 記 の カ ッ コ内 の数 字 は,ド キ ュ メ ンテ ー シ ョ ン ・シ ス テ ム で 用 い る個 有 の

項 目数 と桁 数 で あ る。

な お,こ の4フ ァ イ ル は輸 出 貨 物 管 理 シ ス テ ム と共 通 の フ ァ イ ル と し て使

用 す る もの で,ド キ ュ メ ンテ ー シ ョ ン個 有 の フ ァ イ ル で は な い 。 ドキ ュ メ ン

テ ー シ ョ ン ・シ ス テ ム で 利 用 す る各 フ ァ イ ル の 項 目名,桁 数 は,デ ー タ ・エ

レ メ ン トの フ ァ イ ル 関 連 表 に○ 印 を記 し,下 段 に項 目数 と総 桁 数 を 集 計 し た 。

① シ エ ツ ド ・マ ス タ ー ・プ ア イ ル

シ ェ ッ ドマ ス タ ー フ ァ イ ル は,貨 物 送 り状 を原 始 デ ー タ とす る貨 物 管 理

シ ス テ ム の 基 本 フ ァ イ ル で あ る。 ドキ ュ メ ン テ ー シ ョ ン ・シ ス テ ム に お い

て は,ド キ ュ メ ン ト ・フ ァ イ ル の 内 容 に 貨 物 の 動 静 情 報 を追 加 す る こ とに
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図3-45ド キ ュ メ ン テ ー シ ョン ・シ ス テ ム の ゼ ネ ラ ル フ ロ ー
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前頁の続 き

シ エ ッ ド

マス タ ー

フ アイル

ドキュメン ト

フ アイル

通 関 ②

E-08
/,キ.メ.ト

い ・伊

荷 受 連 絡

E-09

ローデ ィング

マ ス タ ー

ファイル

出 庫

E-10

。・。吋
ドキュメン ト

ファイル

ローデ ィング

マ ス タ ー

フ ァイル謂 万 ～
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よ り ドキ ュ メ ン テ ー シ ョ ン の 出 力 を サ ポ ー トす る。

② ブ ッ キ ン グ ・プ ア イ ル

貨 物 の 船 積 予 約 を 行 うた め に 必 要 な デ ー タ を集 め た フ ァ イ ル で あ る 。 ド

キ ュ メ ン テ ー シ ョ ン作 成(B/L中 心)の 準 備 作 業 に 必 要 な 情 報 を 提 供 す

る こ とを主 目的 とす る 。

エ ゼ ン トに 対 し て は ブ ッ キ ン グ ・ リ ス ト
,集 荷 情 報 の 提 供 を行 っ た り,

ドキ ュ メ ン ト ・フ ァ イ ル と ロー デ ィ ン グ ・マ ス タ ー ・フ ァ イル との 照 合
,

デ ー タ の 消 し込 み を行 う。

③ ドキ ュ メ ン ト ・フ ァ イ ル

ドキ ュ メ ンテ ー シ ョ ン ・シ ス テ ム の マ ス タ ー ・フ ァ イ ル で ある 。 輸 出 者

の輸 出 書 類(S/1・P/L)を 基 本 入 力 デ ー タ と して,E-03受 注 処 理

② で こ の フ ァ イ ル を 作 成 す る 。 こ の 際 輸 出 書類(S/1・P/L)と シ ェ ッ ド

マス タ ー ・フ ァ イ ル お よ び ブ ッ キ ン グ ・フ ァ イ ル と照 合 を行 い
,イ ン ボ イ

スNoを キ ー と す る ドキ ュ メ ン ト ・フ ァ イ ル を 作 成 す る 。

こ の フ ァ イ ル を マ ス タ ー と し て,海 貨 業 者 はEX-RATE,本 船 出 港 予

定 日等 のB/L作 成 デ ー タ を キ ー イ ン し,S/O,B/Lの 作 成 を行 う。

さ ら に 海 貨 ・税 関 に 対 して 輸 出 甲 告 書(E/D)を 作 成 す る
。

④ ロ ー デ ィ ン グ ・マ ス タ ー ・フ ァ イ ル

貨 物 が 書 類 通 りに 船 積 み され て い るか を チ ェ ック す る こ と を主 目的 とす

.る 。

4.3.4キ ー コ ー ド一 覧 表

ドキ ュ メ ン テ ー シ ョ ン ・シ ス テ ム の フ ァ イ ル,入 力,検 索,出 力 の 際 の キ

ー とな る コ ー ドを ま と め た もの で あ る 。 基 本 と な る キ ー コ ー ドは
,ブ ッ キ ン

グNo.,入 庫No,イ ン ボ イ スNo.,E/DNo .,の4種 類 で あ る 。 こ の4種 類 の キ

ー コ ー ドを組 合 せ て
,各 業 務 処 理 を行 う。 そ の 使 用 目的 は キ ー コ ー ド一 覧 表

(表3-26)を 参 照 の こ と。
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表3-23入 力 デ ー ター 覧 表 輸 出 ドキ ュ メ ン テ ー シ ョ ン シ ス テ ム

1

」
㊤
O

ー

帳 票 名 入/出 処 理

サ イ クル
項目数 桁 数

入 手 源
使用目的 ・備 考

荷主 船社 海貨
エ ゼ

ン ト 撒 綻 纈
麟
局 倉庫

1(磁 気 テ ー プ)ブ
ッキ ングデ一 夕

入力
一"

ア イ リーバ
ッチ

5 240 ○ E-02受 注 処理①

2輸 出書類(S/[) 〃 オ ンラ イ ン

リア勘タイム
49 1010 ○ E-03受 注処理②

3輸 出書類(P/L) 〃 〃 18 955 ○ E-03〃

4B/L作 成 データ 〃 〃 9 185 ○ E-04Sレ0,B/L作 成 処 理

5申 告 データ 〃 〃 20 221 ○
'

E-07通 関処理①

6通 関許可データ 〃 〃 2 15 ○ E-08通 関 処理②

計 1 4 1 6件3利 用者



一
〇
」

表3-24出 力基 本 帳 票一 覧表 輸 出 ドキ ュ メ ン テ ー シ ョ ン シ ス テ ム

帳 票 名 入/出 処 理

サ イ クル
項目数 桁 数

提 出 先
使用 目的 ・備考

荷主 船社 海貨
エゼ

ン ト
撒 綻 醐 港湾局 飾

作業
鍋

1ブ ッキング リス ト 出力 デ イ リー
バ ッチ 5

φ

240 ○ E-02受 注処理①

2S/0ス リップ 〃 オ ン ラ イン

リア形タイム
23 982 ○ ○ E-03受 注処理②

3作 業指示書 〃 〃 23 784 ○ ○ ○ E-03〃

4集 荷情報 〃 〃 5 240 ○ E-03〃

5S/O,B/Lセ ット 〃 〃
23

32

982

1189 ○←.○ E-04S/O,B/L作 成 処 理

・(藝 ㌫ 詔 〃 デ イ リー
バ ッチ 17 610 ○ E-04〃

7E/D 〃 オ ン ラ イン

リア勘タイム
32 790 ○ ○ E-07通 関処理①

・(灘 藷「≠ ㌦ 〃 デ イ リー
パ ッチ 32 790 ○ E-07〃

・!編翻筋L。 〃 オ ン ライ ン

リアノヒタイム
32 790 ○ E-08通 関処理②

計 2 5 2 1 1 2 1 9件14利 用者



表3-25輸 出 ドキュ メンテ ーシ ョンデ ー タ動 静表

デー タエ レメン トの ファイル 関連表

デ ー タ 名 襯 INV P/L
⑧

E/D
S/1
◎

E/D
S/0 B/L

シエツド
マスター

フアイル

ブブキング

フアイル

ドキュメント

ファイル

ローディング
マスター

ファイル

コード

化可能
桁 数

INSTRUCTIONNo ◎ θ ∈) e ⑧ ⇔ ○ 3㌃

海貨通関業者名 ○ ◎ ◎ ◎ ○ ○ ○ ○
31τ

〃 コ ー ド ◎ ◎ ◎ ○ ○ ○ ○ 5

諸掛負担先 ○ ① 30

CONTAINER

SERVIGE
△ △ ○ ○ ○ 7

入出港ETA/ETD
予定日 ○ ㊥ ⑤

出港予定年月日 ○ ○ 16

許可年月日 △ ④ ○ ○ 8

入庫No ◎ ○
,乙

○ 12

搬入場所 9 ◎ ○ ○ ○ ○ 30

船積完了年月日 △ ○ ○ 8

搬出年月日 △ ○ O 3

エゼン ト名 ① ○ ○ ○ ○
30～

10

船名 △ ○ ○ 25～
30

旗鼓業者名 △ ○ ○ ○
30～

10

トラ ック業 者名 △ ○ ○ ○ 30～
10

リマーク △ △ ○ ○ ○ 50

BOOKINGNo △ △ 10

SHIPPERSコ ー ド ㊥ (∋ 9 . ○ ○ ○ ○ 5

船社 ○ 9 ◎ ○ ○ ○ ○
30～
10

CONTRACTNo △ △ △ △ ○ 10

L/CN巳 △ △ △ ○ △ ○
15～

10

LATEST

sHIPPINGDATE
△ △ ○ 8

EXPIRYDATE △ △ 8

INVOICENo △ ○ ○ 9 ○ 10

CONSIGNEE △ ○ ○ ∈) 9 9 ○ 120

NOTIFYPARTY △ ○ ○ ○ 9 9 (∋ ○ 120

船名 ○ ○ ○ ㊥ ∈) 9 ◎ ○ ○ ○ ○ ○
25～

30

積込港 ○ ○ ○ ⑪ θ ◎ 9 ○ ○ ○ ○ ○ 30

仕向地 ○ ○ ○ ㊥ θ 9 9 ○ ○ d ○ ○ 30

FINAL
DESTINATION

△ △ △ △. △ △ ○ 30

MARKS&

NUMBERS
○ ○ ○ ① θ 9 θ ○ ○ 210

NUMBER,
OFPKGE ○ ○ ○ ① ○ θ ○ ○ ○ ○ 5

1ノ℃ 品名 ○ △ △ ○ θ θ o ○
30～
60

INV品 名 ○ ○ △ 9 △ ○
30～

60

品名(オ プシ ョン) △ △ △ △ △ △ △ △ ○ ○ ○ 60

P/L量 目 計(小 計含) ○ ㊥ 10

〃 単位 ○ 9 10

統計品目番号 ○ ㊦ ○ 7

仕向国 ○ θ ○ ○ 15

申告税関名' ㊥ Q ○ 15
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前頁の続き データエ レメン トの ファイル関連表

デ ー タ 名 糖質書 INV P/1,
⑧

E/D
S/1
◎

E/D
S/O B/L

シェッド
マスター

ファイル

ブツキング

フアイル

ドキュメント

プアイル

ローディング
マスター

ファイル

コード

化可能
桁 数

申告年月日 合 ◎ ○ ○ 8

本船 ・ふ中扱区分 ㊥ ○ ○ ○ 1

保税運送区分 ⑤ ○ ○ 1'

〃 期間' ㊥ ○ 17

申告書枚数 ・欄数 △ ㊥ ○ 2

船(機)籍 符号 ④ ○ 3

積込港符号 ㊦ ○ 3

仕向国符号 ㊦ ○ 3

貿易形態別符号 ◎
-

○ 3

申告番号 △ ⑤ ○ 12

取扱区分(他 法令) ㊦ ○ 13

単位 ① ○ 4

申告 価格(F.0.B) ㊤ ○ 10

通関士記名押印 ㊥ ○
20～

30

輸出者住所氏名 ○ ○ ○ ○ 9 ∈∋ 9 ○ ○ ○ ○ 120

WEIGHT&

MEASUREMNT ○ θ ◎ ○ ○ ○ 36

HATCH悦 ノ ○ 1

REGEIVEDINALL ン ○ 1

〃DATED / ○ 8

S/ONα 合 ○ ○ ○ ○ 10

B/LNo △ , ○ ○ ○ ○ 10

上屋 ・艀区分 ン ○. ○ 1

品 目コ ード ノ ○ 7

FREIGHT&

CHARGES
㊥ ○ 10

REVENUETONS ④ ㊥ ○ 7

FREIGHTRATE ① ㊥ ○ 5

PER ① ○ 5～10

PREPAIDOR
COLLEGT計 ④ ○ 10

EX・RATE ◎ 9 ○ 5

FREIGHT支 払地

(PREPAIDATPAYARI,E)
○

.

e e ○ 30

FREIGHT円 価 ㊦ .○ 10

B/LORIGINAL枚 数 ○ 9 9 ○ 1

COMBINE肌 作成地 △ ○ 3.0

〃 海貨業者名 △ ○ 30

〃 品 目 △ ○ 40

B/L発 行地 ○ e ◎ ○ 30

B/LDATE △ ○ ○ 8

VOY胸 ,△ ぶ ∠さ △ ○ 10

他法令添付チェック ㊥ ○ 3

計79項 目 28 16 18 8 49 32 23 32 22 12 68 24

桁 数 計 1135 935 955 422 1010 790 982 1189 744 382 1674 568

◎ 固定 デ ータ ⑪ 発生優先 デ ータ

ン検数 ◆エゼ ン ト・船 社記入 デー.タ

△ 受取不確定データ ▲ 不確定優先データ ○ 受取データ(∋ 転記データ 《 不確定転記データ
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表3-26キ ー コー ド一 覧表 輸 出 ドキ ュ メンテ ー シ ョン シ ステ ム

コ ー ド 名 桁数 使 用 目 的 備 考

船 社 よリ ブ ッキ ン グテ ー プを 入

力 し,ブ ッキ ングNoを キ ーに ブ
1,ブ ッ キ ン グNα 10 E-02受 注処理①

ッキ ング フ ァイ ル を作成 す る。

ブ ッキ ング リス トの 出 力

海貨 は(S/1)(P/L)輸 出書類

入庫Nα 12 よ リ イ ン ボ イ スNoを キ ー と し

2.ブ ッ キ ン グNα 10 E-03受 注処理②

イ ン ボ イスNo 10 て ド キ ュ メ ン トフ ァ イ ル を 作

成 す る。

船 社(海 貨)はB/L作 成

デ ー タ(EX-RATE,本 船 出港

予定 な ど)を 入力 し,ド キ ュメ

ブ ッ キ ン グNI13
.イ
ン ボ イ スNI1

10

10

ン ト フ ァイル の更新 を行 い,&O E-・4S四 九 鍵

B/L(セ ッ ト)を 出 力,マ

ニ フ ェス トテ ー プ を船 社 に 出 力

す る。

海 貨 は イ ンボ イスNα,入 庫Noを キ

一 と して 申告 デ ー タを 入力 し
,ド

イ ン ボ イ スNo4
,入 庫N

o

10

12
キ ュ メ ン ト フ ァ イ ル,貨 物 フ ァ イ E-07通 税処理①

ルを更新 しE/Dを 出力す る。税

関に統計 テープを出力する。

税 関はE/DNoを キーに通関許可

5.E/DNo 12 デ ー タ を入 力 し ドキ ュ メ ン トファ E-08通 税処理②

イルを更新 する。
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5.輸 出入貨 物 管 理 シス テ ムの概要

5.1輸 出 貨 物 管 理 シ ス テ ム の 業 務 処 理 概 要

輸 出貨物 管 理 システ ムは,次 の10業 務 処理 か ら構 成 され て い る。 さ らに 分類

す る と,中 心 的業務 処 理 と して5業 務 処 理,関 連 業 務処理 と して5業 務 処 理 か

ら成 っ てい る。 輸 出貨物 管 理 シス テ ムの範 囲 は,輸 出者か ら海 貨 業 者 が 受 け と

る貨 物 送 り状 の受 付 処理 をス ター トと して,貨 物 の船積 の た め に行 う出庫 処 理

を もっ て終 了 す る もの とす る。 これ以 降 は,本 船 荷 役 作業 の た め の船 積 処 理 か

ら本 船 手仕 舞 処理 と なり輸 出業 務 の全 処理 は終 了 す る。 わ れ わ れ は,輸 出 貨物

シス テ ムの範 囲 と して,本 船 荷 役 作業 情報 と しての ロー デ ィング ・マス タ ー ・

ファ イルの 提供 を もって一 応 の 区切 り と しが,実 務 上 の処 理 を 円滑 に行 うた め

に本 船 手仕 舞処 理 まで を共 同 利 用 セ ンタ ー の業 務 処 理 に含 めた。

1)輸 出 貨物 処 理 の 中心 的業 務

①E-01貨 物 受 付 処理

②E-03受 注 処理 ②

③E-07通 関処理 ①

④E-09荷 受 連 絡 処理

⑤E-10出 庫 処 理

2)輸 出貨 物 処 理 に関連 す る業務

①E-02受 注 処理 ①

②E-04S/O,

③E-05船 積 計 画 処理 ①

④E-06船 積 計 画 処理 ②

⑤E-08通 関処理 ②

5業 務

5業 務

B/L作 成処理

E-01貨 物 受 付 処理

港 頭 地 区 に送 られ て くる貨物 に添 付 され て い る 「貨物 送 り状 」 の現 状 が,

非 常 に 多様 な名 称 と様 式,デ ー タ内 容 で ある。 貿 易情 報 シス テ ムの設 計 に当
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た って は,こ の フ ォ ーム,デ ー タ内容 統 一 と輸 出者 側 で の早 期 の 採 用 を再 び

こ こに お いて 強調 してお く次第 で あ る。

現 在,入 庫 検定 制度下 に お かれ て い る輸 出貨物 は,全 地 検 貨物 の約60%

位 とみ られ て い る。 しか し源 とな る施 検 貨物 量 は,輸 出貨物 の約45%ほ ど

と見 積 られ 特 定 品 目例 え ば 自動車,鉄 鋼 な どは施 検 車 が極 端 に 低 く,ま た航

路 に よって も施 検率 の低 い,例 え ば 中国 航路 の よ うな ところ が あ る。 しか し,

入庫 検定 は,貨 物 受 付以 降 の貨物 管 理 に不 可 欠 で あるの で,大 黒埠 頭 を通 過

す る輸 出貨物 は,保 管場 所 が大黒 埠 頭 内 で あ る と否 とに か か わ らず,所 定 の

デ ー タ内容 を具備 してい なけれ ば な らない。 他 所 に保 管 され る貨物 は,大 黒

埠 頭 着岸 本船 名 が決 定 次第,本 船 名 ・航 海Nαを キ ー と して取 扱 わ れ る。 他 税

関 に お い て通 関済 み とな った場 合 も,全 く同 じで ある。

この 貨物 受 付 処理 の段階 では,入 庫Nnが キ ーで あ る。 現 在,海 事 検定 機 関

で使 用 され て い る入庫番 号 の構造 は,入 庫 検定 の契 約 主体 の違 い に より相 違

が あ る。 一 般 的 に は,

① 貨物 到 着順 位(1年,月 の各 期 ご とに 分 か れ る こ と もあ る)

② 扱 い者(協 同組合 上 で使 用)

③ 蔵 置場 所(庫 名 一納 入 され た セ ク シ ョン)

横 浜 港 と して は,も ちろん 未 だ統 一 さ れた もの が,保 管場 所 コー ドと して

も設 定 され てい ない ので,入 庫 番号 の統 一 は これ か らで あ る。 海 貨業 者 に よ

って は,別 に整 理 番 号 と して,荷 主別 に付 け る と ころ もあるが,現 行 の最 大

桁 数 は12桁 で あ る。

大 黒埠 頭 で使 用 す る場 合,上 記要 素 は必 要条 件 と なる。

この処 理 は,入 力 す るデ ー タ ・ネ ッ トか らい え ば,横 浜港(公 共)輸 出 貨

物 の30%は カバ ー しなけ れば な らな くな る の で,横 浜港 の輸 出貨 物 の地 検

対 象 とな る もの の ほ とん どを カバ ー し うる よ うに な るで あろ う。 そ の こ とに
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って,輸 出 され るべ き貨物 の動 静 が ま ず現 在 どれ位 の在庫 状 況 に あ るか を 知

るこ とが で き て,船 社 と しては,横 浜 港 積 み の把 握 が容 易 とな って くる。 一

方,輸 出者 にお い ては,輸 出 され るべ き貨 物 の港 頭地 区到 着 の状 況,荷 揃 い

の状 況 が 常 握 しやす くな る。

フ ァイル は シェ ッ ド ・マ ス タ ー ・フ ァ イル と称 してい るが,正 し く横 浜 港

に保 管 され た 貨物 の実 態 を反 映 す るた め,港 湾 局,税 関 は、 搬 入届 に つ い て

は,こ の フ ァ イル に依 存 す る こ とで,上 屋 利 用 の統計,保 管 料等 の 請求,通

関 さ れ るべ き貨物 の所 定保 管場 所 に おけ る存 否 な どを算 出,確 認 す る こ とが

で き る。 ま た搬 入届 では,不 確実 な容 積重 量 も確 定 デ ー タ と して収録 で きる。

E-02受 注 処理 ①

この処 理 は,輸 出者 が 船社 に対 し,船 腹 ス ペ ース を確保 す るた めに行 う船

積 み の 予約 行 為 で ある ので,セ ンタ ーは船 社 か ら常 に プ ロ キ ング情 報 を 受 け

と る処理 とな り,デ ー タの更 新 が 常 に行 われ る。 また後 のE-04,E-05処

理 と連 結 して くる。 た だ し,こ れ は輸 出貨物 管 理 シス テ ムに は属 せ しめ ない。

E-03受 注 処理 ②

輸 出書 類 は 海 貨 が受 領 し,こ れ を 入力す る。 海 貨 は荷 主 別 のS/INo.を 設

定 し,社 内 帖 票へ 展 開 してい る。 イ ン ボ イスNo.及 びUCRN(UniqueConsi-

gnmentReferenceNumber)の 国 際 的統 一 が 行rpれ れ ば,S/INo.,及 び

入庫Nnに 代 え る こ とが で きる。 基 本 とな る取 引 関係 フォ ー マ ッ トはJASTPRO

が手 が け てい るの で除 外 され る。

入庫No.を 付 されft貨 物 とイン ボ イ ス,パ ッキ ング ・リス トの記 載 内容 の統

一 の 段階 で あ るの で
,入 庫No.の 異 な る貨 物 同士 の組 合せ,入 庫No.の 同一 の貨

物 群 の分 割 が 行 われ る。 この組 合 せ ・分 割 は,現 在 はP/Lデ ー タ を キー に

保 管 台帖 を め くり,入tSNo.と 貨物 品 名,数 量,マ ー クを点 検 し,海 貨 よ り検

定機 関 へ 入庫Nαを明 示 してP/Lを ハ ー ドコ ピーで渡 して い る。 こ の作業 は,
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貨 物 の 実 態 と 取 引 デ ー タ と の照 合 で あ る 。

ドキ ュ メ ン トの 範 囲 に つ い て は,JASTPROの 同 一 フ ォ ー マ ッ トで 展 開

さ れ る もの の ほ か,輸 出 申告 書 ⑱ 及 び ◎ な どが あ る。

シ ェ ッ ド ・マ ス タ ー ・フ ァ イ ル に 入 力 され る 入 庫 デ ー タ の う ち,現 在 の ビ

ジ ネ ス ・シ ス テ ム で は 検 定 機 関 の 検 量 証 明 行 為 が 必 要 な の で,海 貨 がS/0

及 びB/Lで 使 用 さ れ る ウ ェ イ ト ・メ ジ ャ ー に つ い て は,一 旦S/Oス リ ッ

プ の リス トの 形 で 出 力 して も らわ な け れ ば な らな い。 作 業 指 示 書 の 内容 は,

予 定 で あ っ て 確 定 情 報 と は い え な い 。

E-04S/0,B/L作 成 処 理

ドキ ュ メ ン テ ー シ ョ ン シ ス テ ム の 一 つ め 柱 で あ っ て,貨 物 管 理 シ ス テ ム と

の 関 連 で は,シ ェ ッ ド ・マ ス タ ー ・フ ァ イ ル 上 に 船 舶 コ ー ド,航 海Naが 確 定

デ ー タ と して 入 力 され る 段 階 で あ る。

E-05船 積 計 画 処 理 ①

ド キ ュ メ ン テ ー シ ョ ン ・シス テ ム に 属 す が こ こ で は 船 社 か らのS/O受 付

デ ー タ が 確 定 デ ー タ と な るoこ の 結 果,新 だ に ロ ー デ ィ ン グ ・マ ス タ ー ・フ

ァ イ ル が 作 成 さ れ,同 時 に リス ト と して 一 定 の バ ッチ 処 理 に お い て 出 力 さ れ

る。 現 在,S/0受 付,ロ ー デ ィ ン グ ・ リス トの 授 受 は,ハ ー ド コ ピ ー に よ

る 手 渡 しで あ る。

E-06船 積 計 画 処 理 ②

貨 物 管 理 シ ス テ ム そ の も の で は な い が,貨 物 の 船 倉 内 積 付 け の た め の 情 報

と し て 予 測 一計 画 シ ス テ ム に 当 た る。 現 在 手 順 は 他 港 積 み 情 報 を 電 話 で 船 社

か ら収 集 した エ ゼ ン トが,ブ ッ キ ン グ 情 報 と組 合 せ,プ レス ト ウ ェ ー ジ ・プ

ラ ン を 作 成 し,船 社 と打 ち合 わ せ て い る。 計 画 シ ス テ ム で あ る だ め,他 港 の

船 積 み 結 果 を 迅 速 に 受 理 し,入 力 す る 必 要 が あ る。
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E-07通 関 処理 ①,E-08通 関処 理②

ドキ ュ メ ンテ ー シ ョン ・シス テ ムを通 して,輸 出 申告書 を作成 し,通 関状

況 の 照会 を可 能 に す る こ と と税 関 へ の統 計 デ ー タの 提供(許 可 前デ ー タで あ

るの で,税 関 で デ ー タの選 択 が で き る)及 びE/DNaを キ ー と して,正 規 の

保 管 施設 に 保 管 さ れて い る貨 物 で あ るか ど うか の チ ェ ック(申 告 前 で は海 貨

が,申 告 後 は税 関)を 行 い,税 関 が 検査 を必 要 と認 めれ ば,検 査場 搬 入命 令

を出せ る。 ドキ ュ メン ト ・フ ァイ ルに結 果 は入 力 され る。

E-09荷 受 連 絡処 理

エ ゼ ン トが ローデ ィ ング ・リス トに基 づ き,当 該 貨 物 の本 船 積 み 作業 予 定

の情 報 をE-06の 処理 の延 長 として計画 ・予測 し,海 貨 に伝 達 す る シス テ

ム で ある。

作業 能 率 の 向上 に 極 め て大 きい効 果 があ る。 シス テ ムの性 格 上,デ ー タの

更 新 が頻 繁 で ある こ と と,貨 物 の移 動(横 持 ち)が 遠 隔地 で あれ ば あ るほ ど,

そ の効 果 は 交通 条 件(時 間的 制 約)に 左 右 され やす い。

E-10出 庫 処 理

現 在,こ の処 理 は ほ とん どが ハー ドコピー の手 渡 しで伝 達 してい る。 貨 物

が移 動 を開 始 す る段階 の た め,貨 物 の実 態 の 掌握 が 必 要 で ある。 保 管 中,貨

物 の 梱 包 ・包 装表 示(特 に マー ク)の 変 更 が行 われ て い る場 合 に は,シ ェ ッ

ド ・マス タ ー ・フ ァイ ル上 もデ ー タの更 新 が行 わ れ てい なけれ ば な らない。

貨物 の実 態 掌握 の た め船,ト ラ ック な どに よる運 送 のた め,検 数,運 送 業者

へ 作業 依 頼 書 が リス トで 出力 され る。

E-03の 段 階 とは異 な り,確 定 デ ータ で ある。 エゼ ン トには,貨 物 そ の

もの に添 付 され るS/Oと 同 内容 の デ ー タが 出 力 され荷 受 予 定 の 作業 に役 立

て られ る。 現 場 ではS/O及 びE/Dが 貨 物 に添 付 され る。 税 関 一港 湾 局 へ

の搬 出届 は,貨 物搬 出 指示 書 と同時 に 出力可 能 で あ る。
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こ の 段 階 で シ ェ ッ ド ・マ ス タ ー ・フ ァ イ ル の機 能 は ロ ー デ ィ ン グ ・マ ス タ

ー ・フ ァ イ ル に 転 換 さ れ
,ロ ー デ ィ ン グ ・マ ス タ ー ・フ ァ イ ル の み に よ り,

以 後 の 貨 物 管 理 は 行 わ れ る。

これ 以 降 は,貨 物 の 流 れ は,船 に よ る 海 上 経 由 か,ト ラ ッ ク に よ る岸 壁 経 由

か に 分 か れ,本 船 荷 役 作 業 へ と続 く。 フ ェ イ ズ は 海 貨 業 務 よ リ エ ゼ ン ト業 務 が

中 心 と な る 。
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図3-46輸 出貨物 管 理 シス テ ム

貨物 送 り状

検 量 デ ー タ

貨物受付処理
E-Ol

シ ェ ッ ド
マ ス タ ー

フ ァ イル

受注 処 理①

E-02

ブ ッキ ング

フ ァイ ル

期
受注処理②
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シエッド

マスター

フ アイ

ブソキング.

・ノイ ル

'キュメント

フアイル

⑭ 畝
作 成
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シェッド

マスター

フアイル

フッキング ドキュメント

ファイル ファイル

船積言噛 ①
E-05

フ ッキ 噛 トキュメント

ファイル ファイル
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5.2輸 出 貨 物 管 理 シ ス テ ム の 仕 様

5.2.1入 力概 要

輸 出貨 物 管 理 シ ス テ ムの 入力情 報 は10件,7業 務 処 理 で行 われ てい る。〔入

力 デ ー ター 覧表(表3-27)参 照 の こ と〕

入 力源 の 利 用 者 を み る と,海 貨 業 者5件,エ ゼ ン ト業者3件,検 定 業 者1件,

船社1件 か ら成 って お り,ド キ ュ メ ンテ ー シ ョ ン ・シス テ ムの 入 力 源 と同様

海 貨 業 者 が 一 番 多い。

入 力 デ ー タは各 業者 が設 置 す る端 末 機 か らキ ー イ ンに より入力 され る。 各

入力精銅 デー頭 目名 と桁数 は輸 出貨物管理デー タ動静表 俵3-29)

に 記 載 さ れ て い る。 この デ ー タ動静 表 の デ ー タ記 号(◎ ・△ ・⇔etc)の 動 き

を 見 る こ とに より,各 帳票 ご とにデ ー タが ど う転 記,更 新 され て い くか の変

化 が追 跡 で きる。 す な わ ち電 算 処 理 シス テ ム では 各 フ ァ イルの デ ー タの追 加,

更新 の状 態 が この表 か ら明 らか に な る。

5.2.2出 力 概 要

7業 務 処理 より14種 類 の 出 力 が10利 用 者 の 端末 機 に 出力 され る。 出力

は す べ て オ ン ライ ン1」アル タ イ ム処 理 で行 なわ れ,帳 票 と して 出力 され る。

な 訟各 利 用 者 は これ らの情 報 をデ ィス プ レイに よ って検 索 す る こ と もで きる。

ま た独 自 の コ ン ピュ ー タシ ス テ ム を有 す る利 用 者 に は,こ れ ら出 力情 報 を オ

ン ラ イン で伝送 され る こ とが可 能 で あ り,自 己 シス テ ム との イ ン タ フ ェ ース

を と る こ とが で き る。 出 力基 本 帳 票 一 覧表(表3-28),輸 出貨物 管 理 デ

ー タ動 静 表(表3-29)を 参 照 の こ と。

5.2.3フ ァ イ ル 概 要

ドキ ュ メ ン テ ー シ ョ ン ・シ ス テ ム と 共 通 の 下 記4種 類 の フ ァ イ ル を 用 い る 。
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輸 出貨 物 管理 システ ムで利 用 す る各 フ ァイ ル の項 目名 と桁 数 は 表3-29の

中 に あ る デ ー タ エ レ メ ン ト ・フ ァ イ ル 関 連 表 に ○ 印 で 記 し て あ る 。

① シ ェ ッ ド ・マ ス タ ー ・フ ァ イ ル

こ の フ ァ イ ル は 貨 物 管 理 シ ス テ ム の 基 本 と な る もの で あ り,貨 物 送 状 を

原 始 デ ー タ と して 作 成 さ れ る。 こ の フ ァ イ ル を 中 心 と し て,港 湾 全 体 の 貨

物 情 報 が 集 約 さ れ,船 積 計 画 処 理 の マ ス タ ー ・7ア イ ル で あ る ロ ー デ ィ ン

グ・マ ス タ ー ・フ ァ イ ル に 貨 物 情 報 は 引 きつ が れ る。

② ブ ツ キ ン グ ・フ ァ イ ル

貨 物 の 船 積 予 約 を 行 うた め に 必 要 な デ ー タ か ら な る フ ァ イ ル で あ り,ド

キ ュ メ ン テ ー シ ョ ン ・シス テ ム に 情 報 を 提 供 す る 役 割 が 大 きい 。 貨 物 管 理

シ ス テ ム の 範 囲 と して は,エ ゼ ン ト業 者 に 集 荷 情 報 の提 供 を行 い,ロ ー デ

ィ ン グ・マ ス タ ー・フ ァ イ ル との デ ー タ の 照 合,消 し込 み を 行 う。

③ ドキ ュ メ ン ト ・フ ァ イ ル

貨 物 管 理 シ ス テ ム に お け る ドキ ュ メ ン ト ・フ ァ イ ル は,貨 物 の 動 静 状 況

情 報 を シ ェ ッ ド ・マ ス タ ー ・フ ァ イ ル お よ び ロー デ ィ ン グ ・マ ス タ ー ・フ

ァ イ ル か ら受 け,ド キ ュ メ ン テ ー シ ョ ン を 作 成 す る。 ま た 逆 に 通 関 処 理 に

お け る ご と く,ド キ ュ メ ン ト ・フ ァ イ ル の デ ー タ項 目 の 確 定 情 報(通 関 許

可 デ ー タ な ど)を 貨 物 管 理 シ ス テ ム に 提 供 し て貨 物 の 移 動 開 始 の チ ェ ック・

ポ イ ン トと な るo

④ ・ 一 デ ィ ン グ ・マ ス タ ー ・フ ァ イ ル

貨 物 の 船 積 確 定 情 報 の マ ス タ ー ・フ ァ イ ル と して,E-05船 積 計 画 処 理

に て,ブ ッキ ング ・フ ァ イ ル,ド キ ュ メ ン ト ・フ ァ イ ル か ら作 成 さ れ る。

貨 物 の 船 積 処 理 に 関 す る 情 報 は,ロ ー デ ィ ン グ ・マ ス タ ー ・フ ァ イ ル に 集

約 さ れ,船 積 計 画 処 理 が 行 わ れ,通 関 許 可 が さ れ る と船 積 準 備 の 管 理 が こ

の フ ァ イ ル を 中 心 に 行 わ れ る。 次 の ス テ ッ プ に て,船 積 作 業 管 理 情 報 と し
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て の 本 船 積 検 数 フ ァ イ ル を ロ ー デ ィ ン グ ・マ ス タ ー ・フ ァ イ ル か ら作 成 す

るo

5.2.4キ ー コ ー ドー 覧 表

輸 出 貨 物 管 理 シ ス テ ムに お け る キ ー とな る ゴ ー ドは 次 の6項 目 で あ り,各

処 理 に お い て は こ の6項 目 の 組 合 せ を キ ー コ ー ドと し て 用 い て い る。

1)入 庫No.10桁

2)ブ ッ キ ン グNo.12桁

3)イ ン ボ イ スNalO桁

4)B/LNa10桁

5)船 舶 コ ー ド ・VoyNa10桁

各 キ ー コ ー ドの 使 用 目 的,組 合 せ,各 処 理 名 は キ ー コ ー ド一 覧 表(表3-30)

に 記 載 した 。
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表3-27入 力 デ ー ター 覧 表 輸 出貨 物 管 理 シス テ ム

N
O
O
ー

帳 票 名 入/出
処 理

サ イ クル
項目数 桁 数

・

入 手 源
使用 目的 ・備 更

荷主 船社 海貨
エ ゼ

ン ト
撒 綻 税関 港湾局 倉庫

1貨 物送り状 入 力
オンライン

リア叱タイム
18 743 ○ E-01貨 物受付処理

・ 磐 石。。ン)
〃 〃 13 554 ○ E-01"

3輸 出書 類(S/1) 〃 〃 49 1010 ○ E-03受 注 処理②

4輸 出書類(P/L) 〃 〃 18 955 ○ E-・03"

5S/0受 付 デ ー タ 〃 〃 3 28 ○ E-05船 積 計画処理①

6他 港積情報データ 〃 〃 17 610 ○ E-06船 積 計画処理②

7本 船作業情報 データ 〃 〃 14 542 ○ E-06"

8申 告書 データ 〃 〃 20 221 ○ E-07通 関処 理①

9荷 受情報 データ 〃 〃 4 23 ○ E-09荷 受 連絡処理

10出 庫 デ ー タ 〃 〃 4 49 ○ E-10出 庫 処 理

計 1 5 3 1 10件4利 用者



ー

N
O
ベ
ー

表3-28出 力基 本 帳 票 一 覧 表 輸 出貨 物 管理 シス テ ム

帳 票 名 入/出 処 理
サ イ クル 項目数 桁 数

提 出 先
使用目的 ・備考

荷主 船社 海貨 罪 撒 綻 棚
港湾
局 倉庫

作業
会社

1入 庫原票 出 力
オンライン

リアルタイム
13 554 ○ E-01貨 物 受付処理

2入 庫報告書
.

〃 〃 ユ6 644 ○ ○ E-Ol〃

3搬 入 届 〃 〃 17 566 ○ ○ E-Ol〃

4S/Oス リップ 〃 〃 23 982 ○ ○ E-03受 注 処理②

5作 業指示書 〃 〃 23 784 ○ ○ ○ E-03〃

6集 荷情報 〃 〃 5 240 ○ E-03"

7ロ ーテンングリス ト 〃 〃 19 462 ○ ○ E-05船 積計画処理①

8荷 役計画書 〃 〃 8 255 ○ ○ ○ E-06船 積計画処理②

9E/D 〃 〃 32 790 ○ E-07通 関処理①

10荷 受予定表 〃 〃 19 458 ○ E-09荷 受連絡処理

出庫表 ・出庫11

報 告 書
〃 〃 17 566 ○ ○ E-10出 庫 処 理

12搬 出届 〃 〃 17 566 ○ ○ E-10〃

13艀 積作業依頼書 〃 〃 14 542 ○ ○ E-10〃

14荷 役予定 データ 〃 〃 19 458 ○ E-10〃

計 2 1 6 4 4 1 3 2 2 24件10利 用者





ー

N
O
㊤

θ → ,ノ ●

表3-29輸 出貨物管理 デ ータ動静表

デ ー タ 名
入 庫

予 告
送 状

自主記帳
⌒
◎
搬入者

貨 物

受領書
施検 票
港湾 局

搬入 届

入 庫

報告 書

<
指示書

自主記帳

台帳又は

◎

搬出 者

港湾局

搬出 者

船 積

報告 書

データエレメントのファイル 関連表

コー トイヒ

可 能
桁 数

入庫検才

量報告書

シ ェー ド
マス ター

フ ァイル

ブ ッキン

グ

プ アイル

ドキ ュメ

ン ト

プ アイル

ローデ ィ

ング

マス ター

フ ァイル

発送予定年月日 △ ○ 8

諸掛請求先 △ △ △ ㊦ ㊥ △ ○ ○ 30

荷主名 △ △ ㊦ 9 9 θ △ ∈) ㊥ θ 9 9 ◎ ◎ ◎ ◎ ○ 120

出荷主名 △ ○ 9 ○ ○ 30

輸送業者名 △ ○ e ◎ ○ 30

品名 △ ○ 9 9 θ 9 9 9 ① 9 9 (∋ ◎ ◎
31τ

個数(・ ッ ト数) △ ○ θ θ e θ 9 9 ① 9 9 θ ○ .5

発送年月日 ○ θ ○ 8

海貨通関業者名 △ ○ ◎ θ ◎ ◎ θ ◎ ◎ ◎ ◎ ◎ ○ ◎ ◎ ◎ ○
31;

船名 △ △ △ △ △ △ △ ① e θ ◎ ○ ◎ ◎ ◎ ○
2;τ

積出地(港) △ △ △ ㊥ θ ◎ ◎ ◎ 30

仕向地 △ △ △ △ △ △ △ ㊥ 9 9 θ ○ ◎ ◎ ◎ 30

シ ッ ビン グ マ ーク △ △ △ △ △ △ △ ㊥ 9 θ 9 ○ ○ 200

ケ ースNα △ △ △ △ △ △ △ ④ e 9 9 ○ ○ 10

搬入場所名 ㊥ ㊥ θ θ 9 9 θ 9 9 9 ◎ ◎ ◎ ○ 30

リマ ーク 欄 △ △ △ △ △ ◎ ◎ ◎ 50

荷受者印又はサ イン ㊥ ㊥ ○ 30

入庫(受 取)年 月 日 ① θ 9 9 9 9 9 θ ○ 8

入庫番号 ① ① 9 e 9 9 e ◎, 9 9 9 ◎ ◎ 12

届 出年 月日 ㊥ ㊥ ① ㊥ σ 8

搬出予定年月日 ㊥ ㊥ ○ 8

船騒騒籔可
番号 ・年 月日

△ △ ○ 20

容積 ① ㊥ ○ 8

重量 ㊥ ㊥ ○

搬入年月日 ① 9 ○

デ ィ メン シ ョン ④ θ ・△ ○ ○ ○
@WEIGr皿 又は
TOTALWEIGHT ㊥ 9 △ ○ ○ ○

MEASUREMENT
&W刊TGHT ㊦ △ 9 e ◎ ◎ ◎

入港年月日 ① ⑪ ○

蔵置場所の種類 ㊥ 9 ○

重量屯 ㊥ ① ○

⑥E/D(1/D)No ① ㊥ △ ○ ○

船積形式 ㊥ ① ○ ○

ノミー ス ㊥ ▲ ○

ステベ ㊥ ○ ○

艦名 △ ○

S/INo ㊥ θ ○ ○

S/ONα ① ◎ ◎ ◎

検数業者名 △ ◎ ◎ ○

出庫予定日時 ① ○ ○

搬出年月日 ㊥ ㊥ ◎ ◎

船積卸完了日 ④ ◎

運送方法 ① 9 θ 9 ○

計43項 目 8 18 18 18 13 17 14 16 23 18 17 19 34 5 21 19

桁数計 313 743 617 743 554 566 564 644 784 599 566 630 861 240 575 462

記号説明:◎ 固定 データ ム 受取不 確定デ ータ θ 転記 デ 一夕 ム 発生 デー タ

(注)デ ー タエレメン トの ファイル 関連表の◎ 印は ドキュメン トテー シ ョンデ一 夕と共 通項 目

○ 受取デ ータ ㊥ 発生 ・優先 デ ータ ● 不確定転記データ
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表3-30キ ー コ ー ドー 覧 表 輸 出 貨 物 管 理 シ ス テ ム

コー ド名 桁
数 使 用 目 的 備 考

入庫NOを キ ーにして検量業者は施枝 栗によって入庫検

1.入 庫Nα ・ 12 量を行 い,検 量データを入力する。 E-01貨 物受付処理

海 貨 業 者 は パ ッキ ン グ リ ス トに よ っ て,入 庫NOを キ ー

2.入 庫NO 12 として入庫 デー タ索引 E-03受 注処理②

海貨業者は ブッキ ング甑 をキー として本船デー タを入

3.フ三キングNO 10 力 E-03〃

海貨業者はインボイスNoを キー としてS/1よ リ ドキ

4.イ ン噺 スNo 10 ユ メ ン トフ ァ イ ル 作 成 E-03"

r

ブッキングNO 10 ①船 社はS/0,B/L受 付 けB/LNoを 入力する
インボイスNα5
.. 肌

10

10
こ の5つ の キ ー に よ リ ローディング マスター ファイル を E-05船 積計画処理①

船 舶 コー ド・10 作 り,ロ ー デ ィン グ リス トを 出 力 す る

、VbyNα ②エ ゼン トは他港積情報,本 船作業情報 をこの5つ

の キ ー に よ り 入 力 し,ブ ッ キ ン グ フ ァ イ ル と ロ ー E-06船 積計画処理②

ディングマスターファイルの更新を行い,荷 役計画を作

成する。

海 貨 は イ ン ボ イ スNn,入 庫Nα を キ ー と して 申告 デ ータ
インポイヌNα
6.

入 庫Nα
22 を入 力,ド キ ュ メ ン トフ ァ イ ル,貨 物 フ ァイ ル の 更新 E-07通 関 処理①

を行いE/Dを 出力

船 舶 コード・
エ ゼ ン トは 船 舶 コ ー ド,VbyNO,イ ン ボ イ スNα を キ ー

7・VbyNo 20 と し て 荷 受 デ ー タ を ロー デ ィ ノ グ マ ス タ ー に 入 力 し, E-09荷 受 連絡処理

インホηスNα
荷受予定表を出力

海 貨 は イ ン ボ イ スNO,入 庫Nα,B/LNOを キ ー と して
イン赤イスNo
8.

入 庫No

32 出 庫 デ ー タ を 入 力 し,貨 物 フ ァ イ ル,ド キ ュ メ ン トフ

ァ イ ル,ロ ー デ ィ ン グ マ ス タ フ ァ イ ル を 更 新 し,出 庫

E-10出 庫処理

表,搬 出届,船 積作業依頼書,荷 役 予定データを出力

す る。
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5.3輸 入 貨 物 管 理 シ ス テ ム の 業 務 処 理 概 要

輸 入貨 物 管 理 シス テ ムは,四 つ の 中心 的業 務 処理 と三 つ の 関連業 務 処理 をそ

の範 囲 と して,輸 出 の場合 と同 じよ うに,本 船 動 静 シス テ ム と本 船 手 仕 舞処 理

は 除 外 した。 しか し共 「司利 用 セ ン ター の処 理 と して行 うこ と と してい る。 す な

わ ち本船 荷役 作 業 に かか わ る処理 を わ れわ れ は対 象外 と した が,そ の結果 の 情

報 を輸 入貨 物 管理 シス テ ムに 提供 す る必 要 が あ るた めで あ る。

1)輸 入貨 物 管理 の 中心 的 業務 処理

①1-02船 卸 計 画 処 理

②1-03船 卸 作 業 処理

③1-05貨 物 搬 入処 理

④1-08発 送 処 理

2)輸 入貨 物 管理 に 関連 す る業務 処理

①1-01貨 物 情 報 処 理

②1-07通 関処 理 ①

③1-08通 関 処理 ②

5.3.1輸 入 貨物 管 理 シ ス テ ム

1-01貨 物 情 報処 理

貨物情 報 と しては,積 み港 の マ ニ フ ェス トな い しB/L情 報 で あ る。 現 在,

船 社 よリ八 一 ドコ ピーで 入手 してい る もの を磁 気 テ ー プで 入力 す る こ とに よ

り,荷 役 手 配,搬 入先 確認 な どに広 く活 用 で きる。

1-02船 卸計 画 処理

この処理 では,直 取 リデ 一 夕及 び総揚 げ デ ー タを入 力 し,本 船荷 役 作業 以 ・

降 の作業 管 理 情報 が 速 や か に伝 達 され る。 ドキ ュ メン ト ・フ ァイルに追 加 入

力 され る。

1-03船 卸 作 業処 理

貨物 の船 卸 し情 報 を記 録 す る処 理 で あ る。 タ リー シー ト ・デ ー タを 入力 す

る こ とに より,検 数 デ ー タ ・ファ イル を作 成 す る。 これ は輸 入貨物 管理 シス
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テ ムの一 つ の柱 で あ る。

1-05貨 物搬 入処 理

貨物 が保 管場 所 に搬 入 され る際 の貨物 の実 態 を確認 し,記 録 す る処 理 で あ

る。 デ ー タは艀 より貨 物 が陸 揚 け され た時 点 と,陸 揚 げ 後,入 庫 した時 点 の

2段 階 で 発生 す る。 た だ し,確 認 行 為 は主 に検数 の業務 とさ れ て い る の で,

貨 物 が陸 揚 げ後,直 接 搬 入 さ れ る場 合 は,同 一 デ ー タを使用 で き る。 出 力 帳

票 名 が異 な ってい る もの で も,デ ー タ と しては,同 一内容 の もの が 多い の で,

か な り帳 票 整理 は で きる。

税 関,港 湾局 へ の搬 入届 に つ い て も同様 で あ る。 この 処理 で 重要 な のは,

沿 岸 タ リー シー トま たは検 量 リポ ー トの デー タ入 力 に より,入 庫 フ ァイル が

新 たに作 成 され る こ とで あ り,貨 物 管理 シス テ ムの二 つ 目の柱 と なる。

1-06通 関処 理 ①1-07通 関処理②

申告 デ ー タを入 力 し,輸 入 申告 書 を 出力 す る。 税 関 は磁 気 テ ー プで統計 デ

ー タを受 領 で きる。 税 関 の通 関 進 行 状況,許 可状 況 を照会 で き,通 関 貨物 の

保 管場 所 の確認 もで き る。 許 可 デ ー タは入庫 フ ァ イルに 入 力 さ れ る。

1-08発 送 処 理

貨物 の流 れに よっ ては,1-05処 理 の後,1-08処 理 を経 て,再 び1

-05の 処理 に の せ られ る ものが ある。 入庫 フ ァイ ルが 二 つ で きる よ うで は

あ るが,保 管場 所 ご との記 録 で あ るの で貨物 デ ー タの側 か らみ る と,入 庫Na

が変 わ り,そ の他 の デ ー タは 移 し変 え られた もの にす ぎない 。 総 揚 げ 倉庫 の

入庫 ファ イル と海 貨手 倉 庫 の 入庫 フ ァ イル とで は,海 貨 の フ ァ イル の方 が デ

ー タ内容 は豊 か で あ'る。 総 揚 げ 倉庫 が参 照す る ドキ ュ メ ン ト ・フ ァイル は,

1-01で 固定 した デ ー タで あ るが,海 貨が参 照 す る ドキ ュ メ ン トは,取 引

デ ー タ とか国 内 へ向 け ての輸 送 デ ー タな どが加 わ るた め で あ る。 輸 入貨 物 管

理 は,船 卸 し貨 物 が 分割,通 関,発 送 され る こ とが 多い た め,輸 出 の よ うな

マス タ ー ・フ ァ イル は,入 庫 フ ァ イル であ る。
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表3-3・1入 力 デ ー ター 覧 表 輸 入貨 物 管 理 シス テ ム

帳 票 名 入/出 処 理

サ イク ル
項目数 桁 数

、

入 手 源
使用 目的 ・備考

荷主 船社 海貨
エゼ

ン ト
撒 綻 獺 港湾

局
倉庫

1B/L デ イ リー
パ ッチ 32 1189 ○ 1-01貨 物 情報処理

キーイン又は磁気 テープ

2総 揚貨物 データ 〃
リア ノヒタイム 8 115 ○ 1-02船 卸 計画処理

3直 取データ 〃 〃 ○ 1-02船 卸計画処理

4船 卸 データ(ターリーシートり 〃 〃 ○ 1-03船 卸作業処理

5本 船作業終了データ 〃 〃 ○ 1-04本 船 手仕舞処理

6揚 荷データ 〃 〃 ○ 1-05貨 物 搬入処理

7検 量 データ 〃 〃 ○ 1-05〃

8申 告書作成 データ 〃 〃 ○ 1-06通 関 処理

9通 関許可 データ 〃 〃 ○ 1-07〃

10出 庫 指図書 〃 〃 ○ エー08発 送 処理

計 1 3 2 2 1 1 12件6利 用者

■

●
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表3-32出 力基本 帳票 一 覧表 輸 入貨 物 管 理 システ ム

・

帳 票 名 入/出 処 理

サ イ クル
項目数 桁 数

提 出 先
使用 目的 ・備考

●

荷主 船社 海貨
エゼ

ン ト 撒 綻 醐
港湾
局
倉庫

lM/F 0
デ イ リー

バ ッチ
17 610 ○ ○ ○ ○ 1-01貨 物 情報処理

2D/O 〃 リブ晃タイム 9 475 ○ 1-02船 卸 計画処理

3総 揚貨物予定表 〃 〃 8 115 ○ ○ ○ 〃 〃

4荷 役計画表 〃 〃 8 255 ○ ○ ○ ○ 〃 〃

5作 業依頼書 〃 〃 14 542 ○ ○ ○ ○ 〃 〃

デ イ リー ワー キ ング6

レポー ト
〃 〃 14 240 ○ ○ 1-03船 卸 作業処理

7ボ ー ト ノー ト 〃 〃 15 504 ○ ○ ○ ○ 〃 〃

8沖 取報告書 〃 〃 17 782 ○ ○ ○ 〃 〃

9艀 一 覧表 〃 〃 8 172 ○ 〃 〃

10バ ウ チ ャー 〃 〃 9 509 ○ ○ 1-04本 船 手仕舞処理

11エ クセプンヨン リスト 〃 〃 17 505 ○ ○ 〃 〃

12陸 揚 報告書 〃 〃 15 768 ○ 1-05貨 物 搬入処理

13ウ エ イ ト リ ス ト 〃 〃 〃 〃

14ラ ンディング レポー ト 〃 〃 15 768 ○ ○ 〃 〃

15チ ェンキング レポート 〃 〃 18 709 ○ ○ 〃 〃

-
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帳 票 名 入/出 処 理

サ イ クル
項目数 桁 数

提 出 先
使用 目的 ・備考

荷主 船社 海貨
エ ゼ

ン ト 撒 擬 繊
港湾
局 倉庫

16・ 入庫報告書 0 〃 11 476 ○ 1-05貨 物搬入処理

17・ 搬 入 届 〃 〃 13 545 ○ ○ ○ 〃 〃

18.タ リ ー シ ー ト 〃 〃 16 689 ○ 〃 〃

19.輸 入 申告書(レ0) 〃 〃 ○ ○ 1-06通 関 処理①

・鴫 鰹 プ) 〃 月1回 ○ 〃 〃

21晶 ㌶ ㌶) 〃 リアル タイム ○ 1-07通 関 処理

22・ 搬 出 届 〃 〃 12 473 ○ ○ 1-08発 送処理

23.出 庫 指 図 書 〃 〃 8
'447

○ 〃 〃

24送 り状 請求書 〃 〃 8 447 ○
F

〃 〃

計 7 12 9 7 7 2 4 48件7利 用 者



5.4輸 入 貨 物 管 理 シ ス テ ム の 仕 様

5.4.1入 力概 要

入力 デ ー ター 覧表(表3-31)の 通 り,10種 類 の入 力情 報 が 各利 用 者

の端 末機 よリ キ ー イ ンで入 力 され る。 各入 力デ ー タの項 目名 と桁 数 は輸 入貨

物 管理 デ ー タ動静 及 び ファ イル 関連 表 に 記載 さ れ てい る。(表3-34)こ

の 表 の㊤ 記 号 が発 生 デ ー タす なわ ち入力 デ ー タで あ る。 デ ー タの 入 力源 は海

貨 業者 が3件 と一 番 多 く,エ ゼ ン ト,検 数 業 者 が各2件,検 定業 者,船 社,

税 関 が それ ぞ れ各1件 とな って い る。 輸 出入 業務 と も海 貨 業者 が 入 力情 報 を

一 番 多 く提 供 してい る
。

5.4.2出 力 概要

24種 類 の 出力 が7利 用 者 の端 末 機 に 出 され る。 海 貨業 者 に12種 類 と全

体 の半 数 の 出 力が提 供 され,続 い て エ ゼ ン ト業 者 に9種 類,船 社,税 関,検

数 業 者 に 各7種 類,倉 庫業 者 に4種 類,港 湾局 に2種 類 が 出力 され る。 出 力

基本 帳票 一 覧 表(表3-32)を 参 照 の こ と。 なお各 出 力 の項 目名 と桁 数 は

輸 入 貨物 管理 デ ー タ動静 表(表3-34)に ま とめ てあ り,各 項 目の デ ー タ

の動 静 は6種 類 の 記号(○,◎,△ な ど)で 明 らかに さ れ て い るo

5.4.3フ ァ イ ル 概 要

輸 入 貨 物 管 理 シ ス テ ム に 用 い る フ ァ イ ル は,次 の3種 類 で あ る。

① ドキ ュ メ ン ト フ ァ イ ル26項 目775桁

② 検 数 デ 一 夕 フ ァ イ ノレ47項 目1,238桁

③ 入 庫 フ ァ イ ル33項 目778桁

各 フ ァ イ ル の 項 目名 と桁 数 は 輸 入 貨 物 管 理 デ ー タ動 静 及 び フ ァ イ ル 関 連 表

(表3-34)に ○ 印 で表 示 して あ る。

① ドキ ュ メ ン ト フ ァ イ ル

1-01貨 物 情 報 処 理 に て,船 社 か らのB/L情 報 を ソ ー ス と し て船 舶

コ ー ド ・VoyNI1,B/LNoを キ ー コ ー ド して,ド キ ュ メ ン ト ・フ ァ イ ル が 作
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成 さ れ る。 以 後 ド キ ュ メ ン ト ・フ ァ イ ル は 五 つ の 業 務 処 理 に 利 用 さ れ,輸

入貨 物 管 理 シ ス テ ム の メ イ ン ・フ ァ イ ル で あ り,タ リ ー シ ー ト情 報 と ドキ

ュ メ ン ト ・フ ァ イ ル と の 消 込 み,チ ェ ッ ク を行 い,リ マ ー ク ・デ ー タ を追

加 して,検 数 デ ー タ ・フ ァ イ ル が 作 られ る。 こ の 二 つ の フ ァ イ ル と検 数,

検 量 デ ー タ が 加 わ り 入 庫 フ ァ イ ル が 作 られ るoこ の よ うに ドキ ュ メ ン ト ・

フ ァ イ ル は 輸 入 貨 物 情 報 を ベ ー ス に 船 卸 計 画 ・船 卸 作 業 お よび 通 関 処 理 に

必 要 な デ ー タ を提 供 す る 基 本 的 な マ ス タ ー ・フ ァ イ ル で あ る。

② 検 数 デ ー タ ・フ ァ イ ル

検 数 デ ー タ ・フ ァ イ ル は,1-03船 卸 作 業 処 理 に て タ リー シ ー トと ド

キ ュ メ ン ト ・ フ ァ イ ル と を 照 合 し,リ マ ー ク ・デ ー タ を 追 加 して 作 成 さ れ

る。 検 数 デ ー タ ・フ ァ イ ル は,本 船 作 業 終 了 デ ー タ を 追 加 して,貨 物 の 搬

入 作 業 の た め の 必 要 情 報 を 中 心 に 構 成 さ れ,こ の フ ァ イ ル と ドキ ュ メ ン ト・

フ ァ イ ル を照 合 し て,各 業 者 に 貨 物 搬 入 作 業 情 報 を 提 供 す る。

③ 入 庫 フ ァ イ ル

ドキ ュ メ ン ト ・フ ァ イ ル と検 数 デ ー タ ・フ ァ イ ル を 照 合 して,入 庫 フ ァ

イ ル が 作 成 さ れ,通 関 処 理 の 基 本 フ ァ イ ル と な る 。 入 庫 フ ァ イ ル を ベ ー ス

に し て,輸 入 申告 書 が 作 成 さ れ,通 関 状 況 の 検 索 の フ ァ イ ル と し て 使 わ れ

る。 さ ら に 通 関 デ ー タ を 提 供 して 輸 入 貨 物 発 送 処 理 が 行 わ れ る。

5.4.4キ ー コ ー ドー 覧 表

輸 入 貨 物 管 理 シ ス テ ム に お い て は,7種 類 の キ ー コ ー ドが8業 務 処 理 に て

使 用 さ れ て い る 。 こ れ らの コ ー ドは,B/LNoと 船 舶 コ ー ドVoyNaな ど 組 合

せ て 使 わ れ る こ とが 多 い 。

使 用 目 的 と組 合 せ は キ ー コ ー ド一 覧 表(表3-35)を 参 照 項 きftV>。
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○受取データ ㊥発生 ・優先データ 跡 確定転記デ一夕

タ動静及 び ファイル関連表輸入貨物管理デ34表3
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帳票 名

項 目名

覧

§
弓

畠
巳

o畠

露
営

搬

入

連

絡

総

揚

情

報

作

業

依

頼

書

口

§

§
胃

目

罰

§
胃

口oo
o巨
戸 口
←ヨo

o

召
昌

沖

取

報

告

書

砲
口鎚
胃牢
鵠
弓

艀

一

覧

表

§§

ξ

§§

;

畏
ヒ■○
]国
o力 ㊥
弓 」∋
(H

』o
)2

要
〔O
H国
防 勺
円 円
(H
ロo
)2

沿

婁

{

了
ト

陸

揚

報

告

書

目
皇
国 国
国 ○
勺 ×
o]
口2弓o

シフ ト別 屯数(昼 間 9
(前 半夜 θ
(後 半夜 θ

OVER θ θ
SHORT θ θ
BOATNOTENo ㊤ θ
機数会社名 ㊥ ○
本日揚高(個 数) △ ◎ ㊥ θ

(屯 数) ㊥ θ

船会社名 ◎ ㊥ θ

現 出

不現出 ㊤
GANG数(昼 間) ㊥
"(夜 間) O θ θ
HATCH別 個 数 ○ θ θ
"重 量 屯 ㊥
"容 積屯 ㊤
"作 業時間 ○ ㊤
〃 作業内容 ○ 9 9

蔵置場所の種類 θ 9
搬入場所名 ○ ○ ○

入庫年月日(受 取) ○ ㊥
入 庫No ㊥ ∪
届出年月日 △

搬入出に関する許可叉は承認
の種類 ・番号・年月日

搬出年月日

桁数計 610 475 653 115 542 689 98 504 782 240 172 509 171 505 467 794 768 709

計57項 目 17 9 18 8 14 16 8 15 17 14 8 9 17 17 14 19 15 18



帳 票 名

項 目 名

自
主
記
帳
台搬
帳入
届

港
湾

局

搬

入

届

入

庫

報

告

書

荷

役

計

画

表

配

送

指

示

書

配

送

控

自
主
記
帳
台搬
帳出
届

港

湾

局

搬

出

届

送

状

貨

物

受

領

書

配

送

指

図

ギ
ヌ
ζ

ζ
z

讃『

多
ノレ

入

庫

プ

ア

イ

ノレ

`

コ

1

ド

化

可

能

桁

数

荷主名 ㊥ e θ θ 9 θ θ 9 θ θ θ ○ ○ ○ 120

本船名 θ (∋ 9 θ e θ θ θ θ θ 9 ○ ○ ○ ○ 2〔}㊤0

入港月日 ㊥ (∋ θ θ ○ ○ ○ 8
ノく一 ス ○ ○ ○ 4

船 内 ○ ○ ○ 3(ト40

揚場所 ○ ○ ○ 5

ボー トノー ト仕向 先 ○ ○ 30

B/L番 号 ▲ ○ ○ ○ 10

荷 印 9 θ e θ 9 9 ⇔ Q 9 θ 』 ○ ○ ○ 200

品 名 θ θ ㊥ ⇔ ⇔ ⇔ ⇔ ⇔ 9 ⇔ (一) ○ ○ 3〔}、60

個 数 θ θ θ ㊥ e 9 9 9 9 θ 9 ○ O ○ 5

屯 数 ○ O ○ 7.10

艀 名 ○ O ○ 25略0

海貨名 ○ ○ ○ ○ 3(ト10

コンテ ナ 種 類 ○ O ○ 2

番号 ○ ○ ○ ]4

内蔵個数 ○ 4

仕出地 △ △ △ ・ ○ ○ O 30

仕向地(引 渡し地) ○ ○ ○ 30

荷 姿 ○ ○ ○ 15

PORT(揚 港) ○ ○ 30

作業日 ○ 8

HATCHNo O 7

作業時間 O 210

天 候 ○ 1

次 号(VoyNa) ○ ○ ○ 10
レ マ ー ク △ △ 《 ○ ○ ○ 50

時間外屯数 O 24

出港日 ○ 8

船積形式 θ ○ ○ 1

ケ ー スNo △ ● △ △ △ △ 《 △ △ △ ○ ○ ○ 10
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帳 票 名

項 目 名

自
主
記
帳
台搬
帳入
届

港

湾

局

搬

入

届

入

庫

報

告

書

荷

役

計

画

表

配

送.

指

示

書

配

送

控

自
主
記

帳
台搬

帳出
届

港

湾

局

搬 一

出

届

送

状

貨

物

受

領

書

配

送

指

図

ギ
ヌ
ζ
ラ
7
ノレ

薮

z

膓
ノレ

入

庫

フ

ア

イ

ノレ

〒
ド

化
可

能

桁

数
シ フ ト別 屯数(昼 間) ○ 4

"(前 半夜) O 4

〃(後 半夜) ○ 4

OVER ○ 4

SHORT ○ 4

BOATNOTENρ ○ 10

検数会社名 ○ ○ ○ ○ 3(】0

本目揚高(個 数) ○ 4

〃(屯 数) ○ 7

船会社名 ○ O O ○ 30)10

現 出 ○ ○ ○ 4

不現出 ○ O ○ 4

GANG数(昼 間) ○ 7

〃(夜 間) ○ 7

HATCH別 個 数 ○ 5

,"重 量 屯 ○ 4

"容 積 屯 ○ 7

"作 業時間 ○ 28
"作 業内容 ○ 61

蔵置場所の種類 ㊥ ㊥ ○ ○ 2

搬入場所名 ⇔ ◎ ◎ ◎ θ 9 9 9 9 9 θ ○ ○ ○ 10

入庫年月日(受 取) 9 ⇔ ○ 8

入 庫NO ㊦ 9 ⇔ 9 e θ 9 θ e θ 9 O 12

届出年月日 ㊥ ① ㊥ ㊥ ○ 8

搬入出に関する許可叉は承認
の種類 ・番号 ・年月日

△ ▲
○ 2

搬出年月日 ㊥ ㊥ O 8

計 項目 12 13 11 8 8 8 12 12 8 8 8 26 47 33

桁数計 545 545 476 255 447 447 473 471 447 447 447 775 1238 778
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表3-35キ ー コ ー ド一 覧 表(輸 入 貨 物 管 理 シ ス テ ム)

コ ー ド 名 桁
数 使 用 目 的 備 考

1.B/LNo 10 ドキ ュ メ ン ト フ ァイ ル 作 成 す る
1-01

貨物 情報処理

2・船 舶 コー ド ～byM 14 〃 〃

3.B/LNα 10 ドキ ュメ ン トフ ァイルの 不 足 デー タ追 刀日
1-02

船卸 計画処理

4船 舶 コードV・yM 14 〃 〃

5船 舶 コードWyNo 14
ドキュ メン トフ ァ イル の消込 み,照 合,リ マー ク・

デー タを追加 し検数 デー タ ファ イル を作るo

1-03

船卸 作業処理

6,B/LNα ・10
〃 〃

7.は しけ 甑 16 〃 〃

8船 舶 コー ドV・yNO 14 バーチャー,エ クセプション リス トの 出 力
1-04

本 船 手仕舞処理

9,保 管 場 所 コ ー ド 6
出力 リス ト作成

1-05

貨物搬入処理

10.B/LNO 10 〃 〃

lL船 舶 コー ドWyNα 14 〃 〃

12艀No 16 〃 〃

13.B/LNo 10 輸 入報告書 の出力 入庫 フ
ァイルの更新追加統計テープの作成

1-06

通 関処理①

14船 舶 コー ドWyNO 14 〃 〃

15,イ ン ボ イスNO 10 〃 〃

16.入 庫No 12 〃 〃

17.1/DNO 12 入力ファイルの更新
1-07

通 関 処理②

1&入 庫NO 12 搬入届 出庫指図書,送 り状作成
1-08

発 送処理

囲 本 コー ドは仮定的 ではあるが,そ れぞれの根拠 となるのは,

① 船 舶 コー ドVoyNO.は,国 際電気通信条約付属無線通信 蜆貝ljによる船舶局の呼 び出し符号

4桁,航 海番号10桁

② 艀 コー ドは地 方海運局登録港運船番号 を港名称表示部 分を4桁,港 運船種別1桁,社 名

部 分を6桁,通 し番号部分2桁,数(馬 力)3桁 と した。

③ 保管場所 コー ドは本報告書冊 に所収
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6.共 同 利 用 セ ン タ ーの

コ ン ピ ュ ー タ ・シ ス テ ム の規 模 と費 用

6.1対 象 と す る 業 務 量 の 推 定

大 黒 埠 頭 の計 画 バ ース数 は8バ ース で あ る。 この 各 バ ース あた り取 扱 い で き

る船 数 は,平 均 で8船/1バ ース,月 と推 定 で きる。 大 黒 埠 頭 の帳 票(B/L)

の,月 間 当 りの件 数 は,188件/船 位 と推 定 した。 以 上 の仮設 を も とに大 黒 埠

頭 の 全体B/L件 数 を設 定 す る。

01バ ース当 りのB/L件 数

188件/船 ×8船/バ ース,月=1,500件/バ ース,月

。 大 黒 埠頭 全体 のB/L取 扱 い件 数

1,500件/バ ー ス,月 ×8バ ース=12,000件/月

この 月間 当 り全体 のB/L取 扱 い件 数 は,「 総 合 貿 易情 報 シ ステ ム調 査 報告

書(IV)」(働 日本 情 報 処理 開発 協 会発 行)中 の横 浜 港 に お け る月 間平 均値 の

B/L件 数37,000件/月 平 均 の32%に 相 当す る量 で あ る。

大 黒埠 頭 全 体 の帳 票 処理 件 数 を 横浜 港 の と比較 して記 述 す る。

(単 位 件/月)

(昭.50年 推計)

横 浜 港

(埠 頭完成時の推計)
大 黒 埠 頭

EXPORTDECLARTION 50,000 16,200

BILLOFLADING 37,000 12,000

SHIPPINGORDER 37,000 12,000

COMMERCIALINVOICE 5α000 16,200

合 計 174,000 56,400

(注)1船 当bのB/L件 数 は,貨 物 の性 格 に よって 著 る し く変 化 して来 る。

こXに 示 した数値 は あ くま で仮 設 に も とつ く もの で あ って,雑 貨 を主体 と

して考 え る。1隻 当 りのB/L件 数 を188件 として い るが,こ れ は 可 な
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り少 な めの 推 定 で あ る。

① 共 同 利用 セン タ ーへ の ア ク セ ス頻度

デ ー タ ・ベ ース を設 定 し,主 要 業 者 が,各 々デ ー タ ・べ_ス ヘ ァ クセ ス

す る割合(ト ランザ ク シ ョン頻 度)を 考 え てみ る。 主 要 業者 と して は海 貨

通 関係 者 で あ る。

この業 者 の セ ンタ ーへ の ア クセ ス を推 定 す る あた り,主 要 業 務 を分 類 す

る と,貨 物 管理,E/D作 成 業務,B/L作 成 業務 の三 つ に大 別 で き る
。

貨 物管 理 の件数 は,日 に よっ て 異 な り1社 で1日1～2件 の こ と もあれ ば,

300件 に も達 す る こと もあ る。 セ ン ターへ の ア クセ スは ,そ の3倍 と見

てお く必 要 が あ る。E/D ,B/Lは 大 体 同 じ数 と見 られ るが,こ れ も 日

に よっ て異 なる。 埠 頭 全体 の量 を考 察 す れ ば ,E/D1件 に対 して,そ れ

ぞ れS/1,B/Lも1件 つ つ と仮 定 す る。 この仮定 は若干 の 誤 差 を含 む

が,業 界 の経 験 か らす る と,そ の誤 差 の割 合 は5%以 内 に と どま る。 又 ,

月 間 労働 日数20日,1日 の労 働 時 間数 を7時 間,大 黒 埠 頭 利用 海貨 通 関

業 者60社 の 仮定 を基 礎 して算 出 す る。

0

O

O

O

日単 位 のE/D件 数16,200件/月 ÷20日/月=810件/日

1海 貨 通 関業 者 単 位 のE/D件 数

810件/日 ÷60社=13.5件/日,社

時 間 単位 のE/D件 数810件/日 ÷7時 間/日 ÷116件/時 間

1海 貨通 関業 者単 位 のE/D件 数

116件/時 間 ÷60社 ÷2件/時 間

1時 間 あ た り の 海 貨 通 関 業 者 の セ ン タ ー へ の トラ ン ザ ク シ ョ ン.ア ク セ

ス 頻 度 は,

(1)貨 物 管 理116件 ×3ア ク セ ス=348

(2)S/1116件 ×2ア ク セ ス=232

(3)E/D116件 ×2ア ク セ ス=232

(4)B/L116件 ×1ア ク セ ス=116
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(5)そ の 他 116件 ×2ア ク セ ス=232

合 計1,170回/H

と なる。 大黒 埠頭 利用 業 界 ・団 体 の うち海貨 通 関 業者数 は60社 で 全体 の

66.7%を しめ,残 り33.3%を しめ る約30社 が他 関連 会社 及 び団体 が

利 用 す る と考 え られ る。 これ ら他 関 連 会 社 及 び 団体 等 が セ ン ター を利 用 す

ると仮 定 す る な ら,ト ランザ ク シ ョン ・ア ク セス頻度 は50%ア ップの 約

2,020回/時 間 と推定 で きる。

6.2共 同 利 用 セ ン タ ー の ホ ス ト ・ コ ン ピ ュ ー タ の 構 成

共 同利 用 セ ンS－ の ホ ス ト ・コ ン ピュー タの規 模 と機 器 構成 は,図3-48

の ご と く設 定 した。 中央 処理 装 置 は,オ ン ライ ン ・リア ル タ イ ム処 理 の故 障 に

よる処 理 不 能 を さ け るた めに,デ ュ プ レ ック ス方 式 を採 用 し,予 備 と して1台

追加 設 置 した。 端末 機 との接続 は125台 で ある が将 来 の拡 張 も考 慮 に入 れ て,

最 大200回 線 ま で使 用 可能 と したo

デ ー タベ ース に用 い る各 ファ イル の大 きさは,業 務 量 の 推定 を基 準 と して計

算 し,こ れ を 基礎 に磁 気 デ ィス ク装 置 の容 量 の台数 の見 積 りに用 いた。

磁 気 テ ー プ装置 は6台 設 置 し,入 出力,問 合 せ の ジ ャー ナル記 録 と取 引完 了

ファイ ル の記録 と して利 用 す る。 また 本体 故障 に よる処 理 の 中断 時 の再 現 の た

め に も利 用 で き る。 さ らに デ ータ ・セ キ ュ リテ ィ対 策 の記 録 保存 の機 能 も有 し

て い るo

以下 ラ イ ン プ リン タ ー2台,カ ー ド読 取 装 置,カ ー ドせ ん 孔装置 は,バ ッチ

処 理 用 お よ び受託 処理 用 に も活 用す る。

そ の他,業 務 処 理 の数 等 を検討 した結 果,共 同利用 セ ン タ ーの ホ ス トマ シン

と して,中 型 機 ク ラス の大規 模 構 成 の シ ステ ム を採 用 す る こ と と した。
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予備

(1050

1台

磁 気 テ ー プ

処 理 装 置

中 央 処 理 装 置

(348KB)

(100～400勒})

1台(700～1400行/分)

2台

インテリジェント
ター ミナル

中 央 処 理 装 置

(348KB)

磁気 ディスク

処 理 装 置

(最大200回 線)

1200BPS

インテリジェント

ター ミナル
インテリ雍 ント
ター ミナル

125台

図3-48共 同 利 用 セ ン タ ー の コ ン ピ ョー タ シ ス テ ム の 機 器 構 成
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6.3利 用 者 側 に 設 置 す る 端 末 機(イ ンテ リ ジェ ン ト・タ ー ミナ ル)

6.3.1端 末機 の 設 置台 数

セン ターの コン ピュ ー タ を利 用 す る形 態 と して は三 つ の方法 が あ る。

(Pセ ンター内 の端 末 を共 同利 用

(2)自 社 に端 末 を導入 して セ ン ター の電 算処 理 を行 な う。

(3)セ ン ター内 に 自社 費 用 で端末 を導 入 利用

利用業者・団体名
端 末 数(台) 備 考

海貨通関業者

規模
小

30社10台 共 同利用で きる ようにする

利用海貨業社30社 とする

中 (a)20社 ×1台=20
台数内訳
大黒埠頭1台

大 (b)10社 ×3台=30
合致 内訳

大 黒埠頭2台,本 社1台

エ ゼ ン ト 業 者 16社 ×3台=48
設置台数内訳
大黒埠頭2台,本 社1台

検 数 業 者 2社 ×2台=4 設置台数内訳
大黒埠頭1台,本 社1台

検 定 業 者 2社 ×2台=4 〃

税 関 1×1台=1

船 会 社 6社 ×1台=6

港 湾 局 1×1台=1

東 洋 信 号 所 1×1台=1

合 計 89団 体125台

本 シス テ ムに おい て は上 記の ごと く,89団 体i25台 を設 定 した。 共 同

利 用 セン ター の中枢 的利 用 者 で あ る海 貨業者 とエ ゼ ン ト業者(大 規 模 業者 は

海 貨業 兼 務 が あ る)に,全 体 の86%を 占め る108台 を設 置 した。 海貨 業

者 は,そ れ らの企 業規 模 に よっ て,業 務量 が大 き く異 なる た め,大 ・中 ・小

の3分 類 に分 けた。 大 規 模 業 者 は10社 と し,端 末機 は 大黒 埠 頭2台,本 社

1台 計3台,中 規 模 業 者20社 は,大 黒埠 頭 に各1台 設 置 す る もの とす る。
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小 規模 業者30社 は採 算 性,業 務 量 か らみ て独 自 に端末機 を設 置 す るの は 困

難 と判 断 し,共 同 利 用 セン タ ー に端 末機 を10台 置 い て共 同利 用 す る・こ と と

したo

エ ゼン ト業 者 は16社 が共 同 利用 セ ン タ ーを利 用 す る もの と し,各 々大 黒

埠 頭 に2台,本 社 に1台 端末 機 を設 置 した。 検 数 ・検定 業 者 に つい て は,検

数 ・検 量 結果 を端 末 機 より直接 入力 し,関 連 業者 にそ の結 果 を 出力 す る と と

もに,セ ン タ ー より作 業予 定 情 報 を 出力 す る。 そ のた め に検 数2社4台,検

定2社4台 をそれ ぞ れ設 置 す る。

そ の他,税 関 に1台,船 会 社 に各1台,港 湾 局 に1台,本 船 情 報 を得 るた

め東洋 信号 所 に1台 設置 す る。

6.3.2端 末 機(イ ンテ リジェ ッ ト ・タ ー ミナ ル)の 仕様

利 用 者 側 に設 置 す る端末機 の 主 な仕 様 は 次の通 り とす る。

① イン テ リジェ ン ト ・タ ー ミナル の採 用

⑤ セン タ ーの ホス トマシ ン の処理 効 率 を上 げ る。

◎ 利 用 者側 の ニ ーズ に あっ た 出 力形 式 が得 られ る。

◎ 社 内 シス テ ムへ の デ ー タの授受 が可 能 とな る。(入 出力装置付加に より)

② デ ィ ス プ レイ装 置 を つ け,情 報 検 索 を簡 単 にす る。

③ 補 助 記憶 装 置(プ ・ ッピ ィーデ イス ク ・磁 気 カセ ッ トな ど)を つ け る。

⑤ 入 力デ ー タの チ ェ ックが 端末 機 サ イ ドで あ る程度 出来 る よ うに な る。

⑤ 帖 票 出 力 で プ リン ト時 間 のか か る ものは,デ ー タを一担 補 助 記憶 装 置

に入 れ て,端 末 機 側 で編 集 出力す る。

(イ)セ ン ター との接 続 時 間 が短 くな り,セ ン ターの ホス トマ シ ンの処 理

効 率 が上 る。

回 利 用 者 に マ ッチ した 出力形 式 が可 能 とな る。

④ プ リン ターの プ リン ト速 度 は40字/秒 程度 の もの とす る。

⑤ イン テ リジ ェ ッ ト ・タ ー ミナル の価 格
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一 シス テ ム

開 発 費

一 研 究

開 発 費

調 査
研 究 費

『

一

ー

一

一

『

一

土 地
建 物

一 投 資 額 一

電算機シス
テム購入費

一 一

端 末 機
購 入 費

総 費 用
設 備

投 資 額
一

設 備 費

什 器
備 品 費

電算機等
搬 入 費

消耗品費

一 運 営 費 人 件 費

一

ー

ー

一

一

『

レ ン タ ル

リ ー ス 料

保 守 費

通信 回線
使 用 料

減 価
償 却 費

消耗品費

一般経 費

買 取 価 格1台350万 円 と した 。

月 額 リ ー ス 料98千 円(リ ー ス 料 率5年 間2、3%,保 守 料 率0.5%)

シス テ ム設計か らプログ

ラム完成までの費用

(注)

レンタル制 の場合 は除 く

(注)

レンタル制の場合は除 く

電源装置

空調装置

机,キ ャビネ ソト

ロ ッカー類

DISK,MT,カ ー ド

帖票 類

(注)

買取 りの場合は除 く

(注)

レンタル制 の場合は除 く

機械設備
建 物

図3-49共 同 利用 セ ンタ ーに 要す る費用 の体 系 図
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表3-35コ ン ピ ュ ー タ ・シ ス テ ム の 機 器 構 成 と 費 用 見 積 り

前 提1、

2.

3.

機 種,中 型 機 大 規 模構成 シス テ ム とす る。

デ ー タ量 の推 定 は 月間 全 デ ータ件数 約21万 件/月 とする。

オ ン ライ ン端 末 機 は125台 とす る。

機 器 名 称 台数 賃貸料(千 円/月)

中 央 処 理 装 置1
.(384KMAX) 2 6,840

(a)32Kに つ き増 設 費 用

145千 円

(b)付 加160千 円 含む

2.シ ステ ム制 御 装 置 1 110

3.操 作 卓 2 260

4.通 信 処 理 装 置 1 920 200回 線使用可能

5.磁 気 ディスク装置 7 2,820 1合200MB容 量

6.磁 気 テ ー プ装 置 6 1,380

7,ラ イ ン プ リン タ ー 2 680

8、 カ ー ド読 取 装 置 1 150

9・ カー ドせ ん 孔 琴 置 1 200

合 計 13,360 買取6億120万 円

オ ン ラ イ ン 端 末 機
125台(イ

ンテリジェント・ターミナル)
12,2ず ♂

買取価 格350万 円

(リ ース料2.3%,保 守 料0.5%)

98千 円/月 リース料

(端 末機 買取 価格 計4億3,750万 円)
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6.4共 同 利 用 セ ン タ ー 費 用 概 算

共用 利用 セ ン ター の費 用 見 積 りをす るに あた り,共 同利 用 セン タ ーに要 す る

費用 の体 系 を図3-49の ご と く把 握 す る こ とに した。 た だ し今 回は 概要 設 計 の

段 階 であ るた め,ハ ー ドウ ェア の 費用 見積 りを 中心 と して行 い,シ ス テ ム開発

費 ・設備 費 ・運 営 費等 の 費用 は ご く大 ざっ ぱに 見積 る こ と と したoなk・,コ ン

ピュ ータは レ ン タル制 を と るこ と と し,端 末機 は5年 リース の リース 料金 を算

出 した。そ れ 故,投 資 額 す なわ ち研 究 開 発 費 と設備 投 資額 もす べ て総 発生 費 を

レ ン タル料 に ならって3年 償却(36ケ 月)し,月 額 で把 握 す る こ と と した。

① 研究 開発 費2億7,500万 円(7638千 円/月)

開 発要 員10名,開 発 期 間3年,人 件 費1人500万 円/年

人 件 費=10名 ×3年 ×500万 円・=1億5,000万 円

コン ピュ ー タ使 用 料1億2,000万 円

(レ ンタ ル月額1,000万 円,使 用 期間1年)

そ の他 諸経 費500万 円

② 設備投 資額(電 源 装 置,空 調 装 置,什 器備 品 費,電 算 機 搬 入 費等 を含 み,

土地 建 物 は除 く)

概 算 で約0.2億 円程 度 とす る。(556千 円/月)

③ 運 営 費25,000千 円/月

セ ン タ ー運 営 費13,000千 円/月

端 末機 運 営 費(125台 分)12,000千 円/月

運営 費 は一 般 的 に レン タル料 とほ ぼ 同程度 と言 われ てい るの で,こ こで は

レ ンタル料 にほ ぼ見 合 っ た 費用 を概 算計 上 した。

④ ハ ー ドウ ェア 費用25,610千 円/月

コン ピュ ー タ本体13,360千 円/月(レ ン タル 料)

端末 機(125台)12,250千 円/月(リ ース料)
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共 同利 用 セ ンタ ーの 費 用概 算(月 額)

●

① 研 究 開 発 費

② 設 備 投 資 費

③ 運 営 費

④ ハ ー ドウエア費

7,638千 円/月

556千 円/月

25,000千 円/月

25.610千 円/月

■
計 58,808千 円/.月 年 間 約70、5.60万 円

6.5共 同 利 用 セ ン タ ー の 費 用 の 評 価 尺 度

共 同 利 用 セ ン タ ー の費用 は約5,880万 円/月 が見 込 ま れ るが,こ の 費用

を次 の5項 目 と対 比 させ て,コ ン ピュー タ費 用 の評 価 尺度 と して み る。

① 貨物取扱 量1ト ン当b176円(5,880万 円÷33.3万 トン/月)

②1本 船 当 り92万 円(5,880万 円÷64船/月)

③1バ ー ス当b734万 円/月(5,880万 円÷8バ ース)

④B/L1件 当 り4,892円(5,880万 円÷12,000件/月)

⑤1端 末機 当 り47万 円/月(5,880万 円÷125台)

へ

6.61シ ッ プ メ ン ト当 た り の 費 用 負 担 区 分 と 効 果

輸 出,輸 入 の 各業 務 処理 を]シ ップ メ ン トの 流れ として捉 え,こ れ を現 行 の

費 用 と比 較 した ものが,次 の表 で あ る。

共 同化 費用 の 算 出 に当 たっ ては,次 の手順 を経 てい る。

① 全処 理 費用 に つい て,輸 出,輸 入 の ウェ イ ト比 率 を算定 し,B/L件 数,

業 務 処理 数 か ら輸 出,輸 入 それ ぞ れ の 費用 を算 出 した。

輸 出78%4,229万 円

輸 入32%1,221万 円

② 業務 処 理 の グ レ ー ドを イン プ ッ トの難 易,使 用 エ リア の大 き さ,処 理 の煩

簡 を念頭 に おい て,輸 出,輸 入 各 業務 処 理 に付 した。

③ 輸 出,輸 入 の1シ ップ メン ト当 たbの 費 用 は,
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輸 出4,800円

輸 入4,100円

④ 業務 処 理 ご との 費用 を ウェ イ トに従 い 配 分 した。

⑤ 現 行 費用 は,所 要 時 間 で見 積 り,予 想 され る付 帯 費用 は除 外 し,労 働 コス

トにの み,置 きか えた。 労 働 コス トは,年 間360万 円,月 間30万 円,1

分 当 た り30円 と見 積 られ てい る。

以上 の作 業 結 果 か ら,次 の点 が 明 らか とな った。

a時 間(ス ピー ド)で は,輸 出168分,輸 入139分 か か ってい る現 行

処理 が30%短 縮 され,

輸 出54分 の時 間 節 減

輸 入42分 の時 間 節 減(総 揚 け貨 物 につい て は44.7分)

b費 用 面 では,

輸 出 は現 費 用 より600円 減

輸 入 は現 費用 よ り70円 減(総 揚 げ 貨物 では130円 減)

c費 用 負担 区 分 は,

表3-36費 用 負担 区 分 とメ リ ッ ト帰 属 △は節減

輸 出 メ リ ッ ト

共同化後 現 行 現行時間 費 用 時 間 備 考

海 貨 円
2,840

円

2,900

分
130

円
△1 ,060

分
△39

エ ゼ ン ト

'円

1,960

円

1,500

分
50

円

460
分『 △15

計 円
4,800

円

5,400

分

180

円
△600

分
△54

輸 入 メ リ ッ ト

共同化後 現 行 現行時間 費 用 時 間 備 考

エ ゼ ン ト
円

2,190

円

1,650

(1,950)

分

55

(65)

円
460

(400)

分
△16 .5

(△19.5)

い内は総揚げの

場合

海 貨 円

1,910

円

2,520

分

84

円
△530

分
△25.2

計
円

4,100

円

4,170

(4,470)

分
139

(149)

円
△70

(△130)

分

△41.7

(△44.7)
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表3-37業 務 処 理 費 用 比 較(輸 出1) ○は新規可能処理

処 理 名 Grade 百 分 率
構成(%

B/1当 たり

の配分値

ア ウ ト プ ッ ト

帖 票 ・デ ー タ 名

負担先叉は
出 力 量

1出 力単位

当たリコスト
現行作成 コス ト 算 定 理 由 比較 増 △ 減

貨 物 受 付 10 5.0 240円 施 検 票 海 貨 60円 3分90円 △30円

E-01 入庫報告書 海 貨 60円 5分150円 △90円
　 一 一{一 一 ー ー 一 一{一 一 ー ー 一 ________ 一一 一 一 ー ー ー 一『 一 ー ー 一 一}『 一 ー 一__-r__一_ 一 一 一 『 一 ー 一 一 ー ー ー ー ー ー ー 一

搬入届(税 関) 海 貨 60円 現 行 ワンライ △30円

搬入届 テ ィ ン グ

(港 湾局) 海 貨 60円 5分150円
'

受 注 ① 5 2.5 120円 ○ ブ ッキン グリス ト エ ゼ ン ト 120円 受 領はテレ ック 60円

ス打かえ

E-02 2分60円

受 注 ② 30 15.0 720円 S/Oス リ ッ プ 海 貨

(出力先2)

海 貨

300円 5分150円

ワン ライテ ィン グ

・

150円

E-03 作業指示書 (出力先4) 300円 7分210円 90円
一 一 一 一 ー ー 一 一 ー ー 一一一 ー 一 一 一 一 ー ー 一 一 一 一 一}一 ー ー 一 一 一 一 ー 一 一 ー ー 一 一 ー 一 _一 一__一_一__

○集 荷 情 報 120円 電話問い合わせ △30円
一

(複 数回)
5分150円

S/0・B/L

E-04

35 17.5 840円 S/0・B/L

セ ッ ト

○ マ ニ フ ェス ト・
テ ー プ

海 貸

船 社

540円

300円

30分900円

手 作業10分

300円

△360円
.

0円

船積計画① 5 2.5 120円 ○ ロ ー デ ィ ン グ エ ゼ ン ト 120円 リス ト受取 り 60円

リス ト (出力先2)

E-05 2分60円
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業 務 処 理 費 用 比 較(輸 出2)

処 理 名 Grade
百 分 率
構成(i紛

B/L当 たり

の配分値

ア ウ ト プ ッ ト

帖 票 ・デ ー タ 名

負担先又は
出 力 量

1出 力単位

当たリコスト
現行 作成 コス ト 算 定 理 由 比 較 増 △減

船積計画② 15 7.5 360円 ○荷役計画書 エ ゼ ン ト 360円 5分150円 210円

(出力先3)

E-06

通 関 ① 20 10.0 480円 E/D 海 貨 480円 20分600円 △120円

(出力先2)

E--07 ○ 統 計データ 税 関 無料 な し

通 関 ② 5 2.5 120円 ○許可済E/D 海 貨 120円 税関連絡立ち合 △330円

チ ェ ック い
●

E-08 15分450円

荷受 連 絡 5 2.5 120円 荷役予定表 海 貨 60円 5分150円 △90円

E-09 エ ゼ ン ト 60円 5分150円 △90円

出 庫 20 10.0 480円 出 庫 表 海 貨 80円 ワ ン ライ テ ィン グ △10円

E-10

-一

出庫報告書 海 貨 80円
3分90円

3分90円 △10円

一 ー 一 一 一}一 一 一 　 『 一 『}一 ー ー ー ー 一}一 ー ー ー ー 一 一

搬出届(税 関) 海 貨 80円 搬入届 とワンライ 10円

搬出届

(港 湾局) 海 貨 80円

ティング探す作業

打 ち込み

5分150円
一 一 一 　 }　 }　 一 　 　 一 ー ー ー ー ー 一一一 『 『 一 一 ー ー 一 一 ー ー 一 一 一 　 『}一 ー 一 一 ー ー 一 一 　 一 一 一 一}一 ー ー ー 一 一 ー ー ー ー 一 　

欝積作業依頼書 海 貨 80円 電 話 △100円

○荷役予定 (出 力先2) 6分180円

デ ー タ 海 貨 80円 3分90円 △10円
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一業 務 処 理 費 用 比 較(輸 出3)
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処 理 名 Grade
百 分 率
構成 傍)

B/L当 たり

の配分値
ア ウ ト プ ソ ト

帖 票 ・デ ー タ 名

負担先又は
出 力 量

1出 力単位

当たリコスト
現行作成 コス ト 算 定 理 由 比 較増 △ 減

船 積 ①

E-11

10 5.0 240円 艦種報告書 海 貨

(出力先3)

240円 ワンライティング

10分300円

△60円

船 積 ②

E-12

10 5.0 240円 ○未搬入貨物 リ
ス ト

○貨物搬入依頼
データ

エ ゼ ン ト

(出 力 先2)

エ ゼ ン ト

120円

120円

3分90円

電 話 連 絡

3分90円

30円

30円

船 積 ③

E-13
-一

20 10.0 240円 ○ 船積完了 情報

デイ リー ワーキ

ング リポー ト

本船積報告書

エゼン ト

エゼン ト

(出 力先2)

海 貨

60円

340円
___________________一___一_一 ー 一 一一一 ー ー 一 一 ー 一 一 一 一 ー ー ー 一{一}一 一

80円

3分90円

2分60円

5分150円 B/L件 数は コー

ダウン貨物の方

が多い作成頻度

は'35%程 度

△30円

280円

△70円

本船手仕 舞

E-14
-一 ー ー ー ー 一 一 一 一

10 5.0
240円 バ ウチ ャ ー

(A.B.C.D)
エ ク セ プ シ ョン

リス ト(A.B)
一 一 一 　 一 ー ー ー ー ー ー ー ー ー ー ー ー ー ー ー ー ー 一

八 ッチ リス ト

エ ゼ ン ト

エ ゼ ン ト

エ ゼ ン ト

80円

80円
一一 ー ー ー 一

80円

4分120円

4分120円

2分60円

_一 一 ー 一___一 一 一 一 ー ー ー 一 一　 『 一 一

△40円

△40円

20円

計

一 ー ー 一 『 一 ー ー 一

200 100.0

-一 ー 一 一

4.800円

一 一 ー ー ー ー ー ー ー ー ー 一r-一 ー 一}「 一 一 『 一 一

海 貨

エゼン ト

2,840円.

1,960円

180分

5,400円

130分3,900円

50分1,500円

____一 一 一 一 ー ー 一 一}『 一 ー ー ー 一

△54分

△600円

△1,060円

460円
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表3-38業 務 処 理 費 用 比 較(輸 入1)

処 理 名 Grade
百 分 率
構成 ㈲

B/L当 たり

の配分 値

ア ウ ト プ ッ ト

帖 票 ・デ ー タ 名

負担先又は
出 力 量

1出 力 単位

当たリコスト
現行 作成 コス ト 算 定 理 由 比較 増 △減

貨 物 情報 15 8.8 360円 ○ マ ニ フ ェス ト エ ゼ ン ト 360円 機械化していて 210円

1-01 (D/0

(出力 先4)

船 社)

マニフェスト

より社内 で

展開

1分 ただしデー

タは手渡 し手作

業5分150円

船 卸 計 画 25 14.7 600円 デ リバ リー エ ゼ ン ト 200円 手作業 50円

,オ ー ダ ー エ ゼ ン ト 5分150円

1-02 総揚貨物予定表 (出力 先3) 100円 3分90円 総揚貨物の一部 10円
一 一 ー ー ー ー ー ー 一 一___一 ー ー 一 一 ー 一 一 一 一 一 一 ー ー ー ー 一 ___一 一 ー ー ー 一 一 ー 一

荷 役 計 画表
エゼント

(出力先3)
100円 2分60円 40円

エ ゼン ト

(出力先2)
100円 5分150円 △50円

作業依頼書 エ ゼ ン ト

(出 力 牛2)
100円 5分150円 △50円

船 卸 作 業 30 17.7 730円 デ リー ワ ー キ ン エ ゼ ン ト 340円 2分60円 280円

グ リ ポ ー ト
(出力先2)

海 貨

1-03 ボ ー ト ノ ー ト (出 力先5) 160円 5分150円 10円

一_一 一 ー 一 一 一 一 　_______一 一 一 一 ー ー ー ー 一 一 一 ≡一 ー ー ー ー ー 一 一 ←____一 ー 一 一 一 一 ー ー ー 一 一 ー ー 一 一 一 一

沖 取 報告 書 海 貨 180円 3分90円 90円

(出 力先4)

艀 一 覧 表 エ ゼ ン ト 50円 2分60円 △10円

本船手仕舞 10 5.9 230円 バ ウ チ ャ ー エ ゼ ン ト 115円 4分120円 △5円

(A.B.C.D) (出力 先2)
エ ク セ プ シ ョン エ ゼ ン ト

1-04
}

リス ト(A.B) (出 力先2) 115円 4分120円 △5円

ノ



ー

トo
±

業 務 処 理 費 用 比 較(輸 入2)

処 理 名 Grade
百 分 率
構成 ⑨)

B/1当 たり

の配分値

ア ウ ト プ ッ ト

帖 票 ・デ ー タ 名

負担先叉は
出 力 量

1出 力単位

当たリコスト 現行 作成 コス ト 算 定 理 由 比 較増 △ 減

貨 物 搬 入 30 17.7 730円 陸 揚 報告 書 海 貨 180円 3分90円 90円

常 時 とる もので

1-05 ウ ェ イ ト リス ト 海 貨 15円 は ない 一

ー ー 一__ 一 ー ー ー ー ー 一 一 ー ー 一 一 一 一 ー 一 一 ー 一 一 ー ー ー ー 一 一 一 ー ー ー ー ー 一 一 ー 一 一

ラ ン デ ィ ン グ エ ゼ ン ト 180円 5分150円 30円
リ ポ ー ト

リチ ェ ッキ ン グ 常持 とるもので

リポ ー ト エ ゼ ン ト 15円 は ない 一

ー 一 一 ー ー 一 一 ー ー 一 一 ー ー ー ー 一 一 一 一 ー ー ー ー ー 一

入 庫 報告 書

A－ 一 一 『 一

海 貨 110円 5分150円

一}一 一 一 一 　 一 ー 一}一 一 ー ー ー ー ー ー ー ー ー ー ー 一

△40円

搬入届(税 関) 海 貨 60円

(エ ゼ ン ト) (60円) 5分150円 △30円

一 一}一 ー ー ー ー ー ー 一 一 一 一_____ _一 ー ー ー ー ー 一 一 ー 一 『 一 一 一 一 一 一 一 一 ー ー 一 一 一 一 『 一 一 ー ー ー ー ー ー 一 一

搬入届(港 湾局) 海 貨 60円 (150円)

(エ ゼ ン ト) (60円) (△30円)

タ リ ー シ ー ト エ ゼ ン ト 110円 3分90円 庫入れ機数 20円

通 関 ① 25 4.7 600円 輸入申告書 海 貨 600円 30分900円 △300円
〆'(1/D)

1-06 ○ 統計 テープ 税 関 無 料

通 関 ② 5 2.9 120円 ○許可済1/D' 海 貨 120円 15分450円 △330円

デ ー タ

1-07
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業 務 処 理 費 用 比 較(輸 入3)

処 理 名 Grade 百 分 率
構成 ㈲

B/L当 たり
の配分値

ア ウ ト プ ッ ト

帖 票 ・デ ー タ名

負担先又は
出 力 量

1出 力単 位

当たリコスト
現行 作成 コス ト 算 定 理 由 比 較増 △ 減

発 送 30 17.7 730円 搬出届(税 関)

搬出届

海 貨
rエゼン ト)

海 貨

60円

(60円)

60円 }・ 分15・ 円

△30円

1-08 (港 湾局) (エ ゼ ン ト) (60円) (5分150円) (△30円)
一 一 『 一 一 一 一 一 一 一 一 ー 一 一 『 一 一 ー 一 一 一 一 一 一 __________一

出庫 指 図書 海 貨 110円 5分150円

一 一 一 一 一 一 ー 一}一 一

△40円

送 り 状 海 貨 100円 3分90円 △10円

一 一 一 一 一 一 『 一 一 ー 一 一 一 一 一 一 一 一________ 一一 ー 一 一 一 一 一 一 一 一 _

請 求 書 エ ゼ ン ト 400円 15分(事 前連 △50円

絡を含む)

450円

計 175 100.0 4.100円 い内は総揚 139分 △41.7分

貨物の場合 (149分)
4.170円

(44.7分)

△70円

(4.470円) (△130円)
一 一 ー ー 一 一 ー 一 一 一 一 一 ー 一 一_ 一 一 一 一 一 一 ー ー 一 一 一 一 『 一 ー 一 一 一 一}一 一 ー 一 一______-

84分 △16.5分

海 貨 1,910円 2520円 (△195分)
エ ゼ ン ト 2,190円 55分 460円

(65分) (400円)
1,650円 △25.2分

(L950円) △530円

(註)グ レードの点数 は,単 純転記 を5と し,こ れを基 準値 とした。
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〔1〕 荷 主 に与 え る メ リッ ト

想定 され る大 黒 埠 頭 の ライナ ーバ ース の年 間輸 出入 取扱 件 数 は,

輸 出108,000件

輸 入36,000件

で あ る。 これ を昭和51Gの 横浜 港 通 関実 績 を基 礎 に して1件 当 た りの取

引金 額 を求 め る と(雑 貨 に限 定 し,保 税 運送 分 は含 ん でい る)

輸 出1シ ップメ ン ト取 引額855万 円

輸 入1シ ップ メ ン ト取 引額513万 円

とな る。 時間 短 縮 に より,荷 主 側 に発生 す る メ リッ トは ,

貿 易金 融 年 利8・5%日 割0.0002328(0.02328%)を 基 準 と して

輸 出54分 減

輸 入41.7分 減

が もた らす 影 響 に つい て,主 に輸 出面 か ら検 討 してみ た。

① 輸 出 の場 合 のB/L発 行 日の迅 速化 に よる金 利 負担 の軽 減

本 シ ス テ ムで は・B/Lあ け 日(本 船 積 み 確認 と発 行 者 サ イン 日)が

早 くな り,日 割 で の金 利 軽減 が図 られ る。 現 行 では 入 港 日1週 間前 よb

荷 受 け は行 なわれ るが,エ ゼ ン ト搬入 は荷 役 日に殺 到 す る。 この ため ,

本 船 に貨 物 が 横 付 け完 了 した とい う情報 は,出 港 後 で なけれ ば確認 しが

た い(大 量 貨 物 に限 り,荷 主 の便 宜 を図 る とい う場 合 もあ る)。 在 来 船

は・3日 とみ られ るの で,入 港 日に受 けた 貨 物 は,4日 目ない し5日 目

にB/Lの 発行 と なる。 また船 積 み後24時 間以 内 に税 関 の船 積確 認 の

手 続 きを と ら な け れ ば な ら な い(検 数 が代 わ っ て手 続 きを してい る,)。

こ う して発 行 条 件 は延 び が ちで あ る。 この条 件 が 検 数 情報 を本 船 右上 な

い し船 側 バ ース で入 力 す れ ば,船 積 確認 は最 も遅 い船 積 み の場 合 で も,

完 了後24時 間以 内 に確認 で きる こ とに な る。 した が っ て平 均2日 分 の

金 利 を生 み 出す こ とが で きる。 す なわ ち,

855万 円×9,000件 ×0.0002328×2=35 ,827,920円/月
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年間 に直せ ば,実 に429,935,040円 つ ま り4億3千 万円/年 の金 利 負

担 を免がれ ることが で き る。1シ ップ メ ン トでは3,980円88銭 で あ る。

② 荷 役 時間 に与 え る影 響 か らタ ー ミナル 費用 の うち,荷 主側 軽減 とな る

のは,次 の算 定 式 に よっ て求 め る と,

在 来 船 の荷 受 方 式 にお い ては,本 船 々側 ま では,す べ て 荷主 側 の ア カ

ウ トとなっ てい る。 した が っ て タ ー ミナ ル 費用 を 分解 す る と・

輸 出 の場 合(機 械 類(1個5ト ン未 満)の1ト ン当 た り輸 出船 積 み料

金 及 び 付帯 料金)

船積形 態
港運料金
適用記号

港運料 金
船積事務作
業費(内数)

受け渡 し方式

円 円

上屋入れ より艀 A表 4,355.20 1,230.00 は しけ積み方

取 り本船積み は しけ荷捌
172.00

式

料金(卸 積み)

計4,527.20

直背後上屋入れ B表 3,396.20 1,177.00 戸前受け制度

より接岸本船積 計3,396.20 (TRS方 式)

上屋入れ より接 C表 4,342.60 1,221.00 Godowo方 式

岸 本 船 エプ ロン 横持料金 ※4,000.00

上 へ横持ち し船 トラ ッ ク 積
660.00

積み 卸手数料金

計9,002.60

私設倉庫会社 の D表 2,780.90 1,164.00 かんづめ等特 定

上屋倉庫前河岸 は しけ内荷
172.00 貨物

は しけ 受け より 捌料金

本船積み 倉 出荷役料
891.00

金

計3,843.90

※ 本料 金 は 変数 で,一 応 の 目途 を示 してい る。
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これ は 貨物 の流 れ に か か る費 用 であ るが,本 船 の入 港 予 定 が各 バ ー ス

ご とに明 らか とな るの で,「 直 背後 上 屋入 れ より接岸 本 船 積 み」 へ の傾

斜 が 強 くなっ て くる。 現 行 は 貨物 の 「荷 揃 い 」,「 手 入 れ 」,「 通 関 手

続 き」,「 ス トック ・ポ イ ン ト機 能 」 等 の理 由か ら,直 背後 上 屋へ 搬 入

す る割 合 は109・ 台 に も満 た ない 状況 で あ るが(上 屋 入 れ よ り艀 取 り本

船 積 み の場 合 が70%台 を 占め る の は横 持 ち費用 が小 さい こ と,上 屋 戸

前 出 し本船 積 み 料金 い わ ゆ る ゴー ダ ウン料 金 を海 貨が エゼ ン トない し沿

岸 業 者 に,下 払 い しな けれ ば な ら ない こ と な どに よる),「 着 岸 バ ー ス

不 明」原 因 で 貨 物 を横 持 ちす る費用 を最 小 にす るのは,本 シス テ ムが 直

接 役 立 つ もの で は ない が,入 港 予 定 日時 の伝 達 機能,B/Lあ げの 迅速

化 は,本 埠 頭 へ貨 物 を吸 引 す る役 割 を果 た し,貨 物 の流 れ も,直 背 後 上

屋入 れか,こ れ にほ ぼ 近い 背後 地 の い わ ゆ る海 貨 セ ン ター(共 同上 屋)

入 れ と なる。 料金 も直 背後 上 屋 入 れ3,396円20銭 と上 屋 入 れ エ プ ロン

出 し9,002円60銭 の中 間上 屋艀 取 り4,527円20銭 を下 まわ る大 黒 埠

頭 の輸 出船 積 み に係 わ る特 殊 料金 が設 定 され る よ うに なろ う。1ト ン当

り100円 減 とな る。

③ これ に関連 して,現 行 の輸 出貨 物 の上 屋 保 管料 は,機 械 類(プ ラ ン ト

を 除 く)の 場 合,15日 以 内の保 管期 間 で は トン当 た り61円70銭 で

あ る。 保 管 料 の 面 か らの削 減 と して は,荷 主 が港頭 の保 税上 屋 を 内陸 の

倉庫 機能 の延 長 と して期 待 して,本 船 名未 定 の まま送 貨 して くる場 合 に

は,削 減効 果 を問題 にす る ことは意 味 が ない が,通 関待 ちの た め滞 留 す

る場合 を想 定 した場 合,1日 の短 縮 は61円70銭(ト ン当 た り)を 生

じるか ら,上 屋滞 留 日数 の最 多部 分 は,

貨物 受 領 か ら3日 以 内44.gg。

通関 済 み まで4
～7日 以 内39 .3%平 均1.9目 す なわ ち2日

通関 済 み か ら 通 関済 み当 日46.190

船 側 ま で2
～3日41 .5%平 均0.5目 す なわ ち1日
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の現 状 か ら,貨 物 受 領 か ら上 屋 出 しま で に平 均3日 滞 留す るo通 関済 情

報 の迅 速化,荷 受 連 絡 の迅 速化 に よ り全輸 出貨物 に1日 ず つ の滞 留 日短

縮(貨 物 の港頭 着 の 調 節 も逆 に可 能)す る とすれば,

9,000×61.70=555,300円 月55万5,300円 の保管料節 減

年間6,663,600円 の節減

1シ ップ メ ン トにす る と493円60銭 減 とな るo

以 上,荷 主 の輸 出に か かわ る コス ト節 減 を要 約 す る と,

1シ ップ メン ト当 た り

B/Lあ げ迅 速化金 利 軽 減

貨物 荷 役 費 〃

保 管 料 〃

3,980円

100円 トン 当 た り

61円70銭 トン当 た り

計4,141円70銭

荷 主 の輸 入 面 の メ リ ッ トの検 討 は 省 略 す る。 金 融,市 場 要 因 が 大 きい

た めで あ る。

〔ii〕船 社 に与 え る メ リ ッ ト

船 社 が本 シ ス テ ム に係 わ る場 合,入 力負 担 は輸 出 に あって は,ブ ッキン

グ情 報,ロ ーデ ィン グ リス ト情報,輸 入 に あっ ては マ ニ フェス ト情報 で あ

り,従 来 か らエ ゼ ン トとの間 では 交 信 され てい る内容 で あっ て,負 担 とな

る ものは ない 。 逆 に出 力 あ るい は受領 で きる もの と して,

輸 出 では,① 新 た にB/Lデ ー タがM/Tで 受領,以 後 の社 内 業務 に展

開 で き る。

この 費用 は,社 内担 当 者 の1名 分 は 減 員 で きる作業 量(1船200件 と

す る と3日 程 度 の作 業 量,1社 で大 黒 埠頭 に寄 港 す る船 が月 間64隻 中,

7隻 な らば完 全 に減員。)に 当た っ てい る。1船 単位 で,43,200円 相 当

の 節減

② 船 積 完 了情 報 の早 期 入 手 が可 能,荷 主 サ ー ビスは もち ろん,B/L発

行 手 数 等 の節減,フ レ ー トの問 い 合 わ せ サ ー ビス 不要
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③ 集 荷 状 況 の掌 握,荷 役 計 画 の掌 握,荷 役進 行 状況 の掌握

輸 入 に拾 い て は,荷 役 進 行 状況 の掌握,未 引渡 し貨 物 の 掌握 が容 易 とな

る。 船 社 の タ ー ミナ ル 費用 は,船 内 荷 役料金 を 中心 と して お り,本 シス テ

ムの効 果 は,在 来 型 荷 役 の 作 業能 力 を直接左 右 す る もの で は な い が,ギ ャ

ング 手配 の 上 か ら,ロ ス タイムの節 減 に役立 つ と と もに,本 船 入 出港 の計 画

化,運 航計 画 の維 持 に寄 与 す る こ とが で きる。 以 上②,③ か ら ター ミナ ル

費用 トン当 たb50円 節 減 と評 価 す る。

〔iii〕港 湾 内 部 に与 え る メ リッ ト

Aエ ゼ ン ト(ラ イ ナ ーバ ース ・オペ レー タ)

エ ゼ ン トが本 シ ス テ ムに よ り蒙 る費用 は,現 行 よ り負担 増 の よ うにみ

え てい るo

シス テ ム費用 を敢 え て負 担 して償 うとすれ ば,な に が他 に利 益 の源 泉

とな るか とい えば,後 方 要 員 の大 巾減 員 と1船 当 た りの船 積 み 卸 し貨 物

量 の 増加 で あ る。

人間 が行 っ て い る作 業 を本 シス テ ムは30%減 少 す る。 エ ゼ ン ト業 務

に係 わ る指 標 は1,000件 の輸 出入 貨 物 の後 方 業務 処理(現 場 へ の書 類 持

ち歩 き連 絡,帖 票作 成等)に5名 を要 してい る。1船 輸 出200件,輸

入70件 平 均 とす る と,5名 ない し6名 が係 わ るこ とに な る。 この人 員

は2名 減 員 で き るか ら,月 間1バ ー ス当 た り270件 ×8隻==2,160件

ほ ぼ11名 の要 員 が必 要 で あっ た のが,3名 減 員 で き,1バ ース 当た り

90万 円節 約 で き る。

1シ ップ メン トに直せ ば,417円 節約 で きる。

次 に貨 物 の 吸 引 に本 シ ス テ ムが役立 つ こ とは,荷 主 の 項 で触 れ たが,

これ は1バ ース ご との貨 物 取扱 い量 に反映 して,埠 頭 経 営 面 か らの収入

増 を促 がす こ とに な る。

B海 貨

海 貨 に もた らされ る本 シ ス テムの メ リッ トは,費 用 面 に 直接反 映 され
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てい る。 また 時 間 面 で の業 務処 理速 度 におい て も短 縮 され る。 省 力化 と'

コス ト節 減 が 同時 に可 能 と な る。

海貨 は 事 務処 理 能 力 の飛躍 的 向上 が 図 られ る。

① 現 行 の 事務 処 理 能 力 を3割 は引上 げ られ る。(輸 出入 と も時 間は 現

行 の30%減)

② 直 接 事務 処理 費 を25%引 下 げ られ る。(輸 出入 と も)

③ デ ー タ確 認 が単 純化 し,デ ー タの や り と りは 正確 化 し,通 信 時間,

通 信 費用 が減 る。

④ 現場 派 遣 人 数の 減 員 が期 待 で き る。

通 関(E/D,1/D作 成),S/O-B/L作 成 に要 した タイ プ要

員,デ ー タ収 集 要 員 は月間1人200件 の能 力 で あ っftが,30%の 処

理 能 力増 とみれ ば12,000件/月 で60名 を要 した のが18名 減 員 で き る。

月間540万 円 の節 約 で あ る。1シ ッ プメ ン トで は450円 の船 積(船

卸)事 務 作 業 費 の節 減 が で きる。

沿岸 荷 役 等 下 払 い が 直営 費 用 に対 し,下 まわ る よ うな制度 と料 金体 系

が 制 定 され れ ば,現 業 人 員 の節減 は進 む が,本 システム は ソフ ト面 以 外 に

ビジ ネス の仕組 み に も手 をつ け てい か なけ れ ば 効果 は 少 ない 。 また 申告

税 関別 の派 遣 要 員 も同一 の通 関 シス テ ム にのせ れ ば,減 員 させ られ る。

C検 数

本船 派 遣 の現 業 員 は1ハ ッチ に 件数 が 多 い場 合は2～3名 づ い てい る。

平 均 で1.5名 が 実 績 で あ り,ド キ メンテ ー シ ョンの軽 減 が本 シ ス テ ムで

図 られ る ので,1.2名 に 減 員 で き,1船1名 は減 員 で きる。1船30

万 円の節 減,月 間30万 円×64隻=1920万 円の 節 約,こ のほ か,

チ ェ ッ ク ・ブ ッ ク(ソ ニ ト ・ブ ック)作 成 要 員2名 減,月 間60万 円 節

遂 。

D検 定

月 間 の 採 算 基 準 は1入600件=3,000ト ン と な っ て お り,入 庫 検 量
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方 式 は電 算 化 と ともに普 及 してい るが,大 黒 埠頭 の場合,チ ェ ック ・ポ

イ ン トを い くつ にす るか に より,検 量 人 の減 員は制 約 され る。1人 当 た

りの 能率 は あ る と予 想 され,チ ェ ック ・ポ イン トの通過 貨 物 量 が 多 くな

れ ば,検 量 技術 の機 械化 が進 め うる。 デ ータ の入 力担 当 者 は 大 黒埠 頭 だ

け とすれ ば6名 必要 で あ り,入 庫 検量 デ ー タは大 黒 埠頭 に限 る こ とは難

しい の で,現 行 要員 の減員 は で きない。 海 貨 側 の検量 入 派 遣 費 用 は,減

少 させ る ことは で きるで あ ろ う。

E作 業 会 社

沿 岸 は 貨物 の取 扱 量 が高 くなれ ば,作 業能率 は高 くな り,駐 在作 業 員

当 た りの 生産 性 が高 ま る。 船 内 は一 定 作 業 量 が確 保 で きれ ば,料 金 完 全

収 受 が で き る。

は しけ運 送 は,船 側 の滞 船 が少 な くな り,安 全 の確保 と運 航 能 率 が 図

られ る作 業情 報 は艀 の共 同 配船 を可 能 にす る。 経営 の安 定 に寄 与 す る。

6.7結 論

6.6で 検 討 した 結 論 を つ ぎ に港 湾,荷 主,船 社 が い か に 本 シ ス テ ム の メ リ ッ

トを 享 受 し,費 用 を 負 担 し あ うか を ま と め て 述 べ て お く こ と に し た い 。

ま ず,港 湾 内 部 で の 収 支 を と り あ げ る。

(1)エ ゼ ン ト

輸 出 関 連 で 本 シ ス テ ム で 負 担 す る 費 用414万 円

]シ ッ プ メ ン ト当 た り460円 増 × 月9 ,000件=414万 円

輸 入 関 連 で 本 シ ス テ ム で 負 担 す る 費 用138万 円

1シ ッ プ メ ン ト当 た り460円 増 × 月3,000件=138万 円

本 シ ス テ ム 費用 計414万 円 十138万 円=552万 円

これ に対 し,1バ ー ス当 た り 減 員3名 ×30万 円 ×8バ ース==720万 円 節 減

差 額720万 円(△)-552万 円=168万 円(△)

ト ン 当 た り168万 円 ÷33.3万 トン/月 間扱 い量==5円5銭 減
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(2)海 貨

輸 出 関 連 シ ス テ ムで 節 減 で き る 額954万 円/月

1シ ップ メ ン ト1,060円(△)×9,000件=954万 円

輸 入 関 連 で 本 シス テ ム節 減 で き る額159万 円/月

1シ ッ プ メ ン ト530円 ×3,000件=159万 円

節 減 総 額954万 円 十159万 円=1,113万 円/月

1ト ン 当 た り1,113万 円 ÷33.3万 トン=33円42銭 減

(3)検 数

1船 当 た り1名 節 減(30万 円)×8隻 ×8バ ース=1,920万 円/月

トン 当 た り1,920万 円 ÷33.3万 ト ン=57円66銭 減

(4)検 量

予 想 輸 出 検 量 対 象 量33万3,000ト ン ×6090=199,800ト ン

現行予想翻 日1蒜 ㌫ こご:㌫ ㌶
方67名

本 ン ス テ ム適 用67名 ×30%減 員=20名

20名 ×30万 円=600万 円/月

トン 当 た り600万 円 ÷199,800ト ン==30円3銭 減

港 湾 内 部 計126円88銭 節 減

エ ゼ ン ト5円5銭

海 貨33円42銭

桟 敷57円66銭

検 量30円3銭

荷 主

① 輸 出 平 均 トン 数199,800ト ン ÷9,000件=22.2ト ン

1シ ッ プ メ ン ト当 た りB/Lあ げ 金 利 負 担 減3,980円

1ト ン 当 た り3,980円 ÷22.2ト ン=179円32銭 減

② 特 殊 料 金 設 定 に よ る港 運 料 金 減 額1ト ン 当 た り100円 減

一250一



③ 保 管 期 間 短縮 に よる保 管 料 節 減

1ト ン当 た り61円70銭 減

荷 主 節 減額 トン当 た り341円2銭

船 社

①1船 当 た り手 仕 舞 要 員 費 用 節 減4万3,200円

43,200円 ×64隻=2,764,800円/月

1ト ン 当 り2,764,800円 ÷199,800ト ン ・=138円38銭 減

② タ ー ミ ナ ノレ費 用 節 減 トン 当 た り50円 減

船 社 節 減 額 トン 当 た り188円38銭 減

総 計 トン 当 た り656円28銭 減

港 湾126円88銭19.33%

荷 主341円2銭51.96%

船 社188円38銭28.70%

トン当 り収 支 表

現行費 用節減額

港 湾 126円88銭 シ ス テ ム費用 166円

エ ゼ ン ト 5円5銭

海 貨 33円42銭

検 数 57円66銭

検 量 30円3銭

荷 主 341円2銭

船 社 188円38銭 差 引 利 益 490円28銭

656円28銭 656円28銭

(註)エ ゼ ン トが 本 シス テ ムで は,事 務 処理 費用 の現行 額 との比 較 で,節 減

され ず に,反 っ て 費用 負担 増 の現 象 を呈 す る のは,
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① タ ー ミナル ・オ ペ レ ーシ ョ ンの 実 情 は作 業管 理 と現場 連 絡 業務 に重 点

が お かれ,自 ら ドキ ュ メ ンテ ーシ ョン を行 う業務 処理 が海 貨 に比 べ少 な

いo

②'エ ゼ ン トの ドキ ュ メンテ ーシ ョンは,検 数 に よっ て補 われ てい る。

エ ゼ ン トと検 数 の業務 内容 が重 層 してい る(委 託 され て い る)こ とに

よるo

③ 検 数 の高 能 率 は,エ ゼ ン トの業 務 処 理 に直接 能 率 向上 とな っ て反映 す

るo

以 上 の実態 が あ り,エ ゼ ン トは運 送 責 任 を担 保 す る こ とに よっ て,タ ー

ミナ ル経 営 の基 礎 が 与 え られ てい る。 こ う して,シ ステ ム面 では,メ リ ッ

トは 直接 あ らわ な形 では 出 て こない で,作 業 収入 等 の面 で能 率 の良否 に比

例 して メ リ ッ トが あが っ て くる。

本 シ ステ ムが生 み 出す メ リッ トは金額 に換 算 して,新 たに

月490円28銭 ×333000ト ン=16,326,324円

年1632。6万 円×12ヵ 月=1億9,591.02万 円

を 出す る もの と予 想 され る。
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第4部

国連欧州経済委員会(ECE)の 活動





第1章 ECEとCOTlSの 交 流 の 経過

昭 和47年10月 に 開 催 され た 国 連 欧 州 経 済 委 員 会(ECE)貿 易 手 続 簡 易 化

部 会 第3回ADPと コ ー デ ン グ専 門 家 会 議 へCOTISよ り 水 野 専 門 委 員 長 他11

名 を 派 遣 して 以 来,毎 年ECE会 議 へ 出 席 し,交 流 を図 っ て きた 。

こ の 間ECE会 議 に お い て は,商 品,国 名,通 貨,船 名 等 多 くの コ ー ドvaつ

い て 検 討 が 行 わ れ る と と も に,ワ ソ ラン ・メソ ッ ドの 研 究,メ ッセ ー ジ交 換 に お

け るINTERFACE問 題 等,多 くの 調 査 研 究 を 行 っ て き てteり,1974年

に はECEに お け る検 討 を も と に,ア ル フ ァ ベ ッ ト2桁 国 名 コー ドがISOよ

り 発 表 され た 。

COTISは,ECEに お い て 採 り 上 げ られ て い る 貿 易 メ ッ セ ー ジの 構 成 様

式 で あ るINTER,FACEvcつ い て研 究 を進 め,こ こ にお い て,貿 易 メ ッ セ ー ジ

伝 達 エ ラ ー 問 題 を と り あ げ た 。

こ こ で の 研 究 の 成 果 を"ProblemsofErrorslnDataTransmission"

(ECE/TRADE/WP.4/GE.1/R.56)と し て と り ま と め,昭 和50年

6月 度 の 会 議 へ 発 表 した 。

第2章 セキ ュ リテ ィ 問 題 へ の 展 開

COTISで は そ の 後 も 続 行 し て エ ラー 問 題 を 採 り上 げ,研 究 を 行 っ て きた

が,貿 易 情 報 シ ス テ ム の 実 現 の た め に は,コ ン ピ ュ ー タ を 中心 と した ネ ッ ト ワ

ー ク に お け る セ キ ュ リテ ィ の 問 題 が 重 要 で あ る と し て
,コ ン ピ ュ ー タ の 物 理 的

保 護,ア ク セ ス ・コ ン トロ ー ル,要 員 の 問 題 等 セ キ ュ リテ ィ に お け る 重 要 な 問

題 を 指 摘 す る と と も に,国 際 的 な 場 に お い て 論 ず べ き テ ー マ に 言 及 し た 。 そ し

て,デ ー タ ・ フ ァ イ ルへ 権 利 の な い も の が ア ク セ スす る の を コ ン トロ ー ル す る

ア ク セ ス ・ コ ン ト ロ ー ル と デ ー タの 有 効 利 用 と迅 速 な処 理 を 可 能 にす る デ ー タ

ベ ー ス ・ス トラ ク チ ュ ア の 問 題 とを 国 際 的 に 提 案 す べ きで あ る と提 案 し た 。

1976年6月 に お い て は,米 国CODASYL標 準 を 中 心 に ア ク セ ス ・ コ ン
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ト ロー ル の 方 法 に つ い て 解 説 した レ ポ ー トを 提 出 した 。 この レ ポ ー トは,デ ー

ベ ー ス 内 に お け る デ ー タ を い か に 保 護 す る か に つ い て ,具 体 的 に 例 を も っ て 説

明 して い る。

そ れ ま で の レ ポ ー トに お い て は,コ ン ピ ュ ー タ を 利 用 し た 国 際 的 ネ ッ トワ ー

ク に よ る 貿 易 デ ー タ交 換 の 実 現 は,現 在 の 各 の 貿 易 情 報 シ ス テ ム化 の 状 況 に 照

し て,か な り 迫 っ て き て い る こ と,そ こ に お け る貿 易 デ ー タ の セ キ ュ リテ ィ 対

策 が 非 常 に 重 要 で あ る こ と につ い て,ECEのADPと コ ー デ ィ ン グ 専 門 家 会

議 の メ ン バ ー に訴 え,認 識 を 深 め る こ と に主 眼 が あ っ た 。

1976年11月 の 会 合 に お い て は,日 本 よ り"ScopeofWorkfor

SecurityProblem"と し て,セ キ ュ リテ ィ 問 題 の 今 後 の 取 組 方 法 と し て,

具 体 的 にADPシ ス テ ム の 問 題,通 信 の 問 題,人 の 問 題 等 を 設 定 し て,調 査 研

究 の 方 法 を 提 示 し た 。(第5部 資 料 編1.ScopeofWorkforSecurity

Problems)

そ の 後 もCOTISで は セ キ ュ リテ ィ 問 題 の 検 討 を 進 め,COTIS委 員 会 で の

セ キ ュ リテ ィ 問 題 に 関 す る 認 識 を 深 め る こ と,及 び 一 般 の 理 解 を深 め る た め,

貿 易 情 報 シ ス テ ム に お け る セ キ ュ リ テ ィ 用 語 解 説 を 作成 した 。(資 料2.コ ン ピ

ュ ー タ ・セ キ ュ リテ ィ に 関 す る 用 語)

ま た,こ の 問 題 に 関 す る 海 外 文 献 を 調 査 して,セ キ ュ リテ ィ文 献 リス トを 作

成 す る と と も に,文 献 を 収 集 した 。(資 料3.情 報 処 理 セ キ ュ リテ ィ関 係 文 献 リ

ス ト)

米 国 に お い て は 情 報 処 理 に 関 す る セ キ ュ リテ ィ 対 策 の 研 究 が 進 ん で お り,米

国 商 務 省 の 標 準 局 が 作 成 した コ ン ピ ュ ー タ ・セ キ ュ リテ ィ の ガ イ ド ラ イ ン

(FIPS文 書41号)等 を 翻 訳 し て,参 考 の た め 掲 載 した 。(資 料 編4、 自

動 デ ー タ処 理 に お け る 物 理 的 セ キ ュ リテ ィ及 び 危 険 管 理 の た め の ガ イ ド ラ イ ン,

5.プ ラ イ バ シ ー 法(1974年)の 施 行 に 係 る コ ン ピ ュ ー タ ・セ キ ュ リテ ィ

・ガ イ ド ラ イ ン)
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第5部

資 料 編





1.SopeofWorkforSecuri七yProblems

〆

1.In七roduction

Whilemuchoftheinternationalexchangeofmessages

related七 〇tradetodayisbeingcarriedoutby七eleprin七er,it

isanticipated七ha七wi七hincreaseduseofautomaticdatapro-

cessingandda七a七ransmissionsys七emsin七hefu七ure,1arge

volumesofinforma七ionwillcometobetransmi七 七edwi七h

grea七erspeedintheform.ofaccumula七eddata・Improved

transmissionefficiencywillbebringaboutrapidprogress

in七heex・h。ng・ ・finterna七i・nalttad・inf・rmati・n.

WhileAutomaticDataProcessing(ADP)systemswhich

includeinterna七ionalda七acommunica七ionsfacili七ieswill

provideuswithmanyamenitiesliftheUseofADPsys七ems

shouldspreadhaphazardandunsys七ematicallygi七couldresu1ヒ

inoccurrencesofin七en七ionaloracciden七albreakdownsand,

consequently,as七ateofconfusion・For七hesakeof七he

maintenanceofsecuri七y,七herefore,itisimpera七ive七hata

specials七udybeconductedregardingthismat七er.

II.ImportanceofSecuri七yProblems

工nordertoillus七rate .七heimpor七anceofsecuritypro-

blems,wecandescribe七hemin七ermsofananalogy.

Today,七heau七 〇mobileisanessen七ialmeansof七rans-

portationinourdailylife.Inorderthatwecanalldrive

onpublicroadsinsafe七y,wehaveinstitu七edvariousregu-

lations.

Byissuingdrivertslicenses,wepermitonly七hosewho

havecer七ainqualificationstodrive.Wi七hregard七 〇the

manufactureandmain七enanceofautomobiles,wehavestipulated

safetystandardstopreventpeoplefromdrivingvehicles・in
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dangerouscondition・.Wehaveadopted七rafficlawswhich

requiredrivers七 〇 〇bservethevarious七rafficsignalsand

signs.Thosewhoviola七etheserulesaresubjec七topolice

ac七ion.

工f七henumberofcarswasveryloworifdrivingwere七 〇

七akeplacesOlelyonprivateproperty,i七wouldnotbeneces-

sary七 〇ins七itu七eregula七ionsorprosecuteoffenders・

Whencompu七ersarebeingusedsimilarlywi七hinagiven

businessen七erpriseorwi七hinagivenbusinessgroup,security-

relatedproblemsshouldpfobablyberesolvedinternallybythe

individualorganiza七ion・

Bu七whenweconsider七hecaseoftradeda七aexchangevia

七elecommunicationcircui七sbyADPs .ystemsusedbyshippets,

forwardingageh七s,carriersofmanycoun七riesforsending

interna七ionalmessages,securi七y「measuresbecomeamajortask

forthepurposeofsafeguarding[ヒhesecurityofindividuals

andbusinesses・

Muchoflinformationtransmit七edacrossna七ionalboundaries.

mus七bekep七confidentialandisofsuchnature七ha七 七rans-

missionerrorswouldhavegraveconsequences.Inordertomake

ADPsystemsfor七histypeofinformationfeasible,七herefore,

i七isnecessary七 〇giveadequa七econsiderationtomeasuresfor

guaran七eeingthein七egri七yandtheconfiden七ialityofthe

informa七ion●

Inthlsconnection,onemaycitetheexample.七hesystem

ofSocie七yforWorldwideIn七erbankFinancialTelecommunica七ions

(SWIFT),adataexchangesystem,designedwi七hampleconsidera－

七iondevo七ed七 〇securitymeasures,whichis七 〇goin七 〇ac七ua1

・p・i・ti・n・h・rtly・Thissy・ 七・mh・ ・manyfeatures .・fi・tere・ 七

tOUS.

Intheworldof七rade,itisexpec七edtha七progressin
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七heuseofADPsys七emswillbeaccompaniedbyanessentialneed

fortheestablishmen七 〇famul七i-face七edin七ernational七rade

infor垣a七ionsys七emcoveringsuchareasasco㎜ercial七ransac－

七ioninforma七ionandinformationregardingtranspor七ationof

goods.Theneedtodeviseadequa七emeasuresin'theareaof

securi七yproblemsis七huslikely七 〇becomeevengrea七er.

工II.BackgroundofWorkforSecuri七yProblems

Havinghadsecurityproblemson'七heagendasinceJuneof

las七year,wehavediscussed七hefollowingitems.Asfaras

secUritymeasuresareconcernedihowever,wehaveno七ye七 、
begundiscussinginconcrete七erms .suchsecurity-rela七ed

mat七ersasconcep七s,regula七ionsandmodes.工nviewof七he

facttha七 七heuseofADPsystemsin七heareaoftradeinforma－

七ionisspreadingfas七erthanwehadexpec七ed,weshouldse七

〇ut.theworktoundertakeconcreteprojectsfor七hepurposeof,

amongo七her七hings,providingaguidelinefor七hoseins七alling

suchsys七ems・

June,1975:"◆

Sep七ember,

lg75:

Regardingtransm■ss■onerrors■nmessageexchange

七hrough工NTERFACE,wedividedtheproblemin七 〇

the七woareasofcommercialprac七icesandsys七em

procedur.esandmadeaproposalregardingme七hod

ofinvestiga七ionon七hela七 七er.

Reference:TRADE/wP.4/GE.1/R56Problemsof.

ErrorsinDa七aTransmission

Onsecuri七yproblemsin七ransmissionandda『 ヒa

processingofinterna七ionaltrademessages

usingcommunicationsfacilitiesandcomputers,

wemadeaproposalandgaveadescrip七ion

regardingtheimpor七anceof七hematterandthe

scopewithinwhichastudyshouldbeconduc七ed.
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June,lg76:

Reference: TRADE/WP.4/GE.1/R66Security

Problems

Inconnec七ionwithaccesscon七rolofda七abase

asproposedinTRADE/wP・4/GE●1/R66(Securi七y

Problems),wedescribedanexamplebasedon

CODASYLstandards.

Reference:TRADE/WP.4/GE.1/R74Security

Problems

IV.Aspec七s七 〇beConsideredinS七udyofβecuri七yProblems

Astudyconduc七edunderin七erna七ionalcollabora七ionon

securi七yp・ ・bl・m・inth・u・e
.・fADP・y・ 七・m・i・i・ 七e「na七iona1

七radeshouldbeadvancedby七akingthefollowingaspectsinto

considera七ion.

(1)''"

(2)

In七erna七ional七rade■sconduc七edw■ 七hthepart■c■pa－

七ionofcountriesallover七heworld,and七henumber

ロ コ
ofbusinessesandindividualsinvolvedlntrad■ng

opera七ions.isvas七 パSomeADPsys七emsinthein七er-

na七ional七radearealreadyinuseandareexpected

七〇continuetoexpandinthefu七ure.

Inviewof七hissi七uation,i七isnecessary七 〇under-

takeastudyaimed'a七standardsandunifiedconcep七s

whichwillin七egra七eonalong七ermbasisthepoints

ofviewofdifferen七countriesregardingsecuri七y

problemsin七heuseofinterna七ionalda七a七ransmis-

sionandADPsys七ems.

Dependingon七hesubjectofstudy,itwillbe

necessary七 〇implemen七researchprojec七sincollabo-

ra七ionwiththe七askteams,i.e6TTl.1(Da七aElement

andC。des),TTI.2(エnterface),TT2・2(LegalPr・-

blems)getc..Also,i七wouldbedesirabletoconduc七
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V.

1.

七rade

da七a

fromsuch・aspec七sas

personnel

formula七 ■onofunified

by七hediffer'ent

2.Securi七yproblemsshallbeconsideredintermsof七he

problemsof七elecommunications(e.g.enciphergerrorcheck),

ADPsys七ems(e.g.databaseaccesscon七rol,sys七emsauditing),

personnelrequirements(e.9.qualifica七ionofopera七 〇rs,

exchangeofinforma七ionwithsuchin七erna七ional

agenciesasInterna七ionalOrganiza七ionforS七andard-

ization(ISO),In七ernationalChamberofCommerce

(ICC)andIn七erna七ionalTelecommunica七ionUnion

(ITU).

(3)Sincesecuri七yproblemscoverawidearea,itis

necessarytodefinethescopeofs七udy,de七ermine

thesubjects七 〇bes七udiedandestablish七heir

priori七yin七heorderoftheirimportanceso七ha七

七hestudycanbeconductedefficien七1y.

(4)Sincesecurityproblemsrelatingto七radeinforma－

七ionspanin七ernationalboundariesandinvolvea

largenumberofpeople,itwouldseemtha七such

itemsasproblemsduringda七a七ransmission,problems

as'sociatedwi七hADPsystems,problemsof七heperson-

nelconcerned,theauthen七ica七ionofmessagesand

thesecuri七yleveloftheda七aelementareparticu-

1arlyimportan七 ・

ScopeofWorkforSecuri七yProblems

Wi七hregard七 〇securi七yproblemsin七heprocessingof

informa七ionbyADPsys七emsincludingin七ernational

communica七ions,aspecifics七udyshouldbeconduc七ed

co㎜ercialprac七iceetechnologyand

inordertoes七ablishanapProachaimeda七the

'i
n七erpre七a七ionsandcoun七ermeasures

nationsinvolved●
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registrationofaccessors)au七hentica七ionof七ransmi七ted

messagesandsecuri七ylevelofdataelemen七(e.g.security

levelamongspecialpar七ieslsecuri七ylevelofcommo .ndata

elemen七s)inorder七 〇definesubjectsof七hes七udyandto

clarify七henatureof七hes七udy;a七thesame七ime,七he

ココ
findingsfromresearchimplemen七edbyotherorgan■zat■ons

shouldbeClarifiedandbackgroundmaterialsrelevan七 七〇 七he

七radeinforma七ionprocessinginventriedandstudied.

3.Medium-orlong－ 七ermschedulesshallbeformulatedfor

suchspecificsubjec七sofresearch.Thefollowingsmaybe

incorpora七edin七heworkprogramswhichshouldbeimplement-

edas七hefirs七s七ep●

(1)'

(2)

(3)

Surveyofsecuri七ymeasuresbe■ngimprementedby

SWIFTasaconcre七eexample.

Surveyofthea七ti七udeandmeasures七 〇wardsecurity

problemsbeing七akenbysuchin七erha・ 七ionalagencies

asICC,ITUandISO・

Establishmen七 〇f七erminologyrelat■ngtosecur■ty

の コ

cons■dera七 ■on●
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Appendix: Securi七yinAu七 〇maticDataProcessingSystem

1. Mo七ivesofinfi1七rationin七 〇sys七ems

(1)Access七 〇fileanddatabasefor七h6purpose.of

reading,modifyingorerasingtheinformation

(2)Unlawfuluseprimarily七 〇ge七financialgains,such

asfree』useofhardwareandsof七wareleasedonfee

basis

(3)Sabotagea'gainstsys七emsforsocialandpoli七ical

reasons

(4)Othermo七ivessuchasde七ectionofsys七emknowＬhow

andamusemen七

2. Formsofinfi1七ra七ionin七 〇informa七ionsys七ems

(1)Infi1七ra七iondue七 〇accidentalmishap:Hardware

breakdownsifaul七ymain七enanceofsof七ware

(2)Intentionalinfil七ra・ ヒion:'工nfil七ra七ionin七 〇sys・ ヒems

throughnormalprocedures(pre七endingasaregular

userorabusingone,sau七hority),infiltra七ionin:ヒo

systemthroughmeanso七her七hannormalprocedures

(takingadvan七ageofhardwareorsoftwaredefects,

unlawfula七tachmentofspecialequipmen七 七〇circui七s),

abuSebysystemoperatoreetc・Aquisi七ionof

prin七eroutput,ribbons.e七c.,cap七uringofmagne七ic

fluxfromcommunicationcircUi七.

3. Vulnerabili七yofsystems

The .reasonfor七heoccurrenceof七hetypesof

infiltra七ionlistedinSectionlliesin七heexis七ence

weaknesseswithin七hepar七icularsys七ems.Theseweak-

nessesmaybeclassifiedin七 〇thefollowing七hree
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4.

ca七egories:

(1)

(2)

(3)

Securityand

4_1.Condisera七 ■on

(1)

(2)

(3)

(4)

(5)

Method

readby

Me七hod

des七raction

Me七hodforpro七ec七inginformation/sys七emfrom

acciden七almishapsandhumanerror

Me七hodforrecoveringinforma七ion/systems

Main七enancesecuri七ymeasuresforcompu七ersystem

environmen七fromphysicalandmechanicalaspec七s

aswellasmanagementaspec七

Legalprotec七ionofpersonalinforma七ion

countermeasuresagains七infil七ration

Con七rolandiden七ifica七ionofusersand七erminals

Usernumberandpassword,magne七iccard,key,

physicaldescrip七i・n(e・9・fingerprin七)

工nfiltra七ionin七 〇hardware

Terminals,circui七s,communicationscon七rol

devices,CPU,channels,s七 〇rages,other

peripheraldevices

Unlawfuluseofsof七ware

Opera七ingSystem(0/S),commandsystems,

1ibraryprograms,maintenanceprograms

Infil七ra七ionbypersonnel

Opera七 〇rs,maintenanceengineers,sys七em

programmers,managemen七personnel

SeCUritymeaSUreS

't
osecuri七yandsecuri七ymeasures

forprotec七ionofinforma七ionfrombeing

七hosewhohavenorigh七 七〇know

forpreven七inginformationandsys七emsfrom

(6)

4-2●Various

(1)

*
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(2)

(3)

(4)

(5)

(6)

*

*

*

*

Changeabilityofpassword

Identificationofcomputerfromterminalsiiden七ifi-

ca七ionofterminals(automa七icresponse)

Informationaccesscon七rol

Con七rolofaccessmode(read,wri七e,update,

exeCU七e,etc.)

Managemen七 〇fa『cesscontrolinformation(capabili七y

lis七,accesscontrollist)

Audit七rail

Moni七 〇ringandrecordingofsuchitemsasrejected

call・ ・use・fpassw・rd・ ・a11・t・ ・pecialSil…1・ng-

timeaccess,commandassignmen七pa七 七erns,e七c.

Encipherofinforma七ion

Safeguardingofinforma七iononcircui七andinda七a

base(especiallyremovablemedia)bymeansof

enciphering

Imp・ ・v・m・n七 .・f・af・guardingc'apabilityf。r。 。ftware

Imp「 ・v・m・n七 .Of・af・guarding・apabilitywi七hrespec七

七〇systemprograms,commandprograms,program

languageleve1,e七c.

Protectionofinformationfromstatis七ical

decipheringando七hermethods

5・Problemsconcerningsecuritymeasures

5-1・Problemswithusualpasswordcontrolmodes

*Simpledependenceonreliabilityofaccesscontrol

buil七intheO/S

*Overconcen七ra七ionofinforma七iononpasswordssystem

intothehandsofsmalln㎜berofpersonnels

*Po七entialdangeroflakageofpassw
ordlis七
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5-2.ProblemswithO/Sinuse

*Defec七sinprogramdesign

*Func七ionforidentifyingprogramcallersandcalled

P「og「am

・ ■a・k・fguaranteewithrespect七 ・c・rrectness/

completeness

5-3. Problemswi・ ヒhenciphering

Considera七ionisnecessarytoadoptaenciphering

systemwhichcorresporldswith七hedatas七ruc七urein

thefile.Encipheringofmessagesontelecommunica七ion

circui七sisdifferentinnaturefromencipheringof

informationwi七hin七heADPsys七em(e.9.database),so

i七isnecessary七 〇adoptacodingmodewhichcanbe

adap七ed七 〇bo七hcodingschemes七akingtheseinherent

differenceintoconsidera七ion.
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ScopeofW。rkforSecurityProblems邦 文

1は じ め に

現 在,国 際 貿 易 に お い て,国 際 間 の メ ッ セ ー ジ交 換 の 多 〈はteleprinter

exchangeに よ り 行 な わ れ て い る が,今 後autmatlcdataprocessing

systemの 利 用 が 進 み 多 量 な 情 報 が よ り 高 速VC,ま た 伝 送 効 率 を 高 め る た め

に 集 積 し て 伝 送 され る よ うに な り,貿 易 情 報 の 交 換 が 急 速 に進 展 す る も の と 予

想 され る 。

国 際 デ ー タ 通 信 を 含 ん だADPsystemは,国 際 貿 易 の 分 野VCk・V>て 多 く

の メ リ ッ ト を わ れ わ れ に 与 え て くれ る が,個 別 に 無 秩 序 にADPシ ス テ ム

が 利 用 され る よ う に な る と,貿 易 メ ッ セ ー ジや デ ー タ に 対 し故 意 ま た は 偶 発

的 な 事 故 が 起 り,混 乱 を 招 く恐 れ が あ り,security保 護 の 面 か ら 特 別va考

慮 を 行 な う 必 要 が あ る 。

llsecurity問 題 の 重要 性

我 々はsecurity問 題 の重 要 性 を理 解 す るた め にaralagicalな 例 に よ

り解説 を試 み る。

現 在,自 動 車 はわ れ わ れ の生 活 に必 要 不可 欠 の もの とな っ てお り,公 道 を

お互 い に 自動 車 を安 全 に運転 す るた め にわれ われ はい くつ か の ル ー ル を 定 め

て い る。

運 転 免 許 証 を 発 行 して一 定の 資格 を有 してい る人 に のみ に運 転 す る こ とを

認 め てい る。 自動 車の 製 造 ・整 備 に対 して安 全規準 を設 け危 険 な 車 で は運転

しな い よう に してい る。 道 路交 通 法 に よ り各 種 の信 号機 や標 識 を遵 守 す る よ

うに してい る等 々で あ る。 そ して,こ れ らの ルー ルを違 反 す る者 を警 察 官 が

取 締 っ てい る。

貿 易分 野 におい て も貿 易 情報 の交 換,ADPシ ステ ムの オペ レ ー シ ョ ン等
■

自動 車の 安 全対 策 と同 じよ うに,セ キ ュ リテ ィ対 策 につ い て何 らか の処 置 が
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必 要 とな る。

コ ン ピュー タを個 々の 企 業 とか 特 定 の企 業 グル ー プ内 で のみ 利用 してい る

とき には セキ ュ リテ ィ問 題 は,個 々の問 題 と して解 決 を 計 るべ きで あ ろ う。

しか し,コ ン ピュー タを通 信 回線 を介 して 多数 で共 同利 用す る と き,特 に

国 際貿 易 の 分 野 におい て,各 国 のmakershipper,forwarder,carrier'

銀 行 等が 国 際 的 に相 互 に メ ッセ ー ジ伝 送,デ ー タ処 理 を 行 な うADPシ ステ

ム を考 え てみ る と,自 動 車 の安 全対 策 に対 応す る もの と して,セ キ ュ リテ ィ

対 策 が 個人 や企 業 の安 全 を守 るた めの 重要 な課 題 とな る。

国 際的 に伝送 され る情報 の 多 くは,機 密 性 を 要す る もの,内 容 が誤 って伝

え られ た ときの影 響が 非 常 に大 きい もの で あb,こ の種 のADPシ ス テ ムを

実 用化 す るた め には情 報 の イ ンテ グ リテ ィお よび 機 密保 持 の 対 策 を十 分検 討

しな け れば な らな い。

例 え ば国 際 的 なデ ー タ交 換 シス テ ム と して,SocietyforWorldwide

InterbankFinancialTelecommunications(SWIFT)systemが

計 画 され セ キ ュ リテ ィ対 策 が十 分 に 配慮 され てお り,近 々実稼 動 に入 るが,

我 々の研 究 に参 考 にな る点 が 多い 。

貿 易業 界VCfoけ るADPシ ス テ ム利 用 の 進 展 に とも ない 貿易 取 引情 報 や 貿

易 物 資 輸 送 情報 に関す る多面 的 な国 際貿 易 情報 シス テ ムの形 成 が 必須 の もの

と予 想 され るが,よ りr層security問 題 につ い て十 分 な 対策 を講 じなけ れ

ば な ら ない で あ ろ う。

且 経 緯 お よ び タ ス ク チ ー ム 作 業

我 々 は,昨 年6月 よ りsecurity問 題 を 議 題 に 採 り上 げ 下 記 に 掲 げ る テ ー

マ に つ い て 討 議 し て き た 。 しか し,security対eevaつ い て 具 体 的 にsecu-

rlty問 題 の 考 え 方,ル ー ル,方 式 等 の 検 討 を 未 だ 着 手 し て い な い 。 貿 易 情

報 分 野 へ のADPシ ス テ ム の 利 用 は,我 々 が 考 え る よ り も早 く進 ん で い る の

で,systemの 設 置 者Va対 し てsecurity対 策 の 方 向 付 を 示 す こ と か ら も 具
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体的 な 作業 に着手 す る こ とを提 案 す る。

1975年6月

1975年9月

1976年6月
a

:INTERFACEに ょ る メ ッ セ ー ジ交 換vaioけ る エ ラー

メ ッセ ー ジの 問 題 にっ い てCo㎜ercialPracticeと

SystemProcedureに 分 け 後 者 に つ い て 調 査 方 法 を提

案 した 。

資 料TRADE/WP.4/GE.1/R56problems

oferrorsindatatransmission

:通 信 設 備 と コ ン ピ ュ ー タ を 利 用 した 国 際貿 易 メ ッ セ ー ジ

の 伝 送 及 び デ ー タ処 理 に お け る セ キ ュ リテ ィ 問 題 につ い

て そ の 重 要 性 と検 討 す べ き範 囲 に つ い て 提 案 解 説 した 。

資料TRADE/WP4/GE.1/R66Security

problems

:TRADE/WP.4/GE.1/R.66で 提 案 したaccess

contr61に お け るprivacylocksvaつ い てcODA-

SYLの 標 準 に も とつ い た 事 例 を 解 説 した 。

資 料TRADE/WP4/GE.1/R.74Supplem-

entarymasterialforTRADE/WI)4/GE.

1/R.66

IVセ キ ュ リテ ィ問 題研 究 に あ たっ て の 視 点

国 際 貿易 にお け るADPシ ス テ ムの 利 用 にお け るsecurity問 題 につ い て

国 際的 な 協力の もと に行 な う研究 は,次 の視 点 に立っ て進 め る必 要が あ る6

(1)国 際 貿 易 に は世 界 の 国 々が 関与 し,ま た貿 易業 務 に携 わ る企 業 や人 々が

多数 で あ る。 また 国 際 貿 易 分野 へ のADPシ ス テ ムの利 用 が 既va進 ん で お

り今 後 とも増 加 してい くもの と予 想 され る。

このた めADPシ ス テ ム利用vateけ るセ キ ュ リテ ィ問題 につ い て,長 期

的 見通 しに 立 っ て各 国 の 意 見 を総 合 した統一 的 な考 え 方,標 準 化 早 急 に
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研 究 す る 必 要 が あ る 。

(2)研 究 す べ き テ ー マ に よ っ て は,既 存 の タ ス ク チ ー ム,TT1.1data

elementandCodes,TTL2interface,TT2.21egalproblems

等 と 協 力 し て 研 究 作 業 を 行 な う必 要 が あ る 。 ま た,ISO,ICC,ITU

等 の 国 際 機 関 と も 情 報 交 換 を 行 う こ と と し た い 。

(3)セ キ ュ リテ ィ 問 題 は 広範 囲 に わ た る の で,研 究 範 囲 を 見 究 め る と と も に 検

討 す べ き テ ー マ を 明 確 に し,そ の 採 り上 げ る 順 序 の 優 先 度 を 定 め て 効 率 的 な

研 究 を 行 う必 要 が あ る 。

(4)貿 易 情 報C(teけ る セ キ ュ リテ ィ 問題 は 国 際 的vaま た が る こ と,関 係 者 が 多数

で あ る こ と な どか ら,通 信 途 上 の 問 題,ADPシ ス テ ムVCk・ け る問 題,関 係

す る 人 の 問 題,メ ッ セ ー ジ の オ ー セ ンテ ィ ケ ー シ ョ ン,デ ー タ エ レ メ ン トの

セ キ ュ リテ ィ ・ レ ベ ル 等 が 重 要 と 思 わ れ る 。

VScopeofWorks
.forSecurit'yProblems

1.国 際 的 デ ー タ 通 信 を 含 むADPシ ス テ ム に ょ る貿 易 情 報 の 処 理 に お け る セ

キ ュ リテ ィ 問 題 につ い て,CommCrciqlPractice,技 術,人 な ど の 局 面

か ら 専 門 的 に 研 究 を 行 い,こ の 問 題 に 関 し て 国 際 間 で 統 一 的 な 見 解 及 び 対 応

策 を 作成 す る 。

2.セ キ ュ リテ ィ 問 題 を 通 信ADPシ ス テ ム,要 員,伝 達 され た メ ッ セ ー ジの

オ ー セ ン テ ィ ケ ー シ ョ ン,デ ー タ エ レ メ ン ト等 の 問 題 と して と ら え,さ ら に

具 体 的 な 研 究 テ ー マ,研 究 内 容 等 を 明 確 にす る と とも に,他 の 機 関 で 実 施 さ

れ た 研 究 成 果 を 調 査 し,貿 易 分 野 か ら の 観 点 か ら整 理 研 究 す る。

3.具 体 化 され た 研 究 テ ー マ に基 づ き,中 期 的 あ る い は 長 期 的 ス ケ ジ ュ ー ル を

作 成 す る。

直 ち に 着 手 す べ き 作 業 プ ・ グ ラ ム と し て は,次 の よ うな も の が 挙 げ られ る 。

(1)securityのtaskteamに お け る研 究 内 容 を 明eevcす る た め,SWIFT

シ ス テ ム で 行 な わ れ て い る セ キ ュ リテ ィ 問 題 に つ い て事 例 研 究 を 行 な う。
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(2)ICC,ITU,ISO等 他 の 国 際 機 関で と りあげ られ てい る セ キ

ュ リテ ィ問題 の 取 組み 状 況 につい て調 査 す る。

(3)Security問 題 に使 われ てい る用 語 の整 理 と定義 付 を行 な う。
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Appendix ADPに お け る セ キ ュ リテ ィ

1シ ステ ム に対 す る 浸 入の 動機

(1)情 報 の 読 出 し,改 変,消 去 を 目的 と した フ ァイ ル及 び デ ー タ ・ベ ー ス へ

の 接 近

(2)ハ ー ドウェ ア,有 償 ソ フ トウェ ア の無 料 使 用 とい っ た 金銭 的 利 益 を主 目

的 と した不 正 使 用

(3)社 会 的,政 治的 な動uaVCよ る シ ステ ムの サボ タ ー ジュ

(4)そ の 他,シ ス テ ムの ノ ウハ ウ探 知,遊 戯 的 な動 機 に ょ るも の'

2情 報 シス テム に 対す る侵 入の 形 態

(1)偶 然 の事 故 に ょ る侵 入,ハ ー ドウェ ア上 の故 障 ・ソ フ トウェ ア上 の 不 備

に ょ る偶発 的 侵 入

(2)故 意 の侵 入;正 規 の手 続 き に よる シス テ ムへ の侵 入(正 規 ユー ザ ー と し

ての 擬 装,職 権 の 乱用),正 規 の 手 続 き に よらな い システ ムへ の侵 入(ハ

ー ド又 は ソ フ ト・ウェ ア上 の 欠 陥 の利 用 ,回 線へ の特 殊 機 器 の 不正 接 続),

シス テ ム ・オペ レー タに ょ る不 正 使 用 等

プ リンタ出 力,リ ボ ン等 の取 得,回 線 上 にお け る漏 洩 電 磁 エネ ル ギーの

捕 促 等

3シ ス テム の 弱点

第1節 にか かげ た 侵 入 を許 す 原 因 はそ の シス テ ム内 に 弱 点が 存 在 す るか ら

で,そ れ はハ ー ド・ウェ ア,ソ フ ト ・ウェ アお よ び人 的 問題 の3領 域 に分 け

て考え る こ とが で き る。

(1)ハ ー ドウェ アの 侵 入

端末,回 線,通 信 制 御 装 置,CPU,チ ャネ ル,記 憶 装 置,周 辺 装 置

(2)ソ フ トウェ アの 不正 使 用
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0/S,コ マ ン ドシ ス テ ム,ユ テ ィ リテ ィ群,保 守 プ ロ グ ラ ム

(3)要 員 に よ る 侵 入

オ ペ レ ー タ,保 守 技 術 者,シ ス テ ム プ ・ グ ラム,管 理 者

4Securityと その 対 策

4-1対 策 の考 え方

(1)知 る権 利 の ない 者 に情 報 を知 られ ない た め の方 法

(2)権 利 の な い 者va情 報/シ ス テ ムを破壊 され ない た めの 方法

(3)偶 然 の 事故,人 間の ミス か ら情 報/シ ス テ ムの破 壊 を守 る方 法

(4)破 壊 された 情報/シ ス テ ム を 回復す る方 法

(5)コ ン ピュー タ ・シ ステ ム環 境 の 物理 的/機 械 的並 び に管 理 面か らの 安 全

維 持 対 策

(6)法vaよ る個人 的 情 報 の法 護

4-2シ ス テ ム 侵 入 に 対 す る 諸 対 策

(1)利 用 者 及 び 端 末 の 監 理 と識 別

・利 用 者 番 号 と パ ス ワー ド
,磁 気 カ ー ド又 は 鍵,身 体 的 特 徴 の 抽 出

・パ ス ワ ー ドの 管 理 ,更 新(磁 気 カ ー ド,reader/writer.etc)

・端 末 よ り計 算vaVC対 す る識 別 ,端 末 自 体 の 識 別(automatlc

response)

(2)情 報 の 呼 出 し管 理(accesscontrol)

・呼 出 し モ ー ド(read ,write,update,execute,etc)の 制 御

・呼 出 し制 御 情 報(capabilitylist ,accesscontrolいst)の

管 理

(3)呼 出 しの 記 録(audittrall)

呼 出 拒 否 の 記 録,パ ス ワー ドの 使 用,特 定 フ ァ イ ル の 呼 出 し,長 時 間 ア

ク セ ス,コ マ ン ド指 定 パ タ ー ン等 の 監 視 と 記 録

(4)情 報 の 暗 号 化
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回 線 上,お よ び デ ー タ ・ ベ ー ス 内(特 にremovablemedia)の 情 報 暗

号 化 に よ る 保 護

(5)ソ フ ト ・ ウ ェ ア に お け る 保 護 能 力 の 強 化

シ ス テ ム ・プ ロ グ ラ ム,コ マ ン ドプ ロ グ ラ ム,プ ロ グ ラ ム言 語 レ ベ ル等

に対 す る 保 護 能 力 の 強 化

(6)統 計 的 処 理 等vaよ る 情 報 解 読 か ら の 秘 匿

5セ キ ュリテ ィ対策におけ る諸問題

5-1通 常パ ス ワー ド管 理 方 式の もつ 問 題 点

・O/Sが 持 つ呼 出 し管 理 方 式の 信 頼性va直 接 依 存

・シス テ ム管理 者 に全 ての パ ス ワー ドに関す る知 識 が集 中

・パス ワー ド表 の部 外 漏洩 に よ る被 害の 大 き さ。

5-2現 用O/Sに お け る 諸 問 題(Security対 策 面)

・ プ ロ グ ラ ム 設 計 の 不 備

・programcallerとcaUerprogramsubjectを 明 確(Iden-

tify)に す る 機 能

・correctness/completenessの 保 証 の 欠 如

5-3暗 号 化 に 関す る諸 問 題

フ ァイル 上 の デ ー タ構 造 との 対 応 を考 慮 した 暗 号化 方 式 の採 用が 必 要 で あ

る。

通 信 回線 上 の メ ッセ ー ジvak・ け る暗 号 化 とADPシ ス テ ム内部(i.e..

database)に お け る暗 号 化 はそ の 性 質 が 異っ てお り,こ の 性 質 の相 異 を考

慮 しつ つ,両 局 面 に融 和 す る暗号 方式 の採 用が 必 要 で あ る。
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2.コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ に 関 す る 用 語

(1)Access:ADPシ ス テムの リソースに対 す る接 近,デ ー タの 記 憶 ま た は 検 索,

対 話 あ る い は 使 用 に 必 要 と され る能 力 お よ び 手 段 。

(2)Accesscategory:ADPシ ス テ ム の リソ ー ス ま た は リ ソ ー ス の 集 合

に 対 す る 利 用 の 権 限 が 与 え られ て い る各 ユ ー ザ ー,プ ログ ラ

ム ま た は プ ロ セ ス に 対 して 割 り当 て られ る 分 類 。

(3)Accesscontrol:ADPシ ス テ ムの リソース に対 す る ア ク セ ス を,正 当

と認 め られ た ユ ー ザ ー,プ ロ グ ラ ム,処 理 お よ び コ ン ピ ュ ー

タ ・ ネ ッ ト ワ ー ク 内 に お け る 他 のADPシ ス テ ム な ど にの み

制 限 す る 手 続 き(Controlledaccessも 同 じ)。

(4)Accountability(責 任 体 制):ADPシ ス テ ム の 機 密 を 侵 害 した り,

故 意 に 侵 害 し よ う とす る 原 因 とな っ た 者 を 追 跡 調 査 す る こ と

が で き る よ うな 特 性 あ る い は 状 態 。

(5)Admlnistrativesecurity(管 理 的 機 密 保 護):影 響 の 大 き い デ ー

タ に対 し て,許 容 で き る レベ ル で の 保 護 を 行 う た め に 設 定 さ

れ た 管 理 上 の 強 制,運 用 手 続 き,責 任 規 定 お よ び 追 加 的 な 管

理 。

(6)ADPsystemsecurity(ADPシ ス テ ム機 密 保 護):組 織 の 資 産 お よ

び 個 人 の プ ラ イ バ シー の 保 護 を 確 実 にす る た め に,ハ ー ド ウ

ェ ア,ソ フ トウ ェ ア,デ ー タ に 対 し て設 定 され 適 用 され る 技

術 的 保 護 対 策 お よ び 管 理 手 続 き の す べ て。

(7)Audit(監 査):シ ス テ ム の 管 理 が 適 切va行 わ れ て い る か を 調 べ 設 定 さ

れ た 方 針 や 操 作 手 順 が 守 ら れ て い る か,ま た,管 理,方 針 な

ら び に 手 順 を 変 更 す る 勧 告 を 行 うた め に,シ ス テ ム の 記 録 お

よび 活 動 状 況 を そ れ ぞ れ に レ ビ ュ ー し,か つ 検 査 す る こ と 。

(8)Audittrall:ト ラ ン ザ ク シ ョ ンの 開 始 時 点 か ら最 終 結 果 の 出 力 ま で
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の 過 程 に お け る各 事 象 を と りま く,あ る い は 導 い た りす る周

囲 の 状 況 や 活 動 の 系 列 に 再 現 し,評 価 し,検 証 す る こ と が で

き る よ う に シ ス テ ムの 活 動 を 時 系 列 的 に記 録 した もの 。

(9)Authenticatlon(確 認):

① 特 定 の 範 疇 に属 す る 情 報 に ア ク セ ス し よ う と し て い る 発 信

ス テ ニ シ ョ ン,発 信 者 あ る い は 個 人 が,適 切 な 資 格 を持 っ て

い る か ど うか を 識 別 あ る い は 検 査 す る 行為 。

② 伝 送,メ ッ セ ー ジ,発 信 者 な ど に 関 す る 合 法 性 の 尺 度 を 設

定 す る こ と に よっ て,不 正 な 伝 送 を 防 ぐ よ う に 設 計 され た 手

段 。

(10)Authenticator:

① 情 報 の 特 別 な 範 疇 に 対 し ア ク セ ス す る 部 局,開 始 者 又 は 個

人 の 適 格 性 を 確 認 ま た は 立 証 す る た め の 手 段 。

② メ ッ セ ー ジ や 伝 送 の オ ー セ ン テ ィ ケ ー シ ョ ン の た め に,決

ま っ た 方 法 で 通 常 は 決 ま っ た 位 置 に 入 れ られ る一 つ の 記 号 あ

る い は 一 連 の 記 号 や ビ ッ ト。

(11)Authorization(許 可):ユ ー ザ ー,プ ロ グ ラ ム,処 理 な どVa対 し て

ア ク セ スの 権 利 を 与 え る こ と。

(12)Certification:特 定 の コ ン ピ ュ ー タ ・ シス テ ムの ネ ッ、トワ ー ク 設 計

お よ びそ の 施 行 が あ ら か じ め 設 定(予 定)さ れ た 一 連 の 機 密

保 護 要 件 を 満 す 範 囲 を 確 立 す る た め の 認 定 手 続 き の 一 部 ま た

は 支 援 と して な され る 技 術 的 評 価 。

(13)Clphersystem(暗 号 シス テ ム):固 定 長 の 平 文 エ レ メ ン トに暗 号 術

が 適 用 され て い る 暗 号 術 的 シ ス テ ム 。

(14)Gyphertext(暗 号 文):暗 号 方 式(Cyphersystem)を 使 用 し て 生

成 さ れ た 解 読 で き な い 本 文(Text)ま た は 信 号 。
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(15)Codesystem:

① コ ミ ュ ニ ケ ー シ ョ ン ・ シ ス テ ム に お い て,可 変 長 の 平 文 の

テ キ ス トを 一 群 の シ ン ボ ル で 表 わ す よ う に した シ ス テ ム 。

② 最 も 広 い 意 味 で は,情 報 の 伝 達 あ るい は 暗 号 化(例 え ば コ

ー ド化 さ れ た 話 法
,モ ー ル ス 符 号,テ レ タ イ プ ・ コ ー ド)に

適 した 形 に 変 換 す る 手 段 。

③ 語,句,文 章 な どの 集 合 か ら な るテ キ ス トを,文 字,数 字,

あ る い は そ の 両 方 か ら な る無 意 味 な 組 合 せ に置 換 す る た め の

暗 号 化 対 応 〔通 常 コ ー ド ・グ ル ー プ と呼 ば れ る 〕を も つ 暗 号

化 シ ス テ ム。

(16)Communicationssecurity:通 信 の 取 得 か ら もた ら さ れ る 情 報 の 価

値 を 権 限 の な い 人 か ら守 る た め の 防 御 手 段 を 適 用 し,真 実 性

を 保 証 す る 保 護 。

(17)Compromise(譲 歩,妥 協):Sensitiveinformationの 不 当 な 暴

露 又 は 漏 洩 。

(18)Confidentiality:機 密 扱 い の デ ー タ に 適 用 され,か つ 法 人 の み な ら

ず 個 人 の デ ー タ に つ い て 適 用 しな け れ ば な ら な い 保 護 の 状 態

と程 度 を 述 べ る た め の 概 念 。

(19)Cost-riskanalysis:ADPシ ス テ ムの デ ー タ盗 難 や 滅 失 の 潜 在 的

危 険 に 対 し,デ ー タ保 護 を 行 っ た 場 合 と,そ う で な ピ 場 合 と

の コ ス トの ア セ ス メ ン ト。

(20)Cryptography(暗 号 法):平 文 を 解 読 で き な い よ う に 表 現 し た り,

暗 号 化 さ れ た メ ッ セ ー ジ を 理 解 で き る よ う な 形 式 に 変 換 す る

た め の 取 扱 い 原 則,手 段 方 法 の 技 法 又 は 科 学 。

(21)Database:情 報 処 理 シ ス テ ム の た め の デ ー タの 集 合 で あ っ て,デ ー

タ の 種 類,量,構 造 お よ び そ の 検 索 方 法 が 多 くの 目的 に 適 合

す る よ う統 一 的 に 設 計 さ れ た デ ー タ ・ フ ァ イ ル 群 の こ と。
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●

(22)Datacontamination(デ ー タ汚 染):オ リ ジ ナ ル ・ デ ー タ の 保 全 性

に 変 化 を き た す よ う な 故 意 ま た は 過 失 に よ る 処 理 あ る い は 行

為 。

(23)Dataintegrit(デ ー タ保 全 性):コ ン ピ ュ ー タ で 処 理 さ れ た デ ー タ

が,原 始 書 類 と 同 じ で あ る こ と,お よ び そ れ が 偶 然 ま た は 悪

意 の 変 更 あ る い は 破 壊 に さ ら され て い な い 状 態 。

(24)Datasecurity(デ ー タ 保 護):デ ー タの 故 意 ま た は 事 故 に よ る 変 更,

破 壊 あ るい は 暴 露 を 防 ぐ こ と。

(25)・Decipher(暗 号 解 読):適 切 な キ ー を 用 い て 暗 号 化 〔Encrypted,

Encoded,Enciphered〕 さ れ た テ キ ス トを 等 価 の 平 文 テ キ

ス トに 変 換 す る こ と。

(26)Pec-ode:コ ー ド化 の 逆 方 向 の 操 作,コ ー ド解 読 。

(27)Decrypt:=Decipher

(28)Emanationsecurity(放 射 保 護):電 磁 放 射 の 傍 受 と分 析 に よ っ て

引 き 出 され る 情 報 の 価 値 を 不 当 な 人 に 与 え な い よ う に設 計 さ

れ た 全 て の 手 段 に よ る保 護 。

(29)Encipher:暗 号 化

(30)Encode:平 文 を コー ド ・ シス テ ム に 従 う形 式 に変 換 す る こ と。

(31)Encrypt:平 文 を暗 号(encrypt)シ ス テ ム を 用 い て 解 読 で き な い

形 式 に 変 換 す る こ と。

(32)Errorcheck:ADPシ ス テ ム に ょ っ て 処 理,伝 送 され る デ ー タ の 誤

り を
、検 査 し発 見 す る こ と。

(33)Externalsecurityaudlt(外 部 保 護 監 査)監 査 され る 側 とは 独 立

の 組 織 に ょ っ て 行 わ れ る 保 護 監 査 。

(34)Fileprotection:フ ァ イ ル の 不 当'な ア ク セ ス,汚 染 又 は 消 去 を 禁 ず

る た めVCADPシ ス テ ム に 設 計 され,組 み 込 ま れ た 全 て の 処

理 及 び 手 続 き の 総 体 。
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(35)Identification(識 別):通 常,コ ン ピ ュー タ で 読 み 出 せ る個 有 の

名 前 を 利 用 してユ ーザ ー あるい は リソース が あ らか じめADPシ

ス テ ム に 登 録 され た もの と 同 一 で あ る こ と を 認 識 で き る プ ・

セ スo

(36)Integrity(保 全 性):デ ー タの 真 正 で あ る 状 態 を 保 つ こ と。

(37)Internalsecurityaudit(内 部 保 護 監 査):監 査 す べ き 組 織 を 管

理 す る 責 任 を 有 す る 人物 に ょ る 保 護 監 査 。

(38)Key:暗 号 術 に お い て,暗 号 化 と暗 号 解 読 の 実 行 を 行 う た め の 一 連 の 記

ロ7ヲ
o'

(39)L∩ck-and-keyprotectionsystem:各 ア ク セ ンス 要 求 に 対 して キ

ー や パ ス ワ ー ドを つ き 合 せ る保 護 シス テ ム
。

(40)Logicalsecurity:コ ン ピ ュー タお よ び 関 連 機 器 へ の ア ク セス を 制

御 す る た め に ソ フ トウ ェ ア 技 術 を 利 用 す る こ と。

(41)Operatingsystem:入 出 力 装 置,中 央 演 算 装 置,・ 主 記 憶 装 置 な ど を

効 率 的 に コ ン トロ ー ルす る と と も に,言 語 処 理 プ ロ グ ラ ム,

各 種 サ ー ビス ・ プ ログ ラ ム な ど を 機 能 的 に 採 用 し て,コ ン ピ

ュ ー タの パ フ ォ ー マ ン ス を 全 体 的 に 管 理 す る 基 本 的 シス テ ム 。

(42)Password(パ ス ワ ー ド):保 護 され た 語 ま た は 文 字 の 列 で,ユ ー ザ ー,

特 定 の リソース・ ア クセ スの タ イプな ど を 識 別 〔Id .entify〕 あ

る い は 確 認 〔Authenticate〕 す るた め の も の 。

(43)Penetration(侵 害):ADPシ ス テ ム に 対 し て,無 許 可 の ア ク セ ス

に成 功 す る こ と。

(44)Personnelsecurity(従 事 者 保 護):何 ら か の 影 響 の 大 き い 情 報 に

対 し て ア ク セ ス す るす べ て の 入 が;適 切 な 認 可 を 得 て い る こ

と を 保 証 す る た め に 設 定 され た 手 続 き。

(45)Physicalsecurity(物 理 的 保 護):

① コ ン ピ ュ ー タお よ び 関 連 機 器 へ の ア ク セ ス を 制 御 す る た め
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の,鍵,見 張 り,バ ッ ジお よ び そ れ に類 似 し た 管 理 的 手 段 の

使 用 。

② コ ン ピ ュ ー タ,そ の 関 連 機 器,お よ び そ れ ら の 内 容 な ど が

収 納 され た 構 造 物 を,偶 然 に ょ る 破 損,火 災,環 境 上 の 危 険

か ら守 る た め に 必 要 と され る手 段 。

(46)Privacy(プ ラ イ バ シ ー):

① 個 人 に 関 す る 情 報 を ど れ だ け 他 に 与 え るか に つ い て,本 人

が 自分 自 身 で 決 定 で き る よ う な 個 人 の 権 利 。 そ の よ うな 情 報

は,他 の 個 人 あ るい は 組 織 の 間 に 無 許 可 で 流 布 され る と,名

誉 の 殿 損 を生 じ る こ とが あ り う る 。

② 個 人 お よ び 組 織 〔い ず れ も複 数 形 〕が も つ 情 報 あ る い は 個

人 拾 よ び 組 織 に 関 す る 情 報 の 収 集,貯 蔵,配 布 を 制 御 す る 権

利 。

(47)Privacyprotection(プ ラ イ バ シ ー 保 護):デ ー タ 保 護 お よび デ ー

タ の 機 密 性 を 確 実 にす るた め,ま た,保 護 お よ び 機 密 性 を,

予 期 し う る脅 威 あ る い は 危 険 〔情 報 を 保 持 す る個 人 に 対 し て,

事 実 上,損 害,困 惑,不 便,不 公 正 を 与 え る 結 果 に な る お そ

れ が あ る も の 〕か ら 守 る た め,適 切 な 管 理 的,技 術 的,物 理

的 安 全 対 策 を 確 立す る こ と。

(48)Proceduralsecurity(手 続 的 保 護):administrative

security(管 理 的 保 護)と 同義 語 。

(49)Procedures:手 続 き

(50)Protection:保 護

(51)Resource:ADPシ ス テ ム にお い て,ユ ー ザ ー や プ ロ グ ラ ム に 割 当 て

ら れ る機 能,機 器 又 は デ ー タの 集 合 。

(52)Riskanalysis(リ ス ク 分 析):シ ス テ ム の 実 体 とそ の 脆 弱 性 に つ い

て あ る事 象 が あ る確 率 で発 生 し,推 定 さ れ る損 失 を 明 らか に
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す るた め に 分 析 す る こ と。

(53)Security(機 密 保 護)

(54)Securltyaudit(保 護 監 査):デ ー タ 保 護 の 手 順 お よ び 手 段 が,設

定 され た 方 針 の も と で 妥 当 で あ るか,ま た,柔 軟 性 が あ る か

を 評 価 す る た め に 行 う監 査 。

(55)SensltiveInformatIon:あ る 程 度 の 保 護 が 必 要 で あ り,一 般 使 用

に は す べ き で な い 情 報 。

(56)Systemmtegrlty(シ ス テ ム 保 全性):ADPシ ス テ ムが,す べ て

の 条 件 下 で,オ ペ レー テ ィ ン グ ・ シ ス テ ム の 論 理 的 正 確 性 と

信 頼 性,お よ び デ ー タ の 保 全性 に 立 脚 し て い る こ と を 完 全 に

保 証 す る 状 態 が 存 在 す る こ と。

(57)Terminalidentification:ADPシ ス テ ム に よ り,端 末 機 の 一 意

的 認 定 を 確 証 す る た め の 手 段 。

(58)Testkey:ユ ー ザ ー,メ ッ セ ー ジ,プ ロ グ ラム等 が 正 当 な も の で あ る

か を ア イ デ ン テ ィ フ ァ イま た は テ ス トす る た め に 組 み 込 ま れ

た 暗 号 。

(59)Validation:セ キ ュ リテ ィ の 仕 様 及 び 必 要 条 件 と の 合 致 を 決 す る テ ス

ト及 び 評 価 に お け る 成 績 。

(60)Verification:ADPシ ス テ ム に お け る ユ ー ザ ー,プ ログ ラ ム,処

理 な どが 正 当 な もの で あ る こ との 証 明。

(61)Wiretapping(盗 聴):ニ セ の メ ッ セ ー ジま た は 制 御 信 号 を 発 生 した

り,正 規 の ユ ー ザ ー の 通 信 を 変 更 した り して,デ ー タ に ア ク

セ スす る た め に 無 許 可 の 機 器 例 え ば 端 末 装 置 を 通 信 回 線 に 接

続 す る こ と。
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4.自 動 デ ー タ処 理 にお け る物 理 的 セ キュ リテ ィ

お よび危険管理 のための ガ イ ドライン



.



序 言

解 説

は じ め に

提 言

4.1

4.1.0'ま え カミき

4.1.1対 象 領 域

4。1.2

4.1.3リ ス ク 分 析

4.1.3.1

4.1.3.2

4.1.3.3

4.1.3.4

4.1.4

4.1.5サ ポ ー ト 書 類

4。2自 然 災 害 の 予 測

4.2.0ま え が き

4,2.1

4.2.1.1

4.2.1.2火 災 探i知

4.2.1.3消 火

4,2.1.4消 火 活 動

4.2.2洪 水

4.2。3地 震

4,23暴 風 雨

目 次

ADPセ キ ュ リテ ィ分 析

ADPオ ペ レ ー ショ ンに対 す る様 々 な脅 威

賠 の瀧 評価'

年間損失推定

救済手段の選択

ADP施 設 に対 す る諸脅威の分析

セ キ ュ リテ ィ計 画 の採 用

火災 に対 す る安 全性

ADP施 設 の火事被災
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4.6.1.3監 督

4.6.2内 部 管 理 の た め の 組 織 化

4.6.3デ ー タ 管 理

4.6.4デ ー タ 保 管 と バ ッ ク ア ッ プ

4.6.4.1短 期 バ ッ ク ア ッ プ

4.6.4.2長 期 バ ッ ク ア ッ プ

4.6.5プ ロ グ ラ ミ ン グ 管 理

4.6,5.1プ ロ グ ラ ム 設 計

4,6.5.2プ ロ グ ラ ム 導 入

4.6。5.3ド キ ュ メ ン ト管 理

4.7

4.7.0'ま え カくき

4..7.1セ キ ュ リ テ ィ 要 求 の 分 析
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4.7.4オ フ サ イ ト ・ セ キ ュ リ テ ィ

48偶 発 事 故 対 策 計 画
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4.9.2.1

4,9.2.2

4,9.2,3

4.9、3ま と め

4.10

4.10.0

4.10.1

4.10.2
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序 言

米 国 商務 省 標 準 局(NBS)の 刊 行 す る連 邦 政 府 情 報処 理 の標 準 化 に関 す る文

書(FIPS:FederalInformationProcessingStandards)シ リ ー ズは,米

国公 法89-306号(ブ ル ック ス法)及 び連 邦 法 令 コー ド第15主 題 第6部 の規 定 に

従 い公 布 され,か っ 実際 に 採用 され て い る諸 標 準 を対 象 と した 公 式 文書 で あ る。

これ らの法 制 的 ・行 政 的規 定 は商 務 長 官 に,連 邦 政 府 機 関 に お け る コ ン ピ ュー タ

の利 用 管 理 やADP(AntomaticDataProcessing)シ ステ ムの導 入 を促 進 す

る重 要 な責 任 を付 与 して い る。 この商 務 長官 の責務 を遂 行 す る た め,NBSは,

そ の翼 下 に あ る コ ン ピ ュー タ科学 技 術 研 究 所 を通 じて,当 該 分 野 の ガ イ ドライ ン

及 び標 準 の 開発 に向 けて 関 係 省庁 の作 業 を調 整 し,技 術 的 指 導 を行 な う とと もに

全体 の 主導 権 を握 って い る。

個 人の プ ラ イバ シー ・デ ー タの機 密 保持 並 に コ ン ピ ュ ータ ・セ キ ュ リテ ィの テ

ー マ は ,関 係 分 野 の 中 で も と りわ け国 家 の安 全 と国 民 の利 益 に密 接 に結 び つ い て

お り,商 務 長 官 は,こ れ らの テ ーマが含 む技 術 的 問題 の解 決 に必 要な 努 力 を,商

務 省 全 体 の活 動 とは区 別 して直 轄 事 項 で あ る と決 定 し た 。

デ ー タの機 密 や コ ン ピュー タ ・セ キ ュ リテ ィの成 否 は,バ ラ ン スの とれ た管 理

・技 術 両 面 の セ ー フガ ー ドを 採 用 す る こ と い か ん に か か って い る 。 セ キ ュ リ

テ ィ保 全 の全 体 計画 を考 慮 す る と,NBSと して は,各 連 邦 政 府 機 関 が こ のAD

P物 理 的 セ キ ュ リテ ィ及 び危 険 管 理 の ガ イ ドラ イ ンを実施 運 用 す るこ と を切 に望

む もので あ る 。

コ ン ビ。ユ 一 夕科 学 技 術 研 究 所 所 長

ル ース ・M・ デ ー ビス
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解 説

FIPS文 書31号 一 自動 デー タ処 理 に お け る物 理 的 セ キ ュ リテ ィ及 び危 険 管理

の た め の ガ イ ドラ イ ン は,公 法89-306号(79Stat.1127)と して修 正 され

た大統領命令11717号(38FR・12315,1973年5月11日)に よ り施 行 され た1949

年 の連 邦 財 産 管 理 法 と,連 邦 法 令 コ ー ド(CFR:CodeofFederalRegula-

tions・)第15主 題 第6部 の規 定 に従 い,標 準 局(NBS)の 手 に よ り発行 され た

もので あ る。

標 準 名称 自動 デ ー タ処 理 に お け る物 理 的 セキ ュ リ テ ィ及 び危 険 管 理 の ため の

ガイ ドラ イ ン。

標準 カテ ゴ リーADPオ ペ レー シ ョ ン,コ ン ピ ュー タ ・セキ ュ リテ ィ。

解 説 この ガ イ ドライ ンは,ADP装 置 設 備 の物 理 的 セ キ ュリ テ ィと危 険対 策

の諸 計画 を体 系 化 し よ うとす る政 府 機 関 の 手 引書 と して刊 行 され た もので その主

要 な取 扱 事項 と して は,セ キ ュ リテ ィ分析,自 然災 害,サ ポー ト施 設,シ ステ ム

の信 頼 性,手 続 上 の措 置 とそ の 管理,オ フ ・サイ ト設 備,偶 発 事故 対 策,安 全意

識,セ キ ュ リテ ィ監査 等 が挙 げ られ る。 ま た コ ン ピ ュー タ ・デ ータや装 置 類 の物

理 的 セ キ ュ リテ ィに ま つわ る様 々な統 計結 果 や 情 報 を併 記 し,更 に専門 的 な 特 定

主題 に関連 した刊 行物 一覧 も掲 載 して い る。
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は じ め に

NBSコ ン ヒ。ユ 一 夕科学 技 術 研 究 所 は,本 文書 の監 修 者 と して努 力 して戴 い た

SENTORSecurityGroup社 のRobertV・Jacobson副 社 長 及 び,そ の 執 筆

協 力 者 のWilliamF.Brown博 士(BallState大 学)とPeterS・.Browne氏

(GeneralElectric社InformationSystems部)}こ 深 く感 謝 の意 を表 した い。

こ うした執 筆 活 動 は 同研 究 所 の シ ス テ ムズ&ソ フ トウ ニァ部 門 との契 約 の もとに

実施 され た 。

コ ン ピ ュータ科 学 技術 研 究 所 は また,NBSの 安 全 性 ・火災 防 止 部 門 とNBS

火 災 防護 局,並 び に総 合調 達庁 連 邦 資産 保護 管 理 局 と連 邦火 災 対策 協議 会 の協 力

に対 して も深 く感 謝 す る もので あ る 。 これ らの諸 機 関 は,関 連 条 項 の吟 味 や修 正

の 面 で 多 大 の尽 力 を して い た だ い た 。

またIBM社 の後 援 を受 けて運 営 され て い る リサ ーチ ・グル ープ のAlfredM・

Pfaff氏 の協 力 も看 過 す る ことは 出来 な い。同氏 に は図 表 を中 心 と して草稿 全 体

に 目 を通 して い た だ き,文 章 上の 修正 を含 む様 々な勧 告 を提 示 され た。 刊 行 に至

る原 稿 の編 集 に はSusanK・Reed女 史(シ ステ ム ズ ・ソ フ トウ ェ ア部)の 努 力

に負 うと こ ろが 大 き い。
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提 言

本 文書 が提起 して い る勧 告 の基 本 的 な もの は,こ の部 分 に要 約 され て お り,ガ

イ ドラ インの 対 象 分野 を明示 す る と と もに,ADP施 設 に お け る物理 的 な セキ ュ

リテ ィ対 策 計 画 の 策定 ・運 用 ・維 持 に 関 わ る活動 項 目の輪 郭 を総 覧 して い る。

IADP施 設 にお け る物 理 的 セ キ ュ リテ ィ対 策 プラ ンの組 織 化

ADPの 物 理 的 セ キ ュ リテ ィに対 す る責 任 を明確 化 し,ADPセ キ ュ リテ ィ

計 画 立案 を担 当 す る作 業 チ ー ム(タ ス ク ・フ ォー ス)を 組 織 す る。

リス クの事 前 評価 を実 施 し,主 要 な 問題 領 域 の確 定,暫 定 的 な保 安 手 段 の選

択 を行 な って 当該 領域 の問 題解 決 に供 す る。

皿 リス ク分 析 の実 行

ADP施 設 及 びADPユ ーザ ー が被 る可 能 性 の あ る被害 の概 要 を推 定 す る。

そ の分 析対 象 項 目 と して は,

(1)物 的 資産 の物 理 的 破 壊 及 び盗 難

(2)デ ー タ及 び プ ロ グ ラ ム ・フ ァイルの 逸損 或 は破 壊

(3)情 報 の 盗 難

(4)間 接 資 産 の 盗難i

㈲ コ ン ビ。ユ一 夕処 理 オ ペ レー シ ・ ンの遅 滞 或 は妨 害

等 が 挙 げ られ る。

五 つの被 害 分 野 に分 けたADP施 設 に対 す る脅威 及 び影 響 の発 生 率 を推 定 す

る。 年 間 の被 害 推 定 額 を算 出 す るため に は,被 害 領域 と脅威 の 発生 頻 度 の双 方

を合 一 して推 定 す る 。

年 間被 害 推 定 額 の 総 額 を最 少 化 す るため,復 旧手 段 の組 合せ を調整 選 択 す る。

復 旧 手段 には,
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(1)危 険 に さ らす度 合 を低 減 す る ため に環境 を変 化 さ せ る

(2)脅 威 の影 響 を柔 げ るた めの手 段 を と る

(3)管 理 手 順 を改 善 す る

(4)早 期 発 見体 制 の完 備

(5)偶 発 事 故 対 策

等 が含 まれ る。

皿 局 地 的 な 自然 災 害 の発 生 予 測

ADP施 設 の 火 災 に対 す る安 全 性(敷 地 の位 置,建 物 構 造,収 容能 力,管 理)

を事前 評 価 し,火 災 の発生 検知 と消 火活 動 に備 え,更 に出 来 得 るな らば,よ く

訓 練 され た消 防組 織 を確 立 す る。

内外 か らの水 の侵 入 に さ らされ る危 険 性 を評 価 し,建 屋 の 出 水保 護 対策 を用

意 す る。必 要 な らADPハ ー ドウ ェアの配置 替 え,配 管 ル ー トの再 検 討,出 水

防護 設 備(ポ ンプ,防 水 布 等)の 準 備 を行 な う。 ま た ハ リケ ー ン,竜 巻 や その

他 の暴 風 害 に さ らされ た場 合 を想 定 し風 と水 に対 す る建 屋 の抵 抗 力 を評価 す る。

IVセ キ ュ リテ ィ ・プ ログ ラム の 立案

復 旧手 段 を選 択 的 に導 入す る ため の プ ラ ン及 び スケ ジ ュ ー ル を策 定 す る。指

針 と計 画 を盛 り込 ん だ手 引書 を作 成 し常 時維 持 す る。 そ の 内容 に含 まれ る事項

として は,

(1)ADPに お け る物 理 的 セキ ュ リ テ ィの対 処指 針

(2)セ キ ュ リテ ィ対 策 上の指 示 手 順

(3}シ ス テ ム設 計,プ ロ グ ラ ミング,検 査 及 び保守 に 関 す る セ キ ュ リテ ィ ・ガ

イ ドライ ン

(4)'偶 発 事 故 対 策 計 画

㈲ 安 全 意 識 教 育 の素材

(6)セ キ ュ リテ ィ監 査 プ ロ グラ ム
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等 が挙 げ られ る。

Vサ ポー ト施設の保護

過渡電流,低 電圧状態,給 電の中断等 の数値及び継 続時 間 を評価 し,年 間損

耗額 を推算 す る。電圧調節 用変圧器,複 式給電器,非 中断型電源,自 家発電装

置並 びにADP用 分離 回路等の防護装置 を採用 す る。所定 の作業計画 と局地的

な年間温 湿度推移 を考慮 して空 調の失敗 を予測 し,空 調故障 の頻 度 と継続時間

との推 算 を合一 して,年 間推 定損 耗値 を推定評価す る。必要 な個所 に対 しては,

装置 を重複 させ て機能の信頼性 を高め,外 気の緊急使用 の用意 をし,平 均修復

時間 を低減 す るため メインテナ ンス能力 を増強す る。

テ レプ ロセ シング回路故障か ら生 じる年間平均損耗 額 を推算 す る。 コス ト的

に無理がないな ら,通 信回線 を重複 させて信頼性 を高め,中 断時間 を減少 させ

るための復旧設備の増強 をはか る。 ソフ トウ ェアは,通 信 の途絶 か ら生 じるエ

ラーの影 響 を最小化 す るよう設計 されねばな らな い。

ADPオ ペレー シ ・ンが,水,天 然 ガス,電 流,エ レベーター或 は郵便物 コ

ンベ ア等 のサポ ー ト設備 の故障で中断 され得 るか否か を裁定 し,必 要な らば,

信頼性 を向上 させ平均修復所要時間 を低減 させ る策 を講 じ るべ きであ る。

Wコ ン ピ ュー タの信 頼 性 の最 適 化

重 大 な ハー ドウ ェ ア故 障 の発 生頻 度 及 び継 続 時 間,並 び に そのADPオAOレ

ー シ ・ンに対 す る影 響 等 を推 定 評 価 す る ため ,故 障 分 析 を実施 す る。 コ ス ト枠

が許 す な らば,周 辺 機 器 を増 結 した り,機 器構 成(コ ン フ ィギ ュ レー シ ョ ン)

を多 重 化 した り して シ ス テ ムの信 頼 性 を向 上 させ る。 ま た メイ ンテ ナ ンス設 備

も再 検 討 すべ きだ 。故 障 傾 向 を早 急 に割 り出 し予 防 保 守 手 段 を最適 化 す る ため,

全 て の ハー ドウ ェアの故 障 を記 録 ・分 析 す る。
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V皿 物 理 的 保護 手 段 の提 供

様 々 なADP区 画,つ ま りコ ンピ ュ ー タ ・ル ー ム,デ ー タ管 理,変 換 区 画,

デー タ ・フ ァ イル蓄 積 区画,プ ロ グ ラ マーの 担 当 区画,書 式蓄積 区 画,保 守 部

門及 び機 械装 置 室 等 の位 置 ・重 要 性 を確 定 し,そ れ に充 分 な物 理 的 保 護 と アク

セ ス ・コン トロー ル を施 す 。

また盗 難,サ ボ タ ー ジ ュ,ス パ イ行 為,市 民 的抵 抗 及 び その他 の 不 自然 な侵

入等 に対 処 す るため,侵 入攻 撃 探 知 シ ス テムの 増強,扉 や窓 及 び そ の他 の開 閉

口に於 ける物 理 的障 壁 の設 置 等 で 警戒 措 置 を強 化 す る。

機 械 的 又 は電 子 方 式 の施 錠,人 員物 資 の動 向 に対 す る保安 要員 や受 付 係 に よ

る監 視,管 理 手順 の 整備(出 入記 録,IDカ ー ド又 は バ ッジ,物 品 の通 過 ・受

領 に関 す る書 式),そ の他 の管 理 規 定 等 の 手 段 に よ り,重 要 区画 やADP施 設

へ の ア クセ ス を コン トロ ール す る。

VIII内 部 手 続 上 の セ キ・ユ リテ ィ増 強

ADP作 業 の ワー ク ・フ ロー及 び 性 格 を分 析 す る こ とに よって,リ ソ ー スに

対 す る不 正 行 為,盗 難,誤 用 等 が発 生 す る可 能 性 を推 定 す る 。損 害 を受 け る危

険性 を最 小化 す る手 順 を組 み込 む。 こ の よ うな手順 には,

(1)重 要 作 業 に携 わ る要員 相 互 の協 力 を強 め

(2)点 検 ・限 界 比 較 の 回 数 を増 や し

(3)リ ス クの 高 い オ ペ レ ーシ ョンに 対 す る基 準 を定 式化 し

(4}品 質 管 理 工程 を分離 す る

等 の 方策 が含 まれ る。

ADPマ ネ ジ メ ン ト,シ ス テ ム ・プ ログ ラ ミン グ,プ ログ ラ ム ・ラ イ ブ ラ リ

ー管 理 ,入 出 力 コン トロ ール,例 外 処 理,ア プ リケ … シ 。ン ズ ・プ ロ グ ラ ミ ン

グ,デ ータ ・ベ ー ス管 理,品 質 管 理,内 部 監 査,ハ ー ドウ ェア保 守 等 に お け る

重 要 な ポ ジシ ョンを指 定 し,雇 用 前 に適 切 な 選 択作 業 を実施 す る。
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全 て のADP要 員 が内部 管理 に対 す る理解 を高 め,そ の要求 に応 じ得 る よ う

訓 練 し監 督 す る。

不正 な プ ロセ シ ング を排 除 す る ため,ジ ョブの 開 始,ス ケジ ュー リン グ,出

力 の配 分 等 の管 理 手 順 及 び記録 保 管 手 順 を定 着 させ る 。

デ ー タの保 全 を維 持 し,ス トー レ ッジ媒 体 を保 護 し,デ ー タ ・フ ァイル の保

管 状 況 を追跡 し,更 に不 正 使 用 を排 絶 す るため,物 理 的 デー タ ・フ ァイ ルへ の

アク セ ス を制 御 す る。手 動 並 び に 自動 追跡 監 査 手 続 が導 入 され るべ きで あ ろ う。

デ ー タ ・フ ァイ ルや プ ロ グ ラムの保 管 方 式や 手 順 を整 備 し,次 の よ うな 要件

を満 足 させね ば な らな い 。

(1)バ ック ア ップ ・オAOレ ーシ ョン

(2)関 係 法 令 や 規 則 との調 和

(3)オ ペ レー シ ョンの 監査 及 び マ ネ ジメ ン ト

(4)オ ペ レー シ ョンの統 計分 析

(5)デ ー タ保 全 問 題 の解 決

等 が それ に 当 る。

(1)監 査 能 力

② 自動 合否 判 定 テス ト

(3)コ ン トロー ル ・プ ロ グ ラムの保 守

(4)入 力 デ ー タの品 質 管 理

⑤ シ ス テム及 び プ ログ ラ ム

に関 して 個 々人 の知 識 に 重 きを置 か な いや り方等 の要 件 を満 たす プ ログ ラ ミン

グ,テ ス テ ィング,ド キ ュメ ンテ ー シ ョ ンの標 準 を運 用 す べ きで あ る。

K偶 発 事 故 対 策計 画

バ ック ア ップ を必 要 とす る非 常 事 態 の範 囲 を想 定 し,そ れ らに適 応 す る…連

の支 援 計 画 を策 定 す る 。 この様 な偶 発 事 故 対 策 の 目的 は,ADP施 設 ユ ーザ ー

を受 け 入 れ難 い損 害 か ら守 るこ とで あ る。 各 々の 緊 急 対策 を対 象 と した性 能 仕
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様,作 業 指 示 及 び 技 術 要 件(シ ス テ ム ・ハ ー ド ウ ェ ア,ソ フ トウ ェ ア,プ ロ グ

ラ ム と デ ー タ の フ ァ イ ル お よ び プ リプ リ ン テ ッ ド ・フ ォ ー ム等)を 文 書 化 し て

お く 。

ADP関 係 外 の 緊 急 支援 対 策 を立 て,定 期的 に点 検 す る。 また セキ ュ リデ ィ

計画 の 立案 に参 画 す る。

オ フ ・サ イ ト施 設 の使 用 中 や輸 送 中 の ソー ス ・ドキ ュメ ン ト,入 出力 デ ータ

及 び プ ロ グ ラムに 対 す る防 護 策 を講 じる 。

(1)バ ック ア ップ資材 の予 備 を確 実 な オ フ ・サ イ ト地 点 で 保持 し

(2)適 切 な オ フ ・サ イ トADP施 設 か ら も充 分 に利 用 出 来 る時 間 を確 保 し

(3)バ ック ア ップ要 員 を必 要 に応 じ稼 動 させ る ため

これ らの 関連 手 順 を確 立 す る。

破壊 後ADP施 設 を再 建 す るに は,次 の様 な 仕様 を考 慮 して計 画 が 立 て られ

ねば な らな い 。

(1)フ ロア ー ・スAO－ ス(使 用 機 能 別 の床 面 積,積 載 荷 重 率,位 置)

② 隔 壁,電 源,空 調,通 信,セ キ ュリテ ィ,防 火

(3)ADPハ ー ドウ ェア,事 務 機 器,用 品

生 命 の安 全 を保 証 し,損 害 を抑制 し,ADPオ ペ レ ー シ ョンの混 乱 を極 小 化

し,更 に復 旧 作 業 をは か ど らせ るため,火 災 や洪 水及 び 市民 の騒 擾 に対 す るA

DP非 常 事態 計画 と 「施 設 の 自 己保 全 プラ ン」の 両 者 を有 機 的 に総 合 す る。

X安 全対 策 意 識 の 向上 発 展

ADPス タ ッフ,.ヒ 級 管 理 者 及 び建 築 要 員 を対 象 と した安 全 訓 練 要綱 を策 定

す る。

適 切 な保 安 意 識 対 策 を選 択 ・採 用 す る。 その中 に は,

(Dト レ ー ニ ン グ講 座 や セ ミナ ー

(2)ポ ス タ ー

(3)オ リエ ンテ ー シ ョン案 内書
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(4}被 雇用 者 の セ キ ュ リテ ィに対 す る責 任感 を高 め るため 職務 分 析 記 録 を手 直

しす る

(5)局 部 的 な セキ ュリ テ ィ上 の 出来 事 に対 す る広 報 活 動

(6)セ キ ュ リテ ィを損 な う異常 を未 然 に防 止 した従 業 員 の 表 彰

な どの 手段 が あ る 。

懲 罰 規 定 の制 定 と広 報 も考 慮 に 入 れ るべ きで あ ろ う。

X物 理 的 セキ ュ リテ ィの 監 査

当該 機 関 の監 査,建 物 警 備,ADP要 員 の代 表 と ユ ーザ ー組 織 の 代 表 を含 め,

内部的 な監 査 チ ーム を構 成 す る。

全 て の重 要 な保 全 手 段 及 び非 常 措 置 を体系 的 に機 能 させ る監 査 プ ラ ン とス ケ

ジ ュー ル・を立案 す る。'

監 査報 告 書 で,如 何 な る措 置 の改 良 と差 し替 え が 必 要 か 明 記 す べ きだ 。各

々の不 備 が早 急 に整 備 され るには,チ ェック ・シ ー ト(問 題 分 析記 録,行 動 責

任,フ ォロー ア ップ)を まず用 い る こ と。
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4.1ADPセ キ ュ リテ ィ 分 析

4.1.0ま え が き

自動 デー タ処 理(ADP)を 想 定 して セ キ ュ リテ ィとい う用語 が使 わ れ る場 合,

この言 葉 は しば しば,悪 意 に満 ちた暴 露 に対 す る防 護,或 はADP施 設 に対 す る

積 極 的 な攻 撃 を防 ぐ保 護 とい っ た意 味 に理 解 され る。 だ が,Webster辞 典 で は,

「secure」 は,「 故 障 し た りあ ば かれ る恐 れ のな い;確 実 な;堅 固 な;安 定 し

て い る・一 …」 と定 義 され て い る。 この よ うな定義 内 容 は,確 か にADP施 設 に と

って望 ま しい特徴 で あ り,太 ハ ン ドブ ックで取 り上 げて い るセ キ ュ リテ ィを広 義

に解 釈 すれ ば,こ れ らを含 んで い る と言 え よ う。 ま たADPマ ネ ージ ャー や関 係

機 関 が,ADPセ キ ュリ テ ィの物 理 的 側 面の 要 素 を定 義 し,徹 底 した物 理 的 セキ

ュ リテ ィ計 画 を立案 運 用 し,更 に こ う した計 画 の監 査 方式 を確 立 す る諸 過 程 も考

慮 に 入れ られ るべ きで あ り,こ の ガ イ ドラ イ ンの設定 趣旨 に は こ う した作 業 に助

力 を与 え るこ と も含 まれ て い る。ADP施 設 の ユ ーザ ーは,こ の ハ ン ドブ ック を

利用 して,当 該設 備 全 体 の セ キ ュ リテ ィ評 価,セ キ ュ リテ ィ ・プ ラ ン ニ ン グの能

率 的遂 行,及 び行 き届 い たバ ック ア ップ計 画 の立 案 等 を行 な い得 る。 また連 邦 政

府 機 関 のADP施 設 は,そ の 上部 機 関 や外 部 の ユー ザ ーの 使 命 を達 成 させ る ため

に あ り,従 って,物 理 的 セ キ ュ リテ ィ ・プ ログ ラ ムの 目標 は,こ う した作 業 使 命

が おか され る状 況 を未然 に防 ぎ,ADP施 設 を円滑 に運 用 させ るた め,あ らゆ る

適 切 な手 段 を と らせ る こ とに置 かれ て い る 。

4.1.1対 象 領 域

こ こで 取扱 う領 域 につ い て は,第1,2節 で詳 述 す るが,概 括 す る とADP施

設 に影 響 を与 え る物 理 現 象 や状 況 を扱 って い ると言 える。 アク セ シ ビリ ティ(Ac-

cessibility)を 制 御 す る手段 は この ハ ン ドブ ックか ら除 外 され て い る。 「制 御

され る ア ク セ シ ビ リテ ィの項 目 一覧 」 〔46〕 の中 で,こ の 手 段 は,デ ー タに対 す
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る不 正 な アクセ スを 防 止 す るた め と られ る ハー ドウ ェア及 び ソ フ トウ ェ アの技 術

的利 用 手 段 と して定 義 され て い る。 また プ ラ イバ シ ー及 び機 密 は,デ ー タの 性格

や アク セ ス す る有 資 格 者 に関 す る概 念 と して規 定 され て い る。だ がADPセ キ ュ

リテ ィの 諸 側 面 に キチ ッと した境 界 を設 け る こ との困 難 さは,一 様 に理 解 され る

べ きで あ ろ う。一 つ の 防 護 手段 が所 期 の 目標 以 上 の成 果 を あげ る こ と もあ ろ う し,

特 定 の 要 件 を効 果 的 に処 理 す るた め に複数 の原 則 や機 能 が 要求 され るこ と もあ ろ

う。 だか ら,調 査 ・プ ラ ンニ ング段 階 で は,テ ー マの全 貌 を常 に視 野 に置 くこと

が重 要 に な る。

ADPセ キ ュ リテ ィ ・プ ラ ン ナー とい う用 語 の表 現 は,こ こで はttADPセ キ

ュリテ ィ ・プ ラ ンニ ング に責 任 を負 う人"と い う意 味 に使用 され,非 常 に便 宜 的

な用 い られ 方 をして い る が,あ る一人 に あ らゆ る分 野 の 能 力 を期 待 して使 用 され

る訳ではない。つ ま り,各 ポ イ ン トご とに,必 要 な専 門知 識 の素 が要 求 され る こ と

にな る。ADP施 設 の管 理 運 営 者 は,セ キ ュ リテ ィを現 在 進 行中 の オ ペ レー シ ョ

ナルな 機 能 と して把 握 し,こ の機 能 を サ ポ ー トす るため に十 分 な要 員 と予算 を手

当て す るな らば,本 書 か ら大概 の必 要 事項 を修 得 す るこ とが出来 るだ ろ う。

物 理 的 セ キ ュ リテ ィ計画 の研 究 開 発 や運 用 に関 して本 書 で示 唆 され て い る様 々

な手順 を要 約 す る と次 の よ うにな る。

・セ キ ュ リテ ィ政 策 を展 開 させ るた め ,そ の基 礎 作 業 と して リス クを分析 す る。

・障害 に さ らされ る危 険度 を低 減 す るため適 切 な セ キ ュ リテ ィ保 護 手 段 を選 択 運

用 す る。

・バ ック ア ップ ・オ ペ レー シ ョン ,災 害 復 旧,緊 急 事態 等 を考慮 した偶発 事故 対

策 を立案 す る。

・作 業 要員 に対 し教 育訓 練 を施 す 。

・継 続 的 な テ ス ト及 び監 査 を立 案 実施 し ,必 要 に応 じて セ キ ュ リテ ィ防護 手 段 及

び偶 発 事故 対 策 を調 整 す る。
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4.1.2ADPオ ペ レー シ ョン に対 す る様 々な脅 威

この ハ ン ドブ ックは,ADP資 産 や 資 本設 備 に対 す る諸 脅威,通 常 の 継 続 的 オ

ペ レー シ ョンに対 す る物 理 的 災 害 等 を対 象 に して お り,以 下は その概 要 で あ る。

まず,特 定 な場 所 や 設 備 な ど内部 の管 理物 に対 す る盗難,放 火,破 壊,干 渉,

妨 害 とい った行 為,あ るいは,情 報 に対 して誤 った処理 を行なわせ るため に人為 的

に な され る,許 可 され な い,い わゆ るtt不 正 な ア クセ ス"(unauthorizedaccess

が 挙 げ られ る 。 この種 の ア クセ スの管 理 を行 な うため には,妨 壁,隔 壁,施 錠 ド

ァ等 の物 理 的 障 壁,コ ン トロー ル ・ポ イ ン トに お け る ガ ー ドマ ンや 受付 係,専 用

テ レ ビや侵 入検知 器 な どの電 子機 器,地 域 規 制 や識 別 バ ッヂ等 の管 理 手 段 が考 え

られ る。

ADPハ ー ドウ ェア の障 害 を原 因 とす る デ ー タ処 理 オ ペレ ー シ ョンの中 断 を最

少 限 に抑 制 す る手段 と して,ハ ー ドウ ェア構 成 の重 要部 分 に リダ ン ダ ンシ ー を導

入す る こ と,予 防 的 な メ イ ンテ ナ ン ス,精 密 な モ ニ タ リング,ハ ー ドウ ェア故 障

の原 因 分 析 等 が含 まれ る。

電 源,空 調 設 備,通 信 回線,エ レベ ー ター,郵 便 物 コ ンベ ア等 サ ポー ト施 設 の

障 害 の防 護 的措 置 と して は,重 要 エ レ メ ン トへの リダ ン ダン シ ーの導 入,精 密 な

モ ニ タ リ ン グ,外 部 か らの干 渉 や 自然 災 害 に対 す る物 理 的保 護,応 急 措 置 の用 意

等 が含 まれ る。

洪 水,暴 風 雨,火 災,地 震 等 の 自然 災 害

ADP収 容 建 物 の注 意 深 い場 所 の選 択,建 築設 計 や構造 の詳 細 な 立案,緊 急 事

態 の 発生 に対 処 す る手段 の 事 前 準 備等 に留 意 すべ きで あ る。

人為 的 な エ ラー の対 策 と して は,要 員 訓 練,監 督,管 理 等 の運 用 を効 率 化 し人

間 の エ ラー を極 小 化 す る手 段 が講 じ られ ね ば な らな い。

重 要 要 員 の 配 置 に柔 軟 性 を 持 たせ る。 す な わ ち,重 要な位 置 を占 め る キ ー要 員

に は,ク ロス トレーニ ング を施 こ し,緊 急 的 の処 理 に幅 を持 たせ る。

周辺 の危 険 要 素 一化 学 処 理 設 備 や爆 発物 作 業現 場,空 港,犯 罪 多 発 地 域 等 へ の
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近 接 一 を充 分 想 定 し,サ イ トの選定,建 物 設 計 仕 様 の 立 案,ADP施 設 か らの こ

う した危 険要 因 の除 外,緊 急 対策 等 を考 慮 し保 護 手 段 を講 じな けれ ば な らな い。

不正 目的 に よ る イ ン プ ッ ト,プ ロ グラム お よび デー タ ・フ ァイ ル へ の干 渉 は物

理 的 な ア ク セ ス ・コ ン トロール に加 えて,こ の種の行為 を検 出 し防止 す る内部 管 理

や その 手順 が用 意 され ね ば な らな い 。

音 響 的 ま たは 電 磁 的 なADPハ ー ドウ ェア に対 す る妨 害行 為 に よ るデ ー タの不

正処 理 へ の対 抗 手 段 に は,妨 害 装 置 が設 置 され る可 能 性 の あ る場 所 か らADPハ

ー ドウ ェ ア を隔 絶 す る こ と ,ADPハ ー ドウ ェ アや コ ン ピ ュー タ ・ル ームの遮 蔽,

電 源 線 の被 覆 等 が考 え られ る。(盗 聴 や そ の他 の デ ー タ通 信 回線 へ の不 正接 続 に

よる妨 害 行 為 は,本 書 で は取 り扱 わ ない 。)

勿 論 すべ て のADP施 設 が こ うした脅威 に さ らされ て い るわ けで は な い 。個 々

の脅 威 の イ ンパ ク トは,ADP施 設 の 地 理 的位 置 に よ る こ と もあ る し(地 震),

局 地 的 環 境(洪 水),窃 盗犯 か ら見 た資 産 や デー タの潜 在 的価 値(金 額 未記 入署

名 入 り小切 手 あ るい は商 品投 機 家 に対 す る情 報 価 値),活 動 家 や デ モ参加 者或 は

破壊 分 子 に対 す る当該 機 関 の重 要 性 に よ る こ と もあ るだ ろ う。

4.1.3リ ス ク分析

過 去 の 経験 に よる と,リ ス クの量 的 分析 が 次 の よ うな効 果 を もた らす こ と を示

して い る。

・セ キ ュ リ テ ィ計 画 の 目標 は,当 該 機 関 の使 命 と直結 して い る。

・セキ ュ リ テ ィ防 護 手 段 の選 択 の任 に あ る人 々 は,各 手 段 に充 当 され るべ き適 切

な経 費 額 をは じ き出 せ る。

・長期 計 画 の 担 当 者(プ ラ ンナ ー)は,場 所 の選 定,建 築 設 計,ハ ー ドウ ェ ア構

成,ハ ー ドウ ェ アの 調 達,ソ フ トウ ェ ア ・シ ス テ ム,内 部 管 理 等 の作 業 項 目に

セ キ ュ リ テ ィ面 の配 慮 を加 味 す る こ とが 出来 る。

・偶 発 事 故 に対 す るバ ック ア ップ ・オ ペ レー シ ョン計 画 の立 案 と評価,自 然 災害

や緊 急 事 態 に対 処 す る復 旧手 段等 の 基準 を設 定 す る こ とが可 能 とな る。
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・保 護 され るべ き ものは何 か,セ キ ュ リテ ィ計 画 の実施,検 討,報 告等 には 誰 が

あた るの が適 当 か等 を明 示 し た確 固 た る セキ ュリ テ ィ政 策 が策 定 出 来 る。

こ うした全 て の理 由 か ら,ADP施 設 の マ ネジ メ ン トは まず セ キ ュ リテ ィ計 画

の 展 開 で リス ク分析 か ら始 め るべ きだ と言 え よ う。 その手 続 や手 順 につ い て は以

下 の節 で概 要 を述 べ て み た い。

4.1.3.1損 失 の潜 在 評 価

'

リス ク分析 の第 一段 階 は,ADP施 設 が被 る可 能 性 の あ る潜 在 的損 失 の推 定 評

価 で あ る。 この潜 在 的損 失 の 評価 が 目的 とす る とこ ろ は・ADP施 設 の オAOレ ー

シ ョンの重 要局 面 を確認 し,推 定 損 失 額 を算定 す る こ とにあ る。損 失 が発 生 す る

状 況 は,非 常 に 多 くの場 合が 考 え られ る。

有 形 資産 の物 理 的破 壊 また は盗 難 一こ の場 合 の潜 在 的損 失 は,逸 失 資産 を補 充

す る コス トや処 理遅 延 に よ る ユ ーザ ーへ の被 害 とな って現 象 す る。

デー タ また は プ ログ ラム ・フ ァイ ル の損 失 一 これ が逸 失 す る と,バ ッ ク ア ップ

.コ ピ ーや ソ ース ・ドキ ュ メ ン トか らフ ァイル を再 構 成 しな けれ ば な らな い し,

ユー ザ ーに処 理遅 延 に よ る被 害 が生 じ る こ とは勿 論 で あ る 。

情報 の窃 盗 一この潜 在 的 損 失 を量 化 す る ことは 難 しい 。例 えば収 集 され ・編 集

され,更 に公的 に流 布 され てい る情 報 で市 場 活動 に影 響 を与 えて い る もの に つい

て考 えて みれ ば 良 い。流 布 され る以 前 な らば,こ の種 の情報 に関 す る知 識 は特 定

の 商人 に利 益 を もた らし,そ れ を知 らな い他 の商 人達 は,当 の商 人 の 利 益 に相 当

す る損 失 を受 け るこ とに な る 。だ が取 扱 機 関 は それ 自身 直 接 の損 害 を被 らな い と

して も,そ の 事業 上の使 命 で失 敗 し た こ と に な るの は明 らか だ 。場 合 に よ って は,

情報 自体 が,専 用 権 付 き ソ フ トウ ェア ・パ ッケ ー ジや 転売 可 能 な名 簿 リス トの よ

うに市 場 価 値 を持 つ こ と も考 え られ る 。

資産 の間 接 的 窃盗 一 もしADPシ ス テ ムが,現 金,在 庫 品 目,あ るい は サ ー ビ

ス行 為 の認 定 書 の よ うな他 の資 産 を コ ン トロール す る ため使用 され て い るな らば ・

この シ ステ ム は これ ら資 産 の窃 盗 に も転 用 出 来 るは ずで,こ の 場 合の 潜 在 的 損 失
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は窃 盗 され た 資産 の額 に相 当 し,損 害 額 の 上 限 は探 知 を確 実 とす る額 まで 許容 さ

れ る こ とに な る。

処理 業 務 の遅 延 一恐 らく どの よ うな アプ リケ ー シ ・ンで あ って も何 らか の 時間

的制 約 を持 って い るだ ろ う し,そ れ故 時間 通 りに業 務 を遂 行 させ るた め生 じる無

理 か ら,あ る程 度 の ロス を もた らす もの と思 われ る。 ま た潜在 的 な損 失 が 比較 的

容 易 に算 出 され る場 合 もあ ろ う。例 えば,支 払 小 切 手 の 即 時処 理 の失策 は,支 払

償 還 の実 施 に支 障 を き た し調 達契 約 の 円滑 な履 行 を妨 げ るで あ ろ う。同 様 に,在

庫 管 理 シス テ ムの遅 延 は,倉 庫 要員 の勤 務 時 間 を無駄 に し,更 に建 築 現 場 の労 働

者 の よ うな倉 庫 に貯 蔵 され て い る資 材 の受 け取 り手 に も遊 休 時 間帯 を作 り出 す こ

とに な る。 と こ ろが,給 料 支 払 小 切 手 の発 行 の よ うに,そ の 業務 の遅 延 が 直接 的

な ロ ス とな って現 れ な い よ うな場 合 もあ る。業 務 の遅 延 が 多少 な りと も運 用 機 関

の オペ レー シ ョン を中 断 され る場 合 は,そ の機 関の 日常 運用 経 費 を,遅 滞 した処

理 業 務 コ ス トの推 定 額 と して 代 用 す れ ば良 い だ ろ う。

損 失 は 一般 に遅 延 時 間 の増 加 に比例 して増 大 す る。 従 って"損 失 を生 じ ない"

最 大遅 延 時 間 と,全 部 が破 壊 され たADP施 設 の再建 に 必 要 な時 間 の 中 間値 を推

定 す るこ と が重 要 に な って くる。損 害 が著 しい場 合の遅 延 損 失 の評 価 は,こ の2

っ の 域 内 に あ る遅 延 時 間 ご と に 推 定 さ れ ね ば な らな い 。損 失 の傾 向 を識 別 す

るに は,一 般 的 には3～4の 代 表 的 な 時間 帯 を設 定 すれ ば 充 分 で あ る。

物 理 的 な破 壊 損 失 の潜 在 評 価 は極 めて簡 単 で あ る。ADPセ キ ュ リテ ィ ・プ ラ

ンナ ーは,建 築 物 の管 理 者 や調 達 部門 の助 け を得 て,ADP施 設 の物 的 資 産 の補

充 コス トの 一 覧表 を作 成 す る ことが 出 来 る。 こ の表 には 次 の よ うな項 目 が含 まれ

る。

・建 築 物 の本 体 ・

・空 調 設 備,電 源,給 電 設 備,持 ち上 げ 式 の床 な どADP施 設 をサ ポ ー トとす る

特 別 な 装 置 設 備

・デ コ レー タ ー(decollator),マ イ ク ロ フ ィル ム ・プ ロセ ッサ ー ,キ ー パ ン

チ等 のADPハ ー ドウ ェアや その 他 の特 殊 装 置
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・磁気 テ ー プ,デ ィス ク ・パ ック,諸 書 式,リ ボ ン等 の消 耗 品

・机,椅 子,フ ァイル ・キ ャビ ネ ッ ト,棚,タ イプ ラ イ タ ー等 の事 務 用 品

こ うした特 定 分 野 別 に作 成 され た表 は,特 に留 意 され るべ き領 域 の 識 別 に も貢

献 す る。事 務 用 品 分 野 に含 まれ る もの の コス トは,1平 方 フ ィー ト当 り5～10ド

ルだ が,コ ン ピ ュー タ ・ル ームの 内容 物 は1フ ィー ト当 り500～2,000ド ル に相 当

し よ う。 この試 算 額 は,第8.4節 で 述 べ る災 害 の復 旧計 画 で 役 立 つ は ずで あ る。

上 述 した潜 在 的 損 失 の対 象 物 の残 る4つ の部 分 は,ADP施 設 が行 な う デ ータ

処 理作 業 の 性格 に規 定 され る と ころ大 で あ る。ADPセ キ ュ リテ ィ ・プ ラ ンナ ー

は,各 タ ス ク ご とに,そ れ が どの よ うな損 失 を蒙 る可 能 性 が あ るか,あ るいは 如

何 な る要 因 が損 失 の 大 き さに影 響 を もた らす か検 討 す る必 要 が あ る。 プ ラ ン ナー

は,全 て の損 失 フ ァク タ ー を考 慮 す るこ とな ど 出来 な い はず だ か ら,こ れ らの評

価 を実施 す る上で ユ ーザ ー を訪 問 し協 議 す る こ とに な ろ う。

時 間 を最 も有 効 に使 用 す るた め,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,著 しい

潜在 損 失 を内蔵 して い る タ ス クを識 別 すべ くあ る種 の 事 前 選 択 作 業 を行 な行うこ と

も出来 る。例 えば次 に示 す よ うな 予 備調 査 表 を構 成 す る こと も可能 で あ る。

表1-1潜 在損失発 見のための予備調査表

タス

ク名
ラ ン タ イ ム

フ ァ イ ル

再 構 成

重 要

デー タ
専 用
デ ー タ

管 理 資産

デ ー タ

損失 を生 じぬ

遅 延 時 間

P 1.5時 間/日 容 易 無 .有 現 金 1日

Q オ ン ラ イ ン 非 常に困難 無 無 無 2時 間

R 25時 間/日 困 難 有 無 現 金 8時 間

S 20時 間/週
Pフ ァイル

使 用
無 無 無 1週 間

T 05時 間/日 非常 に容易 有 無 在 庫 4日

この例 で は,タ ス クPは1日1時 間半 稼 動 し,再 構 成 しや す い フ ァイ ル を持 っ

て い る 。更 に取 扱 い に注 意 を要 す る デ ー タは ない が専 用 デ ー タは保 持 して お り,

現 金 を管 理 して い る。 ま た1日 間 の遅 延 な らば 目立 っ た損 失 コ ス トが生 じな いの
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が 一 目瞭然 で あ る。 だ が実 地 の場 合ADPセ キ ュリテ ィ ・プ ラ ンナ ーは ・ もっと

詳 しい 項 目内容 に配 慮 しな けれ ば な らな い 。 つ ま り,ど の フ ァイル が利 用 され て

い るか,何 故 その フ ァ イルの再 構成 が容 易 な のか或 は困 難 な の か,ど の デ ー タが

専 用 な の か,ど の程 度 の現 金 が 処 理対 象 とな って い るの か …・…一・な どで あ る。

この よ うな分 析 を経 て後,は じ めて プ ラ ンナ ーは最初 の結 論 を下 す こ とが出来

る。

表1-2損 失 の発 生

タ ス ク デ ー タの損 失 情報の盗難 資産の盗難 処理の遅延度

Q 有 無 無 顕 著

R 有 有 有 並

P 無 有 有 並

T 無 有 有 軽 微

S 無 無 無 非常 に軽微

この プ ラ ンナ ーが表1-2で タ ス クの重 要 度 を ベ ー スに配 列 替 え して い る点 に

注 意 され たい 。 タス クQとRは,強 い関心 と詳 細 に亘 る評価 を受 けた はず だ 。 ま、

た タ スクSは 潜 在 的損 失 が 軽 く,予 備 鑑 定 の確 認 を殆 ど必 要 と しな い こ とに な る。

重 要 な タス ク を識 別 す るた め の予 備 調 査(ス ク リー ニ ン グ)を 終 えた後,AD

Pセ キ ュ リ テ ィ ・プ ラ ンナ ーは,次 に微 妙 な タス クや それ らが他 の活 動 に与 え る

イ ンパ ク トに精 通 してい るユ ーザ ーの助 け を借 り,各 々の潜 在 的損 失 程 度 を よ り

正 確 に量 化 すべ きだ ろ う。彼 は また,万 一 の場 合 を想 定 して何 如 に支 障 が起 こ る

か,ど の程 度 の損 失 が生 じ るか につ い て も考 慮 しな けれ ば な らな い 。 あ る特 定 の

タス クが不 正 の 為使 用 され な い こ とが あ って も,そ の 事 実 は将 来 の 過 失 の皆 無 を

保 障 す る もので は な い か らだ。 リ スク分析 の この段階 で は,プ ラ ンナ ーは最 悪 の

事 態 を常 に想 定 すべ きだ 。 そ の発 生 可 能 度 の推 定 評 価 は後 の段階 で す る こ とに な

って い るので,こ の段 階 で は セキ ュリ テ ィ計 画 に組 み込 め る よ う著 しい損 失 を も
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た らす もの全 て を識 別 して お く必 要 が あ る。

4.1.3.2ADP施 設 に対 す る諸 脅 威 の分 析

リス ク分 析 の第2段 階 は,ADP施 設 に対 す る脅威 の評価 で あ る。比 較 的 重 要

な影 響 を持 つ脅威 や フ ァク ターに っ い て は既 に第1.2節 で 述 べ た。 これ らの脅 威

の詳 細 に つ いて は以 下 の章 節 で述 べ られ て お り,そ の発 生頻 度 に 関 す る一般 的 情

報 も出来 る限 り収 録 した。ADPセ キ ュ リテ ィ ・プ ラ ンナー は,各 脅 威 の発 生 頻

度 を評 価 す るに当 って,こ う した デ ー タと常 識 を大 いに活 用 すべ き だ 。

全般 的 な リス ク分 析 は勿 論 プ ラ ンナ ーの手 に よ らね ば な らな いが,脅 威 の分析

に は それ 以外 の人 々の 貢 献 度 も無 視 出来 な い 。 そ う した人 々 の助 力 も積 極 的 に求

め られ るべ きだ ろ う。次 に列 挙 して い るのは,諸 脅威 の リス トとそれ の 各 々の分

析 に 当 って助 言 を得 られ る機 関 で あ る 。

表1-3脅 威 リ ス ト

脅 威 名 情 報 源 参照項 目

火災 建築火災消防主任及び各地域の消防署 2.1

洪水 陸軍工兵隊 2.2

地震 全 国地 震 情 報 セ ンタ ー 2.3

暴風雨 海洋気象局及び各地の測候所 2.4

給電故障 建築技師及び地方の公共事業体 3.1

空調設備故障 建築技師及 び空調設備機器 メーカー 3.2

通信不良 FederalTelecommunicationsSystem(FTS)

及 び建築 会社,電 話会 社 3.3

ADPハ ー ド ハ ー ドウ ェ ア ・メ ー カ ー及 び連 邦 政 府 調 達 局

ウ エア故 障 4.0

侵 入,破 壊, 建築物管理 者,保 安監督 者及 びGSA(総 合調達本部)

その他 の保護 サ ー ビス管理 局 5.0
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漏洩 ハ ー ド ウ ェ ア ・メ ー カ ー及 びGSAの 保 護 サ ー ビス

管理局 5.2

内部的な窃 システム設 計,内 部監査及び人事 の各部門

盗 ・誤用 6.0

.

4.1.3.3年 間 損 失 推 定

リ ス ク分 析 の第3段 階 は,潜 在 的損 失 額 の推 定 と損 失 発 生 の可 能 度 を結 合 して ,

年 間損 失 の程 度 を推 定 す るこ とで あ る。 そ の 目的 は セ キ ュ リテ ィ手段 の選 択 基準

に必 要 で重 大 な 脅威 を抽 出 し,各 脅 威 に支 出 され るべ き経 費 を決 定 す る尺 度 を策

定 す るこ と に あ る。換 言 す れ ば,あ る特定 の セキ ュリテ ィ手 段 の コス トを ,保 護

が与 え られ る対 象 で あ る損 失 と関 連 づ け る こ と と言 え よ う。

年 間損 失 推 定 額 を算 出 す る ため に は,脅 威 と潜 在 的損 失 の マ トリクス を構 成 す

べ きで あ る。 そ の各 交 差 で ・所 定 の 脅威 が 一定 の 損 害 を生 じ るか ど うか確 か め る
。

例 えば,火 災,洪 水及 び サ ボ ター ジ ュは,情 報 盗 難 に よ る被 害 を引 き起 こ さな い

が,程 度 の 差 こそ あれ,こ の3要 因 は,物 理 的 破壊 損 失 や処 理遅 延 に よ る損 害 を

もた らす とい う よ うな 決 定 を下 す こ とが出 来 る。 同様 に,内 部 の干 渉 も間接 的 な

資産 盗 難iを引 き起 こす 。著 しい損 害 が生 じる場 合 は,潜 在 的 損 失 額 に そ の脅威 の

発 生 予測 度 を掛 けて年 間損 失 推 定 額 を算 出 す る。

損 害予 測 の一例 と して 次 に示 すの は,処 理 業 務 の完 了時 に遅 延 に帰 因 す る ロス

が生 じた3種 のADPタ ス ク を採 り上げ た もので,判 り易 い よ う状況 を簡 素化 し

てい る。

表1-4遅 延 継 続時 間 とその損 失額 の予 測例

タ ス ク 1時 間 4時 間 8時 間 1日

A

B

C

一

一

3,000ド ル

一

5,000ド ル

16,000〃

10,000ド)レ

12,000〃

45,000〃

45,000ド ル

55,000〃

160,000〃

総 計 3,000〃 21,000〃 67,000〃 260,000〃
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更 に,給 電故 障 に帰因 す る各 遅 延継 続 時 間 の年 間 発 生頻 度 を,各 々0.75,

0.31,0.01お よび0.09と 推 算 した場 合 を想 定 して み よ う。停 電 に よ る年 間損 失

推 定 額 は次 の計 算 か ら,3万8,860ド ル/年 とな る。

0.75×3,000ド ノレ+0.31×21,000ド ノレ+

0.10×67,000ド ル+0.09×260,000ド ル=

38,860ド ノレ/年

停 電 の 損 害 コス ト計 算 は,発 生 率 や オペ レ ー シ ョンに対 す る影 響 が かな り正確

に量 化 出来 るので,比 較的 推 定 しやす い。空 調 設 備 や通 信 回線 の故 障 の場 合 もこ

の ク ラ スに 入 る だ ろ う。だ が 火災 の損 害 を量 化 す るの は また別 の問 題 とな る。表

1-5に 示 す よ うに,被 害 程 度 の等 級 や様 々な損 害 タ イプ を考 慮 して処理 しな け

れ ば な らな いか らで あ る。発 生頻 度 は,第2.1節 で 示 す固有 の火 災 に対 す る安 全

性 か ら割 り出 され る もの で あ る し,損 害 額 は,第1.3.1項 で示 した潜在的損 失 の評

価 に ま たね ば な らな い 。 この よ うな手 続 手法 は,地 震,洪 水,暴 風 雨,そ の他 の

自然 災 害 に も採 用 す るこ とが出 来 る。

表1-5火 災 に よ る損 害 額 の 推 定 の例

火 災 種 別

ADP区 域の小火災 建 物 の 大 火 災 全 焼

発 生 頻 度 0.10 0.05 ・0005

潜

在

的
損

失
の

タ

イ
プ

建 物 被 害

ADPハ ードウエア

ー 般 装 置

備 品 そ の 他

タスクDの 遅 延

タスクEの 遅 延

タスクFの 遅延

ファイル再構成

$10,000

50,000

5,000

10,000

　-

5,000

12,000

5,000

$100,000

10,000

一

一

一

7,000

20,000

一 一

$3,700,000

2,100,000

285,000

130,000

35,000

/00,000

250,000

85,000

潜在 的損失 総額 97,000 137,000 6,685,000

年 間 損 失 額 $9,700 $6β50 $3,342
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人 間 の行 為 を推 定 す るの は一 層 難 しい。 とい うの は,発 生 頻 度 を予 測 す る簡 単

な 方法 が 全 くな い か らで あ る。 しか しな が ら,許 容 し得 る確 度 で その潜 在 的損 失

を予 測 し,重 大な 脅威 を抽 出評 価 す る こ とは 出 来 よ う。 例 えば プ ログ ラ ムの 改 ざ

ん に よる詐欺 行 為 を考 えて み よ う。 資 金 の 支 払 い を扱 うタ ス クを検 討 して次 の

ような事 柄 が判 った とす る。

タ ス ク 1周 期 当 りの金額
予 想 され るプ ロ グ ラム変 更

(次 の12ケ 月)

J

K

L

20,00qoOOド ル

200,000ド ル

5,000000ド ル

5

25

10

もし1%の 窃 盗 が明 ・らか に検 知 出 来,横 領 犯 人 が10回 の変 更 中1度 以 上 の悪 質

な プ ログ ラム変更 を行 な ってい ないと仮定 す る と,次 の よ うな結 論 が導 き出 され る

だ ろ う。

タ ス ク 窃 盗可 能 額 不正頻度 損 失推 定 額

J

K

L

20qoOOド ル

2000〃'

50000〃

0.5

25

1.0

100000ド ル

5,000〃

5軌000〃

155,000ド ノレ

この よ うな結 論 は 一見 あ りそ うに もな い よ うに思 え る。恐 らく前 提 条件 が 妥 当

な もの で な いか らで あ ろ う。判 断 要 因 は こ う した結 論 に到 達 す る まで に重 要 な役

割 を は たす 。 この種 の試 み を繰 り返 す うちに,判 断 の方 法 が純 化 され て く るだ ろ

う。分 析 作 業 を反復 すれ ば,タ ス クJの 年 間損 害 額 は10,000ド ル か あ るいはKの

場 合 の2倍 近 くに な るだ ろ う。 また,タ ス クLの 場 合,Kの それ と等 しい額 で 大

体5,0`OOド ル程 とな ろ う。 そ して これ ら3タ ス クの年 間 損害 推 定 額 は,合 せ て僅

か20,000ド ル位 まで に修 正 され るに 至 るだ ろ う。

この作 業 の キ ー ポ イ ン トは,推 定 評 価 を試 み る中 で 重 大 な外 部 へ の流 出 が 一 層

鮮 明 に な り,か つ 合理 的 な基 準 が浮 か び,ヒって来 る こ とだ ろ う。最 後 の段階 で は,

タス クKが タス クJと 同等 に重 要 で あ るこ とが判 明 して い る。 とい うの は,例 え
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周 期eと の取扱 額 の100分 の1を 支払 う もので あ った と して も,プ ロ グラ ムは 依

然 と して流 動 的 な 状 態 に あ り,犯 行 を受 けやす い こ とに は変 りな いか らで あ る。

計 量 化作 業 が続 け られ た後 で は,各 々の脅 威 の発 生 率 やADP施 設 へ の そ の影 響

は よ り実際 的 に検 討 出来 る。

こ うし た手 法 が科 学 的 と呼べ な い こ とは明 白 だ 。損 失推 定 額 が 一応 信 頼 出来 る

結 果 を示 す まで に は,最 初 に最 も重 大で あ ると認 識 され た分 野 に集 中 して,脅 威

や損 失 の再 評 価 を繰 り返 す必 要 が あ ろ う。 あ る場 合 に は,概 算推 定 値 以 上 の もの

を入手 す る こ とは難 しいか も知 れ な いが,こ うし た リ ス クに対 す る原 則 的 な処 理

思 考 は,物 事 を量 的 に判 断 しよ う とす る努 力 に多 大 の 恩 恵 を与 え るこ とだ ろ う。

4.1.3.4救 済 手 段 の選 択

年 間損 失 額 の推 定 作 業 が終 了 す る と,ADP管 理 者 は,影 響 力 の大 きい 脅威 と

ADP面 の重 要 な タス ク につ い て その概 要 を知 る ことが 出来 よ う。 こ の種 の 脅威

に対 す る反 応 と して 次 の よ うな パ ター ンが現 れ て こ よ う。

まず,発 生 頻 度 を低 減 させ るた めの環 境 の変更 が考 え られ,極 端 な場 合,脅 威

を受 けに くい他 の地 域 への移 転 とい う形 を取 る こ と もあ る。ADP施 設 内部 或 は

それ に隣 接 した障 害 発生 要因 を,ど こか他 所 へ移 す こ と も考慮 され るだ ろ う。

次 に 脅威 か ら防 護 す る障壁 の設 置 も検 討 され,こ れ らは,自 然 災害,サ ボ タ ー

ジ ュ,破 壊 行 為 か ら建物 を守 り強 化 す る改 良作 業 とい う形 を と るだ ろ う。電 源 の

信 頼 性 を高 め る ため 特 殊 な装 置 が導 入 され る こ と もあ ろ う。 また重 要地 域 へ の ア

ク セス を コ ン トロー ル す るため,特 殊 な ドアー ・ロ ック,ガ ー ドマ ン,侵 入探 知

装 置 等 の 方策 も講 じ られ よ う。

さ らに管 理 上 の ギ ャ ップ を埋 め 合 せ る手 順 の改 善 を画 り,オ ペ レー シ ョン面 の

管 理 強 化,雇 用 前 の ス ク リ ー ニン グの徹 底.プ ロ グ ラ ミン グ及 び ソ フ トウ ェ ア ・

テス トの標 準 策 定 な ど の方策 が考 え られ る。

早 期検 知 も重 要 な 問 題 で危 機 的 状 況 を早 期 に発 見 すれ ば 当然 損 害 を最 小 限 に抑

え られ る 。火 災 報知 機 や侵 入探 知 器 の設 置 を万 全 に す る必 要 が あ る。
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そ して,偶 発 事故 に対 す る計 画 を策 定 して お けば,被 害 が あ った後 の 当該機 関

の業務 が 円滑 に進 め られ る。 プ ラ ンに含 まれ る もの と して は,人 的,物 的 資 産 を

保 護 し損 害 を抑 制 す る ため の非 常 事態 へ の即 時 的対 応 措 置,外 部 の バ ックア ップ

・オ ペ レー シ ・ンに必 要 な計 画 や資 材 の準 備
,ADP施 設 の損 害 や破壊 に対処 出

来 る復 旧 計 画 の 立案 等 が あ げ られ る。

特定 の救 済措 置 を選 択 す る には そ の基 準 と して,救 済 措 置 の年 間 コス トが予想

され る年 間 損 害額 の低 減 幅 よ り少 な い もの で あ る こ と,そ れ らの諸措 置 の組 み 合

せが最 低 の トー タル ・コス トとな る こ とが考 慮 され ね ば な らな い 。

この最 初 の基 準 は,セ キ ュ リテ ィ計 画 の適 正 コス トを念 頭 に置 い た もので,当

該救 済手 段 が必 要 とす る年 間経 費 は,ADP施 設 に期待 出来 る年 間削 減 利 得 よ り

少 ない もの で な けれ ば な らな い 。 この よ うな視 点 は 自明 の こ との よ うに見 え るが,

ADPマ ネ ージ ャーの中 に は,リ ス ク分 析 す る ことな しに セ キ ュ リテ ィ手 段 を要

求 す る者 が 多 い。経 験 に基 づ く判 断 が彼 に,あ る特定 の行 為 だ けが 望 ま しい と 言

わせ るわ けだ が,こ う した直感 が大 手 を振 って歩 けば リ スク分 析 な ど必 要 で な く

な る。真 に 重要 な の は,重 大 な しか し計 量 化 され て い な い潜 在 的 損 失 が どの程 度

の もの で あ るか認 識 す る こ とで あ る。ADPマ ネ ー ジ ャーは 彼 の 判 断 を仕 組 に分

解検 討 して リスクの量 的 分 析 に資 す る こ とが 望 ま しい だ ろ う。

ま た第2の 基準 は,あ る特 定 の 救 済措 置 が複数 の脅 威 対 象 に対 して 有 効 で あ る

場 合が あ る事実 を反 映 して い る。 そ の相 関 を図示 す る と次 の よ うに な るだ ろ う。

表1-6脅 威 に対 す る救済 措 置 の 関 連

脅 威 種 別
救 済 手 段

火 災 内部盗難 外部盗難 ハ リケ ー ン サボタージュ

火 災検 知 シス テ ム X X

損 害 制 御 チ ー ム X X X

移動 警 備 パ トロール X X X X

侵 入探知器 X X X

要 員 ス ク リ ー ニ ン グ X

自家発電設備 X X

バ ッ ク ア ップ 計 画 X X X
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あ る特 定 の救 済 措 置 が1種 類 以 上 の脅 威 に有 効 な場 合 が あ るので,諸 措 置 の ど

の よ うな コ ス ト組 み 合 せ が最 低 とな るか即 断 出来 な い。最 近 コス ト ・ミ ック ス を

選 別 す る可 能 な方 法 と して は,ま ず年 間 損 失 推 定 額 が最 大 の脅 威 か ら検 討 し始 め

て も よいだ ろ う。そ の状 況 に適 当 と思 われ る救 済手 段 を想 定 し,次 に それ らの年

間 コス トが,期 待 し得 る年 間損 害 額 の 削減 幅 よ り少 な い もの を リス トア ップ す る 。

(こ の時 点 で は必 ず し も正 確 な コス ト及 び損 害 削減 の推定 評価 を必 要 と しな い 。)

もし2種 類 以 上の措 置 が同 一分 野 で損 害 の 低減 を もた らす な ら,そ れ らを全 部 リ

ス トア ヅプす るが リ ダ ンダ ンシ ーには特 に 注意 すべ きで あ る。 この過 程 を次 いで

重 大 な 脅 威 グル ー プ に も適 用 し,あ る脅威 を対 象 とす る措 置 で コス ト的 に不 適 当

な ものが 出 て 来 る まで続 け る 。 あ る救 済 手 段 の コス トが増 加 し た時,も しこれ が

他 の 脅威 を カバ ーす るた め に拡 大 され た もの で あ るな ら,そ の コ ス ト増 は特 に留

意 され ね ば な らな い。 この時 点 で,個 々 の脅 威 と救 済措 置 の マ トリク ス を作 成 し,

損 害 削 減 額 と コ ス トを推 定 し更 に純 節 減 額 の推 定 を行 な う。表 に して示 す と次 の

よ うに な る。

表1-7損 害 の コス ト分 析

救済措置
脅 威

A B C D

J

K

20静

20苦

9

15

11

5

10

12

0

0

10

12

4

6

1

『

0

3

6

2

4

5

2

一3

2

苦同 一一効 果

この表 で は,各 脅威 ご と に,損 害 削減 推 定 額,救 済 手 段 コ ス ト,純 損 害 減 少 額

が この順 序 で 示 され てい る。脅威Aに 対 し9,000ド ル をか けて救 済措 置Jを 適 用

す る こと に よ り,2万 ドルの損 害 削減 が期 待 出来 るわ けだ(純 節 減 額 は/万1,000

ドル)。 更 に救 済 措 置Jは,脅 威Bの 損 害 を追加 投 資 な しで1万 ドル削 減 し,脅

威Cに 対 して は僅 か1,000ド ルの追 加投 資 で4,000ド ルの損 害 額 減 少 を期 待 出来

る。 だが最 後 の 脅威Dに 対 して救 済措 置Jを 適 用 すれ ば,節 減 額 よ り経 費 の 方 が
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上 回 るの で,JはDに 対 して 不適 当 と言 わ ざ る を得 ない 。Jの 措 置 か ら得 られ る

純 損害 減 少額 は次 の 式で 表 わ す こ とが 出来 る。

J(A,B&C)==11+10+3

=24 ,000ド ル

この 表 か らす る と,JとKは 脅威Aに 対 して 同 じ削 減効 果 を持 って い るこ と に

な る。Kの コス トはJよ り多 い故,却 下 され るだ ろ う。 しか しな が ら,

K(A,B,C&D)=5+12+6+2

=25 ,000ド ル

更 に,J(A,B&C)十K(A,B,C&D)

=-4-{-22十9+2

=29 ,000ド ノレ

とな る。

従 って,JとKが 脅威Aに 対 して同 様 な効 果 を もた らす一方,Kの 方 がJよ り

他 の脅 威 に つ い ては 有効 に見 え るが,よ り詳 細 にチ ェ ヅクす る とこ の両 者 の 併用

が最 大 の純 損 害 減 少 額 を生 み 出 す こ とが 判 る 。

上 述 し た プ ロセ ス を辿 りコス トと損 害 削 減 額 を予 備 的 に推 定 評 価 す る こ とに よ

って,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,様 々な救 済手 段 の組 み 合 せ を テ ス ト

出 来 る 。 こ うした 作業 を経 て,最 も効 果 的 と考 え られ る救 済措 置 の サ ブ セ ッ トを

把 握 出 来 る 。ADPプ ラ ンナ ー は この時 点 で,候 補 とな るサ ブセ ッ トの 評価 結 果

を再 検 討 し,仮 選 択 の信 頼 度 を確 定 す る ため必 要 に応 じて それ らを手 直 しす べ き

で あ る。限 界 状 況 にお いて は,最 適 サ ブ セ ッ トに も変 更 が余儀 な く され る こ と も

あ るは ずで,こ の 過 程 を何 度 か繰返 せ ば,ADPセ キ ュ リテ ィ ・プ ラ ンナ ー は,

信 頼 度 の 高 い救 済措 置 の組 み 合せ を勧 告 し得 る地点 に到 達 出 来 るだ ろ う 。 また,

コス ト的 に正 当化 し得 ない救 済 手 段 を 自信 を持 って 却 下す る能 力 も重 要 な意 味 を

持 って い る。

これ まで 述 べ た全 て の手 順 が完 了す れ ば,以 下の事 項 が確 定 され 文書 化 され て

い るはず で あ る。
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・重 大 な脅威 とその 発生 す る可 能 性

・各脅 威 を対 象 と した重 要 な 作 業 とそ の年 間 ベー スの損 害 推 定 額

・最 大 の純 損 害 削減 額 を生 み 出 す救 済 手 段 と それ らの年 間 コス トの リス ト

この よ うな情 報 を手 に して こ そADP管 理者 は,容 易 に物 理 的 セキ ュ リテ ィ計

画 の推 進 に踏 み 出 す こ とが出 来 るのだ 。救 済手 段 の分析 で最 大 の イ ンパ ク トを持

つ手段 が確 認 されれ ば,採 用 を想 定 した相対 的 な プ ライ オ リテ ィを決 定 す る こ と

も出 来 る 。

4.1.4セ キ ュ リテ ィ計 画 の採 用

前節1.3で は リス ク分 析 の応 用 に っ い てADPセ キ ュリ テ ィ計 画 の立 案 とい う

観 点 か ら述 べ た 。 セ キ ュ リ テ ィ計 画 の採 用 は,地 域 的 な条 件 や時 間,予 算 両 面 の

実 際 的 な制 約 に左 右 され るだ ろ うが,必 ず し もどこか ら着 手 す べ きか とい う面 で

の順 序 は な い 。一般 的 に応 用 され る手 順 を概 説 す れ ば次 の様 に な る。

・予 備 的 な プ ラ ンニ ング 。ADPセ キ ュ リテ ィ研 究 チー ム を結 成 し,予 算,ス ケ

ジ ュ ール,責 任 分担 の指 定 の3つ の 面 に関 す る作業 要綱 を中心 と した セキ ュ リ

テ ィ計 画 草案 を作 成 す る。

・主 要 な 問 題 分 野 を判 定 す る ため予 備 的 な リスク分 析 を実施 す る。

・緊 急 に必 要 な セ キ ュ リテ ィ措 置 を状 況 に 応 じて 選 択実施 す る。

・詳 細 な リス ク分 析 を行 な い,再 検 討 お よび関 係 者 か らの 承 認 に供 す るた め そ の

結 果 を 文書 化 す る 。

・承 認 され た リス ク分析 の結 果 を基 に して コ ス トの適 正 配 分 と活 動 計 画 の文 書 化

を行 な う。 この計 画 には,セ キ ュ リテ ィ手 段 の 予 算 とス ケ ジ ュ ール,偶 発 事 故

対 策,要 員訓 練 計 画,テ ス ト ・監 査 プ ラ ン等 が 包摂 され る。

・承 認 を受 け た活 動 計 画 の 実行 。

・テ ス ト結 果,監 査,環 境 の変 化 等 を考 慮 しつ つ,少 く と も年1回 の 定 期 的 な サ

イ クルで 詳細 な リス ク分 析 とそ の予 後 の措 置 を 繰 り返 す 。

この活動 計画 には,充 分 な ドキ ュ メ ン テ ー シ ・ンが必 要 で あ り,そ の内 容 と し
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ては 次 の 文書 が 含 まれ ね ば な らな い。

・一般 的 な ガ イ ダ ンス を与 え責 任 の所 在 を 明 文化 した セ キ ュ リテ ィ施 策 説 明書

・セ キ ュ リテ ィ計 画 とそ の手 順 ,ADP要 員,ユ ーザ ー及 びサ ポ ー ト要 員 の 各 々

の責 務 につ い て述 べ た セ キ ュ リテ ィ ・ハ ン ドブ ック

・セ キ ュ リテ ィの 目標 を投 影 し た シ ステ ム設 計
,プ ロ グ ラ ミン グ,テ ス テ ィ ング

及 び保 守 の た め の技 術 標 準

●バ ック ア ップ ・オペ レ ー シ ョン
,災 害復 旧,応 急 措 置 等 を対 象 とす る偶 発 事 故

対 策

・セ キ ュ リテ ィ計 画 の一 環 と して のADPス タ
ッ フ教 育 手 引書

これ らの 文書 は,関 係ADP施 設 の 通常 業 務 の 性 格 に よ って,全 く別扱 い に さ

れ るこ と もあ ろ う し,他 の 文書 の 一部 と して含 まれ る こ と もあ ろ う。一例 を示 す

と,ADP施 設 向 けの非 常 事態 対 策 プ ラ ンは,当 該 機 関 の施 設 自衛 計 画 に含 まれ

るだ ろ う し・同 じ く技 術 的 な セ キ ュ リテ ィ標 準 は,現 行 ドキ ュメ ン トに追加 す る

こ と も出来 る。

最 後 に付 け加 えな けれ ば な らな い のは,セ キ ュ リテ ィ計 画 の継 続 的 監 査 と再 点

検 の 重要 性 で あ る。 当初 の リ ス ク分 析 に充 分 な注 意 が払 われ ね ば な らな い こ どは

勿 論 で あ るが,そ れ が 完 了 して か らは,定 期 点 検 と更 新 が素 速 く処 理 され る必 要

があ る。機 関 の役 割,地 域 的 環 境,ハ ー ドウ ェア構 成,処 理 業 務 等 に変 化 が あれ

ば それ を評 価 した 上で,ADPセ キ ュ リテ ィ ・プ ラ ン ナー は,セ キ ュ リテ ィ計 画

を円滑 裡 に推 進 し続 ける た め如何 な る変更 を加 え るべ きか決 定 す るこ とに な るだ

ろ う。

4.1.5サ ポ ー ト書 類

ADPセ キ ュ リデ ィに 関連 し た連 邦 政 府 文書 の 中 には,セ キ ュ リテ ィ ・プ ラ ン

ナ ー に役 立 つ もの が沢 山 あ る。 これ らは,他 の 有 益 な 参考 文 献 と と もに本書 末 尾

に添 付 され た 付 録 の 書 誌 目録 に リス トア ップ して あ る 。 この 関係 文書 が 内蔵 す

る広 範 な知 識 の た くわ えを利 用 す るた め には,プ ラ ン ナ ーは 各 々の作 業領 分 に お

いて早 期 に本 リス トを参 考 にす べ きで あ る。
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4.2自 然 災 害 の 予 測

4.2.0ま え が き

本 章 に取 り上 げ られ て い るのは,火 災,洪 水,暴 風 雨,地 震 で あ る。 これ らの

事 象 は す べ てADPオ ペ レ ー シ ョンに対 し同 様 な影 響 を もた らす傾 向 に あ る。 つ

ま り施 設 や そ の 内容 物 の物 理 的 破壊,通 常 オ ペ レー シ ・ンの中 断 とい った形 で発

生 す る。更 に これ らの災 害 は,ADP要 員 の生 命 に も当然 脅 威 を及 ぼす 。以 下 の

章節 で は,自 衛 手 段 と災 害 に さ らされ る状 態 に対 す る評 価 要 因 につ い て述 べ る。

非常 事 態 へ の対 応 計 画 は 第8章 で偶 発 事 故 対策 計画 と して触 れ る こと にす る。

,

4.2.1火 災 に対 す る安 全 性

過 去20年 間 の経 験 は,ADP施 設 が 火災 に よ る打 撃 に もろ く,オ ペ レ ー シ ョン

に混 乱 が生 じやす い こ と を教 えて い る。例 えば,100万 ドル の コ ンビ。ユ一 夕 ・シ

ステム を収 容 して い る部 品倉 庫 が 火 災で 完全 に崩 壊 して し ま った事例 が あ る。 こ

の建 物 は 敷 地 面積0.8平 方 マ イル(2ヘ ク タ ー ル)の 大 き さで,不 燃構 造 を持 っ

てい た が,ス プ リ ンク ラ ー,防 火隔 壁,仕 切 り等 の設 備 は全 くな か った 。更 に,

課 税 率 が低 い とい う理 由 か らだ ろ うが,こ の建 物 位 置 は 市 の防 火 対策 地 域 の外 に

な って い たの だ 。 火事 は,床 の 密閉 剤 を除 去 す るた め に使 われ て い た可燃 溶 剤 に

電 気 の ス パー クが引 火 して 起 った。構造 物,内 容 物 並 び に コ ン ピ ュー タ ・シ ステ

ム等 は 完 全 に破壊 され た けれ ど も,こ の会 社 の緊 急 対策 の一 環 と して 磁気 テ ープ

の保 管 を地 下室 と定 め て い たの で,テ ープ類 は 殆 ど被 害 を受 けな か っ た。 ハ ー ド

ウ ェア ・メ ー カ ー側 の努 力 で,新 しい コン ヒ。ユー タ ・シ ス テ ムが 火 災後4日 目 に

して 代 替 地 で稼 動 し始 め たが,こ の エ ヒ。ソ ー ドは,火 災 に対 す る安 全 性 と偶 発 事

故 対策 の双 方 が 重 要 な こ とを明 示 して い る。 こ う した重 大 な被 害 を受 けた事 例 の

中 には,不 燃 建 築 も多 く含 まれ て い る。重 要 な テ ープ が防 護 され て お りコン ビ。ユ

一 夕 ・ハ ー ドウ ェア も比 較 的 簡 単 な もの の場 合,そ の復 旧 も早 く日単 位 で 元 に戻
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.る こ と もあ る。 だ が,大 規 模 な構 成 の シ ステ ムが破壊 され た り 、バ ック ア ップ ・

レ コー ドが不 充 分 な場 合,何 週 間或 は何 ケ月 に も亘 る修復 期 間 が必 要 とな ろ う。

火 災対 策 はADP施 設 の物 理 的 セ キ ュ リテ ィ計 画 の 中心 的 課 題 とすべ き もので

あ り,考 慮 すべ き要素 に は次 の もの が含 まれ る。

・火災 被 害 に あ う可 能 性 を最 小 限 に抑 えるた めADP施 設 の位 置 ,設 計,構 造,

メイ ンテ ナ ンスに留 意 す る。

・火 災 の早期 発 見及 び発 生 後 の応 急 対 策 を確 実 に す る手 段 を用 意 す る。

・十分 な消 火手段 と素 速 い要 員 配 置 を図 る

・被 害 を お さ え復 旧 を早 め るた め の手 段 と人 員 の 準備 を行 な う

これ らの各 ポ イ ン トにつ いて は以 下 の節 で 述 べ るこ とに す る。防 火対 策 を包括

的 に と りあ つか った もの に 「防 火 ハ ン ドブ ック」 〔24〕 が あ る 。 この 書 自身 か ら

引用 す る と,「 内容 は 火 災及 び そ の管 理 に関 す る権 威 あ る百科 辞 典 で あ り,防 火

科学 を習 得 す る人 々 に とって の教 科 書 とそ れ 自体独 自の参 考 資 料 とい う二面 的 性

格 を兼 ね備 えて い る.」こ の ハ ン ドブ ックは,建 築設 計 や構 造 に関 す る防 火対策,

数 百 の 資材 を対 象 と した火 災危 険 要 素 の 一覧 表 を所 載 して お り,ま た 水 力 エ ンジ

ニ ア リン グの手 引 書 と もな って い る。

＼

4.2.1.1ADP施 設 の 火 事 被 災

ADP施 設 の火 災 に対 す る安 全 性 を評 価 す る際 第 一 に考慮 すべ き要因 は,AD

P施 設 と近 接 建 築 物 の 性格 か らどの よ うな 火 災形 態 が生起 す るか で あ る。 一般 的

には,一 定 区画 の 危 険 度 は,可 燃 性材 料 の星,引 火 しやす い程 度,発 火点 とな り

得 る可 能 性等 に か か ってい る。 ま た次 の様 な要 件 が特 に危 険 を 内包 して い る もの

と考 え られ る。工 事 中 の 建築 物,布 や繊 維 類 の加 工物,化 学 薬 品 や プ ラ スチ ック

及 び塗 料,石 油 等 の 加 工処 理,電 気 装 置 アセ ンブ リー,鋳 物 類,紙 製 品,保 管 ・

倉庫 業 務等 で あ る 。 これ らの要 素 に 内 在 す る危 険度 は,内 容 物 の燃 焼 熱 量(燃 料

負 荷)の 関数 で 火 災 の 激 しさ と して測 定 す る こ とが出 来 る。 この関 係 を表 示 す る

と次 の 表2-1の よ うに な る。
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表2-1燃 焼物の潜在熱量及 び火災時 の燃焼程度の対比

燃 焼 物 荷 重 潜 在 熱 量 火 災 の 激 し さ

(1平 方 フ ィー ト当 りの 材 木

使 用 量(ポ ン ド)に 換 算)

(1平 方 セ ン チ メ ー トル

当 りの キ ロ カ ロ リ ー)
(継 続 時 間)

5 11 05

10 22 1

20 43 2

30 65 3

50 110. 6

70 152 9

金属 製 家 具 と保管 キ ャ ビ ネ ッ トを備 えて い る オ フ ィス を例 に と る と,そ の燃 焼

物荷 重 は,5～15ポ ン ド/平 方 フ ィー ト(11～33キ ロカ ロ リー/㎡)程 度 で あ

ろ う。 用 紙 類 や パ ンチ カー ドの保 管室 や 磁 気 テ ー プ ・ライ ブ ラ リ ーで は,こ の燃

焼 物荷 重 が50～80ポ ン ド/平 方 フ ィー ト(110～175キ ロ カ ロ リー/㎡)と な

る。 一方,火 災 の激 しさや構 造 物 内 容物 に支 える その影 響度 は,温 度 上 昇率 と被

災時 間 に よ る。 その燃 焼 物 荷 重 が発 火 や引 火 を妨 げ る構造 に な って い れ ば(金 属

フ ァイ ル ・キ ャ ビネ ッ ト内 の紙 テ ープ や パ ンチ カ ー ドの よ うに),温 度 は 比 較 的

ゆ っ く り上昇 す るは ず で あ る。 また もし磁 気 テー プ が オ ープ ン ・ラ ック に貯 蔵 さ

れ て い る よ うな燃 焼 物 の荷 重形 態 で あれ ば,燃 焼温 度 は急 激 に 上昇 す る もの と考

え られ るが,燃 焼 時 間 の方 は案 外 短 か いは ず で あ る。

火 災 に対 す る安 全 性 の第2番 目の フ ァク ターは,建 築物 の 設 計 及 び構 造 で あ る

構造 の 基 本 タ イ プは次 の5種 類 に要 約 出 来 る。

・耐 火 構造 一骨 材,床,壁,屋 根等 の 建 築 構造 物 が,不 燃 材 料 で 構 成 され て お り

、火 災 に よ る強 度 の減 失 を防 ぐよ う配 置 され てい る。

・重 量 用 材 一外 壁 が2時 間 は不燃 性 を保 ち,柱,梁,床,屋 根 が太 い 木材 を用 い

て い る。 こ の種 の 重量 用 材は 燃 焼 が 遅 い とい う特 徴 を持 って い るので,不 燃 枚

料 よ りよ い実 績 を示 すだ ろ う。
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・不 燃 構 造 一構 造 同体 は不 燃 性 で あ って も,構 造 材 に加 わ る燃 焼 効 果 に対 す る防

護 に弱 い 面 が あ る 。つ ま り,不 燃 建 築 の火 災 は構 造 物 自体 か らは燃 料 要 素 を供

給 され な いが,火 災 に よ る熱 は 構造 物 を崩 壊 させ て しま う可 能 性 が あ る 。 こ う

した不 燃 ビル火 災 の典 型 的 な例 には ミシガ ン州 の送 電 施 設 火災 が あげ られ る。

構 造 材 自身 は 火 災 の直 接 的 な燃 焼 材 料 を提 供 しな か ったが,屋 根 上 の アス フ ァ

ル トが燃 え,建 築 物 の全 焼 につ な が った。

・通 常 の建 築 構 造 一 これは 構 造用 材 の 寸 法 が重 量用 材 よ りず っ と小 さい とい う点

を除 けば,重 い構 造 材 を使 った建築 物 と何 ら変 りは な い 。

・木 造 建 築 一 これ は,厚 さ2イ ンチ(5セ ンチ)の フ レ ー ム と1イ ンチ(2 .5セ

ンチ)の 板 を使 った典 型 的 な住 居 構 造 で あ る。

上記 した5タ イプを要約 し,㎡ 火性 を増 す設計 仕様 をこの際無 視すれば,以 下

'の 表 の よ う に ま と め られ る
。

表2-2建 築構造 と火災 の関係

構 造

用 材

構 旭

建 築

建 築

2～3時 間

1時 間余

1時 間

1時 間以内

分単位

建 築 物 の 実際 的 な 強度 は,そ の建 築 構 造 の タ イ プだ けで な く,次 の様 な設 計 仕

様 に も左 右 され る。

・建 築物 を火 災 に応 じて 分割 して し ま う防 火 壁

・建 築物 内 部 の延 焼 を防 ぐ防 火隔 壁

・建 築物 内部 の 火 と煙 の 蔓延 を防 ぐ目的 で設 置 され た吹抜 き,ダ ク トの調 節 弁 や

シ ャ ッター,床 と壁 の接 触 部 に設 け られ た防 火材

・火 災 の 延焼 を止 め る低 燃 焼 材 を床 や壁 や天 井 へ用 い るこ と
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火災 に対 す る安全 性を構成 す る4つ の基本要因 とその影響 は,次 表 のよ うに要

約 出来 る。

表2-3火 災要員 とその影響

要 因

位置状況

燃焼物荷重

建築構造

構造の設計詳細

影 響

火災発生 の可能性

火災の激 しさと時間

構造物 の損壊 に対す る抵抗力

火災の延焼防止

こ こまで の 議論 は,多 分 に簡 略 化 され た もの で あ る。 だ が,ADP施 設 の セ キ

ュ リテ ィに責 を負 うプ ラ ン ナ ーが これ らの 要 因 を考 慮 す るな ら,防 火 対策 に彼 が

払 うべ き関 心 の程 度 が判 ろ うとい う もので あ る 。 プ ラ ンナ ーはADP施 設 の 火 災

に対 す る安 全 性 を評 価 しその 危 険 度 を判 定 す る際 には,有 能 な 防 火 エ ン ジ ニ アの

助 力 を必 要 とす るは ず だ 。 こ う した点 につ い て は,「 建 築 火 災安 全 基準 」 〔13〕

の中 で詳 し く論 じ られ よ う。

ミズ ー リ州 オ ーバ ー ラ ン ドで1973年7月 に 起 った米 陸 軍 人 事記 録 セ ンタ ーの

火 災 につ い ては,他 の リスク には 必 要 以 上の 防 護措 置 が検 討 され たの に対 し,火

災 の 安 全 性 に対 す る充 分 テ ス トを経 た設 計 基 準 が無 視 され た ため に生 起 し た不幸

な 実例 で あ る。 ス プ リン ク ラーの 不 足,火 災現 場 へ の進 入経 路 が確 保 出来 な か っ

た こ と,設 計 仕 様 の様 々な欠 陥 等 がか らみ 合 って,消 火活動 は著 し く阻 害 され,

人事 記 録 は ス プ リン ク ラーの 散 水 に よ る損 害 に とど ま らず,甚 大 な ダ メ ジ を受 け

る結 果 とな った 。

火 災 に対 す る安 全 性 を考 慮 す る上で 第3の フ ァク ター とな るの は,建 物 の運 用

形 態 で あ る。 あ る建 物 の 安 全 性 は,不 注 意 な運 営 に よって著 し くそ の効 果 を減 ず

る こ とを銘 記 すべ きで あ る 。 これ に含 まれ る 事例 と して は,支 柱 等 で 開 け放 しに

され た防 火 扉,ご み や くず の著 しい累 積,可 燃 溶 液 や溶 接 機 材,切 断 火 口等 の不

用 意 な 扱 い,標 準 を 無 視 した電 気 配線,オ ー ブ ンや ボ イ ラ ーの 不 充 分 な安 全 管,
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可 燃 材 料 の過 度 の 集積 があ げ られ る。ADP施 設 を考 え る と,カ ー ドや 紙 の 取 り

扱 い か ら糸 くずや 紙 ぼ こ りが生 じその 累 積 か ら甚 大 な被 害 が生 じ る こ と もあ る。

ADP物 理 的 セ キ ュ リ テ ィ計 画 の策 定 に 当 っては,建 物 保守 要 員 と協 力 して,こ

の種 の危 険 性 を認 識 し除 去 す る こ とが考 慮 され ねば な らな い 。更 に セ キ ュ リテ ィ

管 理 の責 任 分 担 に も常 に意 を配 るべ きだ 。セ キ ュ リテ ィ監 査 計 画 で は,あ らか じ

め定 め られ た基 準 に合 致 して い るか否 か の チ ェ ック作 業 も当然 含 まれ る。

ADP施 設 建 設 の特 殊 な ガ イ ダン ス につ い て は,「 基 本電 気 設 備 の防 火」 〔9〕

第2章 で 述 べ られ て い る。 この 文書(以 下RP-1と 略 す)は,GSAオ ー ダー

PBS5920.4Bの 規 定 に よ り若 干 の修 正 が加 え られ て 全 て のGSA施 設 に適 用

され て い る。

4.2.1.2火 災 探 知

ADP施 設 の位置,設 計,構 造,運 用等 に深い注意 を払 って もなお火災発生 の

可能 性は存在 す る。過去 の経 験は,早 期発 見が被害 を少 な くする重 要な要因 とな

ることを教 えてい る。大体火災の進行 は3段 階 にわ け られ る。絶縁 不良 を原因 と

して引 火が生 じるとす る。電気的な火災は しば しば長時 間 くすぶ る。炎が発生 す

ると,比 較的 ゆ っくり炎は燃 え移 り周囲の温 度 を引 き上げ る。 この段 階の継続時

間は,発 火点 近 くにあ る可燃 材料 に左右 され る。そして遂 に温 度 は,隣 接 した可

燃物 が燃 えやすいガスを発散 させ る臨界点 に達す る。 この段階 にな ると火は急速

に拡 が り,直 接 的 に燃 え移 るだけで な く,熱 の放射で発 火が起 る。第3段 階では

高温 と充満 した煙 ・有毒 ガスを特色 とし,消 火活動 は極 めて困難 にな る。

第3段 階 に至 る前 に火災を発 見す るには,気 温 上昇の探知 だ けに頼 っていたの

では どうして も限界 がある。この理由 か らRP-1は 電 気設備 区画 に煙探知器 を

備 えるよ う要求 して い る。この種 の探知 装置 は,燃 焼 に付随 して空気 中に放 出 さ

れ る異常成分の存在 を検知 す るため電気 回路 を使用 してい る。

早 期発 見を効果的 に行な うため には,火 災探知 シス テムの設計面で次の よ うな

点 が考慮 され ねばな らない。
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・探 知器 の位 置 と分 散 配 置 は,空 気 の流 れ の方 向 と速 度,澱 ん だ空 気 の位 置,装

置 の設置 場 所 と火 災 発 生 潜 在 地 点 の 関係 等 を考慮 す べ きで あ る。探 知 器 は,天 井

だ けで な く底 上 げ した床 下,吊 り天 井 の 上,空 調 ダク トの中 等 に も必 要 な場 合 が

あ る。 また電 話 装 置 や 通 信 ケ ー ブルの導 管 の 内部 に も設 置 した方 が良 い だ ろ う。

・探 知制 御 卓 の設 計 は,警 報 を発 して い る検知 器 の所 在 を容 易 に識 別 出来 る もの

で な けれ ば な らな い 。 この こ とは,明 確 な地域 にあ る(例 えば テー プ保 管室,コ

ン ビ。ユ一 夕 ・ル ー ムの両 端 な ど)探 知 器 が制 御 卓 の 上 に一群 と して デ ィス プ レイ

され る ζ とを意 味 して い る。換 言 すれ ば,警 報 発生 時 に コ ン トロ ー ル ・パ ネル を

見 れ ば どの地 域 で ア ラ ーム が発 生 したか 一 目瞭 然 の状 態 にな けれ ば な らな い とい

うこ とだ。通 常,各 探 知 器 は 警 戒 状 態 に あ る時 点 灯 す る パ イ ロ ッ ト ・ラ イ トを備

えて い る。 コ ン トロ ー ル ・パ ネ ル.ヒに各探 知 器 ごと に独 立 した表 示 ラ ンプが必 要

な場 合 もあ る。 ま た警 報 シ ス テ ム自体 の信 頼 性 も重 要 な問 題 だ 。 電 源 故 障 や シ ス

テム の一部 不 良 が発 生 す れ ば トラ ブル発 生警 報 が出 るよ う設 計 す べ きで あ る。 ま

た シ ステ ムが徐 々 に,或 は突 然 活 動 を停 止 す る こ とが な い よ うな 構造 も考慮 され

るべ きだ ろ う。 最近 起 った テ ー プ ・ライ ブラ リー の放 火 の例 で は,煙 探知 シ ス テ

ムの ス イ ッチ が 切 れ て い た。

・もし探知 警 報 シ ス テ ム に それ な りの価 値 を持 たせ よ う とす るな ら,そ れ は,人'

が適 切 な 反 応 を この シ ス テ ム に示 す こ とが不可 欠 とな る。つ ま り火 災探 知 シ ス テ

ムは,誰 か が常 に 火 災 警戒 態 勢 に あ る よ う構 成 され る必 要 が あ る。例 えば コ ン ピ

ュー タ ・ル ー ムの場 合,そ の ス タ ッ フがADP施 設 警 報 シス テムか らの ア ラーム

に即 応 出 来 る態 勢 で あ る。 また現 場 だ けで な く建 物 内 の離 れ た別 地 点 に も警 報装

置 が置 かれ るべ きで あ り,警 備 室,セ キ ュ リテ ィ ・セ ン タ ー建 築 技 師 室 が それ ら

の対 象 とな ろ う。 こ の よ うな 配 備 に な って いれ ば,支 援 活 動 も し易 く,コ ン ピ ュ

ー タ設 置 部 分 に人 が い な くて もその対 応 策 を と りや す い 。 もし何 らか の 理 由 で遠

隔警 報 地 点 で の常 時 監 視 が出 来 な い な らば,消 防 署 の近 く とか 自衛 消 防 隊 の詰 所

等 に第3の 警 報 ポ イ ン トを設 け るべ きで あ ろ う。

・適 切 な メ イ ン テ ナ ン スは,火 災探 知 シ ステ ム には不 可 欠 な 要 素 で あ る。煙 探 知
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器 の性格 か ら,空 気 中 の ほ こ りや 他 の 要 因 で誤 った警報 が 出 る場 合 もあ る 。 ま た

間違 った警 報 を防 ご う とす る と ど う して も機 器 の鋭敏 さ を そ こな うこ とが多 く,

その結 果 実際 の 火災 発 生 時 に探知 が遅 れ る こと もあ る 。従 って 正常 な運 用 を保 証

す るた め,有 資格 者(提 供 メ ー カーの 要 員 や建 築 技 師)が シ ス テ ムの導 入時 と以

後 の年1回 の点 検 に従 事 す る こ とが肝 要 だ 。勿 論 故 障 は す ぐ修理 され ね ば な らな

い 。だ が残 念 な こ と に こ う した点 検 作 業 時 には,火 災探 知 シ ス テ ムの ス イ ッチ を

切 るか,警 報 ベ ル を一時 中 断 させ ね ば な らな い こ とだ。 もし この 作業 時 に火 災 が

起 これ ば何 の 対応 策 もとれ な い の が現 状 で あ り,何 らか の改 善 が 必 要 で あ ろ う。

探 知 装 置 は,火 災 の発 生 を通報 す るだ けで な く,空 調 シ ステ ムの制 御 に も使 用

出 来 る。探 知 と同時 に空 調 装 置 の機 能 を自動 的 に中 断 させ,炎 や煙 が 蔓 延 す るの

を防 ぐ形 態 を とるわ けだ が,難 点 もあ る。 とい うのは 誤 った警 報 で こ うし た一連

の プ ロセ スが進 行 す るこ と もあ るか らだ 。 よ り効 果的 な方 法 は,煙 の再 循 環 を ス

トップ させ 排 出 してか ら,室 内 の空 気 を100%外 気 と入れ 替 えて しま うこ とだ 。

空 調装 置 の調 節 弁制 御 機 能 に若 干 の 手 直 しを加 え,火 災探知 シ ス テ ム と同調 させ

れ ば,こ の仕 組 みは完 成 す る。 この 項 の よ り詳 しい説 明 は第3.2節 に譲 る。

4.2.1.3消 火

消 火は4つ の 方法 で 達成 出 来 る。

・携 帯 消 火器 。 これ は 火 が 手 元 で制 御 出 来 る間 に鎮 火 させ て レ ま う用 具 だ 。

・専門 の消 防 士 に よ り使用 され る水 で 消 火 す るた めの ホー ス。

・気温 が135～280。F(57～138。C)の 想 定温 度 に達 した時作 動 す る 自動 散 水 シ ス

テ ム(ス プ リン ク ラー)。

・HALON-1301を 用 い て,燃 焼 プ ロセ ス を妨 害 す るガ ス を室 内 に充 満 させ消 火

す る充填 消火 シ ス テ ム。

連邦 消 防会 議(FederalFireCouncil)は,電 子 装 置 を含 む様 々な 火 事の 歴

史 とその消 火機 器 の有 効 性 に つ い て再 検討 し,RP-1の 第3章 で 示 され て い る

よ うな数 多 くの要 件 をま とめ あ げ た 。
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そ の第1は,各 装 置 の50フ ィー ト(15メ ー トル)以 内 に,容 量15ポ ン ド(6.8

㎏)の 二酸 化炭 素 消 火器1台 以 上 と2.5ガ ロン(9.5リ ットル)入 り水 消 火器1台 を

備 え るべ きで あ る と して い る 。これ らの 消 火器 は,ADP施 設 の 要 員 が応 急 消 火

活 動 に使 用 す る もの だ 。火 災 の早 期 発 見 と よ く訓 練 され た要員 の適 切 な処 置 お よ

び コ ン ヒ。ユ一 夕区 画 の危 険 要 素 が 除去 され て い る こ と等 の条 件 が 整 って いれ ば,

こ う した携 帯 消 火 器 の使用 で 大 低 の 火災 は未 然 に防 ぐこ とが出 来 る。

携 帯用 消 火器 の効 用 を確 か な もの に す るに は次 の様 な 考慮 がな され ね ば な らな

い 。 まず消 火器 の位 置 だ が,こ れ は 角 や装 置 の背 後 で は な く,す ぐに手 にす る場

所 で な けれ ば な らな い。 また 直 ちに その 設 置 位 置 が確 認 出来 るよ う適 切 な表 示 が

必 要 だ。 各消 火 器位 置 の壁 面 や柱 に大 きな赤 丸 や赤 い テ ープ をつ け るべ きだ 。全

ての消 火器 を定 期 点検 す るこ と も重 要 だ 。(「 携 帯 消 火器 」 〔44〕 参 照)各 消 火

器 に荷 札 をつ け,点 検 日時 とその 担 当 者 を その 都度 記 す よ うにす る。 上述 した消

火器 の他 に,5ポ ン ド(2.3kg)容 量 の 二 酸化 炭 素 消 火器 も備 えて お く方 が良 い。

重 い物 を持 ち運 べ る職 員 が い な い よ うな地 区 には便 利 だ 。

RP-1
.が 示 す第2の 要 件 は,コ ン ピ ュ ー タ区画 は,自 動 スプ リ ンク ラー を備

えるべ きで あ る と されて い る 。建 物 が耐 火 又 は 不燃 構 造 で な い な ら,こ の装 置 は

建 物 全 体 に備 え るべ きだ 。 ス プ リンク ラ ーが な か った り,外 部 か らの ホ ー ス の引

き入れ が困 難 な建 物 部 分 には,貯 水塔 や 内部 の ホ ース装 置 が有 効 だ。 自動 ス プ リ

ンク ラー装 置 は,色 々な 点 で推 薦 出来 る もの だ 。 だ がADP施 設 の管 理 者 は,ス

プ リ ンク ラ ーの作 動 でADP施 設 が水 の 被 害 を 受 ける点 を考 慮 に入れ ね ば な らな

い 。ADP施 設 に起 り得 る最 悪 の事 態 が,コ ン ヒ。ユー タ ・ハー ドウ ェアの冠 水 な

らス プ リンク ラ ーの使用 を除 外 して もよか ろ うが,何 と言 って も最 悪 の事 態 は建

物 全 体 が焼 失 して しま うこ とだ 。副 次 的被 害 を な くして有効 な消 火活 動 を行 な お

うとすれ ば,HALON--1301充 填 シ ス テ ム が ど うして もク ローズ ア ップ さ れ るだ

ろ う。二 酸 化炭 素利 用 の消 火 シス テム は,生 命 に危 害 を加 える こ と も多 く余 り薦

め られ な い。 自動 ス プ リ ンク ラ ー とHALON-一]301の 特 徴 を比 較 対 照 して み た の

が次 の 表2-4で あ る。

一325一



表2-4消 火 設 備 の比 較

」

自動 ス プ リ ン ク ラ ー HALON-1301

消火機構 火災現場で の散水 と冷却 燃焼 プ ロセスの化学的阻害

信頼度 非 常 に高 い 。水 の供 給 の信 頼

性 に よ り左 右 され る 。

非 常 に高 い 。探 知 シ ス テムの

信 頼 性 に よ り左 右 され る。

効 率 非常 に高 い 現場 で有効濃度 が確保 出来れ

ば非常 に高い。

生命の危険 無 濃 度が10%を 越 せばやや危

険

副次作用 散 水 に よ り空 気 の 冷却 ・清 浄

化 が促 進 され るが,内 容 物 へ

の被 害 を と もな う(冠 水)。

通常 の場 合は無 。異常の場 合

腐 食性の有害 複混合物 を生 じ

る。

導 入 コ ス ト 新 規 の場 合,1ド ル/平 方 フ

ィー ト。既 設 ビル へ の追加 の

場 合,3ド ル以 上/平 方 フ ィ

ー ト。

保 護 容 積 を基 準 と し0.5ド ル

/立 方 フ ィー ト。

放 出制御復 元時 間

とその コス ト

気温(又 は 自動 再 循 環)

分 単 位,5～20ド ル

探 知 シス テ ム又は 手 動 。時 間

単 位,設 置 コ ス トの40%

コス トの 低 廉,証 明 済 み の有 効 性,装 置 自体 の 安 全 性等 の理 由 か ら,自 動 ス プ

リ ン ク ラ ーが大 抵 の場 合 最 も有 用 な 消 火 シス テ ムで あ る。HALON-1301は,テ

ー プや デ ィス クの保 管場 所,ハ ー ドウ ェアの設 置 区画 等 の重 要 地域 や,底 上 げ し

た床 や ケ ー ブル導 管 の よ うな ス プ リ ンク ラ ー ・シス テ ムでは 効 果 的 に処 理 出来 な

い部 分 に対 す る初 期 消 火 に有効 で あ る。

自動 ス プ リン ク ラ ー ・シ ステ ムは,防 火体 系 に組 み 込 むべ き機 能 も有 して い る。

つ ま り,フ ロー ・セ ンサ ーと呼 ば れ る装 置 も利 用 出 来,こ れ は スプ リ ンク ラー ・

パ イ プ に挿 入す れ ば 水流 を探 知 す るこ とが 可能 とな る 。 この 水 流 ア ラー ムは,取
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水 源 や配 管 の 主 要 な 分岐 点 に設 置 した り,火 災警 報 パ ネ ルに接 続 した りす る。 火

災 が 発生 しス プ リ ンク ラーの ヘ ッ ドが 開 いて散 水 し始 め る と,警 報 が非 常 要 員 に

知 らされ る仕組 み を と る。 この機 能 は,作 業 現 場 の無 人 時間帯 に は特 に有 効 で ・

スプ リ ンク ラー の作 動 が セ キ ュ リテ ィ要 員 に す ぐ通 報 され,し か も鎮 火 直後 に水

流 を止 め るこ と も可 能 とな る。 この仕組 み を最 大 限 活 用 す るには,ス プ リ ンク ラ

ー ・シ ステ ムの 配 管 時 にパ イ プが単 一 地 点 か ら コ ン ビ。ユ一 夕区画 に通 じる よ うに

し,閉 鎖 バ ル ブを操 作 の容 易 な 部位 に装 着 す る こ とで あ る。 また全 ての ス プ リン

ク ラー ・シ ス テム の閉 鎖 バ ル ブは,マ ス タ ー ス イ ッチ に接 続 され,バ ル ブの閉 鎖

を警 報 パ ネル に通 報 す る よ うに すべ きで あ ろ う。 これ は 重要 な こ とだ 。 とい うの

は,ス プ リ ンク ラーの制 御 バ ル ブが不注 意 に よ って締 め られ た ま まで,火 が完 全

に鎮 火 して いな い場 合 が往 々 に して あ るか らだ 。バ ル ブが わ ざ と閉 じ られ る場 合

も想定 さ,れ る。

ガ ス消 火 シ ステ ム もまた,消 火活 動 を よ り効 率 的 に す る特 徴 を備 え てい る 。 こ

の装 置 は,ガ ス の著 しい ロス を検 知 し警 報 を発 す る こ とが 出来 る。 シ ス テ ムは 通

常,最 初 の警 報 か らガ スの放 出 まで に1分 以 内 の ずれ を持 つ よう設 置 され て い る。

二 酸化 炭 素 シ ス テ ムに あ って は,こ の時 間 的 ずれ の 間 に,要 員 が現 場 か らの退 去

を完 了 す る よ う想定 され て い る。 とい うの もガ スの 放 出 が人 体 に著 しい害 を もた

らすか らで あ る。 一 方HALONシ ス テ ムの場 合,こ のか な り高 価 な消 火剤 の 実質

的な 放 出 を手操 作 で 停 止 させ るた め,こ の 時 間 的 ずれ が設 け られ て い る。 火 災 が

発 生 して い な か った り他 の携 帯 消 火器 で も容 易 に処 理 し得 る場 合が あ るか らだ 。

もし消 火装 置 を常 に作動 可 能 な状 態 に置 きた い な らば,有 資 格 要 員 が定 期 的 に

保 守 作 業 を行 な う必 要 が あ る。 「消 火機 器 」 〔11〕 は,消 火器 の点 検 とメ イ ン テ

ナ ンス に と って恰 好 の手 引 書 で あ る。 またADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,

建 物 管 理 者 と消 防 署 長 と緊 密 な連 係 を保 ち,効 果的 な メ イ ンテナ ンス計 画 を 実施

すべ きだ 。 文末 の参 考 文献 リス トには,全 米 防 火 協 会 の発行 にな る全 国 火 災 コ ー

ド(NationalFireCode)〔22-43〕 か ら採 られ た基 準,ガ イ ドラ イ ン,勧 告

が数 多 く所収 して あ る。
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4.2.1.4消 火 活 動

この項 では,素 速いかつ効果的 な消 火活動 の意義 にっいて述べ よ う。実際 の消

火任務 を負 う人につい ては まずADP施 設管理者が挙げ られ るが,彼 は個 々の問

題 に最 もマ ッチ したアプ ローチを決定 す る為,地 域 的な条件 に注意 を注 ぐべ きだ

ろう。ADP施 設 には大規模 な工業地帯 に置 かれ ている もの も多 く,防 火専門要

員 を雇 って いた り,高 度の訓練 を積 んだ自前の消防隊 を擁 してい る場 合がかな り

見 られ る。 自治体の消 防署 に近接 した もの もあ る。これ とは反対 に,距 離的 に消

防隊や よ く訓練 され た防 火要員の消 火活動 を期待出来ない遠隔地 に置 かれ ている

ADP施 設 もあ る。言 うまで もな く,ま さかの場 合に専任 の防 火隊員 が即応出来

る態勢 が最善で あ る。だが それが 実現不可能 な場 合,全 く別の対応策 が案 出 され

ねばな らない。特 に,ADP施 設 内部 に通常設置 され る高価 な装置 の ことを考 え

れば尚更 であ る。

きっと見識 のあるADP施 設管理者 な ら,消 防 士や熟練 防火要 員が火災発生 を

通報 してか ら消火作業 に移 るまで の被 災に対 し,ま ず第 一の防衛線 を敷 こ うとす

るだ ろう。その規 模に拘 らず,工 場施設 は火災 に対 する安全 性に精通 し訓練 も経

た要 員を必 要 としてい る。 また どの よ うな防 火組織 も,実 際的かつ効 果的であ る

ため には,火 災発生地点 で即応態勢 を とれ るよ うな仕組 みを持 っていな けれ ばな

らない 。その為 には,ど の組織単位 や区域 に も,教 育訓練 を完 了し火災発生 の初

期 に素速 い消火活動 をとれ る中核 要員 を配置 す ることが必要 だ。こ うした人 員配

置 をとれ ば,彼 等は特定の防 火作業 や関係施設 に適用 し得 る システム等 につ いて

精 通す ること も可能 となる。つ ま り,警 報の出 し方,ど のよ うな火災形態 に対 し

如何 な るタイプの消火器 を使 うべ きかの区別,ま たこれ ら機器 の使用 法等 が体得

され るとい う訳 だ。更 にこ うした配置 要員 は,常 駐監視員 としての役割 も果 た し,

火災発生 を潜在化 して いる状況 の探知,通 報,矯 正等 に当れ るはずだ 。消火装置

の適 正位置 の確認 と保守,消 火活動 を妨 げ るよ うな貯蔵品の過度の集積 の チ ェ ッ

ク等 に も彼等は取 り組 み,火 災の リスクを極 小化 するため一般 的な建物 管理 に も
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■
.

気 を配 るこ とにな ろ う。

ADP施 設 防 火組 織 を設 立 す る決定 が下 され た な ら,必 ずNFPAの 「産 業 消

防隊 トレ ーニ ング ・マ ニ ュ アル」 を参 考 にす べ きだ 。 こ の小 冊 子 は消 防 隊 の 形成

と訓 練 の ため の 手 引 き と も言 うべ き性格 を持 って い る。ADP消 火 隊 の 構 成 は,

隊 長,副 隊 長,そ して 各 勤 務 シ フ ト毎 の数 人 の 防 火要 員 とい う規 模 にな ろ う。 大

規 模 なADP施 設 で は 当然 増 員 が 考 え られ る。 火 災発 生 時 には,防 火 要 員 以 外 の

施 設 職 員 は構 内か ら退 去 すべ きで あ る。

選 任 され た防 火要 員 は,コ ン ピ ュー タ区画用 の 消 火器 を使 って毎 年 実 際 的 な消

火作 業 を行 な い,訓 練 を積 むべ きで あ る。更 に,彼 等 は,火 災探知 器,警 報 器,

ス プ リ ンク ラ ー等 を含 む あ らゆ る防 火 機 器 の運用 を修得 理 解 すべ きで あ る。 また

係 員 の適 性 を維 持 す るた め,消 防 組織 は定 期 的 に,少 く と も2～3ケ 月毎 に簡 単

な訓 練 セ ミナ ーを開 催 し た方 が 良 い 。一 方消 防 隊 長 は,新 しい装 置 や手 順 が採 用

され れ ば そ の都 度 点 検 す る必 要 が あ る。彼 は また仮 説 と して の 火 災発 生 状 況 の処

置 につい て も討 議 を組 織 し,ど の よ うな装 置 の ス イ ッチ を切 るべ きか,最 も近 接

して い る消 火 器 は ど こか,そ れ 以 外 の消 火 器で 近 い もの は ど こか,火 災現 場 に近

づ く上で何 らか の 困 難 が あ るか,誰 に また どの よ うに通 報 す べ きか …………。 隊長

は また,新 し く登 場 した防 火 上の 問題 につ いて も討 論 を組 織 すべ きだ 。 建 物 防 火

主任 や地 域 の消 防 署 もこ う した訓 練 計 画 にその 素材 や設 備,助 言等 の点 で 寄 与 出

来 るだ ろ う。

ADPハ ー ドウ ェアの 特 殊 な 性質 及 び そ の オ ペ レ ーシ ョンの 中 断 を極 力 避 けね

ば な らな い立 場 か らして,消 火 手段 や損 害抑 止 手段 は 注 意 深 く構 成 され る必 要 が

あ る。ADP管 理 者 と シス テム ・オ ペ レ ー シ ・ンの監督 者 は,建 物 防 火 主 任 や消

防隊 長 と と もに,ハ ー ドウ ェ アの パ ワ ー ダ ウ ン,空 調 設 備 の 停 止,関 連 手 段 の行

使等 の決 定 の 基 礎 と な るガ イ ドラ イ ン を,協 力 して策定 すべ きで あ る。全 て の火

災制 御 手 段 は 防 火 部 門 の 活 動 と調整 され,ADP装 置設 備 の 保 全 に資 す る もので

な けれ ば な らない 。 ま た防 火 部 門 の存 在 を周知 徹 底 させ るため現 場 の 訪 問 も行 な

われ ねば な らな い。 通 常及 び非 常 用 の 出 入 口,電 源 ス イ ッチ,消 火 ホ ー ス及 び消
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火器,ス プ リン ク ラー制 御 バ ル ブ,装 置用 シ ー トの あ りか,換 気 扇 及 び排 出 口 の

ス イ ッチ,可 燃1生貯 蔵 品,建 築 構 造 と その特 徴,そ の他 関連 項 目等 の知 識 は特 に

・巨要 だ 。 デ ィス クや ドラム の表 面汚 染(帯 磁 な ど)の 如 き特 殊 なADP被 害 や,

床 下にあ る プラ グ差 込 口 の 存在 等 につ い て は,必 ず 指 摘 され る必 要 が あ る。

非常 事態 の 対応 計 画 に つ い ては 第8章 で詳 し く触 れ る。 ■
・

4.2.2洪 オく

前節 で 取 り 」二げ た自動 ス プ リン ク ラーの項 で,そ の作 動 に よ る水 の被 害 はAD

P施 設 に対 す る著 しい脅 威 とは考 えな く て もよい とい う印 象 が 残 って い るか もし

れ ない 。確 か に,1～2の ス プ リンク ラ ー ・ヘ ッ ドの作 動 に よ る被 害 は 少 な く,

火 災に よ る煙 害 や無 害 とは比 べ もの にな らな い が,洪 水は また別 問題 て あ る。洪

水 の 水質 が,沖 物,石 油,化 学 物 質 で汚 染 され て い るか も知 れ な い し,建 築物 は

単 な る損 害 に と ど ま らず,全 壊 の 危 険 す ら持 って い るの だ。

熱 帯 性 の嵐Agnesは'1972年6月 ペ ンシルバ ニ ア州 を席 捲 し,大 洪 水 を引 き起 こ

した。 各 新 聞の 集 計 に よ ると,数 百の コ ン ヒ。ユ一 夕 ・シ ス テ ムが泥 や 水 につか っ

て し ま った と言 われ る 。これ らの シス テ ムの損 害 は 主に地 理的 位 置 に起 因 す る も

の と思 われ るが,復 旧所 要 時 間 は,2日 間の もの もあれば2ケ 月 に及 ぶ もの もあ

っ た。 ペ ンシル バ ニ ア情 報 シ ス デ ム管 理局(PennsylvaniaBureanofMana-

gementInformationSystems)の 報 告 に よ る と,同 所 の 大型 コ ン ヒ。ユー タは

6フ ィー トもの深 さの 水 に つ か って し ま ったよ うだ。週 間4,500万 枚 も使 用 され

てい たあ る書 式 の予 備 品 は,別 の コ ンヒ。ユ一 夕施 設 の被 害 で失 な われ て し まい,

残 っ たの は僅 か1週 間 分 だ った とい う。 また多 くの コ ン ピ ュ ータ ・セ ンタ ーは,

バ ック ア ップ の無 い デ ー タ ー ・カー ドの フ ァイル を失 って しま った。

この経 験 か ら2つ の 問 題 が指 摘 出 来 る・。その 第 一一は,も しADP施 設 が低 い地

盤 の しか も地 下室 に置 か れ てい た な ら,洪 水 の被 害 は殆 ど不 可避 で あ るこ と,ま

た第 二は,バ ック ア ップ ・オペ レー シ ョン体 制 に充 分 な 配慮 が あれ ば,非 常 事態

が起 って も通常 の オ ペ レー シ ョ・ンの 回 復 に必 要な 時 間 が 大幅 に削減 出来 るこ とだ 。
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1966年8月 に 出 され た 行 政 命令11296号 は,連 邦 関係 施 設 の 洪 水被 害 に関 す

る関 心 の急 激 な 高 ま りに応 え るた めだ けで な く,氾 濫 区域 の安 全で 効 果 的 な 利 用

につ い て連 邦 政 府 機 関 に よ って保 証 が な され た もの で あ った 。要約 す る と この 行

政 命 令 は,行 政 機 関 が新 規施 設 を設 立 した り,各 施 設 へ援助 資 金 を支 出 した り,

処 分 を予 定 して い る連 邦 関 係施 設 の将 来 の 利 用 価 値 を評 価 した り,あ る いは"氾

濫 区 域 の不経 済 な 危 険 要 素 の 強 い そ して不 必 要 な 利 用 を避 け るため"土 地 利 用 計

画 を調 整 した りす る際,洪 水 の危 険 性 を厳 密 に評 価 す るこ と を要 請 した もの で あ

る。 経 済 的 に実現 可能 な らば,既 存 の 構造 物 に対 して も,洪 水対 策 が と られ るべ

き こ とを規 定 して い る 。

洪 水 に 関 す る危 険 情 報 は,陸 軍 工兵 隊,テ ネ シ ー河 流域 開発 機 構(TVA),

農 務,内 務,商 務,住 宅 都 市開 発 の 各省 お よび非 常 事態 計画 局 か ら得 られ る。 州

及 び 地 方 自治 体 の機 関で,過 去 の 洪 水情 報 を提 供 して い る とこ ろ も多 い 。 洪 水 対

策 の基 本 的 な ガ イ ドラ イ ンは,「 連 邦 政 府 機 関 用 洪 水危 険評 価 ガ イ ドラ イ ン」〔54〕

に不 され て い る。 この ガ イ ドライ ンで は,洪 水 が起 こ る危 険 性 の あ る地域 を3つ

に分 類 して い る。 まず 第 一は,大 量 の降 雨 や 雪 解 け水,あ るいは流 域 中 の 溢 路 等

が原 因 とな って 洪 水 が お こ る河岸 の氾 濫 区域 で あ る。 ま た第 二 は,海 岸 線 の氾 濫

区域 で 一体 の 澱 み と境 を接 して い る場 所 で,こ う し た地 点 で は 高潮,風 波,津 波

(海 底 地震 に起 因 す る高 波)等 で 洪 水 が発 生 す る。最 後 の危 険地 帯 は,山 か ら流

れ 出 た 水 に よ り山 麓 に堆 積 した岩 屑 丘 で あ る 。 こ こでは 鉄 鑓 水 が 発生 しや す い 。

ADP施 設 が こ う した地 域 に設 置 され て い るな ら洪 水対 策 は欠 か せ な い もの とな

ろ う。

自然 の洪 水 に さ らされ る危 険 性 を判 定 す る際,ADPセ キ ュリテ ィ ・プ ラ ンナ

ーは まず
,行 政 命 令11296号 に従 って 所属 機 関 が 出 した規 則 や準 則 を検 討 すべ き

で あ る 。次 に彼 は,彼 が担 当 す る建 築 物 や隣 接 す る他 の連 邦施 設等 に適 用 し得 る

洪 水被 害 評 価 結 果 を見 直 す必 要 が あ る。 こ うした作 業 は.さ らされ る危 険 を直 視

しな けれ ば な らな い必 要性 を強 く認 識 させ る こ とに な ろ う。入 手 した情 報 でAD

Pセ キ ュ リテ ィ ・プ ラ ンナ ーは,洪 水 に被 災す る可 能 性 を数 段 階 に分 けて 推 定 出 シ
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来 る こ と もあ ろ う。更 に,建 築 物 の立 地 条 件 の再 検 討 で彼 は,内 容 物 の 損 壊,停

電,通 信 途 絶,建 物 へ の接 近 困 難 等 の要 因 が 与 え る影 響 につ いて も予 測 出 来 るだ

ろ う。 これ らの影 響 予測 を リス ク分 析 と相 関 させれ ば,予 想 され る洪 水損 害 額 を

割 り出 せ る し,洪 水 対策 措 置 の予 算 要求 の基 礎 も算 出 出来 る。

洪 水 の 全体 的 な影 響 に加 えて,あ らゆ る原 因 か ら生 じ る洪 水被 害 も検 討 調 査 す

べ きで あ る 。 その第 一段 階 は,建 物 内部 のADP施 設 の 位 置 の評 価 で あ る 。地 下

室 は 本 来 最 も避 けね ば な らな い場 所 だ 。 とい うの も,大 雨 で か さ を増 した 水流 や

消 火水 が地 下室 に流 れ 込 む可能 性 が強 い か らで あ る 。 た ま り水 には排 水 口 を,逆

流 の防 止 には 調節 弁 を用 意 す る こ とが出 来 る 。 また電 動 の排 水 ポ ンプ を備 えて,

水 は けを改 善 す る方 法 も有 効 だ ろ う。 だ が,非 常 事 態 に あ って は こ う した手段 は

間 に合 わ な い 。階 上の 火 災発 生 中 は,消 火 ホ ース か ら1分 間 に1,000カ 日 ン以 上

の 水 が吐 き出 され るので ポ ンプや排 水溝 で は対 処 出来 な くな って しま う。更 に火

災現 場 で 生 じ る種 々の破 片 が排 水溝 や ポ ンプ をふ さい で しま うこ と もあ ろ う。 火

災 や ハ リケ ー ンで 停電 が起 こ り排 水 ポ ンプの モ ー ターが最 も肝 心 な時 に作 動 しな

くな って し ま うこ と もあ るは ず だ 。ADPセ キ ュ リテ ィ ・プ ラ ン ナーは ま た洪 水

を対 象 とす る と き,施 設 が地 下室 に置 かれ て い る ため に生 じる物 理 的 な防 備 力 を

差 し引 い て考 え,純 粋 に洪 水 に さ らされ る危 険 性 を判 断 しな けれ ば な らな い 。 も

しADP施 設 が地 下室 に置 かれ て い て しか も洪 水 に遇 う可 能 性 が顕 著 な場 合 は,

そ の対 抗 手 段 と して次 の よ うな もの が適 切 だ と思 われ る。

・ガ ソ リ ン駆 動 モ ー ターの 非 常用 排 水 ポ ン プ(1台 以 .ヒ)

・逆 止 め弁 を持 った排水 溝

・地 上の 洪 水 の流 れ が著 し く脅威 とな る場 合 に備 えて 土手 を早 急 に構築 す るた め

の 砂 袋 を手 近 か に準 備 して お く。低 い位 置 に あ る外房 を密 閉 す るた めの 高 性能

粘 着 テ ープ も役 立 つ 。

・洪 水 流 の 方 向 を転 換 させ るた め,ADP区 画 の周 囲 に縁 石 を め ぐ らせ る。 この

措 置 は規 模 の 小 さな洪 水 に の み有 効 だ が,努 力 してみ る価 値 は 充分 に あ る。

以 上述 べ た手段 は,洪 水 被 害 が比 較 的 軽 微 か,原 因 が 内 部 にあ る場 合 に有 効 と
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な ろ う 。外 部 の 洪 水 の流 れ に さ らされ る危 険 性 が大 き な既 存 施 設 の た め に は,全

面 的 な洪 水対 策 が必 要 で あ る 。 「洪 水対 策 規定 」 〔51〕 は こ う し た事 例 に大 い に

役 立 つ と思 われ る。 この 文 書 は,建 築 の モデ ル規 準 の 形 態 を と って い て,建 物 自

体 の 洪 水被 害 を極 力抑 え,構 造物 を損 害 か ら保護 す るた めの 手 引書 とな って い る。

出 水 は配 管 の 水漏 れ か ら起 こ る こと もあ る。 脅威 評 価 の一 部 と して,ADP施

設 の天 井 に置 かれ た配 管 や そ の為 の穴 も考 慮 に 入れ るべ きだ 。理 想 的 には,AD

P区 画 の 上に何 の パ イ プ も通 さな い方 が 良 い。 だ が設 計 上 ど う して も配 管 を避 け

られ な いな らば,閉 鎖 バ ル ブを手 近 かな と ころ に配 すべ きだ。 同 じ様 に,ADP

区 域 内の空 調 設 備 を サ ポ ー トして い る冷 却 パ イプや圧 縮 水管 も,水 漏 れ を分離 す

るため 閉 鎖 バ ル ブを備 え る必 要 が あ る 。主 要 な配 水管 は,急 激 な圧 力 低 下 一 破

局 の前兆 で あ る 一 を検知 し,ビ ルの 管 理 者 に通 報 し,出 水 量 を お さ える ため 自

動 的 に ポ ンプを閉 じ る仕 組 み を備 えて い るこ とが肝 要 だ 。ADP施 設 の床 板 に あ

る穴 は すべ て セ メ ン トが そ れ に類 似 した材 料で埋 め られ ねば な らな い 。多 くの 建

物 には所 謂濡 れ 柱(wetcolumn)が 備 わ って お り,こ れ は通 常 立 上 り管(riser)

と呼 ばれ る垂 直配 管 を附 随 した構 造 材 で あ る。普 通 これ を埋 め込 んで あ る壁 は,

パ イ プを収容 す る ス ペ ース を と るた め通 常 の柱 よ り厚 くな って い るので 識 別 しや

す い 。 この柱 は 水漏 れ や 出 水 に さ らされ る危 険度 も高 い ゆ え,ADP区 域 か らは

ず す こ とが望 ま し い 。事 情 で そ う もゆ か な いな ら,各 柱 は,ど の よ うな漏 出 も床

下に排 出 出来 る よ うチ ェ ック され て い な けれ ば な らな い 。

コン ヒ。ユ 一 夕 ・ル ームは 大 抵底 上げ床 を採用 し,キ ャ ビネ ッ ト間 の接 続 線 や電

力線 を収 め る保 護空 間 を備 えて い る。 また空調 シス テ ム の完 全 換 気 に利 用 され て

い る場 合 も多 い 。 も し出 水 が こ の底 上げ した床 の 下 に集 ま るな らば,こ れ らの電

線 に影 響 が出 る危 険 性 が 生 じ る。端 末 に コ ネク タ ーを持 った キ ャ ビ ネ ッ ト接 続 線

は耐 水 性 が強 い が,床 の コ ンセ ン トに プ ラ グで差 し込 まれ て い る電 力線 は,シ ョ

ー トや腐 食 の可能 性 が あ る 。出 来 るな ら,コ ンセ ン ト ・ボ ック スは,床 か ら少 く

と も8～10セ ンチ.ヒ に配置 し,配 線 は頑 丈 な コ ン ジ ッ ト(線 渠)に 納 めて し ま う

方 が よい 。 ま た床 には,6メ ー トル間隔 で排 水溝 を備 え る措 置 も有 効 で あ ろ う。
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この こ とは 特 に,底 上 げ した床 を周 囲 の部 屋 の床 と同 じ高 さに す るため,二 重床

の 下部 が押 し下げ られ て い る新 工法 で は 重 要 で あ る。 この 建 築 方 式 で は 当該 区 画

の 水平差 に配 慮 す る必 要 性 が な い が,押 し下 げ られ た 下部 の 床 面 に た ま る水 の排

出 を積 極 的 に行 な わ な けれ ば,多 量 の 水 が底 上 げ床 の下 に集 中 す るの は 自 明 の こ

とで あ る。 こ う した事 態 を放 置 すれ ば,ケ ー ブ ルが 水 に つ か るだ けで な く,1イ

ンチ水 か さが増 え るだ け で約5ポ ン ド/平 方 フ ィー トの活荷 重 が生 じ る。 これ は

構造 物 に損 害 を与 え るだ けで な く,極 端 な場 合 そ の崩 壊 を もた らす こ とに な る。

最 近 のADP施 設 には 非 常 時 のADPハ ー ドウ ェア防 護 に備 え,プ ラ ス チ ック

の シ ー トを用 意 す ると こ ろが 多 い 。配 管故 障 や階 上 の消 火 作 業 に よ る出 水 を こ う

した シ ー トで防 ぎ ハ ー ドウ ェアの保 全 をは か った例 も数 件 報 告 され て い る。 水 に

対 す る対 抗 手段 と して は,コ ス ト,効 果の 両 面 で有 効 と思 われ るので,積 極 的 に

と り入れ られ るべ きだ ろ う。

＼

4.2.3地 震

地震 は2つ の 理 由 か らADPオ ペ レー シ ョンに脅 威 を与 える 。.そ の第 一は ・直

接 的な影 響 で,地 震 の発 生 に よ りADP施 設 を収 容 して い る建 築物 の構 造 上 の損

壊,電 気 回路 や通 信 回 線 の 中 断,停 電 や断 水等 の公 共 サ ー ビスの 途絶 が引 き起 こ

され る。 また第 二は,よ り広 汎 な周 囲 へ の影 響で あ る。輸 送 の ス トップ とそれ に

よる食 糧 や生 活 必 需 品 の欠 乏 等 が生 じれ ば,ADPス タ ッフは 作 業 報 告 を送 る こ

と も出来 な けれ ば,サ ポ ー ト ・サ ー ビス も受 け られ な くな る。

米 国で地 震 が記 録 され る よ うにな ってか らまだ 日 が浅 い の で,地 震 の発 生 予 測

は 容易 な こ とで は ない 。図2-1は 有 感 地震 の数 と激 し さを示 した ものだ 。 また

図2-2は,こ れ らの デ ー タに基 づ い た地震 危 険分 布 地 図 で あ る。注 意 しな けれ

ば な らな い のは,こ の地 図 が 予測 し得 る激 し さを示 した もの で あ って,決 して 発

生 の可 能 性 を表 わ してい る もの でな い点 だ 。現 在連 邦 政府 がバ ック ア ップ して 実

施 され て い る研究 調 査 が成 果 を あ げ るよ うに なれ ば,長 期 の発生 予測 だ けで な く,

目前 の発 生 も予 報 出 来 る よ うに な るだ う ろ。 しか しこ う し た技術 開発 が成 功 す る
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まで,第3ゾ ー ンに あ るADP施 設 は,少 く と も1週 間 の機 能 停 止 を伴 な う地震

が50～100年 の 間 に起 こる もの と して防 護 され るべ きだ ろ う。 更 に主 要 断 層 か ら

5～10マ イ ル以 内 に位 置 す るADP施 設 は,同 様 な 発生 予 測 期 間 に た って その 施

設 の 完 全 な崩 壊 を考 慮 に入 れ てお か ね ば な らな い 。

"

図2-11966年 までに米国 内で発生 した大規模な地震(省 略)

作 成:米 国地震情報 セ ンター(NEIC)

環 境 科学 サービス局沿岸測量部

〆

.麗 麗、 ・

ー
レ

図2-2米 国 の地震危険分布図

第0ゾ ーンー 被害無 し

第1ゾ ー ン ー 被害軽微 。遠 方の地震 は1秒 以 上の周期で構造物に被害 を与 える可能性 もある。

改正 メリカル震度階※5と6に 相 当。

第2ゾ ー ン 一 中程度の被害 。改正 メリカル震度階7に 相当す る。

第3ゾ ーン ー 強度 の被害 を受け る。改正 メリカル震度階8以 上に相 当。
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この分布地図 は,過 去の損害が大 きか った地震 の分散状況 とこれ らの地震が示 した改正 メ リカル

震度 階を基礎 に作成 され た ものである。引 っぱ り強 力に よって起 きた変化,主 な地質構造,地 震活

動 の影響 を受 けた領域等 も同時に考慮 された。各 ゾー ンの破壊的地震の発生頻 度は,こ の多様 な ゾ

ー ンの等級分類作業 では特 に考慮 されなか った
。

※1931年 制 定の改正 メ リカル震度階

地震危険分布地図。米国 での地震記録の歴史 は比較 的浅 いので,こ の分布地図は長期的 な危険要

素 を大雑把 に予測 しただけの ものであ る。地 図は,実 際に発 生 した地震,主 要な地質構造,特 徴的

な地質地域 を基礎 に してい るが,局 地的な物理 条件は組 み込 んでいない 。また共通 の時間的尺度 は

特に想 定 され ていない 。実際 問題 として,大 型地 震 による被害 が西海岸 の第3ゾ ーンより東海岸の

第3ゾ ーンの方が頻繁 に起 り得 るとは考 えに くい。図2-1の 地 図 は'1948年 ～1952年 に編纂 さ

れ た もので数 々の建築規準 や建築 法規 を盛 り込 んだ ものだ 。点は,被 害甚 大であった これ までの地

震 を示 してい て,次 の様 に定義 されている 。最小 の点 は きちん とした設 計の ビルには無視 出来 る程

度の損害 しか生 じなか った こ とを示 し,次 の小 さな点 は,同 上の ビルに軽い被害があ った ことを表

わしている。 その一段階 上の点 はかな りの程度の被害,最 大の点は,被 害甚 大で地 面には亀裂 が生

じ,眼 に見 えるほどの垂直水平両 方向の地動 があ った ことを示 す。 図2-2の 地 図は1969年 に作

成 された もので,そ の後の地質調査の成果 を追加 してまとめ られた。(ESSA/USC&GS)

＼

可能 性 の あ る対 抗 措 置 には2種 の タイ プ が あ る 。 まず第 一 は,高 度 な耐 震 性 を

持 ち隣 接 ビルの損 壊 か ら影 響 を受 けな い よ うな配 置 の建 築物 を選 ぶ こ とで あ る。

避 け られ るべ き場 所 と して は,山 や 丘 の 中腹,盛 り土地 域,水 際,燃 料 貯 蔵 区域,

高 層建 造 物(ADP施 設 上に倒 壊 す る恐 れ の あ る高 層 ビル デ ィング,電 波塔,送

電 線),あ るい は地 下燃 料 輸 送 管 の埋 設 地帯 等 が あげ られ る 。 また サ ン フ ラ ンシ

ス コ大地 震 の被 害 は,消 火用 水 の欠乏 が原 因 とな って猛 威 を ふ る った大 火 災 に よ

る ものが殆 どで あ った事 実 を忘 れ ては な らな い 。従 って,ス プ リン ク ラ ー ・シス

テ ム に耐震 性 を持 たせ 火 災現 場 で の消 火 を確 実 に す る た め,振 動 支柱 や 自在 ジ ・

イ ン トの使 用 に関 心 を払 うべ きだ ろ う。

これ らの予 防 手段 に加 えて,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,ADP施 設

偶 発 事 故対 策 計画 に オ フサ イ ト ・オ〔 レ ー シ ・ンを追加 す るこ と に よ って所 属組

織 の使命 達 成 を保全 しよ う とす るだ ろ う。 この よ うな 場 合,同 じ地震 で被 害 を受

けな い程 度 の 地 理 的距 離 は 保 たれ ね ば な らな い 。更 に バ ック ア ップ ・フ ァ イル,
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ドキ ュ メ ン テ ー シ ョ ン等 が損 害 を受 けず に しか も地 震 発生 後 す ぐに確 保 出 来 るよ

う。 その 保 管 施 設 の位 置 と建 築 に も充 分 な注 意 が必 要 だ 。 リス ク分析 と復 旧 手段

の ガ イ ダ ンス と して は 「被 害 軽 減 の為 の建 築 計 画 」 〔59〕 を参 照 され た い。

4.2.4暴 風 雨

暴 風 雨,ハ リケrン,竜 巻 等 は すべ てADP施 設 に対 す る脅威 を潜 在 化 して い

る。 ハ リケ ー ンは,強 風 と豪 雨 を伴 な い構 造 物 の破 壊,氾 濫,停 電 を もた らす 。

1954年 か ら1966年 にか けて起 った主 要 な米 国 内 の 送 電途 絶148件 の うち,17

件 は ハ リケ ー ンが原 因 とな った もので あ り,年 間 平 均1.3件 で あ るこ と を示 して

い る。1970年 の ハ リケ ー ンCeliaは,CorpusChristi地 区 の50ケ 所 に及 ぶ

デ ー タ処 理 施 設 に被 害 を 与 え,破 局 的 な損 害 を与 えた例 も示 して い る。 この時 の

停 電 は36時 間 も続 い た 。 「米 国 の大 西洋 沿 岸 部 にお け る ハ リケ ー ン発生 頻 度」〔48〕

は,1886年 か ら1970年 まで の ・・リケー ン を対 象 に した報 告書 で あ るが,ADP

セキ ュ リテ ィ ・プ ラ ンナ ーに と っては,相 当施 設 が さ らされ る危 険 性 を推 測 す る

には恰 好 の素 材 だ と言 え よ う。発 生頻 度 が 高 い地域 は こ の調 査結 果 で は次 の様 に

まと め られ て い る。

年 間発生率(%)

6

5

4

3

3

3

2

1

9

9

9

1

1

1

1

1

1

1

1

地 域

FortLanderdale(フ ロ リ ダ 州)

PalmBeach(〃)

BrazoriaCounty(テ キ サ ス 州)

LafourcheParish(ル イ ジ ア ナ 州)

Mobile,Alabama-Pensacola(フ ロ リ ダ 州)

KeyWest(〃)

ChambersCounty(テ キ サ ス 州)

CarteretCounty(ノ ー ス カ ロ ラ イ ナ 州)

MatagordaCounty(テ キ サ ス 州)

FranklinParish(ル イ ジ ア ナ 州)

St.BernardParish(〃)
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メキ シ コ湾 岸 及 び フ ロ リ ダ半 島 沿 岸 には,こ の発 生 率 が4～8%の とこ ろ が多

い 。 上述 した地 域 に含 まれ て い ない 大 西 洋岸 は この数 字 が0～7%で あ る。 その

ADP施 設 が頻度 係数 の 高 い地 点 ま たは その 近 くに あ るな ら,ADPセ キ ュ リテ

ィ ・プ ラ ンナ ーは ハ リケ ー ンの 脅威 に 十二 分 の配 慮 を払 うべ きで あ ろ う。

この ガ イ ドラ イ ンの到 る所 で 出 水 と電 気 系統 の故 障 に対 す る防 御手 段 に触 れ て

い るが,こ れ とは 別 に 風 に よ る損 害,特 に風 が吹 き上 げ る破 片 で窓 に加 わ る被 害

や倒 木,電 柱 の倒 壊 等 に対 す るADP施 設 建 築 の抵 抗 力 に も関 心 を寄 せ るべ きだ 。

トラブ ルの起 る可 能 性 の あ る個 所 を巡 視 すれ ば か な りの程 度 は 未 然 に防 げ るは ず

だ 。通 常警 報 は 十分組 織 化 され て い る ので,初 期 の段 階 で は扉 や 窓 に ベ ニ ヤ板 で

防 護措 置 を施 す ことな ど も考 慮 され て 良 い だ ろ う。

図2-3は,1953年 か ら1969年 に か けて発 生 した大 型竜 巻 の 州 別 の統 計 で

あ る。年 間 平均 で642件 の 竜巻 が 起 った こ とにな る。

ご く限 られ た地域 で あ る が,竜 巻 が 再 発 す る傾 向 の強 い と こ ろ も報 告 され て い

る。従 って,発 生 す る可 能 性 を予測 す る場 合,上 述 した数 値 だ け には 頼 れ な い面

もあ る。ADP施 設 が ロ ッキ ー山脈 の 東側 に置 かれ て い るな らば,ADPセ キ ュ

リテ ィ ・プ ランナ ーは,ADP施 設 の 立 地 条件 の 評価 に 当 って,気 象 庁 の 最 寄 り

の測 候 所 に過 去 の デ ー タを問 い合 せ るべ きで あ ろ う。

最 近 ジ ・一 ジ ァ州 で 起 った竜 巻 で は,あ る デー タ処 理 施 設 の コ ン ビ。ユ一 夕 ・ル

ー ム上 を走 って い る配 水 本 管 が 破裂 し ,そ の為 に起 った出 水で 建 物 全 体 が ひ どい

損 害 を受 けた 。復 旧 作 業 は か な り迅 速 に行 われ たが,こ れ は,隣 接 企 業 ビルの コ

ンピ ュー タ ・ルー ムの修 復 が早 か った の と,ADPス タ ッフ及 び メ ー カー側 の エ

ンジ ニ アが昼 夜 を分 か たず 努 力 した か らで あ る。業 務 の一 部 は オ フサ イ ト施 設 で

代行 され,1週 間 後 には 仮 設施 設 で 通 常 サ イ クルの オ ペ レー シ 。ンが開 始 され た。

例 え建 物 自体 に損 害 が生 じな くて も,ADP施 設 は 側 を通 過 し た竜 巻 で停 電 の

被 害 を受 けて い るか も知 れ ない 。1954年 か ら1967年 にか けて起 った竜 巻 に よ

る主 な停 電件 数 は,10件 と報 告 され て い る。 一 方強 風 に よ る もの は7件 で あ った。

要約 すれ ば,歴 史 的 デ ー タは,ハ リケ ー ン,大 型 の竜 巻及 び暴 風 の潜 在 的 発生
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予測 に 貴重 な素 材 を提 供 して い る と言 えよ う。少 くと も何 らか の 脅威 が発 生 す る

可 能 性 が あ るな ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,建 物 被 害,出 水,電 気

系 統 の故 障 に つ い て その防 護 手段 を講 ずべ きで あ り,偶 発 事 故 対 策 プ ラ ンには,

こ う した事 態 を十 分想 定 した対 抗 手 段 が盛 り込 まれ ね ば な らな い。

亘α2吟㌻ ・㌢34ぎ

3

立文
磁
㌫

畷876'点

、,、.、 ジ.ぷ

'

268

t●O,,t`「1""1$日 脚 旺RO,7"nAOOE$

TO`NADOE$,ER10.000$aUAnE剛"$

戸8'

肴 ・

図2-3州 別 の大型 竜 巻 発生 件 数(1953～1969年)

図2-3州 別 の大型 竜巻発生件数(1953～1963年)

上段数字は竜巻の総 発生 件数 。

下段数字は1万 平方 マイル当 りの年平均 発生件数 。
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4.3補 助 設 備

4.3.0ま え が き

すべ てのADP設 備 は 電 源,空 調 設 備,お よび シ ステ ム操 作 上使 用 す る コ ミュ

ニケ ーシ ョン設 備,水 道,エ レベ ー タ等 の補 助 設 備 に依 存 して い る。ADPの 安

全 計 画 立 案 者 は故 障,サ ボ ター ジ ュ,破 壊 行 為,火 災,洪 水等 の 上記 補 助 設 備 に

対 す る事 故 の発生 の可 能 性 お よび影 響 を考 慮 に入 れ て お く必 要 が あ る。 この場 合,

計 画 立案 者 は そ の影 響 を危 険 分 析 に よ って得 られ たADP設 備 の必 要 性 に 関連 さ

せ て説 明 す るこ とがで き る。本 章 では 上述 の よ うな事故 お よび それ に対 す る対 策

にっ いて論 ず る こと にす る。

＼

4.3.1電 源

電 源 は,ADP操 作 に影 響 を与 え る もので あ る が二 つ の重 要 な特 徴 を有 して い

る 。即 ち,特 性 及 び 信頼 性 で あ る。特 性 とは,こ こで は非 常 に小 さ くて 各電 力 会

社 で は記 録 す る こ とは で きな い が,ADP・ ・一 ドウ ェ ァに依 存 して,ADPハ ー

ドウ ェアの操 作 に対 しては影 響 を与 え るほ ど大 きい,正 常 波 形 の変 形 が 存 在 す る

こ とを指 してい る。ADPハ ー ドウ ェ アは 交流 電 気 を整 流 し,そ の結 果 生 ず る直

流 を フ ィル ター にか け,電 圧調 整 を行 ない,こ れ をADP回 路 に送 る 。 フ ィル ター

お よび調 整 に よ って も一定 範 囲 以 上 の電 圧 変 化 を除 去 す る こ とは 期待 で き ない 。

仮 に,線 電 圧 が,4ミ リ秒 以 上 の間,定 格 の90%以 下,も し くは16ミ リ秒 以 上 の

間,定 格 の120秒 以hで あ る場 合,ハ ー ドウ ェア回路 に対 す る直 流 電 圧 の 過 剰 な

変動 が 予測 され る 。 この 回路 に対 す る影 響 は変 動 の量 及 び継 続 時 間 及 び ハ ー ドウ

ェ アの状態 に依 って変 るた め,予 測 す る こ とは困 難 で あ る。 ま た,ロ ジ ック'エ

ラ ー,デ ー タ移 送 上の エ ラ ー,さ らに極 端 な場 合 には ハー ドウ ェアに対 す る故 障

も予 想 され る。通常 この よ うな事 態 は,他 の影 響 が か な り後 まで 発 見 され な いの

に比 して,事 後 に察知 され る。
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この よ うな電 源 ラ イ ン変動 は通 常 トラ ンジ ア ン トと呼 ば れ て い るが,雷 の衝 撃

に よ って生 ず る。そ の発 生 の可 能 性は雷 雨 の発 生 回数,変 電 所 間,地 下配 線(空

中 に対 して)の 使 用 状 況,配 線 に よ って決 る。

電 力会 社 が トラ ンジ ァ ン トを予 測 す る のは さ らに困難 で あ るが,電 力 の需 要 が

高 ま り,力 率 補 正 装 置 が オ フラ イ ンに ス イ ッチ され る朝 の7時 半 頃 に トラ ンジ ア

ン トが 発 見 され る こ とが あ る。通 常 この よ うな トラ ン ジ ァン トはADPの 操 作 に

は影 響 を与 えな い が毎 朝 大 きな 影 響 が生 じた とい う例 も報告 され てい る。

内部 的 に発 生 した トラ ン ジア ン トは建 物 内部 の配 電 状 態 と個 々 の ス ウ ィッチ ン

グに よ って起 る負 荷 の最 大 の値 の トー タル に よ って表 わ され る総 負荷 の パ ーセ ン

テ ー ジ に依 って決 る。 内部 トラ ンジ ァン トの影 響 は 他 の建 物 の負荷 か らADPを

遮 断 す る こ とに よ り最 小 限 に お さ え る こ とがで き る。理 想 的 な のは,コ ン ビ。ユ一

夕範 囲 の配 電盤 は 第 一次 給電 線 に直接 接 続 され て お り,他 の負荷,特 に 高馬 力 モ

ータ と逓 降 変 圧 器 を共 有 しな い よ うにす るこ と が必 要 で あ る
。図 に代 表 的 な 配電

シス テ ム例 が示 され て い る。

こ こで は電 源 ライ ン の トラ ンジ ァ ン トの原 因 お よび 影 響 を説 明 した が,抽 象 的

に検 討 しただ けで は 発生 頻 度 を正 し く推 定 す る こ とは 困 難iで あ る。幸 い な こ と に,

トラ ンジ ア ン トが 実 際 に発 生 す るの を測 定 す る装 置 が あ る。代表 的 な もの として,

短 くて小 さい トラン ジ ア ン トも永続 的 に記 録 す るス トリ ップ ・チ ャー ト ・レコ ー

ダ及 び電 子 回路 を有 す る装 置 が あ る。 トラン ジ ァ ン トが生 ず る時 間 と異 常操 作 の

コ ンソ ー ル ・ロ グ ・レ コー ドを比 較 す るこ と に よ り,通 常所 定 の期 間 にお け る破

壊 性 トラ ン ジア ン トの 数 を測 定 す る ことが で き,さ らに トラン ジ ア ン トの原 因 を

調 べ る こ とが で き る場 合 が 多 い 。 この よ うな測 定 は少 くと も1ヵ 月間行 なわれ るべ

きで あ り,ADPの 設 備 に よ っては継 続的 に行 な う必要 があ る。 しか しな が ら,こ

こ に二 つ の落 し穴 が あ る。 そ の第 一は,検 流 計 記 録 計 は短 い トラ ン ジ ァ ン トに対

して は反 応 しな い た め線 電 圧 の傾 向 の み を示 す とい う こ とで あ る。 この た め,こ

の種 の記録 計 は トラ ン ジ ア ン トを扱 う上で は 役 に立 た な い 。第 二 に,資 格 を有 す

る電 気 技 術 者 が 測 定 を綿 密 に監 視 して い るか 否 か に注 意 す る ことが 重要 で あ る。
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仮 に測 定 が有 効 で な けれ ば な らな い場 合,こ れ を正 し く行 い,正 確 に解 釈 し,他

の イ ン プ ッ ト と 関 連 さ せ ていか な けれ ば な らない 。 また,地 方 の 電 力 関係 の 代

表 者 と話 し 合 うこ と も トラ ンジ ァ ン トの原 因 を理 解 す る上 で 役 に立 つ で あ ろ う。

第 二 の電 力 の基 本 的 特 性 で あ る信頼 性 は,線 電 圧 が 一定 の レ ベルか ら,お ちこ

んで トラ ンジ ア ン トと見 な す こ とが で きな い ほ ど長 く続 い た場 合 に お け る回数 お

よび継 続 時 間 と関 係 を有 す る。 これ に は,継 続 的 な電圧 不 足(ブ ラ ウ ンア ウ ト)

もし くは停 電(ブ ラ ック ア ウ ト)が 考 え られ る 。 ブ ラ ウ ン アウ トは 起 電 容 量 に近

いか 等 しい 負荷 の結 果 に依 る もので あ る 。極 端 な場 合 に おい て,需 要 に見 合 った

起 電 容量 を拡 げ るた め に最 大 値8%だ け線 電 圧 を減 ず る電 力 会 社 もあ る。最 後 の

手 段 と して,"ロ ー ド ・シ ェデ ィング"と 呼 ばれ る措 置 の よ うに負 荷 の 一部 を切

り離 して しま うよ うな こ とが あ るが,こ の対 象 にな った電 力 使用 者 は ブ ラ ック ア

ウ トの状 態 とな る。更 に,ブ ラ ック ア ウ トは暴 風,洪 水 お よ び同様 の原 因(第2

章 で述 べ た),電 気 設 備 の故 障,稀 には 人 間 の 間違 い に よ って 起 る もの で あ る 。

1965年 の有 名 な ノー ス イ ー ス トの ブ ラ ック アウ トは,装 置 お よび電 力 プー ル

管 理 上の欠 陥 を浮 き ぼ りに した もの で あ った 。

幸 い に も,そ の 時 に取 られ た国 内 の電 力 シス テムの信 頼 性強 化 の措 置 に よ りこ

の よ うな事 故 の再 発 は あ り得 えな い 。然 しな が ら未 だ 問題 は 残 って い る。例 えば

発電 装 置 固有 の信 頼 性,特 に大型 の装 置 につ い て の問 題 が あ る。 さ らには 新 た な

問題 と して は環境 保護 の 方策 とい う問 題 が あ り,新 た な建 設 に 関 して,数 々の要

請 に見 合 った面倒 な手 続 きが 必 要 と な って くる。 ブ ラ ック ア ウ トの発 生 の 可能 性

は,大 体 に お いて定 率 の 不定 期 な 故 障 お よび余 備 発 電 容 量 の 大 き さに依 って決 る。

各 々の フ ァクタ ーは 個 別 に評 価 され な けれ ば な らな い 。

1967年 前半 中,米 国 に お け る,52件 の顕著 な不定 期 の 電 源 故 障例 が連 邦 電 力

委 員 会(FPC)〔10〕 に よ って報 告 され てい る。 これ は 代 表 例 で あ り,同 様 の

故 障 が将 来 にお い て も同 率 で生 ず る と見 るの が適 当 で あ る と思 われ る 。た だ し ・

トラ ンス故 障,地 域 的 電 線 切 断,そ の 他 の 事故 の よ うな,全 体 的 で な い それ ほ ど

重 要 で な い もの に つい ては あ ま り報 告 され て い な い 。 これ らの不 定 期 もし くは そ
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れ に近 い事 故 の頻 度 を予 測 す る こ とは 不 可 能 で あ る 。

同 じFPCの 報 告 に よ る と不 定 期 に生 じた ブ ラ ック ア ウ トの継 続 時 間 を以 下 の

表 に提 示 して い る。

表3-1ブ ラ ック ア ウ ト継続 時 間 の 分 布

継 続 時 間 全 体 の パーセンテージ 累 積 総 計

9～15分 6% 6%

15～30分 36% 42%

30～60分 18% 60%

1～2時 間 14% 74%

2～4時 間 10% 84%

4～8時 間 8% 92%

8～16時 間 6% 98%

16以 上 2% 100%

ブ ラ ック ア ウ トも し くは ロ ー ドシ ェ ッデ ィン(地 方 の電 力 会 社 に よ る)に 帰 因

す る故 障 発生 の可能 性 は その 発電 容量,そ の予 備量,さ らには電 流 の信 頼 性 お よ

び保 守 の状 態 に精 通 す る こ とに よ って あ る程 度 まで予 想 す る こ とが で き る。

予 備 容量 が ヒ。一ク ・ロ ー ドの20%で あ る場 合,負 荷 に関 連 した ブ ラ ック ア ウ ト

の可 能 性 は非 常 に小 さ い 。予 備容 量 が最 大 の単 一発 電 装 置 容 量 に近 づ くにつ れ,

ブ ラ ック ア ウ トの可 能 性 が 急 速 に 上昇 し,予 備 容量 が小 さい 場 合で も不安 定 な状

況 を示 す 。 この こ とお よ び これ に関連 した分 野 に お け る最 新 情 報 はFPC報 告書

お よび 国 内電 気 信頼 性 に関 す る会 議(NERC)〔22〕 に採 録 され て い る 。

これ らの すべ て の フ ァク ター を考 慮 す る こと に よ り,電 力 トラン ジ ア ン トお よ

び故 障 の影 響 をあ る程 度 の信 頼 性 を もって推定 す る こ とがで き る。危 険 分析 に戻

ると,ADP設 備 に対 す る これ らの トラ ンジ ァ ン トお よび ブ ラ ック ア ウ トの コス

トを推 定 す る ことが で き る。 この コ ス トの推 定 は保 護 対策 を コス ト面 で の妥 当 性

をみ る上で 利 用 され る 。 もち ろん,将 来 的 な ロス の可 能 性 を予 測 す る上 で,リ ア
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ル タイ ム も し くは テレ プ ロセ シ ン グの よ うな特 に高 度 な 利 用 方 法 が進 んで くる こ

とを考 慮 に 入れ る こ とに留 意 す る必 要 が あ る。

潜 在 的 な ロス を適 用 に見積 る こ とに よ り,ADPの 安 全 性立案 者 は,コ ス ト及

び性能 を ベ ース と した候 補 対策 を評 価 す るこ とが で き る 。一定 の コ ス ト範 囲 にお

い て,1な い しは それ 以 上 の特 性問 題 に対 す る可 能 と思 われ る対策 が多 数 存在 す

る。引 き続 い ての 検 討 に お いて,一 般 価格 範 囲 が含 まれ て お り,負 荷 の キ ロボ ル

トア ンペ ア(KVA)に 依 って述 べ られ て い る。 これ らの価 格 は 予 備 的分 析 に役

立 つ もので あ るが,慎 重 に利 用 しな けれ ば な らな い し,最 終 決 定 は 正確古 推 定 に

基 づ いて行 な わ な けれ ば な らない 。

保護 措 置 の分 析 の 一部 分 と して.ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 負荷 の こ

れ らの タ イ プを正 確 に作 表 す る必 要 があ る。 デ ー タ伝 送 装 置 を含 むADPハ ー ド

ウ ェア,デ ー タ変 換 装 置,空 調 装 置,通 常 お よび最 小 照 明,そ の他 ボ イ ラ ー,自

動 ドァ等 に緊急操 作 に必 要 な装 置 を含 むADPハ ー ドウ ェア。 ま た,彼 は 各 ブ レ

ー カ ・パ ネ ルの レベ ル まで ,建 物,特 に 上記 の負 荷 に対 し,"one-line"図 表

を作 成 す る必 要 が あ る。

これ らの デ ー タは,記 述 すべ き修 理 対策 を評価 す る上 で必 要 な もの で あ る。

仮 に,大 きな ロスが 内部 に発 生 した トラン ジ ア ン トよ り生 じた場 合,電 力 配 分

の再 配 置 に よ り,こ の 問 題 を効 果 的 に解 決 す るこ とがで き る 。 これ は特 殊 な状 況

の詳 細 に よ って 決定 され るた め有 効 な コ ス トの指 針 を出 す こ と がで きな い。

場 合に よ っては,ト ラ ン スフ ァー ・ス イ ッチ を通 じて1本 以 上の給 電線 に建 物

の配線 を接 続 す るこ と が可 能 で あ る 。 この よ うに,1本 の給電 線 が故 障 して も,

建 物 の 負荷(も し くは メ イ ンの電 線 を臨界 負 荷 の み に分 割 して起 き る負 荷)は 交

換 給電 線 に移 送 す る こ とが で き る。 この技 術 は,こ の 二 つ の給 電線 が異 る変 電 所

に接 続 して い る場 合,更 に重 要 で あ る 。 二重 の給 電 線 は局 所 的 な ブ ラ ック ア ウ ト

に対 しての み保 護 され て い る た め,そ の価 値 は 限定 的 な もの で あ るが,場 合 に よ

っ ては コス トが適 当 で あ る場 合 が あ る。

電圧 調 整 変圧 器(VRT)は,小 規 模 な長 期 間 トラ ンジ ア ン ト(千 ミリ秒 も し
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くは そ れ 以 上)お よびKVA当 りの 負荷 につ き100ド ルか ら200ド ル の コス トが

かか る電 圧不 足 に対 して,非 常 に顕 著 な保 護 作用 を示 す。 しか し,VRTは 短 く,

高 強 度 の トラ ン ジ ア ン トもし くは 実際 の電 源 故 障 に対 して は保 護 され て い な い 。

KVA当 り200ド ルか ら300ド ル の コ ス トが 要 る負荷 に対 す る保 護 対策 と して

は図3-1に 示 されるよ うな エネルギ ー貯蔵 フライ ・ホ イー ル を もつ モ ー タ ・オー ル5

タネ ー タ(モ ー タ ・ジ ェネ レー タ)を 設 置 す る こ とがで き る 。 この よ うな配 置 は

約15秒 間 までの トラ ンジ ア ン トお よび電 源 故 障 に対 して 非常 に有 効 に保 護 す る も

ので あ る。信 頼 性 が非常 に高 い場 合,定 期 保 守 を割 引 い て考慮 して もよい 。騒 音

レベ ルが非 常 に 高 く,床 負 荷 が定 常 以 上で あ るた め装 置 に対 す る特 別 の ス ペ ース

を と ってお く必 要 が あ る。

不 切 断電 源(UPS-uninterruptablepowersupplies)と 呼 ばれ る もの

が多 数 市 販 され てい る 。代 表 的 なUPSは,バ ッテ リー を充電 状 態 に維 持 し,ソ

リ ッ ドス テー ト ・イ ンバ ー タを駆 動 させ るソ リ ッ ドス テ ー ト整流 器 よ りな る。 イ

ンバ ー ターは コ ン ピ ュ ー タに対 して 交流 を合成 す る。 単 純 化 した ブ ロ ック ダ イ ヤ

グ ラム は 図3-2に 示 され て い る。

実 際 に,UPSは 広 大 フ ラ イホ イ ー ル と して作動 す るバ ッテ リー をセ ッ トされ

た モ ー タ ・フ ライ ホ イー ル ・ゼ ネ レー タ装 置 を シ ミ ュレ ー トす る。 バ ッテ リーの

ア ンペ ア時 容量 に依 り,UPSは 入力 電 気 な しで45分 間 その 負荷 をサ ポ ー トす る

こ とがで き る。 同時 に,そ れ は,ト ラ ンジ ア ン トを フ ィル タ ーにか け,ブ ラ ウン

ア ウ トを補 正 す る。UPSに 対 す るコ ス トは,KVA当 り700ド ルか ら900ド ル,

これ に設 置 お よび設 置 場 所 改 装 費(空 調 設 備 の 追加 及 び床 の補 強)を プ ラ ス した

程 度 で あ る。

充 分 な容 量 を与 え,負 荷 の故 障 を除 去 し,UPSの 故障 に対 し保 護 す る た め,

図3-3の よ うにUPSと コ ン ピ ュー タ負 荷 との 間 に静 止 トラ ンス フ ァー ・ス イ ッ

チ を挿 入 す るこ とが で き る。静 止 スイ ッチ に対 す る制 御 回路 は 過 電 流 状 態 を感 知

し,大 きな トラ ンジ ァ ン トを起 す こ とな く第 一次 電 源 に負荷 を ス イ ッチ す る こ と

がで き る。
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全 負荷 が100KVA程 度 を越 え た場 合,図3-4に 示 す よ うに複 合 ,独 立 のUPS

装 置 を経 済 的 に使 用 す る こ と が で き る。 各 装 置 が 独 立 に ス イ ッチ を持 って い

るため,何 らか の理 由 で故 障 す るよ うな場 合 ,オ フ ライ ンに切 り換 わ るよ うに な

って い る。
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最 後 に,30～45分 を越 え る停 電 に よ る大 きな損 失 を示 した場 合,KVA当 り

約100ド ル,プ ラ ス架 設 お よび 用地 準備 費 で図3-5に 示 す よ うな,オ ンサ イ ト ・

ジ ェネ レ ーシ ョンを取 り付 け る こ とがで きる。 原動 機はデ ィーゼル ・モーター もしく

は ター ビンで も良 い。外 部電 力 が故 障 した場 合,制 御装 置 が 自動 的 に原 動 機 を 始

動 させ,原 動 機 が 発 動 機 を 動 か す 。 この 点 に お いて,UPSは 発動 機側 に切 り

換 わ る,ハ ー ドウェ アの 故 障 を 防 止 して,シ ステ ムは原 動機 に燃 料油 が あ る限 り,

接 続 負 荷 を支持 す る。 発 動機 は 空調,最 小 照 明等 の 主要 負荷 お よ びUPS負 荷 を

サ ポ ー トす るの に 十分 大 き くな けれ ば な らな い こ とに留 意 す る。

以 下 に示 す よ うに,配 置 の 仕 方 は 多様 で あ る。 これ らの測 定 の1ま た は それ 以

上が コ ス ト的 に妥 当 とみ られ る場 合,特 定 の 配置 を決定 す る前 に,最 良 の性 能 仕'

様 お よび 建物 の電 力 分 布 へ の 統 合 の 問 題 に対 す る最 良 の 解 決 策 を決 定 す る上 で専

門 家 の 援助 を求 め るべ きであ る。 更 に,上 述 の 大 まか な コス トの指 針 に加 え て,

特 別 な 設 置 コ ス ト,装 置 が 必 要 とす る フ ロアの 費用,装 置 保 守 費用,付 随電 源 の

費用(装 置 が 消 費 す る)を 考 慮 してお か な けれ ば な らな い 。 これ らの コ ス ト ・フ

ァク タが 複 雑 で あ るた め,そ の 分 析 に は面 倒 な 手 順 が必 要 とな る。 こ こ での議 論

はADPセ キ ュ リテ ィ ・プ ラ ンナ ーが 詳 細 な分 析 が保 障 され て い るか 否 か を決 め

る上 で十 分 な情 報 を提 供 す る もの で あ るこ とが 望 ま しい 。 以 上 の こ と は 「不 切 断

電 力供 給(UPS)シ ス テ ムに 関 す る コ ンサ ル タ ン ト ・ガ イ ド」 〔57〕 に収 録 さ

れ て い る。

火 事,洪 水 も し くは他 の 緊急 事 態 が発 生 した 場 合,迅 速 に容 易 に,か つ 選択 的

に 電源 を遮 断 で きる と い う ことが 非常 に重 要 な こ とであ る。第 一 に,各 装 置 の 上

に あ る電 源 切 断 ス イ ッチ を使 用 す ると い う方 法 が あ る。 た だ し,こ の 場 合,内 蔵

の 電 源切 断 ス イ ッチ を含 む(こ こま での)電 力 ケ ー ブル お よ び回路 が ま だ オ ン さ

れ たま ま で あ るこ とに留 意 しな けれ ば な らな い。 これ らは,配 電 盤 に あ る ブ ラ ン

チ ・サ ーキ ッ ト ・ブ レ ー カ を手 動 で トリ ッピ ングす れ ば解 除 され る。次 に この操

作 を容 易 に,か っ効果的に行な うために,い くつか の 条件 を整 え て お くべ きで,配

電 盤 は コ ンピ ュ ータ室 に設 置 し,配 電 盤 に 対 す る ア クセ スは 障 害 の な い状 態 で な
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け れ ば な らな い。 ま た,配 電 盤 が他 の装 置 の 陰 に か くれた り,近 づ きに くい例 は

稀 れ であ る。 各 サ ーキ ッ ト ・ブ レー カは どの サ ー キ ッ ト ・ブ レ ー カが 各 々 のハ ー

ドウェア と接 続 して い るが 正確 に,か つ迅 速 に 分 るよ うに は っ き りと印 を付 け て

お く必要 が あ る。最 後 に,部 屋 の照 明 を除 く コン ピュ ータ室 の 負荷 の 電源 す べ て

を切断 す るこ とが で きる よ うに す る 。 この操 作 は所 要 の 切 断 スイ ッチ を付 け る こ

とによ って行な うことがで き るが,設 置場 所 が コン ピュ ー タ室 か らあ る程 度 離 れ て

い る ことが考 え られ る。 こ の問 題 を解 決 す るた め に,RP-1(〔9〕2 .1.1に

前 出)で は,マ スタ ー ・コ ン トロ ール ・ス イ ッチ(こ れ を押 す とす べ て の電 子 機

器 に 対す る電 源 が 切 れ る)が コ ン ソ ールの近 く,コ ン ピ ュ ータ室 へ の 各 主要 入 口

の 内側 に 設 置 す る こ と を要 求 して い る。NFPA基ueMa73〔34〕 では 排 気装 置 に対

す る電 源 も切 断 され て い な けれ ば な らな い と し,し か し,こ れは初 めに第3 ,2節 に

述 べ た フ ァ クタ ーを考 慮 す べ きであ る と指 摘 して い る。 この マス タ ー ・コ ン トロ

ール ・ス イ ッチは 重 要 な 緊 急 動 作 を行 な うものであ るが
,そ の不 注意 な操 作 は装 置

を破壊 す る可能 性 が強 い 。 この た め,こ の ス イ ッチが 操 作 別 に 明 瞭 な マ ー クが 付

い てい るか,そ の 操作 に 関 し慎 重 さを要求 す る よ うに デ ザ イ ンされ て い るか否 か

を チ ェ ックす るこ と が重 要 であ る。 したが って,マ ス タ ー ・コン トロール ・ス イ

ッチ は床 面 上 約6フ ィー ト(約2.0メ ー トル)位 置 す る グラ ス テ ックス製 の箱 に

入 れ て置 くの が 望 ま し く,こ れ に よ り,偶 然 の操 作,も し くは 不 注 意 の操 作 が 起

る可 能 性 は非 常 に 少 い よ うに思 われ る。 現場燃料

「 一 一 『 一 一 ー ー ー 一 一 「 総給

オ ー ル タ ネ 一 夕

/

L_____」
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図3-5オ ン サ イ ト ・ジ ェネ レ ー シ ョ ン付 σPS
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先 に述 べた 論議 を明瞭 に す るた めに,図3-6に,標 準的な建築物配電 システムの

ワ ン ・ラ イ ン図 表 を示 して あ る。 上 部 を起 点 と して,逓 降変 圧 器,切 断器 及 び 過

電 流防 止 装 置(フ ュ ーズ)を 通 じ て電 流 が 流 れ,各 配 電 盤 に到 る様 子 が 分 か

る。 各配 電 盤 は,遮 断 器 で 保 護 され,各 ハ ー ドウェ ア ・ユ ニ ッ トに接 続 す る分 岐

回 路 を備 え て い る。 この 基 本 的 な配置 に つ い ては,品 質 又は 信 頼 性 を高 め る た め

に数 多 くの バ ァ リエ ー シ ョンが 可 能 で あ る 。第 一の バ ァ リエ ーシ ョ ンと して,高

馬 力 モーター等の トランジャン トを生 じ させ る装 置 か ら,ADP回 路 を分離 す る場

合 が あ る。 他 の 条件 が 全 て同 じ場 合,ADP装 置 と変電 所 との間 の距 離 に比 例 し

て,給 電 線 の破 損 の可 能 性が 増加 す る。 給 電線 の破 損 が有 意 な脅 威 を もた らす 可

能 性 が あ る場 合 に は,通 常,第 二 の給電 線(異 な る変 電 所 か らの 給電 線 で あ る事

が理 想)をADP装 置 に 引 く事 が で きる。破 損 が生 じた場 合 に,一 次給 電 線 か ら

予 備 給電 線 に切 り換 え るための切 り換 えスイ ッチ(手 動 又は自動)を 使用 す る。 これ に

替 え て,ADPバ ス ・バ ー,ADP空 気 調 整,非 常 照 明,安 全 用 ハ ー ドウェ ア等

の 限 界 負 荷 を分 離 し,全 く別 の 配 電 システ ムを通 じて,こ れ らに給 電 す る こと も

で きる。 この場 合 には,限 界 負荷 の部 分 の み を,予 備 給電線 に切 り換え るもの とす

る。 この 処 置 に よ って分 離 が 保 証 され,全 建築 負荷 を負 う必 要 が な い た め,予 備

給 電 線 の コ ス トが軽 減 され る。 この 処置 が,コ ス ト上昇 に 対 して,主 要 な抑 止 力

と な る と考 え られ る。

ADPセ キ ュリテ ィ ・プ ラ ンナ ーは,建 築 監督 又 は 土 木工 事 ス タ ッ フの 支援 を

得 て,配 電 シ ステ ム に つ い て,以 下の 点 を点 検 せ ねば な らな い 。

(a)電 線 が 全 国電 力法(NationalElectricCode)〔55〕,NFPA75号

〔34〕 及 びRP-1〔9〕 に合 致 して い るか否 か

(b)電 力 保 守作 業 と,コ ン ピ ュ ータ室,空 気 調 整 又は 通 信施 設用 電 力の 不 注 意

に よ る遮 断 を避 け るた めのADP操 作 との 調 整 を 可能 にす る手 順 が,建 築 監

督 との同 意 に 基 づ き,設 け られているか 否か 。手動 切 断 器 に,コ ン ピュ ー タ室

のrupstream」 の ラベ ル を貼 る事 が望 ま しいが,妨 害 者 に合 図 を送 るよ う

な結 果 に な る方法 は よ くな い。
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地域事業用給電線への接続線

コ 事業用給電線への

分離又は代替接続線
逓降変圧器

㍗
断 路 器

過電流防 止装置

主建築物 バス ・パー

_一 一 〉

ADPバ ス ・バー

「 一 一 一

各ADP

ユ ニ ット、

標準配電盤

図3-6配 電 の 概 略 ワ ン ・ ラ イ ン図 表
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(c)全 て の配 電 設 備 が,不 時 の破 損 又は 妨 害 行 為 を物 理 的 に,適 切 に防 止 し う

るか否 か 。防 止措 置 には,電 気 設備 室 及 び納 戸 へ の 通 路 の 点検,電 話 線用 電

柱 及 び外 部 変 圧 器 用 パ ッ トを 車両 に よ る破 損 か ら保 護 す るた めの防 壁,火 災

の 延 焼 の 回避 等 が 含 ま れ る 。

要 す るに,電 力 の特 性 及 び信頼 性 がADP設 備 の要 請 に 見合 う事 を保 証 す る適

切 な措 置 を とる事 が 必 要 で あ る 。,これ らの措 置 に は,危 険 性 の分 析 及 び コ ス ト要

因 に基づ く,配 電 システム の配置,2重 給 電 線,ト ラ ン ジ ア ン ト 過 装 置,非 遮 断

式 給電 方式,ブ ラ ウンア ウ ト用補 償 装置,現 場 発 電 機 の 変 更,及 び い たず ら・妨

害 行 為又 は 事故 の物 理 的防 止 が含 まれ る。 更 に,配 線 は,適 用 し う る法規 に 従 い,

防 火 計画 に よ り適宜 に統 合 され ね ば な らな い。

4.3.2空 気 調 整

コン ピュ ー タ室 の空 気 の適 切 な 調 整 は,3つ の理 由 か ら重 要 で あ る。第1に,

電 子 回路 の構 成 部分 は,不 規則 な操 作 を最 小 限 に抑 え る た めに,極 め て厳 密 な温

度 限界 を必 要 とす る。温 度 が 高 い場 合(30'C以 上)に は,ADPハ ー ドウ ェア に

恒 久 的な 損害 が生 ず る場 合 が あ る。第2に,製 表 カ ー ド装 置 及 び テ ープ装 置 の 正

しい操 作 を保 証 す るた め に,湿 度 調 整が 必 要 とされ る 。湿 度 が 高 す ぎ る場 合 に は,

カ ー ドが 吸 水膨 脹 し,不 規 則 な給 電 が起 る場 合 が あ る。 湿 度 が極 め て低 い場 合 に

は,テ ー プ ・ハ ン ドラ ー,ラ イ ン ・プ リ ンタ,時 には,ADPハ ー ドウェ ア自体

に影 響 を与 え うる静 電 気 の蓄 積 を引 起 しや す い 。最 後 に,デ ィス ク装置 の ヘ ッ ド

破 損 を生 じさせ る よ うな 腐 食,伝 導 性 又は 広範 な汚 濁 に,室 内 の空 気 が汚 染 され

ていない事樋 要 であ誤 温度,湿 度又は汚濁 の調整が行 なわれない程度に応

じて,ADP操 作 は妨 害 され,ハ ー ドウェアは 損 害 を受 け る。 極 端 な場 合 には,

(*)あ る種 の給湿気 は,水 を霧状 に させ て,そ れ を空気 中に 噴射 させ る。 この種の給湿気は,

水分中 の鉱物 がADPハ ー ドウェアに堆積す るため,硬 水地 域では,使 用 すべ きでない。
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状 態 が矯 正 され るま で,操 作 を中 断せ ね ばな らない場 合 も出 て くる 。 更 に,コ ン

ピュ ー タ室 が 建築 物全 体 を 占 め る空 気 調 整 システ ムの 一部 で あ る場 合 に は,建 築

物 の他 の場所 にお け る火 災 によ る煙 が コ ン ヒ。ユ ータ室 に流 入 す る場 合 が あ る。

これ らの潜 在 的 な危 険 の 可能 性 を正 し く評 価 す るた めに,ADPセ キ ュ リテ ィ・

プ ラ ン ナ ーは,建 築 監督 と共 に,ADP設 備 用空 気 調 整 シ ステ ム を綿 密 に点 検 せ

ね ば な らな い。 図3-7に は,概 略 的に,標 準 的な 空 気 調 整 シ ステ ムを 記 して あ る。

この シ ステ ムの心 臓 部 は,エ ア ・ハ ン ドリン グ ・ユ ニ ッ ト(AHU)で,こ れ を

通 じて,コ ン ピュ ー タ室 の 空 気 が フ ァンに よ り循環 す る。AHUの 機能 は,温 度

及 び湿 度 の 調 整,空 気 の 濾 過 で あ る。 室 内 の空 気 を清浄 化す るた め には,外 壁 の

ル ーバ を通 じて外 気 を引 入 れ,内 気 と混 合 す る。 この他,排 気用 フ ァンを取 り付 け

る場 合 もあ る。
空気への熱

熱c熱
交換器 ポンプ

/kl
エ ア ・ハ ン ド リン グ ・ユ ニ ン ト

/フ・必 ダクト＼

多//王"ミ

卿

㍉ ター・… 供〆 ア 排気ノ

室内空気への熱

b自 白A.;'e.,..

コン ピュータ室

図3-7標 準 空 調 シ ス テ ム の 概 略 横 断 面 図
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空気 は,通 常 薄 板 金 で作 られ た ダ ク トを通 じ て流 れ,空 気の配分は,モ ーター付

ダ ンパ で調 整 され る 。AHUは,自 らの機 能 を遂 行 す るため に,低 湿期 間 中 は,

給湿 の た めに,水 又は 蒸 気 を供 給 し,室 内 の空 気 か ら除 去 され た熱 を排 出す る手

段 を 採用 せ ねば な らな い 。後 者 に つ い ては,冷 凍剤(例:冷 水)を 循環 させ る一

種 の熱 ポ ンプ(冷 却 機,直 接膨 脹 ユ ニ ット等)をAHUに 連 結 す る方法 を とる 。

同様 の 趣 旨 か ら,熱 ポ ン プに は,熱 を発 散 させ る冷却 塔 又 は コン デ ンサ等 の装 置

を取 り付 け ね ば な らな い 。

シス テ ム の 各 エ レメ ン トの実 際 の配 置 は,シ ステ ムの規 模 と地域 の 条件 に よ る。

例 え ば,標 準 的 な 住 宅 用 ウ イ ン ド型 空気 調 整 器 に は給 湿 以外 の全 ての 機能 を,単

一の ユ ニ ットに ま とめた もの を使 用 す る
。 コ ン ピ ュ ータ室 に は,吸 ・排 気 及 び熱

交換 を 除 く全 ての 機 能 を果 す,い わゆ る パ ッケ ー ジ式 空 気 調整 ユ ニ ッ トを使 用 す

る場 合 が多 い 。大 きな建 築 物 に お い ては,コ ン ピュ ー タ室用AHUと 同様 の快 適

な空 気 を供 給 す る た め の1機 又 は数機 の熱 ポ ン プを 使用 す るの が極 め て普 通 に な

ってい る。 こ れ ま で の論 議 か ら,ADP操 作 に 対 して様 々 な結 果 を もた らす故 障

が 多 くの様 々 な装 置 に発 生 す る ことが考 え られ る。 主 な破 損 の形 態,そ の影 響及

び考 え られ う る対 策 を,一 般 的 な言葉 で,表3-2に ま とめ て あ る。

表3-2

破 損 故 障 の 状 態 対 策

外気 用 ダン

パ,フ ァ ン

外気が無 となるか通常は臨界値 以下 外気の 出所 を複数 とす る

AHUフ ァン 空気循環 が とまる温 度の上昇 AHUフ ァンを複式 とす る

AHU湿 度

調整装置

湿 度調整 の不機能,外 気湿度 が極 め

て低 いか 高い場 合には臨界 とな る

AHU湿 度調 整装置 を複

式 とす る

AHU温 度

調 整装置

温度 の 上昇 AHU温 度調整装置 を複

式 とす る

循環 ポ ンプ

熱 ポ ンプ又

は熱 交換 器

温 度 の上昇 影 響 を 受 け た ユ ニ ッ トを

回路 か らはずせ るよ う複

式 ユニ ッ トとす る。暫定

的 に 外 気 及 び フ ロア用 フ

ァンを使 用 す る
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破 損 の影 響 を最 小限 に抑 え るた め には,影 響 を受 けた ユ ニ ッ トを 回路 か らはず

し た り,緊 急 の場 合 に外 気 を使 用 した りで き るよ うに複 式 ユニ ッ トを使 用 す るこ

とが で きる。例 え ば,コ ン ピュ ータ室 に50ト ンの 冷 気 を要 し,建 築 物 の平衡 が 快

適 な空 気 調 整 に100ト ンの冷 気 を要 し,水 冷 シ ステ ム を使 用す る場 合 を想定 して

み よ う。2つ の 異 な る シ ステ ム配 置 を以 下に ま とめ て あ る:

単 式 複 式

150ト ン用 冷却 機

冷 水 循環 用 ポ ンプ

50ト ン用 コン ピュ ー タ

AHU1機

1機

1機

1機

50ト ン用 冷 却 機

冷 水循 環 用 ポ ン プ

20ト ン用 コ ン ピュ ー タ

AHU

3機

3機

3機

単式 シス テ ムが 要件 を満 す となれ ば,設 備 の部 分 の いずれ が破 損 して も,AD

P操 作 は数 分 か ら30分 停 止 を余 儀 な くさせ られ る と思 わ れ る。 複 式 シス テ ムは 幾

分 コス ト高 とな るが,特 定 の ユ ニ ッ トの破 損 も緩 和 す るこ と が で きる 。1機 又 は

2機 の冷 却 機 又は循 環 ポ ン プが 故 障 した場 合 で も,建 物 内 の バ ラ ンス を保 つ よ う

空 気 調 整 の程 度 を落 す事 で,コ ンピ ュ ータ室 の空 調 を行 な う こ とがで きる。 コン

ピ ュー タ室 のAHUが 故 障 した場 合 には,熱 負 荷 を落 す事 で操 作 を継 続 す る こと

が で き る。熱 負 荷 の軽 減 は,照 明 を減 らし,重 要 性 の 低 いADPハ ー ドウ ェアを

遮 断 す る事 で 実現 で き る。

緊 急 措 置,通 常 の エ ネル ギ ー保 護 の 双 方の 手 段 と して,温 度,湿 度 が 十分 に 低

い場 合 に,外 気 を冷 却 用 に使 用 す る こ とが で き る。 外 気 の温 度 と冷 却 効 果 との関

係 は,最 大許 容 室 周囲 温 度 又は 装 置 吸気 温 度(双 方 又は いず れ か を規 定 す る こ と

が で きる),エ ア ・ハ ン ドラ ー及 び ダク ト内に 生 ず る熱量,使 用 され る外 気(再

循 環 の 暖 気 と反 対 向 き)の 量,の3点 に 負 う とこ ろが 大 きい。現 在 の 空 調 装置 は,

外 気 の み の吸 入 を 可能 に す るダ ク トと通気 の 改 良 を行 な う事 が で き,効 果 を 高 め

る事の で きる もの もあ るが,大 半 は,外 気 の みの 吸 入 は 不可 能 とな って い る。

外 気 の 吸 入 と室 内空 気 の排 気 を100%保 証 した場 合 には,AHUへ の 吸気 温 度
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と コン ピュ ー タ室 内 の もっ と も暖 か い地 点 の温 度 との差 が15。F(8◆C)ま で許 す

事 が可能 で あ る。 した が って,コ ン ピュ ータ室 内の 最 大許 容 温度 を90。F(32'C)

と した場 合,使 用 され る外 気 の 最 高温 度 は75。F(24'C)付 近 とな る。 しか しな が

ら,こ れ に つ いては,機 器 の仕 様 及 び空調 設 備 の配 置 に 基づ き,各 装置 ごとに決 め

る必 要が あ る。

極 め て緊 急 の場 合,コ ン ビ。ユ 一夕室 内 の空 気 を建 築物 の他 の部 分 に排 出 す るた

め の フ ロア ・フ ァ ンを使 用 す る こ と もで きる。

現在取 り付 け られてい るシ ステ ムの信 頼 性 を査 定 す る場 合 に は,こ れ ま で に述 べ

た要 素,過 去 の破 損 及 び修理 に 要 す ると予 想 され る時間 を考 慮 す る必 要 が あ る。

修 理 時 間 につ い ては,予 備 部品 及 び有 資格 修 理 要 員 の利 用 し うる程 度 にか か って

い る。建築 土 木 工 事 スタ ッフは,信 頼 性 の査 定 及 び よ り信頼 性 の 高 い別 の装 置 の

採 用 に関 して,ア ドバ イス を与 え る こ とが で き る。 パ フ ォー マ ンス を監 視 す るた

め の温 度 ・湿 度 計 を1機 又 は複 数取 り付 ける ことも望 ま しい 。正常 な操 作 を 保証 す

るた めに週 毎 に,記 録 を点 検 し,誤 ま った 又 は不 適 当 な パ フ ォーマ ンス を発 見 し,

原 因 を究 明 し,矯 正作 業 を 行 な う事が 必 要 で あ る。 これ らの計器の 内,1機 は,週

毎 の 比較 が 可能 な よ うに,中 央位 置 に 固定 して維 持 す る もの とす る。 コ ン ピ ュ ー

タ 室 では,1,000平 方 フ ィー ト(100㎡)を 上回 る表 面積 を,付 属 固定 ユ ニ ッ ト

が 占 め る事 が望 ま しい。 均等 な温 度 配 分 につ い て,問 題 が生 じた場合,抜 き取 り検

査 用 の付 属 レ コー ダを取 り付 け る事 が 有用 とな る。

コン ヒ。ユ一夕の ハ ー ドウ ェ アは汚 れ や さび に比 較 的 弱 いた め,外 気 の取 り入れ

口や濾 過 装 置 が 重 要 とな る。吸 気 用 ル ーバが地 表 面 に置 か れ て い る場 合 に は,過

度 の ほ こ りや危 険 な煙 が 吸込 まれ る危 険性 が あ る。吸 気 用ル ーバ近 くにい た ス カ

ン クが草 を刈 って いた維 持 作業 員 を悩 ませ た 例 もあ った 。 この に お いで,3階 建

て の ビル全 体 の排 気 を行 な わ ね ば な らな い 羽 目 とな った の であ る。更 に重 要 な 事

は,フ ィル タが 適 切 であ るか否 か,定 期 的 に 点 検 され,必 要 に 応 じて 清掃,交 換

され てい るか 否 か を確 認 す る事 で あ る。 ・

空 調 シス テ ムは,建 築 物 内 の空気 を移 動 させ るた めに使 用 され るた め,火 災 を
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予報 で き,火 災中 で も操 作 を コン ト ロールで き る事 が 重 要 であ る。図3-7を 参 照

す る と,リ タ ー ン ・エ ア用 ダ ンパを閉 じ,吸 排 気 用 ダ ンパ を全 開 す る事で,空 調

設 備 を,コ ン ピ ュ ータ室 か ら煙 を排 気 す る 目的 に使 用 で きる こ とが わか る。迅 速

な煙 の排 除 が 損害 を抑 え,消 火 活動 を可能 に す るた め,空 気 調 整 の完 全 な停 止 よ

りも,こ の処 置 が好 ま しい。 た だ し,煙 が建物 の他 の 部 分 に入 り込 ん だ り,ダ ク

トが 高温 に な った りし た場 合 には,運 転 停 止 が必 要 で,こ れ は,第3.1節 に 記 し

た 主制御 ス イ ッチ の機能 の 一部 に 含 まれ る。

図3-8に は,標 準 的 な ビル用 空 調 シス テムが 記 して あ る。 リ タ ー ン ・エ ア と フ

レ ッシ ュ ・エ ァが ビルの 最 上階 で混 合 され,AHUを 通 り,主 供 給 ダ ク トを通 じ

て ビルの 各階 に配 分 され る 。 この シス テ ムでは,防 火用 ダンパが取 り付け られてい

な い場 合 に は,1階 で の 火 災の煙 が た ち まち ビル中 に 広 が って しま う事が 図 か ら

わ か る。更 に,ダ ク トの管 路 が,火 災 の延焼 の 通 り道 とな る場 合 も考 え られ る 。

最 近 のADP設 備 の 火 災 の際 には,空 調 用 ダ ク トが地 下の 天 井 に沿 って 火の通 り

道 とな り,フ ロアの ス ラ ブの穴 を通 じて1階 の コ ン ビ。ユ 一夕室 に延 焼 した 。地 下

に保 存 され て い る包 装 材 料 か ら出 火 した時 には,こ れ らの ダ ク トが す ぐに壊 れ,

熱 と炎 が コ ン ピ ュ ー タ 室 に 及 び,ハ ー ドウェ ア と備 品 に 極度 の 損害 が 生 じた。

この よ うな理 由か ら,空 調 シ ステ ムは,RP-1〔9〕 に 規 定 され て い る通 り,

NFPA基 準90A号 〔28〕 に合 致せ ね ばな らな い。 図3-8に は,多 くの要件 が

記 され て あ るが,そ れ を 要 約 す る と以 下の よ うに な る。

・ダ ク トが防 火壁 を通 る箇 所 では,防 火壁 に,自 動 式 防 火 ドア を取 り付 け る。

・延焼 を抑 止 す るた めの 防 火用 定格 壁,垂 直立 坑 の 開 口及 び他 の 同様 の箇 所 に

は防 火 用 ダ ンパ を取 り付 け ね ばな らな い 。

・シス テ ム を煙 や高 温 空 気か ら保 護 す るた めに,ダ ク トの適 当 な位 置 に は煙 ・

熱探 知 機 を取 り付 け,非 常 停 止用 調 整装 置 を備 え る事 が必 要 であ る。

NFPA基 準90A号C28〕 も,ダ ク ト,フ ィルタ及 び他 の 部 分 が不 燃 性 でな け

れ ば な らな い 事,電 線 及 び電 気 設 備 が全 国電 気 法 〔55〕 に 合 致 せ ね ば な らな い事,

一般 的 に 言 って ,空 調 シス テ ムが 火 災延 焼防 止 を 目的 と した 建築 物 の特 徴 を損 な
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図3-8防 火 ビルの標 準 空 調 シ ステ ム

っては な らな い事 を規 定 して い る。同 基準 に は,先 に 述 べ た コ ン ピュ ータ室 の煙

排 除 シス テム が安 全 に使 用 し うるか 否 かの 決 定基 準 も含 ま れ て い る。 キ ーとな る

要 素 は,高 温 ガ スを処理 す る シス テ ムの能 力 及 び人命 救 助 目的 に 関 す る効 果 であ

る。要 す るに,ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーが,防 災効 果 を果 す ビ ルの空 気

調 整 の操 作 を理 解 し,ADP設 備 の 保 護 に要 す る矯 正 活 動 を 見 きわ め る事 が,最

低 限 の照 明,空 調 に要 す る電 気 量 の 他,ADP装 置 用 の 電 気量 も維 持 す るべ き旨

が 記 され てい る。 した が って,空 調 シ ステ ムの効 率 は,シ ス テ ム自体 の運 転 コス

トのみ な らず,非 常 用 発電 機 の 大 き さ と コス トに も影 響 を与 え る事 に な る 。AD

P空 調 シ ステ ムの運 転 に 要 す る電 力 はか な りの量 に 上 り,ADP設 備,照 明 及 び

他 の負荷 が要 す る電 力 の40%～75%で あ る。 この 事 は非 常 の際 に 除 去 され る負

荷1キ ロ ワッ トあ た り,入 電 力 量 が 約L5キ ロ ワ ッ ト軽 減 され る事 を意 味 して い

る 。

重 要 な 設 計 上の条 件 と し て,エ ネル ギ ーの コス ト及 び無 効率,非 常用 発 電 機 の

基準 を考 慮 して設 計 され て い るADP空 調 シス テ ムは 少 ない。 これ が ・ コ ン ビ ュ
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一夕室 内が 実際 に ,72～7ヂF(22～24℃),50%RH,露 点52～550F(11～

13℃)に 維 持 され,冷 却 に使 用 され る冷 却 水 が,水 温42。F(6℃)で 供 給 され る

とい う実 態 の1つ の理 由 とな って い る。 したが って,冷 却 用 ユ ニ ッ トは,常 に,

空 気 か ら水分 を抽 出 す る結 果 とな って い る。 この点 が冷却 効 率 を落 し,相 当量 の

余 分 の エ ネル ギ ーを要 す る原 因 とな って い るばか りで な く,通 常,蒸 気噴 射Cこ

れ が また冷 却 を妨 げ る)で 行 な わ れ る給 湿(相 対 湿 度50%の 状 態 に 戻 す)に 更 に

別 の エネ ルギ ーが 必 要 とな るの で あ る。現 在 の空 調 シ ステ ム で は,相 対 湿度 を下

げ る,コ ン ビ。ユ ータ室温 を 下げ る(特 に;再 循 環 され る空 気 が 冷 却 され て い る場

合),冷 却 水 の温 度 を 上げ る(こ の 場合,冷 凍/圧 縮 コス トが 軽 減 で きる)と い

う3つ の処 理 の 内 の い ず れ か を 行 な って,エ ネ ル ギ ーの軽 減 をは か ってい る。'新

しい設 備 で は,非 常 用 発 電 機 の必 要 性 と石 油 コス トの 上 昇 が,最 良 の解 決 をは か

るに あ た って,新 たな ファ クタ ーと して付 け加 わ って い る。

以 上の 提 言 を実現 す るに あた って は,GSAを 通 じた暖 房 ・空 調 専 門家 又は 企

業 の設 備 担 当 の建築 技 師 に よ る徹 底 的 な点検 を受 け ね ば な らな い 。静 電 気 に よ る

障 害 が生 ず る可 能 性 が あ るた め,相 対 湿 度 が35%RH以 下に な って し ま うよ う な

特 意 な湿 度低 下が起 きな い か ど うか,設 備 製 造業 者 に確 認 せ ね ば な らな い 。

4.3.3通 信 回 線

ADPシ ス テ ムが,迅 速 なデータの入 出力の ために通 信 回 線 を使 用 す る傾 向 が ま

す ます強 くな って きて い る 。通 信 回線 の信頼 性 及 び完 全性 がADP設 備 の規 準 に

合 致 す る事 を確 認 す る事 が 重 要 で あ る。図3-9に は,標 準 的 な テ レプ ロセ シ ン グ

設 備 の配 置 が 記 し てあ る。 固 有 の テ レプ ロセ シ ング設 備 で,図3-9に 記 して あ る

エ レ メン トの 内 の1つ 又は 複 数 を使 用 す るこ とが で きる。原 則 と して,コ ン ピュ

ー タ と ,各 タ ー ミナル を結 ぶ 回線 との 間 の イ ンタ フ ェイス と して働 く特 定 の ハ ー

ド ウ ェア ・ユ ニ ッ ト(こ こで は,メ ッセ ーージ ・プロ セ ッサ を言 う)が 存在 す る。

回線 は,硬 質 ワイ ヤ製DC回 線 で もよ く,図 に 記 され てい る変 復 調 装 置 を使 用 し
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て もよ い。 タ ー ミナ ルは,リ ー ス ト ・ライ ン,ア クセ ス用 ダ イ ヤル ・ア ップ ・ネ

ッ トワ ー クの い ずれ か を用 い て,「 ス タ ン ド ・ア ロー ン 」の状 態 で もよ い。 タ

ー ミナ ルは ,マ ルチ ・ ドロ ップ ・ リー ス ト ・ライ ン を共 有 す る数 個 の タ ー ミナ ル

(通 常 は 数 地 点)の 内の1つ,又 は コンセ ン ト レー タ を通 じて 高速 リー ス ト ・ラ

イ ンを共 有 す る数 個 の低 速 タ ー ミナル(通 常 は同 一の 地 点)の 内 の1つ で あ って

もよ い 。標準 的 に は,ダ イ ヤル ・ア ップ ・コールの 毎 分 ご との料 金,WATS(

広 域 電 話 サ ービス)の リー ス ト ・ライ ンの 月間 料 金,タ ー ミナ ル,変 復 調 装 置 等

の リース経 費 又は資 本 費 用 を計 算 し,総 直接費用 を最少限にで きる配 置 が選 択 され

て い る。 しか しな が ら,通 信 の 不 通か ら生 ず る遅 延 経 費 が有意 な もの とな り,信

頼 性 を高 め るた めの措 置 の 直接 費用 を引出す 口実 を与 える場 合 が あ る。危険 性 の 分

析 に よ っ て,プ ロ セ シ ングの遅 延 で有 意 な損 失 が 生 ず る可能 性 が指 摘 され た場 合

に は,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,不 通 の程 度 及 び期 間 の見 積 り,コ ス

トとして引 き合 う修復措置 の検 討 に と りかか らねば な らな い。 以下 が,起 り うる不

通 の 形 態 で あ る。

メ ッ セー ジ ・プ ロセ ッサ の1チ ャ・ンネル 、 ロー カル 変復 調 装置,分 局 と接 続 す

る1電 話 回線 の いず れ かが破 損 した場 合 。破 損 エ レ メ ン トが修 復 され るまで は,

1チ ャ ン ネルが 使 用 不能 とな る。 破 損 時 に そ の チ ャ ンネ ルが 動 作 中 で あ る場 合 に

は,不 完 全 な メ ッセ ー ジの 伝 送 が 行 なわ れ る。 ダ イ ヤル ・ア ップ ・ネ ッ トワー ク

を通 じて ア クセス が行 な われ て い る場 合 に は,リ モ ー ト ・タ ー ミルで,ADPシ

ス テ ムの ア クセス を行 な うこ とが で きる。 た だ し,回 線 が詰 って い る時 間 に は,

待 ち時間 が長 くな る こ と もあ る。 リ ース ト ・ラ イ ンを通 じて ア クセ スが 行 なわ れ

(*)の みが 影てい る場 合 に は
,不 通 とな った 回 線 に接 続 した リモ ー ト ・タ ー ミナ ル

響 を受 け る。 メ ッセ ージ ・プ ロセ ッサ回 線 の不 通 は,ユ ニ ッ トが修 復 され るま で

は 直 らな い。た だ し,不 通 回 線 にす み やか に 取 って代 わ りう る スペ ー ス回線 が あ

(*)マ ルチ ・ドロップ回線又は コ ンセ ン トレータ回線 の 不通が 複数 の ター ミナルに影響 を与 え る

場合 もあ る事 に注意 。
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図3-9標 準 の テ レプ ロセ シ ング設 備 の配 置

る場 合 には この 限 りで は な い。

破損 した変復 調 装 置 を代 替 ユ ニ ッ トに替 え る事 は,概 して,比 較 的 容 易 で な け

れ ば な らな い。 分 局 に接 続 す る 回線 の修復 は,大 半 の場 合,数 時 間 以 内 に終 わ る

が,危 険 性 の 分 析 で,1回 線 又は複 数 の ス ペ ース回線 を必 要 とす る場 合 もあ る。

メ ッセー ジ ・プ ロ セ ッサ 全 体,分 局 に接 続 す る全 回線,中 央 局 自身 の い ずれ か

が破 損 した場 合 。 全 リモ ー ト ・タ ー ミナ ル,メ ッセ ー ジの伝 送 が 不 能 とな る。 メ

ッセ ージ ・プ ロセ ッサ の破 損 が3つ の内 もっ と も起 りやす く,修 復時 間 も極 め て

長 くかか る。ADP安 全 設 計 者 は,ユ ニ ッ トの 以 前 の状 態 に つ いて,販 売 業 者 に

質 問 し,こ れ を検 討 した 後 に,破 損 率 及 び平均 修 復 時 間 の 見 積 りを行 な わね ば な
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らな い 。危 険性 の分 析 に基づ き,コ ス・トが引 き合い,技 術的 に可能であれば,単 式 ユ

ニ ッ トの破損 が 大 損害 を もた ら さな い よ うに,共 通 の伝 送 量 負荷 を共有 す る複 式

ユニ ットを取 り付 け る事 を選択 す るこ と もで き る。ADPセ キ ュ リテ ィ ・プ ラ ンナ

ーは ,地 方電 話 会 社 又 は連 邦 電 信電 話 システ ム('FTS)の 代 表 と協議 の上,別

の中 央局 に分 離 回 線 網 を 敷設 す る事 が 実 用性 を もつか否 か を裁 断 す るこ とが で き

る。中 央局 に接 続 す る全 回 線 の 不 通 の 可能 性 が極 め て低 い場 合 で も,決 して ゼ ロ

とは な らな い。1973年6月 に は,泥 棒 が盗 難防 止 用 自動 警 報 機 中 央 ステ ーシ ョ

ンに接 続 す る電 話 ケ ー ブル を切 断 した 事件 が 報 告 され て い る。 泥 棒 は,中 に押 し

入 り,ケ ー ブル が修 復 され る前 に,敷 地 内 の備 品 を盗 ん で い った 。 この事 件 は,

妨 害行 為 や破壊 行 為 の可能 性 が 存 在 す る事 を示 唆 してい る。 ケ ー ブルは,こ の他,

建 設 工事 の掘 削,着 水 を起 す暴風 雨,電 話 線 用電 柱 の倒 壊、,マ ンホ ール爆発,洪

水,建 物 内の火 災,地 震 等 の危 害 に さ らされ てい る。

分 局 か ら リモー ト ・ター ミナル に到 る回 線 の不通,タ ー ミナ ル又 は その 変 復 調

装 置 の破損 の場 合 。1つ の タ ー ミナルの み に影 響 を与 え,ADP操 作 には 関係 し

な い ため,不 通 の可能 性 は もっ と も低 い。 タ ー ミナ ル又 は 変復 調 装 置 の修復 時 間

は,販 売業 者 のサ ービ ス を どの程 度 利 用 しう るか にか か って い る。 タ ー ミナ ル及

び変 復 調 装iの 予想 破 損 率,そ の平 均修 復時 間 を見 積 った 上で,ADPセ キ ュ リ

テ ィ ・プ ラ ン ナ ー及 び タ ー ミナ ルの利 用 者 は,あ らゆ る損害 の可 能 性 を予 想 し,

代替 設 備 が コス ト的 に引 き合 うか否か を裁 断 す る こ とが で きる。遠 隔 地 に 多 くの タ

ー ミナ ル が存 在せ ず
,業 務 が さほ ど緊 急 を要 しな い場 合 には,代 替 設 備 の設 置 の

必要 性 は薄 いと 言 え る 。

不通 の 形 態 を この よ うに 概略 的 に分 析 して ゆ く と,ADPセ キ ュ リテ ィ ・プ ラ

ンナ ーが配 慮 すべ きい くつ かの 点 が 明 らかに な る。

ダ イ ヤ ル ・ア ップ ラ イ ン と リース ト ・ライ ン。 伝送 量 が 多 く,ダ イ ヤ ル ・ア ッ

プ料 金 よ り リ ース ト ・ラ ィ シが安 くつ く場 合 又は デ ータの伝 送 率 条件 を満 す 回線

が 必要 で あ る場 合 には,一 般 に,リ ー ス ト ・ライ ンが選択 され る。 リー ス ト・ラ

イ ンには,ダ イヤ ル ・ア ン プ ・ネ ッ トワ ーク固有 の信頼 性 と柔 軟 性 に 欠 け て い る。
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利 用 者 が アプ リケ ーシ ョンに緊 急 性 を 要求 す る場 合 に は,追 加 リ ース ト ・ラ イ ン

又 は予 備 ダイ ヤ ル ・ラ イ ン を敷 設 す る こ と もで き る。 た だ し,予 備 ラ イ ンを完 全

に 利用 す るた め には,ハ ー ドウ ェア(回 線 交換),・ ソ フ トウ ェア,お よ び操 作 手

順 を整 える事 が必 要 で あ る。最 後 に 一 言付 け加 えれば,ダ イヤル ・ア ップは,外 国

の タ ー ミナ ル に システ ム を さ らす ことに な る。

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,通 信 回線 の信 頼性 及 び そ の平 均 修 復 時間

を調 査 す る と同 時 に,災 害 時 に,替 わ りの場 所 で,通 信 を再 開 す る措 置 を検 討 せ

ね ば な らな い 。ADP安 全 設 計 者 は,更 に,他 の リモ ー ト・タ ー ミナ ル 又 は現 場

入 出力装 置 等 の利用 者 の入 出 力 を処 理 す る代 替措 置 を考慮 せ ね ば な ら な い。 この

情 報は,第8章 に記 す 予備 計 画 の発 展 に 鋭 い刺 激 とな るで あ ろ う。

ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは,テ レプ ロセ シ ング ・ソ フ トウ ェア ・ハ ン

ドル が 故障 す る形 態 を調 査 せ ね ば な らない 。 キ イ ・ポ イ ン トは以 下の 通 りで あ る 。

・ コン ソ ールの故 障 お よび 有 用 な診 断 メ ッセ ー ジの生 成 の確 認

・ 割 り行み メ ッセージの正 しい取 り扱 い。 と りわけ,フ ァイ ル最 新 情報 に 影 響 を

与 え る可能 性 が あ る場 合 。

・ 故障 チ ャネ ルを調 整 し うる ソ フ トウェ アの 柔軟 性 及 び チ ャ ネル 又 は タ ー ミ

ナ ルの 交換 に関 す る利 用 者 の再 委託 。

・ 予備 入 出力 手段 を調 整 す るた めの 代 替 ソフ トウェ ア。

最 後 に,通 信 回線 の安 全 性 か検 査 され ね ば な らな い。 タ ー ミナ ル ・ボ ー ドや 他

の装 置 は 出入 りを制 限 で き る錠 付 きの室 に収 納す る もの とす る。 ケ ー ブル に つ い て

は,出 来 れ ば,堅 牢 な導 管 に収 納 し,物 理 的損 害 を防 が ね ば な らな い。 電 話 シ ス

テ ムの 変 更及 び修理 を 調達 す るた めの 手 続 き を確 立せ ね ばな らな い。 地 下 ケ ー ブ

ル の位 置 をADP設 備現 場 図 面 に 記 す場 合 に は細 心 の注意 を払 い,後 の 掘 削 の 際

に は,正 しい計画 をた て,ミ ス に よ りケ ー ブル を切断 しな い よ う厳 しい監 督 を 行

な う もの とす る。

(*)通信 回線 は 巧妙 ない た す らの 対 象 と もな る
。1971年 の新 聞 記 事 は ス トラ イ

(*)「 電 話 妨 害 行 為 」Computerworld1971年12月15日P1
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キ参 加 者 が シス テ ム の妨 害 行 為 を な した と記 して い る。報 告 に依 れば,コ ン ピュ

ー タの ポ ー リン グ ・コ マ ン ドは テ ー プに記 録 され ,次 に,ダ イ アル ・ア ップ を経

て,離 れ た端 子 に 送 られ た。 その結 果 は,コ ン ピュ ータに よ る端 子 の付随 典 な ポ

ー リ ング を防 止 す るこ とで あ った
。25の 端 子が ほ ぼ1ケ 月間影 響 を受 けた 。 この

例 は,'ソ フ トウ ェ ア ・サ ボ タ ージュ"と 呼 ぶ べ き もの の可 能 性 を示 してい る。

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは コ ミュニ ケ ー シ ョン ・ソフ トウ ェアお よび手

順 を 再検 討 すべ き で あ り,仮 に,タ ンパ ー リングに顕 著 な露 出が あ る場 合,そ の

露 出 を軽 減 す る修 正 を確 認 し,迅 速 な修 復 を保 障 し,考 え られ る損 失 を最 小限 に

抑 えな けれ ば な らな い。

ワイ ヤ ・タ ッピ ン グ;メ ッセ ー ジ ・イ ンタ ーセ プ ト,変 更,回 送 な ど ダ イ ア ル ・

ア ップ ネ ッ トワ ー クを通 じて の 未公 認 ユ ーザに よ る ア クセ スお よ び他 の 制御 ア ク

セ シ ビ リテ ィにつ い て は,本 書 では省 略 す る。

43.4そ の他 の サ ポ ー ト装置

電 力,空 気 調 和 と コ ミュニケ ー シ ョンは,明 らか にADP操 作 に重 要 で あ るが,

そ の他 の装 置 もま た通 常 の操 作 に必要 と され う る。

以 下は 検査 を うけ るべ き可 能 性 の あ る諸 事 例 で あ る。

給 水 な ぜ な ら水 は 空 気 調 和 シス テ ムや 暖 房装 置 に 必 要 と され る公 算 が大 きく,

水 圧 の 減 損 は操 業 の 停 止 を もた ら し うるか らで あ る。飲 料 水 や 消 火 用水 の 一時 的

な 減損 は,即 座 に操 業 の妨 げ とな る可能 性 は な い で あろ う。 水 は,マ イ ク ロ フ ィ

ル ム や そ の他 の写 真 メ デ ィアの 製版 に もま た必 要 とされ う る。

エ レベ ー ター,と くに高 層 ビル 内 にお い て は,人 間 や デ ータや供 給 品 の移 動 に

と って重要 で あ る。 電 力事 故 の場 合 を除 い て は,全 て の エ レベ ー タ ーが同 時 に故'

陣 す る こ とは あ りえ な い。 しか しな が ら,も し1台 の エ レベ ータ ーの操 作 を保持

す る こ と が必 須 と され るな らば,オ ンサ イ ト発 電 機 を準 備 しな けれ ば な らな い。

それ は,当 然 の こ とな が ら,ADPハ ー ドウ ェ アに も必要 と され うる。
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い くつ か の大 施 設 で は,内 部 で の メイ ル コ ンペ イ ヤ ー や気 圧 式 伝 送 機 が,ソ ー

ス ドキ ュ メ ン トや ア ウ トプ ッ トを配 送 す るた め に使 用 され う る。 ま た,必 要 な場

合 には 手 に よ る配 送 に代 替 す るこ と も考 え られ るが,ADPセ キ ュ リテ ィ ・プ ラ

ン ナ ーは,こ の こ とを確 認 し,事 故 が発 生 した場 合,輸 送中 の 緊 急 を要 す る資 料

が装 置 内 に トラ ップ され う るか を検 討 しな けれ ば な らな い。

場 合 に依 って は,建 物 の 暖 房 お よ び空 調 は建 物 外 部 で 発 生 す る蒸 気 に よ って 行

な うことがで きる。 この場 合,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,代 替 ソ ース も

し くは 突 発 的 事 故 に 対す る計画 に お け る特 別 な準 備 の必 要 性 を検 討 す るた め ソ ー

ス の信 頼 性及 び 故障 の影 響 を調 査 しな けれ ば な らな い。 建物 の 暖 房 お よび空 調 は

公 益企 業 に よ る天然 ガ スに依 存 して い る場 合 が あ る 。 この際配 慮 す べ きこ とは外

部 蒸気 源 の場 合 とほ ぼ同 様 で あ る。仮 に,不 切 断 の 電 力 供給 が 必要 であ る と判 断

され た場 合,危 険分析 を行な うことによ り,現 場 補 給 電 源 の コス ト面 で の妥 当性 が

明 らか とな るで あ ろ う。

上記 の こ と及 び関 連 事 項 の分析 を行ない,コ ス トおよ び対 策 の 可能 性 を検 討 す る

た めに,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 資格 を有 す る専 門 家(ビ ルの 管 理 者

か ら技 術 専 門 家 の 中 で プラ ン ナ ーに と って可 能 な者)の 援助 を 求 め る こ とが必 要

で あ る。

暖房,空 調,電 力 との 相 互 関 係 のた め,最 近 の ビルの 多 くは い わ ゆ る全 面 エ ネ

ル ギ ー ・シス テ ム(TES)を 利 用 して い る。 簡 単 に 言 って,TESは これ らの

エ レメ ン トを単 一 シス テ ム に集 約 し,上 述 の 三機 能 す べ て を付 与 した もので あ る。

代 表的 な例 を挙 げ る な らば,電 力 は現 場 で作 られ,排 出熱は 建 物 の暖 房 に 利 用 さ

れ て い る。報 告 例 に よ る と,全 コス トは シ ステ ムが 個別 に な って い る場 合 よ り も

低 く,エ ネル ギ ー源 に 対 す る コ ン トロール上 の利 点 が あ る とい う こ とで あ る。 こ

の こ とは,信 頼 性 お よ び特 性 が ユ ーザ ーの特 殊 な 要求 に 合せ るこ とが で きる と い

う こ とを意 味 して い る。 この た め,新 た に設備 を 考慮 す る場 合,TESを 検討 し

て み る価値 が あ る とい え る。 しか しな が ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,

それ 以 前 の シ ス テム に適 用 した の と同 様 の特 性 お よ び信 頼 性 に 対 す る基 準 を適 用

し,ADP装 置 の 必要 条 件 が 実際 に満 され て い る こ とを確 認 しな けれ ば な らな い 。
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4.4コ ン ピ ュ ー タ ・ シ ス テ ム の 信 頼 性

4.4.0ま え が き

コ ン ピ ュー タ ・シス テ ムの 信 頼 性 は,間 違 い な く,ADP操 作 にか か っ てい る。

しか しなが ら,そ の 信頼 性 を何 に 帰 すべ きか が しば しば は っ き りしな い た め に,

コ ン ピュ ータの信頼 性 は適 切 な処 置 を必 ず し も受 け て い ない 。 この章 では,3つ

の 基 本 的 な領域 一 現 存 す る コ ン ピ ュ ータの 信頼 性,保 守 マ ネ ージ メン ト,新 し

い システ ムの導 入,に つい ての 紹 介 と方 向 につ い て述 べ てい る。

4.4.1コ ン ビ=一 夕 ・シ ス テ ム の 信 頼 性

典型 的 な コンピュータは,割 り当 て られ た デ ー タ処理 業 務 を達 成 す るた め に必 要

な機能 を果 た す多 くの 相互 に連 結 され た装 置 か らで きて い る。最 も簡 単 な場 合 に

は,コ ン ピュ ー タは,単 一 の 業 務 を達 成 して,そ の業 務 に 必 要 な最 小 限 の ハ ー ド

ウ ェア ・エ レ メ ン トを使 用 す る よ うに配 列 され る。 だ か ら,エ レ メ ン トの い つ れ

か で も故 障 した場 合に は,操 作 は停 止 す る。 も っと典 型 的 な,多 様業 務 に つ い て

は,す べ ての 業務 で コン ビ。ユ ータの装 置 全 部 を使 うとは 限 らな い,そ こで,ひ と.

つ ふた つ の故 障 は,必 ず し も全 業務 の 達成 を さま たげ る もの で は ない 。大 部 分 の

コ ン ピュ ータは,ジ ョブの流 れ を コ ン トロ ール し,メ モ リー と,周 辺 装 置 を個 々

の ジ 三プに割 り当て るため に オペ レーテ ィ ング ・シス テ ム を用 い る。各 々の特 徴 に

従 って オペ レ ーテ ィン グ ・シ ス テムは,ハ ー ドウ ェ ア,警 報装 置 の 指示 を受 け て

故 障 を探 知 し,そ の故 障 の 箇所 を 確 め た り,制 限 す るよ うに 試 み る,そ して コン

ソ ール ・オペ レー タ ーに連 絡 し,ジ 。ブの流 れの 調 節 を,操 作 持 続 が 可能 な業 務

量 が最 大 値 に な る よ うに合 わせ る。
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もら うん,セ ン トラ ル ・プ ロセ ッサ の コン トロール ・ロジ ックに欠 陥 が 生 じた

場 合 は,ふ つ う,操 作 は 停 止 す る。(し か し,欠 陥 が探 知 され な い ま まで あれ ば,

ア クセ スを調節 す る ハ ー ドウェ ア を損傷 す る恐 れ が あ る とい うこ とに注 意 。)同

様 に,周 辺 装 置 の 一 部分 の故 障 もそれ らを使 うす べ て の 業務 を妨 げ る。 この よ う

に,故 障 が生 じ る と,す べ て の業 務 が低効 率 で処 理 され た り,一 定 の業 務 の達 成

を妨 げ た り,あ るい は,操 作 を完 全 停止 す る とい う事 態 を招 くか も しれ な い。

ADPオ ペ レー シ ョンの 信頼 性 に 対 す るハ ー ドウェ アの故 障 の影 響 を理 解 す る

た め に,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,特 徴 的 な ハ ー ドウ ェア故 障 の影 響

を検 査 す る こ とに よ ら て,シ ステ ム故障 の モ ー ド研 究 を指 導 す るべ きであ る。 彼

は,危 険分 析 に よ って,検 査 時 期 が来 て いる,と 確 認 され た各 用 途 に必 要 な コ ン

ピ ュ ータ ・シ ステ ム 機 器に 注 目す る こ とに よ って これ を行 な うこ とが で きる。 も

し,シ ス テム が複 雑 化 した 場 合 に は,彼 は,ハ ー ドウ ェ アと オ ペ レ ーテ ィン グ ・

シ ステム に つい て責 任 の あ る職員 や,シ ステ ム販 売 者 側 の技 術指 導 者 に 相談 す る

こ とが 望 ま しい 。

典 型 的 なADP業 務 の 実 行 は,シ ステ ム導 入 の要 求 に応 え る デ モ ン ス トレ ー シ

ョ ンの実 施 の 規 準 を設 け る こ とが 必 要 であ る。導 入 テ ス トの 書 類 を再 検 討 す る こ

'と はADPセ キ
ュ リテ ィ ・プ ラ ンナ ーが,装 置 の信頼 性 を推 定 した り,最 も故障

を生 じや す い装 置 を確 認 した りす る上で,し ば しば 役 に立 つ 。

その 目的 は,ADP装 置 が ハ ー ドウェアの故 障 に よ って生 じる と予 想 され る ロ

ス を考慮 す るた め に,故 障 の モ ー ド分 析 や,緊 急 業 務 の ロス電 位 ・故 障 率 や修 理

時 間 の推 定 に 利 用 す る こ と に あ る。 その考 案 に よ って,ADPセ キ ュ リテ ィ ・プ

ラ ンナ ーは,操 作 に 対 して,故 障 が 最 も限界 と な るハ ー ドウ ェ ア装 置 を,補 修 の

コ ス ト算 出の も とにな る もの と して,突 発 的 な事 故 に 備 え る計画 を推 進 させ る た

めの ガ イ ド,あ るい は,将 来 の使 用決 定 の助 け とな る もの と して確 認 す る こ とが

で き る。

もし,そ れ らの分 析 に よ って,ハ ー ドウェ ア故 障 か ら重 大 な ロ スの可能 性 が 示

され た ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 次 の よ うな事 項 に つ い て考 慮 す る
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こ とが で き る。

・ 分 析 に よ っ て,限 界 に きて い る とわ か った場 合,予 定 され て い る業務 を 達

成 す るの に最 小 の稼 動 状 態 を カバ ーで きる よ うに して,装 置 が故 障 して い る

状 態 で も操 作 持 続 が 可 能 で あ る よ うに ひ とつ か,ま た は そ れ 以 上 の補 助 装 置

を構 成 す る。

・ あ る いは,故 障 の 恐 れ の あ る周辺 装 置 を はず して,技 術 的処 理 で代用 す る。

す なわ ち,故 障 に よ り生 じ た ロスに会 う と,特 殊 な イ ンプ ッ ト装置 の使 用 に

よ って,操 作 コス トの節 約 度 が よ り大 き くな る こ とが可 能 で あ る。

・ 第4 .2節 で 述 べ て い るが,故 障 数 を 減 らす,そ して補 修 時 間 を ス ピー ドア

ップす るた めの 処置 を講 ず る。

・ 普 通 の業務 量 を処 理 で き る2台 か それ 以上 の コ ン ピ ュー タ を設 置 す る。 も

し1台 で,コ ン ピュ ー タに 故障 を生 じた ら,た と え,最 小 の 危 険性 の業 務 で

も達成 で きな い。

・ どちらの システム も割 り合 て られ た全 業 務 を遂 行 で き るよ うに,同 じ様 に 構

成 され た2台 の(あ る い は 実際 に は数 台 の)コ ン ピ ュー タ を設置 す る。 この

方 法(デ ュア ル コ ン ピュ ー タ,あ るい は,マ ル テ ィプル ・コ ン ピュ ー タ)は,

多 くの場 合,コ ス トが か か りす ぎるが,非 常 に 重 大 な,あ るいは 故 障 に対 し

て非常 に過 敏 な業 務 に 対 す る,唯 二の 適 切 な解 決 策 で あ る。

4.4.2ハ ー ド ウ ェ ア ・ メ ン テ ナ ン ス ・ マ ネ ー ジ メ ン ト

確 立 した信 頼 性 の 目標 を獲 得 す る こ とに よ っ て,シ ス テ ム配列 を最 大 限 に活 用

す る こ とは 別 に,ハ ー ドウ ェアの メ ンテ ナ ンス マ ネ ー ジ メン トにつ い て適 切 な策

と処 置 を確 立 す る こ とは 重要 であ る 。効 果 的 な保 守 マ ネ ー ジ メ ン トとは,次 の よ

うな こ とで あ る。

・ 最 適 な予 防 的 メ ン テ ナ ン ス の ス ケ ジ ュー ル と範 囲 を決 定 し,で きるな らば,

故障 が,許 容 で きる レベ ルに まで減 るよ うに 進行 中 の 管 理 を調 整 す る。規 則
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に つ いて は,予 防 的 保 守 の規 定 は,適 用 され る連 邦 機関 へ の調 度 規定 に 従 う

が,売 り手 側 と政府 間 の相 互 の合 意 に もとつ い て修 正 す る こ とが で き る。

・ 重 大 な故 障 の傾 向 を探 り,適 時 に補 修 手 段 を こ う じる た めに ハ ー ドウ ェア

故 障 に っい て 、統 計 的分 析 を行 な い,報 告 す る。 した が っ て,ADPオ ペ レ

ー シ ョン部門 は ,技 術 ス タ ッ フが,故 障 の原 因 を決 定 で きる よ うに,充 分詳

細 に全 部 の シ ステ ム故 障 を報 告 せ ねば な らな い 。 シ ステ ム が明 白 な原 因 に気

づ か な い で ダ ウ ン した場 合 は い つ で もシ ス テム 事 故 レポ ー ト(SIR)が オ

ペ レー シ 。 ンに よ って用 意 され る。SIRの 様 式 は,日 付 時 間,シ ス テ ム ス

テ イ タ ス,そ の シ ス テ ムに おけ る業務 や ジ ョブ,診 断 に 役 立 つ メ ッセ ージ,

コア ダ ンプ等 々の 有効 性 に つい ての十 分 な 情報 を要 求 す る 。ま た,そ れ は,

SIRの 作 成 目的 や,事 故 の最 終 的処 置 に関 す る情報 を記 入 す る欄 も設 け て

い る。 同時 に,ADP技 術 サ ー ビス部 門(TSB)に よ って,事 故 は,未 解

決事 故 の欄 に加 え られ る。 事 故 が ハ ー ドウ ェアに よ って ひ き起 こ され た と思

わ れ る場 合 に は,販 売 者側 に 速 やか に知 らせ る。原 因 が ソ フ トウ ェアであ る

か あ る いは わか らな い場 合 は,SIRは,処 置 を カ レ ン トシ ス テム部 門 に移

行 す る。 事 故 の原 因 が発 見 され た ら,所 定 の機 関 が,必 要 な補 正 措 置 を 講 じ

る。SIRが 完 成 し,十 分 に機能 を果 たす た めに補 助 書 類 が配 布 され た の ら

に欄 の記 入 は終 了す る。以 上の よ うな,あ るいは これ と同 様 な処 置 に よ って

問 題 は 発 見 され,効 果 的に 処 理 され て,シ ス テ ム操 作 に 必 要 な 情報 の維 持 が

保 証 され る。

シ ステ ム の信 頼 性 に 対 して責 任 を割 り当 て られ たADPの ス タ ッフ メ ンバ

ーは ,不 調 の 傾 向 を確 認す るた め に これ らの レポ ー トを 分 析 せ ね ば な らな い。

意 味 の あ る,詳 細 な レポ ー トを もとに して,注 意 深 くメ ンテナ ンスを行 な うこ

とは た いへ ん重要 で あ る。 そ う しな けれ ば,ハ ー ドウェ アの不 調 の傾 向 は,

不必 要 な ま で に長 期 間 に渡 って 見落 され,そ の 情 報 が 実 際 に は得 られ て い る

に もか かわ らず,原 因 の確 認 は,は るか に遅 れ て しま う。 オペ レ ーテ ィ ング ・

シ ステ ム に適 用 しや す い エ ラ ー レポ ーテ ィン グの特 長 を 十分 に利 用 す べ きで
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あ る。

・ 修 理 保 守 に は 継 続 的 な注 意 が 必要 で あ る。 ハ ー ドウェ ア故 障 に伴 う損 失 の

可能 性 を分 析 す る と,修 理 のた めの時 間 を減 少 させ る努 力 は,特 に コス ト面

か ら見 て有 効 で あ る。 修 理 保 守の規 定 は,適 用 され る連 邦 機 関 へ の調 度 規定

に記 載 され て い るが,分 析 に よ って必 要 性 が維 持 され得 る所 で は,ADP装

置 は,現 場 の保 守 要 員 を配 置 し,故 障 しや す い と思 われ る予 備 部 品 を準 備 す

る ことに して い る。

4.4.3新 シ ステ ム の ため の信 頼 性 の 考察

新 システ ム計画 に あ た って,従 来 の シス テ ムの信 頼 性 に つ い ては,詳 細 な考 察

が ほ とん ど加 え られ ない とい うこ とは,め づ ら しい こ とで は な い。連 邦 財 産 保 守

規 則 〔15〕 の101-32402-7項 は,次 の よ うに デ ー タ シス テ ムの 明細 を規 定 し

て い る。 「デ ー タ ・ア ウ トプ ッ トとそ の計画 的利 用,デ ー タ ・イ ン プ ッ ト,デ ー

タ フ ァイ ル,記 録 内容,デ ータ量,処 理 頻 度,タ イ ミング,そ して シス テム を 十

分 に 記述 す る た めに 必要 な そ の他 の事 項 」 を含 む もの で あ る。 …・一 こ こで言 われ

て い る 「その 他 の 事 実 」 に は,当 然,信 頼 性 の 考 察 を含 ん で い る。

典 型 的 な連 邦 機 関 へ の調 度 規 定(FSS)は,90%の シ ステ ム効 率(SER:

稼 働時 間 を稼 働 時 間 と損 失 時 間 で余 した もの)。 シ ス テ ム設 計 者 は この数値 を,

推 定 仕事 量 と,稼 働 時 間 が 同 等 に正 確 で あ る と認 識 した 上 での推 定効 率 の数値 で

あ る と受 け と って い る よ うだ。 経 験 に よ る と90%の シス テ ム効 率 は,典 型 的 な バ

ッチ モ ー ド操 作 な ら受 け入 れ られ るが,オ ン ・ラ イ ン操 作 に は95%の シス テ ム効

率 が要 求 され る。 もしADPシ ステ ムが,何 らか の生 命 保 持 に 関 係 す る場 合 には,

ず っ と高い数 値 が 要求 され るだ ろ う。ADPの セ キ ュ リテ ィ ・プ ラ ンナ ーは,シ

ステ ムの 信 頼性 の仮 定 が か な り正確 で あ る こ とを テ ス トす るた め に 計画 され,推

定 され る仕 事 量 に つ いて の 内容 を 充 分 に研 究 しな くて は な らな い。SER(シ ス

テ ム効 率)は,平 均 故 障間 隔(MTBF)を,故 障 時 間 と修理 時 間(MTTR)
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を足 した もの で余 した値 とだ いた い等 しい こ とに 注 目 され たい 。 つ ま り,一 週 間

(8時 間 制 で20交 替)に 対 して160時 間 が 見込 まれ て い る場 合,ダ ウン ・タイ ム

を18時 間 と し,さ らには90%の 効率 を達 成 す るこ と が で きる。仮 に,予 定 した

仕 事 量 の 内容 に よ り,こ の ダ ウ ン ・タ イム が回 復 で きな い もの と な った場 合,信

頼 性 に つ い て別 の検 討 が 準 備 され て い る。既 存 の シ ス テム(デ ュ アル ・シ ステ ム,

シ ステ ム 内部 の冗 長,迅 速補 修)に 関 して既 述 の措 置 は 新 シス テ ムに も適 用 され

るが 設 置 後 よ り も システム の設 計 中 に最 初 の2方 法 に よ る検 討 を 利 用 した 方 が よ

り簡 単 で あ ろ う。

ADPハ ー ドウ ェアが他 に よ り重 要 な 用途 を持 って い る場合,売 り手側か らMF

TBお よ びMTTRに 関 す るよ り現 実 的 な数値 を得 る こ とが可 能 で あ る と思 われ

る 。 こ の よ うな場 合,信 頼 性 分 析 は,契 約 の必 要 条 件 と して信 頼 性 に関 す る数 値

を包 含 す る こ とが適 当 でな い場 合 で も利 用 で き る。 これ は,シ ス テム の信 頼 性 が

90%のSERに 基 づ い て限 界 で あ る とみ られ る場 合,特 に 当 て は ま る もの で あ

る が,補 正努 力 が コス ト面 で容 易 に妥 当 性 をみ つ け る こ とが で きな い。信 頼 す べ'

き,売 り手側 の見積 りが,よ り高 い比 率 の達 成 が 可 能 で あ るこ とを現 実的 に 示 して

い る場 合,シ ス テムの 信 頼 性 は 受 容 で き る もの と結 論 す る こ とが で き るで あ ろ う。

最 後 に,SERは ハ ー ドウ ェアの 故 障 の 中 断期 間 を示 す こ とが で きな い こ と を

指摘 しな けれ ば な らな い,上 述 の 例 を続 けて,1週 間 に つ き18時 間 の中 断1回,

3時 間 の 中 断3回 も しくは作 業 要 員 の反 応時 間 に依 っての み限 定 され るその 他 の

コ ン ビネ ー シ ョンが生 ず る とす れ ば,こ のた め,ADPの セ キ ュ リテ ィ ・プ ラ ン

ナ ーは 中 断 期 間 の 予想 配 分 を求 め,緊 急 作業 の 実 施 に つ いて の 意味 を検 討 す る こ

とが 必 要 であ る。 これは6回 の3時 間 中 断 は 何 ら大 きな損 失 を 与 え る もの で は な

い が,単 一の18時 間 の 中 断は 極 あ て 重大 とな る 可能 性 を有 す るか らで あ る。
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4.5ADPフ ァ シ リテ ィ の 物 理 的 保 護

4.5.0ま え が き

この 章 では,ADP装 置 の あ る場 所 に 出入 す る資格 のあ る者 が 実際 に フ ァ シ リ

テ ィに ア ク セ スす る過程 に お い て物 理 的保 護 上考 慮 され るべ き諸要 件 に つ い て述

べ る。 こ こで は,問 題 を 便宜 的 に 次 の3つ の問 題 に区 切 って 考 え る。

(1)ADP関 係 者 の 役割 つ ま り コ ンピ ュ ー タ室 の オペ レー タ,ADPプ ロ グ

ラ マ,売 り手 側 の 保 護 上 の役 割 に関 す る問 題 。

(2)各 設 備空 間 の 重要 性 つ ま り敷地,建 物 内 の共 用 の場 所,機 械 装 置 室,テ

ープ ・ラ イ ブ ラ リな どの 保護 上 の重要 性 に関 す る問 題
。

(3)業 務時 間 つ ま り平 常 の業 務 時 間,コ ン ピュ ータ室 の シ フ ト時 間,ADP

装 置休 止 時間 に お け る保 護 上の 問 題 。

物 理 的保 護 プ ラ ンの 目的 は,上 記 の3項 の問 題 の 全 ての組 み合せ に対 して適,不

適 の規 準 を確 立 す る こと で あ り,ひ いて は それ らの規 準 を適 用 す る具体 的 な方 法

を決 め る こ とで あ る。 これ らの 適,不 適 の規 準 を決 定 す るた めにADPセ キ ュ リ

テ ィ ・プラ ンナ ーは,ADP装 置 が 直 面 す る脅 威 やADP装 置 を備 え る建 物 の物

理 的 特 徴,ADP装 置 の構 成 と機 能 を組織 的 か つ包括 的 に分 析 しなけ れ ば な らな

い 。 しか しADP関 係 者 に よ る物理 的 保 護 や オ ーバ ー ア クセ スの コ ン トロ ー ルは,

実現 させ るに も運 用 す るに も,ま た,ADPの 作 業 の流 れ を多 少 な りと も妨 害 し

て しま う こどが 予想 され る とい う意 味 か ら して も,不 経 済 で あ ろ うが,ADP装

置 の安 全 性 が不 充分 で あ っ て は な らな い し,か と い って不 必 要 に高 価 で も煩墳 で

もい け な い,… ・…・要 は 安 全 性 と費 用 の両 面 で妥 当 な水 準 の保 護体 制 を 実現 す る こ

と な の で あ る。 しか も,す べ て の 予想 され る リス クに 対 応 で き る保 護体 制 で な け

れ ば な らな い。 あ る大 銀 行 の役 員 は,最 近,ADP装 置 の安 全 処置 の偏 りを評 し
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(*)
て 「紙 の壁 に 鉄 の扉 を付 け る傾 向 が あ る」 と言 った が これ は 的確 な指 摘 と言 わ ね

ば な るま い。 従 っ て,現 状 をわ きま えた うえ で必要 な保 安 処 置 を決 定 す る努 力 こ

そ現 在 求 め られ て い る もの な の であ る。

4.51保 護要 件 の 限 定

この定 義 の第1段 階 は,ADP装 置 に対 して 部外 者 に よ っ て ひ きお こされ る可

能 性 の あ る脅威 を検 討 す る こと で あ る。 これは 人間 的 な動機 が 関 係 して くる事 柄

だけ に,そ れ を質 的 に限 定 す る ことは 容易 で は な い。 とは言 え,こ の 種の 脅 威 を

以 下 の よ うに分 類 して,そ の 特 質 をADP作 業 との 関係 にお い て明確 に限 定 して

お くことは 必 要 で あ ろ う。特 に,ADP装 置 お よび 同 一 建物 内 の テ ナ ン トとが 妨

害 者 の眼 に ど う映 るか に つ い て 考 え な けれ ば な らな い 。 なぜ な ら妨 害 者 は,そ の

成 功 の 見 込 み を推 測 しな が らそ れ に要 す る労 力 を計 算 す る もの だ が,保 護体 制 し

だ い では,や すや す と成 功 に向 け て全力 を尽 す気 を お こ させ て しま うか らで あ る。

一般 犯 罪の場 合には・政府 財産 の窃盗 に関係 して く る。ADP装 置 を備 えて い る

建物 を 見 て盗 み に入 ろ うとす る よ うな,い わ ゆ る泥 棒 が い る だ ろうか?い る とす

れ ば,事 務 用機 器,挙 銃,薬 品,現 金,個 人 的 な持 ち物 な どの 簡 単 に故買 に さ ば

け る品物 か 別 の犯 行 に 利 用 で きそ うな 品物 を狙 っての こ とだ ろ う。

政 治 的 活動 家 に つ い ては盛 ん に議 論 され て い るが,こ の分 野 で 活 動 中 の,も し

くは活 動 して いる と考 え られ る政府 機関 が あ るだ ろ うか?ADP装 置 を備 え た建

物 は,直 接 的 なデモの効果 のあ る,格 好 の象 徴 的 攻撃 目標 と考 え られ て い る。 中 西

部 の あ る研 究 所 のADP装 置 に 一団 の 活動 家 グル ープが押 し入 り,か ねてか らこ

の グル ー プが 反 対 して いた研 究 プ ロジ ェク ト用 の磁 気 テ ー プデ ー タ フ ァイ ルを破

壊 しよ う と した こ とが あ った 。 事件 当時,研 究 所 員 は 誰 もお らず,活 動 家 た ち も

(*)出 典:1973年6月13日 号 「コ ン ピ ュ ー タ ワ ー ル ド」1ペ ー ジ 「IBM,ソ フ ト ウ ェ ア の

強 度 に 関 す る 安 全 性 テ ス ト」
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ハ ー ドウ ェ アには手 を出 さな か った 。 しか し多 くの テ ープが 消 去 され,パ ンチ カ

ー ド類 が 床 に バ ラま か れ た 。 この グル ープは 侵 入中 には 発 見 されず ・数 日後 ・記

者会見 を行な って犯行 を宣 言 した 。被 害 に遭 った研 究所 では,以 後 パ トロ ールを強

化 し,ま た侵 入探 知 器 の尊 人 も検討 して い る とい う。 この時 の 被害 は10万 ドル以

下だ った が,し か しこの 事件 は 侵 入に 対 す るADP装 置の 保安 設 備 を充 実 させ る

こ との重 要性 を示 した もの とい え る。

スパイ 行 為 に よ る影響 を 考 え てみ る と,経 済 活 動 や 連 邦政 府発 行 の 国 債 の将 来

の 配 当金 な どの よ うに 公 衆 に 先 ん じて知 るこ とが 部外 者 に とっ て利 益 とな る種 類

の 情報 とか詳 しい個 人 情 報 な どの デ ータ を,ADP装 置 が保 有 した り処理 した り

して い るだ ろ うか?否 で あ る。

破 壊者,ADP装 置 は,破 壊 主義が 荒 れ狂 って い る よ うな地 域 に設置 され る だ

ろ うか?否 であ る 。

次 に,こ の分析の第2段 階 は,施 設 内部 を 目的別 に区 別 け して,表 に示 す こ とで

あ る。 この 表 に は 各 エ リアの場 所,機 能,ア クセ スの要件(「 誰 」 が 「い つ」 と

い うこ と)の ほか,各 区域 の重 要 性(犯 罪 者の狙 い とな りそ うな 内容 や活動)に

つ いての 説 明 を加 え る。 もち ろん,細 部 は 建物 に よ って ま ち まち で あ ろ うが,以

下 は考 慮す べ きエ リアの模 範 例 で あ る。

部外 者 用の 入 口 と ロ ビー

物 資 の積 み 下 し場 所

他 テ ナ ン トの占 有 ス ペ ース

ADP施 設 へ の 受 付 窓 口

ADPイ ン プ ッ ト/ア ウ トプ ッ ト用 の カ ウン タ

ADPデ ータ変換 用 作 業 場所

テ ープ ライ ブ ラ リ

シ ステ ム分 析 お よび プ ロ グラム作 成場 所

コン ピ ュ ー タ室

通信 装 置 室(C。 ㎜ ・ni・ati・n・q・ipm・nt…m・)
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空調設備 その他電気 ・機械装置 スペ ース

以上の点 に関 してADP装 置 とその周辺 を対象 に,無 警戒 の部分 やす でに適所

に設定 され てい る区域 についての安全処置の確 認,未 設定の場所 の 実地 検査 によ

る常用 位置の決定 な どのた めに完全な調査 を行なうことが保護上有益であろ う。連

邦 調達 庁(GSA)は あ る任意 の施 設(た だ し建物 内 部のADP装 置部分は除 く)

の物理 的安全 性調査 に関 して次 の ような指示 を与えている。

4.5.1.1施 設 の 物理 的安 全 性 調査 のた め の指 示(GSA)

A.施 設 内 部 の全 ての アクセス ・ポ イン トを含 めた全 エ リアと それ に 付属 す るあ ら

ゆ る隣接 部分(駐 車場 や倉 庫 な ど)を 表 わ した 現状 の 平 面図 を作 成 す る こ と。

B.施 設 周辺 での調 査 を開 始 して 以 下 の諸点 を チinッ クす るこ と。

ω 敷地 の境 界線 の特 徴 と形 式 。 もしあれ ば塀,な どの 障 壁 に つ い て も記 す 。

また,そ の状 態,ゲ ー トな ど開 口部 の数 と型 と用 途,お よ び警備 方 法,境 界

線 の警 備 員 詰 め所 の有 無 。

(2)屋 外 の駐 車 設備 。 そ の 囲 いの 有 無 と管理 状 態 。 さ らに 有 人 管 理,無 人機 械

管 理 の別 。

(3)施 設 周 辺 。全 運 搬 装 置 と歩 行 者 用入 口の チ ェ ック。 ま た,そ れ らの 管理 が

行 な わ れ て い る場 合 の 管理 手段 の チ ェ ック。 全 て の ドア(数,警 備 方法,警

報 装 置 や キ ー カー ド装 置 な どの 管 理 機 器 を 含 め て)の チ ェ ッ ク。 全 て の地 下

室 と地 下室 の明 り窓 の チ ェ ッ ク(警 備 方 法,網 張 りな ど の 別 と そ れ ぞ れ

の 弱 点)。 そ の他 の 入 口の チ ェ ック,(す な わ ち通 風孔 や マ ン ホ ール な ど,

その 警 備 の有 無,警 備 方 法 。)非 常 口の チ ェ ック。(数,位 置)非 常 口 も含

め て窓,ド ア,屋 根 な どか ら施 設 内 部へ の接 近 の難 易度 の チ ェ ック。 これ ら

の接 近路 の警 備 方法 もチ ェ ックす るこ と。

(4)内 部 の 安 全性 。最 上階 か地 下室 か らチェ ック を開 始 す る。 火 災報 知 シ ス テ

ム お よ び機 器の 型,位 置,数 を 含 めて チ ェ ック。報知 先 の 確 認 。 電 話 お よ び

電 気 用 配 線 室 の施 錠 チ ェ ッ ク。 電 気 ・機械 室 の施 錠 と警 備 方法 の チ ェ ッ ク。
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現 在 あ る全 警 報 器 の型 と数 の調 査 。 各警 報 器 の報 知 先 の チ ェ ック。 警 備員 詰

め所 の 数 と位置,警 備 時 間 と交 替 時間 の決 定 。

㈲ モ ニ タ ー機 器 。 位 置,モ ニタ ー係 員,応 答 係 員,型,モ ニ タ ーの 対 象 とな

って い る警 報 器 の 数 を チ ェ ック。

C.以 下の 質 問 事 項 が,物 理 的安 全 性調 査 に含 まれ る。

ω 装 置/建 物 は警 報 シ ステ ムで 守 られ て い るか?

(2)保 護 対 象 の建物 内部 に は,保 護 す べ き領域 が 幾 つ あ るか?

(3)警 報 シ ステ ムは 充 分 か?ま たそ れ は要 求 され る保 護 水 準 に達 して い るか?

(4)保 護 体 制 の弱 い エ リ ア,周 辺 部,警 報 シス テ ム で カバ ー され て いな い開 口

部 は な いか?

㈲ 音 量,機 能 その 他 で平 常 業務 を妨 害 す る率 の 高 い警 報 は な いか?

⑥ 警 報 シ ステ ムは,必 要 な と き動作 す るよ うに適 宜 検 査 お よび テ ス トされ て

い るか?

(7)警 報 シ ステ ムは,ど の段 階 で どの警 報 が鳴 るか を熟 知 して い る正式 に訓 練

され た保 安係 員 に よ っ て バ ックア ップ され て い るか?

(8)警 報 シス テ ムの 物理 的 機 械 的 経年 変 化 に 備 え て,定 期 的検 査 が 実施 され て

い るか?

⑨ 警 報 シ ステム は,そ の 性能 保 証 の た め の改 造 防 止 ス イ ッチ を備 え て い るか?

ao)警 報 シ ステ ムは,周 囲 も しくは保 護 用 の外 被 ま たは カ バ ーを備 え て い るか?

ω 停 電 の場 合 の警 報 シス テ ム動作 用分 割 電 源 ま たは 非 常 用 交 替電 源 が あ る か?

⑫ 報 知 ユニ ッ トは どこ に配 置 され て い るか?(警 報 の報 知 先 が1箇 所 に集 中

され て い るの か分 散 され て い るの か の 別)

⑬ 警 報 装 置 の メン テ ナ ンスは誰が,い か に行 な うか?(外 部 機 関 との契 約,リ

ース装 置
,ADP装 置 内部 の メ ンテ ナ ン ス専 従要 員 の別)

ω 現 状 警 報 装 置 は 旧 式 では ないか?

⑮ 時 間,日 付,位 置,作 動,作 動理 由 を 含 めて 全 て の受 信 した警 報 シ グナ ル

の記 録 は保 管 して あ るか?
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⑱ 警 報 は,警 報 シ ステ ムの感 応 点 と不感 応 点 を 調 整 す るた め に適 宜 試験 され

て い るか?

物 理 的安 全 性 の調 査 が終 了 した ら,現 在 使 用 中の警 報 シス テ ム本体 とその位 置,

警 備 員詰 め所 の 数 と位 置 お よび 詰 め所 の警 備 員 数 と時 間割 を明 記 した表(写 真 な

ど も利 用)を 作 成 して施 設 内 に 配 布 すべ きで あ る。

以 上 の 諸 事 項 の調 査 結 果 を総 合 す れ ば,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは現

在 の ア クセ ス ・コン トロ ール と保 安 方 法 を評 価 し,手 直 しや特 別 な 方法 が必 要 と

され る エ リアの識 別 を行 な うことがで きる。以 下の 諸 項 目に 述 べ る のは 有効 な管 理

や 方法 の い ろ いろ で あ る が,も ち うん それ は 一般 的 な ガ イダ ンスに と ど ま る。 実

際 には,建 物 の管 理 者 やGSAの 連邦 保 安 サ ー ビス(theFederalProtective

Service<FPS>oftheGeneralServicesAdministration)に 援 助 を 要

請 す べ きで あ る。 事 情 の 許 す か ぎ りFPSは 要 請 に応 じて建物の安 全性調査 を行な

い,専 門 家 に よ る ア ドバ イ スや安 全 のた めの ハ ー ドウェ アに つい て の ガ イ ダ ン ス,

また連 邦 保 安 係官(FederalProtectiveOfficers)な い し民 間 の ガ ー ドマ ン

に よ るサ ー ビスを提供 して くれ る。

また,現 在 使 用 中の保 安 力 を増 強 す る ために い ろい ろ な型 の装 置 を利 用 す る こ

と も検 討 す べ きで あ る。 その よ う な装 置 を 利 用 す る こ とに よ って,物 資搬 入 用 お

よび歩 行 者用 出 入 り口の い くつ かの 常設 警 備 員 詰 め所 を廃 して,そ この 人 員 を別

の 区域 や施 設 に ふ りむけ る こ と が で き る。

4.5.2境 界 線 の 保 護

ADP施 設 に対 す る脅威 を分 析 す ると,建 物 の敷 地 境 界線 で の保 護対 策 が 必 要

で あ る こ とが分 か る。 こ こ での保 護 対 策 は,フ ェ ン スそ の他 の物 理 的 障 壁,外 部

照 明,周 辺 侵 入者 探 知 器 な どの設 置 あ るいは パ トロー ルを利 用 す る こ とに な るだ

ろ う。 これ らの 保 護 対策 をい くっか組 み合わせ るの も効 果的 で あ る。障 壁 の 高 さ は,

だ い た い次 の よ うに 決 め られ る。衝 動 的 な 侵 入 者 を思 い止 ま らせ るには,3～4
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フ ィー ト,簡 単に は登 れ な い高 さは6～7フ ィー ト,計 画 的 な 侵入 者 を妨 害 す る

た めに は,3本 撚 りの 有刺 鉄 線 で高 さ8フ ィー トの障 壁 を作 る。 境界 線 全体 を障

壁 で囲 う必 要 のな い場 合 もあ りうる。 重 要 な 区域,た とえば,ト ラ ック寄 せ場(

truckdock)と か 駐 車場(特 に 夜 間 用 の駐 車場),ま たは建 物 の 監 視 困難 な箇

所 等 だ け に 限 って もよ い。

障 壁 の 替 わ りに,泥 棒 の 気持 を挫 く広範 囲 に わ た る照 明 を利 用 す る こと も考 え

られ る。 この 方法 は,脅 威 の低 い場 所 あ るい は コス ト面 と外 観 の問 題 か ら障壁 が

適 当 でな い場 合 の効 果 的 な解決 策 で あ る。 重 要 な 区域,た とえ ば,出 入 口,駐 車

場,あ るい は現 状 の外 灯 では カバ ーで きな い場 所 には特 別 注意 を払 うべ きで あ る。

出 入 口が建 物 内部 の警 備 員 に よ って 守 られ て い るか 日没 後 だ け警 備 員 が配 備 され

る場 合 に は,外 部照 明 を広範 囲 に ゆ き と どかせ る こ とは 大 変 有効 で あ る。 また,

そ の よ うな場 所 に は青 味 がか っ た ガ ラス は使 わ な い方 が よい 。 な ぜ な ら日没後 は

外 部 が 見 え に くくな るか,ひ どい場 合 には 全 然 見 え な くな っ て しま うか らで あ る。

周 辺 保 護 の た めの3番 目の テ,クニ ックは,侵 入 者 に よ って赤 外線 もし くは超 音

波 が 遮 られ る と作 動 す る探 知装 置 を利 用 す る こ とで あ る。 この よ うな装 置 は 直 線

1メ ー トル当 た り1ド ルか ら7ド ルの範 囲 の 費用 で設置 で き,物 理 的 障壁 とち が

って 美的 景 観 を そ こね る こ と もな い。 しか し,こ の よ うな装 置 を使 った場 合 には,

衝 動 的 な侵 入 を思 い止 ま らせ る効 果 や群 衆 を コ ン トロ ール す る機能 は期 待 で きな

い し,熟 練 した侵 入 者 に 対 して は余 り役 に 立 た な い。 さ らに,侵 入 探 知 装置 を利

用 した と して も,実 際 に警 報が 鳴 った と き,迅 速 か つ効 果 的 に 侵入 者 に 対 応 で き

る警備 員 を配 置 してお か な くては な らない 。 また 使用 す る装 置 の特 徴 と位 置 に よ

って は誤 った警 報 が 出 るこ と も覚 悟 して おか な けれ ば な らな い 。 この よ うな理 由

か ら,侵 入探 知装 置 の 用 途 は限 定 され る。 高 度 の保 護体 制 を要求 され る場 所 に障

壁 の バ ッ クア ップ と して利 用 す る とか,あ る いは 障壁 を使 えな い場 所 に利 用 す れ

ば 効 果 的 で あ ろ う。

フ ェ ン スをよ じ登 った りか い く ぐった り'して侵 入 して く る者 に 対 しては,振 動

感 知 器(vibrationsensors)を フ ェ ンスに装 備 す ると よい。 この シ ステ ムは,
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各 ゲ ー トお よ び フ ェ ン スの 支柱2～3本 ご とに取 り付 け られ る小 型感 知 器 を利 用

した もの で あ る。 各感 知 器 は,コ ン トロール パ ネルに ワ イヤ ーで接 続 され,フ ェ

ン ス を よ じ登 る力 に 見合 った フ ェ ンス面 の動 きを感 知 す ると警 報 が鳴 る仕 組 み で

あ る。 費用 は,フ ェン ス1メ ー トル(直 線 と して計算)当 た り1ド ル か ら3ド ル

の 範囲 内 で あ る。

ADP施 設 の あ る建物 が 政府 関係 の建築群 の 一部 をな して お り,外 部か ら侵 入

され る危険 が強 く,し か も障壁 が ない よ うな場 合 には,屋 外 の パ トロ ール部 隊 が

最 も有 効 な保安 手 段 で あ る。 パ トロ ール部 隊 の構 成,装 備(乗 物,無 線 機,番 犬

な ど),巡 回 の規 則 は保 安 の必 要 度 と最 低限 の 費 用 とを見 合 わ せ て入念 に 決 定 す

べ きであ る。 これ らの問 題 は,FPSの 手 に よ って規 則 として ま とめ られ るこ と

に なって い る 。ADPセ キ ュ リテ ィ ・プラ ンナ ーは,こ の規 則 に従 って提 供 され

る保安 水 準 を把 握 し,ADPフ ァシ リテ ィの 必要 に見 合 うよ う,必 要 な ら適 当 に

調 整 して これ を利用 す るこ とが望 ま れ る。

あ る場 所,た とえ ば,犯 罪 発 生 率 の 高 い従業 員 用駐 車場 な ど には,夜 間監 視 用

に低 明 度 で も機 能 す る構 内 テ レ ビ(CCTV;closedcircuittelevision)シ ス

テ ムが 有効 で あ る 。 この シ ステ ムは,必 要 な エ リアを カ バ ーす る よ うに1台 も し

くは 数 台 のCCTVカ メ ラを設 置 して,こ れ を中 央 保 安室(centralsecurity

location)の .モ三 夕 ーテ・レ ビに接 続 した もの で あ る。 普 通,各 カ メ ラ は 監 視 員

が リモ ー ト ・コ ン トロ ール で き る映 写 角 可変 台(pan-tiltmount)に 取 り付 け

られ,同 じ く監 視 員 が 操 作 で き る ズ ーム レ ン ズを備 えて い る 。 この2っ の 装 備

に よ っ て,監 視 員 は 平 常 時 に は 広 範 囲 を監 視 で き,必 要 に 応 じて特 定 の場 所 を

ク ロ ーズ ア ップで き る。 た だ し装 置 の種 類 と設 置 場所 の 条件 に よ って は,カ メ ラ

とモニターの テレビの1組 で4,000ド ルか ら10ρ00ド ル以上の費用が かか る。機械部分は,

正式 な 資格 を もつ訓 練 され た係 員 に よ って適 合 す る よ うに調 整 され る。 しか し,

実 際 問 題 と し て 監 視 員 が 長 時 間 モ ニタ ーテ レ ビを監 視 しつ づ け る とい うこ とは

期 待 で きな い。 従 って 定 時 的 に 画 面 を 見つ め るか,警 報 で 異 常 事 態 を 監 視 員 に

報 知 で き るよ う侵 入者探 知 装 置 を併 せ て装 備 す べ きで あ る。 だ が,合 理 的に 設 計
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`

され たCCTVシ ス テム を適 切 に利 用 す れ ば,監 視 員1人 で 広範 囲 を監 視 で きる

の で巡 回式 の パ トロール よ りも費用 が安 くつ く場 合 もしば しばで あ る。

屋外 の監 視 にCCTVシ ステ ム を利 用 す れ ば,デ モや そ の他 の大 衆 行動 の 目標

とな った施 設 が侵 入 しよ う とす る大衆 を コ ン トロール す る場 合,非 常 に有 効 であ

る。 な ぜ な ら,モ ニタ ーテ レ ビに よ って一 目で 全状 況 を確 認 で き るの で,保 安 の

責任 者 は 保安 力 を いつ で も適 切 に配 置 で きる上に,状 況 の 変 化 に応 じて迅 速 に そ

の 配置 の度 合 を変 え るこ と が で きるか らで あ る。 こ の テ ク ニ ッ クは,あ る主要 な

政府 研 究 機関 で 大 成功 を お さめ た 実績 が あ る。

こ こでGSAが 管理 す る建 物 用 にCCTV装 置 が調 達 され るのに 先 立 っ て,い

くつか の指 摘 が連 邦 保 安 サ ー ビス管理 事務 局 シ ス テ ム部 門(theOfficeof

FederalProtectiveServiceManagement,SystemsBranch)に 対 して な

された こ とに注 目す る必要 が あ る。

その指 摘 をま とめ る と次 の と お りで あ る。

・ フ ェ ンス そ の他 の 障 壁 は,群 衆 を コ ン トロ ール し,衝 動 的 な 侵 入 者 の気持

を挫 き,出 入 口へ の接 近 を コ ン トロール す るの に有 効 で あ るが,費 用 が かか

る 上に,計 画 的 侵入 者 を食 い止 め るこ とは で き ない し,美 観 を そ こね る。

・ 侵 入 探 知 装置 は,侵 入 を迅 速 に探 知 で き,フ ェ ン スを設 置 で きない 箇所 に

適 して い るが,誤 った警 報 を 出 しが ちで あ り,か つ熟 練 した 侵入 者 には効 果

もな く,ま た警 報 に 対 す る警 備 員 の対 応 が 不 可 欠 とな る。

・ パ トロー ル部 隊 は,柔 軟 な対応 が可 能 で あ る。(特 に 緊 急事 態 の場 合)ま

た,効 果的 な侵 入 予 防 力 を備 え,特 に建 物群 の 保安 に は 有 効 だ が,何 とい っ

て も費 用 がか さむ。

・CCTVシ ス テ ムは,1人 の人 員 で広範 囲 を監 視 で き,発 生 事態 を正確 に

報知 で きるが,そ の機能 を 充分 に発揮 させ るた め に は侵 入 探 知 装 置 や定 時的

な監 視 な どが必 要 で あ り,警 備 員 が いつ で も対 応 で きるよ うに準 備 され て い

な け れ ば な らない 。
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4.5.2.1放 射 波(emanations)

ADP施 設 周 辺 の保 護対 策 の必 要 性 を考 え る上 で,ADPセ キ ュ リテ ィ ・プラ

ン ナ ーはADPハ ー ドウ ェ アか ら放 射 され る電 磁波 あ るいは音 波 が傍 受 され る危

険 性 につ い て も考 慮 して お く必 要 があ る。 この よ うな放射波 か ら の傍 受 や解 読 が

可 能 な こ とは,技 術的 な専 門 家 に よ る,一 般 的 に使 用 され てい るADPハ ー ドウ

ェ アを使 った 実 験 か ら明 らか に な った 。 経験 的 に い っ て放射 電 磁 波 の傍 受 は,半

径300m以 上 の範 囲 では 困 難 であ る。 しか し,ADPセ キ ュ リ テ ィ ・プラ ン ナ ー

が傍 受 に つ いて は潜在 的 な危 険 性 が あ る と判 断 した場 合には,正 式 の 売 り手 側 か

らの技 術 ガイ ダ ン スを要 求 す べ きで あ る。傍 受 の危 険 性 の あ る地点 か ら無 線 装 置

を物理 的 に隔 離 す るか あ る いは 遮 蔽 壁 を 用 い るか の選択 は,相 対 コス トの 分 析 に

基づい て行な うべ きであ る。政府関係 以外 の テナン トが入 って い る民 間 の建 物 に あ る

リモ ー ト ・タ ー ミナ ルの場 合 に は,傍 受 に対 して特 に注 意 が必 要 であ る。

45.3出 入 口 ドア の コ ン ト ロー ル

ADP装 置 周辺 の保 護 の 目的 は,衝 動 的な 侵 入 の防 止 と同 時 に 従 業 員,視 察 員,

一般 顧 客 を それ ぞれ決 ま った 出入 口へ 通 す こ とで あ る。 出入 口 ドアの コン トロ ー

ル とは ・適 当 な場所 で 入室 者 の検 査 を行 ない,入 室 を禁 じた り,建 物 へ 出 入 す る品

物 の 流 れ を管 理 した りす る こ とで あ る。

入 室 者 の検 査(ス ク リー ニ ン グ)に は2つ の 方 法 が 用 い られ て い る。警 備 員 に

よ る入 室 者 の個 人的 な確 認 もし くは利用 許 可 証*を 受 け取 る方 法 と,入 室 者 が ド

アを解 錠 す るの に必 要 な器 具 を所 有 して い るか 否 か に よ って識 別 す る方 法 の2つ

で あ る。

困 入 室者のス クリーニングに当た る警備員に提示す る証明書には,ス クリーニ ングの明確な 責

任者 を記 入してお くべ きである。その責任者は,制 服を着 た警備 員の替わ りに受付員で も トラ

ック用駐 車場 監視員 で もコンピ ュータ要員 で もか まわない。
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警 備員 に よ る ス ク リー ニ ン グは,入 念 に 行 な われ た場 合 に は他 の どの 方 法 よ り

も確 実 で あ る 。 しか し,状 況 に よっ て 出入 口1箇 所 につ き1時 間 当 た り2ド ルか

ら10ド ル の費 用 が か か る。 これ に対 して入 室 者 の所 持 品 の ス ク リー ニ ン グに は,

電 子 的 ま たは 機 械 的 な 装 置 が 必 要 で あ る。 つ ま り,入 室資 格 の あ る者 は,鍵(電

子 式 もし くは 従 来型)を 持 って い な けれ ばな らな い とか,押 し ボ ダ ン式錠 前の組

み 合せ 番 号 を記憶 して お く とか,あ る いは 入 室資 格 のあ る者 に つ いて あ らか じめ

記憶 され た情 報 と入 室者 の特 色(手 形,指 紋,声 紋)と を比 較照 合 す る装 置 な ど

を 備 え な けれ ば な らな いの であ る。警 備 員 の替 わ りに これ らの 鍵 や ス ク リーニ ン

グ装置 な どに頼 る ア クセ ス コ ン トロ ールに は,い くつ か の 欠点 が あ る。鍵 や組 み

合 せ 番号 は,部 外 者 の手 に 渡 る こ と もあ り う る し,入 室 資格 の あ る者 の背 後 に隠

れ てす ば や く行 動す れ ば鍵 そ の他 を持 た な くと も侵 入 で きて しま う。(こ れ は し

ば しば 「テ ール ・デ ーテ ィ ン グ」 と呼 ば れ る。)ま た,熟 練 した 侵入 者 な ら錠 を

破 っ て しま うだ ろ う。 これ らの欠 点 は,鍵 の取 り扱 いを注意 し,保 安 意 識 を高 め ・

防 犯 ドア(正 規 の 鍵 以 上 の もの で錠 を い じる と警 報 を鳴 らす ドア)を 採 用 す る こ

とな どで補 え な い こ と もな い が,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは 常 に これ ら

の 欠点 に気 を配 り,「 この ドアは い つ で も鍵 が かか って ます よ」 とか 「この鍵 は

複 製 で きませ ん 」 とか い う漠 然 と した言葉 や 宣 伝 文句 の 罠 に ひ っか か らな い よ う

に用 心 し なけれ ば な らない 。 な お 各種 の ドア コ ン トロ ール装 置 の特 徴 は,以 下 に

要 約 した とお りで あ る。

従来 型 の 鍵お よ び錠 前 セ ッ ト

費 用 は 最 小 です む。鍵1つ 当 た り1ド ル以 下,シ リンダ錠1つ 当 た り約5ド ル

で あ る。 ほ とん ど全 ての タ イ プの ドアに取 り付 け られ る。 しか し,鍵 は簡 単 に複

製 で きる し,錠 も容 易 に破 れ る。鍵 さえ持 って い れ ば,い つ で も入 室 で きて しま

うので,品 物 の出 入 りに 対 して何 らチ ェ ッ クで きない。

防 犯 型錠 前 セ ッ ト

従 来型 に 比 べ ると,2倍 か ら3倍 の 費用 が かか り,鍵 も比 較 的複 製 しに くく錠

も破 りに くい。 それ 以 外 は 従 来型 と同 じ性 能 で あ る。
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電 子 キー シス テム

これ は,電 子 ドアの柱 側 の受 け穴 に作 用 す るよ う特 別 に コ ー ド化 され た カ ー ド

を用 い る戸 締 り方 法 で あ る。従 来 の錠 で は,鍵 が錠 の ボ ール ト(鍵 の 回転 に よ っ

て錠 か ら出入 りす る金 属 棒 の こ と)を 柱 側 の受 け穴 か ら錠 本体 へ 引 っ込 ま せ て ド

アが開 くよ うな 仕 組 み だ ったが,電 子 キ ー シ ステ ム では,ボ ー ル トは錠 本 体 へ 引

っ込 む よ うに は で きて お らず張 出 した ま まで,電 子 ソ レノイ ド(solenoid)が

柱 側 の受 け穴 を引 っ込 ませ て ドァが 開 くよ うに 工 夫 され てい る。 シス テムの特 徴

と装 置 に よ るが,費 用 は ドア1枚 当 た り約400ド ルか ら数 千 ドル ま でさ ま ざま で

あ る。 ま た コ ー ド化 され た カ ー ドは,1枚 当 た り数 ドル であ る。 この種 の もの で

も,単 純 な シス テ ムは,防 犯 型 錠 前 セ ッ トと同 様 の 性能 であ る。 高価 格 の シ ステ

ムは,指 定 され た カ ー ド(た と え ば紛 失 届 の あ った カ ー ドな ど)で は作 動 しな い

よ うに した り,指 定 され た時 間 の ア クセ スを 制限 した り,あ らゆ る出 入 りを記 録

した り,あ る何 枚 か の ドアに対 す る ア ク セス を各 カ ー ドで で きる よ うに そ れ らの

ドアを コ ン トロ ール した りす る機 能 を備 え て い る。

電 子 式 組 み 合 せ 錠

この 種 の錠 は,電 子 式 押 しボ タ ンを備 え て い る タイ プが普 通 で,こ の押 し ボ タ

ンに 電 子式 の 柱 側 の受 け穴 に作 用す る組 み 合せ キ ーが 組 み込 まれ て い るの で あ る。

入 室 す るの に コ ー ド化 さ れ た カ ー ドが必 要 な い こ とを除 いて,そ の他 の性 能 お よ

び 費用 は だ い た い電 子 キ ー シ ステ ム と同 様 で あ る。 また,こ あ種 の錠 の う ちには,

た とえ ば侵 入 者 に強 迫 され て ドア を開 か ね ば な らな い よ うな場 合 に そ なえ て,特 .

別 の コ ー ドを使 え ば ドアは 開 くが,そ れ と同 時に 別 室(警 備 室 や モニ タ ー室)(b

警 報 も鳴 らす 機 能 を持 った もの が あ る。 この 種 の錠 は,ド ア1枚 当 た り約500ド

ルであ る。'

機 械式 押 しボ タ ン組 み 合 せ 錠

正 しい組 み 合せ を押 す と,ボ ー ル トが引 っ込 み ドアが 開 く仕 組 み に な って い る。

電 子錠 の よ うな性 能 は 持 って い ないが,費 用 は ず っと安 く,ド ア1枚 当 た りで 普

通40ド ルか ら80ト ルで あ る。
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入 室 者 の 肉体 的 特 徴 を識 別 す る 錠

費用 は,ド ア1枚 当 た り数 千 ドル か か り,入 場 者 は電 子 式 キ ー カー ドを所 持 し

な くて は な らない 。 こ の シス テ ム が,人 間 に よる ス ク リ ーニ ン グに最 も近 い。 す

な わ ち,手 形 や指 紋 な ど,入 室 者 の肉 体 的特 徴 の 一部 を検 証 す る機 能 を持 って い

るの で あ る。 しか し,入 室 の可 否 を決 定す るのは ア ナ ロ グ ・インプ ッ トに基づ くの

で,誤 動 作,す な わ ち入 室 の資 格 の あ る人に 対 して入 室 を拒 否 した りそ の逆 に作

動 した りす るこ と も起 りう る。 さ らに,こ の よ う な装 置 は比 較 的 新 しいの で,ど

の程 度 ま で信 頼 で きるの か,ま た どの程 度 この 装 置 を ごまか せ るの か,と い った

点 に つ い ては 明 らか に な って い な い 。

警 備 員 に よ るス ク リ ーニ ン グが 必 要 で,監 視 す べ き ドア数 が 多 く,し か も通 行

量 が 比 較 的 少 ない場 合,CCTVシ ステ ム を利 用 すれ ば警 備 員 は1人 で充 分 で あ

るか ら コス ト的 に大 変 有 利 に な る。各 ドアにTVカ メ ラ,信 号 装置,イ ンタホ ー

ン,電 子 式 の ドアス トラ イ ク(柱 側 の 受 け穴)を 取 り付 けて お く。 出入 の両 方 を ミ

さば くた め に,そ れ ぞ れ 専 用 の リモ ー トコ ン トロール式 の ドア が1枚 ず つ 必要 に

な る。 た だ し この仕組 み は 施 設 に対 して慎 重 に計画 す るよ う要 求 され てい る非 常

出 口の問 題 と矛 盾 す る。 ま た あ る商業 ベ ー スの シ ステ ムに は モ ニ タ ー ・カ メ ラの

他 に入 室 者 の証 明書 写 真 カ ー ドの ク ロ ー ズ ア ップ を行 な う特 別TVカ メ ラ を1台

備 え て い る もの もあ る。CCTVモ ニ タ ーに映 る入 室 者 の映 像 と,イ ン タ ホ ー ン

を 通 して の会 話に よ っ て,警 備員 は 実際 に 対 面 してい るの とぼ とん ど同 じに入 室

者 を検 査 で きるの で あ る。 ま た,入 室 者 ば か りで な く品物 の移 動 を監 視 で き る こ

と も忘 れ ては な らない 。 この シ ステ ム の ハ ー ドウェアの 費 用 は,出 入 口1箇 所 当

た り3,000ド ルか ら6,000ド ル であ る が,こ れ はCCTVの 導 入 で 節 約 で きる人

件 費 です ぐに埋 め合 せ が つ いて しま うは ず であ る。 ただ しス ク リー ニ ン グ をす る

と1分 間 当 た り4～5人 程 度 しか 入 室 で きな いの であ るか ら,通 行 パ タ ー ンを特

に シ フ ト交 替 時 に つい て注意 深 く分 析 し て,く れ ぐれ もス ク リー ニ ン グの影 響 で

必要 な 人員移 動 に極 端 な遅 れ が 出 な い よ うに配 慮 す べ きで あ る。 人 員移 動 の遅 れ

は,支 払 い給 料総 額 を実 働 時 間 で割 っ て み た場 合,か な り大 きな損 失 の 要 素 とな .
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るだ ろ うか ら,CCTVを 含 め てす べ ての 無 用 な ス ク リーニ ン グに つ い て考慮 し

て お くべ きで あ る。 人員 や物 資 の ス ク リ ーニ ン グの効 果 を上 げ て ゆ くに 従 って,

ス ク リーニ ン グに充 当 す る費 用 の 方 もせ りあ が ってゆ くわ け で あ るか ら,全 努 力

を傾 けて 無駄 な 出 費 を 避 け るた め に各 出 入 り口に要 求 され る機能 を詳細 に ま とめ,

で きれ ば 不 必 要 な 出 入 り口は撤 廃 す るよ うに心 掛 け るべ きで あ る。

以 上 の ほ か に各 出 入 りロ ドアには,力 づ くで の侵 入 や 秘 か な潜 入 を防 ぐだ け の

強 度 が要 求 され る。 これ が ドア自体 とそ の設 置 につ い ての 考察 の 最後 の要 件 で あ

る。 しか るべ き場 所 に は,頑 丈 な錠 や補 強 ス トライ クプ レー ト(柱 側 の錠 受 け穴

を囲 む金 属 板 で,受 け穴 に対 す る侵 入者 の細 工 を防 ぐ)お よび補 強 ドア フ レーム,

防 犯 式 蝶 番,防 弾 ガ ラ ス嵌 殺 しの 覗 き窓 な ど を用 い る とよか ろ う。 これ に つ い て

ADPセ キュ リテ ィ ・プ ラ ンナ ー防 犯 分 野 の 専 門家 とよ く相 談 して決 め るべ きで

あ る。

ドアの補 強 に 加 え て,特 に重 要 な ドアには ドアが 開 い て い る時 に 警 備 員 に信 号

を送 る よ うな警 報 シ ステ ム を接 続 して お くと よい 。電 子 式 ドアス トライクが取 り付

け られ た ドアな ら,通 常 の 出入 りの場 合 に は 警報 は 鳴 らず,無 理 に 侵 入 しよ う と

した と きだ け警 報 が 鳴 る よ うに も工夫 で きる。

4.5.4建 物 周 辺 か ら の 侵入 者 に対 す る保 護

出入 り 口以 外 の 警 戒 を要 す る部分,た とえば窓,変 圧 室,空 調 用 ル ーバ ー,天

窓 な どの建 物 周 辺 もチ ェ ックす べ きで あ る。 侵 入 ル ー トとな る危 険 性 の あ る各 場

所 には,適 宜,物 理 的 な保 護 手 段 や警 報 システム を取 り付けてお く。 た とえ ば,柵

や鎧 戸 の備 えの な い窓 に は 防 弾 ガラスか 防 弾 プ ラ スチ ックを嵌 め る とか,ル ーバ

ーは 重 い規 格 の ス ク リー ンで防 護 す る
,な どで あ る。 計画 的 に 侵 入 者 が,余 り人

目に つ か ず,し か も盗 み 出 す つ も りの品物 に 充分 な価 値 があ る と判 断 した な ら ば,

壁 や屋 根 を破 って も押 し入 ろ う と図 るだ ろ う。 そ の よ うな侵 入 に 対 す る物 理 的 な

保 護対 策 も適 切 な監 視体 制 も用意 され て い な い所(た と えば,政 府 で管理 して い
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るの では な い建 物 な ど)で は,窓,物 資 の積 み 下 し場,建 物 の 全周 な どに特 別 な

感 知 器 を必 要 に応 じて設 置 す る と よ い。

電 気 メ カ ニ ズム型 の 侵入 探 知 シ ステム が,今 日では 広 く利 用 され て い る。 この

シ ステ ムは 連 続 した電 気 回路 で 構成 され,平 常 時 に は電 気 的 平 衡 が 保 たれ て い る

が,回 路 内に 変 化 や破 壊 が起 る とそ の平衡 が崩 れ て警 報 が ど っと鳴 り出す 仕組 み

に な って い る。 この よ うな 電 気 回路 は,た とえば次 の よ う な もの で構 成 され る。

窓 には 窓 を破 る と同 時 に破 れ るよ うな 金属 の箔 片,ド ア には 磁 気 スイ ッチ とか接

触 スイ ッチ,そ の他 の 開 口部 には 角 度 を変 え られ る水 銀 スイ ッチ,壁 に は振 動 探

知 器,こ じあ け られ るお それ の あ る合せ 釘 部分 や壁,天 井,床 な どに は細 い導 線

を 一面 に 埋 め込 む な ど して回 路 をつ く るので あ る。 こ うして で きあ が った シ ステ

ムの電 気 回路 お よび機 械 部分 に 対 し て どん な細 工 を して も,警 備 本 部 の警 報 が鳴

り出 す の で あ る。 これ らの 装 置 は比 較 的 単純 なの で,よ く建 物 周辺 の保 安 用 に利

用 され て い る。 また,こ の シ ス テ ムは,他 の探 知装 置 の作 動 を妨 害 しな い ので,

どん な タ イ プの保 安 シ ス テ ム とで も(建 物 を部分 的 に カバ ーす る もの とで も全体

を カ バ ーす る もの とで も)併 用 で き る。 以 下 に この システ ム を構 成 す る装置 の種

類 を記 す 。

窓用 金 属 箔 窓 ガ ラ スや ガ ラス ドアに貼 りつ け る金属 製 の テ ープ で あ る。 ガ

ラ スが 割 られ ると箔 も破 れ て電 気 回 路 が開 き(電 気 回路 の 平 衡 が崩 れ),警 報 が

鳴 る。箔 に毛 髪 状 の 切 り傷 やひ っか き傷 がつ いた だ け で も警 報 が鳴 るよ うに で き

て い る。

導 線 の編 み合 せ 細 い 導 線 を ス ク リ ーン状 に編 み 合せ た もの で,ド ア パ ネル,

床,壁,天 井 に埋 め込 ん で お く。 侵 入 に よ って編 み合 せ の 一 部 で も破 れ ると,警

報 が鳴 る。

トー トワ イ ヤ(tautwire)特 に 重要 な保 護 区域 へ の 侵 入 を探 知 す るた め

の装 置 で あ る。 エ アダ ク トや ダ ス トシ ュー ト用の トン ネ ルな どの 開 口部 内側 に強

く張 られ た細 い撚 り線(導 線)で,張 り具 合 の どの よ うな変 化 に も敏 感 に 反応 し

て警 報 を鳴 らす 。
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防 犯 スイ ッチ 磁 気 式 あ るい は機 械 式 の 防犯 スイ ッチが ドア,窓,天 窓 な ど

の 侵入 可能 な開 口部 の 保安 用 に よ く利 用 され て い る。 これ らの ス イ ッチは,表 面

に 張 り出 す か 逆 に埋 め 込 む よ う に取 り付 け られ る。

・ 磁 気式 防 犯 スイ ッチ こ の スイ ッチ は,磁 石 部 とス イ ッチ部 の2つ の 部

分 か らで きて い る 。磁 石 が スイ ッ.チ部 に 規定 どお りに向 き合 うか,あ るい は

ス イ ッチ部 に 密着 して い る状 態 で は,ス イ ッチは 電 気回路 の 平 衡 を 保 つ よ う

に作動 してい るが,磁 石 が少 しで も動 く と スイ ッチの作 動 が 止 ま り(電 気 回

路 の 平衡 が 崩れ て)警 報 が 鳴 る。普 通,磁 石部 の方 が ドアや窓 あ るい は保 護

対 象物 の 可 動 部分 に取 り付 け られ る。

・ 機 械 式 防 犯 ス イ ッチ この ス イ ッチ も,ド ア,窓,天 窓 な どが 開 くと警

報 を鳴 らす よ うに働 く。 プ ラ ンジ ャ ー型 は それ らの箇 所 に埋 め込 む タ イ プで

あ る が,そ の手 間 の 分 だ け 費用 が 高 くな る。 レバ ー型 は プラ ン ジ ャ ー型 に 比

べ て安 く取 り付 け られ るが,侵 入 者 の 眼 に 付 きやす い。 また,機 械 式 スイ ッ

チは いず れ に して も気 候 の 影 響 を受 けや す く,気 温 に よ る機 械 部分 の膨 張 や

錆 な どで円滑 に 動作 しな くな った り凍 結 した りす るこ とが あ る 。

以 上,さ ま ざまな装 置 に つ い て述 べ て きたが,最 も効 果 的 な 侵 入防 止策 は,要

約 す る と侵 入 者 が狙 い をつ け そ うな場 所 を監 視 す るか,あ るい は そ こ を完 全 に ア

クセ ス ・コン トロー ルす る こ とで あ り,同 時 に そ の他 の建物 周 辺 部 に つ い ては,

やは り監 視 す るか警 報 シ ス テ ムを設 置 して お くこ とであ ると言 え よ う。 とこ ろ で

ほ とん どの 建 築 構 造 が計 画 的 な 侵 入者 に対 し ては 無 力 で あ る と い う こ とを,最 近

発 表 され たrJ-SIIDS障 壁 突 破 テ ス ト」 〔21〕 とい う報 告 書 が 明 らか に して

い る。 これ は,人 間1人 が 侵 入 す るた め の 必要 最 少 限 の 大 き さ と考 え られ る8イ

ンチ ×12イ ンチの穴 を 実際 に各 種 の壁 に あ けて み るテ ス トで,そ の 結 果は 表5

-1の と お りで あ る。
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表5-1壁 面突 破 テ ス ト

壁 の 構 造 使用 した道 具 突破所要時間

間 柱(studs);2"×4"(イ ンチ)

角 に 両 面 付 板(siding);1"厚

。手 回 し ブ レ ース

。電 動 サ ーベ ル型 鋸 切 り
1分55秒

炭殼 ブ ロ ック;8"厚 。大 ハ ン マ 1分52秒*

炭 殼 ブ ロ ッ ク;8"厚 に 片 面 ブ

リ ック ベ ニ ヤ(brickveneer)

。 大 ハ ン マ

2分12秒*

強 化 ・ン ク リー ト;5去"厚 oロ ー トハ ン マ ド リル

o大 ハ ン マ
5分44秒*

強 化 コ ン ク リ ー ト;8"厚 oロ ー トハ ン マ ド リル

。大 ハ ン マ
約10分00秒*

た だ し,*に つ い て は,補 強 ロ ッ ド(鉄 筋)を 除 くのに 要 す る時 間 と して そ

れ ぞれ1分 を加 え る。

4.5.5重 要 な 区 域 の コ ン ト ロー ル

た と え建 物 内部 の全 ての 人 間 が 建物 周 辺 部 で チ ェ ッ クされ てい る と して も,A

DPフ ァ シ リテ ィ内部 では,全 て の エ リアに対 して均 等 な ア クセ スが 行 な われ る

わ け では ない 。以 下 に あげ る区域 は,ADPフ ァ シ リテ ィの運 用 時 間 お よび休止

時 間 の 両 方 に おけ る ア ク セ ス許 可 を決 定 す る上 で分析 す る必 要 の あ る最 少 限 の区

分 で あ る 。

コ ン ピ ュ ータ室

デ ー タ記憶 ラ イ ブ ラ リ

イ ン プ ッ ト/ア ウ トプ ッ ト区域

デ ー タ変 換 区域
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プ ロ グラ マ区 域/フ ァイ ル .

ドキ ュ メ ン ト ・ラ イ ブ ラ リ

コ ミュ ニ ケ ー シ ョ ン装 置 区域

コン ピュ ータ ・メ ンテ ナ ン ス室

機 械 装 置 室

電 話 室

補 給 倉 庫

デ ータ フ ァイル の機 密性 と完 全性 の保 護 とい う立 場 のほ か に,大 切 な 資材 を 守

り,盗 難 や破 壊 や サ ボ タ ー ジ ュを防 ぎ,部 外 者 に よ る侵害 に対 して 一瞬 た りと も

侵 入 す るスキ を与 えな い よ うに す る とい った立場 か ら も区域 を設 定 す る重 要 性 を

考 察 す る必 要 が あ る。

この分 析 の 目的 は,ま ず 全 ての 重要 な 区域 を識 別 し,作 業 の 流 れ とジ ョ ブの割

り当 て の検 討 に よ って どの 人員 が い つ ア ク セ スを許 可 され るべ きか を決 定 す る こ

とに あ る。 そ して その 次 に,人 員 に対 す る コ ン トロールの体 系 立 った 方法 を 選定

す べ きであ る。 その 際 の基 本 的 な テ ク ニ ックは,第5.3節 で外 部 ドアに つ い て述

べ た こ と とほ とん ど変 わ らな いが,2点 だ け重要 な違 いが あ る。

第1点 は こ こで 言 うよ うな 区域 は,使 用 され て い な いで施 錠 され て い るか,あ

る いは 出入 資 格 の あ る者 に よ っ て使 われ て い るか の2つ の 状 態 しか あ りえな い こ

とで あ る。 従 って もし第9章 で述 べ るよ うな明 確 な 規則 が 作 成 され,そ れ が 遵 守

され れ ば,出 入 資 格 の ない 者 が使 用中 の エ リアに入 ろ う とした らチ ェ ックで き る

わ け で あ る。

第2点 は ここ で扱 うよ う な エ リア では,作 業 の流 れ を不 必 要 に妨 げ ない よ うに

す る こ とが特 に重 視 され る とい う こ とで あ る。 この こ とは,さ して重 要 で な い 区

域 へ の通路 に 当た る場 所 に重 要 な区域 を設 定 す るとい うよ うな明 白 な誤 りを避 け

る た めに,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーがADPフ ァ シ リテ ィ内部 の物 理 的

レイ ア ウ トと作 業 の流 れ や 人員 との関 係 あ るいは 情報 や物 資 との 関係 を綿 密 に検

証 しな けれ ば な らない とい うこ とを意 味 して い る。 さ らに,重 要 な 区域 へ の指 定
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順 路 が遠 回 りで,近 道 しよ うと思 うと非 常 口 な どの誰 が通 っ て も構 わ な い通路 で

は な く,重 要 な 区域 を 通 り抜 け す るよ うに な って しま うとい った設 定 も避 け るべ

きで あ る。遠 回 りに な るよ うな場 合,人 情 と して近道 を使 い た くな る もの だか ら

で あ る。 しか し,指 定 順路 が適 切 に設 定 され て い る場 合 で も,非 常 口 が濫 用 され

てい る こ とが 多 い 。 そん な 場合 に は,非 常 口に警 報 器 を取 り付 け るのが 普 通 で あ

る。集 中警 報 シ ステ ム を備 え た フ ァシ リテ ィな らば,非 常 口が 開 い て い ると きは

いつ で も信 号 が集 中 警 報 シ ステ ムの管 理 室 へ 流 れ るよ うに セ ッ トして お くと よい。

だ が最 も効 果 的 な の は,通 路 に警 報 ベルが 聞 え る よ うに す る こ とで あ る。 その た

めには,非 常 口に取 り付 け られ る自動警 告 器 が利 用 で きる。 これ は 約10×20×

7㎝ く らい の大 き さの もの が普 通 で,不 要 時 に は警 告 ベル を鳴 ら さな いよ うに で

きる 「準 備/解 除」 スイ ッチ が付属 して い る。 ドアが 開 か れ る と,内 蔵 した バ ッ

テ リーの力 でけ たた ま しい警告 ベル が鳴 り出 し,準 備/解 除 ス イ ッチ で 「解除 」

に切 り換 え るまで鳴 りつ づ け る仕組 み であ る。 費 用 は,1台 およ そ60ド ル程 度 で あ

る。

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,ア クセ ス コ ン トロール の努 力 が人命 に対

す る安 全 保 護 対策 と対 立 して は な らな い こ とを考 慮 すべ きで あ る。NFPAの 「生

命 の安全 保 護 に 関 す る規 定 」 〔30〕 に よ って,建 物 の使 用時 間 お よび建 築構 造 に

応 じた非 常 口 の数,大 きさ,位 置 が 決 め られ て い る。 この よ うな規 準 や建 物 に適

用 され る政 令規 則 を遵 守 す るこ とが 大切 で あ る。

休止 時 間 中 の重 要 区 域 へ の ア クセ スな い し休 止 時間 中 の警 備 に関 す る技 術的 な

方 法 が い くつ か あ る。 そ の うち の2つ はす で に 検討 した もの で あ る。 つ ま り,出

入 り口 を明 る く照 明 す る方 法 とCCTVシ ステ ム であ る。 しか し,CCTVシ ス

テ ムは他 の 警 備 シ ス テ ムか ら警 報 が 出た後 の 区域 の状態 を確 認 す る場 合 に だけ最

大 の能 力 を 発揮 す る とい うこ とに注 意 す べ き であ る。CCTVシ ステ ムよ り も積

極 的 な ものは,侵 入探 知 器 で あ る。 侵入 者 を探 知 す るには ・ 少 く と も4つ の独 特

な技 術 が あ る。

① 光度 測 定 シ ステ ム これ は 消極 的 な探 知 シ ステム で,照 明装置 の点 灯 や継
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続 的 に点 灯 して い る照 明光 の反 射 もし くは吸 収 に よ って区域 の 光 度 に変 化 が

起 き る と,そ れ を探 知 す る仕組 み で あ る。 この シス テ ムは 周囲 の 光 度 に きわ

め て敏 感 に 反 応 す るの で,窓 の な い 区域 や カーテ ンな ど の備 えの あ る所 で し

か利 用 で きな い。

② 動作 探 知 シ ステ ム この シ ス テ ムの原 理 は,ド ップラ ー効 果 で あ る。音 源

や電 磁波 信 号 源,も し くは それ らの信 号 を反射 す る もの が 受信 器 に 近 づ いた

り遠 ざか った りす る と,信 号 の音 程 や周波 数 が それ ぞれ 高 くな っ た り低 くな

った りす る。 この 原理 に よ って音波 や電 磁 波 の エ ネル ギ ー源 と受 信 器 を備 え

た部 屋 の 中 で体 を動 か せ ば,そ の動 作 が 受信波 形 の周 波 数 変 化 と して探 知 さ

れ るの であ る。 受 信 器 は,周 波 数 変 化 の強 弱に か か わ らず変 化 を探 知 す る こ

とが で きる。

・ 音 波 音 波探 知 シス テ ムは,1 ,500～2,000ヘ ル ツあ るい は それ 以 上 の 可

聴 周波 数 帯域 内 の音 波 を利 用 す る。 た だ し,こ の持 続 音 は,可 聴 帯域 に あ

りか つ 高 い音 圧 レベ ル(デ シベル;DB)で 聞 え るの で 非常 に耳 ざわ りで あ

る。 音 波 で 区域 内の 全 領域 を カバ ーす るた め に,こ の シ ス テム では それ ぞ

れ 複 数 の発 信 器 と受 信 器 を使 用 す る。 これ らの発 信 お よび受 信 用 の トラ ン

ス デ ュ ーサは 永久 磁 石式 ス ピー カ(PMス ピー カ)で,同 じ部 屋 の対 向 壁

面 に取 り付 け るの が 普通 で あ る。受 信 器 は発 信 音 と反射 信号 音 を比 べ,保

護 区域 内部 に異 物 が 侵 入 す れ ば 必 ず起 こ る音 パ タ ーンの 変 化 を探 知 して 警

報 を鳴 らすの で あ る。

・ 超 音 波 超 音波 探 知 シ ステム は,19 ,000～20,000ヘ ル ツの高 周 波 音 を利

用 す る以 外 は,可 聴 音探 知 シス テ ム と同 様 で あ る。可 聴 周 波 数 帯 域 内 の上

限 周波 数 を使 用 して い る の で,少 数 の 人(主 に子 供)に は信 号 音 が 聞 え て

し ま う こ とが あ る。

・ 超 短波 超短 波 シ ステ ム は,上 記2シ ステ ム と同 様 の構 造 で作 動 す る。

違 いは,超 短 波 が高 周波 電 波 だ とい う点 であ る。 この種 の電 波 は,400～

10,000メ ガ ヘル ツの周波 数 で発 信 され る。超 短 波信 号 は 使 用 ア ンテ ナの タ

一391一



イ ブを変 え るこ とに よ り,保 護 区域 の広 さに 応 じて コ ン トロール で きる し,

1つ の保 護 区域 に複 数 の ア ン テナ を使 う こ と もで きる。 ま た ア ンテ ナ1本

の シ ン グル ・ユ ニ ッ トで も数本 使 った マ ルチ ・ユ ニ ッ トで も,可 聴 音 もし

くは超 音波 ユ ニ ッ トとの 併用 が 可能 で あ る。

③ 音 波 振 動 シス テ ム(オ ー デ ィオ)こ の シ ステ ムは,マ イ ク ロ フ ォン型 の

装 置 を使 って保 護 区域 内に 侵 入 した異 常 ノ イ ズ を探知 す る もので あ る。 た だ

し この シ ステ ム は,た とえば飛 行機 や 工場 な どの 人 工 的 な騒 音 が 侵入 して く

る場 所 には,誤 動 作 を起 して し ま うの で 当然 利 用 で きない。 ま た,中 には 雨

音 や雷 鳴 に反 応 して しま う もの さ えあ る。 この シ ステ ムの種 類 と しては ノ イ

ズ の 発振 源 とマ イ ク ロ フ ォン型 の装 置 との媒 体 とし て元空 気 を利 用 す る(つ

ま り可 聴 音 に反 応 す る)タ イ プ と壁 面 な ど の建 築構 造体 を伝 わ る機 械 的振 動

だ け に反応 して可 聴 音 には 反 応 しな い タイ プの2つ が あ る。

・ 音波 を と らえ る タ イ プ(オ ー デ ィオ) 。可 聴 音 探知 シ ステ ム は,保 護

区域 内 に設 置 され た マイ ク ロフ ォン を使 って侵 入 者 を探知 す る仕 組 み で,

ノ イ ズ を探 知 す ると警 報 が 鳴 る。 この タ イ プの シス テ ムに は,飛 行 機 や雷

な どに よ る誤 動 作 を避 け る た め ノ イ ズの原 因 を電 子 的 に判 別す る機 能 を持

った取 り消 しお よび識 別 ユ ニ ッ トを一緒 に取 り付 け る と便利 で あ る。

・ 機 械 的振 動 を とら え る タイ プ(振 動)こ の タイ プの シス テ ムの作 動

原 理 は,上 記 の音 を と らえ る タイ プ と同 様 であ る。 た だ し極 端 に敏 感 な マ

イ ク ロ フ ォンを ファイ ル キ ャ ビネ ッ ト,金 庫,窓,壁,天 井 な どに直 接 セ

ッ トす る点 が異 る。 これ らの 物体 の機 械 的振 動 を探 知 す る と警 報 が 鳴 りだ

す 。 この シ ステ ム の場 合 に も,取 り消 しお よ び識 別 ユ ニ ッ トが 誤 動作 防 止

の た めに必 要 で あ る。

④ 接 近 探知 シ ス テ ム この シ ステ ムに は た く さん の種 類 が あ るが,い ず れ も異

物 や 人間 の接 近 あ るい は 出現 を探 知 す る仕 組 み に な って い る。原 理 的 に い う

と,接 近探 知 シ ス テム は電 界 を 利用 して お り,何 か物 体 が侵 入 して こ の電 界

が 乱 され る と警 報 が 鳴 る よ うに で きて い る。 この 電界 は,キ ャ ビネ ッ トの
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周 囲 を導 線 で取 り巻 くだけ でで きあが る。 電界 は 電 磁 界 で も静電 界 で もよ く,

いず れ に せ よ平 衡,不 平 衡 の原 理 が適 用 で きる 。電 界 を設 定 す る方法 は,数

種 類 あ る。各 シス テム の メ ーカ ーに よ って方 法 に 多少 の違 いが み られ る。 ま

た,こ の シ ステ ムは磁 気 フ ェンス と して知 られ て い るや りか た で設 置 す れ ば,

キ ャ ビネ ッ トな ど単体 の 品物 だ け で な く,あ る 区域 全体 の保 護 用 と して も利

用 で き る。磁 気 フェ ン スは,接 近探 知 シ ステ ム の総 合的 な使 用 例 の 一 つ で あ

る。 その 他 の 利 用 法 と して は,ド ア や窓 の監 視 用 に使 わ れ て い る例 が あ る。

とこ ろ で接 近探 知 シ ステ ムは あ くまで も他 の シ ステ ムの補 助 と して設 計 さ

れ た もの で,主 警 備 シ ステ ム と して使 用 す るに は適 さな い。 な ぜ な らば,こ

の シス テ ムは電 源 電 圧 の変 動 とか シ ステ ム近 くの モ ップや バケ ツに よ っ て も

反 応 して しま うな ど敏 感 す ぎるか らで あ る。 余 り敏 感 す ぎ る と動 物 や 鳥 に ま

で反 応 して しま う。従 っ てや は りこの シス テム は,他 の シス テムの バ ッ クア

ップ として 利 用 すべ き もの であ る。

表5-2は,最 も一般 的 な6種 の 屋 内 監視 シ ステ ムの比 較 を示 して い る。

表5-2屋 内監 視 シ ス テ ム の比 較

,

感 知 器の タイプ 費用の概算 使 用上の 注意
突破 工作に対

す る抵抗力

光 度 測 定 $500
・エ リア外 部か らの 光 の遮 蔽

・使 用 は 屋 内 に限 定
高 い

動 作 探 知

(超 音 波)
$250

・風 な どの空 気 の動 きに よ り誤

動 作 のお それ あ り
中 くらい

動 作 探 知

(超 短 波)
$500

・超短波 エネルギ ーは壁 な どを貫

通す るので誤動作 のおそれ あ り
高 い

音波振 動探知

(可 聴 音)
$250

・外 部 か らの ノイ ズに よ って 誤

動 作 の お それ あ り
高 い

音波 振動探知

(機械的振動)
$100

・誤 動作 の原 因の発見がむずか

しい
高 い

接 近 探 知

(区 域全体)
$350

・敏感 す ぎて誤動作 のおそれあ り

・他 システムの バ ックアップに適

す る

高 い
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重 要 な区域 に対 す る保 安計 画 を 立 て る場 合,以 上 に述 べた 各 種 の侵 入探 知 器 の

利 用 を考 慮 す るほか に も警 備 員 や特 に指 名 され たADPフ ァシ リテ ィ関 係 者,あ

る いは施 設 内 部の間 仕 切 りを利 用 した物 理 的 障 壁 な どに よ る コン トロール を心 掛

け るべ きだ ろ う。 間仕 切 りを設 け る場 合 に は,ADPセ キ ュ リテ ィ ・プ ラ ンナ ー

は 建築 工事 の詳 細 を入 念 に チ ェ ック しな けれ ば な らな い。 現 代 の オ フ ィス建築 に

多 用 され て い る天 井 構造 の 制 約 か ら,屋 内 の 間仕 切 りは 天井 裏 ま では仕 切 れ な い。

この こ とは,侵 入 者 が 天 井 バネ ノレる押 し開 け ば間 仕 切 り壁 を 超 え て どの 部屋 へ も

入 りこ め る とい う こ とを意 味 してい る。侵 入 の 痕 跡 も残 さず,道 具 も使 わ ず に静

か に素 早 く侵 入 で きる わ けだ か ら,こ れは 特 に厄 介 な問 題 な の で あ る。 きらに,

間 仕 切 り用 の ドア フ レ ーム は たい て いが軽 量構 造 だか ら簡 単 に押 し入 られ て しま

う。従 って 屋 内の間 仕 切 りを過 信 し な い こ とが大 切 なの で あ る。

4.5.6警 備 隊 の 運 用

物理 的 な保安 手段,物 理 的 障 壁,侵 入 探知 器 な ど も,結 局 は 人 間 の 手 が 介入 し

な けれ ば充 分 に機 能 しない ので あ る。 全 時 間 帯 に わ た る警 備 が 必要 な 場所 は,G

SAの 政府 保 安 サ ー ビス(FPS-FederalProtectiveService)か ら配属

さ れ る連邦 保 安 係官 が 契 約 を交 わ した民 間 の警 備 保 障 会社 の警 備 員 が監 視 す る と

よ い 。任 務 の 割 り当 てはADPセ キ ュ リテ ィ ・計 画 に 従 うが,そ の 際 それ ぞれ の

職 務 内容 に つ いて再 確 認 してお くこ とが 望 ま しい。

まず,常 駐 の警 備 が必 要 な場 所 の警 備 員 を指 定 す る。 つ ま りロ ビー,出 入 りロ

ドア,ト ラ ック寄 せ場,正 門,保 安 本 部 の常駐 員 で あ る。 これ らの場 所 に配 属 さ

れ た 警 備員 の受 け持 つ 仕事 は,以 下 の とお りで あ る。

・ 入室 許 可 証 の チ ェ ッ クお よび入 室 者 リ ス トの 作成

・ 外 来 者 に対 す る識 別用 の バ ッジの配 布 な らびに 回収

・ 侵 入警 報 シ ステ ム な ら びに 火 災報 知 シ ス テムの モニ タ ーと,各 警 報 に 対 す

る警 備員 の 迅速 な派 遣
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・ 建 物 に 出入 りす る物 資 の流 れ の管 理 と通 行規 則 の正確 な 実施

・ 建 物 に対 す る規 則 お よび規 準 の正 確 な実 施

・ 書 留 郵 便 の受 領

警 備 員 を最 も効率 的 に活 用 す る た めに は,各 警 備員 の 担 当任 務 が 必 要 に して充

分 な もの で あ る こ とと,各 警備 員 が 正規 の訓 練 を受 けて い る こ とが重 要 であ る。

た とえ ば,テ ー プ,デ ィス クそ の他CE]SADPメ デ ィアの 動 きを管 理 す る警 備 員 は,

ま ず それ らの品 物 を見 わ け られ な けれ ば な らな い しさ らに 品物 の動 きに つ い ての

知 識 が要 求 され る。 また,あ る警 備 員 が外 来 者 の受 け付 け や 外 来 者 識 別 用 バ ッジ

の 準 備,案 内 電 話 な どに忙 殺 され て しま うな ら,と て もADP施 設 要 員 の 身 分 証

明 書 検 査 に まで 手 が 回 らな い だ ろ う。従 っ てADPセ キ ュ リテ ィ計 画 に従 って警

備 員 の割 り振 りを行なお うとす るADPセ キュ リテ ィ ・プラ ンナ ーは,各 警 備 員 の

担 当任 務 と作 業 負 担 を建 物 の保 安 責 任 者(buildingsecuritydirector)と も

う一 度 よ く検 討 して,予 定 の割 り振 りが適 当か ど うか を確 認 す る必要 が あ る。

次 に,見 回 り順路 な い しは一 般 区域 の 徒 歩 ま たは乗物 に よ る巡 回 パ トロ ール を

行 な う警備員 を指定 す る。巡 回 パ トロ ール員 の担 当任 務 は,次 の と お りであ る。

・ ドア,窓,そ の他 の 開 口 部 が 休止 時 間 中,規 則 どお りに施 錠 され て い るか

否 か の 確認 。

・ 引 火物,放 置 された 機 器類,通 路 等の 障害 物,開 放 され た ま まの 非 常 口 な

どの 検 査,修 正,報 告 。

・ 消 火 器,消 火 ホ ース,自 動 式 ス プ リ ン クラ ー ・シス テム の 確 認 。

・ フ ァイ ル,金 庫,機 密 区域 が 規 定 どお り保 守 さ れ てい るか否 か の チ ェ ック。

・ 不 審 人物,不 審 な動 き,異 常 な匂 い,漏 電,そ の 他 の異 常 に対 す る警 戒 。

巡 回 パ トロール を有効 に 行 な うた め には,パ トロー ル員 を 何 らか の 形 で 管 理 す

る必 要 が あ る。 そ の た め に は パ トロール本 部 に 直接 戻 るか電 話 に よ る定 時 報 告 を

実 施 す るか,あ るいは 携 帯2ウ ェ イ無 線 機 を支 給 す る な どの措 置 が 要 求 され る 。

特 に無線 機 を 支給 してお け ば,緊 急 事 態 が発 生 した と きで も直 ち に応 援 にか け つ

け られ る し,応 援 を呼 ぶ こ と もで きる。常 駐 警 備員 の場 合 と同 様 に,ADPセ キ
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ユ リテ ィ ・プ ラ ンナ ーは パ トロ ール員 の 担 当任務 に無 駄 や無理 が な いか,パ トロ

ール 員 はADPフ ァシ リテ ィ保 護 の た めの 正 規 の 訓練 を受 け て い るか 否 か をチ ェ

ック して お く必 要 があ る。 た と え ば,思 い もよ らない コ ン ピ ュ ー タ室 か ら きな臭

い匂 いが して きた ら,パ トロー ル員は 警 報 を 鳴 らす他 に 何 を す べ きだ ろ うか?接

触不 良 の ス イ ッチ が原 因 だ った と して,そ の部 屋 の電 源 ズ イ ッチを切 り,不 良 の

ス イ ッチの 位 置 を探知 す るこ とがで きるだ ろ うか?ADPセ キ ュ リテ ィ ・プラ ン

ナ ーは空 調設 備,ガ ス管 も しくは 水道 管 の漏 れ そ の他,思 いが け な い時 間 に発 生

す るADP関 係 の緊 急 事態 につ いて も同 様 に 問題 を設 定 し,こ れ を入 念 に分 析 し

て適 切 な措 置 を体 系 化 す る一 方,各 事 態 に 対 応 して適 切 な措 置 を とれ る よ うに訓

練 され た警 備員 を選 別 して おか な け れ ば な らない 。

第9章 で述 べ る安 全 教 育 プ ログ ラ ムを作 成 す る場 合 に考 慮 す べ き最 後 の 問題 は,

この プ ロ グラ ム作 成 に 当 た る専 門要 員 た ち に連邦 保安 係 官 や警 備契 約 を結 ん でい

る民 間 警 備 保 障 会 社派 遣 の ガ ー ドマ ンを教 育 の 対 象 と して 軽視 した り無視 した り

す る傾 向 が認 め られ る こ とで あ る。 そ うした傾 向 が専 門警 備 員(連 邦 保安 係官 や

民 間 の ガ ー ドマ ン等)の 感 情 に及 ぼ す悪 影 響 は も ちろ んの こ と,こ の 態度 はAD

Pの 保 安 対 策 を完 成 させ る うえ で重 要 な役 割 りを演 ず る専 門警 備 員 に,実 際 の職

務 を遂 行 す るに 当 た って 誠意 を失 わせ る ことに もな りか ね な い。 その よ うな こ と

に な らな い よ う,ADP管 理 者 や幹 部 は諸 規 則 を進 ん で遵 守 す る と ともに 平 常 の

態度 をと お して専 門警 備 員 が 職務 を遂 行 して い た ら,懇 いの言 葉 をか け る な ど し

て警 備 任務 に 対 す る理 解 を示 してお くと よい だ ろ う。

4.5.7物 理 的保 安 対 策 の総 合 的 運 用

この章 の 以 上 の諸 項 では,物 理 的保安 に 関 す る さ ま ざま な技 術 問題 に つ い て論

じて きた 。 しか し,ADP施 設 に お い ては それ ぞ れ の 項 目に つ い て新 たな安 全 問

題 や緊 急 事 態へ の対 応 の 問 題 が生 ず る こ と も珍 ら し くな い。(各 項 で 明示 して き

た 出来 事 の 結 果 と して そ の よ うな必 要 が生 ず るこ と さえ しば し ば なの で あ る。)
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従 って 今度 は その新 た な問 題 を処 理 す る対抗 策 が必要 にな るの だ が,そ の た め に

物理 的 保安 計画 全体 が バ ラバ ラに展 開 して統 一 が とれ ず,保 安 シ ステ ムは 費 用 が

か さみ,か つ煩 墳 に な って しま いが ち で あ る。 しか し一 方 で は,新 た な安 全問 題

や緊 急 事 態 の 問 題,人 員 や手 順 に関 す る問題 を全 体 的 に検 討 す る こ と に よ り,最

少 の 費用 で最 大 の効 果 をあ げ るた め には ど うす れ ば良 いか を探 りあ て る こ と もで

き るは ず で あ ろ う。

た とえ ば,以 下 に挙 げ る シス テム な どは そ の よ うな検 討 を経 て 実用 化 され た の

で あ る。

ADP区 域 煙 探知 シ ス テム

ス プ リン ク ラ ー ・シ ステ ム作 動 警 報 器

建 物 内全域 火 災報 知 器 プル ボ ック ス

建 物 周辺 侵 入 探知 器

ドア状 態探 知 器

重 要 区域 侵 入探 知 器

区域 監 視 用CCTV

出 入 ロ コ ン トロール用CCTV

電 子 式 ドア用 錠前

以上 は特 殊 な状 況 で必 要 とな る シ ステ ム で あ るか ら,物 理 的保 安 計 画 には この

中 か らい くつ か を 選 ん で使 用 す る とよ い。 必 要 な シ ステ ム を一 つ ず つ 指 定 して調

達 す る こ と もで きるけれ ど も,必 要 な全 シス テ ムを ま と めて 調達 す る よ うに プ ラ

ンニ ン グす る と2つ の 利 点 が あ る。1つ は,そ れ ぞれ の 警報 発 令 時 に お け る人員

の反 応 の 点 で有 利 に な る こ と で あ る。 なぜ な ら,各 警 報 の コ ン トロ ール パ ネ ルや

CCTVモ ニ タ ーを設置 す る場 所 を最少 限 に ま とめ られ るの で,シ ス テ ムを コ ン

トロ ールす る人員 も最 少限 で す み,従 って どの警 報 が 鳴 って も適 切 な 処置 の 指示

が迅 速 に行 な え,し か も実際 に 処 置 に まわ る人 数 も余 裕 を も っ て確 保 で きるか ら

で あ る。 もう1つ は,ま とめて 調達 す る よ うに プ ラン ニ ン グ した ほ うが,シ ス テ

ム の無駄 を省 け る とい う利 点 が あ る。 す なわ ち多 くの警 報 器 を1箇 所 の コ ン トロ
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一ル ・パ ネ ル に接 続 す るに 当 た って 単 一 の電 気 回路 で間 に合 わせ られ るの で あ る

か ら,第 一に 配 線 工 事 費 が 倹約 で き るし,さ らに メ ンテ ナ ン スに つ い て も1シ ス

テ ムず つ 調 達 した場 合 に比 べ てず っ とや りや す くな るの で あ る。 こ うした 利点 が

最 も顕著 に あ らわ れ るの は,警 報 器 の取 り付 け が必 要 な場 所 の それ ぞ れ に つ い て,

数 種 の感 知 器 が併 用 で き る とい う点 であ る。 ま た,高 級 な シ ステ ム では電 子 ドア

の コ ン ト ロー ルや各 感 知 器 お よび 建 物 の機 械 装 置 の監 視 な どを1台 の プ ロセ ス コ

ン トロ ー ル用 ミニ コン ピュ ータで行 な うよ うにな ってい るの で,必 要 な シ ステ ム を

ま とめ て調 達 した場 合 の利 点 は さ らに明 白 とな るだ ろ う。

この よ うな ハ ー ドウ ェアの総 合 的 な調達 に加 え て,ADPセ キ ュ リテ ィ ・プ ラ

ン ナ ーは建 物 の管理 者 お よ び保安 責任 者 と共 同 して作 業 を進 め なが ら,物 理 的 保

安 計画 を 支 え る人的 資 源 に つ い て も充分 に配 慮 を め ぐ らすべ きで あ る。全 時間帯

を カバ ーす る外 部 の専 門警 備 員 の ほ か に,平 常 の 職務 を害 さな い限 りで以下 の よ

う な人員 に も警 備 を分 担 させ る ことが 望 ま しい 。

受 付 お よ び案 内 所 の 要 員

建 物 の技 術要 員

建 物 お よ び敷地 の メ ンテ ナ ンス要 員

物 資 の配 送 係

メ ッセ ンジ ャ ー

区域 監督 者

郵 便 室 の 要 員

以 上 の よ うな人 員 の配 備 場 所 と物 理 的保安 計 画 の必 要 とを に らみ あわせ て合 理

的 に警 備任 務 を分 担 す れ ば,警 報 発 令 時 に も最 少 限の 専 門警 備員 で必 要 な 処 置 が

とれ るよ うに な る。 ただ し,こ うした非 専 門警 備員 の活 用 ま で考 慮 に入 れ るよ う

に な る と,も う一 度 保安 シス テ ム,特 に 各 種 の探知 器 の設 置 場 所 に つ いて 見直 す

必 要 が あ るだ ろ う。

この 章 で は保 安 用機 器 や警 報 シ ステ ムに つ いての詳 細 には,2つ の理 由か らわ

ざ と触 れ なか った 。 つ ま り,こ の分 野 の テ ク ノ ロジ ーは急速 に 進 歩 して お り,新
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製 品 が ほ とん ど毎 日 とい って もよ い く らい市場 に 出 回 って い るか らで あ る 。 さ ら

に,GSAの 連 邦 保 安 サ ー ビス(FPS)が,各 施 設 の保 安 要 件 に 対 して い ち い

ち詳 しい ア ドバイ ス と専 門 的 な ガイ ダ ンスを 与 え て くれ るか らで あ る。

物 理 的保 安 計画 が完 成 し た ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは2項 目の 最

終 チ ェ ックを行な う必要 が あ る。 第1項 目は,ADP施 設 に対 す る保 安 計 画 や保安

規 定,保 安 用 機器,警 報 器,施 錠 シ ス テム,そ の他 の保 安 関 係 の 事項 な どが関 係

者 以 外,外 部 に漏 洩 して い な い こ との確 認 で あ る。第2項 目は,緊 急 事態 の起 っ

て い る間,緊 急 事 態 に対 す る対 応 計 画 と物理 的 保安 方 法 とが全 体 的 安 全性 の維 持

を保 証 す るよ うに入 念 に ま とめ られ て い るこ との確 認 で あ る。 つ ま り,た とえ ば

火 災警 報 の 悪 用 に対 す る警 戒 が必要 で あ っ て,あ る区 域 か ら警 報 が発 令 され た場

合,そ の区域 へ警 備 員 が 集 中 して しま う結 果,他 の 重 要 な エ リアの警 備 に破綻 を

生 じて し ま うとい うよ うな こ とは絶 対 に 避 け なけ れ ば な らな いの で あ る。
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46内 部 管 理

4.6.0ま え が き

前 の4つ の 章 で は,ADPセ キ ュ リテ ィの 目標 を さ さ え る物 理 的方 法 を示 した。

本 章 で は,要 員,組 織 構 造,デ ータ ・ベ ー ス お よ び プ ロ グラ ミング の4つ の分 野

に お け る物 理 的保 護 を強 化 す るた め に,内 部管理 の効 用 につ い て検 討 す る。 一般

的 に言 え ば,予 想 され る損 失 の減 少 の面 に限 って,内 部管 理 の コス トを判断 す る

必 要 は な い で あろ う。 な ぜ な ら,ふ つ うは管 理 は およ そ他 の 目標,た とえ ば コス

ト計 算,エ ラ ーの 検 出 と訂 正,マ ネ ージ メ ン ト報告 な ど を行 な うの に 有 効 な手 段

で あ る と思 われ るか らで あ る。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,必 要 な管 理

が す で に存 在 し,ど の よ うな修正 と拡 大 が必 要 で あ るのか を決定 すれ ば よ いか,

とい うよ うな事 態 に 出会 うか もしれ な い。 基 礎 的 な リス ク分 析 は 重要 な分 野 と適

用 範 囲 を認 識 して い る で あ ろ う。 ま た,物 理 的 セ キ ュ リテ ィ対 策 は 人 間 の 介入,

支 援 お よ び オペ レー シ ・ン を要 求 す るで あ ろ う。 内 部 管 理 が セ キ ュ リテ ィ目標 を

反 映 す る構 造 に な って い るの を確 か め るべ きセ ク シ ョンに つ い て検 査 す る時 に,

ADPセ キ ュ リテ ィ ・プラ ンナ ーは これ らの要 因 を心 に とど めて お くべ きで あ る。

4.6.1要 員 管 理

疑 うま で もな く,人 間 の問題 はADP施 設 の 最 も重 要 な部分 で あ り,そ の組 織

の活 動 を 十分 に果 す よ うに訓 練 され た ス タ ッフが い な けれ ば,い か な るADP装

置 も機 能 す る こ とは で きな い。 要 員 管理 は,重 要 な ポ ジ シ。ンに対 して 経験 を積

ん だ信 頼 で き る人 々 を注 意深 く選 択 す る必 要 性,ADPの 任 務 を十 分 に は たす た

めに 適 切 な トレーニ ングを行 な うこ との重 要 性,さ らに高 水準 の モ チベ ー シ ・ンを
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達成 す る際 のす ぐれた監督 の価値 を十分 に活かすべ きである。

4.6.1.1要 員 の 選 択

要員 の 選 択 に は,ト レー ニ ン グ,才 能 お よび経 験 に よ り,候 補 者が割 り当て られ

る任 務 を履 行 で き るか ど うか の 決定 を 下す能 力 が一般 に 要求 され る。仕 事 の熟 練

度 に つ い て の この決 定 に 加 え て,重 要 なADPポ ジ シ ョ ンに対 す る選 択 プ ロセ ス

は適 切 な雇 用 前 の ス ク リ ー ニ ン グに よ っ て重 要 な ポ ジ シ ョン に対 す る候 補 者 の信

頼 性 も確 め るべ きで あ る。 い くつか の 水準 の ス ク リー ニ ングが利 用 で きるが,当

然 な が ら,調 査 が 詳 細 に な るにつ れ て有効 性 もコ ス ト も増 加 す る。従 って,利 用

す る ス ク リ・一ニ ン グの 水準 は各 ポ ジ シ ョンの相 対 的 な 重要 度 を反 映 す べ きで あ る。

それ ぞれ のADP機 能 に対 して,特 に重 要 な ポ ジ シ ョ ンをあ らか じめは っ き り確

認 して お くべ きで あ り,一 般 的 に は,そ れ らは 主 な ア プ リケ ー シ ・ン と シス テ ム

の コン ピ ュ ー タ ・オペ レ ー シ ョン,デ ー タ ・コ ン トロー ル,マ ネ ー ジ メ ン ト,オ

ー デ ィテ ィン グお よ び使 用 テ ス トと保 守 まで含 め た プ ロ グラ ミン グ を指 して い る

フ ロー ドに対 す る リス ク分 析 に よ って リスクが発 生 す る ぎ りぎ りの接 点 を確 か め

られ る。 そ の問題 が た だ一 人 の 個 人 に か かわ って い るよ うな場 合 には,そ のAD

P分 野 はか な りその 一 人に よ っ て影 響 を受 け や す い状 態 に な って いる。 この こ と

は,チ ェ ック とバ ラ ンスが 欠 けて い て,隠 れ た イ ン タ ーフ ェ ース,た と えば た だ

一人 の プ ログ ラ マ ーが ク リテ ィ カル ・プ ロ グラム の ク リエ ーテ ィ ング ,テ ステ ィ

ン グ,デ バ ッギ ングお よ び イ ンス トー リング等 の業 務 の相 互 間 の 調 整 に 責 任 を負

っ て い る場 合 に特 に 当て は まる。最 も影 響 を受 け や す い立 場 に い る者 に しば しば

シ ス テ ム ・プ ロ グラ マ ー で あ る こ とが 多 い。 オ ペ レー テ ィン グ ・シス テムの保 守

を行な う優秀な実行者は デ ー タ ・プロ セ ッ シン グに携 わ る他 の ほ とん どの 人 よ り も

多 くの 損 害 を与 え る こ とが あ り,し か も見 つか る こ とが 少 な いの であ る。

各 々の連 邦 政府 の 中 央 機 関 ま たは独 立 機関 は あ る水 準 あ る いは そ れ 以 上 の 水準

の分 野 の影 響度 な らびに 各 影 響度 の水 準 に適 用 され るス ク リ ーニ ングを 指定 す る

際 の 規 定 お よ び手 順 を定 め てい る。ADPセ キ ュ リ テ ィ ・プ ラ ンナ ーは それ ぞれ
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のADP業 務 の分 野 に 適 用 す る適 切 な 水準 を定 め るべ きであ る。 要 員 配置 の手 順

は,「 ア メ リカ国家 公 務 員 任 用 委 員 会 フ ォ ーム2のPartIの 職種 の影 響度,Item

E－ 要 員 の 行 動に対 す る要 請 」 に 決 定 され てい るよ うに影 響度 の水 準 を 正 し く

反 映 す るよ うに定 め るべ きで あ る。

4.6.1.2ト レ ー ニ ン グ

オペ レ ー シ 。ンの問 題 と セ キ ュ リテ ィの違 反 の 驚 くべ き数 は,個 人 をそ の能 力

以 上 の立 場 に つ け る こ とか ら生 じてい る。 この よ うな 人 々は非 力 を認 め る と い う

よ り も,欠 点 を隠 そ う と し て ソ ー ス ・ ドキ ュ メ ン トを破 壊 した り報 告 を偽 造 す る

こ とが知 られ て い る。

ADP施 設 を利 用 し て こ う した セ キ ュ リテ ィと イン テ グ リテ ィの問 題 を最 小 に

す るた めに そ の要 員訓 練 計 画 を建 て る こ とが で きる。 それ ぞれ の特 定 の仕 事 に 対

す る トレ ーニ ン グは完 全 で,効 果 的 で,十 分 であ るべ きであ る。 しか し,強 力 な

動 機 を与 え る ことは技 術 的能 力 とま った く同 じに本 質 的 な もの で あ る。 各 従 業員

に は,そ の属 す る機 関 と役 割,ADP施 設 お よ び彼 自身 の 経験 の積 み 重 ね の機 会

につ いての 適 切 な オ リエ ンテ ー シ ョンを与 え るべ きで あ る。 個 人 に即 した セ キ ュ

リテ ィ ・ トレ ーニ ン グが不 可欠 とい え よ う,そ れ は セ キ ュ リテ ィ ・プ ロ グラム の

目標 とそ の オペ レー シ ョンだ け では な く,各 ス タ ッフ ・メ ンバ ーの任 務 と義務 も

含 むべ きで あ る。 詳細 に つ い ては,第9章 で述 べ る。

4.6.1.3監 督

各ADP担 当責 任 者 は い くつか の 方法 で セ キ ュ リテ ィ ・プ ロ グラ ムに大 きく貢

献 す る ことが で きる。 まず 第 一 に,彼 は 自分 を含 め た ス タ ッフ一 同 が セ キ ュ リテ
ト

ィ規定 お よび コン トロール手 順 の 記述 な らび に その意 味 す る と ころ に従 って い る

の を確 か め る ことが で き る。 ま た,セ キ ュ リ テ ィを改 善 す るた めの有 効 な方 法 を

積極 的 に 求 め るこ と もで き る。

次 に,よ き担 当 責任 者 は彼 の ス タ ッフと緊 密か つ効 果 的 な連 絡 を保 つ こ とに努
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力 す る。 か な り強 い不 満 が 見 受 け られ る時 に は,し っか りζ した処 置 が とれ るよ

うに,彼 は 鋭 い感 覚 と態 度 を養 うべ きで あ る。矛 盾 が解 決 され な い ま まだ と フ ラ

ス トレ ー シ 。 ンや衝 動 的 な行 動 に 至 る こ とが あ るの で,状 況 を無 視 す るよ りもそ

の解 決 を求 め る方 が は るか に よ い とい え る。

最 後 に,よ き担 当責 任 者は ス タ ッフの各 メンバーが割 り当て られた 任務 を履 行 で

き るか どうか 注 意 して見 定 め る こと で あ る。 無能 力 は い かな る作業 状 況 で も許 さ

れ る もの では ない が,ADP関 係 に わ い ては結 果 が こ と さ ら判 断 を誤 らせ る こ と

が あ る。 プ ロ グラ ムは間 違 った指 示 を い つま で も忠 実 に繰 返 す で あろ う。 一瞬 の

不 注 意 な オペ レ ーシ ョンに よ って ハ ー ドウ ェアが 稼 動す れ ぱ,フ ァイ ル を破 壊 す

る こ と もあ る。 また,間 違 った テ ー プを使 う事 は 仕 事 を遅 らせ る こ と が あ る。 エ

ラ ーや失敗 は 決 して完 全 に は除 去 で きな いの で,担 当 責任 者 は 個 人 を仕 事 に 上手

く調 和 させ,彼 に必 要 な援 助 と トレ ー ニ ン グを 与 え るた めに 最 善 の努 力 を払 うよ

う 自覚 す べ き で あろ う。

4.6.2内 部 管理 の ため の組 織化

任 務 の分 担 と して しば しば引 用 され るテ クニ ックであ るが,内 部 管 理 の 基 本 原

則 の一 つ は,重 要 な機 能 の遂 行 を二 人 以 上の 人 間 に分 割 す る こ とで あ る。 理 論 的

に は,い く人 か の人間 が同 じ処 置 を検 査 す る場 合 に は エ ラーか見 す ご され る こ と

が 少 くな り,も し故意 に共 謀 して や ろ う と して も不 正は妨 止 され る。 一 人 の 個 人

は 与 え られ る活 動 に 対 して決 して 全責 任 を負 うべ きでは な く,特 に 重要 な ア プ リ

ケ ー シ 。ンの処 理 や開発 に 関係 して い る場 合 に は その よ うに い え る。 行動 を起 す

際 に二 人 の 個 人 が別 々 では あ って も協 力 して動 くとい うこの原 則 は,デ ー タ処 理

の 実 行 に も適 用 す るこ とが で きる。任 務 の分 担 を行な うべ き正確 なポ イ ン トを 決 定

す るの に 最 もよい方 法 は,ADP分 野 に 対す る基 礎 的 リ スク分 析 を参 考 に して弱

点 の 部分 を見 きわ め,次 に 侵 入 者 が利 用 す るか もしれ な いこ れ らの 部 分へ の 段階

を 認 識 す るこ とで あ る 。最 終 的 には,そ の段 階 ごとの要 点 を も発 見 す るこ とが で
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き,そ うなれ ば任 務 の分 担 は 望 ま し い水準 の保 護 を提供 す る こ とに な ろ う㊨ 一 般

に,任 務 を分 担 す るこ とに よ って 重 要 な アプ リケ ーシ ョンを管 理 し,ア クセス ・

コン トロー ルを行な う場 合 の妥 協 を防 ぎ,拒 否 す る か,受 け いれ るかの 判 断 に お け

る弊害 を避 け られ るで あ ろ う。

図6-1は 典 型 的 なADPオ ペ レ ーシ ョの 一般 図 式 であ り,有 効 な管 理 の ポ イ

ン トが示 して あ る。 エ ラ ーや失 敗 を防 ぐ対 策 を計 る場 合 に管理 が効 果 的 に な る ポ

イ ン トを決 定 し,ま た セ キ ュ リテ ィの必 要 性 に沿 って既 存 の管理 を どの よ うに拡

大 す べ きか を決 定 す る ため に,ADPセ キ ュ リテ ィ ・プラ ンナ ーは そ れ ぞ れ の重

要 なADP作 業 を見 通 すべ きで あ る。例 と して,給 与計 算 処 理(ペ イ ロール ・プ

ロセ ッシ ン グ)を 考 え て み よ う。 管理 は,イ ンプ ッ トが正 確 で有 効 であ りな が ら,

ア ウ トプ ッ ト,ペ イチ ェ ック,給 与 の個 人 の レ コ ー ドな どが 間違 え て他 人 の手 に

入 らない よ うに す べ きで あ る。 ペ イ ロ ール が大 きけれ ば,エ ク セ プ シ ョン ・プ ロ

ユーザー・
ノース
デ一夕

ーザ一
告
ユ
報

インプット制 御

◎

コンピュ「タ ・

オペ レー ション

プログラム ・

ライブラ リー

シス テ ム ・

デ ザ イ ン

◎:潜 在的管理 ポイン ト

図6-1ワ ー ク ・フ ロ ー と管mp・teイ ン ト
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セ ッシ ン グは 恐 ら く大 事 な もの とな る。 それ 故,イ ン プ ッ トを準 備 す る 事務 員 は

チ ェ ック ・サ イ ン と デ ィス トリ ビ ーシ ョ ンあ る いは ペ イ ロール ・フ ァイルへ の 訂

正 を管 理 す べ きで は な い。 同様 に,ペ イ ロ ール ・プロ グラム を維 持 す る プ ログ ラ

マ ー もそ の テ ス トを管理 す べ きで は ない 。 これ らの係 は もち ろん もっ と単 純 化 さ

れ る。 これ らの問 題 は 実 際 には,直 接 的 に検 討 して もな か なか 明確 に な らな い 。

大 事 な こ とは それ ぞれ の隠 され た 部分 を検 討 し,任 務 の分担 が 損 失 を 食 い止 め る.

の に役立 ち うるよ うな ワ ーク ・フ ローに お い て ポ イ ン トを見 きわ め る こ とで あ る。

多 くの ア プ リケ ー シ ョンは無 効 な イ ン プ ッ トの リジ ェ クシ ョン とそ の訂 正 わ よ

び 再 入力 方 法 に 当 て られ る 。 これ は貴 重 な品 質 管理 技 術 であ るが,リ ジ ェ ク トの

マ ニ ュ アル ・プロ セ ッシ ングの導 入 は フ ロー トな らび に エラ ーに対 す る意 味 の あ

る機 会 を提供 す る。 リジ ェ ク トの処 理 に対 す る有 効 な管理 は,す べ ての不 完 全 な

トラ ンザ ク シ ョンの様 子 を見 るた め に シ ステ ム ・ジ ェ ネ レイ テ ッ ド ・ロ ッグ また

は ブ ッ クキ ー ピ ン グ ・ジ ャ ー ナル ・レ コ ー ドを利 用 す るこ とで あ る。 これ らの レ

コ ー ドは管 理 目的 に 対 して独 立 した監 視 機 能 を 与え るで あ ろ う。任 務 の分 担 は ロ

ッ グの ク リア リングに適 用 す べ きで あ る。 また,間 違 った インプ ッ トの訂正 を行な

う人物 以 外 の誰 か が ロ ッグ ・エ ン トリーの ク リア リン グの処 置 を 開始 す べ きで あ

る。

計 画 と手順 の変 更 に つ い ての 管理 はADPセ キ ュ リテ ィ ・プ ラ ンナ ーか ら特 別

の注 意 を受 け るべ きで あ る。 プ ロ グラ ム をテ ス トか ら本稼動 に移 行 させ る時 に,

シ ス テム を勝 手 に変 更 して,そ の ま ま見 す ご した り,あ ま りに移 行 を急 ぎす ぎて,

不 適 切 な テ ス トに よ る デ ー タ ・、イ ン テ グ リテ ィの損 失 を まね く こ とが よ くあ る。

営 業 が 出来 る プ ログラ ムを変 更 す る場 合 に理 想 的 な方 法 を と るに は,い くつ か の

異 な る組 織 機 能 が か か わ って く る よ うな よ く整 った シス テム が 必要 で あ る。 ユ ー

ザ ー,プ ロ グラマ ー,オ ー デ ィタ ーお よ び オペ レー シ ョン要 員 は す べ て承 認 プ ロ

セ スにか か わ るべ きで あ る 。 で ログ ラ ミン グの 品質 管理 は製 造 に お け る品 質 管 理

と同 じ よ うに重 要 な概 念 で あ る。 組織 的 に分 離 した チ ェ ック とフ ォ ロ ーア ップ機

能 は プ ロ グ ラ ムの品 質基 準 を維 持 す る際 に 価 値 を発 揮 す ること が で き るの で あ る。
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そ れ に,比 較 的大 型 のADP装 置 を持 つ と ころは 最終 開 発 段 階 に 達 した す べ ての

プ ログ ラム に対 して分 離 した試 験機 能 を確 立す る こと を考 慮 す べ きであ る。

管 理 は 人間 によ って行なわれ るので,基 本 的 な組 織構 造 は希 望 す る内部 管理 に答

え る もの でな けれ ば な らな い。図6-2は プ ロ トタ イ プの組 織 図 で あ る。 キ ー と

な る管 理 機 能,す なわ ちテ ス トと品質 管 理,プ ロジ ェ ク ト ・マ ネ ー ジ メ ン ト,イ

ン プ ッ ト/ア ウ トプ ッ ト制 御,テ ー プ/デ ィス ク ・ライ ブラ リーわ よ び基 準,セ

キ ュ リテ ィと デ ー タ ・ベ ース の管 理 が生 産 機 能 か ら分 離 され て い る こ とに 注意 さ

れ た い。 これは チ ェ ックと管 理 が 効果 的 に機 能 す るか どうか 確 か め るの を容易 に

して い る。 もち ろん,特 定 のADP施 設 に対 す る詳 細 なチ ェ ックと管 理 は その サ

イ ズ と 内容 に 依 存 す るで あ ろ う。大 型 のADP施 設 の 主な問 題 が しば しば 』リソ ー

スの効 果 的 な管理 であ るの に 対 して,小 型 のADP施 設 そ れは任 務 の分 担 に際 し

て要 求 され る十分 な だけ の 任 務 別の 人員 を確 保 す る とい う。 お そ ら くは 実 際 的 な

問 題 に な るだ ろ う。 この よ うな場 合 で あ って,し か も一人 以 上 の人 員 が 非 常 に広

範 囲 な管 理 を受 け持 つ必 要 が あ る とす れ ば,オ ー デ ィテイ ングに頼 る必要 があ る

か もしれ な い。 この場 合 には,よ い オ ー ディ ト ・ トレ イルが 実施 され ね ば な らな

い 。

以 上 を要 約 す れ ば,次 の よ う にな る。

・ 重 要 なADP分 野 に 対 して要 員 を選 択 す る際 には 十分 注意 す る。 それ ぞれ

の 人 間 が 十分 な トレー ニ ン グ と厳 重 で効 果 的 な監督 を受 け るよ うにす る。 こ

れ らの措 置 は強 力 なADPス タ ッフへ の基 礎 を与 え る であ ろ う。

・ 損害 を与 え る エ ラ ーや フ ロ ー ドに つい て の要 因 と メ カニ ズ ム を見 きわ め る

た め に,ADP施 設 によ って行なわれ るタ ス ク な らび に管理 され る資産 を分 析

す る 。

・ エ ラ ーを最 小 に しフ ロー ドを防止 す るた め に,ADPス タ ッフの 規 模 の 面

か ら許 され る限度 まで・キ ゴ な る管酬 イ ン トで任務 の分担化 を図 る・

・ セ キ ュ リテ ィ目標 を満 す の に適 切 な もの と して,内 部 管理 を伴 う任務 の 分

担 を拡 大 す る 。
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図6-2プ ロ トタ イ プの組 織図

4.6.3デ ー タ 管 理

一般 的 な内 部管理 は別 に して ,ADPセ キ ュ リテ ィ ・プラ ンナ ーは デ ー タ ・フ

ァイ ル の管 理 と保 護 を特 に確 め るべ きで あ る。連 邦 政府 の規 定 に よ っ、て重 要 で あ
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る と指定 され た 情 報 がADPデ ー タ ・フ ァイ ルに 入れ る時 に 正 し く保 護 され てい

る よ うに注 意 しな けれ ば な らな い 。 これ は特 別の取 り扱 いや区 別 あ るい は 国家安 全

保 障情報 に 利用 され る もの と似 た他 の技 術 を要 求 す るか もしれ な い 。

ADPセ キ ュ リテ ィ ・プ ラ ンナ ーはす べ て の ポ イ ン トにお け るデ ータ ・フ ァイ

ル の物 理 的取 り扱 いについて も検討す べ きであ る。また,取 り扱 い中 な らび に カ ス ト

デ ィアル ・ス トレ ージ中 に,考 え られ る 損失 や破 壊 か ら保 護 す るの に管理 が 必要

とな る イ ン ナ ッ ト/ア ウ トプ ッ ト・イ ンタ ー フェ ー スの ポ イ ン トを 見 きわ め るた

め に,ADP装 置 の中 の デ ー タの流 れ を調 査 す べ きで あ る(損 失 が 検 出 され るか

ど うか確 か め るの に も重 要 とな る)。 デー タが行 方 不 明 にな った場 合 に は,AD

P装 置 は 決 め られ た手 順 に 従 って運 営 され な けれ ば な らな い。 手 に よ る管 理技 術

は テ ープ/デ ィス ク ・ム ーブ メ ン トの管理 形 式,イ ン ベ ン トリー ・ロ ッグ,利 用

に つ いて の 許 可 お よ び ク リテ ィカ ル ・ア イテ ム に対 す る特殊 な取 り扱 い を含 むか も

しれ な い。

デ ータ ・フ ァイ ルの管 理 に コン ヒ。ユ 一 夕 ・シ ス テム を利用 す る こと は,フ ァイ

ル の数 が 多 けれ ば特 別 の考 慮 に 値 す る。 多 くの売 り手 か ら提 供 され た テ ープ また

は デ ィス クの ライ ブラ リー ・マ ネ ー ジ メン ト ・シ ス テムは巻 数,通 し番 号 お よ び

名 前 に よ って テ ープの ロ ッキ ング と管理 を与 え,デ ータ ・フ ァイル の 未 許可 の 消

去 を防 ぎ,自 動 バ ック ア ップ設 備 を提供 す る。 この よ うな シス テ ムは オ ン ライ ン

と オ フ ・ラ イ ンの両 方 の フ ァイル を取 り扱 う。

似 た よ う な シ ステ ムは プ ログ ラム ・ライ ブ ラ リーを管 理 す る際 に も利 用 す る こ

と がで き る。 典型 的 な シス テ ムは 前 の す べ て の バ ージ ョンを保 持 し な が ら開発 さ

れ つ つあ るプ ロ グラム の頻 繁 な修 正 を許 容 す る。 それ は 未 許可 の 修 正 に対 す る保

護 を与 え,プ ログ ラム修 正 の マ ネ ー ジ メ ン トを手助 けす る。 この よ うな パ ッケ ー

ジは,購 入 され よ うと 自社 開発 され よ う と,デ ー タ と プ ログラム ・フ ァイ ルの 運

用 わ よ び管理 に非 常 に役 立 ち う る もの で あ る。

コン ピュ ー タ以 前 の時 代 には,重 要 な情 報,会 計 元 帳,非 常 に 重要 な 記録 な ど

は必 要 が な けれ ば机 の引 出 し,フ ァイ ル ま た は金 庫 に しま ってお くの が 常 識 で あ
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った。 コン ピュ ー タを使 った貴 重 な デ ータに も同 じ原則 を適 用 す べ き であ る。 用

事 の な い人物 や許 可 を受 け て い ない 人物 を排 除 す るよ うな場 合 に は,テ ープ ・ラ

イ ブラ リーは 閉 鎖 して お くべ きで あ る。 デ ータ の金庫 と保管 室 お よ び デ ー タ管理

室 は しま って お く物 資(デ ータ)の 重 要性 と価値 に 従 って保 護 され るべ きで あ る。

磁 場 へ の露 出 は現 実ec即 して検 討 し 〔12〕,妥 当 な措 置 を取 るべ きで あ る。 コ ン

ピュ ータか ら プ リン トア ウ トされ た ものは暴 露 を防 ぐた め に正 しい手 順に 従 って

廃 棄 すべ きで あ る。 コン ビ。ユ 一 夕や プ ロ グラ ミングの 区域 か らの デ ー タの盗 み 出

しに対 して大 規 模 な セ キ ュ リテ ィ管 理 を施 し,し か も同 じ情 報 が 紙 くず箱,物 置

ごみの 山な どか ら得 られ る とい うの で は何 の役 に も立 た な い。ADPセ キ ュ リテ

ィ ・プラ ンナ ーは第5章 に述 べた 物理 的保 護 プ ログ ラム の 中 に デ ータの 管理 の要

領 が 正 しく反 映 され るよ うにす べ きで あ る。

4.6.4デ ー タ保 管 と バ ッ ク ア ッ プ

前 のセ ク シ ョンで は,一 般的 な デ ータ ・フ ァイルの 保 護 に?い て検 討 した 。 次

に す るこ とは通 常 の保 管 目標 を さ さえ るため に 非常 に重要 な記 録 の マ ネー ジ メ ン

ト ・プ ロ グラ ム を デ ー タ ・ベ ース ・マ ネ ージ メ ン ト・プ ログ ラ ム と統 合す る こ と

で あ る。 一般 的 に言 え ば,短 期 と長期 の両 方 の バ ッ クア ップが 要求 され る。

4.6.4.1短 期 バ ッ ク ア ッ プ

短 期 バ ック ア ップは中 断 や エ ラ ーに よ る仕 事 の取 り消 しの よ うな局部的 また は 一

時 的 な ロスに 対 して保 護 を 与 え る。中 断 は1ミ リセ カ ン ド程 度 しか 続 か な いか も

しれ ず,プ ログ ラ ム(特 に,短 い もので あれ ば)は 容 易 に 再 開 され るか も しれ な

い 。 しか しな が ら,仕 事 が14時 間 の プ ロセ ッシ ングにお いて13時 間 日に中断 す る

な らば,仕 事 を再 び始 め な けれ ば な らな いの は 不経 済 で あ ろ う。 従 って,す べ て

の長 時 間 にわ た る仕 事 に つ い ては,中 間 点 で の チ ェ ックポ イ ン ト,リ スタ ーテ ィ

ン グ,リ カバ ー リン グお よ び バ ックア ップ を考 慮 す る必 要 が あ る。 これはADP
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設 備 を運転 す る誰 に と って も耳 新 し いこ とで は な い。 それ に もか か わ らず,一 貫

した バ ックア ップ ・プ ログ ラ ム はま れ に しか 見 られ ない 。

短 期 バ ックア ッ プの要 領 を決 定 す る際 に は,コ ス ト面へ の 配慮 が大 きな役割 を

演 じる。 た とえ ば,Xド ルの コ ス トで い つで もチ ェ ッ クポ イ ン トを出せ る と仮 定

し よ う。全体 の仕事 を行な うのにXド ルかか る とすれ ば,ど の よ うな チ ェ ックポ イ

ン トを利 用 して もコス トの 上 で は効 果 的 で は な い で あ ろ う。 また,仕 事 を行な うの

に200Xか か る とすれ は,中 間 点 で デ ータを バ ックア ップす るの が恐 ら く賢 明 で

あ ろ う。第4章 に 述 べ た シ ステ ムの信 頼 性 を再 検 討 す る こ とが最 善 の決定 を下 す

の に おそ らく役 立 つ であ ろ う。

4.6.4.2長 期 バ ックア ップ

過 去 のエ ンバ イ ロン メ ン トを保 持 した い と望 む理 由 は6つ あ る。

① 過去 に お いて デ ータ ・イ ンテ グ リテ ィの問 題 を生 み 出 した エ ラ ーの発 見 。

た とえ ば,6ケ 月 前 に 頻 るが,昨 日まで発 見 され なか った 一連 の誤 りをた ど

る こ と。

② 災 害 の復 旧 を支 援 す るバ ック ア ップ。 これ らの状 況 は 第8章 に詳 し く述 べ

て あ る。

③ マ ネ ージメ ン ト ・パ フ ォ ーマ ンスの検 査 また は プラ ンニ ング。 過去 の 活 動

に つ いての 情 報 が 保持 で き るな らば,ADP設 備 の将 来 の 目的 と活動 は もっ

と容易 に予 測 す るこ とが で きる 。ま た,経 験 的 な デ ータ が イ ンプ ッ トとし て

利 用 され るな らば,シ ミュ レ ー シ ョン ・モ デ ル また は 他 の プ ラ ンニ ン グ ・ツ

ー)レめ 利用 も高 め られ る
。

④ 統 計 報 告 上 の要 件 。 過 去 の デ ータは傾 向 の分 析 と外 挿 法 に 必 要 とな るか も

しれな い 。

⑤ オ ーデ ィ ッ ト要 件(内 部 的 お よ び外部 的)。'過 去 の エ ンバ イ ロ ン メン トを

分析 す る能 力 は オ ーデ ィタ ーの 基 本 的要 件 で あ る。特 殊 な要 件 に つ い ては,

第10章 で検 討 す る。
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⑥ 法律 上 の要 件 。他 の政府 機関 が デ ータ を必 要 とす るか もしれ な い し,そ れ

らを保 持 す る法 令 上 の 要件 が あ るか も しれ な い。'

これ らの理 由 の い ず れ もが,一 定 の時 点 で利 用 され た プ ログ ラム ・ソー ス ・コ

ー ド,ド キ ュ メ ン テ ー シ ・ン お よ び デ ー タ ・フ ァイル を少な くと も保 存すべ きこ と

を示 す で あ ろ う。ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは何 を保 持 す るか に つ い て 考

え るべ きで あ る。 そ れは 全体 的 な オペ レーテ ィング ・システムの構 成,す べ て の ド

キ ュ メ ンテ ー シ ョン,コ ン パ イ ラ ー,エ ギ ュ ゼ キ ュ ー シ ョン ・ジ ョ ブの言 語 プ ロ

グラ ム,そ して デ ー タ ・フ ァイ ル であ ろ うか 。 そ れ と も,プ ロセ ッシ ングの チ ェ

イ ンジ ン グ ・エ レメ ン トだ け で あ ろ うか 。 何 を保持 す るか を い った ん決 定 した な

らば,彼 は いか に してそ れ を保 持 す るか に つ い て も決 定 しなけ れ ば な らな い。 高

度 な技 術 の よ きア ウ トライ ンは 「リアル タイ ム ・シ ステ ムの信 頼 性」 〔60-65〕

の 中 で得 る こ とが で き る。

4.6.5プ ロ グ ラ ミ ン グ 管 理

技 術的 に正 しい プ ログ ラム を作 る とい うは っ き り した 目標 に従 っ て,ADPセ

キ ュ リテ ィ ・プ ラ ン ナ ーは プ ロ グ ラム設 計,導 入 テ ス トわ よ ぴ標 準 化 の問題 に つ

い て もそ の管 理 を行 な うべ く次の よ うな検 討 を加 え な けれ ばな らな い だ ろ う。

4.6.5.1プ ロ グ ラ ム 設 計

デザ イ ンが セ キ ュ リテ ィに貢 献 で き る主 な プ ロ グラ ムの対 象 部 分 は5つ あ る 。

第 一は プ ロ グ ラ ミン グの過 程 で つ ね に オ ーデ ィ ッ'ト ・ トレイ ル を考 慮 す る こと で

あ る。基 本 目標 は いか な る時 点 で もあ る与 え られ た デ ー タの状 態 を把 握 で き るよ

うに す る こ とで あ る。 ほ と ん どの場 合,シ ス テ ム分 析 者 とシ ス テ ム ・デザ イ ナ ー

は設 計段階 に監 査 者 を投 入 した い と望 む であ ろ う。な ぜな ら,彼 は オ ーデ ィ ッ ト・

トレイ ル と管 理 の最 適 の配 置 を想 定 で きる と思 われ るか らであ る。

第 二は,事 後 の対 策 を 考 え るの でな く,プ ロ グ ラム設 計作 業 の 一部 とし て,考
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え られ る イ ン プ ッ トのす べ て の エ レ メン トや そ れ ぞれ の 新 しい プ ロ グ ラムの イ ン

タ ー フ ェ イス と実 際 の運 営 を考 慮 す るよ うな テ ス ト ・プラ ンの 開発 で あ る。現 実

に 近 い イ ンプ ッ トの範 囲 に 対 して プ ログラ ム を試験 す るだけ で は十 分 では ない 。

あ りそ うもな い,不 法 で不 可 能 な イ ン プ ッ トに対 して も試 験 す べ きで あ る。 さ ら

に,単 体 の テ ス トは 一定 の プ ロ グ ラ ムや モ ジ ュ ールの妥 当性 を確 立 す るの には 十

分 で な いの が普 通 で あ る。 す べ て の プ ログ ラム が 同 じテ ス ト基 準 を満 す必 要 は な

い が,テ ス トの厳 格 さは重 要 性,複 雑 性 お よ び影 響 度 に従 っ て決 め られ るべ きで

あ る。ADP設 備 の必 要性 に 合 わせ た試 験 手 引書 の作 成 がす ぐれ た管 理 を達 成 す

る た めの重 要 な ス テ ップと な る 。

第 三 の 管 理 部分 は プ ログ ラムの 変 更 に つ い てで あ る。 プ ログ ラム は将 来 の 変 更

に 対 し,や りや す い よ うに設 計 され るべ きで あ る。 どん な変 更 で も,一 つ の ス テ

ー トメ ン トしか 含 まな い もの で あ って も,許 可 を求 め,承 認 を受 け,す べ て例 外

な く,文 書 に した た め るべ きで あ る。 さ もな け れ ば,管 理 が無意 味 な もの に な り,

プ ログ ラ ム設 計 の 過 程 を コ ン トロー ルす る こ とが で きな くな る。 前 に も述 べ た よ

うに,プ ロ グラム ・ライ ブ ラ リ ーの メン テ ナ ン ス ・パ ッケ ー ジは プ ロ グ ラムの変

更 に つい ての 管理 と保 守 を助 け る こ とが で きる。変 更 の詳細 を記 録 す る こ とは プ

ロ グラ ムの 変 更 に つ い て の管理 の基 本 的 な もの で あ る。 今 日の 傾 向 は す べ てのA

DPア プ リケ ーシ ョンに対 して総 合 した デ ータの 定義 に 向 って い るの で,あ らゆ

る エ レメ ン トが一意 的 に 決 め られ て い る。

デ ー タ ・レ コー ドの精 度 にっ い て の 管理 が第 四 の 目標 で あ る。 フ ィ ール ド,セ

ル フ ・チ ェ ッキ ン グお よ び コン トロ ール ・フ ィー ル ドに つ いて の既 定 の法 的価 値

に 対 して,キ ーパ ンチ ・ベ リフ ィケ ー シ ョン,コ ン ピュー タ ・マ ッチ ン グを含 む

広 範 囲 な チ ェ ックが考 え られ る。 標 準 的 な デ ザ イ ン基 準 は どの よ うな新 しい ア プ

リケ ー シ ョ ン,あ るい は 旧来 の改 訂 され た もの に も施 され るべ き質 的管 理 を当然

含 まれ よ う。

最 後 に,量 的管理 は,実 行可 能 で あれ ば,設 計過 程 の段階 に も行 なわれ た方が よ

い 。 これ らは コン トロ ール時 間 の 合 計,ラ ン ・ツ ー ・ラ ン累 計(ハ ッ シュ ・ ト一
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タ ル),ト レイ ラ ー ・レコー ド,ド ル ・コン トロ ール,自 動 チ ェ ック ・ポ イ ン ト

/イ ンタ ーラ プシ ョン ・ル ーチ ン,イ ン プ ッ トと ア ウ トプ ッ トの レ コー ド ・カ ウ

ン トの検 査 等 そ の 他 の類 似 の もの が あげ られ る。質 的管 理 と量 的 管理 での 違 反 は

エ ラ ーの 未処 理 状 態 の ま ま維 持 され るエ ラ ー通 告 を出 来 るよ うに して お くこ とが

大 事 で あ る。

量 的管 理 と質 的 管理 の必 要 性 は リス ク分析 に よ っ て決 定 され るべ きで あ る。 ア

プ リケ ー シ ョンが非 常 に重要 で あ るか きわ め て危 険 を おか しやす い もの か,あ る

いは 大 量 のADPリ ソ ース を使 用 す るよ うな場 合 に は,こ れ らは さ ほ ど重 要 で な

く,危 険度 が 低 い ア プ リケ ーシ ョ ンよ りさ らに注 意 が払 われ な け れ ばな らな い 。

4.6.5.2プ ロ グ ラ ム 導 入

プ ロ グ ラ ミン グ段 階 に お け る最 も敏 感 な ポ イ ン トの 一 つは,ア プ リケ ー シ 。 ン

の 生 産 体 制へ の 導 入 と ライ ブ ・デ ータ ・ベ ー スに対 す るその オ ペ レ ー シ ョ ンで あ

る 。新 しい プ ログ ラム の導 入 は,プ ログ ラム と シス テ ムの徹 底 的 な テ ス トが 実施

され 承認 され た 後 にのみ行な うべ きであ る。 この 承 認 を受 けた プ ロ グラ ムが よ り構

造 的 に優 れ て いれ ば,そ れ だ け管理 もしやす くな る。 プ ログラ マ ー,テ ス トま た

は品 質 の管 理 を行 な う部 門,オ ペ レー シ ョン部 門 お よ びユ ー ザ ーは,プ ロ グ ラム

を設 計 か ら最終 導 入 テ ス トに持 って い き,さ らに現 在稼 動 中 の シ ス テムに 入 れ る

際 にす べ ての 者 が参 加 す る方 が よ い。 しか しな が ら,承 認 が単 な る儀 式 に な らな

い よ うに 注意 を要 す る。 そ れ ぞれ の プ ログ ラ ムは詳 細 で独 立 した検 査 を受 け るべ

きで あ る。 大型 のADP装 置 を持 つ とこ ろで は プ ロ グ ラム テス トと管理 の グ ル ー

プ を分 け て検 査 を行な うよ うにす るとよいだ ろ う。 小規 模 のADP装 置 な らば,プ

ロ グ ラム を導 入 す る過 程 に必要 な特 別 な手 順 を決 定 す るだけ で十 分 で あ ろ う。 そ

の過 程 は 既 存 の グル ー プに よ って 実 行 され る こ とに な って お り,そ の た め に は,

可能 な限 り業 務 を再 調 査 し,分 離 す る必 要 が あ る。繰 りか え し て い えば,独 立 し

た主 体 に よ り再 調 査 され,承 認 され た 十分 で完 全 な書 類 がな い か ぎ り,ど ん な プ

ロ グラ ム も受 け入 れ る こ とはで きな い。災 害 や 中心 的な プロ グ ラ ムが役 に立 たな
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い とい った場 合 に,そ の 文 書 が 不 十 分 な もの で あれ ば,ADP装 置 は 損 失に た い

し極 め て 弱 点 を もって い る ことが 明 らか に な るだ ろ う。図6-3に は,技 術情 報

と同 様,管 理 を必 要 とす る文書 を,一 組 に して示 して あ る。

略 号

1;ド キュ メ ン トを作成 す る

A;ド キ ュ メ ン トを承 認 す る

U;ド キ ュ メ ン トを使 用 す る

ユ

1

ザ

シ

ス

テ

ム

設

計

プ

白

グ

ラ

ミ

ン

グ

ジ

三

7
コ

ン

ト
ロ

1

ル

オ

ペ

レ

1

シ

ヨ

ン

A

D

P

管

理

実 行 研 究

研 究 要 請 1 u
.

A

システム要求 1 u

コス トとスケジュール A 1 A

シス テムの フローチ ャ ー トと説 明 A 1 u u A

ソ ース ドキ ュメン トとインプ ッ ト A 1 u u

レコー ドとファイルの組 織 1 u u

ア ウ トプ ッ トと レ ポ ー トの フ ォ ー

マ ッ ト ・イ ン ス トラ ク シ ョ ン

A 1 u u u

ユ ー ザ,キ ー パ ン チ,コ ン ト ロ ー

ル の イ ン ス ト ラ ク シ ョ ン

A 1 u u u

プ ログ ラ ミン グ

プログラム 説 明 と フローチ ャー ト 1 A

コ ー デ ィング 1

プ ログラム ・テス トの要 求 と スケ

ジュール

1 u A

テ ス ト要 求 と スケ ジュ ール A 1 u u A A

テ ス トレポ ー ト A A A 1 A A

イ ンプ リメンテ ーシ ョン

イ ン プ リ メ ン テ ー シ ョ ン ・ス ケ ジ

ュ ー ル

A 1 u A

データ変 換 プラン A 1 u A

ユーザの 受入 A 1 A

オ ペ レ ー シ ョ ン

プログラム保 守 1 u u A

プログラム修 正 1 u u u A

図6-3
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46.5.3ド キ ュ メ ン ト管 理

上述 の デ ー タや オ ペ レー シ 。ン,シ ス テム設 計,プ ロ グラ ミン グ,導 入 テ ス ト

に つ い て は,そ れ らが 十分 に効 果 的 な もの とな るた め には,ド キ ュ メ ン ト化 され

る必 要 が あ る 。 そ の た めに 用 意 す べ き書類 は,手 順 マ ニ ュア ル,オ ペ レー シ ョン

わ よ び ユ ーザ ーの ハ ン ドブ ックな ど とい っ た 名前 で呼 ばれ る。 そ うした書 類 を作

成 す る責 任 を 負 うの は,規 模 の 大 きいADP装 置 の手 順 につ い て扱 う グル ー プで

あ る。規 模 の 小 さ いADP装 置 で は,そ の特 殊 な 分 野 を文書 化 す るこ とを個 人 に

要 求 す る こ とにな ろ う。 いず れ の場 合 に も,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーが

参 加 す る ことに な る。 プ ラ ンナ ーは 上述 のADP装 置 の セ キ ュ リテ ィ対 象 を分 析

した うえ で,セ キ ュ リテ ィ目的 を達 成 す るた め の実 行 あ るいは 標 準 の役 割 を決 定

す べ きで あ る 。ADPの 管 理 目標 と同様,そ れ らの セ キ ュ リテ ィ対 象 に もとず き,

そ のADP装 置 に 見 合 った手 順 の計 画 を形成 す べ きで あ る。 プ ロ グ ラ ミン グの 手

順 マ ニュ ア ルに必 要 な 例 と して は 付 録 に掲 載 した。
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4.7オ フ サ イ トADP施 設 の セ キ ュ リ テ ィ

4.7.0ま え が き

オ フサ イ ト(遠 隔地)のADP施 設 を利 用 す るの は,以 下 の4つ の 基本 的 な理

由 の た め で あ る。

① 一 つ の機 関 のADPニ ーズは,イ ン ・ハ ウスADP施 設 を 認 め るに は 小 さ

す ぎ る。 日常 の デ ー タ処 理 が サ ー ビス ビュ ー ロ ーで最 も経済的 に行なわれ る業

務 は,そ の 一例 で あ る。

② オ ンサ イ ト(セ ン タ ー)のADP施 設 の 効率 化 と経 済 化 が,オ フサ イ ト施

設 を業 務 の ピ ーク時 の処 理 に利 用 す るこ とに よ り図れ る。,、

③ オ ンサ イ ト施 設 か らは経 済的 に提 供 され な い特殊 サ ー ビスが,オ フサ イ ト

ADP施 設 か ら入 手 で き る。特 殊 な ジ ョブの ため に相 互 タイ ム シ ェア ・コン

ビ。ユ ー タを使 用 で きる こ とが,オ フサ イ ト施 設 を利 用 す るうえでの特徴 である。

④ オ ンサ イ トADP施 設 に たい して壊 滅 的 事故 や重 大 な被 害 の あ った 場 合,

重 要 なADP作 業 は,オ ペ レ ー シ ョ ンを支援 す るため事 前 に選 定 され た オ フ

サ イ ト施設 に 移 す こ と が 出来 る。

① ～③ は 現 在 日常,行 なわれ てい る利用 の理由 を 表 わ してお り,そ れ は連 続 して

前年 を 上回 る傾 向 にあ る。④ は イ ンハ ウ スADP施 設 の た め の 当 面 の計 画作 業,

あ るい は オ フサ イ トADP施 設 の バ ック ア ップの結 果 と して,使 用 され る もの で

あ る。 ここ で推 奨 され て い る こ とは,オ ンサ イ トADP施 設 を 目的 と した 以 上 の

ガ イ ドラ イ ンの なか に表 現 され て い る,基 本 的 セ キ ュ リテ ィに っ い て の 考 え 方 が

オ フサ イ トADPに も同 様 に適 応 で きる とい うこ とで あ る。

本 章で は,オ フサ イ トADPの セ キ ュ リテ ィを評 価 す るに あ た り,ADPセ キ

ュ リテ ィプ ラ ンナ ーが 当 面 しな けれ ば な らな い問 題 につ いて触 れ て み よ う。 基 本
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的 に は,オ フサ イ トADPの ユ ーザ ーの位置 は,銀 行 にお け る預 金 者 の位 置 と非

常 に似 て い る。 す な わ ち,あ る1人 の 資産 の保 護 が,別 の組 織 に引 きわた され る。

不 幸 な こ とに,オ フサ イ トADPの ユ ーザ ーは銀 行 の 預金 者 に 与 え られ てい る よ

うな保護 一 法律,独 立 した監 査,FDICな ど を受 け てい な い。 実際,個 人 ユ ー

ザ ーの セ キ ュ リテ ィ要 求 と関 係 の ない ユ ーザ ーにた い して は,ADPサ ー ビス ・

ビ ュ ー ロ ーは せ いぜ い 一定 水 準 の セ キ ュ リテ ィ(そ れ も,時 と して不 明確 な)を

提 供 してい るだ け で あ る。 一般 に,典 型的 なADPサ ービス ・ビューロ ーは ユ ーザ

ーにた い す る特 殊 な レベ ル での セキ ュ リテ ィ保 護 は保 障 しない し ,デ ー タの盗 難

に よ り,ユ ーザ ーが処 理 の遅 延 や それ 以外 の被 害 に よ って 損失 を受 け るこ とが あ

っ て も,そ の 責任 を 負わ な い。

以 上 の理 由か ら,オ フサ イ トADP施 設 で 処理 され てい る仕 事 が 十分 な セキ ュ

リテ ィ手 段 に よ って保 護 され て い る と仮 定 して も,そ れ はユ ーザ ーに と って の安

全 を 意味 し な い。 結 論 す れ ば 次 の よ う に な る。 あ る機関 が その デ ータの 一 部 あ

るい は 全部 の処 理 を オ フサ イ トADP施 設(そ の オペ レー シ ョン を機 関 と して は

制 御 で きな い)で 行 な うこ とは,そ の デ ータの粉 失 や誤 った使 用 に つい て機 関 の

責 任 を軽 くす るこ とに は な らず,機 関 の業務 を行 な う上 で 障害 に な る処 理 の遅 れ

を回 避 す る こ とにな らな い とい うこ とで あ る。 事 実,利 用 機 関 が セ キ ュ リテ ィを

直 接 に コン トロー ルで きな い とい う事 実 は,セ キ ュ リテ ィの 分析 を よ り重要 な も

の と して い る。 従 って,オ フサ イ トADP施 設 を使 用 して い る機 関 は,本 章 で述

べ た よ うなADPの セ キ ュ リテ ィ ・プ ログラ ム を支持 す るよ うに 推 奨 古 る こ とが

で きる。

オ ンサ イ トお よ び オ フサ イ トに よ るADPが 組 合 わ され て使 用 され る場 合,オ

ンサ イ トADPの セ キ ュ リテ ィ計 画 に責任 を もって い る人間 は,た ぶ ん オ フサ イ

トADP計 画 につ い て も同様 に責 任 を もつ べ きで あ る。 ま た オ ンサ イ トADP施

設 が 無 い場 合 には,ADPの セ キ ュ リテ ィ ・プ ラ ン ナ ーは,機 関 の なか で重 要 な

レ コー ド管 理 の 責任 を も って い るか,あ るし}はADPの 主要 ユ ーザ ーの なかか ら,

最 善 を尽 して 選択 され るべ きで あ る。指 名 を受 け たADPの セ キ ュ リテ ィ ・プ ラ
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ソナ ーは,機 関 内の全ADPユ ーザ ーか ら支持 と協力 を取 りつけ るべ きで あ り ,

また第1.3.2項 で触れ た 専 門家 の忠 告 を受 けた り相 談 を した りす べ きで あ る。

4.7.1セ キ=リ テ ィ要 求 の 分 析

第1.3節 で述 べ た りス ク分析 にたい して,基 本 的 な技 術 が適 用 す る間 は,オ フサ

イ トADP施 設 が使 用 され る時,以 下 の アプ ロ ーチ は役 に 立 つ であ ろ う。

・ 第1 .3節 で述 べ た よ うに,使 用機 関に対 して,ロ ス の潜在 的 見 積 りを す る。

・ 第1 .3.2項 で述 べ た よ うに,脅 威 の 分析 を行 な う。 た だ し,1種 類 の 環 境

にたい して(オ ンサ イ トADP施 設 につ い ては 第1.3.2項 の討 論 に 暗示 して あ

る),一 般 に は,以 下 の4種 類 の 異 な った セ キ ュ リテ ィ状況 と環 境 が あ る こ

とを考慮 す べ きで あ る。

① 利 用 してい る代 理機 関 に管 理 され てい る間 の,ソ ース書 類,デ ー タ フ ァ

イル,ADPド キ ュ メ ン トの デ ータ ・エ ン トリ ーとア ウ トプ ッ ト ・ハ ー ド

ウ ェアお よび関 連 事 項 の保 護 。

② 利 用 してい る代理 機 関 と オ フサ イ トADP施 設 の 間 を伝 送 中 の デ ータの

保護 。 デ ー タは電 気的 あ るい は 物 理的 に も転送 可能 で あ る(ソ ース書 類,

機械 読 取 り メデ ィア あ るいは ア ウ トプ ッ ト ・レポ ー トと して)こ とに注 意

す る。

③ オ フサ イ トADP施 設 でADPオ ペ レー シ ・ン利用 を し て い る代 理 機 関

の セ キ ュ リテ ィ。 その 機 関 は,オ フサ イ トADP施 設 に よ って管 理 され て

い る既 存 の セキ ュ リテ ィ計 画 に参加 す るか,あ るいは,機 関 自体 の オ フサ

イ トADPオ ペ レ ー シ ョン を保 護 す るた め に,独 自の 暫定 プ ラ ンを 作 り,

それ を推持 す る方 を選 ぶ か も しれ な い 。

④ 利 用 してい る代 理 機 関 の オ ペ レ ーシ ・ン計 画 を 支持 す るた め に,オ フサ

イ ト位 置 に貯 蔵 さ れ て い る デ 三 夕や プ レ プ リン ト ・フ ォーム,そ れ 以外 の

資 材 の 保 護。
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・ 第1 .3.3項 に述 べた よ うに,年 間 の予定 され る ロス を見 積 る。 見 積 りの基

礎 は,多 方 面 に わ た って 一 つの サ イ トだ けの場 合 と当 然違 って くるは ず で あ

る。 利 用 してい る代理 機 関 は,オ フサ イ トADP施 設 で の有 形 の 資産 の破壊

(自 機 関 のテ ープや デ ィス クパ ックな ど以外)に よ り,損 失 を受 け る こ とは

な い。 同様 に,バ ック ア ップす る場 所 で の デ ー タ フ ァイル や それ 以外 の資 材

が破 壊 され て も,そ れ を取 り替 え るた めの費 用 が か か るに す ぎな い。 それ ら

の条 件 につ い ては,第1.3.1項 に あ げた潜 在 的 な 損 失 の5類 型 に つ い て,以

下の 表7-1に 集 計 し てあ る。Yesの 項 は,損 失 の潜 在 性 が 完 全 な オ ンサ イ

トADP施 設 と同 様 で あ る ことを示 し,Noの 項は,損 失 の メ カ ニ ズムが存 在

しない こ とを 意味 し,Minorは,デ ー タや ドキ ュメ ンテ ー シ ョン,関 連 項 目

の取替 えに要す る費用が比 較 的小 さい もの に損 失 が 限 定 され そ い る こと を示 し

て いる。

ADP施 設 の プ ラ ン ナ ーは,自 分 の 行な った 損 失 の見 積 りが全 ての 重要 な

フ ァク タ ーを含 ん で い るこ とを確 認 す るた め に,自 分 の 特 殊 な立場 に 合 わせ

て,表7-1に 示 され た 仮 説 の妥 当 性 を試 し てみ るべ き で あ る。"

表7-1

潜在的 な

損失 の類型

損 失 の 場'所

オ ンサ イ ト 伝 送 中 オ フ サ イ ト
e'バ

ッ ク ア ッ プ サ イ ト

物 理 的 損 失

デ ータの紛失

デ ータの盗難

間 接 的 盗 難

処 理 の遅 延

a
Yes

Yes

Yes

Yes

Yes

Minor

Yes

Yes

b
No

Yes

Minor

Yes

Yes

Yes

Yes

Minor

No

Yes

CN
o

dN
o

(注)

aハ ー ドウ ェ ア が り モ ー ト タ ー ミ ナ ルに 限 定 さ れ て い る た め,完 全 な オ ン サ イ トADP施 設 の

場 合 に 比 べ,可 能 性 は ず っ と低 く な るで あ ろ うc
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b転 送 中のデ ータに干 渉 して も発 見 され ないことが確 認 されている。

cバ ックア ップ ・フ7イ ルの利 用に圧力 をかけるために,横 領 犯人が保護の不 十分な フ ァイル

に干渉 し,オ ンサ イ ト ・ファイルを破壊 す る可能 性は考え られ る。しか しなが らこれは相 当に

不 自然 なコジッケに近 いシナ リオである。

dオ ペ レーションの場所 と同 じよ うに大事件 によ り,バ ックアップ用の資材 が破 壊されれば,

同 時に,処 理 の遅 れが始 まる。仮 に,オ ペ レーションおよ びバ ック アップの場 所が同一の地 震

断層線 上にあ った として も,バ ックアップの場所 は,関 連被害 の可能性 を最少 にす るよ うに選

定 され てい る。

e利 用 してい る代理機 関 がオフサ イ トADP施 設 で のオペ レーシ ョンをバ ックアップす るた め

に,資 材 を貯蔵す る ところと して 自社の設備を使用す る可能性 があ ることに注意 を要す る。

4.7.2オ ンサ イ ト ・セ キ ュ リ テ ィ

ADP操 作 の オ ンサ イ ト部 分 につ い てのセ キ ュ リテ ィ分 析 は,本 書 の これ ま で

の各 章 で述 べた 方 針 に よ って 行 な われ る。明 らかな ことは,処 理が オ フサ イ トで行 な

わ れ ると した ら,ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,広 い幅 を も った複 雑 なA

DP施 設 の保 護 に つい て 自分 では直接 手 を下 す必 要 が な くな るが,以 下の 諸 点 に

つ い て,考 え てみ て もよ いだ ろ う。

・ 物 理 的 保 護,ア ク セス制 御,ソ ー スデ ー タに対 す るデ ー タ制 御 が集 中 して

い る と ころ で,そ こは犯 罪 人 が 狙 う場 所 に十 分 な りう るか,あ るい は,デ ー

タの完 全 性 に対 す る責 任 が ユ ー ザ ーか らADPの オAOレ ー シ ョンに移 る と こ

ろで もあ る。

・ 誤 用 や サ ボ タ ージ ュ(物 理 的 ア クセ ス 制御 に す る妨 害)な どの 脅威,火 災

や水害 に よ る被害,タ ー ミナ ルに た い す る物 理 的 被 害,あ る いは 電 力,通 信

回 路 にた いす る妨 害 に よ って引 きお こ され る処 理 の遅 延 な どか ら,リ モー ト

'タ ー ミナ ル を保 護 す る 。

・ オ ンサ イ トに保 存 され てい る デ ー タ フ ァ イル,ド キ ュ メン テ ー ショ ン,そ

れ 以外 の バ ック ア ップ資材 の物 理的 保 護。
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4.7.3輸 送 中 の セ キ ュ リテ ィ

セキ ュ リテ ィ分析 をす るに あ た り,デ ー タや ドキ ュ メン トが 輸送 され て い る間

の 漏 洩 に っ い て 考 え る必 要 が あ る。 本 書 の取 扱 い範 囲 か ら除 外 され てい る電 子

デ ータ転 送 の妨 害 は別 と して,以 下 の 諸 点 を 考慮 に いれ る必 要 があ る。

・ イ ン プ ッ トの物 理 的損 失 再構 成 に要 す る費 用 や処 理 の遅 れ に よ る損 失 が

大 きい場 合 に は,輸 送 中 に破 壊 あ るい は紛 失 され た イ ンプ ッ トを早 急 に取 替

え る処 置 を施 すべ き であ る。 磁 気 メ デ ィ アの 事 故 に よ る消 去 は事 情 が 異 な り,

磁 気 的 に シール ドされ た船舶用の容 器 を用 い る こ とによ り,簡 単 に保 護す る こ

とが で きる。 熱,X線,レ ーダ ーな どは,い ずれ も過大 評 価 され た 脅威 で あ

り,ミ ネ ソ タ鉱 業 製作 所 か ら出 され た テ クニ カ ル レポ ー ト 〔19〕 お よ びNBS

レ ポ ー ト 〔12〕 に もとづ き,常 識 的 な予 防 策 で防 ぐこ とが で きる。 しか しな

が ら,幾 分 か は これ らの 危 険 に た え ず さ らされ てお り,ま た 積 み荷 の宛 名 が

間違 って い た り落 とされ た りす る可能 性 もあ る。

・ ア ウ トプ ッ トの物 理 的損 失 印 刷 物 や マ イク ロ フ ィル ムの形 を と っ てい る

ア ウ トプ ッ トは,一 般 郵便 物 と同様 の 危 険 に さ ら され てい る。 しか し この場

合,配 達 が確 認 され る まで,オ フサ イ トADP装 置 の ア ウ トプ ッ トされ た デ

ータ フ ァ イ ルを保 管 す るとい う簡 単 な方法 で 保 護 で きる こと は明 らか で あ る
。

結 局,配 達 され て い ない と い う連 絡 が あれ ば,す ぐに 替 りの 手 段 を講 じ る こ

とがで きる。 換 言 す れ ば,未 配 達(可 能 性 の 少 ない こ とだが)が 一 定 の 時 間

内に 報 告 され な けれ ば,オ フサ イ トADP施 設 側 では配 達 され た もの と仮 定

し,そ れ 以 上,ア ウ トプ ッ トフ ァイ ルを保 存 す る必要 が な くな る(こ の場 合

各 々の 配達 が あ った とい う報 告 よ り も,例 外 的 な報 告に よ る リス クが は るか

に 大 き い)。

・ 漏 洩 に た いす る保 護 紛 失の可能 性の分析 によ り,イ ン プ ッ トで あれ,ア ウ

トプ ッ トであれ,そ れ らは傷 つ きや すい もの で あ り,悪 意 に よ る暴 露 か ら保

護 す る必 要 が あ る と結 論 され るか も知れ な い。 恐 らく,必 要 と され る保 護 の
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程 度 は,潜 在 的 な加害 者 に と って暴露 す る価 値 と保護 す る側 に とって それ ら

の利 用価 値 の水 準 との関 係 で決 ま るだ ろ う。 輸 送 中 の重要 度 に よ って クラス

分 け され た資 材 にた い して,適 用 され る保 護 技 術 は,分 け され て い な いが 影

響 を受 け や す い情 報 にた い し,保 護 技 術 を開 発 す る うえ での ガ イ ドラ イ ン と

して使 われ る。

・ 干 渉 か ら の保 護 紛失の可能 性の分折 によ り,イ ン プ ッ トで あれ アウ トプ ッ

トで あれ,そ れ らが不 正な 目的 に よ る干 渉 の対 象 とな る こ とがあ る。 イ ンプ

ッ トの保 護 は,一 般 に 同種 類 の コ ン トロ ール に役 立 て る こ とが で きる。 た と

え ば,イ ンハ ウス処理 に応 用 で きる。 しか しな が ら,そ の 手段 が イ ン プ ッ ト

デ ータだ けで な く,コ ン トロ ごル情 報 も同様 に 保 護 す るか を調 べ るた めに 考

慮す る必 要が あ る。 そ の理 由は,誰 か が デ ー タ を コ ン トロールす るた め に,

イ ンプ ッ トデ ータを隠 し,別 の物 を補 っ て干 渉 す る 可能 性 が あ るか らで あ る。

理想 的 には,情 報の コン トロールは オ ンサ イ トで 行 なうべ きで あ り,ア ウ トプ

ッ トは オ ンサ イ トの コ ン トロー ルデ ー タに た い して照 合 され る まで,手 離 さ

れ るべ きで は な い。 しか しなが ら,時 間的 な拘 束か らオ フサ イ トADP施 設

にお いて照 合 す る必要 が あ る場 合 に は,コ ン トロ ール情 報 は 輸送 の間,保 護

され な けれ ば な らない。 最 終 的 に防 止 す る価 値 に重 きを置 く とすれ ば,た と ・

え遅 れ た として も,後 に な っ ての オ ンサ イ トの確 認 過程 で干 渉 は 発 見 され る,

ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーが記憶 に とど めな けれ ば な らない こ とは,

多 くの例 の 詐 欺 行為 が,形 を変 えた ア ウ トプ ッ トの偽 物 に よ って隠蔽 され て

きた こ とで あ る。 た とえ ば,最 近 の 報 告 に よれ ば,銀 行の 休止 中 の 口座 か ら

基金 を横 流 し した こ とは,そ の 口座 の持 主 に形 を変 えた 声 明 を送 る こ とに よ

って隠 蔽 され て いた とい う。 この詐 欺 は,処 理 が遅 れ た結 果,横 領犯 人 が 代

替物 を作 るこ と を妨 害 して 親 され た.*こ の エ ピソ ー ドは,こ の種 の詐 欺 は

詳細 な ア ウ トプ ッ トレポ ー トさ えあれ ば発 見 され るこ と,ま た,そ う した ア

ウ トプ ッ トレポ ー トに干 渉 す るこ とに よ り(少 な く と も一時 は)隠 蔽 され る

*「128,000$の 銀行の紛失におけるDP図 」Computerworid,1973年2月3日 号,P1。
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こ とを指 摘 してい る。 船 便 に よ って,あ る場 所 か ら遠 く離 れ た別 の場所 へ 送

られ る ア ウ トプ ッ トが,代 替物 を考 え た干渉 の 対 象 と して一番 狙 われ るよ う

であ る。

4.7.4オ フサ イ ト ・セ キ ュ リテ ィ

インハ ウ スADP施 設 の と ころ で述 べ た技 術 が,同 様 に,オ フサ イ トADP施

設 の セキ ュ リテ ィ分析 に用 い られ るが,ロ スの 可能 性 の違 いの 結 果 と して,強 調

す る点が 異 な って い る。 た とえ ば,バ ックア ップ側 で全 体 の時 間 の0.5%オ ペ レ

ー トす る と見積 る な らば ,遅 延 に よ る処 理 の ロスは,正 常 に用 い られ てい るAD

P施 設 に お いて 等価 物 の0.5%に 似 か よ った もの と な るだ ろ う。 換 言 す れ ば,バ

ックア ップ側 で我 々が 少 しだ け オペ レ ー トす るつ も りであれ ば,我 々 に と って の

信 頼性 も それ だ け 重要 な もの で な くな る とい うこ とで あ る。 従 って,有 用 性 や 処

理 の 完 全 性,技 術的 両立 性,便 宜 性 な どを評価 す る場 合,我 々は それ らの フ ァ ク

タ ーを 更に 強 調 す る こ とが で き る。

日常 的 に 用 い られ てい る オ フサ イ トADP施 設 を 強 調 す るこ とは,オ ンサ イ ト

設 備 を強 調す るこ とと同 じで あ る。 た だ し,そ の 人の 関心 が 自分 の 資産 に だ け限

定 され てい る こと が明 らか な場 合 は例 外 で あ る。ADPセ キ ュ リテ ィ ・プ ラ ン ナ

ーは ,オ フサ イ トADP施 設 の セ キ ュ リテ ィ分 析 を開 始す る に あた り,オ フサ イ

トADP施 設 か ら入 手 で き る以 下の ドキ ュ メ ン トの 見 直 しか ら着 手 す る こ とが で

き る。

・ 最 新 の リス ク分 析 の コピ ー

・ 当面 の計 画 の コピ ー 一 今 日 ま で残 って い る場 合 は,テ ス トされ た なか で

一 番 新 しい もの
。

・ 最 新 の セ キ ュ リテ ィ検 査 の コ ピ ー。 日 付 と担 当者 。

・ セ キ ュ リテ ィ政 策 と 手段 の コ ヒ。一。

・ それ 以 外 のADPの 物 理 的 セ キ ュリテ ィに つ い て,全 て の コピ ー。
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入 手 で き る書類 を基 礎 に,オ フサ イ トADP施 設 の観 察 と調査,機 関 の もつ ロ

スの 可能 性 に つい ての 見積 りな どに 関 し,ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは オ

フサ イ ト施 設 に つ い て次 の結 論 の な か か ら1つ を引 き出 す こ とが で きる 。

① オ フサ イ トADP設 備 におけ るセキ ュリテ ィ ・プ ログ ラムは 受 け いれ る ことが

で きる が,分 離 した バ ック ア ップの用 意 を す る必 要 は な い。 恐 らく,使 用 機

関は オ フ サ イ トADP施 設 に お け るセ キ ュ リテ ィ計 画 に参 加 し,協 力 す る で

あ ろ う。

② 使 用 機 関 の デ ータや それ 以 外 の 資 材 に つ い ての保 護 は 十 分 で あ るが,信 頼

性 と暫定 計画 は不 十 分 で あ る。 す な わ ち,処 理 の遅 れ に た い す る危 険 性 は,

受 け 入 れ が た い もの と考 え られ てい る。 使 用 機 関が それ 自体 の バ ック ア ップ

計画 を 開 発 し,維 持 す る こ とが 可能 であ る こ とを発 見 した と仮 定 すれ ば,そ

のセ キ ュ リテ ィ ・プ ログ ラムが 不 完 全 な もの で あ るに もか か わ らず,オ フサ

イ ト施 設 の使 用は 正 当化 され る こ とにな る。 しか しなが ら,そ の独 立 した バ

ック ア ップ計 画 の コス トは,オ フサ イ トADP施 設 の価 格/業 績 評 価 の フ ァ

ク タ ーと な るで あ ろ う。

③ オ フサ イ トADP施 設 にお け る セ キ ュ リテ ィは,不 十 分 で あ る と判断 され

てい る。 この場 合,オ フサ イ トADP施 設 の管理 を調 整 す る こ とは 可能 で あ

る。 その 目的 は,セ キ ュ リテ ィの全 般 的 な質 の 向上 か,あ る いは 必要 とあ ら

ば,利 用 して い る代理 機 関 の デ ー タの特 別 な操 作 な ど,利 用 して い る 代理 機

関 が 特 殊 な方 法 を 講 ず るか の,い ずれ か であ る。 しか しな が ら,管 理 上,セ

キ ュ リテ ィの 質 の 向 上が 思 わ し くな いか,あ るい は不 可能 な時 は,そ の機 関

は 別 の と ころ でADPサ ー ビスを探 す 必要 が あ る。

リス ク分 析 が 完 了し,オ フサ イ トADP施 設 が選 択 され た ら,そ の利 用 して い

る代理 機 関 は,本 書 の 別 の部 分 で述 べ られ てい るADPセ キ ュ リテ ィ計画 を支持

しな けれ ば な らない 。 特 に,以 下 の こ とは忘 れ ては な らな い。

① セ キ ュ リテ ィ政 策 と手順 は 文書 化 してわ くべ きで あ る。

②ADPの セ キ ュ リテ ィの 責任 を 負 って い る機 関の 要員 に,適 切 な 教育,訓
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練,管 理 を受 け させ て お く必 要 が あ る。

③ADPセ キ ュ リテ ィの検 査 プ ログ ラムを確 立 してお くべ き で あ る。 利 用 し

てい る代理 機 関 は,オ フサ イ トADP施 設 に よ って実 行 され た 検 査 が,た と

え 全体 に わた らな く,検 査 を必 要 とす る部分 にた い して で あ って も,そ れ を

信用 す る こ とが で き る こ とに とに気 付 くで あ ろ う。
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4.8偶 発 事 故 対 策 計 画

4.8.0ま え が き

各 連邦 政府 機 関 に は それ ぞれ に 分担 され た任 務 が あ り,こ の任 務 を遂 行 し完 成

す るための計画が立て られ てい る。 このよ うな計画設 定 の際,ノ ーマ ルな労働 条 件,

機 関 の リソ ースお よび 人 材,組 織 全 体 の落 着 い た環 境 等 が備 わ ってい るこ とが 前

提 と され る。 しか し,ADPセ キュ リテ ィ ・プ ラ ンナ ーは,保 安 対 策 を いか に慎

重 に 実行 した と して も,正 常 な オ ペ レー シ ョン を妨 げ,そ の 機 関 の任 務 の遂 行 を

妨害 す る よ うな 突 発 事 故 が起 り得 る とい う点 を考 慮 に入 れ な けれ ばな らな い。 こ

の よ うな理 由か ら,偶 発 事 故 の対 策がADPセ キ ュ リテ ィ計 画 に含 まれ な けれ ば

な らない。

ADP施 設 の た め の偶 発 事故 対 策計 画 と して次 の3種 類 の対 策 が 考 え られ る。

緊 急対 策:火 災,水 害,市 民 の妨 害,天 災,爆 撃 の脅 威 な どの非 常 事態 が 発生

した場 合,生 命 を 守 り,資 産 へ の ダ メ ージを で き るだ け制 限 し,ADPオ ペ レー

シ ョ ンに 対 す る イ ンパ ク トを最 少 限 に と どめ る た めの対 策

バ ックア ップ ・オペ レー シ ョン:ADPが 破 損 され て も本質 的 な タ ス ク(リ ス

クの 分 析 に よ って識 別 され た よ うな)を そ の フ ァシ リテ ィが 十 分 に復 旧す る まで

続行 して完 成 す るた め に バ ック ア ップ ・オペ レ ー シ 。 ン計画 が準 備 され る。

復 旧:復 旧計 画 は,ADP施 設 の物 理的 な破 損 や 大 きな ダ メ ー ジを スム ーズに

か つ迅 速 に 修 復 す るた め の対 策 で あ る。

4.8.1偶 発 事 故 対 策 計 画 の 準備

偶 発事 故 対策 の 上手 な プ ラ ンニ ン グは安 定 したADPオ ペ レ ー シ ・ンを保 証 し・
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それ に よ って実質 的 な 効果 が得 られ る。 一 方,公 式 的 に は任 務 の 分担 は,第1.4

節 で説 明 され た セ キ ュ リテ ィ ・プ ロ グラ ムの 一環 で あ る適切 な 目標 設 定,予 算,

スケ ジュ ールに よ って決 定 され る と言 うこ とが で きる。 さ らに,他 の 分野 か らの

適 切 な要 員 の参 加 も必 要 と な るだ ろ う。 図8-1は 任 務 が どの よ うに セ ッ トア ッ

プ され,割 当 て られ るか を示 した もの で あ る。 言 うまで もな く,各ADP施 設 が,

それ ぞれ 独 自 のや り方 を採 用 し,そ の リソ ース を十分 に利 用 しよ うとす るの は 当

然 であ る。
任 務 の担 当 要 員
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1.任 務 分 担 の 設 定 * * 8ユ

2復 旧のための所要時間の予測 * * * * &1

3故 障 モ ー ドの分 析 8ユ

ADPハ ー ドウ ェ ア * 40

ユ ーテ ィ リ テ ィの 故 障
「

* * 3D

火 災,水 害 な ど * * * 20

4潜 在的損失 * * * * * 13

5緊 急対策計 画 * * * * * 8.2

6バ ッ ク ア ッ プ ・モ ー ドの 選択 * * * * * * 8.3

7復 旧計画 * * * * * * &4

図8-1偶 発事故対策計画のた めの組織 と役割

バ ッ ク ア ップ ・モ ー ドの 選択(6}は,部 分的 に は2つ の 基本 的 な要 素 に依 存 して

い る。 復 旧 に 要 す る時 間② は,バ ックア ップ ・オ ペ レ ーシ ョ ン時 間 の許 容 最 大 限

一427一



度 を決 定 す る。 個 々 のADP任 務 に 関連 の あ る潜 在 的損 失(4)に よ って,大 きな 損

失 を ひ き起 さな い程 度 の プ ロセ シ ング の中断 時 間 の最 大許容 限 度 が決 まる。 故 障

・が この限度 を超 え て続 くよ うな場 合 には,バ ックア ップ ・オペ レ ーシ ョンが 始 動

す る。

故 障 モ ー ドの 分析(3)に よ って,ADPセ キ ュ リテ ィ ・プ ラ ン ナ ーは バ ック ア ッ

プ ・オペ レ ー シ ョ ンを促 進 させ な けれ ばな らな い よ うな事態 を ひ き起 こす 事故 を

識 別 す る こ とが で きる。 基本 的 には,そ の ア プ ローチ は リス クの 分析 に よ って 主

に3種 類 の等級 に 分 られ る破 損 の程 度 に よ って決 まる。 その程 度 は,機 能 の局 部

的 損 失,オ ペ レ ーシ ョ ンの 中断,大 規 模 な ダ メ ージ又 は破壊 の3種 で あ る。 これ

を表 にす ると次 の よ うに な る。

表8-2ADP施 設 の被 害 と その原 因

破損の程度 主 な 原 因
▼

ADP機 能 の局部的 1.主 要周辺装置 の故障

損失 2空 調装置 な どの局部的損失

3通 信 回線 の故障

4.キ ー ・ プ ロ グ ラ ム,フ ァ イ ル,プ リ プ リ ン ト ・

フ ォ ー ム の 損 失

5要 員 の ミス

装 置 に ダ メ ー ジをほ 1.労 働 争 議,デ モ ン ス トレ ー シ ョ ン,市 民 の 妨 害

とん ど,も し くは全 2電 源,空 調装置 の故障

く受 け ない でADP 3爆 撃 の脅 威,ガ ス漏 れ に よる退 去

オペ レ ー シ ョ ンが 中 4.主 要 なADPハ ー ド ウ ェ ア ・ユ ニ ッ トの 故 障

断 した場 合 5コ ン ヒ。ユ ー タ室 の 火 災,ADPハ ー ドウ ェ ア の

サボ タ ージ ュ,局 地 的 水害

6.煙,ほ こ り,ち りの 侵 入

ADPフ ァ シ リ テ ィ 1.大 規模 な 火 災

や内部 の装置の 大 き 2.地 震,洪 水,あ ら し

な ダ メ ー ジや 破 壊 3.爆 撃,爆 破,飛 行機 の墜 落
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図8-2で 示 され た3種 類 の破 損 に は それ ぞれ次 の よ うな特 徴が あ る。

機 能 の 部 分 的 損 失 これ に よ って影 響 を受 け るのは,わ ず か な タス クに限 られ

る。 どの よ うな バ ック ア ップが必 要 か を決 め るた め に,セ キ ュ リテ ィ ・プ ラン ナ

ーは それ ぞれ の原 因 を影 響 を受 けたADP任 務 に関連 させ て 調 べ なけれ ば な らな

い。 こ の よ うな 役 割 は 修復 の時 間 的 余裕 や潜 在 的損 失 とい う点 で それ ぞれ 異 な る。

例 えば,ソ ース ・ ドキ ュ メ ン トか らの デ ー タを エ ン トリす るの にOCR装 置 を利

用 し て い る場 合 を考 え て み よ う。 修復 時 間がOCRを 利 用 した タス クの サ イ クル ・

タイ ム よ り短 か い場 合,恐 ら くバ ック ア ップす るこ とは で きな いだ ろ う。 一方,

OCRが1日3シ フ ト,フ ルに稼 動 して い る場 合,交 互 に デ ー タ ・エ ン トリを 行

な う方法 が 必 要 と な るのは 明 白 であ る。

も う一 つ の例 は部 分 的 な空 調装 置 の故 障 で あ る。 コン ピ ュ ー タ室 に3つ の 異 な

る空 調装 置 が あ る と仮 定 し て,修 復 時 間 が8時 間 かか り,30分 の うちに 室 の温

度 が許 容 限 度 を超 え る と し よ う。ADPハ ー ドウェア を止 め て,室 の照 明 を消 す

こ とに よ って,室 温 を許 容 レベ ルに保 つ こ とが で き る。ADPセ キ ュ リテ ィ ・プ

ラ ン ナ ーは,こ れ らの業 務 を 果 せ る,熱 をあ ま り出 さない ノ ーマ ル な コ ン ヒ。ユ 一

夕 のサ ブセ ッ トが あ るか ど うか を調 べ るた め に,8時 間の遅 れ に よ っ て損 害 を こ

うむ るよ うな業 務 の リス トを チ ェ ックす る。 それ が で きない場 合 は,空 調 装 置 の

故 障 をバ ック ア ップす る操 作 が 必要 とな って こよ う。

オ ペ レー シ ョンの 中断 ダ メ ージを わず か に受 け たか 又 は 全 ぐ受 け ない で オ ペ

レ ーシ ョンが 中断 した時 は,ADP業 務 全体 が影 響 を受 け るが,中 断 の原 因 が 除

去 され ると,装 置 の 正常 な オペ レ ー ショ ンが 再 び始 め られ る。 典型 的 な原 因 の例'

を 調 べ てみ る と,中 断 時 間 は コ ン ヒ。ユ ータ室 の火 災 の 後 の復 旧 の 所要 時 間 で あ る

とか,市 民 に よ る妨 害 や電 源 の 故 障 な どの よ うなADP設 備 の 管轄 外 の要 素 に 依

存 し てい る こ とが わか る。

大 きな ダ メー ジや 破 壊ADP施 設 の所在 地 一帯 に 及 ぼす ほ どの大 規模 な ダ メ

ー ジに耐 え る こ とは 不 可能 であ り
,バ ック ア ップ ・オ ペ レ ーシ 。 ンが 必 要 と され

る。 も との 正 常 な状 態 に戻 す に はADP施 設 全体 の修 理 と再 構 成 が 必要 で あ る。
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ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,バ ックア ップ復 旧対 策 計画 が この非常 事 態

に 十分に 対 処 す る もの で あ るか ど うか を検 討 しな けれ ば な らな い。

大 きな ダ メ ージ を受 け た場 合,バ ック ア ップ ・オ ペ レ ーシ ョ ンに切換 えな け れ

ば な らな い こ とは明 白 で あ る。 局部 的 な ダ メ ージや 中断 の場 合,ど うす べ きか と

い うこ とは それ ほ ど明 確 では な い。 適確 な決 定 を下 す た め に,ADP責 任 者 は ど

の 業 務 が 被害 を受 けた か,復 旧 に何 時 間 かか るか,修 理 を して,も との状 態 に戻

す た めに 必要 な情 報 と援 助 を得 るに は 誰 に頼 めば よ いか とい うこ とを考 え るだ ろ

う。 この よ うな事 故 を分 析 して い くうちに,ADPセ キ ュ リテ ィ ・プラ ンナ ーは

多 くの必 要 な情報 を集 め るこ どが で きるは ず で あ る。 この 情報 に ほ ん の少 し手 を

加 え るだ け で,ADP責 任 者 は 判 断 を下 すた めの有 効 な資 料 を 得 る こ とが で き る

だ ろ う。 この 資料 とな る ドキ ュ メ ンテ ーシ 。ンは,そ れ ぞれ の 事故 に関 す る次 の

よ うな要 素 を含 ん で いな けれ ば な らな い。

o正 常 な オ ペ レ ー シ・ヨンが 再 開 され る ま で の中断 時 間 を予 測 す るた め に あ ら

か じめ準 備 で きる事 項。

。 事故 が どれ く らいの 時間 続 くか を推 測 す るのに 必要 な 情 報 を提 供 で き る個

人又 は機 関

o正 常 な状 態 に戻 す作 業 を依 頼 で きる個 人 又 は機 関

収 集 され るべ き情報 の 例 を 下 に示 め して み よ う。

空 調 システ ム の故 障

ω 修理 時 間

サ ーキ ュ レ ーテ ィ ング ・ポ ン プ ーx時 間

チ ラ ーy時 間

(2)修 理時 間 の予 測

建 築技 術 －Mr.S.Smith

内線345

(3)修 理 協 力者

建築 技 術 －Mr.J.Jones,内 線567

-430一



電 源 の故 障

(1)修 理 の所 要 時間

その 建 物 だ け の停 電 －x時 間

局地 的 な停 電 －y時 間

広汎 な地 域 全 体 の停 電 －z時 間

② 復 旧時 間 の予 測

建築 技 術 －Mr.S.Smith内 線345

電 力 会社 の急 報 一(電)321-7654

(3)復 旧 サ ー ビス

ビルの電 気技 師 －Mr.J.Jones,内 線789

電 力 会社 の地域 修理 事 務 所 一(電)567-6543

ADPハ ー ドウ ェ アの 故 障

ω 修 理 時間

CPU-x時 間

マ ルチ プ レクサ ・チ ャ ネ ル ーy時 間

デ ィス ク ・ス トレ イ ジ ・コ ン トロール ーz時 間

(2}修 理 時 間 の予 測

売 り手側A代 表 者 一 内線543

売 り手側B代 表 者 一 内線789

(3)修 理協 力 者

ADPオ ペ レ ー シ 。ン ・マネ ジャ ーMr.W.Brown,内 線555

以 上は,規 準 を どの よ うに設 定 した らよい か を示す 一例 に す ぎな い。 これ に は,

修 理 時 間 とか,夜 間,週 末,交 代 時 間 な どサ ー ビス要 員 が 手薄 な た め,サ ー ビス

が 不 十 分 であ る こ とな どに 影響 を受 け る要 素 に つい て の簡 単 な 注 釈 もつ け加 え て

お く とよ い。 決 定 的 な遅 れ を起 し そ う もない よ うな事 故 に 関 す る情 報 ま で集 め る

必 要 は な い だ ろ う。
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4.8.2緊 急 対 策 計 画

こ こで 言 う緊 急 対 策 計 画 とは,非 常 事態 が 生 じた 直後,生 命 や 財産 を 守 り,非

常 事態 の イン パ ク トを最 少 限 に と どめ るた めに と られ る対 策 を指 して い る。 「フ

ァ シ リテ ィの 自衛 計画 モ デ ル 」 〔14〕 は 典 型 的 な 政府 関係 の 建物 に共 通 な 条件 を

考 慮 して作成 され て い る。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,市 民 の妨害 か ら

装 置 を 守 った り,火 災 や 洪水 な どの 後 に起 る コ ン トロ ールの破 綻 な ど,ADPオ

ペ レ ーシ ョン を左 右 す る よ うな 非常 事 態 に伴 な う様 々な現 象 を確 認 す るた め に リ

ス クの 分析 を再 検 討 しな けれ ば な らな い。 プ ラ ン ナ ー自身が そ の よ うな事 態 を体

験 す れ ば,ADP施 設 の特 別 な ニ ーズ を満 す た め に,フ ァシ リテ ィの 自衛 計 画 を

改 正せ ざ るを得 な くな るだ ろ う。 また,プ ラ ンナ ーは役 に 立 つ 管 理 手順 に つ い て

述 べ た,「 火災 時 の マ ネ ジ メ ン ト ・コ ン トロ 一一ル」 〔31〕 や 市民 自衛 救命 訓 練 計

画 の復 活 と救命 用 具 の リス トを含 む 「非 常救 命 訓 練 」 〔8〕につ い て も意 見 を き く

こ とに な るだ ろ う。

コン トロールの破綻 は 特 にADP施 設 に と って 深刻 で ある。 最 近起 った 多 くの

火 災 や洪 水 に よ って,ダ メ ー ジを制 限 す るた めの 準備 が いか に 大 切 な要 素 で あ る

か とい うこ とは 十分,証 明済 み で あ る。 各部 門 の 責 任者 が オ ペ 〆 一シ ョンお よ び

主要 な装 置 や記 録 物 の蔵 置場 所 を再 検 討 す る こ とに よ っ て,ADPセ キ ュ リテ ィ・

プ ラ ンナ ーは 次 の よ うな 方法 を推 進 す る こ とが で きる。

(1)オ ンラ イ ン ・ユ ーザ ーに サ ー ビ スの中 断 を知 らせ る。

(2)進 行中 の ジ ョブ を中 止 す る。

(3)磁 気 テ ー プ を巻 き と り,取 りは ず す。 デ ィス ク ・パ ックを 動 か し,カ ー ド

リ ーダを ク リアす る。

(4)ADPハ ー ドウ ェ アの 出 力 を 下げ,プ ラス チ ックの シ ー トか 又は防 止 カバ

ーをか け る
。

(5)テ ープ,デ ィス ク,カ ー ド・デ ック,ラ ン ・ブ ック(運 転 指 示 書),ソ ー

ス ・ ドキ ュ メ ン トな どを安 全 な場 所 へ移 す 。
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(6)空 調装 置 の 出 力 を下 げ る。

作業 場 か らの 退 去が 命 じ られ た ら,全 要 員 は次 の指 示 に 従 わ な けれ ば な らな い。

(D作 業書 類 な どは 机 や フ ァイル ・キ ャ ビネ ッ トの中 に しま う。

② 装 置 の稼 動 を止 めて,照 明 を つけ た ま ま室 を出 る。

(3)エ リアか ら退 去 す る時 に ドアを閉 め る。

コ ン トロ ールに 破綻 を きた した場 合 の対 策 と しては,手1順 を し っか りと決 め て

その責 任 を割 当 て,手 近 な場 所 で必 要 な 資材 や用具 を供 給 す る こ とを 忘れ て は な

らな い。 全対 策 を行 な え るだ けの 十分 な 時間 的余 裕 が あ る場 合 もあ るが,き わ め

て 危 険 な状 況 にあ っては生 命 の 安 全 を守 るた めす みや か な 退 去 が命 じ られ る。 従

って,こ の場 合の 対 策 計画 で は緊 急 事 態 発生 時に 生命 を危 険 に さ らす こ とな く装

置 や記 録 を 守 るた め に は ど うす べ きか を判 断 し,そ れ に 応 じてADP要 員 に指 示

を 与 え る責 任 者 を各ADP部 門 か ら一人 又は それ以 上 選 任 しな けれ ば な らな い。

第2章 で は 火 災,洪 水,嵐,そ の他 の 天 災 か ら建 物 を 守 るた め の 方法 に つ い て

検 討 した。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーはADP施 設 の 特 別 な必 要 条 件 が満

た され てい るか ど うか を確 認 す るた め ビルの管 理 者 と其 に保安 対 策 計 画 を再検 討

す る必要 が あ る。 その際 に プ ラ ン ナ ーは ビルの管理 者 にADPプ ラ ンに つ い て説

明 し,助 言 を求 め,協 力 を得 るよ う努 め る。ADPの コ ン トロ ールの破 綻 を補 な

うた め ビルの管 理 要 員 の助 け を 借 りるこ と もで きよ う。

緊 急 対策 計 画 が 完 成 し,認 可 され た ら,次 に示 す 火 災 の場 合 の例 の よ うに実 行

の た めの わか りやす い説 明 を 文 書 で通 知 す る。

火災 の場 合 の緊 急 対 策

1.火 事 の 発生 を知 らせ る(電 話 番 号 リス ト)

2.人 命 の危 険 が あ るか ど うか み きわ め る

3.必 要 な らば施 設 か ら退 去 す る

4コ ン トロー ルを失 っ た場 合 の処 理 を開 始す る
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4.8.3バ ッ ク ア ッ プ ・オ ペ レ ー シ ョン 計 画

ADPユ ーザ ーで あ る機 関 の 業 務 を無駄 に遅 らせ ない た め に バ ック ア ップ ・オ

ペ レーシ ョンが ど うして も必 要 とな る よ うな状 況 が どの よ うな もの か に つ い ては,

リス クの分 析 を通 して 識 別 す る ことが で きた はず で あ る。 次 の段階 は,経 済 的,

技 術 的 に安 全 で運 用 上 も安 全 な バ ック ア ップ ・オ ペ レ ー ショ ン計 画 を研 究 す る こ

とであ る。 計 画 の 細 部 は 各ADP施 設 の事情 に よ って異 な るだ ろ うが,バ ック1ア

ップ ・オペ レ ーシ ョンが必 要 な 項 目の 選択 を す る うえ で 一般 的 な ガ イ ダン スが あ

るに こ した こ とは な い だ ろ う。

施 設 の 機能 に 部 分的 な 損害 が あ る場 合に は バ ック ア ップ ・オペ レ ー ションは そ

の施 設 の オ ン ・サ イ ト施 設 で行 な え るが,全 面 的 な ダ メ ージや破 壊 が あ った場 合

には オ フ ・サ イ トの1箇 所 あ る いは それ以 上 の場 所 での バ ック ア ップ が必 要 とな

る。 従 って バ ック ア ップ の手 順 は,そ れ ぞれ の 場 合 に 応 じて 平常 の オペ レ ー シ ・

ンを その ま ま な ぞ るよ うに 反復 す るか,あ るい は全 く違 った もの に な る。 バ ック

ア ップに つ い て検 討 して い るADP管 理 関係 者 は,オ ンサ イ トのADPシ ス テ

ム の完全 な複 製 は バ ック ア ップ と して役 に立 た な い こ とや,1日 当 た りの バ ック

ア ップ可能 な時 間 が 全 て の指 定 され た 業務 を 実施 させ るた めに は少 なす ぎ る こ と

な どに気付 い て,早 急 に バ ック ア ップは不 可能 で あ る と結 論 して しま うこ とが よ

くあ るけれ ど もs－実 は 逆 に バ ック ア ップに利 用 で き る多 くの 事 柄 が あ るの で あ る。

以 下 に その 例 を挙 げ る。

緊 急 を要 さな い業 務 の 延 期ADPセ キ ュ リテ ィ ・プ ラ ンナ ーは,リ ス クの 分

析に基づいてADPの 各 業 務 を緊 急 を要 す る順 に 表 を 作 り,そ の表 を見れ ばADP

管 理 関 係者 は,災 害 が 起 ってか ら平 常 状 態 に復 帰 で き る までの 時 間 を算定 して,

どの業 務 を後 まわ しで き るか を迅 速 に 判 断 す るこ とが で きるわ けで あ る。 こ こで

後 ま わ しに され る業 務 と して は,プ ログ ラム開 発,周 期 の長 い 処 理(月 単位.四

半 期単 位,年 単位),広 範 囲 に わた る プ ラ ンニ ングな どが考 え られ る。 平 常状 態

が 回復 した あ とで 適切 な挽 回 時 間 を得 られ るよ うに心 掛 け さえ すれ ば,か な りの
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数 の業 務 を 延期 して も支 障 は な い は ず で あ る。

代 替 手 段 の採 用 コス トの割 り高 な こ と と,サ ー ビスが 質 的 に 若 干 低 下 す る こ

とに 少 々 目 を つ ぶれ ば他 の 方 法 を利 用 す る こ と も可能 であ る。 た とえば,被 害 を

うけたOCRユ ニ ットのか わ りに パ ンチ カ ー ド ・イ ンプ ットを利 用 す るこ と もで

き るだ ろ う。 また,プ リンタの 機 能 が 止 って い る場 合 には.オ フ ラ イ ン印 刷 用 の

バ ック ア ップ設 備 に プ リン ト・・テ ー プを持 ってゆ け ば よい。 さ らに オ ンラ イ ン処

理 のか わ りに バ ッチ処 理 で 間に 合 わ せ る こ と もで きよ う。 置 き換 え の きくよ うな

ハ ー ドウ ェアが利 用 で きな い場 合 に は.通 常 使 用 して い るパ ッケ ー ジ と機 能 的 に

同 一で技 術 的 には バ ック ア ップ用 の 外 部 のADPハ ー ドウェ ア で も処 理 で きる よ

うな予 備 の ソ フ トウ ェア ・パ ッケ ージを利 用 す れ ばよ い の であ る。

業 務 の簡 略 化 によ る ラ ン タイ ム の節 約 バ ック ア ップ ・リソ ースの利 用 時 間 を

で きるだ け 有 効 に ひ きの ば すた めに は,複 雑 な処 理 を必 要 とし な い情 報 だ けの レ

ポ ー トとか 緊急 を要 さな い フ ァ イ ルの 更新 な ど,業 務 の 一部 を 省 略 した り後 回 し

に した りす れ ば よい。 また,場 合 に よ って は,あ る1つ の業務 の サ イ クル タ イム

を2倍 に す る こ と も役 に 立 つ こ とが あ る。'つ ま り毎 日の業 務 を1日 お きに 実行 す

る の で あ る。

各 業 務 に つ い て以 上 に述 べ た よ うな 可能 性 を検 討 す る こ とに よ って.ADPセ

キ ュ リ テ ィ ・プ ラ ンナ ーは バ ッ クア ップに必要 な 最少 限 の要 件(ADPハ ー ドウ

ェ ア,リ ソ ース,1日 当 た りの バ ック ア ップ可能 時 間 な どの 規模)'を 決定 す る こ

とが で き るの で あ る。 その 規 格 は,バ ック ア ップ と して利 用 で きそ うな オ フ ・サ

イ トの候 補 施 設 を決め るの に役 立 つ だ ろ う。 バ ック ア ップ ・オ ペ レ ーシ ョンが 可

能 な場 所 は 以 下 の とお りであ る。 自機 関 内部 の別 のADP施 設,他 の 政府 機 関 の

ADP施 設,民 間 企 業 のサ ー ビス ・ビュ ロ ー。 と ころで,政 府 機 関 ど う しが この

問題 で接 触 す る場合 には,ADPセ キ ュ リテ ィ ・プラ ンナ ーは 最 寄 りのADPシ

ェ ア リン グ ・エ クスチ ェン ジに 対 して バ ックア ップに 利用 で きる外 部 の フ ァ シ リ

テ ィの選 定 に つい て諮 問 しなけれ ば な らな い。 政 府 全体 のADPシ ェア リング計

画 は,GSAの 自動 管理 規 格部(TheOfficeofAutomatedManagement
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RegulationsofGSA)〔15〕 に よ って管 理 運 営 され てい る。

バ ック ア ップ ・モ ー ドお よ び バ ック ア ップ用 の 外部 ファシ リテ ィを決 め るた め

に,ADPセ キ ュ リテ ィ ・プラ ン ナ ーは以 下 に示 す よ うな コス ト要 因 に つ い て検

討 す る必要 が あ る。

・ADPハ ー ドウ ェアの使 用 料金

・ 要 員 ,必 要 物資 な どの移 動 な らびに運 搬

・ 外 部 の フ ァ シ リテ ィ要 員 の 人 件 費

・ ユ ーザ ー(政 府 機 関)と 外 部 のADP施 設 との間 の イン プ ッ トお よ び ア ウ

トプ ッ トの運 搬

・ADP要 員 に対 す る残 業 手 当 な らびに 臨 時要 員(お そ ら く,必 要 に な る と

思 われ る)に 対 す る手 当

また,ADPセ キ ュ リティ ・プ ラン ナ ーは 通常 のADPコ ス トの うちに は バ ッ

ク ア ップ ・オ ペ レ ー シ ョン期 間 にか ぎ って節 減 で き る もの があ る こ とに つ い て も

留 意 しな けれ ばな らな い。 す な わ ち,電 力 料 金,電 話料 金,ハ ー ドウェ アの レ ン

タ ル料 な どで あ る。

以 上の 要 因 に つ い ての 検討,つ ま り重 要 な 業務,特 定 の バ ック ア ップ ・モ ー ド,

利 用 で き る外 部 のADP施 設 な どの 識 別 に 関 して一応 の メ ドが つ けば,最 適 な バ

ック ア ップ計 画 の 概 要 が 浮 か び 上 って く るはず で あ る。 一般的 に は,以 下の よ う

な数 種 類 の バ ック ア ップ計画 を作 成 す る こ とが 望 まれ る。① 遅滞 を引 き起 した要

因 が さ らに大 き く広 が らな い う ちに,異 常 時 に は強 制的 に それ に切 り換 わ るよ う

な バ ック ア ップ ・オ ペ レ ー シ ョンの計 画。 す なわ ち,最 優先 のADP業 務 だけ を

対 象 に した 時 間 的 に 最少 限 の バ ッ ク ア ップ ・オ ペ レ ー シ ・ンの計 画 で あ る。 つ ま

り軽微 な 損 害 に 対 す る バ ック ア ップを中 心 に した計 画 。 ②ADP施 設 が全 面 的 に

破 壊 され た場 合 の 復 旧 ま での間 の バ ック ア ッ プ ・オ ペ レ ーシ ョン計画,も しくは

比 較的 損 害 が 大 きい場 合 を対 象 と した 計 画。 ③ 最 も損 害 が小 さい場 合 と最 悪 の場

合 との 中 間程 度 の バ ックア ップ ・オペ レ ーシ ・ ン期 間 を対 象 と した計 画 。 ④ フ ァ

シ リテ ィの 主 要部 が機能 低 下 を きた した場 合 の 計 画 。
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以 上 の よ うに個 々の計 画 は それ ぞれ違 った 目標 を持 つが 、 作 成 す る時 には 共 通

の 基準 か ら出 発 す れ ば よい 。 全 面 的 な破 壊 が 最 も重 大 な 状 況 で あ るか ら,ま ず こ

れ につ い ての 詳 細 は 計 画 を 作 成 す る こ とがた い ていは 一番 効 果 的 で あ る。 そ して

こ の計画 を基 準 と して状 況 や要 素 をス ケ ール ダウ ン してゆ け ば,損 害 の程 度 に応

じた計 画 が ス ム ー ズに作 成 で き る。

各 バ ック ア ップ計 画 は,次 に 挙 げ る5つ の基 本 エ リ アを カバ ー してい な けれ ば

な ら ない。

(1)作 業 規格

これ は.バ ック ア ップ ・オペ レ ー シ ・ン時に お け る各 業 務 の 作 業 を平 常 の

そ れ らか ら区 別 す る た め の特 定 の 方法 に つ いて 明記 した もの で あ る。 つ ま

り,延 期 され る業 務,サ イ クル タ イムや スケ ジ ュ ールの 変 更 な どに つ い て記

す。

(2}ユ ーザ ・イ ンス トラ ク シ ョン

バ ック ア ップ ・オ ペ レ ー シ 。 ン時 には,ユ ーザ も平 常 とは 違 った 形 の イン

プ ッ トや 別 の場 所 への イン プ ッ トもしくは変 更 され た 手 順 を余 儀 な くされ る。

従 って,混 乱 や無 駄 な 動 きを避 け るた めに ユ ーザ ・イ ンス トラ ク シ ョンが 不

可欠 に な って くる。

(3)各ADP業 務 に 対 す る技 術的 注意 事 項

ADP業 務 の バ ック ア ップ ・オ ペ レ ーシ 。 ンに は,バ ッ ク ア ップ を供 給 す

る外部 のADP施 設 が所 有 してい る次 の よ うな ソ フ トウ ェ アを利 用 しな けれ

ば な らな い。 つ ま り,現 用 の プ ログラム や デ ータ フ ァイ ル,イ ン プ ッ ト ・デ

ータ ,デ ー タ ・コン トロー ル,オ ペ レー シ ョ ン ・イ ン ス トラ クシ ョン(こ れ

はバ ックア ップを行 な う外 部 のADP施 設 の通 常 の イ ンス トラ クシ ョ ンと も違

うは ず で あ る),そ の 他 プ リプ リン ト ・フ ォ ーム,紙 送 り制 御用 テ ー プな ど

で あ る。 これ らに つ い ての注 意 事 項 は 、各 業務 に つ い て 明記 され なけ れ ばな

らな い。 また バ ッ クア ップ ・オ ペ レー シ ョンに必 要 な資 材 は バ ックア ップ し

て くれ る ファ シ リテ ィの現 用 ベ ースで まか な わ なけ れ ば な らな い が,そ れ を
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確 保 す るた め の 手 順 も確 立 し て お く必 要 が あ る。

(4}コ ン ヒ。ユ ー タ ・ シ ス テ ム の 明 細

1つ な い し は それ 以 上 の 外 部 の コ ン ピ ュ ー タ ・シ ス テ ム が,バ ック ア ヅ プ ・

オ ペ レ ー シ ・ ンに 利 用 され る 。 従 って 次 の よ うな 情 報 が,各 シ ス テ ム に つ い

て 記 録 さ れ て い な けれ ば な らな い。 す な わ ち,バ ッ ク ア ッ プ に 使 わ れ る期 間

お よ び コ ス トに 関 す る管 理 情 報,シ ス テ ム の 位 置,構 成 お よ び ソ フ ト ウ ェ ア

オ ペ レ ー テ ィ ン グ シ ス テ ム,バ ッ ク ア ップ ・オ ペ レ ーシ ョ ンの 利 用 ス ケ ジ ュ

ー ル ,そ の シ ス テ ム で 実 行 さ れ るADP業 務 の 暫 定 的 ス ケ ジ ュ ー ル な ど で あ

る。

(5)管 坦至・情報

バ ック ア ップ ・オペ レ ー シ ョ ン時 に は,特 別 の 要 員 の確 保 と特 別 の処 理 手

順,一 時 雇 用 も しくは要 員 の再 配 置 、特 別 な メ ッセ ンジ ャの使 用,平 常時 と

は 異 な る部 局 の使 用 な どを余 儀 な くされ る。 こ うした変 更 な どに つ い ての詳

細 は,当 事 者 の 了解 を取 り付 けた 上で ガ イ ダ ンスに 従 って ま とめ てお く必 要

が あ る。

また バ ックア ップの 必 要 か ら保持 され る よ うに 決 め られ た レコ ー ドは,重

要 レコ ー ド管 理 プ ログ ラムで保 持 され る よ うに決 め られ た もの と同 一 で あ る。

従 って,二 重 手 間 に な らない よ うに2つ の プ ログ ラム を調 整 して お く必 要 が

ある。

さて 、 それ ぞれ のバ ック ア ップ計 画 を完 成 す る場 合 に は,計 画 は全 ドキ ュ

メンテ ー シ ョ ンを対 象 と して含 ん でい な けれ ば な らな い が,そ の 一つ の 目的

は管 理部 門 の 賛 同 を得 る こ とに あ る。 そ うした場 合,そ れ ぞれ の計 画 の問 に

二 重手 間,三 重 手 間 を生 む こ とに な るか も しれ な いが,各 計 画 が何 の 見落 と

しもな い こ とを保 証 す るた めに その よ うな作 業 が要 求 され る ので あ る。 以 上

の よ うな検 討 を経 て で きる バ ック ア ップ計 画 の フ ォーマ ッ トの 一例 を次 に 示

す。
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(D緊 急 事 態 の評定 規 準

ここでは第8.1節 で述べた よ うに,バ ック ア ップ ・オ〈ミレ ー シ ・ンが 必要

か 否 か をADP管 理 部 門 が決定 す る うえ で役 立 つ情報 を含 め て緊急 事 態 の

評定 規 準 を 明示 す る。

(ll)バ ック ア ップ ・プ ランA-2日 間 の オペ レ ーシ ョ ン

A告 示

これ に は バ ック ア ップを行 な うフ ァ ン ク シ 。ン名,場 所,電 話 番号.

輸送 機 関案 内 を 明示 す る。

1,ADP施 設 要 員

2.バ ッ ク ア ッ プ 用 オ フ サ イ ト設 備 の 場 所

3.バ ッ ク ア ッ プ設 備 の 所 属 す る政 府 機 関 名,交 通 機 関,臨 時 バ ック ア

ッ プ要 員 の 在 住 地,連 絡 方 法 な ど

4.バ ッ ク ア ッ プ機 関 の ユ ー ザ ー 代 表 者 名

Bテ ク ニ カ ル ・プ ラ ン

1,実 行 す べ き業 務.外 部 の 設 備,オ ペ レ ー テ ィン グ ・ス ケ ジ ュ ー ル.

実 行 す る必 要 の な い 業 務 な どの 概 略 説 明

2.業 務A

aオ ペ レ ー シ 。 ン に 関 す る 説 明.特 に 平 常 時 との 相 違 に つ い て

bADPハ ー ド ウ ェア の 構 成 と1日 の 必 要 な ラ ン ・ タ イ ム

cプ ロ グ ラム,デ ー タ ・フ ァ イ ル,プ リ プ リ ン ト ・ フ ォ ー ム そ の 他

必 要 な 特 別 の 資 材 一 ラ ン ブ ックな ど,バ ックア ップ コ ピーの 保管 場 所

dバ ッ ク ア ッ プ ・オペ レ ー シ ョ ン 時 のADP要 員 の 指 名 と必 要 な 臨

時 要 員

eユ ーザ の た め の 特 別 イ ン ス ト ラ ク シ ョ ン ・

f平 常 の オ ペ レ ー シ ョ ンに 復 帰 す る た め の 手 順

3.業 務B
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一 般 的 に は ル ーズ リ ーフ式 の フ ォ ーマ ッ トを利 用 す るのが よ いだ ろ う
。 あ らゆ

る要 員 が す べ ての 資料 を 必要 とす るわけ では な いの だか ら,1ペ ージに は1項 目

と 限定 して使 うこ とが望 ま しい。 また,ペ ージ付 けば付 加 資 料 が 必 要 に な った と

きに簡 単 に挾 み込 め る よ う,単 純 な 方法 を採 る方 が よ い。

48.4復 旧 計 画

バ ック ア ップ施設 の使 用 は,極 端 に費 用 が か さむ とと もに サ ー ビス ・パ フ ォ ー

マ ンスの 低 下 を招 くの が 普通 で あ る。 従 って復 旧に 要 す る時 間 を最 少 限 に と どめ

るよ うな サ ポ ーテ ィング ・ ドキ ュメ ン トの開 発 と保 有 な らび に復 旧 作 業 自体 に つ

い て検 討 し てみ る こ とが必 要 な の で あ る。 さ らに,ADP要 員 は,バ ック ア ップ

オペ レ ー シ ョンに よ って 負 担 が増 して い るので,ADP要 員 以外 の 人員 の 手 で復

旧 を行 な えれ ば,非 常 事 態 中 のADP要 員 の作 業 負 担 は 軽減 され,プ ロセス も効果

的 に 行 な え るよ うに な る こ とは 間違 い な い。 と ころ で全 面的 な破壊 か らの 復 旧 に

は.以 下に 記 す よ うな 作 業 を完 全 に終 らせ な けれ ば な らな い。

・ADPハ ー ド ウェア と ユ ーザお よびADP要 員 のた め の空 間 と して必 要 で,

か つ稼 動 能 力 を備 えたADP施 設 を設 置 す るの に必 要な広 さの床 面積 を 確 保 す

る こ と。

・ 稼 動 に 必要 な部 分,す なわ ち上げ床,配 電 設 備,空 調設 備,連 絡 設 備,保 安

設 備,防 火設 備 その他 設 備 の 改 修 作 業 。

・ADPハ ー ドウ ェアの 調達 と設 置

・ 必 要資 材,事 務 用 機 器,事 務 机 な どの備 品,テ ー プ保管 用 ラ ック,デ コレ 一

夕な どの 調達 。

・ 全 て の必 要 な ハ ー ドヴ ェア,機 械 装 置 、 資材 が 調達 され,稼 動 の 準備 が 整 っ

てい る こ との検 査 。 検 査 の 結果,不 足 が な けれ ば バ ッ クア ップ設備 か ら復 旧 さ

れ たADPフ ァシ リテ ィへの オペ レ ー シ ョ ンの転 送 。

必 要 な 文書 が あ らか じめADP要 員 の 手 で 準 備 され ていれ ば,.ヒ 記 の 最 後 の 作
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業 を除 いた 全 ての作 業 はADP要 員 の ほん の僅 か な援 助 を受 け るだけ で 政府 機 関

の 調達 部 門 が 遂 行 す るこ とが で き るはず で あ る。 必要 な ドキ ュ メ ンテ ー シ ョ ンの

プ ランニ ン グ と開 発 お よ び迅 速 な復 旧能 力 を 保 有 す るた めの技 術 に つ いての 考 え

を以 下に 提 案 し てみ よ う。

第1段 階 は 、復 旧用地 の 選択 規 準 の研 究 で あ るが,こ れ に は大 きな 労 力 は不 要

で あ る。 次 に示 す よ うな現 在 使 用 中 のADP施 設 の 特徴 に 従 って,表 を作 って み

る とよ い 。

・ 作 業 区 分 別の 項 目に 従 って リス トに ま とめ る。 す なわ ち,コ ン ピュ ー タ室 、

テ ー プ ・ラ イ ブラ リ,イ ン プ ッ ト/ア ウ トプ ッ ト ・コン トロ ールな どにつ い

て,最 少 限 の 面積 と望 ま しい 面 積,必 要 な有 効 負荷,他 の 区域 との 望 ま しい

近 接 の程 度,該 当 区分 に必 要 な 人員 数,必 要 な 中心 的 ハ ー ドウ ェアお よび 特

殊 電 源,空 調設 備 を明示 す る。

・ 必要 な 一般 用 地 の選定 を行 な う。 す な わ ち.ADP要 員 の住 宅 と適 当 な近

さに ユ ーザの 用地 を 選定 す る。 この場 合の 望 ま しい近 接 の程 度(つ ま り必 要

な 公 共 交 通機 関,連 絡 用 交換 局,そ の他 の 特 別 な要所 な ど)お よび望 ま しい

分 離 の程 度(つ ま り火 災 あ る いは 洪 水 の危 険 を避 け る上 で の 緩衝 地 帯 の規 模)

な どを本 書等 に基 づ いて表 にま とめ る。

・ 予想 され る調 達物 の リス トを作 成 す る。(つ ま りその 費用,リ ース料 金 な

どに つ い て で あ る。)

用 地 の選 定 規 準 を も う一度 確 認 して,問 題 が な い よ うな らそ こを復 旧す るAD

P施 設 用 地 に 充 当 す る こ との認 可 を うけ る。 この とき,2,3の 候 補 用地 の リス

トお よび 調達 文 書 が,該 当 す る政 府 機 関 の調 達 部 ま たは その 他 の責 任官 庁 で利 用

され るの で あ る。 こ うして お け ば 災害 に 襲 わ れ て もす ぐ次 の 段階 で必 要 な用地 を

獲 得 で き,ADP施 設 を受 け 入れ られ るよ うに用 地 の 整地 に と りか か れ るの で あ

る。 図8-3は,こ の よ うな復 旧 の た め の努 力 の簡 単 なPERTダ イ ア グラ ム で あ

る。

第2段 階 は,ADPハ ー ドウ ェ アの 調達 書 類 の草 案 を準 備 す る こ とで あ る。 こ

一441 一

＼



必要床面積
の調達

電源,空 調設備

その他の設置

ADPハ ー ド ウ

エ ア の 調 達

ハ ー ドウ エ ア とユ

ー テ ィ リテ ィの設

置 とバ ッ クア ップ
フ ァシ リテ ィか ら

の撤 去

バ ッ ク ア ッ プ ・

設 備 か ら の オ ペ

レ ー シ 。 ン転 送

バッラァップ・設備

か らの撤去 に必

要な資 材の調達

その他必要資材

の調達

図8-3ADP設 備復 旧 のPERTダ イ ア グ ラム

うい う場 合 の傾 向 と して,今 ま で使 って きた構 成 を単 純 に その ま ま な ぞ る よ うに

復 元 しよ うとす る もの だが,次 の よ うな2つ の場 合 は例外 であ る。 最 初 の例 外 は,

ハ ー ドウ ェ アの搬 入 に手間 取 る場 合 で あ る。 と こ ろで,ADPセ キ ュ リテ ィ ・プ

ラ ンナ ーは,調 達 部 門,売 り手 側 の代 表 。 公 共 企業 体 な どに諮 問 して図8-3に

示 した各措 置 を完 了す る まで に 要 す る時 間 を算 定 で きる。 この 算定 の 結 果,AD

Pハ ー ドウ ェ アの調達 が ネ ックに な ってい る よ うな ら,ADPシ ス テ ム ・プ ラ ン

ナ ー一は,(パ ーードウェ アの 調達 に 要 す る と 予想 され る時 間が きわ めて長 い場 合 に

は 特 に)替 わ りの シ ステ ム構 成 を検 討 す る こ とが 望 ま しい。 シス テ ム構 成 を新 し

くす れ ば ソ フ トウ ェ アの 手 直 しも避 け られ な い こ とは 目に 見 え て い るが,実 際 問

一442一



題 としては その ほ うが望 ま しい の で あ る。 も う一つ の 例外 は,シ ステ ム構 成 の変

化(グ レ ー ドア ップに よ る とか.新 シス テ ムを導 入 す る とか に よ って)が す で に

予 期 され る場 合 で あ る。 新 しい構 成 の 調達 に 要 す る時 間 が従 来 の構 成 の 調達 時間

と ほ とん ど変 わ らな い な らば,す ぐに新 しい 構成 に切 り換 え な けれ ば な らな くな

る従来 の構成 は捨 て て最 初 か ら新 しい構 成 を調達 す るこ との利 点 を採 るべ きで あ

ろ う。

第3段 階 は 、必 要 な 資 材 や機 材 を 調達 す るた めの 文書 の草 案 を作 成 す るこ とで

あ る。 これ に は,以 下の 事柄 が含 まれ る。

・ オ フ ィス用 の備 品 机,椅 子,テ ー ブル,フ ァイル ・キ ャ ビ ネ ッ トな ど。

・ 事 務 用機 械 タ イプ ラ イタ,筆 記 用 具,加 算 器,卓 上 計 算 器,時 計,複 写

器 な ど。

・ 特 別 なADP資 材 磁 気 テ ープ,デ ィス ク パ ック,フ ォーム な らびに パ ン

チ カ ー ドの 予備 、 テ ープお よ び デ ィス クパ ック保管 用 ラ ック,カ ー ドデ ック

保 管 用 キ ャ ビネ ッ ト,テ ー プ 運 搬 用 台 車,デ コ レ ー タお よ び バ ース ト機 器

な ど。

なお 新 たに補 給 がつ くま で 重 要な 業 務 を継 続 す る うえで必 要 な プ リプ リン ト ・

フ ォームは,ADP施 設 内 の 災害 に よ って も被害 を受 け そ う もな い場 所 に 保 管 さ

れ なけれ ば な らな い。 上に 記 した よ うな 資材 の 調達 に時 間 を取 っ て復 旧が お くれ

る な ど とい うこ とは あ りえ な いが,も し不安 な らADPセ キ ュ リテ ィ ・プ ラ ン ナ

' 一は 予定 の 調達 先 を チ ェ ック してお け ば よい
。

最後 の段階 は,ADP施 設 が復 旧作 業 を遂 行 す る うえ で従 わ な けれ ば な らな い

特 別規 則 その他 の 必 要 な 諸 規 則 に つ い て,調 達 部 その他 の 関係 各官 庁 と協 議 す る

こ とであ る。 それ らの 規 則 と調 達 許 可 を得 るため に踏 ま ね ば な らな い 事務 手 続 き

を表 に ま とめ れば 、最 も手間 取 る手続 きが どれ か を識 別 で きる だ ろ うし,手 続 き

に 要す る時 間 を短 縮 す るこ と もで きよ う。 また 同 時 に,復1日 のた め の 各 タス クに

対 す る関 係各 官 庁 の責 任 を,暫 定 的 に で はあ るが 明確 にす る こ とが で き る。

川 復 旧 作 業 の ネ ックを 識 別 し,も しそれ が解 決 困難 な らば 善 後策 を検 討 す る。
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(2)遂 行 しな け れ ば な らない 業 務 とそれ に対 して 責 任 の あ る政 府 機 関 を識 別 す

る。

(3)非 常 事態 の間.ADP要 員 は,各 政府 機 関 に その機 関 の責 任 で あ る業 務 の

進捗 状 況 を通 知 す る。 た だ しADP要 員 は,こ の作 業 に余 り労 力 を費 すべ き

で は な く.最 少 限 の労 力 で これ を行 な うよ うにす る。

4.8.5テ ス ト用 の偶 発事 故 対 策 計 画

非 常事 態 と い う もの は そ うは起 こ.らな い もの で あ るか ら,定 期 的 な訓 練 とテ ス

トな しに要 員 や対 策 計 画 の 熟練 と妥 当 性 を保 証 す る こ とは困 難 で あ る。 従 って,

定 期 訓 練 と定 期 テ ス トの 計画 を 立 て,そ の た めの予 算 を計 上 す る必 要 が あ る。 テ

ス トは,ハ ー ドウ ェ アを 除 いて 全 ての配 置 を バ ック ア ップ設 備 と同 じに設 定 して

1つ の特定 の 業務 の反 復 を試 す形 で行 な う。 それ に よ って必 要 な バ ックア ップ ・

フ ァイル の有 効性 が テ ス トで き る わ けで あ る。 経験 が,バ ッ クア ップの準 備 を確

認 す るた めの この よ うな テ ス トの有 効性 を証 明 して い る。 細 心 の 注意 を注 い で つ

く られ た計 画 に もか か わ らず,大 きな落 と し穴 が ひ そん でい た とい うこ とは よ く

あ る こ となの で あ る。 また,1つ も し くは それ 以 上 の実 際 の業 務 を実 行す るこ と

に よ って.指 定 され て い る外 部 の設 備 が バ ック ア ップ能 力 を維持 して い る こと を

定 期 的 に確 認 して お くべ きで あ る。 多 くのADP施 設 が,全 経 費 の 一一部 を こ う し

た テ ス トに振 り当 て て い る。'

消火,ロ ス ・コ ン トロ ール,避 難,爆 撃 その他 の脅威 に対 す る対応 の 手順 に つ

いて も同 様 の テ ス トが 行 な われ,各 対策 計画 が 充 分 に役 立 つ こと を保 証 す る と同

時 にADP要 員 に訓 練 の機 会 を提 供 してい る。 それ ぞれ の テ ス トはは っ き り した

目標 を設定 してい る必 要 が あ る。 その た めに は テ ス トを コ ン トロ ール し,観 察 し.

結 果 を評価 す るた めに テ ス ト用 の シ ナ リオを準 備 す る チ ームを組 ん で お くとよ い。

この チ ームに よ る評 価 は,非 常 事 態対 策 計 画 お よび 非常 訓練 を 改良 す るた めの ガ

イダ ンス と して役 立 つ は ず で あ る。 重 要 な こ とは,非 常 事 態対 策 計 画 が 実用的 で
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あ り,ADP施 設 の安 全 に 実際 に 寄 与 す る もので あ る ことを保 証 す るこ となの で

あ る。
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4.9セ キ ュ リ テ ィ 意 識 と コ ミ ュ ニ ケ ー シ ョ ン

4.9.0ま え が き

この ハ ン ドブ ックに は,多 くの安 全 規 準 に つい て述 べ てあ るが,こ の規 準 を有

効 な もの に す るADP要 員 や ユ ーザ ーの 協 力 が なけれ ば,安 全性(セ キュ リテ ィ)

計 画 の 効 果 は大幅 に 減少 し,中 には全 く効 を奏 さ な い規 準 も出て くるに ちが いな

い。 な ぜ セ キ ュ リテ ィの た め の計画 が必 要 な のか 、 そ の問 題 点 は 何 か 、 そ して特

に 要員 や ユ ー ザ ー の役 割 は 何 か に つ い て理解 されれ ば,ADP関 係 者 のADPセ

キ ュ リテ ィ計 画 に対 す る関 心 は ます ます 深 ま り,そ の貢献 の度合 も増す ことになる。

ADPセ キ ュ リテ ィ計 画 の 重 要性 をで き るだけ 早 く喚 起 す るた め に 、 プ ラン ナ

ーた ちの ア ポ イ ン トメ ン トを公表 し,同 時 に プ ラ ンナ ーた ちに 全 要員 のADPセ

キ ュ リテ ィに 関 す る意 見 を知 らせ る よ う訴 え か け る こ と に よ って セ キ ュ リテ ィ計

画 に 関 す る情 報 の 交換 を 開 始 しな けれ ば な らな い。

物理 的 な安 全 性 の 規準 と して のADP施 設 内 の 一般 的 な環 境 は変 化 す る。例 え

ば,コ ン ヒ。ユ ータ室 へ の ア クセ ス は短縮 され るだ ろ う し,現 在 大部 分 の 人 々は エ

スコ ー トな しに コ ン ピ ュ ータ室 に 入 るこ とは許 され て い な い。 この 新 しい安全 性

のた めの 環 境 は 要 員 に と って ネ ガテ ィブな心 理 的 圧迫 と もな り うるの であ る。 つ

ま り,要 員は 自分 た ちの誠 実 さが 疑 われ て い ると感 じ,自 己規 制 をす る こ とに も

な るの で あ る。ADPセ キ ュ リテ ィ計 画 を発 展 させ るた め に はADPフ ァシ リテ

ィ以外 の 多 くの組 織 の 人 々 のサ ポ ー トと協 力 が 必要 と され る。 特 に防 火,監 視,

保 険,要 員 対 策 、建 築 工 学,設 備 の 調達 等 の 分 野 か らの 直接 的 な協 力が 必要 と さ

れ る。 情 報 の漏 洩(間 接 的 に は金 銭 的 な 被害)に 通 ず る潜 在 的 な要因 と もな り.

また それ が ユ ーザ ーの フ ァ イルに 関 係 の あ る場 合 は処 理 の遅 れ を招 く要因 と もな

る欠陥 を 浮 き彫 りに す るた め に ユ ーザ ーの 代表 はADPセ キ ュ リテ ィ ・プ ラ ンナ
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一に必 要 な情 報 を提 供 す る よ う要 求 され る。

セ キ ュ リテ ィ計画 の 目標 は,ADP要 員 は もちろん,す べ て の ユ ーザ ーに知 ら

され な けれ ば な らな い。 特 に,事 実 を歪 曲 した り回避 す るこ とに よ っ て,中 傷 さ

れ た り,専 門 家 と して の名 声 を傷 つ け られ,挙 句 は仕 事 を失 な った りす る こ との

な い よ うに 十 分注 意 しなけれ ば な らな い 。

4.9.1シ ニ ア ・マ ネ ジ メ ン ト

シ ニ ア ・マ ネ ジメ ン ト(特 にADP施 設 にお け る指 令系 統 に つ い ては)と 安 全

性 の問 題 に と って 必要 な こ とは.効 果 的 か つ能 率 的 な セ キ ュ リテ ィ計 画 を促 進 す

る こ とで あ る。 シ ニア ・マ ネ ジ メ ン トの この 問題 に対 す る積 極 的 な 関 わ りあ りを

ぬ きに しては,セ キ ュ リテ ィ計 画 の 充 実は 疑 わ しい。 両者 の か か わ り合 いは 次 の

点 に 関 して行 な われ る こ とが 望 ま しい。

・ADPセ キ ュ リテ ィ計画 を設 定 す る。

・ す べ てのADPセ キ ュ リテ ィ政 策 の ス テ ー トメ ン トを再検 討 し確 認 す る。

・ リス ク の分 析 と具体 的 な セ キ ュ リテ ィ計画 を再 検討 し認 可す る。

・ 誰 か の ドキ ュ メ ンテ ー シ ョ ンに 責 任 を持 つか を決定 す る。

ノ
・ADP安 全 性 プ ログ ラム に お い て必 要 と され るサ・tP－トを行 な う機 関(す

な わ ち.機 械装 置 の保 全 と消 防)と 協 力 す る 。

・ デ ータ ・セキ ュ リテ ィの ニ ー ズ を定 義 す る よ う各 分野 の ユ ーザ ーに 働 きか

け る。

・ADPセ キ ュ リテ ィ計 画 に必 要 な 予 算 を 組 む5

・ 得 られ た結 果 と ミ ドル ・マネ ジ メ ン トの パ フ ォーマ ンス を評 価 す る。

・ 安 全 性 のた めの 規 則 を積 極 的 に 守 る要 員 の 例 を示 す。
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4.9.2セ キ ュ リ テ ィ計 画 の 伝 達

セ キ ュ リテ ィ計 画 を伝 達 す る こ との 重要性 か ら,近 代 的 な コ ミュ ニケ ー シ ョ ン

手 段 を利 用 した特 別 なADPセ キ ュ リテ ィ ・コ ミュ ニ ケ ーシ ョン ・プ ラ ンが促 進

され る よ うに な って きて い るが,そ の際 に 次 の 点 が 考慮 され な けれ ば な らな い。

4.9.2.1ADPセ キ ュ リテ ィ ・プ ラ ン の 対 象 者

ADP施 設 要 員全 員 は 定 期 的 にADPセ キ ュ リテ ィ計 画 を提 示 され るべ きで あ

る。ADP施 設 以 外 の組 織 に属 す る全 メ ンバ ーに も,計 画 に 関す る情 報 が彼 らに

よ って 反映 され る よ うに.そ の情報 を伝 え るべ きで あ る。

4.9.2.2伝 達 の 計 画 の 内 容

ADP施 設 要 員 に提 供 され る情報 の中 で,司 法 に 基 い て 自 分た ちの 財 産 を守 り,

要 員 自身 に よ って 遵 守 され るべ き規 則 を定 め る こ とが何 故A .DP要 員 の 責 任 で あ

るか とい う点 が指 摘 され な けれ ば な らな い。ADP要 員 が セ キ ュ リテ ィ計 画 を よ

り良 く理 解 し,さ らにで きれ ば 現 在 の安 全 性 の規 準 の 中 に含 まれ る新 た な脅威 や

欠 陥 を認 識 す るた めに は,脅 威 の種 類 に つ いて 説 明 され な けれ ば な らない。

ADP施 設 の オ ペ レ ー シ ョンを サ ポ ー トす る ユ ーザ ーや要 員 は,機 関 の運 営機

能 を左 右 して しま うコ ン ヒ。ユ 一 夕の 災害 とい う イ ンパ ク トに注 意 を払 わな けれ ば

な らな い。ADP施 設 が ダ メ ー ジを受 け るか 破 壊 され た 場 合,ADPの 業 務 は ラ

ン され な い し,あ るい は も っと悪 い場 合 は 重 要 な レ コ ー ドが失 な われ る こ と もあ

りう る とい うこ とが 指 摘 され るべ きで あ る。ADPセ キ ュ リテ ィ ・プ ラ ンナ ーが

リス クの 分 析 を行 な うた め に ユ ーザ ーに どの よ うな情 報 を求 め てい る か とい うこ

とをで きるだ け 明 確 に ユ ーザ ーの代 表 者 た ちに理解 させ るた めに は,第1 .2節 で

扱 わ れ た よ うな 出来 事 の イ ンパ ク トに つい て説 明 され なけ れ ば な らな い。
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4.9.2.3コ ミ ュニ ケー シ ョン の方 法

セ キ ュ リテ ィ計 画 を伝達 す る方法 と して,以 下 の ものが考 え られ る。

ジ ョブの 記 述ADPジ ョブ の記 述 に はす べ てADPの 安 全 性 に関 す る責 任 に

つ い て の明 確 な説 明が 加 え られ なけれ ば な らな い。

要 員 の オ リ エン テー シ ョン 新 規 採用 の 従業 員 は す べて,現 在 の新 従 業 員 オ リ

エ ンテ ー シ ョ ンとは 別 に,あ る いは その 一部 と して.ADPセ キ ュ リテ ィ ・オ リ

エ ンテ ーシ ョンの講 習 を受 け なけれ ば な らな い。 従業 員がADPセ キ ュ リテ ィ ・

オ リエ ンテ ーシ ョンを受 け た こ とを証 明 し,そ の 機関 に 対 す る従 業 員 の責 任 とA

DPセ キ ュ リテ ィの重 要性 を理 解 させ るよ うな 方式 を採 用 す る こ と も考慮 され る

べ きで あ る。 同 様 に退 職 す る時 も,ADP施 設 の セ キ ュ リテ ィ ・オペ レ ーシ ョ ン

に 関 す る情報 を外 部 に 漏 ら さな い とい う誓 約 書 に署 名 す る よ う従 業 員 に求 め るべ

きで あ る。

新 規 採 用 の従 業 員 を多勢 抱 え てい るよ うな,大 規模 なADP施 設 の場 合,一 般

的 な用 語 で書 か れ たセ キ ュ リテ ィ計 画 の 小冊 子 を準 備 す る。 それ に は重 要 区 域 ・

ア クセ ス ・コ ン トロール、非 常 手続 き,施 設 内の 通路 システ ム,識 別 カ ー ド,ド

アの鍵 の控 え リス ト,そ の 他 一般 的 な話 題 に 関 す る記述 が含 まれ る。 す で に従 業

員教 育 用 の小 冊 子が あ る機 関 の場 合 は安 全性 に 関 す る章 を それ に 追 加 す る。AD

Pセ キ ュ リテ ィ計画 の 変更 に 関 す る補 充 報 告 書 を従 業 員全 員か,ま た は少 な く と

も要 職 に あ る役 員 た ち に対 して配 布 す る。 この よ うな 簡単 な報 告 書 は,テ ス ト,

ドリル,検 査等 の結 果 を伝 達 す るの に も利 用 す る ことが で き、 それ に よ って 欠 陥

の 報 告 と同 様,好 ま しい結 果 の報 告 も重要 で あ る とい うことが わ か る の であ る。

掲 示 板 安 全性 に関 す る特 別 な 掲 示板 をADP施 設 内部 に設 置 す る。 これ に よ

っ てADP要 員 の た めの新 しい安 全 性 規 定 を 急 告 す る こ とが で き る。

ポ ス ター ポ ス タ ーは読 む と い うよ りむ し ろ 一瞥 す る場 合が 多 い の で 情報 を詳

細 に 伝 え る 手段 と しては余 り効 果 的 とは 言 え な い。 しか しポ ス タ ーは簡 単 な メ ッ

セ ー ジで,迅 速 か つ広範 囲 な 情 報 の伝 達 を 可能 にす る。ADPセ キ ュ リテ ィに 関

一449一



す る 多 く の ポ ス タ ーは 米 国 政 府 印 刷 局(U,S.GovernmentPrintingOffice)

文 書 管 理 室(SuperintendentofDocuments)か ら 発 行 し て い る も の が よ い 。

ニ ュー ス ・メ デ ィア 新 聞,雑 誌 関 係 の 従 業 員 の場 合,ADPセ キ ュ リテ ィに

関 す る 記 事 を定 期 的 に 掲 載 す る こ と が で き る。 技 術 専 門(誌)や 一 般(誌)に 掲

載 され た 関 係 記 事 はADP要 員 や ユ ー ザ ー に 配 送 され る。

実 施 方 法 に 関 す る指 示 この ハ ン ドブ ック の 他 の 箇 所 で何 度 も検 討 した 様 に,

ADPセ キ ュ リテ ィ ・プ ラ ン を 実 施 す る た め の イ ン ス トラ ク シ ョ ン を 推 進 し て い

か な け れ ば な らな い 。 安 全 性 を 保 証 す る 各 装 置 は 明 解 に 説 明 され た イ ン ス トラ ク

シ ョ ン を備 え て い な け れ ば な ら な い 。 大 抵 の 場 合,こ の よ うな イ ン ス トラ ク シ ョ

ン は 、 第1.4節 で 述 べ た セ キ ュ リテ ィ ・ ドキ ュ メ ン テ ー シ ョン か ら引 用 され る。

例 え ば,ADP緊 急 班 の メ ン バ ーは(第2.1.4項 参 照).火 災 を 発 見 した 時 に,

彼 ら が と るべ き行 動 に 関 す る イ ンス トラ ク シ ョ ン を 常 に 頭 に 入 れ て お か な け れ ば

な ら な い 。

ト レ ー ニ ン グ フ ィ ル ム,オ ーデ ィ オ ・カ セ ッ ト,デ ィス カ ッ シ ョ ン,レ ク チ

ャ ー,イ ン ス トラ ク シ ョ ン,セ ミナ ー な ど 様 々な 手 段 に よ っ て 安 全 性 の ト レ ー ニ

ン グ が 行 な わ れ る。ADPの 火 災 に 関 す る フ ィ ル ム はGSAの 国 立 オ ーデ ィ オ ビ

ジ ュ ア ル ・セ ン タ ー(NationalAudiovisualCenter)か ら入 手 で きる 。 こ の

フ ィ ル ム は,ttFireLossManagement,Part∬:ComputerInstallations"

で あ る。 こ の よ う な トレ ー ニ ン グの 手 段 を 利 用 し て,ユ ー ザ ー グ ル ー プにADP

セ キ ュ リテ ィの 重 要 性,ユ ー ザ ーがADPセ キ ュ リテ ィに 対 して い か に 影 響 力 を

持 つ か,な ぜ ユ ーザ ー がADPセ キ ュ リ テ ィ ・ プ づ ソ ナ ーに 自分 た ち の 特 別 な 要

求 を 伝 え る こ とが 大 切 な の か と い う こ と に つ い て啓 蒙 して い か な け れ ば な ら な い 。

レ ク チ ャ ーや デ ィ ス カ ッシ ョ ン も きわ め て 効 果 的 な トレ ー ニ ン グ の 手 段 と な り う

る 。
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4.9.3ま と め

ADPプ ラ ンナ ーに と っ てADPセ キ ュ リ テ ィ ・コ ミュ ニ ケ ー シ ョ ン ・プ ラ ン

の 効 率 を 評 価 す る こ と は 容 易 な こ と で は な い が,コ ス トは他 のADPセ キ ュ リテ

ィ規 準 に 比 べ て それ ほ どか か ら な い 。 コ ミュ ニ ケ ーシ ョ ン ・ プ ラ ン に は 最 低 限,

新 規 採 用 の 従 業 員 向 け オ リエ ン テ ー シ ョ ン とADP要 員 とユ ー ザ ー ・ グ ル ー プの

た め の トレ ー ニ ン グ ・プ ロ グ ラ ム は 入 れ るべ きで あ る。

ADPセ キ ュ リテ ィ ・プ ロ グ ラ ム を 促 進 し て い く場 合.成 功 の ポ イ ン トは,こ

の プ ロ グ ラ ム に 快 く応 じ て くれ る 忠 実 な,専 門 的 な 従 業 員 に あ る こ と を 忘 れ て は

な らな い 。 こ の プ ラ ン ナ ー とADP要 員,そ して ユ ー ザ ー との 協 力 事 業 は,AD

Pセ キ ュ リテ ィ計 画 が 明 確 に 伝 達 さ れ て は じ め て 成 功 す るの で あ る 。
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4.10物 理 的 安 全 性 の 内 部 監 査

4.10.0ま え が き

これ まで の章 ではADPの 物 理 的安 全 性(セ キ ュ リテ ィ)計 画 を促 進 す るた め

の 方法 につ いて述 べ て きた 。 この計 画 を完 全 にす るた め の最 後 の段階,再 検討 ま

たは 監 査(audit)の プ ロセ ス で あ る.NBS/ACMWorkshoponContro-

lledAccessibility〔47〕 の 報 告書 は監 査 を次 の よ うに定 義 して い る。

「情 報 シ ステ ム とその利 用 に 関 す る独 立 した 客観 的 な検 査(組 み 込 まれた 構 成

機 器 も含 む)

aコ ン トロール が適 切 で あ るか,リ ス クの程 度,危 険 度 の 高 い箇所,規 準

や 手順 に従 って い るか ど うか を検 査 す る 。

b信 頼性 、能 率 性,安 全 性 が し っか り守 られ て い るか,と い う 点に つ い て

シ ステ ムの管 理 が適 切 で 効 果的 か ど うか を決 め る。 」

「独 立」 と 「客 観 的 」 とい う言 葉 が この定 義 の鍵 で あ る。 これ らの 言葉 には.

監査 が 普 通 表 面的 な運 営 の監 視 と,報 告 シ ス テム を補 い,し か もその 種 の 管 理 の

一・部 で もなけ れ ば そ れ に属 す る もの で もな い こ と を意 味 す るの で あ る。

この監 査 に よる 効果 は 一一体 どの よ うな 点 にあ るの だ ろ うか?ま ず第 一一に,こ れ

に よ ってADP施 設 の た め の セ キ ュ リテ ィ管理 を評 価 す ること が で きる。 第 二 に

セ キ ュ リテ ィ計 画 を改 良 し 更新 す る チ ャ ンス をつ か む こ とが で きる。 第 三 に従 業

員 や管 理 体 制 を常 に緊 張 させ る。 最 後 に,成 功 す れ ば,セ キ ュ リテ ィ対 策 が適 切

で なか った 不完全 な部 分 を知 る こ とがで きる。 シ ス テムの完 成 に伴 って,リ ス ク

も替 り,新 た な脅 威 が 生 れ るだ ろ う。

内部 監 査 の頻 度 を決 め る場 合 に 考 え な けれ ば な らな い重要 な 要素 は,外 部 監 査

'
の 回数,ADPシ ス テム変 換 の割 合,コ ン トロ ールの量 とそれ が 十分 か ど うか と
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い う点,装 置 が 直 面す る脅威,前 回 の監 査 結 果 な どで あ る。 この監 査 は,ADP

施 設全 体 の支 配 権 を持 つ最 も高度 な管 理 活 動 で あ ると言 って さ しつ か え な い だ ろ

う。

4.10.1監 査 の 準 備

監 査班 を 選 ぶ時 の 主 な原 則 の 一つは,そ の班 の メ ン バーはADPオ ペ レー シ ョ

ンに責 任 の ない人 間 で な けれ ば な らない とい う点 であ る。 な ぜ な ら,監 査 はAD

Pマ ネ ージ ャの管 轄 外 の部 門 又は機 関 の指 揮 の も とに 行 なわれ な けれ ば な らな い

か らで ある 。 メ ンバ ーは デ ー タ処 理 の 知識 とで きれ ば基 本的 な監 査 の 規 則 をあ る

程 度 知 って い た方 が よ い。 プ ロ グラ ミン グやADPオ ペ レー シ ョンの経 験 は あ る

こ とが 望 ま しい が,な くて もか まわ な い。ADPサ ー ビスの 熟 練 した ユ ー ザ ー な

ら これ に 必 要 な資格 を備 え て い るだ ろ う。 監 査 班 の役割 は,セ キ ュ リテ ィの管 理

を 促進 す る こ とで は な く,現 在 の 管理 と手順 を評 価 す るこ とに あ る。 管理 の 方法

を 実 行す る こ とに 対 す る責 任 は 監査 班 に あ るの では な く,ADPの 運 営 に あ る。

監査 班 の各 メ ンバ ーの 性格 は きわ めて重 要 で あ る。 判断 力,客 観 性,知 能,証

明 能 力が 監 査 の成 功 を大 き く左 右 す る。 この 班 の リーーグ ーに は 各 メ ンバ …の 成 果

を ま とめ,内 容 の しっか りした 報 告 書 を 作 成 し,問 題 点 を指 摘 で き るだ け の 能 力

が 要求 され る。 リーダ ーに 技 術的 な1耳門 知 識 が な い場 合 は,技 術的 な判断 を 下す

こ との で きるADPの ・互門 知識 を持 った 人が リー ダ ーを補助 す る。

班 の 規模 は 設 備 の大 き さ と監 査 の範 囲 に よ っで決 る。 大規 模 な 設 備 の場 合,次

の 分野 の 専門 家 を監査 班 に 加 え るべ きで あ る。

○ 内 部 監 査

監 査 を 行 な うた め の 知識 と規 則 は,内 部 監 査 の 専門家 が示 す こ とが で き る。

好 奇心 の強 さ,証 明能 力,細 部 への 関心 な どは 専:門の監 査役 の 典 型 的 な特 質

で あ る。 た とえ監 査 の 専門 家 が デ ータ処 理 テ ク ノ ロジーに 通 じて いな い の が
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普 通 で あ って も,あ る程度 の デ ー タ処 理 の 知 識 の あ る監 査 役 をみ つ け るのは

それ ほ ど難 しい こ とで はな い。

○ 安 全 性

監 査 班 は,安 全 性 の 専門 知 識 を あ る程 度 持 って い なけ れ ば な らな い。 セ キ

ュ リテ ィの 責任 者 は 監 査班 の 追 加 メ ンバ ーと し て最 適 で あ る・ その役 割 に つ

い て は,す でに 第5.1節 で 十分 に検 討 した 。

。 デ ー タ処 理

デ ータ処 理 分野 の 技 術的 専門 知識 も必 要 で あ る。 プ ロ グラ ミングの 知識 も

オペ レー シ ョ ンの経 験 も役 立 つ。恐 らく デ ー タ処 理 内部 の セ キ ュ リテ ィの 責

任 者 は この よ うな知 識 と経 験 を も っ てい るは ず で み る。 もし そ うな ら,監 査

班 の メ ンバ ー と して か け が えの ない 候補 者 とい うこ とが で き る。評 価 され る

べ きADP施 設 か らそ の 関係 者 を選 ん で監査 の補 助 を頼 ん で も必 ず し も監 査

の過程 にお け る客観 性 を著 しく左 右 す るこ とに は な らない 。

oユ ー ザ ー

効 果的 な 監査 か ら最 も大 きな利 益 を得 るの は,ADP施 設 への 依 存度 か ら

言 って もユ ーザ ーで あ るはず な のに,ユ ーザ ーのADP管 理 や セキ ュ リテ ィ

規 準 に対 す る関心 は あ ま りに も稀 薄 であ る。ADPセ キ ュ リテ ィ ・プ ログ ラ

ム に参 加 して 情報 を提 供 した ユ ーザ ーに と って,そ の情 報 が 調 整 され,そ の

ま ま発 表 され,あ るい は抹 消 され た りした こ とが,監 査 班 への 参 加 を促 す 要

因 と な り うるの で あ る。

○ 建物 管 理 と建 築 工 学

監 査 され るべ き物 理 的 セ キ ュ リテ ィの 管 理 の大 部 分(火 災 予防,火 災報 知,

空 調設 備,電 力 ア クセス ・コン トロ ール,災 害 防 止)は,建 築 管 理 と建築.ILI

学 に関 係 が あ る。

○ 外 部 の専 門 家

外部 の コンサ ル タ ン トに よ って提 供 され る独 自の 経験 に 裏 づ け られ た観 点

は非 常 に役 立 つ もの が あ る。
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監 査班 の構 成 は 柔軟 性 に 富 ん だ もの に な る。 大 切 な条件 の 一 つ は,ご の 班 は 客

観 的 な人 々 に よ って構 成 され な けれ ば な らな い とい う ことで あ る。監 査 され るA

DP施 設 が 一 つ だ けで あ る場 合,班 の メ ンバ ーは 一 時的 に その監 査班 に 加 わ り監

査 が終 る と平 常 の仕 事 に戻 る。 あ る機 関の 管 轄 下 に多 くのADP施 設 が あ る場 合,

全 装 置 を くり返 し再検 討 す るた め に恒 久 的 な 監査 班 を常 設 す る こ とが 望 ま しい。

い つれ に して も,常 に 新鮮 な観 点 と新 し く多様 な監 査 技 術 を採 り入れ るた め に定

期的 に班 の構 成 を換 え るべ き で あ る 。

4.10.2監 査 計 画

安 全 性 の 内部 監 査'を適 切 に 行 な うた め には 総 合 的 な 監査 計 画 を促 進 しな けれ ば

な らない 。 それ は実 際 の作 業 を中心 と して お り,行 な われ るべ き作 業 が リス トア

ップされ てい る ものが よ い 。 それ は 特殊 な装 置 に 対 して設 計 され てい な けれ ば な

らな い。 この こ とは,こ の計 画 促 進 にお いて は ご く少 量 の仕 事 しか 要求 され な い

こ とを示 して い る。

第 一段 階 は,ADP施 設 の た めの セ キ ュ リテ ィ対 策 を検 討 す る こ とで あ る。 こ

の 対策 は機 関,'部 門 の全 体 また は 一単 位 のADP施 設 に対 して適 用 され る。 どの

場 合 で も,そ れ は再 検討 され,そ の 後 の 調査 のた め に役 立 つ よ うな適 切な セ ギ ュ

リテ ィを 目的 とした もの で な けれ ば な らな い。 次 の段 階 は,特 殊 な装 置 に顕 著 な

弱 点 を識別 す る リス クの分 析 計画 を再 検 討 す る こ とで ある。 第 三 は,特 別 な安 全

性 の オペ レ ーテ ィ ング手 順 が 何 で あ るか を決 め るた め にADP施 設 の セ キ ュ リテ

・イ ・マニ ュア ル,オ ペ レー シ.ン ・マ ニ ュ アル,な ど この種 の 文書 を再検 討 す る

こ とで あ る。 最 後 に,特 別 な セ キ ュ リテ ィや 内 部管 理 に 対 して責 任 を持 つ ポ ジ シ

・ンを確 認 す るた めにADP施 設 の組 織 図 とジ ョブ の 記述 を検 討 す る。 これ らの

もの は,監 査 計 画 を推 進す るた めの 基礎 とな るだ ろ う。監査 計 画 を作 成 す る際 に

考 慮 され ね ば な らない 一般 的 な[1),蝋は次 の よ うに 沢 山 あ る。

。 セ キ ュ リテ ィに 関す る重 要 な ・aeイン トは何 か 。ADP施 設 は 分 類 され た デ
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一 夕若 くは そ の 他 の 詳 細 な デ ータを処 理 す るか 。 その処 理 は そ の他 の デ ー

タ ・セ ン ターの処 理 と重 複 し,そ れ に よ っ て一種 の バ ック ア ップ を して い る

か あ るいは 不慮 の 故障 の場 合 の 替 りを 務 め るの だ ろ うか 。 あ るい は それ は 独

自 の業 務 の た め の 単独 の処 理 なのか。 重要 な業 務 は何 か?監 査 に 重点 を置 い

て みた 場 合 の重要 な業 務 とは何 か?

○ 平 常 の オペ レ ーシ 。ンで 一 番 テ ス トされ てい な いセ キ ュ リテ ィ対 策 は どれ

か?例 え ば,コ ン ビ。ユー タが電 力 切 り換 えのために毎 日4時15分 に フ ェイ ル

す る と した ら,即 時 の バ ッ クア ップや復 旧 の ため の 必要 条 件 は 明 確 に系統 立

て られ,そ の ため の安 全対 策 は 十 分 に テ ス トされ てい るだ ろ う。 しか し,災

害 の場 合 の復 旧 計画 は,そ れ を 実 行 す るため の特別 な対 策 が 講 じ られ ない 限

りテ ス トされ な い だ ろ う。 この点 が肝 心 で あ る。 この種 の セ キ ュ リテ ィ対 策

は 不 十 分 なま ま 実 行 され る こ とが 多い 。

。 どの よ うな監 査 が,最 少 限 の努 力 で最 大限 の 効果 を上 げ る こ とが で きるか 。

緊急 事 態 の 火災 探 知 器 のテ ス トは 警報 器 の反 応 だけ で な く,消 防 隊 の 反応 や

撤 去 計 画 の 効果 に つ い て も行 な われ る。 同 様 に,コ ンピ ュ ータ ・セ ン タ ーの

侵 入 者 を捕 え る措 置 の場 合 も,ア クセ ス ・コン トロールだけ で な く,従 業 員

へ の警 報 や特 別 エ リアの安 全性 に つい て も テス トされ うる。 要員 に 対 す る イ

ンタ ビ ュ ーの際 の質 問 は 総 合的 な答 えを引 き出す よ うに考 え られ てい な くて は

な ら ない 。例 えば,「 認定 され てい な い ジ ョブが入 って きた場 合,ど うしま

す か?」 とい う質 問 は,「 ジ ョブの 認定 管 理 は 効果的に行 なわれ ていますか?」

とい う質 問 よ りも多 くの 情 報 を引 き出す ことがで きる。 後 の質 問 に対 す る答 と

して 最 も考 え られ るの は1は い」 と い う単 純 その もの の 答 え で あ る。

。 ど の よ うな セ キ ュ リテ ィが 優先 的 に採 られ るべ きか 。検 査 の要 求 や損 失 事

件,中 断 や妨 害 な どは 特 殊 な 方 法 が 必 要 な の で,特 別な セ キ ュ リテ ィ対 策

の テ ス トの方 が 重 要 で は あ るが その他 の 非 今 日的 な同 程 度 の 間 間 よ り も重点

が 置 かれ る。 しか し,計 画 の中 の あ る一 面 だ け を強 調 す る ことは 避 け ね ば な

らな い 。最近 のセ キ ュ リテ ィの不 備 が もた ら した厳 重 す ぎ る警 備 は,コ ン ビ

一456一



ユ 一夕の セキ ュ リテ ィにつ い ての全 局 面 を調 査 す るため の 合理 的 な ア プ ロ ー

チに よ って 調 整 され るべ きで あ る。

監 査 計 画 を推 進 す る過程 の も う一つ の段 階 は 前 回 ま での 監査 報 告書 を再検 討 す

る こ とで あ る。 これ に よ っ て,修 正 され た 欠 陥 や注 意 すべ き箇 所 を知 る ことが で

き るの で,こ れ か らの 監 査 で特 に 注 意 す べ き事 柄 を確 認 す る こ とが で きるの で あ

る。

特 に 初 め ての 監 査 の場 合 は,入 手 可能 な らば他 の 機 関に お い て開 発 され た プロ

グ ラム を参 考 に した り,ま た はSAFE(SecurityAuditandFieldEvaluation

〔18〕 やAMRの コ ンビ。ユ 一 夕お よ び ソ フ トウ ェ ア ・セ キ ュ リテ ィへ の ガ イ ド

〔3〕 の よ うな問 題 を扱 った コ ンサ ル ト出版 物 を見 るの もよい だろ う。 後 者 のA

MRの ガ イ ドか ら接 すい した監 査計 画 の 見本 の 一部 を下 に示 す こ とに す る。

物 理 的 施 設

A火 災

① コ ン ビ。ユ 一 夕を耐 火性 の あ る,も し くは 不燃 性 の建 物 に設 置 す る。

② コ ン ピュ ー タ室 は不 燃 性 の仕 切 り,壁 床,ド ァに よ って隣 りの'エ リアか ら

区 切 り,危 険物 を近 づ けな い。

③ 床 や 吊 り天 井,サ ーポ ー ト・ハ ー ドウェ アは不 燃 性 で あ る こ と。

④ 床 の被 い,備 品,窓 の被 いは 不燃 性 で あ る こ と。

⑤ 紙 や そ の他 の 供給 物 は コ ン ビ。ユ 一 夕 ・エ リアの 外 に備 え る こ と。

⑥ 発 火を促 す よ うな あ るい は その他 危 険 を伴 な う行動 は,コ ン ピ ュ ータ室 や

その隣 接 エ リアでは 避 け る よ う注 意 す る。

⑦ コ ン ピュ ー タ ・エ リア(イ ン プ ッ ト/ア ウ トプ ッ ト室,コ ン ヒ。ユ ー タ室,

テ ー プ ・ラ イブ ラ リ)で の 喫煙 を禁tl二す る。

⑧ 火 災 の 生 じた場 合 の消 火訓 練 と個 人 の 責任 の分 担 を再 検討 す る。

⑨ 自動 消 火 システ ムが適 切 か ど うか を調 べ,そ れ を準 備 す る。
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⑩ 携 帯 用 消 火 器 を,火 災 の発 生 場 所 を明 確 に示 す装 置 のあ る エ リアの周 辺 に

設 置 す る。

⑪ 緊 急 時 の電 力切 断 コン トロ ールは簡 単 に ア クセ スで き るよ うに 出 口の所 に

設 置 す るこ と。

⑫ 緊急 時 の電 力 切断 の 効果 を調 べ る。

⑬ 切断 の チ ェ ック ・リス トを利 用 す るか ど うか を決 め る。

⑭ 煙探 知器 の設 置場 所 を決 め る。

⑮ 煙 探 知 器 路 用 す る場 合 の 効果 を治 る.・ の探 知器 を一 定 の 規 準 で テ ス

トす る。

⑯ 火 災 訓練 スケ ジ ュ ール と その 手順 を再検 討 す る。

⑰ 消 火 用 水 を 十分 に 給 水 す るこ とが で きる よ うに す る。

⑱ 火 災 警 報 システ ム を 再検 討 す る。 どこ で警 報 器が 鳴 っ てい るか を確 認 で き

る よ うに す る 。

⑲ どの よ うに 火災警 報 を稼 動 させ るか を 決 め る。

⑳ 米 国 保 険 協会(AmericanInsur、anceAssociation)の 標準 消 防 隊 評価

スケ ジ ュ ール(StandardFireDefenseRatingSchedule)に よ って,

地 方 の 消防 隊 に 対す る評価 を定 め,火 災防 止施 策 に 関 す る そ の評価 の 効 果 を

調 べ る。

⑪ コ ン ピ ュー タの メ ンテ ナ ンス に使 われ る発 火 しやす い 物質 の補 充 を点検 す

る。 それ は 規定 の容 器 内に ご く少 量 入 っ て い る 可能 性 が あ る。

⑫ 非常 の場 合 の救 助 員 が直 ちに装 置 に ア クセ スす るた めの 手順 を 再検 討 す る。

⑳ 床 パ ネ ルの リフ タ ーが 役 に立 つ か ど うか を調 べ る。

B水 害

① コ ジ ピュ ー タの 位 置 を調 べ る。 コン ピ ュ ータが低 い場 所 に あ るの か ど うか。

② 頭 上 の スチ ームや 水 道 管 を点検 す る。 これ らは ス プ リ ン ク ラ ・シ ス テ ム

専用 の ものに す るべ きで あ る。

③ コ ンピ ュ ータ ・エ リアと その隣 接 エ リアや床 上 に 十分 な排 水 シス テ ムが あ
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るか ど うか を調べ る。

④ 天井 に 水が 漏 れ る穴 が 傷 が な いか ど うか調 べ る。

⑤ 高 くな った床 の 下 に あ る電 源 の接 続 箱 を点 検 す る。 これ に は水 害 を 防 ぐた

め板 をか ぶせ る。

⑥ 外 側 の窓 と ドァが防 水 に な って い るか ど うか 調べ る。

⑦ た ま った雨 水や 屋 上 の ク ー リン グ ・タ ワ ーの しつ くを防 ぐに は どの よ うな

方 法 が役 に立 つ か を調 べ る。

C空 調

① コ ン ピ ュ ータ ・エ リア用 の空 調 シス テ ムを テス トす る。

② 線渠 や フ ィル タが 不 燃性 で あ るか ど うか 調 べ る。仕切 り壁 で火のい きおい を

弱 め る装 置 が 備 え付 け られ てい るか を確 か め る。

③ コ ン プ レ ッサ の場 所 を確 認 す る。 これ は コ ンピ ュ ー タ室 か ら離 れ た所 に 置

く。

④ ク ー リン グ ・タ ワー のた めの 保全 が 適 切 であ るか ど うか 調 べ る。

⑤ 空 調 装 置 を バ ック ア ップす る方 法 に つ いて 討論 す る。

⑥ 空気の取 り入れ 口を確か める。取 り入れ 口はおおい を か け,排 気 ガ スや ゴ ミな

どが 入 らな い よ う道 路 の高 さよ り上 に と りつ け る。

⑦ 煙 を排 出 す る方 法 を テ ス トす る。

D電 気

① 回 線 の電 圧 モニター を調べ る。ボル ト・メ ー タ ーの記 録 を利 用 して い るか ど

うか 調 べ る。

② 中断 す る こ との な い非 常 用電 源 の検 査 が 行 な われ て い るか ど うか 確 か め る。

③ 非 常 時 の照 明 システ ム と電 源 を点検 し,そ の取扱 い方 を確 か め る。

④ 電 気装 置 の メ ンテ ナ ンス が 十 分に 行 な われ てい るか ど うか 再検 討 す る。

E天 災

① 天 災 に対 す る防 衛 手 段 が 適 切 で あ るか ど うか 再 検討 す る。

② 建物 や装 置 が雷 に対 し て 十 分 に ア ース され てい るか ど うか を確 か め る。

Fア クセ ス ・コ ン トロー ル
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① 破 壊 へ の 危険 が 計 算 され て い るか ど うか確 か め る。

② これ ま で に起 った 装 置 の破 壊 に つ いて再 検 討 す る。

③ 建物 の入 口に どの よ うな ア ク セス ・コ ン トロール を取 り付 け るか を決 め る。

(平 日用 と週 末用)

④

⑤

⑥

⑦

⑧

コ ン ピ ュ ー タ ・エ リ ア の た め の24時 間 制 の 警 備 員 に つ い て 検 討 す る。

従 業 員 を 識 別 す る た め の 写 真 バ ッ ジ ・シ ス テ ム に つ い て検 討 す る。

デ ー タ ・セ ン タ ーの 中 心 エ リ ア へ の 出 入 りを 誰 に 許 可す るか を 決 め る。

コ ン ピ ュ ー タ ・エ リ ア で バ ッジ 着 用 の 必 要 性 を検 討 し,テ ス トす る 。

キ ー,暗 号 錠,バ ッジ ・ リー ダ ー,そ の 他 ア クセ ス ・ コ ン トロ ー ル の た め

の安 全 装置 の利 用 を再 検 討 す る。

⑨ 外来 者 の 識 別 の 誤 りを確 認 す るた めの措 置 を テス トす る。

⑩ 外 来者 を 管 理 す る方法 や コ ン ピュ ータ ・エ リアの 巡 回 コース を再 検 討 す る。

その 方 法 を テス トす る。

⑪ セ キ ュ リテ ィ ・ガ ー ドや 従業 員 のい な い オ フ ・シ フ ト時 間 中 に 誰 か が ア ク

セ スす るの を防 ぐた めの 方 法 を 決 め る。 そ の シス テ ム をテ ス トす る。

⑫ コ ン ヒ。ユ ータ室 の位置 の 表 示 に 関す る機 関 の 方針 に つ い て検 討 す る。

⑬ ア クセ ス ・コン トロールが 電 気 に よ って行 な われ る シ ス テム の場 合,そ れ

を い つ で も使 え るよ うに充 電 した バ ッテ リーに よっ て オペ レ ー トで きるの か

あ るいは 手 に 入れ や す い キ ーに よ って稼 動 を止 め るこ とが で きるのか ど うか

を確 か め る。

G施 設 内 の衛 生 管 理

① コ ン ヒ。ユー タ ・エ リアで ゴ ミが た ま るの を防 ぐ方 法 を 考 え る。

② 掃 除 機 をか け る時 と場所 の スケ ジ ュ ールを再 検 討 す る。

③ 床 を ふ く責 任 者 を決 め る。 その ス ケ ジ ュ ール を再 検 討 す る。

④ 高 くな ってい る床 の 下を掃 除 す る手 順 を再検 討す る。 その 部 分 を検 査 す る。

⑤ ゴ ミ入 れ を どこ に置 くか を決 め る。 ゴ ミや ほ こ りに よ る損 傷 を少 な くす

るた め,こ の 作 業 は コ ン ビ。ユ 一夕 ・エ リアの外 で 行 な わ れ な けれ ば な らな い。
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⑥ 敷 物 や 床 の ワ ックス を調 べ る。 これ らは 静 電 気 を起 さな い もの で な けれ ば

な らな い 。

⑦ コ ン ビ。ユ一 夕室 での飲 食 に 関 す る方針 を討議 す る。

⑧ 熱 に弱 い容 器 を使 用 す るか ど うか決 め る。 正 し く使 われ てい る か ど うか を

監 視 す る。

⑨ コ ン ピュ ータ室 での 喫煙 につ いて討 議 す る。

⑩ メ ン テ ナ ンス ・エ リアが 清 潔 に整 頓 され て い るか ど うか を監 視 す る。

Hそ の他 の ファ シ リテ ィに 関 す る注意 事項

① 保 安 要 員 や オ ペ レー タに 市民 の 妨 害 に対 して どう対処 すれ ば よ い か に つ い

て知 らせ る。

② 電 話 に よ る爆 破 の脅 しに ど う対 処 す べ きか を要 員 に知 らせ る。

③ 州法 の執 行 機 関 に 関連 した プ ログ ラム を再 検討 し評 価 す る。

組 織 と 要 員

A組 織

① 組 織 図 と職 制 を調 べ る。

② 重 要 な機 能 は 区別 す る。

③ 各部 門 に よっ て管理 され る コ ン ビ。ユ一 夕の 安 全 性(セ キ ュ リテ ィ)に つい

て討 議 す る。

④ コ ン ピュ ータの安 全 性 を保 証 す る活 動 の管 理 責 任 者 を決 め る。

⑤ コ ン ピュ ー タの 安全 性 の た めの 対 策 を再 検 討 す る。

⑥ 次 の各 分野 にお ける コン ピュ ー タ ・セ ン タ ー とイ ンハ ウ ス ・サ ー ビス部 門,

地 方 機 関,外 部 コ ンサ ル タ ン トとの 関 係 を調 べ る。

a.プ ラ ン ト ・エ ンジ ニ ア リン グと そ の設 備,電 気 調節 装 置 と 用地 の確 保

b.工 場 又 は 建物 の保 全(火 災 予防,警 備 員,緊 急 の サ ー ビス,政 府 が 決 め

た 条件)
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c.重 要記 録 の管 理

d.法 律 担 当 の ス タ ッ フ

e.要 員

f.監 査 役(シ ス テム設 計,対 策 と手順)

B要 員

① 新 規 採 用 の従 業 員 を チ ェ ックす る た めの 対策 を講 ず る。

② 従 業 員 を定 期 的 に再 チ ェ ックす る対 策 を講 ず る。

③ 従 業 員 の交 換 トレ ーニ ン グを再 検 討 す る。 すべ ての ジ ・ブが 適 切 に バ ック

ア ップされ て い るか ど うか を調 べ る。

④ 従 業 員 の 不 満 の原 因 とな る問 題 に つ いて話 し合 う。 どの よ うに や り方が 指

示 され,ど の よ うな手 順 に従 うべ きか を決 定 す る。

⑤ 装 置 に対 して何 らか の脅 威 を加 えた従 業 員 の免 責 や解 雇 に 関す る方針 を再

検 討 し,評 価 す る。

⑥ 各部 門 は,コ ン ピュ ータの安 全 性 につ い ての要 員 の教 育 プ ログ ラム を継 続

的 に 行 な うよ うにす る。

バ ッ ク ア ッ プ と 復 旧

Aデ ー タ と プ ログ ラムの バ ック ア ップ

① 重 要 な複 写 フ ァイ ルを ど こに ス トアす るか 決 め る。

② 重 要 フ ァイ ルを識 別 す る方 法 と それ の 保存 期 間 を再検 討 す る。

③ 重 要 フ ァイル の最 近 の 目録 を 調 べ る。

④ プ ログラ ムを熱 に強 い容 器 に ス トアす る。

⑤ 模 擬 実験 を行 な うこ とに よ って,フ ァ イ ル ・バ ックア ップ ・シス テ ムの安

定 性 と的 確度 を 試 めす 。各 部 門 は 周 期 的 に模 擬 実験 を行 な うべ きか ど うか を

決 め る。

⑥ フ ァ イ ルの バ ック ア ップ を どの よ うに 行 な うか を決 め る。
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⑦ バ ック ア ップお よび復 旧 方 法 の 報 告書 を再検 討 す る。

Bバ ック ア ップ設 備

① バ ック ア ップ ・コン ピュ ー タの プラ ンを 調 べ る。 装 置 の 位 置,契 約 上の 協

定,定 期 的 な テ ス ト,機 能 的 な 関 係 な どを決 め る。

② バ ック ア ップ装 置 の稼 働 計 画 を評 価 す る。 この 計画 は再 検 討 され,定 期 的

に テス トされ な けれ ば な らない。

③ ス ペ ア部 分 は地 方 で も入手 で きる よ うに す る。

④ バ ック ア ップ設 備 に ス トアされ てい る デ ータ ・ファイ ルや その他 の 物質 の

物 理 的安 全 性 を評 価 す る。

⑤ バ ック ア ップ設 備 で 非 常時 の オ ペ レ ー シ ・ンが 行 なわれ てい る間 の 保 全 設

備 を評 価 す る。

C不 慮 の 事 故対 策

① 主 な 事柄 を す べ て規 定 した 対 策 計 画 を作 成,評 価す る。

② この 対 策 計 画に 書か れ た 各機 能 部 門 の 責任 者 を 決 め る。

③ この 計 画 の 実施 のた め の詳 細 な通 知 方法 を再検 討 し,評 価 す る。

④ 故 障 の程 度 を決 め る規 準 を再 検 討 す る。

⑤ 各 ア プ リケ ーシ ・ンの ソ ース ・ドキ ュ メ ン トや デ ー タ ・フ ァイル を保 有 す

る こ との責 任 を決 め る。

⑥EDP要 員 のた め の 不慮 の事 故 の トレ ー ニン グ ・プ ロ グラム を再 検 討 す る。

磁 気 テ ー プと 磁 気 デ ィスク

A責 任

① 利 用 回 数 や利用 規定 に 応 じた テ ー プや デ ィス クに対 す る責 任 の 程度 を決 め

る。

② 貯 蔵 室 や コ ン ピュ ー タ ・センターか らテー プや デ ィス クを移 す 際 の 規 定 手続

きを決 め る。
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③ 個 人 の テ ープや デ ィス クの場 所 を どの よ うに 説明 す るか を決 め る。

B衛 生 管理 と保管

磁 気 テ ープや デ ィ ス クの フ ァイ リング ・シ ス テ ム を再検 討 し,評 価 す る。①

②

③

④

⑤

⑥

⑦

⑧

⑨

⑩

テ ー プや デ ィス クの ク リー ニ ン グの スケ ジ ュ ール を再 検 討 す る。

テ ープが 利 用 され る時 以外 は容 器 に保 管 され る こと を注 意 す る。

テ ープの容 器 を どれ く らいの 割 合 で清掃 した らよ いか を決 め る。

テ ープ ヘ ッ ドを どれ く らいの 割 合 で 清掃 す べ きか決 め る。

ドロ ップ ア ウ トの た め の テ ー プの定 期 的 な模 擬 テ ス トの 方法 を再検 討 す る。

古 くな った リーダ(先 導 テ ー プ)は 定 期 的 に とり除 か れ,廃 棄 処 分に す る。

保 管 場 所 は テ ープや デ ィス ク ・パ ックを十 分 に保 全 で きる よ うに設 計 す る。

マ グ ネ ッ ト ・デ ィテ ク タを利 用 すべ きか ど うか決 め る。

輸 送 中 の テ ープや デ ィス クの た め に適 切 な安 全 対 策 を講 じるか ど うか を決

め る 。

⑪ テ ー プや デ ィス ク の リハ ビ リテ ー シ ョ ン や バ ッ ク ア ッ プ ・メ デ ィ ア を含 む

プ ロ グ ラ ム の 再 利 用 に つ い て検 討 す る 。

監 査 計 画 に は,記 録 の 検 査 や非 常 時 の反応 テ ス トと同 様,視 察 も含 まれ る こと

にな る だ ろ う。初 め ての 監 査 の 場 合 は 関 係 者 との イン タ ビュ ー も行 な われ る。 安

全 性 関 係 の組 織 図 は,イ ン タ ビ ュ ーの対 象 と して ふ さわ しい人 物 を選 び出 す のに

役 立 つ。 図10-1は2つ の安 全 性 の分野 を簡 単 に 説 明 した もの で あ る。 この よ う

な イ ンタ ビュ ーをす る前に 大 ざ っぱ な 監査 計 画 を 立 て てお くべ きで あ る。 この イ

ン タ ビ ュ ーは最 終 的 な プ ラ ンニ ング に大 いに役 立 つ であ ろ う。
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要 促 再 認 履 メ

ン

調
テ

ナ

求 進 整 可 行

ン

ス

○物 理 的 ア クセ ス ・ コ ン トロ ー ル

ADPセ キ ュ リ テ ィ ・プ ラ ン ナ ー X X

ADPサ ー ビ ス の ユ ー ザ ー X

ADPマ ネ ジ メ ン ト X X

オ ペ レ ー シ ョ ン X X X

ア プ リケ ー シ ョン ・プ ロ グラ ミング x

建 築 管 理 X X X X X

oバ ッ ク ア ップ と復 旧

ADPセ キ ュ リ テ ィ ・ プ ラ ン ナ ー X X

ユ ー ザ ー X X X X

ADPマ ネ ジ メ ン ト X X

オ ペ レ ー シ ョ ン X X X

ア プ リ ケ ー シ ョ ン ・ プ ロ グ ラ ミ ン グ X X

図10-1安 全 性 の責任

410.3監 査b.)や り 方

前 もって計 画 され た 監査 も不 意 に 行 な われ る監 査 も両 方 と も効 果 が あ る。 前 も

っ て予定 され た監 査 は特 別 な装 置 の 条件 に 合 った 方針 の もとに,毎 年 行 な われ る。

外部 の機 関 に よ って 行 な わ れ る大 部 分 の監 査 や内 部 監 査(ガ イ ドラ インに 従 って)

あ るい は 前 回 の監 査 報 告 の 中 に あ る注 意 す べ き特 別 な事 項 を再 検 討 す るた めに 行

なわ れ る部分 的 な監 査 な どが それ に あた る。 この種 の 監査 の特 徴 は,デ ータ セ ン

タ ーに その 準 備 の た め に 大騒 ぎを させ る よ うな,前 もって知 ら され て い る監査 で
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あ る とい う点 に あ る。 前 も って 知 らされ るこ とに よ って,監 査 に そな えて 今 ま で

ル ーズに され てい た部 分が 整 え られ る とい う長所 も あ るが,反 面 本来 監査 に よ っ

て 得 られ るは ず の 効果 を 限定 す る ことに もな るの で あ る。 一方,不 意 打 ちの監 査

は 平常 通 りの安 全性 と管 理 の要 素 を テ ス トす るよ うに 考 え られ て い る。 これ は 同

一 機 関 又 は外部 の監 査 班 に よ っ て行 な われ
,火 災の場 合 の反 応,ア クセス ・コン

トロー ル,要 員 の ゆだん な ど不 意 を突 くことに よ って最 も効 果 的 に テ ス トす る こ

とが で き るよ うな 要素 が その対 象 とな る。

監 査 の実 施 の 第 一歩 と して,不 意 の試 験 が必 要 な 時 は 別 と して,ADP要 員 へ

の イ ンタ ビュ ーが 行 なわ れ るの が普 通 であ る。 最初 は大 低,デ ー タ処 理 マ ネ ジ ャ

ーや
,関 係要員 との イン タ ビ ュ ーであ る。 質 問 は指 導 す るた めに す るの では な く

調 査 の た めに 行 な われ る こ と を念 頭 に お く。 回 答 者 に 対 す る最 も効果 的 な アプ ロ

ーチの 仕 方 は ,で きるだ け 自 由に 話 を す るこ とで あ る。回答者 を自分の答えを証明

す るよ うな 立場 に たた せ る よ うな質 問 をす る とよ い。例 え ば,「 ア クセ ス ・コン

トロ ールの 最大 の 問 題 は 何 だ と思 い ます か?」 と聞 くべ きで あ っ て,「 あ なた の

と ころ では バ ッジ を着 け ます か?」 と尋 ね るべ きでは な い。 どの よ うに した ら不

法 侵 入 やサ ボ タ ー ジ ュが で き る と思 うか とい う質 問 もす るべ きで あ る。同 じ質 問

を くり返 しす る こ とを ち ゅ う躇 して は な らな い。 い か に 多種 多様 な答 え がか え っ

て く るか をみ るの も興 味 の あ る こ とで あ る。 イ ン タ ビュ ア ーの態 度 は 重要 であ っ

て,回 答 者 との関 係 を オ ー プ ンに す るよ う心 が け,プ ラ イベ ー トな情 報 を ほの め

か す こ とは避 けて,第 三者 や 他 の事 柄 へ の関 係 を ふせ た りあ る いは ほか の方 法 で

その こ とを煙 に ま いて しま うよ う工夫 しな けれ ば な らな い。 言 う まで もな く人 間

関 係 の テ ク ニ ックを上 手 に 利 用 して こ そ イ ンタ ビュ ーを成 功 させ るこ とが で きる

ので あ る。 相 手 に 敵対 す る よ うな挑 戦的 な イ ンタ ビュ か らは 何 も得 られ な い 。

イン タビ ュ ア ーの 態度 は て きぱ き と して好 奇心 を強 く持 ち,し か も落 着 きと誠 実

さ,卒 直 さ を持 ちあ わ せ て い な けれ ば な らな い。漠 然 と した用 心 深 い返 答は詳 し

く追求 して い くべ きで あ る。

メモ を とるか ど うか は 好 きず きで あ る。 返 答 を聞 きなが ら適 切 に メモ を とる人

一466一



もいれ ば,返 答 を 聞 きと る こ とに 全神 経 を傾 けな け れ ばな らな い人 もい る。 メ モ

を と るこ とが 問 題 で あ る場 合 は2人 で組 ん で イ ンタ ビュー をす る こ と もで きる。

あ るいは,前 もって相 手の 承 諾 を 得 て,ポ ー タ ブル ・テ ープ ・レ コ ー ダ を使 って

もよ い。 い ずれ も不 可 能 な場 合 は,イ ン タ ビュ ア ーは相 手 の 言 うこ とに 全神 経 を

集 中 させ て 聞 き と り,イ ン タ ビュ ーの メモ を 直後 とり,印 象 を書 きそ え て お く。

評 価 テ ス トは 前 もっ て知 らされ て い る場 合 もあれ ば,不 意 に行 な わ れ る こ と も

あ る。 ほ とん どの セキ ュ リテ ィの 監 査 に は,火 災,撤 去,災 害 の復 旧 作業 な どの

非 常 時 の テ ス トが 含 まれ て い る。 ア クセ ス ・コ ン トロール も抜 き うち検 査 を す る

べ きで あ る。 こ の テ ス トは 周 到に 準 備 す るか,あ るいは,監 査 員 た らに対 す る心

の準 備が で きて し まっ てか らよ りは,監 査 の 初期 の 段階 で 行 な わ れ た 方 が よい だ

ろ う。 プ ロ グラ ム ・コン トロー ルや デ ータ承 認 が 適 切 であ るか を,こ の よ うな コ

ン トロー ル を回避 す る ため に 企 て られ た ジ ョブを 行 な うこ とに よ って テ ス トす る

こ と もで き る。 その時 に生 の デ ータ を こわ さな い よ う気 を つ けな けれ ば な らな い。

しか し,ADP管 理 者 が 誤 り検 出 と コレ クシ ョン ・コ ン トロ ール が 実際 に よ く稼

働 してい る と確 信 して い る な ら,こ れ らの コン トロールを テ ス トす るた めに 故意

に エ ラーを 入れ る こ とに 反 対 しない は ず で あ る。

監 査班 は,一 日の活 動 の終 りに その 日 の行 動 を 反省 し,ノ ー トを比 べ るた めに

全 員 集 合 す る。 欠陥 の あ るエ リアに 焦 点 が あ て られ,さ らに 関 係 の あ る特 殊 な エ

リ アを調 査 す るた めの 追 加 テ ス トや イ ン タ ビ ューの 予定 が組 まれ る。 監 査 書類 の

コ ピ ーは,わ か りやす い よ うに,再 調査 しやす い よ うに,比 較 しや す い よ うに 分

類 され,番 号付 け され,日 時 が 書 込 まれ て整 理 され る。

監 査 が終 る と,印 象 が ま だ鮮 明 な うちに 報 告 書 の 作成 を始 め る。 原 則 と して 監

査 報 告 書 に は 次 の 項 目が 含 まれ て いな くては な らない。① ま とめ,② 監 査 に 関 す

る記述 一 日時,場 所,範 囲,対 象 な ど,③ 観 察 され た こ とに関 す る詳 細 な 報 告,

④ 観 察 に よ って得 られ た結 論,⑤ 修 正 され た 作 業 に対 す る勧 告。 得 られ た 協力 に

っいても書 き添 え られ,好 ま しい結 果 に つ い て も,欠 陥 に つい て の 記述 と同 じ位 重

点 をおい て 報 告 され な けれ ば な らな い。 図 表 や結 果 の マ トリ ック ス,総 計 的 な テ

ー467一



ス トと その結 果 な ど も大 い に役 立 つ。 プ ラ ンニ ングの段 階 で は,最 後 の報 告書 が

ADP施 設 や機 関 の運 営 に いか に 貢献 した か と い う ことに 関す る 一致 した意 見 に

つ いて 触れ るべ きであ る。

410.4フ ォ ロ ー ・ ア ッ プ

監 査 は,そ の結 果 が 今後 の改 良 と修 正,マ ネ ジメ ン トの 基礎 とな るので な けれ

ば,何 の意 味 もな い。 これ らの作 業 を 行 な う責 任 は,ADP設 備 責 任 者に あ るの

が 普 通 で あ る。 修 正 の た めの作 業 の 責 任 は 順番 に割 当 て られ る こ とに な って い る。

最 良 の ア プ ロ ーチは,要 求,問 題 の定 義,責 任,行 なわれ るべ きあ るいは 要求 さ

れ る作 業,そ して,そ れ に続 く今後 の作 業 の概 要 を 書 い た コ ン トロ ール ・シ ー ト

の 主な 欠 陥 を ま とめ る こ とで あ る。 さ らに,そ の 作 業 を終 ∫す べ き日 時 と それ を

続 行 す べ きか ど うか の指 示 を行 な う。 修 正作 業 の 中 に は,追 加 資 金 を必 要 とす る

もの もで て く るだ ろ うが,そ れ を 書 き とめて お く。

修 正作 業,続 行,欠 陥 の処 置 な どの作 業 は 機 関 の マ ネジ メ ン ト・の 報 告書作 成 の

サ イ ク ルに 合 せ て行 な わ れ る。 季刊 の 報 告書 は,管 理 項 目が まだ 決 ってい な い監

査 に 対 して推 せん で きる資料 で あ る。

最 後 の段 階 は,ADP設 備 責 任 者 と監 査 班 に よ る監 査 その もの に対 す る卒 直 な

評 価 で あ る。 将来 の監 査 方法 と その プ ロセ ス を よ り良 くす るた め に グ ルー プ ・デ

ィス カ ッシ ョンを開 催 す る。監 査 プ ラ ンは必 要 な らば修 正され,ま た班 の 構 成 も

必 要 に応 じて変 え られ る。 監 査 は,ADPフ ァシ リテ ィの安 全性 と その 管 理 の 改

良 を促 進 す る… 手段 と して 効 果 を常 に 発揮 し てい る こ とを忘 れ て は な らな い。
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付 録

プ ロ グ ラ ミ ン グ ・プ ロ セ デ ュ ア ・マ ニ ア ル(プ ロ グ ラ ム 手 引 書)の 目 次 例

は し が き

目 次 表

20α 一 般 情 報

201.プ ロ セ デ ュ ァ ・マ ニ ュ ア ル の 対 象

201-1序 論 と範 囲

201-2プ ロ セ デ ュ ァ ・マ ニ ュ ア ル の 分 布 と管 理

201-3プ ロ セ デ ュ ア ・マ ニ ュ ア ル の 組 織

202,プ ロ セ デ ュ ア ・プ ロ グ ラ ム

202-1プ ロ セ デ ュ ア の 役 割

202-2プ ロ セ デ ュ ア 委 員 会:機 能 と メ ン バ ー シ ップ

202-3プ ロ セ デ ュ ア検 討 委 員 会:機 能 と メ ンバ ー シ ッ プ

202-4特 別 委 員 会

202-5プ ロ セ デ ュ ア ・ ドキ ュ メ ンテ ー シ ョ ン

202-6プ ロ セ デ ュ ア の 分 類

300.発 表 さ れ た プ ロセ デ ュ ア

400.プ ロ セ デ ュ ア の 執 行
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402.ジ ョ ブ ・ コ ス トの 見 積 り

403.プ ロ ジ ェ ク ト ・コ ン トロ ール 番 号割 当 て

404.責 任 の イ ン タ ー フ ェ イ ス:ユ ー ザ

404-1連 絡 と照 会

405.責 任 の イ ン タ ー フ ェ イ ス:オ ペ レ ー シ ョ ン

405-1連 絡 と照 会

405-2ジ ョ ブ の 依 頼
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406-2ジ ョ ブ の 依 頼

407.責 任 の イ ン タ ー フ ェ イ ス:内 部 サ ー ビス

407-1キ ー パ ン チ

408.ト レ ー ニ ン グ の 責 任

500ド キ ュ メ ン テ ー シ ョ ン ・プ ロセ デ ュ ア

501.プ ロ グ ラ ム配 給 コ ン ト ロ ー ル(PICProgramIssuanceCont・ro1)

機 能

502.問 題 の 報 告

502-1プ ロ グ ラ ム の 問 題
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序 言

技 術 上 および手続 き上の セーフガ ー ドを選択 し,適 用 す るこ とは,プ ラ イ バ シ ー

法(1974年)に よ って要 求 され て い る諸 個 人 の秘 密 を守 る うえ で,連 邦 政 府 に と

っ ての 重要 な作 業 の 一部 とな って い る。 当刊行 物 に よ って明 らか に され てい る ガ

イ ドライ ンは,現 行 の 自動 化 システ ムに 保 有 され てい る個 人 の デ ー タが 権 限 を 越

え て暴 露 され た場 合 の危 険 を見 積 り,そ の危 険 を最 小 限 に くい とめ るた め に,一

連 の セ ーフ ガ ー ドを開 発 す る もの で あ る。 そ の セ ー フガ ー ドはOMB(予 算 管 理

局)の プ ライ バ シ ー法 を施 行 す る プ ログ ラムの 全 体 の コ ンテ ク ス トの範 囲 内で,

連 邦 機 関 に利 用 され る。

コ ン ピ ュ ー タ科 学 技 術 研 究 所 長

ル ー ス ・M・ デ ー ビ ス

公 告

FIPS文 書 はNBSか ら刊 行 され た も の で あ る 。 その 準 じ て い る と こ ろ は,

FPAS法(連 邦 財 産 ・行 政 サ ー ビス 法,1949,修 正),パ ブ リ ッ ク法89-

306条(79項1127),大 統 領 命 令11717(38項12315,1973年5月11日

付)に よ る施 行,お よ びCFR第15条 第6項 な ど で あ る。

ガ イ ドラ イ ン の 名 称:

プ ラ イ バ シ ー法(1974年)の 施 行 に 係 る コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ ・ガ イ ド

ラ イ ン

ガ イ ドライ ン の カ テ ゴ リー:

コ ン ピュ ー タ ・セ キ ュ リ テ ィの －ADPオ ペ レ ー シ ョン
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説 明

プ ライ バ シ ー法(1974年)に よ り,諸 個 人 に 関す るデ ー タの ミスユ ーズ あ るい

は 危 険 に さら され る こ とを防 止 す るた めに,連 邦 政府 各機 関 に は無数 の要 求 が 出

され て い る。個 人 デ ータを処 理・し てい る連 邦 政 府ADP組 織 は,た とえ 意識 的 に

行なわれた ものであれ,事 故 あ るい は不 注 意 の結 果 で あれ 個 人 デ ー タが権 限 を越 え

て暴 露 され た り,破 壊 あ る いは修 正 され る こ とを,適 度 に防 止 す る必要 が あ る。

それ らの ガイ ドライ ンによ り連 邦 組 織 には ハ ン ドブ ックが与 え られ る こ とに な り,

その 結 果,同 法 を 施 行 す るた め には い かな る コ ン ピュ ータ ・セ キ ュ リテ ィ ・セ ー

フガ ー ドの施 行 に際 し て も,同 ガ イ ド ラ イ ンが 採 用 さ れ る こ とに な る。 そ こに

述 べ られ てい る こ とは,リ ス ク と その 見 積 り,物 理 的 セ キ ュ リテ ィの 方法,特 殊

情 報管 理 の実際,コ ン ピュ ー タ ・シス テ ム ー ネ ッ トワ ーク ・セ キ ュ リテ ィ制御

な どで あ る。

適 用:

当 ガ イ ドラ イ ンは,予 算管理 局 の特 別 な要 請 に よ り作 成 され た もの で あ り,そ

の 目的 は,プ ライ バ シ ー法(1974年)に よ り義 務 づ け られ た コ ン ピュ ータ ・セ キ

ュ リテ ィを施 行 す る こ とで あ る。 ガ イ ド ライ ンは実 際 に役 立 つ セ ー フガ ー ドの主

旨 を設 定 す るの に,全 般 的 な コン ヒ。ユ ータ ・セキ ュ リテ ィ問題 を扱 っ てい るの で,

同 時 に それ は,個 人 の プ ラ イバ シ ー とは無 関 係 な コ ン ピ ュー タ ・セ キ ュ リテ ィ問

題 に も広 く適 用 され る こと に な る。

施 行:

個 々 の連 邦 政府ADP組 織 は,プ ライバ シ ー法(1974年)に 起 因 す る,コ ン ピ

ュ ータ ・セキ ュリテ ィに対す る特殊 な要 求 を も って い る。 特殊 な ニ ー ズを決 定 す る

の は,そ の 組 織 が 保 有 し てい る個人 デ ー タの処 理 任 務 で あ り,そ の処理 環 境 で あ

る。 これ らの ガ イ ドライ ンに含 まれ た 広 い範 囲 に わ た るセ ーフ ガ ー ドに つ いて の
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記 述 を活 用 す るた めに は,組 織 は 自身 の特殊 な ニ ー ズ を満 た す こ との で きる,バ

ランスの とれ た 組 み 合 せ を選 択 す る こ とにな るだ ろ う。

資 格:

本 資料 は1セ ッ トの ガイ ドライ ンを提 供 して お り,連 邦 政 府 組 織 は その 中 か ら,

技 術 上お よ び それ に関連 した手続 き」二の セーフガー ドを選 択 して,自 動 情 報 シス テ

ム に保有 され て い る個 人 デ ータ を保護 す る ことが で きる。 そ こに は,権 限 を もっ

た 機構 の作 業 に 供 され る,個 人 デー タ や その 関連 物 を保 守 す る うえで必 要 と され

る決 定 な どの よ うな話題 は 含 まれ て い ない。 また,管 理 上の 従 業 員規 則,そ の ス

ク リーニ ングや トレ ーニ ン グな ど とい った問 題 も,本 資料 の範 囲 外 で あ る。

各 組織 に は,そ の環 境 や機 能,オ ペ レ ーシ 。ンに 由来 す る特 殊 な要 求 や,考 慮

す べ き リス クが あ るの で,全 般 的 に必 要 な セ ー フ ガ ー ドの リス トを作 成 す る こ と

は 不 可能 で あ る。 各 組 織 が それ 自体 の 必 要性 を分 析 す る必 要 が あ る。 コン ピュ ー

タ ・セキ ュ リテ ィは プ ラ イ バ シ ー法(1974年)を 施 行 す るた めの1つ の小 さな 局

面 に す ぎな い。 従 って本 資 料 は,予 算 管理 局(OMB)や 連 邦 調達 庁(GSA),

米 国 人 事院(CSC)な どの他 の 出版 物 との 関 係 で考 え るべ きで あ る。

行政上の概況

プラ イ バ シ ー法(1974,5U.S.C.SS2a)に よ り,連 邦 政府 各 機 関 に対 し

て無 数 の要 望 が 出 され,個 人 に 関 す る情報 の ミス ・ユ ー ズを防 止 し,そ の完 全 と

安 全 がは か られ る こ とに な った 。 これ らの要求 を満 た すた め に は,選 択 され た 管

理 上,行 政 上,技 術 士の 手 順 を 応 用 しな けれ ばな らず,そ れ らを組 み合わせて始 め

て 同法 の 諸 目的 を遂 げ る こ とが で きる。

本 資料 に よ り,自 動 情 報 シス テ ムが 保 有 してい る個 人 デ ータの安 全 をはか る う

えで の技 術 手順 を運 用 す るた め の1セ ッ トの ガイ ドラ インが提 供 され る6管 理 上

お よび 行 政 上の手 順 一 た とえ ば,個 人 デー タを保 護 す るた め の必 要 な こ とに 関
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連 した 基本 的決 定 に つ い て,そ れ と権 限 を もった機 能 の作 業 との関 係,管 理 上 の

従 業 員規 則,従 業 員 の ス ク リーニ ング と トレ ーニ ングな ど 一 は 本資料 の範 囲 外C

で あ る。 これ らの ガ イ ドラ イン は,1975年3月12日 付 の予 算 管理 局(OMB)

メ モ 「1974年 プ ライ バ シ ー法 の施 行 」 に応 じて作 成 され た もの で あ り,同 法 の

規 準 を満 たす た め,全 て の 連邦 政府 機 関 に提 供 され,利 用 され る もの で あ る。 し

か しな が ら,同 法 を施 行 す るた めにOMBに 与 え られ た,政 府 レベ ルの全体 計 画

か ら見 れ ば この ガ イ ドライ ンは1つ の 断片 に す ぎ な い。従 って,こ の問 題 に 関 す

る他 の 全 て の ガ イダ ンス との 関 係 で考 える必 要 があ る。

技 術 上 のセ ー フ ガ ー ドに は3種 類 の カ テ ゴ リーが あ り,そ れ に よ っ て,個 人 情

報 の完 全 性 を守 り,権 限 外 の利 用 を防 止 す る こ とに な ってい る。3種 類 の カテ ゴ

リー とは,

物理 的 セ キ ュ リテ ィ手 順

情報 管理 の実施

コ ン ピュ ータ ・シス テ ム ー ネ ッ トワー ク ・セ キ ュ リテ ィ制御

で あ る。 ガイ ドライ ンは3つ の カテ ゴ リーの全 て を カバ ー し てお り,ど の カテ ゴ

リーの一 つだ けを 取 りあ げ て み て も,そ れ 自体 で は プ ラ イバ シ ーを侵 害 す る全 て

の 危 険 を防 止す るこ とは で きな い。 しか しな が ら,こ の3種 類 の カテ ゴ リーの な

かか ら適 当 な要 素 を注 意 深 く選 択 し,個 々の 必要 に 応 じて,そ れ らを バ ラ ンス の

とれ た セ ー フガー ドに組 み合 わせれば,防 御 の程 度 は妥 当 な コ ス トで効 果 は 非常 に

高 い もの とす るこ とが で き る。

それ らの技 術 上 の手 順 の 関連 性 と便益 に つ い ては,プ ラ イバ シ ー法(1974年)

の コンテ クス トで見 るな らば,一 目瞭然 であ る。本書第200頁 の図1-1は,セ ー フガ

ー ドの適応 を内 包 して い る同法 の原 理的 規 定 を明 らか に して お り
,ま た3種 類 の

カ テ ゴ リーの それ ぞれ が,そ れ らの規 定 を 施 行 す る うえ でい か に貢 献 す るか を示

してい る。 図1-1の ユ トリ ックスか らも明 らかな よ うに,そ の 手 順は 同 法 の多 彩 な

規 定 を 管理 す る こ とと関 連 して用 い られ るだ け で な く,セ ー フガ ー ドの い くつか

は 同 時 に1つ 以 上 の 規定 を 満 足 す る うえ で貢 献 す るこ とが で きる 。 また,自 動 情
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報 シス テ ムに お い て デ ータの完 全 と保護 を保 障 す る こ とは,物 理 的 セ キ ュ リテ ィ

と情 報 管理 の 実施 に よ って,か な り達 成 す る こ とが 可能 で あ り,複 雑 な コ ン ヒ。ユ

一 夕 ・シ ステ ム ー ネ ッ トワー ク制 御 に 必ず し も頼 る必要 の ない こ と が明 らか に

され てい る。 この意 義 は きわ め て大 きい。

プ ライバ シー法 の なか で,コ ン ピュ ータ ・シス テ ム ーネ ッ トワ ーク制御 の使 用

を最 も直接 的 に 意味 してい る主 要 な規定 と しては次 の よ うな もの が あ る。 権 限 を

も った 人間 お よび機 関 にた い し個 人 的 な情 報 を漏 らす こ とを制 限 して い る5U.S.

C.節552a,小 節(b);正 確 で,関 連 性が あ り,タ イム リーで,完 全 な レコ ー

ドの 保守 を要 求 してい る小 節(e)⑤;レ コ ー ドの 保 護 と完全 を 保障 す るた め に

v－ フ ガ ー ドの使 用 を 要求 し てい る小節(e)ao)な どが それ で あ る。 同 法は 権 限

を もた な い公開 に た い し立 法 上 の禁 止 を用 意 して い る ものの,シ ス テ ム ー ネ ッ

トワー クの コン トロ ールに つ い て も,個 人 デ ータにた い する ア クセ ス を適 度 に コ

ン トロー ル して,故 意 あ る い は事 故 に よ って保 護 や完 全 性 が 侵害 され る こ との な

い よ うにす る こ とを確 認 しな けれ ば な らな い。

それ らの コ ン トロー ルに含 ま れ る技 術 と しては 次 の よ うな もの が あ る。 その シ

ス テ ムお よ び遠隔 タ ー ミナ ルの 権利 を も った ユ ーザ の確 実 な識別 を す る技 術,他

の ユ ーザ ー と ともに 共有 し てい る1つ の シス テ ムに お い て,識 別 した ユ ーザ ーが

特 殊 な デ ー タ に ア クセ スす る権 利 を確 証 す る技 術;そ の ユ ーザ ーが権 利 を もっ て

いな い デ ー タか つ,ま た プ ログ ラムへ は ア クセ ス をさせ ない技 術;最 後 に,シ ス

テ ムに 内 部検 査 機 能 を与 え,規 定 され た セ キ ュ リテ ィ条件 に モ ニ タ ーを通 じて守

らせ る技 術 な どが それ で あ る。 個 人 デ ータを ター ミナル と コ ン ヒ。ユ 一夕 ・シ ステ

ムの間,あ るい は シス テ ム とシス テ ムの間 で 自動 的 に転 送 す るこ とを含 む場 合 に

は,デ ー タの 暗 号化技 術 を是 認 す るた め に,保 護要 求 は しば しば 十 分 に強 い もの

で あ る と判 断 され が ちで あ る。

これ まで に述 べ たよ うに,プ ラ イバ シ ー法 の 規定 の方 面か ら,技 術 上 の セ ー フ

ガ ー ドを考 え る だけ で な く,セ キ ュ リテ ィ ・ リス クが 起 こ り,適 当 な セ ー フガ ー

ドが適 用 で き る6コ ン ヒ。ユ 一 夕 ・シス テ ム ー ネ ッ トワ ークの範 囲 内 での コ ン ト
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ロール ・ポ イ ン トと して,同 じこ とを考 え る こ と も有 効 で あ る。 この 見通 しに つ

いては第203頁 の図2-1に 示 されてい る。同図 には,機 械で読み取 り可能 な メ デ ィア

(た とえ ば,テ ー プや デ ィ ス ク)に お け るデ ー タの オ フ ラ イ ン ・ス トレ ージに始

ま り,地 方 や遠 隔 地 に 位 置 して い る コン ピュ ー タ ・タ ー ミナ ルの相 互利 用 や,通

信 網 を経 由 しての地 方 シス テ ムの リン クを含 む,数 多 くの 可能 な処 理 モ ー ドを通

じて行 なわれ る処 理 な ど,コ ン ピュ ー タ ・シ ス テ ム ー ネ ッ トワ ークの 諸 エ レメ

ン トが 示 され てい る。 それ に よ って前段 で述 べた タ イ プの コン ピュ ー タ ・シス テ

ム ー ネ ッ トワ ークの セ キ ュ リテ ィ制御 に と って1物 理的 セ キ ュ リテ ィお よび情

報 管理 業 務 の価 値 を あ げ るのに 主要 な たす け と な って い る こ とを再度 強 調 して い

る。

保 護 手 段 を 適 用 す る うえ での確 実性 と有 効性 とを提 供 す るた め に,NBδ では

以'Fに 述 べ るよ うな代 表 的 な部 分 に つい て の,技 術 士の 標 準お よび ガ イ ドラ イ ン

に 関 す る要 求 を 明示 した。

・ 物 理 的 セ キ ュ リテ ィ

リス ク管 理

火 災 お よ び その 他 の 災害

物 理 的 保 護

不 慮 の 事 故 へ の備 え

・ 情 報管 理

デ ー タの 入 力,記 憶,ハ ン ドリ ング

レ コー ド定 義

メデ ィア ・コン トロール

セ キ ュ リテ ィの た め の プ ロ グラ ミング技 術

ソ フ トウェ ア 文書類

デ ー タ ・エ レメ ン ト

.コ ン ビ。ユ ータ.シ ス テ ム ー ネ ッ トワ ー クの セ キ ュ リテ ィ制 御

ユ ー ザ ーの識 別

一484一



タ ー ミナルの識 別'

デ ータ ・ア クセ ス制 御

デ ー タの 暗号 化

セ キ ュ リテ ィ検 査

これ らの 代 表 分野 の なか で も,NBSは 次 の ガ イ ドラ イン につ い ては 既 に 提 供

し てお り,付 録 に も明 らか の よ うに,そ れ らを利 用 す るこ とが 可能 で ある。

・コ ンピ ュ ー タ ・セキ ュ リテ ィの 実用 的 ガ イ ド

・ADPの 物 理 的 セ キ ュ リテ ィと危 険管 理 のた めの ガ イ ドライ ン

こ こで意 図 され てい る こ とは,既 に 述 べた 規準 と ガ イ ドラ イ ンが,日 常 の あ る

い は緊急 の手 順 を利 用 す る なか で検 証 され,開 発 され 次第 有 効 で あ る と認 め られ

るこ とで あ る。 なぜ な らば,そ うした 手順 は,プ ライ バ シー法 を施 行 した 経験 か

ら得 られ た 必 要 性 や 問題 を満 た し解 決 す るこ と と両 立 す るか らで あ る。 当 面,本

資 料 に記 載 され て い るガ イ ドラ イ ンは,技 術 上の 手 段 にっ い て の 声 明 ど考 え られ

る。 この 技 術 士 の 手段 は管 理 者が 自 己の特 殊 な操 作 上の必 要 性 や環 境 に 適 合 させ

るべ く,バ ラ ン スの とれ た1セ ッ トの セ ー フガ ー ドを決定 す る にあ た って,管 理

上 お よ び行 政 」二の 手 順 と と もに 考慮 に入 れ な けれ ば な らない 。
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5.1'ま え カこ き

5.1.11974年 プ ラ イ バ シ ー 法

プ ラ イバ シ ー法(1974年)に よ り,個 人 に 関 す る デ ー タ の ミス ユ ー ズ を 防 止

し,そ の秘 密 を尊 重 し,そ の完 全性 を 保障 す るた め に,連 邦 諸機 関 には数 え る こ

との で きな い程 の要 求 が 出 され て い る。 各連邦 政 府 機 関 では,同 法 の 目的 を達 成

す る うえ で の管理 上,行 政 上,技 術 上 の 諸手 」碩 を選 択 し,組 み合 わせ ることによ っ

て,上 記 の 要求 を満 た す こ とが 可能 とな る。

プ ライ バ シ ー法 の なか で,コ ンピ ュ ータ ・セキ ュ リテ ィに つ い て最 も直接 的 に

表 現 して い る規定 は,5.U.S.C.552.a.に 1ある以 下 の部 分 であ る。

・ 小節(b) ,個 人的 情 報 を公 認 され た 個 人 お よび機 関 に漏 らす こ とを制 限 し て

い る。

・ 小節(e)㈲ ,正 確 で,関 連 性 の あ る,タ イ ム リーな,完 全 な レ コ ー ドを要求

して い る。

・ 小 節(e)⑩ ,セ ー フガ ー ドを用 い て,レ コ ー ドの信 頼 性 と安 全性 とを保 障 す

る こ とを要求 してい る。

同法 は,悪 用 に た い して は立法 上の禁 止措 置 を設 け て は い る もの の,そ の措 置

に 従 うこ とが,無 理 な く出来 る信 頼 を築 きあ げ るた め に は,技 術 上お よび関 連 し

た 手 順 が 必要 とな る。 た とえ故 意 に 行 なわれ た もの で あれ,ま た 事故 ある いは 不

注 意 の結 果 で あれ,個 人 の デ ー タが 不法 に暴 露 され る こ とに たい しては,適 度 の

保 護 をほ ど こす 必要 が あ る。

'
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5.1.2ガ イ ドライ ンの範 囲

本 書 はOMBの 要 請 に よ り作 成 され た もの で あ る。 この なか には,自 動 情報 シ

ス テ ム に保 有 され てい る個 人 デ ータ を保 護 す る うえ で の,技 術 上 お よ び それ に関

連 した手続 き上の方法 を詳 細 に述 べた,1セ ッ トの ガ イ ドラ イン があ り,プ ライ バ

シ ー法 の施 行 を め ぐるOMBの 一連 の 資 料 とつ きあ わせ て利 用 した 方 が よい。 管

理 上,行 政 上の 手 順,た と えば,個 人 デ ータを保 守 す る うえ での 必要 事項,自 動

化 機 能 の 実行 の妥 当性,管 理 上の 従 業 員 規 則,'従 業 員 のス ク リーニ ング と トレ ー

ニ ングな どに つい ての基 本 的 決定 に 関す る手 順 は,本 資 料 の範 囲 外 に あ る。 本 資

料 の 諸 ガイ ドラ イ ンは,連 邦 政 府 の範 囲 で考 えた 施 行 上の1つ の局 面に す ぎ ない。

同 様 に,NBS,GSA,CSCで も,OMBの 指 示 を受 け て,特 殊 項 目に つ

い ての ガイ ドライ ンを 出 して い る。

5.1.3定 義

以 下 の 用語 は 本資 料 を通 じて用 い られ て お り,デ ー タの取 り扱い にっいて述 べ た

もので あ る。

・
.秘 密 性(コ ンフ ィ'デン シ ァ リテ ィ)

デ ータ に適 用 され る概 念 。 不法 の公開 か ら保 護 す る必 要 の あ る デ ー タに 準

じた 状態 の こ とで あ る。

・ 情 報 の 集 中 性(デ ー タ ・イ ンテ グ リテ ィ)

デ ー タが引 き出 され ソ ース デ ー タ と一致 してお り,し か も,事 故 あ るい は

悪 意 か ら変 更,漏 洩,破 壊 され て い ない 時 の,デ ータの状 態 。

・ 情 報 の セ キ ュ リテ ィ

事 故 あ る い は故 意 の,不 法 な 修 正,破 壊,漏 洩 か ら,デ ー タ を保 護 す る こ

と。

デ ー タを保 護 す るセ ーフ ガー ドは3種 類 の カテ ゴ リーに 分 け られ る。 す な わ ち,
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。 物 理 的 セ キ ュ リテ ィの 方 法

'情 報 管 理 の 実 施

・ コ ン ヒ。ユ ー タ ・シ ス テ ム ー ネ ッ トワ ー ク の セ キ ュ リテ ィ制 御

で あ る 。 そ れ を 明 確 に す れ ば 次 の よ う で あ る 。

・ 物 理 的 セ キ ュ リテ ィの 方 法

シ ス テ ム の 物 理 的 資 産 お よ び関 連 設 備 を,環 境 上 の 危 険 あ るい は 計 画 的 な

行 為 か ら防 衛 す る た め の 方 法

・ 情 報 管 理 の 実 施

デ ー タ を収 集 し,認 識 し,処 理 し,制 御 し,分 布 す る 手 順 。

・ コ ン ヒ。ユ ー タ ・ シ ス テ ム ー ネ ッ ト ワ ー ク の セ キ ュ リテ ィ制 御

コ ン ヒ。ユ ー タ ・シ ス テ ム あ る い は ネ ッ トワ ー ク の ハ ー ド ウ ェ アお よ び ソ フ

ト ウ ェア に 用 い られ る技 術 で,デ ー タ の 処 理 や ア ク セ ス,そ れ 以 外 の 資産 を

コ ン トロ ール す る 。

5.1.4セ ー フ ガ ー ド

これ らの技 術的 な セ ー フ ガー ドの 関連 性 と有 益 性 につ い て は,プ ラ イバ シー法

(1974年)の コン テ クス トで 見 るな らば,容 易 に理 解 す るこ とが で きる。 図1-

1に は,セ 、一 フガ ー ドの適 用 を伴 う プラ イバ シ ー法 の 基 本的 な規 定 が識 別 され て

お り,ま た3種 類 の カテ ゴ リーの いず れ もが,そ れ らの 規定 を施 行 す る うえ で い

か に貢 献 す るか が示 され て い る 。図1-1の マ トリ ック スは ま た,特 殊 な セ ー『

ガ ー ドを採 用 す る ことに よ り,同 法 の1つ 以 上 の要求 を満 た す助 け とな る こ とを,

明 瞭 に図示 してい る。 同時 に それ は,自 動 情報 シス テム にお い て,デ ータの 保 護

を す るこ とは,必 ず し も複 雑 な コ ンピュ ー タ ・システ ム ー ネ ッ トワ ークの テ ク

ノ ロジ ーに頼 る必 要は な く,物 理 的 セ キ ュ リテ ィの 方法 と情報 管 理 の 実施 を慎 重

に 進 め る こ とに よ り,か な りの程 度 まで 達 成 され る こ とが示 され て い る。 その意

義 は 大 き い。
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ここで論 じ てい るセ ー フ ガ ー ドは,コ ンピ ュ ー タ ・シス テ ム の 個 人 デ ー タに た

い し,権 限外 の ア クセ スを 防 止 す る と い う特 殊 の 目的 を もった もの であ る。 しか

しセ ー フ ガ ー ドの 多 く,特 に物 理 的 セ キ ュ リテ ィと情 報 管 理 の 分野 の セ ー フ ガ ー

ドは,自 動 シ ステ ム同様,手 動 の シ ス テムに も適 応 で きる。 それ らの ほ とん どは,

個 人的 デ ータだ け で な く,そ れ 以外 の種類 の デー タの保 護 を す る こ と もで き る。

しか しなが ら,現 在 の 力点 は個 人 デ ータに置 か れ て い るた め,本 資 料 では これ 以

後,「 デ ータ」 と いえ ば 「個 人 デ ータ」 と同 義語 で あ る。

図1-1に は,プ ラ イバ シ ー法 の具 体的 な 規定 に た いす る技 術 上 の セ ー フガ ー

ドが述 べ て あ る。 その セ ー フガ ー ドは セキ ュ リテ ィが お び や か され,そ して,そ

の ために 適 当な セ ー フガ ー ドが 施 こ され る コ ン ピュ ー タ ・シス テ ム ー ネ ッ トワ

ー クの範 囲 内 の ,コ ン トロ ール す る 必要 のあ るポ イン トとの 関 係 で,そ れ らを検

討 す る必 要が あ る。 この 見 通 しに つ い ては,203頁 の 図2-1に お い て述 べ られ

て い る。 また 図1-2に は,機 械 に よ る読取 りメデ ィア(す な わ ち,テ ープ や デ

ィス ク)に お け る デ ータの オ フ ライ ン記憶 に始 ま り,種 々の 処 理 モ ー ドを経 由 し

て処 理 され る。 コン ピュ ー タ ・ネ ッ トワー クの 諸 エ レ メ ン トが 述 べ られ て い る。

そ の なか に は,地 方 や遠隔 地 に お け る コ ンピ ュ ー タ ・タ ー ミナ ルの相 互利 用,通

信 網 を経 由 して の地 方 シス テ ム との 連 結 な ど も含 まれ てい る。 そ こで 再度 強 調 さ

れ る ことは,コ ン ピュ ータ ・シ ス テ ム ー ネ ッ トワー ク制 御 との 関 係 に お け る,

物 理 的 セ キ ュ リテ ィの 方 法 と情報 管 理業 務 の価値 で あ る。

これ らの ガ イ ドライ ンは,す で に 第1.2節 で 明 らか に した よ うに,3種 の カ テ

ゴ リーの セ ー フ が一一ドを包 括 して い る。 あ る1つ の カテ ゴ リーが 他 の1つ の カ テ

ゴ リ ーを含 む とい う考 え方 をす る と,プ ライバ シ ーを侵 害 す る全 リス クに たい し,

個 人 デ ー タを防衛 す る こ とが で きな くな る。 しか しなが ら,注 意 深 くセ ー フ ガ ー

ドを選 択 しバ ランスよ く組 み合 わせれ ば,妥 当 な コス トで,保 護 レ ベ ルを大 き く向

上 させ るこ とが 可能 であ る。
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プ ラ イバ シー法(1974年)の 要 求 に適 合 す る技 術 的 セ ー フガ ー ド図1-1

一490一

 

'



5.2セ キ ュ リテ ィ ・リ ス ク の 見 積 り と セ ー

フ ガ ー ドの 選 択

連邦 政府 機 関 に とって,最 も重要 な管理 上 の 行為 と して第1に 挙 げ な けれ ば な

らな い こ とは,そ の機 関 自体 で 保 有 してい る レ コ ー ドのな かか ら,合 法 的 な機 関

と しての機 能 を果 たす うえで,必 要 か つ 適 切 な レ コー ドを選 ぶ こ とで あ る。 ま た

第2に 個 人 デ ー タに ア クセ スす るた めの 認 可 を制 限 し,最 小 にす る こ とで あ る。

プ ラ イバ シ ー法 の 基礎 とな って い る根 本 原 理 は,個 人 に 関す る 情報 は 誤 って利 用

され て 当 人に損 害 を 与え て は な らな い とい うこ とであ る。 この よ うに 非 本質 的 な

情 報 を除 外 す るこ とは,危 険 な 行動 の 可能 性 を減少 され るだ け で な く,レ コー ド

をす る業 務 を最 小 に す る こ とに よ り,本 質 的 な デ ー タの セ ーフ ガ ー ドを 容易 に す

る。

個 人 デ ータに関 す る信 頼 性,完 全 性,安 全 性 を保障 す るこ とに つ い ての,プ ラ

イバ シ ー法 の 技術 上の 条件 は,そ れ 以外 の要 求 に比 較 す れ ば,そ れ ほ ど細 分 化 ,

特殊 化 され て い な い。 プラ イバ シ ーを支 え るた めに 必 要 なセキ ュ リテ ィの 水 準 を

決 定 す る ものは,レ コー ドか ら加 工 して利 用 され る もの,そ れ らが 不 注 意 あ るい

は 故 意 に暴 露 され た場 合,そ れ を 第 三者 に よ って 利用 され るこ と,当 人に 結 果的

に 与 え る 危険 な ど であ る。 それ 以 上 に,セ キ ュ リテ ィの 必要 性 は ,そ の システ ム

の レ コ ー ドが操 作 され る環 境 に よっ て左 右 され る。 あ る与え られ た シ ス テ ム を保

護 す るた め に,ど の よ うな セ キ ュ リ テ ィ ・セ ー フガ ー ドが必 要 で あ るか を決 定 す

る人 間 の条件 は,保 有 され てい る情 報 に 精 通 して お り,同 時 に,シ ス テ ムが 作 動

す る環 境 に つい て,行 政 的,技 術 的,物 理的 に 知 り尽 し てい る こ とで あ る。
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5.2.1セ キ ュ リテ ィ ・リ ス ク の 見 積 り

シス デ ムの セ キ ュ リテ ィを向 上 させ るた め の 第1ス テ ップは,そ の セキ ュ リテ

ィ ・リス クを決定 す るこ とで ある 。

セ キ ュ リテ ィ ・リス クの見 積 りを し てお け ば,機 関 に と っては 次 の3点 につい て

恩 恵 が あ る こ とに な る。

(1)セ キ ュ リテ ィ ・セ ー フ ガ ー ドの追 加 を す る場 合,判 断 の基 準 とな る。

② 追 加 され る セキ ュ リテ ィ ・セ ー フガ ー ドに よ って,重 大 な セ キ ュ リテ ィ ・

リス ク を克 服 す る手助 け とな る。

(3)全 体 の リス クや 漏 洩 に 対 し,あ ま り 効果 が あが らな い と見 られ るセ ー フ

ガ ー ドに 係 る経 費 を節 約 す る。

リスク を見 積 る 目標 は,個 人 デ ー タの 完全 性 と信頼 性 をお びやか す よ うな事 柄

の 内容 を確 認 し,そ の重要 度 の 順序 を決定 す る こ とで あ る。 リス クの 重 大 性 を左

右 す る もの は,そ の事 例 の もつ潜 在 的 イ ンパ ク トで あ り,そ れ に よ って引 きお こ

され る可能 性 の あ る イ ンパ ク トの 大 き さで あ る。

第2.2節 に お い ては,あ る一般的 な リス ク を明 らか に し,そ の 一般 的 な優先 順

位 に つ い論 じる こ とに な ろ う。 リス ク を見積 って お くこ とは,た とえ それ が,最

大 の リス ク に つ い て明 らか に し,そ の レベ ルで規 制措置 を考慮 しな くて も,あ る程

度 は成功 す る とい え る。 しか しなが ら,そ の リス クの程 度 は,可 能 な らば,定 量

的 に 見積 って お く方 が よ い。 そ うして お けば どの よ うな セ ー フガ ー ドが必 要 で あ

り,妥 当 で あ るか を決定 す る時 の,よ りよい判 断 材 料 とな る。 時 と し て,数 値 的

な リス クの 見 積 りで多 少 正 確 性 に は 欠 け るが 適 当 な セ ー フガ ー ドを選 択 す る 目的

は 十 分 は た す こ とが あ る。

事 故 リス クの 予想 頻 度 を 見積 るに は,そ の機 関 の これ まで の経 験 や,同 一の レ

コ ー ド ・シス テ ム を有 す る他 の 機 関 の 経験 を も とに生 か すこ とが で き る。 計 画的

な行 動 か ら発生 す る リス クに つい ては,そ の脅 威 を実 行 す るた めの コス トを見積
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・識 別
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図2-1技 術 上 の セ ー フ ガ ー ドと情 報 セ キ ュ リテ ィ ・リ ス ク
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れ ば よい 。 計画 的 な 侵 入 に よ る リス クに つい ては,そ の行動 に よ り誰?・ が実質 的

な利 益 を受 け る場 合,そ し て,そ の 行 動 に は 何 らの努 力 な り知識 な りを 必 要 と し

な い場 合 に は,た め らわず に そ の コ ス トを見 積 るべ きで あ る。 機 関のADPセ ン

タ ーに 自由 に ア クセ ス で き る オペ レ ー タな らば実質 的 に は 自分 の 金 を払 わ ず に,

重 要 な ファ イルか らあ る デ ー タを抜 き出 す こ とが で きる。 それ に た い し,個 人 で

コ ン ピ ュ ータ伝 送 を途 中 で カ ッ トして傍 受 す る こ とは,相 当 な資 本 と オペ レ ーシ

ョ ン投 資 が必 要 とな る。

一般 に リス クを見積 るに は ,あ らゆ る リス クを考慮 しな けれ ば な らな い 。 これ

らの ガ イ ド ライ ンは 個人 デ ー タ の セ キ ュ リテ ィを強 調 してい る一 方 で,最 良 の道

は,ワ ンセ ッ トに な った統 合 され た セ ー フ ガ ー ドを開 発 し,そ の シス テ ムの有 効

性 を示 す資 料 デ ータ を強 調 す るこ とで あ る。

リス クの見 積 りを行 な うチ ームは,そ の 情 報 の 日常的 なハ ン ドリ グや処 理 の な

か で発 生す る問題 に つい て,精 通 して い な けれ ば な らない。 リス クを 見 積 るチ ー

ムの 関 係者 には以 下の 事 項 に つ い て経 験 を もった指導 者を 加 え る べ きで あ る。

(1)検 討 され る デ ータに つ い て,権 限 を も って い るか,あ る いは サ ポ ー トして

い るオ ペ レー テ ィ ング ・グ ル ー プ

(2)検 討 され る オペ レ ー シ ョ ンあ る いは フ ァンク シ ・ ンをサ ポ ー トす る責 任 の

あ る プ ログラ マ

(3)ADPオ ペ レ ー シ ョ ンの 管理 に責 任 を もつ グ ル ープ

(4)機 関 か ら独 立 した 機 能 と し て,シ ス テム ・プ ロ グラ マが 居 る場 合 に は,そ

の シ ステ ム ・プ ログ ラ マ

(5)シ ステ ム ・セキ ュ リテ ィを監 督 し,検 査 す る責任 を もった 人 間

⑥ 物 理的 セ キ ュ リテ ィの 責 任 を 負 う人 た ち
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5.2.2セ キ ュ リ テ ィ ・ リス ク の カ テ ゴ リー

本 節 で は,セ キ ュ リテ ィ ・リス クの 一般 的 等 級 を,リ ス ク見 積 りの冒 頭 の イ ラ

ス トとし て,ま た 関連 セ キ ュ リテ ィの範 囲 を 理 解 して い くた め の ステ ップと して,

カ テ ゴ リー別 に 明 らか に して あ る 。 リス クは その シス テ ムに保 有 され て い る個 人

デ ー タの あ らゆ る フ ァイルに 関 して見 積 られ な けれ ば な らな い。 各 機 関 は その リ

ス クを識 別 し,情 報 フ ァイ ルの方 面 か ら リ ス クの イ ンパ ク トを評 価 しなけれ ば な

らない こ とに な る だ ろ う。

以 下 の 項 に挙 げ た りス クは,不 注意 に よ って シ ステ ム に侵 入 した行動 結 果 と し

て出 され,そ れ には 高 度 の 技 術的 ソ フ ィス テ ィケ ー シ 。 ンが要 求 され る。 リス ク

は一般 に それ が起 こ りそ うな 順序 で リス トされ る。 しか しな が ら,各 機 関 が 気付

くべ き こ とは,環 境 が 特殊 な場 合 は,リ ス クは違 った 優 先順 位 に な る とい うこ と

で あ る。 新 た なADPシ ス テ ム ー 特 に 大 規 模,リ モ ー ト ・シス テ ム ー を設 計

中 の 諸機 関 に あ っては,そ の シス テム構 成 を決定 す るに あた り,故 意 に よ る シス

テ ム侵入 の リスク を考慮 に 入れ るべ きで あ る。

5.2.2.1事 故 、 エラー 、脱 落

最 も一 般 的 に遭 遇 す るセ キ ュ リテ ィ ・リス クが,事 故,エ ラ ー,脱 落 で あ る こ

とは経 験 的 に証 明 され てい る。 これ らの事 故 に よ って もた らされ る被 害 は,そ れ

以外 の原 因 に よ るセ キ ュ リテ ィ ・リス クの 総 計 を は るか に 上回 っ てい る。 情報 管

理業 務 を完 全 に 行 な うた め には,事 故,エ ラ ー,脱 落 に よ っ て もた らされ る被害

を少 な くす る必 要 が あ る。

この種 の リス クには次 の よ うな もの が あ る。

・ イ ンプ ッ ト ・エ ラ ー

デ ー タが シス テムに イ ン プ ッ トされ る時 に,そ の 一貫性 や妥 当性 に つ いて

のチ ェ ックを受 け なか った,も し くは,イ ンプ ッ ト処 理 の過 程 で,デ ータが

漏 洩,修 正,紛 失 あ るい は 誤 認 され た 。
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・ プ ログ ラ ム ・エ ラ ー

プ ログ ラム の作 成 に あた って業務 能 力 が 貧弱 で あ った り,広 範 囲 にわ た る

テ ス トを 受 け なか った場 合 には,プ ログ ラムの な か に,数 多 くの好 ま しか ら

ざる エ ラ ーが 含 まれ る こ とに な る。 プ ロ グラ ム ・エ ラーは,好 ま しか らざ る

修 正,重 要 な 情報 の暴 露 あ るい は破 壊 の結 果 であ る。

・ デ ータの 誤 った処 理

不適 当 な デ ータを ア ップ デ ー トし て処 理 す る時,た とえば,テ ープが不 適 当

な 日付 な どを 修 正 す る場 合 な ど。

・ デ ー タ の紛 失

紙 や 磁 気 テ ー プ,そ れ 以外 の動 かす こ との で き る記憶 メデ ィアに プ リン ト

され た デ ータ は,紛 失,誤 った場 所 に 置 かれ る,破 壊 され るな どの 可能 性 が

あ る。

・ 不適 当 な デ ータの 記 録 の取 り扱 い

記録 され た デ ー タが,ル ー トや ラベ ル を間違 え た 可 能性 が あ る。 それ に は

期 待 とは 異 った 個 人 情 報 が含 まれ る こ とに な る。

・ 不 注 意 に よ る処 分

個 人 デ ー タが,捨 て られ た 紙 くず や磁 気 テ ープ,不 用 に な った フ ァイルか

ら修 複 され る ことが あ る。

5.22.2コ ン トロ ー ル さ れ て い な い シ ス テ ム の ア ク セ ス に よ る リ ス ク

連邦 政 府 機 関が 不 必 要 な リス クに さ らされ るの は,ADPシ ス テ ムで処 理 され

て い る個 人 デ ー タの アクセ ス を担 当 して い る人 員 に つ い ての,コ ン トロール が確

・立 され てい な い場 合 であ る 。 なぜ な ら,部 外 者 が個 人 デ ータに 自由 に ア クセ スす

るはず が な い か らで あ る。 機 関 の従 業 員 で個 人 デー タの ア クセ ス を担 当す る要 員

数 は,そ の機 関 の使 命 を妨 げ な い限 りに お い て,最 小 限 にす べ きで あ る。

シ ステ ム の アク セス を制 御 す るうえ で,物 理 的 セ キ ュ リテ ィの 方法 は た え ず 必

要 と され る。ADPシ ス テ ム を利 用 す る人 間 の全 て が処理 され て い る個 人 デ ー タ
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に ア クセ スす る権 限 を も って いる と仮 定 す れ ば,物 理的 セ キ ュ リテ ィの方 法 に よ

って,シ ス テムの ア クセ ス を十 分 に コ ン トロールす る こ とは 可 能 であ る。 また,

その シス テ ムが,個 人 デ ー タの 全 タ イ プに ア クセ スす る権 限 は も って いな い人 間

に よ って も制 御す るた めに は,情 報 の操作 及 び取 扱 い の業務 と シス テ ム ・ア ク セ

ス を制御 す る必要 が でて く る。

可能 性 のあ る リス クには 次 の よ うな ものが あ る。

・ オ ープ ンシス テ ム ・ア クセ ス

ADPシ ス テ ム を利 用 で きる と同 時 に コ ン ヒ。ユ ー タル ーム に も入 れ る人間

の コ ン トロールが な され て い な い 可能 性 が あ る。

・ デ ー タの盗 難

個 人 デ ータ が コン ピ ュ ー タル ームあ る いは それ 以 外 の保 存 場 所 か ら盗 まれ

る 可能 性 が あ る。

・ 保 護 され てい な い フ ァイ ル

デ ータ ・フ ァ イルが,ADPシ ステ ム の他 の ユ ー ザ ーに よ っ て権 限 を越 え

て ア クセ ス す る こ とか ら守 られ てい な い 可能 性 が あ る。 その こ とは,オ ン ラ

イ ン ・フ ァイルお よび 磁 気 テ ー プな どの オ フ ラ イ ン ・フ ァ イルに もあ て は ま

る。後 者 の場 合 は,そ れ が掲 載 され る こ とを要 求 す るこ とに よ り,容 易 に ア

クセ スす る こ とが で き る。

・ ダ イ アル ・イ ン ・ア クセ ス

リモ ー ト ・ダ イ ア ル ・イン ・ア クセ スが認 め られ て い る場 合,職 権 外 の 人

間 が その シス テ ム を ア クセ スす る とい う重 大 な危 険 性 が あ る 。

・ 異 常 時 の オ ープ ン ・ア クセ ス

正 常 に オペ レ ー トし てい る時 は 十分 に保 護 され てい るデ ー タ も,異 常 な 環

境 に な る と十 分 には 保 護 され な くな る可能 性 が あ る。 異常 環 境 と しては,電

力 低 下,爆 弾 の脅 威 の ほ か,火 災 や水 害 な どの 自然 災害 も考 え られ る。
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5.2.2.3個 人 デ ー タを利 用 す る公 的 ユー ザー に おけ る リス ク

計 画的 な 行動 に よ る重 大 な リス クのほ とん どが,デ ー タを扱 っ てい る従 業 員 の

しわ ざ であ る こ とは,コ ン ビ。ユ ータ関 係の犯 罪 の経 験 か ら も証 明 され て い る。 情

報 関係 の労 働 者 は セキ ュ リテ ィ ・セ ーフガ ー ドが実 際 に どの よ うな もの で あ るか

を正 確 に 知 って お り,そ れ に た い し どの よ うに対 応 す るか とい うζ とに つ い て も,

同 様 に知 って い る可能 性 が あ る。 こ う した公 認 され た ア クセス の 悪 用 か ら,個 人

デ ー タを保 護 す るこ とは,大 切 な セ キ ュ リテ ィ業 務 の1つ で あ る。

そ うした リス クの 一団 とな る に も次 の よ うな もの が あ る。

・ 公認 され た ア クセ ス に た い して ,基 準 の定 義が 不 明確 で あ る。

職員 か,他 の職 員 か デ ータ条 項 に ア クセ スす る権 限 を もっ て い るか 否 か に

つい て,知 らされ て い な い。

・ 従 業 員 の不誠 実 にた い す る手 ぬ るい態 度

従業 員 の 不 誠 実 に つ い て は,相 当 に一般 的 で あ り,管 理 上,寛 容 で あ る こ

とが多 い。 個 人 デ ータに ア クセ ス す る こ との で きる機 関 従 業 員 にた い し,管

理 規則 を作 る必要 が あ る。

・ 個 人 デ ータへ の検 査 を 受 け な い ア クセ ス

個人 デ ータに ア クセ ス す る こ との で きるあ る人間 が,自 分 の ア クセ スを記

録 す る検 査 上の手 がか りが無 い こ とを知 った と仮 定 すれ ば,自 分 の その 行 為

に た い しては 責任 を問 われ る可能 性 の な い こ とを直感 す るで あ ろ う。

5.2.2.4物 理 的 環 境 およ び悪 意 の破 壊行 為 によ る リス ク

ADPシ ス テムの物 理 的 破 壊 あ るいは 無 力 化 が,プ ラ イバ シ ーに と って,常 に

主要 な リス ク とい うわ け で は な い。 環 境 の 危 機 や 悪意 の行 為 に よ り,プ ラ イバ シ

ー法 の 必要 と して い る レ コ ー ドが破 壊 され た り,そ れ らの レ コ ー ドの精 度,時 宜

性,完 全 性 が損 わ れ る可能 性 が あ る。 しか しなが ら,そ の リス クが 重 大 で あ るの

は,破 壊 され た か も知 れ な い ソ ース ・デ ータ その ものの価 値 の損 失 の故 で あ り,
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ま た,機 関 の使 命 はADPシ ス テム に保有 され て い る レ コー ドに 左右 され るが故

で あ る。 フ ァイル の バ ック ア ップや偶 発 事故 対 策 計 画 を含 めた セ キ ュ リテ ィ ・セ

ー フ ガ ー ドが ,以 上 に 述 べた よ うな他 の理 由 か ら も必 要 で あ り,そ うす る こ とに

よ り,各 種 の リス クか らプ ライ バ シ ーを防 衛 す る うえ で よ り十 分 な もの とす る こ

とが で き るだ ろ う。

その よ うな リス ク と して,以 下の こ とが 考 え られ る。

・ 火 事 ,熱 や 水 に よ る被 害,水 害 ・

・ 電 力 の 低 下

・ 従 業 員 あ る いは 部外 者 に よ る悪 意 の破 壊 行 為

5.22.5計 画 的 な 侵入 に よ る リス ク

現 在 の コ ン ビ)ユータ ・シ ステ ムは 計画 的 な 侵 入 にた い し ては弱 点 を もって い る

が,そ れ は 日常的 な セキ ュ リテ ィ ・コン トロ ール に よ っ て回避 す るこ とが で き る。

こ うした 種類 の侵 入 をふせ ぐの に必要 な条 件 は,特 殊 な技 術 知 識 を も った 人間 の

協 力 で あ る。 現在 まで の とこ ろ,そ の よ うな 計画 的 侵 入 に よ っ て引 きお こ され た,

実質 的 な被害 の例 は あ ま りな い。 今 の と ころ 現れ てい る リス クの 実態 は,こ れ ま

で に述 べ て きた リス クの 規模 が 大 きいの に較 べれ ば,は るか に小 さ い もの であ る。

専 門知 識 を もった 侵 入 者 は理 性的 に行動 す るの が常 で あ り,目 標 に な った 個 人 デ

ータが ,そ の侵 入 者 に と って魅 力的 な価 値 を も って い る こ とは 間違 い ない。 しか

しなが ら,機 関が 知 っ てお くべ きこ とは,そ の 侵入 者 が,個 人 デ ー タが安 全 では

ない こ と を宣 伝 す るこ とに よ り,機 関 を苦 境 に 陥 れ よ うと試 み る可能 性 の あ る こ

とで あ る。

将 来,計 画 的 な 侵入 に よ る リス クは 一段 と顕 著 な もの に な る で あろ う。 その潜

在 的 リス クは,コ ン ピュ ータ ・ネ ッ トワー クが 大 規模 に な るに つ れ て,著 し く増

大 す るで あ ろ う。 将 来 に む け て規 模 の大 きい ネ ッ トワー クの設 計 を 進 め て い る機

関 は,計 画 の初 期段 階 にお い て,こ れ まで に 述 べ て きた リス クを考慮 す べ きで あ

る。
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計 画 的 な侵 入 に よ る リス クに は次 の よ うな こ とが考 え られ る。

・ 誤 認 に よ る ア クセ ス

コン ビ。ユ ー タあ るい は デ ータ への ア クセ スを制 御 す るた め に,パ ス ワ ー ド

が 使 用 され る こ とが 多 い 。 しか し,そ れ が 注意 深 く コ ン トロ ール され て使 用

され な い場 合,非 常に 容 易 に 入 手 す るこ とが で きる。 さ らに言 え ば,公 認 さ

れ た ユ ーザ ーが 使 い っぱ な しに して 動か せ る状態 の ま まに し て放 ってお いた

タ ー ミナル を,あ る人間 が使 用 す る可能 性 は あ り,あ るい は その 人 間 は,公

認 され た ユ ーザ が それ か ら離 れ よ うと した時 に,コ ミュケ ー シ ョン ・ポ ー ト

を入 手 す る 可能 性 があ る。

・ オペ レ ーテ ィン グ ・シス テ ム の欠 陥

オ ペ レ ーテ ィ ン グ ・シス テ ム に おい て,設 計 お よ び 実 行 の エ ラーが あれ ば,

ユ ーザ ーは そ の シス テ ム を コ ン トロールす るこ とが で き る。 ひ とた び ユ ーザ

ーが コ ン トロ ールを開 始 す れ ば
,彼 は その シス テム に つい て,検 査 コ ン トロ

ー ル を無 力化 し
,検 査 トラ イ ア ルを抹 消 し,ど ん な 情報 を もア クセ スす るこ

とが 可能 とな る。

・ プ ログ ラム の破 壊

プ ログ ラムに サ ブ ・プ ログ ラムが 含 まれ て いて,そ れ が セ キ ュ リテ ィ保 護

を無 力化 す る場 合 に は,そ れ 以 外 の プ ログ ラムは,秘 密 裡 に 個 人 フ ァイ ルを

コ ピー した り,保 護 が ゆ る やか にな る時 に フ ァイル を誤 認 す る よ うに な る。

・ ペテ ンに か け る

シス テ ムの 要 員 や シ ス テ ムの ソ フ トウ ェア を ミス リー ドす るた め の 行動 が

な され る こと があ る。 その 結 果,一 見 す る と正常 で あ るが,実 際 は承 認 され

た以 外 の アクセ スま で 行 な わ れ る こ と にな る。

・ 盗 聴

通 信線 が許 可され た 以 外 の 不法 な タ ー ミナルに よ、って 「モ ニ タ ー」 され る

こ とが あ る。 その 目的 は 情 報 の取 得 あ る いは修 正,も し く はADPシ ステ ム

へ許 可範 囲 外 の ア クセ ス をす る こ とにあ る。
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5.2.3セ ー フ ガ ー ド選 択 に お け る コ ス トの 考 慮

各 政府 機 関 は セ ーフ ガ ー ドを め ぐる複 数 の オ プシ ョンのなか か ら選択 す るに あ

た り,各 々の コス トを当 然 考 慮 しなけ れ ば な らな い。 各 機 関 が コス トを見 積 るに

あた り,そ の独 自の環 境 を考慮 しな けれ ば な らな い 以上,コ ス ト係数 を推 定 す る

一般 的 な ガイ ドライ ンは ,プ ロセ ス の優先 順 位 を明 らか に す るた めの 手助 け とな

るだ ろ う。

コス トは 二 つ の 主要 な分 野 に 分 け られ る。 す な わ ち,原 価 と運 営 費 で あ る。 原

価 に 含 まれ る もの と しては,新 しい シス テ ム ・エ レ メ ン トの取 得,そ の エ レ メ ン

トを受 入れ るた め の既 存 シス テ ム の修正,新 エ レ メ ン トを支 え るた め の一 時 的 な

管理 上 の 方法,新 しい シ ステ ム の初 期 テ ス トな どに 要 す る費用 が あ る。運 営 費 と

して考 え られ る もの は,そ の 強 化 され た シ ステ ム を運 営 す るた め に増 大 した 日常

的 な経費 があ り,そ の なか には 人件 費,コ ン ピュ ー タの 処理 や 記憶,シ ステ ム の

モ ニ タ リ ングな どの コ ス ト要 素 が含 まれ るこ とに な る。

プ ラ イバ シ ーに と って セ キ ュ リテ ィは必 要 条件 で あ るが,そ れ 以外 に もセ キ ュ

リテ ィを必要 とす る数 多 くの理 由 が あ る。 金融 の記 録 や 給 料 支 払 簿 な ど,貴 重 な

デ ー タを保 護 す る に足 る基 本的 な セ キ ュ リテ ィ ・セ ーフ ガ ー ドは,プ ラ イバ シ ー

を保 護 す る うえで も十 分 な もの で あ る。 コ ンピ ュ ー タ ・セ キ ュ リテ ィに 要 す る経

費 全 体 の なか の ほん の わず か な部 分が,プ ラ イ バ シ ーの た めに 大 いに 役立 って い

るわ けで あ る。各 政府 機 関 は 可 能 な限 り,プ ラ イバ シ ーを確 保 す るた めの経 費 と

は 異 な る,そ れ以 外 の 理 由 の た めに設 置 され た セ キ ュ リテ ィの方 法 に 要 す る経 費

を確 保 す べ きで あ る。

リス クの 見積 りを す る こ とに よ り,コ ン トロ ールの 必 要 が あ る リス クが 明 らか

に され る であろ う。 第3,4,5項 では,よ く使 われ る いろ い ろな セ キ ュ リテ ィ・

コ ン トロール につ い て述 べた 。 それ らの保 護 メカ ニ ズムが 選択 され た結 果,補 助

手段 と して の シス テ ムが形 成 され る こ とに な り,必 要 な場 所 を保 護 す る こ とに な

る。各 々の 保護 手段 は,追 加 経 費 に よ って行 な われ た 強 化 され た保 護 の方 面か ら
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評 価 され るべ きであ る。 保 護 のた め の少 額 の支 出 が,許 容 範 囲 を起 え て,計 画 的

な被 害 を与 え るた めに要 す る コ ス トが増 大す るか も知 れ な い。 テ ー プ ・キ ャ ビネ

ッ トに 施錠 をす る こ とが,一 定 の フ ァイ ルに必要 な保護 の全 て を意 味す る こ とが

あ る。 とい うのは.そ の結 果,「 錠 を こわ す 」 と い う不法 な行 為 が な され た こ と

が 直 ち に判 明 す るか らで あ る。 しか し一方 で は,野 蛮 で 非理 性 的 な行 為 に た い し

て は,施 錠 は 何 の役 に もた た ない 。

物理 的 セ キ ュ リテ ィにつ い ては 最 初 に検 査 し,必 要 が あれ ばい つ で も向 上 させ

るべ きで あ る 。ほ とん どの 機 関 では,物 理 的 セ キ ュ リテ ィの 方法 を応 用 す る こ と

に よ り,そ の デ ータに た い す る故 意 あ る いは 公然 た る外 部 か らの 行 為 に た い して,

有 効 な保護 を 行な う。 しか しなが ら,フ ァイ ルに たいす る事 故 や 不慮 の 被 害,も

し くは 公 然 と した 内部 の行 為 に た い して,そ れ は 無防 備 で あ る。 適 切 な 情 報管 理

業 務 が行 な われ ていれ ば,物 理 的 セ キ ュ リテ ィに よ って カバ ー す る こ との で きな

い数 多 くの リスク にたい し て も,か な りの程度 で保 護 を行な うことはで きる。デー

タの感 度 が物 理 的 セキ ュ リテ ィや情 報 管 理 業 務 に よ る保 護 以 上 の もの を必 要 とす

る機 関 に あ って は,シ ステ ム ・セ キ ュ リテ ィ ・セ ー フ ガー ドを 考慮 す べ きで あ る。
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5.3物 理 的 セ キ ュ リ テ ィ

物 理 的 セ キ ュ リテ ィが デ ー タの保 護 に 関 して い る限 り,そ れ は デ ータ以外 の リ

ソ ース の保 護 に用 い られ る物理 的 プ ロテ クシ ョ ンと異 な ると ころは な い。 つ ま り,

施 錠,ガ ー ド,管 理 上 の 制御 手順 を用 い るこ とに よ って実 行 され る もの で あ る。

それ らは コ ン ピュ ー タや 関連 設 備 を設 置 して い る構 造 物 を保 護 す る うえで必要 と

され る方法 と同様 な もの で あ って,そ の 内容物 を保障 す るた めに,事 故 や 火 災 の

被 害,環 境 上 の危 険 に 備 え てい るの で あ る。物 理 的 セ キ ュ リテ ィの リス クを見 積

る うえ で の多 方 面 に わた る ガ イ ドラ インお よび適 切 な方 法 の採 用 に つ いて は,第

1部 の

「ADP処 理 の物 理 的 セ キ ュ リテ ィおよ び 危 険 管 理 のため のガイ ドライン 」

に述 べ られ て い る。 こ こで は,物 理 的 セキ ュ リテ ィの 方 法 につ い て,そ の必 要 性

の決 定 お よ び採 用 に 関 す る考 え方 に ス ポ ッ トを あ て て み よ う。

コン ピ ュ ー タセ ンタ ーの 入 口 で のセ キ ュ リテ ィに つ い ては ,固 く決 意 した 侵 入

者 以外 は,入 室 を は ば む こ とが でき る。 権 限 を もた な い で施 設 に侵 入 す る こ とを

防 止 す る 目的 は,防 衛 力 を つけ るだけ で な く,外 部 か らの ア クセ ス可 能 な手 法 を

全 部 コン トロールす る ことに よ り,そ の 目的 を達 す るこ とが で きる。 その なか に

は,排 気孔 な どの 関係 の な さ そ うな部分 も含 まれ て い る。 また その手 段 と しては,

署 名 の 手 順,許 可 され た 要 員 の つ け る バ ッジ,特 殊 錠,外 部 の照 明,テ レ ビカ メ

ラ,フ ェ ンス,侵 入防 止 装 置 な どの使 用 が 考 え られ る。

フ ァシ リテ ィの環 境 を完 全 に 調査 すれ ば,あ る分野 に お け る特殊 な危 険 性 を 明

らか にす る こ とが で き る。 すな わ ち,化 学的 あ るいは 爆 薬物 をめ ぐる動 き,洪 水

の動 向,可 燃 物 の異 常 な貯 蔵,来 訪 者 の不 十 分 な 管理,デ ー タが破壊 され た り,

暴 露 され て,広 く知 れ わ た った り,偶 然 に移 動 され る結 果 に な るか も知れ な い情

況 が 予想 され る,明 らか な被 害 な どについ て で あ る。実 際,コ ン ピュ ータ施 設 の
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位 置 を選 定 す るに先 だ ち,時 と して不 可避 的 な もの もあ るが,上 述 の 危 険 を 考慮

に 入れ な けれ ば な らな い。

火 災 や爆 破,自 然 災 害 か らの防 御 は,い か な る コ ン ピ ュ ータ設 置 に も利 用 で き

ると仮 定 す るこ とは もっ と もで あ る ことだが,管 理 上の 方法 に よ って も,レ コ ー

ドの信 頼 性 と安 全 性 を保 障 で き る こ とを忘れ て は な らな い。 災 害 的 な 情況 に よ っ

て 引 きお こ され る デ ー タの リス クは,現 実 の カ タス トロ フの な か か ら発生 す る破

壊 に たい して もって い る。 デ ー タの記 憶 メ デ ィアの 脆 弱性 に原 因 して い るだ けで

な く,結 果 的 に は,破 壊 され た 設 備 に 保 有 され てい た メデ ィアや レポ ー ト ・ソ ー

ス材 料 を外 蔀 に明 らか にす る こ とに な る。 災害 や 事 故 で あ ろ うが なか ろ うが,保

有 され てい る デ ー タにた い す る リス クには,気 象 や 消防 活動,救 急 活動,野 蛮 な

行 為,脅 威 ・よ どの 結 果 とし て考 え られ る被害 が 考 え られ る。

あ る状 況 を 対象 と した 物 理 的 な 防 護 手段 の必要 性 や その程 度 を決 定 す る際,特

別 な規定 とい った もの は 存 在 しな い が,考 慮 すべ き数 多の 可能 性 は確 か にあ る。

例 え如 何 に 特殊 な施設 や設 備 で あ って も,不 正 な破 壊 活 動 や 個 人 デ ー タの暴 露 及

び修 正 に対 す るセ ーフ ガー ドを確 立 す る為 には,以 下 に示 す よ うな 一連 の 手段 が

選択 対 象 と な ら ざる を得 な い。

5.3.1エ ン ト リ ー ・ コ ン ト ロ ーJL

・ コ ン ピ ュ ータ施 設 へ の 出 入 りを最少 限 に抑 制 す る。(こ の手 段 は 特 に防 火

責 任 者 や 建物 管 理 者 との協 調 が必 要 で あ る。)ま た扉 は 強 引 な侵 入 を防 ぐに

足 る充 分 な強 度 を保持 し な けれ ば な らな い。

・ あ らゆ る入 口に 監視 設 備(screeningdevice)を 設 置 す る。 ガ ー ドマ ン,

バ ッジ ・ リーダ ー,電 子 ロ ック,他 所 で リモ ー ト・コ ン トロ ー ル され るTV

カ メ ラ,物 理 的 な ロ ック等 が これ に 相 当 す る。 可能 な らば,全 て の出 入 りを

日誌 に 記 録 す る方法 も良 い 。当 該 施 設 に出 入 りす る全 ての 物 品 を モ ニ タ ー し,

配 送 予定 表 に記 載 され てい たか 否 か を チ ェ ックす るの も必 要 だ。
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・ 保 護 を必 要 とす る領域 が 広 汎 な もの で あ るな ら ,外 灯,TVカ メ ラ,巡 視

パ トロー ル,侵 入探 知 器 等 の使 用 を考慮 す べ きで あ る。 だ が この よ うな防 護

措 置は 普 通ADP管 理 者 の責任 外 であ る。

・ 侵 入者 が 入 り込 ん だ り物 品 の授 受 を 行 な い得 る全 ての 開 口部 の安 全 を期 す 。

・ 入場 許 可 を示 す バ ッジの使 用 。 この バ ッジは警 備 係 が バ ッジ所 有者 をチ ェ

ック出来 な い程 多量 に 発 行 すべ き もの で は な い。 職員 が 勤 務 を離 れ る際 は,

その理 由 の如 何 を問 わ ず交 付 を受 けた バ ッジや鍵 が 回収 され ね ば な らな い。

外 部 の訪 問 者 に も職員 との 相違 が 一見 し て判別 出来 る臨 時 バ ッジを発 行 す る。

・ 停 電 ,爆 弾破 裂,失 火 警報 等 の注 意 をそ らせ る異 常 な 変 化 が あ った場 合,

施 設 の点検 を 徹 底的 に 実施 し,混 乱 に乗 じて起 こる か も知 れ な い破 壊 活 動 や

損 傷 を摘 発,防 止 しな けれ ば な らな い。 入 退場 記 録 簿 や他 の 記 録 を 再検 討 す

る必 要 が あ る。 こ うした措 置 が 取 られ れ ば 異 常事 態 を引 き起 した 加害 者 を確

認 す る こ とが 出来 よ う。

・ コ ン ピ ュ ータ施 設 内 に置 か れ て いな い リモ ー ト・タ ー ミナ ル
,テ ープ ・ラ

イ ブ ラ リ ー,廃 棄物 処 理 設 備 等 の保 護 に も留 意 すべ きだ。

5.3.2ス ト レー ジ保 護

・ デ ー タ記憶 媒体 の防 火対 策 を策 定 す る。 この 際消 火活 動 が 蓄 積 デ ー タに 与

え る リス ク も考 慮 す べ きだ 。 テ ープや デ ィス クの ラ イ ブ ラ リー保 管 室 は,熱

や 火炎 だ け で な く水 か ら もその 中味 を保 護 出来 るよ うな特 別 な保 護評 価 を与

え られ ね ばな らない 。 この評 価 の作 業 は,ス トレー ジ設備 の 選 択 時か ら行 な

われ る必要 が あ る。

・ 災 害 対 策 計 画 に は当 然 防 護 手 段 を 含 む べ きで あ る
。 また 災害 復 旧の 手順 は

定 期 的 に検 査 し試 用 され ね ば な らな い。 記憶 媒 体,コ ン ピ ュ ー タ ・プ リン ト

ア ウ ト,公 表 記録,原 資料 等 の保 管 場所 を移 動 す る際 に は.勿 論 こ う した 手

直 しを行 な う。 も し略 奪 や窃 取 の危 険 性 が あ るな ら,警 備 員 を配 置 す るこ と
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も考 え られ る。 また デ ータが水 の被 害 に弱 い な ら,プ ラ ス チ ック ・カバ ーで

保 護 す る こ とも出来 よ う。

・ デ ー タの保 護 を 十分 に 実 施 す るた めに は ,不 定 期 の セ キ ュ リテ ィ点 検 を行

な う。 ロ ック され てい な い扉,開 け放 され た まま の扉,掛 け 金 をお ろ してい

ない錠,敏 感 す ぎてス イ ッチ を切 られた ま まにな っ てい る火 災 報 知 器 や 侵入

探 知装 置等 の チ ェ ック が対 象 とな ろ う。

物理 的 なセ キ ュ リテ ィ手 段 は,人 的 行 為 の不 可 測 性 や環 境 の 不確 定 要 素 か

ら生 じる リス クを防 御 す る最 初 の デ ィフ ェ ンス ・ラ イ ンで あ る。 非常 に簡 単

な セ ー フガ ー ドの形 態 を と る もの も多 く,そ の 導 入所 要 時 間 も短 か いの が普

通 であ る。 当然 の こ とな が ら,あ らゆ るサ イ トに 全 ての物 理 的 セ キ ュ リテ ィ

手 段 を採 用 す る必 要 は な い 。 む しろ支 出 を抑 制 す る方 向 で総 合 的 に 考慮 し,

妥 当に 選択 され る こ とが必 要 で あ.る。
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5.4情 報 管理 業 務 の実 施

この情 報管 理 業 務 とは,当 該 機 関 の 目標 を達 成 す るた めに 情 報 に加 え られ る数

々の オペ レ ー シ ・ ンを対 象 に し てお り,そ の オペ レ ーシ 。 ンの 制 御 に使 用 され る

技 法 や手順 を 意 味 してい る。機 関 の使 命 や性格 に 関連 した情 報 の必 要 性 や利 用 を

決 定 す る基 本 的 な 管理 業 務 に まで及 ぶ もの で は な い こ とに留 意 され た い。 こ の文

脈 か ら,情 報 管 理 に は,デ ータ収 集,チ ェ ッ クや 変 成,情 報 処 理,記 録 保 管,情

報 の制 御 や デ ィス プ レイ等 の表 示,情 報 管理 業 務 の標 準 化が 含 まれ る こと に な る。

こ う した プ ロセ ス を効果 的 に実 行 す れ ば,プ ラ イバ シ ー法 案 の 目的 で あ る正 確

か つ完 全 な デ ータの維 持 に 大 い に寄 与 す る こ とに な ろ う。従 って現 行 業務 の 再検

討 は,修 正 や強 化 が必 要 か 否 か を決 定 す るた めに は,ま ず第 一 に 実施 され ね ばな

らな い。 また現 行業 務 の変 更 は,追 加 支 出 や総 経 費 に様 々な程 度 の差 を もた らす。

つ ま りケ ー ス ・バ イ ・ケ ー ス とい う訳 だ が,こ れ は従 来 の管 理 業 務 が どの よ うに

うま く遂 行 され て い るか に よ るだ ろ う。

以 下 に示 す情 報 管理 ガ イ ドラ イ ンは,各 々の 説 明 を容易 に す るた め 主要 分野 別

に 分類 され て い る。 だが,記 載 され てい る業 務 の す べ てが,あ らゆる デ ータ処 理

施 設 に要 求 され るので は な い。 採 用業 務 の選 択 は 当 然,各 機 関 の 置か れ てい る状

況 を反映 した もの に な るは ずだ 。 例 え ば,人 事 デ ータ だ け を取 り扱 っ て い る 施

設 は,個 人 デ ー タを含 む蓄 積 媒 体 の分類 だ け では 円滑 な業 務 を遂 行 出来 な い 。

5.41個 人 デ ー タ の取 り扱 い

・ 全 て の個 人 デ ータ を物 理 的 に処 理 す る時 間 中 の予防 手 段 及 び コ ンピ ュ ー タ

要 員 の責 務 を記 載 した手 順 のハ ン ドブ ックを用 意 す る。 これ に は,プ ラ イバ

シ ー法 案 に 規定 され た 政府 の契 約 当事官 庁 が 参 照 利 用 出来 る よ うな手 順 の レ
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フ ァレ ンスが 含 まれ るべ きだ。

・ 個 人 デ ータ を含 む全 ての 記 録媒 体 を 分 類す る。 この分類 作 業は ,個 人 デ ー

タ の不 時 の誤 用 を少 な くし,不 注意 に よ る誤 用 や故意 の 悪用 が発 生 した 時 点

で の責 任 の 所 在 を明 らか に す る ものだ。

・ 個 人 デ ータ を ユ ーザ ーが利 用 す る場 合 ,そ の 機 密保持 を 条件 づ け る形 で蓄

積 す る こ とが 必 要 だ。 一例 を 挙 げ る と非 使 用 時 に は必 ず ロ ック して お く旨の

規定 が これ に相 当す る。

・ も し プ ログ ラムが個 人 デ ータを含 ん だ レポ ー トを作成 す る な ら,こ うした

デ ー タの 存 在 を指 示 す る何 らか の プ リシ トが記 され ねぽ な ら ない 。

・ 法 的 に 要 請 され た特 別 な保 護 を付 与 す るた め ,個 人 デ ータ を内 包 す る全 て

の コ ン ピ ュ ータ入 出力 カ ー ド整理 箱,デ ィス クパ ック ・カバ ー,テ ープ ・ リ

ール には カ ラ ー ・コー ドを つけ る
。

・ コ ン ピュ ータが作 成 した レポ ー トに 含 まれ る あ らゆ る分野 の個 人 デ ー タの

記 録 を保 管 し,当 該 機 関 に よ る この種 の デ ータ ・フ ァイルの 確認 や その他 の

日常利 用 を容易 に す る。

・ 個 人 デ ータの不 法 な 暴露 を防 ぐた め ,中 間 処理 段階 の生 成物,つ ま りデ ィ

ス クパ ックや ス ク ラ ッチ ・テ ー プの 管 理 を徹 底 す る。

・ 個 人 デ ータへ の ア クセ ス を許 され て い る人 々(シ ス テム ・ユ ーザ ーの み な

』
らず コ ン ピュ ータ要 員 も含 む)の 最 新 ハ ー ドコ ピー認 可 リス トを常 に保 管 し,

ア クセ ス制御 や 認 可 チ ェ ックの態 勢 を確 保 す る。 オ ペ レ ーシ ョン要 員 や シス

テ ム ・ス タ ッフは彼 等 が 取 り扱 うデ ー タに 関 与 して い る点 を忘 れ られ て は な

らな い。 とい うの も,異 常 事 態 が 発 生 す る前提 と して彼 等 が持 っ てい る デ ー

タ 内容 の知 識 が介 在 す る こ と もあ り得 るか らだ 。

・ 責 任 と リス クの 関 係 を 明確 にす るた め ,コ ン ピュ ー タ施 設 内部 の個 人 デ ー

タ ・フ ァイル の在 庫 を リス トア ップ し,そ れ を 常 に最初 に ハ ー ドコ ヒ。一 ・デ

ー タ目録 と してま とめ て お くべ きで あ る。
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5.4.2個 人 デー タ の利 用経 過記 録 の メ ンテ ナ ンス

・ コ ン ピ ュー タ施 設 に持 ち込 まれ た全 ての 新 しい個 人 デ ータに対 して常 に 正

確 な報 告 を保 証 す る手順 を確 立 す べ きだ 。

・ 個 人 デ ータを 含 む記憶 媒 体 の コ ン ピ ュー タ施設 へ の 出入 りを記 録 す る移 動

簿 を 用 意 す る。

・ シス テ ム ・ユ ーザ ーに よ る個 人 デ ー タへの タ ー ミナル ・ア クセ ス を その 都

度 記 す記録 簿 を保 管 す る必要 が あ る。

5.4.3デ ー タ 処 理 業 務

・ 個 人 デー タの 受 領 時 や 入力,蓄 積,処 理 が 行 なわ れ て い る間 の数 量 を確 認

出来 る よ う制 御 ナ ンバ ーを用 い る。

・ 個 人 デ ータ の収 集 ・入 力方 式 の厳 密 さを常 に チ ェ ックす る。

・ 全 て の 個人 デ ー タの 正確 な計 算 を保 証 す るた め テ ープ,デ ィス ク等 の記憶

媒 体 の在 庫 管 理 を定 期,不 定 期 に 行 な う.。

・ 個 人 デ ータの バ ック ア ップ手 順 の確 立 。法 的 に琴 請 され て い るな ら,デ ー

タ ・コ ピ ーの 第 二 の保 管場 所 を用 意 す べ きだ 。

・ 全 ての 個 人 デ ータを カバ ーす る記録 保 有 時 間 表 を作成 し,少 くと もデ ータ・

タ イ プ,保 有 期 間,保 有 に責任 を負 う機関 名 称 な どは 記載 され ね ば な らない 。

・ コ ン ピ ュー タに何 らか の 故障 が起 った 時,個 人 デ ー タに間 違 いが生 じな か

ったか ど うか を確 認 す るた め,故 障 時 に処 理 され て いた 全個 人 デ ータを チ ェ

ックす る。

・ もし デ ータ量 が経 済 的 に処 理 し得 る ものな らば,取 り扱 いに注意 を要 す る ア プ

リケ ーシ ョ ンに は 専 用処 理 時 間 を設 けて もよ い。

・ 個 人 デ ータを含 ん で い る こ とが は っ き り して い る ファ イ1レは,デ ータ内 容

を み だ りに更 新 され ない よ う常 に監 視 され ねば な らな い。 この 種 の フ ァィル
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が どの よ うな場 合 に引 き渡 せ るか に つい て,正 式 な 決 定 ・認 可 プ ロセ スが確

立 され る必 要 が あ る。

・ デ ー タを収 集 す る際,当 該 ファ イルが 盗 む魅 力 を もつ だ け の価 値 が あ るか

ど うか に常 に留 意 す る。

・ 個 人 デ ー タの収 集 と その 結 合 を行 な う際,い か な る個 人 情報 の追 跡 も不 可

能 に して お く。 個 人 デ ー タを取 り戻 す ため の推 測 や入 手 方 法 が解 らな い よ う

に す る こ と も大事 で あ る。

5.4.4プ ロ グ ラ ミ ン グ 業 務

・ 全 ての プ ロ グ ラム開 発 ・修 正作 業は,監 督 者 の 指示 に 基 づ い て その業 務 に

直 接 関 らな い プロ グラ マ ーの独 自の チ ェ ック を受 け な けれ ば な らない 。

・ 個 人 デ ータの処 理 ま た は ア クセス が想 定 され る既 存 プ ログ ラム の在 庫 目録

を作 成 し,正 式利 用 の経 過 を チ ェ ックす る。

.コ ン ピ ュ ー タ ・プ ログ ラ ムに何 らか の個 人 デ ー タを用 い て い る プ ログ ラ ミ

ン グ作 業 は 公 明 正大 に実 施 され か つ確 認 され ね ば な らない 。

・ ソ フ トウ ェア ・セ キ ュ リテ ィを 内包 す るあ らゆ る オペ レ ーテ ィ ング ・シス

テ ムの変 更 に対 しては,書 面 に よ る手続 きを経 て 厳 格 に 管理 す る。

5.4.5責 任 の 所 在

・ 特 定 の個 人 を選 ん で 人事 デ ータ の蓄 積,利 用,処 理 等の 業 務 の責 任 者 とし,

併 せ て物 理的 な セ キ ュ リテ ィ手 段 の使 用,情 報 管 理 業務 及 び コン ピ ュー タ'

シス テ ムへ の ア ク セ ス制御 を も管 轄 させ る。 この責任 者 は,デ ー タの 内部 使

用 だ けで な く認 可 を受 けた デ ータの外 部 への移 動 に も配 慮 し,リ ス クに 関連

した 情 報 を運 営機 関 に報 告 す る。

・ 各 処 理 時 間(シ フ ト)の 責 任 者 を置 き,要 員 配 置 に意 を配 らせ る と と もに
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個 人 デ ータ保 護 政 策 が 円滑 に履 行 され て い るか ど うか確 か め させ る。

・ 個 人 デ ータの処 理 に携 わ る全 職 員 に行動 綱 領 を 順守 させ る 。

5.4.6手 続 き の 監 査

適 当 な機 会 を 選 んで 既 存 の手 続 きや 手順 の再 検 討 を行 な う。 監 査 の対 象 には,

特定 の 情 報 フ ロ ーだ けで な く,一 般的 な 業務 も含 まれ る。監 査 の 実施 に 当 って考

慮 すべ きポ イン トは次 の 如 くで あ る。

・ 監査 グ ル ープは組 織 内に も設 置 出 来 るが ,対 象 業 務 に直 接 責 任 を負 う職 員

か ら独 立 した もの で な けれ ば な らな い。

・ 不 定 期的 に外 部 の独 立 監 査機 関 に業 務 を委 託 す る こと も可能 だ
。

・ 監 査 報 告 書 は ,以 後 の通 常 点検 の た め に保 管 し,機 密 の漏 洩 を 調査 す る際

の参 考 デ ー タとす る。
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5.5シ ス テ ム ・ セ キ ュ リ テ ィ

物 理 的 な セキ ュ リテ ィ手 段 と情 報 管理 業 務 が軌 道 に乗 ると,大 規 模 な情 報 シス

テ ムの 管 理 者 の中 に は,シ ステ ム自体 を ベ ース に した デ ータ保 護 手 法 を採 用 しよ

うとす る者 も出て くるだ ろ う。 これ らの 方法 の中 には,ユ ーザ ー確 認 手 続 き,シ

ステ ム活 動 を追跡 調 査す る ア クセ ス監 査,デ ー タ ・ア クセ ス を制 御 す るシ ス テム

構 成 等 が 含 まれ るが,今 日の シス テ ム では 全 て 内部 に組 み 込 め る もの ば か りだ。

こ う した 方法 と適 用 し得 る状 況 につ い て以 下 少 し詳 し く触 れ て み よ う。

5.5.1個 人 の 確 認

シ ステ ム を利 用 す るこ とを許 され た各 個 人 を識 別確 認 す る こ とは,当 該 シ ス テ

ムに 内蔵 され た デ ータを防 護 す る最 初 の ス テ ップで あ る。 大 抵 の場 合 ユ ーザ ーの

確 認 は,2段 階 の プ ロセ ス つ ま り識 別 と立 証 で構 成 され て い て,シ ス テ ム を利 用

しよ うとす る ユ ーザ ーは ま ず彼 が 誰 で あ るか を述 べ,こ れ に応 じ て シス テ ムは彼

が 本 当 に 本 人 で あ るか ど うか を チ ェ ックす る。確 認 の決定 は,バ ッチ ・ジ ョブ を

希 望 す る ユ ーザ ー を シス テ ム要 員 が識 別 す る人為 的 な もの か ら,リ モ ー ト ・タ ー

ミナルか らの 要請 を全 自動 式 に シ ス テ ム の ロ グ ・オンの 手 順 で行 な う ものま で 実

に 幅 広 い パ タ ー ンが 存在 す る。 誤 認 す る危 険 性は,ジ ョブが リモ ー ト ・サ イ トか

らADP施 設 に直接 要 請 され る時 最 も大 き く,更 にADP施 設 へ の ア クセ スが通

常 の 通信 回線 を使 って行 な わ れ る時 この 危 険 性 は増 大 す る傾 向 を持 つ 。

情報 シス テ ムへ の ア クセ ス を許 可す る際,特 定 個 人の確 認 に 用 い られ る方 法 に

は3つ の カテ ゴ リ ーが あ る。 これ らの方 法 は,個 別 的 に も,ま た 組 み 合 わせ て も

利 用 す るこ とが 出来 る。

① 当 該 本 人 の知 っ て い る こ と
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② 当 該本 人 の 持 って い る もの

③ 当 該 本人 を証 明 す る もの

第 一 の カテ ゴ リーに 含 まれ る もの には,パ ス ワ ー ド,鍵 の 組 み 合 わせ,特 定 個

人 の経 歴 に含 まれ る事 実 があ る。 また 第 二 の カ テ ゴ リ ーは,バ ッジ,機 械 の読 み

取 りが 可能 な カ ー ド,鍵 等 が 該 当 し,第 三 の カテ ゴ リーは,特 定 個 人の容 貌,指

紋,掌 紋,声,署 名 等 の特 徴 的 な もの で構 成 され る。 ま た最 後 の カ テ ゴ リーに は,

警 備 員 に よ る判 別 も含 まれ,不 正 な ア クセス に対 して この方 法 が最 も有 効 に働 く

こと も多 い。

バ ッ ジ ,機 械 読 取 情 報 を持 った カ ー ドまた は鍵 は,遠 隔 タ ー ミナル ・ユ ーザ ー

の 確 認 に 有 効 だが,そ れ 以 外 の立 証 手順 に も関 心 を払 う必 要 が あ る 。 バ ッ ジや鍵

の 物 理 的 な セ キ ュ リテ ィ管 理 に つ い ては第3 .1節 で触 れ て い るが,確 認 プ ロセ ス

で 果 す 役 割 は大 きい。

パ ス ワ ー ドは ,シ ス テ ム ・ア クセ ス への 許 可付 与 のた めに 今 日最 も普 及 してい

る確 認 手 段 で あ る 。 これ らの パ ス ワー ドは,シ ス テ ム ・ユ ーザ ー と,ア クセ ス権

が 認 め られ て い る特定 の シス テ ム ・ リソ ース とを 関係 づ け るた め に用 い られ て い

て,し ば しば 特 別 な ア プ リケ ー シ ョンや情 報 ファ イルに 付随 した形 を とっ てい る。

利 用度 が 高 い の で,パ ス ワ ー ド使 用に ま つわ る経 験 の 蓄 積 もか な りの もの が あ る

考 慮 す一べ き点 を ま と め てみ る と,

・ パ ス ワ ー ドは ,個 人 の 責任 を明確 に し,パ ス ワ ー ドの不 法 な第 三者 へ貸 与

す るこ とを防 止 す るた め,必 ず 個 々人 に 帰 属 させ ね ば な らな い 。 また パス ワ

ー ドは
,ユ ーザ ーの確 認 だ けで な く,ユ ーザ ーの 使 用 が許 され て い る デ ータ

や シ ス テ ム ・ リソ ースの管 理 に も用 い られ る。

・ パ ス ワ ー ドは覚 え易 い方 が 良 いが ,名 前 の イ ニ シャ ルや生 年 月 日に基 づ く

もの で あ って は な らな い 。最 善 の方法 は,シ ス テム の運 営管 理 者 が ユ ーザ ー

の た め に任 意 の パ ス ワ ー ドを付 与 す る こ とだ。

・ パ ス ワ ー ドは 一定 期 間 毎 に変 更 され るべ きで あ り,不 正 使 用 が 発 見 され た

り予 想 され 得 る場 合 は,勿 論 言 うまで もない 。
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5.5.2シ ス テ ム ・ア ク セ ス の 制 御

ユ ーザ ーの確 認 は シ ステ ム の不 正利 用 に 大 い に 効果 が あ るが,デ ータの利 用 に

も一定 の 制 約 を加 え るべ きで あ ろ う。 ア クセ ス ・コン トロ ールは こ の 目的 のた め

に 用 意 す る ものだ 。 ひ とた び当 該 シス テ ムに アクセ ス した ユ ーザ ーが,思 い 通 り

に デ ータを変 更 した り破壊 した りす るの を防 ぐ役 割 を持 ってい る。 あ る活 動 の 実

行 また は特定 デ ータへ の ア クセ ス を許 可 され た ユ ーザ ーの リス トを作 成 し,正 式

な デ ー タ活動 だ けが 行 な われ るの を保証 す るた め に これ らを コ ン ピュ ータに蓄 積

すれ ば よ い。

この 方法 を 実施 す るに あた っ ては 次 の こ と を考慮 した い。

・ 商用 化 され た シス テ ムの 中 に は,デ ー タ ・ア クセ ス ・コ ン トロール を内 蔵

して い る もの もあ る。 だ が 大抵 の場 合,現 行 の ア プ リケ ー シ ョ ンを再 プ ログ

ラム化 す る努 力が 必要 とされ るの で,こ の方法 が 採 用 され な い こ との 方 が 多

い 。 しか しな が ら アクセ ス ・コ ン トロ ール を 用 い るこ とで デ ータ保 護 が著 し

く向 上 す る こ と も確 か で あ る。

・ ア プ リケ ー シ ョ ン ・プ ロ グラ ムは ,も し,オ ペ レ ーテ ィ ング ・シス テ ムが

ア ク セ ス ・コン ト ロー ル機能 を持 って い な けれ ば,同 機 能 を果 す 内部 メカ ニ

ズ ムを備 え る こ とが可 能 で あ る。

5.5.3ア ク セ ス 監 査 ・

誰 が どの デ ー タ に ア ク セス した か を記 録 す る機 能 は,ア クセ ス ・ コン ト ロール

機 能 を問 題 に す る時,重 要 な意 味 を持 つ。 コ ン トロー ル ・メカ ニ ズ ムは デ ータ利

用 報 告 書 の基 礎 とな る もの で あ り,こ れ らの 報 告書 は,全 ての シ ステ ム活 動,全

て の デ ー タ ・ア クセ ス及 び変 則 的 な活 動 等 を リス トア ップ出来 る よ うな構成 を持

つ べ きで あ ろ う。 また デ ー タの 不 正暴 露 の 点 検 に も大 きな役 割 を果 た す こ とが 出

来 る。
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上 述 した報 告書 を作 成 す る監 査能 力 は,現 在 料 金 計 算 で実 用 化 され てい る シス

テ ム利 用 自動 記 録 の増 強 に も利 用 出来 る。 こ う した利 用 法 か ら得 られ る利 益の 一

部 と して,ア クセ ス ・コ ン トロ ール機能 の導 入 コス トが部分 的 に相 殺 され る こ と

があ げ られ る。 セ キ ュ リテ ィ記 録 や監査 結 果 は コス トが あ る程 度 回収 出来 る と い

うこ とに な るだ ろ う。 とい うの は,シ ス テム利 用 に 対す るよ り正確 な料 金 計 算,

シス テ ム故 障原 因 の 一層 早 い確定,事 故 発生 後 の デ ータベ ー ス復 元 の容易 さ等 が

期 待 出来 る か らだ。

5.5.4ネ ッ ト ワ ー ク ・ シ ス テ ム

コン ピ ュ ー タ ・デ ー タが受 け る リス クは,あ る ネ ッ トワー ク内 の コ ンピ ュ ー タ

間 で転 送 され た り,あ る デ ータ ・バ ンク と リモ ー ト ・タ ー ミナル間 でや り取 りさ

れ る時 に も大 き くな る。 ネ ッ トワー ク内で ア クセ ス出 来 るデ ー タの 量 が増 え,特

定 デ ー タを利 用 す るユ ーザ ー数 が 増 加 し,更 に ネ ットワ ークの地域 的 な分 散 化 が

進 行 す るに つれ て,故 意 の 悪用 が ふ えて い る。 特 に,デ ータの伝 送 中 に こ うした

事 件 が 多 く発 生 して い る。 また メ ッセ ージが修 正 され た り,他 の 内容 に置 き換 え

られ る事例 もみ られ る。 ネ ッ トワ ー ク ・ユ ーザ ーや タ ー ミナ ル側 の不 正 な作 為 に

よ り,エ ン ト〃リーの確 認 が あや ま らせ られ る こ ともあ る。最 後 に な った が ア ドレ

ス の突然 なあ るい は故 意 の変 更 で デ ー タ ・ トラ フィ ックが 全 く違 った 目的地 に通

じ る こと もあ る。

暗 号 化 の連 邦 標 準 草 案 が現在 作 成 され つ つ あ る が,個 人 デ ー タの 転送 を保 護 す

る実 際 的 な 暗号 化 方式 の事 例 は ま だ な い。 未 来 の システ ム の設 計 に携 わ る 人 々の

便 宜 を考 え,暗 号 化 に つ い ては第5.5.2項 で 特 に 触 れ てい る。 だ が ネ ッ トワ ー ク

上 の デー タ保 護 手 段は,他 に も可能 性 を秘 めた ものが か な りあ る 。考 慮 す べ き論

点 をひ ろい 出せ ば,

・ 他 の シ ステ ムの場 合 と同 じよ うに,ネ ッ トワークにお い て も,ユ ーザ ーの

確 認,ア クセ ス ・コ ン トロール,ア クセ ス監 査 等 の要 件 を確 定 す るべ きだ。
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・ ネ ッ トワー ク ・アク セ ス の管 理 を厳 密 にす る。 有 効 な手 順 の 一 つ と し て,

全 ての コンポ ーネ ン ト(コ ンピ ュ ータ,端 末機 器,通 信 制 御 装 置)の 位 置 を

指 定 した コ ン ピュ ータ ・ネ ッ トワー ク ・アー キテ クチ ャ ーの構 成 図 を作 成 す

る ことが あ る。 各 コ ンポ ー ネ ン トは独 特 な識 別 に よ って 分 類 され,ネ ッ トワ

ー ク利 用 を 許 可 され た人 は タ ー ミナ ルの リス トも用 意 され る必 要 が あ る
。 こ

の リス トに は,ア イデ ンテ ィファイアー,利 用 許 可 を受 け た タ ー ミナル,デ ー

タ ・アクセ ス権,ア ク セ ス制 限等 が各 々の場 合 に応 じて記 載 され る必要 が あ

る。 また 当然 の こ とだ が,こ の リス トの訂 正,ア クセ スす る個 人 や 権利 の追

加 削除 に 関 す る規 定 も立 案 され るべ きだ ろ う。

・ デ ー タの 公 開件 数 を算 定 す るた め ,個 人 デ ータの移 動 をセ キ ュ リテ ィ監 査

簿 に記 録 とし て と どめ る。

・ 例 え最 初 の シス テム ・ア クセ ス が その要 求 者 に許 可 され て い て も,微 妙 な

デ ータを含 ん でい る特 別 な リクエ ス トに は コン ピュ ータ ・オペ レ ーテ ィ ング・

シス テ ム への問 い 合 わせ が必 要 だ。

・ ネ ッ トワ ー ク ・セ キ ュ リテ ィ責 任 者 を任 命 す る。

5.5.5将 来 のADPシ ス テ ム の た め の プ ラ ン ニ ン グ

将 来 シス テ ムの 開発 計 画 に参 画 して い る人 々に と って コ ン ピュ ータ ・セ キ ュ リ

テ ィ分 野 の テ ク ノ ロジ ーの 発 展 を正確 に 予 測 す るこ とは,と りわ け重 要 であ る。

シ ステ ム設計 に最 初 か ら新 しい テ ク ノ ロ ジーを組 み込 めれ ば,こ れ に ま さる こ と

は無 いか らだ 。以 後 の 議 論 は,こ の 点 に絞 って進 め よ う。

5.5.5.1内 部 コ ン ト ロー ル

現 在 の コ ン ピ ュ ー タ ・テ ク ノ ロ ジ ー で は,あ る種 の 内 部 シ ス テ ム ・セ キ ュ リテ

ィの 問 題 を 解 決 出 来 な い の が 現 状 で あ る 。 こ う した セ キ ュ リテ ィ上 の 問 題 は,ど

の よ うな 特 別 な セ キ ュ リテ ィ ・ コ ン ト ロ ー ル を用 い て も間 接 的 で 精 巧 な 侵 害 を 同
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避 す る こ とが 不 可能 で あ る事 実に 帰 因 してい る。 確 か に この種 の セ キ ュ リテ ィ問

題 は あ るが,発 生 す る可能 性 を過 大評 価 しな い こ と もま た重 要 だ 。 この種 の攻 撃

は,あ る有 能 な 個 人 がADPシ ステ ム への意 図的 な 侵 入 計画 に膨 大 か つ献 身 的 な

努 力 を払 わ なけれ ば起 り得 る もの で ないか らだ。 歴 史的 に み て も その 動機 は 大半

が 金銭 であ る。 これ ま で述 べ て来 た 様 々な シス テ ム防 護措 置 は,間 接 的 な攻 撃 の

企 画 や実 行 を 増 々困 難 に しつ つ あ る。 セ キ ュ リテ ィ監 視記 録 は,攻 撃 の探 知 と犯

人 の逮捕 の 可能 性 を高 めて い るの で,こ の種 の攻 撃 に は現 在 の と こ ろ最 も有 効 で

あ る と言 え よ う。 ま た,オ ペ レ ーテ ィング ・シ ス テ ムへ の干 渉 の よ うな複 雑 な間

接 的 攻撃 に 対抗 し得 るセ ー フガ ー ドを用意 す るの は 可能 だ が,コ ス トと の兼 ね 合

い で非現 実的 な もの と認 め ざるを 得 な い。

テ クノ ロジ ーの進 歩 は,内 部 の シス テム ・アク セス の制 御 を回 避 す る試 み に対

抗 し,し か も対 費用 効 果 面 で も釣 り合 う方 式 を編 み 出 す だ ろ う。1970年 代 後 半

あ る いは80年 代初 頭 以 降 に コ ン ピュ ータ ・シス テ ム を導 入 し よ うと考 え てい るユ

ーザ ーは ,こ うした テ クノ 白ジ ー進 歩 の成 果 を利 用 出来 るか も知れ な い。

さて次 に示 す ガイ ダ ンス は,現 行 の コ ンピ ュ ータ ・テ クノ ロジ ーを基礎 に した

デ ータ処 理 設備 向 けに 作成 した もの だ。

・ 微 妙 な 情 報 は,一 時 に しヵ・もひ と とこ ろに置 かれ ない よ う デ ータ処 理活 動

を分 断 す る こ と も必 要 だ 。

・ コ ン ピ ュ ー タ ・セ キ ュ リテ ィの脅威 に さ らされ るか も知 れ ない個 人 デ ータ

は,厳 重 な物 理 的 コ ン トロール下 に置 か れ て処 理 され ね ば な らな い。例 え ば,

デ ー タは 専用 モ ー ドで取 り扱 うこ と も可能 だ し,シ ステ ム へ の リモ ー ト ・プ

ロ グ ラ ミン グ ・ア クセスは,当 該 情 報 の処 理 中 は停 止 す る と い った 方 法 もあ

る。 、
/

r

5.5.5.2デ ー タ の 暗号 化

デ ータ処 理 ネ ッ トワ ーク の プ ラ ンニ ン グ と設 計 は,微 妙 な情 報 が ネ ッ トワー ク

内 で転 送 され て い る時,そ れ を通 信 設備 を使 って横 取 り出来 ない よ うな防 御 手 段
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を講 ずべ きで あ る。 高度 の リス クが 存在 す る よ うな条件 下 では,コ ン ピ ュ ータ ・

ネ ッ トワー ク内 の個 人 デ ータ保 護 の た め に デ ー タの暗 号 化 が必 要 と され るだ ろ う。

次 に示 す 素 材 は,将 来 の ネ ッ トワー ク計画 の設 計 者が 考 慮 に 入れ て ほ しい基 礎 的

な 情報 で あ る。

暗号 化 は,極 秘 の プ ロセ スか あ る いは秘 密 の パ ラメ ータ ーに依 処 した通 常 の プ

ロセ スで達 成 され る。 代 表的 な ネ ッ トワ ー ク構成 で暗号 化 プ ロセ スの互 換 性 を保

証 す るた めに は,む しろ後 者 の方 が適 して い るだ ろ う。 暗 号化 プ ロセ スは,あ る

ア ル ゴ リズ ム で規 定 され るのが 普 通 で あ り,こ の アル ゴ リズムに 提供 され る秘 密

の パ ラ メ ータ ーは,キ ー と呼 ば れ る。

標 準 局(NBS)は,1975年3月17日 付 け のFederalRegisterに あ る暗

号 化 アル ゴ リズ ムの 事例 を公 表 したが,こ れ は 一応,デ ー タ暗号 化 標 準 と して満

足 す べ き レベ ルの もの であ る。 この 標 準 は 連 邦 情 報処 理 標 準(FIPS)の 一 つ と

して正 式 に 公 布 され る予 定 で あ る。 また この アル ゴ リズムは,現 在 の技 術 水準 で

採 用 可能 な もの であ ると考 え られ て い る。

暗 号 化 装 置 向 けに デ ー タ を書 式 化 し,暗 号 デ ータを送 受信 す るた め に,そ の 制

御 装 置 の開 発 が必要 だ。 これ は コ ン ピュ ータ ・コンポ ーネ ン トと これ に接 続 され

る通 信 ネ ッ トワークを 主軸 にす るこ とだ ろ う。

複雑 な暗 号 化 装 置 が ネ ッ トワ ー ク ・デ ー タ用 に 調達 され る前 に,ま ず コ ン ピュ

ー タ ・シ ステ ム内部 の ユ ーザ ー確 認 ,ア クセ ス ・コン トロール,ア ク セス監 査 が

保 証 され ね ば な らない 。 だ が,暗 号化,暗 号 化 装 置 の 可用 性,ネ ッ トワ ー ク制 御

装 置等 を考 慮 す る際,次 の 注意 が払 われ るべ きで あ ろ う。

・ 第5 .4節 で述 べ た ネ ッ トワー ク ・ダ イ ア グラ ム と認 可 リス トを用 い るに 当

って,こ の ダ イ アグ ラ ムは 暗 号 化装 置 の配 備 に よ って強 化 され ねば な らな い。

これ は,デ ー タが ネ ッ トワ ーク ・セ キ ュ リテ ィの 脅威 に 弱 い場 所 で特 に個 人

デ ー タを保 護 す る必 要 が あ るか らで あ る。

・ デ ー タ暗 号化 のキ ーは,権 威 あ る ネ ッ トワ ーク要員 の 手 で作 成 配 布 され る

必 要 が あ る。 この キ ーは,常 時 保 護 され,そ して しば しば 変更 さ れ ね ば な ら
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な い 。定 期的 な変 更 は勿論 の こ と,侵 入 事件 が 起 こ るか ま たは その 可能 性 が

あ った と判定 し得 る 時は 直 ちに 手直 し され ねば な らない。
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