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本 書 は 、 当 財 団 が 、 財 団 法 人 日本 経 営 情 報 開 発 協 会 お よ

び 日本EDP株 式 会 社 に 委 託 し た 「情 報 処 理 ネ ッ ト ワー ク 形

成 に お け る秘 密 保 護 問 題 の 調 査 」 に 関 す る 調 査 報 告 書 で あ る。

財団法人 日本情報処理開発センター

会長 難 波 捷 吾
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調 査 に あ た っ て

予想以上 に急速な コン ピュータの普 及と、その高性 能化 は、 ソフトウエア開

発技術の進歩 と相侯って、 情報化社会 の実現 へ急 テンポで歩を進めつ つあ りま

す。 さ らに コンピュータと通信 回線 との結合 は、 コンピュータの高度利 用に画

期的な新生面 を開 き、情報 処理 能力 も飛躍的に向上 し、新 しい産業分 野 として

の情報産業 が大 きな 期待 の も とに拾頭 の兆 しを見せてお ります。

す でに情報 処理サービスを業 とするものは数百 に達 し、情報提供サ ー ビス も急

速 に発展 する気運 を示 してお ります。 ことにデー タ・バンク の発達 による個人

の人事 情報 システム や、信用調査業務の 出現に よって、情報 処理 に伴 う秘密保

護の必要性が 重大 な関心 を呼び起 こして参 りま したの も当然 の ことと思われま

す。

この ほか、 ソフ トウエア の作成 、 受託 を業 とす る もの、 あ るいは コンサル タ

ン トな ども次第 に増加 してお ります。そ れ らの人々 も職業上、 他社の秘密 に深

くタ ッチす る機会 が 多いだけ に秘密 保護の対 象 となる と思い ますが、 このたび

は、情報 処理サ ー ビス および情報提供 サービスを中心 とした イン プ ット、 ア ウ

トプ ットを主な対 象 とす る ことに限定 しております。

当協会 は、通商産業省 ・産業構造 審議会 ・情報産業部会の審議 に資するため

財団 法人 日本情報 処理 開発 セン ター の委託 を うけて、各分野における学識経験

者に よる調査委員 会を設置 し、必要 な対 策 について協議 を重ね ま した結果、 こ

こに結論 をま とめ、報告 書 を作成いた しま した。 なお、付 属 資料 「技 術面にお

ける秘密保護 のための要素 」お よび 「技術面に おける秘密保 護の手法 」は、 日

本EDP株 式会社が担 当 しま した。

わが国 では 未 だコンピュータ間の連携 を もった大規 模なシス テムは実 現 して

いない現実の状況か ら見ます と、 この報 告書 はやや時 期尚早 の感が ないで もあ

りません。 しか しな が ら、 近い将来確実 に迎 え るべ き情報化 社会の問題を捉え

て これに備 える ことは、極 めて重要 な ことと信 じます。

委員 諸氏 の ご努力に心か ら感謝の意 を表 します。

財団法人 日本経営情報開発協会

理事長 平 田 敬 一 郎
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1.情 報産業vateけ る秘密保護の必要性

1.1社 会 の発 展 と秘密 保 護 との 関連

これ まで 個 々の企業 また は 官庁 に おい て 独 立 して使わ れ てい た 情報 処 理

シ ス テ ムが 、 回 路技 術お よ び利 用技 術 の急 速な 発 展 と時代 の要 請 に した が

っ て複 数 の シス テ ムが互 い に 関連 を もっ て働 くよ うにな り、 また通 信回 線

を介 して 遠 隔地 か ら不特 定 多 数 者 が 利用 で き る よ うに な ってき た。

した が って、 そ こで 蓄 積 され 処 理 さ れ る情報 が、 互 い に 有機的 に関 連 を

持 つ こ とが可能 に な る に及ん で、 情 報 化社 会 の秘 密保 護 の問題 と 個人生 活

に及 ぼ す 影 響 が大 きな 問題 と して ク ロー ズ ア ップ され て きた 。 と くに加 速

度 的 に 進 歩す る 情報 処理 技 術 と 急激 に変 化す る社 会 の現状 を見 る と き、 情

報 化社会 の到 来 は 想像以 上 に 間近 い もの と考 え られ 、 な お さ ら そ の重要 性

が大 き くな りつつ あ る。

先 進諸 外 国 におい て も近 年 これ らの 問 題 につい て の議 論 が活 発 化 しさ ま

ざまな 研究 が 行な われ てい る が、 わが 国 で も これ とペー ス を同 じ く して 情

報 産業 の 拾 頭 に附随す る 問 題 を 把え、 世論 の喚 起 を うなが す ことは 極 め て

有 意義 な こと と思 われ る。

もち ろ ん情 報 化社 会 の 包 含す る 問 題 とそ れ に対 処す る た めの 必要 な社 会

改 革 の 議論 は単 に情 報 産 業 にた ず さ わ る もの のみ な らず、 学者 、 政 治家、

法 律 家、 倫 理 学 者、 宗 教 家 をも 包含 す る大 問題 であ り、 短時 日に結 論 の 出

せ る問 題 で は ない 。

しか しこの報 告書 は、 そ こに 包 含 され る問題 と対策 につ い てそ の輪 廓 を

浮 彫 に す ると と もに、 と くに 情報 産 業 にた ず さわ る もの の立 場 か ら 秘 密保

護 にた いす る技 術 面を も カバ ー する こ とに より、 こん この情 報 産業 全 体 の

理 想 的 な 発 展 と コ ン ピ ェー タの 有 効 な 利用 に少な か らず 示 唆 を与 え る も の

で あ る と 信 ず る。

工2情 報 社 会 に お い て秘 密 保 護 が必 要 と さ れ る社 会 的 背 景

赤 外 線 カ メ ラ、 テ ー プ レ コ ー ダ ー 等 の 発 明 に 例 を と っ て も、 機 械 文明 の

進 展 は 、 多 く の 場 合そ の もた らす 恩 恵 と は 裏腹 に プ ラ イバ シ ー へ の 脅 威 と

い う問 題 を 併 存 して 今 日 に 至 っ て い る 。 しか も こ れ ら 機 械 の 普 及 に つれ て
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そ の 価 格は 次第 に低 廉 とな り、 プ ライ バシ ーの 侵害 をそ れだ け 容易な も の

と して きた 。

20世 紀 最大 の技 術革 新 とい われ る 情 報 処理 シ ステ ムの 発達 も、取 り扱

う対 象 が 情 報で あ るだけ に こ れ ま で にな くそ の影 響は 大 き く、 ま た多 くの

問 題 を 社会 に投 げ か け る こ とは 想像 に 難 く ない。

情 報 蓄積 の規 模 が 大 き くな り集中 化 が進 む につ れ てそ の利 用価 値は ます

ます 大 き くな るこ とは 当然 で あ り、 情 報 蓄 積の 必要 性 は社 会 科学 、 流 通 産

業、 雇 傭労 働関 係 、警 察、 教 育、 福 祉 更 生 とあ ら ゆ る分野 に認 め られ てい

る。

こと に高 性能 コン ピュー タの 出現 と、 ソ フ トウ ェア 開発 技 術 の進歩 は従

来 と うてい 不 可能 で あ った 情 報 の 山の 中 か ら 意味 の あ る関 連性 を見 出 し、

詳 細 な統 計上 の分 析 評価 を行 な う こと を可能 と し、 社 会、経 済 の動 き にた

い し鋭 い洞 察 力 を駆 使す るた め の手 段を 提 供 した。

例 え ば都 市機 能 の膨 脹 と人 間 の行動 範 囲 の 拡大 に対 応 して地方 行政 機関

は 変 化 と動 向を 適 確 に把握 し必 要 な対 策 を立 て、 タ イム リーに行 動 を 起 す

こ とが で き る よ うにな った。

情報 処理 シ ステ ムを 交通 管 制 、 雇 傭問 題 、 流 通社 会、 福 祉問 題 等 に利 用

す る場 合 そ の利 用効 果 は 計 り しれ な い も のが あ る。.

1.3密 情 報 の 限 界 ・範囲

しか し一 方 、 情報 処理 シ ス テム 利用 の 恩恵 とは 逆 に 情報 処 理シ ステ ムの

巨大 な 能 力 が情 報 化社 会 にお い て 個人 お よ び企業 に 不安 と脅 威 を もた らす

可 能 性 を もつ も ので あ る こと も否 定で きな い。

現 状 にお い ては 必要 な情報 が 必 ず し も完 備 され てお らず 、 例 え 入 手 可能

であ っ た と して も、 それ ら の情 報 が互 い に 相 関 関係 な しに散在 す るた め独

立 した 情報 を互 い に有 機 的 に集 合 させ関 連 づ け るに は か な りの 労 力 と 時間

を 必要 とす る。 した が って 情報 の 分散 は 情 報 の秘 密 性 にたいす る一 種 の保

護 作 用 と して働 い てい るとい う見 方 も とる こ とが でき る。

しか し確 実に 将 来 到来 す る で あ う う情報 化社 会 に お い ては企 業 ・政 府機

関 お よび 個人 に関す る一 連 の 情 報 は組 織 的 に蓄 積 さ れ、 常 に秘密 の 漏洩 と
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悪 用 の 不 安 に さ ら され.る こ と に な る。 と ぐ に、 情 報 処 理1シ ス テ ム の 利 用 と

デ ー タバ ン ク の 設 立 は 、 万 一 運 用 を 誤 る と 圧 制 の 道 具 と も な りか ね な い こ

と を 認 識 しな け れ ば な ら な い 。

両 刃 の 刃 と も み られ る 情 報 処 理 シ ス テ ム の 特 質 を 認 識 し、 理 想 的情 報 化

時 代 を 実 現 す るた め に は 、 大 衆 の 理 解 、 安 全 策 と して の 技 術 開 発 、 企 業 活

動 の 基 準 の再 検 討 、 政 治 、 法 律 、 倫 理 面 の 改 革 が 必 然 と な る だ ろ う。

1.4本 書 の 主 な 内 容

本 報 告 書 で は 、 これ ら の 問 題 に 対 処 す る た め の 方 策 に つ い て、 広 い 観 点

か ら と りあ げ る 。

ま ず 、 第2章 で は 、 海 外 に お け る 秘 密 保 護 の状 況 に っ い て、 と く に 米 国

お よ び 英 国 の 文 献 か らそ の 実 情 を紹 介 し、 将 来 わ が 国 の 情 報産 業 の 発 展 を

考 慮 す る上 で の 示 唆 を 与 え る。

第3章 で は 、 わ が 国 に お け る 秘 密 保 護 の 現 状 と 問 題 点 につ い て、 計 算 セ

ン タ ーを 中 心 に 考 察 し、 将 来 発 展 が 予 想 され る デ ー タ・バ ン ク に お け る デ ー

タ利 用 、 お よ び 秘 密 保 護 上 と ら れ てい る 現 在 の手 法 を 紹 介 す る 。

第4章 で は 、 情 報 産 業 の 進 展 と プ ラ イ バ シ ー に っ い て、 デ ー タ ・バ ン ク

等 に 個 人 情 報 が 集 中 管 理 さ れ る こ と を 予 想 して 、 プ ラ イ バ シ ー の 法 的 根 拠

お よび 判 例 の 法 的 解 釈 の あ り方 、 さ ら に 個 人 の 情 報 機 関 設 立 の 動 き、 各 機

関 に お け る 秘 密 保 護 対 策 の 現 状 に つ い て 紹 介 す る。

第5章 で は、 技 術 面 か ら み た 秘 密 保 護 対 策 に つ い て 、 中 央 処 理 お よび 端

末 装 置 に 関 す る 技 術 的 手 法 を 体 系 的 に 整 理 し、 解 説 を 行 な う。

第6章 で は 、 管 理 面 か ら み た 秘 密 保 護 対 策 に っ い て、 契 約 上 の 問 題 、 人

事 管 理 上 の対 策 、 お よ び デ ー タ ・ フ ァ イ ル 等 の保 管 方 法 に つ い て 論 じ、 管

理 上 規 範 とな る べ き 方 法 を 分 類 ・整 理 し、 実 務 の 参 考 に 資 す る。

第7章 で は 、 以 上 を 総 合 して、 秘 密 保 護 にお け る 必 要 な 対 策 に っ い て、

法 的 規 制 の 是 非 お よ び 望 まれ る対 策 を 総 合 的 に体 系 化 し、 そ れ ら の 特 長 に

つ い て 解 説 を 加 え る と 共 に、 将 来 の指 針 を 与 え る。

付 属 資 料 と し て、 日 本EDP株 式 会 社 に よ る、 秘 密 保 護 に 関 す る技 術 報

告 書 を 収 録 す る と と も に 海 外 文 献 と し て、 外 国 にお け る 関 係 論 文 を 翻 訳
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し参 考 に 供 す る 。 ま た 参 考 資 料 と して.秘 密 保 護 に 関 す る法 律 条 項 お よ び

社 内 規 程 ・'契約 書(例)を 呈 示 す る。

L
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今 ま でに入手 し得 た米 国お よび 英 国の 文献 に よれ ば、 両 国 の 「情報 の 秘 密

保 護 」 に関す る問題 は 、 基 本的 に変 りは ない。 い ま、 両 国の 文 献 か ら、 コ ン

ピュー タ発展 に 伴な う情 報 の秘 密 保護 を め ぐる基本 的 態様を 要 約 す れ ば、 つ

ぎの よ うにな ろ う。

2.1情 報 の 蓄 積 形 態

コ ン ピ ュ ー タ 出現 以 前 に も 、 情報 の 蓄 積 は 、 国 の 各 種 情 報 フ ァ イル 、 他

方 公 共 体 に お け る 住 民 情 報 フ ァ イ ル 等 々、 枚 挙 に い と まが な い ほ ど の実 例

が あ っ た 。 し か し、 これ ら の フ ァ イ ル は 、 相 互 に 連 係 が な く、 しか も 、 情

報 検 索 能 率 は 、 極 め て 低 か っ た とい う こ とが で き る 。 コ ン ピ ュ ー タは 、 こ

う した フ ァ イ ル の 検 索 能 率 を 飛 躍 的 に 向 上 せ しめ る ば か り で な く、 情 報 流

通 の 広 域 化 を 促 が しつ つ あ る。 さ ら に、 大 容 量 記 憶 機 能 は 、 従 来 、 全 く 考

え ら れ な か っ た ス ケ ー ル で 、 各 種 の 情 報 を 少 数 箇 所 に 集 中 せ し め る こと を

可 能 にす る 。 こ こ に デ ー タ ・バ ン ク あ るい は 、 情 報 処 理 サ ー ビス 業 に お け

る 情 報 フ ァ イ ル の 利 用 の 活 発 化 とい う 現 象 が 生 じ た 。

情 報 シ ス テ ム は、 統 計 情 報 ン ス テ ム(statisticalinformation

system)と 個 別 情 報 シ ス テ ム(intelligenceinformationsystem)

に 二 大 別 で き る。 前 者 は、 個 別 情 報 を 整 理 し、 同 一 特 性 を も っ た 集 団 に 関

す る 諸 特 徴(た と え ば、 × × 地 域 の住 民 の うち 年 収100万 円 以 下 の 者 は、

そ の 地 域 人 口 の 何%か)を 出 力 す る シ ス テ ム で あ り、 後 者 は 、 個 別 実 体 の

生 ま の デ ー タ を 検 索 、 編集 、 出 力 す る(た と え ば 、 ○ ○ 氏 の 収 入 は × ×万

円)シ ス テ ム で あ る。

こ れ ら二 大 シ ス テ ム は 、 人 間 生 活 と 産業 活 動 に と っ て、 必 要 な も の で あ

り、 そ れ ら の 情 報 蓄 積 形 態 は 、 お よそ 次 頁 の よ う に 分け る こ と が で き よ う。

この よ うに 、 情 報 蓄 積 主 体 は 、 政 府 、 地 方 公共 体 、 業 界 団体 、 民 間企 業

情 報 処 理 企 業 、 情 報 提 供業 と.広 範 な 利 用 形 態 が 考 え ら れ る 。
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表2-1情 報 シ ス テ ム の 例

情 報 蓄 積
主 体 種 類 統計 情 報 シ ス テ ム 個 別 情報 シ ステ ム
、

個 人 情 報 国勢調査 ファイル 運転免許 ファイル

労働市場 資源 ファイル

犯罪者 ファイル

健康保険 ファイル

政 府 個人納税 ファイル

(行 政) 公 的 情 報 生産統計、貿易統計、 判例検索システム

犯罪統計 特許検索システム

(マ ク ロ経済統計) 企業財務(有 価証券報告書ファ

イル)、 企業納税 ファイル

個 人 情 報 人口統計 ファイル 住民登 録ファイル

地 方税 納税 ファイル

地方公共体
公 的 情 報 産業統計 ファイル 土地台帳 フ7イ ル

個 人 情 報 医療 ファイル

個人信用 ファイル(ク レジ ット

カー ド会紘 生命保険会社、銀

行等)

業 界 団 体
公 的 情 報 産業.統 計 ファイル(協 会 企業財務計数ファイル(銀 行

民 間 企 業 等) 保険会社 調査会社等)

科学 ・技術情 報 ファイル 株価情報 ファイル

座席予約 システム

個 人 情 報 市場調査 ファイル

情報処理企業

公 的 情 報 科学 ・技 術情報 ファイル 旅行情報システム

情報提供企業 社会情報(ニ ュー ス)検 索

シ ス テ ム

産業統計
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22プ ラ イ バ ゾ ー の 保 護

秘 密 保 護 に は 、 情 報 の 漏 洩 の 防 止 と プ ラ イ バ シ ー 保 護 の 二 つ の 側 面 が あ

る が 、 海 外 で は 現 在 ま で の と こ ろ プ ラ イ バ シ ー の 侵 害 の 恐 れ に 関 す る 議 論

が 殆 ん ど を 占 め て い る よ う で あ る 。

プ ラ イ バ シ ー の 侵 害 は 、 統 計 情 報 を 供 給 し てい る 限 りは 、 起 こ ら な い が、

個 別 情 報 の供 給 に 際 し て 生 じ る 可 能 性 があ る 。 統 計 情 報 シ ス テ ム の場 合 で

も 、 も し、 そ こ に 蓄 積 さ れ て い る 生 ま の 個 別 デ ー タ を第 三 者 に 洩 ら した 場

合 には 、 プ ラ イ バ シ ー 侵 害 を 惹 起 し得 る 。

欧 米 に お け る コ ン ピ ュー タ 発 展 に 伴 な う情 報 の 秘 密 保 護 の 問 題 には 、 つ

ぎの 二 つ の 対 立 す る思 想 が 流 れ て い る よ う で あ る 。

(1)国 民 の 知 る 権 利 … … 米 国 議 会 で は ゴ ー 種 の"情 報 の 自 由法"(afree-"

domofinformationlaw)を 通 過 さ せ 、 国 民 に 連 邦 政 府 が 何 を しつ

つ あ る か を 知 る 権 利 を 与 え た。 こ の 法 律 は 、 ① 国 防 に 関 す る書 類、 ②F

BIの フ ァ イ・ル 、 ③ 所 得 税 申 告 書 フ ァ イ ル 、 ④ 特 許 出 願 フ ァ イ ル 、 ⑤

Executivebranchmemoranda⑥ 通 商 上 の秘 密 お よ び 産 業 財 務 デ

ー タ
、 の6つ の 情 報 を 除 い た 、 連 邦 政 府 の フ ァ イル を 理 論 上 公 開 した も

の で あ る。 農 務 省 は 、 こ の 法 律 に 非 常 に 協 力 的 で 、 政 府 補 助 金5,000

ド ル 以 上 を 受 領 した 農 民 の 人 名 録を 誰 に で も 閲 覧 さ せ る と発 表 した 。

(2)個 人 の プ ラ イ バ シ ー の 保 護 … … 個 人 の プ ラ イ バ シ ー の 保 護 は 、 ① 一 人

で い た い と い う権 利 の 侵 害 、 ② 通 常 の 礼 儀 を 踏 まず に 個 人 的 私 事 を 公 表

す る こ と、 ③ 文 書 を 偽 造 して、 あ る 個人 の考 え に反 す る こ とを 述 べ 、 誤

っ た イ メ ー ジを 一 般 に もた せ る こ と 、 ④ 許 可 な く 個 人 人 格 の あ る 要 素 を

商 売 に利 用 す る こ と 、 の4っ を 行 な わ せ な い こ とで も あ る と、 分 析 さ れ

て きた 。

2.3連 邦 政 府 の 情 報 集 中 傾 向 ・

.政 府 、 と く に 連 邦 政 府 の 情 報 集 中 傾 向 は 著 る し く、 各 種 情 報 の 全 国 民 、

全 国 的 規 模 の 情 報 集 中 化 は 進 行 しつ つ あ る 。 例 え ば 米 国SSA(社 会 保 険

庁)に お い て は 、1億7,900万 口 座 に の ぼ る健 康 保 険 支 払 業 務 を 行 な っ

て お り、 国民 の性 別 、 年 令 、 氏 名 、 給 与 な ど の 情 報 を 蓄 積 し て い る。 数 年
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以 前 、 学 業 成 績 を 含 め、 出 生 後 の 個 人 に関 す る あ ら ゆ る社 会 歴 デ ー タ を 蓄

積 し よ う とい う ナ シ 。 ナ ル ・デ ー タ ・セ ン タ ー の 構 想 が 連 邦 政 府 か ら 出 さ

れ 、 世 論 の 反 撃 に 合い 現 在 ベ ン デ ィ ン グ に な っ て い る 。 これ は 、 政 府 が 余

りに 強 大 に な り 、 個 人 の あ ら ゆ る 情 報 を 知 る よ うに な る と、 個 人 の 自 由が

侵 さ れ る 恐 れ が あ る と 感 じ た た め で あ る 。 ス タ ン フ ォ ー ド研 究 所 は 、 現 在

の法 律 は 、 プ ラ イ バ シ ー の 保 護 規 定 が あ い ま い で 、 連 邦政 府 の 情 報 シ ス テ

ム が 強 大 化す る に っ れ 、 個 人 の プ ラ イ バ シ ー が 侵 さ れ る 危 険 は 十 分 に あ る

と い っ て い る。

2.4プ ラ イ バ シ ー 侵 害 の 防 止 策

HarbridgeHouseInc.の リ チ ャ ー ド ・1・ ミラ ー 氏(上 級 コ ン サ

ル タ ン ト)は 、 デ 一 夕 メ ー シ 。ン 誌1968年9月 号 で 、 プ ラ イ バ シ ー 侵

害 の 防 止 策 と し て.つ ぎ の こ とを 提 案 して い る。

(1)値 入 デ ー タ を 伝 送 す る 通 信 回 線 に 対 して 最 低限 度 の 暗 号 化 措 置 を 工 夫

す る こ と。 こ うす れ ば、 電 話 の 盗 聴 よ り 技 術 的 に 費 用 が か か る ので 、 デ

ー タ の 盗 受 は しな い だ ろ う。

(2)個 人 デ ー タは 、 決 し て"直 ぐに 理 解 で き る 状 態"で フ ァ イ ル に 蓄 積 し

な い こ と。

㈲ プ ロ グ ラ マ ー が 故意 に、 また 、 不 注 意 に 個 人 デ ー タ に 最 短 ル ー トの ア

＼ ク セ スを 行 な う こ と が で き な い プ ロ グ ラ ム が 、 デ ー タ ・バ ン ク に 用 意 さ

れ て い る か ど うか を 、 銀 行 記 録 の 監 査 と同 様 に 標 準 化 し、 監 査 す る こ と。

(4)個 人 デ ー タ の 照 会 が ど こ か ら 発 せ ら れ た か 、 そ の 源 を 検 知 し、 記 録 す

る 装 置 を コ ン ピ ュ ー タ に 内 蔵 さ せ る こ と。

2・5事 例

プ ラ イ バ シ ー 侵 害 に は 、 知 ら な い うち に機 械 的 に発 生 す る場 合 と 、 故 意

に 行 な う場 合 とが あ る が 、 今 後 の 可 能 性 の 事 例 を あ げ れ ば 次 の とお り で あ

る。

(例1)信 用 調 査 会 社 に 個 人 信 用 デ ー タ の フ ァ イル が あ る 。 あ る 商 社 が、

カス トマ ー へ 商 品 を 配 送 した が 、 彼 は そ れ が 注 文 の も の と違 う の で 、 受
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け 取 ら ず 、 支 払 も拒 否 した 。 と ころ が 、 代 金 を 支 払 わ な か っ た と い う 事

実 は 、 そ の ま ま デー タ ・バ ン ク に 記 録 さ れ、1年 が 経 過 した 。 彼 は、 あ

る 店 で 買 物 を し よ う と して 、 ク レ ジ ッ ト ・カ ー ドを 差 し 出す と、 彼 は 、

1年 間 代 金 を 支 払 わ な か った 人 物 と し て、 品 物 の販 売 を 拒 否 さ れ る 恐 れ

が あ る 。

(例2)今 後10年 以 内 に 、 事 業 主 に幹 部 社 員 お よ び そ の 見 込 者 の信 頼

度、 忠 実 度 、 交 友 関 係 、 恋 愛 関 係 、 財 産 、 身 分 、 経 歴 を 調 べ 、 蓄 積 す る

機 関 が で き 、 企 業 に 情 報 を 有 料 で 提 供 す る 可 能 性 が あ る 。 そ の 機 関 は 、

コ ン ピ ュ ー タ ・シ ス テ ムを 利 用 して あ ら ゆ る 個 人 情 報 を 容 易 に 入 手 す る

よ うに な る だ ろ う。 ご く一 部 で も 、 間 違 っ た 情報 や歪 め ら れ た 情 報 が 蓄

え ら れ た な ら ば.そ れ に よ って 起 る 被 害 を 考 慮 しな け れ ば な ら な い,

(例3)ロ ッ ク フ ェ ラ ー 財 団 の ロ バー ト ・モ リ ソン 博 士 は、 「わ れ わ れ

は、 組 織 化 され た 知 識 が 、 そ れ を 得 よ うと 骨 を 折 っ て い る 人 び と の手 中

に、 広 大 な 力(権 力)を 与 え る こ と を 認 識 す る 時 点 に 至 りつ つ あ る 」 と

述 べ て い る。 確 か に、 わ れ わ れ は 、 情 報 は 力 な り とい う事 実 を 見 聞 し て

い る。 個 人 に 関 す る 各 種 の 記 録 は、 い ま や 数 十 億 と い う数 に 達 し てい る。

各 種 の 公 的 ・私 的 機 関 は 、 わ れ わ れ が 生 まれ た 瞬 間 か ら、 出 生 、 両 親 の

納 税 額 、 収 入 、 持 家 、 負 債 、 学 業 成 績 、IQ、 性 生 活 、 性 格.そ の 他 も

ろ も ろ の デ ー タ の 収 集 ・記 録 を 行 な っ て い る。 連 邦 政 府 が 、 個 人 で あ る

市 民 の情 報 を 中 央 セ ン タ ー ま た は 複 数 セ ン タ ー へ 集 中 す る と い う計 画 を

許 した 場 合 は 、 個 人 の 自 由 が 侵 害 さ れ る 危 険 が 明 ら か に 存 在 す る と 考 え

る。

(VancePackard氏 の1966年 に お け る 米 議 会 公 聴 会 に お け る陳 述

意 見 の 一 部 か ら)。

(例4)1968年 に お け る カ リ フ ォル ニ ア 州 議 会 の 議 決 に も と づ き 、 政

府 間EDP委 員 会(anIntergovernmentalBoardonElectro-

nicDataProcessing)が 設 置 さ れ た 。 そ の 機 能 は 、 同 州 内 の 地 方

政 府 間 の デ ー タ 処 理 シ ス テ ム の運 用 に 関 す る ポ リシ ー を 確 立 す る こ と に

あ る。 同 委 員 会 は 、 最 初 の活 動 と して 、"プ ラ イ バ シ ー お よ び 機 密 分 科

会"、 を 設 け 、 コ ン ピュ ー タ に よ っ て 惹 起 さ れ る プ ラ イ バ シ ー 問 題 を 処
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理 す る こ と に した.

つ ぎ に あ げ る の は、 同 分 科 会 の 目的 で あ る 。

(1)政 府 機 関 の フ ァ イ ル に 記 録 さ れ 、 また 伝 送 さ れ る 記 録 の うち 、 個 人

等 の 情 報 に関 し て そ の プ ラ イ バ シ ー を 維 持 し、 法 に よ っ て保 護 を 規 定

さ れ て い る 情報(個 人 情 報 お よ び 企 業 等 の 組 織 に 関 す る 情 報)の 安 全

を 守 る ポ リ シ ー を 勧 告 す る。

(2)各 種 の 管 理 技 法 、 利 用 で き る法 令、 技 術 方 法 お よ び倫 理 基 準 の 採 用

を 通 じてEDP設 備 に 蓄 積 さ れ て い る 情 報 を 管 理 す る ガ イ ドラ イン

を 作 成 し、 委 員 会 に 提 出 す る。

(3)下 記 組 織 と の 連 絡 を 密 に す る手 段 を 勧 告 す る 。

(イ)現 在 、 計 画 ・開 発 中 の 秘 密 安 全 装 置 を 機 械 に 内 蔵 す る よ う コ ン ピ

ェ 一 夕 ・メ ー カ ー を 刺 激 す る こ と。

(ロ)地 方 政 府 の あ ら ゆる レベ ル に お け る 情報 を 保 護 す る 活 動 を 調 整 す

る。

←・)た と え ば 、 教 育 機 関 、 デ ー タ処 理 機 関、 コ ン ピ ュ ー タ 科 学 者 な ど、

同 様 の 目 的 を も っ て い る 政 府 以 外 の 組 織 と個 人 と の 連 絡 を と る 。

(4)EDP設 備 に 関 連 して 起 こ る プ ラ イ バ シ ー お よ び 秘 密 事 項 の 法 規 の

リコ メン デ ー シ ョ ン。

(5)上 述 の 諸 目 的 の 強 力 な 追 求 の た め に、 政 府 の 情 報 の 必要 条 件 に 応 え

る 部 門 を 維 持 す る。

⑥ 少 な く と も 毎 年、 上 述 の 諸 目的 を 反 省 し、 そ の達 成 状 況 を 報 告 す る,

イ
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3.1情 報 処 理 産 業 に 於 け る秘 密 の 実 情

情 報 処 理 産 業 に 於 い て 、 「取 扱 う秘 密 は 何 か 」 と い う事 に 非 常 に問 題 が

あ る 。

「プ ラ イ バ シ ー を 侵 害す る お そ れ の あ る デ ー タ 」

「国 家 等 権 力 の 統 制 を 助 成 す る 可 能 性 あ る デ ー タ」

「企 業 機 密 」

「国 家 機 密 」

等 々 の デ ー タ と、

「企業 運 営 ・国 防 運 用 等 の シ ス テ ム 、 或 い は ソ フ ト ・ ウ エ ア 」

等 の シ ス テ ム と考 え ら れ て い る の が 通 説 で あ る。 具 体 的 に 、 ど の デ ー タ、

ど の シ ス テ ム が 秘 密 で あ る か は 、

(1)過 去 の 経 験 よ り の 常 識 的 認 定

(2)当 事 者、 情 報 処 理 企 業 と の 間 の契 約 に よる

に ま た な け れ ば な ら な い 。

後 者 の よ うに 、 契 約 に よ り 「これ これ の デ ー タ」 、 又 は 「シ ス テ ム の こ

の 範 囲 」 が 秘 密 で あ る と文 章 に よ り 明 確 に な っ て い れ ば 、 秘 密保 護 上 、 対

象 が 把 握 しや す い 。 然 し、 現 実 に は 秘 密 の 対 象 物 が 極 め て 漠 然 と し、 過 去

の経 験 よ り常 識 的 に判 断 し て お り、 そ の 解 釈 にっ い て 紛 争 の 種 と な る お そ

れ の あ る の が 実 情 で あ る 。

例 え ば、 刑 法 第134条 の 秘 密 漏 泄 に 対 す る 罰 則 に 於 い て も、 「故 な く

其 業 務 上 取 扱 い た る こ と に っ い て 知 り得 た る 秘 密 」 と あ り、 秘 密 と は 何 か

と の 定 義 は な い 。 又、 国 家 公 務 員法 第100条 、 地 方 公 務 員 法 第34条 に

お い て も、 「職 務 上 知 る 事 の 出 来 た 秘 密 」 とあ り、 刑 法 同 様 、 秘 密 の 定 義

は な い 。 統 計 法 第14条 に 於 い て も、 「人 、 法 人 又 は そ の 他 の団 体 の 秘 密

に 属 す る 事 項 」 と あ り、 これ も 前 述 同 様 で あ る 。

民 間 各 社 に於 い て も、 秘 密 保 護 上.秘 密 の 定 義 を 明 確 に して い る と こ ろ

ほ 少 な い。 例 え ば 、 就 業 規 則 上 、 秘 密 保 持 条 項 は あ っ て も、 秘 密 の 定 義 を

明 確 に して あ る もの は な い と い っ て も よ い 。 即 ち 、 「業 務 上 の 秘 密 を 他 に
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も ら さ な い」(北 陸 電 力 就 業 規 則 第4条)「 経 営 上 の 機 密 若 し くは 業 務 上

知 り得 た 機 密 を も ら さ な い 」(富 山 計 算 セ ン タ ー 就 業 規 則 第11条)等 と

な っ て い る。

然 し、 就業 規 則 上 では な く、 文 章 規 定 等に企 業機 密 につ い て ⑳ 〔⑳

等 々 の ラ ン クづ け を し、 そ の 印 の つ い た 書 類 の 取 扱 い につ い て.具 体 的 に

定 め て い る 企 業 は 多 い し、 又 、 今 後 そ の 傾 向 に あ る 。

秘 密 は 、 「ど の 事 項 が そ れ に 該 当 す る の か 、 又 、 そ の 取 扱 い を ど うす る

か 」 を 定 め な い で 、 秘 密保 護 問 題 を 語 る こ とは 、 全 く 砂 上 の 楼 閣 で あ る 。

秘 密 問題 の更 に複 雑 な 事 は 、A企 業 で 秘 密 で な い デ ー タが 、 情 報 処 理 産

業 に入 手 さ れ、 そ の デー タ を 利 用 す る こ と に よ り、B企 業 の 秘 密 と す る 事

に抵 触 し、 又 は 、 プ ラ イ バ シ ー の 侵 害 に な る 事 が あ り得 る こ と で あ る 。

こ の 問 題 は、 個 別 企 業 内 ・個 別 官 公 庁 内 で の 秘 密 保 護 問 題 以 上 に ゃ っか

い な 特 殊 性 の あ る 事 を 示 し て い る 。 情 報 処 理 産 業 に 於 け る秘 密 保 護 問 題 は、

他 企 業 の秘 密 保 護 問 題 と こ と な る の は こ の よ うに、 デ ー タ の 集 積 が 生 じ、

そ れ が 自 動 的 な 力 を も つ 可 能 性 の あ る 点で あ る。 従 って 、 秘 密 の 定 義 、 デ 、

一 夕 ・シ ス テ ム の 取 扱い 法 に つ い て 特 別 な 配 慮 が 必 要 で あ ろ う。

∠

3.2企 業 基 盤 ・信 用 と秘 密 保 護

情 報 処 理 産 業 が 、 秘 密 の 保 護 を 重 大 な 問 題 で あ る と し、 そ れ に 努 め て い

る 事 は 事 実 で あ る。 然 しな が ら 、 そ れ ら が 好 む と 好 ま ざ る と に か か わ ら ず 、

秘 密 保 護 を 困 難 に す る 場 合 が あ る 。 そ れ は 、 企 業 で あ る と い う 宿 命 か ら で

あ る が 、 まれ な ケ ー スで もあ り 、そ れ を 防 止 す る 方 法 を 講 じな け れ ば な ら

な い 。

(1)企 業 倒 産

企 業 基 盤 の 薄 弱 な 情 報 処 理 産 業 の 営 業 が 困 難 と な り、 倒 産 又 は 、 これ

に 準 じ た 状 態 に 陥 っ た 場 合、 当 然 、 債 権 者 の 意 向 が 絶 対 と な る 。 こ の 場

合 、 そ の 企 業 の 有 す る 秘 密 た る べ き デ ー タ ・シ ス テ ムが ど の 様 に 処 理 さ

れ る か 不 安 が あ る。

た だ し、 米 国 に於 い て 、 数 年 前 ま で計 算 セ ン タ ー の 新 陳 代 謝 が 年50

%に 及 ん だ と き も 、 又 、 日本 に 於 い て 、 計 算 セ ン ター の 倒 産 の 生 じ た ま
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れ な ケ ー ス の 時 もx秘 密漏 洩 問 題 が 生 じて い な い 事 は 社 会 の 良 識 の 故 で

あ り、 心 配 は 杷 憂 に す ぎな い か も しれ な い 。

(2)営 業 上 の 圧 力

企 業 基 盤 が 薄 弱 で あ り、 そ の 上 、 経 営 者 の モ ラ ル の 低 い 場 合 、 そ の 企

業 の 存 立 を 危 う くす る よ う.な 、 営 業 上 の 圧 力 が 加 った 時 、 秘 密 保 護 が 困

難 に な る ケ ー ス が あ る と想 像 で き る 。

(3)税 務 署 、 警 察 署 、 労 働 基 準 監 督 署 等 官 公 庁 の 調 査

米 国 に お い て 、 計 算 セ ン タ ー は 、 「税 務 署 を 拒 否 す る 」 と の 慣 習 が 出

来 つ つ あ る と き い て い る。

こ れ は 、 デ ー タ の 集 積 が 生 じて い る情 報 処 理 産 業 は、 依 頼 人 の 種 々 の

秘 密 を 保 護 す る た め 特 別 な 犯 罪 的 行 為 等 を 除 き、 官 公 庁 お よ び こ れ に 類

似 した 機 関 の デ ー タ調 査 に 応 ず る べ き で な い とい う意 味 で あ る 。 わ が 国

に お い て は 、 こ の よ う な 問 題 が 生 じて、 依 頼 人 の 利 益 を 害 し た と い う

実 例 は な い が 、 そ の よ うな 危 険 が な い と は い え な い 。 従 っ て 、 法 的 整 備

式 は 秘 密 保 護 慣 習 を つ くる よ うに 努 め る こ とが 好 ま しい 。

以 上 の3つ の ケ ー ス は 、 極 め て ま れ な ケー ス で は あ る が 、 な い と は 断 言

で き な い 。 そ し て 、 情報 処 理 産 業 の 秘 密 保 護 問 題 と して 最 も 基 礎 的 な 問 題

点 で あ る 。 な ん と な れ ば 、 金 融 機 関 に対 す る 庶 民 の 秘 密 保 護 上 の信 頼 も、

そ の ベ ー ス に あ る も の は 金 融 機 関 の 企 業 基 盤 の 強 固 さ と 企 業 自身 の 信 用 よ

り来 て い る と み て よい か ら で あ る。

さ て 、 倒 産 ・営 業 圧 力 等 の情 報 処 理 産 業 に於 い て 、 防 止 す る 方 策 は 種 々

あ る と 考 え ら れ る が、 と く に 秘 密 保 護 問 題 と密 接 す る事 項 に は 次 の も のが

あ ろ う。

(1)企 業 基 盤 の 一 つ と して 、 目標 と な る 水 準 を 定 め 、 そ の 水 準以 上 の も の

を 、 信 頼 で き る 情 報 処 理 企 業 と して登 録 ・公 表 す る

(2)秘 密 保 護 倫 理 綱 領 を 作 り、 こ れ を 守 る 社 会 的 慣 行 を つ く る

㈲ 情 報 処 理 産 業 に 対 す る 不 当 な 干 渉 を 排 除 で き る 措 置 を 講ず る

等 で あ ろ う。
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3.3企 業 性 格 と秘 密 保 護

情 報 処 理 産 業 の典 型 と して 、 「サ ー ヴ ィス ・ビ ェー ロ ー 」 「デ ー タ'セ

ン タ ー 」 即 ち 、 わ が 国 で 言 う 計 算 セ ン タ ー 群 は 、 そ の 企 業 性 格 に よ り、 秘

密 保 護 問 題 に つ い て 若 干 の 相 違 が あ る。

計 算 セ ン タ ー を そ の 性 格 よ り4分 類 して 考 え て み る。

(1)独 立 型(Independent)

情 報 処 理 を 専 業 と し、 か つ、 親 会社 等 の 束 縛 を うけ な い も の。

(2)企 業 従 属 型

情 報 処 理 を 専 業 と す るが 、 親 会 社 の 計 算 室 が 分 離 独 立 した か 、 親 会 社

が 従 属 計 算 セ ン タ ー と して 設 立 した も の 。 こ の 場 合 、 資 本 ・業 務 量 の 過

半 数 を親 会 社 が 占 め る の が 通 常。

(3)コ ン ピュ ー タ ・ メ ー カ ー一文 は デ ィ ラ ー 従 属 型

コ ン ピ ュ ー タ ・メ ー カー 又 は デ ィー ラ ー に 従 属 す る 計 算 セ ン タ ー を い

う。 こ の 場 合 、 情 報 処 理 を 専 業 と す る場 合 も あ る が 、 コ ン ピ ェ 一 夕 ・セ

ー ル ス ・バ ック ア ッ プ及 び
、 シ ・一 ・ル ー ム的 性 格 が 強 く打 出 され る場

合 が 多 い 。

由 企 業 内計 算 室

情 報 処 理 を 主 た る 事 業 と して い な い か 、 企 業 内 計 算 室 で 情 報 処 理 業 を

行 な って い る 場 合 。 銀 行 等 に そ の 例 が あ る。

第 一 の 型 は 、 情 報 処 理 専 業 者 と して の 計 算 セ ン タ ー で あ り、 一 般 的 な

秘 密 保 護 問 題 と して の 考 察 に 従 え ば よ い 。 然 し、 第 二 乃 至 第 四 の型 には 、

そ れ ぞ れ の 秘 密 保 護 上 の 固 有 の 問 題 点 を 有 して い る 。

第 一は.一 一定 の 主 事 業 目 的 が あ る 企 業 に完 全 に 従 属 して い る 計 算 セ ン

タ ー が 、 そ の 知 り得 た る デ ー タ ・シ ス テ ム を 、 従 属 企 業 の 主 た る 事業 目

的 の た め に 使 用 させ る 可 能 性 を も っ て い る 。 例 え ば 、 銀 行 が 一一般 情報 処

理 を 行 な っ た場 合、 そ れ に よ り 蓄積 さ れ た デ ー タ は 、 好 む と好 ま ざる と

に か か わ ら ず 、 銀 行 の 主 業 務 で あ る 預 金 獲 得 、 借 付 先 信 用 調 査 等 の 情 報

と し て 使 用 さ れ る と 考 え られ て い る 事 等 で あ る 。

第 二 は 、 コ ン ピ ュ ー タ ・ メ ー カ ー 又 は デ ィ ー ラー に 従 属 す る 計 算 セ ン
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タ ー に 於 い て 、 コ ン ピ ュ ー タ 販 売 と 云 う主 目的 を 有 す る 以 上 、 事 業

と し て 客 先 の シ ス テ ムを 研 究 し、 そ の 知 識 の 上 に た って 、 コ ン ピ ュ ー タ・

セ ー ル ス を 推 進 す る 事 が 当 然 で あ ろ う と 考 え ら れ て い る こ と で あ る 。 こ

の よ う な 場 合、 秘 密 保 護 上 の 問題 に つ い て は 種 々、 困 難 な 問 題 が 生 じ て

くる 。

これ 等 の 問 題 は、 わ が 国 だ け で な く米 国 に於 い て も 同 様 で あ る。 こ の

問 題 点 に つ い て 米 国 で は 、 情 報 処理 に 関 す る委 託 者 と、 受 託 著 聞 の契 約

上 の 問 題 で あ り、 契 約 が 明 確 で あ り、 そ の 罰 則 と両 者 の 善 意 に 期 待 す る

他 は な い と して い る 模 様 で あ る 。 即 ち 、 情 報 処 理 企 業 が 非 常 に多 く、 又

そ の 商 習 慣 も確 立 し て い る の で、 委 託 者 は 、 秘 密 保 護 に つ い て も満 足 の

い く 企 業 を え ら び 、 そ こ と 確 実 な 契 約 を す る と い う 自 由 競 争 と 、 契 約 概

念 を 基 礎 に した 考 え 方 を も って い る よ うで あ る。

わ が 国 の、 こ の 問 題 に っ い て の ポ イ ン トは 、 第 一 の 型 即 ち、 独 立 型 の

情 報 処 理 事 業 者 が 質 的 に 確 立 し て い な い の で 、 委 託 者 が 選 択 余 地 が 少 な

い こ と に あ る と考 え る も の で あ る 。

3.4情 報 処 理 業 上 知 リ得 た デ ー タ 利 用

情 報 処 理 上 知 り 得 た デ ー タ の 蓄 積 が 行 な わ れ 、 所 謂 デ ー タ ・バ ン ク 的 な

機 能 を 果 し得 る情 報 処 理 業 は 、 今 後 多 く な る と 思 わ れ る。

情 報 処 理 の 能 率 面 よ り言 え ば ご 集 中 処理 、 デ ー タ の 多 面 利 用 が 好 ま しい

が 、 秘 密 問 題 で 種 々 の 困 難 が 生 ず る 。

例 え ば 、 或 る地 域 全 般 に わ た り、 住 民 の 所 得 ・地 方 税 等 を 中心 と した 情

報 処 理 を 行 な った とす る(図3-1)。 これ に よ り、勤 労 者 の 給 与 計 算 ・

地 方税 控 除 計算 、 金 融 機 関 の 地 方 税 収 納 代 行 業 務 、 地 方 自治 体 の 地 方 税 計

算 ・収 納 等 の 情 報 処 理 は、 一 つ の コ ン ピ ュ ー タ に よ り、 一 つ の シ ス テ ム で

実 施 可 能 と な る。 こ の 様 な 情 報 処 理 を 行 な うと 、 全 住 民 の 家 族 関 係 ・財 産

関 係 等 の プ ラ イ バ シ ー に 関 係 す る 多 く の デ ー タ が 蓄積 す る 。 こ の デ ー タ が

も し秘 密 保 護 の 観 点 な し に 放 置 され れ ば、 多 く の恐 る べ き 資 料 とな り得 る。

;D管 理 面

住 民 管 理 、 地 域 経 済 行政 資 料 、 治 安 対 策
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(2)信 用 面

取 購 買 、 貸 借 、 ク レ ジ ッ ト、 結 婚、 雇 傭

(3)消 費 面

セ ー ル ス 資 料 、 預 金 獲 得 、 等 々

この よ うに 生 活 全 般 に わ た る 資 料 と な る。

他 で 知 り得 た デ ー タ が 悪 意 な こ と に 転 用 さ れ て も、 非 常 に 問題 が 生 じや す

い 事 の 一一例 を 示 した が 、 今 後 こ の 例 の よ う に、'大 量 の 情 報 処 理 よ り生 ず る

デ ー タ の取 扱 い に つ い て 特 別 の 考 慮 が 必 要 な 事 を 示 し て い る 。

徴

税

令

堂

L_________一__一

図3-1住 民 の 所 得 ・地 方 税 等 の 情 報 処 理
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3.5遠 隔 情 報 処 理 に お け る秘 密 保 護 の 実 情

現 在 、 わ が 国 で 通 信 線 を 利 用 した 遠 隔 情 報 処 理 を 行 な っ て い る の は、 法

的 制 約 もあ り、 一 企 業 内 、'あ る い は 、 特 定 企 業 集 団 内 の、 メ ッ セ ー ジ ・ス

イ ッチ ン グ 、 座 席 予約 シ ス テ ム、 バ ン キ ン グ ・シ ス テ ム等 を主 と した も の

で あ り、 不 特 定 多 数 に 対 す る 情 報 処 理 は 行 な われ て い な い 。

従 っ て、 一 般 的 な 遠 隔 情 報 処 理 に関 す る秘 密 保 護 上 の 問 題 が す べ て 提 起

さ れ て い る と い う状 態 には 到 っ て い な い の が 実 情 で あ る 。 しか し な が ら、

近 い 将 来 、 通 信 回 線 が 公 開 さ れ る こ と を 前 提 と し て 、 研 究 が 進 め られ て い

る。

遠 隔 情 報 処 理 の 問 題 は 、 中 央 処 理 装 置 ・端 末 装 置 お よ び 通 信 回 線 の三 区

分 に お け る そ れ ぞ れ の 問 題 と、 全 シ ス テ ム上 の 問 題 と を 加 え 四 つ の 問 題 点

が あ る。

中央 処 理 装 置 お よび 端 末 装 置 そ れ ぞ れ に お け る 秘 密 保 護 の 問 題 は、 バ ッ

チ 処 理 に お け る 問 題 点 と ほ ぼ 類 似 して い る。

通 信 回 線 の 問題 点 は 、 一 般 電 信 電 話 と 同 様 、 誤 交 換 ・盗 聴 等 々 の 問題 の

他 に 、 デ ー タ 伝 送 上 の エ ラ ー等 固 有 の 技 術 問 題 が あ る。

遠 隔 情 報 処 理 に お け る 秘 密 保 護 上 最 も検 討 を要 す る 問題 は'、局 地 的 な 処

置 に と ど ま ら ず シ ス テ ム 全 体 の 問 題 と し て 考 え る 必 要 が あ る。

本 問題 の 多 く は 、 技 術 面 に あ り、 別 の 章 に詳 述 さ れ て い る が 、 現 在 わ が

国 で 行 な わ れ て い る 最 大 公 約 数 的 な 手 法 に 次 の よ う な もの が あ る 。

(1)端 末 機 の 利 用 は、 一 以 上 の 鍵 等 に よ り定 め ら れ た オ ペ レ ー タ 以 外 の 操

作 を 不 能 に して い る 。

(2)端 末 側 と して は、 中 央 処 理 装 置 の 呼 出 し、 お よ び 特 定 デ ー タ の 検 索 等

に は 、2っ 以 上 の キ ー ・ コ ー ドの 組 み 合 わ せ の 合 致 に よ り 始 め て 可 能 と

し、 事 故 防 止 に 努 め て い る。

(3)中 央 処 理 装 置 は、 端末 よ りの 呼 出 、しに 対 し、 コ ー ル ・バ ッ ク 方 式 お よ

び そ の他 の チ ェ ック ・シ ス テ ム を 加 え て 、 端末 の 確 認 を 行 な っ た 後 、 デ

ー タ 処 理 に 応 ず る
。

又 、 そ れ ら は タ ー ミ ナ ル に 記 録 す る 。
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3.6秘 密保 護上 の 現 在 の 手 法

秘 密保 護 上 の技 術上 の問題 は別 と し、 主 と して バ ッチ処 理 に於 け る管 理

上 、現 在 わが 国計 算 セ ン ター業 界 に於 い て、 注意 され て い る手 法 を羅 列 す

る こ と とす る。

(1)業 界 信用 の 向上

市 民生 活 に於 い て、電 話 、信 書 が 他 に知 られ る とは考 え ず 、 又 、金 融

機 関 に 安心 して財 産 を 信 託 してい る。

この よ うに他 業 界 で 有 してい る様 な信 用 を、 あ らゆ る面 の工 夫 努力 に

よ り情報処 理業 界 に於 い て も向 上 さ せ る。

(2)契 約 書 の整 備 と実 行

情報 処理代 行 の 契約 に 秘 密保 護 条 項 を入 れ る。 秘密 に関 し、 な るべ く

具 体的 にそ の範 囲、 保 護 方 法 及び そ の 洩漏 に対 す る 責任 の所 在、 罰 則 等

を入 れ る。(参 考 資料 第3項 参 照 の こ と)

(3)社 内就 業規 則 の整 備 と実 行

秘 密保 護 条 項を 入 れ る。 秘密 漏洩 に関す る罰 則 は最 高 の も の と し、 解

雇 の 場 合は、 業 界各 企 業 に個人 名 を通報 す る 等 の 方法 を研 究 中で あ る。

(4)機 械 室 管理 細 則の 施 行

秘密保 護 上 の 問題 点、 と くに機械 室へ の立 入 の許 可、 磁 気 テ ー プ、 デ

ィ スク等 の保 管 室 の 立入 、 取 扱 い等 を定 め る。 プ ロ グ ラム ・ライ ブ ラ リ

ー、 種 々の ドキ ュ メン ト、 デ ータ コー ド等 々の取 扱 い 方 法 等 を 定め る。

㈲ 一業 一社 の受託 契 約

情報 処 理 産 業 の営 業 上 困難 な 問 題で あ る が、 一 部 の コン サル タ ン ト会

社 ・計 算 セ ン タ ー も行 な っ てい る ことであ り、 研 究 の 必要 が あ る とされ

てい る。 少 な くと も、 ライバ ル ニ社 の業 務 を 同一 担 当.者、 同一 事業 所等

で 取扱 わない 考慮 は 可 能で あ る。

(6)コ ーー ドに よ る処 理

例 えば、 化 学 製 品 の名称 をA.B.C、 装置 デ ィ メンシ ・ンをX'Y'Z'等 のか

く しコ ー ドで、 委 託者 よ り受 託 者へ 情報 デー タを 投 入 し、 情 報 処理業 は
'
論 理 展 開の み 行 な う。 即 ち、 情 報 処理 委 託 時 に既 に秘 密保 護 を して しま

う方法 を とる。

一
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(7)プ ロ グ ラ ム上 の 考 慮

技 術 問 題 と して 他 の 節 で 論 ぜ ら れ るが 、 オ ペ レ ー シ 。 ン 可 能 の 為 の ス

タ ー トの コ ン ト ロー ル を 特 定 オ ペ レ ー タ の み 知 ら せ る よ う に し て 、

個 々 の シ ス テ ム が み だ り に 処 理 さ れ な い よ うに す る。

(8)遠 隔 情 報 処 理 上 の 特 別 な 考 慮

遠 隔 情 報 処 理 は、 一 般 バ ッチ 処 理 と 種 々 こ と な る 秘 密 保 護 上 の 問 題 が

あ る。 現 在 は 、 前 節 で 述 べ た よ うな 手 法 が 主 と し て 用 い ら れ 、 又 、 更 に

後 章 で 述 べ ら れ る 技 術 上 の 手 法 で 秘 密 保 護 を 行 な うこ とが で き る。
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4.情 報 産 業 の進 展 と プ ラ イ バ シ ー

コ ン ピ ュ ー タ の 利 用 と秘 密 保 護 の 問 題 が 取 り上 げ ら れ る と き 、 海 外 に お い

て は 、 ま ず 「プ ラ イ バ シ ー の 侵 害 」 が 重 点 と し て 論 議 さ れ て い る こ と は 、 第

2章 に 述 べ ら れ て い る と お り で あ る。 し か し わ が 国 に おい ては 、 企 業 の 秘 密

が 情 報 処 理 企 業 か ら 漏 洩 す る の を 防 ぐ こ とだ け に重 点 が おか れ、 プ ラ イバ シ

ー の 侵 害 に つ い て は 殆 ん ど論 議 の 対 象 と は な ら な い し、 ま た 十 分 検 討 さ れ よ

うと す る 機 運 も 動 い て い な い の が 現 状 で あ る。

しか し な が ら、 わ が 国 で も 、 よ うや く 最 近 信 用 取 引 、 ク レ ジ ッ ト販 売 の 流

行 と と も に 、 個 人 信 用 の 調 査 が 必 要 と さ れ 、 調 査 会 社 の 設 立 が 実 現 さ れ る 動

き が 活 発 化す る に 至 っ て 、 プ ラ イバ シ ー 侵 害 の 危 険 も 全 くな い と は 必 ず しも

言 え な い 状 勢 と な っ て 来 た 。 こ ん ご情 報 産 業 が 急 速 に 発 展 して い くに 従 っ て 、

い か な る 問題 が 予 想 さ れ る か 、 そ れ に 対 し て ど の よ うな 対 策 が 必 要 と な る で

あ ろ うか を 考 え て お く こ と は 、 重 要 な こ と で あ ろ う。

4.1プ ラ イ バ シ ー の 権 利 の 根 拠 と 責 任

プ ラ イ バ シ ー と は 「私 生 活 を 公 表 され な い 」 権 利 とい うこ と が で き る

(日 本 弁 護 士 連 合 会 コ ン ピ ュ ー タ研 究 特 別 委 員 会 副 委 員 長 宮 原 守 男 氏)カ ㍉

そ の 法 的 根 拠 は 憲 法 第13条 「す べ て 国 民 は、 個 人 と し て 尊 重 さ れ る 。 生

命 、 自 由 及 び幸 福 追 求 に対 す る 国 民 の 権 利 に っ い て は 、 公 共 の 福 祉 に 反 し

な い 限 り、 立 法 そ の 他 の 国 政 の 上 で 、 最 大 の 尊 重 を 必 要 と す る 」 に 求 め る

こ と が で き る 。 そ してそ れ が 侵 害 さ れ た 場 合 は 、 民 法 上 、 刑 法 上 の 責 任 が

追 求 さ れ る。

(注)軽 犯 罪 法1条23項 〔違 反 行 為 〕

左 の 各 号 の 一 に 該 当す る 者 は 、 これ を 拘 留 又 は 科 料 に 処 す る。

23正 当 な 理 由 が な くて 人 の 住 居 、 浴 場 、 更 衣場 、 便 所 そ の 他

人 が 通 常 衣 服 を つ け な い で い る よ うな 場 所 を ひそ か に のぞ き

見 た 者

民 法235条1項 〔観 望 施 設 の 制 限 〕

彊 界 線 ヨ リ1メ ー トル 未 満 ノ距 離 二於 テ他 人 ノ 宅 地 ヲ 観 望 ス ベ
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キ恋 文 ハ縁 側 ヲ 設 ク ル 者 ハ 目隠 ヲ附 ス ル コ トヲ要 ス

刑 法133条 〔 信 書 開 披 〕'

故 ナ ク 封絨 ジ タ ル 信 書 ヲ 開 披 シ タ ル 者 ハ1年 以 下 ノ 懲 役 文 八 二

百 円 以 下 ノ罰 金 二 処 ス

法 制 上 の 責 任 とい う場 合 には 、 民 事 上 の 責 任(損 害 賠 償 責 任)と 刑 法 上

の 責任(刑 法 で 罰 せ ら れ る)が あ る が 、 現 行 法 で は、 公 務 員 ・医 師 等 、 職

種 に よ っ て 秘 密 保 護 の 義 務を も っ も の(本 報 告 書 参 考 資 料 参 照)以 外 は、

民 事 上 の 責 任 を 負 うだ け で あ る。 こ の 点 に つ い ては 、 法 律 改 正 案 が 審 議 さ

れ て い る(宮 原 氏)が 、 同 じ損 害 賠 償 につ い て も、 法 律 用 語 で は、 ① 契 約

を 結 ん で い る の に そ れ に違 反 し た 場 合 を 「債 務 不 履 行 」 と い い 、 ② 契 約 関

係 が な い と き に は 「不 法 行 為 」 と い う。

ま た.わ が 国 で は 「プ ラ イ バ シ ー の 侵 害 」 は 、 「名 誉 殿 損 」 と 同 意 語 と

して 使 わ れ て い る 傾 向 が あ る が、 こ の 両 者 には 、つ ぎ の よ うな 差 が あ る。

(宮 原 氏)

(1)名 誉 穀 損 は 、 「個人 の 社 会 的 評 価 を 低 下 さ せ る」 こ と に 対 す る も ので 、

公 表 さ れ た 内容 が 「真 実 で な い ど き 」 に 責 任 を 負 う も の で あ る 。

こ れ に対 し、 プ ラ イ バ シ ー は 、 「本 人 の 感情 を 保 護 す る 」 も の で 、 公

表 さ れ た 内 容 が 「真 実 で あ る と き」 で も、 責 任 を 負 う こ と に な る。

従 っ て 、 こ こ で 注 意 し な け れ ば な ら な い こ と は 、 技 術 面 、 管 理 面 で の

秘 密 保 護 対 策 が ど ん な に 完 全 に 行 な わ れ て も、 個 人 情報 の フ ァ イ ル の 作

り方 や 、 情 報 作 成 の方 法 如 何 に よ って は 、 プ ラ イ バ シ ー の侵 害 は 起 り 得

る と い う こ とで あ る。 す な わ ち、 技 術 面 、 管 理 面 で 秘 密 の 漏 洩 や 、 誤 っ

た 情報 の 流 通 を 防 ぐ こ と は で きて も、 プ ラ イ バ シ ー の 侵 害 を 防 止 す る こ

と は 、 性 質 が 違 う面 が あ る と い う こ とを 十 分 考 え ね ば な らな い 点 で あ る 。

(2)名 誉 殴 損 は 、 民 事 ・刑 事 両 方 の 責 任 が あ る が1プ ラ イ バ シ ー 侵 害 は .

ま ず 民 事 で扱 っ て、 そ の 範 囲 を 越 え る と き に の み 刑 事 問 題 と さ れ る。

(補 完 の 原 則)

4.2わ が 国 に お け る プ ラ イ バ シ ー一の 判 例 と 考 え 方

わ が 国 の プ ラ イ バ シ ー 問 題 で 、 最 も 注 目を 浴 び た 判 例 は 、 「宴 の あ と」
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事 件(原 告 ・元 外 相 有 田 八 郎 、 被 告 ・作 家 三 島 由 紀 夫 ほ か 、 昭 和39年9

月28日 東 京 地 裁)で あ る が 、 こ こで 関 心 が あ る こ と は 判 決 そ の もの よ り

も、 プ ラ イ バシ ー の 保 護 に 関 し て、 法 的 な 解 釈 を 明 確 に 示 し て い る こと で

あ る 。

こ こ で は 、 ど ん な 場 合 に プ ラ イバ シ ー の 侵 害 に な る か の 要 件 と して 、 つ

ぎの3点 を あ げ て い る 。

(1)私 生 活 の 事 実 あ る い は 事 実 ら し く受 け と ら れ る恐 れ の あ る も の。

(2)一 般 人 の 感 受 性 を 基 準 と し て、 本 人 の 立 場 に 立 った ら公 開 を 欲 しな い

も の 。.

(3)一 般 人 に ま だ 知 ら れ て い ない も の 。

こ の ほ か 「芸 術 的 価 値 のあ る も の お よ び 有 名 人 、 公 的 存 在 の 場 合 に は プ

ラ イバ シ ー の保 護 に も制 限 が あ る 」 な ど、 そ の 後 の プ ラ イ バ シ ー 問題 の判

決 に 影 響 を与 え る よ う な 解 釈 を 与 え た が 、 情 報 産 業 の場 合 で も 、 これ が そ

の ま ま 適 用 さ れ る。

将 来 、 情 報 産 業 が 発 展 し て 行 くと と も に、 個 人 情 報 を 入 れ た デ ー タ ・バ

ン ク が 当 然 出現 す る で あ ろ うし、 そ れ を 利 用 す る 場 合 に、

(1)デ ー タが 誤 っ て い て 、 そ の 情 報 が そ の ま ま 公 表 さ れ た と き

② デ ー タ ・バ ン ク 側 の 誤 った 操 作 に よ っ て 情 報 が 誤 っ て ア ウ トプ ッ トさ

れ た 場 合

(3)誤 っ た 情 報 が 訂 正 され 、 フ ァ イ ル が 更 新 さ れ る 間 の 時 間 的 ズ レ に よ っ

て 誤 っ た 情 報 が そ の ま ま 公 表 され た と き

(4)た と え 事 実 で あ っ て も、 以 前 の 過 失 が い つ ま で も 記 録 さ れ て い て 、 現

在 は 全 く関 係 が な い に も拘 わ らず 、 そ れ が 訂 正 さ れ ず 不 利 益 を 蒙 む っ た

と き(こ れ は 警 察 の 犯 罪 記 録 あ る い は 公 安 関 係 の 調 査 に 例 がみ ら れ る)

(5)そ の 他 、 故 意 に 誤 った 情 報 が 公 表 さ れ た と き

な ど 、 さ ま ざ ま な 問 題 が 予 想 さ れ る 。

し か しな が ら、 現 実 に は 証 拠 の 立 証 が 極 め て 困 難 で あ る た め に、 プ ラ イ

バ シ ー の 保 護 は む ず か しい 。 日 本 弁 護 士 連 合 会 で は コ ン ピ ュ ー タ 研 究 特 別

委 員 会 を 設 け 、 目 下 法 律 の 改 正 を検 討 中 で あ る。
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4.3個 人 に 関 す る 情 報 機 関 設 立 の 動 き と 現 状

現 在 わ が 国 で 個 人 の 情 報 を 扱 っ て い る機 関 と して は 、(コ ン ピ ュー タ を

利 用 し て い る と い な い と を 問 わず)、 月 賦 販 売 が 流 行 す る に つ れ て 、 月 賦

の 支 払 い を 確 保 し、 貸 倒 れ を 防 止 す る た め に 顧 客 の 信 用 情 報 を 集 め る こと

を 中 心 に 発 展 して き た 。 東 京 の 中 野 区 役 所 の よ うに 、 住 民 の あ ら ゆ る記 録

を コ ン ピ ュ ー タ 化 し て い る と ころ も 出 現 し て い るが 、 これ ら の機 関 が、 ど

の よ うな 秘 密 保 護 措 置 を と っ て い る か、 現 状 を み る と っ ぎ の と お り であ る 。

(1)中 野 区 役 所

住 民 の 収入 、 家 族 状 況 そ の 他 あ ら ゆ る 個 人 情 報 が コ ン ピ ュ ー タ に 集 中

記 憶 され て い る が 、 個 人 の 秘 密 保 護 の うえ に は 特 別 な 措 置 は 講 じ て い な

い 。 とい うの は 、 地 方 公 務 員 に っ い て は 秘 密保 護 に っ い て 、 い ろい ろ な

法 規 で 規 制 さ れ て い る(参 考 資 料 参 照)の で 、 こ れ を 遵 守 して い る 限 り

問 題 は な い し、 現 実 に 何 の 問 題 も 起 こ っ て い ない 。

と き に 外 部 の 計 算 セ ン タ ー を 利 用 す る 場 合 も あ る が 、 そ の 場 合 は マ シ

ン を 借 りる だ け で 、 操 作 は す べ て 区 役 所 の 職 員 が 行 な う。 ア ウ トプ ッ ト

資 料 は 全 部 持 ち 帰 っ て 、 情 報 が 第 三 者 に 流 れ る の を防 止 し て い る し.月

賦 業 者、百 貨 店 な どか ら 個 人 情 報 の 提 供 を 求 め られ る こ と は 多 い が 、 一 切

応 じて い な い 。

(2)日 本 割 賦 協 会

協 会 内 に 信 用 登 録 機 関 と し て 信 用 情 報 交 換 所 を 設 け 、 信 用 調 査 の合 理

化、 貸 倒 れ 、 行 方 不 明 者 の 調 査 を 行 な っ て い るが 、 現 在 は ま だ コ ン ピ ュ

ー タ 化 は して い な い
。

しか し な が ら 、 秘 密 保 護 に つ い て は 相 当 慎 重 で 、 っ ぎの よ うな 措 置 を

と っ てい る。

(イ)会 員か ら 提 供 さ れ た 顧 客 の 支 払 事 故 記 録(遅 延又は 不払い)は 、 正 確

か ど うか 顧 客 本 人 に 直 接 問 い 合 わ せ を 行 な い 確 認 し て い る の で 、 情 報

が 誤 っ て 記 録 さ れ る こ とは な い 。

(ロ)顧 客 の 信 用 情 報 は 、 会 員 に だ け 通 報 す る。(会 員 は 理 事 会 の 承 認 を

得 な け れ ば 入 会 で きず 、 月 賦 業 者 以 外 の も の の 入 会 を チ ェ ッ ク し て い

る)・
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(・〕 顧 客 の信 用 情報 は、 問い 合わ せ を うけた"会員 に だけ行 ない、 顧 客記

録 の公 開は 一 切行 なわな い。 不払 い 者の 氏 名を 全会 員 に積 極 的 に流す

こと も しな いo

(→ 会 員が 信 用 情報 交換 所 か ら入手 した情報 は、理 事 会 の 承 認 を得 た者

以 外、に提供 ・公 開す る こ とを許 され ない 。 違反 した場 合 は 除 名 また は

利 用 禁 止 の措 置が と られ る。

俸)役 職 員 には秘密 保護 の 遵 守規 定を 設け、 義 務 づ けてい る。

(3)某 信 用 販売 会 社

債権 の回 収 に業 務 の主 体 を おい てい る ので、 顧 客 の 信用 情 報 の秘密 保

護 には 除 り意 を 用 い てい な い。

契約 を 結ん だ 企 業 か'らの問 い合わ せ にの み応 じてい るが 、 秘 密保 護規

定 は な く、業者 か ら連 絡 の あづた 顧 客 の不払 い情 報 も、 顧 客本 人 に照 合

される ことはな く、 そ のま ま カ ー ドに記 入 され てい る。

(4)消 費者信 用 共 同調 査 会 社 設立 の動 き

通 産省 の よび か け で、 銀 行 ・家庭 電 気 ・楽 器 の三 業 界が 中 心 となって、

消 費者 信 用調査 機 関 設 立の 動 きが活 発 化 してい る。

出資会 社が 提供 してい る ネ ガ テ ィブ ・リス トに よ り、 出資会 社 か ら の

問い 合わ せ に応ず る もので あ るが、 秘 密保 護 にっ いては 末 だ ナ 分検 討 さ

れ て いな い。

4.4対 策

以 上 に述 べ た 現 状 か ら 、 必 要 な 対 策 と し て考 え ら れ る こ とは 、,つ ぎ の よ

うな 項 目で あ る が 、 これ ら の 点 に つ い て は 、 日本 弁 護 士 連 合 会 と緊 密 に連

絡 を と り必要 な 対 策 を 検 討 す る。.

(1)情 報 処 理 企 業 あ るい は デ ー タ ・バ ン ク 側 と顧 客 と の 間 に 、 個 人 情 報 の

秘 密 保 護 に 関 し て 明 確 に 契 約 条 項 を 定 め る必 要 が あ る。 、

契約 が な い 場 合 で も、 個 人 情 報 が 漏 洩 し た 場 合 は 、 デ ー タ ・バ ン ク 側

が 民 事 上 の 損 害 賠 償 責 任 を 負 う。

(2)デ ー タ ・バ ン ク 側 が 顧 客 に 関 す る新 た な 情 報 を 得 た 場 合 は 、 必 ず 顧 客

本 人 に照 会 し て 確 認 す る。 あ る い は 個 人 情 報 の 内 容 を 定 期 的 に 顧 客 本 人
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に プ リ ン ト ・ア ウ ト し て 提 示 す る 義 務を 負 わ せ る こ と を 検 討 す る。

㈲ 顧 客 本 人 か ら個 人 情 報 に つい て 訂 正 の 要 求 が あ れ ば 、 直 ち に 応 じな け

れ ば な ら な い。 フ ァ イ ル 更 新 と の 間 の 時 間 的 ズ レ に よ っ て 不 利 益 を 蒙 む

った と き は 、 デ ー タ ・バ ン ク 側 の 過 失 責 任 と な る。

(4)デ ー タ ・バ ン ク 側 は.問 い 合 わ せ の あ っ た 個 人 の 情 報 を 提 供 す る こ と

は 差 支 え な い が、 収 集 し た い ろ い ろ な 情 報 を ミ ッ ク ス した 総 合 情 報 を 提

供 す る こ と は 禁 止 さ る べ き で は な い か 。
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5.技 術 面 か らみ た秘 密保 護

電 子 計 算組 織 の能 力が 拡大 し、 大量 の デー タ を 高速 度 で 収集 し、 記憶 し、

計算 し、 分類 し、 検索す る ことが で き る よ うにな り、 ま た通 信回 線 を通 し て

の遠 隔処理 シ ス テ ムは時 間的、 距離 的制 限を 大 幅 に縮 め て、 端末 装 置 か ら の

デー タの入 出力を 可 能 に した。

この よ うな技 術 の進 歩 に伴 い 情報 を 検 索、 記憶 内容 の変 更 が遠 隔地 から容

易 に行 な うこ と がで きる に お よん で権限 外 の人 間 に よる 秘 密 情報 の取 り出 し

ゃ情 報 内容 の変 更 の 可 能性 が増 大 した 。

電 子 計算 組 織 の 使用 に伴 う秘 密漏 洩 の 可能 性 の増 大 が あ る一 方 に は、 電子

計 算 組 織そ の もの の固 有 の 性質 か ら来 る 安全 的役 割 のあ る こ ともみ の がす こ

とが で き ない 。 記 憶 され た特 定 の情報 を取 り出 した り、 機 械 語を 理解 す るた

め には 高 度 の技 術 的 知 識 と機 械 に対す る熟練 を 必要 と し、 また 電子 計 算組 織

の大容 量 処理 能 力 と、 高速 性 は 手 作業 に よ る処 理 に 比 較 して 、 秘密 保 護 に対

す る用心策 を 立 て やす い 一面 を も ってい る。

電 子 計算 組 織 の 導 入 に際 しては、 使 用者 は シヌテ ムの特 質 にっい て、 ハ ー

ドウ ェアお よび ソ フ ト ウ ェア両 面か らかな り の範 囲 の選 択性 を 有 して お り、

シ ステ ム設計 の際 シ ス テム の 目的 に 応 じて 有 効 な 秘 密 保護 策 を 採 り入 れ る こ

とが で き る。

必要 な 秘密 保 護 策 の考 慮 にあたっ ては、情報 の漏洩 と 権限 外 の人 間 による秘

密 情報 へ の介 入 による損失、 お よ び保 護策 を 実施 する こと に よ る コス トの増 加

とシ ステ ム 能 率 の 低 下 を慎 重 に 評 価 し、 効果 的な 秘 密保 護 策 を シ ステ ム に組

み込 む 必要 があ る。

従来 で も、 権限 外 の情報 の 収 集 の防止 方法 と して 、 許可 な き者 の非 報 貯蔵

区 域へ の立 ち入 り禁 止、 権限 を与 え られ る者 の 選択 、 秘密 資料 の取 扱い 規 定

等 が実 際 に適 用 さ れ て き た。

しか し、 手 作 業 処 理 また は 単 独 シ ス テム に適用 され た これ ら の方法 が 必 ず.

しも遠 隔 処理 シ ステ ムに適 用 され る とは限 らな い。 従 って そ れ ら の方 法 を再

検 討 し、 新 しい時 代 の シス テ ム に適 合す る よ うな 修 正 を加 え る必 要 があ る。

ここ に大 別 〕て次 の 二 つの面 か ら 秘密保 護 に 関す る具 体 的 な 方法 を 挙 げ 考察
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す る こ と に し た い 。

5ユ 中 央 処 理 装 置 か らみ た 秘 密 保護 策

(1)記 憶 区 域 の 仕 切

記 憶 装 置 に 貯 え ら れ る プ ロ グ ラ ム に 対 して 、 記 憶 区 域 を 区 切 って 、 割

り当 て る方 法 で あ る 。 特 に 遠 隔 処 理 シ ス テ ム に お い て は 同 時 に い くつ か

の異 っ た プ ロ グ ラ ムが 存 在 して お り 、 そ れ ら の 相 互 干 渉 を 防 ぐ必 要 か ら

も こ の 方 法 は 有 効 であ る 。

(2)処 理 終 了 時 の 記 憶 内 容 消 去

処 理 の 終 了 ・と同 時 に 記 憶 装 置 内 部 の ワ ー キ ン グ エ リア の 内 容 を 消 し去

る こ と も重 要 で あ る 。 これ を 実 施 し な い と 新 し い プ ログ ラ ム が入 れ ら れ

る ま で 前 の デ ー タ と プ ロ グ ラ ム が 残 っ て お り、 他 人 に よ る 内 容 の 取 り 出

しが 行 な わ れ る 可 能 性 が あ る。

(3)記 憶 内 容 の 保 護

記 憶 装 置 に 、 読 み 込 ま れ た デ ー タお よ び プ ロ グ ラ ム を 他 人 に よ る 変 更

か ら 守 る た め に は パ ス ワ ー ドに よ り 情 報 へ の 介入 を 制 限 す る こ とが で き

る 。 さ ら に 内 容 の 変 更 が 絶 対 に 許 さ れ な い 性 質 の 情 報 な ら ば 、 非 破 壊 型

記 憶 素 子 ま た は 読 み 出 しの み 可 能 な い わ ば 一 方 交 通 型 の 記 憶 素 子 に 記 憶

させ る こ と もで き る 。

(4)コ ン ト ロー ル プ ロ グ ラム の 保 護

コ ン トロ ー ル プ ロ グ ラ ム の 中 に は 安 全 策 を 働 か せ る 機 能 も 含 む こ と に

な る が 、 これ ら 重 要な 部 分 は 必 要 な ら ば 特 別 の制 御 用 語 を 使 っ た 翻 訳 プ

ロ グ ラ ム を 働 か せ て、 コ ン ト ロ ー ル プ ロ グ ラ ム を 支配 さ せ る こ とが で き

る 。

C5)診 断 用 プ ロ グ ラ ム

故 障 診 断 用 プ ロ グ ラ ム は 一 般 に シ ス テ ム が 適 切 な 動 作 状 態 に あ るか ど

うか を 試 す た め に使 わ れ る も の で あ る が 、 こ の プ ロ グ ラ ム の 中 に意 識 的

に 秘 密 保 護 策 の 裏 を か く よ う な い くつ か の 手 順 を 組 み 込 ん で お き、 保 護

策 が 有 効 か ど うか を 試 す こ とが で き る 。

こ の 方法 に よれ ば 機 械 の 故 障 ま た は プ ロ グ ラ ム の欠 陥 に よ り 重 要 な デ
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一 夕 の 漏 洩 を も た ら す 可 能 性 を 未 然 に チ ェ ッ クす る こ と が で き る。

(6)シ ス テ ム の 稼 動 記 録

シ ステ ム の 使 用 状 況 を ロ グ す る た め に 作 ら れ た プ ロ グ ラ ムは 、 秘 密 保

護の 監 視 手 段 の 一 つ と し て有 効 に 使 う こと が で き る 。 シ ス テ ム の 動 作 状

況 を 全 て 記 憶 して い る な ら ば、 不 法 に 情報 を 得 よ う と して の 動 作 も 感 知

す る こ とが で き る。

(7)出 力 資 料 に 対 す る配 慮

電 子 計 算 組 織 か ら の 印 刷 資 料 の 管 理 を た す け る た め 、 コ ピ ー に 一 連 番

号 を 自 動 的 に ふ ら せ る と か 、 秘 密 性 の 度 合、 取 扱 い 上 の 指 示 を 書 類 上 に

明 示 す る こ と が で き る。 資 料 に 附 ず い す る デ ー タ フ ァ イ ル の ラベ ル、 保

管 指 示 も電 子 計 算 組 織 か ら 適 切 に取 り 出 す こ とが で き る 。

5.2端 末 装 置 か らみ た 秘 密 保 護 策

(1)鍵 、 バ ッ チ カ ー ドの 使 用

一 権 限 外 の 人 間 に よ る 端 末 装 置 の 使 用 を 防 ぐた め 鍵 を取 り付 け る 方 法 が

あ る 。.銀 行 用 窓 口機 械 に は こ の 方 法 が 一般 釣 に 使 わ れ て い る 。

他 に特 定 の パ ッチ カー ドを 端 末 装 置 に 挿 入 した と き の み 機 械 を 操 作 可

能 に す る 方 法 も 考 え られ る 。

(2)端 末 装 置 識 別 コ ー ド

端 末 装 置 の 設 置 場 所 に よ り 処 理r」],能な 範 囲 を 限 定 す る こ と が あ る。 従

っ て 重 要 な デ ー タ の入 出 は 特 定 の 端 末 装 置 か ら の み 可 能 で あ る。 役 店 者

端 末 機 が この 例 で あ る。 そ れ ぞ れ の 端 末 装 置 は 一 連 の 識 別 コ ー ドを 電 子

計 算 組 織 に 送 る こ と に よ っ て 区 別 さ れ る。

㈲ コ ー ル バ ック 方 式

端末 装 置 か ら オ ペ レ ー タ ー が識 別 コー ドを 送 り 出 す と、 一 た ん 通 信 回

線 は 切 り離 され 、 電 子 計 算 組 織 は 内 部 に 記 憶 し て い る識 別 コー ドに 対 応

す る 回 線 番 号 を 自動 的 に 選 択 し、 再 び 通 信 回 線 を 結 合 し、 業 務 を 開 始 す

る 。

(4)個 人 の 確 認

端 末 装 置 か ら の呼 び 出 し に 応 じて コ ン ピ ュ ー タ は オ ペ レー タ ー の 識 別
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番 号 を 要 求 し、 も しそ の 応 答 が 、 許 可 さ れ た 個 人 の 番 号 な ら ば 業 務 の 開

始 が 行 な わ れ る 。 将 来 は 個 人 の確 認 は 声 紋 ま た は 有線 テ レ ビを 使 っ て 行

な う こ と も 考 え ら れ る 。

(5)パ ス ワ ー ド方 式

個 人 の 識 別番 号 と同 時 に個 人 の 権 限 レ ベ ル を 確 認 す る 方 法 と し てパ ス

ワー ドを 使 う こ と が で き る。 種類 の ち が った パ ス ワ ー ドに よ り、 一 つ は

情 報 の 検 索 を 可 能 に し、 他 は 情 報 の 変 更 を 可 能 に す る とい った 使 い 方 を

す る こ と も で き る 。

(6)シ ス テ ム 監 督 者 の 許 可 を 得 る方 式

保 護 さ れ た 情 報 を 取 り出す 必 要 が あ る 場 合 は 、 処 理 を 中 断 し、 シ ス テ

ム 監 督 者 に 特 定 種 類 の 情 報 が 必 要 な こと を 通 知 し、 情 報 要 求 者 の 権 限 の

承 認 が 行 な わ れ た 後 、 パ ス ワ ー ドに よ り特 定 の 情 報 の入 手 を 可 能 に す る 。

(7)個 人 識 別 番 号 、 パ ス ワ ー ドの 定 期 的 変 更

デ ー タ フ ァ イル が 多 く の 異 った 秘 密 保 護 の レ ベ ル を 持 っ て い る 場 合 、

個 人 の 識 別 番 号 、 パ ス ワー ドに 対 応す る 権 限 表 は あ る 期 間 内 に 他 に 知 ら

れ る お そ れ が あ る の で、そ の 組 合 せ を 必 要 に よ り変 更する ことに よって 保 護

策 と して の効 力 を 保 つ よ う な 配 慮 も 必要 に な る。

(8)時 間 差 対 策

遠 隔 処 理 シ ス テ ム で は 問題 の 入 力 と結 果 の取 り 出 しの 間 に 時 間 的 お く

れ の 生 ず る場 合 が あ る 。 処 理 結 果 を 端 末 側 へ 送 出す る 前 に 要 求 者 の在 席

を 確 認 す る こ と が 必 要 とな り、 ま た こ の 逆 に 処 理 結 果 を 全 て 記 憶 して お

き、 要 求 者 か ら の特 定 の 要 求 に よ り 端 末 側 へ 送 り 出す 方 法 も と る こ と が

で き る。

(9)デ ー タ 伝 送 中 の 保 護 策

情 報 の 伝 送 に あ た っ て は 、 内 容 を 暗 号 化 す る 方 法 と、 伝 送 エ ラ ー を 防

止 す る ため の チ ェ ッ ク 機 能 の 採 用 、 お よ び 端 末 周 辺 に お け る 回 線 の シ ー

ル ドに よ る 盗 聴 防 止 な ど が あ げ ら れ る。 伝 送 効 率 を問 題 に し な け れ ば エ

ラ ー 復 元 可 能 な 伝 送 コ ー ドを 使 う こ と も 可 能 で あ る ・
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6.管 理 面 か らみ た秘 密 保 護

ユ ー ザ ー の 秘 密 保 護 に 関連 し て 、 情 報 処 理 産業 の 管 理 面 に お い て も 整備 を

要 す る 問 題 が 多 い 。

基 本 的 に は 、 管 理 者 が 、 急 速 に発 達 した コン ピ ュ ー タ ・シ ス テ ム の影 響 力

や危 険 の 所 在 につ き 、 正 しい 知 識 と 問 題 意 識 を も つ こ とが 要 請 さ れ る が 、 具

体 的 に は 人 と 物 の 管 理 と い う形 で 把 握 す べ き で あ ろ う。

主 な る 問 題 点 と して
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な お、 秘 密保 護 に 関 す る も ろ もろ の問題 は、 委託 業 務 の契約 以 前 の段 階、

即 ち見 積 り過程 あ る いは 成 約準 備 の段 階 にお い て、す べ て に 発生す る危険 性

のあ る こと も充 分 認 識 され ねば な らな い。

6.1契 約 条 項

米 国 の 計 算 セ ン タ ー の 責 任 者 は い ず れ も 秘 密 保 護 に関 す る ユ ー ザ ー と の

間 の 契 約 の 締 結 を 重 視 し強 調 す る 。

UNIVERSITYOOMPUTINGCo.の 責 任 者 に よれ ば 「秘 密 の 保

護 に つ い て は 契 約 が あ る 。 そ れ 以 上 の な に も の で も な い 」 こ とが 強 調 され 、

UNITEDCENTERS社 長 も、 社 会 秩序 の 基 本 的 要 素 の一 つ は 契 約 で

あ り、 デ ー タ ・セ ン タ ー は 顧 客 と の 間 に 具 体 的 条 項 を 締 結 す べ き こ と、 こ

れ に は 顧 客 の デ ー タ を 処 分 す る こ と に 関す る条 項 や プ ロ グ ラ ム お よ び 明 細

書 の 所 有 権 に関 す る 条 項等 が 含 ま れ ね ば な ら な い と し て い る。

さ て、 我 国 で 公 法 的 に 秘 密 保 護 を 規 制 さ れ る 職 業 は 医 療関 係 官 吏 、 国 家

公 務 員 、 地 方 公 務 員、 弁 護 士 、 公 認 会 計 士 、 税 理 士 等 で あ り、 医 師、 公 証

人 、 薬 剤 師 、 薬 種 商 、 産 婆 等 に も 規 制 お よ び 罰 則 が 適 用 さ れ てい る 。 ま た、

公 衆 通 信 につ い て も 秘 密 保 護 の 義 務 規 程 が あ る こ とは 周 知 の と こ ろ で ある。
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ただ し、 公 的 規 制の うちに は実 効 を 伴な わ な い も の も多 く、 む しろ銀 行

報 道機 関等 にお け る伝 統 的 な半 ば私 的 な社 会 規 範 の 方が広 く社 会 の信 用 を

得 て い る こ とも我 国 の場 合 は 常 識 とな ってい る。

情報 産 業 の性 格 に も鑑み 、 そ の 育 成促 進の た め にごん ご公 法 的 規 制 が 必

要 とな る こ とも予 想 され るが 、 当面 は ユ ーザ ー との 間の私 的契 約 お よ び 情

報産 業 の社 内規 範 、 同業 者 団 体 の 自主 的規 制 を 整 備促 進 す る こ とが望 ま れ

る。

我 国 の計算 セン タ ーの 場 合、 契 約 書 に 業務 上 の秘密 厳守 や 契 約違 反 に よ

り損害 を 与 えた 場合 の 賠 償 の 責任 な どを 明記 した ものが 多い よ うで あ るが 、

業 界 の特 殊 事 情 や こん この発 展 を ふ ま えた 、 よ り具 体 的 な契 約 内容 を 検 討

す る必 要 が あ ろ う。

6・2社 内 規 範

一方 、社 内 規範 につ い ては 下 記 の よ うな 項 目につい てか な り厳 格 な 規 程

を 設け てい る企 業が 多い。 秘 密 の保 護 は 私 企 業 の 自衛 のた め に死 活 的 な 問

題 で あ り、 これ を ル ーズKす る な ら ば信 用 の失墜 ・ 注文 の 激減 ・ 採 算 の 悪

化 を招 来 する 。 官 公 庁 に限 らず、私 企業 に お い て も責任の 帰趨 や 採算 の 問

題 が 極 め て 真剣 に 考 え られ てい る こ とは 当然 の ことで あ る。 秘 密 保護 の 見

地 か ら情報 産業 が 官公 営 で なけ れば な ら な い とす る説が あ るが、 これ は 全

く当 らな い とい うべ き であ る。

秘 密 の定 義、 秘 密 事 項

秘 密の 区分(極 秘、 秘、 社 外 秘 等)

秘 密保 護 義 務(就 業 規 則 に よ る)

秘 密 事 項 の指定、 登 録 番 号、 表 示、 記 載、変 更、 取 扱者 を 指 名 する 役

職 名

社 外へ 委託 す る場合 の 秘密保 護

複 製 す る とき の承 認

秘 密文 書 の送 達方 法(携 行.書 留 等 の具 体的 区 分)
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6.3人 事 管 理

契 約 、 社 内 規 範 更 に は私 企 業 の 責 任 意 識 と い っ て も究 極 的 に は 人 に た い

す る信 頼 の 問 題 に 帰 す る 。 従 って 秘 密 保 護 重 視 のた め に は 格 段 の 人 事 管 理

に 対 す る 配 慮 が 要 求 さ れ よ う。

第 一 は 職 務 分 権 規 程 で あ る。 我 国 の 現 状 で は 情 報 産業 は まだ 未 熟 で あ り.

分 権 規 程 を 厳 格 に 適'用 す る こ と は と くに 中 小 計 算 セ ン タ ー の 場 合 、 実 情 に

そ わ な い で あ ろ う し、 斯 業 育 成 の 大 局 展 望 に も そ わ な い か も知 れ な い 。 し

か し、 今 後 進 む 可 べ 方 向 と して オ ペ レ ー タ ー、 プ ロ グ ラ マ ー、 ラ イ ブ ラ リ

ア ン等 の 分 権 体 制 の 確 立 が 必 要 で あ ろ う。 米 国 に お い て も本 来 管 理 者 た る

べ き 者 よ りも プ ロ グ ラ マ ー、 ア ナ リ ス ト、 オ ペ レー タ な ど が 実 情 で は 多 大

の 権 限 を 持 っ て い る こ と が 悩 み の 種 の よ うで あ る。

プ ロ グ ラ ム に変 換 可 能 な キ ー を 設 定 し、 キ ー を 知 っ て い る オ ペ レ ー タ ー

の み が プ ロ グ ラ ム を ラ ン で き る よ う に す る と い った 措 置 も 必 要 で あ ろ う。

米 国 の 内 部 監 査 の チ ェ ・ク ・ポ イ ン トに よ る と プ ロ グ ラ マ ー の オ ペ レー シ

・ ン 室 へ の 出 入 迄 チ ェ ッ ク 事 項 と され て い る 。 ラ イ ブ ラ リア ン に は プ ロ グ

ラ ム や デ ー タ フ ァ イ ル の 使 用 許 可 権 限 が 与 え ら れ る ぺ き で あ り、 ラ イ ブ ラ

リ ア ン は 作 業 終 了 時 に ア ウ トプ ッ トを 管 理 し、 そ の 出 入 を 記 録 す る 要 が あ

るo

ま た 、 情 報 の 性 質 上 秘 密 を 扱 う者 は 非 組 合 員 とす る と 云 った よ う な 配 慮

が 民 間 官 公 庁 の別 な く必 要 で あ ろ う。

次 に、 セ ン タ ー来 客 老 に対 す る 管 理 の 問 題 が あ る。 現 状 は 内 部 の 者 は お

ろ か 、 外 来 者 に た い し てす ら、 カ ー ド、 テ ー プ、 プ ログ ラ ム関 係 ドキ ュ メ

ン ト等 が 無 防 備 の ま ま 放置 され て い る 傾 向 が か な り 見 受 け ら れ る 。 オ ン ラ

』イ ン や タ イ ム シ
ェ ア リ ン グ 時 代 の 端末 機 の 操 作 等 に関 す る 高 度 の技 術 的 秘

密 保 護 の 問 題 も さ る こ と な が ら、 よ り基 本 的 な 管 理 体 制 の 整備 が 急 務 で あ

るo

6.4保 管 方 式

秘 密保 護 の具 体 的 方法 と して保 管 の問 題 が 特 に 重要 であ る。 即 ち、 保 管

の対 象、 場 所 、 期 間 、 責 任者 、 損 害防 止 のため の遠 隔地 で の二 重 フ ァ イル、
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複 製 や 、 又 破 棄 な ど の 問 題 が あ げ られ る。 これ ら の大 綱 は 社 内規 範 に も明

示 さ れ ね ば な ら な い 。

文 書,帳 票 類 の 保 管 は コ ン ピ ュ ー タ以 前 の 時 期 に も重 要 な 問 題 で あ っ た

が 、 コ ン ピ ュ ー タ に よ る大 量 処 理 時 代 に は 一 層 周 到 な 配 慮 を 要 す る。

カ ー ド、 テ ー プ、 デ ィ ス ク、 プ ロ グ ラ ム関 係 ド キ ュ メ ン ト等 の フ ァ イ ル

が 厳 重 な 方 法 で 保 護 さ れ ね ば な ら な い に も か か わ らず 、 コ ン ピ ュ ー タ以 前

の 基 本 的 な 保 管 慣 行 す ら 遵 守 され て い ない 事 例 が 少 な く な い の で あ る。E

DP部 門 の 発 展 が 急 で あ り、 会 計 制 度 の コ ン ピ ュ ー タ 化 な ど と の 均 衡 あ る

発 展 が 見 ら れ な か っ た た めで もあ ろ う。

米 国 に お い て 、 不 良 のEDP要 員 が 磁 石 を 用 い て フ ァ イ ル や プ ロ グ ラ ム

を メチ ャ ク チ ャ に した 事 例 が 伝 え ら れ て い るが 、 正 に 他 山 の 石 とす べ きで

あ る。

さ て 、 保 管 の場 所 は 重 要 度 に 応 じ、 倉 庫 、 書 庫 、 キ ャ ビネ ッ ト等 に 施 錠

保 管 さ れ る べ き で あ り、 出入 の 記 録 、 重 要 度 に応 じ た 責 任 者 の 指定 が 必 要

で あ る 。 ま た 、 火 災 、 地 震 等 の 不 慮 の 災 害 に対 す る 措 置 と し て 遠 隔 地 に二

重 保 管 す る こ と も配 慮 す べ きで あ る。

秘 密 文 書 の 複 製 や 破 棄 は依 頼 者 の 了 解 を 得 て 行 な うべ き で あ り、 破棄 の

方 法 と して シ ュ レ ッ ダ ー に よ る 等 が 明記 さ る べ き で あ ろ う。

6.5秘 密 保 護 の た め の 規 範

要 す るに、 秘 密保 護 につ い ての 管 理 面 の体 制 が、 情 報 産 業 の秩序 づ け と

発 展 のた め に、 競 争 原 理 を阻 害 しない 範 囲内 に おい て、 急速 に 整備 さ れ る

ことが望 ま れ るの で あ る。

情報 産業 の 現況 は まだ 育成 の途上 に あ り、 採 算 上 か ら も直 ちに実 行困難

な点 も少 なか らず あ るが 、 一応 管 理 面か ら見 た 秘 密保 護 方 策 と して望まれ

る規 範 を具 体的 に 下 記 に列 挙 して お く。

ω 契 約 に秘密 保護 の条 項 を挿 入

(イ)秘 密保 持 の義 務条 項

第 ○ 条 受託 者又 は受 託者 の 業 務 従事 者は 、業 務 受託 者の秘 密 に つい

ては 、 これ を 他 に絶対 に漏洩 しては な らない 。
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←)秘 密漏 洩 の賠 償 責任 条 項

第○ 条 受 託者 又 は 受 託 者 の業務 従事 者 は 委託 契 約遂 行 に 当た り、 受

託 業 務上 の秘 密 漏 洩 に よ り委 託 者 に損 害 を与 え た時 は 委 託 者 の

被 った 損 害 額 を 賠 償す る責 を 負 う も のとす る。 但 し受 託 者又 は

受託 者 の業 務従 事者 の 怠 慢で なか った ことが 立証 され た 時は こ

の限 りで ない 。

(2)人 事 管 理面 の 措置n

(イ)情 報 秘 密保 護 の責任 者 の選 任

秘 密 情報 の性 格 上.資 格 と して非 組合 員 と す る。

(ロ)情 報 処理 担 当 組織

プ ロ グ ラ マー、 オペ レ ー ター 、 ライブ ラ リア ン等 の分権 体 制 の採 用

内 部 統制 組 織 の確立 をは か る。

←う オ ペ レ ーシ 。ン操 作

オ ペ レー タ複 数 制 を 条件 とす る。

←)オ ペ レー シ.ン 操作 資 格 者

オペ レ ーシ 。ンは 一 定 の 担 当者 を指 定 登録 し、 該 当者以 外 の オ ペ レ

ー シ 。ンを 禁 止す る。

困 秘 密保 護 の教 育実施

社 内 秘 密保 護 規 定 を制 定 し、(参 考 資料… 例 を 参照)、 社内 業 務従

事 者 に対 し、 絶 えず 教 育 を 実施 、 徹底 を期 す る。

(3)情 報 取扱 上 の措 置

(イ)デ ー ター の管 理連 絡 搬 送

原 始資料 及び デ ー タ授 受 の 確認.数 量 チ ェ ック、 受 渡 記 録 の 制 度 を

確 立す る。 運 搬 に は 自社運 搬 車 利 用 を 原則 と し、 鍵 付 容 器 を 採 用す る。

社 内 保管は 金 庫 に 収容 し、 使 用 後の 処理 の取 り極 め を す る。

(オ ン ラ イン関係 は 技 術 的 対 策 の項 参 照)

(ロ)電 算 機入 出 力媒 体(基 礎 資料 媒体 、 中 間 ～ 長短 期 保 存 媒体)の 取 扱。

ラ イブ ラ リア ン制 に よ る責 任 管 理体 制 を と る。 保 存方 法 に つ い ては カ

ー ド、 紙 テ ープ は 耐火 金 庫 に格 納、 磁 気 テ ー プ、 磁 気 デ ィス ク 類 は、 重

要 度 に応 じ鍵 付 キャ ビ ネ ッ ト.耐 火 保 管庫 に収 容 し、 コ ピィ ーを 分離 保
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管 す る。

←寸 作 製 諸 表 、 文 書 の 取 扱

電 算 機 ア ウ ト プ ッ トデ ー タ 及 び 諸 表 文 書 の 社 内 授 受 体 制 を 明 確 に す

る。 管 理 、 連 絡 、 搬 送 に つ い て は 前 記 ピ)に 準 ず る。

な お 、 未 使 用 用 紙 類 に つ い て も、 社 印 、 社 名、 ア ウ ト プ ッ ト項 目な

ど 印 刷 され た もの は 上 記 の 扱 い に 準 ず る。

←)情 報 処 理 関 係 ドキ ュ メ ン テ ー シ ・ン の 取 扱

シ ス テ ム記 述 書 、 ラ ン ブ ッ ク 、 オ ペ レ ー シ ョン ガ イ ド、 コ ー ドブ ッ

ク等 の 社 内 保 管 、 使 用方 法 を 制 定 す る。

C)反 古 の 処 置

汚 損 また は 用 済 作 表 、 カ ー ド、 紙 テ ー プ 等 の 廃 棄 方 法 を 制 定 す る 。

←Nコ ン ソ ー ル ロ グ の 取 扱

オ ペ レ ー シ.ン の 内 容 を チ ェ ッ ク し、 電 算 機 不 正 使 用 を 点 検 す る。

操 作 証 拠 資 料 と して 、 保 存 方 法 、 期 間 等 を 制 定 す る 。 。

(ト)部 外 者 の 入 室 制 限 措 置

事 務 室 、 電 算 機 室 等 秘 密 事 項 の 取 扱 わ れ る 場 所 へ の 担 当者 以 外 の 立

入 を 禁 止 ま た は 規 制 す る

(4)環 境 整 備 措 置

(イ)デ ー タ の 保 管 設 備

施 錠 カ ー ド キ ャ ビネ ッ ト、 施 錠 磁 気 テ ー プ(デ,イ ス ク)キ ャ ビネ ッ

ト、 耐 火 磁 気 テ ー プ(デ ィス ク)保 管 庫 な どを 設 置 す る 。

←)機 器 、 デ ー タ に 対 す る 防 護 設 備 .、

炭 酸 ガ ス 消 化 装 置 の 備 えつ け 、 停 電 装 置 付 電 源 、 電 源 に 対 す る バ

ック ア ップ 対 策 な ど考 慮 す る。

(5)秘 密 保 護 規 程

参 考 資 料一 社 内 規 程 参 照 。

な お 、 ミ ス 、 不 正 デ ー タ チ ェ ッ ク の 問 題 に つ い て は 技 術 的 対 策 の 項 に

譲 っ た 。
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7 必 要 な 対 策

7.1問 題 点 の 整 理

これ ま で の検 討 に よ り、 情 報 産 業 に お け る 秘 密 保 護 と い う 問題 は 大 き く

二 つ に 分 け て 考 え る こ と が で き る。 即 ち

(1)情 報 の 漏 洩 の 防止

(2)プ ラ イ バ シ ー の 保 護

の 二 つ で あ る。

前 者 は、 情 報 処 理 サ ー ビス 業 或 は 情 報 提 供 サ ー ビ ス 業 に お い て 取 扱 わ れ

る 情 報 が 、 そ れ を 要 求 す る 権 利 を もつ 者 以 外 に 洩 れ る こ とを 防 ぐ 必 要 が あ

ると い う こ と で あ・り、 後 者 は 、 個 人 の 情 報 を 大 量 に 集 め、 そ れ を 迅 速 に 検

索 す る こ と が で き る よ う に な っ た 場 合 に そ れが 濫 用 も し くは 誤 用 さ れ 、 個

人 の 自 由 が 不 当 に 奪 わ れ た り、 政 府 な ど 特 定 の 機 関 が 強 大 な 権 力 を 握 る よ

うな 結 果 を も た ら す よ うな 事 態 を 防 ぐ 必 要 が あ る と い う こ とで あ る 。

(1)は こ れ か ら の情 報 ネ ッ ト ワー ク の形 成 と情 報 産 業 の 育 成振 興 に 密 接 な

関 係 の あ る 課 題 で あ る。

(2)は コ ン ピ ュ ー タ の発 達 と と も に 発 生 し て き た 問 題 で あ る が 、 これ は 情

報 産 業 の 育 成 、 振 興 の 見 地 とい う よ り も、 情 報 化 社 会 に お い て、 個 人 の 権

利 の 侵 害 を ど う防 ぐか とい う問 題 で あ る。 情 報 産 業 政 策 と い う面 か ら い え

ば、 情 報 産 業 の 発 達 に よ っ て 社 会 に及 ぼ す す べ て の 影 響 を 吟 味 し、 弊 害 を

少 な くす る こ と を 考 え な け れ ば な ら な い の で あ るが 、(2)の 問 題 は 民 法 ・ 刑

法 、 憲 法 な ど 幅 広 い 法 制 的 検 討 を 要 す る も の で あ る の で 、 本 項 に お い て は 、

と りあ え ず 直 接 情 報 産 業 の 育 成 振 興 に っ な が りの あ る 情 報 の 漏 洩 の 防 止 に

つ い て 対 策 を検 討 す る こ と と し、 プ ラ イバ シ ー の保 護 に つ い て は ・ 日本 弁

護 士 連 合 会 と も 連 絡 を と り つ つ 別 途 さ ら に検 討 を す す め る こ と とす る 。

7.2情 報 処 理 の 形 式 と 秘 密保 護 の 必要 性 と の 関 係

「情 報 の 漏 洩 」 が 話 題 に の ぼ る よ うに な った 動 機 と し て は 情報 処 理 が、

官 庁 内 或 は 企 業 内 に と ど ま ら ず.こ れ ら を結 ぶ 情 報 ネ ッ トワ ー ク の 形 成 が

論 じ ら れ る よ うに な った 点 が あ る 。 勿 論 この ネ 。 トワ ー ク とい う語 は、 通
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信 回線 を 用 いた オ ン ラ イ ン ・ネ ッ ト ワー クに 限 っ た こ と で は な い 。 オ ン ラ

イ ン で あ って もオ フ ラ イ ン であ っ て も 情 報 が 多 量 に 蓄 積 さ れ.そ れ が 企 業

間 で 盛 ん に流 通 す る よ うに な れ ば 、 情 報 が 不 当 に 漏 洩 す る こ と が 問 題 に な

る こ と には 変 わ り は な い 。 コ ン ピ ュー タ を オ ン ラ イ ン 利 用す る 場 合 に 端 末

か ら の 操 作 に よ っ て 他 人 の デ ー タ が 自由 に と り 出 し得 る 危 険 は 、 情 報 の 漏

洩 を 問 題 に す る 一 つ の 例 で あ る が 、 同 じ性 質 の 危 険 は 、 計 算 セ ン タ ー 施 設

の オ ー ブ ン 使 用 の 場 合 に も あ り、 こ れ に つ い て は ハ ー ド ウ ェ ア.ソ フ ト ウ

ェ ア の 両 面 に お け る 技 術 上 の 工 夫 が 要 求 さ れ る。

こ れ ら の 「フ ァ イ ル へ の 自 由 な ア ク セ ス 」 を 防 ぐ工 夫 は 、 昔 か ら ゴ ン ピ

ュ 一 夕 に 採 用 さ れ て い る計 算 ミス を 防 ぐ さ ま ざ ま な チ ェ ック方 式 と 同 様 に.

こ れ か ら の コ ン ピ ュ ー タ に と っ て 必須 のも の と言 え る 。

しか し、 一 方 こ れ ら の技 術 的 措 置 を と った と し て もそ れ だ け で 秘密 の 保

護 が 、 万 全 で あ る と は 言 え な い 。 即 ち 、 情 報 産 業 に 携 わ る 事 業 者 の 管理 面

の 問 題 が あ る。・結 局 情 報 産 業 に お け る 秘 密 保 護 は そ れ に 携 わ る 事 業 者 の 信

用 確 立 の 問 題 に つ な が る の で あ り.「 管 理 面 の 改 善 二 強 化 に よ り容 に情

報 が 外 部 に 洩 れ な い よ う に す る こ と は 、 ハ ー ド ウ ェ ア、 ソ フ トウ ェ ア の面

で 秘 密 保 護 の 技 術 的 措 置 を 講 ず る の と 同 じ性 質 の 努 力 で あ る と言 え る。 」

「した が っ て、 情 報 産業 に お け る 秘 密 保 護 と い う問題 は オ ン ラ イ ン方 式 と

か オ フ ラ イ ン方 式 と か い う処 理 形 式 に 固 有 の も の で は な く、 他 人 の 情 報 を

取 り扱 う情 報 産 業 に共 通 の 問 題 と して 検 討 す る 必要 が あ る。 」

7.3法 的 規 制 の 是 非

多 量 の 情 報 を 取 り扱 う の は コ ン ピ ュ ー タ オ リ エ ン トな 情 報 産 業 に 限 った'

こ と で は な い 。 古 くか ら あ る 興 信 所 や.私 的 調 査 会 社 に お い て も 同 様 な 問

題 は あ るの で 、 コ ン ピ ュ ー タを 利 用 し て 情 報 の 処 理 、 提 供 を 行 な う者 の み

を 対 象 に して 許 ・認 可 の ご と き 強 い 規 制 を 加 え る こ と は 適 当 で な い 。 た と

え 法 律 に 根 拠 を 求 め る と し て も.コ ン ピ ュー タ を 利 用 す る こ と に よっ て、

大 量 の 情 報 を 蓄 積 検 索 す る情 報 産 業 の 特 性 を 考 慮 しつ つ 、 秘 密 保 護 の 慣 習

が 急 速 に 育 っ て ゆ くよ う な 誘 導 的 な 措 置 が と ら れ る こ と が 望 ま しい 。
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7.4望 ま れ る対 策

以 上 の よ う な 観 点 か ら 、 情 報 産 業 の 育成 振 興 の た め に と るべ き措 置 と し

て つ ぎ の よ う な も の が 考 え ら れ る。

(1)秘 密 保 護 の 規 範 の 提 示

これ は 、 強 制 的 な もの で な く、 情 報 処 理 サ ー ビ ス 業 、 情 報 提 供 サー ビ

ス 業 を 営 む 者 に.或 は こ れ を 利 用 す る 人 々 に 秘 密 保 護 の た め に と るべ き

措 置 の 規 範 を 提 示 し、 啓 蒙 して ゆ こ う とす る も の で あ る。

具 体 的 な 内 容 は 、 既 に5、6章 に おい て 述 べ ら れ てい る の で 項 目 の み

を 掲 げ る こ と と す る。

(イ)技 術 上 の 秘 密 保 護 措 置 の 啓 蒙

5章 に 示 し た 技 術 的 手 法 に つ い て 啓 蒙 普 及 す る。

(ロ).契 約 に 秘 密 保 護 条 項 を 導 入

・秘 密 保 護 の 義 務 規 定

・秘 密 漏 洩 の 損 害 賠 償 規 定

←寸 人 事 管 理 上 の措 置

・責 任 者 の 選 任 、 非 組 合 員 化

・職 種 別 分 権 体 制 の 確 立

・オ ペ レ ー タ ー の 資 格 化

・オ ペ レ ー タ ー の複 数 化

・秘 密 保 持 規 程 の 制 定 と教 育

←)情 報 取 扱 上 の 措 置

・ デ ー タ の 授 受 、 搬 送 の 管 理

・電 算 機 入 出 力 媒 体 の 管 理

・文 書 等 の 管 理

・反 古 の 処 置

・ コ ン ピ ュ ー タ ・コ ン ソ ー ル ・ ロ グ の 管 理

・入 室 制 限

困 環 境 整 備

・デ ー タ の 保 管 設 備

・機 器、 デ ー タ の 防 護 設 備
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(2)情 報 処 理技 術者 認 定 制度 の活 用

これ は、 昭和44年 度 か ら開 始 され る情 報 処 理 技術者 認 定 制度 にお い

て 管理者 レベ ルの 技 術者 が 対象 に な った場 合 に 、 試験範 囲 に秘密保 護 の

技術手 法 、管 理 手法 の 科 目 を 加 え.秘 密 保護 に つ いて 正 しい知 識 を も つ

た 技術 者 を育 て る。

(3)情 報 産 業 を 営む 事業 者 の任 意 登 録 制 度 の創 設

これ は登 録 を 事業 を 営 む要 件 とす るの で な く、 優 良事業 者 を登 録 させ、

そ の 旨 の表 示 を許す もの で、 利 用 者 か らの ク レー ムを 受 付 け、 一 定要 件

を欠 くにい た った 時は 登 録 を取 消す とい うもの で あ る。 登 録 要 件に、 秘

密保 護 の技 術 上 の措 置.管 理上 の措 置 が とられ てい る ことを加 えれ ば、

目的 を 果た せ る こと に な る。
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付 属 資 料

1.技 術面 にお ける秘密保護 の ための要素

2.技 術面 における秘密保護の手 法



㊨
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1.技 術面における秘密保護のための要素

コ ン ピ ュ ー タ を 利 用 して 、 大 量 ・高 速 の し か もそ の 中 間 過 程 が 目 に見 え な

い 処 理 が 多 ぐ な る に つ れ 、 新 し く外 部 と の 接 触 が 増 加 す る。

外 部 と の 接 触 の増 加 に 加 え て 処 理 能 力 の 増 大 、 管 理 資 料 の 細 分 化 な ど か ら、

秘 密 に 関 し て の 保 証 ま た は 安 心 感 が な け れ ば 、 外 部 処 理 が い か に コ ス ト的 に

有 利 に な っ て も踏 み 切 る こ とは で き な い 。

今 回 の 技 術 面 に お け る 秘 密 保 護 に 対 す る 手 段 は 、 広 く情 報 処 理 サ ー ビス 業 、

情 報 提 供 サ ー ビス 業 が 発 展 す る た め に は 、 節 度 あ る 処 理 の 必 要 性 が 十 分 察 知

さ れ 、 技 術 的 に も 解 明 さ れ 始 め て い る の で この 問 題 を深 く彫 り下 げ る こ と で

あ る 。

しか し、 こ の 分 野 の 先 進 国 で あ る ア メ リ カ に お い て も、 法 的 に は 契 約 履 行 、

契 約 不 履 行 に つ い て の 争 い は あ っ て も、 公 共 的 に は 確 立 さ れ た も の は な い 。

ア メ リ カ で の 大 項 と わ が 国 で 考 え ら れ る 技 術 を こyに 紹 介 す る こ とに よ っ

て 、 参 考 に な れ ば 幸 甚 で あ る 。

秘 密 保 護 を考 慮 す れ ば 、・当 然 、 単 純 処 理 よ り も コ ス ト高 に な る が 、 これ を

で き る だ け 増 加 さ せ な い で 、 し か も、 自動 的 に ミス を 発 見 で き る シ ス テ ム が

望 ま しい 。

そ の 要 素 と して は 、 次 の5通bの 中 か ら発 生 し、 防 止 す る 必 要 が あ る 。

L

2

a

4

5

ハ ー ド ウエ ア に よ る

ソ フ ト ウエ ア に よ る

環 境 整 備 に よ る

防 止 方 式 に よ る

人 材 育 成 に よ る

そ れ に 対 し て 現 在 で は 漏 れ て 問 題 を起 した ケ ー ス は 情 報 処 理 サ ー ビス で は

殆 ん どな い が 、 内 部 処 理 で は す で に 発 生 して い る。

そ の 対 策 と して 考 え られ る方 法 を列 挙 す る と次 の よ う な も の が あ る。

1.中 央 処 理 装 置 に 異 常 発 生 を 知 らせ る 探 知 方 法

2.命 令 の 横 取 り

3.マ ル テ ィ ・プ ロ グ ラ ミ ン グ に よ り高 速 処 理 さ れ る と 、 デ ー タ を 盗 用 す
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る こ と は そ の過 程 で は 難 か しい 。

4.フ ァ イ ル に マ ス ク を か け 、 制 御 用 言 語 で 固 有 の 言 葉 を 作 る 。

5.コ ー ドを ユ ー ザ ー が 組 み 合 せ て 使 用 す る フ ァ イ ル ・コ ー ドの 利 用 。

6.フ ァ イ ル の 内 容 を 変 更 す る 場 合 に は 特 定 の 場 合 だ け と し、 事 前 に伝 達

さ れ る よ う に す る。

7.

8.

9.

10.

11.

12.

フ ァ イ ル の 取 り外 し時 間 を決 め る 。.

他 人 に わ か りに く い ラ ベ ル を つ け、 チ ェ ック す る 。

デ ー タ を入 力 す る 形 式 を 指 定 す る。

タ ー ミナ ル で は 処 理 プ ロ グ ラ ム と制 御 プ ロ グ ラ ム を 区 分 し て お く。

タ ー ミナ ル に キ イ ・コ ー ドだ け で 作 動 す る よ う に す る。

キ イ 入 力 に よ っ て コ ー ド変 換 され 、 場 合 に よ っ て ロ ック で き る よ うに

し た も の。

3

4
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7
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ハ ー ドウエ ア と し て 、 コ ー ド変 換 不 能 の 回 路 制 御 を す る。

ユ ー ザ ー と内 部 コ ー ド との 両 方 が キ イ に な る よ・う に す る。,

パ ス ワ ー ドを 作 る 。

コ ー ドの 入 っ た バ ッヂ で 人 を 区 分 す る 。

暗 号 を 使 用 す る。

デ ー タ と人 の コ ー ド と も に バ ズ ワ ー ドを 使 用 す る。

キ ャ ラ ク タ を 変 換 し て 盗 聴 防 止 をす る。 周 波 数 を 変 え る。

ダ イ ヤ ル を 一 度 切 っ て 逆 探 知 す る。

これ らの対 策 を含 め て実 際 の 秘 密保 護 を考 慮 した シス テ ム素案 を考 え る こ

とに す る。

1.デ ー タ 作 成 過 程 の 考 え 方

一 般 に 、 大 量 デ ー タ に な る と数 多 くの 入 力 方 法 を組 合 せ て 作 成 す る こ と

が 多 く な り、 為 に 、 パ ン チ だ け と か 紙 テ ー プ 作 成 用 の タ イ プ だ け で は な く

な って くる 。

そ の た め に は 秘 密 保 護 の 方 法 も 均 一 に 考 え る こ と は で き な い 。

しか も、 デ ー タ 作 成 過 程 で は 従 来 の 手 書 き処 理 と異 っ て 、 分 類 基 準 に も

と つ くコ ー ドを 挿 入 す る コ ー ダ ー 、 そ の 伝 票 を 見 て パ ンチ ま た は タ イ プす
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る人 々 、 さ らに 、 機 械 室 で の オ ペ レ ー タ、 プ ログ ラ マ ー、 チ ェ ッ カ ー 、 管

理 者 ま で 余 分 に デ ー タ を 見 る チ ャ ン ス を も っ て い る。

少 な く と も、 性 悪 説 に た て ば こ の 過 程 が 手 作 業 よ り増 加 す る だ け 秘 密 保

護 は む ず か し くな る 。

した が っ て 、 第1の 考 え 方 は 中 間 媒 体 作 成 者 が 少 な い ほ ど よい と い う こ

と に な る。

2.バ ッ チ 単 位 の チ ェ ック

1日 単 位 とか100枚 単 位 ご と に1連 番 号 と して 処 理 し、1連 番 号 と正

味 口 座 は 別 の 照 合 を し て 処 理 さ れ る よ うに す る。

例 え ば 、 選 果 場 に も ち 込 ま れ る み か ん や りん ご は 、 同 一 の か ご で 納 入 し

て 選 考 員 が 優 劣 を決 め て い る が 、 納 入 者 氏 名 が 明 記 さ れ て い る と、 漏 れ や

片 寄 り を生 ず る 恐 れ が あ る の で 受 付 で1連 番 号 に し、 そ の 評 価 結 果 と正 味

口 座 名 が 照 合 さ れ る ケ ー ス が 多 い 。

こ の方 法 は 、 機 械 的 に は 納 入 業 者 の デ ー タ を 直 接 使 用 さ れ な い 損 失 は あ

る が 、 逆 に 氏 名 を 知 る こ と に よ っ て の 談 合 を防 ぐ こ とが で き る 効 果 を も っ

て い る 。 ・

3.答 案 と じ

す で に実 施段 階 に入 っ た もの に各 種 試験 の採 点 の 機 械 化 が あ る。

例 え ば、人 事 院 の公 務 員任 用試 験 に対 す る模 擬試 験 で は 、 氏 名 に よって

採 点 者 に歪 みが で ては 困 る し、手 心 を加 えて は さ らに問 題 で あ る。

そ の ため 、 従来 か らも答 案 を上 片 だけ綴 っ て、 氏 名 や受 験 番 号 を可 視 で

き な い よ うに して採 点 さ れ てい る。

これ と同 じ方 式 をマ ーク ・シ ー トで行 な い、 答案 と じ した 答案 を機械 室

に 持 ち込 み、 機 械 室 で開封 して係 員 立 合い で処 理 す る。

機 械 に入 力 され る段 階 に なれ ば、 氏 名が 解読 で きて もス ピー ド的 には改

ザ ンは 不 能 で ある し、 氏 名 と採点 結 果 とは 分離 さ れ て最 高 点 か ら順,に受 験

番 号 と内容 が リス トさ れ 、 こ の過 程 で も秘密 は 保 護 され る。

この考 え方 を販 売 、経 理伝 票 のデ ータ作成 に利用 す れ ば、 秘 密 は保護 さ
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れ る 。

この 考 え 方 を 販 売 、 経 理 伝 票 の デ ー タ作 成 に 利 用 す れ ば 、 秘 密 は 保 護 さ

れ る。

そ の よ う な 帳 票 設 計 が 必 要 と な る。

4.分 散 発 注

個 々 の 売 り 上 げ 伝 票 の 内 容 が 漏 れ る こ とが あ っ て も、 月 日別 ・ 品 目別 ・

数 量 で あ ろ う。 こ の 場 合 地 区 別 と か 、 取 引 店 別 、 売 上 数 量 や 、 リベ ー ト率

が 漏 れ る こ と は 望 ま し く な い。

こ カ に対 処 す る た め 新 聞 用 紙 の 発 注 を分 散 し、 発 行 部 数 が 推 定 さ れ な い

よ うに す る の と同 様 に 、3カ 所 ま た は そ れ 以 上 に 量 を か え て 、 発 注 して デ

ー タ 作 成 を さ せ れ ば 、 ま と め ら れ た 時 点 で な け れ ば わ か ら な い こ と に な る。

パ ンチ 、 マ ー ク な ど の 外 注 に 適 して い る 。

5.ネ ー ミ ン グ

コ ー ド化 す る こ とは 機 械 処 理 を 前 提 と した ネ ー ミ ン グ で あ る。

し た が っ て 、 名 称 の つ け 方 は 秘 密 保 護 の み な らず 、 処 理 過 程 の チ ェ ック

に も異 常 の 検 出 に も使 用 さ れ る。

ニ ュ ー モ ニ ック ・コ ー ドは 、 本 人 も ま た 外 部 の人 々 で も解 読 で き る の で ・

プ ロ ジ ェ ク ト名 が わ か る だ け で も 問 題 に な る こ とが あ る 。

例 え ば 、 あ る 企 業 が 輸 送 手 段 別 の 価 格 予 測 を依 頼 した とす れ ば 、 そ れ だ

け で 、 ラ イ バ ル 会 社 に と っ て は 、 内 容 よ り も実 施 し よ う とす る こ とが わ か

る だ け で も価 値 あ る も の で あ る。

そ の た め に 、 ネ ー ミ ン グ と し て 解 読 で き る も の は オ ベ レ ー シ ョ ナ ル な業

務 で あ っ て 、 そ の 他 は 暗 号 コ ー ド(Cryptography)が 望 ま しい 。

ア メ リ カ の 貸 金 庫 で は 毎 日そ の 都 度 ナ ン バ ー を か え て セ ッ トで き る も の .

が あ る 。

こ の よ う に 、 業 務 に つ い て も 暗 号 化 と機 械 処 理 の 容 易 性 お よび チ ェ ック ・

可 能 な ネ ー ミ ン グ が 望 ま し い。

ナ ン バ ー ・コ ー ドに チ ェ ック す る機 能 を もた せ る と 、 次 の よ うな も の が



45

あ る 。

6.'オ ペ レ ー シ ョン の 保 護

付 属 資 料2の オ ペ レ ー シ ・ ン の 保 護 の 項 参 照 の こ と。

お よ び 、CINの プ リン ト表1参 照 の こ と。

7.流 れ 図 の 記 号 化

フ ロ ー ・チ ャ ー ト と呼 ば れ る 業 務 処 理 の 流 れ 図 は 人 に よ っ て異 な り、 特

に 細 部 に わ た っ て 克 明 に 記 載 す る人 と概 略 図 に と ど め る 場 合 が あ る 。

し か し、 最 終 段 階 で は 機 械 語 と な り、 そ の 解 読 は8進 法 や2進 法 の 場 合

殆 ん ど他 人 が 見 て も わ か ら な い 。

そ れ に 対 し て 、 ア セ ン ブ ラ ー ・レ ベ ル な らば 、 やSプ ロ グ ラ ム を 理 解 し

て い る人 々 な ら 解 読 可 能 で あ る が 、 流 れ 図 が な くて は.読 み と る こ とは む ず

か しい 。

そ こ で 、 流 れ 図 を 標 準 化 す る と と も に 、 プ ログ ラ ム改 訂 に も 役 立 つ オ ー

ト ・フ ロ ー(プ ロ グ ラ ム を 挿 入 す る と コ ン ピ ュ ー タ が 流 れ 図 を プ リ ン ト し、

不 備 な 個 所 を 指 適 して くれ る ソ フ トウエ ア)を 利 用 す れ ば・、 コ ー デ ィ ン グ ・

チ ャー ト と合 わ せ て 見 れ ば よ くわ か る 反 面 、 片 方 だ け で は 意 味 が わ か ら な

い の で 一 方 を 保 存 し、 改 訂 の 都 度 入 れ 替 え れ ば よ い こ と に な る。(図1)

こ れ は 、 コ ー デ ィ ン グ ・シ ー ト と フ ロ ー ・チ ャ ー トを別 個 に保 存 して 、

一 方 的 に 改 訂 で き な い よ う に す る と 同 時 に 、 標 準 化 す る こ と で 保 持 さ れ る。

8.パ ラ メ ー タ の 設 定

フ ロ ー ・チ ャ ー トか ら プ ロ グ ラ ム 作 成 と して コ ー デ ィ ン グ す る 際 、 業 務

の 流 れ に した が っ て 作 成 す る と 極 め て 冗 長 な プ ロ グ ラ ム と な る 。

そ こ で 、 技 術 的 に は プ ログ ラ ム工 数 の 少 な くな る よ うに 組 み 立 て 方 を替

え る 必 要 が あ る 。

之 の 場 合 、 パ ラ メ ー タ を 利 用 して 遂 次 変 更 で き る よ う に す る こ とが 多 い 。

そ して 、 こ の パ ラ メ ー タ は 暫 定 と し て 使 用 し、 本 番 で真 実 の 係 数 が 入 れ

ら れ る よ うに す れ ば 方 法 論 は 漏 れ て も 実 質 的 に は 秘 密 が 保 持 さ れ る。
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例 え ば 、 リベ ー ト率 と か 信 用 限 度 の 算 出審 査 基 準 、 オ ー ダ ー ・ポ イ ン ト

な ど で あ る。

こ の 場 合 の 問 題 点 は 、 デ バ ッ グ の 際 に 使 用 す る テ ス ト ・デ ー タ と疑 似 パ

ラ メ ー タ との 間 か ら算 出 さ れ る 結 果 が 、 現 実 に 使 用 す る も の とか け 離 れ た

数 字 に な る こ とで あ る が 、 な れ れ ば 問 題 で は な く な る 。

9.ラ ン ・ボ タ ン と セ ン ス キ イ

コ ン ピ ュ ー タ を 稼 働 さ せ る に は 、 こ れ か ら 仕 事 を 始 め る とい う 「ス タ ー

ト 」 を示 す ラ ン ・ボ タ ン を押 して 始 ま る 。

ま た は 、 ど の 部 分 に ス イ ッチ せ よ と い う命 令 に した が っ て 稼 働 中 新 しい

業 務 に 移 行 す る。

い わ ゆ る セ ン ス ・キ イ で あ る。

この い つ れ か に 指 示 さ れ な い 限 り稼 働 し な い の で、 この 点 を 配 慮 した シ

ス テ ム が 必 要 で あ り、 そ れ に は ハ ー ドウエ ア 自 身 と、 ソ フ ト ウ エ ア 、 そ れ

に 複 合 さ カ た フ ァ ー ム ウエ ア に よっ て 制 御 す る こ と が で き る 。

10.言 己 憶 保 、護

メ モ リ ー ・プ ロテ ク シ ・ ン に よ っ て 、 事 前 に 記 憶 さ れ て い る 内 容 を 破 壊

さ れ る こ とは な く な っ た 。

と 同 時 に 、 場 所 指 定 さ れ た 部 分 だ け が 保 護 さ れ る こ とか ら 、 ア ド レス 別

の 検 索 回 数 を 確 認 す る こ と が で き る。

特 に 、 人 事 情 報 とか 財 務 情 報 の 特 定 の 部 分 だ け が 多 く リク エ ス ト さ れ る

こ と が 増 え れ ば 、 異 常 を 探 知 す る こ と が で き る 。

そ の た め に は 、 事 前 に 若 干 の ソ フ ト ウエ ア を準 備 す る必 要 が あ る。

こ れ は そ の1例 で あ る 。

ア ドレス 別 の最 初 の 状 態 を1と す れ ば 、n回 検 索 さ れ る 中 のAア'ド レ ス

が 検 索 さ れ る 平 均 はn/Nで あ る 。

1、定 期 間 に 特 定 ア ド レ ス が 平 均 よ り ど れ だ け 急 激 に増 加 した か は 増 加 率

で 探 知 し、 平 均 以 下 の ア ド レ ス で も急 に 平 均 値 に 近 づ く こ と も異 常 探 知 と

な る 。
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し た が っ て、 微 分 係 数 に よ っ て チ ェ ック す る こ と が で き る 。

この 場 合 は 、 主 に オ ン ラ イ ン の リク エ ス トに 多 い。

記 憶 保 護 の 思 想 は 多 重 処 理 に お け る プ ロ グ ラ ム を 含 む 破 壊 を 恐 れ 、 安 全

を 計 る ハ ー ド ウ エ ア で あ るが 、 本 来 ソ フ トウ エ ア の た め に 必 要 と な っ た機:

能 とみ なせ る。

11.ソ フ ト ウ エ ア

ー 般 に 、 業 務 の 開始 は ス タ ー トの サ イ ン が 必 要 で あ り、,そ の 事 前 に ロ ッ

ク さ れ る こ と を 考 え る こ とが ソ フ トウ エ ア の 技 法 の 中心 と な る。

/
コ ン ピ ュ ー タ に電 源 をONさ せ て 、 安 定 状 態 に な る ま で は ス タ ー トで き

な い が 、 そ の 間 は 機 種 構 成 に よ っ て5秒 ～30分 で あ る 。

正 常 な 状 態 が 確 認 さ れ る と、 破 壊 式 の 記 憶 装'置 に は プ ロ グ ラ ム ま た は デ

ー タ を 挿 入 し
、 作 動 準 備 完 了 と な る 。'

ま た 、 非 破 壊 式 記 憶 な らば 即 座 に 準 備 完 了 と な る。

信 頼 さ れ た オ ペ レ ー タ に よ っ て 遂 次 進 行 さ れ る が 、 この 間 に 秘 密 が 保 護

で き な い 場 合 は 、 ソ フ トウ エ ア 技 法 で カ バ ー し な け れ ば な ら な い 。

タ イ ム ・シ ェア リン グ ・シ ス テ ム で は 、 記 憶 装 置 に 入 る前 に 通 信 制 御 機 構

が 働 き、 ハ ー ド ウエ ア 的 に 処 置 さ れ る。

こ の 場 合 、 緩 衝 記 憶 を 含 め て ソ フ トウ ェ ア で 解 決 す る こ と も あ る。

.チ ェ ッ ク方 式 は パ ス ワ ー ド と も い うべ き も の で 、・条 件 に あわ な い 場 合 は

除 外 され る よ う に コ ー ド を作 る。

一 般 に は チ ェ ック ・コ ー ドで あ る
。

12.間 接 ア ドレス 方式 の作 動

ソフ トウエア 的 に最 も信頼 され るの は、 間接 ア ドレス を利 用 して本人 ま

たは登 録 番 号 を知 ってい る もの以 外 には、 作 動 開始命 令 に つ な が らな い よ
、

う に す る 。

す な わ ち、 比 較 ・係 数 ・論 理 を 通 じて 所 定 の ス 久 一・ト'ア ドレ ス に 導 び

か れ れ ば 、 そ の まNス タ ー トで き る が 、 そ れ 以 外 は ス タ ー ト ・ア ド レ 入 に

到 達 し な い の で 、 リ ジ ェ ク トさ れ る よ うに す るわ け で あ る。
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最 近 の コ ンゼ ユ 一 夕 は 、 殆 ん ど全 べ て こ の 方 式 で ソ フ トウ エ ア を作 成 す

る こ とが で き る。

13.制 御 補 助 装 置

ハ ー ドウ エ ア で 上 記 の こ と をす る に は 、 通 信 制 御 に 用 い る ス イ ッチ ン グ・

コ ン トロ ー ル と か ボ ー リ ン グ の 技 術 に よ っ て 、 自 動 的 に 、 特 定 入 力 以 外 は

除 去 す る こ とが で き る。

こ の 場 合 に も、 ネ ー ミ ン グ ・コ ー ドに キ イが な け れ ば な ら な い。

14.フ7イ ル ・マ ス ク

探 知 す べ き フ ァ イ ル に 対 して は 、 フ ァ イル ・ア ドレ ス の 番 号 が わ か ら な

け れ ば な ら な い 。 こ の 場 合 に、 フ ァ イ ル の1部 に マ ス ク を し て 穏 さ れ た 番

号 を追 加 し な い と、 正 しい 制 御 用 言 語 に な ら な い よ うに 仕 組 む こ とが で き

る 。

ま た、 フ ァ イ ル に 固 有 の コ ー ドを付 して 、 そ の 都 度 変 更 す る こ と も で き

る。

15.フ ァ イル ・コ ー デ ィ ン グ

一 部 を穏 して そ れ を追 加 す れ ば 正 常 に な る フ ァ イ ル ・マ ス ク 方 式 に 対 し

て 、 フ ァ イ ル を 指 示 す る 番 号 は 組 合 わ せ な い と 作 ら れ な い よ う に した 方 式

で あ る 。

ア メ リ カ の 貸 金 庫 の 一 部 に も こ の 方 式 を 採 用 して い る。

16.コ ン ト ロ ー ル ・ ロ グ の 保 護

コ ン ピ ュ ー タ の 中 央 制 御 装 置 か ら は 、 そ の進 行 状 態 を デ ィ ス プ レ ー ま た

は タ イ プ で 表 示 さ れ る 。
'

表 示 の 点 滅 だ け では 制 御 で き な い の で 、 連 続 用 紙 に プ ログ ラ マ ー や オ ペ

レ ー タ ー との 対 話 形 式 で 印 字 さ れ る 部 分 が 、 コ ン ト ロー ル ・ ロ グ ま た は コ

ン ソ ー ル ・ロ グ で あ る 。

現 在 この ロ グ は 、 オ ペ レ ー タ が 自 由 に 取 り替 え 、 行 替 え 、 挿 入 が で きる
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よ う に な っ て い る が 、 銀 行 で 使 用 して い る 窓 口 機 械 は 出 納 者 の 鍵 に よ っ て

番 号 が 印 字 さ れ 、 そ の 後 の時 系 列 経 過 を改 ザ ン す る こ とが で き な い よ うに

な っ て い る。

こ の 装 置 を も つ こ と に よ っ て 、 出 納 者 に 支 払 権 限 が 委 譲 し た よ うに 、 こ

の コ ン ト ロ ー ル ・ ロ グ を テ ラ ー ズ ・マ シ ン の よ う な 装 置 に 付 加 す る'と 、 オ

ペ レ ー タ や プ ロ グ ラ マ ー に よ る機 密 の 漏 れ ば な く な り、 リ モ ー トで も進 行

状 況 を把 握 す る こ とが で き る わ け で あ る。

17.逆 探 知 装 置

リ ク エ ス トが 盛 ん に な り、 ま た 、 リモ ー トで 処 理 で き る こ とは そ れ だ け

多 くの 人 々 に よ っ て 操 作 で き る よ う に した も の で あ る。

電 話 電 報 の よ うに 、 発 信 者 を 逆 に ダ イ ヤ ル で 確 認 し て か ら 受 け る の と同

様 に 、 端 末 か ら 発 信 され る 番 号 を 自 動 的 に逆 探 知 し て 正 しけ れ ば 継 が る よ

うに す れ ば 、 ネ ー ム と 端 末 番 号 の 両 面 か ら 確 認 す る こ とが で き る 。

18.時 間 指 定

あ ら か じ めス ケ ジ ュ ー ル を決 め 、 そ の時 以 外 に は リク エ ス ト と か オ ペ レ

ー シ ・ン を 不 能 に す る 行 為 で あ る 。

計 算 セ ン タ ー の 場 合 に は 、 そ の 時 間 だ け 立 ち 合 っ て 処 理 す る方 式 に な る。

19.フ ォ ー ル ・バ ッ ク ・シ ス テ ム の 必 要 性

普 通 、 誤 りを 発 見 し た り改 訂 す る た め に は 、 ユ ニ ッ ト診 断 プ ログ ラ ム

(UnitDiagnostic8)が 用 い られ て い た 。

し か し こ の 方 法 で は 、 例 え ば 、 ネ ー ミ ン グ か コ ー ドが 診 断 さ れ て 不 正 と

な れ ば 、 機 械 が 稼 働 す る こ と 自 体 を停 止 して し ま う。

そ の 後 か ら、 不 正 個 所 を 訂 正 して 再 ス タ ー トす る の が 本 来 で あ っ た。

そ れ が も し頻 発 す る な ら ば 、 む し ろ 診 断 し て 不 適 正 部 分 を除 去 し、 次 の

リ ク エ ス トな り オ ペ レ ー シ ・ ン に応 じ ら れ る こ と が 望 ま しい 。

シ ン グ ル の シ ー ケ ン シ ャル 処 理 用 コ ン ピ ュ ー タ で は 、 そ の 間 に 訂 正 して

鋏 み 込 む わ け に は 行 か な い 。
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そ の た め に 、 不 正 の リ ク エ ス トが 起 る た び に機 械 を止 め て
、 補 修 して か

ら処 理 す る こ と に な って し ま う。.

こ の 方 法 では 、 オ ン ラ イ ン時 代 の リア ル ・タ イ ム 処 理 は
、 実 質 的 に は で

きな い こ と に な る 。

そ こ で考 え られ た の が 、 フ ォ ー ル ・バ ッ ク ・シ ス テ ム と い う ソ フ ト ウ エ

ア で あ る。

不正 を 発 見 す る と 、 コ ン ピ ュ ー タ を停 止 す る こ と な く進 行 さ せ る 方 式 で

あ る。

こ れ は 不 正 に対 して 生 れ た技 術 で は'な く、 故 障 に 対 応 す る た め に 作 ら れ

た も の で あ る が 、 コ ン ト ロ ール の 立 場 か らは 同 等 に扱 か っ て も差 しつ か え

が な い と 思 わ れ る 。

デ ー タ を ソ フ ト ウ エ ア で チ ェ ッ ク・す る と 、 そ の 論 理 に か な わ な い と き は 、

デ ー タ が 誤 っ て 入 力 さ れ た か 、 プ ログ ラ ム に 誤 り を生 じ て き た の か 、 機 械

が 故 障 し た の か を即 断 す る こ と は で き な い 。

した が っ て 再 入 力 す る 。 こ の 場 合 に も し第1回 目 と 第2回 目が 異 っ て い

て 、 第2回 目が 論 理 通bな らば 、 第1回 目 に 入 力 した と き の デ ー タ は 読 み

と りエ ラ ー か 、 第2回 目が 読 取 リ エ ラ ー で あ る の で 、 も う一 度 行 な い 第2

回 目 と 同 じ な ら ば 次 に 進 む 。 しか し、 第3回 目が 異 な れ ば 、 デ ー タ の 誤 り

で は な くむ し ろ プ ロ グ ラ ム か 機 械 の 故 障 と な る の で、 こ の 場 合 プ ログ ラ ム

を再 ス タ ー ト し て 同 じ デ ー タ を 読 む。

そ し て 、 論 理 に か な え ぱ 、 プ ログ ラ ム が デ ー タ の 影 響 で 変 化 し た こ と を

知 らせ る と同 時 に 進 行 を 次 に 移 す 。

そ して 、 デ ー タ 、 プ ロ グ ラ ム と も に欠 点 が 発 見 さ れ る た め に は 、 バ イ ォ

レ ー シ 日 ン ・プ ロ グ ラ ム と呼 ば れ る 回 復 プ ログ ラ ム を 作 成 して む く必 要 が

あ る 。 ・.

こ の フ ォ ー ル ・・バ ック ・シ ス テ ム は 、 デ ー タが 故 意 に 歪 め られ て も 、 デ

ー タ に 誤 り を 生 じて も
、 プ ログ ラ ム に 支 障 が 起 きて も、 ま た 、 機 械 が 故 障

し て も、 た だ ち に 回 復 で き る よ うに す る ソ フ ト ウ エ ア で 、 リ ア ル ・タ イ ム

シ ス テ ム で は 欠 く こ と の で き な い も の で あ る。

しか し、 秘 密 保 護 の 面 か ら 考 え れ ば 、 さ ら に論 理 的 に 異 常 探 知 とか プ ロ
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グ ラ ム破 壊 を 防 止 す る こ とが 必 要 で あ る 。

20.割 り 込 み の チ ェ ック

新 し い コ ン ピ ュ ー タ に は 割 り込 み が 可 能 な ハ ー ド ウ エ ア が 多 い 。

こ の 過 程 で の デ ー タ 追 跡 と か 誤 りの 発 見 ま た は 秘 密 保 護 は む ず か し い が 、

次 の よ うな こ とが す で に 行 な わ れ て い る 。 ・'

1)割 り 込 み が 行 な わ れ る と 、 そ れ 以 後 の 割 り込 み を 優 先 ル ー チ ン が 完 了

す る ま で は 使 用 で き な い よ う な 装 置 を つ け る か、 ソ フ トウ エ ア で 処 理 す

る。

2)割b込 ま れ た 時 の 位 置 を 記 憶 し てS・ き、 優 先 ル ー チ ン が 完 了 す る と そ

の 時 点 に 戻 れ る よ う に 装 置 と して 仕 組 ま れ て い る。

・3)'レ ジ ス タ の 内 容 を保 存 し て 回 復 で き る よ うに す る装 置 ま た は ソ フ ト ウ

エ ア を 作 る 。'

4)割 り 込 み の 原 因 ま た は 目的 を 確 認 した り、・ど の チ ャ ン ネ ル か ら 割 り込

ん で き た か を 確 認 す る た め の 装 置 、 この 場 合 は 、 通 信 制 御 装 置 に 似 た も

の を 付 加 す る か ソ フ ト ウ エ ア で 処 置 す る。

5)連 続 し て 処 理 す る か ど う か を チ ェ ック す る の は 、 ソ フ ト ウ エ ア で 行 な

う。

6)優 先 ル ー チ ン の 後 で 、 制 御 は も と の プ ログ ラム に復 旧 さ せ る た め の 装

置 を付 加 す る か 、 ま た は ソ フ ト ウ エ ア で処 理 す る。

以 上 は 割 り込 み の あ る場 合 で 、 マ ル チ φ ・プ ロ グ ラ ミン グ や マ ル テ ィ ・

プ ロ セ シ ン グ と い わ れ る 多 重 処 理 で は この 考 え方 が 必 要 で あ る 。

も ち ろ ん 、 逆 に 多 重 処 理 に な る と命 令 や デ ー タ を盗 み ど りす る こ と は 殆

ん ど不 可 能 に な る 。

と い う の は 、 あ る 時 点 に お い て 、 そ の 目的 とす る デ ー タ や 命 令 が ど 亡 に

あ る か は 、 プ ログ ラ マ ー に も わ か ら ない ほ どだ か ら で あ る 。

む し ろ、 出 力 さ れ た と き に 秘 密 が 保 護 され な い の で 、 出 力 に そ の 重 点 を

置 け ば よ い。 ・

こ の 優 先 ル ー チ ン と フ ォ ー ル ・バ ック ・シ ス テ ム を 組 み 合 わせ れ ば 、 イ

ギ リス 銀 行 の オ ン ラ イ ン ・シ ス テ ム の よ う に 犯 罪 防 止 手 段 に 使 用 で き る こ
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と は 当 然 で あ る 。

実 施 に 当 っ て

コ ン ピ ュ ー タ を直 接 利 用 で き る 入 は 、 事 前 に 認 可 制 を と る。

こ の 場 合 、 端 末 の操 作 、 コ ン ピ ュ ー タ の 中 央 制 御 装 置 、 外 部 記 憶 装 置 ま

た は 媒 体 が そ の 対 象 と な り、 そ の 結 果 、 出 力 さ れ る の で こ れ ら に た つ さ わ

る 人 々 の 登 録 と認 可 が 第 一 条 件 に な る 。

認 可 さ れ た 人 々 は 、 各 々 固 有 の 番 号 が 与 え ら れ 、 適 宜 変 更 して い く。

マ サ チ ュ ー セ ッ ツ工 科 大 学 のMAC計 画 で は 、 端 末 を利 用 で き る 人 に は

10桁 の ア ル フ ァベ ッ ト を含 む コ ー ドが 与 え ら れ て い・る 。

そ して 、 与 え られ た 端 末 か らの み、そ の コ ー ドが 挿 入 で き る。

こ の 場 合 、 タ イ プ ラ イ タ を 使 用 し て い る の で そ の 番 号 が 印 字 さ れ 、 事 後 、

盗 用 さ れ る 恐 れ が あ る の で コ ン ピ ュ ー タ か らそ の 番 号 をOKと 確 認 す る と、

そ の 番 号 が 印 字 さ れ た 上 に再 び 別 の コ ー ドが 重 ね ら れ て 印 字 さ れ る の で 、

解 読 が で き な い よ う に な っ て い る。

し か も、10桁 の ア ル フ ァ ベ ッ ト を 含 む 数 字 コ ー ドは 、 他 人 が た 易 く憶

え る こ と も 困 難 に し て い る。 この 番 号 がOKに な る と、 次 に そ の認 可 者 が

利 用 で き る 範 囲 の 記 憶 部 分 が 与 え られ 、 そ れ を 越 え た領 域 に つ い て は 、 記

憶 装.置 を 利 用 で き な い よ う に ソ フ ト ウ エ ア で 処 理 す る。

こ の 方 法 は 、 認 可 者 に 対 す る認 可 事 項 表 を通 過 して か ら作 動 す る の で 、

そ の他 の 領 域 が 指 示 さ れ る と要 求 し た 認 可 者 番 号 と、 要 求 す る 取 り 出 し内

容 は コ ン ピ ュ ー タ に 自動 的 に 記 録 で き る よ う に して 、 調 査 の 対 象 に な る か

誤 っ て 指 示 した の か を確 認 す る。

し た が って 、 認 可 者 コ ー ド ・端 末 コ ー ド ・要 求 内 容 に よ って 正 し く使 用

さ れ て い る か ど うか を、 バ イ ォ レ ー シ ・ ン ・プ ロ グ ラ ム とい う異 常 探 知 確

認 用 ソ フ ト ウ エ ア で検 出 さ れ る わ け で あ る 。 も ち ろ ん 、 端 末 コ ー ドと の 連

繋 は ハ ー ド ウ エ ア に よ る チ ェ ック も行 な わ れ る ・

一 般 に 監 査 追 跡 とい わ れ るAuditTrailは 、 追 跡 可 能 に な る 範 囲 の デ

ー タ を コ ピ ー し蓄 積 す る の で、 モ ニ タ ー に よ っ て 即 時 検 出 も 優 先 順 位 に よ

っ て は 、 後 日解 析 に も利 用 で きる よ う に 設 計 さ れ る 。



53

こ の よ う に、 実 施 に 当 っ て は 一 応 秘 密 保 護 の 方 法 は あ る と考 え て よい 。

しか し、 前 述 の よ う な 認 可 者 の 番 号 制 度 、 フ ァ イ ル の符 号 化 、 盗 聴 され

て も わ か ら な い よ うに デ ー タ を移 送 中 に は パ ッ ク(集 約)す る 方 法 な どの

ソ フ ト ウエ ア技 術 と、 端 末 ・制 御 ・記 憶 に お け る 保 護 とか 、 検 出 装 置 と'し

て の ハ ー ド ウエ ア の 両 面 か ら考 慮 しな け れ ば な ら な い 。

現 在 の 技 術 で は 盗 聴 に 対 す る も の が やN不 備 で あ るが 、 他 の 方 法 と合 わ

せ て 実 施 す れ ば 一 応 防 護 で き る も の で あ る。

コ ン ピ ュ ー タ と 通 信 に 関 す るBEMAの 回 答 で は 次 の よ う に な っ て い る 。

「通 信 ケ ー ブル や 電 力 ケ ー ブ ル を 物 理 的 に シ ー ル ドして 、 外 部 に 漏 れ な い

よ う に す る た め の 費 用 は 極 め て 高 価 で あ る か ら、 盗 聴 に よ る シ ス テ ム の 侵

入 を 防 ぐ有 効 な手 段 は み つ か ら な い 。

し か し、 盗 聴 に た い す る 弱 点 を軽 減 す る の に は 役 立 つ 方 法 が あ る。

。 盗 聴 す る人 は 、 特 定 の デ ー タ を得 よ う とす れ ば シ ス テ ム が ど の よ う に

作 動 す る か に つ い て 、 相 当 の 知識 を も っ て い な け れ ば な ら な い 。

し た が っ て 、 シ ス テ ム の 資 料 を 入 手 で き な い よ うに 制 限 す る こ とは で き

る。

(注)シ ス テ ム ・プ ロ グ ラ マ ー と オ ペ レ ー タ の 分 離 と か 符 号 化 に つ い て

は 、 認 可 者 登 録 制 に し て 一 致 し た 別 コ ー ドが 検 出 さ れ た 時 だ け 、 別

の コ ー ドに 変 え る よ う に 指 示 す る プ ロ グ ラ ム の 開 発 に よ っ て 、 た と

え 知 識 を も っ た 人 が 盗 聴 し よ う と し て も 、3つ 以 上 の 組 合 せ がOK

に な ら な け れ ば わ か ら な い よ う に 組 立 て る。

。 端末 装 置 の応 答機 能 と符 号 化 され た コ ー ドの組 合 わせ に よ って 妨 害

で きる。

。 フ ァイル 、 デ ータ を符 号化 すれ ば単 純 な盗聴は 防 げ る。

・ 検 出用 プ ログ ラ ムは盗 聴 者 の活動 を検 出す る の に役立 つ 。

。 機 密対 話 用 周 波 数 変 換装 置 にす れ ば、 盗聴 者 に対 して 傍 受 デ ータ を

役 立 た ぬ もの に す る。

端 末 装 置 や コ ン ピ ュー タ、 伝 送 線 に存 在す る誘導 磁 界 もま た、 安 全 問題
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に 関 係 す る 。 多 くの 進 歩 した 端 末 装 置 は 、 陰 極 線 管 に よ る イ ン フ ォ ー メ ー

シ ・ ン ・デ ィス プ レ イ を 使 っ て お り、 あ る 場 合 に は 、 これ ら の 磁 界 は 重 要

な シ ー ル ドお よび 電 気 的 漏 洩 の 問 題 を 惹 起 す る。 安 全 確 保 の た め に は 端 末

機 が 置 か れ て い る建 物 、 ま た は 部 室 の 物 理 的 シ ー ル ドを 行 な わ な け れ ば な

らな い 。

コ ン ピ ュ ー タ と電 子 機 械 的 端 末 装 置 も ま た 、 数 マ イ ル の 距離 か ら で も検

出 す る こ とが で き る 電 磁 波 を 放 出 し て い る 。 こ の 場 合 に は 雑 音 を発 生 させ

る こ と に よ っ て デ ー タ を読 取 り傍 受 不 能 に す る こ とが で き る。 」
'

と あ る 。

こ の 他 、 識 別 と して 、 音 声 で一 連 の コ ー ドを 作 成 し他 人 の 使 用 を 押 え た

り、 ク レ ジ ッ ト ・カ ー ド に 指 紋 と組 合 せ て 識 別 す る こ と も考 慮 さ れ 始 め て

い る 。
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2.技 術 面に おけ る秘密保 護の 手法

1.フ ォ ー ル ・バ ッ ク ・ シ ス テ ム に つ い て

一 般 に は
、 誤 り を 発 見 し た り、 改 訂 す る た め に 、 ユ ニ ッ ト診 断 プ ログ ラ

ム(UnitDiagnostics)が 用 い ら れ て い た 。

しか し、 オ ン ラ イ ン 時 代 に は 、 リア ル ・タ イ ム に 稼 働 し て い る 過 程 で、

そ の チ ェ ッ ク を し、 し か し 、 発 見 した か ら と い っ て 、 コ ン ピ ュ ー タ を ス ト

ッ プ さ せ る こ とは 、 絶 え ず デ ー タ 入 力 段 階 で の ス ト ・プ が 、 余 儀 な く さ れ

る の で、 フ ォ ール ・パ ック ・シ ス テ ム が と ら れ る 。

も ち ろ ん 、 細 部 の デ ー タ に つ い て 、 デ バ ッ グ 過 程 で起 こ り得 る 条 件 の す

ぺ て を テ ス トす る こ と は で き な い の で 、 オ ペ レ ー シ 。ン過 程 で は 、 プ ログ

ラ ム 作 成 中 に は 、 わ か って い ない 問 題 が 残 る 。

そ の た び ご と に 、 ス ト ップ さ せ な い た め に 作 成 さ れ た フ ォ ール ・バ ック

・シ ス テ ム の 思 想 は
、 秘 密 保 護 の テ ク ニ ・ク と類 似 して い る もの で あ る 。

す べ て に 、 一 律 の ウエ イ トで 、 秘 密 保 護 用 の プ ログ ラ ム を 作 れ ば 、 リア

ル タ イ ム の 効 果 は 、 半 減 し、 リ モ ー ト処 理 の よ さ も失 わ れ て しま う。

2.オ ペ レ ー シ ョ ン の 保 護

自 己 検 査 番 号(Self-checkingNumbers)を 用 い て、 当 人 で あ る こ

と を 確 認 で き る よ う に す る もの で 、 最 も 重 要 なKeyで あ る 。

し か も 、 本 人 が 誤 って 入 力 して も、 保 護 さ れ る の で 、 最 も一 般 的 で あ る。.

こ の 自 己 検 査 番 号 は 、 チ ェ ック ・デ ィ ジ ッ ト と か 、 チ ェ ッ ク ・レ タ ー、

オ ー ト ・コ レ ク シ ョ ン ・コ ー ドな ど、 各 種 の 方 式 が あ る 。

(1)ル ー ン ズ 法

こ の 方 法 は 、 奇 数 桁 を2倍 に し て 、 各 桁 を加 算 し、 下1桁 の10の 補

数 を と る。
12345 6

× × 』 ×

222

1|lllllll1

2 .十2十6十4十10=24
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0CRの デ ー タ を 確 認 し た り 、 コ ー ド 番 号 に 付 加 し て 用 い ら れ て い る 。

(2)リ ダ ン ダ ン シ 一 法

NCRの チ ェ ッ ク ・ デ ィ ジ ッ ト ・ ベ リ フ ァ イ ヤ ー に つ け ら れ て い る 。

1234'55

× × × × ×

65432

unll‖ll

6十10十12十12十10=50÷11==4余 り6

11-6=5

各 桁 に 異 な っ た ウ エ イ ト を 乗 じ 、11を コ ン ス タ ン ト に し て 、 除 し た

整 数 余 り を 減 ず る 方 式 で あ る 。

㈲7余 り 法

7と い う 数 字 は 、0～9ま で に 分 布 す る 性 質 を も っ てk・ り 、 そ の 整 数

'

07、14、21、2&35、42、49、56、63、70

余 り を 利 用 す る こ と に ょ っ て チ ェ ッ ク ・デ ィ ジ ッ ト と し て 使 用 で き る 。

(4)オ ッ ド ・ イ ー ブ ン 法

1234539-6=3

一 乙ノ=＼
＼ノ=

奇 数 桁 と、 偶 数 桁 の 和 を そ れ ぞ れ 比 較 し て 、 差 を 求 め る もの で あ る 。

(5)・CIN法

フ ラ ン ス で10年 前 か ら使 用 さ れ て い る もの で、 最 も複 雑 な ロ ジ ック

を も ち 、 デ ィジ ッ トで は 、 誤 りの10回 に1回 は 、 通 過 す る 可 能 性 が あ

るの に 対 し、ーアル フーアベ ッ ト を使 用 す る の・で精 度 が 高 い 。

こ の 考 え方 を 普 遍 して 、 最 終 桁 の チ ェ ック を カ ナ 文 字 、 英 字 、 数 字 が

含 め ら れ れ ば 、 さ ら に、 改 ザ ン で き ない もの に な る で あ ろ う。

(6)オ ー ト ・コVク シ 日ン法

この 方 法 は 、 情 報 理 論 を 用 い て 、4桁 の 中 、1桁 が 不 明 の 場 合 に は 、

理 論 的 に 回復 で き る よ う にす る もの で あ る。
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以 上 の コ ー ド化 さ れ た 記 号 の 他 、 ラ テ ン 方 格 に ょ る チ ェ ック も あ る。 こ

れ らの検 定 できるキイ に ょ って 、 操 作 さ れ る が 、 も し 、 理 論 に 合 わ ない 数 値 が

発 生 して も機 械 は 停 止 し ない 。

優 先 ル ーチ ン に割 り込 み を 起 こ さ せ る 信 号 に す る の で あ る 。 そ して そ の

デ ー タ は 、 フ ォ ール ・バ ッ ク ・シ ス テ ム プ ログ ラ ム に 移 行 す る 。 割 り込 み

vベ ル が1つ の場 合 に は 、 次 の よ う に な る 。

(1)以 後 の 割 り込 み は 、 優 先 ル ーチ ン が 完 了 す る ま で 、 で き な い(Hard-

wareま た はSoftware)。

(2)割 り込 ま れ た と きの 位 置 を 記 憶 して 優 先 ル ーチ ンが 完 了 す る と、 そ の

時 点 に戻 る(Hardware)。

(3)』vジ ス タ ーや ラ ッ チ の 内 容 は 、 保 存 して 回 復 さ れ る(Hardwareま た

はSoftware)。

(4)割 り込 み の 原 因 と チ ャ ン ネ ル を確 認 す る(Hardwareま た はSoftware)。

(5)連 続 して 処 理 す るか ど う か を チ ェ ック す る(Software)。

(6)優 先 ル ーチ ンの 後 で 、 制 御 は も と の プ ロ グ ラ ム に復 旧 さ せ る(Hard-

ware又 はSoftware)9

デ ー タ を チ ェ ッ ク した ら、 論 理 に か な わ な い と き は 、 プ ロ.グ ラム に誤 り

が あ る か 、 機 械 に 故 障 を 生 じた の か 、 デ ー タ の誤 りか は わ か ら な い 。 そ の

場 合 の プ ログ ラ ム と し て は 、 次 の よ うに な る 。

)

)

)

)

)

)

1

2

3

4

5

Rv

(

(

(

(

(

(

デ ータ を も う1度 読 ま せ る 。

プ ロ グ ラ ム を 再 ス タ ー トす る 。

バ イ オ レ ーシ ョ ン ・プ ロ グ ラ ム に移 す 。

切 換 え を 始 動 す る。

入 力 を 停 止 す る 。

機 械 を ス ト ッ プ す る 。
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こ の 他 、 試 験 出 力 に よ っ て 処 置 さ れ る
。 イ ギ リ ス の 銀 行 で は 、 犯 罪 防 止

手 段 と して 、 フ ォ ール ・バ ッ ク ・シ ス テ ム を 採 用 して い る
。

ま ず 上 記 の 番 号 を そ の ま ま プ ロ グ ラ ム ・ス タ ー ト ・コ ー ドに す れ ば
、 盗

、用 さ れ る 恐 れ が あ るが ・ 任 意 の 数 字'兵 担 しズ も・ マ シ.ン は 応 答 しぷ ・

と に な る。

次 に 、 この 番 号 を 入 力 す る と暗 号 が 戻 る よ う に⊃して 、 あ る 条 件 を 加 味 し

て 再 入 力 す る と ス タ ー トす る シ ス.テ ム も あ る。

この 場 合

1234 .6-一 一 一≒>ACD

=>BF→'ス タ ー ト

12346-一 ーーー一つ>3232

->3235→ ス タ ー ト

1㍉ 〉
・.23 .・r-一 一 ・

3.AuditTrial

・こ の 監 査 追 跡 制 度 は
、 米 国IRSが 「 監 査 追 跡 は 元 帳 か ら、1つ の 取 引

(処 置)記 録 を た ど っ て 、 ゾ ー ス ・ ドキ ュ メ ン トに 、 逆 に到 達 で き る可 能

性 を 消 し て は『な ら な い 」 とーして1964年 に 通 達 し て い る。

こ の 考 え方 は 、 監 査 を 通 じて 、EDPの 不 正 をっ'き と め る たあ に・作 ら れ

た もの で あ る。 大 部 分 のEDP化 は 、 殆 ん ど手 作 業 と 併 行 し て 処 理 さ れ て

い た た め パ 程 問 題 に は な ら な か ・ たが・・ 最 近 の ア ク セ ス'メ モ
、リ の熔

量 化 、 低 廉 化 に よ っ て 問 題 が 生 じて き た 。

ア メ リカ の 証 券 会 社 経 理 主 任 は 、EDPを 利 用 して6,100万 円 を も着 服

した し、.日 本 の 某 メ ー カ ー で は 、 プ ログ ラ ム ・ミ ス を発 見 しな い ま ま 、 加

工 費 が3;000万 円 脱 税 に 結 び つ い て し ま っ た。

秘 密 保 護 と 悪 用 は裏 腹 で あ り、 監 査 制 度 の 中 に ア ウ ト プ ッ ト記 録 と 規 制

が 重 要 に な る。

伝 票 会 計 が 、1連 番 号 を必 要 とす る よ う に ト ラ ンズ ア ク シ ・ ン か ら の フ
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ア イ ル に は 、 シ ー ク エ ン ス 番 号 を 付 加 し、 後 日の 挿 入 と か 、 取 り 出 し照 合

は 時 系 列 と し て 記 録 さ れ 、 ウ ォ ッチ ド ッグ ・タ イ マ ー に ょ っ て 監 査 で き る

よ う に す る 。

オ ペ レ ー シ ・ン は コ ン トロ ール ・ロ グ を 、 デ ー タ は 磁 気 テ ー プ で シ ー ク

エ ン ス ・ フフ イ ル が 、 過 程 ご とに 記 録 さ れ な け れ .ぱ な らな い 。

4つ の 監 査 ア プ ロ ーチ

(1)ProgramControlTechnique

ζ れ は 途 中 で 、 故 意 に プ ロ グ ラ ム 変 更 が 行 な わ れ た か ど う・か を 比較 す

る もの で あ る。

(2)Simulated'Problem・Programs

テ ス ト ・デ ッ ク を 用 意 して 、 時 々 レ ギ ュ ラ ー の オ ペ レ ー テ ィ ン グ ・プ

ロ グ ラ ム を 使 っ て 正 し さ を チ ェ ック す る。

(3)立 会 検 査 .・

実 際 の 処 理 を抜 き打 ち 的 に立 ち会 っ て 監 査 す る もの で あ る 。

ω ・A・di-t・P6

監 査 プ ロ グ ラ ム の 作 成 に ょ っ てチ ェ ック さ れ る。

4・ 勧 告
、に 対 す る 技 術 的 解 決 案

a)政 府 や 行 政 官 庁 は 、 誤 っ た個 人 情 報 の 記 憶 に 対 して、 防 護 .措置 が 確 実

に 行 な え る よ・う な 政 策 を,目 的 と す べ き で あ る 。・

・1)デ ー タ バ ン ク め 機 能 と 秘 密保 護
.

1)は じ め て 情 報 が 記 録 さ れ た と き は 必 ず プ リ ン トす る 。

2)変 化 に 応 じ て定 期 的 に プ リ ン トす る。

3)プ リ ン トア ウ ト時 点 の 授 受 』

IDプ リ ン トア ウ ト の 制 約 条 件

1)使 用 目 的 の 明 示

2)前 回 の プ リ ン トア ウ ト以 後 の 使 用 者 名

田)デ ー タ ・バ ン ク の 内 容 を変 更 し た り、 消 去 す る 権 限 を裁 判 所 が もつ 。

b)デ ー タ ・バ ン ク は 、 値入 デ ー タ記 録 の す べ て に適 用 さ れ る 。

c)地 方 公 共 団 体 、 教 育 関 係 に も適 用 さ れ る。
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d)民 間 の デ ー タ ・バ ン ク も同 様 で あ る。

e)秘 密 情 報 は 、 本 人 の も の に つ い て は 公 開 さ れ る 。

f)間 違 っ た 記 録 の 訂 正 要 求 が 受 け 入 れ ら れ な い 場 合 で も 、 真 実 を認 め な

い こ と は別 問 題 と して 扱 う。

9)示 さ れ た 目 的 以 外 に 、 故 意 に権 限 外 の 者 が 使 用 す る こ と は 違 法 で あ る。

h)プ ラ イ バ シ ーの 不 法 侵 害 を さ け る た め、 役 人 は 業 務 に 必 要ftも の 以 外

は 使 用 で き な い こ と と 、 陳 腐 化 した デ ー'タ を 消去 す べ き こ と 。

な どが 挙 げ られ て い る。

こ の 問 題 に つ い て 考 え る な ら ば 、 ナ ンバ ー ・シ ス テ ム 、 リク ウ ェス トに 対

す る 時 系 列 保 管 、 記 憶 保 護 、 故 障 、 故 意 の 事 故 に 対 す る フ ォ ール ・バ ック ・

シ ス テ ム で 、 ほ ぼ 達 成 さ れ る こ と に な る。

た だ し、 シ ス テ ムの 最 終 責任 者 が 背 任 した場 合 に は 、 こ の 限 り で は ない 。

この場 合 は 、DuplexKeyNumberに し て 、1人 で は 稼 働 で き な い こ と

に す る 。 こ の他 、 万 一 に そ な え て は 保 険 を か け る こ と に な る 。 保 険 料 は 、 月

間 受 注 額1,800万 円 ま で は 、36,000円 に つ き、50円 で あ る。 し た が っ

て 、0.14%～0.6%で 、 料 率 の 幅 が あ る。

☆ リク エ ス トが異 常 に 多 く発 生 す る こ とは 、 そ こ に 何 か 特 定 の 意 味 を も つ

と 仮 定 す れ ば 、 度 数 表 示 に した が っ て 、 警 告 シ ス テ ム を と る こ と が で き る。

そ して 、 バ イ オ レ ー シ 。ン ・プ ログ ラ ム に 移 行 させ る こ と が で き る。
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海 外 文 献

1海 外 に お け る論 説

1.英 国法 制 研 究 委 員会 専 門部 会 報告 書

2.コ ン ピ ュ ー タ とプ ライバ シ ーの法 律

3.コ ン ピュ ータ ・シス テ ム にお け る安全 と秘 密

4.情 報 の 機 密 性 に 関す る シス テ ムの かか わ り合 い
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1.英 国法制研究委員会専門部会報告書

こ の レ ポ ー ト に つ い て

保 守 党 弁 護 士 協 会 の 法 制 研 究 委 員 会 専 門 部 会 は 、1967年7月6日 、 王

室 顧 問 弁 護 士 イ ア ン ・パ ー シ バ ル 国 会 議 員 の 提 唱 に よ っ て 設 け ら れ た 。検 討

を依 頼 さ れ た こ と は 、 個人 の 自 由 に影 響 を与 え る コ ン ピ ュ ー タ と法 律 の 間 を

研 究 し報 告 す る こ と で あ っ た 。 こ の 問 題 は 大 法 官 庁 弁 護 士会 、 慣 習法 弁 護 士

会 、 税 務 弁 護 士 会 、 法 律 事 務 所 、 国 会 議 員 、 法 律 学 会 員 、 そ の他 民 間 会 社 の

顧 問 弁 護 士 会 な ど の メ ン バ ー か ら注 目 を浴 び た 。

オ ブ ザ ーバ ー と して 出 席 さ れ た エ キ ス パ ー トた ち の 計 り知 れ な い 援 助 と、

PWEテ イ ラ ー 氏 、 ブ ラ イ ア ン ・ガ ル ビ ン 氏 、 ジ ェ ーム ズ ・ ミ ッチ ェ ル 氏 の

詳 細 な予 備 調 査 、 な ら び に 秘 書 を つ と め て くれ た フ ィ リ ップ ・タ ー ル 氏 の テ

キ パ キ した 事 務 処 理 に 対 し深 く感 謝 した い 。

こ の レ ポ ー トが 討 議 の 素 材 と な り、 建 設 的 な改 革 に 役 立 た せ ら れ る こ と を

期 待 す る も の で あ る。

ア ラ ン ・ キ ャ ン ベ ル

}合 同議 長
ア ラ ン ・ ウ ッ ズ

専 門 委 員 氏 名

ア ラ ン ・キ ャン ベ ル(王 室 顧 問 弁 護 士)

ア ラ ン ・ ウ ッ ズ

C.]M.プ ロ ム レ イ

F.J.フ ラ ン シ ス

ブ ラ イ ア ン ・ ガ ル ビ ン

ダ ー ク ・ ヘ ー ン

A.ピ ッ ク フ ォ ー ド

ジ ェ イ ム ズ ・ ミ ッ チ ェ ル

ピ ー タ ー ・ リ ー ス

ビ ュ ー ・ ロ ッ シ ー(国 会 議 員)

ル イ ス ・ ス タ ー グ

P.W.E.テ ー ラ ー

H.V・ ソ ー プ

フ ィ リ ッ プ ・ タ ー ル

L.L.ウ ェ ア
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序 文

王 室 顧 問 弁 護 士 、 国会 議 員 枢 密 顧 問 官

デ レ ッ ク ・フ ォル ダー ・ス ミス

私 は 保 守 党 弁 護 士 協 会 の 副議 長 兼 実 行 委 員 会 議 長 と して 、 この コ ン ピ ュ ー

タ に関 す る レ ポ ー ト を 科 学 が 生 ん だ 新 しい 道 具 と伝 統 的 な 自 由 と を い か に し

て 調和 さ せ る か と い う 大 問 題 に 関 心 を もつ す べ て の 人 々 に 推 薦 す る こ と を心

か ら嬉 し く 思 う。 この レ ポ ー トは 、 ア ラ ン ・キ ャ ン ベ ル 王 室 顧 問 弁 護 士 と ア

ラ ン ・ウ ッズ 両 氏 が 共 同 議 長 と な ・た委 員 会 が 作 成 し た も の で あ る 。 委 員 会

メ ン バ ー は 、 深 い知 識 を も っ て 関 連 す る 諸 問 題 を鋭 く 洞 察 し た 。

こ の レ ポ ー トは 、 現 在 は 多 少 先 き走 っ た よ うに 見 え る か も知 れ な い が 、 そ

れ は 非 難 す る根 拠 に は な ら 左 い 。 将 来 わ れ わ れ が 通 る べ き 道 を 示 し、 途 中 で

わ れ わ れ を 困 ら し め る可 能 性 の あ る 落 し穴 を 指 摘 す る こ と は 、 あ る意 味 で は

保 守 党弁 護 士 協 会 の 仕 事 で あ り、 ま た 価 値 の あ る こと だ ろ う。

コ ン ピ ュ ー タ の 急 激 な 進 歩 の テ ン ポ に 合 わ せ て 、 個 々 の 市 民 の プ ライ バ シ

ー を守 る た め に 必 要 な 措 置 を と る こ と は 必 ず し も 容 易 で は ない
。 そ の バ ラ ン

ス を と る た め に 、 政 治 家 、 弁 護 士 は じめ 、 す べ て の 思 慮 あ る人 々 が 、 当 面 す

る問 題 と 取 り組 ん で い る の で あ る 。 も っ と は っ き りい え ば1968年10月

3日 に上 級 裁 判 所 が 秘 密 情 報 を 保 護 す る こ と に 関 し て 下 し た 決 定 が 問 題 と さ

れ る 。

こ の委 員 会 の 成 果 と し て 生 ま れ た 報 告 書 は 、 保 守 党 弁 護 士 協 会 全 体 の 意 見

と して 発 表 さ れ る。 私 は 報 告 書 を す べ て の 思 慮 深 い 読 者 に 提 出 し得 る こ と を 、

この 立 派 な 成 果 を 生 み 出 し て くれ た 人 々 の た め に 嬉 し く思 う もの で あ る。

1968年11月

問 題

コ ン ピ ュ ー タ が 発 達 し て 、 わ が 国 の 住 民 と そ の 活 動 に 関 す る 詳 細 な 情 報 を

集 め 、 記 憶 し、 そ れ を利 用 す る こ と が で き る よ うに な っ て き た。 時 が た つ に

つ れ て 、 こ れ ら の シ ス テ ム は 公私 ともに事 務処 理 を 革 命 的 に変 革 す る。 し か し、

こ の よ うな 変 革 か ら生 ま れ る 効 果 は 、 プ ラ イ バ シ ー と い う商 品 が 次 第 に へ っ
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て 行 く と い う 犠 牲 の 上 に の み 求 め ら れ る の で あ る 。 さ らに 個 人 の 情 報 シ ス テ

ム が広 く利 用 さ れ る よ うに なれ ば な る ほ ど、 そ れ が 誤 って伝 え ら れ る 機 会 は

多 く 在 り、 被 害 も大 き くな る。 ま た コ ン ピ ュ ー タ の利 用 とデ ー タ バ ン ク の 創

設 は 、 万一 運 用 を 誤 る と、 圧 政 の道 具 と な り う る 大 量 の 情 報 を 政 府 に 提 供 す

る こ と に な る と い う こ と も認 識 せ ね ば な らな い 。

個 人 のデ ー タ を記 録 した コ ン ピ ュ ー タ ・シ ス テ ム が この よ う な 圧 政 に 利 用

さ れ る の を 防 ぐた め に は 、 現 在 、 あ る い は こ こ 十 年 の間 に 個 人 に新 しい 権 利

を 与え ね ば な らない のか 、 あ る い は こ の よ う な シ ス テ ム に法 的 規 制 を す る必 要

が あ る の か と い う こと を 調 査 す る こ と が この レ ポ ー トの 目的 で あ る 。 と く に

こ の シ ス テ ム を利 用 す る効 果 と プ ラ イ バ シ ーが 調 和 で き る の か 、 ど こ で ど の

程 度 ま で お 互 い に 犠 牲 を強 い る こ と が で き るの だ ろ うか 。保 守 党 の 弁 護 士 と

し て 、 わ れ わ れ は プ ラ イ バ シ ーの 一 面 だ け を 示 す に す ぎな い 自 由 とい う 問 題

に 重 点 を お い て 出 発 した 。 しか しわ れ わ れ は 、 わ が 国 の 近 代 化 に 専 心 す る 政

党 に 属 し て い る こ と を 十 分 自覚 して い る し 、 わ れ わ れ が 行 な っ た 勧 告 に 反 し

た 考 え 方 と も 適 当 に バ ラ ン ス を と り た い と考 え て い る。

わ が 国 で現 在 起 こ りつ っ あ り、 ま た 将 来 起 こ る で あ ろ う と 思 わ れ て い る 問

題 の 本 質 は 、 ア メ リ カ の 経 験 に 基 づ い た3つ の 例 に も っ と も よ く あ ら わ れ て

い る 。

例1

こ こ10年 以 内 に 、 大 部 分 の 商人 や 月 賦 販 売 業 者 あ る い は 顧 客 の 信 用 状 態

を す ぐ知 りた い 人 た ちは 、 コ ン ピ ュ ー タ に よ っ て 信 用 を 調 査 す る 協 会 に 頼 ら

ざ る を 得 な く な る だ ろ う。 そ の協 会 に は 莫 大 な数 の 個 人 情 報 を も っ た デ ー タ

バ ン ク が あ る。 情 報 は 協 会 の サ ー ビ ス を 利 用 す る 人 に提 供 さ れ る 。 情 報 を コ

ン ピ ュ ー タ処 理 す る こ と に よ っ て 、 協 会 は 個 人 の 信 用 状 態 を 即 座 に知 らせ る

こ と を 目的 と し てい る 。 商 人 の 運 搬 車 が 品 物 を 誤 配 し た ら、 商 人 の 請 求 書 に

合 っ た 品 物 は 配 達 さ れ な い 。 顧 客 は 代 金 を 支 払 う の を断 わ る 。 一 年 間代 金 を

支 払 わ ない と 、 本 人 の 知 ら ぬ 間 に そ れ が 商 人 の 勘 定 を 決 済 す る コ ン ピ ュ ー タ

に よ っ て 信 用 調 査 協 会 の デ ー タバ ン ク に 自動 的 に 入 れ ら れ る 。 あ と に な っ て

商 人 は 品 物 が 顧 客 に 届 け ら れ な か っ た こ と と 、 勘 定 が 訂 正 さ れ た こ と を 知 ら
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さ れ る 。 し か し顧 客 が 長 期 間 代 金 を 支 払 わ な か っ た 記 録 は 、 協 会 の デ ー タ バ

ン ク か ら 消 え な い の で あ る。 そ れ か ら の ち は 、 顧 客 の 協 会 の デ ータ バ ン ク の

情 報 が 間 違 って い る こ と を知 らず に い る 中 に 、 他 の 商 人 か ら信 用 買 い や 月 賦

販 売 を 断 わ られ 、 家 や 土 地 の 賃 貸 を 申 し込 ん で も拒 否 さ れ 、 破 産 者 と 同 様 に

扱 わ れ る 。 さ ら に 法 律 上 の 権 利 を 与 え ら れ な い 限 り、 自分 の 名 誉 を 損 な う記

録 が あ る と い う こ と を発 見 す る こ と は 決 して ない だ ろ う し、 記 録 が 間違 っ て

い る こ と を 知 らさ れ ない 限 り、 誤 っ た 評 価 に対 し て 協 会 か ら法 的 に 賠 償 を う

け る こ と は な い だ ろ う。

例2

こ ん ご10年 の 間 に 、 事 業 主 に幹 部 社 員 の 信 頼 度 や 忠 実 さ を 知 ら せ 、 幹 部

社 員 た る べ き 人 の 資 格 や 能 力 に 関 す る 情 報 を 提 供 す る 機 関 が で き て 、 幹 部 社

員 や 将 来 幹 部 た る ぺ き人 に 関 す る あ ら ゆ る 種 類 の 断 片 的 知 識 を つ め こん だ デ

ー タ バ ン ク を 使 うだ ろ う
。 デ ー タ バ ン ク に はそ れ ら の 人 の 交 友 関 係 、 恋 愛 関

係 、 財 産 、 身 分 、 経 歴 が い ろ い ろ入 れ られ る 。 そ の機 関 は コ ン ピ ュ ー タ シ ス

テ ム を 利 用 して 、 あ ら ゆ る個 人 情 報 を た や す く手 に 入 れ る よ う に な る だ ろ う。

しか し プ ラ イ バ シ ーの 侵 害 は な い だ ろ うか 。 ご く一 部 で あ っ て も 間 違 っ た 情

報 、 歪 め ら れ た 情報 、 マ トを は ず れ た 情 報 が あ っ た な らば 、 そ れ に よ っ て 起

こ る被 害 を 考 慮 し な け れ ば な ら な い 。 す べ て の 社 員 が ど こ か新 しい 出 発 を す

る チ ャ ン ス を待 ち の ぞ ん で い る の だ ろ うか 。 若 い と き の 無 分 別 な行 為 の 記 録

が 一 生 の 重 荷 と な る こ と は ない だ ろ うか 。

例3

政 府 や地 方 公 共 団体 の ため の 国家 的 なデ ータバ ンク が 作 られた場 合 の こと

を考 え て み たま え。 税 務 署、 保 健所 、 国家 保 険 庁そ の他 の 政府 機 関 が受 け 取

っ たあ ら ゆ る情報 が、 この唯一 のデ ー タバ ン クに入 れ られ た 場 合 の こ とを考

え てみ たま え。 由 々 しい 結 果 が 起 こ り得 る の だ 。 税 金 納入 の 不正 は 減 る だ ろ

う。 しか し適切 な規 制 が なけれ ば・.デ ー タバ ンク は役 人 な ら誰 に で も知 人 の

財 政 状態 や病 気 そ の他 の個 人 的 な事 柄 につい て完 全 な情 報 を与 え る。医 者 は

患者 の 財 政 状態 をす べ て知 る こと が で き る し、 税務 署 に勤 めて い る隣人 は 、
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何 の 関 係 も な い の に わ が 家 の 病 人 に つ い て 、 本 人 以 上 に病 気 や 手 術 の 状 況 を

知 る こ と が で き る の で あ る 。

総 括 的 に言 う と 、 個 人 情 報 の デ ー タ バ ン ク を もつ コ ン ピ ュ ータ シ ス テ ム を

利 用 す る こ とに よ っ て 起 こ り得 る危 険 性 の 主 な る もの は つ ぎの よ う な項 目 に

分 け ら れ る。

③ 誤 っ た 情 報 の イ ン プ ッ ト、 記 憶 、 流 通

(1)事 実 が 不 完 全 で 誤 解 を招 く。

⑪ そ の よ う な 事 実 や 誤 っ た 判 断 に 基 づ い て 、 必 要 な 条 件 を つ け ず に 分 割

した り統 合 した りす る こ と に よ っ て 、 全 部 又 は 一 部 を使 っ て 誤 っ た 意 見

を 述 べ た り推 測 し た り 分 類 し た りす る。.

(b)コ ン ピ ュ ータ シ ス テ ム を 所 有 し て い る人 、 お よ び そ の 従 業 員 に よ る情 報

の 不 正 使 用 、 例 え ば 権 限 外 の人 に た い し て 情 報 を 流 す こ と 。

(c)部 外 者 が 故 意 、 又 は 過 失 で 情 報 を 引 き 出 し た り使 った りす る こ と。

(d)プ ラ イ バ シ ー の 侵 害 、 即 ち 他 人 の 情 報 を 集 め 、 照 合 し、 伝 え 、 使 用 す る

こ と。 あ る い は 、 ご く少 数 の人 だ け に 知 らさ れ る べ き情 報 が 広 く流 布 さ れ

た り使 わ れ る こ と 。

コ ン ピ ュ ー タ メ ー カ ー と ユ ー ザ ー

コ ン ピ ュ ー タ メ ー カ ー と ユ ー ザ ーは 、 これ ら一 般 的 な 危 険 性 に っ い て 注 意

さ れ て い る し 、 こ の 危 険 を さ け る2つ の 主 な 手 段 一 技 術 上 と 管 理 上 の 一

を 講 じて 来 た 。 技 術 的 な 手 段 に は 、 イ ン プ ッ トの チ ェ ッ ク、 エ ラ ー の 防 止 と

修 正 策 、 デ ー タ 移 動 の制 限 、 バ ッチ ・ リ ーダ ー、 キ ー(Key)、 バ ー(Bar)、

パ ス ワ ー ド、 ス ク ラ ン ブ ラ ー(Scrambler)な ど が あ る
。 管 理 上 の 手 段 に

は 、 イ ン プ ッ ト、 記 憶 、 プ ロ グ ラ ム 、 ア ウ ト プ ッ トの 内 容 に 関 連 す る 処 理 、

技 術 訓 練 、 操 作 方 法 の 改 良 、 技 術 的 コ ン トロ ール の 選 択 と 管 理 、 プ ロ グ ラマ 、

シ ス テ ム ア ナ リ ス ト、 シ ス テ ム エ ン ジ ニ ア 、 オ ペ レ ー タ な どス タ ッ フ の 選 択

と 管 理 、 フ ァ イル を チ ェ ッ ク す る た め の 忠 告 と 助 言 な どが あ げ られ る 。

大 部 分 の コ ン ピ ュ ー タ メ ー カ ー は 、 こ れ ら の 事 柄 に 関 す る 、 わ か り易 い 訓

練 法 、 指 導 法 を用 意 して い る。 標 準 が で き つ つ あ る 。

しか し こ れ ら の コ ン トロ ール や 標 準 で 全 部 を カ バ ーす る こ と は 不 可 能 で あ
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る。 例 え ば 何 千 とい う 出 所 か ら 出 て く る デ ー タ の正 当 性 と 妥 当 性 を チ ェ ッ ク

す る コ ン ピ ュ ー タ 所 有 者 の 能 力 は 制 限 さ れ る必 要 が あ る だ ろ う。 こ こ か ら法

律 が 検 討 さ れ る 。

現 行 法

コ ン ピ ュ ー タ を利 用 ナ る 以 前 に も、 記 録 を編 集 す る と き に あ る程 度 同 じ よ

う な危 険 性 は あ っ た の で あ る 。 わ が 国 で は1086年 ウ ィ リア ム 一 世 が 作 っ

た 最 初 の 土 地 台 帳 の 編 集 の 時 か ら この 問 題 は発 して い る 。 そ の 時 以 来 、 多 く

の 技 術 上 の 進 歩 が 個 人 の プ ラ イバ シ ー を 脅 か して 来 た し 、事 実 侵 害 して も き

た 。 そ して 問 題 は発 展 して 来 た の で あ る。 印 刷 、 望 遠 鏡 、 カ メ ラ 、 タ イプ ラ

イ タ 、 ミ ニ ・マ イ ク ロ フ ォ ン の 発 明 は 「個 人 」 の 事 情 に立 入 っ て せ ん さ く し、

記 録 し、 そ れ を広 め る 力 を 増 して き た 。 し か し コ ン ピ ュ ー タ シ ス テ ム の 出 現

は 、 問 題 の ス ケ ール を 急 激 に 変 え た 。 以 前 に は ま だ我 慢 で き る程 度 だ っ た 被

害 が 、 急 激 に 増 大 す る よ う に な っ た の で あ る 。 以 前 の 小 規 模 な 問 題 で あ っ た

場 合 に は 現 行 法 で も そ れ に 対 抗 す る 武 器 が あ っ た 。 上 記 ㈲ か ら⑰ ま で に 述 べ

た こ と を ま と め て み る の も よい こと だ ろ う。

(a)誤 っ た 情 報 の イ ン プ ッ ト、 記 憶 、 流 通

と く に コ ン ピ ュ ー タ利 用 以 前 の 記録 に こ の 危 険 が あ っ た 。 裁 判 所 の フ ァ

イ ル に 間 違 っ た 記 録 が 入 る と 、 公 営 住 宅 の 賃 貸 借 が で き な く な っ た 。 興 信

所 の フ ァ イ ル に 間 違 っ た 記 録 が 入 る と 月 賦 で 品 物 を 買 う こ と が で き な く な

っ た。 た と え 本 人 が 記 録 の 誤 りを 知 っ た と して も、 被 害 者 が そ れ を訂 正 さ

せ た り消 し去 らせ る法 的 な 対 策 は な か っ た 。 し か し誤 った 記 録 が 入 っ た り、

そ れ に 伴 っ て 誤 っ た 推 測 が 流 れ た りす る と 、 名 誉 穀 損 の 法 令 が 適 用 さ れ た。

こ の 法 令 が 守 ら れ る こ と は 、 誤 っ た 記 録 が フ ァ イ ル や コ ン ピ ュ ータ か ら除

か れ る の と 同 じ効 果 が あ る 。 し か し 名 誉 殴 損 を 犯 人 と した人 の 権 利 を き び

し く拘 束 す る こ と には 限 定 的 だ が 特 権 の学 説 が あ る 。 こ の 学 説 は 情 報 を 作

り、 そ れ を 受 け と る こ と に よ っ て 利 益 を 受 け る 一 つ ま り個 人 情 報 の デ ー

タバ ン ク が 最 も よ く利 用 さ れ る 分 野 で と ら れ て い る 。 この 学 説 が と ら れ る

と 、犯 意 が 証 明 され な け れ ば 名 誉 を 損 な う よ う な 誤 り を 口 に し て も被 害 は

償 わ れ な い 。 例 え ば 、 情 報 が 本 当 だ と 信 じ て 、 間違 っ た こ と を 言 っ た 結 果
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名 誉 を傷 つ け た場 合 、本 人 に悪意 が な く、個 人 的利 益 を得 る動機 か ら行 動

したの で は ない と き には 、 法 的責任 は ない とい う ことに な ってい る。 従 っ

て一 般 的 なル ール と して、 信 用 調査 協 会 は 、 無意 識 の誤 りや 、 会員 に提 供

した 信用 を損 な う情報 に対 し て、 お そ ら く名誉 殴損 の責任 は ない こと に な

ろ う 。 しか し、 も しデ ータバ ンク を持 って い る民 間 会社 が料 金 を とっ て信

用 調 査 情報 を提 供 した場 合 な ら、 名 誉 殴 損 の訴 え を起 こし得 る だろ う。

最 近 の状 況 か ら予 測す る と、長 期 的 に は情 報 をデ ー タバ ンク に入 れ る と

き、お よび シ ステ ム を操 作 す る とき に 十分注 意 が 至 らなか った た めに 損害

を うけ た人 に対 して 、そ の 被 害 の訴 訟 を起 こす手 続 き を裁判 所 が 確立 す る

だろ う。 しか し現状 では 、 法 律 が情 報 を集 め られ てい る個人 を十 分 保 護 す

る どこ ろの段 階 では 左い ので ある。

名誉 般 損 の 被害者 が損 害 賠 償 の訴 訟 に 勝 つ と、 本人 の希望 に よっ ては裁

判 所 に コ ン ピ ュ ータ シ ステ ムの オペ レ ー タ に対 して 、 二 度と間 違 った情報

を流 さ ぬ よ う禁止 令 を 出 させ る こ と もでき る。 この 命令 を破 る とそ の オ ペ

レ ー タを侮 辱 罪で懲 役 に 服 さ せ る こと が で き る。

しか し賠 償 を とる には 実 際上 い ろい ろ な困 難が ある。 被害 者 は記 録 が誤

ってい る証拠 を見 つ け る こと はで きな い だ ろ う。 た と え証 拠 を見 つ け た と

して も、 そ の記 録 が公 表 さ れ た こ と を証 明 しな けれ ば な らない 。 も し彼 が

間違 った 記録 が あ る こ と を発 見 して も、 オ ペ レ ータが それ を訂 正 し、 消 し

去 る こ と を断 わ れ ば誤 った ま ま で発表 され るお それ が ある とい う理 由 で禁

示 命令 をと りつ け る ことが でき るだ ろ うか。 記録 の誤 りが単 純 で、 発 表 さ

れ ると取 りか え しのつ か ぬ 被 害 を うける と こ ろ では、 そ の禁 止命 令 が認 め

られて もよい 。 しか し申 し立 て の 記録 が本 当 に間 違 った ものか ど う か とい

う問 題 が 残 って お り、 そ れが決 定 しな喚 問 は、 名 誉毅 損 の訴訟 を す る 前 に

中 間 的 な あ るい は一 時 的 な禁 止命令 は認 め ら れ ない 。

(b)コ ン ピ ュ ータシ ス テ ム関係 者 に よる情 報 の 不正 使 用

現 行 法 は この 危 険 性 に対処 す る には 割合 よ くで きて い る。 コ ン ピ ュ ータ

シ ステ ム か ら情 報 を こ っそ り引 き出 す こと は、 フ ァイル か ら引 き 出す よ り

むず か しい 。 コ ン ピ ュ ータ シス テ ム に記 憶 され てい る情報 を要員 が 不正 使

用 す れ ば 、現 行 法 にふ れ る ことに な る。デ ータ処 理サ ービス に関 す る郵 便
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局 法 は1967年 、 デ ー タ 処 理 に よ っ て 局 員 が 得 た 情 報 は 、 職 務 上 、 又 は

法 律 に よ って 要 求 さ れ る もの を 除 い て 、 処 理 要 員 の 同 意 な し に 発 表 で き な

い こ と に し た 。1964年 に 定 め られ た 所 得 税 法 は
、 税 申告 に 含 ま れ る 情

報 に つ い て 、 署 員 の 職 責 ま た は 法 の 定 め る もの 以 外 は 発 表 し な い こ と に し

て い る 。1911年 の 機 密 保 護 法 も や は り、 厳 重 な 予 防 措 置 を 講 じて い る 。

同 様 に 民 間 の コ ン ピ ュ ー タ シ ス テ ム 所 有 者 や オ ペ レ ータ が 情 報 を 不 正 に

使 用 す る と 、 顧 客 や ユ ーザ ー、 情 報 提 供 者 との 契 約 条 項 に違 反 す る こ と に

な り、 損 害 賠 償 を 要 求 さ れ る こ と に な る だ ろ う。 銀 行 員 が 預 金 者 の 秘 密 を

守 る 義 務 が あ る こ と は 、 す で に よ く知 ら れ て い るが 、 預 金 者 の 勘 定 が 銀 行

の セ ン トラル コ ン ピ ュ ー タ に 保 管 さ れ てい て も 同 様 で あ る。 シ ス テ ム の 顧

客 は、 シ ス テ ム の 所 有 者 や オ ペ レ ータ が 顧 客 に 関 す る 秘 密 情 報 を権 限 も な

い の に発 表 した り、 ゆ す っ た り しな い よ うに 、 裁 判 所 に 命 令 を 出 して も ら

う こ と が で き る 。 しか し 秘 密 情 報 で も 、 公 益 の た め 、 あ るい は 警 察 に 犯 罪

を 通 報 す る場 合 に は 何 の保 護 も与 え られ な い だ ろ う。 コ ン ピ ュ ータ シ ス テ

ム の 所 有 者 や オ ペ レ ータ だ け で な く、 た ま た ま 秘 密 情 報 を知 り得 た 人 全 部

に も裁 判 所 の 命 令 が 認 め ら れ る 。 秘 密 情 報 の発 表 を 制 限 す る 裁 判 所 の 権 限

は 、 直 接 シ ステ ム の 顧 客 で な く と も、 契 約 上 何 の 関 係 が な く と も、 情 報 に

関 係 す る 人 に 及 ぶ の で あ る。 そ れ は プ ライ バ シ ーの 全 面 保 護 に ま で 波 及 し、

(d)に 述 べ る よ うに さ ら に 細 部 に わ た る の で あ る。

(c)部 外 者 が 故 意 で な く情 報 を流 し た り、 誤 って 引 き 出 した り、 使 用 した 場

合

権 限 の ない 外 部者 が 情 報 を 引 き 出 し た り、 使 った りす る の を 防 ぐ に は 、

法 律 上 の 対 策 よ り も物 理 的 に 引 き 出 し た り、 使 用 し た りで きな い よ うに す

る こ との 方 が 大 事 で あ る。 権 限 外 の コ ン ピ ュ ー タ シ ス テ ム に 接 触 し た り、

そ れ を機 械 的 に妨 害 す る こ と は 、 シ ス テ ム所 有 者 か ら損 害 賠 償 を訴 え ら れ

る 侵 害 行 為 に な る。 し か し電 気 的 に 盗 聴 す る こ と が可 能 で あ れ ば 、 そ れ は

決 して 侵 害 行 為 に は な ら な い だ ろ う。 シ ステ ム の利 用 を 許 さ れ て い る ユ ー

ザ ー が 、 誤 っ て 他 人 の 情 報 を 引 き 出 し た り使 っ た り して も、 契 約 上 あ るい

は 規 定 上 の 条 件 に 反 した こ と に な る 。 ユ ーザ ー の 情 報 を 盗 み と る こ と が 可

能 に な る よ う な 不 注 意 な 管 理 や オ ペ レ ー タ の 責 任 に 対 して 、 同 じ 条 件 が あ
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る 場 合 に は 所 有 者 を 保 護 す る こ とに な り、 あ る 場 合 には 保 護 しな い こ と に

な る。 ユ ーザ ーは 当 然 、 秘 密 情 報 を 故 意 、 又 は 偶 然 に引 き 出 し た り 、 流 し

た 者 に 対 し禁 止 命 令 を 出 せ る 権 利 が あ る。

④ プ ラ イ バ シ ーの 侵 害

す で に 述 べ て 来 た よ う に 、 現 行 法 で は 、 た と え どん な に 秘 密 な も の で も

不 正 確 な 情 報 で も 、 そ の 情 報 を集 め た り照 合 し た りす る の を禁 止 す るル ー

ル が ない 。 し か し 、 あ る 場 合 に は 秘 密 や プ ラ イ バ シ ーを 守 る た め に 、 記 録

さ れ て い る 情 報 の 使 用 を コ ン トロ ール さ れ る 。 た と え 秘 密 を 守 る 契 約 上 の

義 務 が な く と も、 裁 判 所 は 禁 止 命 令 を 出 す こ と に よ って 秘 密 の漏 洩 を 防 ぐ

こ とが で き る 。 高 等 法 院 長 ス イ ン フ ェ ン ・イ ーデ ィ氏 は1913年 に 関 連

し た 法 律 を つ ぎの よ う に ま と め て い る。

「大 法 官 庁 が 長 年 と っ て き た 原 則 は 、 不 正 な 手 段 で得 ら れ た 秘 密 情 報 や 、

洩 ら し て は な ら な い 情 報 が 流 さ れ る の を 防 ぐ こ と で あ る 。 禁 示 命 令 は 、 秘

密 情 報 が 流 さ れ る の を 防 ぐ と と も に そ れ が 複 写 さ れ る の を防 ぐ。 万 一 コ ピ

ー が とれ て い た ら
、 そ れ 以 上 にそ れ が 複 写 さ れ た り、 広 め ら れ た りす る の

を 防 ぐ。 」

しか し こ の 救 済 手 段 も 、 秘 密 情 報 を扱 う と認 め ら れ た 人 に の み 裁 判 所 が

適 用 し て 来 た に す ぎ な か っ た。

さ ら に 、 公 益 に 役 立 つ 場 合 は他 に発 表 して も よ い とい う情 報 が 、 処 置 を'

誤 っ て 発 表 さ れ た 場 合 に は 裁 判 権 は 及 ば な か っ た。 こ の た め警 察 に 犯 罪 を

通 報 す る 場 合 は 、 秘 密 を 守 る こ と に つ い て 例 外 が 認 め ら れ た 。 洗 濯 屋 が 新

聞 に 、 洗 濯 代 の 値 上 げ は 選 択 雇 傭 税(SelectiveEmploymentTax)

の 負 担 に よ る もの だ と虚 偽 の 広 告 を した 場 合 、 そ の新 聞 に 洗 濯 屋 の 利 益 に

関 す る情 報 を 流 す こ と は 許 さ れ る と 広 く信 じ ら れ て い る。 現 状 で は 例 外 の

範 囲 は 広 い し 、漠 然 と して い る。 こ の ほ か に も例 外 は あ る'だ ろ う。 どん な

場 合 に も秘 密 情 報 と は 何 か と い う こ と は 、 裁 判 所 で確 定 さ れ て い な い の で

あ る 。 秘 密 情 報 が あ る 官 公 庁 に 与 え ら れ た と き 、 そ れ を 他 の 官 公 庁 に 知 ら

せ る の を 制 限 す る 管 轄 権 は な い 。 裁 判 所 が 現 行 法 の もと で 、 発 表 を 禁 ず る

法 律 上 、 又 は 契 約 上 の 条 項 が ない の に 、 問 題 と な っ て い る特 殊 な ケ ース の

発 表 を妨 げ る か ど うか は 明 らか で な い 。
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現 行 法 の 欠 陥

上 述 の 同 じ見 出 し で考 え て み る の が 便 利 だ ろ う。

⑧ 間 違 っ た 情 報 の イ ン プ ッ ト、 記 憶 、 流 通

現 在 は上 記 の 問 題 に 対 す る法 的 措 置 は 、 誤 っ た情 報 が 公 け に さ れ た 場 合

に の み 起 こ る。 し か も 限 定 さ れ た 原 則 で きび し く 制 限 さ れ て い る 。 誤 っ た

情 報 が 記 録 さ れ て お り、 そ れ が 流 さ れ た と い う こ と を発 見 す る適 切 な方 法

は な い 。 だか ら 現 行 法 で は コ ン ピ ュ ー タ ・デ ー タ バ ン ク の オ ベ レ ー シ 。 ン

で も 、 実 質 的 に は 何 の予 防 策 も な い と い っ て も過 言 で は な い 。

(b)コ ン ピ ュ ー タ シ ス テ ム の 関 係 者 に よ る情 報 の 不 正 使 用

(c)部 外 者 が 、 故 意 、 又 は 偶 然 に 情 報 を引 き 出 した り使 用 し た場 合

そ の よ う な 不 正 使 用 、 そ れ に 伴 う故 意 の 引 き 出 し は 、 現 行 の 私 的 賠 償 か

ら 、 刑 事 裁 判 所 で 処 罰 す る 罪 に す べ き、で あ る。

(d)プ ラ イ バ シ ー の 侵 害

プ ラ イ バ シ ー は 、 わ が 国 で は 常 に基 本 的 人 権 に 関 す る もの と さ れ て き た 。

そ の 侵 害 を正 当 化 す る の は 、 公 共 政 策 に 重大 な 影 響 の あ る と き だ け に 限 ら

れ て い た。 一 例 と して 、 信 書 の 秘 密 な らび に 電 話 の 傍 受 制 限 が あ げ ら れ る 。

これ ら を許 す の は 内 務 大 臣 の 権 限 だ け で あ っ た。 個 人 情 報 デ ー タ バ ン ク が

設 立 さ れ 使 用 さ れ た 結 果 、 プ ラ イ バ シ ーが 侵 害 さ れ る の は2つ の 形 が あ る。

第1は 今 ま で 考 え ら れ て い た よ り もは る か に大 き な ス ケ ール で 個 人 情 報 が

集 め ら れ 記 憶 さ れ る こ と 、 第2は 今 ま で 考 え ら れ て い た よ り遙 か に広 い 範

囲 に 個 人 情 報 が 流 れ る こ と で あ る。 法 律 が 個人 情 報 の 収 集 や 流 通 を 制 限 す

べ き か 、 も し制 限 す る な ら どの 程 度 まで か に っ い て は 容 易 に 答 え る こ と は

で き な い 。 一方 で は 知 識 の 大 規 模 な 蓄 積 に よ る効 率 化 と、 他 方 で は 他 人 の

詳 細 な情 報 を 自 由 に 使 う べ き で な い とい う個 人 の 権 利 を バ ラ ン ス さ せ る 必

要 が あ る。 会 社 に関 して い え ぱ 、 商 売 上 の 秘 密 を 守 る 権 利 が 考 え ら れ る。

明 らか に コ ン ピ ュ ー タ シ ス テ ム を 情報 の 収 集 、照 合 の た め だ け に 使 う こ と

には 何 の 異 議 も な い 。 ま た 何 の不 都 合 も な く、 情 報 を 受 け と っ て い る人 に

情 報 を 流 す こ と に も何 ら問 題 は な い 。 だ か ら顧 客 の 勘 定 明 細 を 記 録 し、 そ

の 本 人 に だ け 提 供 す る よ う に プ ロ グ ラ ム さ れ た銀 行 コ ン ピ ュ ータ シ ス テ ム

や 、 マ ネ ジ ャ ー 、 支 店 の 顧 客 担 当 者 は 全 く 問 題 が な い 。 しか し、 も し税 務
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署 が 、 シ ス テ ム に 記 憶 さ れ た 情 報 を 自 動 的 に 流 用 す る こ とは 全 く問 題 が 別

に な る 。

税 務 署 は 官 公 庁 が 持 っ て い る 全 国 的 デ ー タ バ ン ク に 入 っ て い る情 報 を 全

部 流 用 で き る だ ろ うか 。 税 収 の ご ま か しを 困 難 に す る と い う点 に 限 って 言

え ば 、 そ の 方 法 を 許 す こ とに も 理 由 が あ る 。 し か し この 場 合 、 「重 要 な犯

罪 」 と 「つ ま ら な い 犯 罪 」と の 区 別 を つ け ね ば な ら な い 。 電 話 の 盗 聴 に も

同 様 の 区 別 が あ る よ う に 。 だ か ら全 国 デ ータ バ ン クは 、 そ こ に 入 っ て い る

情 報 を 無 差 別 に 役 人 に 流 す こと を 防 ぐ規 定 を 作 っ て お か ね ば な ら な い 。

民 間 デ ー タ バ ン ク に 関 す る プ ライ バ シ ー侵 害 の 点 で は 、 現 行 法 は ア イ マ

イ で あ り不 完 全 な も の で あ る 。『も し 重 大 な プ ラ イ バ シ ー 侵 害 が 起 こ っ た と

き に は 、 不 当 な 侵 害 を抑 え る 民 法 上 、 刑 法 上 の 限定 され た 条 文 を 設 け る よ

う現 行 法 を 改 正 す べ き で あ る 。

結 論

わ れ わ れ は つ ぎの こ と を勧 告 す る 。

(a)政 府 や 行 政 官 庁 は 、 誤 っ た 個 人 情 報 の 記 憶 に 対 して 、 つ ぎ の よ う な 防 護

措 置 が 確 実 に講 ぜ ら れ る こ と を 政 策 の 目 的 と す るぺ き で あ る 。 個 人 情 報 デ

ー タ バ ン ク は 、 い ろ い ろ な 目 的 に 適 し た人 を選 び 出 す た め に 設 け ら れ る の

だ か ら、 情 報 が 間 違 っ て い た ら 目 的 を 失 う し、 損 失 を一与 え る こ と に な る の

だ か ら。

(1)つ ぎ の 場 合 に は 、 デ ー タ バ ン ク が 機 能 を発 揮 し う る た め に 秘 密 に し て.

お か ね ば な らぬ 情 報 は 別 に し て 、 情 報 を プ リ ン トア ウ ト して 顧 客 に 提 供

し な け れ ば な ら な い 。

(1)は じ め て 情 報 が 記 録 さ れ た と き(あ る い は 一 定 期 間 内 に)

② 前 回 プ リ ン トア ウ トさ れ て か ら、 何 の 変 化 も な い と き を除 い て 、 適

当 な 間 隔 で 定 期 的 に

(3)プ リ ン トア ウ トの 費 用 を 請 求 し、 支 払 っ た 都 度

⑯ プ リン トア ウ トさ れ た も の に は 、 つ ぎ の こ とが 述 べ て な け れ ば な ら な

いo

(1)記 録 さ れ て い る情 報 を 使 う 目 的 、 あ るい は 前 回 プ リ ン ト ア ウ ト し て
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以 来 何 に 使 っ た か

(2)前 回 の プ リ ン トア ウ ト以 後 、 記 録 して あ る 情 報 を 使 っ た 者 の 全 員 の

氏 名 と 住 所

⑪ デ ー タ バ ン ク の オ ペ レ ー タ に 不 平 を 持 つ 人 の 出 願 に っ い て 、 裁 判 所 は 、

上 記(1)に 関 す る 秘 密 情 報 は別 と し て 、 デ ー タ バ ンク に入 っ て い る情 報 を

変 更 し た り、 消 し去 る こ と を 命 令 す る権 限 を 持 つ べ き で あ る 。

♂り 裁 判 所 は 、 これ ま で に 間 違 っ た情 報 を うけ と っ て 満 足 で き な い 人 は 、

変 更 し 、 又 は 消 し去 っ た 情 報 を知 ら さ れ る べ き で あ り、 そ の 場 合 の 費 用

は デ ー タ バ ン ク の オ ペ レ ー タ が 負 担 す ぺ き だ と 命 令 す る権 限 を もつ ぺ き

で あ る 。

① デ ー タ バ ン ク に 入 れ て あ る情 報 は 、 前 回 顧 客 に 提 供 さ れ た プ リン トア

ウ ト に述 べ ら れ た 目 的 以 外 に は 使 わ れ るべ き で な い 。

(b)こ の 法 律 条 項 は 、 個 人 デ ー タ 記 録 を 入 れ て あ る 政 府 の デ ー タ バ ン ク 全 部

に 適 用 さ れ る べ き で あ る 。 例 え ば 現 在 、 別 々 の 政 府 機 関 で 別 個 に保 管 さ れ

て い るデ ー タ 記 録 を統 合 す る た め に 設 け ら れ る デ ー タ バ ン ク に も適 用 さ れ

るべ き で あ る 。 し か し警 察 や 機 密 情 報 機 関 の'記 録 は 例 外 と し て 完 全 に 秘 密

を守 ら れ る 。

(c)同 様 な 法 的 規 制 は 、 地 方 公 共 団 体 が 教 育 施 設 の校 舎 や 土 地 を割 当 て た り、

ス タ ッフ を 選 ん だ り昇 進 さ せ た りす る の に 使 うデ ー タ バ ン ク に も適 用 さ れ

る べ き で あ る 。

◎ 同 じ効 力 を も っ た 法 律 条 項 は 、民 間 デ ータ バ ン ク に も、 つ ぎ の場 合 適 用

さ れ る べ き で あ る 。 あ る 分 野 のデ ー タ バ ン ク が 、 そ の 分 野 の 情 報 を ほ ぼ 完

全 に 支 配 す る地 位 を 占め て い る場 合 、 例 え ば 家 具 の 月 賦 、 特 定 産 業 あ るい

は 特 定 業 種 へ の 雇 傭 な ど。 デ ー タ バ ン ク の 所 有 者 が 顧 客 と の 間 で 、 こ の法

律 条 項 に 対 す る 契 約 を結 ん で も無 効 で あ る 。 誤 っ た プ リ ン トア ウ トを 提 供

し た り、 情 報 を 違 っ た 目 的 で使 っ た り、 使 う の を 許 す こ とは 、 刑 事 訴 訟 法

に よ っ て 罰 せ ら れ る犯 罪 で あ る。

㈲ プ リン トア ウ トか ら除 外 さ れ る 秘 密 情 報 と して 扱 わ れ る もの は 、 ケ ース

に よ っ て 限 定 され る こ と が 必 要 で あ る 。 秘 密 情 報 と して 通 常 ど ん な も の が

あ げ られ る か に っ い て は 、 か な り制 限 さ れ た 見 解 が と ら れ るべ き で あ る。
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例 え ば 、 部 下 の 昇 進 が 適 当 か 否 か を決 定 す る 目 的 で 作 ら れ る 「秘 密 報 告 」

は 、 本 人 に 見 せ る べ き だ し、 本 人 は そ れ に 挑 戦 す る機 会 を 持 つべ き だ と い

う こ と は 公 平 な 考 え で あ る。 現 実 に陸 軍 士 官 の 年1回 「秘 密vポ ー ト 」 で

は そ れ が 行 な わ れ て い る。 だ か ら何 か の 目的 で 適 任 者 を 選 択 す る レ ポ ー ト

は 、 そ の 関 係 者 に 秘 密 に し て お くべ き だ と い う考 え には 言 い分 が 沢 山 あ る。

し か し、 こ れ は コ ン ピ ュ ー タ シ ス テ ム に限 っ た 問 題 で は な い 。 法 律 に規 制

さ れ た デ ー タ バ ン ク に入 れ られ て いゐ レ ポ ー トに 関 す る政 府 の 方 針 は 、 デ

ー タ バ ン ク に入 っ て い な い レ ポ ー トに 関 す る もの と殆 ん ど 変 化 は ない 。 こ

れ は も っ と 区 別 し て 検 討 し な け れ ば な ら ぬ大 問 題 で あ る。 わ れ わ れ は 余 り

に も無 関 心 す ぎ た の で あ る 。

(f)提 供 さ れ る プ リ ン トア ウ ト に必 要 な法 的 措 置 に は 、 間違 って 記 録 さ れ た

情 報 の 訂 正 を要 求 して も失 敗 し て も 、 真 実 を認 め ない と い う こ と は 別 だ と

い う こ と を 明 ら か に し て お く こ と が 必 要 で あ る 。

(9)プ リ ン ト ア ウ トに 特 に示 さ れ た 目的 以 外 に 情 報 が 使 わ れ る こ と が 違 法 と

さ れ る な ら ば 、 権 限 外 の 人 が 故 意 に 情 報 を流 した り、 使 っ た りす る こ と は

犯 罪 と して 民 法 上 の 事 件 と な る べ き で あ る 。 個 人 情 報 デ ー タバ ン ク の オ ペ

レ ー タ と ユ ー ザ ー が 、 情 報 を 不 正 使 用 し た ら 民事 訴 訟 の 責 を負 うべ き だ と

い う こ と が 、 デ ー タ バ ン ク の 従 業 員 自 身 に よ っ て 自覚 さ る べ き で あ る。 デ

ー タ バ ン ク を 操 作 す る と き に 重 要 な誤 りを 犯 して 有 罪 と な っ た 人 は 、 個 人

情 報 デ ー タ バ ン ク の オ ペ レ ー タ と して 雇 わ な い よ うに 、 ま た 関係 し な い よ

う に 裁 判 所 が 指 令 す る こ と も考 え られ て よい 。

ω プ ラ イ バ シ ー の 不法 な 侵 害 を さ け る た め い ろい ろ な 情 報 源 か ら プ ール さ

れ た情 報 を も っ て い る全 国 的 デ ー タ バ ン ク や 地 方 公 共 団 体 の デ ー タ バ ン ク

も 、 規 制 の 対 象 と な る べ き で あ る。

(D役 人 は 自分 の 仕 事 を遂 行 す る に 必 要 な デ ー タ だ け を 使 う こ と が で き る

よ う制 限 す る 。

⑪ 時 代 お くれ に な っ て 不 適 当 に な っ た 情 報 を 消 し去 る こ と を 考 え る 。

(i)上 記(ti)に 関 連 した 規 制 を厳 密 に 守 る こ と を 保 証 す る た め に ・(h)に 該 当 す

るデ ー タ バ ン ク は 、 そ の デ ー タ バ ンク を 利 用 す る 官 公 庁以 外 の 独 立 機 関 、

あ るい は そ れ ら官 公 庁 の 幹 部 に 全 く関 係 の な い 独 立 委 員 会 の 監 督 を うけ る
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ぺ き で あ る 。

(j)上 記(d)に あ げ た 民 間 経 営 の コ ン ビ=一 夕 シ ス テ ム が 提 供 し た プ リ ン トア

ム トを み る と、 プ ラ イバ シ ー の 侵 害 が 多 い こ と が わ か る
。 そ れ は 一 般 の 憤

激 を買 う だ ろ う。 そ う な れ ば個 人 の 情 報 を集 め た り、 記 録 さ れ た情 報 を 流

す こ と に 対 して 何 ら か の 規 制 が 必 要 と な る。 そ の 規 制 は 、 前 以 て 一 般 大 衆

に 受 け 入 れ られそ うも ない もの を 法 制 化 し よ う と す る よ り も
、 一 般 大 衆 の 反

応 を 見 て か ら決 め た方 が よ い だ ろ う。
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2.コ ン ピ ュ ー タ と プ ラ イ バ シー の法 律

リ チ ャ ー ド ・1・ ミ ラ ー

ア メ リ カ 人 は 、 生 ま れ た と き 両 親 の 所 得 税 申 告 書 に 記 載 さ れ て か ら 社 会 保

険 局 の 死 亡 年 金 を 支 払 わ れ る ま で 、 ず っ と 記 録 を 残 して い る こ と は 今 で は 周

知 の こ と で あ る 。 例 え ば銀 行 、 信 用 サ ー ビ ス 、 保 険 調 査 業 な どが 持 っ て い る

民 間 の フ ァイ ル に加 え て 、 郡 、 州 、 連 邦 機 関 が 、 わ れ わ れ の学 業 成 績 、 財 産

所 有 権 、 登 録 一 犬 や 事 業 や 結 婚 の 一 、 兵 役 簿 、 収 入 、 公 け の 申 請 書 、 裁

判 記 録 が あ る。 記 録 は フ ァ イ ル ・カ ー ド、 マ イ ク ロ フ ィル ム 、 パ ン チ テ ープ

そ の 他 磁 気 記 憶 装 置 に入 っ て い る。 そ して 何 百 と い う 民 間 、 政 府 、 教 育 、 軍

隊 シ ス テ ム の 記 録 セ ン タ ー を通 じて 使 わ れ る。 生 命 が 芸 術 に 先 ん じ、 科 学 が

フ ィク シ ・ ン を 追 い 越 す 時 代 には 、 記 録 セ ン タ ーが 共 通 語 で お 互 い に 話 し合

う社 会 が 来 る こ と は 容 易 に想 像 で き る 。 そ して 個 人 は 直観 的 に 自 分 の 歴 史 が

ク モ の 巣 に か ら ま っ て し ま うの を 感 ず る 。

コ ン ピ ュ ータ と プ ライ バ シ ーの 権 利 と の 関 係 が 深 く心 配 さ れ る 理 由 は
、 他

の 手 段 や 技 術 と プ ラ イ バ シ ーの 権 利 と の 関 係 と 全 く異 質 で あ る か ら で あ る
。

チ ョ ッ キ の ポ ケ ッ トに入 る テ ン ビ カ メ ラ 、 隠 し撮 り カ メ ラや 様 々 の 監 視 装 置

と違 っ て 、 コ ン ピ ュ ー タ は 「侵 入 」 し な い 。 見 ない 。 血 も流 さ な い し、 解 剖

も しな い 。 勝 手 に 証 拠 を 集 め る手 段 と し て さ え 使 う ζ とは で きな い 。 む し ろ

与 え られ た情 報 を貯 え 、 オ ペ レ ー タ の 要 求 に 従 って 記 憶 装 置 の 中 に あ る他 の

情 報 と 関 連 さ せ 、 関 係 を つ け る 。 全 部 を知 っ てお り決 して 忘 れ さ せ な い と い

う機 械 の 姿 は 、 多 くの 人 に 恐 れ を 抱 か せ る 。 こ れ が プ ラ イ バ シ ー の 概 念 を 検

討 し直 さ ね ば な らぬ 十 分 な 理 由 な の で あ る。

第1に 、 そ の 概 念 に 関 す る コ ン ピ ュ ー タ の オ ペ レ ー シ ョン を 見 て み ょ う 。

第2に 、 プ ラ イ バ シ ー の概 念 に つ い て 、 ア メ リカ の ケ ー ス と 法 律 上 ど う 考 え

ら れ て い る か を 簡 単 に調 べ 、 最 後 に法 律 が どん な 役 に た つ か に つ い て2～3

の 勧 告 を し よ う。

～
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売 り 物 の 情 報

デ ー タ の 取 得 と 販 売 は 活 発 な ビ ジ ネ ス で あ る。 ク レ ジ ッ ト、 保 険 、 個 人 調

査 が 始 め ら れ て い る。 小 売 信 用 会 社 とか 協同 信 用 局 な どの 組 織 は 、 州や 連 邦

法 規 に よ り許 さ れ て い る 。 裁 判 所 の 書 記 は 、 どん な 裁 判 記 録 で も わ ず か な 代

金 で 証 明 さ れ た コ ピ ー を 送 る だ ろ う 。 大 き な 小 売 信 用 会 社 は 依 頼 人 に

どん な捜 査 も 以 前 の 調 査 で作 ら れ た 記録 を引 き 出す こ と に よ っ て 強 化 さ れ る

と い う こ と を保 証 す る。 弁 護 士 の サ ー ビ ス は 、 あ ら ゆ る 種 類 の 公 文 書 を知 る

こ と に よ っ て成 立 す る 。 し か し 、 兵 役 に つ い て い な い 人 の 完 全 な 書 類 を 編 集

す る こ と ば 時 間 の 浪 費 で あ り金 の か か る こ と だ と い う こ と は 事 実 で あ る。 従

っ て結 論 か ら 言 う と 、 プ ラ イ バ シ ーは 、 デ ー タ検 索 が 非 能 率 で あ る こ と に よ

って 辛 う じて 守 ら れ て い る の で あ る。

今 ま で は 、 デ ー タ の 不 正 使 用 や 流 通 と い っ て も、 寄 付 金 リス トの 賃 貸 し と

か 販売 の よ う な余 り 大 き な被 害 の ない 程 度 の こ と で あ っ た 。 個 人 デ ー タ の 調

査 が 増 加 し 、 そ れ が 価 値 を持 つ に 至 っ た の は、 巨 大 な コ ン ピ ュ ー タ の 出現 が

齎 した 変 化 で あ る。 代 表 的 な 信 用 フ ァイ ル に は 、 住 所 、 家 族 状 態 、 勤 め 先 の

場 所 、 給 料 概 算 、 信 用 供 与 額 、 支 払 費 用 な ど が 入 れ られ て お り、 保 険 会 社 の

フ ァイ ル の場 合 に は 、 医 療 や 病 院 の 記 録 や 「背 徳 」 一 異 常 な 夫 婦 関 係 、 同

性 愛 、 大 酒 の み とか 、 保 険 金 額 に影 響 す る 社 会 的 観 察 ま で 入 れ ら れ て い る。

そ れは も は や 全 国 民 の 生 命 に 関 す る あ ら ゆ る文 書 が 早 く安 く利 用 す るか"ど

うか"の 問 題 で は な くて 、"い つ""誰 に よ っ て""ど の よ うな 状 況 の も ど

で"利 用 さ れ る か の 問 題 で あ る。

一 般 の 注 意 は
、 予 算 局 の 統 計 標 準 室 が 提 案 した.「 全 国 デ ー タ セ ン タ ー 」案

に 集 中 して い るが 、 個 人 デ ー タ の記 憶 と 検 索 に 関 心 を 持 っ て い る の は 連 邦 政

府 だ け で は ない と い う こと も 明 ら か で あ る 。 た と え 予 算 局 の 案 が 上 下 両 院 の

委 員 会 に よ っ て 流 産 し た と は い え 、 個 人 デ ー タ 流 通 の 割 合 は 急 速 に社 会 の 私

的 な分 野 で 広 が っ て 行 く。 民 間 の 情 報 処 理 機 関 は さ て お い て 、 政 府 関 係 機 関

ば か り攻 撃 す る こ と が 多 い が 、 「証 明 」が 目的 で な い 記 録 を 個人 デ ー タ セ ン

タ ー を利 用 して 集 め る こ と か ら プ ラ イ バ シ ーを 侵 害 す る危 険 は ・ 公 僕 も ・ 債

権 者 や 訴 訟 当 事 者 も 同 じ で あ る。 政 府 機 関 の 行 き 過 ぎ を 矯 め る 法 律 を 作 る こ

と だ け で は 十 分 で は な い 。 む し ろ プ ライ バ シ ー の 法 的 概 念 は ・ 個 人 を あ ら ゆ



78

る 角 度 か らの 襲 撃 か ら守 っ て い る信 書 の 秘 密 と 同 じ考 え に立 た ね ば な ら ない 。

コ ン ビ=一 夕 の エ キ ス パ ー ト達 は
、(D統 計 情 報 シ ス テ ム と、、(2)機密 情 報 シ

ス テ ム と の 間 に一 線 を 画 す る 。 理 論 的 に 言 え ば 、 統 計 情 報 シ ステ ム は 、 個 人

の グ ル ープ 、 つ ま り 「住 民 」 に 関 す る 特 性 を 明 ら か にす る情 報 を作 る。 これ

に対 し て 機 密 情 報 シ ス テ ム は 、 個 人 デ ータ を個 人 と して 統 合 す る 。 統 計 的 な

質 問 は 、 「 ロ ス ブ リ ー地 区 住 民 の 何 割 が 年 収3,000ド ル 以 下 か 」 と い う よ う

な も の 、 機 密 情 報 の 質 問 は 「ジ 。 ン ・ ド ウ 氏 の年 収 は い く ら か 」 と い う よ う

な も の で あ る 。

統 計 情 報 シ ス テ ム は 機 密 情 報 シ ス テ ム に 使 わ れ な い よ うに デ ザ イ ン し、 管

理 しな け れ ば な ら な い とい う議 論 を す る 人 た ち が い る。 そ れ ら
.の人 た ちは 、

秘 密 統 計 情 報 の発 表 を法 律 で 禁 じ ら れ て い る 国 勢調 査 局 の 例 を指 摘 す る 。 他

の エ キ ス パ ー トた ちは 区 別 す る こ と に 反 対 し、 コ ン ピ ュ ー タ の ス ピ ー ドが 進

み 、 コ ス トが 下 って 行 くの だ か ら、 機 密 情 報 の 目的 を達 成 で き る よ う に 統 計

情 報 シス テ ム の 中 に ナ マ の デ ー タ を 貯 え て お く方 が 効 率 が よ く な る と 反 論 し

て い る 。 時 系 列 の 研 究 には 同 一 の コ ー ドが つ け ら れ ね ば な らな い 。 そ うす れ

ば1968年 の ロ ス ブ リ ー地 区 住 民 の 収 入 は 、 収入 傾 向 に 関 す る情 報 を引 き

出 す た め に1967年 の 収 入 と 対 比 さ れ る に 違 い な い 。

門 外 漢 に と って は 、 分 析 者 が ナ マ の デ ー タ か らで き る 限 りの 統 計 情 報 を 引

き 出 して 満 足 して い る よ う に 見 え る 。 統 計 情 報 シ ス テ ム と機 密 情 報 シス テ ム

を 別 に す る こ と に 賛 成 して い る。 し か し、 ト ラ ン プ を 切 る新 しい 方 法 は 常 に

あ る も の だ 。 有 能 な分 析 者 は 、 い つ も デ ー タ の 目新 し く有 用 な 相 互 関係 を 調

査 して い る 。 よ り大 きな コ ン ピ ュ ータ を使 う方 が 分 析 に 容 易 で あ る の は 事 実

だ か ら 、 統 計 シ ス テ ム と 機 密 シ ス テ ム を 完 全 に切 りは な す の は 、 せ い ぜ い 一

時 的 な こ と で あ ろ う。

1890年 「 ハ ーバ ー ド法 律 展 望 」 に ウ ォ ー レ ン と フ ラ ン ダ イ ス が 書 い た

有 名 な 記 事 以 前 に は 、 ア メ リ カの 法 律 に は 「プ ラ イ バ シ ー 」 に つ い て 法 的 権

利 が 認 め ら れ て な か っ た 。 プ ラ イ バ シ ー と い う考 え 方 は 一 例 え ば 憲 法 の 捜

索 と 逮 捕 条 項 、 特 権 を 与 え ら れ て い る 通 信 の 慣 習 法 、 商 取 引 の 秘 密 の 条 項 、

名 誉 毅 損 の 法 律 の 中 に含 ま れ て は い た が 、 プ ラ イ バ シ ーの 侵 害 が 明 ら か に 罪

と し て 法 廷 で認 め られ る こ と は な か っ た。 今 で も簡 単 に述 べ ら れ る 権 利 で は
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な い 。 事 実 そ れ は4つ の別 々 な 、 む し ろ 関 連 の ない 法 律 行 為 と し て 分 析 さ れ

て き た 。

1.一 人 で い た い と い う権 利 の 侵 害

2.通 常 の礼 儀 を踏 まず に個 人 的私 事 を 公 表 す る こと

3.文 書 を偽 造 し て 、 あ る 個 人 の 考 え に反 す る こ と を述 べ 、 誤 っ た イ メ ー

ジ を 一 般 に持 た せ る こ と

4.許 可 な く個人 人 格 の あ る要 素 を 商 売 に利 用 す る こ と

以 上 各 々 の 形 の 中 に 、 プ ラ イバ シ ーの 「権 利 」は 、 独 りに して お か れ る権

利 、 せ ん さ くさ れ た り、 の ぞ か れ た り、 嗅 ぎ 回 っ た りさ れ な い 権 利 と して あ

ら わ れ て い る。 プ ラ イ ベ ー トな 人 間 で あ りた い と い う個 人 の 欲 求 が 「プ ライ

バ シ ー 」 と は 別 の 条 項 の 中 に 含 まれ 法 律 問 題 の 特 徴 で も あ る。 捜 索 と 逮 捕 の

ケ ース で 、 大 審 院 は 、 プ ライ ベ ー ト な 通 信 を 不 当 に 妨 害 す る ため に 使 わ れ る

電 子 的 、 光 学 的 、 音 響 的 手 段 を非 難 し た 。 大 審 院 は カ ッツ 対 ア メ リ カ 合 衆 国

政 府 の 訴 訟 の 中 で 、 「憲 法 の 第4修 正 条 項 を{tプ ラ イ バ シ ー の 権 利"に 適 用

す る こと は で き な い ……… 」が 、 プ ラ イ バ シ ー に 対 す る 人 間 の 電く一 般 的"権

利 を守 る こ と 一 他 の 人 か ら離 れ て い る権 利 一 は 、 財 産 や 生 命 を 守 る の と

同 じ く、 各 州 の 法 律 の 中 に 大 き く残 さ れ て い る、 と述 べ て い る 。

コ ン ピ ュ ー タ に よ っ て 提起 さ れ た法 律 問 題 は 違 う。 そ れ は 、 情 報 を 不 当 に

引 き出 す の で は な くて 、 自発 的 に 知 ら さ れ た 情 報 の 正 確 さ や 不 当 な 使 用 を 意

味 す る の で あ る。 大 審 院 が 上 記 の ケ ース で み て い る よ うに、 「意 識 的 に 一 般

に 見 せ て い る もの は 、 自分 の家 庭 や 事 務 室 の 中 の もの で も 、 第4修 正 条 項 に

守 ら れ る 対 象 には な らな い 」。 だ か ら特 権 を 与 え られ て い る通 信 と名 誉 殴 損

の ロ ー カル 法 は 、 プ ラ イ バ シ ー の 問 題 に と って は 少 しは 適 切 な も の で あ る 。

前 者 の場 合 、 法 律 は 、 夫 に妻 の 、 あ る い は 弁 護 士 に依 頼 人 の 秘 密 の 情 報 を

無 理 に 洩 ら す よ う に 強 い る こ と は で き な い 。 一組 の夫 婦 は 法 律 的 に は お 互 い

に 秘 密 を 知 らせ る こ と を 禁 じて は い な い け れ ど も、 少 な く と も 自発 的 に知 ら

せ 合 う こ と は 、 第3者 の 手 に入 る お そ れ の あ る と き は 別 と して 、 原 則 と して

許 さ れ る こ と で あ る 。 名 誉 殴 損 に 該 当 す る表 現 と は 、 周 囲 の 思 慮 あ る 、 社 会

的 地 位 の あ る階 層 の 人 々 の 心 に 憎 み 、 あ ざ け り、 軽 蔑 を 起 こ さ せ る よ うに 暴

露 す る よ う な もの に 限 定 さ れ て い る。
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多 く の 場 合 、 出 版 物 の 自 由 に 対 す る プ ラ イ バ シ ー の 権 利 の バ ラ ン ス が 問 題

と な って い る 。 幸 い に も 、 法 律 は 物 理 的 な 侵 害 行 為 を 必 要 と し な い 。 しか し

これ らの ケ ー ス には 原 告 にCt関 す る"記 述 が 原 告 に"よ る"記 述 と別 に 含 ま

れ て い る の が 特 色 で あ る 。 法 廷 は 許 可 さ れ な い 伝 記 の 出 版 を 禁 ず る で あろ う

が 、 プラ イ ベ ー トな電 話 の 会 話 を 発 表 す る こ と に 対 す る 損 害 賠 償 を課 す る こ

と は な い だ ろ う。 だ が 、 こ れ は コ ン ピ ェ 一夕 に よ っ て 侵 さ れ る 「プ ラ イ バ シ

ー 」 の 種 類 に 関 して あ ら わ れ て 来 た 慣 習法 の 範 囲 に お い て の こと で あ る
。 も

しプ ラ イバ シ ー保 護 の 判 例 を み た い な ら、 イ チ ジ ク の 葉 以 上 の も の は ま ず な

い 。

2つ の関 連 問題

法 文は 同 時 に2つ の 方 向 に発 展 しつつ ある。 わ れわ れ は 政 府が 情 報 を蓄積

しそれ を人 民か ら隔 離 して権 力 を持 つ こ とに関係 して い る し、 法 の力 で引 き

出 した情報 や、 あ る特 定 の 目的の た めに 自発 的 に提供 され た情報 を発 表 で き

ない よ うに され て い る。 だ か ら情報 の有効 性を つ よめ る 「情 報 の 自 由 」法 と、

そ の有効 性 を禁 ず る 「プ ライ バ シ ー 」法 が あ る。

知 る権 利 を増 進 す るた めに 、議 会 は すぺ て の市 民が ワシ ン トンの官 庁 で何
つ

が 起 こ って い る か を 知 る権 利 を与 え る 「情 報 の 自由 」法 を 通 過 さ せ た 。 こ の

法 律 は 、 理 論 的 に は つ ぎ の も の を 除 き、 す ぺ て の 書 類 を公 開 し て い る。

1

2

3

4

5

6

国 防 に 関 す る 書 類

FBIの フ ァ イ ル

所 得 税 申 告 書 フ ァ イル

特 許 出 願 フ ァ イ ル

Executivebranchmemoranda

通 商 上 の 秘 密 お よ び 産 業 財 務 デ ー タ

す べ て の官公 庁 が快 よ く法 に従 う筈 は ない。 事 実 あ る種 の 記録 は発 表 され

て い な い。 在 郷軍 人 局 の記 録 、 商 業上 の 産 物 のテ ス ト、 食料 ・薬 品局 の新薬

採用 、 民間 航 空委 員 会 の 苦 情書 な ど もそ の 中 に入 って い る。他 方 農務 省 は 普

通 以上 に協 力 的 で、 前年 の 政 府 支払 い が5,000ド.ル 以上 の農家 全 員 の名 前 を

記 した 厚 い書 類 を誰 に で も閲 覧 さ せ る と発表 した。 当 局 の 説明 に ょ れ ば、 こ
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れ ら の 記 録 を 発 表 す る こ と は(理 論 上 は い つ も公 開 さ れ る も の だ っ た が)…

…… 「新 しい 法 律 の 結 果 で は な くて
、農 務 省 の 新 しい コ ン ピ ュ ー タの 結 果 で

あ る。 コ ン ピ ュ ー タ に よ っ て 始 め て 、 い ま ま で は 郡 単 位 で し か わ か らな か っ

た 農 家 へ の 補 助 金 デ ー タ を全 国 的 に 編 集 す る こ とが 出 来 た 」

コ イ ン の も う一 つ の 面 は 、 上 記 に 示 さ れ た判 例 に あ て は め るべ く、 つ ぎつ

ぎ に あ ら わ れ る プ ラ イ バ シ ー法 規 に よ って 示 さ れ る 。 例 え ば ニ ュ ー ヨ ーク 州

の プ ラ イ バ シ ー法 規 は 「品 物 を 売 る 広 告 や 販 売 推 進 の た め に、 他 人 の 名 前 、

肖像 、 写 真 を 、 同 意 を 得 ず に 勝 手 に 使 う こ と 」 を禁 じて い る 。 守 られ る利 益

は 、本 来 経 済 的 な もの だ が 、 法 務 行 政 の 面 で は 、 社 会 的 道 徳 的 考 慮 が 払 わ れ

る 傾 向 に あ る。

権利 と保 護 のバ ランス

技 術 的 な意 味で な く、 広 い意 味 で 「プ ライ バ シ ー」に 関す る法 規上 の最 も

重 要 な発 展 は も ちろん 盗 聴 や拷 問 、公 共機 関 の 謄写 版 利 用 な どに よっ て進 め

た証 拠 の 妥 当性 に関す る もの で あ る。 この ような場 合、 プ ラ イバ シ ーに対す

る個人 の権 利は 、 犯 罪 に 対 して 自か らを 守 る社会 の権利 と 比較 さ れ る。 これ

らの 議 論 には、 話 を 聞 い た もの が 自発 的 に内容 を 発表 す る こ とは含 ん でい な

む
い し、 わ れ わ れ の 主 題 に 直 接 関係 し て い な い 。 し か し重 要 な こ と は

、 プ ラ イ

ベ ー ト な人 格 に 加 え ら れ る コ ン ピ ュ ータ の 独 特 な 攻 撃 に 対 して 、 法 律 は 無 関

係 だ と い う こ と で あ る 。

自動 車 の デ ザ イ ン の 例 を 見 る よ う に 、 製 造 責 任 の 分 野 で は 、 法 律 が 効 果 的

に 規 制 で き る の は 術 語 だ け で あ る と い う こ と が経 験 に ょ っ て 知 ら れ て い る。

ドラ イ バ ー を テ ス ト し、 免 許 を与 え 、 監 督 す る だけ では 不 十 分 で あ る。 法 律

は 車 そ の も の の デ ザ イ ン に も 影 響 し な け れ ば な ら な い。 空 気 や 水 の 汚 染 の よ

うな 健 康 と安 全 の 問 題 と は 別 に 、 公 共 の 利 益 を 守 る 生 産 規 制 の 概 念 は 広 が っ

て い る。 そ こで 、 個 人 デ ータ を 貯 え 、 そ れ を配 布 す る コ ン ピ ュ ータ の 使 い 方

に っ い て 考 え られ る い くつ か の 技 術 的 防 護 策 を勧 告 し よ う。

1.個 人 デ ー タ を 伝 送 す る 通 信 回 線 に 対 し て 最 低 限 度 の 暗 号 化 措 置 を 工 夫

す る こ と 。 こ うす れ ば 電 話 の 盗 聴 よ り技 術 的 に 費 用 が か か る の で、 誰 も

盗 聴 し よ うと し な く な るo
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2.個 人 デ ー タ は 決 してtt直 ぐ に 理 解 で きる 状 態"で フ ァ イル に 蓄 積 し な

い こ と。 単 純 な 方 法 で貯 え る こ と は 、 あ る 意 味 で 、 た ち ま ち 安 全 な貯 蔵

庫 を カ ラ に す る こと に な る 。

3.プ ロ グ ラ マ ーが 故 意 に、 ま た 、 不 注 意 に個 人 デ ー タ に 最 短 ル ー トの ア

ク セ ス を行 な う こ と が で きな い プ ロ グ ラム が 、 デ ー タ ・バ ン ク に 用 意 さ

れ て い る か ど う か を 、 銀 行 記 録 の 監 査 と 同 様 に標 準 化 し、 監 査 す る こ と 。

4.個 人 デ ー タ の照 会 が ど こ か ら発 せ られ た か 、 そ の源 を 検 知 し、 記 録 す

る装 置 を コ ン ピ ュ ー タ に 内蔵 さ せ る こ と。

これ ら の 提 案 は 、 疑 い な く コ ン ピ ュ ー タ の コ ス トを あ げ る だ ろ う。 丁 度 座

席 ベ ル トや ダ ッシ ュ ボ ー ドが 自動 車 の コ ス ト を あ げ る よ う に。 しか し、 も し

コ ン ピ ュ ー タ が 自動 車 と 同 じ く、 社 会 で 重 要 な 役 割 を 果 た す よ う に 運 命 づ け

ら れ て い る とす る な ら ば 、 今 こ そ 付 加 的 コ ス トを 作 る 時 で あ る。

プ ラ イ バ シ ー の 法 的 定 義 を 広 げ る た め に は 間違 っ た 情 報 を 流 し た り、 本 当

の 情 報 を 悪 意 を も っ て 使 う こ とか ら 起 こ る最 初 の 名 誉 穀 潰 事 件 を ま つ 必 要 は

な い 。 エ ー ル 法 律 学 校 の チ ャ ール ズ ・ ライ ヒ 教 授 は 、 憲法 の 著 者 は そ の 時 代

に理 解 さ れ た あ ら ゆ る 方 法 で プ ラ イ バ シ ー を 守 っ た 、 と見 て い る 。 彼 等 は 言

論 や 宗 教 や 罪 に な る 知 識 を 守 った6彼 等 は権 限 の な い 捜 索 や 逮 捕 に対 して 人

民 を 守 り、 兵 隊 が 民 家 に 泊 るの を 禁 じ た。 武 器 を 身 に つ け る こと す ら プ ラ イ

バ シ ー の 適 用 と 考 え る こ と が で きる 。 彼 等 の 関 心 を 今 日の 世 界 に あて は め る

と した ら、 少 な く も こ れ ら の 大 胆 な提 案 を 検 討 して は い け な い の だ ろ うか 。

法 的権 利 の 拡 大

Lデ ー タ を 第3者 に 流 す 目 的 の た め に 、 い くつ か の 源 泉 か ら個 人 デ ー タ を

集 め る 政 府機 関 と か 民 間 人 とか 工 場 は 、つ ぎの こ と'を す る必 要 が あ る 。

a・ 人 々 に 自分 達 の デ ー タが 集 め ら れ て い る と い う 注 意 を与 え る 。

b・ そ れ ら の 人 々 に よ って 証 明 の 目 的 の た め に デ ー タが 処 理 さ れ る 。

2.官 公 庁 が 個 人 の プ ラ イ バ シ ー を 守 る た め の プ ロ グ ラム を発 表 し、 最 高 行

政 官 庁 が こ れ を 認 め な い 限 り、 政 府 機 関 は 個 人 の デ ー タ を 貯 え 、 第3者 に

流 す 目 的 でデ ー タ 処 理 機 械 を買 っ た り使 っ た りす る 権 限 を与 れ ら れ な い。

政 府 機 関 に 操 作 と設 備 を 自 由 に 使 わ せ る基 準 は 、 順 次 作 られ 採 用 さ れ る だ
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ろ う 。

3.個 人 デ ー タ を 集 め 、 そ れ を 配 布 す る 仕 事 を して い る公 共 機 関 、 工 場 、 代

理 店 や そ の 従 業 員 は 、 間違 っ たデ ータ を 流 し た り、 本 当 の デ ー タ を 悪 意 を

も っ て 流 した た め に 被 害 を うけ た入 に 対 して 責 任 を と る べ き で あ る。 傷 つ

け られ た 人 々 は 、 そ の デ ー タ の 流 通 を 禁 ず る 権利 が あ る。

全 体 主 義 の 社 会 、 病 院 あ る い は 刑 務 所 生 活 の観 察 が 教 え て く れ る こ とは 、

個 人 の 生 活 は 、 本 人 が 選 ば な い 限 り 開 い た 本 で あ る べ き で な い と い う こ と

で あ る。 社 会 は ペ ージ が 時 に は 人 目に さ らさ れ る こ と を 要 求 す る 権 利 が あ

る 。 し か し 、 ペ ージ を つ き 合 わ せ る こと に よ っ て本 を 編 集 し、 著 者 の 許 可

な しに 内容 を 出 版 す る こと を 望 む 人 は 、 正 確 さ と 正 し い 使 い 方 に つ い て 責

任 を も た な け れ ば な らな い 。 ナ タ ニ エ ル ・ホ ー ソ ーン と コ ン ラ ッ ド先 験 主

義 者 た ち は 、19世 紀 に 、 秘 め ら れ た 心 を 調 べ る こと は 最 も重 い 罪 だ と考

え た 。 も し 、 わ れ わ れ が 自 ら の テ ク ノ ロ ジ ー に 達 す る の を 防 ぎ き れ な か っ

た ら 、 も う 秘 め ら れ た 心 は 存 在 し な い だ ろ う 。
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3.コ ン ピ ュー タ ・シ ス テ ムに お け る

安 全 と秘 密

ウ ィ リ ア ム ・ ウ ェ ア

ラ ン ド'コ ー ポ レ ー シ ョ ン

サ ン タ モ ニ カ ・カ リ フ ォ ル ニや

序 文

共 同 利 用(リ ソー ス ・ シ ェ ア リ ン グ)コ ン ピ ュー タ ・シ ス テ ム

に お け る 情 報 の 漏 洩

数 入 の ユー ザ ー 、 あ る い は 数 個 の 問 題 で、 機 器 構 成 を 共 通 に 持 つ コ ン ピ ュ

ー タ ・シ ス テ ム が 現 わ れ る と
、 一 人 の ユ ー ザ ー 、 あ る い は 一 つ の コ ン ピ ュ ー

タ'プ ロ グ ラ ム か ら の 情 報 が 、 も う 一 人 の、 あ る い は も う一 つ の プ ログ ラ ム

につ な げ ら れ る と い う危 険 が 出 て く る。 情 報 が 軍 事 上 の 機 密 を ふ くん で い た

り、 あ る い は 何 ら か の 理 由で 、 取 り扱 い に 慎 重 で な け れ ば な ら な い 場 合 は 多

い 。 従 っ て ・ 情 報 が 漏 れ る の を 防 ぐた め の 安 全 措 置 が と ら れ ね ば な ら な い
。

こ こで は 、 コ ン ピ ュー タ に あ る 情 報 が 過 失 に よ り、 あ る い は 計 画 的 に 、 権 限

を 持 た ぬ 者 に 漏 ら さ れ る 場 合 を い っ て い る の で あ る
。

軍 事 上、 あ る い は 防 衛 上 の 情 報 を 入 手 し よ うと す る ス パ イ 行 為 は 、 た び た

び 報 道 され て い る。 コ ン ピ ュー タ ・シ ス テ ム は 、 現 在 、 広 く軍 事 、 防 衛 関 係

の 設 備 に 用 い ら れ て い る の で 、 そ の よ うな コン ピ ュ ー タ ・ シ ス テ ム に 入 り込

も うと す る 企 て は 、 未 然 に 予 知 さ れ ね ば な ら な い 。 そ の よ うな コ ン ピ ュ ー タ

シ ス テ ム の 情 報 を 守 る た め の 安 全 措 置 が 考 慮 さ れ る 必 要 が あ る。 産 業 界 に も

同 様 の 状 況 が あ る 。 多 く の 企 業 に 関 す る 情 報 が 、 特 許 の工 程 や 技 術 、 そ の 企

業 の 盛 衰 ・実 情 と 関 連 が あ る た め に 、 社 内 の 機 密 に な って い る。 あ る 企 業 が

競 争 相 手 の コ ン ピ ュ ー タ ・シ ス テ ム に 対 して 、 産 業 ス パ イ の 行 為 を と る こ と

が 、 利 益 に結 び つ く こ と は 想 像 さ れ う る こ とで あ る。 同 様 に 、 コ ン ピ ュ ー タ

に 保 存 さ れ て い る 個 人 に 関 す る 秘 密 の 情報 が 、 そ れ を 入 手 す る こ と を 許 さ れ

て い な い 人 々 に対 し て、 利 益 に な り う る と い う状 況 も想 像 され る 。 こ の よ う

に、 軍 事 とは 無 関 係 の 情 報 に対 し て も、 入 り込 も うと す る 企 て が な さ れ る こ
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と が 考 え ら れ る の で あ る。

こ こで は、 共 同 利 用 シ ス テ ム に対 して、 ス パ イ 行 為 の 企 て の 有 無 を 論 じ よ

う とい うの で は な い 。 そ れ よ りむ し ろ 、 こ の 問 題 ば 、 仮 に 、 現 実 には な い と

し て も 、 少 く と も 理 論 的 に は あ る と 仮 定 し て、 こ の 論 文 で は この 問 題 の 技 術

的 な 面 と 、 安 全 措 置 の 有 効 な と り方 に つ い て 論 じ る だ け に す る 。

第 一 に 用 語 を は っ き り し て お く。 軍 事 あ る い は 防 衛 関 係 で は 、 きま り 言 葉

が あ る 。 わ れ わ れ が 今 話 して い る の は'軍 事 情 報"と か'軍 事 安 全 保 障"と

か"安 全 な 電 算 機 設 備"な どで あ る 。 軍 事 機 密 情 報 の 利 用 、 又 は 、 機 密 漏 洩

に は 、 共 通 し た ル ー ル が あ るが 、 そ の 点 に 関 して は 、 こ こで は 、 詳 し く の べ

る こ とは し な い 。 非 軍 事 部 門 で は 、 用 語 は 確 立 さ れ て い な い 。"産 業 上 の保

安"と い う言 葉 は 、 特 許 を 取 っ た 設 計 や 、 企 業 の 情報 を 守 る と い う よ うな こ

と か ら、 工 場 や 設 備 の、 実 際 面 で の保 安 ま で も意 味 して い る。 わ れ わ れ の 問

題 点 か ら 見 る と、 こ の言 葉 は 、 あ ま り に も 漠 然 と し て い る 。 多 く の場 合、 問

題 とな る の は、"プ ラ イ バ シ ー"の 問 題 で あ る 。

プ ラ イ ベ ー ト と プ ラ イ バ シ ー と い う言 葉 は 、 私 的 な 意 味 の 個 人 と 関 連 を 持

っ て い る 。 しか し、 ウェ ブ ス ター のThirdNewInternationalDic-

tionaryは 、 次 の よ うな 定 義 を 下 して い る。

Private… … … あ る 特 定 の 個 人 、 団 体 、 あ る 階 級 に 属 す る人 々の 利 用 を

目的 と した 、 あ る い は 、 そ の 利 用 を 限 定 し、 一 般 的 に は

公 開 され な い こ と。-

Privacy… … … 孤 立 、 隔 絶 、 あ るい は 不 当 な 監 督 、 監 視 を 受 け な い こ と。

わ れ わ れ は 、 コ ン ピ ュ ー タ の 中 の 情 報 を 特 定 の 人 々 の 利 用 だ け に限 定 す る

こ と に っ い て 話 し合 っ て い る の で あ る。 わ れ わ れ は 、 こ の 情 報 が だ れ に で も

自 由 に 手 に 入 る よ うに し た くな い と 考 え て い る 。 わ れ わ れ は 、 こ の 情 報 を 、

権 限 を 持 た な い 人 々 の 目 か ら 隔 離 して お き た い と 考 え て い る。 した が っ て 、

き ま り言 葉 を 使 う こ と は 適 切 で あ る と 思 わ れ る 。 た と え 、 ま だ 内 容 の し っか

り 固 定 し て い な い 新 語 が 出 て くる とい う場 合 が 予 想 さ れ る と し て も。

今 日 こ こ で 取 り上 げ て い る 問 題 か ら は 、"安 全 保 障"と"機 密 の"と い う

言 葉 は 、 軍 事 あ るい は 防 衛 上 の情 報 や 、 立 場 と 関 連 を 持 っ て い る。"プ ラ イ

ベ ー ト"、"プ ラ イ バ シ ー!'と い う言 葉 は 、 類 似 産 業 、 あ る い は 、 非 軍 事 面
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の 政 府 の 立 場 を 指 す 。 ど ち ら の場 合 も 、 情 報 を 受 け る権 限 を 持 つ 者 は"知 る

要 求"、 あ る い は 、"ア ク セ ス の 権 限"を 持 つ 。

今 回 、 わ れ わ れ は 、 次 の こ と を 行 な うつ も りで あ る 。 共 同 利 用 コ ン ピ ュ ー

タ ・シ ス テ ム に つ い て の各 自の 理 解 を 、 同 じ レベ ル に 持 っ て 行 くた め に、 こ

の シ ス テ ム の 形 態 にっ い て 簡 単 に の べ 、 情 報 が 知 れ た り、 漏 れ た り し や す い

点 を 調 べ て み よ う。 ピ一 夕 ー ズ 氏 に よ る 次 の論 文 が 、 マ ル チ'プ ロ グ ラ ム ・

リ モ ー ト ・ ア ク セ ス ・コ ン ピ ュ ー タ ・シ ス テ ム の た め に 考 案 され た 。 安 全 確

保 の装 置 に つ い て 説 明 す る。 次 に、 安 全 と 、 秘 密保 持 の 立 場 に っ い て、 類 似

点 と 相 違 点 を あ げ て 比 較 検 討 して み た い 。 ピ ー タ ー ソ ン博 士 と タ ー ン 博 士 に

よ る最 後 の論 文 は 、 安 全 と秘 密保 護 の 処 置 の 技 術 面 を 論 じる。 最 後 に 、 リア

ル ・タ イ ム ・シ ス テ ム で 、 秘 密 保 護 の 問題 に ぶ つ か っ た こ と の あ る3人 の 討

論 予 定 者 が 来 て お り、 お の お の が 、 こ の 問 題 に 対 す る 見 解 と、 問 題 解 決 へ の

方 法 にっ い て の べ る こ と に な っ て い る。

さ て 、 お し まい に 、 あ な た 方 に 関 連 の あ る状 況 に 対 す る、 満 足 の い く安 全

装 置 を 考 案 し、 そ れ を 実 行 に 移 す の は、 あ な た 方 自 身 の 仕 事 とな る 。

先 験 的 に は 、 シ ス テ ムの 弱 点 が ど ん な に 危 険 な も の か わ か らな い と い う事

が い え る。 あ る コ ン ピ ュ ー タ ・シス テ ム に と っ て は 重 大 な 事 が ら が 、 別 の シ

ス テ ム に は 、 無 用 の もの で あ る か も 知 れ な い 。 わ れ わ れ は 、 秘 密 保 護 に 関 し

て の 、 想 定 上 の 弱 点 や 不 安 か ら 考 え られ る 危 険 に っ い て は 、 先 入 観 を 持 た な

い とい う立 場 を 取 りた い と 思 う。 それ よ り も む し ろ わ れ わ れ は 、 コ ン ピ ュ ー

タ ・シ ス テ ム が 安 全 の 点 で も、 秘密 保 護 の 立 場 か ら も、 権 限 の な い 者 に 情 報

を 漏 らす 可 能 性 につ い て 考 え て み る だ け に し た い 。 どれ だ け 保 護 の 手 段 を 講

じる 必 要 が あ る か と か 、 どん な 明 白 な 安 全 装 置 が 必 要 で あ る か とか 、 あ る 特

定 の 弱 点 が どん な に重 大 で あ るか な ど の問 題 は 、 個 々の 設 備 内 容 に 関 す る 討

議 に ま わ し た い と 思 う。

図1は 代 表 的 な 、 コ ン ピ ュー タ共 同 利 用 シ ス テ ム の、 ハ ー ド ウエ ア 構 成 を

示 して い る 。 コ ン ピ ュ ー タ処 理 用 の 、 フ ァ イ一一・rL・付 き 中 央 処 理 装 置 と 、 ス イ ッ

チ ン グ ・セ ン タ ー を 経 て、 離 れ てい る ユ ー ザ ーを 結 ぶ た め の 通 信 網 が あ る。

ま ず 第 一 に 、 わ れ わ れ は 、 こ の フ ァ イル に秘 密 を 要 す る度 合 い 、 軍 事 機 密 の

度 合 い の 異 な る 情 報 が 入 る こ と が あ る、 と い う こ と に気 付 く。 した が って 、



87

こ れ ら の フ ァ イ ル に 対 す る ユ ー ザ ー の ア ク セ ス は 制 限 しな け れ ば な ら な い 。

不 適 当 な、 あ る い は 権 限 の な い 者 の フ ァ イ ル へ の ア ク セ ス は 、 不 正 に 情 報 を

漏 ら す 可 能 性 が で て く る こ と に な る 。 確 か に、 フ ァ イ ル が そ の ま ま 盗 ま れ る

こ と も 可 能 で あ る。 き わ め て 大 が か りな 情 報 漏 洩 と い うわ け で あ る。 ま

た 、 コ ン ピ ュ ー タ そ の も の を 利 用 し て、 フ ァ イ ル を 不 正 に コ ピー し、 そ の コ

ピ ー か ら権 限 の な い 者 へ 情 報 が 漏 ら さ れ る こ と もあ り う る 。

中 央 処 理 装 置 は 、ハ ー ドウ ェア ど、 ソ フ トウ ェ ア か ら 成 っ て い る。 ハ ー ド ウ

エ ア に 関 す る 限 り で は 、 境 界 表 示 レ ジ ス タ ー 、 記 憶 保 護 装 置 、 特 殊 使 用 モ ー

ドな ど の よ うな、 保 護 の 回 路 が 働 か な い で 、 不 適 当 な と こ ろ に 情 報 を 漏 ら し

て し ま うか も知 れ な い 。 多 く の 種 類 の ハ ー ドウ ェ ア の ミス は 、 次 には ・ 漏 洩

の も と に な る ソ フ トウ ェ ア の ミ ス の 原 因 と つな が る 。 処 理 装 置 は 、 ハ イ ・ス

ピ ー ドの 電 子 回 路 で 成 り立 っ て い る の で 、 電磁 気 エ ネ ル ギ ー を 放 射 す る。 し

た が っ て、 情報 を 盗 も うと す る、 第 三 者 が 機 密 情 報 を 手 に 入 れ る こ と が 想 像

さ れ る 。 ソ フ ト ウ ェ ア の ミ スは 、 ア ク セ ス の 制 限 、 ユ ー ザ ー の 確 認 、 記 憶 装

置 内 の 境 界 制 限 とい うよ うな 、 保 護 の 機 能 を 不 可 能 に さ せ 、 情 報 を つ な ぐ経

路 を ま ち が え る 原 因 に な る 。

中 央 の コ ン ピ ュ ー タに 密 接 な 関 連 を 持 っ て い る 人 間 は3種 類 あ る 。 す な わ

ち、 オ ペ レ ー タ ー 、 プ ログ ラ マ ー 、 保 守 の エ ン ジ ニ ア で あ る。 秒 刻 み の シ ヌ

テ ムの 作業 を 受 け 持 つ オ ペ レ ー タ ー は 、 正 しい モ ニ タ ー を 勝 手 に 作 っ た モ ニ

ター に 置 き 換 え た り、 権 限 の な い 者 に対 し て 特 別 の"ins"(命 令)を 持 つ

不 正 な モ ニ タ ー に置 き 換 え た り し て 、 情 報 を 漏 ら す か も知 れ な い 。 ま た 、 オ

ペ レ ー タ ー は 、 シ ス テ ム の 中 に 組 み 込 まれ た、 保 護 用 の 装 置 を 権 限 のな い 者

に 暴 露 す るか も知 れ な い 。 巧 妙 な プ ロ グ ラ マ ー と エ ン ジ ニ ア の 共 謀 で 、 長 期

間 ば れ ず に す む よ うな 方 法 で 、 自 分 達 に 都 合 の い い よ うに、 機 械 に"bug"

を つ け る こ と もで き る だ ろ う。(こ こ で い う"bug"と は 、 プ ロ グ ラ ム の 中

の エ ラ ー を 指 す の で は な く、 盗 聴 器(マ テ ィー ニ ・オ リ ー ブ 型)の コ ン ピ ュ

ー タ用 送 信 器 に あ た る も の で あ る。)機 械 にbugを つ け て、 何 で も な い よ う

に 見 せ か け る の は ご く簡 単 な こ とで あ る。

オ ペ レ ー タ ー の い ら な い シ ス テ ム で は 、 手 を つ け や す い 。 原 則 と し ては 、

マ シ ン が 部 外 者 に よ っ て もbugを つ け ら れ る こ とは 想 像 で き る。 機 械 保 守 の
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過 程 で も、 多 少 の 危 険 性 は あ る。 シ ス テ ムの ミ スを 診 断 す る 時 、 ソ フ トウ ェ

ア 上 の保 護 措 置 が ど の よ うな 符 号 で で き て い る か を 知 る た め の 情 報 が 、 保 守

を 受 け 持 つ 人 に、 簡 単 に ジ ェネ レ ー トさ れ る だ ろ う。 した が っ て 、 あ る装 置

を 正 常 に 働 い て い る よ うに 見 せ か け て 、 実 際 には 、 保 護 の た め の仕 組 み は 素

通 り して い る。 とい うふ うに マ シ ン の 配 線 を 変 え る こ とは 、 簡 単 な こ とで あ

ろ う。

私 が 、 今 、 あ げ た も の の 、 あ る も の は 計 画 的 な 行 動 が 必 要 で あ る カ㍉ あ る

も の は 偶 然 に起 き る 場 合 が あ る 。

こ の よ うに、 コ ン ピ ュ ー タ の 中 央 部 分 で は 、 フ ァイ ル へ の ア ク セ ス ・コ ン

トロ ー ル 、 ハ ー ド ウ ェア か ら の 放 射 、 ハ ー ドウ ェ ア、 ソ フ ト ウ ェ ア 、 及 び そ

の 両 方 に わ た る ミス 、 計 画 的 な 侵 入 行 為、 シ ス テ ム関 係 者 の 事 故 な どに 欠 陥

が あ る。

中 央 処 理 装 置 か ら ス イ ッ チ ン グ ・ セ ン タ ー お よ び ス イ ッ チ ン グ ・セ ン タ ー

か ら リモ ー ト ・コ ン ソ ー ル ま で の、 通 信 連 結 部 で も 同 じ よ うな 欠 陥 を 持 っ て

い る 。 普 通 の 傍 受 の 方 法 な ら ど れ で も 通 信 線 か ら 情 報 を 盗 む の に 利 用 で き る。

通 信 線 の 中 に は 、 比 較 的 高 周 波 の シ グ ナル を持 つ の もあ る の で、 電 磁 放 射 が、

情 報 を ね ら う者 に と ら え ら れ る こ と も あ る 。 通 信 連 結 部 の 漏 話 も 、 権 限 を 持

た な い 者 へ の 情 報 漏 洩 を ひ き お こす 。 更 に、 ス イ ッチ ン グ ・セ ン タ ー 自 体 が、

放 射 や 漏 話 の欠 陥 を 持 つ こ と もあ る 。 こ の た め、 正 しい 接 続 が 行 な わ れ ず 、

機 械 が 間 違 っ た ユ ーザ ー に つ な が る こ と も あ る。

リモ ー ト ・コ ン ソー ル も 放 射 の 欠 陥 を持 つ こ と が あ る。 そ の 上 種 々 の 記 録

装 置 を そ の コ ン ソ ー ル に 接 続 して 、 情 報 を 盗 聴 す る 可 能 性 もあ る。 印 刷 装 置

の リボ ン を 破 っ て し ま うか 、 刷 られ た も の が 判 読 で き な い よ うな 印 字 板 を デ

ザ イ ンす る こ と を 考 え な くて は な ら な い だ ろ う。

最 後 には 、 そ の シ ス テ ム の ユ ー ザ ー が い る。 ユ ー ザ ー と コ ン ピ ュ ー タの 連

繋 は 、 ス イ ッチ ン グ ・ セ ン タ ー を 経 由 して い る の で 、 中 央 処 理 装 置 は、 通話

の 対 象 を 確 認 す る 必 要 が あ る 。 こ の よ うに、 ユ ー ザ ー を 正 し く 確 認 す る 方 法

が 必 要 で あ り、 そ の 方 法 を 記 録 装 置 の と りつ け とか 、 情 報 の 盗 聴 と か 、 不 正

な 利 用 な ど に 対 す る 防 止 策 に し な け れ ば な ら な い。 ユ ー ザー の確 認 が完 全 に

行 な わ れ て も、 特 定 の フ ァ イ ル と、 特 定 の 構 成 機 器 に 対す る ア ク セ スの 権 利
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を 証 明 す る 問 題 が 残 っ て い る。 シ ス テ ム に 対 す る ユ ー ザ ー の 要 求 を 確 認 す る

方 法 が 必 要 で あ り、 そ の 方 法 をbugの と り つ け 、 レ コ ー ダー 、 盗 聴、 不 正

利 用 な ど の 防 止 策 に しな け れ ば な ら な い 。 最 後 に、 ユ ー ザ ー の中 に は、 ソ フ

ト ウ ェ ア の シ ス テ ム に 巧 み に入 り込 ん で 、 そ の 構 造 を 探 知 し、 オ ペ レ ー ター

や シ ス テ ム・・ プ ロ グ ラマ ー に は わ か らな い よ うに 、 本 来 入 手 で き な い 情 報 に

対 す る"ins"を 与 え ら れ る よ うに 変 更 し よ うと い う巧 妙 な 者 も い る。

要 約 す る と、 い た る と こ ろ に 人 間 の 手 で 引 き 起 こさ れ る 事 故 の 可 能 性 が あ

る。 す な わ ち 、 個 人 の行 動 が 、 偶 然 に 、 あ る い は 、 計 画 的 に、 シ ス テ ム の 中

の 情 報 の 保 護 手 段 を 侵 す こ と が 可 能 で あ る。 ハ ー ド ウ ェ ア の持 つ 欠 陥は 、 コ

ン ピ ュ ー タ、 コ ミュ ニ ケ ー シ ョ ン ・シ ス テ ム 、 コ ン ソ ー ル の そ れ ぞ れ に あ る。

ソ フ トウ ェ ア も欠 陥 が あ る 。 そ れ か ら、 例 え ば 、 シ ス テ ム の 仕 組 み の 中 に も

ア ク セ ス の 制 限 、 ユ ー ザ ー の 認 確 、 証 明 な ど に 欠 陥 が あ る 。 こ れ ら の 点 が 、

ど れ ほ ど 重 大 で あ る か は 、 取 り扱 か わ れ て い る情 報 の 機 密 性 、 ユ ー ザ ー の 種

類 、 機 械 操 作 関 係 、 ネ ッ トワ ー クが 組 まれ る技 術 、 な どに か か っ て い る 。 制

限 の も っ と も き び しい 場 合 には 、 そ の ネ ッ トワ ー ク は、 す ぐ考 え られ る も の

の他 に 、 今 あげ た よ うな 侵 入 行 為 に対 して も 防 禦 が な さ れ な け れ ば な ら な い。

こ の 討 議 は 、 コ ン ピ ュ ー タ の共 同 利 用 シ ス テ ム に対 し て、 情 報 の 不 正 入 手

を 目 的 と し て 、 偶 然 にか 、 あ る い は 、 計 画 的 に 入 り込 も う とす る 、 あ ら ゆ る

手 段を 徹 底 的 に 考 慮 した わ け で は な い が 、 現 代 の コ ン ピ ュ ー タ ・シ ス テ ム の

中 の 主 な 欠 陥 に つ い て、 そ の い くつ か を 概 説 し よ うと した も の で あ る 。

こ の 会 期 中 に 、 次 の論 文 で 、 こ れ ら の欠 陥 に っ い て 、 更 に 詳 しい 検 討 と 、

可 能 な 解 決 法 に っ い て 討 議 を 行 な うつ も りで あ る。
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4.情 報の機密性に関する

システムのかかわ り合い

、

カ リ フ ォ ル ニ ア 州 サ ン タ モ ニ カ;

ザ ・ ラ ン ド ・コ ー ポ レ ー シ ョ ン

H・E・ ピ ー ター ソ ン,Rタ ー ン

序 論

最 近 の コ ン ピ ュー タ の タ イ ム シ ェ ア リン グ 技 術 の 進 歩 は 、 多 く の ユ ー ザ ー

に遠 く離 れ た 場 所 に あ る端 末装 置 で 、 同 時 オ ン ラ イ ン通 信 が で き る よ うな 情

報 シ ス テ ム を 約 束 す る 。 そ の よ うな シ ス テ ム に 於 て は 、 或 る ユ ー ザ ーが 保 有

して い る プ ロ グ ラ ムや デ ー タを 、 他 の ユ ー ザ ー の正 当 で な い 通 信 要 求 か ら 防

禦 す る こ と の 問 題 が 起 っ て く る。 ハ ー ド ウ ェ ア の 不 完 全機 能 や デ バ ッ ク され

て い な い プ ロ グ ラ ム に 帰 せ ら れ る よ うな 偶 発 的 な 接 触 に対 す る 事 前 防 禦 に っ

い て は 、 既 に 十 分 な 研 究 が 為 され て い る 。 機 密 情 報 に 対 して 接 触 しようとす る。

故 意 の 試 み に 対 す る 防 禦 は 、 最 近 に な っ て 原 理 的 な 見 地 か ら の 検 討 は さ れ て

い る とは い え、 こ れ ま で は 断 片 的 な 技 術 上 の 注 意 し か は らわ れ て い な か っ た。

こ の論 文 は 、 非 軍 事 的 な 情 報 シ ヌ テ ム に 於 け る 情 報 の 機 秘 性 に対 す る 脅 威 と

適 当 な 対 策 及 び 事 前 の 機 密 防 禦 の組 織 的 な つ な が り に 関 す る 検 討 を 述 べ た も

の で あ る 。

こ の 検 討 は 、 以 下 の よ うな 情 報 シ ス テ ムの モ デ ル に 基 づ い て い る 。 即 ち 、

一 つ 或 い は そ れ 以 上 の プ ロ セ ッサ ー を 持 つ 中 央 処 理 装 置 と
、 そ れ に 結 合 さ れ

た 記 憶 装 置;一 連 の 情 報 フ ァ イ ルー そ の あ る も の は 固 有 な も の で あ り、 あ る

も の は 多 くの ユ ー ザ ー に よ っ て 分 け られ る も の で あ る;地 理 的 に 離 れ た 場 所

にあ る 一 連 の一 般 的 な 、 或 い は 固 有 の 問 い 合 わ せ 用 端 末 装 置;そ して 民 間 の

通 信 会 社 の 伝 送 ネ ッ ト ワ ー ク や 借 用 回 線 或 い は 自 営 専 用 通 信 線 な どで あ る。

こ れ ら の タ イ ム シ ェ ア リ ン グ ・オ ン ラ イ ン ・シ ス テ ムは 、 全 体 的 に"シ ス テ

ム"と 呼 ば れ る 。
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〈 情 報 の 機 密 性 に 対 す る 脅 威 〉

シ ス テ ム に 於 け る 情 報 の 機 密 性 は 、 偶 然 に よ る も の と故 意 に 引 き起 こ され

た 暴 露 の 両 方 に よ っ て損 な わ れ る 。 偶 発 的 な 暴 露 の 最 も 一 般 的 な 原 因 は 、 ハ

ー ド ウ ェ ア の 破 損 と、 部 分 的 に デ バ ック さ れ た プ ロ グ ラ ム の 使 用 とで あ る。

ハ ー ド ウ ェ ア の 信 頼 性 の 改 善 と 種 々 の 記 憶 装 置 防 護 プ ラ ンが 、 対 策 と して 考

え ら れ て き た 。 オ ン ラ イ ン ・タ イ ム シ ェ ア リ ン グ ・シ ス テ ム に 侵 入 す る た め

に 熟 慮 さ れ た 努 力 は 、 消 極 的 な も の と積 極 的 な も の との 二 つ に 分 類 され る こ

と が で き る。

消 極 的 な 侵 入 は 、 シ ス テ ム 内 の あ る 点 で 伝 達 通 信 の 傍 受 、 或 い は 電 磁 的 な

抜 き 取 り に よ っ て成 し遂 げ ら れ る こ と が で き る 。 伝 達 通 信 の 防 禦 へ の そ う し

た 脅 威 に対 応 す る 十 分 な 努 力 が 、 こ れ ま で に も 向 け ら れ て き た と は 云 え 、 一

般 的 に は 、 情 報 の 機 密 性 に対 す る 無 定 見 な ア プ ロー チ は 、 伝 達 通 信 線 は 安 全

で あ る と 想 定 .し て い る。 しか し、 実 際 に は それ ら は シ ス テ ム の 最 弱 点 な の

で あ る。 伝 達 通 信 網 へ 侵 入 す る テ ク ニ ッ ク は 、 音 声 会 話 を 聴 取 す る こ と の 高

度 に 発 達 した 技 術 か ら 借 用 さ れ る こ と が で き る 。(必 要 と さ れ る 最 低 限 の 出
ヘッ ド・セッ ト キャハシ タ・一

費 は 、 一揃 い の 載 頭 式 受 聴 器 と 容 量 測 定 器 を 手 に 入 れ る の に必 要 な 出 資 よ り

は 高 い が 、100弗 の テ ー プ レ コ ー ダ ー と コ ー ド変 換 テ ー ブ ル で 十 分 ま に 合

うの だ か ら、 な お 非 常 に 安 い も の で あ る 。)明 ら か に、 情 報 の数 字 的 伝 達 は 、

例 え ば モー ル ス 符 号 よ り も よ り 高 度 な 機 密 性 を 備えてはいない 。 に もか か わ ら

ず 、 或 る ユ ー ザ ー は 、 電 話 で は 伝 達 し よ うと しな い よ うな 価 値 の あ る 情 報 を、

数 字 的 な シ ス テ ム に 委 託 し よ う と し て い る よ う に 見 え る。

積 極 的 な 侵 入 一 フ ァ イ ル 中 の 情 報 を 直 接 に手 に入 れ た り、 変 更 した り し よ

うと して、 シ ス テ ム に 入 り込 も う と す る 試 み 一 は 、 正常 な 接 触 手 続 き を通 し

て 、 以 下 の よ うな 方 法 に よ って 、 明 ら か に成 し遂 げ ら れ る こ と が で き る。

即 ち;

・ 正 当 と 認 め ら れ な い 問 題(例 え ば 、 賃 金 支給 の 情 報 を 求 め た り 、 或 る 一 つ

の デ ー タ に 個 人 を 結 び つ け よ う と す る こ と等)を 求 め た り、 あ る い は 正 当

と 認 め ら れ な い フ ァ イ ル を"乱 読"し よ う と して 、 シ ス テ ム の 一 部 に 合 法

的 な 接 触 を す る。 『

・通 信 傍 受 や 他 の 方 法 を 通 じ て、 固 有 な 認 識 を 獲 得 し た 後 で 、 正 当 な ユ ー ザ
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一 に"変 装"す る。

・'知 る こ と が必 要"な だ け で 、 情 報 セ ン タ ー や 伝 達 通 信 網 に 関 す る 地 位 に

つい て 、 シ ス テ ム へ の 接 触 を 得 る(例 え ば 、 シ ス テ ム ・プ ロ グ ラ マ ー や オ

ペ レ ー タ ー 、 保 守 員 、 あ る い は 管 理 職 員 等)。

あ る い は ま た 、 積 極 的 な 侵 入 者 は 、 以 下 の よ う な 方 法 に よ って 、 制 御 や 防

禦 の プ ログ ラ ム を 避 け な が ら 、 ひ そ か に シ ス テ ムへ 入 り 込 も う と 試 み る だ

ろ う。

・非 良心 的 な プ ロ グ ラ マ ー や 保 守 技 術 者 に よ っ て つ く ら れ た 侵 入 口 を利 用 す

る。 あ る い は 、 多 くの シ ス テ ム 制 御 の 変 違 を 組 み 合 わ せ て 見 る と生 ず る か

も知 れ な い"お と し穴 の ふ た"を 探 して み つ け る 三(こ れ は 、 初 期 の デ ィ

ジ タ ル ・コ ン ピ ュ ー タ の 機 械 語 プ ロ グ ラマ ー に 人 気 あ る 遊 び だ っ た"新 し

く役 に 立 つ"命 令 語 を 探 す こ と に類 似 し て い る 。)

・以 下 に 述 べ る よ うな 効 果 の た め に
、 伝 達 通 信 チ ャ ネ ル を 傍 受 す る 特 殊 な 端

末装 置 を 採 用 す る 。

一 ユ ー ザ ー と プ ロ セ ッ サ ー と の 間 の 伝 達 通 信 を 選 択 傍 受 す る こ と に よ
っ て

シ ス テ ム の 中 へ"Piggyback"な 侵 入 を して 、 そ れ ら の 伝 達 通 信 を

変 更 した り、 放 散 した り、 あ るい は 全 く 新 しい メ ッ セ ー ジ に 取 替 えた り

し、 ま た 同 時 に"間 違 った"メ ッ セ ー ジ を 送 り返 した りす る。

一 正 当 な ユ ー ザ ー が
、 活 動 して い な い の に 依 然 と して 伝 達 通 信 チ ャ ネ ル を

保 持 し て い る 時 に 、"線 間"侵 入 を す る 。

一 ユ ー ザ ー の 通 信 終 了 合 い 図 を 抹 消 して
、

そ の ユ ー ザ ー の名 で 操 作 を 実 行 す る 。

多 くの こ の よ うな さ ま ざ ま な こ と の も と で 、 正 当 な .ユー ザ ー は 、 固 有 の 接

触 を す る た め の 手 続 き を 整 え る の で あ る。

しか しな が ら 、 侵 入 者 は 正 当 な ユ ー ザ ー の 公 認 の フ ァ イ ル か ら は 締 め 出 さ

れ る 。

積 極 的 な 侵 入 の た め に は 、 安 価 な テ ー プ レ コ ー ダ ー以 上 の もの・が 必 要 と さ

れ る 。 何 故 な ら、 そ れ に は 適 当 な 端 末装 置 と『伝 達 通 信 環 へ の 入 口が 必 須 だ か

ら で あ る。 実 際 の と こ ろ、 悪 意 的 侵 入 の 試 み を 始め る 為 に は、 相 当 の 装 備 と

知 識 能 力 が 必 要 で あ る 。
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情 報 シ ス テ ム へ の侵 入 の 試 み が 目 ざ す 目標 に っ い て は 、 可 能 性 の あ る結 果

の 観 点 か ら、 多 く の権 威 者 に よ る 検 討 が な さ れ て き た 。 こ こ で は 、 我 々は 、

単 に 、 侵 入 者 が着 手 し よ う と して い る 以 下 の よ うな 行 為 の形 態 を 指 摘 す る に

す ぎ な い 。 即 ち、

・フ ァ イル の 中 の 情 報 が ほ しい 為 に 、 接 触 を 得 よ う と し た り、 あ る い は 特 定

の ユ ー ザ ー の 情 報 の 関 心 あ る も の を 発 見 し よ う と す る 。

・ フ ァ イ ル 中 の情 報 を 変 更 しよ う と す る(完 全 な フ ァ イ ル の 破 壊 も 含 まれ る)

・ コ ン ピ ュー タ ー 使 用 時 間 や 専 用 プ ロ グ ラ ム の 自 由 な 使 用 を 獲 得 し よ・うと す

る。

フ ァ イ ル さ れ た 情 報 の性 質 に よれ ば、 侵 入 の 試 み は、 潜 在 的 な 泥 棒 プ ロ グ

ラ マー の 好 奇 心 を 満 足 さ せ る こ と 以 上 の 損 害 を 引 き 起 こ す こ と は な い か も知

れ な い 。 しか し、 あ る い は ま た 、 そ れ は 、 例 え ば"報 酬 の 為 の あ な た の 書 類

の 変 更"や 産 業 スパ イ活 動 と い っ た 大 き な 結 果 に 帰 着 す る か も 知 れ な い。

(情 報 の機 密 性 に対 す る 脅 威 の 要 約 と して は 表1を 参 照 さ れ た い)

よ り悪 意 的 侵 入 の 筋 書 き が 、 侵 入 の増 加 へ の 懸 賞 金 と して考 え 出 さ れ る か

も 知 れ な い 。 情 報 の 機 密 性 に対 す る 脅 威 は 、 侵 入 者 な ら ん とす る 才 知 や 器 用

さ を 見 くび る こ と に よ っ て 軽 く考 え ら れ た り、 取 り上 げ ら れ な か っ た りす べ

き で は な い 。

表1情 報 の 機 密 性 に対 す る 脅 威 の要 約

侵入の性質 方 法 結 果

偶 発 的

な も の

コ ンピ ュー タ の 不 完 全 機 能;ユ ー ザ ー の エ

ラ ー;デ バ ッグ さ れ て い な い プ ロ グ ラ ム

特権ある情報が誤 った端末器やプ リン

トア ウ トでダ ンプされる。

故意で消極

的 な も の

通信傍受;電 磁的抜き取 り;カ ーボン紙

の検査

情報中のユーザーの利点が暴露される;

伝達通信の内容が暴露される。

故意で積極

的 な も の

,"乱 読";"変 装";"線 間 傍 受";

"Piggyback"侵 入

侵入行為の結果 として、特殊な専門的な

情報が暴露されたり、変更されたりする
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〈 対 一一'策 〉

前 節 で 検 討 さ れ た 脅 威 の 残 像 は、 多 く の 手 法 や 処 理手 続 き に よ っ て 打 破 さ

れ る 。 これ ら の うち の 或 る も のは 、 元 来 は 、 ユ ー ザ ー が う っ か り し て互 い に

他 の ユ ー ザ ー の プ ログ ラ ム の 邪 魔 を す る こ とを 防 ぐ た め に タ イ ム シ ェ ア リ ン

グ'マ ル チ ユ ー ザ ー ・シ ス テ ム に 導 入 さ れ 、 の ち に な っ て、 偶 発 的 な あ る い

は 故 意 に 引 き起 こ さ れ た 情 報 暴 露 を 防 ぐ た め に発 展 した 。 ま た 或 る も の は 、

伝 達 通 信 網 に 於 け る 機 密 性 防 禦 の た め の 要 求 に そ の 始 ま りが 見 出 さ れ る 。 以

下 に 述 べ る 検 討 で は 、 我 々 は 、 さ ま ざ ま な 対 策 を い くつ か の 種 類 に ま と め て

み た 。

接 触(ア ク セ ス)の 管 理

こ の手 法 は 、 不 当 な ユ ー ザ ー が シ ス テ ム か ら サ ー ビス を 得 た り、 フ ァ イ ル

に 接 触 した りす る の を 防 止 す る こ と を 目 指 す も の で あ る。 こ れ に 含 ま れ る 処

理 手 続 きは 、 公 認 、 識 別 、 証 明 な ど で あ る 。 公 認 は 、 シ ス テ ム に 加 入 した り、

或 る フ ァ イ ル に 接触 し た り、 あ る 種 の 情 報 を 要 求 した りす る 一 定 の ユ ー ザ ー

に対 し て 与 え ら れ る。 例 え ば 、 調 査 者 は 、 給 与 支 給 フ ァ イ ル か ら 所 得 統 計 を

ま と め る こ と は 許 さ れ るか も 知 れ な い が 、 俸 給 と 個 人 氏 名 を 結 び つ け る こ と

は 許 さ れ な い で あ ろ う。 シ ス テ ム に入 り込 も う と す る ユ ー ザ ー は だ れ で も 、

まず 最 初 に、 彼 自 身 の 身 元 と 所 在(即 ち 、 彼 が 使 用 す る 遠 隔 端 末 器 、を 明 ら

か に し・ しか る の ち に・ 彼 の 識 別 を 証 明 しな け れ ば な ら な い ・ 後 者 は、 接 触

に 制 限 が あ る フ ァ イ ルが 必 要 と さ れ る 場 合 に は 、 絶 対 に 必 要 で あ る 。 これ に

よ っ て、 コ ン ピ ュ ー タ ー 経 費 の 誤 負 担 を 避 け る こ と が 考 慮 さ れ る 。 識 別 一 証

明 の ステ ップ は 、 何 べ ん も繰 返 さ れ る か も 知 れ な い 。(特 に 、 過 敏 な フ ァ イ

ル が 必 要 と さ れ る 時 に は)。

証 明 す る こ と の 資格 の 問 題 も ま た 、 逆 に 生 じて く る だ ろ う。 即 ち 、 処 理 装

置 は 、 適 当 な 方 法 で ユ ー ザ ー に 対 す る 自己 の 証 明 を 行な う。 こ の こ と は 、 彼

が 侵 入 者 の コ ン ソ ー・ル と全 く 交 わ りが な い とい う こ とを ユ ー ザ ー に 納 得 さ せ

る だ ろ う。 処 理装 置 か ら ユ ー ザ ー へ の 或 る メ ッ セ ー ジ が 照 合 さ れ れ ば 、(例

え ば 、 エ ラ ー ・メ ッセ ー ジ や 繰 返 し要 求 等)そ れ ら はPiggyback侵 入 者

か ら で は な く、 処 理 装 置 か ら 来 た も の と 証 明 さ れ る だ ろ う。(も し、 種 々 の

特 殊 な 処 理 手 続 きが シ ス テ ム の 各 分 野 に つ い て 必 要 な ら ば 、 そ れ ら の し く み
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と 効 果 に つ い て 詳 細 な検 討 が 第4節 に 述 べ られ て い る)。

取 扱 い 制 限

接 触 を 制 御 す る方 法 は 、 外 部 的 原 因 に よ る単 純 な 脅 威 は 除 去 す る が 、 悪 意

な 努 力 を 止 め る こ と は 出 来 な い し、 ま た 、 不 当 な ユ ー ザ ー や シ ス テ ム 内 部 の

雇 員 が"乱 読"し よ う とす る の を 完 全 に 打 破 す る'こ と も 出来 な い 。 侵 入 者 は、

シ ス テ ム内 部 で フ ァ イ ル 中 の 情報 を 抜 き 取 っ た り、 変 更 した り、 破 壊 しよ う

と 試 み る だ ろ う。 それ 故 、 過 敏 な 情 報 の フ ァ イ ル に は 、 何 ら か の 取 扱 い 制 限

が(標 準 的 な メ モ リー 保 護 措 置 に加 え て)、 課 せ ら れ る必 要 が あ る 。 例 え ば、

或 る 移 動 可 能 な フ ァ イ ル が、 あ い ま い な 処 理 手 続 き で 扱 わ れ る こ と に な る か

も 知 れ な い 。 そ こ で 、 要 求 の あ った 時 だ け な さ れ る デ ー タ の 変 更 は 、 各 々 の

フ ァ イ ル の 制 御 者 に よ っ て確 か な も の で あ る こ とが 証 明 さ れ る。 全 フ ァ イ ル

(も し くは 、 フ ァ イ ル の大 部 分)を 複 写 す る こ とは 、 取 扱 い 制 限 が 課 せ ら れ

る 必 要 のあ る 一 再 び 、 フ ァ イ ル 制 御 老 の 証 明 とい う形 で一 も う一 つ の 行 動 で

あ る 。 非 常 に 過 敏 な 情 報 が取 扱 わ れ る よ うな シ ス テ ム に於 い て は 、"怪 しげ

な"行 動 を と っ た 場 合 に特 定 な ユ ー ザ ー に対 し て 取 扱 い 制 限 が 課 せ られ る こ

と が 出 来 る。 例 え ば 、 非 公 認 の フ ァ イル に 入 り 込 も うと 試 み る よ う な 何 ら か

の プ ロ グ ラ ムを 全 く キ ャ ン セ ル し て し ま う こ と は 、"乱 読"に 対 す る 効 果 的

な 対 策 とな る だ ろ う。

脅 威 の 警 告

脅 威 の 警 告 は 、 即 時 的 反 応 を 備 え て い る よ うな(例 え ば、 仕 事 の 取 消 しを

呼 び か け る こ と や 処 理 手 順 の 追 跡 を 始 め る こ と等)、 或 い は 事 後 分 析 を 可 能

と す る よ うな シ ス テ ム や フ ァ イ ル に対 す る 現 実 の 侵 入 や そ の 試 み を 見 つ け 出

す こ と に 関 係 が あ る 。 脅 威 の 警 告 は、 シ ス テ ム や 特 別 な フ ァ イ ル へ 入 り込 も

うと し て 退 け ら れ た 全 て の 試 み を 記 録 す る こ と、 不 法 な 接 触 手 順 を 用 い る こ

と 、 或 る フ ァ イ ル に つ い て の 異 常 な 行 動 、 防 禦 され た フ ァ イル に書 き 込 み を

し よ う とす る 試 み 、 フ ァ イル 複 写 の よ う な 制 限 さ れ た 操 作 を 行 な お う とす る

試 み 、 極 度 に 長 い 使 用 期 間 等 々 を そ の 範 疇 に 含 む だ ろ う。 フ ァ イル 活 動 を し

て い る ユ ー ザ ー へ の 定 期 的 な 報 告 は 、 可 能 な 乱 用 や 不 正 を あ ば き、 可 能 な 即

時 反 応 と 共 に 、 監 査 を 敏 速 に 促 進 す る だ ろ う。 そ の よ うな 報 告 に は 、 ど の 頁

に も、 ユ ー ザ ー 期 間 中 の 活 動 の 摘 要 が 、 毎 月 の 分 析 と 要 約 に い た る ま で 載 っ
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て い る だ ろ う。

機 密 の交 換

機 密 の 変 換 は 、 情 報 を 秘 す 為 に、 ユ ー ザ ー と 処 理 装 置 と の 間 の伝 達 通 信 に

於 け る デ ー タ 或 い は フ ァ イ ル 中 の デ ー タ を 暗 号 化 す る 方 法 で あ る 。 こ の 方 法

は 、 悪 意 の 積 極 的 な 脅 威("Piggyback"侵 入 に よ っ て 、 ユ ー ザ ー の 識

別 と 伝 達 通 信 の つ な が りを 分 割 す る こ と 等)に 対 す る と 同 様 に、 消 極 的 な 脅

威(例 え ば 、 通 信 傍 受)に 対 し て も 向 け ら れ る こ と が 出来 る し、 ま た 、 非 公

認 の 接 触 や 物 理 的 な 消 失 に対 し て移 動 可 能 な フ ァ イ ル の 中 の デ ー タ を 防 禦 す

る こ と を も可 能 に す る。
●

機 密 の 変 換 は 、 情 報 レ コ ー ドの 個 々 の 文 字 或 い は そ の よ うな レ コ ー ドの 形

態 に 加 え る一 連 の 復 元 可 能 な 操 作 か ら 成 る。 復 元 は 、 暗 号 化 さ れ た 形 態 か ら

元 の 情 報 を 回 復 さ せ る(暗 号 解 読)為 に 必 要 と され る。 機 密 の変 換 の 種 類 に

は 以 下 に 述 べ る よ うな も の が あ る 。

・置 換一 メ ッ セ ー ジ の文 字 を 、 一 語 対 一 語 の や り方 で 、 同一 の 或 い は 異 な っ

た ア ル フ ァ ベ ッ ト中 の 文 字 又 は 文 字 群 で 置 き換 え る こ と。

(例 え ば 、 英 数 字 の 文 字 を 二 進 数 字 に 置 き換 え る)

・順 序 置 換 一 メ ッ セ ー ジ 中 の 文 字 の 順 序 を 配 列 しな お す こ と。

・付 加 一 ユ ー ザ ー に よ っ て 与 え ら れ る 暗 号 化 用 の 文 字 の連 続("鍵")に

よ っ て メ ッ セ ー ジ 中 の 文 字 を 結 び 合 わ せ る た め に 適 当 な"代 数"を 使 用 す

る こ と 。

い くつ か の"付 加 的"形 式 の 機 密 変 換 の うち で 、 よ く知 ら れ て い る のは 、

メ ー セ ー ジ 中 の 文 字 を 結 び つ け る の に 短 か い 文 字 の 連 続 が 使 用 さ れ る 。

"Vi
genere暗 号"と 、 ユ ー ザ ー が 用 意 し た 連 続 が 少 な く と も メ ッ セ ー ジ

と 同 じ長 さ で あ る"Vernamシ ス テ ム"で あ る 。 い く っ か の 変 換 を 組 み 合 わ

せ た よ うな 応 用 が 、 複 雑 性 を 増 す 為 に、 使 用 され る だ ろ う。

一 般 に
、 特 殊 な 型 の 機 密 変 換(即 ち、 同 じ ア ル フ ァ ベ ッ トの 中 で の 文 字 の

置 き 換 え)の 使 用 者 は 、 そ の 種 類 の 中 で も非 常 に数 多 く の変 換 の 選 択 を 有 す

る。(例 え ば 、 英 語 の ア ル フ ァ ベ ッ ト26文 字 には 、26の 階 乗 一4×IO26

一 通 り の 可 能 な 置 き換 え の 方 法 が 存 在 す る 、。 特 殊 な 変 換 の 識 別 と な る も の

は 、 メ ッ セ ー ジ を 暗 号 化 す る た め に ユ ー ザ ー に よ っ て 選 択 され る"鍵"で あ
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る 。

ど ん な 侵 入 者 も、 当 然 の こ と な が ら 、"鍵"を 発 見 しよ うと 試 み る だ ろ う。

一 必 要 な ら ば
、 傍 受 さ れ た 暗 号 メ ッ セ ー ジ を 分 析 す る こ と に よ っ て必 要 と さ

れ た 努 力 は 、 機 密 変 換 の"工 作 の 要 因"を 推測 す る 。 工 作 の 要 因 は 、 用 い ら

れ た 機 密 変 換 の 形 態 や 、 メ ッ セ ー ジ 言 語 の 統 計 的 な 特 徴 や 鍵 の 長 さ の サ イ ズ

等 で き ま る 。 大 き な 鍵 の 長 さ に あ ま り 依 り過 ぎる こ と に 対 す る警 告 と して 、

シ ャ ノ ン は 次 の よ う に 指 摘 し て い る。 即 ち、26文 字 で 構 成 さ れ た 置 換 記 号

に 使 わ れ る鍵 を 発 見 す る た め に は 、 完 全 な 試 行 錯 誤 方 式 に よ る(マ イク ロ セ

カ ン ド毎 に 一 つ の 可 能 な 鍵 を 消 去 して い く)と 、 平 均 で 約3×1012年 が 必
、

要 で あ ろ うと 。 しか しな が ら、 シ ャ ノ ン に よれ ば 、 鍵 の長 さ が だ い たい 等 し

い 数 で あ る よ うな 鍵 を 二 組 つ つ に 分 け て い く こと を 繰 返 し て 、 各 試行 毎 に一

組 を 消 却 してい く(銅 貨 の 重 さ の 問 題 と 同 じ こ と)に は、88回 の 試 行 が 必

要 な だ け で あ る。

与 え ら れ た 情 報 シ ス テ ム に 対 し て 決 定 的 で あ る よ うな 工 作 の 要 因 基 準 は 、

勿 論 、 脅 威 の 大 き さ と 情 報 の価 値 に よ る 。 例 え ば、 単 独 の 鍵 を 破 る 為 に は1

日 中 計 算 を 続 け る 必 要 が あ る と 見 積 ら れ た 工 作 の要 因 は 、 低 い 水 準 の脅 威 に

対 しては 、 十 分 な 阻 止 と な る だ ろ う。

機 密 変 換 の 種 類 を 選 択 す る の に 影 響 す る そ の 他 の 基 準 は 以 下 の よ うな こ と

で あ る。

・"鍵"の 長 さ一"鍵"は 貯 蔵 ス ペ ー ス を 必 要 とす る し、 防 禦 さ れ な けれ ば

な ら な い し、 遠 隔 地 へ 伝 達 さ れ な け れ ば な ら な い し、 シ ス テ ム へ 入 れ ら れ

な けれ ば な らず 、 そ の 上 、 記 憶 さ れ る こ と も必 要 で あ る。 一 般 に、 鍵 の 長

さ は 短 か い も のが 望 ま しい よ うに 思 わ れ るが 、 メ 。 セ ー ジ 自体 と 同 じ長 さ

の鍵 を 用 い る こ と に よ っ て 、 よ り よい 防 禦 を 獲 得 す る こ と が 出 来 る。

・"鍵"の ス ペ ー ス の サ イ ズ ー 有 効 な 機 密 変 換 の 異 な っ た 種 類 の 数 は 、 試 行

錯 誤 的 ア プ ロー チ を 思 い'と ど ま ら せ る た め 、 及 び 、 多数 の ユ ー ザ ー に対 し

て 唯 一 の"鍵"を 指 定 し、 しば し ば 間 を お い て"鍵"を 変 更 す る こ と を 可

能 にす る た め に は 、 出 来 る だ け 多 い ほ うが よい 。

●複 雑 世 一 よ り 多 くの ハ ー ド ウ ェ ア や 処 理 時 間 を 必 要 と す る こ と に よ っ て 、

機 密 シ ス テ ム 実 行 の コス トに 影 響 す る。 しか しま た 、 工 作 要 因 の 改 良 もす
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る だ ろ う。

・ エ ラー の 感 度 一 伝 達 の エ ラ ー や 処 理 装 置 の 不 完 全 機 能 の 結 果 は 、 暗 号 解 読

を 不 可能 に す る だ ろ う。

勿 論 、 も う一 つ の基 準 は 、 実 行 の コ ス トと 処 理 時 間 の 必要 性 一 一 部 分 は 、

伝 達 チ ャ ネ ル が 含 ま れ て い る か 、 或 い は シ ス テ ム の フ ァ イ ル が 含 まれ て い る

か ど うか に依 る 一 で あ る。(第 】y節 参 照)

保 全 の 管 理

情 報 シ ス テ ム に 対 し て機 密 性 を 与 え る こ と に 於 い て重 要 な こ と は 、 シ ス テ

ム の ソ フ トウ ェ ア が 明 記 され た もの と し て 実 行 す る照 合 で あ る 。 一 これ は 、

プ ロ グ ラ ム と ハ ー ドウ ェ ア の 徹 底 的 な 最 初 の照 合 及 び そ の 後 の 周 期 的 な チ ェ

ック を 含 む 。 チ ェ ック の 間 、 ソ フ ト ウ ェ ア と ハ ー ドウ ェア の 修 正 に 完 全 な 管

理 が な され る べ き で あ る 。 例 え ば 、 後 者(ハ ー ド ウ ェ ア)は 、 警 告 装 置 が 備

え つ け ら れ て 、 錠 のか か っ た キ ャ ビ ネ ッ トの 中 に し ま っ て お か れ る だ ろ う。

各 々 の 修 正 や 修 理 の 後 で は ハ ー ド ウ ェ ア保 全 の照 合 を す る の が 標 準 的 な 処 理

手 順 で あ り、 放 散 す る 特 徴 の 変 化 を 探 知 す る た め の 検 査 が 定 期 的 に な され る

べ き で あ る 。 伝 達 チ ャ ネ ル の 保 全 は 、 は る か に 容 易 で な い 問 題 で あ る。 そ し

て 、 も し も普 通 の 搬 送 接 続 器 が 使 わ れ て い る な ら ば 、 通 信 傍 受 が な され て い

な い こ とを 保 証 す る こ と は 極 度 に 困 難 で あ る。

職 員 の保 全(機 密 防 禦 の 必 須 要 素)は 、 こ の論 文 の 視 野 の 外 に あ る よ うな

根 本 的 な 問 題 を 提 出・す る。 現 実 主 義 の 為 に は 、 人 は 全 部 が 全 部 、 信 用 で き る

も の で は な い と い う仮 説 を 立 て な け れ ば な ら な い 。 シ ス テ ム の 機 密 性 は_可

能 な 限 り小 数 の 人 員 の保 全 に 依 る ぺ き で あ る。

〈 情 報 の機 密 性 に 関 す る シ ス テ ムの 情 勢 〉

先 に 指 摘 し た よ うに、 情 報 シ ス テ ム の す べ て に 、 同 じ よ うに 情 報 の機 密 性

の 脅 威 に 対 し て、 弱 点 が あ る わ け で は な い し、 ま た それ ぞ れ の 脅 威 を うち く

だ く、 異 っ た 対 策 が 要 求 さ れ るだ ろ う。 情 報 処 理 装 置 や フ ァ イ ル や 端 末 処 理

装 置 の つ い た 情 報 網 の 構 造 と 機 能 は 、 特 に、 これ ら サ ブ シ ス テ ム の 下 で 、 情

報 の 機 密 性 を 別 々 に、 個 々 の 検 討 を 保 証 す る こ とで あ る 。
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情 報 経 路 と端 末 装 置

端 来 装 置 と 情 報 チ ャ ネル が、 ユ ー ザか ら 処 理 装 置 へ の 主 要 な 連 結 物 で あ る

か ら、 そ の シ ス テ ム の 最 も 弱 い 部 分 の 情 報 の 機 密 性 が 不 可欠 で あ る 。

通 信 傍 受:広 い 地 域 に 拡 が っ た た く さん の ユ ー ザ は 、 多 くの 通 信 傍 受

の 機 会 を 準 備 して い る 。 物 理 的 に 防 備 され た 通 信 回 線 は 高 価 で あ る の で 、 こ

の よ うな 形 で の 侵 入 を 防 ぐ の に 有 効 な 効 果 的 、 実 用 的 な 手 段 は な い 。 そ の 結

果 、 端 末 装 置 と プ ロ セ サ に通 用 さ れ た 防 禦 手 段 に よ っ て の み 、 単 純 な 立 ち 聞

き か ら、 特 製 端 末 装 置 へ の 侵 入 に 至 る 範 囲 の脅 威 を うち く だ く こ と が で き る

だ ろ う。 積 極 的 脅 威 に対 し て は 、 適 当 に デ ザ イ ン さ れ た 合 言 葉 に よ る 認 識 識

別 手 続 が 有 効 で あ る の に 、 単 な る 傍 受 の 脅 威 に対 す る 防 禦 も 、 ご ま か しの

"ピ ギ ー バ ッ ク"侵 入 に対 す る 防 禦 も準 備 さ れ て い な い 。 唯 一 の 広 く有 効 な

対 策 は 、 機 密 の 変 換 を す る こ と で あ る 。

電 磁 光 線:通 信 傍 受 の 脅 威 に 加 え て 、 端 末 装 置 か ら の 電 磁 光 線 も考 え

ね ば な ら な い 。"

電 磁 光 線 の 特 徴 は 、 主 に端 末 装 置 の 型 に よ っ て お り、 ま た あ る場 合 、 一 連

の 保 護 と 電 気 的 侵 入 の 問 題 を ひ き起 して い る。 秘 密 の変 換 の 使 用 は 、 又 、 光

線 の 制 御 の 問 題 も 解 決 す るだ ろ う。 事 実、 出 来 る だ け 変 換 を 端 末 の電 子 変 換

装 置 に 接 触 さ せ る こ と に よ り、 守 ら れ ね ば な ら な い 量 を 小 さ く し、 光 線 の 弱

点 の 範 囲 を せ ば め る だ ろ う。

明 ら か に 、 こ れ ら の 問 題 の む ず か し さ は 、 端 末 装 置 を入 れ て あ る 建 物 や 部

屋が 物 理 的 に 安 全 で あ る か ど うか に よ る の で あ る 。 結 局 、 適 切 に 運 用 す る こ

と や 、 タ イ プ ラ イ タ ー の リボ ン や カ ー ボ ン 紙 等 の 処 分 が 大 切 な の で あ る。

操 作 方 法:機 密 性 の あ る も の と、 公 の も の と を 、1つ の 標 準 端 末 装 置

に 結 合 す る こ と が 経 済 的 か ど うか 、 ま だ 決 定 さ れ て い な い 。 し か し、 機 密 の

シ ス テ ムが 危 く な る 可 能 性は 考 え ね ば な ら な い け れ ど も 、 機 密 の 端 末装 置 を

公 式 の 形 で 運 用 す る こ どは 、 望 ま し くな っ て き て い る し、 ま た 必 要 で も あ る。

た と え ば 、 ど ん な 目 的 に も、 手 で ス イ ッ チ を 入 れ た り コン ピ ュー タ に よ り、

機 密 の ハ ー ドウ ェ ア を 容 易 に 避 け る こ と が で き る が 、 こ の制 御 は 干 渉 さ カ や

す くな っ て く る。 だ か ら、 端 末 装 置 の 工 学 は 、 広 範 囲 に わ た っ た ユ ー ザ と そ

の 機 密 性 の 要 求 に 、 合 理 的、 物 理 的 、 電 気 的 完 全 さ を 保 障 しな け れ ば な ら な
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いo

端 末 装 置 の 識 別:端 末 装 置 の 明 瞭 な 確 実 な 識 別 が 、 日 程 や 掲 示 や 、 制

御 装 置 を 再 出 発 した り中 断 して ダ イ ア ル し な お した り す る こ とを シ ス テ ム が

で き る よ うにす る こ と の た め にご 要 求 さ れ てい る 。 切 りか え セ ン タ ー へ の 関

係 の追 跡 が 困 難 な 共 同 情 報 線 を 通 して、 端 末 装 置 が プ ロセ ッ サ へ 結 び つ け ら

れ て い る と き、 確 実 性 へ の 要 求 が 主 に起 って くる 。 も し直 接 配 線 さ れ た 連 絡

網 が 使 わ れ る な らば 、(通 信 傍 受 を 除 い て)1つ の 線 の 中に1つ の 端 末 装 置

が あ る の だか ら 、 確 実 性 も 識 別 も 問 題 で な い だ ろ う。

端 末 装 置 の 識 別 は、 た と え ば 端 末 に 作 成 され た ユー ザ 参 加 の 次 の2っ の 部

分 よ り 成 り立 つ通 信 文 字 を 含 ん で い る 。1つ は 端 末 装 置 の 種 類 と 名 前 を 含 み

他 の1っ は 通 信 文 字 の 最 初 に 特 別 の 端 末 装 置 が要 求 さ れ る こ とを 確 認 す る 合

言 葉 で あ る 。 端 末 装 置 の 確 認 の他 の 方 法 は 、 コ ン ピ ュー タ ー を 使 う こ と で あ

る。 端末 の 識 別 方 法 が 十 分 に 確 立 さ れ た 後 、 プ ロ セ ッサは 端 末 の 秘 密 の レ ベ

ル を 決 定 す る だ ろ う。 す な わ ち 、 端 末 装 置 に 収 容 で き る ユ ー ザ と か 、 要 求 さ

れ る 防 禦 手 段 と か。

ユ ー ザ の 識 別:端 末 装 置 で の ユ ー ザ の 識別 は 、 ユー ザ の 名 前 や 報 告 番

号 を 確 定 し、 合 言 葉 の リ ス ト に よ っ て 、 これ を 確 認 す る こ と を 要 求 す る。 も

しこ の 識 別 手 順 が 十 分 な ら 、 普 通 の 端 末 入 力 装 置 が 使 わ れ 、 そ う で な い と、

特 別 の 方 法 が 要 求 さ れ る だ ろ う。 た と え ば コ ー ド化 カー ドを 受 け と り 判 断 す

る ハ ー ド ウ ェ アが 採用 さ れ る か も 知 れ な い し、 特 殊 ダ イ ア ル ボ タ ンが 用 意 さ

れ る か も知 れ な い 。 後 の 方 法 は 、 正 しい 順 序 の こ れ ら装 置 の操 作 よ り 成 り立

っ て い る。

そ の 例 と して 、 端 末 装 置 へ の 物 理 的 な 接 触 が うま く制 御 さ れ る な ら 、 端 末

装 置 の 識 別 が ユ ー ザ の 識 別 に 変 わ る だ ろ う。(ま た 逆 もい え る だ ろ う。)

合 言 葉:明 ら か に、 ユ ー ザ や 端 末 装 置 を 識 別 す る 合 言 葉 は 無 限 に 安 全

で あ る と は い え な い だ ろ う。 事 実 、 通 信 傍 受 や 通 信 ピ ック ア ップ の 可 能 性 の

あ る 情 勢 の下 で は 、 合 言 葉 は た だ1度 の 使 用 で 危 険 とな る 。 こ の よ うな 情 勢

へ の 対 策 と して 、 確 認 が 必 要 な 度毎 に 、 新 し い 合 言 葉 を リ ス トか ら と り出 せ

る"1度 だ け 使 用"の ラ ン ダ ム 選 択 合 言 葉 を 採 用 す る こ と が 提 案 さ れ て き た。

そ の よ うな リ ス トの コ ピ ー の 一 方 は プ ロ セ ッ サ に 保 管 され 、 他 方 は 端 末 装 置
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に 保 管 さ れ る か ユ ー ザ に持 ち 込 ま れ る 。 ユ ー ザは そ れ を 確 認 後 、 リス トに 次

の仕 事 を 加 え て プ ロ セ ッサ に 伝 え 、 そ の 後 消 去 す る 。 プ ロ セ ッセ は 受 け と っ

た 合 言 葉 を リス トと 比 較 し、 合 致 した と き の み 処理 す る。 こ の 合 言 葉 の リス

トは 端 末 装 置 に 特 殊 な 回 路 で 変 換 され た パ ン チ 紙 テ ー プ や 印 刷 物 で 保 管 さ れ

る。 印 刷 物 は 、 た だ し1つ の 合 言 葉 に よ っ て のみ 解 読 で き る 安 全 な保 管場 所

に 保 管 さ れ な け れ ば な ら な い 。 こ の リス トの 処 理 に は 、 特 殊 な キ ーが 使 わ れ

る 。 こ の 合 言 葉 保 管 方 法 は 、 自 動読 取 り が で き な い の で 、 専 用 入 力 装 置 を 使

用 し な け れ ば な ら な い 。

サ イ ン 手 続 に よ る1度 だ け の 合 言 葉 を 準 備 して い る 防 禦 は 、 ユ ー ザ の 回 線

に端 末 装 置 を と りつ け た 侵 入 者 に よ る線 間 侵入 に対 して は 十 分 で な い 。 こ こ

で は 、 侵 入 者 は 正 当 な ユ ー ザ か ら の 情 報 間 シ ス テ ム に 侵 入 で き る。 こ の よ う

な 情 勢 の 下 で は 、1度 だ け の 合言 葉 の 使 用 は 、 ユ ー ザ か ら の す べ て の メ ッ セ

ー ジ に 拡 張 さ れ な け れ ば な ら な い
。 端 末 装 置 に よ る 合 言 葉 の 自動 的 作 成 と 包

括 は 、 今 や 円 滑 な 操 作 に 不 可欠 と な っ てい る。 そ し て プ ロ セ ッ サ 中 の リス ト

は 、 プ ロ グ ラ ム や 合 言 葉 作 成 装 置 に置 き か え られ ねば な ら な い 。

秘 密 の 変 換:今 まで 述 べ て き た 識 別 手 続 は 、 傍 受 や 情 報 網 へ の 侵 入 の

脅 威 に 対 す る 防 禦 対 策 が で き て い な い 。 情 報網 へ の 侵 入 者 は 簡 単 に 、 情 報一

合 言 葉 等 す ぺ て一 を 妨 害 し、 情 報 を 変 え 、 自分 の 指 示 を 挿 入 す る 。(た と え

ば 、 ユ ー ザ に 間 違 っ た 指 示 を 与 え る と か し て 。)し か し、 各 メ ッ セ ー ジ の 確

認 の み が"ピ ギ ー バ ック"侵 入 老 が 正 当 な ユ ー ザか ら の メ ッセ ー ジ を キ ャ ン

セ ル し た 後 のシ ス テ ム を 使 うこ と を 予 防 す る こ と が で き る 。

直 接 回線 は 、 通 信 傍 受 に 対 して 安 全 で あ る と考 え ら れ る が 、 共 通 回 線 が 安

全 で あ る こ とは ほ と ん ど不 可 能 で あ る。 だ か ら、 秘 密 の 変 換 が 正 しい キ ー の

所 有 者 に しか わ か らな い コ ー ド化 した メ ッ ピ ー ジを 表 わす よ うデ ザ イ ンさ れ

る の で 、 傍 受 に 対 す る 唯 一 の 効 果 的 な対 策 は 秘 密 の 変 換 で あ る。 だか ら 侵 入

老 に と っ て は 、 そ の キ ーを 発 見 す る こ と が 不 可 欠 の こ と と な る 。 コ ー ド化 さ

れ た わ か り に くい メ ッ セ ー ジ を 解 明 す る 努 力 が(キ ー を 盗 ん だ り買 っ た りす

る よ り も)秘 密 変 換 の 要 因 で あ る 。 こ れ は 侵 入 者 の 才 能 と知 識 に よ る と 同 時

に 、 変 換 の 型 に も よ る。
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特 殊 な 情 報 網 や 端 末 装 置 に 適 し た 秘 密 変 換 の 型 は 、 情 報 網 の 電 気 的 性 質 や

文 字 の 制 限 や 言 語 や デ ー タ の 数 や 端 末 装 置 の 技 術 的 見地 や 価 格 な ど に よ っ て

決 ま る。 た と え ば 、 雑 音 の あ る 情 報 装 置 は 、 自 動 キ ー変 換(メ ッ セ ー ジ 自 身

が キ ー と な っ て い る よ う な)を 使 えな い 。 と り か え に よ り 統 計 的 に 明 らか と

な り、 規 則 性 を た や す く 発 見 で き る だ ろ うか ら 、 高 度 に構 成 され た 質 問 言 語

は 、 直 接 と りか え に く い 。 情 報 網 や 端 末 装 置 や プ ロ セ ッサ を制 御 す る た め に、

質 問 言 語 が 予 約 さ れ た と こ ろ で は 、 制 限 文 字 の効 果 が 明 ら か と な っ て き て い

る 。(た と え ば"通 信 終 了"、"転 送 せ よ"と か そ の他 の 制 御 文 字)秘 密変

換 は 大 き な 制 限 が あ る か ら、 こ れ ら の 文 字 が 、 は っ き り と 適 所 に挿 入 さ れ る

べ き で あ る。

こ れ ら の他 に 、 秘 密 変 換 の使 用 の た く さん の意 義 が 起 っ て き た 。 た と え ば、

端 末 装 置 の 秘 密 操 作 に よ り、 シ ス テ ム は、 端 か ら 端 へ(端 末装 置 か ら プ ロ セ

ッ サ へ)の 秘 密 変 換 を 準 備 し て、 ユ ー ザ の 秘 密 要 求 に応 え られ る。 も し ユ ー

ザ が これ を 受 け入 れ な い な ら 、 も っと 協 力 して 、 自 分 の キ ー を 使 っ て 代 わ り

の 秘 密 変 換 を 紹 介 し て や れ ば よい 。 も しこ の こ と が 端 末 装 置 に 準 備 で き る な

ら、 別 の 秘 密 変 換 回 路 が 準 備 で きる だ ろ う。

他 の 可 能 で 必 要 な 面 は 、 ユ ー ザ に 秘 密 変 換 を 用 い るか ど うか を 専 用 の 報 告

で 指 定 して も ら え る こ と で あ る。 こ れ は 情 報 シ ヌ テ ム の 操 作 プ ロ グ ラ ム に 準

備 さ れ た"秘 密 指 令"の 一 面 で あ る 。 端末 装 置 か ら、 特 には じめ て 受 け た と

き は 、 秘 密 か ら公 の 形 に 変 え る度 毎 に 確 認 す べ きで あ る 。 ・

フ ァ イ ル

上 述 の 秘 密 防 禦 技 術 や 外 部 端 末 装 置 へ の 制 御技 術 や 情報 網 は 、 不 当 な 方 法

に よ る 秘 密 の 脅 威 を 少 く して き て い る の に、(1)非 公 認 フ ァ イ ル か ら 読 み あ さ

る 正 当 な ユ ー ザ 、(2)操 作 員 や 保 守 員 に 接 触 す る こ と、 ㈲ 侵 入 者 が 物 理 的 に フ

ァ イ ル を と り 出 す こ と、 等 に対 し て 防 備 さ れ て い な い 。

情 報 の 秘 密 を フ ァ イル に 準 備 す る と い う基 本 的 姿 勢 は ユ ー ザ の 全 秘 密 に 対

す る権 利 で あ る 一 情 報 セ ン タ ー の 管 理 者 で さ え 接 触 す る こ と が で き な い よ

うに 一 。 そ の 上 、 フ ァ イ ル に 、 ち が った レ ベ ル の 秘 密 を 確 保 す る こ と も

で き る 。 こ の こ と は す な わ ち 、 一 方 で は 他 の 者 は これ ら の フ ァ イ ル の 一 部 に

さ え 接 触 で き な い の に.ユ ーザ の グ ル ー プ は 、 会 社 の フ ァ イ ル 全 体 に 接 触 す
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る 機 会 を も っ て い る と い うこ と で あ る。

これ に 関 して 、 非 公 認 の 目 的 の た め に、 自 己判 断 で フ ァ イ ル の コ ピー を 用

意 し保 存 す る こ と は 容 易 で あ る か ら、 フ ァ イ ル コ ピ ー の よ うな 標 準 フ ァ イ ル

操 作 は 、 も し制 御 さ れ な い な ら 、 不 適 当 に み え る だ ろ う。 同 様 に フ ァ イ ル へ

の 書 き 込 み は 十 分 制 御 され る べ き で あ る 。 た と え ば 、 あ る フ ァ イ ル に 追 加 や

削 除 を す る こ とは 十 分 な 確 認 の 後 に行 な わ れ な け れ ば な ら な い 。 物 理 的 に は

書 け な い 回 路 で フ ァイ ル 操 作 す る こ と さ え望 ま しい か も知 れ な い 。

接 触 制 御:最 も 簡 単 な 、 最 初 に サ イ ン す る と い う確 認 識 別 手 続 が確 立

し て い る と こ ろで は 、 フ ァ イル の 制 御 に お い ては 、 正 当 な ユ ー ザ の リ ス トを

保 守 す る こ と に 基 礎 を お い て い る 。 も しそ れ 以 上 の 保 守 が 、 特 殊 フ ァ イ ル に

要 求 さ れ る な ら 、 ユ ー ザ識 別 の た め に、 他 の 合 言 葉 か 、 特 別 の フ ァ イ ル 処 理

用 合 言 葉 が 要 求 さ れ る 。 フ ァ イ ル 処 理 用 合 言 葉 は 、 宿 別 の 公 認 一 一 ザ の リ ス

トの 中 か 、1つ の リス トの 中 に 保 管 され る 。 も し後 者(1つ の リ ス ト)な ら

ば 、 シ ス テ ム は、 ユ ー ザ に リ ス トの 中 の 特 殊 な と ころ に 合 言 葉 を 求 め る。

(た と え ば10番 目 の 合 言 葉)た だ1つ の リス トは 、 保 管 箱 も必 要 と し な い

け れ ど、 本 来 安 全 で は な い 。 フ ァ イ ル の 保 護 は この よ う に 、 最 初 に サ イ ンす

る と同 様 、 認 識 と識 別 の 要 求 を く り返 し使 う こと に 基 づ い て い る。 しか し こ

の 防 禦 方 法 は 、 情.報 網 に 秘 密 変 換 が 使 わ れ て い な い シ ス テ ム(た と え ば 通 信

傍 受 が ま だ 可 能 な よ うな)の 中 で は 不 適 当 で あ る。

物 理 的 弱 点:加 え て 、 フ ァ イル へ の 物 理 的 接 触 の 可 能 性 に よ る 脅 威 の

問 題 が 起 っ て き て い る。 特 に 補 助 フ ァ イ ル(決 定 的 失 敗 か ら の 救 済 の た め の

精 密 な フ ァ イ ル の コ ピ ー)が こ の 問 題 に か か わ っ て く る 。 これ ら の フ ァ イ ル

の保 管 、 輸 送 、 準 備 は す べ て 、 コ ピ ー や 盗 み や オ フ ラ イ ン 印 刷 等 に よ る 弱 点

を も っ て い る。 明 ら か に、 た と え ば1巻 の テ ー プ を も っ て い る こ とは 、 妨 害

者 に.ひ ま な 時 に情 報 を 熟 読 す る 機 会 を 与 え て し ま う。 適 用 で き る 対 策 は 、

注 意 深 い 保 管 と 輸 送 と 物 理 的 に フ ァ イ ルを 完 全 に す る シ ス テ ム と、 秘 密変 換

を 使 うこ と で あ る。

秘 密 変 換:端 末 装 置 や 情 報 網 に は 、 通 常 の 制 御 法 や 物 理 的 防 禦 手 段 の

失 敗 に 対 し て フ ァ イ ル の 保 護 が な さ れ る べ き で あ る。 しか しな が ら フ ァ イ ル

の変 換 技 術 は ガ・な り ち が っ た 形 を と っ て い る。
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◎ フ ァ イ ル の 活用 レベ ル も レ コー ドの 長 さ も か な り 大 き い 。

◎ 多 く の ユ ー ザ が1つ の フ ァ イ ル を 分 割 で き る。

◎ フ ァ イ ル の 操 作 エ ラ ー は 、 情 報 網 の エ ラー よ り も発 見 され や す く、 制

御 しや す い し、 正 さ れ な い エ ラ ー 率 は 低 い 。

◎ フ ァ イ ル の た め の 操 作が 有 効 で あ れ ば あ る 程 、 ご ま か す た め の 秘 密 変

換 が 多 く使 われ る 。 。

◎ 多 く の フ ァ イ ル は 比 較 的 完 全 で、 十 分 大 き い の で 、 た び た び の キー の

変 換 は、 た く さん の 処 理 に 非 実 用 的 で あ る。 だ か ら高 度 の 要 因 に つ い て

秘 密 の 変 換 が 使 わ れ る だ ろ う し、 キ ー は そ ん な に は 変 え ら れ な い 。

こ うい う理 由 で 、 ユ ー ザ か ら プ ロ セ ッ サへ の 情 報 に 十 分 な秘 密 変 換 は、 フ

ァ イ ル の 保 護 の た め に は 受 け 入 れ が た い 。

情 報 フ ァ イ ル の 秘 密変 換 の 選 択 は 、 主 に フ ァ イ ル の 量 や 情 報 を 要 求 す る 度

合 い や フ ァ イ ル の大 き さ と 構 成(た と え ば 短 か い レ コ ー ドで 大 量 の 登 録)や 、

フ ァ イ ル中 の デ ー タ の 構 成 や ユ ー ザ の数 とか い っ た もの に 依 存 す る。 こ れ ら

の 要 因 は 、 フ ァ イ ル 間 で ち が っ て い る の で 、 秘密 シ ス テ ムに は 適 当 な パ ラ メ

ー タを 考 慮 しな け れ ば な ら な い 。 た と え ば 、 フ ァ イ ル の 中 間 よ り入 る こ と は

で き ない ので 、 フ ァ イル 全 体 を 組 み 入 れ る 連 続 キ ー一は 実 用 的 で な い 。 プ ロ グ

ラ ム に よ る 直 接 実 行 が 、 不 合 理 に 処 理 時 間 を増 大 さ せ る ので 、 も し複 合 変 換

が 望 ま れ る な ら、 更 に 平 行 処 理 で き る ハ ー ドウ ェ アが 要 求 さ れ る だ ろ う。 必

要 な 制 御 や 変 換 組 織 の 完 成 の た め に、 そ し て 要 求 され る 時 間 に 処 理 を 合 わ せ

る た め に 、 共 通 の 入 出 力 装 置 に 合 う簡 単 な 安 全 に っ く ら れ た プ ロセ ッサ が 使

わ れ る だ ろ う。

プ ロ セ ッ サ

プ ロ セ ッ サ と そ の 連 結 さ れ た ラ ン グ ム ア ク セ ス 記 憶 装 置 は 、 基 本 モ ニ タ プ

ロ グ ラ ム と、 様 々 な 目的 の た め に 作 ら れ た シ ス テ ム プ ロ グ ラ ム と 、 広 くサ ー

ビ ス さ れ た ユ ー ザ プ ログ ラ ム と デ ー タ を 含 ん で い る。 モ ニ タ の 役 割 は 、 入 出

力 フ ァ イ ル 処 理 や 二 一 ザ の 計 画 や 、 秘 密 保 護 等 の 基 本 プ ロ グ ラ ム を す べ て 完

全 に 制 御 し て ゆ く こ と に よ り、 ソ フ トウ ェ ア シ ス テ ム を 侵 入 者 か ら 守 る 主 ラ

イ ンを 準 備 して お く こ とで あ る。

シ ス テ ム エ ラ ー や 、 回 復 時 間 の よ うな 不 慮 の 事 故 の と き に、 シ ス テ ム の 一
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部 分 の 開 始 か ら 終 了 ま で の 間 に シ ス テ ム プ ロ グ ラ ム の デ ィ バ ッ グ も可 能 で あ

る 。 明 ら か に、 そ の よ うな 完 全 な モ ニ タ ーは 困 難 な 問 題 で あ る。 ピー ター は、

ソ フ ト ウ ェ ア に よ る 安 全 獲 得 のた め の・た く さ ん の 原 則 を 述 べ て い る。

侵 入 者 は 様 々 の 対 策 を よ け て.モ ニ タ や シ ス テ ム プ ロ グ ラ ム に 対 して 、 そ

の 制 御 を 弱 め 、 そ の 安 全 目的 を 悪 くす る よ う試 み て い る。 そ の よ う な 侵 入 が

フ;ロ セ ッサ施 設 の 外 部 か ら う ま く試 み られ る こ と は あ ま りな い の で 、 防 禦 は、

主 に 、 十 分 物 理 的 な 完 全 さ や 、 職 員 に 依 存 す る 。 第1歩 は 、 物 理 的 に の み 変

え られ る 厳 重 にか ぎ の か か っ た 家 に 収 容 さ れ た 、 読 む だ け の 保 管 物 に モ ニ タ

を保 管 す る こ と で あ る。 事 実 、 モ ニ タ を モ ニ タ 制 御 の下 で の み 操 作 で き る よ

うな 基 本 的 な プ ロ セ ッ サ の ハ ー ド ウ ェ ア 理 論 の 中 に あ て は め る こ と が望 ま し

いo

ソ フ ト ウ ェ ア の 完 全 操 作 は 、 定 期 的 に 、 ま た 修 正 の度 毎 に、 注 意 深 く チ ェ

ッ ク さ れ た マ ス タ ー と一 連 の シ ス テ ム プ ロ グ ラ ム を 比 較 す る こ と に よ り 保 守

され る べ き で あ る し、 チ ー ム オペ レ ー シ 。 ン に よ っ て 支 え ら れ る に ち が い な

い 。(数 人 の 共 同 作 業 の 形 成 は 、1人 の オ ペ レ ー タ ー や プ ロ グ ラ マ ーが 、 忠

実 さ を 棄 て る の よ り、 む ず か しさ を 増 す)

完 全 な 管 理 手 法 は 、 秘 密 保 護 の プ ロ グ ラ ムに 必 要 な 制 御 方 法 や 合 言 葉 や キ

ー一や 決 め ら れ た リ ス トを 挿 入 す る た め の デ ィ バ イ ス や あ る い は 保 守 の た め に、

増 強 さ れ な け れ ば な ら な い 。 こ れ ら の ピ と は 、 情 報 セ ン タ … の 職 員(す な わ

ち シ ス テ ム・プ ロ グ ラ マー や セ ン タ ー の 秘 密 管 理 者)た ち を 確 認 す る こ と を 要

求 す る だ ろ う 。

秘 密 保 護 体 系:秘 密 保 護 は 、 トッ プ シ ス テ ム 管 理 者 に よ る シ ス テ ム 操

作 の 体 系 と、 秘 密 保 護 プ ロ グ ラ ム を 要 求 す る。 こ の 体 系 の下 で は 、 個 々 の ユ

ー ザ の 独 立 し た 秘 密 保 護 プ ロ グ ラ ム 体 系 が た く さ ん 存 在 す る だ ろ う。 特 別 の

レ ベ ル で 、 こ の 体 系 に 入 る こ と を 認 め ら れ た 人 が 、 自 動 的 に低 い レ ベ ル の 体

系 に 入 る こ と は 必 要 セ は な い し、 望 ま し く も な い 。 シ ス テ ム体 系 に入 る とい

う こ とは 、 知 る 必 要 性 が 確 か め ら れ た と き に の み 、 許 され る べ き で あ る。

タ イ ム シ ェ ア リ ン グ:情 報 シ ス テ ム の 完 成 さ れ た 様 々 な 型 は 、 プ ロ セ

ッ サ の 情 報 の 秘 密 に 影 響 を 与 え るだ ろ う。 特 に 瞬 時 の保 護 体 系 の 動 的 な 部 分

に 残 り の 情報 を コ ピ ー す る こ と は あ り得 る。 うま く処 理 さ れ た 後 、 きれ い に
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消 去 す る こ と は、 は な は だ し く時 間 を 要 す る の で、 そ の 解 決 法 は 、 秘 密 の 情

報 の 見 出 し と して プ ロ グ ラ ム した り、 秘 密 情 報 の た め の 一 部 コ ア を と り 消 し

た りす る こ とで あ る。 そ し て、 す ぐ に そ れ ら 見 出 しや 、 ペ ー ジ の た め の エ リ

ア を 増 す こ とで あ る。 秘 密 の エ リ アや ペ ー ジ は 交 換 操 作 の 部 分 と し て 消 さ れ

る べ き で あ る。 た と え ば 、 も し プ ロ グ ラ ム 化 さ れ た 数 に よ っ て 適 用 さ れ る な

ら、 秘 密 変 換 は 、 各 分割 時 間 帯 の か な りを 要 求 され る 。 だ か ら モ ニ タ の ハ ー

ド変 換 を と り 入 れ る こ と に よ り、 あ る い は 接 触 制 御 や 秘 密変 換 操 作 の別 々 の

平 行 プ ロ セ ッ サ の 使 用 に よ り.秘 密 変 換 の ハ ー ド変 換 使 用 が 必 要 と な って く

る 。

ハ ー ド ウ ェ ア 事 故:安 全 管 理 に っ い て
、 ハ ー ドウ ェ ア の 完 全 さ とい う

最 初 の 装 置 制 作 者 の 責 任 の 問 題 が あ る。 す な わ ち 、 そ れ が 制 御 さ れ て い な い

あ る い は 普 通 に 保 守 さ れ た シ ス テ ム で さ え うま くい か な い こ とが あ る と い う

意 味 で 、 ハ ー ド ウ ェ ア の 事 故 は 決 定 的 で は な い 。 ハ ー ドウ ェ ア の 危 険 箇 所 を

起 完 全 に す るか・あ るい は そ の シ ス テ ム の完 全 さ が 退 化す る の に 対 処 す る こ と

が で き る か ど うか は これ か ら の 問 題 で あ る 。

終 り に

タ イ ム シ ェ ア リン グ シ ス テ ム に お け る 情 報 の 機 密 性 に 関 す る脅 威 は 確 か な

こ と で あ り、 地道 な 努 力 の み が、 低 レ ベ ル の 侵 入 努 力 に 対 処 で き る 。 しか し

情 報 セ ン タ ー の 職 員 の 完 全 さ と 資 格 を 妥 協 しな い こ と に よ り、 不 合 理 な 経 費

を 使 うこ と な し に 、 脅 威 を うち く だ く こ と が で き る よ う にな っ た 。 十 分 に 信

頼 で き る 操 作 員 は 、 次 第 に、 防 禦 手 段 を 使 っ て、 ハ ー ド ウ ェ ア や ソ フ ト ウ ェ

ア の 保 守 完 備 の 完 成 を 確 立 し て ゆ く だ ろ う。 様 々 の脅 威 に対 す る これ ら の 手

段 の 効 果 の 単 純 な 評 価 は 、 議 題 に のぼ っ て い る。

秘 密は 、 有 効 な 秘 密 技 術 が、 処 理 時 間 の た め に、 大 き な 結 合 度 化 で 、 全 ユ

ー ザ に 自 動 的 に 適 用 され る"消 極 的 秘 密"の 完 成 か ら
、 ユ ー ザ 個 人 が 望 む レ

ベ ル で 詳 述 で き る"オ ブ シ 。 ナ ル な 秘 密"に 達 す る だ ろ う
。"オ プ シ ・ナ

ル な 秘 密 の 体 『系は 、 秘 密 が 、 本 来 ユ ー ザ が 要 求 す る 防 禦 に つ い て 課 せ ら れ る

か ら 、 も っ と望 ま しい も の に な って き て い る 。 た と え ば 簡 単な 合 言 葉 が 、 十

分 な 防 禦 手 段 で あ る と 感 じる ユ ー ザ は 、 そ の 方 法 に よ り、 処 理 時 間 と メモ リ

ー ス ペ ー ス を で き る だ け 節 約 して 完 成 す る こと が で き る
。



107

"オ プ シ
.ナ ル な 秘 密"の 完 成 は 、 プ ロ グ ラ ミ ン グ シ ス テ ム の こ と ば に よ

っ て 準 備 さ れ た"秘 密 指令"に 基 づ い てい る は ず で あ る 。 そ れ ら の 適 当 な 実

施(そ して共 通 の 合 言 葉 リス ト とそ の キ ー の 安 全 保 持)は シ ス テ ム を 保 証 す

る 。 そ れ ら を 使 う価 格 は 自か ら 計 算 時 に 高 率 に 反映 す る。 た とえ ば 「Aum-

E,NTICATE,K,M」 と い う命 令 は 、 す で に、 シ ス テ ム 中 の 合 言 葉 の 中 か ら こ の

ユ ー ザ に 割 り当 て ら れ た'K"と い う リ ス トか ら、 次 の 合 言 葉 を 要 求 して い

る 。 今 、 操 作 プ ロ グ ラ ム は 、 そ の リ ス ト"K"の コ ピー か ら、 正 しい 合 言 葉

を 受 け と り、 ユ ー ザ と プ ロセ ッ サ に 送 る 。 も し受 け と っ た もの が 、 プ ロセ ッ

サ の 合 言 葉 と ち が っ て い た ら 、 プ ロ グ ラ ム は 、 間 違 い の レ コー ドを"M"す

な わ ち 、"LogA"の 計 算 を し て確 か め るrWRITEI・OGA」 命 令 の位 置

へ 転 送 す る 。 そ の 先 の命 令 は 、 プ ロ セ ッ サ の位 置 に す ぐ に 警 報 を 発 す る よ う

に 作 成 さ れ て い る 。(あ るい は 、 ユ ー ザ の 端 末 装 置 に も)あ る い は プ ログ ラ

ム を 終 了 さ せ る 等 に な っ て い る に ち が い な い 。 他 の 命 令 は、 秘 密 変 換 や プ ロ

セ ス 制 御等 に 適 用 さ れ る だ ろ う。 も ち ろ ん 、 秘 密 保 護 は 個 々 の ユ ー ザ が プ ロ

グ ラ ム に デ ザ イ ン し秘 密 保 護 計 画.を 完 成 さ せ て い く こ と に よ り、 ど ん な シ ス

テ ム に も 準 備 で き る だ ろ う。 た と え ば 、 ユ ー ザ は そ の 目的 の た め に 、 シ ス テ

ム に 準 備 さ れ た 命 令 を増 して 確 実 に 要 求 を プ ロ グ ラ ムす る だ ろ う。 ま た 、 情

報 網 の 中 に、 秘 密 変 換 を 適 用 す る た め の 計 画 を す る だ ろ う。 これ ら の 付 加 保

護 計 画 は、 ソ フ トウ ェ アを 完 成 さ せ る だ ろ うか ら、 外 部 安 全 レ ベ ル を 準備 し

な い で、 か な りの 処 理 時 間 を 要 す る だ ろ う。

そ の他 の 仕 事:こ の 文 章 は、 情 報 の 機 密 性 に 関 す る 脅 威 の 範 囲 を探 っ

て き た。 そ し て 可 能 な 対 策 の 一 連 の シ ス テ ム を と り上 げ て き た 。 い くつ か の

シ ス テ ム が 、 す で に 固 定 的 に 進 ん で い る け れ ど も、 か な り の 仕事 が 、 な お 可

能 性 を 実 現 へ 移 行 す る 必 要 性 を も っ て い る。 秘 密 変 換 を 経 済 的 に 実 行 す る に

当 っ て 、 特 別 の 注 意 が は らわ れ な け れ ば な ら な い 。 す な わ ち 、 変 換 の 適 用 ク

ラ ス の決 定 、 仕 事 の 要 因 の 確 立 、 コ ー ド化 した り変 換 す る た め の 経 済 的 デ ィ

バ イ ス の デ ザ イン 、 秘 密 変 換 の"疑 問 言 語"の 効 果 を 考 え る こ と、 処 理 時 や

要 求 箇 所 の 決 定 等 で あ る。

過 敏 な 情 報 フ ァ イ ル に よ る 大 き な 情 報 シ ス テ ム が、 す で に実 現 しつ つ あ る。

コ ン ピ ュ ー タ会 社 は 、 秘 密 へ の 脅 威 や 十 分 な対 策 を 考 え る こ と な しに は 、 シ
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ス テ ム が デ ザ イ ン さ れ て い な い と い う こ と を ユ ー ザ に 保 証 す る 義 務 を も っ て

い る 。 要 求 と 可 能 な 解 決 策 の 間 の 経 済 的 バ ラ ン ス を 保 証 す る た め に 、 ユ ー ザ

は こ れ ら の こ と を 考 慮 に 入 れ る よ う に し な け れ ば な ら な い 。 こ れ ら の こ と は 、

過 去 に お い て も な さ れ て き た 。(た と え ば 産 業 設 備 保 護 、 企 業 機 密 文 章 等)

し か し 情 報 に 接 近 す る 技 術 は 微 妙 に 変 化 し て い る 。 同 じ 技 術 が 、 防 禦 の た め

に 準 備 さ れ る が 、 我 々 は 、 ど の レ ベ ル の 防 禦 が ユ ー ザ に よ っ て 要 求 さ れ て い

る か を 知 ら な け れ ば な ら な い 。
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表 皿

情報の秘密に関する脅威へ の対策 概 要

対 策 接 地 制 御 処 理 の 制 限 脅 威 の 警 告 完 全 管 理

脅 威 (譲 葉'⇒ (記憶量・防禦権力操作)
機 密 の 変 換

(検 査 ・日程) (ハ ー ド ウ ェア ・ソフ トウェア・職 員)

偶発的な もの ユー 正しい合言葉を作 過敏性を弱める 合言葉に頼らない 事故を起 しがち と 適用で きない
ザ の エ ラー 成 しないならよい な ら制御で きな い、 診断 し、知識を 準

防禦 頼 るなら よい防 禦 偏する

一 一 ー ー ー 一 一 ー ー 一 一_一 __一 ー ー 一 一■一 一 ー ー ー ー ー

シ ス テ ム の エ ラー エ ラー に対する義 同 上

一 一 ー ー ー ー ー 一

情報 システム の切 同 上 事故の可能性を小
務 を よけないな ら りか えの 場合 には さ くす る
よい 防 禦 よい 防禦

故意 で 消極 的 な し な し 過敏性を弱める防 な し 過敏性を弱める
電 磁 気 禦量を小さくする

_____一 ー ー ー ー 一 一 ー ー ー 一 一 ー ー ー ー 一 一一一 一 一 一 一 ー ー ー ー ー ー ー ー 一 一 一 一 一 ー ー 一 一

通 信 傍 受 な し な し 同.上 な し 情報網に適用すれ
ぱ敏感に応じる

一 一 一}一 一 一 一 一 一 ー ー ー ー ー 一 一 一 ー ー ー 一 一 一 一 ー ー ー ー 一 __一 一 ー ー 一 一 ー ー ー ー ー ー 一

く ず か ご な し な し な し な し 適当な処置

故意 で 積極 的 必要 とみせかけ る 必 要とされる情報 よい防禦方法 成功しないと認 識 他の対策をみつけ
乱 読 を得 にくくす る させる。すぐ警告

する。

る

一 ー ー ー 一 一 一 ー ー ー ー ー ー ー ー ー ー ー ー 一 一 一 ー ー ー ー 一 一 ___一 一 一 一 ー ー ー 一 一 ー 一 一 ・

変 そ う 合言葉を確認する 同 上 合言葉以外の防禦 同 上 変そう者が情報を
は ない 得に くくす る

一 一 一 一 ー ー ー 一 _______一 ー 一 一 一 一 ____一 一 一 一 ー ー ー ー 一 一 一_一 ー ー ー ー-

線 間 侵 入 メ ッセ ージを使わ ユーザの分野 に他 秘密変換を必要以 行動の分析が損失 情報網を完成する
ない なら 防禦はな 人を入れ ない 上 にかえない の可能性の知識を
い 用意する

一 ー ー ー ー 一 一 一 一 一 一 一 一 ー 一 _一 一 ー 一 一 一 一 一 ー ー 一 一 ー 一 __一 一 ー ー ー ー ー ー ー ー ー 一

"ピ ギー バ ッ ク" プ ロ セ ッサ と ユー 同 上 同 上 警告できる 情報網の確認が助

侵 入 ザの 間で くり返 し け となる

確認しないなら救
い ようが ない
_____一 ー ー ー ー ー 一 一 一 ー ー ー 一 一 ___一 ー ー 一 一 ー ー ー ー 一 一ー 一 一 ー ー 一

シ ステ ム職員 の 変 そ うすぺ き 必要 とされ る情報 この要因は合言葉 同 上 秘密保 護システム

侵 入 を得 に くくす る に頼 らなけれ ば、 へ の入 口のキー

変そうで成功する

一 一 ー ー ー 一 一 一 ー ー 一 一 一 一 ー 一 一 一 一 _____一 一 ー ー 一 一 ー ー ー 一 一 一 ー ー ー ー 一

"落 し穴の入 口" な し おそら くなし キーへ の接触が得 同 上 最初の確認による
られないなら要因 防禦とその後 の ハ

とな る 一 ドウェア・ソフ トウ

エァ確 認 の保 守
一',一 一 ー ー ー 一 一 一 一ー ー ー 一 一 ー 一 一 __一__一_一_一 一 ー 一' __一 ー ー ー 一

残 っ てい る 情 報 な し 交換時に秘密のコ コー ド化され た処 同'上 適用 で きない

を ダ ン プ す る アを消去する 理が可能でなけれ
ば防 禦で きな い

__一 ー ー ー ー ー ー ー 一 ・一 ー 一 一 一 一 一 ー 一 一 .___一 一 ー ー ー ー 一 一 一 一

移動 で きるフ ァイ 適用で きない 適用できない キ ーへ の接触が得 職員の移動の検査 物理的対抗手段と
ル の 物 理 的 られな いなら要 因 デ ィバ イ ス

獲 得 とな る



-
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1.秘 密 漏 泄 規 程 お よび 罰則 の 例

(例 示)

医 師一 … … 刑 法 第134条

薬 剤 士 〃

薬 種 商 〃

産 婆 〃

弁 護 士 〃

公 証 人"

及 び弁護 士 法 第23条

医薬 関係 官 吏 等 医 療法 第73条

国 家 公 務 員 国 家 公務 員 法 第100条

地 方 公 務員 地方 公 務 員法 第34条

公 認 会 計士 公認 会計 士法 第27条 、29条 、31条

税 理 士 税 理士 法第54条

統 計 官 統 計 法第14条 、 第15条 、 第19

条 の2

(1)刑 法

第134条

医 師、 薬剤 士 、薬 種 商、 産 婆、 弁 護 士、 公証人 又 は此 等の 職 にあ りし

者 、 故 な く其 業 務 上取 扱 い た る事 にっ き知 り得 た る人 の秘 密 を 漏 泄 した

る時 は6月 以下 の懲 役 又 は100円 以 下 の 罰 金 に処 す。

2宗 教 若 くは薦 祀 の職 に至 る者又 は此 等 の 職 に在bし 者 故 な く其 業務 上

取 扱 い た る こ とに つ き知 り得 た る 人の 秘 密 を漏 泄 した る時 又 同 じ。

(2)医 療 法

第73条

当該 官 吏 若 し くは吏 員 又 は そ の職 に あ っ た者 が、 故 な く第5条 第2

項(国 及 び 地方 公共 団体 は病 院又 は診 療 所 が不 足 して い る 時は 計 画 的 に

整 備 しな けれ ば な らな い)又 は第2・5条(市 長 は 診療 所 等 の管 理者 に対

し必要 な報 告 を求 めた り当 該官 吏 若 し くは吏 員 に立 入 り検 査 をす る事 が
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出来 る)の 規定 に よ る診 察 録 又 は助産 録 検査 に 関 し知得 した医 師 、 歯 科

医師 叉 は助 産婦 の業 務 上 の 秘 密又 は 個 人 の 秘密 を漏 し た時 は、6月 以 下

の懲 役 又 は 一万 円 以 下 の罰 金 に処す 。

2職 務 上 前 項 の秘 密 を知得 した他 の 公 務 員 又 は公 務 員 で あ った者 が、 故

な くそ の秘 密 を漏 した とき も前項 と同様 で あ る。

(3)国 家 公 務 員法

第100条

職 員 は 職務 上 知 る事 の 出来 た秘 密 を漏 ら して は な らな い。 そ の職 を退

い た後 と言 え ど も同 様 とす る。

② 法 令 に よる証 人、 鑑 定人 等 と な り、 職 務 上 の秘密 に属 す る 事項 を発 表

す る には所 轄 庁 の 長(退 職 者 に つ いて はそ の退 職 した官職 叉 は これ に担

当す る官 職 の 所轄 庁 の長)の 許 可 を 要 す る。

(罰 則)

第109条

第100条 第1項 又 は 第2項 の規 定 に違 反 して 秘密 を漏 した者 は一 年

以 下 の懲 役 又 は3万 円以 下 の罰 金 に処 す る。

(4)地 方 公 務 員 法

第34条

職 員 は職務 上 知 り得 た秘 密 を漏 して は な らない。 そ の職 を退 い た 後 も

同 様 とす る。

② 法 令 に よる証 人 、 鑑 定人 等 とな り、 職 務 上 の 秘密 に属 す る事項 を 発 表

す る場 合 に おいて は、 任 命権 者(退 職 者 に つ いて はそ の退職 した轍 叉 は

これ に相 当 す る職 に係 る任 命 権 者)の 許可 を受 け な けれ ば な らな い。

(違 反者 は一 年 以下 の 懲 役又 は3万 円以 下 の 罰 金 に処 す… 第60条)

(5)公 認 会計 士 法

第27条

公認 会 計 士 又 は会 計 士 補 は、 正 当 な理 由 が な く、 そ の 業務 上 取扱 った こ

とにつ い て 知 り得 た秘 密 を他 に 漏 らし、 又 は窃 用 しては な らな い 。 公認

会 計 士 及 び会 計士 補 で な ぐな っ た後 で あ って も同様 とす る。
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第31条

公 認 会計 士 又 は会 計士 補 が この法律 ス は この 法律 に基 ず く命 令 に違 反
コ へ

し た時 は 大 蔵 大 臣 は 第29条 各 号 に 掲 げ る懲 戒 の 処 分 をす る こ と が で き

る。

第29条

公 認 会 計 士 又 は 会 計 士 補 に 対 す る 懲 戒 処 分 は 下 の 三種 とす る 。

1.戒 告

2.一 年 以 内 の 業 務 停 止

3.登 録 の 抹 消

(6)税 理 士 法

第54条(税 理士 の 使 用 人 等 の 秘 密 を守 る 義 務)

税 理 士 の 使 用 人 そ の 他 の 従 業 者 は 正 当 な 理 由 が な くて 税 理 士 業 務 に 関

して 知 り得 た 秘 密 を 他 に漏 ら し 又 は窃 用 し て は な ら な い 。 税 理 士 の 使 用

人 そ の 他 の 従 業 者 で な くな っ た 後 に お い て も、 ま た 同 様 と す る 。(違 反

した 場 合 は2年 以 下 の 懲 役 又 は3万 円 以 下 の 罰 金 に 処 す る・・-60条)

σ)弁 護 士 法

第23条

弁 護 士 又 は弁 護 士 で あ っ た者 は そ の 職 務 上 知 り 得 た 秘 密 を保 持 す る権

利 を 有 し義 務 を負 う。 但 し 法 律 に 別 段 の定 め あ る場 合 は この 限 り で な い 。

(8)統 計 法

第14条(秘 密 の保 護)

指 定 統計 調 査 の結 果 知 られ た人 、 法 人 又 は そ の他 の 団体 の秘 密 に 属す

る事 項 に つ い て は、 そ の 秘 密 は、 保 護 され な けれ ば な らない。

第15条

何 人 も、 指定 統計 を作成 す る た め に集 め られ た 調査票 を、 統計 上 の 目

的 以 外 に使 用 して は ならない 。

② 前 項 の規 定 は、行 政 管 理庁 長 官 の 承認 を 得て使 用 の 目的 を公示 した も

の に つ い て は、 これ を適 用 しな い。

第19条 の2(罰 則)

統 計官 、 統 計 主 事 その他 指 定 統計 調査 に関 す る 事務 に従 事 す る者・ 統
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計 調査 員 又 は これ らの職 に あ った者 が、 そ の職 務執 行 に 関 して知 り得 た

人 、 法 人又 はそ の 他 の 団体 の 秘 密 に 属 す る 事項 を、 他 に 漏 し、 又 は 窃用

した ときは、 これ を1年 以 下 の 懲 役 又 は5手 円以下 の 罰金 に処 す る。

② 前 項 に掲 げ る者 が、 行 政 管 理 庁長 官 の 承認 を得 た場 合 の 外集 計 され た

結果 を第7条(指 定 統計 調査 の 承 認 及 び 実施)の 規 定 に よb定 め られ た

公 表期 日以 前 に、 他 に漏 ら し、 又 は窃 用 した と きは、 これ を5千 円以 下

の罰 金 に処 す る 。

③ 職務 上前2項 の事 項 を知b得 た第1項 に掲 げ る者 以外 の 公務 員 又 は公

務 員 で あっ た者 が 、 同項 の行 為 を した とき もま た同 項 の例 に よる。
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2.社 内 規 程 の 例

ω 機密 保持 規程 一㈱ コン ピ ュ一 夕 アプ リケ ー シ ョンズ

(目 的)

第1条 この規 程 は 、 機密 保 持 に関 す る事項 を定 めた もの で ある。

(機 密 の定義)

第2条 機 密 とは、 部 外 へ 公 表 また は洩 らす こ とを ゆ る さ ない 業務 上 の秘

密 をい う。

(機 密事 項)

第3条 機 密 事項 とは、 次 の社 内外 に関 す る事項 で、 機 密 と して 指定 され

た もの を い う。

1

2

3

4

5

6

7

8

経 営政 策

技術 計 画、 研 究 開発 事 項 、 技術 基 準

技術 輸 出入 、 技 術 提携 に関 す るノ ウ ・ハ ウ

営業 計画

予 算 ・決算 、 原 価 ・価 格

受注 そ の他 社 外 との 契約 お よび これ'に関連 す る事 項

顧 客 よ り機 密 事項 と して 指 定 さ れた もの お よび業 務 上 知 り得 た資料

情報

前各 号 の ほ か、 外 部 の察 知 に より会 社 が不利 と な る事項

(機 密 事 項 の区 分)

第4条 機 密 事項 は 次 の通 り区 分す る。

L極 秘 最 も秘 密 を要 す る事項 で、社 内外 を 問 わず 特 定 の関係 者

以 外 へ 公 表 をゆ る さ ない もの

2.秘 前 号 につ ぐ機 密 事 項 で、 担 当部 課(ま たは これ に準 ず る

もの)お よび特 定 の 関係 者以 外 への 公 表 を ゆ るさ な い も

の

3.社 外 秘 社 外 へ の公表 を ゆ る さない もの
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'1

(機 密保 持 義務)

第5条 社 員は、 社 員 就業 規 則 に基 づき、 この規 定 を遵 守 し、 業務 上 知b

得 た機 密 を関係 者 以 外 に洩 ら して は な らない 。

(機 密 事項 の 指定 その 他)

第6条(D機 密 事 項 の 指 定、 区分 、 変更 な らび に 関係 者 お よび保 持 取扱 者

の 指名 は、担 当 取締 役 以上 に おい て、 これ を 行 な う。 た だ し、 担 当取締

役以 上 に おいて 適 当 と認 め る場 合 は、部 課 長(ま た は これ に準 ず る もの)

に行 な わせ る こ とが で きる。

(2)第3条 第7号 に お い て顧客 よ り機 密 事 項 と して 指 定 され た場 合 、担 当

取 締 役以 上は 、 直 ちに機 密 と して指 定 し、適 切 な措 置 を とる もの とする。

(機 密事 項 の表示)

第7条 機 密文 書tsよ び これ に準 ず る もの に は 、区 分、 登録 番 号 そ の他管

理 上 の必要 事 項 を表 示 す る もの とす る。

(機 密 簿)

第8条 機 密事 項 の 作成 、 指 定 、 区分、 変 更、 解除、 破棄 、 配 布 そ の他管

理 上 の 必要 事 項 は 、 機 密 簿 に 登録 記 載 の 上、 これ を行 なわ な けれ ば な ら

な い 。

(保 持取 扱 者)

第9条 機 密 事 項 の保 管 、 配布 、 受入 そ の他 管 理 上の 事務 は、 保 持取 扱 者

が これ を行 な う。

(保 管 容器)

第10条(1)機 密 事 項 は 金庫 または 鉄 製 の鍵 の かか る容 器 の 中に保 管 す る も

の とす る。 ただ し、 機 密 事 項の 内容 に よ って や む を得 な い場 合 は 、 機密

保 持 上 最 も適 当 と認 め る方 法 に ょる ことが で き る。

(2)金庫tsよ び これ に準 ず るダ イヤル 式 の 番号 は保 持 取 扱 者以 外 に知 らせ

て は な らな い。

(3)鍵 を使 用 す る容器 の 場 合、 その 鍵 は、保 持 取 扱 者 以外 の もの が保 管 し

て は ならな い。
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(機 密 事 項 の 破 棄)

第11条(1)機 密 事 項 が 不 用 に な っ た 場 合 は 、 焼 却 、 細 断 そ の 他 の 方 法

に よ り破 棄 す る こ とが で き る 。

(2)機 密 文 書 の 調 整 、 複 写 な どに 使 用 し た原 稿 、 謄 写 用 紙 、 タ イ プ 原 紙 、

複 写 紙 、 フ ィル ム な ど は、 用 済 後 焼 却 、 細 断 そ の 他 の 方 法 に よ り完 全 に

破 棄 し なけ れ ば な ら な い 。

(制 限 区 域)

第12条 機密 保 持 上 、 必要 と認 め る場 合 は、 関係 者 以 外 の立 入 制限区 域 を

設 け る ことが で きる。

(社 外 に対 する機 密保持 の措 置)

第13条(1)機 密 事項 の研 究 、 開発 、 計 画 、立 案 、 作成 そ の他 を社 外へ 委託

す る場 合、 ま たは顧 客 そ の他 に機 密 事 項 に関す る資 料 を提 示 も し くは 貸

与する場合は、 機 密保持 に関 す る 契約 書 または これ に準 ず る 文書 を取 りか

わ さ な けれ ば な らない。

(2)前項 の資料 は必 ず 回収 しな けれ ば な らない。

(対 外 発 表)

第14条 機 密 事 項 の 対 外 発 表 は 、 担 当 取 締 役 以 上 に お い て これ を 行 な う も

の と す る 。 た だ し、 担 当 取 締 役 以 上 に お い て 適 当 と認 め る 場 合 は 、 部 課

長(ま た は これ に準 ず る も の)に 行 な わ せ る こ とが で き る。

本 規 程 は 昭 和41年10月1日 か ら 実 施 す る。

o
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(2)秘 密 保 全 規程 一 コ ン ピ ュー ター シ ス テ ム㈱

(目 的)

第1条 この規 程 は コンピューターシ ステム株 式 会 社 の業務 運 営上必 要 な他

社 及 び他 の 機 関(以 下 他 社 と称す る。)の 秘 密の保 全 に関す る事 項 を定

.め る。

(定 義)

第2条 この規 定 にtsけ る 秘密 とは、 他 社 に関 す る知識及 び それ に 関 す る

文 書 、 図 面等(以 下 「 秘密文 書 等」 と称 す る)を い う。

(適 用 範 囲)

第3条 この 規定 に従 う義 務 の あ る もの は 、 コンピューターシステ ム株 式会

社 の社 員 、見 習及 び臨 時 に使用 せ る もの で あ る。(以 下 社 員 とい う)

(関 係 職 員)

第4条

(1)管 理 責任 者

他 社 の秘 密 事項 全般 を総括 す る もの で原 則 と して 常務取 締役 が これ

に あ た る。 また必 要 に応 じて 副 管 理、 責任 者 を任 命 す る事 が で きる。

副管 理責 任者 は管 理 責任 者 を補佐 し又 は代 行 す る。

(2)取 扱 者

管 理 責任 者 の指 定 す る職員 で秘 密 事項 に関 す る取扱 いを す る職 員。

㈲ 保 管 者

管 理 貴人 者 の 指定 す る職員 で 秘密 文 書等 の保 管 を担 当 す る職 員

o
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(秘 密 を守 る義 務)

第5条 第3条 に該 当 す る もの は、 他 社 に 関す る秘 密 を 関係 職員 以外 の者

に漏 ら しては な らない 。 ま た 秘密 の 保持 には最 善 の注 意 を払 わ ね ば な ら

ない。.

(関 係 職 員 の 指定 及 び 連絡)

第6条 管 理 責任 者 は 他社 の秘 密文 書 等 の 受理 後 、 直 ち に関係 職 員 を指 定

し、 そ の名 簿 を他 社 に提 出 しなけれ ば な らない 。

(受 渡 記録)

第7条 保 管 者 は秘 密 文 書等 につ いて第6条 に よ り区 分 の 指定 及 び変 更、

解 除 が あ った と き及 び他 社 との受 渡 が あった と きは 、 文 書 規 定 に よ り定

め る簿 冊 に直 ちに記 録 しなけ れ ば な らな い。

(立 入 禁 止)

第8条 管 理 責 任 者 は 社 内 施 設 で 、 秘 密 事 項 が 取 扱 わ れ る た め保 全 上 必 要

あ る と き は 、 そ の 場 所 に 立 入 を 禁止 、 ま'た は 制 限 す る こ とが で き る。

(複 製)

第9条 秘 密 文 書 等 を複 製 す る ときは、 管 理 責任 者が 他 社 の 承 認 を得 なけ

れ ば な らな い。

(印 刷 等の 実 施)

第10条 秘 密 文 書 等 の 印刷 、 複 写 等 を す る場 合は 秘密 保持 上 支 障 の ない場

所 で 関係職 員 ま たは 管 理責 任 者 の指定 した社 員が 実 施 しなけ れ ば な らな

い 。 この 際、 原 紙 、 不 良 品 は第18条 に準 じ完 全 に 処 分 しなけ れ ば な ら

な いc
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(外 部 へ の 伝 達及 び 送 達)

第11条 社 外 の者 に 秘 密 事項 を 伝 達 また は 送達 す る と きは他 社 の 許可 を受

け な けれ ば な らな い。

(送 達 方 法)

第12条

(1)秘 密 文 書 等 を送 達す る と きは 関係 職 員 ま た は管 理責 任 者 の 指定 す る

社員 が携 行す る もの とす る。

た だ し、 管 理 責任 者 の許 可 した もの、 も し くは他 社 の承 認 を得 て 書

留 便 等 の確 実 な方 法 で 送 達す る ことが で きる。

(2)送 達 につい て は 授 受 を明 確 に す る ため に、 受領 証 ま たは 授 受 簿 によ

り受領 印 を徴 す る もの とす る。

(保 管)

第13条 秘 密文 書 等 は保管 者 が保 管 す る もの と し、 容 器 は 金庫 ま たは 文字

盤 鍵 の ロ ッカ ーに保 管 しな け れ ば な らない 。

ま た、保 管 容 器 の備 え付 け あ る部 屋 の入 口は 施錠 可 能 な もの で な けれ

ば な ら ない。

(貸 出 し)

第14条 秘 密 文 書等 の 貸 出 しは管 理 責任 者が 前 もって 他 社 の承 認 を得 な け

れ ば な らない。

(検 査)

第15条 管 理 責任 者 は秘 密 の保 全 状況 にっ い て年2回 以 上 の 定期 検査 を実

施 す る もの とす る。

(事 故 に 対 す る 処置)

第16条 秘密 文書 等 の紛 失 漏 え い があ った とき、 ま たは そ の疑 いが ある場

合 は 直 ちに管 理 責 任 者 に報 告 し適 切 な措 置 を しな けれ ば な らない。 又借



1

122

理 責 任 者 は直 ちに他社 に連 絡 し、 措 置 を仰 ぐ と ともに、 そ の対 策 には 積

極 的 に協 力 す る もの とす る。

(罰 則)

第17条 本 規 定 に違 反 あ る場 合 に は、 就業 規 則第62条 の 適用 を 受 け る。

(反 古 に対す る処置)

第18条 秘 密 事 項 に 関連 す る反 古、 計 算 途 中結 果等 は、所 定 の肩 箱 に収 納

し毎 日一 回定 時 に 関係 職 員 の 立合 い の も とにシ ュレ ーダ ーで裁 断す る も
へ

の と す る 。

(そ の他)

第19条 前 各 条 に該 当 し ない 特 別 の事 項 の 追 加及 び規 定 の改廃 、 変 更 は取

締 役 の 承 認 を得 な けれ ばな らな い。

本 規 定 は 昭 和43年6月1日 よ り施 行 す る。

'
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3.契 約 書 の 例

{1)事 務代 行 契 約書

事 務委 託 人 株 式 会社 ○ ○銀 行(以 下 甲 とい う)と 、 事 務 受託 人 株 式 会社

× ×計 算 セ ンタ ー(以 下 乙 とい う)と の 間に 事 務 代行 に関 し、下 記 の通 り

契 約 を締 結 す る。

第1条 甲 は甲 の△ △ 計 算 事 務 と これ が付 帯 統計 事務 の 代行 を乙 に 委託

し乙 は これ を 受諾 した。

事 務代 行 の方 法 は別 に定 め る。

第2条 甲乙 何 れか が 契約 を解除 せん とす る場 合 は、 相手 方 に対 して3

ケ 月 前に 書 面 に よ り申 出 る もの とす る。

甲乙 何 れ かが 料 金 お よび代 行 事 務 内 容 を変 更 せん とす る場 合 は、 事前

に 相手 方 に 申込 み、 協議 す る もの とす る。

第3条 乙 は 事 務代 行 に と も な う業 務 上 の秘 密 を厳 守 す る とと もに○ ○

原 簿 そ の他 の 別 に定 め る関係 書 類 の 保 管 の責 任 を負 う もの とす る。

第4条 甲乙 何 れか が この契 約 に違 反 し、 そ の ため 相手 方 に損害 を あた

え た場 合 はそ れ ぞ れ 損害 賠 償 の責 任 を負 う もの とす る。

第5条 この契 約 に定 め て ない 事 項 が発 生 した場 合 は、 甲乙協 議 の 上紳

士 的 に解 決 す る もの とす る。

上 記 契 約履 行 の証 と して 本証2通 を作 成 し、 甲 乙署 名 捺 印 の上 各1通

宛所 持 す る もの とす る。

、
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(2)契 約 書

△△ △△ △ 作 業 の一 部 委託 につ い て○ ○局(以 下 甲 とい う。)と 株 式 会

社 ××計 算 セ ン タ ー(以 下 乙 とい う。)と の間 で 下記の とお り契約 を締結

す る もの とす る。

記

(作 業 代 行)

第1条 甲 は△ △△ △ △ 金納入 通 知 書tsよ び別 紙 各種統 計 表 の作 成作 業 を

乙 に委 託 す る もの とす る。

(期 間)

第2条 乙 の 作 業 代 行 期 間 は 、 昭 和40年4月1日 か ら始 まb解 約 の 申 込

み が あ っ た 月 か ら6カ 月 後(解 約 申 込 み の 月 は 含 ま な い)の 月 末 に 終 了

す る もの とす る。

(解 約 お よび契 約 の一部 変 更)

第3条 甲、 乙 何 れかが 契 約 を解 除 せ ん とす る と きは、 前 条 に もとづ き あ

らか じめ 相 手方 へ 書 面 に てそ の 旨 を 申 出 る もの とす る。

甲、 乙 何 れ か が契 約 内容 の一 部 変 更 を行 なわ ん とす る と きは、2カ 月

前 に相 手方 へ 申込 み あ らためて 双 方 で協議 す る もの とす る。

(手 数 料)

第4条 作業 代行 ぐ諸 用 紙一 切 を 含む)の1カ 月委 託 手数 料 は○ 万 件 ま で

は最 低 金額 、 金 ○○ 万 円也 と定 め、 ○万 件 を超 過 す る○ 万 件 に達 す るま

では1件 毎 に○ 円 と して 甲 は乙 へ 支 払 う もの とす る。

(支 払 条 件)

第5条 前 条 の手 数 料 は 毎 月末 日締 切、 翌 月20日 まで現 金 にて 甲が 乙 へ

支 払 うもの とす る。
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(秘 密保 持)

第 ・6条 乙 は 甲に 関 す る 業務 上 の 秘 密保 持 を厳 守 す る もの とす る。

秘密 とするデ ータの範 囲 は別 に定 め る。

乙は秘密保 持上のデ ータ お よび 計算 室 管 理規 程 を定 め、 甲の承 認 を うけ

る もの とす る。
1

(納 期)

第7条 甲 は 乙が作 業 代 行 の た め必 要 な △ △ △ を整 理 の上 、 乙 へ提 出

す る もの とす る。

乙 は上 記 △ △ △ 及 び 料 金納 入 通 知 書、 統計 表 の一部 を 甲へ2日 後

に納 入 す る もの とす る 。

(契 約 違 反)

第8条 甲、 乙何 れか が この 契 約 に違 反 して 相手 方 に損 害 を あ た えた とき

は、 それ に よ って被 る損 害 は損 害 を 与え た もの が これ を弁 済 す る もの と

す る。

(契 約 外事 項)

第9条 この契 約 に定 めて い ない 事 項 が 発 生 した ときは、 甲、 乙 協議 に よ

り誠 意 を もって これ を解 決 す る もの とす る。

∨.
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