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本 書 は 、 当 財 団 が 、 財 団 法 人 日本 経 営 情 報 開 発 協 会 お よ

び 日本EDP株 式 会 社 に 委 託 した 「 情 報 処 理 ネ ッ トワ ー ク 形

成 に お げ る 秘 密 保 護 問 題 の 調 査 」 に 関 す る中間報 告 書 で あ る。

財団法人 日本情報処理 開発 センタ ー

会長 難 波 捷 吾
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予想以上 に急速な コン ピュータの普及 と、その 高性 能化 は、 ソフ トウェア開

発技術 の進歩 と相侯 って、情報化 社会の実現へ急 テンポで歩 を進 めつつ ありま

すbさ らに コン ビ=一 夕と通信回線 との結合は、 コン ピュータの 高度利用 に画

期的な新生面 を開 き、 情報 処理能力 も飛躍的に向上 し、 新 しい産業 分野 として

の情報産業が大 きな期待 の もとに拍頭の兆 しを見せてお ります。

すでに情報処理 サー ビスを業 とす るものは数百 に達 し、情報提供 サー ビス も ・

急速に発展す る気運 を示 してお ります。 ことにデー タ ・パ ン クの発 達に よる個

人の人事情報 シス テムや、 信用 調査業務の 出現 によって、情報処理 に伴な う秘

密保護 の必要 性が 重大 な関心 を呼び 起こして参 りま した の も当然のことと思わ

れます。

当協会 は、通商 産業 省.産 業構造審議会.情 報産業 部会 の審議に資す るため

財団法人情 報処理開発 セン ターの委託 を うけて、各 分野におけ る学識経験者に

よる調査委員会 を設 置 し、 必要 な対 策 について協議 を重ねま した結果、 ここに

中間的な取 りま とめを行 ない、報告書を作成いた しま した。

わが国では未だ コン ピュータ間の連携 をもった大規模 な システムは実現 して

い ない現実 の状況 か ら見ます と、 この報告書はやや時 期伺早 の感が ない で もあ

りません.し か しなが ら、 近い将来確実に迎え るべ き情 報化社会の問題を捉え

てこれに備え ることは、極 めて重要 なことと信 じます
。

委員諸氏の ご努 力を謝す るとともに・ こん ごさ らに一層 の ご研究によ り、将

来の方向を解 明され ることを期待 してお ります』

財団法人 日本経営情報開発協会

理事長 平 田 敬 一 郎
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1.情 報 産業 におけ る秘 密保 護 の必要 性

1.社 会の発展 と秘密保護 との関連

これまで個 々の企業または 官庁 にお いて独立 して使われていた情報処理 シ

ステムが、回路技 術お よび利用 技術の急速な発展 と時代の要請に したが って

複数の シス テムが互 いに関連 をもって働 くようにな り、また通信 回線を介 し

て遠隔 地か ら不特定 多数者が利用で きる よ うにな って きた。

したが って、そ こで蓄積 され処 理される情報が、互い に有機的 に関連を持

つ ことが可能 になるに及ん で、情報化社 会の秘密保護の問題 と個人生活に及

ぼす影響が大 きな問題 としてク ローズア ップされて きた。 とくに加速度 的に

進歩する情 報処理 技術 と急激 に変化す る社会の現状を見る とき、情報化社 会

の到来は 想像以上 に間近 い とも考え られ、なおさ らその重要性 が大 き くな り

つつ ある。

先進諸外 国において も近年 これ らの問題 についての議論が活発化 しさま ざ

まな研究が行 なわ れて いるが、わが国 でもこれ とペ ースを同 じくして情報産

業の拾頭 に附随する問題 を抱え、世論の喚起 を うながす ことは極めて有 意義

なこ とと思わ れる。

もちろん 情報化 社会の 包含す る問題 とそれ に対処す るための必要 な社会改

革の議論 は 単に情報産業 にたずさわ る もののみな らず、学者、政 治家、法律

家、 倫理学者、宗教家に も包含する大問題で あり、短時 日に結論の出せ る問

題では ない,、

しか しこの 報告 書は、そ こに包含 される問題 と対策についてその輪 廓 を浮

彫にす る とともに、 と くに情報産業に たずさわるものの立場か ら秘 密保護 に

たいする技術面 を もカバ ーする ことに よ り、 こん この情報産業全体の理想 的

な発展 とコン ピュ ータの有効な利用 に少 なか らず 示唆を与 えるもので ある と

信ず る。
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2.情 報社会において秘密保護 が必要 とされ る社会的背景

赤外線 カメラ、テ ープ レコ ーダ ー等 の発 明に例 を とって も、機械文 明の

進展は、多 くの場合その もた らす恩恵 とは裏腹にプ ライバ シ ーへ の脅威 と

い う問題を併存 して今 日に至 っている。 しか もこれ ら機械の普及 につれて

その価格は 次第 に低廉 とな り、 プライバ シ ーの侵害 をそれ だけ容 易な もの

として きた。

20世 紀最大の技術革 新 といわれ る情 報処 理シス テムの発達 も、取 り扱 う

対 象が情報 であるだけに これ まで にな くその影響は 大きく・また多 くの問題

を社会 に投げかける ζ とは想像 に難 くない。

情報 蓄積の規模が大 き くな り集中化が進む につれてその利用価 値は ます

ます大 き くなる こ とは 当然で あ り、情報蓄 積の必要性は社会科学・流通産

業、雇傭労働関係 、警察、教育、福祉 更生 とあ らゆる分野 に認め られてい

る。

ことに高性能 コン ピュータの出現 と、 ソフ トウェア開発技術の進歩は従

来 とうてい不可能 であった情報の山の中か ら意味の ある関連性 を見 出 し・

詳細な統計上の分折評価 を行な うこ とを可能 とし、社会 ・経済の動 きに た

い し鋭い洞察 力を駆 使す るための手段 を提供 した。

例えば都市機 能の膨脹 と人間 の行動範囲の拡大 に対応 して地方行政機関

は 変化 と動向を適確に把 握 し必要な対 策を立て、 タイム リーに行動を起す

こ とがで きるよ うになった。

情報処理 シス テムを交通 管制 、雇傭問題、 流通社会、福祉 問題等に利用

す る場合その利用効果は計 りしれない ものが ある。

よ
「

`

3.機 密 情 報の 限 界 ・範 囲

しか し一方 、 情報 処理 シス テ ム 利用 の 恩恵 とは逆 に 情 報処 理 シス テ ムの

巨大 な能 力が 情 報 化社 会 に おい て個 人 お よび企 業 に 不 安 と脅 威 を もた らす

可 能 性 を もつ もの で あ る こ とも否定 で きない 。
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現状 においては必要な情報が必ず しも完備 され てお らず、例え 入手可能

で あった と して も、そ れ らの情報が互 いに相 関 関係 な しに散 在す るた め独

立 した情報を 互い に有機 的 に集合 させ 関連づけるにはかな りの労 力 と時間

を必要 とす る。 したがって情報の 分散 は情報の秘密 性にた いす る一種の保

護 作用 として 働いて いる と いう見 方もとる こ とがで きる。

しか し確実 に将来 到来す るで あろ う情報化社会にお いては企業 、政府 機

関お よび個人に関す る一連の情報は 組織的に蓄積され、常に 秘密の漏洩 と

悪用 の不 安にさ らされる ことになる。 とくに、 情報処理 システ ムの利用 と

デ ータバ ンクの設 立は、万一運 用を誤 る と圧制 の道具 ともなりかねないこと

を認識 しなければな らない。

両刃の 刃 ともみ られ る情報処理 システムの特質 を認識 し、理想的情報化

時 代を実現す るため には、大衆の理 解、安 全策 としての技 術開発、企業活

動の基 準の再検 討、政治、法律、倫理面の改革 が必然 となるだろ う。

、
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H海 外における秘密保護の状況

今 までに入手 し得た米国お よび英国 の文献に よれば、 両 国の 「情報 の秘密

保 護」に 関す る問題は、基本的に変 りはない。い ま、両 国の文 献か ら、 コ ン

ピュー タ発展に伴な う情報 の秘密保護 をめ ぐる基本的態様 を要約すれ ば、 っ

ぎのように なろ う。

1. .情 報 の 蓄積形 態

コ ン ピュー タ出 現以 前に も、 情 報 の 蓄 積 は、 国 の各 種 情 報 フ ァイ ル、 地

方公 実 体 に おけ る 住 民 情 報 フ ァイ ル等 々、枚 挙 に い と まが ない ほ どの実 例

が あ った。 しか し、 これ らの フ ァイ ル は、 相 互に 連 係 が な く、 しか も、 情

報検 索能 率 は、 極 め て低 か った と い う こ とが で き る。 コ ン ピュー タ は、 こ

う した フ ァ イル の検 索能 率 を飛 躍 的 に 向上 せ しめ る ばか りで な く、 情 報 流

通の広域化 を促がしっっある。 さらに、大容量記憶機能は、 従来、 全 く考え

られ な か った スケ ー ル で 、 各 種 の情 報 を少 数箇 所 に 集 中せ しめ る こ と を可

能 に す る。 こ こに デ ー タ ・バ ンク あ るい は、 情報 処 理 サー ビス業 に お け る

情 報 フ ァ イル の利 用 の活 発化 とい う現 象 が 生 じた。

情 報 シス テ ムは、 統 計情 報 シ ス テ ム(statisticalinformation

system)と 個 別情 報 シス テ ム(intelligenceinformat{onsystem)

に 二 大 別 で き る。 前 者 は、 個 別情 報 を整 理 し、 同一 特 性 を も った 集 団に 関

す る諸 特 徴(た と え ば、X× 地域 の 住 民 の うち 年収tlOO万 円 以下 の者

は、 そ の地 域人 口 の何%か)を 出力 す る シス テ ムで あ り、 後 者 は、 個 別 実

体 の 生 まの デー タを 検 索、 編集 、 出 力 す る(た と え ば、 ○ ○ 氏 の収

入 は ×× 万 円)シ ス テ ムで あ る。

これ ら二 大 シス テ ムは 、 人 間生 活 と産 業 活 動に と って、 必要 な も ので あ

り、 それ らの 情報 蓄積 形 態 は、 お よ そ 次頁の よ うに 分 け る こと が で き よ う。

この よ うに、 情 報 蓄 積主 体 は、 政府 、 地方 公 共体 、 業 界 団体 、 民 間企 業 、

・-4一
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情 報 シ ス テ ム の 例

情報蓄積
主 体 種 類 統 計情 報 シス テ ム 個 別 情 報 シ ス テ ム

個 人 情 報 国勢 調 査 ファ イル
'

運転免許 ファイル

労働市場資源ファイル

犯 罪者 フ ァイノレ

健康保険ファイル
政 府 個人納税ファイル

(行 政) 公 的 情 報 生産統計,貿 易統計, 判例検索システム

犯罪統計 特許検索システム

(マ ク ロ経 済 統 計) 企業財務(有 価証券報告書ファ

イ ル),企 業納 税 ファ イル

個 人 情 報 人 口統 計 フ ァイル 住民登録ファイル

地方税納税ファイル

地方 公共 体

公 的 情 報 産業統計ファイル 土 地 台 帳 フ ァイ ル

個 人 情 報 医 療 フ ァイ ル

個 人 信用 フ ァイル(ク レ ジ ッ ト

カー ド会 社,生 命 保 険 会社,銀

業 界 団 体 行等)

民 間 企 業 公 的 情 報 産業,統 計 フ ァイル(協 会 企業財務計数ファイル(銀 行,

等) 保険会社,調 査会社等)

科 学 。技 術 情報 フ ァイ ル 株価情報ファイル

座席予約システム

個 人 情 報 市場 調 査 フ ァイル

情報処理企業

情報提供企業 公 的 情 報 科 学 ・技術 情 報 フ ァイ ル 旅行情報システム
社 会情 報(ニ ュー ス)検 索

シ ステ ム

産業統計
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情報処理 企業 、情 報提供 業 と、広範な利用形 態が考え られ る。

2.プ ライ バ シー の 保 護

秘 密保 護 には 、 情 報 の漏 洩 の 防 止 とプ ライバ シー保 護 の二 つ の 側 面が あ

るが 、 海 外 で は 現 在 まで の と ころ プ ライバ シ ー の侵 害 の 恐れ に 関 す る議 論

が 殆ん どを 占め て い る よ うで あ る。

プ ライバ シ ーの侵 害 は 、・統 計 情 報 を供 給 して い る限 りは 、 起 こ らな いが 、

個 別 情 報 の供給 に際 して生 じる 可能 性 が あ る。 統 計情 報 シス テ ムの場 合 で

も、 も し、そ こに蓄 積 され てい る生 ま の個別 デ ー タを第 三者 に洩 ら した場

合 には 、 プ ライ バ シ ー侵 害 を惹 起 し得 る。

欧 米 に お・け る コン ピュー タ発 展 に伴 な う情 報 の秘 密保 護 の 問 題 に は 、 つ

ぎの二 つ の対 立 す る思 想が 流 れ てい る よ うで あ る。

(1}国 民の 知 る 権 利 … …米 国議 会 で は、 一 種 の"情 報 の 自 由法"(afree-

domofinformationlaw)を 通過 させ 、 国民 に 連 邦政 府 が 何 を し

つ つ あ るか を知 る権 利 を与 えた 。 この 法 律 は、 ① 国防 に 関 す る 書 類、 ②

FBIの フ ァ イル、 ③ 所 得 税 申告 書 フ ァイル、 ④ 特 許 出願 フ ァ イル、 ⑤

Executivebranchmemoranda⑥ 通 商 上 の秘 密 お よび産 業 財 務 デ

ー タ、 の6つ の情 報 を除い た 、 連 邦 政府 の フ ァイルを 理 論 上 公 開 した も

の で あ る。 農 務省 は 、 こ の法 律 に 非 常に 協 力的 で 、 政府 補助 金5、000

ドノレ以上 を受 領 した 農 民 の人 名 録 を誰 に で も 閲覧 させ ると発 表 した。

② 個人 の プ ラ イバ シー の保 護 … …個 人 の プ ラ イバ シー の 擁 護 は、 ① 一 人

で い た い とい う権 利 の 侵 害、 ② 通 常 の礼 儀 を踏 まずに 個 人 的 私事 を公 表

す る こ と、 ③文 書 を 偽造 して、 あ る個 人 の考 え に反 す る こ とを 述べ 、 誤

,っ た イ メ ー ジを一 般 に も たせ る こと、 ④ 許可 な く個 人 人 格 の あ る要 素 を

商 売に 利 用 す る こ と・ の4っ を行 な わ せ ない こ とで も あ る と・ 分 析 され

て きた。

・ぶ

よ

3、 連邦政府の情 報集中傾向

政府、 と くに連邦政府の情 報集 中傾 向は著る しく、各 種情報の 全国民、

全国的規模の情報集中化は進行 しつつあ る。例 えば米 国SSA(社 会保険
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庁)に お い て は、1億7,90⑪ 万 口座 に のぼ る健 康 保 険支 払 業 務 を行 な っ

て お り、 国民 の性 別、 年 令 、氏 名、 給 与 な ど の情 報 を 蓄 積 してい る。 数 年

以前、 学 業成 績 を 含 め、 出生 後 の個 人 に 関す る あ らゆ る 社会 歴 デー タ を蓄

積 し よ うとい うナ シ ョナ ル ・デー タ ・セ ンタ ーの 構 想 が連 邦 政 府か ら出 さ

れ、 世論 の反 撃 に 合い現 在 ペ ンデ ィ ングに な って い る。 これ は、 政 府が 余

りに 強大 に な り、 個人 の あ らゆ る情 報 を知 る よ うに な る と、 個人 の 自 由が

侵 され る恐 れ が あ る と感 じた ため で あ る。 ス タ ンフォ ー ド研 究所 は、 現 在

の法 律 は、 プ ラ イバ シー の保 護 規 定が あ い まい で、 連邦 政府 の情 報 シス テ

ムが 強大 化 す る に つれ 、 個 人 の プ ラ イバ シー が 侵 され る危 険 は 十 分に あ る

と い ってい るo

、

4.プ ライバ シー 侵 害 の防 止 策

HarbridgeHouseInc.の リチャー ド ・1.ミ ラー氏(上 級 コ ンサ

ル タ ン ト)は 、 デ一 夕 メ ー シ ョン誌1968年9月 号で 、 プ ライ バ シー侵

害 の防止 策 と して、 つ ぎの こ とを提 案 してい る。

① 個 人 デ ー タ を伝 送 す る 通信 回線 に 対 して最 低 限度 の暗 号化 措 置 を工

夫 す る こ と。 こ うす れ ば、 電話 の盗 聴 よ り技 術 的 に 費用 が か か る の で、

デー タ の盗 受 は しな い だ ろ うo

② 個人 デ ー タは、 決 して"直 ぐに 理 解 で きる状 態"で フ ァ イ ル に 蓄積

し ない こと○

③ プ ログ ラマー が 故 意 に 、 ま た、 不 注 意に 個人 デー タに 最 短 ノレー トの

ア ク セス を行 な うこ と がで きな い プ ロ グ ラムが、 デー タ ・バ ン クに 用

意 され てい るか ど うか を・ 銀 行 記 録 の 監査 と同 様 に 標準 化 し・ 監査 す

る こと。

④ 個人 デー タの照 会 が ど こか ら発 せ られ たか、 そ の 源を 検 知 し、 記 録

す る装 置 を コ ン ピュー タに 内蔵 させ る こ と。
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5.事 例

プ ライ バ シー 侵 害 に は、 知 らない うちに 機 械 的 に 発 生 す る場 合 と、 故 意

に 行 な う場 合 と が あ る が、 今後 の可 能性 の事 例 を あげ れ ば次 の とお りで あ

るo

(例1)信 用 調 査会 社 に個 人 信 用 デー タ の フ ァ イルが あ る。 あ る商社 が、

カ ス トマーへ 商 品 を 配送 した が、 彼 は それ が 注文 の も の と違 うの で、 受

け 取 らず、 支払 も 拒否 した 。 と こ'うが 、 代 金を支 払 わ なか った と い う事 一

実 は、 その ま ま デー タ ・パ ン クに 記録 され、1年 が経 過 した。 彼 は、 あ

る 店で 買 物 を しよ うと して、 ク レ ジッ ト ・カ ー ドを 差 し出す と、 彼 は、

1年 間 代 金 を 支払 わ なか った人 物 と して、 品 物 の 販 売 を拒 否 され る恐 れ

が あ る。

(例2)今 後10年 以 内に、 事業 主 に 幹部 社 員 お よ び そ の 見込 者 の 信頼

度、 忠 実 度 、 交 友 関係 、 恋 愛 関 係、 財産 、 身 分、 経 歴 を調べ 、 蓄 積 す る

機 関 がで き、 企業 に 情 報 を 有料 で 提 供す る 可 能性 が あ る。 そ の 機 関 は、

コ ン ピ ュー タ ・シス テ ムを利 用 して あ らゆ る個 人 情 報 を 容易 に 入 手 す る

よ うに な る だ ろ う。 ご く一 部 で も、 間 違 った 情 報 や 歪 め られ た情報 が 蓄

え られ た な らば、 それ に よ って起 る被 害 を 考 慮 しな けれ ば な らない。

(例3)ロ ッ ク フェ ラー 財団 の ロバ ー ト ・モ リソ ン博 士 は、 「わ れ わ れ

は ・組 織 化 され た 知 識が 、 それ を 得 よ うと骨 を 折 って い る人 び との 手 中

に、 広 大 な力(権 力)を 与 える こと を 認 識 す る時 点 に至 りつ っ あ る」 と

述 べ てい る。 確 か に、 わ れ わ れ は、 情 報 は 力 な り とい う事実 を 見聞 して

い る。 個人 に 関 す る各 種 の 記 録 は、 い まや 数 十 億 とい う数 に 達 してい る。

わ れわ れ は生 まれ た瞬 間 か ら、 出生 、 両親 の 納税 額、 収入 、 持 家、 負 債 、

学業 、成 績 、IQ、 性 生 活 、性 格 そ の他 もろ もろ の デー タの 収集 ・記録

が 、各 種 の公 的 、私 的 機 関に よっ て行 な われ て い る。 連 邦政 府 が 、個 人

で あ る市 民 の 情報 を中 央 セ ン ター ま た は 複数 セ ン タ ーへ 集 中す る とい う

計 画 を許 した場合は・個人 の 自由が侵 害される危険が 明 らかに存在すると考 える。
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(VancePackard氏 の1966年 にお け る米 議 会 公聴 会 に お け る陳

述 意 見 の一部 か ら〉。

(例4)1968年 に お け る カ リフ ォル ニ ア州議会 の議 決 に もとづ き、

政府 間EDP委 員 会(anInteggovernmentalBoardonElectro-

nicDataProcessing)が 設 置 され た 。 そ の機 能 は、 同 州 内 の 地 方

政府 間 の デー タ 処 理 シス テ ム の 運 用に 関 す るポ リシー を 確 立す る こと に

あ る。 同委 員会 は、 最初 の活 動 と して、"プ ライバ シーお よび機 密 分科

会"、 を設 け、 コ ン ピュー タに よ って 惹 起 され る プ ライバ シー 問 題 を処

理 す る ことに したo

つ ぎに あげ る のは、 同 分 科 会 の 目的 で ある。

(1)政 府 機 関 の ファ イル に 記録 され 、 ま た伝 送 され る 記録 の うち、 個人

等 の 情 報 に 関 してそ の プ ライ バ シ ー を維 持 し、法 に よっ て保 護 を規 定

され て い る情 報(個 人 情 報 お よび 企業 等 の組 織 に関 す る情 報)の 安全

を守 る ポ リシ ー を勧 告 す る。

② 各 種 の 管 理技 法、 利 用 で きる 法令 、技 術方 法 お よび 倫 理 基 準 の採 用

を 通 じて、EDP設 備 に 蓄積 され て い る情 報 を管 理 す る ガ イ ドライ ン

を 作成 し、 委 員会 に 提 出す る。

(3)下 記 組 織 との 連 絡 を 密 に す る 手段 を勧 告す る。

a)現 在、 計 画 ・開 発 中の 機密 安 全 装 置 を機 械 に 内蔵す る よ うコ ン ピ

ュー タ ・メー カー を 刺激 す る こ と・

b)地 力i欧府 のあ らゆ るレベルに おけ る情報を保 護す る活動 を調整 する。

c)た と え ば、 教 育機 関、 デー タ処理 機 関、 コ ンピ ュー タ醒 堵 な ど
、

同 様 の 目的 を も っ てい る政府 以 外 の組 織 と個人 と の連 絡 を とる。層

(4)EDP設 備 に 関 連 して起 こる プ ライバ シー お よび 秘 密 事 項 σ 法規 の

リコメ ン デー シ ョ ンo

(5)上 述 の 諸 目的 の 強力 な 追求 のた め に、 政 府 の情 報 の必 要 条 件に 応 え

る部 門 を 維持 す る。

(6)少 な くと も毎 年 、 上 述 の諸 目的 を 反省 し、 そ の 達成 状 況 を報 告 す る。

一一9-一



班 国内に おけ る秘密保 護の現状 と問 題点

1.情 報処理 産業 に於け る秘密 の実情

情報処理産 業 に於いて、 「取扱 う秘 密は何か 」と いう事 に非常に問題 が

ある。

「プライバ シーを侵 害す るおそれ の あるデータ 」

「国家等 権力の統制 を助成す る可 能性 あるデ ー タ」

「企業機 密 」

「国家機密 」

等 々のデー タと、

「企業運営 ・国防運用 等の システ ム、 或いは ソフ ト。ウエ ア」

等 の システム と考え られ てい るのが 通説 で ある。 具体 的 に、 どのデー タ、

どの シス テムが 秘密であ るか は、

(1)過 去の経験 よりの 常識 的認定

(2)当 事者 と、情報処理 企業 との間の契約 に よる

にまたなければ な らない。

後者の ように、契 約に より 「これ これの デー タ」、又 は 「システ ムの この

範 囲 」が秘密 であ ると文章 によ り明確に なっていれば、 秘密保護上、対象

が把握 しやすい。 然 し、 現 実には秘密の対象物が極 めて漠 然と し、 過 去の

経験 より常識 的 に判断 して お り、その解釈について紛 争の種 とな るおそれ

の あ るのが 実情で ある。

例えば・刑法 第134条 の秘密漏泄 に対す る罰則 に於 いて も、 「故な く

其業務 上取扱いた ることについて知 り得た る秘密 」とあ り、 秘密 とは何 か

との定 義はない。 又、 国家 公務員法第100条 、地 方公務員法第34条 に

おいて も・ 「職務 上知 る事の 出来た秘 密 」とあ り、 刑法 同様 、 秘密の 定義

はない。 統 計法第14条 に於いて も、 「人、 法人 又 はそ の他の団 体の秘密

に属す る事項 」とあ虹 これ も前述 同様 で ある。

-10-tt－

A

`



A

民 間各社 に於 いて も、 秘密保護 上、 秘密の定義 を明確 に して い るとごろ

は少ない。 例えば・ 就業規則上、 秘密 保持条項はあって も、 秘密 の定義を

明確 に してあ る ものは ないといってもよい。 即 ち、 「業務上 の 秘密 を他 に

もらさない 」(北 陸電力就業 規則 第4条)「 経営上の機密若 し くは業務 上
シ

知 り得 た機密 を もらさない 」(富 山計算 セ ンター就業規則第11条)等 と

なってい る。

然し蹴 ⊇ 趾 ではなく・文誹 礁 に繰 機離 ついて・⑧(郵

等 々の ランクづけ を し・その 印のつ いた書類の 取扱いにつ いてレ具 体 的に

定め てい る企業 は多い し、 又 今後 その傾 向 にある。

秘 密は・ 「どの事項がそれ に該 当す るのか、 又、その取 扱い を ど うす る

か 」を定め ないで、 秘密保 護問題 を語 るこ とは、全 く砂上の楼 閣 であ る
。

秘密 問題 の更に複雑 な事は、A企 業 で秘密でな いデー タが、 情報 処理 産

業 に入手され、その デ ータを利用す ることに よ り、B企 業 の秘密 とす る事

間 触'しほ は・ プ ライバ シーの侵 害になる事が あ帰 るごとで あ る
。

この問題は、 個別企業 内 ・個別 官 公庁 内での 秘密保 護問 題以 上にや
っか

い な特殊性 のあ る事を示 してい る
。 情 報処理産業 に於け る秘密保 護問題 は、

他企業 の秘密保 護問題 とことなるのはとの ように、データの集積が生 じ、そ

れ が 自動的な 力を もつ 可能性のあ る点であ る
。 従 って、秘密 の定 義、 デ ー

タ'シ ステムの取扱い法 について特 別な配慮が必要であろ う
。 ・

2.企 業 基盤 ・信用 と秘密保 護

情 報処理産業 が、 秘密 の保持 を重大 な問題で あるとし、 それ に努め てい

る事 は事実であ る。 然 しなが ら、 それ らが好 む と好 まざるとにかかわ らず 、

秘密保護 を困難 にす る場合が あ る。 それ は、企業 であるという宿 命か らで

あるが ・まれなケースでもあり、 それ を防止す る方法 を講 じなけれ ばな らな

ho

－11一



(D企 業倒産

企業基盤 の薄 弱な情報処理 産業 の営業が 困難 とな り、倒 産又は、 これ

に準 じた状態に陥った場合、 当然、 債権者の意 向が 絶 対とな る。 この場

合、 その企業 の有す る秘 密たるべ きデー タ ・システ ムが どの様 に処理 さ

れ るか不 安が ある。

ただ し、米 国に於 いて、数年前 まで 計算 セン ターの新陳 代謝が年50%

に及ん だと きも、又、 日本 に於い て、計算センターの倒産の生 じた まれな

ケースの時 も・秘密漏 洩問題が生 じて いない事は社会の良識 の故であ り、

必配は杷憂 にすぎないか も しれ ない。

(ID営 業 上の圧 力

企業基盤が薄 弱で あ り、その上、 経営者の モ ラル の低 い場合、 その企

業の存立を危 うくするような、営業 上の圧 力が加 った時、 秘密 保 護が困難

にな るケースがある と想像で きる。

以上の2つ のケースは、極 めて まれなケースではあるが、ないとは断言できな

い。 そ して、情報 処理産業の秘密保 護問題 として最 も基礎 的な問題点で

あ る。 なん となれば、金融機 関 に対 する庶民の秘密 保護上の信頼も、その

ベ ースにある もの は金融機関の企業 基盤の強 固さと企業 自身の信 用 より

来 てい るとみ て よいか らで ある。

さて、倒 産 ・営業圧力等の情 報処理産業 に於 いて、 防止す る方策は種

々あ ると考え られ るが、とくに秘 密保 護問題 と密 接す る事項 には 次の もの

が あろ う。

a)企 業基盤の一 つ として、 目標 と なる水準 を定 め 、その 水準以 上の も

のを、信 頼で きる情報処理 企業 として登録 ・公 表 する。

b)秘 密保 護倫理 綱領 を作 り、 これ を守 る社会 的慣 行 をつ くる。

c)情 報処理 産業に対す る不 当な干渉を排除 できる措置 を講 ず る。

等 であろ う。
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3.企 業 性 格 と秘密 保 護

情 報 処 理 産業 の典 型 と して、 「サ ー ヴ ィス ・ビューロー 」「デ ー タ ・セ ン

ター 」即 ち、 わが国 で言 う計 算 センター群は、 そ の 企業 性 格 に よ り、 秘 密 保

護 問題 につ い て若 干 の相 違が あ る。

計 算 セ ン ター をそ の性 格 よ り4分 類 して 考え て み る。

(i)独 立 型('1。d。P,。dent)

情 報 処 理 を専 業 と し、かっ、親 会 社等 の 束 縛 を うげ ない もの。

ほ)企 業 従 属 型

情 報 処 理 を専業 とす るが 、 親 会 社 の 計 算室 が 分離 独 立 したか 、 親 会 社

が 従 属計 算 セ ン ター と して設 立 した もの。 この場 合、 資本.業 務 量 の過

半 数 を親 会 社が 占め るの が通 常。

(」)コ ン ピ ュー タ ・メ ー カ.一文は デ ィ ーーーーラー従 属 型

コ ン ピ ュー タ ・メー カ ー 叉は ディー ラーに従属 す る計算 セ ンタ ー をい う
。

この 場合 、、情 報 処 理 を専 業 とす る場 合 もあ るが 、 コ ン ピュー タ ・セ ー ル

ス ・バ ッ クア ップ及び 、 シ ョー ・ル ー ム的 性格 が 強 く打 出 され る場 合 が

多 い。

(iv)企 業 内計 算 室

情 報 処 理 を主 た る事業 と してい な い が、 企 業 内計 算室 で 情 報 処 理 業 を

行 な って い る場 合。 銀 行 等 に そ の例 が あ る。

第 一 の型 は 、情 報 処 理 専 業 者 と し て の 計算 セ ン タ ーで あ りへ 一 般

的 な 秘 密 保 護問 題 と して の 考 察 に従 え ば よい。 然 し、 第 二 乃至 第 四 の 型 に

は、 そ れ ぞ れ の 秘密 保 護 上の 固有 の 問 題 点 を有 して い る。

第一 は、 一 定 の主 事業 目的が あ る企 業 に完 全 に従 属 して い る計 算 セ ン タ

ーが
、 そ の 知 り得 た るデ ー タ ・シス テ ムを、 従 属 企業 の主 た る事 業 目的 の

ため に使用させ る可能 性を もってい る。 例 え ば ・ 銀 行が一 般 情 報処 理 を行 な

っ た場 合、 そ れ に よ り蓄 積 され たデ ー タは、 好 む と好 まざるとにかかわ らず 、

銀行 の主 業 務 で あ る預 金 獲 得、 借 付 先 信 用 調 査 等 の情報 と して使 用 さ れ る
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と考 え られて い る事 等 で あ る。

第 二 は、 コン ピュータ'メ ーカー又 は デ ィー ラ ーに従属 す る計 算 セ ンター

に於 いて 、 コ ン ピ ュー タ販 売 と云 う主 目的 を 有す る以 上 、事 業 と して 客 先

の シス テ ム を 研 究 し、 そ の 知識 の 上 に た って 、 コ ン ピュ ー タ ・セ ー ルス を

推進 す る事 が 当 然 で あ ろ うと冷 え られ て い る こ とで あ る。 この よ うな場 合、

秘 密保 護 工の 問 題 に つい て は 種 々、 困難 な問題 が 生 じて くる。

これ 等の 問題 は、 わが国 だけ でな く米 国 に於 い て も同様で あ奄 この問題点

に つい て米 国 で は、情 報 処 理 に関す る委 託 者 と、 受 託者 間 の 契 約 上 の 問題

で あ り、 契 約が 明確 で あ り、 そ の 罰 則 と 両者 の 善意 に期 待 す る他 は な い と

して い る模様 で あ る。 即 ち、 情 報 処 理 企 業 が 非 常 に 多 く、 又 そ の 商 習慣 も

確立 して い るの で、 委 託 者 は、 秘 密 保 護 につ い て も満足 の い く企 業 をえ ら

び 、 そ こ と確 実 な契 約 をす ると い う 自由競 争 と、 契 約 概 念 を基 礎 に した考

え 方 を も って い る よ うで あ る。

わが国の 、この問題につ いての ポ イ ン トは、 第 一 の 型 即 ち、 独立 型 の情 報

処 理 事業 者 が 質 的 に 確立 して い な いの で 、委 託 者 が 選 択 余地 が 少 な い こと

に あ る と=考え る もの もあ る。

♪

'

4.情 報処理業上知 り得 たデ ータ利用

情報処理上知 り得 たデー タの蓄積が 行なわ れ、所謂 デー タ ・バ ンク的な

機能 を果 し得 る情報処理業は、 今後 多 くな ると思われ る。

情報処理の能率 面よ り言えば、 集 中処理、 デー タの多面 利用が好 ま しい

が、 秘密問題 で種 々の 困難 が生ず る。

例えば、或 る地域全般にわ た り、 住民 の所得 ・地方税等 を中心 と した情

報処理 を行 なったとす る。(別 図)こ れ に よ り、勤労者 の給与 計算 ・地方

税控 除計算、 金融機関の地 方税収納代 行業務、 地方 自治体の地方税計算 ・

収納等の情報処理 は、 一つの コ ンピュー タに よ り、一つの システ ムで 実施

可 能 とな る。 この様 な情 報処理 を行 な うと、全住 民の家族関係.財 産関係
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等 の プ ラ イバ シ ー に 関係 す る 多 くのデー タが蓄積す 礼 このデー タが もし秘 密

保 護 の 観 点 な しに放 置 され れ ば、 多 くの 恐 るべ き資 料 とな り得 る。

(i)管 理 面

住 民 管 理 、 地域 経 済行 政 資料 、 治安 対 策

(1)信 用 面

取 購 買、 貸 借 、 ク レジ ッ ト、 結 婚、 雇 傭

(9)消 費 面

'セー ル ス 資 料、 預 金 獲得 、 等 々

この よ うに 生活 全般 に わ た る資料 とな る。

他 で知 り得 た デ ー タが 悪 意 な こと に転 用 され て も、 非 常 に 問題 が 生 じや す い

事 の一 例 を示 したが、今後 この例 の ように 、 大 量 の情 報 処 理 よ り生ず る デ ー タ

の 取 扱 い につ い て特 別 の 考 慮 が 必要 な事 を示 して い る。

L

◎ 一ユ
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5.秘 密保護上一の現在 の手 法

秘密保護上の 技術 上の問題は別 と、し、主 と してバ ッチ処 理に於け る管理

土、現 在 わが国計算 セ ンター業 界に於い て、注意さ れてい る手法 を羅列す

ることとす る。

臼)業 界信用の 向上

市民生 活に於 いて、 電話、信書が他 に知 られ るとは考えず1又 、 金融

機 関に安 心 して財産 を信託 している。.

このように他業界で有 して㊤る様な信用を、あらゆ る面の工夫 努力に よ

り情報処理業界 に於いて も向上 させ る。

(‖)契 約書の整備 と実行

情 報処理代行 の契 約に秘密保護条 項 を入 れる。 秘密に関 し、 な るべ く

具 体的にその範 囲、 保護方法及びその洩漏 に対 す る責任の所在、 罰則等

を入れ6。(参 考資料 第3項 参 照の こと)

(6)社 内就業規則 の整 備 と実 行 」

秘密保護条項を入れ る。 秘密 漏洩 に関す る罰則 は最高の もの とし、 解

雇 の場合は、業 界 各企業 に個人 名を通報 す る等の 方法 を研究 中で ある。
＼/

(iv)機 械 室 管 理 細則 の 施 行

機 密 保 護 上 の 問 題 点、とくに機械 室 へ の 立 入 の 許可 、 磁気 テ ー プ、 デ ィ

ス ク等 の 保 管室 の立 入 、 取 扱 い等 を 定 める。 プロ グ ラム ・ライ ブ ラ リー、

種 々の ドキ ュ メ ン ト、 デ ー タコ ー ド等 々の 取 扱い 方法 等 を 定 め る。

(〉)一 業 一 社 の受 託 契 約

情 報 処 理 産業 の 営 業 上 困難 な 問題 で あ るが、 一 部 の コ ンサル タン ト会

社 ・計 算 セ ン ター も行 な っ で い る こ とで あ り、 研究 の 必 要が あ る とされ

て い る。 少 な くと も、 ライバ ル三 社 の業 務 を 同一 担 当者、 同一 事 業 所 等

で 取 扱 わ ない 考慮 は可 能 で あ るb

(VDコ ー ドに よ る処 理

例 え ば、 化 学 製 品の 名称 をA.B.C.、 装 置 デ ィ メン シ ョンをX.Y'.Z.

一・16-一
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等 のか くしコ ー ドで、 委 託 者 よ り受 託 者へ 情 報 デ ー タを投 入 し、情 報 処

理 業 は 論 理展 開 の み 行 な う。 即 ち、情 報 処 理 委 託 時 に既 に秘密 保 護 を し

て しま う方 法 を と る。

viiプ ログ ラ ム上 の 考慮

技術 問 題 と して他 の 節 で論ぜ られ るが、 オ ペ レ ー シ ョン可 能 の為 の ス

タ ー トの コ ン ト ロ ーrvを 特 定 オペ レー シ ョン に の み 知 らせ る よ うに して1個

々の シ
,ステ ムがみ だ りに 処 理 され な い よ うに す る。

八

●
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IV技 術面か らみた秘密保護

つ ぎの5項 目の過程か ら機密保護の技術 を検討 したい。

1.デ ー タ作成

2.処 理過 程

3.デ ー タ管 理

4.連 絡搬 送

5.管 理過 程
A

1,デ ータ作 成 過 程

マス タ ー ・デ ー タ の 作成 時 に は、 給 与 計 算 な らば 個人 所 得 や 賞与 、 取 引

に っ いては りべ ー ト率、信 用 度 が 問 題 とな る。 トランザク シ ョン用デ ータで は、

品目別取引単 価 とか原 価、 財務 内容 に関す る原 始 デ ー タが 作 成 され な け れ ば

な らな㌦ その上に、 プ ログ ラマ ーか らパ ン チ ャーや タ イ ピス トに わ た るの

で、 そ れ だ け秘 密が 漏 れ る可能 性 を もつ。 これ を除 く方 法 と して は、 バ ッ

チ単 位の チ ェ ック と答案 と じが あ る。 日単 位 とか、100枚 単 位 に と じ込

ん で記 号 化 さ れ た もの と、 保 持 す べ き該 当欄 が一 致 し て読 め な い よ うにす

る。 例 え ば、 採 用 試験 の 答案 は 名前が 採 点 者 には わ か らない よ うに と じて

い る。 同様 に、 原 始 帳 票 の 設 計 を配 慮 すれ ば 十 分 で あ る。 す で に 、 この 方

式で コ ン ピュー タ に よ る採 点 は実 施 さ れ て い る。

ま た 、 取 引み トー タ ルの 保持 な らば 、 新 聞用紙 の 購 入技 術 と同 じよ うに

一 個 所 に総 て を依頼 す るの で な く
、 分散 して デ ー タ を 作成 をす れば よい。

また、 パ ー ソ ナ ル ・デ ー タ な らば 、 時 系 列 的に保 管 され て 価値 あ る もの で

＼あ る
か ら、 分 散 、したデ ー タ作 成 をプ ログ ラムで 編 集 す る こ とに な る。

一 方 コー ドの 問題 も重要 な秘密 保護 策 と して 考え られ る
。 大 蔵 省 な らば、

MOF・OKRと す れ ば ニ ューモ ニ ック ・コー ドと して 判 読 で き るが 、 機

密 事項 の プ ロジ ェグ トで は 三 ユ ーモ ニ ック ・コ ー ドは 使 用 しない。 担 当者
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がネー ミングをす るが ・ 同一 のネ ー ムが ない か ど うか だけ が チ ェ ック され る
。

担 当者 コ ー ドは 、 一 般 に は、 ナ ンバ ー ・コ ー ドに チ ェ ック ・デ ィ ジ ッ ト※1

を入れ る。

つ ぎに、 デ ィー テ ー ル ・フ ロ ーの 記 号化 で あ る。 発注 者 と担 当者 間 の 記

号 化 され た デ ィーテ ー ル ・フ ローの 記号 は、 双 方が 信 義の も とに 保 持 され

担 当長 ま でに 継承 され る 必要が あ る。 これ は、 逆 に、担 当者 の 事 故 に よ る

交替が で きな い か らで あ る。

ま た、 パ ラ メー タの 設 定 で は範 囲 を 示 して、 実数 は原 数表 と してデ バ ッ

グ用 デ ー タ と一 緒 に渡 す こ とに よっ て、 企業 別 信用 限度 とか 、 リベ ー ト査

定・ 審 査 基準 を 保持 す る こ とが で き る。 この 場 合、 パ ラメ トリ ック ・プ ロ

グラム'メ インテナンス 技 術 を必要 とす る。

プ ログ ラム の正 確 性 と 査定 の 意 味 で は、 デバ ッ ト用 テ ス ト ・デ ー タの 作

り方 を検討 す る こ とが 大 切 で、 少 ない テ ス ト ・デ ー タで は 完 全 な デバ ッグ

をす る こ とは で きな い。 そ して、 仕 様 マ ニ ュアル が 作成 され るま で が成 約

準 備 過 程で あ る。 そ の 間 は、 処 理 方法 につ い ては 当 時者 が 理解 し ない わけ

には 行 か ない の で、 む しろ、 プ ログ ラマ ー室 に 外 部の 人 を入室 させ ない こ

と・ プ ログ ラ ム ・デ ザ イ ンの 試行 メモは 判読 不 能 に して 廃棄 す る よ うにす

る0

2.処 理過 程

最 も大 きな問 題 は、1度 プ ログ ラムが 作成 さ れ マス タ ー ・デ ー タ も作 ら

れ 移 行 され た場 合 、 爾 後 、 発 生 を おそれ るの は この 処 理 過 程 の プ ロテ ク ト

とな る。

イ.ロ ー カル 。オ ー プ ンの 場 合

計.算 セ ン ターに 出 張 して 処 理 し、 時 間 当 りの サ ー ビス 料 金 を 支払 う方

式 で あ るか ら、 む しろ社 内問 題 とな る。

ロ.リ モ ー ト 。オ ー プ ン の場 合

現 状 で は・ 未 だ に 実 施 され て い な いが 今後 の課 題 で あ る。
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ハ.ク ロー ズ ドの場 合

計 算 セ ンタ ー に 総 て を任 か せ るの で 、前 記 に従 って 処 理 過 程 に入 る。

これ らに関 し技 術 的 に 秘 密 を 保護 す るため には 、 多 くの 方 法 が 考 え ら

れ て い るが 、 そ れ 以 上 に ま た 新 しい入 手 方法 を 考え て い くこ とで あ ろ う
。

A.諸 技法 につhて

イ.プ ログ ラ ムの 作動

一 般 にオ ペ レ ー シ ョンを 開 始す るには
、 何 か し らの オ ペ レー シ ョン ・

キ イ をた たか なけ れ ば な らな い。 コ ン ピ ュー タがONの 条件 を満 足 し

て い て も、 プ ロ グ ラ ム を作動 す るため には、 カ ー ド ・フ ィ ー ド、 コ ン

ソ ール 。タ イ プ イ ンな どの後 か らSTARTさ れ る。 この過 程 を 重視 し

た プ ログ ラ ムを 作 る必 要が あ る。

ロ.間 接 ア ドレス 方 式 の 作動

プ ログ ラム ・ネ ー ム と処 理 者 コー ドが 入 力 され る と、 ロジ カル にス

ター ト ・ア ドレス に 行 ぐよ うに プ ログ ラムす る。 これ に よっ て、 ネ ー

ム とコ 「 ドを知 って い る者 以 外 は、 使 用 す ると して も簡単 に マ ッチ さ

れ なho－

八.コ ン トロ ー ル番 号 の 作成

イの 方 式 では 、 ネ ー ム と コ ー ドを知 られ て しま え ば 自 由に 利用 さ れ

るこ とが あ るが 、 この 方 式 は ネ ーム とコ ー ドを入れ る と、 新 しい 番号

を 作成 す る プ ログ ラム を作 り、 そ の結 果 に 、 あ る記 号 を 入 力 した 場 合

の み 作動 す るよ う にす るもの で あ る。

ロの 方 式 は 全 部 の 鍵番 号 を知 らせ ない 方 式 で あ るが 、 この 方式 は鍵

番号 で全店 内 の 番 号 簿 を探 し、 それ に ロ ジッ クを入 れ て ス ター トさせ

るこ とで あ る。

二.分 割 方 式

2つ 以 上 の キ イが 組合 せ られ た ときに 作動 す る方 式 で あ る。

ホ.コ ン トロ ール ・ロ グの プ ロテ ク ト
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銀行 の テ ラー ・シス テ ムは、 個 人 に権 限 を委 譲 してテ ラー ズ ・マ シ ン

で 処 理 した。 こ の方 式 は、 ゴ ン トロー ル ・ログ と して、 一 連 の 時 系列 的

な 操 作が 証拠 と して 残 され るもの で あ る。

現 在 の コ ン ピ ュー タ の コン トロール ・ログ は、 自社 で 取 りは ず しや 用

紙 を は さ む こ とが で き る ので、 テ ラーズ ・マシ ンの役 割 は も って いな い

が 、 簡単 な改 良 で 同様 の チ ェッ クが で きる。

へ.使 用者 審 査 プ ロ グ ラム

リク エス トが盛 ん に な る と、 護 れ で も使 用 で きては 賞 与 の評 価 とか、

人 事 考課 、 資 産 内容 ま でが 管 理者 外 に 漏れ るこ とが 考え られ るの で 、 ネ

ー ム と コー ドに よっ て使 用者 審 査 が 行 なわれ るプ ログ ラムが 必要 で あ る
。

ト.リ モ ー ト処 理方 式

応 答 ス テ ー シ ョンが 増加 す るこ とは、 それ だ け一 般 の 人 々が 使 用す る

頻 度 が 高 い。 電話 電報 の よ うに、 発 信 番号 が 逆 ダ イヤ ルか ら確認 され る

の と同様 の チ ェ ック ・シス テ ム と コ ン トロール番号 を併 用 す る。

チ.コ ン ト ロール番 号 の 間違 い

故意 でな く・ 番 号 を間違 え て も作 動 し、 フ ァ イルが 更 新 され て しま う。

この 場合 は 番号 の 作 成 を配 慮 す る。

Dル ー ンズ法'

li)リ ダ ンダ ンシ 一法

舶7余 り法

iv)オ ッ ド ・イ ー ブ ン法

V)CIN法

vDオ ー ト。コレ ク シ ョン法

な どが 、 適 用 され る。

(注 上記1～Vlの 詳 細 につ い ては 付 属資 料1を 参 考の こ と。)

B.フ ォー ル ・バ ック ・システ ムの 確 立

バ ッチ処 理 と リア ル タ イ ム 処理 の プmグ ラムの難 易度 が10倍 に な る
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の は、 同一 処理 内容 で あ っ て も、 フ ォール ・パ ック ・シス テ ムを もた な

け れ ば な らな い か らで あ る。

したが っ て、 前 記 の チ ェ ック 事項 に 加味 して、 リク エス ト頻度 分析 ル

ーテ ィンや 非 関 連 部 門か らの リク エス トには 、 対 話 方式 の プ ログ ラムに

す る必要 が あ る。 そ して、 照会 監 査の 時 間 を最 少 に した フ ォール ・バ ッ

ク ・シス テム を確立 す る。

3.デTタ 管理

莫 大 な デ ー タが 保 管 され る よ うにな ると、 テ ー プ・ デ ィス ク、 カー ドな

どの デ ー タ管 理 を 確立 しなけ れ ば な らない。 しか も、 これ ら互 換 性 あ る媒

体 は そ の ま ま 使 用 で き るので 、 盗 難 、 災害 の 両面 か ら問題 に な る。

4.連 絡e搬 送

計 算 セ ン ター で の サ ー ビス事 故 に は、 デ ー タ を授 受す る際 の 未確 認 に よ

る もの が 多 い。 この チ ェ ックが な され な け れば 、 や は り、 秘密が 保 護 され

てい る とは いえ な し㌔

電送 過 程 にお い て も、 タ ー ミナル に剃 ナ る数量 チ ェ ックが で き る シス テ

ムが 必要 で あ る0

5.監 査過 程

社 内 の デ ー タ処理 内容 を 監査 す るの と同 時に、 外 部 の監 査 が で き れ ば よ

し㌔

ア メ リ カではAudi-tapeを は じめ、 い ろい ろ な監 査 用 プ ログ ラムが開

発 され てい る。 ロッ キ ー ド社 で はEDP監 査 基準 が 設 け られ て い る。 また・

ア メ リカの 内 国才 入 局 で は監 査 追 跡 と して のAud三t-Trailを 強 調 して い

る。 これ らを勘 案 した技 術 を 活用 す べ きで あ る。 この他 、 デ ー タ処 理 保 険

も検 討 され て い る。

これ らを総 括 的 に 考 え れ ば、 当 面 の秘 密 保護 に対 す る不 安 は ほ とん ど解 消

され る と技 術 的 には 考え られ る もの の、 そ れ に よって 高価 な 処理 には な らな

い よ うに配 慮 す る技 術 もまた 必要 で あ る。
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す でに監査関係では相 当細部 にわた って研 究されてい るの で、参照 され た

い と思 う。

¢

O
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V管 理面か らみた秘密保護

情報 産業 の 育成 のた め には ユー ザー の秘 密 保 護 を情報 産 業 の 管 理 面か ら も

早 急 に 整 備 す る必 要 が あ る。

問 題点 の主 な る もの と して

1.ユ ー ザー と の契 約 の条 項

イ.見 積 り過 程

ロ.成 約準 備

ハ.情 報 処理 企 業の 社 内的 規 範

Z社 内 の人 事 管 理

3.保 管 方 式

等 が あ げ られ るが 、 よ り基 本 的 問 題 と して は、 管理 者 が急速 に 発 達 した コ ン

ピ ュー ター ・シス テ ムの 影響 力や 危険の所在 につ き正 しい 知識 と問 題 意識 を持

つ こ と が要請 され よ う0

1.契 約 と社 内 規範

米 国 の計 算 セ ンター の責 任 者 はい ず れ も秘密 保 護 に 関す る ユー ザー との

間 の 契 約 の 締結 を 重視 し強 調す る。

COMPUTERUNIVERSITYCo.の 責 任 者 に よれ ば 「秘密 の保 護

に つ い て は 契約 が あ る。 それ 以 上 の なに も ので もない」 ことが 強 調 され 、

UNITEDCENTERS社 長 も、 社 会 秩 序 の基本 的 要 素の一 つ は 契 約で

あ り、 デー タ ・セ ンター は顧 客 と の間 に 具 体 的 条 項 を締 結 す べ き こ と・ こ

れ に は顧 客 の デー タ を処 分 す る ことに 関 す る条項 や プ ロ グ ラムお よび 明細

書 の所 有 権iに関 す る条 項等 が 含 まれ ね ば な らな い と してい る。

さて、 我 国で 公 法的 に秘 密 保 護 を 規 制 され る職業 は医 療 関係 官 吏 ・ 国家

公 務 員、 地方 公 務員 、弁 護 士、 公 認会 計 士・ 税理 士 等 で あ り・ 医 師・ 公 証

人 、 薬剤 師、 薬 種 商、 産 婆等 に も規 制 およ び 罰 則 が適 用 され てい る。 ま た、

法 衆 通 信 に つ い て も秘 密 保 護 の 義務 規 程 が あ る こ とは 周 知 の とこ ろで あ る。
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ただ し、公的 規制の うちには実効 を伴なわ ない ものも多く、 む しろ銀 行、

報道機関等 におけ る伝統的 な半 ば私的な社会規範 の方 が広 く社会の信 用を

得ている こと も我 国の場合 は常識 となっている・

情報産業 の性格に も鑑み、 その育成促 進のためにごんご公 法的規制が必

要 となるこ とも予想 されるが、 当面はユー ザー との間の私的 契約お よび情

報産業の社 内規範、同業者 団体の 自主的規制を整備促進す ることが望 まれ

るo

我国の計 算セ ンター の場 合、契約書に業務上の秘密厳守や 契約違反に よ

り損害を与 えた場合の賠償の責任 などは明記 した ものが多い ようであ り、

業界の特殊事情 や こんこの発展 をふまえた、 より具体的な契約 内容を検 討

す る必要 が あろ う。

イ.見 積 過 程

情報 産 業 は、 一 般 に は、 ライバ ル2社 を 同 時に 受 注す る こ とは 殆 どな

い 。 しか し、 コ ン ピュー タ ・デ ィー ラー は、 企業 形 態 別営 業 を と ってい

るo

A社 に 対 して サー ベ イを 行 ない 、B社 に もそれ に 近 い シス テ ムを提 供

す る こ とが 前提 で、 販 売促 進 され てい る とす れ ば・ これ か ら・ どん な 目

的 で、 コ ン ピュー タ を使 用 す るか の見 積 り過 程 で、 す で に 、 狙 い は、 漏

れ て し ま う。

に も拘 らず 、 オ ー ダー に しな けれ ば な らない と きは、 一 流 企業 の よ う

に 、 す べ て、 内部 の 人 々が 見積 る ことに な る。

同 様に 、 処 理 サ ー ビスに 、 仕事 を 出す と きは、適 用 業 務 に 対す る分 析

精 度が 問題 で あ る。

した が って、 見 積 過 程 で は、 概 念 とデ ー タ量だ け の 説 明に な る。

ロ.成 約 準 備'

概 要 見 積 りか ら、 成約 され る と、 深 く シス テ ム 目的 を 知 らな けれ ばな

一25一



らな い。

一般 に は、 プ ロ ジェ ク ト名 と
、 ソ フ トウェ ア会 社 の担 当者 名 は、 記 号

化 さ れ た もの が 使 用 され て、 しか も、 持 続 しては な らな い。

ハ .社 内 規範

一一方 ・ 社 内規 範 に つ い て は下 記 の よ うに 可成 り厳 格 な規 程 を設 け てい

る企 業が 多 い。 秘 密 の保 護 は 私企 業 の 自衛 の た めに 死 活 的 な 問 題 で あ り、

これ をル ー ズに す る な らば信 用 の失 墜、 注文 の激 減、 採 算 の 悪 化 を招 来

す る。官公 庁に限 らず・私 企業 に おい て も責任 の帰 趨 や 採算 の 問 題が 極 め

て真 剣 に 考 え られ て い る こ とは 当 然 の こ とで あ ろ う。 秘 密 保 護 の 見地 か

ら情報 産業 が 官公 営で なけ れ ば な らな い とす る説 が あ る が 、 これ は 全 く

当 らない とい うべ きで あ る。

含

秘密 の定 義、秘密事項

秘密 の区分(極 秘、秘、社 外秘 等)

秘密保護 義務(就 業規則に よる)

秘密事 項の指定、登録番号、表示、 記載、 変更、取扱者 を指名する役

職名

社外 へ委託す る場合 の秘 密保 護

複製す るときの 承認

秘密 文書 の送 達方法(携 行、 書留等 の具体的区分)

2.人 事 管理面か らの秘密保護

契約・社 内規範更には私企 業の責任意 識とい って も究極 的には人 にたい

する信頼の問題に 帰す る。 従 って秘 密保護重視のためには格 段の人事管理

に対する配慮が要求 され よう。

第一は職務分権 規程で あ る。我国の現状で は情報産業 は未熟で あ り分権

規程を鱗 に適用 する ことは、 と くに中小計算 セ ンターの場合は実情に 沿

わ ないで あろ うし、斯業育成の大局展望に も副わないか も知れ ない。 しか
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し、 今 後進 む 可 き方 向 と して オ ペ レー ター、 プ ロ グ ブマー 、 ラ イ ブ ラ リア

ン等 の 分権 体制 の確 立が 必 要 で あろ う。 米 国に お い て も本 来 管 理 者 た る べ

き者 よ りもプ ロ グ ラマ ー や ア ナ リス トや オペ レー ター が 実 情 で は 多大 の権

限 を持 って い る ことが 悩 み の 種 の よ うで あ る。

プ ロ グ ラム に変 換 可 能 な キー を設 定 し、 キー を 知 って い る オ ペ レー ダー

あ み が プ ログ ラム を ラ シで きる よ うに じ なけ れ ば な ら ない。 米 国 の 内部 監

査 の チェ ッ ク ・ポ イヅ トた よる と プ ログ ラマー の オ ペ レ」 シ ョ ン室 へ の出

入 迄 チ ェ シク事 項 と され て い る。'一'噛'‥ い

また、 ラ イ ブ ラ リア ンに は プ ログ ラ ムや デ一 夕 フ ァイノレの 使用 許 可 権 限

が敏 られ る警 であ り・
、ライブ ラリアンは作業紅 時に ア ウ トプ ・ トを

管理 し、 そ の 出入 を 記 録 す る要 が あ る。

つ ぎに 広 義 の労 務 管 理 の 問 題 が あ る・ これは 情報 産 業 の 問 題 と い う より

は コ ン ピュー タ関 係 全般 の 問 題で もあ るが、 コ ン ピュー タ の24時 間 フル

稼 働 が必 要 と され、 これ に 伴 い 可成 り苛 酷 な オペ レー ター や プ ログ ラムテ.三

三ズドあ 勤務条件が要請 され、過保護 を指摘され るパ ンチャー一の場合におい

壬 す ら・⊂ 部に 紗 て意外に きび しし・労働条件横 見 される験 を看過 し

て はなる まい・ したが って蹄 を扱 う者}誹 組合員 とするとい ったよ うな

配慮が民間官公 庁の別 な く必要で あろ う。

館主 センター来瀦 閲 する題 の問題が ある.現 状は 内部の着時

うか・
、外来都 たい してす らこか ド・テープ・プ ・グ・ム騨 ドキ 。メ

公 等撫 醜 の註 放置 され てい る処力河 成 見 受け られ るbオ ン ライ

パ タ恒 シ ェア リング時 代の昧 機の操作等 閑 す る高度 の端 的糎

保 護の問題 もさる ことなが ら・ より基 本的 な管理 体制 の整備が急務 である

ζとが米国 におけ る場合 と同様 に痛感 され る。

3・ 秘密保 護 と保管方式::一

秘密保 護の具体的方法 と しては保 管 の問題が特 に重 視 ざれ るが 、保管の

対象Y場 所、期限 、責任 者、』損 害防止 を目的 とする遠隔 地で6二 重 フ ァイ

苧
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ル、文書 の破 棄等が挙 げ られ る。 これ らの大綱 は社 内規範に も明示 されね

ばな らない。

コ ンピュータ以前 の時期に銀 行、会社、 官庁等で文 書、帳票類が厳重保

管 されて きた と全 く同じ理 由で、否、 デー ター の大 量処理時代に相応 しい

唱 厳 動 方 法 で ・カ ー ド・ テ ー プ・ デ ・ ス ク・ プ ・ グ ラ ム 関 係 ドキ ・

メ ン ト等の ファイルが保護 されねばな らないに も拘 らず、EDP部 門の発

達が急で あ り、 会計 制度の コン ピュータ化等 との均衡あ る発展 が見られな

か ったため、 コ ンピュータ以前の基 本的な保 管慣 行す ら遵守され てい ない

事 例が 少 くないので ある。

米国に おいて不良EDP要 員が磁 石を用いて ファイルや プログラムを メ

チャメ チャに した事 例が伝え られ てい るが正に以て他 山の石 とす べきで あ

ろ う○

さて、 保管 の場所 は重要度に応 じ、倉庫、 書庫、 キャ ビネッ トに施錠保

管 され るべ きで あ'り、 前述 の如き出入の記録、 重要度に応 じた責任者 の指

定が必要で あ り、火 災、 地 震等 の不慮の災害に対す る措 置として遠 隔地間

に二重保管 する配慮 も必要で ある。

秘密 文書 の複製 や破 棄は依頼者の了解を得て行なわ るべ きで あり、破棄

の方法 と して シュ レ ッダーに よる等が明 記され るべ きで あろ う。

以上、要 するに秘密保護 につ いては情報産業 の秩序 づけ と発展のために、

競争 原理 を阻 害せぬ範囲 内に おいて・ ユー ザー保護の見地に立 って急速 に整

備され る ことが期 待 され てい る。 、

一

ノ/一 、'、'

'

一28・ 一



vr.必 要 な 対 策

(1)問 題点 の整理

これまでの検 討に より、情 報産業 における秘密保護 とい う問題は 大 き く

二 つに分 けて考え る こ とがで きる。即 ち

① 情報 の漏 洩の 防止

② プライバ シ ーの保護

の二 つで ある。

前者は、情報 処理 サ ≡ ビス業或は情報提供サ ー ビス業 において取 扱われ

る情報が 、それ を要求 す る権利 をもつ者以 外に洩れ ることを防 ぐ必要が あ

るとい うこ とであ り、後者は、個人 或は個 々の 企業の情報 を大量 に集め 、

それを迅速 に検索す るこ とがで きるようになった場 合 にそれが濫 用.もしく

は誤用 され 、個人 、企業の 自由が不当に奪 われ た り、政府 など特定 の機 関

が強大な権力 を握 る ような結果 をもた らす ような事態 を防 ぐ必要が あ る と

い うことで ある。

①は これか らの情報 ネ ッ トワークの形成 と情報産業の 育成振興 に密 接な

関係の ある課題 である。

② は コン ピュ ータの 発達 とともに発生 して きた問題 であるが、 これは情

報産業の 育成 、振興の 見地 とい うよりも、情報化社 会において企 業や、個

人の権利の侵害をどう防ぐかという問題である。情報産業 政策 とい う面か らいえ

ば、情報産業の 発達 に よって社会 に及 ぼすすべての影響 を吟味 し、一、弊害 を

少な くする こ とを考え なければ な らないのであるが、② の問題は 民法 、刑

法、憲法 など巾広い法制 的検討を要す る ものであるの で、本 中間 報告 にお

いては 、 と りあえず 直接 情報産業の 育成振興につ なが りの ある情 報 の漏洩

の 防止について対策を検 討す る こ ととす る。,

(2)情 報処 理の形式 と秘 密保護の 必要 性 との 関係

「情報の漏洩 」が話題 にのぼ る よ うになった動機 としては情報処理 が、

官庁内或は 企業 内 に とどま らず、 これ らを結ぶ情報 ネ ジ トワ ーグの形成 が
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論 じ られ る ように な っ た 点が あ る 。勿 論 この ネ ッ トワ ーク とい う語 は 、通

信 回 線 を用 いた オ ン ラ イ ン ・ネ ッ トワ ーク に限 っ た こ とでは な い。 オ ン ラ

イン で あっ て もオ フ ライ ンで あっ て も情 報 が 多量 に 蓄 積 さ れ、 そ れ が 企業

間 で盛 ん に 流 通す る よ うに なれ ば、 情報 が不 当 に漏 洩す る こ とが問 題 にな

るこ とには変 わ りはない。コ ン ピ ュ ータをオ ン ラ イン利 用す る 場合 に 端末 か

らの操 作 に よっ て 他 人 の デ ータが 自由に と り出 し得 る危 険は 、 情報 の漏 洩

を問 題 にす る 一つ の 例 で あるが 、 同 じ性 質 の 危 険は 、 計算 セ ン タ ー 施設 の

オ ープ ン使 用の 場 合 に も あ り、 これ につ い ては ハ ー ドウエ ア、 ソフ トウエ

アの 両 面 にお け る 技 術上 の工 夫が 要 求 さ れ る。

これ らの 「フ ァ イルへ の 自由な アク セス 」を 防 ぐ工 夫は 、昔 か らコ ン ピ

ュ ータに採 用 さ れ て い る計 算 ミス を防 ぐさ ま ざま な チ ェ ッ ク方 式 と同様 に、

これ か らの コン ピ ュ ータ に とっ て 必須 の もの と言 え る 。

しか し、 一方 これ らの 技 術 的 措 置 を とっ た と して もそ れ だ け で秘 密の 保

護 が 、 万 全で ある とは 言 え な い 。 即 ち、 情 報 産 業 に携 わ る 事 業 者 の 管 理 面

の 問題 が ある。 結 局 情 報 産 業 にお け る秘 密 保護 は そ れ に 携 わ る事 業 者の 信

用 確 立 の問 題 につ なが る の で あ り・ 管理 面の 改 善 、 強 化 に よ り容 易 に情 報

が 外部 に 洩 れ な い よ うに す る こ とは 、 ハ ー ドウ ェア 、 ソ フ トウェア の 面 で

秘 密保 護 の技 術的 措 置 を講ず るの と同 じ性 質 の 努 力 で あ る と言 え る。 した

が って 、,情報 産 業 に おけ る秘 密保 護 とい う問 題 は オ ン ラ イ ン方 式 とか オ フ

ラ
.イン方 式 とか い う処 理 形 式 に 固有 の もの では な ぐ、 値入 の情報 を取 り扱

う情報 産 業 に共 通 の問 題 と して検 討 す る必要 が あ る。

(3)法 的 規 制 の 是 非

多 量 の情 報 を 取 り扱 うの は コン ピ ュ ータオ リエ ン トな 情 報 産業 に 限 っ た

こ とで は な い。 古 くか らある 興 信 所 や 、私 的調 査 会 社 に お い て も同様 な 問

題はあるので、コン ピ ュ ータを利 用 して情 報 の 処理 、 提供 を行 な う者 の み を

対 象 に して許 ・認 可 の ご とき強 い 規制 を加 え る こ とは 適 当 で な い。 た とえ

法 律 に根 拠 を求 める と して も、 コン ピ ュ ータを利 用 す る こ とに よって 、大
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量の情 報 を蓄積検 索す る情報産業 の特性 を考慮 しつつ、秘 密保護の慣 習が

急 速に育 って ゆ くよう誘導的な措置が と られる ことが望 ま しい。

(4)望 まれ る対策,

以上の よ うな観 点か ら、情報 産業の育成振興の ために とるぺ き措置 とし

てつ ぎの よ うな もの が考え られる。

① 秘密保護の規 範の提 示

・ ハ ー ドウェア、 ソフ トウェア における秘密 保護方式

・ モデ ル契約条項(含 損害補償 方式)

・ 情報保管 方式、入 事 管理 方式、 内部監査方式等

・ 倫理 コ ー ド、モデ ル社内規程

・ 秘密保護思 想の啓 蒙教 育

② 情報処理技 術者 認定制度の活用

・ 上級 技術者に秘密保護の 技術手法、管理 手法の知識 を要求

③ 情 報産業 を営む事 業の登録 制度

・ 一定 要件 を具えた 企業に特定 表示の許可

・ ク レームの受付、 監査

・ 一定要件 を欠 くに至 った表示許可の取 消 し

・ 表示の有無 に拘わ らず営業は 自由
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付 属 資 料

1技 術面におけ る秘密保 護の手法

皿 海外 におけ る論説
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1技 術 面 におけ る秘密 保護 の手法

1.フ ォ ー ル ・ パ ッ ク ・ シ ス テ ム に つ い て

一 般 に は
、 誤 り を 発 見 し た り 、 改 訂 す る た め に 、 ユ ニ ッ ト 診 断 プ ロ グ ラ ム

(UnltDiagnostlcs)が 用 い ら れ て い た 。

し か し、 オ ン ラ イ ン 時 代 に は 、 ワ ア ル ・ タ イ ム に 稼 働 し て い る 過 程 で 、.そ

の チ ェ ッ ク を し、 し か も 、 発 見 し た か ら と い っ て 、 コ ン ピ ュ ー タ を ヤ.ス ト ッ

プ さ せ る こ と は 、 絶 え ず デ ー タ 入 方 段 階 で'の ス ト ッ プ が 、 余 儀 な く さ れ る の

で 、 フ ォ ー ル 。 パ ッ ク 。 シ ス テ ム が と ら れ る 。

も ち ろ ん 、 細 部 の デ ー タ に つ い て 、 デ バ ッ グ 過 程 で 、 起 り 得 る 条 件 の す べ

て を テ ス トす る こ と は で き な い の で 、 オ ペ 杉 一 シ ョ ン 過 程 で は 、 プ ロ グ ラ ム

作 成 中 に は 、 わ か っ て い な い 問 題 が 残 る 。

・そ の た び ご と に 、 ス ト ッ プ 『さ せ な い た め に 作 成 さ れ た フ ォ ー ル ・バ ッ

ク 。 シ ス テ ム の 思 想 は 、 秘 密 保 護 の テ ク ニ ッ ク ど 類 似 して い る も の で あ る 。

す べ て に 、 一 律 の ウ エ イ ト で 、 秘 密 保 護 用 の プ ロ グ ラ ム を 作 れ ば ・ リ ア ル

タ イ ム の 効 果 は 、 半 減 し、 リ モ ー ト処 理 の よ さ も、 失 わ れ て し ま う。

2.オ ペ レ ー シ ョ ン の 保 護

自 己 検 査 番 号(S。lf-。h・tSktggN・m6erS)を 用 い て 、 当 人 で あ る こ と

を 、 確 認 で き る よ う に す る も の で 、 最 も 重 要 なKeyで あ る 。

し か も 、 本 人 が 、 誤 っ て 、 入 力 し て も、 保 護 さ れ る の で 、 最 も 一 般 的 で あ

る 。

こ の 自 己 検 査 番 号 は 、 チ ェ ッ グ ぞ デ'ジ ッ ト と か 、 チ ェ ッ ク 』 レ タ ー 、 オ

ー ト ・ コ レ ク シ ョ ン ・ コ.一 ド な ど、 各 種 の 方 式 が あ る 。

1)ル ー ン ズ 法

こ の 方 法 は 、 奇 数 桁 を2倍 に し て 、 各 桁 を 加 算 し、 下1.桁 の10の 補.数

を と る 。

巨 三二=]竺
× ×

22

Hi!filIlll

×

2

‖

2十2一 ト6十4十10==24
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OCRの デ ー タ を 確 認 し た り 、 コ ー ド番 号 に 、 付 加 し て 用 い ら れ て い

る 。

ll)リ ダ ン ダ ン シ 一 法

NCRの チ ェ ッ ク 。 デ ィ ジ ッ ト ・ ベ リ フ ァ イ ヤ ー に つ け ら れ て い る 。

123455

× × × × ×

65432

11‖ll‖u

6'十10-}-12十12十10=50÷11=4余 り6

11-6=5

各 桁 に 異 っ た ウ エ イ ト を 乗 じ 、11を コ ン ス タ ン ト に し て 、 除 し た 整

数 余 り を 減 ず る 方 式 で あ る 。

M)7余 り法

7と い う 数 字 は 、0～9ま で に 分 布 す る 性 質 を も っ て お り 、 そ の 整 数

07、14、21、28、35、42、49、56、63、70

余 り を 利 用 す る こ と に よ っ て 、 チ ェ ッ ク デ ィ ジ ッ ト と し て 、 使 用 で き る 。

rv)オ ツ ド ・ イ ー ブ ン 法

1234539-6=3

＼〉 ∠一ノ=〉
//=

奇 数 桁 と 、 偶 数 桁 の 和 を 、 そ れ ぞ れ 比 較 し て 、 差 を 求 め る も の で あ る 。

V)CIN法

フ ラ ン ス で10年 前 か ら 使 用 さ れ て い る も の で 、 最 も 複 雑 な ロ ジ ッ

ク を も ち 、 デ ィ ジ ッ ト で は 、 誤 り の10回 に1回 は 、 通 過 す る 可 能 性 が

あ る の に 対 し 、 ア ル フ ァ ベ ッ ト を 使 用 す る の で 、 精 度 が 高 い 。

こ の 考 え 方 を 普 遍 し て 、 最 終 桁 の チ ェ ッ ク を 、 カ ナ 文 字 、 英 字 、 数 字

が 、 含 め ら れ れ ば 、 さ ら に 、 改 ザ ン で き な い も の に な る で あ ろ う 。

IV)オ ー ト ・ コ レ ク シ ョ ン 法'

こ の 方 法 は ・ 精 華鯉 論 を 除 い て ・4桁 の
.中・i桁 が 不 明 の 場 合 に は ・

理 論 的 に 回 復 で き る よ う に す る も の で あ る 。
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令
,

123皇

0001

0010

H十 〇 〇11

0000

以 上 の コ ー ド 化 さ れ た 記 号 の 他 、 ラ テ ン 方 格 に よ る チ ェ ッ ク も あ る 。 こ

れ ら の 検 定 で き る キ イ に ょ っ て 、 操 作 さ れ る が 、 も し、 理 論 に 合 わ な い 数

値 が 、 発 生 し て も、 機 械 は 停 止 し な い 。'

優 先 ル ー チ ン に 割 り 込 み を 起 さ せ る 信 号 に す る の で あ る 。 そ し て そ の デ

ー タ は
、 フ ォ ー ル 。 バ ッ ク ・ シ ス テ ム プ ロ グ ラ ム に 移 行 す る 。 割 り 込 み レ

ベ ル が1つ の 場 合 に は 、 次 の よ う に な る 。

(1)以 後 の 割 り 込 み は 、 優 先 ル ー チ ン が 完 了 す る ま で 、 で き な い(Hardware・

ま た はSoftware)

② 割 り 込 ま れ た と き の 位 置 を 記 憶 し て 優 先 ル ー チ ン が 完 了 す る と そ の 時

点 に 戻 る(Hardware)

(3)レ ジ ス タ ー や ラ ッ チ の 内 容 は 、 保 存 し て 、 回 復 さ れ る(Hardwareま

た はSoftware)

(4)割 り 込 み の 原 因 と、 チ ャ ン ネ ル を 確 認 す る 。(Hardware)ま た は

Software)

(5)連 続 し て 処 理 す る か ど う か を チ ェ ッ ク す る.(Software)

(6)優 先 ル ー チ ン の 後 で 、 制 御 は 、 も と の プ ロ グ ラ ム に 復 旧 さ せ る 。

(Hardware又 はSoftware)

デ1÷ 「タ夕惑 チ ェ ッ ク し た ら、 論 理 に か な わ な い と き は 、 プ ロ グ ラ ム に 誤

り が あ る か 、 機 械 に 故 障 を 生 じ た の か 、 デ ー タ の 誤 り か は わ か ら な い 。 そ

の 場 合 の プ ロ グ ラ ム と し て は 、 次 の よ う に な る 。

ー

ウ
錫

3

4

5

6

デ ー タ を も う1度 読 ま せ る 。

プ ロ グ ラ ム を 再 ス タ ー トす る

バ イ ォ レ_シ ョ ン ・ プ ロ グ ラ ム に 移 す 。

切 換 え を 始 動 す る 。

入 力 を 停 止 す る 。

機 械 を ス ト ッ プ す る 。
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こ の 他 、 試 験 出 力 に よ っ て 、 処 置 さ れ る 。 イ ギ リ ス の 銀 行 で は 、 犯 罪'『 二'

防 止 手 段 と し て 、 フ ォ ー ル 。 バ ッ ク ・ シ ス テ ム を 採 用 し て い る 。

ま つ 上 記 の 番 号 を 、 そ の ま ま プ ロ グ ラ ム ・ ス タ ー ト 。 コ ー ド に す れ ば 、

盗 用 さ れ る 恐 れ が あ る が 、 任 意 の 数 字 を 投 入 し て も、 マ シ ン は 、 応 答 し

な い こ と に な る 。

次 に 、 こ の 番 号 を 入 力 す る と 暗 号 が 戻 る よ う に して 、 あ る 条 件 を 加 味

し て 、 再 入 力 す る と ス タ ー トす る シ ス テ ム も あ る 。

こ の 場 合

12346>ACD

>BF→ ス タ ー ト

12346-→3232

-→3235 -→ ス タ ー ト

11:〉
・234・-

3.AuditTrlal

こ の 監 査 追 跡 制 度 は 、 米 国IRSが 「監 査 追 跡 は 元 帳 か ら,、1つ の 取 引 ミ1処

(処 置)記 録 を た ど っ て 、 ソ ー ス 。 ド キ ュ メ ン ト に 、 逆 に 到 達 で き る 可 能

性 を 、 消 し て は な ら な い 」 と し て1964年 に 通 達 し て い る 。

こ の 考 え 方 は 、 監 査 を 通 じ て 、EDPの 不 正 を つ き と め る た め に 作 ら れ

た も の で あ る 。 大 部 分 のEDP化 は 、 殆 ん ど 、 手 作 業 と 併 行 し て 、 処 理 さ

れ て い た た め 、 穗 程 問 題 に は な ら な か っ た が 、 最 近 の ア ク セ ス ・ メ モ リの

大 容 量 化 、 低 廉 化 に よ っ て 、 問 題 が 生 じ て き た 。

ア メ リ カ の 証 券 会 社 経 理 主 任 は 、EDPを 利 用 し て 、61.00万 円 を も

着 服 し た し、 日 本 の 某 メ ー カ ー で は 、 プ ロ グ ラ ム ・ ミ ス を 発 見 し な い ま ま、

加 工 費 が 、3.000万 円 脱 税 に 結 び つhて し ま っ た 。

秘 密 保 護 と 悪 用 は 裏.腹 で あ り 、 監 査 制 度 の 中 に 、 ア ウ ト プ ッ ト

ト記 録 と 規 制 が 重 要 に な る 。',

伝 票 会 計 が 、1連 番 号 を 必 要 と す る よ う に ト ラ ン ズ ア ク シ ョ ン か ら の フ

ァ イ ル に は 、 シ ー 久 江 ン ス 番 号 を 付 加 し、 後 日 の 挿 入 と か 、 取 り 出 し照 合

は 、 時 系 列 と して 記 録 さ れ 、 ウ ォ ッ チ ド ッ グ 。 タ イ マ ー に よ っ て 、 監 査 で
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き る よ う に す る 。

オ ペ レ ー シ ョ ン は コ ン ト ロ ー ル ・ ロ グ を 、 デ ー タ は 磁 気 テ ー プ で シ ニ

ク エ ン ス ・ フ ァ イ ル が 、 過 程 ご と に 記 録 さ れ な け れ ば な ら な い 。

4つ の 監 査 ア プ ロ ー チ

①ProgramControlTechnique

こ れ は 、 途 中 で 、 故 意 に プ ・ グ ラ ム 変 更 が 行 わ れ た か ど うか を 比 較 す る

も の で あ る 。

②SimulatedProφ1emPrograms

テ ス ト 。 デ ッ ク を 用 意 し て 、 時 々 、 レ ギ ュ ラ ー の オ ペ レ ー テ ィ ン グ ・ プ

ロ グ ラ ム を 使 っ て 、 正 し さ を チ ェ ッ ク す る 。

③ 立 会 検 査

実 際 の 処 理 を、 抜 き 打 ち 的 に 立 ち 会 っ て 監 査 す る も の で あ る 。

④Audi-tape

監 査 プ ロ グ ラ ム の 作 成 に よ っ て 、 チ ェ ッ ク さ れ る 。

4.勧 告 に 対 す る 技 術 的 解 決 案

a)政 府 や 行 政 官 庁 は 、 誤 っ た 個 人 情 報 の 記 憶 に 対 し て 、 防 護 措 置 が
、 確

実 に 行 な え る よ う な 政 策 を 、 目 的 と す べ き で あ る 。

1)デ ー タ バ ン ク の 機 能 と 秘 密 保 護

1)は じ め て 情 報 が 記 録 さ れ た と き は 必 ず プ リ ン トす る 。

2)変 化 に 応 じ て 、 定 期 的 に プ リ ン ト す る 。

3)プ リ ン ト ア ウ ト時 点 の 授 受

∬)プ リ ン ト ア ウ ト の 制 約 条 件

1)口 使 用 目 的 の 明 示

2)前 回 の プ リ ン ト ア ウ ト以 後 の 使 用 者 名

皿)デ ー ・タ 。 バ ン ク の 内 容 を 、 変 更 し た り、 消 去 す る 権 限 を 、 裁 判 所 が

も つ 。

b)

c)

d)

e)

デ ー タ ・ パ ン ク は 、 個 人 デ ー タ 記 録 の す ぺ て に 適 用 さ れ る 。

地 方 公 共 団 体 、 教 育 関 係 に も 適 用 さ れ る 。

民 間 の デ ー タ 。 パ ン ク も 同 様 で あ る 。

秘 密 情 報 は 、 本 人 の も の に つ い,て は 、 公 開 さ れ る 。
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f)間 違 っ た 記 録 の 訂 正 要 求 が 受 げ 入 れ ら れ な い 場 合 で も、 真 実 を 認 め 『{:い

な い こ と と は 、 別 問 題 と し て 扱 う。

g)示 さ れ た 目 的 以 外 に 、 故 意 に 権 限 外 の 者 が 、 使 用 す る こ と は 、 違 法

で あ る 。

h)プ ラ イ バ シ ー の 不 法 侵 害 を さ け る た め 役 人 は 、 業 務 に 必 要 な も の 以 ・t・

外 は 使 用 で き な い こ と と、 陳 腐 化 し た デ ー タ を 消 去 す べ き こ と 。

な ど が 挙 げ ら れ て い る 。

こ の 問 題 に つ い て 、 考 え る な ら ば 、 ナ ン バ ー 。 シ ス テ ム、 リ ク ウ ェ ス ト

に 対 す る 時 系 列 保 管 、 記 憶 保 護 、 故 障 、 故 意 の 事 故 に 対 す る フ ォ ニ ル ・ パ

ρ

ッ ク ・ シ ス テ ム で 、 ほ ぼ 、 達 成 さ れ る こ と に な る 。

た だ し、 シ ス テ ム の 最 終 責 任 者 が 、 背 任 し た 場 合 に は 、 こ の 限 り で は な

い 。

こ の 場 合 は 、DuplexKeyNumberに し て1人 で は 、 稼 働 で き な い こ

と に す る 。 こ の 他 、 万 一 に そ な え て は 、 保 険 を か け る こ と に な る 。 保 険 料

は 、 月 間 受 注 額1800万 円 ま で は 、36000円 に つ き、50円 で あ る 。

し た が っ て 、0.14%～0.6%で 、 料 率 の 幅 が あ る 。

☆ リ ク エ ス ト が 異 常 に 、 多 く 発 生 す る こ と は そ こ に 、 何 か 、 特 定 の 意 味 を

も つ と 仮 定 す れ ば 、 度 数 表 示 に し た が っ て 、 警 告 シ ス テ ム を と る こ と が で

き る 。

そ し て 、 パ'イ オ レ ー シ ョ ン ・プ ロ グ ラ ム に 移 行 さ せ る こ と が で き る 。

●
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Il海 外 に お け る 論 説

tt.英 国法制 研究 委員会専 門部会 報告書

と の レ ポ ー ト に っ い て

保 守 党弁 護 士 協 会 の 法 制 研 究 委 員 会専 門 部 会 はv1967年7月6日 、 王

室 顧 問弁 護士 イ ア ン ・パ ーシ バ ル国会 議 員 の 提 唱 に よっ て設け られ た。検 討

を依 頼 さ れ た こ とは 、個 人 の 自由 に影 響 を与 え る コン ピ ュー タ と法 律 の 間 を

研 究 し報 告 す る こ とで あ った 。 この問 題 は 大 法 官 庁 弁 護 士会 、 慣習 法 弁 護士

会 、 税 務 弁 護 士会 、 法律 事務 所、 国会議 員 、 法 律 学 会 員 、 そ の他 民 間 会 社の

顧 問 弁 護 士会 な どの メ ンバ ーか ら注 目を浴 び た 。

オ ブ ザ ーバ ー と して 出席 さ れ た エ キス パ ー トた ち の計 り知 れ ない援 助 と、

PWEテ イ ラー氏 、 ブ ライ ア ン 。ガル ビン氏 、 ジェー ムズ 。ミ ッチ ェル氏 の

詳 細 な 予備 調 査 、 な らび に 秘 書 をつ とめ て くれ た フ ィ リ ップ 。タ ール氏 のテ

キパ キ した事 務 処 理 に対 し深 く感 謝 した い。

この レポ ー トが 討 議 の 素 材 と宥 り、 建 設 的 な改 革 に役 立た せ られ る 亡 とを,

期 待 す る もので あ る。

ア ラ ン 。 キ ャ ン ベ ル

}合 同議長
ア ラ ン 。 ウ ッ ズ

専 門 委 員 氏 名

ア ラン 。キ ャンベ ル(王 室 顧 問 弁 護 士)

ア ラ ン 。 ウ ッ ズ

C・M・ プ ロ ム レ イ

F・J・ フ ラ ン シ ス

ブ ラ イ ア ン 。 ガ ル ビ ン

ダ ー ク ・ヘ ー ン

A・ ピ ッ ク フ ォ ー ド

ジ ェ イ ム ズ ・ ミ ッ チ ェ ル

ピ ー タ ー.リ ー ス
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序 文

王室顧 問弁 護士、国会議 員 枢密顧問 官

デ レ ッ ク ・ フ ォ ル タr・ ス ミ ス

私 は 保 守 党 弁 護 士 協 会 の 副 議 長 兼 実 行 委 員 会議 長 として、こ の コ ン ピ ュ ー タ に

関 す る レ ポ ー トを 科 学 が 生 ん だ 新 し い 道 具 と 伝 統 的 な 自 由 と を い か に して 調 和

さ せ る か と い う 大 問 題 に 関 心 を も つ す べ て の 人 々 に 推 薦 す る こ と を 心 か ら 嬉

し く 思 う。 こ の レ ポ ー ト は 、 ア ラ ン 。 キ ャ ン ベ ル 王 室 顧 問 弁 護 士 と ア ラ ン 。

ウ ッ ズ 両 氏 が 共 同 議 長 と な っ た 委 員 会 が 作 成 し た も の で あ る 。 委 員 会 メ ン バ

ー は
、 深 い 知 識 を も っ て 関 連 す る 諸 問 題 を 鋭 く 洞 察 し た 。

こ の レ ポ ー トは 、 現 在 は 多 少 先 き 走 っ た よ う に 見 え る か も 知 れ な い が 、 そ

れ は 非 難 す る 根 拠 に は な ら な い 。 将 来 わ れ わ れ が 通 る べ き 道 を 示 し、 途 中 で

わ れ わ れ を 困 ら し め る 可 能 性 の あ る 落 し 穴 を 指 摘 す る と と は 、 あ る 意 味 で は

保 守 党 弁 護 士 協 会 の 仕 事 で あ り、 ま た 価 値 の あ る こ と だ ろ う。

コ ン ピ ュ ー タ の 急 激 な 進 歩 の テ ン ポ に 合 わ せ て 、 個 々 の 市 民 の プ ラ イ バ シ

ー を 守 る た め に 必 要 な 措 置 を と る こ と は 必 ず し も 容 易 で は な い
。 そ の バ ラ ン

ス を と る た め に 、 政 治 家 、 弁 護 士 は じ め 、 す べ て の 思 慮 あ る 人 々 が 、 当 面 す

る 問 題 と 取 り 組 ん で い る の で あ る 。 も っ と は っ き り い え ば1968年10月

3日 に 上 級 裁 判 所 が 秘 密 情 報 を 保 護 す る こ と に 関 し て 下 し た 決 定 が 問 題 と さ

れ る 。

こ の 委 員 会 の 成 果 と し て 生 ま れ た 報 告 書 は 、 保 守 党 弁 護 士 協 会 全 体 の 意 見

と し て 発 表 さ れ る 。 私 は 報 告 書 を す べ て の 思 慮 深 い 読 者 に 提 出 し 得 る こ と を 、

こ の 立 派 な 成 果 を 生 み 出 し て く れ た 人 々 の た め に 嬉 し く 思 う も の で あ る 。

1968年11月

問 題

コ ン ピ ュ ー タ が 発 達 し て 、 わ が 国 の 住 民 と そ の 活 動 に 関 す る 詳 細 な 情 報 を

集 め 、 記 憶 し そ れ を 利 用 ず る こ と が で き る よ う に な っ て き た 。 時 が た っ に っ

れ て こ れ ら の シ ス テ ム は 公 私 と も に 事 務 処 理 を 革 命 的 に 変 革 す る 。 し か し、

こ の よ う な 変 革 か ら 生 ま れ る 効 果 は 、 プ ラ イ バ シ ー と い う 商 品 が 次 第 に へ っ
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て 行 く と い う 犠 牲 の 上 に の み 求 め ら れ る の で あ る 。 さ ら に 個 人 の 情 報 シ ス テ

ム が 広 く 利 用 さ れ る よ う に な れ ば な る ほ ど、 そ れ が 誤 っ て 伝 え ら れ る 機 会 は

多 く な り、 被 害 も 大 き く 在 る 。 ま た コ ン ピ ュ ー タ の 利 用 と デ ー タ バ ン ク の 創

設 は 、 万 一 運 用 を 誤 る と 、 圧 政 の 道 具 と な り う る 大 量 の 情 報 を 政 府 に 提 供 す

る こ と に な る と い う こ と も 認 識 せ ね ば な ら な い 。

個 人 の デ ー タ を 記 録 し た コ ン ピ ュ ー タ 。 シ ス テ ム が こ の よ う な 圧 政 に 利 用

さ れ る の を 防 ぐ た め に は 、 現 在 、 あ る い は こ こ 十 年 の 間 に 個 人 に 新 し い 権 利

を 与 え ね ば な ら な い の か 、 あ る い は こ の よ う な シ ス テ ム に 法 的 規 制 を す る 必

要 が あ る の か と い う こ と を 調 査 す る こ と が と・の レ ポ ー ト の 目 的 で あ る 。 と く

に こ の シ ス テ ム を 利 用 す る 効 果 と プ ラ イ バ シ ー が 調 和 で き る の か 、 ど こ で ど

の 程 度 ま で お 互 い に 犠 牲 を 強 い る こ と が で き る の だ ろ う か 。 保 守 党 の 弁 護 士

と し て 、 わ れ わ れ は プ ラ イ バ シ'一の ・⇒ 面 だ け を 示 す に す ぎ な い 自 由 と い う 問

題 に 重 点 を お い て 出 発 し た 。 し か し わ れ わ れ は 、 わ が 国 の 近 代 化 に 専 心 す る

政 党 に 属 し て い る こ と を 十 分 自 覚 し て い る し、 わ れ わ れ が 行 な っ た 勧 告 に 反

し た 考 え 方 と も 適 当 に バ ラ ン ス を と り た い と 考 え て い る 。

わ が 国 で 現 在 起 り つ つ あ り 、 ま た 将 来 起 る で あ ろ う と 思 わ れ て い る 問 題 の

本 質 は 、 ア メ リ カ の 経 験 に 基 い た3つ の 例 に も っ と も よ く あ ら わ れ て い る 。

例1

こ こ10年 以 内 に 、 大 部 分 の 商 人 や 月 賦 販 売 業 者 あ る い は 顧 客 の 信 用 状 態

を す ぐ 知 り た い 人 た ち は 、 コ ン ピ ュ ー タ に よ っ て 信 用 を 調 査 す る 協 会 に 頼 ら
・ 塁

ざ る を 得 な く な る だ ろ う 。 そ の 協 会 に は 莫 大 な 数 の 個 人 情 報 を も っ た デ ー タ

バ ン ク が あ る 。 情 報 は 協 会 の サ ー ビ ス を 利 用 す る 人 に 提〔供 さ 折 る 。 情 報 を コ

ン ピ ュ ー タ 処 理 す る こ と に よ っ て 、 協 会 は 個 人 の 信 用 状 態 を 即 座 に 知 ら せ る

こ と を 目 的 と し て い る 。 商 人 の 運 搬 車 が 品 物 を 誤 配 し た ら、 商 人 の 請 求 書 に

合 っ た 品 物 は 配 達 さ れ な い 。 顧 客 は 代 金 を 支 払 うの を 断 わ る 。 一 年 間 代 金 を

支 払 わ な い と 、 本 人 の 知 ら ぬ 間 に そ れ が 商 人 の 勘 定 を 決 済 す る コ ン ピ ュ ー タ

に よ っ て 信 用 調 査 協 会 の デ ー タ バ ン ク に 自 動 的 に 入 れ ら れ る 。 あ と に な っ て

商 人 は 品 物 が 顧 客 に 届 け ら れ な か っ た こ と と、 勘 定 が 訂 正 さ.れ た こ と を 知 ら

さ れ る 。 し か し 顧 客 が 長 期 間 代 金 を 支 払 わ な か っ た 記 録 は 、 協 会 の デ ー タ バ
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ン ク か ら 消 え な い の で あ る 。 そ れ か ら の ち は 、 顧 客 は 協 会 の デ ー タ バ ン ク の

情 報 が 間 違 っ て い る こ と を 知 ら ず に い る 中 に 、 他 の 商 人 か ら 信 用 買 い や 月 賦

販 売 を 断 わ ら れ 、 家 や 土 地 の 賃 貸 を 申 し 込 ん で も 拒 否 さ れ 、 破 産 者 と 同 様 に

扱 わ れ る 。 さ ら に 法 律 上 の 権 利 を 与 え ら れ な い 限 り 、 自 分 の 名 誉 を 損 な う 記

録 が あ る と い う こ と を 発 見 す る こ とは 決 し て な い だ ろ う・し、 記 録 が 間 違 っ て い るこ

とを 知 ら され な い 限 り、 誤 っ た 評 価 に対 して 協 会 か ら法 的 に 賠 償 を うけ る こ とは な い

だ ろ う。

例2

こ ん ご10年 の 間 に 、 事 業 主 に 幹 部 社 員 の 信 頼 度 や 忠 実 さ を 知 ら せ 、 幹 部

社 員 た る べ き 人 の 資 格 や 能 力 に 関 す る 情 報 を 提 供 す る 機 関 が で き て 、 幹 部 社

員 や 将 来 幹 部 た る べ き 人 に 関 す る あ ら ゆ る 種 類 の 断 片 的 知 識 を つ め こ ん だ デ

ー タ バ ン ク を 使 う だ ろ う
。 デ ー タ バ ン ク に は そ れ らの 人 の 交 友 関 係 、 恋 愛 関

係 、 財 産 、 身 分 、 経 歴 が い ろ い ろ 入 れ ら れ る 。 そ の 機 関 は コ ン ピ ュ ー タ シ ス

テ ム 、 を 利 用 し て あ ら ゆ る 個 人 情 報 を た や す く 手 に 入 れ る よ う に な る だ ろ う。

し か し プ ラ イ バ シ ー の 侵 害 は な い だ ろ うか 。 ご く 一 部 で あ っ て も 間 違 っ た 情

報 、 歪 め ら れ た 情 報 、 マ ト を は ず れ た 情 報 が あ っ た な ら ば 、 そ れ に よ っ て 起

る 被 害 を 考 慮 し な け れ ば な ら な い 。 す べ て の 社 員 が ど こ か 新 し い 出 発 を す る

チ ャ ン ス を 待 ち の ぞ ん で い る の だ ろ うか 。 若 い と き の 無 分 別 な 行 為 の 記 録 が

一 生 の 重 荷 と な る こ と は な い だ ろ う か 。

●

例3

政府 や地 方 公共 団 体 の た めの 国 家 的 な デ ー タ バ ン クが 作 られ た場 合 の こ と

を考 え て み た まえ。 税 務 署、 保 健所、 国家 保 険 庁 そ の他 の 政 府機 関が 受 け 取

った あ らゆ る情報 が 、 こ の唯一 の デー タバ ン ク に入 れ られ た場合 の こと を考

えて み た まえ 。 由 々 しい 結果 が起 り得 る の だ。 税金 納 入 の 不正 は 減 る だ ろ う

しか し適 切 な規 制 が な け れば、 デ ー タバ ンク は 役 人 な ら誰 にで も知人 の 財政

状態 や病 気そ の 他 の 個 人 的 な事 柄 に つい て 完 全 な 情 報 を与 え る。 医 者 は 患 者

の 財政 状 態 を すべ て知 る ことが で きる し、 税 務 署 に勤 めて い る隣 人 は、 何 の

関係 もな い の に わ が家 の 病人 につ い て、 本 人 以 上 に病 気 や 手 術の 状 況 を知 る

こと が・で きるの で あ る 。

4
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総 括 的 に 言 う と 、 個 人 情 報 の デ ー タ バ ン ク を も つ コ ン ピ ュ ー タ シ ス テ ム を

利 用 す る こ と に よ っ て 起 り 得 る 危 険 性 の 土 左 る も の は つ ぎ の よ う 左 項 目 に 分

け ら れ る 。

(a)誤 っ た 情 報 の イ ン プ ッ ト、 記 憶 、 流 通

(1)事 実 が 不 完 全 で 誤 解 を 招 ぐ

⑪ そ の よ う な 事 実 や 誤 っ た 判 断 に 基 い て 、 必 要 た 条 件 を つ け ず に 分 割 し

た り 統 合 し た り す る こ と に よ っ て 、 全 部 又 は 一 部 を 使 っ て 誤 っ た 意 見 を

述 べ た り 推 測 し た り 分 類 し た り す る 。

(b)コ ン ピ ュ ー タ シ ス テ ム を 所 有 し て い る 人 お よ び そ の 従 業 員 に よ る 情 報 の

不 正 使 用 、 例 え ば 権 限 外 の 人 に た い し て 情 報 を 流 す こ と

(c)部 外 者 が 故 意 叉 は 過 失 で 情 報 を 引 き 出 し た り 使 っ た り す る こ と

(d)プ ラ イ バ シ ー の 侵 害 、 即 ち 他 人 の 情 報 を 集 め 、 照 合 し、 伝 え 、 便 用 す る

こ と、 あ る い は こ ぐ 少 数 の 人 だ け に 知 ら さ れ る べ き 情 報 が 広 く 流 布 さ れ た

り 使 わ れ る こ と 。

コ ン ピ ュ ー タ メ ー カ ー と ユ ー ザ ー

コ ン ピ ュ ー タ メ ー カ ー と ユ ー ザ ー は
、 こ れ ら 一 般 的 な 危 険 性 に つ い て 注 意

さ れ て い る し、 こ の 危 険 を さ け る2つ の 主 な 手 段 一 技 術 上 と 管 理 上 のrを 講

じ て 来 た 。 技 術 的 な 手 段 に は 、 イ ン プ ッ ト の チ ェ ッ ク 、 エ ラ ー の 防 止 と 修 正

策 、 デ ー タ 移 動 の 制 限 、 パ ッ チ ・ リ ー ダ ー 、 キ ー(Key)、 バ ー(Bar)、

パ ス ワLド
、 ス ク ラ ン プ ラ ー(SCrambler)な ど が あ る 。 管 理 上 の 手 段 に は 、

イ ン プ ッ ト、 記 憶 、 プ ロ グ ラ ム、 ア ウ ト プ ッ トの 内 容 に 関 連 す る 処 理 、 技 術

訓 練 、 操 作 方 法 の 改 良 、 技 術 的 コ ン ト ロ ー ル の 選 択 と 管 理 、 プ ロ グ ラ マ 、 シ

ス テ ム ア ナ リ ス ト、 シ ス テ ム エ ン ジ ニ ア 、 オ ペ レ ー タ 左 ど ス タ ッ フ の 選 択 と

管 理 、 フ ァ イ ル を チ ェ ッ ク す る た め の 忠 告 と 助 言 な ど が あ げ ら れ る 。

大 部 分 の コ ン ピ ュ ー タ メ ー カ ー は 、 と れ ら の 事 柄 に 関 す る わ か り 易 い 訓 練

法 、 指 導 法 を 用 意 し て い る 。 標 準 が で き つ つ あ る 。

し か し と れ ら の コ ン ト ロ ー ル や 標 準 で 全 部 を カ バ ー す る こ と は 不 可 能 で あ

る 。 例 え ば 何 千 と い う 出 所 か ら 出 て く る デ ー タ の 正 当 性 と 妥 当 性 を チ ェ ッ ク

す る コ ン ピ ュ ー タ 所 有 者 の 能 力 は 制 限 さ れ る 必 要 が あ る だ ろ う 。 こ こ か ら 法
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律 が 検討 さ れ る。

現 行 法

コ ン ピ ュ ー タ を 利 用 す る 以 前 に も、 記 録 を 編 集 す る と き に あ る 程 度 同 じ よ

う な 危 険 性 は あ っ た の で あ る 。 わ が 国 で は1086年 ウ ィ リ ア ム 一 世 が 作 っ

た 最 初 の 土 地 台 帳 の 編 集 の 時 か ら こ の 問 題 は 発 し て い る 。 そ の 時 以 来 、 多 く

の 技 術 上 の 進 歩 が 個 人 の プ ラ イ バ シ ー を 脅 か し て 来 た し、 事 実 侵 害 し て も き

た 。 そ し て 問 題 は 発 展 し て 来 た の で あ る 。 印 刷 、 望 遠 鏡 、 カ メ ラ 、 タ ィ ブ ラ

ィ タ、 ミ ニ ・ マ イ ク ロ フ ォ ン の 発 明 は 「個 人 」 の 事 情 に 立 入 っ て せ ん さ く し、

記 録 し、 そ れ を 広 め る 力 を 増 し て き た 。 し か し コ ン ピ ュ ー タ シ ス テ ム の 出 現

は 、 問 題 の ス ケ ー ル を 急 激 に 変 え た 。 以 前 に は ま だ 我 慢 で き る 程 度 だ っ た 被

害 が 、 急 激 に 増 大 す る よ う に な ⑭ た の で あ る 。 以 前 の 小 規 模 な 問 題 で あ っ た

場 合 に は 現 行 法 で も そ れ に 対 抗 す る 武 器 が あ っ た 。 上 記(a)か ら(d)ま で に 述 べ

た こ と を ま と め て み る の も よ い こ と だ ろ う 。

㈲ 誤 っ た 情 報 の イ ン プ ッ ト、 記 憶 、 流 通

と く に コ ン ピ ュ ー タ 利 用 以 前 の 記 録 に こ の 危 険 が あ っ た 。 裁 判 所 の フ ァ イ

ル に 間 違 っ た 記 録 が 入 る と 、 公 営 住 宅 の 賃 貸 借 が で き な く な っ た 。 興 信 所

の フ ァ イ ル に 間 違 っ た 記 録 が 入 る と 月 賦 で 品 物 を 買 う こ と が で き な く な っ

:た㊨ た と え 本 人 が 記 録 の 誤 り を 知 っ た と し て も、 被 害 者 が そ れ を 訂 正 さ せ

た り 消 し 去 ら せ る 法 的 な 対 策 は な か っ た 。 し か し 誤 っ た 記 録 が 入 っ た り、

そ れ に 伴 っ て 誤 っ た 推 測 が 流 れ た り す る と、 名 誉 穀 潰 の 法 令 が 適 用 さ れ た 。

こ の 法 令 が 守 ら れ る こ と は 、 誤 っ た 記 録 が フ ァ イ ル や コ ン ピ ュ ー タ か ら 除

か れ る の と 同 じ 効 果 が あ る 。 し か し 名 誉 穀 潰 を 犯 人 と し た 人 の 権 利 を き び

し く拘 束 す る こ とに は 限 定 的 だ が 特 権 の 学 説 が あ る 。 こ の 学 説 は 情 報 を 作 り、

そ れ を 受 け と る こ と に よ っ て 利 益 を 受 け る 一 つ,ま り 個 人 情 報 の デ ー タ バ ン

ク が 最 も よ く利 用 さ れ る 分 野 で と ら れ て い る 。 こ の 学 説 が と ら れ る と、 犯

意 が 証 明 さ れ な げ れ ば 名 誉 を 損 な う よ う な 誤 り を 口 に し て も 被 害 は 償 わ れ

な い 。 例 え ば 、 情 報 が 本 当 だ と 信 じ て 、 間 違 っ た こ と を 言 っ た 結 果 名 誉 を

傷 つ け た 場 合 、 本 人 に 悪 意 が な く、'個 人 的 利 益 を 得 る 動 機 か ら 行 動 し た の

で は な い と き に は 、 法 的 責 任 は な い と い う こ と に な っ ぞ い る 。 従 っ て 一 般
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的 な ル ー ル と し て 、 信 用 調 査 協 会 は 、 無 意 識 の 誤 り や 、 会 員 に 提 供 し た 信

用 を 損 な う情 報 に 対 し て 、 お そ ら く 名 誉 殴 損 の 責 任 は な い こ と に な ろ う。

し か し、 も し デ ー タ ー パ ン ク を 持 っ て い る 民 間 会 社 が 料 金 を と っ て 信 用 調

査 情 報 を 提 供 し た 場 合 な ら、 名 誉 殴 損 の 訴 え を 起 し 得 る だ ろ う 。

最 近 の 状 況 か ら 予 想 す る と 、 長 期 的 に は 情 報 を デ ー タ バ ン ク に 入 れ る と

き お よび シ ス テ ム を 操 作 す る と き に 十 分 注 意 が 至 ら な か っ た た め に 損 害 を

う け た 人 に 対 し て 、 そ の 被 害 の 訴 訟 を 起 す 手 続 き を 裁 判 所 が 確 立 す る だ ろ

う。 し か し現 状 で は 、 法 律 が 情 報 を 集 め ら れ て い る 個 人 を 十 分 保 護 す る ど

と ろ の 段 階 で は な い の で あ る 。

名 誉 穀 損 の 被 害 者 が 損 害 賠 償 の 訴 訟 に 勝 つ と 、 本 人 の 希 望 に よ っ て は 裁

判 所 に コ ン ピ ュ ー タ シ ス テ ム の オ ペ レ ー タ に 対 して 、 二 度 と 間 違 っ た 情 報

を 流 さ ぬ よ う禁 止 令 を 出 さ せ る こ と も で き る 。 こ の 命 令 を 破 る と そ の オ ペ

レ ー タ を 侮 辱 罪 で 懲 役 に 服 さ せ る こ と が で き る 。

し か し 賠 償 を と る に は 実 際 上 い ろ い ろ な 困 難 が あ る 。 被 害 者 は 記 録 が 誤

っ て い る 証 拠 を 見 つ け る こ と は で き な い だ ろ う。 た と え 証 拠 を 見 つ け た と

し て も、 そ の 記 録 が 公 表 さ れ た こ と を 証 明 し な け れ ば な ら な い 。 も し 彼 が

間 違 心 た 記 録 が あ る こ と を 発 見 し て も 、 オ ペ レ ー タ が そ れ を 訂 正 し 消 し 去

る こ と を 断 わ れ ば 誤 っ た ま ま で 発 表 さ れ る お そ れ が あ る とい う理 由 で 禁 止 命

令 を と り つ け る こ と が で き る だ ろ うか 。 記 録 の 誤 り が 単 純 で ぺ 発 表 さ れ る

と 取 り か え し の つ か ぬ 被 害 を う け る と こ ろ で は そ の 禁 止 命 令 が 認 め ら れ て も

よ い 。 し か し 申 し 立 て の 記 録 が 本 当 に 間 違 っ た も の か ど う か と い う 問 題 が

残 っ て お り、 そ れ が 決 定 し な い 間 は 、 名 誉 穀 潰 の 訴 訟 を す る 前 に 中 間 的 な

あ る い は 一 時 的 な 禁 止 命 令 は 認 め ら れ な い 。

(b}コ ン ピ ュ ー タ シ ス テ ム 関 係 者 に よ る 情 報 の 不 正 使 用

現 行 法 は こ の 危 険 性 に 対 処 す る に は 割 合 よ く で き て い る 。 コ ン ピ ュ ー タ

シ ス テ ム か ら 情 報 を こ っ そ り 引 き 出 す こ と は 、 フ ァ イ ル か ら 引 き 出 す よ り

,む ず か し い 。 コ ン ピ ュ ー タ シ ス テ ム に 記 憶 さ れ て い る 情 報 を 要 員 が 不 正 使

用 す れ ば 、 現 行 法 に ふ れ る こ と に な る 。 デ ー タ 処 理 サ ー ビ ス に 関 す る 郵 便

局 法 は1967年 、 デ ー タ 処 理 に よ っ て 局 員 が 得 た 情 報 は 、 職 務 上 又 は 法

律 に よ っ て 要 求 さ れ ーる も の を 除 い て 、 処 理 要 員 の 同 意 な しに 発 表 で き な い
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⊂ と に し た 。1964年 に 定 め ら れ た 所 得 税 法 は 、 税 申 告 に 含 ま れ る 情 報

に つ い て 、 署 員 の 職 責 ま た は 法 の 定 め る もの 以 外 は 発 表 し な い こ と に し て

い る 。191i年 の 機 密 保 護 法 も や は り、 厳 重 左 予 防 措 置 を 講 じ て い る 。

同 様 に 民 間の コ ン ピュー タシステム所 有 者 や オ ペ レ ー タ が 情 報 を 不 正 に 使 用 す

る と 、 顧 客 や ユ ー ザ ー 、 情 報 提 供 者 と の 契 約 条 項 に 違 反 す る こ と に な り、

損 害 賠 償 を 要 求 さ れ る こ と に な る だ ろ う。 銀 行 員 が 預 金 者 の 秘 密 を 守 る 義

務 が あ る こ と は 、 す で に よ く 知 ら れ て い る が 、 預 金 者 の 勘 定 が 銀 行 の セ ン

ト ラ ル コ ン ピ ュ ー タ に 保 管 さ れ て い て も 同 様 で あ る 。 シ ス テ ム の 顧 客 は 、

シ ス テ ム の 所 有 者 や オ ペ レ ー タ が 顧 客 に 関 す る 秘 密 情 報 を 権 限 も な い の に

発 表 し た り、 ゆ す っ た り し な い よ う に 、 裁 判 所 に 命 令 を 出 し て も ら う こ と

が で き る 。 し か し 秘 密 情 報 で も 、 公 益 の た め あ る い は 警 察 に 犯 罪 を 通 報 す

る 場 合 に は 何 の 保 護 も 与 え ら れ な 吟 だ ろ う。 コ ン ピ ュ ー タ シ ス テ ム の 所 有

者 や オ ペ レ ー タ だ け で な く、 た ま た ま 秘 密 情 報 を 知 り 得 た 人 全 部 に も 裁 判

所 の 命 令 が 認 め ら れ る 。 秘 密 情 報 の 発 表 を 制 限 す る 裁 判 所 の 権 限 は 、 直 接

シ ス テ ム の 顧 客 で な く と も、 契 約 上 何 の 関 係 が な く と も、 情 報 に 関 係 す る

入 に 及 ぶ の で あ る.そ れ は プ ラ イ パ ン ー の 全 面 保 護 に ま で 波 及 し、(d)に 述

べ る よ うに さ ら に 細 部 に わ た る の で あ る 〔

(c)部 外 者 が 故 意 で な く 情 報 を 流 し た り 、 誤 っ て 引 き 出 し た り、 使 用 し た 場

合

権 限 の な い 部 外 者 が 情 報 を 引 き 出 し た り、 使 っ た り す る の を 防 ぐ に は 、

法 律 上 の 対 策 よ り も 物 理 的 に 引 き 出 し た り使 用 し た り で き な い よ う に す る

こ と の 方 が 大 事 で あ る 。 権 限 外 の 者 が コ ン ピ ュ ー タ シ ス テ ム に 接 触 し た り、

そ れ を 機 械 的 に 妨 害 す る こ と は 、 シ ス テ ム 所 有 者 か ら 損 害 賠 償 を 訴 え ら れ

る 侵 害 行 為 に た る 。 し か し 電 気 的 に 盗 聴 す る と と が 可 能 で あ れ ば 、 そ れ は

決 し て 侵 害 行 為 に は な ら ない だ ろ う。 シ ス テ ム の 利 用 を 許 さ れ て い る ユ ー ザ

ー が
、 誤 っ て 他 人 の 情 報 を 引 き 出 し た り 使 っ た り し て も 、 契 約 上 あ る い は

規 定 上 の 条 件 に 反 し た こ と に な る 。 ユ ー ザ ー の 情 報 を 盗 み と る こ と が 可 能

に な る よ う な 不 注 意 な 管 理 や オ ベ レ ー トの 責 任 に 対 し て 、 同 じ 条 件 が 、 あ

る 場 合 に は 所 有 者 を 保 護 す る こ と に な り、 あ る 場 合 に は 保 護 し な い と と に

な る 。 ユ ー ザ ー は 当 然 、 秘 密 情 報 を 故 意 叉 は 偶 然 に 引 き 出 し た り 流 し た り

一一一48t－

●



o

しレ尭 堵 に 対芸し 禁 止 「命 令 を 出 せ る 権 利 が あ る σ

(d)プ ラ イ バ シ ー の 侵 害

す で に 述 べ て 来 た よ う に 、 現 行 法 で は 、 た と え ど ん な に 秘 密 な も の で も 不

正 確 な 情 報 で も 、 そ の 情 報 を 集 め た り 照 合 し た り す る の を 禁 止 す る ル ー ル

が な い 。 し か し あ る 場 合 に は 秘 密 や プ ラ イ バ シ ー を 守 る た め に 、 記 録 さ れ

て い る 情 報 の 使 用 を コ ン ト ロ ー ル さ れ る 。 た と え 秘 密 を 守 る 契 約 上 の 義 務

が な く と も 、 裁 判 所 は 禁 止 命 令 を 出 す こ と に よ っ て 秘 密 の 漏 減 を 防 ぐ こ と

が で き る 。 高 等 法 院 長 ス ィ ン フ ェ ン ・ イ ー デ ィ 氏 は1913年 に 関 連 し た

法 律 を つ ぎ の よ う に ま と め て い る 。

「大 法 官 庁 が 長 年 と 〔 て き た 原 則 は 、 不 正 な 手 段 で 得 ら れ た 秘 密 情 報 や 、

洩 ら し て は な ら な い 情 報 が 流 さ れ る の を 防 ぐ こ と で あ る61禁 止 命 令 は 、 秘

密 情 報 が 流 さ れ る の を 防 ぐ と と も に そ れ が 複 写 さ れ る の を 防 ぐ 。 万 一 コ ピ

ー が と れ て い た ら
、 そ れ 以 上 に そ れ が 複 写 され た り・広 め られ た りす るの を防 ぐ 」

し か し こ の 救 済 手 段 も 、 秘 密 情 報 を 扱 う と 認 め ら れ た 人 に の み 裁 判 所 が

適 用 し て 来 た に す ぎ な か っ た 。

さ ら に 、 公 益 に 役 立 つ 場 合 は 他 に 発 表 し て も よ い と い う情 報 が 、 処 置 を 誤

っ て 発 表 さ れ た 場 合 に は 裁 判 権 は 及 ば な か っ た 。 こ の た め 警 察 に 犯 罪 を 通

報 す る 場 合 は 、 秘 密 を 守 る こ と に つ い て 例 外 が 認 め ら れ た 。 洗 濯 屋 が 新 聞

に 、 洗 濯 代 の 値 上 げ は 選 択 雇 傭 税(SelectiveEmploymentTax)の

負 担 に よ る も の だ と 虚 偽 の 広 告 を し た 場 合 、 そ の 新 聞 に 洗 濯 屋 の 利 益 に 関

す る 情 報 を 流 す こ と は 許 さ れ る と 広 く 信 じ ら れ て い る 。 現 状 で は 例 外 の 範

囲 は 広 い し、 漠 然 と し て い る 。 こ の ほ か に も 例 外 は あ る だ ろ う。 どん な 場

合 に も 秘 密 情 報 と は 何 か と い う こ と は 、 裁 判 所 で 確 定 さ れ て い な い の で あ

る 。 秘 密 情 報 が あ る 官 公 庁 に 与 え ら れ た と き 、 そ れ を 他 の 官 公 庁 に 知 ら せ

る の を 制 限 す る 管 轄 権 は な い 。 裁 判 所 が 現 行 法 の も と で 、 発 表 を 禁 ず る 法

律 上 又 は 契 約 上 の 条 項 が な い の に 、 問 題 と な っ て い る 特 殊 な ケ ー ス の 発 表

を 妨 げ る か ど う か は 明 ら か で な い 。

現 行 法 の 欠陥

上 述 の同 じ見 出 しで考 え て み るの が 便 利 だ ろ う・

(a)間 違 っ た情 報 の イ ン プ ッ ト、 記 憶、 流 通
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現 在 は 上 記 の 問 題 に 対 す る 法 的 措 置 は 、 誤 っ た 情 報 が 公 け に さ れ た 場 合

に の み 起 る 。 し か も 限 定 さ れ た 原 則 で き び し く 制 限 さ れ て い る
。 誤 っ た 情

報 が 記 録 さ れ て お り、 そ れ が 流 さ れ た と い う と と を 発 見 す る 適 切 な 方 法 は

な い 。 だ か ら 現 行 法 で は コ ン ピ ュ ー タ ・ デ ー タ バ ン ク の オ ペ レ ー シ ョ ン で

も、 実 質 的 に は 何 の 予 防 策 も な い と い っ て も 過 言 で は な い 。

'(b)
コ ン ピ ュ ー タ シ ス テ ム の 関 係 者 に よ る 情 報 の 不 正 使 用

(c)部 外 者 が 、 故 意 叉 は 偶 然 に 情 報 を 引 き 出 し た り 使 用 し た 場 合

そ の よ う な 不 正 使 用 、 そ れ に 伴 な う故 意 の 引 き 出 し は 、 現 行 の 私 的 賠 償

か ら 、 刑 事 裁 判 所 で 処 罰 す る 罪 に す べ き で あ る 。

(d)プ ラ イ バ シ ー の 侵 害

プ ラ イ バ シ ー は 、 わ が 国 で は 常 に 基 本 的 人 権 に 関 す る も の と さ れ て き た
。

そ の 侵 害 を 正 当 化 す る の は 、
,公 共 政 策 に 重 大 な 影 響 の あ る と き だ げ に 限 ら

れ て い た 。 一 例 と し て 、 信 書 の 秘 密 な ら び に 電 話 の 傍 受 制 限 が あ げ ら れ る 。

こ れ ら を 許 す の は 内 務 大 臣 の 権 限 だ け で あ っ た 。 個 人 情 報 デ ー タ バ ン ク が

設 立 さ れ 使 用 さ れ た 結 果 、 プ ラ イ バ シ ー一が 侵 害 さ れ る の は2つ の 形 が あ る
。

第1は 今 ま で 考 え ら れ て い た よ り も は る か に 大 き な ス ケ ー ル で 個 人 情 報 が

集 め ら れ 記 憶 さ れ る こ と、 第2は 今 ま で 考 え ら れ て い た よ り 遙 か に 広 い 範 範

囲 に 個 人 情 報 が 流 れ る こ と で あ る 。 法 律 が 個 人 情 報 の 収 集 や 流 通 を 制 限 す

べ き か 、 も し 制 限 す る な ら ど の 程 度 ま で か に つ い て は 容 易 に 答 え る こ と は

で き な い 。 一 方 で は 知 識 の 大 規 模 な 蓄 積 に よ る 効 率 化 と
、 他 方 で は 他 人 の

詳 細 な 情 報 を 自 由 に 使 うべ き で な い と い う個 人 の 権 利 を バ ラ ン ス さ せ る 必

要 が あ る 。 会 社 に 関 し て い え ば 、 商 売 上 の 秘 密 を 守 る 権 利 が 考 え ら れ る
。

明 ら か に コ ン ピ ュ ー タ シ ス テ ム を 情 報 の 収 集 、 照 合 の た め だ け に 使 う こ と

に は 何 の 異 議 も な い 。 ま た 何 の 不 都 合 も な く、 情 報 を 受 け と っ て い る 人 に

情 報 を 流 す こ と に も 何 ら 問 題 は な い 。 だ か ら 駅 客 の 勘 定 明 細 を 記 録 し
、 そ

の 本 人 に だ け 提 供 す る よ う に プ ロ グ ラ ム さ れ た 銀 行 コ ン ピ ュ ー タ シ ス テ ム

や 、 マ ネ ジ ャ ー 、 支 店 の 顧 客 担 当 者 は 全 く 問 題 が な い 。 し か し 、 も し 税 務

署 が 、 シ ス テ ム に 記 憶 さ れ た 情 報 を 自 動 的 に 流 用 す る こ と は 全 く 問 題 が 別

に な る 。

税 務 署 は 官 公 庁 が 持 っ て い る 全 国 的 デ ー タ バ ン ク に 入 っ て い る 情 報 を 全
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部 流 用 で き る だ ろ う か 。 税 収 の ご ま か し を 困 難 に す る と い う点 に 限 っ て 言

え ば 、 そ の 方 法 を 許 ず こ と に も 理 由 が あ る 。 し か し こ の 場 合 、 「重 要 な 犯

罪 」 と 「つ ま ら な い 犯 罪 」 と の 区 別 を つ け ね ば な ら な い 。 電 話 の 盗 聴 に も

同 様 の 区 別 が あ る よ う に 。 だ か ら 全 国 デ ー タ バ ン ク は 、 そ こ に 入 っ て い る

情 報 を 無 差 別 に 役 人 に 流 す ご.と を 防 ぐ 規 定 を 作 っ て お か ね ば な ら な い
。

民 間 デ ー タ バ ン ク に 関 す る プ ラ イ バ シ ー 侵 害 の 点 で は 、 現 行 法 は ア イ マ

イ で あ り 不 完 全 な も の で あ る 。 も し重 大 な プ ラ イ バ シ ー 侵 害 が 起 っ た と き

に は 、 不 当 な 侵 害 を 抑 え る 民 法 上 、 刑 法 上 の 限 定 さ れ た 条 文 を 設 け る よ う

現 行 法 を 改 正 す べ き で あ る 。

結 論

わ れ わ れ は つ ぎ の こ と を 勧 告 す る 。

(a}政 府 や 行 政 官 庁 は 、 誤 っ た 個 人 情 報 の 記 憶 に 対 し て 、 つ ぎ の よ う な 防 護

措 置 が 確 実 に 講 ぜ ら れ る こ と を 政 策 の 目 的 と す る べ き で あ る 。 個 人 情 報 デ

ー タ バ ン ク は
、 い ろ い ろ な 目 的 に 適 し た 人 を 選 び 出 す た め に 設 け ら れ る の

だ か ら、 情 報 が 間 違 っ て い た ら 目 的 を 失 な う し、 損 失 を 与 え る こ と に な る

の だ か ら。

川 つ ぎ の 場 合 に は 、 デ ー タ バ ン ク が 機 能 を 発 揮 し う る た め に 秘 密 に し て

お か ね ば な ら ぬ 情 報 は 別 に し て 、 情 報 を プ リ ン ト ア ウ ト し て 顧 客 に 提 供

し な げ れ ば な ら な い 。

(1)は じ め て 情 報 が 記 録 さ れ た と き(あ る い は 一 定 期 間 内 に)

② 前 回 プ リ ン ト ア ウ ト さ れ て か ら、 何 の 変 化 も な い と き を 除 い て 、 適

当 な 間 隔 で 定 期 的 ・に

(3)プ リ ン ト ア ウ トの 費 用 を 請 求 し、 支 払 っ た 都 度

ぽ)プ サ ン ド ア ウ ド さ れ た も の に は ÷ つ ぎ の こ と が 述 べ て な け れ ば な ら な

い 。.1・"、 ・三'… ノtt'1・:一∴.・.el'㌦ ・∴

㈲ ノ 記 録 さ れ て い る 情 報 を 使 う 目 的 ぐ■あ る い は 前 回 プ リ ン ト ア ウ ト し て

以 来 何 に 使 っ た か

(2)前 回 の プ リ ン ト ア ウ ト以 後 、 記 録 し て あ る 情 報 を 使 っ た 者 の 全 員 の

氏 名 と 住 所
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皿)デ ー タ バ ン ク の オ ペ レ ー タ に 不 平 を 持 つ 入 の 出 願 に つ い て 、 裁 判 所 は 、

上 記(1)に 関 す る 秘 密 情 報 は 別 と して 、 デ ー タ バ ン ク に 入 っ て い る 情 報 を

変 更 し た り 消 し去 る こ と を 命 令 す る 権 限 を 持 つ べ き で あ る 。

(M裁 判 所 は 、 こ れ ま で に 間 違 っ た 情 報 を う け と っ て 満 足 で き な い 人 は 、

変 更 し 又 は 消 し 去 っ た 情 報 を 知 ら さ れ る べ き で あ り、 そ の 場 合 の 費 用 は

デ ー タ バ ン ク の オ ペ レ ー タ が 負 担 す べ き だ と 命 令 す る 権 限 を も つ ぺ き で

あ る 。

⑭ デ ー タ バ ン ク に 入 れ て あ る 情 報 は 、 前 回 顧 客 に 提 供 さ れ た プ リ ン ト ア

ウ ト に 述 べ ら れ た 目 的 以 外 に は 使 わ れ る べ き で な い 。

(b)こ の 法 律 条 項 は 、 個 人 デ ー タ 記 録 を 入 れ て あ る 政 府 の デ ー タ バ ン ク 全 部

に 適 用 さ れ る べ き で あ る 。 例 え ば 現 在 別 々 の 政 府 機 関 で 別 個 に 保 管 さ れ て

い る デ ー タ 記 録 を 統 合 す る た め に 設 け ら れ る デ ー タ バ ン ク に も 適 用 さ れ る

ぺ き で あ る 。 し か し 警 察 や 機 密 情 報 機 関 の 記 録 は 例 外 と し て 完 全 に 秘 密 を

守 ら れ る 。

(c)同 様 な 法 的 規 制 は 、 地 方 公 共 団 体 が 、 教 育 施 設 の 校 舎 や 土 地 を 割 当 て た

り 、 ス タ ッ フ を 選 ん だ り 昇 進 さ せ た り す る の に 使 う デ ー タ バ ン ク に も 適 用

さ れ る べ き で あ る 。

(d)同 じ 効 力 を も っ た 法 律 条 項 は 、 民 間 デ ー タ バ ン ク に も 、 つ ぎ の 場 合 適 用

さ れ る べ き で あ る 。 あ る 分 野 の デ ー タ バ ン ク が 、 そ の 分 野 の 情 報 を ほ ぼ 完

全 に 支 配 す る 地 位 を 占 め て い る 場 合 、 例 え ば 家 具 の 月 賦 、 特 定 産 業 あ る い

は 特 定 業 種 へ の 雇 傭 な ど 。 デ ー タ バ ン ク の 所 有 者 が 顧 客 と の 間 で 、 こ の 法

律 条 項 に 反 す る 契 約 を 結 ん で も 無 効 で あ る 。 誤 っ た プ リ ン ト ア ウ ト を 提 供

し た り、 情 報 を 違 っ た 目 的 で 使 っ た り、 使 う の を 許 す こ と は 、 刑 事 訴 訟 法

に よ っ て 罰 せ ら れ る 犯 罪 で あ る 。

(e)プ リ ン ア ウ トか ら 除 外 さ れ る 秘 密 情 報 と し て 扱 わ れ る も の は 、 ケ ー ス に
ノ ヒ

よ っ て 限 定 さ れ る こ と が 必 要 で あ る 。 秘 密 情 報 と し て 通 常 ど ん な も の が あ

げ ら れ る か に つ い て は 、 か な り.制 限 さ れ た 見 解 が と ら れ る べ き で あ る 。 例

え ば 、 部 下 の 昇 進 が 適 当 か 否 か を 決 定 す る 目 的 で 作 ら れ る 「秘 密 報 告 」 は 、

本 人 に 見 せ る べ き だ し 、 本 人 は そ れ に 挑 戦 す る 機 会 を 持 つ べ き だ と い う こ

と は 公 平 な 考 え で あ る 。 現 実 に 陸 軍 士 官 の 年1回[f'F秘 密 ∀ ボ 崇 、ト」 で は そ
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れ が 行 な わ れ て い る 。 だ か ら 何 か の 目 的 で 適 任 者 を 選 択 す る レ ポ ー トは
、

そ の 関 係 者 に 秘 密 に し て お くべ き だ と い う考 え に は 言 い 分 が 沢 山 あ る
。 し

か し こ れ は コ ン ピ ュ ー タ シ ス テ ム に 限 っ た 問 題 で は な い
。 法 律 に 規 制 さ れ

た デ ー タ バ ン ク .に入 れ ら れ て い る レ ポ ー トに 関 す る 政 府 の 方 針 は 、 デ ー タ

・「ン ク に 入 っ て い な い レ ポ ー ト に 関 す る も の と 殆 ん ど 変 化 は な い
。 こ れ は

も っ と 区 別 し て 検 討 し な け れ ば な ら ぬ 大 問 題 で あ る
。 わ れ わ れ は 余 り に も

無 関 心 す ぎ た の で あ る 。

㈹ 提 供 さ れ る プ リ ン ト ア ウ トに 必 要 な 法 的 措 置 に は 、 間 違 っ て 記 録 さ れ た

情 報 の 訂 正 を 要 求 し て 失 敗 し て も、 真 実 を 認 め な い と い う こ と は 別 だ と い

う こ と を 明 ら か に し て 苦 く こ と が 必 要 で あ る 。

(g)プ リ ン トア ウ トに 特 に 示 さ れ た 目 的 以 外 に 情 報 が 使 わ れ る こ と が 違 法 と

さ れ る な ら ば 、 権 限 外 の 人 が 故 意 に 情 報 を 流 し た り使 っ た り す る こ と は 犯

罪 と し て 民 法 上 の 事 件 と な る べ き で あ る 。 個 人 情 報 デ ー タ バ ン ク の オ ペ レ

ー タ と ユ ー ザ ー が
、 情 報 を 不 正 使 用 し た ら 民 事 訴 訟 の 責 を 負 う ぺ き だ と い

う こ と が 、 デ ー タ バ ン ク の 従 業 員 自 身 に よ っ て 自 覚 さ る べ き で あ る
。 デ ー

タ バ ン ク を 操 作 す る と き に 重 要 な 誤 り を 犯 し て 有 罪 と な っ た 人 は
、 個 人 情

報 デ ー タ バ ン ク の オ ペ レ ー タ と し て 雇 わ な い よ うに 、 ま た 関 係 し な い よ う

に 裁 判 所 が 指 令 す る こ と も 考 え ら れ て よ'い。

(h)プ ラ イ バ シ ー の 不 法 な 侵 害 を さ け る た め い ろ い一ろ な 情 報 源 か ら プ ー ル さ

れ た 情 報 を も っ て い る 全 国 的 デ ー タ バ ン ク や 地 方 公 共 団 体 の デ ー タ バ ン ク

も..s規 制 の 対 象 と な る べ き で あ る。

川 役 人は 醐9仕 事 を遂行す醐 必要なデー・だけを働 乏 とが で きる

よ う 制 限 す る 。

口)時 代 お く れ に な っ て 不 適 当 に な っ た 情 報 を 消 し去 る と と を 考 え る
。

ω 上 記姉 関連 した 酬jを 厳 密 に守 る こ とを保 証す る た眺 、th)順 当す

る デ ー タづ ン クは、 そ の デ ー タバ ン クを利 用 す る 官公 庁以 外 の独 立 機 関 あ

る い は そ れ ら官公 庁 の幹 部 に全 く関 係 の な い独 立 委 員 会の監 督 を うけ るぺ
`

き で あ る 。

(j)上 記(d)に あ げ た 民 間 経 営 の コ ン ピ ュ ー タ シ ス テ ム が 提 供 し た プ リ ン トア

ウ ト を み る と 、 プ ラ イ バ シ ー の 侵 害 が 多 い こ と が わ か る
。 そ れ は 一 般 の 憤
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㍗
鴨s

激 を 買 う だ ろ う 。 そ う た れ ば 個 人 の 情 報 を 集 め た り、 記 録 さ れ た 情 報 を 流

す こ と に 対 し て 何 ら か の 規 制 が 必 要 と な る 。 そ の 規 制 は 、 前 以 て 一 般 大 衆

に 受 け 入 れ ら れ そ う も な い も の を 法 制 化 し よ う と す る よ り も、 一 般 大 衆 の

反 応 を『見 て か ら 決 め た 方 が よ い だ ろ う。

●

'

o
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2.コ ン ピュー タとプ ライバ シーの 法 律

リ チ ャ ー ド 。1。 ミ ラ ー

ア メ リ カ人 は 、 生 ま れ た と き 両 親 の 所 得 税 申 告 書 に 記 載 さ れ て か ら 社 会 保

険 局 の 死 亡 年 金 を 支 払 わ れ る ま で 、 ず っ と 記 録 を 残 し て い る こ と は 今 で は 周

知 の こ と で あ る 。 例 え ば 銀 行 、 信 用 サ ー ビ ス 、 保 険 調 査 業 な ど が 持 っ て い る

民 間 の フ ァ イ ル に 加 え て 、 郡 、 州 、 連 邦 機 関 が 、 わ れ わ れ の 学 業 成 績 、 財 産

所 有 権 、 登 録 一 犬 や 事 業 や 結 婚 の 一 、 兵 役 簿 、 収 入 、 公 け の 申 請 書 、 裁 判 記

録 が あ る 。 記 録 は プ ア イ ル 。 カ ー ド、 マ イ ク ロ フ ィ ル ム 、 パ ン チ テ ー プ そ の

他 磁 気 記 憶 装 置 に 入 っ て い る 。 そ して 何 百 と い う民 間 、 政 府 、 教 育 、 軍 隊 シ

ス テ ム の 記 録 セ ン タ ー を 通 じ て 使 わ れ る 。 生 命 が 芸 術 に 先 ん じ、 科 学 が 万

ク シ ョ ン を 追 い 越 す 時 代 に は 、 記 録 セ ン タ ー が 共 通 語 で お 互 い に 話 し 合 う社

会 が 来 る こ と は 容 易 に 想 像 で き る 。 そ し て 個 人 は 直 観 的 に 自 分 の 歴 史 が ク モ

の 巣 に か ら ま っ て し ま う の を 感 ず る 。

コ ン ピ ュ ー タ と プ ラ イ バ シ ー の 権 利 と の 関 係 が 深 く心 配 さ れ る 理 由 は
、 他

の 手 段 や 技 術 と プ ラ イ バ シ ー の 権 利 と の 関 係 と 全 く 異 質 で あ る か ら で あ る 。

チ ョ ッ キ の ポ ケ ッ ト に 入 る テ レ ビ カ メ ラ、 隠 し撮 り カ メ ラ や 様 々 の 監 視 装 置

と 違 っ て 、 コ ン ピ ュ ー タ は 「侵 入 」 し な い 。 見 な い 。 」血 も流 さ な い し、 解 剖

も し な い 。 勝 手 に 証 拠 を 集 め る 手 段 と し て さ え 使 う こ と は で き な い 。 む し ろ

与 え ら れ た 情 報 を 貯 え 、 オ ペ レ ー タ の 要 求 に 従 っ て 記 憶 装 置 の 中 に あ る 他 の

情 報 と 関 連 さ せ 、 関 係 を つ け る 。 全 部 を 知 っ て お り 決 し て 忘 れ さ せ な い と い

う機 械 の 姿 は 、 多 く の 人 に 恐 れ を 抱 か せ る 。 こ れ が プ ラ イ バ シ ー の 概 念 を 検

討 し 直 さ ね ば な ら ぬ 十 分 な 理 由 な の で あ る 。

第1に 、 そ の 概 念 に 関 す る コ ン ピ ュ ー タ の オ ペ レ ー シ ョ ン を 見 て み よ う。

第2に 、 ブ ラ ィ パ シ ー の 概 念 に つ い て 、 ア メ リ カ の ケ ー ス と 法 律 上 ど う考 え

ら れ て い る か を 簡 単 に 調 べ 最 後 に 法 律 が ど ん な 役 に た つ か に つ い て2～3の

勧 告 を し よ う。
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売 り 物 の 情 報

デ ー タ の 取 得 と 販 売 は 活 発 な ビ ジ ネ ス で あ る 。 ク レ ジ ッ ト、 保 険 、 個 人 調

査 が 始 め ら れ て い る 。 小 売 信 用 会 社 と か 協 同 信 用 居 た ど の 組 織 は 、 州 や 連 邦

法 規 に ょ り 許 さ れ て い る 。 裁 判 所 の 書 記 は 、 ど ん な 裁 判 記 録 で も わ ず か な 代

金 で 証 明'さ れ た コ ン ピ ュ ー タ を 送 る だ ろ う。 大 き な 小 売 信 用 会 社 は 依 頼 人 に

一ど ん な 捜 査 も 以 前 の 調 査 で 作 ら れ た 記 録 を 引 き 出 す こ と に よ っ て 強 化 さ れ る

と い う こ と を 保 証 す る 。 弁 護 士 の サ ー ビ ス は 、 あ ら ゆ る 種 類 の 公 文 書 を 知 る

こ と に よ っ て 成 立 す る 。 し か し、 兵 役 に つ い て い な い 人 の 完 全 な 書 類 を 編 集

す る'と と は 時 間 の 浪 費 で あ り 金 の か か る こ と だ と い う こ と は 真 実 で あ る 。 従

っ て 結 論 か ら 言 う と 、 プ ラ イ バ シ ー は 、 デ ー タ 検 索 が 非 能 率 で あ る こ と に ょ

っ て 辛 う じて 守 ら れ て い る の で あ る 。

今 ま で は 、 デ ー タ の 不 正 使 用 や 流 通 と い っ て も、 寄 付 金 リ ス トの 賃 賃 貸し と

か 販 売 の よ う な 余 り大 き 友 被 害 の な い 程 度 の こ と で あ っ た 。 個 人 デ ー タ の 調

査 が 増 加 し、 そ れ が 価 値 を 持 つ に 至 っ た の は 、 巨 大 な コ ン ピ ュ ー タ の 出 現 が

齎 し た 変 化 で あ る 。 代 表 的 な 信 用 フ ァ イ ル に は 、 住 所 、 家 族 状 態 、 勤 め 先 の

場 所 、 給 料 概 算 、 信 用 供 与 額 、 支 払 費 用 な ど が 入 れ ら れ て お り、 保 険 会 社 の

フ ァ イ ル の 場 合 に は 、 医 療 や 病 院 の 記 録 や 「背 徳 」 一 異 常 な 夫 婦 関 係 ∨ 同 性

愛 、 大 酒 の み と か 、 保 険 金 額 に 影 響 す る 社 会 的 観 察 ま で 入 れ ら れ て い る 。 そ

れ は も はP全 国 民 の 生 命 に 関 す る あ ら ゆ る 文 書 が 早 く安 く 利 用 す る かnど う

かttの 問 題 で は な く て 、'Uい つTln誰 に よ っ てnnど の よ う な 状 況 の も と でtt

利 用 さ れ る か の 問 題 で あ る 。

一 般 の 注 意 は
、 予 算 局 の 統 計 標 準 室 が 提 案 し た 「全 国 デ ー タ セ ン タ ー 」 案

に 集 中 し て い る が 、 個 人 デ ー タ の 記 憶 と 検 索 に 関 心 を 持 ら て い る の は 連 邦 政

府 だ け で は な い と い う こ と も 明 ら か で あ る 。 た と え 予 算 局 の 案 が 上 下 両 院 の

委 員 会 に よ っ て 流 産 し た と は い え 、 個 人 デ ー タ 流 通 の 割 合 は 急 速 に 社 会 の 私

的 な 分 野 で 広 が っ て 行 く 。 民 間 の 情 報 処 理 機 関 は さ て お い て 、 政 府 関 係 機 関

ば か り 攻 撃 す る こ と が 多 い が 、 「証 明 」 が 目 的 で な い 記 録 を 個 人 デ ー タ セ ン

タ ー を 利 用 し て 集 め る こ と か ら プ ラ イ バ シ ー を 侵 害 す る 危 険 は 、 公 僕 も、 債

権 者 や 訴 訟 当 事 者 も 同 じ で あ る 。 政 府 機 関 の 行 き 過 ぎ を 矯 め る 法 律:を 作 る

こ と だ け で は 十 分 で は な い 。 む し ろ プ ラ イ バ シ ー の 法 的 概 念 は 、 個 人 を あ ら
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ゆ る 角 度 か らの 襲 撃 か ら 守 っ て い る 信 書 の 秘 密 と 同 じ 考 え に 立 た ね ば な らない。

コ ン ピ ュ ー タ の エ キ ス パ ーート達 は 、(1)統 計 情 報 シ ス テ ム と 、(2)機 密 情 報 シ

ス テ ム と の 問 に 一 線 を 画 す る 。 理 論 的 に 言 え ば 、 統 計 情 報 シ ス テ ム は 、 個 人

の グ ル ー 、プ 、 つ ま り 「 住 民 」 に 関 す る 特 性 を 明 ら か に す る 情 報 を 作 る 。 こ れ

に 対 し て 機 密 情 報 シ ス テ ム は 、 個 人 デ ー タ を値 入 と し て 統 合 す る 。 統 計 的 な

質 問 は 、 「 ロ ス ブ リ ー 地 区 住 民 の 何 割 が 年 収3.000ド ル 以 下 か 」 と い う よ

う な も の 、 機 密 情 報 の 質 問 は 「 ジ ョ ン ・ ド ウ 氏 の 年 収 は い く ら か 」 と い う よ

う な も の で あ る 。

統 計 情 報 シ ス テ ム は 機 密 情 報 シ ス テ ム に 使 わ れ な い よ う に デ ザ イ ン し管 理

し な け れ ば な ら な い と い う 議 論 を す る 人 た ち が い る 。 そ れ ら の 人 た ち は 、 秘

密 統 計 情 報 の 発 表 を 法 律 で 禁 じ ら れ て い る 国 勢 調 査 局 の 例 を 指 摘 す る 。 他 の

エ キ ス パ ー ト た ち は 区 別 す る こ と に 反 対 し 、 コ ン ピ ュ ー タ の ス ピ ー ドが 進 み 、

コ ス トが 下 っ て 行 く の だ か ら 、 機 密 情 報 の 目 的 を 達 成 で き る よ う に 統 計 情 報

シ ス テ ム の 中 に ナ マ の デ ー タ を 貯 え て お く 方 が 効 率 が よ く な る と 反 論 し て い

る.時 系 列 の 研 究 に は 同 一 の コ ー ドが つ け ら れ ね ば な ら な い 。 そ う す れ ば

1968年 の ロ ス ク ブ リ ー 地 区 住 民 の 収 入 は 、 収 入 傾 向 に 関 す る 情 報 を 引 き

出 す た め に1967年 の 収 入 と 対 比 さ れ る に 違 い な い 。

門 外 漢 に と っ て は 、 分 析 者 が ナ マ の デ ー タ か ら で き る 限 り の 統 計 情 報 を 引

,き出 し て 満 足 し て い る よ う に 見 え る 。 統 計 情 報 シ ス テ ム と 機 密 情 報 シ ス テ ム

を 別 に す る こ と に 賛 成 し て い る 。 し か し ト ラ ン プ を 切 る 新 .しい 方 法 は 常 に あ

る も の だ 。 有 能 な 分 析 者 は 、 い つ も デ ー タ の 目 新 ら し く 有 用 な 相 互 関 係 を 調

査 し て い る.よ り 大 き な コ ン ピ ュ ー タ を 使 う方 が 分 析 に 容 易 で あ る の は 事 実

だ か ら、 統 計 シ ス テ ム と 機 密 シ ス テ ム を 完 全 に 切 り は な す の は 、 せ い ぜ い 一

時 的 な こ と で あ ろ う。

1890年 「ハ ー バ ー ド法 律 展 望 」 に ウ ォ ・一一レ ン と フ ラ ン ダ イ ス が 書 い た

有 名 な 記 事 以 前 に は 、 ア メ リ カ の 法 律 に は 「プ ラ イ バ シ ー 」 に つ い て 法 的 権

利 が 認 め ら れ て な か っ た 。 プ ラ イ バ シ ー と い う考 え 方 は 一 例 え ば 憲 法 の 捜 索

と 逮 捕 条 項 、 特 権 を 与 え ら れ て い る 通 信 の 慣 習 法 、 商 取 引 の 秘 密 の 条 項 、 名

誉 穀 損 の 法 律 の 中 に 含 ま れ て は い た が 、 プ ラ イ バ シ ー の 侵 害 が 明 ら か に 罪 と

し て 法 廷 で 認 め ら れ る こ と.は な か っ た 。 今 で も 簡 単 に 述 べ ら れ る 権 利 で は な
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い 。 事 実 そ れ は4つ の 別 々ft、 む し ろ 関 連 の な い 法 律 行 為 乏 し て 分 析 さ れ て

き た 。

1.一 人 で い た い と い う 権 利 の 侵 害

2・ 通 常 の 礼 儀 を 踏 ま ず に 個 人 的 私 事 を 公 表 す る こ と

3文 書 を 偽 造 し て 、 あ る 個 人 の 考 え に 反 す る こ と を 述 べ
、 誤 っ た イ メ ー

ジ を 一 般 に 持 た せ る こ と

4・ 許 可 な ぐ 値 入 人 格 の あ る 要 素 を 商 売 に 利 用 す る こ と

以 上 各 々 の 形 の 中 に 、 プ ラ イ バ シ ー の 「権 利 」 は 、 独 り に し て お か れ る 権

利 、 せ ん さ く さ れ た り 、 の ぞ か れ た り、 嗅 ぎ 回 っ た り さ れ な い 権 利 と し て あ

ら わ れ て い る 。 ブ ラ ィ ペ ー ト な 人 間 で あ り た い と い う 値 入 の 欲 求 が 「プ ラ イ

バ シ ー 」 と は 別 の 条 項 の 中 に 含 ま れ 法 律 問 題 の 特 徴 で も あ る
。 捜 索 と 逮 捕 の

ケ ー ス で 、 大 審 院 は 、 プ ラ イ ベ ー トな 通 信 を 不 当 に 妨 害 す る た め に使 わ れ る

電 子 的 、 光 学 的 、 音 響 的 手 段 を 非 難 し た 。 大 審 院 は カ ッ ツ 対 ア メ リ カ 合 衆 国

政 府 の 訴 訟 の 中 で 、 』「憲 法 の 第4修 正 条 項 をnプ ラ イ バ シ ー の 権 利ltに 適 用'

す る ～二 と は で き な い 。 。 ・」 が 、 プ ラ イ バ シ ー に 対 す る 入 間 のII・一 般 的"権

利 を 守 る こ と 一 他 の 人 か ら離 れ て い る 権 利 一 は 、 財 産 や 生 命 を 守 る の と 同 じ

く、 各 州 の 法 律 の 中 に 大 き く 残 さ れ て い る 、 と 述 べ て い る
。

コ ン ピ ュ ー タ に よ っ て 提 起 さ れ た 法 律 問 題 は 違 う
。 そ れ は 、 情 報 を 不 当 に

引 き 出 す の で は な く て 、 自 発 的 に 知 ら さ れ た 情 報 の 正 確 さ や 不 当 な 使 用 を 意

味 す る の で あ る 。 大 審 院 が 上 記 の ケ ー ス で み て い る よ うに
、 「意 識 的 に 一 般

に 見 せ て い る も の は 、 自 分 の 家 庭 や 事 務 室 の 中 の も の で も
、 第4修 正 条 項 に

守 ら れ る 対 象 に は な ら な い 」 。 だ か ら 特 権 を'与 え ら れ て い る 通 信 と 名 誉 殻 損

の ・ 一 カ ル 法 は 、 プ ラ イ バ シ ー の 問 題 に と っ て は 少 し は 適 切 な も の で あ る
。

前 者 の 場 合 、 法 律 は 、 夫 に 妻 の 、 あ る い は 弁 護 士 に 依 頼 人 の 秘 密 の 情 報 を

無 理 に 洩 ら す よ う に 強 い る こ と は で き な い 。 一 組 の 夫 婦 は 法 律 的 に は お 互 い

に 秘 密 を 知 ら せ る こ と を 禁 じ て は い な い け れ ど も
、 少 く と も 自 発 的 に 知 ら せ

合 う こ と は 、 第3者 の 手 に 入 る お そ れ の あ る と き は 別 と し て
、 原 則 と して 許

さ れ る と と で あ る 。 名 誉 穀 潰 に 該 当 す る 表 現 と は 、 周 囲 の 思 慮 あ る
、 社 会 的

地 位 の あ る 階 層 の 人 々 の 心 に 憎 み 、 あ ざ け り、 軽 蔑 を 起 さ せ る よ う に 暴 露 す

る よ う な も の に 限 定 さ れ て い る 。

～-58-・ 一

⑱

j

〆



多 く の 場 合 出 版 物 の 自 由 に 対 す る プ ラ イ バ シ ー の 権 利 の バ ラ ン ス が 問 題 と

な っ て い る 。 幸 い に も、 法 律 は 物 理 的 な 侵 害 行 為 を 必 要 と し な い
。 し か し こ

れ ら の ケ ー ス に は 原 告 にF「 関 す るn'記 述 が 原 告 にtlよ る ∬記 述 と 別 に 含 ま れ

て い る の が 特 色 で あ る ・ 法 廷 は 許 可 さ れ 安 い 伝 記 の 出 版 を 禁 ず る で あ ろ う が
、

プ ラ イ ベ ー ト な 電 話 の 会 話 を 発 表 す る こ と に 対 す る 損 害 賠 償 を 課 す る と と は

な い だ ろ う・ だ が こ れ は ・ ン ピ ュ 一 夕 に よ ・ て 侵 さ れ る 「プ ラ イ バ シ ゴ の

種 類 に 関 し て あ ら わ れ て 来 た 慣 習 法 の 範 囲 に お い て の こ と で あ る
。 も し プ ラ

イ バ シ ー 保 護 の 判 例 を み た い な ら 、 イ チ ジ ク の 葉 以 上 の も の は ま ず な い
。

o

2つ の 関連 問題

法 文は 同 時 に2つ の方 向 に 発展 しつ つ あ る。 わ れ わ れ は政府 が 情 報 を蓄 積

しそ れ を人 民 か ら隔 離 して 権 力 を持 つ こ とに 関係 して い る し、 法 の力 で 引 き

出 し た情報 や、 あ る 特定 の 目的の ため に 自発 的 に提 供 され た情 報 を発 表 で き

'
な い よ うに され て い る・ だ か ら繍 の 有 効 性 を つ よめ る 惜 勧 舳+漣

、

そ の有 効 性 を禁 ず る 「プ ライバ シー」 法 が あ る。

知 る権 利 を増 進 す る た めに、 議 会 は す べ て の市 民 が ワシ ン トン の官 庁 で 何

が 起 って い る か を 知 る権 利 を 与え る 「情 報 の 自由」 法 を通 過 させ た。 この 法

律 は、 理 論 的 に は つ ぎの もの を除 き、 す ぺて の 書 類 を公 開 して いる。

1

2

3

4

5

6

国 防 に 関 す る 書 類

FBIの プ ア イ ル

所 得 税 申 告 書 フ ァ イ ル

特 許 出 願 フ ァ イ ル

韮]xecutivebranchmemoranda

通 商 上 の 秘 密 お・よ び 産 業 財 務 デ ー タ

す べ て の 官公 庁 が 快 よ く法 に従 う筈ーは ない。 事 実 あ る種の 記 録 は発 表 さ れ

て い ない。 在 郷 軍人 局の 記 録、 商 業上 の 産 物の テ ス,ト、 食 料 。薬 品局 の 新 ・薬

採 用、 民 間 航 空 委 員 会 の 苦情 書 な ど もそ の 中 に 入 って い る。 他 方 農務 省 は 普

通 以 上 に 協 力 的 で、 前年 の 政府 支 払 い が5,000ド ル以 上 の 農家 全 員 の 名 前

を記 した厚 い書 類 を誰 に で も閲覧 させ る と発表 した。 当 局 の 説明 に よれ ば、

これ らの 記 録 を 発表 す る こ とは(理 論上 はい つ も公 開 され る もの だ っ たが)
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。 。 。 「新 し い 法 律 の 結 果 で は な く て
、 農 務 省 の 新 し い コ ン ピ ュ ー タ の 結 果

で あ る 。 コ ン ピ ュ ー タ に よ っ て 始 め て 、 い ま ま で は 郡 単 位 で し か わ か ら な か

っ た 農 家 へ の 補 助 金 デ ー タ を 全 国 的 に 編 集 す る こ と が 出 来 た 」

コ イ ン の も う一 つ の 面 は 、 上 記 に 示 さ れ た 判 例 に あ て は め る べ く
、 つ ぎ つ

ぎ に あ ら わ れ る プ ラ イ バ シ ー 法 規 に よ っ て 示 さ れ る 。 例 え ば ニ ュ ー ヨ ー ク 州

の プ ラ イ バ シ ー 法 規 は 「品 物 を 売 る 広 告 や 販 売 推 進 の た め に 、 他 人 の 名 前 、

肖 像 、 写 真 を 、 同 意 を 得 ず に 勝 手 に 使 う こ と 」 を 禁 じ て い る 。 守 ら れ る 利 益

は 、 本 来 経 済 的 な も の だ が 、 法 務 行 政 の 面 で は 、 社 会 的 道 徳 的 考 慮 が 払 わ れ

る 傾 向 に あ る 。
e

権 利 と保 護 のバ ラ ンス

技 術的 な意 味で な く、 広 い 意 味 で 「プ ラ イバ シ ー」 に 関 す る 法規 上 の 最 も

重要 な発 展 は もちろん 盗聴 や 拷 問、 公 共 機 関の 謄 写 版利 用 な ど に よって 集 め

た 証拠 の 妥 当性 に 関す る もの で あ る。 この よ うな場 合、 プ ラ イバ シ ー に対 す
や

る 個 人 の 権 利 は 、 犯 罪 に 対 し て 自 か ら を 守 る 社 会 の 権 利 と 比 較 さ れ る 。 こ れ

ら の 議 論 に は 、 話 を 聞 い た も の が 自 発 的 に 内 容 を 発 表 す る こ と は 含 ん で い な

い し、 わ れ わ れ の 主 題 に 直 接 関 係 し て い な い 。 し か し 重 要 な こ と は 、 プ ラ イ

ベ ー ト な 人 格 に 加 え ら れ る コ ン ピ ュ ー タ の 独 特 な 攻 撃 に 対 し て
、 法 律 は 無 関

係 だ と い う こ と で あ る 。

自 動 車 の デ ザ イ ン の 例 に 見 る よ う に 、 製 造 責 任 の 分 野 で は 、 法 律 が 効 果 的

に 規 制 で き る の は 術 語 だ げ で あ る と い う こ と が 経 験 に よ っ て 知 ら れ て い る 。

ド ラ イ バ ー を テ ス ト し 、 免 許 を 与 え 、 監 督 す る だ け で は 不 十 分 で あ る 。 法 律

は 車 そ の も の の デ ザ イ ン に も影 響 し な け れ ば な ら な い 。 空 気 や 水 の 汚 染 の よ

う な 健 康 と 安 全 の 問 題 と は 別 に 、 公 共 の 利 益 を 守 る 生 産 規 制 の 概 念 は 広 が っ

て い る 。 そ こ で 、 個 人 デ ー タ を 貯 え 、 そ れ を 配 布 す る コ ン ピ ュ ー タ の 使 い 方

に つ い て 考 え ら れ る い く つ か の 技 術 的 防 護 策 を 勧 告 し よ う 。

'
1.個 人 デ ー タ を 伝 送 す る 通 信 回 線 に 対 し て 最 低 限 度 の 暗 号 化 措 置 を 工 夫

　 アライ

す る こ と 。 こ う す れ ば 電 話 の 盗 聴 よ り 技 術 的 に 費 用 が か か る の で 、 デ ー タ

の 盗 受 は し な い だ ろ う。

2・ 個 人 デ=タ は 決 し てtt直 ぐ に 理 解 で き る 状 態"で フ ァ イ ル に 蓄 積 し な い
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亡 と。 単 純 な 方 法 で 貯 え る こ と は 、 あ る 意 味 で 、 た ち ま ち 安 全 な 貯 蔵 庫

を カ ラ に す る と と に な る 。

3・ プ ロ グ ラ マ ー一が 故 意 に 、 ま た 、 不 注 意 に 個 人 デ ー タ に 最 短 ル ー ト の ア

ク セ ス を 行 な う こ と が で き な い プ ロ グ ラ ム が 、 デ ー タ ・ ノ・ン ク に 用 意 さ

れ て い る か ど う か を 、 銀 行 記 録 の 監 査 ・と 同 様 に 標 準 化 し、 監 査 す る こ と。

4・ 値 入 デ ー タ の 照 会 が ど こ か ら発 せ ら れ た か 、 そ の 源 を 検 知 し 、 記 録 す

る 装 置 を コ ン ピ ュ ー タ に 内 蔵 さ せ る こ と 。

こ れ ら の 提 案 は 、 疑 い な く コ ン ピ ュ ー タ の コ ス ト を あ げ る だ ろ う 。 丁 度 座

席 ベ ル トや ダ・ツ シ ュ ボ ー ドが 自動 車 の コ ス ト を あ げ る よ う に 。 し か し、 も'し

コ ン ピ ュ ー タ が 自 動 車 と 同 じ く
、 社 会 で 重 要 な 役 割 を 果 す よ う に 運 命 づ け ら

れ て い る と す る な ら ば 、 今 こ そ 付 加 的 コ ス ト を 作 る 時 で あ る 。

プ ラ イ バ シ ー の 法 的 定 義 を 広 げ る た め に は 間 違 っ た 情 報 を 流 し た り、 本 当

の 情 報 を 悪 意 を も っ て 使 う こ と か ら 起 る 最 初 の 名 誉 殴 損 事 件 を ま つ 必 要 は な

い 。 エ ー ル 法 律 学 校 の チ ャ ー ル ズ 。 ラ イ ヒ 教 授 は 、 憲 法 の 著 者 は そ の 時 代 に

理 解 さ れ た あ ら ゆ る 方 法 で プ ラ イ バ シ ー を 守 っ た 、 と 見 て い る 。 彼 等 は 言 論

や 宗 教 や 罪 に な る 知 識 を 守 っ た 。 彼 等 は 権 限 の な い 捜 索 や 逮 捕 に 対 し て 人 民

を 守 り、 兵 隊 が 民 家 に 泊 る の を 禁 じ た 。 武 器 を 身 に つ け る こ と す ら プ ラ イ バ

シ ー の 適 用 と 考 え る こ と が で き る 。 彼 等 の 関 心 を 今 日 の 世 界 に あ て は め る と

し た ら、 少 く も こ れ ら の 大 掴 な 提 案 を 検 討 し て は い け な い の だ ろ う か 。

法 的権 利 の拡 大

1.デ ー タを第3者 に 流 す 目的の た め に、 い くつ かの 源 泉か ら個人 デ ー タを

集 め る政 府 機 関 と か 民間 人 とか工場 は、 つ ぎの こ とを す る 必要 が あ る。

a人 々に 自分 達 の デ ー タ が・集め られ てい る と い う注 意 を 与 え る 。

bそ れ らの人 々に よって 証 明の 目的 の た めに デ ー タが処 理 され る。

2、 官 公 庁 が 個 人 の プ ラ イバ シ ーを 守 る た めの プnグ ラム を発 表 し、 最 高 行

政 官庁 が こ れ を 認め ない限 り、 政 府 機 関は 個 人 の デー タを貯 え 第3老 に 流

す 目的 で デ ー タ処 理 機 械 を 買 っ た り使 っ た りす る権 限 を与 え られ ない 。 政

府 機 関 に操 作 と 設備 を 自由 に使 わせ る基 準 は、 順 次作 られ 採 用 され るだ ろ

う。

3.個 人 デ ー タ を 集 め 、 そ れ を 配 布 す る 仕 事 を し て い る 公 共 機 関 、 工 場 、 代
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理 店 や そ の 従 業 員 は 、 間 違 っ た デ ー タ を 流 し た り、 本 当 の デ ー タ を 悪 意 を

も っ て 流 し た た め に 被 害 を うけ た 入 に 対 し て 責 任 を と る べ き で あ る 。 傷 つ

け ら れ た 人 々 は 、 そ の デ ー タ の 流 通 を 禁 ず る 権 利 が あ る 。

全 体 主 義 の 社 会 、 病 院 あ る い は 刑 務 所 生 活 の 観 察 が 教 え て く れ る こ と は 、

個 人 の 生 活 は 、 本 人 が 選 ば な い 限 り 開 い た 本 で あ る ぺ き で な い と い う こ と

で あ る 。 社 会 は ペ ー ジ が 時 に は 人 目に さ ら さ れ る こ と を 要 求 す る 権 利 が あ る 。

し か し、 ペ ー ジ を つ き 合 せ る こ と た よ っ て 本 を 編 集 し、 著 者 の 許 可 な し に

内 容 を 出 版 す る こ と を 望 む 人 は 、 正 確 さ と 正 し い 使 い 方 に つ い て 責 任 を も

た な け れ ば な ら な い 。 ナ 夕 雲 エ ル ・ ホ ー ソ ー ン と コ ン ラ ッ ド先 験 主 義 者 た

ち は 、19世 紀 に 、 秘 め ら れ た 心 を 調 べ る こ と は 最 も 重 い 罪 だ と 考 え た 。

も し わ れ わ れ が 自 か ら の テ ク ノ ロ ジ ー に 達 す る の を 防 ぎ き れ な か っ た ら 、

も う 秘 め ら れ た 心 は 存 在 し な い だ ろ う。

写
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1法 律 条 項 、 社 内 規 程 、 契 約 書

位

、

1.秘 密 漏泄 規 程 お よび罰 則 の例

(例 示)

医 師 ■一… … 刑 法 第134条

薬 剤 士 〃

薬 種 商 ・〃

産 婆

弁 護 士 Ψ

公 証 人"

医薬関係官 吏等

及 び 弁 護 士 法 弟23条

国 家公 務 員

地 方 公 務員

公 認会 計士

税 理 士

統 計 官

医 療 法 第73条

国 家 公 務 員 法 弟100条

地 方 公 務 員 法 弟34条

公 認 会 計 士 法 第27条 、29条 、31条

税 理 士 法 第54条

統 計 法 第14条 、 第15条 ・ 第19

条 の2

●

〔1〕刑 法

第134条

医 師、 薬 剤 出、 薬 種商 、 産 婆 、 弁 護 士、 公 証 人 又 は此 等 の 職 に あ り し

者 、 故 な く其 業 務 上 取 扱 い たる 事 につ き知 り得 た る人 の 秘 密 を 漏 泄 した

る 時 は6月 以 下 の 懲 役 又 は100円 以 下 の 罰 金 に処 す。

2宗 教若 ぐは 祷 祀 の 職 に 在 る 者 叉 は此 等 の 職 に在 り し者 故 な く其 業 務 上

取 扱 い たる こ とにつ き知 り得 た る人 の 秘 密 を 漏泄 した る時 又 同 じ
。

〔2〕医 療 法

第73条

当 該 官 吏 若 し ぐ は 吏 員 叉 は そ の 職 に あ っ た 者 が 、 故 な くt(第5条 第2
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項(国 及 び 地 方 公 共 団 体 は病 院 又は 診療 所 が 不 足 して い る時 は 計 画 的 に

整 備 し なけ れば な ら ない)叉 は 第25条(市 長 は診療 所等 の管理 者 に対

し必要 な報 告 を求 め た り当 該 官 吏 若 し くは 吏 員 に立 入 り検 査 をす る事 が

出 来 る)の 規定 に よる診 察 録 又は 助 産録 検 査 に関 し知 得 した 医師、 歯 科

医師 又 は 助 産婦 の 業 務上 の 秘 密 叉 は個 人 の 秘 密 を 漏 した時 は、6月 以 下

の 懲 役 又 は一 万 円以 下 の罰金 に処 す 。

22,;職 務上前項の 秘 密 を知得 した他 の公 務 員 又 は 公 務 員 で あ った 者が、 故 な

くそ の 秘 密 を漏 した と き も前項 と同 様 で あ る。

6

〔3〕国家公 務員法

第100条

職 員 は 職 務 上 知 る事 の 出来 た秘 密 を漏 ら して は な ら ない。 そ の職 を 退

い た後 と言 え ど も同 様 とす る。

② 法 令 に よ る証人 、 鑑定 入 等 とな り、 職 務 上 の 秘 密 に属 す る事 項 を発 表

す る には所 轄 庁 の 長(退 職者 につ い て は そ の 退 職 した官職 又 は これ に担

当 す る 官 職 の 所 轄 庁 の長)の 許 可 を要 す る。

(罰 則)

第109条

第100条 第1項 又 は 第2項 の規 定 に違 反 して 秘 密 を漏 した 者 は一 年

以 下 の 懲 役 又 は3万 円以 下 の 罰金 に処 す る。

〔4〕地方公務員法

第34条

職員 は 職 務上 知 り得 た 秘 密 を漏 しては な らない 。 そ の職 を退 いた 後 も

同様 とす る 。

② 法 令 に よ る証 人、 鑑定 人 等 とな り、 職 務 上 の 秘 密 に属 す る事 項 を 発 表

す る場 合 に お い て は、 任 命権 者(退 職 者 につ い ては そ の退職 した職 又 は

これ に 相 当 す る職 に 係 る任 命権 者)の 許 可 を 受 け な けれ ば な ら ない。

(違 反 者 は 一 年 以 下 の懲 役 叉は3万 円以 下 の 罰 金 に処 す …第60条)

ψ

,
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⑥ 公認会計士法

第27条

公 認 会 計 士 叉 は 会 計士 補 は、 正 当な 理 由が な く、 そ の業 務上 取 扱 っ た こ

とに ついて知 り得た秘 密 を他 に漏 ら し、 又 は 窃 用 して は な らな い。 公 認 会

計 士及 び 会 計 士 補 で な くな った 後 で あ っ て も同様 とす る。

第31条

公認 会計士叉は会 計士補が この法律又は この酷 峰 ず く命令 に違反

した時 は大 蔵大 臣 は第29条 各 号 に 掲げ る懲 戒 の処 分 をす る こと が で き

る。

第29条

公 認 会 計 士 又 は 会 計 士 補 に対 す る懲 戒 処 分 は 下 の三種 とす る。

1.戒 告

2.一 年 以 内 の業 務 停止

3.登 録 の 抹 消

〔6〕税理 士法

第54条(税 理 士 の 使 用人 等 の 親 密 を守 る 義 務)

税 理 士 の使 用 人 そ の他 の従業 老 は正 当 な理 由 が な くて税 理 士 業 務 に 関

して知 り得 た 秘 密 を他 に 漏 らし叉 は 窃 用 して は な らな い。 税 理 士 の 使 用

人 そ の 他 の従 業 者 で な くな った後 にお い て も、 また同様 とす る。(違 反

した場 合 は2年 以 下 の懲 役叉 は3万 円以 下 の 罰金 に 処 す る ……60条)

⑦ 弁護士法

第23条

弁 護 士 又 は 弁 護 士 で あ っ た者は そ の 職 務上 知 り得 た秘 密 を保 持 す る'権

利 を 有 し義務 を負 う。 但 し法 律 に 別段 の 定 め あ る場 合 は この限 り で な い。

〔8〕統計法

第14条(秘 密 の 保護)

指定 統 計 調 査 の 結 果知 られ た人 、 法 人 又は そ の他 の団 体 の秘 密 に属 す
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る事 典 つ い て は・ そ の秘 密 は・ 保 護 され な けれ ば な らな㌧

第15条

何 人 も、 指定 統 計 を作 成 す る た め に集 め られ た調査 票 を、 統 計 上 の 目

的 以 外 に 使用 して は な らない。

② 前 項 の規 定 は 、 行 政 管理 庁長 官 の 承認 を得 て使用 の 目的 を公 示 した も

の に つ い て は、 とれ を適 用 しな い。

第19条 の2(罰 則)

統 計官 、 統計 主 事 そ の他 指 定統 計 調 査 に 関す る事 務 に従 事 す る者 、統

計 調 査貫 文 は とれ らの職 に あ っ た者 が、 そ の 職 務 執 行 に 関 して知 り得 た

人 、 法 人 叉 はそ の他 の団 体 の 秘 密 に属 す る事 項 を、 他 に漏 し、 又 は 窃用

した と きは・ とれ を1年 以 下 の 懲 役 叉 は5千 円以 下 の 罰 金 に処 す る。

② 前項 に 掲 げ る者 が、 行 政管 理 庁長 官 の 承認 を得 た場 合 の外 集 計 さ れた

結 果 を 第7条(指 定 統計 調 査 の 承認 及 び 実 施)の 規 定 に よ り定 め られ た

公表 期 日以 前 に、 他 に漏 し、,又 は 窃用 した と きは、 これ を5千 円 以 下 の

罰 金 に処 す る。

③ 職 務 上 前2項 の事 項 を知b得 た 第1項 に掲 げ る者 以 外 の公 務 員 又 は公

務員 であ っ た者 が、 同項 の 行 為 を した と きも ま た同 項の 例 に よる。

も

,

〆
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2.社 内 規 程 の 例

(i)機 密 保 持 規 程 一㈱ コ ンピユ 一 夕ア プ リケ ー シ ョ ンズ

(目 的)

第1条 こ の 規 程 は・ 機 密保 持 に 関す る 事 項 を定 め た もの で あ る
。

(機 密 の 定義)

第2条 機 密 とは・ 部 外 へ 公裁 た は 洩 らす こ とを ゆ る さ ない 業 務上 の 秘

密 を い う。

(機 密 事 項)

第3条 機 密事 項 とは、 次の 社 内 外 に 関す る 事 項 で、 機 密 と して指 定 さ れ

た もの を い う。

1

2

3

4

5

6

7

8

経 営政 策

技 術 計画、 研 究 開発 事項、 技 術基 準

技 術 輸 出入 、 技 術 提 携 に 関 す る ノ ウ ・ハ ウ'

営業 計画

予 算.・決算、 原 価 ・価 格

受注 そ の他 社 外 との契 約 お よび こ れ に 関連 す る事 項

顧 客 よ り機 密 事 項 と して指 定 され た もの お よび業 務上 知 り得 た 資料 ・

情 報

前各 号 の ほ か、 外 部の 察 知 に よ り会 社 が 不 利 とな る事 項

(機 密 事 項 の 区 分)
へ

第4条 機 密 事 項 は 次の 通 り区 分 す る。

1.極 秘 最 も秘 密 を要 す る 事項 で、 社 内外 を 問わ ず 特定 の 関係 者

以 外へ 公 表 を ゆる さな い もの

2.秘 前号 に つ ぐ機 密事 項 で、 担 当 部 課(ま た は これ に準 ず る

もの)お よび特定の関係者以外への公表 を ゆ る さな い もの

一一69一
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3.社 外 秘 社 外 へ の 公表 を ゆ る さ ない もの

(機 密 保持 義 務)

第5条 社 員 は、 社 員 就 業 規 則 に基 づ き、 この 規定 を遵 守 し、 業務 上 知 り

得 た機 密 を関 係 者以 外 に 洩 ら して は な らない。

(機 密事 項 の 指定 そ の他)

第6条(1}機 密事 項 の 指定、 区 分、 変 更 な らび に 関係 者 お よび 保 持 取 扱者

の 指名 は、 担 当取 締役 以 上 に お い て、 これを行 な う。 ただ し、 担 当取 締

役 以 上 に お い て 適当 と認 め る 場合 は、 部 課長(ま たは これ に準 ず る もの)

に行 なわ せ る こ とが で きる 。

(2)第3条 第7号vak・ い て 顧 客 よ り機 密事項 と して 指定 さ れた 場 合、 担 当

取 締役 以 上 は、 直 ち に機 密 と して 指 定 し、 適切 な措 置 を と る もの とす る。

(機 密 事項 の 表 示)

第7条 機 密 文 書お よび これ に 準ず る もの には、 区 分、 登 録 番 号 そ の他 管

理 上 の 必要事 項 を表 示 す る もの と す る。

9

〆

(機 密 簿)

第8条 機 密事 項 の作 成、 指 定 、 区 分、 変 更、 解除 、 破 棄 、 配 布そ の他 管

理上 の 必要 事 項 は、 機 密 簿 に 登録 記載 の上、 これ を行 な わ な け れば な ら

ない。

(保 持 取 扱者)

第9条 機 密 事 項 の 保管 、 配 布、 受 入 そ の他 管 理上 の事 務 は、 保持 取 扱者

が これ を行 な う。

`

(保 管 容 器)

第10条(1)機 密 事 項 は 金 庫 ま た は 鉄 製 の 鍵 の か か る 容 器 の 中 に 保 管 す る も

の と す る 。 た だ し、 機 密 事 項 の 内 容 に よ っ て や む を 得 な い 場 合 は 、 機 密
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保 持 上 最 も適 当 と 認 め る 方法 に よる こ とが で き る。

② 金 庫 お よび これ に準 ず る ダ イヤル 式 の番 号 は 保持 取 扱者 以 外 に知 らせ

て は な らない 。

(3}鍵 を使 用 す る容 器 の場 合、 そ の 鍵 は、 保 持取 扱者 以 外 の ものが 保 管 し

て は な らない 。

「

(機 密 事 項 の破 棄)

第11条(1)機 密 事 項 が不 用に な っ た場 合 は、 焼 却、 細 断 そ の他 の方 法 に よ

り破 棄 す る こ とが で き る。

② 機 密 文書 の 調整 、 複 写 な どに使 用 した原 稿、 謄 写 用紙、 タ イプ原 紙、

複写 紙、 フィ ル ム な どは、 用 済 後焼 却、 細 断 そ の他 の方 法 に より完 全 に

破 棄 し なけ れ ば な ら ない。

(制 限 区域)

第12条 機 密 保 持 上、 必 要 と認 め る 場合 は、 関 係 者以 外 の立 入 制限 区 域 を

設 け る ことが で き る。

,

(社 外 に対 す る 機 密 保 持 の 措置)

第13条(1}機 密 事 項 の研 究、 開発、 計 画、 立 案、 作成 そ の他 を社 外 へ 委 託

す る場合、 ま たは顧 客 そ の 他 に機 密事 項 に 関す る資 料 を 提 示 も し くは 貸

与 す る場 合 は、 機 密保 持 に 関す る契 約書 ま たは これ に準 ず る文書 を取 り

か わ さ 左け れ ば な らな い 。 ・

② 前 項 の 資 料 は 必 らず 回 収 しなけ れ ば な らない。

(対 外 発 表)

第14条 機 密事 項 の 対 外 発 表 は、 担 当取 締 役 以 上 にお いて これ を行 な うも

の とす る。 た だ し、 担 当 取 締 役以 上 にお い て適 当 と認 め る 場合 は、 部 課

長(ま たは こ れ に準 ず る もの)に 行 な わせ る こ とが で き る。

本 規 程 は 昭 和41年10月1日 か ら 実 施 す る 。
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(2)秘 密保 全 規 程 一コ ンピュ ー タ ー シス テ ム㈱

(目 的)

第1条 この 規 程は コ ン ピ ュー タシ ス テ ム株 式 会 社 の業 務 運 営 上 必要 な他

社 及 び他 の 機 関(以 下 他 社 と称 す る。)の 秘 密 の 保全 に 関 す る事 項 を定

め る。

(定 義)'

第2条 この 規 定 に お け る 秘 密 とは、 他 社 に関 す る 知識 及 び そ れ に 関 す る

文書、 図 面等(以 下 「秘 密 文書 等 」 と称 す る)を い う。

(適 用範 囲)

第3条 この 規定 に 従 う義 務 の あ る もの は、 コ ン ピュー ター シス テ ム株 式

会 社 の 社 員、 見習 及 び 臨 時 に 使 用せ る もの で あ る。(以 下 社員 とい う)

(関 係 職員)

第4条

(D管 理責 任 者

他 社の 秘 密 事項 全 般 を 総 括 す る もの で 原 則 と して 常 務取 締 役 が これ

に あ た る。 ま た必 要 に応 じて 副管 理 、 責任 者 を任 命 す る事 が で きる。

副管理 責 任 者 は 管 理 責 任 者 を補 佐 し又 は 代 行 す る。

② 取 扱 者

管理 責任 者 の 指定す る 職 員で 秘密 事 項 に 関す る諏;扱 い をする 職 員 。

(3}保 管 老

管 理 責 任 者 の指 定 す る 職 員で 秘 密 文書 等 の保 管 を担 当 す る職 員

(秘 密 を守 る義 務)

第5儂 第3条 に該 当す る もの は・ 他 社vaivaす る 秘 密 を 関係 職 員 以 外の 者

に漏 ら して は な らない。 ま た 秘 密 の保 持 に は 最善 の注 意 を 払 わ ね ば な ら

o
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(関 係 職員 の 指定 及 び連 絡)

第6条 管 理 責任 者 は他 社 の 秘 密 文書 等 の 受理 後、 直 ち に関 係 職 員 を 指定

し、 そ の 名簿 を他 社 に 提 出 し なげ れ ば な らない 。

(受 渡 記録)

第7条 保 管者 は 秘 密 文 書 等 に つい て 第6条 に より区 分 の 指定 及 び 変 更、

解 除 があ った と き及 び 他 社 との 受 渡 が あ った と きは、 文 書 規 定 に より定

め る簿 冊 に直 ち に記 録 しなけ れ ば な らな い。
●

(立 入 禁 止)

第8条 管 理責 任 者 は 社 内 施 設 で、 秘 密事項 が 取 扱 わ れ る た め 保 全 上 必要

ある と きは、 そ の場 所 に立 入 を禁 止、 ま たは制 限 す る こ とが で きる。

(複 製)

第9条 秘 密 文書 等 を複 製 す る と きは、 管理 責 任 者が 他 社 の 承 認 を得 な け

れ ば な らな い。

?

(印 刷 等 の実 施)

第10条 秘 密 文書 等 の 印刷 、 複写 等 をす る場合 は 秘 密保 持上 支 障 の ない場

所 で 関係職 員 ま たは 管 理 責任 者 の 指定 した社 員 が 実 施 しな け れ ば な らな

い。 この際、 原紙 、 不 良 品は 第18条 に準 じ完 全 に処 分 しな げれ ば な ら

な い 。

(外 部 へ の伝 達 及 び送 達)

第11条 社 外 の 者に 秘 密 事 項 を伝 達 また は送 達 す る と きは 他 社の 許可 を 受

け 左け れ ば な らな い。

(送 達 方 法)

第12条

(1)秘 密文 書 等 を送 達 す る と きは 関係 職 員 ま たは 管理 責任 者 の 指定 す る
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社員 が 携 行 す る もの とす る。

た だ し、 管 理 責 任 者 の 許可 した もの、 も し くは他 社 の 承 認 を得 て 書

留優 等 の 確 実 な方 法 で送 達 す る こ とが で きる。

② 送 達 につ い ては 授 受 を 明確 に す る た め に、 受領 証 ま た は 授受 簿 に よ

り受 領 印 を徴 す る もの と す る.

(保 管)

第13条 秘 密 文書 等 は保 管者 が 保 管 す る もの と し、 容 器 は金 庫 ま たは 文字

盤 鍵 の ロ ッ カー に 保管 しなけ れ ば な ら ない 。

ま た、 保 管 容 器 の 備 え付 け ある 部 屋 の入 口は 施錠 可 能 な もの で な けれ

ば な ら ない 。

(貸 出 し)

第14条 秘 密 文 書等 の 貸 出 しは 管 理 責任 者が 前 もって 他 社 の承 認 を得 な け

れ ば な らない 。

(検 査)

第15条 管 理 責任 者 は 秘密 の保 全 状 況 に つ いて 年2回 以 上 の定期 検 査 を実

施 す る もの とす る。

(事 故 に対 す る 処 置)

第16条 秘 密 文 書 等 の 紛 失漏 え いが あ っ た、と き、 ま たは そ の疑 い が あ る場

合は直ちに管 理 責 任 者 に報 告 し適切 な措 置 を しなけ れば な らない 。 又管理

責 任 者 は 直 ち に他 社 に 連絡 し、 措 置 を仰 ぐ と と も:に、 そ の対 策 に は 積極

的 に協 力 す る もの とす る。

,

8
4

(罰 則)

第17条 本 規 定 に違 反 あ る場 合 には、 就 業 規 則 第62条 の適 用を 受 け る。
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(反 古 に対 す る処 置)

第18条 秘 密 事 項 に 関連 す る 反 古、 計算 途 中 結 果等 は、 所 定 の 屑箱 に収 納

し毎 日一 回 定 時 に 関係 職 員 の立合 い の もと に シ ュ レー ダー で裁 断 す る も

の とす る。

(そ の他)

第19条 前 各 条 に該 当 し左い 特 別 の事 項 の 追加 及 び 規 定 の改 廃、 変 更 は取

締 役 の承 認 を得 な け れ ば な らない。
●

本 規 定 は 昭 和43年6月1日 よ り 施 行 す る 。

、
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3.契 約 書 の 例

(t)事 務代行契約書

事 務委 託人 株 式 会 社○ ○銀 行(以 下 甲 とい う)と 、 事 務 受 託入 株式 会 社

××計 算 セ ン タ ー(以 下 乙 とい う)と の 間 に 事 務 代 行 に 関 し、 下 記の 通 り

契 約 を締結 す る。

第1条 甲は 甲 の△△ 計算 事 務 とこ れが 付 帯 統 計 事 務 の 代 行 を乙 に 委託

し乙は これ を 受 諾 した。

事務代 行 の 方 法 は別 に定 め る。

第2条 甲 乙何 れ かが 契 約 を解 除せ ん とす る場 合 は、 相 手 方 に対 して3

ケ月 前に 書 面 に よ り申 出 る もの とす る。

甲乙何 れ かが 料金 お よび 代 行 事務 内容 を変 更せ ん と す る場 合 は、 事 前

に相 手 方 に 申込 み、 協 議 す る もの とす る。

第3条 乙 は 事 務 代 行に と もな う業 務上 の 秘 密 を厳 守 す る と と もに ○ ○

原簿 そ の他 の別 に定 め る関係 書 類 の 保管 の責 任 を負 う もの とす る。

第4条 甲乙 何 れ か が この契 約 に違 反 し、 そ の ため 相 手 方 に損害 を あた

え た場 合 は そ れ ぞ れ損 害賠 償 の 責任 を負 う もの と する 。

第5条 この 契 約 に定 め て ない事 項 が 発 生 した 場 合 は、 甲乙 協議 の上 紳

士的 に解 決 す る もの とす る。

'

ψ

、

上 記 契 約履 行 の 証 と して本 証2通 を作成 し、 甲 乙署 名 捺 印の上 客1通

宛 所 持 す る もの とす る。
β
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② 契 約 書

△ △ △ △ △ 作業 の 一 部 委託 につ い て○○ 局(以 下 甲 とい う
。)と 株 式 会

社 × ×計 算 セ ン ター(以 下 乙 とい う。)と の問 で下 記 の と治 り契 約 を締 結 す

る もの とす る。

記

(作 業 代 行)

第1条 甲 は △ △ △ △ △ 金 納 入 通知 書 お よび別 紙 各 種 統 計 表 の作 成 作

業 を 乙 に委 託 す る もの とす る。

噂 (期 間)

第2条 乙 の 作 業 代 行 期 間 は 、 昭 和40年4月1日 か ら 始 ま り解 約 の 申 込

み が あ っ た 月 か ら6ヵ 月 後(解 約 申 込 み の 月 は 含 ま な い)の 月 末 に 終 了

す る も の と す る 。

(解 約 お よび 契 約 の一 部 変 更)

第3条 甲、 乙 何 れか が 契 約 を 解 除 せん とす る と きは、 前条 に もとず きあ

らか じめ 相 手 方 へ 書 面 に てそ の 旨を 申 出 る もの とす る。

甲、 乙 何 れ かが 契 約 内容 の 一部 変 更 を行 な わん と す る と きは 、2カ 月

前 に相 手方 へ 申込 み あ らた め て双 方で 協議 す る もの とす る。

6
・

.

亀、

(手 数 料)

第4条 作 業代 行(諸 用 紙一 切 を含 む)の1ヵ 月委 託 手数 料 は ○ 万件 ま で

は最 低金 額、 金 ○ ○ 万 円也 と定 め、 ○ 万 件 を 超過 す る○ 万 件 に達 す る ま

で は1件 毎 に○ 円 と して 甲は 乙 へ 支払 うもの とす る。

(支 払 条 件)

第5条 前条 の 手 数 料 は 毎 月 末 日締切、翌月20日 まで 現 金 に て 甲 が乙 へ 支

払 うもの とす る。
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(秘 密保 持)

第6条 乙 は 甲 幽 す る業 務 上 の 秘 密保 持 を厳 守 す る もの とす る
。

秘 密 とす るデ ータ の範 囲は 別 に定 め る。

乙 は 秘 密保 持 上 のデ ータ お よ び計算 室管 理規 程 を 定 め
、 甲 の 承 認 を う

け る もの とす る。 ,パ∵
."、

(納 期)

第7.条 甲 は 乙 が 作 業 代 行 の た め 必 要 な △'△ 一・tN、を 整 理 の 上 、 乙 へ 提 出
け

す る も の と す る 。

乙 は 上 記 △ △ ー△ 及 び 料 金 納 入 通 知 書 、 統 計 表 の 一 部 を 甲 へ2日 後

に 納 入 す る も の と す る 。

(契 約違 反)

第8条 甲、 乙 何 れ か が この 契 約 に違 反 して相 手 方に 損 害 を あた え た と き

は、.それ に よって 被 る損 害 は損 害 を与 え た もの が こ れを弁 済 す る もの と

す る。

-

～
`

(契 約 外 事 項)

第9条 と の 契 約 に 定 め て い な い 事 項 が 発 生 し た と き は 、 甲 、 乙 協 議 に よ

り 誠 意 を も っ て こ れ を 解 決 す る も の と す る 。

『

原
び
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