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ま え が き

現在 、高速通信網を基盤 とす る次世代インターネ ッ トによる情報ネ ッ トワークが構 築 され、その

上で電子商取引な どの社会 ・経済の様 々な活動や コミュニティ活動が展開 され、さらに拡大 しよ う

としています。また、様々なセンサーやデバイスの研究開発に伴い、ウェア ラブル コンピュータや

認識 システムが実用化 され よ うとしています。 これ は、現在 が 「いっでも、どこでもネ ッ トワー ク

につなが り、コンピューテ ィングしうる」ユ ビキタス情報環境 の上に成 り立つ社会へ向かっていく

入 口にあることを示 しています。そのよ うな高度情報化社会 にあっては、ヒューマ ンインタフェー

スの重要性 がますます高まっていきます。

そこで、当協会では 「次世代情報通信環境におけるヒューマンイ ンタフェース技術に関す る調査

研究」を実施す ることとし、昨年度は電子商取引分野を取 り上げ、そこで要請 され るヒューマンイ

ンタフェース利用上の課題 、関連技術の技術課題を明確に し、今後の研究開発の方向性 ・実現上の

課題 について検討いた しま した。

本調査研究の2年 目に当る平成14年 度は、ユビキタス情報社会において安心 ・安全 を実現す る

機能がプラッ トフォーム(情 報通信基盤)や 各種機器(携 帯機器 、自動車、情報家電 、組み込み機

器 を含む)に 備 わっていなければ、生活 ・産業や電子政府 ・電子 自治体な ど社会システム全般が脆

弱 となることに鑑み、ユ ビキタス情報社会における安心 ・安全を実現す るセ キュ リテ ィ確保やプラ

イバ シー保護に関す る技術 、および、新産業の創造に結びつ く新 しいシステ ムモデルについて検討

しま した。安心 ・安全を実現 した将来においては、個人が使いやすい ヒューマンインタフェースが

実現す るものと期待 されます。

実施に当っては、 「ヒューマンインタフェース技術調査委員会」(委 員長 竹林洋一 静岡大学情

報学部情報科学科教授)お よび 「ユ ビキタス情報社会のシステムモデル分科会」(主査 竹林洋一 前

掲)、 「ユ ビキタス ・セキュリテ ィ分科会」(主査 加藤和彦 筑波大学電子 ・情報工学系助教授)を

設置 して、調査研究の基本方針、個別テーマの審議 ・検討 を行 うとともに、文献調査等を行いま し

た。

本報告書は、平成14年 度の調査研究成果を取 りまとめたもので、2編 か ら構成 され、1編 は本

編であ り調査研究成果の概 要及び詳細 を、また、H編 は資料編でIPv6の 動 向、企業各社のユビキ

タス関連 ビジネスの取組み、内外 における関連研究開発 プロジェク トの情報等を、まとめています。

本書が広 く各界の方々に活用 されることを念願する次第です。

最後に、本調査研究の実施にあた り、ご指導 ご協力 をいただいた委員各位 ならびに関係各位 に深

甚なる謝意を表 します。

平成15年3月

財団法人 日本情報処理開発協会





委 員 会 お よ び 協 力 者 名 簿

(敬称略、50音 順)

「ヒューマ ンインタフェース技術調査委員会」

委員長 竹林 洋一 静岡大学情報学部情報科学科教授

幹 事 間瀬 健二 名古屋大学情報連携基盤セ ンター情報基盤 システムデザイン部門教授

〃 加藤 和彦 筑波大学電子 ・情報工学系助教授

委 員 合原英次郎 松下電器産業(株)東 京支社渉外グループIT・ セキュ リテ ィチーム副参事

ノノ

～ノ

ノノ

ノ'

ノ'

''

ノノ

ノノ

;'

石橋 泰博(株)東 芝 デ ィジタルメディアネ ットワー ク社 コアテクノロジーセ ンター

ホームブロー ドバ ン ドシステム開発部 グループ長

岡田 誠(株)富 士通研究所ITコ ア研究所サー ビスマネジメン ト研究部主任研究員

椎尾 一郎 玉川大学工学部電子工学科教授

杉山 岳弘 静岡大学情報学部情報社会学科助教授

高木 浩光 独立行政法人産業技術総合研 究所 グリッ ド研究センター

セキュアプ ログラ ミングチーム研究チー ム長

高橋 成文(株)NTTデ ータ技術開発本部セキュアユ ビキタスグループ グループ リーダ

福本 雅朗(株)NTTド コモ マルチメデ ィア研究所メデ ィア制御研究室主任研究員

星澤 裕二(株)シ マ ンテ ックSymantecSecurityResponseマ ネー ジャ

若井 裕久 シャープ(株)技 術戦略企画室企画グループ副参事

「ユビキタス情報社会のシステムモデル分科会」

主 査 竹林 洋一 静岡大学情報学部情報科学科教授

副主査 間瀬 健二 名古屋大学情報連携基盤センター情報基盤システムデザイン部門 教授

委 員 椎尾 一郎 玉川大学工学部電子工学科教授



〃 杉山 岳弘 静岡大学情報学部情報社会学科助教授

〃 福本 雅朗(株)NTTド コモ マルチメディア研究所メディア制御研究室主任研究員

「ユ ビキタス ・セキュ リティ分科会」

主 査 加藤 和彦 筑波大学電子 ・情報工学系助教授

委 員 合原英次郎 松下電器産業(株)東 京支社渉外グループIT・ セ キュ リテ ィチー ム副参事

ノノ

ーノ

ノノ

～1

ノ～

1'

協 力

岡田 誠(株)富 士通研究所ITコ ア研究所サー ビスマネジメン ト研究部主任研究員

石橋 泰博(株)東 芝 ディジタル メデ ィアネ ッ トワーク社 コアテクノロジーセ ンター

ホームブロー ドバ ン ドシステム開発部 グループ長

高木 浩光 独立行政法人産業技術総合研究所 グリッド研究センター

セキュアプログラミングチーム研究チーム長

高橋 成文(株)NTTデ ータ技術開発本部セキュアユ ビキタスグループグループ リーダ

星澤 裕 二(株)シ マ ンテ ックSymantecSecurityResponseマ ネージャ

若井 裕久 シャープ(株)技 術戦略企画室企画 グループ副参事

者:

江崎 港 東京大学大学院情報理工学系研究科助教授

岡田 仁志 国立情報学研究所人間 ・社会情報研究系情報制度論研究部門助教授

小 田切博之 セイ コーインスツル メンツ(株)eソ リューシ ョン ・ビジネスユニッ ト

WD部WD技 術推進 グループ課長

菊池 浩明 東海大学電子情報学部情報メデ ィア学科助教授

田中 厚(株)日 立製作所 システム開発研究所第5部 部長

玉 田 樹(株)野 村総合研究所理事



オブザーバ:

和泉 章

牧 由美子

湯沢 広吉

重松 孝明

荒川 一彦

事 務 局:

茂呂 知明

金剛寺英雄

石本 恵

経済産業省商務情報政策局情報政策課課長補佐

経済産業省商務情報政策局情報政策課技術3係

経済産業省商務情報政策局情報通信機器課情報家電企画調整官

電子商取引推進協議会主席研究員

電子商取引推進協議会主席研究員

助

則

剛

(

(

(

日本情報処理開発協会技術企画部技術課専任調査役

日本情報処理開発協会技術企画部技術課課長

日本情報処理開発協会技術企画部次長



・



14--HOO1

平成14年 度

「次世代情報通信環境 における ヒューマ ンイ ンタフェース技術に関す る調査研 究報告書」

目 次

まえがき

委員会及び協力者名簿

1

1
⊥

2

つ
O

本編

調査研究の概要

ユ ビキ タス情報環境 におけ るヒューマ ンインタフェース とは

ユ ビキ タス情 報 社 会 の展 望

3.1ユ ビキ タス 情報 社 会 の 光

3.1.1

3.1.2

3.1.3家 庭 にお け る シー ン

3.2ユ ビキ タ ス情報 社 会 の 影

3.2.1

3.2.2

3.2.3家 庭 にお け る シー ン

オフィス にお けるシー ン

パ ブ リック&モ バイル にお けるシー ン

オフィス にお けるシー ン

パ ブ リンク&モ バイル シー ン

4.セ キュ リテ ィ/プ ライバシー保全技術 の現状

4.1暗 号 技 術 の現 状

4.1.1リ ン グ署 名

4.1.2

4.1.3

4.1.4

4.2

4.2.1

4.2.2

4.3

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

4.3.6

4.3.7

4.4

課題

匿名通信路

ま とめ

ユ ビキタス環境 にお けるセ キュ リテ ィ/プ ライバシー

ユ ビキタス情報 システ ムにお ける安全性

ユ ビキタス情報 システ ムにお けるセキュ リテ ィ/プ ライバ シー

ユ ビキタスネ ッ トワー クのセ キュ リテ ィ/プ ライバ シー:Webを 例 として

cookieと は どの よ うな仕 組 み か

cookieの プ ラ イバ シ ーへ の影 響

サ イ,ト横 断 型cookieが もた ら し得 るプ ライ バ シー侵 害

P3P技 術に よる解 決

「スー パ ー ク ッキー 」 問題

携帯電話 のサブス クライバーID問 題

常 時接 続 に よ る固 定IPア ドレス が もた らす 問題

ユ ビキ タス デバ イ ス の セ キ ュ リテ ィ/プ ライ バ シー:ICカ ・一・一ードを例 と して

3

7

9

9

9

2

5

9

9

9

1

3

3

4

5

5

7

8

8

0

2

2

2

3

4

5

5

6

7

1

1

1

1

1

2

2

2

2

2

2

2

2

2

3

3

3

3

3

3

3

3

3

3



4.5情 報 家 電ネ ッ トワー ク のセ キ ュ リテ ィ/プ ライ バ シ ー

4.5.1ホ ー ムネ ッ トワー クの構 造 の 検討

4.5.2VisibleInternetを 使 うこ とに よ るセ キ ュ リテ ィ/プ ライバ シー保護 の検 討

5.セ キ ュ リテ ィ/プ ライ バ シ ー保 護 に関 す る制 度

5.1ユ ビキ タ ス情報 社 会 にお け るセ キ ュ リテ ィ/プ ライ バ シー 保 護 の重 要性

5.1.1ネ ッ トワー ク社 会 とセ キ ュ リテ ィ/プ ライ バ シー保 護

5.1.2ネ ッ トワー ク社 会 に求 め られ るセ キ ュ リテ ィ/プ ライ バ シー 要件

5.1.3ネ ッ トワー ク社 会 に求 め られ るセ キュ リテ ィ/プ ライバ シー保護 責任

5.2セ キ ュ リテ ィ/プ ライ バ シー 保 護 制 度 の 現 状

5.2.1現 行 セ キュ リテ ィ/プ ライバ シー制 度 の脆弱性

5.2.2セ キ ュ リテ ィ/プ ライバ シー 保護 に関す る取 組み の現 状 と問題 点

5.3セ キ ュ リテ ィ/プ ライバ シー 保 護 対策 の在 り方 とそ の推 進 動 向

5.3.1セ キュ リテ ィ/プ ライ バ シー保護 対策 の検討 に際 して考慮 すべ き事項

5.3.2セ キ ュ リテ ィ/プ ライバ シー保 護対 策 の実施 に向 けた考 え方

5.3.3セ キ ュ リテ ィ/プ ライバ シー保 護対 策 の推進方 策

5.3.4国 際連携の推進方 向

6.ユ ビキタス情報環境 にお けるセ キュ リテ ィ/プ ライバ シーの脅威

6.1セ キュ リティ/プ ライバ シーに対す る新 しい脅威

6.1.1ユ ビキタス情報 システム検討のための簡単なモデル

62メ デ ィアに よるセ キュ リテ ィ/プ ライバシーの脅威

40

41

⑫

45

45

45

45

46

46

48

48

52

53

55

56

56

飽

6.2.1

6.2.2

音声 ・映像センサーの実世界導入状況

メデ ィア による脅威

7.セ キュ リテ ィ/プ ライバ シー保全技術 ・システ ムの開発 のために(提 言)

7.1セ キュ リテ ィ/プ ライバ シー保全技術 の開発へ向 けて

7.2ユ ビキタス特 区の実証 実験プ ロジェク トへ向けて

9

9

5

6

7

1

1

4

5

5

6

6

6

7

7

7

H.資 料 編

A.IPv6に 関す る内外 の状況

,B.ゴ ビ キ タスコ ンピューテ ィング 関連 ビジネ スの取組 み

B.1セ £ ユアなユ ビキ タスサー ビス実現 に向けて(株)NTTデ ー タ

B.2シ ャー プ(株)の ユ ビキタ ス コン ピューテ ィ ング関連 ビジネ ス の取組 み

B.3セ イ コーイ ンス ツル メンツ(株)の ユ ビキタス コンピ ュー テ ィ ング

関連 ビジネスの取組み

9

3

5

7

7

9

9

9

B.4(株)東 芝 デ ィジタル メデ ィアネ ッ トワー クカ ンパ ニー のユ ビキタス

コン ピュー テ ィ ング関連 ビジネ スの取組 み

B.5富 士通(株)の ユ ビキ タス コン ピューテ ィング関連 の取 組み

B.6松 下電器産 業(株)の ユ ビキ タス コン ピュー テ ィン グ関連 ビジネ スの取組 み

C.ユ ビキ タス情報環 境お よび セ キ ュ リテ ィ関連 プ ロジ ェク ト

99

C.1ユ ビキタス情報環境 関連研究の動向

C.2ユ ビキタス情報環 境 お よびセ キ ュ リテ ィ関連 プ ロジ ェク ト一 覧

105

107

110

115

117

125



本編

 

1





1.本 編1.調 査研究 の概 要

1.調 査 研 究 の概 要

(1)背 景 と 目的

現在 、イ ン ターネ ッ トな ど高度 な情報 ネ ッ トワー クが構 築 され 、ま た、各種 情報端末や

セ ンサーが 開発 ・提供 されてお り、ユ ビキ タス情 報社会 へ 向って進 展 してい る。 ユ ビキ タ

ス情報社 会 において は、人間 と情報 環境 そ の もの とのイ ンタ フェース が特 に重 要 になる。

この よ うな状況 に鑑 み、 ヒューマ ンイ ンタフェースに要請 され る利用 上 の課題 を把握 し、

その課題 を解 決す る ヒューマ ンイ ンタフ ェー ス関連技術 にっ い て、現状 と動 向 を調査 した

上で 技術課題 を明確化 し、さらに、今 後 の研 究 開発 の方 向性 ・実現 上 の課題 を明 らかに し、

ヒューマ ンイ ンタフェース技術 の研 究 開発 のための提言 を取 りま とめ る 目的 で 「次世代 情

報通信 環境 にお ける ヒューマ ンイ ンタ フェー ス技術 に関す る調査研 究 」 を平成13年 度 及

び14年 度 の2年 間実施 した。

(2)調 査研 究の実施

調 査研 究の 実施 にあた って は、 「ヒューマ ンイ ンタフ ェー ス技 術委 員 会」 を設 置 して調

査研 究 を行 うと ともに、外部講 師か らヒア リングを行った。

平成13年 度 は、① ユ ビキタス情報環 境 の実現 に貢献 す る現状 の ヒューマ ンイ ン タフェ

ー ス技術 と動 向
、②ユ ーザ の観 点か らの ヒューマ ンイン タフ ェー ス に関す る利 用 上の課題

と期待感 、③今 後 のユ ビキタス情 報環境 実現 のた めの主要 な技術課 題 、④ユ ビキタス社会

にお け る望 ま しい ヒューマ ンイ ンタフ ェー ス等 を考察す る とと もに 、ユ ビキ タス情 報環境

にお け る ヒューマ ンイ ンタフェース を実現す るた めの方 策 を取 りま とめた。 上記② のた め

に、電 子商取 引(EC)の 利 用者 を対 象 にア ンケー ト調査 を実施 した。

平成14年 度 は、「ヒュー マ ンイ ンタ フェ・一ー一・ス技術委員会 」(委 員長 竹 林洋 一静 岡大学情

報学部 情報科 学科教授)の 下 、ユ ビキ タス情報社 会 にお ける安 心 ・安 全 な ヒュー マ ンイ ン

タフェース の実現 とい う観 点 か ら、① ユ ビキタス情報社 会 で想 定 され る光 と影 、② セ キュ

リテ ィ/プ ライバ シー保 全技術 の現状 、③ セ キュ リティ/プ ライバ シー保護 に関す る制 度 、

④ ユ ビキ タス情 報環境 にお けるセ キュ リテ ィ/プ ライバ シー の脅威 等 を考察 す る とともに、

ユ ビキ タス情報社 会 にお けるセ キ ュ リテ ィ/プ ライバシー保 全技 術 ・シス テ ムを開発す る

た めの提 言 を取 りま とめた。 また、本調 査研 究の成果発 表 の ため に 「ユ ビキ タス情報社会

にお け る安心 ・安全 な ヒュ・一マ ンイ ン タフェース に関す る ワー クシ ョップ」(平 成15年3

月14日)を 開催 した。

「ユ ビキ タス 情 報 社 会 に お け る安 心 ・安 全 な ヒ ュー マ ン イ ン タ フ ェー ス に 関 す る ワー ク シ

ョ ップ ー ユ ビキ タ ス情 報 社 会 に お け るセ キ ュ リテ ィ ・プ ラ イ バ シー 確 保 を 目指 して 一 」

開催 日:平 成15年3月14日

開催 会 場:機 械 振 興 会 館(東 京 都 港 区)

プ ロ グ ラ ム ・
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招待講演 「ユ ビキ タスネ ッ トワー ク と市場創 造」

玉 田 樹(株)野 村 総合研 究所理 事

講演1:ユ ビキ タス ・コン ピューテ ィ ングの展 望

間瀬 健二 名 古屋大学情 報連携 基盤セ ンター教授

講演2:ユ ビキタス情報社会 にお けるセ キュ リテ ィ ・プ ライバ シー

加 藤和彦 筑波大学電 子 ・情 報系助 教授

講演3:ユ ビキ タス情 報社会 にお け る安 心 ・安全 な ヒューマ ンイ ンタフ ェー ス

実現へ 向 けて

竹林 洋一 静 岡大学情報 学部情報 科学科教授

パネルデ ィスカ ッシ ョン

「ユ ビキタス情報 社会 の安 心 ・安全 をいか に確保 す るか?」

コー デ ィネー タ:竹 林洋 一(静 岡大学)

パ ネ リス ト:玉 田 樹(野 村 総合研 究所)、 間瀬健 二(名 古屋 大学)、

加 藤和彦(筑 波 大学)、 高木 浩光(産 業技術 総合研 究所)

(3)報 告 書の概要

調 査研 究の成果 で ある本 報告書 の構 成 は、以下 の とお りであ る。

1.本 編

1.調 査研 究の概 要

2.ユ ビキ タス情 報環境 にお ける ヒュ…一・マ ンイ ンタ フェー ス とは

ユ ビキタス情報環 境 にお ける ヒューマ ンイ ンタフェー スにつ いて、 「安心 ・安

全 ・快適」 の観点 か らそ の意義 と重 要性 を説 明。

3.ユ ビキタス情報社 会 の展望

ユ ビキ タス情報 社会 では人 々の暮 らしは格段 に便利 にな り、産業 界 に とって

も新 しい技術分 野 と市場 が生 まれ 活性化 され る。 その一方 で、生活 の あ らゆ る

状況 を コン ピュー タネ ッ トワー クか ら把握 できて しま う情報化社 会 には、 さま

ざまな問題 が浮上 して くる と考 え られ る。 そ こで、ユ ビキ タス情報社会 の光 と

影 の側 面 を考 察。

4.セ キ ュ リテ ィ/プ ライバ シー保 全技術 の現 状

暗号技術 の現状 を解説 し、ユ ビキ タス環境 にお け るセ キュ リテ ィとプ ライバ

シー につ いて 、従 来型ITシ ステム との比較 か ら分析 し、ネ ッ トワー ク、デバ

イス 、情報 家電 の各面 か ら検討。

5.セ キュ リテ ィ ・プ ライ バ シー保護 に 関す る制度

ネ ッ トワー ク社会 にお けるセ キ ュ リテ ィ ・プ ライバ シー保護 につ いて、制度

面か ら解説。

6.ユ ビキ タ ス情 報 環 境 に お け るセ キ ュ リテ ィ/プ ライ バ シー の 脅 威
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1.本 編1.調 査 研究 の概要

ユ ビキタス情報 システ ムの ためのシステムモ デル を示 してユ ビキ タス情報社

会 にお けるセ キュ リテ ィ とプ ライバ シー問題 を分 析 し、 また、個人 が撮影 され

た映像や音 声が他人 に閲覧 され る脅威 について検討 。

7.セ キュ リテ ィ/プ ライバ シー保全 技術 ・システ ムの 開発 のため に(提 言)

セ キュ リテ ィ ・プ ライバ シー保全 技術の開発 、お よび 、ユ ビキタス特 区の実

証 実験プ ロジ ェク トへ 向けて提言。

皿.資 料 編

IPv6に 関 す る 内 外 の状 況 、各 社 の ユ ビ キ タス コ ン ピ ュー テ ィ ン グ 関 連 ビジネ ス

の 取 組 み 、Ubicomp2002か ら見 た ユ ビキ タ ス情 報 環 境 関連 研 究 の 動 向 を 紹 介 。

ま た 、 内外 の ユ ビキ タ ス情 報 環 境 お よび セ キ ュ リテ ィ関 連 プ ロ ジ ェ ク ト一 覧 を

掲 載 。
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1.本 編2.ユ ビキ タス情報 環境 にお ける ヒュー マ ンイ ンタ フ ェー ス とは

2.ユ ビキ タス情 報環 境 に お ける ヒュー マ ンイ ンタ フ ェー ス とは

携 帯 電 話 やPDAな ど の モ バ イ ル 機 器 の高 機 能 化 とネ ッ トワ ー ク環 境 の ブu-一 ドバ ン ド

化 が進 み 、個 人 が 気 軽 にネ ッ トワー クサ ー ビス を利 用 で き る情 報 環 境 が 実 現 しつ つ あ る。

最 先 端 の 情 報 通 信 技 術 が 仕 事 や 生 活 の 様 々 な 場 面 に浸 透 し、 行 政 、 金 融 、 教 育 、 出版 、放

送 、輸 送 、観 光 、 娯 楽 、 ス ポ ー ツ か ら戦 争 に 至 る ま で 、 産 業 や 社 会 基 盤 を も 変 革 す る存 在

とな っ た 。 情 報 の デ ジ タル 化 と有 線/無 線 ネ ッ トワ ー クの 拡 張 は 今 後 も続 き 、2005年 ご ろ

の 次 世 代 情 報 通 信 環 境 は 、 「い つ で も ど こか らで も」ネ ッ トワー ク に ア クセ ス で き る 「ユ ビ

キ タ ス ・ネ ッ トワー ク 環 境 」と捉 え る こ とが で き る。「ネ ッ トワー ク あ りき の 環 境 」の 下 で 、

新 しい 技 術 、製 品 、 サ ー ビス 、 産 業 が 生 まれ るで あ ろ う。2010年 以 降 に は 、 「人 間 の い る

環 境 自体 に い た る と こ ろ埋 め 込 まれ た セ ン サ お よび コン ピ ュ ー タ が 、個 々 の 人 間 の 状 況 ・

情 報 を感 知 し、 ネ ッ トワ ー ク を介 して 適 切 な 情 報 を検 索 ・収 集 して提 供 す る環 境 」 す な わ

ち 、 「ユ ビキ タ ス 情 報 環 境 」 が 実 現 して い くこ とが 予 想 され る 。 サ イ バ ー/リ ア ル ・ワー ル

ドが 共 生 す るユ ビキ タ ス情 報 環 境 の 上 に成 り立 つ ユ ビキ タ ス情 報 社 会 に お い て は 、 産 業 ・

経 済 ・社 会 イ ン フ ラ 等 が 一 変 し、新 た な社 会 問題 も生 ま れ る 可 能 性 が あ る。 多 様 な個 人 が

情 報 通信 技 術 の 恩 恵 を 受 け て 、 安 心 ・安 全 ・快 適 な 生活 を 送 るた め に は 、ユ ビ キ タス 情 報

環 境 に お け る ヒ ュー マ ンイ ン タ フ ェ ー ス が ま す ます 重 要 と な る こ とは 間 違 い な い。

ヒ ュー マ ン イ ン タ フ ェ ー ス は 「人 間 社 会 の た め に コン ピ ュ ー テ ィ ン グ ・パ ワー を活 用 す

る」 とい う懐 の 深 い 研 究 分 野 で あ り、 「操 作 性(usable)」 と 「有 用 性(useful)」 の 二 つ の

方 向性 を追 求 して い る。 前 者 は 人 間 支 援 の た めの 大 切 な研 究 ア イ テ ム で あ るが 、既 存 製 品

の 操 作 性 改 良 だ け で は 新 しい 市 場 や 文 化 を創 造 で き な い 。 後 者 は 人 間 に 役 立 つ 新 しい 機

能 ・環 境 ・サ ー ビス を創 造 す る成 長 分 野 で あ る。 様 々 な 入 出 力 デ バ イ ス 、知 的 情 報 処 理 、

情 報 通 信 イ ン フ ラ の利 用 を視 野 に入 れ て お り、ユ ビ キ タス コ ン ピ ュー テ ィ ン グ(Ubiquitous

Computing)の 主 要 学 会 で も 、ヒ ュー マ ン イ ン タ フ ェ ー ス研 究 者 が 中 心 的 役 割 を果 た して い

る。

ユ ビキ タ ス コ ン ピュ ー テ ィ ン グ の コ ン セ プ トを提 唱 した 故MarkWeiserは 、 オ ペ レー テ

ィ ン グ ・シ ス テ ム と ヒ ュー マ ンイ ン タ フ ェ ー ス(ユ ー ザ イ ン タ フ ェ ー ス)を 専 門 と して い

た 。 同 じゼ ロ ッ ク ス社 の パ ロア ル ト研 究 所 のAlanKayに 感 化 され 、 人 間 社 会 の 望 ま しい 姿

を展 望 し、パ ーソナ ル コ ン ピュ ー タ に続 くコ ン ピ ュー タ の パ ラ ダ イ ム と して 、多 様 な コ ン ピ

ュー タや 入 出 力 デ バ イ ス が遍 在 し、 そ の存 在 を意 識 しな い 形 で 生 活 空 間 に溶 け 込 む ユ ビキ

タ ス情 報 環 境(世 界)の ビジ ョン を 描 い た わ け で あ る。

パ ソ コ ンや 携 帯 電 話 で 現 在 主 流 のGUI(GraphicalUserInterface)は 、WIMP(Window、

Icon、Menu、PointingDevice)と 「See&Point」 型 の 操 作 が 基 本 と な っ て い る 。 パ ソ コ

ン、 携 帯 電 話 、 イ ン タ ー ネ ッ トが普 及 し、 ブ ロー ドバ ン ド化 と ワ イ ヤ レス化 が 進 み 、ネ ッ

トワー ク上 の情 報 は飛 躍 的 に 増 大 し、GUIで は 欲 しい 情報 に 思 い 通 りに ア ク セ ス で き な い と

い うGUIの 限 界 が 明 らか と な っ て きた 。ユ ビキ タ ス 情 報 環 境 下 で は 、さ らに セ ン サ 情 報 が 指

数 関数 的 に増 大 し、 情 報 洪 水 の 問題 が 深 刻 化 す る こ とは 間 違 い な い 。 この た め 、 ユ ー ザ の

意 図や 情 報 の 内 容 を 理 解 して 「Ask&tell型 」で 対 話 で き るPUI(PerceptualUserInterface)
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や様 々なセ ンサ情報 か ら状 況 を理解 す るマル チモ ーダル情報 マイ ニングの研究 が重要視 さ

れ て きた。

本調査研 究 では、 「次世代情報 環境 にお け るヒュー マ ンイ ン タフェー ス技術」 につい て、

安 心 ・安全 なユ ビキタス情報社会 の実現 と産業貢 献 に的 を絞 って検討 してきた。 特 に、現

実社会 を注視す る とい う立場 か ら現行 の技術 的課 題 を掌握 し、2010年 の本格 的ユ ビキ タス

環境 に向けて、次世代 の ヒューマ ンイ ンタフェー スの研 究 開発 に関す る提言 を行 うこ とと

した。

昨平成13年 度 の調査研 究 において 、電子商 取引(EC)に お けるユー ザ ・ア ンケー ト調

査 の結果 か らも、また、ユ ビキタス情報環境 との ヒュー マ ンイ ンタフェー スを実現す るた

めの技術調 査 において も、使 いやす いイ ンタフェース とともに、安全 ・安心 な生活や 産業

を支 えるもの として 「セ キ ュ リテ ィや プ ライバ シー」 が重要課題 と指 摘 され た。

携帯電話 、PDA、 デ ジカメ等の多様 なモバ イル機器 の高機 能化 と普及 は進 んでお り、そ

れ と同時 に、有線 ・無線 の通信 イ ンフ ラの高速 化 とサー ビス拡 大が進 んでい る。パ ー ソナ

ル な情報 はますます増 え、個 人情報 の交換 ・流通 が増 え、個 人に とっては利便性 が増 し、

また 、産業 に とって もビジネス展 開の上 で重要 とな って いる。 さらにユ ビキタス情報社会

へ 向けて、セ ンサ ・各種デ バイ スが微 細 にな り各所 に埋 め込まれ 、それ ら 「全 てのモ ノ」

に個 別のIDが 付 与 され 、各種セ ンサ情報 や位置 情報 が付 与 され 、 コ ミュニケー シ ョン機

能 とイ ンテ リジ ェン ト機 能が充 実 した情 報環境 が実現す ると、個人 情報 の交換 ・流 通は激

増す る。マル チモー ダル 情報 のマイ ニ ング技術 の高度化 で個人 の様 々 な活動 も トレー ス可

能 となる。

そ のよ うなユ ビキタス情報社 会 では、多様 な個人 の多様 な要求 に応 え る新 しい ビジネ ス

モデル の開発 や産業 の創 生 も期待 され る。 しか し、プ ライバ シー に関わ る 自己情 報 を コン

トロール し、安心 ・安 全 を保 全す る機 能 が情報通信 イ ンフラや各種ユ ビキタス機 器(携 帯

機 器 、 自動 車、情報家 電 、組 み込 み機 器 を含む)に 備 わってい なけれ ば、社会 システ ム全

般 が脆 弱 となる。 来 るべ きユ ビキ タス情報 環境 で発 現す るセ キュ リテ ィや プ ライバ シー の

諸 問題 を技術的 かつ法的 な側面 か ら洞察 す るこ とも必要 となる。

本調 査研 究 において は、ユ ビキ タス情 報環境 にお け るヒュー マ ンイ ンタ フェー ス を 「人

間支 援のた めの コンピューテ ィングパ ワー の活用」 とい う観点 で捉 え、様 々 な分 野 の専門

家 で 「光 と影 」 を議論 した。 ユ ビキタス情報 社会 にお けるプ ライバ シー保 全 に関す る多面

的 な問題点 の整 理 と具体 的提言 は世界 で も先 駆 けた もの であ り、 「安心 ・安 全 ・心 地 良い」

ヒューマ ンイ ンタフェース の実現 につい ての知見 が得 られ てい る。
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1.本 編3.ユ ビキ タス情 報社 会の展 望

3.ユ ビキ タス情 報 社会 の展 望

コン ピュー タが究極 的 に小型 に な り安価 にな る近未来 には、 これ に単機 能 の仕 事 を させ

た り、使 い捨 てに近 い形 で利用 す る ことが可能 にな るで あろ う。 その時代 に は、身 の回 り

の全 ての物 、 日用品 、環境 、衣 類 な どに 、 コンピュー タが認識 で きるIDタ グや 、ネ ッ トワ

ー ク接 続 され た コン ピュー タ とセ ンサが組み込 まれ る
、ユ ビキタス コン ピューテ ィングが

今後 の コン ピュー タ利 用 の主流 にな ると考 え られて いる。 この よ うなユ ビキタス情報社会

で は、人 々の暮 らしは格段 に便利 にな り、産 業界 に とって も、新 しい技術 分 野 と市場 が生

まれ活 性化 されで あろ う。 その一方 で、生活 の あ らゆる状 況 を コン ピュー タネ ッ トワー ク

か ら把 握で きて しま う情報化 社会 には、 さま ざま な問題 が浮上 して くると考 え られ る。

そ こで本 章では 、ユ ビキ タス情 報社会 を展 望す る 目的で、その光 と影 の側 面 を考察す る。

以下 で は、人 々の生 活 シー ンを、仕 事場 、外 出先 、家庭 の3っ に分類 して、 それ ぞれの場

面 でのユ ビキ タス コンピューテ ィン グアプ リケー シ ョンの可能性 と、想 定 し うる問題 点 を

未来 予想 のシナ リオ形式 で展 開す る。 なお 、シナ リオか らはそれ ぞれ のテー マ が読 み取 り

に くい と考 えたの で、傍注 の形式 で論 点 を示 した。

3.1ユ ビキ タス情報社 会の光

3.1.1オ フ ィス にお けるシー ン

人 手で管理 して いた宅配便 も数年 前 までには、電子的 に現在 地 を登

録 してい くシステ ムが完備 し、預 か り番 号 さえわ かっていれ ばWWW

で トレー スで きるよ うにな った。 しか し、人的 ミスによ り、バ ー コー

ドの読み と りもれ な どに よ り、紛失 や トレース不能 の事 故 はなか なか

減 らなか った。

いま は、伝 票 につ け たIDタ グを無線 でス キャンす る こ とで、店舗

受付 、輸送 、拠 点 での作業 、宅配 のすべ ての行程 でスキ ャンゲー トを

通過 す るよ うに なってお り、品物が追跡 か ら漏れ るこ とはな くなった。

さ らに、最近 で は、店舗受 付 も簡 略化 され 、デー タの投 入 ミス も激減

した。 住所 に固有 のIDを つ けるシステ ムが普及 し、親 しい知 人 の場

合 には あ らか じめ相 手 のIDを もった タグを受 け取 り、それ を貼 り付

けるだ けで よくなった ので ある。

物 流 は安全 、安心 が競争 力 となった。 とくに、安全 の保 証 となる宅

配保 険は 、包み の中の タ グ付 きの物 品にだ けかけ られ るよ うに なった。

コン ビニで預 けた 内容物 をス キャ ン したスナ ップシ ョッ ト受領 書 を も

らってい るので、預 か り証 拠 とな る。 一般 の商品 もど うい う生 産ル ー

トを通 って きたか 、タ グを よみ とってIDサ ーバ で検 索すれ ば一 目瞭

然 に なってい る。 生産 か ら流通ル ー トまでは っき りしてい るの で責任

を とる部署 がは っき りして いて、 も し問題 が あれ ば追跡 で き る。結 果

と して 、安 心 して商品や 食 品を入 手 で きるよ うにな った。

位置特定による物

流管理

流通経 路IDに よ る

保証
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再活性化の自動化

入社屋証タグを使っ

た音声秘書

引 っ越 し業者 も流 通 の一部 で あ るが 、不活性処理 のおか げで少 々や

っかい であ る。一 時期 、購入 した物 品 はタ グの不活性化 をす るこ とが

奨励 され たので 、 これ をま とめて運 ぶ 際に はあ らためて タグ を貼 らな

けれ ばな らない。 タグ とモ ノの対応 付 けはそ の場 限 りなので人手 では

大変 で ある。幸 い トラ ックに乗せ る コンベ アに 自動カ メラがつ いた の

で、荷 積み の ときの物 品一覧 がで き るよ うにな った。 また、 その一覧

デー タ を使 って家財保 険事業 が成功 した。

社屋 に入 る人 はす べて タ グつ きのバ ッジをつ けて もら う。 見覚 えが

あるあ の人は株主総 会 にいた個人 出資者 だが 、急 に名 前 が思 い 出せ な

い。耳栓イ ヤホ ンにふれ ておけ ば、「や あ、い らっ しゃい」と挨拶 して

い る うち に、相 手の タグを読み とって、耳元 で 「Yさ んです 」 とさ さ

や い て くれ る。 「株 主のYさ んで したね。 さあ、 こち らへ、確 か動線

設 計 の経験 がお あ りとか」 とス ムー ズ に会談 に入れ た。

行 動 パ ター ン解 析 に 社員 の ワー クフ ロー に も効果 があ る。個人IDト ラッカー を使 うと、

よる ワー クフ ロー 改 社 内で の個 人 の動線 が 明 らか にな って くる。会社 規模 で の ワー クフ ロ

善 一 の最適 設計 が可能 になった。年 間 を通 じて の動線 管理 デー タか ら、

繁忙 期 を抽 出 して、作業 量 を平準化 で きるよ うに なったのだ。デ ー タ

解 析 の時 には個 人 が特 定 され ない よ うになってい る。 よ く監督 して い

る上 司な ら、パ ター ンをみれ ば大体 、 どれ が誰 か わか って しま うが、

問題 とはな らな い。

コ ー ル ドス ポ ッ ト

の設 置

会 議 調 整 エ ー ジ ェ

ン ト

状 況 認 証 付 き伝 言

エ ー ジェン ト

社 内 には、 タグ不活性ル ー ムがで きた。 いわ ゆる コール ドス ポ ッ ト

(あ るいはほ っ とスポ ッ ト)だ 。 行動パ ター ンデ ー タは統 計的 な意 志

決 定 と安全 の ため にのみ利 用可 能で 、個 人 の業績 を査 定す るこ とは禁

止 され たのだ が、ま だ気 味が悪 い とい う人 は多い。 しか し、 この よ う

な行動 が記録 され ない、 ほっ とす る場所 に集 ま って い る うちに、新 し

いアイ デア が どん どんで る よ うにな ってきた。

突然 の会議 の招集 な どは、個人 のエー ジ ェン ト同士がネ ゴシエー シ

ョンす るので、 いま、だれ が どこに いるか をい ちい ち人 が知 る必 要は

ない。

そ うい えば、今 日は忙 しくて昼 ご飯 を食べ損 な った。 だれ で もい い

か らあ と30分 の うちに、 あの鮨 屋 の近 くを通 る社員 が いた ら、寿 司

で も買って きて も らお う。相 手 を決 めず に場所 に対 して社員 に メール

を送 ってお いた。だれ か買 ってきて くれ るだ ろ う。場 所IDと 個 人ID

を関係 づ け る仕 組 み とメール が うま く働 いてい る。

ユ ビキ タス セ ンサ

病 院

病 院 はユ ビキタス特 区に指定 されて 、すべ てのモ ノにIDタ グがつ

け られ 、院 内のあ らゆ る場所 にIDリ ー ダが設 置 され てい る。 ビデ オ

カ メ ラや タ ッチセ ンサ 、マイ ク ロホ ンが主 要 な診 察室 、手術 室、廊 下、

病室 、看護 師室 に設 置 され てい る。 トイ レな どは壁 床圧セ ンサ のパ タ
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1.本 編3.ユ ビキ タス情報 社会 の展 望

一 ン解析 で異常検 出がで き るよ うに なってか ら、事故 が早期 に発見 で

きる よ うにな った。

医師 と看護 師 は ウエ ア ラブル システ ムを装着 し、音声 と映像 、行動 電 子 医 療 日記 シ ス

パ ター ン、生理デ ー タを記 録 してい る。 ビデオ は特定の処置 のみ が記 テ ム

録 され るよ うになって い る し、医者 と患者 の プライバシー は最大 限に

配慮 され、これ らの記 録 は 自由にON/OFFで きる。しか し、このデ ー

タが医療の 向上 に役 に立つ こ とが実証 され るにつ れ 、協力 的 な医師 ・

看護 師 と患者 が増 えてきた。記 録 したデー タは、 日々の 医療 ・看護 日

誌 と して 自動 的に記録 され 、過 酷 な一 日の しめ く くりは15分 のサマ

リーのチ ェ ックで終 わ るよ うに なった。今 日はた くさん の急患 が あっ

てす っか り忘れ てい たが 、サマ リー チ ェ ックで思い 出す こと もあ る。

この数 日の勤務 記録 と当 日の体調 と、点滴液 を用意 した ときの状況 の

デ ー タを集 めて、 ビア リハ ッ ト対策 室に送 っておい た。 これ で体調 の

悪 い ときは宿 直か らはず して くれ るか も しれ ない。

体調が悪 い ときに、ち ょっ と ヒヤ ッと した こともある。患者Bさ ん

の点滴液 を患者Aさ ん に投 与す るところだった のだ。幸 い点滴器 の リ

ー ダが、カル テIDと ベ ッ ドIDと 患者 さんにっ けた腕輪IDと 看 護師

IDを 全 部読 とってい て、看護 計 画 との照合 を行 っていて、点滴液 の 間

違 い を警告 して くれ たの だ。

製 薬会社Xの 納入 した点滴 液 が一箱 全部 、違 うIDと ラベル が付 い

てきた大事件 があ った こ とを思 い出 した。 あの ときは、点滴器 の リー

ダは完全 にだま され て しまった が、チ ュー ブにっ いていた成分 セ ンサ

が点滴液 との不 致 を教 えて くれ て間一髪 だった。 病 院の緊急 ア ラー ム

に点滴液 のタ グをっ けて 、病 院 中に知 らせ てや ったので、 あの会社 の

薬剤 が一瞬 に して使用 不可 に なって、事故 にはな らなか った。

研 究者 のR氏 の一 日は秘 書S氏 との ミーテ ィン グか ら始 ま る。昨 日

の電子秘書エ ー ジェン トに よる推薦 や外部 との 自律応対 パ ター ンをチ

ェ ック して、その応対 アル ゴ リズム をチ ェ ック し、その後 で、そ の 日

一 日の計画 を確認 して電子 秘書エ ー ジェン トにそ のスケ ジュール を知

らせ るのであ る。電 子秘 書エー ジ ェン トは、昨 日のR氏 の記録 を、タ

グ とのイ ンタ ラクシ ョンをベー スに、何 があ った か を記 録 してい る。

それぞれ のイベ ン トに意 味づ けを し、状況説 明が で きる ところ とでき

ない ところを一つず つ提示 す る。複 数 のプ ロジェク トを持 って いるR

氏 の行動 によ る と、そ ろそ ろプ ロジ ェク トXの こ とを忘れ てい るか も

しれ ない。状況 か ら、そ ろそ ろ催促 メール を出す必 要が あ りそ うだ。

電子秘書エ ー ジェン トが新 しい会議 の約束 をもっていた。R氏 のス

ケ ジュール表 に書 き込む。N社 との製 品Yの プロジ ェク トの打 ち合 わ

せ で あ る。 スケ ジュール 表 には、製 品Yの 試 作 品のIDを いれ ておい

た。 こ うすれ ば、当 日、会議 に向 か う時間 に、試 作 品を手 に持 ってい

医薬 品ID完 全 管理

システ ム

薬 剤 セ ンサ シス テ

ム と病 院 集 中管 理

シ ステ ム

賢 い 電 子 秘 書 シ ス

テ ム

状 況 依 存 リマ イ ン

ダー
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なけれ ばア ラー ムが な るので あ る。 つ いで に、手帳 、財布 、PDAの

IDも 入れ ておい てあ げよ う。 ここ2、3度 忘れ て、届 けた こ とがあ る

か ら。

記 憶 想 起型 在 庫 管 今 日は物 品検 査の 目だ。 以前 は研 究室 中をス タ ッフ全 員で捜 し物 を

理 システ ム した こ ともあって、検 査 に1週 間 も2週 間 もか けた ものだ。秘 書のS

氏で も、物 品のお よその場所 と、使 って い る写真 と、名 称 がわか って

い るので探 し出す こ とに苦 はない。 棚 にはIDリ ー ダが埋 め込 まれ て

い るか ら、自動的 に一覧表 が できあが る。空間 に放置 して ある もの は、

それ を運 んだ人 とのイ ンタ ラクシ ョン記録 か らお よそ の位 置が割 り出

せ る。 それ で もわか らなければ、そ の人 に聞 きに行 く と、教 えて くれ

る。使 った人 も どこへお いたのか忘れ て しま うが、そ の人 の ビデ オ想

起 システ ムに よ り、記憶 をス キャン して も らうとわか る。

実 体 験 ヘル プ マ ニS氏 は頼 まれ た原 稿 を コピーす るため に コピー室 に向か った。 古い

ユアルe-paperを セ ッ トして古い原稿IDと 文字 を一緒 に不活性化 す るが 、紙

固有のIDは 消 えない。 原稿 フ ァイル を ドラッグ&ド ロ ップ したが 、

なにや らエ ラー メ ッセ ージ がでて うま く使 え ない。 コピー機 の メ ッセ

ー ジボー ドには、同 じエ ラー メ ッセー ジ前後 のユーザIDが でてい る。

ど うや らR氏 の よ うで ある。 本人 に ど う解 決 した のか聞 いてみ よ う。

パ ー ソナル道 ナ ビR氏 は今 日は幕 張の新製 品展示会 に出か けた。新 しい機械 を探 しに

行 った よ うだ。 出張 に ウェア ラブルヘ ッ ドセ ッ トは欠 かせ ない。道 ナ

ビが行 き先 を教 えて くれ る。 あちこちの電光掲示 板やLEDが マ ーカ

ー にな ってい て場所 を教 えて くれ る
。会 場 に着 く と、展 示会 プラ グイ

ンチ ップ を預か った。 これ で会場 のマ ップ とローカル サー ビスが受 け

られ る。・

活 動 レポ ー ト自動 ここで のサー ビス は、訪 問記録 を 自動的 に とって、出張 レポー トを

作成 作 って くれ るこ とだ。 また、 自分 の行 動や映 像記録 は皆 で利用 で きる

が匿名 にな るよ うになってい る。 興味 を もって見 た製 品や 、業者 との

質 問回答 が ビデ オ と書 き起 こ した文章で整理 され る。 会場 で会 った0

氏 との ち ょっ と したプ ライベ ー トな会話 はプ ライバ シー モー ドの記録

に残 ってい るだ ろ う。O氏 は何 を見た のかな?ち ょっ とメールで検 索

先 を教 えて も らお う。

3.1.2パ ブ リッ ク&モ バ イ ル に お け る シ ー ン

行動予定参照によ

る携行品決定

外 出時の支 度 の方 法 も以 前 とは大 き く変 わった。 ホー ムサー バか ら

ユー ザの一 日の行動 予定(何 処ぺ行 くか、移動 手段 は何か 、屋 内か屋

外 か、な ど)を 参 照 し、その場所 の気象 デー タ と付 き合 わせ る ことで 、

傘 の有無や 快適 な服装 が選 択 され る。この時代 、忘れ 物 は存在 しない。

外 出時 に必 要 なモ ノがその存在 場所 を 「自己 申告 」 して くれ る。全 て

のモ ノを携 行 しな い と ドア が開か ない よ うにす るこ ともで きる。
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1.本 編3.ユ ビキ タス情報社 会 の展望

知 らない街 への 出張 も苦 にな らない。歩道 の敷石 に埋 め込 まれ た チ 詳 細 な位 置 把 握 と

ップ と靴 底 のア ンテナ が通信 す るので、 自分 の位 置 を見 失 うこ とは無 ナ ビゲー シ ョン/途

い。郊 外で も、街 灯や電線 がホ ッ トスポ ッ トを兼ね た位 置検 出システ 切れ ない通信環 境

ム を形 成 してい るので 、位 置情報や ネ ッ ト接続 が途切れ る ことは無 い。

目的場 所へ の道順や 地 図は手元の小型 デ ィスプ レイ に表 示 され るこ と

が多 いが 、メガネや コンタ ク トレンズ に仕 込 まれ た ウェア ラブル ・デ

ィスプ レイ を使 う人や 、耳 に装着 した イヤ ホ ンに よる音声 ガイ ドの他 、

背 中や 腰 に振 動 で伝 えるバ イブ レー シ ョンガイ ドもある。最近 で は、

靴底 に仕込 まれ たマイ ク ロア クチ ュエー タで歩 く方 向を 自動調節 して

くれ るもの も出始 め、考 え事 を しなが らで も 目的 地につ ける と評判 に

なってい る。

車 に よる外 出 もずいぶ ん楽 になった。数 年前 までは名 物 だった交 通 全 車 ネ ッ トに よ る

渋滞 もまず 見掛 けない。 全ての車 と信 号器 がネ ッ トワー ク化 され てい 総 合 交 通 コ ン トロ

るので、全 ての車 の行 き先 を考慮 して 、最 も効率 の良いルー トと信 号 一ル

の タイ ミン グが リアル タイム に設定 され 、各車 のナ ビゲー シ ョン機器

に通 知 され る。最 近は 自動 運転が流行 りだ。 一部 の車マニ ア以外 に と

っては 「移動 手段 」で しか無いの で、寝 てい る うちに 目的地 に着 いて

くれ る方 が有 りがたい。 自動運転 の導入 時に 問題 になった事 故時 の責

任 につい て も、 「人 間操縦モー ド(最終責任 は人 間が持つ が操 作可能)」

と 「自動操 縦モ ー ド(最 終責任 はシ ステム側(作 成及運用)が 持つ が、

人 間は最低 限の操 作 しかで きない)」 の2者 択 一 によって解 決 され た。

もちろん、全 て の人やモ ノに識 別 タ グが付 い た結果 、 自動運転 によ る

事故 が起 こ らな くな ったか らこそ できた と言 える。

一 昔前 は
、観 光 地な ど限 られた場所 に しか なかったWebカ メ ラは 、 任 意視 点画像 取得/

今 では全て の街 路 灯や建物 に くまな く設置 され る よ うにな った。 当初 人 物や モ ノの追跡/

は観光 目的 の他 、商店街 等で防犯 目的 での設置 が進 んだが 、 「どの場所 混雑 状況把握

で も見 られ る」 こ との便利 さが認知 され るにっれ 、急速 に広 が ってい

った。今 で は一部 のプ ライベ ー トな空間 を除 けば、人々は 自由 に画像

を見 る こ とがで き る。マル チカ メラを用 いた任意視 点合 成技術 によ っ

て、好 きな角度 か ら街 を眺め るこ とも可能 に なった。

また、画像 デ ー タの他 に も、御 中に設 置 され たタ グセ ンサ に よって、

人物や モ ノに付 け られたID情 報 も参照 で き るので、 「誰 が どこにい る

か」 がわか る。 特 定の人 の動 きを トレー スす るこ とも可 能 であ り、特

に小 さな子供 を持つ 親 には安 心な よ うだ。 実際 、誘 拐事 件や窃 盗事件

(=モ ノの位置 も トレー ス可能)は ほ とん ど見 られ な くな った。 待 ち

合 わせ の時 もイ ライ ラす る ことは無 い。 カメ ラ とIDセ ンサ で 目的 の

人 物 を見つ け出 し、PDAや ゴー グル の 中に表 示す る ことで、雑 踏 の中

で も確 実 に 目的 の人物 を探 し当て る こ とがで きる。 最近 で は、人 が集

ま ってい る ところ(=人 気 の ある場所 や イベ ン ト)を リアル タイ ムで

探 し出 し、行 動 目的(ス ケジ ュール デー タの付 き合 わせ で わか る)や
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部 品 レベル のセ ン

サ設 置 に よる早 期

異常把握

その コ ミュニテ ィにお け る持 ち物 の指 向を示 して くれ る 「トレン ド ・

フ ァイ ンダー」 が話 題 を集 めてい る。

タグや セ ンサ の貼 り付 けば個 々 の製 品か ら部 品 レベル にま で及 びは

じめてい る。 自動 車 ・建 物 の構 造部材 ・発電所や 工業 プ ラン トな どの

重要 部 品には、個 々にセ ンサが取 りつ け られ てお り、耐 用年数 経過 や

異常 時 には 自 ら申告す るよ うになった。 これ によって、定期 点検 を行

って異 常を発 見す る とい う機 器 メ ンテナ ンスの常識 は大 き く変 わる こ

ととなった。無駄 な検 査 と不用 意の機器停 止 が大 き く減 った結果 、機

器 の稼働 率増加 に よる生 産性 の 向上 が もた らされ たの は良 く知 られて

い る ところであ る。身近 な例 で は、ペ ンキ塗 り立て のベ ンチ が教 えて

くれ るの で、誤 って座 って しま う悲劇 が 見 られ な くなった のがあ げ ら

れ るだ ろ う。

セ ン サ タ グ に よ る

鮮 度 管理/万 引き検

出/指 紋 セ ンサ付 き

紙幣

状 況 把 握 に よ るモ

ノ 自身 の動作制御

買い物 のス タイ ル も大 き く変 わ った。IDタ グに よる商 品管理 は以前

か ら行 われ ていたが、最 近 では タグチ ップ 自身 がセ ンサ と通信機 能 を

持つ よ うになってい る。 流通 段階 での温度管理(温 度 セ ンサ 内蔵 チ ッ

プ)は もちろん、 ガスセ ンサに よ る食 品の鮮度 把握 まで行 われ るよ う

にな って い る。熟 れ具合 い を検 出 して食べ頃 を教 えて くれ るメ ロンや 、

冷蔵 庫 に解 凍具合 い を指示 す る冷凍マ グロな どが 良い例 であ る。 品質

の劣化 した食 品を食 べ て しま うこ とに よる事故 はほ とん ど見 られ な く

な った。 最近 では、毒素 セ ンサ組 み込み に よる 「絶対 当た らない生ガ

キ」 が人気 を集 めてい る。 タ グの効 能 は商店側 に とって も多 い。 特 に

チ ップがセ ンサ と通信機 能 を持 った こ とで、万引 き対 策 も大 き く変 わ

った。 レジを通 らず に店 を出 よ うと した ことをチ ップが検 出 し、通報

が行 われ る。 一時期 、電磁 波遮 蔽バ ッグによるタグ隠 しが行 われ た こ

ともあったが、遮 蔽検 出機 能付 き新型 タグ(通 信 が途絶 した こ とを親

機 が検 出す る)が 開発 された こ とで、現時点 では店 側 の勝 ち と言 えそ

うで あ る。ま た、お札や 手形 に指紋 セ ンサつ きチ ップ が搭載 された こ

とで 、 「貨 幣」の持 つ意味 が大 き く変 わ りっっ あ る。紙 幣 はそれ 自身 の

有効性 だ けでな く、それ を渡 す人 間の認証 も行 うの で ある。 マネー ロ

ンダ リングが事 実上不 可能 に なった為 に、暗黒社会 の縮小 とい うオマ

ケ もつ いた。

一方
、モ ノの側 か ら見れ ば、環境側 との通信 に よって、 自身が置 か

れ て い る状況 を知 るこ とが で きる。 その結果 、動 作モ ー ドを環境 に応

じて モ ノ 自身 が コン トロール す る ことが可能にな る。公 衆 環境 ではマ

ナー モー ドにな り、所 有者 が車両運 転 中は ドライ ブモー ドに な る携 帯

電話 は最 も簡 単な例 で ある。 この他 に も、免許 を携 帯 してい ない とエ

ンジ ンのかか らない車 、禁 煙場所 では火 のっ かない タバ コ、未 成年 だ

と蓋 の空か ない酒瓶 な どが広 が りつ っ ある。最 近で は、イ タズ ラ防止

の 目的で 、公共 物 に向けて は噴射 で きないペイ ン トスプ レー等 も出始
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め てい る。

チ ップの別 の利 用方 法 もある。 個 々のチ ップの処 理能力 は非 常 に小

さいが、数 が膨 大な ので 、全体 としての処理能力 は スーパ ー コン ピュ

ー タ を遥 かに凌駕 す る
。 これ を利 用 して 、複雑 な解 析問題 をチ ップに

分 担 させ る試 み も行 われ てい る。 ゲ ノムや 蛋 白質 の構 造 解 析 の他 、

SETI(地 球 外知的生命 探査)へ の応 用 な ど分 野 も広 い。 さ らに、種 々

のセ ンサ を持 ったチ ップ が地球全 体 に広 がってい る為、 気象や 大気 の

状 態等 が地 球規模 で観 測 可能 で あ る。加 えて、チ ップ網 の膨 大 な計 算

能 力 を利用 した 「地 球規模 の地球 シ ミュ レー タ」 との結 合 に よって、

ほぼ100%の 確 率で天 気予報 が行 え るよ うにな って いる。 将 来 は、チ

ップ に装備 された ア クチ ュエー タ を用 い るこ とで 、気象や海 流 の制御 、

果 て は惑星改造 までが考 え られ てい る との こ とだ。

グ リ ッ ドコ ン ピ ュ

ー テ ィ ン グ!地 球 サ

イ ズ の 地 球 シ ミ ュ

レー タ

3.1.3家 庭 に お け る シ ー ン

高齢化 社会 が進行 し、高齢者 だ けの家族や独居老 人が増 え て きた。

昔の よ うに大家族 で暮 ら し、家族 が支 えあ うライ フス タイル も一つ の

理 想 であ るが 、それ ぞれ 世代 の家族 が、生活 の しや す さ、住 み慣 れ た

場 所 の快適 さを享受 して核 家族 で暮 らす社会 は しば らく変 わ りそ うに

ない。 近年 の交通/通 信 事情 と、生活 の あ らゆる場 所に入 り込 ん だユ

ビキタス コン ピューテ ィ ング環境 が、核家族 に も、大家族 の安 全性 と

つな が り感 を提供 しつつ ある。 た とえば、住 む人 々の状況 に気 付 いて

くれ る コンテ クス トア ウェア機 能 が装備 され た住 宅が一般 的 にな って

い る。 た とえ一人暮 らしを してい て も、親 しい家族 の役 割 を果 たすハ

イテ ク住宅 が見守 って くれ て、必要 な らば遠 隔地の家族 に知 らせ て く

れ る。 この機能 に よ り、火事や 災害 、病気 、犯罪 な どの緊 急事 態 は も

ちろん、薬 の間違 いや 忘れ物 な どに も対応 して くれ る。

た とえば今 の家 は、 人 の位 置や状 態 を様 々なセ ンサで検 出 して くれ

てい る。オ フ ィス とはち がって 、 くつ ろぎの空間で あるので 、位 置検

出 のた めにア クテ ィブバ ッジの よ うに身 に付 けるデバイ ス を利 用 す る

の では 、はなはだそ ぐわ ない。 そ こで、天 井や壁 な どに取 り付 けたカ

メラ、赤外 セ ンサ、マ イ ク ロフォ ン、振動 セ ンサ 、加重 セ ンサ な どが

使 われ てい る。 もちろん 、ス リッパや服 、食 器や家具 、 日用雑 貨 な ど

家庭 の 中のあ らゆ る物 に 内蔵 され て い るRFIDタ グ も利 用 され る。そ

の人 の発話 が聞 こえれ ば 、話者 特 定 も可能 で ある。服 、ス リッパ 、話

し声 な どか ら家族 の誰 で あ るか を特定 した後 は、 カメラや人 体セ ンサ

が追 跡 して、家の どこに誰 がい るか把握す る。家 の中の どこに誰 が い

るかが分 かれ ば、そ の人 の置かれ た状 況 も分 かって くる。周 囲 に誰 か

居 るの か、一人 なのか、 曜 日や 時刻 はいつ なのか、その 日のス ケ ジュ

ー ル は ど うなってい るのか、食 卓 につ いてい るのか 、台所 にい るの か、

高 齢 化 社 会 とテ ク

ノ ロジー

コ ン テ ク ス トア ウ

ェ ア な 家
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防犯

安全

周 囲の温度 は ど うなのか、 な どの情 報か ら、食 事 を してい る、 くつ ろ

いでい る、家事 を してい る、寝 てい るな どの状況 を判 断す るこ とが で

き る。 家 に コン ピュー タやセ ンサ、ネ ッ トワー クが組 み込 まれ 、 この

よ うな状況 が安 価 にわか るよ うにな った結 果 、 これ を利 用 した様 々な

コンテ クス トア ウェア なアプ リケー シ ョンが可能 にな った。

そ んな アプ リケー シ ョンの一つが 、賢い防犯 システ ムであ る。家 宅

侵入や 窃盗 な どの犯 罪 を防 ぐた めの機 能は、 コ ンテ クス トア ウェアな

家 に よ り容 易 に実現で き るよ うになった。家 の 中にはカメ ラ、マ イ ク

ロフォ ン、赤外線 、電磁 波、RFIDタ グや各 種人体セ ンサが設置 され

ていて 、家族 の状況 を コンピュー タが把握 してい るので、侵入者 の把

握や 、 これ を家 族 と区別 す る機能 な どは簡 単に実装 で きる。

数 年前 ま でのホー ムセ キュ リテ ィシステム は、泥棒 も家族 も区別 が

出来 なか った。 だ か ら、 自分 で仕 掛 けたセ ンサ に 自分や家族 がひ っか

か って、警備 員 に無 駄 な手 間をか けて、警備会社 か らの請 求額が ふ く

らむ ことも しば しば あった。 逆 にセ キ ュ リテ ィシステ ムを稼働 させ る

の を忘れ て外 出す る失敗 も多か った。 人 の識別 と位置 が分か る家 な ら

ば、その よ うな心配 は全 くない。 常時家 が見張 っていて くれ るのだ か

ら、以前 よ りず っ と安全 であ る。 ドアや 窓の状態 、家具の位置 、物 の

位置 ま です べ て検 出可能なので 、泥棒 が どこか ら侵 入 して 、 どの家 具

を動 か し、 どこの戸棚 の扉 をあけて いて何 を盗 も うと してい るの か、

イ ンターネ ッ ト上 か ら生 中継 で把握す るこ とさえ可能だ。

コンテ クス トア ゥエ アな家 とネ ッ トワー クが普 及 した結果 、 ホーム

セ キュ リテ ィシ ステ ム 自体 の コス トも劇 的 に下が った。数年 前 な ら家

に泥棒 セ ンサ を取 り付 けるのはお金 持 ち ぐらいの ものだ ったが 、現在

で は、簡単 なセ ンサ をネ ッ トワー ク に接続す る安価 なユニ ッ トがい く

らで も売 られて い るので、一人暮 ら しの若者 で も、留守宅の異 常 を携

帯電 話 に通 知 した り、留守宅 を携 帯電話 か ら監視 した りす る仕 掛 けを

利用 してい る。

台所 、風 呂、階段 な どで、火傷 を した り、溺れ た り、転倒/転 落 す

る家庭 内の事故 は少 な くない。だが 、コ ンテ クス トア ウェアな家 では、

一人暮 ら しの老人や
、大人 の 目の届 かない ところにす ぐに行 って しま

った幼児 や児童 が 、 このよ うな事故 に遭い 、手遅れ にな る心配 は ほ と

ん ど無 い。 どこに誰 がいて、 ど う言 う状況 にあ るかが分か り、通報 な

どの必 要 な処置 を手配 して くれ るか らだ。 家が常 に家 族の健康 と安全

に気 を使 ってい て くれ ると言 える。

家 の 中には危 険物 も多い。 視力や 判断 力の弱 った病人や老 人 が、間

違 った薬 を飲む か も しれない。幼児 が洗 面所 の扉 を開 けて、薬や 消毒

液 や洗剤 を飲 むか も しれ ない。家 が人 と薬瓶 の識 別 が出来れ ば、生活

パ ター ンか らあ り得 な い投薬 を警告す るこ ともで きる し、大 人が近 く

に居 ない状 況で 、幼児 が一人で危険 物が入 って い る戸棚 をあけ る動 作
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も警告 で きるだろ う。

家 の中で物 をな く して困 る ことが最近 め っき り減 った。 昔な ら、テ

レビの リモ コンや 眼鏡 を置 き忘 れて見つ か らない ことが多 か った。 い

まで も置 き忘れ るこ とは変 わ らない が、家がそ の状況を覚 えて くれ て

い るので、最後 に リモ コンを使 った場所 、眼鏡 をか けた場所 を指摘 し

て くれ る。 ほ とん どのな くし物 は これ で見つ け られ る。

面倒 な作業 の最 中に中断 が入 る とい うのは厄介 で ある。 で もそ の作

業の進行 状況 も家が見 て いて くれれ ば助 け になる。 た とえば、 ケー キ

を焼 こ うとボ ウル に粉 や砂糖 を入れ てい る最 中に、電話 がかか って き

て 中断 した とす る。 ボ ウル の前に戻 ってきて 、そ こでべー キ ングパ ウ

ダ を入れ た のか ど うか、記憶 がない ことに気付 きあわて る ことがあ る

か も しれ な い。だ が、台所 のカ メラや 、ボ ウルや調 味料瓶 のセ ンサ が、

状況 を記 録 しておい て くれれ ば、 自分 がや っていた こ とを思 い出す手

がか りを与 えて くれ る。

人 の行 動 を見てい て くれ て、記録 して くれ る家 な らば 、人 の記 憶 の

手助 け も して くれ るこ とにな る。 人 は高齢 にな ると物忘れ がひ どくな

る傾 向に あるので、 コンテ クス トア ウェアネ スは高齢化社 会 の家 に必

須の機 能に なってい る。

人 の位 置や状 況 を知 るこ とで、家 の中の ち ょっ と した コミュニケー

シ ョンを簡単 に実現 でき る。例 えばお母 さん が台所で家事 を してい る

最 中に、子供 に向 かって 「宿題 はや っ たのか」って話 しか け る とす る。

家は その発 話 を認識 して 、家 の 中の子供 の居 る場所 を探 して、 そ こに

音声 で伝 達す る。 こん な スター トレックの ドラマに出て くるよ うな賢

いイ ンター フォ ンが実 現で き る。

家族 の コ ミュニケー シ ョンは、遠隔地 で別居 してい る家族 の間で特

に重要 にな る。遠 隔地 の独居 老人が危 険な状態 にな った場 合 に緊 急 に

通報 して くれ る機 能 は先 に述 べた。それ だ けではな く、離 れた家族 の

つな が り感 をア ンビエ ン ト(環 境 に溶 け込ん だ)な 表示や 、 タン ジブ

ル(物 の手応 えのあ る)な 操作 で実現す るカ ジュアルな コミュニケー

シ ョンツールが 出現 した。 日用 品にネ ッ トワー ク接続 され た コン ピュ

ー タが組 み込 まれ た結果
、 この よ うなツールが安価 に実現 で きる よ う

にな ったか らだ。

例 えば遠 隔地 で暮 らす 家族 の、電気 ポ ッ ト、 ドアや窓や ク ロー ゼ ッ

トの開 閉、照 明の点灯 な どの状況 がネ ッ トワー ク経 由で得 られ るの で、

この状況 を、暖炉 の上 の液 晶表示 の写真 立て 、電気 ス タン ドの明 る さ、

造 花の装飾 の変化 、床や壁 を振動 させ る ことで発 生す る疑似 生活 音な

どに よ り、ア ン ビエ ン トに表示す る装置 が使 われ てい る。装 飾 の変化

や 、 ドアの開閉音 の よ うな 生活 苦か ら、遠 隔地 に暮 らす家族 の存 在 を

身近 に感 じた り、異常 を感 じるこ とができ るのであ る。

子供や 孫 と離れ て暮 らす老 人は、生活 の一部 を孫 と共有 したい と考

記憶の補助

家 族 の コ ミ ュ ニ ケ

ー シ ョン

つ な が り感 通信
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ユ ビ キ タス 情 報 デ

ィスプ レイ

えてい る。 も し孫 と同居 していれ ば、子供 が居 間のテー ブルや棚 に置

いた、お気 に入 りの玩具や 、学校 で書 い た絵や 作品 な どを見 る こ とが

でき る。 それ をきっか けに話 をす るこ とも出来 る。セ ンサや カ メラが

いた る ところにあ り、ネ ッ トワー ク接続 されて い るな ら、それ を遠 隔

地で実現 す るこ とがで き る。 とはい え、居間 の様子 のカ メラ映像 がそ

のま ま伝 わ るのは、 プ ライバ シー の侵害 に な る。 そ こで、引 き出 しや

お もち ゃ箱や棚 な どの閉 ざ された部分 を撮影 して、遠 隔地に伝 える家

具 が販売 され てい る。機能 は昔 のWebカ メ ラ と同様 で あ るが、物 を入

れ るだ けで伝 達 され るの で直感 的で使 いやす い。表示 も対 にな った家

具の収納部 分 に実物 大で表 示 され るこ とが多い ので、小 さい子供 に も

内容 を理解 しやす い。一 人暮 ら しの世帯 に メ リッ トが多 いので 、

おば あちゃん な どが 買って 、孫 の家 に置 くこ とが多い が、孫の方 も誕

生 日プ レゼ ン トの リクエス トをそれ とな く入 れた りして、 ちゃっか り

利用 して いる よ うであ る。

つなが り感 通信 のた めに、子供 がお もちゃ箱 を閉 じるたびに写真 を

撮 って 、遠 隔地 のお ばあちゃ んの家 に伝 え る装置 が ある。 これで撮 ら

れた写真 か らは、子供 のお もちゃの変遷 も分 か り、貴重 な成 長記録 に

もなる。 台所 の調 理 を記録 して くれ るカ メラに よ り、 日々の料理 メニ

ュー の記 録 をつ くる ことも出来 る し、家庭料理 の レシ ピを記録す るこ

とも出来 る。 通常 は人の位置 検 出に しか使 ってい ない天井 な どのカ メ

ラ も、パー テ ィ、来客、家族 の記念 日な どのイベ ン トの時には、記念

撮影 のカ メ ラと して使 うこともで きる。小説 の レ トリックに 「家族 の

歴 史 を見守 って きた家」 とい うよ うな表現 が あ るが 、 コンテ クス トア

ウェアな家 は ま さに文 字 どお り家族 の思い 出を記 録 して くれ る家 で も

ある。

家 の中の 日用 品 に、 コン ピュー タ、ネ ッ トワー ク、デ ィスプ レイ 、

アクチ ュエー タ が組 み込 まれ るこ とで、 日常必要 なイ ンターネ ッ ト上

の情 報 を、 この よ うな どこにで もあ る 日用 品 に表示 して利 用で き るよ

うに なった。 た とえば、イ ンターネ ッ ト トー ス ター は、その 日の予 報

天気や 、株価 の値 を焦 げ 目で表示 して くれ る。数 年前 まで居 間に置か

れた温度 計や晴 雨計 は、現在 の温度 、湿 度 、気圧 な どを表示す るだ け

で あった。 今 日の温度 計 はイ ンター ネ ッ トか ら予想 最高/最 低 気温 を

取 り寄せ て表示 して くれ る。 晴雨計 もイ ン ターネ ッ トか ら正確 な予報

天気 を取 り寄せ て表 示 して くれ る。

この よ うに必要 な情報 を常時表 示 して くれ る単機 能 な 日用 品デ ィス

プ レイ に よ り、忙 しい朝の時 間がす こ しは楽 にな った。 テ レビの天気

予報 に 自分の地域 の情報 が現れ るの を待 つ必 要 も無 い。 予想気 温 がク

ローゼ ッ トに表 示 されれ ば着 てい く服 を選 ぶ参考 にな る し、降水確 率

が傘 立て に表 示 され れ ば傘 を持 ってい く判 断 がその場 で出来 る。 目覚

ま し時計 には、天 気予報 を表示す る機 能 だ けでな く、雪や大 雨の悪天
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1.本 編3.ユ ビキ タ ス情 報社 会の展 望

候 の場 合、道 路や電車バ ス の遅 延 があった場合 、 これ らの情報 をイ ン

ター ネ ッ トか ら取 り寄せ て 、いっ も よ り早 めに 目覚ま しを鳴 らす機 能

も組 み込 まれ てい る。

家 の 中の人や物 の状況 が分か る こ とで 、エ アコンやAV機 器 の リモ 実 世 界 指 向 リモ コ

コン もいろい ろ と変わ った。 部屋 に居 る人の位置 、人数 、好 み に よ り ン

温 度や風 量/風 向 を変 え るエ ア コンが可能 になった。 ま た、音楽CD

をス ピーカー に置 くだ けで(あ らか じめ音楽 サーバ に蓄積 され た音 楽

デ ー タが)再 生 で きた り、そ のCDを 左 右や 上下に うこか す こ とでボ

リュー ムや選 曲 を行 うな どの リモ コンが現れ た。従 来の機器 を コン ト

ロール す る機器/機 能 指 向の リモ コンか ら、空気や 音楽 な どのサー ビ

ス を直接 コン トロール す る実世 界/コ ンテ ン ツ指 向の リモ コンに シフ

トしつつ ある。

3.2ユ ビキ タス情 報社会 の影

3.2.1オ フ ィスに お けるシー ン

購 入 した ものまで、流通経 路 と同 じく場 所 を管理 され るのは あま り

気持 ちのいい ものでは ない。 外 の道 か ら、家 の中の財産 の値 踏み を し

てい る輩 がい ない とも限 らな い。そ こで 、IDの 読み 取 りが不 可能 に な

る、不活性 化処理 が流行 しだ したが 、 こん どはそれ を逆手 に とった 、

保 険金詐 欺が現れ た。受 け取 ってか ら不活 性化 を してそ のモ ノが紛失

した と訴 える手 口で ある。 商 品の価格 に比例 して、保 険 の額 も上 が る

ので、詐 欺師 には うまい商売 であ る。

ユ ビキ タス社 会は信用 社会 で もある。 お互 いに誰 がいつ どこで何 を

して い るの か、誰 が何 を持 ってい るのか を比較 的楽 に知 る こ とが でき

る。信 用社 会の ア ウ トロー は信用情 報 を闇社 会 に流 してお金 を儲 け る。

再 活性化 処理 を行 う引っ越 し担 当者 は、そ の家の財 産 を全 部 リス トと

して簡 単 に入 手で き る。 荷積 み を してい る最 中か ら、オ ー クシ ョンに

登録す る大胆 な悪者 も現れ た。 こ うい う輩 を取 り締 まる方 法 はな い も

のか。

病院 がユ ビキタス環 境 にな って集 中管理 され るよ うにな ったの は ミ

ス を減 らす のに は貢 献 した が、人 間の尊厳 は どこへ いって しま ったの

か。病 室 はま るで ロボ ッ トの体 の中に 閉 じこめ られ てい るよ うだ。 ま

た 、人 間 の独創 的 な判 断 もシ ステ ムはエ ラー として解釈 す る。 手術 な

どの極 限状 態 にお いて医師 の直感 に基づ く診 断 が、システ ムに受 け入

れ られ な い と何 もで きな くな って しま うことにな りかね ない。

不活性化処理の悪

用

信用の不法利用

人間の尊厳無視 と

独創性の排除

3.2.2パ ブ リック&モ バ イル シー ン

ユ ビキ タスの導入 当初 は大変 だ った。 な にせ 人の居場所 や スケ ジュ

ール は勿 論
、所 持 品や購 入品 、果 ては食 べ た ものや会 った人 まで全 て

秘密の暴露による

人間関係の破綻
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タ グの不活化/ネ ッ

トフ リー物 の氾濫

広 告 メ ッセ ー ジ氾

濫 と重 いフ ィル タ

情 報 統 制 を嫌 っ た

草の根 ネ ッ ト化

わか って しま うのだ。これ で は秘密 や隠 しご となんて絶対 にで きない。

「効率 が良い ク リー ンな社 会 を造 る」とい う建前論 はわ か りやす い し、

実際 に全 て の ヒ ト・モ ノ ・カネ の流 れ が全 てネ ッ トワー クを通 じて参

照可能 にな った結 果、情報 を制 限す る ことで利益 を得 て いた前時代 的

な商売 が駆逐 され、社会効 率 が大幅 に向上 した のは理解 でき る。 で も

個人 的なつ きあい は別 だ。 秘密 の無 い人間 なんてい ないのだか ら。 実

際 に導 入 当初 に は人 間関係 が ほ とん ど破 綻状態 にな った。 システ ム を

作 った技術者 連 中は こんな こ とま で考 えが及 ばなか ったんだ ろ うけ ど、

離婚 率が98%に なった年 もあった っけ。私 自身 も職場 ・友人 か ら家族

に至 るまで、全 部 ご破算 にな った クチ だ。最 近は一見落 ち着 いて来て 、

はた 目には 「ク リー ンな社会 」 が実現 され た よ うに も見 えるが、そ れ

は表面 だけの こ と。 みん なあの手 この手 で逃げて るだ けの ことだ。

た とえば商 品は、買 って きた らす ぐに 「不活化 ボ ックス」に入れ て

タグを殺 して しま うので、それ 以後 の トレー スがで きな くな る。 忘れ

物管理 なん かの便利機能 が使 いた けれ ば、後付 けのパー ソナル タ グを

つ けれ ば他人 か ら トレース され ず に 自分 だ け使 え る し、そ もそ もタグ

なんて無 くて も困 らない。 もっ とも 「私 が この商品 を買 った」 こ と自

体 は把握 され て しま うので 、特 に気 にす る人は 「足 のつか ない」 円札

を使 って い る。最近 は 旧札人 気で プ レ ミアがつ くよ うになったの が困

った ものだ。 モ ノ 自体 も、ユ ビキタ ス以 前の 「ネ ッ トフ リー」 な もの

が人気 で、政府 の駆逐策 に もか かわ らず 、古道具屋 や リサイ クル シ ョ

ップ は繁盛 して い る。 スケ ジュー ル なんか も会社 で規定 されて い る分

は ともか く、個 人の分 はネ ッ トに繋 がない のが一般 的 だ。 繋 ぐ場 合 で

も、「他 か らは読 めない」こ とを売 りに してい る業者 や 、政府 に も解 け

な いので使用 が禁止 され て いる強力 な暗号 が使 え る草 の根ネ ッ トのサ

ーバ に置 く人 が多 い。

街 を歩 けば広 告 の嵐 だ。一 歩進 む たび に周 囲か ら広 告 メ ッセー ジや

SPAMが 飛び込 んで くるので、小 さな ウェア ラブル ・サーバ な んかす

ぐにパ ンク して しま う。 か とい ってネ ッ トア クセ スを閉 じて しまった

ら、 メール は もちろん、交 通機 関に乗 る こともで きな くな る し、だい

い ち信 号が変 わ って くれ ないの で道 も渡 れ ない。結 局 、強力 なCPU

を使 って フィル タ リングす る しか方 法 が無い。電池 は持 た ない し重 く

熱 いの で、困 り者 だ。まだ昔の携帯 電話 の方が軽 かった ん じゃない か?

SPAMの 氾濫は重 いOSと 強力 なCPUを 売 りたい メー カー と トラフ

ィ ックを増や したい通信 業者 の陰謀 だ とい う話 がネ ッ トに載 って いた

け ど_。

車 だ って 同 じだ。今 の全車 ナ ビシステ ムは全 体 として の効 率 が優 先

され るので、個 々の車 に とって は最 短ル ー ト(時 間や 距離)で は無 い

こ とが あ るのが嫌 な ところだ。ネ ッ トの掲 示板で は、VIP向 けに信 号

制御 す る裏オ プシ ョンが高値 で取 引 され てい る。位 置情 報検 出装置 の
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1.本 編3.ユ ビキ タス情 報社 会 の展 望

設置 は法律 で義務づ け られ て い るので、外す のは違法 だが、 ナ ビの示

す道 を通 らな くて も違 反 には な らない。情報 操作 を嫌 が る人達 は、 自

分 達で未加 工の交通 情報 を収集 して、草 の根 ナ ビシステム を造 ってい

るよ うだ。

この時代 、情報 を持 ってい る ところが一番 強 い。基幹 サー バ に ヒ ト 情 報 集 中 に よ る権

やモ ノの情 報が集 中 してい るので、 これ にア クセ ス しない と何 もで き 力 の発 生

ない。 昔はOSや アプ リを握 るこ とが支配 の条件 であ ったが、今 は違

う。如何 に大 きなサーバ を持 つか で勝負 が決 ま る。 ユ ビキタス の黎 明

期か ら、サーバ(情 報)の 主導 権争 いは熾 烈 を極 めたが 、離 合集散 を

繰 り返 して世界 的 に3つ の グル ープ に再編 され た。 グルー プ を跨 がっ

た情報 参照 は基本 的 にで きない(ゲ ー トウェイサー ビス もあ るが、料

金 が高額 なので、利用者 は少 ない)。 ま るで冷戦時 代に逆戻 りだ。もち

ろん、情報 を握 るこ とは国家 に とって も支配 の条件 なので、 当初 は国

家 レベ ルで基幹 サーバ を運 営 し、法律 をち らっかせて囲 い込み が行 な

われ たが、 いち早 く国際的 な 巨大 サーバ群 を稼働 させ 、多様 なサー ビ

ス を提 供 した企 業 にはか なわな かった。今や少数 の全体 主義 国家だ け

が 、 自前 のサ ーバ を運 営 し、 自国民に使 用 を義務づ けてい る(噂 では

チ ップの不活化 が禁止 され てい た り、身体 へ のチ ップ埋 め込み が強制

され てい るよ うだ)。しか しその サー ビス レベル はお粗末 な もので あ り、

完全 に世界 か ら取 り残 され てい る。 同 じよ うな例 は、情 報 に よるコン

トロール を 目的 とす る宗教や 民族 団体 にも見 られ るよ うだ。一 方、特

定 の国家や企 業のサ ーバ に依 存す るこ とを嫌 が った人達 が、 草の根サ

ーバ を立 ち上 げ る ことも多 くなった
。 権力 を求 めない これ らのサーバ

群 が相 互接続 され る こ とで、イ ン ターネ ッ トが始 まった時 の よ うに、

国家 や民族 を越 えた新 しい形 態 の コ ミュニテ ィが拡 が りつつ あ る。

イしか し一方 で
、毎 日の よ うに基幹 サーバへ の クラ ック と、情 報漏洩 ク ラ ッ クに よ る情

が 問題 に なってい る。新 聞 の最終 ペー ジは告 知記事 で埋 め尽 くされ て 報 漏洩

お り、人 々は毎 日、 自分 のデー タが漏れて いない かを確 か めない と安

心 で きな い。 一旦情報 が漏 れ る と大変だ。世 界 中の闇集 団 に寄 ってた

か って身 ぐるみ はが され るか、お も しろ半分 のDDoSの 嵐 で生活す ら

で きな くなる。 持 ち物 を全 部捨 て、住所や 時に は名前や 国民番 号 も替

えて一か らや りなおす しか無い。 先 日はつ いに国 民番 号サーバ(新 旧

番号 の リンクが唯一保 存 され て い る)が クラ ック され て、大騒 ぎにな

った。 結構 な人がネ ッ トが全 く届 かない公海 上 の漂流船 舶集 団 に逃れ

た と聞いて い る。

3.2.3家 庭 に お け る シ ー ン

家 の天井 にカ メ ラを取 り付 け るこ とは、最初 の うちは抵抗 が あ った。

セ キ ュ リテ ィや利便性 の為 に取 り付 けるに して も、居間や廊 下 な どの

プ ライバ シー 問題
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家庭内情報 の漏え

い

パ ブ リックなスペ ース に限 るこ とも多か った よ うであ る。 しか しそれ

では風 呂で老人 が倒 れ て も、洗 面所 で幼児 が洗剤 を飲 ん で も家が知 る

ことが できない。 カ メラ映像 はす べて コン ピュー タ処理 され、画像 デ

ー タ としては残 らない こ とが保 証 されて よ うや く普及 した よ うであ る。

その ために 、業 界団体 が基 準 を設 けて 、生デー タが間違 いな く廃棄 さ

れて い るこ とを証 明す るステ ッカー を貼 付 けてい る。 カ メラを内蔵 し

た光 学式マ ウス が受 け入れ られ てい るのだ か ら、 同 じよ うな問題 か も

しれ ない。

話 者特 定や音声認 識 の為 に常時稼働 してい るマ イ クロフォ ンも、不

快 な存在 か も しれ ない。 そ こでカ メラ と同様 に、音声 システム におい

て も音声 デー タや認識結 果 がす ぐに廃棄 され る こ とが重 要 と され 、そ

れ を認 定す るステ ッカーが貼 られて い る。

とはい え、遠 隔 の家族 とコ ミュニケー シ ョンす る場合 や 、家族 の記

念写真 を撮影 す るアプ リケー シ ョンでは、生 の映像/音 声デー タを保

存す るこ とに な る。 メー カー も この よ うな製 品 が市場 か ら拒否 され な

い よ うに気 を使 って いて、生 映像 を撮影す るカ メ ラは、引 き出 しや 箱

の中の よ うな閉 じられ た空 間に設置 され る とか、生音声 を録 音す るマ

イ クロフォ ンは、 ボタ ンを押 してい る時 しか機 能 しない な どのデ ザイ

ンが重視 され てい る。

また、現在 どの よ うな情報 が取得 されて い るか をユーザ に公 開す る

こ とで、プ ライバ シー に関す る不安 に応 え よ うとす る製 品 もあ る。

た とえば プ ライバ シー ミラー は、カ メラ とデ ィスプ レイ か らなる電 子

的な鏡 で あ るが、 自分 に関 して どの よ うな情報 を家 が取得 して い るか

を同時 に表 示 して くれ る。

家庭 内の状況 情報 が外部 か らア クセ ス され ると した ら重大事件 で あ

る。 プライバ シー 的に問題 で あるばか りで はな く、 生活パ ター ンが漏

れ た り、状況 情報 が改 ざん された りした ら、防犯機 能 も正 しく働 かな

くな り、犯罪 に も巻 き込 まれかね ない。 そ こま で深 刻 な事 態 にな らな

くとも、家 の 中の商 品の一覧 、家族 の趣 味な どの情 報 は、マー ケテ ィ

ング情報 と して価 値 が高い ので、狙 われ るこ とも多い。 そ こで、家庭

か らイ ンターネ ッ トに接 続す るゲー トウェイ サーバ には強力 な ファイ

ア ウォール 機能 が求 め られ る。
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4.セ キiリ テ ィ/プ ラ イバ シー 保 全技 術 の 現 状

4.1暗 号技術 の現状

本節 では、ユ ビキ タス環境 でのプ ライバ シー を保護す る暗号技術 の最新 の現 状 につ いて

述べ る。

情 報通信 にお け る これ まで の暗号 技術 は、送信 者 と受 信者 の間 に不 正 な第 三者 がお り、

メ ッセー ジの暗号化や 送受信 者 の認証 な どに よ り、それ らの脅威 か ら送信者 と受信 者 を守

る ことに焦点 が置 かれ て いた。 ところが、P2Pを は じめ とす る従来 の枠組 みで は説 明の 出

来 ないネ ッ トワー ク環 境や ユ ビキタスデバ イスな どの新 しいプ ライ バ シー の要請 が生 じて

きてい る。 暗号技術 も、 古典的 な送信 者 と受信者 の信頼 を仮 定 したモデル で はな く、送信

者 と受信者 が互い に信 頼 で きない、 あるいは、受信者 に対 して送信者 が分 か らない よ うな

よ り強 いモ デル の上での 安全性 にその主流 が移行 してきて い る。

1978年 の公 開鍵 暗号 の発 明を発 端 とした現代暗 号理論 は、イ ン ターネ ッ トの時代 の到来

と共 に多 くが実用化 に至 っ てい る.最 近 の研 究 の主流は 、量子 暗号 な どの新 しい暗 号技術

の開発 と従 来 の暗 号技術 の安 全性の理論 的な証 明である。 プ ライバ シー を守 るた めの研 究

は、 これ らの要素 技術 に付 随 して発展 して きてい る。 暗号 プ ロ トコル も、 こ うい った新 し

い研究 のひ とつ であ る。

暗号 プ ロ トコル とは、暗 号要素技術 を道具 としてネ ッ トワー ク上 での作業 を安全 に、公

平 に、確 実 にす るた めの研 究で ある。 プ ロ トコル と言 うか らには,通 信 のた めの手順 で あ

り、互 い に信頼 で きないプ レーヤー が この手順 を守 って い る限 り,不 正 がない ことを互 い

に検証 で きる。例 えば、代表 的 な暗 号プ ロ トコル で ある電子選 挙 の例 で考 えよ う。 投 票者

は集計者 を信頼 で きず 、投票 内容 を知 られた くないが、 正 しい集計 結果 は知 りたい。 集計

者 は投 票者 が信頼 で きず 、 正 しい投票 権 を持 ってい る投 票者 が本物 の投票 用紙 で投票 して

い るか確 認 したい。 この二種類 の要請 を満たす ため に、1)公 開鍵 暗号 技術 、2)一 方 向性

関数 、3)秘 密 分散法 、4)ロ 知識証 明 な どを用いて 、安全 な プ ロ トコル を構成 す るこ とが 、

暗号 プ ロ トコル 技術 の 目的 で ある。

通信 路 を秘 匿 して第 三者 か ら守 るの は もはや 当た り前 で 、暗号 プ ロ トコル が 目指 して い

るのは、不正 直な送信者 や 受信者 の内部 か らの不正 か ら守 る こ とで ある。 そ して 、残 念 な

が ら我 々 は本 質的 に この不 正直 さか ら逃れ る ことは出来 ない。 多 少乱暴 を覚悟 して言い切

って しま うと、暗号 プ ロ トコル とは、 内部不 正 を防止 して 、個 々のプ ライバ シー を守 る技

術 であ る。

ここで は、プ ライバ シー保 全技術 の例 として、 内部告発 を安全 に行 う リング署名 と匿名

通信 路につ いて紹介す る。
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4.1.1リ ン グ署 名

2002年 度 の 米 国Time誌 の今 年 の顔(personsoftheyear)は 、3名 の女 性 が選 ば れ た 。

ワー ル ドコ ム,エ ン ロ ン とい っ た 内 部 不 正 に よ っ て経 営破 綻 した 大 手 企 業 に お い て 、 自己

の 不 利 益 を省 み ず 、不 正 経 理 な どを 告 発 を した 、い わ ゆ る ホ イ ッスル ブ ロー ワー(whistle

blowers=警 笛 を 吹 く人 た ち)で あ る。 奇 し く も、 日本 にお い て もホ イ ッス ル ブ ロー ワー

達 が 大 活 躍 した年 で あ っ た。 電 力 会 社 の 運 営 記 録 改 憲 や 牛 肉偽 造 な どの 記 憶 が 生 々 しい 。

幸 い に して 、 これ らホ イ ッス ル ブ ロー ワー に対 す る印 象 は悪 くな い。 企 業 経 営 を正 しく補

正 す る潜 在 力 と して 期 待 され て い る ほ どで あ る。

しか しな が ら、実 際 に は 内部 告 発 者 に は 苦 悩 が つ きな い 。告 発 に よ る経 営 側 に よ る差 別 、

経 営 の悪 化 に よ る 自己 の 不 利 益 。 これ らの リス ク が あ るに も 関 わ らず 、虚 偽 の告 発 で な い

こ と を保 証 す る た め に は 、や は り社 内 の 者 で あ る こ と を証 明 す る必 要 が あ る。 プ ライ バ シ

ー は 守 って 欲 しい が
,社 員 で あ る こ とは信 じて 欲 しい。 こ の相 反 す る要 請 を満 た す に は ど

う した ら よ い だ ろ うか 。

リ ン グ署 名 は 、2001年 のASIACRYPTでRivest、Shamir、Taumanら に よ っ て提 案 さ

れ た 暗 号 プ ロ トコル で あ る。"Howtoleakasecret"(秘 密 を 漏 らす 方 法)と い う挑 発 的 な

論 文 名 をつ けて い る。 この プ ロ トコル は 次 の 二 つ を 目的 と して い る。

一 メ ッセ ー ジの完 全性(メ ッセ ー ジが署 名 され て か ら改憲 され てい な い こ との確

認)、

一署名者 の匿名 性(署 名者 が列 挙 され た もの の中の誰か であ るかわか らない)

リング署名 は、署名者 が他 のユーザ の公開鍵 と 自分 の秘密 鍵 を用 いて連 鎖的 に計算す る

デ ジ タル署名 で ある。乱 数か ら初 めて、他 の候 補者 の公 開鍵 を用い て署名 の連鎖 を作 り、

最後 に 自分 の秘密鍵 を用 いて 、署名連 鎖 と最 初 の乱数 の逆関数 を求 めて、 リン グを 「つ な

ぐ」。この署名 の連鎖 と署名 候補者 の公 開鍵 の列が リング署名 とな る。検証者 は、リン グ署

名 か ら、少 な くともそ の候補者 の中 の一人が リングを 「つな い」で い るこ とを確 認す るが、

誰 が真 の署名者 かはわか らない。署 名 の連 鎖が どこか ら始 ま ってい るかわか らない こ とが

匿名 性の保証 で ある。戦 国時代 に,誰 が発 起人 かわか らない よ うに傘 状 に連判 を行 った 「唐

傘連 判」 こそが リング署名 の原理 で あ る とも言 える。

以 下に,公 開鍵(ト ラ ップ ドア付 き一方 向性 関数)を 用い て抽象化 した 、3ユ ー ザ(ム

B、C)の リング署名 の具体例 を次 に示 す。検証者Vは 任意 の第三者 で ある。

1.署 名 者Bは 、 乱 数Rを 選 び 、Cc=Rと す る 。

2.Bは 乱 数 ぷcを 選 び 、 候 補 者Cの 公 開 鍵Ecを 用 い て 、CA=Ec(R,Sc)を 求 め る 。

3.Bは 同 様 に 、CB=E,(c,,SA)を 求 め る 。

4.Bは 、 最 後 に 、 自分 の 秘 密 鍵Eガ を 用 い て 、s,=E:1(CB,R)を 求 め て 、 リ ン グ を

閉 じ る 。 リ ン グ 署 名 は 、SA,SB,SC,CA,CB,CCで あ る 。

5.検 証 者Vは,リ ン グ署 名 か ら、CB=E,(CA,SA)を 満 た す こ と を順 に検 証 す る。
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41.2課 題

2001年 のRivestら の 発 表 を元 に 、 次 の よ うな拡 張や 一 般 化 の改 良 が 行 わ れ て い る。

・ハ ッ シ ュ 関 数 と 一 方 向 性 関 数 を 用 い た 一 般 化 と 効 率 化(阿 部 ,大 久 保 ら,2002

ASIACRYPT)

・し き い 値 リ ン グ 署 名(n人 中 のk人 以 上 が 協 力 し て 行 う署 名)(Bresson,Sternand

Szydlo,2002Crypto,桑 門,田 中,20021SEC,菊 池,多 田,2002CSS)

・匿 名 性 破 棄(CamenishandLysyanskaya ,2002,中 西,2003SCIS)

リング署名 に限 らず 、暗号 プ ロ トコル 一般 に広 く言 え る課題 はその効率 で ある。 プライ

バ シー を保 証す るた めには、通 常の プ ロ トコル に対 して必ず 何 らかの対価 を納 め る必要 が

あ る。理 論的 な興 味だ けで構築 された プ ロ トコル の 中には 、 これ らの コス トが膨大 で非現

実的 な もの も少 な くない。

・ラ ウン ドコス ト(プ レーヤー 間で行 わな くてはな らない通信 の回数)

・通信 コス ト(一 回 の通信 で消費 す る帯域 の大き さ)

・計算 コス ト(各 プ レーヤー が実行 しな くてはな らな い計 算量 お よび 暗号化 にか か

る処理)

こ れ らの コス トは 、署 名 候 補 者 の数 ηの 関 数 で 与 え られ る 。基 本 リン グ署 名 の コ ス トは,

通 信 と計 算 の コス トと も0(n)、 ラ ウ ン ド数 は1で あ る。

4.1.3匿 名通 信路

匿名通信 路(anonymouschannel,anonymouscommunication)は 、メ ッセ ー ジの送 信

者や 受信者 、 あるいは両者 をわか らな くす る技術 である。 ステ ガ ノグラ フィが秘密 通信 の

存在 を隠 し,送 受信者 の2者 は特定 されてい たの と対照的 に、 匿名 通信 路で は通信 が ある

ことは 明示 的 であ り、多 くの送信者 と受信者 の中で誰が本物 で あ るか 同定で き な くす る こ

とを 目的 と してい る。電 子現金や 電子選挙 な どのセ キュア プ ロ トコル を構 成す る際 に必須

な要素技術 の一つ で あ る。

明示 的 に され てい ない だけで 、我 々の身 の回 りの通信 路 のい くつ かは既 に 匿名 で あ る。

例 えば、クライ ア ン トの情報 を直接 サ ーバ に与 えない と言 う意 味で、Webに お けるプ ロキ

シーサ ーバ(proxyserver)も 一 つの 匿名 通信路 で ある。Webサ ーバ は送信 者 、ブ ラ ウザ

は受信者 なの で、 この場 合 は受信 者 の匿名 性 を守 ってい る こ とに なる。 一方 、郵便 とい う

メデ ィアは、無 人の郵便 ポ ス トがい た る所 に用意 されて い る とい う意 味で送 信者 の匿名 性

があ る。発 信者 不明 の怪 文書や 細菌兵器 を封 印 した郵便 の配 布 に 、 この匿名 性 が悪 用 され

てい る ことが わか るだろ う。 もっ と身 近な例 では 、誰が見 て い るか同定 しきれ ない と言 う

意 味で は、新 聞、雑誌 、テ レビな どの既存 のマス メデ ィアは(受 信者)匿 名 通信 路 とい え

よ う。
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匿名通信路 を構 成す るに は、い くつ かのモデル が ある。

1.匿 名 中継者 一単一 の 中継者 に よ る代理 の通信。 送信者 の匿名性 、受信者 の匿名

性 の両方が あ る。

2.確 率的 中継者 ・複 数 の中継 者 間で確 率的 に経 路制御す る通信 。送信者 の匿名性

を保証 す る。

3.多 重暗 号(MIX-NET)一 複数 の 中継者 のそれ ぞれ につ いて経路 と中継先 を暗号

化 す る通信。

4.公 開掲示板 一諾 もがアクセ スで きるメデ ィア を媒体 に した真 の受信者 に通信 。

5.秘 密分散 一メ ッセー ジを複 数 の 中継者 に分散 し、それ らの協調 によ りメ ッセ ・一ー一・

ジを復 元す る通信 。送信者 の 匿名 性 を対象 とす る。

匿名 中継 者 は、最 もシ ンプル な匿名通信 路 であ る。使 い捨 ての仮名 を用意 し,真 の送信

者 の代理で メール を転送 す る匿名 リメー ラー は このモデ ルで あ る。 送信者 の匿名性 を保証

して いる。 一方、前述 のWebプ ロキシサ ーバ は受信 者 の匿名 性 を守 る匿名 中継者 であ る。

更 に、ク ッキーや スク リプ ト言語の処理 を追加 した よ りセ キュ リテ ィに特化 した システム

もあ る。 これ ら匿名 中継 者 の欠点 は,匿 名性 が単一 の 中継者 への信頼 にか かって しま う点

で あ る。 中継者 の通信 履歴 が漏洩すれ ば 、匿名性 は容易 に失 われ て しま う。 そ こで、 中継

者 を複数 用意 し、受信 者 まで の経 路 を確率 的 に決 定す る確 率的 中継者 も提案 され てい る。

Mix・netは 最 も強い強 い匿名性 を保 証 してお り、匿名 通信 路 の代表的 なモデル にな って

い る。

1.Aは 、Bに 至 る ま で の 経 路 を 自分 で 決 め る。 これ を、Cil,q2,_,Cimと す る。

2.Aは 、メ ッセ ー ジmをBの 公 開鍵 で 暗 号 化 し、そ れ を 更 に 、m番 目の 中継 者Cim

の 公 開鍵 で 、

Xim=E、m(BliE,(m))

と暗号化す る。ここで、Ilは文 の連結 、E.()はBの 公 開鍵 に よる暗号化 を表す。

同様の処理 を他 の中継者 につい て も繰 り返 し、最 後 に

X-Eil(C,、11X,,)

を得 る。 これ を 、 最 初 の 中継 者Cilへ 送 る。

3.Ci!は 自分 の 秘 密 鍵 で 復 号 化 して,次 の 中 継 者q2と メ ッセ ー ジXi2を 取 り出 し、

そ の 中継 者 に送 信 す る。他 の 中 継 者 も 同様 の 処 理 を 繰 り返 し、最 終 的 な受 信 者B

へEB(m)が 届 く。

4.Bは 復 号 化 してmを 得 る。
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経 路は送信 者 に よって動 的に決 め られ ていて、各 中継 者 は、 自分 の手 前の 中継者 と次 の

中継者 ま で しかわか らないので 、中継 者 の結託 に対 して も耐性 が ある。

4.1.4ま とめ

暗号 プ ロ トコルの背 景 とそ の要求条件 を示 し、内部告 発 を安全 に行 う リング署名 の構成

例 と匿名 通信 路 につ いて述べ た。安全性 と同様 に、プライバ シー を守 るため には通信量や

計 算量 な どの多 くの コス トをか けな くて はな らない。他 の代 表的 な暗 号プ ロ トコル の例 に

は、億 万長 者 問題(財 産 を秘密 のまま で比較 す る)、電子 オー クシ ョン(入 札値 を秘 匿 した

ま ま落札値 を計算す る)、匿名通信(送 信者 の秘 匿性 して 中継 者 の正 当性 を保証す る)な ど

が あ る。

個 人情報 の漏洩や 度重 な る内部 不正行為 を防止す るこ とが 、電子政府 や住 民基本 台帳ネ

ッ トワー クの運 用に伴 い最重要課題 になって きている。官 だ けで はな く,決 算業務 報告 の

証 明、す な わち、アカ ウンタ ビ リテ ィ(説 明責任)の 重 要性 が企業 で も認識 され て きてい

る。 それ らのた めに,コ ンプ ライア ンスプ ログ ラムや システ ム監査 が効果 が ある ことは知

られ て い る。 しか し、法 制度 だ けではな く、技術 的な観 点 か らも、ア カ ウンタ ビ リテ ィの

実 現 を試 み てい くべ きで あろ う。
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4.2ユ ビキ タ ス 環 境 に お け るセ キ ュ リテ ィ/プ ラ イ バ シ ー

4.2.1ユ ビキ タ ス 情 報 シ ス テ ム に お け る 安 全 性

ユ ビ キタ ス 情 報 シ ス テ ム は 、ITシ ス テ ム が 作 る 、 い わ ゆ る サ イ バ ー ワー ル ドと、人 間 ・

モ ノ ・社 会 ・自然 環 境 等 が作 る リア ル ワー ル ドとが 共 生 し、 相 互 的 な 関 わ り合 い を持 ち な

が ら形 成 す る新 しい情 報 シ ス テ ム で あ る(図4.2・1参 照)。 これ ま で の情 報 社 会 で 主 流 と し

て 使 われ て い たITシ ス テ ム で は 、ITシ ス テ ム が 提 供 す る サ ー ビス を 受 け る た め に 、 人 間

が コ ン ピュー タ に 「向 か う」 必 要 が あ っ た。 ユ ビキ タス 情 報 シ ス テ ム に お い て は 、 情 報 機

器 は リアル ワー ル ドに溶 け 込 み 、 そ の 存 在 を 人 間 に 意 識 させ な い 、 も し くは 、 必 要 な とき

に す ぐそ ば に あ る。 こ の よ うな情 報 機 器 を 、 ユ ビキ タ ス デ バ イ ス と総 称 す る。

ユ ビキ タ スデ バ イ ス は 内 部 に 、セ ンサ 、ID、 プ ロセ ッサ 、 メモ リ、ネ ッ トワ ー クイ ン タ

フ ェ ー ス を含 み うる。 セ ンサ は リア ル ワー ル ドの 状 況 を 情 報 化 して 、情 報 処 理 可 能 な表 現

形 式 に 変換 す る。IDは ユ ビキ タ スデ バ イ ス を 一 意 に識 別 す るた め の識 別 子 で あ る。プ ロセ

ッサ とメ モ リが ユ ビ キ タ スデ バ イ ス 内 の 情 報 処 理 を行 う。ネ ッ トワー クイ ン タ フ ェ ー ス は 、

ユ ビキ タス デ バ イ ス とITシ ス テ ム と間 の情 報 交 換 や 、 ユ ビ キ タ ス デ バ イ ス 同 士 の通 信 に

用 い られ る。 ネ ッ トワ ー ク イ ン タ フ ェ ー ス は しば しば 、 無 線 通 信 機 能 を もつ 。 こ の よ うな

サイバー

ワールド

リアル

ワールド

ユビキタス情報システム

従来型ITシ ステム

ユビキタスデバイス

=(セ ンサー,ID,プ ロセッサ,メ モリ,

ネットワークインタフェース)

人 間

モノ,生活環境,社 会,自 然環境

図4.2-1従 来 型ITシ ス テ ム とユ ビキ タ ス 情 報 シ ス テ ム
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1.本 編4.セ キ ュ リテ ィ/プ ライバ シー 保 全技 術の 現状

機 能 を持 つ ユ ビキ タ ス デ バ イ ス が 、 デ バ イ ス 技 術 の 目覚 ま しい 技 術 革 新 に よ り、 小 型 化 ・

軽 量 化 し、 大 量 に 、 安 価 に 入 手 可 能 とな りつ つ あ る。

す で に 生 活 に広 く溶 け 込 む に 至 った ユ ビキ タス デ バ イ ス の 一 例 が 、ソニ ー の 非 接 触 型IC

カ ー ドFeliCaを 利 用 した 、JR東 日本 のSuicaで あ る。2001年11月18日 の 導 入 開 始 以

来 、2002年10月22日 に 累 計500万 枚 を突 破 して お り 〔1〕、国 内 の 非 接 触 型ICカ ー ドの

トップ シ ェア を誇 る。FeliCaは 内 部 に8ビ ッ トRISCCPU、2～321(bytes実 メモ リ、212

～848Kbpsの 無 線 デ ー タ 通 信 機 能 、ハ ー ドウェ アDES暗 号 処 理 系 を 有 し、ア ン テ ナ よ り

受 信 した 電 磁 波 に よ り動 作 電 力 を得 る。典 型 的 な トラ ンザ ク シ ョ ン処 理 を0.1秒 程 度 で 終

了 す る 〔2〕。 多 数 の 一 般 市 民 の 財 布 や 定期 入 れ の 中 に 、 ク レ ジ ッ トカー ドの よ うに薄 く、

軽 い カ ー ドと して こ の よ うな機 能 が 「溶 け 込 ん」 で お り、 情 報 処 理 機 器 で あ る こ とを ほ と

ん ど意 識 す る こ と な く、 日常 的 に使 用 され て い る。

本 章 の 主 題 は 、 こ の よ うに 現 実 の もの と な りっ っ あ る ユ ビ キ タ ス 情 報 シ ス テ ム の 「安 全

性 」、特 に 人 間 た る ユ ー ザ の 視 点 に 立 っ た 「安 全 性 」 を検 討 す る こ とで あ る。 従 来 型ITシ

ス テ ム の安 全 性 は 、 これ ま で 長 年 に 渡 って 、 コ ン ピ ュー タ セ キ ュ リテ ィの 技 術 と して 、研

究 開 発 が行 わ れ て き た 。 そ こ で の 主題 は、 コ ン ピ ュー タ シ ス テ ム とネ ッ トワ ー ク シ ス テ ム

の 内 部 に存 在 す る ソフ トウ ェ アや デ ー タ を 、外 敵 か らい か に して 保 護 す るか で あ っ た 。 一

般 に コ ン ピ ュー タ セ キ ュ リテ ィ で は 、 機 密 性(confidentiality)、 一 貫 性(integri七y)、 利

用 可 能 性(availability)の 三 概 念 が 重 要 と され て き た★。 機 密 性 とは 、情 報 資 産(assets)

に ア クセ ス 可 能 な者 は 、 読 み 出 し権 限 を与 え られ た 者 の み に 限 られ て い る こ とで あ る。 一

貫 性 とは 、情 報 資 産 を 更 新 可 能 な者 は 、更 新 権 限 を与 え られ た 者 の み に 限 られ て い る こ と

で あ る。 利 用 可 能 性 とは 、 読 み 出 し権 限 も し くは 更 新 権 限 を 持 っ た者 が 、 情 報 資 産 に 対 し

て ア クセ ス 可 能 で 、 与 え られ た権 限 を行 使 で き る(す な わ ち 、 読 み 出 しも し くは 更 新 操 作

を行 え る)こ とで あ る。

セ キ ュ リテ ィ上 の 脅 威 と して は 、 図4.2・2に 示 す よ うな 、 四 つ の 脅 威 が あ る。(a)妨 害

.(interruption)と は 、 情 報 資 産 が破 壊 され た り、 ア ク セ ス 不 能 、利 用 不 能 と され る こ と

で 、 利 用 可 能 性 を不 能 に す る 。(b)傍 受(interception)と は 、 情 報 資 産 へ の ア クセ ス 権

限 を も た な い 者 が 、 情 報 資 産 ヘ ア ク セ ス を 行 っ て し ま う こ と を 意 味 す る 。(c)改 変

(modification)は 、 権 限 を持 た な い者 が 、 情 報 資 源 の 内 容 に ア ク セ スす る と共 に 書 き換

え る こ とで あ る。(d)偽 造(fabrication)は 、権 限 を持 た な い者 が 、偽 情 報 を 送 り込 む こ

とで あ る.ITシ ス テ ム に お け るユ ー ザ 間 、プ ロセ ス 間 、ネ ッ トワ ー ク を介 した サ イ ト間等

で 、 これ らの 脅 威 が あ り得 る。

従 来 型ITシ ス テ ム に お い て は 、情 報 資産 が 、ITシ ス テ ム の 内部 で 管 理 され た 、 い わ ば

閉 じた 情 報 資 産 で あ っ た。 そ れ に 対 して 、ユ ビキ タ ス情 報 シ ス テ ム に お い て は 、ITシ ス テ

ム の 外 部 に あ り、 ユ ビ キ タ ス デ バ イ ス を通 じ てITシ ス テ ム と接 続 され た 、 人 間 ・モ ノ ・

社 会 ・自然 環 境 ま で もが 情 報 資 産 とな り、 セ キ ュ リテ ィ を 考 慮 され るべ き 対 象 とな る。

de第 四 の概 念 と して
、認 証 性(Authenticity)を 加 え る場 合 もあ る。 この概 念 は 、 コ ン ピュ ー タ シ ス テ

ム が正 当なユ ー ザ で あ る こ と を確 認 で き る こ とを意 味す る。
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一
(a)正 常 な情報の流れ

(Normalflow)

劇 轡

図4.2-2セ キ ュ リ テ ィ 上 の 脅 威

(W.Stallings,OperatingSystems,4thEd.,Prentice-Hall,2001よ り)

1990年 代 中盤 以降、イ ンターネ ッ トや携 帯電話 に代 表 され るネ ッ トワー ク ・イ ンフラの

普及 と整備 は、情報 の発信 ・収集 ・交換 を行 うコス トを大幅 に引 き下げた。 そ して さらに

近年 は、無線ネ ッ トワー クや 非接触 型通信機 能 を有す るユ ビキ タスデバ イス の普及 に よ り、

極 め て安価 かつ容易 に、人 間世 界 の情報 を コンピュー タシステム の世界 に取 り込む ことが

可能 にな りつつ あ る。 この よ うな技 術革新 の 中で、情報 の発信 ・収集 ・交換 を容易 にす る

技術 を開発す るのみな らず 、 中心 に存在 すべ き人間の意思 、意 図に反 しない よ うにそれ ら

をコ ン トロール す る技術や 方法論 を確 立 してい くこ とが肝 要で あ る。 人間 は、他 の構成 要

素 と異な り、それ 自身 の さま ざま な権利 が保 障 され てお り、 また、 さま ざまな感 情や社 会

習慣 も持 ち合わせ てい る。 ユ ビキ タス情報社 会が発展す るにつ れ て、人 間に対す る さま ざ

まな安全性 に関す る問題 が露 見 して くる もの と思 われ る。以 下で は、現 時点で露見 して い

る、 あるいは 、予 見 しうる、 人間 中心型 ユ ビキタス情報 システ ムの 「安 全性」 に関す る問

題 を、情 報工学 的な観 点か ら検討す る。

4.2.2ユ ビキ タ ス情 報 シ ス テ ム に お け るセ キ ュ リテ ィ/プ ラ イ バ シー

従 来 のITシ ステ ム が形 成 す るサ イ バv-一一・ワー ル ドは 、 情 報 資 産 はす べ て コ ン ピ ュ'一 タ シ

ス テ ム の 管 理 化 に あ る とい う意 味 で 「閉 じた 」 世 界 で あ り、 セ キ ュ リテ ィ は 、 閉 じた 世 界
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1.本 編4.セ キ ュ リテ ィ/プ ラ イバ シー 保 全技 術の現 状

の 中 で 情 報 資 産 を外 敵 か ら守 る こ とを 主 題 と して い た†。そ れ に 対 して 、ユ ビ キ タ ス 情 報 シ

ス テ ム が 扱 う リア ル ワー ル ドは 、コ ン ピュ ー タ シ ス テ ム の 外 に あ る 「開 い た 」世 界 で あ り、

ユ ビ キ タ スデ バ イ ス が 、 閉 じた 世 界 と 開 い た 世 界 の接 点 に位 置 し 、 両者 の架 け橋 と して の

役 割 を果 たす(図4.2'1参 照)。 ユ ビ キ タ ス デ バ イ ス をネ ッ トワー ク の 一 部 と考 え れ ば 、人

間 とITシ ス テ ム の 間 に 、図4.2-2に 示 した 四 つ の 脅 威 が あ る こ と を類 推 で き る。あ る い は 、

人 間 とユ ビ キ タ ス デ バ イ ス の 間 、 お よ び 、 ユ ビキ タス デ バ イ ス とITシ ス テ ム の ネ ッ トワ

ー ク との 間 に 図4 .2・2に 示 した 四 つ の 脅 威 が あ る こ とを類 推 で き る。

人 間 中 心 型 の ユ ビキ タ ス情 報 シ ス テ ム に お い て は 、従 来 のITシ ス テ ム の セ キ ュ リテ ィ

と して重 要 と考 え られ て い た 三 つ の 主 要概 念 一機 密 性(confidentiality)、 一 貫 性(integrity)、

利 用 可 能 性(availability)一 に加 え 、識 別 性(identification)の 概 念 が 重 要 で あ る と考 え られ

る。 識 別 性 とは 、 他 とそ れ と を 区別 し、 存 在 を 正 し く認 識 で き る こ とで あ る 。 ユ ビ キ タ ス

情 報 シ ス テ ム は 、サ イ バ ー ワー ル ドと リア ル ワー ル ドが ス ー パ ー イ ン ポ ー ズ(superimpose)

され た 、 一 種 の ハ イ ブ リ ッ ドシ ステ ム で あ り、 両 世 界の 間 で の 対 応 関係 を制 御 す る こ とが

重 要 で あ る。 しか も、人 間 は 「自'己に 関係 す る情 報 を コ ン トロー ル す る権 利 」(情 報 プ ラ イ

バ シ ー 権)を 有 して い る と考 え られ て い る。 こ の権 利 は、現 代 憲 法 論 に お い て 、 日本 国 憲 法

第13条 が保 証 す る生 命 ・自 由 ・幸福 追 求 権 に基 づ い た プ ラ イ バ シ ー 権 の 定 義 と な っ て い

る‡。

ユ ビ キ タ ス 情 報 シ ス テ ムに お い て は 、 コ ン ピュ ー タシ ス テ ム 側 が識 別 性 の 制 御 を行 え る

よ うに な っ て い る と 同 時 に、 人 間 た るユ ー ザ 側 も識 別性 の 制 御 を行 え る よ うに な っ て い る

べ き で あ る。 コ ン ピ ュ ー タ シ ス テ ム が ネ ッ トワー ク接続 され たIT社 会 で は 、 セ キ ュ リテ

ィ の コ ン トロー ル が 重 要 な課 題 とな っ た が 、 ユ ビ キ タス 情 報 社 会 で は 、 セ キ ュ リテ ィ に加

え て 、 プ ライ バ シ ー の コ ン トロール が 重 要 な課 題 とな る。

本 章 の 続 く節 は 、 来 るユ ビ キ タ ス 情 報 社 会 にお い て起 こ り うる 問 題 を洗 い 出 す た め に 、

既 に あ る程 度 の利 用 経 験 が あ る 二 つ の分 野 にお い て 、セ キ ュ リテ ィお よび プ ライ バ シー 問

題 の 実 際 を解 説 す る。4.3節 で は 、 イ ン タ ー ネ ッ トのWebシ ス テ ム 上 に お け る ク ッキ ー 、

SSL、P3P等 の利 点 ・問 題 点 、携 帯 電 話 固 有IDに 関す る問 題 、 常 時 接 続 時 代 に お け るIP

ア ドレス 問 題 に つ い て 論 じる。 続 く4.4節 で は 、 ユ ビキ タ ス デ バ イ ス の 典 型 の 一 つ で あ る

ICカ ー ドに お け る 、セ キ ュ リテ ィ お よ び プ ライ バ シー 技 術 の 現 状 を概 観 し、 問 題 点 を整

理 ・分 析 す る。4.5節 で は 、情 報 家 電 の ネ ッ トワー ク化 の と き に 、CPUパ ワ ー が 弱 く て も、

簡 便 性 もあ り、 しか も高 い レベ ル の セ キ ュ リテ ィ/プ ライ バ シ ー 保 護 機 能 を どの よ うに 表

現 す る か を検 討 す る。

† 認 証性(Authenticity)が 、 コン ピ ュー タ シス テ ム の外 部 に あ る人 間 を 、 シ ステ ムの 正 しい 「ユー

ザ 」 と して 閉 じた 世 界 に接 続 す る こ とを表 す概 念 。

‡プ ラ イバ シ ー の権 利 は 、1964年 の 「宴 の あ と」事 件 の 一 審判 決 で 「私 生活 をみ だ りに公 開 され な い 法

的保 証 ない し権 利 」 と定義 され た。そ の後 、情報 社 会 の進 展 に伴 い 、 「自 己に 関 す る 情報 を コン トロー ル

す る権 利 」(情 報 プ ライバ シー 権)と 捉 え られ て 、 自由権 的側 面の み な らず 、 プ ライ バ シー の保 護 を公 権

力 に対 して積 極 的 に請 求 して い く とい う側 面 が重 視 され る よ うに な っ て きて い る。(芦 部 信 喜 著 、憲 法 、

第3版 、岩 波 書 店 、pp.117・118よ り引用)
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4.3ユ ビキ タ ス ネ ッ トワ ー クの セ キ ュ リテ ィ/プ ラ イバ シ ー:Webを 例 と して

4.3.1cookieと は どの よ う な仕 組 み か

イ ンター ネ ッ トのWorldWideWebで は 、 「cookie」 と呼 ばれ る 仕 組 み が 、Web利 用 者

の プ ライバ シー を 脅 か す 場 合 が あ る と して 、 た び た び 問題 視 され て き た。

cookieは 、そ れ 自体 は 非 常 に 汎 用 的 な 仕 組 み で 、直 ち に プ ライ バ シー 上 の 問 題 を 引 き起

こす わ けで は な い 。昨 今 の 多 くのWebサ イ トに 見 られ る 、ユ ー ザ 名 とパ ス ワー ドを 入 力 し

て ロ グイ ンす る機 能 を持 つWebア プ リケ ー シ ョン を構 築 す る た め に 、cookieは 技 術 的 に

欠 か せ な い 仕 組 み で あ る と言 え る。 そ の 場 合 に は 、cookieは 一 時 的 な チ ケ ッ トと して 機 能

す る。

例 えば 、 病 院 で 健 康 診 断 を 受 け る情 景 を思 い 浮 か べ て み よ う。 受 付 で 氏名 を名 乗 る と受

付 番 号 を記 した 札 を発 行 され る。 これ を 持 っ て 、 内 科 、 眼 科 、放 射 線 科 を ま わ っ て 担 当 医

に 札 の番 号 を見 せ て診 断 を受 け る。こ の と き の 患者 をWebブ ラ ウザ とす れ ば 、受 付 は ロ グ

イ ン画 面 で 、 ロ グ イ ン した と き に受 け 取 っ た 札 がcookieで あ る。 ブ ラ ウザ(患 者)は 、各

Webペ ー ジ(各 担 当医)に ア クセ スす る こ と に 、cookie(札)に 書 か れ た番 号(受 付 番 号)

をサ ーバ(担 当 医)に 渡 す とい う動 作 をす る。 この 受 付 番 号 は 一 時 的 な も の で あ っ て 、 ロ

グ ア ウ ト(健 康 診 断 が 終 了)す れ ば破 棄 され る。 次 の年 に 同 じ病 院 で 再 び 健 康 診 断 を受

け た として も、 同 じ受 付 番 号 が 与 え られ るわ け で は な い。

しか し、cookieは 、サ ー バ 側 の指 示 に よ っ て 、長 期 間 保 存 させ る こ と も可 能 で あ る。 例

え ば1年 間 有 効 なcookieを 発 行 す れ ば 、ブ ラ ウザ は1年 間 、そ の サ ー バ に ア ク セ ス す るた

び に 、そ の 値 を サ ー バ に 送 信 す る こ と に な る。 この 場 合 、cookieの 値 は 、 ユ ー ザ の コ ン ピ

ュー タの ハ ー ドデ ィス ク に保 存 され る。 こ の機 能 の 活 用 方 法 と して は 、 ユ ー ザ の 好 み(画

面 設 定)を 覚 え させ て お い た り、 掲 示 板 に書 き込 む 際 の 氏名 を覚 え させ て お く とい っ た こ

と を 、簡 単 に 実 現 す る(サ ー バ 側 で記 憶 す るの で は な しに 、 ブ ラ ウ ザ に 覚 え させ る)こ と

な どが挙 げ られ る。

4.3.2cookieの プ ラ イ バ シ ー へ の 影 響

こ うした ハ ー ドデ ィ ス ク に保 存 され るcookieが 、そ の 使 い方 に よ っ て は プ ラ イ バ シ ー の

問題 を引 き 起 こす 。

例 と して 、 ロ グ イ ン 、 ログ ア ウ ト機 能 の あ るネ ッ トシ ョップ を考 え て み る。 ア カ ウン ト

を持 つユ ー ザ が 、 ロ グイ ン した 状 態 で シ ョ ッ ピ ン グ を 楽 しむ と、 そ の ユ ー ザ が どん な 品 物

を 手 に取 っ た か(ど ん な 品 物 の紹 介 ペ ー ジ に ア クセ ス した か)の 情 報 が 、 サ ー バ 側 に 知 ら
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れ る こ とは 、 ユ ー ザ に も用 意 に 予想 され る こ とで あ り、 そ う した 情 報 を蓄 積 され 得 る こ と

は 、 ユ ー ザ も 了解 して い る と考 え られ る。 も し、 自分 が 誰 だ か 知 られ る こ とな く、 い ろ い

ろ な 品物 を 手 に とっ て み た い の で あ れ ば 、 ロ グ ア ウ トした 後 に 、 商 品 の ペ ー ジ を渡 り歩 け

ば よ い。 この よ うに 、 ユ ー ザ は 、 自分 が 誰 で あ る か を示 しな が らア ク セ スす る必 要 の あ る

場 合 と、 匿名 の ま ま 気 楽 に ア ク セ ス した い 場 合 が あ り、 これ らは 切 り替 え られ る よ うに な

っ て い て しか る べ き で あ る。

しか し、そ の ネ ッ トシ ョ ップ が 、数 年 間 有 効 なcookieを 発 行 し、そ こ に ユ ー ザ に 関連 付

け た番 号 を記 入 して い た とす る と ど うだ ろ うか。 ロ グイ ン した 状 態 で あ っ て も 、 ロ グ ア ウ

トした 状 態 で あ って も 、ブ ラ ウザ は この番 号 をcookieと して サ ー バ に 送 信 す る。サ ー バ の

管 理 者 は 、 ロ グイ ン 時 の ユ ー ザ名 とそ の 番 号 とを 付 き合 わせ る こ とに よ っ て 、 ロ グ ア ウ ト

後 の ア クセ ス に っ い て も 、番 号 か らユ ー ザ を特 定 す る こ とが で き る。 そ の 結 果 、 ユ ー ザ が

匿 名 の つ も りで い て も 、 サ ー バ 側 が誰 が どの 品 物 を手 に 取 っ た か を 知 っ て い る とい う事 態

が 起 こ り得 る。

こ の こ とは さ した る 問 題 で は な い と感 じ る人 も多 いか も しれ な い 。 ユ ー ザ は 、 そ の ネ ッ

トシ ョ ップ に ア カ ウ ン トを 作 っ た 時 点 で 、 そ こ を信 頼 した の で あ り、 どの 品 物 を手 に 取 っ

た か に つ い て 、 そ の シ ョ ップ に知 られ た と こ ろで 、 プ ラ イ バ シー が 侵 害 され た と は感 じな

い 人 も多 い か も しれ な い 。 幸 い 、cookieは 、 そ の 発 行 元 の ドメイ ン の サ ー バ に 対 して しか

送 信 され な い よ うに設 計 され て い るた め 、別 の サ イ トへ この 番 号 が 漏 れ る こ と は起 こ らな

い。(も しそ れ が 起 き る の な ら、そ れ は ブ ラ ウザ か サ ー バ に セ キ ュ リテ ィホ ー ル が あ る とい

う こ と に な る。)

4.3.3サ イ ト横 断 型cookieが もた ら し得 る プ ライ バ シー 侵 害

ところが、cookieが 設計 され た当初 にはおそ らく予想 もされ なか った と思 われ る使 い方

が、バナー 広告業者 に よって行 われ るよ うになった。

バナー広 告 は、広 告 を画像 フ ァイル として作成 し、HTMLのIMGタ グに よって様 々な

Webサ イ トに貼 り付 け るこ とで成 り立 ってい る。 一般 に、広 告画 像 はバ ナー 広告 業者 の

Webサ ーバ に置 かれて い る。HTMI.のIMGタ グは、そ のHTMLの 置 かれ てい るサーバ

と、IMGの リンク先 のサー バ が別 で あって も、同 じ画面 中 に表 示す る とい う設 計 にな って

い るため、この よ うに、広告 出稿先 の任意 のWebサ イ トに、広 告業者 のサーバ 上 にあ る画

像 を貼 り付 ける ことが で きる。

ユー ザが ある人気 の あ るWebサ イ トを訪れ た とき、そ こにバ ナー 広告 が貼 り付 け られ て

いた とす る と、バ ナー広 告業者 のサーバ の アクセス ログに は、そ のユー ザのIPア ドレス

と、広告 出稿先 のWebサ イ トのア ドレス が記録 され るこ とに なる。ユー ザに とって 、人気

のあ るサ イ トを訪れ た とき、IPア ドレスがそ のサイ トに記録 され る こ とは了解 の上 で あろ

う。 しか し、バナ ー広 告業者 のサ ーバ に も記 録 され ることは ど うだ ろ うか。IPア ドレスが

記録 され て も、それ が誰 で あるかが常 に特定 され るわけで はない ので 、その こ とは気 に し

ない人 も多い か も しれ ない。

それ に対 し、バ ナー広 告業者 がcookieを 発行 して、そ こに数 年 間有効 な固有番 号(ID)

を記憶 させ ていた とした らど うだ ろ うか。 ユーザ は、広告 業者 にユー ザ登録 す るわ けでは
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ない ので、広 告業者が勝 手 に発行 したIDか ら、そのIDの 持 ち主が誰で あ るの かは直 ちに

は特 定 され ない。 しか し、 も し、広告 業者 が、広 告 出稿 先のネ ッ トシ ョップ と結 託 した ら

ど うな るか。 ネ ッ トシ ョップのア クセ ス ログか ら、その シ ョップ にアカ ウン トを持つユー

ザ と1広 告 業者が発行 したIDと の 対応表 を作 る ことが できて しま う。 これ に よって、広

告業 者は、そ のIDの 持 ち主が誰で あ るのか を知 ることがで きる(結 託 したシ ョップの登

録 ユーザ につ いてのみ であ るが)。

こ うして広告 業者 に誰 で あるかを知 られて しま ったユ ーザ は、その動 向を広告業者 に逐

一 知 られ る ことにな る。 これ は、広 告 業者が結託 したネ ッ トシ ョップで の行動 を追跡 され

るだ けではない。そ の広 告業者 が広告 を出 してい るす べてのWebサ イ トにお け るア クセ ス

行 動 が追跡 され るこ とに なる。 も し、あ る業者 が 、イ ンター ネ ッ トにお いて非 常 に高 いシ

ェアでバナー広告 を出す よ うにな った とす ると、どこのWebサ イ トに行 って もそ の行動 が、

そ の広告業者 に知 られて しま うとい う事態 にな りかね ない。

こ うした問題 は現 実 に起 きそ うにな った。2000年1月27日 のZDNetニ ュー スには 、「プ

ライバ シー侵害 と消費者 団体か ら反 発受 け るDoubleClickの デー タ照合」 とい う報道(*1)

があ った。

現在 もそ うであ るが 、バナー広 告業者 の ほ とん どは、広 告画像 に対 してcookieを 発行 し

て数年 間にわた り有効 なIDを 付 与 してい る。 これ は、誰で あ るかは ともか く、 同一 の閲

覧者 が どの広 告 を既 に見た かを管理す るた めに発 行 されてお り、 同 じ広 告 を出 さない よ う

にす るな どとい った、効率 の良い広告 表示 のた めに使 われ てい る。 そ うした 目的 のためだ

けにIDが 使 用 され てい るのな ら、ユーザ のプ ライバ シー を侵害す るこ とには な らないの

だ が、報道 による と、DoubleClick社 は、他 社 が集 積 した購 買情報 デー タ と照合す るこ と

に よ り、個 々の人 が関心 を持 ちそ うな広告 を表示 す るこ とを計画 してい た とい う。

この訴訟 は、2002年5月 に和解 に至 った と報道 され た(★2)。和解 条件 で は、DoubleClick

社 は 、「個人 デー タの開示 に関す るプ ライバ シー方針 を掲載す る こと」、 「顧 客企 業 との個

人 デー タの開示 に関す る契約条件 を守 るた めに適 切 な手続 きを保持す るこ と」、 「表示 内容

と一致 した方法で のみ個人 デー タの収集 、利用 を行 な うこと」、 「広 告配信機 能 『DART』

に関連 して収集 したデ ー タは3カ 月 で破 棄す るこ と」、「顧 客の1社 に代 わって収集 した個

人デー タを顧 客以外 と共有 しない こと」 な どを遵 守す る こと とされ た とい う(★3)。

4.3.4P3P技 術 に よ る解 決

プ ライ バ シー 侵 害 を 引 き 起 こす よ うなcookieの 使 い方 を、法 律 や 訴 訟 に よ っ て 防 止 す る

こ と も確 か に有 効 か も しれ な い が 、 それ と平 行 し て 、 で き る こ とな らば 、 技 術 的 手 段 に よ

っ て そ う した 使 わ れ 方 が で き な い よ うに す る こ とが 望 ま しい 。 そ の ひ とつ と して 、W3C

(WorldWideWebConsortium)は 、P3P(PlatformforPrivacyPreferences)と い う技 術

仕 様 を開 発 した 。P3Pは 、InternetExplorer6に 採 用 され た こ と に よ り、広 くユ ー ザ に普

及 した。

P3P登 場 以 前 で も 、ユ ー ザ は 、 ブ ラ ウザ の セ キ ュ リテ ィ設 定 で 、cookie機 能 を無 効 に す

る こ とが で き た。 しか し、cookieを 無 効 に して しま う と、正 当 な 目的 でcookieを 必 要 と し

て い るネ ッ トシ ョ ップ へ の ログ イ ン もで き な く な っ て しま うた め 、 ユ ー ザ は 設 定 を適 宜 変
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更 す る必 要 に 迫 られ 、 設 定 に よ るプ ラ イ バ シー 確 保 は現 実 的 で な か っ た。

そ れ に 対 し、P3P技 術 が 導 入 され たInternetExplorer6で は 、 メ ニ ュー の 「イ ン ター

ネ ッ トオ プ シ ョ ン」 に新 た に 「プ ラ イ バ シ ー 」 の 項 目が 用 意 され 、6段 階 で プ ラ イ バ シ ー

レベ ル を 選 択 で き る よ うに な った 。 こ の設 定 に よ っ て、cookieが 送 信 され た り され な か っ

た りが 、 機 械 的 に 選 択 され る よ うに な る。

機 械 的 な判 断 に は 、サ イ ト側 がcookieを どの よ うな 目的 で使 用 す るの か を 宣 言 した記 述

と、cookieが 「サ ー ドパ ー テ ィ」 の もの で あ るか ど うか が加 味 され る。 「サ ー ドパ ー テ ィ」

のcookieと は 、cookie発 行 元 の サ ー バ が 、 画 面 のURLの サ ー バ と異 な る場 合 のcookie

の こ と を指 す も の で 、 つ ま り、バ ナ ー 広 告 画 像 が 発 行 す るcookieな どが そ れ に該 当す る。

InternetExplorerの 出荷 時 設 定 で は 、 サー ドパ ー テ ィ のcookieで 、 か つ 、 使 用 目的 が 宣

言 され て い な い も の は 、 発 行 を拒 否 す る よ うに な っ てお り、 一 定 の プ ライ バ シ ー 対 策 は な

され た と言 え る だ ろ う。

4.3.5「 ス ー パ ー ク ッ キ ー 」 問 題

P3Pに よ るcookieの 問 題 が解 決 され っ っ あ る一 方 で 、Webブ ラ ウザ の別 の 新 た な機 能

が 同 様 の プ ラ イ バ シ ー 問題 を 引 き起 こす 可 能 性 が あ る と、2002年1月 に 指 摘 され た(★4)。

WindowsMediaPlayerに は 、 ア プ リケー シ ョンが 初 め か ら利 用 者 固 有 のIDが 組 み 込

ま れ て お り、Webブ ラ ウザ のHTMLか らJavaScriptを 用 い る こ とで そ の値 に ア ク セ ス で

き て しま うの だ とい う。 これ は 、cookieを 使 わ ず と も、 個 人 の 動 向 追 跡 に利 用 で き て しま

う。 この 問題 は 「ス ー パ ー ク ッ キー 」 と呼 ん で批 判 され 、Microsoft社 は 、 こ の 機 能 を無

効 化 で き る よ う、 ユ ー ザ が設 定 で選 べ る よ うにlntrene七Explorerを 改 善 した 。

こ の 改 善 は 、 具 体 的 に は 、 「ツ ー ル 」 メニ ュー の 「オ プ シ ョ ン」 を 選 び 、 「プ レー ヤ ー 」

タブ の と こ ろ に あ る 、 「イ ン タ ー ネ ッ トサ イ トに よ るプ レー ヤ ー の個 別 識 別 を認 め る」の チ

ェ ック を外 す 設 定 にす る と、Windowsを 再 起 動 す るた び に このIDが ラ ン ダ ム に変 化 す る

よ うに な っ た とい うもの で あ る。 これ は 、cookie技 術 に 、ハ ー ドデ ィ ス ク に保 存 され な い

使 い方 が あ る よ うに 、IDが 長 期 間 保 存 され な い よ うにす る こ とで 、プ ライ バ シ ー 侵 害 の危

険 性 を 軽 減 す る も の で あ る。 一 般 に 、一 時 的 なIDの 必 要 性 を維 持 しつ つ プ ライ バ シ ー侵

害 の危 険 を避 け る に は 、こ う した セ ッ シ ョン限 りのIDと す る こ とが 有 効 で あ る と言 え る。

4.3.6携 帯 電 話 の サ ブ ス ク ラ イ バ ーID問 題

最 近の携 帯電話 の ほ とん どには、イ ンターネ ッ トのWebを 閲覧 す るた めの、簡 易Web

ブ ラ ウザ機 能が搭載 され てい るが、 日本 の一部 の携 帯電話 事業者 が採 用 して い るブ ラ ウザ

には、プ ライバ シー侵 害 を もた らす 可能性 を持つ機 能が搭載 され てい る。 サ ブス クライバ

ーIDと 呼 ばれ る契約者 固有 の番 号 を
、Webサ ー バにア クセ スす るたび に送信 してお り、

利 用者 は これ を止 め るこ とが で きな いか らであ る。

サ ブス ク ライバ ーIDは 、cookieの よ うにサーバ側 がIDを 発行 す るまで もな く、携 帯電

話 を契約 した時 点ですべ てのユ ーザ に初 めか ら割 り当て られ てい る番 号 で あ り、そ の点 で

はスーパ ー ク ッキー と同様 で あ る。 そ して、スー パーク ッキー で は、 サーバ がIDを 得 る

にはIDを 得 るた めのプ ロ グラムをWebペ ー ジ内 に仕掛 け る必 要 があ った(IDを 得 る意

一35一



思 が な い と得 られ な い)の に 対 し、携 帯 電 話 の サ ブ ス ク ライ バ ーIDは 、サ ー バ 側 の 意 思 と

は 関係 な く、 常 時 サ ーバ へ 送 出 され る もの で あ る。 そ して 送 らな い 設 定 に す る こ と も で き

な い。

このIDが プ ラ イバ シ ー の 問題 を 引 き起 こす の で は な い か とい う点 に つ い て 、 携 帯 電 話

事 業 者 の サ ポ ー トセ ン タL-一一に 問 い 合 わ せ る と、 「サ ブ ス ク ライ バ ーIDか らお 客様 を特 定す

る こ とは で き ませ ん 」 とい う答 えが 返 っ て く る とい う(de5)。

しか し、 そ れ が 本 当 な らば 、 諸 外 国 で ク ッ キー が 問 題 に され る こ とは な か った はず で あ

り、 実 際 に は 、 これ ま で の節 で 述 べ た よ うに 、 個 人 の 追 跡 に 利 用 で き る可 能 性 を も た ら し

て い るは ず で あ る。

4.3.7常 時 接 続 に よ る固 定IPア ドレス が も た らす 問 題

か つてイ ンターネ ッ トが専 門家 だ けの ツール で あった ころは、 自分 のIPア ドレス(勤

務先 の研究所 や企業 のア ドレス)が 相 手 に知 られ る ことは 了解 の上 で ソフ トウェア を使 っ

て いた。そ の後、イ ンターネ ッ トが一般 消費者 の ツール として普及 し、そ の利 用 目的 も、

研 究 や業務 だ けで な く、個人 的な消費行 動 に も使 われ るよ うに なった。 利用 目的が変化 し

た こ とに よ り、一部 の利 用 にっいて は、匿名性 が求 め られ る よ うにな ってい るだ ろ う。

一 般消費 者 にイ ンターネ ッ トが普及 す る過 程で 、当初 は、イ ンターネ ッ トへの接続 方法

は、電話回線 を通 じた ダイヤル ア ップ接続 に よるものであ った。ダイ ヤル ア ップ接続 では、

IPア ドレスが毎回変化す るた め、これ は結 果的 にプ ライバ シー-ue保 の役割 を担 って きた と

いえ る。偶然 に も、利用 目的が 匿名性 を必 要 とす るもの とな った と同時 に、接続方 法 が匿

名化 されて いた。

ところが 、ADSLや 光 回線 な どに よる常時接続 が普及 す るにつれ て、 この匿名化 が崩れ

つつ ある。 グ ローバル ア ドレスが半 固定的 に割 り当て られ る ことが多 くなってきた か らで

ある。今後 さらにIPv6が 普 及すれ ば、IPア ドレスがその まま個人 の所 有物 に一対一 対応

す る ようにな るか も しれ ない。ほ とん どの消費者 がそ うした状況 にお かれ るよ うになれ ば、

IPア ドレス はスーパー ク ッキー代 わ りと して使 われ る よ うにな る危険性 が ある。何 らか の

方法 によって 、IPア ドレスか ら個人 が特定 され るこ との ない(ま たはそれ を個 々のユーザ

が選 択で きる)よ うに対策す る必要 が ある と思 われ る。
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4.4ユ ビキ タ ス デ バ イ ス の セ キ ュ リテ ィ/プ ラ イバ シー:ICカ ー ドを例 と して

ICカ ー ドは国 内ICカ ー ド市場 と して も2001年 実績 で3500万 枚 を超 え、JR東 日本 の

Suicaに 代表 され る運輸 交通分野 な ど様 々な分野 で、ユ ーザ であ る我 々 自身 が広 く実際 に

利用す る段 階に入 りつつ あ る。 ク レジ ッ トカー ドに代表 され る金融分 野や形 状 は異 なるが

類似 の機 能 を有す る携 帯 電話のUSIMカ ー ドな ど、ICカ ー ドは、情報 流通 社会 にお いて

確 実な本人確認 、権 限 の有無確認 、情報(バ リュー 、個 人情報)の 格 納 な どを行 うた めの

キー デバイ ス と して、今後 ますます その重要性 が増 す と予想 され る。ICカ ー ドはユ ビキタ

ス情報 環境 にお ける各種認 証の キー デバイ ス と しての役 割 を果 たす ことにな る。

ICカ ー ドは 、CPUの 有 無 な どの機 能面 か ら、 あるい は接触 ・非接触 な どのイ ンター フ

ェー スの面 か ら分類 す る ことがで き、また その利 用 目的 や利用 要件 に よって様 々な タイ プ

が ある。 た とえば図4.4・1に 示 すFRAM§ 混載 のマル チアプ リケー シ ョンICカ ー ドの例 で

は 、演算処理 を行 うCPUコ アお よびDESコ プ ロセ ッサ、RSAコ プ ロセ ッサ とマス クROM、

RAM、FRAMと いったデ ー タお よびプ ログ ラムの格納部 か ら構成 され て い る し、Suicaな

どに用 い られ てい る交通 カー ドの場合 に は、交通カー ドの特性 か らよ り単純 な構成 ・メモ

リサイ ズが取 られて い る。図4.4・1の よ うに 、ICカ ー ド自体がDES,RSA等 の コプ ロセ ッ

サ な ど高度 な演 算機能 を有 していれ ば、PKIな どセ キュ リテ ィに関 して よ り上位 の機 能 を

持たせ たデバイ ス として用 い るこ とが可能 にな る。

、
、
、
、
、

'

チップ MB94R211/R216

CPU 32bit(FR65Eコ ア)

最大動作周波数 13.56MHz

ROM 96/128KBマ ス ク

ROM

RAM 4/8KB

FRAM 32/64KB

暗号回路 DES,RSA

ICカ ー ドUF 非 接 触/接 触

(T=0,1,CL)

図4.4-11Cカ ー ド構 成 例

§FRAM:FerroelectricRandomAccessMemory強 誘 電 体 ラ ン ダ ム ア ク セ ス メ モ リ
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ICカ ー ドは ま た 、耐 タ ンパ 装 置 の 代 表 と も い え る。耐 タ ン パ性 とは 、薬 の 瓶 の キ ャ ッフ

の よ うに 、物 理 的 な破 壊 や 非 可 逆 的 な操 作 を加 え な い 限 り、 中 身 に ア ク セ ス で き な い よ う

な 措 置 が と られ て い る こ とを意 味 す る 。ICカ ー ドな どの耐 タ ンパ 装 置 の 場 合 は 、装 置 の 内

部 の メモ リな どの 情 報 に 、解 体 や ク ロ ック の 低 速 化 な どの 方 法 で 物 理 的 に ア クセ ス し よ う

とす る と、 デ ー タ が 破 壊 され た り ロ ッ ク され て 使 用 不 能 に な った す る とい っ た 様 々 な 安 全

策 が 取 られ て い る。 ま た 電 力 解 析 攻 撃 とい った 新 た に発 見 され た攻 撃 手 法 に 対 して も、 内

部 格 納 情 報 の乱 数 化 とい っ た方 法 に よ っ て これ に 対 処 して い る。

ICカ ー ドの ソ フ トウ ェ ア ア ー キ テ ク チ ャ に 関 して は 、従 来 の 単機 能 カ ー ドか ら、1枚 の

カ ー ドで複 数 の サ ー ビス を 実 現 す るマ ル チ ア プ リケ ー シ ョン化 へ と進 み つ つ あ る。図4.4-2

に 示 すJavaCard[1]お よびGlobalPlatform[2]の 組 合 せ も 、 マル チ ア プ リケ ー シ ョンIC

カ ー ドに お け る オ ー プ ン ス タ ン ダー ドと して 、 世 界 のICカ ー ドベ ンダ ー で積 極 的 に検 討

が 進 め られ て い る もの で あ る。JavaCardは マ ル チ ア プ リケ ー シ ョン実 行 環 境 の ひ とつ で

あ り、Java言 語 に よ るAppletの 開 発 や 、 カ ー ド発 行 後 のAppletの 追 加 ・削 除 が 可 能 で

あ る。 ま たGlobalPlatform仕 様 は マ ル チ ア プ リケ ー シ ョンICカ ー ドの 管 理 機 能 を 定 義 ・

標 準 化 し、一複 数 の ア プ リケ ー シ ョン プ ロバ イ ダ が 互 い にセ キ ュ リテ ィ を保 ちつ つ 一 枚 の カ

ー ドを共 有 す る こ とを 可 能 に す る。

GlobalPlatformに 限 らず 、実 際 のICカ ー ドの運 用 に お い て は 、さ らに 、カv-一ード発 行 者 、

サ ー ビス 提 供 者 な どの シ ス テ ム に 関 わ る様 々 な組 織 や 運 用者 等 の プ レイ ヤ ー モ デ ル につ い

て も考 え て お く必 要 が あ る。す な わ ち 、 「そ の カ ー ドは 誰 が発 行 し、そ の カ ー ドに イ ン ス ト

ー ル され る サ ー ビ ス は誰 が どの よ うに信 認 し、 そ の サ ー ビス を利 用 す るに あ た っ て は誰 の

どの よ うな権 限 に基 づ い て ア クセ ス 権 が 付 与 され る か 」 とい っ たICカ ー ドの発 行 か らサ

ー ビ ス利 用 に 至 る ま で の 情 報 の 流 れ の 管 理 運 用 が必 要 とな る。 こ の よ うな管 理 運 用 や プ レ

イ ヤ ーモ デ ル につ い て は 、NICSSフ レー ム ワ ー ク[3]に お い て も議 論 が 進 め られ て い る。

こ こで 第 一 に重 要 な こ とは 、 プ レイ ヤ ー モ デ ル や プ レイ ヤ ー 間 で の 情 報 交 換 に お け るユ

ー ザ の プ ライ バ シ ー 管 理 の 側 面 で あ る。 運 用 シ ス テ ム の構 築 に あ た り、 プ レイ ヤ ー 間 の情

図4.4-2マ ル チ ア プ リケ ニ シtiンICカ ー ドの ソ フ トウ ェア ア ー キ テ ク チ ャ構 成 例
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1.本 編4.セ キュリティ/プ ライバシー保全技術の現状

報 管理 モデル と してプ ライバ シ保護 に関す るモデル ・理 解 ・運 用が十 分 でな い場 合、一般

論 と しての フ レー ム ワー クには問題 が な くて も、ユーザの プ ライバ シー情 報 がすべてサー

バ側 で管理 され るよ うなモデル が用 い られ て しま う可能性 を無視 す るこ とは で きない。

第二 に重要 な こ とは、ICカ ー ドの よ うな耐 タ ンパ装置 を用 いてユ ビキタス情報 環境 を利

用す るに あたって の個体認証 の位 置づ けで あ る。 ユ ビキ タス情報環境 の利 用 におい て、必

ず しも個 体認証 に相 当す る ものが必要 で あ るか どうかは議論 の分 かれ る ところで ある。 た

とえば、PKIは 誰 もが公 開鍵 と秘密鍵 の対 を持 ってい る状態 を作 るこ とを 目的 に した社 会

イ ン フラで あ る。そ してPKIの 認 証 は、暗 号鍵 とそれ を所持 す る主体 の固有名 との対応 を

保証す るこ とに基 づい てい る。 っ ま り、暗 号鍵 と対応 した名 前空 間の権威 機 関 に よる厳密

な管理 が本質 で あ る。 しか し、ユ ビキ タス情報環境 にお いて、 固有名 が認 証 に必須 の もの

で あ るか ど うか は 自明 ではない。多 くの場合 には、 「いまそ こにい るそ の人」で十 分なの で

ある。自動 改札 を通過 す る人 の固有名 が誰か な ど とい うこ とは実用上 必須 の要件 で はな く、

どこで乗車 した人 か とい う属性 が信頼 で き るこ とだけが 重要 なの であ る。 す な わち、PKI

で も実際 の応 用 システ ムで本 当に重 要 なの は、個 体認証 では な くて実 は属性 認証 の方 であ

る。 図4.4-3は 、個体認 証、属性認 証、 その上 のサー ビス利用 ポ リシー の認 証 とい う3段

階 での管理機 構 を模 式 的に表 した もの であ る。 サー ビスの提供 にお いて は、図4.4・3の 二

層 目の証 明書 と三層 目のポ リシー証 明書 とに よって適切 な ロール が割 り付 け られれ ばそれ

で よい とい うことが でき る。

別 の言 い方 をすれ ば、個体認証 は個人 が持つ 多数の属 性 を一 つ に統 合す るため の中心 と

しての役割 を持 って い るもの と考 える ことができ る。初 期 のX.509標 準 に基づ くPKIは 、

歴 史的 にはX.500デ ィ レク トリシステ ムの一部 として設計 され たが 、現在 で も、デ ィ レク

トリに登録 され た多数 の属性情報 の一つ と して個 人認証 の ためのデ ジ タル 証 明書 があ ると

い うモデル が最 も基本 的で 自然 な もの であ る と言 える。 プ ライバ シー保護 とい う視 点に立

てば まず 図4.4-3の 一 層 目と二層 目を分 離す るこ とが重 要 とい える。 耐 タンパ デバ イスが

普及 したユ ビキ タス情 報社会 では、耐 タ ンパ デバイスの 中に属性情 報 を入 れ て持 ち歩 き、

必 要 に応 じて それ を適 切 な相手 のみ に属 性情報 に応 じた計算 能力 を示す こ とが可能 で ある。

第三 に重 要 な こ とは、複数 の属性 を統 合す るアイデンテ ィテ ィにな る もの と して耐 タン

∠

∠

∠

7

7

7

図4.4-3認 証 のS3Aモ デ ル[4]
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パデバイス とい う物理的 存在 を不用 意 に用 いれ ば、た とえこれ が固有名 の名 前空 間の管理

とは分離 され ていて も名 寄せの 問題 が生 じえる とい うことで ある。したが って、ICカ ー ド

を用 いるフ レーム ワー クの運用 にお いては、 これ を注 意深 く実施す るか 、図4.4-3の 二層

目の属性 と三層 目のポ リシ との組 合せ に よる ロール の割付 とがサー ビス毎 に分離 す るこ と

が好 ま しい とい える。 ま た役割割 り当ての ロジ ックは、 プ ライバ シー の流 出を最 小限 にす

る とい う意 味で もサーバ側 ではな くユーザ に近 いICカ ー ドの 中で行 うこ とが望 ま しい。

実 際 、その よ うな運用 は、プ ライバ シー保護 にお け るオ プ トイ ン ・オ プ トア ウ トといった

考 え方 との整 合性 も高 い と考 え られ る。

ICカ ー ドの利用 は、ICカ ー ド自体 の性能 向上 にマル チアプ リケー シ ョン実運用 の開始 、

USIMと の連携 に よる携 帯電話 との連携 な ど、今 後 ます ます身近 な もの にな ってい くと考

え られる。 またICカ ー ド自体 が持 つセ キ ュ リテ ィ能 力や そ こで用い られ てい るアー キテ

クチ ャおよび フレー ム ワー クは、それ 自体で プ ライバ シー保護 と本来的 には矛盾 しない も

の であ る。 その意味 か らも、今 後はICカ ー ドの運 用 とプライバ シー保護 との整 合性 とが

よ り重要にな って い くと考 え られ る。
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4.5情 報 家 電 ネ ッ トワ ー クの セ キ ュ リテ ィ/プ ラ イ バ シー

ブ ロー ドバ ン ドネ ッ トワー クの急激 な普及 に よ り、ユ ビキタスネ ッ トワー ク環 境が真 実

味 を帯びて きた。 従来 、パ ソコンだ けがネ ッ トワー クの利 便性 を享受 して きたわ けだが、

ブ ロー ドバ ン ドの普及 に よるユ ビキ タスネ ッ トワー ク環境 が整 うにつれ 、パ ソコンではな

いテ レビに代表 され るAV機 器や エア コン等 白物家 電(情 報 家電)を ホー ムネ ッ トワー ク

に接続 し、新 しい機能 サー ビス を提供 しよ うとい う動 きが急 速 に進 んでい る。 特 に この新

しい機能 では、PeertoPeer接 続 に よる直接 通信 を基本 と してい る。

ネ ッ トワー ク(イ ンターネ ッ ト)に 接 続す る とい うことは 、パ ソコン同様 ハ ッキ ング/

ク ラ ッキン グの危 険性 に さらされ る こ とに も繋 が る。 一般 的 に、 この よ うなハ ッキング/

ク ラ ッキン グ対策 には フ ァイヤ ウォールや 暗号 化等 の ソフ トウェア技術 で対抗 す る ことに

な るのがだが 、 これ らソフ トウェア技術 には多 大 なCPUパ ワー を必 要 としてい る。 コス

ト的要求が厳 しい情報 家電はパ ソコンの よ うに潤 沢なパ ワー を有す るCPUを 使用 で きる

わ けではな い。 しか しなが ら、セ キュ リテ ィや プ ライバ シーの観点 か ら考 える と生活 に密

着 してい る情報家電 の方 が、パ ソコ ンよ り高 い レベル のセ キュ リテ ィや プ ライバ シー保護

を要求 され るので ある。例 えば 、エア コンがネ ッ トワー ク接続 された ことを考 えてみ る。

エ ア コンがネ ッ トワー クに接続 され る と、会社 か ら帰 る時にネ ッ トワー ク経 由でスイ ッチ
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を入れ てお き、帰 り着 いた ころには暖 かい また は涼 しい部屋 にな ってい る等の便利 な機 能

を容易 に想 像す るこ とがで きる。 しか し、 も しこのエア コンが クラ ック され 、外部 か ら自

由に温度設 定 を変更 でき るよ うに され て しま う事 態に陥 る と、部屋 の温度 を極端 に変 える

こ とが可能 とな る。結果 、就寝 中 に温度 を下 げ られて しまい、風邪 を引 かせ て しま う等 の

PL事 故 を引 き起 こしかね ない。 特 に、乳児や幼 児 の場合 は よ り深 刻 な事態 に なる可能性

が ある。 情報 家電 では、潤沢 なCPUパ ワー な しに、パ ソコンよ り高い レベル のセ キュ リ

テ ィ/プ ラバ シー保護機 能 を実現す る とい う背反 した問題 を解 決す る必 要 に迫 られて いる。

一方 で
、ネ ッ トワー クに接続 して提 供 され る新 しい機 能や サー ビス は簡 便性 が必要 とさ

れ る。 一般 的に、セ キ ュ リテ ィ レベ ル を上 げ よ うとす る と手順 が煩 雑 にな るが、便利 な機

能や サー ビス を使 うため に複雑 な手順 を踏 まねば な らな い よ うでは、便利 なネ ッ トワー ク

機能 の意味 がな くなって しま う。 情 報家電 は ここで も、高 いセ キ ュ リテ ィと簡便 性 とい う

背反す る問題 を解決 しな けれ ばな らな い。

本節 で は、情報家電 のネ ッ トワー ク化の ときに解決 しなけれ ば な らない、CPUパ ワーが

弱 くて も、簡 便性 もあ り、 しか も高 い レベル のセ キュ リテ ィ/プ ラバ シー保護機 能 を どの

よ うに実現す るか を検討 す る。

4.5.1ホ ー ム ネ ッ トワ ー クの 構 造 の検 討

こ こで は 、 ホ ー ム ネ ッ トワー ク の 構 造 を 工 夫 す る こ と に よ り、 情 報 家 電 に適 したセ キ ュ

リテ ィ/プ ライ バ シ ー 保 護 を 実 現 す る方 法 を検討 す る。

一 般 的 な ホ ー ムネ ッ トワー ク は
、 ホ ー ム ゲ ー トウェイ(ル ー タ)を 介 して イ ン タ ー ネ ッ

トに接 続 され る。 この ホ ー ム ゲ ー トウ ェ イ が ホ ー ムネ ッ トワー ク を制 御 す る 。 従 来 の ホ ー

ム ゲ ー トウ ェイ は 、 ホ ー ム ネ ッ トワー ク を一 つ の サ ブネ ッ トと して 、 イ ン タ ー ネ ッ トに接

続 す る。 パ ソ コ ン の 延 長 線 上 と して 情 報 家 電 を考 え る と、 こ の サ ブネ ッ トに 情 報 家 電 を接

続 す る こ とに な る。 同 じサ ブ ネ ッ トに接 続 され る とい う こ とは ネ ッ トワー ク 上 パ ソ コ ン と

同様 に 扱 わ れ る こ と を意 味 し、 同様 の セ キ ュ リテ ィ機 能 を要 求 され て しま う。 これ は 、 限

られ たCPUパ ワー しか 持 た な い 情 報 家 電 で は 問題 とな って し ま う。

そ こで 、 ホ ー ムネ ッ トワ ー ク を3つ の 仮 想 的 な サ ブ ネ ッ トに 分 類 す る。 そ れ ぞ れ の サ ブ

ネ ッ トに接 続 され る機 器 は 、 そ の機 器 の 特 徴 に よ り接 続 され るサ ブ ネ ッ トを決 定 され る。

サ ブ ネ ッ トAは 、 パ ソ コ ンが 接 続 され る サ ブ ネ ッ トで従 来 の ホ ー ム ネ ッ トワー クが これ に

当 た る。サ ブ ネ ッ トBは 情 報 家 電 用 の サ ブ ネ ッ トで 、 自分 自身 で 自分 を守 る こ とが 困難 な

デ バ イ ス用 の サ ブ ネ ッ トで あ る。 サ ブ ネ ッ トCは ゲ ー ム機 用 の サ ブ ネ ッ トで 、 フ ァイ ヤ ウ

ォ ール が あ る と接 続 性 が損 な われ て しま うよ うな機 器 で 、 ク ラ ッ ク され て も 大 き な事 故 に

到 らな い よ うなデ バ イ ス用 の サ ブ ネ ッ トで あ る。

図4.5-1は 、情 報 家 電 を 接 続 す るた め ホ ー ムネ ッ トワー ク の 構 造 を示 した もの で あ る。

こ の 図 は 、PDAを 使 っ て ユ ビ キ タ ス 情 報 環 境 下 に あ るイ ン タ ー ネ ッ ト経 由で 家 庭 に接 続 し

制 御 す る こ と を示 して い る。

図4.5・1中 に あ る経 路 ① は 、PDAか ら、サ ブ ネ ッ トA上 に あ る パ ソ コ ン に ア クセ ス して

い る こ と を示 して い る。 こ の と き① は セ キ ュ リテ ィ上 の 観 点 か ら暗 号 化(VPN)さ れ る。

VPNはPDAと パ ソ コ ン の 間 で 直 接 接 続 され る こ とを示 して い る。 この サ ブ ネ ッ トは 、 ホ
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一 ムゲー トウ ェイ上の フ ァイ ヤ ウォ ールで守 られ てい るが 、特 定の ポー トを介 して リモー

ト機器(例 ではPDA)と サブネ ッ トA上 の機器(例 で はパ ソコン)が 直接 通信す る こと

が で きる。

経 路② は、PDAか らサブネ ッ トB上 にあ るエ ア コンを コン トロール す る ことを示 して

い る。しか し、エ ア コンはセ キュ リテ ィ機 能 を持 たない のでVPNはPDAと ホー ムゲー ト

ウェイ間で接続 され、 ホー ムゲー トウェイでVPNを 終端 す る。 サブネ ッ トB上 は平文 の

通 信 が行 われ る。 ホー ムゲー トウェイ が暗号処理 を肩代 わ りす るこ とで、情報家 電 は暗号

処理 を行 う必 要がな くな る。 このサ ブネ ッ トは、ホー ムゲー トウェイ で完 全 に守 られ てお

り、ホームゲニ トウェイ と認 証 しない通信 を行 うこ とが 出来ない。

サ ブネ ッ トCは イ ンターネ ッ トと トラ ンスペ ア レン トなサ ブネ ッ トとなってい て、経路

③ にはま った くフ ァイヤ ウォール を適用 しない。基 本的 に このサブネ ッ トは不特 定なポー

トを多用す るゲーム機 用 のサ ブネ ッ トとな って い る。

このよ うにサブネ ッ トを分類 し、それ ぞれ の機器 の要 求仕様 に合 ったサブネ ッ トに接続

す る ことで、ネ ッ トワー クを構 成す る機 器 に応 じたセ キ ュ リテ ィ レベル を提供す る ことが

で き る。特 に情報家電 用 のサブネ ッ ト(サ ブネ ッ トB)で は、 ホー ムゲー トウェイ がま と

めて保護す るこ とによ り、情 報家電 それ ぞれがセ キ ュ リテ ィ機能 を持つ必要 がな くな り、

セ キ ュ リテ ィにかける コス トを軽減 す る。

4.5.2Visiblelnternetを 使 う こ と に よ る セ キ ュ リテ ィ/プ ラ イバ シ ー 保 護 の 検 討

現 在 の イ ン ター ネ ッ トは 、悪 人 を取 り締 ま る こ とが 困 難 な(ト レー ス が で き な い)無 法

地 帯 ネ ッ トワー クで あ る。 一 方 、 ブ ロー ドバ ン ドと無 線 技 術 が 成 熟 して きた こ と に よ り、

よ り多 くの ホ ー ムネ ッ トワ ー クが イ ン ター ネ ッ トに接 続 され る よ うに な って き た 。 当 然 な

が ら、無 法 地 帯 ネ ッ トワー ク に接 続 す る わ け な の で 、 セ キ ュ リテ ィや プ ライ バ シー 保 護 が

必 要 と され る。 セ キ ュ リテ ィや プ ライ バ シ ー 保 護 技 術 は も っ ぱ ら接 続 す る側(ホ ー ム ネ ッ

トワー ク側)で 、 フ ァイ ヤ ウ ォー ル やVPNと 言 っ た セ キ ュ リテ ィ機 能 を 実 装 す る こ とに

な り、 自分 自身 を守 るた め に 多 大 な 費 用 を か け る こ とに な る。 しか しな が ら、 セ キ ュ リテ

図4.5-1ホ ー ム ネ ッ トワー ク の 構 造
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イ技 術 とい うの は 完 壁 な 物 な どな く、 機 能 強 化 とク ラ ッ キ ン グ の イ タ チ ゴ ッ コ とな る。 企

業 ネ ッ トワー ク な ら ば 、 頻 繁 に セ キ ュ リテ ィ機 能 を ア ップ デ ー トで き るが ホ ー ムユ ー ス の

場 合 、機 器 は 安 価 で あ る こ とが 要 求 され るた め、 機 能 的 に も高 い セ キ ュ リテ ィ技 術 を実 装

で き る わ け で も な く 、頻 繁 に ア ップ デ ー トす る こ と もで き な い。Visibleイ ン タ ー ネ ッ トは 、

無 法 地 帯 ネ ッ トワー ク接 続 に 要 求 され て い るセ キ ュ リテ ィ機 能 の 実 装 を軽 減 す る こ とを 目

的 と して い る。

図4.5-2は 、Visibleイ ン ター ネ ッ トの 構 成 で あ る。

Visibleイ ン タ ー ネ ッ トで は 、ア クセ ス す る 際 、オ ー ソ ラ イ ズ され た デ バ イ ス の み が 参 加

で き る よ う、 各 接 続 ポイ ン ト(ISP)で 認 証 を行 う。 これ は 現 在 のPPPの よ うに ル ー タ で

終 端 され る よ うな も の で は な く、接 続 す るデ バ イ ス 自身 を認 証 す る。

ISP側 の 機 器 に は 比 較 的 多 額 な コス トを か け られ る こ と、 ア ップ デ ー トも容 易 で あ ろ う

か ら、セ キ ュ リテ ィ の イ タ チ ゴ ッコ に も対応 で き る と考 え られ る。Visibleイ ン ター ネ ッ ト

で は 不 測 の事 態 の 場 合 、トレー ス 可 能 な技 術 も提 供 す る。トレー サ ブ ル に す る こ と に よ り、

犯 罪 の 抑 止 力 とす る。

Visibleイ ン ター ネ ッ トに ア ク セ ス して い る デ バ イ ス は オ ー ソ ラ イ ズ され た デ バ イ ス の

み で 、悪 人 は 基 本 的 に 排 除 され て い る。 よ っ て 極 端 な こ と を言 え ば 、 フ ァ イ ヤ ウォ ー ル を

適 用 す る必 要 が な い 。

イ ン ター ネ ッ ト自身 をVisibleに す る こ とで 、 そ れ に 接 続 され るデ バ イ ス に 要 求 され る

セ キ ュ リテ ィ機 能 を 軽 減 し、 トー タル の コ ス トを軽 減 す る こ とが 可 能 とな る。

図4.5-2VisibleInternetの 構 成 図
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5.セ キ ュ リテ ィ/プ ライバ シー 保 護 に 関す る制度

5.1ユ ビキタス情 報社会 にお けるセキ ュ リテ ィ/プ ライバ シー保 護の重 要性

イ ンターネ ッ ト環境 の広 が りに さ らに拍 車 をか け るブ ロー ドバ ン ド環境 の浸透 に よ り、

オ ンライ ン上 を行 き交 う様 々 な情報 フ ローは従来 に比べ て格段 に加 速 され る こと となった。

つ ま り従 来か らの電子 商取引 を含 めた物や サー ビスの売 買 といったオ ンライ ン上の経済活

動 、それ に企業や 個人 間のデー タ交換等 に加 えて個 人間同士 のデー タ通信 にいた るまで、

あ らゆ る通信手 段 ・媒 体 を通 しての相互 コ ミュニケーシ ョンが容 易 にな ってきた。

こ ういった行 為が安 全かつ安 心に実現 す るためには、ハ ッカー ・コンピュー タ ウイル ス

対 策等 の在 り方 を含 めて情報が漏 洩 した り改 ざん され た りしない とい う、ネ ッ トワー ク上

の最 も基 本的 なイ ンフ ラで あるセ キ ュ リテ ィ ・プ ライバ シーが確保 され なけれ ばな らない。

この よ うなブ ロー ドバ ン ド化 に よる常時接続 、IPv6の 進展 と情報 家電 を核 に した本格 的

なユ ビキ タス情 報社会 におい てそのセ キ ュ リテ ィ・プライ バ シー保護 は、各セ キュ リテ ィ評

価 基準 の在 り方 及び暗 号 ・認証 問題 にっい ての対応 を含 めて、社会 イ ンフ ラの確保 と して

の根本 的な要 求課題 として急浮 上 してきて いる。

5.1.1ネ ッ トワー ク社会 とセキ ュ リテ ィ/プ ライバ シー 保護

ネ ッ トワー ク社会 を考察す る中で 、イ ンターネ ッ ト上で の匿名性 は一 見 して端 末操作者

同志 の間で は保 持 され てい るよ うに思 われ る。例 えば電子掲 示板 の書 き込 み ・ニ ックネ ー

ム を使 った メール のや り取 り等 、通 常の端 末操作 では個人 と特 定す るのは 困難 で ある。

ま た、現 状 のシ ステム構 築の 主流 となってい る クライ ア ン トサ ーバ シス テ ムでは、クラ

イ ア ン ト権限 は 当然 の ことなが ら限定 され てい る。 一方サ ーバ(管 理者)側 におい ては、

詳 細 なア クセ ス ログ情 報や ク ッキー に よるブ ラウザ情報 を含 めて個 人 を特 定 でき個人 をプ

ロファイル でき る情報 が大量 に蓄積 され るこ とにな る。

つ ま り、一昔 前の ホス トコン ピュー タとス レーブ端末の よ うに極 端 ではな いにせ よ、ネ

ッ ト上 にお いてはホ ス ト・サーバ(管 理 者)側 の権限は強 大で あ り、 そ こに集積 され るク

ライ ア ン ト側 の情報 は様 々 な利用 方法 が考 え られ ると同時 に、 この貴重 な情報 を如何 に安

全 管理 してい くか とい うセ キュ リテ ィ ・プライバ シー保護 が喫緊 の課題 とな る。

とくにユ ビキタス環境 下 にお け る ビッグブ ラザー(影 の支 配者)の 存在 は 、 も しそれ が

現 実 となれ ば 、その懸念 が最初 に示 され た過去 の場 面 よ りも圧 倒 的 に深刻 な状況 にあ るこ

とは論 を待 た ない。

5.1.2ネ ッ トワー ク社 会に求 め られ るセキ ュ リテ ィ/プ ライバ シー要 件

この よ うにネ ッ トワー ク社 会 での流通 情報 の特徴 を挙 げ る と、一 つ にデ ジ タル デー タ と

しての特性(収 集 ・保 管 ・加 工 ・抽 出 の容 易 さ)、 二つ 目に情報 の保 持 の偏 重性(サ ーバ側 へ

の偏 り ・クライ ア ン ト側 か らの無意 識提 供情報 の存在等)が 該 当す る。

そ して これ らネ ッ ト情報 の保 護 要件 ど して は、イ ンターネ ッ ト上の ク ライ アン ト端 末間
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同士のプ ライバ シー ・匿名 性 の維 持お よびデ ジタルデー タが故 の大量 ・一括 ・瞬時漏洩 の防

止 ・安 全管理、それ に大 量保有 情報の収集 ・利 用時 にお け る提供者(情 報 主体)へ の告 知義

務 ・同意取得 ・透 明性の維持 等 に対す る対策 がポ イ ン トにな って くる。

とくに、ユ ビキ タス情報社 会 におい ては、IPv6を は じめ、至 る所 にネ ッ ト情報 の フロー

窓 口が存在 し、情 報分類 で も単 純な個人 属性 情報 だ けでな く、信 用 ・資産情報並 び に個 人の

ロケー シ ョン・位 置情 報 さらにハイ リーセ ンシテ ィブ な健康 ・医療情 報がネ ッ トワー ク上 を

流通す る世 の中 となる事 が 、上記 の要件 をさ らに厳格化 させ るニーズ がでて くる所 以で あ

る。

5.1.3ネ ッ トワー ク社会 に求め られ るセ キ ュ リテ ィ/プ ライバ シー 保護責任

まず プ ライバ シー ・セ キュ リテ ィ保護 の観 点か らのネ ッ ト社 会 に求 め られ る責任 問題 と

して、オン ライ ン上 のプ ライバ シー ・匿名 性 の維 持責任 があ る。 技術的 な対応策 は4章 、

7章 に譲 ると して制度 ・イ ンフラ観 点か らの内容 と して は、 この壮大 なイ ンターネ ッ ト上

のク ライ ンア ン ト同士(ピ ア2ピ ア)の 関係 におけ る最 大の保護要件 で あ り、 この保護 責

任 が どこに存す るかが論 点 とな るで あろ う。

一般的 にはシステ ムイ ンフ ラの情報セ キ ュ リテ ィ保護 を含 めてサーバ(管 理者)側 ない

しは どの よ うな システム導入 を選択す るか を含 めて プ ロバ イ ダー側 にあ る といってい い。

しか し、ネ ッ トワー ク社会 に生 きる我 々ネ チズ ン(ネ ッ トワー ク市 民)に とって は、ネチ

ケ ッ ト(ネ ッ トワー クエ チケ ッ ト)と して個 人情報 も含 めて 自己情報 コン トロール権 が あ

る と解釈 され るケース があ る。

つ ま り、最低 限、 自分 の情報 が外部 に提供 され る と推 定で き る場合 には 、そ の範 囲 ・レ

ベ ル ・頻度等 につ き、自己の可能 な限 りは これ を コン トロール す る意思 と自己防衛 手段 を持

たね ばな らない。

具 体的 には、ネ チズ ン と して個 人情報提 供 時の範 囲 ・レベル判 断や その提 供 に よって得

られ るメ リッ トとデ メ リッ トの判 断(例:オ ン ライ ンシ ョッピング時 の買い物 カ ゴの使 用 ・

不使 用等)を 下す 必要 がい ろい ろな場面 で発生 して くる状況 が挙げ られ る。 また民 間の 自

主規制の一環 と して 、個人情 報保護や 消費者保護 をア ピールす るマー ク制度 等(詳 細後述)

もこれ らをサポー トす る有効 なイ ンフ ラの一 つで あ ろ う。

5.2セ キ ュ リテ ィ/プ ライバ シー保護 制度 の現状

まず関連す る政府 全体 の現状 取組 として は、2001年1月 施行 の 「IT基 本法 」が あ り、

高度情報ネ ッ トワー ク社 会 の形成 に関す る施策 の推進 とこれ にあた って の基本 理念 ・方針

を定 めてい る。 これ に基づ き、 日本 にお け る国家 戦略 として の 「e・Japan戦 略」 を具体化

した 施 策 の 全 容 と して 「e-Japan重 点 計 画 」 策 定 が あ り、 これ の 施 策 反 映 の た め

「e-Japan2002プ ログラム」 が公表 され てい る。 また法 規制 の現 状 としては遡 って1988

年 に行政機 関 を対象 とした個人 情報保護 法 を制 定 してい るほか、通 産省(1997年)を 皮切

りに、民間部門 を対象 とした各官 庁毎 の個 人情報保 護 ガイ ドライ ンの策 定が行 われ てい る。

また民間の 自主規 制 の一 環 として は、 この省庁 ガイ ドライ ンをベー スに した各業界 団体

毎 の個 人情 報保 護 ガイ ドライ ンの策 定 が挙 げ られ る。 日本 工業 規格 と して は1999年
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1.本 編5.セ キ ュ リテ ィ ・プライバ シー保 護 に関す る制 度

JISQ15001を 制 定 して これ を基準 としたプ ライバ シーマー ク制 度の運用 をJIPDEC((財)

日本 情報処理 開発 協会)が 開始 してい るが、 さらな るネ ッ トワー ク化 の進展 に伴 い 、民間

部 門にお ける個 人情報 保護 を強化す るため、現在審議 中 の個 人情報保護 法案 を含 めた法的

表5.2-1セ キ ュ リテ ィ関 連 法 律/ガ イ ドラ イ ン/政 策 一 覧

区 分 名 称 担当組織 概 要 URL

法律

高度情報 通信ネ ッ トワーク社会 形

成基本法(IT基 本法)

高度情報通信ネ ットワーク社

会推進戦略本部

(IT戦 略本部)

2001年1月6日 施 行

http;〃www.kantei、goj

P加 ノMdhonhou/honbu

n.html

電子署名及び認証業務に関する法

律(電 子署名法)

総務省

経済産業省

法務省

2001年4月1日 施 行

http:〃wwwmeti.gojp/

pohcy/netsecudty/digi

talsign.htm

ガイ ド

ライン

/政 策

情報通信ネッ トワーク安全 ・信頼性

規準
総務省郵政事業庁

2000年6月18日 ハ ッカー対策な ど追加

2001年2月21日 危機管理政策追加

http:〃wwwradio←oper

atOrS.net/telecomlnwa

nzen1.htm1

セキュ リテ ィポ リシーに関するガ

イ ドライン

内閣安全保障 ・危機管理室

情報セキュ リテ ィ対策推進室

2000年7月18日 発表

2000年12月 に各省庁毎のセキュリティポ

リシー策定の予定

http;〃wwwkantei.goj

P加 ノit∫security/taisaku

/guidehne.html

重要イ ンフラのサイバーテ ロ対策

に係る特別行動計画

内閣安全保障 ・危機管理室

情報セキュ リテ ィ対策推進室
2000年12月15日 発 表

http:〃wwwkantei.goj

P伽 ∫it/security/垣saku

1200012]5/1215action　

nlan.htm1
入

e・Japan重 点 計 画
高度情報通信ネッ トワーク社

会推進戦略本部
2001年3月29日 発 表

http:〃wwwkantei.goj

P加1iVnetwork/dai3/jy

uten/index.htm1

出 典 元:IPAセ キ ュ リ テ ィ セ ン タ ー(IPA/ISEC)

表5.2-2「e-Japan2002プ ログ ラ ム 」 で 示 され た セ キ ュ リテ ィ関 連 の 重 点 施 策 項 目

重点施策項目 概要 担当省庁

信頼性の高い 「電子政府」の

構築

電子政府における情報セキュリテ

ィに関する支援、評価 ・監査、緊

急対応を行う体制の検討

内閣官房

セキュリティポリシーの継続的な

評価 ・見直し手法の検討

内閣官房

地方公共団体の情報セキュリティ

支援

総務省

サイバーテ ロ対策の強化 情報共有のためのデー タベースの

構築 ・機能強化

人材育成

体制整備

国際連携

内閣官房、警察庁、防衛

庁、金融庁、総務省、経

済産業省、国土交通省

情報セキ ュ リティの意識の

向上

民間イニシアチブ連携のための枠

組みの整備

人材育成プログラム支援

総務省、文部科学省、厚

生労働省、経済産業省

民間部門 にお ける情報セキ

ュリティ対策への支援

民間への情報提供 ・受入 ・指導助

言機能の強化

相談受付業務の充実

ハイテク犯罪対策のための体制強

化

警察庁、総務省、経済産

業省

普及啓発活動および情報セキュリ

ティ対策促進のための支援

総務省、経済産業省

情報セキュリティに係る基
盤技術の開発

基盤技術の開発お よび政府他部

門 ・民間への公開

警察庁、防衛庁、総務省、

文部科学者、経済産業省

出 典 元:IPAセ キ ュ リテ ィ セ ン タ ー(IPA/ISEC)
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な規制 の導 入、及 びマネ ジメン ト/技 術 の両面 にわ たる個 人情報保護 対策 の更 なる強化 が

必須 であ る。

次にセ キュ リテ ィの保護 に関 しては、評価 基準 ・規格 の整備 と言 う観 点 か ら、マネ ジメ

ン ト規格面 ではISO/IEC17799を ベー ス と した2002年JISX5080の 制 定、また情報 技

術 を用 いた製 品評価面 ではISO15408(JISX5070:2000年7月)の 本格導 入が行 われ て

い る。 また、法規制 の面 では、後 述 の刑 法改正 をふ くめて、営業機密 保護 につい ては不正

競争 防止法、それ に不正ア クセ ス禁止 法がす で に施行 されて いる。

5.2.1現 行セキ ュ リテ ィ/プ ライバ シー制 度の脆弱性

まず 、プ ライバ シー ・個 人情報 保護 の現 行制 度上 の施 策 的脆弱性 としては、民 間分野 を

総 括 的に保護 す る法規制 が現時 点で は全 く行 われて いない事 が最 大の ポイ ン トで あ る。

前述 の よ うに、行政機 関 の保 有す る個人情報 につ いては1988年 に個 人情報保護 法が成

立 してい るが、民間企業 ・事業者 が保 有す る情報 にっいて規制 す る法律 が無 い ことが 、現

状 の 日本 におけ る個人情報保護 の後進 性 を際立 たせ る格好 とな ってい る。

またセ キ ュ リテ ィ上 の観 点か らも、現行 の不 正ア クセ ス禁止法 の適 用要件 は、オ ン ライ

ンネ ッ トワー ク上 での不正ア クセ ス に限 られ てい る点(つ ま りス タン ドア ロンへ の不正 ア

クセ スは対象外)、またその対象パ ソコ ン等 にア クセ ス権 が設 定 されて い るこ とが要件 とな

ってい る点 である。 つま りネ ッ トワー クに接 続 され ていない ア クセ ス制 限 の無 いパ ソコン

等 か ら情報窃盗す る場 合 は対象 外 とな ってい る。

そ して ウイル ス対策一つ を とって も、不 正 プ ログラム を作 成す る行為 自身は罪 にな らず

に、それ に よって何 らかの実害 が出て初 めて不 法行為で訴 え られ るこ とにな るの が現状 で

あ る。

とくに1987年 には刑 法が改 正 され 、電磁 的記録不正 作 出罪 、電子計 算機損壊 等 によ る

業務妨 害罪 が規 定 され たが 、 この改正 に よって も、デー タの不正取得 及び コンピュー タの

不正使 用の形態 を とってい る不正 ア クセ ス、発病 前の段階 の コン ピュー タ ウイル ス投 与行

為 ・配布 ・転送 について は犯 罪 は成 立 しない。

5.2.2セ キ ュ リテ ィ/プ ライバ シー保護 に関す る取組み の現 状 と問題 点

は じめに民間分 野をカバーす る個人 情報保護 法 の現 状で あ るが、1999年 の11月 に政 府

の個 人情報 保護部会 に よる 「わが 国にお け る個人 情報保 護 システ ムつい ての 中間報告 」が

出 されて、法制化 の提言 と共 に個別 法 の検討 また民間 自主規 制 の推 進 について提案 がな さ

れ た。

また2000年 の5月 には個 人情報 保護 法制化 専門委員会 によ る 「個 人情報保護 基本法 制

に関す る大綱 案」 がま とめ られ 、 これ を内閣に提 出 して大綱 と して決 定 して、国会 に上程

した が未 だ野党及び マス コ ミ等 の反対 に よって成立 は して いない。

現 状 と して は2002年 末 に一 旦廃 案 と して、2003年 の通 常国会 に下記 内容の修正 を行 っ

て成立 を 目指 してい る。
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1.本 編5.セ キ ュ リテ ィ ・プライバ シー 保護 に関 す る制度

表5.2-3個 人情 報 保 護 法 の 比 較

国 名 法律 ・ガイ朽 インの名称
対象
及び範囲

収
集
規
制

利
用
提
供
規制

適
正
管
理

開

委
累
権

国
外
提
供
規
制

罰
則

損害

賠
償

監督機関

個人情報保護基本法制に関す公的および O O O O O 主務省庁
る大綱3 民間部門

行政機関の保有する電子計算公的部門 O ○ O 総務庁(現 総務
機処理に係る個人情報の保護

日本

に関する法律
省統計局)

民間部門における電子計算機 民間部門 O O O O 通産省 観経済度
処理に係る個人情報の保護に 業省)

関するガイ朽イン

電気通信事業における個人情通信業界 ○ O O ○ 郵政省 現総務省)
報保護に関するガイ朽イン

OECD プライバシー保護と個人データ公的および O ○ ○ ○ O

の国際流通についてのガイドラ私的部門
イゾ

EU 個 人 データ処理に係る個人情 公的および O O ○ O ○ O 公共機関

報保護及び当該データの自由 私的部門
な移動に関する欧州議会及び
理事会の指令5

米 国 、EU セー フ ハ ー バ ー 原 則6 私 的部 門 O O O ○
中心

国際連合 個人データおよびファイルに関 公的および ○ o O O O O O 公平独立な機関
するガイドライン 私的部門

スウ ェー デ ン データ法 公的及び O O O O ○ ○ データ検査委員会
民間部門

アメリカ プライバシ法 公的部門 ○ O ○ O O 大統領府

行政管理予算庁

⇔fツ 連邦データ保護法 公的及び O O O O データ保護受託官

民間部門

ノル ウ ェー 個人データ保護法 公的及び O O O データ監視局

民間部門

オー ス トリア データ保護法 公的及び O ○ データ保護委員会

民間部門

オーストラリア プライバシ法 公的及び O O O プライバシ

民間部門 コミッシ ョナー

ルクセンブルグ 電子計算機処理に係る個人デ 公的及び O O O 諮問委員会
一タ利用規制法 民間部門 および主務大臣

フランス デ ー タ処 理 、デ ー タファイル 及 公的及び O O ○ O o 情報の処理と
び個人の諸自由に関する法律 民間部門 自由に関する

国家委員会
イギリス データ保護法 公的及び O o O O O データ保護登録官

民間部門

カナダ プライバシ法 公的部門 O ○ プライバシ

コミッシ ョナー

韓 国 、 公共機関における個人情報保 公的部門 O O O O 個人情報保護

護に関する法律 審議委員会

出 典 元:IPAセ キ ュ リテ ィ セ ン タ ー(IPA/ISEC)
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①5つ の 「基本原 則 」の削除

② 主務大 臣の勧 告 ・命令 は 、表 現 の 自由等 を 「妨 げてはな らない」 と明確 に表現

③報道機 関への情報 提供者 は、 主務 大 臣の勧告 ・命令 権が及 ば ない と明記

④義務 規定 の除外 対象 に 「個 人 」 を明記 し、 フ リー ジャー ナ リス トらを加 え る

⑤義 務規定 の除外 対象 に 「著述 を業 として行 う者 」 として作家 を加 える

※行 政機 関対象 分_秘 密 に あた る個人情 報 を職 権乱用 に よ り収集 した場合や 外部提

供 についての罰則 を規定

この法案 が成立すれ ば、現状 では 、実質野放 し状態 にお ける 「情報窃 盗」そ の もの を罪

と して 直罰 可能 な法規制 が確立 す る とい う画 期的 な個人情報保護 環境 が生 まれ る。

次 にセキ ュ リテ ィ関連 の取組 施策 にっ いてで あ るが 、従来 か ら大 き く分 けて下記 の よ う

な内容 がポイ ン トになる項 目で ある。

①ハ ッカー ・コン ピュー タ ウイル ス等不正 ア クセ ス対策 のあ り方

②暗 号 ・認 証問題 につい ての対応

③電 子計算機 システ ム安全 対策 基準

④ セ キュ リテ ィ評 価基準

まず①ハ ッカー ・コン ピュー タ ウイル ス等不 正ア クセ ス対策 について の取組経過 であ る

が 、1995年7月 の 「コン ピュー タ ウイル ス対策基 準」の改訂 実施 があ る。(以 下通 商産業

省 の 「セ キ ュ リテ ィ ・プ ライバ シー 問題 検討 委員会報 告書」資料 よ り一部 関連 個所 を抜粋)

(1)「 コ ン ピ ュー タ ウ イ ル ス 対 策 基 準 の 見 直 し」

ネ ッ トワー ク化 の 進 展 、 ク ラ イ ア ン ト/サ ー バ(以 下C/S)シ ス テ ム ・ア ウ トソー シ

ン グ の 普 及 等 を考 慮 して 、基 準 の 適 用 範 囲 を 拡 大 す る こ と と し、基 準 の構 成 を以 前 の 「ユ

ー ザ ー 基 準 」 「シ ス テ ム 管 理 者 基 準 」 「ソ フ トウエ ア 開発 管 理 者 基 準 」の3つ の 基 準 か ら 「シ

ス テ ム ユ ー ザ ー 基 準 」 「シ ス テ ム 管 理 者 基 準 」 「ソ フ トウエ ア供 給 者 基 準 」 「ネ ッ トワー ク

事 業 者 基 準 」 「シス テ ム サ ー ビス事 業 者 基 準 」 の5っ の 基 準 と した 。

表5.2-4コ ン ピ ュー タ ウ イ ル ス に 関 す る法 律 の 比 較

国名 日本 米国 英国 イタリア 中国

法律の名称 刑法234条 の2 合衆国連邦法1030条 1990年 コンピュータ 刑法典615条 コンピュータ情 報 シ

電子計算機損壊等 コンピュータと関係する 不正使用法 コンピュー タシステム の ステム安全保護条

業務妨害」 詐欺及び関連行為 損壊または中断を目的と例

するプログラムの配布

ウイルスの投入 ○ ○

ウイルスの配布 転送流布 ○ ○

ウイルスによる妨害行為 ○ ○ ○ ○ ○

ウイルスによる破壊行為 ○ ○ ○ ○

罰則 5年以下の懲役 重罪 か どうか によって、 5年以下の拘禁刑 2年以下の懲役 個人ごとに5千元以

または 18編 犯 罪及び刑事手もし◇ま無制限の罰金 または2千 万リラ以下の 下の罰 金、

百万円以下の罰金 続」の定める罰金若しぐま 罰金 部 門 ごとに15千 元

20年を超えない拘禁刑又 以下の罰金

はその併科 、

または罰金若しくは20年

を超えない拘禁刑又はそ

の併科

出 典 元:IPAセ キ ュ リテ ィ セ ン タ ー(IPA/ISEC)
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1.本 編5.セ キ ュ リテ ィ ・プラ イバ シー 保 護 に関す る制度

さ らに 、C/Sシ ス テ ム 等 に お い て は 非 専 門家 で あ る エ ン ドユ ー ザ コ ン ピ ュー テ ィ ン グ

が 重 要 とな る た め 、 米 国 のNIST(NationalInstituteofStandardsandTechnology)の

ガ イ ドライ ン か ら、ユ ー ザ 管 理 と して重 要 な 対 策 項 目と して 、 「監 査 、監 視 」及 び 「ユ ー ザ

教 育 と啓 蒙 普 及 」 の観 点 を 取 り込 む こ と と した。

これ らは従 来 か らの 「情 報 シ ス テ ム 安 全 対 策 基 準 」・「シ ス テ ム 監 査 基 準 」 に 加 え て機 密

情 報 の 保 護 ・漏 洩 対 策 及 び保 持 ・検 出 機 能 に よ る措 置 が ま とめ られ て い る。

(2)不 正 ア クセ ス被害 届出制度 等の創設

わが 国では、 コ ンピュー タ ウイル ス被 害 を対象 と した届 け出制度 は実施 に加 えて、不正

ア クセ ス(ハ ッキン グ)に っ いて、IPA(情 報処 理振興 事業協 会)に お いて 以下 の内容 の

不 正 アクセ ス届 出制 度 を開始。

a.不正 ア クセ ス被害届 出制度 の概 要(実 施機 関:IPA)

・被 害届 け出の対象:不 正 ア クセ スに よる被 害 を受 けた法人及 び個人

・届 け出の 内容 分析 ・公表:被 害 を受 けたシステムの構 成、ハ ッカー の侵入 経路 、被

害状 況、実施 していたセ キ ュ リテ ィ対策等 の分析 ・公 表。

b.不 正ア クセ ス対策 基準 の策 定(1996年8月)

コンピュー タ ウイルス に対 す る予 防、検知 、事後 対応 等 につい て、ユー ザが とるべ

き対応 策 を取 りま とめた基 準に加 えて、不正 ア クセス か らの予防 、事 後対応 等 につい

ての対応 策 をま とめた 「不正 ア クセ ス対策基 準」を策 定。

c.不正 ア クセ ス禁止 法(2000年2月 施行)

同法 では不正 ア クセ ス行為(無 権 限使 用 ・無権 限ア クセ ス ・コン ピュー タ侵入 等)

を禁止 して その違反 に対 しては罰則(一 年以 下の懲 役 また は50万 円以 下の罰金)を

表5.2-5不 正 ア ク セ ス に 関 す る法 律 の 比 較

処罰の対象となる不正行為 罰則

接 無 コ サ 不 サ 助 個
続 権 き 1 正 1 長 人
の 限 ピ 使 ビ 行 情

名 法律の名国称 対象及び範囲 み アク 「
タ あ

用 ♂ 為 報の
セ 侵 妨 窃 探
ス 入 害 盗 査・

行
為

日本 不正アクセス行為の禁止 電気通信回線に接続している電子計算機 O o o ・不 正アクセス行 為に対 しての罰則が一 年

等に関する法律 の電気通信回線を通じて行われる不正ア 以下の懲役または50万円以下の罰金

クセス行為(1、2条) ・助長行為に対 しては罰則30万 円以下 の

罰金
米国 合衆国連邦法1030条 コ ・金融機関若しくは合衆国政府が排他的に o O O O o 重罪か どうかに よって、18編 「犯罪及び刑

ンピュ一 夕と関係す る詐欺 利用す るコンピュータ 事手続」の定める罰金若 しぐま20年 を超 え

及び関連行為 ・州際取引又は外国との取引若 しくは通信 ない拘禁刑又はその併科、または罰金若し

において利 用され るコンピュータ(1030条 〈は20年 を超えない拘禁刑又はその併科
(e)項(2)号)

カリフォル ニア州 刑 法典 州の範囲内にあって合法的にその コンピュ o o o o o o 罪 状の大きさにより、10,000ド ル以下の 罰

502条 コンピュータ、コン 一夕、コンピュータシステム及びコンビュー 金 、16ヶ月、2年 もしくは3年 の州刑務所で

ピュータシステムおよびコン タデ一夕を利 用 しているすべての金融 機 の懲役、または5,000ド ル以下の罰金 、1年

ビュー タデ一夕に対する無 関、企業、政府機関、その他の者(502条 以下の郡刑務所内拘禁
権限アクセス (a)項)

ウェス トヅ{一ジニア粥刑法 州内における違反者 、侵害 され た保有者、 o o 0 o O ○ ○ 最 も重いもので、10,000ドル以下の罰金、も

典61条 コンピュータ犯罪 アクセスが なされ た開始地 、仕 向地、また しくは、10年以下の懲役場内拘禁

及び濫用法 は、経 由地(§61-3C-18)

サウス ・力ロライナ州刑法 州内における違反行為および違反行為を o o o o o o o 重罪の有罪判決の場合 、125.000ド ル以下

典16条 コンピュータ犯罪法 構成 したコンピュータ、コンピュ一夕システ の罰金 もしくは10年 以上の拘 禁刑

ム、コンピュ一夕ネッドフーク、または、その

構成部分の保有者もしくは賃借人(§
, 16→6-30)

出 典 元:1PAセ キ ュ リテ ィセ ンター(IPA/ISEC)
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設 けてい る。

また他 人 のIDを 無断提 供す る等 の不正 アクセス行為 を助長す る行為 について も禁

止 して違 反罰則(30万 円以下 の罰 金)を 課 してい る。'

次に② 暗号 ・認 証問題 につい ての対応 で あるが、具体 的に以下 の施 策 が講 じられた。

(3)暗 号 ・認 証技術 に関す る情 報提供 ・調査 研究

a.暗号 ・認 証技術等 の動 向調 査 、啓 蒙普及

・IPAに おい て暗号アル ゴ リズ ム等 に関す る情報 提供事業 の実施 に向 けて体制 を整備。

・具体 的 な項 目(案):機 能、性 能 、強度 、コス ト負 担、特許 権 の行使 に関す る制約情

報 、国内外 の基礎 的 な暗号技術 動 向、等

b.暗 号アル ゴ リズム等 の研 究 開発 の推進

・わが国 の暗号 ・認証 技術 の レベル ア ップを図 る観 点か ら、平成7年 度 よ り、IPAに

事務 局 を設 置 し、民間企業 、大学 等 によ る暗号 アル ゴ リズム等の研 究開発 を開始。

c.CRYPTREC:暗 号技術評 価委員 会設置

・電子政府 にお け る暗号 に関す る利 用方針 の策 定のた め、 当時 の通 産省事 業 と して我

が国の暗号技術 を集結 し、専 門的 ・技術 的見 地か ら、暗号技術評価 を実施(IPAに

委託)。 総務 庁 、防衛 庁及 び郵 政省(当 時)と も連 携。

対象 と しては、共通鍵 暗号(ブ ロ ック、ス トリー ム)、 公 開鍵 暗号 、ハ ッシュ等 と し

て暗号 アル ゴ リズ ムの、Security,Flexibility,Efficiency等 にっ いて 、具体的評価 基準

を定 める。 特徴 として公募形 式 によ り広 く透 明 に(外 国暗号 受 け付 け も含む)。

またISO/IECへ の対応 として標 準化 にっ いて合 意後 、具体的 中身 につ き国際標準

には、我 が国の暗 号 も採用 へ働 きか け、また将来 の技術 開発 につ いて は暗 号モ ジュー

ル の評価 も視野 にいれ て取組み。

5.3セ キ ュ リテ ィ/プ ライバ シー保護 対策 の在 り方 とその推 進動 向

まず プ ライバ シー保 護 の観 点 か らは、国際 的に見て もEU(欧 州連合)で は 、加 盟国 か

ら域 外第三 国への個人情 報 の移転 を禁止 す る 旨の 内容 を盛 り込 んだ 「個 人デー タ処理 に係

る個 人の保護 に関す る理 事会指 令」 が発 効 してお り我 が国がEUよ り個 人情報保護 レベル

が低 い と認 定 され る と欧 州 との商取 引がで きな くな る可能性 もあ る。

ま た最 近 の個 人情 報 の漏洩 事件 や スパ ム メール の横 行 それ に名 簿屋 と称 す る個 人情 報

売 買/斡 旋 業の台頭 を見 るに付 け、早い機会 に これ らの規制 を図 らねば な らない。 このた

め、個人情 報保護 に必 要 な強化策 を速 や かに個人 情報保護 法の成 立 を含 めて実施 しつつ我

が国 として、民 間部 門 にお け る個人 情報保護 の在 り方 につ いて の さらな る自主規制 ・制度

化 を推進す るこ とが肝 要 であ る。

次 にセ キ ュ リテ ィ保 護 の観 点 か らは 、住 民基本 台帳法 の改正 を受 けた クロー ズ ド環境 か

らオープ ン環境 への情報環 境 の劇 的変化 の進展 を受 けて、従来 とは全 く別 な視 点でのセ キ

ュ リテ ィ保護 対策が必要 となって きた こ とを肝 に銘 じな けれ ばな らない。
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1.本 編5.セ キ ュ リテ ィ ・プライバ シー保 護 に関す る制度

5.3.1セ キ ュ リテ ィ/プ ライバ シー 保護対 策の検討に際 して考慮 すべ き事項

(1)プ ライバ シー 保護対 策

まず国 内のニー ズ と しては、前述 の よ うに個人情報の漏 洩、 改 ざん 、悪 用 とい った危険

性 が増大 してい る現 在、 わが国 では、国 の公 的機 関を対象 と した個 人情報 保護 法 を制 定 し

てい るほか、民 間部 門 を対象 とした個 人情報保護 ガイ ドライ ンを策 定 してい るが 、ネ ッ ト

ワー ク化 の進 展 に伴 い、 民間部 門にお ける個 人情報保護 を強化す るた め、法 的 な規 制の導

入 を含 め、個 人情報保 護対 策の さらな る強化 が必要 との 指摘が強 ま ってい る。

また、次 に国際 的な背景 と して、前述 のEUに お いて は、域外 第三 国が十 分 な レベ ル の

個人 情報保護 措置 を講 じていな い場合 には、加 盟国 か ら域 外第 三国へ の個人 情報 の移 転 を

禁止 す る旨の内容 を盛 り込 んだ 「個 人デー タ処理 に係 る個 人 の保護 に関す る理事会 指令」

を発令 してお り、わが 国がEUよ り個人 情報保護 レベ ルが低 い と認定 され る可能性 もあ る。

このた め、個 人情報保 護 のた めに必 要な強化 策 を速やか に実施 しっっ 、わ が国 として 、民

間部 門 にお け る個人 情報保護 の あ り方 にっ いての保護体制 を早急 に固 め るこ とが必 要で あ

る。

(2)民 間事 業者 によ る自主的措置 の充実

法制 に よる個 人情報 の保護措 置以外 に、個 人情報 を扱 う民 間事 業者 に よる 自主 的措置(自

主規制)を 充実 す る ことに よ り、保護 体制 をかな りの レベル で ア ップす るこ とが可能 で あ

る と考 え られ る。 このた め、適 切 な個 人情報保護 措置 を とって い る事業者 等 に対 して何 ら

か の形 で社 会的 なイ ンセ ンテ ィブ を付 与す るべ く、具体的 に以 下の よ うな施策 を講 じた。

a.民 間事業者 によ る業界別 ガイ ドライ ン ・社内 規定等 の策 定

業種 ご との民 間事 業者 に よる個 人情報保護 にっい ての社 内規 定等(コ ンプ ライア ン

ス ・プ ログラム:C/P)の 策 定 の参 考 となる、各業界 の実状 に応 じた各事 業者 団体 の

ガイ ドライ ン(G/L)つ く りを推進 し、最終 的 には 、G/L雛 形 を踏 まえて 、個 々 の

民 間事 業者 が独 自のC/Pを 策 定す るこ ととな った。

b.認 証 ・マー ク付与制 度 の創 設

民間事業者 が個人情 報保護 対策 を強化す るイ ンセ ンテ ィブ を付与す る とともに、 い

か なる民間事 業者 が適 切 な個 人情報保護 を行 ってい るかを個人 消費者 等 が認 識 で きる

よ うにす る ことを 目的 として、個人情 報 の適切 な保護 対策 を講 じて い る民間事業者 を

第三者 的に認 証 し、マー ク付与等 に よ り一般 に周知徹底 す る制度 を創 設。(プ ライ バ シ

ーマー ク制度)

具体 的に は、個人情報 保護 に関す る一定 の条件 を満 た したC/P及 び所 要の 当該C

/Pの 実効担保 体制 を策定 ・整備 した個 々の民間事業者 に対 し、実施 してい る保護 措

置 等の レベ ル に応 じて、認 証や マー ク付 与 を行 う。

c電 子計算機 システム安全 対策基 準

情報 システ ムのユー ザが講 じるべ きセ キ ュ リテ ィ対 策 を具体 的 にガイ ドライ ン と し

て取 りま とめた もの として、以 前 「電子 計算機 システ ム安 全対策 基準 」 が策 定 、公 表

されて いた。しか し、以前 の基準 につい ては、集 中処 理型 の システ ムを想 定 して お り、

クライ ア ン ト/サ ーバ 分散処理 型 のシステ ムの進展 とい う新 たな技術 環境 に対応 で き
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表5.3-1機 密情報 漏 洩に対す るガイ ドライ ンの比較

国名 日本 イギリス

ガイドラインの名称 通産省 現経済産業省) 通産省 現経済産業省) 通産省 現経済産業省) BS7799

情報システム安全対策基準 コンピュータウイル ス対策基 準 システム監査基準 情報セキュリティ管理実施規定

資産目録 情報システムの資源の機密 ソフトウェア管理 、コンピュータ 全ての重要な情報凸 資産の目録は

度を区別する機能を設けるこ管理 保守されなければならない

と

情報の分類 データ等は、機密度及び重要 管理体制の明確化 分類された情報に対する保護は、事

度に応じて区分を設け管理計 業ニーズと一致 し、システムか らの

画を策定すること 出力に適切な名称を受けなければな

らない

データ取扱手順 情報漏洩を防止する機能を設 セキュリティ機 能の利用 識 別コー ド及 びパ スワー ト機密データを取り扱うための手順が

けること の 管理、入 力管理 、データ設定されなければならない

管理、出力管理

データ交換 集中、分散処理の形態に応じ
た管理計画を策定すること

データの交換は、不正防止

及び機密保護の対策を講じ

データの紛失、修 正または誤用を防

止するために、組織間のデータ及び

ているか ソフトウェアの交換 を制御 しなければ

ならない

機密システムの分離 機密情報を格納しているファイ建物及び室への入退の管 機密性の高 いシステムは、専用 のコ

ルの厳重管理 理は、不正防止及び機密保 ンピュ一夕環境が必要である

護の対策を講じているか

データの暗号化 ファイル、伝 送情報等 を暗号 機密性 の高いデータについては、暗

化する機能を設けること 号化を検討しなければならない

メッセージの検証 アクセス権限を制御する機

能、アクセスを監視する機能

機密データの送信 を行 うアプリケー

ションについては、メッセージ検 証シ

を設けること ステムが検討されなければならない

出 典 元.IPAセ キ ュ リテ ィセ ン タ ー(IPA/ISEC)

るよ う基準 の見直 しを実施 、その改 定基準 は、阪神 大震 災 の震 度7レ ベ ル の地震 にも

対応で きる よ う、地 震対策 関連 項 目の見 直 し、強化 を図 った。

さらに、「システ ム監査 基準 」にっい て も、情 報技術 の進 展 、震災対 策等 の観 点 か ら、

や は り見直 しの必 要性 が指摘 され てい る。

(3)セ キ ュ リテ ィ評価基 準

情 報シス テムのセ キュ リテ ィの レベル を客観 的 に評価 す るセ キ ュ リテ ィ評価 は、ユ ーザ

が情 報 システ ムや情 報機 器 のセ キ ュ リテ ィの レベ ル を把握 す るこ とを可能 とす る もので

あ り、ネ ッ トワー ク化 の進展 に伴 うハ ッカーや コン ピュー タ ウイル スの リス クの増 大に対

応 す る上 で不可欠 であ る。

a.取 組み経過

わが国 において まず は、平成8年IAに 出 されたCommonCri七eria1.0版 に基づ く

評価 の試行 を重ね 、セ キュ リテ ィ評価 を行 うた めの手法 を定 めた 、ガイ ドライ ンの最

終版 を平成9年 に策 定。

(4)評 価 認証制 度の立 ち上 げ

(セ キュ リテ ィ評 価)→ 情 報技術 を用 いた製 品のセキ ュ リテ ィ規格

a.ISO国 際評価規格(ISO15408)

セ キュ リテ ィ評価 とは、ハ ー ドウェア/ソ フ トウェアのセ キュ リテ ィに関す るの 品

質確認 を行 うもの。 先進諸 国 において は、政府調 達 の観 点か ら、民 間の評価機 関及び

公 的fk認 証機 関 に よる評価認 証 スキー ムが確 立。NATO(北 大西 洋条 約機構)諸 国 中

心に、,その スキー ム及 び利用}こっ いて相互 に合意。 また 、『ISOに おい て も国際規格化

(ISO15408)。
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1.本 編5.セ キ ュ リテ ィ ・プラ イバ シー 保 護に 関す る制度

この スキー ムは、セ キュア なシ ステ ム構築 に有効で あ るのみ な らず 、今後 の国際 的

なイ ンターオペ ラ ビ リテ ィの確保 の ための技 術的要素 とな る可 能性。 また 、我 が国 め

製 品の 国際マー ケ ッ トでの競争 力 に も影響 を与 える懸念 あ りとの指摘 あ り。そ のた め、

電子政府 の構築 にあわせ て、我 が 国においてス キー ム運 営 を開始 し、そ の成 果 を電 子

政府 にお け る利用 方針 として活 用。

なお 、2002年 には情報技術 の観 点か ら、情報 技術 に関連 した製 品及び システ ムが適

切 に設計 され 、その設計 が正 しく実装 されてい るかを評 価す るた めのセ キ ュ リテ ィ基

準(ISO!IEC15408)に 基づ いて評 価 または認証 され た製 品 等 を、すべ て の行 政 関連

機 関 の物 品及び役務 調達 にお いて 、可能な限 り利用す る事 との指 導が な され 、既 に実

施 が は じま ってい る。

(セ キ ュ リテ ィ 管理)→ 組 織 運 営 の セ キ ュ リテ ィ規 格

b.情 報 セ キ ュ リテ ィの 国 際 標 準 「BS7799」 と国 内標 準 「ISMS適 合 性 評 価 制 度 」

国 際 標 準 化 動 向 と して は 、 情 報 セ キ ュ リテ ィ管 理 ・運 用 に 関 す る実 践 規 範 、 ま た は

ガ イ ドライ ン と して 「BS7799」 と 「GMITS(GuidelinesfortheManagementforIT

Securi七y:ISO/IECTR13335)」 が 注 目 され て い る。 こ の 中 で 「BS7799」 は 、す で に

規 格 に基 づ く認 証 制 度 が確 立 され て お り、 欧 米 で は情 報 セ キ ュ リテ ィ管 理 の 規 格 と し

て 広 く認 知 され て い る。BS7799の 規 格 は2部 で構 成 され て お り、 第1部 は 「情 報 セ

キ ュ リテ ィ ・マ ネ ジ メ ン ト ・シ ス テ ム(ISMS)の 実 施 基 準 」、 第2部 は 「情 報 セ キ ュ リ

テ ィ ・マ ネ ジ メ ン ト ・シ ス テ ム の 仕 様(認 証 シ ス テ ム を含 む)」 に つ い て 記 載 され て い

る。

こ の うち第1部 は 、2000年 、 国 際標 準 化 機 構ISOと 国 際 電 気 標 準 会 議IECよ り、

ISO化(ISO/IEC17799)さ れ 、国 際 標 準 とな っ た。第2部 は2003年 末 を 目指 して 、ISO

化 進 行 中 で あ る。

国 内 で は 、経 済 産 業 省 が 公 表 した情 報 セ キ ュ リテ ィ管 理 に 関 す る国 際標 準 の 導 入 に

基 づ き 、(財)日 本 情 報 処 理 開 発 協 会(JIPDEC)が2002年4月 か ら本 格 運 用 を始 め

た 、情 報 セ キ ュ リテ ィ管 理 に 関す る適 合 性 評 価 制 度 「ISMS適 合 性 評 価 制 度 」が あ る。

この 制 度 は 、2001年3月 を も っ て廃 止 され た 「情 報 処 理 サL-一ーービス 業 情 報 シ ス テ ム安

全 対 策 実 施 事 業 所 認 定 制 度(安 対 制 度)」 に代 る民 間 ベ ー ス の 第 三 者 認 証 制 度 と して位

置 付 け られ て い る。

5.3.2セ キ ュ リテ ィ/プ ライバ シー保護対策 の実施 に向 けた考 え方

ハ ッカー ・コン ピュー タ ウイル ス対策 を効果的 に実施 して い くた めに は、法律 上 の対応

を行 ってい くこ とも重 要で あ る。 この ため、情報 システムの完全 性 を確 保す るため 、不 正

ア クセ ス行為 や コン ピュー タ ウイル ス投 与行 為に対す る罰 則規 定の制 定 、セ キュ リテ ィ確

保 のため に民 間事業者 に対す る行政 法的対応 にっい て検討 を行 うこ とが必要 と考 え られ る。
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表5.3-2電 子 署 名 法 の 内 容(日 本)

日本

法律の名称 電子署名及び認証業務に関する法律案

法律の 目的 この法律は、電子署名に関し 電磁的記録の真正な成立の推定、特定認証業務に関する認定の制度、その他必要な事項を定め

ることにより、電子署名の円滑な利用の確保 による情報の電磁的方式による流通及び情報処理の促進を図り、もって国民生活の

向上及び国民経済の健全な発展に寄与することを目的とする(第一条)。

法律の対象及び範囲
一

デ ィジタル署名の定義 電子署名」とは、電磁的記録(電子的方式、磁気的方式その他人の知覚によっては認識することができない方式で作 られる記録

であって、電子計算機 による情報処理の用に供されるものをいう 以下同 じ)に 記録することができる情報について行われる措置

であって、次の要件のいずれにも該当するものを言う

(1)当該情報が当該措置を行った者の作成に係るものであることを示すためのものであること

(2)当該情報について改変が行われていないかどうかを確認することができるものであること

ディジタル署名の法的効果 電磁的記録であって情報を表すために作成されたもの(公 務員が職務上作成 したものを除く)は 、当該電磁的記録に記録された

情報について本人による電子署名(これを行 うために必要な符号及び物件を適正に管理することにより、、本人だけが行うことができ

ることとなるものに限る。)が行われているときは、真正に成立 したものと推定する(第三条)。

文書の法的位置づけ

(文 書の成立の真実性、本人の

同一性、文書の非改窟性の推

定)

認証機関の法的位置づけ 特定認証業務の認定(第三章)

認証機関の法的責任及び義務 ・認定認証事業者は、主務省令で定めるところによUそ の認定に係る業務に関する帳簿書類を作成 し これを保存しなければなら

ない(第十一条)
・認定認証事業者は、その認定に係る業務の利用者の真偽の確認に際して知 り得た情報を認定に係る業務の用に供する目的以

外に使用してはならない(第十二条)。

その他特色等 利用者が認定認証事業者等に不実の証明をさせる行為 について、3年以下の懲役又は200万 円以下の罰則規定を設けている

(第四十一条)。

出 典 元lIPAセ キ ュ リテ ィ セ ン タ ー(IPA/ISEC)

5.3.3セ キ ュ リテ ィ/プ ラ イ バ シ ー 保 護 対 策 の 推 進 方 策

暗号 ・認 証技術 が不可 欠な要 素 とな るエ レク トロニ ック ・コマース(電 子 商取 引)を 確

立す るた めには 、電 子デ ー タ署名 等 の法的位置 づ け等 、電子取 引に係 る法的環境 の整備 を

図 る ことが必 要で ある。

これ らについて は、電子署名 に 関 して電磁 的記録 の真正 な成 立 の推 定、特 定認 証業務 に

関す る認 定制 度 、そ の他 の必 要 な事 項 を定めた 「電 子署名 お よび認証 業務 に関す る法律 」

(2001年4月 施行)や 電子 契約 法(民 法 の電子商 取 引に関す る特則)及 び これ に関す る

解釈 指針 と して の準則 の策 定等 が挙 げ られ る。

53.4国 際連携の 推進方 向

ITセ キ ュ リテ ィ評 価 ・認 証 制 度 に係 る国 際 相 互 承 認 へ の 参 加 に つ い て2002年6H経 済

産 業 省 及 び 独 立行 政 法 人 製 品評 価 技 術 基 盤 機 構 は 、ISO/IEC15408(JISX5070)に 基 づ くIT

セ キ ュ リテ ィ評 価 ・認 証 制 度 に っ い て 、 そ の認 証 結 果 を相 互 に承 認 す る国 際 相 互 承 認 ス キ

ー ム で あ るCCRA(CommonCriteriaRecognitionArrangement)へ の 参 加 表 明 を行 い 、

本 格 的 な 準備 を開 始 した 。

(1)目 的 ・背景

安全性 及び信頼性 の高 い電子政府 を構 築す るた め、e・Japan重 点計画 にお いて は、政府

部 内にお け る情報 セ キ ュ リテ ィ対策 の一つ と して 「各省庁 の調 達 にお けるセ キ ュ リテ ィ水

準 の高い製 品等の利用 方針 」(2001年3月29日 行 政情報 化推進各省 庁連絡 会議i了承)を

踏 まえたIT関 連製 品 の政 府調達 の実施 を行 うと ともに、そ のた めの情報 セ キ ュ リテ ィに
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1.本 編5.セ キ ュ リテ ィ ・プライバ シー保 護 に関す る制 度

関す る評価 ・認 証基盤 の整 備 を行 う。 この ため、経済産 業省 は、独 立行政 法人製 品評 価技

術基盤機構…に本 事業 の委託 を行 い、2001年4月 にITセ キュ リテ ィ評価 ・認 証制 度 を発 足

させた。

CCRAに 参加 す るこ とに よ り、本制度 によ り評価 ・認 証 され たIT関 連 製品 は、参加 国

間 にお いて評価 ・認 証結果 が 同等で ある と認 め られ る。このた め、政府 は調 達 に当た って 、

再度 の評価 を要求 して技術 レベル を確認 す る ことな くIT関 連製 品 を早期 にかつ安価 に世

界の市場 か ら調 達す るこ とが で きるよ うに な る。

また 、 日本 のITベ ンダー等 に とっては、国内で評価 ・認 証 され たIT関 連 製 品が参加 国

内 にお いて再 度 の評価 を受 ける ことな く市場 に提 供 でき るた め、国際的 な市場 競争力 の確

保 の観点 か らも有効 で あ る。

その他 、国際連携 の関連 で は、民間の 自主規制(マ ー ク制度等)の 例 と して 、個人 情報

保護 の分野 におい て、日本 国内のプ ライバ シーマー ク制 度(JIPDEC運 営)と 米 国 のBBB

online(商 事改 善協会)の 運 営す るプ ライバ シー ・シール(マ ー ク)・ プ ログラム との間 で

相 互乗 り入れ が実現 し、 両マー クの間で相互認 証が可能 とな ってい る。
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1.本 編6.ユ ビキ タス情報環境におけるセキュ リテ ィ/プ ライバシーの脅威

6.ユ ビキ タス情 報 環 境 に お けるセ キ ュ リテ ィ/プ ラ イバ シー の 脅威

6.1セ キ ュ リテ ィ/プ ラ イバ シ ー に対 す る新 しい脅 威

6.1.1ユ ビキ タ ス 情 報 シ ス テ ム 検 討 の た め の簡 単 な モ デ ル

本 節 で は 、 ユ ビ キ タ ス 情 報 シ ス テ ム の た め の 簡 単 な シ ス テ ム モ デ ル を 示 し、4章 で 述 べ

た ユ ビキ タス 情 報 社 会 に お け るセ キ ュ リテ ィ とプ ライバ シー 問題 の 分 析 を 行 う。

人 間や モ ノ と、ITシ ス テ ム空 間 との 接 点 と な るデ バ イ ス を総 称 して ユ ビ キ タス デ バ イ ス

と呼 ぶ 。 ユ ビ キ タ ス デ バ イ ス は 、セ ン サ ー 、ID、 プ ロセ ッサ 、 メモ リ、 ネ ッ トワー クイ ン

タ フ ェ ー ス を持 ち うる。ICカ ー ド、RFIDタ グ は ユ ビキ タ ス デ バ イ ス の 例 で あ る。 ユ ビキ

タ スデ バ イ ス 以 外 の 、従 来 型 の 情 報 機 器 をITデ バ イ ス と呼 ぶ 。 例 え ば 、 ノー トPC、 デ ス

ク トップPC、 サ ー バ コ ン ピュ ー タ、 メ イ ン フ レー ム等 はITデ バ イ ス で あ る。 ユ ビ キ タ ス

デ バ イ ス を次 の3つ 組 で モ デ リン グす る。

ユ ビ キ タ ス デ バ イ ス::=(owner ,ID,属 性)

第 一 項 のownerは,ユ ビキ タス デ バ イ ス の 所 有 者 を表 す 。 人 間 社 会 に は 、人 とモ ノ の 間

に 「所 有 す る」 と い う関 係 が あ るが 、所 有 関 係 はownerの 一 形 態 で 、 あ るユ ビ キ タ ス デ バ

イ ス が あ る人 に よ っ て 所 有 され て い る とき 、 そ の ユ ビキ タ スデ バ イ ス か ら所 有 者 へ の参 照

がownerと して 設 定 され る こ と に な る。 第2項 のIDは 、 ユ ビキ タ ス デ バ イ ス を 一 意 に識

別 す る た め の 識 別 子 で あ る。 第3項 の 属性 は 、ユ ビ キタ ス デ バ イ ス の さま ざ ま な性 質 を表

した もの で,属 性 名 と属 性 値 のペ ア の 集 合 で あ る。

属 性::={(属 性 名1,属 性 値1),(属 性 名2,属 性 値2),_,(属 性 名 。,属 性 値 。)}

セ ンサ機 能 を もつ ユ ビキタスデ バイ スの場 合 は、センサ に よって獲得 した リアル ワール

ドの情報 を属性値 として保持す る。 セ ンス され る情 報が、時 間 と共 に変 化す る場合(GPS

に よる位 置情報,温 度 情報等)は 、属性値 が時間 と共に変化す るこ ととな る(ス トリー ム

型デー タと して保 持す る と考 えて もよい)。

ユ ビキ タスデ バイ スは、ITシ ステム と接続 され 、コン ピュー タシステ ム側 はユ ビキタス

デバイ ス側 の情報 を保 持す る。 この情報 は、次 の形 態で保 持 されて い るもの とす る。

シス テ ム保 持 情 報::=(ID,属 性)

こ こ でIDは 、 対 応 す る ユ ビキ タ スデ バ イ ス の識 別 子 で あ る 。 属 性 はユ ビキ タス デ バ イ

ス に 関す る情 報 を 保 持 す る。

以 下 で は 、 この 簡 単 な モ デ ル を使 っ て 、 ユ ビキ タス 情 報 シ ス テ ム に 関 係 す る デ バ イ ス 、

シ ス テ ムの モ デ リン グ 例 を あ げ 、 セ キ ュ リテ ィ ・プ ライ バ シ ー 問 題 に つ い て 考 え て い く。
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例1(日 立 製 作 所 の ミ ュー チ ッ プ)。 日立 製 作 所 が 開 発 した ミュー チ ップ は 、 縦0.4mm、

横O.4mm、 厚 さ0.06mmの 非 接 触 型ICチ ップ で 、紙 に埋 め 込 む こ と を想 定 して 開発 され

た 。128ビ ッ トの 情 報 が 向上 出荷 時 に書 き 込 まれ る。 こ の デ バ イ ス は 下 記 の よ うに モ デ リ

ン グ で き る 。

ミ ュ ー チ ッ プ::=(owner,128ビ ッ トID,nil)

ownerは 、 ミ ュー チ ップ が 埋 め込 ま れ た モ ノ で あ る。 埋 め込 ま れ た モ ノ を所 有 す る人 間

に 間 接 的 に リン クす る と も考 え られ る。 図6.2-1は 、 一 人 のユ ー ザ が 、 ミュ ー チ ップ が埋

め込 まれ た 二 つ のモ ノ を所 有 して い る場 合 の 例 で あ る。

ミュー チ ップ は わず か128ビ ッ トの 識 別 子(read-onlydata)と 外 部 へ の 通 信 機 能 の み

を有 す る最 小 の ユ ビキ タ スデ バ イ ス の一 種 で あ る と考 え られ る。 一 つ の ミュー チ ップ 単 体

は 、識 別 子 情 報 の み を もつ に 過 ぎ な い が 、owner(モ ノ)へ の リ ン ク がimplicitに 存 在 す

る こ と と、ITシ ス テ ム側 サ ー バ に お い て 属性 情 報 を保 持 す る こ とに よ り、ownerで あ る モ

ノに 関す る情 報 お よびownerのownerで あ る人 間 に 関す る情 報 が 管 理 可 能 とな る。ま た 、

属性 情報 を処 理 する こ とに よ り、 あ る人 間 が 所 有 す るモ ノが何 か を調 べ た り、 あ る人 間 が

所 有 す るモ ノの 変 遷 を 追 尾 す る こ とが 可 能 で あ る。 あ る い は 、 あ る モ ノ が どの よ うな 人 間

達 に よ って 所 有 され て い っ た か とい う変 遷 を追 尾 す る こ とが で き る。 こ の よ うな属 性 情 報

管 理 や 追 尾 操 作 は,人 間 の知 らな い と こ ろで 行 わ れ る 可 能 性 が あ り、4.2節 で述 べ た 「識

別 性 」 に 関 す る脅 威 で あ り、 「情 報 プ ライ バ シ ー 権 」 が 冒 され る可 能 性 が あ る。

例2(ICカ ー ドSuica)。JR東 関東 のSuicaは 、 ソニ ー 製 のFeliCaを 使 用 した 非 接 触 型

ICカ ー ドで 、定 期 券 お よび イ オ カ ー ド機 能 を もっ 。FeliCaは 内部 に8ビ ッ トRISCCPU、

2～32Kbytes実 メモ リ、212～848Kbpsの 無 線 デ ー タ通 信 機 能 、 ハ ー ドウ ェ アDES暗 号

人間

釦 ●

●

所有

所有

ミューチップA臨 ミューチップB臨

＼

/'＼

(link寸o-ownerコ28ビ ・
苗ID・nil)

ノ

/●

(link-to-owner,128ビ ットID

＼ ●

B,nil

サーバ

1'
■ /

＼

●

(128ビ ットIDw属 性A)(128ビ ット1%

'＼

●

属 性。)

ノ

図6.1-1ミ ュ ー チ ッ プ(日 立 製 作 所)
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人間

●

ム 所有

ご
Suicaカ ー ド

【,
● 、(

link-to℃wne川D,{イ オカー ド情 報 定期 券 精細)

● ノ

サーバ

回'
口

■ /

(ID,

＼

、
●

{ログ,定 期券情報})

ノ

図6.1-2Suica(JR東 日本)

処 理 系 を有 し、 ア ン テ ナ よ り受 信 した 電 磁 波 に よ り動 作 電 力 を得 る。 一 般 的 な トラ ンザ ク

シ ョン処 理 を0.1秒 程 度 で処 理 で き る。

Suicaカ ー ド::=(owner,ID,{イ オ カ ー ド(プ リペ イ ドカ ー ド)情 報,定 期 券 情 報})

Ownerは 、Suicaカ ー ドの 持 ち主 で あ り、 属 性 と して イ オ カ ー ド情 報(プ リペ イ ドカ ー

ド情 報)お よび 定 期 券 情 報 を持 つ 。 図6.1・2は これ を図 示 した も の で あ る。

Suicaカ ー ドは 、バ ッテ リー 不 要 の 無 線LAN付 き超 小 型PCの よ うな もの で 、内部 メ モ

リを利 用 して 、 ユ ビキ タ ス デ バ イ ス 中 に 属 性 情 報 を保持 す る こ とが で き る。 ま たIDの マ

ッチ ン グ を利 用 して 、ITシ ス テ ム 側 の サ ー バ に属 性 情報 を保 持 す る こ と も可 能 で あ る。 こ

の 構 造 は 、 次 で 述 べ る 、PCを ク ライ ア ン トと し、 ネ ッ トワー ク を介 して サ ー バ と接 続 し

て使 う場合 と類似 して い る。

例3(ク ラ イ ア ン トPC)。ITデ バ イ ス で あ る ク ラ イ ア ン トPCも 、 こ のモ デ ル を 用 い て モ

デ リン グす る こ とが で き る。IPア ドレス を有 す る ク ライ ア ン トPCは 、下 記 の よ うに モ デ

リン グ で き る。

ク ラ イ ア ン トPC::=(owner,IPア ド レ ス,サ イ ト属 性)

サ イ ト属 性::={ホ ス ト名,ド メ イ ン 名}

シ ス テ ム 側 保 持 情 報::=(IPア ドレス,IPア ドレス 付 随 情 報)
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ユーザ

所 有orロ グイン

図6.1-3ク ラ イ ア ン トPC

図6.1・3は これ を 図示 した もの で あ る。

ク ライ ア ン トPCが 固 定 の 固 有IPア ドレス(い わ ゆ る グ ロー バ ルIPア ドレス)を 持 つ

場 合 は、 サ ーバ は そ れ を 用 い て ク ライ ア ン トPCや そ の ユ ー ザ を識 別 し、 そ れ ら に 関す る

情 報 を ク ラ イ ア ン トサ イ ト属 性 と して保 持 す る こ とが で き る。

ク ライ ア ン トPCが 固有 のIPア ドレス を持 たず 、DHCPプ ロ トコル な どを 用 い て 、 動

的 なIPア ドレス が割 り当 て られ る こ とが あ る。 そ の 場 合 、 サ ー バ か ら見 た と き の ク ライ

ア ン トPCの 識 別 子 と してIPア ドレス を使 用 で き な い。こ の 問 題 に 対 処 す る こ とを 一 つ の

動 機 として 、Webシ ス テ ム の サ ー バ は,次 に述 べ る 「ク ッ キL-一・一」 を用 い る こ とが あ る。

例4(Webシ ステム にお け るク ッキー)。 ク ッキー とは,ク ライ ア ン ト側 に保 持 され る永続

的名前付 き値 の こ とで あ る。保持 され る期間 は下記 の よ うで あ る:

(a)生 成 時 に サ ・一一ーバ 側 指 定 した 期 限 ま で

(b)サ ー バ が 明 に 削 除 す る ま で

(c)ク ラ イ ア ン トが 明 に 削 除 す るま で

Webシ ステ ム に お け る ク ッキ ー は 、 図6.1-4の よ うに モ デ リン グで き る。 同 図 は 、サ ー

バAに よ っ て発 行 され た ク ッキ ーAと 、サ ー バBに よ っ て発 行 され た ク ッキ ーBが 、1台

の ク ライ ア ン トPCに 保 持 され て い る状 況 を表 して い る。

サ ーバAと サ ー バBが 互 い の 情 報 の 付 き合 わ せ を行 え る場 合 、 も し ク ライ ア ン トIDA=

ク ライ ア ン トIDBで あ れ ば 、 両 サ ー バ は 「名 寄せ 」 操 作 を容 易 に 行 え 、 あ るユ ー ザ に 関 し

て 互 い の 持 っ て い る情 報 を結 合 す る こ とが で き る(図6.1・4中 の 名 寄 せ1)。 ク ライ ア ン ト

一62一



1.本 編6.ユ ビキ タス情報環境 におけるセキュリテ ィ/プ ライバ シーの脅威

IDA≠ ク ライ ア ン トIDBで あ る場 合 で も、 そ れ ぞ れ が保 有 す る ク ライ ア ン ト属 性 中 に 、 ユ

ー ザ 固有 で 同 一 の 値 が あれ ば
,そ れ を用 い て 名 寄 せ 操 作 が 行 え る(図6.1-4中 の 名 寄 せ2)。

実 際 、ク ッキ ー は しば しば 、サ ー バ が ク ライ ア ン トを一 意 に識 別 す るた め に も使 用 され る。

サ ー バ が 一 意 性 を 管 理 す る値 を ク ッ キー と して ク ラ イ ア ン トに書 き込 み 、 次 回 の ク ライ ア

ン トか らの ア ク セ ス 時 に そ の ク ッキ ー の値 を 参 照 す るこ と に よ り、 ク ラ イ ア ン トを識 別 す

る。 これ が 、 ク ッ キー の値 が 他 に漏 洩 す る と、 プ ライバ シ ー 情 報 が 漏 洩 す る 危 険 性 が あ る

可 能 性 の 一 例 で あ る。 これ 以 外 の ク ッキー 漏 洩 の 例 と して は 、 ク ライ ア ン ト側 に ク ッ キー

と して 、 サ ー バ へ の ロ グ イ ン名 とパ ス ワー ドが 保 持 され 、 そ れ らが 他 の サ ー バ に漏 れ て し

ま う場 合 が あ る。

こ の 状 況 は 図6.1・5に 示 した 二 つ の ユ ビキータス デ バ イ スA、Bと のOIDリ ン ク を サ ー バ

A、Bの それ ぞ れ が保 持 す る場 合 と類 似 して い る。 この類 似 性 は 、現 在 、 イ ン タ ー ネ ッ ト

上 の セ キ ュ リテ ィ ・プ ライ バ シ ー に 関 して しば しば議 論 と な る ク ッキ ー に 関 す る問題 が 、

固 有IDを もつ ユ ビキ タ ス デ バ イ ス の場 合 で も容 易 に起 こ り得 る こ と を示 唆 して い る。

¶ー

夢

● クライアントPC

1

蜘 。キー・,(・i,+編,,,
じ

＼

魁 ク ・キーA・(li・t・ ・㎜・・,ク ライア ン トID。 ク ライアン ト側ク ・キー融)

●

クライアン トlD匪 ク ライアン ト側ク ッキー属性も)

● ノ

一

1 サーバAサ ーバB

＼

/↓

(Webク ラ イアン トA.ク ライア ン ト属†輪)

O♀

＼

/、

●

(Webクライアン トθ クライアン ト属性∂

OO

ξ吻
一

匂
コ

一

名寄せ1

名寄せ2

図6.1-4Webシ ス テ ム に お け る ク ッキ ー

一63一



ServerA

(OIDA,attrA)

U-Device1

(link-to㎜er,OIDA,attrA)

U-Device2

(link-to-owner,OID2B,attr2B)ServerB

(OID2A,attr2B)

図6.1-5ユ ビ キ タ ス デ バ イ ス

例5(住 基 カ ー ドシ ス テ ム)。 住 民 基 本 台 帳 ネ ッ ト ワー ク シ ス テ ム(以 下 、 住 基 シ ス テ ム)

は 図6.1・6の よ う に モ デ リ ン グ で き る 。 住 民 票 コ ー ド とい う識 別 子 に よ っ て 、 住 基 カ ー ド

ー 市 町 村 サ ー バ ー 都 道 府 県 サ ー バ ー 指 定 情 報 処 理 期 間 サ ー バ に 格 納 さ れ た 情 報 が 推 移 的

(transi七ive)に リ ン ク さ れ る 。

ユーザ

所有

住基カード

(linkto-owner,住 民 票 コー ド,属 性m"})

市町村サーバ

住民票(住民≡,{氏 名,生 年月日,性 別,})

本人確認情報一 低名,生年月日,性別,住所,付随情報})

都道府県サーバ

本人確認情報一{氏 名,生年月日,性別,住所,付随情報})

指定情報処理機関サーバ

本人確認情報一[氏 名,生年月日,性別,住所,付随情報})

図6.1-6住 民 基 本 台 帳 ネ ッ トワ ー ク シ ス テ ム
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以 上述べ て きた ことを以下 にま とめ る。

・ミュー チ ップ の よ うなRFIDタ グは、単に識 別子情報 を もっ だ けに過 ぎない が、 これ

に よって提 供 され る識 別性 は、実世界 におけ る人間や モ ノを コン ピュー タ システム内

の属性情 報 と結 びつ け る とい う重要な役割 を果 たす。

・ICカ ー ドは識別 子情 報 に加 え、それ 自体 が属性情報 を持 ち うる。例2(ICカ ー ド)

と例3(PC)を 見比 べ る とわか るよ うに、規模や パ ワー は大 き く異 な るもの の、IC

カー ドとPCは 、識 別性 と属性値 に着 目す る と、 よく似 てい る。

・ユ ビキ タスデバイ スやPCが 、あ るサーバ にお いてローカル に一意 の情報 をもつ場合 、

サーバ は、ユ ビキタスデバ イスやPCお よび それ らの所有者 に 関す る属性 情 報 を保持

す る こ とがで きる。PCが 一意 の情報 を持 たない場 合 も、 ク ッキー を用 い てそれ に代

用す るこ とがで き る。

・ユ ビキタスデバイ スやPCが 、 グ ロー バル に一意の識 別子 を持つ 場合 、 も しくはそれ

らの属性値 中に一意 の値 を持つ場合 は、独立 したサ イ ト間に またが って識別 情報 の付

け合 わせ を行 う、いわ ゆ る 「名 寄せ」 を容易 に行 えて しま う。 これ に よって、 ユーザ

の知 らない ところで、 ユーザの プライ バ シー 情報が漏 洩 した り、蓄積 され てい く可能

性 があ る。

・住基 システム にお いて既 に行われ てい るよ うに、固有識別 子 を用 いて複数 のサ ーバ を

有機 的 に関連 付 け るこ とがで きる。一 つ の識別 子情 報 が漏 洩す る と芋 づ る式 に、複数

の サイ トの さま ざま な情報 が漏洩す る可能性 が ある。

6.2メ デ ィア に よ るセ キ ュ リテ ィ/プ ラ イバ シー の 脅 威

ユ ビキ タス情 報環境 にお け るセ キュ リテ ィ/プ ライバ シー を議論 す る際 に、行動 履歴 な

どの文 字化 され たデー タ としての個人 情報 が他人 に知 られ る こ とに よる脅威 の他 に、個人

が撮影 され た映像や音 声 が他 人 に閲覧 され る脅威 について も注意 が必要 で あ る。ここでは、

これ を 「メデ ィア に よるセ キ ュ リテ ィ/プ ライバ シーの脅威(ま たは 、 メデ ィア に よる脅

威)」 と呼ぶ こ とにす る。

す でに現在,御 中に監視 カ メ ラがあふれ てい る。 注意 深 く観 察す る と、道 路の 交差 点、

シ ョッピングセ ンター 、銀行ATMな ど多 くの場 所 にカ メラが あ り、 ビデ オデー タ を記録

した り、 あるいは監視 員 が常時異変 の有無 をチェ ック してい るこ とに気 がつ く。 これ らは

保 安上 のた め とい う理 由で特定 の場所 に限 って撮 影 され た り、 高セ キュ リテ ィ区域 とい う

こ とで社 会的 に容認 され てい る。ユ ビキ タス情報 環境 を 目指 した研 究 開発 にお いて は、ユ

ーザ の利 便性
、 と くにユー ザイ ンタフ ェース を改善す る とい う目的 で、カ メ ラや マイ ク ロ

フォンを使 ったセ ンサー システ ムや状 況理解 システ ムが多数 研 究 され てい る。将 来 には、

個人 を特 定 した り、顔 や声 が本人 の了承な しに記 録 され る状 況 が生ず る可能 性 がゼ ロでは

ない。 また 、デ ィジタル カメ ラの普及や携 帯 電話 やPDAに デ ィ ジタルカ メ ラが装 備 され

るよ うにな り、近 い将来 、国民 の半分 以上が 手軽 に街 中で写真 を撮影 で き る環境 に な ると

思 われ る。
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このよ うな状況 で、 メデ ィアの脅威 につ いて議論 を してお く必 要が あ る。 こ こでは、 ま

ず現 状分析 として、 この よ うなカ メラや マイ クロフォ ンな ど音 声 ・映像 セ ンサーの実世界

へ の導入状況 と、研 究 開発 分野 にお け る動 向 の うち主だ った例 を示す。 次 に、それ らが ど

の よ うな脅威 を もた らす のか を考察 す る。

6.2.1音 声 ・映 像 セ ンサ ー の 実 世 界 導 入 状 況

(1)監 視 カメラ

前述 した とお り,道 路 の交差点 にお ける混雑状況 の監視 、高速道路 の道路状 況、無人式

速度 取 り締 ま り装 置(オ ー ビス)、イ ンテ リジェ ン トビル の監 視、観 光地 ライブ 、銀行ATM

の監 視、 コン ビニエ ンスス トアの レジ監視 な どの 目的 でカメ ラが多数 設置 されて い る。 英

国で は、全 国で約1,000万 台の監視 カ メラが設置 されていて 、平均5分 に1回 撮影 を して

い る。 このカ メラ設置 につ いては当初 賛否両論 あった と思われ るが、現在 は犯罪 防止 に役

に立 って い る と住 民に受 け入れ られ てい る との こ とであ る。オ ー ビスは速度違反 車 の運転

手 と車番 の写真 を とって行政 処分の証 拠 として い る。

(2)携 帯 カメ ラ

デ ジタル スチルカ メラ、デ ジタル ビデ オカ メラ の小型化 と廉価版 の普及 に よ り、多 くの

人 が所有 し利 用す るよ うに なってい る。 テー マパー ク旅行 や運動 会 な どの 「ハ レの場所」

でアマチ ュアカ メラマ ンが並 ぶ光景 に我 々は慣 れ て きてい る。 さらに近 年 、携 帯電話 にカ

メラが装備 され 、町中 にカ メラが あふ れ 、気軽 にデ ィジタル写真 が とれて 、ネ ッ トワー ク

経 由で簡 単 ・気軽 に送 るこ とがで き るよ うにな ってい る。

(3)研 究開発 動向

古 くは ヒューマ ンイ ン タフェー スの研 究 として人物像 ・顔 画像 の研究 が20年 以上前 か

ら行 われて い る。撮影 条件 の よい環境 では顔画像 を使 った コン ピュー タの識別(同 定)能

力は95%を 超 える ところま で来 てい る。ヒューマ ンイ ンタフェース研 究の立場 で は、ジェ

スチ ャを使 うこ とに よって非侵 襲 の手軽 な非 言語イ ンタフェースが可 能 にな るた め、熱 心

に研 究 され て きた。視 野 の隠れ(オ クル ー ジ ョン)を 避 けるた めに、カ メラ台数 を増や し、

分散協調型 の視 覚情報 システム を構 築す る研 究 が進 み 、ユ ビキ タス情 報環境 の研 究のブー

ムの中で、部屋 中にカ メラ を設 置 して 、人間 の行 動 を とらえて 、位 置関係 な どか ら、家電

製 品の制御 コマ ン ドにな るジェスチ ャや そぶ りを認 識す る手法 が多数開発 され てい る。そ

のた めの実 験環 境 も多 くの研 究機 関 で設 置 され て い る。 ジ ョー ジア 工科 大 学 のAware

Homeプ ロジェ ク トでは、家 のなか に各種セ ンサー を設置 してい るが、カ メ ラも含 まれ て

い る。

次 に、 シー ンの伝送 を 目的 と して 、多数 カ メラを用い る方 法 も研究 され てい る。 サ ッカ

ー スタジアム、 アメ リカ ンフ ッ トボール 、ス キー ジャンプな ど、多視 点 の撮影 映像 を使 っ

て利 用者 が 自由な視点 での合成画像 を楽 しめる よ うに しよ うとい う目的 で、 多数 カ メラの

パ ンチル ト制御 や画像 処理 による画 像合 成技術 の 開発 が行われ てい る。

さ らに、 ウェア ラブル ・コン ピューテ ィングの研究 の流れ の中で、 コンピュー タデ ィスプ

一66一



1.本 編6.ユ ビキタス情報環境におけるセキュ リティ/プ ライバシーの脅威

レイ を眼前 に置 くだ けで な く、 ビデオ カメ ラを眼前 に設 置 して 自分 の視 野 と同 じ映像 を コ

ンピュー タ処理す る研 究 が行 われて い る。 これ らは,記 憶想起 の補助 と して用 いた り、 自

己の 体験 と して記 録 した り、 あ るい は拡 張 実AumentedRealltAR)の た め の対 象

物識別 のた めに用 い られ た りす る。拡張現 実の際 は出力 は対象物 のIDが あれ ば よいので、

本来 は映像デ ー タを必要 とは しないが、セ ンサー として は2次 元CCDな どの画像 セ ンサ

ー を利 用 してい る
。

6.2.2メ デ ィア によ る脅 威

上記 の よ うに、すで に町 中にカ メラが設 置 され っっあ る。 また将来 、便利 さと安全 ・安

心 を うたい文句 に さ らに多 くのカ メラがオ フィス、家、街 に氾濫す る可能 性 が ある。なお、

マイ クロ フォ ンにつ いては 固定で設置 され て い るケースは ほ とん ど見 られ な い。 しか し、

携 帯電話 の普及 に よ り、至 る所 で音響環境 を録音 してネ ッ トワー ク上 に置 くことな どは技

術 的 には可能 とな ってい る。

このよ うな状 況で 、セ キュ リテ ィ/プ ライバ シー の観 点 か ら注意 すべ きこ とは 、撮影 録

音の宣 言 と許 可、 肖像 権 の侵 害、公衆 への過度 の露 出、盗撮 ・盗聴 、行動 履歴 の翻訳 と利

用で ある。

(1)撮 影録音 の宣 言 と許 可

カ メラや マイ クで撮影 収 録 して い る こ とを宣言 し一般 市民 の許 可 を得 る こ とが必 要 で

ある。そ のデー タ を誰 が閲覧 し、どの よ うに記録 しているかな どの情報 開示 が欠 かせ な い。

これ を怠 る と後 出の盗撮盗聴 と同 じ批判 を うけ る。撮影録 音す るカ メ ラや マイ クが機能 し

て い るこ とを明示す るアーキテ クチ ャが必要 で あ るし、公 衆の場 所 では、市 民 の コンセ ン

サ スが必要 であ る。 しか しなが ら、監視カ メ ラな どは、犯 罪者 に対 して は隠 して許 可 な し

で撮影 で きなけれ ば意味 がない(カ メラを設 置 して監視 してい る こ とを宣言 す るこ とが犯

罪 防止 に役 立っ とい う側 面 もある)。この背反 す る条件 を、どの よ うに折 り合 い をつ け るか、

コス トとメ リ ・ ト ・デ メ リッ トと 人 の 示許容 のバ ランス のなか で決 定 され るべ き

も の で あ る。

(2)肖 像権 の侵 害

我 々は 、知 らない人 に撮 影録音 され る ことに、生理的な嫌悪感 を抱 くことがあ る。 そ の

原 因は確定 で きない が、その場 の表 情や言動 が記録 され て後世 に残 り、第3者 が見 て批評

す る機 会 とな った り、 自分の制御 を超 えた ところで使 われ る ことへ の懸念 が背 後 にあ る と

考 え られ る。 例 えば、 図6.2-1はATRメ デ ィア情報科学研 究所 が2002年10月 に実施 し

た実験の様子 で あ る。部屋 の随所 と参加者 それ ぞれ にカ メラ とマイ クが設 置 ・装着 され て

い る。

この実験 では 、室 内に居 る人 はその映像 と音声 がすべて録画 録音 され る(音 声 は ウェア

ラブル システ ムを着用 しない場合,め った に録音 され るこ とは ない)。 この実験 環境 に入 る

人は撮影 され る こ とを事前 に了解 してい るが,撮 影 したデー タを使 って ドキ ュメ ンタ リー

を作 り、本 人 に提示す る と、映像 の被 写体 になっ ているこ とよ りも、話 してい る音 声対 話
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図6.2-1ユ ビキ タ ス セ ンサ ー ル ー ム

(写 真 提 供:ATRメ デ ィア情 報 科学 研 究 所)

の内容 にセ ンシテ ィブな反応 を示す 。元 来記録 しない もので ある発言 が記 録 され て残 るこ

とに なる と、人々が どの よ うな反応 をもつ か、 さ らに研 究が必要 であ る。 技術 に よって 、

加 工 する前 の生の声や 映像 が利用 され る よ うに なる ことは 、ユ ビキ タス情 報環境 にお ける

大 きな利点 を もた らす ものであ るこ とは間違 い ないが、デー タの流 通 とは別 の視点で 、映

像 ・音声 メデ ィアが もた らす 特質 として システ ムデ ザイ ンの際にプ ライバ シー上 の注意 が

必要 である。 これ まで 日常的な場で は記録 され る ことの なかった ものが記録 され る よ'に

な る と人 々 が どの よ うな反 応 を示 す か 、 ま だ わ か らな い こ とが 多 い 。・

(3)公 衆 へ の過度の露 出

イ ンターネ ッ ト社会 を基盤 とす るユ ビキ タス情報環境 にお いて、特殊 なプ ライバ シー の

脅威 と考 え られ るもの と して、意味 もな く個 人 の情報 が公衆 に過 度 に露出す るこ とがあ る。

情報伝達モデル にお け るセ キ ュ リテ ィ問題 は、経路切 断、詐称 、経路変 更 、す り替 え、盗

聴 な どに類別 ざれ るが、イ ン ターネ ッ ト社会 にお いては、個 人の写真や 行動 を世界 中にば

らま くこ とも容易 であ る。 た とえ正規 の情報 収集 手順 を経 た として も、 この過 度 の露出 に

よって 人の プ ライベ ー トな空 間を作 る こ とが困 にな る可能性 が ある

(4)盗 撮 ・盗 聴

前述 した よ うに情報伝 達経路 に、密 かに別ル ー トを設 定 し、情報 を故 意 に入 手ず る こと

をい う。電話 な どの情報 シ ステ ム と違 い、ユ ビキタス情 報環境 では、空 間 も情 報伝達経 路

で あ り、任意 の場所 にカ メラや マイ クを設 置 す る ことで盗聴 ・盗撮 の危 険 に さ らされ る。

また 、ユ ビキ タスセ ンサー の出力 を送信 す る回線 に接 続す るケー ス もあ る。 これ らの個人

情報 であるデー タは商品 としての価値 をつ けて売 買 され る こともあ り、 プ ライバ シー の侵

害 にあたる。 とくに映像 の場合 には、本人 の氏名 な どが添 え られ ない場合 で も、知人や 隣

人 に とって は識別 で きるキ ュー を与 えるため 、問題 とな る。

(5)行 動 履歴の翻訳 と利用

ユ ビキタス情報環境 で得 られ るカメ ラ画像 は今 後高解像 度で撮 影 で き るよ うにな り、画
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1.本 編6.ユ ビキ タス情報環境におけるセキュリテ ィ/プ ライバシーの脅威

像処理 の技術 に よって、映像 か ら個 人 を同定 して追跡す るこ とが次 第 に現実 味 を帯び て き

て い る。す なわ ちユ ビキタス情報環境 の うえに、将来 その技術 が成熟 す る と、個 人の誰 が、

いつ 、どこで 、何 を して いたか の4WIH情 報 を取得で きる よ うに なる。個 人名 は別のデ ー

タ との関連 を調 べ る必 要 があ るが 、違 う場所 にお け る行 動 も関連 づ け らるよ うに なる。 映

像デ ー タな ども、一 旦行動履歴 情報 に翻訳 され ると、セ キュ リテ ィ/プ ライバ シー の問題

は本 報告書 で 中心 的に議論 して いる こ とに帰着す る。
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1.本 編7.セ キュリティ/プ ライバシー保全技術 ・システムの開発のために(提 言)

7.セ キ ュ リテ ィ/プ ライ バ シー保 全 技 術 ・シス テム の開 発 の た め に

(提 言)

7.1セ キ ュ リテ ィ/プ ラ イ バ シー 保 全 技 術 の 開 発 へ 向 け て

今 後 の セ キ ュ リテ ィ/プ ライ バ シ ー 保 全 シ ス テ ム の開 発 に 向 けた 提 言 を行 うた め に 、 ユ

ビ キ タ ス 情 報 シ ス テ ム と従 来 型 のITシ ス テ ム との相 違 を 明 らか にす る こ とか ら記 述 を始

め る。従 来 型ITシ ス テ ム は 、図7.1-1に 示 す よ う に、 コ ン ピ ュー タ ネ ッ トワー ク の世 界 の

中 に 、 サ イ バ ー ワー ル ドと もい うべ き 、 仮 想 的 な情 報世 界 を 作 り、 ユ ー ザ はITシ ス テ ム

の存 在 を意 識 してITシ ス テ ム の 操 作 を行 う。 っ ま り、ITシ ス テ ム の存 在 が ユ ー ザ に とっ

て 明 示 的(explicit)で あ る。 そ れ に 対 して 、 ユ ビ キ タ ス情 報 シ ス テ ム は 、 図7.1-2に 示 す よ

うに,ITシ ス テ ム は 暗 黙 的(implicit)と な り、 直 接 に は 人 間 が 意 識 す る必 要 は な く、 実

社 会 の さま ざ ま な モ ノ に 、ITシ ス テ ム 内 の ソ フ トウェ ア オ ブ ジ ェ ク トが 結 合 され て 構 成 さ

れ て い る。 この 暗 黙 性 は 、 しば しば 、disappearingcomputing(見 え な くな る コ ン ピ ュー

テ ィ ン グ)と 称 され る。 デ ジ タル デ バ イ ドとい う言 葉 が あ る が 、 こ の 言 葉 は 、 従 来 型ITシ

ス テ ム の 明 示 的 な 操 作 を うま く行 え る者 とそ うで な い者 の 間 に 生 じ う る格 差 を 指 した も の

で あ るが 、 コ ン ピ ュー タ の存 在 が 暗 黙 的 とな るユ ビ キ タ ス 情 報 シ ス テ ム に お い て は 、 存 在

し得 な い はず で あ る。

図7.1-1従 来 型ITシ ス テ ム

認叢/
鵠
二㌻ ン/

'、 ,

ユビキタスデバ イス=

(ID,セ ン サ ー,メ モ リーtプ ロセッサ,

ネ ットワー クインタフェース)

図7.1-2ユ ビキ タ ス 情 報 シ ス テ ム
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こ の よ うな ユ ビキ タス 情 報 シ ス テ ム に お い て 、 新 た に 問題 とな っ て くる の は 、 実 世 界 に

存 在 す る 、人 間 お よび ユ ビキ タス デ バ イ ス と、ITシ ス テ ム 内 に存 在 す る ソ フ トウェ ア オ ブ

ジ ェ ク トの 間 の結 合 関 係 で あ る。4.2節 で説 明 した識 別 性 の 問題 が 、 正 に 、 この 結 合 関 係

に 関係 して い る。人 間 とユ ビキ タ ス デ バ イ ス の 間 の結 合 関係 は 、「所 有 関 係 」に代 表 され る

よ うにimplicitな 関係 で あ り、ユ ビキ タ スデ バ イ ス と ソ フ トウェ ア オ ブ ジ ェ ク トの 間 の結

合 関係 もimplicitで あ る。implicitで あ る こ とは 、デ ジ タル デ バ イ ドとい う概 念 を な くす

こ と に端 的 に 見 られ る よ うに 大 き な利 点 で あ るが 、反 面 、各 個 人 の 意 識 しな い と こ ろ で 、

各 個 人 に関 す る さま ざ ま な 情 報 がITシ ス テ ム にお い て 、蓄 積 ・追 跡 ・処 理 ・保 存 され 得

る こ とも意 味す る。 こ の た め 、今 後 の ユ ビ キ タ ス情 報 シ ス テ ム にお い て は,こ れ らの前 述

の 二 つ の 結 合 関係(す な わ ち 、人 間 とユ ビ キ タ スデ バ イ ス の 結 合 関係 、 お よ び 、 ユ ビキ タ

ス デ バ イ ス と ソ フ トウ ェ アオ ブ ジ ェ ク トの 結 合 関係)を ユ ー ザ が コ ン トロ ー ル で き る よ う

に す る こ とが 必 要 で あ る。

現 状 で の ソ フ トウェ ア オ ブ ジ ェ ク トとユ ビキ タ ス デ バ イ ス の 関係 を図7.1・3に 示 す 。IT

シ ス テ ム側 の か らユ ビ キ タ ス デ バ イ ス(も し くは そ の識 別 子)を 直 接 に 見 る こ とが で き 、

ソ フ トウ ェア オ ブ ジ ェ ク トが ユ ビキ タ ス デ バ イ ス に直 接 的 に結 合 され て い る。 この 結 合 が

自動 的 に保 守 ・追 跡 され 、 両者 間 の相 互 交 信 が 自動 的 に 行 われ る こ とに よ っ て 、 い わ ゆ る

disappearingcomputingが 達 成 され る。 主 導 性(initia七ive)はITシ ス テ ム お よ び ソフ トウ

ェ ア オ ブ ジ ェ ク ト側 に あ る。 これ は 、 ユ ビキ タ スデ バ イ ス は 一般 に計 算 処 理 能 力 は 限 られ

て お り、 単 に識 別 子 を供 給 した り、僅 か な 情 報 量 お よび 情 報 処 理 力 の み を保 持 して い るた

め で あ る。 ユ ー ザ が 自己 情 報 を コ ン トロ ー ル で き る よ うにす るた め に は 、 ユ ビ キ タス デ バ

イ ス 側 に情 報 コ ン トロ ー ル の 主 導 性 を持 た せ る必 要 が あ る。

一 般 に非 力 な ユ ビキ タ ス デ バ イ ス に
、 い か に して 情 報 コ ン トロー ル の 主 導 性 を 持 た せ る

か?考 え られ る一 つ の ア プ ロー チ は 、 図7.1-4に 示 す よ うに 、 ユ ビキ タ ス デ バ イ ス と ソ

フ トウェ ア オ ブ ジ ェ ク トの 間 に仮 想 的 な デ バ イ ス を配 置 す る よ うに し、 この 仮 想 デ バ イ ス

に 情 報 コ ン トu－ ル の機 能 を持 た せ る こ とで あ る。 仮 想 デ バ イ ス は 、 図7.1-4の よ うに 一

つ 当 た りが 一 つ のユ ビキ タ ス デ バ イ ス を管 理 して も よい し、 あ るい は 、 図7.1-5の よ うに

一 つ 当 た りが 複 数 の ユ ビキ タ ス デ バ イ ス(グ ル ー プ)を 管 理 して も よ い
。仮 想 デ バ イ ス は 、

ユ ー ザ の 自 己情 報 制 御 ポ リシ ー に基 づ き 、相 手 の ソ フ トウェ ア オ ブ ジ ェ ク トを認 識 して 、

必 要 な識 別 情 報 や 属性 情 報 を提 供 す る。 識 別 情 報 を グ ロー バ ル に ユ ニ ー ク に す る だ けで な

く 、相 手 に応 じて 、 時 間 に応 じて 、 異 な る よ うに して も よ い 。 属 性 情 報 も、 フ ィ ル タ リン

グ を した り、何 らか の 処 理 の 後 に送 る よ うに す る こ とも考 え られ る。 この よ うな機 能 を 実

現 す るた め に は 、 同 機 能 を 有 す る 専 用 デ バ イ ス も し くは ミ ドル ウ ェ ア を 作 って 、 ネ ッ トワ

ー クお よびITシ ステ ム の いず れ か の レイ ヤ に配 置 す る こ と
、 あ る い は 、 ユ ビキ タ スデ バ

イ ス に同 機 能 を組 み 込 む よ うにす る こ と(今 後 の デ バ イ ス 技 術 の 発 展 が これ を 可 能 にす る

可 能 性 が あ る)等 の方 策 が 考 え られ る。
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1.本 編7.セ キ ュ リテ ィ/プ ライバ シー保 全技術 ・シス テム の開発 の ため に(提 言)

ソフトウェァ

オブジェクト
ネットワー ク

ユビキタス

デバイス
((▲

○ ・

ふ○_w
図7.1-3現 状

ソフトウェア

オブジェクト
ネットワーク

仮想 ユビキタス

デバイス デバイス

図7.1-4仮 想 デ バ イ ス を用 い た 間 接 ア ク セ ス

ユビキタス

ソフトウェァ デバイス仮想

オブジェクト ネットワーク デバイス 麟

■ ○ 轡

轡

⑳

○ ⑮

愚

図7.1-5仮 想 デバイス を用 いた間接 アクセス(ユ ビキ タスデバ イス の グルー プ化)
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7.2ユ ビキ タス特 区の実証実 験 プ ロジ ェク トへ向 けて

本 報告 ではご ヒューマ ンイ ン タフェース技術 を 「使 いや す さ」の追求 と してで は な く、

新 産業 の創 出 と安 心 ・安 全 な社 会 の構築 とい う視 点 で検討 を進 めて きた。 ユ ビキ タス情報

社会 が個 々の人間 の多様 な生活 をサポー トし、多様 な産業 と活力 ある社 会 を創 造す る こ と

が可 能であ る とい う 「光」 の側面 について検討 した。 ま た、人 間の 日常生活 の原点 にあ る

安 心 と安全 を脅 かす プ ライバ シー侵 害 を生 み 出す 恐れ があ る とい う「影」の部 分 につ いて 、

現 状 の問題点 を詳 しく調 査す る と ともに、ユ ビキ タス情報 環境 下で出現す る問題 点 を重 点

的 に調査 した。世 界的 に もユ ビキタス情報 環境 下 にお け るプライバ シー確保 の問題 が話題

に な り始 めた段階 で あ り、Ubicomp2002の セ キ ュ リテ ィワー クシ ョップ とプ ライバ シー

ワー クシ ョップで も課題 の整 理 を してい る段 階で あ る。そ の意味 で も、本報告 書7.1の 提

案 は、非力なユ ビキタスデ バイ スが 出回 って生活 に浸透 した際 の、新 しいセ キ ュ リテ ィ/

プ ライバシー保全 技術 として 、研 究開発 に着 手す べ きテ ーマ であ る。

電子 ・情報 ・通信 の研 究開発 は性能 向上 を追 及 し、計 算 ・通信 ・記憶 な どの コス トを低

減 させ て発 展 して きた。20世 紀末 のITブ ー ムは 、材 料 ・デ バイ スか らメデ ィア ・サ ー ビ

ス産 業を牽 引 した。イ ンターネ ッ トの整備 とeビ ジネ ス発 展 との相乗 効果 で、行 政、金 融 、

教育 、医療 な どの仕 事や社会 の仕組 み を変革 した ので あ る。 そ の一 方で 、電子機器や オ ー

デ ィオ機器 、パ ソコンは低価 格競 争 を相変 わ らず繰 り返 し利益 なき繁忙状 態 に陥 った まま

で ある。 その よ うな状況 下でユ ビキタス とい う言 葉 がにわ かに脚 光 を浴 びて きたが、本 報

告 の各章節 で論 じて きた よ うに、ユ ビキ タス技術 は広範 な技術 や産業 と複 雑 に関わ ってお

り、市場原理 で製 品や サー ビス開発 を行 うだけで は本 格的 な産業創 出は 困難 で あ り、安 心 ・

安全 なユ ビキタス社会 のデザ イ ンも難 しい。

多数のセ ンサ とコン ピュー タが広域 かつ 高密度 で埋 め込まれ 、ネ ッ トワー クで相 互接続

され る 「ユ ビキタス」 の世 界 は各 所 で語 られ始 めた(本 報告 もその一つ で ある)。 しか し、

ユ ビキタス世界 の有効性(=光)と 問題 点(=影)の 双方 の課 題 につ いて は、様 々な観 点

か ら議論 され てはい る もの の、想 像 の域 を出てい ない。イ ンターネ ッ トや コン ピュー タの

例 を持 ち出す まで もな く、新 しい技術 や製 品 ・サー ビス の有効性や 問題 点 は実際 に使 って

み ない と明 らか にはな らない。

EU(欧 州 連 合)の"DisappearingComputer"、 米 国 の"AwareHome"、"S七arDust"

や"Oxygen"プ ロ ジ ェ ク トな どの 「ユ ビキ タ ス プ ロ ジ ェ ク ト」で は 、 これ らの 課 題 を 明 ら

か に す べ く、 シ ス テ ムや サ ー ビス の実 証 実 験 が 計 画 され て は い る が 、 い ず れ も特 定 の オ フ

ィス や テ ー マ パ ー ク 内 を対 象 に した 限 定 的 な も の に過 ぎ な い 。

本 来 、 「ユ ビ キ タ ス 」 は コ ン ピ ュー タ を遍 在 させ て 、 個 々 の 人 間 に お い て 日常 生 活 の全

て の場 面 を カ バ ー す る も の な の で 、 家 庭 ・仕 事 ・都 市 ・余 暇 等 、 生 活 の 全 て の 状 況 を網 羅

しな い 限 りは 、 潜 在 的 な 可 能 性 や 問 題 点 、 研 究 課 題 を 明 らか に す る こ と は で き な い。 あ る

特 定 区 域 の 住 民 を対 象 に した 本 格 的 実 証 実 験 プ ロ ジ ェ ク トは 、 これ ま で に行 わ れ て き た

CATVや イ ン タL-一・ネ ッ トの 実 証 実 験 よ りも 効 果 は 大 き い。 地 域 の プ ロ ジ ェ ク ト参 画 者 が 利

益 を享 受 で き る レベ ル で サ ー ビス を提 供 す る に は 、 通 信 イ ン フ ラや エ ネ ル ギ ー な どの 社 会
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1.本 編7.セ キュリテ ィ/プ ライバシー保全技術 ・システムの開発のために(提 言)

イ ンフ ラ問題や 予算的 な問題 は あるにせ よ、技術 的には生活 空 間全体 のユ ビキタス化 は可

能 な レベ ル に達 しよ うと してい る。世 界各 国でユ ビキ タス関連 の研 究 への投資 が活発化 し

てい るが 、実証 実験 は"Toy"レ ベ ル の もの ばか りで あ る。各 種社 会 イ ンフ ラや行 政や 法

律 な ど制度 的な問題が絡 んで大規模 な実証 実験 はな され てい ない。 国が安心 ・安全 なユ ビ

キ タス社会 の構 築 を先 導 し、知的社 会基盤 の構 築、プ ライ バ シー保全 技術 開発 と法律 の整

備 を行 うこ とは可能 であ る。 大規模 な実証 実験が な されれ ば 、 日本 のお家芸 で あるハー ド

と ソフ トの融合商 品や サー ビス 開発 な ど関連 す る産業の伸 張や 地域 の振興 を推 進 し、ユ ビ

キタス コ ンピューテ ィングで世界 を リー ドで きる と考 え られ る。

例 えば、ユ ビキタス情報社 会 を実現す る場合、道路 に くま な くセ ンサ を埋 め、 ネ ッ トワ

ー ク を整備 しよ うとすれ ば
、 国土交通省 、総務省 、警察 庁や 自治体 な どの複 数 の役 所 か ら

許認 可 を得 る必要 があ る。 ま た、プ ライベー トな 「持 ち物」 を含 めて個 々人の所 有物全 て

にチ ップ を埋 め込 み、街頭 や家庭 のセ ンサで常 に行動 を把握 され るユ ビキ タス世 界 の住 人

に対 して も、全 て許 可 を取 って廻 らなけれ ばな らず 、多大 な労力 を必要 とす る。 しか し、

この問題 を避 けて通 ってい る限 り、ユ ビキタスの本 質 と課題 を明 らかにす る ことは で きな

い。 この許 認 可の問題 は 「産 ・学」のサイ ドでは ど うす る こ ともで きな い。 これ こそ 「官 」

側 に求 め られ る役割 なので はないだ ろ うか。 そ こで我々 は、上記 の よ うな 「ユ ビキタス の

大規 模 実証実験 」 を実施 す るた めの方 策 として、以下の 「ユ ビキ タス特 区」 の制定 を提案

す る。

ユ ビキタス特区域実証実験

図7.2-1ユ ビキ タス特 区域 実証実験 の機 能 図
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・名称:

ユ ビキタス特 区(ユ ビキ タスタ ウン)

・目的:

特 定区域 の住 人 と企 業 ・官公 庁 な どを対象 に、 日常生活の全 ての場面 を可

能 な限 り 「ユ ビキタス化 」 し、実際 の生活 活動 を通 じて、 その産業や サー

ビス創 出 と、安心 ・安全 面の効用 と問題 点 を洗 い出す こ とで、将来 のユ ビ

キタス情報 社会 実現 の設 計指針 をつ くる。

・概 要:

家庭 ・仕 事 ・ライ フライ ン ・交通 ・余暇 を含 めた生活全般 を網羅 す るよ う

な特 定区域(街 路 ・モ ノ ・ヒ ト)に 様 々 なセ ンサ を装 着 し、ネ ッ トワー ク

化 と各 種ユ ビキタス情報環境 を整備 す る。 その よ うな情報基盤 上 で特 区内

の住 民や企 業 な どを対象 に、機器 システ ムや知識 コンテ ンツ開発 を進 め、

教 育、福祉 、交通 、娯楽 、演劇 、健 康 な どの サー ビスを提供 す る。 セ キュ

リテ ィ ・プ ライバ シー保 全技術 も研 究 テーマ と して 、社会 学的 な検 討 も進

め る。 サー ビス開発や 技術 開発 は、 区域 外 の企業や 大学 も公募 で参加 で き

るよ うにす る。

・産学の役割:

街路や 家 な どの特 区内 のあ らゆる場 所 に 自由 にセ ンサや機器 システ ム を設

置 でき、 システ ムを稼 働 で きる。 プ ライバ シー ポ リシー は遵 守す るが、企

業や シ ステ ムの運 用デ ー タは 、ユ ビキタス研 究 を加速す るた めに原 則公 開

と し、ユ ビキタス情報環境 の効用 や 問題 点 を洗 い 出す。

・官公 の役割:

産学サ イ ドがシステ ム を動作 可能 にで きる よ うに、関係 省庁 との調整 を図

る。セ キ ュ リテ ィ/プ ライバ シー のポ リシー を明確化 し、住 民や 関係機 関

が実験 を効果 的かつ 安心 して推進 で きる よ うな仕組 み を作 る。 当該 区域 の

住 民につ いて も、持 ち物 へのセ ンサの設置 や 、24時 間 の行動 把握 の合意 を

得 る。 また、ネ ッ トワー クや電力 ・ガス ・水道 な どの共 通イ ンフ ラ設備 を

整備 す る。

本 ユ ビキ タス特 区の提 案 で は許 認 可 と関係 機 関 との調整 とい う困難 な 問題 を官 公側 が

担 当す るこ とと した。 官公サ イ ドが、将来 の 「ユ ビキ タス社 会」 を実現す る上 で必須 の項

目につ いての先行実験 か ら、行政や 法 的な制度上 の ノ ウハ ウを得 られ るこ とは間違 いない。

また 、産学 に とっては 、面倒 な許認 可 問題 を考 える こ とな く、安 心安全 と豊か さを追求 し、

情報 通信 技術や ヒューマ ンイ ンタ フェース、 プライバ シー な どの基盤 技術 の研 究 と、ユ ビ

キタスの効用 と問題 点 の洗 い 出 しに注 力で きる とい うメ リッ トが あ る。

ユ ビキタス特区 とな る地方!都 市 の 自治体 に とって も、制度 上 の ノウハ ウ取得 は もちろん、

大規模 なネ ッ トワー ク整備 が国の予 算で行 なわれ る とい う魅 力 があ る他 、安心 ・安全 な暮

らしの実現、企業誘 致 、住 民の参画 意識 の向上 、教育や 学習 システ ムの整備 、産業や 知識

の獲 得、住 民の意識 向上 と 「先進 都 市」 とい うイ メー ジ向上 の副産物 もある。
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1.本 編7.セ キュ リティ/プ ライバシー保全技術 ・システムの開発のために(提 言)

本 報告 書 では ヒューマ ンイ ン タ フェース技 術 とプ ライバ シー とい う観 点 か らユ ビキ タ

ス コンピューテ ィング技術 を様 々な観 点か ら調査 し、来 るべ きユ ビキ タス社会 の光 と影 を

検討 す るこ とに よ り、ユ ビキ タス環境 下 にお けるプ ライバ シー保全研 究 プ ロジェ ク トの具

体 的提案 と、広 範 な分 野 と関わ るユ ビキタス技術 の実証実 験 の場 と して ユ ビキタス特 区の

提案 を行 った。 ハー ドとソフ トと人 間 と ビジネ スが関係 す るユ ビキ タス技術 では 日本 は世

界 的 にもプ レゼ ンス と競争力 が高 い。 このチャ ンス を逃 さず に本報 告書 で論 じて きた研 究

開発 を加速 したい。

ユ ビキタス特 区の提 案 は斬 新 な もので あ り、課題 は多 い と思 われ るが、本報 告書 の読者

諸 氏 にご意 見 を伺 いた い と思 う。 特に 、産官 学のそれぞ れ の立場 か ら具 体的 な賛 同意 見や

提 案 、補足や ア ドバ イ スをいた だ けた ら幸 いで ある。
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ll.資 料編A.IPv6に 関す る内外 の状 況

A.IPv6に 関 す る 内 外 の 状 況

1.背 景

20世 紀 の 情 報 通 信 基 盤 は 、 イ ン タ ー ネ ッ トプ ロ トコルIP(InternetProtocol)を そ の コ

ア技 術 と して 、信 頼 性 の あ る産 業 ・生 活 基 盤 と して の役 割 を 果 た さな くて は な らな い 。 イ

ン タ ー ネ ッ ト技 術 は 、 これ ま で 、 い わ ゆ る コ ンテ ン ツ と呼 ば れ る 情 報 を 、人 々 に提 供 した

り、人 々 の 間 で 共 有 した りす る こ とが そ の 主 な利 用 法 で あ っ た とい え る。 と こ ろ が 、半 導

体 技 術 を核 と したデ ジ タル 情 報 処 理 技 術 の 発 展 は 、コ ン ピ ュー タ 以 外 の デ ジ タル 機 器 を も 、

イ ン ター ネ ッ トに接 続 す る こ とを 可 能 に し、 実 際 に 、 これ ま で は 、 ネ ッ トワー キ ン グ され

る こ とが な か っ た機 器 ま で も 、イ ン タ ー ネ ッ トに接 続 され よ う と して い る。 そ の結 果 、こ

れ ま で の い わ ゆ る コ ンテ ン ツ以 外 の 情 報 が 交 換 共 有 処理 され る機 会 と量 が 急 速 に 増 大 す る

と と も に 、 そ の質 的 な 多 様 性 も急 拡 大 して い る。

イ ン タ ー ネ ッ トは 、 地 球 上 で最 も複 雑 な 自律 的 分 散 情 報 シ ス テ ム で あ り、 常 に 新 しい 技

術 や サ ー ビ ス を導 入 しな が ら、 現 在 も驚 くべ き速 さで成 長 を続 け て い る。 イ ン タ ー ネ ッ ト

は 、 これ ま で 、TCP/IP技 術 を用 い た オ ー プ ンな グ ロー バ ル ネ ッ トワー ク化(第1の 波)、

Web技 術 の 導 入 に よ る利 用 者 の 一 般 化(第2の 波)、 信 頼 性 向上 技 術 の 向 上 に よ る ビジ ネ

ス 化(第3の 波)と い う、3つ の 大 き な波 を 経 験 し、今 、 常 時 接 続(ネ イ テ ィ ブ イ ン タ ー ネ

ッ ト)を 前 提 と した ブ ロー ドバ ン ド化 とユ ビ キ タ ス化 とい う第4の 波 を経 験 して い る。

これ ま で の イ ン ター ネ ッ ト成 長 と発 展 を支 え て きた イ ン ター ネ ッ トシス テ ム を形 作 る

プ ロ トコル 群(さ ま ざ ま な 機 能 を実 現 す る た め に 多 数 の プ ロ トコル が 定 義 され 実 装 され て

い る)は 、IPを そ の核 と して お り、TCP/IPプ ロ トコル ス ウ ィー トと も 呼 ば れ て い る。

TCP/IPプ ロ トコル ス ウ ィー トは 、イ ン ター ネ ッ トの 発 展 と と もに 、次 々 に継 続 的 に進 化 を

遂 げ て き た 。 す な わ ち、イ ン タ ー ネ ッ ト自身 の成 長 と発 展 は 、イ ン タ ー ネ ッ トの 環 境 を 変

化 させ 、それ に 対 応 す る た め に必 要 な新 しい 技 術 が 、発 明 され 導 入 ・普 及 して きた 。 しか

しな が ら、 イ ン ター ネ ッ トシ ス テ ム お よび イ ン ター ネ ッ ト技 術 の 進 化 の 過 程 に お い て 、根

幹 に あ る 思 想 は 、 一 貫 して 変 わ って い な い 。 そ れ は、 以 下 の4点 で あ る とい え る。

(1)End-to・EndPrinciple(エ ン ドエ ン ドの 原 則)

(2)IPoverEverything(デ ー タ リン ク に依 存 しな い シ ス テ ム)

(3)EverythingoverIP(IPを 用 い た デ ジ タル 通信 の 統 合 化)

(4)ConnectivityisownReward(接 続 性 こそ が本 質)

イ ン タ ー ネ ッ トの 基 本 原 理 は 、 言 うま で もな く、 エ ン ドエ ン ドア ー キテ クチ ャ

(End-to-EndArchitech七ure)で あ る。 エ ン ドエ ン ドア ー キ テ ク チ ャ に よ り、 ユ ー ザ 側 が

主 役 とな っ て 、 地 球 規 模 の 新 しい サ ー ビス を迅 速 、 自由 に か っ 低 コ ス トで 実 現 す る こ と を

可 能 にす る。 エ ン ドエ ン ドア ー キ テ ク チ ャ を維 持 し、 こ の 第4の 波 を 実 現 発 展 す るた め に

必 須 とな る基 盤 技 術 の 確 立 を推 進 な け れ ば な らな い 。 エ ン ドエ ン ドア ー キ テ クチ ャ モ デ ル

を維 持 しな が ら、 コ ン ピ ュ ー タ 以 外 の さま ざま な デ ジ タル 機 器 が 偏 在 し、 これ らが 相 互 接

続 され る環 境 を構 築 す る た め の 基 盤 技 術 が 、IPv6(IPバ ー ジ ョン6)技 術 で あ る。

今 後 、 イ ン タ ー ネ ッ トは 、 北 米 、 欧 州 、 ア ジ ア の 工 業 的 先 進 国 の み で は な く、 ア ジ ア 、
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ア フ リカ 、 南 米 の発 展 途 上 国 に も幅 広 く展 開 され る と と もに 、 工 業 先 進 国 で は さ らに 高密

度 で 普 及 しな けれ ば な らな い。 既 に 、 携 帯 電 話 の加 入 者 数 は 、 我 が 国 で も5千 万 を突 破 し

て お り、 中 国 に お い て は1億 以 上 の 加 入 者 数 が存 在 して い る。 もはや 、携 帯 電 話 の利 用 法

は 、 音 声 か ら電 子 メー ル を 中 心 と した デ ー タ通 信 へ と変 化 して い る。 す な わ ち 、音 声 通 信

を 第1の 目的 に した 電 波 の利 用 法 は 、デ ー タ通 信 を第1の 目的 と した もの へ と進 化 す る必 要

が あ る。 この1つ の 動 き が 、 無 線LAN技 術 を用 い た 広 域 無 線 デ ー タ 通信 サ ー ビス(数 メガ

か ら十 メ ガ ビ ッ ト毎 秒 の 通 信 速 度 を 提 供 可 能)の 展 開 で あ る。 ま た 、 家 庭 用 電 気 機 器 ベ ン

ダ ー は 、 い わ ゆ る 白物 家 電 やAV機 器(AudioVisual機 器)を イ ン ター ネ ッ トに 接 続 させ 、

そ れ ぞ れ が 、 グ ロー バ ル なIPア ドレス を 持 ち 、イ ン ター ネ ッ トへ の ア ク セ ス お よび イ ン タ

ー ネ ッ トか らの ア クセ ス を実 現 しよ うと、 研 究 開発 を加 速 させ て い る。 例 え ば 、 冷 蔵 庫 と

食 品 流 小 売 業 とを イ ン タ ー ネ ッ トを用 い て 有 機 的 に結 合 させ て 、新 しい ビジ ネ ス モ デ ル を

構 築 展 開 し よ うとす る動 き もあ る。 さ らに 、 自動 車 を イ ン タ ー ネ ッ トと相 互 接 続 し、 車 か

ら入 手 可 能 な さま ざ ま な 情 報(温 度 、 湿 度 、位 置 な ど)を イ ン ター ネ ッ トとや り取 りす る

た め の技 術 開発 や ビジ ネ ス モ デ ル の検 討 が 進 め られ て い る。

"End -to・EndArchitecture"に 基 づ い た"ConnectivityisownReward"が イ ン タ ー ネ ッ

トの 本 質 で あ る こ とは 上 述 の 通 りで あ る。と こ ろ が 、電 話 シ ス テ ム や 広 域 無 線 サ ー ビス(2G

や3Gな ど)で は 、 「(通 信)品 質 第 一 」 で 「鎖 国 管 理 貿 易 」 が そ の設 計 方 針 の よ うに 見 え

る。 これ を 、技 術 的 に か つ 美 麗 に表 現 す れ ば 、 「シー ム レス な(高 品 質)マ ル チ メ デ ィ ア

を先 端 的 な差 別 化 技 術 で 実 現 」 と な る。 これ ま で 、 常 に 、 シー ム レス と(高 品 質 な)マ ル

チ メ デ ィ ア が切 り離 され る こ と な く、 電 話 を基 盤 と した イ ン フ ラは 設 計 され て き た 。 しか

しな が ら、イ ン ター ネ ッ トは 、 継 ぎ 目が 前 提 の シ ス テ ム で あ り、 ネ ッ トワー ク は メデ ィア

を意 識 せ ず 、デ ジ タル 情 報 で 、す べ て の メデ ィ ア を抽 象 化 し統 一 的 に処 理 す る。 こ の 、 「継

ぎ は ぎ だ ら けの ネ ッ トワー ク」 、 「メ デ ィア を意 識 しな いStupidな ネ ッ トワー ク」 とい う

特 徴 が 、 イ ン ター ネ ッ トが 汎 用 性 の 高 い情 報 イ ン フ ラ と して 、 継 続 的 に 利 用 可 能 な 、根 本

的 な理 由 で あ る。

現 在 の イ ン ター ネ ッ トで 広 く用 い られ て い るIPv4(IPバ ー ジ ョン4)技 術 は 、1970年 頃

の イ ン ター ネ ッ トシ ス テ ム を仮 定 して設 計 され た も の で あ り、 コ ン ピ ュ ー タ の数 は 、 比 較

的 少 な く、 技 術 知 識 の 高 い 専 門 化(研 究 者)が 利 用 者 で あ り、 さ らに 、 コ ン ピ ュー タ は 移

動 しない も の で あ る と仮 定 され て い た 。21世 紀 の イ ン タ ー ネ ッ トで は 、こ の よ うなIPv4で

は解 決 で き な か っ た 問題 を解 決 す る こ とは 、 も はや 不 可 能 で あ り、 これ らの課 題 を解 決 す

るIPv6の 導 入 が 必 須 とな る。

IPv6技 術 の導 入 に よ り、す べ て の デ ジ タ ル機 器 が 、 自律 的 に か つ 容 易 に ネ ッ トワー キ ン

グ され 、 トラ ン ス ペ ア レ ン トな エ ン ドエ ン ドで の デ ジ タ ル コ ミ ュニ ケ ー シ ョン を行 う こ と

が 可 能 とな る。 こ の よ うな 、環 境 で は 、デ ジ タル 機 器 が 、容 易 に ネ ッ トワー キ ン グ され る

だ け で は な く、"安 全 に"、 これ が 実 現 され な け れ ば な ら な い。 こ こで い う、 「安 全 」 とは 、

第3者 か らの敵 対 的 な 攻 撃 に適 切 に 対 応 可 能 で な けれ ば な ら な い とい う意 味(Security&

Privacy)と 、さ ま ざま な シ ス テ ム 障 害 の発 生 に対 して も信 頼 性 高 く接 続 され な けれ ば な ら

な い(resiliency,robustness,dependable)と い う2つ の 意 味 を 持 つ 。

以 下 、 こ こで は 、ユ ビキ タス ネ ッ トワー ク環 境 を 支 え る 基盤 技 術 で あ るべ きIPv6技 術 の

概 要 と現 状 を概 観 し、 そ の 後 、 ユ ビ キ タ ス 情 報 環 境 の 具 体 的 な展 開 の 状 況 と方 向性 、 最 後
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E.資 料 編A.IPv6に 関す る内外 の状 況

に、ユ ビキ タスネ ッ トワー クが解 決す べ き技術的 かっ社 会的 な課題 につ いて、報告 を行 っ

て い る。

2.基 盤 技 術 と して のIPv6技 術

2.11Pv6技 術 の 必 要 性

イ ン タ ー ネ ッ トは 、 今 後 、 欧 米 、 ア ジ ア の 工 業 的先 進 国 の み で は な く、 ア ジ ア 、 ア フ リ

カ 、 南 米 の発 展 途 上 国 に も幅 広 く展 開 され る と と もに 、 工 業 先 進 国 で は さ らに 高 密 度(ユ

ビキ タ ス化)で 普 及 しな け れ ば な ら な い。 現 在 のイ ン タ ー ネ ッ トで 広 く用 い られ て い る

IPv4技 術 は 、1970年 頃 の イ ン ター ネ ッ トシ ス テ ム を仮 定 して設 計 され た もの で あ り、 コ ン

ピ ュ ー タ の 数 は 、 比較 的 少 な く、 技 術 知 識 の 高 い 専 門化(研 究 者)が 利 用 者 で あ り、 さ ら

に 、 コ ン ピ ュー タ は 移 動 しな い もの で あ る と仮 定 され て い た 。21世 紀 のイ ン ター ネ ッ トで

は 、 こ の よ うなIPv4で は 解 決 で き な か っ た 問題 を解 決 す る こ と は 、 も は や 不 可 能 で あ り、

これ ら の課 題 を解 決 す る基 盤 技 術 と して 、IPv6の 導 入 が 必 須 とな る。

1990年 初 頭 、イ ン ター ネ ッ トが 急 速 に 普 及 した た め に 、特 に 、IPア ドレス の 不 足 と経 路

数 の 増 加 が 、IETF(InternetEngineeringTaskForce)に お い て 、 懸 念 され る よ うに な

っ た 。 そ こで 、 こ の 問 題 を どの よ うに して解 決 して い くべ き か と い う議 論 が 開 始 され た。

1960年 代 以 降 、初 め て 、本 格 的 に新 しい プ ロ トコル を議 論 設 計 す る こ と に な っ た た め 、今

後 の イ ン タ ー ネ ッ トに 必 要 な 以 下 の 新 しい 要 求 条 件 を満 足 す る よ うな プ ロ トコル の 設 計 を

行 う こ と に な っ た 。

(1)セ キ ュ リテ ィ機 能

(2)モ ビ リテ ィ機 能

(3)プ ラ グ ・ア ン ド ・プ レイ

(4)マ ル チ キ ャ ス ト

IPv6は 、IETFに お い て 技 術 検 討 が 開始 され た とき(1991年)に は 、IPng(IPnext

generation)と 呼 ばれ 、1994年7月 に 基 本 的 な プ ロ トコル 設 計 の 方 向 性(SIPPを 基 本 に す

る)が 決 定 され た。'

IPv6の 技術 的 な概 要 を 、IPv4と 比 較 しな が ら、 以 下 に簡 潔 に ま とめ た。

(1)ア ド レス 空 間 の 拡 大

IPv4の ア ド レス 長 は32ビ ッ トで あ る の に 対 して 、IPv6は そ の4倍 の128ビ ッ トの ア ド レ

ス 長 を 持 つ 。

32ビ ッ ト=4,294,967,286(約43億)

128ビ ッ ト=340,282,366,920,938,463,463,374 ,607,431,768,211,456

1Pv6が 提 供 す る ア ド レ ス 空 間 は 、IPv4の ア ド レ ス 空 間 の2の96乗 倍 も の 大 き さ と な る 。

(2)ア ドレス ア ー キ テ ク チ ャ

a.階 層 的 な ア ドレス 構 造

b.ア ドレス ス コー プ の 導 入
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c.ア ドレス 種 別 の 明確 化

(3)マ ルチキ ャス トの標準 化

(4)パ ケ ッ ト転 送 の 高 速 化 へ の 対 応

a.ヘ ッ ダ フ ォ ー マ ッ トの 簡 素 化

b.パ ケ ッ トの フ ラグ メ ン ト(分 割)の 廃 止

(5)リ ン ク層 と ネ ッ トワ ー ク層 の ア ドレス 解 決

a.ARP(AddressResolu七ionProtocol)機 能 を よ り一 般 化 高機 能 化 し、

NDP(NeighborDiscoveryProtocol)機 能 と した 。

b.不 到 達 性 の 検 知 を能 動 的 に 行 う も の と した 。

(6)セ キ ュ リテ ィ機 能

IPSecを 、IPv6が 実 現 す べ き標 準 の機 能 と した 。

以 上が、IPv6技 術 の、非 常に大 まか な概 要で ある。IPv6技 術 は、

(1)ア ドレス空間の拡 大 に よるエ ン ドエ ン ドアー キテ クチ ャモデ ルへの回帰 と維持 、

(2)集 約 可能な階層 的 ア ドレスアー キテ クチ ャの導入 に よる効 率的 なア ドレス 管理 と

経路数 の増加 を防止

(3)マ ルチ キャス ト/モビ リテ ィ!セキ ュ リテ ィとい う新 たな機 能 への対応

(4)ア ドレス 自動 設 定機 能や ネ ッ トワー ク レベル でのIPア ドレスの リナ ンバ リング な

どプ ラグア ン ドプ レイ機 能 の充実

が 、その技術 的な特徴 として挙 げ られ る。

2.21Pv6研 究 開 発 の 現 状

2.2.1オ ペ レー テ ィ ング シ ス テ ム

通 常 のパ ソ コ ンや ワー ク ス テ ー シ ョン に お い て利 用 され て い る、 汎 用 の オ ペ レー テ ィ ン

グ シ ス テ ム のIPv6対 応 は 、2001年9月 時 点 で ほ ぼ 完 了 して い る とい え るで あ ろ う。

(1)マ イ ク ロ ソ フ ト

Windows2000お よびWindowsXPで は 、 マ イ ク ロ ソ フ ト社 自身 が 提 供 す るIPv6ス タ ッ ク

が 提 供 され て い る。さ らに 、組 み 込 み 用 のOSと して も利 用 され て い るWindowsCEのIPv6

対 応 版 の リ リー ス も予 定 され て い る。さ らに 、WMT(WindowsMultimediaTechnolohies)

技 術 のIPv6対 応 も完 了 し て い る。 ま た 、IPv4と のIPv6の 共 存 環 境 へ の 対 応 の た め に も 、

6to4技 術(ダ イ ヤ ル ア ップ やxDSLな どGlobalなIPv4ア ド レス が 利 用 可 能 な環 境 で 適 用)、

ISATAP技 術(イ ン トラネ ッ ト環 境 で 適 用)、TEREDO技 術(NATを 用 い た プ ラ イ ベ ー ト

IPv4ア ドレス が使 用 され る環 境 で 適 用)を 、 実 装 提 供 して い る。
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(2)サ ンマ イ ク ロ ン ス テ ム

Solaris8か ら、 既 に 、IPv6対 応 を行 っ て い る。

(3)ア ッ プ ル コ ン ピ ュー タ

MacOS-Xか ら、 マ ッキ ン トッ シ ュ の ネ ッ トワ ー ク コー ドは 、UNIXの ネ ッ トワ ー ク ス タ

ッ クを 参 照 利 用 して い る。

(4)BSD系UNIX

KAMEプ ロジ ェ ク トが 提 供 す るIPv6プ ロ トコル ス タ ック が採 用 され て お り、既 に 、正 式

配 布 パ ッケ ー ジ で のIPv6へ の対 応 が 完 了 して い る。

(5)LINUX

USAGIプ ロジ ェ ク トが 、LINUXのIPv6プ ロ トコル ス タ ッ クの 品 質 向 上 を 推 進 して い る。

(6)そ の 他

産 業 用 シ ステ ム(例 え ば携 帯 電 話 な ど)用 の 組 み 込 みOSと して 、 日本 国 内 で 広 く利 用 され

て い るTRONのIPv6化 も 、ACCESS社 に よ っ て 行 わ れ た 。 さ らに 、ネ ッ トワー ク機 器 用 の

組 み込 みOSと して は 大 き な シ ェ ア を持 つVxWorks(WindRiver社)のIPv6化 も既 に 完 了

して い る。

2.2.2ル ー タ

ル ー タ市 場 の 最 大 の シ ェ ア を持 つ シ ス コ シ ス テ ム(CiscoSystems)社 を始 め と して 、

バ ッ ク ボー ンル ー タ 市 場 で 第2位 の シ ェ ア を持 つ ジ ュ ニパ ー(Juniper)社 も、IPv6の サ ポ

ー トを既 に行 って い る 、 さ らに 、 国 内 の ル ー タベ ン ダー の ほ とん ど(日 立 製 作 所 、 日本 電

気 、 富 士 通 、 ヤ マ ハ な ど)も 、既 にIPv6機 能 を盛 り込 ん だ製 品 を市 場 に投 入 して い る。

(1)バ ック ボ ー ン

既 に 、ほ とん どの ル ー タ が 、ハ ー ドウェ ア 処 理 に よ るIPv6パ ケ ッ ト転 送 処 理 が 可 能 とな

っ て お り、Wire-Speedで の ス イ ッチ ン グ が 可 能 で あ る。バ ッ ク ボ ー ン の ル ー タ で 必 要 な経

路 制 御 プ ロ トコル で あ るBGP、OSPFお よびRIPの 開発 も既 に ほ ぼ 完 了 して い る 。

(2)ア ク セ ス

最 もIPv6へ の 対 応 が 必 要 なル ー タお よび ネ ッ トワー ク機 器 で あ るが 、IPv6へ の 対 応 が 最

も遅 れ て い るカ テ ゴ リー とい え る。 特 に 、ADSLや ケ ー ブ ル イ ン ター ネ ッ ト用 の ネ ッ トワ

ー ク側 に設 置 す る集 線 装 置 系 の 対 応 が 遅 れ て い る。 また 、BAS(BroadbandAccess

Server)と 呼 ば れ る 、ADSL/ケ ー ブ ル/FTTHな ど の ブ ロー ドバ ン ドア クセ ス ネ ッ トワー ク

の た め の認 証 サ ー バ のIPv6対 応 も行 われ な けれ ば な らな い。

(3)SOHOル ー タ
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SOHOす な わ ちHomeOfficeやSmallOffice用 の コ ンパ ク トな ル ー タ で あ る。これ ま で は 、

ア ナ ロ グモ デ ムやISDNル ー タが 主 流 で あ っ た が 、ブn・ 一 ドバ ン ドの 進 展 に伴 い 、ADSLや

ケ ー ブ ル イ ン ター ネ ッ ト用 のSOHOル ー タのIPv6対 応 が 進 ん で い る。 家 庭 内や オ フ ィス

内 で は、IEEE802.11bな どの 無 線LAN技 術 を 用 い る場 合 も増 え て お り、 これ らは 、通 常 非

常 に 単 純 な リン ク レイ ヤ 機 能 の み を持 っ て お り、IPv6へ の 対 応 に 関 して は 、何 の 問題 も な

い 。

2.2.3サ ー バ

サ ー バ ノー ドと して 、一 般 的 に用 い られ る コ ン ビ。ユー タ(BSD系UNIX、SUNSolaris、

Linux、Windowsな ど)は 、上 記 の 通 り既 に 、IPv6へ の 対 応 を 終 え て い る。 した が っ て 、

基 本 的 に は 、 サ ー バ 上 で 動 作 す る さま ざま な ア プ リケ ー シ ョ ンがIPv6へ の 対 応 を行 え ば 、

IPv6化 が 進 む とい う状 況 に あ る。

2.2.4ア プ リ ケ ー シ ョ ン

IPv6が 本 格 的 に利 用 され 普 及 す るた め に は 、い わ ゆ る コ ン ピ ュー タの ユ ー ザ 空 間 で 動 作

す る ユ ー ザ ア プ リケー シ ョン が 開発 され な け れ ば な らな い 。 こ の よ うな ア プ リケ ー シ ョン

の 中 に は 、 ネ ッ トワー ク管 理 ソ フ トウ ェ ア の よ うな ネ ッ トワー ク の 運 用 に 関 係 す る ソ フ ト

ウェ ア を は じめ と して 、Webブ ラ ウザ 、メ デ ィ ア プ レー ヤ(e.g.,RealVideoシ ス テ ムやWMT

な ど)、 あ るい は 、FTPやTelnet/SSHの よ うな 基 本 ア プ リケ ー シ ョ ン な ど、い わ ゆ る ミ ド

ル ウ ェア 機 能 を実 現 す る ソフ トウ ェ ア の 開発 と導 入 が 進 展 しな け れ ば な らな い。 こ の よ う

な ソ フ トウ ェア を 開発 す る た め の 、MIB(ManagementInformationBase)の 定 義 や 、ア

プ リケー シ ョンイ ン ター フ ェー ス(API)の 規 定 は既 に ほ ぼ 完 了 して お り、Produc七ion

Qualityで の導 入 と運 用 に 向 け た段 階 に 入 りつ つ あ る。 実 際 、 た とえ ば 、 マ イ ク ロ ソフ ト

社 は 、ア プ リケ ー シ ョ ン の 開発 ベ ン ダ ー に 対 して 、IPの バ ー ジ ョン に依 存 せ ず に ア プ リケ

ー シ ョン を 開 発 す るた め に 必 要 な 開 発 環 境 の提 供 を 、既 に展 開 して い る。

2.31Pv6の 普 及 に 向 けた 活 動

IPv6技 術 の 研 究 開 発 と普 及 、 特 に 、ProductionQualityレ ベ ル の ネ ッ トワー ク の 構 築 と

運 用 に 向 け て 、 国 内外 に お い て 、 さま ざ ま な 活 動 や プ ロ ジ ェ ク トが 推 進 され て い る。

2.3.1国 際 的 活 動

(1)6REN

IPv6ResearchandEducationalNetwork(http:〃www.6ren.net/)略 。6RENは 、 米 国

エ ネ ル ギ ー 省(DoE;DepartmentofEIlergy)の 研 究 ネ ッ トワ ー ク で あ るESNET(Energy

ScienceNetwork)の 調 整 役 を行 っ て い る 、カ リフ ォ ル ニ ア大 学(USC)LawrenceBerkeley

国 立研 究 所 のBobFink博 士 が 中心 と な っ て 推 進 して い る活 動 で あ る。Production

Qualityの グ ロ ー バ ル な研 究 教 育 ネ ッ トワー ク(R&Eネ ッ トワー ク)を 構 築 運 用 す る た め

の 、技 術 開 発 や ネ ッ トワ ー クの 構 築 運 用 を推 進 す る こ とを 目的 と して い る。
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(2)IPv6Forum(http://www.ipv6forum.com/)

IPv6に 関 係 す る産 業 界 、IETFコ ミュ ニ テ ィー 、IPv6R&Eネ ッ トワー ク コ ミ ュニ テ ィー

か ら構 成 され る フ ォ ー ラ ム で 、IPv6の 普 及 に 向 け た産 業 界 や ユ ー ザ コ ミュ ニ テ ィー の 啓 蒙

活 動 を行 うた め に設 立 され た 。IPv6フ ォ ー ラム は 、技 術 仕 様 の標 準 化 活 動 は行 わ ず 、 「v6

サ ミ ッ ト」 と よぶ コ ン フ ァ レン ス の 開 催 な ど を通 じて 、IPv6技 術 の 現 状 と利 点 を啓 蒙 して

い る 。

2.3.2欧 州 に お け る 活 動

(1)GEANT(http://www.dante.net/geant/)

次 世 代 イ ン タ ー ネ ッ トに 関 す る4年 間 の プ ロ ジ ェ ク ト(2000年11月 に ス タ ー ト)。 欧 州

の27カ 国 のNREN(NationalResearchandEduca七ionalNetwork)を 相 互 接 続 し て い る 。

幹 事/事 務 局 はDANTE、 資 金 源 はEuropeanCommissionの 第5プ ロ グ ラ ム(FrameworkV

Programme)で あ る(TEN・155の 後 継)。

(2)6WINIT(http://www.cs.ucl.ag-uk/research/6winit/)

無 線 技 術 を用 い た イ ン タ ー ネ ッ トシ ス テ ム の研 究 開 発 を推 進 す る プ ロ ジ ェ ク トで あ り、

欧 州 最 初 のIPv6-3GMobileInternetIni七iativeの 運 用 を 目指 して い る。6WINITの 目的 は 、

有 線 の イ ン タ ー ネ ッ トと無 線 の イ ン ター ネ ッ ト(広 域 セ ル ラ技 術 と無線LAN技 術 の 両 方 を

考 慮 して い る)と を 、有 機 的 に相 互 接 続 して シー ム レス なIPv6イ ン タ ー ネ ッ ト環 境 を構 築

す る た めの 要 素 基 盤 技 術 の研 究 開発 と運 用 ネ ッ トワー ク の 構 築 と運 用 を 行 うこ とで あ る。

(3)6NET/EURO61X

欧 州 全 体 に ま た が るIPv6バ ッ ク ボ ー ン と して 、欧 州 の情 報 通信 キ ャ リア が 協 力 して 構 築

したEURO61Xと 、 シ ス コ社 を 幹 事 と して 構 築 され た6NETが 存 在 す る。

(4)ISTFP6(FrameworkProgram6)

現 在 、欧 州 は 、第6次 の科 学 技 術 研 究 開発 プ ログ ラ ムFP6の 検 討 を行 っ て い る。こ の 中 で 、

IPv6は 重 要 な 基 盤 技 術 と認 識 され て い る。

2.3.3北 米 地 区 で の 活 動

北 米 地 区 にお け るR&Eネ ッ トワ ー クお よび 商 用 ネ ッ トワー ク のIPv6化 は 、 残 念 な が ら、

必 ず し も順 調 に は 進 ん で い な い よ うに 見 え る。 しか し、 米 国 の 産 と学 とが 共 同 で 運 用 す る

R&Eネ ッ トワ ー ク で あ るAbelineがIPv6化 を推 進 して い る。Abelineの バ ック ボ ー ン ル ー タ

は 、IPv6へ の 対 応 を行 う目的 もあ り、 シス コ社 のGSRか らJuniper社 のT640に 総 入 れ 替 え

が 完 了 しよ う と して い る。

さ らに 、北 米 、特 に 米 国 で は 、2001年9月11日 の テ ロ以 降 、危 機 管 理(CrisisManagement)

や 公 衆 安 全(PublicSafty)に 関 す る基 盤 の 整 備 を 推 進 す る とい う動 き が あ る。DARPA(国

防 総 省 先 端 科 学 技 術 研 究 機 構)とDoD(国 防 総 省)の ネ ッ トワ ー クで 、IPv6機 能 を 調 達 の
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必 須 条 件 とす る こ とが 、2002年4月 に 正 式 に ア ナ ウ ンス され た こ と も あ り、 多 く の政 府 機

関 の シ ステ ム の 調 達 条 件 にIPv6機 能 が盛 り込 ま れ っ っ あ る。 さ ら に 、PublicSafty

Networkの 構 築 は 、す べ て 新 しい ネ ッ トワー ク を構 築 す る の で は な く、 既 に 、 存 在 して い

るネ ッ トワ ー ク機 器 を 上 手 に利 用 し、 これ らを 、IP技 術 を 用 い て 相 互 接 続 し、 これ ま で 、

独 立 に動 作 して い た シ ス テ ム を統 合 化 す る とい う考 え方 が 、一 般 化 しつ つ あ る。 シス コ社

は 、 これ を 「SingleCommunicationGrid」 と呼 ん で い る。 す な わ ち 、 これ ま で 、 独 立 に

動 作 して い た機 器 同 士 を有 機 的 に相 互 接 続 して 、 ネ ッ トワー キ ン グす る こ とに よ っ て 、 効

率 的 で シ ー ム レス な コ ミュ ニ ケ ー シ ョン環 境 を構 築 し、 公 衆 安 全(PublicSafety)を 確 保

す る た め の シ ステ ム の 構 築 が 推 進 され る わ けで あ る。 これ は 、 ま さ に 、ユ ビ キ タ ス ネ ッ ト

ワー キ ン グ環 境 の構 築 に他 な らな い 。 こ の よ うな環 境 で は 、IPv6とIPv4が 混 在 し、 良好 に

動 作 運 用 され な け れ ば な ら な い。

2.3.4ア ジ ア太 平 洋 地 区 で の 活 動

ア ジ ア 太 平 洋 地 区 に お け るR&Eネ ッ トワー ク で あ るAPAN(AsianPacificAdvanced

Network、 さ らに 、APANに は 、 ア ジ ア 各 国 を 片 方 向 の 衛 星 リン ク で相 互 接 続 したAI3

(AsianInternetInterconnectionInitiativesProject,http:〃www.ai3.net/)もIPv6化 が

完 了 して い る。

中 国 に お い て は 、MII(情 報 産 業 省)の 研 究 所 が 中 心 と な っ て 推 進 して い る6TNETが 北 京

に 構 築 され 、IPv6対 応 機 器 の 中 国 国 内 のISPへ の 導 入 に 向 け た評 価 を展 開 して い る(日 本

の 総 務 省 が 協 力)。 ま た 、 国 家 計 画 委 員 会 は 、 日本 の経 済 産 業省 と協 力 してIPv6テ ス トベ

ッ ドの構 築 と運 用 を計 画 して い る。

台 湾 で も 、IPv6フ ォー ラ ム の設 立 やIPv6R&Eネ ッ トワー ク(NBEN)の 構 築 な ど、IPv6

へ の 対 応 が 加 速 して い る。

2.3.5国 内 活 動

(1)IPv6普 及 ・高度化 推進協議 会

平 成12年10月 に、総務 省 な どの支援 を得 て設 立 され た。 協議会委員長 は慶 臆義塾 大学

村 井純教授。4つ の分科 会(WG;WorkingGroup)が 組 織化 され 活動 を展開 してい る。

(a)IPv6ア プ リケ ー シ ョン開 発WG、

(b)IPv6実 験 網 構 築WG、

(c)IPv6テ ク ノ ロ ジ ーWG、

(d)基 本 戦 略WG

(2)IPv6デ ィ プ ロ イ メ ン ト委 員 会(http://www.iajapan.org/ipv6/)

イ ンター ネ ッ ト協 会(http:〃www.iajapan.org/)で は 、IPv6に 関 す る 「普 及 啓 発 の 活 動 」

「情 報 交 換 の場 の 提 供 」 を主 な活 動 目的 と して 、2001年4月 に 「IPv6デ ィ プ ロイ メ ン ト委

員 会 」 を設 立 した 。委 員 会 の 開 催 を 中 心 と してIPv6の 技 術 や 運 用 な ど に 関 す る セ ミナ ー 開

催 や 研 究 会 の 開 催 、APNICPolicyMeetingへ の 参 加 、APRICOTへ の 参 加 な ど を行 う こ と
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を予 定 して い る。

(3)総 務 省/通 信 放 送 機 構JGN

JGN(JapanGigabitNetwork,http:〃www.jgn.tao.go.jp/)は 、 平 成11年 度 か ら運 用 を

開始 した 、研 究 開 発 の促 進 を 目的 と した 、 全 国 規 模 の広 域 広 帯 域 ネ ッ トワー ク。 レイ ヤ2

サ ー ビス の み を提 供 して き たJGNに お い て 、平 成13年 度 に 、IPv6の サ ー ビス を提 供 す る た

め の ネ ッ トワー ク基 盤 を構 築 し、IPv6の サ ー ビス 提 供 は 開 始 され た(平 成14年4月)。 全

国26箇 所 にIPv6ル ー タ を配 置 して お り、 事 実 上 世 界 最 大 のIPv6のR&Eネ ッ トワー ク とな

っ て い る。

2.3.6イ ンタ ー ネ ッ トエ ク ス チ ェ ン ジ

IPv6の サ ー ビ ス を行 っ て い る プ ロバ イ ダ 同 士 を効 率 的 に相 互 接 続 す る た め に 必 要 と な

るIX(InterneteXchange)は 、既 に 、10箇 所 で 運 用 され て い る。

(1)北 米:6箇 所

611X(KDDI系 の 米 国ISPの テ レハ ウ ス)、6TAP(R&Eプ ロ ジ ェ ク ト)・ 、 フ ロ リ

ダIX(ベ ル サ ウ ス 社)、NY61X、PAIX(MFN社)、S・IX(NTT)

(2)欧 州:3箇 所

AMS-IX(ア ム ス テ ル ダ ム)、INXS(ミ ュ ン ヘ ン)、UK6X(テ レ ハ ウ ス 社)

(3)ア ジ ア:1箇 所

ア ジ ア 地 区 に お い て は 、WIDEプ ロ ジ ェ ク トが 運 用 す るNSPIXP6

(h七tp:〃www.wide.ad.jp/nspixp6/)とNSI)IXP2が 唯 一 のIPv6・IXと な っ て い る 。

3.IPv6の 展 開 とユ ビキ タスネ ッ トワー ク

従来 のサ ーバ ク ライ ア ン ト型 の情 報提供 サー ビス的 なサー ビスだ けでは な く、IPv6は 、

い わゆ るコン ピュー タ以外 のデ ジタル機器 が、イ ンターネ ッ トと相 互接続 され、 自律 的 に

相互作 用す る こ とが期待 され て い る。 以 下、い くっ か、具体 的 な研 究開発活 動の例 を紹介

す る。 これ らは、す べ て、数年以 内 に、ビジネス展 開が期待 で き る、ユ ビキ タスネ ッ トワ

ー キン グの具 体例 と見 るこ とが で きよ う
。

(1)情 報 家電機器

冷蔵庫 、電子 レンジ な どの 白物家電機器 をは じめ として、AV(オ ーデ ィオ ビジュアル)

機 器 、 さらに はゲーム機器 な ど、身 の回 りのいわ ゆる電化 製 品が 、IPv6の プ ロ トコル ス タ

ックを実装 し、イ ンターネ ッ ト接続 す る ことに よって、新 しいサー ビスを創 造 しよ うとい

う方 向性 で あ る。各機器 の遠 隔監視 や遠 隔操 作な ど、後 述す る情報 環境 の構 築整備 と融 合

統合化 され る こ とにな るで あ ろ う。

(2)移 動 通信
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電車や 自動車な ど、移 動す る車両 がイ ンターネ ッ トに相互接続 す る環境 であ る。車 両に

乗 車 してい る人の活動 を支援す る 目的 も数 多 く検討 されて い るが 、 「イ ンターネ ッ ト自動

車」 プ ロジェク トの よ うに、 自動車 が 、 さま ざまなデ ジタル 情報 を収集発信 す る こ とで 、

乗車 してい る人 の活動支援 以外 の新 しい価値 を創 造 しよ うと してい る。名 古屋市 の タクシ

ー を用い た実証 実験で は、 自動車 の位 置情報 、速 度情報 、 ワイパ ー の動 作情報 な どを用 い

て 、道路 の混雑 情報や 降雨情報 の把握 な どが低 コス トに実現可 能で あ るこ とを証 明 し、実

証 実験終 了後 も、 タクシー の効 率的運 用 に有効 で ある ことか ら、そ の運用 が継 続 され てい

る。

ま た、米 国では、警察 のパ トカー にモバ イルIP機 能 を拡張 して実 現 したモ バイル パ トカ

ーが 実際に 、運用 されて い る。 パ トカー は、モバ イルネ ッ トで あ り、小型 のルー タ と、 そ

れ に接続 され たデ ジ タル機器 がサ ブネ ッ トを構成 してい る。 これ らのデ ジ タル機器 は、パ

トカー の移 動 を意識 す るす る必 要 は ない。 ま た、パ トカー は 、モバ イルIP機 能 を用 いて 、

外部 か らのアクセス を、適 宜利用 可能 なデー タ リンク(CDMAやIEEE802.11b無 線LANな

ど)を 用 いて実現す る ことが で きる。

(3)情 報 環 境

セ ン サ ー ノー ドを は じめ と して 、 身 の 回 りに 、 さま ざ ま な デ ジ タル 機 器 を配 備 す る こ と

に よ っ て 、新 しい 情 報 空 間 を創 造 す る方 向 性 が 模 索 され て い る。 単 に 、た く さん の デ ジ タ

ル機 器 を 偏 在 させ た 、 い わ ゆ るユ ビ キ タ ス ネ ッ トワー ク環 境 で は な く、 は っ き り と した 目

的 を 達 成 す るた め に 必 要 な デ ジ タル 機 器 を配 備 す る とい っ た 、 現 実 的 な 検 討 が進 め られ て

い る。 た とえ ば 、 ビル シ ス テ ム の 空 調 ・電 源 あ る い は セ キ ュ リテ ィ シ ス テ ム の 制 御 は 、イ

ン タ ー ネ ッ ト技 術(IPv6)を 導 入 し、 オ ー プ ン シ ス テ ム化 す る こ と に よっ て 、 大 き な コ ス

トダ ウン を 達 成 す る こ とが 可 能 と され て お り、IPv6普 及 高 度 化 協 議 会 で は 、Building

Automa七ion分 科 会 が 設 立 され た(2003年2月)。 さ らに 、 工 場 や プ ラ ン トの 制 御 で あ る

FactoryAutomation、 あ る い は 、 家 庭 環 境 の 制 御 で あ るHomeAutomationへ の 展 開 が

期 待 され る。 こ の よ うな情 報 環 境 の 構 築 に は 、 最 近 急 速 に 技 術 の 標 準化 と研 究 開 発 が加 速

して い るAuto-ID技 術 、RFID技 術 、 あ るい は 、位 置 情 報 の 自律 的 な 検 出技 術 な ど を 、統 合

化 した 情 報 環 境 の研 究 開発 が 今 後 推 進 され るべ き で あ ろ う。

当 然 な が ら、 ビル 、 工場 、 家 庭 の情 報 環 境 の ネ ッ トワー ク化 は 、 これ らの 間 の ネ ッ トワ

ー ク 化 も推 進 す る こ とが 可 能 で あ り、 汎 用 性 の 高 い 自律 的 な 情 報 環 境 の提 供 に よ り、 よ り

低 コ ス トに種 々 の トー タルSCM(SuppliedChainManagement)な どへ の 展 開 も期 待 さ

れ る。

(4)自 律 的 な ク ロス メ デ ィア コ ミ ュ ニ ケ ー シ ョン機 器

エ ン ドノー ドで の 高 度 な デ ジ タ ル 処 理 、IPv6プ ロ トコル を基 盤 と したPeer-to・Peer通 信

環 境 の 提 供 は 、 人 々 が 自由 に 、 イ ン ター ネ ッ ト上 に存 在 す る 知 恵 や 情 報 を 共 有 しな が ら、

新 しい コ ミュ ニ ケ ー シ ョンの 形 態 を創 造 して い く こ と に な るで あ ろ う。 既 に 、Instant

MessagingServiceで は 、常 時 接 続 環 境 に お い て 非 常 に 重 要 と な る"Presence"と 呼 ば れ る新

しい概 念 を、 リアル タイ ム コ ミュ ニ ケ ー シ ョン の 世 界 に 導 入 した 。 ま た 、 既 に人 々 の コ ミ

ュ ニ ケ ー シ ョン は シ ン グル メデ ィア(音 や テ キ ス ト)に 閉 じ る こ とは な く、 ク ロス メ デ ィ
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ア で の コ ミュ ニ ケ ー シ ョンへ と移 行 して い る。

4.ユ ビキ タ ス ネ ッ トワ ー ク 環 境 とIPv6技 術

4.1技 術 課題

IPv6技 術 は、ユ ビキタスネ ッ トワー クを実現す る基盤 技 術 と位 置付 け るこ とが可能で あ

り、 上述 の通 り、IPv6技 術 そ の もの は、基本 的な技術の 国際標 準 化(byIETF)と 要素技

術 の研 究開発 と製 品化 、 さ らに、既存 ア プ リケー シ ョンのIPv6へ の対応 な ど、基本的 な対

応 は 、ほ ぼ完 了 してい る とい える状 況 であ る。 今後 は、既 存 のイ ンターネ ッ トを構 成 して

い る コン ピュー タ以外 のデ ジ タル機器 が展 開す る際 に必要 とな る、新 しい技術 要素の研究

開発 を推進す る必要 があ る。 具体的 には 、以下の よ うな技 術課題 が挙 げ られ る。

(1)プ ライバ シー とセキ ュ リテ ィ

個人 情報 のプ ライバ シー の保護 と、安全 な システ ムを構 築運 用す るた めに必 要 な情報 の

収 集 と管理(た とえば個 人認証 や ロギ ング)は 、基本的 には、相反 す る もの である。 この

問題 を、技術 的 に解決 す るための研 究開発 の緊急度 と重要 度 は、ユ ビキタスネ ッ トワー ク

環 境 の登場 とともに、急 速 に増加 してい る。 セ キュ リテ ィ技術 は 、 「鶏 と卵問題」 と 「継

続 的 な変更」 が要求 され る技術 分野 で ある。 また、プ ライバ シー を保護 しつつ 、 しか し、

セ キュ リテ ィーの実現 に必要 な技術 を確 立す る重要度 は極 め て高い。 た とえば、電子貨 幣

を用 いた商取 引の ために研究 開発 され た技術 の適用 と応用 、 な らび に、実証 的環境 での評

価 が重 要 とな る と考 え られ る。

さ らに、 グ ローバル なイ ンターネ ッ トシステ ム(ユ ビキ タスネ ッ トワー クの環境 では、

質 ・量 ともに複雑 度 と規模性 が増大す る)に お けるセ キュ リテ ィ機 能 実現 のため のバ ック

エ ン ドシステ ムの構築 は、地方 自治体 、国家 の問題 に とどま らず、 国家間 な らび にグ ロー

バ ル企 業 にお け る問題 と して認識 され 、 このた めの グロー バル スケ ール なイ ンフラス トラ

クチ ャ(た とえば、CAシ ステ ムな ど)の 構 築 と運用 が行 われ な けれ ばな らない。

さ らに、危機 管理体制 を、国家 、地 方 自治 体、企業 にお い て確 立 し、 これ らが 自律 的に

運 用 され つつ 、かっ 協調動 作す る よ うなシステ ム技術(Grid的 な考 え方)お よび体制 の確

立 が行 われ なければ な らない。

(2)ア クセ ス リンクお よびアクセス ネ ッ トワー ク

ユ ビキ タスネ ッ トワー クの環境 にお いて 、各 デ ジタル機器 は、静止 して い る場合 もあれ

ば、移 動可能 な機器 で ある場 合 もあ る。 また 、これ らの機器 は、 どの よ うな環 境で使用 さ

れ るか 、あ らか じめ指 定 され ない場合 が、非 常に多い と考 え るべ きで ある。 した がって、

これ らのユ ビキタスなデ ジタル機器 は、多様 なデ ー タ リンク を 自由に利 用 可能で なけれ ば

な らない。

ユ ビキタスネ ッ トワー ク環境 の構 築 には、既存 のネ ッ トワー ク環境 のみ な らず 、多様 な

無線 お よび 有線技術 が融合 され利 用 され な けれ ばな らない。 この よ うな環境 に向 けた技術

開発 を推進 し、安価 で安 全 なユ ビキタスア クセ ス環境 を、ユ ビキ タス機 器 に対 して提 供す

る ことを可能 と しな けれ ば な らない。
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(3)識 別子 と名前 空間

ユ ビキタスネ ッ トワー ク環境 にお いては、 これ ま での 、情報 通信 システ ムや イ ンター ネ

ッ トが収容サ ー ビス してい た ノー ドの数 をは るか に上回 る、莫大 な数 のデ ジ タル機器 が接

続 され る環境 を想 定 しなけれ ば な らない。 エ ン ドエ ン ドアー キテ クチ ャを基本 とした、 ト

ランスペ ア レン トなネ ッ トワー ク環境 は、今後 、急速 にその領域 を拡大 され るこ とにな る。

しか し、常 に、技術 とコス トのバ ランスで各デ ジ タル機 器 の仕 様 は決 め られ 、システ ム全

体 と しては、 自律的 なア クテ ィブ な機器 のだけで はな く多数 のパ ッシブ なデ ジ タル機器 も

存在 し、ネ ッ トワー キ ング され なけれ ばな らない。 この よ うな環境 にお け る、各デ ジ タル

機器 を グローバル に識 別 可能 とす るた めの識 別子 のアー キテ クチ ャ、そ の識 別子 と機 器 を

ヒ トが識 別可能 な名 前 とマ ッピングす るた めのプ ロ トコル とシステ ムアー キテ クチ ャ、 さ

らに は、名前 と識 別子 に関す るプ ライバ シー の問題 を、 われわれ は解決 しなけれ ばな らな

い。

(4)ル ー テ ィ ング 技 術

ユ ビ キ タ スネ ッ トワ ー ク環 境 にお い て は 、 これ ま で と は比 較 に な らな い く らい の 多 数 の

デ ジ タル 機 器 が ネ ッ トワー ク に 接 続 され 、 これ らが 、Place&Play的 に(か つ 安 全 に)接

続 され 、 グ ロー バ ル イ ン タ ー ネ ッ トか らの接 続 性(Accessabiliy)が 提 供 され な けれ ば な

らな い。 移 動 す るネ ッ トワー ク 、ネ ッ トワー ク の トポ ロジ ー の 動 的 変 化 へ の 対 応 が 可 能 な

ル ー テ ィ ン グ技 術 の 確 立 は 、 非 常 に重 要 な 技 術 要 素 と して 認 識 され な け れ ば な らな い。

4.2政 策的社会 的課題

ユ ビキタスネ ッ トワー クの導入 と利用 の推 進 のた めには 、上述 した よ うな技術 的課題 の

解決 のみな らず 、 この よ うな技術 の導入 が、社 会的 にかっ政策 的 に推進 すべ き もの であ る

い うことに関す る社会 的な コンセ ンサスの形成 が極 めて重 要 となる。 ユ ビキ タスネ ッ トワ

ー クの環境 は
、一部 の業界 にお け る閉 じたシステ ム環境 では な く、オー プ ンで産業 間 な ら

びに企業 間にまた が るよ うな環境 で ある。

したがって、各業 界 な らび に関係 す る業界間 での連携 、 さらに、一般 社会 に対す る コン

セ ンサスの形成 が非常 に重要 な課 題 とな る。 た とえば、米 国におい てはPublicSafey

Sysemの 構 築 は、個人 のPrivacyよ りも、あ る面 、優 先 して推進 すべ きで あ るとの社会 コン

セ ンサスが形成 され てい る とみ る ことも可能 で あろ う。

5.ま とめ

IPv6技 術 は、ユ ビキタスネ ッ トワー ク環境 が実現す る リアル スペ ース との融合 お よび統

合化 へ と大 き く進展発 展 しよ うとしてお り、 これ まで の、い わゆ るイ ンターネ ッ トサー ビ

スで は想像す るこ とので きなか った情報環境 を提供 しよ うとしてい る。 デ ジタル処理 能力

を持 った機器や デバ イ スが、自律 的に他 の機 器/デ バイ ス とデ ジ タル情報 の交換 共有 を行 う

こ とで、 まった く新 しい情報環境 を生 み 出そ うとしてい る。 この よ うな環境 を実現す るた

めに は、 まだまだ、解 決す べ き技術課 題 が 山積 してい る。 われ われ は、 これ らの技術課 題

を順次解決 し、豊 かで安全 な新 しい情報 の発展 と構築 に向 かわな けれ ば な らない。
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B.ユ ビキ タス コ ン ピュー テ ィ ング関連 ビジネ ス の取組 み

B.1セ キ ュ ア な ユ ビキ タ ス サ ー ビス 実 現 に 向 けて (株)NTTデ ー タ

1.ユ ビキ タスサー ビスの状況

コン ピュー タ技術、ネ ッ トワー ク技 術 の高 度化 に伴い 、「ユ ビキタス(ubiquitous=遍 在

す る)サ ー ビス」が 、様 々 な業 界 で提 案 され てい る。現在 、 この環境 の変化 を ビジネ スチ

ャ ンス とと らえ、各業界 で もユ ビキ タスに向けた取 り組み を活発 化 してい る。 図1は 通信

業 界 ・コン ピュー タ業 界 ・家電業 界 ・自動車 業界の取 り組 み概 要 を ま とめた ものであ るが、

それ ぞれ の業 界が 自分 の強み となる製 品 ・サー ビスを軸 に適 用領 域 を広 げてい こ うとい う

動 きが見 られ る。

総務省 が実施 したユ ビキタス に関す る調 査研究会 では、2010年 に は、どこにいて もス ト

レス な く、あ らゆるサー ビス を 自在 に利 用で きるネ ッ トワー クが で きる とい う将来 イメー

ジ を示 し、研 究開発 の トリガー とな る技術 開発分野 に対 し、集 中的 に リソース を投 下す る

とい う推進 方策 の下、3つ のプ ロジ ェク ト設置(超 小型 チ ップネ ッ トワー キ ングプ ロジェ

ク ト、何 で もマ イ端 末プ ロジェ ク ト、 どこで もNWプ ロジ ェク ト)が 提案 され てい る。現

在 は、ユ ビキタスネ ッ トワー キ ングフォー ラム(UNF)と い う任 意 団体 の中で、研 究開発

の課題 設 定や標準化 を引 き続 き検討 してお り、当社 で も、運 営委員 会や 技術 部会 に委員登

録 をす るな ど して積極 的 な活動 を してい る。

2.セ キ ュア なユ ビキ タスサー ビス実 現 に向けた技術開発

ユ ビキタスサー ビス に必 要 とな る4つ の遍 在性 として、ネ ッ トワー クの遍在性 、 コンテ

ンツ(情 報)の 遍在性 、アプ ライア ンスの遍在性 、セ キュ リテ ィの遍在性 を設 定 し技術 開

発 に取 り組 ん でい る。 こ こで は、セ キ ュ リテ ィの遍在性 を実 現す る技術 開発 につ いて説 明

す る。

ユ ビキタ スネ ッ トワー クの世 界で は、パ ソコンや携帯電話 、情 報端 末、情報 家電 、セ ン

サ な ど、 あ らゆ る機 器がネ ッ トワー クにっ ながる こ とが想 定 され る。 従 って、ネ ッ トワー

クに接 続 され る機器 数 は現在 に比べ膨 大 とな り、機 器間 トランザ クシ ョンも膨 大 になる と

考 え られ る。 これ らの トランザ クシ ョンに対 して、正 しく認 証 を行 う必要 があ るが 、現在

のク ライ ア ン ト/サ ーバ型 認証 で は、サーバ への負荷集 中 とい う問題 発生 が考 え られ る。

また、パ ゾコンに比 べCPU/メ モ リの スペ ックが劣 る省 リソース機器(情 報家 電やセ ンサ

な ど)は 、高度 な認 証機 能の搭 載が難 しく、セキ ュ リテ ィを保 て ない可能性 があ る。 そ こ

で 、 これ らの課題 を解決 す るた め、P2P(Peer-to-Peer)技 術 を利 用 した超 分散認 証 プ ラ

ッ トフォー ムを提案 してい る。 図2は 、提案す るプ ラ ッ トフォー ムを用 いたサー ビスイ メ

ー ジ を示 した もので ある
。 このアー キテ クチャで は、認証 処理 をユ ーザ側 のPeerで 管理

す るた め、機 器 の登録 ・削除 が容易 で、ユー ザの機 器利用 状況 に合 わせたセ キ ュ リテ ィや

スケー ラ ビ リテ ィが実現 可能 で ある。
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、図B.1-1ユ ビキ タ ス に 関 す る 国 内 の 動 き(概 要)

。言鷲 璽,

ユーザ側の

認証Peer

図B.1-2超 分 散 認 証 プ ラ ッ トフ ォー ム の サ ー ビス イ メー ジ
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II.資 料編B.ユ ビキ タス コ ン ピュー テ ィ ング関連 ビジネ スの取 組み

B.2シ ャー プ(株)の ユ ビキ タス コン ピュー テ ィング関連 ビジネスの取組み

ユ ビキタ ス コン ピュー テ ィ ング環境(以 下 、ユ ビキ タス環 境)を 構 成 す るシステ ムは、エ

ン ドユー ザが 占有 的 に使 用す る個人 システ ム と、複 数人 或い は不特定 多数ユー ザが共用す

る公 共 システ ムに分類す る ことがで き る。

個人 システ ムはPDA、 携帯 電話、PC、 そ して各 種情報家 電 か ら構成 され、一般 的 には

ホー ムネ ッ トワー クやPAN(PersonalAreaNetwork)で 接 続 され たシステ ム とな る。一方 、

公 共 システム を構 成す る機 器 は、オ フ ィス にある共用 の複 写機や プ リンター といった事務

用機 器の他 、公 共施設 の待合 室や街角 に設置 され るテ レビや広告 用デ ィス プ レイ、そ して

環境 情報 な どを取得す るセ ンサーネ ッ トワー クな どが挙 げ られ る。オ フ ィスでは各種事務

用機 器 がイ ン トラネ ッ トにつ なが ってい るが、現在 存在 す る公 共 システム のほ とん どは、

機器 単体 、或 いは閉 じたネ ッ トワー クで動作 してい る。 ユ ビキタス時代 に なる とすべ ての

機器 や システ ムがイ ンターネ ッ トにっ なが り、ネ ッ トワー クを介 して利 用可能 にな る と共

に、個人 システ ム と公共 システム が無線 通信等 でっ なが って 、個 人 が 自由 に公共 システ ム

を利 用す るこ とがで き るよ うにな る。

この よ うな所 謂ユ ビキ タス環 境 では、ユー ザが 自分 のPDAに 入 ってい るデ ー タを街角

に設 置 され たデ ィス プ レイ に表 示 した り、コ ンビニエ ンスス トアで 目の前 にあ る複写機(プ

リンター機 能 を併せ 持 つデ ジ タル 複合機)か らプ リン トア ウ トす る よ うな こ とが 日常的 に

行 われ る よ うにな る。現 在 で も出張 中の ビジネ スマ ンな どにオ フィス環 境 を提供 す る ビジ

ネ ス ・コン ビニ エ ンスシ ョップが存在 す るが 、それ に類 す る環境 が 、いつで も、 どこで も

構築 で きる よ うにな る。

ところが、ここで浮 き上 が る課題 の一つ と して、公 共 システ ム/機器 に転送 され たデー タ

のセ キュ リテ ィが挙 げ られ る。 ユーザ所 有 のデー タは一 旦公 共機器 内のメモ リや ハー ドデ

ィス クに格納 され るた め、生 のデー タがいっ まで もそ のまま の状 態で残 って いたの ではセ

キュ リテ ィのみ な らず プ ライバ シー上 の問題 も生 じる。例 えば、デ ジタル複合機 の よ うな

公共機器 に対す る直接 的な不正操 作や 、ネ ッ トワー ク上 のセ キュ リテ ィ対策 をかい くぐっ

ての不正 ア クセ スが あった場合 、機 器内 に残 ってい る機密 デー タや 個人 情報 が漏 洩 して し

ま う可能性 が ある(図B.2-1)。 ユ ーザ が公 共 システ ム を安 心 ・安全 に利 用 でき るよ うにす

るために は、 この問題 を解 決 しな けれ ばな らない。

この よ うな問題 に対 して シャープ1・2は 、メモ リや ハー ドデ ィス クを内蔵 し、プ リンタや

FAXと して も使 用で き るデ ジ タル複合機 に対 して、複 合機 内の メモ リに蓄積 され たデー タ

図B.2-1デ ジタル複合機 に おけるデー タ漏 洩 の危険 性
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未処理のチータは複合機の

記憶装置内で暗号化されています。

デー引ま出力時に

復号されます.

処 理さhた デーNは 、 複合機の

記憶装置から完全に消去されます.

図B.2-2デ ー タの 暗 号 化 と 完 全 消 去

を暗号化 す るな ど して保護 す る と共 に、然 るべ きタイ ミングでデー タ消去す るこ とを可能

とす るセ キュ リテ ィキ ッ トを開発 し発 売 してい る(図B.2-2)。 更 に、ISO!IEC15408情 報

技術 セ キュ リテ ィ評価 基準1に 基づ いた認証 を米 国認 証機 関か ら受 け、公 的 に一 定以 上のセ

キ ュ リテ ィ評 価基準 を満 た してい る こ とを保 証す る施策 を取 ってい る2。この取 り組 み は現

在 の ところ複合機本 体 を対象 に した もの となってい るが、今後 、複合機 に転送 され るデ ー

タの暗 号化や 、複 合機へ の不正 ア クセ スの防止 な ど、複 合機 がつ なが るネ ッ トワー クの 中

で の総合 的 な ドキュメ ン トセ キ ュ リテ ィに拡 張 され るこ とが予想 され る。 また一方 で、政

府機 関やオ フ ィスユー ザ を中心 に事務機 器 に対す るセ キュ リテ ィ対策へ のニー ズは強 く、

今 後 は更 にそ の要 求が強 くなって い くもの と思 われ る。

ユ ビキ タス時代 にお いては、公 共 システ ムを構 成す るすべ ての機器 、或 いは システ ム全

体が 以上の よ うなセ キュ リテ ィ施 策 を取 って い るこ とが必須 条件 とな る。 す なわち、機器

や システ ム全 体が然 るべ きセ キ ュ リテ ィ技術 を装備 し、更 に公 的な認 証 制度 に よ りそれが

保証 され ていな けれ ばな らない。 また、公 共 システム のエ ン ドユーザ のみ な らず 、公共 シ

ステ ムを設置 し、それ を利用 した サー ビス をエ ン ドユ ーザ に提 供す る事業者 も、 この よ う

な施 策 が取 られ てい るこ とを必須 と考 え るよ うに なるで あろ う。

【参 考 文 献 】

[1]http:〃www.sharp.co.jp/corporate/news/021206.html

[2]http:〃www.sharp.co.jp/print/document/securitylsecurity_1.htm

[3]http:〃www.ricoh.co.jp/imagio!iso15408/index.htm1

1情 報 技 術 一般 のセ キュ リテ ィ評価 基 準 の 規 格 で あ り、 各 種 情 報 関連 機 器 や ネ
.ッ トワー ク機 器 、或 い は

そ れ らの ソフ トウェア も対象 とな っ て い る。

2シ ャー プ の他 で は 、 リコー が ドイ ツ の認 証 機 関 で 複 写機 のISOIIEC15408の 認 証 を受 けて い る131。 リ

コー の複 写機 は パ ス ワー ドに よ るデ ー タ/ア クセ ス 管理 を行 っ てい る
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ll.資 料編B.ユ ビキ タ ス コンピュー テ ィ ング関 連 ビジネ スの取 組み

B.3セ イコーイ ンスツル メンツ(株)の ユ ビキ タス コンピューテ ィング関連 ビジネスの取組み

1.は じ め に

ユ ビ キ タ ス コ ン ピ ュー テ ィ ン グ(UC)の ユ ビ キ タ ス(Ubiquitous)と は 、 ラ テ ン語 で

「偏 在 す る 」 とか 「い た る とこ ろ に 存 在 す る」 と言 う意 味 で あ る。 こ のUCの 概 念 は1988

年 に 米 ゼ ロ ッ ク ス 社 パ ロ ア ル ト研 究 所 の マ ー ク ・ワイ ザ ー に よ っ て 提 唱 され た 。 同 氏 は

1993年 の 論 文 で 、UCを 「computingaccesswillbeeverywhere」 と定 義 した。

セ イ コー グル ー プ の 中核 的 な ウオ ッチ メ ー カ ー と して 成 長 して 来 た セ イ コ ー イ ン ス ツ

ル メ ン ツ(株)は 、 こ のUCの 概 念 が 実 現 した 社 会 を標 榜 し、 そ の 実 現 に 向 けて 努 力 して

来 たパ イ オ ニ ア で あ る と 自負 して い る。 何 故 な らば 、デ ィ ジ タ ル ク オ ー ツ ウオ ッチ が ま だ

ラ ン ダ ム ロ ジ ック で 設 計 され た1チ ップICや4bitマ イ ク ロ コ ン ピ ュー タ1チ ップ で 構 成

され て い た 当 時1984年 に 、 世 界 で 初 め て リス トコ ン ピ ュ ー タUC2000を 商 品 化 した 実 績

を持 つ 。 リス トコ ン ビ.ユー タUC2000は 、 マ ル チ チ ップ で 構 成 され 、デ ー タ通 信 機 能 も備

え た 本 格 的 な コ ン ピ ュ ー タ で あ っ た 。1998年 に は こ の 思 想 を 進 化 させ た ウェ ア ラ ブ ル

PC"Ruputer"を 製 品 化 した。Ruputerは パ ソ コ ン のパ ワ ー ユ ー ザ に 高 く評 価 して 頂 い た 。

ユ ビ キ タ ス コ ン ピ ュー テ ィ ン グ 社 会 に は 、現 在 の携 帯 電 話 やPDA、 モ バ イルPCよ り も

更 に 小 型 の 情 報 端 末 が 必 須 に な る と考 え て い る。 そ の 小 型 情 報 端 末 の 特 徴 と して は 、 オ ン

デ マ ン ド機 器 で は 無 く、 ネ ッ トサ イ ドか ら配 信 され た情 報 の表 示 や 蓄 積 、 又 は携 帯 情 報 端

末 自身 が 何 ら か の 情 報 を 収 集 して ネ ッ トサ イ ドに 通 知 す る タ イ プ に な る で あ ろ うと考 え て

い る。 我 々 は こ の様 な小 型 情 報 端 末 を今 ま で の 実 績 をベ ー ス に 、 ユ ビ キ タ ス コン ピ ュ ー テ

ィ ン グ社 会 に提 供 して 行 きた い。 合 わせ て 、 ハ ー ドウェ ア の提 供 ば か りで な く、価 値 あ る

情 報 を付 加 す る こ とで 、 革 新 的 な ソ リ ュー シ ョ ン を提供 し、 人 と情 報 を つ な ぐネ ッ トワ ー

ク社 会 に貢 献 して 行 き た い と考 え て い る。

以 下 、 セ イ コ ー イ ン ス ツル メ ン ツ(株)が 製 品 化 して 来 た ウ ェ ア ラ ブ ルPCの 歴 史 を 振

り返 り、今 後 の ユ ビキ タ ス コ ン ピ ュー テ ィ ン グ社 会 に必 要 な携 帯 情 報 端 末 を 実現 す る た め

の課 題 に触 れ る と共 に 当社 の 取 り組 み の 一 端 を 簡 単 に紹 介 した い 。

2.リ ス トコ ン ピ ュ ー タUC2000

1984年 に 商 品化 したUC2000は4っ の 品 種 か ら構 成 され る シ ス テ ム 商 品 で あ っ た 。

・UC2000リ ス ト部:リ ス トコ ン ピ ュー タ本 体

・UC2100キ ー ボ ー ド部:携 帯 情 報 入 力 装 置 ,

・UC2200コ ン トロー ラ部:卓 上 情 報 演 算 入 出 力 装 置

・UC2300イ ン ター フ ェ ー ス ア ダ プ タ:PC－ リス ト間 情 報 転 送 用 イ ン ター フ ェ ー ス

装 置

特 徴

・無 線 転 送 に よ る デ ー タ入 出 力 方 式

・フル ド ッ トマ トリ ック スLCDに よ る表 示

・ア プ リケ ー シ ョンプ ロ グ ラ ム の 変 更
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図B.3-1UC2000とUC2100

・5個 のLSIを 搭 載 した 高 密 度 実 装

・イ ン タ ー フ ェー ス 装 置 を介 して ホ ス トコ ン ピュ ー タ とデ ー タ 交 換 可 能

以上の特徴 は現在 であれ ば全 く当た り前の 内容 で あ るが、1984年 当時 、これ らの機 能 を

腕 時計サイ ズで実現 したの は画期 的 な こ とであ った。

現在 の携 帯情報端 末の課題 で もあ る数少 ない スイ ッチ に よる英単語 の綴 り入 力等 の不 自

由な操作性 につ いては 、電磁 結合無線 通信 を利用 した携 帯情報入力装 置(UC2100)で 解

決 していた。

3ウ エ ア ラ ブ ルPCRuputer

1998年 に 商 品 化 したRuputerの 外 観 を 図B.3-2に 示 す 。

図B.3-2RuputerPro4
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ll.資 料編B.ユ ビキ タス コ ンピュー テ ィン グ関連 ビジネ スの 取組み

3.1Ruputerの 特 徴

・最 大4Mバ イ トの 大 容 量 フ ラ ッ シ ュ メモ リ を搭 載

・完 全 なPCア ー キ テ クチ ャ ー で 、ア プ リケ ー シ ョ ンは パ ソ コ ン を 通 じて 追 加 、削 除

が 可 能

・IrCOMM対 応 で 赤 外 線 通 信 が 可 能

・既 存 のPC・PIMソ フ トとの デ ー タ リン ク が 可 能

・ア プ リケ ー シ ョン プ ロ グ ラ ム 開 発 環 境 を 無 償 提 供

以上 の特徴 を持 ったRuputerは ス タ ン ドア ロー ン型 ウェア ラブルPCと して、ハ ー ドウェア

と しては完成 された と言 える。

課題 と しては、下記 のポイ ン トが考 え られ る。

① 更 な る小型化薄 型化 の実現

② オ ンデマ ン ドで無 い通信 への対応

③ ロー パ ワー化 の促進

4.ユ ビキ タス コン ピュー テ ィング社会 に求め られ る携 帯情報 端末

ユ ビ キ タ ス コ ン ピュ ー テ ィ ン グ に は 必 然 的 に ネ ッ トワー ク へ の 接 続 機 能 が 求 め られ る。

ユ ビキ タ ス ・イ ン ター ネ ッ トと言 う言 葉 もあ り、 家 庭 や オ フ ィ ス だ け で は無 く 、今 後 、 飛

躍 的 に 設 置 数 が 増 大 す る ホ ッ トス ポ ッ トへ の接 続 機 能 は 必 須 に な る。 接 続 技 術 と して は 、

赤 外 線 通 信 、Bluetooth,無 線LAN、HomeRFな どの コー ド レス 化 が 可 能 な もの が 必 要 不 可

欠 に な る。 この 中 で低 消 費 電 力 で 高 速 な 赤外 線 通 信 は 、小 型 携 帯 情 報 機 器 に とっ て 魅 力 的

で は あ る が 、 そ の限 定 的 な指 向 性 は オ ン デ マ ン ド通 信 向 き で あ る。 接 続 を意 識 しな い とい

うこ とで は 、や は りRF(RadioFrequency)の 利 便 性 が 高 い。 小 型 携 帯 情 報 機 器 用 のRF技

術 と して は 、IEEE802.11bの 無 線LANに 押 され ぎみ で 、 当 初 の 普 及 予 測 よ りペ ー ス ダ ウ ン

して い る が 、 低 消 費 電 力 で あ る こ とか らBluetoothに 期 待 感 が 強 い 。

Bluetoothを 利 用 した ウ オ ッチ の 可 能 性 の 検 証 とマ ー ケ テ ィ ン グ リサ ー チ を 目的 と して 、

セ イ コー イ ンス ツル メ ン ツ(株)が 試 作 したBluetoothウ オ ッチ を 図B .3・3に 示 す 。

～

,』.、

濁
蓑

お

バ
じ

法難

、過 」〔 亨.な'し ∨み 曇▲

_ス ピー カ

ー マイク

図B.3-3-1試 作Bluetoothウ オ ッ チ 図B.3-3-2Bluetoothウ オ ッ チ バ ン ド開 い た 状 態
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試 作 したBluetoothウ オ ッチ は 、携 帯 電 話 やPC、AV機 器 、家 電 等 とのネ ッ トワ ー ク を想

定 して 下 記 の様 な機 能 を搭 載 した。

・Bluetooth携 帯 電 話 との リン ク

・イ ン ター ネ ッ トブ ラ ウザ の搭 載

・家 電 等 の リモ ー トコ ン トロー ル 機 能

試 作 したBluetoothウ オ ッチ の大 きな特徴 として、 マイ ク、ス ピーカ を搭載 し、音声 コ

ミュニケ ー シ ョンをサ ポー トした こ とが上 げ られ る。 これ に よ りBluetooth搭 載 電話 のハ

ン ドセ ッ トの機能 を提供 す る こ とが出来 た。 将来 のIPv6/VolP(voiceoverIPtelephon)

技術 に よ り、リス ト型IP電 話 も可能 とな る。さ らに ウオ ッチ側 か ら携帯 電話 をATコ マ ン ド

で制御 す る仕組 みを盛 り込 む こ とで 、単な る通話機 能 だ けで無 く、電話着信時 に相 手先 の

電話 番号 の表 示や電話番 号の検 索 な どの電話機側 の機能 を ウオ ッチ側で も実現す る事 が出

来 た。 また、大 きな特徴 と して携帯 電話 と同 じ通話 ス タイル を提供 す る 目的で図B.3-3・2

に示す様 に通話す る時 に は腕 か ら外 して、普 通の電 話機 の よ うに話 せ る方式 を採用 した。

試 作 したBluetoothウ オ ッチは 、ユ ビキタス コン ピュー テ ィ ングが求 め る携帯情報端 末

の 姿 を具現化 した一つだ と思 う。 無線接 続技術 を もっ とデー タ伝 送範 囲の広い携 帯電話接

続やPHS接 続 に変更す る ことも消 費電 力的 な課題 は あるが 、技術 的 には容 易で ある。 これ

らの携帯情報 端末のCPUパ ワー を増 大 させ、目的の機 能 を実現す る為の専用ハ ー ドウェア

を用意すれ ば、何で も出来 る と言 って も過言 では無 い。

この何 で も出来 る方 向は 、ス リム ノー トパ ソコンやモバ イル パ ソ コンに任 せ 、操 作スイ

ッチ の数 が限定 され る小型携 帯情報 機器 は、機 能 を明確 に したア プ ライア ンスに特化 して

行 くべきだ と考 えてい る。 アプ ライ ア ンスの例 と して は、 ホ ッ トスポ ッ トか ら配 信 され る

情報 を見 る ピュアーや 、いっ も身 に着 ける事 が可能 な こ とか ら生体 情報セ ンサ を備 えた も

のが有望 である と思 う。

5.ア プ ラ イ ア ンス 例

5.1脈 拍計

日常生活 の中で連続 的 に脈 拍 が計測 可能 にな るとそ の効用 と利用 範囲 は広 い。 例 えば心

疾 患者 のモ ニター 等は重要 な用途 で あ る。従来 か ら日常生 活下 での心拍数(心 筋 を緊張 さ

せ る電気信号)を 電極 で検 出 して測 定 していた。 心拍信 号 に よって心筋 が緊張 して心臓 が

ポ ンプ として作動 した結果 で あ る脈拍 数 は、活動 中の連続 計測 が 出来 なか った。 これ を世

界 で初 めて実現 した のがSEIKOPULSEGRAPHで あ る。

図B.3-4に 運 動 中の心拍信 号(心 電波形)と 脈拍(脈 拍 波形)の 一 例 を示す。安静状態 で

あれ ば、胸 部電極で検 出 した心電 波形 か ら求 めた心拍数 と指 尖部 で光学的 に検 出 した脈拍

波 形(脈 波波形 をあ る閾値 で矩形 派変換 した変換 波形)か ら求 めた脈拍数 とは一致す る。

しか し運 動 中では、運動 に よる加 速度 で血流 が乱れ るこ とに よ り図5の 例に示す様 に心電

波形 か ら求めた心拍数 と脈波 波形 か ら求 めた脈拍数 が120拍 と98拍 と異 なって来 る。 胸部

電 極で 求 めた心電信号 は 、運動 中で も筋電位 が雑音 にな る事 も無 く安 定に測定可能 で あ る。
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心電波形
(120拍/分)

脈波波形

矩形波変換波形
(98拍/分)

図B.3-4運 動 中 の 心 電 波 形 と脈 波

た だ心電信号 を得 る為 に は胸 部電極 が必須 にな る。

SEIKOPULSEGRAPHで は 、手 首周辺 か ら得 た脈波波 形 か ら脈拍数 を求 め るため に脈

波波 形の周波数 分析 をFFT(FastFourierTransform)処 理 に よって行 い、運 動 に よる体

動周 波数 と脈拍 周波数 を切 り分 けて脈拍周波数 か ら脈拍数 を求 めてい る。 この方法 は周 波

数分 析 にFFTを 使 用 してい るた めに、非定常周期 の運動 には対応 出来 ない課題 が あ るが 、

ユ ビキ タス コンピュー テ ィ ングのアプ ライ ア ンス の一つ と して有 望だ と思 われ る。

5.2体 動 モ ニ ター

「こころの病 」 では身体 活動パ ター ンに異 常が見 られ るこ とが知 られ てい る。 事実 、米

国精神 医学会 に よる 「精神 疾 患の診 断統計マ ニュアル(DSM-IV)」 において も実 に30種 の精

神 疾 患 の診断基 準 に身 体活動 の異 常 に関す る記 述 が含 まれ てい る。 この よ うな異 常 を定量

的 、経時的 に評 価す るた め、加速度 セ ンサ ー を用 いた研 究 が行 われ てい る。 日内の活動 パ

ター ンと心 の関係 は、ま だ研 究 が始ま ったばか りであるが 、そ の因果関係 が明 らか になれ

ば これ もアプ ライ アンス の一つ と して利用 で きる。

6.セ イ コー イ ンス ツ ル メ ン ツ株 式 会 社 の 取 り組 み

当 社 のeソ リュ ー シ ョ ン ビジ ネ スユ ニ ッ ト(eSBU)は 「革 新 的 な ソ リュー シ ョン(製 品

とサ ー ビ ス)を 提 供 し人 と情 報 を つ な ぐネ ッ トワー ク社 会 に 貢 献 す る。 」 を事 業 ミ ッシ ョ

ン に 活 動 して い る。

6.1ネ ッ トイ ン フ ラ/プ ラ ッ トフ ォ ー ム

・時 刻 配 信/認 証 サ ー ビス(Chronotrust)

・無 線 デ ー タ通 信 端 末(PHSカ ー ドな ど)
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6.2ネ ッ ト端 末/ア プ ラ イ ア ンス

・携 帯 情 報 通 信 端 末

・ウェ ア ラ ブル 情 報 通 信 端 末

・特 定 用 途 向 け 注 文 入 力 端 末 ・決 済 端 末

・ハ ー ドデ ィ ス クセ キ ュ リテ ィモ ジ ュ ー ル(SecureDiskProtection)

6.3ネ ッ トサ ー ビ ス

・外 食 産 業 向 け店 舗 総 合 シ ス テ ム ・サ ー ビス

・ク レジ ッ ト!デ ビ ッ トカ ー ド決 済 サ ー ビス(CREPico)

・携 帯 電 話 コ ン テ ン ツ ・サ ー ビス

7.ま とめ

本 格 的なユ ビキタス コン ピューテ ィング社 会の到 来が 目前 に迫 って来て い る。 われ われセ

イ コーイ ンスツル メ ンツ(株)は 、 ウオ ッチ の開発 製造技 術 で培 った携帯 情報端末 をベー

スに特色 ある端 末開発 を行 うと伴 に 、単な る端 末開発製造 の枠 に留 まる事 な く、需 要者 が

最 高のサー ビス を享受 でき る ソ リュー シ ョンを提 供 して行 きたい。 そ して来 るべ きユ ビキ

タス コン ピューテ ィング社 会 に貢献 して行 きたい と考 えてい る。

図B.3-5Slleソ リ ュ ー シ ョ ン ・ビ ジ ネ ス ユ ニ ッ トの 製 品 と サ ー ビ ス
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皿.資 料編B.ユ ビキ タス コ ンピュー テ ィング関 連 ビジネ スの取 組み

B.4(株)東 芝 ディジタル メデ ィアネ ッ トワークカ ンパ二一のユ ビキ タス コンピューテ ィング

関連 ビジネスの取組み

1ユ ビキ タ ス コ ン ピ ュー テ ィ ング の 骨 子

ユ ビ キ タ ス コ ン ピ ュー テ ィ ン グ の 骨 子 は 以 下 の6点 で あ る。

1)オ フ ィス/ホ ー ム/パ ブ リ ッ クエ リア に お け る モ バ イ ル デ バ イ ス のユ ビ キ タ ス ネ

ッ トワ ー ク環 境 を展 開す る。

2)IPネ ッ トワー クで は 、IEEE802.11を 中心 と して 、無 線 ネ ッ トワー ク化 を推 進

す る。

3)パ ー ソナル エ リア で は 、Bluetoo七hを 中 心 と して 、 無 線 化 ネ ッ トワ ー ク化 を推

進 す る。

4)ユ ビ キ タ ス 環 境 の 整 備 を 推 進 す る た め 、 パ ブ リ ッ クエ リア に お け る イ ン ター ネ

ッ トア ク セ ス サ ー ビス を 推 進 す る

5)ホ ー ムネ ッ トワー ク を推 進 す るた め、 ホ ー ム サ ー バ を 中 心 に家 電 をネ ッ トワ ー

ク化 を推 進 す る

6)モ バ イ ル 化 を推 進 す る た め 、 それ ぞ れ の エ リア を シー ム レス に 接 続 す るネ ッ ト

ワー ク化 を推 進 す る

2.デ バ イ ス の ユ ビキ タ ス ネ ッ トワ ー ク 化推 進

モ バ イ ル コ ン ピ ュ ー テ ィ ン グ を 推 進 す るた め 、 ノー トPCの す べ て の シ リー ズ に 無 線

LAN内 蔵 モ デ ル を 準備 。

PocketPC(PDA)に も無 線LAN内 蔵 モ デ ル を準 備 。 部 門 サ ー バ に は 、 無 線LANア

クセ ス ポ イ ン ト機 能 を オ プ シ ョンで 準 備 し、 ネ ッ トワー ク の 無 線LAN化 を推 進 す る。

31Bluetoothに よ る パ ー ソナ ル エ リア ネ ッ トワー ク の 無 線 化

ヘ ッ ドセ ッ トや 、 マ ウ ス 、 キ ー ボ ー ド等 パ ー ソナ ル エ リア に 存 在 し、従 来 ケ ー ブ ル で接

続 され て い た デ バ イ ス を、Bluetoothに よ っ て 無 線 化 を 推 進 す る。 無 線 化 す る こ と に よ り

新 しい ス タ イ ル を 想 像 す る。

4.パ ブ リ ッ ク エ リア に お け る イ ン タ ー ネ ッ トア ク セ ス サ ー ビス

モ バ イ ル デ バ イ ス の無 線 ネ ッ トワ ー ク化 を進 め る とも に 、 そ の 無 線 ネ ッ トワ ー ク化 され

たモ バ イ ル を 生 か す た め パ ブ リッ ク エ リア に お け るイ ン ター ネ ッ トア クセ ス サ ー ビス を推

進 す る。

パ ブ リ ック エ リア の イ ン ター ネ ッ トア クセ ス サ ー ビス を展 開 す る際 の ブ レイ クス ル ー は

導 入 コ ス トと考 え て い る。 サ ー ビス の コ ス トを抑 え る と共 に 、 導 入 コ ス トを低 くす る こ と

に よ り、個 人 経 営 の よ うな カ フ ェで もサ ー ビス を展 開 で き る こ とが ポ イ ン トと考 え る。
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図B.4-1パ ブ リッ ク イ ン タ ー ネ ッ トア ク セ ス サ ー ビス の 構 造

導 入 コス トを 低 く抑 え る た め 、 独 自の 機 能 を持 つ ル ー タ ア クセ ス ポイ ン トを開 発 。1ア

クセ ス ポ イ ン トの 導 入 コ ス トを$200に す る こ とを 可 能 に した 。

東 芝 ア メ リカ イ ン フ ォ メ ー シ ョ ン シ ス テ ム ズ の イ ン ター ネ ッ トア ク セ ス サ ー ビス 形 態 の

構 成 図 を 図B.4-1に 示 す 。

5.情 報 家 電 の ネ ッ トワー ク 化

冷 蔵庫 や 洗濯 機 とい った 白物 家 電 、 デ ィジ タルTVやDVDプ レー ヤ と言 っ た デ ィ ジ タ

ルAV機 の ネ ッ トワ ー ク化 を 進 め る。 そ の ネ ッ トワー ク を、 ホ ー ムサ ー バ が ゲ ー トウェ イ

と して ホー ム ネ ッ トワー ク をま とめ る。

ネ ッ トワー ク化 す る こ と に よ り、 機 能 の 融 合 を図 り新 しい ライ フ ス タイ ル を想 像 す る。

特 に 、無 線 技 術 を積 極 的 に 進 め 、 家 庭 内 にお い て も、 モ バ イ ル 、 ポ ー タ ブ ル 環 境 を構 築 す

る。

LCD・TVlネ ットカメラ

隠 隠一騨 轟.

BT家 電

醗

…附 欝
欝B.4-2ホ ー ム ネ ッ トワー ク 構 成
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U.資 料編B.ユ ビキ タス コ ンピュー テ ィング関連 ビジネ スの取 組み

B.5富 士 通(株)の ユ ビキ タ ス コ ン ピ ュー テ ィ ング 関 連 の 取 組 み

富士 通(株)は 、ICカ ー ド・RFID、 無線LAN、 携帯電話 な どユ ビキタス コ ンピュー テ

ィングに関連す る様 々な ソリュー シ ョン提供 と研 究開発 を実施 してい る。 本項 で はそ の 中

で特 に富士通研 究所 が九州 大学お よび富 士通 プライ ム ソフ トテ クノ ロジ(PST)と ともに

実施[1]し てい る研 究 開発 お よび実証実 験 につ いて紹介す る。

この研 究 開発 お よび実証 実験 は、異 な るセ キ ュ リティポ リシーで運用 され るP2Pネ ッ ト

ワー クが接続 され た とき、それぞれ のP2Pネ ッ トワー クにおい て守 られ るべ き安全性 ・整

合性 ・信頼性 が損 なわれ ない よ うにす るための方式 および システ ム基盤 の構 築 、標 準化推

進 を 目的 としてい る。 背景 に は、ユ ビキタス情報環境 におい てパ ソコンだけで な く携帯電

話 ・PDA・ 情 報家電 な どす べて の情 報機器 がP2Pモ デル を利用 しなが ら情報 交換 を行 な う

ネ ッ トワー クシステム にな る可能性 が あるに もか かわ らず、現在 のP2Pモ デル では、P2P

ネ ッ トワー ク としてのサ ー ビスの規 定方 法、信頼性 ・安 全性 に関す る運用 管理方 法、異 な

る運 用管理 に基づ くP2P間 の通信 規約や 安全性 の保 障 に関 して具体 的で合 意 の とれ た方

法論 や規約 が存在せ ず 、その結果 と して 、最終的 なサー ビスの管理制 御 とい う重要 な問題

に対 す る解決 方法 が与 え られて いない こ とに ある。富士通 ・九州 大学 ・PSTは 共 同で、P2P

ネ ッ トワー クのセ キ ュ リテ ィを検討 す る土台 としてのネ ッ トワー クアー キテ クチ ャモ デル 、

2Pネ ッ トワー ク とい う非集 中型 の分散 ネ ッ トワー クの 中 にポ リシー に よって規 定 され る

P2P信 用 ドメイ ンの構築 を 目指す プ ラ ッ トフォー ムの実装 、そ して実証 実験 を実施 してい

る。

P2Pネ ッ トワー ク ・アー キテ クチ ャの検討 にお いては 、九州 大 学で 開発 したマル チエー

ジェ ン トシステ ムKODAMAの アー キテ クチ ャ をベース と し、KODAMAで 導 入 したエー

ジェ ン ト・コ ミュニテ ィの概念 をポ リシに基づ くP2P論 理ネ ッ トワー クの構成 と して応 用

してい る。KODAMAに お けるエー ジェ ン トは、非循環 な有 向 グ ラフ構 造 で構 成 され たエ

ー ジ ェン ト・コ ミュニ テ ィに所属 し
、エ ー ジェン トの名 前付 けは コ ミュニテ ィを形成 す る

階層 構造 に よって与 え られて い る。 またエー ジェ ン ト・コ ミュニテ ィの概念 をポ リシー に

基 づ くP2P論 理 ネ ッ トワー クに応 用す るた めには、エー ジェ ン ト・コ ミュニテ ィのそれ ぞ

れ に対 しポ リシー を割 り付 ける とい うアプ ローチ を取って い る。 この よ うなアプ ローチ を

採 用す る こ とで階層的 な コ ミュニテ ィに属す るエー ジェ ン ト群 とい うKODAMAの アー キ

テ ク チ ャ を 、 階 層 化 され た ポ リシ に属 す る ピ ア群 と対 応 させ る こ とが で き た。 ま た

KODAMAに お いてエ ー ジェン ト間 のメ ッセ ージ通信に用 い られて いた名 前付 けの関係 を、

異 な るポ リシー に属す るピア間の 関係 と して対応 させ るこ とが可能 となった。この こ とは、

KODAMAに お け るエ ー ジェ ン ト問の メ ッセ ージ通信経路 の表 現 に よって、異 な るポ リシ

に属す るピア の関係 を表現す る とい うアプ ローチ を とるこ とが可能 で あ るこ とを意味 して

い る。 この よ うな通信 経路 の表 現 とポ リシネ ッ トワー ク との表 現 の対応 関係 は、異 な るポ

リシー に属す る ピア 間の メ ッセー ジ通信 にお ける制約条件 と して利 用す るこ とがで き る。

また この対応 関係 はポ リシ関係 経路 が与 え られた ときのセ キ ュ リテ ィ条件 の チェ ック と し

て利用 す る ことが でき る。 さ らに、KODAMAに おけるブ ロー ドキ ャス トとパ ター ンマ ッ

チ とを用 いた相 手エ ー ジェ ン ト名 とそ の経 路 の探 索は、ポ リシー空 間 にお け るP2Pネ ッ ト

ワー ク間可能 範囲 の探索 と して利 用す る ことが可 能 とな る。
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プ ラッ トフォー ムにつ いて は、広域分 散型 の認 証基盤 と して、個 体認証 、属性認証 、 ポ

リシー定義 をそれぞれ異 な る分離 され た権威機 関が行 な うモデル を用 い 、耐 タンパ デバイ

ス 内に保管 した属性証 明に係 わ る情報 とロコ ミ型 に他 のユー ザに渡 され てい くコミュニテ

ィ定義 のポ リシー との照 合 に よ って コ ミュニテ ィ内の ロー ル が割 り当て られ るVirtual

PrivateCo皿munity(VPC)プ ラ ッ トフォー ムを実装 した。 このプ ラ ッ トフォー ムは耐 タ

ンパ デバイ ス と してのICカ ー ドのJavaCard上 にn－ ル割 り当て機i構を持 ち、試 験 に用

い ているPDA側 の コア部分実装 も50KB以 下 として携 帯電 話への適用 を意識 し、かつ複

数端 末上での分散協調 が可能 なアー キテ クチ ャを用 い るこ とで さ らに非 力 なデ バイ ス との

連携 動作 も可能な もの と してい る。VPCプ ラ ッ トフォー ムのモデル では ロール割 り当ての

操作 がすべ てユー ザ側 の耐 タ ンパデ バイ ス上で行 われ るため に、 プライバ シー保護 との整

合性 も高い。

2002年3月 には 、VPCプ ラ ッ トフォーム を用 いた実証 実験 をPST社 が名 古屋栄町 で実

施 した。実験 は、300m×100m規 模 の地下 シ ョッ ピング街 にIEEE802.11bの 無線LANを

敷設 し、PDA数 十台 を貸 し出 しな が ら、実際 に一般モ ニ タを募 り、約2週 間に わたって実

施 した。実験 では地下街10ヶ 所 に設 置 した無 線LANア クセ スポイ ン トか らア クセ スポイ

ン ト近辺の店舗情 報が ポ リシ とセ ッ トとな った コンテ ンツ を配信す る と同時 に、ユ ーザ間

で の ロコ ミ型 の コンテ ンツ交換 を行 った。 配信 され るサ ー ビスポ リシをユ ーザ側 の属性情

報 に よって判定す るこ とで、ユー ザ毎 に属性 に応 じた アプ リケーシ ョンが起動 され る と同

時 に プライバ シー保護 に も留意 した実験 を行 うこ とが できた[2]。 また2003年3月 か らは

名 古屋大須商店街 にお いて、携帯 電話 とRFビ ー コンに よる トリガー とを組み合 わせ た実

験 を 実施 してい る。た だ しこの実験 で は異 なるポ リシー 間 のメ ッセー ジ配 信 を主眼 として

開発 を実施 したた め、RFビ ー コン部 と個体認 証 との区別 につい ての留意 が弱 くなって し

ま ってい る。 プ ライ バ シー保 護 に も留意 し、 これ まで の実 験結 果 を踏 ま えた総 合 実験 は

2003年 下期 に実施す る予定 であ る。

図B.5-1名 古 屋 大 須 商 店 街

一108一



E.資 料 編B.ユ ビ キ タス コ ン ピ ュー テ ィ ン グ 関 連 ビ ジ ネ ス の 取 組 み
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B.6松 下電器産 業(株)の ユ ビキ タス コン ピューテ ィング関連 ビジネスの取組 み

1.ユ ビキ タ ス ・ネ ッ ト家 電 の コ ンセ プ ト

(1)ネ ッ ト家電 イ ンター ネ ッ トが新 しい価値 を提供

a.ネ ッ ト家電時代の 幕開 け

まず最初 にネ ッ ト家 電 の動 向 、ユ ビキタス との関わ りについ て概観 す る と、90年 代 に爆

発 的 に発展 したイ ンターネ ッ トにア クセ スす る人数 は、2000年 以降 の需 要予測 の示す通 り

2000万 人 を超 えて急激 に増加 して い る。最近 で は 「iモー ド」 の普及 に よ り、 ノンpcで

のネ ッ ト活用 も急速 に 見 えて きて、2003年 には国民 二人 に一 人 はネ ッ ト端末 を持つ 時代が

来 る。

2005年 には、私 たちは 、いっで も ・どこで も ・簡 単 ・便利 にイ ンターネ ッ トに接続 で き

るユ ビキタスネ ッ トワー ク社 会つ ま り蓄積 型情報 ネ ッ トワー ク社 会 の到 来 を想像 す る こと

がで きる。

この時代 を第2期 イ ンターネ ッ ト時代 また はネ ッ トCE(ネ ッ ト ・コンシューマ エ レク

トロニ クス=家 電)の 時代 と当社 で は位 置付 け る。2005年 ま では、ネ ッ トCEと それ を支

・え るキーデ バイス を松 下の重 要 な技 術戦略 と して全 力で取 り組む。

そ して、パ ソコンに携帯 電話 、TVな どの ノンPCを 加 えたネ ッ トCEの ビ ッグバ ンが、私

た ちの暮 ら し ・文化 のみ な らず 、世 の中 を激変 させ る様 に な ると考 え る。

また、環境 ・エ ネル ギー な どの環境 共生技術 もわが社 の製造 業 の将来 を支 え る基盤 で あ

る。

(2)ブ ロー ドバ ン ド、 ユ ビキ タ ス 、 常 時 接続 環 境

a.ユ ビキ タ ス 、 ブ ロー ドバ ン ドの 特 徴

そ れ で は 、最 初 にネ ッ ト家 電 の 動 向 、 ユ ビキ タ ス と の 関 わ りに つ い て概 観 して み た い 。

● 「ブ ロー ドバ ン ド」 は 広 帯 域 と言 う意 味 で あ る が 、 ネ ッ トワー ク が 高 速 化 す る の

に伴 い 、 テ レ ビ放 送 並 み の 映 像 がイ ン ター ネ ッ トを通 じて オ ンデ マ ン ドで利 用 で

き た り、 よ り高 精 細 な 映 像 や3D映 像 が 利 用 で き る よ うに な る。 これ に よ り、相

手 の表 情 を リア ル に 読 み 取 れ るネ ッ ト対 面 サ ー ビ スや 、3D映 像 に よ るeコ マ ー

ス 、 イ ン ター ネ ッ ト放 送 な どが 一 般 化 して い く こ とに な る。

● 「常 時 接 続 、 ピア ・ツ ー ・ピ ア 」 に お い て は 、PCか らモ バ イ ル や ネ ッ ト電 話 、

テ レビ 、 白物 、 カ ー ナ ビな ど、 す べ て の 機 器 が イ ン ター ネ ッ トへ 常 に つ な が っ て

い る状 態 とな る。 これ に よ り、常 時情 報 サ ー ビス 、 常 時 コ ミュ ニ ケ ー シ ョン が 可

能 とな り、 人 と人 、 人 と情 報 、人 と企 業 な ど が よ り密 接 に結 ばれ る。 人 と人 との

コ ミュ ニ ケ ー シ ョン に 至 っ て は 、話 を して い な く て もつ な が っ て い る だ け で 価 値

が あ る よ うな 現 象 が 出 て く る。
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1.資 料編B.ユ ビキ タス コ ンピューテ ィング関連 ビジネ スの 取組 み

.b.ユ ビキ タ ス ・ネ ッ ト家 電 時 代 へ

家 電機 器 の デ ジ タル 化 は マ ル チ メデ ィア 家 電 と称 され た1999年 に デ ジ タル 携 帯 電 話 が

イ ン タ ー ネ ッ トに 接 続 され る こ とに よ っ て ネ ッ ト家 電 と呼 ば れ る よ うに な っ た 。 電 話 や

FAXも す べ て イ ン タ ー ネ ッ ト接 続機 能 がつ い て き た。 デ ジ タ ルTVも イ ン ター ネ ッ ト接 続

機 能 が や が てつ い て く る。

AV機 器 お よび 携 帯 端 末 の イ ン ター ネ ッ トを介 した動 画 を 扱 う よ うに な り、 これ が ブ ロ

ー ドバ ン ドネ ッ ト家 電 の 登 場 で あ る
。

さ らに 、 ワイ ヤ レス の 普 及 と共 に ネ ッ ト家 電 が ワ イ ヤ レス で ネ ッ トワー ク 化 され る よ う

に な る と、 モ バ イ ル 機 器 や ネ ッ ト家 電 を介 して 、 「い っ で も 、 ど こで も 、 誰 とで も 」、簡 単

に 、そ して 便 利 な サ ー ビス が利 用 で き ま す。これ が ユ ビキ タ ス ・ネ ッ ト家 電 の 誕 生 で あ る。

当社 は 「我 々 が ユ ビ キ タ ス ネ ッ トワー ク社 会 の入 り口に 立 つ の は 、2005年 か ら2006年 あ

た り」 と考 えて い る。

こ うい っ た ブ ロー ドバ ン ドイ ン フ ラ を 背 景 に 、 そ れ ぞ れ の 場 面(コ ン テ ン ツ ・パ ブ リ ッ

クイ ン フ ラ ・ホ ー ム 空 間 等)で サ ー ビス 選 択 や ア クセ ス も選 択 も含 め て 、 ニ ー ズ や 状 況 に

応 じた ユ ビ キ タ ス な 情 報 環 境 が 実 現 す る。 これ が 当社 が 目指 す トー タル ネ ッ ト家 電 ア ー キ

テ ク チ ャの ベ ー ス と な る も の で あ る。

c.新 ネ ッ ト家電サー ビスの創 造

ネ ッ ト家電 時代のサ ー ビス は、個 々のネ ッ ト家 電端末 がイ ン ターネ ッ トを介 して享 受す

る もので ある。 つま り、情 報 がイ ンターネ ッ トを介 して端 末 に届 け られ る。

ユ ビキタスネ ッ ト家 電 の時代 になれ ば、個 々の端末 の機 能 は別 な端 末 か ら操作 可能 にな

る。 つま り、情 報 とその情 報 を扱 う端末の機 能が一緒 にイ ンターネ ッ トを介 して送 られ る

よ うに なる。

これ によ り、ユ ビキ タスネ ッ ト時代のサ ー ビス の形態 は 、① ピアツー ピア のカス タマ イ

ズ② ユ ビキタス コンテ ンツサ ー ビス とい う2つ の価値 の提供 が 中心 となって くる。

2.松 下電器のユ ビキ タス ネ ッ ト家電

(1)AV機 器 の ネ ッ トワ ー ク化

a.AVCネ ッ ト家 電 シ ス テ ム

AVCネ ッ ト家 電 の シ ス テ ム概 念 にっ い て は 、ネ ッ トワー ク タ ウ(仮 称:メ イ ン ヒ ュ ー マ

ンイ ン タ ー フ ェー ス)を 通 して 、 デ ジ タル 放 送 へ の 対 応 は 勿 論 、 ブ ロ ー ドバ ン ド化 され た

イ ン ター ネ ッ ト通 信 網 との 接 続 に よ り、TV番 組 を 見 な が らTV向 け の サ イ トの 閲 覧 や 、介

護 や 教 育 な ど、生 活 に 関 す る 様 々 な サ ー ビス が受 け られ る よ うに な る。

そ してAVCサ ー バ(仮 称)は 大 容 量 ハ ー ドデ ィ ス ク マ ル チ フ ォー マ ッ トなDVD-RAM

デ ィ ス ク 、マ ル チ 入 カ イ ン ター フ エー ス機 能 等 を持 つ ホ ー ム サ ー バ で 、テ レ ビ放 送 は 勿 論 、

デ ジ カ メ 画 像 や ム ー ビー 映 像 な ど、く ら しに 関 わ る様 々 なAVCデ ー タ を 記 録 ・保 存 す る。

ま た 、 プ ラ ズ マ デ ィス プ レイ 、 デ ジ タルTV、 な ど様 々 な機 器 へ 最 適 な フ ォ ー マ ッ トで

出力 した り、色 々 な機 器 か ら同 時 に ア クセ ス しそ れ ぞれ が 違 うコ ン テ ン ツ を楽 しむ こ とな

ど もで き る。
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b.PCに 続 い て 、DTV(デ ジタ ル ・テ レ ビ)が サ ー バ に な る

近 い 将 来 、 家 の 中 に あ る情 報 機 器 や 家 電 製 品 を相 互 接 続 して 、 よ り便 利 に 使 え る よ うに

な る時 が 来 る。

そ の際 、 い ろい ろ な機 器 の 中心 に あ っ て ネ ッ トワー ク の 要 と な る コ ン ピ ュー タ あ るい は

コ ン ピュ ー タ的 な機 器 を ホ ー ム サ ー バ と言 う こ とが で き る。

これ ま で 家 庭 のネ ッ トワー ク化 はPCに よ る通 信 だ け で した が 、 デ ジ タ ル テ レ ビに よ り

放 送 と通 信 が 融 合 す る拡 張 され た ネ ッ トワ ー クが 家 庭 に 導 入 され る こ と とな っ た 。

従 っ て 、 ホー ム サ ー バ は従 来 のPCサ ー バ に 加 え て 、 デ ジ タルTVが そ の拡 張 性 を活 か

して 活 用 され る よ うに な る。

つ ま り、 す べ て のIPネ ッ ト家 電 は 、将 来 、 サ ー バ 型 に な る 可 能 性 を持 っ て い る と考 え

られ る。 従 っ て 、HGW(ホ ー ム ゲ ー トウ ェ イ)、 く ら しス テ ー シ ョ ン、 電 話 な ども サ ー バ

型 機 器 に な っ て い くで あ ろ う。

c.モ バイル 端末 もサーバ にな る

エ リク ソンの調査 に よると、モ バイル機 器 の総数 が2003年 には コンシュー マPC台 数

を追 い抜 き、モバイル ウェブユ ーザ が2005年 には10億 人 を越 え る と予測 して い る。

記 憶機能 を持 ったネ ッ ト家電 はサーバ 型 に進 化 し、モバイル端 末 もサーバ型 に進 化す るで

あ ろ う。

松 下電器 が 目指 すネ ッ ト家電 アー キテ クチ ャに よれば、家の 中の4ド メイ ンは家 の外の

モバ イル あ るいはカーのサ ーバ 間 で、 自在 なネ ッ トワー キン グが 可能 とな る。

(2)白 物 家電のネ ッ トワーク化

a.白 物ネ ッ ト家電 シス テム

白物ネ ッ ト家電 のシステム概念 で あ るが、ECHONETの 特小 無線 を用 い て、情報 コン ト

ロー ラとネ ッ ト家電機器群 が連携す る。

く らしネ ッ トワー クでは、家庭 内 の 白物家電 をネ ッ トワー クでつ な ぎ、便利 で快適 しか

も安心で き るく らしづ く りをサ ポー トす る。 エア コ ンや 洗濯機 の制御 お よび電子 レンジの

レシ ピの ダ ウン ロー ドな ど行 うこ とがで き る。

ま た、 くら しネ ッ トワー ク とイ ンターネ ッ ト網 の接続 によ り、外 部か らの家電機器 の 自

動保 守点検 や環境共存型 のエネ ル ギー管理 な ど様 々なサー ビスの提 供 が可能 となる。

b.ホ ー ム ネ ッ トワ ー ク の 基 本 モ デ ル

松 下電 器 の 目指 す ネ ッ ト家 電 ア ー キテ クチ ャ の 家 庭 内部 分 、 す な わ ち ホ ー ムネ ッ トワ ー

ク に つ い て は 、 先 ほ ど示 した ゲ ー トウェ イ ス テ ー シ ョン が こ のHGWに 対 応 す る。 ま た 、

エ コーネ ッ トは この 図 で は く ら し環 境 で 活 用 され る サ ー ビス とな る。

ホ ー ム ネ ッ トワー ク の基 本 モ デ ル は 図 に示 す よ うに 、ゲ ー トウ ェ イ 、IPネ ッ ト家 電 、ネ

ッ ト家 電 の3段 で構 成 され る。 そ して 、 ゲ ー トウ ェイ とIPネ ッ ト家 電 の 間 は イ ン タ ー ネ

ッ ト ・プ ロ トコル(IP)で 一 本 化 し、IPネ ッ ト家 電 と各 ドメ イ ン に含 まれ るネ ッ ト家 電 と

の 間 は 、 ドメイ ン 毎 の 標 準 プ ロ トコ ル を用 い る とい うも の で あ る。
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ll.資 料編B.ユ ビキ タス コン ピュー テ ィ ング 関連 ビジネス の取 組み

(3)セ キ ュアな技術 基盤

a.セ キ ュアなネ ッ ト家 電の 時代

い わゆ るデ ジタル家 電 か らネ ッ ト家 電へ の移行 に際 しては 、デ ジタル信 号処 理 ・ヒュー

マ ンイ ンタ フェー ス を中心 に ソフ ト開発 量 の加速 的 な増加 が 、また次世代 のセ キュア な家

電の レベル で は本格 的 なネ ッ トワー ク機 能 の増加 が 見込 まれ る。

b.パ ッケー ジ系著作 権管理 技術体 系

デ ジタル 記録 が本 格化 して以来著作権保 護 が重 要 な課題 となってい る。松 下電 器 はDVD

で本格的 な コ ピー コン トロール のた めの暗号化技 術 を開発 し、実用化 した。 また オーデ ィ

オ、 ビデ オ信 号 には更 に高度 な電子透 か し技術 が採用 され っっ あ り、本格 的 な コンテ ンツ

保護 技術 が整 いっ つ あ る。

著作権 保護 のた め に は これ らの技術 は コンテ ンツ事業者 と協調 して トー タル な著作 権

管理 技術 と して体 系的 に活用 され な けれ ば な らない。松 下電器 は他 社 とも協力 して業界 内

で率先 して著 作権保 護技 術 の確 立に取 り組 ん でい る。

c.ネ ッ ト家電機 器 の機能

家 電機 器 のデ ジタル化 が進み 、ネ ッ ト家 電へ進化 す るにっれ て、機器 の機 能 は増 大 し始

める。 そ して、機 能 の爆発 とも言 うべ き状 態 に遭遇 す るこ とにな る。

アナ ログの家 電機器 がデ ジタルネ ッ トワー ク家 電 にな る と機 能 は1桁 ほ ど増加 し、 リモ

コン操 作の限界 を招 く。 この段階 では操作支 援が必 要に なる。

そ して、デ ジ タル ネ ッ トワー ク家 電が相互 に連携 し始 める よ うにな る と、機 能 は さらに

1桁 ほ ど増大 し、情報 論 的アプ ロー チ によ るイ ンタ フェー スの限界 を招 くこ とが予想 で き

る。 この段階 では知 的支援 が必要 にな る。

ま たネ ッ トワー クに関係 す る操作支 援 と知 的支援 を確 立す るには、ネ ッ トワー ク ・ヒュ

ーマ ン ウェア とい うよ うな概 念 を明確 に しなけれ ばな らな い
。

d.「 トー タ ル ネ ッ ト家 電 アー キ テ ク チ ャ」

以 上 述 べ て き た よ うに 、 当社 が 考 え る 「ユ ビキ タ ス ・家 電 の コ ンセ プ ト」 は 、 著 作 権 管

理 の 仕 組 み を 持 つ 様 々 な コ ン テ ン ツ(テ キ ス ト情 報 ・映 像 ・音 楽 等)を 、 各 分 野(行 政 ・

医療 ・交 通 ・金 融 ・流 通 等)の サ ー ビス 選 択(提 供 サー バ)を 通 じて 、 放 送 網 ・有 線 通 信

網 ・移 動 通 信 網 等 の ア クセ ス 手 段 に よ りイ ン タ ー ネ ッ ト&ブ ロー ドバ ン ドの パ ブ リ ッ クイ

ン フ ラ空 間経 由 で 、 一 般 消 費 者 が 享 受 で き る環 境 で あ る。

そ れ か らホ ー ム ネ ッ トワー ク イ ン フ ラ経 由 で ホ ー ム ゲ ー トウ ェイ を 通 じて 、 ホ ー ム 空 間

に入 った コ ン テ ン ツ は 、 有 線 ・無線 の 宅 内 ネ ッ トに よ りIP家 電(STB/PC/電 話 ・FAX

/く ら し情 報 ラ ン トロ ー ラ/モ バ イ ル 機 器 等)か ら蓄 積 メ デ ィア&機 器 間 ネ ッ トワ ー クで

ネ ッ ト家 電 に接 続 され て オ ンデ マ ン ドに 有 効 利 用 され る こ と とな る。 そ して こ れ らが 当社

が 目指 す 「トー タル ネ ッ ト家 電 ア ー キ テ クチ ャ」 とな っ て い る。

一113一





II.資 料 編

C.ユ ビキ タ ス情 報 環 境

お よび

セ キ ュ リテ ィ関 連 プ ロ ジ ェ ク ト





n.資 料編C.1ユ ビキタス情報環境関連研究の動向

C.1ユ ビキ タス情 報 環 境 関連 研 究 の動 向

UBICOMP2002参 加 報 告(竹 林 洋 一 静 岡 大 学 教 授)

1.概 要

ス ウ ェー デ ンの ゲ テ ボ ル グ(G6teborg)で2002年9月29日 か ら3日 間 に わ た り開 催

され たUBICOMP2002(lnternationalSymposiumonUbiquitousComputing)に 参 加 し

た 。2001年10月 に 米 国 ア トラ ン タ で 開 催 され たUBICOMP2001に 続 い て2回 目の

UBICOMPで あ り 、 前 身 のHUC99(InternationalSymposiumonHandheldand

UbiquitousComputing)か ら数 えて4回 目に あ た る。 報 告 者 はUBICOMP2001と2002

の プ ロ グ ラ ム 委 員 を務 め て い る が 、2001年 は 米 国 の 航 空機 テ ロ事 件 の た め 参 加 で き な か っ

た の で 、今 回 の 参 加 は 初 め て で あ っ た 。UBICOMP2002は 、初 日の ワー ク シ ョ ップ と本 会

議iと い う構 成 で あ り、 米 国 、 欧 州 、 日本 か ら約500人(昨 年 の2倍 強 、 日本 か ら20人 参

加)の 研 究 者 が 参 加 した。発 表 件 数 は フル ペ ー パ15編(採 択 率12/135)、 シ ョー トペ ー パ

14編(14/50)で 、研 究 の 広 さ と水 準 とい う意 味 で もユ ビキ タ ス コ ン ピ ュー テ ィ ン グ に 関

す る世 界 最 高 峰 の 国 際 学 会 とな っ た。

1日 目は 日曜 日で あ っ た が 、 ワー ク シ ョ ップ 開催 され た。 本 会 議 の論 文 発 表 よ りも萌 芽

的 な 研 究 が 多 く異 分 野 研 究 者 が 参 加 し、下 記 の9つ のテ ー マ に つ い て 九 つ の 小 さな 部 屋 に

分 か れ て熱 心 な討 論 が行 わ れ た 。

1)CollaborationwithInteractiveWallsandTables

2)UsercenteredEvaluationsforUbiquitousComputingSystems:BestKnown

Methods

3)SupportingSpontaneousInteractioninUbiquitousCompu七ingSettings

4)EmotionsintheWorld

5)UbiCog'02:FirstInternationalWorkshoponUbiquitousComputingfor

CognitiveAids

6)WorkshoponSocially-informedDesignofPrivacy-enhancingSolutionsin

UbiquitousComputing

7)SecurityinUbiquitousComputing

8).Concep七sandModelsforUbiquitousComputing

9)DesignandEvaluationofNotificationInterfacesforUbiquitousComputing

上 記 の ワー ク シ ョ ッ プ に は 、Emotion(感 情)、 プ ライ バ シ ー 、 セ キ ュ リテ ィ 、 自由 な

(Spontaneous)イ ン タ ラ ク シ ョン 、 イ ン タ ラ クテ ィブ な 壁 とテ ー ブル な どが 含 まれ て お

り、UbiquitousComputingの 研 究 が 多様 性 に 富 む 発 展 途 上 の研 究 分 野 で あ る こ とが 分 か

る。
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講演発表 は、北 欧の映画祭 に使用す る映 画が上 映 され る会場で 、で シン グル トラ ック(パ

ラ レルセ ッシ ョンな し)で 行 われ た。因み に下記 の よ うなセ ッシ ョン名 が付 け られ てい た。

1)MobileandContext-AwareSystems

2)UserStudiesandDesign

3)PerceptualIn七erfacesandResponsiveEnvironl皿ents

4)SharingandAccessingInformation-PublicandPrivate

5)1、ocation,Location,1、ocation

6)SensorsandApplications

こ のセ ッシ ョン名 か らも わ か る よ うに 、 モ バ イ ル,ア ウェ ア ネ ス,PUI(Perceptua1User

Interface)、 位 置 情 報 処 理 、 セ ンサ な ど ヒ ュー マ ン イ ン タ フ ェー スや 実 世 界 指 向 イ ン タ フ

ェー ス の応 用 に 関係 す る発 表 が 多 い 。

採 択 され た論 文 は 分 野 が 多 岐 に わ た る た め 、 プ ロ グ ラ ム 委 員 の 専 門 外 の 論 文 を査 読 す る

場 合 が あ り、厳 しい 競 争 を経 て採 択 され た 素 晴 ら しい論 文 に混 じって 、 時 々 首 を傾 げ た く

な る よう な論 文 の 発 表 も散 見 され た 。 研 究 の 「価 値 」 の 判 断 基 準 が 難 しい 。 採 択 され た論

文 は ケ ン ブ リッ ジ大 、ラ ン カ ス タ 大 、ワ シ ン トン大/イ ンテ ル 研 究 所 、ETHZurich、MITに

集 中 して お り、 日本 か らの は角 氏(ATR)、 中西 氏(電 通 大)の 論 文 は 内 容 が 充 実 して い

て 好 評 で あ った 。

EU横 断 のUbicuitousComputing関 連 の 大 型 プ ロ ジ ェ ク トで あ るTheDisappearing

Computerの デ モ 展 示 が あ り、進 行 中 の様 々 な プ ロ ジ ェ ク トの担 当 者 と意 見 交 換 で きて 有

益 な イ ン タ ラ ク シ ョン の場 と な っ て い た。 そ の他 、 ユ ビキ タ ス ・コ ン ピ ュー テ ィ ン グ の研

究 の歴 史 を懐 か しい 映 像 で 振 り返 る企 画 は 、会 場 とな っ た1980年 代 の オ リベ ッテ ィ の コ

ンセ プ トデ モ を 初 め随 所 で 拍 手 喝 采 が起 こ る な ど、 印象 的 で あ った 。 次 回 は米 ワ シ ン トン

大 とイ ンテ ル 研 究 所 が ホ ス トとな り、米 シ ア トル に て2003年 の10月12日 か ら 開催 され

る。

_.懸. 議論

中西氏の発表
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ll.資 料編C.1ユ ビキタス情報環境関連研究の動向

会 議 開 催 中 にUbicomp運 営 に 関す る タ ウ ン ミー テ ィン グが 開 か れ 、プ ロ グ ラ ム 委 員 の 福

本 氏(ド コモ)と 角 氏(ATR)と 報 告 者 が 参 加 し,Ubicompの 発 展 に は ア ジ ア の 協 力 が 必

要 との意 見 が 出 た の で 、 筆 者 が2004年 度 は 日本 で 開催 す る こ とを提 案 し基 本 的 に 了 承 さ

れ た。UBICOMP2004の 日本 開 催 は 、閉塞 状 態 に 陥 って い る 日本 の 情 報 通 信 産 業 を活 性 化

す る起 爆 剤 に な る可 能 性 が あ る。 日本 の お 家 芸 の 情 報 家 電 や 機 器 デ バ イ ス の ハ ー ドウ ェア

技 術 と ソフ ト ・サ ー ビス ・コ ン テ ン ツ技 術 を融 合 す れ ば 、新 しい ユ ビ キ タ ス コ ン ピュ ー テ

ィ ン グ の研 究 と産 業 の 発 展 ・成 長 も可 能 で あ る。

UBICOMP2002に 先 立 っ て8月 末 に 、 チ ュ ー リ ッ ヒ で 開 催 され たPervasive2002

(http:〃www.pervasive2002.org/)は 、IBM主 催 の シ ンポ ジ ウム を発 展 させ 、IBMとETH

Zurich(ス イ ス 連 邦 工 科 大 学 チ ュ ー リ ッ ヒ校)が 共 済 した も の で あ る。 参 加 者 は 約120名

と小 規 模 で あ っ た が,論 文 の 採 択 率 は 約1/8と 激 戦 だ っ た との こ と で あ る 。Pervasive

ComputingはIBMチ ュ ー リ ッ ヒ研 究 所 が標 榜 して きた 次 世 代 情 報 環 境 の コ ン セ プ トで あ

り、IBM事 業 領 域 との 関 連 か ら"Pervasive"は 、 情 報 技 術 や イ ン フ ラ を コ ア に して い るの

に 対 して 、Xerox社 のWeiserが 提 唱 したUbiquitousComputingは ヒ ュ ー マ ンイ ン タ フ

ェー ス の色 彩 が 強 い。 こ の た め"UBICOMP"は 、ACMのSIGCHIやWearable関 連 の研 究

くり り 　

、 帽 ごご溺 惑
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者 が 多 く、 ヒュー マ ン イ ン タ フ ェー ス やCSCW(ComputerSupPortedCooperativeWork)

な ど、人 間 や機 器 デ バ イ ス ・イ ン タ フ ェ ー ス に重 き を置 い て い る の が 特 徴 で あ る。 この た

め 、 プ ロ グ ラム 委 員 の 構 成 もPervasive2002は 現 実 世 界 寄 りの シ ス テ ム 研 究 者 が 多 く、

Ubicomp2002は 要 素 技 術 や ヒ ュ ー マ ンイ ン タ フ ェ ー ス に 関 わ る研 究 者 の 比 率 が 高 い。 上

記 の ワ ー ク シ ョ ッ プ に は 、Emotion(感 情)、 プ ラ イ バ シ ー 、 セ キ ュ リテ ィ 、 自 由 な

(Spontaneous)イ ン タ ラ ク シ ョン 、 イ ン タ ラ ク テ ィ ブ な壁 と テ ー ブ ル な どが含 ま れ て お

り、UbiquitousCompu七ingの 研 究 が 多 様 性 に 富 む発 展 途 上 の 研 究 分 野 で あ る こ とが分 か

る。

2.ワ ー ク シ ョッ プ参 加 報 告

9つ の ワー ク シ ョ ップ の 中で プ ライ バ シ ー とセ キ ュ リテ ィ 関 連 の 二 つ の ワー ク シ ョ ップ

に つ いて 次 に述 べ る。

2.1WorkshoponSocially-informedDesignofPrivacy-enhancingSolutionsin

UbiquitousComputing

2.1.1概 要 」

報告者 が参加 した掲題 のプ ライバ シー ワー クシ ョップはUCBerkleyのJohnCanny教

授 ら二人 の博 士課 程の学生 が精力 的 に活動 し、議論 の進 行 を仕 切 っていた。11月 に米国 ニ

ューオ リンズで開催 され るCSCW2002で もプ ライバ シー関連 の ワー ク シ ョップ を提案 し

てい るとの こと。ユ ビキ タス情報 社会 にお け るプ ライバ シー研 究 の成 長 を睨んでお り、若

手研 究者 が活躍す るチ ャンス も多 い。 学生 の うちの一人 は 日立 ロ チ ッ プ ソ リュー シ ョン

の コンサル テ ィン グを した経験 もあ り、 ビジネ スを含 めてアプ リケー シ ョンを検討 してい

る とのこ と。CSCW研 究 がバ ック グラ ウン ドの よ うであ り、社会 学的 な視 点 か ら議 論 を展

開 していた。,

参加者 は多彩 で経済 学者 の発 表 もあった 。共 通 の問題 意識 として 、サ ー ビス関連 企業

が個 人情報 を必 要以上 に収集 してお り、イ ンターネ ッ トの世 界で個 人情報 の漏洩や悪 用 に

関す る危険性 が潜 んでい る。今 後発展 す るユ ビキタス情報環 境で は、ユー ザ のIDや 位 置

情 報 な ど様 々な場 面で多様 な個 人情報 が行 き来す るので 、プ ライバ シー保護 の重 要性 は格

段 に高 ま る。

2.1.2各 部 ご と の 内 容 と感 想

(1)Privacy-TheUserExperience

"PrivacyInvasionsinUbiquitousComputing"

MarcLangheinrich

SwissFederalInstituteofTechnology,ETHZurich

・EUのDisappearingComputerInitiativeプ ロ ジ ェ ク トのPrivacy研 究 の キ ー マ

ン の 講 演 。NECの 研 究 所 に 在 籍 経 験 が あ り、 日本 語 が 達 者 。Privacyは プ ロ ジ ェ ク
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トの 全 て と関係 して い る と力 説 。

・プ ライ バ シ ー の 影 響 と侵 害 につ い て 包 括 的 に講 演 .

・空 間 を超 え る侵 害 、 組 織 を超 え る侵 害 、 時 間 を超 え る侵 害 、 うっ か り した侵 害 、

フ ォー マル な分 類 で は な い が 、参 考 に は な る.

(2)EconomicsandPrivacy

"OntheBenefitofBehavioralPrivacyExperimentsinCommercialUbiquitous

ComputingEnvironments"

JensGrossklags

UniversityofCaliforllia,Berkeley

・経 済 学 も プ ラ イ バ シ ー と 関 係 す る と い う こ と が 興 味 深 い 。

"ProtectingPrivacywithEconomics:EconomicIncentivesforPreventive

TechnologiesinUbiquitousComputingEnvironments"

AlessandroAcquis七i

UniversityofCalifornia,Berkeley

・ユ ビ キ タ ス 情 報 環 境 下 の プ ラ イ バ シ ー 管 理 ・公 開 は 経 済 へ も 影 響 す る こ と は 確 実 。

(3)LegalPrinciplesandPrivaGy

"TheBenefitsoftheLegalAnalyticPerspectiveForDesignersofContext・aware

Technologies"

AnnieJacobs

GeorgiaInstituteofTechnology

・ユ ビ キ タ ス コ ン ピ ュー テ ィ ン グ シ ス テ ム を設 計 す る 際 に 、 ヒ ュー マ ンイ ン タ フ ェー

ス の 研 究 で 盛 ん に な っ て い る ア ウ ェア ネ ス 技 術 の 観 点 か ら、 法 的 、 道 徳 的 側 面 を検

討 して い た 。

"AdoptingFairInform
ationPracticestoLowCostRFIDSystems"

SimsonGarfinkel

MITLCS

・MITの 博 士 課 程 の 学 生 。報 告 者 がMITメ デ ィ ア研 究 所 に 在 籍 して い た1985年 当 時

の 政 治 学 科 の 学 部 学 生 。明 晰 なハ ッカ ー で 学 内 新 聞 に何 度 も投 稿 記 事 を書 い て い た 。

似 た よ うな顔 の 人 間 が い て驚 い た.ベ ン チ ャー を失 敗 した ら しい.

・法 的 に ど の よ うな 規 制 が 必 要 か とい う議 論 .技 術 的 に何 が で き る か の 説 明 が 不 足 し

て い た が 、低 価 格 のRFIDタ グ の重 要性 は 増 す こ とは 間 違 い な い.

(4)Privacy-enhancingTechnologies

"SomeTechniquesforPrivacyinUbicompandContext・AwareApplications"

JohnCanny

UniversityofCalifornia,Berkeley

・UCBの 教 授 の 発 表 。 プ ラ イ バ シ ー 保 護 す る た め の 技 術 の 紹 介.
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・圧 縮 技 術 を用 い た プ ライ バ シ ー 対 策 、 メ タ デ ー タ の利 用 な ど.

"PrivacyAuthentica七ion・PersistentNon-identificationinUbiquitous

Environments"

StephanEngberg,MortenBorupHarning

OpenBusinessInnovation

・相 手 を 同 定 し な い で 認 証 す る 方 法 と 匿 名 を 使 い 認 証 を し な が ら 、 複 数 の サ ー ビ ス の

間 で 個 人 を 関 連 付 け る 技 術 。

・tracable
,identifiableを 区 別 す る こ と が 重 要

PrivacyinDigitallyNamedWorldwithRFIDTags"

SozoINOUE,ShinichiKONOMI,HirotoYASUURA

九 州 大 学

・PFIDタ グ を物 品IDに 使 う際 の プ ライ バ シー の 保 護 策 に っ い て 九 州 大 学 井 上 氏 の 講

演

・構 想 レベ ル で あ り、 イ ン プ リメ ン トされ て い な い が 反 響 は 大 き か った

2.2SecurityinUbiquitousComputing

2.2.1概 要

プ ラ イ バ シー の ワー ク シ ョ ップ と並 行 して セ キ ュ リテ ィの ワー ク シ ョ ップ が 開 催 され

て い た 。SAPが 主 導 権 を握 っ て い る よ うだ っ た の で 報 告 者 は プ ラ イ バ シ ー の ワ ー ク シ ョ ッ

プ に参 加 した が 、 セ キ ュ リテ ィ ・ワー ク シ ョ ップ の 方 が 技 術 的 に 内 容 が 充 実 して い た よ う

で あ る。 ユ ビキ タ ス ・コ ン ピ ュー テ ィ ン グ に お い て は従 来 のセ キ ュ リテ ィ技 術 で は対 応 不

十 分 な も の が 多 く、 これ らの課 題 や 技 術 的 な 取 り組 み を共 有 し、 議 論 す る こ と を 目的 と し

て ワ ー ク シ ョ ップ が 開 か れ た。

WorkshopHomepage:http:〃www.teco.eduノ ～philip!ubicomp2002ws/index.h七m

2.2.2セ ッ シ ョ ン 構 成 と ワ ー ク シ ョ ッ プ の 議 論 の 成 果 に つ い て

(1)セ ッ シ ョ ン 構 成

第1部TrustinUbiCompEnvironments(Moderator:RefikMolva)

・DynamicTrustModelsforUbiquitousComputing(ColinEnglish,PaddyNixon):

presentationlpaper

・OnTrustforUbiqui七 〇usComputing(NarenderShankar,WilliamArbaugh):

pape「

・SecureUbiquitousComputingbasedonEntityRecognition(Jean-Marc

Seigneur):presentationlpaper
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第ll部User-centricSecurity(Moderator:PhilipRobinson)

・IntegratingPrivacyEnhancingServicesinUbiquitousComputing

Environments(MoamoWu,AdrianFriday):presentationlpaper

・AuthenticationinUbiquitousComputing(LaurentBussard
,YvesRoudier):

presentationlpaper

・Idgnti七yManagement(MichaelKreutzer):presentationlpaperldemo

第 皿 部SecurityandContext-Awareness(Moderator:JoachimPosegga)

・EnablingSecureAd-hocCommunicationusingContext・AwareSecurity

Services(NarendarShankar,DirkBilfanz):paper

・ContextAwareandYetAnotherServiceAYA(HiromitsoKato):presentationl

pape「

・ProtectingPeopleLoca七ionInformation(UrsHengartner
,PeterSteenkiste):

presentationlpaper

第IV部AugmentingSecurity-MindedWorlds(Moderator:RefikMolva)

・SecureMediaConsumptionihaUbicompWorld(StephanieWald):presentation

lpaper

・"Threats
,RiskAssessmentandPolicyManagementinUbiComp"(Philip

Robinson):presentation

・{ThankstoH5kanKvainstr6metal
,"AProtectionSchemeForSecurity

PoliciesInUbiquitousEnvironmen七sUsingOne-WayFunc七ions"in

absentism}:paper

第V部ClosingDiscussionandSummary:presentation

(2) 上 記の セ ッシ ョン構成 につ いて ワー クシ ョップで の議論 の成果 の'まとめ

WhatisdifferentinUbicomp?

Trust

・Lackofaprioritrust

・Oldmodelbasedonverificationofcredentials(authentication)anddelegation

notsuitable

・Identitydoesnotimplyprivilege
.orright

・Needfor

・Methodstogaintrustbasedonobservationandreputation

・Dynamicevaluationoftrust

・Multidimensionaltrustrepresentationinacontinousspace

・Implementationinbyzantine(malicious)environments
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・Newauthenticationmechanisms(entityrecognition?)

Privacy
・Ubicomp⇒Pervasivedisclosureofuserinformation

・Strongrequirement:locationhiding

・Adaptiveprivacymanagement

・User-basedprivacymanagementvsPrivacyinfrastructure

・Researchdirection:PrivacyenforcementbuiltintoUbicomp

・Shouldnewtrustmodelseasethesolutiontoprivacyproblems?

・Context・Awareness

・Whatdowemeanbycontext?

・HowcanContext-Awarenessenhancesecurity?

・Howtoassurecontextauthentication?

・CanContext・Awarenessmakesecurityuser・friendly?

・CanContext・AwarenesshelpwiththelackofexplicitinteractioI1?

・CanContext-AwarenessenablenewTrustModels?

Securityvs.HCI

・HowdoesSecurityaffecttheuser-friendlinessofUbicomp?

・Cansecuritybea'chievedwithoutexplicitinteraction?

DirectionsforSecurityResearch

inUbicomp

・Newmodelsfortrustandsecuritymechanis皿s

・・Verificationwithpartialinformdtion

・Securitypro七 〇colsbasedoncontextinformation

・User・controlledPrivacymanagemen七

・Contextauthentication

・Conten七 －protection
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C.2ユ ビキ タス ・セ キ ュリティ関 連 プ ロジェクト

ロジェクト名 研究機関 コメント 関連サイト・URL

1

一
鵠

■海外 ユ ビキタスコンピューティング

1 Nomad Microvision 高解像度で、日光の下でも読み取り可能な http://www.mvis.c。m/

携帯型シースルーディスプレイ。

2 Shape CIDStockholm,Sweden、MRL 博物館や体験型の科学教育施設など、学習 http://www.shape-dc.org/
Nottingham,UK 環境の場で有効なユビキタスコンピューティ

ングの研究 。

3 iBu廿on MaximIntegratedProducts ユビキタス環境下で様々な状況、用途に利 http://www.ibutton.com/index.html

用 できるiButtonの 研 究 。小 型のボタンにチッ

プが仕込んであり、様 々なアプリケーション

への適用が可能。

4 WearNET Wearab|eComputingLaboratory センサのウェアラブルプラットフォームを実 http://www.wearable.ethz.ch/

装し、人や環境に設置 した複数のセンサ
データから人のさまざまな状況を理解する。

5 PrqlectAura CarnegieMellonUniversity 着用可能な機器や携帯型機器などのコン http://www-2.cs.cmu.edu/～aura/

ピュー タインフラを用いた、ユー ザが どこに

いても情報サービスを享 受できるためのシ
ステムの構築。

6 PlantCare CarnegieMe|lonUniversity ユビキタス環境 にお ける、センサ ネットワー http;//seattleweb.intel一

クとモバ イル ロボットを使 って、室 内 用植 物 research.net/prqjects/plantcare/

に水を供給し、管理するシステム。センサを

利用して、プラントの水分状況を把握し、必
要に応じてモバイルロボットがプラントまで
移動し、水遣りを行う。

7 GVUCenter GeorgiaInstituteofTechnobgy オフィスでの共 同作業を支援するための http://www.cc.gatech.edu/gvu/

C。ntext-Awareな コ ン ピ ュ ー テ ィン グ の 研

究 。

8 PaloAltoLaboratory F山i-Xerox ユビキタス環境下での共有コンピュータに対 http二//wwwfxpal.xerox.com/

するパーソナライズの実験と評価。
9 TheUbiCampusPr(りect InstituteofSystemEngineering 大学構内にユビキタスコンピュ一夕を導入す http://www.sra.uni-hannover.de/index-eng.htm

ることによる高度な学習環境の構築と、必要
なアプリケーション及びミドル ウェアの研究。

10 AwareHome FutureComputingEnvironments 住居環境内に様々なコンピュータ技術を取 http://www.cc.gatech.edu/fce/

り入れることにより、家庭での生活サポート
を 行 う「DigitalFamilyPortrait」 な ど の 研 究 。

11 Gaiap司ect UCD インタラクティブシステムのためのOSや ミドhttp://devius.cs.uiuc,edu/gaia/

ルウェアの設計と実装。
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プロジェクト名 研究機関 コメント 関連サイト・URL

12 Rememberer HewlettPackardLabs 博物館でぐユーザが鑑賞している展示物に
関する説明をPDAや 小型ノートPC上 に表示

http://www.hpl.hp.com/

し、そこで得た経験を帰 宅 してか らWebペ ー

ジ上で他者に公開できるシステム。

13 CoolTown Hewlett-PackardLabs 車 や 建物 など、全 てのものに1Pア ドレスを振

り、それぞれがwebサ ー バ として動作す るこ

http://www.cooltown.hp.com/

とで 、E-mailや チ ャットなどのサービスを利用

できる環境の構築。

14 Xamax RogerClarke ユビキタス環境における、人の位置や追跡

技術の、適切な適用方法、性質や特性、危

http=//www.anu,edu.au/people/RogeれClarke/DV/PL

T.html

険性についての研究開発。

15 BerntS6hiele EHTZurich 作業の状況把握にセンサを使用して、必要

なアクションを細分化し、ユーザの行動を詳

http://www.vision.ethz.ch/publ/

しく検知するシステム 。

16 TheInteractiveWorkspacesPrqlect StanfordUniversity ユビキタス環境において共同作業を行うた http://graphics.stanford.edu/prqjects/iwork/

め の 、デ ー タベ ー ス 、ネ ットワ ー ク 、コ ミュ ニ

ケーション環境の構築。インタラクティブな
ワ ー クス ペ ー ス(iRoom)の 開 発 。

17 TheSmart-ltsPrqject LancasterUniversity ユ ビキタス環境 下で有効な、自己認識 型の

センサデバイスSmart-ltsの 開 発 。

http://www.smart-itsρrg/

18 Atelier UniversityofOuluFinland グループ学習促進環境の構築による、創造
的な学習環境を実現するためのユビキタス

http://atelier.k3.mah.se/h◎me/

コンピューティングの研究 。

19 ComputerandInformationScience UniversityofOregon 生活の中で人々を支援するウェアラブルコ
ンピュータ技術の研究や、携帯電話やPDA・

http://www.cs.uoregon.edu/

ウェアラブルコンピュータなどによって、形成

されるコミュニケーションの研 究。

20 LoadSensingLab LancasterUniversity オブジェクトの重さ、位置、動きなどのコンテ
キスト情報を取得する、ロードセンシング技

http://www.comp㎡lancs.ac.uk/～albrecht/load/

術に関する研究。

21 ForSeFIEIds UniversityOfLimerick Z-TilesとSOSを 用 い た 、パ フォー マ ンス

ミュー ジシャンの動 作によるオーディオシグ

http://www.csis.ul.ie/

ナルコントロールや、太極拳のセンシングな 一

どの研究 。

22 Mobi|eandWearableComputingGroup UniversityofBristol サ イバージャケットとツー リストガイドの 開発

と、それらを用いた人 の位置 、動 きをセンシ

http://www.csbris.ac.uk/

ングする研究。

23 Oxygen MIT 特別な知識を必要とすることなく、いつでも
どこでもニーズに応じた情報通信サービスを

http://oxygen.lcs.mit.edu/

利用することによるユビキタス協調コミュニ
ケーション環境の構築。
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プロジェクト名 研究機関 コメント 関連サ イト・URL

24 Auto-IDCenter MIT ユビキタス環境において、あらゆるものが

ネットワークに接続する将来を想定し、あら
ゆるものにIDを振ることを目的とした研究開

発。

http://www.autoidcenterorg/main.asp

25 SmartDust UniversityofCalifornia チリ〈らいの大きさの小さなチップ上に通信、

センサ、電源モジュールを搭載させ、環境に
ばら撒く事で情報収集を行う環境を構築。

http://www-bsac,eecs.berkeley,edu/～pister/

26 DepartmentofComputerScience UniversityofCa|ifornia モバイル環境を利用して、位置情報に基づ

いた大学キャンパス内でのインタラクション

活性化の研究。

http://www-cse.ucsd.edu/

27 Endeavour UniversityofCarifornia 多様なIT機器を用いた、大規模で自己組織
化可能かつ適用性のある情報処理環境の

構築。

http://endeavourcs.berkeley.edu/

28 Portolano UniversityofWashingヒon インビジブルコンピューティング:目 に見え

ず 、コンピュー タを意 識 しないコンピューティ

ング環境実現 のための研究開発 。

http://portolano.cs.washington.edu/

29 TheLabscapePrqject UniversityofWashington 人々のコミュニケーションと連携を支援する
ための言語、ツールの研究開発。

http://labscape.cs.washington.edu/

■海 外 セキュリティ・プライバシー関連

1 HelenLowe UniversityofStrathclydeScotland 信頼できる暗号化技術の提案と、相互作用 http://www.cs.strath.ac.uk/

を行っているユビキタスコンピュータの信頼
関係を保持することに注 目したセキュリティ
モデルに関する研究。

2 NarendarShankar UnivofMarylandMaryland ユビキタス環境における、信頼性のある接 http://www.cs.umd.edu/～narendar/

続環境を構築するための、ベクトル微積分
学に基づいたアプローチに関する研究。

3 AdrianFriday LancasterUniversityLancaster 個人向けサービスを増強するためのプライ
～

http://www.compＬancs.ac.uk/adrian/

バシー保護や、個人のプライバシーにおけ

る必要条件を満たしながら、個別化された
サービスおよび統計データを収集。

4 YvesROUDIER InstitutEur 一 般 的なネットワー クセキ ュリティの アブ
http://www.eurecom.fr/～roudier/

ローチが、ユビキタスコンピューティングにお

ける認証を保障するのに十分でないかを明

らかにし、新しい認証方式の提案。
5 HansHedbom ChalmersUniversityofTechnology 侵入検知システムでのセキュリティーポリ

～
http://www.cs.kau,se/hansh/

Sweden シー や 、ファイアウォール中のフィルタリング

のポ リシーなどの セキュリティ・メカニズム、

製品 中のセキュリティポリシーの改善。

6 DirkBalfanz PaloAltoResearchCenter ユビキタスミーティング時に受け取った機密 http://www.parc.xerox.com/

事項のドキュメントを共有する場合の、セ
キュリティマネージメントに関する研究 。
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プロジェクト名 研究機関 コメント 関連サイト・URL

7 HakanKvarnstrom ChalmersUniversity セ キ ュリティ保護 や 、IDSに お け る発 見 方

法 、ファイヤ ウォールのフィルタリング。

http://www.chalmers.se/

8 InformationSecurityGroup MIT 暗号化、認証の手段についての研究とユー
ザ環境の構築。暗号のアルゴリズム、プロト
コル設計、暗号化理論、安全な情報システ
ムの応用工学に関する研究。

http://theoryＬcs.mit.edu/～cis/

9 MITWearableComputingP向ect MIT MIThril、ISensed、WearablePhasedArray

Microphone、Stochasticks、DyPERS、

FaceName、WearSATな ど 複 数 のWearable

Computingに 関 す る 研 究 。

http://www.media.mit,edu/wearables/

10
.・

Knowledgeenglneenng VTT日ectronic 価 値あるユビキタスコンピューティングの た

め の多目的プラットフォームの実装。

http://www.vttW/ele/indexe.htm

11 GroupforUserInterraceResearch UniversityofCalifornia,Berkeley ユビキタス環境におけるプライバシーを管理

するツールや、プライバシー固有の複雑さ

を、単純な概念モデルに変形する研究など。

http://guir.berkeley.edu/

12 APrivacyAwarenessSystem ETHZurich お互いにプライバシーを尊重することを支援
するシステムや個人情報を管理するための
インタフェースの構築。

http://www.infethz.ch/vs/

13 CCG GeorgiaTech コンテクスチュアリーアウェア、ウェアラブル

コンピューティングシステム分野 の研 究。

http://www.cc.gatech.edu/ccg/

14 Xamax RogerClarke 人の位置検出・監視におけるプライバシー
についての研究。

http://www.xamax.com.au/

■海外 音声・音楽関連

1 TheSobprqlect UniversityofVerona DisappearingC。mputerの 為 の 、物 理 的 な

オブジェクトに一致する音 モデルの開発。

http://www.s◎undo切ect.org/

2 Music,MindandMachine M1TMediaLaboratory 音 楽 の創 作 ・送 信 ・体験 の方 法を変える、未

来のオーディオ技術 やインタラクティブアプリ

ケーションの研究 ・開発。

http://sound.media.mit.edu/

3 Hyperinstruments MITMediaLaboratory 演奏やジェスチャーのための新技術の開発
や、パフォーマンスアートとして音楽を強め、

音楽が日常生活の「対位法」として変形する
方式の開発。

http;//www.mediamit.edu/hyperins/index.html

4 SmartKom DFKI 音 声 、ジェスチャー、顔表情を入 出力に利用

したマルチモーダル対話システム。

http://www.dfki.de/pas/

5 TheSpeechlnterfaceGroup MITMediaLaboratory 音声技術とポータブルデバイスを用いた、人
のコミュニケーションサポートや、より使いや

すいデジタルオーディオのデータタイプ開

http://www.media.mit.edu/speech/

6 DARPA UnivercityofWashington インタラクティブ情報アクセスのための、強
健な認識と対話トラッキング。

http://ssli.ee.washingヒon.edu/
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■海外ITS・ ナ ビゲーション

1 FCD、XFCD Febド イツ 自動車 自体がGSM電 話で速度と位置情報 http://www価i.fela.de/

を情報処理センターに送ることによる渋滞情
報の生成。XFCDに よる天候や路面の凍結
情報などの情報の利用。

2 TEGARON ドイツ・テレコム、ダイムラークライス 情報分野、安全/救 難補助分野、およびナビ http://www.t-traf6c,de/

ラ ー ゲーション分野を中心に、個人が 日常的に
ぢ

行う移動の効率と快適性を向上させるテレ
マティックス・サービスの 開発 と実装 。

3 Visionaute Mediamobile 所要時間を基準とする高品質交通情報サー http://www.visionaute.com/visionaute.html
ビス 。RDS/TMCに 加 えてWapや 各 種Web標

準規格が使用され、フランス全土の98%以
上で利用可能。

■海外 情報家電
1 X10 X-10.org 欧米で10年 以上昔から一般家庭で広く当り http://www.x10.。rg/

前に使われている電力線通信方式。電気の
ON/OFFや 照 明の 明るさ調整を、簡易 にリ

モートコントロールする事 が可能 。

2 HAVi HAVi,1nc コンシューマ ・エレクトロニクスとコンビュー http://www.havi.org/

ティング・デバイスを相互に接するホーム

ネットワーキング規格 。

■日本 ユビキタスコンピューティング(大 学)

1 廣瀬通孝 研究室 東京大学 約1350個 のRFIDタ グ 、無 線LAN、 ネ ットワ ー http://www.cyber.rcast、u-tokyo.acjp/index寸html

クカメラなどのシステムを用いた有機的なユ
ビキタス環境下における、人間の行動の3次

元的なリアルタイム計測。
2 坂村健 研究室 東京大学 人々の身の回りの機器にOSを 組み込み、そ http://tron.um.u-tokyo.acjp/

れらを協調動作させることによって人々の生

活を支援する「どこでもコンピュータ環境」の
構築のため のTRONプ ロジェクト。

3 青山 友紀 研究室 東京大学 ユビキタス環境下におけるサービス呼び出 http://www.mlab土.u-tokyo.acＬp/

しのためのネーミング技術とサービス合成

技術 の研究。アプリケーションプラットフォー

ムrSt。ne」 な ど 。

4 松山 隆司研究室 京都大学 様々なセンサから人間の意図や行動、環境 http://vision.kuee.kyoto-u.acjp/indexづp.html

の理解を行い、その結果に基づいて人間と
のインタラクションを実現するシステムを構

築 。
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プロジェクト名 研究機関 コメント 関連サ イト・URL

5 西尾章治郎研究室 大阪大学 入出力制御のためのルールエンジンを搭載
したユビキタスチップの開発。あらゆるもの
に埋め込むためのユビキタスコンピュータの
要件を抽出し、必要機能のみに絞る事で小
型化を実現。

http://www-nishio.ise.eng.osaka-u.acJp/

6 岸野 文郎 研究室 大阪大学 マルチメディア技術を用いて情報化された環

境において人間の五感 に反応する人間中
心のインタフェースの研究。

http://www-human.ist.osaka-u.acjp/

7 田中二郎 研究室 筑波大学 モバイル/ユ ビキタスコンピューティングのた

めの表示技術や、情報の公開度をグラフと
して扱うインタフェースなどの研究。

http://www.iplab.is.tsukuba.acＬp/～iplab∠jiro寸html

8 椎尾 一郎 研究室 玉川大学 人 とコンピュータとの新 しいインタラクション

についての教育 ・研 究。RFIDを 利 用したユー

ザ位置検 出システム「IDCarpet」 な ど。

http://siio.ele.engtamagawa.acjp/

9 中西泰人研究室 電気通信大学 EnhancedWall、ContextAwareMessaginge

Service、EnhancedMirrorな ど 、モ バ イ ル シ ス

テ ム 、実 世 界 指 向 イ ン タ フ ェー ス な ど の 研

究 。

http://naka1.hako.is.uec.acJp/

10 佐藤 洋一 研究室 電気通信大学 机 上で手を用いてコンピュータを操作するシ

ステム(EnhancedDeskPrqiect)の 開 発 に よ

る、人間の作業支援を目的とした研究。

http://www.hci.iis.u-tokyo.acJp/

11 安浦 寛人研究室 九州大学 RFIDタ グによる、オブジェクトと個人の関係

についてのプライバシーを管理する研究。

http://www.slrc.kyushu-u.acＬp/

12 竹林 洋一 研究室 静岡大学 ユビキタスミーティングを利用したマルチ

モーダル知識獲得や、センサデータを利用
したコミュニティ支援、動作理解、感情理解

などの研究。

http://www土akebay,net/

13 北澤茂良研究室 静岡大学 音声コーパス、マルチメディアコーパスによ
る収録素材からの重要場面抽出、韻律情報

を含んだマルチモーダル対話コーパスの検
討。

http://minny.csjnfshizuoka.acjp/

14 杉山岳弘研究室 静岡大学 知識映像コンテンツの蓄積、次世代学習環

境システムの構築と情報教育教材作成。

http://vivid.ia.infshizuoka.acjp/

15 水野 忠則研究室 静岡大学 モバイルコンピューティングを利用した情報

共有やセキュリティ認証、無線通信における
複数回線共有方式、アドホックネットワークト
における電波制御などの研究。

http://www.mizulab.net/

16 長嶋 洋一 研究室 静岡文化芸術大学 センサ を使 用した新 しいコンピュータミュー

ジックの研 究及びインタラクティブなメディア

アートの作成 。

http:/川06.suac.net/
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17 徳田英幸 研究室 慶応義塾大学 オペレーティングシステムによる資源予約機 http://www.ht.sfc.keio,acJp/

構やモニタリング機構、モバイルホストの認
証機構を構築することによる、セキュアな実

行環境の実現。
18 安西 祐一郎 研究室 慶応義塾大学 移動するユーザへのサービス提供方法としhttp://www.ayu.ics.keio.acJp/

て、ユーザ の移動を追 随しながらネットワー

ク上 を移動す るモバイルエージェントフレー

ム ワ ー クF。ll。wingSpaceに 関 す る 研 究 や 、

3次 元位置検出システムを用いたユーザと

サービスの動的な位置関係に基づくLookUp

機構の構築。
19 塚田 浩二、安村 通晃 研究室 慶応義塾大学 モバイル環境において、ベルトに方位セン

～
http://mobiquitous.com/tsuka/active-belt.htm|

サ 、GPSと 複 数 のアクチュエータを装 着 し、

方位情報を伴う触覚情報提示の実現。
20 高西 淳夫 研究室 早稲田大学 人間の知覚・認識・運動機能の研究に基づ htヒp://www土akanishi.mech.waseda.acjp/

いた、人間 と協 調 し、作業を支 援するヒュー

マノイド・ロボットの研究 。

21 木戸出 正継 研究室 奈良先端科学技術大学院大学 ウエアラブル機器を用いた日常記憶支援の http://ai-www.aist-nara.acjp/
ための支援モデルの研究。ロボットによる人

間の情報活動支援のための研究。対話イン
タフエース、画像理解に関する研究 。

■日本 ユビキタスコンピューティング(企 業 ・研究機 関)

1 増井 俊之・暦本 純一・綾塚 祐二 SONYCSL 実世界指向ユーザインタフェースの研究、情 http://www.csl.sony.coJP/

報視 覚化 、情報検 索 、予測 インタフェース、

テキスト入力システム。手や指の動作に敏

感 な セ ン サ ア ー キ テ ク チ ャ 「SmartSkin」 、

「ち ょ っ と した 会 話 」を 支 援 す る
rChatScape」 。

2 富士通研究所 富士通 SemanticWebを 利 用 した 、ユビキ タス環境 htヒp://www.labs.fUjitsu.com/

下で有効なグループウェアの開発など。
3 サ イバーアシスト研究センター 産業技術総合研究所 1つのボタンで様々な用途に利用できる「マ http://www.carc.aist.goJP/carc/

、 イボタン」の開発による人間中心の情報サ
ポートシステム の研 究。

4 知能システム研究部門 産業技術総合研究所 ユーザやその周囲の状況を察知し、ユーザ http://unit.aist.gojp/is/indexＬhtml

本位の動作をしてくれる気の利いた着用型
アシスタントの開発。

5 マルチメディア研究所 NTTDoCoMo 携帯及びウェアラブル端末 向けの新 しい http://www.lab.nttdocomo.coJp/

ヒューマンインタフェースの研究 。}一 一一 　
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6 知 識 メディアラボラトり・マルチメディアラボラト

リ

東芝 研究開発センター 映像 ・ナレッジ ・Bluet。。th技 術 を融 合 し、マ

ル チモーダ ル ・ナ レッジ(MPEG4映 像 、音

声、テキスト)を、ユビキタス環境でオンデマ

ンドでBlueto。th機 器 に配 信 するシステ ム

MKIDS、 ユ ビキタスヘッドセットの 開発 。

http://www土 ◎shiba.coJp/tech/

7 個人向けナビゲーション 日立製作所 デザイン本部 ユビキタス環境における個人向けナビゲー

ションサービスのインタフェースの開発。

http://www.hitachi.cojp/Div/dc

8 Cubium 日立製作所 中央研究所 ネットインフラ、ビジネス管理、アプリケーショ

ンに体 系化したサー ビス商 品メニューを豊富

に取り揃 えたネットソリューションの提供。

http://vwwゾ.hitachLcojp/cubium/index.html

9 情報技術総合研究所 三菱電機 ディスプレイのある方向に視線を向けるだけ
で自然に映像が見える、ウェアラブルディス
プレイSCOPO等 の開発。

http://www.mitsubishielectric.cojp/corporate/randd

/

■日本 コミュニケーション

1 ユ ビキタス・ミーティング 東芝ITソ リューション、ソフトスペー

ス、オンソリ社

各々のPCの 前に座り、ホワイトボード、PPT
を共有しながら情報交換が行えるインター
ネット会議システムの開発。

http://www土oshiba-it.cojp/

http://www.softspace.cojp

2 やおよろずプロジェクト 日立、庭藤大、東京工科大、東京
大、メディア教育開発センター

社会的倫理と適合的なネットワークに関する
研究、ライフスタイルデザインに関する研
究、ユビキタス情報基盤の相互運用技術に
関する研究。

http://www.8mgJP/

3 ITメデ ィア研究所 富士ゼロックス 普段の 日常的なコミュニケーションにおける

振る舞いをコミュニティの中で伝えるための
環境を構築し、お互いのコンテキストの共有
を行なうための研究。

http://www∫t麺ixerox.cojp/company/iml/

4 Knowledge-Drive 富士ゼロックス インターネットの利用による、遠隔地の拠点
同士のリアルタイムな双方向コミュニケー
ションと、保存されたコンテンツの知的資源
としての活用を支援するサービス。

htヒp://www.ubiquitous-media.com/

5 角 康之・間瀬 健二 ATRメ ディア情報科学研究所・ATR

知能ロボティクス研究所

自律性のある人工物と人間との多様なイン
タラクションがもたらす協調的な活動に着 目

して、実世界コンピューティングが可能で、
操作性がよいメディア技術を研究。「コミック
ダイアリ」、「エージェントサロン」など。

htヒp://www.mis.atr.coJp/index寸html

6 メディア教育開発センター 文部科学省 大学共同利用機関 コンピュータや視聴覚メディア機器等と人間

との双方的コミュニケーションや、メディア学

習環境における様々なインタフェースについ
て、生理学、心理学、情報環境学、認知科

学、教育工学等の手法を用いて多角的に評
価・研究。

http://www.nime.acjp/index-ie。html
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7 高品質ライブ遠隔講義システム 沖電気カスタマアドテック ブロー ドバンドでの 映像配 信 ・コミュニケー

ションを可能 とす る「OKIMediaServer」 を映

像配信エンジンとし、遠隔講 義 ・講演 に必要

なさまざまな機能を提供。

http://www.。ca.coJP/

8 UCL SBFコ ンサルティング ユビキタスコミュニケーションを実現 する各

種アプリケーション、それを支えるソフトウェ

ア、ハー ドウェアインフラ、R&D段 階 情報 、ビ

ジネスノウハ ウの集積。

http://www.sbfweb.com∠japanese/ucl.html

9 ライフコミュニケーショングループ NTＴ環境エネルギー研究所 人間関係の維持・構築を目的とした新たなメ
ディアコミュニケーションスタイルの提案と、

その効果の検証・分析。

http://kankyo.lelab.ecl.ntt.cojp/

10 TOCSR NTT-ME 企業等の遠隔地間の会議を支援するサービ
ス。企業別に用意されたウェブ会議サイト上

で、精細な図面やアプリケーション、プレゼ
ンテーション資料の共有。

http://www、ntt-me.coＬP/index工html

11 ユ ビキタスインタフェース研究部 NTTマ イクロンステムインテグレー

ション研 究所

RealとVirヒualを簡 単 にコネクトす る「ミラー イ

ンタフェース」、指輪型音 声 受信 ユニット「ボ

イスユ ビーク」、手軽 でウェアラブル な血 流

測定マイクロ血 流センサなど。

http://www.sctlgecl。ntt.cojp/ntt _en/

12 SOBAプ ロジェクト NTTコ ム ウェア、京大 、東京 工大、早

稲田大

インターネット上 に「コミュニケーションの場 」

を、仮 想 的かつ動 的な共 有空 間 として作 り

出せる、従来なかった全く新しい概念 に基 づ

くフレーム ワーク。

http://www.soba-prqjectorgノ コP/

■日本 介護・福祉(大学)
1 福島 智 研究室 東京大学 障害者・高齢者のための先端科学技術の応 http://satelliteO1.bfs.rcast.u-tokyo.acjp/prqject/

用方法を探り、未来のバリアフリー社会空間
の構築を目指す、科学技術と障害者・高齢

者との関係に関する文理横断の研究。
2 山本義春 研究室 東京大学 生体リズム障害・睡眠障害、心臓疾患と関 http://www.P.u-tokyo.acjp/～yamamoto/

達した自律神経活動、運動不足に起因する
生活習慣病の危険度など、院内検査のみか

らでは得られない情報を取得。
3 濱本研究室研究室 東海大学 生体を通過してきたエックス線や超音波から http://www.dm.u寸okai.acjp/

人 間 の 体 の 情 報 を 抽 出 し、可 視 化

(Visualization)す る 技 術 に つ い て の 研 究 。

4 光石衛 研究室 東京大学 遠 隔医療 のため の手 術室(テ レ・マイクロ・http://www,nml.t.u-tokyo.acjp/

サージエリー ・システム)の 開発研究 。

5 中村仁彦 研究室 東京大学 医者を支援するための外科手術ロボティク http://www.ynl.t.u-tokyo.acjp/

スの研究 。
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プロジェクト名 研究機関 コメント 関連サイト・URL

6 土肥 健純 研究室 東京大学 人間の生命の支援という立場から、情報・機 http://www.atre土.u-tokyo.acjp/

械技術と臨床医学を融合し治療を支援する
「コ ン ピ ュ ー タ 外 科 －ComputerAided

Surgery」 の 研 究 。

7 黒田 知宏 研究室 京都大学 手術ロボットの開発や、手術に関するあらゆ
る機器・情報を統合管理し、遠隔ロボット手

http://www.kuhp.kyoto-u.acJp/Of伺cial/medinfo/

術の進行を全般的に管理・支援するための
システムの開発研究。

8 伊福部 達 研究室 北海道大 感覚代行システムに関する福祉工学の研 htヒp://welfare.es.hokudai.acJp/

究 。

9 米本 清研究室 岩手県立大学 補聴器の選択や調整、音環境の変化に対
応した使い方を体得する場を提供する仮想

http://www.anna.iwate-pu.acJP/～yonex/

音場システムを開発。

10 長嶋祐二研究室 工学院大学 聴覚障害者のための手話日本語の相互翻 http://www.ns.kogakuin.acjp/

訳システムの開発。

i1 大倉 元宏研究室 成躍大学 安全性、快適性、効率性をパラメータとした
人間一機械システムの設計・開発 ・評価。

http://cleo.is.seikei.acJP/

12 森 英雄研究室 山梨大学 視覚障害者のための、「歩行ガイドロボット」http://133.23.237.210/～forest/

実用化のための研究開発。

13 井手 将文研究室 徳島大学 重度肢体不自由者の機器操作特性につい
ての研究(現在はコンピュータの入力装置の

http://www.eco土okushima-u.acjp/w3/ide/

操作特性についての研究)。

14 太田裕治 研究室 お茶の水女子大学 頭部動作を利用した高齢者 ・障碍者入カイ http://biomed.eng.ochaacJp/

ンタフェース、全方向移動 ロボット制 御。

15 内川 嘉樹 研究室 名古屋大学
'

きびきびと動くロボットを実現するための認
知主体と環境との間に存在する(身体を介し

http://www.cmplx.cse.nagoya-u.acjp/

た)相互作用ダイナミクス、身体性、そして立
脚性を考慮した知能システムの構築。

16 岩田 彰 研究室 名古屋工業大学 心臓疾患診断支援エキスパートシステム。 http://mars.elcom.nitech.acJP/

17 葛岡英明研究室 筑波大学 教示者が作業者に対してインタラクティブな

支援が行えるような、遠隔医療指示を支援

http://www.kuzuoka-lab.esys上sukuba,acjp/

するシステムの研究。

18 神谷 好承 研究室 金沢大学 人にやさしいロボット・機械の研究。福祉・介

護機器の開発。人間の存在する屋内で移動

http://as.ms土.kanazawa-u.acJp/index-].html

ロボットを信頼性良く安価なシステムでナビ

ゲーションする研究など。

19 手嶋 教之研究室 立命館大学 障害者及び高齢者に対する福祉工学の基

礎的研究、及びそれに基づいた福祉機器の

http://www.ritsumeLacJp/se/～tejima/index.html

開発。高齢者や障害者 に優しい機器」の開
発に必要な要素技術の解明を目指す。

20 安村通晃 研究室 慶応大学 障害者 向けインタフェース、ユニバーサルデ

ザインに関する研究。

http://buri.sfc.keio.acJp/
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21 井須 尚紀 研究室 三重大学 AIに おいて、生体情報工学、自然言語処
理、画像理解といった知的活動を実現する
ために、様々な場面で人間の生活を支援す

る知的なソフトウェアについての研究。

htヒp://www.shiino.info.mie-u.acjp/index－ 司.html

■日本 介護・福祉(企業・研究機関)
1 電子カルテソリューション NECMedicalSquare 最 小 の カス タ マ イズ で 運 用 が 可 能 な

「MegaOakシ リーズ」、オーダリングシステム

か ら各 部 門システムとの 連携 を可 能 とした

「スーパー診療サポートソリューション」等。

http://www.sw.nec.cojp/igovcom/medsq/

2 LifeMinder 東芝 ウェアラブルセンサで計測したユーザの生

体情報や動作 ・姿勢などの行動の情報から
生活状況を取得し、これに合わせた健康管

理サービスを提供するシステムの開発。

http://www.toshiba.cojp/mmlab/tech/hO4.htm

3 セキュリティ委員会 日本画像医療システム工業会 Rem。teServiceに 関 する規 約 の制定(国 外

調 整含 む)、 日本 における医療 用セキュリ

ティの 枠組 み策 定DICOMセ キ ュリティ規 格

の検討。

htヒP://wwwJira-ne七 〇rＬP/

4 保健医療福祉情報システム 保健医療福祉情報システム工業会 健医療福祉情報システムに関する技術の向
上、品質および安全性の確保、標準化の推

進を図る。RIMの 開発・生涯健康データベー
ス構築(EHR)な ど。

http://wwwjahisjp/

5 医療用セキュリティ委員会 MEDIS-DS 医療情報システムに関する基本的かつ総合
的な調査、研究、開発、実験、医療従事者
管理のための認証等のガイドライン策定。

http://www.medis.orJP/

6 MedicalStation ピー ・エム ・エル 医療情報

システム事業部

カルテ作成、患者の診療情報を統合管理
し、データベースを院内の各部門で共有する
システム。

http://www.bml.cojp/medical_station/toku-fr.html

7 すこやかねっとi NECMedicalSquare 利用者宅または施設に健康支援端末「すこ
やかめいとi」を設置し、各種機関やインター
ネットに設けたセンターシステムへ伝送し、

健康データの保存 ・照会・分析を行う。

http://www.sw.nec.coJP/igovcom/medsq/

8 医療システム SBS情 報システム オーダエントリーシステム、看護支援システ
ム、医療画像参照システム、病床管理シス

テム、ベッドサイド端末など、病院における

様々な支援。

http://www.sys.sbs-np.cojp/

9 介護・福祉機器 テクノスジャパン ベッドサイドに敷くマットセンサに既存のナー

スコールシステムを接続した離床報知器。
一人でベッドを離れると心配な痴呆性老人

の離床を確実に報知する。

http://www.techno司.coＬp/fukusi/intro.htm
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10 HAMMYOシ リーズ 日本道路 歩行者誘導機能を相互補完して、身体障害
者 、高齢者 などのハンディキャップをもつ
方々が自立できる環境、安全・安心 ・快適で
使いやすい歩行空間の提供。

http://www.nipPonroad.coＬP/

11 ココセコム SECOM 人や車両の位置を提供して、必要に応じて

警察・消防への通報などを行う。

http://www.855756.com/

12 UCN21 UniversalCommunityNetwork 加齢や様々な障害による身体的・認知的機

能低下や欠損を、高度な技術基盤により支
援することを目指し、誰もが自由に情報の受
発信を行うための技術を開発。

http://www.ucn2tcom/

13 医用工学研究室 労働福祉事業団 これまで工学系研究機関が触れなかったリ
ハビリテーションにおける生活系・生活環境

系の機器を含めたHumanな 領域を対象とし
た研究。

http://www.sekisonh.rofuku.goJP/iyou/rihab-e・htm

14 伊藤 英一 神奈川リハビリテーション病院 手や,足 など身体の機能,運 動障害の内容
に応じたパソコンのキーボードなどの代替と

なる入力デバイスの開発。

http://www.sfc.keio.acjp/～e-ito/

15 畠山 卓朗 横浜市総合リハビリテーションセン
ター

障害者支援システムの研究開発。携帯機器
の方向によって音声情報を提供する視覚障

害者用音声歩行案内システムや、聴覚障害
者用筆談通信機(ライトーク)など。

http://homepage2.nifty.com/htakuro/

16 リハビリテーション工学研究室 埼玉 県総合 リハ ビリテーションセン

ター

福祉機器の研究・開発、リハビリテーション
に関する基礎的な工学からの研究・開発、

補装具製作、歩行測定、住環境整備。

http://www.pref㌧saitamaJp/AO4/BLO1/rihasen/inde

x.htm

17 中国総合通信局 総務省 スポーツ現場において安全確保が行き届

き、又、より効果的にスポーツをするため
に、どのような無線システムの開発が必要
であるかを総合的に検討。

http://www.cbt.goJp/kenkyuu/kenkyuuOtO3.htmI

■日本ITS・ ナ ビゲーション

1 アイ・アシストナビ アルパイン ルート探索やオートリルートなどはその実行
の瞬間さえ分からないほどに所要時間を短

縮。地図をスクロールさせた時の表示画面
の遅れを解消。

http://www.alpine.cojp/

2 G-BOOK TOYOTA ユーザごとにサーバが割り当てられ、車以

外の様々な端末からも外部ネットワークと通

信できる車載コンピュータの開発。

http://g-book.com/pc/service-menu/

http://www.nissan-carwings.com/
3 カー ウイングス 日産 自動車

}

携帯電話 と接続することで、さまざまな情報

サービス、メー ル、ハンズフリーフォン、緊急

時の有 人サービス等が 利用できるカーナビ

システム。一
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4 インターナビ HONDA ドライバーにとって本当に必要な情報だけに

絞り込み、それを高度なレベルで提供する
通信型カーナビ。いつでもどこでもユーザ専
用のデータヘアクセスできる。

http://www.internavLneJP/

5 AirNavi Pioneer 地図データや電話番号などを、カーナビでは
なくインターネット上のサーバ側に持たせる
ことで、従来のCDやDVDと 異なり、常に最新
の情報を提供。

http://www.air¶avi.com/

6 CADIAS ADDZEST Wind。wsCEf。rAutom。tiveを 搭 載 した、車

載型パ ソコン。カーナビ機 能 に加 え、メール

の送受信などパソコンとして利用 可能。

http://www.addzest.com/cadias/

7 HITACHIITS21 日立製作所 プローブカー 、路 側 システム 、通信 システ

ム 、コンピュー タシステムか ら、サー ビス事

業まで含めたITSソ リューションを提供。

http://www.hitachi.coJp/Prod/sりi/its∠jpn/indexj.ht

ml

8 VICS 道路交通情報通信システムセンター VICSセ ンターで編集、処理された渋滞や交

通規制などの道路交通情報をリアルタイム
に送信し、カーナビゲーションなどの車載機
に、文字・図形で表示するシステム。

http://www.vics.orＬP/

9 GISサ ー ビス ー PASCO 歩行者ITSシ ステムの技術開発、震災時の
デジタル地図共有などの道路震災情報ネッ
トワークシステム、診療検索予約システムや
救援支援システムなど。

http://www.pasco.cojp/index.html

で0 MASAMUNE・Trial 国土交通省 東北地方整備局 情報通信ユビキタス環境(公 共施設管理用
光ファイバーとブロードバンド無線LANの 連
携)の 実証実験。

http://…sendaトitjp/

11 列車インターネット実験 四国総合通信局 列 車 内で 、通常 の インターネット利 用 に加

え、列車 の現在地 、電子ニュース、LIVE車 窓

風景(先 頭車両 に設置したIPカ メラによるライ

ブ映像)な どを利用。

http://www.shikokrbt.goJp/

12 InternetlTS 慶 雁 大学、トヨタ自動車、デンソー 、

日本電気

次世代インターネット技術を基礎としたITSの
共通基盤の構築による、ITSビジネスの創
出・活性化、産学官にまたがるオープンな情

報共有や意見交換。

http://www.internetits.org/

13 村井 純 慶雁義塾大学 自動車がもつ情報をどのようにしてインター
ネット経 由で取得できるようにするのかな
ど、インターネット情報システムから見た自

動車の情報化。

http://www.sfc.wide.adjp/lnternetCAR/

■ 日本 音 声 ・音 楽

1VariPhrase ローランド Vari-OS、 パ リ'・イ ス 、 子 、V-Guitarhttp://www.roland.cojp

な ど の 音 響 関 連 の 研 究 と製 品 開 発 。 ___
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プロジェクト名 研究機関 コメント 関連サイト・URL

2 サ イレント楽器 、着メロ用LS1 ヤマハ ブロードバンドVolPルータネットボランチの
開発や、ユビキタス環境を想定した携帯電

http://www.yamaha.coJp/

話を利用した音楽評価サイトの運営。着メロ
用音源LSI、 電 子楽器 の開発。

3 中村 哲・田中 英輝 ATR音 声言語コミュニケーション研

究所

タスクや発話スタイルの影響を受けない頑
健な音響・言語モデルの研究、ハンズフリー

http://www.sltatrcojp/

音声認識、マルチモーダル音声認識、機械

翻訳システムと音声認識システムを高度に
統合した、独話の同時通訳システムの開
発 。

■日本 セキュリティ・プライバシー関連

1 JIPDECプ ライバシーマーク 日本情報処理開発協会 適切なプライバシー保護とセキュリティー対
策のための、国内における代表的なプライ

http://wwwjipdec.orJp/security/privacy/

バシー マークの認定 やリスクマネジメントに

関する指針。

2 河野通宗 SONYCSL ユ ーザ インタフェースを活 用したセキュリティ

モデル の研 究。セキュリティとユーザビリティ

http://www.csl.sony.coJP/person/mkohno/index・ht

ml

の両立を可能にするセキュリティモデルの構

築 。

3 MMCソ リューションセンター 日立製作所 ユビキタス環境下で遍在するコンピュータに

アクセスするための、利用者本人の認証情

http://www.hitachisemiconductorcom/

報を格納した耐タンパー性のあるデバイス
「ユビキタスカー ド」の 開発 。

■日本 教育関連
1 遠隔 教育センター' 東京都立科学技術大学 教師と学生が啓発しあう、双方向型のマル

チメディア遠隔教育システムの研究。

http://www.dlc土mit.acJP/

2 上林 彌彦 研究室 京都大学 データベース技術による教育支援に関する
研究。講義中の様々な情報の損失を、デー

http://www.db.soc.i.kyoto-u,acjp/

タベース技術を用 いて解決するシステム
rVIEWCIassroom」 な ど 。

■日本 情報家電
1 情報家電の実証実験プロジェクト 国土交通省 ホームサーバを家電と相互接続する。各家

電の操作や部屋 の状況の確認 。セキュリ

http://www.mlit.goＬp/kisha/kishaO1/07/071206_2-.h

tml

ティ管理やコンテンツ配信の機能の分担や
地域のコミュニケーションを容易にする。

2 みまもりネット 松下電工 家の中に設置した複数のセンサが住居人を
感知。在室状況を携帯電話やパソコンなど

httpl//www.mew.cojp/mimamori/

にEメ ールで送 る。また毎 日の生 活パターン

から体調不良などを知ることができる。
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3 FEMINITY 東芝 家電をBbeToothで 結 び、ITホー ム端末を用 http://feminity土oshiba.coJP/feminity/

いてIT冷蔵庫の食材管理やITレンジにレシ
ピの配信、更にドアセンサや位置情報サー

ビスを提供する。
4 エコーネット エコーネットコンソーシアム エアコン、冷蔵庫 、照 明、ガス漏れ 検知 、火 http://www.echonet.grJP/

災検知センサ類など、多くの機器のコント
ロールができる標準的なシステムの開発や

5 Jini セイコーエプソン、沖電気、東芝 情報機器や家電を簡単につなぐ次世代ネッ http://wwwJini.org/
トワーク技 術Jiniの 開 発。Javaの 上 に構 築 し

た分散オブジェクト技術で、プログラムも周

辺機器も区別せずに扱える。
6 AuCEFORUM 住宅情報化推進協議会 豊かでゆとりある暮らしのために情報をどの http://www.alice-forjp/

ように取り入れて行けば良いか、その実証

的検討と最新技術の紹介により住宅の情報
化を推進する。

7 情報家電インターネットサービス NHKエ ンジニアリングサー ビス テレビやホームサーバ(蓄 積機能を持つ放 http://www.nhk.orJp/strl/open2001/terUi/id43/inde
送 受信機)が インターネットにつながると、ど x2.html

のような新しいサービスが可能になるかに
ついての研究 。

8 ep ホームインターゲート株式会社 放送と通信融合の蓄積型双方向サービス http://www.h◎me-intergate.com/
「θp」でのデジタルテレビをはじめ、ネット家

電機器とインターネットサービスプロバイダと
の接続のサポート事業。

9 イージーインターネット協会 伊藤忠 、ケンウッド、東芝、大 日本印 簡単な操作でインターネットに接続できる非 http://www.eia.orJP/'
刷 パ ソコン端末 を「イー ジー インターネット端

末」とし、インフラの構 築やコンテンツ整備を

行 う。

10 田1ハ ウス 松下電器 ネットワーク技術を用いた暮らしのコンセプトhttp://matsush比a.cojp/

を具体的に提案。
11 JEITAHOUSE 電子情報技術産業協会 東京 ・多摩ニュータウンの 一 戸建 て住 宅を http://www.eclipseづP.com!コeita/

借用し、最 新のホームネットワー クシステム

と最新情報家電機器を組み込んだモデルハ

ウスを建設し一般公開。
12 美濃 導彦 研究室 京都大学 AMIDEN:ネ ットワークインタフェースを搭載 し http://www.imel1.kuis.kyoto-u.acＬp/hdex,html

たそれぞれのアプライアンスが自律的に動
作して通信パスを構築し、複合的で柔軟な
サー ビスを提供。

口

輩

O

.

N

]
L
比
h¶

癒

X

↓
剛
世
W
崩
那
已
湖
』百
し
月
d
る
⊥N
L
¶
]
■
　」
山
p
へ

砲
=
橘
㎜
風

口

ψ
>
H

>

〒
1

㎜
剛





コ





注記

本報告書の中にある登録商標および商標は、該当企業・団体の登録商標であります。

禁無断転載
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