
14-HOO3

情 報化社 会 にお ける リス ク とJRMS
－リスク対策検討委員会 調査研究報告書 一

平 成15年3月

卿
財団法人 日本情報処理開発協会

司

一



競輪の補助金を受けて作成 したものですこの資料 はoo





×

4

へ

'



序

ユ ビキ タス社会 といわれるようIT環 境の進展 には著 しいものが ある。情報環境の進化 に

応 じ情 報機器 を利用す る側において も格段 の変化 が見 られるようになった。まさに変化 こそ

恒常的 である。

と りわ け、コンピュータの利用 については、機i器そのものもさることなが ら、ネ ッ トワー

クを通 した利用が増大 し、便利 さの反面、不正アクセス、コンピュータウイルスの作用 が加

速度的 に増大 し、ネ ッ トワー クに関するセキュ リテ ィを重視せ ざるをえな くな ってきた。

2002年 には金融機関 にお いて生 じた情報 システム障害 の社会の様 々な部面 に与えた影響

の大 きさが着 目され、情報 システム に関わ るリス クマネジメン トの重要性が再確認 された。

こうした情報環境 における リス ク対応のため、2002年3月 に発表 された 「HPDECリ スクマネ

ジメン トシステム(JRMS)の あ り方に関する研究(JRAM2002)」 の有効性 を判 断す る

ための作業が必要 となって きた。企業経営に関わる環境変化 に目を向け、その実態 をまとめ、

さらに情報 システム とセキ ュリティに関する動向 を洗 い出す作業 を通 して、情報セキ ュ リテ

ィの現状を把握する ことにした。

現実 の企業経営 にJRMSを 適用す る場合、そ の有効性 を検証す るため、実証実験 を行 う

必要性 がある。実証実験への協 力企業 を得て、質 問票 に対す る回答 の仕方 ・集計結果の出 し

方な ど、使 いやす さに関わる情報 を入手することができ、実証実験 の結果、 リス ク対策検討

委員会 ではJRMSの 質問項 目それ 自体にメスを入れる ことにな った。

本報告書では、最近の経営環境 に関わる一般的な変化、情報セキ ュリティに関する動向、

実証実験の結果 を踏 まえや見直 し作業の結果が示 されている。特 に、JRMS質 問票の新 し

いバー ジョンを含めている。そ こでは、旧バージ ョンにお ける回答者 グループにも見直 しが

行われて いる。 しか し、全体で約1,000項 目近い質問か らな るJRMSで あるが、完全なバ

ー ジョンであるとはいいがた い
。む しろ、情報 システム に依存す る現場 では、バ ックグ ラン

ドの異なる担 当者が質 問項 目に対 し修正 ・改善 を見出す ことが多々ある と思われる。当協会

としては、社会的な有効性 をで'きるだけ高めることが重要である と考 えている。JRMSが

さらに現実的で利便性 ・有効性 の高 いプログラム とな り、 リスク対応 の最適化 に資す る こと

を期待 して いる。

なお、本調査研究報告書 の取 りまとめ等 にご協 力いただ いた、リスク対策検討委員会委員 、

実証実験の協力 くださった企業 に心か ら謝意 を表 します。
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1.経 営環境の変化とリスク

ユ ビキタス社会 といわれ るようにコンピュータに依存する度合いが増 している今 日、経営環境

における情報 システムの変化はきわめて著 しい。その背景にあるのは情報システムを利用す る組

織の活動にある。問題は、そ うした活動にリスクが内包されて いることである。それだけに影響

を受ける組織や人々にとり、あ らためて リスク対応の必要性を喚起せ ざるを得ないのが現状であ

るといえる。

とりわ け、経営活動 を考慮する場合、理論的 にも実践的にも環境対応 の意味に重要な変化が生

じてきている。従来の展開では、各部門にお いて目標値を設定 し部門の最適化が全体 に資すると

いった視点か ら、「部分最適」を指向す る傾向が強かった。しか し、個 々の部門において最適化 を

求めて も、それが必ず しも全体 にとって望ましいとはいえない ことが理解 され るよ うになった。

いわゆる 「全体最適」の視点である(EliyahuGoldratt&JeffCox[1992]TheGoal,TheNorthRiver

PressPublishingCorporation,エ リヤ ・ゴール ドラット著、三本木亮訳[2001]『 ザ ・ゴール』ダ

イヤモン ド社)。

全体最適の追及に関 しては、さまざまな制約要因に目を向けなければな らない。 これまでも、

全体 と部分に関するシステム論は展開されてきたが、組織 において個々の部門だけでは機能 し得

ない。全体 との相互依存関係のもとで経営 目標 を達成するという方向性がな くてはな らない。 こ

の点の鍵 を握 るのが情報であるが、情報システムの進展、特 にネ ッ トワークを通 して部門間の統

合が これ まで以上に意味をもつようになった といえる。

この点 の重要性は、全体最適 にとりいかなるリスクが制約要因になるかである。たとえば、各

部門には部門固有の リスクがあ り、その顕在化は個 々の部門だけの問題 ではすまない。 リスク対

応にあたっては全体への影響を考慮することが前提 となる。それだけに、組織 とともに情報 シス

テムに関わ るリスクについての理解が重要である。全体最適のためには リスクマネジメン トによ

る リスク対応が不可欠であ り、JRMSは 組織活動に関わるリスクへの対応 を支援す るシステム

として意義 を有 しているのである。

以下は、当委員会においてJRMSの 質問項 目の見直し作業を行 った際 に確認 された環境変化

の一端である。

1.1リ ス ク に 関す る 社 会 的変 遷

リスクに対す る人々の意識 は社会環境の変化 によ り確実 に変化 して きた。企業規模が大である

ことがさまざまな リスクに対する信頼の尺度であった時代 もあった。 しか し、相対的に大であっ

た企業が最悪の問題状況である経営破綻 に陥 り、企業規模に対する信頼は終焉 した。量的な尺度

か ら、小規模で もリスクに対する耐性のある安定的な企業に信頼が置かれ るよ うに変化 したので

ある。企業 として リスク耐性の優れた安定性 を有 して いることが重要 な要件 とな ったわけであ り、

信頼の尺度が質に移行するに至 った。

しか しなが ら、現実 に企業な り組織 の統合が業種によ り進め られてお り、情報 システムはそれ

により巨大化 している。巨大な システムダウンについては、1997年8月 の東京証券取引所 の株式
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売買 システムダウンがあ り、2002年4月 にはみずほ銀行の決済システムの障害事故が発生した。

また、2003年3月 には航空管制用飛行計画処理 システムがダウンし、「航空会社の損害10億 円」

といった記事がでた(出 典:日 本経済新聞、2003年3月5日)。 単に企業が結合 し規模 を拡大 し

た としても、それだけではステー クホルダーは満足 しなくなったのである。ましてや利便性 を重

視するようになった時代背景の中で、金融機関等におけるシステム障害 によ り、たとえば、キャッ

シュカー ドによる取引ができな くなる ことだけで由々 しい問題 となる。システム障害の原因が何

であれ、システム間の接続が適切 に行われず、取 引が正常に行われな くなれば、顧客は不便 さと

共に当該金融機関等に対 し不信感 を抱 く結果 となる。さ らに、商品開発等のシステムの運用に関

する戦略にも影響が及ぶ。

情報社会ではシステムの利用の仕方 も重要な意味を有するようになってきている。それ によ り

ネッ トワークの利用に関係する犯罪の形態 も変化 してきた。た とえば近年の傾向 としては、かっ

てのショベルカーによるATMの 破壊 、金融機 関 ・現金輸送車襲撃といった形態 とは異なる、ネッ

トワークを利用 した金融機関からの現金詐取のケース もでてきている。

また、ネッ トワークに接続 された情報 システムでは、コンピュータウイルスによ りシステム障

害が発生 し:そ の影響が関係者 に広 く連鎖 していくのである。たとえば、ワーム による汚染の連

鎖 の速度が経営に与える影響 も考慮 しなければな らな い。2001年 に猛威 を振 るったCodeRedworm

の場合、世界のコンピュータのホス トに感染す るのに12時 間かかった と言われているが、2003

年のSapphirewormの 場合、10分 以内とされた。その影響 につ いては、単に個 々の組織の問題 を

超え、国における情報システムのセキ ュリティイ ンフラス トラクチ ャの面も考慮 しなければな ら

ないことになる。

概 して、従来、企業ではシステム障害に関 して伝統的な自然災害等 を除けば、外部か らの作用

を発生原因として想定す る傾向があ り、不正アクセスな りウイルスへの対応 を重視 してきた。 し

か し、内部 のシステム開発 ・運用業務 に関わるオペ レー ショナル リスクの影響が いかに経営 にと

り大 きなものであるかが明 らかになった。いずれ にして も、現代の組織 にあって はシステムへの

依存度は高 く、情報システムに関わる問題 は情報 システム部門のみではな く、経営陣やユーザ部

門に作用することを前提 として考えなければな らない。

さらに、個 人情報 に関す る問題も注視すべきである。この点 については問題の一部には漏洩が

あるが、それ も文書のみな らず電子媒体、さらにネ ッ トワークを介在す ることになった。・これ ら

はすべからく 「人」のモラルハザー ドが介在する問題 である。

情報システム以外にも 「人」が関わったケースとしては、経営陣のみな らず現場担当者のモ ラ

ルハザー ドを重視 しなけれ ばならな い事態が発生 してきた。 とりわけ、金融市場における経営陣

のモ ラルハザー ドに関わるケースでは経営陣の行動が取 り上げ られた。政治の世界での不正献金

や経営情報の不正利用 によるインサイダー取 引 ・横領 ・不正取引等が発生し、経営者 に対 しコー

ポ レー トガバナ ンスが着 目されるに至った。アメリカでも、問題の性質は異なるが、エ ンロン、

ワール ドコム といった企業で経営に関わる人のモ ラルが問われる事態が出来 した。いずれのケー

スで も、問題が顕在化 してか ら事後的 に対応せ ざるをえなかった。モラルハザー ドに関わ る問題

の背景には、組織 として経営情報を リスクの点か ら理解することのなさと、情報開示 に関わる リ

スクコミュニケーシ ョンの不十分さな り、チェ ック機構の不備に起因する傾向が強い。

最近の傾向には、経営の トップではな く、現場の担当者が介在するケースが目立つ。原子力発
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電所 にお け る物 理的 ハザ ー ドの情 報隠 し、狂牛 病 に 関わ る食 品会 社 で の現場 にお け る偽 装 表示 等

はモ ラルハ ザ ー ドに関わ るケー スで あ った。 このよ うな内部/外 部 か らの告 発 に端 を発 した ケー

ス もあ るが、 昨今 で は企 業 内部 の通報 制度 の開設 に 関す る動 きも出 て きて い る。

これ らの側 面 に対 し、 関係 諸機 関 ・団体 が何 も して こなか った わ けで は な い。対 応 のす べて を

こ こで 明示す る こ とはで き な いが 、そ の 一端 を示 して おきた い。 ア メ リカ で は企 業の 一連 の不 祥

事 に対 して1992年 に内 部監査 の枠 組 みがCOSO(TheCommitteeofSponsoringOrganizations

oftheTreadwayCommission)に よ り提 示 され た。 欧州 で も1980年 代 以 降 、 コー ポ レー トガバ ナ

ンス が指 向 され 、OECD(OrganizationforEconomicCooperationandDevelopment)で も企

業行 動 に 関 す る コー ドを提 示 して きた 。 金 融 機 関 に対 して はBIS(BankofInternational

Settlements)も 検 査基 準 を示 して きた 。ロ ン ドン証 券取 引所 で も リス ク情 報 の 開示 を義 務 づ けて

きて い る。 また 、 アメ リカで は ア ンダーセ ンが 介在 したエ ン ロン、 ワー ル ドコ ム の経営 破綻 を契

機 に2002年 に企 業改 革法(Sarbanes-OxleyAct)が 登場 した 。

1.1.1ア メ リカ にお け る企業 改革 法 とコーポ レー トガバ ナ ンス

アメ リカの 企業 改革 法 は 日本 で も着 目され て い る。内容 的 には まだ不 明 確 な面 も含 まれて い る

が、 経営情 報 、監 査法 人 、倫理 コー ド等 に関 し重要 な特徴 が ある。 経 営情 報 に 関 して は、公 開会

社 の財 務諸 表 等 に対 して は経営 を担 うCEO、CFOの 証明が 必 要 と され た 。す な わ ち、Section

909で は、公 開会 社 の財務 諸表 を含 む定 期 的な 報告 書類等 に対 して はCEO、CFOが 真正 で あ

る こ とを証 明 しな けれ ば な らない こと とな った 。また 、1934年 証券 取 引法 に よ り記録 書 類が 同法

に遵 守 して いな い こ とを知 りつ つ証 明 を行 った 場合 に は、刑 事 上罰 則 が科 され る こ とにな る。

公 開会 社 の財 務 諸 表 を監 査す る監 査法 人の監 督 機 関(PublicCompanyAccountingOversight

Board)が 設 置 され る こ とにな った(Section101(d))。 そ の構 成員 は5人(SectionlOl(e))

とされ 、そ の うち2名 は公 認会 計士(1名 は就任 前5年 間 、監査 法 人 のCEOに 就 任 して いな い

こと)で 、任 期 は5年(2期 を超 える ことはで きな い)、 兼職 は禁 止 とされ た 。

さ らに監査 を実施 す る監査 法 人 の義 務 が明記 されて いる(Sections201～)。 そ して 、監 査法 人

は監査 業務 以外 禁止 され る ことにな った(Section201(a))。 特 に、監査 を行 う監 査法 人は監督

機 関 に登録 し、登録 監査 法 人(RegisteredPublicAccountingFirm)と な り、 未登 録 の監査 法 人

が監 査 報告 書作 成 に関係 す る こ とは違 法 で ある とされ てい る(SectionlO2(a))。 公 開会 社 は監

査委 員 会(AuditCommittee)を 設 置 し、承 認 を受 け る(Section202)が 、監査 委 員会 を設置 し

な い場合 には取締 役 会 が監査 委員 会 とみ な され る ことにな る(Section205)。 公 開 会社 の監査委

員会 は監 査法 人の選 定 、報酬 ・監 督 につ いて 責任 を負 うことにな り、 監査 委 員会 の構 成 員 は取締

役会 の メ ンバ ー で 、独 立 して い る(社 外 で ある)こ と(コ ンサ ル テ ィ ング フィ等 を受領 して いな

い等)(Section301)が 明示 され た。

経 営情報 のデ ィス ク ロー ジャ に関 して は、特 にそ の範 囲が拡 大 され た(Sections401～)。 た と

え ば、 日本で も取 り上 げ られ て いる特定 目的会社(SPE、SPV、SPC)に つ いて は報 告 の

義務 が取 り上 げ られ(Section401)、 情 報開 示 にはオ フバ ラ ンス取 引(Section401)や 定期 的

な報 告書類(Section401(a))が 含 まれ 、しか も重要事項 が 真実 で あ り、重 要事 実 が 削除 され
　

てお らず、業績予想が企業会計原則 に基づき示された財務 ・事業結果 と一致 していることの開示

(Section401(b))も 定め られている。なお、オフバランスシー トの開示 については証券取引
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委員 会(SEC)が 調査 し、議会 に報 告す る(Section401(c))こ とまで規 定 され て いる。

そ の上、証券 アナ リス トの利益 相 反 も重視 され 、証 券取 引関連 の 団体(NationalExchangesand

RegisteredSecuritiesAssociations)は 、研 究 リポー トで エ クイテ ィ を推 奨す る アナ リス トに

つ いて利害 の衝突(利 益相 反)に 関す るル ー ル を制定 しな けれ ば な らな い(Section501)こ と

にな った。 また 、違 反 した場 合 の刑 事 責任(Titles8～)に つ い て も規 定 され てお り、 連邦 調査

を妨 げた りす る意 図で報告 書類 等 を破壊 、変更 、偽 造 す る こと(Section802)、 監査 人 が監査 等

記 録 を5年 間保存 しなか った場 合(Section806)、 公 的な 利用 の ための 書類 の利 用 可能性 を妨 げ

るた めの変更 、破壊 、隠 蔽す る こと(SectionlIO2)も 対 象 とな る。内部 告発 者(Whistleblower)

が出 るよ うな事態 も想定 し、そ の者 の権 利 ・回復 ・保 護の拡 大 が明示 されて い る。 た とえば 、不

正 経理 ・会 計操作 等 につ いて情 報 を提 供す る従 業員 の行 動 に対 して 、経営 者 は解 雇 な り、嫌 が ら

せ 、 また差別 的な 扱 い を して はな らな い とい う禁止 条項(Section806)が 規 定 され たの で ある。

いずれ に して も、重 要な の は経営 上 の倫 理 で あ り、最 高経 営責 任者(CEO)に 対 して 、報 告

書 類 の中 に、CFO、 コン トロー ラ、CAO等 に関す る倫理 コー ドを採択 して いるか 否か を記載

す る よ う求め て い る。 なお 、倫 理 コー ドにつ いて は、利 害 の衝 突 が 生 じた場合 の倫 理 的な扱 い、

定期 的な 報告 書類 にお いて 正確 ・公 正 ・タイ ム リー な 開示 を促 進 させ る こ とが 要 請 されて い る。

エンロン事件、 ワール ドコム事件等 のアメリカにおける企業不祥事に関わる市場混乱の原因に

ついて、日本経済新聞が2002年8月 に行った 「日本経済新聞社 による企業の信頼性回復 に関する

調査」(115社 に調査票、回答は101社)の 結果が報道 された。

表1-1.ア メリカの企業不祥事 ・市場混乱の主たる原因

私利私欲に走った経営者 45

目先の利益 ・過度 の成長 を求めた株主 20

チ ェック機能を果たさなか った監査法人 15

不正を見抜 けなかったSEC 0

企業に偏 った投資判断をしたアナ リス ト 0

その他 21

(出典:日 本経済新聞、2002年9月2日)

そ こにおける問題状況には、経営者 に対する厳 しい目が確認できる。また、 日本が信頼 を回復

し、企業統治を進展 させるには何をなすべきかについては、以下の結果であった。

表1-2.日 本が信頼回復 ・企業統治の向上ですべきこと

監査法人に対する監査の強化 67

不正会計等に対する刑事罰の強化 56

アナ リス ト業務の中立 51

会計ルールの厳格化 34

告発者の保護強化 24

社外取締役が過半 4

その他 3

(出典:日 本 経済 新 聞、2002年9月2日)
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日本 においてもこのところ商法が数次 にわた り改正されてきてお り、2003年4月 の改正商法の

施行によ り、アメリカ型の委員会等設置会社が登場す る。そ こでは取締役会 は経営の監督 を行 い、

日常業務 は取締役会が選任する執行役員 によ り行われ る。 また、取締役会 は社外取締役が過半数

とする3名 以上によ り構成される 「指名委員会」、「報酬委員会」、 「監査委員会」か らな り、従来 、

の監査役 は廃止 され るのである。すで に30社 前後が委員会等設置会社への移行 を表 明していると

言われて いる(出 典:日 本経済新聞、2003年3月5日)。 また、2003年 には27年 ぶ りに公認会計

士法の大改正が予定 されてお り、企業 との癒着に起 因した粉飾決算によ り失われた信頼回復を目

指す ことになるが、 これ もコーポ レー トガバナンスに深 く関係 している。

これ らに共通す る基本的な側面は、企業 としての情報の重要性 とその適切な開示 といえる。 し

か し、いかなる状況において も、基本的に重要なのは、企業としてどこに視点 をおいて展開 して

きたかである。た とえば、市場や顧客の視点 にたてば 「顧客満足(CS)」 の度合 いが指標 となる。

組織を構成する従業員等 についての 「教育 ・訓練」が 不可欠である。また、ステークホルダーの

視点か ら企業の存続 は前提であろう。いずれにも応え得なかったケースでは、残念 なが ら経営上、

リスクの観点が不在であった。 リスクとその影響を認識するには、経営環境の変化それ 自体が リ

スクを発生 させる要因であることを十分に理解することが不可欠なのである。

1.2み ず ほ銀 行 シス テ ム 障 害

L2.1情 報 システム リスクの経営へのインパク ト

情報 システムに関する リスクを考える上で、2002年4月 に発生 したみずほ銀行 のシステム障害

は、われわれに大きな教訓を与えた。その経緯 については新聞等に報道されているが、みず ほ銀

行のホームペー ジにもその詳細が掲載 されている。「今回のシステム障害の発生原因、再発防止策

とお客様か らの信頼回復 に向けて」の全文は、ホームページを参照 していただ くとし、その概要は

次のとお りであった。(http://www.mizuhobank.co.jp/company/release/newsO20619.html)

障害の概要

4月1日 か ら新 システムの稼働を開始 したが、次の3つ の障害が発生 した。

(1)口 座振替の事務処理遅延

みず ほ銀行における口座振替の手続が遅延 し、これ によ りみずほ銀行およびみずほコーポ レー

ト銀行での引落処理が遅延 した。この結果、電力会社等の収納企業 口座への入金や、収容企業へ

の引落結果データの引き渡 しも支払い期 限を越えて遅延 した。また、この事務処理遅延の混乱の

中で、 口座か らの二重引落 しが発生 した。

(2)ATM障 害

4月1日 と8日 に、みずほ銀行のATMオ ンライ ンシステムに障害が発 生し、デ ビッ トカー ド、

コンビニATM等 も含めたキャッシュカー ド取引の一部が取 り扱いできな くなった。この際、現

金が未払いにも拘 らず通帳に引落 しが記載される支払誤記帳が発生 した。

(3)振 込遅延等その他の障害

その他 に、みずほ銀行およびみずほコーポ レー ト銀行で振込遅延、取立手形関係の遅延 、外為事

務処理の遅延等 も発生 した。
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これ らによ り、全体 として約半月間に300万 件以上の処理 に影響があった。 これ は、 日本の金

融機関のシステム障害 としてはこれ まで にない規模のもので あり、特 に障害の規模 と継続 した期

間が長かったため、顧客が一時的に不便 を被 ったとい うレベルにとどまらず、預金者や取 引企業

の信用 に大きな影響を与えた。(た とえば、「マイボイスコムの調査結果 として、預金者の15%が

銀行 口座の変更等の対策を取っている。」(出 典:日 本経済新聞、2002年6月7日))ま た、公共

企業や クレジッ ト会社が顧客に領収書を二重に発行 したことな どに対する損害賠償額 も、10億 円

を越えると推定 された。

しかし、経営か ら見た時に一番大きなイ ンパ ク トがあったのは、システム統合の時期が遅れた

ことにより企業合併の戦略的な 目標を達成できな くなった ことである。1999年8月 の合併発表時

には、システム統合 によ り三行で合わせたシステム投資額の1,500億 円を先進的なIT活 用 に向

け、海外金融機関 と同 レベルのシステムを構築する計画であった。 これ により、他の国内金融機

関に対 し、IT活 用 による差別化 を実現す るはずであった。 しか し、 このシステム障害 によ り、

システム統合は当初計画 より2年 遅れた2004年4月 か ら段階的に開始 し、2004年 末に完全な統

合 を予定している。つま り、2004年 末までは別々のシステムを使用せざるを得ないので、業務面

での統合を行い、人員を戦略的な部門に投入することにも制約が発生す る。 さらに、 この期間に

新 しい金融商品等 を開発 しよ うとす ると、それに必要な システム機能追加は稼働させて いるすべ

てのシステムに対 して行 い、かつシステム統合時 にはその内の一つを除き廃棄するため、 システ

ム投資の効率を低下させる。 これ らによ り、先進的なIT活 用による戦略的な差別化は非常に難

しくなった。

特 に、このケースに先立ち、2002年1月 に発生したUFJ銀 行のシステム障害 と対比 して考え

ると、経営 にとってのシステムの重要度が浮き彫 りになってくる。三和銀行 と大和銀行が合併 し

たUFJ銀 行では、2002年1月15日 の合併当初か らシステムを統合 してサー ビスを開始 した。

しか し、1月28日 に公共料金やク レジッ ト料金の 口座引落 しで18万3,000件 の二重引落 しが発

生した。 この障害は発生当時としては、 これまでの日本の金融機関で発生した最大のシステム障

害であった。しかしこの障害は翌1月29日 には解決 し、統合された システムでのサー ビスが継続

された。そ して、統合されたシステムが稼働 した ことによ り業務面での統合 も可能 とな り、支店

,の 統廃合 も容易になったと考 えられる。つまり、UFJ銀 行のシステム障害は、企業合併 の戦略

的な 目的達成 には大きな悪影響 を与えなかった。

この二つのケースか ら導かれ る結論は、情報システムの リスクはすで に経営戦略の実現におい

て考慮すべき必須の項 目となっている、ということで ある。

一 方、2001年1月 にバー ゼ ル銀行 監督 委員 会(BaselCommitteeonBankingSupervision)は 、

金融 機関 の リスク管 理 につ いて、 オ ペ レー シ ョナル リス ク として情報 システム の リス ク を含 めた

新 しいフ レー ム ワー ク(TheNewBaselCapitalAccord)を 発表 した。

(関連URL;http://www.bis.org/の トップペー ジか ら'NewBaselCapitalAccord'で 検索 す る と、

関連 ドキュ メ ン トのPDFフ ァイ ルの ダ ウ ンロー ドが 可 能で あ る。)

この新 しい フ レーム ワー ク は2006年 か らの適用 が予 定 され て いるが 、金融機 関 の総 自己資 本比

率 規制(こ れ まで は、 国際 業務 を行 う銀行 にお いて は8%)に つ いて、 信用 リス ク に加 えて オ ペ

一6一



レーショナル リスク(コ ンピュータ障害、 ドキ ュメン トの不備、不正行為による損害)を カバー

する ことが必要 になった。つま り、理論的には情報システム リス クの高い金融機関は、 リスクに

対応する総 自己資本の積み増 しが必要 となる。そして、オペ レー ショナル リスクの大きな要素 と

して情報 システムの リスクが挙 げられているが、その内容は これ までは災害や機器故障によるシ

ステムの停止、不正アクセスや コンピュータウイルスによる被害 といった、組織の外部か らの リ

スクを主 に考えていた。 しかし、今回のみずほ銀行のシステム障害 は、システム開発や システム

運用 という本来のシステム業務に内在する リスクが非常に大きい ことを示す結果 となった。

1.2.2み ずほ銀行 システム障害の原因

みずほ銀行システム障害の主な項 目として、① 口座振替の事務処理遅延 、②ATM障 害、③振

込遅延等その他の障害が挙 げられているが、それぞれの原因について次 のように解明 されている。

(1)口 座振替の事務処理遅延の原 因

口座振替の事務処理遅延の主要な原因として、次の4点 が挙 げられている。

①MT交 換テーブルの不備

移行作業の事前準備 において、口座振替 システムにおける重要な役割 を果たすMT交 換テー ブ

ルに誤った情報が入力されていた。 このテーブルには、 口座振替 に係わ る委託者(収 納企業等)

名、収納企業が持ち込む媒体の種類、ファイル数といった収容企業別 に作業 に必須の情報が入れ

てあるが、その内容に不備があったために正しい処理が行われなかった。 、

②スケジュール トランズの不備

スケジュール トランズは口座振替 システムのデータ入力作業や返却作業な ど作業工程 を管理す

るデータで、振替予定 日な どの情報が登録される。 このデー タ入力作業での誤 りと、プログラム

設計の問題により、エラーが発生 した。

③JCLの 不具合

口座振替作業のJCLで 、正 しくセ ッ トされていないものがあった。

④受付事務処理の混乱

口座振替のテープを収納企業か ら受け取る業務で使っているシステムで、事前準備で登録 した

情報に誤 りがあった り、店番 の処理 について途中で仕様 を変えた ことによ り、受付事務の混乱が

発生 し、エ ラーの発生につながった。

(2)ATM障 害

2002年4月 のシステム稼働では、勘定系のシステムは統合せずに、既存システム間の連携 を行

うグローバル プロセ ッサを経由 して トランザクションの処理を行 っていた。 このグローバル プロ

セ ッサのプログラムに不具合があったために、 この障害が発生 した。

(3)振 込遅延等その他 の障害

コンピュータプログラムの品質が不十分でエラーが残って いた こと、新事務 フローへの事前の

訓練不足等 によ り事務処理 ミスが発生 した ことによ り、振込遅延等の障害が発生 した。 また、大

量事務処理を支えるシステムの機能付加や事務イ ンフラの整備が不十分だった ことも事務 の混乱

を招いた。
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1.2.3み ずほ銀行システム障害の教訓

今 回のみず ほ銀行 システム障害は、 システム開発の段階 にその原因が作 られ、本番稼働時 に障

害が露呈するシステム開発 トラブルの典型的なケースである。(例;稼 働 までに発見 されなか った

プログラムエラー)こ れについて、『今 回のシステム障害の発生原因、再発防止策 とお客様か ら

の信頼回復 に向けて』では、次のようにその原 因を分析 している。

(1)各 種テス トや リハーサル等の事前準備の不足

コンピュータプログラムや事務の不具合は、各種テス トや リハーサル等の事前準備が十分でな

かったことによる。特 に、口座振替 システムについては、システム開発スケジュールの遅れか ら、

テス トが未了ない し不完全なものに とどまっていた。 また、テス トが完全に終了していないこと

も報告 されていなかった。

(2)シ ステム統合 プロジェク ト管理体制の不備

システム ・事務の品質が不十分なままシステムを稼働する結論を下 したのは、システム統合プ

ロジェク トの管理体制が不完全で、障害部分の開発を行ったシステム開発部門か ら経営者 に対 し

て適切な報告が行われなかったためで ある。その原因として、システム開発部門のシステムに対

す るリスク認識 ・評価が不十分であった ことが挙 げられる。 この結果 として、 システム開発部門

か ら経営会議に対 し、「残 った一部課題 も解決 目処が立ってお り、予定 どお り移行 に臨む」旨の報

告が あり、 これ に基づいてシステム稼働の結論を下 した。また、内部監査部門のシステム開発部

門に対す る外部か らのチェック機能は、システム障害 のリスク認識が不十分だったために行われ

なか った。

システム障害の リスクを減少させるためには、現実 に起 きた障害の背景にある障害発生の根本

原因を解明 し、それに対する対策 を行わないと形をかえて別の障害が発生する。今回の障害原因

分析では、障害を引き起こした直接的な要因として、次の4点 が挙 げられている。

・MT交 換テーブルの不備

・スケジュール トランズの不備

・JCLの 不具合

・受付事務処理の混乱

しかし、公開された資料では、 これ らの一次的な原因を引き起 こした背景の原因については述

べ られていない。つま り、MT交 換テーブルの不備であれば、なぜそれを引き起 こしたのかにつ

いては述べ られていない。(た とえば、入 力ミスが あったが、それ をチェックす る手続きがなか っ

た。では、なぜ入 力ミスのチェックをする手続 きが設けられなか ったのか?)も ちろん、社内の

資料 には述べ られていることと思 うが、障害原 因の因果関係 を徹底 的に分析す ることが障害を発

生させる根本の原 因を解消 し、障害対策をモグラ叩きゲームにしないために必要である。

今回のみずほ銀行 システム障害のケースによ り、賢明な経営者 は情報 システムの リスクが経営

的にも大きなリスクになった ことを実感 した。その実感が不十分な経営者 には リスク担当部 門(企

業によっては、情報システム部門)が 警鐘を鳴 らすべきである。そ して、経営者の、自社の場合

は どの位の リスクがあるのかという質問に対 し、その答えを作るプロジェク トを用意する。 ここ

で 「答えを用意する」のではないことに注意す る必要がある。なぜな ら、どの位の リスクがあるか

一8一



一

の答えを作れるのは リスク担当部門単独では不可能である。つ まり、 システム障害が ビジネス面

にどの位 の悪影響 を与えるか という分析は、業務 を主管 しているユーザ部 門しかできな い。実 は、

各企業は これに似たプロジェク トを行った経験があるはずである。たとえば、阪神大震災や2000

年問題の時、 自社のシステムが停止 した時のビジネスへの影響度分析 はかな りの企業が実施 した

経験 を持 っている。これ らの経験 を活か して、システム障害の ビジネスに対する影響度分析をユー

ザ部門を巻き込んで実施すべ きである。

この分析を行 うと、 自社の業務がシステムに依存 している度合いが高いことに多 くのユ]ザ 部

門は驚 くことになる。 この情報を社内で共有す ることがリスク管理の第一歩であ り、今 回のケー

スの リスク管理についての最大 の教訓である。

1.3航 空管制 システム障害

1.3.1航 空 管制 シス テム障 害 の概要

2003年3月1日 午前7時 に、国土交通省が管理 している「飛行計画情報処理 システム」(FD

P)に 障害が発 生し、システムのサー ビスが約1時 間中断した。FDPは 、飛行計画情報 を集 中
,

的に処理 し、管制に必要なデータを管制官に提供するとともに、レーダー画面に便名等 を表示す

るために飛行計画情報 を関連 システム に送信するものである。この システムが停止 した ことによ

り、約20分 間、全国各空港か らの航空機の離陸が停止され、その後 も出発便の間隔を通常よ り

長 くす る出発制限 を行 った。 このため、定期便欠航が翌 日のもの も含めて215便 、当日の30分

以上の遅延便が1,462便 発生 し、多数の旅客 に影響を与えた。

パ ソコンのゲームで航空管制業務を行 うゲームが あり、 これをやった方はす ぐにおわか りいた

だけると思 うが、現在 のよ うに航空交通量が増大 している中で、三次元の空間を高速度で移動 し

続ける航空機の管制を行 うにはコンピュータの支援が不可欠である。特に、羽 田空港のように離

着陸の多い空港 では、システムを活用 して ピーク時に2分 に一機の発着を行って いるが、これが

マニュアルになれば、離着陸可能な便数は大幅に低下する。

なお、航空管制 システムの全体像 については、国土交通省 のホームページを参照 された い。

http://www.mlit.go.jp/koku/koku.html

1.3.2航 空管 制 システ ム障 害の原 因

国土交通省の発表 によれば、今回の障害の原 因は次のように説 明されている。(詳 細は、国土交

通 省 の ホ ー ム ペ ー ジhttp://㎜.mlit.go.jp/kisha/kishaO3/12/120312 _.htmlを 参 照 の こ と 。)

1.FDPシ ステムの障害の原因調査の結果

(1)直 接的な原因:プ ログラム ミス

①2002年9月 に変更 したプログラム(共 通のデータ処理プログラム)に ミスがあった ものの、そ

の時点では問題は生じなかった。この ミスは、「共通のデータ処理 プログラム」が作業す る対象 と

なるデータエ リアが、プログラムが格納 されている区画の末尾 に位置することになる場合 に限 り、

その作業が 「不正な作業」 とされ、システムがダウンするもの。

②その後、2003年3月1日 に変更 したプログラム(防 衛庁 システム対応プログラム)の 導入 によ
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りFDP内 の作業の環境が変わった。すなわち、「共通のデータ処理プログラム」が作業す る対象

となるデータエ リアが、プログラムが格納 されている区画の末尾 に位置する ことになった。

③ 同日7時 、「オンライ ン統計処理プログラム」が起動 し、このミスのあった 「共通のデータ処理

プ ログラム」に作業を命令 したため、作業 を開始 した ところ、「不正な作業」とされ、システムが

ダウンした。

④ 日本電気(株)(NEC)で は、社内 において作業 を行 っていた ところ、1月 末、 「共通のデー

タ処理プログラム」にミスがあることを検 出 したが、国土交通省に報告することは しなか った。

⑤NECに よれば、 このミスがFDP内 に内在 した2002年9月 以降2003年1月 末までに、すで

に問題なく運用されていた ことか ら、このミスが致命的な問題を引き起 こす との問題意識はなく、

国土交通省に対 して、「防衛庁 システム対応 プログラム」につ いては、改修措置を講 じる旨の 申し

・ 出をしなかった。

(2)事 前チェックが不十分

①FDP等 に用い られるプログラムについては、航空局のシステム開発評価 ・危機管理セ ンター

(SDECC)に おいて、事前チ ェックを行っているが、今回の 「防衛庁システム対応プログラ

ム」の変更 については、問題の 「オ ンライ ン統計処理 プログラム」が起動す る午前7時 を挟んだ

24時 間稼働のチェックは行 っていなかった。

② これは、 「防衛庁 システム対応プログラム」 と今後変更を予定 して いたプログラム(広 域 レー

ダー対応プログラム)と を合わせて、24時 間稼働のチ ェックを行 った ところ問題 がなか った こと

か ら、「防衛庁 システム対応 プログラム」 自体 については、24時 間稼働 のチェックを行わなか っ

たものであるが、 いずれにしろ、実態に即 した事前チェックとは言いがたかった。

国土交通省が発表 した、今回の障害原因は以上の とお りである。

1.3.3航 空管制 システム障害の教訓

今回の障害 に対 して、国土交通省 はシステム維持管理 フェーズにお けるテス トを強化 して、24

時間稼働な どの実運用条件 に則 したテス トを入れる改善をただちに実施 しよ うとしている。また、

「航空交通管制情報処理システムのフェイルセーフのあ り方等に関す る技術検討委員会」を開催

し、障害発生時に全体 システムのダウンを防止するように、ソフ トウェアの独立性を高める方法

等 について検討を進めている。今後、 この委員会の検 討が進むにつれ、今回の障害原因の背景に

ついても明らかになっていくことを期待する。

情報システムの リスクマネジメン トの観点か ら、今回の障害の教訓 としては、フェイルセーフ

の考え方をシステムに実装する技術面 に加え、システム開発/運 用 における管理面について も重

視す る必要がある。

1.4ネ ッ トウ イル ス

2000年 以降のコンピュータウイルスはさまざまな点で故意の攻撃 としての性格が強 く、被害 も

大 きくなってきている。特に注 目され るのは、2003年1月 に発生 したインターネ ッ トの広域 の性

能低下やネ ッ トワークのダウ ンにつなが ったSQLス ラマー ワーム 事件である。以下にこの事件

について紹介 し、この事件か ら得 られる問題 をリスク分析 の観点か ら分析する。
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1.4.lSQLス ラマー ワー ム に よる事 件 の全貌

カ リフォル ニ ア大 学サ ンデ ィエ ゴ校 の 『サ ンディエ ゴ ・スー パ ー コ ン ピュー タ ・セ ンター』、カ

リフ ォルニ ア大 学バ ー ク レー 校 、シ リコ ン ・デ ィフェ ンス社(カ リフ ォルニ ア州 ユ リーカ) 、NP

O国 際 コ ン ピュ ー タ科 学 研 究 所 は、 共 同 でWebサ イ トで 報 告 を発 表 して い る。 報告 書 で は 、

Sapphireworm(別 名SQLス ラマー)は8.5秒 ご とに感染 数 を2倍 に増や し、 攻撃 開始 か ら10

分 以 内 に、 世界 中の7万5,000台 以 上 の コン ピュー タ に感 染 した こ とが述 べ られて い る。正確 な

数 字 はわ か って いな いが、 世界 中で数 千 ～数 万台 のホス トに感 染 した可 能性 が指 摘 され て いる 。

単純 に計算 す る と、感 染 した ホス トは、 合計で 数十億 の ワーム をコ ピー し世 界 中 にば ら撒 いた こ

と になる。 短 時間 に この数 の ワー ムが イ ンター ネ ッ トに ば ら撒 か れ たた め、 イ ンター ネ ッ トの ト

ラ フィ ック に重 大な 遅延 が発 生 し、イ ン ターネ ッ トに頼 って い る多 数 の事 業 の業務 に支 障が 出 た。

(http://www.sdsc.edu/Press/03/020403 _SAPPHIRE.htmD

このサ イ トで は、2001年7月 に起 きた悪 名 高いCodeRedwormが 全世 界 の コ ン ピュー タ ホス ト

に感 染す る の に12時 間か か った の に対 して 、SQLス ラマー は10分 しか かか らな か った とい う

驚 異 的な 拡散 の速 度 につ いて分 析 して いる。そ の理 由 と して 、 この ワー ム の本体 が376byteと き

わ め て小 さ く、感 染す るた め の転送 が きわめて 短 く拡 散 しや す い こ と、 また 、全 世界 のイ ンター

ネ ッ トの帯 域 が急速 に増 大 して い る こ と、サー バの処 理能 力の 向 上か ら、短時 間 に転送 され た も

の と結 論づ けて いる。

L4.2被 害 にあったサイ トと問題の本質 は人災

被害にあったサイ トにつ いては、上記Webに 「発生後10分 で感染 した地域」が報告されてい

るが、イ ンターネッ トの発展 した国が多い。CodeRedと 比べると、SQLス ラマーの問題はよ り

深刻であった。 これは、SQLス ラマーがネッ トワー クのダウンをもた らしたか らである。

国別 に被害状況をみると、アメ リカ43%、 韓国12%、 中国6%、 日本2%と なってお り、アメ

リカの被害総数は多 いにもかかわ らず、ネ ットワー クのダウンが比較的軽症であった。一方、韓

国は12%で あるにもかかわ らず、国中のインターネ ットが終 日ダウンして利用できなかった。

特 に韓国では、表1-3に 示す ようにSQLス ラマーによって1月25日 はイ ンターネッ トが

ほとんど輻藤状態 にな り、電子 メールです ら送受信ができなか ったと報告 されている。このため

に、イ ンターネ ットによる商取引やネ ッ トワークゲームなどを含 めると4兆 ウォン(約4 ,000億

円)の 被害が出た と報告 されている。 この事態はインターネ ッ トが急速 に発展 している中国で も

同様で、国家的な問題となった(図1-1)。

表1-3.総 務省が調査 した韓 国のSQLス ラマー事件の状況 について(経 過)

1月25日 イ ンターネッ ト障害発生(14時 頃から深夜まで)

1月26日

情報通信部長官が、記者会見 を行 い、
「1月25日 めインターネ ット障害事故への緊急対応」及び 「インターネ ッ ト障害

事故 に当たっての国民行動計画」(ユ ーザが とるべきワーム対策等)を 発表。

1月26～27日 主要 情報 通信 施 設 を点 検(ISPは 、25日 に1434ポ ー トを遮 断)

出 典:総 務 省 ホ ー ム ペ ー ジ(http://www.soumu.go.jp/s-news/2003/030210 _2.html#Ol)
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26日 未明の新華社電によると、中国で も25日 午後4時(日 本時間同5時)7分 か らイ ンターネ ッ

トへの接続がで きなくなる大規模な障害が発生した。国家コンピューターネ ットワー ク応急処理

セ ンターがウイルスを取 り除 く措置を実施 し、25日 同9時 半(同10時 半)に は、ほぼ回復 した。

図1-1.中 国で のSQLス ラマ ー事 件

出典:日 経NETニ ュー ス2003年1月26日(http://ww.nikkei.co.jp/)

一方、 日本では、図1-2の よ うに全世界か らのワームが来た ものの、記事にあるように大規

模なネッ トワークのダウンには至っていない。

総務省 によると、同 日夜まで に一部のプロバイダー(接 続業者)で サービスを制限 した との報告

を受けたが、大 きな混乱は確認されていない。警察庁は、サイバーテ ロやウイルス侵入を監視す

る部署 を中心 に警戒を強めている。

(中略)

日本国内の トラブルも原因は同 じとみ られ るが、韓 国の情報が早期 に伝わってお り、 同省は 「欠

陥への対処 を迅速 に行 った業者が多かったため、大規模な混乱に発展 しなかったので はないか」

としている。

ネ ット上の東大の報告 によると、東大では25'H午 後2時 半 ごろ、SQLの 特定のポー トに多量の

デー タを送 り付ける未知の 「ワーム」 と呼 ばれる不正 プログラム、またはウイルスを検出 した と

い う。

情報セキュ リテ ィー会社 「ラック」(東 京都江東 区)に よると、同 日午前から、常時監視 している

全国の企業数十社な どのサーバー、送 り主不明の 「UDP」 と呼ばれるデータが大量 に送 られて

いるのを確認。午後2時 半 ごろか らは、データが1時 間に数十万件にまで急増 した。

図1-2.日 本 でのSQLス ラマ ーL事件

出典:日 経Netニ ュー ス2003年1月25日(http://….nikkei.co.jp)

日米では、図1-2に 示すよ うにワームによって多数のサイ トが被害 を受 けた にもかかわ らず、

ネ ッ トワークはダウンしなかった。 これ は、図1-3に 示す総務省の調査分析に示 されているよ

うに、韓国では急速 にブロー ドバ ン ドが広がったため、イ ンフラが十分 に整備され ないままであっ

た ことがわかる。特に、ワームについては2002年7月 に問題点が指摘されてお り、対策のパ ッチ

プログラム も提供 されていたにもかかわ らず、対策を打っていなかった ことがわかる。また、D

NSサ ーバなどネ ッ トワー クの根幹 にかかわるサーバへの対策がなされていなかった こと、 この

ような被害を想定 した二重化などの信頼性対策がなされていなかったことが問題点 として挙げ ら

れ る。そのため、このワームの問題点は、 ワームという重大な犯罪的な問題以上に、 ソフ トウェ

アでの対策 を怠った り、不正コピーのソフ トウェアを利用 していたための人災 としての側面が大

きいことがわかる。(日 本やアメ リカで は、ソフ トウェアの不正 コピー問題やサーバな どのオペ

レー ション問題では、中国、韓国よ りも若干進んでいたため、被害が少なかった といえよう。)
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○ 韓国のブロー ドバン ド普及

韓国ではブロー ドバ ン ド普及率が高く、急速にワームが拡散。

○ 韓国のインターネ ッ トインフラの特徴

韓国はインターネッ トの全てのポー トを原則オープンに設定す る傾向があ り、日本 と比べ、今

回のワームの攻撃対象 となるサーバが多かった。

○ ユーザのシステムにおけるセキュ リティの脆弱性

違法コピーの存在、正規ユーザでも運用断やコス ト増への懸念等か ら、パ ッチ(修 正プログラ

ム)を 当てていなか ったSQLサ ーバが多 く存在。

○ 日常か らのセキュ リティ対策の推進、ユーザのセキュ リティ意識向上の必要性

情報通信部は、民間 との連携によ りセキュ リティ ・ポ一夕ルサ イ トを開設する方針。

ODNSサ ーバの障害

現在、専門家による更なる技術的分析を実施中。

○ 新たなワーム発生の危険性

今回の事件 により、近 い将来、新たな同種のよ り悪性のワームが発生する危険性 も想定される

ことか ら、今後 とも予断を許さず対応することが必要。

○ 官民の連携、国際的な連携の重要性

ワーム等への対策 には、早期検知 ・対応が最 も重要。障害の兆候等の情報を迅速 に交換 しあい、

被害 を最小化、または未然 に防ぐことのできる体制の早急な構築が必要。

図1-3.総 務省が調査 した韓国のSQLス ラマー事件の分析 について

出 典:総 務 省 ホ ー ム ペ ー ジ(http://ww.soumu.go.jp/s-news/2003/030210 _2.html#Ol)

1.4.3リ スク分 析か ら見 た 問題 の本 質

SQLス ラマー問題か らは、次の2点 が リスク分析の面か ら重大であることがわかる。

① ワームやウイルスな どの発生は予測できない。そ のため、事前対策には限界がある。 また、今

まで、 これ らの問題 はサーバがダウンす ることであったが、今回のよ うにサーバがダウンす るこ

とな く、ワームをよ り拡散する方 向で被害の拡大が加速する可能性がある。

② ワームが拡散することで、ネ ッ トワー クがダウンすることがあ りうること。すなわち、ワーム

の トラフィックが増大 し、ネッ トワークを流れる トラフィックの大多数 を占めるよ うになって し

まい、 これを止めるのは、イ ンターネッ トのように自立的なシステムが接続され、中央 か らの制

御がで きない場合、問題はよ り深刻にな り、ネ ットワークが使えな くなる。 これ に対す る抜本的

な解決はな く、インターネ ットを利用するユーザのモラルに頼 らざるを得ない。

③ この ワームの問題の本質 に、不正 コピーのよ うな隠 された問題やオペ レーションで対応 を怠 る

というような問題があ り・対策が明示されていても、本質的な解決 になっていない。

すなわち、問題の本質はインターネ ッ トが本質的 に持つ脆弱性 による問題であ り、これ らの対

策 はきわめて難 しい。図1-3に 総務省が示 しているように、官民をあげ、かつ、国際的な枠組
'

みを構築 していかなければな らない。 したがって、 このような仕組 みが発足す るまでは、企業や

組織 にとっては リスクとして対策 を考えなければな らない。リスクとしては次の点が挙 げられる。

① ワームによるサーバのダウン
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②サーバダウンか らの回復(サ ーバが利用できないための事業 の停止、中断をどう防 ぐか)

③イ ンターネ ッ トのダウン(ネ ッ トワー クが利用できないための事業の停止、中断 をどう防ぐか)

④ ワームをばら撒 く加害者 になる(図1-3に 指摘されているように トロイの木馬のようなケー

スで ワームを仕込まれる可能性がある)

リスク対策 としては、 これか らの課題が多 いが、次の点が挙 げられる。

① ワームに対す る検出、削除、被害の最小化

②サーバのダウン防止および ワームの場合のサーバの迅速な停止

③ ワームなどの情報のすばやい入手

④ ワームに感染したときのすばやい対策(ベ ンダやIPAな ど相談できる窓 口、コンサルタン ト、

保守サー ビスの確保)

⑤イ ンターネ ッ トが利用できない場合の連絡手段、事業の継続手段の確保

以上、SQLス ラマーによって、新 しい リスクがあることがわかった。 これに対処するには、

問題はきわめて難 しいことがわかってきた。すなわち、今後、ワームの感染対策のみな らず、サー

バやネッ トワークがダウンして利用できない状況を考慮 にいれた新 しいリスクマネジメン トシス

テムが必要 になっている。

1.5個 人 情 報 関連

1.5.1個 人情報の保護

個人情報保護法に関するニュースが しばしば話題になっている。

「個人情報保護基本法」を2001年 の通常国会で成立 させ るべ く作業が行われたが、いまだに成

立 にいたっていない。

したがって、わが国ではまだ、国として個 人情報保護は法制化 されてお らず個人情報の保護 に

関する環境が十分整っている とはいえない状況 にある。

個人情報保護 に関する国際的な動 きとしては、早 くか ら個人情報の もつ価値 に注 目し、その運

・用 に関する リスクを重視 して法制化の動 きを早めている国が多い。

た とえば、EUで は 「個人データ処理 に係わる個 人の保護および当該データの 自由な移動に関

す る欧州会議および理事会の指令」(1995年)を 軸 に関係各国は独 自に法制化 を進めている。

また、アメ リカにおいては、個 人情報 を扱 うビジネスの健全性の保障(プ ライバ シーマーク)

として、民間企業か らなる非営利団体が個人情報管理 を健全に行っている企業 に対 し、その証 と

なるマークを付与することで個人情報保護を推進 している。

日本 において も、日本情報処理開発協会(JIPDEC)が1998年4月 か ら個人情報管理 を適

切 に行っている民間企業 に対 し、プライバシーマークを交付す る制度を実施 している。

個人情報保護に関する十分な対応ができていなければ、国 としてはもちろんであるが、企業 と

して も国際的な活動に支障がでるおそれがあることを考 えると、プライバシーマーク制度の普及

は重要な課題である。'

現在 までのプライバ シーマーク使用許諾事業者数は表1-4の とお りである。
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表1-4.プ ライバ シー マー ク使用 許諾 事業 者 数(2003年3月 現在)

業 種 使用許諾事業者数

情報サー ビス ・調査業 315

生活関連サー ビス業 10

印刷 ・出版業 35

学習塾 ・教育関係業 21

人材紹介 ・派遣業 31

その他 56

合 計 468

では、なぜ個 人情報 を保護する必要性が高まっているのであろうか。

その理由として、主 に以下の内容が考 えられ る。

①顧客情報 をは じめ とする個人情報は、企業な どが営業活動を有利に展開する際の欠 くことので

きない有効情報 として、その価値が高まっている。

②最近はIT化 によるイ ンターネ ットのめざましい普及が、個人情報の収集 を容 易にしている。

③インターネ ッ ト普及の他、カー ド・携帯電話の普及 ・住民基本台帳ネッ

用開始など、社会生活がより便利になるにつれ、個人情報が不用意 に他 に流出され るリスクも増

している。2002年 度中に明るみに出た、わが国の個人情報漏洩の主な実例は後述す る。

④個人情報の漏洩があった場合、情報 を漏 らされた個 人は被害を蒙る可能性が高 く、また一旦漏

洩 した情報は取 り消す ことができず、漏洩の範 囲が どの程度 に及ぶか計 り知れない。

⑤個人情報が漏洩 した ことによる被害の訴訟が考えられる。

約21万 人分の住民票データが流出 した京都宇治市の事件では、2002年 末に大阪高裁が宇治市

に対 し1人1万5千 円の損害賠償額 の判決を下 したが、これを不服 として宇治市は上告 している。

　

トワークシステムの運

宇治市住民基本台帳データ大量漏えい事件 一京都地判

平成13年2月23日(第 一審)・ 大阪高判平成13年12月25日(控 訴審)・ 最決平成14年7月

11日(上 告審)

宇治市の住民基本台帳データ21万 数千人分を外部委託業者が事務所内で保管 中、持参の光磁

気ディスクにアルバイ ト大学院生が無断でコピー して持ち出し、データを名簿業者がウェブで販

売 した事案で、プライバシー権侵害に基づ き住民に対す る損害賠償責任を市 に認めた。

1.5.2個 入情 報 に関す る実態 調査

JIPDECが 行 った 「わ が国 にお け る情報 セキ ュ リティ の実態 一情報セ キ ュ リテ ィ に関す る

調査集 計 結果 」(2002年3月)に よ る と、個 人情報保 護 につ いて 次 のよ うな結 果 がで て い る。

(http://www.jipdec.jp/security/01sec.html)'
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Q個 人情報の利用 目的はなんですか?(複 数回答)

1 売買等契約の履行 18.0%

2 顧客サポー ト 38.3

3 代金等の回収 19.5

4 情報提供 22.3

5 マーケテ ィング 25.6

6 商品開発 7.8

7 従業員の管理(イ ンハ ウス情報) 57.1

8 行政サー ビスの履行 9.5

9 その他 3.9

無回答 10.3

個人情報の利用 については 「従業員の管理」がもっ とも多 く、次いで 「顧客サポー ト」、「マー

ケティング」の順 になっている。

従業員に係わる情報を個人情報 とみな してみれば、従業員管理での利用 は100%に なるはずで

あるが、約40%の 事業体は必ず しも従業員情報が個人情報である との認識がないことがわかる。

個 人情報については、次のように定義 されて いるのが一般的である。

「個人情報」の定義

個人に関する情報であって特定の個人を識別 できるもの(他 の情報 と照合する ことによ り、特

定の個人を識別す ることができる こととな るものを含む)。

Q利 用 している個人情報の収集方法はどのよ うに行 っていますか?(複 数回答)

1 申込書等によって情報主体(当 該個人)か ら直接収集 76.7%

2 各名簿業者等から購入 2.2

3 グループ企業か ら入手 4.3

4 他社から提供を受ける 3.8

5 業務委託契約等に基づき提供を受ける 12.5

6 その他 7.2

無回答 12.4

「情報主体か ら直接収集」が最も多 く、次 に多いのは 「業務委託契約等 による提供」である。

Q情 報主体か ら直接に収集す る場合、収集 ・利用 目的 について同意 を取 っていますか?

1 はい 59.1%

2 いいえ 21.6

無回答 19.4
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個人情報の収集に関 しては、約60%が 同意 を取っているが、 「取って いない」が約20%を 占め

ている。本人の同意を得ずに個人情報 を収集 ・利用 していることは問題 と考え られ る。

Q間 接的に収集する場合、収集 ・利用 目的について情報主体か ら同意 を取っていますか?

1 情報主体か ら同意 を取っている 17.4%

2 入手先が情報主体の同意 を取って いることを確認している 18.5

3 何 もしていない 27.4

無回答 36.6

「何もしていない」が27 .4%と 多 いのは問題である。

情報主体 の関知 しな いところで情報が一人歩 きしている危険がある。

Q貴 事業体では顧客等の個人データをコンピュータ処理する際 に、個人情報保護の観点か らの内

部規程(た とえば、個人情報保護規程など)を 定めていますか?

1 定めている 25.2%

2 作成中である 6.1

3 検討中である 16.2

4 定めていない 40.4

無回答 12.1

コンピュータ処理上での個人情報の取扱 いに関 しては、約30%が 内部規程 によ り管理 している。

しか し、 「定めていない」、「検討中である」を合わせ ると、56.6%が 何の規制も設けていな いの

は問題である。

Q個 人情報の廃棄方法を個人情報保護規程に定めていますか?

1 定めている 64.9%

2 作成中である 14.7

3 検討中である 6.7

4 定めていない 8.9

無回答 4.9

「検討中である」、 「定めていない」を合わせると約15%と なるが、これは無視できない問題で

ある。

Q個 人情報の取扱いに関する責任と権限を持った管理者を定めていますか?

1 定めている 33.8%

2 作成中である 17.3

3 定めていない 37.0

無回答 ll.8
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個人情報の取扱いに関して管理者を 「定めている」 よ りも 「定めていない」の方が若干多い結

果 となっている。

個人情報保護の取扱いについてはまだ不明瞭な点が多い証拠である。

Q個 人情報の取扱いに関す る情報主体か らの苦情処理を行 う窓 口があ りますか?

1 ある 39.3%

2 ない 48.2

無回答 12.5

苦情処理窓 口は非常に重要な機能で あるが、48.2%は 窓 口を設置 していない。

Q情 報主体か ら、自己情報の開示や訂正 または削除等 を求め られた場合、応 じることになってい

ますか?

1 なっている 50.3%

2 なっていない 31.1

無回答 18.7

情報主体か らの 自己情報の開示、削除等 の要求への対応 については、 「なっていない」が31.1%

であ り、個人情報の取扱いはきわめて慎重 を要するが、依頼 に応 じないということは問題である。

Q個 人情報 を外部委託す る場合に交わす条項 には何が ありますか?(複 数回答)

1 秘密保持義務 41.4%

2 責任分担 10.7

3 個人情報の適正な管理 24.7

4 その他 1.5

5 外部委託 を行 っていない 42.2

無回答 13.9

「秘密保持義務」 と 「個人情報の適正な管理」を合わせると、66.1%に なる。

これらを考える と、個人情報の外部委託 については十分な配慮がなされていると考 えられ る。

Q(財)日 本情報処理開発協会の 「プライバ シーマー ク制度」(平 成10年4月 運用開始)を 知っ

ていますか?(複 数回答)

1 知っている 40.4%

2 知 らない 49.0

3 プライバシーマークを利用 したい 3.3

4 利用 したいと思わない 0.8

無回答 8.5
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JIPDECが 運用 している 「プライバ シーマーク制度」を 「知 っている」は約40%で あっ

た。個人情報保護に対する公的取組み自体 に対する周知度 はまだあま り高くない。

以上個人情報保護の実態調査か らみると、まだまだ十分 とはいえな い面が多々ある。

IT化 などによる社会生活の利便性を高める ことは大切であるが、洞 時に、個人情報漏洩の リ

スク対応を十分考慮することも忘れてはいけない。

1.5.3個 人情報の漏洩t

個人情報漏洩 を原 因別 に整理 してみると、悪意 によ らないもの と、悪意によるもの とに分類す

ることができる。

悪意によ らない個人情報の漏洩 としてはさらに 「うっか りミス」によるもの と、「個 人情報保護

についての関心の低さ(認 識 の甘 さ)」 によるものとに分けられる。

悪意による個 人情報の漏洩 はさ らに 「金銭 目的によるもの」 と 「個人情報を不正 に利用する 目

的によるもの」 とに分 けられる。

1.悪 意によ らないもの

(1)う っか りミスによるもの

・プログラム上のミスによ り、個人情報流出のおそれで首相官邸ホームページが一時閉鎖 された。
・インターネ ッ トによる総務省の 「電子申請 ・届出システム」に欠陥があ り

、個人情報流出のお

それがあった。

・少年刑務所で、男子受刑者の個人情報が書かれている少年簿 を紛失 した。

・カー ド入会申込書等を封入 した本支店間の配送袋が配送中に所在不明とな
った。

・市のホームページで非公開とすべ き個人情報 を公開 して しまったため
、美術館入館者な どの個

人情報が閲覧可能な状態 とな っていた。

・県立工業高校で今春卒業 した卒業生の実名
、連絡先等が個人のホームペー ジに掲載 されていた。

・県のホームペー ジで情報公開請求者の氏名を完全に削除 しなか
ったため、パ ソコンの操作次第

でホームページに表示 される状態 となっていた。

・信販会社がクレジッ トカー ド利用の請求書に他人の銀行口座番号を誤印刷 した
。

・インターネッ トで電話回線の新設を申し込んだ契約者 に送信 していた契約確認 メールが、誤っ

て無関係の利用者 にも送信されていた。

・新聞社が自社サイ トで解説 して いる掲示板で
、キーワー ド検索を行 うと個人情報の一部が表示

されるバグが存在 していた。

・シューズ販売サイ トを利用 した顧客の個人情報がシステムのミスによ り
、イ ンターネ ッ ト上で

流出 した。

・結婚相手探 しの男女 の顔写真がシステムのミスによ り
、イ ンターネ ッ ト上で多数流出 した。

・本来非公開であるはずの薬学生の個人情報が外部か ら閲覧できるよ うにな
っていた。

・老舗菓子販売店の通信販売の顧客情報 と思われる顧客情報が
、イ ンターネ ッ ト上で流出 した。

・イ ンターネ ット接続の契約者 にメールを一括送信する際
、誤って契約者全員のア ドレスが表示

される方法でメールを送信 していた。
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・ウイルス駆除ソフ トの利用者がユーザ登録を更新する際、他人の名前やメールア ドレスが誤 っ

て表示された。

・県の報道資料で、来 日運動選手のパスポー ト番号等 の個人情報 を誤 って掲載 したまま配布 した。

・携帯電話の請求書に、他人の請求内容および通話 明細 を誤 って封入 し送付 した。

・登録 されている全学生の顔写真が学内コンピュータシステムか ら認証な しで閲覧可能な状態で

あった。'、

・旅行宿泊先予約サー ビスでプログラム上の不備 によ り、同サー ビスを利用 した他の顧客 の予約

情報が表示される場合があった。

・高速道路の料金未納者 リス トが管理 ミスによ り外部 に流出 した。

・国民健康保険税の口座振替領収証書で、金融機関名や 口座番号などの個人情報が シール張 り忘

れ の状態で送付 された。

・市立中学校で、生徒の小学校時代の病歴などが記録されている 「児童生徒健康診断書」 と成績

表な どが記録されている 「指導要録の抄本」が紛失 していた。

(2)個 人情報保護についての関心の低 さ(認 識の甘 さ)に よるもの

・大学で教授のホームページに学生の試験結果や評価 などを実名入 りで掲載 し、公開 していた。

・原子力発電所の周辺地域住民 に給付される、原子力立地給付金の受 け取 りを拒否した人の リス

トを電力会社か ら受け取 り、立地 自治体 に提供 していた。

・某府議会で問題教員を取 り上 げた質疑をめ ぐり、関連する児童の実名 を府議会のホームペー ジ

に掲載 していた。

・アンケー トに苦情や意見 を書 いた人の住所 ・氏名をリス トとして まとめ、市庁舎内で回覧 して

いた。

・県営アパー トの家賃を1年 分以上滞納 している入居者 リス トをメモ用紙 として使用 して いた。

・某省庁で情報開示請求者の身元別一覧表や グラフを含んだ資料を作成 し、幹部 らを対象とした

講習会で配布 していた。

・市税に関 して個人情報が印字 してある内部文書 を持ち出して、裏面をメモ用紙 として利用 し、

町内会で配布 していた。

・農地の転用手続きに関する文書の情報公開を県 に求めていた人の名前を書いた資料を作成 し、

農業委員 に配布 していた。 ・

・電話相談の内容の一部を相談者に無断でテー プに録音 し、カウンセ ラー養成講座の教材に長年

使用していた。

・大学受験希望者の個 人情報が1年 以上 にわたってイ ンターネ ッ トで容易に閲覧可能な状態 に

あった。

・簡易保険の契約者情報が記載 されて いる リス トを来客用のメモ用紙 として使用 していた。

・人材派遣 のWebサ イ ト上にある個人情報を含むファイルが、外部か ら閲覧可能であった。

2.悪 意 によるもの

(1)金 銭 目的によるもの

・巡査部長が、捜査 と偽 って県内の陸運事務所か ら車の所有者 に関する情報を入手 して知人の 自
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動車販売業者 に漏 らし、謝礼 として2万 円を受け取っていた。

・郵便預金の口座番号や残高情報を漏洩 した として、郵便局員 と調査事務所経営者 を逮捕、見返

りとして現金の授受があったものとして追求 している。

・警察OBが 経営す るコンサルタン ト会社 に、軽四輪 自動車 の軍籍紹介で得た個 人情報を漏 らし

た として、警察官 ら3人 を逮捕、現金授受の有無について追及 している。

(2)個 人情報を不正 に利用する目的によるもの(金 銭 目的か否か明確 でない もの も含む)

・小学校3校 で保健室 に保管 してあった児童全員の発育記録が盗難 にあった
。

・市役所の複数のパソコンが ウイルスに感染、個人情報など重要情報が外部に流出 した可能性 も

ある。

・エステ大手のホームペー ジから個人情報が流出したが
、不正 アクセスの可能性 が高 い。

・建材メーカのホームペー ジか ら個人情報が流出したが
、不正アクセスの可能性が高い。

・エステ大手のホームページか ら不正 アクセスによ り個人情報が流出したが
、他 にも大学や企業

な どで同様の流出があった ことが判明 した。

・放送関連会社のホームペー ジか ら
、不正アクセスによりセキュリティプログラムを消去 して視

聴者個人情報 を流出させた。

・イ ンターネ ッ ト事業 を展 開している会社が運営す る女性向けホームページで
、ネ ッ ト懸賞 に応

募 した個 人データが悪質なハ ッキングによ り流出 した。

・市の住民情報オ ンラインシステムを使い、個人の納税記録な どが役所内で不正に照会 されてい

た可能性があることが判明 した。

・菓子メーカがイ ンターネ ッ トのサーバ上で保管していた顧客の個人情報な どが
、外部か ら不正

にアクセスされ流出していた。

・パ ソコン教室を全国展開 している会社のホームペー ジか ら
、同社 に就職を希望 した り、問い合

わせ した りした学生や社会人の個人情報がデータ保管場所のハ ッキ ングによ り流出 した。

・「個人情報」 を記録 したパソコンが車上荒 らしに遭い盗まれた
。

・市のマルチメデ ィアセ ンタを通 して市民に提供 しているインターネッ ト接続サー ビスの
、登録

者のメール ア ドレスな どの個 人情報が入っているパ ソコン1台 が盗難 にあった。

・関東地方などの六県で、税務署員を装い、個人情報を聞き出そ うとする不審な電話が多発 して

いた。

・開校を予定する生涯学習大学の受講 申込者の個人情報を
、何者かが庁内のパ ソコンか ら故意に

電子 メールで送信 した可能性がある。

・地方 自治体や小学校 のコンピュータに何者かが侵入 し
、児童や保護者の個 人情報 を流出させた

可能性がある。

・証券会社の顧客デー タが、社外の名簿業者に持ち込まれていた。

・国税局のホームペー ジに寄せ られた税務行政 に関する意見や要望の一部が外部か ら何者かに閲

覧されていたが、閲覧 されていた情報の一部には住所 ・氏名等の個人情報が書き込まれていた。

・住民基本台帳ネ ットワークシステム(住 基ネ ット)に 登録されている全町民の個 人情報を収め

たマイクロテープが、車上荒 らしに遭い盗まれた。
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個 人情報漏洩は、今後ますます増加の傾向にあるが、「悪意 による」、 「よ らない」の両者 とも主

たる原因は、企業の内部で情報を取 り扱 う要員(内 部、外部)が 関係 しているケースが多 く、身

近な ところで情報が漏洩 している。

関係者の更なる自覚 と奮起が必要である。

1.6内 部 告 発l

l.6.1情 報 システムの リスクマネジメン トと内部告発

内部告発は、経営に与えるイ ンパ ク トとしては非常に大きなものになる。内部告発は、告発 さ

れた内容そのものも問題であるが、内部告発に至るのは何 らかの不適切な経営がそのこにあると

みなされることで、信用の失墜 に結びつきやす い。それ にもかかわ らず、情報 システムのリス ク

マネジメン トを検討する場合、内部告発 にかかわるリスクはあま り検討されて こなかった傾向が

あるように思われる。

内部告発の対象 となる行為は次の3種 類 に分類できる。

(1)違 法行為

法規 に反する行為であ り、刑事罰、行政罰の対象にな りうる。 また、違法行為の結果 として、

損害賠償請求や重大な信用失墜につながることが考 えられる。

違法行為 の例:

・ソフ トウェアの知的財産権 の侵害 によ り著作権法 に違反する場合

(2)権 限逸脱行為

契約等で定め られた権限、権利 を超えた行為を行 った場合 には、権利の保持者 によって損害賠

償請求を起 こされ る場合がある。そのよ うな権限逸脱行為により、信用の失墜 を引き起 こされ る

ことが考え られる。

・契約の範囲を超えたソフ トウェア、サー ビスの使用

・ビジネスモデル特許など他の組織の特許への抵触

・取引先等の営業機密の漏洩

・個人情報の漏洩

(3)ポ リシーに反す る行為

・ 違法でも、契約に反する行為ではないが、企業の掲 げるポ リシ三や倫理的な問題への抵触 によ

り、信用を失墜することが考え られ る。た とえ、刑事罰や損害賠償が請求 されなかった として も、

信用失墜による事業への影響は無視できない。

表1-5.内 部告発の対象およびその影響

内部告発の対象 内部告発から予想される影響

違法行為 刑事罰、行政罰
損害賠償

信用の失墜権限逸脱行為

ポ リシー に反する行為
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1.6.2内 部告発 リスクの例

内部告発は情報 システムにかかわる リスクのうち、特に経営 に関する リスクと考える ことがで

きる。経営に与えるイ ンパク トを鑑みて洗 い出した りスクの例は表1-6の とお りである。

表1-6.経 営 に係 わ る リス ク

製品 トラブル 製 品暇疵、製造物責任、 リコール ・欠陥製品、苦情処理対応 トラブル

知的財産権侵害 特許紛争、実用新案侵害、商標権侵害、著作権侵害

環境問題
環境規制強化、環境賠償責任 ・環境規則違反、環境汚染 ・油濁事故、廃棄物処

理 ・リ、サイクル

雇用 トラブル

差別、使用者責任、セクシャルハ ラスメン ト、労働争議 ・ス トライキ ・デモ、

伝染病、役員 ・スタッフの不正 ・不法行為、職場暴力、集 団離職、外国人不法

就労、海外従業員の雇用調整、海外駐在員の安全、従業員の高齢化

法務上の トラブル
商法違反 ・カルテル、独禁法違反、役員賠償責任、イ ンサイダー取引、プライ

バシー侵害

資産運用 トラブル デ リバティブ失敗、不 良債権 ・貸 し倒れ

信用 トラブル 情報管理の不備 ・顧客情報漏洩、不正取 引 ・詐欺

経営全般 トラブル
企業倫理、取引先倒産、格付下落 ・金融支援 の停止、経営者の死亡、乱脈経営、

不適切な宣伝 ・広告、不測事態発生時の対応

社内不正 共謀犯罪、役員のスキャンダル、経営者 ・従業員の不正 ・犯罪、共謀情報漏れ

これ らの問題 は、直接的/間 接的に内部告発 に結びつ く可能性がある。

1.6.3内 部告発 リスクへの対策

内部告発に関する リスクを低減するには、

(1)告 発の対象となるような問題の発生を低減す る、

(2)内 部告発 となる前 に、自ら適切な処置を行 う、

という2点 が重要 とな る。

(1)に 関 しては、 コンプライアンス体制を整備 し、教育の実施 によ り内部告発の対象 とな る

ような問題 を起 こさない、発生 したとして も早期 に是正できるようにす ることである。(2)に 関

しては、ホ ッ トライ ンなど問題点を早期に吸い上げる仕組みを組織体 内部に整備するとともに、

内部/外 部監査によって適宜チェックすることが必要 となる。

1.7リ ス ク情 報 の 開示

コーポ レー トガバナ ンスの強化および株主保護の観点か ら、企業 にリスク情報の開示 を求める

動きが強まっている。 日本 にお いて も2002年12月16日 の新聞紙上で金融庁が 「2004年3月 期

から上場企業が開示すべ き情報を大幅 に拡充す る」方針が報道 され(出 典:日 本経済新聞、2002

年12月16日)、 その開示すべき情報の中にリスク情報が明示 された。以下 リスクマネジメン トの

重要な要素であるリスク情報をいかにステークホルダーの間で共有するかについて、最近の世界

の動き、現状について まとめる。
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1.7.1欧 米 の コーポ レー トガバ ナ ンス の 強化

ア メ リカ では1970年 代 の ウオー ター ゲ ー ト事 件 に伴 う企業 への調 査 を行 った 際 、多 くの企 業が

不 正 献金 を行 って いた ことが あき らか にな り、企 業 の内部統 制が見 直 され 、1992年COSOに よ

り 「内部統 制 の統 合的枠 組 み(InternalControl-lntegratedFramework)」 が発 表 され た。

また、 欧州 で は1980年 代 後半 か ら1990年 代 初 め にか けて多 くの不 正 取 引事 件や会 社 経営者 の

横領 な どが発 生 し、経 営者 をいか に監 視 す るか とい う意 味で コーポ レー トガ バ ナ ンスの 強化 が検

討 され る こ ととな った 。 これ に伴 いOECDが コー ポ レー トガバ ナ ンス 原則 を公 表 した 。 また、

BISも 金融 機 関の検査 基準 を定 め た。

1.7.20ECDの コーポ レー トガバナ ンス

OECDは コ「ポ レー トガバナンスを企業を統制 し指揮す るシステム として定義 している。 こ

のコーポレー トガバナ ンスの原則 として、次の5項 目を提案 している。

①株主の権利

コーポ レー トガバナ ンスの枠組みは株主の権利を保護する。

②株主の平等性,

コーポレー トガバナ ンスの枠組みは全株主が平等 に扱われるものを保証する。

③ ステー クホルダーの役割

コーポレー トガバナ ンスの枠組みは、ステー クホルダーと企業の積極的な協 力により企業価値

や雇用の創造 と健全な財政の維持 を促す。

④情報開示 と透明性

コーポ レー トガバナ ンスの枠組みは、株式会社の財務、業績 所有状況やガバナンスを含むす

べての重要事項の正確な情報開示 を保証する。

⑤取締役会の責任

コーポレー トガバナ ンスの枠組みは、取締役会による会社の戦略的指導や経営監視 とともに、

会社や株主に対す る説明責任が確保される。

1.7.30ECDの コーポ レー トガバナ ンスの中の リスク情報の開示

OECDの コーポ レー トガバナンスの第4項 目には情報開示が定め られている。ここでは開示

すべき7つ の項 目を挙げている。

①会社の財務および業務の成果

②会社の目的

③主要な株主所有権 と議決権関連事項

④取締役会構成要員と執行役員およびその報酬

⑤重要な予測 しうるリスク要因

⑥従業員や他のステークホルダーに関する重要事項

⑦ ガバナンスの構造と方針

この中で 「重要な予測 しうるリスク要因」が定め られてお り、さらに具体例 として 「個別の産

業や地理上の固有な リスク、事業の価格変動の大きな市場商品への依存度、金利 ・通貨 リスクを
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含むデ リバティブ、簿外取引に関連するリス ク、環境責任に関す るリスクな ど」を列挙 して いる。

環境に係わる リスクを掲げているのはいかにも欧州的と考 え られるが、 これ以外 に事業遂行全般

に係わるリスクが対象 にな っている。

なお、開示の範 囲は株主や投資家にと り必要性のない詳細情報の開示は対象 として いない。一

方、 リスク監視の仕組み(マ ネジメン トシステム)を 適切 に設けているか という取 り組み状況に

関する情報開示は有益で あるとしている。

1.7.4COSOの リスクマネジメン トの重視

1992年 にCOSOが 公開した 「内部統制の統合的枠組み」の中で内部統制 に主要な5つ の要素

を定めている。

①統制環境(ControlEnvironment)

役職員の能 力、誠実性、倫理観、経営者 の哲学、権限と責任、従業員の教育、企業文化な どを

定める。

② リスク評価(RiskAssessment)

事業目的を達成するために関連する リスクを認識 し分析 し、管理方法を決定す る基礎情報 を提

供する。事業活動の状況に関連 した リスクの識別と対処の仕組みの構築が必要である。

③統制活動(ControlActivities)

経営者の命令が実行 され ることが確実 とな る方針と手続き。統制活動 は全指揮 階層および全経

営職能で行われる。

④情報 と伝達(InformationandCommunication)

役職員各 自の情報が識別認識 され、上下双方向および組織間で伝達 される。

⑤監視活動(Monitoring)

内部統制システムの質を継続的に評価する。その欠陥は最高経営者 と取締役会 に報告 される。

このような5つ の要素の うちの第2項 目にリスク評価が明確に定め られている。

1.7.5ロ ン ドン証券取引所の リスク情報開示

最近の リスク情報の開示 に関する方向性 に重要な影響を与 えたのが、1999年12月23日 か ら適

用 されたロン ドン上場企業 に対するリスク情報の開示の義務づけである。

これは1998年6月 に公にされた 「コンパイ ン ドコー ド(CombinedCode)」 およびター ンブル報

告書 「(TurnbullReport)」 によっている。イギ リスでは1990年 代後半か ら企業の不祥事を防 ぐ

ために政府 、ロン ドン証券取 引所、イ ングラン ドウエールズ会計士協会において委員会が設置 さ

れ、コーポ レー トガバナ ンスや情報公開について株式会社がいか にあるべきかが議論 され、報告

書にまとめ られた。

ターンブル報告書では リスクを事業 目的達成に対す る阻害要因 と位置づけ、 リスクの探知 と内

容の評価 を行 い、組織 の人 と物を用いて、リスクへの対処を決定 し、実行することを求めている。

そして リスク低減に向けた行動の実効性があるか否かについて監視 し、次の行動計画策定の基礎

とする、この一連のプロセスとして内部統制を位置づけている。
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ター ンブル報告書 の目次

1.導 入
・コンパイン ドコー ドの内部統制要求項 目

・ガイダンスの 目的

・内部統制 とリスクマネジメン トの重要性

・グループ会社

・追記

2.健 全な内部統制システムの維持

・義務

・健全な内部統制システムの要素

3.内 部統制の有効性 の見直し
・義務

・有効性見直 しのプロセス

4.内 部統制 に関する取締役会の声明

5.内 部監査

6.追 記

・企業 リスクおよび統制プロセスの有効性評価

ここでリスクマネジメン トこそが株 主資本 ・企業資産 を守るための鍵 となること、また事業環

境は常に変化 してお り、完全で系統だ った自社の取 り巻 くリスクの性質 と程度 を評価す ることに

よって会社が成立するとしている。また、リスクは合理的水準 までの リスクの防止が 目的であ り、

撲滅することが 目的ではないことを明記 してお り、 リスクを経営者 としてテイクすることが利益

の源泉であることも明示 している。

コンパイ ン ドコー ドの規定によ り取締役会 は内部統制の実効性の見直 しを定期的に行 い、年次

報告 において結果 を株主に報告 しな くてはな らない。 この情報開示規定によ りリスクマネジメン

トが経営者の関与することになった とされている。

(参考資料[TRCEYEVo122.企 業経営に対す るリスクマネジメン トの要請」東京海上 リスクコ'

ンサルティング)

1.7.6そ の他の国の取 り組み状況

ドイツでは1998年 に企業の監査 および透明性 に関する法律が立法化 され、会社の経営の中にマ

ネ ジメン トシステムを導入 し、財務報告書で企業が直面す るリスクに対す る評価 を載せ ることと

なった。

オース トラリアではシ ドニー証券取引所で1995年 か らアニュアル レポー トにコーポ レー トガ

バナ ンスの活動報告を掲載する規則 を定めた。 この中でビジネス リス クを評価 し、経営 としてマ

ネジメン トを実践 していること、リスクマネジメン トとして リスクの確認分析評価優先順位づけ、

対処監視 をすることとして いる。

アメリカでは1994年 にアメリカ公認会計士協会でジェンキ ンズ報告 を出し、リスクと機会の報

告 を改善 し、 リスクと機会の現状、利益に与える影響、経営者が検討 した リスクと機会 に関す る

内容を業務報告に含めるようにした。
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1.7.7日 本の リスク情報開示 の制度

金融庁では首相の諮 問機関である金融審議会 において、2002年12月 の総会で 「証券市場 の改革

促進」、 「公認会計士制度の充実 ・強化」についての報告が行われ、 リスク情報 開示の充実が検 討

されている。 また、旧大蔵省か ら金融庁へ移管 された企業会計審議会 にお いては、1999年10月 の

総会 において、「監査基準等の一層の充実」を審議事項 とする ことを決定 した。同審議会第二部会

において審議が行われ、2002年1月 の総会で 「監査基準の改定 に関する意見書」を公表 して いる。

政府は、2002年6月 の閣議決定 「経済財政運営 と構造改革 に関する基本方針2002」 においで、 「預

貯金中心 の貯蓄優遇か ら株式 ・投信な どへの投資優遇への金融のあ り方の転換を踏まえた直接金

融への信頼向上のためのインフラ整備な ど、証券市場の構造改革を一層促進 して いく」 こととし

た。これ を踏 まえて、金融庁が2002年8月 に 「証券市場の改革促進プログラム」を公表、金融審

議会では、同プログラムに盛 り込 まれた制度改定を伴う事項 について、第一部会および公認会計

士制度部会において具体的な議論を行 い、2002年12月 の総会において以下のような報告を行って

いる。

◇第一部会報告

① 「市場仲介者に関する制度整備」、② 「ディスクロージャー に関する制度整備」、③ 「取引所

に関する制度整備」等か らなる 「証券市場の改革促進」についての報告 を行 った。この うち② 「ディ

スクロージャーに関する制度整備」の中では、現在、有価証券報告書等で開示 されている情報 に

加え、国際的にもその強化が求め られて いるコーポ レー トガバナンスに関する 「ガバナ ンス情報」

(内部統制システム、リスク管理体制、役員報酬等)、 「リスク情報」(特 定取引先への依存、重要

な訴訟事件の発生等)お よび 「経営者による財務 ・経営分析(MD&A)」(経 営成績 に重要な影

響 を与 える要因についての分析等)に つ いての開示を充実すべきとの結論に達 している。

◇ 公認 会計士 制 度部 会報 告 、

① 「公 認会 計 士監査 の意 義 とあ り方 」、② 「コー ポ レー ト ・ガバ ナ ンス と監 査 」、③ 「監査 法 人

の独 立性 の強 化」、④ 「公 認会 計士 の資 質 の向上 と公 認会計 士試 験 制度 の あ り方 」、⑤ 「監査 法 人

の あ り方 」、⑥ 「監視 ・監督 の充 実強 化」等 か らな る 「公認 会 計士 監査 制度 の充 実 ・強 化 」につ い

ての 報告 を行 った 。 この うち、② 「コー ポ レー ト ・ガバ ナ ンス と監査 」 の 中で は、 コー ポ レー ト

ガバ ナ ンスの充 実 ・強化 は 、財 務 情報 な どの作 成過 程 の健 全性 の確保 、経 営者 の行 動 や 内部統 制

シス テム の実効 性 に対す るモ ニ タ リン グ、市場 にお ける財 務情 報 の信 頼性 の 向上 な ど に大 き く寄

与す る もの で ある との考 え方が な され 、企 業 自身 の取 り組 み を求 め る とと もに、監 査 人 につ いて

も、被監 査企 業 の コー ポ レー トガバ ナ ンス の重要 な担 い手 と位 置づ け、 コー ポ レー トガバ ナ ンス

の充 実 ・強化 とい う観 点か らも、監査 人 がそ の使 命 と職 責 を果 たす こ とが求 め られ て い る と述 べ

て いる。

出典:金 融庁 ホー ム ペー ジ(2002年12月16日 デ ィス ク ロー ジ ャー ・ワーキ ンググル ー プ報告 よ り)

(http://www.fsa.go.jp/singi/singi _kinyu/siryou/kinyu/dail/f-20021216_sir/03.pdf)
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本意見書では、国際的な動向も踏 まえ、監査基準 の全面的な改訂 を行 った。(2003年3月 決算期

か ら適用)

改訂のポイ ン トとしては、① 「不正発見の姿勢の強化」、② 「継続企業(ゴ ーイ ング ・コンサー

ン)の 前提への対処」、③ 「リス ク ・アプローチの徹底」、④ 「新たな会計基準等への対応」、⑤ 「監

査報告書の充実」の5つ であるが、② 「継続企業(ゴ ーイング ・コンサーン)へ の対処」の中で、

新た に財務諸表への 「注記」 を要する事象を規定 している。

これによれば、経営者 は企業に存続 の危機がある場合、当該事象等の内容、危機 の存在、当該

事象等に対する経営者の対応および経営計画、当該事象等 の影響 を財務諸表に反映 しているか否

かについて財務諸表に注記 しな くてはな らない。監査 人はそのような事象等の存在を検 討 し、必

要な事項が適切に注記 されているか否か を検討 した うえで、財務諸表が適正かどうかの意見を表

明 しな くてはな らない。

出典:金 融庁ホームページ第8回 金融審議会金融分科会第一部会資料他、2002年12月16日)

(http://www.fsa.go.jp/news/news.html)

この結果、2004年3月 期か ら有価証券報告書に報告する情報 を大幅に増加 させ 、開示水準 をア

メ リカ並みにする こととされた。主な開示項 目は取締役報酬、経営者 による事 業分析、 リスク情

報、経営者 による正確性の証明な どがある。

企業 としては重要 リス クを常に把握 し、適時対処する体制の構築が求め られる ことになる。

1.7.8リ スク情報の開示の事例

どのような リスク情報が開示されているかについて、いくつかの事例 を述べる。なお、 リスク

情報の開示につ いては

① リスクその ものの評価

② リスクマネジメン トや内部統制 の体制

の二つが含 まれている。

・A社

景気 リスク、為替 リスク、制度 リスク(会 計基準の変更)、 価格 リスク、(株 価変動)、 人材 リス

ク、戦略 リスク、知的財産侵害 リスク、マーケティングリスク、製品品質、製造物賠償責任 リス

ク、情報システムの災害、停電な どによる損害発生の リスク、政府規制のリスク、海外事業展開

によるリスク、従業員への絵符債務 リスクなど

・B社

ビジネス リスク、オペ レー ショナル リスク、供給 リスク、財務 リスク、人的資源 リスク

・C社

リスクマネジメン トの基本姿勢、リスクマネジメン トの手法、リスクマネジメン ト委員会、マー

ケ ッ トリスク、為替 リスク、利率変動 リスク、信用 リスク

・D社"

内部管理体制、 リスク管理体制、検査体制、総合 リスク、信用 リスク、市場 リスク、事務 リス

ク、システム リスク、法務 リスク
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・ナスダックジャパ ンが例 示 した投資家が確認すべき リスク情報(出 典:日 本経済新 聞
、2000年

5月21日)

◎企業内部要因による リスク

・事業の歴史、利益がマイナスである、業績が一部の人物 に依存 、増資 ・追加資金の必要性、

特許 ・技術 ・著作権、業績の著 しい変動、新 製品開発 に関す る情報、製品サー ビスの集 中、事

業の拡大縮小、役員の免責、損害賠償保証

◎企業の外部要因による リスク

・政府な どの許認可、競合相手、特定取引先への依存、損害保険加入有無、消費者の嗜好動向、

販売地域の地理的要因、業界固有の問題、訴訟問題

◎その他の リスク

・税制変更 による影響度、製造量の限界 、在庫 リスク、倒産 リスク、海外営業による為替変動

リスク、一般的経済要 因の影響、配達 コス ト、金利への感応度

◎コーポ レー トガバナンス

・配当、株価、公募資金の使途 一

・金融検査マニュアルの リスク

金融検査マニュアルでは金融機関 に対 し、次のリスクを明示 して対処することを求めている。

①市場 リスク

②流動性 リスク

③信用 リスク

④事務 リスク

⑤ システム リスク

これに対応 し、都市銀行ではアニュアル レポー トにその リスクの状況 につき開示 を行 っている。

ある銀行 のアニ ュアル レポー トか らシステム リスクについて開示情報 を要約すると、次の事項

が開示 されている。

『システム リスクとは 「コンピュータシステムの停止や誤作動、不正利用 によ り被る企業のリ

スク」 と定義づ けている。対策 として、セキュ リティポ リシー をは じめ とする諸規定、諸基準を

定めている。金融庁の 「金融検査マニ ュアル」、(財)金 融情報 システムセ ンター(FISC)の

「安全対策基準」を参考 にリスク評価 を実施 し、安全対策をその リス クに基づ き実施 している。

大きな リスクとして障害をあげている。 この障害対策として システムイ ンフラの二重化、東西

2セ ンタによる災害対策 システムの設置を実施 している。またお客様のプライバシー保護、情報

漏洩の防止のための情報の暗号化、不正 アクセス排除対策を実施 している。

コンティンジェンシプランの作成 と必要に応 じた教育訓練の実施を行 って いる。』

1.7.9リ スク情報開示 と情報 システム リスク

前章の事例の中で各社 ともさまざまな リスクを重要視 し、その対応 につ いて開示 している。そ

の中ではA社 と銀行がシステム リスクについて取 り上げている。

リスクマネジメン トではまず企業が企業 を取 り巻 くリスクを洗 い出 し、その中で企業の経営 に
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大きなものか ら優先順位 をつけて対応 していくことが求め られる。 したがって情報 システムへの

対応 も、情報 システム部門に係わっている人間にとっては重要な リスクであるが、企業経営全体

に とって どの位置づ けにあるのかを把握 し、 リスクに応 じた対応 を求めることが必要である。 リ

スクを過小評価 して情報セキュリティへの経営資源の配分が不足する ことが問題であることは当

然であるが、リスクが小 さいにも係わ らず、やみくもに情報セキ ュリティに予防予算 を投入する

ことも避ける必要がある。

そのためJRMSで は情報セキュリティ対策を求める前に経営 としての リスク評価 を実施 し、

その企業の中での情報システム リスクの位置づけを認識 してか らその対応策の実施状況を評価す

る こととした。

ただし、一般的にいって リスク情報の開示の対象に至 らない二番手 グループの リスクであって

もリスク対応は必要であ り、開示 しなか ったか らといって、まった く対応 しなくて よいという こ

とではない。
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2.情 報セキュリティに関する最近の動向

2.1情 報 環 境 の 変 化

いまやコ ンピュータウイルスやハ ッキングを狙 うポー トスキ ャンは日常茶飯事 となってお り、

情報セキュ リティが経営者 にとって も聞きなれない言葉ではな くなってきた。 このよ うな人為的

な リスクが情報システムの リスクであるのはとても残念な ことであるが、一方企業の中で情報 シ

ステムが中枢に入 り、いまや情報システムがな ければ企業や 自治体の活動が不可能 となった こと

も事実である。特にこの2～3年 で大き く変わったのは、多 くの企業で一人にi台 に近いほど端

末機が行 き渡ったこと、 また電子 メールでの企業間情報交換が基盤 となった こと、そ して多 くの

企業がホームページを立ち上げ、Webを 通 じて情報入手す ることが普及 したことである。

いったん実現 して しまうとずっと前か らこのような事業環境であったと思いがちであるが、世

界 を揺 るが した2000年 問題(以 下、 「Y2K問 題」 という。)に 対応 していた1999年 当時で は、

まだ中央官庁や多 くの 自治体では各部門にホームペー ジが検索でき、電子メールが可能な端末が

最低1台 程度設置されて いた状況で あった。また1999年 後半になって各企業がホームペー ジにY

2Kに 関する自社の対応や製品に関する情報 を公開し、また他社の情報をホームページで確認す

る ことが行われ始めたところであった。官庁や企業の情報交換 もテキス トベースや添付 ファイル

の取 り扱いな ど慣れて いなかった ことな ど、隔世の感がある。Y2K問 題の解決 にはイ ンターネ

ッ トを用いたメールとホームページによる情報交換が大きな役割 を果た したと考 えられるが、情

報 システム環境 の進歩 という観点か らも、このY2K問 題対応 を通 じて メール とホームペー ジに

よる情報交換の利便性に経営幹部が気がつき、その後のIT化 の促進 に寄与 した と考え られる。

さ らに このメール とホームペー ジ検索の利便性は各個人の自宅にもパソコンが導入される契機

とな り、いまや各家庭 には複数台数のパ ソコンが存在 し、メール交換やホームページ検索による

情報収集、また個人のホームペー ジ作成などが普及 してきた。 したがって、企業の情報開示 もい

まや記者会見やニュース リリース と同様 にホームペー ジでの情報開示が当然 となってお り、情報

システムは今までの社内製造事務部門の効率化の中心的な存在である基幹 システムな どに加えて、

情報 の共有化 の基盤 としてのメールや ホームページの重要性が高まってきている。 ここにきて こ

れ らの情報システム環境の社会基盤の充実を踏 まえて、電子 自治体の構想や電子商取 引が実現さ

れようとして いる。

2.21SMS制 度 の 発 展

情報 システムは1960年 代、1970年 代 に会計や経理な どの効率化な ど、主に基幹 システムの構

築か ら企業の中枢 に取 り入れ られてきた。情報セキュ リティの必要性 とそのあ り方については情

報 システムがきわめて高価な特殊な機械 であるといった時代か ら議論 されてきた。その後情報通

信技術の発展により、一握 りの技術者だけが関与する世界か ら、誰で もがパ ソコンを手にするの

が 当た り前の時代に変化 したことに伴 い、情報セキュリティの考 え方 も変化 してきた。

日本のみな らず各国で も情報セキュ リティのあり方が議論されてきたが、その中で1993年 英国

で 「CodeofBestPractice,InformationSecurityManagement」 が作成 された。 これ が1995
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年 に英 国 の国家規 格 「BS7799;1995ACodeofPractice,ForInformationSecurityManagement」

とな った。 この 「BS7799」 はパ ー ト1が 情報 セ キ ュ リテ ィ管 理 実施 基準 、パ ー ト2が 情報 セ キ ュ

リテ ィ システ ム仕様 とな ってお り、 この うちパ ー ト1が2000年9月 に国際規格 と して採 用 され 、

「ISO/IECI779:2000情 報 技術 一情 報 セ キ ュ リテ ィ管 理実 施基 準 」(以 下 、 「ISO17799」 とい う。)

とな った 。(情 報 セ キ ュ リテ ィマ ネ ジ メ ン トシス テ ム(ISMS)の 国 際動 向 と取 組 み の実 際

JIPDEC2002.9、URLhttp://www.isms.jipdec.or.jp/intre)

この 「ISOI7799」 は 「情 報」 に着 目 し、 コ ン ピュー タ機器 や ネ ッ トワー クを用 い る いわ ゆ る情

報 システ ム と、紙 に記述 され た情報 や言 葉 な ど、 また 当然情 報 システ ム上で 取 り扱 われ るデ ー タ

と して の 「情 報」 とを包含 した広 い範 囲 の情報 セキ ュ リテ ィの管 理基 準で あ り、10の 主 な大 項 目

と約130の 中項 目 に区分 け され た 要求事 項 を定 めて い る。'

ISOで は この 「ISOI7799」 を参 考 に、情報 セ キ ュ リテ ィ を構築 す る こ とを企 業 や 自治体 が 自

己 責任 で実施 して い くとい う位 置 づ け と して い る。 一 方 、英 国で はISOの 採用 には いた らなか

ったが 「BS7799」 のパ ー ト2を 用 いて 第三 者認 証制 度 を構 築 した 。 この第三 者認 証 制度 は品質 管

理 「ISO9000」、環 境 マネ ジ メ ン ト 「ISOI4000」 で もお な じみで あ り、 各企業 や 自治 体 がISOの

要 求事 項 に従 った行動 が で きて いる か ど うか 、 あ らか じめ登録 された第 三者 機 関が 審査 認証 す る

仕 組 みで あ る。

2.3世 界 のlSMS制 度 の 導 入状 況

いまやコンピュータウイルスやハ ッカーはイ ンターネ ッ トを通 じて世界中 どこか らで も襲って

くるものとなってお り、自国だけ積極的に情報システムのセキュ リティに取 り組むだけでは限界

がある。 また自国の取 り組みが遅れていると結果的に世界中に迷惑をかけることとなる。そのた

め情報セキュリティは環境問題な どと同様に、世界中が足並みをそろえて取 り組んでいく必要が

ある。

2002年3月 時点で 「ISOI7799」 をもとに自国の規格化を修了し、また 「BS7799」に基づいた認

証制度を取 り入れている国は、イギ リス をはじめオランダ、オース トラリア、ニュージー ラン ド、

ブラジル、チェコ、フィンラン ド、アイスラン ド、アイル ラン ド、スウェーデン、 ノル ウェーで

ある。

一方、まだ 「ISOI7799」 を基に自国の規格化 を実施 して いない先進国にはアメ リカ、カナダ、

ドイツな どがある。

このうち、 ドイツはシステム監査を法制化す るなど情報セキュリティには先進的な国であ り、

「BS7799」の認証制度 も2000年12月 に一部で自発的 に実施されているが、 ドイツでは古 くか ら

「ITベ ースライ ン ・プ ロテ クション ・マニ ュアル」 が制 定 されてお り、 このマニ ュアルが

「ISOI7799」 を包含 しているとい う立場 を取っている。

一方、アメリカ、カナダは 「ISO17799」 は技術的に改善すべき点がかなりある、として自国規

格化を実施 していない。 これは両国とも情報セキュリテ ィの先進国 という自負があるためと考 え

られる。カナダでは大蔵省(PCO)の サイ トでセキュ リティポ リシーなどを公開 してお り、実

際に各組織が情報セキュリティの構築 に取 り組む際には参考 となる。またア メリカでは標準技術

局(NIST)が 組織的情報セ キュ リティマネ ジメン トに有益な文書 を無料 で公開 し(例;
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SP-800-12ComputerSecurityHandbook,SP800-26SecuritySelf-AssessmentGuideFor

InformationTechnologySystem)、 情 報 セ キ ュ リ テ ィ の 向 上 の 支 援 を 行 っ て い る 。 ま た 、 国 際 的

に ビ ジ ネ ス を 展 開 し て い る 企 業 で は 、 自 社 内 に 標 準 を 作 る 必 要 性 か ら 「ISOI7799」 お よ び 認 証 基

準 で あ る 「BS7799」 パ ー ト2を 導 入 す る と こ ろ が 出 て き て い る 。

2.4日 本 の動 向

日本では 「ISO17799」が制定される とそれに伴う国内規格である 「JISX5080:2000情 報セキ

ュ リティ管理基準」(以 下、「JISX5080」 という。)を制定 した。一方、以前よ り経済産業省(旧:

通商産業省)の 「情報処理サービス産業情報システム安全対策実施事業所認定制度」(以 下、「案

対事業者認定制度」という。)があ り、一定の基準を満た した事業所 を認証する制度を持って いた。

このため 「JISX5080」 制定を機会 に日本独 自の認定制度を廃止 し、国際基準 に則 った認証制度

である情報セキュ リティマネジメン トシステム(ISMS)適 合性評価 制度への移行 を実施す る

こととした。これが 日本のISMS制 度である。ISMS適 合性評価制度は 「BS7799パ ー ト2」

と考え方や主旨は同 じであるが、「BS7799」の認証制度その ものではない。

2001年4月 か ら主に情報処理サー ビス産業情報 システム安全対策実施事業所認定事業所か ら

の移行 を中心にISMS認 証制度のパイ ロッ ト事業を開始 し、2002年4月 か ら本格的運用 を開始

した。2003年3月3日 現在 、ISMS認 証を取得 した事業所 は91に のぼっている。

(ISMS適 合性評価制度 のホームページhttp://www.isms.jipdec.or.jp)

2.5情 報 セ キ ュ リテ ィ対 応 策 の主 眼 の変 化

経済産業省が実施 していた安対事業所認定制度の安全対策基準は情報 システムの主流が高価 な

大型コ ンピュータであり、堅牢な情報 システムセ ンタの中に格納 して地震、火災、空調機な どの

ユーティリティの故障停止、コンピュータ自体の故障などか ら情報 システムを保護することを主

目的と してお り、どち らか というと物理的な対応策が中心とな っていた。

一方、最近はシステムの小型化 、またサーバ機を中心 としたサーバ クライア ン トシステムに移

行 し、一般の事務室の中に各種情報 システム機器が存在す るよ う環境が変化する中で、情報セキ

ュ リテ ィもホス トコンピュータおよびシステムオペ レータを中心 とした限 られた要員に限定 され

たものから、一般の従業員すべて を対象 とするものへ と大き く変化 している。

そのため、 「ISOI7799」 では主要な10項 目として、次の要求事項 を挙げている。

①情報セキュリティポ リシー、

② 情報セキュリティ組織

③ 情報資産の分類管理

④ 人的セキュ リティ

⑤物理的環境的セキュ リテ ィ

⑥通信および運用管理

⑦ アクセス制御

⑧ システム開発 メンテナンス
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⑨ 事業継続管理

⑩ 準拠

またJIPDECが 行った 「情報セキュ リティに関する調査」では、その中で重要視され るも

のが経営者が関与 して作成す る 「情報セキ ュリティポ リシー」や情報セキュ リティの推進 のため

の 「情報セキュ リティ組織」、従業員の教育や事故対応などを定めた 「人的セキュ リティ」など、

人間 を中心とした ものとなっている。一方、「物理的環境的セキュリティ」は7番 目とあま り重要

視 されてお らず、時代環境の変化 に伴い、対応の優先度 も実際に変化 してきている。

40

30

20

10

ザ ・・繋 縛 ● 難 綴 酬 論甚再唱鷲 誇 号咋 ・据gtS画≠

図2-1.ISMSの 要素 で一 番 重要 視 する要 求 事項

出典:「わが国における情報セキュリティの実態一「情報セキュリティに関する調査」集計結果(JIPDEC、2002.3)

2.61SMSの カ バ ー す る 範 囲

現 在情 報セ キ ュ リテ ィ といえ ば 「ISO17799」 を真 っ先 に掲 げ る ほ ど一 般 的 にな って きて いるが 、

リス クマネ ジメ ン ト全体 か らい うと、 「ISOI7799」 が運 用 を中心 と した 一部 分 のみ をカバ ー して い

る ことは認識 して おかな けれ ば な らな い。情 報 シス テム はそ の ライ フサイ クル を考 え る と情 報 シ

ス テム を構築 す る にあた り、企 画 、開発 、運用 、破棄 とな るが 、 この うちISMS制 度 は 「情報 」

に着 目し、 またそ の構築 され た情 報 シス テム の運用 に着 目 した仕 組 み で あ る。 した が って2002

年2月 や4月 に発 生 した 銀行 の合 併 な どに伴 う、 システム の大 きな統 合事 業 に伴 う事故 は企画 、

開発 な どの観 点が 強 い分 野 で起 こった もの で あ り、必 ず しも このISMS制 度 の導 入 だ けで はカ

バ ーで きな い もので ある こ とに留意 す る必 要が あ る。

そ のためJRMSで は企画 、 開発 な どに存在す る リス ク につ いて もそ の対象 と し、情 報 システ

ム に関す る リス クのす べて をで き るだ け網 羅す る こ とを 目指 した。

と ころで 、セ キ ュ リテ ィ管 理対 策 の 国 際規格 は この他 に大 きな もので 二つ ある。 一 つ は1999

年 に制 定 された 「ISO15408(ITSecurityEvaluationCriteria;JISX5070)」(以 下 、 「ISO15408」

とい う。)で ある。 これ はCommonCriteriaと 呼 ばれて お り、情報 処理 製 品や シス テ ムの信 頼性 を

認 証す る制 度で あ る。
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も う一 つ は 「ISOTRI3335(GuidelinefortheManagementofITSecurity)(TRは 技 術 情報 テ

クニ カル レポ ー トの意 味で 、正 式な規 格 で はな く参 考 情報 扱 い)」 で 、セキ ュ リテ ィポ リシー の作

成や 、情 報 処 理 シ ス テ ム の運 用 に係 わ る 人 や情 報 処 理 機 器 の 管 理 に関す る もの で あ る。 この

「ISOTRI3335」 の リス ク分析 の アプ ロー チは汎 用性 が 高 く、ISMS制 度の 中で 情報 資 産 を評価

分 類す る とき の脆 弱 性 分析 な どに用 い られ る こ とが 多 い。(注;よ くISMSの 認 証 の際 に情 報資

産 の分類 にあた り 「ISOI3335」 で な けれ ばな らな い と勘 違 いす る 人が多 いが、 「ISOI7799」 で はそ

もそ も リス ク分析 の 手法 そ の もの を定め てお らず 、そ のた め 「ISO13335」 以 外 の手 法 を用 いて も

よ い。 したが って 、JRMSを 分析 手法 の一 つ と して用 いる こと も推 奨 され 、 さ らに合 理 的な 手

法で あれ ば、 自社 で 開発 した手法 を用 いて もま った く問題 な いの で ある6)

2.7情 報 セ キ ュ リテ ィ監査 制度 の発 足

2003年3月 現在、日本ではISMS制 度に加 えてさらに情報セキュ リティを発展 させるため の

取 り組みが強化される こととな り、2003年4月 か ら情報セキュ リティ監査制度が新たに立ち上 げ

られようとしている。 この情報セキュ リティ監査制度 の発足 につき、経済産業省情報セキュ リテ

ィ監査研 究会報告書中間報告(2003年1月29日)で はその背景を次のように述べている。

①情報 システムの浸透度

まず情報 システムの浸透度合 いについては、中央省庁や 自治体 にお ける業務や行政のサー ビス

のコンピュータ化およびそれ らに関連する情報の電子化が急 ピッチで進め られている。2002年8

月には住民基本台帳ネ ッ トワークが稼働を開始 し、さ らに2003年 度か らは電子政府 ・自治体 シス

テムの本格的な稼働の開始 が予定 されていることを詠 ってお り、政府や 自治体 とい う公共機関で

大幅に情報システムへの依存度が向上 した ことが第一の理 由である。次に企業間および企業 と消

費者の間の電子商取 引の活用、高速なインターネッ トアクセス 回線の普及 に伴い、個人も含めた

インターネ ッ トの利用 の急激な増加がある。

②セキュ リティ事故の深刻 さ

一方
、これ らの情報技術や情報 システム利用環境の急激な発展 とは裏腹に、セキュ リティ対策

の不備 に伴うさまざまな問題の発生が社会的に深刻な影響 を与えるまで になっている。情報 シス

テムへの不正侵入、個人情報や機密情報の漏洩、情報 システムに保存 されている情報の破壊、ホ
ームページ改ざん

、システムダウンな どの情報セキュ リティ事故によ り、国家、企業の経済的な

損害のみな らず、人権 の侵害、企業活動の停止 という社会的影響は無視できない。

③情報セキュ リティ制度の整備

これ らの環境変化 を受 け、情報セキュ リティに関す る制度整備は進んできている。 「ISOI5408」、

ISMSな どの認証制度、暗号技術評価、イ ンシデン ト情報の共有化(JIPDEC 、IPA)な どがある。

④情報セキュ リティ監査 の立ち遅れ

これ らの環境整備の中で、自らが独立 した第三者の専門家か ら情報セキュリティの有効性の評

価を受ける 「情報セキュ リティ監査」の分野が大 きく立ち遅れて いる ことが判明 した。

情報セキュリティ監査はコーポ レー トガバナ ンスの関連で もある リスクマネジメン ト体制の有

効性、内部統制の有効性 を確保するためにも不可欠なマネ ジメン トプロセスの構成要素である。

以上のような認識か ら経済産業省は2003年4月 か ら情報セキュ リティ監査制度 を開始する方
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針 を 決 定 し た 。

(http://www.meti.go.jp/policy/netsecurity/index.html)

2.8情 報 セ キ ュ リテ ィ監 査 の特 徴

この情報セキュ リティ監査は新たに独 自のものを設 けるのではな く、ISMS制 度の下支えを

す る制度 と位置づ けられて いる。まずISMSも 情報セキュ リティ監査制度 も準拠す る基準 は

「JISX5080」 であり、まったく同 じものである。

それではなぜ新た に情報セキュ リティ監査 を考える必要性が生 じたかをみると、一番大きい理

由は、多種多様な組織 の多種多様なニーズに応えることが挙げ られ る。中央省庁や都道府県、市

町村など電子 自治体および住民基本台帳の運営の主体 もその人員規模、情報システムの対応、拠

出可能な予算の規模な どまった くさまざまである。 また企業 も含めて考 えれば、監査を受けるこ

との重要性が高まるにつれ、情報セキュリティ対策の不備 の指摘を求めるものや、商取 引の相手

先か らの情報セキュ リティの有効性の保証を求めるものなど、そのニーズが多様化 してきている。

これ らのニーズに柔軟に対応できるようにし、継続的に監査 を導入す る環境を整備するために、

ISMS制 度 とは別 に情報セキュ リティ監査制度 を開始することとしている。

いわば、ISMS制 度と情報セキュ リテ ィ監査とは役割分担を演 じることとなる。具体的にい

えば情報セキュ リティ監査はISMSと 同 じ 「JISX5080」 を用い、その一部分のみ、また他の

基準 も利用 しなが ら保証または助言 を行 っていくという幅広 いニーズに応えることを目的として

いる。

情報セキュ リティ監査制度の発足にあた って、一番想定 しうる利用の効果は、 「情報セキュリテ

ィ監査基準」の一部の、たとえば 「アクセス基準」の技術的な部分にのみ重点的な監査を行 うこ

とな ど、企業や 自治体の現状を踏まえた身の丈にあった監査 の受診が可能 となることである。ま

たISMSの 準拠性監査を実施 し、一定の レベルに達 した と判断した時点でISMSを 取得す る、

といった レベルア ップを目指す監査の受診 も可能である。

2.9情 報 セキ ュ リテ ィ監 査 の 留 意 点

電子 自治体および住民基本台帳な どの公 的業務への情報セキュリティの第三者評価 を実施する

というニーズに対 し、 この情報セキュ リティ監査はまず適応す ることが求め られる。一方、監査

を受 ける主体 としてもどこの部分 の監査を受 け、結果 どのようであったか については公的機関で

あれ ば情報公開をすることが当然なが ら求め られ る。情報セキュリティの対策強化 に本格的に取

り組んでまだ日が浅いところであ り、ISMSの 取得には時間がかかる ところであっても、 この

情報セキュリティ監査 によ り、たとえばウイルス対策は十分である、あるいはアクセス制御のペ

ネ トレーションテス トだけは修了 している、といった部分をどの水準で実施できているか といっ

た情報を公開する ことは、多 くの市民に安心感 を与える。欲 をいえぱ求め られ る標準点を早 く達

成 してほ しいというところであるが、まずは リスク分析の実施により弱点を知 ってお くことが リ

スクマネジメン トの基本的行動 として必要であ り、継続的改善 というマネジメン トシステムの思

想に則 り、その後向上させてい くことでよいと考える。なお、情報開示 にあたっては、具体的な
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内容その ものの公開(た とえばセキ ゴ リティホールの内容な ど)は 新たな悪意 の攻撃の的 となる

ため不要で あるが、概要は公開する必要があると考える。

なお、「2.61SMSの カバーす る範囲」で も述べているが 、ISMSお よび情報セキュ リテ

ィ監査はあくまで運用を中心 とした部分で適用されるものであるため、情報システムの企画、開

発 といった分野は対象外 となる。そのため、従来か らあるシステム監査がすべて情報セキュリテ

ィ監査 にとって変わ るもので はない ことに留意す る必要が ある。監査 についていえば、今後 は

1985年 に制定 されたシステム監査基準 と情報セキュ リティ監査基準 との整合性 を図る必 要性が

あ り、今後検討が開始 される予定である。

また、企画、開発 といった分野についての監査あるいは管 理基準 としては、ITガ バナ ンス、

COBIT、 プロジェク トマネジメン トな どの各種手法を用いる ことが望 ましい。'

なお、運用面 を中心 とした監査 であっても監査 を受ける側 の要請があれば他の基準 に準拠 して

実施する ことにはなん ら問題 はない。

参考 になる基準 としては 「システム監査基準;1985年1月 」、 「情報システム安全対策基準;1995

年8月 」 「コン ピュータウイルス対策基準;1995年7月 」、 「コ ンピュータ不正アクセ ス対策基

準;1996年8月 」(以 上経済産業省)、 「情報通信ネ ッ トワーク安全 ・信頼性基準;1987年 」(総 務

省)、 「情報システム安全対策指針;1997年 」(警 察庁)な どがある。 また金融 関係では(財)金

融情報システムセ ンター(FISC)が 「金融機関等コンピュータシステムの安全対策基準」を

発行 している。

なお、今後国 としては電子政府に関連するシステムとして、庁 内ネ ッ トワー クシステムをモデ

ル に 「電子政府情報セキュ リティ管理基準モデル(庁 内ネッ トワークシステム)」 を策定 していく

こととして いる。なお、電子政府 に関連するシステム としては、この他 に公開サーバネッ トワー

クシステム、認証局システム、インターネッ ト以外の外部接続 システムなどがある。

2.10今 後 の 情 報 セ キ ュ リテ ィの 必 要性

2003年1月25日 には韓国をはじめ多 くの国でSQLサ ーバのセキュ リティホールを狙 ったウ

イルスが多発 し、インターネ ットの利用が事実上困難 になる事件が発生 した。(「1.3」 参照)

また、個人がイ ンターネ ッ ト環境に常時接続 しているところをサイバーテ ロリス トに狙われて

な りす まされ、一時はアメリカ当局か ら当該個人が犯人扱いされる という事件 も発生 している。

従来の企業や 自治体の情報システムは企業の中の閉じた系であ り、そのセキュ リティも限 られた

範囲を想定すれ ばよかった。いまや企業や 自治体の中心 となる情報システムは外部 との接続を前

提 とした基盤の上に構築 されてお り、いやがお うにも他組織、個 人との接続が あ り、開かれた系

である。開かれた系ではどこか弱い一か所か ら全体に弱点が伝播す るため、今後は自らも一定 の

レベルに情報セキュリティを保つ ことと同様 に、接続 している他者 にも同様 のレベル を求めて い

くことが必要 になる。情報技術の発展 は今後 も続 くであろうし、 またウイルスやハ ッカーあるい

はコンピュータを悪用 した犯罪などの人為的な悪意 もまた増大す ることが予想される。そのため

被害者 にな らないことに加え、加害者 にもな らないために、組織は これまで以上 に情報セキュリ

テ ィに留意することが必要になる。
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3.JRMSの 実 証 実 験 結 果

3.1モ デ ル 企 業 の ケ ー ス

2002年3月 に 「JIPDECリ スクマネジメン トシステム(JRMS)の あ り方に関す る研究(JR

AM2002)」 を発表 したが、このJRMSを 現実の経営の場 に適用 した場合の有効性 を確認す る必

要性を検証することが重要な課題であった。そ こで、JRMSの 実践的な意味(有 効性 ・使 いや

す さ等)を 探 り、効果的な手法 にするための改善の余地を見 出す 目的で、モデル企業の協力を得

て この点 の解明を試みる必要性が リスク対策検討委員会(以 下、「委員会」という。)において確認

され、2002年6月 にモデル企業の募集を行 うことになった。

委員会の 目的に協力して もらうとしてもJRMSの 質問項 目数に問題があった。ちなみに総質

問項 目数(発 表時)は1,018で あ り、情報 システム部門(以 下、 「IS部 門」 という。)対 象の質

問項 目はユーザ部 門に関す る1問 を除く99.9%の1,017問 、経営者層 も318問 となっていた。経

営者層として300を 超える質問に回答する意味があるのか、現実的 に可能なのかどうか につ いて

委員会において疑 問が提示 され、検討の結果、質問項 目数の減少ならびに表現の見直 しを含めた

作業 を行い、経営者層の場合、質問項 目数は50問 に落ち着 いた。

さらに、委員会 としては、モデル企業の協力を得るにあた り経営者層、IS部 門、ユーザ部門

それぞれの回答担 当者が投入するマンアワーの負担の大きさをも考慮す る必要が あった。モデル

企業の公募 において、幸いにもA社 の協力を得る ことができた。(契 約関係か らモデル企業名 は伏

せさせていただく。)

JRMSの 実証実験 のため、A社 の担 当者3名 に6月 に行 われた委員会 に参加 していただき、

実証実験の趣旨な らびにJRMS質 問票の内容な らびに回答の仕方、 レーダーチ ャー トの描 き方

等について解説を した。そ の上で委員会に提 出していただ くアウ トプ ット(回 答の方式)に つい

ての協議を行った。

その際、経営者層、IS部 門、ユーザ部門別 にJRMSの 質問票 に回答を記入 し、それ をグラ

フ化するまでの一連のプロセスを説明した。1つ のディレク トリの下に4種 類のファイルを用意

した。すなわち、経営者層の回答用、IS部 門の回答用、ユーザ部門の回答用 、それ にグラフ作

成用のファイルである。

回答用のファイルは個別質 問のシー トと集計用の 「集計シー ト」か ら構成されている。個別質 問

の シー トへ の回答結果は 自動的に計算 されて集計 シー トに入る と共 に、各回答 ファイル の集計

シー トか ら自動 リンクでグラフ作成用 ファイルの集計シー トに入ることになっている。さらに、グ

ラフ作成用のファイルの各 シー トでグラフが描 けることになる。いわば、各回答 ファイルに回答 を

記入すれば、一応 、グラフが 自動的に作成できるようにしておいた。

A社 か らは8月 中旬 に回答をいただいた。そ の結果、グラフ作成 まで一連の作業が展開されて

お り、並々な らぬ協力をいただいた。ただ、委員会 において用意 した自動化のプログラムが回答

者数の変更等に十分対応 していなかった ことな どが確認 され、プログラム改善のための貴重な情

報 となった。その後の委員会において回答結果に対す る委員相互 による意見交換を行い、10月 下

旬 に委員会 としての総合的な回答である 「モデル企業回答結果 についての評価」(報 告書)を 作成

し、報告会を行 うことにした。
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3.2A社 の 回 答 者 か ら提 示 され た見 解 とそれ へ の 対応

報告会当 日は、A社 側か ら経営者層 を代表 した役員1名 、IS担 当部長職1名 、 リスク対応部

局か ら2名 の計4名 が出席された。まず、委員会側が上記報告書を基 に分析結果 の報告を行った。

その後、A社 側よ りJRMSの 質問項 目・回答 の仕方 ・委員報告 に対する率直な感想を頂戴 した。

A社 役員か らは、「回答の仕方に関 し、会社ではそれぞれの部署に責任 ・権限が分かれてお り、

質問項 目によっては 『わか りません』、『知 りません』、『関係ない』といった選択肢 がないのは ど

うか」 という課題 の提起が行われた。たしか にこの点 にっいては、評価基準 の選択肢が用意され

ていないため、そ うした場合すべてが<No>と なって しまい、他の質問への回答 に影響が出て

くることになる。そのほか、質問によって回答が〈Yes/No>の 場合に自動的 に<Yes>

は3、<No>は0と なる項 目と、0～3で 評価す る項 目とを組み合わせて レーダーチャー トで

示すのが妥当か どうか も疑 問視された。 この点 は評価基準の明確 さに関わることになる。それゆ

え、委員会での今後 の検討課題 の一つとなった。

さらに、「会社 としての経営 に関わるレベル とIS部 門・ユーザ部門の運営に関わる レベル と2

つに質問を分けるべ きである」 という指摘を頂戴 した。 この点 は、見直 し作業で検討することに

な り、対応す ることとなった。

ところで、IS部 門の感想 ・意見 としてIS担 当部長よ りいく.つかの指摘がな された。その一

つに次のような見解があった。すなわち、総 じて回答担 当者 にとり 「リスクマネ ジメン トの現状

を悪 く評価 し、危機感 を煽 る」のではないか といった指摘である。経営ならびに管理 に関す る質

問に対 しては、担 当す る部署以外の者 には 「判断が難 しいため、評価す ることに意味があるのか」

といった指摘もあった。特 に、情報関係の質問については、「それ以外の部署の者に回答 を求めて

も適切な回答がかえってくるとは限 らない。回答者 を選別す るのも困難であ り、事務局で経歴や

経営と情報についてある程度の考 えを持っている者 を選別 したが、回答者の経歴や担当内容が結

果に如実に表れ、シビアに考えるか、楽観的に考えるかによって も回答結果 にバ ラツキが生 じる。」

評価基準 との関係か ら回答するにあた り 「回答 しているうちに自虐的 になる」 といった感想 も寄

せ られた。こうした側面については、評価基準の明確化が不可欠 となる。

なお、質 問項 目について、IS担 当部長か ら、 「質問項 目には膨大な情報が入ってお り、ブロッ

ク ごとに具体的な評価 を行わない と、よいデータにな らない」 という貴重な意見が提示 された。

回答に際 して、リスク対応 に関 して悲観的 ・楽観的な側面が生 じやす いことが あったが、㌦できて

いるのではな いか」 といった判断な り期待度によって個人差が生じることがある、 という指摘 も

あった。この点は、質 問項 目によっては、経営者 とIS部 門、IS部 門 とユーザ部門等で回答 に

違いが出ていることが回答結果か ら確認できた。

この他、数々の疑問 ・意見が寄せ られたが、委員会 としては、基本的 に質問項 目に回答するこ

とによ りそれぞれの部署の担当者な らびに関係者 に業務 に関わる リスクに対 して共通認識を有 し

てもらうことができ、また適切 ・迅速な対応が可能 になることの重要性を指摘 した。

一般に、企業では人事異動が定期的 に実施 されてお り、「人が代わった時 には引継 ぎを行 うにし

て も、前任者 と同様に業務内容を遂行できるか どうか」 という側面があることか ら、 リスク対応

のための文書化 ・明文化 ・マニュアル化が必要であることに言及 した。(こ の点に関 して は、日本

の企業では、マニュアルの作成 には熱心であるが、一旦 できあがると本棚に置かれ、関係者 だけ
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がその存在 を知ってお り、人が代わると、やがてマニュアル 自体の存在 も忘れ去 られるといった

事態 も見 られた残念なケースもある、 といった情報交換も行われた。)

3.3A社 のJRMSに 対 す る 評価

委員会 として考えなければな らなかった ことは、JRMSが リスクマネジメン トの視点か ら手

法 として有効か どうか(仮 説)で あった。その検証のために実証実験 を行 ったわ けである。 「モデ

ル企業回答結果についての評価」(報 告書)の 質疑応答において、今回の実証実験 に関 し辛 口なが

ら積極的かつ肯定的な評価が寄せ られた。すなわち、リスクチ ェックのための これだけの仕組み

はなかなかなく、ここまでできあがっているのだか ら有効利用すべきで ある。また、JRMSを

資格認定 とセ ッ トにし、評価制度にもって いくことも一案である、とされた。

また、IS担 当部長か らは、「JRMSの 質問項 目を勉強 し、社内での活動 に活用させて もらい、

回答者のバ ラツキの原因が何によっていたかが理解できた。今後の社 内にお ける改善計画にとり

役立った」 という意見 を頂戴 した。

3.4委 員 会 と して の 対応 と総 括

委員会 としては、今回の実証実験 の回答結果を踏まえ、現実の経営では、回答結果に基づ くレー

ダーチ ャー トだけか ら組織 としての対応の傾向を読み取ることができないことに留意 した。特記

すべき事項は以下のとお りである

①経営者層 ・IS部 門 ・ユーザ部門ではそれぞれ回答項 目数が異なるため、 レーダーチャー トの

評価結果 には、若干の誤差があること

②回答者の役職上の責任範囲が異なることか ら、質問項目の受 け止め方 に差異が生 じうる こと

③質問項 目の理解 の仕方(正 確か否か、厳 しく捉えるか否か)・ 回答者の判断(的 確か否か、組織

としての判断か ・個人的な印象か)に よ り、回答 にバ ラツキが生 じうること

④同 じ質問であって も回答者間での認識ギ ャップがあること

⑤バラツキや認識ギャップの存在 を踏 まえ、それぞれの部門において意見交換を行い、実態 にっ

いての情報 を共有 し共通認識を有す ること

⑥情報 を共有 した うえで、再度回答 を持ち寄 り、レーダーチャー トを描 き、 リスク対応の実態に

ついての傾向を組織 として捉 え、 リス クマネジメン トに資す ること

総括 としてみ ると、今回のA社 の協力によ り、委員会としてJRMSの 有効性 について仮説検

証ができ、しかも一定の評価を得 ることができた。

しかしなが ら、JRMSの 質問項 目の妥 当性 ・プログラムの使 いやす さ ・回答 に対する評価基

準等 について改善すべき課題を把握す ることができ、方向性が見 えた有意義な実験であった とい

える。'

リスク対策検討委員会 としてA社 の ご協力に深 く感謝の意 を表 します。
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4.JRMS2003の 構 成

4.1JRMS2003の 構 成

JRMSの 目的は、組織全体の リスク対応の実態(現 状)を 認識 し、情報 システム に関わる リ

スクマネジメン トのあるべ き姿 とのギャップを質問項 目への回答結果を通 して確認 し、組織 とし

て効果的な リスクマネジメン ト体制の構築に資することにある。

情報システムに関わ る リスク対応に関 しては、 これまで関係諸機 関にお いて種々のガイ ドライ

ンな り基準等が提示されている。JRMSは 、 「JISQ2001:2001リ スクマネジメン トシステム

構築のための指針」(以 下・「JISQ2001」 という。)を ベースにおきなが ら、JRAMの 方法論 に

基づき、情報システム にお ける リスクを対象 に展開 してきた。

ところでISMS適 合性評価制度が情報処理サー ビス業においてかな りの認知度 を有 している

(74.4%:『 わが国にお ける情報セキュ リティの実態 「情報セキュ リティに関する調査」集計結果』

日本情報処理開発協会、P.87)。 このISMSとJRMSの 関連性 についてはすでに 「2.情 報セ

キュ リティに関する最近の動向」において論述されているよ うに、ISMSは 情報 システムを利

用する組織が示 されている要求事項 に遭 った行動ができているか、ISMS認 証基準に則 って い

るか否かを問 うもので、当該基準を満た していれば認証が与え られる。認証規格 に対 してセンシ

テ ィブなわが国の組織で は、認証が与え られれ ば、それで情報セキュリテ ィは万全 であるかのよ

うな印象が持たれやすい。

しかし、それぞれの認証取得企業 における実態はどうなのか。た とえば、HACCPの 認証を

得ていた雪印乳業のケースを想起するのがよい。認証を得ている ことがすべての要求事項 を実際

に満たしていることと同 じであるのかどうか。こうした側面は、情報セキュリテ ィの場合 も同様

である。

現代社会において、組織 として リスク対応の実態を検証することは不可欠である。ISMSと

ギ ャップ分析 に視点を置いたJRMSと は目的が異な っている。さらに重要なのは、ISMSが

カバー している情報 リス クの領域が何であるのかの明確な理解である。 この点 は、前述の 「2.6

1SMSの カバーす る範 囲」を熟慮するとともに 「4.4JRMSとISMSの 相違点」を参照

されたい。

さて、JRMSに 関する今年度の委員会での検討事項の特徴は、実証実験 において指摘 された

点を踏まえ、組織の全般的な リスク対応 と情報システムへの対応策 に関する側面の二つか ら構成

し直した点 にある。第一は、経営に関わ るリスクマネジメン トシステムの部分である。経営全般

に関す る部分で は情報 システム部門の責任者を加えながら回答を行 うが、回答 の集計担当部署 と

して リスクマネ ジメン ト(RM)部 門を当てる形に修正 した。 したが って、経営者層(CEO 、

COO、CFO等)、 リス クマネジメン ト担当役員(た とえばCRO) 、情報 システム担 当役員(C

IO)、 ユーザ部門の役員 が組織 の リスクマネ ジメ ン ト全般 につ いての実態 を把握 するため、

チェックを行 うことになる。

第二は、経営全般 に対す る実態を踏 まえなが ら、情報システム担 当部門が情報 リス ク対応 を行

う点である。現代 の組織は相互依存関係が情報システムを通 して これまで以上 に密 となってお り、
一つの部署の問題(制 約条件)が 経営そのものに及ぶよ うにな

っている。 このよ うな現在 の経営
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環境下において、情報 システムリスクマネジメン ト責任者がユーザ部門との接点 のもとで リスク

に対応す ることが非常に重要となってきている。

一般的に、経営者層は経営全般のリスクを把握する責務があり、 リスクマネジメン ト部門(担

当責任者)は 経営 に関わる リスクの分析 ・対応 に対 して責務があるとされて いる。 しか し、情報

システムに関わる リスクがすべてに作用す る現在の環境下 において、情報システム担 当部門が情

報 システムだけの リスクに目を配るだけでは十分 とはいえない。む しろ経営全般 に関わ るリスク

についても理解 し、リスクマネジメン ト部門 との協同にお いて リス ク対応を計る ことが必須 とい

えるのである。

リスクマネジメントの実践には関係者の共通認識が不可欠であ り、 とりわ け経営者層のコミッ

トメン トが重要である。JRMSの 質問項 目では、経営者層が回答する(関 与する)こ とによ り

リスク対応 に関するコミッ トメン トを得る ことになっている。 これ によ り情報 システムに関わる

リス クマネジメン トの有効性が確保で きるもの と思われる。

以下は、これまでの環境変化を考慮 に入れなが ら、JRMSの 見直 し作業 によ りまとめ上げた

成果である。

4.1.12001年 度報告書か らの主な修正項 目

2001年 度の研究成果 として、「JIPDECリ スクマネジメン トシステム(JRMS)の あり

方に関す る研究(JRAM2002)」 をまとめ発表 した(2002年3月)。

しか し、情報 システムを利用する組織 の活発な活動は情報 システム に対する依存度をますます

高め、経営環境 における情報システムの変化 を著 しくさせている原 因の一つ となっている。

このよ うな経営環境と情報システムの変化 に伴い、情報システムに係わ るリス クは組織全体に

大きな影響 を与えるだけでな く、大きな社会問題に発展する要因とな る可能性が強 くなっている

のが現状で ある。'

そのため、情報 システムに係わる個 々の リスクを個々の問題として捉 えるだけではすまされな

くなってお り、個々の リスクが組織全体 に与える影響を常に考慮す ることが、 リスク対応上必要

不可欠となっている。

た とえば、大手都市銀行のシステム障害の問題、個人情報の数々の漏洩問題、そ してさまざま

なウイルス、不正アクセスの問題などが顕著なケースとして身近 に発生 している。

このような環境の変化 を踏まえて、2001年 度報告書の内容の見直 しを行 い、修正を加えた。

2001年 度報告書 を見直 した結果の主な修正項 目は以下のとお りである。

①質問項 目構成の改善

②監査項 目の独立

③JRMSの リスク分析、リスク対策の独立

④ リスク対策 における実施基準の重視

4.1.2主 な修正点の概要

2001年 度報告書 を見直 し検討 した結果の、項 目ごとの主な修正点の概要は以下のとお りである。
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表4-1.2001年 度/2002年 度 質 問項 目の大項 目 と全 質問数 比較 表

2001年 度 2002年 度

・L 経営とリスクの関係 1 経営 と リス,ク め関係

1-1 経営環境とリスクマネジメント 1-1 経営環境とリスクマネジメント

H
正RMSに おけるリスクマネジメン

ト計画
II,.

JRMSに お ける リスクマネ ジメン

ト計画

H-1 JRMSの 計画 H-1 JRMSの 計画

H-2 JRMSの 実行組織 H-2 JRMSの 実行組織

H-3 JRMSの 維 持H-3JRMSの 維 持

一'・ ・ 一 三 ・・

已JKMこ)の リ 入 ク ガ`研

H-4 JRMSの リス ク分析

H-5 JRMSの リスク対策

皿 情報システムのリスク分析

m-1 JRMSの リスク分析 皿 一1
情報セキュリティポ リシーの リスク

分析

面 一2
情報セキュリティポ リシーのリスク

分析

皿 一2

情報システムのリスク分析

皿 一3

情報システムのリスク分析 (1)情 報 システ ムの リスク分析

(1)情 報 システ ムの リスク分 析 (2)シ ステム開発

(2)情 報システム総合企画 (3)シ ステム運用

(3)シ ステム開発 (4)ア ウ トソー シング

(4)シ ステム運用

人

IH-3

情報システムの個別リスク分析

(5)不 正 アクセ ス ・コン ピュータ

ウイル ス関連

(1)不 正 アクセス ・コン ピュータ

ウイルス 関連

(6)災 害 (2)災 害

(7)障 害

(8)ア ウ トソー シング

(3)障 害

情報システムにおけるリスク対策w JRMSに おけるリスク対策

」

w

IV-1
リスク対策 における情報セキュリ

ティ
IV-1

リスク対策 にお ける情報セ キュ リ

ティ

情報システムのリスク対策 情報 システムのリスク対策

(1)情 報システム総合企画 (1)情 報システム総合企画

(2)シ ステム開発 (2)シ ステ ム開発
IV-2

(3)シ ステム運用

IV-2

(3)シ ス テ 人 置 用

IV-3不 正 ア ク セ ス

(4)ア ウ トソー シ ング

(5)シ ステム監査(新)

、

ノ

、 IV-3

不正アクセス ・コン ピュー タウイ

ルス関連

IV-4

コン ピュー タウイル ス関連 (1)コ ンピュー タ犯罪

(1)コ ン ピュー タ犯罪 (2)不 正 アクセスzレ
(2)コ ン ピュー タウイル ス (3)コ ンピュータウイルス

(3)E-Commerce (4)E-Commerce

(4)電 子 メール (5)電 子 メール

IV-5 災害対策 IV-4 災害対策
IV-6 障害対策
IV-7 アウ トソー シング関連 リス ク対策

W1-5障 害対策

・ ・ … いv・ ζ
..㍉

IV-6そ の他 関連項 目IV-8 その他関連項 目

IV-9 バ ックア ップ IV-7 バ ックア ップ

IV-10 緊急時対策
IV-ll リス クフ ァイナ ンス(廃 止) 「

IV-8

一
全質 問

数合計

緊急時対策

1,004
全質問

数合計
1,018
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1.質 問項 目構成の主な改善の概要

2001年 度、2002年 度の質問項 目の大項 目と全質問数を表4-1に 示 したが、主な改善の概要は

次のとお りである。

(1)質 問項 目構成の改善

質問項 目の構成 を次のように整理 し、全社的組織関連 と情報 システム関連 とを分割 した。

表4-2.JRMS質 問構 成

情報 システムのリスク分析

情報 システムにおけるリスク対策

「1」・「ll」は全社的組織関連、「皿」・「N」 は情報システム関連とした。

2001年 度は全社的組織関連 と、情報 システム関連が明確 に分割 されていなかった。

情報システムのリスクマネジメン トを考える場合、情報システムの リスクが組織全体に与える

影響 を把握することが リスク対策 を検討する上で重要であ り、単に情報 システムのリスクのみで

はな く、組織全体の リスクを捉えることが必須である ことを考慮 した。

(2)JRMSの 実行組織 とリスクマネジメ ン ト体制の例

質問項 目 「ll-2.JRMSの 実行組織」に示された実行組織 は、表4-3の ように整理する

ことができる。

表4-3.JRMSの 実行 組織

組織名 実行担当

リスクマネジメン ト担当役員

全社的 リスクマネジメント組織 リスクマネジメン ト推進組織

リスクマネジメン ト担当者

情報システム リスクマネジメン ト担 当者

情報 システム リスク管理者

情報 システム リスクマネジメン ト組織 情報システム運用管理責任者

情報セキュリティ対策推進組織

情報セキュ リテ ィ管理者

ユーザ組織
適用業務別才ーナ

ユーザ部門 リスク担 当責任者

さ らに、これ らの実行組織 を踏 まえた りスクマネジメン ト体制の一例 を示す と、図4-1の よ

うになる。
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役員会

寸
●

CIO
リスクマネ ジメン ト委員会 く

▼
全社的 リスクマネジメン ト組織

リスクマネジメン ト担 当役員(CRO) 情報システム部門

リスクマネジメン ト推進組織

リスクマネジメン ト担 当者

「

ユーザ部門

ユーザ組織

適用業務別 才ーナ

ユーザ部門 リスク担当責任者

情報システムリスクマネジメント組織

情報 システム リスクマネジメン ト担 当者

情報システム リスク管理者

、情報 システム運用管理責任者

情報セキュ リティ対策推進組織

情報セキュ リテ ィ管理者

図4-1.リ ス クマ ネ ジメ ン ト体制 例

(3)JRMSの 運用

リスクマネジメン ト体制の例 に基づ くJRMSの 運用は、理想的には次のように行 うことが望

ましい。

・全社的 リスクマネジメン ト組織

全社的 リスクマネジメン ト組織(例:リ スクマネジメン ト委員会)は 役員会の意図を受 け、 リ

スクマネジメン ト担当役員(CRO)が 運営する。(CROが 不在の場合は、役員 のうち適任者 を

役員会で任命する)。

・情報 システム リスクマネジメン ト組織

情報システム リスクマネジメン ト組織は、情報システム担当役員(CIO)ま たは役員会で任

命 した適任者(以 下、 「CIO等 」という)の 指示に従 い、情報 システム リスクマネジメ ン ト担 当

者が運営す る。

ただ し、CIO等 は情報 システム リスクマネジメン ト担当者を兼務す ることがで きる。
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・ユー ザ組織

ユー ザ組 織 はCIO等 の指 示 に従 い、 業務 別 才ー ナ が運営 す る。

・CIO等 の役 割 と責任

「1」 ・「H」 はCRO、 「皿」・「IV」はCIO等 が 質 問項 目全体 を適 切 に運 用す る役割 と責 任 を

持 つ 。

このJRMSで は後述 「4.3.3JRMS推 進 の責任 者」に指 摘 す るよ うに、実 際 の場 にお け る

推 進組 織 の責任 はCIOが 負 う。 ∨

(4)質 問項 目構 成内容 の修 正

質問項 目構 成 内容 の修 正 点 は次 の とお りで あ る。

・「ll-4 .JRMSの リスク分 析」 と 「ll-5.JRMSの リス ク対 策」 をま とめて 、 「II.J

RMSに お けるiJス クマネ ジ メ ン ト計画 」 の下位 構 成 とした。

・「皿」は 「皿 .情 報 システ ムの リスク分 析 」と し、 「(2)情 報 システ ム総 合企 画」を削 除 した。

・「皿 .情 報 システ ムの リス ク分析 」に 「皿 一3.情 報 システ ムの個 別 リス ク分 析」を追加 し、 「(1)

不正 アクセ ス ・コ ン ピュー タ ウイル ス 関連 」、 「(2)災 害」、 「(3)障 害」 をそ の下 位構 成 とし

た 。

・口V」 は 「IV.情 報 シス テム にお け る リス ク対 策」 と し、 「皿.情 報 シス テム の リス ク分析 」 の

関連 を明確 に した。

・「IV-2 .情 報 シス テム の リス ク対 策 」 の下位 構成 に、 「(4)ア ウ トソー シ ング」、 「(5)シ

ス テム監 査」 を加 えた 。

・「IV-3 .不 正 ア クセ ス」 と 「IV-4.コ ン ピュー タ ウイ ルス 関連 」 を ま とめ 、 「不 正 ア クセ ス」

を下位構 成 とした。

・「IV-7 .ア ウ トシー シ ング関連 リス ク対 策 」は 「IV-2.情 報 システ ム の リス ク対 策」 の下位

構 成 と した ため 、削除 した。

・「IV-11 .リ ス クフ ァイ ナ ンス」 は 「ll-5.JRMSの リス ク対 策 」 の中 に含 めて削 除 した。

2.監 査 項 目の独 立

リスクマ ネ ジメ ン トの遂 行 上 システ ム監 査 は重要 な 業務 で あ る ことか ら、 「IV-2.情 報 システ

ムの リス ク対 策 」の下位 構 成 として、 「(5)シ ス テ ム監査 」 を独 立 させ た。

「IV-2-(5)シ ス テム監 査 」の質 問項 目大 項 目の キー ワー ドと質 問数 は次 の とお りで あ る。

大項 目のキ ー ワー ド

1.実 施基 準

2.監 査

3.監 査 基準

質問数 11
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3.JRMSの リスク分析、 リスク対策の独立

JRMSの リスク分析 とリスク対策を分離独立させ、関連を明確 にした。主な理 由は次のとお

りである。

・組織全体 として どのような リスクに取 り囲まれているのかを明確にする(分 析)
。

・リスク対策を考える場合、個別の リスク対策 としてそれぞれ異なる対策も必要であるが、組織

全体 として共通 に実施する方が効果的である対策もあるため、これ らをまとめた。

・従来は リスク対策のチェック リス トに重点が置かれてきたが
、組織や情報 システムの多様性 を

踏まえ、対策 の前に リスク分析の実施を重視 した。

・網羅 的な対策のチェ ックをやめ、 リス クに対応 した対策の選択が可能なようにした。したがっ

て、 リスク分析の結果 、対応策の評点 の重み(ウ エイ ト)付 けを変更可能 とした。

それぞれの質問項 目大項 目のキー ワー ドと質問数は次のとお りである。

(1)「II-4.JRMSの リスク分析」質問項 目大項 目のキー ワー ドと質問数

大項 目のキ ー ワー ド

1.リ スク分析の仕組み

2.リ スク分析の体制

3.リ スク分析の実施

4.リ ス ク分 析(災 害)

5.リ ス ク分析(事 故)

6.リ ス ク分析(情 報 シス テム)

7.リ ス ク分析(経 営)

8.リ ス ク分析(政 治 ・経済 ・社 会)

質問数 125

(2)「ll-5.JRMSの リス ク対 策 」質 問項 目大項 目のキー ワー ドと質 問数

大項 目のキーワー ド

1.リ ス ク対 策 の体 制

2.財 務的対応

3.リ スク対応のための組み合わせ

4.テ ロ
1

5.人 命 損失

質問数 26

4.リ スク対策における実施基準の重視

実施基準を重視 し、 リスク対策はすべて実施基準に基づいて行 うことを基本 とし、その位置づ

けを明確にした。
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(1)「IV-1.リ ス ク対 策 にお ける情報 セ キ ュ リテ ィ」 へ の質 問項 目の追加

Q実 施基準に情報システム総合企画のリスク対策を定めていますか?

Q実 施基準にシステム開発の リスク対策を定めていますか?

Q実 施基準にシステム運用の リスク対策を定めていますか?

Q実 施基準にアウ トソーシング関連の リスク対策を定めて いますか?

Q実 施基準にシステム監査を定めていますか?

Q実 施基準にコンピュータ犯罪対策 を定めていますか?

Q実 施基準に不正アクセス対策を定めていますか?

Q実 施基準にコンピュータウイルス対策を定めていますか?

Q実 施基準にE-Commerce対 策を定めていますか?

Q実 施基準に電子メール利用対策を定めていますか?

Q実 施基準に災害対策を定めていますか?

Q実 施基準に障害対策を定めていますか?

Q実 施基準にその他関連項 目(経 営 リスク、政治、経済、社会 リスク等)を 定めていますか?

Q実 施基準にバーックア ップ対策を定めていますか?

Q実 施基準に緊急時対策を定めていますか?

(2)「IV-2」 以降 へ め関連項 目の追 加

上記 「実施 基準 に…の リス ク対策 を定 め て い ます か?」 の質 問項 目を次 の各大 項 目の 最初 にそ

れ ぞれ 追加 した 。

「IV-2.情 報 シス テム の リス ク対 策 」 の うち、

「(1)情 報 システ ム総合 企 画」

「(2)シ ステ ム 開発」

「(3)シ ス テム運 用」

「(4)ア ウ トソー シ ング」

「(5)シ ス テム監 査」

「IV-3.不 正 ア クセ ス ・コ ン ピュー タウイ ル ス関連 」 の うち、

「(1)コ ン ピュー タ犯罪」

「(2)不 正 ア クセス 」

「(3)コ ン ピュー タウイ ルス 」

「(4)E-Commerce」

「(5)電 子 メー ル」

「IV-4.災 害対策 」

「IV-5.障 害対策 」

「IV-6.そ の他 関連 項 目」

rlV-7.バ ックア ップ」

「IV-8.緊 急時 対策 」
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(3)実 施基準 を重視 した質問項 目大項 目のキー ワー ドの例

「IV-2-(1)情 報 システム総合企画」大項 目のキー ワー ド

6.財 務

7.管 理(文 書化 を含 む)

4.2判 定 基 準 の 見 直 し

4.2.1JRMS質 問項 目の達成度判定 の考 え方

1.判 定基準での修正点

2001年 度 に作成 した質問票 を使 って実証実験を行 ったが、2002年 度の委員会活動 として、この

回答過程で得 られた回答者か らのコメン トを反映し、JRMS質 問項 目の達成度判定の考え方の

修正を行 った。その主要なポイ ン トは、次の とお りである↓

1)〈D/K(知 らない)〉 の追加

企業規模が大きくなると、 リスクマネジメン トの機能がいろいろな組織 に分散されてお り、回

答者を経営者/リ スク管理部門(RM部 門)/IS部 門/ユ ーザ部門 と分けて も、すべての回答

者がすべての質問項 目について知 っていることが少な くなる。つま り、ある質問項 目について、

回答者 自身が社内で実施 しているか否か を知 らないため、 「実施 して いない」 と回答 して しまう

ケースが想定される。 この結果、平均点をとると実態よ りも低い結果 となって しまう。 こういっ

た事態 を避 けるために、回答者自身がよ く知 らない質問項 目に対 しては、<D/K>と い う回答

を新設 し、その質問項 目について主管すべ き回答者の回答が重視 され るように変更 した。

2)〈N/A(適 用外項 目)〉 の追加

〈D/K>が 複数回答者の うち、その質問項 目に該 当しない回答者 を除くために作 られたのに

対 し、質 問項 目自体が該当しない場合、その質問項 目を除 くための〈N/A>を 追加 した。た と

えば、ある第4階 層の質問項 目に含 まれ る第5階 層の質問で、その組織のシステム構成やユーザ

の業務特性により、第5階 層のある質問項 目が該当 しない場合 に適用 される。た とえば、その企

業のホームページの使い方が単なる情報提供で、利用者 との取引を行 うE-Commerceの 機能を持っ

ていない場合、関連する質問項 目は<N/A>と なる。

3)成 熟度 の判定基準

2001年 度報告書でのレベル分 けの考え方を、CMMやCoBIT-m等 の外部の基準 と整合が

とれるよう、表4-4の とお りとした。
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表4-4.JRMSの 判定 基準

レベル3 組織内で標準が作 られ、大体それ に従 って実施されて いる

レベル2 組織内で大体実施 されているが、標準がない

レベル1 組織内で部分的にしか実施されていない

レベル0 組織 内で全 く意識 されてお らず、何 もしていない

4.2.2成 熟度モデルの説明

JRMSで は、利用者が 自組織のリスクマネジメ ン トの現状を評価するだめ に、成熟度モデル

の考え方 を取 り入れている。成熟度モデル とは、ある業務プロセスの管理プラクティスについて、

どの程度の レベルに達 しているかを評価するモデルである。成熟度 モデルの考え方 には複数の標

準が あるが、その中でも、CMMは その歴史が古いことか ら一番よく使われている。これは、カー

ネギー メロン大学のソフ トウェアエンジニア リングイ ンステ ィテ ユー トが提唱 したモデルで、ソ

フ トウェア開発のプロセスを対象に作 られている。

CMMの 成熟度モデルでは、各プロセスの成熟度 レベルを表4-5の ように定義 している。

表4-5.CMMの 成熟度モデル

レベル1 個別実施
開発方法論が存在せず、ほとん どコン トロールされて いない。 プロセスが

達成できた としても、評価尺度が存在 していないために認識 されない。

レベル2 反復可能

プ ロジェク トの結果を妥当な精度で予測す るのに十分な一連 の作業 とプロ

セスが定義 されている。 しか し、改善点 を予めみつけた り、複数の選択 を

比較する手法は含 まれていない。

レベル3 定 義

開発プロセ スは実装され、理解 されている。、評価尺度が用 い られ、新たな

テ クノロジの実装の効果が予測できる程度 に、プロセスの予測が可能であ

る。

レベル4 管 理
プロセスが管理 され発展す ることで、数量的、品質的な改善が可能である。

それぞれの技術の実装は、全体的なアーキテクチ ャの一部 となっている。

レベル5 最 適
環境がプロセスを推進す る、開発組織 における理想的な レベル。プロセス

の実行よ りも、改善に注力される。

出 典:ISO/IECTR15504-4(http://…v.imslab.co.jp/SSE-CMM/)

CoBIT－ 皿では、CMMの 成熟度モデルを参照 しなが ら、開発 プロセスに集 中したCMMに

対 し、対象を情報 システムの全プロセスに拡大 し、成熟度の レベル を定義 している。また、CM

Mの レベル分けが レベル1～5と なっているのに対 し、 レベル0を 定義 しているところが大 きな

違いである。

COBIT－ 皿での成熟度 レベルは表4-6の ように定義されている。
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表4-6.COBIT-Mの 成 熟 度 レベル

レベル0 未認識
組織 として、当該プロセスの標準が必要な ことす ら認識 されてお らず、標

準のプロセス も全 くない。

組織 として、当該プロセスの標準が必要な ことは認識されているが、標準

レベル1 初 期 は確立 されてお らず、個人や場合 によ りその場限 りの対応が行われ ている。

プ ロセス全体についての組織的な対応はない。

ある作業 を行 う人たちが、同じ手続 きを使 うよ うになっている。 しか し、

レベル2 反復可能 標準手続 きが公式的に教育 ・周知されてはお らず、個人任せ になっている。

各個人の知識 に頼 るところが多 く、エ ラー も発生する。

手続きの標準化 、文書化 、教育 ・周知が行われている。 しか し、標準のプ

レベル3 定 義 ロセスに従 うかは個人任せなので逸脱が見 られ る。各手続きは、あま り洗

練 されてはお らず、既存のや り方を公式化 した ものである。

標準の手続きに従っているか をモニ ター し測定することが可能で、'標準 プ

レベル4
'

管 理
ロセスが有効でないときには是正措置 を取 ることができる。 プロセス には

ノ

絶えず改良が加え られ、 グッ ドプラクティスが提供される。 自動化 ツール

が部分的に利用 されている。

継続的な改良と他組織の成熟度モデルを使ってプロセスはベス トプラク

レベル5 最適化
テ ィスの レベルまで改良されて いる。ITは 自動化 された ワー クフロー に

組み込まれ、品質や効率の改良のツールや企業の対応速度向上 に役立 って

い る 。

出 典:COBIT－ 皿(ISACA2000.7)

ま た 、NISTのSecuritySelf-AssessmentGuideforInformationTechnologySystemsで

は 、セ キ ュ リ テ ィ に 関 わ る17の ト ピ ッ ク に つ い て 、表4-7の よ う な 成 熟 度 の レ ベ ル を 定 義 し て

い る 。

表4-7.NISTの 成 熟 度 レ ベ ル

レベル1 ポ リシー 管理 目標が、セキュ リティポ リシーで定め られている。

レベル2 手続き セキュ リティコン トロールの手続きが定め られている。

レベル3 実 施 セキュ リティコン トロールの手続きが実施 されている。

レベル4 テス ト セ キ ュ リテ ィコ ン トロール の手 続 きが テ ス トされ 、 レ ビュー され て いる。

レベル5 統 合 セキュリティコン トロールの手続きが広範なプログラムに統合されている。

出 典:NationalInstituteStandardTechnology(NIST)

4.2.3成 熟度モデルを使 うメリッ ト

適切な リスクマネジメン トを実施するためには、リスクに関わ る項 目について経営者にわか り

やす いように説明 し、その理解 を得て必要な投資に支援を得る必要がある。 このためには、詳細

な各項 日ごとに実施の有無 を〈Yes/No>で 判定 し、それを大 きな項 目に集約 し、よ り上位の レベ

ル に適切なマ ッピングを行 う必要がある。 これによ り、その項 目につ いて組織が継続的 に改善を

して いくための評価尺度が得 られる。JRMSの 質問項 目では、一番詳細な第5階 層 の質問項 目

に対 しては、〈Yes/No>で 回答するが、第4階 層は成熟度のレベルで回答す る。 これ によ り、各
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質問項 目についての回答が、各層 ごとに集約 されて レーダーチ ャー トで状況が提示され、最終的

に第一 レベルの成熟度に反映される仕組みを作っている。

4.3JRMSの 回答 者

4.3.1回 答者の変更 とその理由

前述の とお り、実証実験 を踏 まえてJRMSの 構成 を変えたが、変更点の一つ として 「企業全

体をみる リスクマネジメン ト」 と 「情報 システムの リスクマネ ジメン ト」の章 を明確に分けた こ

とが挙げ られる。2001年 度 の委員会の検討段階では、組織の情報システム部門の責任者 クラスで

あれば、企業全体のリスクマネ ジメン トの状況 も日常の業務遂行上の範 囲で判断できる、また判

断 してほ しいと考えていた。また経営者 も組織の リスクマネジメン トの実施への関与に加え、情

報 システムの リスクマネジメン トの主要な要素については関与 し判断できる、また判断してほし

いと考えていた。

実証実験では、経営者層も情報 システム部門 も委員会の見解 に従 って各要素を回答 していただ

き、十分な成果 をあげた。経営者 も質 問をみて改めて情報 システム リスクの管理点を認識 し、情

報 システム部門も組織全体 のリス クに 目を向けることができた、な ど有意義な教育的効果があっ

た との回答を得ている。 しか し、一般企業の現状をみると、組織の全社的な リスクマネジメン ト

は普及が始まったばか りである。

このため、経営者や幹部職員が企業の リスクマネジメン トに関与 し、それ に基づいて情報シス
ハ

テム リスクにも関与するという双方向の リスク把握が可能な状態 にはまだ至っていないと考 え、

組織全体の リスクマネジメン トについては従来のIS部 門の代わ りに リスクマネジメン トの統轄

部門を軸 とす るように変更 した。また、経営者 については情報 システム リスクの各 リスク分析や

リスク対策の詳細 については回答の対象か らはずす こととした。

4.3.2各 項 日別の回答者

ここで大項 目別の回答者の整理 を行 うと表4-8の とお りとなる。

表4-8.大 項 目別回答者一覧

大項目 経営者
リスクマネジ

メン ト部門

情報 システム

リスクマネジ

メン ト組織

ユーザ

部 門

1 経営 とリスクの関係 ○ ○ 参画 ○

H
JRMSに おける リスクマネジメン

ト計画
○ ○ 参画 ○

HI 情報 システムのリスク分析 参画 ○ ○

IV 情報 システムにおけるリスク対策 参画 ○ ○

表 に示 した 「○」は必ず回答 にあた り必須 とする部門を表す。 「参画」は必須ではないが必要 に

応 じて責任者が回答者 として参画する ことを表す。

実際の組織で全社のリスクマネジメ ン トと情報 システム リスクの相互理解が されている範 囲に
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もよるが、相互 に参画できる人数が多い組織ほど、情報システム リスクが経営 に直結 していると

考え られ る。具体的に想定 している各部門の回答者 を表4-9に 示す。

表4-9.層 ・部 門別 回答 者 一覧

層 ・部 門 回答者
・社長(CEO 、COO)
・リスクマネジメン ト担当役員(CRO)

経営者層
(リスクマネジメント担当が明確でない場合は経営企画担当役

員や総務担当役員など)
・リス クマネジメン ト委員会のメンバー(役 員)

財務担当役員(CFO)
・リス クマネ ジメン ト推進組織、保険部門の責任者、管理者、担

当者
リスクマネジメ ン ト部門

具体例:経 営企画部、総務部の部課長、保険担 当の部課長お よび

それぞれの担当者などが該当
・情報 システム担当役員(CIO)

・情報システム リスクマネジメン ト担 当部門、情報 システム企画 ・

情報システム リスク

マネジメン ト組織

開発担 当部 門、情報 システム運用およびセキ ュ リティ担当部門の

責任者、管理者、担当者

具体例:情 報システム部長、 システム開発課長、システム運用課

長、セキュ リティ管理課長およびそれぞれの担当者な ど
・適用業務の各 アプ リケー ションの責任者およびその部門の リス

ク管理者、担当者
ユーザ部門

具体例:重 要な業務のシステムのユーザ部 門の部長、課長、担 当

者など

ここでの留意点は、情報 システム リスク担当部門に担当役員(CIO)を 含んで いることであ

る。なぜな ら、 日本の実態か ら情報システム担 当役員は リス ク分析や リスク対策の詳細に関与す

ることが求め られることが多い、 と判断 したためである。

4.3.3JRMS推 進の責任者

従来のJRMSで は推進のための事務局は情報 システム部門 に設置することを想定 してお り、

全社的な リスクマネジメン トについても理想的にはまず情報 システム部門の事務局で回答 し、ま

た、 もし困難であれば リスクマネジメン ト部門に委託す ることを想定 していた。

今回の改訂で、基本的 には全社的な リスクマネジメン トの回答は事務局をリスクマネジメン ト

部門が、 また情報 システム リスクについては情報 システム部門が責任 をもって回答す ることとし

た。このため組織全体 にとり、「1」か ら 「IV」までの全体を統轄す る最終責任者が不明確 になる

印象となるため、 ここで このJRMSの 責任者 を明確 にしてお く。

JRMSの 実施責任者 は情報システム担当役員(CIO)を 想定 して いる。手続き的には、J

RMSの 推進の責任者は社長の委任 によ り、情報システム担当役員(CIO)が 責任 をもって実

施する こととなる。なお、CIOが 明確 に定め られていない組織の場合は、経営者 の中か らふ さ
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わ しい1名 を社長が任命 し、その役員が責任 をもって実施す る。

全社的な リスクマネジメ ン トと情報 システムの リスクマネジメン ト、双方の経営陣が理解 して

はじめて企業 として情報 システムリスクマネ ジメン トが完遂できるのである。

4.3.4実 践的なJRMSの 推進組織

理想的には、「1」、「H」の全社の リスクマネジメン トについてはCIOか らリスクマネジメン

ト部門に指示 を出 し、回答の集計および集約 を行 う。 また 「皿」、「IV」の情報 システム リスクに

ついては情報 システム部門に事務局を置き、回答の集計および集約を行 う。回答者の選定にあたっ

ては、全社の リスクマネジメン トに対する回答者 に情報 システム部門の責任者 ・管理者か ら最低

1名 が参画 し、また情報 システム リスクに対する回答者に、 リスクマネジメン ト部門の責任者 ・

管理者か ら最低1名 が参画す ることが望ましい。そ して当然なが らCIOは 「1」、 「1」、「皿」、

「IV」のすべてに関与 し回答する。

なお、全体の事務局は企業の実態にもよるが、CIOを 実質補佐 し、また情報システムリスク

の具体的な実施を担 う観点か ら、「1」、「H」の回答 に情報セキュリティ部門が参画する ことがで

きるのであれば、情報セキュ リティ部門に全体の事務局を設置する ことが実践的である。

4.4JRMSとlSMSの 相 違 点

4.4.11SMSの 概要

JRMSとISMSの 相違点についてあ らためてその違 いについて述べる6

1SMSは 情報セキュリティマネジメン トシステムの ことで 「ISOI7799」 に準拠 した制度であ

り、情報および情報 システムのセキュ リティに関 して、規格に定め られた項 目に対 して十分妥 当

な対策 を実施 しているか について、第三者が認証す る制度 として一般的には認識されている。細

か くいえば 「ISO17799」 およびそれに対応 した 「JISX5080」 そのものは情報および情報 システ

ムのセキュ リティに関す るベス トプラクテ ィスを定めているだけで、認証制度ではな い。一方

「ISO17799」の基本となったイギ リスの 「BS7799の パー ト2」 は認証制度の仕組みである。また

日本 においては経済産業省の安対事業所認定制度 という第三者認証制度 を持っていた ことか ら、

この制度を移行することも含めてISMSの 認証制度 を構築 した。(「2.4日 本の動向」参照)

また 「ISOl7799」 および 「JISX5080」 の内容 として定め られている要求事項 として、①情報

セキュ リティポ リシー、②セキュリティ推進組織 ③情報資産 の分類および脆弱性分析、④人的

セキュ リティ、⑤物理的環境的セキュ リティ、⑥運用管理、⑦ アクセス制御、⑧ 開発およびメン

テナ ンス、⑨業務継続計画、⑩準拠、という10の 大項 目、また小項 目の数ではこの内容 をもとに

作成 される情報セキュリティ監査基準がわか りやす いが、約1,000項 目からな る。旧来の各種の

情報セキュ リティの対策 と比較す ると、マネジメントシステムの名の とお り、経営の観点のチェッ

ク項 目が含 まれてお り、実際の認証にあたってはPlan-Do-Check-Action(PDCA)を 繰 り

返 し、情報セキュリティを維持改善できる体制を構築 して いるか どうかが重要視されている。
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4.4.2JRMSの 概 要

JRMSはJRAMか ら発展 させた手法である。JRAM(jIPDECRiskAnalysisMethod)は

2つ の要素があ り、一つは事故分析か ら被害の定量的把握 を行 うことを目指 したパー ト、もう一

つが質問票 による自己点検 によ り情報 システムの脆弱性を把握する手法のパー トである。 このう

ちJRMSは 後者の質問票 による脆 弱性分析を行 う手法を発展 させたものである。質問票の内容

はリスクマネジメン トやセキュ リティは経営者の関与が必要である、という経営学の危機管理お

よび リスクマネジメン トの最新 の知見 を取 り入れ、単なる情報 システム リスク対策のチェックリ

ス トとはせずに、まず経営そのものにリスクマネジメン ト体制があるかどうかを重要視 した。そ

のため経営の リスクマネジメン トについて 「JISQ2001」 ・を参考 に質問票を構成 し、次 に情報シ

ステムの リスクについてベス トプラクティスとしての質問票を構成 した。

JRMSのMSは マネジメン トシステムを意味 し、 「JISQ2001」 や 「ISO17799」 のマネジメン

トシステムに関す る要求事項 をチェックポイ ン トに取 り入れた ことを表 している。

と ころで、JRMSはJRAMか ら発展させた手法であ り、本来の 目的もJRAMを 認識すべ

きである。JRMSの 目的は質問項 目を複数の人間が 自己点検 し、組織内の脆 弱性を レーダー

チャー トの手法を用いて把握することである。その脆弱性 の分析の際に経営者層、情報セキュ リ

ティ推進部門(ま たは リスクマネジメン ト推進部門)お よび情報システムのユーザ部門の3層 か

ら、 どのように情報セキュ リティが捕 らえられているかについて比較する手法を用 いているとこ

ろに特徴がある。つま り、あるべき理想論か らのギャップ、また経営者層、推進部門、ユーザ部

門それぞれ の認識のギ ャップを図るギ ャップ分析手法である。

4.4.31SMSとJRMSの 相違点

以上のように、ISMSが 情報および情報セキュ リティの維持改善体制ができているかとい う

第三者認証制度であるのに対 し、JRMSは 組織の リスクマネ ジメン ト体制および情報セキュ リ

ティ体制の脆弱性把握 のためのギャップ分析の手法であ り、その目的とす るところが異なってい

ることを認識することが必要である。一方、質問票の項 目はともにマネジメン トシステムを取 り

入れていること、情報セキュ リティを扱っていることによ り、情報セキュリティに関 しては項 目

はほぼ同じ内容を網羅 していることになる。

しいて着眼点の相違点 をあげれば、ISMSが 情報 システムに加えて情報にも着 目しているこ

とがある。一方JRMSは 経営全般 のリスクに着 目していること、情報 システムの企画、開発に

も言及 していることな どが挙げ られ る。

またISMSは 情報セキ ュリティのマネジメン トの観点か らセキュ リティ事故の原因を明 らか

にする必要があるため、証拠保全について詳 しいが、JRMSは リスクの観点か ら特 に触れてい

ない。

4.5ま とめ

2002年3月 にJRMSを 発表 して以来、 リスク対策検討委員会 として委員会を14回 開催 し、

JRMSの 構成な らびに質 問項 目(監 査項 目、JRMSの リスク対策 における実施基準の重視等)

につ いて検討を重ねた。 「4.lJRMS2003の 構成」において示 した構成の変化 ・質問項 目の見
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直 し作業の結果、JRMSが 経 営関連 の部分 と情報 システム部分の二つか ら構成 され る ことに

なった。

とりわ け、 レーダーチャー トの作図な らび に回答結果の調整のためには、質問項 目に対する回

答の判定基準の設定はJRMSに とり重要な課題であった。質問項 目が関係 しない、または該 当

しない場合(N/A)な らびに 「知 らない」場合(D/K)に 関 して、他の質問へ の回答結果の

判定 に影響が出ないようにするためには、見直 しは不可欠であった。

さらに、回答における担 当者 につ いては、経営の部分と情報 システムの部分の二つか ら構成 さ

れることになったため、回答者および回答結果のとりまとめを行 う責任者 について も明確化する

ことが必要であった。

これ らが委員会 における検討作業の成果である。JRMSの 修正 ・見直 し作業によ り、JRM

Sが 情報 システムに関するギャップ分析 の手法 として一段 と精緻化 され、組織 にお ける リスク対

応にとり、有効性 を高めることにな った もの と思われる。

しかしなが ら、システム環境の変化 は著 しい。JRMSが 現実のシステム環境に適合するため、

JRMSの 利用組織において検証を重ね 、常に質問項 目の見直 しを行 うことが今後 とも重要であ

るといえる。
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険
テρガ蔚

.

λφ掲突たよる影響

β撚災穿 搬 禦腐 、

脅迫 ・トラヲル

.

灘 臓

劫 艦頗 α深貨
■

経営
コンと』 一夕麓謬深

膚

励i争'癬 ・社会 カン声〃ー〃スク

.

管理不能リスクの明

確化
α万〃スク

『財務"蛎 リスクファイナンス見

直し

グスク燃 のための
各栃 法組み●わ
だ

実施関連部所間の
協議

リスクファイナンス
… …^「1"入 烈

　 七'…'-… ×;該 杉 』'門{膓嘉^… 〔 』『 〈

皿.情 報システムの

リスク分析

'

皿一1.情 報セキュリティポリシーのリスク分析

ス,六...

・　 　 　 ヒ　 ば 「ゴ「〔^「　 　 　 '

5竺.鰍㌦、筏.ぷ 淑 ぷ 若 皇之

経営の視点からの
分析

リスク分析の対象
基幹システム情報漏
洩(情報)

.A、LLw-「'w`∵ ろ'F>w^'^… 〔 「^一 一-一__.

情報リスク洗い出し機能停止
実施基準

災穿 ホームページ(情報)

庫葺 システミックリスク

不正アクセス 基幹システムダウン

燭節 不正鯛 グス
ク

コンどユータウイ%ス

ネッ声ワーク庫穿

アウ禿ソーシングのグ
スク

-
SLA

緊急時対応

.

蜘臨 漕

不正アクセス

コンど』一夕ウィンレス

ネツ声ワーク庫寄

災害

庫葺 . ～

兄患時坊城

ファシグテイ移動

情報セキュリティ推

進組織内容

」監査内容

　 .　
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皿.情 報システムの

リスク分析

皿一2.情 報システム

のリスク分析

一

.._・ ・路 翼^

情報 資 産 リスク

L　

_.編'撚 　 讃c…'"….ぷ エ・""一 ・ご ・"・ ・
_、._... 　㌘ 　 × 　　一一_・ ぺ 　 　 、ぺ ζ

冒 ・'y,㌻ ご ・

3-2-(1)情 報システム

のリスク分析

ず・ドこ

IT戦 略 の リスク分 析 機能不全 適用業務責任・権限

葱 芝鰻 」一情報
システム適用業

務
御寮システムの顕
胸 倉 重要性ランキング ネッ声ワーク 」企酬 務 設計時の前提

.

蹄 の遭婬 効ぎ オーナーのβ9擢化 贋働 醗 業務
A・ 一 一・

－A.

業務への虎響 艀搬 ラシク 翅罪 朋 妻君

ε一〇〇mmθ 佗 θ 調 度ぽ持 栃 ミス 保守業務

一一一 　

醐 ツズクと自漕存
続

徽L4た よるクズク

分折 貫低下 予繍 務

人的リスク 史 会虐 ・拶砂探持の

悪1ε 子の僧麓充分ガ

一ー ー ー 一

改ざん〃スク 密佑へのガ応飲
卯

礫
.一 一 一 一

}.一 〕A'

鎧

揚理助侵ス
一

物理的攻撃
.一

醒

3-2-(2)シ ステム 開 発

〉・、ご▽ ・ぺ 蕃"ぐ" . 一… 》ナξぶ 嶽'惑'禄;含 ン

ノ・

跡 意 ド.、

　 ＼r、" 」「げ 、Tm

:×ぶ 勺 糸 ぶへ'"^'一 次 十w

涜

誉F叩 門'ζ ・

㌧ 、 、

〉」F、

・ぞ:
_こ ご...… ….、_.

※ 答 　

・..,⇔.・7■"■

開発管理プロジェクトリスク

吟

ライフサイクル 運用テスト結果

■■■令,何 ■●行.

鎗画囎 スタッフのス手ノレの

妥当だ
援助瀦 たよる庫穿
先主

T－

,〔}w「 「A

産綱 コン方 イアンス 翻 テス人傑
一.-－L...・7-.一'.

どジネス苗 醗㈱

瑠凝苗 ンフ声ウェアのサ

ボ」声鋤

、一 ・

ンフ声ウェアのバー

ジョンアップ

戸 「町

バ ▽へ坑 診 ご^ぷ÷"う 騨 ・

w戸,〉 ξ 杖w、^∵ ジ
・芦 φ・●丙 、吟

ζ を
、

・=ぷ 六 漣

己、・♪ 匂 ・品

・㌧〉『撫 黙

3-2-(3)シ ステム 運 用

砒xテ
再∨翌 ⊥"「

."

円滑運用

w"■ ■■

ファイル管理 キャパシティ管理

"■ ■"

ライブラ〃鯉

ノfックアップ

朋 墳務鯉

3-2-(4)ア ウ トソー シ

ング

c・Σ「夕

'バ ≒r"
・担 ・"滋 翼.`"

守 秘 義 務

Σ榔zぷ ぷ 腓　 ";ヒ 総-○ 蜘
人

ス

1.ト'の 決/一 ふ ぷ叫

淀 綱 ⑱ 菜

・.シ才■.■■."●`.一.●..■..

'▽ ゴ ド'■x… ぺ ・ゴ

ξ ぶ _ぶ,....… ×.。 、 こ ぶ こ ㌧' 〉 ぺ

アウトソーサの選 定

手続き

.

契約内容

■.. "、

夏α分担
再委託時の守秘稜
務

繰 内容

㏄ 管理
'

、
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皿.情 報システムの

リスク分析

皿一3.情 報システム

の個別りスク分析

ノ

3-3-(1)不 正 アクセ

ス・コンピュータウイルス

関連

皐

.正 影'
7 -一

'心:ぷ ・ ぷ ・、 ζ:

万き燈 一 ..館 芒

■AL

溺 宗 、1、 Ψ一ー7.一 一 　

経営に与える影響
コンピュ一夕ウイルスモバイル機器盗難

被害・復旧コスト

一 τ ▼ 「

コンピュータウイルス

誤配

ネットワークの大規

模なダウン

内部招炉仁よる願
への萱■

インターネット経由内
部犯罪

コン幽 一夕ウィルス
舷菖仁よる度会痩突

経営者・淀粟βの膚
澱

ネッティングリスク 感染の影響

荏衝 ごよる影響 妨害行為 取引先への影ダ

β迫によ{5影ダ 操価への影響

改ざん 提蹄 醐 衰
F}

破ぱ
ベンダ緊急時対応の

遅れ

礁湖 アンチウイルス更新

遅れ
定期検診以上の蔓
延

3-3-(2)災 害

"M>

ゼ ぽ
..一 ー 一

ぷ4'/
そ、^イξc'・ 、・,パ ろ ・ ・;'

xパ

総 髭 濡孫彩ぷ
≧ 津 ち 、

情報システムへの影
響

自然災害 事故 人的災害 委託先リスクの可能
性

災害復旧手順 地膚・凝 ・鷹 火 w災 ・娚
哲タ ・助爵'慕動仁

よる虎響

吉頗・噺 βα ス砂グズクの覗 虐

承災洪 刀ヒ ノ《助凋突

産着・ぷ『災 淋

嘉8 動物穿

一

ぎ葺

8葺

天鳶不良'真倉気素
× 　 　

「、 κ

ハードウエア障害

　 }

⊆ タ ・イ ・ば 、 ＼,＼ 肌^◇ 、 熟 熟 ミ㌘熊 蕊..

　 　 　 　 　　
　

、 　 LwL　 　 …

×〉 ←_。 、_丁々丁を
　

..、 ぷ 、__.__w_.　 矧 蹴

3-3-(3)障 害

ぷv-、 へ7

情報システムへの影
■

ソフトウェア障害 運用ミス障害

復旧手順
ネツ声ワークrw4A〃

厚 葺

OS、 ライセンスカ

グラム厚亭
バックアップ不"

サーバぽ害
アブソケーションカ

グラム舵 と

ソフトウェア更新手

続きミス
活ρサーとズ鍾脚
葺

アブ〃ケーションカ
グラムμ処理

人的リスクの可能性

蝶 獲即 言 燃 擢卿 ぽ

伊倉
子の僧ソフ声ウエア

厚穿
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W.情 報システムに

おけるリスク対策 IV-1.リ スク対策における情報セキュリティ

　 c

ーセ ご遥"べ 、ゴ"丁 づ 丘

△ ・'・白 保 エ ニ ・ρ 漣z
一 載 ・z

,⊇ 「籔1

.、こ〆撒熟 ▽ ・・〉
"

,・cが θド

霧 海窯1
「、},A

情報セキュリティポリ
シー

　 〔 ‥

情報セキュリティポリ
シーに基づく実施基

準

、

情報資産目録 情報セキュリティ管
理・担当者 操作と乗務処理手順

タ

自社ホームページ承

認

情報システム部門の
教育内容

シ 「A m」

併瀞シスデム富●企
画 劣化扉体の獅 スタッフ 出張、移動中の実施

基準 織 方可 鯨 幕館筋
一一

.L-一.一..一

システム醗 互露顕 の敢扱``と
呈 露 置の仕癖 期 ローテーション 携帯端末利用

コンテンツの知助
産擢 冨働 筋

シスデム」翻 機密度ランク

　 一 」

外画のコンサルタン
声

ユーヴ甑泌、アクセ

ス鯉 一

躍蹴 糊 突退縮
借物

≠一ムページ倣 内

容のデェック
シスデム舵 と縁

一-一 一

アウ声ソーシング コンテンツ侵害への

手続き
システム優ス筋

システム」蛭 情報システム利用手
続き

宮蹟撹繊 蛍デエツ
ク

ユーザ部門の教育

内容

,-L__

コンと与 一タ翅翼 リスク管理文書化 鯨囎拡
一

不jFア クセス データ、媒体利用

ユンと』一夕ウィ%ス ログ確認
、「

ε－Commθ κθ アクセスログ准阪

ε子メール 捷書傭 ログ

災醐 東 プログラムソースラ

イブラリ管理

庫醐 粛 基幹システムの国際
利用

その磁開運現θ 個人情報保護

!fツクアツプ プロバイダ選定基準
「一

聴 艀蹴蔚

リスクマネジメントシ
ステム計画との整合

性

鎗」じ特産

粛理的な糠

棚 以声
P

東急靱 復働 画
一

活015408と の」番台

産
ノSO77乃9と の」書●

径

実施基準での禁止
事項
薇 ソフ声のコピー
舗

一回 一

データ'フラグラムの

窟断面 η

擢密繍 蜘 痘」為
'

一ーー ー一一 「一

朝朗
一 －A-}

・・一 「 一.一

-

コンどユ一夕痴用 方

用
}一 一 一 「一.i-一 一_r 一.　 -「 一 一一 ¶ －L-一__rコンピュータウイルス

伝粛}行為

..　 一'－A 一.・-P」 ・r-一 ー ー 一 一 ・.、一.A-L.
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W.情 報システムに

おけるリスク対策

`

ロー1,リ スク対策における情報セキュリティ

'

不正侵ス庁為

wwの 磁魚棚
・}

データ不正スカ

一一

、}}

一一

嘉月 葱ヂメーノレ館

ファイルの魂朗 行

為

、

「

徒夢以ガのフアイソレ
の顧鵠 行為

、

〕一 一

僧λのπ)窟断働 ヲ

÷

'

接続祐 たマシンの
東漸摸作

.一.〉 一

一.

障廟升て初コン
と包一夕私用朋

鱈 御寮の脚
ホームページたよる
㈱ 輔 『行為
倉子掲示蹴 よる彦
虜4腐 行為

動線 管書方ゐ

フ匂グラム ・データ改

れ

丸作百僚翻の開示
行為
スパ ムメール発御行

為
社会病月rを爵ナ僚
鞭 貨

コンプライアンス

罰則規程

情報オーナーの責
任

自己点検システム ・

監査システム

「「一

実施基準の定期的
見直し

企業内教育

情報セキュリティポリ
シーの徹底

IV-2.情 報システム

のリスク対策

Pp

」石× 戸ぐ づ

「 ▲
r∀ 融}「 欲 ぷ 丁"シ^

x,
「 ひ

ヅ ∨ ∨ 兀 を ぶc^w`

6. ホ}、㌫ 鶏灘 盛織 該ぶ
一 ・ば 急^ノ ノ^彩

甲 、.,ド 、

'.1:、:・-M・
㎏-

4-2-(1)情 報システム

総合企画

情報システム総合企
画

経営戦略との整合
IT戦略とrrインフラ

計画
指揮命令系統 人事計画 投資収益方針 全社データ管理 規制監視

標準ステップ ITインフラ計画 セキュリティ機能 スキル 投資決定方法 全社データ標準化 是正措置

外部規制 導入計画
インターナルコン声
ロール捕虜

プロジェクト管理スキ

ル 娩 雌響の齪 全社データ所有者の

識別

.一 －A,,

品貫管理凝克 品質管理教育 長蜘 影響の想定 管理工程分割

、 決裁権限 勉鯛 への影ガの
想定

工程ごとの品質基準

リスク別担 当部門 とrジネス上の拶潭 ライセンス管理

予定利益
プロジェクト管理標

準

IT資産管理目録 方法粛

一

.一

関連費用識別

一.→ ・
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IV.情 報システムに

おけるリスク対策

IV-2.情 報システム

のリスク対策

4-2-(2)シ ステム開 発

≒

・ぷ'vな 蒜ぷ.　 「・M
,F　

・ ・
.㊨∋一 ・....

システム開発
・ ●

システム開発方法論 セキュリ署 基準の
遵守

開発環境 テストデータ テスト仕様書の内容

.丙 】 囲".シ.A●

管理責任者

...一..・.・..

決裁賄 垂準 作業内容と媒 物 要芹の反映
擢密深持のクラス分
ケ

テス声の捷書寮競
走 運用テストの結果

バージョンアップ手

続き

殿/ご応cた決裁 雄/ツ ーノレ SLA● 意
フカグラムライブラグ
へのアクセス鯉 深度データの)辮 夢スの妥当性 鯉湖

システム鯛達のライ

フサイクルにおける

セキュリティ
w定 書華 システム要件の反攻 高持密力 グラムの

深萱
本番データ翻 時の
深勘 案

システムば庇 非常僻の舗 基準

鍵 進捗管理手続き
システム構成要素の
入手可能性 緬 文書粛管 ≠番データとの分膚 摸作傑躍

!砂クアツブ他 所禦

負物飾 基華
不正鯉 ・擢密深度
基準

不正ソフトの混スガ
蔚

異常群バックアップ
栃

区分によるバージョ
ンアップ

礪 基準 コンプライアンス 変更管理

A-一 　一

品質管理 知醐 産擢放棄喫
約の要求事項「 識別のための体系

要員 顧 厚着9深度 ネーミングルール

一

助勢定斎 暗号瑠苗ス鯉 高機密プログラム保
管

擢働 躍 各酷 鍵 守 レどユ一斑

済潮セヰユグテイ深

浮の役翻 ・責 任

'

レどユー内容の文才

化

麓髭r禦持合意 弩r理宴庄吉の蒸留

作業とレビューの分

離 '

アクセスの職務分離

配布先でのバージョ
ン管理

4-2-(3)シ ステム 運 用

蕎 ぷ:灘 淑

合z、

蘂 冶w篭'・L－軸 」一..一●■一.・

システム運用

一 己
.人wべ 魯M.丁 、ふ ‥_(,・._...

興騰 、",㌘ 骸徽 ●灘 叉

"繋 ゴ .A.‥w..'-∨ ゑ 式

　　 　A

壌'・ 銭 照 禄,'

　 漂7… ＼馳「
・・∴ 只 跡 西・・"㌘

}'識 ÷泣 バ ㌻
・ ぷ綴._..__..…._熟

システム運 用 実 施 記録・状況把握

"..村"'■..・

ファイル世代管理 SLA

■.村雨 .◆w".シ

システム翻 青垣7 定期槻 直し 疎 密担 ライブラ〃自哩

構成管理 超合体御 庫葺鯉

翻 マ=ユフソ モニタリング 翻 案移管理方針 '

スケジュール翻 灌

富
アブ〃ケーションシス

テム

醐 手順 共用データ

データの道切荏 サー!f・クライアン声

蝋

スキルの妥当艦 ネツ声ワーク

.」 一 ・
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ロ.情 報システムに

おけるリスク対策

.

ロー2.情 報システム

のリスク対策

ざ

4-2-(4)ア ウトソーシ

ング関連リスク対策

'救

`ぐ 篤 ゐ ≠

燃 諺 ㌦ シ

8津 軽1願 担:
∨
羅 ・嶽癒 ぼウ ・「リ ブ 〉

.

アウトソーシングTCC

■.一 ・■...

責任分担
ヲ亘ジェグ運 運手
法

選定評価基準

...s'..

委託契約ルール

×警
..,・

再 委 託
委託先情報セキュリ
ティ

コスト削減 役割分担 共通開発方法論 SLA 賠償上限 知的財産権
委託先情報セキュリ
ティ実施状況

.

スリム化 受託者の作業内容 外注委託のレビュー ペナルティ 海外委託 知的財産権侵害
委託先情報セキュリ

ティ遵守
'

「.一'一

関連技術の安価利
用 委託者の作業内容 会議体 運用障害時対応 開発納期延期 秘密保持

コスト削減
ソフトウェア障害時

対応

ソフトウエア暇疵担

保

再委託時の秘密保
持

ず一 一

品質管理 契約監査

受託先監査

変更手続き
、免/▼や"Vwwゴx「 「、、 「」

・・磐 べC三 「ご

一 ー一

4-2-(5)監 査

蠣 総 懸 総懸耀{`"… …灘響
糠 ・蹴 灘 額聾…1「 … 濠繕 渓

ぶ昆
=.　 一,渓 　ぼ総 縫鍵霊 薬

システム監査

∵ 「

重要性の認識 監査基準

...■

システム』護 の飾

ρ9鑑 査

外部蛭 、

互蚕スのぎ在

グスクマネジ×ン声貫

α吉と監査ノ、の位置
つげ

報告先

勧告のフォロー

一.一 ーー

一一 ・・一

監査 未 実 施

蜜淫淫径 響ヒぶ・梁 訟誉香・

ロ ー3.不 正ア クセス
W-3-(1)コ ンピュー タ

犯 罪

☆ 丁 …寡^日 晒
、肥 り虹Uz明 正 〉

一

　

「 膨 裟"… … 〉
___冶__一 ふ.一 ざ..1梁.竺 溢 ・w}「x「 ド ㌘ 燈Σ'芯'

一 　 　 _蒜 一 蕪 蒸 灘

ぷ 馳 ・㌻ 浮
イ

=・ ぷ＼念 「'総 』ゾ"■.的""ψ ●Aφ`■1●4L杜'ト φL'

コンピュータ犯罪 パスワードの変更

　

データ保護対策

一●`●'●`L'・4」`

盗聴対策

怜"A'i

ネットワーク対策

.'

内靭犯罪が薬 内部招罪の定姦 』夢号化 銀着擢器浮心管理 外部機関への相談

一

一

面 魂用紙 ネットワーク機器 デジタル署名 握帯電麟 必 証拠保全

不正娩 糠 個人使用システム 暗合ぱ ρ∠)μ1

右手ユ〃テイホール

メプ黛
勅 留乙A〈〆

葱微 塀力
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IV,情 報システムに

おけるリスク対策

、

ロー3.不 正 アクセ ス
'

念透'「'一'`

".`A

げヒ

ベ.巧 く)..,疏.← ☆ ざ ぴ 〆

丁 ・ 『'… 可 一 一 一"‥ 《 竃

・ ・一.る
..,

蒜

IV-3-(2)不 正 アクセス

.答r　

不 正アクセス アクセス管理
.

.

不正侵入防止
.

重要なデータ保護対

策

.ア煕,タ 床腹"

ネットワー クの 不 正

アクセ ス対 策

・71- .灯45己 ■一 　s
　

移動体内臓データ保

護
アクセスログ確認 緊急対処方法

,、

.

アクセス擢、の/ンf
スワー'● 与、チエツ

ク借抑
不正アクセス励

.

ネツ声ワーク擢器の
不筋 泌 瑠号 艀号佑鰐 接続方式 プb声 コノレ

、

lPAへ の届 出

似醐 アクセスが蔚 データ深度
.

物鮒 破翻 』ξ デジタル署名 ファイアウォール 搬 ρグα存 JPCERT/CCへ の

相談

舗理的アクセスが策 暗号朋 府多趣管理 o屹 ネッ声ワークサーど

ス
ログ躍 外部機関への相談

ダ猷からのアクセス ID付 与 個人認証
フアイアウオニルレイ

アウ声
ンーシヤノレエンジニ

アρ グが策

先皇摩勅 筆
μ)・ハヌ ワード付与

のレどユー ス退室
、

星野データ躍存鯉

「
柾 ス手 システム顧 斑 ロク蹄 擢彦

アクセス擢θ与
チェック・レどユー

中継地回避の実施
基準

ログ勘助分祈ツール

,

機密度 ・アクセス制

限
中継地懸念とログ分

析
蜘 擢克

,

職務分離

インターネット利用

教育、訓練

不正アクセスが鍛
庁

.ぽ漣.虐i亘 燃
. -病潟."丙

一"・ 六－u▲'▲_～ 冶 一 霞

愉ぺ}一'・.一 一⊂.L'一 「_.・ ば… 額 欝.'-.溢 緩.淫.、..

一." '1篶:・4惣の 岡 染
...　.一 ご.、.、 ・ 　 '・ ・"{「1「臨 … 一`一.一 一 「`rざ 〔

　

』』`七1二

_一 … ・ 灘 鍵 〔 一.・'「 』一 ・

4-3-(3)コ ンピュー タ

ウイル ス

コンピュ一夕ウイルス

対策
ウイルス防止ソフト 教育・訓練

'一 へ
白..　

緊急連絡体制 事後対策

..

礫 僻の駕象厚・夢
麓が衆

ウィツレス鮒'鰍
シスデム管理者の教

庁・腋
虎響櫛 殿 屏纈

ユーザの教育 ・訓練 済超47粛 遡吻

礫 ノレ一声 ガ東強化

「一

感染の緊急時対策 復助 鷲
亀

ウイルスの感染防止 醗 縦 線

伝染防止対策 綱 の共万化

IPAへ の届出
馳

4-3-(4)E-Commerce

燃 実施基準;頴 鏑 癒 ンフ斑 、シ議珠
{　"

腹

●一' ._.____.__徽.㎡

　 　
∨ ㌔TF

3三願 ㊧福相葺ぱ 繊 冶脳 翻一編 燦葱鮪篶煕 鯨 斑捲 燃 襟ンロ蔑烈 ド灘　 -「
..一.一 ー ー ー 一

鴛灘 亘蛋=螢 ・
　 　 ・苫.〕.・ ・'当 ぷ ぷ ・…

」 念'.ド　 　

ば ・ .拶:』 洗.

E-Commerce

　

ヲラ状 ジニ繰盲詩
策

不払い、不良客情報

管理

^AA^^""..'."^台 チ日 軸 一..ふ 外 ・cパ.

電子商取引時の
データ保護対策

・τ⇔w"x'.φ ◆"'一 一 一 一

ネットワーク機器、

サーバの信頼性

""村

㌶ 一ネット接続の

シ〉A.ひ ●..

デジタル署名

A "「 ■A-'、.A

個ス屏鞭劇 覧対蔚
コン方 イアンスプロ

グラム
不良客僧超ス手 インターネットからの

攻撃

ネットワーク機器、

サーバの性能

インターネット接続機

器管理 時刻証明

データ粛蹴 蔚 方 インfシーマーク

敢擦
ρOS攻撃対策 ファイアウォール 管

理
インタ〒ネッ声功用ガ. ク

ッ手一が東鍵 アタックが黛 のs

葱ヂ汲タ御 定 」
セヰユグティポール

が薫
∠)ノVS鯉

コンピュータウィ7レス

が蔚
府●

、一

、

スパムメール糠 暗号朋/こ期する
遡知

A

改ざん対策 不正庁裁監視
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n1.情 報システムに

お1鳴るリスク対策

ロ ー3,不 正 アクセ ス 4-3-(5)電 子 メー ル

ご ネッE竪-機 盤 丁(乞 「

._,・iい ×… 郷≧ 否 「.一 一 ・ ㍉ ヒ・・澄i二

電子メール利用対策

.

メールサーバのデー

タ保護対策

ネットワーク機器 、

サーバの信頼性
デジタル署名

由

添付ファイル

...

転送エラー

ユー粥 用
メールサーバへの攻

撃

一 ーーー

ネットワーク機器、

サーバの性能
スクリプト

ウー ノf鯉 005攻 勘 案
インターネット接続機

器管理
不正メール対策

インターネット朋 不正アクセスが薫
プアイアウオーノレぎ

理
セヰユ〃テイ≠一ノレ

が東
0/V5鯉

コン凸 一夕ウィルス
線

暗号

不正メール在送 不正行為濫視

　 ⑱}ぺ

x

〆

,

IV-4,災 害対 策

シy
∨…`'∨-』'　 'さ1三

.71シ{,⑫ 、

3き
煕 〉、属

冷 ・一 …..　 .濠 　 　 』 げ 』"…'`'-`」 阿`-∨ 「…"丁 プ… … ぷ 謬 「 溺11=

寸.. Mヒ ゴ〕 ゴ〔 会

災害対策

環必 ・「

経営者の決定 防火壁
フリーアクセス耐震

補強
コンピュータ室

"、"wシ

θ然災翻 案 災害復旧レベル コンと』一夕室
コンピュータ機器の

固定
上げ床

r

夢批災勘 案 事業醐 データ促蹄 所 転倒防止 防水堤・ピット

ノ{助災勘 案 災害復βレベノレ ネットワーク設鮮 機器 ・ラックの固定 漏水検知機

歌書レベル
コンと』 一夕設置場

所
テープ落下防止策 排水ロ

是正措置 自動消火装置 機器の落下防止策 水落下防止策

避難対策 コンビュー煙 電源設備 吹き込み対策

データ粛鰐 所 防水シート

ネッ声ワーク設鯉 電源設備

コンと乞一夕設置扉

所

区画放出対応消火
システム

コンと『ユー姪

データ保微 所

ネツ♪ワーク設備室

消火器

コンと与一夕雲

データ保管堀所

ネッ声ワーク設鰹

コンどこ一夕設置場

所

消火栓

コンぬ 一夕室
A

データ保自r場所

ネツ声ワーク設庭

コンと与一タ設置場

所
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カテゴリ
キ ー ワード一覧

n1.情 報システムに

おけるリスク対策

ロ ー4.災 害対 策

遮断装置

コンピュータ室

データ躍醐 所

ネッ♪ワーク設疏室

コンとrユ一夕設置堀

所

ロ ー5.障 害 対 策

2方 向 非常 口

3・「』事績 一　葺、
:諸職 総 懸 … 魏 ・[仰'"… ジ'』 』。c 一

s
… 酬b『 『7イ'」. .礫 …6…7ツ1^【7「 「　「7宿 駅 』ワ"『氾 旧 　 　 」㌧

^慨.☆

障害対策

.吟.■

障害対策 ソフトウェア更新手
続き ディスク障害対策

一.r.rr

施設障害対策 回線障害対策 復旧レベル

....哨".■

/t－ドウェア障翻

案 醐 濫視擢克 貞終デス方線 顧 運用黛務殿 服従 遅鋼 κ登手段

ノブ声ウェア障翻
蔚 庫酌 捻出撤廃 難 路 飽簿 ン 鮪夢殿 置 ≠ッ声ワーク庫醐

東
是正措置

翻 ミス庫葺 編 運窟麓亮 躍 内容 勅令験 直テス声

κ倉藍 麓能 更新確認 欝欝能力

回搬 彪 ソフトウェア更新 醐 費傭の多重浩

サービスレベル 障害管理票 ポ,衿

ポソシーとの」書●虐 変更後障害

鯉 賢在者の承認
w.、

声ランザクション量

声ランザクション遅の

効:.言

ロー6,そ の他関連項 目

∨Aゴド 灼 、∨ 、

附 睾

　

ぷf∵'P噛^〈 犀

　
　

　.A'■'丙 ・....一 一.

その他関連項目 会員規約

.、.・..

ユーザ間トラブルの

決定
苦情処理対応の決
定

●"^云 一"

危機管理計画の内
外関係者への徹底

危機管理計画の内
外関係者への徹底

経営グスク 規約違反
ユーザ湖岸ラブルが

黛 書働 理が願 物ウ耀 嫉 ・願 物的耀 喪突・破壊

政;詮'紛 ・社会μス

ク

通信の秘密保護教
育 法離 任・夢凌が応

ぎ燃 理拡 マネジ
メン声システム 済鞭 産麟 ・襯 醐 鰹 嫉 ・破ぼ

一一

テロが薫

当

^イ、^長 泉 ㍉^

n.哨&

バックアップ対策

法頗 往事 麓メプ応
が索

その借覧産鉄 ・破
捕

その勉梵産喪失'破
扉

ロー7.バ ックアップ

≡.跳 ぶ_〉 、 〉『合 ㈱ フさ願 宏… ㌘w石 経 、 ㌶灘 轍 ぷ 灘 ≧ 　 "

・二≡ 一き

羅紗蘂 羅 綾雛
^…^ 一ぽ1

「.パ ■.【.

二重化対策

ア・ジ

プログラムバツクアツ

プ

■■`■●■■合一●.

代替回線 予備サイト設置

一...,・

交換凝、デヤネル 賄 方法 代替機 月一室内のバック
アップ短コンど≒一夕

A-⊥

擢器 道開[逝躍蛭 手繰 だよるκぎ手
段

局一苗場ρ9の!fツク

アツフ篇コンど』一夕

し4〃 月一サイ声内深青 バックアップセンタ

w4〃 OSフ ァイルバック

アップ
潮 泌!fックアップ
センタ

切り替えテスト 跡 方法 !rツクアツプサーど

ス粛者

歯 傷冶保管 薇互ノfックアップ契
約

同一サイ声内深 青

データファイルバック
アップ
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‥

W.情 報システムに

おけるリスク対策

、

ロ ー7.バ ックアップ

飾 方法

醜 逝ミラーデータ

菌瘍遠声管,

同一サイ声内梁管

促襯 酊

!砂 クアツフ娩渡

DBフ ァイルバック

アップ

賄 方法

鋤 啄逝ミラー0θ

翻 逝深ぎ
、

肩一サイトρ9深管

ポグユーム

災害時】留1田一ディス
ク俣宥

ρグンfックアップ

ρグの分別化

_.灘 嚢「　 灘 …　 　 'べ'_誰_一 一 ぷ灘 ・一 ・
.　 __,_蕊 浩 ぽ …

n1-8.緊 急 時対 策

〕" 　
"●、丙

緊急時対策

,●".■"

緊急時対応の訓練

袖付.A蝕""

緊急時対応手続き
の明確化

復旧計画

庫醗 生 鯨 運瀞縛 復仇 一 ナ、鯉 者
の齪

擢密翻 が東 短 時筋 体側 κぎ手段

不正アクセス

1

κ替腕 手順 青醜 痔・ラrス声の
スケジューノレ化

マクロウィ〃レス
庫解 決のフロー
チや一声《ヒ

勘然災葺 教訓 紺青画

醒 ガ黛本部

法倉侵害 判定塞華

ノfックアップ 鰐怠囎 鷺宮

ファシグテイ移動 併願 産

不審・運営ロク遼児
時の菌潮手順

!砂 クアップ手M

危雑 観 重厚の
翻 業務殿 源位

障害切〃分/ナ

庫競 生アラーム

庫穿鯉 凝

定期的評価、是正改

善
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キー ワー ド キ ーワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 RM ユーザ

経営とリスク 経営とリスク 1.経 営 とリス クの 関係

経営環境とリスクマネ

ジメント
経営環境とリスクマネジ
メント

1-1.経 営 環 境とリスクマネ ジメント

1.経 営者 の 関 心 経営者の関心 1-1-1-1 Q経 営者は役員会において経営に関するリスクについて議論をしていますか? ●

2,リ スクマネジメントポ

リシー

全社 的な リスクマネジメン

トポ リシー
1-1-1-2 Q全 社 的な リスクマネジメントポ リシー(方 針)を 有 していますか? ● ● ●

最高経営者の承認 1-1-1-2-1 Qリ スクマネジメントポリシーは、最高経営者の承認のもと全社的に策定されていますか? ま ×

該

●

〉 _.

経営理念との整合 1-1-1-2-2 Qリ スクマネジメントポリシーは、貴社の経営理念に基づいて定めていますか?

●

●

●

●

3.リ スクマネ ジメントポ

リシーの フレー ム ワー

ク

基本目的 1-1-1-3 Qリ スクマネジメントポリシーは、基本 目的が明確に設定されていますか? ●

経営への脅威 1-|-1-4 Qリ スクマネジメントポリシーでは、経営を脅かすリスクが明確にされていますか? ● ● ●

守るべき対象 1-1-1-4-1 Qリ スクマネジメントポリジーでは、組織として守るべき対象を明確にしていますか?●
ト,.

饗懸 ●

〔

●
、'"七s、

脚,
AFF'

ド㍉ぷs、 「

●
一
難礫

●

●

鹸i浮州
P'wAA

撚s・

懸
糊 又 、r←

彩

●

役割 ・責任 1-1-1-4-2
Qリ スクマネジメントポ リシー では、守 るべ き対 象 との関 連 において、リスクマネジメントに関す る役 割 ・責任 ・権

限 が文書 化され てい ます か? ●

課題の明確化 1-1一 て一4-3
ト

Qリ スクマネジメントポリシーでは、組織 におけるリスクマネジメントの具体的なリスク対応上の課題を明確に是'

めていますか? ●

社会的責任の明確化 1-1-1-4-4 Qリ スクマネジメントポリシーでは、課題にリスクに対する社会的責任をも含んでいますか?● ●

マイナス情報の吸い上げ 1-1-1-4-5 Qリ スクマネジメントポリシーでは、経営 にとってのマイナス情報を吸い上げる機能がありますか?●

●

●

緊急事態発生時対応 1-1-1-4-6 Qリ スクマネ ジメントポ リシーで は、緊 急事 態発 生 時の 役 員 、スタッフ、担 当者 の 役割 が 定め られ ています 万 苓… ●

コンプライアンス違 反 1-1-1-4-7 Qリ スクマネジメントポリシーでは、コンプライアンス違反に対する処置を明示していますか?● ●

責任部門 1-1-1-5 Qリ スクマネジメントポリシーでは、リスクに関する責任部門が明記されていますか?● ●

実施基準 1-1-1-6 Qリ スクマネジメントポリシーでは、実施基準が明確ですか?● ●

フィー ドバックルー プ 1-1-1-6-1 Qリ スクマネジメントポリシーが有効に機能するようフィードバックループ構成になっていますか?● ●

行動指針 1-1-1-7 Qリ スクマネジメントポリシーでは、組織としてなすべき行動指針が明確にされていますか?● ●

4,リ スクマネジメントポ

リシーの 監査

監査 1-1-1-8 Qリ スクマネジメントポリシーでは、監査の実施が明確に定められていますか?●

●

●

内部監査 1-1-i-8-1 Qリ スクマネジメントポリシーでは、内部監査の実施を明記していますか? ●

外部監査 1-1-1-8-2 Qリ スクマネジメントポリシーでは、外部監査の実施を明記していますか?● ●

5,リ スクマネジメントポ

リシー の 周知
周知 1-1-1-9 Qリ スクマネジメントポリシーを関係者に周知していますか?● ●



よ
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キー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 RM ユーザ

リスクマネジメント計 画 リスクマネジメント計画 ロ.JRMSに お けるリスクマネジメント計画

JRMS計 画 JRMS計 画 皿 一1.JRMSの 計 画

1.経 営理 念 と計 画
経営理念 2-1-1-1 Qリ スクマネジメント計画では、経営理念を明確 に反映していますか? ● ●

Nソ

<
、s再 ㌔

保護対象 2-1-1-2 Qリ スクマネジメント計画では、護るべき対象を明確にしていますか? ● ● ●

2.管 理体 制 の組織 化

管理休制 2-1-1-3 Qリ スクマネジメント計画では、リスク管理の体制が定義されていますか? ● ●●

・..庖 ◆x,印"4

●

●

●

i羅

灘.

「'/'

・ 玄 災 渓 ..

● ●リスク分析責任者 2-1-1-3-1 Qリ スク分析の責任者が定められていますか?

●リスク対策責任者 2-1-1-3-2 Qリ スク対策の責任者が定められていますか?

● ●リスクファイナンス責 任者 2-1-1-3-3 Qリ ス〉ファイナンスに関する責任者が定められていますか?

●基本目的 2-1-1-4 Qリ スクマネジメント計画ではリスクマネジメントにおける基本的な目的がわか りやすく示されていますか? ●

● ●対策実施の責任権限 2-1-1-5 Qリ スクマネジメント計画ではリスク対策の実施にあたって、責任権限が明確ですか?

●意思決定プロセス 2-1-1-6 Qリ スクマネジメント計画では意思決定プロセスが明確ですか? ●

●

3.管 理 目標

管理目標 2-1-1-7 Qリ スクマネジメント計画ではリスクマネジメントの管理目標を具体的に明示していますか? ●

●物理的資産 2-1-1-7-1 Q物 理的資産の管理目標を具体的に明示していますか?●

情報資産 2-1-1-7-2 Q情 報資産(無形)の管理目標を具体的に明示していますか?● ●

● ●経済的損失 2-1-1-7-3 Q経 済的損失の管理目標を具体的に明示していますか?

●
機会損失 2-1-1-7-4 Q機 会損失の管理 目標を具体的に明示していますか?鰹 ●

● ●企業信用、ブランド価値 2-1-1-7-5 Q企 業の信用やブランド価値の管理 目標を具体的に明示していますか?

● ●人的資産 2-1-1-7-6 Q人 的資産の管理 目標を具体的に明示していますか?

●コンプライアンス 2-1-1-7-7 Qコ ンプライアンスの管理目標を具体的に明示していますか?● ●

4.目 標 脅 威

目標脅威 2-1-1-8 Q具 体的な目標を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

●

　 　 　 　

「,「一「、

●
号-

獺 ●

㌶ 鍵 .輩 ●
孫 孫 滋.ド

閃..."P脚 一..,..

響 ●

● ● ●

●
物理的資産 2-1-1-8-1 Q物 理的資産を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

● ●
情報資産 2-1-1-8-2 δ"元報資産〔無形)を脅かすリスクやハザードについて情報の視点から分析を行っていますか?

経済的損失 2-1-1-8-3 Q経 済的損失をもたらすリスクやハザニドについて情報の視 点から分析を行っていますか? ●

●機会損失 2-1-1-8-4 Q機 会損失をもたらすリスクやハザードについて情報の視点から分析を行っていますか?

●
企業信用、ブランド価値 2-1-1-8-,5 Q企 業の信用やブランド価値を脅かすリスクやハザードについて情報の視点から分析を行っていますか?●

●
人的資産 2-1-1三8-6 Q人 的資産を脅かすりスクやハザードについて情報 の視点から分析を行ってい吉言かエ.

●コンプライアンス違反 2-1-1-8-7 Qコ ンプライアンス違反によるリスクについて情報の視点から分析を行っていますか?● ●

●サ イバーテ ロ 2-1-1-8-8 Qサ イバーテロ(踏み台攻撃を含む)によるσスクやハザードについて情報 の視点から分析を行っていますぶ∵ 纏

● ●

5.分 析

分析方法 2-1-1-9 Qリ スク分析の方法は明確ですか? .
☆"孫一 ン`

費用対効果分析 2-1-1-9-1 Q費 用対効果分析の方法は明確ですか?
ぎ ●

●

・"

箒

ハザー ド分 析 2-1-1-9-2 Qハ ザード分析の方法は明確ですか? ◆.●.■.

灘'●"　 "ギャップ分析 2-1-1-9-3 Qギ ャップ分析の方法は明確ですか?

6.対 策

リスク対策への反映 2-1-1-10 Qリ スク分析の結果をリスク対策に反映させていますか? ● ●

● ●
対策策定方法 2-1-1-11

㌔

Qリ スク対策の策定方法は明確ですか?

● ●
対策実施基準 2-1-1-12 Qリ スク対策のための実施基準を有していますか?

●
経営者の承認 2-1-1-13 Qリ スク対策の採用につき経営者が最終承認していますか?● ●



キ ーワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

備考
経営者 RM ユーサ'

リスクマネジメント計画 リスクマネジメント計画 皿.JRMSに お けるリスクマネ ジメント計 画

JRMS計 画 JRMS計 画 n-1.JRMSの 計 画

7.緊 急 時 対応

緊急時対応 2-1-1-14 Qリ スクマネジメント計画では緊急時対応について明記していますか? ● ● ●

事故 2-1-1-14-1 Q事 故に対する緊急時対応を明記していますか? ● ●

自然災害 2-1-1-14-2 Q災 害 に対す る緊 急 時対 応を明記 していますか?、 、、 ● ●

商 品暇 疵 、サ ービス欠陥 2-1-1-14-3 Q商 品の暇疵やサービスの欠陥に対する緊急時対応を明記していますか?盟 ● ●

製 品 、サ ービス供 給停 止 2-1-1-14-4
,胃-「 一=

Q製 品やサービスの供給が停止した場合の緊急時対応を明記していますか? ● ●

企業信用、ブランド価値 2-1-1-14-5 Q企 業の信用やブランド価値が損なわれた場合の緊急時対応を明記していますか? ● ●

人的資産 2-1-1-14-6 Q人 的資産が損なわれた場合の緊急時対応を明記していますか?左 綜 ● ●

コンプライアンス違反 2-1-1-14-7 Qコ ンプライアンス違反を犯した場合の緊急時対応を明記していますか?● ● ●

サ イバーテロ 2-1-1-14-8 Qサ イバーテロ(踏み台攻撃を含む)への緊急時対応を明記していますか?
..・.

● ●

8.リ スクマネジメン ト計

画 の周 知
周知 2-1-1-15 Qリ スクマネジメント計画を関係者に周知させていますか? ● ● ●

1
謡

1
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キ ー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 RMユ ーザ

リスクマネジメント計画 リスクマネジメント計画 皿.JRMSに お けるリスクマネ ジメント計 画

実行組織 実行組織 ロー2.JRMSの 実 行 組織

1.全 社 的 リスクマネジ

メント組 織

リスクマネジメント担当
役員の任命

2-2-1-1 Qリ スクマネジメントのための担当役員は最高経営者により任命されていますか? ● ● ㌦ …・

」

リスクマネジメント推進
体制

2-2-1-2 Qリ スクマネジメントシステム推進のための休制がありますか? ● ● ●

リスクマネジメント担 当
者の役割権限

2-2-1-3 Qリ スクマネジメント担 当者の役割権限が明確ですか? ● ● ●

情報システムリスクマネ
ジメント担当者の役割

権限

2-2-1-4 Q情 報システムリスクマネジメント担当者が任命されていますか? ● ● ●

2.情 報 システム リスク

マネジメント組 織

情報システムリスク管

理体制
2-2-1-5 Q情 報システムのリスク管理休制がありますか? ● ●

情報システムリスク管
理者

2-2-1-5-1 Q情 報システムのリスク管理者がいますか?一 ・襟 ●

●

懇
…

＼ ド

●

勺"＼

●

情報システム運用管理

責任者
2-2-1-5-2 Q情 報システムの運用管理責任者がいますか?●

情報セキュリティ対策推

進組織
2-2-1-6 Q情 報システムの情報セキュリティ対策推進組織がありますか?●

情報システム情報セ
キュリティ管理者

2-2-1-6-1 Q情 報システムの情報セキュリティの管理者がいますか?●
`心 「,

3,ユ ー ザの 組織

適用業務別オーナー 2-2-1-7 Q情 報システムの適用業務に関するユーザ側のオーナーは明確ですか?●

ユーザ部門リスク担当

責任者
2-2-1-8 Qユ ーザ部門の適用業務に対するリスク担当責任者がいますか?　 ● ●

一 重 ぺ



山
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キー ワー ド キー ワー ド 臓 別 コー ド 質問項 目
回答者

備考
経営者 RM ユーザ

リス クマネジメント計画 リスクマネ ジメント計画 皿.JRMSに お けるリスクマネジメント計画

維持 維持 ∬-3.JRMSの 維 持

1,評 価

パフォー マンス評 価 2-3-1-1 Qリ スクマネジメントシステムに関するパフォーマンス評価を実施していますか? ● 繊郷

パフォーマンス評価基準 2-3-1-1-1 Qリ スクマネジメントシステムの実施に関するパフォーマンス評価基準がありますか?●

●
.声,,一 、.'"縛 へ.'"、

2

.●."w.・ ⇔閃

パ フォーマンス監 視 2-3-1-1-2 Qリ スクマネジメントシステムの実施に関するパフォーマンス監視を行っていますか?
γ診

ヒα巫 ン 、」×べ

●
'〔1■'

や ば 一 ・

有効性評価 2-3-1-2 Qリ スクマネジメントシステムの有効性評価を行っていますか?● ●

2.是 正 改 善

「

是正改善 2-3-1-3 g_り ろ乞巳杢ジメントシステムに関して是正・改善を実施していますか?

:ぷ"衿.鴻wx;良 否【

'黙 」凸…

　

●

　

_鑛

繍 蘂

Aゴゴ〔〔ド

w七F㍗wA

●
・..今..・一"…"P

聾
i》

　

●

.、裟叩,.や …

ii熟 溺 惑 惑

●

● ● ●

是正改善行動採択基準 2-3-1-3-1 Qリ スク対応のため、是正改善行動を採択する基準がありますか?浴 ● ● 』

フィー ドバックル ープ機能 2-3-1-3-2 Q是 正改善を繰り返し反映させる(フィードバックループ)機能はありますか?● ●

是正改善状況の点検 2-3-1-3-3 Q是 正改善の状況を点検していますか?●
・ ・

是正改善の有効性評価 2-3-1-3-4 Q是 正改善の実施後に有効性評価を行っていますか?● ●

ボトルネックの排除 2-3-1-4 Qリ スクマネジメントシステムの実施にあたり、ボトルネックの排除を行っていますか?● ●

3.監 査

リスクマネ ジメントシステ ム監査 2-3-1-5 Qリ スクマネジメントシステムの監査を実施していますか?● ●

内部監査 2-3-1-5-1 Q内 部監査によるリスクマネジメントシステム監査を実施していますか?● ●

外部監査 2-3-1-5-2 Q外 部監査によるリスクマネジメントシステム監査を実施していますか?● ●

4.監 視
変化の監視 2-3-1-6 Q発 見したリスクの変化を監視していますか?● ●

監視手段 2-3-1-7 Qリ スクの変化を監視する手段を持っていますか?一 ● ●

5,文 書 化

基準の文書化 2-3-1-8 Qリ スクマネジメントシステムに用いる実施基準は文書化されていますか?● ●

リスクマネジメント文書管理 2-3-1-9 Qリ スクマネジメントシステム実施に関する文書 管理を行っていますか?● ●

リスク変化の記録 2-3-1-10 Qリ スクの変化に関する記録を行っていますか?● ●

実績記録 2-3-1-11 Qリ スクマネジメントの実施に関する記録を行っていますか?● ●

6.リ スクコミュニケー

ション

リスクコミュニケー ションの 実施 2-3-1-12 Qリ スクコミュニケーションを実施していますか?● ●

リスクコミュニケー ション手 段 2-3-1-12-1 Qリ スクコミュニケーション手段(電子メール、説明会等)を明確にしていますか?● ●

リスク情報開示 2-3-1-13 Qリ スク情報の開示に関する実施基準を策定していますか?● ●

7.教 育 の承 認

経営者の教育承認 2-3-1-14 Q経 営者はリスクマネジメントに関する教育訓練計画を承認していますか?● ●

経営者層の教育訓練計画 2-3-1-14-1 Q経 営者層に対するリスクマネジメントに関する教育訓練計画を承認していますか ÷… ●
・魏緩{■ 膨

ト灘

情報システム部門の教育訓練計
画

2-3-1-14-2 Q情 報システム部門に対するリスクマネジメントに関する教育訓練計画を承認していますか?

..P層

●i
I

ユーザ部門の教育訓練計画 2-3-1-14-3 Qユ ーザ部門に対するリスクマネジメントに関する教育訓練計画を承認していますか?●

教育の位置づけ 2-3-1-15 Q組 織維持のためリスクマネジメントに関する教育の位置づけは明確ですか?

ご⊇ 灘

● ●

8,教 育 の 実施

経営者の教育 2-3-1-16 Q経 営者層に対するリスクマネジメント教育訓練を行っていますか?● ぺ

情報システム部門の教育 2-3-1-17 Qシ ステム部門に対するリスクマネジメント教育訓練を行っていますか?● 　　
Frz野

ユーザ部門の教育 2-3-1-18 Qユ ーザ部門に対するリスクマネジメント教育訓練を行っていますか?● ●

9.経 営 者 の レビュー リスクマネジメントシステム レ

ビュー
2-3-1-19 Q最 高経営者によるリスクマネジメントシステムのレビューを行っていますか?● ●
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キ ー ワー ド, キー ワー ド 識 別 コー ド 質問項目
回答者

備考
経営者 RM ユーザ

リスクマネジメント計 画 リスクマネジメント計 画 ロ.JRMSに おけるリスクマネジメント計 画

リスク分析 リスク分析 ロー4.JRMSの リスク分析

1,リ スク分 析の 仕組 み

JRMSリ スク分析 の実施 2-4-1-1 Qリ スク分析(発 見 ・算 定 ・評価)の 実 施につ いてリスクマネジメント計 画 上明 確 にしていますか? ● ● ●

未実施の場合の問題状況
の認識

2-4-1-2 Qリ スク分析を実施していない場合の問題を認識していますか? ● ● ●

関連情報提供システム 2-4-1-3 Qリ スク関連情報をリスク分析担当者に提供する仕組みが構築されていますか? ● ●

保護対象リスク分析 2-4-1-4 Q明 確にされた守るべき対象についてリスクを分析していますか?●

●

●

一 、

白●.■帆丙..∀涙・

灘
i懸

ξ
鞭 珍■
灘s
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2.リ スク分 析の 体制

変化を含めた社内休制 2-4-1-5 Q内 外の経営環境の変化を含めたりスク環境の動きを捉える社内体制を有していますか?● ●

対応優先順位 2-4-1-6 Qリ スク評価 を行 い、リスク対応 の優 先順 位 を確 定しています か?撚 ㌘,● ●

フィー ドバック 2-4-1-7 Qリ スク発見・評価の見直しを繰り返し反映する機能をもっていますか?1● ●.

分析 の予算 ・スタッフ 2-4-1-8 Q予 算・スタッフをリスク分析のため適切に導入していますか?● ●

3.リ スク分析の 実施

リスク洗 い出し 2-4-1-9 Q定 期的にリスクを洗い出していますか? ● ●

洗い出し実施基準 2-4-1-9-1 Qリ スクをもれなく洗い出す実施基準を有していますか?● ●

日常的な洗い出し 2-4-1-9-2 Q経 営環境の変化から生じるリスクを日常的に洗い出していますか?● ●

特定部門からの要請による
洗い出し

2-4-1-9-3 Q特 定機能部門からの要請によりリスクの洗い出しを行っていますか?●' ●

頻度算定 2-4-1-10 Qリ スク頻度を算定していますか? ● ●

頻度算定実施基準 2-4-1-10-1 Qリ スク頻度を算定する実施基準を用意していますか?● ●

影響度算定 2-4-1-|1 Qリ スク影響度を算定していますか? ● ●

影響度算定実施基準 2-4-1-11-1 Qリ スク影響度を算定する実施基準を用意していますか?● ●

リスク評価 2-4-1-12 Qリ スク評価を実施していますか? ● ●

リスク評価基準 2-4-1-12-1 Qリ スク評価基準を用意していますか? ● ●

4.リ スク分析(災 害)

自然災害 2-4-」-13 Q自 然災害が経営に与える影響のリスクを分析していますか?● ●

地震 ・津 波 ・噴火 2-4-1-13-1 Q地 震・津波・噴火が経営に与える影響のリスクを分析していますか?● ●

台風 ・高 潮 2-4-1-13-2 Q台 風・高潮が経営に与える影響のリスクを分析していますか?● ●

水 災 ・洪水 2-4-1-13-3 Q水 災・洪水が経営に与える影響のリスクを分析していますか?● ●

竜巻 ・風 災 2-4-1-13-4 Q風 害(竜巻・風災)が経営に与える影響のリスクを分析していますか?● ●

落雷 2-4-1-135 Q落 雷の経営に与える影響のリスクを分析していますか?● ●

●雪害 2-4-1-13-6 Q雪 害の経営に与える影響のリスクを分析していますか?●

霜害 2-4-1-13-7 Q雷 害の経営に与える影響のリスクを分析していますか?● ●

天候不良・異常気象 2-4-1-13-8

....斤.'錫

Q天 候不良・異常気象(長期の日照り、冷夏、暖冬等)が経営に与える影響のリスクを分析していますか?● ●

5.リ スク分析(事 故)

事故 2-4-1-14 Q事 故が経営に与える影響のリスクを分析していますか?● ●

亘ひ`●●"漸,ト●・`劇 一

1

●

火 災 ・爆発 2-4-1-14-1 Q火 災・爆発が経営に与える影響のリスクを分析していますか?●

.

●

設備故障 2-4-1-|4-2 Q設 備故障が経営に与える影響のリスクを分析していますか?彩 ● ●

停電 2-4-1-14-3 Q停 電が経営に与える影響のリスクを分析していますか?蒙 鱗誘惑 ● ●

交通事故 2-4-1-14-4 Q交 通事故(損害賠償)が経営に与える影響のリスクを分析していますか?灘 灘多 ● ●

●人的損失 2-4-1-14-5 Q人 的損失(航空機事故 ・列車事故 ・船舶事故・交通事故)が経営に与える影響のリスクを分析していますか?●

●労災事故 2-4-1-14-6 Q労 災事故(過労死を含む)が経営に与える影響のリスクを分析していますか?●

建設中の事故 2-4-1-14-7 Q建 設中の事故が経営に与える影響のリスクを分析していますか? 護 ●
× ●

運送中の事故 2-4-1-14-8 Q運 送中の事故が経営に与える影響のリスクを分析していますか?●
直

●

盗 難・海 賊 2-4-1-14-9 Q盗 難 ・海 賊が 経 営に与 える影響 の リスクを分 析していますか?__、 、 ● ●
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キ ーワー ド キー ワー ド 識 別 コー ド 質問項 目 回答者
備考

経営者RM ユーザ
リスクマネジメント計 画 リスクマネジメント計画 皿.JRMSに おけるリスクマネ ジメント計画

リスク分析 リスク分析 皿一4.JRMSの リスク分 析

5.リ スク分析(事 故)

放射能汚染・放射能漏れ 2-4-1-14-10 Q放 射能汚染・放射能漏れが経営に与える影響のリスクを分析していますか?

_彩
忽、..村 、、

徽 ム ρ 糞
=× ゼ ・蝋

⊇ .● ●
有 害微生 物 、細 菌漏 洩 ・バ

イオハ ザー ド
2-4-1-14-11 Q有 害微生物、細菌漏洩・バイオハザードが経営に与える影響のリスクを分析していますか?●

●

漏水 2-4-1一 て4-f2 Q漏 水が鰻登!三身1元る影響のリスクを分析」《三巳重土ヵこ2
● ●

動物害 2-4-1-14-13
...

Q動 物の害が経営に与える影響を分析していますか?
● ●

6.リ ス ク分析(情 報 シ

ステム)

情報システム障害 2-4-1-15 Q情 報システム障害が経営に与える影響のリスクを分析していますか?
● ● ●

停止 2-4-1-15-1 Q情 報システムの停止(全面、一部停止)が経営に与える影響のリスクを分析していますか?

　

漆'"' ●

胴 」"⇔ 、郵"… ◆ 蜘 ■■.●

●

.i
●

×李

珍襲 ● ●
電子メール使用不可による
影響

2-4-1-15-2 Q電 子メールが使えなくな・たときの企業活動に与えるリスクを分析して・討 か・ 萎縮 ・
●

誤作動 2-4-1-15-3 Q情 報システムの誤作動が≧ 口 える影響励 天クを分析していますか・
●

●
改ざん 2-4-1-15-4 Q情 報システムの改ざんが経営に与える影響のリスクを分析していますか?

破壊 2-4-1-15-5 Q情 報システムの破壊が経営に与えゑ影響のリスクを分析していますか?
議徽 ● ●

情報漏洩 2-4-1-15-6 Q情 報システム漏洩が経営に与える影響のリスクを分析していますか? i講 ● ●

セキュリティホール 2-4-1-15-7 Qコ ンピュータウイルスや不正アクセスに繋がるセキュリティホールへの対策の遅れが経営に与える影響のリス
クを分析していますか? ●

ネットワーク障害 2-4-1-15-8
Qコ ンピュータウイル スや不 正アクセスの結果 、ネットワー ク(インターネット)が大 規模 な障 害i三なるワ天ラ萎券薪"

していますか? ●
犬∀ り

●

7,リ スク分析(経 営)

製品トラブル 2-4-1-16 Q製 品トラブルが経営に与える影響のリスクを分析 していますか?
● ● ●

製品暇疵 2-4-1-16-1 Q製 品暇疵が経営に与える影響のリスクを分析していますか?
● ●

製造物責任 2-4-1-16-2
●

Q製 造物責任が経営に与える影響のリスクを分析していますか?
・… ふ線 ∫

ぺ ●
リコール ・欠 陥製 品 2-4-1-16-3 Qリ コール・欠陥製品が経営に与える影響のリスクを分析していますか?

●

●

●
苦情処理対応トラブル 2-4-1-16-4 Q苦 情処理対応のトラブルリスクを分析しそこ、まずぶ'三 ●
知的財産権侵害 2-4-1-17 Q知 的財産権口重實が経 営に与える影響のリスクを分析していますか?

● ● ●
特許紛争 2-4-1-17-1 Q特 許紛争が経営に与える影響のリスクを分析こてし、ますか? 蕪 蒸濠 麟

靴壕紗燃‖ ● ●
実用新案侵害 2-4-1-17-2 Q実 用新案侵害が経営に与える影響のリ云うを汀縦していますか? …

● ●
商標権侵害 2-4-1-17-3

　

萎 ●

●

Q商 標権侵貴が経営に与える影響のリスクを分析していますか?
● ●

著作権侵害 2-4-1-17-4 Q著 作権侵害が経営に与える影響のリスクを分析していますか?
●

環境問題 2-4-1-18 Q環 境問題が経営に与える影響のリスクを分析していますか?
● ●

環境規制強化 2-4-1-18-1 Q環 境規制強化が経営に与える影響のリスクを分析していますか? ● ●
環境賠償責任 ・環境規則違
反

2-4-1-18-2

P・ ●■

Q環 境賠償責任 ・環境規則違反が経営に与える影響のリスクを分析していますか?
1藷 ・

膓 漂 ■

...⇔ 萬丙w司.¥w宇.■"

●

●

環境汚染・油濁事故 2-4-1-18-3 Q環 境汚染・油濁重悪擦経営に与える影響口|λスクを分析していますか? ● ●

●
廃 棄物処 理 ・リサイクル 2-4-1一 で8-4 Q廃 棄物処理・リサイクルが経営に与える影響のリスクを分析していますか? ●
雇用トラブル 2-4-1-19 Q雇 用上のトラブルが経営に与える影響のリスクを分析していますか?

● ●
差別 2-4-1-19-f Q差 別(国 籍 、宗 教、年 齢 、性)問 題 が経 営に与 える影響 の リスクを分析 しています か?" ● ●
使用者責任 2-4-1-19-2 Q使 用者 責任 が経 営 に与 える影 響の リスクを分析 してい ます か? 、、ぺ㍊ 騨 右柑 ● ●
セクシャルハ ラスメント 2-4-1-19-3 Qセ クシャルハラスメントが経営に与える影響のリスクを分析していますか?

●

●

●

●
労働争 議 ・ストライキ ・デモ 2-4-1-19-4 Q労 働争議烈?元 ま・デモが経営に与える影響のリスクを分薪じモびまずか?…

●

●伝染病 2-4-1-19-5 Q法 定伝染病等が経営に与える影響のリスクを分析していますか?
...一 ・,卜,.
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キー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者RM ユーザ

リスクマネジメント計 画 リスクマネジメント計画 皿.JRMSに おけるリス クマネ ジメント計画

リスク分 析 リスク分析 皿一4.JRMSの リスク分 析

●

一

7.リ スク分析(経 営)

役 員 ・スタッフの不 正、不 法

行 為
2-4-1-19-6 Q役 員・スタッフの不正、不法行為が経営に与える影響のリスクを分析していますか?●

淫蕩熟熟妨▽

嚢灘1
●

'ば'「・wで ◆'`'"〉 〆
』

●
職場暴力 2-4-1-19-7 Q職 場暴力が経営に与える影響のリスクを分析していますか?

集団離職 2-4-1-19-8 Q集 団離職が経営に与える影響のリスクを分析していますか?● ●

● ●
外国人不法就労 2-4-1-19-9 Q外 国人不法就労が経営に与える影響のリスクを分析していますか?

海外従業員の雇用調整 Q海 外従業員の雇用調整が経営に与える影響のリスクを分析していますか?

..

ぽ羅灘.● ●
2-4-1-19-10

●
海外駐在員の安全 2-4-1-19-11 Q海 外駐在員の安全が経営に与える影響のリスクを分析』三㌧、ますか?彩=ふ ●,⑳ 一 二

灘 ● ●
従業員の高齢化 2-4-1-19-12 Q従 業員の高齢化が経営に与える影響のリスクを分析していますか?

● ● ●
法務上のトラブル 2-4-1-20 Q法 務上のトラブルが経営に与える影響のリスクを分析していますか?

_、__● ●
商法 違反 ・カルテル 2-4-1-20-1 Q商 法違反 ・カルテルが経営に与える影響のリスクを分析していますか?

●
独禁法違反 2-4-1-20-2 Q独 禁法違反が経営に与える影響のリスクを分析していますか? ●

● ●
役員賠償責任 2-4-1-20-3 Q役 員賠償責任が経営に与える影響のリスクを分析していますか?

.,冨・.

難
.◆、,…'● ∀■】・'.■δ〉

●
}凡 ぺ堅 … 〉

●

●
インサ イダー取 引 2-4-1二20-4 Qイ ンサイダー取引が経営に与える影響のリスクを分析していますか?

● ●
プライバシー侵害 2-4-1-20-5 Qプ ライバシー侵害が経営に与える影響のリスクを分析していますか?

● ●
資産運用トラブル 2-4-1-21 Q資 産運用上のトラブルが経営に与える影響のリスクを分析していますか?

●
デリバティブ失敗 2-4-1-21-1 Q権 限の逸脱によるデリバティブの失敗が経営に与える影響のリスクを分析していますか?.●

縦 ● ●
不 良債権 ・貸し倒 れ 2-4-1-21-2 Q不 這這雇・貸し倒れが経営に与える影響のリスクを分析していますか?

● ●
信用トラブル 2-4-1-22 Q信 用トラブルが経営に与える影響のリスクを分析していますか?

情報管理の不備・顧客情報
漏洩

2-4-1-22-1 Q情 報管理の不備 ・顧客情報漏洩が経営に与える影響のリスクを分析していますか?● ●

● ●
不正 取引 ・詐欺 2-4-1-22-2 Q不 正取引・詐欺が経営に与える影響のリスクを分析 していますか?

● ●
経営全般トラブル 2-4-1-23 Q経 営全般にかかるトラブルが経営に与える影響のリスクを分析していますか?

● ●
企業倫理 2-4-1-23-1 Q企 業倫理に反する行為が経営に与える影響のリスクを分析していますか?

● ●
取引先倒産 2-4-1-23-2 Q取 引先(海外を含む)倒産がサプライチェーンに与える影響のリスクを分析していますか?

● ●
格付下落・金融支援の停止 2-4-1-23-3 Q格 付下落 ・金融支援の停止が経営に与える影響のリスクを分析していますか?

● ●
経営者の死亡 2-4-1-23-4 Q経 営者の死亡が経営に与える影響口望エクを分析していますか?

1●
‖

ξ 。、該

》

●

s・購 籔 冨,遜

潔遜 ⊇ 洛 聾
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麗 蕊 ・

●
乱脈経営 2-4-1-23-5 Q乱 脈経営が経営に与える影響のリスクを分析していますか?

● ●
不適切な宣伝・広告 2-4-↑-23-6 Q不 適切な宣伝・広告が経営に与える影響のリスクを分析していますか?

● ●
不測事態発生時の対応 2-4-1-23-7 Q不 測事態発生時の広報の不適切さが自社の存続を脅かすリスクを分析していますか?

● ●
社内不正 2-4-1-24 Q社 内不正が経営に与える影響のリスクを分析していますか?

'

●
共謀犯罪 2-4-1-24-1

Q経 営者や従業員同士の共謀による(例;本社入金を他支店端末を用いて振替入金し、現金窃取する)犯罪に関 ●

するリスクを分析していますか?

● ●
役員のスキャンダル 2-4-1-24-2 Q役 員のスキャンダルが経営に与える影響のリスクを分析していますか?

●経営者 ・従業 員の 不正 ・犯

罪
2-4-1-24-3 Q経 営資産の管理において経営者や従業員の不正 ・犯罪に関わるリスクを分析していますか?●

●
共謀情報漏れ 2-4-1-24-4

Q経 営者や従業員の共謀により不正に重要データを持ち出しあるいは転送した場合の、経営に与える影響のリ ●
スクを分析していますか?
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1

キー ワー ド キー ワード 識別 コー ド 質問項 目
回答者

備考
経営者RM ユーザ

リスクマネジメント計 画 リスクマネジメント計画 ロ.JRMSに お けるリスクマネジメント計 画

リスク分析 1」スク分析 ロー4.JRMSの リスク分 析

8,リ スク分析(政 治 ・経

済 ・社 会)

政治的トラブル 2-4-1-25 Q政 治的トラブルが経営に与える影響のリスクを分析していますか? ● ● ●

法律の制定・制度改革 ・税
制改革

2-4-1-25-1 Q法 律の制定・制度改革 ・税制改革が経営に与える影響のリスクを分析していますか?● ●

国際社会の圧力(外圧) 2-4-1-25-2 Q国 際社会の圧力(外圧)が経営に与える影響のリスクを分析しています万亨… ● ●

貿易制限・通商問題 2-4-1-25-3 Q貿 易制限・通商問題が経営に与える影響のリスクを分析していますか?●
.容姿___ ●

戦争 ・内乱 2-4-1-25-4 Q戦 争・内乱が経営に与える影響のリスクを分析していますか?●

拶w－ 押活FW

'… ・句'ぶx

灘
,

●
,.亀,".

●

政変 ・革 命 2-4-1-25-5 Q政 変・革命が経営に与える影響のリスクを分析していますか?● ●

経済的トラブル 2-4-1-26 Q経 済的トラブルが経営に与える影響のリスクを分析していますか?● ●

経済危機・景気変動 2-4-1-26-1 Q経 済危機 ・景気変動が経営に与える影響のリスクを分析していますか?● ●
株 価 変動 ・為替 変動 ・金利

変動 ・地価 変動
2-4-1-26-2 ・ 株価変動・為替変動.金利変動.地価変動が経営に与える影響のリスクを分析して、、ますか,霧 ●

　
●

原料・資材高騰 2-4-1-26-3 Q原 料 ・資材 高騰 が経 営に与 える影響 の リスクを分 析 していますか?・ 一影i遥 ● ●

社会的トラブル 2-4-1-27 Q社 会的トラブルが経営に与える影響のリスクを分析していますか?● ●
、1'''"

●

●

市 場ニーズの 変化 2-4-1-27-1 Q市 場ニーズの変化が経営に与える影響のリスクを分析していますか? ●

社会的影響 2-4-1-27-2 Q社 会的影響が経営に与える影響のリスクを分析していますか?兵 ● ●

競 合 ・顧客 のグ ロー バ ル化 2-4-1-27-3

ヴ
.

Q競 合・顧客のグローバル化が経営に与える影響のリスクを分析 していますか?議 懇 懇 ● ●

情報技術革新 2-4-1-27-4 Q情 報技術革新が経営に与える影響のリスクを分析していますか?● ●

テロ・暴動 2-4-1-27-5 Qテ ロ・暴動が経営に与える影響のリスクを分析していますか?● ●

誘拐 ・人質 2-4-1-27]6 e_熟 已 ム質が経営に与える影響のリスクを分析していますか?● ●

暴 力団 ・総会 屋 ・脅迫

.

2-4-1-27-7 Q暴 力団・総会屋 ・脅迫が経営に与える影響のリスクを分析していますか?●
....

』〉,

』影

』 ●
インターネットによる批 判 ・

中傷
2-4-1-27-8 Qイ ンター ネットによる批 判 ・中傷 が経 営 に与 える影 響 のリスクを分析 していますか?膓 ● ●

マスコミによる批 判 ・中傷1 2-4-1-27-9 Qマ スコミによる批判 ・中傷が経営に与える影響のリスクを分析していますか?…'● ●

風評 2-4-1-27-10 Q風 評が経営に与える影響のリスクを分析していますか?● ●

不買運動・消費者運動 2-4-1-27-11 Q不 買運動・消費者運動が経営に与える影響のリスクを分析していますか?● ●

/
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キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

備考
,経営者 RM ユーザ

リスクマネジメント計画 リスクマネジメント計画 H.JRMSに お けるマネジメント計 画

リスク対策 リスク対策
ロー5.JRMSの リスク対 策

(注)こ こではJRMS全 般 に限 定 し、情報 システム 関係 につ いて は 「IV」で示 す 。

1.リ スク対 策 の体 制

事業の継続性 2-5-1-1 QJRMSの リスク対策では、事業の継続性を考慮していますか? ● ● ●

対策の明確化 2-5-1-2 Qリ スク対策の実施についてリスクマネジメント計画上明確にしていますか? ● ●
,....】

●自然災害 2-5-1-2-1 Q自 然災害に対するリスク対策は明確ですか?

●

よパ 句・_

構
烈

烈蘂 …'1

・

竺　A

轍鍵形

灘 醗 ●

難 懸 ●
遜灘膓 護 ●
「〔 　 η ■挙-PAA

●

2-5-1-2-2 Q事 故に対するリスク対策は明確ですか? ● ●

● ●2-5-|-2-3 Q経 営に係わるリスク対策 は明確ですか?

政 治 ・経済 ・社 会 2-5-1-2二4 Q政 治・経済・社会に係わるリスク対策を考慮していますか?● ●

管理不能リスクの明確化 2-5-1-3 Qリ スク対策を実施してもコントロールできないリスクを明確にしていますか?●

財務的対応 2-5-1-3-1 Qリ スクコントロールで対処できないリスクへの財務的対応を策定していますか?●

●
一"A"輔 」 」.

縛

●

リスク対応のための各種

方法組み合わせ
2-5-1-3-2 Qリ スク対応のため、リスクファイナンスとリスクコントロールの各種の方法との組合せを実施していますか?

リスクファイナ ンス 2-5-1-4一 Qリ スクファイナンス対策は明確ですか? ●

2.財 務 的対 応

保険リスク 2-5-1-5一 Q保 険で対処可能なリスクを明確にしていますか?●

コンピュータ総 合保 険 2-5-1-5-1 Qコ ンピュータ総合保険に加入していますか? ●

利益保険 2-5-1-5-2 Q利 益保険に加入していますか? ●

●賠償責任保険 2-5-1-5-3 Q賠 償責任保険に加入していますか?

● 騨羅護

コンピュータ機器 保 険 2-5-1-5-4 Qコ ンピュータ機器の保険に加入していますか?●

カントリー リスク 2-5-1-5-5 Qカ ントリー リスクを明 確 にしていますか? ●

保有リスク 2-5-1-5-6 Q保 有しているリスクは定められた範囲内としていますか?

リスクファイナンス見 直 し 2-5-1-6 Q定 期的にリスクファイナンスの見直しを行っていますか?●

実施関連部署間の協議 2-5-1-7

〉'ロ,べ

Qリ スクファイナンス実施のため、他の部署の責任者と協議していますか?麟 鱒灘 ● 麟綻⑳
彩._、

i● 灘灘
3,リ スク対 応の ための

組み 合 わせ

リスクファイナンス成果
評価基準

2-5-1-8 Qリ スクファイナンスの成果の評価基準を持っていますか?

4.テ ロ

テ ロ 2-5-1-9 Qテ ロリスクの対策を採用するか否かにつき経営者が決定していますか?

欝 欝 ●

● ● ●

テロ対策 2-5-1-9-1 Qテ ロリスクについて、リスク分析の結果に基づき対策を講じていますか? ●沖z躬 ●

●脅迫 ・トラブル 2-5-1-9-2 Q自 社への脅迫やトラブル事例を分析して、対策を講じていますか?

● ●

5.人 命 損 失

人命損失対策の決定 2-5-1-10 Q人 命損失リスクの対策を採用するか否かにつき経営者および責任者が決定していますか? ●
.,....As.

●人命損失による影響 2-5-1-10-1 Q人 命損失リスクについて、リスク分析の結果に基づき対策を講じていますか? ●

● ●避難訓練 2-5-1-10-2 Q経 営者、スタッフの避難対策(避難訓練 、2方向非常 口設置)は 実施されていますか?

t
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キ ー ワー ド キ ー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムの リスク分析

情 報セキ ュリティポ リ

シー
情 報セキ ュリティポ リシー 皿一1.情報セキュリティポリシーのリスク分析'

1,情 報 セキュリティの

経 営 からの 視 点
経営の視点からの分析 3-1-1-1 Q情 報セキュリティポリシーを経営の視点から分析の対象としていますか?●

ぐぶ文v㌻、×プ'.

　

¢鋤1

㌶滋灘i
>～ ヌ

・-・嚥

∨ド

写へu㌧衣"ミ'

蓼 、轍 ・
A

忌

1

λπ綜A、 〉「
,

P-㎡ 獺 、'"

..lr「

ぺ

昧v■瞬 へ 下「令蕩

.夕

影'

、㍉s・

.

」

罐
　 」寒

ぶ

・濠

《 ト∨∨ ぐw-

灘

繋・懸

..溺
、、 畜⇔..垣.'"'

2.情 報 セキ ュリティポ

リシー の対 象

リスク分析の対象 3-1-1-2 Q情 報セキュリティポリシーでリスク分析の対象を定めていますか?● ●

災害 3-1-1-2-1 Q.災 害が情報セキュリティポリシーのリスク分析の対象となっていますか?●

障害 3-1-1-2-2
　

Q障 害 が情 報 セキュリティポリシー の リスク分 析の 対 象となっています か?● 馴 ,.

不正アクセス 3-1-1-2-3 Q不 正アクセスが情報セキュリティポリシーのリスク分析の対象となっていますか?●

偽 造 ・不 正使 用 リスク 3-1-1-2-4 Q情 報システムを利用した偽造・不正使用がセキュリティポリシーのリスク分析の対象となっていますか?● 彩

コンピュータウイル ス 3-1-1-2-5 Qコ ンピュータウイルスが情報セキュリティポリシーのリスク分析の対象となっていますか?●

アウトソー シングの リスク 3-1-1-2-6 Qア ウトソーシングに関わるリスクが情報セキュリティポリシーのリスク分析の対象となっていますか?●

SLA 3-1-1-2-7 QSLAの 内容がリスク分析の対象となっていますか?● ●

緊急時対応 3-1-1-3 Q緊 急時対応の内容が情報セキュリティポリシーのリスク分析の対象となっていますか?● ●

機密漏洩
..

3-1-1-3-1 Q機 密漏洩に対する緊急時対応は事前に備えられていますか?● ●

不正アクセス 3-1-1-3-2 Q不 正アクセスに対する緊急時対応は事前に備えられていますか?● ●

コンピュータウイル ズ 3-1-1-3-3 Qコ ンピュータウイルスに対する緊急時対応は事前に備えられていますか?● ●

ネットワーク障 害 3-1-1-3-4
㌶ ζ妄語 認 瀦 額 縁 スの結果としてネットワーク(インターネット)が囎 になった場合の緊急時 ・ ●

災害 3-1-1-3-5 Q災 害(テロを含む)に対する緊急時対応 は事前に備えられていますか?● ●

障害 3-1-1-3-6 Q障 害に対する緊急時対応は事前に備えられていますか?● ●

緊急時対応 3-1-1-3-7 Qバ ックアップに対する緊急時対応は事前に備えられていますか?● ●

ファシ リティ移 動 3-1-1-3-8 Qそ の他ファシリティの移動が必要な事態に対する緊急時対応は事前に備えられていますか?●

情報セキュリティ推進組

織 内容
3-1-1-4 Q情 報セキュリティ推進組織の内容が情報セキュリティポリシーのリスク分析の対象となっていますか?●

●

㎏ 「rや

% ._

●

:'難'

※.

蒸'

c、 、

《

≒iぶ

㍉"「 、

監査内容 3一 重一1-4-1 Q監 査内容が情報セキュリティポリシーのリスク分析の対象となっていますか?●

3.特 筆 す る情 報 リスク

基幹システム情報漏洩

(情報)
3-1-1-5

C麟 興 システムから機密情報が窃取されるリスクが情報セキュリティポリシーのリスク分析の対象となって ・

ホー ムページ(情 報) 3-1-1-6
C㌫ ㌣ ジに関わる誹議中傷リスク(被害リスク1が情報セキュリティポリシーのリスク分析の対象となって ・

システミックリスク 3-1一 斗一7 Qシ ステミックリスクの影響のリスクが情報セキュリティポリシーのリスク分析の対象となっていますか?●

基幹システムダウン 3-1-1-8
a魏 ㌘ テムに関して不正手段による影響のリスクが情報セキュリティ刷 シーのリスク分析の対象となって ・

4:時 間 分 析 機能停止 3-1-1-9 Q機 能部門別にシステムの機能停止が許される範囲を情報セキュリティポリシーにおいて設定していますか?●

5,情 報 リスク洗い 出 し

実 施基 準

情報リスク洗い出し実施
基準

3-1-1-10
9襟 セキュ帰 欄 シーにおし町 ・情報システムのリスクをもれなく洗い出す基準を定めることを明示してま ・ ・
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キー ワード キー ワード 識 別コード 質問項目
回答者

備考
経営者 IS 〉一ザ

'

リスク分析 リスク分析 匝.情報システムのリスク分析

情報システムのリスク
分析

情報システムのリスク分
析

皿一2.情 報システム のリスク分 析

情報システムのリスク

分析

情報システムのリスク分
析

'

3-2-(1)情 報 システム のリスク分 析

灘灘墾 ●
...

㌶灘 ●
=・ へ〉㊤鞘

;ii…『 ●

・.,戸 、.,

.i鎌 ●

羅 影 ●

i轍 ●

1轍 ●

鷹 ・彩.・ ●

灘 ●

羅紗 ●　　　 `

悉 懸鯛 ●
一・∨}'i

灘
》

‥‥ゴ ゴ

灘

購

嚇 狼

難

灘 懇 懇 _●

難鑛 藤

iii彩 ジ
.

ぐK誤/「∵ぷ

べ七∨、 〔

「 　

.●

嚇

1.IT戦 略の リスク分

析

IT戦 略の リスク分析 3-2-1-1 QIT戦 略(組織全体の情報システム化戦略)に係わるリスクを分析していますか? ●

伐

　 〉 「「

●

情報システムの重要度測
定

3-2-1-1-1 Q情 報システムの経営に関する重要度の測定を行っていますか?

情報の重要度測定 3-2-1-1-2 Q情 報(コ ンテンツ、データ)の 経営 に関する重 要度 の測 定を行 っていますか?
く ●

業務への影響 3-2-1-1-3 Q情 報システムが業務に与える影響を分析していますか?

●E-Commerce 3-2-1-1-4 QE-Commerceサ ービスの提 供やサー ビスの利 用の 両面か らりスクを分析 しています か?

情報リスクと経営存続 3-2-1-1-5 Q情 報システムに関し、経営の存続を左右すると考えられるリスクを明確に定義していますか? ●

●

2.情 報資 産リスク

情報資産リスク 3-2-1-2 Q重 要情報資産リスクを分析していますか?

●重要性ランキング 3-2-1-2-1 Q情 報資産の重要性をランキングしていますか?

オーナーの 明確化 3-2-1-2-2 Q情 報資産のオーナーが明確になっていますか? ●

i● ●
機密度ランク 3-2-1-2-3 Q情 報資産の機密度ランクを明確にしていますか?

●
可用性維持 3-2-1-2-4 Q情 報資産の可用性が維持されていますか?

●
複数人によるリスク分析 3-2-1-2-5 Q情 報資産への脅威(リスク)の分析は、関係する組織から視点の異なる複数人の参画を得てなされていますか?

'

●
人的 リスク 3-2-1-3 Q重 要情報資産に係わる人的リスクを分析していますか?

i ..●改ざんりスク 3-2-1-3-1 Q情 報資産の改ざんのリスクを分析していますか? ●

● 、.議

'"弍

.

迭 ぺ 「「…

●

滋

一∨.ぺ ・

●

● 鑑難業

● 、 久　 '■ 「s「ヒ÷÷

●

破棄 3-2-1-3-2 Q情 報 システム(ハ ード、ソフト、メディア)の 破棄についてリスクを分析 していますか?

盗難 3-2-1-3-3 Q盗 難の情報システムに与える影響の1」スクを分析していますか? ●

●
物理的侵入 3-2-1-3-4 Q物 理的な侵入の情報システムに与える影響のリスクを分析していますか?

●
物理的攻撃 3-2-1-3-5 Q物 理的な攻撃(爆弾)の情報システムに与える影響のリスクを分析していますか?

●
倒産 3-2-1-3-6 Q情 報システム関連のリスクが倒産に結びつくことについてリスクを分析していますか?

●

3.シ ステム不全

機能不全 3-2-1-4 Q内 的、外的理由による機能不全が情報システムに与える影響のリスクを分析していますか?

●
ネットワーク 3-2-1-4-1 Qネ ットワークの情報 システムに与える影 響の リスクを分析 していますか?

誤作動 3-2-1-4-2 Q誤 作動が情報システムに与える影響のリスクを分析していますか?

●
犯罪 3-2-1-4-3 Q犯 罪が情報システムに与える影響のリスクを分析していますか?

●
対応ミス 3-2-1-4-4 Q対 応ミスによるタイミングの遅れが情報システムに与える影響のリスクを分析していますか?

質低下 3-2-1-4-5 Qシ ステムの質の低下が情報システムに与える影響のリスクを分析していますか?

安全性 ・機密保持の悪化 3-2-1-4-6 Q安 全性 ・機密保持の悪化が情報システムに与える影響のリスクを分析していますか?

変化への対応性欠如 3-2-1-4-7 Q変 化(状 況 ・類Oi・ニーズ ・制 度等)へ の対応 性の 欠如 が情報 システムに与 える影響 のリスクを分析 しています か?

4.適 用 業務責任 ・権

限

適用業務責任権 限 3-2-1-5 Qシ ステムの適用業務に関する責任と権限それぞれの機能熱巴1分野が明確になっていますか? ●

● ●
企画業務 3-2-1-5-1 Q企 画業務に関する責任と権限それぞれの機能部門・分野が明確になっていますか?

● ●
開発業務 3-2-1-5-2 Q開 発業務に関する責任と権限それぞれの機能部門・分野が明確になっていますか?

● ●
運用業務 3-2-1-5-3 Q運 用業務に関する責任と権限それぞれの機能部門・分野が明確1三室2て いますか?

● ●
保守業務 3-2-1-5-4 Q保 守業務に関する責任と権限それぞれの機能部門・分野が明確になっていますか?

●
予算業務 3-2-1-5-5 Q予 算業務に関する責任と権限それぞれの機能部門・分野が明確になっていますか?

●
その他機能分野 3-2-1-5-6

Qそ の他 の機 能分 野()に 関す る責任 と権 限それぞ れの機 能部 門 ・分 野が 明確 になっています か?●

(該当する機能分野を()内 に記入して利用)

● ●
5.適 用 業務 とリスクマ

ネジメント

情報システム適用業務 3-2-1-6 Q情 報システム適用業務はリスクマネジメントを前提に構築されていますか?
● ● '

設計時の前提 3-2-1-7 Q適 用 業務の設 計時 、リスクマネジメントを前提 の1つ としていますか?
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キー ワード キ ー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 1S ユーザ

リスク分析 リスク分析 皿.情 報システムの リスク分析

情報システムのリスク
分析

情報システムのリスク分析 皿 一2.情 報 システムの リスク分 析
P

システム開発 システム開発

3-2-(2)シ ステム開 発

(システム 開発 に おいてアウ トソー シングを利用 す る場 合 は 、「3-2-(4)ア ウトソー シング」を適 用 し、評 価 に用 いること);シ ステム 開

発 の 各 工程 で 、必 要 なリス ク分 析を行 っているか?た だし、システム 構 成 等の 他 の 項 目でカバー され ているもの を除く。

1,プ ロジェクトリスク

プロジェクトリスク 3-2-2-1
賠 ステム開発の対象となる業務につは ・リスク分析に基づしW・セキ・リテ・の要{牛が囎 にな・てし嚇 麟 ∂ ・

'ww'

、、肌 ー ペ … ヒ 鳥

獣_
戸… ㍉、

-「瑚永 永ぐ 「

..一・垣.・⇔¶今'¶..

彩騨 孫孫 ㈱

溺" 謬i

A「'

灘総
一 げ"

}

ピ'弍

●

企画段階 3-2-2-2 Qシ ステム開発に関して企画段階でプロジェクトリスクを分析していますか?● ●

技術面 3-2-2-2-1 Qプ ロジェクト企画段階での技術面(技術的に実現できない)のリスクを分析していますか?● ●

ビジネス面 3-2-2-2-2 Qプ ロジェクト企画段階でのビジネス面(システム化の前提条件の変化)6り 云うε秀耕こそび雀ずか? ● ●

組織面 3-2-2-2-3 Qプ ロジェクト企画 段 階での 、組織 面(ユ ーザー が使 用 しない)の リスクを分 析していますぶ 弓''" ● ●

2.ラ イフサ イクル ライフサイクル 3-2-2-3 Q開 発ライフサイクルの各工程で、開発のリスクを分析していますか?● ●

3,開 発 管理

開発管理 3-2-2-4 Qシ ステム開発全般に係わるリスクを分析していますか?● ●

スタッフのスキルの妥 当性 3-2-2-4-1 Qシ ステム開発に関してスタッフのスキルの妥当性のリスクを分析していますか?● ●

コンプライアンス 3-2-2-4-2 Qシ ステム開発に関してコンプライアンスの観点からリスクを分析していますか?● ●

開発環境 3-2-2-4-3 Qシ ステム開発に関して開発環境のリスクを分析していますか?● ●

ソフトウェアのサ ポー ト切 れ 3.2.2.4.4 Qシ ステムソフトウェアのサポート切れのリスクを分析していますか?● ●

ソフトウェアのバ ージョン

アップ
3-2-2-4-,5 Q将 来システムソフトウェアのバージョンアップが必要となるリスクを分析していますか?● ●

4,運 用テスト

運用テスト結果 3-2-2-5 Q運 用テストの結果が、システム要件を満足している度合いについてリスクを分析していますか?●

稼働開始による障害発生 3-2-2-5-1
.

Qシ ステム稼働開始のリスクを分析していますか? ●

●
「,w/M、

泌
運用テスト結果 3-2-2-5-2 Qシ ステム稼働 後の処 理/応 答 時間 、処 理能 力 の リスクを分析 しています か?● 「…^

.〉



キ ーワー ド キー ワード 識 別コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報 システムの リスク分 析 、

情報システムの
リスク分析

情報システムのリス
ク分析

皿 一2.情 報 システム の リスク分 析

システム運用 システム運用

3-2-(3)シ ステム運 用

(システム運用においてアウトソーシングを利用する場合は、「3-2-(4)ア ウトソーシング」を適用し、評価 に用いること)設 鍾面
やシステム概成苗 での ひスク分祈ぽ、僧の項 θで醐Lτ いるの 凪 ごごでぽ運● 鯉/ミ ズを方壕 仁ひスク差分祈 する。ノ

1,シ ステム運 用 円滑運用 3-2-3-1
＼"」〉、

Q円 滑なシステム運用を阻害する運用ミスのリスクを考慮した対応策を考えていますか?__● "＼×

●

2.運 用 管 理

ファイル管 理 3-2-3-2
}×

Qフ ァイル管理についてリスクを考慮した方針を設定していますか?… 蚕 ●

ライブラリ管理 3-2-3-2-1 Qラ イブラリ管理のリスクを考慮した方針を設定していますか?黍 雛 形 ●
.,冷 ▽

バックアップ 3-2-3-2-2 Qフ ァイル、データの定期的なバックアップは想定されるリスクを考慮して方針を設定していますか?●

適用業務管理 3-2-3-2-3 Q適 用業務管理(例:入 出力デ一夕の完全性)のリスクを考慮した方針を設定していますか?濠1●

紗_鍵

●

3.キ ャパ シティ

管理
キャパシティ管理 3-2-3-3 Qシ ステム資源について不足するリスクの分析を実施していますか?"藝"●

.ざ 」

●

ー
◎。
O
ー

'



キ ー ワー ド キー ワード 識 別 コー ド 質問項 目 回答者
備考

経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク

分析
情報システムのリスク

分析
皿一2.情 報 システム の リスク分 析

アウトソーシング アウトソーシング 3-2-(4)ア ウ トソー シング

1.ア ウ トソー サの 決 定 アウトソーサの選定手
続き 3-2-4-1 Qア ウトソーサの選定手続きにおいて1ノスクを分析していますか?繍 這 ● 講 濠

繍

芸灘2.役 割 分 担

契約内容 3-2-4-2 Qア ウトソーシングの契約内容についてリスクを分析していますか?
● ●

責任分担 3-2-4-2-1 Q委 託者と受託者の責任分担のリスクを分析していますか⇔ ● ●
作業内容 3-2-4-2-2 Q受 託者の作業(業務内室、範囲、スケジュール)内容のリスクを分析していますか? 法 無 ●

●
変更管理 3-2-4-2-3 Qア ウトソーシング契約での契約内容の変更手続き(作業、契約、システム)のリスクを分析していますか?

　
● ●

3.守 秘 義務
守秘義務 3-2-4-3 Q受 託者が守秘義務を守らなかった場合のリスクを分析していますか? ● ●
再委託時の守秘義務 3-2- ,4-4 Qア ウトソーシングの再委託を交わす場合の、委託者と同様の守秘義務のリスクを分析していますか? ● ●

1
。。
↓
1
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キー ワード キ ー ワー ド 識 別 コー ド 質問項 目
回答書

備考
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク
分析

情報システムのリスク
分析

皿一3.情 報 システム の 個 別 リスク分 析

不正 アクセス ・ウイルス

関連

不正アクセス・ウイル ス

関連
3-3-(1)不 正アクセ ス ・コンピュー タウイルス関 連

・▼=,.■.

"衿
..

..=該i

馨
護 ●

鷹 ●
'l

l　

繍i

"

ぐ

災錫-

轟

霧

　
膓

　

…
紗

1,コ ンピュータ犯罪 の

リスク

経営に与える影響 3-3-1-1
Qコ ンピュータ犯罪が経営に与える影響(例;サ ービスの中断や重要な情報流出、企業の不名誉なうわさのひろi難 繋藩 ●
がり、等)の リスクを分析していますか?

●

ジi

ぶ裟一

●

内部犯罪による信頼へ
の影響

3-3-1-1-1
il、』、

Q内 部犯罪の場合、外部の関係者の信頼に与える影響のリスクを分析していますか?●

rひ ■・.

/＼

経営者 ・従業員の意識 3-3-1-1-2 Q経 営者や従業員がコンピュータ犯罪を軽視した場合のリスクを分析していますか?、i珍 ●

盗聴による影響 3-3-1-1-3

3-3-1-1-4

3-3-1-1-5

Q盗 聴が情報システムに与える影響のリスクを分析していますか?静 ●

●
・印w

騨'…脅迫による影響 Q脅 迫が情報システムに与える影響のリスクを分析していますか?

改ざん Q情 報システムが改ざんの経営に与える影響のリスクを分析していますか?

破壊 3-3-1-1-6 Q情 報システムの破壊が情報システムに与える影響のリスクを分析していますか? .i・」.●〆◆㌔."〆 ‥ピ■.....

情報漏洩 3-3-1-1-7 Q情 報システム漏洩が情報システムに与える影響のリスクを分析していますか?● 「ケ》

●

2.不 正 アクセスのリス

ク

モバイル機器盗難 3-3-1-2
Qモ バイル機器(パソコン、PDAなど企業外で使う情報機器)の置き忘れ・盗難により重要情報 が流出するリスク ●

を分析していますか?

インターネット経 由内 部

犯罪
3-3-1-3 9,嬬 欝 欝 鰐 インターネット経由で中継点を変え・再び社内にアクセスすることで情報窃取されるリス ・ 灘

ネッティング リスク 3-3-1-4 Qネ ッティングに関するリスクを分析していますか?● 讐 壕

妨害行為 3-3-1-5
Q悪 意 によるコンピュータなどへの 妨害 行 為(不 正アクセ ス、改 ざん 、メール 爆弾 、DOS)に よつてサー ビス中 断 ●

するリスクを分 析 していますか?

3.コ ンピュー タウイル

スの リスク

コンピュータウイル ス被

害 ・復 旧コスト
Qコ ンピューータウイルス被害から全面復旧までにかかる費用を分析 していますか?●1搬1

コンピュータウイルス被

害による機会損失

3-3-1-6

3-3-1-6-1

、

Qコ ンピュータウイルス被害によりユーザ業務が受ける機会損失を分析していますか?● 轍 紗㌘

●

＼ 冷 ナ'

●感染の影響 3-3-1-7 Qコ ンピュータウイルス感 染の リスク(サ ービス中断 など)を 分析 しています か?

●
.・

撒ぎ爆 薬取引先への影響 3-3-1-7-1 Qコ ンピュータウイルス感染により取引先に悪影響や不安を与えるリスクを分析していますか? _
● .株価への影響 3-3-1-7-2 Qコ ンピュータウイルス感染による株価への影響のリスクを分析していますか?

●

へ

　痴 ド綾羅 ㌘

/縫
・ぶ ソ

損害賠償請求 3-3-1-7-3 Qコ ンビ二二タウイルス感染により取引先から損害賠償を請求されるリスクを分析していますか?

ベンダ緊急時対応の遅

れ
3-3-1-8

Qア ンチウイルスに関するベンダのコンピュータウイルスサポート体制をチェックしなかったため、緊急時に対応 ●
できない場合のリスクを分析していますか?

アンチウイルス更新遅

れ
3-3-1-9

Qア ンチウイルスの データファイル が更 新され ていなか ったため 、コンピュー タウイル スに対応 できず 、被害 を受 ●

けるリスクを分析 してい ます か?

、

定期検診以上の蔓延 3-3-1-10
Q定 期的なウイルスチェックだけでは間に合わず、コンピュータウイルスの蔓延を防ぐことができなかった場合 ●
のリスクを分析していますか?

●

●
4.電 子 メール の リスク

コンピュー タウイル ス誤

配
3-3-1-11

Q電 子 メー ル め利 用によってコンピュー タウイル スを誤 って他 社 に送 ってしまった場 合 の リスクを分 析 しています 、　 ●

か?

●5.ネ ットワークの リス

ク

ネットワークの大 規模 な

ダウン
3-3-1-12

Qコ ンピュータウイルスや不正アクセスの結果としてネットワーク(インターネット)が大規模障害になり利用でき ●

ない場合のリスク分析をしていますか?
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キー ワー ド キー ワー ド 識 別コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムの リスク分析

情報システムのリスク

分析
情報システムのリスク
分析

皿 一3.情 報 システムの 個 別 リス ク分析

災害別リスク分析 災害別リスク分析 3-3-(2)災 害

1.管 理
情報システムへの影響 3-3-2-1 Q災 害が情報システムに与える影響のリスクを分析していますか?翻'●

【げ∨
....

'・怒 ●

㌶ 　　× ●

●∨P甲～1

1●
'辮禽恒晒 輪 如

1-、 ..

螺懸 霧

■ ・`"

i　ぶ
.さ

'ii

l,

7掻'「iξ

…

…

ぺ ＼

灘 、難

●

災害復旧手順 3-3-2-2 Q災 害発生時の復 旧手順について情報システムに与える影響のリスクを分析していますか?礫 　 ● ●

2.災 害

自然災 害

地震 ・津波 ・噴 火

3-3-2-3 Q自 然災害が情報システムに与える影響のリスクを分析していますか?撚 蔚 「 ● ●

3-3-2-3-1 Q地 震 ・津波・噴火が情報システムに与える影響のリスクを分析していますか?● ●

台風 ・高潮 3-3-2-3-2 Q台 風 ・高潮が情報システムに与える影響のリスクを分析して(;i妻号か? ●

水 災 ・洪水 3-3-2-3-3 Q水 災・洪水が情報システムに与える影響のリスクを分析していiξテ万二"" ●

竜巻 ・風 災 3-3-2-3-4 Q風 害(竜 巻・風災)が情報システムに与える影響 のリスクを分析していますか苓… ●

落雷 3-3-2-3-5 Q落 雷が情報システムに与える影響のリスクを分析していますか? ●

●雪害 3-3-2-3-6
g.雪 害が情報システムに与える影響のリスクを分析じぞ:{董テ万? ●

雷害 3-3-2-3-7

....一...

Q'雷 害が情報システムに与える影響のリスクを分析していますか? ●

天候不良・異常気象 3-3-2-3-8 Q天 候不良・異常気象(長期の日照り、冷夏、暖冬等)が情報システムに与える影響のリスクを分析 していますか? ●

●

●

3,事 故

事故 3-3-2-4 Q事 故が情報システムに与える影響のリスクを分析していますか?● ●

火災 ・爆 発 3-3-2-4-1 Q火 災・爆発が情報システムに与える影響のリスクを分析していますか? ● ●

停電 3-3-2-4-2 停電が情報システムに与える影響のリスクを分析していますか え…
,「.一..■.㊨ ■■■■■ ● ●

人的損失 3-3-2-4-3

Q

Q人 的損失(航空機事故・列車事故・船舶事故・交通事故)が情報システム1三与える影響のリスクを分析じぞC{云テ

か? ● ●

漏水 3-3-2-4-4 Q漏 水が情報システムに与える影響のリスクを分析していますか?' ● ●

動物害 3-3-2-4-5 Q動 物の害が情報システムに与える影響を分析していますか?● ●

4.人 的災 害

人的災害 3-3-2-5 Q人 的災害が情報システムに与える影響のリスクを分析していますか?●

戦 争 ・動 乱 ・暴 動 による

影響
3-3-2-5-1 Q戦 争 ・動乱・暴動が情報システムに与える影響のリスクを分析していますか?

●
,..

災覇 ・1潜轍

● 欄

●
人的リスクの可能性 3-3-2-5-2 Q自 然災害に乗じて起こる人的リスクの可能性を分析していますか?●

5.委 託先 リスクの可

能 性 委託先リスクの可能性 3-3-2-6 Q委 託先が災害等の上記リスクを受けた場合のリスクを分析していますか?● 灘彩謹



1
8
1

キー ワード キー ワー ド 臓 別 コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク
分析

情報システムのリスク
分析

皿一3.情 報 システム の個 別 リス ク分析

障害 障害 3-3-(3)障 害

灘難 ●

盤 ●

1譲.

灘 ●

1霧,

1.管 理
情報システムへの影響 3-3-3-1 Q障 害発生時における情報システムに与える影響のリスクを分析していますか? ●

●復旧手順 3-3-3-2 Q障 害発生時の復旧手順が情報システムに与える影響のリスクを分析していますか? ●

圃∨ ∨ 「

2.ハ ー ドウェア障害

ハー ドウエア障 害 3-3-3-3 Qハ ードウェア障害(LAN,フ ァイアウォール等を含む)の リスクを分析していますか?●

ネットワーク(WAN)障

害
3-3-3-3-1

灘 　

Qネ ・トワー ク(W・ ・)障 害 のリスクを分 析 しています か?鑛 ● 　

サーバ障害 3-3-3-3-2 Qサ ーバ障害のリスクを分析していますか?

‥ ■.

ISPサ ー ビス機 能障 害 3-3-3-3-3 Qイ ンターネットサービスプロバイダのサービス機能障害のリスクを分析していますか? ●

●
「L邊べ⊥り'さ 「ノ戸

端末機器障害 3-3-3-3-4 Qユ ーザまたは端末、クライアント機の障害のリスクを分析していますか?

●
停電 3-3-3-3-5 Q停 電(UPS障 害等)が情報システムに与える影響 のリスクを分析していますか?

※ ● ●

.

混

一の 「』

●

　没測 影

響

3,ソ フトウェア障 害

ソフトウェア障害 3-3-3-4 Qソ フトウェア障害の リスクを分析していますか?

OS、 ライセンスプログ

ラム障害
3-3-3-4-1 Qサ ーバのOS、 ライセンスプログラムの障害のリスクを分析していますか?鱒 ●

アプリケーションプ ログ

ラム停止
3-3-3-4-2 ・ サー ・のアカ ケー・・ンプ・グ・ムが停止・た場合の・・クを分析・て・討 か・ 羅 ・ 難_

アプリケーションプ ログ

ラム誤処 理
3-3-3-4-3 。 アプリケ_シ,ン プ。グラムの誤処理力・情報システムに与える影響のリスクを分析していますか ・ 欝 ●

端末機器障害 3-3-3-4-4 Qユ ーザまたは端末、クライアント機の障害のリスクを分析していますか?

その他ソフトウェア障害 3-3-3-4-5 Qそ の他ソフトウェアの障害のリスクを分析していますか? ●

●

4.運 用 ミス障害

運用ミス障害 3-3-3-5 Q運 用ミス障害のリスクを分析していますか?
　 ●

バックアップ不備 3-3-3-5-1 Qバ ックアップの不備によるリスクを分析していますか?

ソフトウェア更新手続き

ミス
3-3-3-6 Qソ フトウ.ア更新手続き、スが繍 システムに与える影響のリスクを分析していますか ・ 墨 ・

必

●人的リスクの可能性 3-3-3-7 Qオ ペレーションミスによる消去、誤記入に乗じて起こる人的リスクの可能性を分析していますか?



ー
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

備考
経営者IS ユーザ

リスク対策 リスク対策 IV.情 報 システ ム におけるリスク対 策

情報セキュリティ 情報セキュリティ IV-1.リ スク対策 に おける情報 セキ ュリティ

1,情 報 セキュリティポ

リシー
情報 セキュリティポ リシー 4-1-1-1 Qリ スクマネジメントポ リシーに基 づいて情 報セキュリティポ リシー を定 めています か? ミ ●

購
●

2.情 報 セキュリティポ

リシー に基 づく実施 基

準

情報セキュリティポリシー
に基づく実施基準 4-1-1-2 Q情 報セキュリティポリシーに基づく実施基準を定めていますか?う ●

●

情報システム総合企画 4-1-1-2-1 Q実 施基準に情報システム総合企画のリスク対策を定めていますか? ●
測 徽'・ ぷ瀕 ...

●

●
システム開発 4-1-1-2-2 Q実 施基準にシステム開発のリスク対策を定めていますか? ●
システム運用 4-1-1-2-3 Q実 施基準にシステム運用のリスク対策を定めていますか? ● ●
アウトソーシング 4-1-1-2-4

g実 施基準にアウトソーシング関連のリスク対策を定めていますか?

"

".煕 「.

A

綱 黙灘

●
システム監査

㊨
4-1-1-2-5

●

彩'⇔ ●

●

Q実 施基準にシステム監査を定めていますか? ●
コンピュータ犯 罪 4-1-1-2-6 Q実 施基準にコンピュータ犯罪対策を定めていますか?

●
不正アクセス 4-1-1-2-7 Q実 施基準に不正アクセス対策を定めていますか?

● ●
コンピュータウイル ス 4-1-1-2-8 Q実 施基準にコンピュータウイルス対策を定めていますか?騰 鍵 ● ●
E-Commerce 4-1-1-2-9 Q実 施 基 準 にE-Commθrce対 策を定 めていますか? ● ●
電子 メー ル 4-1-1-2-10 Q実 施基準に電子メール利用対策を定めていますか? ● ●
災害対策 4-1-1-2-11 Q実 施基準に災害対策を定めていますか? ● ●
障害対策 4-1-1-2-12

`

Q実 施基準に障害対策を定めていますか?
'照"歌'"'朔-爪"…

●
F'Aw、 今.ト"'⑱ ト● ….

●

●
その他関連項目 4-1-1-2-13 Q実 施基準にその他関連項目(経営 リスク、政治・経済 ・社会リスク等)を定めていますか? ●
バックアップ 4-1-1-2-14 Q実 施基準にバックアップ対策を定めていますか?

邪,購 ● ●㊨......

緊急時対策 4-1-1-2-15 Q実 施基準に緊急時対策を定めていますか?バ 〉 公
う"■ ● ●

リスクマネジメントシステ
ム計画との整合性 4-1-1-3 Q実 施基準はリスクマネジメントシステム計画と整合性をとって定めていますか?孫 ●

●

企業特性 4-1-1-3-1 Q実 施基準は企業の特性を重視して作成していますか? ● ●
論理的な構築 4-1-1-3-2 Q実 施基準の中のリスク対策は情報処理プロセスに沿って論理的に構築されていますか?● ●
評価 リスト 4-1-1-3-3 Q実 施基準は実践的な項目配列、継続的な日常点検、点検結果の評価リストを定めていますか?● ●
緊急事態復旧計画 4-1-1-3-4 Q実 施基準は緊急重態窯業後の復旧サービスレベル等について定めていますか? ●

㌔心 α
...

●
ISO15408と の整 合性 4-1-1-3-5

,.g…実 施 基 準の 策 定に 関してISO15408(JISX5070)と の 国際 的 な整 合 性 を考 慮 していますか?

●
_

、灘
ISO17799と の整 合性 4-1-1-3-6 Q実 施 基 準の 策 定に関 してISO17799(JISX5080 、!SMS)等 との 国際 的な整 合 性を著厳 していますか? ●

然 じ1■玉

葱 診 こ`く」

実施基準での禁止事項 4-1-1-4 Q実 施基準 は禁止事項を定めていますか? ● ●

市販 ソフトのコピー使 用 4-1-1-4-| Q市 販 の ソフトを⊇ピーして使 う行 為を禁止 しています か?　 … …

騨 、

×,

》、
彩 」r】v

As

∨"、/銅 丙

・

織si;・

蘂 徽 熱 ●
.ぶル='

、

'黙 黙 ・

測 。蒙
"、 、」

‖
綴

～

雀

●
データ・プラグラム の 無断

使用
4-1-1-4-2 Q所 有者のあるデータ、プログラムを無断で使う行為を禁止していますか?　 ●

▲

●

機密情報搾取行為 4-1-1-4-3 Qイ ントラネットあるいはLAN情 報処理環境に侵入し、機密情報を窃取する行為を禁止していますか?● ●

覗き見 4-1-1-4-4
,...・ 齢.7■.■ ■

Q所 有者のあるデータ、プゴグラムを覗き見る行為を禁止していますか?● ●
コンピュー タ私 用 利用 4-1-1-4-5 Q会 社のコンピュータを私用に使う行為を禁止していますか?● ●
コンピュー タウ イルス伝 染

行 為
4-1-1-4-6 Qコ ンピュータウイルスを伝染させる行為を禁止 していますか?● ●

不正侵入行為 4-1-1-4-7 Q他 社のシステムへ不正侵入する行為を禁止していますか?● ●
WWWの 私用利用 4-1-1-4-8 QWWWを 仕事以外(個人 目的での発注、アンケート回答等)で利用する行為を禁止していますか?● ●

データ不正入力 4-1-1-4-9 Q外 部端末からインターネットを通じてデータの不正入力を行い、情報撹乱干る行盲萎鷲 止していますか? ● ●
、
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キー ワー ド キー ワー ド 識 別 コー ド

回答書
備考質問項 目 経営者

IS ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

情報 セキュリティ 情 報 セキュリティ IV-1.リ ス ク対 策 にお ける情 報 セキュリティ

2.情 報 セキュリティポ

リシー に基づ く実 施基

準

私用電子メール使用 4-1-1-4-10 Q私 用の電子メールを受発信する行為を禁止していますか?-1翻 纏鯉 ● ●

●ファイルの覗き見行為 4-1-1-4-11 Qネ ットワークにログ インしている他者 のファイルを許可 なく見る行 為を禁 止しています か?窯1孫 ●

仕事以外のファイルの覗
き見行為

4-1-1-4-12 Q共 有サーバにある仕事に関係していないファイルを見る行為を禁止していますか?● ●

● ●
他人のID無 断使用 4-1-1-4-13 Q他 人のIDを無断借用する行為を禁止していますか?

接続されたマシンの無断

操作
4-1-1-4-14 Qメ ール、ブラウザ等接続されたままの他者の機器を操作する行為 を禁止していますか?● ●

時間外でのコンビ三一タ
私用利用

4-1-1-4-15 Q時 間外に会社のコンピュータでゲームを行う行為を禁止していますか?● ●

● ●
璽熟熟 口売却 4-1-1-4-16 Q業 務上入手した顧客情報を正当な理由なしに第3者 に売却する行為を禁止していますか?

ホームページによる誹議

中傷行為
4-1-1-4-17

'
Q許 可なくホームページを書き換えて会社や組織 に対する誹議中傷する行為を禁止していますか?● ●

●電子掲示板による誹議 中

傷 行為
4-1-1-4-18 Q電 子掲示板を用いて特定の組織、人間を誹議中傷したり、名誉を傷つける行為を禁止 していますか?●

● ●
動作障害行為 4-1-1-4-19 Q情 報システムの動作障害を引き起こす行為を禁止していますか?

●
プログラム ・データ改ざん 4-1-1-4-20 Q正 当な理由なくプログラム、データを重ざんする行為を悪止』エいますか? ●

● ●蕪許可情報の開示行為 4-1-1-4-21 Q許 可烹≦情報をシステムを通じて開示する行為を禁止していますか?

LA"

　

_り

1灘 灘
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議i
室坂'

諸 司
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騰,

一 一 ■垣

災 =

難

き税

灘 ㎡、.

● ●スパムメール発信行為 4-1-1-4-22 Qス パムメールを発信する行為を禁止していますか?

●五葺秩序を乱す情報提
供

4-1-1-4-23 Q社 会秩序の安全維持に反する情報の提供を禁止していますか?●

●
コンプライアンス 4-1-1-5 Q実 施基準はコンプライアンスに関する事項を定めていますか? ●

●
罰則規程 4-1-1-6 Q実 施基準は禁止事項に反した場合の罰則規定を定めていますか? ●

●
情報オーナーの責任 4-1-1-7

Q実 施基準は機密性の高い個別情報の生成、管理、破棄に至るまでの情報のオーナーの責任と役割について定 ●
めていますか?,

自己点検 システム ・監 査

システム
4-1-1-8 Q実 施基準は内部者の情報システム利用の 自己点検、監査について定めていますか?● ●

● ●実施基準の定期的見直
し

4-1-1-9 Q実 施基準を定期的に見直していますか?

● ●
企業内教育 4-1-1-10 Q実 施基準は情報システムの利用に関する教育要領を定めていますか?

●情 報セキュリティポ リシー

の徹 底
4-1-1-11 Q情 報セキュリティポリシーについての教育等を実施していますか?●

●

3.情 報 資 産 インベン

トリ

情報資産目録 4-1-1-12 Q保 護対象の情報資産は漏れなくインベントリ(目録)リストに列挙していますか?

●

●
⊇ 濠
ぷ 冷苦縛∨Fγ…

●

劣化媒体の排除 4-1-1-12-1 Q保 護対象でンベントリ(目録)から劣化」左.媒鯵窒排除していますヵこ2_

重要資産の取扱いと重要
装置の仕様

4-1-1-12-2 Q実 施基準は重要資産および重要装置の仕様の取扱いを定めていますか?●
訂

機密度ランク 4-1-1一 斗3 Q実 施基準は情報の機密度のランクを定めていますか?_、1●

●

4.ス タッフ

情報 セキュリティ管 理 ・担

当者
4-1-1-14 。 情報セキ.リテ.管 理者または担 当勧 ・し嚇 か ・i、 ・

● ●
スタッフ 4-1-1-14-1 Qス タッフに対して強制休暇をとらせる制度がありますか?

●
業 務ローテー ション 4-1-1-14-2 Qス タッフに対してリスクの視点から定期的な業務のローテーションを組んでいますか? ●

紘藩1
....

外 部のコンサ ルタント 4-1-1-14-3

ぺ..

Q外 部のコンサルタントやサービスを利用し、現時点の最善のレベルを追求していますか?鶴 川 ●
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キー ワード キー ワー ド 識 別 コー ド 質問項目
回答者

備考
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対策

情報セキュリティ 情報セキュリティ 1V-1.リ ス ク対 策 にお ける情 報 セキュリティ

5.情 報 セキュリティ個

別 対 策

操作と業務処理手順 4-1-1-15 Q実 施基準は情報システムに関して操作および業務処理方法等を具体的に示していますか?難 ●

欲良咋…"臣

溺 ⊇ ...

入∨∨ ∨、v噛

難 灘

懸 鱈i

蕪 獺

…

甑1,、.W.「

汐;「 タ ぷ ㌫ ・

裟㌶_、

　　

3心叩_._μ

●

出張、移動中の実施基準 4-1一 雪一16 Q実 施基準は出張中、移動中の情報セキュリティについて定めていますか?● ●

携帯端末利用 4-1-1-17 Q携 帯端末を利用している場合、実施基準 は携帯端末の利用について定めていますか?● ●
ユーザ 認証 、アクセス管

理
4-|-1-17-1 Q実 施基準は携帯端末からのユーザ認証、アクセス管理を定めていますか 。 艦 ●

携帯端末紛失連絡休制 4-1-1-17-2 Q実 施基準は携帯端末を紛失した場合の連絡体制、アクセス禁止等の手続きを定めていますか?●

●

●情報システム利用手続き 4-1-1-18 Q実 施基準は情報システム利用の手続きを定めていますか?●

リスク管理文書化 4-1-1-19 Q実 施基準はリスク管理に関する文書化について定めていますか?、 ● ●

データ、媒体 利用 4-1-1-20 Q実 施基準 はデータや媒体の使用・保管の管理を定めていますか?● ●

ログ確認 4-1-1-21 Q実 施基準は情報のオーナーおよびシステム管理者がアクセスログを定期的に確認するよう定めていますか?一 … … ●'
忽,〆 じ

アクセスログ権限
....A..,..・

4-1-1-21-1 Q実 施基準はアクセスログについてアクセスの権限、権限外の記録方法を定めていますか?…
　

● 鰍逐

き ● 藤機密情報ログ 4-1-1-21-2 Q機 密度の高い個別情報に関して、生成、アクセス、その他の処理プロセスは、ログに残さ万ぞ1、ますか?

プログラムソースライブラ

リ管理
4-1-1-22 Q実 施基準はプログラムソースライブラリの管理・修正・変更の記録についての方法を定めていますか?●

基幹システムの国際利用 4-1-1-23
孚欝 システムを国際的に利用してし調 合・日本との差を把握して情報システムのセキ・リテ・対策を講じては 雛 ・ 　 i.≧

個人情報保護 4-1-1-24
－

Q実 施基準は個人情報保護に関して定めていますか?● ●

プロバイダ選定基準 4-1-1-25 Q実 施基準はプロバイダの選定基準を定めていますか?●

6.自 社ホー ムペー ジ

承 認

自社 ホーム ページ承認 4-1-1-26 Q実 施基準は自社のホームページへの掲載許可について定めていますか?● ●

掲載許可 4-1-1-26-1 Q自 社のホームページへの掲載許可についてチェックしていますか?● ●
コンテンツの知的財産権 4-1-1-26-2 Q実 施基準はコンテンツの知的財産権の審査 ・登録の制度を定めていますか?● ●

ホーム ページ記 載 内容 の

チェック
4-1-1-26-3 QHP記 載内容の正確性、表現(差別用語等)等をチェックする部署を定めていますか?● ●

コンテンツ侵害への手続

き
4-1-1-27 Q実 施基準はコンテンツへの侵害があった場合の手続きを定めていますか?●

営業機密漏洩チェック

.P...,....

4-1-1-27-1 Qコ ンテンツに関して、組織体の営業機密が不用意 に漏洩されていないかチェックしていますか?●

7.教 育 内 容

情報システム部門の教育
内容

4-1-1-28 Q情 報システム部門の教育訓練の内容に情報システムリスクを網羅していますか?●

緊急事態対応 4-1-1-28-1 Q情 報システム部門の教育訓練の内容に緊急事態対応を含んでいますか?●

●

シ杣`く

鋸

§ ・

●

誤作動対応 4-1-1-28-2 Q情 報システム部門の教育訓練の内容に誤作動対応を含んでいますか?●
聾 》,

システム停止対応 4-1-1-28-3
''"影 … …… …

●

Q情 報システム部門の教育訓練の内容にシステムの停止対応を含んでいますか?●

システム侵入対応
.7..7.層...

4-1-1-28-4 Q情 報システム部門の教育訓練の内容にシステムへの侵入対応を含んでいますか?

ユーザ部門の教育内容 4-1-1-29 Qユ ーザ部門の教育訓練に情報システムリスクを網羅していますか?

緊急事態対応 4-1-1-29-1 Qユ ーザ部門の教育訓練に緊急事態対応を含るるび雀すか? ●

一ー一



由
宇

キ ーワー ド キー ワー ド 識別 コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

情報システムのリスク
対策

情報システムのリスク
対策

W-2.情 報 システ ムの リスク対 策

情報システム総合企画 情報システム総合企画 4-2-(1)情 報 システム総 合 企 画

1,実 施 基 準 情報システム総合企画 4-2-1-1 Q実 施基準に情報システム総合企画のリスク対策を定めていますか?●

蒸_'x ●

一 村

浪}'

i　

灘離離
'　

●

2.IT戦 略

経営戦略との整合 4-2-1-2 Q経 営戦 略 とrr戦 略 の整 合性(例:経 営戦 略 での 業務改 革 と、それ を実 現 するシステム)が とられ ています か? .灘 、 ●

標準ステップ 4-2-1-3
,必

QIT戦 略を作成するための標準化されたステップが存在しますか?●

覇㌶灘 叢
醗w1"δ 、,× ヒ'ゴ

欝灘譲
外部規制 4-2-1-4 Q実 施基準に法、ガイダンス、規程等の外部規制への対応が含まれていますか?● 羅

3.1T計 画'

IT戦 略 とITインフラ計 画 4-2-1-5 QIT戦 略とπインフラストラクチャ計画の整合性がとられていますか?●
へΨ{「 「∨^w^、 蜘議熟

ITインフラ計 画 4-2-1-6 QITイ ンフラストラクチャ計画(例:新 アプリケーションシステムに必要な技術)が 文書としてまとめられていますか?騒 ● 灘雛㌶ 「

導入計画 4-2-1-7 QITイ ンフラストラクチャ計画に基づいて、導入計画が作成されていますか?●

4,組 織 体 制 ・機 能

指揮命令系統 4-2-1-8 Q情 報システム組織として、適切な指揮命令系統が作られていますか?● ●

セキュリティ機 能 4-2-1-9 Q情 報システム組織に、適切な情報セキュリティ機能が置かれていますか?● ● 、

インターナ ルコントロー

ル 機能
4-2-1-9-1

.・ ■T

Q情 報システム組織に適 切なインタ_ナ ル,ン ト。_ル 機能が置かれていますか 。i… ● ●

品質管理機能 4-2-1-9-2 Q情 報システム組織に、適切な品質管理機能が置かれていますか?綾 熟 ● ●

決裁権限 4-2-1-10 Q決 済権限を明確に定めていますか?

■

● ●

リスク別担当部門 4-2-1-11 Qリ スクの種類に応じて、担当する部門が明確化されていますか?● ●

5.ス タッフ

人事計画 4-2-1-12 QIT戦 略と整合φとれた人事計画が作成されていますか?● ●

スキル 4-2-1-13 Q将 来必要となるスキルが識別され、人事計画や教育訓練計画 に反映されていますか?● ●

プロジェクト管理 スキ ル 4-2-1-14 Qス タッフのプ ロジェクト管 理 スキ ル は、十 分ですか?、 、語 ● ●

品質管理教育 4-2-1-15 Q品 質管理の教育訓練が、適切に行われていますか?驚 ● ●

6.財 務

投資収益方針 4-2-1-16 Q投 資収益に対する方針が文書化されていますか?1鱗 灘鍵 ● ●

投資決定方法 4-2-1-17 Q投 資決定に際して、利益実現の方法を明確にしていますか?● ●

短期的影響の想定 4-2-1-17-1 Q投 資決定に際して、短期的な影響を想定していますか?1、 ● ●

長期的影響の想定 4-2-1-17-2 Q投 資決定に際して、長期的な影響を想定していますか?● ●

他部門への影響の想定 4-2-1-17-3 Q投 資決定に際して、他部門への影響を想定していますか? ●

ビジネス上の採算 4-2-1-17-4 Q投 資決定に際して、ビジネス上の採算を明確にしていますか?_～.● ●

予定利益 4-2-1-18 Q予 定利益を実現するための経営的な管理が行われていますか?議 灘鐡 ● ●

IT資産管理目録 4-2-1-19 Qrr資 産管理のためのインベントリ(目録)が作られていますか?懇 談懇 ● ●

関連費用識別 4-2-1-20 QIT関 連費用が全て識別される仕組みがありますか?● ●

s

7.管 理(文 書 化を含

む)

全社データ管理 4-2-1-21

A-
Q全 社的なデータ管理の機能が確立されていますか?● ●

全社データ標準化 4-2-1-22 Q全 社的なデータの標準化が行われていますか? ● ●

全社データ所有者の識

別
4-2-1-23

盤綾ば
Qデ ータの所有者が識別されていますか?● こ

●

管理工程分割 4-2-1-24 Qプ ロジェクト計画は、成果をチェックできるまでブレークダウンした工程分割がされていますか?● A〔 〔ゴゴゴゴ
●

工程ごとの品質基準 へ 4-2-1-25 Q品 質管理基準は分割された工程ごとに定めていますか?　 ● ●

ライセンス管理 4-2-1-26 Qラ イセンス管理を行っていますか? 難 ● ●
.

プ ロジェクト管 理標 準 4-2-1-27 Qプ ロジェクト管理基準が文書化されていますか? ● ●

.

方法論 4-2-1-27-1 Q社 内で基準となるシステム開発方法論が文書化されていますか?● ●

8.モ ニタリング
規制監視 4-2-1-28 Q法 、ガイダンス、規程類等の外部規制を遵守しているかを監視する機能が存在しますか?● ●

是正措置 4-2-1-29 Q必 要な是正措置の実施状況が管理されていますか?● 灘鰯騨
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キーワード キーワー ド 識別 コー ド 質 問項 目 .
回答者

備考
経営者 IS ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

情報システムのリスク
対策

情報システムのリスク対
策

W-2.情 報システム の リスク対策

システム開発 システム開発 4-2-(2)シ ステム 開発

1,実 施基 準

システム開発 4-2-2-1 Q実 施基準にシステム開発のリスク対策を定めていますか?舜 羅 ●
、迷

》

百FE

i"
　

L

`

1

灘1

購

`."・ 噌

裂i

　

霧

墾

灘i

塞

藷.

蒙懸
{

s

　難
　

il
　

●
決裁実施基準 4-2-2-1-1 Q開 発プロジ三乏ヒにおける決裁権限者、決裁文書等の決裁実施基準が定められていますか? ●

●

●

●
,・..≡.....

開発に応じた決裁 4-2-2-1-2 Q決 裁 実施基 準 は、プロジェクトの 規模 に応 じて定 めています か?

システム 調達 のライフサイ

クルにおけるセキュリティ
4-2-2-2 Qシ ステム調達のライフサイクルにおけるプロセスごとの処理実施基準が定められていますか?● ●

調達 4-2-2-2-1 Q情 報システムの調達において、情報窯キュリティ要件を満たすための明確な実施基準を設けていますか? ● ●

不正防止・機密保護基準 4-2-2-2-2 Q情 報システムの開発/変 更に関して、不正防止や機密保護の観点から明確な実施基準を設けていますか?● ●

破棄基準 4-2-2-2-3 Q情 報システムの破棄に関して、不正防止や機密保護の観点から明確な実施基準を設けていますか?● ●

品質管理 4-2-2-3 Q品 質管理に関して標準的な手法を定めていますか?● ●

繊 …要員 4-2-2-4 Q開 発要員の管理の観点から明確な実施基準を設けていますか?」 ● ぶ
.,,彩

●
職務定義 4-2-2-4-1 Q各 職務に求められる資質や職能を明確に定義していますか?

職務分離 4-2-'2-4-2
P..

Q開 発作 業における職 務分離 一開発 者 ・プログラマ ・テストスタッフーを実 施 しています か? ●

情 報セキュリティ保 持の 役

割・責任
4-2-2-4-3 Q各 職務において情報セキュリティに関する役割や責任を明確にしていますか?

.,

● 難
機密保持合意 4-2-2-4-4 Q開 発スタッフとの契約において機密保持に関する条項が盛り込まれていますか?● 凸 イボ

%.磁 ぺ 陵

2,プ ロジェクト管理

〆

システム開発方法論 4-2-2-5 Qシ ステム開発プロジェクトにおいて標準的なシステム開発方法論を定めていますか?● 燈
・襟M・ ⑳

作業内容と成果物 4-2-2-5-1 Qプ ロジェクト開発 の各工 程について、その作 業内容 と成 果物 を定め ていますか?、 ●

技 法/ツ ー ル 4-2-2-5-2

「次怜∨匁 … Σ

v

s

Q各 工程の開発作業に関して標準的な技法/ツ ールを定めていますか?●

判定基準 4-2-2「5-3 d各 工程が完 了したかの判定基準を定めていますか?ぷ ㌘ ●

進捗管理手続き 4-2-2-6 Q進 捗管理に関して標準的な手続きを定めていますか?●

3.シ ステム 要件 定義

セキュリティ基 準の遵 守 4-2-2-7 Qシ ステム要件定義で、セキュリティに関する実施基準を遵守していますか?● ●

要件の反映 4-2-2-7-1 Q情 報セキュリティポリシー/実 施基準等で定められた要件を反映させていますか?● ●

SLA合 意 4-2-2-7-2 Q管 理指標に関して、Sしへとして関係者の合意が取れていますか?● ●
システム要件の反映 4-2-2-7-3 Q個 人認証、暗号化等のシステム要件がシステム機能に反映されていますか?●

システム構成要素の入手
可能性

4-2-2-8
2、騨 システムの開発にあたり・システム構成要素(補修部品・消耗品)の入手可能性に関して検討を行し胤 ・

●

1ぶ珍

「w、 」'」 甘'i

、くF・c

4,プ ログラム開発
汽

開発環境 4-2-2-9 Q開 発環境の維持、管理を適切に実施していますか?● 灘纒

機密保持のクラス分け 4-2-2-9-1 Qシ ステム とデー タについて、機 密 保持の クラス分けがなされています か?　 ●

プログラムライブラリへ の

アクセス管理
4-2-2-9-2 Qプ ログラムライブラリへのアクセス管理は適切に行われていますか?鴛 ●

高機密プログラムの保管 4-2-2-9-3 Q機 密性の高いプログラムの保管に関して、適切な機密保護の対策を実施していますか?● 登簿 ぎ

設計文書保管 4-2-2-9-4 Q設 計文書の保管に関して、適切な機密保護の対策を実施していますか?● 隠線議
{ヒ ヒ

心 ◎

不正ソフトの混入対策 4-2-2-9-5 Qウ イルス等不正なソフトウェアの混入への対策を実施していますか?●

コンプライアンス 4-2-2-10 Qシ ステム開発にあたって、関連する法規、契約等に係わる要求事項を確認していますか?● ●

知的財産権放棄・契約の

要求事項
4-2-2-10-1

－
Q知 的財産権に係わる法規、契約に係わる要求事項を確認していますか?●

、

●
'

個人情報保護 4-2-2-10-2 Q個 人情報保護に係わる法規、契約等に係わる要求事項を確認していますか?∫ ● ●

暗号輸出入管理 4-2-2-10-3 Q暗 号等の使用に関して、輸出入管理等関連する法規等に係わる要求事項を確認していますか?●
= ぺ

各国法規遵守 4-2-2-10-4
梨 難 套繁 ステムを構築する場合・各国の規制(例;ECの 個人情報保護規定)1こ遵守すべく必要な措置 ・

・ ■"

聾
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キーワード キー ワード 識 別コー ド 質問項目
回答者

備考
経営者 IS ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

情報システムのリスク
対策

情報システムのリスク対
策

W-2.情 報 システム の リスク対策

システム開発 システム開発 4-2-(2)シ ステム 開発

「●◆"x輔

』 　 　 　 　 `

…

Aン

…!

藷

諺

三l

i講i難

● ●

5,テ ス トデ ー タ

テストデータ 4-2-2-11 Qテ ス トデータの作成 、保管 は適切 に実施 しています か?

饗 ● ●テストの機密保持規定 4-2-2-11-1 Q本 番データをテストに使用する場合の、機密保持規定が明確化されていますか?

●
保護データの排除 4-2-2-11-2 Qテ ス トデータには、原則 として保護すべ きデータを含 まないようにしていますか?

本番データ使用時の保護
対策

4-2-2-"-3 Qテ ストデータとして本番データを使用する場合には、適切な保護対策を実施していますか?●

● ●
本番データとの分離

、
4-2-2-11-4 Qテ ストデータは 、本番 データと分 離して保 管していますか? i"●

6.運 用テスト

テスト仕様書の内容 4-2-2-12 Qテ スト仕様書はテストの目的に照らして適切ですか?

● ●

甫・冨・ダ

揚 玉・"

灘
螺
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ぶ
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鱒灘
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》

韓難墾
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●

運用テストの結果 4-2-2-13 Q運 用テストの結果は十分確認していますか?

●導入の妥当性 4-2-2-13-1 Q導 入の妥当性は十分確認していますか?

システム性能 4-2-2-13-2 Qシ ステムの性能は十分把握していますか? ●

操作性確認 4-2-2-13-3 Qシ ステム運用上の操作性について確認していますか? ●

異常時バックアップ対応 4-2-2-13-4 Qシ ステム導入後の異常時のバックアップについて対応は十分ですか? ●

●

7.変 更管理

管理責任者 4-2-2-14 Qプ ログラムライブラリの管理責任者が明確になっていますか?

●バージョンアップ手続き 4-2-2-15 Q本 番プログラムへのバージョンアップの葵施基準が明確になっていますか?

管理方針 4-2-2-15-1 Q本 番プログラムへロバージョンアップについて、全体的な管理真鮒が明確になっていますか? ●

非常時の実施基準 4-2-2-15-2 Q本 番プログラ云ぺのバージョンアップについて、非常時の実施基準が明確になっていますか? ●

バックアップ・他 所保管 の

実施 基準
4-2-2-15-3 Qバ ックアップや他所保管の実施基準が明確になっていますか?●

区分 によるバージョンアッ

プ
4-2-2-16 Qシ ステムの機密保持の区分により、特別のバージョンアップ手続きが定められていますか?●

●
変更管理 4-2-2-17 Qプ ログラムライブラリの変更は記録されていますか?

●
識別のための体系 4-2-2-18 Qプ ログラムの重要度を識別するための体系を確立していますか?

ネーミングルー ル 4-2-2-18-1 Qプ ログラムのネーミング ルールを確 立していますか? ●

●
高機密プログラム保管 4-2-2-19 Q機 密性の高いプログラムの変更内容は、管理責任者により事前に承認を受けた上で実施されていますか?

●
レビュー検証 4-2-2-19-1 Q機 密性の高いプログラムの変更は、本番前および本番後で独立したレビューにより検証されていますか?

●
レビュー内容 の文書 化 4-2-2-19-2 Q機 密性の高いプログラム変更について、本番前および蚕室蕉のレビュー内容を文書化していますか?

管理責任者の承認 4-2-2-19-3 Q機 密性の高いプログラム変更は管理責任者により承認されていますか? ●

作業 とレビューの 分離 4-2-2-20
Q機 密 性の 高いプログラムを開 発する場 合 、開 発作 業とレビュー の職務 の 分離(例;設 計 、プログラミング、テスト)●

が行 われ ていますか?

アクセスの職務分離 4-2-2-21
Qプ ログラムの開発/変 更を行うプログラマが、本番バージョンのライブラリに対するアクセスが認められないよう ●
に職務の分離が行われていますか?

●
配布 先での バージョン管 理 4-2-2-22 Qク ライアントPCに ソフトウェアを配 布している場合 、適切なバー ジョン管理の 手続 きが 定め られ ていますか?
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キー ワー ド キー ワー ド 臓 別コー ド 質問項目
回答者

備考
、経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム に おけるリスク対 策

情報システムのリスク

対策
情報システムのリスク対
策

W-2.情 報 システ ムの リスク対 策

システム運用 システム運用

4-2-(3)シ ステム運用

(基本的な流れとして、運用の基準やマニュアルがあり、各レベルの計画が作成され、それ に従って運用されているかのチェックと、

問題管理が行われることが対策である。)

1,実 施 基 準
システム運用 4-2-3-1 Q実 施基準にシステム運用のリスク対策を定めていますか?●

;バ 潮 ●

▽w.w噺 掴

添 ゴ

　

i漁z.'灘

.,...

●
く 丁 、'ン

.灘 、

.

."⇔ 一 束韓 付 着

i灘難
"▽ww8

…
　

%

ら㌘ μ

　

.、 「.欝

欝
奪

　

彩形態薄紗蘂

鮪'叉

蟻 通
システム運用計画 4-2-3-1-1 Qシ ステム運用計画策定に関する実施基準は、SLAに基づき明確に示されていますか?● ぷF■s紛 いウ、}

2.シ ステム運 用

システム 運用 実施 、 4-2-3-2 Qシ ステムの運用はシステム運用計画どおりに行われていますか? ●

定期的見直し 4-2-3-2-1 Qシ ステム運用計画は定期的に見直されていますか?
撚 沌ノ 心x診

構成管理 4-2-3-3 Qシ ステム運用上、システム構成管理が適切か、定期的に確認していますか?● ●

運 用マニュアル 4-2-3-3-1 Q運 用マニュアルは常に最新の状態で維持されていますか?● ●

スケジュール運用確認 4-2-3-3-2 Q更 新された運用マニュアルに従ってシステム運用が行われていることを確認していますか?● ●

運用手順 4-2-3-3-3 Q運 用手順は常に適切か、確認していますか?● 徽 ㌘璽
データの適切性 4-2-3-3-4 Qシ ステム運用時の各種データは常に適切か、確認していますか?●

s.、"・ 〆●●

●

スキルの妥当性 4-2-3-3-5 Qシ ステム運用に関するスタッフのスキルの妥 当性について定期的に確認していますか?

3,モ ニタリング機 能

記録・状況把握 4-2-3-4 Qシ ステム運用関連の記録・監視は適切に行われていますか?● ●

●

記 録 ・監視 4-2-3-4-1 Qシ ステムの資源の記録・監視は適切に行われていますか?●

報告体制 4-2-3-4-2
歌..・.

Qシ ステム運用の結果(実績)に関する報告(正常終了、異常終了など)の体制は適切ですか?●

モニタリング 4-2-3-5 Qシ ステム運用に関するモニタリングを実施していますか?● 離離灘
アプリケーションシステム 4-2-3-5-1 Qア プリケーションシステム自体のモニタリング機能を重視していますか?●

臣葱mx}鯉

共用 デー タ 4-2-3-5-2 Qシ ステムで扱う共用データのモニタリングを実施していますか?●
圃'ン弓

サー バ ・クライアント端末 4-2-3-5-3 Qサ ーバやクライアント端末のモニタリングを実施していますか?●

絃 護
斑 緩膨鰍隈

ネットワーク 4-2-3-5-4 Qネ ットワーク系のモニタリングを実施していますか?●

4.管 理機 能

ファイル世代管理 4-2-3-6 Qフ ァイルの世代管理は適切に行われているか定期的に確認していますか?● ●

ライブラリ管理 4-2-3-6-1 Qラ イブラリ管理は適切に行われているか定期的に確認していますか?●

障害管理 4-2-3-6-2 Q障 害報告書に対して、原因分析、解決策をフォローしていますか?●

適用業務管理方針 4-2-3-6-3
曇讃 悉聾 繋 とえぱ入出力デ一夕の完全性)に対するリスク対策は適切に行われてし喝ことを定期的に ・ ●

5.復1日 時 間 SLA 4-2-3-7 QSLAで 示された各アプリケーションシステム障害回復までの時間を考慮した対策を行っていますか?● ●

」
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キー ワー ド キ ー ワー ド 識 別コー ド 質問項 目
回答者

備考
経営者IS ユーザ

リスク対策 リスク対策 ]V.情 報 システ ムにお けるリスク対 策

アウトソー シング ア ウトソー シング

]V-2-(4)ア ウトソーシング
(ここでのアウトソーシングは、システム開発やデータセンタや分散環境の運用を外部 に委託することを指します。アウトソーシング契

約には、契約本文と作業内容を定める附属文書等を含みます。)

●1,実 施基 準 アウトソーシング 4-2-4-1 Q実 施基準にアウトソーシング関連のリスク対策を定めていますか? ●一
● ●

2.目 的

TCC 4-2-4-2 Qア ウトソーシングについて 、TCOを 認 識 した マネジメントコントロー ル が確 立 されています か?

・一 獺 ● ●コスト削減 4-2-4-3 Q情 報システムに関わるコストの削減がアウトソーシングの 目的となっていますか?

● ●スリム化 4-2-4-4 Qシ ステム部門のスリム化がアウトソーシングの目的となっていますか?

● ●関連技術の安価利用 4-2-4-5 Q関 連技術の安価な利用がアウトソーシングの目的となっていますか?　

● ●コス ト削減 4-2-4-6 Qコ スト削減に通じる技術の専門化、高度化がアウトソーシングの目的となっていますか?

● ●

3.役 割 分担

責任分担 4-2-4-7 Qア ウトソーシング契約で、委託者と受託者の責任分担は明確になっていますか?

● ●役割分担 4-2-4-8 Qア ウトソーシング契約 で、受託 者 の作 業(業 務 内 容 、範 囲 、スケ ジュール)は 明 確 になっていますか?

● ●受託者の作業内容 4-2-4-9 Q受 託者 の 作業(業 務 内容 、範 囲 、スケジュー ル)は 明確 になっています か?

● ● -

委託者の作業内容 4-2-4-10 Q委 託者 の 作業(業 務 内容 、範 囲 、スケジュー ル)は 明確 になっています か?

譲 ● ●

4,プ ロジェクト管理

プロジェクト管理手法 4-2-4一 日 Qア ウトソーシングした場合のプロジェクト管理手法が明確になっていますか?

●鋤 ぶ ●共通開発方法論 4-2-4-12 Q開 発方法論について、両者で共通のものを用いていますか?
撒 ●

●外注委託のレビュー 4-2-4-13 Q委 託業務の実施内容をレビューしていますか?

● ●
会議体 4-2-4-14 Qア ウトソーシング契約に両者で交わす文書や会議について定められていますか?

、 ぶ ● ●

5.ア ウトソーサ 管 理

選定評価基準 4-2-4-15 Qア ウトソーサの選定手続きと評価基準が社内で定められていますか?
w、s

● ●SLA 4-2-4-16 Qア ウ トソー シング契 約 に、SLA(サ ービスレベ ル合 意)を 含 んでいます か?

譲 ● ●ペナ ルティ 4-2-4-17 QSLAが 守れなかった場合のペナルティが定められていますか?

㌶購x● ●運用障害時対応 4-2-4-18 Qア ウトソーシング契約に、運用障害時の対応(体制、手続き)が定められていますか?

● ●ソフトウェア障害時対応 4-2-4-19 Qソ フトウェア障害時の対応(体制、手続き)が定められていますか?

難 韓ぷ 灘 ● ●
品質管理 4-2-4-20 Q委 託作業の品質管理について、体制や手続きが定められていますか?

x}

i,● ●

6,契 約

委託契約ルール 4-2-4-21 Q委 託契約ルールが定められていますか?・
●

憲賠償上限 4-2-4-22 Qア ウトソーシング契約で、賠償責任の上限が定められていますか? ●

●海外委託 4-2-4-23 Q海 外の事 業者に委託する場合、各国の輸出入管理規制に遵守すべく必要な措置を講じていますか? ●

撚i● ●開発納期延期 4-2-4-24 Q委 託契約で、開発納期が遅延した場合のペナルティが定められていますか?

糠i●
ソフトウェア暇疵担保 4-2-4-25 Qソ フトウェア暇疵担保について定められていますか? ●

●
契約監査 4-2-4-26 Q委 託契約が定められた委託契約ルールに基づいて締結していることを監査していますか? .、z●

熟 ‖ ●受託先監査 4-2-4-27 Q契 約で受託者側に対する監査を行うことが可能となっていますか? ●

●
変更手続き 4-2-4-28 Q契 約内容の変更手続き(作業、契約、システム)が定められていますか? ●

● ●

7,知 的 財 産権

再委託 4-2-4-29 Q再 委託を許す場合は、委託者と同様の守秘義務と秘密保持手段が含まれるようになっていますか?

灘一一

●

蒙i
-"

灘1

●
知的財産権 4-2-4-30 Q委 託契約で、委託先との間で知的財産権を明確にしていますか?

● ●
知的財産権侵害 4-2-4-31 Q第 三者による知的財産権の侵害があった時の責任分担が事前の取り決めによって明確になっていますか?

●

8.セ キュリティ上 の留

意 点

委託先情報セキュリティ 4-2-4-32 Q委 託契約に、不正防止、機密保護等の対策を盛り込んでいますか? ●

委託先情報セキュリティ
実施状況

4-2-4-33 Q委 託先における不正防止、機密保護等の対策の実施状況を把握し、必要な措置を講じていますか?● ●

●委託先情報セキュリティ
遵守

4-2-4-34 Q発 注者の情報セキュリティポリシーと実施基準を遵守することが、要件に含まれていますか?
ii●

● ●
秘密保持 4-2-4-35 Qア ウトソーシング契約に、受託者の守秘義務と秘密保持手段が含まれていますか?

●　 ●
再委託時の秘密保持 4-2-4-36

Qア ウトソーシング契約で再委託を許す場合は、委託者と同様の守秘義務と秘密保持手段が含まれるように

なっていますか?



キー ワー ド キー ワー ド 識 別 コー ド 質問項目 回答者
備考

経営者 IS .ユーサ'

リスク対策 リスク対策 IV.情 報 システム にお けるリス ク対 策

情報システムのリスク

対策
情報システムのリスク
対策

IV-2.情 報 システム の リス ク対 策

システム監査 システム監査 4-2-(5)シ ステム監 査(情 報 セキュリティ監 査を含 む)

1.実 施 基 準 システム監査 4-2-5-1 Q実 施基準にシステム監査を定めていますか? ● ●

2,監 査

重要性の認識 4-2-5-2 Qリ スク対応におけるシステム監査の重要性を認識していますか⇔ ● ●
システム監査の実施 4-2-5-2-1 Qシ ステム監査を定期的に実施していますか? ● ●
内部監査 4-2-5-2-2 Q内 部監査によるシステム監査を実施していますか? ● ●
外部監査 4-2-5-2-3 Q外 部監査によるシステム監査を実施していますかつ

i繰 欝 …
・…"●

、、__●

鑛

●
監査人の選任 4-2-5-2-4 Qシ ステム監査人を選任していますか? ●

●
.束,※.、

リスクマネジメント責任

者と監査人の位置づけ
4-2-5-2-5 Qリ スクマネジメント責任者とシステム監査人の位置づけは明確ですか?

●

報告先 4-2-5-3 Qシ ステム監査の結果は、適切なレベルの経営者に報告されていますか?
● ●

勧告 のフォロー 4-2-5-4 Qシ ステム監査の勧告をフォローする体制が作られていますか?
●

監査未実施 4-2-5-5 Qシ ステム監査を実施していない場合、そのことによるリスクを評価していますか? ● ●

3,監 査 基 準 監査基準 4-2-5-6
Qシ ステムに関する全業務(企画、開発、保守、運用)における監査基準は、リスクマネジメントの視点から明確 艦 撚
で確実に守られていますか?● ●

ー
Q⊃
㌣
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キー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 IS ユーザ

リスク対策 リスク対策 IV、情 報 システム における リスク対 策

不 正アクセス ・ウイル ス

関 連

不 正アクセス ・ウイルス

関連
ロ ー3.不 正アクセ ス ・コンピュー タウイルス関 連

コンピュータ犯罪 コンピュー タ犯罪 4-3-(1)コ ンピュー タ犯 罪
}㎝ … … ●

一

塁購懸 ●

願 灘1

鍵難竃

藷難翻
坤.

熟 懇 頴 ●
ぶ 、万,㎜

羅 孫憂欝 ●

●

1.実 施 基準

コンピュータ犯 罪 4-3-1-1 Q実 施基準にコンピュータ犯罪(ネットワークを含む)対策を定めていますか?

●

● 灘

● 騨

内部犯罪対策 4-3-1-1-1 Q実 施基準に内部犯罪とその対策を定めていますか?

個人利用禁止 4-3-1-1-2 Q実 施基準に情報システムの個人利用の禁止を定めていますか? 鑛ii‖ ●"㌘

不正使用対策 4-3-1-1-3 Q実 施基準に情報システムの不正使用(なりすましなど)対策を定めていますか?

2.内 部 犯 罪の 防止

パ スワー ドの変 更 4-3-1-2 Q内 部犯罪防止のためにネットワーク利用のパスワードを定期的に変更していますか?

内部犯罪の定義 4-3-1-2-1 Qネ ットワーク利用での禁止事項は検出できますか?

ネットワー ク機器 4-3-1-3 Q内 部犯罪防止のため重要なシステム、ネットワークのパスワードを定期的に変更していますか? ● ●

●個人使用システム 4-3-1-4 Q個 人が日常使用するシステム(パソコンなど)はパスワードを利用していますか?

べ 裟 ● ●

3.デ ー タ保 護 対策

データ保護対策 4-3-1-5 Q重 要なデータの保護について、データベースに対策を講じていますか?

● ●暗号化 4-3-1-5-1 Q重 要なデータをデータベースに記録する場合、暗号化していますか?

溺 ● ●デジタル署名 4-3-1-5-2 Q重 要なデータをデータベースに記録する場合、(改ざん防止のために)デジタル署名を利用していますか?

● ●
暗合鍵 4-3-1-5-3 Q暗 号鍵の盗難 、搾取、改ざんなどが行われないように管理していますか?

● ●
セキュリティホー ル対 策 4-3-1-5-4 Qコ ンピュ_タ ウイルスに攻撃される苛罷 性のあるセキュリティホールはタイムリーに修正していますか?

● ●

、

4.盗 聴 対策

盗聴対策 4-3-1-6

4-3-、1-6-1

Q盗 聴(通信回線の盗聴や室 内での特殊機器による盗聴)対策を行っていますか? _

●

●

録音機器持込管理
Qコ ンピュータ室への、個人のパソコンや小型デジタル録音装置(録音 ・記録ができる機器)の 持ち込みの管理 ●

を行っていますか?
・ ●

携帯電話持込 4-3-1-6-2 Qコ ンピュータ室への個人の利用の携帯電話機器の持込みを管理していますか?

PDA 4-3-1-6-3
Q個 人が管理するPDAな どに会社関連の重要情報を保存しないようにしていますか(許可する場合は条件を明 ●
確に示していますか)?

●

● %"万

無線LAN 4-3-1-6-4 Q無 亘[ぷ あ利用においては盗聴、データ漏洩対策を行っていますか?

●電磁波漏れ 4-3-1-6-5 Qデ ィスプレイの電磁波漏れなどの対策を行っていますか?

灘灘滋 ● ●

5.緊 急 時対 応

ネットワーク対 策 4-3-1-7 Qウ イルスの被害でネットワークが使えなくなった場合の緊急時対策(代替通信手段等)を準備していますか?

●
外部機関への相談 4-3-1-8 Qコ ンピュータ犯罪の被害にあたり、関係機関や警察(サ イバーポリス)に相談していますか?

証拠保全 4-3-1-9 Qコ ンピュータ犯罪の証拠保全を行っていますか?
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キー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム における リスク対 策

不 正 アクセス・ウイ

ル ス関連

不 正アクセス ・ウイルス関

連
W-3.不 正 アクセス ・コンピュー タウイル ス関 連

不正アクセス 不正アクセス 4-3-(2)不 正ア クセス

1.実 施 基準

不正アクセス 4-3-2-1

'

彰 　「「 購

彩 撚

i
睡

1宏

災

裟

z

…

i

§
き

'7

`^^丁

●

.」

「

難'
;《

,徽=P… '

,念 ●
　 　　 　 　

、v》 ミ

ぷ'●

ぺ ●

Q実 施 基 準 に不正 アクセス対策 を定 めています か?一 。,.● ●
アクセス権 、ID・パ スワー ド

付与 、チェック体制
4-3-2-1-1 Q実 施 基 準 にアクセス権 、ID・パス ワー ドの 付与 、チェック体 制を定 めています か?　 ●

　

・.● ◇s■

講
物理的アクセス対策 4-3-2-1-2 Q実 施基準に物理的アクセス対策を定めていますか?這 ⑳ ・ ●

論理的アクセス対策 4-3-2-1-3 Q実 施基準に論理的アクセス対策を定めていますか?灘Z● 　 　
∨s次}吟

●

外部からのアクセス 4-3-2-1-4 Q実 施基準に外部からのアクセスについて定めていますか?●

緊急時対策 4-3-2一 ト5 Q実 施基準に不正アクセスが起きた場合の緊急時対策、体制を定めていますか?●

2.ア クセス管理

アクセス管理 4-3-2-2 Qア クセス管理を行っていますか? ●

不正アクセス防止 4-3-2-2-1 Qサ ーバ 、ファイアウォー ル、ルー タなどへ の 不正 アクセス防止 策 をとっています か?● 『一…　

データ保護 4-3-2-2-2

.

Q社 外との通信での重要なデータを守る方法(VPNの 利用、プロバイダの暗号サービス利用など)をとっています

か? ・灘1
暗号利用 4-3-2-2-3 Q重 要な通信や重要なファイルについて暗号で保護していますか?●

4-3-2-3 Q職 務の必要性に応じて、情報システムへのIDが付与されていますか?● ●
… 刻.『

一 ・ 一

腹 蒸'・
'

ID付 与

D・ パ スワード付 与 の レ

ビュー
4-3-2-3-1 QID、 パスワードの付与についてチェックやレビューを行っていますか?●

不正入手 4-3-2-3-2 QID、 パスワードの不正入手があった場合、その不正入手の原因はつきとめられましたか?●

アクセス権 付与 チェック・レ

ビュー
4-3-2-3-3 Qア クセス権の付与についてチェックやレビューのシステムがありますか?●

機密度・アクセス制限 4-3-2-4 Q情 報シ三～テム上での、機密度のランクと対応したアクセス制限が行われていますか? ● ●

職務分離 4-3-2-4-1 Qデ ータへのアクセスに対して職務の分離が行われていますか?● ●

インターネット利用 4-3-2-5 Qイ ンターネットの利用について利用条件が定められていますか?● ●

教 育 、訓練 4-3-2-6 Qユ ーザ にアクセス管理 の 実施 方法 ℃ 曇準 、概 念(needt。kn。w)に つ いて教 育 ・訓練 を実施 しています か? ●

不正アクセス対策教育 4-3-2-6-1 Q情 報システム部門のスタッフに対し、不正アクセス対策についての専門的な教育・訓練を実施していますか?●

3,物 理 的アクセス

対 策

不正侵入防止 4-3-2-7
■ 退館システムを通りぬけ・㈱ システム室・情報ネットワーク管理室に侵入されることを防ぐ仕組みがあります ・ ●

ネットワーク機器の不正防
止

4-3-2-7-1 Qネ ットワーク機器などへの物理的アクセス対策(物理的な隔離など)がとられていますか?● ●

物理的破壊対策 4-3-2-7-2
■ 有者以外の者からシステムの物理的破壊を受けることを防げる対策は規定によ・て話 づけられ・・尉 ・ ●

4.論 理的 アクセス

対策

重要なデータ保護対策 4-3-2-8 機密度の高いシステムとデータについて、特別の取扱いが定められていますか?● ●

暗号

.

4-3-2-8-1

9.
Q 通信に暗号を利用していますか?

デジタル署名 4-3-2-8-2 Q(改 ざん防止のために)デジタル署名を利用していますか?● ●

暗合鍵管理 4-3-2-8-3 鍵灘 …Q暗 号鍵(公開鍵の秘密鍵や共有鍵)を適切に管理していますか?●

個人認証 4-3-2-9 Q個 人認証を行っていますか? ● ●

入退室 4-3-2-9-1 Q～ 〉退室 にあた り、パ スワー ド、指 紋 ・虹 彩 ・網 膜 ・顔 形状 などの 確認 装 置 等を設置 していますか? ●

システム個人認証 4-3-2-9-2 Q共 通 に利 用 するシステム やネットワークでは 、ICカー ド、声 紋 、指紋 等 を利 用 しています か? ●

中継地回避の実施基準 4-3-2-10 Q不 正侵入や電子メールの不正中継地とされることを避けるための実施基準は定められていますか?● ●

中継地懸念とログ分析 4-3-2-11
2視 野 携 搭 嘉 閲 灘 纏繕 需 臨 書まなし・との疑し魅 って・Eメール受信ログ・ホストご 、 ・ ●
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キー ワー ド キー ワー ド 識 別 コー ド 質問項 目
回答者

備考
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報システムにおけるリスク対策

不 正アクセス ・ウイ

ル ス関連

不正アクセス・ウイル ス関

連
IV-3.不 正アクセス ・コンピュー タウイル ス関 連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

'∀… …1'

●

ミ 該i●

難 ●
1●

1●

R

z三二

5,ネ ットワーク上 の

デ ータ保 護

ネットワークの 不正 アクセ

ス対策
4-3-2-、12 。 ネ。トワークを介 してのアクセスでは,D、 パ スワー ドを利 用 しています か 。1・ 灘 ・

●

●

iiil

…鞭

　
z、 ・

讐

・ 澱 ≦'
。ヒ._、 、

暗号化転送 4-3-2-12-1 Qネ ットラ=ニラを介 したアクセスの場 合 、ID、パ スワー ドは暗 号 化 して転 送 しています か?

ファイア ウォー ル 4-3-2-13 Qフ ァイアウォールを設けて(フィルタリングの設定を含む)いますか?●

DMZ 4-3-2-13-1 QDMZ(バ リアセグメント)を儲 け、WWW、DNSや メー ル サー バなどを設置 していますか? ●

ファイアウォール レイアウト 4-3-2-13-2 Qフ ァイアウォールが効果的に機能を果たすための機器構成が定められていますか?●

重要データ保存管理 4-3-2-13-3 Q重 要なデータを保存管理するサーバはインターネットから直接アクセスできないようにしていますか? ぶ ●

ログ記録機能 4-3-2-13-4
Q重 要なデータを管理する情報システムやネットワークシステム(ファイアウォールやアクセスサーバ)にはログを ●

残す機能がありますか?

ログ自動分析ツール 4-3-2-13-5 Q当 該ログを定期的にチェック(自動で分析するツールの利用も含む)していますか?

検知機能 4-3-2-13-6 Q不 審なアクセスがあった場合、検知(可能であれば追跡)機能を設 けていますか? ●

6.外 部 アクセスか

らの データ保 護

移動体内臓データ保護 4-3-2-14 Q携 帯のパソコンを使っている場合、内蔵しているデータ(会社の重要なデータ)の保護対策を行っていますか?● ●

●接続方式 4-3-2-14-1 Q外 部からの接続方式については、定期的に対策を見直して鰻重すか? ●
惣'

● ●認証 4-3-2-14-2 Q直 接ネットワークに接続している場合、呼び返し方式やワンタイムパスワードを利用していますか?

●
ネットワー クサー ビス 4-3-2-14-3 Q直 接 ネットワー クに接 続 している場合 、IP-VPN等 の安 全なネットワー クサー ビスを利用 していますか? ●

.

,彩%繰返孫譲

堤一
巧

ソー シャル エンジニアリン

グ対策
4-3-2-14-4 Q電 話などでの問い合わせに対してソーシャルエンジニアリング対策を行っていますか?舞 ・ ●

アクセスログ確認 4-3-2-15 Qア クセスログについてアクセスの権限、権限外の記録方法について定期的に分析していますか?

プ ロトコル 4-3-2-15-1 Qネ ットワーク機器 は不正アクセスの対象となるプロトコルが検出できる設定になっていますか?

ログ保存 4-3-2-15-2

4-3-2-15-3

Q機 密度の高い個別情報に関して、生成、アクセス、その他の処理プロセスは、ログに残されていますか?

ログ確認 Q情 報6汗=ニ チーおよびシステム管理者が上記ログを定期的に確認していますか?

難 ・ ・

8.緊 急時 対応

緊急対処方法 4-3-2-16
Qハ ッカー、ウイルス侵入、不正アクセス等による緊急事態対処のための緊急連絡、対応方法は周知され訓練さ
れていますか?

IPAへ の届 出 4-3-2-17
Q不 正アクセスの被害にあたりコンピュータ不正アクセス被害届出機関である情報処理振興事業協会(IPA)に 被 ●%

害を届け出ましたか?メ_

●JPCERT/CCへ の相 談 4-3-2-18 Q不 正アクセ スの 被害 にあた り、JPCERT/CC(JPCERTコ ーディネーションセンター)に 相 談 していますか?

●
外部機関への相談 4-3-2-19 Q不 正アクセスの被害にあたり、関係機関や警察(サイバーポリス)に相談していますか?
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キ ーワー ド キー ワー ド 旋 別コー ド 質問項 目
回答者 、

備考
経営者 IS ユーザ

リスク対策 リスク対策 1V'情 報 システ ム における リスク対 策

不 正アクセス ・ウイルス

関連

不 正アクセス ・ウイルス

関連
IV-3.不 正 アクセス ・コンピュー タウイル ス関 連

コンピュー タウイル ス コンピュー タウイル ス 4-3-(3)コ ンピュータウイルス`

1.実 施基 準

コンピュータウイル ス対策 4-3-3-1 Q実 施基準にコンピュータウイルス対策(検 出・駆除、教育、感染対策)を定めていますか?●
《

嚇 、1

●

感染時の緊急時 ・事後対
策

4-3-3-1-1 ・ 実施基準にウイルス感染の場合の緊急時対策、事後対策齪 めて、達 すか 。 … ● 霧

2.ウ イル ス検 出 ・駆 除
ウイルス防 止ソフト 4-3-3-2 Qコ ンピュータウイルスを防ぐソフトウェアを用意していますか?●

ウイルス検 出 ・駆 除 十3-3-2-1 Qコ ンピュータウイルスの検 出 ・駆 除 システム(メ ール サ ーバで ウイル ス検出 する場 合を含 む)が あります か? ● ●

3、 教育 ・訓 練

教育 ・訓 練 4-3-3-3 Qコ ンピュータウイルス対策に関して教育 ・訓練を実施していますか? ●

●

●

●
システム管理者の教育・

訓練
4-3-3-3-1

'◆za"一 ⇔'…

玉z

嘉諮 誇 騨 に対し・コンピュータウイルス対策・緊急時対策・感染防止法に関して最新の教育'訓練を実 難丁、、〉「L

江

.蒸

ユー ザ の教育 ・訓 練 4-3-3-4 Qユ ーザにコンピュータウイルス対策に関して定期的に教育・訓練を実施していますか?● ●

4.ウ イル ス感染 対策

緊急連絡休制 4-3-3-5 Qコ ンピュータウイルスに感染した場合の緊急連絡体制ができていますか?● ●
影響判断 4-3-3-5-1 Q仕 事への影響をすぐに判断できるようになっていますか?●

情報収集 4-3-3-5-2 Qす ぐに情報を集め、ウイルスの感染防止や復 旧など対処できるようになっていますか?●
蹴"∵ 、w砿'・

感 染ル ート 4-3-3-5-3 Q感 染ルートを突き止めることができますか? ●

感染の緊急時対策 4-3-3-6
8嘔 ㌶ 匡欝 襟 雰 壁えた緊急時の対策(システムの再インストール・バ・クア・プデータからの早急 鱗 ・ ●

ウイルスの感染防止 4-3-3-7
雲離 耀 綴 欝 燈 油 の欄 ソフトでの対策・感染したユーザ胸 コン替 ・トワークから除 鎌 ・ ●

伝染防止対策 4-3-3-8 Qウ イルスの伝染を防ぐための対策がありますか?● ●

5.事 後対 策

事後対策 4-3-3-9 Qウ イルス感染した場合、事後対策を講じていますか?● ●
感染情報 4-3-3-9-1 Qウ イルス感染に関する情報を共有していますか?● ●
通知 4-3-3-9-2 Qウ イルス感染の通知を作成し周知していますか?●

対策強化 4-3-3-9-3
"

Qウ イルス対策を強化(サーバの導入、ウイルス対策担当者を置くなど)していますか?
叉=・s■wぺ

.

芯 万 万

●

●

瀕擁 護滋 羅

号芋,
復旧対策 4-3-3-9-4 Qウ イルス駆除後のシステムの復旧対策がありますか?●
再発防止対策 4-3-3-9-5

.

Qウ イルス駆除後、再発防止対策がありますか?蹴 〔撚 ●

組織の共有化 4-3-3-9-6
.・± ・

Qウ イルス感 染 、駆 除 の経 験 は組 織で共 有 化され ています か?1'1● ●

IPAへ の届 出 4-3-3-10 Qコ ンピュータウイルス被害届出機関である情報処理振興事業協会(IPA)に 被害を届けますか。 ●
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キー ワード キー ワード 識 別コード 質問項目
回答書

備考
経営者

'IS
ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

不 正 アクセス ・ウイルス

関連

不 正アクセス・ウイル ス関

連
IV-3.不 正 アクセス ・コンピュー タウイル ス関連

E-Commerce E-Commerce 4-3-(4)E-Commerce

漣i劉 ●

蘂 緩^ .

轍 ㌶ ・.

ノ ＼♂ζぺ

濠 濠.

聯 畷辮

ぷ※

紗._弦 … ●

益漂滋 ウ.r

蕊撚轍 ・' ..
イド

灘 慰Sl"

wlN

.

● 撚

● 三 「「　再蓼竺
1.実 施 基 準

E-Commerce 4-3-4-1 Q(E-Commerceサ ー ビス提供 してい る場 合)実 施 基 準にE-Commerce対 策 を定め ていますか?

個人情報保護対策 4-3-4-1-1 Q実 施基準iこ個人情報保護対策を定めていますか?

データ保護対策 4-3-4-1-2 Q実 施基準にデータ保護対策を定めていますか?

インター ネット利用 対 策 4-3-4-1-3 Q実 施基準にインターネット利用に関する対策を定めていますか? ●

電子取引規定 4-3-4-1-4 Q実 施基準に電子的な取引に関する規定を定めていますか? ●
… ● ●

2.プ ライバ シー保 護

プライバシー保護対策 4-3-4-2 Qイ ン乏ニネットでの電子商取引において利用者情報の収集1三三」、てはプライバシー保護対策を行っていますか?

コンプライアンスプログラム 4-3-4-2-1 Q個 人情報保護コンプライアンスプログラムを実施していますか?
総 ● ●

しΨ

… 、

● ●プライバ シーマーク取 得 4-3-4-2-2 Qプ ライバシーマークの取得(や□隻を認証)を受けてい重土か?

クッキー対 策 4-3-4-2-3
Qク ッキーを利用する場合(セッション間で個人を識別するために情報を共有する目的で利用する)の指針を定めて ● .難膨雀
いますか?。 、

3.不 良客情報管理
不払い、不良客情報管理 4-3-4-3 Qイ ンターネットでの電子商取引での不払いなどの不良客に対する情報の管理を行っていますか? ● ●

●
不良客情報入手 4-3-4-3-1 Q外 部からの不良客などの情報を入手していますか?●

4.デ ータ保 護対 策

電子商取引時のデータ保
護対策

4-3-4-4
Q'イ ンターネットでの電子商取引が増えるにつれて情報が増えていくにあたり、情報が集積されるにつれてデータの ●

保護対策をより強化していますか?

●

●

　

,'z◇

,

≧≧

、…き

蕪

ぺ 、、

ク ニ 芸
、.%

公

インターネットからの攻 撃 4-3-4-5 QWebサ ーバ に対しインター ネットか らの 攻 撃を想 定 して対 策を行っています か?

DOS攻 撃対策 4-3-4-5-1 QDOS攻 撃対策を行っていますか? ●

●
アタック対策 4-3-4-5-2 Q不 正侵入のアタックへの対策を行っていますか?

セキュリティホール 対策 4-3-4-5-3 Q迅 速なセキュリティホール対策(CERT等 の情報に基づき早急なパッチ当てなど)を行っていますか? ●

コンピュータウイル ス対 策 4-3-4-5-4 Qコ ンピュー タウイルス対 策を行 っています か?

スパ ムメール 対策 4-3-4-5-5 Qス パ ムメー ル対 策を行っています か? ●

●
改ざん対策 4-3-4-5-6 Qク ロスサ イトサ ブスクリプション対 策(信 用の できない他 サイトヘリンクしない)を 行 っていますか?

噛Tr　 ㎜ 旬

●

5.ネ ットワーク機器 対

応

ネットワーク機器 、サーバ

の信 頼性
4-3-4-6 Q電 子商取引に利用するネットワーク機器、サーバなどの信頼性(二重化や負荷分散)は十分ですか?

Aパ 馳L

●ネットワーク機器 、サーバ

の性 能
4-3-4-7 Q電 子商取引に利用するネットワーク機器、サーバなどの性能(能 力)は十分ですか?

　

●ii※

6,イ ンターネット接続

管理

インターネット接 続の 規制 4-3-4-8 Qイ ンターネットの利 用について規 制していますか?

インターネット接 続機 器管

理
4-3-4-9 Qイ ンターネットと接続する機器の管理を行っていますか?●

ファイアウォー ル管理 4-3-4-9-1 Qフ ァイア ウォー ルの 管理(性 能 、情 報セキュリティ、ログ)を 行っています か? i… ●

1DS 4-3-4-9-2 QIDS(設 置 されている場合)の 管理 を行 っています か? ●

DNS管 理 4-3-4-9-3 QDNS(設 置 されている場合)の 管理 を行 っています か? 灘騨 ●....

●
暗号 4-3-4-9-4

Qユ ーザ情報や購入情報などの転送にあたって、暗号を利用し、その暗号鍵の管理、デジタル署名を管理していま

すか?

暗号利用に関する通知 4-3-4-9-5 Qユ ーザに暗号利用に関して通知していますか?

・ マ マ.

●

不正行為監視 4-3-4-9-6 Q利 用者への詐欺行為を監視(チェック)していますか? ●

●

7.電 子的 証拠
デジタル署名 4-3-4-10 Q改 ざん防止が必要な場合、デジタル署名や電子認証サービスを利用していますか?

●
時刻証明 4-3-4-11 Q時 刻などの証明が必要な場合、時刻の証明を利用していますか?
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キ ー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

備考
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対策

不 正アクセ ス・ウイルス

関連
不正アクセス・ウイルス関連 W-3.不 正 アクセス・コンピュータウイルス関 連

電子 メール 電子 メー ル 4-3-(5)電 子メー ル
㊨

1,実 施基 準

一

電子メール利用対策 4-3-5-1 Q実 施基準に電子メール利用対策を定めていますか?●

1..

,懸 ●

… 塚"^

国、

　 》

懸
緒 ㌘

藁難
}}〉

}^ヒ 欄 汲 ..

彩
's、砂…"、

難 、

…Aゴ ワ■ド 　 ドド

… 〔ゴ翻

●
ユーザ 利用 4-3-5-1-1 Q実 施基準に電子メールのユーザの利用を定めていますか?●

サーバ管理 4-3-5-1-2 Q実 施基準に電子メールサーバの管理を定めていますか?●
●

●

w廿 七 ‥ ㎜

馨
L、、

濠
○.

Ls'

lx

　

「ヒ「　 "

短 、

'灘i

鱗
、〉〆,ド＼

;彩
、

`

'「 ＼w　

●

インターネット利用 4-3-5-1-3 Q実 施基準にインターネット利用に関する対策を定めていますか?

2,メ ー ルサ ーバ 管理

メールサ ー バの データ保 護

対策
4-3-5-2 Qメ ールサーバはデータの改ざんから保護されていますか ・ 灘 ●

メールサ ーバ へ の攻 撃 4-3-5-3 Qメ ールサーバに対しスパム攻撃を想定して対策を行っていますか?●

DOS攻 撃対策 4-3-5-3-1 QDOS攻 撃対策を行っていますか?
i .●

不正アクセス対策 4-3-5-3-2 Q不 正アクセス対策がとられていますか? ●
セキュリティホー ル 対策 4-3-5-3-3 Qセ キュリティホール対策を行っていますか?●
コンピュータウ イルス対 策 4-3-5-3-4 Qコ ンピュータウイルス対策を行っていますか?●
不 正メー ル転 送 4-3-5-3-5 Q不 正を招くおそれのあるメール転送を禁止していますか(例:社 外経由で自社メールを転送するなど)? ●

3.ネ ットワー ク機器 管

理

ネットワー ク機器 、サー バ の

信 頼性
4-3-5-4 Q電 子メールのネットワーク機器、サーバの信頼性は十分にありますか?●

ネットワー ク機器 、サー バの

性 能
4-3-5-5 Q電 子メールのネットワーク機器、サーバなどの性能(能 力、記憶容量)は十分にありますか?●

インターネット接続機器管理 4-3-5-6 Qイ ンターネットと接続する機器の管理を行っていますか?●

ファイアウォール 管理 4-3-5-6-1 Qフ ァイアウォールの管理(性能、情報セキュリティ、ログ)を行っていますか?●

DNS管 理 4-3-5-6-2 QDNS(設 置 している場合)の管理を行っていますか?●

暗号 4-3-5-6-3
g暗 号の利用と暗号鍵の管理、デジタル署名の管理を行っていますか?●
Q不正行為監視 4-3-5-6-4 利用者の不正行為を監視(チェック)していますか?●

4.デ ジタル署 名 デジタル署名 4-3-5-7 Q改 ざん防止が必要な場合、デジタル署名や電子認証サービスを利用していますか?●'

5.悪 質メー ル 対策

添付ファイル 4-3-5-8 Q添 付ファイルによる悪意のあるプログラムを阻止する対策がありますか?●

スクリプト 4-3-5-9 Qメ ールと共に送られてくる不正スクリプトを防止する対策がありますか?'…w●

不 正メール 対策 4-3-5-10 Q送 信元のないメールや悪意のあるメールを防止する対策がありますか?●
'

6.転 送 エラー対 策 転 送エラー 4-3-5-11 Q電 子メールの不用意な転送エラーによる重要な情報の漏洩対策を行っていますか?●
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キ ーワード キー ワー ド 識 別 コー ド

一

質問項 目
回答者

備考
経営者11s ユーサ'

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策 1

災害対策 災害対策 ロ ー4.災 害 対策 1

■●.`■ ・

≦ こ陥 ・9」 「"

1ws、s「1

ぶ 斑 ㌔ 謂1

-「...

●
難蕪1:●

●:鷺㌻ww～'
1裳頴瑚熱

望&
議 決熟

睡該 ぷ繰

狼=づz

Aゴゴ

実1
=..

総懸

i
淫 慾 …
<‖,^ ▼∨w

き
〔-「 「

熟 琢 ・ … 臨一

●
z晋s」

蚕

● ●

1,実 施 基準

災害対策 4-4-1-1 Q実 施基準に災害対策を定めていますか?
フ～1● ●

自然災害対策 4-4-1-1-1 Q実 施基準に自然災害対策を定めていますか?

● ●事故災害対策 4-4-1-1-2 Q実 施基準に事故災害対策を定めてい重すか?
'●

●人的災害対策 4-4-1-1-3 Q実 施基準に人的災害対策を定めていますか?

● ●

2.管 理

経営者の決定 4-4-1-2 Q災 害リスク対策の採用の可否につき経営者により決定されていますか?

●1

...災害復旧レベル 4-4-1-3 Q災 害復旧のレベルに関してあらかじめ段階的に決められていますか?

事業再開 4-4-1-3-1 Q事 業再開のための最低限のレベルを決めていますか?

●

議

'm☆ ＴAゴ「

購灘 無

難s、'

繰… ヒ

蒙

i葺_
・ ア ーrr.r

沙 護

　

●

雛覇 裟 購 ぎ

z

柵 戸'‥ 、号⊃

ＴTmA

影
s×ヒ÷ ヒ昏

災害復旧レベル 4-4-1-3-2 Q災 害復 旧にあたり、平常時に必要な水準レベルを決めていますか?

〈禄 曾いN・獄,

●

離離1::::・……
:羅 繍 ●

徽㌶刻 ● ㌘
改善レベル 4-4-1-3-3 Q復 旧にあたり、災害以前以上の改善レベルを決めていますか?

是正措置 4-4-1-4 Q復 旧手順について不具合があった場合、是正処置をとっていますか?

● ●

、1●
避難対策 4-4-1-5 Q経 営者、スタッフの避難対策を実施していますか?

3.防 火対 策

防火壁 4-4-1-6 Q防 火壁を採用していますか?

コンピュータ室 4-4-1-6-1 Qコ ンピュー タ室 に防 火壁 を採 用しています か?、

データ保管場所 4-4-1-6-2 Qデ ータ保管場所に防火壁を採用していますか?

● ぎ

●

難 、1"'● …='
'ネットワーク設 備室 4-4-1-6-3 Qネ ットワーク設備室に防火壁を採用していますか? 」.....

コンピュータ設置 場 所 4-4-1-6-4 Qコ ンピュータ設置場所に防火壁を採用していますか? ● 籍1

1●

自動消火装置 4-4-1-7 Q自 動消火装置を設置していますか?

コンピュー タ室 4-4-1-7-1 Qコ ンピュータ室に自動消火装置を設置していますか?

データ保管場所 4-4-1-7-2 Qデ ータ保管場所に自動消火装置を設置していますか?

ネットワーク設備 室 4-4-1-7-3 Qネ ットワーク設備室に自動消火装置を設置していますか?

コンピュー タ設 置場 所 4-4-1-7-4 Qコ ンピュータ設置場所に自動消火装置を設置していますか?
f1… ●

●
区画放出対応消火システム 4-4-1-8 Q区 画放出対応消火システムを採用していますか?

コンピュータ室 4-4-1-8-1 Qコ ンピュータ室に区画放出対応消火システムを採用していますか? ●

データ保管場所 4-4-1-8-2 Qデ ータ保管場所に区画放出対応消火システムを採用していますか? ●

●
ネットワーク設 備室 4-4-1-8-3 Qネ ットワーク設備室に区画放出対応消火システムを採用していますか?

●消火器 4-4-1-9 Q消 火器を設置していますか?

コンピュータ室 4-4-1-9-1 Qコ ンピュータ室に消火器を設置していますか?ψ'●

データ保管場所 4-4-1-9-2 Qデ ータ保管場所に消火器を設置していますか? ●

ネットワーク設備 室 4-4-1-9-3 Qネ ットワーク設備室に消火器を設置していますか? ●

コンピュー タ設 置場 所 4-4-1-9-4 Qコ ンピュータ設置場所に消火器を設置していますか? ●

●
消火栓 4-4-1-10 Q消 火栓を設置していますか?

コンピュータ室 4-4-1-10-1 Qコ ンピュータ室設置フロアに消火栓を設置していますか? ●

データ保管場所 4-4-1-10-2 Qデ ータ保管場所設置フロアに消火栓を設置 していますか?

ネットワーク設 備室 4-4-1-10-3 Qネ ットワーク設備室設置フロアに消火栓を設置 していますか? ●

コンピュータ設置 場所 4-4-1-10-4 Qコ ンピュータ設置フロアに消火栓を設置していますか? ●
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キ ー ワー ド キ ーワー ド 識 別 コー ド 質問項 目 回答者
備考

経営者IS ユーザ
リスク対 策 リスク対策 IV.情 報 システム におけるリスク対策

災害対策 災害対策 IV-4.災 害 対 策

3.防 火対 策

遮断装置 4-4-1-11 Q遮 断装置を設置していますか? 「嚢

、 ● が灘懇
コンピュー タ室 4-4-1-11-1 Qコ ンピュータ室に遮断装置を設置していますか? 説 ●

遮 ●　

一 「「

綾
データ保管場所 4-4-1-11-2 Qデ ー乞已管損所に遮断装置を設置していますか?

ネットワー ク設備室 4-4-1-11-3 Qネ2hZ=2設 備室に遮断装置を設置していますか?
●

醸 蹴 ●

〔 ㍊,濠 …'

コンピュータ設置 場 所 4-4-1-11-4 Qコ ンピュータ設置場所に遮断装置を設置していますか?
ぷw"苦 心× プ

2方 向非常口 4-4-1-12 Q経 営者、スタッフの避難対策として2方 向非常 ロを設置していますか?
●　 ∨㍉

4.耐 震 対策

フリー アクセス耐震 補強 4-4-1-13 Qコ ンピュータ室で はフり一アクセスの 耐震 補強 を実 施していますか?
● 籔 該

コンピュータ機器 の 固定 4-4-1-14 Qコ ンピュータ室で は耐震 対策 としてコンピュー タ機 器 の固 定をしていますか?
ii鎌 ● 鷲濠 ・

転倒防止 4-4-1-15 Qコ ンピュータ室では耐震対策としてコンピュータ機器の転倒防止をしていますか? 津.▽_.

'●

機器 ・ラックの 固定 4-4-1-16 Qデ ータ保管場所では耐震対策として機器およびラックの固定をしていますか?

テープ落下防止策 4-4-1-17 Qデ ータ保管場所では耐震対策としてテープ等の落下防止策をとっていますか?
●

●柑

機器の落下防止策 4-4-1-18 Qコ ンピュー タ設 置場 所 では 耐震 対策 として機 器 の落 下防止 策 をとっていますか?馴'● 一〔
"〉

電源設備 4-4-1-19 Q電 源設備の耐震対策として機器の転倒防止、固定をしていますか?
● w肪 ゴ

5.水 害 対策

コンピュータ室 4-4-1-20 Qコ ンピュータ室の浸水対策として浸水の恐れのない場所への設置をしていますか?
ミ 灘 ●

上げ床 4-4-1-21 Qコ ンピュータ室 の浸 水対策 として上 げ床の実 施 をしています か?蕊 謬
、繍.●

防 水堤 ・ピット 4-4-1-22 Qコ ンピュータ室の浸水対策として防水堤およびピットの設置をしていますか?
。 蓬、 ●

漏水検知機 4-4-1-23 Qコ ンピュータ室の浸水対策として漏水検知機の設置をしていますか? ●検字 ∋1

排水 ロ 4-4-'1-24 Qコ ンピュータ室の浸水対策として排水ロを設置していますか?
●

F/芳z、、

● 撚

鞘ト購 ∋ロ

● き鷺

水落下防止策 4-4-1-25 Q基 幹コンピュータシステムに対する漏水対策として、天井配管から水落下の恐れのない場所への設置をし 　
ていますか?

吹き込み対策 4-4-1-26
Q基 幹コンピュータシステムに対する漏水対策として、窓からの雨水の吹き込みの恐れのない場所へ機器を 多 軸
設置していますか?ぎ

防水シート 4-4-1-27 Q基 幹コンピュータシステムに対する漏水対策として防水シートの準備をしていますか?
..__,●

電源設備 4-4-1-28 Q電 源設備の水害対策として防水堤の設置をしていますか? 「τ 一 文

● 竺 窯 援
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質問項目
回答書

備考
経営者 1S ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

障害対策 障害対策 W-5.障 害 対 策
●

1.実 施 基 準

障害対策 4-5-1-1 Q実 施基準に障害対策を定めていま玄か㌘
鯉'<'へ

遜 ●

謹 ●

壌 ●

●
　　

●
●ロ

●

【欲 ●■$

彩 フ

膨i

瑞 懇 談

筋s

㌘s

ルこ{∂

　

一 や

ゴＴA…

錫

一

鑛i

鍵 …

紗 、

灘

●
ハ ードウェア障害 対 策 4-5-1-1-1 Q実 施基準にハードウェア障害対策を定めていますか?

●
ソフトウェア障害 対 策 4-5-1-1-2 Q実 施基準にソフトウェア障害対策を定めていますか?

●
運用ミス障害 4-5-1-1-3 Q実 施基準に運用ミス障害対策を定めていますか?

●

●
酔

▼

ぺ ・ 彩"'

● が
__陛

'笏

●

2.管 理

障害対策 4-5-1-2 Q情 報システムの障害対策を実施していますか?

運用監視機能 4-5-1-2-1 Q運 用監視機能を設置していますか? 堀 鷹 _●

●
障害検出機能 4-5-1-2-2 Q障 害検出機能を設置していますか?

縮退運転機能 4-5-1-2-3 Q縮 退運転機能を設置していますか?

代替運転機能 4-5-1-2-4 Q代 替運転機能を設置していますか?

回復機能 4-5-1-2-5 Q回 復機能を設置していますか?

サー ビスレベ ル 4-5-1-3 Q障 害対策に関してサービスレベルを取り決めていますか?

霧轍 ● ●
ポリシーとの整合性 4-5-1-3-1 QSLA(サ ービスレベル合意)で取り決めた内容は、情報セキュリティポリシーの悪性互違たしていますか?

慈1● ●
管理責任者の承認 4-5-1-3-2 QSLAで 示された内容に関して、アプリケーションの管理責任者の承認を得ていますか?

1 _●トランザクション量 4-5-1-3-3 QSLAで システムへ入力するトランザクション量が示されていますか?
●

●

蒸

●
トランザクション量 の 測定 4-5-1-3-4 QSLAで 示されたシステムへ入力するトランザクション量は、定期的に測定を行い結果を記録していますか?

3.手 続き

ソフトウェア更新手続き 4-5-1-4 Qソ フトウェアの更新手続きについて明確になっていますか? ●

● ●
最終テスト結果確認 4-5-1-4-1 Qア プリケーションの管理責任者が最終テスト結果を確認していますか?

●

●)

●

≧

● 彩
2

-■ ●

.,層..一一・・.一

●,汐

"■ 印"◆.w.r.・ 」 曲

■.更進記録整備 4-5-1-4-2 Qす べての更新記録を整備しています克2

記録内容 4-5-1-4-3 Q更 新記録と許可内容を一致させる手順を明確にしていますか?

更新確認 4-5-1-5 Qソ フトウェアの更新について、手続きどおりに実施されているか定期的な確認が行われていますか?

ソフトウェア更 新 4-5-1-6
Qソ フトウェアの更新手続きについての各項 目は、その妥 当性について定期的に評価し、不具合の是正処置を

とっていますか?

障害管理票 4-5-1-7 Qす べての障害についての障害管理票の作成要領を定めていますか? 》,●1.

変更後障害 4-5-1-8 Qプ ログラム変更後に障害が発生した時に、変更前のプログラムに戻す手続きが文書化されていますか?
●

4.情 報 システム ディスク障害対策 4-5-1-9 Qデ ィスク障害対策として、重要なディスクドライブは冗長な構成がとられていますか? ●

5.ユ ー テ ィリテ ィ

施設障害対策 4-5-1-10 Q施 設の障害対策を講じていますか? ●

●
適用業務優先順位 4-5-1-10-1 Q機 器障害発生時における縮退・再編成の際の適用業務の優先順位を決めていますか?

無停電装置 4-5-1-10-2 g_主 要な援壼口電源は無停電装置(含む 自家発電装置)か ら供給さ胞てし、ますか?
1●

無停電装置テスト

.

4-5-1-10-3 6設 置した無停電装置(含む 自家発電装置)は定期的にテストが行われていますか? 舞 .●

供給能力 4-5-1-10-4 Q無 停電装置の供給能力は、計亘ξ熱た拡張も含む機器構成に烈』て十分ですか? ● 忽

空調設備の多重化 4-5-1-105 6空 調設備は、室内設備および屋外設備ともに多重化されていますか?
●

水冷 4-5-1-10-6 Q空 調設備が水冷の場合、水冷用の予備水を確保していますか?

6.ネ ットワー ク対 策

回線障害対策 4-5-1-11 Q回 線障害対策を実施していますか? ●

●
避雷針 4-5-1-11-1 Q交 換機に避雷針を設置していますか?

ネットワーク障害 対 策 4-5-1-11-2 Qネ ットワーク障害対策を実施していますか?

.逐 裳''" ●

7.復 旧

復 旧レベル 4-5-1-12 Q障 害復旧のレベルを定めていますか?
●

● ●
代替手段 4-5-1-12-1 Q必 要な場合の代替手段を講じていますか?

是正措置 4-5-1-12-2 Q復 旧手順について不具合があった場合、是正処置をとっていますか?
●
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1

キー ワード キー ワー ド 識 別コー ド 質問項 目
回答書

備考
経営者 IS ユーザ

リスク対策 リスク対策 】V.情 報 システ ムに おけるリスク対 策

その他 その他 ]V-6.そ の 他 関 連 項 目
、

1,実 施基 準

その他関連項目 4-6-1-1 Q実 施基準にその他関連項目を定めていますか?●

1

…

雛 、
摸_、

ぺ

　

甜 ⊆ 、

●

経営リスク 4-6-1-1-1 Q実 施基準に経営リスクに関する対策を定めていますか?}● ●

政治 ・経 済 ・社 会 リスク 4-6-1-1-2 Q実 施基準に政治・経済 ・社会リスクに関する対策を定めていますか?● ●

テロ対策 4-6-1-1-3 Q実 施基準にテロに対する対策を定めていますか?● ●

2,サ ー ビス提 供

会員規約 4-6-1-2 Qサ ービス提供にあたり利用者の会員規約を定めていますか?● ●

規約違反 4-6-1-3 Qサ ービス提供の停止となる規約違反事項を明確にし、会員に説明していますか?ii1● ●

通信の秘密保護教育 4-6-1-4
Qサ ービス提供の実務に携わっている管理者に対し、「通信の秘密保護(電気通信事業法第4条)」について教 影 ●

育を行っていますか?
●

3.ユ ーザ 間 トラブ ル

ユーザ間トラブル対策の

決定
4-6-1-5

Qユ ーザとの間のサービス、契約等に関するトラブルリスクの対策を採用するか否かにつき経営者が決定して ●
いますか? ●

ユーザ間トラブル対策 4-6-1-5-1 Qユ ーザ間トラブルリスクについての分析の結果、対策を講じていますか?　 ● ●

法的責任・事後対応 4-6-1-5-2 雀鶴 翼1欝膿 ㌶ 嘉 蕊響 賭 頚 嬬 ㍊確 言㍊ 野 前にシ刊オを作成Lサービス ・ ・ ●

法的責任・事後対応対象 4-6-1-5-3 9.摂裏㌶ 鎚 瀦 裁 麗‡曜 認 竺1鷲㌶瓢 元麟 煎こシ耕 を作成し ・ ●

4.苦 情 処 理対 応

苦情処理対応の決定 4-6-1-6 Q苦 情処理対応 トラブルリスクの対策を採用するか否かにつき経営者および責任者が決定していますか?彩 ● ●

苦情処理対応策 4-6-1-6-1 Q苦 情処理対応 におけるトラブルリスクについて対策を講じていますか?● ●

苦情処理対応マネジメン
トシステム

4-6-1-6-2 Qサ ービス提供に対する苦情処理対応マネジメントシステムを導入していますか?● ●

5.危 機管理計画徹底

危機管理計画の内外関

係者への徹底
4-6-1-7

Q危 機管理計画 は、資産の喪失 ・破壊に関してユーザ、アウトソーサも含め関係者に周知徹底されています ●
か? ●

物的資産喪失・破壊 4-6-1-7-1 Q物 的資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者に周知徹底されていますか?● ●

情報資産喪失・破壊 4-6-1-7-2 Q情 報資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者 に周知徹底されていますか?● ●

その他資産喪失・破壊 4-6-1-7-3 Qそ の他の資産の喪失・破壊に関してユーザ、アウトソーサを含め関係者に周知徹底されていますか?● ●
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1

キー ワード キー ワー ド 識 別 コー ド 質問項 目
回答書

備考
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報システム にお けるリスク対策

バ ックアップ バックアップ IV-7.バ ック ア ップ

1.実 施 基 準 バックアップ対策 4-7-1-1 Q実 施基準にバックアップ対策を定めていますか?●

"鴫 竺

該、

漁 蕊 ■

1."

惑

蕪

'影

磯 難:●

ヒヒ 〔h{

蓬

黍 謂

一 ■■… 、

馨

螺 旨1

へ 「FF,燃

ミ ぷ

杉菜 鰻

登

.

騰辮 ●

●

2.二 重 化 対策

-

二重化対策 4-7-1-2

A　"-、〉⊥Mさ～…

Q情 報システムのバックアップ対策(二世代保存を含む)を実施していますか?● ㌶灘彩
交換 機 、チャネル 4-7-1-2-1 Q交 換機、チャネルの二重化を行っていますか?●

機器 4-7-1-2-2 Q機 器の二重化を行っていますか? ●

4-7-1-2-3 QLANの 二重化を行っていますか? ●LAN

WAN 4-7-1-2-4 QWANの 二重化を行っていますか? ●

切 り替えテスト 4-7-1-3 Qバ ックアップ機器への切り替えテストが実施され、その結果の評価が行われていますか?●

ゑ

,膠 」「/,

3.フ ァイル のバ ック

アップ

プログラムバ ックアップ 4-7-1-4 Qプ ログラムの バックアップを行っています か?
'」

●

実施方法 4-7-1-4-1 Qプ ログラムファイルバックアップの実施方法は明確ですか?●
・耀

`へ ∨で 三

遠隔地保管 4-7-1-4-2 Qプ ログラムファイルバックアップの遠隔地保管を行っていますか?繋 難騨 ●

同一 サイト内 保 管 4-7-1-4-3

".・・L・.

Qプ ログラムファイルバックアップの同一サイト内保管を行っていますか?●
,F"w戸-＼ `㌢

OSフ ァイル バックアップ 4-7-1-5 QOSフ ァイル のバ ックアップを行 っていますか? ●

●

二z

＼Fく

一 マ 「

究

実施方法 4÷7-1-5-1 QOSフ ァイルバックアップの実施方法は明確ですか?

遠隔地保管 4-7-1-5-2 QOSフ ァイルバックアップの遠隔地保管を行っていますか?●

同 一サイト内保 管 4-7-1-5-3 QOSフ ァイルバックアップの同一サイト内保管を行っていますか?●

データファイルバ ックアップ 4-7-1-6 Qデ ータファイルのバックアップを行っていますか?● ●

実施方法 4-7-1-6-1 Qデ ータファイルバックアップの実施方法は明確ですか?●

遠隔 地ミラー データ 4-7-1-6-2 Qデ ータファイルはリアルタイムで遠隔地ミラーデータを作成していますか?懸 離離

遠隔地保管 4-7-1-6-3

巾'」」
Qデ ータファイルバックアップの遠隔地保管を行っていますか?●

同 一サイト内保 管 4-7-1- ,6-4 Qデ ータファイルバックアップの同一サイト内保管を行っていますか?●

保存期間 4-7-1-6-5 Qデ ータの保存期間は示されていますか? ●

●

≡
一三 ・一.

る騨liバックアップ頻度 4-7-1-6-6 Q機 能停止許容時間内に復旧ができる頻度でバックアップを実施していますか?

DBフ ァイル バックアップ 4-7-1-7 QDBフ ァイル のバ ックアップを行 っていますか? ●
ぷ聯 粥^ 、

実施方法 4-7-1-7-1 QDBフ ァイルバックアップの実施方法は明確ですか(バックアップ頻度、バックアップ取得方法、保管場所)?●

遠隔 地ミラーDB 4-7-1-7-2
プ 戸'戸^

QDBフ ァイルはリアルタイムで遠隔地ミラーDBを 作成していますか?● 灘 ㌶骸

遠隔地保管 4-7-1-7-3 QDBフ ァイル バックアップの 遠隔 地 保管 を行 っていますか?● 一 ー 一

同 一サ イト内保 管 4-7-1-7-4 QDBフ ァイル バックアップの 同一 サ イト内保 存 を行 っていますか?● 吊　 '"

●。'編
網

ボ リューム 4-7-1-7-5 Qボ リューム単位でバックアップを取得している場合、必要なボリュームはすべて対象となっていますか?

災害特用同一ディスク保有 4-7-1-7-6 Qボ リューム単位でバックアップを取得している場合、災害時用に同一モデルのディスクを確保していますか?●

ログバックアップ 4-7-1-7-7 QDBMSの ログ は、定期 的 にバックアップされ ていますか?靴 ⇔照 ● 影緊難
'…"〉'一 ひ.s'黒 ㌍

葦1滋麟ログの分別化 4-7-1-7-8 QDBMSの ログ は、データベー ス本 体 と別 の ディスクを使 用 していますか?・ 蹴 壕 ●

4,ネ ットワーク対 策

代替回線 4-7-1-8 Q代 替回線を確保していますか?
… 〔 ●

代替機 4-7-1-9 Q代 替機を準備していますか?
∀

●

手作業による代替手段 4-7-1-9-1 Q手 作業による代替手段を準備していますか?



キー ワード キー ワー ド 識 別コー ド 質問項 目
回答者

備考
経 営者]Sユ ーザ

リスク対策 リスク対策 IV.情 報システムにおけるリスク対策'

バックアップ バックアップ ロ ー7.バ ックアップ

5.予 備 サイト

予備サイト設置 4-7-1-10 Q情 報システムの予備サイトを設置していますか?^
衰 ●

同一室 内 のバ ックアップ用

コンピュー タ 4-7-1-10-1 Q同 づ ンピュータ室内にバ・クアが 用の・ンピュータを設乱 ていますか?欝 ● ・・ …

…

同一建 物 内の バックアップ

用 コンピュータ
4-7-1-10-2

一 〒

Q同 一建物内の別室にバックアップ用のコンピュータを設置 していますか? ●

バ ックアップセンタ 4-7-1-10-3 Q情 報喪失に備えて、平時からのバックアップセンタが準備されていますか;…
● 一三

遠隔地バックアップセンタ 4-7-1-10-4 Q遠 隔地にバックアップセンタを設置していますか⇔
...'マ 恒の

●
バ ックアップサ ービス業 者 4-7-1-10-5 Qバ ックアップサービス業者と契約していますか? ・ゴ'も工

●
相互バックアップ契約 4-7-1-10-6 Q同 種コンピュータのユーザと相互バックアップ契約を締結していますか?●

⊥

=

ー
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キ ー ワー ド キー ワー ド 識 別 コー ド

回答者
備考質問項 目 経営者

1S ユーサ'

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

緊急時対策 緊急時対策 ロ ー8.緊 急 時 対策 　1
●

ii'
1灘

　

・〔枝〉A寧◆'■r、

噛
.Z

●

1.実 施基 準

緊急時対策 4-8-1-1 Q実 施基準に緊急時対策を定めていますか?

障害発生 4-8-1-1-1 Q実 施基準に障発生時の緊急時対策を定めていますか?蟹 灘 ● 叢i

機密漏洩対策 4-8-1-1-2 Q実 施 基準 に機 密 漏洩 に対す る緊急 時対 策を定 めています か?、_.● 。,　

不正アクセス 4-8-1-1-3 Q実 施基準に不正アクセスに対する緊急時対策を定めてい焦土空、?●

マクロウイル ス 4-8-1-1-4 。 実施基準にマク。ウイルスに対する緊急時対策を定めていますか・ 雛!::●

自然災害 4-8-|-1-5

-一 「-「

Q実 施基準に自然災害に対する緊急時対策を定めていますか?禽 鰯熟 ●

難灘"●倒産 4-8-1-1-6 Q実 施基準にアウトソース先の倒産による緊急時対策を定めていますか?

法令侵害 4-8-1-1-7
緩Σ㈱

Q実 施基準に各種法令侵害に対する緊急時対策を定めていますか?⊇ 灘 ●

バ ックアップ 4-8-1-1-8

・±'一..P

Q実 施基準にバックアップに対する緊急時対策を定めていますか?遜 ●

ファシリティ移動 4-8-1-1-9 Q実 施基準にその他ファシリ三元あ移動が必要な事態に対する緊急時対策を定めていますか?蕪 ●
　 ●

2.事 前 対 応 緊急時対応の訓練 4-8-1-2 Q緊 急事態発生時の対応について情報セキュリティの面からスタッフに対して定期的に訓練を行っていますか?:難

緊急事態宣言3.緊急時対応手続き

緊急時対応手続きの明

確化
4-8-1-3 。 緊急時対策における手続きは囎 ですか?　 　 ・　

●
緊急連絡網 4-8-1-3-1 Q緊 籠 絡網を整備していますか?難 。 ●

● ●
緊急時対応体制 4-8-1-3-2 Q緊 急時対応体制を明確にしていますか?

● ●
代替対応手順 4-8-1-3-3 Q緊 急時の代替対応手順を明確にしていますか?

●障害解 決 のフロー

チャー ト化
4-8-1-3-4 Q発 生した障害について、解決までの業務をフローチャート化していますか?●

● ●
教育訓練計画 4-8-1-3-5 Q緊 急事態を想定した教育訓練計画を作成していますか? .4

●
対策本部 4-8-1-3-6

``寅

宏1

灘
Q緊 急時対策本部の組織と物理的な設定基準はあらかじめ定められていますか?難

　

護 　

●

zL

●

iil

…

鑛襲
ミ

　

●
.・舛▼A・'「7「「'■「w「

アw-F∀v"

'∨研ぐ 「

判定基準

7

4-8-1-3-7 6情 報資産に関する緊急事態の判定基準は明確ですか? 難""●

4-8-1-3-8 Q緊 急事態宣言(シナリオ)と通知方法は事前に決められていますか・1翻 ●
.

情報資産 4-8-1-3-9 Q情 報資産固有の緊急事態対応手順はあらかじめ定められていますか?●

不審 ・異常ログ発見時
の通報手順

4-8-1-3-10 Q不 審 ・異常ログの発見とシステム管理者への通報手順があらかじめ定められていますか?●

バックアップ手順 4-8-1-3-11 Qシ ステム遮断、ユーザへの緊急サービス停止などのバックアップ手1順があらかじめ定められていますか?●

危機障害発生時の適
用業務優先順位

4-8-1-3-12 Q機 器障害発生時における縮退・再編成の際の適用業務の優先順位を決めていますか? 霧 ・ 、

障害切り分け 4-8-1-3-13 Q障 害切り分けのために必要な設備を整備していますか?彊}徽 ●1

障害発生アラーム 4-8-1-3-14
Qネ ットワークを含むシステム全体の運用監視で、障害発生時に運用スタッフに知らせることのできるアラーム等1縫 ●

を整備していますか?

i●
蕩 －i●障害管理票 4-8-1-3-15 Qす べての障害についての障害管理票の作成要領を定めていますか?

定期的評価、是正改善 4-8-1-4 Q緊 急時対策について不具合があった場合、是正処置をとっていますか?

4,復 旧計 画

復旧計画 4-8-1-5 Q復 旧計画は、詳細な手続きが定められていますか? i●
P,

復旧オーナ、管理者の

選定
4-8-1-5-1

Q主 幹システム、重要ビジネスプロセスごとの 、復旧のオーナ、支援のためのシステム管理者 、その他の支援ス ●　
タップを決めていますか?

代替手段 4-8-1-5-2 Q代 替手段によるバックアップ実施を決定していますか?

計画 維持 ・テス トの スケ

ジュー ル化
4-8-1-5-3

§i難 ●

Q計 画 の維 持 、テストの ための スケジュー ルを決 定しています か?iき 「 ●



参考資料

情 報 セ キ ュ リ テ ィ 関 連 のURL

(順 不 同)

・内 閣(IT戦 略 本 部)ht・tp://www .kant:ei.go.jp/jp/singi/it2/index.html

日 本 情 報 処 理 開 発 協 会(JIPDEC)

・有 限 責 任 中 間 法 人JPCERTコ ー デ ィ ネ ー シ ョ ン セ ン タ ー(JPCERT/CC)

http://www.jpcert.or.jp

・電 子 商 取 引 推 進 協 議 会(ECOM)http://www
.ecom.or.jp

・(財)日 本 規 格 協 会(JSA)http://www
.jsa.or.jp

・(財)金 融 情 報 シ ス テ ム セ ン タ ー(FISC)http://www
.fisc.or.jp

・(社)情 報 サ ー ビ ス 産 業 協 会(JISA)http://www .jisa.or.jp

・ シ ス テ ム 監 査 学 会(JSSA)http://www
.sysaudit.gr.jp

・情 報 シ ス テ ム ・ コ ン ト ロ ー ル 協 会(ISACA)

東 京 支 部http://www.isaca.gr.jp/homepage _j.htm

大 阪 支 部htlp://www.isaca-osaka.org

・NPO日 本 シ ス テ ム 監 査 人 協 会(SAAJ)http://www .saaj.or.jp

・情 報 処 理 学 会(IPSJ)http://www .ipsj.or.jp

・(社)電 子 情 報 技 術 産 業 協 会(JEITA)http://www
.jeita.or.jp

・(社)日 本 情 報 シ ス テ ム ・ユ ー ザ ー 協 会(JUAS)

http://www.juas.or.jp

・(財)日 本 品 質 保 証 機 構(JQA)http:www
.jqa.or.jp

・経 済 産 業 省(METI)

・警 視 庁(NPA)

・総 務 省(MHA)

・金 融 庁(FSA)

・日本 工 業 標 準 調 査 会(JISC)

・情 報 処 理 振 興 事 業 協 会(IPA)

・(財)

http://www.meti.go.jp

http://www..npa.go.jp

http://www.soumu.go.jp/

http://www.fsa.go.jp/

http://www.jisc.go.jp/

http://www.ipa.go.jp

http://www.jipdec.jp

・OrganizationforEconomicCo-operationandDevelopment(OECD)

http://www.oecd.org

・BankofInternationalSettlements

・BaselCommitteeonBahkingSupervision

http://www.bis.org/

・BritishStandardsInstitution(BSI)

http://www.bsi-global.com/index.xalter

・NationalInstituteofStandardsandTechnology(NIST)

http://www.nist.gov

・NISTSP800-12
,AnIntroductiontoComputerSociety

http://csrc.nist.gov/publications/nistpubs/800-12の サ イ ト を 参 照

・GovernmentofCanadaPrivyCouncilOffice(PCO)カ ナ ダ 大 蔵 省

http://www.pco-bcp.gc.ca/default.asp?Language=e&Page=Home
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・BundesamtfUrSicherheitinderImformationstechnik・(BSDド イ ツ 情 報 技

術 安 全 局(FederalOfficeforSecurtyintheInformationTechnology)

http://www.bsi.de/index.htm

・TheCERT⑧CoordinationCenter(CERT/CC)

http://www.cert.org

・ComputerOperations ,Audit,andSecurityTechnology(COAST)

http://www.cerias.purdue.edu/coast/coast.html

・FederalGovernment`sChiefInformationOfficers(CIO)Council

http://bsp.cio.gov

・ForumofIncidentResponseandSecurityTeams

http://www.first.org

…TheInformationSystemsAuditandControlAssociati'on&Foundation"

!

http://www.isaca.org/isacafx.htm

・InternetSecuritySystems(ISS)Corporate

http://www.iss.net

・TheRiskandInsuranceManagementSociety ,Inc.(RIMS)

http://www.rims.org

・ITGovernancePortal

http://www.itgovernance.org/index.htm

・InformationSecurityForum

http://www.securityforum.org/html/frameset.htm

・IFAC-TheInternationalFederationofAccountants.

http://www.ifac.org/

・TheInstituteofInternalAuditors(TheIIA)-ProgressThrough

Sharing

http://www.theiia.org/iia/index.cfm

・RiskManagementMagazine

http://www.rmmag.com`

・TheSANS(SystemAdministration ,Networking,andSecurity)Institute

http://www.sans.org/newlook/holne.htm

・TruSecure⑧Corporation(旧ICSA社)

http:'//www.trusecure.com
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尼 、丁襲
古紙配合率tOO%再 生紙を使用しています


