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わが国におけるシステム監査の現状
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当協会では、このたびわが国におけるシステム監査の普及状況 を把握するため、「システム監査

普及状況調査」を実施いたしました。

今回の調査は監査担当部門および被監査部門(情 報システム部門)の 双方を対象に行い、シス

テム監査普及の傾向を把握することを狙いとしています。

調査にあたっては、474事 業体の監査担当部門、649事 業体の被監査部門か らご回答いただき、

信頼できる調査データを収集することができました。ご回答いただいた事業体、および調査項目

の検討、調査結果とりまとめ等にご協力いただいたシステム監査基準検討委員会委員をはじめと

す る関係各位に心か ら謝意を表 します。

本調査結果が、システム監査推進の一助となれば幸いです。

平成15年3月

財団法人 日本情報処理開発協会





委員長

委 員

委 員

委 員

委 員

委 員

委 員

委 員

オブ ザ ーバ'

平成14年 度システム監査基準検討委員会

(敬称略/五 十音順)

鳥居 壮行 駿河台大学 文化情報学部 教授

江藤 友保(株)シ ーイーシー 事業推進本部 企画 ・業務部 マネジャー

川辺 良和(有)イ ンターギデオン 代表取締役

喜入 博KPMGビ ジネスアシュアランス(株)

シニアア ドバイザー/シ ニアオーディタ一

橋和 尚道NPO法 人日本システム監査人協会 副会長

小田 浩史 富士通エフ ・アイ ・ピー(株)

オペ レーション統括部マネージメン トサービス部 課長

原田 要之助(株)情 報通信総合研究所 情報流通プラットフォーム研究グループ

グループリーダ/エ グゼクティブ ・リサーチャ一

本田 実(株)三 井情報開発 総合研究所 シスデムコンサルティングセンター

主席コンサルタン ト

金澤 祐治 経済産業省 商務情報政策局情報セキュ リティ政策室 技術係長





目 次

1.調 査 の 概 要

1.1調 査 の 概 要

1.1.1

1.1.2

1.1.3

1.1.4

1.1.5

1.1.6

調査の目的

調査の対象

調査時期

回収状況

回答事業体の平均従業員数

調査項目

2.調 査結果の要約

1

2

3

4

5

6

7

9
臼

9
匂

9
臼

2

ウ
"

9
自

2

システム監査一般 について

回答事業体の監査体制 について

平成13年 度の監査実施 について

システム監査のあ り方 について

未実施および実施可能性について

情報セキュリティ推進について

電子メールの利用について

4

4

4

5

6

7

7

7

.

1

2

3

4

5

6

1

2

3

4

1

2

3

果

監

.

.

.

・

・

.

被

…

.

.

ク

・

.

.

七
口
糸

1

1

1

1

1

1

2

2

2

2

2

3

3

3

査

1

2

3

調

.

3

3

3

3

3

3

.

3

3

3

3

3

・

3

3

3

3

3

3

3

査担 当部門の調査結果

1

2

3

4

5

6

監査部門の調査結果

システム監査一般について

貴社の監査体制について

平成13年 度のシステム監査実施 について

未実施および実施可能性 について

情報セキュ リティの推進 について

電子 メールの利用について

システム監査一般について

2

3

4

5電 子メールの利用 について

ロス集計結果分析

平成13年 度のシステム監査実施 について

システム監査のあ り方について

情報セキュ リティの推進について

クロス集計対象項 目

監査担当部門対象

被監査部門対象

8

8

8

4

8

4

7

2

4

4

9

1

7

5

7

7

9

1

2

4

4

5

5

5

5

7

7

8

8

8

8

103

付属資料:「 システム監査普及状況調査」アンケー ト様式





1.調 査の概要

1.1調 査 の概 要

1.1.1調 査の 目的

本調査は、わが国におけるシステム監査 の普及状況を、監査担当部門および被監査部門(情 報

システム部門)に 対 して調査 し、現状と問題点を把握するとともに、今後のシステム監査の普及

促進に役立てることを目的として実施した ものである。

1.1.2調 査の対象

当協会が隔年で実施 している 「システム監査普及状況調査」の母集団40業 種4,000事 業体を対

象とした。

1.1.3調 査 時期

調査票発 送 平 成14年11月1日

回収締切 平 成15年1月21日

1.1.4回 収 状 況(表1-1-1、1-1-2参 照)

発送数

監査担当部門

被監査部門

4,000件

474件(回 収 率:ll.9%)

649件(回 収 率:16.2%)

1.1.5回 答事業体の平均従業員数

監査担当部門3,ll3人

被監査部門2,246人

1.1.6調 査項 目

(1)監 査担当部門対象

1.シ ステム監査一般について

ll.貴 社の監査体制について

皿.平 成13年 度のシステム監査実施について

IV.未 実施および実施可能性につ いて

V.情 報セキュリティの推進につ いて

VI.電 子 メールの利用について

(2)被 監査部門対象

Lシ ステム監査一般について

ll.平 成13年 度のシステム監査実施について

皿.シ ステム監査のあり方について

IV.情 報セキュリティの推進について

V.電 子メールの利用について
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表1-1-1.監 査 担 当部 門の回収状況

A

業 務 ク'ループ 業 種 回収数 平均従業員数 業務グループ 業 種 回収数 平均従業員数

食品 ・紙 ・
パルプ ・繊

維 ・印刷

食品製造業 12 1,613
情報処理
サービス業

情報処理サービス業 ・

ソフ トウェア業
67 ㍉010

繊維工業 6 305

その他対事
業所与ビス

農 ・林 ・漁 ・狩 ・水産

養殖業
0 0

紙 ・パルプ ・紙加工品

製造業
2 5,724 鉱業 0 0

印刷業 ・同関連産業 2 1,425 建設業 16 1,966

石油 ・化

学 ・鉄鋼 ・

非鉄 ・金属

化学工業 21 2,677 新 聞 業 ・出版業 2 610

石油製品製造業 0 0 不動産業 2 546

鉄鋼業 9 1,682 運輸 ・通信 ・倉庫業 13 1,766

非鉄金属製造業 ・金属
製品製造業

13 709 電 力 ・ガス業 10 8,373

電 気 ・一

般 ・輸送 ・

精密機械

一般機械器具製造業 17 1,560 放送業 4 223

電気機械器具製造業 31 6,293
広告 ・調査 ・情報提供

サービス業
1 380

x'

輸送用機械器具製造業 14 18,796 その他のサービス業 10 1,083

精密機械器具製造業 14 1,955

公 共 サービ ス

医療業 1 500

その他製造
業

窯業 ・土石製品製造業 6 1,535 宗教法人 0 0

その他製造業 19 2,515 高校 2 62

商 業
卸業 ・商社 30 1,154 大学 12 1,174

小売業 8 1,668 その他の教育機関 3 418

金融 ・保険

業

金融業 64 2,835 学術研究機関 1 114

証券 業 ・商品取引業, 1 4,650 法 人団体 ・農協 8 2,210

生命保険業 9 15,151
政府 ・地方
公共団体

政府 4 3,050

損害保険業 3 9,456 地方公共団体 37 3,391

小 計 281 一 小 計 193 一

合 計 474 平 均3,113
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表1-1-2.被 監査部 門の回収状況

業務グループ 業 種 回収数 平均従業員数 業務グループ 業 種 回収数 平均従業員数

食品 ・紙 ・

パルプ ・繊

維 ・印刷

食品製造業 17 1,281
情報処理
サービス業

情報処理サービス業 ・

ソフ トウェア業
59 1,649

繊維工業 10 1,071

その他対事

業所サービス

農 ・林 ・漁 ・狩 ・水産

養殖業
1 588

紙 ・パルプ ・紙加工品

製造業
3 346 鉱業 1 936

印刷業 ・同関連産業 2 941 建設業 38 1,863

石油 ・化

学 ・鉄鋼 ・

非鉄 ・金属

化学工業 25 1,570 新聞業 ・出版業 2 2,025

石油製品製造業 2 1,027 不動産業 2 546

鉄鋼業 9 1,857 運 輸 ・通信 ・倉庫業 23 1,836

非鉄金属製造業 ・金属
製品製造業

24 1,418 電 力 ・ガス業 10 8,790

電 気 ・一

般 ・輸送 ・

精密機械

一般機械器具製造業 22 ㌧197 放送業 8 396

電気機械器具製造業 42 5,238
広 告 ・調査 ・情報提供

サービス業
4 2,448

輸送用機械器具製造業 21 6,422 その他のサービス業 15 1,037

精密機械器具製造業 22 2,296

公 共 サービ ス

医療業 4 1,124

その他製造
業

窯業 ・土石製品製造業 10 2,199 宗教法人 0 0

その他製造業 30 1,027 高校 2 62

商 業
卸業 ・商社 37 934 大学 20 891

小売業 22 1,794 その他の教育機関 2 588

金 融 ・保険

業

金融業 69 1,262 学術研究機関 0 0

証券業 ・商品取引業 2 2,751 法人団体 ・農協 13 1,196

、

生命保険業
A

10 8,863
政府 ・地方
公共団体

政府 6 2,471

損害保険業 5 8,507 地方公共団体 55 2,923

小 計 384 一 小 計 265 一

合 計 649 平 均2,246
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2.調 査結果の要約

本調査は監査担 当部門および被監査部門に対 し、それぞれの立場か らみた システム監査の実施

状況等につ いて質問を行って いる。

また、本調査は平成2年 か ら隔年で計7回 の調査を行 っているが、本文 「3.調 査結果の詳細」

では平成6年 度以降の調査結果を基に、 どれだけシステム監査 に対する意識が変化 してきたかも

分析 している。'

ここでは調査項 目(前 述 「1.6」)ごとに集計結果 を要約する。なお、両部門共通 の質問項 目に

ついては、調査項 目の分野、質問番号順 に限 らず、一方の調査項 目の中でと りまとめて紹介 して

いるため、多少質問番号が前後 している。

なお、文末 に記載 している(監/被Q× ×)は それぞれの調査票での質問番号 を指 している。

2.1シ ステム監査 一般 につ いて

経済産業省 はシステム監査等セキュリティ関連施策 として、システム監査基準 システム監査

技術者試験、システム監査企業台帳制度、情報システム安全対策基準、コンピュータウイルス対

策基準、コンピュータ不正 アクセス対策基準等を策定 しているが、 これ らの認知度について両部

門に対 し調査を行 った。

各基準の認知度はシステム監査基準(監:78.1%、 被:86.7%)、 情報 システム安全対策基準(監:

67.6%、 被:80.8%)、 コンピュータウイルス対策基準(監:66.9%、 被:80.0%)、 コンピュー

タ不正アクセス対策基準(監:63.9%、 被:76.2%)と なってお り、いずれ も監査担当部門より

も被監査部門での認知度が高い。なお、 「利用 した ことがある」との回答については、前回調査 と

比べ、システム監査基準の利用率が2.8ポ イン ト減少 した。

システム監査台帳制度の認知度 について、「知 っている」との回答 については両部門で差はほと

んど見 られない。(監:33.8%、 被:33.0%)。 台帳制度は外部のシステム監査企業 に監査 を委託

す る際の参考 とすることを目的 としてお り、監査実施時に台帳 を 「参考 にしたい」とす る回答は、

被監査部門の方が監査担 当部門を9.4ポ イン ト上回っている。

日本情報処理開発協会が運用 している 「プライバ シーマーク制度」および 「ISMS適 合性評

価制度」の認知度 については、被監査部門の方が監査担当部門よ りも認知度が高い。(監/被Q1

～12)

2.2回 答事業体の監査体制について

監査担当部 門に対し、 自社の監査体制 について調査 を行 った。

全回答事業体の69.0%が 自社に内部監査部門を設置してお り、内部監査人の人数は平均13.3

人、平均年齢51.1歳 である。 ・
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システム監査担当者の設置については、「いる」 との回答が23.6%で あ り、 システム監査人の

人数は平均4.0人 、平均年齢48.9歳 である。内部監査人の設置状況 と比較すると、設置状況、人

数 ともにかな りの差がでている。(監Ql3～14)

システム監査技術者試験合格者数 は平均9.3人 で、所属部署 については、「情報 システム部門」

が最も多 く69.9%、 「内部監査部門」 は31.2%と なった。(監Ql5～16)

過去のシステム監査の実施状況 について、監査担 当部門では38.4%が 、また被監査部門で は

39.3%の 事業体が監査を実施 している。平成2年 度調査(監:24.3%、 被:22.2%)か ら比べ、

両部門ともに約14～17ポ イ ン ト増加 してお り、システム監査 を実施する事業体が徐々にではある

が増加 してきていることがわかる。(監Ql7、 被Ql4)

システム監査実施にあた り、体制上の問題点 としては 「システム監査人の不足」が、最 も充実

すべき点は 「事前調査」、「実地調査」 との指摘が多 い。(監Q19,21)

監査人の不足 している知識 ・能力 としては 「業務知識」、「情報 システムの知識」、 「分析能力」

があげられた。なお、「情報システムの知識」については被監査部門でも平成13年 度監査実施上

の問題点 として指摘 されている。(監Q23,24、 被Q22)

システム監査実施 に際 し、監査対象、監査テーマの決定はともに 「内部監査部門(長)の 判断」

による事業体が多い。(監Q26、27)

システム監査は誰が実施するのが効果的であるかを両部門に調査 した。監査担当部門で最も多

か った 「内部の監査人」(47.8%)に ついて被監査部門では16.6%、 被監査部門で最 も多かった

「システム監査企業台帳 に基づ くシステム監査企業」(37 .3%)に ついて監査部門で は12.1%で

あり、両者の意見 にかな り大 きな差がみ られる。(監:Q20、 被:Q38)

2.3平 成13年 度の監査実施 につ いて

過 去 に監査 を実 施 した ことが ある回 答事業 体 に対 し、平成13年 度 の監 査 内容 につ いて調 査 を行

っ た。監査 担 当部 門 は監 査 実施 者 の立 場か ら、 また被 監査部 門 は監査 を受 けた現 場 の 立場 か らの

意見 で ある。

平 成13年 度 に監査 を 「実 施 した」 との回答 は監査 担 当部 門が75.8%、 被 監査 部 門 が69.8%で

あ る。 とも に 「内部 監査 部 門型 」 によ る監査 が最 も多 い(監:70.3%、 被:59.6%)。(監Q31,

32、 被Ql5,18)

監査 実施業 務 で多 いの は 「運用 業務 」(監:89.1%、 被:89.3%)、 「開発 業務 」(監:70.3%、

被:69.7%)と な ったが 、一 部 の業務 の みを監査 す る とい うよ りは、全 体 業務 を監 査 す る事 業体

が 多 い。(監Q35、 被Ql6)

また 、今年度 調 査か ら、実施 業務 とは別 に監査対 象 テー マ別 の実施 状 況 を調査 した。 両 部 門 と

もに 「セキ ュ リテ ィ対 策 」の監査 が圧 倒的 に多 い(監:84.8%、 被:78.7%)。(監Q36、 被Q17)

監 査担 当部 門か らみ た 自社 の情報 システム の状態 は 、36.2%が 「満足 」して いる が、「な ん と も

い えな い」(32.6%)、 「多 少不満 」(21.0%)と の意 見 も多い 。(監Q49)

被監 査部 門が 監査 を受 け た結果 の効 果 につ いて、72.5%の 事 業体 が 「効果 が あ った と思 う」 と

回答 してお り、 「要員 が規 定 ・ル ー ル等 を意 識 して業 務 を実 行 」 を挙 げて いる事 業体 が27.1%で
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あ る。また、監査 によ り改 善が 図れ た と思 われ る点 は 「セキ ュ リテ ィ対策 の 向上 」(31.8%)、 「規

則 ・手続 き等 の遵 守」(23.3%)で あ る。(被Q31～33)

2.4シ ステム監査のあ り方 につ いて

監 査担 当部 門 に対 して は平成13年 度 の実 施 業務 お よび実 施テ ー マ に対 し最 も重視 した 着 眼点

につ いて 、 また被 監査部 門 に対 して は監 査実 施 の 際 に重 視す べ き着眼 点 につ いて の調査 した 。結

果 は次 の とお りで あ る。(監Q35～36、 被Q34～35)

(1)業 務別 にみた着 眼点

・企 画業 務 で重視 すべ き着 眼点 は 、監 査担 当部門 が 「採 算性 」(24.0%)、 被 監査 部 門が 「適 時

'1生」(27 .7%)

・開発業 務 で重視 すべ き着 眼点 は 、監 査担 当部 門 が 「信 頼性 」(39.2%)、 被 監査 部 門が 「生産

性 」(28.2%)

・運 用業 務 で重視 すべ き着 眼点 は 「安全 性 」(監:42 .3%、 被:37.0%)

・保 守業 務 で重視 すべ き着 眼点 は 「信頼 性 」(監:41 .2%、 被:43.0%)

(2)着 眼点 別 にみ た監査 対象 テー マ

・安全性 を重視 すべ きテー マ は 「災 害対 策 」(監:74 .0%、 被:71.8%)

・信頼性 を重視 すべ きテー マ は 「品質管 理 」(監:70 .7%、 被:64.6%)

・機密 性 を重視 すべ きテ ーマ は 「個 人情報 保 護対策 」(監:56 .6%、 被:57.3%)

・準拠 性 を重視 すべ きテ ーマ は 「ソフ トウ ェア適 正利用 」(監58 .5%、 被:41.1%)

・採算 性 を重視 すべ きテー マ は 「コ ス ト管 理 」(監:47 .3%、 被:60.2%)

・適時性 を重視 すべ きテー マ は 「進 捗 管理 」(監:33 .8%、 被:32.5%)

・生産 性 を重視 すべ きテー マ は 「要員 管理 」(監:31 .3%、 被:27.0%)

・効率 性 を重視 すべ きテ ーマ は監査 担 当部 門が 「コス ト管 理 」(25 .5%)、 被監査 部 門が 「要 員

管理」(25.4%)

両 部門 ともにそれ ぞれ の着 眼点 を最 も重視 す る業務、 監査 対象 テー マ は ほぼ 同一 とい う結 果 と

な った。

コ ンピュー タ犯罪 防止 およ び早期 発 見 の観点 か らみた シス テ ム監査 で最 も重視す べ き分野 は、

「情 報保管(デ ー タ管理)」(監:40.6%、 被:34.4%)で ある。

ヒュー マ ンエ ラー 防止 およ び早期 発 見 の観点 か らみた システ ム監査 で最 も重視 すべ き分 野 は、

「オペ レー シ ョン」(監:39.9%、 被:42.8%)で ある。

事 故防止 お よび 早期発見 の 観点 か らみ た シス テム監査 で最 も重 視す べ き分 野 は、監査 担 当部 門

が 「オペ レー シ ョン」(18.8%)、 被監 査 部門 が 「ハー ドウェ ア」(16.6%)で ある。

災 害対策 の観点 か らみた シス テム監 査 で最 も重視すべ き分 野 は、 監査担 当部 門が 「ハ ー ドウ ェ

ア」(23.2%)、 被 監査部 門が 「情 報保 管(デ ー タ管理)」(27.7%)で ある 。

個 人情 報保 護 の観点 か らみ た シス テ ム監査 で 最 も重視 すべ き分 野 は、 「情報 保管 」(監:77.5%、

被:62.1%)で あ る。(監Q37、 被Q36)
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2.5未 実施および実施可能性について

システム監査未実施事業体の監査担当部門に対 し、未実施の理由等 について調査 した。

監査未実施 の理由として最も多いのは 「システム監査の実施よ りもシステム化推進その ものに

力点がある」(21.6%)で ある。これは平成2度 調査か ら常に2～3割 の事業体が未実施の理由と

して挙げている。

今後 の対応 については、「当面導入の予定 はない」、「将来 とも導入の予定がない」を合わせると

62.0%の 事業体が導入 を予定 していない。

今後監査を導入す る予定がある事業体が主 とす る観点としては 「安全性」(44 .9%)、 「機密性」

(21.8%)で ある。(監Q57～60)。

2.6情 報 セ キ ュ リテ ィ 推 進 に つ い て

情報 セキ ュ リテ ィ の推進体 制 、教育 の実施 状況 等 につ いて調査 した。

セ キ ュ リテ ィポ リシー の策定 状 況 につ いて は、 「策 定/策 定 中」 の事 業 体 が5割 を超 えて い る

(監:59.7%、 被:56.1%)(監 」Q61,被:Q39)

情 報セ キ ュ リテ ィ推 進 体制 は、 両部 門 と もに 「情 報 シス テム 部 門主 導 によ る実施 」が 最 も多 い

(監:50.6%、 被:52.5%)。 また推 進 す る上 で最 も重要 と思 わ れ る こ とは 「全 社 的 な推進 体 制」

であ る(監:51.3%、 被:48.2%)。
戊

情報セキュ リティに関 し 「情報セキュリティ体制の確立」、 「情報セキュ リティ教育の実施」を

優先的に実施 している。一方で、情報セキュ リティ推進に対 し 「特 に実施 していない」 とする事

業体が約2割 、また、情報セキュリティに関する教育 を 「特 に実施 していない事業体 も約4割 を

占めている。(監:Q62～63、 被:Q40～41)

2.7電 子 メール の利用 について

電子 メール の利 用状 況 につ いて両部 門 を対 象 に調 査 を行 った。

電子 メー ル の利用 の ルー ル の策 定 につ いて は、両 部 門 とも約6割 が ルー ル をす で に定 めて い る。

(監:59.1%、 被:59.2%)

要 員 の メー ル の利用 状 況 の監視 につ いて は、監視 また は監視 を予定 しTい る事 業体(監:52 .3%、

被:53.3%)の 方 が 「監 視 してい ない」 と ころ よ りも若干多 い。

社 内 のメー ルサ ーバ へ の リモー トア クセス の認 可 について は、 「(許可 制で)認 め て い る」事業

体 が若干5割 を超 えた 程度 で ある。(監:49.5%、 被:51.9%)な お 、電子 メール 利用 に関す る監

査 の実施 率 は 旦9%と かな り低 い結果 とな った。(監 」Q67～72、 被」Q44～48)
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3.調 査結果の詳細

3.1監 査 担 当 部 門 対 象

3.1.1シ ステム監査一般 について

Q1.経 済産業省か ら 「システム監査基準」(平 成8年 改訂)が 公表されていることを知っていま

すか。

1 利用 した ことがある 94 19.8

2 内容は知 っているが、利用 した ことはない ll6 24.5

3 存在だけは知 って いる 160 33.8

4 知 らない 99 20.9

無回答 5 1.1

計 474 100.0

システ ム監査 基準 の認 知度 につ いて 、平 成14年 度調 査(以 下 、 「今 回調 査」 とい う。)は 、平

成12年 度調 査(以 下 「前 回調査 」とい う。)を3.7ポ イ ン ト下 回 る結 果 とな ったが 、約8割 の78.1%

がそ の存在 を知 って お り、か な り高い認 知度 とい える 。'

しか しな が ら、基 準 の活 用 につ いて は 、 「利用 した こ とが あ る」 の 回答 は19.8%(前 回 調査

22.6%)と2割 に も満た ず、基 準活 用へ の展 開が望 まれ る。

平成14年 度

平成12年 度

脳 20X 40X 60S 80X 100Vt

ロ利用したことがある ■内容は知っているが、利用したことはない ロ存在だけは知っている 口知らない 口無回答

図3-1-1.シ ステム監査基準の認知度(監 査担当部門)

Q2.経 済産業省の 「システム監査企業台帳制度」(平 成3年 策定)を 知っていますか。

1 知っている 160 33.8

2 知 らない 310 65.4

無回答 4 0.8

計 474 100.0

→Q4へ
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平成3年 に台帳 制度 が開始 されて か らす で に10年 以 上が 経過 して い るが 、 「知 って い る」 との

回答 は33.8%と 、い まだ台帳 制度 の 認知 度 は低 い。しか も、平 成8年29 .6%、 平成10年30.5%、

前 回調査34.4%と 、前 回 まで は認 知度 が 増加 して いたが 、今 回調 査 で は前 回調査 の値 を下回 る結

果 とな った。

Q3.シ ステム監査 を外部の企業 に委託する場合 「システム監査企業台帳」を参考 にしたいと思

いますか。

1 参考 にした ことがある 15 9.4

2 今後参考にしたいと思う 103 64.4

3 参考にしたいと思わない 34 21.3

無回答 8 5.0

計 160 100.0

システム監査企業台帳制度を知る事業体 に対する質問であるが、これ まで に台帳を 「参考 にし

たことがある」と回答 した事業体 は9.4%と1割 にも満たない。しか し、 「今後参考 にしたいと思

う」 という事業体は64.4%と 前回調査(29.5%)

システム監査企業台帳の活用が期待できる。

に比べ約35ポ イ ン トも増加 してお り、今後の

Q4.経 済産業省の情報処理技術者試験制度で行われている 「システム監査技術者試験」を知っ

ていますか。

1 知っている 346 73.0

2 知 らない 123 25.9

無回答 5 1.1

計 474 100.0

昭和61年 に シス テム監査 技術 者 試験 制度 が 開始 され てか ら15年 以 上が 経 過 してお り、 前 回調

査68.9%か ら4.1ポ イ ン ト増 加 し、73.0%が システム監査 技術 者 試験 の存 在 を知 って い る結 果 と

な った。な お、試験 制度 自体 が2001年 度 よ り新 制度 に移行 した こ とに よ り、本 試験 は秋期 か ら春

期 の試験 区分 に変 更 となっ た。

情報 処理 技術 者試 験制度 につ いて は、下 記 ホームペ ー ジを参 照 され た い。

○経 済産 業省 「資格 ・試 験 」

http://www.meti.go.jp/information/1icence/index .html

O日 本 情報 処理 開発 協会情 報処 理 技術者 試 験セ ンター(JITEC)

http://www.jitec.jipdec.or.jp
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Q5.経 済産業省か ら 「情報システム安全対策基準」(平 成7年 改訂)が 公表 されていることを知

っていますか。

1 利用 したことがある 105 22.2

2 内容は知っているが、利用 した ことはない 87 18.4

3 存在だけは知っている 128 27.0

4 知 らない 146 30.8

無回答 8 1.7

計 474 100.0

→Q7へ

情報システム安全対策基準が改訂 されて7年 が経過 したが、67.6%が 基準を 「知っている」 と

回答 している。平成10年68.7%、 前回調査69.7%と ここ数回の調査における約7割 の認知度は、

ほ とんど変化がない。

一方、基準を 「利用 したことがある」との回答は22.2%(前 回調査22.4%)と システム監査基

準 とほぼ同様で約2割 程度である。

Q6.「 情報 システム安全対策基準」の中で システム監査が位置づ けられていることを知 っていま

すか。 、

1 知っている 251 78.4

2 知 らない 68 21.3

無回答 1 0.3

計 320 100.0

情報システム安全対策基準では、技術基準と運用基準で監査を位置づけているが、 この ことを

「知 っている」との回答は、前回調査72.6%と 比べ5.8ポ イ ン ト増加 して78.4%と な り、8割 近

くが認知す る高い結果 となった。

Q7.経 済産業省か ら 「コンピュータウイルス対策基準」(平 成7年 改訂)が 公表されていることを

知っていますか。

1 利用 したことがある 83 17.5

2 内容は知 って いるが、利用 したことはない 87 18.4

3 存在だけは知 っている 147 31.0

4 知 らない 151 31.9

無回答 6 1.3

計 474 100.0

→Q9へ

コ ンピュー タ ウイル ス対策 基準 の認知度 は、平成10年66.5%、 前 回調査67.6%、 今 回調査

66.9%と ほ とん ど変 化 がな い。 この約7割 の認 知度 は、情 報 システム安 全対 策 基準 とほ ぼ同 じ状

況 といえ る。
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一方、基準を 「利用 した ことが ある」との回答は、調査 ごとに増加 してはいるが、未だに17.5%

と2割 にも満たず、その値 は情報 システム安全対策基準と比べて低 い値 となっている。新種 ・変

種ウイルスの 日常的な発生、ウイルス感染 ・発病の状況を考慮すると、単 に 「知 って いる」 とい

った レベルに留 まらず、基準を活用 しウイルス対策を講 じていくことが必要といえる。

Q8.「 コンピュータウイルス対策基準」の中で システム監査が位置づ けられていることを知って

いますか。

1 知っている 209 65.9

2 知 らない 103 32.5

無回答 5 L6

計 317 100.0

システム監査 はコ ンピュータウイルス対策基準の4つ の基準すべて にお いて位置づ けられて

いるが、
、このことの認知度 は、平成10年59.5%、 前回調査61.7%、 今回調査65.9%と 着実 に増

加 してお り、ウイルス対策における監査の役割の重要性が認識 されてきている。

Q9.経 済産業省か ら 「コンピュータ不正アクセス対策基準」(平 成8年)が 公表されている こと

を知っていますか。

1 利用 したことがある 79 16.7

2 内容は知 っているが、利用 した ことはない 95 20.0

3 存在だけは知って いる 129 27.2

4 知 らない 165 34.8

無回答 6 1.3

計 474 100.0

→Qllへ

コ ン ピュー タ不正 ア クセ ス対策 基準 の認 知度 は、 平成8年39 .6%、 平 成10年59.2%、 前 回調

査62.3%、 今 回調 査63.9%と 着実 に増加 して きて はい るが 、他 の基 準 に比べ る とまだ低 い状況 で

あ る。

また、基 準 を 「利 用 した ことが ある」 の 回答 も平 成10年12.9%、 前 回 調査13 .7%、 今 回調査

16.7%と 増 加 して はい るが 、2割 に も満 たな い状況 で ある。

イ ン ター ネ ッ トの 目覚 しい進展 、不 正 ア クセ ス禁止 法が制 定 され るな どの状 況 を踏 ま え る と、

単 に基準 を 「知 って い る」 に留 ま らず 、基 準 を活 用 し、対策 を講 ず る ことが必 要 と いえ る。
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QlO.「 コンピュータ不正アクセス対策基準」の中でシステム監査が位置づけられている ことを知

っていますか。

1 知っている 209 69.0

2 知 らない 91 30.0

無回答 3 1.0

計 303 100.0

システム監査 はコ ンピュータ不正 アクセス基準の5つ の基準すべて において位置づ け られて

いるが、このことについて、前回調査(64.0%)よ り5ポ イン ト増加 し、約7割 の69.0%が 認知

する結果 となった。

システム監査基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

O% 20X 401C 601t 80X 100%

日利用したことがある ■内容は知っているが、利用したことはない0存 在だけは知っている 國知らない ロ無回答

図3-1-2.セ キュリティ関連基準の認知度(監 査担当部門)

なお、上記 のセ キ ュ リテ ィ関連 施 策(情 報処 理技 術 者試 験 を除 く)に つ いては 、下 記 ホー ムペ

ー ジに掲 載 されて い るので 、参 照 された い。

○ 経済産 業省 「情報 セ キ ュ リテ ィ政策 、署 名認 証、 プ ライバ シー」

http://www.meti.go.jp/policy/netsecurity/index.html

O日 本情 報処理 開発 協会 「情 報セ キ ュ リテ ィ対 策 の推進 」

http://www.jipdec.jp/security/security.htm

Qll.プ ライバ シーマ ー ク制度 を知 って いますか 。

1 知っている 206 43.5

2 知 らない 259 54.6

無回答 9 1.9

計 474 100.O
l
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日本情報処理開発協会(JIPDEC)が 運用 しているプライバ シーマーク制度は平成10年4月 に発

足 し、翌11年 には 「JISQl5001個 人情報保護 に関するコンプライア ンス ・プログラムの要求

事項」 に準拠 した個人情報保護のための体 制を整備 している事業者 に対す る認定制度へ と発展 し

てきた。

業種別 にみ ると、情報処理サー ビス業 ・ソフ トウェア業な どを中心 に展開されていることもあ

り、その認知度 は94.0%と 非常に高いが、全体としての認知度は43.5%、 すなわち4割 程度 の低

い状況 となっている。

○プライバ シーマーク制度のホームペー ジhttp://privacymark.jp

'

Ql2.ISMS(情 報セキュリティマネジメン トシステム)適 合性評価制度を知っていますか。

1 知って いる 172 36.3

2 知 らない 289 61.0

無回答 13 2.7

計 474 100.0

JIPDECが 運 用 して いる 「情 報 セキ ュ リテ ィマネ ジ メ ン トシス テム(ISMS)適 合 性評 価 制度

は、 平成13年 度 の情 報サ ー ビス産業 をベー ス とした パイ ロ ッ ト認 証期 間 を踏 まえ、平 成14年 度

か ら本 格 的 にス ター トした 。そ の認知 度 は、パ イ ロ ッ ト認証 の対 象 とな った情 報処 理サ ー ビス 業 ・

ソ フ トウェ ア業 は85.1%と 突 出 して い るが 、全体 と して は36.3%の3割 強 と初 年度 で も あ り低 い

状 況 とい える。

また 、 プライ バ シーマ ー ク制度 の認 知度43.5%と 比較 して も、7.2ポ イ ン ト低 い結 果 とな っ て

いる。

OISMS適 合性 評価 制度 の ホーム ペー ジhttp://www.isms.jipdec.or.jp

プライバシーマーク制度

ISMS適 合性評価制度

8C"t 100N

目知っている ■知らない 口無回答

図3-1-3.プ ライバ シーマーク制 度とISMS制 度の認 知度(監 査 担 当部 門)
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3.1.2貴 事 業体 の監 査体 制 につ いて

Q13.貴 社 には内部監査部門(監 査部、検査部等)が 設置されていますか。

1 い る 327 69.0

2 いない 144 30.4

無回答 3 0.6

計 474 100.0

事 業体 内 にシステ ム監査 部 門 も含 め、 内部 監査 部 門(監 査部 、考 査 部、検 査部 、監 査 委員 会 な

ど)を 設 置 して い る状況 は、全回答 の69.0%が 「設置 して い る」とな って いる。平成6年57.8%、

平 成8年62.9%、 平 成10年63.4%、 前回 調査68.5%、 今 回 調査 と、 徐 々 にで は あるが 内部 監査 部

門が 設置 されて い る割 合 は、高 くな っ て いる。

業 種別 にみ る と、 どの業 種 も設 置 の 割 合が 高 くな って い るが 、 生 命 保 険業(100%)、 金 融 業

(95.3%)、 電 力 ・ガス事 業(90.0%)、 電 気機械 機 具製 造業(77.4%)、 情報 処理 サー ビス業 ・ソ

フ トウェア業(68.7%)、 化 学工 業(66.7%)、 卸 売 ・商 社(63.3%)が 特 に高 くな って いる 。

Ql3-1.内 部監査 人 は何 人い ますか 。

平均 13.3人

1人 59 18.0

2人 45 13.8

3人 36 lLO

4人 41 12.5

5人 21 6.4

6～10人 44 13.5

11～15人 15 4.6

16～20人 12 3.7

21人 以上 49 15.0

無回答 5 L5

計 327 100.0

Ql3-2.内 部監査人は平均何歳ですか。(端

数切捨て)

平均' 51.1歳

～35歳 5 1.5

36～40歳 18 5.5

41～45歳 31 9.5

46～50歳 94 28.7

51～55歳 98 30.0

56～60歳 48 14.7

61～65歳 15 4.6

66歳 以上 4 1.2

無回答 14 4.3

計 327 100.0

内部監査 部門 を設置 して い る場 合 の 内部監査 人 の要員 数 の平均 は13.3人 であ り、前 回調査 の10.1

人 に対 して3.2人 増加 してV>る 。特 に 「21人以上 が い る」 と した 回答 が 、前 回調査 で は11.2%で あ

った の に対 し今 回は15.0%で あった ことが増加 の要 因の1つ といえ よ う。

内部監査 人の要 員数 が 「1～5人 」 の回答 は、全体 の61.7%と な って いる。全体 平均 を高 く して

い る のは金融 関係 であ り、 「21人以 上」 の 内部監 査 人が い る と回答 した15.0%の 多 くは金 融業 、 生

命 保 険業で あ った。

内部監査部門を設置 している場合の内部監査人の平均年齢は51.1歳 である。前回調査の平均年

齢は51.4歳 であ り、2年経過 したにもかかわ らず、この間で0.3歳 と若干の若返 りとなっている。
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平均年齢帯で最 も多かったのは、「51歳～55歳 」で、回答全体の30 .0%'(iあ った。

平均年齢51.1歳 は、明 らかに全社員平均を大 きく上回っていると想定 され る。監査部門の要員

は、他の部門に比べて経験が必要な ことか ら、業務経験のあるベテ ランが配置 されていると思わ

れる。

Ql4.貴 社にはシステム監査人(シ ステム監査の担当者)が いますか。

1 い る 112 23.6

2 いない 355 74.9

無回答 7 1.5

計 474 100.0

Ql4-1.シ ステ ム監査 人 は何 人です か。

平均 4.0人

1人 39 34.8

2人 31 27.7

3人 12 10.7

4人 4 3.6

5人 5 4.5

6～10人 13 lL6

11～15人 3 2.7

16～20人
'1

0.9

21人 以上 4 3.6

計 112 100.0

Q14-2.シ ステム監査人は平均何歳ですか。

(端数切 り捨て)

平均 48.9歳

～35歳 4 3.6

36～40歳 9 8.0

41～45歳 11 9.8

46～50歳 43 38.4

51～55歳 32 28.6

56～60歳 7 6.3

61～65歳 0 0.0

66歳 以上 1 0.9

無回答 5 4.5

計 112 100.0

Q14-3.シ ステ ム監査 人 を置 いた の はいつ です か。

1990年 以前 30 26.9 1997年 2 1.8

1991年 2 1.8 1998年 13 11.6

1992年 1 0.9 1999年 8 7.1

1993年 0 0.0 2000年 ll 9.8

1994年 8 7.1 2001年 13 lL6

1995年 4 3.6 2002年 12 .10 .7

1996年 0 0.0 無回答 8 7.1

計 Il2 100.0

内部監査部門は、回答の約7割 弱の事業体で設置 されて いるが、 「システム監査人を置いて

いる」とした回答は23.6%と なっている。これは、前回調査の22.2%に 比べ、1.4ポ イ ン トの増加

とな っている。直接、情報 システム を監査対象としない場合でも、情報 システムを避けて監査す

ることはできないことが このような増加 につながっていると思われる。 システム監査人を置いて
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いる割合 が高 い業 種 は、生命 保 険業 が66.7%、 金融 業 が60.9%、 情報 処理 サ ー ビス業 ・ソ フ トウ

ェア業が47.8%と な って いる。 金融 業 は前 回調 査が46.4%で あ り、14.5ポ イ ン トの増 加 とな って

いる。

システム監査人 を置いている事業体 のシステム監査人の平均人数は、今回の調査では、4.0人

である。過去の調査では、平成6年6.9人 、平成8年3.3人 、平成10年3.3人 、前回調査が4.8

人であった。平成6年 調査の高い数字は、1社 で多数のシステム監査人がいるとの回答があった

ためであ り、当該事業体を除いた平均は他の調査年 とほぼ同数であった。例年 同様、今回の調査

でも、回答の多 くは1人 あるいは2人 であ り、1人 を置いているのは34.8%、2人 が27.7%と な

っている。

システム監査人の平均年齢は、前回調査で49.1歳 であったが、2年 経過 した今回調査では、0.2

歳若い48.9歳 となっている。これまでの直近3回 の調査でのシステム監査人の平均年齢 は増加す

る一方であったが、今回の調査では僅かなが らではあるが若返 りとなった。 「Ql3-2内 部監査人

の平均年齢」の若返 りと合わせて、比較的、年配者の多い監査部門でも、世代交代の動きがある

と思われる。

なお、システム監査人の平均年齢は、内部監査人の平均年齢51.1歳 よ り2.2歳 若 くなっている。

この傾向は従来か らも同様であるが、情報 システムの専門知識が必要なシステム監査人は内部監

査人に比べ若 くなっている。

システ ム監査 人 を初 めて置 いた 時期 は 、 「1990年 以 前」 が26.8%、 「1991年 以降 」が66.0%と

な ってい る。最 近 の2001年 、2002年 が 共 に10%以 上 で あ り、 近年 に シス テム監 査 人 を初 め て配

置 した事業 体が 多 くな って い る。 無回答 が7.1%と 他 の調査 項 目に比較 して 多 くな って いる が、

これ はか な り以 前 に配置 した が 、何 年 と特 定す る ことがで きな いた めで はな いか と思 われ る。

40

30

20

10

1人2人3人4人5人6～IO人11～15人16～20人21人 以上 無回答

図3-1-4.内 部監査人とシステム監査人の配置状況(監 査担当部門)
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Q15.貴 社 にはシステム監査技術者試験の合格者が いますか。(所 属部門は問いません)

1 い る 93 19.6

2 いない 364 76.8

無回答 17 3.6

計 474 100.0

→Q17へ

Q15-1.何 人の合格 者 が い ます か 。
「

回答件数 93 一 平均 9.3人

1人 23 24.7 6～10人 12 12.9

2人 17 18.3 11～15人 2 2.2

3人 6 6.5 16～20人 5 5.4

4人 4 4.3 21人 以上 11 11.8

5人 5 5.4 無回答 8 8.6

情 報処 理技術 者試 験 が実施 され て16年 が経 過(調 査 時点)し た。全 回答者 に対 す る試 験 の合 格

者 の 有無 の調査 で 、 「合格 者 が い る」 は、平成8年 調 査で は18.3%、 平成IO年 調査 で は19.4%、

前回 調査 では19.3%で あ った が、今 回調 査で は19.6%と 前 回 調査 とほぼ 同様 とな った。業 種別 で

は、や は り情報処 理サ ー ビス 業 ・ソフ トウェア業が59.7%と 高 く、 つ いで 生命保 険業 が55 .6%、

輸 送用機 械器 具製 造業 が28.6%、 電 気機 械器 具製造 業 が25.8%、 金融 業 は21.9%と な って い る。

シス テム 監査技術 者 試験 の平 均合 格 者数 は9.3人 で あ り、前 回調 査 の8.0人 に対 し、1 .3人 増

とな った 。内訳 は、1人 が24.7%、2人 が18.3%で あ るが 、一方 、21名 以 上の 回答 は 、lL8%

とな って い る。21名 以 上 の合格 者 が いる と回答 した業種 は情 報処 理 サ ー ビス業 ・ソフ トウ ェア業

が多 く、他 は電 気機械 器 具製 造業 、 生命 保険業 、金融 業で ある。

業種 グル ー プ別 に平 均合 格 者数 をみ る と、最 も多 い のが情 報処 理サ ー ビス 業で13.9人 、次 に多

いのが,電 気 ・一般 ・輸送 用機 械器 具 製造 業7.9人 、 金融 ・保 険業7 .8人 とな って い る。

5口

40.0

30.0

20.0

10.0

00 磁
輌; 賭漁

一

へ㌦ ・
。ト 平成・年度い埠
気 罐 難鍵

図3-1-5.シ ステム監査技術者試験 合格者分布(監 査担当部門)
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Q16.合 格者はどこに所属 していますか。(複 数回答)

回答件数 93 一

1 内部監査部門 29 31.2

2 情報システム部門 65 69.9

3 その他 48 51.6

合格者が所属する部門(複 数回答)は 、「情報 システム部門」が69.9%(前 回調査72.0%)で

あ り、「内部監査部門」に所属するのは31.2%(前 回調査では29.0%)に すぎない。情報システ

ム部門所属が内部監査部門所属を大きく上回っている。

「その他」の回答も51.6%と なってお り、合格者のいる事業体の約5割 が、情報 システム部門

や内部監査部門以外の部門に所属 させていることとなる。

Q17.貴 社ではシステム監査を実施 した ことがあ りますか。

1 あ る 182 38.4

2 な い 292 61.6

計 474 100.0

→Q57へ

システム監査の実施状況は、監査担当部門、被監査部門の両部門に対 し 「過去 にシステム監査

を実施 した ことがあるか」、さらにシステム監査を実施 したことがあるとした回答 に対 し、 「2001

年度 に実施 したか」の2項 目の調査 を行 った。

「過去にシステム監査 を実施 したことがある」との回答 は、監査担 当部門では38.4%、 被監査

部門では39.3%と なっている(Q14)。 これまでの2回 の調査においては、過去にシステム監査

を 「実施 した ことがある」が、平成10年 調査では、監査担当部門は34.2%、 被監査部門は33.6%、

前回調査では監査担 当部門36.7%、 被監査部門35.4%と なっている(被監査部門に関す る分析は、

「3.2.2」を参照の こと)。

この調査項 目は、過去におけるシステム監査の実施状況の有無を問うもので、回答の母集団が

同一であれ ば 「実施 した」の数値は徐々 に増加す るものであ り、最初の調査が行われた昭和62

年か らその傾向となっている。今回の調査 も前回調査 と比較す ると、監査担当部門はL7ポ イ ン

ト、被監査部門は3.9ポ イ ン トの増加 となっている。

過去にシステム監査 を実施 した状況 を業種別にみると、監査担当部門の回答では、回答母数の

多 い業種に限ると、システム監査実施の割合が高いのは、金融業(70.3%)、 情報処理サービス業 ・

ソフ トウェア業(55.2%)、 電気機械器具製造業(45.2%)の 順 となっている。前回調査で金融業

は58.0%で あ り、今回は12.3ポ イ ン ト増加 した。

回答数は少ないものの、損害保険業(100.0%)、 生命保険業(88.9%)、 電力 ・ガス事業(60.0%)、

化学工業(47.6%)、 輸送用機械器具製造業(42.9%)も システム監査の実施率が高くなっている。

この調査の回答 を、産業別にまとめる と、建設 ・食品 ・繊維 ・化学 ・鉄鋼 ・電気な どの製造業

主体の第二次産業では31.0%、 商業 ・金融 ・運輸 ・情報処理関連な どのサー ビス業を主体 とした
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第 三次産 業 で は49.4%と な って い る。

事 業体 の従 業 員 数 別 で の シス テ ム監 査 の 実施 状 況 をみ る と、 実 従 業 員 数1 ,000人 未 満 で は'

23.0%、1,000人 以 上5,000人 未 満で は58 .8%、5,000人 以 上10,000人 未満 で は47.2%、10,000

人以 上で は83.9%が 監査 を実施 して いる。10,000人 以 上 で は前 回調査 で は59 .6%で あっ たが 、

今 回は24.3ポ イ ン トの増 加 とな って い る。

全体 的傾 向 として は、従 来 か らもそ うで あっ たが、 社会 的 ・公 共的 色彩 の強 い業 種 、 あ るい は

規 模 の大 きい事 業体 にお いて シス テム監査 の 実施 率が 高 くな って い る。

to.OOO人 以上

5000人 以上10,000人 未満

3,000人 以上5,000人 未 満

1.000人 以上3.OOO人 未 満

500人 以上1,000未 満

300人 以上500人 未満

100人 以上300人 未満

100人 乗 満

目ある ■ない

図3-1-6.シ ステム監査実施状況(従 業員数別一監査担当部門)

Ql8.シ ステム監査の実施 に関する規程が定め られていますか。

1 定め られている 85 46.7

2 他の社内規程でシステム監査の実施が明記されている 35 19.2

3 定め られていない 58 31.9

無回答 4 2.2

計 182 100.0

過去 にシステ ム監 査 を実施 した事 業体 の シス テム監 査規 程 を定 め て いる状況 につ いて は、監 査

担 当部 門で は、 「定 め られて い る」が46.7%、 「他 の社 内規 定 で シス テム 監査 の実 施が 明記 され て

いる」が19.2%で あ り、合 計 が65.9%で あ る。これ まで の調査 で は、平成8年 調査 が合 計51 .5%、

平 成10年 調査 が54.7%、 前 回調査 が58.7%と な ってお り、徐 々 に増 加 し、今 回は60%を 大 き く

越 えた。今 回は、 「定 め られ て いる」が前 回調査 に比較 し1.3ポ イ ン ト減少 した の に対 し、 「他 の

社 内規定で シス テ ム監査 の実 施 が 明記 され て い る」 が8.5ポ イ ン トの大 幅 な増 加 とな って いる。

「定 め られ て いる」割 合 が 高 い業 種 は、金 融業 の77.8%、 情 報処 理 サー ビス業 ・ソフ トウ ェ ア業

の48.6%、 電気 機械 器 具製 造業 の50.0%で あ る。
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Q19.シ ステム監査の実施 において問題があ りましたか。最も問題 だと思われるものを1つ 選ん

で下 さい。

1 トップマネジメン トのサポー トが得 られない 5 2.7

2 システム監査人が不足 している 61 33.5

3 システム監査の実施に関する規程が整備されていない 21 ll.5

4 システム監査のチェック リス トが整備 されていない 14 7.7

5 利用できるシステム監査技法が少ない 16 8.8

6 被監査部門の協力が得られない 1 0.5

7 委託先のシステム監査企業の実施内容が期待どおりでなかった 5 2.7

8 その他 16 8.8

9 問題はない 34 18.7

無回答 、
7 3.8

複数回答 2 1.1

計 182 100.0

システム監査を実施 した ことのある監査担当部門で、システム監査の実施体制の問題点 につい

て調査 した。回答の約8割 が何 らかの問題点を挙げている。問題点 としては、例年、「システム監

査人の不足」を挙げている回答が多 いが、今回調査で も33.5%が 「システム監査人の不足」と回

答 している。ただ し、前回調査では38.4%で あったのに対 し若干減少 している。他の問題点 とし

て は、「システム監査の実施 に関する規程が整備 されていない」(ll.5%)、 「利用できるシステム

監査技法が少ない」(8.8%)1「 システム監査チェック リス トが整備 されていな い」(7.7%)と な

っている。 「その他」の回答は8.8%あ った。

その他の意見 としては、「社内の監査部門のノウハ ウ不足」、 「専任体制(部 署)が ない ことによ

る時間的制限や単年度内に監査 できる領域の限度(限 界)」 等が挙げ られた。

平成14年 度

平成12年 度

平成10年 度

平成8年度

脇 2C"t 40% 60X 80S 100x

ロトッ マネジメントの 一ト 得られない ■システム監 人力不足している

0シ ステム監査の実施に関する規程が整備されていない ロシステム監査のチェックリストが整備されていない

0利 用できるシステム監査技法が少ない ■被監査部門の協力が得られない

ロ委託先のシステム監査企業の実施内容が期待どおりでなかった0そ の他

■問題はない0無 回答

0複 数回答

図3-1-7.シ ステム監査体制上の問題点(監 査担当部門)
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Q20.シ ステム監査は誰が実施す るのが効果的だ と思いますか。最 も効果的 と思 うものを1つ 選

んで下さい。

1 監査役(団 体等 は監事、自治体 は監査委員) 5 2.7

2 内部の監査人 87 47.8

3 情報システム部門の要員 10 5.5

4 システム監査技術者試験の合格者 20 11.0

5 監査法人 ・公認会計士 27 14.8

6 システム監査企業台帳に基づくシステム監査企業 22 12.1

7 その他 8 4.4

無回答 3 1.6

計 182 100.0

この調査は、 システム監査 を誰が実施するのが最 も効果的であるかを監査担 当部門、被監査部

門に問 うたものである。

システム監査を実施 した ことのある監査担当部門では、「内部 の監査人」(47 .8%)が 高 く、半

数 に近づいている。平成8年46.2%、 平成10年45.3%、 前回調査では42 .9%で あったが、今回

調査では前回調査に比較 して4.9ポ イン トの増加 となっている。 しか し約5割 の値の回答 は、実

際のシステム監査の実施状況の調査でも内部監査部門型での実施率が高かったの と符合 している。

「内部の監査人」についで高いのが、「監査法人・公認会計士」(14.8%)、 「システム監査企業台

帳に基づ くシステム監査企業」(12.1%)、 「システム監査技術者試験合格者」(11 .0%)と なった。

前回調査では、「システム監査技術者試験合格者」(20.3%)、 「システム監査企業台帳に基づ くシ

ステム監査企業」(16.4%)、 「公認会計士」(6.2%)の 順であった。今回の調査 は、選択肢 を 「公

認会計士」か ら「監査法人・公認会計士」に変更 した ことによ り、数値の変化がおきた と思われる。
一方・被監査部門に対する同様の調査 は全回答者が対象であるが、「システム監査企業台帳 に

基づ くシステ ム監査企 業」(37.3%)、 「監査法人 ・公認 会計士 」(22.5%)、 「内部 の監査 人」

(16.6%)、 「システム監査技術者試験合格者」(11.4%)と なって いる(Q38 、被監査部門に関す

る分析 は、「3.2.2」を参照の こと)。

その他の意見 としては、「情報 シス テムの企画 ・開発 ・運用 の経験 のある システム監査技術

者試験 の合格者」、 「内部 監査 人 と外部 の有資格者 による共同実施」等が挙 げ られた。

現在のシステム監査 は、内部の監査人が実施 している割合が高いが、誰が最 もふ さわ しいかに

関 しては、監査担 当部門 と被監査部門の意見は大き く異なっている。監査担当部門が内部監査部

門でよい、とす るのに対 し、被監査部門は外部か らの監査の実施 を望んでいる傾向があるといえ

る。 この傾向はこれ までの調査でも同様であり、依然としてその傾向は変わっていない。
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Q21.シ ステム監査 を実施する際、どのよ うな点 を充実 させなければな らないと思 いますか。最

も重要と思 うものを1つ 選んで下 さい。

1 監査計画 29 15.9

2 事前調査 49 26.9

3 実地調査 41 22.5

4 改善勧告内容 26 14.3

5 監査報告会 2 1.1

6 チ ェ ック リス ト 26 14.3

7 その他 4 2.2

無回答 5 2.7

計 182 100.0

システム監査の実施は、計画、実施、報告の段階か らな り、実施では、事前調査 と本調査か ら

なる。 またシステム監査を行 う場合の確認項 目を整理 したチェックリス トも、現場での監査作業

を実施する際に重要である。 これ らの システム監査の実施段階、あるいは準備作業等ではどの段

階が重要と監査担当部門は考えているのだろ うか。

今回の調査では、「事前調査」(26.9%)が トップとな り、以下、実地調査(22.5%)、 「監査計

画」(15.9%)、 「改善勧告内容」、「チェック リス ト」(と もに14.3%)で あった。 「事前調査」は、

前回調査では16.9%で あり、10.0ポ イン トの大幅な増加 となった。しか し、それぞれの回答項 目

を比較 しても大きな差はな く、いずれの段階も等 しく重要である、 との分析ができる。

平成14年 度

平成12年 度

平成10年 度

0% 20% 40% 60% 80% 100X

ロ監査計画 ■事前調査 ロ実地鯛査 ロ改善勧告内容0監 査報告会

臼チェックリスト ■その他 日無回答 ■複数回答

図3-1-8.シ ステム監査で充実すべき点(監 査担当部門)
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Q22.貴 社ではシステム監査人は何人位必要だと思いますか。

平均 3.9人

1人 、22 12.1

2人 57 31.3

3人 38 20.9

4人 9 4.9

5人 13 7.1

6～10人 17 9.3

11～15人 3 1.6

16～20人 2 Ll

21人 以上 2 1.1

無回答 19 10.4

計 182 100.0

監査担 当部門ではシステム監査人の不足を訴えているが、システム監査人は何人位必要 と思っ

ているのであろうか。平成8年 で平均3.6人 、平成10年 では平均3 .7人 、前回調査では5.5人 と

大 きく増加 したが、今回調査 では前々回までの水準である3 .9人 となった。3.9人 必要との値は、

「Ql4-1.シ ステム監査人の人数」の平均であった4 .0人 とほぼ同 じである。

Q23.シ ステム監査人に最 も不足 していると思われ る知識は何ですか。次の中か ら1つ 選んで下

さい。

1 経営に関する知識 17 9.3

2 業務知識 45 24.7

3 法律知識 17 9.3

4 監査知識 27 14.8

5 情報システムの知識 42 23.1

6 その他 8 4.4

7 わか らない 14 7.7

無回答 11 6.0

複数回答 1 0.5

計 182 100.0

Q23、Q24で システム監査人に最も不足 している知識 ・能力について調査 した。選択は、最 も

必要 とされ る もの を1つ のみ 選択す る質問形式 で あったが 、知 識 に関 して は、 「業務 知識 」

(24.7%)と 「情報 システムの知識」(23.1%)が ほぼ同数であった。これ までもこの2分 野がほ

ぼ同数で並んでいる。今回の調査では、これ までの調査の選択肢 としてはなかった 「わか らな い」

を設けたが、7.7%と 予想よ り多い回答であった。
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Q24.シ ステム監査人に最 も不足 して いると思われる能力は何ですか。次の中か ら1つ 選んで下

さい。

1 イ ンタ ビュー能 力 20 ll.0

2 分析能力 60 33.0

3 判断能力 25 13.7

4 報告書作成能力 14 7.7

5 その他 8 4.4

6 わか らない 41 22.5

無回答 13 7.1

複数回答 1 0.5

計 182 100.0

監査の実施には、監査能力を備えた監査人が実施することが、監査結果の妥当性 と監査の有効

性 の観点か ら重要である。監査能力には 「イ ンタ ビュー能力」、 「分析能力」、「判断能 力」、「報告

書作成能力」等があるが、監査人に対 して現在不足 している能 力に関 しての質問で は、「分析能力」

(33.0%)が 圧倒的に トップで あり、ついで「判断能力」(13.7%)、 「イ ンタ ビュー能力」(ll.0%)

となっている。今回の監査では、選択肢 として新たに 「わか らない」(22.5%)を 設けたが、この

選択肢の回答が予想外に多か った。 これは、いずれの能力も十分で あるのか、あるいは逆に不足

しているのかが、分析はできない。

Q25.シ ステム監査人に対 して どのよ うな教育方法をとっていますか。主に行 っているものを⊥

つ選んで下さい。

61 33.51 外部セミナーを利用

2 社内教育 4 2.2

3 OJT 29 15.9

4 通信教育 1 0.5

5 その他 3 1.6

6 特に教育は実施していない 47 25..8

7 監査を外部委託しているため該当しない 20 11.0

無回答 16 8.8

複数回答 1 0.5
'

計 182 100.0

システム監査人の知識や能力の向上を望 む声は強いが、監査担当部門がシステム監査人に対 し

てとる教育方法に関する調査では、前回調査 とは異な り 「外部セ ミナーを利用」(33.5%)が トッ

プ とな り、「特に教育は実施していない」(25.8%)を 抜いた。今回の調査で新たに設定 した選択

肢 「監査を外部委託 しているため該 当しない」は、11.0%で あった。
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Q26.シ ステム監査の対象は どのようにして決定 していますか。(複 数回答)

回答件数 182 一

1 トップマネジメン トの要求 に基づいて決定 53 29.1

2 監査役(団 体等 は監事、自治体 は監査委員)の 要求 に基づいて決定 21 ll.5

3 内部監査部門長の判断に基づいて決定 99 54.4

4 システム監査人の独 自の判断で決定 58 31.9

5 特定 システムオペ レーション(SO)企 業認定制度に基づいて決定 9 4.9

6 プライバ シーマー ク制度の要求事項 に基づいて決定 17 9.3

7 ISMS制 度の要求事項に基づいて決定 12 6.6

8 その他 22 12.1

無回答 7 3.8

限 られたシステム監査人の要員数、コス ト、定め られた期間等の制約の下で、幅広い情報シス

テムのシステム監査 を実施することは困難であ り、どの分野 に対 して実施す るかの決定 は難 しい

課題 である。 システム監査の対象の決定方法 に関しては、「内部監査部 門長の判断に基づ いて決

定」(54.4%)、 ついで 「システム監査人の独 自の判断で決定」(31 .9%)、 「トップマネ ジメン トの ・

要求 に基づいて決定」(29・1%)・ 「監査役(団 体等は監事、自治体 は監査委員)の 要求に基づいて

決定」(11.5%)と なっている。

「内部監査部門長の判断に基づく決定」は前回調査で40 .1%で あり、14.3ポ イ ン トの増加 とな

り、依然として トップである。 これは実施方式の約7割 が内部監査部門型であることと関連 して

いる。

注 目できるのは、「トップマネジメン トの要求に基づいて決定」(29 .1%)が 大幅に増加 した こ

とである。平成10年 調査では10 .4%、 前回調査では16.4%で あった。前回調査 に比較 して も倍

増 に近 く、 システム監査 を普及させ るには、 トップマネジメン トの理解が重要 とされている状況

で、大いに注 目されるところである。

また、特定 システムオペ レー ショ!(SO)企 業認定制度やプライバ シーマー ク制度のそれぞ

れの制度 の要求事項 に基づいて決定されることも多 くなってきている。

その他 の意見 としては、「監査法人の方針 に基づいて決定する」、「親会社、グルー プ会社の要求

によ り決定」、「内部監査規程に基づ いて決定する」等が挙げられた。

Q27.監 査テーマはどのようにして決定 していますか。(複 数回答)

回答件数 182 一

1 トップマネジメン トの要求に基づいて決定 51 28.0

2 監査役(団 体等 は監事、自治体は監査委員)の 要求 に基づいて決定 19 10.4

3 内部監査部門の判断で決定 103 56.6

4 システム監査人の独 自の判断で決定 56 30.8

5 各種認定制度等の要求事項に基づいて決定 18 9.9

6 その他 20 ll.0

無回答 一 9 4.9
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システム監査の対象を決定 した後には、具体的なシステム監査 のテーマを決定する。 この調査

においても、システム監査の対象の決定 と同様 に 「内部監査部門の判断で決定」が56.6%と トッ

プとなっている。「システム監査人の独 自の判断で決定」は30.8%、 「トップマネ ジメン トの要求

に基づいて決定」は28.0%で あ り、「監査役の要求に基づいて決定」は10.4%と なっている。こ

れ らの値は、いずれ も前間のシステム監査対象の決定 と近似 している。 ここでも、注 目するのは

「トップマネジメントの要求 に基づいて決定」であ り、前回調査のll.9%か ら28.0%とll.6ポ

イン ト増加 している。

その他の意見は 「Q26監 査対象」 とほとんど同 じ内容であった。

監査対象

監査テーマ

網 一

'"A'＼ 〆w

　

イ… 継

1

3.8

4.9

/

　　　

,戸

.-

56.6

11

/////
O% 20% 40X 60% 80% 100%

国トップマネジメントの要求に基づいて決定

0内 部監査部門長の判断に基づいて決定

ロ各種認定制度の要求事項に応じて決定

ロ無回答

■監査役の要求に基づいて決定

Bシ ステム監査人の独自の判断で決定

■その他

図3-1-9.シ ステム監査対象/テ ーマの決定要件(監 査担当部門)

Q28.シ ステム監査の基本(年 度)計 画書を策定 して いますか。

→Q30へ1 い る 91 50.0

2 いない 89 48.9

無回答 2 1.1

計 182 100.0

システム監査基本(年 度)計 画書は当該年度に実施する監査対象、重点監査テーマ、実施体制、

年間スケ ジュールを内容 とす る計画で あるが、 システム監査 を過去 に実施 した監査担当部門の

50.0%が 策定 している。前回調査では53.1%で あり、若干 の減少 となった。ただし、Q29に もあ

るように、実質的にシステム監査基本(年 度)計 画書を策定 している事業体は多いと想定 される。

システム監査基本(年 度)計 画の立案 とそれに基づ く実施 は、事業体でのシステム監査の定着に

必要な事項であ り、策定が定常化することが望 まれる。
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Q29.(Q28の 「2」 を回答 した場合)シ ステム監査基本計画書を作成 していない理 由はなぜで

すか。(複 数回答)

回答件数 89 一

1 必要性がない 4 4.5

2 個別計画書だけで十分である 4 4.5

3 内部監査計画に含まれている 31 34.8

4 システム監査基本計画書作成のルールがない 18 20.2

5 外部に委託 しているので作成 していない 13 14.6

6 必要 に応 じてシステム監査を実施 しているため、作成 して いない 20 22.5

7 その他 8 9.0

無回答 6 6.7

今回調査か ら、 システム監査の基本(年 度)計 画書を策定 していない理 由を新た に調査 した。

その結果 、「内部監査計画に含 まれる」(34.8%)が トップとなった。内部監査計画に含まれる こ

とは、実質的 にシステム監査 の基本(年 度)計 画 を策定 していると同様 とみなせることができる
。

Q30.シ ステム監査 を実施する場合、事前に被監査部門へ通知 して いますか。

1 い る 164 90.1

2 いない 17 9.3

無回答 1 0.5

計 182 100.0

過去 にシステム監査を実施 した ことのある監査担当部門にシステム監査 を実施する場合、事前

に被監査部門に対 して通知 しているかにつ いて調査を行った。90.1%が 「通知 して いる」 とし、

「通知 していない」の9 .3%を 大 きく上回っている。前回調査では、「通知 している」が83 .6%で

あ り、6.5ポ イ ン ト増加 した。 前回調査で通知を して いない回答 の割合が高い業種 は金融業で

32.5%で あったが、今回調査では15.6%と 低 くなっている。金融業では、各部門、営業店 に対す

る業務検査を予告な しに行 うことが多 く、システム監査にもその影響が現れていたが、システム

監査では通知する場合が多 くな っている。
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3.1.3平 成13年 度 の システ ム監 査実 施 につ いて

Q31.平 成13年 度 にシステム監査を実施 しましたか。

1 し た 138 75.8

2 しない 43 '23 .6

無回答 1 0.5

計 182 100.0

→Q61へ

Ql7の 質問項 目 「過去 にシステム監査を実施 した ことがある」との回答は、監査担当部門では

38.4%で あったが、 この うち、平成13年 度にシステム監査を実施 した事業体は75.8%と 、約4

分の3が 監査 を実施 している。

平成13年 度 に監査 を実施 した状況を業種別 にみ ると、過去の実施状況 と同様、生命保険業

(100%)、 金融業(86.7%)、 情報処理サー ビス業 ・ソフ トウェア業(86.5%)、 化学工業(80.0%)、

電気機械器具製造業(71.4%)と なってお り、これ らの業種で システム監査を継続的 に実施 して

いる傾向が強いといえる。

Q32.シ ステム監査 は次の どの方式で実施 しましたか。(複 数回答)

回答件数 138 一

1 内部監査部門型(監 査部、検査部等が実施) 97 70.3

2 部門監査型(情 報システム部門が実施) 14 10.1

3
指名方式

(トップか ら指名 された者がシステム監査人となって実施)
5 3.6

4 委員会方式(シ ステム監査委員会を設置して実施) 5 3.6

5 チ ーム ア プローチ(シ ステム監 査フ.ロシ'エクトチームを編成 して 実施) 4 2.9

6
外部委託型(シ ステム監査企業台帳に基づくシステム監査企

業やコンサルタント会社等へ委託)
46 33.3

7 その他 8 5.8

無回答 1 0.7

→Q35へ

→Q33へ

→Q35へ

平成13年 度 にシステ ム監査 を実 施 した事 業 体 の監査 担 当部 門 に対 す る実施 方 式 の調査(複 数 回

答)で は、70.3%が 「内部監 査部 門型(監 査 部 、検 査部 等 が実施)」 とな ってお り、つ いで 「外 部

委 託 型(シ ス テ ム監 査 企 業 台 帳 に基 づ く シス テ ム 監 査 企 業 や コ ンサ ル タ ン ト会 社 等 へ 委 託)」

(33.3%)、 「部 門監査 型(情 報 シス テム部 門で実 施)」(10.1%)と な って い る。前 回調査 に比較

して外部 委託 型が4.4ポ イ ン ト増(前 回調査28.9%)、 内部監 査部 門型 の3.1ポ イ ン ト増(前 回

調査67.2%)、 部 門監査 型が4.0ポ イ ン ト減(前 回調査14.1%)と な って い る。

一方 、 「指 名方 式(ト ップか ら指 名 された 者 が システ ム監査 人 とな って実 施)」(3.6%)、 「委員

会方 式(シ ス テム監 査委 員会 を設 置 して実 施)」(3.6%)、 「チー ム ア プローチ 方式'(シ ステ ム監査

プ ロジ ェク トチ ー ム を設置 して実施)」(2.9%)の 各方式 は少な い。

その他 の意見 と して、 「親会 社 、グル ー プ会 社 の監査部 門」 等 が挙 げ られた 。
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Q33.(Q32で 「6」を回答 した場合)外 部委託企業は、システム監査企業台帳登録企業ですか。

1 はい 25 54.3

2 いいえ 0 0.0

3 わか らない 20 43.5

無回答 1 2.2

計 46 100.0

この調査項 目は今回新た に設けた ものであるが、システム監査を委託 している場合の委託先企

業 について、その状況がわかる場合の回答 は、すべてがシステム監査企業台帳登録企業であった。

また、登録企業か否かが不明の回答 も多かった。

Q34.外 部委託 の場合 、 ど こが実 施 しま したか。一

1 監査法人(公 認会計士を含む) 40 87.0

2 コンサルタン ト(個 人/企 業) 3 6.5

3 情報処理サー ビス業者 1 2.2

4 その他 1 2.2

無回答 1 2.2

計 46 100.0

この調査項 目も今回新たに設定 した ものである。回答は、圧倒的 に 「監査法人(公 認会計士を

含む)」(87.0%)が 多かった。

Q35.シ ステム監査を実施 した業務欄の数字に○をつけ、その業務 について右欄の着眼点で最 も

重視 した項 目を1つ 選んで下さい。(業 務は複数回答)

驚 実施
業務
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 無回答

複数

回答
計

企画

業務

75 3 8 4 13 18 14 1 11 0 3 75

54.3 4.0 10.7 5.3 17.3 24.0 18.7 1.3 14.7 0.0 4.0 100.0

開発

業務

97 9 38 5 12 4 4 11 8 1 5 97

70.3 9.3 39.2 5.2 12.4 4.1 4.1 11.3 8.2 1.0 5.2 100.0

運用

業務

123 52 24 17
1

8 3 0 2 4 2 ll 123

89.1 42.3 19.5 13.8 6.5 2.4 0.0 1.6 3.3 1.6 8.9 100.0

保守

業務

85 23 35 6 6 1 2 1 5 0 6 85

61.6 27.1 41.2 7.1 7.1 1.2 2.4 1.2 5.9 0.0 7.1 100.0

計
138

-'一 －r'一 一 ■

100.0

2001年 度にシステム監査を実施 した監査担当部門に、Q35、Q36で システム監査実施業務 を調

査 した。Q35は 、システム監査基準のシステム構築の工程区分 に準 じた 「企画業務」、 「開発業務」、
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「運 用業務 」、 「保 守業 務 」 の各 業務 ご とに最 も重視 した着 眼点 を回答 す る方式 とした。

システ ム監査 の実施 業 務 は、 「企画 業 務」が54.3%(前 回調査50.0%)、 「開発 業 務」が70.3%

(前 回調査67.2%)、 「運用 業 務」 が89.1%(前 回調査88.3%)、 「保 守 業務」 が61.6%(前 回調

査63.3%)で あった。業 務別 で 調査 した結果 は、これ まで も実 施率 の 高 い順 か ら 「運 用業 務」、 「開

発 業務」、 「保 守業務 」、 「企画 業 務」 で あ り、そ の傾 向 は変 わ らな い。 システム監 査 の実 施 率 の向

上 と共 に 「保 守業務 」 を除 く他 の業務 で は実施 率 がわず か で は あるが 増加 して い る。

企画業務

開発業務

運用業務

保守業務

㎝ 2C"t 砧 60)t

ロ安全性 ■信頼性 ロ機密性0準 拠性 ■採算性 国適時性 ■生産性 ロ効率性 ■無回答 ■複数回答

図3-1-O.監 査で重視した着眼 点(業 務別 一監査担 当部 門)

システム監査 をより効果的な ものにするためには、企画業務、開発業務、運用業務、保守業務

の各業務で、 システム監査で最 も重視する着眼点は異なって くる。それぞれの業務 においてシス

テム監査の実施時に最も重要視す る着眼点 を調査 した。

企画業務の着眼点は、「採算性」の回答が最も多 く24.0%、 ついで 「適時性」が18.7%、 「準拠

性」が17.3%で あった。前回調査 では、「採算性」(28.1%)、 「準拠性」(18.8%)、 「適時性」

(17.2%)の 順であ り、採算性重視の傾向は変わ らない。 これは昨今の経営環境の変化に対 して

情報システムの構築のコス ト対効果を重要視 してきていることが現れているもの と思われ る。い

ずれにせよ、この3点 の着眼点は、特 に企画業務で明確 にしておかなければな らない点であ り、

企画業務のシステム監査で効果が得 られ るものである。

開発業務で最も重視 した着眼点は、「信頼性」(39.2%)で 回答の約4割 近 くを占めている。前

回の調査で もトップであったが、そのときの38.4%よ りさ らに高い割合 を占めている。つ いで 「準

拠性」(12.4%)、 開発業務では重要な観点 とみ られている 「生産性」(ll.3%)と なって いる。企

画業務における準拠性は、法制度、ガイ ドライン等事業体外のルール等 に対する準拠状況の監査

が多 いと思われるが、開発業務のそれは事業体内の開発規約、開発ルールに対する準拠性であ り、

その内容は異なると思われる。

システム監査が最 も実施 されて いる運用業務では 「安全性」(42.3%)、 「信頼性」(19.5%)、

「機密性」(13.8%)の 順 となった。前回調査では トップが 「信頼性」(34.5%)で あ り、ついで

「安全性」(31.0%)、 「機密性」(7.1%)と 、今回調査では信頼性が15.0ポ イ ン トも減少 したの
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に対 し、安全性 がll.3ポ イ ン ト増、同 じく機 密性 が6 .7ポ イ ン ト増 とな った。情 報セ キ ュ リテ ィ

対 策 の必要 性が 強 くな って いる事 の現れ で あ る といえよ う。

保守 業務 で は、 「信 頼 性」 が 最 も多 く41.2%で ある。 つ いで 「安全性 」が27 .1%で あ り、 こ こ

で は前 回調査 よ り信 頼性 が0.5ポ イ ン ト微増 した の に対 し、安 全性 が5 .0ポ イ ン ト減 少 した。

Q36.シ ステム監査 を実施 したテーマ欄 の数字に○をつけ、そのテーマについて右欄の着眼点で

最も重視 した項 目を1つ 選 んで下さい。(テ ーマは複数 回答)

①実施テーマ

回答件数 138 一

ドキュメン ト管理 82 59.4

進捗管理 68 49.3

品質管理 75 54.3

コス ト管理 55 39.9

要員管理 64 46.4

外部委託(開 発の委託) 74 53.6

外部委託(ア ウ トソー シング) 72 52.2

セキュ リティ対策 ll7 84.8

ネッ トワーク管理 81 58.7

ソフ トウェアの適正利用(ラ イセ ンス管理) 65 47.1

個人情報保護対策 83 60.1

PC管 理、モバイル機器管理 70 50.7

コンピュータウイルス対策 82 59.4

情報システム関連の リスク管理 80 58.0

災害対策 77 55.8

その他 9 6.5

無回答 3 2.2

今 回調査 で は 、 「企画 業務 」か ら 「保守業 務」の シス テム の ライ フサイ クル の工 程 とは別 の切 り

口 として 、監査 対 象分野 ごとの実施 状況 の調査 を実施 した。 そ の結果 、最 も多か ったの は 「セ キ

ュ リテ ィ対策 」(84.8%)の 監査 で あ り、情 報 システ ムの安 全性 に対す る関心度 の向上 が うか が え

る。安 全性 の観点 か らの シス テ ム監査 と して は、 「個 人情報 保 護対 策」(60 .1%)、 「コ ン ピュー タ

ウイル ス対策 」(59.4%)、 「情 報 シス テム 関連 の リス ク管理 」(58 .0%)、 「災 害対 策 」(55.8%)も

多 くな って いる。
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②着眼点

着眼点

テーマ

安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 無回答
複数

回答
計

ドキ ュ メ ン

ト管理

5 12 9 41 0 6 0 3 1 5 82

6.1 14.6 ll.0 50.0 0.0 7.3 0.0 3.7 1.2 6.1 100.0

進捗管理
3 3 0 11 0 23 ll ll 1 5 68

4.4 4.4 0.0 16.2 0.0 33.8 16.2 16.2 1.5 7.4 100.0

品質管理
7 53 1 5 1 1 2 1 0 4 75

9.3 70.7 1.3 6.7 1.3 1.3 2.7 1.3 0.0 5.3 100.0

コス ト管理
0 1 1 3、 26 0 5 14 1 4 55

0.0 1.8 1.8 5.5 47.3 0.0 9.1 25.5 1.8 7.3 100.0

要員管理
7 3 5 5 3 2 20 15 1 3 64

10.9 4.7 7.8 7.8 4.7 3.1 31.3 23.4 1.6 4.7 100.0

外部委託

(開発の委託)

8 21 14 5 5 1 8 7 0 5 74

10.8 28.4 18.9 6.8 6.8 1.4 10.8 9.5 0.0 6.8 100.0

外 部 委 託

(アウトリーシンク')

15 ll 19 5 9 1 2 3 2 5 72

20.8 15.3 26.4 6.9 12.5 1.4 2.8 4.2 2.8 6.9 100.0

セキュ リテ

ィ対策

59 9 38 3 0 0 0 0 0 8 117

50.4 7.7 32.5 2.6 0.0 0.0 0.0 0.0 0.0 6.8 100.0

ネ ッ トワー

ク管理

35 17 18 1 0 1 0 3 1 5 81

43.2 21.0 22.2 1.2 0.0 1.2 0.0 3.7 1.2 6.2 100.0

ソフトウェアの適

正 利 用(ラ イセ

ンス管 理)

5 5 6 38 1 3 0 0 2 5 65

7.7 7.7 9.2 58.5 1.5 4.6 0.0 0.0 3.1 7.7 100.0

個入情報保

護対策

14 2 47 14 0 0 0 0 0 6 83

16.9 2.4 56.6 16.9 0.0 0.0 0.0 0.0 0.0 7.2 100.0

PC管 理 、

モバイ機器

管理

14 4 25 13 2 2 1 2 0 7 70

20.0 5.7 35.7 18.6 2.9 2.9 1.4 2.9
'0
.0 10.0 100.0

コ ン ピ ュー

タ ウイ ル ス

対策

60 8 5 2 0 0 0 0 0 7 82

73.2 9.8 6.1 2.4 0.0 0.0 0.0 0.0 0.0 8.5 100.0

情報 システ

ム関連の リ

スク管理

37 13 7 14 0 3 0 2 0 4 80

46.3 16.3 8.8 17.5 0.0 3.8 0. 2.5 0.0 5.0 100.0

災害対策
57 5 0 6 1 3 0 1 0 4 77

74.0 6.5 0.0 7β 1.3 3.9 0.0 1.3 0.0 5.2 100.0

その他
0 1 1 3 0 0 0 2 2 0 9

0.0 ll.1 11.1 33.3 0.0 0.0 0.0 22.2 22.2 0.0 100.0

平成13年 度にシステム監査を実施 した監査担 当部門に、監査分野 ごとの最も重視する着眼点を

調査 した。
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ドキ ュ メン ト管 理 で は 「準拠 性 」 が50.0%と 圧 倒 的に多 く、 これ は ドキ ュメ ン トの作 成状 況 、

網 羅 性、記 述様 式 な ど、ドキ ュメ ン トの作成 要領 な どへ の遵 守 を重 要視 して い る もの と思 われ る。

進捗 管理 で は 「適時 性 」が33.8%で トップで あ り、,っいで 「準拠性 」、 「生 産性 」、 「効 率性 」(と

もに16.2%)と な って い る。

外 部 委 託 関 係 で は 、 開発 の 委 託 と ア ウ トソー シ ン グが あ る が 、 開 発 の 委 託 で は 「信 頼 性 」

(28.4%)、 ア ウ トソー シ ングで は 「機 密 性」(26.4%)を 最 も重 視 して お り、若干 異 な って い る。

セ キ ュ リテ ィ関連 の セキ ュ リテ ィ対 策 、個 人情 報保護対 策 、 コ ン ピュー タ ウイ ル ス対 策 、情報

システムρ リスク管理などは、当然なが らそれぞれ 「安全性」、 「信頼性」あるいは 「機密性」が

圧倒的に高 くなっている。

ドキュメント管理

進捗管理

品質管理

コスト管理

要 員管理

外部 委託(開 発)

外部委託(ア ウトソーシング)

セキュリティ対策

ネットワーク管理

ソフトウェア適正利用

個人情報保護対策

PC管 理、モバイル機器管理

コンピュータウイルス対策

情報システム リスク管理

災害対策

20SC 40SC 60% 80% 100%

ロ安全性 ■信頼性0機 密性 ロ準拠性 ■採算性 目適時性 ●生産性0効 率性 口無回答 ■複数回答

図3-1-11.監 査で重視した着眼点(テーマ別一監査担当部門)

安全性

信頼性

機密性

準拠性

AP「"＼"」

.

-

P'A、

,

1

I

l

　 … ド■ 1
一

■ 臼ドキュメント管理

■進捗管理

ロ品質管理

0コ スト管理

■要員管理

日外部委託(開発)

■外部委託(アウトソーシング)

ロセキュリティ対策

●ネットワーク管理

■ソフトウェア適正利用

ロ個人情報保護対策

田PC管 理、モバイル機器管理

■コンピュータウイルス対策

■情報システムリスク管理

■災害対策

■その他

∨ さP・ 　 　　

.

-"'」 ⊥ ■

.

. 一
■ ■

.』
a

　

　

⌒ 、㌔」w戸 、A

楠
■w

[

　 　∨ 　

⊇
一

甲 一パ^・"← ・ 逐

0.0 20,0 40.0 60.0 80.0

図3-1-12-1.シ ステム監査で実施した着眼 点(監 査担当部門)
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図3-1-12-2.シ ステム監査で重視した着 眼点(監 査担当部 門)

Q37.コ ンピュータ犯罪、ヒューマンエ ラー、事故、災害対策、個人情報保護の5項 目について、

防止ならびに早期発見の観点か ら、システム監査において特 に重視すべき分野 はどこだと思

いますか。各項 目ごとに最 も重要 と思われ る分野(1～12)を1つ だけ選んで下さい。

分

野

項 目

デ
1
タ
の
入
力
プ
ロ
セ
ス

デ
|
タ
処
理
プ
ロ

セ
ス

出
力
プ
ロ

セ
ス

プ
ロ

グ
ラ
ム
変
更

オ
ペ

レ

|
シ
ヨ

ン

情
報
保
管

手
|

タ

管

理 、

入
退
室

露
)

管
理

シ
ス
テ
ム

開
発

ハ

|
ド

ウ
エ

ア

★1

ソ
フ
ト
ウ
エ

ア

★2

ネ
ツ

ト
ワ

1

ク

電
源
設
備

無
回答
複
数
回
答

計

コ ン ピュー

タ犯罪防止

8 10 3 10 7 56 12 0
、

0 5 21 0 5 1 138

5.8 7.2 2.2 7.2 5.1 40.6 8.7 0.0 0.0 3.6 15.2 0.0 3.6 0、.7 100.0

ヒューマ ン

エラー防止

27 8 0 20 55 5 4 ll 0 2 0 0 6 0 138

19.6 5.8 0.0 14.5 39.9 3.6 2.9 8.0 0.0 1.4 0.0 0.0 4.3 0.0 100.0

事故防止
2 6 1 9 26 13 ll 18 18 8 11 5 8 2 138

1.4 4.3 0.7 6.5 18.8 9.4 8.0 13.0 13.0 5.8 8.0 3.6 5.8 1.4 100.0

災害対策
0 1 0 0 7 29 6 3 32 2 22 29 7 0 138

0.0 0.7 0.0 0.0 5.1 21.0 4.3 2.2 23.2 1.4 15.9 21.0 5.1 0.0 100.0

個入情報

保護

2 3 10 0 2 107 3 3 0 0 2 0 5 1 138

1.4 2.2 7.2 0.0 1.4 77.5 2.2 2.2 0.0 0.0 1.4 0.0 3.6 0.7 100.0

*1CPUと 周辺機器/*2基 本 ソフ トとアプ リケー ションソフ ト
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コ ンピュー タ犯罪 、 ヒューマ ンエ ラー、事 故、災 害対 策 、個 人情 報保 護 に対 して トラ ブル 防 止

お よび発 生 時 の早期発 見 の観 点 か らシス テム監 査 を実 施 す る場合 の 最 も重視 すべ き分 野 を情 報 シ

ス テム を構成 す る要 素、行 為 に分 けて調査 した 。

コ ン ピュ ータ犯 罪 防止 で は、 「情報保 管(デ ー タ管 理)」(40 .6%)が 圧 倒 的 に多 か った 。この傾

向 は、 当然な が ら個 人情報 保護 で も情 報保管(デ ー タ管 理)は77.5%と 高か った 。

ヒュー マ ンエ ラー 防 止で は 、 「オペ レー シ ョン」(39.9%)、 「デ ー タの入 力 プ ロセ ス」(19 .6%)

が 高 く、事 故 防止で は 回答 は分 散 して い るもの の、比較 的 、 「オ ペ レー シ ョン」(18 .8%)、 「シス

テ ム 開発 」(13.0%)が 高 くな って い る。

災 害対 策 で は 「ハ ー ドウ ェア 」(23.2%)、 「情 報保 管(デ ー タ管 理)」 、 「電 源 設備 」(と も に

21.0%)、 「ネ ッ トワー ク」(15.9%)が 多 くな って いる。ハ ー ドウェ アの回答 は 、二 重化 やバ ッ ク

ア ップ構 成 を重要視 してお り、電源 設 備 の回答 は 自己 の事業 体 の トラブル よ り電 源 の供給 停 止 を

想定 した もの で ある。 また ネ ッ トワー ク は、事業体 内外 の ネ ッ トワー クの迂 回路 を重 要視 した と

想定 され る。 回答 の選択 肢 に 「施設 」 があれ ば、バ ックア ップ施 設 の設 置、 あ るい は施 設 の 災害

に対す る強 化措 置 の実 施 な どの 回答 に よ り、調 査結果 は異 な って いたか もしれ な い。

コンピュータ犯罪防止

ヒューマンエラー防止

ロデ一夕入力プロセス ■データ処理プロセス0出 力プロセス

0オ ペレーション ロ情報保管(データ管理)■ 入退室(館)管理

■ハードウェア ■ソフトウェア0ネ ットワーク

■無回答 ロ複数回答

ロプログラム変更

ロシステム開発

ロ電源設備

図3-1-13.コ ンピュータ犯罪防止、ヒューマンエラー防止、事故防止、災害対策、個人情報保護
の観点から最も重視すべき分野(監 査担当部門)

Q38.シ ステム監査を実施する際に、以下の基準等を利用 しましたか。

基準類 状況 利用 した 利用 しない 無回答 計

システム監査基準 100 72.5 30 21.7 8 5.8 138 100.0

情報システム安全対策基準 85 61.6 44 31.9 9 6.5 138 100.0

コンピュータウイルス対策基準 69 50.0 58 42.0 ll 8.0 138 100.0

コンピュータ不正 アクセス対策基準 66 47.8 60 43.5 12 8.7 138 100.0

プライバ シーマー ク監査ガイ ドライ ン 41 29.7 85 61.6 12 8.7 138 100.0

ISMSガ イ ド 29 21.0 94 68.1 15 10.9 138 100.0
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経済 産業 省な どで公 表 して い る各種 の基 準 、ガイ ドライ ンを 自己 の システ ム監査 の実施 時 に活

用 して いるか の調査 を行 った。 当然な が ら 「シス テム監 査基 準」(72.5%)の 活用 が多 く、 「情 報

シス テ ム安全 対策 基準 」(61.6%)が これ に続 いて い る。 コ ン ピュー タ ウイ ル ス対 策基 準 」(50.

0%)や 「コン ピュー タ不 正 ア クセ ス対 策 基準 」(47.8%)も 約 半数 で使 用 されて お り、 これ らの

基準 は広 く活用 され て いる と言 えよ う。

一 方 、 「プライバ シー監 査 ガイ ドライ ン」(29.7%)、 「ISMSガ イ ド」(21.0%)は 、特定 の分

野(プ ライバ シーお よび セキ ュ リテ ィ全 般)を 対 象 と した もので あ り、 また公表 され て か ら日も

浅 いた め、今 回 の調査 で は低 い値 とな って い る。

システム監査基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

プライバシーマークガイドライン

ISMSガ イド

鵬 20Vt

国利用した ■利用しない 0無 回答

図3-1-14.シ ステム監査実 施時の 利用基準 類(監 査担 当部門)

Q39.シ ステム監査 にお いて 自社用のチェ ックリス トを作成 していますか。

1 い る 107 77.5

2 いない 29 21.0

無回答 2 1.4

計 138 100.0

システ ム監査 の実施 で はな ん らか の チ ェ ック リス トを使 用す る ことが多 い。 シス テム 監査 にお

けるチ ェ ック リス トの利用 状況 につ いて システ ム監査 を実 施 した ことが ある監査 担 当部 門 に対 し

調査 を行 った。

「利用 して いる」 は77.5%と 高 く、 「利用 して いな い」 は21.0%で あ った。 これ は前 回調 査 に

対 して 、 「利用 して いる(前 回調査82.8%)が5.3ポ イ ン ト減 少 した の に対 し、 「利用 して いな い」

(前回調 査5.5%)は15.5ポ イ ン ト増 加 した。なお 、前 回調査 で の 「チ ェ ック リス トを利用 して

い る」 の77.5%の 回答 は、 「既 存 のチ ェ ック リス ト(例:シ ス テ ム監 査基 準)を そ の ま ま利用 」

(7.0%)、 「既 存 のチ ェ ック リス トを修 正 して利用 」(28.9%)、 お よび 「独 自のチ ェ ック リス トを

作 成 して いる」(46.9%)の 合 計 で あ る。

今 回の 「作 成 して いる」 の減 少は 、設 問 の 「自社 用 のチ ェ ック リス トを作 成」 の文 言か ら、既

存 のチ ェ ック リス トの利 用や 修正 利 用 の事業 体が 「いな い」 と回答 した可能性 が ある。
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Q40p>らQ49で は、監査担 当部門の情報 システムに対する評価 を信頼性、安全性、効率性 の観

点 か らみて い る。

Q40.貴 社の情報 システムの信頼性は十分だ と思いますか。

1 十分だと思う 11 8.0

2 やや十分だと思う 55 39.9

3 普通だと思う 41 29.7

4 やや不十分だと思う 21 15.2

5 不十分だと思う 7 5.1

6 わか らない 2 1.4

無回答 1 0.7

計 138 100.0

情 報 システ ムの 品質 を維持 し障 害 の発 生 を減 少 させ る観点 ある信頼性 は、 「十 分 で ある」

(8.0%)、 「やや十分だ と思 う」(39.9%)で 半数近 くになって いる。

Q41.貴 社の情報システムの信頼性を高めるために改善の余地があると思 いますか。

1 田,心 、 つ 130 94.2

2 思わない 5 3.6

3 わか らない 2 1.4

無回答 1 0.7

計 138 100.0

監査担 当部門が情報 システムの信頼性 に対 して 「改善 の余地」が ある と感 じている比率 は

94.2%と きわめて高い。

Q40で は、自社の情報システムの信頼性に対 してプラスの評価が高かったが、それでも 「改善

の余地がある」 と監査部門では評価 をしている。 この ことは信頼性 に限 らず、 この後 の調査項 目

である安全性、効 率性においても同様の回答結果 となっている。

Q42.貴 社の情報 システムの信頼性を高めるためにもっと投資すべきだと思 いますか。

1 思 う 90 65.2

2 思わな い 28 20.3

3 わか らない 19 13.8

無回答 1 0.7

計 138 100.0

監査担当部門が評価する情報 システムの信頼性に対 して、 もっと投資 を行い信頼性 を向上させ

る必要があると判断 している割合は65.2%と 高 くなっている。
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Q40か らQ42ま での信頼性の評価 を整理す ると、次のようになる。

監査担 当部門は自社の情報システムの信頼性 に対 し、約半数が信頼性は十分、あるいはやや

十分 としてお り、3割 が普通 として評価 している。 しか し、信頼性 を高めるための改善作業は

ほとんどの監査担 当部門が必要 と認識 し、全体 の3分 の2の 監査担当部門では、投資を して信

頼性を向上させる必要がある としている。

Q43.貴 社の情報システムの安全性は十分だ と思いますか。

1 十分だと思う 9 6.5

2 やや十分だと思う 57 41.3

3 普通だと思う 34 24.6

4 やや不十分だと思う 23 16.7

5 不十分だと思う 11 8.0

6 わか らない 3 2.2

無回答 1 0.7

計 138 100.0

自然災害、不正アクセスおよび破壊行為か ら情報システムを護る観点である安全性 に対 して、

監査部門は 「十分だと思 う」(6.5%)、 「やや十分だと思 う」(41.3%)を あわせ ると、信頼性 と同

様、約半数がプラスの評価をしている。 しか し、前回調査に比較 して、「十分だと思 う」は0.5ポ

イ ン トの減少(前 回調査7.0%)、 「やや十分だ と思 う」は5.6ポ イ ン トの減少(前 回調査46.9%)

となってお り、セキュ リティに対 しての関心が高まってきている ことに関連 し、若干 ではあるが

辛い評価が増加 している。

Q44.貴 社の情報 システムの安全性を高めるために改善の余地があると思いますか。

1 田,心 、 つ 125 90.6

2 思わない 8 5.8

3 わか らない 4 2.9

無回答 1 0.7

計 138 100.0

この調査 も信頼性 と同様、安全性 も十分、やや十分と評価は しているものの、さ らに改善の余

地があるとしている。

Q45.貴 社の情報 システムの安全性を高めるためにもっと投資すべ きだと思 いますか。

1 思 う 94 68.1

2 思わない 26 18.8

3 わか らない 17 12.3

無回答 1 0.7

計 138 100.0

投資 に関して も、信頼性 と同様、安全性に対 して も約7割 がその必要性を回答 している。
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Q46.貴 社の情報システムの効率性 は十分だと思 いますか。

1 十分だ と思 う 1 0.7

2 やや十分だと思う 41 29.7

3 普通だと思う 50 36.2

4 やや不十分だと思う 30 21.7

5 不十分だと思う 12 8.7

6 わか らない 3 2.2

無回答 1 0.7

計 138 100.0

情報システムの資源の活用および費用対効果の観点か らの効率性 に対 しては、監査部 門は 「十

分だと思 う」(0.7%)、 「やや十分だと思う」(29.7%)と プ ラス面を評価する回答 は全体 の3割 で

ある。一方 「やや不十分だと思 う」(21.7%)と 「不十分だ と思 う」(8.7%)も 同様 に約3割 であ

り、いずれともいえない。 これは、監査担当部門が信頼性、安全性 と比較 して、効率性に対 して

は厳 しい見方をしていることを現 している。

前回調査では、 「十分だ と思 う」(2.3%)、 「やや十分である と思 う」(35 .9%)で あ り、 いずれ

も今回調査では減少 し、よ り厳 しい見方 となった。

Q47.貴 社の情報システムの効率性を高めるために改善の余地があると思 いますか。

1 思 う 129 93.5

2 思わない 3 2.2

3 わか らない 5 3.6

無回答 1 0.7

計 138 100.0

効率性 に関しては、信頼性、安全性同様、大多数の回答が改善の余地があるとしている。

Q48.貴 社の情報 システムの効率性を高めるためにもっと投資すべきだ と思いますか。

1 思 う 96 69.6

2 思わない 22 15.9

3 わか らな い 19 13.8

無回答 1 0.7

計 138 100.0

投資 に関 して も、信頼性 と同様、効率性に対 しても約7割 がその必要性を回答 している。
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Q49.貴 社の情報システムは、総合的 に見て満足できる状態ですか。

1 十分満足 2 1.4

2 満足 48 34.8

3 なんともいえない 45 32.6

4 多少不満 29 21.0

5 大いに不満 10 7.2

6 わか らない 1 0.7

無回答 3 2.2

計 138 100.0

事業体ではさまざまな情報システムがあ り、またその機能や運用形態 もさまざまである。それ

ぞれの情報 システムには長所や改善必要な事項な ど異なったさまざまな状況であるが、あえて監

査担 当部門に総合的な見地か ら情報システムを評価 してもらった。

「十分満足」(1.4%)お よび 「満足」(34.8%)と 評価する割合が回答の約3分 の1と なって い

る。この結果は、前回調査の 「十分満足」(1.6%)お よび 「満足」(39.8%)に 比較するとわずか
`

で はあ るが厳 しい見 方 とな って いる。

一 方 、 「多少 不満 」(21.0%)、 「大 い に不 満」(7.2%)の マ イナ ス の評価 は約3割 とな って いる。

選択 肢 の 「な ん ともい えない」(32.6%)は 、普通 と して理解 して よい のか 、あ るい は満 足 な情 報

システ ム もあれ ば不 満足 な情報 システ ム もある、 と理解 してよ いか な ん ともい えな い。
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図3-1-15,情 報システムに対する評価(監 査担 当部門)

今回の調査で はQ50で 公表会の開催状況を、Q51で 報告会の開催状況を調査 した。

システム監査の 目的は、情報 システムの信頼性、安全性、効率性の レベルを向上 し、情報 シス

テムに係る リスグを回避す ることにある。そのため には、被監査部門がシステム監査結果にっい

て十分に理解、納得することが重要である。その結果 として監査結果がシステム改善等 に反映さ

れることが必要である。
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講評会 は、監査報告書の作成前に監査担 当部門と被監査部門 との間で開催 され るものであ り、

システム監査実施時の事実誤認を排除するとともに、被監査部門のシステム監査結果に対する理

解 を深めることを目的とする。

一方、監査報告会は、監査報告書作成後に監査担当部門が関係者 に対 し行 うものであ り、監査

報告における指摘事項 ・改善勧告への対応を明確にすることを目的 とする。システム監査実施の

目的を達成 し、その効果 を高めるためには、講評会 、監査報告会の実施が不可欠である。

Q50.監 査結果について、情報システム部門 との間での講評会(監 査報告書を作成する前に意見

交換、確認等 を行 うことをいう)を 行いましたか。

1 行った 125 90.6

2 行わなかった 10 7.2

無回答 3 2.2

計 138 100.0

講 評会 は システ ム監 査実 施事 業体 の90.6%で 開催 されて いる(な お 、被監 査 部 門 に対す る同一

の調査 で は84.3%で あ った(Q25)。 被 監査 部 門 に関す る分 析 は 、 「3.2.3」 を参照 の こ と)。

Q51.監 査報告書の作成後 に関係者 を含めた監査報告会を行 いましたか。

1 行った 98 71.0

2 行わなかった 36 26.1

無回答 4 2.9

計 138 100.0

→Q53へ

監査報告会の実施状況は、システム監査実施事業体の7割 強の71 .0%で 実施 されている(な お、

被監査部門 に対 す る同`の 調査 で は69.1%で あった(Q26)。 被監 査部 門 に関す る分析 は、

「3.2.3」を参照の こと)。7割 の実施率は、過去の調査結果 と大きな違 いはない。

Q52.監 査報告会 に出席 したのは誰ですか。(複 数回答)

回答件数 98 一

1 最高経営者(会 長 、社長、知事、市長等) 45 45.9

2 財務担当役員 20 20.4

3 情報システム担当役員 47 48.0

4 監査役 38 38.8

5 情報システム部門の管理者 72 73.5

6 内部監査人 59 60.2

7
」

ユーザ部門の管理者 42 42.9

8 外部のシステム監査人 ll ll.2

9 その他 9 9.2
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監査報 告 会へ の 出席者 は、 「情報 システ ム部 門 の管理 者」(73.5%)、 「内部 監査 人」(60.2%)、

「情 報 シス テ ム担 当役員 」(48.0%)、 「最 高経 営者 」(45.9%)、 「ユ ーザ 部 門 の管 理 者」(42.9%)、

「監 査役 」(38.8%)、 「財務 担 当役 員」(20.4%)の 順 とな って いる。 「情 報 シス テム 部 門の管 理

者 」 の出席 が最 も多 いが 、前 回調査(74.2%)に 比べ0.7ポ イ ン ト減少 して いる。 これ に対 し、

「最 高経営 者」 は 前回調 査(36.6%)に 対 し、今 回調査 で は45.9%、9.3ポ イ ン ト増加 した。

そ の他 の出 席者 として は 、 「関 連部 門 の管理 責任 者」、 「(内部)監 査 部 門 の担 当役員 」、 「弁護 士 」

等が 挙げ られ た。

Q53.監 査報告書(原 本)は 誰 に提出(報 告書の宛先)し ましたか。

注)複 数部署に配布 している場合は、その中で最高権限者 を選んで下 さい。

1 最高意思決定機関(取 締役会、理事会、議会等) 19 13.8

2 最高経営者(社 長、理事長、首長等) 79 57.2

3 担当役員 18 13.0

4 監査役(団 体等は監事、自治体は監査委員) 3 2.2

5 内部監査部門長 6 4.3

6 その他 5 3.6

無回答 4 2.9

複数回答 4 2.9

計 138 100.0

監査報告書の提出先については、「最高経営者」が57.2%、 「最高意思決定機関」が13.8%、 「担

当役員」が13.0%と なってお り、この三者で約9割 近 くとな っている。大部分の事業体で監査報

告書が トップマネジメントに提出されているといえよう。

被監査部門、監査役、会計監査人への監査報告書の写しの配布状況 をQ54～Q56で 調査 した。

Q54.監 査報告書の写 を被監査部門に配布 しましたか。

1 し た 130 94.2

2 しない 7 5.1

無回答 1 0.7

計 138 100.0

「被監査部 門へ の配布」(94.2%)の 調査結果 に見 られるように、多 くの事業体 に被監査部門に監

査報告書を配布 している。
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Q55.監 査報告書の写 を監査役に配布 しましたか。

1 し た 99 71.7

2 しない 36 26.1

無回答 3 2.2

計 138 100.0

「監 査役 へ の配布 」(71 .7%)と な ってお り、前回 調査 の75.0%と 大 きな変化 はな い 。

Q56.監 査報告書の写 を貴社 の会計監査人に配布 しましたか。

1 し た 28 20.3

2 しない 104 75.4

無回答 6 4.3

計 138 100.0

被監査部門、監査役に対 しての監査報告書の配布は多かったが、 これ に対 し、会計監査人に配

布 している事業体 は依然 として少ない。時系列でみると、

10.1%(平 成2年 調査)

12.8%(平 成4年 調査)

14.2%(平 成6年 調査)

17.8%(平 成8年 調 査)

20.3%(平 成10年 調 査)

25.8%(平 成12年 調 査)

と前回調査 までは年々増加する傾向にあったが、今回は、20.3%と 減少 した。

Ooo1

008

006

040

002

00

被監査部門

図3-'1-16.監 査報 告書の配 布先(監 査 担 当部 門)
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3.1.4.未 実施 お よび実施 可能性 につ いて

(Q57か らQ60ま では 、Q17で シス テム監 査 を実施 して いな い企 業 のみ の 回答)

Q57.シ ステム監査を実施 していない理由はどのような点ですか。次 の中か ら主な理 由を1つ 選

んで下 さい。

1 システム監査 について トップマネジメン トの認識が欠如 している ll 3.8

2 システム監査の実施のためのコンセ ンサス、組織風土が十分 に育っていない 44 15.1

3 システム監査の実施よりもシステム化推進そのものに力点がある 63 21.6

4 システム監査 を実施する担当者(部 門)の 確保が難 しい 49 16.8

5 システム監査の方法、制度、手続きなどが十分でない 52 17.8

6 システム監査の効果が明確でない 5 1.7

7 システム監査の必要性を感じない 27 9.2

8 その他 ll 3.8

無回答 26 8.9

複数回答 4 1.4、

計 292 100.0

これまでシステム監査を実施 しなかった監査担当部門に対 し、未実施の理由を調査 した。回答

は、主な理 由を1つ 選択するもので、 「システム監査の実施 よりもシステム化推進その ものに力点

がある」(21.6%)が 、前回調査(22.0%)と 比較 して微減 してはいるが最 も多 い回答 となってい

る。ついで 「システム監査の方法、制度、手続き等が十分でない」(玉7.8%)、 「システム監査 を実

施する担当者(部 門)の 確保が難 しい」(16.8%)、 「システム監査の実施のためのコンセンサス、

組織風土が十分 に育っていない」(15.1%)と なってお り、前回調査で4位 であった 「システム監

査 の方法、制度、手続 き等が十分でない」が2位 となっている。

システム監査についてトップマネジメン
トの認識が欠如している

システム監査の実施のためのコンセン
サス、組織風土が十分に育っていない

システム監査の実施よりもシステム化
推進そのものに力点がある

システム監査を実施する担当者(部門)
の確保が難しい

システム監査の方法、制度、手続きな
どが十分でない

システム監査の効果が明確でない

システム監査の必要性を感じない

その他

無回答

複数回答

一一
.1

　 　

185

lll
一16

}

123.0

」ll

㌦`178

一168
` 14.4

150
11

第 一

∫

137

橡頴1 ロ平成14年 度

■平成12年 度

ロ平成10年 度

一　
}
1　　　

甲
0.050100150

図3-1-17,シ ステム監 査未 実 施の 理 由(監 査担 当部 門)

20.0 250
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Q58.今 後 、 シス テム監 査 につ いて どのよ うに対応 され ます か。 次 の 中か ら1つ 選 ん で下 さ い。

1 現在、システム監査の導入 を計画中 29 9.9

2 2～3年 以内には導入の予定 49 16.8

3 当面導入の予定はない 163 55.8

4 将来とも導入の予定はない 18 6.2

5 その他 8 2.7

無回答 25 8.6

計 292 100.0

→Q61へ

→Q61へ

同 じくシステム監査未実施の回答者 に対す る今後のシステム監査実施の可能性の調査では、

「現在 システム監査 の導入を計画 中」が9 .9%、 「2～3年 以内には導入予定」が16 .8%と 、前回

調査 と比べそれぞれ4.0ポ イ ン ト、3.5ポ イ ン ト増加 している。

一方、「当面導入の予定はない」は55.8%、 「将来 とも導入の予定はな い」 は6 .2%と 、あわせ

て62.0%の 事業体がシステム監査の導入を予定 して いない。

Q59.ど のような体制で進められる予定ですか。(複 数回答)

回答件数 78 一

1 内部監査部門型(監 査部、検査部等が実施) 39 50.0

2
外部委託型(シ ステム監査企業台帳に基づくシステム監査企業やコン

サルタント会社等へ委託) 9 ll.5

3 決まっていない 32 41.0

無回答 1 1.3

現在計画中、および2～3年 以内には導入を予定 している監査担 当部門のシステム監査 の実施

体制は、「内部監査部門型」(50.0%)と 多 く、 「外部委託型」(11 .5%)と なっている。

Q60.特 にどのような観点か ら監査を進め られ る予定ですか。次の中か ら1つ 選んで下 さい。

1 安全性(シ ステムの物理的安全性/不 正防止) 35 44.9

2 信頼性(ハ ー ドウェア/ソ フ トウェアの正確 さに基づ く信頼性) 9 ll.5

3 機密性(デ ータの権限者以外への機密) 17 21.8

4 準拠性(法 律、条例、規則等への準拠) 8 10.3

5 採算性(コ ス ト面か らの効率) 2 2.6

6 適時性(開 発、導入、アウ トプ ット作成等のタイミング) 0 0.0

7 生産性(リ ソース面か らの効率) 0 0.0

8 効率性(シ ステム目標の達成度合 い) 2 2.6

無回答 1 1.3

複数回答 4 5.1

計 78 100.0
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シ ステ ム 監査 を実 施 す る場 合 の 、主 とす る観 点 は何 で あ るか に つ いて は、 「安 全性 」が 高 く

44.9%(前 回 調査32.9%)、 っ いで 「機 密性 」21.8%(前 回調査19.0%)、 「信 頼性 」ll.5%(前

回調 査10.1%)、 「準拠 性 」10.3%(前 回調 査6.3%)が 高 く、「効 率性」、 「採算性 」(と もに2.6%)

は低 くな って い る。

増 加が顕 著 なの は 「安 全性 」(12.0ポ イ ン ト)お よ び 「準 拠性 」(4.0ポ イ ン ト)で 、セ キ ュ リ

テ ィ対策 の重 視 と コー ポ レー トガバ ナ ンス強化 の影 響 が あ る もの と思 われ る。一 方 、 「効 率性 」は

ll.3ポ イ ン トの減 少 とな って い る。
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平成8年 度

　
滋 　ぷ.冊 　 濠

恒 久44 .9

,一舐 、宅〉 馳 在 ∨㎡'}ぺ 孫 ∨

・.521.・1 1馨 蟹

タ呉　'∀ ♂-、 已 紗 ・ δ,,

/

1

　

… 　
3… 　 1・・ 騨 麟■　 鎗亘llな,

一

一

25.8…'・18.0

、シ'ぺ ぷ 軸^κ}・ '1
、巾 、'、 λ

12・411蘂

　　　

46.6
　　　

1

　

Lzx古?爪 ■`07「

{ゴ ゴ

　 　

〉ン■シ"万

17.8

・ 臓

16.4隅

Il

/1/,/1/,/1/
O% 20% 40% 60% 80)S 100%

平成8年 度調査 は「効率性」の選択肢なし

ロ安全性(シ ステムの物理的安全性/不 正防止)

0機 密性(デ ータの権限看以外への機密)

ロ採算性(コスト面からの効率)

■生産性(リソース面からの効率)

■複数回答

●信頼性(ハ ードウェア/ソ フトウェアの正穂さに基づく信頼性)

口準拠性(法 樟、条例、規則等への準拠)

ロ適時性(開 発、導入、アウトプット作成等のタイミング)

ロ効率性(シ ステム目標の達成度合い)

■無回答

図3-1-18.シ ステム監査を実施する際に重視する観点(監査担当部門)
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3.1.5情 報 セキ ュ リテ ィの推進 につ いて

Q61.貴 社 で は情報 セキ ュ リテ ィポ リシー を策 定 して います か 。

1 定めている 207 43.7

2. 現在作成中である 76 16.0

3 作成を検 討している 96 20.3

4 現在、定める予定がない 84 17.7

無回答 ll 2.3

計 474 100.0

情報セキ ュリティポ リシーの策定状況について、「定めている」が43.7%と 半数に近い状況で

あり、 「現在作成中」を含めると59.7%、 さらに、「作成を検 討 している」を含 めると80 .0%の 事

業体が情報セキュ リティに対 して積極的な姿勢であることがわかる。同一の質問を被監査部門に

も行 っている(Q39)が 、「定めている」 との回答については監査担 当部門の方が策定率が高 い。

(Q61～Q65の 質問については被監査部門でも同一の調査 を行っているので、「3.2.4」 を参照

のこと。)

蝸貯

図3-1-19.情 報セキュリティポリシーの策定状況(監査担当部門)

Q62.貴 社では情報セキュ リティをどのよ うな体制で推進 して いますか。(複 数回答)

回答件数 474 一

1 情報セキュ リティ担当役員 を設置 している 92 19.4

2 情報セキュリティ委員会を設置 している 109 23.0

3 情報システム部門主導で実施している 240 50.6

4 情報セキュリティ専任者 を設置 している 65 13.7

5 各部門 ・拠 点にセキ ュリティ担当者を設置 している 102 21.5

6 外部のセキュリティコンサルタ ン トを活用 している 31 6.5

7 特 に実施 していない
…

95 20.0

8 その他 7 1.5

無回答 14 3.0

情報セキュリティ推進体制について、情報セキュリティを推進す る責任者 としての 「情報セキ

ュリティ担当役員」、意思決定 と推進を行 う 「情報セキュリテ ィ委員会」、また、情報セキュ リテ

ィを実効的に推進する 「情報セキュ リティ専任者」(情 報セキュ リティ管理者等)や ユーザ側で情
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報セキュリティを推進す る 「情報セキュリティ担 当者」(情 報セキュリティア ドミニス トレータ

等)の 設置、自社 に十分な ノウハウが蓄積 されていない場合の 「外部の人材の活用」などについ

て調査を行 った。ただし、日本の場合、過去の経緯か ら情報システムの運用 ・保守、情報システ

ムの開発を行う 「情報 システム部門」が情報セキュリティについても推進役 となっていることか

ら、 これ らの推進体制について調査 した。

「情報セキュ リティ担 当役員」を設置 しているのは、19.4%と 全体の約5分 の1で あった。 「情

報セキュ リティ委員会」は23.0%で あったが、「情報セキュ リティ専任者」は13.7%と 前者 と比

べ9.3ポ イ ント低い。

これ らの結果か ら、事業体が情報セキュリティの重要性を認識 していることがわかる。ただ、

担当役員を置いていても、情報セキュリティを推進する実行組織がなければ、なかなか情報セキ

ュリティは進展 しない。 この点か らは、「情報セキュリティ委員会の設置」が23.0%で あった と

はいえ、「担当役員の設置」(19.4%)に 比べると、まだ低 い状況にあるといえよ う。

一方、「外部のセキュリティコンサル タント活用」が6.5%と いうのはかな り低 く、いまだ情報

セキュリティの推進は 自組織内で進めていく意向が強いことがわかる。なお、20.0%が 情報セキ

ュリティを推進す る体制ができていない・

Q63.情 報セキュリティ推進体制で最 も重要 と思われる ことを1つ だけ選んで下さい。

1 経営者の リーダー シップ 82 17.3

2 全社的な推進体制 243 51.3

3 情報システム部門の推進体制 35 7.4

4 利用部門の理解 ・協力 94 19.8

5 その他 2 0.4

無回答 17 3.6

複数回答 1 0.2

計 474 100.0

事業体としての情報セキュ リティの推進にあたっての意識について、監査担 当部門では 「全社

的な推進体制」が51.3%と 最 も多 く、 「経営者の リーダシップ」(17.3%)を 大幅に上回ってお り、

経営者よ りも全社的な推進体制を希望 して いることがわかる。 これは、監査担当部門は システム

監査を通 じて情報セキュ リティの推進を図ってお り、 このためには全社的な情報セキュリティに

対する推進体制が重要 と考えていることがわか る。

わが国では経営者の リーダシップや全社的な推進体制を作 って トップダウン型に情報セキュ リ

ティを推進するよ りも、利用部門か らのボ トムアップで進めて いく方が効率が よい場合 もある。

「利用部 門の理解 ・協力」について、監査担当部門19.8%、 被監査部門22.5%と1い ずれ も約5

分の1が ボ トムアップ型で情報セキュ リティを進めている実態がわかる。情報セキュリティは最

も情報セキュ リティの弱いところか ら破綻することもある。 したがって、事業体 として一致 して

情報セキュ リティ対策 をとらなけれ ばならないことも多い。ただし、 トップダウンで命令 しただ

けでは、たとえばユーザにIDや パスワー ドの管理 を徹底するのは難 しいことも指摘 されてお り、

今後、事業体の中でどのように情報セキュリティを推進するか、より重要 となる と思われる。
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経営者のリーダーシップ

全社的な推進体制

情報システム部門の推進体制

利用部門の理解・協力

その他

無回答

複数回答

00 100 200 30.0 40,0 50.0 60,0

図3-1-20.最 も重要と思われる情報セキュリティ推 進体制

Q64.貴 社では情報セキュ リティについて、優先的に実施 しているものを3つ まで選んで下 さい。

(複数回答)

回答件数 474 一

1 情報セキュリティ対策 コス トの確保 88 18.6

2 リスク分析の実施 110 23.2

3 システム監査の実施 88 18.6

4 情報セキュリティ教育の実施 170 35.9

5 情報セキュリティ体制の確立 241 50.8

6 情報セキ ュリティア ドミニス トレータの確保 16 3.4

7 情報資産の洗い出し 78 16.5

8 ISMSの 取得 30 6.3

9 プライバ シーマークの取得 27 5.7

10 その他 8 1.7

ll 特 に実施 していない 106' 22.4

19 4.0

複数回答(4つ 以上選択) 1 0.2

事業体が情報セキュ リティを推進す る場合、さまざまな対策項 目を行わなければならない。し

か し、事業体では戦略と整合性が必要であり、また、情報セキュリテ ィ対策には費用が発生す る

ため、全体の中でバ ランスをとりなが ら進めていかなければな らない。 ここでは、このような背

景の中で具体的にどのような項 目を優先 して進めているかの実態を調査 した。調査結果では、監

査担 当部門、被監査部門の間であま り大きな乖離はみ られなかった。

監査担当部門で高い評価の ものか らあげると、 「情報セキ ュリティ体制の確立」、「情報セキュ

リティ教育」、「リスク分析」、「情報セキュリティ対策コス ト」、 「システム監査」、「情報資産の洗

い出し」の順 となっている。 この順番はきわめて妥 当なものであ り、情報セキュリティの重要性

が認識 されつつあることを意味しているといえよう。
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Q65.貴 社では情報セキュ リティにっいて どのような教育を実施 していますか。(複 数回答)

回答件数 474 一

1 新入社員教育 を実施 している 、 120 25.3

2 一般社員向け教育 を実施 している 170 35.9

3 管理職教育を実施している 91 19.2

4 役員教育を実施 している 17 3.6

5 派遣要員向け教育を実施している 35 7.4

6 情報セキュ リテ ィ担当者の専門教育を実施 して いる 52 11.0

7 その他 20 4.2

8 特に実施 していない 195 41.1

無回答 19 4.0

事業体で一人一台のパ ソコン環境が実現 され、また多 くがイ ンターネッ ト接続 されるようにな

った現在、情報セキュリティは、もはや専門家だけが対応すればよい、というものではなくなっ

て いる。特に、新 しくイ ンターネッ トやパ ソコンを利用するよ うになった従業員や事業体 の構成

員 に正しい情報セキュリティ教育や訓練を行い、正 しい使い方ができるようにす ることが望 まれ

る。以上のことか ら、事業体で どのよ うな教育を行 っているかが今後情報セキュ リティに敏感な

対応のとれ る組織 に発展するためには欠かす ことができない事項となる。

今回の調査結果か ら、教育の実態は監査担 当部門および被監査部門で大変よく似た傾向にある

ことがわかる。ただ、「管理職教育の実施」や 「派遣要員向け教育の実施」の2項 目については監

査担当部門の方が若干上回っている。おそ らく管理職が 自分の持ち場で情報セキュ リテ ィをきち

ん と守れるように組織的に行 うためには、監査担 当部門を有す る事業体の方が啓蒙の点か ら優れ

ているといえよう。ただ し、懸念され るのは、現在、イ ンターネ ッ トの急速な広が りや ブロー ド

バ ン ドの低価格化に伴いインターネッ トの利用者の方がセキュ リティ対策の実施よ りも早 く広が

ってお り、インターネ ッ トのウイルス、DoS攻 撃、不正侵入な どが どん どん深刻化を増 している。

このような現実の中で、教育はアンケー ト調査 にあるよ うに新入社員や一般社員向けの教育のみ

な らず、専門家への再教育、よ り高度な教育 も必要である。この観点か ら、「情報セキュ リティ担

当者の専門教育を実施 している」がわずか10%を 越えた程度では、現実の厳 しい情報セキュ リテ

ィ対策を進めるうえで心許ないと言わ ざるを得ない。

Q66.貴 社では情報セキュリティポ リシー監査 を実施 した ことがありますか。

1 あ る 59 12.4

2 な い 402 84.8

無回答 13 2.7

計 474 100.0

この調査 は監査 担 当部 門 のみ に対 して行 って い る。

「JISX5080:2002情 報技 術 一情 報セ キ ュ リテ ィマネ ジメ ン トの実践 の ため の規範 」(以 下 、

「JISX5080:2002」 とい う。)で は、定期 的 に情報セ キ ュ リテ ィポ リシー を見直す こ とが 述べ ら

れ て いる。

一50一



,

3.1.2見 直 し及び評価 基本方針 には,定 められた見直 し手続 に従 って基本方針の維持及

び見直 しに責任をもつ者が,存 在す ることが望ましい。見直 し手続 によって,当 初の リスク

アセスメン トの基礎事項に影響を及ぼす変化(例 えば,重 大なセキュリティの事件 ・事故,

新 しいぜ い(脆)弱 性,又 は組織基盤若 しくは技術基盤の変化)に 対応 して確実に見直 しを

実施することが望ま しい。

(「JISX5080:2002」3.1.2か ら 抜 粋)

ここで重要なのは、情報セキュリティ基本方針を情報セキ ュ リテ ィ環境が技術 の進歩や社会へ

のイ ンターネ ットの広が りに合わせて大きく変化することに対応 していかなければな らないこと

である。 このためには、情報セキュ リティポリシー を定期的 に見直 し、その環境 に対応 して重要

な情報資産を保護する必要がある。この観点か ら、情報セキ ュリティポ リシーに対する監査 も重

要 な要 素 といえ る。 これ につ いて 「HSX5080:2002」 は次 の よ うに監査 や第 三 者 によ る レ ビュー

を示唆 している。

・情報セキュリティの他者によるレビュー 情報セキュリティ基本方針文書(3
.1参 照)に は,

情報セキュリティの基本方針及び責任を記述する。組織の行動が基本方針 を適切 に反映 し,

基本方針が実行可能及び有効であることを保証す るために,情 報セキュ リティ基本方針の実

施 を他 者が レ ビュー す る ことが望 ましい(12.2参 照)。 、

このような レビューは,内 部監査部門,他 部門の管理者又はそ のよ うな レビューを専門とす

る第三者組織が実施 して もよい。ただ し,そ の場合,レ ビュー を実施する者は ,適 切な技能

及び経験 をもつもの とする。

(「JISX5080:2002」3.1.2か ら 抜 粋)

しか し、今 回の調査 で は、情 報セ キ ュ リテ ィポ リシー に関す る監査 につ いて は、わ ずか12 .4%

しか実 施 して お らず、84.8%が 未 実施 とい う結果 とな った。

この事実を事業体の トップに知ってもらい、早急 に見直せる体制を作ることが必要である。

無回答
27%

「騨 欝
∴三 麗 一

べ

図3-1-21.情 報 セキュリティポリシー監査実施 状況(監 査担 当部門)
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3.1.6電 子 メール の利 用 につ いて

(Q67～71の 質 問 につ いて は被 監査 部 門で の 同一 の調査 を行 って い るので 、 「3.2.5」 を参 照 の

こ と。)

Q67.電 子 メー ル 利用 のル ール を定 めて い ます か。

1 定めている 280 59.1

2 現在作成中である 23 4.9

3 作成を検討している 63 13.3

4 現在、定める予定がな い 64 13.5

5 わか らな い 29 6.1

6 電子 メールを利用 して いない 6 1.3

無回答 9 1.9

計 474 100.0

→終 了

電子メールの利用が一般化 して いる中で、77.3%の 事業体が利用のルールを作成 もしくは作成

の必要性を感 じている。この傾向は特定の業種 に偏 ったものではない。従業員数が多い事業体ほ

ど、ルールの必要性 を感 じている。

Q68,要 員の電子メールの利用状況を監視 していますか。

1 監視 して いる 175 38.1

2 今後、監視す る予定がある 65 14.2

3 監視 していない 185 40.3

4 わか らない 33 7.2

無回答 1 0.2

計 459 100.0

→Q70へ

→Q70へ

電子メールを利用 している事業体 のうち、52.3%が 利用状況 を監視 または監視 を予定 している。

業種グループ別にみると、機械器具製造業や金融 ・保険業、情報処理サー ビス業での実施率は

高いが、政府 ・地方公共団体の実施率が低い。

Q69.(Q68で 「1」、 「2」 を回答 した場 合)電 子 メー ル利 用状 況 の監視 につ いて、ル ール を定

めて い ます か。

1 ル ール を定 め 、社員 に周 知 して いる 『 128 53.3

2 ルール は定めているが、社員に周知 していない 36 15.0

3 現在作成中である 19 7.9

4 作成を検討 している 41 17.1

5 現在、定める予定がない 10 4.2

6 わか らない 4 1.7

無回答 2 0.8

計 240 100.0
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電子 メールの利用状況 を監視または監視 を予定 している事業体 のうち、53 .3%が そのルール を

定め、社員に周知 している。

Q70.自 宅 や 出張先 か らメールサ ー バへ の リモー トアクセス を認 めて いますか 。

1 認めて いる 106 23.1

2 許可制で認めている 121 26.4

3 認めていない 200 43.6

4 わか らない 25 5.4

7 1.5

計 459 100.0

電子メールを利用 して いる事業体 のうち、43.6%が リモー トアクセス を認めてお らず、中でも

政府 ・地方公共団体で 「認めていない」 とす る割合が高い。情報漏洩や外部か らの攻撃を防御す

るためには、 リモー トアクセスを認めな い方針が妥 当だが、モバイル運用の必要に応える必要性

もあ り、複数のセキュ リティ対策 を組み合わせて実施する必要がある。

Q71.自 宅の個人ア ドレスへの社内メールの転送を認めていますか。

1 認めている 133 29.0

2 許可制で認めている 56 12.2

3 認めていない 204 44.4

4 わか らない 60 13.1

無回答 6 1.3

計 459 100.0

電子メール を利用 している事業体の うち、44.4%が 自宅の個人 ア ドレスへ転送を認めてお らず、

政府 ・地方公共団体では66.7%が 認めていない。

Q72.電 子メール の利用 に関して、監査 を実施 した ことがあ りますか。

1 あ る 41 8.9

2 な い 417 90.8

1 0.2

計 459 100.0

電子 メールの利用が リスクマネジメン ト上、大きな脅威になっているが、監査対象として実施

された割合が8.9%と 非常 に低 い。
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3.2被 監 査 部 門対 象

3.2.1シ ステム監査一般について

Q1.経 済産業省か ら 「システム監査基準」(平 成8年 改訂)が 公表されていることを知っていま

すか。

1 利用 した ことがある 92 14.2

2 内容は知っているが、利用 した ことはな い 188 29.0

3 存在だけは知っている 282 43.5

4 知 らない 87 13.4

計 649 100.0

システム 監査基 準 の認知 度 は86.7%で9割 近 くが基 準 を 「知 って いる」状況 で あ り、高 い認 知

度 といえる 。 この値 は平成10年87.2%、 前 回調査86.4%と ほぼ一定 して い る。

しか しな が ら、実 際 に基 準 を 「利 用 した ことが ある」 との 回答 は14.2%(前 回調 査14.5%)

と15%に も満た な い低 い値で あ る。

平成14年 度

平成12年 度

脇 20X 40% 60St 801C 100x

己 用・た・とが… 内容は・・て・ぷ 利用・た・とはな・ 嘲 だけは・・てい・ … な・ ・縮

図3-2-1.シ ステム監 査基 準の認 知度(被 監査部門)

Q2.経 済産業省の 「システム監査企業台帳制度」(平 成3年)を 知っていますか。

1 知っている 214 33.0

2 知 らない 435 67.0

計 649 100.0

→Q4へ

平成3年 に台帳 制度 が 開始 され てか らす で に10年 以 上が 経過 し、 認知度 も平成8年25.0%、 平

成10年27.9%、 前 回調査31.3%、 今 回調 査33.0%と 着 実 に ア ップ して はい るが 、い まだ3割 程度

で あ り、 台帳 制度 の認 知度 は低 い。
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Q3.シ ステム監査 を外部の企業 に委託する場合 「システム監査企業台帳」を参考にしたいと思 い

ますか。

1 参考 にした ことがある 15 7.0

2 今後参考 にしたいと思 う 158 73.8

3 参考 にしたいと思わない 34 15.9

無回答 7 3.3

計 214 100.0

システム監査企業台帳制度を知る事業体 に対する質問であるが、 これ まで に台帳を 「参考 にし

たことがある」と回答 した事業体 は7.0%と1割 にも満たない。しか し、「今後参考にした いと思

う」という事業体は73.8%と 高い値 となってお り、今後のシステム監査企業台帳の活用が期待 さ

れ る。

Q4.経 済産業省の情報処理技術者試験制度で行われている 「システム監査技術者試験」を知っ

ていますか。

1 知っている 556 85.7

2 知 らない 93 14.3

計 649 100.0

シス テム監 査技 術者 試験 の認 知度 は 、平成8年86.0%、 平成10年86.4%、 前 回調査84.1%、

今 回 調査85.7%と 、ほぼ 一定 して 高 い。 システム 監査技術 者 試験 が 情報 処理 技術 者 試験 の 中 に位

置づ け られ て い る影 響 か らか、監 査担 当部 門(73.0%)と 比較 して被 監査 部 門 の方 が10ポ イ ン ト

以 上 も高 い値 とな って い る。(監 査 担 当部 門 に関す る分析 は 、 「3.1.1」 を参照 の こと。)

Q5.経 済産業省か ら 「情報 システム安全対策基準」(平 成7年 改訂)が 公表されている ことを知

っていますか。

1 利用 したことがある 127 19.6

2 内容は知っているが、利用 した ことはない 179 27.6

3 存在だけは知っている 218 33.6

4 知 らない 125 19.3

計 649 100.0

→Q7へ

情 報 システ ム安全 対策 基準 の認 知度 は 、平成10年80.2%、 前回79.0%、 今 回80.7%と ほぼ一

定 して 高 い値 とな って いる。また、監 査担 当部 門(67.6%)と 比較 して10ポ イ ン ト以 上高 い値 と

な って い る。

その 一方 、基準 を 「利 用 した ことが ある」 との 回答 は19.6%(前 回調 査2Ll%)と 約2割 の 結

果 とな った 。
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Q6.「 情報システム安全対策基準」の中でシステム監査が位置づけ られていることを知 っていま

すか。

1 知 って いる 387 73.9

2 知 らない 133 25.4

無回答 4 0.8

計 524 100.0

情報 システム安全対策基準では、技術基準で監査機能を運用基準で システム監査を位置づけて

いるが、このことを 「知 っている」との回答は、前回調査(73.8%)と ほぼ同 じ73.9%で あった。

Q7.経 済産業省か ら 「コンピュータウイルス対策基準」(平 成7年 改訂)が 公表されている ことを

知っていますか。

1 利用 した ことがある 119 18.3

2 内容は知っているが、利用 した ことはない 184 28.4

3 存在だけは知って いる 216 33.3

4 知 らない 130 20.0

計 649 100.0

→Q9へ

コンピュータウイルス対策基準の認知度は、平成8年62.7%、 平成10年76.8%、 前回調査

80.6%と 増加 してきたが、今回調査では80.0%と 、前回とほとん ど変化がない状況である。現状

の約8割 程度の認知度は、情報 システム安全対策基準の認知度 とほぼ同じ状況となっている。

その一方、基準を 「利用 した ことがある」との回答は、調査 ごとに増加は しているが18.3%と

2割 にも満たない状況である。認知度 自体 は、監査担 当部門(66.9%)と 比べ10ポ イ ン ト以上高

くなっているのに対 し、その利用は、ほとんど差がない状況であ り、基準を活用 しウイルス対策

を講 じていくことが必要 といえる。(監査担当部門に関する分析 は、「3.1.1」を参照のこと。)

Q8.「 コンピュータウイルス対策基準」の中でシステム監査が位置づけられている ことを知って

いますか。

1 知っている 327 63.0

2 知 らない 189 36.4

無回答 3 0.6

計 519 100.0

システ ム監査 は、 コ ン ピュー タ ウイ ルス対策 基 準 の4つ の基 準す べて にお いて位 置 づ け られ て

い るが、 この ことの認 知 度 は、平成10年47.6%、 前回調 査56.2%、 今回 調査63.0%と 着 実 に ア

ップ して お り、 ウイル ス対 策 にお け る監 査 の役割 の重 要性 が認 識 され て きて い る。
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Q9.経 済産業省か ら 「コンピュータ不正アクセス対策基準」(平 成8年)が 公表 されて いること

を知っていますか。

1 利用 した ことがある 98 15.1

2 内容 は知っているが、利用 したことはない 182 28.0

3 存在 だけは知っている 215 33.1

4 知 らない 154 23.7

計 649 100.0

→Qllへ

コンピュータ不正アクセス対策基準の認知度は、平成8年39.3%、 平成10年66.9%、 前回調

査74.3%、 今回調査76.2%と 着実に増加 して きているが、他の基準に比べる と、若干ではあるが

認知度は低い状況である。

また、基準を 「利用 した ことがある」の回答 も平成10年11.7%、 前回13.2%、 今 回15.1%と

増加はしているが、依然 として2割 にも満たない状況である。イ ンターネッ トの 目覚 しい進展、

不正 アクセス禁止法が制定 されるな どの状況を踏まえると、単 に基準 を 「知っている」に留 まら

ず、基準を活用 し、対策を講ず ることが必要 になって いる。

QlO.「 コンピュータ不正アクセス対策基準」の中でシステム監査が位置づけられていることを知

っていますか。

1 知っている 321 64.8

2 知 らない 172 34.7

無回答 2 0.4

計 495 100.0

システム監査はコンピュータ不正 アクセス基準の5つ の基準すべてにおいて位置づ け られて

いるが、平成10年48.9%、 前回調査58.4%、 今回調査64.8%と 着実 にアップし、現状では基準

を6割 以上が認知 している結果 となった。

ソステム監査基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

100St

ロ利用したことがある ■内容は知っているが、利用した二とはない ロ存在だけは知っている0知 らない

図3-2-2.セ キュリティ関連基準 の認知度(被 監 査部門)
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Qll.プ ライバ シー マー ク制 度 を知 って います か。

1 知っている 354 54.5

2 知 らない 295 45.5

計 649 100.0

プライバシーマーク制度の認知度につ いては、情報サー ビス産業な どを中心 に取得が展開して

いることもあ り、情報サー ビス産業の認知度 は89.8%と 非常 に高いが、全体 としての認知度は

54.5%の5割 強の状況である。

認知度を監査部門(43.5%)と 比較する と、被監査部門の方がll.0ポ イン ト高 くなっている。

(監査担当部門に関する分析は、「3.1.1」を参照の こと。)

Q12.ISMS(情 報セキュ リティマネジメン トシステム)適 合性評価制度を知っていますか。

1 知 っている 301 46.4

2 知 らない 344 53.0

無回答 4 0.6

計 649 100.0

ISMS適 合性 認 証制度 の認 知度 は、前 述 の情報 サー ビス産 業 は88.1%と 非常 に高 いが 、全体

と しては46.4%の4割 強 と低 く、プライバ シーマ ー ク制度 の認 知度54.5%と 比較 す る と、8.1ポ イ

ン ト低 い結 果 とな ってい る。

また、監 査部 門(36.3%)と 比較 す る と、被監 査部 門 の方が10.1ポ イ ン ト高 くな って い る。(監

査 担 当部 門 に関す る分 析 は、 「3.1.1」 を参 照 の こ と。)

プライバシーマーク制度

lSMS適 合性評価制度

O% 207; 撒 607i

口知っている ■知らない o無 回答

図3-2-3.プ ライバシーマーク制度 とISMS制 度の 認知度(被 監査部 門)
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3.2.2平 成13年 度 の シス テム監 査実 施 につ いて

Ql3.貴 社 には システ ム監 査 人が い ます か。

1 い る 114 17.6

2 いない 535 82.4

計 649 100.0

被監査部門に対するシステム監査 人の有無の調査では、17.6%が 「いる」 と回答 している。 こ

れは、前回調査 に比較 して0.2ポ イン ト増であるが、変化 はほとん どない。同一の質問 を監査担

当部門に対 して実施 しているが、その回答では23.6%で あ り(Ql4)、 被監査部門の回答 と大き

な差はない。

被監査部門に対す る調査で、システム監査人を置 いている割合が高い業種 は、情報処理サー ビ

ス業 ・ソフ トウェア業が50.8%、 生命保険業が50.0%、 金融業が36 .2%と なっている。金融業

は、監査担当部門に対す る調査では60.9%と なってお り(Q14)、 被監査部門に対す る回答値 と

の差 は大 きい。(監 査担当部門に関する分析は、「3.1.2」 を参照のこと。)

Ql4.貴 部門では、システム監査を受けたことがあ りますか。

1 あ る 255 39.3

2 な い 394 60.7

計 649 100.0

→Q34へ

システム監査の実施状況は、監査担当部門、被監査部門の両部門に対 し 「過去にシステム監査

を実施 したことがあるか」、さらにシステム監査 を実施 した ことがあるとした回答に対 し、「2001

年度 に実施 したか」(Ql5)の2項 目の調査を行 った。 「過去 にシステム監査 を実施 した ことがあ

る」との回答は、被監査部 門では39.3%で あった。監査担当部門に対する調査では38 .4%で あり

(Ql7)、 ほぼ同様 の回答 となっている。(監 査担当部門に関す る分析は、 「3.1.2」を参照の こと。)

Ql5.平 成13年 度 にシステム監査を受けましたか。

1 受けた 178 69.8

2 受けない 77 30.2

計 255 100.0

→Q34へ

過去 に システ ム監査 を実 施 した事 業体 に対 して の平成13年 度 の シス テ ム監査 実施 状 況 につ い

て、 「実 施 した」とす る回答 は69.8%で あ る。同一の質 問 に対 す る監査 担 当部 門 の回答 は 、75.8%

で あ り、回答 値 は近似 して い る(Q31)。(監 査 担 当部 門 に関す る分析 は、 「3.1.3」 を参 照 の こと。)

平 成13年 度 に実施 した状 況 を業種別 にみる と、過去 の システ ム監 査 の状況 と同様 、生命 保 険 業

(100.0%)、 情 報処 理サ ー ビス業 ・ソ フ トウ ェア業(88 .6%)、 金 融業(77.3%)、 輸 送用 機 械器
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具製造業(72.7%)、 電気機械器具製造業(60.9%)と なってお り、これ らの業種で システム監査

を継続的に実施 している傾向が強いといえる。

一に::1

ロあ る ロな い 口無回答

図3-2-4.シ ステム 監査 実施 状 況

Ql6.(シ ステム監査 を受 けたのは どの業務で したか。(複 数回答)

回答件数 178 一

1 企画業務 76 42.7

2 開発業務 124 69.7

3 運用業務 159 89.3

4 保守業務 95 53.4

無回答 3 1.7

平成13年 度 にシステ ム監査 を受 けた被 監査 部 門に、システム監 査 実施 業務 を調 査 した。調査 は

システ ム監査 基準 の区 分 に準 じて 、 「企画 業務 」、 「開発 業務」、 「運 用 業務 」、 「保守 業務」に対 して

実 施 した。

システ ム監査 の実施 業務 は、 「企 画 業 務」が42.7%(前 回調 査35.4%)、 「開発 業務 」が69.7%

(前 回調査66.3%)、 「運用業 務」 が89.3%(前 回調 査86.3%)、 「保 守業 務」 が53.4%(前 回調

査54.9%)で あった。業 務別 で調査 した結 果 は、これ まで も実施 率 の 高 い順 か ら 「運 用業務 」、 「開

発 業務」、 「保 守業務 」、 「企画 業務」 で あ り、 そ の傾 向 は変わ らな い。 監査 を実 施 した効果 が大 き

い 「企画 業務 」 にお ける監査 の実施 が7.3ポ イ ン ト増 加 した ことが注 目され る。
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Ql7.シ ス テム監 査 で は、 どの テー マ を実施 しま した か。(複 数 回答)

回答件数 178 一

1 ドキュメン ト管理 115 64.6

2 進捗管理 65 36.5

3 品質管理 76 42.7

4 コス ト管理 37 20.8

5 要員管理 65 36.5

6 外部委託(開 発の委託) 78 43.8

7 外部委託(ア ウ トソー シング) 61 34.3

8 セキュ リティ対策 140 78.7

9 ネ ッ トワーク管理 74 41.6

10 ソフ トウェアの適正利用(ラ イセ ンス管理) 41 23.0

ll 個人情報保護対策 59 33.1

12 PC管 理、モバイル機器管理 52 29.2

13 コンピュー タウイルス対策 77 43.3

14 情報システム関連の リスク管理 86 48.3

15 災害対策 84 47.2

16 その他 17 9.6

無回答 3 1.7

今 回調 査 で は、監 査対 象分 野 ごとの実施 状況 の調査 を実施 した 。そ の結 果 、最 も多か ったの は

「セキ ュ リテ ィ対策 」78.7%(監 査 担 当部門 に対す る調査(Q36)で は84.8%)で あ り、情 報 シ

ス テム の安 全性 に対 す る関心 度 の向 上が うか が える。安 全性 の観点 か らの システ ム監 査 として は、

「個 人情 報保 護対 策 」33.1%(同60.1%)、 「コ ンピュー タウイ ルス 対策 」43.3%(同59.4%)、

「情 報 シス テム 関連 の リス ク管理 」48.3%(同58.0%)、 「災 害対 策 」47.2%(同55.8%)も 多 く

な って いる 。(監 査 担 当部 門 に関す る分析 は、 「3.1.3」 を参 照 の こと。)

ドキュメント管理

進捗管理

品質管理

コスト管理

要員管理

外部 委託(開 発の 委託)

外部 委託(ア ウトソーシング)

セキュリティ対策

ネットワーク管理

ソフトウェアの適 正利用(ラ イセンス管 理)

個 人情報保護 対策

PC管 理 、モバイル機器 管理

コンピュータウイルス対策

情報 システム関連 のリスク管理

災害対 策

その 他

無回 答

0,0
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59.4
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Ql8.シ ステム監査は次のどの方式で実施 されましたか。(複 数回答)

回答件数 178 一

1 内部監査部門型(監 査部、検査部等が実施) 106 59.6

2
外部委託型(シ ステム監査企業台帳に基づ くシステム監査企業やコン

サルタン ト会社等へ委託)
98 55.1

無回答 3 1.7

(「1内 部監 査部門型」のみ該当する場合 はQ21へ 、2つ とも該 当する場合 はQl9へ)

平成i3年 度 にシステム監査を実施 した事業体の被監査部門に対する実施方式の調査(複 数回

答)で は、59.6%が 「内部監査部門型(監 査部、検査部等が実施)」 となってお り、「外部委託型

(システム監査企業台帳に基づ くシステム監査企業や コンサルタン ト会社等へ委託)」 は55.1%

となっている。「内部監査部門型」と 「外部委託型」の差は僅かであり、予想以上に外部監査型が

多 くなっているといえよう。

監査担当部 門に対す る調査では、 「内部監査部 門型」が70.3%で あ り 「外部監査部門型」は

33.3%で あった(Q32)。 監査担当部門の回答は、すべて監査部門を設置 している事業体か らの回

答であり、一方、被監査部門からの回答は必ず しも監査部門がある事業体か らの回答ではないた

め、回答の母集団が異な ることが、ある程度影響 して いると想定される。(監 査担当部門に関す る

分析は、「3.1.3」を参照のこと。)

Ql9.(Q18で 「2」を回答 した場合)外 部委託企業は、システム監査企業台帳登録企業ですか。

1 はい 43 43.9

2 いいえ 1 LO

3 わか らない 50 51.0

無回答 4 4.1

計 98 100.0

この調査項 目は今回新たに設けたものであるが、システム監査 を委託 している場合の委託 先企

業は、その委託先がわかる場合の回答は、1件 を除きすべてが システム監査企業台帳登録企業で

あった。また、登録企業か否かが不明の回答 も多かった。 この回答の状況 は、監査担 当部門か ら

の回答と同様である。

Q20.外 部 委託 の場合 、 ど こが 実施 しま した か。

1 監査法人(公 認会計士を含む) 88 89.8

2 コンサル タン ト(個 人/企 業) 4 4.1

3 情報処理サー ビス業者 3 3.1

4 その他 1 1.0
'

無回答 2 2.0

計 98 100.0
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この調査項 目も今回新た に設定 した ものである。 回答は、圧倒的に 「監査法人(公 認会計士を

含む)」(89.8%)が 多か った。 この回答の状況も、監査担当部門か らの回答 と同様である。

Q21.シ ステム監査 を受けた結果、監査 人に対 して どのような印象をもちましたか。(単 一回答)

1 問題が あった 18 10.1

2 十分満足できた 17 9.6

3 特に問題 はなかった 133 74.7

4 わか らない 7 3.9

無回答 3 1.7

計 178 100.0

→Q23へ

→Q23へ

→Q23へ

システム監査 を受けた被監査部門が、システム監査人 に対 して持った印象を調査 した。 「十分 に

満足できた」(9.6%)、 「特に問題 はなか った」(74.7%)と 、被監査部門 としては監査 人の活動 に

対 して問題視 してはいない ことがわか った。

なお、今回調査では回答の選択肢を変更 してお り、前回調査ではシステム監査人の活動 に対す

る肯定的な選択肢は 「特に問題はなか った」だけであ り、その回答は72 .6%で あった。'今回調査

では 「十分 に満足できた」の選択肢の分だけ、肯定的な評価が増 えたといえる。

Q22.ど のような点で問題があった と思いますか。最 も問題 と思 った点 を1つ 選んで下 さい。(単

一回答)

1 監査人の権限および役割分担が不明確であった 3 16.7

2 現場(被 監査部門)と のコミュニケー ション能力が不足 して いた 2 11.1

3 監査人の監査対象業務に関する知識が不足していた 3 16.7

4 監査人の情報システムに関する知識が不足していた 5 }27.8

5 監査人の洞察力 ・判断力に問題があった 1 5.6

6 その他 1 5.6

複数回答 3 17.0

計 18 100.0

Q21の 回答で明らか にな ったよ うに、全体的 にはシステム監査人の活動 に対 しての問題点があ

るとした回答は少ない。 「問題があった」とした回答 に対する具体的な問題点は、上記のとお りで

ある。 「監査人の情報システムに関する知識が不足 して いた」(27 .8%)の 回答が最も多か ったが、

回答数の絶対値が少ないため、回答結果の評価 に対 しては、十分な考慮が必要である。

戊
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Q23.シ ステム監査 を受 けた時、現場の負担はあ りましたか。

1 負担はなか った 15 8.4

2 負担は多少あったが、通常業務 に支障をきたすほどではなかった 146 82.0

3 通常業務に支障をきたした 12 6.7

4 その他 1 0.6

無回答 4 2.2

計 178 100.0

システム監査の実施時 には、被監査部門に準備、対応などの負担がかかる場合がある。被監査

部門に対 しシステム監査 を受 けた際の現場での負担状況について調査 した。

8.4%が 「負担はなかった」、82.0%が 「負担はあったが通常業務 に支障をきたすほ どではなか

った」とし、「通常業務 に支障をきた した」はわずか6.7%と な っている。

Q24.シ ステム監査を受けた結果 どのよ うな点が問題だと感 じましたか。最も問題 と感 じたもの

を1つ 選んで下 さい。(単 一回答)

1 システム監査計画に無理があった 4 2.2

2 システム監査方法が現場 を無視 したものであった 2 1.1

3 システム監査 人へ提出すべき資料 を整理 していなかった 24 13.5

4 資料提出や意見聴取の指示が不明確であった 11 6.2

5 資料要求が多すぎた 14 7.9

6 現場の説明が システム監査人に理解 されなか った 8 4.5

7 監査プログラムの使用のために現場 に負担がかかった 3 1.7

8 実地調査が多すぎた 1 0.6

9 その他 3 1.7

10 特 に問題 は感 じなかった 96 53.9

無回答 7 3.9

複数回答 5 3.0

計 178 100.0

「システム監査を受けた結果、問題点があったか」の調査では、 「特に問題 を感 じなかった」が

過半数の53.9%(前 回調査51.4%)で あったが、「何 らかの問題点を感 じた」も39.4%あ った。「Q

21.シ ステム監査人の問題点」、あるいは 「Q23.シ ステム監査 を受 けた時の現場の負担」に関し

てはシステム監査 に対する肯定的な意見が多かったが、 この調査ではい くつかの問題点が提起さ

れている。

問題点で 最 も多 か った のは 「シス テム監査 人 へ提 出すべ き資 料 を整理 して いな か った 」

(13.5%)で あ り、システム監査 を受 ける側の準備 として、資料の作成、収集の時間が必要な こ

とを挙げている。また この回答についで多かった 「資料要求が多すぎた」(7.9%)、 「資料提出や

意見聴取の指示が不明確であった」(6.2%)を みると、監査時の資料 に関する問題が多かったこ

とを示 している。
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システム監査計画に無理があった

システム監査方法が現場を無視した
ものであった
システム監査人へ提出すべき資料を
整理していなかった

資料提出や意見聴取の指示が不明
確であった

資料要求が多すぎた

現場の説明がシステム監査人に理解
されなかった

監査プログラムの使用のために現場
に負担がかかった

実地調査が多すぎた

その他

特に問題は感じなかった

無回答

複数回答

雪

曇 13.5
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1 ロ平成14年 度
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図3-2-6.シ ステ ム監 査 を受 けた結 果 感 じた 問 題 点(被 監 査 部 門)

50.0 600

ノ

Q25.監 査結果 について、システム監査人 と貴部門との間で講評会(監 査報告書 を作成する前 に

意見交換、確認等を行 うことをいう)が 行われましたか。

1 行われた 150 84.3

2 行われなかった 23 12.9

無回答 5 2.8

計 178 100.0

講評会は、監査報告書の作成前に監査担当部門と被監査部門 との間で開催されるものであ り、

システム監査実施時の事実誤認を排除するとともに、被監査部門のシステム監査結果 に対する理

解を深める ことを目的とす るものである。 システム監査の実効性、効果 を高めるために、可能な

限 り講評会を開催することが推奨されているが、調査結果では84 .3%と 高い割合で実施 している

ことがわかった。この質問は監査担当部門に対 して も行われてお り、90.6%で あった(Q50)。 被

監査部門と監査担 当部門の回答の傾向は一致 している。

Q26.監 査報告書の作成後 に関係者 を含めた監査報告会が行われましたか。

1 行われた 123 69.1

2 行われなかった 50 28.1

無回答 5 2.8

計 178 100.0

→Q28へ

監査結果の報告を監査 に関係す る関係者を集めて実施する監査 報告会の開催状況は69 .1%で

あった。監査講評会 に比べて低い値であるが、監査報告書を関係部署 に対 して提 出/送 付するこ

とで監査終了としている場合が、約3割 程度 あるため と思われる。
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ー会評論

ー会告報査監

被監査部門

監査担当部門

被監査部門

監査担当部門

㎝ 201C "

巨 われた
ロ 行われなかった ■無回答

図3-2-7.講 評会/監 査報告会の実施状況

Q27.監 査報告会 に情報システム部門か ら出席 しましたか。

1 し た 110 89.4

2 しな い 12 9.8

無回答 1 0.8

計 123 100.0

監査報告会を実施 した場合に、監査報告会 に対する情報 システム部門か らの出席は89.4%で あ

った。比較的、効率であるといえる。なお、監査報告会の出席者の状況の調査は監査担当部門に

対 して調査 している。その結果 は、監査担 当部門のQ52に 分析されている。

Q28.監 査報告書の指摘事項や改善勧告の内容について妥当だと思いますか。

1 妥当だと思う 117 65.7

2 一部妥当だと思 う 54 30.3

3 妥当だと思わない 2 1.1

無回答 5 2.8

計 178 100.0

監査報告書の指摘事項や改善勧告に対す る被監査部門の評価 をみると、65.7%が 「妥 当だ と思

う」と評価 している。残 りのほとん どが 「一部妥当だ と思 う」(30.3%)と 回答 してお り、「妥 当

だと思わない」はきわめて僅少で あった。先述のシステム監査の実施上の問題点、現場の負荷な

どの調査項 目の回答と合わせ、 システム監査の実施、結果に対 して、被監査部門はおおむね妥 当

と評価 しているといえよう。
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Q29.改 善命 令 を受 け ま したか 。

1 受けた 119 66.9

2 受 けない 56 31.5

無回答 3 1.7

計 178 100.0

→Q31へ

平成13年 度 にシステム監査 を実施 した事業体 のうち、改善命令を受けた被監査部門は66 .9%

(前回調査70.9%)で ある。約7割 が改善命令を受けているが、 「改善命令を受けた」回答の割合

は過去最低であ り、徐々に値は低 くな っている。

Q30.改 善命令を受 けて対策 を実施 しましたか。

1 実施した 64 53.8

2 一部実施 した 54 45.4

3 実施 していない 1 0.8

計 119 100.0

改善命令 に対 し対策を 「実施 した」が53.8%、 「一部実施 した」が45.4%と なってお り、ほと

ん どの被監査部門で何 らかの形で システム監査の結果が情報 システムの改善に反映されているこ

ととなる。前回調査では 「実施 した」が42.7%で あ り、今回はll.1ポ イ ン ト増加 した。 「一部実

施」を含め 「実施」の割合が高 く;シ ステム監査は情報 システムの改善に役立っているといえる。

改善命令

対策の実施

、08

図3-2-8.改 善命令の発令/対 策の実施(被監査部門)
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Q31.シ ステム監査を受けた結果、被監査部門としては効果があったと思 いますか。

1 効果があったと思 う 129 72.5

2 効果 はなかった と思 う 7 3.9

3 どち らともいえない 37 20.8

4 わか らない 2 1.1

無回答 3 1.7

計 178 100.0

}-Q34へ

システ ム監査 を受 けた結 果 、被監 査 部 門 と して 「効 果が あ った と思 うか 」 とい う質問 に対 し、

「効 果が あ った と思 う」とい う回答 が72.5%で あ り、前 回調査 の69.1%を3.4ポ イ ン ト上 回 った。

一方 、 「効 果 はなか った と思 う」(3.9%)は 前回 調査(3.4%)と ほ とん ど変わ らなか った。

被監査部門に対するQ28、Q30お よびQ31の 調査結果か ら、システム監査実施の効果 は上がっ

ていると判断できる。今後、システム監査の効果をさらに高めるため、講評会や監査報告会での

議論を深め、改善勧告が全面実施されるよう工夫す ることが必要である。

Q32.ど のような点に効果があった と思 いますか。最も効果があった と思 うものを1つ 選んで下さ

い。(単 一回答)

6 4.71 システムに起因する事故 ・障害が未然に防止できた

2 リスク対策 をどこまで考慮すればよいかが明 らかになった 23 17.8

3 担当者が リスクを考慮 しなが ら業務 を実行す るようになった 14 10.9

4 システム部門に対する過大な要求がな くなった 0 0.0

5 システムの安全性向上対策の レベルが明 らかになった 23 17.8

6 システムの有効利用が促進された 3 2.3

7 有効なシステムの開発設計が可能になった 2 1.6

8 業務の継続性の確保が図られた 6 4.7

9 要員が規定 ・ルール等を意識 して業務 を実行するようにな った 35 27.1

10 その他 4 3.1

無回答 2 1.6

複数回答 ll 9.0

計 129 100.0

システム監査実施による効果があった とした被監査部門に対する「最 も効果 のあった点は何か」

という設問につ いては「要員が規定 ・ルール等を意識 して業務を実行するようになった」(27.1%)、

「リスク対策をどこまで考慮すればよいかが明 らかになった」、「システムの安全性向上対策の レ

ベルが明 らかになった」(と もに17.8%)、 「担当者が リスクを考慮 しなが ら業務 を実行す るよう

になった」(10.9%)を 指摘す る回答が多かった。この結果か ら、システム監査は、安全性向上や

リスク対策など、取るべき対策の 目標設定を明確 にす る効果が大 きい ことがわかる。
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システムに起因する事故が未然
に防止できた

リスク対策をどこまで考慮すれば

よいかが明らかになった

担 当者がリスクを考慮 しながら業

務を実行するようになった

システム部門に対する過大な要

求がなくなった

システムの安全性向上 対策のレ
ベルが明らかになった

有効なシステムの開発設 計が可

能になった

システムの有効 利用が促進さ
れた

業務の継続性の確保が図ら
れた

要員が規定・ルール等を意識し
て業務を実行するようになった

その他

`無 回答

複 数回答

O.O 5.010.015020.0

図3-2-9.シ ス テ ム 監 査 の 効 果(被 監 査 部 門)

25.0 30.0 35.0

Q33.ど のような点で最 も改善が図れた と思いますか。最 も改善が図れたと思 うものを1つ 選ん

で下さい。(単 一回答)

1 スケジュール管理の適正化 0 0.0

2 コス トの削減 1 0.8

3 情報の保護対策の向上 12 9.3

4 セキュリテ ィ対策の向上 41 31.8

5 生産性の向上 2 1.6

6 品質管理の向上 12 9.3

7 規則 ・手続 き等の遵守 30 23.3

8 ドキュメン ト類の整備 13 10.1

9 作業環境の改善 3 2.3

10 要員管理の適正化 1 0.8

ll その他 2 1.6

無回答 3 2.3

複数回答 9 7.0

計 129 100.0

シス テム監 査 の実施 によ り最 も改善 され た点 としては、 「セ キ ュ リテ ィ対策 の向 上」(31 .8%)、

「規 則 ・手続 き等 の遵守 」(23 .3%)が 多 い。セキiリ デ ィ対策 は システ ム監 査 の対 象テ ー マ と し

て も増 えてお り、そ の結果 と して 前回調 査(26.4%)に 比べ5 .4ポ イ ン トの 増加 とな った。 前 回
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調 査 との比較 で は 、 「規則 ・手 続 き等 の遵 守」 が7.6ポ イ ン トの増 加 とな って い る。

平成14年 度

平成12年 度

平成10年 度

平成8年 度
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ロスケジュール管理の適正化 ■コストの削減

■生産性の向上 目品質管理の向上

■作業環境の改善 ■要 員管理の適正化

ロ情報の保護対策の向上

■規則 ・手続き等の遵守

函無回答

ロセキュリティ対策の向上

ロドキュメント類の整備

ロ複数回答

図3-2-10.シ ステム監 査 による改 善点(被 監査部 門)

t

、
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3.2.3シ ステ ム監査 の あ り方 につ いて

34.各 業務の監査で重視すべき着眼点は何ですか。各 ごとにそれぞれ1つ'ん で下さい。
着眼点

業務
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 無回答

複数

回答 計

企画業務
18 50 89 52 151 180 30 49 26 4 649

2.8 7.7 13.7 8.0 23.3 27.7 4.6 7.6 4.0 0.6 100.0

開発業務
15 160 58 33 66 32 183 78 21 3 649

2.3 24.7 8.9 5.1 10.2 4.9 28.2 12.0 3.2 0.5 100.0

運用業務
202 240 60 26 14 9 13 68 12 5 649

31.1 37.0 9.2 4.0 2.2 1.4 2.0 10.5 1.8 0.8 100.0

保守業務
181 279 37 11 17 50 5 48 17 4 649

27.9 43.0 5.7 1.7 2.6 7.7 0.8 7.4 2.6 0.6 100.0

保守業務

ロ安全性 ■信頼性 ロ機密性 ロ準拠性 ■採算性 ロ適時性 ■生産性 ロ効率性 ■無回答 ■複数回答

図3-2-11監 査の重視すぺき着眼点(業 務別)

被監査部門で最 も重視すべき と考えて いる着眼点は、システム監査 を実施 した事業体のみな ら

ず、システム監査を実施 していない事業体 を含めて、システム監査のあ り方 として調査 した。

企画業務では、「適時性」が27.7%で あ り、進展の早い経営環境、情報技術の変化 に対応す る

ことの重要性が増 してきて いる現れ と思われる。次に多かったのが、「採算性」(23 .3%)、 「機密

性」(13.7%)で あ り、この順番 は前回調査 と変わらない。

開発業務で多かったのが 「生産性」(28.2%)で 、 システム開発に責任 を持つ被監査部門の意

識が現われている。生産性 に続いて 「信頼性」が24.7%、 っいで 「効 率性」 が12 .0%と な っ

て いる。 「効率性」は、情報 システム の稼働時の効率性 と、開発時 の開発効率性 が考 え られ る

が、多 くの回答が開発効 率性 をさして いると想定 され る。

運用業務で最も重視すべきと考 えている着眼点は 「信頼性」が37.0%、 「安全性」が31 .1%、

「効率性」が10 .5%と 、 この3項 目で8割 弱となっている。
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保 守業務 で も 「信 頼性 」が43.0%、 「安全 性 」が27.9%と な ってお り、監査 担 当部 門 に対 す る

調査 同様 、運 用業務 と同 じ傾 向 とな って いる。

Q35.各 テーマの監査で重視すべ き着眼点は何ですか。各テーマ ごとにそれぞれ1つ 選んで下さい。

着眼点

テーマ
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性

複数効率性 無回答 計

回答

ドキ ュメン ト

管理

29 170 133 162 2 70 17 43230649

4.5 26.2 20.5 25.0 0.3 10.8 2.6 6.63.50.OlOO.0

進捗管理
18 76 7 42 22 211 143 103270649

2.8 ll.7 1.1 6.5 3.4 32.5 22.0 15.94.20.OlOO.0

品質管理
71 419 13 43 12 12 31 18291649

10.9 64.6 2.0 6.6 1.8 1.8 4.8 2.84.50.2100.0

コスト管理
7 30 12 10 391 17 69 86252649

1.1 4.6 1.8 1.5 60.2 2.6 10.6 13◆33.90.3100.0

要員管理
27 53 43 23 43 90 175 165291649

4.2 8.2 6.6 3.5 6.6 13.9 27.0 25.44.50.2100.0

外部委託
(開発の委託)

29 199 113 12 llO 10 93 57260649

4.5 30.7 17.4 1.8 16.9 1.5 14.3 8.84.00.OlOO.0

外部委託(ア ウ

トソーシング)

61 210 123 5 124 6 37 54281649

9.4 32.4 19.0 0.8 19.1 0.9 5.7 8.34.30.2100.0

セキ ュ リテ ィ

対策

320 102 179 13 6 7 0 2200649

49.3 15.7 27.6 2.0 0.9 1.1 0.0 0.33.10.OlOO.0

ネ ッ ト ワー ク

管理

193 304 99 5 4 5 1 14231649

29.7 46.8 15.3 0.8 0.6 0.8 0.2 2.23.50.21001.0

ソフトウェアの 適正

利用

(ライセンス管理)

56 138 32 267 42 50 6 29281649

8.6 21.3 4.9 41.1 6.5 7.7 0.9 4.54.30.2100.0

個人情報保護
対策

125 74 372 47 1 3 1 3230649

19.3 ll.4 57.3 7.2 0.2 0.5 0.2 0.53.50.OlOO.0

PC管 理、モバ

イル機器管理

131 115 108 62 34 63 19 85320649

20.2 17.7 16.6 9.6 5.2 9.7 2.9 13.14.90.0100.0

コ ンピュー タ

ウイルス対策

424 116 28 9 4 40 0 7210649

65.3 17.9 4.3 1.4 0.6 6.2 0.0 1.13.20.OlOO.0

情報 システム

関連 の リス ク

管理

310 171 36 26 35 31 2 14240649

47.8 26.3 5.5 、4.0 5.4 4.8 0.3 2.23.70.OlOO.0

災害対策
466 67 3 16 27 37 0 9240649

71.8 10.3 0.5 2.5 4.2 5.7 0.0 1.43.70.OlOO.0

その他
4 5 2 1 3 1 0 16320649

0.6 0.8 0.3 0.2 0.5 0.2 0.0 0.297.40.OlOO.0

被 監査部 門 に対 し、監査 テー マ別 に最 も重視す べ き着 眼点 を調査 した 。

ドキ ュメ ン ト管理 で は、 トップが 「信頼 性」(26.2%)、 つ いで 「準 拠 性」(25.0%)、 「機 密性 」

(20.5%)と な ってい る。
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進 捗 管 理 で は 、 「適 時 性 」(32.5%)、 「生産 性 」22.0%が 多 くな って い る。 つ いで 「効 率 性 」

(15.9%)と 並 ん で お り、 コス トに関 連 した事 項が 高 くな って いる。

要員管 理 で は、 「生産 性 」(27.0%)、 「効率 性 」(25.4%)と な って い る。

外部委 託 は 、開発 の外部 委託 とア ウ トソー シン グに分 けて調 査 がな され た 。開 発 の外 部委託 で

は、 「信頼 性 」(30.7%)1と 高 く、 つ いで 「機 密性 」(17.4%)と 「採算 性」(16.9%)が 並ん で い

る。 一方 、 ア ウ トソー シ ン グで も開 発 の外 部 委託 と 同様 で あ る。最 も多 か った の は 、 「信頼 性 」

(32.4%)で あ り、 「採 算性 」(19.1%)と 「機 密性 」(19.0%)が 並 ん で い る。

セ キ ュ リテ ィ関連 のセ キ ュ リテ ィ対 策 、個 人情報 保護 対策 、 コ ン ピュー タ ウイル ス対 策 、情 報

システム の リス ク管 理 な どは、 当然な が らそれ ぞれ 「安 全性 」、 「信頼 性 」 あ るい は 「機 密性 」 が

圧倒 的 に高 くな って い る。

ドキュメント管理

進捗管理

品質管 理

コスト管理

要 員管理

外部委託(開 発)

外部委託(ア ウトソーシング)

セキュリティ対策

ネットワーク管理

ソフトウェア適正利用

個人情報保護対策

PC管 理、モバイル機器管理

コンピュータウイルス対策

情報システムリスク管理

災害対策

㎝ 20% 撒 60X 80X 100%

口安全性 ■信頼性 ロ機密性 ロ準拠性 ■採算性 図適時性 ■生産性 ロ効率性 ■無回答 ■複数回答

図3-2-12.監 査 で重 視すべ き着眼 点(テ ー マ別 一被監 査部 門)
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図3-2-13-1.監 査 で重視 す べ き着 眼 点(テ ーマ別 一校 監 査 部 門)
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図3-2-13-2.監 査 で重 視 す べ き着 眼 点(着 眼 点 別 一 校 監 査 部 門)

70.0

Q36.コ ンピュータ犯罪防止、 ヒューマンエラー防止、事故防止、災害対策、個人情報保護の5

項 目について、防止な らび に早期発見の観点か ら、システム監査 において特に重視すべき分

野はどこだ と思いますか。各項 日ごとに最 も重要 と思われる分野(1～12)を1つ だけ選

んで下 さい。

分野

項目

デ
|
タ
の
入
力
プ
ロ
セ
ス

デ
|
タ
処
理
プ
ロ
セ
ス

出
力
プ
ロ
セ
ス

プ
ロ

グ
ラ
ム

変
更

オ
ペ

レ

|
シ
ヨ

ン

情
報
保
管

宇
1
タ

管

理

入
退
室

館
)

管
理

シ
ス

テ
ム
開
発

ハ

|
ド

ウ
エ

ア

★1
.

ソ
フ
ト
ウ
エ

ア

★2

ネ
ツ

ト
ワ

|

ク

電
源
設
備

無
回
答

複
数
回
答

計

、

コンピュー

タ犯罪防止

29 20 20 13 24 223 53 12 0 14 211 0 25 5 649

4.5 3.1 3.1 2.0 3.7 34.4 8.2 1.8 0.0 2.2 32.5 0.0 3.9 0.8 100.0

ヒューマ ン

エラー 防止

132 50 4 56 278 24 17 30 1 19 5 1 23 9 649

20.3 7.7 0.6 8.6 42.8 3.7 2.6 4.6 0.2 2.9 0.8 0.2 3.5 1.4 100.0

事故防止
7 44 4 39 106 62 73 39 108 12 49 59 42 5 649

1.1 6.8 0.6 6.0 16.3 9.6 ll.2 6.0 16.6 1.8 7.6 9.1 6.5 0.8 100.0

災害対策
2 5 3 1 11 180 13 3 142 11 60 179 26 13 649

0.3 0.8 0.5 0.2 1.7 27.7 2.0 0.5 21.9 1.7 9.2 27.6 4.0 2.0 100.0

個人情報

保護

8 18 62 1 20 403 28 9 0 ll 60 0 ・23 6 649

1.2 2.8 9.6 0.2 3.1 62.1 4.3 L4 0.0 1.7 9.2 0.0 3.5 0.9 100.0

*1CPUと 周辺機器/*2基 本 ソフ トとアプ リケー シ ョンソフ ト

コンピュータ犯罪、 ヒューマンエラー、事故、災害対策、個人情報保護 に対 して トラブル防止

および発生時の早期発見の観点か ら、 システム監査 を実施する場合の最 も重視すべき分野を情報

システムを構成する要素、行為に分 けて調査 した。
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コ ン ピュ ー タ犯罪 防 止で は、 「情報 保管(デ ー タ管 理)」(34 .4%)、 「ネ ッ トワー ク」(32.5%)

が 圧倒 的 に多 か った 。監査 担 当部 門 に対 す る調査 で は、 「情報 保 管(デ ー タ管理)」(40 .6%)が 圧

倒 的 で あ り、つ いで 「ネ ッ トワー ク」(15.2%)で あった(Q37)。 被 監査 部 門 と比 べ てそ の差 は

大 き く、監 査 担 当部 門 と被 監査 部 門の 間 で認識 の違 いが出て い る。 ヒュー マ ンエ ラー 防止で は 、

「オ ペ レー シ ョン」(42 .8%)、 「デ ー タの入 力 プ ロセ ス」(20.3%)が 高 く、事 故 防止 で は回答 は

分散 して い る ものの 、比較 的、 「ハー ドウ ェア」(正6.6%)、 「オペ レー シ ョン」(16.3%)、 「入退 室

(館)管 理 」(11.2%)が 高 くな って いる。

災 害 対 策 で は 「情 報 保 管(デ ー タ管 理)」(27.7%)、 「電 源設 備 」(27 .6%)、 「ハ ー ドウ ェ ア」

(21.9%)が 多 くな って いる。

個 人 情報 保護 につ いて は、監査 担 当部 門 同様 、や は り 「情 報保 管(デ ー タ管 理)」(62 .1%)

と圧倒 的 に多 い。(監 査担 当部 門 に関す る分 析 は、 「3.1.3」 を参 照 の こと。)

コンピュータ犯罪防止

ヒューマンエラー防止

ロデータ入力プロセス

■オペレーション

■ハードウエア

■無回答

■データ処理プロセス ロ出力プロセス

ロ情報保管(データ管理)■ 入退室(館)管理

■ソフトウェア ロネットワーク

■複数回答

ロプログラム変更

日システム開発

目電源設備

図3-2-14.コ ンピュータ犯罪防止、ヒューマンエラー防止、事故防止 、災害対策、個人情報 保膣の観点から最 も

重視すべき分野(被 監査部門)

Q37.シ ステム監査を実施する場合、 どのような点を充実させな けれ ばな らない と思いますか。

最 も重要だ と思われるものを1つ 選んで†さい。

1 監査計画 126 19.4

2 事前調査 55 8.5

3 実地調査 135 20.8

4 改善勧告内容 161 24.8

5 監査報告会 41 6.3

6 チ ェ ック リス ト 99 15.3

7 その他 9 1.4

無回答 22 3.4

複数回答 1 0.2

計 649 100.0
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システム監 査 の実 施過 程 で どのよ うな点 を充 実 しな くて はな らな いか 、最 も充 実 すべ き と考 え

て いる点 につ いて 調査 した 。

「改善勧 告 内容 」(24.8%)が 高 く、っ いで 「実 地調 査 」(20.8%)、 「監査 計画 」(19.4%)と な

って いる。

Q38.シ ステム監査 は誰が実施す るのが効果的だと思 いますか。最 も効果的 と思われるものをユ

っ選んで下さい。

33 5.11 監査役(団 体等は監事、自治体 は監査委員)

2 内部の監査人 108 16.6

3 情報システム部門の要員 14 2.2

4 システム監査技術者試験合格者 74 ll.4

5 監査法人 ・公認会計士 146 22.5

6 システム監査企業台帳に基づくシステム監査企業 242 37.3

7 その他 ll 1.7

無回答 21 3.2

計 649 100.0

〆

システム監査は内部監査 として実施 されている割合が最 も高い。 しか しなが ら監査 を受ける被

監査部門では、最 も効果的な監査主体 として、内部監査部 門ではなく 「システム監査企業台帳に

基づ くシステム監査企業」(37.3%)を 挙 げている。ついで 「監査法人 ・公認会計士」(22.5%)

であり、「内部の監査人」(16.6%)は 第3番 目となっている。監査担当部門に対す る同一の調査

では、「内部の監査人」(47.8%)で 圧倒的な トップである(Q20)。 被監査部門と監査担当部門の

意識に大きな差が出ている。(監 査担当部門に関す る分析は、 「3.L3」 を参照の こと。)

その他の意見 としては、「内部監査人の報告 を外部 の専門家が レビュー評価 してフィー ドバッ

クさせる」、「業務内容を理解 しているシステム監査人(シ ステム監査技術者)」 等が挙げられた。

被監査部門

監査担当部門

眺

0監 査役(団 体等は監事、自治体は監査委員)

■情報シス〒ム部門の要員

■監査法人 ・公認会計士

■その他

0内 部の監査人

口システム監査技術者試験合格青

目システム監査企業台帳に基づくシステム監査企業

口無回答

図3-2-15最 も効果的と思 われるシステム監査実施者
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3.2.4情 報セ キ ュ リテ ィ の推進 につ いて

JIPDECで は、本 調査 の他 、 同 じ母 集 団の情 報 システ ム部 門(今 回調 査 の被監 査 部 門 に該 当)を

対 象 と した 「情 報セ キ ュ リテ ィ に関す る調査」(以 下 、 「情報 セ キ ュ リテ ィ調査 」と い う。)を そ れ

ぞれ 隔年 で実 施 して いる。

今 回調 査 と平成13年 度 に実施 した 「情報 セ キ ュ リテ ィ調査 」で共 通 す る情 報セ キ ュ リテ ィ関 連

項 目につ いて 、比較 分析 を併 せ て行 って いる。

な お、平 成13年 度 「情 報セ キ ュ リテ ィに 関す る調 査」結 果 につ いて は、JIPDECホ ーム ペー ジ

で 公 開 して いるの で、参 照 の こと。

Ohttp://www.jipdec.jp/security/Olsec.html

Q39.貴 社で は情報セキュリテ ィポ リシーを策定 していますか。

1 定めている 223 34.4

2 現在作成中である 141 21.7

3 作成を検討している 167 25.7

4 現在、定める予定がない 108 16.6

10 1.5

計 649 100.0

情報セキュ リティポ リシーの策定状況について、被監査部門では 「定めている」が34 .4%で あ

り、 「現在作成 中」を含めると56.1%、 さらに、「作成 を検討 している」を含め ると76 .4%の 事業

体が情報セキュ リティに対 して積極的な姿勢であることがわかる。 しか し監査担当部門 と比較す

ると、「定めている」(43.7%)と の回答については10ポ イ ン ト近 く差がでてお り、監査担当部門

の方がセキュ リティポ リシーに対する認識が高 く、情報セキュリテ ィに対する取組みが進んでい

る ことがわかる。

(Q39～Q43の 質問については監査担当部門で も同一の調査を行 っているので、「3.1.5」 を参照

のこと。)、

監査担当部門

被監査部門

ロ定めている ロ現在作成中である ■作成を検討している0現 在、定める予定がない ■無回答

図3-2-16情 報セキュリティポリシー策定状況
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情報セキュリティポ リシー策定状況
システム監査

普及状況調査

情報セキュ リ

ティ調査

1 定めている 223 34.4 172 24.0

2 現在作成中である 141 21.7 91 12.7

3 作成を検討 している 167 25.7 207 28.8

4 現在、定める予定がないり 108 16.6 241 33.6

無回答 10 1.5 7 1.0

計 649 100.0 718 100.0

*)「 情報セキュ リティ調査」では選択肢 として 「必要な い」が設け られているが、ここでは この回

答 を 「予定がない」 に加 えている(な お 、「必要な い」 の回答数 は 「5」 で ある)

(出典:JIPDEC平 成13年 度 「情報セキ ュ リテ ィに関す る調査」Ql8)

今 回調査 と 「情報セキiリ テ ィ調査」を比較す ると、セキュリティポ リシーの策定率は10.4

ポイ ント増加 している。また、 「現在作成中」を含めると19.4ポ イ ン ト、さらに、「作成 を検討し

ている」を含めた場合も16.3ポ イ ント増加 してお り(情 報セキュ リティ調査:65.5%)、 この1

年の間に情報セキュ リティポ リシーへの取組みが進 んでいることがわかる。これは平成14年2月

に情報セキュ リティの基準である 「ISO17799:2000」 が 「JISX5080:2002」 となった ことも背景

にあると考え られる。今後、多 くの事業体 が情報セキュリティポ リシー を採用 し、 日本の情報処

理環境の改善が進む と考え られる。このような状況の中で、監査担 当部門は情報セキュリティポ

リシーに基づ く組織、教育、実態の改善な どを進めていく推進役 としての立場が要求されるであ

ろう。

システム監査普及状況鯛査

情報セキュリティ調査

認 15

'鯛査
34.4

× 恥

:■ 量
　

10

7 〆'夜^

1墨1
` ■240

調査 臨
28.8

1 1
腿 解

騨 / 1/ 1/ / /
㎝ 2故 概 60% 80%100%

ロ定めている 図現在作成中である ロ作成を検討している ■現在、定める予定がない ■無回答

図3-2-17.情 報セキュリティポリシー 策定 状況(情 報 セキュリティ調査 との比較)
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Q40.貴 社では情報セキュリティをどのような体制で推進 して いますか。(複 数回答)

回答件数 649 一

1 情報セキュ リティ担当役員を設置 している 101 15.6

2 情報セキュリテ ィ委員会 を設置 している 134 20.6

3 情報 システム部門主導で実施 している 340 52.4

4 情報セキュリティ専任者を設置 している 67 10.3

5 各部門 ・拠点 にセキュ リティ担 当者を設置 している ll5 17.7

6 外部のセキュ リティコンサルタン トを活用 している 41 6.3

7 特 に実施 していない 158 24.3

8 その他 12 1.8

無回答 10 1.5

情報 セ キ ュ リテ ィ推進 体 制 につ いて 、 「情報 セキ ュ リティ担 当役 員 の設置 」は15 .6%、 「情報 セ

キ ュ リテ ィ委 員 会 の設 置 」 は20.6%で あ った。 な お 、 「情 報 セ キ ュ リテ ィ専 任 者」 につ いて は

10.3%と 、監査 担 当部 門(13.7%)同 様 、低 い結果 とな った 。

「各 部 門 ・拠 点 ごとの セ キュ リテ ィ担 当者 の設 置」 につ いて は17 .7%(監:21.5%)で あ り、

「情 報 シス テム部 門主 導 で実施 」(監:50 .6%、 被:52.4%)と 比 較す る と、情 報 セキ ュ リテ ィめ

推進 は 、情 報 システ ム部 門 の仕事 とな って いる ケース が多 い。一方 、 「外部 セ キ ュ リテ ィ コ ンサ ル

タ ン トの活用」(6.3%)に つ いて は、監査 担 当部門 同様 に低 い結果 とな った。

全体 と して は、 わが 国 にお ける情 報セ キ ュ リテ ィの推進 が進 みつ つ あ る状 況 で はあ るが 、い ま

だ に情 報 システ ム部 門 に依 存 して お り、今 後、情 報 システム を利 用 す るユー ザ側 の よ り一層 の関

与 が望 まれ る と ころで ある。

今 後 、シス テム 監査 や平 成15年4月 か ら制度 化 され る情 報セ キ ュ リテ ィ監 査 な どをき っか け に

して 情報 セキ ュ リテ ィの実効 的 な推 進が 望 まれ る。

また、 「JISX5080:2000」 、ISMS、 情 報セ キ ュ リテ ィ管 理基 準 な どで は、情 報 セ キ ュ リテ ィ

に対す る組織 化 、体 制 な ど詳 し く述べ てお り、 これ を活用 して、 情 報セ キ ュ リテ ィの推進 が望 ま

れ る。

情報セキュリティ担 当役員を設置

情報セキュリティ委員会を設置

情報システム部門主導で実施

情報セキュリティ専任者を設置

各部門・拠点にセキュリティ担当者を設置

外部のセキュリティコンサルタントの活用

特に実施していない

その他

無回答

00 100200300400500600

図3-2-18情 報セキュリティ推進体制
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管理者の設置状況
情報セキュリ

ティの管理者

情報システムの

管理者

1 定めて いる 379 52.8 568 79.1

2 設置を検討 している 164 22.8 70 9.7

3 定めていない 162 22.6 69 9.6

4 必要ない 2 0.3 1 0.1

無回答 11 1.5 10 1.4

計 718 100.0 718 100.0

(出典:HPDEC平 成13年 度 「情報 セ キ ュ リテ ィ に関す る調査 」Q22)

「情報セキュリティ調査」では情報 システムならび に情報セキュリティに関する管理者の設置

状況 について調査 を行ったが、このうち 「情報セキュリティ管理者」は52.8%で あった。 この結

果 と今回調査の 「情報セキュ リティ専任者を設置」および 「各部門 ・拠点にセキュ リティ担 当者

を設置」の合計(28.0%)を 比較すると、24.8ポ イン トという大 きな差がみ られる。今回調査で

は、セキュ リティ推進体制に関する調査であったため、体制 というほどきちん と確立 していない

とい う現状を示していると考えるのがよいのではないだろうか。一方、これ らの数字 に 「情報 シ

ステム部門の関与」 を加えると、今回調査では80.4%と な り、「情報セキュ リティ調査」の情報

システム管理者の79.1%と ほぼ同 じ結果 となる。両方の調査結果か らは、情報セキュ リティの推

進 は情報システム部門の関与な しには進めるのが難 しいことがいえよう。

情報セキュリティ担当役員の設置

情報セキュリティ委員会の設置

情報セキュリティ専任者/各 部門・拠
点ごとのセキュリティ担当者設置

外部のセキュリティ
コンサルタント活用

情報システム部門主導

特に実施していない

その他

無回答

0020040.060ρ80.O

図3-2-19情 報 セキュリティ推 進体 制(情 報セキ ュリティ調査 との比較)

Q41.情 報セキュリティ推進体制で最 も重要 と思われ ることを1つ 選んで下 さい。(単 一回答)

1 経営者の リーダーシップ 140 21.6

2 全社的な推進体制 313 48.2

3 情報システム部門の推進体制 34 5.2

4 利用部門の理解 ・協力 146 22.5

5 その他 4 0.6

無回答 ll 1.7

複数回答 1 0.2

計 649 100.0
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事業体 としての情報セキュ リティの推進 にあたっての意識について、「経営者 の リーダシップ」

が21.6%、 「全社的な推進体制」が48.2%で あった。合計すると、約70%が 経営者や全社的な体

制を希望 している ことがわか る。

わが国では、経営者の リーダシップや全社的な推進体制を作って トップダ ウン型に情報セキュ

リテ ィを推進するよ りも、利用部門か らのボ トムアップで進めていく方が効率がよい場合 もある。

監査担当部門同様、「利用部門の理解 ・協力」について、22.5%(約5分 の1)が ボ トムアップ型

で情報セキュ リティを進めている。情報セキュリテ ィは最 も情報セキュ リティの弱 いところか ら

破綻することもある。 したが って、事業体 として一致 して情報セキュ リティ対策 をとらなければ

な らないことも多 い。ただ し、 トップダウンで命令 しただけでは、た とえば、ユーザ にIDや パ

スワー ドの管理を徹底するのは難 しい ことも指摘されてお り、今後、事業体 の中でどのように情

報セキュリティを推進するか、今後よ り重要 となるであろう。

情報セキュリティ確保上の基本的に重要な視点(複 数回答)

1 経営者層の理解 383 53.3

2 管理者の理解 235 32.7

3 担当者の理解 145 20.2

4 社内全体の理解 559 77.9

5 法規制の整備 106 14.8

6 その他 1 0.1

無回答 18 2.5

計 718 一

(出典:JIPDEC平 成13年 度 「情 報セ キ ュ リテ ィ に関す る調査 」Q63)

「情報セキュリティ調査」では、「Q63.情 報セキュリティの確保 にとり、基本的に重要な視点

は何だと思いますか。」という内容で経営者の理解な どについて調査 した。 この調査結果では、

「経営者の理解」、「社内全体 の理解」 を求めるものが、それぞれ、53.3%、77.9%と 高い割合を

占めている。 これは、今回調査の結果 とも共通する ことであ り、今後、事業体の中で、経営者お

よび同僚か らの理解 ・支援 を推進することが重要である。

重要な推進体制

重要な視 点

(情報セキュリティ調査)

ロ 経営者層の理解 ■ 管理者の理解 ロ 担当者の理解 日 社内全体の理解

口 絵制度の整備 ■ その他 ロ 無回答

図3-2-20.最 も重要な情報セキュリティ推進体 制/重 要な視 点
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Q42.貴 社では情報セキュ リティについて、優先的に実施しているものを3つ まで選んで下さい。

(複数回答)

回答件数 649 一

1 情報セキュ リティ対策 コス トの確保 151 23.3

2 リスク分析の実施 169 26.0

3 システム監査の実施 98 15.1

4 情報セキュ リティ教育 251 38.7

5 情報セキ ュリティ体制の確立 315 48.5

6 情報セキュリティア ドミニス トレータの確保 20 3.1

7 情報資産の洗い出し 151 23.3

8 ISMSの 取得 24 3.7

9 プライバシーマークの取得 23 3.5

10 その他 19 2.9

11 特 に実施 していない 139 21.4

無回答 13 2.0

複数回答(4つ 以上選択) 2 0.3

事業体が情報セキュ リティを推進す る場合、さまざまな対策項 目を行わなければな らないが、

その一方で戦略 と整合性が必要であり、また、情報セキュリティ対策 には費用が発生するため、

全体 の中でバ ランスをとりながら進めていかなければならない。 ここでは、 このよ うな背景の中

で具体的に どのような項 目を優先 して進めているかの実態を調査 した。

回答の高 いものか ら挙 げると、「情報セキュ リテ ィ体制の確立」、「情報セ キュ リティ教育」、

「リスク分析」、 「情報セキュリティ対策コス ト」、「情報資産の洗い出し」 とな ってお り、きわめ

て妥 当なものであ り、情報セキュ リティの重要性が認識されつつあることを意味 しているといえ

よう。重要度の順番については、監査部門、被監査部 門ともにほとんど同じで あり、多 くの項目

で同様な傾向を示 している。

しか し、「情報セキュリティ対策 コス トの確保」(監 査:18.6%、 被:23.3%)と 「情報資産の

洗 い出し」(監 査:16.5%、 被:23.3%)に ついては両部門での回答 に差がでている。監査担当部

門の場合、前述のQ61な どの質問では、情報セキュ リティについて被監査部門よ りも高い数値 を

示 しているのに対 し、これ ら2つ の項 目については数値が約5～6ポ イ ントも低いという結果 と

なった。ただ、この調査で は優先課題 についてベス ト3を 聞いたため、監査担 当部門では、対策

コス トが相対的に他の項 目よりも優先度 としてベス ト3に 入 らなかった と考えるのが妥 当であろ

う。一方、被監査部門への調査では、情報システム部 門などへの調査で あり、コス トの面やデー

タなどの情報資産 についてはオーナーでないために重要性 の評価ができないことか ら、 これ らの

項 目が高いとみるのが妥当であろう。

なお、今回の調査では、ISMSや プライバシーマーク、情報セキュ リティア ドミニス トレー

タにっいて も選択肢 に含んでいるが、重要度 という点ではかな り低い結果 となった。 しか しこれ

は、事業体 にとって認定や資格よりも情報セキュ リティの組織 制度、 リスク分析等、さらに重

要な要素があるということで、単純 にこの結果か ら事業体での重要度がないということは判断で

きない。 しか し、3～6%の 事業体で はベス ト3に 入ると考えているため、それだけ事業体が注
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目していると考え られる。

ただ、残念なのは、 「特に実施 していない」が両部門ともに20%を 越えているのは残念である。

これ には、よ り一層の情報セキュリテ ィに対するPRが 重要 といえる。

情報セキュリティ対策コストの確 保

リスク分析の実施

システム監査の実施

情報セキュリティ教育の実施

情報セキュリティ体制の確立

情報セキュリティアドミニストレータの確保

情 報資産の洗い出し

ISMSの 取得

プライバシーマークの取 得

その他

特 に実施していない

無回答

複数 回答(4つ 以上選択)

0.0 10.020.030.040.0

図3-2-21.優 先 的 に実 施 してい る情 報 セキ ュリティ項 目

50.0 60.0

期密度ランクの設定状況

1 設定 している 204 28.4

2 設定 して いない 490 68.2

無回答 24 3.3

計 718 100.0

(出 典:JIPDEC平 成13年 度 「情報 セ キュ リテ ィ に関す る調 査 」Q47)

「情報セキュ リティ調査」では、情報資産に対す る機密度ランクの設定状況を調査 しているが、

「ランクを定めて いる」との回答は28 .4%で あった。この結果 と今回調査の 「情報資産の洗い出

し」(23.3%)を 比較すると、約5ポ イン トの差があるが、調査内容の違 いを考慮す ると、 「情報

資産 に対 しての管理」 という点でみれば、わが国の事業体 にはまだこの点での管理面の甘 さがあ

ることがわかる。

リスク分析の実施状況

1 行っている 135 18.8

2 行っていない 571 79.5

無回答 12 1.7

計 718 100.0

¶

(出典:JIPDEC平 成13年 度 「情報 セキ ュ リテ ィに関す る調査 」Q65)

一方 、リス ク分 析 につ いて 、 「情 報セ キュ リテ ィ調査 」で は 「行 って い る」が18 .8%で あ った。

この結果 と今 回調査 の 「情 報資 産 の洗 い出 し」(23.3%)を 比較 す る と、今 回調査 の方 が4 .5ポ イ

ン ト高 い。調査 内容 の違 い を考慮 す る と、 「リスク分 析 が重要」と い う点で み る と、体 制が 十分 で
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ないという点か らは、あまり大きな差ではない。両方の調査結果か らは、 リスク分析の重要性 を

認識させることが重要 といえよう。

Q43.貴 社では情報セキュリティにっいて どのような教育 を実施していますか。(複 数回答)

回答 件数 一 649 一

1 新入社員教育を実施している 166 25.6

2 一般社員向け教育を実施 している 229 35.3

3 管理職教育を実施している 90 13.9

4 役員教育を実施している 23 3.5

5 派遣要員向け教育を実施している 36 5.5

6 情報セキュリティ担当者の専門教育を実施 している 74 ll.4

7 その他 39 6.0

8 特に実施していない 269 41.4

無回答 14 2.2

「情報セキュ リティ調査」では、 「Q24.情 報セキュ リティ管理 についての問題点 は何ですか。

(複数回答)」 の選択肢 として 「組織の従業員に対す る教育 ・訓練がいきとどかない」 を挙げて

いたが、結果 として61.1%(718件 中439の 回答)、 最も重要な問題 として挙げ られた。今回調

査ではこの結果を受け、情報セキュリティ教育の実状 を詳 しく調査 した。

今回の調査結果から、教育の実態 について監査担当部門と被監査部門で大変 よく似た傾向にあ

ることがわかる。 しか し 「役員教育の実施」および 「派遣要員向け教育の実施」の2項 目につい

ては両部門ともに3～7%と かな り低 く、また、「特 に実施 していない」は監査担 当部 門が41.1%、

被監査部門が41.4%と いう結果 となった。

「3.1.5」ですでに示 しているが、イ ンターネ ッ トのウイルス、DoS攻 撃、不正侵入などに対処

す るためにも、新入社員や一般社員向けの教育 に限 らず、管理職、派遣要員、専門家への再教育、

よ り高度な情報セキュリティ教育を全社的 に行 う必要がある。

新入社員教育を実施

一般社員向け教育を実施

管理職教育を実施

役員教育を実施

派遣要員向け教育を実施

情報セキュリティ担当者の専門教育を実施

その値

待に実施していない

無回答

0,0 10.O 20.0

図3-2-22,情 報セキュリティ教 育の実施 状況
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3.2.5電 子 メー ルの 利用 につ いて

(Q44～48の 質 問 につ いて は被 監査 部 門で の 同一の調査 を行 って い るの で 、 「3.2.5」 を参照 の

こ と。)

Q44.電 子 メー ル利用 のル ー ル を定 めて い ます か 。

1 定めている 384 59.2

2 現在作成中である 39 6.0

3 作成を検討している 95 14.6

4 現在、定める予定がない 101 15.6

5 わか らない 6 0.9

6 電子 メール を利用 していない 13 2.0

無回答 11 1.7

計 649 100.0

→終了

電子メールの利用が一般化 して いる中で、79.8%の 事業体が利用のルール を作成 もしくは作成

の必要性 を感 じている。 この傾向は特定の業種 に偏ったものではな い。従業員数が少ない事業体

ほど、ルール作成率が高い。

Q45.要 員の電子メールの利用状況を監視 していますか。

1 監視 している 235 37.6

2 今後 、監視する予定がある 98 15.7

3 監視 していない 285 45.6

4 わか らない 6 1.0

1 0.2

計 625 100.0

→Q47へ

→Q47へ

電子メール を利用 している事業体の うち、53.3%が 利用状況 を監視 または監視 を予定 している。

業種別では金融業 ・電気機械器具製造業の実施率が高いが、政府 ・地方公共 団体の実施率が低 い。

Q46.(Q45で 「1」、 「2」 を回答 した場 合)電 子 メール利 用状 況 の監視 につ いて、ル ー ル を定

めて い ます か。

1 ルールを定め、社員に周知 している 162 48.6

2 ルールは定めているが、社員に周知 していない 46 13.8

3 現在作成中である 38 ll.4

4 作成を検 討している 62 18.6

5 現在、定 める予定がない 19 5.7

6 わか らない 1 0.3

無回答 5 1.5

計 333 100.0
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電子メールの利用状況を監視 または監視を予定 している事業体のうち、48.6%が そのルールを

定め、社員に周知 している。

Q47.自 宅や 出張 先 か らメー ルサ ーバ へ の リモー トア クセ ス を認 めて い ます か 。

1 認めている 128 20.5

2 許可制で認めている 196 31.4

3 認めていない 286 45.8

4 わか らない ll 1.8

無回答 4 0.6

計 625 100.0

電子 メールを利用 している事業体のうち、45.8%が リモー トアクセスを認めてお らず、その中

において、政府 ・地方公共団体で 「認めていない」 とする割合が高い。

Q48.自 宅の個人ア ドレスへの社内メールの転送 を認 めていますか。

1 認めている 196 31.4

2 許可制で認めている 97 15.5

3 認めていない 286 45.8

4 わか らない 43 6.9

無回答 3 0.5

計 625 100.0

電子メールを利用 している事業体のうち、45.8%が 自宅の個人ア ドレスへ転送 を認めてお らず、

Q47同 様、政府 ・地方公共団体で 「認めていな い」 とする割合が高い。
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3.3ク ロス集 計結 果分 析

3.3.1ク ロス集計対象項 目

今 年度は、システム監査 の実態についてより深い分析 を行 うため、個 々の質問に対す る分析 と

は別 にクロス集計による分析 を行 った。

クロス集計の対象とした項 目および集計 目的は次のとお りである。

1.監 査担当部門対象

質問項目 クロス集計対象項 目 クロス集計目的

Q20.シ ステム監査は誰が実施するの

が効果的だと思いますか。最も効果的

と思うものを1つ 選んで下さい。

Q23.シ ステム監査人 に最 も不足 して

いると思われ る知識 は何 です か。次の

中か ら1つ 選ん で下 さい。
システム監査人

の実施者 と必要

スキルおよび解

決策(教 育方法)

Q24.シ ステム監査人 に最 も不足 して

いると思われ る能力 は何です か。次 の

中か ら1つ 選んで下 さい。

Q25.シ ステム監査人 に対 して どのよ

うな教育方法 をとって います か。 主 に

行 って いるもの を1つ 選 んで下 さい。

Q32.シ ステム監査は次のどの方式で

実施しましたか。(複数回答)

項番6.外 部委託型(シ ステム監査企

業台帳に基づくシステム監査企業やコ

ンサルタント会社等へ委託)

Q62.貴 社では情報セキ ュ リティを ど

のような体制で推進 して いますか。(複

数回答)
'

項番6.外 部のセキュ リテ ィコンサ ル

タン トを活用 している

情報 システムの

保全 における推

進体制(内 部推 、
進型および外部

委託型の傾向分

析)

Q52.監 査報告会 に出席 した のは誰 で

すか。(複 数 回答)

Q63.情 報セキ ュリテ ィ推進体制で最

も重要 と思われる ことを1つ だけ選 ん

で下 さい。

情報 システム の

保全 に関る経営

者の関与

Q61.貴 社 では情報セキ ュ リテ ィポ リ

シーを策定 していますか。

Ql2.ISMS(情 報セキ ュ リテ ィマ

ネ ジメ ン トシステム)適 合性評価 制度

を知って いますか。

情 報 セ キ ュ リ

テ ィポ リシー策

定企業にお ける

ISMSの 活用

状況

Q17.貴 社ではシステム監 査 を実施 し

た ことがあ りますか。
情 報 セ キ ュ リ

テ ィポ リシー策

定後の実効性確

認実施の有無

Q66.貴 社 では情報セ キュ リティポ リ

シー 監査 を実施 した こ とが あ ります

か。

Q64.貴 社 では情報セキ ュ リティ につ

いて、優 先的に実施 して いる もの を3

つまで選 んで下 さい。(複 数 回答)

項番1.情 報 セキュ リテ ィ対策 コス ト

の確保

Q42.貴 社の情報システムの信頼性を

高めるためにもっと投資すべきだと思

いますか。
経営環境が厳 し

い状況での投資

状 況

(予定を含む)

Q45.貴 社の情報システムの安全性を

高めるためにもっと投資すべきだと思

いますか。

Q48.貴 社の情報システムの効率性を

高めるためにもっと投資すべきだと思
いますか。

Q67.電 子 メール利 用のルール を定 め

て いますか。

Q7.経 済産業省か ら 「コ ン ピュー タ

ウイルス対策基準」(平 成7年 改訂)が

公 表 され て いる ことを知 って い ます

か。

電子 メール利用

ルール策定企業

の経済産業書の

関連基準 の認知
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質問項 目 クロス集計対象項 目 クロス集計目的

Q10.「 コン ピュー タ不 正 ア クセ ス対 度

策基準」の中でシステム監査が位置づ

け られている ことを知 って いますか。

システム監査実

Q72.電 子 メールの利用 に関 して 、監

査 を実施 した ことがあ りますか。

Ql7.貴 社では システム監査 を実施 し

た ことが あ りますか。

施企業 の内、電

子メール利用の

監査を行 った企

業の割合

監査人(監 査担

Q63.情 報セキ ュ リティ推進体制 で最 Q57.シ ステ ム監査 を実施 していない
当部門)に お け

も重要 と思われることを1つ だけ選ん 理由はどのような点ですか。次の中か る監査阻害要因

で下 さい。 ら主な理由を1つ 選 んで下 さい。 と解決すべき機

能の分析

2.被 監査部門対象

質問項 目 クロス集計対象質問 クロス集計目的

Q18.シ ステム監査は次の どの方式 で

実施 され ま したか。(複 数 回答)

Q38.シ ステム監査は誰が実施するの

が効果的だと思いますか。最も効果的

と思われるものを1つ 選んで下さい。

(貴社の実態 とは別にお答えいただい

て結構です)

被監査部門が想

定するあるべき

監査人 と現実 の

監査人 との差異

の有無。

Q28.監 査報告書の指摘事項や改善勧

告 の内容について妥当だ と思 います

か。

項番3.妥 当だと思わない

Q22.ど のよ うな点で問題が あった と

思 いますか。最 も問題 と思 った点 を1

つ選んで下 さい。(単 一 回答)

被監査部門が監

査結果 に不満 を

持 った原因の分

析

Q23.シ ステム監査 を受 けた時、現場

の負担 はあ りま したか。

Q24.シ ステム監査を受けた結果 どの

ような点が問題だと感 じましたか。最

も問題と感じたものを1つ 選んで下さ

い。(単一回答)

Q25.監 査結果について、システム監

査人と貴部門との間で講評会(監 査報

告書を作成する前に意見交換、確認等

を行うことをいう)が行われましたか。

Q37.シ ステム監査を実施する場合、

どのような点を充実させなければなら

ないと思いますか。最も重要だと思わ

れるものを1つ 選んで下さい。

項番4.改 善勧告内容

項番5.監 査報告会

Q22.ど のよ うな点で 問題 があった と

思 います か。最 も問題 と思 った点を1

っ選 んで下さい。(単 一回答)
被監査部門に対

する監査結果通

知方法の妥当性

検証

Q26.監 査報告書の作成後に関係者を

含めた監査報告会が行われましたか。

Q27.監 査報告会 に情報 システム部門

か ら出席 しま したか。

Q39.貴 社 では情報セキ ュ リテ ィポ リ

シーを策定 して いますか。

Q44.電 子 メール利用 のル ール を定 め

ていますか。

電子メール によ

るリスクの認知

度の分析

Q40.貴 社では情報セキ ュ リティ をど

の よ うな 体 制 で 推 進 して い ます か 。

(複数回答)

項番6.外 部のセキ ュリテ ィコンサ ル

タン トを活用 して いる

Ql8.シ ステム監査は次のどの方式で

実施されましたか。(複数回答)

項番2.外 部委託型(シ ステム監査企

業台帳に基づ くシステム監査企業やコ

ンサルタント会社等へ委託)

情報 システムの

保全 にお けるア

ウ トソーサの利

用度
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3.3.2監 査担 当部 門対 象

1.『Q20.効 果的と思 うシステム監査実施者』のクロス集計

×Q23.シ ステム監査人に不足 していると思われる知識

不足 している知識

システム監査実施

回答

件数

経営に関する

知識
業務知識 法律知識 監査知識

監査役(団 体等は監事、自

治体は監査委員)
5 0 0.0 1 20.0 0 0.0 0 0.0

内部の監査人 87 10 11.5 26 29.9 14 16.1 ll 12.6

情報システム部門の要員 10 3 30.0 2 20.0 0 0.0 1 10.0

システム監査技術者試験の

合格者
20 3 15.0 3 15.0 1 5.0 5 25.0

監査法人 ・公認会計士 27 0 0.0 8 29.6 0 0.0 8 29.6

システム監査企業台帳に基

づくシステム監査企業
22 1 4.5 5 22.7 0 0.0 1 4.5

その他 8 0 0.0 0 0.0 2 25.0 1 12.5

無回答 3 0 0.0 0 0.0 0 0.0 0 0.0

計 182 17 9.3 45 24.7 17 9.3 27 14.8
、

不足 している知識

システム監査実施

情報システ

ムの知識
その他 わからない 無回答 複数回答

監査役(団 体等は監事、自

治体は監査委員)
4 80.0 0 0.0 0 0.0 0 0.0 0 0.0

内部の監査人 16 18.4 5 5.7 4 4.6 1 1.1 0 0.0

情報システム部門の要員 4 40.0 0 0.0 0 0.0 0 0.0
'0

0.0

システム監査技術者試験の

合格者
5 25.0 0 0.0 3 15.0 0 0.0 0 0.0

監査法人 ・公認会計士 4 14.8 0 0.0 4 14.8 2 7.4 1 3.7

システム監査企業台帳に基

づくシステム監査企業
7 31.8 1 4.5 2 9.1 5 22.7 0 0.0

その他 2 25.0 2 25.0 1 12.5 0 0.0 0 0.0

無回答 0 0.0 0 0.0 0 0.0 3 100.0 0 0.0

計 42 23.1 8 4.4 14 7.7 11 6.0 1 0.5

このクロス分析では、監査担当部門が何 に不満を感 じ、『効果的 と思 うシステム監査実施者』を

選択 したかを考察 したい。監査担 当部門は、システム監査人が最 も不足 して いる知識 として 『業

務知識』を挙げて いる。そのため、最も効果的なシステム監査人 として 自社業務 に精通 している

『内部監査人』 に回答が集中して いる傾向にある。監査人の業務知識不足 によ り、監査時間の多

くが業務説明に費や された り、業務 内容 の誤解か ら監査結果 にも誤認を生 じたケースが経験上

あったのではないか と推察 される。次 に多 いのが 『情報 システムの知識不足』であるが、これは、

情報 システム部門か らみれば、内部監査人にも、公認会計士、システム監査企業な どの外部監査

法人のすべてにもあてはまっている。特筆すべきは、本来情報 システムにある程度習熟 している

と思われる 『システム監査技術者試験の合格者』や 『システム監査企業台帳に基づくシステム監

一89一



査企業』で この回答が最多の意見 となっている事実で ある。資格取得者や情報システムの専門家

といえども、昨今の技術進歩や新 しい業務形態 に十分についていけない現状がある。監査担当部

門 としては、情報 システムに熟知 しているはずの 『システム監査技術者試験の合格者』や 『シス

テム監査企業台帳 に基づくシステム監査企 業』が、想定以下のスキルしかなかった ことが この回

答 を選 ばせたと考 えられる。また、『監査法人 ・公認会計士』に対す る監査知識不足を主張す る意

見 も意外に多かった。前述の 『システム監査技術者試験の合格者』や 『システム監査企業台帳に

基づ くシステム監査企業』 に対す る情報 システム知識 と同様、委託 している監査担当部門 として

は、本来プロとして期待 している結果を十分 出して いないという判断であろうと考え られ る。委

託先に対する監査担 当部門も目は厳 しいが、それだけアウ トソーサ に対する期待度が大きいとい

うことであろう。

×Q24.シ ステム監査人に不足 していると思われる能力

不足している能力

システム監査実施

回答

件数

イ ンタ

ビュー能 力
分析能力 判断能力

報告書作成

能力

監査役(団 体等は監事、自治

体は監査委員)
5 1 20.0 3 60.0 1 20.0 0 0.0

内部の監査人 87 9 10.3 32 36.8 14 16.1 ll 12.6

情報システム部門の要員 10 1 10.0 4 40.0 2 20.0 1 10.0

システム監査技術者試験 の

合格者
20

● ■ ● ● ■● ・ …

25.0 5 25.0 3 15.0 0 0.0

10 37.0 3 ll◆1 1 3.7
監査法人 ・公認会計士

5

27ioiO.0

4

●●■●■●●●.・

18.2
^
'}5・ 22.7 1 4.5 1 4.5システム監査企業台帳に基

づくシステム監査企業

L

22

その他 8 0 0.0 1 12.5 1 12.5 0 0.0

無回答 3 0 0.0 0 0.0 0 0.0 0 0.0

計 182 20 ll.0 60 33.0 25 13.7 14 7.7

不足している能力

システム監査実施者

その他 わからない 無回答 複数回答

監査役(団 体等は監事、自治

体は監査委員)
0 0.0 0 0.0 0 0.0 0 0.0

内部の監査人 3 3.4 17 19.5 1 1.1 0 0.0

情報システム部門の要員 0 0.0 2 20.0 0 0.0 0 0.0

システム監査技術者試験 の

合格者
1 5.0 6 30.0 0 0.0 0 0.0

監査法人 ・公認会計士 2 7.4 7 25.9 3 ll.1 1 3.7

システム監査企業台帳 に基

づくシステム監査企業
0 0.0 5 22.7 6 27.3 0 0.0

その他 2 25.0 4 50.0 0 0.0 0 0.0

無回答 0 0.0 0 0.0 3 100.0 0 0.0

計 8 4.4 41 22.5 13 7.1 1 0.5

一90一



このクロス分析では、監査担 当部門が どの能力不足に不満 を感 じ、『効果的 と思 うシステム監査

実施者』を選択 したかを考察 したい。各システム監査人 とも最 も多 く選 ばれているのは、『分析能

力』である。分析能 力の不足は、 どの システム監査実施者で も解決困難な問題であると監査担 当

部門は認識 している。『効果的 と思 うシステム監査実施者』に 『内部監査人』を選択 した事業体が

『分析能 力』に次いで比較的多 く選択 したのが、『判断能力』と 『報告書作成能力』である。監査

の分析結果 に基づき一定の方向で結論づけ、報告書を作成する上で、やは り業務知識や社内状況

の認識不足か ら監査の分析結果を十分活か し切れず、報告書の内容 も通 り一片な内容 となって し

ま うことか ら、監査担 当部門 として被監査部門に対 し、有効な提言ができていないジ レンマを感

じているためと思われる。内部 の監査人であれ ば、少な くとも業務知識や社内状況を考慮 した報

告が可能である、 との思 いがあるためであろ う。

逆に 『効果的と思 うシステム監査実施者』に 『監査法人 ・公認会計士』を選択 した回答者が、

不足 している能力として 『インタビュー能力』を上げている回答者が一人もいないのは、特徴的

である。監査法人や公認会 計士が被監査部門に対す るインタビュー を的確 に行い、監査担 当部門

に対 し、一定の成果ある報告を行っているためであろう。職業上のスキル とはいえ、他の分野 の

監査人は大いに見習 う必要がある。
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lQ25・ システム監査人に対す る縮 方法

教育方法

システム監査実施

回答

件数

外部セミナー

を利用
社内教育 OJT 通信教育

監査役(団 体等は監事、自

治体は監査委員)
5 1 20.0 0 0.0 0 0.0 0 0.0

内部の監査人 87 38 43.7 2 2.3 21 24.1 0 0.0

情報システム部門の要員 10 1 10.0 0 0.0 3 30.0 0 0.0

システム監査技術者試験

の合格者
20 8 40.0 1 5.0 0 0.0 0 0.0

監査法人 ・公認会計士 27 5 18.5 1 3.7 1 3.7 0 0.0

システム監査企業台帳に

基づ くシステム監査企業
22 5 22.7 0 0.0 3 13.6 1 4.5

その他 8 3 37.5 0 0.0 1 12.5 0 0.0

無回答 3 0 0.0 0 0.0 0 0.0 0 0.0

計 182 61 33.5 4 2.2 29 15.9 1 0.5

教育方法

システム監査実施者

その他
特に教育は実

施していない

監査を外部委

託しているた

め該当しない

無回答 複数回答

監査役(団 体等は監事、自

治体は監査委員)
1 20.0 3 60.0 0 0.0 0 0.0 0 0.0

内部の監査人 1 1.1 17 19.5 6 6.9 2 2.3 0 0.0

情報システム部門の要員 0 0.0 3 30.0 2 20.0 1 10.0 0 0.0

システム監査技術者試験

の合格者
0 0.0 10 50.0 1 5.0 0 0.0 0 0.0

監査法人 ・公認会計士 0 0.0 8 29.6 6 22.2 5 18.5 1 3.7

システム監査企業台帳に

基づ くシステム監査企業
0 0.0 5 22.7 3 13.6 5 22.7 0 0.0

その他 1 12.5 1 12.5 2 25.0 0 0.0 0 0.0

無回答 0 0.0 0 0.0 0 0.0 、 3 100.0 0 0.0

計 3 1.6 47 25.8 20 11.0 16 8.8 1 0.5

このクロス分析では、効果的な監査実施者全体を通 じ、『外部での教育』に期待す る傾向が強 い

ことがわかる。 これは、 自社内に監査人教育を行 う教育カ リキュラムがなく、全社的なニーズも

ないことか ら、外部教育機関での育成が最も効果的 と考えての回答 と思われる。『内部の監査人』

を効果的な監査実施者 として選択 しているグループが次 に多 く選んでいるのが、『自社内でのO

JT』 である。 これは、社 内で行 う監 査について、社内の監査スキル保有者の下で実監査 を行 い

なが ら監査スキルを習得 してい く社内システムが確立 している事業体 と、監査スキルの確立を個

人の努力にのみ期待 して いる事業体の二者に大別される。 このクロス分析か らは、 どち らのケー

スが多いのかは判別できないが、前者の事業体が多 くある ことを期待 したい。『内部監査人』を効

果的な監査実施者 として挙げている事業体のうち、17社 は特 に教育を行っていない。これ らの事

一92一



業体 では監査スキル の向上が望めないので、ぜひ何 らかの教育 を行 うことをお勧めしたい。デ フ

レ不況のため、経営環境が厳 しく、教育予算など十分 に確保できない現状は認識 しているが、監

査スキルの高い監査人が監査 を行 うことで、業務の合理化や情報 システムにかかる経費が削減で

きることもあ り、その場合の費用対効果が大きい。監査担当部門は教育予算の獲得への努力をお

願いしたい。

2.『Q32シ ステム監査実施方式』のクロス集計

×Q62.情 報セキュ リティの推進体制

推進体制

監査実施方式

回答

件数

情報セキュリティ担

当役員の設置

情報セキュリティ

委員会 の設置

情報システム部門

主導で実施

情報セキュリティ

専任者 を設置

各部門 ・拠点

にセキュリティ担当

者を設置

内部監査部門型 97 33 34.0 43 44.3 51 52.6 27 27.8 43 44.3

部門監査型 14 4 28.6 5 35.7 7 50.0 1 7.1 8 57.1

指名方式 5 2 40.0 2 40.0 2 40.0 0 0.0 2 40.0

委員会方式 5 4 80.0 4 80.0 1 20.0 0 0.0 1 20.0

チーム アプローチ 4 1 25.0 1 25.0 2 50.0 1 25.0 1 25.0

外部委託型 46 16 34.8 14 30.4 23 50.0 8 17.4 18 39.1

その他 8 2 25.0 1 12.5 6 75.0 1 12.5 1 12.5

無回答 1 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 180 62 34.4 70 38.9 92 51.1 38 21.1 74 41.1

推進体制

監査実施方式

外部 のセキュリティコ

ンサルタントを活用

特に実施 して

いない
その他 無回答

内部監査部門型 11 11.3 3 3.1 1 1.0 1 1.0

部門監査型 3 21.4 0 0.0 0 0.0 0 0.0

指名方式 0 0.0 0 0.0 0 0.0 0 0.0

委員会方式 1 20.0 0 0.0 0 0.0 0 0.0

チーム アプローチ 0 0.0 0 0.0 0 0.0 0 0.0

外部委託型 7 15.2 1 2.2 0 0.0 2 4.3

その他 0 0.0 0 0.0 0 0.0 0 0.0

無回答 0 0.0 1 100.0 0 0.0 0 0.0

計 22 12.2 5 2.8 1 0.6 3 1.7

ここでは、情報セキュリティの推進体制 とシステム監査の推進体制を分析 している。最 も多い

パター ンは、『情報セキュリティの専任者』 を置き、『内部監査部門 による監査推進』 を行 う方式

である。事業体活動における情報システムの重要性 を鑑み、内部で専任者 を養成、設置するよ う

にな ってきている。 これ とは逆 に、すべてをアウ トソーサへ依存 している事業体を分析す ると、

情報 システムの保全 に関わるアウ トソーサは多 くのサー ビス メニューを掲 げているが、情報セ

キュ リティの推進 とシステム監査の推進の両方をアウ トソーサ に委ねている事業体は7社 と全体

の約3.9%に す ぎない。
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3.『Q52.監 査報告会への出席者』のクロス集計

1×Q63情 報セキュリティ難 ㈱ で最な聾 なこと1

セキュリティ推進体制

監査報告会出席者

回答

件数

経営者 の リー

ダー シ ップ

全社的な

推進体制

情報システム部門

の推進体制

利用部門の

理解 ・協力

最高経営者(会 長 、社長 、知事、

市長等)
45 10 22.2 24 53.3 0 0.0 9 20.0

財務担当役員 20 3 15.0 9 45.0 1 5.0 7 35.0

情報システム担当役員 47 10 21.3 25 53.2 0 0.0 11 23.4

監査役 38 7 18.4 20 52.6 0 0.0 10 26.3

情報システム部門の管理者 72 12 16.7 44 61.1 2 2.8 13 18.1

内部監査人 59 11 18.6 35 59.3 1 1.7 11 18.6

ユーザ部門の管理者 42 8 19.0 24 57.1 2 4.8 8 19.0

外部のシステム監査人 ll 1 9.1 7 63.6 1 9.1 2 18.2

その他 9 1 11.1 4 44.4 0 0.0 3 33.3

計 343 63 18.4 192 56.0 7 2.0 '74 21.6
1

セキュリティ推進体制

監査報告会出席者

その他 無回答

最高経営者(会 長 、社長、知事 、

市長等)
0 0.0 2 4.4

財務担当役員 0 0.0 0 0.0

情報システム担当役員 0 0.0 1 2.1

監査役 0 0.0 1 2.6

情報システム部門の管理者 0 0.0 1 1.4

内部監査人 0 0.0 1 1.7

ユーザ部門の管理者 0 0.0 0 0.0

外部のシステム監査人 0 0.0 0 0.0

その他 0 0.0 1 11◆1

計 0 0.0 7
〆2
.0

情報セキュリティの推進 における理想 と現実を分析 した。情報セキュ リティの推進体制 として、

経営者の トップダウンによる体制が本来 あるべき推進体制である。そのため、社長または情報 シ

ステム担当役員(CIO)が 情報システムの安全 に関して推進 していく体制の有無 と監査担 当部

門 として トップダウンの重要性の意識の有無を分析す る。

結論か らいうと、監査報告会の出席者が 『情報システム部門の管理者』、『内部監査人』、rユ ー

ザ部門の管理者』に留まってお り、情報セキュ リティの推進体制 も 『全社的な体制』との漠然 と

した回答が多い。 これでは監査結果 のフィー ドバ ックが経営に反映されることはなく、監査担当

部門の自己満足に終わる可能性がある。まず、監査担当部 門は監査結果を必ず最高経営者 または

CIOに フィー ドバ ックし、 トップダウンで問題点の解決にあたる事業体内の体制を構築する努

力が必要である。
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4.『Q61.情 報 セキ ュ リテ ィポ リシー策 定 状況 』の ク ロス集 計

×Q12.ISMS適 合性評価制度の認知度

ISMS適 合 性 評 価 制 度

セキュリティホ.リシー

策 定 状 況

回答

件数
知っている 知 らな い 無回答

定めて いる 207 109 52.7 95 45.9 3 1.4

現在作成中である 76 35 46.1 41 53.9 0 0.0

作成を検討 して いる 96 20 20.8 73 76.0 3 3.1

現在、定める予定がない 84 5 6.0 74 88.1 5 6.0

無回答 11 3 27.3 6 54.5 2 玉8.2

計 474 172 36.3 289 61.0 13 2.7

当ク ロス分析では、情報セキュ リティポ リシーを策定 した、または策定中の事業体 に対す るI

SMS適 合性評価制度の認知度 を分析 して いる。やは り傾向として情報セキュ リティポ リシーを

策定済み企業の半数以上(52.7%)、 お よび現在策定中の企業の約半数(46.1%)が 、ISMS適

合性評価制度を知ってお り、作成時に何 らかの参考に したもの と推測できる。これに対 し情報セ

キュ リティポ リシー策定にあま り関心のない企業では、ISMSの 制度 自体を知 らない企業が多

い。ISMS適 合性評価制度 に関する広報活動を強化するとともに、認定取得 を公的機関への入

札条件 にするな どの、認定所得企業への優遇策 を推進 し、当制度を拡大 していく必要性がある。

×Q17.シ ステム監査の実施状況

システム監査 の実施

セキュリティホ.リシー策定状況

回答

件数
あ る , ない

定めている 207 121 58.5 86 41.5

現在作成中である 76 26 34.2 50 65.8

作成 を検討 している 96 24 25.0 72 75.0

現在、定める予定がない 84 9 10.7 75 89.3

無回答 ll 2 18.2 9 81.8

計 474 182 38.4 292 61.6

結果 をみると、情報セキュ リティポ リシーを定めている事業体 のうち、41.5%が システム監査

を実施 していないことに驚か される。情報セキ ュリティポ リシー は多 くの事業体で定め られてい

るが、システム監査は比較的実施 されていない。これ には以下のよ うな理 由が考え られる。

①ベンダ企業か ら情報 システムを購入 し、利用のみを行 うユーザ事業体

② 自社で情報システムの開発や維持 を行 ってお り、情報セキ ュリティポ リシーを制定 した事業体

①の事業体では、システム監査 は行われない ことが多 い。特にサーバ を中心に構築 された シス

テムを利用 している事業体では、情報セキュリティポ リシー監査 を実施 していれば システム監査
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に代替でき、問題 はないと思われ る。

② の事業体は、情報セキュリティポ リシー とシステム監査項 目に多 くの関連性があることか ら、

システム監査 も併せて実施す ることをお勧め したい。情報システム全体をチェックする ことで、

当該事業体 の情報システムがより強固なものになる。情報システムの利用者 に対 して万全な体制

を確立しても、肝心なシステム構築段階で問題があるようでは、簡 単にセキ ュリティが破 られ る

可能性が高い。必ずシステム構築段階 にも目を向けていただきたい。

へ

×Q66.情 報セキュリティポ リシー監査の実施状況

セキュリティポ リシー

監 査 の実 施

セキュリティポ リシー策 定 状 況

回答

件数
ある ない 無回答

定めている 207 53 25.6 152 73.4 2 1.0

現在作成中である 76 3 3.9 73 96.1 0 0.0

作成を検討している 96 3 3.1 93 96.9 0 0.0

現在、定める予定がない 84 0 0.0 80 95.2 4 4.8

無回答 ll 0 0.0 4 36.4 7 63.6

計 474 59 12.4 402 84.8 13 2.7

情報セキュ リティポ リシー監査を実施 した事業体がセキュ リティポ リシー策定事業体 の4分 の

1(25.6%)し かないのは、大 きな問題である。 これでは、実際に策定 されたセキュリティポ リ

シーが遵守 されているか どうかわか らず、セキュリティポ リシー を策定 していない事業体 と結果

としては、大 して変わ らないことにな る。おそ らく策定 されたセキュ リティポ リシー に監査な ど

の 内部チェック機能が欠落 しているのが原因と考え られる。基本的 にはセキ ュリティポ リシー策

定後、そのポ リシー に基づ く監査 を行 い、セキュリテ ィポ リシーの遵守状況 と問題点 を把握 し、

改善 を行 う必要がある。Plan⇒Do⇒Check⇒Action(PDCA)の サイクルをまわしなが らセキ ュ

リテ ィポ リシーをよ り良く昇華 してい く活動が重要であり、 このことについて もっと啓蒙 して い

く必要性 を感 じた。このような考 え方はISO9001や プライバ シーマークでの認定取得 と共通で

あ り、国際的にも確立 された手法であることか ら、セキュ リティポ リシーを策定 したすべての事

業体 に必ずPDCAサ イクルが反映 され るよ うに期待 したい。

最後に、情報セキュ リテ ィポ リシーの策定 に着手 していない事業体 につ いては必ず何 らかの

ルールを作ることを提言 したい。情報 システムはどの事業体にとって も現在の業務 になくてはな

らないものであ り、そ の情報システムが トラブルや ウイルスなどによ り失われた場合の損失は事

業体 活動に大きな影響 を及ぼす ものである。ポ リシー策定の時間や策定に関わる要員の確保な ど

困難な問題 はあるが、情報システムの損失に比べれば費用対効果 として十分に有用である。簡単

なものか ら策定 し、時間をかけて内容 を充実 していけばよいものである。とりあえずできる範囲

で策定されることをお勧めする。
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5.『Q63.情 報 セキ ュ リテ ィ推進 体制 』 の ク ロス集 計

×Q57.シ ステム監査を実施 していない理由

システム監査未実施

の理 由

セキュリティ推進体 制

回答

件数

トップマネ

ジメン トの

認識が欠如

実施する担

当者(部 門)

の確保が難

しい

方法、制度、

手続きなど

が十分でな

い

経営者 の リー ダー シップ 45 3 6.7 10 22.2 11 24.4 5 ll.1 6 13.3

全社的な推進体制 140 3 2.1 23 16.4 33 23.6 26 18.6 30 21.4

情報システム部門の推進

体制
26 1 3.8 4 15.4 5 19.2 4 15.4 4 15.4

利用部門の理解 ・協力 65 4 6.2 7 10.8 13 20.0 13 20.0 10 15.4

その他 2 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 14 0 0.0 0 0.0 1 7.1 1 7.1 2 14.3

計 292 11 3.8 44 15.1 63 21.6 49 16.8 52 17.8

システム監査未実施

の理 由

セキュリティ推進体制

効果が明確

でない

必要性を

感 じない
その他 無回答

、

複数回答

経営者 の リー ダー シップ 0 0.0 4 8.9 2 4.4 4 8.9 0 0.0

全社的な推進体制 3 2.1 10 7.1 4 2.9 8 5.7 0 0.0

情報システム部門の推進

体制
2 7.7 2 7.7 1 3.8 2 7.7 1 3.8

利用部門の理解 ・協力 0 0.0 7 10.8 1 1.5 8 12.3 2 3.1

その他 0 0.0 0 0.0 2 100.0 0 0.0 0 0.0

無回答 0 0.0 4 28.6 1 7.1 4 28.6 1 7.1

計 5 1.7 27 9.2 ll 3.8 26 8.9 4 1.4

ここでは、 システム監査が行われない原 因について考察 した。監査が行われて いない事業体で

は、システム監査 を実施するよりもシステム化推進 を優先して考えている事業体が多 いことがわ

かる。 これは、利用部門か らの情報システム部門に対する要求が多 く、監査 に裂 く時間がない場

合が多い。『実施する担当者(部 門)の 確保が難 しい』を選択 した企業 もこれ に該当するケースが

多い。この状況を改めるのは、最高経営者 またはCIOに よ り トップダウンによるシステム監査

の実施以外 に方法がない。 システム監査を行 うには、監査担当部門も被監査部 門も既存業務以外

に監査のための時間が取 られ るだ けでな く、被監査部門では自らの問題点を指摘されるな どのデ

メリッ トもあ り、社内に相当な抵抗感が ある。 しか し、企業経営か らみると、情報 システムが抱

えるリスクか らの保護 に役立ち、問題点を明確 にできることで、業務の合理化や無駄の撲滅 によ

る経費削減 に繋がるケースが多い。全社的な推進体制を確立 し、システム監査 を実施するか しな

いかは、経営者の判断にかかっていることを監査担当部門も見失 いがちである。監査担 当部門 と

しても、最高経営者 もしくはCIOに 対 して、システム監査を行 うことの有意性 を説き、ぜひ実

施させてほ しい。
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図3-3-3.シ ステム監査未実施の理 由(監 査担 当部門)

6.『Q64.優 先的に行 っている情報セキュリテ ィ対策』のクロス集計

×Q42.情 報システムの信頼性 を高めるための投資の必要性

信頼性のための

投資の必要性

情報セキュリティ対策

回答

件数
思う 思わない わか らない 無回答

情報セキュリティ対策コス トの確保 26 21 80.8 3 ll.5 2 7.7 0 0.0

リスク分析の実施 45 31 68.9 10 22.2 3 6.7 1 2.2

システム監査の実施 69 43 62.3 16 23.2 9 13.0 1 1.4

情報セキュリティ教育の実施 55 36 65.5 13 23.6 6 10.9 0 0.0

情報セキュリティ体制の確立 94 64 68.1 19 20.2 10 10.6 1 1.1

情 報セキュリティアド ミニストレータの確 保 3 2 66.7 1 33.3 0 0.0 0 0.0

情報資産の洗い出し 26 19 73.1 5 19.2 2 7.7 0 0.0

ISMSの 取得 18 13 72.2 3 16.7 2 11.1 0 0.0

プ ライバ シーマー クの取得 19 14 73.7 3 15.8 2 10.5 0 0.0

その他 4 4 100.0 0 0.0 0 0.0 0 0.0

特に実施 していない 2 1 50.0 0 0.0 1 50.0 0 0.0

無回答 2 1 50.0 0 0.0 1 50.0 0 0.0

計 363 249 68.6 73 20.1 38 10.5 3 0.8

情報 システムの信頼性を高めるための投資の必要性 について、必要性を認識 している事業体 に

おいては、『情報セキュ リティ体制の確立』を選択 した事業体が もっとも多 く(64社 、68.1%)、

次に 『「システム監査の実施』となっている(43社 、62.3%)。 なお、信頼性投資 を不必要 とした

事業体について もこれ らの項 目を選択 した ところが最 も多 く、体制確立や監査の実施だけでは目

に見える費用はかか らないとの認識で、投資不要 と判断したのではないか と推定 した。実際、こ

れ らの事業体の従業員が行 う活動 にも経費がかかるため、予算 を計上するのが一般的である。
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×Q45.情 報システムの安全性 を高めるための投資の必要性

安全性のための

資の必要性

情報セキュリティ対策

回答

件数
思 う 思わない わか らない 無回答

情報セキュリティ対策コス トの確保 26 20 76.9 4 15.4 2 7.7 0 0.0

リスク分析の実施 45 31 68.9 11 24.4 2 4.4 1 2.2

システム監査の実施 69 45 65.2 14 20.3 9 13.0 1 1.4

情報セキュリティ教育の実施 55 43 78.2 9 16.4 3 5.5 0 0.0

情報セキュリティ体制の確立 94 66 70.2 18 19.1 9 9.6 1 1.1

情報セキュリティアドミニストレタの確保 3 2 66.7 1 33.3 0 0.0 0 0.0

情報資産の洗い出し 26 19 73.1 5 19.2 2 7.7 0 0.0

ISMSの 取得 18 14 77.8 2 ll.1 2 11.1 0 0.0

プライバ シーマー クの取得 19 15 78.9 3 15.8 1 5.3 0 0.0

その他 4 3 75.0 1 25.0 0 0.0 0 0.0

特に実施していない 2 0 0.0 1 50.0 1 50.0 0 0.0

無回答 2 r 50.0 0 0.0 1 50.0 0 0.0

計9 363 259 71.3 69 19.0 32 8.8 3 0.8

情報システムの安全性 に対す る投資 も、前述の信頼性 とほぼ同様 の結果 となった。今回気がつ

くのは、『情報セキュ リティ教育の実施』の項 目の回答数が前述 の 『Q42.情 報 システムの信頼性

を高めるためにもっと投資』よ りも増えている ことである。安全性 に対 しては、教育も有効な手

段であ り、そのためには投資すべきであるという監査担当部門の考え方が現れている。

×Q48.情 報システムの効率性 を高めるための投資の必要性

効率性のための

投資の必要性

情報セキュリティ対策

回答

件数
思う 思わない わか らない 無回答

情報セキュリティ対策コス トの確保 26 22 84.6 1 3.8 3 11.5 0 0.0

リスク分析の実施 45 30 66.7 9 20.0 5 ll.1 1 2.2

システム監査の実施 69 44 63.8 14 20.3 10 14.5 1 1.4

情報セキュリティ教育の実施 55 37 67.3 12 21.8 6 10.9 0 0.0

情報セキュリティ体制の確立 94 71 75.5 13 13.8 9 9.6 1 1.1

情 報 セキュリティアド ミニストレータの 確 保 3 1 33.3 1 33.3 1 33.3 0 0.0

情報資産の洗い出し 26 20 76.9 3 11.5 3 ll.5 0 0.0

ISMSの 取得 18 14 77.8 2 ll.1 2 ll.1 0 0.0

プライバ シーマークの取得 19 15 78.9 4 21.1 0 0.0 0 0.0

その他 4 4 100.0 0 0.0 0 0.0 0 0.0

特に実施していない 2 1 50.0 0 0.0 1 50.0 0 0.0

無回答 2 0 0.0 0 0.0 2 100.0 0 0.0

計 363 259 71.3 59 16.3 42 ll.6 3 0.8
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信頼性 ・安全性 ・効率性の3つ につ いて投資意欲 を見てきたが、 この効率性の項 目が一番投資

意欲が高かった。効率性 は各事業体が追求す る重要な ファクタであり、そのための投資意欲 も高

い。傾向的には、前述の 『Q42.情 報 システムの信頼性 を高めるためにもっと投資』 とほぼ同様

の回答結果 となった。

7.『Q67.電 子 メール利用ルール の策定状況』のクロス集計

×QlO.コ ンピュータ不正アクセス対策基準でのシステム監査の位置づ けの認知度

システム監査の

位置づけ

電子メール利用

ルールの策定状況

回答

件数
知っている 知 らない 無回答

A

定めている 193 146 75.6 44 22.8 3 1.6

現在作成中である 17 12 70.6 5 29.4 0 0.0

作成を検討している 46 27 58.7 19 41.3 0 0.0

現在、定める予定がない 33 17 51.5 16 48.5 0 0.0

わか らない 10 5 50.0 5 50.0 0 0.0

電子 メール を利用 していない 3 1 33.3 2 66.7 0 0.0

無回答 1 玉 100.0 0 0.0 0 0.0

計 303 209 69.0 91 30.0 3 1.0

ここでは、『電子 メール利用ルールの策定状況』と 『コンピュータ不正アクセス対策基準』にシ

ステム監査が位置づけられていることの認知度を比較 した。やは り、電子 メールルール を作成す

る際にこの対策基準を参考 にした事業体 も多 く、認知度は高かった。特に、ルールを定める予定

のない事業体でも、半数以上が 「コンピュー タ不正アクセス対策基準」にシステム監査が位置づ

けられることを知ってお り、コンピュータの不正アクセスや コンピュータウイルスな どに対する

関心の高さを伺い知ることができる。
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×Q7.「 コ ン ピュー タウイ ルス対 策基 準 」 の認知度

コンピュータウイルス対策

基準 の認知度

電子メール利用

ルールの策定状況

回答

件数

利用 したこ

とがある

内容は知って

いるが利用し

たことはない

存在だけは

知っている
知らない 無回答

定めている 280 70 25.0 60 2L4 71 25.4 76 27.1 3 1.1

現在作成中である 23 1 4.3 8 34.8 9 39.1 5 21.7 0 0.0

作成 を検討している 63 7 11.1 8 12.7 33 52.4 15 23.8 0 0.0

現在、定める予定がない 64 4 6.3 7 10.9 26 40.6 26 40.6 1 1.6

わか らない 29 0 0.0 3 10.3 7 24.1 18 62.1 1 3.4

電子 メール を利用 して

いない
6 0 0.0 1 16.7 1 16.7 4 66.7 0 0.0

無回答 9 1 ll.1 0 0.0 0 0.0 7 77.8 1 ll.1

計 474 83 17.5 87 18.4 147 31.0 151 31.9 6 1.3

コンピュータウイルス対策基準は前述の不正アクセスに比べ、認知度(特 に利用度)が 低いよ

うに感 じる。 これは、コンピュータウイルス対策がウイルスソフ トの導入 と新規 ウイルスへの対

策に主眼が置かれているためである。対策基準は、どちらか といえぱ注意すべき留意事項が記述

されてお り、事業体 としては、新規ウイルス対策ソフ トのアップデー トや クライア ン トへの配布

方法な どもっと実践的な内容 を欲 している。それが全体 として対策基準 の利用状況を低下させて

いる(20%以 下)理 由となっている。

8.『Q72.電 子 メール利用の監査の実施状況』のクロス集計

Ql7.シ ステム監査の実施状況

システム監査の実施

電子メール利

監査の実施

回答

件数
ある ない

ある 41 33 80.5 8 19.5

ない 417 146 35.0 271 65.0

無回答 1 0 0.0 1 100.0

計 459 179 39.0 280 61.0

電子メールが正 しく使用されているか どうか を監査 している事業体が意外 に少ないことが この

結果か らわか る。 システム監査を実施 した179事 業体 に対 し、電子メールの利用状況を確認 した

事業体 は33企 業(18.4%)に すぎない。この原因として想定できるのは、電子メールを重要な情

報システムとして位置づけていないか、 または電子 メール管轄部署が情報 システム部門以外の部

門である場合が想定される。
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電子 メールは、実業務ではな くてはな らないツールであ り、ウイルスの混入や事業体 もしくは

個人情報の漏洩は重大な問題 となる。電子 メール システムを情報 システム部門で管理 している場

合は、ぜひとも監査項 目に加えるべきである。

また、電子メールの管轄部署が総務部な どの情報 システム部門以外である場合は、監査項 目か

ら抜け落ちやすい。 しか し、メールで外部 とデータのや りとりを行 い、そ こで使用 した媒体をそ

のまま情報 システムで使用 しているケースが見受けられる。いくら情報 システムでさまざまな対

策を講 じていて も、簡単にウイルスが情報 システム に混入 したり、機密データが社外 に漏洩す る

ことになる。情報 システム部門の管轄外で あっても、管理部門と協力しなが ら電子メール監査 を

行 うことをお勧めする。組織防衛には全社一丸 となった協力体制が必要である。
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3.3.3被 監 査 部 門対 象

1.『Q18.シ ステ ム監査 実施 方式 』 の ク ロス集 計

×Q38.最 も効果的 と思われるシステム監査実施者

システム監査

実施者

監査実施方式

回答

件数
監査役 内部の監査人

システム監査

技術者試験

合格者

監査法人 ・

公認会計士

内部監査部門型 106 8 7.5 27 25.5 1 0.9 12 ll.3 25 23.6

外部委託型 98 2 2.0 13 13.3 1 1.0 10 10.2 28 28.6

無回答 3 0 0.0 1 33.3 0 0.0 0 0.0 1 33.3

計 207 10 4.8 41 19.8 2 1.0 22 10.6 54 26.i

システム監査

実施者

監査実施方式

システム監査

企業台帳に基

づくシステム

監査企業

その他 無回答

、

内部監査部門型 28 26.4 4 3.8 1 0.9

外部委託型 40 40.8 1 1.0 3 3.1

無回答 1 33.3 0 0.0 0 0.0

計 69 33.3 5 2.4 4 1.9

被監査部門が理想とする監査人と実際 との差異について考察 してみた。最 も効果的 と思われる シ

ステム監査実施者 として『システム監査企業台帳 に基づ くシステム監査企業』の回答が多 く、実際、

『外部委託型』 による40事 業体が回答 していることか ら、現状にも満足 している様子がわかる。

『内部 の監査人』を効果的 とした事業体の うち、27事 業体が 『内部監査型』で システム監査 を

行っていることか ら、内部の監査人 もかな り効果をあげている状況が見受け られる。一方、内部監

査型の事業体の うち、有効な監査人を 『システム監査企業台帳に基づ くシステム監査企業』および

『監査法人 ・公認会計士』を選択 した事業体の被監査部門は、内部監査での限界を感 じていると推

察 され る。内部監査人の監査技術の向上が必要であ り、外部セ ミナーの参加などによるスキルアッ

プも一つの手段である。

輪奏

効　めなシステムぱをまぬぶ

"〆 馳 ぺ響＼s
システム監査実施方式

図3-3-4効 果的と思われるシステム監査実施 者(被 監査部門)
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2.『Q28.監 査報告書 の指摘事項 ・改善勧告内容の妥 当性』のクロス集計

×Q22.シ ステム監査人の問題点

「＼ぐ テ纏 ‡
、

霧診＼
回答
件数

監査人の権限

および役割分

担が不明確

現場(被 監査部

門)と のコミュニケー

ション能 力不足

監査人の監査

対象業務に関

する知識不足

監査人の情報

システムに関

する知識不足

監査人の洞察

力 ・判断力の

問題

妥当だと思う 5 1 20.0 0 0.0 1 20.0
、

2 40.0 0 0.0

一部妥当だと思 う 13 2 15.4 2 15.4 2 15.4 3 23.1 1 7.7

妥当だと思わない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 18 3 16.7 2 ll.1 3 16.7 5 27.8 1 5.6

システム監査人

の問題点

指摘事項 ・

改善勧告内容

その他 複数回答

妥当だと思う 0 0.0 1 20.0

一部妥当だと思う
1 7.7 2 15.0

妥当だと思わない 0 0.0 0 0.0

計 1 5.6 3 17.0

監査人に対する問題点 を指摘 した被監査部門の監査結果 に対する評価を分析 してみた。数は少

ないが、や はり監査報告書の指摘事項/改 善勧告内容に対 し、同意 し得ない結果を残 している。

これ は原因が等分化 されてお り、問題点を指摘できないが、監査 人の業務知識 とスキルの不足や

被監査部門の説明不足に原 因があると推察される。監査人 と被監査部門が指摘事項/改 善勧告 の

内容 をよく話しあい、お互 い合意 した上で報告書に記述する必要がある。

銅鍋
指摘事項 ・改善勧告的容

疑
。

図3-3-5.シ ステム監 査 人の 問題 点(被 監査 部 門)
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×Q23.シ ステム監査を受けた時の現場の負担

現場の負担

指摘事項 ・

改善勧告内容

回答

件数 その他 無回答

妥当だと思う 117 ll 9.4 96 82.1 9 7.7 0 0.0 1 0.9
一部妥当だと思 う 54 4 7.4 44 81.5 3 5.6 1 1.9 2 3.7

妥当だと思わない 2 0 0.0 2 100.0 0 0.0 0 0.0 0 0.0

無回答 5 0 0.0 4 80.0 0 0.0 0 0.0 1 20.0

計 178 15 8.4 146 82.0 12 6.7 1 0.6 4 2.2

このクロス分析では、被監査部門が業務の忙 しさとの兼ね合 いで十分監査人と意思疎通ができ

たかを分析 した。結果 としては、ほとんどの事業体の被監査部門(60 .1%)が 業務 に支障をきた

す ことな く監査報告書の指摘事項/改 善勧告の内容 を受け入れている。被監査部門がシステム監

査を何度も経験 し、余裕を持 って対応 している状況にあると考 えられ る。通常業務に支障 をきた

した被監査部門は、システム監査をあまり経験 していないか 、監査方法が変わ った(た とえば内

部監査型か ら外部監査型に方式が変更 になった)こ となどが理 由として考え られるρ これ も経験

を積む ことによ り解消されていくと考え られ る。

×Q24.シ ステム監査実施上の問題点

実施上の

問題点

指摘事項 ・

改善勧告内容

回答

件数

システム監査

計画に無理が

あった

システム監査

方法が現場を

無視したもの

であった

システム監査人へ

提出すべき資

料を整理して

いなかった

資料提出や意

見聴取の指示

が不明確

資料要求が

多すぎた

現場の説明が

システム監査人に

理解されな

かった

妥当だと思う ll7 2 1.7 0 0.0 14 12.0 6 5.1 10 、8.5 3 2.6
一部妥当だと思う

54 2 3.7 2 3.7 10 18.5 3 5.6 4 7.4 5 9.3

妥当だと思わない 2 0 0.0 0 0.0 0 0.0 1 50.0 0 0.0 0 0.0

無回答 5 0 0.0 0 0.0 0 0.0 1 20.0 0 0.0 0 0.0.

計 178 4 2.2 2 1.1 24 13.5 ll 6.2 14 7.9 8 4.5

実施上の

問題点

指摘事項 ・

改善勧告内容

監査プログラ

ムの使用のた

めに現場に負

担がかかった

実地調査が

多すぎた
その他

特 に問題は

感 じなかった
無回答 複数回答

妥当だと思う 2 1.7 1 0.9 1 0.9 70 59.8 3 2.6 5 4.0
一部妥当だと思う

1 1.9 0 0.0 2 3.7 22 40.7 3 5.6 0 0.0

妥当だと思わない 0 0.0 0 0.0 0 0.0 1 50.0 0 0.0 0 0.0

無回答 0 0.0 0 0.0 0 0.0 3 60.0 1 20.0 0 0.0

計 3 1.7 1 0.6 3 1.7 96 53.9 7 3.9 5 3.0
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当分析では、システム監査実施時の問題点 とこの問題点が被監査部門に監査報告書の指摘事項

/改 善勧告内容が受け入れ られな い起因 となっているかどうかの状況を分析 を行 った。監査報告

の一部 もしくは大部分 に異議 を唱えた被監査部門のうち、監査時の状況についての問題点につい

ては 『特に問題は感 じなかった』と回答 したのは23社 あ り、システム監査の進行そのものは問題

な く進め られている事業体が多いことがわかる。また、選択肢第2位 の 『システム監査人へ提出

すべき資料 を整理 していなか った』のIO社 につ いて も自らの反省点 を述べているものであ り、監

査 人側 に問題はなか った と思われる。一部回答 に監査計画や推進方法に問題を残 した事業体 も

あったが、全体 を通 して うまく監査 されている。

×Q25.シ ステム監査人と被監査部門による講評会の実施

講評会の実施

指摘事項 ・

改善勧告内容

回答

件数
行われた

行われな

かった
無回答

妥 当だと思 う ll7 104 88.9 12 10.3 1 0.9

一部妥当だと思 う 54 42 77.8 10 18.5 2 3.7

妥当だと思わない 2 1 50.0 1 50.0 0 0.0

無回答 5 3 60.0 0 0.0 ,2 40.0

計 178 150 84.3 23 12.9 5 2.8

システム監査 における講評会は、監査人 と被監査部門が出席 し、指摘事項および改善勧告 にっ

いて両者が合意の上、監査報告書に記載するのが原則である。 この分析では、被監査部門出席の

下での講評会が開催 されなかった場合に、監査報告書の内容を受諾 に差異が発生するかを分析 し

た。全体の84.3%の 企業において被監査部門との講評会が行なわれてお り、講評会が行なわれた

事業体において監査結果 に対 し、不満を持った被監査部門は43社 、28.7%で あった。

一方、講評会が開かれず、監査結果 に不満を持った被監査部門はll社 、47.8%に も及んだ。や

は り講評会において監査人 と被監査部門が問題点 につ いて、お互いに意識 を共有する ことが、被

監査部門に改善を促 し、システム監査をより有効なもの とすることができる ことが、 この結果か

ら明確となった。

●
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3.『Q37.シ ステム監査で充実すべき点』のクロス集計

×Q22.シ ス テム監 査 人 の問題 点

システム監査人の

問題点

充実すべき点

回答

件数

監査人の権限

および役割分

担が不明確

現場(被 監査部

門)と のコミュニケーショ

ン能力不足

監査人の情報

システムに関

する知識不足

監査計画 5 1 20.0 0 0.0 0 0.0 3 60.0 0 0.0

事前調査 1 0 0.0 1 100.0 0 0.0 0 0.0 0 0.0

実地調査 2 0 0.0 0 0.0 1 50.0 1 50.0 0 0.0

改善勧告内容 3 1 33.3 1 33.3 0 0.0 0 0.0 0 0.0

監査報告会 4 1 25.0 0 0.0 2 50.0 1 25.0 0 0.0

チェ ック リス ト 2 0 0.0 0 0.0 0 0.0 0 0.0 1 50.0

その他 1 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

複数回答 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 18 3 16.7 2 11.1 3 16.7 5 27.8 1 5.6

システム監査人の

問題点

充実すべき点

その他 複数回答

監査計画 0 0.0 1 20.0

事前調査 0 飢0 0 0.0

実地調査 0 0.0 0 0.0

改善勧告内容 0 0.0 1 33.0

監査報告会 0 0.0 0 0.0

チ ェック リス ト 0 0.0 1 50.0

その他 1 100.0 0 0.0

無回答 0 0.0 0 0.0

複数回答 0 0.0 0 0.0

計 1 5.6 3 17.0

受害 した システム監査 に問題 ありとした被監査部門が、システム監査のどの部分を充実すべ き

と考えているかを分析 した。喜ばしいことに、『問題あ り』とした被監査部門が少ないため、十分

な分析 には至 らなかった。重複回答があった問題点として 『監査人の情報 システムに関す る知識

不足』を挙 げている被監査部門が充実すべきと考えているのは、『監査計画』3件 、『実地調査』

1件 、『監査 報告会』1件 の計5件 であった。 また、『監査人の監査対象業務に関す る知識不足』

を挙げている被監査部門では、『実地調査』1件 、『監査報告会』2件 の計3件 であった。『問題あ

り』とした被監査部門の うち、『実地調査』、『監査報告会』を充実すべきとの意見が出た理由とし

て、監査人が業務や情報 システムを十分理解 していなかったために、被監査部門として監査結果

に十分満足できなか ったことが推定できる。また、『監査計画』を充実すべきと回答 した被監査部

門は、該 当情報 システムに対する監査人の認識誤 りが監査計画の時点 に遡 ると考えているためと

推定できる。

一107一



1×Q26・ 監査報告書の作成後 に関係者 を含 めた監査報告会の実施状況

監査報告会

の実施

充実すべき点

回答

件数
行われた 行われなかった 無回答

監査計画 42 31 73.8 10 23.8 1 2.4

事前調査 19 15 78.9 4 21.1 0 0.0

実地調査 32 20 62.5 12 37.5 0 0.0

改善勧告内容 32 24 75.0 7 21.9 1 3.1

監査報告会 14 9 64.3 5 35.7 0 0.0

チ ェ ック リス ト 32 21 65.6 9 28.1 2 6.3

その他 1 1 100.0 0 0.0 0 0.0

無回答 5 2 40.0 2 40.0 1 20.0

複数回答 1 0 0.0 1 100.0 0 0.0

計 178 123 69.1 50 28.1 5 2.8

ここでは、監査報告会開催の有無 と被監査部門が システム監査で充実すべきと考 えている点 と

の相関関係 を分析 した。想定 どお り監査報告会の充実では、監査報告会開催の有無によ り意見が

分かれた。報告会が実施 された被監査部 門では、監査報告会の充実 を求める意見が、7.3%に 過ぎ

なかったが、報告会未開催 の被監査部門では、全体の10に 増加 して10.0%に 増加 してお り、監

査報告会のあり方が被監査部門にお けるシステム監査の充実 に結びつくと思われる。

1×Q27濫 査縮 会への情報システム部Feか らの出席状況1

監査報告会

への出席

充実すべき点

回答

件数
した しない 無回答

監査計画 31 27 87.1 3 9.7 1 3.2

事前調査 15 12 80.0 3 20.0 0 0.0

実地調査 20 18 90.0 2 10.0 0 0.0

改善勧告内容 24 22 91.7 2 8.3 0 0.0

監査報告会 9 8 88.9 1 ll.1 0 0.0

チ ェ ック リス ト 21 20 95.2 1 4.8 0 0.0

その他 1 1 100.0 0 0.0 0 0.0

無回答 2 2 100.0 0 0.0 0 0.0

計 123 110 89.4 12 9.8 1 0.8

この分析では、情報システム部門の監査報告会への出席の有無 とシステム監査で充実すべき項

目の差異 について考察 した。特徴的な事象 として情報 システム部門が監査報告会に出席 した場合

は、チェックリス トを充実すべき項 目として挙 げている被監査部門が多 くなっている(出 席時:
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18.1%、 未出席時:8.3%)。 これ は、おそ らく監査報告会で監査人の報告 を聞き、初めて監査時

の質問の意味を理解 したケースがあった ことを意味 していると推察 した。監査時に監査人か らの

質問意図 を誤って捉え、正 しく回答ができなかった ことへの不満の現れである。被監査部門や関

係部門が監査報告会に出席する ことは、誤認に対す る弁明を認め、正 しい監査結果 を導 くことに

多 いに役立つ。被監査部門や関係部門出席の下での監査報告会開催 を推奨 したい。

4.『Q39.情 報セキュリティポ リシー策定状況』のクロス集計

×Q44.電 子 メール利用のルールの策定状況

電子 メール利用

レール策定状況

セキュリティポ リシー

策定状況

回答

件数
定めている

作成を検討

している
わからない

定めている 223 174 78.0 8 3.6il8

…… … … ㌔

15
● ● ● ● ● ● ● ●■

7

6.7

5.0

O

l

0.0

現在作成中である 141 88 62.4 22 15.6i21

8.1

14.9 0.7

作成を検討している 167 84 50.3 9 5.4

c.・.・....・.

41 24.6

.・ ….● ●●

27 16.2 1 0.6

現在、定める予定がない 108 35 32.4 0 0.0 13 12.0 49 45..4 4 3.7

無回答 10 3 30.0 0 0.0 2 20.0 3 30.0 0 0.0

計 649 384 59.2 39 6.0 95 14.6 101 15.6 6 0.9

電子 メール利用

レール策 定状況

セキュリティホ.リシー

策定状況

電子メール

を利用して

いない
無回答

定めている 3 1.3 5 2.2

現在作成中である 2 1.4 0 0.0

作成を検討している 3 1.8 2 1.2

現在、定める予定がない 5 4.6 2 1.9

無回答 0 0.0 2 20.0

計 13 2.0 11 1.7

ここでは 『電子 メール利用ルールの策定状況』と 『情報セキュ リティポ リシーの策定状況』 を

分析 している。回答 した被監査部門では、電子 メール利用ルール と情報セキュ リティポ リシーの

両方 を定めている事業体が多 く、現在作成中の ところも含め ると実 に45.0%の 事業体が両方 の

ルール を制定 している。自事業体の情報システムや電子メール保全 に対す る意識の高さの現れで

ある。

なお、情報セキュリティポ リシーは制定せず、電子 メール利用ルールのみを定めている事業体

(制定中も含む)は 、128件 、19.7%と なる。一方、情報セキュ リティポ リシーのみを定めてい

る事業体は、策定中 も含め61件 、9.4%で あり、電子メール利用ルールのみ を定めた事業体の約

半数 となる。 この傾向の違いは、事業体における電子 メールの利用がよ り身近な ものとな り、利

用事業体がルールを定める必要に迫 られたためと推察 できる。
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零寮

無回答
子メールを利用していない

める予定がない
ている

電子メール利用ルール策定状況

鰍 キュ,テ,ポ,シ.策 定状況 ≠'

図3-3-6.電 子メー ル利用ルー ルの策定状 況(被 監 査部門)

5.『Q40.情 報セキュリテ ィ体制の推進』のクロス集計

×Q18.シ ステム監査の実施方式

システム監査実施方式

情報セキュリティ体制

回答

件数

内部監査

部門型
外部委託型 無回答

情報セキュリティ担当役員の設置 49 39 79.6 23 46.9 0 0.0

情報セキュリティ委員会の設置 60 51 85.0 24 40.0 1 1.7

情報システム部門主導で実施 98 らo 51.0 58 59.2 2 2.0

情報セキュリティ専任者を設置 38 32 84.2 15 39.5 1 2.6

各部門 ・拠点にセキュリティ担当者を設置 58 47 81.0 28 48.3 0 0.0

外部のセキュリティコンサルタントを活用 17 10 58.8 12 70.6 0 0.0

特に実施していない' 13 4 30.8 9 69.2 0 0.0

その他 5 4 80.0 3 60.0 0 0.0

無回答 3 1 33.3 2 66.7 0 0.0

計 341 238 69.8 174 、 51.0 4 1.2

ここでは、監査 と情報セキュ リティの体制について考察 した。各事業体か らの回答のとして、

情報セキュ リティは 『情報システム部門主導で実施』あるいは 『各部門 ・拠点 にセキュ リティ担

当者を設置』し、システム監査は外部に委託するタイ プが最 も多かった(25.2%)。 この回答を含

め、情報セキュリティ体制 を事業体内部で実施 し、システム監査を外部委託 している事業体は、

148社 、43.4%に 及ぶ。システム監査 は監査結果の客観性や事業体内部で十分に準備工数や監査

人が確保できな いために外部委託 とし、自らの情報を守る体制は自らで構築するという傾向が強

いことがわかる。一方、情報セキ ュリティ体制に外部コンサルタン トを活用 し、システム監査を

内部監査部 門型にしているのは、10社 、2.9%に すぎない。
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「システム監査普及状況調査」アンケー ト様式

付属資料





、

監査担当部門対象
5

(財)日本情報処理開発協会

2003-2004年 版 システム監査 白書 資料

「システム監査」普及状況調査(1)
`

貴社名(ま たは団体名)

所 在 地
㊥Tel-一

内 線

ご回答者役職名 ご芳名

7

資本金(非 営利法人 においては、基金、出資金等)

千億 百億 十徳 億 千万 百万

従業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所
の定員数をご記入下さい。)口

十万 万 千 百 十

◇

◇

◇

◇

◇

本調査にお きま して は、機密 を厳守 し、個別データは絶対 に公表い た しません。

ご回答 者に関 する事項(氏 名、所属等)に ついては、本調査に関 わる目的外 では使
用いた しません。

、

ご回答賜 りま した事業体に は、全体の集計結果 を後 日お送 り申 し上 げます。

なお、ご回答 は、当該項 目の番号 に○印 をお付 けいただ くかくも しくは記入欄 に ご
記入 いただ く方式 です。選択肢 に 「その他」とある場合 は、具体的 に記述 して下 さい。

ご回答 は平 成14年12月10日 までにお願いいた します。

6

業 種19'20

A

複数業種に関連する場合は、主力業種1つ のみ○印 をつ けて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖 業 i6 電気機械器具製造業 31 広告 ・調査 ・情 報提供サービス業

2 鉱業 17 輸送用機械器具製造業 32 情報処理サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パル プ ・紙加工品製造業 22 小売業 36 大学

8 新聞業 ・出版業 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証券業 ・商品取 引業 38 学術研究機関

10 化学工業 25 生命保険業(含 代理業 ・サービス業) 39 法 人団体 ・農協

11 石油製品製造業 26 損害保険業(含 代理業 ・サービス業) 40 その他のサ ービス業

12 窯業 ・土石製品 製造 業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 29 電力 ・ガス事業

15
一般機械器具製造業

30 放送業

(注1)「 情報処理サー ビス業 ・ソフ トウ ェア菓」では、⊃ンビュ一夕を利用 して、情報の処理 、加工等のサービス を行なうもの

およびコンピュータのソフ トウェア開発を行なうもの をいいますが、本調査 ではこれ らの業務量 が年間 事業収入の50%

以上 あるものの みに限定 します。

(注2)「 医療業」:病 院な どで、その管轄が政府 、地方公共団体 、大学 、組合などであっても、その管轄主体の分類に入れず、

この医療集に入 れて下 さい。

12

円

田
人

本調査 に関 するお問 い合 わせ

財 団法人 日本情報処理 開発協会 情報 セキ ュリテ ィ部

(システム監査普及状況調査担当)

〒105-OO11東 京都港区芝公園3-5-8機 械振興会館

TEL:03-3432-9387

創四
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2002年 度システム監査普及状況調査 監査担当部門対象

1⇔ ステム監査一般について1

Q1.経 済産 業省 から「システム監査基 準」(平成8年 改 訂)が 公表 され ていることを知 っています か。
22

Q2.経 済産 業 省の 「システム監 査企 業台帳 制度 」(平成3年)を 知っていますか 。

23111知 っている

121知 らない`→Q4へ

Q3.シ ステム監査を外部の企業に委託する場合「システム監査企業台帳」を参考にしたいと思いますか。
24参 考にしたことがある"

2今 後参考にしたいと思う

3参 考にしたいと思わない

Q4.経 済産業省の情報処理技術者試験制度で行われている「システム監査技術者試験」を知っていますか。
2511知 っている

21知 らないl

Q5.経 済産業省から「情報システム安全対策基準」(平成7年 改訂)が 公表されていることを知っていますか。
26利 用したことがある

2内 容は知っているが、利用したことはない

3存 在だけは知っている

4知 らない →Q7へ

Q6.「 情報システム安全対策基準」の中でシステム監査が位置づけられていることを知っていますか。
,7111知 っている

121知 らない

Q7.経 済 産 業省か ら「コンピュータウイルス対 策基 準」(平成7年 改訂)が 公 表され ていることを知っています か 。

28利 用 したことが ある

2内 容 は知っているが 、利 用したことはない

3存 在 だけは知っている

4知 らない →Q9へ

Q8.「 コンピュータウイルス対策基 準」の 中でシステム監 査が 位置づけられ ていることを知っていますか 。

2glll知 っている`

121知 らない …

Q9.経 済 産業 省か ら「コンピュー タ不正アクセス対 策基 準」(平成8年)が 公 表 されていることを知っていますか 。
30利 用 したことがある

2内 容 は知っているが 、利用 したことはない

3存 在 だけは知 っている

4知 らない →Q11へ

(注)シ ステム監査とは次のように定義します。

監査 対象 から独立かつ客観的立場のシステム監 査人が情報システムを総合 的に点検および評価し、組織 体の 長に

助言 および勧 告するとともにフォローアップする一連の活動
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2002年 度システム監査普及状況調査 監査担当部門対象

Qld「 コンピュータ柾 アクセス対策基準」の中でシステム監査が位置づけられてし・ることを知っていますか。
31 -
二

2

知っている

知らない

Q11.プ ライバ シーマー ク制度 を知っていますか 。
32111知 っ てい る

121知 らない

Q12.ISMS(情 報 セキュリティマネジメントシステム)適 合性 評価制 度を知 っていますか 。

33[11知 っ てい る

121知 らない
・回

∬ 貴事業体の監査体制について

Ql3.貴 社には内部監査部門(監 査部、検査部等)が設置されていますか。
35口 い る

121い ない

Q13-1.内 部監 査人 は何 人いますか 。

63

1人1

Q13-2.内 部監査人は平均何歳ですか。(端数切捨て)
39[]]亙1

Q14.貴 社にはシステム監査人(システム監査の担当者)が いますか。
41

Q14-1.シ ステム監査 人 は何 人です か。Q14-2.シ ステム監査 人 は平 均何歳 ですか 。(端 数切 り捨 て)

1 い る

2 いない

24

74

1人1
45[=園

Q14-3.シ ステム監査 人 を置 いたのはいつですか 。(西暦でお答 え下さい)

ノ

1年l

Q15.貴 社にはシステム監査技術者試験の合格者がいますか。(所属部門は問いません)
5illlい る

121い ない
→Q17へ

Q15-1.何 人の 合格者 が いますか 。

25

1人1

Ql6.合 格者 は どこに所属 しています か。(複数 回答)

55

56

57

Q17.貴 社 ではシステム監 査 を実 施 したことが ありますか 。
58111あ る|

121な い →Q57へ

1 内部監査部門

2 情報システム部門

3 その他

59同
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2002年 度システム監査普及状況調査

Q18.シ ステム監査 の実 施に関する規程 が定 められ ていますか 。

60

監査担当部門対象

Q19.シ ステム監査の実施において問題がありましたか。最も問題だと思われるものを1つ 選んで下さい。
61
1 トップマネジメントのサポー トが 得られ ない,

2 システム監査人が不足している

3 システム監査の実施に関する規程が整備されていない

4 システム監査のチェックリストが整備されていない

5 利用できるシステム監査技法が少ない

6 被監査部門の協力が得られない

7 委託先のシステム監査企業の実施内容が期待どおりでなかった

8
その他(具 体的に書いて下さい:

)

9 問題はない`

Q20.シ ステム監査は誰が実施するのが効果的だと思いますか。最も効果的と思うものを1つ 選んで下さい。
62
1 監査役(団 体等は監事、自治体は監査委員)

2 内部の監査人

3 情報システム部門の要員

4 システム監査技術者試験の合格者

5 監査法人・公認会計士

6 システム監査企業台帳に基づくシステム監査企業

7
その他(具 体的に書いて下さい:

)

t
を
[

Ω

・

システム監査を実施する際、どのような点を充実させなければならないと思いますか。最も重要と思うもの

を1つ 選 んで下 さい。

1 監査計画

2 事前調査

3 実地調査

4 改善勧告内容

5 監査報告会

6 チェックリス ト

7
その他(具 体的に書いて下さい:

)

Q22.貴 社ではシステム監査人は何人位必要だと思いますか。
・・1囚

Q23.シ ステム監査人に最も不足していると思われる知識は何ですか。次の中から1つ 選んで下さい。
67 1 経営に関する知識

2 業務知識

3 法律知識

4 監査知識

5 情報システムの知識

6
その他(具 体的に書いて下さい:

)

7 わからない
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2002年 度システム監査普及状況調査 監査担当部門対象

Q24.シ ステム監査人に最も不足していると思われる能力は何ですか。次の中から1つ選んで下さい。
68
1 インタビュー能 力

2 分析能力

3 判断能力

4 報告書作成能力

5
その他(具 体的に書いて下さい:

)
6 わからない

25.シ ステム監 査 人に対してどのような教 育方 法をとっています か 。主 に行 っているもの を1つ 選ん で下 さい。
9
1 外部セミナーを利用

2 社内教育

3 OJT

4 通信教育

5 その 他(具 体的に書いて下さい:

)

6 特に教育は実施していない

7 監査を外部委託しているため該 当しない

Q26.シ ステム監査の対象はどのようにして決定していますか。(複数回答)
70

71

72

73

74

75

76

77

Q27.監 査テーマはどの ようにして決定 していますか 。(複数回 答)

78

了9

80

81

82

83

Q28.シ ステム監 査の基 本(年 度)計 画書を策 定しています か。

1ト ップマネジメントの要求に基づいて決定

2監 査役(団 体等は監事、自治体は監査委員)の要求に基づいて決定

3内 部監査部門長の判断に基づいて決定

4シ ステム監査人の独 自の判断で決定

5'特 定 システムオペレー ション(SO)企 業認 定制度 に基づい て決 定

6プ ライバシーマーク制度の要求事項に基づいて決定

71SMS制 度の要求事項に基づいて決定

8そ の他(具 体的に書いて下さい=
)

1 トップマネジメントの要求に基づいて決定

2 監査役(団 体等は監事、自治体は監査委員)の要求に基づいて決定

3 内部監査部門の判断で決定

4 システム監査人の独自の判断で決定

5 各種認定制度等の要求事項に基づいて決定

6
その他(具 体的に書いて下さい:

)

8411い る

21い ない

`→Q30へ

Q29.シ ステム監査基本計画書を作成していない理由はなぜですか。(複数回答)
85

86

87

88

89

90

91

-115一

1必 要性がない

2個 別計画書だけで十分である

3内 部監査計画に含まれている

4シ ステム監査基本計画書作成のルールがない

5外 部に委託しているので作成していない

6必 要に応じてシステム監査を実施しているため、作成していない

7そ の 他(具 体的に書いて下さい:

)



2002年 度システム監査普及状況調査

Q30.シ ステム監査を実施 する場 合 、事前 に被監 査部 門へ 通知 していますか 。

9211い る

21い ない

監査担当部門対象

93回

皿 平成13年 度のシステム監査実施について

Q31.平 成13年 度 にシステム 監査 を実施 しましたか。

9411し た

21し な い －Q61へ

Q32.シ ステム監査 は次 のどの 方 式で実 施 しましたか 。(複 数回答)
95

96

97→Q35へ

98

99

1∞ →Q33へ

101
→Q35へ

Q33.(Q32で 「6」を回答 した場合)外 部 委託 企 業は 、システム監 査企 業 台帳 登録企 業です か。
102

1内 部監査部門型(監 査部、検査部等が実施)

2部 門監査型(情報システム部門が実施)

3指 名方式(トップから指名された者がシステム監査人となって実施)

4委 員会方式(システム監査委員会を設置して実施)一

5チ ー ムアプローチ(シ ステム 監査プロジェクチームを編 成 して実 施)

6外 部委託型(システム監査企業台帳に基づくシステム監査企業やコンサルタント会社等へ委託)

そ の 他(具 体的に書いて下さい:'7

)

1 はい

2
一

い い フL

3 わからない

Q34.外 部 委託の場 合、どこが 実施 しましたか 。
103
1 監査法人(公 認会計士を含む)

2 コンサルタント(個人/企 業)

3 情報処理サービス業者

4
そ の 他(具 体 的に書いて下さい:'

)

Q35.

104

105

106

107

システム監査を実施した業務欄の数字に○をつけ、その業務について右欄の着眼点で最も重視した項 目

を1つ 選んで下さい。(業務は複数回答)
眼点業務 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性

1 企画業務 1 2 3 4 5 6 7 8

2 開発業務 1 2 3 4 5 6 7 8

3 運用業務 1 2 3 4 5 6 7 8

4 保守業務 1 2 3 4 5 6 7 8

108

109

110

111

112回

－ll6一



2002年 度システム監査普及状況調査 監査担当部門対象

Q36.シ ステム監査を実施 したテーマ欄の数字に0を つけ、その業務について右欄の着眼点で最も重視した項

113

|14

115

116

117

118

119

120

121

122

123

124

125

126

127

128

目を1つ 選 んで下さい 。(テー マは複 数 回答)
着眼点テーマ 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性

1 ドキュメント管理 1 2 3 4 5 6 7 8

2 進捗管理 1 2 3 4 5 6 7 8

3 品質管理 1 2 3 4 5 6 7 8

4 コスト管理 1 2 3 4 5 6 7 8

5 要員管理 1 2 3 4 5 6 7 8

6 外部委託(開発の委託) 1 2 3 4 5 6 7 8

7 外部委託(ア ウトソーシング) 1 2 3 4 5 6 7 8

8 セキュリティ対策 1 2 3 4 5 6 7 8

9 ネットワーク管理 1 2 3 4 5 6 7 8

10 ソフトウェアの 適 正 利 用(ラ イセンス管 理) 1 2 3 4 5 6 7 8

11 個人情報保護対策 '1
2 3 4 5 6 7 8

12 PC管 理 、モバイル機 器管理 1 2 3 4 5 6 7 8

13 コンピュータウイルス対策 1 2 3 4 5 6 7 8

14 情報システム関連のリスク管理 1 2 3 4 5 6 7 8

15 災害対策 1 2 3 4 5 6 7 8

16 その他() 1 2 3 4 5 6 7 8

129

130

131

132

133

134

135

136

137

138

139

140

141

142

143

144

Q37.コ ンピュータ犯罪 、ヒューマンエラー 、事 故 、災害 対 策、個 人情報 保 護 の5項 目について、防 止 ならび に早

期発 見の観 点か ら、システム監 査 において特 に重 視すべ き分 野 はどこだと思 いますか 。各 項 日ごとに最 も重

要と思わ れる分 野(1～12)を1つ だ け選んで下 さい。

145

147

149

151

153

電
源
設
備

12

12

12

12

12

通
信
回
線

11

11

11

11

11

ソ
フ
ト
ウ
ェ
ア

吃

10

10

10

10

10

ハ

ード

ウ
ェ
ア

叶

9

9

9

9

9

シ
ス
テ
ム
開
発

8

8

8

8

8

入
退
室
(
館)
管
理

7

7

7

7

7

情
報
保
管
(
デ
ー
タ
管
理)

6

6

6

6

6

オ
ペ
レ
ー
シ
ョ
ン

5

5

5

5

5

プ
ロ
グ
ラ
ム
変
更

4

4

4

4

4

出
力
プ
ロ
セ
ス

3

3

3

3

3

デ
ー
タ
処
理
プ
ロ
セ
ス

2

2

2

2

2

デ
ー
タ
の
入
力
プ
ロ
セ
ス

1

1

1

1

1

野分

目項

止防罪槻
一

白力
止防

一
ラエンマ

－

b

止防故事

策対審災

護保報情人個 *1CPUと 周辺機器/*2基 本ソフトとアプリケーションソフト

15・回

Q38.シ ステム監査を実施する際に、以下の基準等を利用しましたか。

156

157

158

159

160

161

利用した 利用しない

システム監査基準 1 2

情報システム安全対策基準 1 2

コンピュー タウイル ス対 策基 準 1 2

コンピュー タ不正アクセス対策 基準 1 2

プライバシーマーク監査 ガイドライン 1 2

ISMSガ イド 1 2

一117一



2002年 度システム監査普及状況調査

Q39.シ ステム監 査 において自社 用のチェックリストを作成 していますか 。

162111い る

121い な い

Q40.貴 社の情報システムの信頼性は十分だと思いますか。
163 1 十分だと思う

2 やや十分だと思う'

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

Q41.貴 社の情報システムの信頼性を高めるために改善の余地があると思いますか。
164
1 思 う

2 思わない

3 わからない

Q42.貴 社の情報システムの信頼性を高めるためにもっと投資すべきだと思いますか。
165
1 思 う

2 思わない

3 わからない

Q43.貴 社の情報システムの安全性は十分だと思いますか。
166
1 十分だと思う

2 やや十分だと思う

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

Q44.貴 社の情報システムの安全性を高めるために改善の余地があると思いますか。
167
1 思 う

2 思わない

3 わからない

Q45.貴 社の情報システムの安全性を高めるためにもっと投資すべきだと思いますか。
168
1 思 う

2 思わない

3 わからない

Q46.貴 社の情報システムの効率性は十分だと思いますか。
169
1 十分だと思う

2 やや十分だと思う

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

－ll8一
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2002年 度システム監査普及状況調査

Q47.貴 社の情報システムの効率性を高めるために改善の余地があると思いますか。
170 1思 う

2思 わない

3わ からない

Q48.貴 社の情報システムの効率性を高めるためにもっと投資すべきだと思いますか。
171 1思 う

2思 わない

3わ からない

Q49.貴 社の情報システムは、総合的に見て満足できる状態ですか。
172
1 十分満足

2 満足

3 なんともいえない

4 多少不満

5 大いに不満

6 わからない

監査担当部門対象

Q50.監 査結果について、情報システム部門との間での講評会(監 査報告書を作成する前 に意見交換、確認等
を行うことをいう)を行いましたか。
173ill行 った

121行 わなかった

Q51.監 査 報告書 の 作成 後 に関係 者を含 めた監 査報 告会 を行 いましたか 。
1741行 った

2 行わなかった

Q52.監 査報告会に出席したのは誰ですか。(複数回答)
175

176

177

178

179

180

181

182

183

1 最高経営者(会 長、社長、知事、市長等)

2 財務担当役員

3 情報システム担 当役員

4 監査役

5 情報システム部門の管理者

6 内部監査人

7 ユーザ部門の管理者

8 外部のシステム監査人

9
その 他(具 体的に書いて下さい1

)

Q53.監 査報告書(原 本)は 誰に提出(報告書の宛先)しましたか。

184

注)複 数部署に配布している場合は、その中で最高権限者を選んで下さい。

1 最高意思決定機関(取 締役会、理事会、議会等)

2 最高経営者(社 長、理事長、首長等)

3 担当役員

4 監査役(団 体等は監事、自治体は監査委員)

5 内部監査部門長

6 その他(具 体的に書いて下さい:

)

－ll9一



2002年 度システム監査普及状況調査 監査担当部門対象

Q54.監 査報告書の写を被監査部門に配布しましたか。
lS5111し た

121し な い

Q55.監 査報告書の写を監査役に配布しましたか。
18611し た

1

21し な い1

Q56.監 査報告書の写を貴社の会計監査人に配布しましたか。
18711し た

21し な いi

18国

IV未 実施および実施可能性について

(Q57か らQ60ま では、Q17で システム監査を実施していない企業のみお答え下さい)

189

57.シ ステム監査を実施していない理由はどのような点ですか。次の中から主な理 由を1つ 選んで下さい。
9
1 システム監査についてトップマネジメントの認識が欠如している

2 システム監査の実施のためのコンセンサス、組織風土が十分に育っていない

3 システム監査の実施よりもシステム化推進そのものに力点がある

4 システム監査を実施する担当者(部 門)の 確保が難しい

5 システム監査の方法、制度、手続きなどが十分でない

6 システム監査の効果が明確でない

7 システム監査の必要性を感じない

8
その他(具 体的に書いて下さい:

)

Q58. 今後、システム監査についてどのように対応されますか。次の中から1つ選んで下さい。
190
1 現在、システム監査の導入を計画中

2 2～3年 以内には導入の予定

3 当面導入の予定はない →Q61へ

4 将来とも導入の予定はない →Q61へ

5
その他(具 体的に書いて下さい:

)

Q59.ど のような体 制で進められる予 定ですか 。(複 数 回答)
191内 部監査 部 門型(監 査部

、検査部 等が 実施)
192外 部 委託 型(システム監 査企 業 台帳に基づ くシステム監査 企 業や]ンサルタント会 社等 へ 委託)

193

Q60.特 にどのような観点から監査を進められる予定ですか。次の中から1つ選んで下さい。
194
1 安全性(システムの物理的安全性/不 正防止)

2 信頼性(ハードウェア/ソ フトウェアの正確さに基づく信頼性)

3 機密性(データの権限者以外への機密)

4 準拠性(法 律、条例 、規則等への準拠)

5 採算性(コスト面からの効率)

6 適 時性(開 発 、導 入 、アウトプット作成 等の タイミング)

7 生産性(リ ソース面か らの効 率)

8 効率性(システム目標の達成度合い)
,・E]

一120一



2002年 度システム監査普及状況調査 監査担当部門対象

lV情 報セキュリティの推進について

Q61.貴 社 では情 報セキュリティポ リシーを策定していますか。
196
1 定めている

2 現在作成 中である

3 作成を検討している

4 現在、定める予定がない

Q62.貴 社では情報セキュリティをどのような体制で推進していますか。(複数回答)
197

198

199

200

201

202

203

204

1 情報セキュリティ担当役員を設置している

2 情報セキュリティ委員会を設置している

3 情報システム部門主導で実施している

4 情報セキュリティ専任者を設置している

5 各部門・拠点にセキュリティ担 当者を設置している

6 外部のセキュリティコンサルタントを活用している

7 特に実施していない

8
その 他(具 体的に書いて下さい:

)

Q63.情 報セキュリティ推進体制で最も重要と思われることを1つだけ選んで下さい。
205
1 経 営者 の リー ダー シップ

2 全社的な推進体制

3 情報システム部門の推進体制

4 利用部門の理解・協 力

5
その 他(具 体的に書いて下さい:

)

Q64.貴 社 では情報 セキュリティについて、優先 的に実施 しているもの を3つ まで選ん で下 さい。(複数 回答)
206

208

210

1 情報セキュリティ対策コストの確保

2 リスク分析の実施

3 システム監査の実施

4 情報セキュリティ教育の実施

5 情報セキュリティ体制の確立

6 情 報セキュリティアドミニストレータの確 保

7 情報資産の洗い出し

8 ISMSの 取 得

9 プライバシー マークの取 得

10
その他(具 体的に書いて下さい:

)

11 特に実施していない

Q65.貴 社では情報セキュリティについてどのような教育を実施していますか 。(複数回答)
212

213

214

215

216

217

218

219

1 新入社員教育を実施している

2 一般社員向け教育を実施している

3 管理職教育を実施している

4 役員教育を実施している

5 派遣要員向け教育を実施している

6 情報セキュリティ担当者の専門教育を実施している

7
その他(具 体的に書いて下さい:

)

8 特に実施していない

一121一



2002年 度システム監査普及状況調査

Q66.貴 社 では情報 セキュリティポリシー監査 を実施 したことが あります か。
22011あ る

2惨 い

監査担当部門対象

221□

lW電 子メールの利用について

Q67.電 子メール 利用の ルール を定めていますか。
222

→終 了

Q68.要 員の電子 メール の利 用状況 を監視 していますか 。
223

→Q70へ

→Q70へ

Q69.(Q68で 「1」、「2」を回答 した場 合)電 子メー ル利 用 状況 の監視 につ いて、ルール を定めています か。
224

1 定めている

2 現在作成中である

3 作成を検討している

4 現在、定める予定がない

5 わからない

6 電子メールを利用していない

1 監視している

2 今後、監視する予定がある

3 監視していない

4 わからない

1 ルールを定め、社員に周知している

2 ルールは定めているが、社員に周知していない

3 現在作成中である

4 作成を検討している

5 現在、定める予定がない

6 わからない

Q70.自 宅や出張 先か らメール サーバへ の リモー トアクセスを認めています か 。
225
1 認めている

2 許可制で認めている

3 認めていない

4 わからない

.Q71 .

226
自宅の個人アドレスへの社内メールの転送を認めていますか。

1 認めている

2 許可制で認めている

3 認めていない

4 わからない

Q72.電 子メール の利用 に関 して、監査 を実 施 したことがあ りますか 。
22711あ る

21な い

228口

ご協 力ありがとうございました

…tフo
このアンケートは競輪の補助を受けて実施して・N6sの です・

再生紙使用
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被監査部門対象
5

(財)日本情報処理開発協会

2003-2004年 版 システム監査 白書 資料

「システム監査」普及状況調査(ll)

貴社名(ま たは団体名)

所 在 地
◎Tel-一

内 線

ご回答者役職名 ご芳名

7

資本金(非 営利法人においては、基金、出資金等)

千億 百僚 十徳 億 千万 百万

従 業 員 数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下 さ
い。)13

十万 万 千 百 十

◇

◇

◇

◇

◇

本調査 にお きま しては、機密 を厳守 し、個別デ ータは絶対に公表いた しません。

ご回答者に関す る事項(氏 名 、所属等)に つい ては、本調査 に関わ る目的外では使

用 いた しません。

ご回答賜 りま.した事業体 には、全体 の集計結果 を後 日お送 り申 し上 げます。

なお、 ご回答 は、当該項 目の番号 に○印 をお付 けいただ くか、 もしく、は記入欄 に ご記入
いただ く方式 です。選択肢 に 「その他」とある場合 は、具体的 に記述 して下 さい。

ご回答 は平成14年12月10日 までにお願いいた します。

6

円

18

人

業 種19・20 複数業種に関連する場合は、主力業種1つ のみ○印 をつ けて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業t 31 広告 ・調査 ・情報提供サー ビス業

2 鉱業
、

17 輸送用機械器具製造業 32 情報処理サービス業 ・ソフ トウェア業(注D

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他 の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・バルブ ・紙加工品製造業 22 小売業 36 大学

8 新聞業 ・出版 業 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証券業 ・商品取 引業 38 学術研究機関

10 化学工業 25 生命保険業(含 代理業 ・サー ビス業) 39 法人団体 ・農協

11 石油製品製造業 26 損害保険業(含 代理業 ・サー ビス業) 40 その他のサ ービス業

12 窯 業 ・土石製品製造業
)

27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金属 製品製造業 29 電力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス業 ・ソフ トウェア業」では、コンピュータを利用 して、情報の処理 、加工等のサービスを行なうもの

および コンピュータの ソフ トウェア開発 を行なうもの をいいますが、本調査 ではこれ らの業務量 が年間事 業収入の50%

以上あるもののみに限定 します。

(注2)「 医療業」:病 院 などで、その管轄 が政府 、地方公共団体 、大学 、組合などであっても、その管轄主体の分類に入れず、

この医療婁 に入 れて下 さい。

本調査 に関す るお問い合わせ

財団法人.日 本情報処理開発協会 情報 セキュリテ ィ部

(システム監査普及状況調査担当)

〒105-OO11東 京都港区芝公園3-5-8機 械振興会館

TEL:03-3432-9387

恒
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2002年 度システム監査普及状況調査 被監査部門対象

11シ ステム監査一般について

Q1.経 済産業省から「システム監査基準」(平成8年 改訂)が 公表されていることを知っていますか。

22

Q2.経 済産業省の「システム監査企業台帳制度」(平成3年)を 知っていますか。

23

→Q4へ

1 知 っている

2 知らない

Q3.シ ステム監査を外部の企業に委託する場合「システム監査企業台帳」を参考にしたいと思いますか。

24参 考にしたことがある

2今 後参考にしたいと思う

3参 考にしたいと思わない

Q4.経 済産業省の情報処理技術者試験制度で行われている「システム監査技術者試験」を知っていますか。

25
1 知 っている

2 知らない

Q5.経 済産業省から「情報システム安全対策基準」(平成7年 改訂)が 公表されていることを知っていますか。

26利 用 したことがある

2内 容 は知 ってい るが、利 用 したことはない

3存 在 だけは知っている

4知 らない →Q7へ

Q6.「 情報システム安全対策基準」の中でシステム監査が位置づけられていることを知っていますか。

27. 1知 っている

2知 らない

Q7.経 済 産業省から「コンピュータウイル ス対策 基準」(平成7年 改訂)が 公表 され ていることを知っていますか 。

28利 用 したことがある

2内 容 は知 っているが 、利 用 したことはない

3存 在 だけは知っている

4知 らない →Q9へ

(注)シ ステム監査とは次のように定義します。

監査 対象 から独立かつ客観的立場のシステム監査人が情報システムを総合的に点検および評価し、組織体

の長に助言および勧告するとともにフォローアップする一連の活動
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2002年 度システム監査普及状況調査 被監査部門対象

Q8.「 コンピュー タウイルス対 策 基準 」の 中でシステム監 査 が位 置づ けられ ていることを知っています か。
29

Q9.繍 産業勧 ら・コンピュータ不正アクセス対策基準、(平成、年)が 公表されている三とを知っていますか.

30利 用 したことが ある

2内 容 は知 っているが 、利用 したことはない

3存 在 だ けは知 っている

4知 らない →Q11へ

QIO.「 コンピュー タ不 正 アクセス対 策基 準」の 中でシステム監 査 が 位置 づ けられていることを知っていますか 。
31

Ql1.プ ライバ シー マー ク制 度 を知 っていますか 。

32

Ql2.ISMS(情 報セキ ュリティマネジメントシステム)適 合性 評 価制 度 を知 っていますか 。
33

1 知 っている

2 知らない

1 知っている

2 知らない

1 知 っている

2 知らない

1知 ってい る

2知 らない

・・回

ll平 成13年 度のシステム監査実施について

Ql3.貴 社 にはシステム監 査 人 が いますか 。

35

Ql4.貴 部 門 では 、システム監 査 を受 けたことがありますか 。

36

→Q34へ

Q15.平 成13年 度 にシステム監 査 を受 けましたか 。

371受 けた

1 い る

-2
いない

1 あ る

2 な い

2 受けない →Q34へ
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2002年 度システム監査普及状況調査 被監査部門対象

Ql6.シ ステム監 査 を受 けたの は どの業 務 でしたか。(複 数 回答)

38

39

40

41

1 企画業務

2 開発業務

3 運用業務

4 保守業務

Q17.シ ステム監 査 では 、どのテーマを実 施 しましたか。(複 数 回答)

42

43

44

45

46

47

48

49

50

51

52

53

54

55

6

7

5

【」

'
1 ドキュメント管理

2 進捗管理

3 品 質管 理 ・

4 コスト管理

5 要員管理

6 外部委託(開 発の委託)

7 外 部 委託(ア ウトソーシング)

8 セキュリティ対 策

9 ネットワー ク管理

10 ソフトウェアの適正利用(ライセンス管理)

11 個人情報保護対策

12 PC管 理 、モバイル機 器 管理 一

13 コンピュータウイルス対策

14 情報システム関連のリスク管理

15 災害対策

16
その他(具 体的に書いて下さい:

)

Q18.シ ステム監 査 は次 のどの方 式で実 施されましたか 。(複 数回答)

58内 部監 査 部門 型(監 査 部
、検 査部 等 が 実 施)

59外 部 委託 型(システム監 査企 業 台帳 に基 づくシステム監 査 企業 やコンサルタント会社 等 へ 委託)

(注)「1内 部監査部 門型」のみ該 当する場合 はQ21へ 、2つ とも該 当する場合 はQ19に 進んで下さい。

Ql9.(Q18で 「2」を回答 した場 合)外 部 委託 企 業 は、システム監 査企 業 台 帳 登録 企 業 です か。

60
1 はい

2
一

い い フし

3 わからない

Q20.外 部 委託 の場 合 、どこが実施 しましたか 。

61
1 監査法人(公 認会計士を含む)

2 コンサル タント(個人/企 業)

3 情報処理サービス業者

4
その他(具 体的に書いて下さい=

)
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2002年 度システム監査普及状況調査

Q21.シ ステム 監査 を受 けた結 果 、監 査 人 に対してどの ような印象 をもちましたか 。(単 一 回 答)

62

→Q23へ

→Q23へ 、

→Q23へ

1 問題があった

2 十分満足できた

3 特に問題はなかった

4 わからない

被監査部門対象

Q22.ど のような点で問 題 が あったと思います か。最も問題 と思った点を1つ 選 ん で下 さい。(単 一 回 答)

63
1 監査 人の権 限および役割分担が不明確であった

2 現場(被 監査部門)とのコミュニケーション能力が不足していた

3 監査人の監査対象業務に関する知識が不足していた

4 監査人の情報システムに関する知識が不足していた

5 監査人の洞察力 ・判断力に問題があった

6
その他(具 体的に書いて下さい:

)

Q23.シ ステム監 査 を受 けた時 、現 場 の負 担 はありましたか。

64
1 負担はなかった

2 負担 は多少あったが、通常業務に支障をきたすほどではなかった

3 通常業務に支 障をきたした

4
その他(具 体的に書いて下さい:

)

Q24.シ ステム監査を受けた結果どのような点が問題だと感じましたか。最も問題と感 じたものを1つ 選んで下

さい。(単一回答)

65
1 システム監査計画に無理があった

2 システム監査方法が現場を無視したものであった

3 システム監査人へ提出すべき資料を整理していなかった

4 資料提出や意見聴取の指示が不明確であった

5 資料要求が多すぎた

6 現場の説明がシステム監査人に理解されなかった

7 監査プログラムの使用のために現場に負担がかかった

8 実地調査が多すぎた

9
その他(具 体的に書いて下さい:

)

10 特に問題は感じなかった

Q25.監 査結果について、システム監査 人と貴部門との間で講評会(監 査報告書 を作成する前 に意見交換、確
認等を行うことをいう)が行われましたか。
67 1 行われた

2 行われなかった
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2002年 度システム監査普及状況調査 被監査部門対象

Q26.監 査報告書の作成後に関係者を含めた監査報告会が行われましたか。

68

→Q28へ

1 行われた

2 行われなかった

Q27.監 査報告会に情報システム部門から出席しましたか。

69
1 した

2 しない

Q28.監 査報告書 の指摘事項や改善勧告の内容について妥当だと思いますか。

70
1 妥 当だと思う

2 一部妥当だと思う

3' 妥 当だと思わない

Q29.改 善 命令 を受 けましたか 。

71 1 受けた

2 受けない →Q31へ

Q30.改 善命令を受けて対策を実施しましたか。

72
1 実施した

2
一部実施した

3. 実施していない

Q31.シ ステム監査を受けた結果、被監査部門としては効果があったと思いますか。

73

→Q34へ

→Q34へ

→Q34へ

Q32.ど のような点に効果があったと思いますか。最も効果があったと思うものを1つ 選んで下さい。

74

(単 一 回答)

1 システムに起因する事故 ・障害が未然に防止できた

2 リスク対策をどこまで考慮すればよいかが明らかになった

3 担当者がリスクを考慮しながら業務を実 行するようになった

4 システム部門に対する過大な要求がなくなった

5 システムの安全性 向上対策のレベルが明らかになった

6 システムの有効利用が促進された

7 有効なシステムの開発設計が可能になった

8 業務の継続性の確保が図られた

9 要員が規 定・ルール等を意識して業務を実行するようになった

10
その他(具 体的に書いて下さい;

)
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2002年 度システム監査普及状況調査 被監査部門対象

Q33.ど の ような点で最も改 善 が図 れたと思いますか 。最 も改 善 が図 れたと思うもの を1つ 選 んで下 さい。

(単 一 回答)

76 1 スケジュール管理の適正化

2 コストの削減

3 情報の保護対策の向上

4 セキュリティ対策の向上

5 生産性の向上

6 品質管理の向上

7 規則 ・手続き等の遵守

8 ドキュメント類の整備

9 作業環境の改善

10 要員管理の適正化

11
その 他(具 体的に書いて下さい:

)

・8回

Imシ ステム監査のあ肪 について1

Q34.各 業務の監査で重視すべき着眼点は何ですか。各業務ごとにそれぞれ1つ 選 んで下さい。

79

80

81

82

Q35.各 テーマの監査で重視すべき着眼点は何ですか。各テーマごとにそれぞれ1つ 選 んで下さい。

83

84

85

86

87

88

89

90

91

92

93

94

95

96

97

98

眼点業務 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性

企画業務 1 2 3 4 5 6 7 8

開発業務 1 2 3 4 5 6 7 8

運用業務 1 2 3 4 5 6 7 8

保守業務 1 2 3 4 5 6 7 8

眼 点テーマ 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性

ドキュメント管理 1 2 3 4 5 6 7 8

進捗管理 1 2 3 4 5 6 7 8

品質管理 1 2 3 4 5 6 7 8

コスト管 理 1 2 3 4 5 6 7 8

要員管理. 1 2 3 4 5 6 7 8

外部委託(開 発の委託) 1 2 3 4 5 6 7 8

外部委託(ア ウトソーシング) 1 2 3 4 5 6 7 8

セキュリティ対策 1 2 3 4 5 6 7 8

ネットワー ク管理 1 2 3 4 5 6 7 8

ソフトウェアの 適 正利 用(ライセンス管 理) 1 2 3 4 5 6 7 8

個人情報保護対策 1 2 3 4 5 6 7 8

PC管 理、モバイル機器 管理 1 2 3 4 5 6 7 8

コンピュー タウイルス対 策 1 2 3 4 5 6 7 8

情報システム関連のリスク管理 1 2 3 4 5 6 7 8

災害対策 1 2 3 4 5 6 7 8

その他() 1 2 3 4 5 6 7 8

99巨
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2002年 度システム監査普及状況調査 被監査部門対象

Q36.コ ンピュー タ犯 罪 防止 、ヒューマンエラー 防止 、事 故 防止 、災害 対 策 、個 人情 報 保 護 の5項 目につい

て、防止 ならびに早 期発 見 の観 点か ら、システム監 査 において特 に重 視す べき分 野 はどこだと思 います

か 。各 項 日ごとに最も重 要 と思わ れ る分 野(1～12)を1つ だけ選ん で下 さい。

100

102

104

106

108

電
源
設
備

12

12

12

12

12

ネ
ッ
ト
ワ
ー
ク

11

11

11

11

11

ソ
フ
ト
ウ
ェ
ア

之

10

10

10

伯
10

ハ
ー
ド
ウ
ェ
ア

彗

9

9

9

9

9

シ
ス
テ
ム
開
発

8

8

8

8

8

入
退
室
(
館)
管
理

7

7

7

7

7

情
報
保
管(
デ
ー
タ
管
理)

6

6

6

6

6

オ
ペ
レ
ー
シ
ョ
ン

5

5

5

5

5

プ
ロ
グ
ラ
ム
変
更

4

4

4

4

4

出
力
プ
ロ
セ
ス

3

3

3

3

3

デ
ー
タ
処
理
プ
ロ
セ
ス

2

2

2

2

2

デ
ー
タ
の
入
力
プ
ロ
セ
ス

1

1

1

1

1

野分

目項

止防罪犯↓白ル

止防
一
ラエンマ

－

b

止防故事

策対害災

護保報情人個
*1CPUと 周辺機器/*2基 本ソフトとアプリケーションソフト

Q37.シ ステム監査を実施する場合 、どのような点を充実させなければならないと思いますか。最も重要だと思

!10

われるものを1つ 選んで下さい。

1 監査計画`
2 事前調査

3 実地調査

4 改善勧告内容

5 監査報告会

6 チェックリスト

7
そ の他(具 体的に書いて下さい:

)

Q38.シ ステム監査 は誰が実施するのが効果的だと思いますか。最も効果的と思われるものを1つ 選んで

下さい。(貴社の実態とは別にお答えいただいて結構です)
111
1 監査役(団 体等は監事、自治体 は監査委 員)

2 内部の監査人

3 情報システム部門の要 員

4 システム監査技術者試験合格者

5 監査法人・公認会計士

6 システム監査企業台帳に基づくシステム監査企業

7
その他(具 体的に書いて下さい:

)

112日
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2002年 度システム監査普及状況調査 被監査部門対象

高 音報セキュリティの推進 について

Q39.貴 社 で は情 報 セキュリティポ リシーを策定 していますか 。

113
1 定めている

2 現在作成中である

3 作成を検討している

4 現在 、定める予定がない

Q40.貴 社では情報セキュリティをどのような体制で推進していますか。(複数回答)
114

115

116

117

118

119

120

121

122

1 情報セキュリティ担 当役員を設置 している

2 情報セキュリティ委 員会を設置 している

3 情報システム部門主導で実施している

4 情報セキュリティ専任者を設置している

5 各部門 ・拠点にセキュリティ担当者を設置している

6 外部のセキュリティコンサルタントを活用している

7 特に実施していない

8
その他(具 体的に書いて下さい:

)

41. 情報セキュリティ推進体制で最も重要と思われることを1つ 選んで下さい。(単一回答)
2
1 経営者のリーダーシップ

2 全社的な推進体制

3 情報システム部門の推進体制

4 利用部門の理解・協力`

5
その他(具 体的に書いて下さい=

)

123

125

127

42.貴 社では情報セキュリティについて、優先的に実施しているものを3つ まで選んで下さい(複 数回答)
3

5

7

1 情報セキュリティ対策コストの確保

2 リスク分析の実施

3 システム監査の実施

4 情報セキュリティ教育

5 情報セキュリティ体制の確立

6 情 報 セキュリティアドミニストレータの 確 保

7 情報資産の洗い出し

8 ISMSの 取得

9 プライバ シーマークの 取得

10
そ の 他(具 体 的に書いて下 さい.

)

11 特 に実施していない
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2002年 度システム監査普及状況調査

Q43.貴 社 では情 報 セキュリティについてどのような教 育 を実 施 していますか 。(複 数 回答)

129

130

131

132

133

134

135

136

1 新入社員教育を実施している

2 一般社員向け教育を実施している

3 管理職教育を実施している

4 役 員教育を実施している

5 派遣要員向け教育を実施している

6 情報セキュリティ担 当者の専門教 育を実施している

7
その他(具 体的に書いて下さい=

)

8 特に実施していない

被監査部門対象

137回

∈ 電子メールの利用について

Q44.

138

電子メール利用のルールを定めていますか。

→ 終 了

Q45.要 員 の電 子 メール の利 用 状 況を監 視 していますか 。

139

1 定めている

2 現在作成中である

3 作成を検討している

4 現在、定める予定がない

5 わからない

6 電子メールを利用していない

→Q47へ

→Q47へ

Q46.(Q45で 「1」、「2」を回答した場合)電 子メール利用状況の監視について、ルールを定めていますか。
140、

1 監視している

2 今後、監視する予定がある

3 監視していない

4 わからない

1ル ールを定 め、社 員 に周 知 している

2ル ールは定めているが、社員に周知していない

3現 在作成中である

4作 成を検討している

5現 在、定める予定がない

6わ からない

Q47.

141

自宅 や出張 先 からメー ルサー バ へ のリモー トアクセ スを認 めています か 。

1 認めている

2 許可制で認めている

3 認めていない

4 わ からない
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Q48.自 宅の個 人アドレスへ の社 内メー ルの 転送 を認 め ています か。
142

1 認めている

2 許可制で認めている

3 認めていない

4 わからない

被監査部門対象

ご協 力ありがとうございました。

14・同
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被監査部門対象

再生紙使用

2002年 度システム監査普及状況調査

このアンケートは競輪の補助を受けて実施しているものです。

　 ]クo

一134一



発行所

印刷所

一 禁 無 断 転 載 一

平 成15年3月 発 行

財団法人 日本情報処理開発協会

東京都港区芝公園3丁 目5番8号

機械振興会館内

TELO3(3432)9387

株式会社 美 行 企 画

東京都千代田区神田錦町2丁 目5番 地

鈴木第2ビ ル2F

TELO3(3219)2971

ψ

H14-HOO4



ノ





/

、

'

1

1

　 　 　

尼誓書
古紙配合率100%再 生紙を使用しています


