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当協 会で は、 この度わが国 にお ける情報 システムのセキ ュ リティ対 策 の状況 を把握するため、

「情報セキ ュ リテ ィに関す る調査」 を実施 いた しました。

調査 は、企業等の情報 システム部門 を対象 として行い、セキュ リテ ィ対策の現状 と問題点 を把

握する とともに、今後 のセキ ュリテ ィ対策 の傾向 を把握する ことをね らい としています。

調査 にあた って は、605事 業体か ら回答 をいただき、信頼できる調 査データを収集する ことが

でき ました。 ご回答いただいた事業体 、お よび調査項 目の検討 、調査結果取 りま とめ等に ご協 力

いただいた リスク対策検討委 員会委員 をは じめとする各位 に心か ら謝意 を表 します。

平成16年3月
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1.調 査 の概要

1.1調 査 の 概 要

1.1.1調 査の 目的

わが国 における情報セ キュリティの現状および意識 を把握す るとともに、今後の情報セキュリ

ティの促進に役立てる ことを目的 として いる。

1.1.2調 査の対象

財団法人 日本情報処理開発協会(JIPDEC)が 隔年で実施している 「情報セキ ュリテ ィに関す る

調査」の母集団4,000事 業体の情報システム部 門を対象 としている。

1.1.3調 査時期

調査票発送 平成15年10月29日

回収締切 平成16年1月9日

1.1.4回 収状 況

発 送数4,000件

回収数(回 収 率)605件(15.1%)

これまでの調査 における回収率は、平成5年 度33.9%、7年 度29 .3%、9年 度23.3%、ll年

度18.4%、13年 度18.0%で あった。回収の割合は調査のたびに減少 している。 こうした傾向に

はいくつかの理由が考 え られ る。た とえば、質問票の留置期間が約2か 月と長か った こと、公的

機関を含 め情報セキュ リティ関連の調査依頼が増えてきたこと、雇用環境の変化の中で一段 と多

忙 とな り回答者にとって時間的に余裕がなくなってきた こと、1.1.6に 示す ように質 問項 目数が

多い こと等 をあげる ことがで きるかもしれない。 しか しなが ら、調査結果には情報 リスクマネジ

メン トに関わる実態を認識するための重要な側面が示されてお り、今後の情報セキュリティのあ

り方 を考 える手掛か りにな るものと思われる1

1.1.5回 答事 業 体 の平 均従 業員 数

2,256人

1.1.6調 査項 目(計75項 目)

1.経 済産 業 省 の安 全対 策 の施策 につ いて(6項 目)

2.情 報 リス クマネ ジ メ ン トにつ いて(4項 目)

3.情 報 リス ク分 析 に つ いて(11項 目)

4.情 報セ キ ュ リテ ィ ポ リシー ・管理 ・対 策 につ いて(8項 目)

5.災 害対 策 ・障害 対 策 につ いて(15項 目)

6.不 正 アクセ ス対 策 ・不 正侵 入対 策 ・情 報漏 洩対策 につ いて(8項 目)

7.コ ンピュー タ ウイ ルス 対策 につ いて(4項 目)
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ア ウ トソー シングについて(3項 目)

システム監査 ・情報セキ ュリティ監査 について(5項 目)

個人情報保護について(ll項 目)

今回の質問構成は全体で75項 目か らなってお り、平成13年 度調査(89項 目)と 比べ若干質問

数が減少 している。今回の調査実施 にあた り、 これまでの継続調査項 目の見直 し ・整理 を行 い、

また、情報技術の進歩 による情報 システム環境 の変化 を考慮 した新たな質問項 目や選択肢を加味

した内容 となっている。さらに、 リスクマネジメン トの視点か ら情報 リスクマネジメン ト関連、

個人情報保護に関連す る項 目を見直 し、 これまで以上に現状の解 明に役立つ調査を 目指 した。

1.1.7調 査対象業種および回収状況

調査対象の業種は下表の40の 業種に分類 して いるが、さ らに10の 「業種 グループ」に再分類

して いる。本報告書においては、主に 「業種 グループ別」 のデー タを取 り上げて論 じている。

表1-1.回 収 状 況

業務グループ 業 種 回収数 平均従業員数
{小数点以下切捨)

業 務 ク'ループ 業 種 回収数
平均従 業員数
{小数点以下切捨)

食品 ・紙 ・パ
ルプ ・繊 維 ・

印刷

食品製造業 16 960
情報処理サー
ビス業

情報処理 サー ビス業 ・

ソフ トウェア業
74 755

繊維工業 6 5,225

その他対事業
所サービス

農 ・林 ・漁 ・狩 ・水産

養殖 業
2 620

紙 ・パルプ ・紙加工 品製

造 業
5 1,121 鉱業 1 177

印刷業 ・同関連産業 2 147 建設業 37 2,579

石油 〔化 学 ・

鉄鋼 ・非鉄 ・

金属

化学工業 26 3,201 新 聞業 ・出版業 3 3,670
「

石油製品製造業 4 1,540 不動産業 2 203

鉄鋼業 9 5,901 運輸 ・通信 ・倉庫業 27 1,617

非鉄金属製造業 ・金属
製品製造業

16 1,251 電 力 ・ガス業 9 12,669

電 気 ・一 般 ・

一般機械器具製造業 22 1,524 放送業 4 167

電気機械器具製造業 27 4,580
広 告 ・鯛査 ・情 報提供

サー ビス業
4 1,814

輸送 ・精密機

械 輸送用機械器具製造業 24 5,232 その他のサー ビス業 14 1,102

精密機械器具製造業 9 1,614

公共サ ー ビス

医療業 5 522

その他製造業

窯業・土石製品製造業 10 1,130 宗教法人 0 一

その他製造業 35 1,901 高校 2 69

商 業
卸業 ・商社 31 566 大学 17 602

小売業 12 3,795 その他の教育機関 5 299

金融 ・保険業

金融業 54 1,469 学術研究機関 4 231

証券業 ・商品取引業 3 4,280 法人団体 ・農協 13 587

生命保険業 10 4786
政府 ・地方公

共 団体

政府 3 1,250

損害保険業 7 4,428 地方公共団体 51 3,271

小 計 328 一 小 計 277 一

合 計 605 平均2,256
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1.2調 査 結 果 の 要 約

本調査は、今 日の情報システム環境 に鑑みて、情報 リスクマネジメン トに重点を置き、10領 域
o

の調査項 目につ いて構成を修正 した。 しか し、 これ までの調査結果 との比較が必要な項 目につい

ては時系列分析ができるよう項 目を残 している。また、調査結果について仮説 を立て、それ を検

証す るためクロス集計結果を用いて分析 を行 った。クロス集計結果については、「3.ク ロス集計

結果 の分析」 において分析結果 を示 している。 ここでは、「1.6調 査項 目」に示 されている各項

目についてそ の概要 を示す。

なお、文中における 「QXX」 は調査票 の質問番号を、また、(H×:○ ○%)は 各年度の調査

結果 を表 して いる。

1.2.1経 済産業省の安全対策の施策について

経済産業省の情報 システムの安全対策に関する諸施策には、各種対策 における指針を示す 『情

報システム安全対策基準 』、『コンピュータウイル ス対策基準』、『コンピュータ不正アクセス対策

基準 』な らびに 『システム監査基準 』がある。 さらに、被害の実態 を把握 して改善措置 を図るた

めの『コンピュータウイルス被害届出制度 』、『コンピュータ不正アクセス被害届出制度』のほか、

不正 アクセスによる被害の実態調査、被害に関す る侵入手 口の分析、再発防止 の検討 ・助言等を

行 う 『JPCERT/CC(JPCERTコ ーディネーションセンター)』 の設置、システム監査企業を登録 し一

般に紹介する 『システム監査企業台帳制度』がある。また、平成15年4月 か らは 『情報セキ ュリ

ティ監査制度 』および情報セキュ リティ監査企業 を一般に紹介する 『情報セキュ リティ監査企業

台帳制度 』の運用が 開始された。

こうした情報セキ ュリティ関連の基準について、「利用 している」、 「知 っている」 とする回答

はいずれ も7割 を超 えてお り、各基準が社会 に浸透 している実態を表 している。 問題は、情報 シ

ステム環境の変化に鑑みて、どれだけの事業体が現実 にそれぞれの基準 を利用 しているかにある。

た とえば、『情報システム安全対策基準 』は14.9%が 「利用」 してお り、「知って いる」のは

60.8%で あった。『コンピュータウイルス対策基準』の場合は14.2%が 「利用」してお り、「知 っ

ている」は62.8%で ある。『コンピュータ不正 アクセス対策基準 』については11.9%が 「利用」

してお り、「知っている」は64.8%で ある。『システム監査基準 』については 「利用 している」が

他 の基準 に比べ低 く、1割 にも満たない(8.4%)と いう結果 となった。知 っていなが らもなぜ利

用率が低いのか、その理由を分析す る必要があるかもしれない。rシ ステム監査企業台帳制度』に

ついては 「知 っている」が44.5%で あるが、 「利用 している」 は2.3%と 非常 に低い。

『情報セキュ リテ ィ監査制度』
,について は、運用開始後 あまり時間が経過 していないが、半数

を超える54.5%が 「知 っている」 と回答 した。『情報セキュ リティ監査企業台帳制度』について

は、 システム監査企業台帳の利用率 とほぼ同じ割合 となった。(「 知 って いる」41.0%、 「利用 し

ている」3.3%)(Q1)。

平成7年8月 に阪神 ・淡路大震災での被害状況を反映 して改訂 された 『情報システム安全対策

基準』は、情報処理サー ビス業情報システム安全対策実施事業所認定 制度がISMS適 合性評価制度

に移行 した ことによ り、平成16年3月 末をもって廃止することとなった。本基準の廃止を 「知っ

て いる」 と回答 したのは36.2%で ある(Q2)。

『コンピュータウイルス被害届出制度』な らびに 『コンピュータ不正 アクセス被害届出制度』
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の もとで情 報処 理振 興事 業協 会(現:独 立 行 政法 人情 報処 理推 進機構 、IPA)が 被害 届 出機 関 と し

て指定 され て い る。 特 に コ ンピュー タ ウイル ス 被害 の届 出につ いて 「知 って いる」 と回答 した の

は78.7%で 、平成13年 度調 査(以 下 、 「前 回調 査」とい う。)(76.7%)か ら2ポ イ ン ト増 加 した。

コ ンピュ ータ不 正 ア クセ ス被 害 の届 出機 関 と して は72.1%(Hl3:71.0%)が 「知 って いる」 と

回答 して お り、前 回調査 とあ ま り変化 はな い(Q3)。

平 成8年 に 制 定 され た 不 正 ア ク セ ス 被 害 届 出 制 度 と 同 じ年 に 活 動 を 開始 した 『JPCERT/CC

(JPCERTコ ーデ ィネ ー シ ョンセ ンタ ー;旧 コ ン ピュー タ緊急 対応 セ ンター(JPCERT/CC)』 につ い

て は、 「知 って い る」 と回答 した割 合 は35.9%(Hl3:42.6%)で あ り、届 出制 度 と比 べる とか な

り低 く、 また 、前 回調 査 に比べ 約7ポ イ ン ト減 少 した(Q4)。

『JISX5080規 格:情 報 技 術 一情 報 セ キ ュ リテ ィマ ネ ジ メ ン トの実 践 の た めの 規 範 』(平 成

14年2月 制 定)の 認 知度 は 、 「利 用 して い る」 が10.1%、 「知 って い る」が34.4%で ある。

『JISQ2001規 格 リス クマネ ジメ ン トシス テム構 築のた め の指 針 』(平 成13年3月 制定)

について は 「利用 して いる」が3.3%、 前 回調査 の0.7%か ら2.6ポ イ ン ト増 、 「知 って い る」 と

の 回答 は32.2%と 、 前 回調査21.3%か ら約10ポ イ ン トの増加 とな った。

『HSQl5001規 格:個 人情 報 保 護 に関す るコ ンプ ライ ア ンス ・プ ログ ラム の要 求事 項 』(平

成ll年4月 制 定)の 認 知度 につ いて 、 「知 って いる」 との回答 は37.5%(Hl3:26.0%)、 「利 用

してい る」 は8.6%(Hl3:5.6%)と な った(Q5)。

平成13年 秋期 か ら情報 処 理技術 者 試験 に 「情 報セ キ ュ リテ ィア ドミニス トレー タ試 験」 が実

施 されて いるが 、同試 験 につ いて は 「実 際 、社 員 を受験 させ て い る」11.4%(Hl3:7.1%)と 試験

自体 を 「知 って い る」63.0%(Hl3:57.5%)と の回答 か ら、回答 事業 体 の約4分 の3が この試験

を認知 して い る ことがわ か る(Q6)。

1.2.2情 報 リスクマネジメン トについて

現在の情報システム環境 における リスク対応の実態を把握するため新たに設けたのが この情報

リスクマネジメン トについての質問で あった。 この点について9割 以上が重視 しているが、その

中でリスクマネジメン トを 「実践 して いる」との回答(26.3%)と 「重要 と考えている」(63.8%)

との差は大きい(Q7)。 リスクマネジメン トの視点か らみると、実際に 「実践 している」ことと

「考えて いる」 との間には、問題が生じた場合の対応コス トに大きな違いが あり、 この点 につい

て過去の事例か ら判断する必要がある。

情報 リスクについては経営者の認識が重要であるが、コンピュー タ関連の事件 ・事故に対す る

リスクへ の関心度 については、 「高い」とする回答は37.0%と 前回調査(26.0%)か ら11ポ イン

トの増加 とな り、逆に 「低い」 との回答は22.4%か ら15.2%に 減少した。 また、 「わか らない」

は前回調査(15.3%)か ら7.6%へ と、約半数 にな った(Q8)。 この点に関 して、情報システム

環境の変化 に対する経営者層の認識に顕著な変化が生 じていることが確認できる。

JIPDECで は、平成4年 にリスク分析手法(JRAM)を 開発 した。その後の情報環境を踏 まえ、平

成12年 度か らリスクマネジメン トのあり方 について調査研究を開始 し、リスクマネジメン ト手法

としてJIPDECリ スクマネジメ ントシステム(JRMS)を 開発 した。調査研究の成果については協会

ホームペー ジ等で情報を提供 してきたが、今回の認識度調査では 「知って いる」との回答が27.3%

であっ・た。残念なが ら、 「利用 した ことがある」との回答 はわずか1.7%で あったが、今後、JRMS
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の利 用率 が 増 えて い く ことが望 まれ る(Q9)。

情 報 のマ ネ ジ メ ン トに あた って は 、情報 リス クマネ ジメ ン ト方 針 の明確 化 、 リス ク分析 、情 報

セ キ ュ リテ ィ対 策 に係 るポ リシー類 の策 定 ・整備 、 システ ム監 査 の実施 等 が重 要視 され るべ きで

ある。 今 回の調 査 によれ ば、最 も多 く実 施 され て いるの は 「情 報セ キ ュ リテ ィ対 策 」(55.7%)、

次 いで 、 「情報 セ キ ュ リテ ィポ リシー」 の策 定(52.2%)'、 「システ ム監 査」(30.1%)、 「情 報 リス

クマ ネジ メ ン ト方 針」(19.3%)で あ った 。一 方で 「特 に実 施 して いな い」 とす る 回答 は24.8%

とな った(QlO)。 事 業 体d)4分 の1は 特 に行 って いない ことにな り、情報 システ ム へ の依存 度 の

高 ま りか ら、 問題 視 した い と ころで あ る。

1.2.3情 報 リス ク分 析 につ いて

リス クマ ネ ジ メン トにお いて重 要 な のは リス ク分析 にあ る。 この点か ら、基幹 シス テ ムの停 止

を どう分 析 して いるの か、 きわ めて 重要 と考 え られ る。 この点 につ いて 、基 幹 シス テ ムが1時 間

以上停 止 した場 合 の経営 に与 え る影 響(被 害額)に っ いて、 「想 定 して いな い」との 回答 は77.0%

と前 回調 査(75.9%)よ りわず か で あるが 増大 して いる(Qll)。 これ まで 情報 システ ム 関係 で 問

題が 生 じて い る に もか かわ らず想 定 して いな いのが事 業体 の4分 の3で ある ことは 、 システ ム へ

の信 頼度 が 高 い のか、 い まだ に事 後 的 な対応 に重点 が置か れて い る のか、 考察 の 余地 が あ る。 な

お 、 「想 定 して い る」 場合 の1日 にお ける 被害 想定 額 は、 「1千 万 円未 満」(41.2%)が 前 回 調 査

(47.1%)同 様 、 最 も高 い結果 とな っ た。次 いで高 かった の は 「1千 万 円以 上～5千 万 円未 満 」

の25.2%(前 回18.5%)で あ った。 また、 「10億 円以上」 も10.7%あ り、利用 して い る システ ム

環境 によ りか な りの違 いが 把握 で きる(Ql2)。

リス クマ ネ ジ メ ン トの 出発 点 は リス ク分析 にあ るのが常 識で あ る。情報 システ ム に 関わ る リス

ク分析 の実 施状 況 につ いて 、 「行 って い る」は29.9%と 前 回調 査 の18.8%か らllポ イ ン ト以上 の

増加 とな った 。 「実 施 して いな い」は79.5%か ら54.2%と25.3ポ イ ン ト減 少 した が 、これ は前 回

調 査で 「実 施 す る予定 が ある」 とい う選択肢 が なか った ことも関 係 して い る(Ql3)。

リス ク分 析実 施事 業体 の うち、8割 以 上が 「ハ ー ドウ ェ ア障害 」、 「ソ フ トウェ ア障 害」、 「ネ ッ

トワー ク 障害」、 「事故 」、 「コ ン ピュー タ ウイル ス の リス ク」 を リス ク分 析 の対 象 と した(Ql4)。

リス ク分 析 を実 施 した際 の問題 点 と して最 も高 い割合 を示 した の は 「リス クの定 量 化が 測 れ な

い」(61.3%)、 次 いで 「確 立 した手 法 がな い」(47.5%←H13:62.2%)、 「専 門家 が いな い」(38.7%

←H13:34.1%)、 「分析 のた め のデー タが 乏 しい」(30.9%←Hl3:38.5%)と い う結 果 とな った(Q

15)。

リス ク分 析 を実 施 しな い理 由 につ い て は 、 「手 法 がわ か らな い」 が最 も多 く50.6%(Hl3:

47.8%)、 「予算 が な い」(38.1%←Hl3:26.4%)、 「発 生被 害額 が 算 出で き な い」(32.g%)、 「効 果

が わか らな い」(31.7%←Hl3:31.2%)と な った。 「重 要性 を感 じて いな い」は前 回調 査 の13.3%

か ら8.5%に 減 少 し、 「効 果が あ る とは思 え な い」(4.9%←Hl3:6.1%)、 「リス ク分 析 の 意味 が わ

か らな い」(4.3%←Hl3:9.5%)を あわせ る と、 リス ク分析 に対 して17.7%(Hl3:28.9%、IL2

ポ イ ン ト減 少)が 否定 的な 見解 を示 した とい え る(Ql6)。

基 幹 シス テ ム のシス テム ダ ウ ン(過 去1年 間)に つ いて、 平成7年 度 以 降 の結果 をみ て もさほ

ど顕 著 な変 化 はみ られ な い。今 回調 査 で は 「全面 的 にダウ ン した 」のが7.8%と 、前回 調査 の9.1%

とあ ま り変 化 はな い。 前 回まで 増加 傾 向 にあ った 「部分 的な ダ ウ ン」 は39.8%(H13:45.0%)
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と、前 回 を約5ポ イ ン ト下 回 って い る(Q17)。

シス テ ムダ ウ ンの原 因 につ いて、 回 答 の割 合 が高 か った の は 「ハ ー ドウ ェ ア障害 」(53.1%←

Hl3:56.7%)、 「ネ ッ トワー ク機 器 な どの 障 害 」(38.5%←H13:41.5%)、 「ソ フ トウ ェ ア 障害 」

(25.3%←Hl3:33.0%)で あ るが、 いず れ も前 回調 査 に比べ 、減 少傾 向 に ある 。 これ らの結 果 は

情報 シス テム の信 頼性 が上 昇 したか らなの か、 以下 の質 問へ の 回答等 との関 係 か らも検 討 を加 え

る必 要が あ る。

一方 、 増加 傾 向 に あ るの は 「コ ン ピュー タ ウイ ル ス」(24.0%←Hl3:15.7%),'「 通 信 事 業者 に

起 因す る 障 害 」(14.6%←Hl3:12.4%)、 「ISP等 の社 外 の イ ン タ ー ネ ッ トに起 因 す る 障 害 」

(8.7%←Hl3:5.2%)で 、特 に コ ンピュー タウイ ル ス による ダウ ンは8.3ポ イ ン トの増加 とな っ

た(Ql8)。

基幹 シス テム にお け る平均故 障 間 隔(MTBF)は2,773.3時 間で 、前 回調 査 の2,938.7時 間よ り

若 干短 くな った 。 また 、平 均修理 時 間(MTTR)は120.0分 で 、前 回調 査 の145.7分 よ り短 くな っ

て いる(Ql9、Q20)。

コ ンピ ュー タ犯 罪 意 識 に関 す る質 問で は 次 の よ うな 結果 が 得 られ た 。 ● 『市 販 の ソ フ トを コ

ピー して使 う』場 合、それ が 「犯 罪行 為 で あ る(刑 法 上 の処罰 の対 象 とな る)」 とい う認 識 につ い

て は59.8%(Hl3:69.9%、Hll:54.2%、H9:50.7%)と な り、前 回調 査 に比 べ 約10ポ イ ン ト

減 少 した 。か わ りに 『企 業内 で戒告 ・訓告 ・注 意処 分等 の対 象 』が9.3%か ら16.2%へ と6.9ポ

イ ン ト増 加 した 。● 『デ ー タ、 プ ログ ラム を無断 で使 う』行 為 が 「問題 で あ る と思 う」 との 意識

は増加 して い る(27.3%←H13:20.8%)が 、 「企 業内 で も戒 告 等 の処分 の 対象 とな る」(31.9%←

Hl3:27.6%)、 「犯罪 行為 で あ る」(26.6%←Hl3:38.6%)と の意 識 は減 少傾 向 にあ る。● 『デー タ、

プ ログラム を覗 き見 る』行 為 に関 して は 「問題 で あ る と思 う」割 合 は増加(37.0%←Hl3:32.5%)

したが 、 「犯罪行 為 で ある」 とい う認 識 は前 回 の25.5%か ら16.5%に 減 少 した 。● 『就 業 時 間 内

に会社 の コ ン ピュー タ を私 用 に使 う 』行為 に対 して は 「問題 で ある と思 う」割 合 は44.6%(Hl3:

47.1%)で あ り、「企業 内で 戒告等 の処 分の対 象 にな る」が39.1%か ら44.0%に 増加 した。● 『㎜

を仕事 以外(個 人 目的で の発注 、 ア ンケー ト回答等)で 利 用す る 』、 『私 用 の電 子 メ ール を送 ・受

信 す る 』 とい う行 為 は事 業 体 の コ ン ピュ ー タ の私 的な 利 用 に 関す る 質 問 で あ る が 、そ れ ぞ れ

50.1%(Hl3:46.2%)、52.7%(Hl3:49.6%)の 事 業 体が 「問題で あ る と思 う」と して い る。● 『他

人 のIDを 無断 借 用 す る 』行 為 に つ いて は 、 「企 業 内で 戒告 等 の処 分 の対 象 とな る」 が41.0%

(Hl3:34.3%)、 「犯 罪 行 為 で あ る」 が23.1%(Hl3:34.4%)、 「問題 で あ る と思 う」 が21.8%

(Hl3:16.6%)と な った。● 『業 務 上入 手 した 顧客 情報 を正 当 な理 由な しに第 三者 に売却 す る 』

とい う項 目で は72.7%が 「犯罪 行為 で あ る」 と して いる(H13:79.5%)。 これ に 「企 業 内で懲 戒

免職 の対 象 とな る」(16.2%)を 加 え る と約9割 が 厳 しい認 識 を示 して いる(Q21)。

1.2.4情 報セ キ ュ リテ ィポ リシー ・管 理 ・対 策 につ いて

情報 セ キ ュ リテ ィ の 確 保 に と って 重 要 な 視 点 にっ い て は 、 「社 内 全 体 の 理 解 」 が85.5%

(Hl3:77.9%、7.6ポ イ ン ト増)と 最 も高 い回 答率 を示 して い る。定 め られ た 規則 等 を全 員 が理

解 し守 る ことは情報 セ キ ュ リテ ィ に と り非 常 に重要 といえ る。次 いで多 か っ たの は 「経営 者 の理

解 」71.2%(H13:53.3%、17.9ポ イ ン ト増)で 、 「管 理 者 の理解 」は39.7%(Hl3:32.7%)で あ っ

た 。管 理者 よ りも経営 者 の理解 が重 要 とす る 回答 が多 か った のは 、経営 資 源 を投 入す るに は経 営
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サ イ ドの関与 が必 要 と考 え た結 果 で あろ う(Q22)。

事業 体 にお け る情報 システ ム 関連 支 出の うち、情報 セキ ュ リテ ィ対策 にか け る支 出割 合が どれ

ぐ らいか を調 査 した と ころ 、平 均6.1%と 、前 回調査(4.1%)に 比べ2ポ イ ン ト増加 した。な お 、

無 回答 が3割 以上 を 占めて い るが 、 これは対 策費 用が どれ ぐ らいか把握 で き な いケ ース が多 い も

の と考 え られ る(Q23)。

平成12年7月 に内 閣の情 報 セキ ュ リテ ィ対策 推進会 議 が 「情報 セ キ ュ リテ ィポ リシー に関す

るガ イ ドライ ン」 を策 定 した。 本調 査 では、 同ガ イ ドライ ンで 定義 され て いる情 報 セキ ュ リテ ィ

ポ リシー 構造(3階 層構造)を 想定 して、情 報セ キ ュ リテ ィポ リシー の策 定状 況 等 を調査 した。

情報 セ キ ュ リテ ィポ リシー は事 業体 にお け る経営 理 念 を反 映 して 構 成 され る のが 一般 的 と思

わ れ る。経営 理 念 に基づ い てセ キ ュ リテ ィポ リシー を 「定 め て い る」 の は46.1%と 、前 回調 査 の

24.0%に 比べ大 幅 に増 加 した 。一 方 、 「定 めて いな い」 は23.6%で 前 回調 査(32.9%)よ り9.3

ポ イ ン ト減少 した 。なお 、 「作成 を検 討 して いる」 は16.2%と 前 回 調査(28.8%)か ら12.6ポ イ

ン ト減 少 した。

実 施 手続 ・規 程類 の策 定 状況 につ いて は、 「定 め てい る」 が34.9%(Hl3:22.1%、12.8ポ イ

ン ト増)と な った 。一 方 「定 めて い な い」 は24.1%(Hl3:32.5%、8.4ポ イ ン ト減)で あ った。

セ キ ュ リテ ィポ リシー、実 施 手続 ・規 程類 ともに 「策定 済」、 「作 成 中」 の事 業体 をあわせ る と

過 半数 を越 え る こ とにな る(Q24)。

Q24で 調 査 した セキ ュ リテ ィポ リシーお よび実 施 手続 ・規 程類 の見 直 しにつ いて、 「定期 的 に

見 直 しを して いる」 と回答 した のが情 報セ キ ュ リテ ィポ リシー で65.9%(Hl3:66.9%)、 実 施 手

続 ・規 程類 が82.9%(H13:79.9%)と 、 いずれ も高 い値 とな った(Q25)。

Q24で 情 報セ キ ュ リテ ィポ リシー を策定/作 成 中の事 業 体(357件)に 対 し、何 を参 考 に した

か を調査 した。最 も多 か った のは 「BS7799やISO/IEC17799、 情 報セ キ ュ リテ ィポ リシー に関 す る

ガイ ドライ ン」で46.5%が 参考 に して いる。次 いで 「自社で 独 自に開発 して い る」が39.2%と な っ

た(Q26)。

基幹 システ ムの ネ ッ トワー ク 、情 報 シス テム 、情 報セ キ ュ リテ ィの管 理 を担 当す る責任 者 の設

置 状況 につ いて調 査 した 。

ネ ッ トワー ク管理 者 につ いて は 「定めて い る」 のは83.3%(Hl3:79.2%)で あ る。

情 報 システム の管 理者 につ いて は 、 「定 めて い る」 の は80.5%(Hl3:79.1%)で あ る。

情 報 セキ ュ リテ ィ管理 者 の設 置 につ いて は、 「定 めて いる」 が65.5%と 前 回調 査(52.8%)よ

り約13ポ イ ン ト増 加 した 。 いずれ の責任者 につ いて も、 「設 置 の必 要 はな い」 との意 見 は0件 で

あった 。(Q27)。

シス テム災 害/障 害 、不正 アクセ ス、 ウイル ス を含 む情 報 セ キ ュ リテ ィ管理 に関す る問題 点 に

つ いて調 査 した と ころ 、 「組 織 の従 業員 に対 す る教育 ・訓練 が い き と どかな い」が 最 も多 く54.5%

(Hl3:61.1%)、 「コス トが かか りす ぎる」53.6%(Hl3:51.9%)、 「専 門 要員 が いな い」43.0%、

「ど こまでや れ ば よ いの か 基 準 が定 め られて いな い」38 .2%(H13:42.1%)、 「ノウハ ウ不 足 」

34.4%(Hl3:46.1%)が 高 い割 合 を示 して い る。 「コス トがか か りす ぎる」お よび 新設 の 「専 門要

員 が いな い」 以外 で は、 前 回調査 と比べ減 少 傾向 に ある(Q28)。

情報 セ キ ュ リテ ィ を実現 す る ため に重要 と思 われ る要 素 を10項 目と りあげ 、そ れ に対 す る優

先順 位(1～3位)を 調 査 した 。最 も重要(1位 を選択)と 思 われ て いるの は 「情 報 セキ ュ リテ ィ

ー7一



ポ リシー(経 営 者の積極 的な 関与)」32.9%(Hl3:36.3%)で 、経 営者 の コ ミッ トメ ン トが重 視 さ

れ て いる 。 次 いで 「人 的 セ キ ュ リテ ィ(役 職 員 へ の教 育 訓 練 や 内部 規 則 の 策 定 な ど)」15.4%

(H13:ll.8%)で ある。次 に 「通信 お よび運 用管 理(ネ ッ トワー クの管理 、 ウイ ル ス対 策 、 ログ

管理 な ど)」ll.1%(Hl3:12.3%)、 「情報 セ キ ュ リテ ィ組織(情 報 セ キ ュ リテ ィの推 進組 織 の構 築

と活 動)」10.4%(Hl3:12.1%)と い う結果 とな った。 なお 、 「人 的セ キュ リテ ィ」 は 前 回調査 で

4番 目に多か った が、今 回2番 目 とな った。

ま た、 優 先 順 位 をつ けず に選 択 の み を した ケ ー ス の 結 果 に つ いて は、 「人 的セ キ ュ リテ ィ」

(51.4%←Hl3:41.3%、10.1ポ イ ン ト増)、 「情 報セ キ ュ リテ ィポ リシー」(47.4%←Hl3:49.6%)、

「通信 お よ び運 用管 理 」(42.1%←Hl3:51.4%、9.3ポ イ ン ト減)、 「情 報 セ キ ュ リテ ィ組 織 」

(35.5%←Hl3:38.7%)の 順 とな った(Q29)。

1.2.5災 害対 策 ・障害対 策 につ いて

情 報セ キ ュ リテ ィポ リシー、 実施 手続 ・規 程類 に基 づ い た災害 ・障害対策 が 明確 にな って い る

か との質問 に対 し、44.1%が 「特 に定 め て いな い」 とい う結果 とな ったが 、前 回調 査(53.6%)

に比べ る と9.5ポ イ ン ト減少 し、 「情 報 セ キュ リテ ィポ リシー 、実施 手続 ・規 程類 の 中で 明確 に

な って いる」 との 回答 は前 回調査 の19.1%か ら27.4%へ と増加 した(Q30)。

『JISX5080規 格 』の事業 継 続性 管理 で 定め られ て いる事 業継 続 性計画 の作成 状況 につ いて 、

「作 成 して いな い」 との回答 が 過 半数 を大 幅 に越 える64.8%と な った(Q31)。

Q31で 事 業継 続性 計画 を 「作成 して いる/作 成 中で あ る」 と回答 した102の 事 業 体 に対 し、何

を対 象 と して い るか を調 査 した 。 もっ と も多 い の は 「事 故 ・災 害 」 で95.1%、 次 いで 「障害 」

(78.4%)で ある。前 回調 査 で は、 質問 を 「危機管 理 マニ ュアル の項 目」 と して いた が 、 上記2

項 目につ いて は前回 同様 、高 い回 答率 で あ った。な お、 「外 部 か らの悪 意 によ る緊急 事 態(サ イバ ー

テ ロ、ウイ ルス 等)」が 前 回調査 のll.7%か ら43.1%へ と31.4ポ イ ン トと大幅 な増 加 とな った(Q

32)。

さて、情 報 システ ムの 災害 に対 す る復 旧対 策 の実 施 状況 につ いて 、 「デー タのバ ック ア ップを定

期 的に実 施」(80.7%)が 最 も多 く、 「サ ー バ のバ ック ア ップ用 フ ァイル を 自社 内保管 」(38.0%)、

「PC中 の 業務 用 フ ァイ ル のバ ック ア ップ」(34.0%←Hl3:55.2%、21.2ポ イ ン ト減)、 「ネ ッ ト

ワー ク のバ ック ア ップ」(32.4%←Hl3:36.2%)、 「手作 業 へ の復 帰」(3L7%←H13:29.4%)と

な った 。な お、 「特 に対 策 を講 じて いな い」 は2.5%と 前 回調査 の8.4%か ら5.9ポ イ ン ト減少 し

た。なお 、 「対 策 を講 じて いな い」理 由丁"回答 率が最 も高 い のは 「コス トがか か りす ぎ る」で53.3%

(Hl3:46.7%)で あっ た(Q33、34)。

情報 シ ステム の障害 対 策 のた め に設置 して いる機能 につ いて調 査 した 。基 幹 シス テ ムが メイ ン

フ レー ム の 場 合 、 最 も 高 い 回 答 率 を示 し た の は 「ホ ッ トス タ ンバ イ シス テ ム 」(23.5%←

Hl3:16.4%)で 、 ク ライ ア ン トサ ーバ システ ムの場 合 は 「ミラ リ ング」 の50.1%(Hl3:42.5%)

で あった 。一方 、 「特 に設 けて いな い」は前 回調 査 の回答 率28.3%か ら17.4%へ と10.9ポ イ ン ト

減 少 した(Q35)。

サーバ 設置 場所 お よびデ ー タ保管 場 所 の火 災対策 につ いて調 査 した。サ ーバ設 置 場 所 で は 「自

動 火 災 報 知 設 備 」(76.0%)、 「消 火 器 」(63.0%)、 「消 火 ・排 煙 等 の 防 災 機 器 の定 期 的 点検 」

(56.5%)の 順 となった 。 デー タ保 管 場所 で は 「自動 火 災報 知 設備 の設 置」(69.3%)、 「消火 器」
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(57.4%)、 「消火 ・排 煙 等 の防災 機i器の定期 的 点検 」(53.4%)と 、 両者 とも同 じ順位 とな った 。

(Q36)。

地 震 対策 に関 して は 、結果 は ほぼ 前 回調 査 と同 じ く、サー バ 保管 場所 で 最 も多 い回答 は 「転倒

防止措 置 」(56.0%)で 、 次 いで 「機器 の移 動 防止措 置」(39.5%)、 「建 物 が耐震 構造 」(36.4%)

で あった 。 デー タ保 管 場所 で は 「転 倒 防止措 置」(40.5%)、 「建 物 が耐 震構 造」(35.9%)、 「機 器

の移動 防止措 置 」(27.1%)と 両者 と も同 じ順 位 とな った。 「特 に対 策 を講 じて い な い」 との 回答

につ い て は、サ ー バ設 置 場所 が22.3%、 デ ー タ保管 場所 は24.3%と 、火 災対策(と もに6.8%)

に比 べ 、地 震対 策 の実 施 率 は低 くな って い る。Q29で 『重要 と思 わ れ る情報 セ キ ュ リテ ィ要素 』

の調 査 を行 った。 この 中で 「物理 的 お よび環 境 的セ キ ュ リテ ィ」 の複 数 回答 結果 が12.1%で10

項 日中第8位 と評 価 が低 か った が、 地震 国 日本 にお いて果 た して この ま まで よ いか 、再考 す る必

要 が ある 。(Q37)。

電源 設備 につ いて の対 策 で は、前 回調 査 同様 、圧倒 的 に 「CVCF/UPS」86.8%(Hl3:80.4%)が

多 く、次 いで 「自家 発 電装 置」 が36.9%(Hl3:30.5%)と な った(Q38)。

水冷 の 空調 設備 を使 用 して い る場 合 、何 らか の災害が 発 生 した場 合 に電 源設 備 の予備 が 完備 し

て いて も水 冷用 の水 の供給 が な けれ ば コ ンピュー タが作 動 で きな い。 そ こで 、 どれ ぐ らいの水 を

確 保 して いるか を調査 した。 約半 数が 水 冷 の空調 設備 を使 用 して いな いが 、使 用 して いる事 業体

の うち 、 「ま った く確 保 して いな い」 が8.8%と い う結果 とな った(Q39)。

情 報 シス テ ム、サ ーバ 設置 場所 、機器 の災 害 ・障害対 策で 今後 強 化す べ き こと として 最 も多 か っ

た の は 「回 線 障 害 対 策 」(46.0%)、 「ハ ー ドウ ェ ア障 害 対 策 」(42.8%)、 「自然 災 害 対 策 」

(39.0%)、 「人 の悪 意 に よる事故 等 へ の対策 」(35.7%)と な った(Q40)。

ネ ッ トワー ク環 境 下 で の問題状 況 と して 、 どの よ うなネ ッ トワー ク機器 ・サ ー ビス 障害 を想 定

して いる か調 査 を行 った。特 に 回答率 の高か っ たの は 「ルー タ、 サー バ(機 器)障 害 」が80.3%

(Hl3:74.7%)、 次 いで 「LAN(配 線)の 障 害」64.0%(Hl3:64.5%)で あった 。 いず れ も 自事 業

体 内で の 障害 を中心 に想定 して い る(Q4D。

ネ ッ トワ ー ク 障 害 に 対 す る 対 策 に つ い て は 、 「重 要 回 線 を 部 分 的 に 二 重 化 」31.9%

(Hl3:25.8%)、 「通 信 機 器 の二 重化 」24.6%(Hl3:21.6%)、 「異 な る 種別 回線 を利 用 」23.1%

(Hl3:21.2%)、 「専 用 のバ ック ア ップ回線 を常時設 定」18.2%(Hl3:17.8%)と いった 順位 とな っ

て いる。 しか し 「特 に対策 を講 じて いな い」 が28.3%(H13:34.5%、Hll:48.6%、H9:51.9%)

と傾 向 と して は対策 を講 じて いな い割 合 は減 少 して いる(Q42)。

1.2.6不 正 アクセ ス対 策 ・不 正侵 入対 策 ・情 報漏 洩対 策 につ いて

平 成11年8月 に 「不 正 アクセ ス行 為 の禁 止等 に関す る法律 」 が 公布 され 、 翌年2月 に施行 さ

れた 。 この法 律 を 「知 って い る」 との回答 は81.3%と 、前 回調 査(76.7%)か ら4.6ポ イ ン ト増

加 した(Q45)。

不 正 ア クセ ス の被害 状 況 につ いて は、 「物理 的 ア クセス被 害(コ ン ピュー タ室等 へ の侵 入)」 が

0.2%、 「論 理 的 ア クセ ス被害(ネ ッ トワー ク経 由の侵入)」 は8.9%(Hl3:14.6%)と 、そ れ ほ ど

の被 害 は受 けて いな い(Q46)。

不 正 ア クセ ス被 害 を受 けた事 業 体 がIPAに 被害 届 を出 した か ど うか を調査 した ところ、18.2%

が 「出 した 」 と回答 して いる。Q2で72.1%が 「IPAが 被 害 届 出機 関 で ある ことを知 って いる」

一9一



と回答 して いるが 、 「知 って いる」ので あれ ばな ぜ届 け出な いの か。前 回調査 に引 き続 き 「知 って

い る」 ことと実 際 に届 け出 る とい う行 動 との乖離 が 明 らか にな った とい えるが 、そ の原 因を究 明

す る こと も必 要か も しれ な い(Q47)。

不正 アクセ ス対 策 の実 施状 況 を調査 した。 まず サ ーバ 設置 場所 また はデ ー タ保管 室 で の物理 的

不正 ア クセ ス対策 と して 、最 も多 く実 施 されて い る対 策 としては、 「室 の 出入 口で入 室 管理/退 室

管理 を行 って いる」(57.5%/42.1%)、 「室 の管 理責 任者 を定 めて いる」(46.6%)、 「入退 室 につ

い てカー ド、パ ス ワー ドを使 用 して い る」(45.5%)と な った。最 も増減 が大 き か った のは 「出入

口での入 室管 理」で 、前 回調査 の45.3%か ら57.5%へ12.2ポ イ ン トの増加 とな った。一 方、 「特

に対 策 を講 じて いな い」 は前 回調 査 の25.6%か ら18.3%へ7.3ポ イ ン ト減 少 した(Q48)。

次 に ネ ッ トワー ク を介 して の論 理 的 不正 ア クセ ス 対策 にっ いて、 最 も多 く行 わ れ て いる の は

「ファイ アウ ォール の利 用」(83.3%)で 、前 回調 査 の69.1%か ら14.2ポ イ ン ト増 とな った。次

い で 「パ ス ワー ドの 活 用 」(67.9%←H13:66.3%)、 「セ キ ュ リテ ィパ ッチ の 適 用 」(61.0%)、

「ネ ッ トワrク 機 器 の運 用者(ア クセ ス範 囲)の 限 定」(51.4%←H13:49.0%)、 「ネ ッ トワー ク管

理 者が サー バ、ル ー タ、フ ァイ アウ ォール の ログ を定期 的 にチ ェ ック」(42.6%←Hl3:41.5%)と

続 いて い る(Q49)。

情報 につ いて の機 密 度 の ラ ンク設定 に関 して は 「設 定 して いな い」 が 前 回調 査 の68.2%か ら

56.7%へ 大 き く減少 した(Q50)。

基幹 システ ム のパ ス ワー ド変 更 設定 の レベル につ いて は 、 「パ ス ワー ドの変 更 を推 奨 して いる

が 、変更 期 間 は利 用 者 に任 せて い る」が最 も多 く、27.9%(Hl3:35.8%、7.9ポ イ ン ト減)で あっ

た(Q51)。

今 回調査 で新 た に設 けた情報 漏洩 対策 につ いて 、 「入退室(館)管 理 」(54.5%)、 「ア クセ ス管

理 」(53.1%)、 「セ キ ュ リテ ィポ リシー 、規 程 類 の 整備」(52.7%)、 「ハー ドデ ィス ク、CD、FD等

記 録媒 体 の返却 、 廃棄 時 の破壊 、溶 解 」(50.9%)が 過 半数 を越 えて い る(Q52)。

1.2.7コ ン ピュー タ ウイ ル ス対策 につ いて

過去1年 間 で コ ン ピュータ ウイル ス に感 染 した か否 か の調査 で は、70.1%(Hl3:68.8%)が ウ

イル ス に感染 した こ とが 「あ る」と回答 して い る。この うち、コ ンピュー タ ウイル ス の被 害 に遇 っ

た 場合 の届 出状況 につ いて は、IPAに 被害 を届 け出た の は13.9%と 、前 回調 査(19.8%)よ りも

5.9ポ イ ン ト減 少 した(Q53、Q54)。

主 な感 染原 因(経 路)に つ いて は、電 子 メー ル 自動 感染 型 ウイル ス によ る被 害 が拡 大 して いる

が 、 「電子 メール の添 付 書類 で」(47.6%)が 前 回 調査(67.0%)と 比べ19.4ポ イ ン ト減 少 した 。

また、 「イ ンター ネ ッ ト経 由」 によ る被 害が 前 回調 査 の42.1%か ら45.8%へ と微増 した(Q55)。

コ ン ピュー タ ウイ ル ス対 策 の実 施 状 況 を調 査 した。 も っ とも多 く行 わ れ て い る対 策 と して は

「ワクチ ンソ フ トの利 用」 で86.6%(Hl3:84.8%)、 次 いで 「ワクチ ンソ フ ト ・パ ラ メー タフ ァ

イ ル の定期 的更 新」75.0%(Hl3:67.1%、7.9ポ イ ン ト増)、 「サー バ機 で の ワクチ ンソフ トの利

用 」(71.6%←Hl3:61.6%、10ポ イ ン ト増)と な って いる。実 施率 は低 いな が らも前 回調査 と比

べ 増加 が著 しか った の は 「メール 用ゲ ー トウェイ/サ ー バで の ワクチ ンソ フ トの利 用」 で、 前 回

調 査 の44.3%か ら62.3%へ と18ポ イ ン ト増 加 した(Q56)。
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1.2.8ア ウ トソー シ ング につ いて

昨 今 の事 業 体 の経 営実体 か ら、 ア ウ トソー シ ングの利用 につ いて リス クの 面か らも考 慮すべ き

で ある。 システ ム運 用 にあ た り、 ア ウ トソー シ ングを利用 して い る事 業体 は 、49.6%で あ る。 ア

ウ トソー シン グ先選 定時 の観 点 と して は、 「コス ト」(67.0%)、 「専 門性 」(62.7%)、 「品質(サ ー

ビス レベ ル)」(61.0%)が 重 視 され て い る(Q57、Q58)。

アウ トソー シ ング先 との契 約 につ いて情報 セキ ュ リテ ィ関係 で重 視 して い る項 目 として は 「守

秘 義 務契 約」(72.0%)が 圧倒 的 に多 く、次 いで 「サ ー ビス レベル 」(47.3%)、 「事 故 後 の早期 復

旧対 策」(36.7%)と 続 いて い る(Q59)。

1.2.9シ ステム監査 ・情報セキュリティ監査について

情報 システムを利用する事業体 において、監査の視点は不可欠である。システム監査の実施状

況 について、'「実施 している」 との回答は35.9%(Hl3:34.8%)と ほとん ど変化はなかった。実

施 している事業体217件 に対 し、どのような効果があったか を調査 した。 「担当者が リスクを考慮

しなが ら業務を実行するようになった」 と 「要員が規定 ・ルール等 を意識 して業務を実行するよ

うになった」が ともに38.7%と 最 も多かった(Q60、Q61)。

Q60で システム監査 を実施 しない事業体(315件)の 理 由として最 も多 いのは前回同様、「シ

ステム監査実施のためのコンセ ンサス、組織風土が十分に備わっていない」(39.0%)で 、全体の

約4割 を占めた(Q62)。

平成15年4月 よ り情報セキュ リティ監査制度の運用が開始されたが、情報セキュリティ監査

の実施状況 について、「実施 した」との回答は18.2%、 「実施 しない」が59.3%と なった。システ

ム監査の実施状況(35.9%)と 比べ、約半数の結果 となった(Q63)。

情報セキ ュリティ監査を実施 しない理由としては、システム監査 同様 「情報セキュリティ監査

実施のためのコンセンサス、組織風土が十分に備わっていない」が42.6%と もっ とも多い(Q64)。

1.2.10個 入情報保護について

個人情報の取扱い状況 について、「従業員情報」が当然なが ら最 も多 く82.5%、 次いで 「顧客

サポー ト」(40.5%)、 「売買等契約の履行」(32.2%)、 「代金等 の回収」(31.4%)と なった(Q65)。

平成15年 に公布 された『個 人情報保護法 』の認知度については、「内容 を知 っている」(46.9%)

および 「制定された ことを知っている」(43.6%)か ら、9割 が法律の存在 を認知 していることが

わか る。この個 人情報保護法が具体的に施行 されるのは平成17年4月 か らであるが、公布か ら施

行 までの2年 間の間に行 う対策 につ いては 「現状の管理体制で十分なため、特 に対応策 を講 じな

い∫(26.9%)が 「個人情報保護のための規程の整備」(26.8%)を わずか0.1ポ イ ン ト上回った

(Q66、67)。

個 人情報の管理状況 に対す る リスクの認識度について、「いつ問題が発 生 して もおか しくな い

状況である と認識 している」との回答が27.9%と 最も多 く、次 いで 「何度か ヒヤ リ ・ハ ッとした

経験が あり、 リスクがある認識 している」(20.0%)と なった(Q68)。

現在行 って いる個 人情報保護対策および今後実施を予定 している対策 について調査 した。現在

行って いる対策 のうち、最 も多いのは 「管理責任者の設置」(36.0%)、 「個人情報保護 に関す る規

程の策定および運用」(34.7%)で ある。今後の予定 している対策 としては 「社員教育 に個人情報
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保 護 に関す るカ リキ ュ ラム を追加 し、定 期 的 に教 育 を実 施」(25.0%)、 「個 人 情報 保 護 規 程 の策

定 ・運 用」(24.0%)と な って いる(Q69)。

従業員 情報 を除 く個 人情報 の収集 方法 と して は 「営 業活 動 に よ り情報 主体 か ら直 接入 手 」が 最

も多 く74.5%(Hl3:76.7%)、 か な りの差 を も って 「業 務委 託 契約等 に基づ き提 供 を受 け る」 が

18.1%(Hl3:12.5%)で あ る(Q70)

Q70で 「直接 収集 して いる」 と回答 した事 業 体 の うち、収集 ・利 用 目的 につ いて 同意 を とって

いるか との質 問 に対 して は 「同意 を とって い る」が46.1%と 前 回調 査 の59.1%か ら13ポ イ ン ト

減 少 した。 また 、直接 収 集す る場 合 、情報 主体 に対 し利用 目的 を通知 して 同意 を得 る こと につ い

て 、 「当然必 要で ある」 との回答 が66.0%と 最 も多 い(Q71)。

Q70で 「間接 的 に収 集 して い る」 と回答 した事 業体 の うち、収 集 ・利 用 目的 につ いて き ちん と

対応 して いるか の調 査 に対 し、 「情報 主 体が 他 社 へ の提供 につ いて 同意 して い る こ とを情 報 提供

者(入 手 先)に 確 認 して い る」 が35.7%、 そ の一方 で 、 「何 も して いな い」 との回答 が3割 弱 も

あるのは 問題 で ある(Q72)。

個 人情 報 を外 部委 託 す る際 に委 託 先 と取 り交 わ す条 項 と して 、 「秘密 保持 義 務」 を条 項 に入 れ

る事 業体 が圧倒 的 に多 く56.0%(Hl3:41.4%、14.6ポ イ ン ト増)、 次 いで 「目的外 使 用 ・再委 託

禁 止」(41.8%)、 「個 人情 報 の適 切な 管理 」(39.8%←Hl3:24.7%、15.1ポ イ ン ト増)と な っ た(Q

74)。

JIPDECで は個 人情 報保 護 対策 の 一環 として平 成10年4月 か ら 『プ ライ バ シー マ ー ク制度 』を

運用 して いる。 この プ ライ バ シー マー クの認 定 を受 け る こ とに対 し、4分 の3の 事 業体 が有 効視

しつつ も、そ の うち の44.8%は 「有効 で はあ るが 、事 業者 へ の負 担が 重 い」と感 じて いる(Q75)。

上記を総括す ると、個人情報 の必要性 の認識が十分ではな く、また対策の実施 も不十分である。

残念なが ら過去1年 間において も以下 のような大規模な個人情報漏洩 ・紛失事件が発生 した。

会社名 漏洩・紛失情報 件数(推測) 被害による影響

アプラス
クレジットカード分割払いのお

客様情報の一部
80,000人 分 DM会 社への流出

JCB、UFJカ ー ド、

ららぽ一と

スヌーピータウンメンバ ーズ

JCBカ ード 会員登録情報
7,000人 分 対象者へ1,000円 のギフトカード送付

ファミリーマー ト
・ファミマクラプ メールマガジ

ン配信希望会員情報
18万3,000人 分 二次災害(架空請求詐欺)が発生

ローソン ローソンパスの会員情 報 56万 件 500円 のお見舞金支払い

三洋信販 顧客情報 32万 人分 二次災害(騙 り・詐欺)が 発生

NTrデ ータ

不 動 産 情 報 サ イ ト

HOME4U(ホ ームフォーユー)

査定依頼情報

4,300人 分

ソフトバンク ソフトバンクBB加 入者情報 470万 人分 恐喝、500円 のお見舞金支払い

ジャパネットたかた 顧客情報 数十万人分 営業自粛

シティバンク
国内顧 客に向けた取引明細

書のバックアップデータ
12万 口座分

今後 このよ うな事件 を未然に防ぐため、現代社会 において個人情報の保護対策につ いてよ り一

層の強化を図る必要が ある。
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2.調 査結果の詳細

2.1経 済産業省の安全対策の施策 について

Q1.経 済産業省で制定 している安全対策の各施策を知っていますか。施策 ごとに回答 して下 さい。

(左欄:件 数/右 欄:%,以 下同 じ)

施策 利用している 知っている 知らない 無回答 計

情報システム安全対策基準

(平成7年8月 改訂)
90 14.9 368 60.8 140 23.1 7 1.2 605 100.0

コンピュータウイルス対策基準

(平成7年7月 改訂)
86 14.2 380 62.8 133 22.0 6 1.0 605 100.0

コンピュータ不正アクセス対 策

基 準(平 成8年8月 制定)
72 11.9 392 64.8 135 22.3 6 1.0 605 100.0

システム監査基準

(平成8年1月 改訂)
51 8.4 391 64.6 154 25.5 9 1.5 605 100.0

システム監査企業台帳制度

(平成3年3月 制定)
14 2.3 269 44.5 312 51.6 10 1.7 605 100.0

情報セキュリティ監査制度

(平成15年4月 運用 開始)
24 4.0 330 54.5 243 40.2

'
8 ゴ3 605 100.0

情報セキュリティ監査企業台帳

制度(平 成15年3月 制定)
20 3.3 248 41.0 328 54.2 9 1.5 605 100.0

(注)シ ステム監査企業台帳/情 報セキュリティ監査企業 台帳を利用している場合 は「1」を回答。

経済産業省(以 下、 「METIjと いう。)が 策定 している情報セキュ リティ関連基準の認知度合い

について、「すでに利用 している」に対 して 「知っている」事業体の回答数 ・割合 は相対的に高 く、

両者 を合算すればいずれ も7割 前後が認知(「すでに利用 している」、 「知 っている」)し て いる。

しか しなが ら、 「すでに利用 している」のと 「知っている」との意味の違 いが重要であ り、この点

に関 しては後述の指摘 を重視されたい。平成13年 度調査(以 下、 「前 回調査」 という。)と 比べ、

認知度の増減 に差があったのは 「システム監査企業台帳制度」(46.8%)で 、前回調査(33.9%)

に比べ12.9ポ イ ン ト増加 した。 しか し制度開始か らすで に10年 以上が経過 して いるにも関わ ら

ず相変わ らず認識度は高 くない。

一方、平成15年3月 に制定され、同年4月 か ら運用が開始 された情報セキュ リティ監査制度の

認知度については、制度開始か ら半年ほどしか経っていないにも関わ らず、約6割 が同制度 を認

識 している。業種グルー プ別にみると、政府 ・地方公共団体 の認知度が87.1%と 最も高 く、次 い

で情報処理サー ビス業(85.1%)、 電気 ・一般 ・輸送用機械製造 業(58.5%)と 続 いている。 しか

し、同台帳制度の認知度について はシステム監査企業台帳に近 い結果 となった。

情報 システム安全対策基準の認知度 については、前回調査 の68.0%に 対 し、今 回調査 では

75.7%と7.7ポ イン トの増加 となった。

コンピュータウイルス対策基準の認知度 については、前回調査の69.3%か ら77.0%へ7.7ポ

イン トの増加 となった。

コンピュータ不正アクセス対策基準 は、前回調査の68.7%か ら76.7%と8ポ イ ン トの増加 と
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な った 。

シス テム 監査基 準 は、 前 回調査 の68.2%か ら73.0%と 、4.8ポ イ ン トの増加 とな った 。

シス テム監 査企 業 台帳 にっ いて は、前述 の とお り12.9ポ イ ン トの増 加 とな った 。前 回調査 で は

減 少傾 向 にあ ったが 、今 回大 幅 に増加 した。 しか し、特 に 「利 用 して いる」 割合 が2.3%と 低 い

のが他 の基準 に比 べ 目立 って いる。

情報セ キ ュ リテ ィ監 査企 業 台帳 は制度 開始初 年度 とい う ことか ら、6月 の 申告 後 、特 例 によ り

第2回 目の 登録 申告期 間が 設 け られ 、 翌16年1月 に台 帳 の更新 版 が公 開 された 。

上記 の基準 類 、各監 査企 業 台帳 は下 記 のペ ー ジで公 開 されて い る。特 にシス テム 監査 企業 台 帳

お よび情 報 セキ ュ リテ ィ監 査企 業 台 帳 は、最新 の情 報 を公 開 して い るので 、各監 査 を外 部 へ依 頼

しよ う とす る事業 体 は、そ れ ぞれ の 台帳 を活 用 して も らいた い。

・METI「 情 報セ キュ リテ ィ に関す る政策 、緊急 情報 」 のペ ー ジ

http://www.meti.go.jp/policy/netsecurity/index.html

・JIPDEC「 シス テム監 査企 業 台帳 制度 支援 」 のペー ジ

http://www.jipdec.jp/security/daityo/gaiyo.htm

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

システム監査基準

システム監査企案台帳制度

情報セキュリティ監査制度

情報セキュリティ監査企集台帳

的 ヱほ ゆ

1・ 鯛 ・… 蜘 ・r・・6

むヴ 　る

・順 い ・細 答1

1eo覧

図2-1-1.経 済産業省策定の安全対策関連施策の認知度
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2-1-2.情 報 セキュリティ監査制度の認知度(業 種グループ別)
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Q2.(Qlで 「情報システム安全対策基準 を利用 している/知 っている」 と回答 した場合)情 報

処理サー ビス業情報 システム安全対策実施事業所認定制度が、情報セキュリテ ィマネジメン ト

システム(ISMS)適 合性評価制度 に移行 した ことに伴い、 「情報 システム安全対策基準」が平成

16年3月 末をもって廃止 される ことを知 っていますか。

1 知っている 166 36.2

2 知らない 285 62.2

無回答 7 1.5

計 458 100.0

情報処理サービス業システム安全対策事業所認定制度が平成13年3月 末で廃止(平 成12年 度経

済産業省告示第471号)さ れ、ISMS適 合性評価制度 に移行 された ことに伴い、情報 システム安全対

策基準 も平成16年3月 末で廃止 されることになっている。本基準の廃止を認知 して いる事業体は4

割に満たない。なお、基準 自体は廃止 されるが、(財)金 融情報システムセ ンター(FISC)や(社)

電子情報技術産業協会(JEITA)な どが策定するガイ ドライ ン等には安全対策基準内容が反映されて

いるので、それぞれ参考 にして もらいたい。

基準の認知度

基準廃止の認知度

" 207C 鞘 6019 8C"L 10〔跳

国利用している ■知っている ロ知 らない 口無回答

図2-1-3.情 報システム安全対策基準廃止の認知度

Q3.情 報処理振興事業協会(IPA)が コンピュータウイルスおよびコンピュータ不正 アクセス被

害の届出機関として指定されていることを知 っていますか。

被害 知っている 知らない 無回答 計

コンピュータウイルス被害(届 出機 関) 476 78.7 128 21.2 1 0.2 605 100.0

コンピュータ不正アクセス被 害(届 出機 関) 436 72.1 167 27.6 2 0.3 605 100.0

METIは 、コンピュータウイルス対策基準およびコンピュータ不正 アクセス対策基準 の策定 に合

わせて、各々の被害を届 け出る機関 として情報処理振興事業協会(IPA)Dを 指定 して いる。これ

D(特)情 報処理振興事業協会は
、平成16年1月5日 より独立行政法人情報処理推進機構に組織変更

し、新たな活動を開始 した。
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は、被 害 の状況 を把 握す る ことに よ って被 害 内容 の分析 と的確 な対 応策 の検 討 を行 い、 被害 の減

少化 に役 立て よ う とす る もので あ る。

いずれ も、 被害 届 出機 関 と して の存 在 は、 回答 の7割 以 上が 認知 して いる。

コ ン ピュー タウイル ス被 害届 出機 関 に関 して は、前回 の76.7%か ら78.7%と 、2ポ イ ン ト増 加

した。業種 グル ー プ別で は大 き な差 異 は特 に認 め られな いが 、情報 処 理サー ビス(90.5%)、 石 油 ・

化 学 ・鉄 鋼 ・非 鉄 ・金属 製造 業(85.5%)、 政府 ・地 方 公共 団体(85.2%)、 金融 ・保 険業(81.1%)

が 高 い認知 度 を示 して いる。 また、 資本 金規 模別 、従 業員 数 別 にみ る と、大規 模 に な るほ ど、認

知 率 が高 くな って いる 。

不正 アクセ ス被害 届 出機 関 に関 して は、前 回調 査 の71.0%か ら、72.1%と2ポ イ ン ト増 とな っ

た。 業種 グル ー プ別 、 規模別 で み て も ウイル ス被害 届 出機 関 と 同様 の傾向 を示 して い る。

・IPAセ キ ュ リテ ィセ ンター(IPA/ISEC)のURL:http://www .ipa.go.jp/security/)

Q4.不 正アクセスの被害 を受 けた組織等か らの依頼 を受 けて、被害の実態調査、被害状況の侵入

手 口の分析、再発防止策 の検討 と助言を行 う 「JPCERT/CC(JPCERTコ ーデ ィネー ションセ ン

ター)」 を知 っていますか。

1 知っている 217 35.9

2 知らない 380 62.8

無回答 8 1.3

計 605 100.0

JPCERT/CCは 、平成8年8月 に任意団体 コンピュータ緊急対応セ ンター として設立、同年10月

か ら本格的な業務を開始 し、平成15年3月 に有限責任中間法人JPCERTコ ーディネーションセ ン

ター と名称を変えて活動 を続 けている。その 目的は、特 にイ ンターネ ッ トに接続 された組織体の

情報システムが不正アクセスの被害 を受けた場合、当該事業体か らの依頼を受けて被害の実態調

査、被害状況の侵入手 口の分析、再発防止策の検討と助言を行 うこと、さらにはサーバ関連 ソフ

トのセキ ュリティホールに関す る技術 ・警告等の情報提供 を行 うことにある。

したが って、インターネ ットを活用 している事業体においては、自社のシステムを安全 に運用

管理するためにJPCERT/CCの 提供する情報を活用することが有効であるが、存在については前回

調査(42.6%)と 比べ、約7ポ イ ン ト減少 した。

業種 グループ別 にみると、「知 って いる」 と回答 した業種 のうち、5割 以上を占めたのは、情

報処理サービス(60、8%)の みであった。Q3の ウイルス/不 正アクセス被害届出機関であるIPA

が7割 以上の認知度 を持っているのに対 し、JPCERT/CCの 認知度 はかな り低いもの となった。

・JPCERT/CCのURL:http://www .jpcert.or.jp/
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自知っている ■知らない 口無回答

図2-1-4,被 害 届 出機 関(1PA)とJPCERT/CCの 周 知 度

Q5.以 下 のJIS規 格 を知 って い ます か。

規格名 利用している 知っている 知らない 無回答 計

JISX5080:情 報 技 術 一情 報 セ
`

キュリティマネジメントの実践 のた 61 10.1 208 34.4 329 54.4 7 1.2 605 100.0

めの規範(平 成14年2.月 制定)

JISQ2001:リ ス クマネ ジメントシス
'

テム構築のための指針(平 成13年 20 3.3 195 32.2 382 63.1 8 1.3 605 100.0

3月 制定)

JISQ15001:個 人情報保護 に関

するコンプライアンス・プログラムの 52 8.6 227 37.5 319 52.7 7 1.2 605 100.0

要求事項(平 成11年4月 制定)

平成7年 に英国規格協会(BSI)が 制定 した情報セキュ リティマネジメン ト規格 「BS7799の パー

ト1」 を国際標準化 した規格 「ISO/IECl7799:2000」 に準拠 した 「JISX5080:2002情 報技術

一情報セキュ リティマネジメン トの実践のための規範」が平成14年2月 に制定 されたが、本規格

を 「利用 している」 のが10.1%で 、 これは回答事業体の10分 の1し か利用 していないことにな

る。また、 「知って いる」 という34.4%の 回答 をあわせた認知度 は、44.5%で ある。

業種 グループ別にみる と、情報処理サー ビス業(77.0%)、 政府 ・地方公共団体(59.3%)の 認

知度は高いが、他の業種での認知度は2～4割 程度 とかな り低 い結果 となった。

なお、後述Q29の 選択肢で ある情報セキ ュリティ要素10項 目は本規格で定め られている情報

セキュ リティに対す る要求事項 を用 いている。

自然災害、人為的事故、経済事件な ど、組織に関わるさまざまな リスクの顕在化 によ り、組織

の運営、または存続 をも揺るが しかねない事態 を招 く可能性が高 くなってきている。あわせてIT

環境の高度化によ り自組織 に限 らず、関係者、さ らには社会的損失までにも悪影響を与えかね な

い状況 となっている。 このよ うな状況に対 し、組織は経営を リス クマネジメン トか ら捉 え、 リス

クの影響を明 らか にし、 リスクに対応する ことが ますます重要 になって いる。

わが国では阪神 ・淡路大震災を契機 に、国際標準化機構(ISO)に 対 して 日本発の国際規格提案
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を行 う ことを 目的の 一つ と して 、平成13年3月 に 「JISQ2001:2001リ ス クマ ネ ジ メ ン トシ

ス テム の構 築 に関す る指 針」 を公 表 した 。同規 格 の場 合 、 「利 用 して いる」の がわ ずか3.3%と 低

い回答 とな って いる。 低 さの原 因は 、 同規 格 の場合 、 あ らゆる事業体 を視野 に入 れ て い るた め、

現 場で の利用 にはか な りの理 解 力 と適 応 力が求 め られ る ため 、や む をえな いの か も しれ な い。 し

か し、 「知 って いる」32.2%を あわせ た認 知度 は前 回調 査(22.0%)か ら35.5%と 、13.5ポ イ ン

トの増加 とな って いる。

業 種 グ ル ー プ別 に み る と、 「情 報 処 理 サ ー ビス 業 」(70.3%←Hl3:40.5%)、 「そ の他 対 事 業 所

サ ー ビス」(38.8%←HI3:18.4%)に つ いて は前 回調査 に比べ 大幅 の増 加が み られ た。

情 報化 の高 度化 、ネ ッ トワー ク化 の推 進等 、情 報環 境 の グ ローバル 化が 進 むな か 、個 人 情報 の

活 用 と個 人情 報保 護 の調 和 を 図る こ とが強 く求 め られ るよ うにな って きた 。そ の ため 、わ が 国で

は事業 者が個 人情 報 の保 護 を 図るた め の基 準 と して、 国 際ル ール に適合 した 日本 工業標 準(「JIS

Q15001:1999個 人情 報保 護 に関す るコ ンプ ライ ア ンス ・プ ログ ラム の要 求事 項」)を制定 した。

「JISQI5001」 を 「利 用 して い る」事 業体 は8.6%と 低 い。 「知 って い る」 とい う回 答37.5%

をあわ せた 認知度 は46.1%と 、前 回調 査(31.6%)か ら14.5ポ イ ン トの増 加 とな った 。

業種 グル ー プ別 に認 知 度 の 高 い順 にあ げ る と、情 報処 理 サ ー ビス(85.2%←Hl3:71.6%)、 そ

の他対事 業所 サ ー ビス(53.4%←Hl3:28.7%)、 金 融 ・保 険業(48.7%←Hl345.1%)、 公共 サ ー ビ

ス(47.9%←Hl3:21.6%)、 政 府 ・地方 公共 団体(46.3%←Hl3:26.3%)と な って い る。他 の 業種

は まだ 「JISQl5001」 の 認知度 合 いが 低 い といえ る。

JISX5080平 成15年 度

⇒::::::

JIS-{ll:::

∠ll

麟硲劉■ ■ 頑 ■■
■33

ド 1 12

544

A-

1謬

1 1 1.3

畷■■■■厄 一
路

63.1 「,

…{/1 11 { 17

76.3

1別3

麟8欝顔■■■ ヨ ■■ ■

■/

1 1.2

52.7

　 一 一

1謬

1 1 19

5.6260

` ;64

∨

1

'-

1騨

1// 1/ / /
債 20VC 撒 6["t 8C"t 100te

国利用している ■知っている ロ知らない 口無回答

図2-1-5.JIS規 格 の 認知 度

ところで 、rQ1」 、rQ2」 、rQ3」 、rQ4」 、rQ5」 のいず れ もが 「知 って い ます か」 と設

問 され て いるが、 「知 って い ます か」 の捉 え方 と して は概ね 次 の よ うな解 釈 が考 え られ る:

・METIの 安 全対策 の施策 と して 該 当す る ものが ある こ とは知 って いる。 しか し、 内容 につ いて

は 、全 く把握 して いな い。

・METIの 安 全対 策 の施策 と して 該 当す る ものが あ る こ とは知 って いる。 内容 につ いて は、概 要

程度 は把 握 して い る。

・METIの 安 全対 策 の施 策 と して該 当す る ものが あ る こ とは知 って いる。 内容 につ いて も、 詳細
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に把握 している。

したがって、回答結果は上記のような解釈にかかわ らず、回答者が判断 し回答 した結果の表れ

と理解されたい。

ところで、上記の回答結果に限定せず、重要なのは、 「利用 している」 と 「知 っている」 との

意味の違いで ある。「知 って いる」だけでは、現場 にお いて情報 リスクが実際 に発生した場合の

対応上、有効性 を発揮する ことにはな らない。したが って、情報 リスクへの対応は事後的とな り、

これまでの情報 リスク対応 の不手際か ら生 じたコス ト負担の影響か ら判断し、あ らためて両者の

意味の違いを確認する必要があると思われる。 、

Q6.情 報処理技術者試験制度の 「情報セキュリティア ドミニス トレータ試験(SS試 験)」(平 成

13年 秋期よ り試験開始)を 知っていますか。

1 情報セキュリティ担 当者をSS試 験に受験させている 69 11.4

2 知っている 381 63.0

3 知らない 154 25.5

無回答 1 0.2

計 605 100.0

情報セキュ リティア ドミニス トレータ試験は、平成12年 度 に新設 され、平成13年 度 の10月

か らこれ までに3回 実施 され、年 々受験者数 も増加 している。

SS試 験の知名度は、 この3年 間に64.6%か ら74.4%と 増加 してお り、受験 させている事業体

数も4.3ポ イ ン ト向上 している。これは、事業体にとって情報セキュ リティが重要な要素 と考え、

積極的に人材 開発を行っていることがわかる。これか らは、日本の多 くの企業にとって情報セキュ

リティに対す る高 レベルの技術者が必要 となっていることがわかる。

・情報処理技術者試験セ ンターのURL:http://wwv .jitec.jp/

平成15年 度

平成13年 度

O% 201i 4(嵩 60% 8C";

函情 報セキュリティ担当者をSS試 験に受験させている ■知っている ロ知らない 口無回答

図2-1-6,情 報 セキ ュリティア ドミニストレー タ試 験 の 周 知 度
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2.2情 報 リス クマネ ジメン トにつ いて

Q7.現 代の情報 システム環境か ら、情報 リスクマネジメン トについて どう考えていますか。

1 重要と考え、実践している 159 26.3

2 重要と考えている 386 63.8

3 さらに強化する予定がある 35 5.8

4 考えていない 10 1.7

5 わからない 15 2.5

計 605 100.0

現代の情報 システム環境 の変化 、 とりわ けシステム利用 の高度化 、機器の性能 の飛躍 的な進歩

やイ ンターネ ッ トの進展等 によ りリスクに対する脆弱性が高 まって きて いる。それゆえ、METIに

お いても情報 システムに関する各種 の安全対策関連の基準 を実施 して きている。環境変化 による

リスク対応の基本 となるのは情報 リスクマネジメン トである。 この点に関 して新た に設 けた質問

がQ7で ある。

回答結果 は、図2-2-1の ように、約64%が 「重要 と考 えて いる」 と回答 して いる。現実 に 「重

要 と考え、実践 している」のは約26%で 、「さ らに強化する予定」の5.8%の 回答 を含 めると、約

32%が 現実 に行 っている ことにな る。いわ ば、回答者の約96%が 情報 リスクマネジメン トを重視

してお り、組織 として情報 システム環境の脆 弱性 を十分 に認識 して いるといえる。

しか し、「重要 と考えている」 と、実際 に 「実践 している」 とで は リスクマネ ジメン トの視点か

らみ るときに非常に大 きな差異が ある。それ は事業体 を脅かす 問題が発生 した場合の影響 に違い

が生じるか らである。 ましてや問題が具体化 してか らの対応 コス トは直接 的な対応コス トに加え

て、間接 的な信頼性 の減少や復 旧の時間的コス ト等 を加味せ ざるを得ないため、事前的な コス ト

の比ではな いといえる。対応 を 「重要 と考 えて いる」だけでは問題の解決 にはな らな いというこ

とをあ らためて考慮す る必要があ る。

重要と考え、実践している

重要と考えている

さらに強化する予定がある

考えていない

わからない

263

瓠63・

翻 ・8

17

■25
一

7/////1//
O.O 100 200 300 400 50.0 600 700

図2-2-1.情 報リスクマネジメントに対する考え方
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情報リスクマネジメントに

対する考え方

業種グループ

重
要
と
考

え

実
践

重
要
と
考
え

孫
る

さ
ら
に
強
化
す
る

考
え

孫

c

わ
か
ら

奮

食 品 ・紙 ・パ ル プ ・繊 維 ・印 刷 10.3 75.9 3.5 3.5 6.9

石 油 ・化 学 ・鉄 鋼 ・非 鉄 ・金 属 18.2 74.6 5.5 0.0 1.8

電気 ・一般 ・輸送 用機 械 26.8 69.5 1.2 1.2 1.2

その他製造業 11.1 64.4 15.6 6.7 2.2

商業 14.0ノ 72.1 7.0 2.3 4.7

金融・保険業 56.8 39.2 2.7 0.0 1.4

情報処理サービス 51.4 43.2 2.7 1.4 1.4

その他対事業所サービス 17.5 67.0 9.7 2.9 2.9

公 共サービス 13.0 73.9 6.5 0.0 6.5

政府・地方公共団体 16.7 77.8 5.6 0.0 0.0

上記の点を業種 グループ別 にみると、業種 による差異が顕著 となっている。特 に、金融 ・保険

業な らびに情 報処理サー ビス業にお いて実施 している割合が高 い。相対的に 「実践 を考えている」

という回答が低 いのが製造業であるが、情報 システムへ の依存度は製造業 でも高 まって いるはず

で あ り、実践への取組みを再検討すべきで あろう。ただ、「さ らに強化す る」とす る回答が高 いの

は 「その他製造業」であり、製造業 の範疇 にお いても、組織の受け止 め方 の差異 を反映 して いる

と思われ る。

食品・紙 ・パルプ・繊維 ・印刷

石油・化学 ・鉄鋼・非鉄 ・金属

電気・一般 ・輸送用機械

その他製造業

商業

金融・保険集

情報処理サービス

その他対事業所サービス

公共サービス

政府 ・地方公共団体

口

2

・P4 .7

014

14

029

ロ1要 と考え、実践している ■重要と考えている ロさらに強化する予定がある0考 えていない ロわからない

図2-2-2.情 報 リスクマネジメントに対する考え方(業 種グループ別)
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情報リスクマネジメントに

対する考え方

資本金規模

重
要
と
考
え
実
践

重
要
と
考
え

孫
る

さ
ら
に
強
化
す
る
予
定

考
え

日

日

わ
か
ら

奮

500億 円以上 73.0 24.3 2.7 0.0 0.0

100億 円以上500億 円未満 42.1 42.1 15.8 0.0 0.0

50億 円以上100億 円未満 33.9 63.5 1.7 0.0 0.9

10億 円以上50億 円未満 17.7 74.5 。3.9 0.0 3.9

1億 円以上10億 円未 満 24.8 66.1 7.4 0.8 0.8

5千 万円以上1億 円未満 16.7 63.9 10.2 7.4 1.9

5千 万円未満 20.6 67.7 2.9 0.0 8.8

資本金なし 20.7 62.1 3.5 3.5 10.3

資本金規模別でみる と、情報 リスクマネジメン トに対す る考え方は、実践 につ いては規模 を反映

した傾向がある程度見 られ る(特 に500億 円以上)も のの、「重要 と考 えている」という側面では、

50億 円未満で相対 的に高い割 合を示 して いる。

Q8.経 営者層はコンピュー タ関連 の事件 ・事故に対す る リスクにつ いて関心が高 いですか。

1'
占
居い 224 37.0

2 中位 241 39.8

3 低い 92 15.2

4 わからない 46 7.6

無回答 2 0.3

計 605 100.0

経 営 者が抱 いて い る コ ン ピュー タ関連 の事 故 ・事 件 に対 す る リス ク につ い て の 関心 の度 合 い に

は かな りの変化 が 確 認 で き る。今 回の調 査 で は 「高 い」が37.0%と な り、前 回調 査 の26.0%(Hll:

25.5%)に 比 べ て10ポ イ ン ト以 上高 まって お り、コ ン ピュー タ関 連 の事 故 ・事 件 に対 す る リス ク

に つ いて経営 者 の関 心 の度 合 い にかな りの変 化 が 確 認 で き る。 「中位 」 に つ いて も今 回 は39.8%

と前 回 の35.2%(Hll:33.2%)よ り高 い割 合 とな って お り、 これ に反 して 「低 い」 と い う回答

が15.2%と 前 回調査 の22.4%(H11:18.3%)に 比 べ か な り減 少 して きて い る 。これ らの結 果 は 、

情 報 シス テム環 境 に関す る経 営 者 層 の意 識が か な り変 化 して き た こ とを物 語 って い る と思 わ れ る。

業 種 グル ー プ別 に み る と 、 「高 い」 と回 答 し た 割 合 が 高 い 業 種 は、 金 融 ・保 険 業(71.6%←

Hl3:56.1%:Hl1:48.4%)、 情 報処 理 サ ー ビス 業(73.0%←Hl3:50.0%;Hll:50.6%)の2業 種

で あ り、増加 の割 合 が顕 著 で ある。そ れぞ れ 前 回 に 比べ て、15.5'ポ イ ン ト、23.0ポ イ ン ト増 と著

しい変 化 が見 られ る。と こ ろで 、政府 ・地 方 公 共 団 体 で は前 回調 査 に比 べ 約15ポ イ ン ト高 ま った

もの の 、い まだ40%以 下 とな って い る。 しか し、 相 対 的 に低 い と思 わ れ て き た業 種 にお いて も、

前 回 調 査 に 比 べ 関 心 の 度 合 い が 高 ま っ て き て い る 。 た と え ば 、 公 共 サ ー ビ ス で は15.2%
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(Hl3:5.9%;Hll:12.9%)、 商 業18.6%(H13:14.5%;Hll:14.1%)、 そ の 他 製 造 業17.8%

(Hl3:ll.3%;Hll:19.7%)で あ っ た 。 これ ら は 現 在 の 情 報 リ ス ク 環 境 の 変 化 を そ れ な り に 受 け

止 め て き て い る 結 果 と い え る 。

平成15年 度

平成13年 度

胱 20% 40% 60覧 80X 100x

臼高い ●中位0低 い ロわからない ■無回答

図2-2-3.経 営者のコンピュータ関連の事故・事件に対する関心度合い

食品 ・紙・パルプ・繊維 ・印刷集

石油・化学・鉄鋼・非鉄・金属製造集

電気・一般 ・翰送馬機械製造業

その他の製造集

南桑

金融 ・保険集

情報処理サービス集

その他封事集所サービス婁

公共サービス集

政府 ・地方公共団体

20,7

16J

23.6

17.9

871

681

囲平成15年 度

●平成13年 度

0.020.040.e60.0

図2-2-4.経 営者のコンピュータ関連の事故・事件に対する関心度合い

(業種グループ別)

7L6

73,0

80.0

リスクに対する意識

資本金規模

高
い

中
位

低
い

わ
か
ら

奮

無
回
答

500億 円以上 70.3 24.3 2.7 2.7 0.0

100億 円以上500億 円未満 47.4 47.4 5.3 0.0 0.0

50億 円以 上100億 円未満. 49.6 36.5 9.6 4.4 0.0
『
10億 円以 上50億 円未 満 25.5 64.7 7.8 2.0 0.0

1億 円以 上10億 円未満 29.8 38.0 23.1 9.1 0.0

5千 万円以上1億 円未満 31.5 40.7 21.3 6.5 0.0

5千 万円未満 23.5 50.0 17.7 5.9 2.9

資本金なし 34.5 31.0 24.1 10.3 0.0
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資本金規模別でみる と、経営者の関心の度合いが 「高い」回答 は50億 円以上の事業体 に多 く、

「中位」については50億 円未満での割合が多 くなってお り、規模 を反映 した傾向がみ られる。

Q9.日 本情 報処理開発協会が開発 した 「JRMS(JIPDECリ スクマネジメ ン トシステム)」 とい う、

リスク分析 を含めた りス クマネジメン ト手法が ある ことを知 っていますか。

1 利用 したことがある 10 1.7

2 知っている 165 27.3

3 知らない 425 70.3

無回答 5 0.8

計 605 100.0

JIPDECは 平成4年 に 『コ ンピュータセキュ リティに関する リスク分析 －JRAMに よるアプ ロー

チ 』(以下 、「JRAM」という)を 発表 し、その後 の情報環境の著 しい変容 に鑑みて、平成16年1月

に 『JIPDECリ スクマネジメン トシステム(JRMS)(以 下、「JRMS解 説書」という。)』Dを 発刊 した。

これは、情報 リスクについて も経営者 層、 リスクマネジメ ン ト部 門の認識が不可欠である ことを

前提 に、経営 リスク ・情報 リス クの分析 ・対策 を含 め、JIPDECが 開発 した リスクマネジメン ト手

法で ある。

このJRMSに つ いて約27%の 事 業体が 「知 っている」と回答 して くれた。『JIPDECリ スクマネジ

メン トシステムのあ り方 に関す る研究(JRAM2002)』 が平成15年3月 に公刊 され、その 「第IV部

JRMS質 問項 目」 に今回のJRMS解 説書 の試案的な項 目が示 されている。JRMSに ついて1.7%が 利

用 した ことがあるとい う回答は、 こうした質問項 目の利 用によるものかも しれない。

しか しなが ら、JRMS解 説書 の発刊前の段 階で本調査が実施 され た ことを考 慮に入れれ ば、7割

が 「知 らない」 と回答された ことも当然 の結果かもしれない。

今後の情報 システム環境 にお けるリスクマネジメン トの重要性 を考慮する とき、JRMSに 対す る

理解度が上昇 し、社会的な認知 を受 ける ものと確信 した い。

利用したことがある

知っている

知らない

無回答

00 200

図2-2-5JRMSの 認 知 度

「JIPDECリ ス ク マ ネ ジ メ ン ト シ ス テ ム(JRMS)解 説 書 」(分 析 ツ ー ルCD-ROM付)JIPDEC、 平 成16年1月 発 行 、

詳 細 はhttp://www.jipdec.jp/chosa/jrms/top.htmlを 参 照 。
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QlO.情 報のマネジメン トにお いては、情報 リスクマネ ジメン ト方針 の明確化、情報 リスクの分析、

情報セキュ リテ ィポ リシー、情報セキュ リテ ィ対策 の規程、システム監査等が重要です。これ

らの うち、貴事業体 にお いて実施 しているものはどれですか。(複 数回答)

回答件数 605 一

1 情報リスクマネジメント方針 117 19.3

2 情報リスク分析 135 22.3

3 情報 セキュリティポリシー 316 52.2

4 情 報セキュリティ対 策 337 55.7

5 情 報セキュリティ監 査 117 19.3

6 システム監査 182 30.1

7 その他 24 4.0

8 特に実施していない 150 24.8

無回答 4 0.7

情報 に関わる リス クマネジメン トにつ いて理論的 には情報 リスクマネ ジメン トの方 針が明確化

され、そ の方針 に従 って情報 リスクの分析 を行 い、その結果の評価 を踏 まえ情報セキュ リティポ

リシーの立案な らびに情報セキュ リティ対策の規程が整備 され、 システム監査等が実践 され るこ

とになる。 こうした側面 は理念的に理解 できていて も、実践 の場では時 間とコス ト、組織の陣容

等 の関係 もあ り、かな りの差異が生 じて くるき らいがある。今回の調査では、「情報セキ ュリテ ィ

対策」については55.7%、 「情報セキュ リテ ィポ リシー」には52.2%と 、両者について50%以 上

の回答が得 られた。 しか し、 リスクマネジメン トの視点か らすれ ば、情報 リスクマネジメン ト方

針 に従い、情報 リスクにアプローチす るという側面はかな り低 い結果 とな った。「情報 リス クマネ

ジメン ト方針」へ の回答は20%を 下回る回答で あった。また、「情報 リスク分析」についても22.3%

の回答 となって いる。

なお、「情報 セキ ュリティ監査」については、情報 リスクマネジメン ト方針 と同 じ回答割合であ

るが、「システム監査」 の場合は30.1%で あ り、システム監査 の認識 の高 ま りを指摘 できると思

われる。ただ し、ここで 問題なのは約25%が 「特 に実施 していな い」という結果 となった ことで

ある。現在の情報環境は過去 と比較にな らないほど組織 の脆弱性を高 めてお り、知 らず知 らずの

うちに情報 リスクを被 った り、また他者 に送 り込む可能性 もあ り、、リス ク認識 に関 して注意 を喚

起する必要がある。

情 報リスクマネジメント方針

情報 リスク分析

情報セキュリティポリシー

情報セキュリティ対策

情報セキュリティ監査

システム監査

その他

特に実施していない

無 回答

図2-2-6情 報マネジメント上の実 施対 策
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＼

実施対策

資本金規模

情
報

呉
ζ
ネ

ζ

ζ
方
針

情
報

斐
ク
分
析

情
報

‡
ず

ラ
ボ

↓
|

情
報

‡
サ

z
対
策

情
報

‡
サ

ラ
監
査

亥

z
監
査

勇
他

特
に
実
施

セ

㍑
い

無
回
答

500億 円以上 51.4 59.5 97.3 89.2 43.2 62.2 0.0 0.0 0.0

100億 円以上500億 円未満 21.1 26.3 89.5 89.5 31.6 63.2 5.3 5.3 0.0

50億 円以上100億 円未満 21.7 27.0 64.4 66.1 25.2 49.6 2.6 9.6 0.0

10億 円以上50億 円未満 11.8 7.8 35.3 45.1 19.6 47.1 5.9 27.5 0.0

1億 円以 上10億 円未 満 20.7 22.3 43.8 52.9 15.7 27.3 4.1 29.8 0.0

5千 万円以上1億 円未満 14.8 16.7 31.5 44.4 13.9 15.7 4.6 38.9 0.0

5千 万円未満 8.8 11.8 29.4 29.4 11.8 11.8 2.9 55.9 5.9

資本金なし 31.0 24.1 41.4 34.5 20.7 13.8 3.5 44.8 3.5

上記の点を業種グルー プ別 にみる と、相対的に 「高い」割合 を示 した業種は、Q7、Q8の 場

合 と同様、情報処理サー ビス業、金融 ・保険業の順 であった。 また、業種間 にお いて若干 の差異

がみ られるが、製造業 と非製造業 については製造業の方が相対 的に低 い回答 を示 して いる(「特 に

実施 していない」では逆の回答割合 となってお り、その根拠 について は調査結果か らは明 らかで

はない)。

とりわけ政府 ・地方公共団体では 「情報セキュ リティポ リシー」 と 「情報セキュ リティ対策」

に関 して高い反面、情報セキュ リティ監査 においては逆の割合 となって いる。システム監査 につ

いては7.4%と 最低であるが、政府 ・地方公共団体 こそ第三者 の 目を特 に留意すべ き組織であ り、

回答結果か らこの点につ いてあ らためて見 つめ直す 必要があ りそ うで ある。
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2.3情 報 リス ク分析 について

Q11.基 幹 システム注1)が1時 間以上停止 した場合、経営に与える影響(被 害額)注2)が どれ位 に

なるか想定 していますか。

1 は い 131 21.7

2
」

いいえ →Q13へ 466 77.0

無回答 8 1.3

計 605 100.0

(注1)基 幹システムとは貴事業体が事業継続上必要

とされる主要業務の遂行に欠くことのできない日常業

務および決算業務の情報システムの総称です(運用

の型は図2-3-1参 照)。本調査では、その中で最も

重要なシステム1つに限定して回答。

(注2)被 害額には売上の逸失額、賠償金額、原状

回復費用を含む。

集中型 集中分散型 分散型

,一 一 、 高NW1、
'、

再

/、

囲
㌧ ノ・1ノ

口 口

NW

口 口

図2-3-1.基 幹 システムの 運 用 形 態

基幹 システムは経営の成果を左右す る重要なシステムである。

被害額の想定の有無に関する調査は前回に引き続き2度 目であるが、「いいえ」の回答が77.0%

(前回75.9%)と 圧倒的に高いのが気になる。

基幹 システムにかかる費用と経営上の影響を明確に しておかないと、よい基幹システムを持って

いるにもかかわ らず会社は倒産 した、という結果にな りかね ない。

情報 システムに対する投資の是非、情報セキュ リティにかける費用の目安な どを考える基礎を固

めるためにも、経営 に与える影響 は把握 してお く必要がある。

ただし、無回答が1.3%(前 回2.2%)と 低かったことによ り、 この問題 に対する関心が高いこ'

とがうかがえる。

平成15年 度

平成13年 度

O% 20X 40X 60% 80% 100X

図2-3-2.基 幹システムの停止に伴う経営に与える影響度の想定
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産業別 はい いいえ

第二次産業 20.3% 79.3%

第三次産業 24.9% 73.1%

産業別にみた場合、第二次産業よ り、第三次産業の方が経営 に与える影響 を想定 している割合が

高い といえる。

Ql2.(Qllで 「1」 と回答 した場合)被 害 の推定 額 は1日 あた りどれ位 です か 。

1 10億 円以上 14 10.7

2 5億 円以上～10億 円未満 1 0.8

3 1億 円以上～5億 円未満 14 10.7

4 5千万円以上～1億 円未満 7 5.3

5 1千万円以上～5千 万円未満 33 25.2

6 1千 万円未満 54 41.2

無回答 8 6.1

計 131 100.0

被害の推定額は1千 万円未満が41.2%(前 回47.1%)と 最 も高 く、1千 万 円以上～5千 万 円未

満が25.2%(前 回18.5%)が 続 いている。

基幹システムの停止 による1日 あた りの被害 の推定額 は、1時 間以上停止 した時間を どの程度 と

したかによって変わって くるが、被害 の範囲を直接的被害に抑えた結果 として考えると妥 当なもの

であるといえよう。

また、「無回答」が6.1%と 前回(3.8%)を 上回っているが、影響(被 害額)を 想定 している以

上は被害の推定額 は把握 しておく必要があるだろう。

10億 円以上

5X円 ～IO億 円未満

1億 円～5億 円未満

・棚 一・億・未満囲 ジロ

1千 万円～1億 円未満

1千 万円未満

無回答

00

圏平成15年 度

■平成13年 度

10.0200300400

図2-3-3.1日 あた りの被 害 損 失 額

500
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Ql3.情 報システムに係わる リスク分析を実施 していますか。

1 実施している 181 29.9

2 実施していない →Q16へ 328 54.2

3 実施する予定がある ⇒Q17へ 91 15.0

無回答 ⇒Q17へ 5 0.8

計 605 100.0

リスク分析はリスクマネジメントの実践にあたり出発点をなすステップである。情報 システムの昨今の

脆弱性 に鑑みれば、 リスク分析は不可欠 と思われるが、回答結果 によれ ば 「実施している」が約

30%、 「実施する予定がある」として いるのは15.0%で あった。前述 のQ7に おいて、 リスクマ

ネジメン トの実施につ いて 「予定がある」、 「実施していない」と 「実施 している」とでは リスク

マネジメン トにおいて実際的な差 に大 きな違いがあることについて触 れたが、リスク分析 を 「実施

していない」事業体が54.2%を 占めた。

この点に関 して前回調査 と比較すると、リスク分析 を「行っている」が18.8%(Hl1調 査12.0%)、

「行 っていない」が79.5%と いう点か ら、情報システム環境にお ける リスク分析に対する重要性

について顕著な変化が生 じてきて いるといえる。

食品 ・紙 ・パルプ ・織維 ・印刷業

石油・化学・鉄飼・非鉄・金属製造業

電気・一般・輸送・精密機械製造粟

その他製造業

高察

金融・保険票

情報処理サービス集

その他対事案所サービス粟

公共サービス集

政府・地方公共団体

0010020030.040050.0600700

図2-3-4.リ ス ク分 析 の 実 施 状 況(業 種 グ ル ー プ 別)

業種グループ別にみると、リスク分析の実施割合が高いのは、業種の特性を反映 してか、金融 ・

保険業 と情報処理サー ビス業であった。たとえば、金融 ・保険業で60.8%と 前回調査(48.8%)、

Hll度 調 査(29.7%)か ら大幅 に増加 して いる。次 いで情報処理サ ー ビス業で59.5%(Hl3:

35.1%;Hll:21.3%)で ある。これ らの業種については前回調査の分析結果報告書で 「情報システ

ムの業務への浸透度 とともに リスクに対する敏感な業種で … そ の他 の業種ではリスクへの関心

は低 く、合理的な安全対策 をすすめるうえでの今後の重要課題 といえる。」1)と 指摘 したが、情報

システムを業務 に利用する度合いは、前回に比較して格段の変化があるはずである。この点、いず

れの業種 について も増加傾向が確認できるが、実施割合が低い業種 について は今回の調査でもその

1)『わが国における情報セキュリティの実態一 「情報セキュリティに関する調査」集計結果一』JIPDEC、 平成14年

3月 、p82
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傾 向が うかが える。ちなみ に、「実 施 して いな い」業種 と して は商業(81.4%)、 公 共サ ー ビス(80.4%)、

そ の他製 造業(77.8%)と な って お り、そ の理 由が気 にな る と ころで あ る。

リスク分析

業種グループ

実
施

セ
9

実
施

セ

㍑
い

実
施
す
る
予
定
が
あ
る

無
回
答

食 品 ・紙 ・パ ル プ ・繊 維 ・印刷 13.8 72.4 13.8 0.0

石油 ・化学 ・鉄鋼 ・非鉄 ・金属 27.3 58.2 14.5 0.0

電気・一般 輸 送用機械 19.5 62.2 18.3 0.0

その他製造業 13.3 77.8 8.9 0.0

商業 9.3 81.4 9.3 0.0

金融・保険業 60.8 20.3 16.2 2.7

情報処理サービス 59.5 21.6 17.6 1.4

その他対事業所サービス 23.3 60.2 15.5 1.0

公共サービス 13.0 80.4 6.5 0.0

政府・地方公共団体 31.5 44.4 22.2 1.9

次 に規模 で リス ク分 析 の実 施状 況 を比較 す る と、資 本 金別 で は500億 円以 上が70.3%(前 回

43.1%)、100億 円以上 ～500億 円未 満 が36.8%(前 回34.2%)、50億 円～100億 円未 満 が38.3%

(前 回21:5%)、10億 円～50億 円未 満17.6%(前 回14.3%)、1億 円～10億 円未 満28.9%(前 回

13.3%)、5千 万 円～1億 円未満21.3%(前 回8.3%)、5千 万 円未 満20.6%(前 回10.9%)と な

って い る。特 に、500億 円以 上 の事 業体 では リス ク分 析実 施 の割 合 の増 加が著 し く、それ だ け情 報

シス テム に対す る問題 状況 へ の対応 のた めの リスク分 析 の意 義 を重視 してい る結果 と思 わ れ る。

リスク分析

資本金規模

実
施

セ

ε

実
施
し

孫
び

実
施
す
る
予
定
が
あ
る

無
回
答

500億 円以上 70.3 10.8 16.2 2.7

100億 円以上500億 円未満 36.8 42.1 21.1 0.0

50億 円以 上100億 円未満 38.3 41.7 19.1 0.9

10億 円以 上50億 円未満 17.6 58.8 23.5 0.0

1億 円以上10億 円未満 28.9 55.4 14.9 0.8

5千 万円以上1億 円未満 21.3 68.5 10.2 0.0

5千 万円未満 20.6 67.6 8.8 2.9

資本金なし 27.6 69.0 3.4 0.0
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と ころ で 、 従 業 員 別 に み る と 、 若 干 興 味深 い 傾 向 が うか が え る 。1万 人 以 上 で は31.7%

(Hl3:37.1%)、5千 人 ～1万 人 未 満 で は52.4%(Hl3:40.0%)、3千 人 ～5千 人 未 満40.4%

(H13:30.8%)、1千 人 ～3千 人未 満36.4%(前 回27.2%)、500人 か ら千 人未満22.5%(Hl3:16.8%)、

300～500人 未満20.6%(Hl3:14.3%)、100～300人 未 満21.6%(Hl3:6.6%)、100人 未満16.7%

(Hl3:8.2%)と な ってお り、1万 人以上 の規模 の事 業体 を除 いて、す べて にお いて リス ク分 析 の

実 施 率が 上昇 して いる。 この点 は、情 報 機器 の浸透度 の広 が りを反 映 して い る と思 わ れ るが 、 「実

施 して いな い」割 合は相 対 的 に従 業員 数が 少な い事 業体 ほ ど高 くな って いる。

Ql4.(Ql3で 「1」 と回答 した場合)情 報関連のどのような リスクを対象 としましたか?(複 数

回答)

回答件数 181 一

1 アウトソーシングリスク 72 39.8

2 コンピュータ犯罪(故 意を含む)の リスク 99 54.7

3 運用障害(操 作ミス、入力ミス等) 133 73.5

4 人的災害(テロ、労働争議等) 68 37.6

5 自然災害 133 73.5

6 事故(火 災 、爆発 、停電 、漏水等) 146 80.7

7 ハードウエア障害 162 89.5

8 ソフトウェア障害 149 82.3

9 ネットワーク障害 147 81.2

10 電子メールのリスク(誤 送信 等) 68 37.6

11 コンピュータウイルスのリスク 145 80.1

12 不正アクセスのリスク ー 127 70.2

13 その他 3 1.7

無回答 1 0.6

Ql3で リス ク分析 を 「実施 して いる」 と回答 した事 業体 にお いて80%を 超 えて い た のは 、高 い

順 か らみ る と 「ハ ー ドウ ェア 障害」89.5%、 「ソフ トウ ェア障害 」82.3%、 「ネ ッ トワー ク障 害」

81.2%、 また従 来か ら基 本 的 な対 象 とされて きた 「事 故(火 災 、爆発 、停電 、 漏水 等)」80.7%、

最 近特 に重 視 されて い る 「コ ン ピュー タ ウイル ス の リス ク」 は80.1%で あ った。 また、 自然災 害

も無視 しが た い対象 で あ り、運 用 障害(操 作 ミス、入 力 ミス 等)と 並 んで73.5%と な って いる。

「不 正ア クセ スの リス ク」 も70.2%と 相対 的 に高 い割 合 を示 して いる。
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アウトソーシングリスク

コンピュータ犯罪(故意を含む)の リスク

運用障害(操作ミス、入力ミス等)

,人的災害(テロ、労働争議等)

自然災害

事故(火災、爆発、停電、漏水等)

ハードウエア障害

ツフトウェア障害

ネットワーク障害

電子メールのリスク(誤送信等)

コンピュータウイルスのリスク

不正アクセスのリスク

その他

無回答

0.010020.030.040.050.0600700800900

図2・-3--5.リ ス ク分 析 の 対 象

Ql5.リ スク分析を実施 した際の問題点は何ですか。(複 数回答)

回答件数 181 一

1 経営との関係がわからない 12 6.6

2 確立した手法がない 86 47.5

3 分析のためのデータが乏しい 56 30.9

4 専門家がいない 70 38.7

5 組織ができていない 30 16.6

6 リスクの定量化が測れない 111 61.3

7 その他 11 6.1

8 問題点は特にない 10 5.5

無回答 3 1.7

リスク分析については、これ まで もいかなる方法を用 いて、どこまでやればよいのかがわか らな

いといった指摘が一般的であった。たとえば、実施す る際の問題点 として 「確立した手法がな い」

という回答結果は今回47.5%と 前回の62.2%(Hll調 査58.7%)よ り減少 したが、それでも50%

近 い事業体 にとっては確立した リスク分析の手法がな いという。すでに言及 したように、10年 以

上前 にJIPDECは 「JRAM」を公表 してお り、まが りな りにも手法はあった といえる。回答にお ける

問題は 「確立 した」 という表現 の受 け止 め方にあるのかもしれない。今回のJRMS解 説書によ り、

こうした側面を払拭できれば幸いである。

ところで、今回の質問の選択肢にいれた 「リスクの定量化が測れな い」 は61.3%と い う高い回

答結果 となった。定量化にはどのような尺度を設定すればよいのか といった問題があるため、一般

化が困難な面がある。たとえば、脆弱性に関 しては、JRMS解 説書における 「評価基準」な り、COBIT

の 「マチュリティモデル」な どが参考になるか もしれない。実態 を把握するには、JRAMに おける

実態分析の手法が役に立つ といえる。
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なお 、他 の 回答 に関 して は 「分析 のため のデ ー タが乏 しい」30.9%(前 回38.5%)、 「専門家

が いな い」38.7%(前 回49.0%)、 「組織 が で きて いな い」16.6%(前 回26.7%)な ど、問題 点

に関わ る回答が 徐 々 にでは あ るが 、減 少傾 向 にあ り、リスク分析 の意 味が 理解 され て きた結果 と考

え られ る。

経営との関係がわからない

確立した手法がない

分析のためのデータが乏しい

専門家がいない

組織ができていない

リスクの定量化が測れない

その他

問題点は特にない

無回答

00 100 20.0 300 400 500 600 70.0

図2-3-6.リ スク分析実施上の問題点

Ql6.(Ql3で 「2」 と回答 した場合)リ スク分析を実施 しない理由は何です か。(複 数回答)

回答件数 328 一

1 重要性を感じていない 28 8.5

2 手法がわからない 166 50.6

3 予算がない 125 38.1

4 発生被害額が算出できない 108 32.9

5 リスク分析の意味がわからない 14 4.3

6 効果がわからない 104 31.7

7 効果があるとは思えない 16 4.9

無回答 6 1.8

「リスク分析を実施 しない理由」については、 「手法がわからない」が相変わ らず多 く、50.6%

(前回47.8%;Hll調 査44.7%)と 過半数 となった。Ql5の リスク分析を実施 した際の問題点に

おける 「確立 された手法がない」のは、前回の報告書でも指摘した公的機関、コンサルティング会

社等で手法が認知 されていないことによるのかもしれない。次いで多いのは 「予算がない」(38.1%

←Hl3:26 .4%)で 、前回調査より10ポ イ ン ト以上高まっている。同様 に 「発生被害額が算出でき

ない」 という回答 も32.9%と 前回(24.0%)よ り高くなっている。また、「効果がわか らない」は

31.7%と 前回調査の31.2%と ほぼ同様である。 この点については、実際に分析を行 い、継続的に

リスクマネジメン トシステムを行い経営に生かす、というリスクマネジメン トの実践 によるといえ

る。したがって、『∫RMS解説書』を通 して理解 を深め、回答結果にみる回答者の リスク認識のバ ラ

ツキについてギャップ分析 を行い、リスク対応 の効果を把握すれば、この問題 をかな り解決するこ

とができると思われる。
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また、 「重 要性 を感 じて いな い」 は8.5%(13.3%;Hl1:19.3%)、 「効 果が あ る とは思 え ない」

4.9%(Hl3:6.1%;Hll:6.6%)は いずれ も減 少傾 向 にあ り、 リス ク分析 に価 値 を見 出す 方 向が

感 じられ る。

リスク分析未実施の理由

資本金規模

重
要
性
を
感'

そ

㍑
い

手
法
が
わ
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ら

び

予
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が
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発
生
被
害
額
が
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崇
き
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z
ク
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皇
妹
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ら

奮

効
果
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ら

c

効
果
が
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2
畠
完

白

無
回
答

500億 円以上 0.0 25.0 0.0 50.0 0.0 25.0 0.0 25.0

100億 円以上500億 円未満 12.5 0.0 62.5 62.5 0.0 50.0 0.0 0.0

50億 円以上100億 円未満 12.5 58.3 27.1 41.7 2.1 27.1 6.3 0.0

10億 円以上50億 円未満 6.7 60.0 23.3 33.3 6.7 40.0 3.3 0.0

1億 円以上10億 円未満 10.4 53.7 44.8 28.4 6.0 28.4 0.0 3.0

5千 万円以上1億円未満 8.1 52.7 29.7 3L1 4.1 36.5 10.8 1.4

5千 万円未満 13.0 52.2 39.1 21.7 4.3 60.9 4.3 0.0

資本金なし 0.0 55.0 50.0 15.0 5.0 35.0 5.0 5.0

業種別 にみると、リスク分析の実施率の高い金融 ・保険業ではリスク分析 を実施 していない理由

について、「重要性を感 じていない」は0.0%で あるが、「手法がわか らない」は80.0%と 高 く、前

回の76.2%よ り高い割合を示 し、 しか も 「リスク分析の意味がわか らない」 につ いても他 の業種

よ り高い13.3%と な っている。情報処理サー ビス業 で もリスク分析の 「手法がわか らない」が

43.8%、 さらに 「効果がわか らない」が37.5%と な ってお り、質問の仕方に問題があったのか、

または事業体 として リスクの影響をどう理解 してきて いるのか、再検討の余地があ りそ うである。

また、リスク分析 について 「効果がわか らない」については食品 ・紙 ・パル プ ・繊維 ・印刷業で

は57.1%と 高 く(「手法がわか らない」では第二位で66.7%、 「予算がない」が47.6%)、 石油・化

学・鉄鋼 ・非鉄 ・金属業において も46.9%と なってお り、あ らためて事業体経営にお ける リスクマネ

ジメントについての認識を重視する必要があるといえる。

Q17.貴 事業体 の基幹 システムは、過去1年 間にシステムの運用に影響を与えるシステムダウン注)

が発生 しましたか。

1 全体的にダウンした 47 7.8

2 部分的にダウンした 241 39.8

3 しない ⇒Q21へ 315 52.1

無回答 2 0.3

計 605 100.0
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システ ム ダ ウンの発 生率 は平 成9年 度52.7%、ll年 度51.7%、 前回 調査54.1%と 、 これ まで は

あ ま り大 きな変化 がみ られ なか った が 、今回調査 で は47.6%に 減 少 して いる。 また、 「全 体 的 にダ

ウ ン した 」 も9年 度13.2%、11年 度11.4%、 前回9.1%、 今 回7.8%と 減 少 して きて いる 。 これ

は、基 幹 シス テム の障害 対策 に力 を入れ て いる とい うよ りは、分散 シ ステ ムの増加 によ って大 規模

な障 害が 発 生 しに くくな って いる ことを意 味 して いる と解釈 す べ きで あ ろ う。

Q18.過 去1年 間に発生 した システムダウンの原因の中か ら該当するものを選んで下 さい。(複数回

答)

回答件数 288 一

1 自然災害 12 4.2

2 停電(電力会社に起因する障害) 28 9.7

3 電源機器・設備障害 32 11.1

4 空調等障害 14 4.9

5』 通信事業者に起因する障害 42 14.6

6 ISP(イ ンターネットサービスプロバイダ)等 、社外のインターネットに起因する障害 25 8.7

7 ネットワーク機器 などの障害 111 38.5

8 ハ ードウェア障害 153 53.1

9 OS障 害 32 11.1

10 ソフトウェア障害 73 25.3

11 コンピュータウイルス(ウイルスによる不正侵入 ・ネットワーク障害を含む) 69 24.0

12 火災による事故・障害 1 0.3

13
1

人の悪意(たとえば内部犯罪、不正侵入)による事故等 0 0.0

14 オペミス等 、人の過失 による事故等 51 17.7

15 その他 4 1.4

無回答 5 1.7

システムダウンの原因について、全体 の中で 「ハー ドウェア障害」 と 「ネ ッ トワーク機器障害」

が突出 している。 この両者 をあわせ ると前回調査の98.2%ほ ど大き くないものの91.6%と 全体 の

中で突 出している。ネ ッ トワーク機器を含むハー ドウェア障害が依然 として大きな問題であること

がわか る。これは、オフィス内におけるサーバやパソコン、ルータ、ハ ブなどのネ ッ トワーク機器

が増加 した ことによるものと考え られる。今後、オフィス内でのネ ッ トワーク利用が重要 となるな

かで、 よ り障害 の少ないネ ッ トワー ク機器の開発が望まれる。

特 に増加 している障害 は、コンピュータウイルスである。前回調査の15.7%が24.0%と な り、

今回調査の トップ4と な っている。これは、事業体においてイ ンターネ ッ トや電子メールの利用が

進むことによって、無視できない脅威 となっていることがわかる。ウイルス対策が緊急な課題とい

えよう。

一方、「OS障害」や 「ソフ トウェア障害」の比率が減少 してきているが、 「OS障害」が前回に比

べ減少 した ことについては、Windows2000やXPな どOSの 動作が比較的安定 してきた ことが起 因し

ている と考え られる。

通信事業者に起因す る障害につ いては大きな変化がないものの、「ISP等 社外 のイ ンターネッ ト

に起因す る障害」が、平成ll年 度の3.1%、 前回5.2%、 今回8.7%と 増加 してきている。これは、
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事業体のインターネット利用が増大しているため と考 え られる。今後はISP等 についても二重化す

るな どの対策が必要になると考えられ る。

なお、その他の原因として、「自然災害」が平成ll年 度の12.9%、 前回7.0%、 今回4.2%と 連

続 して減少 している。しか し、自然災害に対する障害を軽視することは難 じく、この減少傾向か ら

直 ちに対策を緩和できるとはいえない。

自然災害

停電

電源障害

空調等障害

通信事案者に起因する障害

ISP等 社外のインターネットに

起因する障害

ネットワーク機器などの障書

ハードウエア障害

OS障 害

ソフトウェア障害

⊇ンピュ一夕ウイルス

火災による事故・障害

人の悪意による事故等
　

オペミス尊人の過失による事故等

その他

無回答
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2-3-7.シ ス テ ム ダ ウ ン の 原 因

500 600

Ql9.基 幹システムにおけるMTBF(平 均故障間隔)は 何時間ですか。(少 数点以下は四捨五入

して下さい)

12773.3時 間1(酪 件数219件/無 回答69件)

(注)MTBFは 、特定期間 をと り、次の計算式で算 出され ます。

(シ ステム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動 中に2回 ダ ウンした場合→(365日 ×24H)/(2回+1)=2,920時 間

MTBFに ついては前回調査の2,938.7時 間に比べ、若干MTBFは 短 くなってお り、故障の頻度が大

きくなっている。 この傾向はQl8で 述べたように、パ ソコンやサーバなどがより多 く用 いられる

よ うになったためハー ドウェア故障が増えている ことや、事業体内のネッ トワーク化やインターネ

ッ トへの接続に用 いるネ ッ トワーク機器の故障が起きているためと考え られる。

分布をみると2,000時 間か ら3,000時 間が最 も大き くなっている。次のピークは3,000時 間か ら

5,000時 間であ り、おおむね指数分布に従っているといえよう。 この結果か らは、日本の情報 シス

テムは平均的に1年 間に2回 以下のダウンが発生 しているといえよ う。ただ し、これは、結果であ

って、システムの要求条件 と比較する必要がある。
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200時 間未満

200時 間～500時 間未 満
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図2-3-8.基 幹 シ ス テ ム に お け るMTBF

300

なお、資本金規模 との関係 について、資本金の大きい事業体の方がMTBFが 長 く、資本金の小 さ

y>事業体はMTBFが 短い ことがわかる。資本金g)大 きい事業体ほ ど信頼性対策が実施されているこ

とを示している。今後 、イ ンターネッ トの普及 によ り、よ りシステムのオ ンライ ン化が要求される。

これに応えるには、一層 の信頼性対策が必要となる。

500億 円以上

100億 円～500億 円未 満

50億 円～100ig円 未満

10億 円～50億 円未満

1億 円～10億 円未満

5千 万円～1億 円未満

5千 万円未満

資本金なし

001000.02000.0

図2-3-9.基 幹システム に おけるMTBF(資 本 金 規模 別 平均 時 間)

Q20.基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。(少 数点以下は四捨五入し

て下さい)

112・.・ 分1(回 答件数2・6件/無 回答82件)

(参 考:平 成13年 度)

1145.7分1(酪 件数388件/無 回答9・ 件)1

故障修理に時間 を示すMTTR(短 いものがよい)は 前回調査の145.7分 に比べ、 さらに短 くなっ

ている。 この傾向は平成9年 度の調査以来、連続 して短 くなってきている。

MTTRが 短 くなった原因としては、前回調査でも述べたように、コンピュー タのモジュール化 の

進歩や装置自体 のチップ化が進み、修理がより簡単になったものと考え られる。すなわち、修理の
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場合、コンポーネ ットごとに取 り替える形態の修理が増えてきた ことが原因 といえよ う。さらには

パソコンやルータなどのネッ トワーク関係 の設備は年々能力が向上 していることか ら、償却の時間

間隔がより短 くなるとともに、機器への能力(パ ソコンの処理能力やルータな どの単位時間におけ

る処理パケッ ト数)の 増加のため に機器 を耐用年数以下で取 り替える傾向にある こと、すなわ ち、

バスタブ曲線の修理が必要となる ところまで稼働 させないことなども原因と考 えられる。

なお、調査年 ごとに回答件数が減少 している ことも短くなっている原因とも考え られ る。

次に資本金規模 との関係につ いて、資本金の大 きい事業体 ほどMTTRが 短 く60分 程度であ り、資

本金の小 さい事業体ほどMTTRが 長 くなる傾向がわかる。MTBFと 同様、資本金の大 きい事業体ほど、

信頼性対策が実施されていることを示 して いる。なお、資本金5億 以上に限れ ば、MTTRは100分

程度 となっている。この100分 は、今後、各事業体が信頼性対策 を考える上での一つの目安になる

と思われる。

10分未満

10分 ～30分 未 満

30分 ～1時間未満

1時間～2時間未満

2時間～4時間未満

4時間～8時間未満

8時 間 ～12時 間 未 満

O.O

lu

騨 劔"

1
■118一

1

45.8

■

錘 劉 τ3

1.0

07

ア/`/・///
10.0 20.0 30.0 40.0 50.0

図2-3-10,基 幹システムにおけるMrrR(平 均修理時間)

500億 円以上

100億 円 ～500億 円未 満

50億 円 ～100億 円未 満

10億 円～50億 円未満

1億 円～10億 円未満

5千万円～1億 円未満

5千万円未満

資本金なし

0.0 20.0 400 600 80,0 120.014⑩.0

図2-3-11.基 幹システムにおけるMTTR(資 本金規模別 平均時間)
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Q21.次 の各行為 をリスクの視点からコンピュータ利用に関わる犯罪 と想定 し、貴事業体における認

識の度合 いを示す ことができますか。各項 日別 に犯罪度欄の該当する番号 に○をつけて下 さい。

行為

犯罪度

市販のソフトを

コピーして使 う

データ、プログラム

を無断で使う

データ、プログラム

を覗 き見る

特に問題ではない 2 0.3 7 1.2 12 2.0

問題であると思う 115 19.0 165 27.3 224 37.0

企業内で戒告・訓告・注意処分等の対象となる 98 16.2 193 31.9 188 31.1

企業内で懲戒免職の対象となる 14 2.3 54 8.9 48 7.9

犯罪行為である(刑法上の処罰の対象となる) 362 59.8 161 26.6 100 16.5

わからない 6 1.0 12 2.0 20 3.3

無回答 5 0.8 10 1.7 10 1.7

複数回答 3 0.5 3 0.5 3 0.5

計 605 100.0 605 100.0 605 100.0

『市販のソフ トのコピー 』に対 して はこの2年 間で急速に 「犯罪行為である」との見方が増えて

きている。平成7年 度調査では38.4%し かなかった ものが9年 度には50.7%、ll年 度 には54.2%、

前回調査では69.9%に 急増 した。今回調査では59.8%と 前回調査に比べ減少 したが、「企業内で戒

告 ・訓告 ・注意処分等 の対象となる」と 「企業 内で懲戒免職の対象 となる」が今 までの調査で12%

程度であったのに対 し、今回調査では18.5%に まで増加している。今までは、企業 として犯罪行

為であるとして注意はするが黙認する、という姿勢か ら、厳罰に処する姿勢をと り始めた ともいえ

よう。今までの、ソフ トのコピーが犯罪であるとの認識か ら企業のコンプライアンスが定着し始め

た成果ともいえよう。

平成15年 度

平成13年 度

平成11年 度

平成9年 度

頒 20SC407;

口特に問題ではない

ロ企寮内で戒告 訓告 注意処分等の対象となる

■犯罪行為である

■無回答

■問題であると思う

ロ企案内で懲戒免職の対象となる

回わからない

ロ複数回答

図2-3-12.市 販の ソフトをコピーして使 用

業種グループ別 にみて も明確な差異はみ られないが、特 に政府 ・地方公共団体、情報処理サービ

ス業、金融 ・保険業、電気 ・一般 ・輸送用機械器具製造業の意識改 革が進んで いる。今後 は、せ っ

か く定着 した知識財産 に関する行動が後退 しな いよう継続 して教育 してい くことが必要であろう。
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図2-3-13.市 販 の ソフトをコピー して使 う(資 本 金 との 関 係)

事業体規模別(資 本金、従業員数)に みると、大規模 なところほど刑法上の犯罪 という認識が高

く、資本金が小さくな るにつれて、犯罪 という認識が小 さくな り、一方では 「問題である」が増え

ている。この傾向は前回調査と比べ多少その差が狭 まってきたが、引き続き中小企業に対 して市販

ソフ トウェアのコピー問題 をアピール して いくことが必要 と考え られる。

図2-3-14.市 販 の ソフトをコピー して 使 う(従 業 員 数 との関 連)

『データ、プログラムの無断使用』については、『市販ソフ トのコピー 』に比べるとまだ犯罪と

の意識は低いが、前回調査 と比べても 「問題である」 との認識を持ち、 「企業内でも戒告 ・訓告 ・

注意処分 ・懲戒免職の対象」 との見方が増加 してきて いる。

業種 グループ別 にみると、情報処理サービス業、金融 ・保険業、政府 ・地方公共団体が 「犯罪行

為」という点で意識改革が進んでいる。今後、この傾向が全産業に広がって いくものと考 えられ る。

市販ソフ トのコ ピー と同様に、事業体規模 との強 い相 関がみ られる。資本金 の少ない小規模な事

業体ほど犯罪行為 とい う認識 に欠けて いる。
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平成15年 度

平成13年 度

平成11年 度

平成9年 度

眺 20)C 40% 601i 801C 100X

囲特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

■無回答

■問題であると思う

ロ企業内で懲戒免職の対象となる

ロわからない

口複数回答

〆

図2-3-15.デ ータ、プログラムの無断使用

45.0

40.0

35,0

30.0

25.0

200

15.0

10,0

犯 罪 度5
.0

0.0

霧舞ぽ 戦 転
〆
図2-3-16.デ ータ、プログラムの無断使用(業 種グループとの関連)

業種

蘇
『データ、プログラムを覗き見る』行為について、前回調査 と比べて 「犯罪行為」との認識か ら、

「問題である」、「企業内で戒告 ・訓告 ・注意処分等の対象 となる」 との認識に移行 してきている。

前回 「犯罪行為である」 は25.5%で あったが、今回は9ポ イ ン ト減少 して16.5%と なってお り、

市販 ソフ トのコピーやデータ、プログラムの無断使用 に比べると処罰の対象や犯罪行為であるとの

認識は依然として低 い水準にある。 電

'
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平成15年 度

平成13年 度

平成11年 度

平成9年 度

ロ特に問題ではない ■問題であると思う

ロ企集内で戒告 訓告 注意処分等の対象となる 口企案内で懲戒免職の対象となる

■犯罪行為である ロわからない

■無回答 臼複数回答

図2-3-17.デ ー タ、プログラム を覗 き見 る

業種 グルー プ別 にみる と、前回18.9%が 「犯罪行為」 と認識 していた情報処理サー ビス業が

21.6%へ と2.7ポ イ ン ト増加 したのに対 し、政府 ・地方公共団体では42.1%か ら22.2%へ と約半

分 に減少した。

事業体規模 との関係は、市販ソフ トのコピー、データ ・プログラムの無断使用と同様に、規模の

大小 との強い相関がみ られる。今後、中小企業における情報処理での一層の啓蒙化活動が望 まれる。

行為

,

犯罪度

就業時間内に会社

のコンピュータを私

用に使う

WWWを 仕事以外

(個人 目的での発

注、アンケート回答

等)で 利用する

私的な目的のため

の電子メールを送・

受信する

特に問題ではない 13 2.1 19 3.1 28 4.6

問題であると思う 270 44.6 303 50.1 319 52.7

企業内で戒告・訓告・注意処分等の対象となる 266 44.0 240 39.7 217 35.9

企業内で懲戒免職の対象となる 31 5.1 23 3.8 19 3.1

犯罪行為である(刑法上の処罰の対象となる) 9 1.5 7 1.2 4 0.7

わからない 4 0.7 2 0.3 6 1.0

無回答 7 1.2 7 1.2 8 1.3

複数回答 5 0.8 4 0.7 4 0.7

計 605 100.0 605 100.0 605 100.0

『会社のコンピュータを私用に使 う』、『WWを 仕事以外で利用する』、r私 用の電子メールを送 ・

受信す る』の3項 目はいずれも事業体のコンピュータの私的な利用 についての設問である。

『会社のコンピュータを私用に使 う』行為に対 して、 「問題である」 との認識は過去の調査結果

とほとんど大きな差がみ られない。一方、「犯罪である」との認識は1.8%か ら1.5%と ほ とんど変

化がな く、「企業内での戒告 ・訓告 ・注意処分等の対象 となる」が39.1%か ら44.0%へ と増加 した。

刑罰対象まで厳 しくはないが、会社の資産 を使用 しているとい う意識が高まってきた ものと思われ

る。今後 とも組織内での教育が重要 と考え られる。
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事業体規模別(資 本金、従業員数別)に みると、やは り規模が大き くなるほ ど会社のコンピュー

タの私的な利用に関しては厳 しい状況にあることがわかる。これは、従業員に対 して情報化 を率先

させているため、また、私的利用で 自組織の重要な情報が漏れ る可能性 もあ り、管理が厳重 になっ

ているためと考え られる。

業種 グループ別 にみると、あまり大きな差はみ られないが、情報処理サー ビス業、金融 ・保険業、

政府 ・地方公共団体での意識改革が進んで いる。情報 を活用する業種では私的な利用は組織 内では

処分 されるよ うになってきている といえよう。

平成15年 度

平成13年 度

平成11年 度

日特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

8無 回答

■問題であると思う

ロ企業内で懲戒免職の対象となる

日わからない
ロ複数回答

図2-3-18.就 業時間内にコンピュータを私的な目的で使う

㎜

㎜

鋤

蜘

鋤

蜘

加

伽

字訳簿
♂ い

図2-3-19.就 業時間内 に会社 のコンピュータを私 的 目的 に使う
(資本金との関連)

篠〆
./

〆 〆ボ〆
写

図2-3-20.就 業 時間内に会社の コンピュータを私 的 目的 に使う
(従業員数との相関)

『㎜ を仕事以外(個 人目的での発注、アンケー ト回答等)で 利用する』行為について 「特に問

題ではない」との認識は6.3%か ら3.1%に 約3ポ イ ン ト減少 し、「問題がある」との認識が46.2%J

か ら50.1%へ と約4ポ イン ト増加 した。徐々にではあるが、問題視 されつっあることがわかる。

ただ、 「企業内での懲戒免職の対象 となる」および 「犯罪行為である」 については前回同様5%を

下回る結果 となった。

特 に、㎜ を利用 して従業員が勤務時間内にショッピングや株式売買、ピンク系サイ トを覗 き見

一43一

■



た りすることが増加 してきてお り、多 くの事業体が問題視している。これに対 して は、ファイアウ

ォールで特にこれ らのサイ トへのアクセスを制限するフィルタを入れる事業体が増 えてきている。

ただ、事業体として も ㎜ が組織内のIT上 必須となってお り、?㎜Vの 利用 をむやみに制限でき

ず、結局は個人使用について厳格な態度 をとりなが らもコンピュータ リテラシイ教育のためにはあ

る程度の個人利用はやむを得ないと黙認 している現状が推察できる。

事 業体規模別にみると、事業体規模 が大きくなるほど、犯罪度の意識が高まっている。なお、業

種 グループ別ではそれほどの差は出て いない。

平成15年 度

平成13年 度

平成11年 度

眺 2眺 4〔嵩

固持に問題ではない
ロ企業内で戒告 訓告 注意処分等の対象となる
■犯罪行為である
■無回答

■問題であると思う
ロ企業内で懲戒免職の対象となる
日わからない
ロ複数回答

図2-3-21.WWWを 仕 事 以 外 で利 用 する

『私用の電子メール を送 ・受信する』については、前回調査では 「問題ではない」と考える事業

体 が10.6%で あったのが4.6%に 半減 した一方で、 「企業内で戒告 ・訓告」または 「懲戒免職」と

の対象 とみなして いることについては、前回の35.5%か ら39.0%に 若干増えてお り、事業体 にと

って私的電子 メールは禁止の方向 に向かっている ことがわかる。私的メールは、組織の重要な情報

漏洩を引き起 こした り、また、労働生産性 を低下 させることにもつながることか ら、多 くの事業体

が制限するようになると考 え られ る。

平成15年 度

平成13年 度

平成11年 度

脳

ロ特に問題ではない

ロ企案内で戒告・訓告 ・注意処分等の対象となる

■犯罪行為である

●無回答

■問題であると思う
0企 業内で懲戒免職の対象となる

日わからない
0複 数回答

図2-3-22.私 的 目的 のため の電 子 メー ル送 ・受信
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図2-3-22か らわかるよ うに事業体 の多 くが ㎜Vも 電子メールも個人利用を厳 しく取 り締 まり始

めた といえよう。すでに、事業体 はITを 従業員 レベル にまで拡大 させてお り、電子メール、㎜

は事業体のホワイ トカラーの重要な仕事 のツール となっている ことがわかる。これ は、ホームペー

ジの検索やネッ トサーフィンが電子メール に比べて時間を要するため、また、他の従業員が模倣 し

ないためにも厳 しい対応 となって いると考 えられる。

行為

犯罪度

他人のIDを

無断借用する

業務上入手した顧

客 情 報 を正 当な

理由なしに第三者

に売却する

特に問題ではない 2 0.3 0 0.0

問題であると思う 132 21.8 15 2.5

企業内で戒告・訓告・注意処分等の対象となる 248 41.0 30 5.0

企業内で懲戒免職の対象となる 65 10.7 98 16.2

犯罪行為である(刑法上の処罰の対象となる) 140 23.1 440 72.7

わからない 8 1.3 9 1.5

無回答 6 1.0 7 1.2

複数回答 4 0.7 6 1.0

計 605 100.0 605 100.0

『他人のIDの 無断使用』に対しては事業体 としては問題であるが、「企業内で戒告 ・訓告 ・注意

処分等の対象 となる」との認識が前回調査の34.3%か ら41.0%に 増加 した。一方、「犯罪行為であ

る」との認識 については、前回の34.3%か ら23。1%に 約10ポ イ ン ト減少 したが、無断使用行為を

問題視 していることには違いない。

しか し、市販ソフ トの不正 コピーに対す る認識と比べると犯罪 という認識は少ないように思われ

る。 これは企業ではグループで仕事を している ことが多 く、緊急な場合 に他人のIDで 仕事 を行 う

な どの実態があ り、問題がある と認識 しなが らも犯罪という認識が低いものと考えられ る。今後は

企業 も成果主義 に変わ りつつあり、従業員 同士がライバルとなることもあ り、この問題は避 けて通

れなくなるだろう。

平成15年 度

平成13年 度

平成11年 度

㎝ 20×40%601i8"

ロ　ロであると　う　　に　ロではない

ii企 ・内・戒告・訓告・・e処 分等・対・・な・ ・企興 蹴 職・対象・なる,■ 犯罪行為である ロわかbな い

ト■無回答 臼複数回答

図2-3-23他 人 のrDを 無断 借用 す る
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従業員数別 にみると、従業員数1万 人以上の事業体 と100人 以下の小規模の ところで 「犯罪行為」

との意識が高いのに対 し、中規模の事業体では、 「企業内での戒告 ・訓告 ・注意処分等の対象」 と

いう見方が高くなって いる。 これは前回調査結果 と比較す ると相当意識度 に変化がみ られ る。

〆襟
穆'写l

c♂

与争い ゆ

4春s

〆 図2-3-24他 人 のIDを 無断借用する
(従業員数 との相 関一15年 度)

ここ数年、『業務上入手 した顧客情報を理 由なしに第三者に売却する行為』や漏洩事件が多発し

ている。また、平成15年 に個人情報保護法が制定された ことか ら、 これ らの問題に対す る認識度

合いは高い。特 に、前回調査では 「犯罪行為である」が79.5%で あったが、今回もこの傾向は同

様であり、企業 内の処分 を含 めると90%以 上が厳格な対応をとる、と回答 している。今後、ネ ッ

トワークでの情報共有が進むにつれてマーケテ ィングで顧客情報がより重要となって くる。しか し、

ネッ トワーク社会では個人情報を保護することが国際的なコンセンサス となってお り、事業体は今
ノ

後、顧客情報 のよ り徹底 した管理が重要 となる。プライバ シーマークの利用を含め、積極的に取 り

組む ことが必要である。

業種グルー プ別 との関係では、 「犯罪行為」 とみなす割合 は、情報処理サー ビス業(79.7%←

Hl3:83.8%)、 金融 ・保険業(78.4%←Hl3:84.1%)、 公共サー ビス業(78.3%←Hl3:86.3%)、 政

府 ・地方公共団体(74.1%←Hl3:94.7%)は 他の業種 と比べると高 く、厳 しいもの とな っている。

事業体規模(資 本金、従業員数)の 点では、小規模企業ほ ど犯罪 とみなす比率が低い。今後、中

小企業な どに対 して顧客情報の管理を徹底させることが必要であろう。電子商取 引では、企業規模

にかかわ らず競争できる点が メリットであるが、企業規模 によって管理がルーズであると、電子商

取引自体の信用をな くす ことにもつなが りかねない。
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平成15年 度

平成13年 度

平成11年 度

40X 6〔既 8〔ぴ 1001t

日特に問題ではない
0企 業内で戒告・訓告・注意処分等の対象となる

●犯罪行為である

■無回答

■問題であると思う

ロ企案内で懲戒免職の対象となる

9わ からない

ロ複数回答

図2-3-26.顧 客情報を第三者に売却 する

最後 に、Q21の 各質問項 目の うち、さまざまなコンピュータ利用での犯罪の認識度合いにつ い

て、 「犯罪行為である」、「企業内で懲戒免職の対象 となる」、 「企業内で戒告 ・訓告 ・注意処分等の

対象 となる」の順に比較 した。

この結果では、『業務上入手 した顧客情報を正当な理 由なしに第三者 に売却する』行為が最も 「犯

罪」 としての認識度合 いが高 く、.72.7%で ある。次いで、『他人のIDを 無断借用する』が20%を

越えてお り、いずれ も 「犯罪」、「懲戒免職の対象」との認識が高い。一方、『WWWを 個人 目的で使

用する』、『私用の電子 メール を送 ・受信する』、『就業時間内で コンピュータを私用に使 う』につ い

ては 「問題である」、「企業内で戒告 ・訓告 ・注意処分等の対象」程度の認識はあ りつつ も、犯罪 と

の認識は低い。業務上において 「会社のコンピュータを使っている」というモ ラルの向上が望まれ

る。経営者層側 も今後情報化を進めて いくなかで、従業員に対するこれ らの点での教育 によるモ ラ

ル向上を図っていく必要があると考え られる。

業務上入手した顧客
情報を正当な理由な
く第三者に売却する

他人の氾を無断
借用する

就業時間内にコン
ピュータを私用に使
う

WWWを 仕事以外で
利用する

私用の電子メールを

送・受信する

ロ特に問題ではない
ロ企業内で戒告・訓告・注意処分等の対象となる

●犯罪行為である
ロ無回答

■問題であると思う

ロ企業内で懲戒免職の対象となる
ロわからない

ロ複数回答

図2-3-27.さ まざまなコンピュータ利用での犯罪認識度

、
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2.4情 報 セ キ ュ リテ ィ ポ リシ ー ・管 理 ・対 策 につ いて

Q22.情 報セキュリティの確保 にと り、基本的に重要な視点は何だ と思いますか。(複 数 回答)

回答件数 /
605 一

1 経営者層の理解 431 71.2

2 管理者の理解 240 39.7

3 担当者の理解 187 30.9

4 社内全体の理解(エンドユーザを含む) 517 85.5

5 法規制の整備 87 14.4

6 その他 2 0.3

無回答 5 0.8

情報セキ ュリテ ィの確保 にとり、 「社内全体の理解(エ ン ドユーザ を含む)」 が85.5%(前 回

77.9%)と 最 も高 いポイ ン トとなって いる。情報セキュ リテ ィの確保には全社員の共通認識 と協

力が必要である との認識で あ り、 これは ごくあた り前の ことであるが、実際には、思 うようには

いっていないことの結果で あろう。

次 に高いポイ ン トは 「経営者層 の理解」71.2%(前 回53.3%)で あるが、やは り、経営者 を巻

き込んだ全社 的な活動に持 って いかないと効果が現れない ことを表 していると同時に、情報セキ

ュ リティに関する投資の意思決定者 として経営者の役割が大きいと考え られている結果である。

経営者層の理解

管理者の理解

担当者の理解

社内全体の理解(エンドユーザを含む)

法規制の整備

その他

無回答

00 200 400 60.O 800

図2-4-1.情 報セキュリティ確保のための基本的重要な視点

産業別の 「社 内全体の理解」 の回答率は政府 ・地方公共 団体が高いポイ ン トとなっている。

第二次産業 85.7%

第三次産業 83.5%

政府・地方公共団体 94.4%

資本金規模 と回答率 との関係 は以下 のとお りである。
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資本金 社内全体の理解 経営者層の理解

500億 円以上 91.9% 89.2%

100億 円以上500億 円未満 94.7% 63.2%

50億 円以上100億 円未満 87.8% 71.3%

10億 円以上50億 円未満 78.4% 64.7%

1億 円以上10億 円未満 88.4% 76.9%

5千 万円以上1億 円未満 80.6% 75.0%

5千 万円未満 64.7% 58.8%

資本金なし 89.9% 75.9%

資本金規模 に関わ らず 「社内全体の理解」が高いポイン トとなってお り、次いで 「経営者層の

理解」が続いて いる。

500億 円以上

100億 円 以上500億 円未満

50億 円 以上100億 円未満

10億 円以上50億 円未満

1億 円以上10億 円未満

5千 万 円以上1億 円未満

5千 万円未満

資本金なし

0.0

llll
■－ll

li1
1

`1
.`

lI

l[1

一

－lI
・1[1

一

ふ

一

1

lil

－lll -
_lil

●

1

`

1

200 40.O 600 80.0 1000

口経営者層の理解 ■管理者の理解 ロ担当者の理解 ロ社内全体の理解(エンドユーザを含む)■ 法規制の整備 函その他 ■無回答

図2-4-2情 報セキュリティ確保のための基本的重要な視点(資 本金別)

また、従業員規模 と回答率の関係は以下の とお りである。

従業員数 社 内全体の理解 経営者層の理解 管理者の理解

1万 人以上 91.7% 66.7%

5千 人以上1万 人未満 90.5% 57.1%

3千 人以上5千 人未満 87.2% 74.5%

千人以上3千 人未満 86.0% 74.1%

500人 以上千人未満 90.1% 74.8%

300人 以 上500人 未満 77.9% 67.6%

100人 以 上300人 未 満 80.2% 73.3%

100人 未満 83.3% 56.3%

従業員数規模別 に比較 しても 「社内全体 の理解」が最も高 く、ほとん どの規模 で 「経営者層の

理解」が続 いて いるが、従業員数5千 人以上1万 人未満の事業体のみ 「管理者の理解」が2番 目

に高いポイ ン トとな って いる。
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4*肴
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〆
図2-4-3.情 報セキュリティ確保のための基本的重要な視点(従業員規模別)

Q23.貴 事業体では、情報セキュ リティ対策(不 正アクセス対策、ウイルス対策、信頼性対策、個

人情報保護対策等)に 情報システム関連支 出の何パーセ ントを使 って いますか。(小 数点第1

位まで)

6.il・/・1(回 答 件 数 ・387件)

情報システム関連支 出に対する情報セキュ リティ対策費の割合は6.1%と 前回調査の4.1%を

上回ってお り、情報セキ ュリテ ィ対策 にかける費用が年 々多 くなる傾向 を表 しているもの と思わ

れる。

・業 種 平均

第二次産業 5.4%

第三次産業 6.8%

政府 ・地方公共団体 6.1%

第三次産業が最 も高 く、政府 ・地方公共 団体が これに続 いて いる。情報システムの位置づけが

不特定多数の人々 との関わ りを多くしている結果であろう。

第二次産葉計

第三次座薬計

政府・地方公共団体計

0%207t40% 601t 80%100%

[・ ・%-el・ 一 ・・%一一 ・・%一 … 一 … 一 ・…-a・=・ 無回答1

図2-4-4.情 報セキュリティ対策への情報システム関連支出の割合
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以 下 の質 問は 、情 報 セ キ ュ リテ ィ ポ リシー につ いて の質 問 で ある 。ここで は 、平 成12年7月 に

内 閣 情 報 セ キ ュ リテ ィ対 策 推 進会 議 が 定義 した情 報セ キ ュ リテ ィ の3階 層 をベ ー ス に した 構 造

(図2-4-5)を 想定 して い る。

な お 、 図 の詳細 につ いて は、 下記 の 「情 報 セキ ュ リテ ィポ リシー に関す る ガイ ドライ ン」 を参

照 して いた だ き た い。

URL:htt://www.kantei.o.'/'/it/securit/taisaku/uideline.html

㎜

セキュリティ

基本方針

情報

セキュリティ

対策基準
}
情報

セキュリティ

ポリシー

実施手続・規程類

図2-4-5.情 報 セ キュ リテ ィポ リシー構 造

Q24.貴 事業体では経営理念 に基づ く情報セキュリティポリシー、実施手続 ・規 程類 を定めてい

ますか。

策定状況
情報 セキュリティ

ポリシー

実施手続・

規程類

1 定めている 279 46.1 211 34.9

2 現在作成中である 78 12.9 125 20.7

3 作成を検討している 98 16.2 111 18.3

4 定めていない 143 23.6 146 24.1

5 必要ない 4 0.7 4 0.7

無回答 3 0.5 8 1.3

計 605 100.0 605 100.0

情報セキ ュリティポ リシー については、平 成12年7月 に内閣官房の情報セキ ュ リテ ィ対策推進

会議が主導で政府関係の組織体 に向 けて 『情報セキュ リティポ リシー に関す るガイ ドライ ン』を

定めた。 これが大 きな トリガーとな って多 くの事業体で情報セキュ リティポ リシーが定め られた

り、作成 されつつ ある。特に、今回調査で は、情報セキュ リティポ リシー を 「定めている」 のは

46.1%と 、前 回調査(24.0%)か ら約22ポ イン ト増加 している。また、「定めていない」が23.6%

と、前 回(32.9%)よ り9ポ イ ン トも減少 した。 この結果、情報セキュ リテ ィポ リシーを 「定め

ている」、「現在作成中」を合わせる と59.0%と な り、初めて過 半数を超 えた。 さらに 「作成 を検

討中」を加 えると75.2%と な り、事業体 においては、すでに情報セキュ リテ ィポ リシーが必須の

ものとなって いる といえよ う。これは、平成14年 のISOI7799の 国内標準化(JISX5080)、ISMS

制度の拡充、情報セキュ リテ ィ監査基準の策定によるところが大きいと考え られる。

以上の結果か ら情報セキ ュ リティポ リシーが この5年 間に着実に浸透 している ことがわかる。

また、平成9年 やll年 に情報セキ ュ リティポ リシーを作成した事業体 にとっては、見直 しの時期

となってお り、今後の事業体 にお ける情報セキュ リティポ リシーの定着を考 える時期 にきている

ともいえよ う。
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定めている

現在作成中である

作成を検討している

定めていない

必要ない

無回答

10.020.030,0

図2-4-6.情 報セキュリティポリシーの策定状況

情 報セ キ ュ リテ ィ の実 施手 続 ・規 程 類 を 「定 め て い る」 の は34.9%で 、前 回調 査 で 「定 め て い

る」 とした回答 の22.1%に 比べ 、10ポ イ ン ト以 上 の増 加 とな?て い る。また 「定 めて い な い」は

24.1%で 、前 回調査(32.5%)よ りも8.4ポ イ ン ト減 少 した 。一 方 、「現在 作 成 中で あ る」(20.7%)

は前 回調 査(14.5%)に 比べ 増 加 して い る。

定めている

現在作成中である

作成を検討している

定めていない

必要ない

無回答

10.020.030.0

図2-4-7.実 施手続 ・規程類の策定状況

なお、情報セキ ュリティポ リシー の作成状況 と実施手続 ・規程類 の作成状況の傾 向は大変よ く

似ている。 これは、図2-4-5の 情報セキ ュリテ ィポ リシー構造 に示す両者の関係が、情報セキュ

リティポ リシー を作成 してか らこれをベースにして実施手続 ・規程類を作成す るようになってい

るためで あり、平成12年 に内閣が策定 した 「情報セキュ リティポ リシー に関す るガイ ドライ ン」

が強 く意識 されて いるためと考 え られる。 日本で も、情報セキ ュリティに対する認知 度が高 まっ

て きているといえよう。
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定めている

現在作成中である

作成を検討している

定めていない

必要な・1

無回答

11

.

129

.

醤鑑2.

ll

46.1

349

207

18.3

23.6

響 』、。、

国情報セキュリティポリシー

■実施基準・規程類

ト

lll
A

O.5

■13

0.010020030.040.0

図2-4-8.セ キュリティポリシーと実施手続・規程類との関係

500

Q25.(Q24で 「ポ リシー/規 程類 を定 め て いる」 と回答 した場 合)情 報 セキ ュ リテ ィポ リ シー 、

実施手続 ・規程類は定期 的に見直 していますか。

策定項 目 いる いない 無回答 計

情報セキュリティポリシー 184 65.9 62 22.2 33 11.8 279 100.0

実施手続 ・規程類 175 82.9 32 15.2 4 1.9 211 100.0

現代の情報環境 はコンピュータウイルスやイ ンターネッ トのサイ トへの不正侵入が相継いでお

り、悪化 している。 また、個人情報保護法の成立や住民基本台帳制度の施行な ど、情報処理に関

す る法的な制度 が進展 してお り、情報処理その ものに対する情報セキュ リティの意味合 いが大き

く変わって きている。そのため、情報セキュ リティポ リシーや実施手続 ・規程類の定期的な見直

しが不可欠 となっている。

前回調査では情報セキュ リテ ィポ リシー を 「定期的に見直 している」 と回答 したのは66.9%、

実施手続 ・規程類の見直 しにあた っては79.9%の 事業体が行 っていた。今回の調査では 「セキ ュ

リティポ リシー」が65.9%、 「実施手続 ・規程類」が82.9%と なってお り、依 然 として多 くの事

業体が見直 しを行 って いる。これは、ISO/IECI7799(JISX5080)の 制定な どが一因と考 え られ

る。今後 もそれぞれの事業体が定期的に見直 し、情報環境の激変に対応できるよ うな制度 的な支

援 も必要 と考 える。

特 に 「JISX5080」 では定期的 に情報セキュ リティポ リシー を見直す ことが示 されてお り、今

後、ISMS認 証や情報セキュ リテ ィ監査制度が進展する中で、見直 しが広がる ことが期待 され る。

3.1.2見 直 し及 び評価 基本 方針 には,定 められ た見 直し手続 に従 って基本 方針の維 持及 び見 直しに

責任 をもつ者 が,存 在することが望ましい。見直し手続 によって,当 初のリスクアセスメントの基礎 事項 に影 響

を及ぼす変化(例 えば,重 大なセキュリティの事 件 ・事故,新 しいぜい(脆)弱 性,又 は組 織 基盤若 しくは技 術

基盤の変化)に 対応 して確実 に見直しを実施す ることが望ましい。

(JISX5080:2002の3.1.2か ら 抜 粋)
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見直している

見直していない

00200'4006008001000

図2-4-9.情 報 セキ ュリティポ リシー/実 施 手 続 ・規 程 類 の 見 直 しに つ い て

ここで重要なのは、情報セキュ リティの環境が技術 の進歩や社会へのイ ンターネ ッ トの広が り

に合わせて大きく変化す ることに情報セキュ リテ ィ基 本方針が対応 して いかなければな らない こ

とである。そのためには、情報セキ ュリティポ リシーを定期的に見直 し、その環境に対応 して重

要な情報資産を保護す る必要がある。 この観点か ら、情報セキュ リティポ リシー に対 する監査 も

重要な要素である。これ について 「JISX5080」 では下記 のよ うに監査や第三者 による レビュー

を示唆 して いる。

4.1.7情 報セキュリティの他 者 によるレビュー 情 報セキュリティ基本方針 文書(3.1参 照)に は,情 報 セキ

ュリティの基本方針及 び責任 を記述する。組織 の行 動が基本方 針を適切 に反映 し,基 本方針 が実行可能 及

び有 効であることを保 証す るために,情 報 セキュリティ基 本方針 の実施 を他者 がレビューすることが望ましい

(12.2参 照)。

このようなレビューは,内 部 監査部 門,他 部 門の管理 者又 はそのようなレビューを専門とする第 三者組織 が

実施 してもよい。ただし,そ の場合,レ ビューを実施す る者 は,適 切な技 能及び経験をもつものとする。

(JISX5080:2002の3.1.2か ら 抜 粋)

Q26.(Q24で 「情報セキ ュリテ ィポ リシーを定めている/作 成 中」 と回答 した場合)情 報セキ

ュ リティポ リシーは次 のどれを参照 して作成 して いますか。(複 数回答)

回答件数 357
一

1 JISX5080、 情報セキュリティポリシーに関するガイドライン(官 邸) 166 46.5

2 日本銀行や金融 情報システムセンター(FISC)の ポリシー 65 18.2

3 COBITな どのデファクト標準 19 5.3

4 自社で独 自に開発 140 39.2

無回答 43 12.0

今 回 の調査 で は情 報 セ キ ュ リテ ィポ リシー を作 成 して い る事 業 体 が増 え た こ とか ら、 何 をベ ー

ス にポ リシー を作 成 した か を調 査 した。結 果 と して は 、「BS7799」 や 「ISO/IEC17799」 の 比率 が 前

回調 査 の50.2%か ら46.5%に 低 下 した 。一 方 、 日本 銀行 や 金 融情 報 シス テ ムセ ンター(FISC)の

ポ リシーの 比率 が7ポ イ ン ト近 く増 加 して い る。
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COBITな ど、デフ ァク ト基準の採用の比率は、前回調査(1.9%)と 比較す ると3.4ポ イ ン ト増

加 している。一方、自主的に開発 した事業体 も前回の36.5%か ら39.2%へ と若干増加 している。

これは、「JISX5080」 が広 まった ものの、事業体は個々にビジネスモデルが違 ってお り、 自社

への適用にあた っては、 自分の業種 にあった ものを選 んでいると考 えられ る。今後、標準 に従 う

部分とカス タマイズす る部分 をどのよ うに選択するか、また、 自社 の部分 をどのように維持 ・管

理するかが重要になるといえよ う。

JlSX5080、 情報セキュリ
ティポリシーに関するガイ

ドライン(官邸)

日本銀行や金融情報システ
ムセンター(FISC)の ポリシー

COBITな どの デファクト標 準

自社で独 自に開発

無回答

0.0 10.0 20.0 300 40.O 500 60.0

図2-4-10情 報セキ ュリティポリシー 策定 時 の参 照項 目

Q27.以 下 の管理につ いて、責任を有す る担当者 を定めていますか。

管理項 目 定めている
設置を検討

している

定めて

いない
必要ない 無回答 計

ネットワークの管理 504 83.3 37 6.1 59 9.8 0 0.0 5 0.8 605 100.0

情報システムの管理 487 80.5 45 7.4 67 11.1 0 0.0 6 1.0 605 100.0

情報セキュリティの管理 396 65.5 88 14.5 116 19.2 0 0.0 5 0.8 605 100.0

基 幹 シス テ ム のネ ッ トワー ク 、情報 シス テム の 管理 、情 報 セ キ ュ リテ ィ の管 理 に対 す る 責任 を

有す る担 当者 の設 置 状況 につ いて 調査 を行 った 。 前 回調査 で は 、管 理者 と責 任者 につ いて質 問 し

たが 、今 回 は 区別 して いな い。

ネ ッ トワー ク管 理者 を 「定 めて い る」 が83.3%で 、 前 回調 査 の79.2%、ll年 の76.4%に 比べ

て増加 して い る。 これ に 「検 討 して いる 」(6.1%←Hl3:8.9%、 約3ポ イ ン ト減)を あわ せ る と、

89.4%の 事 業 体 が ネ ッ トワー ク 管理 者 を重視 して いる こ とが わ か る。 なお 、 「定 めて いな い」 は

9.8%、 「必 要 な い」 は0.0%と な ってお り、両 者 をあわ せて も10.0%以 下 とな っ た。 や は り、 ほ
　

とんどの事業体で基幹 システムがネッ トワーク環境下で用い られているとともに、イ ンター ネッ

トを利用 した り、電子メール を利用 していることか ら、ネ ッ トワーク管理の必要性 を重視 して い

る と考え られる。

一方、情報 システムの管理者 については、「定めている」、「検討 中である」ともにネ ッ トワー ク

管理者とほぼ同様 の趨勢 となった。 これ は、情報 システムの管理 とネ ッ トワー クの管理が ともに

情報システムにとって同意語 とな りつつある ことを示 している と考え られ る。「定めて いる」と「検

討 中である」 をあわせ ると87.9%と な り、平成11年 度以来、数ポイ ン トではあるが減少傾向に
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ある。なお、情報 システム管理者 を 「定めていな い(「定めていな い」+「 必要ない」)」は、いま

だll%を 超 えて増加傾向 にある。 これ は、コンピュータを利用 して いるものの、外部サービスを

利用(ア ウ トソー シング)し て いて組織 内部に情報 システムの責任者をお く必要がな いと判断 し

ているためと考 え られる。

情報セキ ュ リティ管理者 または責任者 め有無につ いては、「定めて いる」、「検討 して いる」の肯

定的な回答 をしたのは80.0%と 、前回調査の75.6%、ll年 の36.3%か ら増加傾向にある。一方、

「定めていない」および 「必要ない」という否定的な回答は19.2%と 前回調査の22.9%か ら減少

した。ただ し、この調査項 目はll年 度 と前回調査において大きく情勢が変わったが、今回は前回

のような劇的な変動はなかった。 このことか ら、今まで以上にネ ッ トワー クやコンピュータを利

用す る事業体が増 え、不正侵入やウイルスな どの被害を受ける頻度が高 くな ったため、 どの事業

体 にとって も情報セキュ リティの管理が重要な要素 となって いる ことが考 え られる。

鍵畠⇒1:::::

欝欝儂

鱗⇒::

ロ定めている ■設置を検討している ロ定めていない ロ必要ない ■無回答

図2-4-11.管 理責 任 者の 設置 につ いて

Q28.情 報セキ ュリティ(シ ステム災害/障 害、不正アクセス、ウイルスを含む)管 理 についての

問題点は何ですか。(複 数回答)

回答件数 605 一

1 経営者層の理解が得られない 92 15.2

2 コストがかかりすぎる 324 53.6

3

-

専門要員がいない 260 43.0

4 組織の従業員に対する負担がかかりすぎる 158 26.1

5 組織の従業員に対する教育・訓練がいきとどかない 330 54.5

6 ノウハウが不足 している 208 34.4

7 どこまでやればよいのか基準が示されていない 231 38.2

8 要求 に合致 するもの(サ ービス/製 品)が ない 25 4.1

9 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない 117 19.3

10 情報セキュリティ管理が事業の国際化に見合っていない 3 0.5

11 その他 8 1.3

12 特に問題はない 20 3.3

無回答 6 1.0
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経営者層の理解が得られない寒 露 「 「 一「 「 「 一 「 一 「「

コストがかかりすぎる一 1136
専門要員がいない …

欝欝 員に対する負担がか一261
組織の従業員に対する教育・訓練
がいきとどかない

ノウハウが不足している

どこまでやればよいのか基準が示
されていない

要求に合致するもの(サービス)がなし琶

組織の従業員に倫理観が乏しく、情
報を財産と認識する風土がない

罐 ㍍蕊 警が事業の国叶
その他 齢

特に問題はない 図

無回答

0010020030.0400500600700

図2-4-12.情 報 セキ ュリティ管 理 の 問題 点

情報セキ ュリテ ィ管理 についての問題点 は第1位 が 「組織の従業員に対す る教育 ・訓練がいき

とどかない」(54.5%)で あった。第2位 が 「コス トがかか りすぎる」(53.6%)、 第3位 が 「専

門要員がいない」(43.0%)で あった。 「専門要員が いない」の選択肢 は今年度新設 した項 目で

あったが、上位2つ は平成ll年 度、前回調査同様、傾向は変わっていない。情報セキ ュリティの

最新 の考えでは、情報セキュ リティは従業員が守るものであ り、そ のため には従業員の教育が重

要であるという認識で あるが、この結果がそれ を裏付 けているものといえ る。また専門要員につ

いては、従業員の教育 のほか、ウイルス対策やアクセ ス管理など情報セキ ュリティを強化維持す

るためのさまざまな 日常業務をシステムの保守作業 の一環 として実施 しな ければな らず、突発的

な ウイルス対策な どを講 じる負担が大きく、専門の知識 を持ちロー ドを本来業務 として割 り当て

ることができる専門要員 の確保 を切望 しているのではないか ということで新たに選択肢 を設 けた

が、結果 として第3位 の回答数を得てお り、保守要員 の負担のある状況が現れている。

各々の回答の傾向をみると、2つ の回答で特徴が現 れている。一つは第2位 にあげ られた 「コ

ス トがかか りす ぎる」で あり、平成11年 度が47.9%、 前回調査51.9%、 今回が53.6%と 上昇傾

向にある。 これ はウイルス対策や不正アクセス対策な どの発生頻度が高 くなって きてお り、もは

や ウイルス対策 ソフ トな どは常備 しなければな らな いことが一般化するな ど、コス トをか けなけ

れ ばな らない状況 を示 している。またll年 と現在 を比較すると、ll年 ではサーバ/ク ライアン

ト方式の端末展開は展開途上であったが、現在 はほぼすべての事務部門の標準 とな ってきてお り、

それ に比例するよ うにウイルスや不正アクセス対応な どの情報セキュ リテ ィ関係 の費用 も増加 し

ていることの反映 と考え られ る。

もう一つは 「どこまでやればよいのか基準が示されていない」で、 これ はll年 度47.2%、 前

回調査42.1%、 今 回38.2%と 下降傾向にある。これ もクライアン ト、サーバ方式による端末展開

が一段落 し、またウイル ス対策ソフ トな どが標準化 された こと、またJISX5080がISMS制 度 と

して普及す るな どによ り、 どの程度のことを実施すれ ばよいかが共通認識 とな ってきた ことの現

れ と考 えられ る。

一57一



なお、 「経営者層の理解が得 られない」は前回 とほぼ同様の15.2%で ある。情報セキ ュ リティ

を実施する現場 としては、一定程度 のセキュ リテ ィ対策 を行 うことはすでに予算化 され るな ど経

営者 の了解 を得てお り、それよ りも回答者が直面 しているのは教育の負担や予算の問題 とい う日

常的な対象に焦点があた っているといえる。

Q29.以 下の情報セキ ュリティ要素(1-10)の うち、貴事業体に とって重要 と思われ る要素を

3つ 選び、下の回答欄に優先順位 をつけて記入 して下 さい。

回答件数605件 優先順位別集計(注)' 複数回答と

しての集計情報セキュリティ要素 1位 2位 3位

1
情報セキュリティポリシー(経 営者の積極的

な関与)
199 32.9 37 6.1 48 7.9 287 47.4

2
情報セキュリティ組織(情 報セキュリティの推

進組織の構築と活動)
63 10.4 102 16.9 50 8.3 215 35.5

3
情報資産の分類および管理(情報資産のリ
スク評価とそれによる重要度の分類)

43 7.1 73 12.1 77 12.7 193 31.9

4
人的セキュリティ(役職員への教育訓練や内

部規則の策定など)
93 15.4 106 17.5 111 18.3 311 51.4

5
物理的および環境的セキュリティ(入退室管

理や安全区画の構築など)
13 2.1 28 4.6 31 5.1 73 12.1

6
通信および運用管理(ネ ットワークの管理、ウ

イルス対策、ログ管理など)
67 11.1 97 16.0 89 14.7 255 42.1

7
アクセス制御(IDと パスワード管理、不正アク

セス対策など)
22 3.6 65 10.7 81 13.4 171 28.3

8
システム開発およびメンテナンス(開発環境

のセキュリティ、ライブラリ管理運用など)
6 1.0 14 2.3 23 3.8 46 7.6

9 事業継続管理(災害対策、障害対策など) 58 9.6 49 8.1 53 8.8 161 26.6

10 準拠(法 律遵守、システム監査など) 21 3.5 12 2.0 20 3.3 54 8.9

無回答 20 3.3 21 3.5 22 3.6 15 2.5

複数回答' 1 0.2

(注)優 先順位をつけていない回答(5件)は 集計対象外として、無回答に含んでいる。ただし、複数回答集計

には含んでいる。

情報セキ ュリテ ィを実現するため に必要な要素を ∫ISX5080の 大項 目に合わせて10分 類 し、

それについて優先順位 を第3位 までつけて もらった。前回は優先順位をつ けずに回答 した割合 も

相当多 く、分析に手間がかかったが、今 回はほ とん どが優先順位 をつけた回答 となった。 これは

回答方法 に慣れた ことも考 えられるが、一方で、ISMSや 情報セキュ リティの浸透や リス クマネジ

メン トの手法な どが リス クの大きさに応 じて対策 をつ ける ことや優先順位 をつけて対応する こと

を求 めていることか ら、優先順位 をつける ことに抵抗が少な くなってきた とも考え られる。

(1)第1位 の分析

第1位 にあげた項 目をみ ると 「情報セキ ュリティポ リシー(経 営者の積極的な関与)」 が605

件中199件 、32.9%と トップの選択であ り、 しか も2位 の 「人的セキ ュリテ ィ(役 職員への教育

訓練や内部規則の策定な ど)」93件(15.4%)を 大 きく引き離 して いる。 これ は前回調査で も同

様で 「情報セキュ リティポ リシー」(36.3%)が1位 であ った。情報セキュ リテ ィの推進 には要

員の配備、予算の確保 な ど経営資源 を必要 とす るため、当然なが ら経営者 の理解や関心の高 さお

よび責任体制の強化が必要で あり、それを裏付 ける ものである。また昔のホス トコンピュータ時
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代 と異な り、 クライアン トサーバが多 くなって いる今 日では、情報 システム部 門だけで は情報セ

キュ リティを構築す るには限界があ り、第一線の一般ユーザの理解 と協力が ないと情報セキュ リ

ティは構築維 持ができない。 このため情報 システム部門を越えて全社的な推進運動を行 うために

はやは り経営者の関与が不可欠である。

第3位 以下は 「通信および運用管理(ネ ッ トワークの管理、ウイルス対策 、ログ管理な ど)」

67件(ll.1%)、4位 「情報セキュ リティ組織(情 報セキュ リテ ィの推進組織の構築 と活動)」

63件(10.4%)で ある。前回調査では2位 が 「通信および運用管理」(12.3%)、3位 「情報セ

キュ リティ組織」(12.1%)、4位 「人的セキュ リティ」(ll.8%)で あった。2位 か ら4位 ま

では僅差ではあるが、 「通信および運用管理」が少 しウエイ トが下が り、そ のかわ り従業員教育

や規則の作成 な どの従業員 に関係する実務的な要素に重きが置かれるよ うになって いる。 この解

釈 はいろいろあると考 え られるが、ウイルス対策などは対応 ソフ トな どの標準手法が出揃 った こ

とによ り不安感が減少 しているが、よ り企業 ごとの風土体質をあ らわす従業員教育の重要性が ま

す ます高まって きていることの現 れ と思われ、対策が全社的な レベルのよ り実践的な ものを求め

て いるのではな いかと推測 される。

5位 以下は、5位 「事業継続管理(災 害対策、障害対策)」58件(9.6%)、6位 「情報資産

の分類および管理(情 報資産の リスク評価 とそれによる重要度の分類)」43件(7 .1%)、7位

「アクセス制御(IDと パス ワー ド管理 、不正アクセス対策な ど)」22件(3 .6%)、8位 「準拠

(法令遵守、システム監査な ど)」21件(3.5%)、9位 「物理的および環境 的セキュ リテ ィ(入

退室管理や安全 区画の構 築な ど)」13件(2.1%)、10位 「システム開発およびメンテナンス(開

発環境のセ キュ リティ、ライブラリ運用管理な ど)」6件(1.0%)と な っている。

前回調査 の順番 を参考 までに掲げると、5位 「事業継続管理」(8.6%)、6位 「情報資産 の分

類および管理」(7.1%)、7位 「アクセス制御」(5.8%)、8位 「システム開発お よび メンテ

ナンス」(2.3%)、9位 「物理的および環境的セキ ュリティ」(2.0%)、10位 「準拠」(1.8%)

であった。

5位 以下 を比較す ると前回調査 に比べて 「事業継続管理」、 「情報資産の分類および管理」、

「アクセス制御」 の3つ はともに5位 、6位 、7位 で順位 に変化がなか った。今回調査 の特徴 と

しては前回10位 の 「準拠」が8位 に若干順位 を上げた ことである。物理的環境的セキュ リテ ィや

開発環境な どと比較 して法律遵守、監査な どが重要 と位置づけ られた結果である。

(2)上 位3位 まで の分 析

第2位 の選 択 状 況 を分 析 して み る と、 第2位 は第1位 の比 較 で は2位 で あ った 「人的 セ キ ュ リ

テ ィ」が106件(17.5%)で1位 にな って い る。続 いて 「情 報セ キ ュ リテ ィ組 織 」102件(16.9%)、

と組 織や 従 業員 教育 な ど情 報 セ キ ュ リテ ィ の推 進 に欠 かせな い人 的 な対 応 要 素 が上 位 にあ げ られ

て いる。3位 以 下 は 「通 信 お よび運 用 管 理 」97件(16.0%)、 「情 報 資産 の分 類 お よ び管 理」73

件(12.1%)、 「アクセ ス 制御 」65件(10,7%)と な り、情 報 セ キ ュ リテ ィポ リシー を除 き ほ ぼ

上位 の要 素 が並 んで いる。 また ア クセ ス 制御 が5位 に上 昇 して きて お り、 ハ ッカ ー 対策 を は じめ

パ ス ワー ド管 理 な どの実 務 が 重要 視 され て いる ことがわ かる 。

第3位 の選 択 状 況 で は、1位 「人 的セ キ ュ リテ ィ」lll件(18.3%)、2位 「通信 お よび 運 用

管理 」89件(14.7%)、3位 「アクセ ス 制御 」81件(13.4%)、4位 「情報 資 産 の 分類 お よ び管
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理」77件(12.7%)、5位 「事 業 継 続管 理 」53件(8.8%)と な って お り、 徐 々 に ウイル ス 対策

や 不正 ア クセス 対 策 、バ ック ア ップ対 策 な ど実 務 的 な 項 目に重 み を増 して いる ことが わか る 。

情 報セキュリティポリシー

情 報セキュリティ組織

情報資産 の分類 ・管理

人的セキュリティ

物理的・環境的セキュリティ

通信・運 用管理

アクセス制御

システム開発 ・メンテナンス

事業継続計画

準拠

「… 「

00100200300400

図2-4-13,重 要と思われる情報セキュリティ要素(優 先順位 第1～ 第3位)

(3)上 位3位 まで を総合 した評 価

上位3位 まで を合 計 した結 果 を順 位 で み る と次 の よ うにな る。1位 は 「人的 セ キ ュ リテ ィ」311

件(51.4%)で あ り、役 職 員へ の教 育 や 内 部規 制 の策 定 な ど、 ま さ に情 報 セ キ ュ リテ ィ の根 幹が

人 の知識 と意識 にあ る こと をそ の まま裏 付 け る も の とい え る。2位 は 「情 報 セ キ ュ リテ ィポ リシ

ー 」287件(47 .4%)で 、総 数で は 「人的 セ キ ュ リテ ィ」 に譲 る も のの 、第1位 で は他 の項 目に

大 きな差 をつ けて 重 要視 され てお り、経 営者 の関 与 が 重要 で あ る こ とが示 され て い る。3位 は 「通

信お よび運 用 管理 」255件(42.1%)で あ り、 ウ イ ル ス対策 な どに 手 間 を取 られて い る実態 が 現

れて いる。4位 以 下 は次 の とお りで あ る。4位 「情 報セ キ ュ リテ ィ組織 」215件(35.5%)、5

位 「情報資 産 の分 類 お よ び管 理」193件(31.9%)、6位 「アクセ ス 制御 」171件(28.3%)、7

位 「事業 継続 管理 」161件(26.6%)、8位 「物 理 的 お よび 環境 的セ キ ュ リテ ィ」73件(12.1%)、

9位 「準拠 」54件(8.9%)、10位 「シス テ ム 開発 お よび メ ンテナ ンス」46件(7.6%)で あ る。

得 票 数字 の分 布か らみ る と4つ の グル ー プ に分 け られ 、A群 「人 的 セキ ュ リテ ィ」(51.4%)、

「情 報セ キ ュ リテ ィポ リシー 」(48.4%)、B群 「通信 お よ び運 用 管理 」(42.1%)、 「情報 セ

キ ュ リテ ィ組 織」(35.5%)、C群 「情 報 資産 の分 類 お よび 管 理」(31.9%)、 「アクセ ス制 御 」

(28.3%)、 「事 業継 続 管 理」(26.6%)、D群 「物 理 的 お よび環 境 的 セ キ ュ リテ ィ」(12.1%)、

「準 拠」(8 .9%)、 「システ ム 開発 お よ び メ ンテ ナ ンス 」(7.6%)と な る。

前 回調 査 で の順 番 は 、A群1位 「通信 お よ び運 用管 理」(51.4%)、2位 「情 報 セキ ュ リテ ィ

ポ リシー」(49.6%)、B群3位 「人 的セ キ ュ リテ ィ」(41.3%)、4位 「情 報 セ キ ュ リテ ィ組

織 」(38.7%)、5位 「ア クセ ス 制御 」(34.7%)、C群6位 「情 報 資 産 の分 類 お よ び管 理 」(28.2%)、

7位 「事業 継 続 管 理」(24.5%)、D群8位 「物 理 的 お よび環 境 的 セ キ ュ リテ ィ」(12.3%)、

9位 「シス テム 開 発 およ び メ ンテ ナ ン ス」(10.5%)、10位 「準 拠 」(7.0%)で ある。

前 回調 査 と今 回 を比較 す る と、 全体 の大 き な傾 向 は変わ って い な いが 、 順位 が 上 昇 した の はB

群 が らA群 に昇 格 し、 しか も第1位 とな った 「人 的セ キ ュ リテ ィ」 で あ る。 一方 、A群 が らB群
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に下降 したものが 「通信お よび運用管理」である。前回に比べて ウイルス対策 な どの通信および

運用管理が標準手法な どが浸透 しロー ドはあるものの、ある程度落ち着 いて評価 されたのに対 し、

かわ って従業員教育や規定 の作成が トップとなったのは、すべての従業員が定め られた対応行動

を実施 しなければ情報セキュ リティが構築できないという現状を現 しているもの と思われる。同

様にB群 の 「アクセス制御」がC群 に下降 してお り、 これも不正アクセス対策 も以前に比較 して

標準手法が確立されつつあ り、切迫度が減少していることと関連 して いる と推察 される。最後 に

同じD群 の 「準拠(法 律遵守、監査)」 が最下位 か ら一つ順番 を上げたが、法律の遵守および監

査はマネ ジメン トシステムでは重要であ り、またコ ンプライアンスは経営の基礎で あるものの、

その評価が決 して高 くな いことが何 に起 因するのか、考える必要がある。

情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類および管理

人的セキュリティ

物理的および環境的セキュリティ

通信および運用管理

アクセス制御

システム開発およびメンテナンス

事業継続計画

準拠

図2-4-14.重 要と思われるセキュリティ要素(優 先順位付けなし)

(4)業 種別 の特徴

ここでは25件 以上の回答がある8つ の業種につ いて特徴 をみる こととする。8業 種 とは、建設

業、化学工業、電気機械器具製造業、卸業 ・商社、金融業、運輸 ・通信 ・倉庫業、情報処理サー

ビス業、地方公共団体で ある。

セキュリティ要素それぞれのカテゴ リの割合 を順位づける と、建設業 では 「アクセ ス制御」が

10.8%と その他の業種 に比較 して高い割合 を占めている。化学工業は 「情報資産 の分類および管

理」が15.4%で 第1位 である。電気機械器具製造業は 「通信および運 用管理」が25.9%と 飛びぬ

けて高い値 を示 している。卸業 ・商社では 「事業継続管理」が19.4%で 第1位 である。この 「事

業継続管理」については金融業および運輸 ・通信 ・倉庫業の回答が18.5%と な ってお り、卸業 ・

商社を合わせた この3業 種は情報 システム の停止 による影響が大きいことが予想 されるが、その

とお りの評価 となっている。情報処理サー ビス業で は 「人的セキ ュリティ」が17.6%と 高 く、ま

た 「物理的および環境 的セキュ リテ ィ」 は選択肢が もともと少ないが重要視 している。

地方公共団体は一般の企業 とは異な る大 きな特徴 がある。 「情報セキ ュ リテ ィポ リシー」 が

19.6%と 他の事業体が30%程 度 あるいはそれ以上の選択をしているの に対 し、地方公共団体では

わずか19.6%で しかな い。一方で 「人的セキュ リテ ィ」が45.1%と 他の業種に比べ圧倒的な高 さ

をほ こり、地方 自治体 のガバナンス構造が一般企業 とは大きく異な ることを表 している と考え ら

れ る。
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回答25件 以上の業種 第1位

情報セキュリティ要素

業種

情
報

茎
サ

z
ポ

膓
1

情
報

革
サ

言
組
織

情
報
資
産
の
分

類
管
理

人
的

茎
サ

z

物
理

的
環
境
的

‡
サ

z

通

信
運
用
管
理

z
ヌ
制
御

シ

z
開

発

膓
テ

亥
ス

事
業
継
続
計
画

準
拠

建設業 29.7 16.2 10.8 5.4 0.0 10.8 10.8 0.0 8.1 2.7

化学工業 34.6 11.5 15.4 15.4 0.0 7.7 3.8 0.0 0.0 7.7

電気機械器具製造業 37.0 3.7 3.7 11.1 0.0 25.9 3.7 3.7 3.7 7.4

その他の製造業 34.3 14.3 14.3 11.4 0.0 14.3 0.0 0.0 8.6 0.0

卸業・商社 32.3 12.9 9.7 6.5 3.2 12.9 0.0 0.0 19.4 3.2

金融業 '37
.0 11.1 3.7 9.3 1.9 5.6 3.7 5.6 18.5 1.9

運輸 ・通信 ・倉庫業 33.3 11.1 7.4 11.1 0.0 7.4 3.7 0.0 18.5 7.4

情報処理サービス業 36.5 10.8 8.1 17.6 4.1 6.8 2.7 0.0 6.8 1.4

地方公共団体 19.6 5.9 2.0 45.1 0.0 13.7 2.0 0.0 2.0 2.0

50

菊

40

営.♂引声
ポ
〆

鶯鱈ぎ撒
〆

〆ぐ〆

驚㌻
婁趣
違寂

寧

ち

図2-4-15.業 種別 にみた重要セキュリティ要素(第1位 回答件数25件 以上)
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2.5災 害対策 ・障害対 策 につ いて

Q30.情 報セキュ リティポ リシー、実施手続 ・規 程類 に基づき、災害 ・障害対策が明確 にされて

いますか。

1 情報セキュリティポリシー や実施 手続 ・規 程類の 中で明確 になっている 166 27.4

2 他の基準で扱っている 164 27.1

3 特 に定めていない(情 報 セキュリティポリシーがない場合も含 む) 267 44.1

無回答 8 1.3

計 605 100.0

情報セキュ リティポ リシーや実施手続な どに災害対策や障害対策 を定 めて いるかという質問に

ついて は、 「情報セキ ュ リテ ィポ リシーや実施手続 ・規程類 の中で明確 にな って いる」 が27.4%

であ り、前回の19.1%と 比較 して8.3ポ イ ン ト増加 している。また 「他 の基準で扱 って いる」が

27.1%と 前回の26.2%に 比べて微増 して いる。そのため 「特 に定めて いない(情 報セキ ュ リティ

ポ リシーがない場合 も含む)」 が44.1%と な り、前回の53.6%か ら9.5ポ イ ン ト減少 し50%を 下

回った。 まだまだ道 半ばとい う感 はあるものの認識度 が向上 している ことが うかがえる。

平成15年 度

平成13年 度

脳 207C40%601L80脇

田情報セキュリティポリシーや実施手続・規程類の中で明確になっている

■他の基準で扱っている

口特に定めていない(情報セキュリティポリシーがない場合も含む)

o無 回答

100X

図2-5-1.情 報セキュリティポリシー、規定類における災害対策 ・障害対策の明確化

Q31.「JISX5080規 格」の事 業継続性管理 に定め られている事業継続性 計画 を作成 して います か。

(オ フィススペースの確 保等 も含む)。

1 作成している 62 10.2

2 作成 中である 40 6.6

3 作成を含め検討中である →Q33へ 82 13.6

4 作成 していない ⇒Q33へ 392 64.8

5 必要 ない ⇒Q33へ 12 2.0

無回答 ⇒Q33へ 17 2.8

計 605 100.0

事 業継続性管理計画の作 成については、64.8%が 「作成 して いな い」 とい う回答 とな った。今

回初 めての質問であるが、ニ ュー ヨー クの同時多発テ ロ(2001.9.ll)の 後で業 務継続計画や業務
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復旧計画 の必要性 がいわれているとはいえ、現実 には作成が難 しい ことが現れてお り、実際に計

画 を 「作成 して いる」 のは10.2%に す ぎない。

なお、前回調査では類似 の内容 として 「非常事態 の発生を想定 して危機管理に関す る全社的な

マニュアル を作成 してい ますか」 との質問があったが、 ここではマニュアル を 「作 成 している」

(27.3%)、 「作成 して いない」(36.4%)で あ り、この質問のニ ュアンスの差が あるものの、「IIS

X5080」 に定 める事業継続性管理計画は単 にマニ ュアルがあるだけでは完成されて いるとはいえ

ず、訓練をは じめ、きちんと機能する ことが求 め られ るため、ハー ドルが高い ともいえる。

必要ない 無回答 作成中である

図2-5-2事 業計測性計画の作成状況

Q32.(Q31で 「1」、「2」と回答 した場合)事 業継続性計画には以下の項 目を含んでいますか。含まれ

ている項目を選んで下さい。(複数回答)

回答件数 102
一

1 外部か らの悪意 による緊急 事態(サ イバ ーテロ、ウイルス等) 44 43.1

2 ネットワークセキュリティ上の緊急 事態(重 大 なセキュリティホール等) 39 38.2

3 事故 ・災害(火 災 、地震、風水 害、停 電等) 97 95.1

4 障害(ハ ードウェア障害 、システムソフトウェア障害 、回線 障害 等)
80 78.4

5 人的なミスに起因す る障害 ・誤 処理(プ ログラムミス、オペレー ションミス等) 48 47.1

6 内部犯罪による緊急事態 22 21.6

7 その他 3 2.9

無回答 3 2.9

事業継続性計画を策定するためには対 象 とす る リス クを明 らかにす る必要がある。そ のため、

事業継続性 計画 を作成(作 成 中を含 む)し ている事業体 に対 し、 どのような リスクを対象 として

いるか調査 を行 った。一番多い リスクは事故 ・災害(火 災、地震、風水害、停電)な どで実に95.1%

の高い値 を示 した。これは前回調査 の86.6%を さ らに上回 り、ほとん どの事業体が対象 として い

る ことを表 して いる。次 に多いのが 「障害(ハ ー ドウェア障害 、システム ソフ トウェア障害、回

線障害な ど)」(78.4%)で 、これは前回の78.5%と ほぼ同様 の値 を示 している。この2つ が いわ

ばAラ ンクの リスクである。第3番 目はやや採用割 合の水準が下が ってBラ ンクに3つ の リス ク

が 想 定 され て い る。「人 的 ミス に 起 因 す る 障害 ・誤 処 理(プ ログ ラ ム ミス 、オ ペ レー シ ョン ミス等)」

(47.1%)で 、前 回の44.6%と ほ ぼ 同 じで あ る 。 また 「ネ ッ トワ ー クセ キ ュ リテ ィ 上 の緊 急事 態

(重 大 な セ キ ュ リテ ィ ホー ル 等)」は38.2%と 、これ は 前 回 の45.6%に 比較 す る と下 が って い る。

一 方 、 「外 部 か らの悪意 によ る緊 急 事 態(サ イ バ ー テ ロ、ウイ ル ス)」 にっ い て は43.1%と 前 回 の
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11.7%か ら3L4ポ イ ン トも増加 して いる。これ はウイルスやハ ッカー まがいのポー トスキャ,ンが

日常 となって いるという情報 ネッ トワーク環境 の悪化 を表 して いると想定 され る。 また この外部

か らの悪意 による緊急事態にネ ッ トワー クセキ ュ リティ上の緊急事態が 吸収 されて認識 されてい

る ことも考 え られる。 これ はネ ッ トワー ク上のセキュリティホール等 が発見 される とす ぐに世界

中でそれ を狙 ったハ ッキ ングが横行 しているか らである。

なお、今 回新 たに追加 した 「内部犯罪 による緊急事態」は21.6%で あ り、従来 日本で行われ て

きた性善説 を基 に した対応策では不十分、 とい う考 え方がまだ主流ではないが一定程度存在 して

いる ことが うかがえる。 これは 自治体 な どを中心に預かった情報資産 を守 っている ことを証 明す
　

る必要性が認識 されてきたとも考え られる。 ＼

外部からの悪意による緊急事態
(サイバーテロ、ウイルス等)

ネットワークセキュリティ上の緊
急事態(重 大なセキュリティ
ホール等)

事故・災害(火災、地震、風水害、
停電等)

障害(ハードウェア障害、システム
ソフトウェア障害、回線障害等)

人的なミスに起因する障害・娯処理

(プログラムミス、オペレーションミス
等)

内部犯罪による緊急事態

その他

無回答

200400600

図2-5-3.事 業 継 続 性 計 画 で の 策 定 項 目

Q33.情 報 システムの災害 に対する復 旧対策 として どのような ことを実施 して いますか。実施 してい

る対策を選んで・下 さい。なお、アウ トソー シングして いる場合 は、 アウ トソース先が実施 してい

る対策 を選んで下 さい。(複 数回答)

回答件数 605
一

1 手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る) 192 31.7

2 同種コンピュータのユーザと相互バ ックアップ契約 を交わしている 13 2.1

3 バ ックアップサー ビス業者と契約 を交わしている 32 5.3

4 別の場所 にバ ックアップセンタを設置 している
58 9.6

5 ネットワー クのバックアップを行っている
196 32.4

6 サーバのバックアップ用ファイルを専門保管業者に依頼して保管している 145 24.0

7 サーバのバ ックアップ用 ファイルを遠 隔 地の 自社施 設 に保 管している
105 17.4

8 サーバのバックアップ用ファイルを自社 内(耐 火 金庫 等)に 保 管している
230 38.0

9 サーバ のファイル は、遠 隔地 にミラーファイルを持 っている
23 3.8

10 PC中 の業 務用 ファイルのバ ックアップを取っている 206 34.0

11 PC中 の業務用 ファイルのバ ンクアップを遠隔 地 に保 管している 16 2.6

12 データのバ ックアップを定期 的 に行っている 488 80.7

13 その他 8 1.3

14 アウトソーシング先 の対 策は把握 していない 8 1.3

15 特に対策を講じていない →Q34へ 15 2.5

無回答 15 2.5

一65一



ノ

情報 システムの災害 に対す る復 旧対策の策定状況 につ いて調査 した。サ ーバ 関連対策で一番実

施されているのが 「デー タのバ ックア ップを定期的 に行っている」(80.7%)で あ り、ランクAの

選択率である。続 いて30%台 のBラ ンクの ものはサーバ に関するバ ックア ップに関す るものが多

い。 「サーバのバ ックア ップ用 フ ァイルを自社内(耐 火金庫 等)に 保管 して いる」(38.0%)、 「サ

ーバのバ ックアップ用 ファイル を専門保管業者 に依頼 して保管 している」(24 .0%)、 「サーバのバ

ックアップ用フ ァイル を遠隔地の 自社施設に保 管 している」(17.4%)が あげ られる。複数 回答の

ため、この3つ を並行 して実 施 している事業体 がある とも考 え られ るが、38%か ら最大80%ま で

の間でサーバのバ ックアップが行われて いると考 え られる。

次 にネ ッ トワー ク関連対 策で実施 され ているのが、 「ネ ッ トワー クのバ ックア ップを行 って い

る」(32.4%)、 「PC中 の業務用 ファイル のバ ックアップを取っている」(34.0%)、 が対策 として

挙 げ られている。 一方 、機械で の作業が うまくいかな い ことを想定 して、 「手作業への復帰(緊 急

時 の手作業マニュアルが 作成 されている場合 に限 る)」(31.7%)も ある。 ここまでが ランクBの

対策 といえる。

上記以外 はどち らか とい うと対策が実施され ない とい う部類 に入 るもの とな る。「同種のコンピ

ュータのユーザ と相互バ ックア ップ契約 を交わ している」(2.1%)、 「バ ックアップサー ビス業者

と契約を交わ して いる」(5.3%)、 「別 の場所 にバ ックア ップセ ンタを設置 して いる。」(9.6%)、

「サーバのフ ァイルは遠隔地 にミラー ファイルを持 っている」(2.6%)な どいず れ も10%を 下 回

って いる。

2001年 のニュー ヨー クワール ドトレー ドセ ンター ビル へのテ ロを契機 に業 務復 旧および業務

継続計画 の必要性 が問われ 、何 らかの対策が と られて きて いる。 これは 「特 に対策 を講 じて いな

い」(2.5%)と 少ない ことか らも明 らかである。 しか し、離れた場所にデータやプ ログラム のバ

ックアップを持ち、あるいは本格的なバ ックア ップセ ンタの保有かバ ックア ップサー ビス業 の利

用の必要性が いわれているが、実 際にはそれ らの対策 の実施率は低 く、具体的な動き としてはま

だ障害対策 などです ぐにで もバ ックアップデータか ら復 旧できるよ うに、手元 にバ ックア ップデ

ータを保存 して いるレベルの対応策が多 い状況 である ことが うかがえる。

手作集への復帰

岡積コンピュータユーザとの相互バックアップ契約締結

バックアップサービス集者との契約締結

別の場所にバックアップセンタを設置

ネットワークのバックアップ実施

サーバのバックアップ用ファイルを専門保管葉者に依頼して保管

サーバのバックアップ用ファイルを遠隔地の自社施設に保管

サーバのバックアップ用ファイルを自社内(耐 火金庫等)に 保管

サーバのファイルは、遠隔地にミラーファイルを持っている

PC中 の業務用ファイルのバックアップを取っている

PC中 の業務用ファイルのバックアップを遠隔地に保管

データのバックアップを定期的に実施

その他

アウトソーシング先の対策は把握していない

特に対策を講じていない

無回答

図2-5-4.情 報システムの災害 復IB対 策の実施状況
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Q34.(Q33で 「15」と回答 した場合)復 旧対策 を講 じな い理 由は何ですか。主な理由を1つ だ

け選んで下さい。

1 経営者層の理解が得られない 2 13.3

2 コストがかかりすぎる 8 53.3

3 バックアップに対する必要性を感じていない 1 6.7

4 満足する対策がない 2 13.3

、5 その他 1 6.7

複数回答 1 6.7

計 15 100.0

Q33で 復 旧対策 を講 じないとい う回答が少なかったため、統計上意味がある数字 まで には いた

っていないが、 「コス トがかか りすぎる」(53.3%)が 過半数 を しめた。その他 は 「経営者層の理

解 が得 られ ない」、 「バ ックア ップに対す る必要性 を感 じて いな い」、「満 足す る対策がな い」、 「そ

の他」 な どが1、2件 の回答 となって いる。'

平成15年 度

平成13年 度

O% 20% 40% 60% 80X 100%

ロ経営者層の理解が得られない ●コストがかかりすぎる

ロ満足する対鮫がない ■その他

●複数回答

口必要性を感じていない

口気回答

図2-5-5.情 報システムの障害対策を講じない理由

Q35.'情 報システムの障害対 策 として次の機能 を設 けて いますか。現在設置 している機能 を選ん

で下 さい。なお、アウ トソー シングしている場合は、アウ トソース先が実施 して いる対策 を選

んで下さい。(複 数回答)

回答件数 605
一

1 デ ュアルシステム 61 10.1

2 デ ュプレックスシステム 69 11.4

3 ホットスタンバイシステム 142 23.5

4 コールドスタンバイシステム 130 21.5

5 クラスタリング 118 19.5

6 高可用性機構 59 9.8

7 ミラリング 303 50.1

8 フォ ー ル トトレラント 62 10.2

9 アウトソーシング先の対 策は把握 していない 13 2.1

10 特に設けていない 105 17.4

無回答 30 5.0

(注)基 幹システムがンインフレー ムの場 合は 「1～4」を、クライアントサーバ システムの場合 は 「5～8」から選 択。
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基 幹 シス テ ムが メイ ンフ レー ム の場 合 は 「ホ ッ トス タ ンバ イ シス テ ム 」が23.5%(前 回16.4%)

と最 も高 く、コー ル ドス タ ンバ イ シス テ ム 」が21.5%(前 回14.8%)と これ に続 いて い る が 、そ

れ ほ ど大 きな差 はみ られ な い 。

基 幹 シス テ ム が ク ライ ア ン トサ ーバ シ ステ ム の場 合 は、「ミ ラ リング」が50.1%(前 回42.5%)

と高 い ポイ ン トとな って い る 。

また 、「特 に設 けて い な い」は17.4%で 、前 回 の28.3%か らみ る と10.9ポ イ ン ト低 くな って い

るが 、 これ は情 報 シス テ ム の 障 害対 策 の重 要 性 が 認識 され て きて い る結果 と思 わ れ る。

デュアルシステム

デュプレックスシステム

ホットスタンバイシステム

コールドスタンパイシステム

クラスタリング

高可用性機構

ミラリング

フォールトトレラント

アウトソーシング先の対寅は把握していない

特に設けていない

無回答

0010,020.0300400500600

図2-5-6.情 報システムの障害 対策 機能 の設 置状 況
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業種別 の 「特 に設けていない」 の回答率 は以下 のとお りで あるが、各業種別 の割合の高 さは、

基幹システム に障害が発生 した場合の事業体 に与える影響度 の大 きさによる結果 と思われる。

第二次産業 21.9%

第三次産業 15.8%

政府 ・地方公共団体 5.6%

Q36.サ ーバ設置場所、データ保管場所で はそれぞれ どのよ うな火災対策 をとっていますか。各

場所別に実施 している対策 を選 んで下 さい。なお、 アウ トソー シングして いる場合 は、 アウ

トソース先が実施 して いる対策 を選んで下さい。(複 数回答)

対策項 目 サーバ設置場所 データ保管場所

回答件数 605 一 605
一

自動火災報知設備を設置している 460 76.0 419 69.3

ガス式の消火設備を設置している 288 47.6 237 39.2

消火器を設置している 381 63.0 347 57.4

スプリンクラ消火設備を設置している 110 18.2 112 18.5

排煙設備を設置している 179 29.6 161 26.6

耐火金庫を設置している 132 21.8 276 45.6

消火 ・排煙等の防災機器の点検を定期的に行っている 342 56.5 323 53.4

その他 11 1.8 11 1.8

アウトソーシング先 の対策 は把 握 していない .18 3.0 28 4.6

特に対策を講じていない 41 6.8 41 6.8

無回答 18 3.0 37 6.1
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火災対策 サーバ設置場所 データ保管場所

自動火災報知設備を設置している 76.0% 69.3%

消火器を設置している 63.0% 57.4%

自動火災報知設備 を設置 し、かつ消火器 を設 置 して いる火災対策 が多 いよ うである。

データ保管場所 よ りサーバ設置場所 の方が割 合が高 いが、 これはデータ保管場所 よ りサーバ 設

置場所の方 が一般 的に重視 されている結果であろ う。

データ保管場所 もサーバ設置場所 と同様、情 報システムの運用上不可欠である ことを認識 して

対策 の強化 を図る必要が ある。

自動火災報知設備を設置
している

ガス式の消火設備を設置し
ている

消火器を設置している

スプリンクラ消火設備を設
置している

排煙設備を設置している

耐火金庫を設置している

消火・排煙等の防災機器の
点検を定期的に行っている

その他

アウトソーシング先の対策は
把握していない

特に対策を講じていない

無回答

0010.020.030040050060.0700800

図2-5-7.サ ーバ設置場所、データ保管場所の火災対策

業種別 の 「アウ トソー シング先の対策は把握 して いない」 の回答率は以下の とお りで あるが、

アウ トソー シング先の対策は 自事業体 と同様 に重要であるので、把握す ると同時に契約上明記す

る必要が ある。

第二次産業 3.2%

第三次産業 5.1%

政府・地方公共団体 9.3%

業種別に 「特 に対策 を講 じて いない」 の回答率は以下の とお りである。

第二次産業 6.8%

第三次産業 7.4%

政府 ・地方公共団体 1.9%

一69一



Q37.サ ーバ設置場所 、データ保管 場所では どのよ うな地震対策 を とって います か。各場所別 に

実施 している対策 を選んで下 さい。なお、アウ トソー シングして いる場合は、アウ トソース先

が実施 している対策 を選んで下さい。(複 数 回答)

対策項 目 サーバ設置場所 データ保管場所

回答件数 605 一 605 一

建物が免震構造になっている 90, 14.9 82. 13.6

建物が耐震構造になっている 220 36.4 217 35.9

転倒防止措置を講じている 339 56.0 245 40.5

機器の移動防止措置を講じている 239 39.5 164 27.1

フリー アクセス床 は耐震構 造 としている 180 29.8 133 22.0

フリー アクセス床 は免震構 造 としている 84 13.9 54 8.9

媒体の落下防止措置を講じている 136 22.5 155 25.6

その他 12 2.0 7 1.2

アウトソーシング先 の対 策 は把握 していない 18 3.0 31 5.1

特に対策を講じていない 135 22.3 147 24.3

無回答 27 4.5 79 13.1

対策 サーバ設置場所 データ保管場所

転倒防止措置を講じている 56.0% 40.5%

地震対策 としては 「転倒防止措置 を講 じて いる」がサ ーバ設置場所 、データ保管場所共に高い

割 合 とな っている。

建物が免震構造になっている

建物が耐震構造になっている

'転 倒防止措置を講じている

機器の移動防止措置を講じて
いる

フリーアクセス床は耐震構造
としている

フリーアクセス床は免震構造
としている

媒体の落下防止措置を講じ
ている

その他

アウトソーシング先の対策は把
握していない

特に対策を講じていない

無回答

↓
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図2-5-8,.サ ーバ 設 置 場 所 、デー タ保 管 場 所 の 地 震 対 策

600

業種別の 「アウ トソー シング先の対策 は把握 していない」 の回答率 は以下 の とお りで ある。

第二次産業 4.8%

第三次産業 5.4%

政府・地方公共団体 5.6%

災害 と同様 にアウ トソー シング先の地震対策 を把握 してお く必要があるだ ろう。
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業種別 の 「特に対策 は講 じて いな い」 の回答率は以下 のとお りである。

第二次産業 29.5%

第三次産業 22.6%

政府 ・地方公共団体 9.3%

火災対策に比べ る と、「特 に対策 は講 じて いない」の割合が高 く、火災 については対策 を講 じて

いるが、地震 につ いて はまだ対策 が軽視 されているように思われ る。

Q38.電 源設備 の災害対策 として どのよ うな対策 を とっていますか。実施 して いる対策 を選んで下

さい。(複 数 回答)

回答件数 605 一

1 AVR 51 8.4

2 CVCF/UPS 525 86.8

3 自家発電装置 223 36.9

4 電力供給経路の複数化 104 17.2

5 その他 4 0.7

6 特に対策を講じていない 38 6.3

無回答 8 1.3

電 源 設 備 の災 害対 策 と して は 「CVCF/UPS」 が86.8%(前 回80.4%)と 高 くな って い る。

AVR

CVCF/UPS

自家発電装置

電力供給経路の複数化

その他

特に対策を講じていない

無回答

0.0 20.040.060.080.0

図2-5-9,電 源 設 備 の 災 害 対 策

1000

業種別の 「特 に対策 を講 じて いな い」の回答率 は以下のとお りである。

第二次産業 10.4%

第三次産業 3.7%

政府 ・地方公共団体 1.9%

第二次産業が 「特 に対策 を講 じて いな い」の割合が高いのが気 にな る。

業種別の 「電力供給 経路 の複数化」 の回答率 は以下の とお りで ある。
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第二次産業 14.7%

第三次産業 20.5%

政府・地方公共団体 11.1%

第三 次産業 の 「電力供給 の複数化」の割 合が高いのは、電 力の供給停止 による被害額 の大 きさ

を考慮 しての ことであろ う。

Q39.水 冷の空調設備(室 外機 にクー リングタ ワー を使 って いる等)を 使 って いる場合、空調用

の水は何 日分確保 してい ますか。

1 1日 分 ～3日 分 67 11.1

2 4日 分～6日 分 16 2.6

3 7日 分 以上 38 6.3

4 まったく確 保 していない 53 8.8

5 水冷の空調設備を使用していない 293 48.4

無回答 138 22.8

計 605 100.0

水冷 の空調 設備 を使用 している施設で何 らか の災害が発生 した場合 、電源設備の予備が完備 し

ていて も水冷用の水が供給 されなけれ ばコン ピュータ を作動させ る ことはできない。

「まった く確保 していない」8.86/。(前 回9.7%)は 割合 として は少 し高 いが、前回か ら比べ る

と、やや改善 されて いるよ うに思われ る。

資本金規模別 にみ ると、規模 が太 き、いほ ど、空調用水7日 分以上 の確保 の割 合が高 い ことがわ

かる。

資本金規模 空調用の水7日 分以上確保

500億 以上 25.6%

100億 以上500億 未 満 21.1%

100億 円未満 14.1%

資本金なし 3.4%

1日 分 ～3B分

111%

7日㍑ 上

まったく確保して
いない97%

図2-5-10.水 冷空胴設備 用の水 の確 保について
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Q40,情 報システム、サーバ設置場所、機器 の災害 ・障害等で今後強化 しな けれ ばな らな いと思 う

対策 は何ですか。(複 数回答)

回答件数 605
一

1 自然災害対策 236 39.0

2 電源障害対策 162 26.8

3 空調等障害対策 82 13.6

4 回線障害対策 278 46.0

5 ハードウエア障害対 策 259 42.8

6 OS障 害対策 135 22.3

7 ソフトウェア障害対策 154 25.5

8 火災による事故 ・障害対策 144 23.8

9 人の悪意による事故等への対策 216 35.7

10 オペミス等、人の過失による事故等への対策 198 32.7

11 テロによる機器 の運用停 止(DPOS:DOSア タックを含 む)対 策 97 16.0

12 取引先システムの停止や異常処理対策 43 7.1

無回答 19 3.1

「回線 障 害対 策 」46.0%(前 回47 .5%)が 最 も高 く、 「ハ ー ドウェ ア 障害 対 策 」42.8%(前 回

37.6%)が これ に続 いて い る。

前 回 は 「人 の 悪 意 に よ る事 故 等 へ の対 策」(36.6%)が 三 番 目 に高 い割 合 で あ った が 、今 回 は 「自

然 災 害対 策 」(39.0%、 前 回30.2%)が 三 番 目に高 くな って お り、 自然 災 害 へ の脅 威 を重視 す る

傾 向 が み られ る。

また、 「テ ロに よ る機 器 の運 用 停 止(DDOS:DOSア タ ック を含 む)対 策 」 が16.0%と 、 前 回 の

27.-4%よ り約llポ イ ン ト低 くな っ た が、これ はす で にテ ロ の脅 威 が薄 れ て し ま った と考 え て い る

結果 で あろ うか。

自然災害

電源障害

空胴等障害

回線障害

ハードウエア障害

OS障 害

ソフトウェア障害

火災による事故・障害

人の悪意による事故等

オペミス等、人の過失による事故等

テロによる機器の運用停止対策

47.5

取・先・・テムの停止や異常処⇒匿ぽ 霞』 、,

無回答i濯 ノ1

0.Of10.020,030,040.050.0

図2-5-11,情 報 シ ス テ ム 、サ ー バ 設 置 場 所 、機 器 の 災 害 対 策 で 強 化 す べ き 点
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Q41.ど の よ うな ネ ッ トワー ク機 器 、サ ー ビス の障 害 を 想定 して い ます か。(複 数 回答)

回答件数 605 一

1 通信事業者のケーブル障害(専 用回線を含む) 283 46.8

2 通信事業者の設備障害 241 39.8

3 通信 事業者 のサービス(電 話 、パ ケット交換など)中 断 ・サービス低 下、停止 244 40.3

4 ISP(イ ンターネットサービスプロバイダ)サ ービスの中断 ・停 止 188 31.1

5 LAN(配 線)の 障害 387 64.0

6 ルータ・サーバ(機 器)の 障害 486 80.3

7 地震などの一定地域の災害 250 41.3

8 その他 31 5.1

9 特に想定していない 56 9.3

ネ ッ トワー ク機 器サ ー ビス の 障害 と して 最 も多 く想 定 され て い る のは 「ル ー タ ・サ ー バ 機 器 の

障 害」(80.3%)で 、 前 回調 査 の74.7%よ り も5.6ポ イ ン ト増加 して いる 。次 い で 「LAN(配 線)

障 害」 が64.0%で 、前 回(64.5%)と ほぼ 同 様 の結 果 とな った 。 いず れ も 自事 業 体 内 で の 障 害 を

中心 と した 想 定 で あ る。実 に5社 の う ち3～4社 まで が 構 内 にIPベ ー ス の ネ ッ トワー ク を構 築 し

て お り、 これ らの 機器 に対 す る不 安 を感 じて い る こ とがわ か る。 しか し、MTBF(平 均 故 障 間 隔)

の 分析(Ql9参 照)で は 全体 的 に大 き な数 値 には な って お らず 、不 安 が 先行 して い る と も考 え ら

れ る 。

これ に続 くの が 「通 信 事 業者 の ケ ー ブ ル 障害 」(46.8%←Hl3:45.4%)、 「通 信 事 業 者 のサ ー ビス

中断 ・サ ー ビス低 下」(40.3%←Hl3:35.1%)、 「通 信 事 業 者 の 設備 障害 」(39.8%←Hl3:34.7%)、

「ISPサ ー ビスの 中断 ・停 止 」(31 .1%←Hl3:20.3%)で 、通 信 業 者 関 連 の障 害 も依 然 と して か な

り高 い割 合 とな っ てお り、 いず れ も前 回調 査 よ りも増 加 傾 向 に あ る。企 業 ユ ー ザ は、 自己 の ネ ッ

トワー ク、・そ のネ ッ トワー ク を外 部 と接 続 す る通 信 事 業 者 の順 でサ ー ビス の 障 害 を想 定 して い る。

また 、 「地 震 な どの 一定 地 域 の 災 害」(41.3%)は 前 回調 査 の30.2%と 比 べ る と10ポ イ ン ト以

上 高 くな って い る。平 成15年 に は、東 南 海 地 震 や東 海 地 震 の対 策 が 広 く考 え られ て お り、これ が

一 因 とな って い る か と思 われ る
。地 域 災 害 との 関連 も無 視 で き な い 要素 とな って い る の で あ ろ う。

最 後 に 「特 に 想定 して い な い」 は前 回調 査 の6.4%か ら2.9ポ イ ン ト上 昇 し、9.3%と な って お

り、障 害 に対す る 関心 は全 体 的 に高 くな って いる とい え よ う。

業 種 別 にみ る と、各 業種 と も共 通 した 結 果 とな った 。
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通信事案者のケーブル障害

通信事案者の設備障害

通信事案者のサービス中断・サービス低下、停止

ISPサ ービスの中断・停止

LAN障 害

ルータ・サーバ障害

地震などの一定地域の災害

その他

特に想定していない

無回答

　ロ 　　む 　 　

図2-5-12.想 定 され るネットワー ク機 器 、サ ー ビス障 害

900

Q42.ど のよ うなネ ッ トワー ク障害対策 を実施 してい ますか。実施 している対 策を選 んで下 さい。

(複数 回答)

回答件数 605 一

1 異なる種別回線を利用, 140 23.1

2 異なる交換局への収容 40 6.6

3 異なるコモンキャリアの利 用 61 10.1

4 異なるISPを 利用 55 9.1

5 異なるメディアによる回線利用(例:衛 星回線等) 16 2.6

6 ポイント間接続から網接続へ 105 17.4

7 重要回線を部分的に二重化 193 31.9

8 専用のバックアップ回線を常時設定 110 18.2

9 専用 回線とインターネットVPNな どの異種サービスの組 み合わせ 96 15.9

10 社内の構内回線、LAN等 を二重化 102 16.9

11 通信機器(CCU、 ルータ、社 外WWWサ ーバ 、DNSサ ーバ、アクセスサーバ等)の 二重化 149 24.6

12 インターネットに接 続 したサーバ の分散(負 荷 分散 、地 域分散) 82 13.6

13 その他 8 1.3

14 特に対策を講じていない 171 28.3

無回答 14 2.3

Q41の ネ ッ トワー ク 障害 の想 定 に 関す る調 査 で は各事 業体 と も何 らか の 障害 を想 定 し、そ れ に

あわ せ 何 らか の 対 策 を行 って い る。 「特 に対 策 を講 じて いな い」 が 前 回調 査 の34.5%か ら28.3%

に減 少 した が 、 これ は 、 障害 の想 定 が 高 くな った 分 、 各車 業 体 が 対 策 を実 施 して い る こ との表 れ

とみ る ことが で き る。

特 に前 回 との 比 較 で大 き く変 わ った の は 、企 業 や 組 織 がネ ッ トワー ク の信 頼 性 の 向上 を 目指 す

傾 向 が 顕 著 にな っ て き た こ とで あ る。 特 に、 図 中 に赤 丸 を した 「重 要 回線 を部 分 的 に 二 重 化 」

(31.9%←H13:25.8%)、 「ポイ ン ト間 接 続 か ら網 接 続 へ」(17.4%←Hl3:ll.0%)、 「異 な る コ モ ン

キ ャ リア の利 用 」(10.1%←Hl3:6.8%)、 「異な るISPを 利 用 」(9.1%←Hl3:5.0%)が いず れ も大

き く増 加 して い る。 中で も 「重 要 回線 を部 分 的 に二 重 化」 は6ポ イ ン トも増 加 して い る。 現 在 、
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企業 は経済 の低成長、 リス トラと投資をかな り抑制 して きている。 しか し」 今回の結果か らはネ

ッ トワークへ の必要な投 資にっ いては積極的で ある ことがわかる。 これは、 もはや企 業 にとって

ネ ッ トワークは将来への投資で はな く、現在 のビジネスの維 持に必要な要素 とな っているため と

考 え られる。

異なる種別回線を利用

異なる交換局への収容

異なるコモンキャリアの利用

異なるISPを利用

異なるメディアによる回線利用 匿圏 ■

ポイント間接続から網接続へ

[へA

l

lg.1l

I

10.1

ト

瓢が+ぶ ＼ ∨s荻くWw^

L

6.6

5.7

)

'21
,2

6RL
tO

」Fn

国 民,
「
　 、 一

⑳17.4

E 11.0

23,1

囲平成15年 度

■平成13年 度

重要回線を部分的に二重化

専用のバックアップ回線を常時設定

専用回線とインターネットVPNな ど異種
サービスの組み合わせ

社内の構内回線、LAN等 の二重化

通信機器の二重化

インターネットに接続したサーバの分散

25.8

31.9

24,6

28.3

特に対策を講じていない
2.3

無回答4・6

34.5

0,010.020.030,0

図2-5-13.ネ ットワーク障害対策の実施 状況

40.0

Q43.貴 事業体 では従業員 に対 し、情報セキ ュ リティの面(災 害/障 害 、不正 アクセス 、ウイル

スを含む)か ら教育 ・訓練を実施 して いますか?

1 定期的に実施している 101 16.7

2 時々実施している 155 25.6

3 実施を予定している 85 14.0

4 特に実施していない 254 42.0

無回答 10 1.7

計 605 100.0

従 業員 に対す る教育 ・訓練に関して は 「時々実施 して いる」(25.6%)が 最 も高い。情報セキュ

リティの問題は事業体全体の問題で あ り、 また、経 営上の影響 も大きい問題 で もあるため、事 業

体 として従業員全員の理解 と協力を得 るために も、教育 ・訓練 に力を入 れる ことの重要性 を認識

し、計画的な教育 ・訓練 を実施すべ きで ある。 また、教育 ・訓練の対 象 として経営者層 も入れる

必要がある。

㌣障

囲2-5-14従 集員に対する情報セキュリティ教育・訓練の実施状況
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業種別にみ ると 「特 に実施 していない」 の回答率 は以下のとお りである。

第二次産業 51.0%

第三次産業 39.1%

政府 ・地方公共団体 14.8%

政府 ・地 方公共 団体 は個 人情報保護 の点か らも関係者の教育 ・訓練 を重視 している と思われる。

Q44.貴 事 業体では情報セキュ リティの人材 をどのように養成 して いますか。

1 自社育成プログラムにより高度な人材育成を行っている 47 7.8

2 民間資格を利用して育成している 29 4.8

3 情 報セキュリティアドミニストレータ試 験を活 用している 38 6.3

4 特に行っていない 463 76.5

5 必要ない 2 0.3

無回答 15 2.5

複数回答 11 1.8

計 605 100.0

情報セキ ュ リティ人材の育成 にっ いて 「特 に行 っていない」との回答が76.5%と 非 常 に高 いポ

イ ン トとな って いる。情報セキュ リテ ィの人材育成には時間がかか ることを考 え、`できるだけ早

期 に計画的 に人材育成 を強化する必要がある。

情報セキ ュ リティに関する対策 に費用をか け、い くら強化 して も、肝心の適任 者が不足 して い

ては効 果的な対策 とな らず無駄 の多い内容 とな るケースが多い。

また、事件 ・事故 ・災害な どが現実 の ものとなった場合は、適任者の迅速な指揮 と行 動が被害

の拡大 を防 ぐ重要な要素である ことを認識すべ きである。情報セキ ュリテ ィの人材育成の重要性

をもっと認識する必要がある。

三野
自社育成プ0グ ラムに 民間資格を利用して育成している48、
より高度な人材育成を

情報セキュリティ
ドミニストレータ試験
活用している6.3X

図2-5-15情 報セキュリティ人材の養成状況
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2.6不 正 アクセス 対策 ・不正侵 入 対策 ・情報漏洩対策 について

Q45.「 不正アクセス行為の禁止等 に関す る法律」(平 成ll年8月 公布)を 知 ってい ます か。

1 知っている 492 81.3

2 知らない 105 17.4

無回答 8 1.3

計 605 100.0

「不正アクセス行為の禁止等 に関す る法律」が公布 された平成11年 度時点 においては、法律

の存在を 「知って いる」 との回答 は47.4%で あったが、前回調査 では76.7%、 今 回は81.3%と

な り、同法の認知度 は大幅 に高 まった。

平成15年 度

平成13年 度

平成11年 度

ON

自知っている ●知らない 口無回答

図2-6-1.不 正アクセス禁止法の認知度

Q46.貴 事業体では過去1年 間 に不正アクセス の被害 に遇われ た ことがあ ります か。(複 数回答)

1 物理 的なアクセス被害(コ ンピュータ室等 への侵 入)に 遭 った 1 0.2

2 論 理的アクセス被 害(ネ ットワーク経 由による侵 入)に 遭 った 54 8.9

3 な い ⇒Q48へ 543 89.8

無回答 →Q48へ 7 1.2

計 605 100.0

大多数の事業体 においては不正 アクセスの被 害 は 「な い」 という結果が出てい る。また、論理

的な不正 アクセスは平成9年 度が2.9%、ll年 度が6.1%、 前回調査が14.6%と 大幅に増加 して

いた ものの、今回調査 では8.9%と 少な くなってお り、 ファイアウォールの設置等をは じめと し

た不正アクセス対 策の進展 を示 した もの と考 え られ る。それで も、8.9%の 事業体が論理的な不正

アクセスの被害 を受 けている ことは、 これへの対策 のさ らなる徹底 が必要な ことを示 している。
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平成15年 度

平成13年 度

平成11年 度

平成9年度

撒 60覧80)c

注)平成9、11年 度は「不正アクセス被害」として質問

函物理的なアクセス被害 ●論理的アクセス被害 ロない 口無回答

図2-6-2.過 去1年 間の不正アクセス被害状 況

Q47.不 正アクセ ス被害届出機関である情報処理振興事業協会(IPA)に 被害 を届 け出 ましたか。

1 出した 10 18.2

2 出さない 44 80.0

無回答 1 1.8

計 55 100.0

IPAに 被害届 を出す事業体は前回調査 同様約2割 にとどま り・や は り少数である。Q3に お い

てIPAが コンピュー タウイルス と不正アクセス被害の届出機 関で ある ことを 「知 っている」 とい

う回答が ともに7割 を越 えて いる ことと比べる と、非常に少 ない回答率で ある。

出した

出さない

無回答

O.O 20.0 40.060.080.0

図2-6-4.不 正アクセス被害届出状況

100.0
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Q48.主 要なサーバ設置場所、デー タ保管場所での物理的な不正アクセ スに対 して どのよ うな対策

を実施 していますか。現在実 施 している対策 を選 んで下 さい。(複 数 回答)

回答件数 605 一

1 不正アクセスを受 けた場合 のIPAやJPCERT/CCへ の相談 22 3.6

2 室の出入 口での入室管理 348 57.5

3 室の出入 口での退室管理 255 42.1

4 室への入退室についてカード、パスワードを使用 275' 45.5

5
入退室のときにアンチパスバック(定期 券のように二度連続して入 れないような仕組み)

を持っている
21 3.5

6 室への入室にっいて身 体的特徴(指 紋 、虹彩等)に より識別 51 8.4

7 室の管理責任者を定めている 282 46.6

8 情報システムの監視設備を設けている 99 16.4

9 定期的にリスク分析や情報セキュリティ監査を実施 81 13.4

10 その他 17 2.8

11 アウトソーシングのため、自社 では特 に対策を講じていない 20 3.3

12 特に対策を講じていない 111 18.3

無回答 6 1.0

物 理 的な 不 正 ア クセ ス に対 す る対 策 は、 大 き な傾 向 は平 成ll年 度 、 前 回 と ほ ぼ 同様 で あ る。 た

だ し、 「特 に対 策 を講 じて いな い」事 業 体 が 平 成ll年 以 降大 き く減 少 して きて お り、 物 理 的 な ア ク

セ ス 対策 が 進 ん で い る こ とがわ か る。な お 、約4～5割 の事 業 体 が 「管 理 責任 者 の設 置 」、 「入 退 室

管 理 」、 入退 室 にお け る追 加 的 な 処 置 と して の 「カ ー ド ・パ ス ワー ドの利 用 」 を実施 して い る。

特 に 「入 室 管 理」 はll年 度 の37.9%が 前 回 調 査 で は45.3%、 今 回 調査 で は12.2ポ イ ン ト増 加

して57.5%に な っ た。 また 、 「退 室 管 理 」 で は 、ll年 度 の26.2%が 前 回調 査 で は34.0%、 今 回 は

8.1ポ イ ン ト増 加 して42.1%に な った 。さ らに、「カ ー ド・パ ス ワー ドの 利 用」で は 、11年 度 の38.2%

が 、 前 回37.7%、 今 回7.8ポ イ ン ト増 加 して45.5%に な っ た。 デ ー タ にア ク セ ス した者 の管 理 の

た め に入 退 室 管 理 、さ ら に、無 人 の場 合 の 追 加 的処 置 と して の カ ー ド ・パ ス ワー ドの利 用 が 重 要 と

み な され るよ う にな った 。 この 結 果 か ら、昨 今 の情 報 セ キ ュ リテ ィ対 策 で デ ー タ を保 存 して い る

サ ー バ な どの機 器 を 隔離 し、物 理 的 に 保護 す る ことが 重 要 とみ な され る よ う にな った こ とが わ か る。

lPAやJPCERT/CCへ の相談

室の出入口で入室管理

室の出入ロで退室管理

まへのス　まについてカ　ドヘパスワ　ドあ　

入退室時のア・チパ・バ。ク 隅 ・鷺

入室時の身体的特徴による臓別

室の管理責任者の組置

情報システムの監視設備を設置

定期的なリスク分析/情 報セキュリティ監査の実施 響134

・・他 ㌣1'

アウトソーシングのため自社での対策なし"

ロにガぷをぼじていない

購 時
0010.020,0300切0500600700

図2-6-4.物 理的 不 正アクセ スの実 施 状 況
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Q49.ネ ッ トワー クを介 して の論理 的な不正アクセスに対 して どのよ うな対策 を実施 して いますか。

現在実施 して いる対策 を選んで下 さい。(複 数回答)

回答件数 605 一

1 不正アクセスを受けた場合のIPAやJPCERT/CCへ の相談' 21 3.5

2 パスワードの活用 411 67.9

3 ファイアウォールの利用 504 83.3

4 セキュリティパッチの適用 369 61.0

5 アクセス制御ソフトウェアの使用 171 28.3

6
社外からのアクセスのために設置しているアクセスサーバへのアクセスにワンタイムパス

ワードや呼び返し、接続等の追加的コントロールの実施
106 17.5

7 ネットワーク機器の運用者(ア クセス範囲)の 限定 311 51.4

8 情報セキュリティポリシーで勝手にLANの 配線を触ったり、個人のPCを 接続することの禁止 220 36.4

9 情報セキュリティ管理者がサーバやルータ、ファイアウォールのログの定期 的にチェック 124 20.5

10 ネットワーク管理者 がサーバやルータ、ファイアウォールのログを定期的にチェック 258 42.6

11 情報セキュリティ監査の実施 75 12.4

12 システム監査の実施 71 11.7

13 その他 11 1.8

14 特に対策を講じていない 31 5.1

無回答 4 0.7

論理的不正アクセ ス対策 について、今回の調査では、前回調査 の内容 を見直 し、選択肢 に 「セ

キュ リティパ ッチの適 用」、 「システム監査の実施」を追加 した。特 に、OSの パ ッチがバ ッファー

オーバ フロー問題で注 目されて いる こと、 このパ ッチを適用 しないユーザ を狙 ったウイルス攻撃

が問題 とな っているが 、結果 として61.0%が セキュ リティパ ッチ を適用 していることがわか り、

きわめて注 目されている ことがわか った。 しか し、40%近 くが適 用 して いな い可能性 もあ り、 こ

れが一度攻 撃 される と大 きな問題 となる ことが懸念される。よ り積極的な広報が望まれ る。

ネ ッ トワー クか らの不正アクセ スに講 じて いる対策について、今回の調査で は、「パ ス ワー ドの

活用」が67.9%と 、平成11年 度 の83.4%、 前回の66.3%と 比べて も低 いレベルである。現在 の

ネ ッ トワーク環境 を考 えた場合、ユーザIDと パスワー ドによる認証の実 施率は100%に 達 して い

ると思 われ るので、 回答者が質問の 「活用」という言葉 を厳密に解釈 しす ぎた結果 ではないか と思

われる。また、ネ ッ トワー ク機器な どほ とん どがIDと パスワー ドで管理 されている中で 、管理対

象が多す ぎて、特 にきちんと したパス ワー ド管 理を怠って いるのであれ ば問題であ る。ネ ッ トワー

ク管理者や情報セキ ュリティ管理者 は、再度、すべての機器やユーザな どのパ スワー ドについて

再検討す る必要が ある。

次 に、「ファイ アウ ォール の利用」についてはll年 度の50.7%か ら前回は18.4ポ イ ン ト増加 し

て69.1%で あったが、今回調査で はさらに20ポ イ ン ト増加 し、83.3%と なった。 これ は、企業

や組織 にとって、イ ンターネ ッ トが必須 の ものとなった ことと、不正アクセス事件な どの増加で 、

フ ァイ アウォールの利用の重要性が認識 されたためと考 え られ る。

一方、1,000万 加入 を超えた ブロー ドバ ン ドの進展によって、一般家庭や小規模事業者が不正

侵入や踏み台攻 撃の対象 にな ってお り、パ ーソナル ファイ アウォール等 を含めた対策が よ り必要

となっている。資本金規模 とファイ アウ ォール の設置 との関係 を図2-6-6で み ると、事業規模が
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小さくなるとファイアウォールの設置 の割合が下が っている。今後、 このよ うなブロー ドバ ン ド

を利用するよ うになった小規模事業者 の不正 アクセス問題が懸念 される。 このよ うな事 業者へ の

フ ァイ アウォールの導入 にあた って支援政策が望 まれ る。

IPAやJPCERT/CCへ の相談1

パスワ　ドの　　

ファイアウォールの利用Pt'i""'"""1"IS

.'g"i',g.,1・ ・B3,3

セキュリティパッチの適用

アクセスぽぷソフトウェアの　　

認 錨スワード等軸 コン一 品'
ネットワーク機器運用者の限定

情報セキュリティポリシーでの禁止

情報セキュリティ管理者によるログ
チェック

ネットワーク管理者によるログチェック

情報セキュリティ監査の実施

システム監査の実施

その他

特に対策を講じていない

無回答

0,020.040060,0

図2-6-5.論 理的不正アクセス対策の実施状況

800 100.0

500億 円以上

100億 円～500億 円未満

50億 円～100億 円未満

10億 円～50億 円未満

1億 円～10億 円未満

5千 万円～1億 円未満

5千万円未満

資本金なし

図2-6-6.フ ァイアウォールの設置と資本金規模との関係

業種別 にファイ アウォール の設置状況 をみる と、政府 ・地方公共団体が92.6%と 高い。これ は、

住民基本台帳制度 で安全性が議論 されて いることか ら意識が高 い ことがわかる。一方、保険業(生

保 ・損保)が100%で あるのに対 し、金融業は72.2%と 同類の業種で も事業の性 質 によって異 なっ

てお りv－ 方、情報処理サー ビス業 は90%近 い。すなわ ち、個 々の企業の さまざ まな要 因によっ

て ファイアウォー ルの採用が異な っている。

社外か らのアクセスに関 して は、 「ワンタイムパス ワー ド」な どの追加的 コン トロールが必 要で

あるが、全業種 とも取組 み状況 は前回調査 か ら大 き くは改善 されていな い。今後、営業の情 報化

が進むなかで、 どの事業体 も外部か らネ ッ トワークにアクセスする機会が増えて くると想定 され

る。 この場合 には、 「ワンタイムパス ワー ド」な どの利用が必須で ある。
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「情報セキュリテ ィポ リシーで勝手にLANの 配線を触った り、個人のPCを 接続する ことを禁止」

について は、実施 している事 業体 の比率が前回調査 の29.8%か ら36.4%に 大 きく増加 した。セ

キ ュリティポ リシーを定めている事業体ではほとんどが制限を含めていると考え られ る。 また、

セキュ リテ ィポ リシーの浸透 と比例 して、今後 、セキ ュリティポ リシー を定め るときに、 アクセ

スや配線な どLANに か かわ る事項 は、必ず含むべき項 目である。

「情報 セキュ リテ ィ管理者やネ ッ トワーク管理者 による定期的な ログのチ ェ ック」 は、情報セ

キュ リテ ィ管理者 による ものが前回調査 と比べ て減少 した、一方、ネ ッ トワー ク管理者 によるも

のは、前回調査 よ り増加 して いる。特にファイアウォールの設置率が80%を 超 えた こ とを考 える

と、未 だ多 くの事業体 で十分 な監視が実施 されて いるとはいえな い。 これ には情報セキ ュ リテ ィ

管理者 とネ ッ トワーク管理者 の業務 の切分けな ども必要となるp

最後 に、Q48とQ49に 共通 して いることとして、IPAやJPCERT/CCの 活 用が平成13年 度か ら

増加 してきているが、そ の頻度 はきわめて低 いことがあげ られ る。 これ は、両者の組織が専門的

であるため、本当に必要 とす る機会が少ない ことが原因で あるが、ウイルスや不正侵入 に関する

情報収集力や広報 をもっ と簡単 に活用できるような工夫も必要 と考 える。

Q50.情 報 についての機密度 のランクを設定 して いますか。

1 ランクを設 定し、暗号 化 している 37 6.1

2 ランクは設 定していないが、暗 号化 はしている 59 9.8

3 ランクを設 定しているが、暗 号化 はしていない 143 23.6

4 暗号化していない 343 56.7

無回答 22 3.6

複数回答 1 0.2

計 605 100.0

暗号化の有無に関わ らず 、機 密度のランクを 「設定 して いる」 という割合は29.7%で あ り、前

回調査の28.4%と 比較す る とほぼ横 ばいとなって いる。各情報について機密度の ランク付 けを行

うことは、そ の情報のセキ ュ リティ をコス ト効率よ く高めよ うとした時 に必須 の作業で あ り、 こ

の数字が上が らない ことは、総花的な非常 にコス トの高いセキュ リテ ィ対策 を行 ってい るか、 こ

のあた りの対策があま り進んでいない ことの表れ と考 えられる。

複数回答O.2X

図2-6-7,機 密度ランクの設定状況
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Q51.貴 事業体で は基幹システム注)のパ スワー ド変更を どの レベル に設定 していますか。

1 ワンタイムパスワー ドを設定 している 10 1.7

2 変更期限がきたらパスワードを無効にする 40 6.6

3 定期的に新しいパスワードを配布する 37 6.1

4 変更期限を定めて利用者が変更している 100 16.5

5 パスワー ドの変更を推奨 しているが、変更 期 間は利 用者 に任せ ている 169 27.9

6 パスワー ドの変更 に関して特 に定 めていない 157 26.0

7 パスワードによる管理 を実施 していない 40 6.6

8 その他 11 1.8

無回答 7 1.2

複数回答 34 5.6

計 605 100.0

注)最 も重 要なシステム1つ に限定 して回答。基 幹システムについてぽ「2.3図2-3-1」 を参 照のこと)

パ ス ワー ド管 理 につ いて は 、前 回調 査 に 比べ て 管 理 水準 の 向上 を示 す 数 値 が 得 られ た 。つ ま り、

「変 更 期 限 が きた らパ ス ワー ドを 無 効 にす る」(6.6%←Hl3:4.0%)、 「定 期 的 に新 しいパ ス ワー ドを

配 布 す る 。 」(6.1%←Hl3:5.4%)、 「変 更 期 限 を 定 め て 利 用 者 が 変 更 して い る 。 」(16.5%←

Hl3:10.9%)と い った パ ス ワー ド管 理 を強 化す る 回答 が 増加 した。 一方 、 「パ ス ワー ドの変 更 を推

奨 して い るが 、 変 更期 間 は利 用者 に任 せ て い る。 」(27.9%←Hl3:35.8%)、 「パ ス ワ ー ドの変 更 に

関 して特 に定 めて いな い」(26.0%←Hl3:29.7%)と い った 、弱 いパ ス ワー ド管 理 を実 施 して い る 回

答 が 減 少 した。 これ によ り、 パ ス ワー ド管 理 は徐 々 にで は あ るが 強 化 され る方 向 に 向 か って い る

こと を示 して い る。しか し、パ ス ワ ー ドの変 更 に関 して 「特 に定 め て い な い」 とい う 回答 も26%

あ り、 よ り一 層 の改 善 の 余地 もあ る こ と を示 して い る。

ワンタイムパスワードを設定

変更期限がきたらパスワード無効

定期的に新しいパスワード配布

変更期限を定めて利用者が変更

パスワードの変更を推奨/変 更期間は利用者任せ

パスワード変更は特に定めない

パスワードによる管理を行わない

複 数 回 答

0010.020.030.0

図2-6-8、 基幹システムのパスワード変更レベルの設定
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Q52.情 報漏洩対策 と して行 っている ことは何ですか。(複 数回答)

回答件数 605
一

1 セキュリティポリシー 、規程 類の整備 319 52.7

2 従業員に対する教育 276 45.6

3 入退室(館)管 理 330 54.5

4 アクセス管理 321 53.1

5 機密情報の管理 178 29.4

6 情 報媒体(PC、 携 帯 電話 、PDA、 記 録媒 体等)の 持 出し・持込 みの禁止 194 32.1

7 ハ ードディスク、CD、FD等 記録媒 体の返却 、廃 棄時 の破 壊、溶 解 308 50.9

8 暗号化機能の採用 85 14.0

9 輸送体制強化 30 5.0

10 電子メール のモニタリング 109 18.0

11 ログチェックの追跡機 能 130 21.5

12 その他 4 0.7

13 特に対策を行っていない 72 11.9

無回答 6 1.0

情報漏洩に対す る対策 と して、どのよ う対策 を実施 して いるかにつ いて今回新 たに質問を追加

した。 この結果、「セキュ リティポ リシーを定 めてい る」事業体は前回調査 の24.0%か ら半数 を

超える52.7%へ と28.7ポ イ ン ト増加 した。これ は、セキュ リテ ィポ リシーの重要性 が いろいろ

な ところで訴 え られ、これ を反映 した結 果 と考 え られる。また、「従業員 に対す る教育」が45.6%、

「入退室管理」が54.5%、 「アクセス管理」が53.1%と 、ほぼ半数の事業体が実施 している.一

方、「機密情報 の管理」にっ いては29.4%と 意外 と低 い数値 にな った。 これ は、Q50で 情報の機

密度 を設定 して いる事業体 の割合で ある29.7%と ほぼ同 じで あ り、情報 を機密 と分類 して いな

い事業体 は機 密情報 という認識がないた めと思われ る。

「ハー ドデ ィス ク等の情報記録媒体 のライ フサイ クル管理」については、中古PCの ハー ドデ ィ

スクか ら顧客情報が漏洩 した等の事例が あ り、一般 の認識が高まって廃棄時 に破壊等 の対策 を と

る事業体が増 えたため と考 え られる。しか し、セキュ リティポ リシー を定める ことを初 め、媒体

のライ フサイクル管理 につ いて も実施 して いる事業体 は約半数であ り、これ らが当然実 施 される

べき項 目である ことを考慮す ると、残 りの事業体は情 報セキュ リティ面で大 きな課題 を抱えてい

ると考え られ る。

暗号化の利 用 もQ50と ほぼ近い14.0%と なった。最近のハー ドウェアの性能向上 によ り、デー

タの暗号化に対す るCPUリ ソースの問題は小さくな ったが、鍵管理の作業 は依然 として大 きな課

題であ り、その作業 負荷 を考 えるとデータの機密度 に応 じて暗号化 を適 用す るのが妥 当な解決策

である。

内部者 による情報漏洩 の大 きな割合 が電子 メール によるもの と思われ るが、この 「モニ タ リン

グ」 を実施 して いる事 業体 は18.0%と 少なか った。 この数字は、個 人情報保護法の施行 と共 に

今後増加 して いくと考 え られる。

「システム 白グ等 のチェ ック」は情報漏洩のみな らず、不正 アクセスの兆 しを発見す る手段で

もあ り、今回の21.5%と い う数字は今後増加 させてい く必要が ある。
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セキュリティポリシー、規程類の整備

従業員に対する教育

入退室(館)管理

アクセス管理

機密情報の管理

情報媒体の持出し・持込みの禁止

HDD、CD、FD等 記録媒体の返却、

棄時の破壊、溶解

暗号化機能の採用

輸送体制強化

電子メールのモニタリング

ログチェックの追跡機能

その他

特に対策を行っていない

無回答

0.0 10.020.030.040.0

図2-6-9,情 報漏洩対策の実施状況

50,0 60.0

,

、
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2.7コ ン ピュータ ウイル ス対策 につ いて

Q53.貴 事業体では過去1年 間にコンピュータウイルスに感染 した ことがあ ります か。

1 ある 424 70.1

2 ない →Q56へ 179 29.6

無回答 2 0.3

計 605 100.0

コ ン ピュー タ ウイ ル ス の 被害 は前 回 調 査(68.8%)と ほ とん ど変 らず 、感 染 率 が70.1%と な っ

た 。これ は 、パ ソ コ ンで の ウ イル ス対 策 の ワクチ ン利 用率 が86.6%と 、前 回 調 査 の84.8%と あ ま

り変 って い な い ことが そ の原 因 と考 え られ る(Q56の 「PCで の ワク チ ン ソ フ トの 利 用」を参 照)。

しか し、 パ ソ コ ン に ワク チ ンソ フ トを導 入 し、パ ラ メー タ フ ァイル の更 新 を行 って いた 事 業 体 が

75.0%あ った に も関 わ らず(Q59の 「パ ラ メー タ フ ァイ ル更 新 」 を参 照)、29.9%の 事 業体 は ウ

イ ル ス に感 染 して い る 。 これ は、 平 成 ・15年1月 に発 生 したSQLSla㎜erや 同 年8月 に発 生 した

MSBIasterの よ う に、OSの セ キ ュ リテ ィホ ー ル を悪 用 して 、非 常 に 感 染 の 速 い強 い ウイ ル ス が 発

生 した た め と考 え られ る。

平成15年 度

平成13年 度

平成11年 度

平成9年度

0% 20×409660¶6.

{・ ある ・な・

80% 100%

ロ無回答

図2-7-1.過 去1年 間 のコンピュー タウイルス 被 害 状 況

Q54.(Q53で 「1」 と回答 した場合)コ ンピュータウイルス被害届 出機 関である情報処理振興

事業協会(IPA)に 被害 を届け出ま したか。

1 出した 59 13.9

2 出さない 353 83.3

無回答 12 2.8

計 424 100.0

ウイルス被害 にあった場合、経済産業省告示第429号 でIPAに 届 け出る ことになって いる。今

回の調査で は届出 を出 した割合が13.9%と 、前回調査 の19.8%か ら大 き く減少 した。平成11年

度調査で は13.5%だ ったので、ほぼそ の水準 まで下がって しまった と考 え られ る。Q3でIPAが
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ウイルス被害 の届出機 関である ことを知っているとの回答が78.7%で ある ことを考 える と、この

数字 を上げるため には、届出を出 した ことに対す る何 らか の見返 りの仕組みを構築す る必要が あ

る と考 えられ る。

Q55.主 要な感染原因(経 路)は 判明 していますか。主 な原因 を選 んで下 さい。(複 数 回答)

回答件数 424 一

1 フリー ソフトウェアか ら
'

5 1.2

2 外部から入手した記 録媒 体(FD、 パ ソコン等)か ら 162 38.2

3 社内ネットワーク経 由で 84 19.8

4 インターネット経 由で 194 45.8

5 電子メールの添付書類で 202 47.6

6 外部のホームページの閲覧で 68 16.0

7 その他 22 5.2

8 わからない 30 7.1

無回答 6 1.4

コンピュータウイル スの感染経路は前回調査か ら大 きな変化が あった。つま り、前回調査で圧

倒的 に多か った電子 メール の添付書類 によるものが67.0%か ら47.6%へ と大 き く減 少 し、外部の

ホームペー ジの閲覧によるものも25.1%か ら16.0%に 大き く減少 した。これは、これ らの感染経

路 に対するワクチ ンソ フ トの対応が進み、 これ らの感染経路 を使 うウイルスのブ ロックに成功 し

たた めと考 え られる。一方、外部か ら入手 した記録媒体 による ものが32.0%か ら38.2%に 増加 し

た。 また、社内ネ ッ トワーク経 由のものが15.2%か ら19.8%に 、イ ンターネ ッ ト経 由のもの も

42.1%か ら45、8%に 増加 した。こういったネ ッ トワー ク経 由で直接増加す るウイル スは、平成14

年か ら翌年にかけていろ いろな種類が発生 した結果 として、感染経路 に占め る割合が増加 した と

考 え られる。

フリーソフトウェアから
12

2・0149

外部から入手した記録媒体から

2
0
a
2
3
3

592

社内ネットワーク経由で

インターネット経由で

電子メールの添付書類で

外部のホームページの閲覧で

その他

わからない

無回答

251

670

口平成15年 度

■平成13年 度

ロ平成11年 度

00 　むロ る　ロ 　　　

図2-7-2.主 要 な ウ イル ス 感 染 原 因(経 路)

80.0
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Q56.コ ンピュータウイルスに対 して どのような対策 を実施 して いますか。現在実施 して いる対策

を選 んで下 さい。(複 数回答)

回答件数 605・ 一

1 コンピュー タウイルス被害 を受けた場合のIPAへ の相 談 28 4.6

2 ウイル ス対策 用のマニュアル(セ キュリティ対策 基準 に入れた場合も含 む)の 作成 188 31.1

3 ウイル ス対 策チーム(社 内 でウイルスが検 出された時の対応を行うチー ム)の 設 置 141 23.3

4 ウイルス検出時や緊急対応と連絡体制の整備 277 45.8

5 ソフトウェアの出所の確 認 95 15.7

6 記録媒体のウイルスチェックの実施 276 45.6

7 ライトプロテクト、バックアップ等のソフトウェア管理 65 10.7

8 PCで のワクチンソフト(ウイルス検 出ソフトを含 む)の 利 用 524 86.6

9 PCの ワクチンソフト・パラメータファイルを定期的 に更新 454 75.0

10 サーバ機 でのワクチンソフトの利 用 433 71.6

11 メール用ゲートウェイ/サ ーバ でのワクチンソフトの利 用 377 62.3

12 メール用ゲートウェイ/サ ーバ での添付 ファイルの制限(例:実 行 ファイル 削除) 138 22.8

13 ワクチンソフトの集 中監視 273 45.1

14 定期的な集中監視ログの解析 103 17.0

15 パスワードの変更等 、アクセスコントロールの強化 92 15.2

16 動作の定期的な確認等、異常発見体制の整備 66 10.9

17 緊急時の電子メールサーバの停止 134 22.1

18 緊急時の社員への連絡(ウイルス警告の放送/送 付) 263 43.5

19 OSの 修正 プログラムの適用(ア ップデ ートを含 む) 346 57.2

20 アプリケーションの修正プログラムの適用(ア ップデートを含 む) 230 38.0

21 ウイルス対 策サービスの利 用 108 17.9

22 その他 3 0.5

23 特に対策を講じていない 13 2.1

無回答 6 1.0

コ ンピュー タウイルスへ の有効な対策 として、PCへ の 「ワクチ ンソフ トの導入」が ある。 この

数値 は、前回調査 の84.8%か ら今回の86.6%と ほとん ど変 って いない。導入 していない13.4%

の事業体は、早急 に導入 を行 うべきである。

また、メール経 由で感染す るウイルスが依然 として多い現状 を反映 して、「メール用ゲー トウェ

イ/サ ーバでの ワクチ ンソフ トの利用」 は、前回調査 の44.3%か ら62.3%へ と大き く増加 した。

PCへ の ワクチンソフ トの導入 を行 っていな い事業体 は、このメール用ゲー トウェイ/サ ーバ での

集 中チ ェックを行 って いると思われるが、メール以外 の感 染メカニ ズム を持 った ウイルス も多 い

ので、PCへ の導入 も必須である。

ワクチ ンソ フ トが ウイルス を検 出するために使用す るパ ラメータフ ァイル(ワ クチ ンベ ンダ に

よ りパター ンファイル、シグニチ ャファイル とも呼ばれ る。)は 、最新の もの を使 用 しな いと新 し

いウイルスを検 出す ることがでぎない。 この重要性 は、近年 のネ ッ トワー ク経 由で感染速度の非

常 に早 いウイルスが発生 した時に大 き くクローズアップされた。.そして、パ ラメータ フ ァイル を

「定期的に更新 している」割合 は、前回調査の67.1%か ら75.0%へ と増加 した。 この結果 、「ワ

クチ ンソフ トを利用 しているが定期 的に更新 していな い」事 業体 が17.7%か ら11.6%と 大き く減
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少 した。また、 このパ ラメー タファイルの更新 を確実 に行 うにはワクチ ンソフ トを集 中管理 しな

いと難 しいが、 「ワクチ ンソ フ トの集 中管理 を実施 している」事 業体 は、前回調査の29.1%か ら

45.1%へ と大幅 に増加 した。しか し、依然 として29.9%の 事業体がパ ラメータフ ァイルの定期 的

な更新は行 って いるが集 中管理 を行 っていない。集 中管理を行わな いと定 期的な更新の洩れや新

種 ウイルス に対す る緊急時対応 に問題が残る。最近のOSや アプ リケー ションのセキ ュ リテ ィホー

ルを悪用す るウイルスの発 生を反映 して今回追加 した 「OS/ア プ リケー ションの修正 プログラム

の適 用」は、それぞれ57.2%、38.0%と 高い数値 とな った。

コ ンピュータウイルスの被害 を防 ぐため には、 ワクチ ンの利 用 といった技術面 と共 にウイルス

対策 についての組織的な対 応が重要で ある。た とえば、自社のウイルス対策用マニュアル の作成、

ウイルス対 策チームの設置、緊急対応 と連絡体制 の整備が必要 となる。しか し、これ らの対応 の実

施率は低 く、今回調査では 「マニュアル の作成」が31.1%(前 回27.6%)、 「対策チームの設置」

が23.3%(前 回23.4%)、 「緊急対応 と連絡体 制の整備」が45.8%(前 回40.7%)と 前回調査 と

あま り変 らなかった。 この大 きな原 因の一つ に こういった対策 を実施す る要員が不足 している こ

とがあ り、 「外部 のウイルス対策サー ビスの利用」 も前回調査 の14.8%か ら17.9%へ と大き く増

加 した。 この傾向は、今後 も継続 してい くと考 え られ る。

tPAやJPCERT/CCへ の相麟

ウイルス対策用マニュアルの作成

ウイルス対策チームの設置

緊急対応と連絡体制の整備

ソフトウェアの出所確認

記録媒体のウイルスチェック

ライトプロテクト等のソフトウェア
管理

PCで のワクチンソフト利用

'PCの ワクチンソフト・パラメータ

ファイルの定期更新

サーバ機でのワクチンソフト利用

メール用ゲートウェイ/サ ーバ

でのワクチンソフト利用

メール用ゲートウェイ/サ ーバ
での添付ファイル制限

ワクチンソフトの集中管理

定期的な集中監視ログ解析

パスワード度更、アクセスコン

トロールの強化

動作の定期的確認等、異常発
生体制整備

緊急時のメールサーバ停止

緊急時の社員への連絡

OSの 修正プログラムの適用

アプリケーションの修正プ
ログラムの適用

ウイルス対策サービスの利用

その他

特に対策を講じていない

無回

ロコロ 　ロロ　 ジ　ロ 　 げロ のコ

図2-7-3.コ ンピュー タウイル ス対策 の 実施 状 況(そ の1)
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図2-7-4.コ ン ピュー タウ イル ス 対 策 の 実 施 状 況(そ の2)
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2.8ア ウ トソ ー シ ン グ に つ い て

Q57.貴 事 業 体 で は運 用 に関 し、 ア ウ トソ ー シ ング を利 用 して い ます か 。

1 利 用している 300 49.6

2 利 用していない ⇒Q60へ 300 49.6

無回答 5 0.8

計 605 100.0

今回調査 では初 めて運用 のアウ トソー シングについての質問を行 った。各事業体 のアウ トソー

シング利用率 は49.6%と な り、半数 の事業体 が運用のアウ トソー シングを利用 して いる。もちろ

ん、この割合 は資本金が大 き くな るにっれて急上昇 し、資本金100億 円以上 となる と80%以 上の

企業がアウ トソー シングを利用 している。.

なお、業種 グルー プ別 にみ ると、最 も利用率が高いのは金融 ・保険業で74.3%、 次 いで政府 ・

地方公共団体で64.8%が ア ウ トソーシ ングを利用 して いる。

500億 円 以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億円以上50億 円未満

5千 万円以上1億 円未満

5千万円未満

資本金なし

㎝ 2〔桟 40X 60N 80)t 1001C

口利用している ■利用していない 0無 回答

図2-8-1.ア ウ トソー シングの 利 用状 況(資 本 金規 模 別)

食品・紙・バルブ・繊維 ・印刷

石油・化学・鉄鋼・非鉄 ・金属

電気・一般 ・輸送用機械

その他製造集

商業

金融・保険業

情報処理サービス

その他対事案所サービス

公共サービス

政府・地方公共団体

借 20X 40S 60X Boec 100et

ロ利用している ■利用していない 口無回答

図2-8-2,ア ウトソーシングの 利用 状況(業 種 グル ープ別)
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Q58.(Q57で 「1」 と回答 した場合)ア ウ トソー シング先 を選定す る場合、 どのような観点か ら

選定 していますか。(複 数回答)

回答件数 300
　

1 コスト 201 67.0

2 専門性 188 62.7

3 セキュリティ 126 42.0

4 品質(サ ービスレベル) 183 61.0

5 開発を依頼した会社をそのままメンテナンス先に選定 53 17.7

6 その他 13 4.3

無回答 11 3.7

運用のアウ トソーシング先を選定す る時 に重視 している評価 項 目につ いては、コス ト、専 門性、

品質の3項 目が重視 されている というあた り前の ことが確認 された。しか し、「セキ ュ リテ ィ」に

ついても42.0%と 高い数字 とな り、情報 システム子会社を含むアウ トソーサ もセキュ リティへ の

対応が必要 な ことを示 している。 、

Q59.ア ウ トソーシング先 との契約において情報セキュ リティ関係で重視 して いる項 目はどれです

か。(複 数 回答)

回答件数 300
一

1 セキュリティポリシー 73 24.3

2 社員の教育体制 69 23.0

3 守秘義務契約 216 72.0

4 サービスレベル(業 務 中断時 間) 142 47.3

5 ウイルス対策 77 25.7

6 不正アクセス対策 94 31.3

7 火災、災害対策 75 25.0

8 入退室、侵入対策 94 31.3

9 機械事故対策 63 21.0

10 オペレー ションミス対 策
'77

25.7

11 事故後の早期復旧対策 110 36.7

12 認証制度の取得 24 8.0

13 監査など内部統制対策 28 9.3

14 委託元による監査の実施 26 8.7

15 賠償責任 39 13.0

16 その他 2 0.7

無回答 10 3.3

運用のアウ トソー シングを行 う場合、 アウ トソーサ との契約 において情報セキ ュ リテ ィ関連で

重視 して いる項 目につ いて質問 した。 この質 問で は 『契約にお いて 』としたために、方針や原則

といった包括的な項 目に回答が集 中 した傾 向があると考え られ るが、一番 高か った のは 「守秘義 務

契約」の72.0%で あった。この質問は運用のアウ トソーシングを行 って いる事業体のみが答 えて い

るので、28.0%の 事業体は守秘義務契約 を行わず に運用 のアウ トソーシ ングを行 っている ことに
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な り、早急 な改 善が必要で ある。

次 に重視 して いるのは 「サー ビス レベル」で47.3%で あった。 これ は発注者 とアウ トソーサ間

で、サー ビス レベルアグ リーメン ト(SLA)を 結び、提供 されたサー ビスの可視化 をはかる動きが一

般化 しつつある ことを示 して いる。ITコ ーディネータ協会をは じめ、各団体 もSLAの 雛型を作 り、

公 開しているので、今後 各事業体 はSLAを あた り前の ものとして結 んで いくと考 え られる。また、

このSLAが 守れなか った時の 「賠償責任」も13.0%の 事業体が定めてお り、 これ までの曖昧な契

約関係が欧米型の権 利義務関係 を明確 にし、そ れに応 じた結果責任 を負 う欧米型 の契約 に近づき

つつ あることを示 して いる。

運 用をアウ トソー シングす る場合、情報システム部 門が経営者やユーザ部 門か ら念 を押 される

のは、万が一の事故が あった場合 に適切な対応 が取れ るか否かである。 これ を反映 して、 アウ ト

ソーサ との契約 にお い'ても 「事故後の早期復 旧対策」 について36.7%の 事業体が定 めて いる。

一方
、「セキ ュ リテ ィポ リシー」が24.3%、 「社員の教育体制」が23.0%と いったよ うに、セキュ

リティ管理 の関わ るところはあま り高 くな い数値である。これ らの項 目は、契 約 にはあま り盛 り込

まれ ていないが、少な くともセキュリティポ リシーにつ いては 自社 のセキュ リテ ィポ リシー に従 っ

たシステム運用 を担保す るのが発注者側の情報 システム部門の責任であ り、QlOで セ キュ リテ ィ

ポ リシーを定めて いる割合が52.2%で ある ことを考慮 しても、半数近 くの事業体 が 自社 のセキ ュ

リティポ リシーが適用 される保証を得て いない ことは問題である。 ・

ウイルス対策等 のセキ ュリティに関す る一連 の対策 は、その内容 によっては発注者側が提供 し

ている場合 も多 いので、 アウ トソーサ との作業内容定 義に包含 され る場合 も多 く、アウ トソーシ

ング契約の内容 として は重視 されなか った と考 え られ る。

また、「認証 の取得」や 「監査等のモニタ リング」 に関わ る項 目は、8.0%～9.3%と 低か った。

通常、これ らの項 目も契約よ りはSLA等 に含 まれ る場合が多 いことも影響 している と考 え られる。

特に、日本企 業ではQlOの システム監査 の実施率が30.1%と 低い ことも、これ らの数字 を低 くし

ている原 因であ ろう。

セキュリティポリシー

社員の教育体制

守秘義務契約

サービスレベル(業務中断時間)

ウイルス対策

不正アクセス対策

火災、災害対策

入退室、侵入対策

機械事故対策

オペレーションミス対策

事故後の早期復旧対策

認証制度の取得

監査など内部統制対策

委託元による監査の実施

賠償責任

その他

無回答

0.OiOO20030040050.060.070080.0

図2-8-3ア ウトソーシング契約でのセキュリティ重視項目
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2.9シ ステ ム監 査 ・情 報セ キ ュ リテ ィ監査 について

Q60.過 去2年 以内にシステム監査 を実施 した ことがあ りますか。(業 務監査 に含 まれている場

合 を含 む)

1 実施した(実施中を含む) 217 35.9

2 実施しない →Q62へ 315 52.1

3 これから実施する予定がある →Q63へ 66 10.9

無回答 7 1.2

計 605 100.0

システム監査の実施率 は35.9%で 、前回調査の34.8%と 比べてもほとん ど増えてお らず、依然

として3分 の1を 超えた程度で あ り、企業な どへ の浸透が十分でないことがわかる。ただ し、資本

金規模でみ ると、100億 円以上の企業では60%近 くの実施率で ある。しか し1億 円未満では実施率

は20%以 下 と大き く二極 分化 している ことがわ かる。

業種 グルー プ別 にみる と金融 ・保険業が システム監査 を実施 している割合が前回調査(65.9%)

同様62.2%と 一番高 く、次 に情報処理サー ビス業で45.9%(前 回56.8%)と なっている。そ の他

の設 問同様、この二つの業種が情報 システムに関す る リス クへの関心度が高 い。一方 、システム監

査の実施率が低 い業種 は公共 サー ビスの15.2%(前 回5.9%)、 政府 ・地方公共 団体の13.0%(前

回5.3%)で あ り、前回 と比べ ると改善 した ものの、依然 として低 いレベル にある。公共性 を求め

られる この二つの業種で きわめて低 いのは 問題で あ り、早急 の改善が必要 と考 え られ る。

これから実施 す

る予定がある 無回答
10.9X

2-9-1シ ステム監査の実施状況

500億 円以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億 円以上50億 円未満

5千 万円以上1億 円未満

5千 万円未満

資本金なし

囲実施した ■これから行う予定がある 口実施しない ロ無回答

注)資本金1億～10億未満の事案体の回答は「o件」のためグラフから除外

図2-9-2.シ ステ ム監 査 の実 施状 況(資 本 金 別)
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Q61.(Q60で 「1」 と回答 した場合)シ ステム監 査を実施 した結果 、 どのよ うな点に効果が あ

った と思 います か。(複 数回答)

回答件数 217 一

1 システムに起因する事故 ・障害が未然に防止できた 22 10.1

2 リスク対策をどこまで考慮すればよいかが明らかになった 77 35.5

3 担 当者がリスクを考慮しながら業務を実行するようになった 84 38.7

4 システム部門に対する過大な要求がなくなった 1 0.5

5 システムの信頼性向上対策のレベルが明らかになった 72 33.2

6 システムの有効利用が促進された 23 10.6

7 システムの効率性が確保できた 21 9.7

8 有効なシステムの開発設計が可能になった 4 1.8

9 業務の継続性の確保が図られた 25 11.5

10 要員が規定・ルール等を意識して業務を実行するようになった 84 38.7

11 その他 9 4.1

12 効果は得られなかった 21 9.7

システム監査 を実施 した事業体 に対 しシステム監査の効果 につ いて調査 した。 この質問は今年

度初めて行 った ものであ り、効果 としては 「担 当者が リス クを考慮 しなが ら業 務を実行するよ う、

にな った」お よび 「要員が規定 ・ルール等を意識 して業務 を実行す るよ うになった」が38 .7%で

同率であった。さ らに、「リス ク対策 をどこまで考 慮すればよいかが 明 らか にな った」が35.5%、

「システムの信頼性 向上対策 の レベルが明 らか になった」が33 .2%で あった。共通する点 と して

は、リスクへの認識、対策、信頼性な どの従業員の意識改革 にっながる点が大 きい ことがわか る。

しか し、 リスクに対す る意識改革 は情報セキ ュリティ監査 とも共通す るもので あ り、システム監

査 な らで はの点と して は信頼性対策な ど限 られている。今後 は情報セキ ュ リテ ィ監査とシステム

監査が並行す る ことにな るので、両者の監査の視 点の違いを明確 にす る必要が ある。

システム監査基準 では特 に情報 システムの構築の企画 ・開発 ・運用 ・保守 のライ フサイ クルで

'の信頼性 ・効率性 ・有効性 の点で情報セキュ リテ ィ監 査と一線 を画 してお り
、この観点か らは 「シ

ステムの効率性が確 保できた」、 「有効 なシステムの開発設計が可能 になった」での効果が低い点

が危惧 され る。今後 、システム監査 と して情報セキ ュリテ ィ監査 との違 い を明確 に しなが ら進 め

てい くことが重要であろ う。

システムに起因する事故 障害が
未然に防止できた

リスク対策をどこまで考慮すればよ
かが明確になった

担当看がリスクを考慮しながら業
務を実行するようになった

システム部門に対する過大な要求
がなくなった
システムの信頼性向上対策のレペ
が明らかになった

システムの有効利用が促進された

システムの効率性が確保できた

有効なシステムの開発般計が可能
になった

葉務の継続性の確保が図られた

要員が規定 ルール等を意識して葉
務を実行するようになった

その他

効果は得られなかった

350400

図2-9-3.シ ステム 監査実 施 による効 果
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Q62.(Q60で 「2」 と回答 した場合)シ ステム監査 を実施 して いない理由は何 ですか。(複 数

回答)

回答件数 315 一

1 経営者層が重要性を認識していないため 45 14.3

2 システム監査実施 のためのコンセンサス、組 織風 土が十分 に備 わっていない 123 39.0

3 システム監査の実施よりもシステム化推進そのものに力点がある 92 29.2

4 システム監査の方法 、制度 、手続 きなどが十分ではない 110 34.9

5 効果が明確でない 、 98 31.1

6 適切なシステム監査人が見つからない 48 15.2

7 アウトソーシングしているため 16 5.1

8 その他 15 4.8

無回答 15 4.8

システ ム監査を実施 して いない理 由として、「システ ム監査 実施のコ ンセ ンサ ス、組織風土が

十分 に備わ っていない」が前回調査(39.1%)と ほぼ同様 の39.0%で あ り、全体 の約4割 を占め

て いる。金融 ・保 険業、情報 処理サー ビス業な どを除 く一般 の業種で は、情報 システムの企業経

営へ の影響度が企業 の中で比較的小 さい場合 は、なかなかその重要性が理解 されない ものと思わ

れ る。そのため、情報 システムの枠 のなか でも 「システム監査 の実施 よ りもシステム化推進そ の

ものに力点がある」29.2%(前 回30。5%)、 「効果が明確でない」31.1%(前 回27.0%)な どの意

見 が生じ、開発優先の一般的な風潮のなかに埋没 してい ると考 え られる。今後 、 システム監査基

準が改定 され、情報セキ ュ リテ ィ監査制度 とあいまって、発展す る ことが望 まれ る。

経営者層が重要性を認識していないため

システム監査実施のためのコンセンサス、
組織風土が十分に備わっていない

システム監査の実施よりもシステム化推
進そのものに力点がある

システム監査の方法、制度、手続きなど
が十分ではない

効果が明確でない

適切なシステム監査人が見つからない

アウトソーシングしているため

その他

無回答

むり らり ねり 　　つ 　むり 　うヒ　 　つ

図2-9-4.シ ステム 監 査 未 実 施 の理 由

35.040.045.0

Q63.情 報セキュ リティ監査 を実施 した ことがあ ります か。(業 務監査に含 まれて いる場合 を含む)

1 実施した 110 18.2

2 これから行う予定がある 122 20.2

3 実施しない 359 59.3

無回答 14 2.3

計 605 100.0
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情報セキ ュ リティ監査 は平成15年4月 に制度が告示された新 しい制度で ある。今 までは システ

ム監査 の一部 として実 施 されて いた り、侵入検 査(ペ ネ トレー ションテス ト)と して実施 されて き

た内容であ る。今 回の調査で は、システム監査の実施比率で ある35.9%よ りも高い と考 えて きた。

しか し、実態 は18.2%と 約半分であった。 「これか ら行 う予定 がある」を含 めて も38.4%と 低 い。

さらに、 「実施 しな い」 との回答が59.3%と なって いる。せ っか く制度ができたのに、実施率が

低い ことや 「実施 しない」 との回答が この比率 となって いるのは問題 である。

なお 、資本金別 にみた実施率では、資本金が300億 円を超える大企業が48.7%と なっているほ

かは実施率が きわめて低い。資本金が30億 円の以下の事業体では 「実施 しない」が50%を 超 えて

いる。今後、情報 システム監査 の実施 にあたって何 らかの促進策が必 要 と考え られる。

三竿

図2-9-5.情 報 セキュリティ監査の実施状況

500億 円以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億 円以上50億 円未満

5千 万円以上1億 円未満

5千 万円未満

資本金なし

眺 20% 碩 607C 801C 100)C

ロ実施した ■これから行う予定がある ロ実施しない 口無回答

注)資本金1億～10億 未満の事案体の回答は「0件」のためグラフから除外

図2-9-6.情 報 セキ ュリティ監 査 の実 施 状 況(資 本 金 別)

なお、システム監査 と情報セキュ リティ監査 の実施状況 を比較す ると、実施 した事業体 の比率

ではシステ ム監査が35.9%と 情報セキ ュリティ監査の18.2%を 大き く引き離 して いる。 これ は、

情報セ キュ リテ ィ監査制度が発足 してか らまだ 日が浅い こと、 また、監査を実施す る主体が十分

に機能 して いな いため と考え られ る。 しか し、情報セキュ リテ ィ監査は多 くの事業体 に とって シ

ステム監査 よ りも希求の課題 とな って いる ことか ら、近くシステム監査 と情報セキ ュ リテ ィ監査

の立場が変わ るの も時間の問題 と考 え られる。今後、システム監査 と情報セキ ュ リテ ィ監査 の違

いを明確 にして いく必 要がある。
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実施した

実施しない

これから実施する予定がある

無回答

0010.020030,040050060.0

図2-9-7,シ ス テム 監 査 お よび 情 報 セキ ュリティ監 査 の 実 施 状 況

700

Q64.(Q63で 「3」 と回答 した場合)情 報 セキュ リテ ィ監査を実施 して いな い理由は何ですか。

(複数回答)

回答件数 359 一

1 経営者層が重要性を認識していないため 42 11.7

2 情報セキュリティ監査実施のためのコンセンサス、組織風土が十分に備 わっていない 153 42.6

3 情報セキュリティ監査制度をよく知らない 92 25.6

4 情報セキュリティ監査の方法、手続きなどが十分ではない 108 30.1

'5
効果が明確でない 98 27.3

6 適切な情報セキュリティ監査企業 ・監査人 が見つからない 25 7.0

7 情報セキュリティマネジメントシステム(ISMS)の 認証を取得しているため、不要である
す

4 1.1

8 その他 16 4.5

無回答 35 9.7

情報セキ ュ リテ ィ監 査 を実施 していな い理 由として、 「情報セキ ュ リティ監査実 施のための コ

ンセ ンサス、組織風土が十分 に備わって いない」が42.6%と 高い。 これ は、システム監査 を実施

して いな い理 由 の 「シ ステ ム監 査実 施 の コ ンセ ンサ ス、組 織風 土 が十 分 に備 わ って いな い」

(39.1%)と ほぼ共通す る傾向である。これ に続 く理 由としては、「情報セキュ リティ監査 の方法 、

手続 きな どが十分ではない」が30.1%で ある。 これは、情報セキュ リティ監査制度が平成15年

4月 に運用 を開始 したばか りであ り、一般 の事業体 にとってはどのよ うに実施 してよいのか不 明

な点が多 いという不安 によるものであろ う。 これ は、監査制度が完備 して も事 業体 に とって はシ

ステム監査制度 との違 いが不明であ り、 「効果が明確 でない」 と27.3%が 答えている ことにみ ら

れるようにコス トがかかる方 向で しかない とい う後 ろ向 きの姿勢 も読み とれ る。今後 、情報セ キ

ュリティ監査制度の内容、効果な どについて一層のPR、 啓蒙活動が必要であ ると考 える。
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経営者層が重要性を認識していないため

情報セキュリティ監査実施のためのコンセン
サス、組織風土が十分に備わっていない

情報セキュリティ監査制度をよく知らなし

情報セキュリティ監査の方法、手続きなどが
分ではない

効果が明確でない

適切な情報セキュリティ監査企案・監査人が
つからない

rSMSの 認証を取得しているため、不要で
ある

その他

無回答

0,010.020,030.0

図2-9-8.情 報 セ キュリティ監 査 を実 施 しな い理 由

40.0 50,0

ノ

、
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2.10個 人情報保 護 につ いて

Q65.貴 事業体では どのような個人情報を取 り扱 っていますか。(複 数回答)

回答件数 605 一

1 売買等契約の履行 195 32.2

2 顧 客サポート 245 40.5

3 代金等の回収 190 31.4

4 情報提供 127 21.0

5 マーケティング 120 19.8

6 商品開発 77 12.7

7 行政サービスの履行 66 10.9

8 委託(受 託)処理 110 18.2

9
従業員情報(雇 用に関わる届 出情報(採 用時を含む)、給与、保険関係、健康診断

結果、退職者情報等)
499 82.5

10 その他 34 5.6

無回答 17 2.8

各事業体 の個人情報の取扱 いにつ いて は、 「従業員情報 の管理」(82.5%)が 最 も多 く、次 いで

「顧客サポー ト」(40.5%)、 「売買契約の履行」(32.2%)、 「代金等の回収」(31.4%)と な った。

前 回調査では、個人情 報の利用 目的 につ いての質問で あ り、事業体が保有す る情報 を二次的に

「利用」す る場合 と、管 理か ら利用 までの 「取扱 い」 の意味合 いの違 いか ら、単純 に比較はでき

ないが、 「従業員情報」(前 回調査で は 「従業員の管理(イ ンハ ウス情報)」で、前 回調査 の57.1%

か ら82.5%へ と、25.4ポ イ ン ト増加 した。 しか し、 「従業員情報の管理」 は本来100%に な るは

ずで あ り、約2割 の事業体が必ず しも従 業員情報が個 人情報で ある ことを認識 して いな いことが

わか る。

一般的な情報提供や代金回収 にもかな り使用 されているが 、いずれ の場合 も組織 内部で の利用

が圧倒的 に多いのが特徴で ある。

業種 グループ別 にみ ると、金融業 ・保険業はいずれ も高い割 合を 占めしているが、そ の中で特

に高いのは 「顧客等サポー ト」(68.9%)、 「売買等契約 の履行」(66.2%)と な っている。業務 の

性質上、情報処理サー ビス業 は 「委託(受 託)処 理」(77.0%)'、 政府 ・地方公共 団体 は 「行 政サー

ビスの履行」(88.9%)の 割合が他 の業種 と比べ圧倒的に高 い。
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1000

80.0

20,

鵡樗甥整が鞭
政府・≦ 糞菜 、ビス菓

竃轍 鞠 鱗
保検墓

霧隠
団体

ぱ 侮

図2-10-1,個 人情報の利用目的(業種グループ別)

Q66.「 個 人 情 報 の 保 護 に関 す る法 律(平 成15年5月30日 法 律 第57号)」 を知 って い ます か 。

1 内容を知っている 284 46.9

2 制定されたことを知っている 264 43.6

3 知らない 53 8.8

無回答 4 0.7

計 605 100.0

個入情報保護法は平成15年5月 に公布 され、 「第4章 個人情報取扱事業者の義務等 」～ 「第6

章 罰則」 を除 く他の規 程は同 日か ら施行 され ているが、約9割 が法律 の存在 を認知 して いる。

業種グルー プ別 にみる と、業務上、個人情報の取扱 いが多 い第三次産業(サ ー ビス業)が 製造業

グループに比べ、認知度が高 い。特 に、政府 ・地方公共団体 は 「知 らな い」との回答は0件 、情報

処理サー ビス業、金融 ・保険業でも1～2割 であった。

食品 ・紙 ・パルプ・繊 維・印刷集

石 油・化学 ・鉄鋼・非鉄・金属製造業

電気・一般・輸 送用機械製造業

その他の製造業

商業

金融・保険業

情 報処理サービス集

その他 対事業所サービス業

公共サービス案

政府・地方公共団体

ロ内容を知っている ロ制定されたことを知っている ロ知らない ■無回答

2-10-2.個 人情 報 保 護 法 の 認 知 度
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Q67.個 人情報保護 法が施行 されるまで に、どのよ うな対応策 を講 じますか。

1 社内にプロジェクトを立ち上げて管理体制を見直し、必要な対策を講じる予定であ 64 10.6

2 外部コンサルタントに委託して管理体制を見直し、必要な対策を講じる予定である 13 2.1

3 すでに対応策を講じる準備を開始している 45 7.4

4 プライバ シーマー クの認 証を受 けて対応 を済ませ ている 40 6.6

5 個人情報保護のための規程を整備している 162 26.8

6 その他 64 10.6

7 現状の管理体制で十分なので、特に何も対応策を講じない 163 26.9

無回答 34 5.6

複数回答 20 3.3

計 605 100.0

個人情報保護法 は平成17年4月 か ら施行が予定 されているが、 「特 に対策 を講 じない」との意見

が最 も多 く、26.8%で あった。僅差で、 「個人情報保護の規程 の整備」 が26.8%で ある。

その他 の意見 として は、 「対策 を検 討 中」、 「プライバ シーマー クの取得準 備(申 請)中 」、「個 人

情報保護条例 の改定」(地 方公共団体 に限定)な どの意見が あげられ た。

Q68.現 在の個人情報 の管理状況 につ いて リス クをどのように認識 して いますか。

1 対応策を講 じているので、リスクはないと認 識している 39 6.4

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識してい 108 17.9

3 何度 かヒヤリ・ハッとした経験 があり、リスクがあると認識 している 121 20.0

4 いつ問題が発生してもおかしくない状況であると認識している 169 27.9

5 その他 51 8.4

6

、

特に認識していない 93 15.4

無回答 21 3.5

複数回答 3 0.5

計 605 100.0

個人情報 の管理状況 につ いて、「現状で問題 がない」、 「対応策 を講 じて いるため リスクはな い」

と認 識 して いるのは24.3%で あ る。 そ の一方で 、 「何 らか の問題が発 生 して もお か しくな い」

(27.9%)、 「ヒヤ リと した経験 があ り、リス クを認識 している」(20.0%)と の意見が約半数を占

めて いる。昨今、個人情報漏洩事件が多発 して いるが、窃盗な ど、悪意 による事件 のほか、個 人

情報が入 っているPCや 搬送時 の荷物の紛失な ど、人的な管理 ミスが原因 となっているケースも多

発 している。今後、このよ うなミスが起 こらないよ う、個 人情報の管 理体 制を強化すべ きである。
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Q69.個 人情報保護対策 として、現在何 を実施 して いますか。 また、今後 どういうことを実施す る

予定ですか。(複 数回答)

対策
現在実施してい

る対策

今後実施を予定

している対策

回答件数 605 一 605 一

管理責任者を置いている(保護体制(役 割、責任、権限)を確立する 218 36.0 110 18.2

個人情報保護に関する規程を定め運用している 210 34.7 145 24.0

個 入 情 報保 護 のマネジメントシステムを構築 して(プ ライバ シーマーク

の認 定を受 ける)運 用 している
62 10.2

、

85 14.0

社員教育に個人情報保護に関するカリキュラムを追加して、定期的に

教育している
111 18.3 151 25.0

定期的に監査(内 部監査/外 部監査)を実施している 130 21.5 109 18.0

リスク分析を実施して必要な安全対策を構築している 81 13.4 135 22.3

苦情相談・処理窓口を設置し、個人からの問題意識を吸い上げ、対応

している
147 24.3 64 10.6

仮に問題が発生した時の被害の拡大防止策を講じるような対応措置

を定めている
96 15.9 108 17.9

その他 16 2.6 21 3.5

特に対策を講じない 178 29.4 86 14.2、

無回答 111 18.3 219 36.2

現 段 階で行 って いる個 人情報 保護対 策 として最 も多 いの は 「管 理責任 者 の設置 の確 立」 で

36.0%、 次 いで 「個人情報保護規程の策定および運用」が34.7%と な っている。一方 で、 「特 に

対策 を講 じない」 とす る回答が29.4%、 と約3割 を占めている。

また、今後実施 を予定 している対策 としては、「社員に対す る個 人情報保護カ リキ ュラムを含

めた定期 的な教育」(25.0%)、 「個人情報保護規程の策定お よび運用」(24.0%)と な った。

●以下、Q70～Q73に ついてはQ65で 「9」 のみを選択 した事業体は集計の対象外 と して いる。

Q70.取 り扱 っている個人情報 の収集方法 はどのように行って いますか。(複 数 回答)

回答件数 486
一

1
営 業 活動(名 刺 交換 、Web、 メール 、申込書 等)に より情 報 主体(当 該 個 人)か ら直

接収 集
362 74.5

2 名簿業者等から購入 9 1.9

3 グループ企業から入手 34 7.0

4 他社から提供を受ける 30 6.2

5 業務委託契約等に基づき提供を受ける 88 18.1

6 新聞、雑誌等メディアからの収集 34 7.0

7 その他 65 13.4

無回答 34 7.0

「情 報 主 体 か ら直 接 収集 」 は前 回調 査(76 .7%)同 様 、 最 も多 く、74.5%と な った 。 次 に多 い

の は 「業 務 委 託 契 約等 に よ る提 供 」(18.1%←12.5%)で あ り、前 回 とほ とん ど同 じ結 果 とな った 。
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これ ら直接 収 集や 業務 委 託 によ る提 供 にっ いて は事 業 形 態 の影 響 が み られ る。

な お 、わ ず か で は ある が 「グル ー プ企 業 か らの入 手 」(7.0%←Hl3:4.3%)、 「他 社 か らの 提 供」

(6.2%←Hl3:3.8%)と い うケ ー ス が 見 られ る。また 、 「名 簿 業 者 か らの購 入 」(1.9%)に つ い て

は、 前 回 の2.2%か ら若 干 減 少 した。 これ らの事 業体 が個 人情 報 の 扱 いを どの よ う に行 って いる

のか 、 立 ち入 って み て い く必 要 が あ る 。

Q71.(Q70で 「1」 と回答 した場合)情 報主体 か ら直接 に収集す る場合、収集 ・利用 目的につ い

て 同意 を取 っていますか。

1 はい 167 46.1

2
、

いいえ 44 12.2

3 わからない 107 29.6

無回答 44 12.2

計 362 100.0

個 人情 報 の収 集 に関 して は、46.1%が 同意 を とって い るが 、前 回調 査(59.1%)に 比 べ 、13ポ

イ ン ト減 少 した。 「取 って いな い」 との 回答 は21.6%か ら12.2%と 、9ポ イ ン ト減 少 した。

Q72.(Q70で 「1」 と回答 した場合)個 人情報を個 人か ら直接 に収集 する場合、利用 目的を通知

して同意を取 ることにつ いて どう考 えますか。

1 当然必要である 239 66.0

2 同意を取る手続きが困難で、業務遂行に大きな影響を及ぼすために対応できな
し

19 5.2

3
個人と取引を遂行するうえで、暗黙のうちに個人が同意しているはずであるから

必要ない
30 8.3

4 個人が積極的に提供しているのだから、改めて同意を取る必要性を感じない 14 3.9

5 もともと意識のない個人に改めて同意を取ることの意味がない 2 0.6

6 個人から苦情を申し立てられるような利用をしていないので、必要と思わない 12 3.3

無回答 43 11.9

複数回答 12 3.3

計 362 100.0

個入情報 を情報主体か ら直接収集する場合に同意 をとって いるか を調査 した ところ、 「当然必要

で ある」 との回答が圧倒 的に多 く、66.0%で あった。一方で、 「暗黙のうちに個人が同意 して いる

か ら必要 な い」(8.3%)と 「個 人が積 極 的に提供 して いるか ら改 めて 同意 を とる必要 が な い」

(3.9%)を あわせる と、約1割 が同意 を必要 としない と考えている。
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Q73(Q70で 「2」 ～ 「6」 と回答 した場 合)間 接 的 に収 集 す る場 合 、収 集 ・利 用 目的 につ いて

どの よ うな対 応 を行 って い ます か。

1 情報主体から利用に関し、改めて同意を取っている
'20

14.0

2
情報主体が他社への提供について同意していることを情報提供者(入 手先)に確

認している
51 35.7

3 何もしていない 40 28.0

無回答 30 21.0

複数回答 2 1.4

計 143 100.0

間接収集の際 に情報主体か ら同意 を取 り直 している との回答は14.0%と 前回調査(17.4%)と

あま り変化 はみ られなか った。

一方
、「入 手先に提供 について 同意 しているかを確認 している」 との回答は前回調 査(18.5%)

か ら35.7%と12.7ポ イ ン トと大幅 に増加 した。しか しなが ら、 「何 もしていない」が28.0%(前

回27.4%)あ るのは問題 である。情報主体の関知 しな いところで情報が一人歩きす る ことのない

よう、間接収集で あって もきちん と情報主体 の同意 を得るべ きである。「個人情報保護 法 第4章

(5)第 三者提供の制限(23条))で は、 「本人の同意 を得ない個 人デー タの第三者 提供の原則

禁止」が うたわれて いる ことか ら、事業者はきちんと した対 応を とる義務が生 じる ことになる。

＼

Q74.個 人情報 を外部委託す る場合 に交わす契約条項 には何 があ りますか。(複 数回答)

回答件数 605
一

1 秘密保持義務 339 56.0

2 責任分担(漏 洩事故発生時の損害賠償 等) 153 25.3

3 個人情報の適正な管理(廃 棄、返却、授受等) 241 39.8

4 目的外使用 ・再委託禁止 253 41.8

5 その他 9 1.5

6 外部委託を行っていない 199 32.9

無回答 45 7.4

回答につ いて特 に問題 と考え られ ることはな い。 「秘 密保持義務」(56.0%←Hl3:41.7%)、 「個

人情報の適切 な管理」(39.8%←Hl3:24.7%)な ど、いずれ も前回調査 と比べ約15ポ イ ン トの増

加 とな った。今回選択肢 に追加 した 「目的外使用 ・再委託禁止」 も41.8%と 高い割 合を示 してお

り、外部委託先 の個人情報 の取扱いには十分な配慮がな されている と考 え られ る。

外部委託 を行 っていない事業体 は前回の42.2%か ら32.9%と 約10ポ イ ン トの減 少 とな った。

業種 グルー プ別 にみる と、製造業で は約4割 が外部委託 を行っていな いのに対 し、政府 ・地方

公共団体(3.7%)や 金融 ・保険業(12.2%)で は個 人情報 の管理 を外部委託 している。
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秘密保持頓務

責任分担

個人情報の適切な管理

目的外使用・再委 託禁止

その他

外部委託を行っていない

無回答

むロ 　ロむ 　むむ 　 　 　ラ　

図2-10-3.個 人情報を外部委託する際の契約条項

500 600

Q75.個 人情報保護への対応策 としてプ ライバ シーマークの認定 を受 ける ことが有効 だと思 います

か。

1 社内の管理体制(コ ンプライアンス・プログラム)が 構築 できて有効である 190 31.4

2 有効であるが事業者にとっては負担が重い 271 44.8

3 有効とは思わない' 56 9.3

無回答 87 14.4

複数回答 1 0.2

計 605 100.0

JIPDECが 運用 して いるの 『プライバ シーマー ク』の認定を受 けることについては約7割 が 「有

効」 と認識 しているが、そ の うちの約4割 が 「事業者 にとって負担」で あるとの印象を持 って い

る。

業種別 にみると、サ ー ビス業な ど個人情報 を直接扱 う機会が多 い業種が 「有効 」 と認識 して い

る。特 に情報処理サー ビス業 、金融 ・保険業の約9割 が 「有効」 と見て いる。ただ し、マー ク取

得 にあた っては、コンプライアンス ・プログラムの策定やセキュ リティ対策、監査の実施、継続

教育の実施な ど、体制の整備 を十分 に行 ってお く必要が あ り、事業者 にとっての負担はかな りの

ものである、 との意見が多い。
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2.11そ の 他

こ こでは、 「今後必要 と思われ る情報セキュ リティ制度 ・機能 ・製品等」な らびに 「各事業体 で

実施 している情報セキ ュリティ対策 の問題点」 にっ いての意見 を一部抜粋、要約 して紹介する。

(必要 と思われ る制度 ・機能 ・製品等)

・個人情報保護法対策、情報漏洩対策 に関わるシステムの導入

・ネ ッ トワーク管理。資産管理

・公営 によ るウイルス対策 ソフ ト ・定義 フ ァイルのサー ビス提供

・IDP 、セキ ュリテ ィパ ッチ(OSア プ リケーション)の 自動Update機 能

・個人情報提供サー ビスの廃止

・セキ ュ リテ ィ監査制度の法的実権

・コンピュータ 自体 の安全性(セ キュ リテ ィ)の 向上

・海外拠点 との連携 のためのグ ローバルな制度。法制度国の方針の異なる部分 の調整機能

・セキ ュ リティチェ ックツール、セキ ュ リティ教育ツール(e-learning等)

・セキ ュ リテ ィレベルの認証制度、(企 業)規 模 の小 さい組織や個人への情報セ キュ リテ ィ対策の

徹底化(特 にコス ト、時間、技術 レベル の問題のクリア)等 。

(情報セキュ リティ対策の問題点)

・セキュ リティ対策の重要性お よび費用対効果 を経営者層が理解 していない

・専門要員 の不足

・従 業員 のセ キュ リテ ィに対す る意識 の向上が必要

・セキュ リティ対策費用がかか りすぎ る

・関係す る法律 ・制度 ・基準 ・ガイ ド等 に対 しどこまで対応すればよいかの判断がつ きにくい

・関連会社間で の運用管 理、使用 ツール等の統一が図れない

・どのような対策 を実施 して も十分 ということはな く、 どの程度に とどめてお けばよ いか、担 当

レベルの判 断になる 等 。
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3.ク ロス集計結果の分析

情報セキュ リテ ィに関 し、よ り深 い分析を行 うため、個々の質問に対する分析 とは別 に以下の

クロス集計による分析を行った。質問項 目に対す るクロス を考慮 したのは、関連 質問に対する情

報 リスクマネジメン トな らびに情報セキ ュリテ ィの視点か ら仮説を設 け、それを検証す ることに

よ り、事業体の実態 に迫 り、情 報 リス クに曝され ている事業体 にとり対応のための方策 を策定す

る意味 を示唆する ことにある。今回の報告書において も、前回調査同様、上記の視点に立 ち、 ク

ロス分析を行 うことにした。

クロス集計 を行 った項 目は以下の とお りである。

質問項 目 クロス集計対象項 目

3.1 Q6.情 報処 理 技術 者試 験 制 度 の 「情 報セ

キュリティアドミニストレータ試 験(SS試

験)」を知 っていますか。

Q27一 ③ 情報 セキュリティの管理 について、責任を有 す
、

る担 当者を定めていますか。

Q63.情 報セキュリティ監査を実施 したことがありますか。

3.2
Q10.情 報 リスクマネジメントにおいては、情

報 リスクマネジメント方針 の明確化 、情報
L

リスクの分析 、情報 セキュリティポリシー 、

情報 セキュリティ対 策 の規 程 、システム

監査 等 が重要 です。これ らのうち、貴事

業体 にお いて実施 しているものはどれで

すか。

Q22.情 報セキュリティ確 保 にとり、基本 的に重要な視 点

は何 だと思いますか。(複 数 回答)

Q24.貴 事 業 体で は経営 理念 に基 づく① 情 報セキュリ

ティポリシー 、② 実 施 手続 ・規 程 類 を定め てい ます

か。

Q60.過 去2年 以内 にシステム監査 を実 施 したことがあり

ますか。

Q63.情 報セキュリティ監査 を実施したことがあります か。

3.3 Q12.基 幹 システムが1時 間 以 上停 止 した

場 合、経 営 に与 える影 響(被 害額)が ど

れ位 になるか想定 していますか。

Q43.貴 事 業体 では従業 員 に対 し、情報 セキュリティの

面(災 害/障 害、不正アクセス、ウイルスを含む)か ら

教 育 ・訓練 を実施 しています か。

3.4

Q22.情 報セ キュリティ確 保 にとり、基 本 的

に重要な視点 は何 だと思いますか。

Q28.情 報 セキュリティ(システム災 害/障 害、不 正アク

セス、ウイルスを含 む)管 理 についての問題 点は何 で

す か。

Q43.貴 事 業 体では従 業員 に対 し、情 報セキュリティの

面(災 害/障 害 、不正 アクセス、ウイルスを含 む)か ら

教育 ・訓練を実施 していますか。

Q44.貴 事業体 では情報 セキュリティの人材 をどのように

養 成 していますか。

3.5

Q24.貴 事業 体では経 営理 念 に基づく情報

セキュリティポリシー、実施 手続 ・規 程類

を定めていますか。

Q46.貴 事 業 体で は過 去1年 間 に不 正 アクセスの被 害

に遭われたことがありますか。

Q50.情 報 についての機密 度のランクを設 定しています

か。

Q53.貴 事 業 体で は過 去1年 間 にコンピュー タウイルス

に感染 したことがありますか。

Q58.運 用 に関 しアウトソーシングを利 用している場合 、

アウトソーシング先 を選 定す る場 合 、どのような観 点

から選定 していますか。(複 数 回答)

3.6 Q27.ネ ットワークの管理 、情 報システムの

管理 、情 報 セキ ュリティの 管 理 に つ い

て、責任 を有す る担 当者 を定めています

か。

1

Q24.貴 事 業 体で は経 営理 念 に基 づ く①情 報 セキュリ

ティポリシー 、② 実 施 手 続 ・規 程 類 を定 めています

か。

3.7 Q29.情 報セキュリティ要 素 のうち、貴 事業

体 にとって重 要と思われ る要 素を3つ 選

び 、優 先 順 位 をつ けて 記 入 してくだ さ

い。

Q29の 優先順 位(1位 ×2位 他)

Q24.貴 事 業 体 では経 営理 念 に基 づく① 情報 セキュリ

ティポリシー 、② 実施 手 続 ・規 程 類 を定めてい ます

か。
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質問項 目 クロス集計対象項 目

3.8 Q31.「JISX5080規 格 」の事 業継 続性管

理 に定 められている事 業継 続 性 計 画を

作成していますか。

Q13.情 報システムに係 わるリスク分析 を実施 しています

か。

3.9 Q32.事 業継続性計画を作成/作 成 中の

場合、事業継続性計画には以下の項 目

を含んでいますか。

Q14.リ スク分 析 を実施 している場 合 、情報 関連 のどの

ようなリスクを対象 としましたか。(複 数 回答)

3.10 Q42.ど のようなネットワー ク障 害 対 策を実

施していますか。実施 している対策 を選

んでください。

Q19.基 幹システムにおけるMTBF(平 均 故 障 間隔)は

何 時間です か。

3.11 Q43.貴 事業 体 では従 業 員 に対し、情報セ

キュリティの面(災 害/障 害 、不正 アクセ

ス、ウイル スを含 む)か ら教 育 ・訓練 を実

施していますか。

Q44.貴 事業 体では情報セキュリティの人材をどのように

養成 しています か

3.12
Q60.過 去2年 以 内 にシステム監 査 を実施

したことがありますか。

Q24.貴 事業 体 では経 営 理念 に基 づ く① 情 報 セキュリ

ティポリシー 、② 実 施 手続 ・規 程 類 を定 めています

か。

3.13 Q61.シ ステム監査を実施 した場 合、その結

果、どのような点に効 果 があったと思いま

すか。

Q19.基 幹システムにおけるMTBF(平 均 故 障 間隔)は

何 時間ですか。

3.14
Q63.情 報 セキュリティ監 査 を実 施 したこと

がありますか。

Q24.貴 事業 体 で は経 営 理 念 に基 づく① 情 報 セキュリ

ティポリシー 、② 実 施 手続 ・規 程 類 を定 めています

か。
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3.1Q6の ク ロ ス 集 計

Q6.情 報処理技術者試験制度 の 「情報セキ ュ リティア ドニ ミス トレータ試験(SS試 験)を 知 っ

て いますか。

×Q27一 ③情報セキュ リティの管理 にっ いて、責任 を有する担当者 を定 めて いますか。

×Q63.情 報セキュ リテ ィ監 査 を実施 した ことがあ りますか。

3.1.lQ27一 ③ とのクロス集計

×Q27一 ③ 情報セキュ リテ ィの管理 につ いて、責任 を有す る担 当者 を定めていますか。

情報セキ ュリテ ィア ドミニス トレータ試験 の認知状況 と情報セキ ュリティ管理者の関係を調べ

るため、 クロス分析を実施 した。

27一③ セキュリティ管理 者

Q6

アドミニストレータ試 験

回答

件数
定めている

設置を検討

している

定めて
いない

必要ない 無回答

情報 セキュリティ担 当者をS

S試 験に受験させている
69 60 15.2 6 6.8 2 1.7 0 0.0 1 20.0

知っている 381 250 63.1 62 70.5 68 58.6 0 0.0 1 20.0

知らない 154 85 21.5 20 22.7 46 39.7 0 0.0 3 60.0

無回答 1 1 0.3 0 0.0 0 0.0 0 0.0 0 0.0

計 605 396 100.0 88 100.0 116 100.0 0 0.0 5 100.0

情報セキュ リティ管理者を 「定めている」、または 「設置 を検討 している」事業体で は、情報セ

キ ュ リティア ドミニス トレータ試験の認知度が きわめて高 い ことがわかる。

800

,00

600

500

400

烈〕0
情報セキュリティアドミニストレータ試験

知らない

ている

キュ1」ティ担 当者をsstt験 に受験させて
いる

〆 〆ゾ 〆
情報セキュリティ管理者

図3-1-1情 報セキュリティアドミニストレータ試験の認知 度と情報セキュリティ管理者の設置状況の 関係
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3.1.2Q63と の ク ロ ス集 計

Q63.情 報 セ キ ュ リテ ィ監 査 を実 施 した こ とが あ ります か 。

Q63情 報 セキュリティ監 査

Q6

アドミニストレータ試 験

回答

件数
実施している

これから行う

予定がある
実施しない 無回答

情 報 セキュリティ担 当者 をSS試 験

に受験 させ ている
69 27 24.5 19 15.6 22 6.1 1 7.1

知 っている 381 71 64.5 84 68.9 216 60.2 10 71.4

知らない 154 12 10.9 19 15.6 121 33.7 2 14.3

無回答 1 0 0.0 0 0.0 0 0.0 1 7.1

計 605 110 100.0 122 100.0 359 100.0 14 100.0

情報 セキ ュ リテ ィ監 査 の実施状況 と情報セキ ュ リテ ィア ドミニス トレー タ試験 との関係が大 き

いことがわか った。特 に、情報セキ ュ リティ監査 を実施また は実施予定 の事業体で は、情報セキ

ュリティア ドミニス トレータ試験への認知度が きわめて高 いことがわか る。ただ し、受験 との関

係はあま り大 きくない ことがわかる。

⇒

㎜

蜘

蜘

姻

300

200
情報セキュリティアドミニストレータ試験

〆 ♂ 〆

… キー ・査 〆

1つ餅

図3-1-2.情 報 セキュリティアドミニストレータ試 験と情報セキュリティ監 査実施状況との 関係

知らない

ている

キュリティ担当者をSS試 験に受験させ
ている
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3.2Q10の ク ロス 集 計

Q10.情 報 のマネ ジメ ン トにおいては情報 リス クマネ ジメン ト方針 の明確 化、情報 リスクの分

析 、情 報セキ ュ リテ ィポ リシー、情 報セキ ュ リティ対策 の規 程、 システム監査 等が重要で

す。 これ らの うち、貴事業体 において実施 している ものは どれです か。

×Q22.情 報セキュ リティの確保 にと り、基本的 に重要 な視点は何 だ と思 います か。

×Q24一 ①.貴 事 業体 では経営理念に基 づ く情報 セキュ リテ ィポ リシー を定 めて いますか。

×Q24一 ②.貴 事 業体 では経営理念 に基 づ く実施手続 ・規程類を定 めています か。

×Q60.過 去2年 以内 にシステム監査 を実施 した ことがあ りますか。

×Q63.情 報セキ ュリテ ィ監査 を実施 した ことが あ りますか。

3.2.1Q22と のクロス集計

Q22.情 報セキ ュ リテ ィの確保 にと り、基本的 に重要な視 点は何だ と思い ますか。

情報 リスクマネ ジメン トを実施 して いる事業 体 として は、情報セ キ ュ リティの確保 に関わ る

基本的な視点が明確であると考え られ る。情報セキ ュリティ上重要な視 点につ いては 「社内全体

の理解(エ ン ドユーザ を含む)の 理解 」(85.5%)、 次 いで 「経営者 の理解」(7L2%)で あ

ったが、 これ らの視点か ら情報 リスクマネジメン ト上の重要対策の実施状況 との相 関について分

析 を行 った。

①QlOか らみたQ22(情 報 リスクマネ ジメン ト上の重要対策 に対す るセキ ュ リティ上の視 点)

Q22視 点

Q10対

回答

件数

経営者層
の理解

管理者の

理解

担当者の

理解

社内全体
の理解

法規制の

整備
その他 無回答

情 報 リスクマネ

ジメント方針
117 94 80.3 57 48.7 49 41.9 110 94.0 28 23.9 0 0.0 1 0.9

情報リスク分析 135 112 83.0 69 51.1 61 45.2 123 91.1 31 23.0 0 0.0 1 0.7

情報セキュリティ

ポリシー
316 230 72.8 141 44.6 116 36.7 288 91.1 50 15.8 0 0.0 1 0.3

情報セキュリティ

対策
337 254 75.4 150 44.5 123 36.5 310 92.0 57 16.9 0 0.0 2 0.6

情報セキュリティ

監査
117 84 71.8 50 42.7 38 32.5 112 95.7 24 20.5 0 0.0 0 0.0

システム監査 182 137 75.3 76 41.8 55 30.2 165 90.7 36 19.8 0 0.0 1 0.5

その他 24 17 70.8 11 45.8 10 4L7 24 100.0 6 25.0 1 4.2 0 0.0

特に実施してい

ない
150 99 66.0 54 36.0 36 24.0 110 73.3 16 10.7 1 0.7 1 0.7

無回答 4 1 25.0 0 0.0 0 0.0 3 75.0 0 0.0 0 0.0 1 25.0

計 605 431 74.4 240 44.0 187 35.3 517 90.1 87 17.9 2 0.1 5 0.6

「社 内 全 体 の 理解(エ ン ドユ ー ザ を 含 む)」 で は 、 情 報 リス クマ ネ ジ メ ン ト方 針(94.0%)、

情 報 リス ク分 析(91.1%)を 始 め 、 いず れ も90%を 超 え る高 い割 合 を示 して い る。

同 様 に 「経 営 者 層 の 理 解 」 で は情 報 リス ク マ ネ ジ メ ン ト方 針(80.3%)お よ び情 報 リス ク分

析(83.0%)に っ い て80%台 の 回 答 で あ り、 情 報 セ キ ュ リテ ィ ポ リシ ー 以 下 、 シス テ ム 監 査

(75.3%)を 含 め 、70%台 の結 果 とな って い る 。 「管 理 者 の理 解 」 な らび に 「担 当者 の理 解 」
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につ いて も、情報 リスクマネ ジメン トにおける重要な方針 ・情報 リス ク分析 に40～50%台 の回

答 を示 している。 「法規制 の整備」か らみるとそれぞれ の項 目の割合が相対的 に低い。現在 の情

報 システム環境では従来 のよ うな法規制の整備 を待 つ といった時間的な猶予がない ことの理解 と

共 に、事業体 としてのアカ ウ ンタビリティにつ いての認識の高 まりを期待 した い。

情報リスクマネジメント方針

情報リスク分析

情報セキュリティポリシー

情報セキュリティ対策

情報セキュリティ監査

システム監査

その他

特に実施していない

0.010.020.030.040.050.060,070,080.090,0100.0

9経 営者層の理解 ■管理者の理解 ロ担当者の理解 ロ社内全体の理解(エ ンドユーザを含む)■ 法規制の整備'Bそ の他

図3-2-1.情 報リスクマネジメント上 の重要対策に対するセキュリティ上の視点

②Q22か らみたQlO(セ キュ リティ上 の視 点か らみた情報 リスクマネジメ ン ト上の重要対策)

Q22視 点

Q10対 策

回答

件数

経営者層

の理解

管理者の

理解

担当者の

理解

社内全体

の理解
その他 無回答

情報 リスクマネジ

メント方針
117 94 21.8 57 23.8 49 26.2 110 21.3 28 32.2 0 0.0 1 20.0

情報リスク分析 135 112 26.0 69 28.8 61 32.6 123 23.8 31 35.6 0 0.0 1 20.0

情報 セキュリティ

ポリシー
316 230 53.4 141 58.8 116 62.0 288 55.7 50 57.5 0 0.0 1 20.0

情 報セキュリティ

対策
337 254 58.9 150 62.5 123 65.8 310 60.0 57 65.5 0 0.0 2 40.0

情 報セキュリティ

監査
117 84 19.5 50 20.8 38 20.3 112 21.7 24 27.6 0 0.0 0 0.0

システム監査 182 137 31.8 76 31.7 55 29.4 165 31.9 36 41.4 0 0.0 1 20.0

その他 24 17 3.9 11 4.6 10 5.3 24 4.6 6 6.9 1 50.0 0 0.0

特に実施 してい

ない
150 99 23.0 54 22.5 36 19.3 110 21.3 16 18.4 1 50.0 1 20.0

無回答 4 1 0.2 0 0.0 0 0.0 3 0.6 0 0.0 0 0.0 1 20.0

計 605 431 100.0 240 100.0 187 100.0 517 100.0 87 100.0 2 100.0 5 100.0

一方 、情 報セキ ュ リテ ィの確保 の視 点の うち、経営者層 の理解 か らみ た場合 、 「情報セキ ュ

リテ ィ対策」が58.9%と 高 く、次 いで 「情報セキュ リティポ リシー」 の53.4%と 、情報セキュ

リティ対 策に関わる面 に比較的高い割合が多 く見 られた。一方 「情報 リスクマネジ メン ト方針」

は21.8%、 「情報 リス ク分析」は26.0%と い う結果 となった。客 観的な視点か らのチェ ック機

能 を果 たす システム監査 について は、 「経営者 ・管理者それぞれの理解」 な らびに 「社 内全体 の

理解」で は、情報 リスクマネジメン ト方針や情報 リスク分析よ り回答 の割合 が高 くなっている。
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こう した傾 向か らす れ ば、 「は じめに手段 あ りき」 的な考 え方の存在が確認 で きる。 この点

は、Q22の 情報 セキュ リティに関す る質問の性格 か らやむ をえな い結果 とも思 われ るが 、管理

者、担 当者等、 いずれ の場合 にも共通 の傾向であ り、 リス クマネジメン トにおけるプ ロセスにつ

いて理解が十分ではないといえるか も しれない。

経営者層の理解

管理者の理解

担当者の理解

社内全体の理解(エンドユーザを含む)

法規制の整備

その他

00 100 20.0 30.0 400 500 60.0 700

田情報リスクマネジメント方針 ■情報リスク分析

■情報セキュリティ監査 圏システム監査

ロ情報セキュリティポリシー ロ情報セキュリティ対策

■その他 ロ特に実施していない

図3-2-2.セ キュリティ上の視 点に対する情報リスクマネジメント上の重要対策

3.2.2Q24一 ① とのク ロス集 計

Q24一 ①貴事業体 では経営理念 に基づ く情報セキュ リティポ リシー を定めています か。

情 報 リスクマネジメ ン トを理解 し、実施 して いる事業 体で あれ ば、経営理念 の もとで情 報セ

キュ リティポ リシーや実施手続 ・規 程類を定めているのが妥 当 と考 え られ る。 したが って、情報

セキ ュリティポ リシーが策定 されて いるのが当然である といえる。

①QlOか らみたQ24一 ①

(情報 リスクマネジメ ン ト上 の重要対策 に対す るセキ ュ リテ ィポ リシーの策定 状況)

Q24ポ リシー

Q10対 策

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

へ

情報リスクマネジメント

方針
117 100 85.5 8 6.8 4 3.4 5 4.3 0 0.0 0 0.0

情報リスク分析 135 118 87.4 10 7.4 3 2.2 4 3.0 0 0.0 0 0.0

情 報 セキュリティポリ

シー
316 258 81.6 39 12.3 11 3.5 8 2.5 0 0.0 0 0.0

情 報 セキュリティ対策 337 234 69.4 38 11.3 37 ll.0 26 7.7 0 0.0 2 0.6

情 報 セキュリティ監査 117 97 82.9 10・ 8.5 7 6.0 3 2.6 0 0.0 0 0.0

システム監査 182 119 65.4 19 10.4 28 15.4 15 8.2 0 0.0 1 0.5

その他 24 6 25.0 11 45.8 5 20.8 2 8.3 0 0.0 0 0.0

特に実施していない 150 3 2.0 11 7.3 31 20.7 101 67.3 4 2.7 0 0.0

無回答 4 2 50.0 0 0.0 1 25.0 1 25.0 0 0.0 0 0.0

計 605 279 67.8 78 10.6 98 9.2 143 11.9 4 0.3 3 0.2
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情 報セキ ュ リティポ リシー の策定 状況 との相関 にっ いて、情報 リスクマネジ メン トに関わ る

要素 として 「情報セキュ リテ ィポ リシー」 と回答 した316事 業体 の うち、Q24に お いて情報セ

キ ュリティポ リシーを 「定 めている」 と回答 したのは81.6%で あ った。事業体数および割合 の

両回答の差異 はどこにあるので あろ うか。 また、 「現在作成 中」お よび 「作成 を検討 して いる」

を回答 した事業体はあわせて も15.8%に す ぎず、 「定めて いない」は2.5%で あった。

回答 に関 して重要 な点 は、何 らかの情報関連の事故 ・事件が 生 じた場 合の結果で ある。た と

え 「作成 中」であ って も事故 ・事件が発生 した場合 の影響 は 「定 めて いない」場合 と同 じといえ

る。実 際に情報セキュ リテ ィポ リシー を 「定めている」事業体 では、 当該ポ リシーに従 って情報

リスク対策 を用意 しているケースが一般 的であ り、そ うした事業体 の被 るイ ンパク トとそ うで な

い事業体の受 ける影響 の違 いはどうなので あろ うか。 この点 の認識が情報 リスクマネジメン トな

り情報セキ ュリティにとって きわめて重視すべき側面である。

②Q24一 ① か らみ たQlO
へ

(セ キュリティポ リシーの策定状況か らみた情報 リスクマネ ジメン ト上の重要対策 の実施状況)

Q24ポ リシー

Q10対 策

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

,いない
必要ない 無回答

情 報 リスクマネ ジ

メント方 針
117 100 35.8 8 10.3 4 4.1 5 3.5 0 0.0 0 0.0

情報リスク分析 135 118 42.3 10 12.8 3 3.1 4 2.8 0 0.0 0 0.0

情 報 セ キュリティ

ポリシー
316 258 92.5 39 50.0 11 11.2 8 5.6 0 0.0 0 0.0

情 報 セ キュリティ

対策
337 234 83.9 38 48.7 37 37.8 26 18.2 0 0.0 2 66.7

情 報 セ キュリティ

監査
117 97 34.8

'10
12.8 7 7.1 3 2.1 0 0.0 0 0.0

システム監査 182 119 42.7 19 24.4 28 28.6 15 10.5 0 0.0 1 33.3

その他 24 ,6 2.2 11 14.1 5 5.1 2 1.4 0 0.0 0 0.0

特 に実施 してい

ない
150 3 1.1 11 14.1 31 31.6 101 70.6 4 100.0 0 0.0

無回答 4 2 0.7 0 0.0 1 1.0 1 0.7 0 0.0 0 0.0

計 605 279 100.0 78 100.0 98 100.0 143 100.0 4 100.0 3 100.0

一方 、Q24に お いて情 報セ キ ュ リテ ィポ リシー を 「定 め て い る」 と回 答 した279事 業体 に つ

い て 、QlOで 情 報 セ キ ュ リテ ィポ リシ ー に関 して92.5%が 策 定 して い る と い う結果 とな っ た 。

Q24で セ キ ュ リテ ィ ポ リシー を 「現 在作 成 中」 の事 業 体 は50.0%、 情 報 セ キ ュ リテ ィ対 策 に 関

して は48.7%で あ った 。 な お 、 他 の 項 目に 関 して は、 情 報 リス クマ ネ ジ メ ン ト方 針(35.8%)、

情 報 リ ス ク 分 析(42.3%)、 シ ス テ ム 監 査 に つ い て は42.7%、 情 報 セ キ ュ リ テ ィ 監 査

(34.8%)と 相 対 的 に低 い割 合 で あ った が 、 情 報 セ キ ュ リテ ィ対 策 に つ いて は83.9%と 高 く、

重 点 が セキ ュ リテ ィ対 策 に 置か れ る傾 向 が感 じ られ る。

また 、 「作 成 を検 討 して い る」 とい う98事 業 体 の うち、ll.2%が 情 報 セ キ ュ リテ ィ ポ リシ ー

と回答 して い る。 「定 め て いな い」143の 事 業 体 にお いて も5.6%が 「情 報 セ キ ュ リテ ィポ リシ

ー」 を あ げて い る とい う回答 結 果 が み られ る
。
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クロス集計でみた場合の回答の不一致 をどう理解 すべきにつ いては、回答者側の組織内におけ

る実態把握が どの程度正確なのか、検討 の余地が ここで も確認で きる。いずれ に して も、それぞ

れ の項 目に関 し、情報セキ ュ リテ ィポ リシー との関連な り対応が どうなのか 、確認の必要があ り

そ うで ある。

3.2.3Q24一 ② とのク ロス集計

Q24一 ②貴事業体で は経営理念 に基づ く実施手続 ・規程類 を定めていますか。

事業体 において、実施手続 ・規程類の策定に関 して は、策定された情報セキュ リティポ リシー

に従 って定めるのが一般的である と仮定する ことがで きる。 この点に関 しては、以下のような結

果が把握で きた。

①Q10か らみたQ24一 ②

(情報 リスクマネジメン ト上の重要対策 に対する実 施手続 ・規程類の策定状況)

Q24実 施手続・

規程類

Q10対 策

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

情報リスクマネジメント

方針
117 83 70.9 23 19.7 6 5.1 5 4.3 0 0.0 0 0.0

情報リスク分析 135 99 73.3 29 21.5 3 2.2 4 3.0 0 0.0 0 0.0

情 報 セキュリティポリ

シー
316 183 57.9 86 27.2 31 9.8 14 4.4 0 0.0 2 0.6

情報 セキュリティ対策 337 189 56.1 83 24.6 41 12.2 22 6.5 0 0.0 2 0.6

情 報セキュリティ監査 117 85 72.6 19 16.2 10 8.5 3 2.6 0 0.0 0 0.0

システム監査 182 104 57.1 34 18.7 30 16.5 12 6.6 0 0.0 2 1.1

その他 24 4 16.7 12 50.0 6 25.0 2 8.3 0 0.0 0 0.0

特に実施していない 150 5 3.3 10 6.7 29 19.3 101 67.3 4 2.7 1 0.7

無回答 4 1 25.0 0 0.0 1 25.0 1 25.0 0 0.0 1 25.0

計 605 211 54.5 125 21.4 111 11.4 146 11.9 4 0.3 8 0.6

QlOへ の回答 である316事 業体 のうち、実施手続 ・規程類を定めて いるのは57.9%に すぎな

い。 この点、情報セ キュ リテ ィポ リシー を持 っていなが ら実施手続 ・規程類 を定 めて いな い約4

割 の事業体 は、いか に情報 リスクへの具体的な対応 を考 えて いるのであろ うか。現在作成 中の割

合 も27.2%で あ り、必ず しも高いはいえない。

情報 リスクマネジメ ン ト方針 を持つ117事 業体では、上記規程類 を定めているのが70.9%で

あった。 また、情報 セキ ュ リテ ィ対策で は337事 業体 の うち 「定め て いる」 と して いるのが

56.1%と な っている。

QlOに おいて 「実施 している」 と回答 したそ の結果 との齪齪を どのよ うに理解す べきなので

あろうか。
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②QlOか らみたQ24一 ②

(実施手続 ・規程類の策定状況 に対す る情報 リスクマネジメン ト上の重要対策)

Q24実 施 手続 ・

規程類

Q10対 策

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

情報リスクマネジメント方針 117 83 39.3 23 18.4 6 5.4 5 3.4 0 0.0 0 0.0

情報リスク分析 135 99 46.9 29 23.2 3 2.7 4 2.7 0 0.0 0 0.0

情 報 セキュリティポリシー
'316

183 86.7 86 68.8 31 27.9 14 9.6 0 0.0 2 25.0

情報セキュリティ対策 337 189 89.6 83 66.4 41 36.9 22 15.1 0 0.0 2 25.0

情報セキュリティ監査 117 85 40.3 19 15.2 10 9.0 3 2.1 0 0.0 0 0.0

システム監査 182 104 49.3 34 27.2 30 27.0 12 8.2 0 0.0 2 25.0

その他 24 4 1.9 12 9.6 6 5.4 2 1.4 0 0.0 0 0.0

特に実施していない 150 5 2.4 10 8.0 29 26.1 101 69.2 4 100.0 1 12.5

無回答 4 1 0.5 0 0.0 1 0.9 1 0.7 0 0.0 1 12.5

計 605 211 100.0 125 100.0 111 100.0 146 100.0 4 100.0 8 100.0

実施手続 ・規程類 を定めて いる211事 業体 について情報 リス クマネジメン ト上 の重要対策 の

実施状況 をみる と、86.7%の 事 業体が情報セキ ュ リティポ リシー と回答 して いる。 ヨ リ高 い割

合 を示 して いるのは 「情報セキ ュ リテ ィ対策」 であ り、情報セキュ リティポ リシー に基づき情報

セキュ リティ対策、実 施手続 ・規程類が策定される という、論理的な行動が事業体において必ず

しも採択 されて いる といえない実態が確認できる。

3.2.4Q60と のクロス集計

Q60.過 去2年 以内 にシステム監査 を実施 した ことがあ りますか。

情報 リスクマネジ メン トにお いて は、客観的な視点か ら行 うシステム監 査 は非 常に重要で あ

る。特 に、情報 リスクマネ ジメン トについて認識のある事業体で あれ ば、システム監査 を実施す

る ことが理論 的 のみ な らず実 体 的に も妥 当のはずで ある。少な くとも、QlOで 「実施 して い

る」 と回答 した事業体で あれ ばQ60も 同様 の回答結果がみ られ る とい う仮 説を立てて も当然 と

いえる。そ こで、実施対策 とシステム監査の実施状況 との相 関につ いて焦点をあて、そ の上で他

の重要な項 目につ いて も取 りあげる こととした。

①QlOか らみたQ60(情 報 リス クマネジメ ン ト上の重要対策に対す るシステム監査の実施状況)

Q60シ ステム監 査

Q10対 策

回答

件数

実施した(実施

中を含む)
実施しない

これから実施

する予定がある
無回答

情 報リスクマネジメント方針 117 56 47.9 43 36.8 15 12.8 3 2.6

情報リスク分析 135 67 49.6 44 32.6 21 15.6 3 2.2

情報 セキュリティポリシー 316 124 39.2 148 46.8 39 12.3 5 1.6

情報 セキュリティ対策 337 135 40.1 154 45.7 43 12.8 5 1.5

情報 セキュリティ監査 117 63 53.9 37 31.6 14 12.0 3 2.6

システム監査 182 106 58.2 62 34.1 12 6.6 2 1.1

その他 24 7 29.2 15 62.5 2 8.3 0 0.0

特に実施していない 150 42 28.0 96 64.0 11 7.3 1 0.7

無回答 4 1 25.0 2 50.0 0 0.0 1 25.0

計 605 217 43.5 315 43.5 66 11.4 7 1.7
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情報 リスクマネ ジメン トに関 して は、 システム監査 にっ いて182事 業体が 「実施 して いる」

と回答 しているが、 これに対 し、過去2年 におけるシステム監査 の実施状況 をみる と、 「実施 し

た(実 施 中を含む)」 は残念なが ら58.2%で あ った。 しか も、34,1%は 「実施 しな い」 と回答

している。

情報 リス クマネジメン トに関わる他 の側面 について、システム監査 にお ける監査対象の面か ら

考慮するとき、情報セキ ュリティ対策で は40.1%、 情報セキュ リテ ィポ リシーでは39.2%と い

う状況で あ り、システム監査の実施状況か ら他の項 目との関連 について も着 目す る必要がある。

②Q60か らみたQlO(シ ステム監査 の実施状況 に対す る情報 リスクマネジメン ト上の重 要対策)

Q60シ ステム監査

Q10対 策

回答

件数

実施した(実施

中を含む)
実施しない

これから実施

する予定がある
無回答

情報リスクマネジメント方針 117 56 25.8 43 13.7 15 22.7 3 42.9

情報リスク分析 135 67 30.9 44 14.0 21 31.8 3 42.9

情報セキュリティポリシー 316 124 57.1 148 47.0 39 59.1 5 71.4

情報セキュリティ対策 337 135 62.2 154 48.9 43 65.2 5 71.4

情報セキュリティ監査 117 63 29.0 37 11.7 14 21.2 3 42.9

システム監査 182 106 48.8 62 19.7 12 18.2 2 28.6

その他 24 7 3.2 15 4.8 2 3.0 0 0.0

特に実施していない 150 42 19.4 96 30.5 11 16.7 1 14.3

無回答 4 1 0.5 2 0.6 0 0.0 1 14.3

計 605 217 100.0 315 100.0 66 100.0 7 100.0

一方
、システム監査 を 「実施 した(実 施 中を含む)」 事業体 の数 は217で あった。 これ に対

し、QlOで 「システム監査」 と回答 したのは48.8%で ある。 この差 異の原 因が何で あったかに

ついて、回答者によっては実態の把握が明確でなかった ことに問題があったのか もしれない。

他の項 目、た とえば、情報セキ ュ リティ対策 につ いて は62.2%と 相対 的に高 い割 合であ り、

対策重視の側面が垣間み られる。
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図3-2-3.シ ステム監査g)実施状況に対する情報リスクマネジメント上の重要対策

システム監査

実施しない

から実施する予定がある

た(実施中を含む)
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いずれ に して も、 こうした数値 を考 慮する際、 回答者が いかな る視 点か ら質問への回答 に臨

んだのか、問題 によ って回答者(複 数 の回答者)が 異なったのか、単独 の回答者の場合、回答 の

時間差があったの か、認識 に差異があったのか、 こうした クロスによる対応の結果については、

すで に触れて きたよ うに、組織の実態 について回答 時の理解 な り認識 にギ ャップが存在 していた

ことになる。思い込みや不正確 な情報等、理由は何 であれ、 リスクマネジメン トに関する認識 の

共有ができて いない結果 といえる。事業体に とって対処すべき重要 な リス クに関わる問題だけに、

検 討の余地が残 されて いる。

3.2.5Q63と のク ロス集 計

Q63.情 報セキ ュリテ ィ監査 を実施 した ことが あ りますか。

情報セキ ュ リテ ィ監査 との関係で は、情 報セキ ュ リテ ィに特 化 して いるとはいえ、システム

監査 の場合 と類似 の視点か らアプローチす る ことが可能である。Q63に 対す る回答数 は110で

あ り、QlOに 対す る回答ll7の 事業体 と異な っている。

情報セキ ュ リティ監査 との関係で は、情報 セキ ュ リテ ィに特化 して いるとはいえ、システム

監査 の場合 と類似 の仮 説か らアプローチす る ことができる。

①QlOか らみたQ63

(情報 リスクマネ ジメ ン ト上の重要対策 に対す る情報 セキ ュリティ監査の実施状況)

Q63情 報セキュリティ監査

Q10対 策

回答

件数

実施した(実施

中を含む)

これから実施

する予定がある
実施しない 無回答

情報 リスクマネジメント方針 117 40 34.2 22 18.8 52 44.4 3 2.6

情報リスク分析 135 47 34.8 28 20.7 57 42.2 3 2.2

情報 セキュリティポリシー 316 82 25.9 74 23.4 151 47.8 9 2.8

情報 セキュリティ対 策 337 85 25.2 74 22.0 167 49.6 11 3.3

情報 セキュリティ監 査 117 58 49.6 20 17.1 35 29.9 4 3.4

システム監査 182 60 33.0 26 14.3 94 51.6 2 1.1

その他 24 3 12.5 10 41.7 11 45.8 0 0.0

特に実施していない 150 16 10.7 21 14.0 112 74.7 1 0.7

無回答 4 1 25.0 0 0.0 2 50.0 1 25.0

計 605 110 28.4 122 19.9 359 49.3 14 2.5

回答 数 につ いて は 、QlOに 対す る情 報 セ キ ュ リテ ィ監 査 に対 す る 回答ll7事 業体 の うち 、Q

63で セ キ ュ リテ ィ監 査 を 「実 施 した 」 とす る 回答 は49.6%で あ り、 シス テ ム監 査 へ の 回 答事 業

体 数 の33.0%よ り割 合 が 高 くな って い る。 一 方 、 「実 施 しな い」 事 業 体 が29.9%で あ る。
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②Q63か らみたQlO(情 報セ キュ リテ ィ監査の実施状 況に対す る情報 リスクマネジメン ト上 の重

要対策)

Q63情 報セキュリティ監査

Q10対 策

回答

件数

実施した(実施

中を含む)

これから実施

する予定がある
実施しない 無回答

情報リスクマネジメント方針 117 40 36.4 22 18.0 52 14.5 3 21.4

情報リスク分析 135 47 42.7 28 23.0 57 15.9 3 21.4

情報セキュリティポリシー 316 82 74.5 74 60.7 151 42.1 9 64.3

情報セキュリティ対策 337 85 77.3 74 60.7 167 46.5 11 78.6

情報セキュリティ監査 117 58 52.7 20 16.4 35 9.7 4 28.6

システム監査 182 60 54.5 26 21.3 94 26.2 2 14.3

その他 24 3 2.7 10 8.2 11 3.1 0 0.0

特に実施していない 150 16 14.5 21 17.2 112 3L2 1 7.1

無回答 4 1 0.9 0 0.0 2 0.6 1 7.1

計 605 110 100.0 122 100.0 359 100.0 14 100.0

一方、Q63の 情報セキ ュ リテ ィ監査 につ いて 「実施 した」事業体は52.7%で ある。なお、 シ

ステム監査 の方が54.5%と わずか なが ら多 い割合 となっている。 また、情報 セキ ュリテ ィ対策

(77.3%)な らび に情報セ キュ リテ ィポ リシー(74.5%)に つ いて は7割 を超 えて いる。それ

に対 し、情報 リス クマネジメン トは36.4%、 情報 リスク分析 は42.7%と 相対的に低 く、 こうし

た側面か らすれ ば、 リスクマネジメン トにおけるプロセス観な りリスク分析 の視点の比重が低 く、

「は じめに対策 あ りき」 といった視点 の存在が読み取れ よう。

回答間にお ける齪齪 の存在 については、 あ らためて言及す る ことは しな いが、 回答結 果の読

み方 には注意が必要 といえる。ただ、繰 り返 し強調 しておきたい点 は、 「含 み益」 に依存 しえた

過去 と異な り、調査項 目につ いて 「実施 した」 と 「実施 しない」 、 「実施の予定」 との事 業体 の

間 に、問題状況発生後 の結果 に大 きな違い(復 旧 ・回復 の投入時間 ・発生費用 の違 い等)が 出て

くる ことが考 え られ、そ うした認識 に基づ くリスクマネジメン ト実践が必要で ある。

400

情報セキュリティ監査

実施しない

∴_!〆 ぞ 蜻ぱア
図3-2-4,情 報セキュリティ監査の実施状況に対する情報リスクマネジメント上の重要対策

から実施する予定がある

た(実施中を含む)
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3.3Q12の ク ロス 集 計

Ql2.(基 幹 システムが1時 間以上停止 した場合、経営に与 える影響 が どれ ぐらいになるか想定

して いる場合)被 害 の推定額は1日 あた りどれ ぐらいです か。

×Q43.負 事業体では従業員 に対 し、情報セキュ リティの面(災 害/障 害、不正アクセ ス、 ウイ

ルスを含 む)か ら教育 ・訓練 を実施 していますか。

基幹 システムの停止 に対する経営に与える影響被害の推定額 は 「1千 万 円未満」4L2%が 最 も

高 く、「1千 万円～5千 万 円未満」25.2%が これに続 いていた。これ に対 し、従業員 に対す る情報

セキュ リティ関連教育 ・訓練 の実施状況 との関係 についてク ロス分析 を行 った。

Q43教 育 ・訓練

Q12被 害推 定額

回答

件数

定期的に実

施している

時々実施

している

実施を予定

している

特に実施

していない
無回答

10億 円以上 14 3 21.4 .3 21.4 2 14.3 6 42.9 0 14

5億 円以上 ～10億 円未満 1 0 0.0 0 0.0 0 0.0 1 100. 0 1

1億 円以上～5億 円未満 14 5 35.7 1 7.1 4 28.6 4 28.6 0 14

5千 万円以上～1億 円未満 7 1 14.3 1 14.3 1 14.3 4 57.1 0 7

1千 万円以上～5千 万円未満 33 3 9.1 7 21.2 5 15.2 18 54.5 0 33

1千 万円未満 54 9 16.7 11 20.4 11 20.4 22 40.7 1 54

無回答 8 2 25.0 2 25.0 0 0.0 4 50.0 0 8

計 131 23 17.6 25 19.1 23 17.6 59 45.0 1 131

Q43の 回答結果 としては、「特 に実施 していな い」42.0%が 最 も高 いポイ ン トで、 「時 々実施 し

て いる」(25.6%)が これに続 いて いるが、被害推定額 との関係 をみ ると以下の とお りであった。

被害推定額 1位 %

10億 円以 上 特に実施していない 42.9

5億 円以上 ～10億 円未満 特に実施していない 100.0

1億 円以上～5億 円未満 定期的に実施している 35.7

5千 万円以上～1億 円未満 特に実施していない 57.1

1千 万円以上～5千 万円未満 特に実施していない 54.5

1千 万円未満 特に実施していない 40.7

被害推定額 を1億 円以上～5億 円未 満 とした事業体は 「定期的 に実施 して いる」が35.7%と 比

較的高 い割 合であったが、その他 の被 害額 を推定 して いる事 業体 は 「特 に実施 して いな い」 が高

い割 合であった。

推定 した被害額 に基づき実際の被害額 をで きるだけ少な くしよ うと考えた場合、情報セ キ ュリ

テ ィに関する従業員教育の充実が必 要であるが、「特 に実施 していない」が高い割合 となって いる。

また、 「定期的 に実施 して いる」と 「時々実施 して いる」の回答率 を被害推定額 か らみる と以下

のよ うな結果 となった。
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被害推定額
定期的に実施

している

時々実施

している
合計

10億 円以上 21.4 21.4 42.8

5億 円以 上～10億 円未 満 0.0 0.0 0.0

1億 円以上～5億 円未満 35.7 7.1 42.8

5千 万円以上～1億 円未満 14.3 14.3 28.6

1千 万円以上～5千 万円未満 9.1 21.2 30.3

1千 万円未満 16.7 20.4 37.1

「定期的に実施 している」 と 「時々実施 している」 を合わせ る と、28.6%～42.8%の 事業体が

教育 ・訓練 を実施 している。

ただ し、被害推定額を 「5億 円以上～10億 円未満」とした事 業体 の情報セキュ リテ ィに関す る

従 業員 の教育 ・訓練は0.0%と い う結果 となった。

相対的 にみる と、被害 推定額 を多 く見積 もっている事業体 は、情報セキ ュ リティに関す る従業

員 の教育 ・訓練に力を入 れている と考 えていたが、 ここでは特 に顕著な関係 はみ られ なかった。

被害推定額

1000

800

600

400

200

ノ

㌣ 〆 〆〆
〆/ 〆へ

従業員への情報セキュリティ教育・訓練

特に実施していない

施を予定している

実施している

こ実施している

図3-3-1.被 害推定額と従業員のセキュリティ教育・訓練の実施状況の関係
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3.4Q22の ク ロ ス 集 計

Q22.セ キ ュリティの確保 に とり、基本的に重要 な視点 は何だ と思います か

×Q28.情 報セキ ュリテ ィ管理 についての問題点は何 です か。

×Q43.貴 事業体で は従業員 に対 し、情報セキ ュ リテ ィの面(災 害/障 害、不正 アクセス、 ウイ

ルス を含む)か ら教育 ・訓練 を実施 しています か。

×Q44.貴 事業体では情報セキ ュリティの人材 をどのよ うに養成 して いますか。

3.4.1Q28と のクロス集計

Q28.情 報セキ ュ リテ ィ管理 につ いての問題点 は何ですか 。

情報セキュ リティの管 理についての問題点 を選択 した回答者 が情報セキ ュリティの確保 には何

が重要であると考えているか、クロス集計によ り分析 した。なお、 ζこでは回答 数に差が あるた

め20件 以上の回答が あるもののみ分析を行った。

Q22セ キュリティ確 保

上の視点

Q28

情 報 セキュリティ

管理 の問題 点

回
答

件

数

経営者層
の理解

管理者の

理解

担当者の

理解

社内全体
の理解

(エンドユーザ

を含む)

法規制の
整備

その他 無回答

経営者層の理解 が得ら

れない
92 81 88.0 32 34.8 18 19.6 73 79.3 11 12.0 0 0.0 0 0.0

コストがかかりすぎる 324 252 77.8 138 42.6 105 32.4 285 88.0 58 17.9 1 0.3 0 0.0

専門要員がいない 260 185 7L2 116 44.6 85 32.7 224 86.2 38 14.6 1 0.4 0 0.0

組織の従業員に対する

負担がかかりすぎる
158 114 72.2 83 52.5 60 38.0 142 89.9 35 22.2 0 0.0 1 0.6

組織の従業員に対する

教育 ・訓練がいきとどか

ない

330 248 75.2 149 45.2 108 32.7 293 88.8 43 13.0 1 0.3 0 0.0

ノウハウが不足している 208 149 71.6 97 46.6 70 33.7 171 82.2 30 14.4 1 0.5 1 0.5

どこまでやればよいのか

基準が示されていない
231 179 77.5 102 44.2 78 33.8 196 84.8 34 14.7 0 0.0 0 0.0

要求に合致するもの(サ
ービス/製 品)がない 25 22 88.0 7 28.0 6 24.0 23 92.0 5 20.0 0 0.0 0 0.0

組織の従業員に倫理観

が乏しく、情報を財産と

認識する風土がない

117 87 74.4 48 41.0 33 28.2 103 88.0 12 10.3 0 0.0 0 0.0

情報セキュリティ管理 が

事業の国際化に見合っ

ていない

3 3 100.0 2 66.7 2 66.7 3 100.0 0 0.0 0 0.0 0 0.0

その他 8 6 75.0 5 62.5 4 50.0 8 100.0 3 37.5 0 0.0 0 0.0

特に問題はない 20 10 50.0 6 30.0 8 40.0 18 90.0 4 20.0 0 0.0 0 0.0

無回答 6 1 16.7 0 0.0 0 0.0 2 33.3 0 0.0 0 0.0 4 66.7

計 605 431 71.2 240 39.7 187 30.9 517 85.5 87 14.4 2 0.3 5 0.8

問 題 点 と して 「経 営 者 層 の理 解 が 得 られな い」を選択 した92事 業 体 は情報 セ キ ュ リテ ィ の確 保

に と り基 本 的 に重 要 な視 点 と して 「経 営 者 の理 解 」88.0%、 「管 理 者 の理 解 」34.8%、 「担 当 者 の

理解 」19.6%、 「社 内全 体 の 理解(エ ン ドユ ー・一・ザ を含 む)」79。3%、 「法 規 制 の 整備 」12.0%と な っ
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て い る。 この傾 向 は 全体 の 平均 で あ る 「経 営 者 の理解 」71.2%、 「管 理 者 の 理解 」39.7%、 「担 当

者 の 理解 」30.9%、 「社 内全 体 の理 解 」85.5%、 「法 規 制 の整 備 」14.4%と ほ ぼ 同 じで ある 。 た だ

しそ れ ぞ れ を平 均 と比べ る と、「経 営 者 層 の理 解 」が16.8ポ イ ン トと非 常 に高 く、「管理 者 の理 解 」

が4.9ポ イ ン ト低 く、「担 当者 の 理解 」 がll.3ポ イ ン ト低 く、 「社 内全 体 の 理解 」が6.2ポ イ ン ト

低 く、 「法 規 制 の 整備 」 が2.4ポ イ ン ト低 い結 果 とな って いる 。

そ の他 の 選択 肢 と傾 向 を比 較 した 場 合 、「経 営 者 層 の理 解 」が 平 均 値 よ り大 幅 に高 く、そ の 他 の

項 目が す べ て 平均 値 よ り下 回 った もの は この選 択 肢 しか な く、 この よ う に 「経営 者 層 の理解 が 得

られ な い」 を選択 した事 業 体 は 重 要 な 視 点 と して 「経 営 者 の理 解 」 を相 当意 識 して あ げて お り、

重 要 視 して い るが ゆえ にそ の理 解 が 得 られ な い こ とが 問 題 で あ る 、 と認 識 して い る こ とを意 味 し

て お り、結 果 と して も妥 当 と考 え られ る。

以 下 、この よ うに選 択 肢 ご とに平 均 と比 較 す るな か で、特 徴 の あ る もの に つ いて 分 析 す る。「コ

ス トが かか りす ぎ る」を選択 した324事 業 体 の傾 向 を み る と、「経 営者 層 の理 解 」77.8%と 平 均 よ

り6.6ポ イ ン ト高 く、 「管 理 者 の 理 解 」42.6%と2.9ポ イ ン ト、 「担 当 者 の 理解 」32.4%と1.5ポ

イ ン ト、 「社 内 全体 の理解 」88.0%と2.5ポ イ ン ト、 「法 規 制 の整 備 」17.9%と3.5ポ イ ン ト高 く

す べ て の項 目で 高 い結 果 とな っ た 。「経 営 者 層 の 理解 」を選 択 した 割 合 は 全体 で3番 目 の高 さで あ

り、 コス ト負担 の 承認 が 経 営者 の判 断 によ るた め と考 え られ る。

「専 門要 員 が い な い」の260事 業 体 の 回答 で は 「経 営者 層 の 理 解 」71.2%で 平 均 と同 じで あ り、

「管 理 者 の 理解 」44.6%と4.9ポ イ ン ト高 く、 「担 当者 の 理解 」32.7%と1.8ポ イ ン ト、 「社 内全

体 の理 解 」86.2%と0.7ポ イ ン ト、「法 規 制 の整 備 」は14.6%と0.2ポ イ ン ト高 い 結 果 とな っ た。

平均 と比 べ 大 き な差 は み られ な いが 、 「管 理 者 の 理解 」 を選 択 した 割 合 は3番 目 と高 く、 「経 営 者

層 の 理解 」 が 平均 で あ る こと を考 慮 す る と、 専 門 要員 の確 保 には現 場 の管 理 者 の 理解 が 一番 必 要

と捉 え られ て い る と考 え られ る。

「組 織 の従 業 員 に対 す る 負担 が か か りす ぎ る」158事 業体 の 回答 で は 、「経 営者 層 の理 解 」72.7%、

と1.0ポ イ ン ト高 く、 「管理 者 の理 解 」52.5%と12.8ポ イ ン ト高 く、 「担 当者 の理 解 」38.0%と

7.1ポ イ ン ト高 く、「社 内全 体 の 理解 」89.9%と4.4ポ イ ン ト高 く、「法 規 制 の整 備 」22.2%と7.8

ポ イ ン ト高 い。 この うち 「管理 者 の理 解 」 と 「法 規 制 の整 備 」 は 全体 で1番 目の 高 さで あ り、 「担

当 者 の理解 」 は2番 目、 「社 内 全 体 の 理解 」 は3番 目の 高 さで あ る 。相 対 的 にみ れ ば、従 業 員 へ の

負 荷 につ いて は経 営者 の 理解 よ りも どち らか と い う と各 職 場 の現 場 の管 理 や従 業員 相 互 の協 力 な

どの 必 要性 を強 く意識 して い る と考 え られ る。

「組 織 の従 業 員 に対 す る教 育 ・訓 練 が い き と どか な い」 を選 択 した330事 業 体 の 回答 で は 「経

営 者 層 の理 解 」75.2%と4.0ポ イ ン ト高 く、 「管 理 者 の理解 」45.2%と5.5%、 「担 当者 の理 解 」

32.7%と1.8ポ イ ン ト、 「社 内全 体 の理 解 」88.8%と3.3ポ イ ン ト高 い 。一方 「法 規 制 の 整 備 」 は

13.0%と1.4ポ イ ン ト低 くな って い る 。 訓練 に 関 して は 各事 業体 の取 組 み そ の もの で あ る た め 、

訓 練 に対 して法 規 制 を求 め る こ とは 少 な い もの と考 え られ る 。

「ノ ウハ ウ が不 足 して い る」を選 択 した208事 業 体 の 回答 で は 「経営 者 層 の理 解 」71.6%と0.4

ポ イ ン ト高 く、 「管 理者 の理解 」46.6%と6.9ポ イ ン ト高 く、 「担 当 者 の 理解 」33.7%と2.8%高

いが 、一 方 「社 内全 体 の理 解 」82.2%と3.3ポ イ ン ト低 く、「法 規 制 の整 備 」14.4%と 平 均 値 で あ

っ た 。「管 理 者 の理解 」は2番 目 の高 さで あ り、ノウハ ウ を習 得 す るた め には 社 内 全体 の理 解 や 法

整 備 につ いて は 重 きが お かれ ず 、現 場 の管 理 者 の意 識 に大 き く依 存 して い る こ とがわ か る 。
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「どこまでやればよいのか基準が示 されて いな い」を選択 した231事 業体 の回答 をみる と 「経

営者層の理解 」77.5%と4.3ポ イ ン ト高 く、「管理者 の理解」44.2%と4.5ポ イ ン ト高 く、 「担 当

者の理解」33.8%と2.9ポ イ ン ト高 く、 「社内全体 の理解」84.8%と0.7ポ イ ン ト低 く、「法規制

の整備」14.7%と0.3ポ イ ン ト高い。「担当者の理解 」が3番 目に高 く、どこまで実施すればよ い

か という点 については担当者 の理解 の問題 が他 の選択肢 よ りも高い こともうなず ける。 また 「社

内全体の理解 」が平均よ り少な いの も、 まず基準 に応 じて どこまで実施す るかを決定す るのが事

務局部門であ ることが らこれも理解 できる。

「要求 に合致 する もの(サ ー ビス/製 品)が ない」を選択 した25事 業体の回答 をみ ると、「経営

者層の理解」88.0%と16.8ポ イ ン ト高 く、「管理者 の理解」28.0%とll.7ポ イ ン ト低 く、 「担 当

者の理解」24.0%と6.9ポ イン ト低 く、 「社内全体の理解」92.0%と6.5ポ イ ン ト高 く、 「法規 制

の整備」20.0%と5.6ポ イ ン ト高 い。 「経営者層の理解」 と 「社 内全体 の理解」 は1番 目に高 く、

「法規制 の整備」が2番 目に高 いが、回答者 数の数が少ないため確実な ことはいえない。経営者

の夢 のような要求 に困惑 した り、 ある いは法律の規制な どで望 まれ るサー ビスや 製品が開発 され

ることを願 って いる ことの現われか もしれない。

「組織 の従業員 に倫理観が乏 しく情報 を財産 と認識する風土がな い」 を選択 した117事 業体 の

回答 をみ ると、 「経営者層 の理解」74.4%と3.2ポ イ ン ト高 く、 「管理者 の理解」41.0%と1.3ポ

イ ン ト高 く、 「担 当者 の理解」28.2%と2.7ポ イ ン ト低 く、 「社内全体 の理解」88.0%と2.5ポ イ

ン ト高 く、「法規 制の整備」10.3%と4.1ポ イ ン ト低 い。社 内の価値観や倫理観の問題であるた め

経営者、管理者、社 内全体 という トップダウンか らの強い指導 を求めて いることがわかる。

「特 に問題はない」 を選択 した20事 業体 の回答 をみると、 「経営 者層の理解」50 .0%と21.2

ポイ ン ト低 く、 「管理者 の理解」30.0%と9.7ポ イ ン ト低 く、「担 当者 の理解」40.0%と9.1ポ イ

ン ト高 く、 「社 内全体 の理解」90.0%と4.5ポ イ ン ト高 く、 「法規制 の整備」20.0%と5.6ポ イ ン

ト高 い。回答者が少ないがそ の他の選択 と比較す ると経営者や管理者 の理解 を求める ことが少 な

く担 当者の理解 が一番多 いなど現場のみで考 えようとする傾向が うかがえ る。

全体的 にみる と、「経営者層 の理解」が重要 と考えている場合、問題 点 として 「経営者層の理解

が得 られない」を選択 してお り、この結果は妥当 といえる。「管理者 の理解 」を求めて いるの は 「専

門要員がいない」、 「組織 の従業員に対す る負荷がかか りす ぎる」、「ノウハ ウが不足 している」 と

なってお り、スキル のある要員の確保 が事務局部門であるシステム部門の管理者 の問題 として捉

え られている傾 向がみ られ る。「担 当者の理解」を選択 しているのは 「組織の従業 員に対す る負担

がかか りす ぎる」、「どこまでやればよいのか基準が示 されな い」という選択で ある。「社 内全体 の

理解」 を求 めて いるのは 「組織の従業員 に対す る負荷がかか りすぎ る」で あ り、対策 は従業員 全

員が行 うべ きもので あ り、 この回答結果 は妥 当である。

「法規 制の整備」 につ いては 「組織 の従業員 に対する負荷がかか りすぎ る」、 「コス トがかか り

すぎる」が比較的選択が多 く、何 らか の規制 によ り経営 に認め させた いという意 識がある。 また

逆 に選択が少な い 「専門要員がいな い」、 「組織の従業員 に対する教育 ・訓練がいき とどかない」、

「ノウハ ウが不足 して いる」な どが あ り、 これ らは社 内問題 として認識 されている ことを反 映 し

ていると考 え られ る。
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経営者層の理解が得られない

コストがかかりすぎる

専門要員がいない

組織の従業員に対する負
担がかかりすぎる

組織の従業員に対する教
育・訓練がいきとどかない

ノウハウが不足している

どこまでやればよいのか基準
が示されていない

要求に合致するもの(サービス
/製 品)がない

組織の従業員に倫理観が乏しく、
情報を財産と認識する風土がない

情報セキュリティ管理が事業
の国際化に見合っていない

その他

特に問題はない

0.0 20.0 40.0 60.0 80.0 100,0

園経営者層の理解 ■管理者の理解 ロ担当者の理解 ロ社内全体の理解 ●法規制の整備

図3-4-1.セ キュリティ確 保のための 重要な視 点とセキュリティ管理 上の問 題点の関係

3.4.2Q43と のクロス集計

Q43.貴 事業体 では従業員 に対 し、情報セ キュ リティの面(災 害/障 害 、不正 アクセス、 ウイル

スを含む)か ら教育 ・訓練 を実施 してい ますか。

Q22の 回答結果 として、「社内全体 の理解(エ ン ドユ ーザ を含む)」 が85.5%と 最 も高 く、 「経

営者層の理解」が71.2%と これ に続いている。

これ に対 し、従業員への情報セキュ リティに関す る教育 ・訓練の実施状況 の関係 につ いてク ロ

ス分析を行 った。

,Q22セ キュリティ確保

上の視点

Q43教 育 ・訓練

回答

件数

定期的に実

施している

時々実施

している

実施を予定

している

特に実施

していない
無回答

経営者層の理解 431 77 17.9 113 26.2 59 13.7 .175 40.6 7 1.6

管理者の理解 240 53 22.1 58 24.2 30 12.5 97 40.4 2 0.8

担当者の理解 187 49 26.2 47 25.1 19 10.2 70 37.4 2 1.1

社内全体の理解 517 97 18.8 137 26.5 73 14.1 203 39.3 7 1.4

法規制の整備 87 28 32.2 21 24.1 10 11.5 27 31.0 1 1.1

その他 2 0 0.0 0 0.0 1 50.0 1 50.0 0 0.0

無回答 5 0 0.0 0 0.0 2 40.0 2 40.0 1 20.0

計 605 101 16.7 155 25.6 85 14.0 254 42.0 10 1.7

Q43の 回 答結 果 と して 、最 も高 いポ イ ン トが 「特 に実 施 して い な い」(42.0%)で 、これ に 「時 々

実 施 して い る」(25.6%)が 続 いて い るが 、Q22と の関 係 は 以 下 の とお りで あ った 。
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重要な視点
1位

(特に実施 していない)

2位

(時 々実施 している)

経営者層の理解 '40 .6 26.2

管理者の理解 40.4 24.2

担当者の理解 37.4 25.1

社内全体の理解 39.3 26.5

法規制の整備 31.0 24.1

その他 50.0 0.0

「その他」 を除くと、 「時 々実施 している」が24 .1%～26.5%で あった。

社内各層の理解度を高めるた めに必要 と思われる情報セキ ュ リテ ィの面か らの教育 ・訓練 につ

いては 「特 に実施 していない」が高 い割合 とな っている。

ただ し、2番 目に高 い 「時 々実施 している」 と 「定期的 に実施 している」の回答率 をQ22か ら

みる と以下 のような結果 であった。

重要な視点 定期的に実施している 時々実施している 計

経営者層の理解 17.9 26.2 44.1

管理者の理解 22.1 24.2 46.3

担当者の理解 26.2 25.1 51.3

社内全体の理解 18.8 26.5 45.1

法規制の整備
'

32.2 24.1 563

その他 0.0 0.0 0.0

「そ の他」 を除いた 「定期的 に実施 している」 と 「時々実施 して いる」の合計か らみる と、い

ずれの重要 な視点 も 「特 に実施 して いない」 を上回っていた。

3.4.3Q44と のクロス集計

Q44.貴 事業体では情 報セ キュ リテ ィの人材を どのよ うに養成 してい ますか。

セキ ュリテ ィ確保 に重要な視 点 と情報セキュ リテ ィ人材養 成の実施方法 の関係 につ いて クロス

分析 を行った。

Q44人 材 育成

Q22

セキュリティ

確保上の視点

回

答

件

数

自社育成プロ

グラムにより

高 度 な人材

育成を実施

民 間 資格 を

利用して育成

情 報 セキュリ

ティアドミニス

トレータ試 験

を活用

特に行って
いない

必要ない 無回答 複数回答

経営者層の理解 431 37 8.6 22 5.1 30 7.0 321 74.5 1 0.2 11 2.6 9 2.1

管理者の理解 240 21 8.8 16 6.7 14 5.8 174 72.5 1 0.4 6 2.5' 8 3.3

担当者の理解 187 22 1L8 12 6.4 7 3.7 134 71.7 0 0.0 4 2.1 8 4.3

社内全体の理解 517 45 8.7 24 4.6 32 6.2 394 76.2 0 0.0 11 2.1 11 2.1

法規制の整備 87 10 ll.5 5 5.7 4 4.6 58 66.7 1 1.1 3 3.4 6 6.9

その他 2 0 0.0 1 50.0 0 0.0 1 50.0 0 0.0 0 0.0 0 0.0

無回答 5 0 0.0 0 0.0 1 20.0 2 40.0 0 0.0 2 40.0 0 0.0

計 605 47 7.8 29 4.8 38 6.3 463 76.5 2 0.3 15 2.5 11 1.8
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Q44の 回 答結 果 は 「特 に行 って い な い」(76.5%)が 非 常 に 高 い が 、Q22と の 関係 は以 下 の と

お りで あ った 。

重要な視点 1位(特 に行っていない)

経営者層の理解 74.5

管理者の理解 72.5

担当者の理解 71.7

社内全体の 76.2

法規制の整備 66.7

その他 50.0

この結果か らみる と、基本的 に重要な視 点か らみた情報セキ ュ リテ ィの人材養成 としては、「特

に行 っていない」が圧倒 的である。

また、「自社育成プログラムによ り高度な人材育成 を行っている」、「民間資格を利用 して育成 し

ている」、「情報セキュ リティア ドミニス トレー タ試験を活用 して いる」の回答率 を情報セキ ュ リ

ティの確保に とり、重要な視点か らみ ると、以下の とお りの結果 であった。

重要な視点
自社育成プログラ

ムにより育成

民間資格を利用

して育成

情 報セキュリティ

アドミニストレータ

試 験 の活用

合計

経営者層の理解 8.6 5.1 7.0 20.7

管理者の理解 8.8 6.7 5.8 21.3

担当者の理解 11.8 6.4 3.7 21.9

社内全体の理解 8.7 4.6 6.2 19.5

法規制の整備 11.5 5.7 4.6 21.8

その他 0.0 50.0 0.0 50.0

この結果か らみ ると、 「その他」 が50.0%と 高 いが、何 らかの方法で情報セキ ュ リテ ィの人材

育成 を行 っているのは19.5%～21.9%と な って いる。

情報セキ ュリティの確保に とり、基本 的に重要 とす る視点 と従業員 に対する教育 ・訓練 の充実

お よび情報セキ ュリティの人材育成 との関係 は特 にないようで ある。
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3.5Q24の ク ロス 集 計

Q24一 ①.貴 事業体では経 営理念 に基づ く情報 セキュ リテ ィポ リシー を定めて いますか。

Q24一 ②.貴 事業体では経営理念 に基づ く実施手続 ・規程類 を定めて いますか。

×Q46.貴 事業体では過去1年 間 に不正 アクセスの被害 に遭われた ことが あ りますか。

×Q50.情 報価値 の視点か ら機密度の ランクを設定 していますか。

×Q53.貴 事業体で は過去1年 間にコンピュー タウイルスに感染 した ことがあ ります か。

×Q58.(運 用 に関 しアウ トソー シングを利用 している場合)ア ウ トソー シ ング先を選 定す る場

合、 どのような観点か ら選定 していますか。

組織 のセキュ リテ ィ管理 を向上 させ るためには、セキ ュリテ ィポ リシーをまず定め、それ に従 っ

て実施基準を作成 し、それ を遵守する というアプ ロー チが効果 的とされているが、実 際の調査結

果か ら、この仮説 を検証 した。

3.5.1Q46と のクロス集計

Q46.貴 事業体では過去1年 間 に不正アクセスの被害に遭われた ことがあ ります か。

ここでは、情報セキュ リティポ リシー、実施手続 ・規程類の策定状況 と、不正 アクセスの被害

状況について分析 した。

Q46不 正 アクセス被 害

Q24一 ①ポリシー

回答

件数

物理的なアクセス

被害に遭った

論理的アクセス

被害に遭った
ない 無回答

定めている 279 1 0.4 25 9.0 249 89.2 4 1.4

現在作成中である 78 0 0.0 13 16.7 65 83.3 0 0.0

作成を検討している 98 0 0.0 6 6.1 90 91.8 2 2.0

定めていない 143 0 0.0 9 6.3 133 93.0 1 0.7

必要ない 4 0 0.0 1 25.0 3 75.0 0 0.0

無回答 3 0 0.0 0 0.0 3
'

100.0 0 0.0

計 605 1 0.2 54 8.9 543 89.8 7 1.2

Q46不 正アクセス被 害

Q24一 ②

実施 手続 ・規 程類

回答

件数

物理的なアクセ

ス被害に遭った

論理的アクセス

被害に遭った
な い 無回答

定めている 211 1 0.5 20 9.5 187 88.6 3 1.4

現在作成中である 125 0 0.0 19 15.2 106 84.8 0 0.0

作成を検討している 111 0 0.0 7 6.3 101 91.0 3 2.7

定めていない 146 0 0.0 7 4.8 138 94.5 1 0.7

必要ない 4 0 0.0 1 25.0 3 75.0 0 0.0

無回答 8 0 0.0 0 0.0 8 100.0 0 0.0

計 605 1 0.2 54 89 543 89.8 7 1.2
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実施手続 ・規 程類 について 「必 要ない」および 「無回答」の回答数が著 しく少ないので、 これによ

るバ ラツキが大 きいと考 え られ、分析の対象か ら外 して考 えるべ きである。

一方、「セキュ リテ ィポ リシー を定 めて いる」と 「現在作成中である」に比べ 、「作成 を検 討 して い

る」と「定めて いない」の方が、論理 的アクセス被害 に遭った割 合が低 くな って いる二普通 に考 えれ

ば、セキュ リテ ィポ リシーが ある方が対策の レベルが高いので、論理的不 正アクセスに対 して も

防御が進 んで いるはずである。この原 因は、論理 的不正アクセスの被害に遭 って も、回答者が不 正

アクセスを受 けた ことを認識 してお らず、 「知 らぬが仏」状態 にあるのではないかと考え られる。

3.5.2Q50と のクロス集計

Q50.情 報価値 の視点か ら機 密度 のランクを設定 していますか。

情報を守 るため には、社内のすべての情報 を同 じように守 るのではな く、そ の情報の重要度 に

応 じた機密度 ランク付 けを行 い、それ に対応 した機密保護 を実施する必要 がある。 この ランク付

けを行わな いと、すべて の情報 に対 して非常 に高 い機密保護 を実施 し、利用性が著 しく悪 くなる

か、機密保護対策 として実施 される レベルが低 く、重要な顧客情報の漏洩 といった事態 を招 く結

果 となる。情報セキュ リテ ィポ リシー と実施手続 ・規程類の策定状況 と機 密度 ランクの設定お よ

び暗号化 の利用 について相関 を取った。

Q50機 密 度ランク

Q24一 ①ポリシー

回答

件数

ランクを設定

し、暗号化して

いる

ランクは設定し

ていないが、暗

号化はしている

ランクを設定し

ているが、暗号

化 はしていない

暗号化して
いない

無回答 複数回答

定めている 279 29 10.4 22 7.9 108 38.7 110 39.4 10 3.6 0 0.0

現在作成中である 78 1 1.3 11 14.1 12 15.4 53 67.9 0 0.0 1 L3

作成を検討している 98 6 6.1 12 12.2 15 15.3 62 63.3 3 3.1 0 0.0

定めていない 143 1 0.7 14 9.8 7 4.9 113 79.0 8 5.6 0 0.0

必要ない 4 0 0.0 0 0.0 1 25.0 3 75.0 0 0.0 0 0.0

無回答 3 0 0.0 0 0.0 0 0.0 2 66.7 1 33.3 0 0.0

計 605 37 6.1 59 9.8 143 23.6 343 56.7 22 3.6 1 0.2

Q50機 密 度ランク

Q24一②

実施手続 ・規程類

回答

件数

ランクを設定

し、暗号化

している

ランクは設定し

ていないが、暗

号化はしている

ランクを設定し

ているが、暗号

化はしていない

暗号化して
いない

無回答 複数回答

定めている 211 23 10.9 21 10.0 80 37.9 79 37.4 8 3.8 0 0.0

現在作成中である 125 6 4.8 15 12.0 36 28.8 64 5L2 3 2.4 1 0.8

作成を検討している ll1 5 4.5 10 9.0 16 14.4 77 69.4 3 2.7 0 0.0

定めていない 146 3 2.1 11 7.5 10 6.8 115 78.8 7 4.8 0 0.0

必要ない 4 0 0.0 0 0.0 1 25.0 3 75.0 0 0.0 0 0.0

無回答 8 0 0.0 2 25.0 0 0.0 5 62.5 1 12.5 0 o.6

計 605 37 6.1 59 9.8 143 23.6 343 56.7 22 3.6 1 0.2
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情 報 の機 密 度 ラ ン ク付 け につ いて は 、セ キ ュ リテ ィポ リシー を 「定 め て いる 」事 業体 が49.1%

で あ るの に対 し、そ れ 以 外 で は 「作 成 中」が16.7%、 「検 討 中」が21.4%、 「定 めて いな い」 で は ・

5.6%と 大 き な差 が み られ た 。実 施 手続 ・規 程類 の策 定 状況 にっ いて も、多 少 の数 字 の 違 い は あ る

もの の 同様 の結 果 とな った 。 これ らの 結果 は、 情 報 セ キ ュ リテ ィポ リシー と実 施手 続 ・規 程類 を

定 め て いな けれ ば、 情 報 の ラ ンク付 け が行 わ れ ず 、 適 切な 情 報 保護 も実 行 さ れ な い こと を示 して

いる 。

一 方 、暗号 化 に つ い て は 、セ キ ュ リテ ィ ポ リシー を 「定 め て い る」 事 業 体 が18.3%に 対 し、そ

れ 以 外 で は 「作 成 中」 が15.4%、 「検 討 中」 が18.3%、 「定 め て い な い」 で は10.5%と な っ た。

この 場 合 は、 「定 め て い る」～ 「検 討 中」 まで の グル ー プ と 「定 めて いな い」 グル ー プで 大 き な差

が み られ た 。 いず れ に し ろ、情 報 セ キ ュ リテ ィポ リ シー と実 施手 続 ・規 程 類 の整 備 、 機 密度 の ラ

ンク 付 け、 暗 号 化 の 利 用 で は非 常 に高 い相 関 が み られ た。

ψ

ランクを設定し、暗号化している

ランクは設定していないが、暗号化はしている

ランクを般定しているが、暗号化はしていない

暗号化していない

0.010.020.030.040050060.070.080090.0

函定めている ■現在作成中であるD作 成を検討している ロ定めていない

図3-5-1.機 密度ランク付けと情報セキュリティポリシーの策定状況の関係

ランクを設定し、暗号化している

ランクは設定していないが、暗号化はしている

ランクを設定しているが、暗号化はしていない

暗号化していない

0.010020030.0④050060070080090.0

ロ定めている ■現在作成中である ロ作成を検討している ロ定めていない

図3-5-2.機 密度ランク付けと実施手続・規程類の策定状況の関係
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3.5.3Q53と のクロス集計

Q53.貴 事業体で は過去1年 間にコンピュータウイルスに感染 した ことが あ ります か。

コンピュー タウイルス の被害 につ いて はすで に一般に も広 く知 られて いるが、各事業体がそれ

を どの程度 防御 しているか、情報セキ ュ リテ ィポ リシー と実施手続 ・規程類 の策定状況 との相関

を取 った。

Q53ウ イル ス被 害 、

Q24一 ① ポリシー

回答

件数
ある ない

,

無回答

定めている 279 192 68.8 86 30.8 1 0.4

現在 作成中である 、 78 53 67.9 25 32.1 0 0.0

作成を検討している 98 76 77.6 21 21.4 1 1.0

定めていない 143 99 69.2 44 30.8 0 0.0

必要ない 4 1 25.0 3 75.0 0 0.0

無向答 3 3 100.0 0 0.0 0 0.0

計 605 424 70.1 179 29.6 2 0.3

Q53ウ イルス被 害

Q24一 ②

実施 手続 ・規程類

回答

件数
ある ない 無回答

定めている 211 148 70.1 63 29.9 0 0.0

現在作成中である 125 87 69.6 36 28.8 2 1.6

作成を検討している 111 85 76.6 26 23.4 0 0.0

定 めていない 146 97 66.4 49 33.6 0 0.0

必要ない 4 1 25.0 3 75.0 0 0.0

無回答 8 6. 75.0 2 25.0 0 0.0

計 605 424 70.1 179 29.6 2 0.3

この結果か らははっき りした相関はみ られなか った。これは、平成15年 に発生 した ウイルスが

非常 に感染 力が強 く、感染の広がるス ピー ドが速かったために、 ワクチ ンソフ トのパ ター ンファ

イル の対応が間 に合わず、非常 に進 んだ対応 をしていない事業体に感染が広が ったため と考え ら

れる。

3.5.4Q58と のク ロス集計

Q58.(運 用 に関 しアウ トソーシングを利用 してい る場合)ア ウ トソーシ ング先を選定す る場合 、

どのような観 点か ら選定 して いますか。

情報 システム業務 におけるアウ トソーシ ングの利用 は多 くの事業体がすで に実施 して いるが、

アウ トソー シング先 を決定 している時 にどのよ うな項 目を重要視 しているか、情報セキ ュ リテ ィ

ポ リシー と実施手続 ・規程類 の策定状況 との相関を取 った。
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58選 定 上の観 点

Q24一 ① ポリシー

回答

件数
コス ト 専門性 セキュリティ 品質

開発した依

頼会社をそ
のままメンテ

ナンス先に

選定

その他 無回答

定めている 164 113 68.9 110 67.1 74 45.1 108 65.9 24 14.6 12 7.3 6 3.7

現在作成中である 42 28 66.7 32 76.2 21 50.0 24 57.1 8 19.0 0 0.0 0 0.0

作成を検討している 46 32 69.6 23 50.0 20 43.5 30 65.2 10 21.7 1 2.2 1 2.2

定めていない 42 25 59.5 19 45.2 11 26.2 19 45.2 9 21.4 0 0.0 4 9.5

必要ない 3 1 33.3 2 66.7 0 0.0 0 0.0 1 33.3 0 0.0 0 0.0

無回答 3 2 66.7 2 66.7 0 0.0 2 66.7 1 33.3 0 0.0 0 0.0

計 300 201 67.0 188 62.7 126 42.0 183 61.0 53 17.7 13 4.3 11 3.7

58選 定上の観点

Q24一②

実施手続・規程類

回答

件数
コス ト 専門性 セキュリティ 品質

開発した依

頼会社をそ
のままメンテ

ナンス先に

選定

その他 無回答

定めている 122 85 69.7 83 68.0 55 45.1 82 67.2 15 12.3 9 7.4 4 3.3

現在作成中である 75 48 64.0 54 72.0 37 49.3 47 62.7 13 17.3
'2
2.7 2 2.7

作成を検討している 50 37 74.0 27 54.0 23 46.0 30 60.0 11 22.0 1 2.0 1 2.0

定めていない 45 28 62.2 19 42.2 10 22.2 22 48.9 12 26.7 1 2.2 3 6.7

必要ない 3 1 33.3 2 66.7 0 0.0 0 0.0 1 33.3 0 0.0 0 0.0

無回答 5 2 40.0 3 60.0 1 20.0 2 40.0 1 20.0 0 0.0 1 20.0

計 300 201 67.0 188 62.7 126 42.0 183 61.0 53 17.7 13 4.3 11 3.7

この結果、セキ ュリテ ィにつ いて、情報セキ ュリティポ リシーを 「定 めて いる ・作成 中 ・検 討

中」 のグルー プ(平 均46.2%)と 、 「定めていな い」 グループ(26.2%)で は、非常 に大 きな差

がみ られた。同様に実施手続 ・規 程類 のセキ ュ リティについて も、「定 めて いる ・作成中 ・検討 中」

のグルー プ(平 均46.8%)と 「定めていない」グルー プ(22.2%)で 非常 に大 きな差がみ られた。

つま り、情報セキュ リテ ィポ リシー と実施手続 ・規程類が整備 されて いな い事業体で は、 アウ ト

ソーサ を選ぶ基準 としてセキ ュ リティが重視 されないので、アウ トソーサか らの情報漏洩の リス

クが高 いと考 えられる。 また、専門性や 品質(サ ー ビス レベル)に つ いて もこの2つ のグループ

間でセキュ リテ ィほど顕著ではないが、相 関がみ られ る。 これ は、一般的 に情報セキ ュ リテ ィポ

リシー と実 施手続 ・規程類が整備 されている事業体 の方が、情報 システム の内部管理 の水準が高

いため と考 え られ る。
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3.6Q27の ク ロス 集 計

Q27一 ①ネ ッ トワー クの管理 にっいて、責任 を有す る担 当者を定 めて います か。

Q27一 ②情報システム の管理 にっいて、責任 を有す る担 当者を定 めて います か。

Q27一 ③情報セキ ュ リテ ィの管理について、責任 を有す る担当者 を定めていますか。

×Q24一 ① 貴事業体では経営理念に基づ く情報セキ ュリテ ィポ リシー を定めてい ますか。

×Q24一 ② 貴事業体では経営理念に基づ く実施手続 ・規程類を定 めて います か。

3.6.lQ24一 ① とのク ロス集 計

Q24一 ①貴事業体 では経営理念 に基づ く情報セキ ュ リティポ リシーを定 めて いますか。

ネ ッ トワーク管理者、情報 システム管理者、情報 セキュ リテ ィ管理者の設置状況 と情報セキ ュ

リテ ィポ リシー策定状況 との関係を調べ るためにク ロス分析 を実施 した。

① ネ ットワーク管理者

Q24一 ① ポ リシ ー

Q27一 ①

ネットワーク管 理 者

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

定めている 504 268 53.2 59 11.7 75 14.9 99 19.6 2 0.4 1 0.2

設置を検討している 37 4 10.8 15 40.5 12 32.4 6 r6.2 0 0.0 0 0.0

定めていない 59 5 8.5 3 5.1 11 18.6 38 64.4 2 3.4 0 0.0

必要ない
'

0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 5 2 40.0 1 20.0 0 0.0 0 0.0 0 0.0 2 40.0

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

ネッ トワーク管理者 を定めて いる事業体では、情報セキュ リテ ィポ リシー を 「定 めて いる」割

合が53.2%、 管理者 の設置 を検 討 している事 業体 では、情報セキュ リティポ リシーを 「現在作 成

中」の割合が40.5%'で ある。また、管理者を定 めて いない事業体では、情報セキ ュ リティポ リシー

を 「定めていない」割合が高 く64.4%と なっている。す なわち、情報セキュ リテ ィポ リシーの作

成 とネ ッ トワーク管理者 の設置 には強い相 関が ある ことがわかる。

ネットワーク管理者

700

情報セキュリティポリシー

必要ない

めていない

検討中である

中である

〆〆 〆 〆
図3-6-1ネ ットワーク管理者の設置状況と情報セキュリティポリシーの策定状況の関係
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②情報システム管理者

Q24一 ① ポリシー

Q27一 ②

情報 システム管理

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

定 めている 487 263 54.0 55 11.3 69 14.2 97 19.9 2 0.4 1 0.2

設置を検討している 45 6 13.3 17 37.8 16 35.6 6 13.3 0 0.0 0 0.0

定めていない 67 7 10.4 5 7.5 13 19.4 40 59.7 2 3.0 0 0.0

必要ない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 6 3 50.0 1 16.7 0 0.0 0 0.0 0 0.0 2 33.3

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

情報 システ ム管理者を定めている事業体では、情報セキ ュ リテ ィポ リシーを 「定 めて いる」割

合が54.0%、 管理者の設置 を検 討 して いる事業体では、情報セキュ リティポ リシーを 「現在作成

中」である割合が37.8%で ある。また、管理者を定 めていない事業体で は、情報セキ ュリテ ィポ

リシー を 「定 めて いない」割 合が高く、59.7%と な っている。すなわち、情報セキュ リティポ リ

シー の作成 と情報 システム管 理者 の設置 には強 い相関があることがわかる。

情報システム管理者

500

200
情報セキュリティポリシー

必要ない

めていない

検討中である

中である

〆〆 〆 ♪ 〆 、
図3-6-2.情 報システム管理者の設置状況と情報セキュリティポリシーの策定状況 の関係

③情報セキュリティ管理者

Q24一 ① ポリシー

Q27一 ③

情報セキュリティ管理

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

、

定めている 396 255 64.4 41. 10.4 46 11.6 52 13.1 1 0.3 1 0.3

設置を検討している 88 12 13.6 30 34.1 30 34.1 16 18.2 0 0.0 0 0.0

定めていない 116 10 8.6 6 5.2 22 19.0 75 64.7 3 2.6 0 0.0

必要ない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 5 2 40.0 1 20.0 0 0.0 0 0.0 0 0.0 2 40.0

計 396 255 64.4 41 10.4 46 11.6 52 13.1 1 0.3 1 0.3
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情報セキ ュ リティ管理者を定 めている事業体では、情報セキ ュ リテ ィポ リシー を 「定めて いる」

割合が64.4%、 管理者の設置を検討 している事業体では、情報セキュ リティポ リシー を 「現在 作

成 中」、「作成を検討 中」の割合 がそれぞれ 同率の34.1%で ある。また、管理者 を定めて いな い事

業体 では、情報セキュ リティポ リシー を 「定 めて いない」割 合が高 く64.7%と なって いる。すな

わち、情報セキュ リティポ リシーの作成 と情報セキ ュリティ管理者 の設置 には強 い相関が あるこ

とがわかる。

なお、各管理者 を設置 して いる場合 のセキュ リティポ リシー策定率 は、情報セキュ リティ管理

者(64.4%)が もっとも相関が大 きい ことがわかる。

情報セキュリティ管理者

情報セキュリティポリシー

必要ない

めていない

検討中である

中である

〆〉 〆 〆
図3-6-3.情 報セキュリティ管理者の設置状況と情報セキュリティポリシーの策 定状 況の関係

ネットワーク管理者

情報システム管理者

情報セキュリティ管理者

ロ定めている ■現在作成中である0作 成を検討中である ロ定めていない ■必要ない

図3-6-4.管 理者 の設置 とセキュリティポリシー、実施手続 ・規程類 の策定状況の関係

3.6.2Q24一 ② とのクロス集計

Q24一 ② 貴事業体で は経営理念 に基づ く実施手続 ・規程類 を定 めてい ます か。

ネ ッ トワーク管理者、情報 システム管理者、情報セキ ュリティ管理者 の設置状況 と実施手続 ・

規程類の策定状況 との関係 を調べ るため にク ロス分析 を実施 した。
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① ネ ッ トワー ク管理者

Q24一 ② 実施 手続 ・

規程 類

Q27一 ①

ネットワーク管理者

回答
件数

定めている
現在作成中

である

作成を検討

している

定めて
いない

必 要ない 、 無回答

定めている 504 199 39.5 109 21.6 89 17.7 99 19.6 2 0.4 6 1.2

設置を検討している 37 4 10.8 14 37.8 12 32.4 7 18.9 0 0.0 0 0.0

定めていない 59 5 8.5 2 3.4 10 16.9 40 67.8 2 3.4 0 0.0

必要ない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 5 3 60.0 0 0.0 0 0.0 0 0.0 0 0.0 2 40.0

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 1.3

ネ ッ トワー ク管理者 を定 めて いる事業体では、実施 手続・規程類 を「定 めている」割合が39.5%、

管理者の設置 を検 討 して いる事業体で は、実施手続 ・規程類 を 「現在作成 中」の割合が37.8%で

ある。また、管理者を定めていない事業体では、実施手続 ・規程類を 「定 めて いない」割合が高

く67.8%と な って いる。すなわち、実施手続 ・規程類の作成 とネ ッ トワー ク管理者 の設置は、情

報セキュ リティポ リシーの作成の場合 と同様に相関が ある ことがわかる。

ネットワーク管理者

700

600

500

舶0

300

200

100

実施手続・規程

必要ない

めていない

検討中である

中である

〆ゾ ゴ ♪ 〆
図3-6-5.ネ ットワーク管理者の設置状 況と実施手続 ・規程類の策定状況の関係

②情報システム管理者
Q24一②実施手続

規程類

Q27一②

情報システム管理者

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

定めている 487 196 40.2 104 21.4 84 17.2 96 19.7 2 0.4 5 1.0

設置を検討している 45 5 11.1 17 37.8 16 35.6 7 15.6 0 0.0 0 0.0

定めていない 67 6 9.0 4 6.0 11 16.4 43 64.2 2 3.0 1 1.5

必要ない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 6 4 66.7 0 0.0 0 0.0 0 0.0 0 0.0 2 33.3

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 .8 1.3
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情報システム管理者 を定めて いる事 業体 では、実施手続 ・規程類を 「定めている」割合が40.2%、

管理者の設置 を検 討 している事 業体 では、実施手続 ・規程類 を 「現在作成中」の割 合が37.8%で

ある。また、管理者を定めて いない事業体で は、実施手続 ・規程類 を 「定 めて いな い」割合が高

く64.2%と な っている。すなわち、実施手続 ・規程類の作成 と情報 システム管理者の設置は、情

報セ キュ リティポ リシーの作成の場合 と同様 に相 関がある ことがわかる。

情報システム管理者

実施手続・規程類

必要ない

めていない

検討中である

中である

〆〆 〆 ♪ 〆
図3-6-6.情 報システム管理者の設置状況と実施手続・規程類の策定状況の関係

③情報セキュ リティ管理者

Q24一② 実施手続・

規程類

Q27一 ③

情報セキュリティ管理

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答

定めている 396 189 47.7 89 22.5 62 15.7 51 12.9 1 0.3 4, 1.0

設置を検討している 88 10 11.4 30 34.1 29 33.0 18 20.5 0 0.0 1

〆

1.1

定めていない 116 9 7.8 6 5.2 20 17.2 77 66.4
13
2.6 1 0.9

必要ない 0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 5 3 60.0 0 0.0 0 0.0 0 0.0 0 0.0 2 40.0

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 1.3

情報セキュ リティ管理者を定 めてい る事 業体 では、実施手続 ・規程類 を 「定めていている」割

合が47.7%、 管理者 の設置を検討 して いる事業体では、実施手続 ・規程類 を 「現在作成 中」の割

合が34.1%で ある。また管理者 を定めていない事業体 では、実施手続 ・規程類 を 「定 めて いない」

割合が高 く66.4%と な っている。すなわち、実施手続 ・規程類の作成 と情報セキ ュ リテ ィ管理者

の設置は、情報セキュ リテ ィポ リシー の作成の場合 と同様に相関がある ことがわか る。

なお、各管理者 を設置 して いる場合の実 施手続 ・規程類 の策定率 は、情報 セキュ リティポ リシー

同様、情報セキ ュリティ管理者(47.7%)が もっとも相関が大 きいことがわかる。
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情報セキュリティ管理者

者理智クーワ汁本

者理智ムテスシ報情

ρ

者理智イテリユキセ報情

70.0

60.0

50.0

40.0

300

200

to.O

00

実施手続・規程類

必要ない

めていない

検討中である

中である

〆 騨詮 癬♪ 〆が

図3-6-7.情 報セキュリティ管理者の設置状況と実施手続 ・規程類の策定状況の関係

偽 201t 概 60%

771

醗

m

80覧 100%

目定めている ■現在作成中である ロ作成を検討中である ロ定めていない ■必要ない

図3-6-8.管 理者の設置と実施手続・規程類の策定状 況の関係
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3.7Q29の ク ロス 集 計

Q29.情 報セキ ュリティ要素1～10の うち、貴事業体にとって重要 と思われ る要素を3つ 選び、

下の回答欄に優先順位 をつけて記入して下さい。

3.7.1Q29の クロス集計

情報リスクマネジメン ト関連について、情報セキュ リティ要素10の うち重要 なものと思われるも

のを上位3つ 選択する質問について、第1位 に選択 した事業体が第2位 に何を選択 しているか、その

関連について分析 を行 った。

表3-7-1.第1位 と第2位 の選択件数(件)

情報セキュリティ要素 1位 2位

1 情報セキュリティポリシー(経 営者の積極的な関与)、 199 37

2 情報セキュリティ組織(情報セキュリティの推進組織の構築と活動) 63 102

3 情報資産の分類および管理(情報資産のリスク評価とそれによる重要度の分類) 43 73

4 人的セキュリティ(役職員への教育訓練や内部規則の策定など) 93 106

5 物理的および環境的セキュリティ(入退室管理や安全区画の構築など) 13 28

6 通信および運 用管理(ネ ットワークの管理 、ウイルス対策、ログ管理など) 67 97

7 アクセス制御(IDと パスワード管理、不正アクセス対策など) 22 65

8 システム開発およびメンテナンス(開 発環境のセキュリティ、ライブラリ管理運用など) 6 14

9 事業継続計画(災害対策、障害対策など) 58 49

10 準拠(法 律遵守 、システム監査など) 21 12

表3-7-2.各 要素別第2位 選択項目

第1位 「情報セキュリティポリシー」の場合 第1位 「情報セキュリティ組 織」の場合

情報セキュリティ組 織 75 37.7

情報資産の分類および管理 33 16.6

人 的セキュリティ 47 23.6

物理的および環境的セキュリティ 5 2.5

通信および運用管理 17 8.5

アクセス制御 7 3.5

システム開発およびメンテナンス 3 1.5

事業継続計画 8 4.0
-

準拠 4 2.0

第1位 「情報資産の分類および管理」の場合

情報 セキュリティポリシー 6 14.0

情報セキュリティ組織 6 14.0

人的セキュリティ 12 27.9

物理的および環境的セキュリティ 2 4.7

通信および運用管理 6 14.0

アクセス制御' 2 4.7

システム開発およびメンテナ ンス 2 4.7

事業継続計画 7 16.3

準拠 0 0.0

情報セキュリティポリシー 4 6.3

情報資産の分類および管理 14 22.2

人的セキュリティ 13 20.6

物理的および環境的セキュリティ 2 3.2

通信および運用管理 17 27.0

アクセス制御 4 6.3

システム開発およびメンテナンス 1 1.6

事業継続計画 8 12.7

準拠 0 0.0

第1位 「人的セキュリティ」の場合

情 報セキュリティポリシー 13 14.0

情 報セキュリティ組織 10 10.8

情報資産の分類および管理 9 9.7

物理的および環境的セキュリティ 10 10.8

通信および運用管理 23 24.7

アクセス制御 16 17.2

システム開発 およびメンテナンス 1 1.1

事業継続計画 8 8.6

準拠 2 2.2

/
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第1位 「物理 的および環境的セキュリティ」の場合

情報セキュリティポリシー 0 0.0

情報セキュリティ組織 1 7.7

情報資産の分類および管理 1 7.7

人的セキュリティ 3 23.1

通信および運用管理 3 23.1

アクセス制御 5 38.5

システム開発およびメンテナンス 0 0.0

事業継続計画 0 0.0

準拠 0 0.0

第1位 「通信 および環境 的セキュリティ」の場合

情報セキュリティポリシー 2 3.0

情報セキュリティ組織 6 9.0

情報資産の分類および管理 3 4.5

人的セキュリティ 16 23.9

物理的および環境的セキュリティ 3 4.5

アクセス制御 24 35.8

システム開発およびメンテナンス 2 3.0

事業継続計画 10 14.9

準拠 1 1.5

第1位 「アクセス制御 」の場合

情報セキュリティポリシー 0 0.0

情報セキュリティ組織 2 9.1

情報資産の分類および管理 2 9.1

人 的セキュリティ 4 18.2

物理的および環境的セキュリティ 3 13.6

通信および運用管理 8 36.4

システム開発およびメンテナンス 1 4.5

事業継続計画 2 9.1

準拠 0 0.0

第1位 「システム開発およびメンテナンス」の場合

情報セキュリティポリシー 0 0.0

情報セキュリティ組織 0 0.0

情報資産の分類および管理 0 0.0

人的セキュリティ 0 0.0

物理的および環境的セキュリティ 1 16.7

通信および運用管理 2 33.3

アクセス制御
'
2 33.3

事業継続計画 1 16.7

準拠 0 0.0

第1位 「事業継続計画」の場合

情報セキュリティポリシー 7 12.1

情報セキュリティ組織 2 3.4

情報資産の分類および管理 9 15.5

人的セキュリティ 7 12.1

物理的および環境的セキュリティ 0 0.0

通信および運用管理 19 32.8

アクセス制御 5 8.6

システム開発 およびメンテナンス 4 6.9

準拠 5 8.6

第1位 「準拠」の場合

情報セキュリティポリシー 5 23.8

情報セキュリティ組織 0 0.0

情報資産の分類および管理 2 9.5

人的セキュリティ 4 19.0

物理的および環境的セキュリティ 2 9.5

通信および運用管理 2 9.5

アクセス制御 0 0.0

システム開発およびメンテナンス 0 0.0

事業継続計画 5 23.8
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業
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計
画

準
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情報セキュリティポリシー75 33 47 5 17 7 3 8 4

情報セキュリティ組織 13 2 17 4 1 8 0

情報資産の分類および管理 6

一14

6一 2 6 2 2 7 0

人的セキュリティ 13 10

12

9一 23 16 1 8 2

物理的および環境的セキュリティ 0 1 1

10

3一 5 0 0 0

通信および運用管理 2 6 3 16

3

3一 2 10 1

アクセス制御 0 2 2 4 3

24

8一 2 0

システム開発 およびメンテナンス 0 0 0 0 1 2

1

2一 0

事業継続計画 7 2 9 7 0 19 5

1
4■5

5■準拠 5 0 2 4 2 2 0 0

(1)選 択の組合せの上位 か らの分析

前回調査 に引き続き、今回も第1位 の多い順にどのようであったか を確認する。1番 多い選択は「情

報セキュリティポ リシー(199件)」 であった。2番 は 「人的セキュ リティ(93件)」 、3番 に 「通信

および運用管理(67件)」 である。

次に第2位 の選択 をみると、1番 が 「人的セキュ リティ(106)件 」、2番 が 「情報セキュリティ組織

(102件)⊥ 、3番 が 「通信および運用管理(97件)」 であり、「情報セキュ リティポ リシー」は前回同

様37件 と第2位 での選択が少ない。ちなみに前回は1番 多い選択は「情報セキュリティポリシー(219

件)」 であった。2番 は 「通信および運用管理(74件)」 、3番 に 「情報セキュリティ組織」である。

第2位 の選択 をみると1番 多数が 「通信および運用管理(122件)」 、2番 が 「情報セキュ リティ組織

(99件)」、3番 が 「人的セキュ リティ(93件)」 であ り、「情報セキュ リテ ィポリシー」は47件 と第

2位 での選択が少なか った。

前回と比較 して 「通信および運用管理」はコンピュータウイルスがあた り前になったか らか、順位

が下がり、かわ って 「人的セキュ リテ ィ」が重要度 を増していることがわかる。

これら第1位 および第2位 の組合せ の分析で何がわかるかをみることとする。

1位 一2位 の選択で多かった組合せ は次のものがある。一番多かった選択は第1位 に 「情報セキュ

リティポ リシー」を選択 し第2位 に 「情報セキュ リティ組織」 を選択 したもので75件 を数え、 これ

は今回の分析の回答件数585件 中、12.8%を しめる。次 は第1位 に 「情報セキュ リティポ リシー」を

選択 し、第2位 に 「人的セキュ リテ ィ」を選択 した組合せで47件 、全体の8.0%を 占める。3番 目

は 「情報セキュリティポ リシー」 と 「情報資産の分類および管理」の33件 で これも全体の5.6%を

占める。第1位 に情報セキュ リティポ リシーを選択す る割合が多いため、上位3つ までが情報セキュ

リティポ リシー関係であることは前回同様である。

前回は、一番多かった選択は第1位 に 「情報セキュ リティポ リシー」を選択 し第2位 に 「情報セキ
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ユリティ組織」を選択 した もので70件 を数え、 これは今回の分析の回答件数604件 中、11.6%を し

める。次は第1位 に 「情報セキュリティポ リシー」を選択 し、第2位 に 「人的セキュリテ ィ」を選択

した組合せで44件 、全体 の7.3%を 占める。3番 目は 「情報セキュ リティポ リシー」と 「通信およ

び運用管理」の39件 で これ も全体 の6.5%を 占める。

前回と比較すると、上位2つ は同様であるが、 「通信および運用管理」が減少 しその代わ りに 「情

報資産の分類および管理」が3位 に入ってきている。ここで もウイルス対策などが一時に比較すると

少 し対応が標準化 され落ち着 いてきていることがうかがえる。

さらにみていくと、第四番 目には情報セキ ュリティポ リシーか らの選択 ではなく 「通信および運用

管理」と 「アクセス制御」の組合せで24件 、全体の4.1%(前 回4.8%)と なって いる。 これは第1

位、第2位 、第3位 の単独での分析か らもうかがえるよ うに、情報セキ ュリテ ィポ リシーな どの経営

的概念か らの選択 をす るグループのほかに、実際のウイルス対策やパスワー ド管理、ハ ッカー対策な

どの実務を重視 している選択者が一定程度存在 していることを裏づけてお り、少な くなったとはいえ

前回同様実務的な選択がされている状況がある。

5番 目は 「人的セキュ リティ」と 「通信および運用管理」23件 、3.9%と なってお り、前回調査 と

異な り情報セキュリテ ィポ リシーか らの選択はな く、今年重要視されて いる 「人的セキュ リティ」の

項 目が現れている。

第1位 選択

80

70

60

50

多
〆解 ξ 塁響

弓

図3-7-1.情 報 セキュリティ要素1位 と2位 の関係

識 第2位 選択

(2)情 報セキュリティポ リシーの選択の特異性

第1位 に圧倒的に指示されている 「情報セキュ リティポリシー」で あるが、第2位 での選択が少な

いという結果は前回同様となった。「情報セキュリティ組織」か ら 「準拠」 までの要素 ごとに第2位

に何を選択 したかをみると、 「準拠」で第1位 の選択 となっているが、そ の他は第2位 として選択 さ

れていない。「準拠」 を第1位 に選択 したグループが第2位 に 「情報セキュ リティポ リシー」を選択

す ることはガバナンスや内部統制を重 んじることか ら望 ましいと考 えられ るが、それ以外の選択を行

った ところか らは第2番 がセキュ リティポ リシーではないことは改めて着 目される。
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表3-7-3.第1位 、第2位 を選択 した要素の順番

第2位

第1位

情

聾
置
リ

ラ
ボ

膓
1

一

情

聾
圭
リ

ラ
組
織

情
報
資
産

雰
類
/
管
理

人
的

苫
サ

ラ

物
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/
環
境
的

茎
サ

云
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/
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用
管
理

多

ヌ
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御

シ

z
開
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/

う

テ
<

事
業
継
続
計
画

準
拠

情報セキュリティポリシー1 3 2

情報セキュリティ組織 3 1

情報資産の分類および管理 3

一2

3一 3 2

人的セキュリティ 3

1

-

2

1 2

物理的および環境的セキュリティ 1

通信および運用管理 2

一2

一
3

アクセス制御 2 3

1

1一

システム開発およびメンテナンス 3 11-3

事業継続計画 3 2 3 1

日〔 ■準拠 1 3

表3-7-3か らいえることは、前回同様第1位 には1位 か ら3位 までの総合計で50%を 越す圧倒的

な指示 を得た 「情報セキュ リティポ リシー」であるが、他 の選択 を選んだグループか らは必ず しも多

くの指示を得 られていないことがわかる。一番多い選択は前回同様 「通信および運用管理」であ り、

「情報セキュ リティポリシー」 と 「準拠」 を除き上位3つ 以内に選択 されている。

前回、経営的には情報セキュ リティな どの要素が重要としなが らも実務的にはウイルス対策な どに

追われている様子が うかがえるとしたが今年も同様である。次 に多 い選択は1位 が多 いか幅広 く選択

されているかの観点で評価が異な るが、「アクセス制御」と 「人的セキュリティ」がある。「アクセス

制御」は 「通信および運用管理」、「物理的および環境的セキュリティ」、 「システム開発およびメンテ

ナ ンス」で第1位 となっている。実務的な面か らの評価がされて いる。一方、「人的セキュ リティ」

は 「情報資産の分類および管理」では1番 多い選択であ り、また 「情報セキュ リティポ リシー」、「物

理的および環境的セキュ リティ」、 「通信および運用管理」、 「アクセス制御」では2番 目に多い選択で

ある。前回 と比較す ると 「人的セキュ リティ」が3位 まで に選択 されるところが増えている。これ も

実務的に規程を作成 し教育 を行 うな どという、実務面で進捗 している ことの表れの可能性がある。

(3)選 択 の2つ のグループ

前回同様選択の様子 をみると、2つ のグループがあるようにみえる。1つ は 「情報セキュリティポ

リシー」、「情報セキュリティ組織」、「情報資産の分類および管理」、 「人的セキュ リティ」など経営的

要素を選択するグループである。(数 は少ないが 「事業継続計画」、 「準拠」もこのグループに含 まれ

る可能性が高い)/

もう1つ は、「通信および運用管理」、「アクセス制御」(数 は少ないが 「物理的および環境的セキュ
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リティ」、「システム開発およびメンテナンス」 もこち らに入ると考え られる)の グループである。

一つ 目のグループは、その中の多 い組合せをみて いくと、「情報セキ ュリティポ リシー一情報セキ

ュリティ組織」(75件)、 「情報セキュ リティポ リシー 一人的セキュ リティ」(47件)、 「情報セキュリ

ティポ リシー一情報資産の分類および管理」(33件)、 「情報セキュ リティ組織 一人的セキ ュリティ」

(13件)、 「情報セキ ュリティ組織 一情報資産の分類および管理」(14件)、 「人的セ キュリティー情

報セキュ リティポ リシー」(13件)な どがあ り、経営的な観点、組織 、組織による資産管理、教育な

どの人的要素を重視 している。前回は 「情報セキュ リテ ィポリシー 一情報セキュリティ組織」、「情報

セキュ リティポ リシー一人的セキュ リティ」、「情報セキュリティポ リシー 一情報資産の分類および

管理」、 「情報セキュリティ組織 一人的セキュ リティ」、 「情報セキ ュ リティ組織 一情報資産の分類お

よび管理」、「情報セキュリティ組織 一情報セキュ リティポリシー」な どがあった。

もう一つのグループは、これも前回同様 「通信 一アクセス制御」(24件)、 「アクセス制御 一通信お

よび運用管理」(8件)の 相互の組合せであ り、実務的にウイルス対策、ハ ッカー対策 などを重視 し'

ている。また 「物理的および環境的セキュ リティ」では 「アクセス制御」 と 「通信および運用管理」

が1位 、2位 であ り。「システム開発お よびメンテナンス」は 「通信および運用管理」 と 「アクセス

制御」が同率1位 であ り、これを含めたグループが実務者の対応状況を反映 していると考え られる。

(4)そ の他の特徴

第2位 の2番 目に多 い選択は 「情報セキュリティ組織」であったが、前回調査ではその選択の大半

が 「情報セキュリティポ リシー」を第1位 に選択 したグループか らの支持であ り、その他の選択をし

たグループか らはあま り支持が高 くない。2番 目に選択 したグルー プはなく、3番 目に選択があった

のが 「人的セキュリティ」、 「物理的および環境的セキュリティ」および 「システム開発およびメ ンテ

ナンス」の3つ である。今回 も第2位 の2番 目に多い選択は 「情報セキ ュリティ組織」であるが、こ

れはその選択の大半が 「情報セキュリティポ リシー」 を第一位 に選択 した群が らの支持(75件)で

あ り、その他の選択をしたグループか らはあま り支持が高くない。2番 目に選択 したグループはなく

3番 目に選択があったのが 「情報資産の分類および管理」であるe'一 方、今回2番 目に多い選択 とな

った 「人的セキュリティ」は 「情報セキュ リティポ リシー」か らの選択 も2番 目に多 い(47件)が 、

「情報資産の分類および管理」か らは1位 に選択 されているほか、多 くのところか ら2位 、3位 に選

択 されているように、情報セキュ リティを進める上で従業員の教育な どの 「人的セキュ リティ」が重

要だと判断 していることがうかがえる。

(5)ま とめ

概論として前回と今回では大 きな違いはあまりなか った。情報セキュ リティに関 し重要視す る要素

の選択 について、経営的要素 を重視す るグループと実務を重視するグループがあるといえる。一般的

には経営的な要素を重要視 し、「情報セキュリティポ リシー」 を第1位 にする傾向があ り、そ こでは

「情報セキュリティポ リシー」を作成 し、 「情報セキュ リティ組織」、 「人的セキュリティ」、 「情報資

産の分類および管理」などの要素を重視 している。特に 「情報セキュ リティポ リシー 一情報セキュ リ

ティ組織」の組合せが75件 と全体の12.8%を 占める。一方実務的にはウイルス対策やハ ッカー対策

などの 「通信および運用管理」、 「アクセス制御」を重視するグループがある。

全体的には経営的な観点か ら重要な要素 を選択する割合が高 いが、経営的な視点を重視す るところ
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でも、第2位 には 「通信および運用管理」を重視する傾向が強 く、また 「情報セキュリティポ リシー」

と 「情報セキュ リティ組織」は この組合せ こそll.6%を 占め支持が多いなが らも、そ の他 を選択 し

たところか らは各々第2位 の選択 として高 く支持 されていない、また経営 的な観点を支持するグルー

プで も第2位 は実務的な点か ら 「通信および運用管理」を選択 しているな ど、理想の追求 と現実への

対応に苦慮 しているという実態が うかがえる。

なお、経営的な視点を重視する こと、お よび 「通信及び運用管理」な ど実務を重視するところの双

方 とも 「人的セキュリティ」の選択が増加 してお り、従来か ら情報セキュ リティの定着には従業員教

育が欠かせないとされてきたが、その従業員 の教育などの重要性が増してきた ことが判明したのが最

大 の特徴である。

3.7.2Q24と のクロス集計

×Q24⇒ ①貴社では経営理念に基づ くセキュリティポ リシーを定めていますか。

×Q24一② 貴社では経営理念に基づ く実施手続 き ・規程類 を定めていますか。

① ×Q24一 ①貴社では経営理念 に基づ くセキュ リティポ リシーを定めていますか。

Q24一 ① ポ リシー

Q29セ キ ュリティ要 素

定めている
現在作成中

である

作成を検討

している

定めて

いない
必要ない

情報セキュリティポリシー 91 32.6 29 37.2 41 41.8 38 26.6 0 0.0

情報セキュリティ組 織 24 8.6 11 14.1 14 14.3 14 9.8 0 0.0

情報資産の分類および管理 21 7.5 7 9.0 8 8.2 7 4.9 0 0.0

人 的セキュリティ 57 20.4 14 17.9 8 8.2 14 9.8 0 0.0

物理的および環境的セキュリティ 5 1.8 3 3.8 1 1.0 4 2.8 0 0.0

通信および運用管理 26 9.3 4 5.1 10 10.2 25 17.5 2 50.0

アクセス制御 11 3.9 0 0.0 3 3.1 8 5.6 0 0.0

システム開発 およびメンテナンス 2 0.7 0 0.0 1 1.0 3 2.1 0 0.0

事業継続計画 25 9.0 6 7.7 6 6.1 19 13.3 2 50.0

準拠 8 2.9 2 2.6 5 5.1 5 3.5 0 0.0

無回答 9 3.2 2 2.6 1 1.0 6 4.2 0 0.0

計 279 100.0 78 100.0 98 100.0 143 100.0 4 100.0

Q24一 ① で情報 セ キ ュ リテ ィポ リシー を 「定 め て いる」事 業体(回 答 数279件)で は第1位 に 「情

報 セキ ュ リテ ィポ リシー」 を選 択 した割 合 は91件(32.6%)で あった 。 「現 在 作成 中 であ る」(回 答

数78件)で は37.2%、 「作 成 を検 討 して い る」(回 答 数98件)で は41.8%、 「定 めて いな い」(回 答

数143件)で は26.6%で ある。 この よ うに作 成 中、検 討 中で 「情 報セ キ ュ リテ ィポ リシー」 を第一

にあ げる率 が 「定 めて いる」 ところよ りも高 く、実 際 にセ キュ リテ ィポ リシー 作成活 動 を行 って い る

ところほ ど注 目されて いる状 況で ある ことがわ か った。一 方、情報セ キ ュ リテ ィ ポ リシー を 「定 めて

いな い」 と ころでは 第1位 の選択 率 は26.6%と 低 か った。 これ は今 回、情 報 セ キ ュ リテ ィポ リシー

を 「定め て いる」 とい う回答 が高 くな って い るが、前回 と同様 の傾向 で あ る。前 回 は情報 セキ ュ リテ

ィポ リシー を 「定 め て い る」 ところで は第1位 に 「情 報セ キ ュ リテ ィポ リシー」 を選択 した割 合 は
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30.2%で あった。「現在作成中である」で は35.2%、 「作成を検討 して いる」では39.6%、 「定めてい

ない」では2L6%で あった。

情報セキュ リティポ リシー を 「定めている」ところと 「作成中」では第1位 に 「人的セキュ リティ」

をあげて いるところが2番 目に多いが、 「定めていない」では 「通信および運用管理」が第2位 にあ

がってお り、経営的観点より実務的な要素を重視 していることが うかが え、意識 の差があることがわ

かる。 これ も前回同様の傾向である。

情 報セキュリティポリシー の策定状 況

定めている

現在作成中である

作成を検討している

定めていない

必要ない

シーの策定状況
図情報セキュリティポリシー

■情報セキュリティ組織

ロ情報資産の分類および
管理

ロ人的セキュリティ

■物理的および環境的セ
キュリティ
囲通信および運用管理

■アクセス制御

ロシステム開発およびメン
テナンス

■事業継続計画

■準拠

口無回答
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1　

`,i■箇罰

・・亘
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図3-7-2.情 報 セ キュ リティポ リシ ー の 策 定 状 況 と情 報 セ キ ュリティ要 素 との 関 係

60.0

×Q24一 ② 貴社で は経営理念に基づ く実施手続 ・規程類を定めていますか。

24一 ②実施手続 ・規程類

Q29セ キュリティ要 素

定めている
現在作成中

である

作成を検討

している

定めて

いない
必要ない

情報 セキュリティポリシー 71 33.6 40 32.0 43 38.7 45 30.8 0 0.0

情報セキュリティ組織 20 9.5 15 12.0 12 10.8 15 10.3 0 0.0

情報資産の分類および管理 16 7.6 11 8.8 10 9.0 6 4.1 0 0.0

人的セキュリティ 34 16.1 31 24.8 12 10.8 14 9.6 0「 0.0

物理的および環境的セキュリティ 4 1.9 3 2.4 1 0.9 5 3.4 0 0.0

通信および運用管理 19 9.0 8 6.4 12 10.8 26 17.8 2 50.0

アクセス制御 9 4.3 3 2.4 4 3.6 6 4.1 0 0.0

システム開発およびメンテナンス 2 0.9 0 0.0 1 0.9 3 2.1 0 0.0

事業継続計画 21 10.0 8 6.4 8 7.2 18 12.3 2 50.0

準拠 8 3.8 2 1.6 5 4.5 5 3.4 0 0.0

無回答 7 3.3 4 3.2 3 2.7 3 2.1 0 0.0

計 211 100.0 125 100.0 111 100.0 146 100.0 4 100.0
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経営理 念 に基 づ き実施 手 続 ・規 程 類 を 「定 めて い る」事 業体(回 答数211件)で は 、 「情 報セ キ ュ

リテ ィポ リシー」の選 択 率 は33.6%で あ った。 「現 在 作成 中」(回 答数125件)は32.0%、 「作成 を検

討 中」(回 答数lll件)は38.7%、 「定 めて いな い」(回 答 数145件)は30.8%で あ った。 これ も全体

の傾 向 として は、 前 聞同様 「検 討 中」 が最 も情報 セ キ ュ リテ ィポ リシー を選択 す る割 合が 高 く、 「定

めて いる」が そ の次 に続 いて い る。一 方、 「定 めて いな い」 は一 番低 い値 を示 して い るが 、前 回 と異

な り意識の差 が少 な くな って きて い る。前 回は 「経営 理念 に基 づ き実 施手続 き ・規 程 類 を 「定 めて い

る」」ところで は 「情報 セ キ ュ リテ ィポ リシー」の選択 率 は25.8%で あ った。 「現在 作成 中」で は.38.5%、

「作 成 を検 討 中」 で は41.2%、 「定 めて い ない」21.9%で あ った。

特徴的 な ことは、 現在 実施 手順 ・規 程 類 を作 成 中 の と ころで 「人的 セキ ュ リテ ィ」 が24.8%と 割

合 が高 くな ってお り、実 務 的 に関心 が高 くな って い る様子 が うかが え る。前 回同様 、実 施 手順 ・規程

類 を定 めて いな い事 業体 で は 「通信 お よび運 用管 理」 が17.8%と 第2番 目に評価 され 、実 務 的な要

素 を重要視 して いる こ とが わ かる。

実施手続・規程類の策定状況

定めている

現在作成中である

作成を検討している

定めていない

必要ない

冷A"

l

l

l一
陣 力w

F
」

田情報セキュリティポリシー

■情報セキュリティ組織

ロ情報資産の分類および
管理

ロ人的セキュリティ

■物理的および環境的セ
キュリティ

囲通信および運用管理

■アクセス制御

ロシステム開発およびメン
テナンス

■事業継続計画

■準拠

ロ無回答

0.0 10.0 20.0 30.0 40.0 50.0 60.0

図3-7-3.実 施 手続 ・規程類の策定状況と情報セキュリティ要素との関係
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3.8Q31の ク ロ ス 集 計

1Q31.rHsx5080規 格」の事業継続性 管理に定め られている事業継続性計画 を作成 してい ますか.1

×Ql3.情 報システム に係わる リス ク分析を実施 していますか。

Q13リ スク分析

Q31事 業継 続性 計画

回答

件数
実施している

実施して

いない

実施する

予定がある
無回答

作成している 62 56 90.3 5 8.1 0 0.0 1 1.6

作成中である 40 22 55.0 5 12.5 12 30.0 1 2.5

作成を含め検討 中である 82 26 31.7 22 26.8 33 40.2 i 1.2

作成していない 392 70 17.9 275 70.2 46 11.7 1 0.3

必要ない 12 0 0.0 12 100.0 0 0.0 0 0.0

無回答 17 7 41.2 9 52.9 0 0.0 1 5.9

計 605 181 29.9 328 54.2 91 15.0 5 0.8

事業継続性計画を作成 して いる事業体では リス ク分析を 「実施 して いる」割合が90.3%で ある

が、 リス ク分析を 「実施 して いない」割 合は8.1%で ある。一方、事業継続性計画を作成中の事

業体では リス ク分析 を 「実施 している」 ところが55.0%で ある。 「作成 を含 め検 討中の事 業体 は

31.7%と 、 リスク分析 を実施する割 合が大きく下がっている。ただ し作成 していない ところで も

17.9%と リス ク分析 を 「実施」 している。計画 は 「必要ない」 と回答 して いる ところではす べて

の事業体が 「実施 して いな い」 と回答 している。

事業継続性計画

作成している

作成中である

作成を含め検討中である

作成していない

必要ない

無回答

1000

1412

529
1

蕊 一
1

00 20040060.0800

図3-8-1事 業継続性計画の作成状況とリスク分析の実施 状況の関係

100.0
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Q13リ スク分析

Q31事 業継 続性 計画

回答

件数
実施している

実施して

いない

実施する

予定がある
無回答

作成している 62 56 30.9 5 1.5 0 0.0 1 20.0

作成中である 40 22 12.2 5 1.5 12 13.2 1 20.0

作成を含め検討 中である 82 26 14.4 22 6.7 33 36.3 1 20.0

作成していない 392 70 38.7 275 83.8 46 50.5 1 20.0

必要ない 12 0 0.0 12 3.7 0 0.0 0 0.0

無回答 17 7 3.9 9 2.7 0 0.0 1 20.0

計 605 181 100.0 328 100.0 91 100.0 5 100.0

一方、 リスク分析を実 施 した事業体が どの くらい事業継続性計画 を作成 したか をみ ると、 リス

ク分析を 「実施 している」 ところで も事業継続性 計画 を 「作成 して いる」 のは30.9%た 過ぎず、

「作成中」の12.2%を 含 めて も43.1%と 過半数 に満たな い。さすがに リスク分析 を 「実施 してい

る」 ところでは業務継続計画や事業継続性計画が 「必要 ない」 と回答 した ところは0件 であった

が、なかなか事業継続性計画を作成す るには困難 である ことがわかる。

リスク分析 を 「実施 して いない」 ところで は事業継続性 計画 を 「作成 して いる」 は1.5%と 少

な く 「作成 していない」が83.8%で あった。 リスク分析 を実施す る意思があるか どうかが事業継

続性 計画の策定に大 きな相関関係がある と考 え られるが、 リスク分析 を実施 して も、なお事業継

続性 計画策定 に至るにはもう一段の推進力が必要である といえる。

リスク分析

実施している

実施していない

実施する予定がある

無回答

1387
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309帆

.2
144

00
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訂

C。

`
162

136、
'sl50.5 函作成している

■作成中である

0作 成を含め検討中である

ロ作成していない

■必要ない

目無回答
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図3-8-2.リ ス ク分 析 の 実 施 状 況 と事 案 継 続 性 計 画 の 作 成 状 況 の 関 係

1000
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3.9Q14の ク ロ ス 集 計

Q32.(事 業継続性計画 を作成 して いる場合)事 業継続性計画 には以下 の項 目を含 んでいますか。

×Ql4.リ スク分析を実施 して いる場合、情報関連 の どのような リスクを対 象 としましたか。.

事業継続性計画 に網羅 されて いる項 目とリスク分析での対象 リス クの関係 について、クロス集計

を行 った。

Q14

報関連リスク

Q32

事業継続性計画

回
答
件
数

リ ア
ス ウ
ク ト

¥

シ
グ

ヲ.

望

|
タ
犯
罪

運
用
障
害

人
的
災
害

自
然
災
害

事
故
↑
ド

室
ア
障
害

多
ト

皇
ア
障
害

う

占
|

ク

障

害

リ雪

行

,し
の

ウ

¢
♂
z
ク

リ 不

琴
ξ
の

秀
他

無
回
答

外部からの悪意に

よる緊急事態
37 40.5 70.3 81.1 40.5 75.7 86.5 94.6 94.6 91.9 40.5 83.8 86.5 0.0 0.0

ネ ットワークセキュリ

ティ上 の緊 急事態
30 36.7 76.7 80.0 40.0 76.7 86.7 93.3 93.3 90.0 50.0 86.7 83.3 0.0 0.0

事故・災害 76 44.7 65.8 84.2 48.7 85.5 89.5 94.7 88.2 88.2 46.1 84.2 80.3 0.0 0.0

障害 62 50.0 71.0 87.1 51.6 87.1 90.3 96.8 93.5 91.9 48.4 87.1 83.9 0.0 0.0

人的なミスに起因

する障害・誤処理
41 46.3 80.5 90.2 51.2 85.4 87.8 95.1 95.1 90.2 48.8 92.7 87.8 0.0 0.0

・内部犯罪 による緊

急事態
20 45.0 85.0 90.0 55.0 80.0 90.0 95.0 95.0 90.0 50.0 95.0 95.0 0.0 0.0

その他 2 50.0 50.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 50.0 50.0 50.0 0.0 0.0

無回答 103 36.9 46.6 66.0 30.1 66.0 75.7 85.4 77.7 75.7 32.0 77.7 63.1 2.9 LO

計 371 42.6 65.2 80.1 43.4 78.4 85.2 92.5 88.4 86.3 42.9 84.4 78.4 0.8 0.3

Q14

報関連リスク

Q32

事業継続性計画

回
答
件
数

リ ア
ス ウ
ク ト

¥

シ
グ

ヲ

9
|
タ
犯
罪

運
用
障
害

人
的
災
害

自
然
災
害

事
故
↑
ド

2
ア
障
害

多
ト

2
ア
障
害

ウ
ト

7
ク
障
害

リ 電

多言

,し
の

ウ

¢

秀

呉
ク

リ 不

琴
日
の

秀
他

無
回
答

外部からの悪意に

よる緊急事態
37 9.5 10.7 10.1 9.3 9.6 10.1 10.2 10.7 10.6 9.4 9.9 11.0 0.0 0.0

ネ ットワークセキュリ

ティ上 の緊急事態
30 7.0 9.5 8.1 7.5 7.9 8.2 8.2 8.5 8.4 9.4 8.3 8.6 0.0 0.0

事故・災害 76 21.5 20.7 21.5 23.0 22.3 21.5 21.0 20.4 20.9 22.0 20.4 21.0 0.0 0.0

障害 62 19.6 18.2 18.2 19.9 18.6 17.7 17.5 17.7 17.8 18.9 17.3 17.9 0.0 0.0

人的なミスに起因

する障害・誤処理
41 12.0 13.6 12.5 13.0 12.0 11.4 11.4 11.9 11.6 12.6 12.1 12.4 0.0 0.0

内部犯罪 による緊

急事態
20 5.7 7.0 6.1 6.8 5.5 5.7 5.5 5.8 5.6 6.3 6.1 6.5 0.0 0.0

その他 2 0.6 0.4 0.7 1.2 0.7 0.6 0.6 0.6 0.6 0.6 0.3 0.3 0.0 0.0

無回答 103 24.1 19.8 22.9 19.3 23.4 24.7 25.7 24.4 24.4 20.8 25.6 22.3 0.0 0.0

計 605 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

筆者の期待 としてはた とえば リスク分析の対象 として事故災害 を選択 した と ころでは事業継続

性計画で も高 い相関が現れ る と期待 したが、 どち らも回答結果 に大 きな差 異が得 られ なかった。
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3.10Q42の ク ロス 集 計

Q42.ど のよ うなネッ トワーク障害 対策 を実 施 して います か。

×Ql9.基 幹 システム におけるMTBFは 何時 間ですか。

ネ ッ トワー クの障害対策の効果 を調べ るため に、基幹 システムのMTBF(平 均故 障間隔)」 との

クロス分析 を実施 した。

Q42ネ ットワーク障害 対策 Q19MTBF平 均時 間

平均 2,961.9

異なる種別回線を利用 3,098.1

異なる交換局への収容 3,783.3

異なるコモンキャリアの利 用 3,435.7

異なるISPを 利用 2,575.4

異なるメディアによる回線利用(例:衛 星回線等) 3,154.0

ポイント間接続から網接続へ 3,053.6

重要回線を部分的に二重化 2,926.4

専用のバジクアップ回線を常時設定 3,296.9

専用 回線 とインターネットVPNな どの異種 サービスの組み合わせ 3,090.2

社内の構内回線、LAN等 を二重化 2,895.2

通信機器の二重化 2,864.4

インターネットに接 続したサーバ の分散 3,138.9

その他 2,460.0

特に対策を講じていない 2,402.3

無回答 3,102.5

MTBFの 平 均 時 間(2,961.9時 間)よ り も上 回 って い る の は 、「異 な る交 換 局 へ の 収容 」(3,783.3

時 間)、 「異 な る コモ ンキ ャ リア の利 用」(3,435.7時 間)、 「専 用 のバ ック ア ップ 回線 を常 時 設

定 」(3296.9時 間)、[異 な る メデ ィア によ る 回線 利 用](3,154.0時 間)、 「イ ンタ ー ネ ッ トに接 続

した サ ーバ の分 散 」(3,138.9時 間)、 「異 な る種 別 回線 を利 用 」(3,098.1時 間)、 「専 用 回線 とイ ン

ター ネ ッ トVPNな どの 異種 サ ー ビス の 組 み 合 わせ 」(3,090.2時 間)、 「ポイ ン ト間 接 続 か ら網 接 続

へ 」(3,053.6時 間)で あ る。

一方 、 「特 に対 策 を講 じて い な い」お よ び 「そ の他 」は 約2,400時 間足 らず で あ った 。 この こ と

か ら、異 な る交換 局 な どへ の分 散収 容 や バ ッ ク ア ップ 回線 の設 定 と い った 二 重化 を行 っ て い る事

業体 では 結 果 と してMTBFが 長 い こ とが わ か る 。

た だ し、 「異 な るISPを 利 用 」が2,500時 間 程度 で あ り、対 策 と して あ ま り有 効 で な い 。た だ し

これ は、 こ の方 策 を とって い る総 数 が 少 な い こ と、対 策 を と るた め に はBGPな ど の高 度 な プ ロ ト

コル へ の知 識 が 要 求 され るた め と考 え られ る。 今 回 の調 査 で 結 論 づ ける の は ま だ不 十 分 と考 え ら

れ る。

また 、3次 元 グ ラ フか らは 、異 な る 局 や 回線 の二 重 化 策 を実 施 して い る事 業 体 で は、「2千 時 間
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以上3千 時間未満」お よび 「3千 時間以上4千 時間未満」

の事業体 これ らの対策が役立っている ことがわかる。

平均

異なる種別回線を利用

異なる交換局への収容

異なるコモンキャリアの利用

異なるlSPを利用

異なるメディアによる回線利用(例:衛 星回線等)

ポイント間接続から網接続へ

重要回線を部分的に二重化

専用のバックアップ回線を常時設定

専用回線とインターネットVPNな どの異種サービスの組み合わせ

社内の構内回線、LAN等 を二重化

通信機器の二重化

インターネットに接続したサーバの分散

その他

特に対策を講じていない

無回答

図3-10-1,

に集 中 して い る。 この ことか ら、 多 く

0.0500,01000.01500.02000.02500.0

ネットワーク障害対策とMTBF(平 均故障間隔)の 関係(平 均)

30000s350004000,0

40

35

30

25

㌶ 労♂ぷ〆

与～均 の4ξ●

.超 ㌔ ・凝
蒸 焼 ・・,

触 へ鞠辱ぺ
叢 ～堅.浄 ・

図3-10-2.ネ ットワーク障 害 対策 とMTBFの 関係
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3.11Q43の ク ロ ス 集 計

Q43.貴 事 業体 では従業員 に対 し、情報セ キュ リティの面か ら教育 ・訓練 を実施 していますか。

×Q44.負 事業体 では情報セキュ リティの人材 をどのように養成 して いますか。

情報セキュ リテ ィ面での教育 ・訓練 の実施状況 として、特に実施 して いない」が42.0%と 最 も

高 く、 「時々実施 して いる」が25.6%と これに続いている。 これに対 し情報セキ ュ リティ人材養

成の実施状 況 との関係についてクロス分析 を行 った。

Q44人 材養成

Q43教 育・訓練

回

答

件

数

自社育成

プログラム

により高度

な人材育

成を実施

民間資格を

利用して育成
、

情報セキュリ

ティアドミニ

ストレータ試

験を活用

特に行って

いない
必要ない 無回答 複数回答

定期的に実施している 101 26 25.7 9 8.9 11 10.9 45 44.6 0 0.0 2 2.0 8 7.9

時々実施している 155 12 7.7 8 5.2 11 7.1 119 76.8 0 0.0 3 L9 2 1.3

実施を予定している 85 8 9.4 8 9.4 10 11.8 58 68.2 0 0.0 1 L2 0 0.0

特に実施していない 254 1 0.4 4 1.6 6 2.4 240 94.5 2 0.8 0 0.0 1 0.4

無回答 10 0 0.0 0 0.0 0 0.0 1 10.0 0 0.0 9 90.0 0 0.0

計 605 47 7.8 29 4.8 38 6.3 463 76.5 2 0.3 15 2.5 11 1.8

このうち、「定期的に実施 して いる」、「時々実施 して いる」、「実施 を予定 している」の関係 をみ

る と以下のよ うな結果で あった。

Q44人 材

Q43教 育 ・訓練

自社育成プログ

ラムにより育成

民間資格を利用

して育成

情報セキュリティ

アドミニストレータ

試 験を活 用

合計

定期的に実施している 25.7 8.9 10.9 45.5

時々実施している 7.7 5.2 7.1 20.0

実施を予定している 9.4 9.4 11.8 30.6

「定期 的に実施 している」が合 計で45.5%と 最 も高 い割合であったが、そ の中で特 に高い割合

で あったのは 「自社育 成プ ログラム によ り高度 な人材育成 を行 っている」(25.7%)で あ った。
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3.12Q60の ク ロス 集 計

Q60.過 去2年 以内に システム監査 を実施 した ことがあります か。

×Q24一 ① 貴事業体では経営理念 に基づ く情報セキュ リティポ リシーを定 めていますか。

×Q24一 ② 貴事 業体では経営理念 に基づ く実施手続 ・規程類 を定 めています か。

3.12.1Q24一 ① との クロス集 計

Q24一 ①貴事業体で は経営理念 に基づ く情報セキ ュ リティポ リシー を定めて いますか。

システム監査 の実施状況 と情報セ キュ リテ ィポ リシーの策定状況 との関係 につ いて、ク ロス分

析 を実施 した。

Q24一 ①ポリシー

Q60シ ステム監査

回答

件数
定めている

現在作成 中

.である

作成を検討

している

定めて

いない
必要ない 無回答

実施した(実施中を含む) 217 138 63.6 17 7.8 32 14.7 29 13.4 0 0.0 1 0.5

これから実施する予定がある 66 36 54.5 17 25.8 9 13.6 4 6.1 0 0.0 0 0.0

実施しない 315 98 3L1 44 14.0 57 18.1 110 34.9 4 1.3 2 0.6

無回答 7 7 100.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

システム監査 を実施 した(実 施 中を含 む)、お よび実施する予定が ある事業体 では、情報セ キュ

リテ ィポ リシー を 「定 めて いる」割合がぐそれぞれ63.6%、54.5%と 過半数 を占めている。また、

「現在作成 中」 を含 める と、それぞれ71 .4%、80.3%と なる。一方、 システム監査を実施 しない

事 業体 では情報セキ ュ リティポ リシー を 「定めていない」割 合が高 く34.9%と なって いる。すな

わち、情報セキ ュリテ ィポ リシーの作成 とシステム監査の実施 には強い相 関がある ことがわか る。

実施した(実施中を含む)

これから実施する予定がある

実施しない

自定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-12-1.シ ステム監査 の実施状況とセキュリティポリシーの策定状況 の関 係
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3.12.2Q24一 ② とのクロス集計

Q24一 ②貴事業体 では経営理念 に基づ く実施手続 ・規 程類 を定 めて いますか。

システム監査 の実施状況 と実施手続 ・規程類 の策定状況 との関係 について、クロス分析 を実施

した。

Q24一 ②実施手続 ・

規程類

Q60シ ステム監査

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答'

実施した(実施中を含む) 217 116 53.5 41 18.9 33 15.2 25 1L5 0 0.0 2 0.9

これから実施する予定がある 66 26 39.4 24 36.4 11 16.7 5 7.6 0 0.0 0 0.0

実施しない 315 64 20.3 ,59 18.7 67 21.3 116 36.8 4 1.3 5 1.6

無回答 7 5 71.4 1 14.3 0 0.0 0 0.0 0 0.0 1 14.3

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 1.3

システム監 査を実施 した(実 施 中を含む)、 および実施す る予定がある事業体 では、実施手続 ・

規程類を 「定めている」割合が、それぞれ53.5%、39.4%と な っている。 また、 「現在作成 中」

を含 めると、それぞれ72.4%、75.8%と な る。一方、システム監査を実施 しない事 業体 では実施

手続 ・規程類 を 「定めて いない」割合が高 く、36.8%と な っている。すなわち、実施手続 ・規程

類 の有無 とシステム監査 の実施 には強 い相関がある ことがわか る。ただ し、情報セキ ュリティポ

リシーと比較す ると若干相 関は低 い。

実施した(実施中を含む)

これから実施する予定がある

実施しない

囲定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-12-2.シ ステム監査の 実施状 況と実施手続 ・規程類の策定状況の関係
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3.13Q61の ク ロス 集 計

Q61.(シ ステム監 査 を実施 して いる場合)シ ステム監査を実施 した結 果、 どのよ うな点 に効果

が あった と思 いますか。

×Ql9.基 幹システムにお けるMTBFは 何時間です か。

システム監 査の効果 を調 べるために、基幹 システムのMTBF(平 均故障間隔)と のクロス分析を

実施 した。

Q61シ ステム監 査の効 果 Q19MTBF平 均 時 間

平均 3,103.6

システムに起因する事故・障害が未然に防止できた 1,798.5

リスク対策をどこまで考慮すればよいかが明らかになった 3,187.5

担当者がリスクを考慮しながら業務を実行するようになった 3,303.8

システム部門に対する過大な要求がなくなった 0.0

システムの信頼性 向上対策のレベルが明らかになった 3,275.4

システムの有効利用が促進された 2,542.5

システムの効率性が確保できた 2,700.0

有効なシステムの開発設計が可能になった 0.0

業務の継続性の確保が図られた 3,,077.4

要員が規定・ルール等を意識して業務を実行するようになった 3,014.2

その他 4,922.0

効果は得られなかった 2,593.9

「システ ム の信 頼 性 向 上 対 策 の レベル が 明 らか にな った」事 業体 のMTBFの 平 均値 は3,275.4

時 間 、 「担 当者 が リス ク を考 慮 しなが ら業 務 をす る よ うにな った 」 で は3,303.8時 間、 「リス ク対

策 を ど こまで 考 慮 す れ ば よ いか が 明 らか に な った 」 で は3,187.5時 間 と、 平 均 の3,103.6時 間 を

上 回 っ てお り、 シス テ ム 監 査 がMTBFの 向 上 に役 立 っ て いる ことが わ か る。

平均

システムに起因する事故・障害が未然に防止できた

リスク対策をどこまで考慮すればよいかが明らかになった

担当者がリスクを考慮しながら業務を実行するようになった

システム部門に対する過大な要求がなくなった

システムの信頼性向上対策のレベルが明らかになった

システムの有効利用が促進された

システムの効率性が確保できた

有効なシステムの開発設計が可能になった

業務の継続性の確保が図られた

要員が規定・ルール等を意識して業務を実行するようになった

その他

効果は得られなかった

00 1.000.0 2,000.O 3.OOO.0 4.OOO.0

0

5,000.O

図3-13-1.シ ステム監査の効果とMTBFの 関 係
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3.14Q63の ク ロ ス 集 計

Q63.情 報セキュ リテ ィ監査 を実施 した ことがあ りますか。

×Q24一 ①貴事業体で は経営理念 に基 づ く情報 セキ ュリティポ リシー を定めて いますか。

×Q24一 ②貴事業体で は経営理念 に基 づ く実施手続 ・規 程類 を定 めて いますか。

3.14.1Q24一 ① とのク ロス集計

Q24一 ①貴事業体では経営理念 に基づ く情報セキ ュ リティポ リシー を定めて いますか。

情報セキュ リテ ィ監査の実施状況 と情報セキ ュ リテ ィポ リシーの策定状況 との関係について、

クロス分析 を実施 した。

Q24一 ① ポリシー

Q63情 報セキュリティ監

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて
いない 必要ない 無回答

実施した 110 49 44.5 15 13.6 19 17.3 27 24.5 0 0.0 0 0.0

これから実施する予定がある 122 39 32.0 21 17.2 29 23.8 31 25.4 2 1.6 0 0.0

実施しない 359 184 51.3 41 11.4 45 12.5 85 23.7 2 0.6 2 0.6

無回答 14 7 50.0 1 7.1 5 35.7 0 0.0 0 0.0 1 7.1

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

情報セキ ュリティ監査 を実施 した、および実施す る予定が ある事業体 では、情報セキ ュリティ

ポ リシー を 「定めている」割合が、それ ぞれ44.5%、32.0%と なって いる。 しか し、情報セキュ

リテ ィ監査 を実施 しな い事業体の うち、情報セキ ュ リテ ィポ リシー を 「定 めて いる」割合 は51.3%

である。したがって、情報セキュ リティポ リシー を定 めて いる事業体 が必ず しも情報セキ ュリテ ィ

監査 を実施 した とはいえない。

また、情報セキュ リティ監査 を実施 した事業体 の うち、情報セキ ュ リテ ィポ リシー を 「定めて

いない」割合が24.5%で あ り、情報 セキ ュリティ監査 を実施 しな い事業体 で情報セキ ュ リテ ィポ

リシーを 「定めていな い」割合(23.7%)と ほ とん ど同 じ結果 とな った。

す なわ ち、「情報セキ ュ リティ監査 の実施」と 「情 報セキュ リテ ィポ リシーの作成」には相関が

み られないことがわか る。 これ は、 システム監 査の場合に両者 の相関が大 きい ことと比べる と、

大きな違 いといえよ う。なお、情報セキ ュ リテ ィ監査制度が平成15年4月 か ら運用が 開始 された

ばか りであ り、実施 している事業体 も少な いこと、実施 した内容が情報セキ ュ リテ ィ監査制度 で

述べている監査 と必ず しも同 じといえない点 を考慮する必要 がある。
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実施した(実施中を含む)

これから実施する予定がある

実施しない

園定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-14-1.情 報セキュリティ監査の実施状況とセキュリティポリシー の策定状況の関係

3.14.2Q24一 ② とのクロス集計

Q24一 ②貴事業体 では経営理念 に基づ く実施手続 ・規程類を定 めてい ますか。

情報セキ ュリティ監査 の実施状況 と実施手続 ・規程類 の策定状況 との関係 について 、クロス分

析 を実施 した。

Q24一 ② 実施 手続

・規程 類

Q63情 報 セキュリティ監

回答

件数
定めている

現在作成 中

である

作成を検討

している

定めて

いない
必要ない 無回答

実施した 110 33 30.0 22 20.0 22 20.0 31 28.2 0 0.0 2 1.8

これから実施する予定がある 122 34 27.9 25 20.5 26 2L3 33 27.0 2 1.6 2 1.6

実施しない 359 140 39.0 75 20.9 58 16.2 81 22.6 2 0.6 3 0.8

無回答 14 4 28.6 3 21.4 5 35.7 1 7.1 0 0.0 1 7.1

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 L3

情報セキュ リティ監査 を実施 した、および実施する予定が ある事業体 で は、実施手 続 ・規 程類

を 「定めて いる」割合 が、それぞれ30.0%、20.0%と なってい る。 しか し、情報セキュ リティ監

査 を実施 しない事業体 のうち、情報セキ ュリティポ リシーを 「定 めている」割合は39.0%で ある。

したが って、実施手続 ・規程類 を定めている事 業体 が必ず しも情報 セキュ リテ ィ監査 を実施 した

とはいえない。 したが って、情報セ キュ リティポ リシーの場合 とほ とん ど同様 で、情報セキ ュ リ

テ ィ監査実施 と実施手続 ・規 程類 の策定状況 での相 関はみ られ ない。
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実施した(実施中を含む)

これから実施する予定がある

実施しない

仇 20m 撒 6仇 8σ集

団定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-14-2.情 報セキュリティ監査の実施状況と実施手続 ・規程 類の策定状況の関係
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「情報セキュリティに関する調査」アンケー ト調査票

付属資料





1[]]]]

(財)日本情報処理開発協会

2003年 度

情報セキュ リテ ィに関する調査

費社名(ま たは団体名)

円

人

所 在 地
⑰Tel-一

内 線

ご回答者 所属/役職名 ご芳名

6

資本金(非 営利法人においては、基金、出資金等)

兆 千億 百億 千億 億 千万 百万

13

従業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さい
。)

十万 万 千 百 十

◇

◇

◇

◇

本調査におきましては、機密を厳守し、個別データは絶対に公表いたしません。
4,

ご回答者に関する事項(氏 名、所 属等)に ついては、本調査 に関 わる目的外 では使

用 いた しません。

ご回答賜 りま した事業体 には、全体の集計結果 を後 日お送 り申 し上 げます。

なお、ご回答 は、当該項 目の番号 に○印 をお付 けいただ くか、 も しくは記入欄 に ご

記入いただ く方式 です。選択肢 に 「その他」とある場合 は、具体 的に記述 して下 さい。

業 種 鳳20 複数業種に関連する場合は、主力業種1つ のみ○ 印 をつけて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広告 ・調査 ・情報提供 サービス業 ・

2 鉱業 17 輸送用機械器具製造業 32 情報処理サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パルプ ・紙加工品製造業 22 小売業 36 ×学

8 新聞業 ・出版業 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証券 業 ・商 品取引業 38 学術研究機関

10 化学工業 25 生命保 険業(含 代理業 ・サー ビス業) 39 法人 団体 ・農協

11 石油製品製造業 26 損害保 険業(含 代理業 ・サー ビス業〉 40 その他 のサービス業

12 窯業 ・土石製品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 、29 電力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス婁 ・ソフ トウェア婁」では、コンピュータを利用 して、情報の処理、加工 等のサービスを行なうもの

およびコンピュータの ソフhウ ェア開発 を行な うもの をいいますが、本調査 ではこれ らの業務量 が年間事 彙収入の50%

以上あるもののみに限定 します。

(注2)「 医療集」=病 院 などで、その管轄が政府、地方公共団体、大学、組合な どであっても、その管轄主体の分類に入れず、

この医療集 に入 れて下 さい。 21四
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1il経 済麟 省の安全対策の施策につし、て

Q1.経 済産業省で制定している安全対策の各施策を知っていますか。施策ごとに回答して下さい。

32

24

72

82

施 策 利用している 知っている 知らない

情報システム安全対策基準(平 成7年8月 改訂)1 2 3

コンピュータウイルス対策基準(平 成7年7月 改訂)1 2 3

コンピュータ不正アクセス対策基準(平 成8年8月 制定)1 2 3

システム監査基準(平 成8年1月 改訂)1 2 3

システム監査企業台帳制度(平 成3年3月 制定)1③ 2 3

情報セキュリティ監査制度(平 成15年3月 運用開始)1 2 3

情報セキュリティ監査企業台帳制度(平 成15年3月 制定)1㈱ 2 3

(注)シ ステム監査企業台帳/情 報セキュリティ監査企業台帳を利用している場合は 「1」を選択して下さい。

Q2.(Q1で 「情報システム安全対策基準を利用している/知 っている」と回答 した場合)情 報処理サービス業情

報システム安全対策実施事業所認定制度が、情報セキュリティマネジメントシステム(lSMS)適 合性評価制度
に移行したことに伴い、 「情報システム安全対策基準」が平成16年3月 末をもって廃止されることを知ってい

ますか。
29
1 知っている

2 知らない

Q3.情 報処理振興事業協会(lPA)が コンピュータウイルスおよびコンピュータ不正アクセス被害の届出機関と

して指定されていることを知っていますか。

30

13

被 害 知っている 知らない

コンピュータウイルス被害(届 出機関) 1 2

コンピュータ不正アクセス被害(届 出機関) 1 2

Q4.不 正アクセスの被害を受けた組織等か らの依頼を受けて、被害の実態調査、被害状況の侵入手口の分析 、再発

防止策の検討と助言を行 うrJPcERT/cc(JPcERTコ ーディネーションセ ンター)」 を知っていますか。
32
1 知っている

2 知らない

Q5.以 下のJlS規 格を知っていますか。

規格名 利用している 知っている 知らない

JlSX5080:情 報技術 一情報セキュ リティマネジメ

ン トの実践のための規範(平 成14年2月 制定)
1 2 3

JlSQ2001:リ ス クマネ ジメン トシステム構築のた

めの指針(平 成13年3月 制定)
「1 2 3

JlSQ15001:個 人情報保護 に関するコンプライ

アンス ・プログラムの要求事項(平 成11年4月 制定)
1 2 3

Q6.情 報処理技術者試験制度の 「情報セキ ュリテ ィア ドミニス トレータ試験(SS試 験)」(平 成13年 秋期よ り
'試 験開始)を 知 っていますか

。

37同
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口 情報 リスクマネジメントについて

Q7.現 代の情報システム環境から、情報 リスクマネジメントについてどう考えていますか。

1 重要と考え、実践している

2 重 要と考えている

3 さらに強化する予定がある

4 考えていない

5 わからない

Q8.経 営者層は コンピュータ関連の事件 ・事故 に対する リスクについて関心が高いですか。
39
1 高 い

2 中 位

3 低 い

4 わからない

Q9.日 本情報処理開発協会が開発 したrJRMS(JlPDECリ スクマネジメン トシステム)」 という、 リスク分析を含

めた りスクマネ ジメン ト手法があることを知 っていますか。

1 利用したことがある

2 知っている

3 知らない

Q10.情 報のマネジメントにおいては、情報 リスクマネジメント方針の明確化、情報リスクの分析、情報セキュリティ
ポリシー、情報セキュリティ対策の規程、システム監査等が重要です。これらのうち、貴事業体において実施して

いるものはどれですか?(複 数回答)
41

η

1 情報 リスクマネジメン ト方針

2 情報 リスク分析

3 情報セキュリティポリシー

4 情報セキュリティ対策

5 情報セキュリティ監査

6 システム監査

7
その他
()

8 特に実施していない

胡国

3情 報リスク分析について

Qll.基 幹システム注1)が1時 間以上停止 した場合、経営に与える影響(被 害額)EMが どれ位 になるか想定 していますか。

1は い

2い いえ ⇒Q13へ

(注1)基 幹システムとは貴事業体が事業継続上必要と
される主要業務の遂行に欠くことのできない日常業務

および決算業務の情報システムの総称です(運 用の型

は右図参照)。 本調査では、その中で最も■要なシス

テム1つ に限定してお答え下さい。

(注2)被 害額には売上の逸失額、賠償金額、原状回復

費用を含みます。

口 口pc
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Q12.(Qllで 「1」 と回答 した場合)被 害の推定額は1日 あた りどれ位ですか。
51
1 10億 円以上

2 5億 円以上～10億 円未満

3 1億 円以上～5億 円未満

4 5千 万円以上～1億 円未満

5 1千 万円以上～5千 万円未満

6 1千 万円未満

Q13.情 報 システムに係わるリスク分析を実施 していますか。
52

60

16

62

1 実施している

情報関連のどのようなリスクを対象としましたか?(複 数回答)

2 実施していない

3 実施する予定がある

(Q13で 「1」 と回答 した場合)

1 アウ トソーシング リスク

2 コンピュータ犯罪(故 意を含む)の リスク

3 運用障害(操 作ミス、入力ミス等)

4 人的災害(テ ロ、労働争議等)

5 自然災害

6 事故(火 災、爆発、停電、漏水等)
'
7 ハー ドウェア障害

8 ソフトウェア障害

9 ネッ トワーク障害

10 電子メールのリスク(誤 送信等)

11 コンピュータウイルスの リスク

12 不正アクセスのリスク

13
その他()

Q15.
66

67

了0

17

リスク分析を実施した際の問題点は何ですか。(複 数回答).

1 経営との関係がわからない

2 確立した手法がない

3 分析のためのデータが乏しい

4 専門家がいない

5 組織ができていない

6 リスクの定量化が測れない

7
その他()

8 問題点は特にない

16

μ

乃

π

π

抱

酉

80

Q (Q13で 「2」 と回答 した場合)リ スク分

1 重要性を感じていない

2 手法がわからない

3 予算がない

4 発生被害額が算出できない

5 リスク分析の意味がわからない

6 効果がわからない

7 効果があるとは思えない

(複数回答)

⇒Q17へ

81同
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Q17.貴 事業体の基幹システムは、過去1年 間にシステムの運用に影響を与えるシステムダウン注)が発生 しましたか。
82

⇒Q21へ

(注)シ ステムダ ウンとは、システムの全面ス トップもしくはそれ に準 じる障害 と定義 します。

Q18.(Q17で 「1」 、 「2」 と回答 した場合)過 去1年 間に発生 したシステムダウンの原因の中から該 当するもの

を選んで下 さい。(複 数回答)

87

89

go

91

92

93

97

1 全体的にダウンした

2 部分的にダウンした

3 しない

1 自然災害

2 停電(電 力会社に起因する障害)

3 電源機器 ・設備障害

4 空調等障害

5 通信事業者に起因する障害

6 lSP(イ ンターネ ッ トサー ビスプロバイダ)等 、社外のインターネ ッ トに起因する障害

7 ネッ トワーク機器などの障害

8 ハー ドウエア障害

9 OS障 害

10 ソフ トウェア障害

11 コンピュータウイルス(ウ イルスによる不正侵入 ・ネ ットワーク障害を含む)

12 火災による事故 ・障害

13 人の悪意(た とえば内部犯罪、不正侵入)に よる事故等

14 オペミス等、人の過失による事故等

15
その他(

)

Q19.基 幹システム におけるMTBF(平 均故障間隔)は 何時間ですか。(少 数点以下は四捨五入 して下 さい)

(注)MTBFは 、特定期間をとり、次の計算式で算出されます。

(システム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動中に2回 ダウンした場合 →(365日 ×24H)/(2回+1)=2,920時 間

¶1時 間 ピ

Q20.
103

基幹システムにおけるMTTR(平 均修理時間)は 何分ですか。(少 数点以下は四捨五入して下さい)

1分1"

Q21.次 の各行為をリスクの視点からコンピュータ利用に関わる犯罪と想定 し、貴事業体における認識の度合いを示

すことができますか。各項日別に犯罪度欄の該当する番号に○をつけて下さい。

701

08

09

0

1

2

3

4

行 為 項 目 犯 罪 度

市販のソフ トをコピー して使 う 1 2 3 4 5 6

データ、 プログラムを無断で使 う 1 2 3 4 5 6

データ、 プログラムを覗 き見る 1 2 3 4 5 6

就業時間内に会社のコンピュータを私的な目的に使う 1 2 3 4 5 6

WWWを 仕事以外(個 人目的での発注、アンケート回答等)で 利用する 1 2 3 4 5 6

私的な目的のための電子メールを送 ・受信する 1 2 3 4 5 6

他人のlDを 無断借用する 1 2 3 4 5 6

業務上入手した顧客情報を正当な理由なしに第三者に売却する 1 2 3 4 5 6

犯罪度欄の回答群1～6は 次のように定義 します。

1.特 に問題ではない

3.企 業内で戒告 ・訓告 ・注意処分等の対象となる

5.犯 罪行為である(刑 法上の処罰の対象となる)

2.問 題であると思う

4.企 業内で懲戒免職の対象となる

6.わ からない

一165一
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4情 報セキュリティポ リシー ・管理 ・対策について

16

17

18

19

20

21

情報セキュリティの確保にとり、基本的に重要な視点は何だと思いますか。(複 数回答)

1 経営者層の理解

2 管理者の理解

3 担当者の理解

4 社内全体の理解(エ ンドユーザを含む)

5 法規制の整備

6
その他()

Q23.貴 事業体では、情報セキュリティ対策(不 正アクセス対策、ウイルス対策、信頼性対策、個人情報保護対策等)

に情報システム関連支出の何パーセントを使っていますか。(小 数点第1位 まで)
122[=]125

以下の質問では、情報セキュリティ対策との関連から情報セキュリティポ リシーについてお尋ね します。ここで

は江繋▲あ㍊鷲竪欝警蒜曙曇‡‡:言:9ホ歴禁員霧箱留馨8と三;姦‡きし㌧
・[URL]http//…kanteiojp/jp/it/securit/taisaku/guidelinehtml

126

127

4.貴 事業体では経営理念 に基づ く情報セキュリテ ィポ リシー、実施 手続 ・規程類を定めています

策定項 目 定めている
現在作成中
である

作成を検討
している

定めて

いない
必要ない

情報セキ ュリティポ リシー 1 2 3 4 5

実施手続 ・規程類 1 2 3 4 5

u人
ノ

Y
Q26へQ27へ

Q25.(Q24で 「ポ リシー/規 程類を定めて いる」と回答 した場合)情 報セキュ リティポ リシー、実施手続 ・規程類

128

129

は定期的に見直していますか。
ノ 策定項 目

い る いない

情報セキュリテ ィポ リシー 1 2

実施手続 ・規程類 1 2

Q26.(Q24で 「情報セキュ リティポ リシーを定めている/作 成中」 と回答 した場合)情 報セキ ュリテ ィポ リシー

130

131

132

133

は次のどれを参照して作成 していますか。(複 数回答)

1 JlSX5080、 情報セキュ リティポ リシーに関するガイ ドライン(官 邸)

2 日本銀行や金融情報 システムセンター(FlSC)の ポ リシー

3 CoBlT((泊ntrolObjectiveforlnformationandrelatedTechnology)な ど の デ フ ァ ク ト標 準

4 自社で独自に開発
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Q27.以 下の管理 について、責任 を有する担 当者 を定めていますか。

管理項目 定めている 設置を検討している 定めていない 必要ない

ネ ッ トワークの管理 1 2 3 4

情報システムの管理 1 2 3 4

情報セキュリティの管理 1 2 3 4
A

情報セキュリティ(シ ステム災害/障 害、不正アクセス、ウイルスを含む)管 理についての問題点は何ですか。

(複数回答)

134

135

136

Q28.

137

138

139

140

141

142

143

144

145

1妬

147

1胡

Q29.

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 専門要員がいない

4 組織の従業員に対する負担がかかりすぎる

5 組織の従業員に対する教育 ・訓練がいきとどかない

6 ノウハウが不足している

7 どこまでやればよいのか基準が示されていない

8 要求に合致するもの(サ ービス/製 品)が ない

9 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない

10 情報セキュリティ管理が事業の国際化に見合っていない

11
その他(

)

12 特に問題はない

以下の情報セキュリティ要素(1～10)の うち、貴事業体にとって重要と思われる要素を3つ 選び 下の回答

欄に憂先順位をつけて記入して下さい。'

1 情報セキュリティポリシー(経 営者の積極的な関与)

〆

、

`

2 情報セキュリティ組織(情 報セキュリティの推進組織の構築と活動)

3 情報資産の分類および管理(情 報資産のリスク評価とそれによる重要度の分類)

4 人的セキュリティ(役 職員への教育訓練や内部規則の策定など)

5 物理的および環境的セキュリティ(入 退室管理や安全区画の構築など)

6 通信および運用管理(ネ ットワークの管理、ウイルス対策、ログ管理など)

7 アクセス制御(lDと パス ワー ド管理、不正アクセス対策な ど)

8 システム開発およびメンテナンス(開 発環境のセキュリティ、ライブラリ管理運用など)
、

9 事業継続管理(災 害対策、障害対策など)

10 準拠(法 律遵守、システム監査など)

回答欄1優 先順位1第1位 ∋1第2位15111第3位1・1

国 災劃 策 障 対策についてl

Q30.情 報セキ ュリティポ リシー、実施手続 ・規程類に基づき、災害 ・障害対策が明確 にされていますか。

,田 田

1

156
1 情報セキュリティポリシーや実施手続 ・規程類の中で明確になっている

2 他の基準で扱っている

3 特に定めていない(情 報セキュリティポリシーがない場合も含む)
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Q31.「JlSX5080規 格」の事業継続性管理 に定め られて いる事業継続性計画を作成 していますか。
一スの確保等 も含む) 。
157
1 作成している

2 作成中である

3 作成を含め検討中である

4 作成していない

5 必要ない

Q32.'(Q31で 「1」 、

んで下 さい。
158

159

16G

161

162

163

IM

}=・Q33へ

(オフィススペ

「2」と回答した場合)事 業継続性計画には以下の項目を含んでいますか。含まれている項目を選

(複数回答)

1 外部からの悪意による緊急事態(サ イバーテロ、ウイルス等)

2 ネッ トワークセキュリテ ィ上の緊急事態(重 大なセキ ュリティホール等)

3 事故 ・災害(火 災、地震、風水害、停電等)

4 障害(ハ ー ドウェア障害、システムソフ トウェア障害、回線障害等)

5 人的なミスに起因する障害 ・誤処理(プ ログラムミス、オペレーシ ョンミス等)

6 内部犯罪による緊急事態

7
その他(

)

Q33.情 報システムの災害に対する復旧対策としてどのようなことを実施 していますか。実施している対策を選んで
下さい。なお、アウ トソーシング している場合は、アウトソース先が実施している対策を選んで下さい。(複 数

165

166

167

1槌

169

170

171

172

173

174

175

176

ln

178

179

回答)
「1 手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る)

2 同種コンピュータのユーザと相互バックアップ契約を交わしている

3 バックアップサービス業者と契約を交わしている

4 別の場所にバックアップセンタを設置している

5 ネッ トワークのバ ックアップを行 っている

6 サーバのバックアップ用ファイルを専門保管業者に依頼 して保管している

7 サーバのバックアップ用ファイルを遠隔地の自社施設に保管している 〆

8 サーバのバックアップ用ファイルを自社内(耐 火金庫等)に 保管している

9 サーバのファイルは、遠隔地 にミラーファイルを持っている

10 PC中 の業務用ファイルのバ ックアップを取っている

11 PC中 の業務用ファイルのバックアップを遠隔地に保管している

12 データのバックアップを定期的に行っている

13
その他(

)

14 アウトソーシング先の対策は把握 していない

15 特に対策を講 じていない

Q34
1加

⇒Q35へ

⇒Q34へ

(Q33で 「15」と回答 した場合)復 旧対策を講 じな い理 由は何ですか。主な理由を1つ だけ選んで下 さい。

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 バックアップに対する必要性を感じていない

4 満足する対策がない

5
その他(

)

181同
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Q35情 報システムの障害対策として次の機能を設けていますか。現在設置 している機能を選んで下さい。なお、ア

ウトソーシングしている場合は、アウトソース先が実施している対策を選んで下さい。(複 数回答)
182

183

184

185

186

187

188

189

1go

191

1 デュアルシステム

2 デュプ レックスシステム

3 ホ ッ トスタ ンバイシステム

4 コール ドスタンバイシステム

5 クラスタ リング

6 高可用性機構

7 ミラ リング

8 フォール トトレラン ト

9 アウトソーシング先の対策は把握 していない

10 特に設けていない

(注)基 幹システムがメインフレームの場合は「1～4」を、クライアントサーバシステムの場合は「5～8」から選択して下さい。

Q36サ ーバ設置場所、データ保管場所ではそれぞれどのような火災対策をとっていますか。各場所別に実施してい

る対策を選んで下さい。なお、アウ トソーシングしている場合は、アウ トソース先が実施 している対策を選んで

下さい。(複 数回答)

対 策 項'目 サーバ設置場所 デ ー タ保管場所

自動火災報知設備を設置している
921 022

ガス式の消火設備を設置している
931 2032

消火器を設置している
糾1 2042

スプリンクラ消火設備を設置している
肪1 052

排煙設備を設置している
鮪1 062

耐火金庫を設置している
971 2072

消火 ・排煙等の防災機器の点検を定期的に行っている
981 2082

その他

(右の欄に具体的に対策を書いて下さい)

991 2092

アウ トソーシング先の対策は把握 していない
oo1 102

特に対策を講じていない
011 112

Q37サ ーバ設置場所、データ保管場所ではどのような地震対策をとっていますか。各場所別に実施 している対策を

選んで下さい。なお、アウ トソーシングしている場合は、アウ トソース先が実施している対策を選んで下さい。

(複数回答)

対 策 項 目 サーバ設置場所 データ保管場所

建物が免震構造になっている
2121 2222

建物が耐震構造になっている
131 232

転倒防止措置を講じている
141 2242

機器の移動防止措置を講じている
2151 2252

フリーアクセス床は耐震構造としている
2161 2262

フリーアクセス床は免震構造としている
2171 2272

媒体の落下防止措置を講じている
181 2282

その他

(右の欄に具体的に対策を書いて下さい)

2191 2292

アウトソーシング先の対策は把握していない
201 2302

特に対策を講じていない
211 2312
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Q38.電 源設備の災害対策としてどのような対策をとっていますか。実施している対策を選んで下さい。
233

234

235

236

237

238

(複数回答)

1 AVR

2 CVCF/UPS

3 自家発電装置

4 電力供給経路の複数化

5
その他(

)

6 特に対策を講じていない

Q39水 冷の空調設備(室 外機にクーリングタワーを使っている等)を 使っている場合、空調用の水は何日分確保 し

ていますか。
239
1 1日 分～3日 分

2 4日 分～6日 分

3 7日 分以上

4 まったく確保 していない

5 水冷の空調設備を使用していない

Q40.情 報システム、サーバ設置場所、機器の災害 ・障害等で今後強化 しなければならないと思う対策は何ですか。

(複数回答)
240

241

242

243

244

245

246

247

248

249

250

251

1 自然災害対策

2 電源障害対策

3 空調等障害対策

4 回線障害対策

5 ハー ドウェア障害対策

6 OS障 害対策

7 ソフ トウェア障害対策

8 火災による事故 ・障害対策

9 人の悪意による事故等への対策

10 オペミス等、人の過失による事故等への対策

11 テロによる機器の運用停止(DDOS:DOSア タ ックを含む)対 策

12 取引先システムの停止や異常処理対策

Q41.
252

253

254

255

256

257

2田

259

260

どのようなネ ッ トワーク機器、サービスの障害を想定 して いますか。(複 数回答)

1 通信事業者のケーブル障害(専 用回線を含む)

2 通信事業者の設備障害

3 通信事業者のサー ビス(電 話、パケ ット交換など)中 断 ・サー ビス低下、停止

4 lSP(イ ンターネ ッ トサービスプロバイダ)サ ー ビスの中断 ・停止

5 LAN(配 線)の 障害

6 ルータ ・サーバ(機 器)の 障害

7 地震などの一定地域の災害

8
その他(

こ)

9 特に想定していない

一170一



Q42.ど のようなネットワーク障害対策を実施 していますか。実施している対策を選んで下さい。
261

262

263

264

265

266

267

捌

269

270

271

272

273

274

(複数回答)

1 異なる種別回線を利用

2 異なる交換局への収容

3 異なるコモンキャリアの利用

4 異なるlSPを 利用

5 異なるメディアによる回線利用(例:衛 星回線等)

6 ポイン ト間接続から網接続へ

7 重要回線を部分的に二重化

8 専用のバ ックアップ回線を常時設定

9 専用回線とインターネットVPNな どの異種サービスの組み合わせ

10 社内の構内回線、LAN等 を二重化

11 通信機器(CCU、 ルータ、社外WWWサ ーバ、DNSサ ーバ 、アクセスサーバ等)の 二重化

12 インターネットに接続したサーバの分散(負 荷分散、地域分散)

13
その他(

)

14 特に対策を講じていない

Q43.貴 事業体では従業員に対 し、情報セキュリティの面(災 害/障 害、不正アクセス、ウイルスを含む)か ら教

育 ・訓練を実施 していますか?
275
1 定期的に実施している

2 時々実施 している

3 実施を予定している

4 特に実施していない

Q44.貴 事業体では情報セキュリティの人材をどのように養成していますか。
276
1 自社育成プログラムにより高度な人材育成を行っている

2 民間資格を利用して育成している

3 情報セキュリティアドミニス トレータ試験を活用している

4 特に行っていない

5 必要ない

2n口

川 不正アクセス対策・不正侵入対策・情報融 対策について1

Q45.「 不正アクセス行為の禁止等に関する法律」
278

Q46.
279

280

281

1 知っている

2 知らない

(平成11年8月 公布)を 知 っていますか。

貴事業体では過去1年 間に不正アクセスの被害に遇われたことがありますか。(複 数回答)

物理的なアクセス被害(コ ンピュータ室等への侵入)に 遭った

論理的アクセス被害(ネ ットワーク経由による侵入)に 遭った

⇒Q48へ

Q47.(Q47で 「1」 、 「2」 と回答 した場合)不 正アクセス被害届出機関である情報処理振興事業協会(IPA)

に被害を届け出ましたか。
2S21il申 した

121出 さない

一171一



Q48.主 要なサーバ設置場所、データ保管場所での物理的な不正アクセスに対してどのような対策を実施しています

か。現在実施している対策を選んで下さい。(複 数回答)
283

284

285

286

287

2路

289

290

291

292

293

294

1 不正アクセスを受けた場合のlPAやJPCERT/CCへ の相談

2 室の出入口での入室管理

3 室の出入ロでの退室管理

4 室への入退室についてカー ド、パス ワー ドを使用

5 入退室のときにアンチパスバック(定 期券のように二度連続 して入れないような仕組み)を 持っている

6 室への入室について身体的特徴(指 紋、虹彩等)に より識別

7 室の管理責任者を定めている

8 情報システムの監視設備を設けている

9 定期的にリスク分析や情報セキュリティ監査を実施
、

10 その他(

)

11 アウトソーシングのため、自社では特に対策を講 じていない

12 特に対策を講じていない

Q49.ネ ットワークを介しての論理的な不正アクセスに対してどのような対策を実施 していますか。現在実施している対

策を選んで下さい。(複 数回答)
295

2%

297

298

299

300

301

302

303

3〔泌

305

306

307

308

1 不正アクセスを受けた場合のlPAやJPCERT/CCへ の相談

2 パスワー ドの活用

3 ファイアウォールの利用

4 セキュリティパッチの適用,

5 アクセス制御ソフトウェアの使用

6
社外からのアクセスのために設置 しているアクセスサーバへのアクセスにワンタイムパスワー ドや呼び返
し、接続等の追加的コントロールの実施

7 ネットワーク機器の運用者(ア クセス範囲)の 限定

8 情報セキュリティポリシーで勝手にLANの 配線を触ったり、個人のPCを 接続することの禁止

9 情報セキュリティ管理者がサーバやルータ、ファイアウォールのログの定期的にチェック

10 ネッ トワーク管理者がサーバやルータ、 ファイアウォールのログを定期的にチェック

11 情報セキュリティ監査の実施

12 システム監査の実施

13
その他(

)

14 特に対策を講 じていない ・'

Q50.情 報価値の視点から機密度のランクを設定していますか。
309

ランクを設定 し、暗号化している

ランクは設定 していないが、暗号化はしている

ランクを設定しているが、暗号化はレていない

暗号化 していない
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Q51.貴 事業体では基幹 システム注)のパスワー ド変更 をどの レベル に設定 していますか。
310
1 ワンタイムパスワー ドを設定 している

2 変更期限がきたらパスワー ドを無効にする

3 定期的に新しいパスワー ドを配布する

4 変更期限を定めて利用者が変更している

5 パスワードの変更を推奨しているが、変更期間は利用者に任せている

6 パスワードの変更に関して特に定めていない

7 パスワー ドによる管理を実施 していない

8
その他(

)

(注)最 も重要なシステム1つ に限定 してお答え下さい。(p3

Q52.情 報漏洩対策と して行 って いることは何ですか。(複 数回答)
311

312

313

314

315

316

317

318

319

320

321

322

323

「基幹システムの説明」を参照のこと)

1 セキュリテ ィポ リシー、規程類の整備

2 従業員に対する教育

3 入退室(館)管 理

4 アクセス管理

5 機密情報の管理

6 情報媒体(PC、 携帯電話、PDA、 記録媒体等)の 持出し ・持込みの禁止

7 ハー ドディスク、CD、FD等 記録媒体の返却、廃棄時の破壊、溶解

8 暗号化機能の採用

9 輸送体制強化

10 電子メールのモニタリング

11 ログチェックの追跡機能

12
その他(

)

13 特に対策を行っていない

324[]

1・1=ン ピュータウイルス対策 につL・て

Q53.貴 事業体では過去1年 間にコンピュrタ ウイルスに感染 したことがありますか。
325illあ る 一 「

121な い ⇒Q56へ

Q54.(Q53で 「1」 と回答 した場合)コ ンピュータウイルス被害届出機関である情報処理振興事業協会(lPA)

に被害を届け出ま したか。
326111出 した

121出 さない

Q55.主 要な感染原因(経 路)は 判明していますか。主な原因を選んで下さい。
327

328

329

330

331

332

333

334

(複数回答)

1 フリーソフ トウェアか ら
`

2 外部から入手した記録媒体(FD、 パソコン等)か ら

3 社内ネットワーク経由で

4 インターネ ッ ト経 由で

5 電子メールの添付書類で

6 外部のホームページの閲覧で

7
その他(

)

8 わからない
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Q56.コ ンピュータウイルスに対してどのような対策を実施 していますか。現在実施している対策を選んで下さい。(複 数

335

336

337

338

339

測

341

迎

343

鋼

論

衡

347

珊

珊

350

351

352

353

354

355

356

357

蹴囚

8ア ウ トソーシング について

QsZ貴 事業体では運用 に関 し、アウ トソーシングを利用 していますか。.
359

⇒Q60へ

Q58.(Q57で 「1」 と回答 した場合)ア ウ トソーシング先を選定する場合、どのような観点か ら選定 していますか。

360

361

362

363

364

365

回答)

1 コンピュータウイルス被害を受けた場合のlPAへ の相談

2 ウイルス対策用のマニュアル(セ キュリティ対策基準に入れた場合も含む)の 作成

3 ウイルス対策チーム(社 内でウイルスが検出された時の対応を行うチーム)の 設置

4 ウイルス検出時や緊急対応と連絡体制の整備

5
'

ソフトウェアの出所の確認

6 記録媒体のウイルスチェックの実施

7 ライ トプロテク ト、バ ックア ップ等のソフ トウェア管理

8 PCで のワクチンソフ ト(ウ イルス検出ソフトを含む)の 利用

9 PCの ワクチンソフ ト・パラメータファイルを定期的に更新

10 サーバ機でのワクチンソフトの利用

11 メール用ゲー トウェイ/サ ーバでの ワクチンソフ トの利用

12 メール用ゲLト ウェイ/サ ーバでの添付ファイルの制限(例:実 行ファイル削除)

13 ワクチンソフ トの集中監視

14 定期的な集中監視ログの解析

15 パス ワー ドの変更等、アクセスコン トロールの強化

16
ノ

動作の定期的な確認等、異常発見体制の整備

17 緊急時の電子メールサーバの停止

18 緊急時の社員への連絡(ウ イルス警告の放送/送 付)

19 OSの 修正プログラムの適用(ア ップデー トを含む)

20 アプリケーションの修正プログラムの適用(ア ップデートを含む)

21 ウイルス対策サービスの利用

22
その他()

23 特に対策を講じていない、

1 利用している

2 利用していない

(複数回答)

1 コス ト

2 専門性

3' セキュリティ

4 品質(サ ー ビスレベル)

5 開発を依頼した会社をそのままメンテナンス先に選定'

6
その他(

)
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59

猫

細

細

珊

珊

㎝

翅

鍋

孜

認

猫

折

洞

洞

細

細

Q アウ トソーシング先との契約において情報セキュリティ関係で重視 している項目はどれですか。(複 数回答)

1 セキュ リティポ リシー

2 社員の教育体制

3 守秘義務契約

4 サービスレベル(業 務中断時間)

5 ウイルス対策

6 不正アクセス対策

7 火災、災害対策

8 入退室、侵入対策

9 機械事故対策

10 オペ レーシ ョンミス対策

11 事故後の早期復旧対策

12 認証制度の取得

13 監査など内部統制対策

14
、

委託元による監査の実施

15 賠償責任

16
その他(

)

sa2口

9シ ステム監査 ・情報セキュリティ監査について

Q60.過 去2年 以内にシステム監査を実施 したことがありますか。(業 務監査に含まれている場合を含む)
孤

⇒Q62へ

⇒Q63へ

Q61.(Q60で 「1」 と回答 した場合)シ ステム監査を実施 した結果、どのよ うな点 に効果があったと思いますか。

(複数 回答)
384

385

3肪

387

3槌

389

3go⇒Q63へ

391

392

393

394

395

1 実施 し た(実 施中を含む)

2 実施 しない

3 これから実施する予定がある

1シ ステムに起因する事故 ・障害が未然に防止できた

2リ スク対策をどこまで考慮すればよいかが明らかになった

3担 当者がリスクを考慮しなが ら業務を実行するようになった

4シ ステム部門に対する過大な要求がなくなった

5シ ステムの信頼性向上対策のレベルが明らかになった

6シ ステムの有効利用が促進された

7シ ステムの効率性が確保できた

8有 効なシステムの開発設計が可能になった

9業 務の継続性の確保が図られた

10要 員が規定 ・ルール等を意識して業務を実行するようになった

その他(11

)

12効 果は得られなかった
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Q62.
395

397

398

399

400

401

402

岨

(Q60で 「2」と回答 した場合)シ ステム監査を実施していない理由は何ですか。(複 数回答)

1 経営者層が重要性を認識していないため

2 システム監査実施のためのコンセンサス、組織風土が十分に備わっていない

3 システム監査の実施よりもシステム化推進そのものに力点があるr

4 システム監査の方法、制度、手続きなどが十分ではない

5 効果が明確でない

6 適切なシステム監査人が見つからない

7 アウ トソーシング しているため

8
その他(

)

Q63.情 報セキュリティ監査を実施 したことがあ りますか。
砲

}⇒Q65へ

1 実施した

2 これから行う予定がある

3 実施しない

朗
…
姫

微

研

硯

纏

細

柳

姫

Q

(業務監査に含まれている場合を含む)

(Q63で 「3」と回答 した場合)情 報セキュリティ監査を実施していない理由は何ですか。(複 数回答)

1 経営者層が重要性を認識 していないため

2 情報セキュリティ監査実施のためのコンセンサス、組織風土が十分に備わっていない

3 情報セキュリティ監査制度をよく知らない

4 情報セキュリティ監査の方法、手続きなどが十分ではない

5 効果が明確でない

6 適切な情報セキュリティ監査企業 ・監査人が見つからない

7 情報セキュリティマネ ジメン トシステム(lSMS)の 認証を取得 しているため、不要である

8
その他(

)

413回

1io1個 人情報保護について

Q65.貴 事業体ではどのような個人情報を取り扱っていますか。
414

415

416

417

418

419

a20

ql

422

423

(複数回答)

1 売買等契約の履行

2 顧客サポー ト

3 代金等の回収

4 情報提供

5 マーケティング

6 商品開発

7 行政サービスの履行

8 委託(受 託)処 理

9 従業員情報(雇 用に関わる届出情報(採 用時を含む)、 給与、保険関係、健康診断結果、退職者情報等)

10
その他(

)

Q66.
424

「個人情報の保護 に関する法律(平 成15年5月30日 法律第57号)」 を知 っていますか。

制定されたことを知っている
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個人情報保護法が施行されるまでに、どのような対応策を講じますか。

1 社内にプロジェク トを立ち上げて管理体制を見直し、必要な対策を講じる予定である

2 外部コンサルタントに委託 して管理体制を見直し、必要な対策を講じる予定である

3 すでに対応策を講じる準備を開始している

4 プライバシーマークの認証を受けて対応を済ませている

5 個人情報保護のための規程を整備している

6
その他(

)

7 現状の管理体制で十分なので、特に何も対応策を講じない

Q6&
426

現在の個人情報の管理状況についてリスクをどのように認識していますか。

1 対応策を講じているので、リスクはないと認識 している

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している

3 何度か ヒヤ リ ・ハ ッと した経験があり、 リスクがあると認識 している

4
曾

いつ問題が発生してもおかしくない状況であると認識している

5
その他(

)

6 特に認識していない

Q69個 人情報保護対策として、現在何を実施 していますか。また、今後どういうことを実施する予定ですか。(複 数
回答)

対 策
現在実施

している対策

今後実施を予定
・している対策

管理責任者を置いている(保 護体制(役 割、責任、権限)を 確立する
姪71 昭72

個人情報保護に関する規程を定め運用している
㊨1 硯2

個人情報保護のマネジメントシステムを構築 して(プ ライバシーマー
クの認定を受ける)運 用 している

従91 側2

社員教育に個人情報保護に関するカリキュラムを追加して、定期的に

教育している

蜘1 側2

定期的に監査(内 部監査/外 部監査)を 実施 している
昭11 胡12

リスク分析を実施 して必要な安全対策を構築している
砧21 岨2

苦情相談 ・処理窓ロを設置し、個人からの問題意識を吸い上げ、対応

している

超1 欄2

仮に問題が発生した時の被害の拡大防止策を講じるような対応措置を

定めている

ぷ1 幽2

その他(

)
41 衡2

特に対策を講じない
鰯1 衡2

447

側

側

蜘

451

452

鰯

取り扱っている個人情報の収集方法はどのように行っていますか。(複 数回答)

1 営業活動(名 刺交換、Web、 メール、申込書等)に より情報主体(当 該個人)か ら直接収集

2 名簿業者等から購入 、

3 グループ企業から入手

4 他社から提供を受ける

5 業務委託契約等に基づき提供を受ける

6 新聞、雑誌等メディアからの収集

7
その他(

)

⇒Q73へ
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71Q

砲

Q72.
455

(Q70で 「1」と回答 した場合)情 報主体から直接に収集する場合、収集 ・利用目的について同意を取ってい

ますか。

1 は い

2 いいえ

3 わからない

個人情報を個人から直接に収集する場合 利用目的を通知して同意を取ることについてどう考えま

1 当然必要である 、

ノ

2 同意を取る手続きが困難で、業務遂行に大きな影響を及ぼすために対応できない

3 個人と取引を遂行するうえで、暗黙のうちに個人が同意しているはずであるから必要ない

4 個人が積極的に提供しているのだから、改めて同意を取る必要性を感じない

5
■

もともと意識のない個人に改めて同意を取ることの意味がない

6 個人から苦情を申し立てられるような利用をしていないので、必要と思わない

⇒Q74へ

Q73.(Q70で 「2」 ～ 「6」 と回答 した場合)間 接的に収集する場合、収集 ・利用 目的についてどのような対応を

行っていますか。
纈

Q74
457

娚

459

硯

461

462

耐

情報主体が他社への提供について同意していることを情報提供者(入 手先)に 確認 している

個人情報を外部委託する場合に交わす契約条項には何がありますか。(複 数回答)

1 秘密保持義務

2 責任分担(漏 洩事故発生時の損害賠償 等)

3 個人情報の適正な管理(廃 棄、返却、授受等)

4 目的外使用 ・再委託禁止

5
その他(

)

6 外部委託を行っていない

.個 人情報保護への対応策としてプライバシーマークの認定を受けることが有効だと思いますか。
1 社内の管理体制(コ ンプライアンス ・プログラム)が 構築できて有効である

2 有効である力淳 業者にとっては負担が重い

3

有効とは思わない

(理由1

)

砲同
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○今後必要と思われる情報セキュリティ制度 ・サービス ・機能 ・製品等がありましたら、具体的にお書き下さい。

○貴事業体で実施している情報セキュリティ対策について、問題点があれば具体的に書いて下さい。・

ご協力ありがとうございました。
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このアンケートは競輪の補助金を受けて実施するものです。
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