




以上3千 時間未満」お よび 「3千 時間以上4千 時間未満」

の事業体 これ らの対策が役立っている ことがわかる。

平均

異なる種別回線を利用

異なる交換局への収容

異なるコモンキャリアの利用

異なるlSPを利用

異なるメディアによる回線利用(例:衛 星回線等)

ポイント間接続から網接続へ

重要回線を部分的に二重化

専用のバックアップ回線を常時設定

専用回線とインターネットVPNな どの異種サービスの組み合わせ

社内の構内回線、LAN等 を二重化

通信機器の二重化

インターネットに接続したサーバの分散

その他

特に対策を講じていない

無回答

図3-10-1,

に集 中 して い る。 この ことか ら、 多 く
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ネットワーク障害対策とMTBF(平 均故障間隔)の 関係(平 均)
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図3-10-2.ネ ットワーク障 害 対策 とMTBFの 関係
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3.11Q43の ク ロ ス 集 計

Q43.貴 事 業体 では従業員 に対 し、情報セ キュ リティの面か ら教育 ・訓練 を実施 していますか。

×Q44.負 事業体 では情報セキュ リティの人材 をどのように養成 して いますか。

情報セキュ リテ ィ面での教育 ・訓練 の実施状況 として、特に実施 して いない」が42.0%と 最 も

高 く、 「時々実施 して いる」が25.6%と これに続いている。 これに対 し情報セキ ュ リティ人材養

成の実施状 況 との関係についてクロス分析 を行 った。

Q44人 材養成

Q43教 育・訓練

回

答

件

数

自社育成

プログラム

により高度

な人材育

成を実施

民間資格を

利用して育成
、

情報セキュリ

ティアドミニ

ストレータ試

験を活用

特に行って

いない
必要ない 無回答 複数回答

定期的に実施している 101 26 25.7 9 8.9 11 10.9 45 44.6 0 0.0 2 2.0 8 7.9

時々実施している 155 12 7.7 8 5.2 11 7.1 119 76.8 0 0.0 3 L9 2 1.3

実施を予定している 85 8 9.4 8 9.4 10 11.8 58 68.2 0 0.0 1 L2 0 0.0

特に実施していない 254 1 0.4 4 1.6 6 2.4 240 94.5 2 0.8 0 0.0 1 0.4

無回答 10 0 0.0 0 0.0 0 0.0 1 10.0 0 0.0 9 90.0 0 0.0

計 605 47 7.8 29 4.8 38 6.3 463 76.5 2 0.3 15 2.5 11 1.8

このうち、「定期的に実施 して いる」、「時々実施 して いる」、「実施 を予定 している」の関係 をみ

る と以下のよ うな結果で あった。

Q44人 材

Q43教 育 ・訓練

自社育成プログ

ラムにより育成

民間資格を利用

して育成

情報セキュリティ

アドミニストレータ

試 験を活 用

合計

定期的に実施している 25.7 8.9 10.9 45.5

時々実施している 7.7 5.2 7.1 20.0

実施を予定している 9.4 9.4 11.8 30.6

「定期 的に実施 している」が合 計で45.5%と 最 も高 い割合であったが、そ の中で特 に高い割合

で あったのは 「自社育 成プ ログラム によ り高度 な人材育成 を行 っている」(25.7%)で あ った。
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3.12Q60の ク ロス 集 計

Q60.過 去2年 以内に システム監査 を実施 した ことがあります か。

×Q24一 ① 貴事業体では経営理念 に基づ く情報セキュ リティポ リシーを定 めていますか。

×Q24一 ② 貴事 業体では経営理念 に基づ く実施手続 ・規程類 を定 めています か。

3.12.1Q24一 ① との クロス集 計

Q24一 ①貴事業体で は経営理念 に基づ く情報セキ ュ リティポ リシー を定めて いますか。

システム監査 の実施状況 と情報セ キュ リテ ィポ リシーの策定状況 との関係 につ いて、ク ロス分

析 を実施 した。

Q24一 ①ポリシー

Q60シ ステム監査

回答

件数
定めている

現在作成 中

.である

作成を検討

している

定めて

いない
必要ない 無回答

実施した(実施中を含む) 217 138 63.6 17 7.8 32 14.7 29 13.4 0 0.0 1 0.5

これから実施する予定がある 66 36 54.5 17 25.8 9 13.6 4 6.1 0 0.0 0 0.0

実施しない 315 98 3L1 44 14.0 57 18.1 110 34.9 4 1.3 2 0.6

無回答 7 7 100.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

システム監査 を実施 した(実 施 中を含 む)、お よび実施する予定が ある事業体 では、情報セ キュ

リテ ィポ リシー を 「定 めて いる」割合がぐそれぞれ63.6%、54.5%と 過半数 を占めている。また、

「現在作成 中」 を含 める と、それぞれ71 .4%、80.3%と なる。一方、 システム監査を実施 しない

事 業体 では情報セキ ュ リティポ リシー を 「定めていない」割 合が高 く34.9%と なって いる。すな

わち、情報セキ ュリテ ィポ リシーの作成 とシステム監査の実施 には強い相 関がある ことがわか る。

実施した(実施中を含む)

これから実施する予定がある

実施しない

自定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-12-1.シ ステム監査 の実施状況とセキュリティポリシーの策定状況 の関 係
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3.12.2Q24一 ② とのクロス集計

Q24一 ②貴事業体 では経営理念 に基づ く実施手続 ・規 程類 を定 めて いますか。

システム監査 の実施状況 と実施手続 ・規程類 の策定状況 との関係 について、クロス分析 を実施

した。

Q24一 ②実施手続 ・

規程類

Q60シ ステム監査

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて

いない
必要ない 無回答'

実施した(実施中を含む) 217 116 53.5 41 18.9 33 15.2 25 1L5 0 0.0 2 0.9

これから実施する予定がある 66 26 39.4 24 36.4 11 16.7 5 7.6 0 0.0 0 0.0

実施しない 315 64 20.3 ,59 18.7 67 21.3 116 36.8 4 1.3 5 1.6

無回答 7 5 71.4 1 14.3 0 0.0 0 0.0 0 0.0 1 14.3

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 1.3

システム監 査を実施 した(実 施 中を含む)、 および実施す る予定がある事業体 では、実施手続 ・

規程類を 「定めている」割合が、それぞれ53.5%、39.4%と な っている。 また、 「現在作成 中」

を含 めると、それぞれ72.4%、75.8%と な る。一方、システム監査を実施 しない事 業体 では実施

手続 ・規程類 を 「定めて いない」割合が高 く、36.8%と な っている。すなわち、実施手続 ・規程

類 の有無 とシステム監査 の実施 には強 い相関がある ことがわか る。ただ し、情報セキ ュリティポ

リシーと比較す ると若干相 関は低 い。

実施した(実施中を含む)

これから実施する予定がある

実施しない

囲定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-12-2.シ ステム監査の 実施状 況と実施手続 ・規程類の策定状況の関係
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3.13Q61の ク ロス 集 計

Q61.(シ ステム監 査 を実施 して いる場合)シ ステム監査を実施 した結 果、 どのよ うな点 に効果

が あった と思 いますか。

×Ql9.基 幹システムにお けるMTBFは 何時間です か。

システム監 査の効果 を調 べるために、基幹 システムのMTBF(平 均故障間隔)と のクロス分析を

実施 した。

Q61シ ステム監 査の効 果 Q19MTBF平 均 時 間

平均 3,103.6

システムに起因する事故・障害が未然に防止できた 1,798.5

リスク対策をどこまで考慮すればよいかが明らかになった 3,187.5

担当者がリスクを考慮しながら業務を実行するようになった 3,303.8

システム部門に対する過大な要求がなくなった 0.0

システムの信頼性 向上対策のレベルが明らかになった 3,275.4

システムの有効利用が促進された 2,542.5

システムの効率性が確保できた 2,700.0

有効なシステムの開発設計が可能になった 0.0

業務の継続性の確保が図られた 3,,077.4

要員が規定・ルール等を意識して業務を実行するようになった 3,014.2

その他 4,922.0

効果は得られなかった 2,593.9

「システ ム の信 頼 性 向 上 対 策 の レベル が 明 らか にな った」事 業体 のMTBFの 平 均値 は3,275.4

時 間 、 「担 当者 が リス ク を考 慮 しなが ら業 務 をす る よ うにな った 」 で は3,303.8時 間、 「リス ク対

策 を ど こまで 考 慮 す れ ば よ いか が 明 らか に な った 」 で は3,187.5時 間 と、 平 均 の3,103.6時 間 を

上 回 っ てお り、 シス テ ム 監 査 がMTBFの 向 上 に役 立 っ て いる ことが わ か る。

平均

システムに起因する事故・障害が未然に防止できた

リスク対策をどこまで考慮すればよいかが明らかになった

担当者がリスクを考慮しながら業務を実行するようになった

システム部門に対する過大な要求がなくなった

システムの信頼性向上対策のレベルが明らかになった

システムの有効利用が促進された

システムの効率性が確保できた

有効なシステムの開発設計が可能になった

業務の継続性の確保が図られた

要員が規定・ルール等を意識して業務を実行するようになった

その他

効果は得られなかった

00 1.000.0 2,000.O 3.OOO.0 4.OOO.0

0

5,000.O

図3-13-1.シ ステム監査の効果とMTBFの 関 係
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3.14Q63の ク ロ ス 集 計

Q63.情 報セキュ リテ ィ監査 を実施 した ことがあ りますか。

×Q24一 ①貴事業体で は経営理念 に基 づ く情報 セキ ュリティポ リシー を定めて いますか。

×Q24一 ②貴事業体で は経営理念 に基 づ く実施手続 ・規 程類 を定 めて いますか。

3.14.1Q24一 ① とのク ロス集計

Q24一 ①貴事業体では経営理念 に基づ く情報セキ ュ リティポ リシー を定めて いますか。

情報セキュ リテ ィ監査の実施状況 と情報セキ ュ リテ ィポ リシーの策定状況 との関係について、

クロス分析 を実施 した。

Q24一 ① ポリシー

Q63情 報セキュリティ監

回答

件数
定めている

現在作成中

である

作成を検討

している

定めて
いない 必要ない 無回答

実施した 110 49 44.5 15 13.6 19 17.3 27 24.5 0 0.0 0 0.0

これから実施する予定がある 122 39 32.0 21 17.2 29 23.8 31 25.4 2 1.6 0 0.0

実施しない 359 184 51.3 41 11.4 45 12.5 85 23.7 2 0.6 2 0.6

無回答 14 7 50.0 1 7.1 5 35.7 0 0.0 0 0.0 1 7.1

計 605 279 46.1 78 12.9 98 16.2 143 23.6 4 0.7 3 0.5

情報セキ ュリティ監査 を実施 した、および実施す る予定が ある事業体 では、情報セキ ュリティ

ポ リシー を 「定めている」割合が、それ ぞれ44.5%、32.0%と なって いる。 しか し、情報セキュ

リテ ィ監査 を実施 しな い事業体の うち、情報セキ ュ リテ ィポ リシー を 「定 めて いる」割合 は51.3%

である。したがって、情報セキュ リティポ リシー を定 めて いる事業体 が必ず しも情報セキ ュリテ ィ

監査 を実施 した とはいえない。

また、情報セキュ リティ監査 を実施 した事業体 の うち、情報セキ ュ リテ ィポ リシー を 「定めて

いない」割合が24.5%で あ り、情報 セキ ュリティ監査 を実施 しな い事業体 で情報セキ ュ リテ ィポ

リシーを 「定めていな い」割合(23.7%)と ほ とん ど同 じ結果 とな った。

す なわ ち、「情報セキ ュ リティ監査 の実施」と 「情 報セキュ リテ ィポ リシーの作成」には相関が

み られないことがわか る。 これ は、 システム監 査の場合に両者 の相関が大 きい ことと比べる と、

大きな違 いといえよ う。なお、情報セキ ュ リテ ィ監査制度が平成15年4月 か ら運用が 開始 された

ばか りであ り、実施 している事業体 も少な いこと、実施 した内容が情報セキ ュ リテ ィ監査制度 で

述べている監査 と必ず しも同 じといえない点 を考慮する必要 がある。
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実施した(実施中を含む)

これから実施する予定がある

実施しない

園定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-14-1.情 報セキュリティ監査の実施状況とセキュリティポリシー の策定状況の関係

3.14.2Q24一 ② とのクロス集計

Q24一 ②貴事業体 では経営理念 に基づ く実施手続 ・規程類を定 めてい ますか。

情報セキ ュリティ監査 の実施状況 と実施手続 ・規程類 の策定状況 との関係 について 、クロス分

析 を実施 した。

Q24一 ② 実施 手続

・規程 類

Q63情 報 セキュリティ監

回答

件数
定めている

現在作成 中

である

作成を検討

している

定めて

いない
必要ない 無回答

実施した 110 33 30.0 22 20.0 22 20.0 31 28.2 0 0.0 2 1.8

これから実施する予定がある 122 34 27.9 25 20.5 26 2L3 33 27.0 2 1.6 2 1.6

実施しない 359 140 39.0 75 20.9 58 16.2 81 22.6 2 0.6 3 0.8

無回答 14 4 28.6 3 21.4 5 35.7 1 7.1 0 0.0 1 7.1

計 605 211 34.9 125 20.7 111 18.3 146 24.1 4 0.7 8 L3

情報セキュ リティ監査 を実施 した、および実施する予定が ある事業体 で は、実施手 続 ・規 程類

を 「定めて いる」割合 が、それぞれ30.0%、20.0%と なってい る。 しか し、情報セキュ リティ監

査 を実施 しない事業体 のうち、情報セキ ュリティポ リシーを 「定 めている」割合は39.0%で ある。

したが って、実施手続 ・規程類 を定めている事 業体 が必ず しも情報 セキュ リテ ィ監査 を実施 した

とはいえない。 したが って、情報セ キュ リティポ リシーの場合 とほ とん ど同様 で、情報セキ ュ リ

テ ィ監査実施 と実施手続 ・規 程類 の策定状況 での相 関はみ られ ない。
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実施した(実施中を含む)

これから実施する予定がある

実施しない

仇 20m 撒 6仇 8σ集

団定めている ■現在作成中である ロ作成を検討している ロ定めていない ■必要ない

図3-14-2.情 報セキュリティ監査の実施状況と実施手続 ・規程 類の策定状況の関係
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「情報セキュリティに関する調査」アンケー ト調査票

付属資料





1[]]]]

(財)日本情報処理開発協会

2003年 度

情報セキュ リテ ィに関する調査

費社名(ま たは団体名)

円

人

所 在 地
⑰Tel-一

内 線

ご回答者 所属/役職名 ご芳名

6

資本金(非 営利法人においては、基金、出資金等)

兆 千億 百億 千億 億 千万 百万

13

従業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さい
。)

十万 万 千 百 十

◇

◇

◇

◇

本調査におきましては、機密を厳守し、個別データは絶対に公表いたしません。
4,

ご回答者に関する事項(氏 名、所 属等)に ついては、本調査 に関 わる目的外 では使

用 いた しません。

ご回答賜 りま した事業体 には、全体の集計結果 を後 日お送 り申 し上 げます。

なお、ご回答 は、当該項 目の番号 に○印 をお付 けいただ くか、 も しくは記入欄 に ご

記入いただ く方式 です。選択肢 に 「その他」とある場合 は、具体 的に記述 して下 さい。

業 種 鳳20 複数業種に関連する場合は、主力業種1つ のみ○ 印 をつけて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広告 ・調査 ・情報提供 サービス業 ・

2 鉱業 17 輸送用機械器具製造業 32 情報処理サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パルプ ・紙加工品製造業 22 小売業 36 ×学

8 新聞業 ・出版業 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証券 業 ・商 品取引業 38 学術研究機関

10 化学工業 25 生命保 険業(含 代理業 ・サー ビス業) 39 法人 団体 ・農協

11 石油製品製造業 26 損害保 険業(含 代理業 ・サー ビス業〉 40 その他 のサービス業

12 窯業 ・土石製品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金属製品製造業 、29 電力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス婁 ・ソフ トウェア婁」では、コンピュータを利用 して、情報の処理、加工 等のサービスを行なうもの

およびコンピュータの ソフhウ ェア開発 を行な うもの をいいますが、本調査 ではこれ らの業務量 が年間事 彙収入の50%

以上あるもののみに限定 します。

(注2)「 医療集」=病 院 などで、その管轄が政府、地方公共団体、大学、組合な どであっても、その管轄主体の分類に入れず、

この医療集 に入 れて下 さい。 21四
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1il経 済麟 省の安全対策の施策につし、て

Q1.経 済産業省で制定している安全対策の各施策を知っていますか。施策ごとに回答して下さい。

32

24

72

82

施 策 利用している 知っている 知らない

情報システム安全対策基準(平 成7年8月 改訂)1 2 3

コンピュータウイルス対策基準(平 成7年7月 改訂)1 2 3

コンピュータ不正アクセス対策基準(平 成8年8月 制定)1 2 3

システム監査基準(平 成8年1月 改訂)1 2 3

システム監査企業台帳制度(平 成3年3月 制定)1③ 2 3

情報セキュリティ監査制度(平 成15年3月 運用開始)1 2 3

情報セキュリティ監査企業台帳制度(平 成15年3月 制定)1㈱ 2 3

(注)シ ステム監査企業台帳/情 報セキュリティ監査企業台帳を利用している場合は 「1」を選択して下さい。

Q2.(Q1で 「情報システム安全対策基準を利用している/知 っている」と回答 した場合)情 報処理サービス業情

報システム安全対策実施事業所認定制度が、情報セキュリティマネジメントシステム(lSMS)適 合性評価制度
に移行したことに伴い、 「情報システム安全対策基準」が平成16年3月 末をもって廃止されることを知ってい

ますか。
29
1 知っている

2 知らない

Q3.情 報処理振興事業協会(lPA)が コンピュータウイルスおよびコンピュータ不正アクセス被害の届出機関と

して指定されていることを知っていますか。

30

13

被 害 知っている 知らない

コンピュータウイルス被害(届 出機関) 1 2

コンピュータ不正アクセス被害(届 出機関) 1 2

Q4.不 正アクセスの被害を受けた組織等か らの依頼を受けて、被害の実態調査、被害状況の侵入手口の分析 、再発

防止策の検討と助言を行 うrJPcERT/cc(JPcERTコ ーディネーションセ ンター)」 を知っていますか。
32
1 知っている

2 知らない

Q5.以 下のJlS規 格を知っていますか。

規格名 利用している 知っている 知らない

JlSX5080:情 報技術 一情報セキュ リティマネジメ

ン トの実践のための規範(平 成14年2月 制定)
1 2 3

JlSQ2001:リ ス クマネ ジメン トシステム構築のた

めの指針(平 成13年3月 制定)
「1 2 3

JlSQ15001:個 人情報保護 に関するコンプライ

アンス ・プログラムの要求事項(平 成11年4月 制定)
1 2 3

Q6.情 報処理技術者試験制度の 「情報セキ ュリテ ィア ドミニス トレータ試験(SS試 験)」(平 成13年 秋期よ り
'試 験開始)を 知 っていますか

。

37同
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口 情報 リスクマネジメントについて

Q7.現 代の情報システム環境から、情報 リスクマネジメントについてどう考えていますか。

1 重要と考え、実践している

2 重 要と考えている

3 さらに強化する予定がある

4 考えていない

5 わからない

Q8.経 営者層は コンピュータ関連の事件 ・事故 に対する リスクについて関心が高いですか。
39
1 高 い

2 中 位

3 低 い

4 わからない

Q9.日 本情報処理開発協会が開発 したrJRMS(JlPDECリ スクマネジメン トシステム)」 という、 リスク分析を含

めた りスクマネ ジメン ト手法があることを知 っていますか。

1 利用したことがある

2 知っている

3 知らない

Q10.情 報のマネジメントにおいては、情報 リスクマネジメント方針の明確化、情報リスクの分析、情報セキュリティ
ポリシー、情報セキュリティ対策の規程、システム監査等が重要です。これらのうち、貴事業体において実施して

いるものはどれですか?(複 数回答)
41

η

1 情報 リスクマネジメン ト方針

2 情報 リスク分析

3 情報セキュリティポリシー

4 情報セキュリティ対策

5 情報セキュリティ監査

6 システム監査

7
その他
()

8 特に実施していない

胡国

3情 報リスク分析について

Qll.基 幹システム注1)が1時 間以上停止 した場合、経営に与える影響(被 害額)EMが どれ位 になるか想定 していますか。

1は い

2い いえ ⇒Q13へ

(注1)基 幹システムとは貴事業体が事業継続上必要と
される主要業務の遂行に欠くことのできない日常業務

および決算業務の情報システムの総称です(運 用の型

は右図参照)。 本調査では、その中で最も■要なシス

テム1つ に限定してお答え下さい。

(注2)被 害額には売上の逸失額、賠償金額、原状回復

費用を含みます。

口 口pc

－163一



Q12.(Qllで 「1」 と回答 した場合)被 害の推定額は1日 あた りどれ位ですか。
51
1 10億 円以上

2 5億 円以上～10億 円未満

3 1億 円以上～5億 円未満

4 5千 万円以上～1億 円未満

5 1千 万円以上～5千 万円未満

6 1千 万円未満

Q13.情 報 システムに係わるリスク分析を実施 していますか。
52

60

16

62

1 実施している

情報関連のどのようなリスクを対象としましたか?(複 数回答)

2 実施していない

3 実施する予定がある

(Q13で 「1」 と回答 した場合)

1 アウ トソーシング リスク

2 コンピュータ犯罪(故 意を含む)の リスク

3 運用障害(操 作ミス、入力ミス等)

4 人的災害(テ ロ、労働争議等)

5 自然災害

6 事故(火 災、爆発、停電、漏水等)
'
7 ハー ドウェア障害

8 ソフトウェア障害

9 ネッ トワーク障害

10 電子メールのリスク(誤 送信等)

11 コンピュータウイルスの リスク

12 不正アクセスのリスク

13
その他()

Q15.
66

67

了0

17

リスク分析を実施した際の問題点は何ですか。(複 数回答).

1 経営との関係がわからない

2 確立した手法がない

3 分析のためのデータが乏しい

4 専門家がいない

5 組織ができていない

6 リスクの定量化が測れない

7
その他()

8 問題点は特にない

16

μ

乃

π

π

抱

酉

80

Q (Q13で 「2」 と回答 した場合)リ スク分

1 重要性を感じていない

2 手法がわからない

3 予算がない

4 発生被害額が算出できない

5 リスク分析の意味がわからない

6 効果がわからない

7 効果があるとは思えない

(複数回答)

⇒Q17へ

81同
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Q17.貴 事業体の基幹システムは、過去1年 間にシステムの運用に影響を与えるシステムダウン注)が発生 しましたか。
82

⇒Q21へ

(注)シ ステムダ ウンとは、システムの全面ス トップもしくはそれ に準 じる障害 と定義 します。

Q18.(Q17で 「1」 、 「2」 と回答 した場合)過 去1年 間に発生 したシステムダウンの原因の中から該 当するもの

を選んで下 さい。(複 数回答)

87

89

go

91

92

93

97

1 全体的にダウンした

2 部分的にダウンした

3 しない

1 自然災害

2 停電(電 力会社に起因する障害)

3 電源機器 ・設備障害

4 空調等障害

5 通信事業者に起因する障害

6 lSP(イ ンターネ ッ トサー ビスプロバイダ)等 、社外のインターネ ッ トに起因する障害

7 ネッ トワーク機器などの障害

8 ハー ドウエア障害

9 OS障 害

10 ソフ トウェア障害

11 コンピュータウイルス(ウ イルスによる不正侵入 ・ネ ットワーク障害を含む)

12 火災による事故 ・障害

13 人の悪意(た とえば内部犯罪、不正侵入)に よる事故等

14 オペミス等、人の過失による事故等

15
その他(

)

Q19.基 幹システム におけるMTBF(平 均故障間隔)は 何時間ですか。(少 数点以下は四捨五入 して下 さい)

(注)MTBFは 、特定期間をとり、次の計算式で算出されます。

(システム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動中に2回 ダウンした場合 →(365日 ×24H)/(2回+1)=2,920時 間

¶1時 間 ピ

Q20.
103

基幹システムにおけるMTTR(平 均修理時間)は 何分ですか。(少 数点以下は四捨五入して下さい)

1分1"

Q21.次 の各行為をリスクの視点からコンピュータ利用に関わる犯罪と想定 し、貴事業体における認識の度合いを示

すことができますか。各項日別に犯罪度欄の該当する番号に○をつけて下さい。

701

08

09

0

1

2

3

4

行 為 項 目 犯 罪 度

市販のソフ トをコピー して使 う 1 2 3 4 5 6

データ、 プログラムを無断で使 う 1 2 3 4 5 6

データ、 プログラムを覗 き見る 1 2 3 4 5 6

就業時間内に会社のコンピュータを私的な目的に使う 1 2 3 4 5 6

WWWを 仕事以外(個 人目的での発注、アンケート回答等)で 利用する 1 2 3 4 5 6

私的な目的のための電子メールを送 ・受信する 1 2 3 4 5 6

他人のlDを 無断借用する 1 2 3 4 5 6

業務上入手した顧客情報を正当な理由なしに第三者に売却する 1 2 3 4 5 6

犯罪度欄の回答群1～6は 次のように定義 します。

1.特 に問題ではない

3.企 業内で戒告 ・訓告 ・注意処分等の対象となる

5.犯 罪行為である(刑 法上の処罰の対象となる)

2.問 題であると思う

4.企 業内で懲戒免職の対象となる

6.わ からない

一165一
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4情 報セキュリティポ リシー ・管理 ・対策について

16

17

18

19

20

21

情報セキュリティの確保にとり、基本的に重要な視点は何だと思いますか。(複 数回答)

1 経営者層の理解

2 管理者の理解

3 担当者の理解

4 社内全体の理解(エ ンドユーザを含む)

5 法規制の整備

6
その他()

Q23.貴 事業体では、情報セキュリティ対策(不 正アクセス対策、ウイルス対策、信頼性対策、個人情報保護対策等)

に情報システム関連支出の何パーセントを使っていますか。(小 数点第1位 まで)
122[=]125

以下の質問では、情報セキュリティ対策との関連から情報セキュリティポ リシーについてお尋ね します。ここで

は江繋▲あ㍊鷲竪欝警蒜曙曇‡‡:言:9ホ歴禁員霧箱留馨8と三;姦‡きし㌧
・[URL]http//…kanteiojp/jp/it/securit/taisaku/guidelinehtml

126

127

4.貴 事業体では経営理念 に基づ く情報セキュリテ ィポ リシー、実施 手続 ・規程類を定めています

策定項 目 定めている
現在作成中
である

作成を検討
している

定めて

いない
必要ない

情報セキ ュリティポ リシー 1 2 3 4 5

実施手続 ・規程類 1 2 3 4 5

u人
ノ

Y
Q26へQ27へ

Q25.(Q24で 「ポ リシー/規 程類を定めて いる」と回答 した場合)情 報セキュ リティポ リシー、実施手続 ・規程類

128

129

は定期的に見直していますか。
ノ 策定項 目

い る いない

情報セキュリテ ィポ リシー 1 2

実施手続 ・規程類 1 2

Q26.(Q24で 「情報セキュ リティポ リシーを定めている/作 成中」 と回答 した場合)情 報セキ ュリテ ィポ リシー

130

131

132

133

は次のどれを参照して作成 していますか。(複 数回答)

1 JlSX5080、 情報セキュ リティポ リシーに関するガイ ドライン(官 邸)

2 日本銀行や金融情報 システムセンター(FlSC)の ポ リシー

3 CoBlT((泊ntrolObjectiveforlnformationandrelatedTechnology)な ど の デ フ ァ ク ト標 準

4 自社で独自に開発
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Q27.以 下の管理 について、責任 を有する担 当者 を定めていますか。

管理項目 定めている 設置を検討している 定めていない 必要ない

ネ ッ トワークの管理 1 2 3 4

情報システムの管理 1 2 3 4

情報セキュリティの管理 1 2 3 4
A

情報セキュリティ(シ ステム災害/障 害、不正アクセス、ウイルスを含む)管 理についての問題点は何ですか。

(複数回答)

134

135

136

Q28.

137

138

139

140

141

142

143

144

145

1妬

147

1胡

Q29.

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 専門要員がいない

4 組織の従業員に対する負担がかかりすぎる

5 組織の従業員に対する教育 ・訓練がいきとどかない

6 ノウハウが不足している

7 どこまでやればよいのか基準が示されていない

8 要求に合致するもの(サ ービス/製 品)が ない

9 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない

10 情報セキュリティ管理が事業の国際化に見合っていない

11
その他(

)

12 特に問題はない

以下の情報セキュリティ要素(1～10)の うち、貴事業体にとって重要と思われる要素を3つ 選び 下の回答

欄に憂先順位をつけて記入して下さい。'

1 情報セキュリティポリシー(経 営者の積極的な関与)

〆

、

`

2 情報セキュリティ組織(情 報セキュリティの推進組織の構築と活動)

3 情報資産の分類および管理(情 報資産のリスク評価とそれによる重要度の分類)

4 人的セキュリティ(役 職員への教育訓練や内部規則の策定など)

5 物理的および環境的セキュリティ(入 退室管理や安全区画の構築など)

6 通信および運用管理(ネ ットワークの管理、ウイルス対策、ログ管理など)

7 アクセス制御(lDと パス ワー ド管理、不正アクセス対策な ど)

8 システム開発およびメンテナンス(開 発環境のセキュリティ、ライブラリ管理運用など)
、

9 事業継続管理(災 害対策、障害対策など)

10 準拠(法 律遵守、システム監査など)

回答欄1優 先順位1第1位 ∋1第2位15111第3位1・1

国 災劃 策 障 対策についてl

Q30.情 報セキ ュリティポ リシー、実施手続 ・規程類に基づき、災害 ・障害対策が明確 にされていますか。

,田 田

1

156
1 情報セキュリティポリシーや実施手続 ・規程類の中で明確になっている

2 他の基準で扱っている

3 特に定めていない(情 報セキュリティポリシーがない場合も含む)
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Q31.「JlSX5080規 格」の事業継続性管理 に定め られて いる事業継続性計画を作成 していますか。
一スの確保等 も含む) 。
157
1 作成している

2 作成中である

3 作成を含め検討中である

4 作成していない

5 必要ない

Q32.'(Q31で 「1」 、

んで下 さい。
158

159

16G

161

162

163

IM

}=・Q33へ

(オフィススペ

「2」と回答した場合)事 業継続性計画には以下の項目を含んでいますか。含まれている項目を選

(複数回答)

1 外部からの悪意による緊急事態(サ イバーテロ、ウイルス等)

2 ネッ トワークセキュリテ ィ上の緊急事態(重 大なセキ ュリティホール等)

3 事故 ・災害(火 災、地震、風水害、停電等)

4 障害(ハ ー ドウェア障害、システムソフ トウェア障害、回線障害等)

5 人的なミスに起因する障害 ・誤処理(プ ログラムミス、オペレーシ ョンミス等)

6 内部犯罪による緊急事態

7
その他(

)

Q33.情 報システムの災害に対する復旧対策としてどのようなことを実施 していますか。実施している対策を選んで
下さい。なお、アウ トソーシング している場合は、アウトソース先が実施している対策を選んで下さい。(複 数

165

166

167

1槌

169

170

171

172

173

174

175

176

ln

178

179

回答)
「1 手作業への復帰(緊 急時の手作業マニュアルが作成されている場合に限る)

2 同種コンピュータのユーザと相互バックアップ契約を交わしている

3 バックアップサービス業者と契約を交わしている

4 別の場所にバックアップセンタを設置している

5 ネッ トワークのバ ックアップを行 っている

6 サーバのバックアップ用ファイルを専門保管業者に依頼 して保管している

7 サーバのバックアップ用ファイルを遠隔地の自社施設に保管している 〆

8 サーバのバックアップ用ファイルを自社内(耐 火金庫等)に 保管している

9 サーバのファイルは、遠隔地 にミラーファイルを持っている

10 PC中 の業務用ファイルのバ ックアップを取っている

11 PC中 の業務用ファイルのバックアップを遠隔地に保管している

12 データのバックアップを定期的に行っている

13
その他(

)

14 アウトソーシング先の対策は把握 していない

15 特に対策を講 じていない

Q34
1加

⇒Q35へ

⇒Q34へ

(Q33で 「15」と回答 した場合)復 旧対策を講 じな い理 由は何ですか。主な理由を1つ だけ選んで下 さい。

1 経営者層の理解が得られない

2 コス トがかかりすぎる

3 バックアップに対する必要性を感じていない

4 満足する対策がない

5
その他(

)

181同
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Q35情 報システムの障害対策として次の機能を設けていますか。現在設置 している機能を選んで下さい。なお、ア

ウトソーシングしている場合は、アウトソース先が実施している対策を選んで下さい。(複 数回答)
182

183

184

185

186

187

188

189

1go

191

1 デュアルシステム

2 デュプ レックスシステム

3 ホ ッ トスタ ンバイシステム

4 コール ドスタンバイシステム

5 クラスタ リング

6 高可用性機構

7 ミラ リング

8 フォール トトレラン ト

9 アウトソーシング先の対策は把握 していない

10 特に設けていない

(注)基 幹システムがメインフレームの場合は「1～4」を、クライアントサーバシステムの場合は「5～8」から選択して下さい。

Q36サ ーバ設置場所、データ保管場所ではそれぞれどのような火災対策をとっていますか。各場所別に実施してい

る対策を選んで下さい。なお、アウ トソーシングしている場合は、アウ トソース先が実施 している対策を選んで

下さい。(複 数回答)

対 策 項'目 サーバ設置場所 デ ー タ保管場所

自動火災報知設備を設置している
921 022

ガス式の消火設備を設置している
931 2032

消火器を設置している
糾1 2042

スプリンクラ消火設備を設置している
肪1 052

排煙設備を設置している
鮪1 062

耐火金庫を設置している
971 2072

消火 ・排煙等の防災機器の点検を定期的に行っている
981 2082

その他

(右の欄に具体的に対策を書いて下さい)

991 2092

アウ トソーシング先の対策は把握 していない
oo1 102

特に対策を講じていない
011 112

Q37サ ーバ設置場所、データ保管場所ではどのような地震対策をとっていますか。各場所別に実施 している対策を

選んで下さい。なお、アウ トソーシングしている場合は、アウ トソース先が実施している対策を選んで下さい。

(複数回答)

対 策 項 目 サーバ設置場所 データ保管場所

建物が免震構造になっている
2121 2222

建物が耐震構造になっている
131 232

転倒防止措置を講じている
141 2242

機器の移動防止措置を講じている
2151 2252

フリーアクセス床は耐震構造としている
2161 2262

フリーアクセス床は免震構造としている
2171 2272

媒体の落下防止措置を講じている
181 2282

その他

(右の欄に具体的に対策を書いて下さい)

2191 2292

アウトソーシング先の対策は把握していない
201 2302

特に対策を講じていない
211 2312
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Q38.電 源設備の災害対策としてどのような対策をとっていますか。実施している対策を選んで下さい。
233

234

235

236

237

238

(複数回答)

1 AVR

2 CVCF/UPS

3 自家発電装置

4 電力供給経路の複数化

5
その他(

)

6 特に対策を講じていない

Q39水 冷の空調設備(室 外機にクーリングタワーを使っている等)を 使っている場合、空調用の水は何日分確保 し

ていますか。
239
1 1日 分～3日 分

2 4日 分～6日 分

3 7日 分以上

4 まったく確保 していない

5 水冷の空調設備を使用していない

Q40.情 報システム、サーバ設置場所、機器の災害 ・障害等で今後強化 しなければならないと思う対策は何ですか。

(複数回答)
240

241

242

243

244

245

246

247

248

249

250

251

1 自然災害対策

2 電源障害対策

3 空調等障害対策

4 回線障害対策

5 ハー ドウェア障害対策

6 OS障 害対策

7 ソフ トウェア障害対策

8 火災による事故 ・障害対策

9 人の悪意による事故等への対策

10 オペミス等、人の過失による事故等への対策

11 テロによる機器の運用停止(DDOS:DOSア タ ックを含む)対 策

12 取引先システムの停止や異常処理対策

Q41.
252

253

254

255

256

257

2田

259

260

どのようなネ ッ トワーク機器、サービスの障害を想定 して いますか。(複 数回答)

1 通信事業者のケーブル障害(専 用回線を含む)

2 通信事業者の設備障害

3 通信事業者のサー ビス(電 話、パケ ット交換など)中 断 ・サー ビス低下、停止

4 lSP(イ ンターネ ッ トサービスプロバイダ)サ ー ビスの中断 ・停止

5 LAN(配 線)の 障害

6 ルータ ・サーバ(機 器)の 障害

7 地震などの一定地域の災害

8
その他(

こ)

9 特に想定していない
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Q42.ど のようなネットワーク障害対策を実施 していますか。実施している対策を選んで下さい。
261

262

263

264

265

266

267

捌

269

270

271

272

273

274

(複数回答)

1 異なる種別回線を利用

2 異なる交換局への収容

3 異なるコモンキャリアの利用

4 異なるlSPを 利用

5 異なるメディアによる回線利用(例:衛 星回線等)

6 ポイン ト間接続から網接続へ

7 重要回線を部分的に二重化

8 専用のバ ックアップ回線を常時設定

9 専用回線とインターネットVPNな どの異種サービスの組み合わせ

10 社内の構内回線、LAN等 を二重化

11 通信機器(CCU、 ルータ、社外WWWサ ーバ、DNSサ ーバ 、アクセスサーバ等)の 二重化

12 インターネットに接続したサーバの分散(負 荷分散、地域分散)

13
その他(

)

14 特に対策を講じていない

Q43.貴 事業体では従業員に対 し、情報セキュリティの面(災 害/障 害、不正アクセス、ウイルスを含む)か ら教

育 ・訓練を実施 していますか?
275
1 定期的に実施している

2 時々実施 している

3 実施を予定している

4 特に実施していない

Q44.貴 事業体では情報セキュリティの人材をどのように養成していますか。
276
1 自社育成プログラムにより高度な人材育成を行っている

2 民間資格を利用して育成している

3 情報セキュリティアドミニス トレータ試験を活用している

4 特に行っていない

5 必要ない

2n口

川 不正アクセス対策・不正侵入対策・情報融 対策について1

Q45.「 不正アクセス行為の禁止等に関する法律」
278

Q46.
279

280

281

1 知っている

2 知らない

(平成11年8月 公布)を 知 っていますか。

貴事業体では過去1年 間に不正アクセスの被害に遇われたことがありますか。(複 数回答)

物理的なアクセス被害(コ ンピュータ室等への侵入)に 遭った

論理的アクセス被害(ネ ットワーク経由による侵入)に 遭った

⇒Q48へ

Q47.(Q47で 「1」 、 「2」 と回答 した場合)不 正アクセス被害届出機関である情報処理振興事業協会(IPA)

に被害を届け出ましたか。
2S21il申 した

121出 さない
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Q48.主 要なサーバ設置場所、データ保管場所での物理的な不正アクセスに対してどのような対策を実施しています

か。現在実施している対策を選んで下さい。(複 数回答)
283

284

285

286

287

2路

289

290

291

292

293

294

1 不正アクセスを受けた場合のlPAやJPCERT/CCへ の相談

2 室の出入口での入室管理

3 室の出入ロでの退室管理

4 室への入退室についてカー ド、パス ワー ドを使用

5 入退室のときにアンチパスバック(定 期券のように二度連続 して入れないような仕組み)を 持っている

6 室への入室について身体的特徴(指 紋、虹彩等)に より識別

7 室の管理責任者を定めている

8 情報システムの監視設備を設けている

9 定期的にリスク分析や情報セキュリティ監査を実施
、

10 その他(

)

11 アウトソーシングのため、自社では特に対策を講 じていない

12 特に対策を講じていない

Q49.ネ ットワークを介しての論理的な不正アクセスに対してどのような対策を実施 していますか。現在実施している対

策を選んで下さい。(複 数回答)
295

2%

297

298

299

300

301

302

303

3〔泌

305

306

307

308

1 不正アクセスを受けた場合のlPAやJPCERT/CCへ の相談

2 パスワー ドの活用

3 ファイアウォールの利用

4 セキュリティパッチの適用,

5 アクセス制御ソフトウェアの使用

6
社外からのアクセスのために設置 しているアクセスサーバへのアクセスにワンタイムパスワー ドや呼び返
し、接続等の追加的コントロールの実施

7 ネットワーク機器の運用者(ア クセス範囲)の 限定

8 情報セキュリティポリシーで勝手にLANの 配線を触ったり、個人のPCを 接続することの禁止

9 情報セキュリティ管理者がサーバやルータ、ファイアウォールのログの定期的にチェック

10 ネッ トワーク管理者がサーバやルータ、 ファイアウォールのログを定期的にチェック

11 情報セキュリティ監査の実施

12 システム監査の実施

13
その他(

)

14 特に対策を講 じていない ・'

Q50.情 報価値の視点から機密度のランクを設定していますか。
309

ランクを設定 し、暗号化している

ランクは設定 していないが、暗号化はしている

ランクを設定しているが、暗号化はレていない

暗号化 していない
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Q51.貴 事業体では基幹 システム注)のパスワー ド変更 をどの レベル に設定 していますか。
310
1 ワンタイムパスワー ドを設定 している

2 変更期限がきたらパスワー ドを無効にする

3 定期的に新しいパスワー ドを配布する

4 変更期限を定めて利用者が変更している

5 パスワードの変更を推奨しているが、変更期間は利用者に任せている

6 パスワードの変更に関して特に定めていない

7 パスワー ドによる管理を実施 していない

8
その他(

)

(注)最 も重要なシステム1つ に限定 してお答え下さい。(p3

Q52.情 報漏洩対策と して行 って いることは何ですか。(複 数回答)
311

312

313

314

315

316

317

318

319

320

321

322

323

「基幹システムの説明」を参照のこと)

1 セキュリテ ィポ リシー、規程類の整備

2 従業員に対する教育

3 入退室(館)管 理

4 アクセス管理

5 機密情報の管理

6 情報媒体(PC、 携帯電話、PDA、 記録媒体等)の 持出し ・持込みの禁止

7 ハー ドディスク、CD、FD等 記録媒体の返却、廃棄時の破壊、溶解

8 暗号化機能の採用

9 輸送体制強化

10 電子メールのモニタリング

11 ログチェックの追跡機能

12
その他(

)

13 特に対策を行っていない

324[]

1・1=ン ピュータウイルス対策 につL・て

Q53.貴 事業体では過去1年 間にコンピュrタ ウイルスに感染 したことがありますか。
325illあ る 一 「

121な い ⇒Q56へ

Q54.(Q53で 「1」 と回答 した場合)コ ンピュータウイルス被害届出機関である情報処理振興事業協会(lPA)

に被害を届け出ま したか。
326111出 した

121出 さない

Q55.主 要な感染原因(経 路)は 判明していますか。主な原因を選んで下さい。
327

328

329

330

331

332

333

334

(複数回答)

1 フリーソフ トウェアか ら
`

2 外部から入手した記録媒体(FD、 パソコン等)か ら

3 社内ネットワーク経由で

4 インターネ ッ ト経 由で

5 電子メールの添付書類で

6 外部のホームページの閲覧で

7
その他(

)

8 わからない
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Q56.コ ンピュータウイルスに対してどのような対策を実施 していますか。現在実施している対策を選んで下さい。(複 数

335

336

337

338

339

測

341

迎

343

鋼

論

衡

347

珊

珊

350

351

352

353

354

355

356

357

蹴囚

8ア ウ トソーシング について

QsZ貴 事業体では運用 に関 し、アウ トソーシングを利用 していますか。.
359

⇒Q60へ

Q58.(Q57で 「1」 と回答 した場合)ア ウ トソーシング先を選定する場合、どのような観点か ら選定 していますか。

360

361

362

363

364

365

回答)

1 コンピュータウイルス被害を受けた場合のlPAへ の相談

2 ウイルス対策用のマニュアル(セ キュリティ対策基準に入れた場合も含む)の 作成

3 ウイルス対策チーム(社 内でウイルスが検出された時の対応を行うチーム)の 設置

4 ウイルス検出時や緊急対応と連絡体制の整備

5
'

ソフトウェアの出所の確認

6 記録媒体のウイルスチェックの実施

7 ライ トプロテク ト、バ ックア ップ等のソフ トウェア管理

8 PCで のワクチンソフ ト(ウ イルス検出ソフトを含む)の 利用

9 PCの ワクチンソフ ト・パラメータファイルを定期的に更新

10 サーバ機でのワクチンソフトの利用

11 メール用ゲー トウェイ/サ ーバでの ワクチンソフ トの利用

12 メール用ゲLト ウェイ/サ ーバでの添付ファイルの制限(例:実 行ファイル削除)

13 ワクチンソフ トの集中監視

14 定期的な集中監視ログの解析

15 パス ワー ドの変更等、アクセスコン トロールの強化

16
ノ

動作の定期的な確認等、異常発見体制の整備

17 緊急時の電子メールサーバの停止

18 緊急時の社員への連絡(ウ イルス警告の放送/送 付)

19 OSの 修正プログラムの適用(ア ップデー トを含む)

20 アプリケーションの修正プログラムの適用(ア ップデートを含む)

21 ウイルス対策サービスの利用

22
その他()

23 特に対策を講じていない、

1 利用している

2 利用していない

(複数回答)

1 コス ト

2 専門性

3' セキュリティ

4 品質(サ ー ビスレベル)

5 開発を依頼した会社をそのままメンテナンス先に選定'

6
その他(

)
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59

猫

細

細

珊

珊

㎝

翅

鍋

孜

認

猫

折

洞

洞

細

細

Q アウ トソーシング先との契約において情報セキュリティ関係で重視 している項目はどれですか。(複 数回答)

1 セキュ リティポ リシー

2 社員の教育体制

3 守秘義務契約

4 サービスレベル(業 務中断時間)

5 ウイルス対策

6 不正アクセス対策

7 火災、災害対策

8 入退室、侵入対策

9 機械事故対策

10 オペ レーシ ョンミス対策

11 事故後の早期復旧対策

12 認証制度の取得

13 監査など内部統制対策

14
、

委託元による監査の実施

15 賠償責任

16
その他(

)

sa2口

9シ ステム監査 ・情報セキュリティ監査について

Q60.過 去2年 以内にシステム監査を実施 したことがありますか。(業 務監査に含まれている場合を含む)
孤

⇒Q62へ

⇒Q63へ

Q61.(Q60で 「1」 と回答 した場合)シ ステム監査を実施 した結果、どのよ うな点 に効果があったと思いますか。

(複数 回答)
384

385

3肪

387

3槌

389

3go⇒Q63へ

391

392

393

394

395

1 実施 し た(実 施中を含む)

2 実施 しない

3 これから実施する予定がある

1シ ステムに起因する事故 ・障害が未然に防止できた

2リ スク対策をどこまで考慮すればよいかが明らかになった

3担 当者がリスクを考慮しなが ら業務を実行するようになった

4シ ステム部門に対する過大な要求がなくなった

5シ ステムの信頼性向上対策のレベルが明らかになった

6シ ステムの有効利用が促進された

7シ ステムの効率性が確保できた

8有 効なシステムの開発設計が可能になった

9業 務の継続性の確保が図られた

10要 員が規定 ・ルール等を意識して業務を実行するようになった

その他(11

)

12効 果は得られなかった
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Q62.
395

397

398

399

400

401

402

岨

(Q60で 「2」と回答 した場合)シ ステム監査を実施していない理由は何ですか。(複 数回答)

1 経営者層が重要性を認識していないため

2 システム監査実施のためのコンセンサス、組織風土が十分に備わっていない

3 システム監査の実施よりもシステム化推進そのものに力点があるr

4 システム監査の方法、制度、手続きなどが十分ではない

5 効果が明確でない

6 適切なシステム監査人が見つからない

7 アウ トソーシング しているため

8
その他(

)

Q63.情 報セキュリティ監査を実施 したことがあ りますか。
砲

}⇒Q65へ

1 実施した

2 これから行う予定がある

3 実施しない

朗
…
姫

微

研

硯

纏

細

柳

姫

Q

(業務監査に含まれている場合を含む)

(Q63で 「3」と回答 した場合)情 報セキュリティ監査を実施していない理由は何ですか。(複 数回答)

1 経営者層が重要性を認識 していないため

2 情報セキュリティ監査実施のためのコンセンサス、組織風土が十分に備わっていない

3 情報セキュリティ監査制度をよく知らない

4 情報セキュリティ監査の方法、手続きなどが十分ではない

5 効果が明確でない

6 適切な情報セキュリティ監査企業 ・監査人が見つからない

7 情報セキュリティマネ ジメン トシステム(lSMS)の 認証を取得 しているため、不要である

8
その他(

)

413回

1io1個 人情報保護について

Q65.貴 事業体ではどのような個人情報を取り扱っていますか。
414

415

416

417

418

419

a20

ql

422

423

(複数回答)

1 売買等契約の履行

2 顧客サポー ト

3 代金等の回収

4 情報提供

5 マーケティング

6 商品開発

7 行政サービスの履行

8 委託(受 託)処 理

9 従業員情報(雇 用に関わる届出情報(採 用時を含む)、 給与、保険関係、健康診断結果、退職者情報等)

10
その他(

)

Q66.
424

「個人情報の保護 に関する法律(平 成15年5月30日 法律第57号)」 を知 っていますか。

制定されたことを知っている
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個人情報保護法が施行されるまでに、どのような対応策を講じますか。

1 社内にプロジェク トを立ち上げて管理体制を見直し、必要な対策を講じる予定である

2 外部コンサルタントに委託 して管理体制を見直し、必要な対策を講じる予定である

3 すでに対応策を講じる準備を開始している

4 プライバシーマークの認証を受けて対応を済ませている

5 個人情報保護のための規程を整備している

6
その他(

)

7 現状の管理体制で十分なので、特に何も対応策を講じない

Q6&
426

現在の個人情報の管理状況についてリスクをどのように認識していますか。

1 対応策を講じているので、リスクはないと認識 している

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している

3 何度か ヒヤ リ ・ハ ッと した経験があり、 リスクがあると認識 している

4
曾

いつ問題が発生してもおかしくない状況であると認識している

5
その他(

)

6 特に認識していない

Q69個 人情報保護対策として、現在何を実施 していますか。また、今後どういうことを実施する予定ですか。(複 数
回答)

対 策
現在実施

している対策

今後実施を予定
・している対策

管理責任者を置いている(保 護体制(役 割、責任、権限)を 確立する
姪71 昭72

個人情報保護に関する規程を定め運用している
㊨1 硯2

個人情報保護のマネジメントシステムを構築 して(プ ライバシーマー
クの認定を受ける)運 用 している

従91 側2

社員教育に個人情報保護に関するカリキュラムを追加して、定期的に

教育している

蜘1 側2

定期的に監査(内 部監査/外 部監査)を 実施 している
昭11 胡12

リスク分析を実施 して必要な安全対策を構築している
砧21 岨2

苦情相談 ・処理窓ロを設置し、個人からの問題意識を吸い上げ、対応

している

超1 欄2

仮に問題が発生した時の被害の拡大防止策を講じるような対応措置を

定めている

ぷ1 幽2

その他(

)
41 衡2

特に対策を講じない
鰯1 衡2

447

側

側

蜘

451

452

鰯

取り扱っている個人情報の収集方法はどのように行っていますか。(複 数回答)

1 営業活動(名 刺交換、Web、 メール、申込書等)に より情報主体(当 該個人)か ら直接収集

2 名簿業者等から購入 、

3 グループ企業から入手

4 他社から提供を受ける

5 業務委託契約等に基づき提供を受ける

6 新聞、雑誌等メディアからの収集

7
その他(

)

⇒Q73へ
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71Q

砲

Q72.
455

(Q70で 「1」と回答 した場合)情 報主体から直接に収集する場合、収集 ・利用目的について同意を取ってい

ますか。

1 は い

2 いいえ

3 わからない

個人情報を個人から直接に収集する場合 利用目的を通知して同意を取ることについてどう考えま

1 当然必要である 、

ノ

2 同意を取る手続きが困難で、業務遂行に大きな影響を及ぼすために対応できない

3 個人と取引を遂行するうえで、暗黙のうちに個人が同意しているはずであるから必要ない

4 個人が積極的に提供しているのだから、改めて同意を取る必要性を感じない

5
■

もともと意識のない個人に改めて同意を取ることの意味がない

6 個人から苦情を申し立てられるような利用をしていないので、必要と思わない

⇒Q74へ

Q73.(Q70で 「2」 ～ 「6」 と回答 した場合)間 接的に収集する場合、収集 ・利用 目的についてどのような対応を

行っていますか。
纈

Q74
457

娚

459

硯

461

462

耐

情報主体が他社への提供について同意していることを情報提供者(入 手先)に 確認 している

個人情報を外部委託する場合に交わす契約条項には何がありますか。(複 数回答)

1 秘密保持義務

2 責任分担(漏 洩事故発生時の損害賠償 等)

3 個人情報の適正な管理(廃 棄、返却、授受等)

4 目的外使用 ・再委託禁止

5
その他(

)

6 外部委託を行っていない

.個 人情報保護への対応策としてプライバシーマークの認定を受けることが有効だと思いますか。
1 社内の管理体制(コ ンプライアンス ・プログラム)が 構築できて有効である

2 有効である力淳 業者にとっては負担が重い

3

有効とは思わない

(理由1

)

砲同

一178一



○今後必要と思われる情報セキュリティ制度 ・サービス ・機能 ・製品等がありましたら、具体的にお書き下さい。

○貴事業体で実施している情報セキュリティ対策について、問題点があれば具体的に書いて下さい。・

ご協力ありがとうございました。
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…oo
このアンケートは競輪の補助金を受けて実施するものです。

一180一 唖



発行所

印刷所

禁 無 断 転 載

平成16年3月 発 行

財団法人 日本情報処理開発協会

東京都港区芝公園3丁 目5番8号

機械振興会館 内

TELO3(3432)9387

株式会社 美 行 企 画

東京都千代田区神田錦町2丁 目5番 地

鈴木第2ビ ル2F

TELO3(3219)2971

H15-HOO2







再生紙使用

 

、


