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この資料は,日 本 自転車振興会か ら競輪収益の一部であ る機械

工業振興資金の補助を受 けて,昭 和62年 度 に実施 した 「情報 処

理 に関す る普及促進」の一環 と して とりまとめたものであります。
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わが 国 で もセキ ュ リテ ィ産 業 が テ イ クオ フ し、21世 紀 に 向 けて 急速 に成 長す

る もの と推 測 されて い る。 この 揺 藍期 にあ るセ キ ュ リテ ィ産 業 を い か に して健

全 に育 成 す るかが 、 これ か らの 高度 情 報 化社 会 の安 全 性 を左 右 す る とい って も

過 言 で は な い。産 構 審 情報 産 業部 会の 答 申 「2000年 の 情報 産 業 ビ ジ ョン」(昭

和62年6月19日)に お いて も、 ニ ー ズの 変化 に適 切 に対応 す るセ キ ュ リテ ィ対

策 の確 保 が 重要 で あ る と提 言 されて い る ところで もあ る。

本研 究 プ ロ ジ ェク トは、 昭 和61年 度 に ス ター トし、 ア ンケー ト調 査 を 実施 し

て 、 わが 国 セ キ ュ リテ ィ産 業 の概 略 を把 握 す る と と もに,セ キ ュ リテ ィ産 業 の

概 念確 立 の た あ に,そ の 分類 ・整 理 を行 った。

昭和62年 度 は,前 年 度 に確 立 した セ キ ュ リテ ィ産業 の 個 々の分 野 に つ いて,

具体 的 に実態 を把 握 す べ く調 査 を 行 った。精 粗 の差 は あ るが,こ れ に よ り,産

業 と して の実 態 を あ る程度 把 握 す る ことが で きた。

本 年 度 の もう一 つの ポ イ ン トは,セ キ ュ リテ ィ ・システ ムが 産 業 お よ び企 業

か ら,生 活 分野 へ と進 出 して きて い る事 実 を と らえ,そ の 総 合 的 な対 策 を検 討

して,「 ラ イ フス プ リング計 画 」 を立 案 した こ とで あ る。 す なわ ち,生 活 の情

報 化 に 対す るセ キ ュ リテ ィ対 策 の あ り方,お よ び生 活 の向 上 の た め に望 まれ る

セキ ュ リテ ィ ・サ ー ビスの あ り方 を,地 域 単位 にお い て解 決 してみ よ う との試

み で計 画 した もの で あ る。 今 後,各 方 面 の意見 を 聴取 し,さ らに具 体 的 かっ詳

細 な計 画 立案 へ と進 めて まい りた い。

最 後 に,本 調 査研 究 を 推 進 す る にあ た って,ご 強力 を賜 った委 員 を は じめ関

係 各位 に対 して,心 か ら感 謝 す る次第 で あ る。

昭和63年3月

財団法人 日本情報処理開発協会





委員長

委 員

セキュリティ産業研究委員会 委員名簿

中 山 隆 夫

安 保 二三男

植 木 規 男

北 村 亘

高 坂 毅

小 西 二 郎

今 野 衛 司

柴 田 正 和

高 尾 典 生

田 口 孝 弘

田 中 正 憲

古 川 弘

森 山 積 善

吉 原 紀 生

㈱ 日本情報処理開発協会 常務理事

セ コム㈱ 常務取締役

シーアール シーテ クニカル㈱ 機器開発部長

ピック情報機器㈱ 代表取締役社長

㈱機械電子検査検定協会 南関東事業所

コンピュー タ ・セキュリティ担当 部長

松下電工㈱ 東京特機営業所長

日本アイー ・ピー ・エム㈱ 技術渉外 部長

日本電気 フィール ド・サー ビス㈱

施設部 技術課長

㈱ ワンビシアーカイブズ 取締役営業部長

日本電子計算機㈱ 大阪営業所長

富士通㈱ 情報システム事業本部企画部標準推進部

部長付

新 日本製鐵㈱ エレクトロニクス・情報通信事業本部

情報通信 システム部 技術室 部長代理

㈱熊平製作所 取締役東京研究所長

㈱野村総合研究所 運用技術部 次長





㊨ 目

次

第1章

1.

2.

3.

4.

5.

6.

7.

論

要

総

概

シス テ ムの オ ンラ イ ン化 とセキ ュ リテ ィ

ネ ッ トワー ク化 の進 展 とセ キ ュ リテ ィ

国 民生 活 の セ キ ュ リテ ィ

1

1

ρ0

ワ
'

社会的イ ンフラス トラクチ ャと してのセキュ リティ産業 ………11

内需の拡大 と産業構造の転換を促進す るセキ ュリテ ィ産業 ……12

セキュリテ ィ産業の育成 と今後の課題13

第2章

1.通 信 回 線

1.現 状 把 握

2.市 場 規 模

3.

4.将 来 展 望

皿.

1,

2.監 視

3.

セ キ ュ リテ ィ産業 の実 態

ユ ーザの 現 状

ア クセス ・コ ン トロー ル及 び監 視

ア クセ ス ・ コ ン トロ ー ル

ア クセ ス ・コ ン トロー ル及 び監 視 ソフ トウ ェア

4.将 来展望及 び市場規模

、皿.セ キ ュ リテ ィ ・ ソ フ トウ ェ ア

1.セ キ ュ リテ ィ ソ フ トの 重 要 性

2. コ ン ピ ュ ー タ ・ リ ソ ー ス に 対 す る セ キ ュ リテ ィ

IV.コ ン サ ル テ ィ ン グ

7

8

2

3

6

9

0

5

2

6

0

0

0

4

1

1

2

2

2

2

3

3

4

4

5

5

5

5



L

2

3

4

5

分類と概念 ●

コ ンピ ュー タ ・シス テ ム ・コ ンサ ルテ ィ ングの例

コ ン ピュー タ ・セ キ ュ リテ ィ ・コ ンサル テ ィ ングの例

シス テ ム監 査 コ ンサ ル テ ィ ングの 例

4

7

に
」

⊂
」

・・・ ・・・ …59

将来展望と課題

V・ 防犯 ●防災

1.防 犯

2.防 災

VI.バ ッ ク ア ッ プ ・ サ ー ビ ス

1.

2.

3.

W.

1

9
』

∩
0

4

ト

システ ム ・バ ックア ップ の現 状

米 国 にお け る コ ン ピュー タ ・システ ムの バ ッ クア ップの現 状 …72

シス テ ム ・バ ッ クア ップの 将来73

フ ・ シ リテ ・マ ネ ジ メ ン ト ヴ ー ビ ス
.、,76

76目 的

分 類

市場規模

1

1

3

3

6

0

0

6

6

、
6

:

6

6

・

7

7

問題点と対策

7
`

7

8

7
1

7
1

7
ー

第3章

1.

2.

3.

4.

5.

ラ イ フス プ リ ング計 画

基本的視点

現状認識

ライフスプ リング計画

実現のための基本的条件

概要計画書

1

1

9
ム

3

5

8

8

8

8

8

付録資料 セキ ュリテ ィ関連機器 と基準等 97



ユ
日冊

 

総第1章





1.概 要

コン ピ ュー タ ・シス テ ムの 普及,発 展 とその社 会 ・経 済活 動 に お け る重 要性

の高 ま りを背景 に,コ ン ピュ ー タ ・セ キ ュ リテ ィに関連 す る種 々の機 器,シ ス

テ ム,サ ー ビスを提 供 す る 「セキ ュ リテ ィ産業 」 とい うべ き新 しい産 業分 野 が

形成 され て きた。 この よ うな セ キ ュ リテ ィ産業 を分 類 す る と,機 器 ・装 置(含

ソ フ トウエ ア)の 分野 で は,① ア クセ ス ・コ ン トロ ー ル(接 近 及 び操 作 の 制

御),② 防 災 ・防 犯,③ 非常 用 電 源 設備,④ 監視,⑤ 保管 設 備,⑥ 暗 号,⑦ セ

キ ュ リテ ィ用 ソフ トウ ェア,⑧ 通 信 回線 の8種 が あ り,サ ー ビス の分 野 で は,

⑨ バ ックア ップ ・サ ー ビス,⑩ 教 育,⑪ コ ンサ ルテ ィ ング,⑫ 警備,⑬ 保 険

⑭ 防 災 ・防犯工 事 施工 及 び メ ンテ ナ ンスの6種 が あ り,表1の とお り合 計14分

野38分 類 とな って い る。 そ して,こ の セキ ュ リテ ィ産 業 は,現 在 の と ころ年 率

20%以 上 で急 速 に成 長 しっっ あ り,1990年 に は,巨 大産 業 に成 長 す る もの と思

わ れ る。

2.シ ス テム の オ ンラ イ ン化 と セ キ ュ リテ ィ

セ キ ュ リテ ィ産 業 の14分 野 に っ いて,今 後5年 間の 成長 が 著 しい と思 わ れ る

分野 を調 査(61年 度,セ キ ュ、リテ ィ産 業 に 関す るア ンケー ト調 査)す る と,次

の よ うな順 位 とな って い る。

(回 答 数/63社)

第1位

第2位

第3位

第4位

第5位

第6位

第7位

通 信 回 線 分野

ア クセ ス ・コ ン トロー ル分 野

監視 分 野

セキ ュ リテ ィ用 ソフ トウ ェア分 野

コンサ ル テ ィ ン グ分 野

防 災 ・防犯 分 野

バ ックア ップ ♂サ ー ビス分野

52.4%

28.6%

27.0%

25.4%

19.0%

14.3%

11.1%
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この よ うに,通 信 回線 の分 野 が最 も関心 を 集 めて い るの は,セ キ ュ リテ ィ産

業 が,単 体 の セ キ ュ リテ ィ関 連商 品 を提 供 す る業 務(例 えば,鍵,金 庫,消 火

器 等)か ら,総 合 化 され,シ ステ ム化 され,ネ ッ トワー ク化 され た サ ー ビス へ

進 化 しっ っ あ る ことを 示 して い る。

1986年9月 末 現 在 で の,日 本の 汎 用 コ ン ピュー タの設 置 台数 は27万 台 を超 え ,

パ ソ コ ンは500万 台 ,ワ ー プ ロ も500万 台 を超 え た と推 計 され て い る。 したが

って,全 産業 分 野 に コ ン ピュー タ は普及 し,高 度 に利用 され る状 況 とな り,コ

ンピ ュー タ ・セ キ ュ リテ ィの 問題 も程度 の 差 は あれ,全 産 業共 通 の 問題 とな り

つつ あ る。

表1.セ キ ュ リテ ィ産業 の 分類

分 類(大 分類) 機器 ・装置 ・機能(小 分類)

機
器
・

装
置
(

含
ソ

フ

ト

ウ
ェ

ア
)

1.ア クセ ス ・コ ン

トロ ール

(接 近 及 び操 作 の

制 御)

識 別(カ ー ド,カ ー ドリー ダ,判 別機 器(本 人

確 認 用 機器)等)

開 閉(ロ ッ ク,シ ャ ッ タ ー)

監視(在 室検知等)

2.防 犯 ・防 災 火災(セ ンサー ・受 信 ・報 知)

地 震(セ ンサ ー ・受 信 ・報 知)

.漏 水(セ ンサ ー ・受 信 ・報 知)

侵入(セ ンサ ー ・受 信 ・報 知)

消火

避難器具

非常照明

3.非 常用電源設備 発電機

バ ッテ リ

CVCF(ConstantVoltageConstant
Frequency)

AVR(AutoVoltageRegulator)
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4.監 視 サ ー ベ ラ ンスカ メ ラ(防 犯 用写 真 カメ ラ)

ビデ オ(防 犯用TVカ メラ,ビ デオ)

遠隔監視制御装置(建 物外での制御)

ローカル監視制御装置(同 一建物内での制御)

5.保 管 設 備

(デ ー タ保 管用)

保管 庫'

金庫

6.暗 号 暗号装置

暗 号 ソ フ トウ ェア

7.セ キ ュ リテ ィ用

ソ フ トウ ェ ア

セ キ ュ リテ ィ ・ソ フ ト

8.通 信 回 線 回線不正接続防止装置

回 線 アナ ラ イザ ー

ネ ッ トワー ク管 理装 置

非常用移動通信装置(衛 星通信地上局 等)

サ

ー

ビ

ス

9.バ ッ ク ア ッ プ

サ ー ビ ス

セ ン タ ー バ ッ ク ア ップ

情報保管

10.教 育 教育 ・訓練

11.コ ン サ ル

テ ィ ン グ

セ キ ュ リテ ィ

システム監査

12.警 備 機械警備

常駐警備

輸送警備

13.保 険 損害保険

賠償責任保険

14.防 災 ・防 犯工 事

施工 及 び

メ ンテ ナ ンス

防災 ・防犯工事施工及びメンテナンス
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コ ン ピュー タ ・シ ステ ム は,企 業 に導入 され た 当初 は,ス タ ン ドア ロ ンのバ

ッチ ・システ ム と して企 業 の 各部 門 に導入 され た。 バ ッチ処 理 の コ ン ピ ュー タ

で あ って も,企 業 に と って 重 要 な情 報 で あ る財務 ・会 計,人 事,マ ー ケ テ ィン

グ情 報 が 収 録 され て お り,企 業機 密 と して護 るべ き技 術情 報 や ノウハ ウ も蓄積

され て い る。 したが って,建 物 や コ ン ビ三一 タ室 への ア クセ ス ・コ ン トロール

や 防 犯 ・防災,監 視,デ ー タ保 管 用 の設 備,警 備 な どが必 要 とな るが,そ こで

要 求 され るセ キ ュ リテ ィは,あ くまで企 業 の事 業 部 門別 の セ キ ュ リテ ィで あ り,

セ キ ュ リテ ィ対 策 も個別 の 対 策で,シ ス テ ム化 され総 合 化 され た もの で はな い。

コ ン ピュ ー タの登 場 以 前か ら存在 した現 金 ・有価 証券 ・原 簿 ・帳 簿 な どの セ キ

ュ リテ ィ対 策 と基 本 的 に は似 て い る。

現 在,バ ッチ ・シ ステ ム は,個 別 企業 のオ ンラ イ ン ・シス テ ムへ と逐 次移 行

しつつ あ り,東 証1部 ・2部 上 場 企 業 で は,す で に80%が オ ンライ ン化 を終 え

て い る。 バ ッチ ・シ ステ ム は,科 学 技 術計 算 や各 種 の事 務計 算 の よ うに,計 算

の 目的だ けで使 用 され て い る場合 はバ ッチ ・シス テ ムの ま ま残 るが,多 くの シ

ステ ム は,使 い込 まれ て い く中 に,通 信 回線 と接 続 して,.個 別 企 業 の オ ンライ

ン ・シス テ ムへ と移 行 して い く。 コ ン ピュー タ ・システ ムが なぜ オ ンラ イ ン化

す るのか,そ の理 由 は,バ ッチ ・システ ム で は,投 入 され る伝 票や 文書 が郵 送

か 使送 され るた め,常 に時間 的 に集 計 が 遅 れ るか らで あ る。 と くに,全 国 的な

システ ム に な る と時 間 的 に遅 れ るだ けで な く,伝 票 が 途 中で 紛失 した り,入 力

に誤 りを生 じた り しや す くな る。 これ に対 して,.シ ス テムが オ ンラ イ ン化す る

と,伝 票 や文 書 は顧 客 と面接 しな が ら,情 報が 発生 したその 場 で入 力 され るた

め,誤 りが少 くな る とと もに,情 報 は迅 速 に伝 達,処 理 され,常 に現 状 に維 持

され る こ とに な る。 したが って,バ ンキ ング ・シス テ ム,座 席 予約 シス テ ム,

受 発 注 シス テ ム,集 配 送 シス テ ムな どの分 野 で,バ ッチ ・シス テ ム とオ ンライ

ン ・システ ムが 競合 す る と,オ ンライ ン ・シス テ ムが必 ず 勝 つ こ とに な る。 こ

の よ うに,競 争 市 場 で は,シ ス テ ム はオ ンラ イ ン化 の方 向 に進 む こ とに な るが,

一方 で は ,オ ンラ イ ン化 によ って リス クが 増 大 し,シ ステ ムの脆 弱 性 が増 し,
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セ キ ュ リテ ィの 問題 が クロー ズ ア ップ され て くる。

第1に,オ ンライ ン化 に よ って,ネ ッ トワー クの 範 囲が 拡 大 し,バ ッチ ・シ

ステ ムが点 の セ キ ュ リテ ィで あ るの に対 し,オ ンラ イ ン ・シス テ ム は面 の セキ

ュ リテ ィ とな る。 オ ンライ ン ・システ ムの場 合 は,端 末機,建 物 内配線,市 内

お よ び市外 伝 送路,交 換局,処 理 セ ンタ ー と諸設 備 が 全国 的 に展 開 し,ど こか

ら も侵 入可 能 で あ り,ま た どの 部 分 を破 壊 して も,シ ステ ム は故 障 す る ことに

な る。

第2に,シ ステ ム はオ ンラ イ ン化 に よ って フ ァイル が集 中 し大 容量 化 す るた

め,こ れが 壊 れ る と全 情報 が 失 わ れ るの で,ア クセ ス ・コ ン トロ ール や防 犯 ・

防災 対 策 は極 めて 重 要 とな る。

第3に,シ ス テ ム はオ ンラ イ ン化 によ り,即 時処理(リ ア ル タイ ム処 理)と

な るた あ,業 務 の 処 理 は効 率 化 し,情 報 は常 に現 時 点で 把握 す る こ とが可 能 と

な るが,万 一故 障 が 発生 す る と,業 務 は全 社 的,全 国 的な ス ケ ール で停 止 す る。

したが って,セ キ ュ リテ ィ用 ソ フ トウ ェア,非 常 用 電源設 備,バ ックア ップ ・

サ ー ビス,監 視 な どの セ キ ュ リテ ィ ・サ ー ビスが 重 要視 されて くる。 即 時 処理

に よ って,業 務 処 理 は便 利 にな り,迅 速化 す る反 面,停 止 すれ ば シス テ ムが停

止 す るだ けで な く,日 常 の 生 産活 動,業 務 活 動が 止 ま るた め,シ ステ ムの 脆 弱

性 は高 ま り,セ キ ュ リテ ィ対 策 は全 社 的 な経 営上 の 問題 と して 重 視 され て くる。

した が って,フ ォール トレラ ン ト・シス テ ム(対 故 障性 シス テ ム)や ホ ッ トス

タ ンバ イ機能(二 重 化)が,新 しく要 求 され るよ うに な って くる。

第4に,オ ンラ イ ン化 によ って,シ ス テ ムの プ ロ グラム は高 度 化 して 複 雑化

し,一 ヵ所 で もバ グが あ る と,シ ステ ム は停止 す るた め,セ キ ュ リテ ィ用 の ソ

フ トウ ェア は極 め て 重要 とな る。 また,オ ンライ ン化 によ って ネ ッ トワ ー クが

全 国的 規 模で 拡 大 し,処 理 す る業 務 トラ フ ィ ックの変 動 や集 中 とい った新 しい

社 会的 な要因 が シ ステ ム に加 わ る ため,ソ フ トウ ェアの設 計 は難 しくな る。
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3.ネ ッ トワー ク化 の進 展 とセ キ ュ リテ ィ

コ ン ピュー タ ・シス テ ムは,バ ッチ ・システ ムか ら個 別企 業 の オ ンラ イ ン ・

システ ムへ と発 展 し,使 い込 まれ て い く中 に,自 企 業 だ けで な く取 引先 や 下請

企 業,顧 客 まで包 含 した垂 直型 の共 同利 用 システ ムへ と発展 して い く。 図1に

み られ る とお り,大 手企 業 に よ る垂 直型 の系 列化 を 強 化す る シス テ ムが 業 界 内

に展 開す る と,そ の 動 きに対 抗 して,中 小企 業 を主 体 と した 水平 型 の共 同利 用

システ ムが 発達 して くる。 例 え ば,金 融 の分 野 で は,都 市 銀 行,地 方銀 行 の 個

別 また は系 列別 の垂 直型 の シ ステ ム に対 抗 して,相 互 銀行,信 用金 庫,労 働 金

庫,信 用 組 合,農 業 協 同組 合 な どの業 界 内で,水 平 に団結 した共 同利 用 システ

ムが発展 して い る。 さ らに,こ れ らを相 互 に接続 す る大 きなネ ッ トワ ー クで あ

る全国 銀 行為 替 交換 システ ムや 現 金 自動 支払 システ ムが生 まれ,個 別 の シス テ

ム も共 同 利用 の シス テ ム も全 部 包 含 し,巨 大 なネ ッ トワー クを 形成 す る。 この

よ うな動 きは,証 券,保 険,流 通,物 流 な ど多 くの分 野 で多 く発 生 して い る。

この よ うに,複 数 の企 業が ネ ッ トワー クで相 互 に接 続 され る と,そ の セ キ ュ

リテ ィ も,企 業 グル ー プ全体 の セ キ ュ リテ ィ,業 界 全体 の セ キ ュ リテ ィへ と重

要 性 が増 して い く。 例 え ば,全 国銀 行為 替 交換 システ ムが,地 震,災 害,犯 罪,

事 故 な どの 要因 で止 ま る と,全 国的 な規 模 で送 金 が 止 ま るた め,日 本 の金 融 秩

序 に大 きな ダメ ー ジを与 え る。 宅 配 の シス テ ムが 止 ま れば,物 流 が 全 国的 な規

模 で止 ま る し,航 空 路 レー ダ情 報 システ ムが 止 まれ ば,各 航空 会社 の空 の 便 は

全国 的 に停 止 す る。 航空 貨 物 通 関 システ ムが 止 ま る と,輸 出入 の 貨物 の通 関が

止 ま るた め,滞 貨 の 山 とな り,日 本 全 体 の流 通 に故 障 を きたす 。

した が って,共 同 利 用型 システ ムの セ キ ュ リテ ィは,そ の 産 業 全体 の セ キ ュ

リテ ィへ,さ らに経 済 活動 全 体 の セ キ ュ リテ ィへ と発 展 して い く。 ま た,共 同

利用 型 の システ ム を構 築 す る ため に は,業 界 内,企 業 グル ー プ内 で協 調 して,

伝 文 フ ォー マ ッ ト,企 業 コー ド,商 品 コー ド,プ ロ トコル な ど,い わ ゆ る ビ ジ

ネ ス ・プ ロ トコル の標 準 化,統 一 化 を図 り,イ ンター オペ ラ ビ リテ ィ(相 互運

用 性)を 確 保 しな い と,相 互 接 続 は不可 能 とな る。 しか し,イ ンタ ーオペ ラ ビ
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リテ ィが 確保 され る とい うこ とは,異 企業 間,異 システ ム間で 相 互 に乗 り入 れ

が 可能 にな る と ころか ら,参 加企 業 の セ キ ュ リテ ィ対策 が 不十 分 で あ った り,

接続 す る他 の シス テ ムの セキ ュ リテ ィ機 能 が 弱 い と,ネ ッ トワー ク ・シス テ ム

全体 の セ キ ュ リテ ィが低 下 す る こと にな る。 一 企業 の システ ムの セ キ ュ リテ ィ

だ けで な く,シ ステ ム全 体 の セ キ ュ リテ ィを向 上 させ る必要 が あ り,異 な る シ

ス テ ムの どの 端 末 か ら も侵 入が 可 能 に な る ため,ア クセ ス ・コ ン トロー ルの 分

野 で も,カ ー ド,IDコ ー ド,パ ス ワー ドな どに よ る識 別機 能 の 充実 が 大 切 と

な る。 また,異 企 業 間が 通信 回線 で 相互 に接 続 され るため,暗 号装 置や 暗 号 ソ

フ トウ ェアが 重 要 な役 割 を果 す 。 参加 企 業 の 職 員 に,万 一不 心 得 な者 が い る と

内部 犯罪 的 な事 故 を 防止 す る ことは難 し くな るので,人 間関 係 管理 も重 要 とな

る。 したが って,教 育 とか コ ンサ ル テ ィ ングの分 野が セキ ュ リテ ィ対 策 と して

もク ロー ズ ア ップ され て くる。 この よ うに して,セ キ ュ リテ ィ対 策 は,一 企 業

の 問題 か ら分 離 して 総 合 的 な対 策 と して,専 門化 し,新 しい産業 と して 独立 す

る様 相 を呈 して い る。

大型 の ネ ッ トワー ク ・シス テム にお いて は,参 加 企 業 に事 故が あ った 場 合,

例 え ば,倒 産 した り,決 済 不 能 に 陥 った り,誤 りを生 じた場合 に ど うな るか と

い う新 しい電 子取 引や 電子 決 済 ル ー ルの 問題 が あ る。 そ して,即 日決 済 にす る

か 後 日決 済 とす るか,与 信 限 度 を ど う設 定 す るか,法 的証 拠 の確 保,事 故 が あ

った場 合 の 訴訟 手 続,賠 償 責 任 の決 め方,保 険制度 な ど,新 しい ル ール と商 慣

習 を作 ろ う とい う動 きがで て くる。

したが って,セ キ ュ リテ ィ対 策 は技 術 的 な対 策,設 備的 な対 策,ソ フ トウ ェ

ア 的 な対策 だ けで は対 応 しきれ な くな り,人 間関係 管 理か ら,シ ステ ム監査 制

度対 策,法 制 的対 策 へ と発 展 し,総 合 的 に学 問的 に体 系づ け られ た コ ンサ ル テ

ィ ング業務 を必 要 と して きて い る。

4.国 民 生 活 の セキ ュ リテ ィ

各 産業 の 分 野 で発 展 しっ っ あ る コ ンピ ュー タ ・システ ムは,最 終 的 に は公 衆
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ネ ッ トワー クで あ る電 話網,DDX(公 衆 デ ー タ網),テ レビ網,フ ァ クシ ミ

リ網,パ ソ コ ン ・ネ ッ トワー ク,画 像通 信 網 と接 続 し,各 家庭 や 中小企 業 の デ

ス クに まで入 り込 む よ うに な る。 現 在,世 界 的 に進 行 して い るISDN(総 合

デ ィ ジタル通 信網)が,各 家 庭 や 中 小企 業 の デ ス クにまで 普及 す るの は,10数

年 先(2,000年 頃)と 想 定 され て お り,光 ケ ー ブル と電子 交 換局 を通 じて,各 種

の コ ン ピュー タ ・シス テ ム,VAN,LAN,画 像 情報,フ ァク シ ミ リ情 報,

音 声 通 信 な どが す べて デ ィ ジタル 化 され,総 合化 され て相 互 に接 続 され る こ と

に な る。 ま た,家 庭 の テ レ ビは,ハ イ ビ ジ ョン(高 品 位 テ レ ビ)と して,光 ケ

ー ブ ル と接 続 して ,多 チ ャンネル 化 し,画 像 情報 は,従 来 の テ レ ビ放送 の 受信

だ けで な く,映 画,ス ポ ー ツ,演 劇,学 習,教 育,医 療,美 術,レ ジ ャー な ど

多 くの 分野 で多 彩 な サ ー ビス を提 供 す る と考 え られ る。

現 在,各 産業 分野 で発 展 して い る受発 注 システ ム は,各 家 庭 の デ ー タテ レフ

ォ ン,パ ソ コ ン,ワ ー プ ロ,フ ァク シ ミ リの 端 末 と接 続 し,ホ ー ム シ ョ ッピン

グや ダ イ レク トシ ョ ッピ ング(無 店 舗 販売)と して普 及 す る と想 定 され る。

すで に,書 籍,酒 類,地 方 の名 産 品,各 種 の ブ ラ ン ド商 品 の 分 野で は,ホ ー

ム シ ョッ ピング は実施 され て い るが,さ らに多 彩 化す る方 向 に進 み つつ あ る。

ま た,新 幹線,航 空 機,ホ テ ル な どの ホー ム リザ ベ ー シ ョン ・シス テ ムは;す

で に キ ャプ テ ン ・シス テ ム,デ ー タ テ レフ ォ ン,音 声 応 答 シス テム,フ ァクシ

ミ リ情 報 シス テ ムで 実施 され て い るが,今 後 は,チ ケ ッ トの 出力 と支 払 決済 機

能 を装 備 して,各 家庭 や オ フ ィス に普 及 す る と考 え られ る。

現 在,防 犯 ・防 災 の システ ム は,す で に オ ンラ イ ン化 し,ネ ッ トワー ク化 し

て,金 融 機 関,工 場,倉 庫,病 院,家 庭 へ と浸 透 しっっ あ り,警 備 システ ム や

監 視 システ ム と連 動 して,新 しい セ キ ュ リテ ィ産 業 の分 野 を拡 大 しつつ あ る。

最近 登場 した イ ンテ リジ ェ ン トビルで は,ア クセ ス ・コ ン トロール,防 犯 ・防

災,監 視,警 備 と,従 来 ば らば らに使 わ れ て い た シス テ ムが,オ ンライ ン化 さ

れ総 合 化 され て発 展 しっ っ あ る。

医療 システ ム は,各 病 院の 管理 シス テ ム,会 計 システ ム,医 療 デ ー タベ ー ス,

-8一



各 種 の診 断 シス テ ム と して,個 別 に発展 して きて い る。救急 医 療情 報 シス テ ム

の 場合 は,各 家庭 の 端 末機 か ら,救 急車 の手 配,病 院 の選択,血 液,血 清,医

師 の確 保 な どが可 能 とな り,す で に三分 の 一 の 地方 公 共団体 で 導入 され て お り,

将 来 は全 国 に 普 及す る と考 え られ る。 と くに,高 齢化 社会 が近 づ くにつ れ,医

療 シ ステ ムや 救 急医 療 情報 シス テ ム は,各 家 庭 の セ キ ュ リテ ィと して は,不 可

欠 の 存在 とな り,将 来 は,全 世 帯 が 必要 とす る。

教 育 や学 習 の 分野 で は,フ ァ ク シ ミ リを使 用 した学 習塾 の シス テ ムや パ ソ コ

ンを端末 機 と した コ ンピ ュー タ教 育 シス テ ムが 家 庭 に入 り始 めて お り,家 庭 の

パ ソ コ ンか らデー タベ ー スへ の接 続 も可 能 に な りっ っあ る。

将 来,ハ イ ビ ジ ョンの普 及 とあ い ま って,語 学,コ ンピュー タ言語,医 学,

歴 史,地 理,美 術 な ど,画 像 ・映像 と結 びつ けて 教育 ・学 習 した方 が効 果 的 な

分 野 で は,大 き く発 展 す る と思 われ る。

この よ うに,シ ス テム は規 模 の大 きな ネ ッ トワー クや デ ィ ジタル化,総 合 化

したネ ッ トワ ー ク と結 び つ くこ とに よ り,各 家 庭 や 中小企 業 の デ ス クに至 る ま

で 広 く普 及 し,後 述 す るよ うに,家 庭 の情 報 化 に関連 したセ キ ュ リテ ィ ・シス

テ ム と して,社 会全 体,国 民 生活 全 体 の セ キ ュ リテ ィを分担 す る こ と とな る。

そ して,ネ ッ トワー ク ・システ ム に よ って,家 庭 生活 が便 利 に なれ ば な る ほ ど,

事 故 によ る システ ムの 停止 は,市 民 生 活 の セ キ ュ リテ ィを脅 かす こ とに な る。

また,コ ン ピュー タ ・システ ム が,各 家庭 や 中小企 業 のデ ス ク まで広 く普 及

して い くため に は,(1)一 層 の 技 術革 新 を 進 め,各 種機 器 の価 格の 低 廉化 と性 能

の 向上 を図 る こ と,(2)イ ンタ ーオ ペ ラ ビ リテ ィを確保 し,各 家庭 に標準 端 末 機

が あれ ば,シ ョ ッピ ング ・システ ム,予 約 シス テ ム,バ ンキ ング ・システ ム,

各 種 の デ ー タベ ース に接続 しう るよ うに しな け れ ばな らな い。 この ため に,各

業 界,各 シス テ ム ご とに,ビ ジネ ス プ ロ トコル の標 準化 を進 め る必 要 が あ る。

③ 家 庭 の主 婦,老 人,子 供 まで が端 末 機 を操 作 しうるよ う,操 作 手 順 を簡 素 化,

統 一 化 し,ユ ーザ ・フ レン ドリィな システ ム を 作 る必要 が あ る。
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5.社 会 的 イ ン フ ラ ス トラ クチ ャと しての セ キ ュ リテ ィ産 業

コン ピュー タ ・シス テ ムが全 産 業 に浸 透 した結 果 ,セ キ ュ リテ ィの 確保 は,

産業 の安 全 対 策 の 問題 とな り,政 府,地 方 自治 体 へ の コ ンピ ュー タ ・シス テ ム

の普 及 は,国 ・自治 体 ・公共 機 関 の安 全 対策 と市 民生 活 の 安 全 の問 題 とな った 。

さ らに,シ ステ ムが 公 衆 ネ ッ トワー クと接続 して,各 家 庭 に まで 普 及 す る と,

社 会 全体 と国 民生 活 全 体 の セ キ ュ リテ ィ問題 と な る。

今後,各 企 業 が競 争 で 育成 して い くべ き産 業 の セ キ ュ リテ ィ分 野 と,国 や 自

治 体が 責 任 を持 つべ き公共 の セ キ ュ リテ ィ分 野 と,中 立 的 な第3セ ク タが 責任

を 持 つべ きセ キ ュ リテ ィの分 野 に分 れ て発 展 し,最 終 的 に は社 会 的 イ ンフ ラス

トラ クチ ャ と して,相 互 に融 合 し,セ キ ュ リテ ィ産 業 を 形成 して い く と考 え ら

れ る。

各種 の セ キ ュ リテ ィ ・シ ステ ムが 家庭 や中 小企 業 にま で普 及 して い くと,そ

の対 象 は,世 帯 数約3,800万,事 業所 数 約620万,合 計 約4,400万 と い う膨 大

な需 要 を形 成 す るの で,ホ ー ム シ ョッ ピ ング,ホ ー ムセ キ ュ リテ ィ,ホ ー ムバ

ンキ ング,在 宅学 習 な ど,ど れ を と って もrX万 円 ×4,400万 」 とい う兆 円単

位 の 内 需の 拡 大 を生 ず る こ とにな る。

現 在,デ ー タベ ー スや 処理 セ ンターの90%は,東 京,大 阪,名 古 屋 の大 都 市

圏 に集 中 して お り,地 震,災 害 な どの 発生 に よ り,産 業 活 動,社 会 活 動,国 民

生 活全 般 に機能 の麻 痺 が起 こる危 険性 が あ る。

停止 す る代表 的 な シス テ ム と して は,銀 行 の 送 金業 務,資 金 決 済,CDに よ

る預 金 引 出 し,新 幹 線 の運 転,航 空 機 の運 行,座 席 予 約,交 通 管 制,受 発 注 な

どの流 通 シス テ ム,集 配 送 な どの物 流 シス テ ム,電 話,フ ァ ク シ ミ リ,デ ー タ

通信 な どの通 信 システ ム,ガ ス ・水 道 ・電 気 な どの供 給 管理 システ ム な どが あ

げ られ る。

セキ ュ リテ ィ対 策上,デ ー タベ ース や処 理 セ ンタ ーの 地方 分 散 を 図 る と と も

に,社 会 的 イ ンフ ラス トラ クチ ャを形 成 しっ っ あ る シ ステ ムの 共 同バ ックア ッ
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プ ・セ ンタ ーを地 方 都 市 に構 築 す る必 要 が あ る。

家 庭 の セ キ ュ リテ ィ ・シス テ ム は,兆 円単位 の 内需 の 拡大 を生 む た め,こ れ

を構 築 す るセ ンター,ソ フ トウ ェア産業,セ キ ュ リテ ィ産業 が す べ て大 都 市 圏

に集 中す る こ とは,地 域 経済 の 振 興 対 策上 好 ま しい こ とで は な く,計 画 的 に分

散 を 図 る施 策が 期 待 され る と ころで あ る。

6.内 需 の拡 大 と産 業 構造 の 転換 を促 進 す る セ キ ュ リテ ィ産 業

安 全 の 問題 が セ キ ュ リテ ィ産 業 と して 形 成 され て くる背景 に は,シ ス テ ム開

発 や コ ンピ ュー タ ・システ ムの 普 及 発展 に図2の よ うな流 れが あ るか らで あ る。

(1)現 在,汎 用 コ ン ピュー タ は約27万 台 が 稼働 して い るが,そ の40%は 物 の

生産 管理 システ ム,エ ネ ル ギ ーの 供給 管 理 システ ムで あ り,国 全 体 の生 産

活動 を 支 えて きた。 また,こ の 分 野 の システ ムが 日本 経 済 の豊 か さを支 え

て きた。

(2)生 産 活 動 を効 率 的 に維 持 し発 展 させ て い くた め には,交 通,流 通,物 流,

金 融等 の シス テ ムを 普及,発 展 させ る必 要が あ り,便 利 性,効 率性 を支 援

す る システ ムが現 在,発 展 して い る。

(3)こ れ らの シス テ ムが普 及 した結 果,豊 か で便 利 で効 率 的 な社 会 が実 現 し

て い るが,シ ステ ム は国民 生 活,社 会生 活 に不 可 欠の 存 在 とな って お り,

シス テ ムの故 障,地 震,災 害,犯 罪 等 に よ って その機 能 が 停止 す る と,直

ちに不 便 で能 率 の悪 い社 会 へ逆 もど りす る。

したが っ、て,豊 か で,便 利 な社 会 に な ったが た め に,シ ステ ムの セ キ ュ

リテ ィ対 策 は重 要 な課 題 と して 浮 上 して きた。

(4)ネ ッ トワー ク化 した シス テ ムの セ キ ュ リテ ィ対 策 は,い ま や,技 術 だ け

の問 題 で な く,総 合 的 な科 学 とな り,学 術 的,業 際 的,国 際 的.に協 力 しな

い と その実 現 は不可 能 とな って きて い る。

したが って,CAI,AI,DBと い った学習 的,文 化 的 シス テ ムの 支

援 と新 たな 開発 が 必要 と な って くる。、
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セ キ ュ リテ ィ確 保の ため,ハ ー ドウ ェア,ソ フ トウ ェア等 の技 術 的対 策

は重 要 で あ るが,技 術 面 だ けで セ キ ュ リテ ィを確 保す る こ とは難 し くな っ

て きて い るので,

① 保 険制 度,損 害 賠償 制 度,シ ス テ ム監査 制 度

② プ ライバ シー保 護制 度,消 費者 保 護 制度

③ 刑 法,訴 訟法,各 事 業 法 の 罰則

④ 法 的仲 裁 機 関 の よ うな組 織

を整 備 して い く必 要が あ る。

(5)図2「 シス テ ム開発 の流 れ とセ キ ュ リテ ィ」 に示 され る とお りに,シ ス

テ ム化 が進 展 して い くと,経 済 が物 の生 産 と供 給 を重視 した産 業 構造 か ら,

サ ー ビス化 しソ フ ト化 した産 業構 造 へ と転 換 して い くことを 示 して い る。

ま た,家 庭 の セキ ュ リテ ィ ・シ ステ ム分 野 に まで進 む と,内 需 の 拡 大 効 果

は極 め て 大 きいの で,産 業 構 造 の ウ ェイ トは 明 らかに変 わ って い く。

(6)従 来 の物 やエ ネ ル ギ ーを効 率 的 に安 く ・早 く ・大量 に生 産 し,競 争 に 勝

って 豊 か に な る こ とを重視 す る価値 観 か ら,便 利 な社会 と安全 な社 会 の 実

現 を も重視 す る価 値観 へ,さ らに 創造 性 を 重視 す る価値 観 へ の転 換 を も意

味 して い る。

7.セ キ ュ リテ ィ産 業 の育 成 と今 後 の課 題

セ キ ュ リテ ィ産 業 の育 成 にっ いて は,今 後 民 間企 業 がそれ ぞ れ の産 業 分 野 で

責 任 を負 わ な けれ ば な らな い分 野 と,国 ま た は 自治 体 が責任 を 負 う分 野 と,社

会 的 イ ンフ ラス トラ クチ ャと して 第3セ クタ方 式 で開 発を進 め な けれ ばな らな

い分野 に分 か れ る。

セ キ ュ リテ ィ ・シス テ ム は,今 後,ヒ ュー マ ンサ ー ビス ・メニ ュー,イ ン フ

ォ メー シ ョン ・メニ ュー,防 犯 防 災 メニ ュー,ヘ ル シー ・メニ ュー,ア メニ テ

ィ ・メニ ュー,シ ル バ ー ・メニ ュ ーな ど を包 含 した生活 の情 報 化 を前 提 と した

セ キ ュ リテ ィ ・システ ム と して,各 家 庭 へ 普 及 して い くこと にな る。
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これ を 促進 して い くた め に は,セ キ ュ リテ ィ産業 は情報 産 業 と一 体 とな って,

今後,多 様化,複 雑 化 す るニ ーズ に応 え て い くこ とが 求 め られ る。 具 体 的 に は,

(1)コ ンピュ ー タ技 術,ネ ッ トワー ク技 術,セ ンサ ー技術 の 開 発促 進,ソ フ

トウ ェア の供 給力 の 向上,各 種 デ ー タベ ー ス ・サ ー ビスの 充 実 な どを 図 り,

セ キ ュ リテ ィ関連 コス トを低 廉 化 させ る。

(2)セ キ ュ リテ ィ ・システ ムの 端 末機 を各 家庭,中 小 企 業 のオ フ ィスな どに

多 数設 置 す るこ とはで きな いの で,イ ンターオ ペ ラ ビ リテ ィ(相 互 運 用性)

を 確立 す るた め に,端 末 機 の操 作 方法,接 続 手 順,ネ ッ トワー クの イ ンタ

ー フ ェイ スな どを標 準 化 し,社 会 的 イ ンフ ラス トラ クチ ャと して 育成 す る。

③ 各 家庭 や オ フ ィスに設 置 され る システ ム は,相 互接 続 の 不可 能 な縦 型 の

閉 鎖 網 で あ って はな らな い。広 くllO番,119番,病 院,交 通 機 関,福 祉

施 設,地 方 公 共 団体 の諸 設 備 と接 続 し,相 互 にサ ポー トしあ え る イ ンター

オ ペ ラ ビ リテ ィの とれ た ネ ッ トワー クで な けれ ば な らな い。

(4)こ れ らの機 関 は いず れ も国,自 治体,民 間企業 の 異 な る組 織 に帰 属 す る

た め,セ キ ュ リテ ィ ・シ ステ ム と して ま とめ る には,横 に調 整 を 図 り,オ

ル ガ ナ イ ズす る必 要が あ り,シ ス テ ム ・イ ンテ グ レー シ ョン ・サ ー ビスな

ど,新 規 の 産業 分 野が 形 成 され な けれ ば な らな い。

(5)大 都市 圏 だ けで な く,地 方 で もセ キ ュ リテ ィが 確保 され,地 域 経 済 ・社

会 の 活性 化 の た あ に,セ キ ュ リテ ィ産 業 が発 展す るよ う的確 な対 応 策 が必

要 で あ る。

なお,通 商 産業 省 ・産 業 構 造審 議 会 ・情 報 産業 部 会 ・基 本 政策 小委 員会 ・長

期 展 望 分科 会 よ り,昭 和62年6月19日 に答 申が 出 され た 「2000年 の情 報 産業 ビ

ジ ョン」 の 中で も,情 報産 業 の 発展 の 方 向 と して,ニ ーズの 変 化 に対 す る適 切

な対 応 を 図 るセキ ュ リテ ィの確 保 が必 要 で あ る旨,つ ぎの よ うに指 摘 され て い

る。
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・ ニ ーズ の変 化 に対 す る適切 な対 応

我 が 国 の情 報 化 を め ぐるニ ー ズ は,近 年 大 きな変 革 の途 上 に あ る。情 報

化 を担 う情報 産 業 は,今 後 多 様 化,複 雑 化す るニ ー ズに適 切 に応 え て い く

こ とが求 め られ る。 具体 的 に は,① 一 層 の技 術 開発 の 推進,ソ フ トウ ェア

供 給 力 の 向上,デ ー タベ ー スサ ー ビス の充 実 な ど,情 報 産 業の 各部 門 の高

度 化 の 推進,② イ ンター オ ペ ラ ビ リテ ィの 確保 やユ ー ザ フ レ ン ドリー な シ

ステ ムの 開発 な どユ ーザ へ の 負担 の 軽 減,③ シス テ ム ・イ ンテ グ レー シ ョ

ン ・サ ー ビス な どの新 規 分 野 の 形成,④ セ キ ュ リテ ィの確 保 や 地域 経 済社

会 の 活性 化 な ど社 会 的要 請 な ど にっ いて 的確 な対 応 を図 って い くこ とが 必

要 で あ る。

本 報告 書 で は,産 業分 野 にお け るセ キ ュ リテ ィ対策 の 実 態 を調 査 す る と と も

に,情 報 関 連 内需の 発 展 の た め に,第3章 で 提 唱す る 「ラ イ フス プ リン グ計画 」

を,生 活 の情 報 化 とセ キ ュ リテ ィ ・システ ムの観 点 か ら,ニ ー ズ の変 化 に対 応

す るセ キ ュ リテ ィ産業 の新 しい課 題 と して と りあ げ た。
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セ キ ュ リテ ィ産 業 の 実 態第2章





1.通 信 回 線

通 信 回線 分 野 は,大 き く通 信機 器 を 製造 す る分 野 とそれ らの 装 置 を用 いて通

信 サ ー ビスを 提供 す る分 野(コ モ ンキ ャ リア)に 分 け る ことが で き る(図.3)。

これ らの 分 野が 提 供 す る通 信機 器 や通 信 サ ー ビス は,ユ ーザ の 業務 に使 わ れ

るだ けで な く,通 信 装 置の 二 重化,バ ックア ップ回 線 な ど,シ ステ ムの アベ イ

ラ ビ リテ ィ向 上策 と して も用 い られ る。 その 意 味で,セ キ ュ リテ ィ産 業 にお け

る通 信 回線 分 野 は,セ キ ュ リテ ィ専 業 とい うよ り,ユ ーザ側 の セ キ ュ リテ ィ用

途 を対 象 と して い る。

通 信 回線 分 野 の提 供 す る機 器 や サ ー ビス は,近 年 の 著 しい技 術 進 歩 や法 制 度

の 改正 な ど に よ り,多 様化 の 方 向 に あ り,そ れ を利 用 して構 築 され るセ キ ュ リ

テ ィ対 策 も多 種 ・多 様 化 の方 向 に あ る。

そ こで,多 様 化す る通信 サ ー ビスの現 状 全 般 とセ キ ュ リテ ィの 関 係 を概 観 し,

つ ぎに コモ ンキ ャ リア,ユ ーザ,メ ーカ の安 全 性,信 頼性 向上 対 策 を なが め,

さ らに通信 機 器 の市 場 動 向 と普 及推 進 上 の課 題 につ いて考察 して み た い。

通信機器の
機器

製造分野

(通 信回線分野)

サー ビスの

提供分野

機器

機器
サー ビス

そ の他 の

セキュリティ分野

(セ キ ュ リテ ィ産 業)

図.3通 信 回線分野の位置づけ
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1.現 状 把握

近 年 の 通信 回線 分野1ま,ニ ュ ーメ デ ィア とい う言 葉 に代表 され るよ うに,さ

まざ ま な通信 機 器 や サ ー ビスが 出現 し,今,フ ィーバ ーぶ りは納 ま って きた と

はい う もの の,そ れ ぞれ の メ デ ィア(サ ー ビス)に 合 った用 途 には至 って いな

いよ うに思 われ る。 したが って,こ こで は過 渡 期 的状 況 にあ る通 信系 メデ ィア

全 体 を概 観 す る こ と と した い。

1.1多 様 化す る通 信 メデ ィア とセ キ ュ リテ ィ

(1)多 様化 す る通 信 メデ ィア

従来 の 大規 模 な 通 信系 メデ ィアは,ア ナ ログ伝 送 をベ ース と した有 線 系の

電 話 網 と無線 系 の 放送 網(テ レ ビ,ラ ジオ)が 主 流 で あ った。 しか し,近 年

の 著 しい技 術進 歩 によ り,有 線 系 で は,デ ィ ジタル 伝送 を ベ ー ス と したサ ー

ビスが可 能 に な り,DDX網,FAX網,ビ デ オテ ックス網 な どが普 及 し始

め,さ らに,ISDN網 も実 用化 され よ う と して い る。 一 方,無 線 系 にお い

て も,衛 星 通信,衛 星放 送 によ る文字 多 重 放送 な どが 実用 化 され,ま た,難

視 聴 地域 へ の 放送 網 と して ス ター トしたCATVも,都 市CATVと して 新

た な方 向 を模 索 しっ っ あ る。 さ らに,こ れ らの通 信 系 メデ ィアに付 加価 値 を

つ け たVANサ ー ビス も着 実 に地 位 を 固 めっ っ あ る。

ま た,企 業 の構 内通 信 で も,従 来 の 電話 網 に加 え て,デ ー タ伝送 を主体 と

す るLANが 普 及 し始 め て い る。

この よ うな多 様化 す る通 信 メデ ィア は,セ キ ュ リテ ィ範 囲の 拡 大,内 容 の

充 実 に も多大 な貢献 を して い る。即 ち,一 般 企 業 に は,地 震,火 災 な どの 自

然 災害 に対 す るバ ックア ップ回 線 の選 択 範 囲 を拡 大 させ,監 視 産 業 に は,エ

レベ ー タ,ATMな どの リモ ー ト監視 業 務 の拡 大,効 率 化 に役 立 ち,ま た,

公 的 機関 に は,異 常 事態 の速 報 手 段 を提 供 し,さ らに,一 般 家庭 には,出 先
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か ら家庭 の ガ ス,電 気 な どの リモ ー ト制御 も可能 と して きた 。

② 情 報形 態 の統 合 化

従来 は,音 声,コ ー ドデ ー タ,イ メー ジな ど情報 の形 態 に応 じて,使 用 す

るネ ッ トワー クを使 い分 け,場 合 によ って は,デ ィ ジタル/ア ナ ロ グ変 換 を

必要 と したが,大 容 量,高 速 伝 送 が可 能 な光 フ ァイバ な どの 技 術進 歩 によ り,

デ ィ ジタルを ベ ー ス と した混 在 伝送 を可能 とな り,ま た ,マ ル チ メデ ィア 多

重 化 装置 の よ うに,各 情報 形 態 を 時分 割多 重 し,伝 送 を行 う装 置 も出現 し,

簡 易 映像 の 伝送 もで き るよ うに な った。

これ らによ り,セ キ ュ リテ ィの ため の情報 形 態 も ,制 御情 報 のみ か ら,図

形 や音 声 な ど色 々な形 態 の 同 時伝 送 が可 能 に な り,地 図 付 きの医 療 案 内 シ ス

テ ム な ど,よ り分 か りや す い セ キ ュ リテ ィ ・シス テ ムの構 築 が 可 能 とな って

きた。

(3)機 器 の多 様 化,サ ー ビスの 充 実

ネ ッ トワー ク技 術 の進 歩 と同 時 に,コ ン ピュー タ技術 の 進 歩 も著 し く,シ

ステ ム形 態 もバ ッチか らオ ンライ ンへ と,そ れ に伴 い,オ フ ィス に は ,オ フ

コ ン,パ ソ コ ン,ワ ー プ ロ,テ レ ビ会議 装 置 ,デ ィ ジタルPBXに 接続 され

た電 話,フ ァク シ ミ リな どが,営 業店 舗 に は ,POS,CD/ATMな どの

端 末 が 普及,ま た,家 庭 に も,テ レビ,電 話 に加 え て,パ ソ コ ン,各 種 の ア

ダ プ タが 普 及 し始 め て い る。 また,こ れ らの各 種 機 器の 相 互 接続 を 目指 して ,

プ ロ トコル の標 準 化(OSI等)や 製品 へ の適 用 も進 ん で い る。

通 信 機 能 を備 え た情 報 処理 機 器 の 多様 化,多 機能 化 の 傾 向 は今 後 も続 く と

思 われ,ま た,そ の用 途 の 一 つで あ る セキ ュ リテ ィ分 野 で も,特 殊 な セ ンサ

ーの 付 い た専 用装 置
,汎 用 製品 へ の セ キ ュ リテ ィ ・アダ プ タ,汎 用 製 品で の

セ キ ュ リテ ィ ・サ ー ビスな ど,多 様 化 が続 くと思 われ る。
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1.2ネ ッ トワー クの 安 全性,信 頼 性 対策

ネ ッ トワ ー ク 自身 の安 全 性,信 頼性 対 策 を,通 信 サ ー ビスを 提 供 す る立 場

(コ モ ンキ ャ リア)と それ を 利用 す るユー ザ の立 場 か らな が めて み る と次 の通

りで あ る。

(1)コ モ ンキ ャ リア側 で の対 策

高 度情 報 化 社会 の イ ン フラ ス トラ クチ ャ と しての 通 信路 の安 全 性,信 頼 性

確 保 は,社 会 的 要請 で あ る。 その た め に,地 理 的 に網 目状 に伝送 路 を 張 り迂

回ル ー トを確 保 し,交 換 機 を二重 構 成 に しアベ イ ラ ビ リテ ィの 向上 を図 り,

ま た,部 分 的 に集 中す る トラ フ ィ ックの制 御 や 異常 箇所 の切 り離 しな どの 管

理機 能 も必 要 とな る。 さ らに,そ れ らの 効率 的 運用 の た め,集 中管理 も必 要

と され る。 また,こ れ らの伝 送路,機 器 に対 し,防 災,防 水,停 電 な どの 自

然 災害 対策 も要 請 され る。

また一方 で は,ユ ーザ 側 の セ キ ュ リテ ィ対 策 が 容易 な よ うに,限 定 され た

ユ ーザ間 で のみ 通 信 を可 能 とす る閉 域 サ ー ビス,発 信者 の 識 別子 を 通知 す る

サ ー ビス な ど,サ ー ビス 内容 の充 実 も必要 とな る。

コ モ ン キ ャ リア

ユ ー ザ 交換機 ユ ー ザ
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図.4コ モ ンキ ャ リアで の 対 策

(2)ユ ーザ 側で の 対策

ユ ーザ 側 での 必 要 な セ キ ュ リテ ィ対策 の レベ ル は,業 種 に よ り異 な るが,

-20一



金融機関の システムなど,シ ステム停止が社会的混乱を招 く恐れがある場合,

よ り厳密 な対策が必要 とされ る。通信回線 に対 しては,通 常業務用の他 に,

交換回線 や通信衛星な どをバ ックア ップ回線 として用意 し,ま た,処 理 セ ン

ターや通信装置の二重化 も必要 とな り,場 合によっては,バ ックア ップ処理

セ ンターを地理的 に離れ た所に設置す るなど危険分散の対応 も必要である。

さらにネ ッ トワークの効率的運用のため集中管理 も必要で ある。

同一企業か ら,同 一業種,さ らに,異 企業へとネ ッ トワークが拡大す るに

つれ,伝 送情報 に対す る犯罪への備え も要請 されて くる。例えば,企 業機密

に属す る情報の盗聴防止の ために暗号化を施 した り,決 済 に関す る情報 に,

改ざん検出のための メ ッセージ認証子を付加するな どの対応であ る。/

処 理 セ ンタ 通信装置 通信衛星

"O

端末

＼[をヨ

図.5ユ ーザで の対策

(3)メ ーカ側での対策

従来は,通 信装置で使用す る部品の高信頼化やそれ らを使用す る際のパ ス

ワー ド機能 などの対策が とられて いたが,最 近で は,ネ ッ トワークの構成要

素の異常を検 出し,故 障箇所を切 り離 して運転す る,い わゆる,縮 退構成機

能 を持つ制御装置へ と拡大 し,シ ステム全体の稼働率向上に寄与 して いる。
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また,ハ ー ドウ ェアで の対 応 に加 え て,ソ フ トウ ェア の比 重 も高 ま りつ つ

あ る。 そ の代 表 的 な もの が,OSI(OpenSystemsInterconnection)に お

け るセ キ ュ リテ ィ機能 で,現 在 以 下の サ ー ビスが 検討 されて い る。

・エ ンテ ィテ ィ認 証:通 信相 手(プ ログ ラム)の 正 当性 を認証 す るサ ー ビ

ス

・ア ク セ ス 制 御:OSIの システ ム資 源 へ の不正 なア クセス を 防止 す

るサ ー ビス

・デ ー タ 秘 匿:伝 送 デ ー タが 盗 まれて も,デ ー タの 意味 を 判 らな く

す るサ ー ビス

・デ ー タ 完 全 性:伝 送 デ ー タの改 ざん を検 出す るサ ー ビス

・否 認 不 可:デ ー タ送 信事 実 の否認 や受 信 デ ー タの改 ざん を防 止

す るサ ー ビス

2.市 場規 模

通 信 回 線 分野 の 市 場 は,通 信 機 器 とサ ー ビス か ら成 り立 つが,こ こで は 前

者 につ いて 見 てみ る。通 産省 の 「生 産動 態 統 計 」 に よ る と通信 機 器 の総 生 産

は,昭 和61年 度 で1兆7,970億 円,過 去3年 の 平均 伸 び率 は10.3%に な って

い る。 平均 伸 び率 を見 る と,搬 送装 置 の22.8%の 伸 びが 顕著 で あ り,こ れ は,

ネ ッ トワ ー クの デ ィジタ ル化投 資 の結 果 と見 る ことがで き る。 と同時 に,そ

の影響 が,コ モ ンキ ャ リア に加 えて,企 業 内ISDN構 築 に 向けて の デ ィ ジタル

PBX需 要 の 形 で,交 換 機 の伸 び に も大 き く寄 与 して い ると思 わ れ る。 また,

電 信 ・画 像 装 置 は3,271億 円 と,全 体 の18%を 占め る。 これ は急 速 な 普及 を

続 け る フ ァ クシ ミ リの影 響 で あ り,ま た,61年 度 の伸 び率 の低下 は機 器 の低

価格 化 の影 響 で あ る。

ま た,電 話 機 が59年 度 か ら60年 度 にか けて 大 き く伸 びて い るの は,60年4

月の通 信 事 業 法 の改 正結 果で あ る。
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表2.通 信機器の生産動向

(単 位:億 円)

年度 58 59 60 61 58～61平 均 伸 び

通信機器 13,405 16,151 17,471 17,970 10.3%

有線通信機器 10,479 12,617 13,943 14,270 10.8%

電話機 603 769 1,061 1,017 19.1%

電話応用装置 2,629 2,966 2,633 2,356 一3
.6%

電信 ・画像装置 2,119 2,783 3,241 3,271 15.5%

交換機 2,576 2,830 3,035 3,515 10.8%

搬送装置 1,942 2,636 3,457 3,596 22.8%

有線部品 609 633 517 515 一5
.4%

無線通信装置 2,926 3,534 3,528 3,700 8.0%

固定局 1,631 1,797 2,030 2,118 9.1%

移動局 1,296 1,738 1,498 1,582 6.9%

出所:通 産省 「生産動態統計」

3.ユ ー ザ の 現 状

ユ ーザ の コ ンピ ュー タ ・セキ ュ リテ ィに対す る認識 度,な らび に対 策 の 実施

度を なが めて み る と次 の通 りで あ る。

・当協 会 が 昭和61年3月 に発表 した 「コ ン ピュー タ ・セ キ ュ リテ ィ実 態 調 査

報告 書 」 によれ ば,通 産 省 が策 定 ・公 表 した 「電子 計 算機 シス テ ム安 全対

策 基準 」 につ いて,そ の 存在 を名 称 の み知 って い るの が43.5%,H.9%は

知 らな い と回答 して い る。

・警察庁の昭和62年12月 に発表 した 「情報 システ ムの安全対策に関する調査」

によれ ば,現 状 の セ キ ュ リテ ィ対 策 にっ い て,37.3%は きわ め て不 十 分,

17.8%は 未 だ対 策が 必 要 と回答 して い る。
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最近 は,コ ンピュー タ ・セキュ リテ ィが取 り沙汰 され る場面 も増え,啓 蒙活

動 もいろいろ行われ,社 会的関心 も高ま って きて いるかに見え るが,肝 心のユ

ーザの問題認識 は前述の調査結果 に見 るよ うに未だ しというのが現状であ る。

っ ぎに,通 信 システム ということを意識 しっっ対策の実施状況をながめてみ

よう。通信 システムのセキュ リテ ィ対策 として,す でに実施 されている もの,

これか ら実施 され よ うとしている もの,さ らには これか ら実施技術 あるいはツ

ールの開発を待たなければな らない もの等 いろいろあろ うが,現 段階で実施 し

得 ると考 え られ る種 々の対策 について,実 際にユーザでどの程度実施 されてい

るのかをみてみたい。

通信 システムのセキュ リティを論 じる際に,ま ず通信 システムとい うものを

どの範囲で とらえるかを決 めなければな らないが,モ デムか ら先の回線 のみ と

す るのでは問題が多いので,回 線 に接続 された情報処理機器を含めた統合的な

システムを考え ることとす る。

実施 しうる対策 として,第 一 に考 え られ るの は,機 器が破壊 され ることを防

御す るたあのいわゆ る 「物理 的セキ ュリティ」 一 機械室への立入 り制限,耐

震 ・防火 ・防水設備,緊 急給配電設備等 一 で あるが,こ れ らはあまりに普遍

的であり,通 信 システム以前の問題であるので ここでは省略す る。

第二 に考えるべ きことは,シ ステムに蓄積 されて いる種々の情報 を破壊 ・改

ざん ・剥窃か ら防御す ることである。 システムが通信 システムで,不 特定多数

の人が アクセス しうる環境下においては,こ の問題 はますます危険性 を増 して

お り,対 策の必要性が高まって きて いる。 この問題 に対 して採 られ る対策 は,

特定の認可 された人以外にはシステムへのアクセスを許さない という仕組みを

取 り入れ ることである。ア クセスの認可のや り方 も,ユ ーザの環境 に応 じて,

プログラム単位,フ ァイル単位等ア クセス され る側 の区分 けに依 って決 めるや

り方,あ るいはユーザ別,回 線別等,ア クセスす る側の区分 ごとに決め るや り

方等いろいろあ る。 このよ うに して区分 したグル ープ ごとにアクセスの認可 ・

不認可を決 め,認 可する場合のみア クセスす るたあの鍵(認 証)を 渡すわけで
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あ る。 現 在 使用 可 能 な認 証 の 種類 と して は,パ ス ワー ド,磁 気 カー ド,ICカ

ー ド,指 ・声紋,印 鑑,サ イ ン等 が あ る。

第三 に考 え な けれ ば な らな い の は,伝 送 途 中で の情 報の 剥 窃,改 ざん の 防止

で あ る。 この ため の対 策 の 一 つ と して一 般 的 なの は情報 の 暗号 化 で あ る。 暗号

化 の方 式 は古 来 種 々研 究 されて きた が,ユ ーザで は メー カ ー提 供 の 方 法 を採 用

して い る と ころ,独 自の方 法 を使 って い る と ころ等 さま ざま で あ る。

さて,こ れ らの種 々の対 策 は,仕 組 み と して システ ム に組 み入 れ るだ けで な

く,実 際 に機 能 す るよ うに管 理 す る ことが不 可 欠で あ る。

その た め,不 法 な ア クセ ス の試 み が あ った か ど うか を常 時 モニ ター し,も しあ

った場 合 に は,そ れ が ど うい うこ とで 発生 したのか を追 跡調 査 して,同 じこ と

が 再 び起 らな い よ うに対 策 を 講 じて 行 くこ とを や らな い と,防 止 シス テ ムを 一

応 組 み入 れ て も形 骸 化 し機 能 しな くな る こ とに もな る。

上述 の よ うな対 策 ・方 式 にっ いて,実 際 にユ ーザで は どの 程度 実 施 され て い

るの か を表3に 示 す。

セ キ ュ リテ ィ対 策 と して,上 述 の よ うな種 々の方 策 が指 摘 ・議 論 され,そ の

た あの 実施 手 段 や ツール が提 供 され た の は新 しい ことで はな い といえ るが,実

施 して い るユ ーザ は大 雑 把 に い って半 分 以 下 とい うのが 現状 で あ り,満 足す べ

き状 況 にあ る と はい い難 い。

4.将 来 展 望

企業を中心 としたデ ィジタル化の波 は今後 も続 くと予想され,仮 に,年 平均

10%の 伸 びが続 くと仮定すれば,昭 和70年 度には,通 信機器の市場規模 は4兆

2千 億 円にもなると予想 され る。 さらに,デ ィジタル化の波が家庭 を も巻 き込

む時には,市 場の飛躍的な拡大が予想 され,ま た,そ の間には,フ ァクシ ミリ

のよ うな利便性の高い機器 の出現やニ ューメディアの市場定着 も予想 され,市

場拡大 に相乗効果を及ぼすであ ろう。
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表3セ キ ュ リテ ィ対 策 ・方式

、

セ キ ュ リテ ィ対 策 ・方 式 467企 業 中

実施済の%

ア クセス ア クセ ス プログラム単位 41.1%

制御 制御 フ ァイ ル単 位 36.2

ソフトウェア レコー ド単 位 7.3

項 目別 8.4

ユ ーザ別 49.5

回線別 8.8

ユ ーザ 毎 コマ ン ド制 限 45.4

端末毎 コマ ン ド制限 33.6

デ ジタル署名 0.2

RACF等 の利用 18.4

認証 パ ス ワ ー ド 85.4%

磁 気 カ ー ド 17.1

ICカ ー ド 1.1

指 ・声 紋 0.2

印鑑 ・サ イ ン 4.3

暗号 独 自の暗号を使用 10.7%

DESの 利 用 2.1

公開鍵 1.1

重要情報蓄積時の暗号化 3.4

重要情報伝送時の暗号化 2.8

S/Wで 暗号化 10.7

H/Wで 暗号化 1.9

モニ タ リング 使用 ユ ーザ 56.7%

使用端末 62.3

使用回線 38.8

出所:「 コ ンピ ュー タ ・ネ ッ トワー クの セ キ ュ リテ ィに関 す る調 査

開発 報 告書 」 よ り,情 報 処理 振 興事 業 協 会,昭 和62年3月

この よ うな市 場 規 模 の 中で,セ キ ュ リテ ィ関連 の比 率が どの程 度 にな るか は

明確 で は な いが,今 後 新製 品 開発 等 も含 め,セ キ ュ リテ ィ対 策 の充 実 を は か る

こ とが 当 面の 課 題 で あ る。

急速 に拡大 を続 け るネ ッ トワー クの健 全 な 発展 の た め には,通 信 回線 に よ る

通 信機 器 や サ ー ビスの 開発 努力 とユ ー ザ に よ る安 全 性 確保 との バ ラ ンスが 重 要

で あ る。 世 田 谷 の ケ ー ブル火 災,筑 波 の文 部 省 高 エ ネル ギ ー物 理 学 研 究所 のハ

ッカ ー事 件 な どに よ り,セ キ ュ リテ ィの 重 要性 が認 識 されっ っ あ るが,未 だ具
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体 的 に は至 って い な いのが 現 状 で あ る。

ネ ッ トワー クの セ キ ュ リテ ィ向 上 の た め に はい ろい ろな問 題 点が あ る。 そ れ

らを要約 す る と次 の よ うに な ろ う。
～

(1)設 備投資への支援

セキュ リテ ィ対策の普及における一番 の課題は,そ の必要性 は認識 して い

るものの投資効果がす ぐ得 られないとい う点 にある。設備 の二重化,バ ック

ア ップ回線の確保な どのセキ ュ リテ ィ対策には多大の投資を必要 とす る。 し

か し,構 築 されるネ ッ トワークは貴重 な社会の財産であるとい う立場か らす

れば,そ れを守 るため,積 極的な安全対策を国と して も推進す る必要があ る。

推進策の一例 と して,設 備投資 に対する財政的支援や税務上の配慮が考え ら

れる。但 し,通 信回線分野は一用途 と して セキュリティが あるので,そ の辺

の配慮が必要で あろ う。 また,投 資 に対す るインセンティブを与えて も,未

だ投 資に踏み切れない企業 も多 い と考え られ,そ のよ うな企業 に対 して も,

共同利用型のバ ックア ップセ ンター/回 線が提供で きる仕組 みの導入が必要

であろ う。

(2)業 種の育成

通産省を始 めと して,各 官庁 による安全対策のガイ ドライ ンが作 られて い

る。 しか し,こ のガイ ドライ ンに沿 って対策 を取 るためには,高 度な技術力

と経験を必要 とし,個 々の企業が この ような人材を育成す るには多大の時間

と経 費が必要 となる。米国 にはセキ ュリテ ィ専門の コンサル タン ト会社が多

くあ り,わ が国において も,こ のよ うな業種を育成するな ど,個 々の企業の

負担を軽減す る対策が必要 と考え る。

(3)世 界への貢献

企業を中心 にネ ットワー クの ディジタル化が進展 しているが,い ずれ は,

家庭 に も延びるであろう。 と くに,電 話回線の数千倍の伝送容量が可能 な光

ファイバであれば,映 像情報の伝送が容易であり,ま た,双 方向通信 も可能

とな り,そ の用途 はセキュ リテ ィも含 めた さまざまな形態が考え られる。 こ
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の ような家庭生 活をより豊 かにす る光 フ ァイバの家庭への普及 を世界 に先駆

けて推進 し,そ こで得 られ た ノウハウを他国へ技術供与す るなど,世 界規模

での安全性確保に貢献すべ きであ る。
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ll.ア ク セ ス ・コ ン トロ ー ル 及 び 監 視

昭和61年 度 の報 告 書 「セ キ ュ リテ ィ産業 の成 立 と今 後の 展望 」の 中 で,今 後

5年 間 の成 長が 著 しい と思 わ れ て い る分 野 の2位 が ア クセス コ ン トロール,3

位 が監 視 で あ る。

この 両 分野 は,機 能 的 に は相互 に密接 に関連 して お り,

① 警 戒

② 監 視

③ 感 知

④ 防御/制 御

⑤ 通 報

の要 素 か ら成 り,相 互 に関 連 して総 合 的 な システ ムを構成 して い る。

これ の 大規 模 な もの は,コ ン ピュー タ ・システ ムを駆使 して 地域 的 レベ ルで

行 う もの か ら,小 は家庭 の ドアの錠 前 まで千 差 万別 といえ る。

ここで は,こ れ らを 「ア クセ ス ・コ ン トロール 」,「 監 視 」,「 ソ フ トウ ェ

ア」 に分 けて 考 察 した い。

まず 「ア クセ ス ・コ ン トロール 」で あ るが,こ の概 念 は初 期 の 頃 に は,あ る

建築 物 また はセ キ ュ リテ ィエ リアに人 が 入 るこ とを規 制す る こ とか ら始 ま って,

現 在 で は,こ れ らの エ リア だ けで な く,情 報 シス テ ム,デ ー タ通 信 等 へ の不 法

な(許 可 され て い な い)接 近 を 規制 し,ま た は許 可 され た情 報 レベル に限定 す

るとい った制 御,さ らに記 録 を と り,警 報 の 送 出等 を行 うとい った こ とまで 包

含 す るに いた って い る。

「監視 」 にっ い て は,セ キ ュ リテ ィエ リア等 へ の不 法侵 入 を 「み は る」 こ と

か ら始 ま って,コ ン ピュー タ ・システ ムの運 用 を サ ポ ー トして い る設備(電 源

装 置,空 調 設備 等)の 運転 制 御,稼 働 状況,コ ン ピュー タ ・シス テ ムの設 備 環

境 条 件 の監 視 を行 う。 そ して セ キ ュ リテ ィを 必 要 とす る人(シ ルバ ー エ イ ジ,
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患 者 等),区 域,機 器,物 件(デ ー タ フ ァイ ル,現 金,宝 石 等),環 境(温 度,

ホ ーム セ キ ュ リテ ィ等 々)を 監 視 し,異 常 時(不 法侵 入,設 備 異常,環 境 変 化

等)に は警報 を 出 し,必 要 に応 じシス テ ム 自身が ハ ー ドウ ェア/ソ フ トウ ェア

的手 段で 防御 す る,ま た は 防御 の 指 示 を 出す こ と も行 う。

「ソ フ トウ ェア」 は,こ れ ら 「ア クセ ス ・コ ン トロール 」,「 監 視 」用 の ソ

フ トウ ェアに限 定 して考 察 した。 今 後 シス テ ムが大 規模 化,総 合 化 す るに従 い,

需要 も増大 す る し,ま た情 報 シス テ ム との イ ンター フ ェイ ス,情 報 シス テ ム内

部 での 対応 等,そ の 使 われ 方 も規 模 も増大 す る と考 え られ る。特 に ホー ム セキ

ュ リテ ィ/シ ル バ ーセ キ ュ リテ ィの分 野 で は,対 象 の 変化 に柔 軟 に対 応 す る必

要 性か ら,こ の 需要 が 増大 す る もの と考 え られ る。

1.ア ク セ ス ・コ ン トロ ー ル

ア クセ ス ・コ ン トロール とは,保 護対 象 へ の接 近,ま た は操 作 に際 し,そ の

接近 また は操作 が 正 規で あ るか否 か を 判 断 し,制 御 す る ことで あ る。 ま た この

状況 を 監視 す る こと も含 まれ る。

具体 的 には,正 規 の 出入 口 にて,入 室(館)者,退 室(館)者 を識 別 し,記

録 し,出 入 口の 開 閉 を行 い,同 時 に しか るべ き部 署へ 報告 す る。 これ に よ り,

出入 口 よ りの不 法 な入 退室(館)を 防止 す る。

また,端 末 機,シ ス テム本 体 へ の ア クセ スに 際 し,ハ ー ドウ ェア的 な手 段 と

して ア クセ ス者 を 識別 し,こ れ と合 わ せて 用 い られ るパ ス ワー ド等 の ソフ トウ

ェア的手 段 とで,正 規 の ア クセ ス者 で あ る か否 か,ま た は デー タ,プ ログ ラ ム

等 への ア クセ ス権 限 の判 別,制 御 を決 定 す る。 これ によ り不 正 な ア クセ ス,権

限 外の デ ー タ等 への ア クセ スを 防止 す る。 この分野 で は,不 法 侵 入等 の コ ン ト

ロー ル は含 まれ な い。

この分 野 は,昨 年 度 の報 告 書 「セ キ ュ リテ ィ産 業 の成 立 と今 後 の展 望 」 によ

れ ば,今 後 成長 が 著 しい とみ られ,人 為的 な ア クセス ・コ ン トロール か ら,機

械 的な コ ン トロール へ,個 別 的 ・網 羅 的 な コ ン トロー ルへ と変 化す る と考 え ら
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れ る。

1.1基 本的な構成

アクセス者が正規(許 可 され た)な 者か否かを識別 し,信 号 を送 出する識別

装置 と,こ れ を受 け必 要 な ア クシ ョン(ド アの開 閉,シ ス テ ムへ のLOG

IN等)を 行 い,必 要があればこれを記録する記録装置か ら構成 され る。

識 別 装

① 識 別 装 置:ア クセ ス ・コ ン トロール を 行 う心 臓部 分 で,ア クセ ス者

の識 別,信 号 の送 出 を行 う。 その方 式 は種 々製品 化 され

て い る。

② 記 録 装 置:識 別 装 置 か らの 信号 を受 け,コ ー ド表 示 等 を 印字 す る も

ので あ る。

③ ド ア の 開 閉:主 に電 気 錠 が用 い られ るが,こ れ を 自動 開 閉装 置 と組 合

わせ て も用 い られ る。

④ システ ムLOGIN:主 と して 識別 装 置 か らの コー ドと,パ ス ワ ー ド等 の 組合

せで 用 い られ,ソ フ トウ ェア的 に システ ム等 への 接 続 を

行 う。

1.2識 別装 置 の 分 類

(D直 接識 別

個 人 を特 定 す る特 徴 を 検 出 し,識 別 す る方 法 で あ る。 この 場 合,他 人 に利

用 され る(悪 用)こ とはな く,確 実 に本 人 で あ る こ とが 識 別 され る。 しか し

検 出 ・識 別 精 度 と コス トの問 題 が あ る。 さ らに未 だ 開発途 上 とい って もよ く,
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今 後,カ ー ドレス化 の方 向 と共 に成 長 が期 待 され る方 式 と考 え られ る。

指 紋照 合 …… 指 紋 によ る識 別

[
網膜照合 …… 目の網膜の文様によ り識別

掌形照合 …… 手の大 きさ,手 指の長 さ等によ り識別

そ の 他 …… 声紋,掌 紋等 による識別方法等が発表 されて いる。

(2)間 接識別

個人に貸与 され たカー ド等,い わゆる鍵に相 当す る物 によ り,そ の所有者

を識別する方法である。 この場合,他 人 に貸与 した り,紛 失 したり した場合

に,悪 用され ることも考え られる。

また,磁 気カー ド等再書込 みが可能な ものについては,他 人の コー ドを盗

用することも可能 になる。

従 って,カ ー ド方式 と押 ボタン方式を併用する等,2種 以上の方式の併用

により,悪 用の可能性 を極力少な くす る方法が用 いられた りす る。

カー ド 接 触 式 カ ー ドリーダ ー に挿入 した カー ド上 に 記

録 され た コー ドによ り識 別

・磁 気 方 式:磁 気ストライプ に よ る コー ドを表 現

・ホログラム 方式:ホ ログラム によ り コー ド表 現

・ICカード方式:ICメ モリ に記 録 した信 号 に よ り表 現

・パンチカード方 式:パ ンチ穴 によ り コー ドを表 現

非 接触 式 リー ドステ ー シ ョンまた は カ ー ドか ら電

波等 を放射 し,こ の デ ー タに よ り識別

・電波 方 式:電 波 の 周波 数等 に よ り コー ドを表 現

・磁 気方 式:磁 気 の有 無 等 に よ りコー ドを表現

押 ボ タ ン 任意 の 数字 等 の押 ボ タ ンによ り暗 証番 号 を 入 力 し識 別

符号 錠 ダイ ヤル の 回転 と暗証 番 号 によ る解 鏡鐙}一[

キ ー ロ ック ー 一 般 的 な鍵 に よ る解錠 ・

-32一



1.3応 用 例

(1)入 室 管 理

チ ー タ保 管 室

・気錠F

コ ノ ピ ュ一 夕室

カードリーダー0

腫 鞠

o

ウ

自動 ドァ ロ

薗　

卜
扇 工
厨/

制御部

プ リン タ

図6入 室管理

コ ンピュ ー タ室,デ ー タ保 管室 等 の入 口 に カー ドリーダー を設 置 し,カ ー ド

の コー ドとテ ンキ ーか らの暗 号 を制 御部 にて 照 合 し,正 規の カ ー ドで あれ ば電

気錠 を 解錠 し,自 動 ドアの場 合,自 動 ドア を作 動 させ る。
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(2)端 末 管理

許LiJさ オz7こ

メニ ュー の 表 示

、ト ス ト コ/ヒ^,一 ク

図7端 末管理

端 末 キ ーボ ー ドよ り,LOGIN要 求 を 出 し,IDカ ー ドをIDカ ー ドリ

ーダ ー に入 れ ホ ス トコ ンピ ュー タで チ ェ ック後 ,パ ス ワ ー ドを キー ボ ー ドよ り

入 力 す る。

これ に よ り個人 を特 定 し,ホ ス トコ ン ピュー タは,端 末 機 の接 続 の 可否,デ

ー タ等 へ の ア クセ ス範 囲 を設 定す る。
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2.監 視

昭和61年 度 報 告書 「セ キ ュ リテ ィ産 業 の成 立 と今 後 の 展望 」 に は,セ キ ュ リ

テ ィ産 業 の監 視 分野 を次 の よ うに分 類 して い る。

監 視 サ ー ベ ラ ン ス カ メ ラ(防 犯 用 写 真 カ メ ラ)

ビ デ オ(防 犯用TVカ メ ラ ・ビデ オ)

遠 隔 監 視 制 御 装 置(建 物外での制御)

ローカル監視制御装 置(同 一建物内での制御)

(同 報告 書3ペ ー ジ)

また,「 ア クセ ス ・コ ン トロール 」の 監 視 と して 在 室検 知等 もこ こに分類 し

て い る。 当初,監 視 分 野 は,セ キ ュ リテ ィエ リアの 不 法侵 入 を 「み は る」 目的

か ら出発 した分 野 で あ るが,監 視 機器 や 通 信技 術 ・シ ステム技 術 の発 達 とセキ

ュ リテ ィ監 視 を必 要 とす る分野 の拡 大 と相 ま って,今 や イ ンテ リジ ェン トビル

の総 合 的 なセ キ ュ リテ ィ ・システ ム に例 を 見 る よ うに,そ の裾 野 を広 げ て い る。

こ こで は,そ の よ うな拠 点 か らセ キ ュ リテ ィ産 業 の 「監 視 」分野 をなが め て

み た い。

2.1分 類

監視 を機能 の 面 か ら分類 す る と,次 の よ うにな る。
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監 視

防犯監視一 「:▲ 誘

火 災 監 視

地 震 監 視
防災監視

ガス漏れ監視

水 防 監 視

温 度 監 視

環境監視 湿 度 監 視

雰 囲気監視

ぜ ∴騰㌧
セ キ ュ リテ ィ等

これ らの機能を果たす ため に,簡 単 なものは,セ ンサー と警報装 置が直結す

る ものか ら,人 間の五感に相 当す る各種のセ ンターや計測装 置を駆使 して,コ

ンピュー タ ・監視盤 と連結 して,監 視対象を管理制御す る大掛 かりな システム

まで実用化 されている。

2.2監 視方 法

監視 方 法 に は次 の もの が あ る。

① 機械 的 装 置 に よ る監 視

錠 前 と鍵 等

② 映 像 に よ る監視

a.フ ィル ム カ メラ に よ る監 視
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b.テ レ ビカ メラ に よ る監視

③ 各 種 セ ンサ ー に よ る監 視

④ ソフ トウ ェア に よ る監 視

(1)機 械 的装 置 に よ る監視

錠 前 と鍵 を 使用 して 内 か らの 施錠 か,外 か らの施 錠 か を判 別 す る電気 錠 が

あ る。 これ を 利用 して 人 の 出入 り,潜 在 な どを判 別 し,照 明点 滅 な どを管理

す る システ ムが構 築 で き る。 ま た イ ンテ リジェ ン トビル に は,部 屋 鍵 の集 中

管 理 を行 い,鍵 の在 否 によ って,人 の潜 在 ・照 明 ・空 調 の 点滅 を制 御 す るシ

ステ ムが採 られ て い る もの が あ る。

(2)映 像 によ る監 視

(a)フ ィル ム カ メ ラに よ る監 視(サ ー ベ ラ ンス カメ ラ ・シス テ ム)

犯罪 の舞 台 にな りそ うな場 所 に向 け て,長 尺 フ ィル ム を装 填 した 防犯用

写 真 カ メ ラ(サ ーベ ラ ンス カ メ ラ)を 設 置 し,状 況 に応 じて 撮 影 す る もの

で,

① 防 罪 の抑 止 力

② 証 拠写 真 の撮 影

を主 目的 とす る。

主 と して,金 融 機 関 の ロ ビー,カ ウ ンター,キ ャ ッシュサ ー ビス ・コー

ナー に設置 され,監 視 ・IDの ため に はイ ンターバ ル撮 影 ・1コ マ撮 影,

事件 発生 時 には 連続 撮 影 が 行 われ る。
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防犯監視カメラシステム

サーペうンスカメラ

(SC-n)

《SC－ 口)AC1◎0(V)

1コ マ}nス イ7チ

※1田}亨 † 二と{二よ

り1コマaれ 皇す.

(持 し↓克けると、そ
の時湖だけ這 続星

影 がで3ま す.}

迦 継 リスイ7チ

※ ス イ7チ を押 し皇† と、1

秒間に1コ マ、(抜目によっ

ては2コ マ)つ つaりbづ

けます. .《
110妾 には週 報しませ人.)

し一中 智察 へ

星行絵itsm過 程スイ7チ

※ スイ7テ を拝 しま†と、

フイルムがな くなるま

≧提 曇8多を行ないます・

(110$t:通 報 します・)

図8サ ーベ ラ ンス カ メ ラ ・システ ム

(b)テ レビカメラによる監視(防 犯用TVカ メラ ・ビデオ システム)

TVカ メラでセキ ュリティ.エリアを撮影 し,オ ペ レータはモニ ターテ レ

ビを通 じて監視 し,異 常が発生す るとVTR装 置で記録 した り,警 察に通

報 したり,適 切な処置を とるのが初期の監視 システムであ った。

カメラ技術の進歩 は,撮 像管か らCCDカ メラへ と進み解像力の向上,

カメラの小型化が計 られ,一 方,画 像伝送技術の発達で静止画像伝送,マ

ルチ画像伝送な どを利用 した遠隔監視 も可能 となり,単 に出入 口監視 シス

テムだけでな く行動監視 ・状況監視 ・設備機器の状態監視など総合的な監

視 システムに組 み込 まれている。
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.ー

」
●

図9防 犯 用 カ メ ラ ・ビデオ システ ム

(3)各 種 セ ンサ ーに よ る監 視

侵 入監 視 ・火災 監 視 か らイ ンテ リジ ェ ン トビル にお け る ビル セ キ ュ リテ ィ

の システ ム,ビ ルオ ー トメー シ ョン ・システ ム と して,機 器 の運 行 状 況 監 視

分 野 まで 極 め て広 範 囲 に実 用 化 されて い る。各種 セ ンサ ー,計 測 機 器 の 開 発

・改良 や 通信 技 術 の 発達 ,コ ンピ ュー タ との組 み合 せ によ り警 報 発 報 か ら機

器 ・環 境 の制 御 まで 広 い利 用 が 可能 で あ り,監 視 システ ムの主 流 で あ ろ う。
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表4セ キ ュ リテ ィ ・シ ス テ ム と セ ンサ ー

分

類
機 能 セ ン サ ー 監 視 ・ 制 御 シ ス テ ム

侵 入 監 視 錠前と鍵 防犯監視 システム

マ グ ネ ッ トス イ ッチ ・外周警戒 システム

ガ ラス セ ンサ ー ・面積警戒 システム

金属箔 セ ンサ ー ・点警戒 システム

防 マ ッ ト差動圧 セ ンサー サ ー ベ ラ ン スカ メ ラ ・シス テ ム

振動感知 セ ンサー テ レビ カ メ ラ ・ビデ オ シス テ ム

光 電 ビー ム セ ンサ ー ホ ー ム セ キ ュ リテ ィ ・シス テ ム

犯 超音波 システム 原 子 力 施 設PP(PhysicalProtec一

マ イ ク ロ ウ ェー ブ シス テ ム Hon)シ ス テ ム

赤外線 セ ンサー

監 熱線 感知セ ンサ ー

テ レビカメラ

フ ィル ム カ メ ラ

視 破 壊 監 視 振動感知 セ ンサー

音響感知 セ ンサー

静電 界容 量セ ンサー

熱 セ ン サ ー

テ レ ビ カ メ ラ

フ ィ ル ム カ メ ラ

火 災 監 視 温 度 セ ン サ ー 防災監視 システム

煙 セ ン サ ー ・火 災検知 ・報知 システム

漏 電 セ ン サ ー ・自動消火 システム

漏 水 セ ン サ ー 排煙制御 システ ム
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分
機 能 セ ン サ ー 監 視 ・ 制 御 シ ス テ ム

類

地 震 監 視 地 震 感 知 器 エレベータ 火 災 ・地 震 管 制 運 転 システム

防
地 震 計 自家発電源管制 システム

災 ガ ス漏 れ 監 視 ガ ス セ ン サ ー ホ ー ムセ キ ュ リテ ィ ・システ ム

水 防 監 視 マ グネ ッ トス イ ッチ

監
防水ケーブル

視 漏水セ ンサー(線 状)

圧 力 セ ンサ ー

環 温 度 監 視 温 度 計 データ保管設備

境 温 度 セ ンサ ー

空調制御 システム

監 湿 度 監 視 湿 度 計

視 雰 囲 気 監 視 ガ スセ ンサ ー

電 源 監 視 漏電検出機 受変電設備監視 システム

電圧 ・電流計 自家発電設備監視 システム

状 機 絶縁抵抗測定器 漏電監視 システム

不正使用監 鍵 ・カ ー ド ア ク セ ス ・ コ ン ト ロ ー ル ・ シ ス テ ム

器
視 識 別 装 置

態
設 運行状況監 電圧 ・電流計 設備機器最適制御 システム

視 熱 セ ンサ ー CD・ATM遠 隔制御 システム

備
監 回 転 計 エ レベ ー タ運 行管 理 システ ム

絶縁抵抗測定器

テ レ ビカ メラ

視
人 テ レ ビカ メ ラ シ ル バ ー エ イ ジ ● セ キ ュ リ テ ィ ● シ ス テ ム

押 しボ タ ンスイ ッチ

マ イ ク ロ ウ ェ ー ブ ● シ ス テ ム 患者監視 システム
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・遠隔 監視 と ロー カル 監視

これ らの セ ンサ ーを 活用 す る シス テ ムに は,遠 隔監 視方 式 と ロー カル監 視方

式 が あ る。 遠 隔 監視 方 式 は セ ン トラ ル ・ス テ ー シ ョン方 式 と もい われ,多 数 の

保 護対 象 と警 備 保 障会 社 とが警 戒 監視 の契 約 を結 び,地 区 ごとに ま とめて 警 報

を 受 け付 け る監 視制 御 装 置(ス テー シ ョン)を 設 備 す る方式 で あ る。

ロー カル監 視 方 式 は,建 築物 内部 の監 視室 に監 視 制御 装 置(ス テ ー シ ョン)

を置 く方 式 が あ る。

最 近 の大 型 ビルや イ ンテ リジ ェ ン トビル で は,防 犯 ・防災 システ ムだ け で な

く,ビ ル 内の あ らゆ る設 備 機 器 を総 合 的 に監 視 ・コ ン トロールす る ビル管理 シ

ステ ム(中 央 管 制 ス テー シ ョ ン)が 採 られ,そ の うちか ら防 犯 ・防 災 システ ム,

エ レベ ー タ管 理 シス テ ムな ど,個 別 の監視 システ ムが さ らに遠 隔監 視方 式 で 外

部 の セ ン トラル ・ス テ ー シ ョンに接 続 され る もの が あ る。

(4)ソ フ トウ ェアに よ る監 視

通信 ネ ッ トワ ー クにお け る回 線 上 の割 り込 み 対策 の ため,ネ ッ トワー ク監

視 な ど,今 後 ソ フ トウ ェアに よ る監視 も重要 な セキ ュ リテ ィ対 策 とな るで あ

ろ う。

3.ア ク セ ス ・コ ン トo一 ル 及 び 監 視 ソ フ トウ ェ ア

高 度情 報化 社 会 を迎 え,情 報 システ ムの セ キ ュ リテ ィ対 策 は必 須事 項 とな っ.

て きて い る。 これ と共 に個 別 に対 応 して いた ア クセ ス ・コ ン トロー ル,監 視 に

つ いて も,総 合 的 な シス テ ムに組 込 まれ る必要 性 が 高 ま り,ま た情報 システ ム

も これ らの シス テ ムか らの 情 報 を基 にデ ー タの退 避 等 自 らを 護 る処理 が必 要 に

な る。

ま た,ま す ます発 達 す る システ ムの ネ ッ トワー ク化 に対 応 し,セ キ ュ リテ ィ

システ ム もネ ッ トワー ク化が 促 進 され る と考 え られ る。

この ため,監 視 に っ いて も,局 部(ビ ル単 位 等)の 監 視,地 域 ご との 監視 ま

た その上 部 の監 視 等 の階 層 化 され た監視 が 行 われ,こ れ らの 相互 間 の通 信,精
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報 システ ム との 間の 通 信 等,ソ フ トウ ェ アの重 要 性が 増 大 す る。

また,監 視 シス テ ムの 階層 化 と情 報 システ ムの 階層 化(ネ ッ トワー ク化)が

一致 しな い こと も考 え られ ,ソ フ トウ ェアのパ ッケ ー ジ化,標 準 化 も重 要 にな

る。

個 別 にみ る と,識 別 装 置 の 内,個 人の 特 徴 を検 出す る直接 識別 の シス テ ムで

は,個 人 の情 報 の デ ー タベ ー ス及 び照合 ソフ トウ ェア は識別 精度 の 問題 と共 に

今 後重 要 にな る。

「一● ● ●一'一 一"一 一「
●

1監 視 システム
・ ソフトウェア

1
・ 局 部 監 視 ステーション 上 部 監 視 ステーション

1ソ フトウェア ソフトウェア
●

1
◆

1
・ 識 別 装 置

1ソ フトウェア ネヲトワーク監 視
・ ソフトウェア

1
●

1
●

1
・ 情 報 システム 情 報 システム

1ソ フトウェア ソフトウェア
●

一 ●

図10情 報 システ ム ・ネ ッ トワ ー クの基 本 的構 成

3.1ソ フ トウ ェアの 種類

(1)識 別装 置 ソフ トウ ェア

(a)照 合 ソ フ トウ ェア

照合 ソフ トウ ェア は,磁 気 カー ド等 か らの入 力 カー ドと記 録 して い る デ

ー タを突 合 し,正 規/不 正 規 を判 定 す る。 ま た同 時 に これ を 時刻 デ ー タ等

と共 に記 録 し,開 錠 等 の動 作 指 示 を行 う。
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端 末 管理 の場 合 は,基 本 的 に は コー ド読 取 りの みで,情 報 シス テ ム側 に

この 照合 ソフ トウ ェアが組 み込 まれ る。

なお,識 別 装 置の 内,個 人 の 特 徴 を識 別 す る直接 識 別 方式 の 場 合,照 合

ソフ トウ ェア は,精 度 に もよ るが,大 規 模 な もの に な る と考 え られ る。

同時 に,個 人 情報 に関 す るデ ー タベ ー ス も大 容 量 に な る と考 え られ,初

期入 力 の工 数 が 大 き くな る。

(b)監 視 ソ フ トウ ェア との イ ンター フ ェイ ス

基 本 的 には,不 正 ア クセ スの場 合 の通 報 と装置 異常 程 度 で,大 規 模 な ソ

フ トウ ェアに は な らな い と考 え られ る。

(2)監 視 シス テム ソフ トウ ェア

(a)監 視 ソフ トウ ェア

防 犯 システ ムか らの 異 常警 報 を受 け,異 常 の確 認,場 所等 の特 定 を行 い,

関 係 部 門へ の 通報(警 報),記 録,必 要 に応 じ対 処 の 指 示(避 難,消 火 等)

を行 う。 ま た定期 的 にセ ン ターの 異常 の チ ェ ック も行 う。

(b)整 備運 転 ソフ トウ ェア

情 報 シス テ ム用 の設 備(電 源 ・空調 等)の 運 転 制御 を行 う。 省 エ ネ ル ギ

ー運 転 も行 う。 これ らの 制 御 は,情 報 システ ム との 間でON/OFFの 指

示 ばか りで な く,情 報 システ ムの 運転 環 境 の チ ェ ック と可 否 につ いて の情

報 の送 受 を行 う。

(c)局 部 監 視 ソフ トウ ェア

監視 ソフ トウ ェア,設 備 運 転 ソフ トウ ェアか らの信号 を基 に,状 態 の 表

示,警 報 の 鳴動,上 部 監 視 ステ ー シ ョ ン,情 報 シス テ ム,ネ ッ トワー ク監

視 シス テ ム等 との 情 報 の送 受 を 行 う。

(3)情 報 シス テ ム/ネ ッ トワー ク監 視 システ ム ・ソ フ トウ ェア

監 視 シス テ ム ・ソフ トウ ェアか らの情 報 に基 づ き,シ ス テ ム運 転 の 一 時停

止,シ ステ ムの 縮退 運 転,シ ス テ ムの退 避,緊 急 停 止等 を行 う。 また,ネ ッ

トワー ク ・システ ムで は,対 象 とな る情 報 シ ステ ムの切 離 し,迂 回指 示 等 も
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行 う 。

3.2応 用 例

センサー群 SCCP
－ ①

環境
監視 AOCホ ストコンピュータ

一

エ 防災
監視

⑤ ⑥一 ③
AOCと の

インター

フェイス

SCCP

と の

インター

フェイス

Host

Comp

uter

と の

インター

フェイス

AOC

と の

インター

フェイス

防犯
監視一 一

状
態
表

元
ネ
ル

部

設備
状態
監視

運転
制御

設

備

④

図11監 視 システム ソフ ト

① 環境セ ンサーか らの信号 の受信と異常の レベル判定

(温度,湿 度等)

② 防災セ ンサーか らの信号の受信と異常の レベル判定

(火災,漏 水等)

③ 防犯セ ンサーか らの信号 の受信と異常時の処理

(侵入等)

④ 設備のON/OFFの 信号の送受 と順次運転制御

設備の運転状況の確認 と異常時の処理

⑤SCCPの 集めた情報 を一括 しAOCに 送信

AOCか らの設備指示等 を受信

⑥ ホス トコンピュータの運転状況のチ ェック

ホス トコンピュータの停止 に関す る情報の送受
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4.将 来展望及び市場規模

4.1ア クセ ス ・コ ン トロー ル

(Dア クセ ス ・コ ン トロー ル分 野 へ の進 出

昭和61年 度 の報 告 書 「セ キ ュ リテ ィ産 業 の成 立 と今 後 の展 望 」で は,識 別

装 置 につ いて81社 の 回答 中29社 が進 出 して お り,そ の 内訳 は次 の通 りで あ る。

また,製 造,販 売,設 計 ・施工 で25社 が 進 出 して い る。

供提

造

売

工

守

ス

施

ビ

計

一

製

販

設

保

サ

10社

21社

18社

15社

16社

(2)将 来の展望

昭和62年 度の警察庁の調査結果 「情報処理 システムの安全対策に関す る調

査概要」によれば,ア クセス ・コン トロール関連の実施状況 と将来の実施計

画は次の通 りである。

コンピュータ室等の出入 口及 び開 口部

への侵入検知セ ンサーの設置

コンピュータ室等 出入 口,窓 等の閉鎖,施 錠

端末起動のための鍵の利用等の端末操作管理

実施状況 将来の実施計 画

21.5%14.9%

74.5%

23.6%

21.2%

16.5%

コ ン ピュー タ室 の施 設 にっ いて は,か な り高 い実施 率 にな って い るが,端

末機利 用 につ いて は,ま だ 低 い実 施 率 の ま まで あ る。
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(3)市 場規模

(a)錠 前市場

開閉装 置 として使用 され る金庫用符号錠 ・錠前の市場 は,現 在次の よう

に推定 される。

符号錠(鉄 扉,金 庫用)3社 約4億 円

錠 前(金 庫 ・保管庫用)5社 約20億 円

建築用錠前(電 気錠を含む)主 要3社 他 約110億 円

アクセス ・コン トロール,監 視分野 に使用され るのは,主 と して電気錠

であるが,錠 前市場 におけ る電気錠 の割合は不 明である。 いずれに して も,

金庫用 ・保管用の符号錠 ・錠前の需要 は,将 来 と も現状規模で推移す る も

の と推定 され るが,こ の分野 も各種個人識別装置 と組み合わせた電子化が

増えてい くもの と思われ る。

建築用錠前 について は,か なりの成長性が期待 され,中 で もシステム錠

と呼ばれ る各種電気錠の成長性が高い。 ～

(b)識 別装置

識別装置(主 に入室管理)の 市場 は,現 在約40億 円と推定 されて いる。

この伸びは,61年 度 は150%,62年 度 は130%と 推定 され,少 な く見積 っ

て も今後120%の 成長が見込 まれ る。

(4)コ ー ド体系統一の課題

個人の特徴 を検出す る方法は,指 紋 のよ うに,生 涯不変かつ排他性 を持つ

ものにつ いては特に問題 ないが,カ ー ド等 コー ドを利用す るもの にっいて は,

何 らかの コー ド体系の整理統一が必要 となろう。

同時に電波等を利用す る ものについては,そ の技術基準 が必要 となる。
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4.2監 視

(1)監 視分 野 の動 向

昭 和61年 度 報 告 書 「セ キ ュ リテ ィ産 業 の成立 と今 後 の展 望 」 に よれ ば,

"成 長 が著 しい セ キ
ュ リテ ィ分野"の2位 にア クセ ス ・コ ン トロール 分野,

3位 に 監視 分野 が 挙 げ られ て い る。 また 同報告 書 は,既 存 業 種 か らセ キ ュ リ

テ ィ産 業へ の進 出状 況 に っ いて 触 れて い るが,ア クセ ス ・コ ン トロール分 野

お よび 監視 分野 に っ いて 見 る と,別 業 種 か らの 新分 野 へ の参 入 とい うよ り も

既 存 技 術 の延 長 ・応 用 の 傾 向が 強 い。 これ は,そ れ だ けセ キ ュ リテ ィ産業 の

需要 範 囲 が拡 大 しつ っあ る こ とを 意味 す るの で は な いか と思 わ れ る。

前 述 した よ うに,監 視 分野 は監 視 一感 知 一警 報 で完 結 す る単 独 シス テ ムよ

りも,各 種制 御 シス テ ム と一体 にな った ビル管 理 ・オ フ ィス管 理 な どの 総合

的 な システ ムの 方 が成 長 性 は高 い と思 われ る。

(2)市 場 規 模

(a)フ ィル ム カ メ ラ(サ ーベ ラ ンス カ メラ)市 場

サ ーベ ラ ンス カ メ ラの 国 内市 場 規 模 は,長 尺 フ ィル ムの 供給 も含 めて 約

40億 円 と推定 され る。 サ ーベ ラ ンスカ メ ラは,そ の 写真 の 証拠 能 力 が高 い

ことか ら,主 と して 金融 機 関 の監 視 用 と して 使用 され て い るが,最 近 は テ

レ ビカ メ ラの性 能 向 上 な ど によ り,徐 々に防 犯 用TVカ メ ラに と って替 わ

られ っ っあ る。

(b)テ レビカ メラ(防 犯用TVカ メラ ・ビデオ)市 場

CCTVに よ る監 視 シス テ ムの市 場 規模 は,現 在 約600億 円 と推 定 され

る。(た だ し,ビ デ オ カメ ラ,レ ンズ,ハ ウ ジ ング,伝 送 装 置,モ ニ ター,

ビデオ,コ ンソー ル な どを含 む が,ビ デオ産 業 向 け は含 ま な い。)

先 に述 べ たよ うに,各 種 セ ンサ ー を組 み合 わ せ る監視 シス テ ムに よ り,

この分 野 はか な りの成 長 性 が期 待 され るの で は な いか と思 わ れ る。

(c)セ ンサ ー に よ る監視 市 場

各種 セ ンサ ー ・計測 器 ・監 視盤 及 び 監視 用 ソフ トは極 あて 多 岐 にわ た っ
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ているため,市 場規模 を把握す ることは難 しい。 その上セキュ リティ分野

に限定す ると,ほ とん ど推定が不可能であ る。 しか し,こ の分野の成長性

が極 あて高いことは容易 に推定 され るところで あ る。

関連す る分野の市場規模を次に示す。

防犯機器 …… セ ンサー類 約100億 円

監視盤 と送信機 約300億 円

防災機器 …… 火災報知設備 約600億 円

ガス漏れ警報機 など 約300億 円

4.3ア ク セ ス ・コ ン トロ ール及 び監 視 ソ フ トウ ェ ア

識別 ソフ トウ ェア,監 視 ソ フ トウ ェア と も,現 状 は ハ ー ドウ ェアの 一 部 と し

て み られ て い る程 度 で,市 場 を形 成 す る に至 って い な い と考 え られ る。 しか し

なが ら大 規模 化,ネ ッ トワー ク化,一 般 社 会 へ の普 及 と共 に,ハ ー ドウ ェア か

ら分離 し,一 定 の 市 場 を形 成 す る もの と考 え られ る。

現状 で は,ハ ー ドウ ェア に付 属す る もの と して扱 わ れ,ほ とん ど ソフ トウ ェ

アで の市 場 を形 成 す るに至 って い な い と考 え られ る。 今 後,こ れ が 一定 の 市場

を形成 す る よ うに,指 導,啓 蒙 す る必要 が あ る。

一49一



III.セ キ ュ リ テ ィ ・ソ フ ト ウ ェ ア

1.セ キ ュ リテ ィソ フ トの重 要 性

近年,コ ン ピュー タの 発達,ネ ッ トワー クの 広が り,異 機 種 間接 続,パ ソコ

ンの氾 濫 等,情 報 化 の 進展 に伴 い,セ キ ュ リテ ィ上 の問 題が 発 生 して きた。

第1は,自 分 が セ ンター に入 れ た デ ー タや プ ロ グラ ムが無 事 で あ るか,他 人

に使 われ て は しな いか 。

第2は,顧 客 か らの デ ー タや プ ロ グラ ムが セ ンター 内で無 事 に保管 されて い

るか 。

第3は,コ ン ピュー タ ・リソー スが無 断 で 利用 され て いな いか 。

第4は,コ ン ピュー タ ・シス テ ムの 内部 に 「トロイ の木 馬 」が 侵 入 して い な

い か。

これ らは,セ キ ュ リテ ィ面 か らは コ ンピュ ー タ ・シ ステ ム(ネ ッ トワー ク,

パ ソコ ンを含 め た)の ア クセ ス ・コ ン トロール だ けを 頼 りに構 築 され て きて い

る。 この ア クセス ・コ ン トロ ール の みで,今 日の複 雑 な コ ン ピュー タ ・システ

ム が安 全 に,か っ,安 定 的 に稼 働 で きるの かが 問題 と な る。

2.コ ン ピュータ ・リソー ス に対 す る セキ ュ リテ ィ

(1)ア クセ ス ・コ ン トロー ル

ー 般 的 な ア クセ ス ・コ ン トロ ール は ,ID番 号,パ ス ワー ド等が 一 致 すれ

ば コ ン ピュー タ ・システ ム を 自 由 に使 え る。 これ か らは,単 にパ ス ワー ドの

一 致 に と どま らず
,通 信 回線 自体 の セ キ ュ リテ ィ と して の 暗号 化 装置 は勿論

の 事,通 信 回線上 の デ ー タその もの を ソフ トウ ェア に よ り暗号 化 す る方 向 に

あ る。

パ ス ワー ド:第 二 次 的 セ キ ュ リテ ィで ソフ トウ ェア対 応で 可能 で あ り,特 別

なハ ー ドウ ェアを 必要 と しな い。
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暗号化 :① 暗号 化 ハ ー ドウ ェア を コ ンピュー タ間 に設 置 し,ネ ッ トワー

ク上 か らの セキ ュ リテ ィを確 保。 コ ンピュー タの ネ ッ トワー

ク回線 の数 だ け ハ ー ドウ ェアが必 要 とな る。

② コ ン ピュー タ 自体 で 転 送 デ ー タの暗 号化 を 行 い,コ ンピ ュー

タ に は特 別 なハ ー ドウ ェア は必 要 と しない。 ただ し,暗 号 化

の ソフ トウ ェア を コ ン ピュー タに処理 させ るため に効 率 の問

題 が 発生 す る。

パ ス ワー ド等 に よ る接 続 許 可 は基 本 的 に は当然 必 要で あ り,今 後 も重 要 と

考 え られ る。 そ して,一 次 的 に は,接 続許 可 を含 め たデ ー タ その もの に対 す

るセ キ ュ リテ ィを,現 状 で は暗号 化 手 法 を用 い る事が 現実 的 とい え る。

さ らに コ ン ピュ ー タメ ー カが 供 給 して い る標準OSの 中の セキ ュ リテ ィ ・

ソフ トウ ェア を利 用 して い るのが 現 状 だ と思 われ るが,こ の メー カ標 準 の セ

キ ュ リテ ィ ソフ トで充 分 で あ るの か が 問題 で あ る。 ユー ザ各 社 は,独 自の セ

キ ュ リテ ィ ソフ トを標 準OSに 付 加 して セ キ ュ リテ ィの確 保 に努 あ て い るの

が実 情 で あ ろ う。

② 保 存 デ ー タ に対 す るセ キ ュ リテ ィ

ユ ーザ は普 通,処 理終 了後 の デ ー タや プ ログ ラム につ いて,外 部 記 録 媒 体

に保 存 す る。 現 状,多 用 され て い る媒 体 と して は,オ ー プ ン リー ル磁 気 テー

プ,カ ー トリ ッジ磁 気 テ ー プ,フ ロ ッ ピーデ ィス ク等で あ る。

しか し,通 常,こ れ らの媒 体 は,内 外 メー カを問 わず に どの コ ン ピュ ー タ

で も読 み取 り可能 で あ る。 っ ま り,ア クセ ス ・コ ン トロ ール に強 力 な セ キ ュ

リテ ィを付 加 して も,磁 気 テ ープ を持 ち 出せば 全て の デ ー タや プ ログ ラ ムは

自 由 にな る とい え る。

この状 態 を 解決 す るに は,磁 気 テ ー プへ の 出力時 に暗 号 化 を行 い,読 み 取

る時 に復 元 させ る方法 が あ る。 暗号 化 の 方策 と して,画 像 処理 等 で 多 く使 わ

れ て い る。 デ ー タ圧縮 化 の 手 法 を用 いれ ば,セ キ ュ リテ ィは保 持 され,デ ー

タ容量 が 増加 す る。
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ただ し,こ れ に も問 題が あ る。 っ ま り,自 社 コン ピュー タ内 で は,互 換 性

は とれ るが,第 三者 の コ ン ピュ ー タに対 して は互換 性 が とれ な くな る ことで

あ る。 もち ろん,暗 号 化 の処 理 技 法 を利 用 者 間で 共 同利 用 すれ ば 良 いが,こ

れ らの 管理 を ど うす るの か が大 き な問題 で あ る。

一 つ の提 案で あ るが ,特 定 グル ープ で委 員 会 を作 り,そ の委 員 会 で手 法 や

運 営,運 用 に つ いて 検討 し,会 員 組 織 で暗 号 化技 術 を共 同 利用 す る方法 が 考

え られ る。 い ずれ に しろ,保 存 デ ー タの セ キ ュ リテ ィに っ いて真 面 目に取 り

組 む必 要 が あ る。

(3)ソ フ トウ ェ ア ・プ ロダ ク トに対 す るセ キ ュ リテ ィ

特 に パ ソコ ン用 ソフ トウ ェア(数 千 円～数 百 万 円)に つ いて は,大 量 に販

売 す る事 を 目的 と して 価 格 も安 く設 定 され て い る。

ソフ トウ ェア供 給側 に と って は,そ の資 産 を守 るた あ に コ ピープ ロテ ク ト

が 重要 な ポイ ン トで あ った。 しか し,ユ ーザ 側 か らは,購 入 ソフ トが バ ック

ア ップ ・コ ピー も不 可能 な ため に,常 に リー ド不能 の危 機 にお びえ なが らの

利 用 とな って い る。

今 日で は,コ ピー フ リーの ソ フ トが 多 くな りっ つ あ る。 これ は,供 給 側 と

利 用 者 側の 両 方 に と って メ リ ッ トが大 き い。 セ キ ュ リテ ィは ど うす るの か と

い うと,一 種 の 暗号 化 装 置 を ソフ トウ ェアに付 属 させて,ソ フ トウ ェアの 使

用 に際 して は その 暗号 化 装 置 をパ ソ コ ンに取 り付 けて使 用 す る方 法 が注 目 さ

れて い る。

ま た,大 型 コ ン ピュー タ用 ソフ トウ ェア にっ い て は,供 給 側 と利 用 者側 の

契約 等 に よ り規 制 され て い た り,ソ フ トウ ェア 自体 で 使用 回数 や使 用 時 間 が

システ ム に 自動 的 に フ ァイ ル され るよ うな構 造 で あ った りす るの で,不 正 使

用 はよ り困 難 で あ る とい え る。

(4)ビ ル オ ー トメー シ ョン.ソ フ トウ ェア

コ ン ピュー タ ・セ ンター の セ キ ュ リテ ィにな る と,コ ン ピュー タへ の論 理

的 ア クセ ス(通 信 回 線経 由等)と 物 理 的 ア クセ ス とに分か れ て い る。 こ こで
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は,物 理 的 な コ ン ピュー タ ・セ キ ュ リテ ィにっ いて の ソフ トウ ェアにつ いて

考え て み た い。

まず第 一 に,入 退 室(館)管 理 にっ いて は,現 状 の コ ン ピュー タ設置 場 所

に は何 らか の ガ ー ドシ ステ ムが 設置 されて い る と思 わ れ る。 しか し,一 部 大

手 セ ンターを 除 いて,大 部 分 は単 に暗 証番 号 の み とか,カ ー ド保 持 者 は ブ リ

ー とか
,簡 易 シス テム で の運用 が ほ とん ど と思 われ る。 そ こで,入 退 室(館)

管理 は ど うあ るべ きか,ど の よ うな ソ フ トウ ェアで 制 御 され るべ きかが 問 題

とな る。

物 理 的 ガ ー ドシステ ム の第 一 ス テ ップで あ る入 退 室(館)シ ステ ムは,

①個 人 識別 が で き る こと

②2重 以上 の チ ェ ッ クを行 う こと(カ ー ド+暗 証 番号 等)

③ 正 常,不 正 を 問 わず 記録 が 完 全 に残 る こ と

④ 不 正 解錠,不 正解 扉 が検 知 で き る こと

⑤ 個 人 に対 して 各種 の レベ ル設 定 が可 能 な こと

⑥ パ スバ ック制 御可 能 な こ と

⑦ 個 人 の登 録,抹 消 を随 時行 え る こ と

1⑧他 の ビル管 理機 器 との連 動 が とれ る こ と1

次 に,ビ ル オ ー トメ ー シ ョンにっ い ての,現 状 の ビル管理 シズテ ム は,監

視 が主 目的 で あ って,積 極 的 に制 御 を 行 って い な い。 しか し,イ ンテ リジェ

ン トビルの 出現 によ り,ビ ル 管理 は ビルオ ー トメ ー シ ョンへ と発 展 し,監 視

か ら制御 に移 る必 要性 が 生 じて きて い る。

三れ まで の監 視 に加 えて,空 調,電 気,エ ネル ギ ー等の リア ル タイ ム制 御

(停 電時 の バ ックア ップ,石 油 ガ ス等 の エネ ル ギ ー コス ト)が 必 要 とな る。

これ か らは,ス ケ ジ ュール運 用+リ ア ル タイ ム制 御+コ ジ ェネ レー シ ョン制

御 の ビル オ ー トメー シ ョ ン ・システ ム が注 目され る と思わ れ る。
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IV.コ ン サ ル テ ィ ン グ

1.分 類 と概 念

セ キ ュ リテ ィに関連 す る コ ンサ ル テ ィ ングと して は,い くっ か の分 野 にわ け

るこ とが で きるで あ ろ うが,こ こで は次 の3っ を と りあ げ,そ の 内容 を概 観 す

る こと と した い。

その ひ とっ は,コ ンピ ュー タ ・システ ム その もの に対 す る もの で あ り,い ま

ひ とっ は,コ ンピ ュー タ ・セ キ ュ リテ ィに しぼ った もので あ る。 そ して,こ れ

らの他 に,シ ス テム監 査 に 関す る コ ンサ ル テ ィン グが誕 生 して い る。

1.1コ ン ピュー タ ・シス テム に対 す る コ ンサ ル テ ィ ング

企 業 が保 有 す る コ ンピ ュー タ ・システ ム は,そ れ ぞれ 多 種 多様 の悩 み を か か

え て い る とい って も過 言で は ない。 コ ン ピ ュー タ ・シス テ ムが単 純 な事 務 合理

化 の ツ ールで あ った時 代 に は,種 々の 計 算 を機 械 化す る道 具 と して,コ ン ピュ

ー タは それ な りの 成果 を あ げ て きた。 と ころが ,昨 今 の よ うに コ ン ピュー タ ・

システ ム その もの が経 営 戦 略 に直 接影 響 を与 え る時 代 とな り,シ ス テ ムの 内容

も高 度 化,複 雑化 して くる と,そ の シス テ ムの良 し悪 しが 企業 その ものの 存続

にかか わ る とい え る。

この よ うな時 代 に な る と,「 良 い システ ムづ くり」 に企 業 は必死 にな って 取

り組 まな くて はな らな いが,世 の 中の 動 きが速 くシステ ム化 の ノウハ ウが社 内

に は十 分 に蓄積 され て い ない な どの理 由 に よ り,新 しい シ ステ ムづ く りの 方 向

性 に悩 ん で い る企 業 が多 い。

具体 的 に コ ンピュ ー タ ・システ ム に対 す る問題 意 識 を ピ ックア ップ して み る

と,次 の よ うな こ とが いえ る。

・システ ム化 計 画 が十 分 に検 討 され て いな い。

・シス テ ム導 入 の結 果 に満 足 して い な い。
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・コ ン ピュー タ メ ー カの指 示 に た よ りす ぎて い る。

・同業 他 社 の システ ムの動 きを しっか り把握 で きて いない
。

・ユ ーザ サー ビスに シス テ ムを十 分 活 用 で きて い な い
。

・コ ン ピュー タ要 員 教育 が 期 待 どお りの成 果 を あ げて いな い。

・コ ン ピュー タ情 報 は十 分 に入手 し理 解 され て い な い
。

・将 来 の 環境 変 化 に対 応 で き るだ けの 準備 が なれ て いない。

・安 全 性 が十 分 考 慮 され て い な い。

この よ うに,コ ンピ ュー タ ・シス テム に対 して多 くの問題 意 識 を持 つ企 業 は,

ます ます 増加 す る もの と考 え られ,さ らに は,そ れ らの問題 を 解 決 して ゆ くた

めに幅 広 い ノウハ ウが必 要 にな るの で,そ れ ぞ れ 自社 内で は解 決 が困 難 にな っ

て くる。

したが って,必 然 的 に 「コ ン ピュー タ ・シ ステ ムに対 す る総 合 的専 門 知 識 」

を持 った 外部 機 関 に コ ンサ ル テ ィ ングを依 頼 した い とい うニ ー ズ が強 くな って

い るの が現 状 で あ る。 なお,こ の 分野 で は,シ ステ ム ・ク リニ ック とい う表現

も使 わ れ て い る。

1.2コ ン ピュー タ ・セキ ュ リテ ィの コ ンサ ル テ ィング

コ ンピ ュー タ ・シス テムが 単 純 な事 務 合 理化 の ツー ルであ った 時代 は終 わ り,

企 業 経営 に と って も,ま た,巨 大 シス テ ムで あれ ば社 会 に と って も,大 切 な イ

ンフ ラス トラ クチ ャアで あ る。 従 って,コ ン ピュー タ ・シス テ ムが 安 全 に運 用

され る とい う こ とは,ひ とつ の 社会 的 要 請 で あ る。

と ころが,コ ン ピュー タ ・シス テ ム は,特 別 な注 意 を払 って運 用 しな けれ ば,

社 会 的要 請 に耐 え 得 ない本 質 的 な脆 弱 性 を秘 めて い る。 この社 会 的 要請 と脆 弱

性 との間 の ギ ャ ップ を埋 めて 行 く手 段 を コ ン ピュー タ ・セキ ュ リテ ィ と して考

え て み た い。

この手 段 を次 の3っ の カ テ ゴ リー にわ けて み る。
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・ハ ー ドウ ェアの問 題

・ソフ トウ ェアの問 題

・人 間 の 問題

最初 の ハ ー ドウ ェア の問 題 は,コ ンピュ ー タのハ ー ドウ ェア お よび設 置 な ど

に,2番 目の ソフ トウ ェアの 問題 は,コ ン ピュー タ ・ソフ トウ ェア(セ キ ュ ア

OSや ア プ リケ ー シ ョン ・ソ フ トウ ェアに関 す るプ ロ グ ラム ・テ クニ ック上 の

対 策)お よび手 続 規 程 類 な ど に,3番 目の人 間 の 問題 は,資 質,配 員 ・教 育 訓

練 な どにわ けて考 え る こ とが で き る。

各 カテ ゴ リーに属 す る諸 問題 が 満足 で き る状 態 に あれ ば,一 応 は よ いで あ ろ

うが,さ らに,こ れ らの カテ ゴ リー 別 の手 段 が満 足す べ き状態 にあ るか 否 か,

な い な らば それ に対 して はい か な る措 置 を と るべ きか を 「視 る」必 要が あ る。

これ を監 査 と位 置 づ け る こ とがで き よ う。

上述 の 手 続規 程 類 お よ び教 育訓 練 の うち,設 置 は 「電 子 計 算機 システ ム安 全

対 策 実施 事 業所 認 定 規程 」 に もとつ く設備 基 準 に,他 は 運用 基 準 に記 載 され て

い る項 目で あ る。 コ ンピ ュー タ ・セ キ ュ リテ ィの コ ンサ ル テ ィ ングは,こ れ ら

の各 項 目に関 して クライ ア ン トの 相談 に応 ず る もので あ る。

主 な項 目は次 の通 りで あ る。

・安 全対 策 と い う ことの 考 え方 に関 す る事項

・認 定 基準 に関 す る項 目(設 備,運 用 と も)

・規 程 類 の整 備 に関す る事 項

・教 育 訓 練 に関 す る事 項

・内部 監 査 に 関す る事 項

・認定 申請 に 関す る事 項

これ らに付 随 す る事 項 もあ り,相 談 な どの範 囲 はか な り広 く,安 全対 策 にか

らむ組 織論 か ら始 ま り,キ ー ・エ ン トリー ・オペ レー タの 頚 肩腕 症 候群 に まで

及ぶ 。
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1.3シ ス テム監 査 の コ ンサ ル テ ィング

大 手 の監 査 法人 で は,シ ス テ ム監査 部 を設 置 して コ ンサル テ ィ ング事 業 に乗

り出す ケ ー スが増 え て い る。 これ らは,従 来,財 務 諸 表 監査 の 一環 と して 行 わ

れて い たが,今 日で は財務 諸 表 監査 の 流 れの 中で 行 う もの と は別 に,別 途 独 立

した シス テ ム監査 コ ンサ ル テ ィ ング事 業 が 出現 して い る。

監 査法 人 以外 で も,ソ フ トウ ェア ・メー カー を は じめ,シ ステ ム監 査 コ ンサ

ル テ ィ ング分野 に進 出 しよ う とす る企 業 が増加 して きて い る。 いず れ にせ よ,

収 益 が あが る とい う段 階 よ り も,ニ ュー ビ ジネ ス と して注 目 され て い る段 階 と

いえ よ う。

2.コ ン ピ ュ ー タ ・シ ス テ ム ・コ ンサ ル テ ィ ン グ の 例

A社 で は,第 三 者 的 ・中立 的 な立 場 で の コ ン ピュー タ ・シ ステ ムに対 す る コ

ンサ ル テ ィン グを ビ ジネ ス化 した。 そ の分 野 は,コ ン ピ ュー タ ・シス テ ム に対

す る問題 意識 全 般 にわ た って お り,各 企 業 が かか え て い る悩 み に幅広 くカ ウ ン

セ リング して い こ う とい う もの で あ る。 対 象分 野 を具 体 的に あ げ る と次の 通 り

で あ る。

(1)計 画 ・管 理 に 関 す る もの

・短,中,長 期 計 画 立 案

・プ ロ ジェ ク ト・マネ ジメ ン ト

・標準 化

・シス テム移 行

・機 種 選 定

・要 員 教 育

・安 全 対 策 ,災 害 対 策

・その 他

(2)設 計 ・開 発 に関 す る もの

・ネ ッ トワー ク設計
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・デ ー タベ ー ス ・シス テ ム設 計

・オ ンラ イ ン監 査 ユ ー テ ィ リテ ィ

・コン ピ ュー タ ・周 辺 機 器 の性 能評 価

・ソフ ト開発 ツー ル

・対 外 接続

・ソフ トウ ェア ・ハ ウスの 活 用方 法

・その他

(3)運 用 ・管理 に関 す る もの

・マ ネ ジ メ ン ト,ス ケ ジュー リ ング

・オ ペ レー タ部 門 管理

・ネ ッ トワー ク管 理

・端 末側 指導

・設 備 管理(コ ン ピュ ー タ,電 源,空 調)

・安 全 基準 認 定'

・ トラ ブル対 策(オ ン ライ ン,バ ッチ)

・その他

(4)ア プ リケ ー シ ョンに関 す る もの

・流 通情 報 処理

・資金 決 済処 理

・ス トア ・オ ー トメー シ ョン

・物 流 コ ン トロール

・ク レジ ッ ト・オ ー ソ リゼ ー シ ョン

・財務 会計 ,管 理 会 計

・営業 情報 システ ム

・その他

(5)機 器 導 入 に関 す る もの

ニコ ン ピュ一 夕及 び周 辺 機 器
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・オ ン ライ ン端 末 ,POS端 末

・そ の他

⑥ 保 守,移 行 に関 す る もの

・テ ス ト検 証 ツー ル

・異 機種 間 移 行

・シス テ ム監査

・コ ン ピュ三 夕 ・セ ンター移 行

・そ の他

(7)最 新 技 術

・複 合 ネ ッ トワー ク ・シス テ ム

・海 外 複 合 ネ ッ トワー ク ・シス テ ム

・VAN

・LAN

・異 機 種 間接 税

・ANSER ,FAX変 換

・複 合 イ ンテ リジ ェ ン ト・ター ミナ ル

・その他

以 上,多 岐 に亘 って お り,幅 広 いユ ー ザニ ー ズに応 え よ う とす る もので あ る。

現実 に この 企業 は,前 述 した種 々の ジ ャ ンルで 多 くの企 業 に対 す る コ ンサル テ

ィ ングを実施 中で あ り,コ ンサ ル テ ィ ング ・ニ ー ズ は ます ます 増 加 す る もの と

考え られ,潜 在 ニ ー ズ は計 り知 れ ない。

3.コ ンピ ュー タ ・セ キ ュ リテ ィ ・コ ンサ ル テ ィング の例

B社 は,コ ン ピュー タ ・セキ ュ リテ ィ ・コ ンサ ル テ ィ ング に早 くか ら着 手 し

て い る。 そ の内 容 を 分類 して み る と,次 の とお りに な る。
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通産省や郵政省の認定制度等 に関係あるもの

通産省:情 報処理 サー ビス業電子計算機 システム安全対策実施事業所認

定制度

郵政省:情 報通信ネ ッ トワーク登録制度

一一[
金融機関の安全対策 に関係する もの

全 く自主的な もの

コンサルテ ィングの事 例 と して圧倒的に多いのは,通 産省の認定を得 るため

の ものである。主 として次の項 目にかかわる。 ただ,広 狭深浅 は,全 くクライ

ア ントの要望によりかわ って くる。

・安全対策の考え方 につ いて

・認定を得 られるよ うにするための設備について

(最初の段階か らは じま った り,す で に設計が決 まって しまってか ら相談

を受けたり,種 々のケースがあ る)

・社内規程類の整備 について

・認定 申請書の整備 にっ いて

・その他

つ ぎに,金 融機関の安全対策 に関する ものがあ る。 これは,通 産省や郵政省

の認定制度等 と関連あ るものがか なり多 く含まれている。 したが って,相 談項

目は,上 述の通産省の認定制度に関す るもの と大同小異 といって もよい。認定

制度 と無関係のときは,上 述項 目か ら認定申請書の整備に係 るものが除外され

ることになる。

少数例ではあるが,全 く自主的 に安全対策の現状 を設備 ・運用両面にわ たっ

て チェックし,そ の不備な点を指摘 し改善策を もとめた り,ま たは規程類の整

備(作 成)を もとめた りす る例 がある。
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4.シ ステム 監 査 コ ンサ ル テ ィ ングの例

C社 は,シ ス テ ム監査 部 を設 置 して ,シ ス テ ム監 査 の コ ンサ ルテ ィ ング事 業

を展 開 して い る。 対象 分 野 を 具体 的 にあ げ る と次 の通 りであ る
。

(1)監 査(信 頼 性 中心)

・アプ リケ ー シ ョン ・コ ン トロー ル

・情報 シス テ ム部 門 の コ ン トロール

・実行(CATTS)

(2)評 価

・情 報戦 略

・シス テ ム開発 監 査

・セ キ ュ リテ ィ監査

・パ ッケ ー ジ評価

(3)教 育

・社 内

・社 外(顧 客 ,一 般)

5.将 来展望 と課題

(1)コ ン ピュー タ ・シス テ ム は,今 後 ます ます複 雑 化 ,多 様 化の 一途 を た ど り

その 信 頼性,安 全性 を お び やか す要 素 もホス ト・コ ン ピュ ー タか らネ ッ トワ

ー ク ,端 末 まで範 囲 が広 が る。 各企 業 が,企 業 生 命 をか けて行 って い る シス

テ ムに対 す るセ キ ュ リテ ィ対 策 は ,よ り重 要 度 を増 す ことに な る。

これ か らは,コ ン ピュ ー タ ・シス テ ム に対 す る セキ ュ リテ ィ対策
,シ ステ

ム監 査 は,よ り高度 に要求 され て くる と考 え られ ,各 企業 と もそれ に対 す る

高 度 な ノ ウハ ウを必 要 とす るた め,専 門機 関 に対 す る コ ンサ ル テ ィ ング ・ニ

ーズ も大 き くな ろ う
。
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(2)情 報 や ノウハ ウ に対 価 を払 う とい う?ン スは,実 際 に ビジネ スを とお して

少 しつ つ 変化 を感 じと る こ とが で きる。

ま た,単 に 「マ ンパ ワー を節 約 す るた あ に コ ンサ ル タ ン トの と ころに くる」

とい う考 え方 か ら,「 コ ンサ ル テ ィングか らノ ウハ ウを買 う」 とい うよ うな

考 え方 にか わ りっ っ あ るよ うに見 受 け られ る。 クライ ア ン トの態 度 に微 妙 な

変 化 を感 じる こ とが で き る。 この傾 向 は っつ くで あ ろ う し,ま た そ うあ って

ほ しい。

(3)海 外,特 に米 国 に お け る安 全 対 策 の 「認識 面 」 と して 次 の よ うな指 摘 が あ

げ られ る。 まず,「 安 全対 策 は経 営 の 資産 で あ る。jと い う認 識 が浸 透 して

い る とい う。す なわ ち,安 全対 策 とい う ことは 資産 の 保護(貸 出資 産 と同 等

で あ り,安 全対 策 の 怠 慢 は資 産 の 償却)で あ る とい うこ とで あ る。 っ ま り,

保 険料 とか必 要悪 的経 費 とか い う考 え方 とは全 く対 照 的 な認 識 を も って い る

とい う ことで あ る。 水 と安 全 は タ ダ と思 い込 ん で い る我 々に対 して は よい警

告 とな ろ う。
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V.防 犯 ・防災 セ ンター

1.防 犯

1.1情 報化 社 会 と防犯

これ か らの 高度 情 報化 社 会 にお け る犯 罪 は,従 来 の よ うな単 純 な 犯罪 と異 な

り,極 めて 知能 的で か っ多 様 化 して くる もの と考 え られ る。 例え ば,銀 行 強 盗

の よ うな犯 罪 よ り も,コ ン ピュー タを駆 使 した 巧妙 な新 しい手 口の 犯罪 が 増 加

す るこ とにな る と思 わ れ る。

現 在 で も金 融機 関 な どで は,す で に外部 か らの コ ン ピュー タ犯 罪 に対 して は

相 当の 防護 策 が 施 され て い るといえ るが,今 後 各 家庭 が情報 ネ ッ トワー クに入

って きた場 合 を 想定 す る と,ホ ー ム セキ ュ リテ ィは究 めて重 要 な位 置 づ け に な

る。

内容 も,単 な る防犯(す なわ ち犯 罪 を 防 ぐ)の み で な く,医 療,衛 生 管理,

老 人対 策,地 域 が らみの セ キ ュ リテ ィ等,日 常 の安 全 を基本 と して,こ れ らを

保 護 す る こ とが 必 要 に な って きて い る。

さ らに,企 業 間 にお いて も,ビ ル は イ ンテ リジ ェ ン ト化 され,各 種 の 企 業 が

ネ ッ トワー クに よ って結 ば れ,国 際 的 に情 報 が 流通 して い る時代 に入 って い る

現 在,セ キ ュ リテ ィは不 可 欠 の要 素 とな って い る。 そ して,こ の よ うな社 会 の

変 革 に と もな って,警 備 業 の 実態 も大 き く変 わ りつ っ あ る。

1.2警 備 業 の現 況

ω 概況

警備 業 は,原 子 力 発電 所,イ ンテ リジ ェ ン トビル 等か ら一般 家 庭 に至 るま

で の 各種 の施 設,建 物 の規 模,目 的 によ って,人 に よる常 駐警 備 か ら建物 全

体 の セ キ ュ リテ ィ等 まで,そ の需 要 が ます ます 増 大 して い る。
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警 備 業 者数 も年 々増 加傾 向を 示 し,昭 和61年12月 現 在で は,4,282業 者,

警備 員 の 数 は約18万8,554名 と な ってお り,警 備 業 法施 行 時(昭 和47年11月

1日 現 在 の警 備 業者775業 社,警 備 員4万1,146名)に 比 較 す る と警備 業 者

数 は5.5倍,警 備員 数 は約4.6倍 に達 して い る。

特 に近 年 は,夜 間,休 日の 無 人 化 が,金 融 機 関の 土 曜休 日化 に と もな うC

D,ATMの 自動化 等 によて 促 進 され,機 械 警備 分 野 の需 要 が 急速 に増 大 し

て い る。 したが って,機 械警 備 業 者 は,認 定 業 者全 体 の14.2%を 占め る608

業 者,機 械 警備 業 務対 象 施設 は33万5,645か 所 に及 ん で お り,機 械 警 備 は警

備 業の 主 流 に な りつ つ あ る。 さ らに,警 備 内容 も従 来 の 防犯,防 災 に設備 関

連(満 減 水,エ レベ ー タ等)の 監 視 等の ニ ー ズ もでて きた ため,こ の 分野 の

役 割 も警 備 業者 が担 って い くこと にな る と思わ れ る。

(2)警 備 業 者 の規 模別 状 況

資本 金 別 に なが め る と,1,000万 円未 満 の企 業が59.8%と 過 半数 を 占め,

それ に個 人 経営 を含 め る と66.0%に 達 す る。1億 円以 上 の企 業 は,2.5%に

す ぎな い。

警備 員 数 で は,50人 未 満 の企 業 が81.8%と 圧 倒 的 に多 く,500人 以 上 の企

業 はわず か0.7%に す ぎな い。

表5資 本金別業者数

資 本 金 規 程 業 者 数 %

個人企業 267 6.2

50～1000万 円未 満 2,562 59.8

1000～5000万 円 未 満 1,214 28.4

5000～1億 円 未満 134 3.1

1億 円以上 105 2.5

合 計 4,282 100.0
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表6警 備 員数業者数

警 備 員 数 業 者 数 「%

50人 未 満 3,505 81.8

50人 ～99人 458 10.7

100人 ～499人 290 6.8

500人 以 上 29 0.7

合 計 4,282 100.0

1.3.今 後 の方 向

現 在 の警 備 業 の市 場 は,年 間2,600億 円 程度 とい わ れて い るが,実 態 は極 め

て 不明 確で あ る。警 備 内容 につ いて は,防 犯,防 災 が 主 力 で あ るが,今 後 は防

犯,防 災 に加 え て 設備 関 連 を 中心 と した 情報 化 に伴 う分 野 に拡 大 して い くで あ

ろ う。 これ らは,あ くまで も機 械警 備 の 発展 を 意 味す る もので あ るが,人 に よ

る警 備 も単 な る常駐 警 備 に止 ま らず,数 々な分 野で の ヒュー マ ンサ ー ビス に転

換 して い く もの と思 わ れ る。

機 械警 備 は,通 常,マ ン ・マ シ ン ・シス テ ム と呼 ば れ る通 り,機 械 と人 との

リレー シ ョ ンによ って 運 用 され て い るが,メ ーカ ー と異 な り,人 に よ るサ ー ビ

ス体制 が この 業種 の 特 徴 で あ り,今 後 と も システ ムが 発 達 して もそれ な りに ヒ

ューマ ンサ ー ビスの 必 要性 は増 大 す る もの と思 われ る。

また,防 犯 関連 の メ ーカ ー は,現 在 防犯 セ ンサ ーを 中心 と して製 造 し,警 備

会 社 に対 して販 売 して い るが,警 備 内容 が 多 角化 す る こ とで 使用 す るセ ンサ ー

類 お よ びセ ンサ ー マ シ ン も変 わ って くる ことが予 想 され るの で,参 画 す る メ ー

カー も増 え る し,現 在 の 防犯 機器 メー カ ー も新 しい機 器 の開発 を迫 られ る こ と

なろ う。
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2.防 災

2.1情 報 シ ステム と防 災

情 報 シス テ ムに関連 して,防 災が クロー ズ ア ップ され るの は,通 常,実 際 に

災害 が 発 生 して か らの こ とで あ る。 わ が 国 で も,防 災 を認 識 させ る うえ で転機

とな った 出来 事 は い ろい ろ あ る。

例 えば,昭 和53年6月 に発 生 した 宮城 県 沖地 震 で は,大 は建 物 の崩 壊 か ら,

小 はCPUの 横 す べ りまで,同 地 域 の数 多 くの情 報 シス テ ムが 影 響 を被 った。

そ の結 果,情 報 システ ムへ の地 震 対 策 が大 きな問 題 とな り,対 策 が進 展 す る き

っか け と もな った。

また,昭 和59年11月 に発 生 した電 電 公 社世 田谷電 話 局 管 内 にお け る ケー ブル

火 災 で は,情 報 化社 会 にお いて 情 報 サ ー ビスが 切 断 され る こ とが い か に重大 な

問 題 で あ るか を国民 全 般 に認 識 させ,火 災 対 策や バ ッ クア ップ対 策 が大 き く ク

ロー ズア ップ され た。

これ らの他 に も,い ろ い ろな事 故 や 事 件が 発 生 し,そ の都 度 コ ン ピュー タ ・

セキ ュ リテ ィが 問題 視 されて きた 。 そ して,防 災面 か らも,コ ンピ ュー タへ の

影 響 を最 小 限 に とどめ るた めの 方 策 な ど もと られ て きて い る。 例 え ば,コ ン ピ

ュー タ室 の 消 火設備 と して は,ハ ロ ンガ スが 着実 に伸 びて い る ことな どはそ の

例 で あ る。

2.2防 災 関係 業界 の現 況

(1)火 災 報知 機

火災 報 知機 は,消 防 法 に基 づ いて 設置 が 義務 づ け られ て い る関 係 上,メ ー

カ ーで は ビル な どの義 務 設 置対 象 物 件 の新 設 に対 応 して 製 造販 売(工 事 を含

む)を 行 って い る。

自動 火 災報 知設 備 の市 場 は,年 間約1,200億 円 ～1,300億 円 と推 定 されて

い るが,値 引競争 が 激 しく実 質 需 要 は700億 円～800億 円程 度 とな って い る。

この業 界 の特 徴 は,消 防法 に よ って,義 務づ け られて い るた あ,年 間の ビ
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ル新 築 件 数 に よ り確 実 に一 定量 の 需要 が確 保 され て い る。 その 反面,新 しい

市場 に対 す る進 出 は究 めて 消極 的 で あ る と と もに,値 引 き競 争 に よ り新 規 開

発 が思 うよ うにで きな いの が現 状 で あ る。

近年,イ ンテ リジ ェ ン トビルが 建 て 始 め た こ とで,火 災 報 知 シス テ ム も大

型 物件 にっ い て は大 き く変 わ りっっ あ る。 ま た消 防 側で も検 定 規格 外 の機 器

を承認 す る制度 が 設 け られ るな ど,新 しい システ ム分野で は門 戸 が 開 放 され

たの で,今 後技 術 面 で も変 わ って い く もの と思 われ る。

(2)消 火設 備

自動消 火 設備 に は,次 の よ うな種 類 が あ る。

(イ)ス プ リンク ラー,消 火 栓,ド レンチ ャー … 一 般 ビル,神 社,仏

閣,他

(ロ)泡 消 火設 備 … ガ レー ジ,石 油 コ ンビナ ー ト

(ハ)粉 末 消火 設 備,消 火 液,… 厨房 等

(二)ハ ロ ンガ ス消 火設 備 ・ ・ … コ ン ピュー タ室,機 械 室 等

消 火 設 備 も,消 防 法 に定 あ られ た基 準 で 義務 づ け られて い るので,火 災報

知 機 と同様 に一定 量 は確実 に需 要 が あ る。 消 火装 置 は年 間 実 質 ベ ー スで以 下

の通 りで あ る。

・スプ リン クラー

・泡 消 火設 備

・ガ ス消 火設備

・プ ラ ン ト

・道 路 防災

420億 円

70億 円

210億 円

100億 円

40億 円

計840億 円

消火 設 備 の主 流 は,ス プ リン クラー で あ るが,現 在水 関係 の 下 請 業者 が 年

々減 少 傾 向 に あ って,工 事 を取 って も下 請業 者が い な い とい う現 象 す らみ ら

れ る。 ガ ス(ハ ロ ン1301)に つ い て は,コ ン ピュー タ室,機 械室,動 力

室 等 は二 次 災害 の な いハ ロ ンを使 用 して い る。 これ は,炭 酸 ガ ス消 火 設備 と
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較べて,消 火原理が窒息消火で はな く化学反応による消火反応による消 火方式

なので,人 畜無害の点で最近 は年 々増加 している。特 に情報化時代 とな った

今 日,電 算室 にはほ とん ど設置 されて いる。

消火設備は,配 管工事が主体で,機 器の 占める比 率は,10%程 度で,昨 今

のエ レク トロニ クス技術 に負 う部分が極あて少な く,従 って技術面での改新

が非常 に難 しい状況 である。近代化す るビルの消火剤 として水 を使用す るこ

とは,二 次災害の点か らも種 々問題をかかえているが,未 だに水 にかわる消

防設備 は確立 されていない。 しか し,火 災報知機 を含めて,将 来の ホームセ

キュ リテ ィの中での防災を考え ると,そ のニーズは高 く,業 界 としては これ

か らの研究開発を推進す る必要に迫 られている。

(3)消 火器

消火器の主力商 品は粉末消火器(95%)で,昭 和58年 は年間400万 本,59

～62年 までは平均300万 本～330万 本,63年 は64年2月 の型式失効期限があ

るため,約370万 本が見込 まれて いる。年間の需要は卸売価格で200億 程度

の市場であ る。消火器 は火災報知機,消 火装置 と同様,消 防法 による義務設

置のため一定の需要はあ るが,消 耗品ではないので その伸 びは小 さい。 しか

し,59年 ～62年 までの市場の うち,40%は 法適用外 に販売されているので,

少 しつつ一般需要者への市場 に進 出 し始めて きた といえ よう。

欧米を中心 と した海外市場 は,ハ ロンガス系の消火器が急速 に増加 してい

る。欧米では,ガ スボ ンベの規格が 日本 と較 べて厳 しくな く,プ ラスチ ック

製 ボ ンベで も強度があれば認め られているため,取 扱い上便利 なハ ロンガス

を使用 した消火器が普及 している。 日本の場合,ボ ンベの規格が現在で も高

圧ガス基準によ って鉄製 品の もの しか認 め られないので,ガ ス系の消火器が

普及 して いない。

今後 は,海 外か ら,こ れ らの低価格の消火器が大量 に日本 に上陸 して くる

可能性 が大 き く,そ の場合,国 内の現 メーカーの対応が大 きな脅威 にさ らさ

れ ることになろう。 ただ し,昨 今,米 国で フロンガスの大気汚染の問題が取
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上 げ られ,ハ ロンガスもフロン系 ガス として今後規制の対象 とな って くる可

能性 もある。 日本 として は,今 後 いずれ にせ よ海外商品 と競合できる商品を

開発す る必要がある。消火器 も,義 務設置外の一般需要は未だ伸 びる余地が

あるので,低 価格化,メ ンテナ ンスフ リーの商品が開発 されれば,需 要は大

きく拡大 され ると思われ る。

(4)今 後の方向

現在の防災業界 は,総 括 して消防法 に基づいて過去伸びて きた業界で,そ

の点非常 に手堅い需要に支え られている反面,新 しい市場開拓が難 しい。需

要者側のニーズが 「消防 に規制 され るか ら設置する。」という考 え方が現在

で も強いことと,メ ーカー側の新規市場(義 務設置外)を 開拓 する積極性 も

余 りない。

一方,従 来 は消防法 に基づ く検定規格が きび しく,防 災機器 はすべて この

規格の適合 しな くては売れないことになっていた。 このために,新 しいエ レ

ク トロニ クスを使用 した商品化が遅れ たこともあって,最 近は 自治省消 防庁

が,検 定規格外の新 しいシステムで も,日 本 消防安全 センターの主宰す る委

員会で認め られれば設置で きるように した。 今後の情報化社会 にっ いては,

セキ ュリテ ィの中で防災の占ある分野が さらに大 き くなるのは明 らかであ り,

新 しいニーズ も多面化 して こよう。業界が これ らのニーズにどう対応 するか

が,こ れか らの問題であ る。市場はます ます拡大す るが,業 界 自体が従来の

体質か ら早 く脱皮 して,急 速 に変化す る今後 のニーズに対応 して い くことが

必要であ る。
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W.シ ス テ ム ・バ ッ ク ア ッ プ

コ ン ピュー タ ・シス テ ムは,デ ー タ,ハ ー ドウ ェア,通 信 が結 合 した もの で

あ る。 システ ムが 社会 経 済活 動 の 中枢 的 役割 を 果 た して お り,全 産 業 的 に浸 透

し,セ キ ュ リテ ィの確 保 は産 業 の保 護 の 問題 とな り,ネ ッ トワ ー ク化 の 進展 に

伴 って社 会 的 イ ンフ ラス トラ クチ ャを形 成 して お り,企 業 の社 会 的責 任 の 問題

で もあ る。

従 って,企 業 は 自 らの システ ム に対 す る災害 予 防 対 策 の確 保 は当 然 で あ るが,

さ らに被 災 時復 旧対 策 を構 築 してお く必要 が あ る。

1.シ ス テ ム ・バ ッ ク ア ップ の 現 状

1.1デ ー タのバ ックア ップ

デ ー タの保 管事 業 に つ いて,運 輸 省が 行 な った トラ ン クル ー ム ・サ ー ビス業

者(磁 気 テ ープ,書 類 の ほか家 財,美 術骨 董 品,毛 皮 の保 管 を含 む)の 実 態調

査結 果(61年 運 輸 白書)に よ る と表7の 通 りで あ る。

しか し,こ れ はただ 単 に非 商 品保 管 倉庫 事 業(い わ ゆ る トラ ン クル ーム)と

して の状 況 で あ って,シ ステ ムの重 要 デー タをバ ックア ップす る設 備 と して は

保 管形 態 に問題 が あ る。

デー タの安 全保 管 の た めに は,災 害 か ら同 時被 災 を避 けて50km以 上 離 れ た ロ

ケ ー シ ョン,強 固 な地 盤,安 全 な環 境,デ ー タの搬 送 か ら保 管 まで の 一貫 性 が

必 要 条 件 とされ るが,事 業 者 の うち以 上の 条 件 を全 て 備 えて い る と ころは極 め

て僅 かで あ る。

一70一



表7ト ラ ン ク ル ー ム ・サ ー ビ ス 取扱い品 目別事業者数

(昭和62年7月 調査)

取 扱 品 目 取扱事業者 備 考

書 類 44社72営 業所 うち書 類の み14社15営 業 所

家 財(ピ ア ノを除 く) 4281 うち家 財の み11社18営 業 所

衣類(毛 皮を除 く) 1924

美術骨董品 1623

毛 皮 1519

ピ ア ノ 2131

磁 気 テ ー プ
マイ クロ フ ィル ム 1827

うち磁気テープのみ1社

マイ クロフ ィル ム1営 業 所

貴金属 ・装身具 24

そ の 他 1719 精 密機 械,レ コー ド,

祭 礼用 品等

1.2ハ ー ドウ ェアのバ ックア ップ

ハ ー ドウ ェアの バ ッ クア ップ セ ンター事 業 者 と して ,現 時 点 で本 格 的 にバ ッ

ク ア ップセ ン ターを運 営 して い る事 業 者 は1社 であ る。 他 に は計 算 セ ンタ ー等

で コ ン ピュ ー タの 余力 をバ ックア ップ用 に提 供 す る と して い る と ころが あ る。

現 在,大 手 金融機 関等 が,自 前 で 本格 的 なバ ックア ップを 構 築 中 で あ り,ほ

か に一 部 大 手企 業 で は システ ムの 一 部 を 自社 内バ ックア ップす る こ とを検 討 し

て い る。

この 事 業 に は莫大 な投 資 が必 要 とされ る。 また,と りわ け地 震 等 の広 域 災 害

時 のバ ックア ップ対 策 に は限界 が あ り,ユ ーザ のニ ー ズに対 応 で きな い こ とが

問題 点 で あ る。
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1.3通 信 の バ ック ア ップ

通信 の バ ックア ップ事 業 者 とな り得 るの は,NTT,第2寛 々グ ルー プ,衛

星通 信業 者 グル ー プで あ る。企 業 自身 が,平 常 時 利用 と併 せて 災害 対 策 と して

地上 回線 の二 重 化 を し,衛 星通 信 の利 用 を 検討 して い る もの で,企 業 に と って

は大 きな 負担 と な って い る。

2.米 国 に お け る コ ン ピュー タ ・シ ステ ムの バ ッ クア ップ の現状

米 国 にお い て は,"情 報 は資 産"と の認 識 と同 時 に"情 報 の安 全 保 管 ・運 用

は社 会的 義 務"(特 に対 株主,投 資家,官 公 庁)と の 認 識 が,日 本 以 上 に企 業

の マネ ジメ ン ト ・クラ スに 強 い と言 え る。 この 理 由 と して は,次 の よ うな こと

が あげ られ る。

(1)1977年 のFCPA(海 外不 正 取 引防 止法)等 に見 られ るよ うに連 邦 法上

か ら,マ ネ ジメ ン トの 企業 デ ー タ保 護 が 義務 づ け られ て い る。

(2)企 業会 計 のGAAP(一 般 会 計原 則)と して,企 業 資産で あ るデ ー タ保

護 の た め に必 要 な コ ン トロール を講 じる事 が一 般 常識 化 して い る。

(3)FFIEC(連 邦 金融 機 関検 査 協議 会)やABA(米 国銀 行 協 会)等 の

各 種 機 関 ・団体 等 が積 極 的 に セ キ ュ リテ ィ ・ガ イ ドライ ンとか バ ックア

ップ ・マ ニ ュアル を 作成 ・公表 しプ ライベ ー ト・セ ク ターの啓 蒙 運 動 を

積 極 的 に行 って い る。

(4)連 邦政 府 の セ キ ュ リテ ィ対 策促 進 機 関 が大 き くい って商 務 省標 準 局(N

BS)と 一 つ の窓 口 とな って お り,各 種 の情 報 提供 や ア ドバ イ ス を効 果

的 に一 本 の パ イプで 提 供 して い る。

㈲ 企 業 に お け る情報 シス テムの 内 部 監査 体 制 の一 環 と して,シ ステ ム監査

制 度 が か な り浸 透 して い る。

以上 の よ うな シス テ ム ・セ キ ュ リテ ィ に対 す る関 心 の強 さ ・積極 性 の 反 映 と

して,ハ ー ド,ソ フ ト(デ ー タ)に 対 す るバ ックア ップの 現状 も以下 の よ うに
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わが 国 と異 な った面 を呈 して い る。

まず,デ ー タのバ ックア ップ に 関 して は,正 確 な統 計 はな いが 国 内 のデ ー タ

保 管 企 業数 は約200社 位 あ る とい われ て い る。 保 管内 容 は,例 え ば病 院 の メデ

ィカル レコー ド(カ ル テ,レ ン トゲ ンフ ィル ム)等 の よ うに毎 日多量 に発 生 す

る書 類 及 び コ ンピュー タ ・メデ ィア,マ イ クロ フ ィル ム等 が あ り,そ れ らに対

す る外 部分 散 保 管の 需要 が 増 大 して い る。保 管 形態 と して は安 全 保 管の ため の

物 理 的 条件(空 調,電 源,消 火設 備,監 視設 備 等)を 備え た地 上 建物 の 他 に,

鉱 山 跡 や洞 窟 や地 下道(鉄 道 か らの払 い 下 げ)を 利 用 した もの もあ る。

また,ハ ー ドのバ ックア ップ に 関 して は,自 社 に よ るバ ックア ップ ・シス テ

ムの構 築,他 社 システ ム との相 互 バ ックア ップ ・セ ンターの利 用,第3者 提 供

の バ ックア ップ ・サ ー ビスの利 用 等 が 積極 的 に実施 されて い る。特 に第3者 提

供 の バ ック ア ップ に関 して は,わ が 国 の ホ ッ トサ イ ト(代 替 コ ン ピュ ー タ設 置

済)サ ー ビス企業 が1社 で あ るの に対 して,米 国 には30社 近 くあ り,ま た コー

ル ドサ イ ト(コ ン ピュー タ無 しで 設 置 ス ペ ー スを提 供)サ ー ビス企 業 も15社 近

くあ る。 勿 論,全 国 に拠 点 を持 つ 企 業で は,各 セ ンター間で の バ ッ クア ップ等

もか な り行 わ れて い る。 また,米 国 で は特 定 機 種(IBM)ユ ー ザの シ ェア が

大 きい こと,国 土 の 時差 が 大 きい こ と もバ ックア ップ体 制を と りやす い環 境 に

あ る。

そ して,代 替 シス テ ム用 通 信 回 線 は,従 来 の電 話 回線 利用 か ら高 速 デ ジ タル

回線 利 用 が 進ん で い る。

3.シ ス テ ム ・バ ッ ク ア ッ プ の 将 来

コ ン ピュー タ ・システ ム時 代 の イ ンフ ラス トラ クチ ャ整 備 と して,そ の バ ク

ア ップ の必 要 性 は ます ます 高 ま り,そ の 投 資規 模 は大 きな産業 振 興 とな ろ う。
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3.1設 備 につ い て

結 論 的 に いえ ば,デ ー タ,ハ ー ド,通 信 の3っ を 総 合的 にバ ックア ップ す る

機 能 を も った セ ンターが 必要 とな ろ う。

(1)デ ー タのバ ックア ップ

デー タの保 管 形 態 に ついて は地 震 災 害(広 域 災 害)に 対応 で き るセ ンター,

即 ち,同 時被 災 が 避 け るロケ ー シ ョン,強 固 な地 震,安 全 な環 境,デ ー タの

搬送 か ら保 管 まで の 一 貫性 が必 要 条件 とされ るべ きで あ る。 ま た,通 信 によ

るデ ー タ ・バ ックア ップの 即 時性 も要求 され る。

(2)ハ ー ドのバ ックア ップ

○ バ ックア ップの 形 態

会 員 制 に よ る共 同バ ックア ップ ・セ ンター(ホ ッ トサイ ト ・タイ プ)と

災 害 時 に ユ ーザ が コ ンピュ ー タを持 込 設 置す るた め に建物 ・施 設 を提 供

す るセ ン ター(コ ール ドサ イ トタイ プ)が あ るが,ホ ッ トサ イ トの場 合

単 独 災 害 にっ いて はか な りの 企業 を対 象 にサ ー ビスを提供 で き るが,地

震 等 の 広 域災 害 にっ いて は災 害 ユ ー ザへ の サ ー ビス提供 に 限界 が あ り,

マ シ ンの 時 間貸 的 な もの が考 え られ る。

○ 機 種 の互 換性

同 一機 種 の バ ックア ップ ・サ ー ビス は,各 機 種 の 設置 で莫 大 な投 資 とな

る。 従 って,ハ ー ド,ソ フ トの互 換 性 の 解決 が 課 題 であ る。

○ 企 業 内 バ ッ クア ップの 促進

○ 企 業 間 提 携 に よ るバ ックア ップの促 進

○ 要 員及 び 良好 な生 活環 境 の確 保

(3)通 信 の バ ック ア ップ

バ ッ クア ップ と して 回線 の二 重 化 は ます ます 増加 す る と思 わ れ る。 その ため

には 回線 の 低 コス ト化 が課 題 で あ る。 と りわ け,衛 星通 信 への期 待 は大 き くな

る。 これ は セ ンターの,郊 外 の安 全 な 環境 立 地 を 可能 にす る と同 時 に,全 国的

な システ ムの バ ックア ップ を可能 にす る。
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また,デ ータバ ックア ップの オ ンラ イ ン化 に よ りフ ァイル保 全 と処 理 代行 の

二 つの サ ー ビス を可能 にす る。

3.2政 策的助成 について

企業の安全対策 に対す る投 資が少ない。保険で見ると日本 は個人の立場では

保険天国であるが,企 業の社会的責任か ら見た場合の保険投資(即 ち,安 全対

策投資)は 少ない。従 って法制化,行 政指導によってバ ックア ップ体制 を促進

させ ることが肝要である。また,バ ックアップ事業の投資額 は大 き く,採 算的

に も長期的考えに立 つ必要があ り,こ の事業に対す る税制上 の配慮 と低利融資

等の政 策的助成が必要で ある。
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V皿.フ ァ シ リテ ィ マ ネ ジ メ ン ト ・サ ー ビス

フ ァシ リテ ィマ ネ ジ メ ン トは,設 置 ・調 整 が終 了 し,運 用 に入 った システ ム

の 日常 の 運転,シ ステ ム の増 設 等,ソ フ トウ ェア(OSを 含 む)の 保 守,ハ ー

ドウ ェアの保 守 等 の総 合設 備 管 理 を意 味す る。

セキ ュ リテ ィ ・シ ステ ム にっ いて も,日 常 の運 用 ・監視 ・システ ム(セ ンサ

ー系 を含 む)の 増 ・移 設 ,ソ フ ト保 守,ハ ー ド保 守 等 が発 生 す る。特 に セキ ュ

リテ ィ ・シス テ ムの 場合,受 益 者 に と って,直 接 運 用 等 にか か わ る ことが 少 な

く,あ たか も空 気 や 水 の ご と く,直 接 的 に シス テ ムを認 識 す る ことは ほ とん ど

な い といえ る。

従 って,こ の フ ァシ リテ ィマネ ジメ ン ト ・サ ー ビスは,非 常 に重要 な意 味が

あ る。 特 に緊急 時 の,ま た故 障(障 害)発 生 時 の対 応 時 間が 重要 にな る。

1.目 的

これ は,セ キ ュ リテ ィ ・システ ムの 運用 開 始後 の シス テ ムの運 用,ソ フ トの

保 守 ・ハ ー ドの 保 守 の全 般 にわ た る業 務で あ る。

シス テ ムの運 転 は,監 視 ま た は機 械 警備 の 担 当者 を 兼 ね る こ とにな るが,基

本 的 に は技術 者 が 行 う もの と定 義 す る。 そ して シス テム の稼 働,記 録 等 を行 い,

必 要が あれ ば一 次 保 守 を行 う。

また,シ ス テ ム(セ ンサ ー系 を含 む)の 増 移設 の工事 の管 理 を行 い,シ ステ

ムの保 守(ハ ー ド)に つ いて も,定 期 的 お よび 障害 時 に行 う。

さ らに,シ ステ ムの ソフ トウ ェア(OS,ア プ リケー シ ョ ンいず れ も)の バ

ー ジ ョンア ップ ,増 設等 に基 づ くシステ ム ・ジェネ レー シ ョ ン等の 保守 を行 う。

一76一



2.分 類

2.1シ ステ ム運転 ・監視

セ キ ュ リテ ィ ・システ ム各 種 設備 の 運 転 ・監 視 を行 う。 同 時 に緊 急 時の 一 次

対応,関 係部 門 への 通報 等,シ ス テ ムを カバ ー して人 為 的に行 う。

同時 に シス テ ムの 増 移設 に際 して は,設 計 の チ ェ ック,工 事 方 法 の チ ェ ック,

進行 管 理,シ ステ ム との連 携(シ ス テ ムの一 時 停止 等),完 成 チ ェ ック等 を 行

う。

特 に 全 システ ム(セ キ ュ リテ ィ ・シス テ ムば か りで な く情 報 シス テ ム/ネ ッ

トワー クまで)の 把握 と,担 当 システ ム の位 置 づ け等,総 合 シ ステ ム技 術 が要

求 され るよ うに な る。

2.2ハ ー ドウ ェア保 守

各装 置 に シス テム等 の レベ ルで ハ ー ドウ ェア上 の 障害 の摘 出 と修理 を行 う。

また,定 期 的 に予 防保 守 も行 う。

2.3ソ フ トウ ェア保守

各 装 置,シ ステ ムの基 本 ソフ トウ ェア,シ ステ ム ご との応 用 ソ フ トウ ェア ま

た情 報 シス テ ムの ソ フ トウ ェア 等 の変 更 ・更 新,増 設 によ る ソ フ トウ ェア の変

更等 の保 守 を 行 う。

3.市 場 規 模

3.1ハ ー ドウ ェア保 守現 状

日経 コ ン ピュ ータ誌(1986年7月7日 号)に よれ ば,次 の よ うt
.Cな?て い る。

(1)保 守拠 点

コ ンピュ ー タメ ーカ は,保 守対 応 期 間1～2時 間を 目途 に拠 点 を 設 けて お

り,300拠 点程 度(国 産 メ ー カ)を 設 けて い る。
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(2)保 守 要員

コン ピ ュー タ メー カ8社 で 約19,000人 程 度 の 保守 要 員 をか かえ て い る。

(3)売 上 げ

コ ン ピュー タ メー カ8社 で次 ゐ よ うに な って い る。

1983年2,783億 円

1985年3,458億 円

年 平 均11%の 伸 び

3.2将 来 の 展望

バ ー ドウ ェアの保 守 ば か りで な く,ソ フ トウ ェアの 保 守,設 備 の 保守 等,今

後 システ ム化され るに従 い大 きな成長が見込 まれ る。

4.問 題点 と対策

4.1問 題点

(1:)保 守対応時間

情報 システムが社 会に密接にかかわ り合 うに従 い,情 報 システム,セ キュ

リティ ・システムの障害 が重大な問題を引き起す ことになる。従 って障害発

生時の対応,修 理の迅速化が問題 になる。

(2)保 守要員の問題

急速 な情報化社会への発展に伴 う保守要員,特 に総合 システムを管理する

スキルを持つ保守要員の育成が求 められ る。

4.2対 策

U)保 守 拠 点 の整 備

現 在 コ ン ピュー タ メ ー カは,国 産3社 は それ ぞ れ約300拠 点程 度 を 整備 し,

保守 対 応1～2時 間 を確 保 して い るが,こ れ と同 等 また はそれ 以上 の拠 点の

整 備 が求 め られ,こ の 整備 の た めの コス トに対 応 す る措置 が 求 め られ る。
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(2)保 守部品の整備

保守拠点の整備 と同時 に,保 守部品の整備が必要 とな り,こ の保守部品の

投資 コス トに対す る補助,及 び資産 と しての税制上の措置が求め られ る。

(3)技 術者の育成

保守体制の急速な立上 りを求めるための技術者の育成が求め られ,当 面,

育成 にかか るコス トへの補助が求 め られる。
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ライ フス プ リング計 画第3章





「ライワ スプ リング」計 画

1.基 本的 視 点

セキ ュ リテ ィ産 業 にお い て産 出 され る製 品 やサ ー ビス は,今 後,急 速 に家庭

へ も浸透 して い く可 能 性 を見 せ て い る。 その1っ が,ホ ー ム ・オ ー トメ ー シ ョ

ンの 進展 で あ る。 ホー ム ・オ ー トメ ー シ ョンに対 す る セ キ ュ リ'ティ対 策 が 重要

な こ とは当 然 で あ るが,他 方,人 間 と して 豊か な生 活 を営 む ため の セ キ ュ リテ

ィ ・サ ー ビス に も着 目 しな けれ ば な らな い。

家庭 の 情報 化 が進 展 し,情 報化 の 弊害 が現 れ る可 能 性 が あ る とすれ ば,そ れ
■

を事前 に把握 ・分析 し,情 報化によって防止す ることを考えねばな らない。家

庭の情報化は,こ れか ら本格化す ると思われるので,そ れに対す るポ リシーを

明確に してお く必要が ある。なぜ なら,家 庭の情報化で問題が発生すれば,そ

れ は年齢に関係な く即一般国民 に被害が及ぶ ことにな り,事 前の手 当がよ り重

要だか らである。 この よ うな観点か ら,こ の 「ライフスプ リング」計画は,大

都市における人間性 回復を基本 とし,安 心 して生活で きるライフステージを提

案する ものであ る。本年度 は,そ の初年度 と しての概要計画であ るが,次 年度

以降,さ らに具体的な詳細計画の立案へ と進め る予定である。

2.現 状 認 識

今 日,大 都 市 にお け るサ ラ リーマ ン生活 は,あ らゆ る意 味 で 限界 に達 して い

る。 物 価 は高 く,土 地 の 高騰 は住民 を 周辺 に追 い 出 し,通 勤 に往 復4時 間 が 常

識化 しつら あ る;マ イ ホー ムを 取 得す れば,遠 く,小 さ く,ウ サ ギ小屋 か らマ

ッチ箱へ,そ して ロー ンだ けが 肩 に重 くの しかか る とい った具 合 にな りか ね な

い。

この結 果,サ ラ リー マ ンは,仕 事 での ス トレスに加 えて,超 過 密 の通 勤 地獄

に よ るス トレスが 重 な り,放 置 すれ ば,た だ単 に生 きて い るだ けの人 生 にな り
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か ね な い危 機 的状 態 に あ る。 これが 豊 か な国 といわ れ る 日本 の大 都 市(と くに

首 都圏)周 辺 サ ラ リーマ ンの 実 態で あ る。 サ ラ リーマ ンは諦 め,都 市 が嘆 いて

い る。 これ らに つ いて,回 復 の 手立 て はな いの だ ろ うか とい う発 想 が,こ の 計

画の立 案 に とりかか った動 機 で あ る。

資源 が 乏 しく,一創 意 工 夫 で成 長 して き たわが 国経 済 に と って,サ ラ リ.一マ ン

が疲 弊 し,活 力 を失 って しま って は未来 は絶望 的 に な る。 この ままで,都 市 と

生活 との融 和が 完 全 に壊 れ て しま う。 この 時点 にお いて,21世 紀 に 向 けで の大

都市 にお け るサ ラ リー マ ン生 活 の再 構 築 を,都 市 との融 和 の 中で 検討 して み る

必 要が あ る。

しか しなが ら,基 本 的 な問 題 と して,土 地 問題 が横 たわ って い る。こ の 土地

問 題 は,土 地 政策 の 問題 で あ り,わ れ わ れ に解決 で き る もの で は ない6し た が

ノ

って,こ こで は,住 機能,住 環 境,住 空 間等 の 問題 に焦点 を しぼ り,情 報 化 に

て解 決す る ことを基 本 ど した。'.・,.∴

3∴ ライ,フスプ リング計 画

上 記 の よ うな問 題意 識 か ら,本 委 員会 で は,"21世 紀'にお け る大都 市 の ザ ラ:

リ『一マ ン生 活 のあ るべ き姿"、を,生 活 の情 報化 とセ キ ュ1リ'ティ ・1シス テ ムの観

点 か ら,1年 間 にわ た り検 討 して きた。 こ こで は,."人 間 性 の尊 重"と い う原

点 に もど り,HomeisLifespring(家 庭 は生 命 の源 泉)を 計 画 の基 本 的思 想 と

して セ キ ュア ・ホ ー ム シス テ ムを デ ザ イ ン した。 ・・

(1)計 画 の 基本,,t

本計 画 を推 進す る にあ た って は,次 の 事項 を重 視 して 具体 化 を はか るこ と

と した。・..一

① 基本 的考 え方

;,・ 生活 の情 報 化 を 高 め る

・生活 のた めの セ キ ュ リテ ィ ・システ ムを構 築 す る 、
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・生 活 関連 システ ム のセ キ ュ リテ ィ対策 を構 築 す る .t"

・現 役 引退 後 の 生 活 を豊 か に す る ㌧ ,

・情 報 化 の弊 害 は情報 化で 克服 す る ,,.,

②5大 テ ー マ

・安 全 性指 向:安 心 しで生 活 で きる

・健 全 性指 向:健 康 な生 活 で き る

・快 適 性指 向:住 み こ ごちが い い

・利 便 性指 向:生 活 が 便利 で あ る

・自由指 向:気 楽 に生 活 で き る

(2)ラ イ フ ステ ー ジの 設 定

本計 画 で は,3っ の ライ フ ステ ー ジを設 定 し,そ れ ぞれ 前述 の基 本 的考 え

方 を踏 襲 す る とと もに,個 々の ライ フ ステ ー ジの 特 色 を次 の よ うに定 め た。

① シ ングル ラ イ フ

機能 性,オ フ ィス性 を協 調 し,家 庭 に情 報 セ ンター機 能 を持 ち込 む。

② フ ァ ミ リー ラ イ フ

コ ミュニ ケ ー シ ョン,く っ ろ ぎを協 調 し,家 庭 に大 自然 を 呼 び込 む 。

③ シル バ ー ラ イ フ

温 り,生 きが いを 強調 し,日 本的 な 隣組 み の良 い点 を情報 化 で復 活 させ る。

4.実 現のために基本的条件

本計画の実現を はか るための条件は,詳 細計画 にまで掘 り下 げた時点で基本

的に出て くる。

現段階において は,基 本的な事項 として次のよ うな条件をあげ ることがで き

る。

(1)パ イロ ッ ト・スタデ ィの必要性

家庭の情報化が,何 の制約 もないままこれ以上進展する前に,特 定地区に

て国民的視野か らモデル ・システムを試験的 に実施 にうつ し,安 全性の面か
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ら問 題 点が ない ことを確 認 す る必要 が あ る。 そ して,パ イ ロ ッ ト ・ス タデ ィ

の成 功 によ り,シ ステ ムの標 準 化 と コス ト・ダウ ンが はか れ る。

(2}資 金 面 にお け る援 助

本 計画 を 実施 に うっ す場 合,多 額 の資 金が 必 要 にな る。 この 点 に関 して は,

商業 ベ ー スで 実施 で き るよ うにな るまで の 間,補 助 金 によ る援 助が 求 め られ

る。
'

(3)諸 制度の見直 し

本計画を詳細 に掘 り下 げてい く場合,現 行の諸制度 による制約が出て くる

もの と思われ る。 これに対 しては,官 民一体 となって,大 所高所 より調整を

はか る必要がある。
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5.概 要 計 画 書

ラ イ フ ス プ リング 計 画 コ ンセ プ ト

人 間 の ラ イ フス タ イルは,そ の 人 の

人生 観,価 値 観,経 済観 な ど,じ つ に

多 くの要 素 か ら形 成 され る。

この多 種 多 様 な ラ イ フサ イ クルに対

し,最 適 なく セ キュ リテ ィ ・システ ム〉

を,ど の よ うに組 み 合 わ せ,提 供 して

い くか が 重要 な ポ イ ン トとい え る。

さ らにく セ キ ュ リテ ィ ・シス テ ム〉

に は,ラ イ フサ イ クルの変 化 に対 応 し

て い け るだ け の可 変 性(リ フ レ ッシ ュ

・メ ン テ ナ ンス)も 必 要 不 可 欠 で あ る。

テーマポリシー

財産 ・人命の保護

漂 総 勢㌻ 酬 ヒへの対応

ヒューマンライフを前提とした

セキュリテ ィシステム

ライ フステ ージの設 定

都市型集合住居

ファミリーライフ

(30代夫婦子供ひとり)

機能メ_ユ ー特性

選択性

メニューセ レク ト方式

ライフスタイル ・ライフサイクルに対応

ソーン

(小単位居住区)

セキュリティネットワーク

公共システム関連

・生活により密着 した居住区マネ+ジ メン培 ステム
・高度情報化への対応

・公共 システム との協調

ホーム

(各家庭)
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ラ イ フ ス プ リ ング 計 画 シ ス テ ム 概 念 図

さま ざま な ニ ー ズに対応 で'きる ,き

め細 や か なく セキ ュリティ ・システム〉

を提 供 す る ため には,居 住 区 を小単 位

の ゾ ー ンに 区分 した管 理 シス テ ムが必

要 とな る(ゾ ー ン ・ヒュー マ ン'セ キ

ュ リテ ィ ・セ ンタ ーの設 置)。

そ して,住 民 相 互 の関 心 が 稀薄 な時

代 に あ って,ゾ ー ン住民 間 の コ ミュニ

ケ ー シ ・ン を促 進 す る こ とが ,地 域 生

活 の充 実 ば か りで な く,地 域 セキ ュ リ

テ ィの意 識 向 上 に つ なが って い く(ヒ

ュー マ ン'コ ミュニ テ ィ ・システムの

設 定)。

各 家 庭 に対 して は,後 述 の く メ ニ ュ

ー セ レ ク ト方 式 〉 に よ る客 種 セ キ
ュ リ

テ ィ関 連 機 能 の選 択 採用 に よ り,最 適

な く セ キ ュ リテ ィ ・シス テム 〉 を提供

す る。

また,110番(警 察庁),119番(消

防 庁)な ど,公 共 シス テ ム との 情報 協

調 を 十分 に図 り,よ り安 全 性 の高 い,

豊 か な シス テ ム を創 造 す る。

なお,ゾ ー ン ・ヒ ュー マ ン ・セ キ ュ

リテ ィ ・セ ン タ ーを 中心 と したセ キ ュ

リテ ィ ・ネ ッ トワー クは,セ キ ュ リテ

ィ分野 の ク ロー ズ ド ・シ ステ ムで は な

く,高 度 情 報 化 の各 種 ネ ッ トワー クに

も対 応 可能 な オ ー プ ン ・シ ス テム を採

用 す る。

従来緊急!

情報!
!

1

ノ

歩一ム

インテグレーシ ョン

システム

(情報のインターフェース)

〆
ノ

‡

公共 システム

110番 、119i{S、

その他外部情報

ゾー ンヒューマン

セキュリテ ィセンター

ヒュ・一マ ンサー ピス

メ ニ ユー

インフォメー シ ョン

メニ ユー

アクシデントの早期発見 ・

早期対応、マネジメント

(ゾーン)一({臥)

防犯防災
メニュー

～ レシー

メニ ユー

アメニテ ィ

メニ ユー

シル八一

メニ ュー

管理 ・運営

ホームシステム機能メニュー

公的情報 ・緊急情報

‡

ヒューマンコ ミュニテ ィ

システム

イペン ト、情報伝達、

コンベ ンシ ョンセ ンター他

、

、

　

従来緊急 、

情報 、
、

、

インチ雰 一シ,ン 鮒 据 用
システム'凸 インターフェース

(情報のインター フェース)"シ ステム

ホームシステム機能メニ ュー

ヒューマンサーピス

メニ ュー

イン フォメー シ ョン

メニユー

防犯防災

メニュー

～ レシー

メニ ユー

アメニテ ィ

メニュー

ンル八一

メニ ュ一
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ラ イ フ ス プ リング 計 画 機 能 メ ニ ュー

将来 の変化 に対 して発展的 に対応 で

きる拡 張性 と,各 企業間や対公共 シス

テム との互換 性 に も優 れた機能 メニュ

ーを用意 してい る
。

ラ イ ンア ップ した各種機能 アイテム

は,居 住者 の 自由 な意志 と,居 住 ゾー

ンの特 性 とい う2つ の側 面か ら選択可

能 で あ る。 これ によ り,最 適 なく セキ

ュ リテ ィ ・システ ム〉が実現 され る。

ライフサイクル

(先行設備型)

ゾーン特性による

インフラス トラクチャー設定

ム

ー

ム

テ

ユ

ー
ス

ニ

ホ

シ

メ

◇理容 ・美容巡 回サー ビス ・システム ー 定期的巡回による家庭での理容 ・美容サー ビス

◇ インテ リアサ ービス ・システム ー 毎月違 った絵画や苗木等が楽 しめるインテ リアコー デ ィネー ト ・サー ビス
◇集中監視システム ー 緊急時にバ ックア ップ休制が発揮されるセキュリテ ィ・システム
◇オープンスペースサプライ ・システム1一 ゆ とりの持てるスペースを設け、情報提供や イベ ン トをサポー ト◇カウ
ンセ リングサービス ・システム ー フェイス ・ツー ・フェイスの各種相談サー ビス

◇地域セキ ュ リテ ィ情報サー ビス ・システム ー 病院の案内や予約 、気象 ・交通情報等 、各種情報の提供◇
プライバ シー保護システム ー 家庭 ・個人のプ ライバ シー を保護

◇集中監視 システム ー 緊急時にバ ックア ップ休制が発揮されるセキ ュリテ ィ ・システム

◇IEな し ドア管理システム ー 音声認識、指紋、カー ド等を1Dと した鎚不要の ドア管理
◇ 自然環境セキュ リテ ィ・システム ー 地震 、風雨等の天災か ら家屋全体を保護
◇避難誘導 システム 一 打班に避難地 まで住民 を無線によって誘導

◆スクランブル ・システム ー 急病 、誘拐、迷子等の発生にお いて、発信者本人の居場所 を認識
◇地域型防 災システム ー 近隣火災等の情報サーピズを付加 した、市および町単 位の防災管理
◇緊急 警戒放送 システム ー 地震 、火災等の災害 を、テ レビ ・ラジオ等 に割 り込 ませ 、警戒 内容 を放送
◆映像による監視システム ー24時 間オンラインによる回線監視 とともに、停電時には電源 を供給

1ヘ ル シー・一命メニ ュ■

◇健康チェ ック ・システム ー ライフセンサーにより、つねに各人の健康 をチ ェック

◇衛生管理 システム ー 健康 を害す るカ ビ、ダニ、ゴキ ブリ等に対す る衛生保護

◇◇生活環境セキュ リテ ィ ・システム ー 放射能 .電 波等が生活 に悪影響 を及catさないための環境 保護◇
ホーム機器キー ピング ・システム ー 一 家庭内の機器が 自己判断によ り危険状態を検知 し

、警告◇地域セキ
ュ リテ ィ情報サー ビス ・システム ー 病院の案内や予約 、気象 ・交通情報等 、各種情 報の提 供

1シ ルバー'メ ニ ュヨ

◇(老 人)健 康 チ ェ ック ・'シス テ ム ・ ・ライ フセ ンサー によ り、つ わ に老人 の 健康 をチ ェ ッ ク

◇ス ク ラン ブル ・システム ー 老 人 、急 病等 の 発ヨ三にお い て 、発 信者 木 人の居 場所 を認 識
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ラ イ フ ス プ リ ン グ 計 画

ラ イ フ ス テ ー ジ1

シ ン グ ル ラ イ フ

都市 におい ては,シ ングル ライフが

ます ます増 加す る傾 向 にあ る。

シ ングル ラ イフステー ジでは,家 を

留守 に しが ちな,ダ ブル インカム(共

働 き)志 向 の単 身 ビジネスマ ンを設定

してみた。 彼 らは ライ フスタ イルに強

い 自己主張 を持 ち,居 住空間 の快適性

を追求 す る。

彩

∬⑳

濠 縞
織 〃

殼克

ノ
η
ノ〃

蕊籏熟議㌫ ル㊨

消 二

'影"乏

ピ 沖
.〆5:

、

空間 、演出、ムー ドコン トロール(空 調 、照明、匂い)・

時刻 、予定報知、メ ッセージ他 .
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取 り次ぎサービスシステム(カ ー ドシステム)
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一
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、

,

澄
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、
＼
弍
べ

liL・1」1

7
1ジ

電話回線
(光ファイバー)

llts

j

,?, 昌

σ9一

麹
㊦1

自誓)端 末のキー を

たたくだけで、

電話回線によって

結ぱ九た各ショップ

.から出前

レストラン

出前
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ラ イ フ ス プ リング 計 画

ラ イ フ ス テ ー ジ2

フ ァ ミ リ ー ラ イ フ

核 家 族 化 が進 む都 市 に あ っ て,フ ァ

ミリー ラ イ フの シー ンで は,子 供 が ひ

と りい る30代 の夫 婦 を設 定 してみ た。

彼 らは ダ ブ ル イ ン カム(共 働 き)の

ため,経 済 的 に は ゆ と りが あ り,快 適

な フ ァ ミリー ラ イ フを実 践 して い る。

しか し,昼 間 は子 供 が ひ と りで家 に い

る こ と も多 い家 庭 で あ る。

ゾーン情報

サービスシステム(連 動)

イベント関連

・ゾーンイベ ン ト

・情報 .一 般 、

カルチャー セキ ュ リテ イ

ライフスーパ一 閲 連

インポーズシステム

・・緊急情報 来客
、風呂、

セキュ リテ ィ

疑似体験

アメニテ ィシステム

た とえば 、モ ニ ター に ノ ニ'.・・

巡蕊繋竃多1蓼
ようなほのかな暗がり ・

箆…(照明)が 得られる
など、総体的な環境演,

出システム.
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ラ イ フ ス プ リ ン グ 計 画

ラ イ フ ス テ ー ジ3

シ ル バ ー ラ イ フ

高齢化社会 といわれ るよ うに,定 年

退職後 も,自 分 の生 きがい を持 ちつづ

けて,人 生 を楽 しむ シル バーエイジが

増 えてい る。

シルバ ーライフステージでは,こ の

よ うな世代 の健康 な夫婦 を設定 してみ

た。

日々健康管理 に注意 をは らう彼 らに

は,積 極的 に行動 す る意志 があ る。

ホーム健康カルテシステム

`4・ ...乙 ・

器
口

oo
コ。
ロ
鵬

1oo

1O

⑪00

=
・=qL・

000'貞1 ,
へ

麟 ・・

●】 一一●ク バ
のウク ‥'一 」《
亀`

一 」一～

野蒜
il無
く蓼li竃鷲

品熱Xl＼

、

・ん ・・'・'ち;を ・"・";▼".・'フ ニ,〆 二
.

,血圧'ヒ430

臨 千 ワO 鑓
一ー一
==========ユ9============コ

ー

4

,・

.
多

ジ

ニ

・
.

.

‥

・.

'
ρ
・

・

』
.・.・
ン

.

.

・・
類

一
目 一=苫c==治

1

ー

∈≡≡〕日

……』§li

言;8

昌〔司

1

{ヨ コ コ

El.・

ノ シ.

!〆 パ

声

"㍉ ≒'

,'

.釦一一'

袖
引
'
"

二
・
㌔

「

一
.
、{

(

　

「

.・

'

●一

ピ ピ づコ
の ザ ロジユ ィロ'遷 『霧
ll二二ご

}一 、 一.一"'一

:'　 塾
._.'t'

娠 鷲!:':く=
._憲 ジ㌣鷲,≧ ～
享∵護 』㌘ 葵i鷲 主 義二 こ
・『_3'←'⌒"

声i忘.

、

繋
、

々

'ン

◆

、二

・情 ●一 ・■

こゼ
・;'

一,
蕊、

に
ト

↑

自

≒
■ 　ロ

衰箋謬i

ごo'

.h
・さく'

藷
欝

、

t.

・、
、

ぎ羅.・=ご櫟
}・ 、 二 ち》門 一
`一ー一
丙～ ヂ. .一 』～

∴∴ ・、

㌣
烏
ご

亀

s
.".碧

'」
ヂ
ノ

ぶ⑭、辻

X

.・　毒
.
亀

"
い
・…
㌔
w栖
.

プ

.・

!

》

h吻
,z

o.,"
ク
.

麟

↓

蛍

'

ジ

'

篭

.

き

呑

…ぽ

1

畿灘1
・・r㌣ 磯'・

/

彙

・
=

劣
勢

z
.β

"

:1:イ:

・、^～ パ,..

'̀i:

.●、"昭
　ココバ コ 　 ロの 　ロぽ 　

・凸!』 二≡一 へ'

2'・ ・

xestN
,:.ttl'c'、

、

託
Ψ
⊃

一95一

ゾーンヒューマン

セキュリテ ィ

センター'





付属資料

セ キ ュ リ テ ィ 関 連 機 器 と 基 準 等

機 器 類 基 準 等

防

犯

関

連

出 入 管 理 装 置
(電 子式,機 械式 等
の キー システム)

電磁波 カー ド

磁気 カ ー ド

ホ ロ グ ラ ム カ ー ド

テ ンキ ー

指 紋

掌 紋

ア イ マ ー ク.

イ ン タ ー フ ォ ン

モ ニ タ ー カ メ ラ ・テ レ ビ

警 報 装 置

(接 近,開 閉,侵 入

破 壊)

赤 外線 セ ンサ ー

マ グネ ッ トセ ンサ ー

振 動セ ンサー

超 音波 セ ンサ ー

電磁波 セ ンサ ー

防

災

関

連

煙 感 知 器 消防法施行令第21条
同施行規則第23条,第24条

熱 感 知 器

ハロゲン化物消火設備 消防法施行令第17条
同施行規則第20条

炭酸ガス消火設備 消防法施行令弟16条
同施行規則第19条

温湿度検知器

温湿度記録計 JIS7305,JIS7306

地震感知器

一97 .一

「



機 器 類 基 準 等

防
災
関
連

漏 水 検 知 器:電 極 式

コ ー ド 式

携帯電灯 JISC8104

そ

の

他

機

器

鋼製事務 用 ロ ッカー JISS1035

耐火庫 JISS1037

鋼製書架 JISS1039

鋼製物品たな JISS1040

移動式鋼製たな:手 動式

電動式

カセ ッ トテープ収納 たな

安全帽 JIST8131

静電気帯電防止用安全 ・作業靴 JIST8103

フ リーア クセ ス床:耐 震構造

免震構造

フ リー ア クセ ス床:ア ルミダイキャスト 系

パネル

木質系

セ メ ン ト系

プ ラスチ ック系

無停電電源装置:CVCF 電気用品取締法

'

バ ッテ リー
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