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この報 告書は,日 本 自転 車振興会か ら競輪収益

の一部であ る機械工業振興資金の補助 を受 けて昭
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の調査研 究」の成果 を とりまとめたものであ りま
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情報処理 システムに対す るシステム監査の必要性,重 要性 については,昭 和60

年1月 の通商産業省の シス テム監査基準の策定 と昭和61年 のシステム監査試験

の開始 に及 んで,そ の認識が高ま ってきている。 しか し,実 際 にシステム監査 を

実施 してい る組織は,1"9.4%(昭 和62年,情 報化白書)と 少ない。 これは,

シス テム監査 の具体的な方法や手法が未成熟 なこと,組 織の体制が整 っていない

こと,開 発段階 においては納期第一 であること等によるため と思われ る。

システム監査の主要 な 目的 であ る情報処理 システムの信頼性,安 全性 の確保は,

従来,運 用 中において継続的 にシス テム監査 を実施す ることによ って実現 され る

とす る考 えが主流であ ったが,最 近 では,情 報処理 システ ムの運用時 にではな く

開発段階において,そ の信頼性,安 全性への対応を十分に確保す るこ とが必要で

あ るとの考 え方が強 くな ってきている。

今後 システム監査を幅広 く普及 ・・浸透 させ るには,組 織側 の努力は 当然の こ と

なが ら,シ ステム監査の方法や手法の確立,特 に開発段 階の システム監査の場合

は,開 発作業の進捗 に影響 を及ぼ さない効率的な監査手法や支援 ツールの導入が

急がれ る。

本調査研究は,以 上の よ うな状 況を踏 まえ,信 頼性,安 全性の観点か ら開発途

上の情報処理 ジス}ム を評価す るシステム監査に的を 当て,そ の活動 を支援す る

ための ツール を研究す ることを目的 に,昭 和61年 度か ら2年 計画で開始 した。

2年 目の今年度 は,1年 目の成果 を踏まえ,情 報処理システムの開発局面 にお

いてその信頼性,安 全性の監査 支援 ツールの在 り方,そ の機能要件等を検討 した。

また,シ ステム監査 エキスパ ー トシステムについて も調査 した。

その結果,シ ステム監査支援 ツールは,監 査対象の情報処理 システムの開発支

援 ツールと切 り離 して考 えることが 出来ないため,そ れ と連動す るシステム監査

機能を提案 した。更 に,開 発支援 ツールについても,開 発作業 を一 貫 して コン ト

ロールす ることが重要である と認識 し,開 発 コン トロール機 能を追加 し強化す る

ことを提案 した。

なお,調 査研究を進 め るに当た っては,前 年度に引き続 きシステム監査支援 ツ

ール研究委員会 を設けて実施 した
。石崎委員長 をは じめ各委員の方 々には,御 多



忙の中,積 極的 な参 加 と多大な協 力を得 ることとな った。 ここに,深 く感謝の意

を表す次第である。
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1.シ ステム監査支援 ツールの目的と要求仕様設定の基本方針

∀

1.1シ ステム監査支援 ツールの目的

シス テム監査は,'我 が国においてはその必要性が徐 々にではあるが 認識 され

始めて来 た。 しか し,実 施状況 を見る と,金 融機 関等一部の先進的組織 を除い

ては,ま だまだ不十 分な状況にあると言 えよ う。特に開発中の システ ムについ

て,本 格的に システム監査 を実施 している所は,そ の意義は十分 に理解は して

いて も極 めて小数であ る。

これは,シ ステム開発 に与 えられた期間が短 く,し たが って開発者 または組

織 の第一の関心が 目標の時期迄に システ ムを完成 させ運用 に漕ぎ着け ることに

あ るか らである。 これに加 えて,開 発 中の システムを監査す るための方法論が

十分 に確立 され てお らず,ま た効率的 に監査するための ツールが皆無であ るこ

と,及 び体制が確立 され ていない ことも原因 している。

本調査研究においては,情 報処理 システムを安全且つ効 率的 に運用 させ るこ

とを 目的 としている システム監査の主 旨を活かすためには,運 用時の システム

監査 も重要ではあるが,開 発局面で信頼性が高 く安全な システムであ ることを

保証す るシステム監査が よ り重要であ る との考 え方を持 って,シ ステム監査支

援 ツールの要求仕様 を提案す るものであ る。

本 ツールは,開 発中の システムを監査す るための監査 活動 を効率的 に支援 し,

また監査 の精度を向上 させ ると共 に,併 せて開発局面の システム監査の普及 を

促進 させ ることを 目的 と してい る。

●

1.2要 求仕様設定の基本 方針

ここに提案する システム監査支援 ツールは,以 下に示す基本方針 の下にその

要求仕様 を設定す ることとした。

1.2.1シ ステ ム監 査 に 関 す る方 針

(1)監 査 ポイ ン ト

シス テ ム監 査基 準 に よ る ど,シ ス テム監 査 は,「 信 頼 性」,「 安 全 性 」,

「効 率 性」 の 三 つの 監 査 ポイ ン トで シス テ ムを監査 す る こ とで あ る。 こ こ

で,信 頼性 とは,① シ ス テ ムの品 質 が 高 い こ と,② エ ラー,事 故 の発 生 を

未 然 に防 止 で き る こ と,③ 万 一 発 生 した 場合 には,影 響 を最 小 限 に食 い 止

一3一



め,迅 速に回復で きることであ り,安 全性 とは1① 自然災害か らシステム

を保護 で きること,② 不正ア クセスや 破壊行為か らシステムを保 護できる

ことである。 更 に,効 率性 とは,① システムの リソースを最 大限に活用 し

てい ること,② コス ト/パ フォーマンスの向上が図 られてい ることである

と同基 準では定義 してい る。

本調査研究では,シ ステム監査人の監査活動を コンピュー タで支援す る

システム監査支援 ツールにター ゲッ トを絞 って調査 ・研究を行 うものであ

る。 その上,本 ツールで支援す る監査活動 の対象は,設 計 ・開発中の シス

テムであ る。

そ こで,有 効性の意味合いを持つ 「効率性」に 関 しては,設 計開始 以前

に評価 されてい る ものであ り,ま た,コ ンピュータ支援の対象 とはな りに

くいため,本 ツールが対象 とする監査 ポイ ン トか ら除 外す ることとした。

なお,性 能の意味合いを持つ 「効率性」 に関 しては,ユ ーザ要件の一つ と

考 え 「信頼性」 に含 まれ るもの と捉 えてい る。

監査 ポイ ン トとした 「信頼性」,「 安全性」 についても,支 援対象の監

査活動が開発段階 にあるシステムに対す るものであることを考慮 して,次

の よ うに見直 した。

開発段階 にある システムの監査では,「 開発段階での成果物(仕 様書,,

設計 書,プ ログラム等)」 だけでな く,「 開発作業」 自身 も監査対象 とす

る必 要が ある。何故 なら,監 査対象の システムは,コ ン トロールされた状

態 の下で設計 ・開発 されてい ることが システ ム監査の前提で あ り,先 ず 開

発作業 をその観点で監査 してお く必要 があるか らである。

したが って,開 発作業に対す る監査 は,別 の監査ポイン トで評価す るこ

とが必要で ある。 開発作業の監査で重 要視すべ きことは,開 発技術基準,

開発 作業基準,ド キュメン ト基準 など開発作業 を規定 してい る基準に準拠

して作業が行われ てい るか とい う 「準拠性」の面 と,開 発作業中 に機密度

の高い ドキ ュメン ト,プ ログラム,デ ー タな どの資源 を無許可で見ていな

い か とい う 「安全性(セ キ ュ リテ ィ)」 の面で ある。 開発段階での成果物

に対す る監査は,信 頼性及び安全性 の評価で十分 であると考 え られ る。

以上の よ うな検討によ り,本 システム監査支援 ツールが対象 とす る監査

ポイ ン トは,次 に示す もの とした。
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(a)開 発作業 に対す る監査 ポイ ン ト

① 準拠性

② 安全性

(b)開 発段階での成果物 に対する監査 ポイ ン ト

① 信頼性

② 安全性

(2)本 調査研究での監査 ポイ ン トの定義

(a)開 発作業 に対す る監査ポイ ン ト

① 準拠性…開発作業 が開発基準/標 準に則って作業が行われ,正 規の

承 認手続 きを得て作業が進 め られていること。

② 安全性…開発作業中に機密度の高い ドキ ュメン ト,プ ログラム,デ

ー タ等が ア クセス規 約に従 って保護 され ていること
。保護

の概念 には,不 正 ア クセスか らの保護 以外に,過 失 による

破壊 か らの保護 も含んでい る。

(b)開 発段 階での成果物 に対す る監査ポイン ト

① 信頼性…各成果物が,上 位 の成果物で規定 された要件を満たす よ う

に作成 され てい ること。

② 安全性…完成 した システムが運用時 に安全に運用で きるようにす る

ために必要な安全対策機能が必 要十分 に設 計 ・実現 されて

い ること。

システム監査対象 と監査 ポイ ン トの関連を図1-1に 示 す。
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/!＼
!開 発作業/手 続 ＼
'

(開 発 手 順,ド キ ュ メ ン ト

基 準,コ ー デ ィ ン グ基 準
、etc)

/＼
＼!
、 〆!

・準拠性

會

・安全性

(不 正 アクセス,破 壊)

＼
!＼

/、

ノ 開発中のソフトウユア 、

i(開 発成果物)ノ
、!

＼//
＼/

會
・信頼性

(含,不 正プ ログラム=不 要機能)

'安 全 性

(安 全に動作す るための機能)

図1-1監 査 対象 と監査 ポ イ ン ト

コ

(3)シ ステム監査支援 ツール機 能の考 え方

システム開発の リスクを見る と,開 発成 果物 に関す る リス クと,開 発作

業/手 続(含 む,環 境)に 関する リス クの2つ に大別 され る。 システム開

発 におけるシステム監査 の役割は,こ れ らの リスクを取 り除 くための一つ

の管理活動 と捉 えることが出来 る。そ こで,今 まで述べて きた,シ ステ ム

開発段階の システム監査の監査 ポイ ン トを,リ スクに対応 させ て見 ると次

の ことが分 る。

開発作業/手 順 に対す る準拠性,安 全性 の監査は,作 業や手 続きの規定

を守 らずに作業 したために起 こる リス クの発生 を防止す るための ものであ

り,ま た,開 発成果物 に対す る信頼性,安 全性の監査 は,開 発または設計

の内容が正確 でない,矛 盾 している,足 りない等の リス ク発生 を検 出し設

計 ・開発に フィー ドバ ンクし,結 果的 に リスク発生を防止す る活動 である。

開発作業/手 続 に関す る準拠性,安 全性の監査は,そ の タイ ミングを見

ると,一 つ一つの作業 に直接 に働 きかけて時 々刻 々と実施 しなければ,そ

の作業 より生 まれた開発成果物は当該組織の基準に違反 した もの となって

い るか もしれ ないので意味がない。

したが って,こ の監査を支援する ツール としては,作 業 を刻 々監視 し基

準違反を防止 させ る,即 ち コン トロールのイ メージを持 った機 能が必要 と

考 えてい る。

■
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一 方 ,開 発 成 果物 に対 す る信 頼 性,安 全性 の 監査 は,各 工 程 で 出 来上 が

った成 果物 を 対象 とす るた め,そ の 品質 を評 価 す る こ とに近 い イ メ ー ジを

持 ってお り,し たが って,そ れ を支 援 す る機 能群 の集 ま りが この 監 査 を支

援 す る もの と して,シ ス テ ム監査 支 援 ツール に必 要 と考 えてい る。

リス クと監 査 ポイ ン ト及 び 支i援機 能 との 関連 を,表1-1と 図1-2に

示 す 。

表1-1開 発 過程 の リス ク とその 監 査 ポ イ ン ト,支 援 機 能 の 関連

リ ス ク 監査ポイン ト 支 援 機 能

1.開発 作業/手

続(含,環 境)

に関するリスク

.

・準 拠 性

・安 全 性

開発作業 コン ト

ロー ル支援

開発作業 を刻 々監視 し,基 準

違反 を防止 させ ることを支援

する。

2開 発対象に関

す る リスク

・信 頼 性

・安 全 性

品質評価支援 各工程で出来上がった成果物

の品質を評価することを支援

する。

℃

ー
噺
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開発作業/

手続(含,環 境)

リス ク

[開 発・ン・一 ル支詩

↓

成 果 物

i馨㌻

↓

Pt評 価 支 援ll

開発作業/手 続(含,環 境)に

関す る リスク

開発対象に関する リスク

(成 果物に潜在 している リスク)

㎡

図1-2シ ステ ム監 査支 援 ツー ルの 機 能 と対 象 の リス ク

L212シ ズテム開発 との関連 に関す る方針

(1)開 発支援 ツール との関連

シス テム監査 支援 ツールの対象 とす る開発作業/手 続(含,環 境)と 開

発 成果物 は,開 発支援 ツール とも密接 に関連 してい る。 そのため,シ ステ

ム監査支援 ツールの仕様 を検討す るに当た っては,前 提 として開発支援 ツ

ールを設定 してお く必要が ある
。

しか しなが ら,世 の中には色 々な開発方法論(含 む,開 発技法)に 基づ

いて作成 された開発支援 ツールが存在 してお り,特 定 の もの を前提 とする

のは難 しい。 そのため,世 の中の動 向を勘案 して開発支援 ツールのモデル

を設定す ることとす るが,そ れを利用す る組織の大 きさ,開 発対象の分野,

採用 してい る開発技法等,考 慮 しなければな らない要素が 多すぎ る。

以上の よ うな ことか ら,こ こでは漠然 とではあ るが,Σ プロジェク トで

提案 している開発支援 ツールを基 本にす ること とし,そ の環境で システム

ー三8
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開 発す る シ ステ ムの 監査 を支援 す る ツー ルの 機 能要件 を提 案す るこ と と し

た。

なお,そ の 他の 要 素 に つい て は,以 下 の よ うに設 定 してい る。

① 開発 作 業 は,ワ ー クス テ ー シ ョ ンを利 用 して開発 す る分散 環境 で実

施す る。

② 開発 成 果 物(ド キ ュメ ン ト,プ ロ グラム等)は,一 貫 して 開 発 支援

ツ ール に よ って デー タベ ー ス化 して管 理 され てい る。

(2)支 援 の範 囲

シス テ ム監 査 支援 ツー ルが カバ ー す る範 囲 は,シ ス テム設 計か らテ ス ト

までの シ ス テ ム監査 を対象 とす る。 た だ し,シ ステ ム保 守 の 局面 にっ い て

も考 慮 はす る こ と とす る。

●
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2.シ ス テ ム 監 査 支 援 ツ ー ル の コ ンセ プ ト

2.1シ ス テム 開発 にお け る コ ン トロール

2.1、1シ ステ ム ラ イ フサ イ クル と コン トロ ール の重 要性

シ ス テ ム開発 におけ る監査を支援す るツ ール を考 える とき ,単 に,対 象 とす

る シ ス テ ム開 発 作 業や,そ の 結果 をい たず らに検 証 し,不 備を指摘す ることを

考 え るの で な く,次 の よ うな要 件 を満 たす こ とが 重要 とな る。

① システム活動の開発過程 だ け に着 目す るの で な く,そ の運 用過 程,と く

に システムの保守過程 を含 めた ライ フサ イ クル全 般 に一 貫 した コン トロー

ル体系 を用意す ること。

② 監査の 目的 となる,シ ス テ ムの 安全 性,完 全 性.信 頼 性 な どを 確 保 す

るための コン トロールを明確 に して,そ の コン トロール を評 価 す る役割 と

して,シ ステム監査 を考 える こ と。

③ コン トロー ルの実現は,そ の 完全 性 のみ を 追求 す るのではな く.コ ン トロ

ールが位置づ け られ る現実 的 な 環 境 にお い て
,有 効 で,か つ 効 率的 な もの

でなければ な らない。また,コ ン トロール に 対 して組 織 が 持 つ受 け 入れ 許

容 度 の範 囲 を こ えた もの で あ っては な らない 。

シス テム監査 を,「 コン トロー ル を評 価す る活動 」 と捉 え る と ,シ ステ ム

活 動 全 般 につ い て,ま ず,如 何 な る コン トロー ルが必 要 とな るが 課 題 とな り,

次 に その コン トロール を どの よ うに実 現 す るか が 問 題 とな る。 さ らに,そ の

コン トロール を どの よ うに評 価,吟 味 す るか も大 きな課 題 と な る。

シ ス テ ム監査 支援 ツー ル は その よ うな課 題 に 対 して ,

① 受け入れ許容度の範 囲に あ りなが ら,効 率 的 で,効 果 的 な コン トロール

を実現す る仕掛 の提供

② コン トロールを評価す るた め の,確 実 な手 段 の提 供

とい う点 で 大 き な役 割 を 果 たす もの と考 え られ る。

4

●

2.1.2コ ン トロール の 定 義 と機 能

(1)コ ン トロールの 定義

コ ン トロー ル(control)と は ,「 あ る与 え られ た 目標,あ るい は基 準

か らみ て好 ま し くな い事態 の 発生 を回 避す るた めの制 御 」 と考 える こ とが

で き る。 好 ま し くな い事 態 は,一 般 に 「リス ク」 と呼 ば れ る もの で あ る。
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した が って,リ ス クが想 定 され ない とこ ろ には不 用 な もの とい える。 コン

トロール の 実 現は 多 大 な費 用 と,労 力 を要 し,ま た,実 務実 行 上 の効 率 低

下 につ な が る性 格 を持 つか らで あ る。 そ の実 現 と稼 働 は 可 能 な 限 り,経 済

的で,効 率 的 で あ る こ とが 望 まれ る。

(2)コ ン トロー ルの 目標

コン トロール の 目標 は ,大 き く二 つ に分 け て考 え る こ とがで きる。 そ の

一 つ は 与 え られ た 基 準 の監 視 とその結 果 に基づ く制御 で あ り,も う一 つ は

与 え られ た 目標 を達成 す るた め に,自 ら基 準 を 変化 させ な が ら制 御 を行 う

もの で あ る。

一 般 に前 者 は
,ネ ガテ ィブ コ ン トロー ル,ま たは 閉 シ ステ ム と呼 ばれ,

後 者 は フ ォ ワー ドコン トロール,ま た は 開 シス テム と呼 ばれ る もの で あ る。

通 常,ネ ガテ ィブ コン トロール を実 現 す る こ とは 易 しい。 基 準 を定義 し

てそ の 準拠 を求 めれば よい か らで あ る。 しか しなが ら,そ の コ ン トロー ル

が 与 えられ た上 位 の 目標 を達 成す る上 で,有 効 な もの で あ る こ とを保証 す

る こ とは 難 しいo

シ ス テ ムの 開発 や 運用 にお い て も,ネ ガテ ィブ コン トロー ル を実 現す る

こ とは 易 しい。 他 社 の規 則や基 準 を借 りて き て,闇 雲 に標 準 化 を進 めれ ば

よい か らで あ る。 しか し,真 に要求 を 満 た しなが ら,完 全 で安 全 な シス テ

ム を開 発,運 用 す るた め には,基 準 そ の もの を見 直 し,改 訂 す る活 動が 継

続 され なけ れば な らな い。

(3)コ ン トロー ルの タイ プ

情 報 シ ス テ ムに 限 らず,組 み 込 まれ るべ き コン トロール は,次 の よ うに

その 性 格 を分 類 で き る。 この よ うな分 類 は,そ の設 計 と実 現 を 計 る上 で 有

効 な もの とな る。

・抑止(deterrence):好 ま し くな い事 態 の 発生 を もた らす 活 動 の動 機

を失 わ しめ る こと。

・防 止(prevent)

・検 出(detection)

.好 ま しくない事態が発生 を食 い止め ること,あ

るいは好 ま しくない事態の実現 を阻む もの。

:好 ましくない事態が発生 しても,そ の事実 を発

見で きるもの。・

・回復(correction):好 ま し くな い事 態 が 発生 して も,そ れ を元 の状

態 へ 復帰 させ る もの。

一一 一:.1-1一



これ らの タイ プの コン トロールは,相 互に組み合わせることで,よ り確実

な コン トロールを実現で きる もの となる。 また,防 止や検 出が技術的に不

可能な とき.抑 止 コン トロールの強化で カバーす るな どの相互代替性 もあ

るo

防止,検 出な どの コン トロールはその実現に多大 な費用 と労力を要す る

ものであるだけに,効 率 的実現,つ ま り機械化 などの手段が要求され るも

のである。

(4)コ ン トロールの実現手段

システム開発及び 保守過程 を コン トロールす るための 方法 には次の よ う

な レベルが考 え られ る。

① 共 通の価値観の共有

② 目標,ガ イ ドラインの提示

③ 標準,規 則の提示 と監視

④ 基準違反の検出,摘 出機 構の実現

⑤ 防御機構,抑 止機構の実現

①か ら③までは,主 として人為的実現手段 に依存 した もの であ り,高 い

融 通性 をもちなが らも,コ ン トロール としての完全度は低 い。 も し,③ の

手段 を持 って,そ の完全度 を上げ ることを考 える と,そ の コン トロール に

対す る許容度は失われ,暗 黒社会を形成す るもの とな り,効 率 も低下せ ざ

るを得ない。

④,⑤ は,そ の完全度 の向上 自体が,人 為的仕掛では 自ずか ら限界 をも

つ もので,な ん らかの補助手段を必 要 とする。 ツールが要求 される段階は

この レベル とい える。 しか しなが ら,一 方で融通性は失われ る。

2、1.3シ ス テム ラ イ フサイ クル に お け る コ ン トロー ル の 目標

(1)目 標

シ ス テム 開発 と保守 に お け る コン トロー ルの 目標 は,開 発 あ るい は保 守

され る シス テ ムの 品質 の 確 保 に あ る。 こ こで シ ス テ ムの 品 質 とは 次 の よ う

な もの を,そ の第 一義 的 な もの と考 える こ とに す る。

a.要 求 仕 様 に対す る充 足 性

b.信 頼 性

c.完 全 性

一12・ 一
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d.安 全 性

e.一 貫性

f.効 率 性

これ らの 他 に,拡 張 性,携 帯 性,あ るい は保 守性 な ど シス テ ムが具 備す

べ き品質 の 範 囲 は 広 い。 しか し,本 研 究 で は,シ ス テ ム監 査 支 援 ツー ル と

コ ン トロー ルを 考 えるに 当 た って,先 ず,こ こでい う第一 義 的 な品 質 を考

慮 し,そ の 中 で も,特 に,bか らfま でを対 象 として 検 討 を進 め た。 なぜ な

らば 近 年 の シス テ ム監査 の 目的 も,主 と して 安全性,信 頼 性 の 観点 に置

か れ てい る こ と,ま た,要 求仕 様 に対 す る充 足性 を保証す る コ ン トロー ル

技 術 と,信 頼性 な どを保 証す る コ ン トロール 技 術が大 き く異 な るか らで あ

る。

シ ス テ ム ライ フサ イ クル とは,シ ス テ ムが 発生(誕 生)し てか ら消 滅

(廃 止)さ れ る までの 間 に存 在 す る全 過 程 を意 味す る。 大 き くは 次 の よ う

に分 け るこ とが で き る。

シス テ ム開 発 サ イ クル(SDLC:SystemDevelopmentLifeCycle)

・要 求 分 析

・シ ス テ ム設 計

'プ ログ ラム設 計

・プ ログ ラ ム開 発

・シス ァ ムァ ス ト

シ ス テ ム運用 サ イ クル

・シス テ ム稼 働

・シス テ ム稼 働 の 監視`

・シ ス テ ムの 調整

シ ス テ ム保守 サ イ クル(SMLC:SystemMaintenanceLifeCycle)

・保守 要求 の分 析

・保守 仕 様 の設 計

・プ ロ グ ラム設 計

'プ ロ グ ラムの保 守 ,変 更

◆シ ス テ ム テス ト

シ ステ ムの 廃止 また は 置換 えサ イ クル

・新 シス テ ムの 開 発要 求
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・新 シ ス テ ムの 開発

・置 き換 え準 備 ・

・置 き換 え と移 行

・旧 シス テ ムの廃止 .

この よ うな シス テ ムの長 期 的 な ライ フサ イ クル に対す る認 識 は,と もす

れ ば 開発 のみ に 関心 が 集 中 し,コ ン トロール も開 発のみ を重 視 した もの に

な りが ちで あ った ことへ の反 省か らとい えよう。 つ ま り,開 発 局 面 だ け を重

点 的 に コン トロー ル して 信 頼性 や 安 全 性 を確 保 して も,稼 働 局 面や 保 守局

面 で そ れ らを危 うくす る こ とが 容易 だ か らで あ る。

したが って,本 研 究 で も,「 開発 」支 援 ツー ル を前 提に して,監 査 支援

ツー ルあ るいは コ ン トロー ル を考 える とき,絶 えず シ ス テムの ライ フサ イ

クル全 般 を考慮 す る こ とに した 。

そ の よ うな前 提 で か ら定 義 され た シス テ ム活動 と シス テ ム監 査 との関 係

を示 した もの が,図2-1で あ る。

1こ で,、QAと は シス テ ムの 品質 保 証 をさ し,SAと は シス テ ム監 査 を

さす。 システムまたは ソフ トウェアの品質保証 とは,そ の利用者がいつで

もその システ ムや ソフ トウェアを安心 して使 うことがで きるよ うに保証す

ることを意味する。 その ため には,製 品引渡 しまでの製造過程で,十 分な

品質 を確保す ることと,引 渡 し後 の障害や トラブルに対 しても十分 な対応

を とることが要求 され る。 したが って,QAは 開発や保守を担 当する プロ

ジ ェク トのよ うに,一 過的な不安的 な体制ではな く,恒 常的 に存在す る機

能であ ることが要求 され る。 一般に,品 質管理部 門,品 質保証部門 として

組織化 され る。

QAは,シ ステムの開発や保守に対 して,準 拠的,あ るいは実証的 な監

査を行 う主体 と見 るこ ともで きる。っ ま り,品 質 保証は システムライ フサ
ε

イ クル活動 に同期 して実施 される性格の ものであ り,そ の活動は連続的で

あ る。 開発サ イクル側か ら要請 があれば,何 時で もその要請 に従 って,そ

の役割を果た さなければな らない。

これに対 して,シ ステム監査(SA)は,あ る特定な命題 か ら対象 シス

テムを検証す る活動で ある。 したが って,不 定期 な活動 となる。SA側 か

ら見れば,QAは 連続的に システム開発,保 守過程 を監視す る コン トロー

ル と考 えることがで きる。SAは,QAが 定常的 な コン トロールタスクを

一14一
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図2-1シ ス テ ム開発 と保守 に お け る シ ス テ ム監 査
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果 して くれ ることに依拠 しなが ら,さ らに,高 度な監査課題を解決するこ

とが可能 となる。

この ような コン トロールの階層化は,企 業 におけ る情報 システムの開発,

保守活動全般 に対 して,開 システムとしての特性 をもたせ,フ ォワー ドフ

ィー ドバ ックを可能 とする もの となる。

SAか ら見 るとQAは 開発,保 守における コン トロールと見 ることがで

き,SAは それに依拠することもできた。しかし,QAは 何 に依拠す ることがで

きるのであろ うか。

多 くの報告書が指摘 してい るよ う}ご,QAの 必要性 と重要性は十分認識

されていなが ら,そ の実施の例は希である。特 に,SDLC法 に代表 され

る開発過程監査は,QAの 中心的役割 とされ てい なが ら実施事例が少ない。

その理由は,QA活 動の負荷が余 りに大きいことにある。人為的なQA活

動は,先 に述べた抑止,防 止,検 出,回 復の コン トロール全 てを負担す る

ことにな りか ねない。

そ こで,QAを 実現可能なもの とす るためにも,QA自 身が依拠す るこ

とができるコン トロール をその下に置 くことを考 えなければ ならない。 コ

ントロール機能を内包す るシステム監査 支援ツールが要求 され る理 由の一つは

ここにある。

本研究では,シ ステム監査支援 ツール側から見ればQAもSAも 技 術的に

は どち らも,同 等の もの を用 いることか ら,品 質保証活動 を監査活動 に含

めて考 えることに した。

2.1.4シ ス テム ラ イ フ サ イ クル に おけ る コン トロ ール の機 能 要 件

シス テ ムライ フサ イ クル にお け る コン トロール は,図2-2に 示 す よ うに,

主 と して,開 発 な どの シス テ ム化作 業 を対象 とす る もの で あ る。 こ こで はそ

れ を 「開発 コン トロー ル」 と呼ぶ こ とにす る。

その コン トロール 目標 は,シ ス テム 開発や 保 守 にお け る リス ク と品 質管 理

基 準 か ら設 定 され る。 つ ま り,シ ス テム化 作業 で 想 定 され る様 々な リス クを

回避 す るため の コ ン トロー ル と,与 え られ た品 質 管 理基 準 を満 足 させ るた め

の コン トロール か ら構 成 され る。
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品質評価

品質管理 項目

項目、〃1

▽

戸 く開 ・・

.8・ 、

1べ

成果物

▽
リ
ス

ク

開 発

コン トロール ⇒ 開発支援 ツール
SA/QA

ツ ー ル

⑪ 1『1

共 通 サ ポ ー ト'ツ ー ル

図2-2シ ス テ ム ラ イ フ サ イ ク ル に お け る コ ン ト ロー ル

●

開 発 コ ン トロール は,主 と して作 業 を対 象 とす る もの で あ るが,そ れ だ け

で,完 全 で,安 全 な シ ス テ ム開発 や 保守 が 保証 され る とは 限 らな い。 開発 コ

ン トロール を,必 要 条 件 と しての コン トロール と考 える な らば,も う一 方 に,

十 分条 件 と して の コン トロー ルが 必要 とな る。 換 言す れ ぼ,開 発 コン トロー

ル が 有効 で,効 率 よ く作動 す るた めの支 援 と しての コン トロール が必 要 で あ

る。

図2「3に 示 す よ うにs・そ れ らの 支援 コン トロールは,環 境,開 発資 源,

あ るい は,開 発 され た 成 果 物 対 応 に 用 意 され るもの とな る。 つ ま り,開 発

され た成 果物 の 確実 な 管理/コ ン トロー ル と,開 発作 業 を 確 実 に コン トロー

ル す る機 能 囚 とでは,方 式 も性格 も異 な る。 した が って,本 研 究 で は,図 のB,

C,Dに 該 当す る コン ト・一 ルは,開 発 コ ン ト・一ル を支 え る 「ベ ース機 能」

と呼ぶ こ とにす る。
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発
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開
資

図2-3開 発 コ ン ト百 一 ル

(1)リ ス クか らの 要 件

開 発 コ ン トロール の一 部 の機 能 は,シ ス テ ム開発 と保守 におい て想 定 さ

れ る リスクか ら決 め られ る。その ような リスクには図2-4の よ うな ものが あ る。

これ らの コン トロールは,リ ス クの 発 生 を防 御 す るた めの 防 止 コン トロ

ール ,あ る いは,そ の 発生 原 因 を取 り除 く抑止 的 な コン トロール,さ らに,

リス クが 発生 した ことを確 実 に 検 出 で き る検 出 コン トロール,そ の検 出 さ

れた リス クを取 り除 き正 しい状 況 に復 帰 せ しめ る回復 コン トロール か ら構

成 され る。 そ の機 能は リス クの タイ プ,そ の リス クが発 生 しそ うな 作業,

お よび コン トロー ル の タイ プに よ って,洗 い 出す こ とがで きる。 詳 し くは

第3.2章 で 述 べ る。

'(2)品 質 管 理 基 準 か らの要 件

も う一 つ の機 能 要 件 は,与 え られ た 品 質 管理 基 準 を満 足 させ るた めの コ

ン トロール で,指 定 され た管 理基 準 へ の 準 拠性 を検 証 す るた めの コン トロ

ール で あ る
。 基 本 的 には,基 準 例 外や 違 反 に対 す る検 出 コン トロールで あ

る。 品 質 管 理基 準 に どの よ うな もの が あ るか は,第3.1章 で詳 し く述べ る。
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一要求 仕様 充足 に関 す る リスク

一
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一
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一

一

一
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一インテグリティに関 す る リス クー

.

開発/保 守作業に関するりスク 一

開発環境と方法論に関するリスク 一

一

セキ リテ ィ上 の リス ク

(Security)

不正アクセス/不 正 プログラム/不 正テLタ

一 貫 性 上 の リス ク

(C・nsistency)

完 全 性 上 の リス ク

(Completeness)

信 頼 性 上 の リス ク

(Reliability)

効率上 の リスク

(EfficienCy)

基準/規 則違 反

ベー ス ライ ン無視

自動 化 に伴 な う リスク

分散化 に伴 な う リス ク

図2-4シ ス テ ム開発/保 守 にお け る リス ク

9

(3)コ ン トロール実 現 上 の 要件

す で に述 べ た よ うに コン トロール は,も し コ ン トロー ルが な くて も,リ

ス クを 回避 で き,品 質 目標 も達 成 され るな らば 不要 な もの とい える。 その

組 み込 み と実 現は 多大 の費 用 を要 求す る。 したが って,コ ン トロール の実

現 は 図2-5に 示 す よ うな要 件 を満 た さなけ れぼ な らない 。
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コ 。コン トロールの実現可能性:

ン

ト 。コン トロール の準拠完全性:

口

1 。コ ン トロールの経済性/効 率性:

ノレ

の 。 コ ン トロ ー ル の 耐 容 性:

要
件 oコ ン トロ ー ル の 柔 軟 性:

ツ

廿 ⊃
|

ノレ

化

。コン トロール課題 の単純化

一職務分離
実

現 一資源分離
上

の 一樹獅 機構

前

提
一制御情報

。コン トロール基準の明確化

図2-5開 発 コ ン トロール実 現 の た め の要 件

その一つは コン トロールの実現可能性で ある。 つま り,コ ン トロールを

実 現す る技術 が確保で きなければな らない。 不正 プログラミングや トロイの

木馬を検出す るための コン トロール技術は現在,確 立 してい るとはい えな

い。 もし,技 術的に不可能な コン トロール要求があるならば,そ れ に代わ

る代替 コン トロールを考 えなければな らない。

次 に,コ ン トロールは確i実にそれへ の準拠 を求 め られるものでなければ

な らない。つ ま り,例 外を容認 した り,違 反が見逃 される ものであ っては

な らない。

一 方で,経 済的 に妥 当な範囲で実現かつ維持 できなければ な らない。最

後 にその コン トロールの存在が組織 の受 容度の範 囲内になければ ならない。

適用 され る側の感情的 な受 容度や,コ ン トロールが持つ弊害 も考慮 されな

ければな らない。

さらに,一 度設置 された コン トロールが組織の活動やその変化 を妨げ る

もの とな らない ような柔軟性 も考慮 されなければな らない。

、
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ま た,確 実 で,効 率 よ く,肌 触 りの 良い コン トロール を実 現 す る ため に

は,そ れ な りの前 提 条 件 が 整備 され な け れば な らない。

そ の一 つ は,コ ン トロール の課 題 その もの を 単純 化す る こ とで あ る。 つ

ま り,複 雑 な コン トロー ル を分解 し,単 純 な課 題に展 開 す る こ とで あ る。

ま た,コ ン トロール そ の もの を 最 小化 す る この も考 え られ な けれ ば な らな

い 。 つ ま り,職 務 権 限 が 結合 し,癒 着 した 作 業 を直接 コン トロー ルの 対 象

とす るこ とは,コ ン トロー ルそ の もの を複 雑 にす る もの とな る。

シス テ ム開 発や 保 守 の コン トロー ル を仕 組 み と して実 現 す る と き,そ の

前 に

① 適 切 な職 務分 離

② 資 源 分離

③ 監 督 責任 の 明確 化

1などが 確保 され て い な けれ ば な らない。

さ らに,コ ン トロール基 準 の 明確 化 も重 要 な課 題 とな る。 コ ン トロール

の 目標 を反映 した基 準 を定 義す る とと もに,そ の見直 し保 守 が行 われ な け

れ ば な らな い。

(4)コ ン トロー ルの 実 現 レベ ル

コン トロール を実 現す る方 法 に は,い くつ か の レベ ルが 存 在す る(図2

-6参 照)
。

・レベ ル1:主 と して人 為 的 な コン トロール で あ る。 一 般 に,作 業 過 程 を

コン トロール しやす い よ うに,い くつ かの 単 位 に分 解 して フ

ェー ズ と呼 ば れ る塊 を作 る。 コ ン トロー ルは,先 ず,基 準 ま

た は規 則が 作業 に対 して 与 え られ,そ の 準拠 性 が 監督 者,管

理 者 に よ って 検証 され る。 これ まで の シス テ ム開発 に見 られ

た フ ェー ズ ドア ブ ローチ が 代表 的 な もの とい える。

・レベ ル2:開 発環 境 が コン トロー ル を組 み込 ん で い る もの で,基 準 や 規

則 に 対す る準 拠性 検証 の 自動 化 を狙 う もの で あ る。 検 出的 コ

ン トロール,回 復 的 コ ン トロールが充 実 され る。 また,そ の

こ とが基 準 違反 な どに対 す る抑 止 的 コン トロール の 実 現 に も

寄 与 す る もの とな る。
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図2-6コ ン トロール の実 現 レベ ル
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・レベ ル3:コ ン トロール の 自動 化 を さ らに進 めた もの で,単 に作 業 の規

則へ の準 拠 性 を チ ェ ックす るだ けで な く,作 業 の 過 程 で使 用

す る 資源 の完 全性 な どに関す る制 約 条件(integritycons-

traints)を 持 ち,資 源 の 完全性,一 貫性,安 全 性 の 面か ら

も検 証 を 行 うもの で あ る。 作業 に対す る基 準や 規 則の 多 くは

資源 に 対す る完 全 性制 約 として 定 義 され るので,規 則や 標 準

の 簡 素 化 に も寄 与 す る。

この よ うに,コ ン トロー ルの 自動化 は,そ の 強化 と完全 性 を 図 る上 で,

効 果的 な ア プ ローチ で あ るが,一 方 で,コ ン トロール 自体 を 隠ぺ い す る手

段 とな る もの で もあ る。

2.2シ ス テ ム開 発 に おけ る シス テム 監 査

2,2.1シ ス テム ラ イ フサ イ クル にお け る システム 監 査 の モデ ル

す で に述べ た よ うに,シ ス テ ム監査 とは,「 シス テ ム開発 や そ の 運 用 ・保

守,つ ま りシ ス テ ム ライ フサイ クル に おけ る コン トロー ル を評 価 し,そ の改

善 を勧 告 す る」 活動 で あ る。 また そ の評 価 と改善 の信愚 性 と完 全 性 を確保 す

るた め に,一 般 に,当 事 者 で はな い 第三 者が 評 価 を行 うこ とが 求 め られ る。

しか し,シ ス テ ム ライ フサ イ クル に お ける コン トロー ル に は何 段 階 もの レ

ベ ル が あ り,そ の 全 て を一 つ の 監 査 活 動で対 応 す るこ とは事 実 上 不可 能 で あ

る。 したが って,多 段 階 の コ ン トロール階 層 を設 定 し,コ ン トロー ル課 題 と

そ の 評 価課題 を分 離 す る こ とが 必 要 とな る。 図2-7は そ の よ うな考 え方 か

ら コン トロール を階 層化 した もので ある。

まず,シ ステ ム 開発 作業 は プ ロジ ェク トとい う形態 で実 施 され る。 明確 な

組織 体 制 を持 た な くて も,明 確 な 目標 と,目 標 達 成 に対 す る 責任 が定 義 され

る限 り,プ ロジ ェ ク トと考 える。 プ ロジ ェ ク トの 中で も,目 標 達成 の た め に

様 々な コン トロー ルが 施 行 され る。 一般 に,プ ロジェ ク ト管 理 と呼 ば れ る も

の であ る。 しか し,プ ロジェ ク ト管 理は,プ ロジ ェ ク トの 目標 達成 を最大 の

課 題 と した コ ン トロー ル で あ り,し たが って,そ の た めの コ ン トロー ル実 施

者 と しての プ ロジ ェ ク ト管 理 者 は 当事 者 に該 当 し,直 接 的 作 業 に対 す る監 査

執 行人 とは 見 なせ ない。

プ ロジ ェ ク トの進 展 と,そ の成 果 物 に 対 して,第 三 者 的 独 立 性 を保持 しな
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② (品 質管理基準)

図2-7シ ス テム監 査 活動 の モ デル

が ら,評 価 を行 うもの が 品質 保 証(QA)で あ る。QAは プ ロジ ェ ク トに対

しては ～ 成 果物 の 評 価 と規 則等 へ の準 拠 性 検 証 を行 う役 割 と して 作用 す るが

(図 の ④),一 方 で,複 数 の プ ロジ ェ ク トの上 で,横 断 的 に シス テ.ム開発 の

品 質 を一 定 の水 準 に維 持 す るた めの コン トロー ル(図 の⑧)と も見なせ る も

ので あ る。

一 般 に ,QAは プ ロジ ェク トとの間 で,成 果物 の授 受 を行い なが ら,個 々

の作業 に介入 し,シ ステム開発の品質 を維持 させ ようとす るもので あ る。そ

の特徴は作業 に密着 したサ ニビス活動にある。

またQAは 絶 えず,開 発 コン トロールその ものの有効性,妥 当性 を監視 し,

その調整を行 う評価活動の責任を もつ(図 の⑰)。 代表的なシステムQA活

動は次の様 なものである。

6
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①

②

③

④

⑤

⑥

これに対 して,

(図 の③)を,ま た,開 発 コン トロールに対 しては品質管理基準(図 の②)

を提示 しなが ら,シ ステム開発 とQAの 有機的 な相互作用に責任を持つ。

システ ム監査活動は,本 来,特 定の課題 を持 って,不 定期に実施 され る活

動である。

システ ム開発 プロジェ ク トか ら見れば,QAもSAも プロジェ ク トの活動

や成果物を検証す る活動に見 える。 しか し,SAは,QAが 安定 した活動 を

提供する ことを前提 に,つ ま り,QAを コン トロールとみ な してその完全性

を評価す ることで監査 目的の多 くを達成す るこ とがで きる。 したが って,プ

ロジェク トの直接 活動 に介入 しないですみ,よ り大所,高 所か らシステム開

発のあ り方,品 質 向上の あ り方,信 頼性確保のあ り方を検討で きる もの とな

る。代表的なSA活 動は次のよ うな もの となる。

① システム開発,運 用,保 守に関す る標準,規 則の制定

② 品質管理基準,品 質評価基 準の設定 と見直 し

③QA活 動の評価 と改善勧告

④ 特定命題 に基づ く,特 定 システムの監査実施

⑤ 品質状況に関する経営者への報告

プ ロジ ェ ク トの発 足,終 了 手 続 き

開発 され る シ ス テ ムに対 す る コン トロール要 求

チ ェ ッ クポ イ ン トご との レ ビ ュー実 施

開発 成 果物(中 間,最 終)の 検証

開 発環 境 と開発 コン トロー ルの レ ビュー と検証

品 質実 績 デ ー タの 取 得 と統 計

シ ス テ ム監 査(SA)は,QAに 対 して 品質 の評 価 基 準

●

2.2,2シ ス テ ム監 査 支援 機 能

前 述 の よ うな モデ ルで,シ ス テ ム開発,運 用 におけ る コン トロー ル と監 査

を捉 えた と き,ど の よ うな支援 機 能が 必 要 とな るか を考 えてみ た い。

(1)QA支 援 機 能

QAが 関心 を持 ち,そ の 活動 の 対 象 とす る もの は,大 き く3つ に分 け る

こ とが で きる(図2-8参 照)。 開 発 ・保守 作業,作 業 の成 果 物,及 び 開

発 コン トロー ルで あ る。
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QAは これ らの側面に関心 を払 いなが ら,全 体 として品質の確保 に責任

を持 つ。 したが って,QA支 援機能 も,こ れ らの側面に対 して どのよ うな

支援 を行 えば よいか を検討す ることで 明らかにで きる◎ その概要は次のよ

うな もの となる。

① 作業 に対す るQA支 援機能

・システム開発作業実施状況の把握支援

・標準,規 則への準拠性検証支援

・フェーズ別 チ ェックリス ト作成支援

・プロジェク ト毎の品質収束状況把握支援

② 成果物 に対す るQA支 援機 能

・品質 の測定 と分析支援

・品質評価基準の網羅性
,準 拠性検証支援

・変更及び保守履歴の取得支援

③ 開発 コン トロールに関す るQA支 援機能

・開発 コン トロール準拠率 ・違反率測定

4

・実 施状 況把 握 支援

・準拠性チェック支援

・コン トロール基

準 準拠 率 測定支

援

発

トン

開

コ

●

●

図2-8QA支 援 機 能'
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■

●

(2)SA支 援機 能 ・二

SAが 関心 を持 ち,そ の対象 とする領域は,大 きく4つ に分けて考 える

ことができる。QA,開 発 コン トロール,標 準 ・規則,及 び最終成果物であ

る。

これ らの領域 に対 して行われ るSA活 動で,ど の よ うな支援が望まれ る

かを示 した ものが図2-9で ある。

①QAに 対す るSA支 援機能

・QA実 施状況把握 支援

・QAに 対す る品質評価基 準策定支援

・QA成 果測定支援

② 開発 コン トロールに対す るSA支 援機能

・諸 コン トロール基準策定支援

・品質管理基 準策定支援'

③ 標準 ・規則に対す るSA支 援機 能

・品質状況分析支援

・トラブル,事 故,障 害発生状況分析

・標準 ・規則準拠率分析支援

④ 最終成果物 に対す るSA支 援機能

・各種実証的 監査 支 援 ツー ル

・各種実証的

監査支援 ッ ・コ ノトロール基準策定

支援
・品質管理基準策定 支援

最 終
成果物

、

分

析

析

ル

分

磐

解

状
ト
析

準

図2-9SA支 援機 能

標準
規則

支
援
機
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2.3シ ス テム 監 査支 援 ツ ール の フ レ ーム ワ ー ク

これ まで 述べ て きた よ うな概 念 に従 って,シ ステ ム開 発 とそ の保 守 にお け る

シ ス テム監 査 支援 ツール の基 本 的 な構 成 を考 えてみ た い。

2.3.1機 能 構 成

図2-10は シス テ ム開発 支 援 ツ ール を前 提 に した シ ステ ムG$査 支援 ツー

ルの フ レー ム ワー クを示す もの で あ る。 大 き く4つ の 要素 か ら成 り立 って い

る。

①

②

③

④

開発支援機能

開発 コン トロール

SA/QA支 援機能

ベ ース機能

これ らの機能の うち,開 発支援機能は ワー クステーシ ョンに設置 されてお

り,プ ロジェク トまたは業務毎に複数台,同 時 に稼働す る環境 を想定 してい

る。

一 方
,開 発 コ ン トロー ル機 能,SA/QA支 援機 能,及 び ベ ー ス機 能 は ホ

ス トコン ピュ ー タに集 中 してい る。 シス テ ム資 源 は ホ ス トコン ピュー タ側 に

集 中管 理 され てお り,開 発資 源 の うち共 有 の もの,例 えば デ 一 夕デ ィ クシp

ナ リな ども,中 央 に管 理 され てい る。 したが って,つ ぎのようなシステ ム開発 形

態 を想 定 した もの とな ってい る。

① ワー クス テ ー シ ョン側で シス テ ムの設 計 か ら プ ログ ラ ムの 開 発 まで を

行 うが,開 発 され る シ ス テムは す べ て中 央 の ホ ス トコン ピ ュー タで稼 働

され る もの で あ る。

② ワー クス テ ー シ ョン側 に は,プ ロジ ェ ク ト毎 の 開発 を支援 す る た めに,

次 の よ うな機 能 が装 備 され てい る。

・シ ス テ ム仕様 記 述 支 援(ダ イ ア グ ラム作 成 支援)

・プ ログ ラム作成 支 援(パ ター ン ,部 品 に よ る プ ログラ ム定 義)

'プ ログ ラム ドキ ュ メン テー シ ョン機 能
、

・単 体 テス ト支 援

・プ ロジ ェ ク ト管 理 支援
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③ ワー クステーシ・ン側 の 機能 の 多 くは 中央 の デ ー タデ ィ クシ ョナ リを参

照 しなければ作動で き ない。

④ ワー クステーシ ョンその もの の ソフ トウ ェア開発 ・保守 は コン トロー ル

の対象 としない。

⑤ ワー クステーシ ョンはす べ て 開 発専 用 機 であ る。

ピ

'

SD支 援PD支 援PG支 援ST支 援SM支 援PM支 援

⑳一
レ

ウ

開 発 コ ン ト ロ ー ル

曹曹 、 ■

抑止 ・予防 発見 ・検 出 訂正 ・回復

● ■
暑

《 ベ ー ス 機 能 群 》
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準
管
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下

基
準
保
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t
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41

.

口:検 討対象

図:個 別のアク

SA/QA 支援機能

↓↓

解析 評価 予測

図2-10シ ス テ ム監 査 支 援 ツ ー ル の フ レー ム ワ ー ク
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2.3.2開 発 コ ン トロール

開 発 コン トロール は,ホ ス トコン ピ ュー タ側 に設 置 され,ベ ー ス機 能 の 支

援 を受 け なが ら.ワ ー クステ ー シ ョン側で 実 施 され る シス テ ム開 発 を コン ト

ロールす る機 能 で あ る。 そ の特 徴 は次 の よ うな もので あ る。

① ワー クステー シ ・ンに よる作 業 のす べ ては,開 発 コン トロール を経 由 し

な ければ 一切の開発 資源 に ア クセ スで きな レ・。

② すべての ワー クステ ー シ ョンの稼 働 は,開 発 コ ン トロール の 監視 の も と

で行われる。 開発コ ン トロール の承 認 を受 け な い ワー クス テ ー シ ョン作 業

の結果は受け入れ られ な い。 た だ し,開 発 コン トロールの 承 認 を受 けた後

に,ワ ー クステー ションを切 り放 し,ロ ー カル モ ー ドで実 行 す る こ とは で

きる。

③ 開発 コン トロー ルは,主 と して事 前 に定 義 され てい る コン トロール基 準

に ょ り,抑 止 防止 検 出,回 復 な どの 基 本 コン トロール機 能 を実 行す る

ものであ る。

どの よ うな コン トロール機 能 を具 備す べ きか は,第3章 で述 べ る。

2.3.3監 査(SA/QA)支 援 機 能

SA/QIXの 基 本 的 な機 能 は,す で に述 べ た よ うに,コ ン トロー ルの 評価

と成 果物の実証的 な監査,あ るいは作業 に対する準拠 性の監査である。SA

/QA支 援機 能は,開 発 コン トロール とベース機能群に支 えられて,主 とし

て評価 ・分析のための機能か ら構成 され る。

(1)準 拠的な監査のために支援機 能には次のものが求め られ る。

・事実の統計 ・分析

・基 準や標準 との照合

・例外,異 常の検出

'リ ス クの評価

・傾向 ・影響の予測

これ らの支援機能はすべ て,開 発 コン トロールとベ ース機能が収集,蓄 積

した情報 に基づいて実行 され る。

(2)実 証的な監査のために支援機 能には次の ものが求 められ る。

・成 果物の テス ト支援

・テス ト結果の分析支援

●

■
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(3)さ らにSA/QA活 動実施 に当た っては,原 因分析の範囲,リ ス ク領域

や監査対象の絞 り込みが,そ の作業の効率を決めるもの となる。 したが っ

て,絞 り込みの仮説設定を支援す る次 のよ うな機能も要求 され る。

・重点チ ェック リス ト作成支援

・質問項 目作成支援

・過去の監査,検 査結果の傾向分析

2.3.4ベ ース機能群

直接は コン トロールや監査活動 に寄与す る機能ではないが,コ ン トロール

及び監査活動 の効率的実現,あ るいはその完全性を確保する上で不可決な機

能群 である。 その中核 になる機能は 開発資源 とその管理機 能であ る。 ここで

開発資源 とは次のよ うなものを さす。

①

②

③

④

⑤

デー タデ ィクシ ョナ リ

プ ログラ ム部 品

仕 様 書

標 準 ・基 準

開発 済 み フ.ログラ ム

これ らの資源の多 くは,複 数の業務,あ るいは複数の ワー クステーシ ョン

によ って共有 され うるものである。 したが って,そ の整合性,一 貫性 の維持

は基本的命 題 とな り,厳 密な管理機能が用 意 されな くてはな らない。

また,資 源だけに限 らず,開 発 コントロールSA/QA支 援 機能側に持 った

場合,複 数箇所に分散され るような共通処理機能,あ るいは開発資源に密着 し

てその変化に追随す るよ うな処理機能 もベース機能を構成す るもの とな る。

一31一



3.シ ステ ム監査 支援 ツー ル の機 能 要 件

本章では,以 下の内容 について検討 を行い,開 発 コン トロール機能 とSA/Q

A機 能か ら構成 されるシステ ム監査支援 ツールの機能要件 を提案す る。

① 品質管理項 目と品質評価項 目

システムの信頼性 ・安全性監査 に関す る品質 の詳細な評価項 目を整理す る

に 当た って,シ ステム監査 と同様 な機能 と見倣す ことので きる品質保証(Q

A)を 手掛か りにす る。

また,開 発作業 の コン トロールについての項 目の検討 も,こ れ と同等 な機

能であ る品質管理を参考にす る。

更に,シ ステム監査 と品質保証,開 発 コン トロール と品質管理の役割 り分

担 について整理す る。

② システム開発支援 ツール機能

現在すでにシステム開発におけ る一貫開発支援 ツールは実用化段階に達 し

てお り,各 メーカか ら製品が提供 されてい る。当調査研究で提案す るシステ

ム監査支援 ツール も現状の一貫支援 ツールの持つ機能をある程度前提に して

検討 した。

前提 として設定 したΣツールの機能を中心に一貫 開発支援 ツールの機能を

整理 した。

③ 開発 コン トロール機能

開発 コン トロール機能を開発の ライフサ イ クルにおける リス ク面か らの分

析 と,リ ス クの タイ プ(抑 止,防 止,検 出,回 復)面 から系統的 に整理 しシ

ステム品質 を向上 させ るために必要な要件をま とめる。

④SA/QA支 援機能

システム監査 と開発における品質保証の見地か らシステムの信頼性/安 全

性/一 貫性 を計測 ・評価するためのSA/QA機 能要件 を明らかにす る。

●

3.1品 質管理項 目と品質評価項 目

システム監査の立場 に限 らず,シ ス テム開発における品質保証の立場か らも

システムの信頼性や安全性 を保証す る必要が ある。

この場合,完 成 した システムそれ 自身の品質を計測 し評価 しようとす ると,

多 くの システ ム構成要素(DB,DC,プ ログラム等)に よ り組立 て られてい
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る複雑 なシステ ム全体に対 して,信 頼性や安全性 を定量的に定義 し,か つ数量

的 な計測尺度 とその計測方法 を確立 しなければ ならない(シ ステ ムの ブラック

ボ ックス性)。

実際上 もソフ トウェア製品を専門に開発する メーカを除いて,最 終製 品を品

質評価 の 目的で検査す る独立の組織 を持つ例は少ない。

そ うす るとシステム開発の過程 において,目 標 とする品質 を作 り込む ことが

重要 となる。実際のシステム開発工程において どのような開発行為が 目標 とす

る品質 に影響を与 えるか,ま た開発工程,あ るいは開発工程 における中間成果

物の どこを重点的に レビューすれば品質を保証で きるのか と言 う着 目点が必要

となる。

ここでは参考資料 のA.に 示す ような ソフ トウェア工学 における品質計測

(QualityMetrics)技 法を基 にした システム監査のチ ェックポイ ン トと し

て,開 発工程 におけ る品質 を 「品質管理項 目」 と 「品質評価項 目」に分類す る

こ とを提案 し,こ の考 え方 による システム監査支援 ツールの骨組み を 明らかに

す る。

品質管理項 目とは,開 発作業者が開発作業上 において品質の作 り込みのため

に着 目しなけれ ばい けない項 目,す なわち各開発工程におけ る品質上の開発 コ

ン トロールに対応す るチェックポイ ン トを表わす 。

品質評価項 目とは,開 発作業 の結果,あ るいは中間成果物が 目標 とす る品質

をみた してい るか どうか を評価 ・判定す るための項 目である。

品質管理項 目と品質評価項 目の選定は,シ ステム開発にお ける要求品質,設

計 目標品質が尺度 として定義 され てい ることが前提 となる。参考資料のB.に 示

す 「品質機能展 開」が システム開発 の上流か ら下流に向け品 質の作 り込み と計

測 を行 う技法であ り,本 調査研究では 「品質機能展開」が当該 システム開発 に

適用 され ることを前提 にしてい る。

3.1.1シ ステ ム 開 発 にお け るQC/QAの 役 割

シス テ ム開発 に お い て与 え られ た 目標 の達 成,想 定 され る リス クの 回 避 の

た め 開発 コ ン トロールの 必 要性 につ い て 前章 で 説 明 した。

監 査 の前 提 と して 開発 コ ン トロールが 必要 な こ とは,前 述(2.1節)の 通

りであ る。開発体制 における開発 コントロールのうち,品 質に関す る受け口を品質管理

(QC),監 査 に対 応 し結 果 を保 証 す る機能 を品 質保 証(QA)と 位置ず ける。
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図3.1-1に 示す ように 開発工程 は多 くの複雑 な ソフ トウェア開発作業工程

が 中間成果物 を介 してつなが っている。そのためシステム監査あるいは品質

保証 として。最終成果物 の実証的な監査 を開発工程における準拠 的な監査に

置 き換 えよ うとして も,次 のよ うない くつかの課題がある。

ンステムの品質保証

A B

入 力仕 様

bn_1

図3.1-1品 質 保 証 の工 程 展 開

① 目標品質の定義(品 質 要求定義)`

当該 システ ムにおいて 目標 とす る品質の種類 と,そ の 目標値 を定義 した

り,あ るいは優 先順位 を決めた りする課題。

② 設 計品質 とその実現(品 質管理)

目標 とす る品質を,ソ フ トウェアの開発工程においていかに実現 して行

くか,多 数の工程 間におけ る一貫性,個 々の工程 における管理すべ き項 目

●
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な どに関す る課 題。

開発方法論や品質管理技法 によ り系統だ って定義,実 現す る必要がある。

③ 品質の計測 と評価(品 質保証)

工程の成果物や工程にお ける作業の妥 当性,準 拠 性等 をい かに計測 し,

評価 しシステムの品質をいか に保証するか と言 う課題。

これ ら3つ の課題は,シ ステ ム開発のライ フサイ クルに沿 って一連 の流れ と

して展開 され ることが大切であ る。

図3.1-2に システム監査 とQC/QAの 関係を示す。rt:・

1

開 発 コ ン ト ロ ー ルi

③

シ ス テ ム 監 査

② ①

品質管理(QC) 品質保証(QA)

シス テム 監 査 支 援 ツール

開 発 コン トロ一-J.v機能SA/QA機 能

→[亙]

① 全般統制の監査

②QAを 通 した準拠的な監査 ・実証的な監査

③ 開発コントロールの監査

図3.1-2シ ステ ム監査 とQC/QAの 関 係

この図は当調査研究 におけるシステム監査支援 ツール,一 貫開発支援 ツ ー

ル,開 発工程,品 質管理,品 質保証そ して システム監査 な どの関係を概念的

に示 した ものである。

システム監 査の立場か ら見る と,次 の ようになる。

① 全般統 制の監査

監査の対象 となるシステム開発がどの ような開発 コン トロールに よ り,
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品質管理/品 質保証/シ ステム監査 支援 ツール/一 貫開発支援 ツールが運

用 され,開 発工程/成 果物が計 画/管 理/監 査 され ているかの程度 を レビ

ューす る。

②QAを 通 した システム監査

開発工程/成 果物 に対 して信頼性/安 全性/一 貫性等の監査を行 う。 こ

の ときの データ収集は,シ ステム監査支援 ツール と品質保証を通 じて,シ

ステム監査の視点 によ り必要 とす るもの を効率的に収集できる。

③ 開発 コ ン トロールの監査

前提 とした開発 コン トロールが品質管理 に移 し込 まれ,シ ス テム監査支

援 ツールの開発 コン トロール機能か ら開発工程へ,更 には成果物へ と展開

されているか を レビューする.

3.1.2品 質の計 測と評価

品質機能展開に沿 って システム開発工程 に対応す る品質管理項 目が定義 さ

れ,各 工程 において開発 コ ン トロールが行われた とす る。SA/QAの 立場

か ら,行 われた作業 あるいは成果物に対 して品質保証 を行 うため,何 等かの

計測 を行い,何 等 かの評価基準 と対比 させ判 定を行 う必要が ある。

品質保証 におけ る判定は設計審査 と呼ばれ,工 程 と工程の間にあ って,上

工程が下工程へ品質上の誤 り/漏 れ を伝搬 しないため に行われ,審 査の結果

として合格,問 題点の指摘 あるいは不合格(も う一度工程に戻 し再度設計審

査 を行 う)等 の判定 を開発行為 に対 して行 う。

品質の計測 と評 価の プ ロセスは,図3.1-3に 示す よ うなモデルが報告 さ

れてい る。

各 プ ロセスは,以 下の ような内容である。

① 品質要 求定義

システ ム開発における要求定義に相当す るもので,シ ステムに要 求され

る品質について定義 を行 う。 この時,品 質評価項 目に関 してはその尺度

(品質尺度),計 測値 の レイティ ングレベル,評 価基準等を定義す る。

② 計測

該当す る工程において品質評価項 目の計測を行 う。それぞれの評価項 目

とその計測方法,尺 度が必要 となる。

,
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①品質要求
定義

合否判定

図3.1-3品 質 計 測 ・評価 プ ロセ ス

③ レイテ ィング

計測 された値を評価のために設定 された レイティングレベルに よ りレイ

テ ィングす る。

④ 評価

レイテ ィングされ た品質評価項 目の評点 を評価基準,あ るいは管理要求の

もとで評価 し,該 当工程にお ける合否又 は改善点の指摘 を行 う。

品質評価項 目はその 目的か ら考 えると,品 質管理項 自とお互い に独立であ

ることが望 ましい。 しか し,実 際のシス テム開発 において品質評価項 目を各

工程 の成果物に対す る妥当性の実証的 な監査 の監査ポイ ン トとするのは現実

的ではない。

例 えば基本設 計における プログラム機能設計工程を例 に考 える と,成 果物

として作成 された プログラム構成仕様 についての監査ポイ ン トは,"こ の プ

ログラム構成仕様が妥当であるか?"と 言 うことになる。 この場 合,ど うし

て も,該 当す るプログラム構成設計におけ る設計上の注意すべき項 目(品 質

管理項 目)が 正 しく実施 されてい るか をチェ ックする(準 拠的な監査)こ と

になる。 この ような理 由によ り,図3.1-4に 示す ように,品 質管理項 目と

品質評 価項 目は重なる部分が発生す る。重 な りの程度 をどの位 にす るかは,

品質要求定義の問題 でもある。重 な りのす くない品質評価項 目を設定する こ
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とは,評 価 ・保証の コス トを上昇 させ ることにもなる。

品質保証と して行われ る品質の計測 とその評価基準は,個 々の システ ム開

発 において 目標 とす る要求品質を満たす ようにあ らか じめ設定 されなければ

な らない。図3.1-3の ①,② は標準的 なメニューか ら優先順位 をつけるこ

とによ り,ま た③の レイテ ィングや④の評価 については対象 となるシステム

によ って個別 に設定す る必要がある。

準拠的な監査 実証的な監査

品質管理項目 品質評価項目

〔例 〕 信 頼 性 にお け るエ ラー回 避:誤 ったデ ー タ が入 力 され て も信 頼 性 に影 響 を 及 ぼ さ ない 。

開 発 工程:基 本 設 計/プ ログ ラム機 能 設計

品質 管 理 項 目A,B:ミ スデ ー タ検 出率

① 入 出 力設 計 工程 に おいて 定 義 され たデ ー タ項 目に 対応 し,デ ー タ項 目

の各 種 チ ェック機 能(範 囲 チ ェ ック,チ ェ ックデ ジ ッ ト,コ ー ドチ ェック)

が プ ロ グ ラムに定 義 されて い るか 。

② プ ログ ラムで定 義 した 入 力 チ ェック機 能 は妥 当 か 。

品質 評 価 項 目B:品 質 管理 項 目で 定 義 され た項 目が 実施 され て い るか 。

① 網 羅 性:管 理 項 目実 施 の抜 けが な いか 。

②一 貫性:入 出 力設 計 ・イ ンタ フ ェー ス設 計 な ど工 程 の縦 横 の 一 貫性 が あ る

か 。

③ 妥 当性:開 発作 業 に異 常(期 間,資 料,工 数,レ ビュー等)は な いか。

品質 評 価 項 目C:品 質管 理 項 目は 正 し く実 施 され た か。

中 間 成果 物 にチ ェ ック機 能 は正 しく定 義 され て い るか 。

① 開 発 作 業 に お け る報告 書,仕 様 書 を トレー スす る。

② レ ビ ご一を 実 施 す る。

③ 直接 成 果 物 を検 証 す る。

亀

●

図3.1-4品 質管理項 目と品質評価項 目の関係

3.1.3監 査 のチ ェ ックポ イ ン ト

前 項 まで は,品 質管 理 項 目と品 質 評 価 項 目につ い て説 明 を行 った。 こ こで

は,シ ス テ ム監 査 の対 象 と して 重要 な シ ス テ ムの信 頼性,安 全性,一 貫 性 を
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取 り上げ,そ の整理 を行い,実 際の開発 コン トロール機能及びSA/QA機

能要件 を明らかにす るための骨組みを提案す る。

(1)一 貫性 ・完全性

一貫性 と信頼性 ・安全性は,品 質評価項 目の面か ら異な った性格の もの

と考 えられ る。す なわち,信 頼性 ・安全性は 目標 システ ムの品質項 目で あ

り,一 貫性や完全性は開発過程 における品質項 目である。 「

目標 とな る信頼性や安全性は,工 程の展開 と共に各工程 で作 り込 まれて

行 く(図3.1-5)。 ところが実際 には,多 くの工程 を複雑 に経 て最終成

果物に組み込 まれ るため,全 工程 を通 した一貫性や 完全性が重要 となる。

表3.1-1にIPAの 調査報告 をもとに した実際 の工程別管理項 目を代

用特性 と対比 させ た表 「工程別管理項 目と代用特性 の対応表」 を示 した。

ここで,代 用特性 とは,設 計品質を表す代用特性の ことである(参 考資料

のB.の 図B-1「 品質機能展開 と展開表」参照) 。表3.1-1の 管理項 目

には,× ××完全性,× ××充足率 と表現 され ている ものが多 く設定 され

ているが,こ れ が一貫性や完全性 に対応する。

ソ篇留 ○

安全性

工程 の展開

品質の展開

図3.1-5工 程 の展 開 と品質 の 展 開

一39一



表3.1-1工 程別管理項 目と代用特性の対応表

代 用 特 性

工 程 管 理 項 目

1.

デ
1
タ

回

復
の

容
易

度

2.
シ容
ス易

テ度
ム

障

害

発
見
の

3.

《

↓

㌻

尭
実
度

膓

ニ
ム
代
替
処
理
率

5.

非

常

停

止

制

御

能

力

6.

機

密

保

護

の

充

実

度

こ

ラ

1

回

避

率

こ

ラ

1

修

正

率

9.
過

負

荷

制

御

能

力

10.
障

害

回

復

時

間

サ

;

2
保
守
容
易
度

12,

テ

ス

ト

充

実

度

13.
設

計
化

技
法
の

適

用
率

14,
障 の

害 有

対 無
策

三

三
ル

2

シ

ス

テ

ム

工
奴

計

・シ ス テ ム
,

機 能 設 計

バ ックア ップ効率 ○ ○

代替処理率 ○

障害対策充足率 ○ ○ ○ ○

システ ム障害停 止率 O

ソフ トウェア

構 成設計

機密保護要件充足率 ○

情報保護要件充足率 ○

過負荷対策充足率 ○

障害回復所要時間 O

システム障 害検 出率 ○

ハー ドウェア

構成設計

使用 可能 ハ ー ド所要数 ○ i
使用 ハー ド統一率 ○ 1

3

基

本

設

計

プログラム

機 能設計

プログ ラム機 能設計完全性 ○ ○ ○ ○ Ol ○ ○

システム構 造完全性 i ○

規格遵守率 ○ ○

誤操作検出率 ○ ○ ○ ○ ○

使用 言語 統一 率 ○ O

ミスデータ検 出率 ○ ○

非常停止要件充足度 ○

イ ン タ フ ェー ス

設 計

プ ログ ラム 間 イ ン タ フ ェー ス 数 ○ ○ ○

プ ログ ラム間ク リティカルパス数 ○ ○ ○

端末仕様充足度 10

平均 デー タ伝送度 ゆ

入 出 力 設 計

入出力設計完全性 ○ Ol

デー タ項 目定義率 ○ ○

ファイル設計完全性 ○

テス ト仕様書

作 成

テス ト効率化率 ○

テス トカバ レージ率 ○

バ グ摘 出率 ○

4

詳

細

設

計

モ ジ ュー ル設 計

共通モ ジュール化率 ○ ○

モ ジュール 独立 性 ○. ○

モ ジュール階 層 レベル遵守率 ○ ○

モ ジュー ル間イ ン

タフェース設 計

モ ジュール間パ ラメータ完全性 ○ ○

部品使用率 ○ ○

5.

1‡ス

多ト

コ ー デ ィ ン グ プログ ラム作成基準遵守率 ○ ○

単 体 テ ス ト モ ジ ュ ー ル テ ス ト完 了率 ○

結 合 テ ス ト

プ ログ ラム機能確認度 ○ ○ ○ ○ ○ ○

プ ログ ラム不良摘 出度 ○

1/ 機密保護要件確認度 ○

出典:1,PA調 査研究報告書
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一 貫 性 ・完 全性 の 品質 評 価 項 目と品質 管理 項 目を整 理 す る と,表3.1-2

に 示す よ うな監 査 の チ ェ ックポイ ン トが 考 え られ る。

表3.1-2一 貫 性 ・完 全 性 に関 す る監査 ポ イ ン ト

品質評価項目 品 質 管 理 項 目 計測 ・評価尺度 評 価 ・ 判 定

一

貫

性
・

完

全

性

全

体

の
一

貫
性

信頼性

・代替処理の充足率

・障害対策の充足度
実

証

性

成果物の妥当性 全工程を通 じて,信 頼性 ・

安全性等重要 な品質に対 し

て漏れ,抜 けが起 こらない

ように優先順位 付 けし,評

価基準を決め る。

点検項目の妥当性

安全性

・機密保護要件充足率

・情報保護要件充足率
準

拠

性

管理項目の

実施点検数

全 点 検 数

各

工

程

の

完

全

性

工

程

対

応

信

頼
性

・プ ログ ラム機能設計

完全性

・誤操作検 出率

・ミスデータ検 出率

実

証

性

成果物の妥当性
工程 自身の重要度,評 価項

目の重要度,工 程実施者等

を考慮 し,評 価基準を決め

る。

点検項目の妥当性

安
全

性

・フ ァイル設計完全性

・開発用 ライブラリの

アクセス権

準

拠

性

管理項目の

実施点検数

全 点 検数

(a)品 質評価項 目

① 全体の一貫性………開発工程全体 を通 して漏れが無いか。

さらに信頼性 ・安全性に関す る項 目に分解。

② 各工程 の完全性……各工程 におけ る点検 。

それぞれの工程におけ る信頼性 ・安全性 に分

解。

(b)品 質管理項 目

何 等かの管理 項 目が評価項 目に対応 付け られ る。関係は1対1で は

な く,1対nに なることもあるが,一 般的 に評価項 目は管理項 目に含

まれ る。

リス ク分析→ 工程 における作業上の着眼点(管 理項 目)

→ 作業及び成果物の妥当性の確認(評 価項 目)

(c)計 測 ・評価尺度

① 計測の方法………実証性/準 拠性
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② 計測の対 象……工程/仕 様書/ソ フ トウェア

③ 尺 度……2段 階尺度(Yes/Nb)/4段 階尺度/度 数 等 々

(d}評 価 ・判定

計測 され た評価尺度 をもとに,予 め設定 された評価基準 に したが って

判定を行 う。

この よ うな点 に着 目して,品 質評価項 目を定義することができる。実際

の システム開発 におい ては,工 程 の数 ・管理項 目の数 とも大 きくな る傾 向

が あるので,一 貫 開発支援 ツール/開 発 コン トロール機能/SA・QA支

援機能(シ ステ ム監査支援 ツール)及 び品質管理/品 質保証 の役割等の配

分 によ り設定す る必要がある。

(2)信 頼性 ・安全性

開発工 程にお ける一貫性や完全性 を別 として,信 頼性 ・安全性の管理項

目/評 価項 目を考 える。着 目点は,信 頼性 ・安全性 に対応す るシステムの

機 能 と,そ の機能に対応す る後工程の妥 当性,そ して最終成果物 を確認す

るテス トである。

信頼性 ・安全性に関す る評価項 目と管理項 目の骨組み を,表3 .1-3に

示す。

表3.1-3信 頼 性 ・安全 性 に関 す る監 査 ポイ ン ト

品質評価項目 品質管理項目 計測 ・評価尺度 評 価 ・判 定

信

頼

性

・

安

全

性

開

発

工

程

定 』義

工 程

・障害 対 策 充足 度

・機 密 保 護 要 件 充足 度

・誤 操 作検 出 率

・ミスデ ー タ検 出率

・フ ァイル 設計 完 全 性

・モ ジ ュ ール テス ト完

了率

実
証

性

成果物の妥当性 一貫性 ・完全性を除いた

工程における信頼性 ・安

全性を決める作業とその

管理項目を優先順位付け

し,評 価基準を決める。

点検項目の妥当性

設 計
工 程 準

拠
性

管理項目の

実施点検数製'造

工 程 全 点検数

成

果

物

・デ バ ッグ

・テ ス ト

・開発 者

検 査

・プ ログ ラ ム機 能 確認

度

・テス トカバ レ ー ジ

・機 密保 護 要 件 充 足度

実

証

性

テス トの妥当性

開発作業の中での作業の

確認工程として位置付け,

評価基準を決める。

準

拠

性

テス トの網羅性

・第三者検

査
・受入検査

独 自の テ ス ト項 目 独立 性 の高 い評 価 ・判 定 。

●

●
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(a}品 質評価項 目

① 開発工程 に対するもの……開発工程は定義工程,設 計工程 と製造工

程 に分け られ る。 定義 ・設計工程では信

頼性 ・安全性 に対応す る機能展開 に着 目

し,製 造工程ではその機 能が確実に展開

されることに着目す る。

② 成果物 に対す るもの………開発工程の後半はデバ ッグ,テ ス トと第

三者による検査に分け られる。

(bl品 質管理項 目

一貫性 ・完全性 と同様 に管理項 目と対応す る。但 し,第 三者による検

査 については別 に設定 され るため,開 発工程 における管理項 目とは対応

しない。

(c)計 測 ・評価尺度

一般的な項 目は一貫性 ・完全性 における項 目と同 じで あるが,以 下の

点 に着 目す る必要がある。

① 開発工程 管理項 目の準拠性だけでは無 く,中 間成果物

で ある仕様書 自身に対す る実証的 な監査的 な

計測を行 う必要がある。

② デバ ッグ/テ ス ト……現状の システム開発では このテス ト工程が信

頼性 に与 える影響は大 きい。 テ ス トの網羅 性,

妥 当性か らテス ト結果の統計的な情報 などを

活用す る。

③ 第三者検査 開発工程 ・テス ト工程 を経 て,最 終的な確認,

工程 を通 して見て,評 価 ・判定で問題があ っ

た ものの再点検をする。

(d)評 価 ・判定

① 開発工程 優先順位 を付ける。特に重要 な ものは実証的

な監査の結果 を取 り入れ る等の注意が必要で

ある。

② デバ ッグ/テ ス ト……テス ト工程がバ グの修正工程では無 く,内 部

監査 として機能するよ うに,予 め評価 ・判定
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③ 第三者検査

基準を設定 してお くことが必要である。

独立性 の高い評 価 ・判定 を行 う。

一 貫性 ・完全性 の部分 を除いた信頼性 ・安全性 は設計行為の妥 当性 を監

査す ることになる。 この問題 は本調査研究で提 案 しよ うとしてい る開発 コ

ン トロール機能,SA/QA機 能及びそれ らを開発側の役割分担 として総

括す る品質管理/品 質保証によ り解 決 しよ うとす るものである。

また一貫開発支援 ツールの進歩,そ れを支 える開発方法論 も大 きく影響

を与 える。 これ らの相互関係によ りシステム監 査のチ ェックポイ ン トとな

る品質管理項 目/品 質評価項 目について実際の システム開発 において定義

される。 ここでは,そ の骨組み につ いて整理 を行 った。

〔参考資料 〕

A.品 質 の分 類 と尺 度

(1)品 質 モ デル と計 測 に関 す る動 向

ソフ トウ ェ アの 品 質 特性 を分 類 し計 量 的 に評 価 す る問題 は,ソ フ トウェ ア工

学 にお け る品質 保 証(QualityAssuranceω/ソ フ トウ ェ ア計 測(Software

Metrics)と して 知 られ て い る。'

1976年 のB.W.Boehmに よ る"Quantitativeevaluationofsoft-

warequality"が 最 初 に報 告 され た ソフ トウ ェア品 質 の分 類 と して知 られ て

お りハ,そ の 後 多 くの 研 究 が 行わ れ,最 初 は 米 国 の宇 宙 開 発 と軍 関 係か ら実 用 化

され た。 また 商用 シ ス テ ム開発 に も徐 々 に適 用 が進 み,実 用 レベル の計 測 技 法

が 現在 まで に多 く報 告 され てい る。 最近 の 動 向 と して はIEEEとISOで ソ

フ トウ ェアの 品 質評 価 に 関す る標 準化 が 検 討 され つ つ あ る。

代表 的 な品 質計 測 の 技 法 を表A-1に 示 す 。

品 質保 証 の 面 か ら品質 計 測 を分 類 す る と,や は り次 の3つ の要 素 が考 えられ

る。

① 品質 の分 類

ソフ トウェ アの 品質 を どの よ うに分 類 す るか 。古 くはBoe㎞ やMとCallの

品 質尺 度 が 知 られ てい る.
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② 品質の実現法

目標 とす る品質項 目を実際の ソフ トウェア開発工程 においてどの ように実

現す るか を主に工程 における品質管理項 目として捕 らえる。

ハ ー ドウェアの品質管理技法 として知 られている品質機能展 開な どが これ

に相当する。

③ 品質の計測 と評価

品質保証の立場か ら,ソ フ トウェアの客観的評価 を行い品質 を保証す る。

本調査研究では,詳 細資料の入手 し易 さの関係か らIPAの 調査結果 を取 り

上げ ることに した。ただ しIPAの 調査では③の品質計測 と評価 について不足

してい るのでその部分はSQMAT(NEC)を 参考に した。

(2)品 質の分類

表A-1に 示 した品質計測の代表例 における分類方法は次のよ うに整理で きる。

項番7以 外 の報告では,品 質の分類を網羅的に定義 しようとしている。分類

の方法 としては項番6に 上げた2つ の標準化案が代表的な ものである。

表A-1品 質 計測技法の代表例

項番 品質モデル/計 測技法

、

特 徴

1 Boehmの 品質尺度 ・品質 特性 を階層化 して分類 してい る。

・具体的 な計量 化については論 じて いない。

2 Waltersと

McCallの 品 質 モ デ ル

・1977年,11項 目のFactorと25項 目の 尺

度 を 提 案 した 。

3 品質保証 の標準化

MIL-S-52779A

{ IEEE-Std-730

・宇宙開発や軍関係の ソフ トウ ェア開発におけ る品

質保 証に関 して規定 した もの。
・い くつかの企業に おいて実施 され た報告があ る。

4 SQM(Sonware .Quaいty

Metrics)

米 国METRIQS社

・Murineに よ る実 用 化`ζ 向 い た 技 法 で,12項 目

のFactorと23項 目 のCriteriaに 展 開 して

い る。

・METRIQS社 は こ の技 法 を 基 に 実 用 化 を お こ な

って い る。

5 SQMAT(SoftwareQuallty

MeasurementandAssurance

Techn・1・gy)NEC

・品質保 証技術 とソフ トウェア品質 計測 をプロジ ェ

ク ト規模や ソフ トウェアの種類 に依存 することな

く適用で きるように開発された もの。

6 IEEE標 準化 案
{、S。 標靴 案

・現 在,共 に検 討 中 の 標 準化 案 で,IEEEの 案 は

SQMに 近 いFactor/Criteriaと 言 う分

類 で,ISOの 案 はCharacfe「lstic/Sub-

Characteristicと い う 分 類 で あ る。

7 IPA:ソ フ トウ ェア 品 質 評 価
一モ
ァ ノレ

・ソフ トウェア の品質評価尺度 と品質 を実現するた

め の技法 と して品 質管理におけ る 「品質機能展 開」

を ソフ トウェア開発に適用 してい る。、

"45一



①ISO標 準 化 案

品 質 の 分 類 を,木 構 造 と して 分 類 す る や り方 で 品 質 特 性(QualityChara・

cteristic),副 品 質 特 性(Quality .Sub・Characteristic),メ ト リックス

(Metrics)と 定 義 して い る 。 図A-1に 例 を 示 す 。

品質特性 副 品質特性 メ トリ ッ クス

機能性 合 目的性

正確性

セキュ リティ

互換性

接続性

工程 ・対象 に

より多 くの

計測 項目に展 開

図A-11SOの 品 質 分 類 案

②IEEEの 標 準 化案

McCa11の 品 質 モデ ルか らMUrineの ・SQMと 発展 して きた分 類 方法 で,

Factor/Criteriaと 言 う別 々の 分類 に 分 け,両 者 を対 応 付 け て分 類す る。

一 見複 雑 に見 えるが ,こ の 目的 は ソフ トウ ェアの 品 質 を利 用 者 の側 か ら見 た

要 求品 質 と,設 計 者 の側 か ら見 た設 計 目標 品 質 に対 応 させ る こ とで あ る。

図A-2に 例 を示 す 。

Factor Criteria Metrics

追跡可能性1

1 =

1正 確性

1信 頼性

1保 守性

完全性1

単純性1

誤り許容性1

精度

工程 ・対 象により

各種 の計測項 目に

展 開

actor

Criteria

正
確
性

信
頼
性

保
守
性

・ ・..・ ・

追跡可能性 ○

完全性 ○
一 貫性 ○ ○ ○
単純性 ○ ○
誤り許容性 ○

精度 ○

二

:

図A-・2品 質要求尺 度 と品質設 計尺度の分類例(一 部)

■

●
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③ 項番7の 分類

IPAの 調査報告 では,予 め品質分類のわ くを定義す るので はな く,分 析

を行 ってゆ く過程 と手順 を定義 してい る。品質は 「要求品質の原始情報」 と

呼 ばれ,KJ法 の ような手法 によ り3段 階 にまとめられ る。

(3)監 査における品質の分類

システム監査の立場 か らも,シ ステムの品質を定義す る必要が ある。 この場

合 システム監査が開発 工程 に対 して も行われ る必要性があ る。

システムの品質をシステム開発工程にしたがって考 えると,図A-3に 示す よ

うな関 係になる。 システ ムの分析段階におい ては実現すべ き品質 を明 らか にす

る必要があ り,シ ステ ムを定義す る段階においてはシステムの設計 目標 となる

品質 を定義す る必要が ある。 また設 計 ・製造工程 におい ては,そ れぞれ の工程

におけ る品質の作 り込み を コントロールす る管理項 目が必要 となる。 品質保証

と しては作 り込まれた品質を計測 ・評価す るための品質尺度が必要 となる。

この様 に複雑な工程 に展開 されて行 く実際の システム開発におい て必要 な品

質の分類 と尺度は系統だ った定義が要 求され る。

システムの開発工程一

1

違造
φ

⌒
＼6㊨

図A-3品 質尺度 と開発工程

図A-4の 「品質の分類」 に示す ようにそれぞれの対応が必要 となる。 この

場 合,単 なる品質の分類 よ り,開 発 工程の中で どのように品質を作 り込 んで行

くかが重要 となる。 このための品質管理 における技法と しては,品 質機能展開

が よ く知 られてい る。IPAの 調査 で もソフ トウェア開発 に品質機 能展 開を適

用す ることを品質の計測 と同様に提 案 してい る。

システム監査の前提に開発 コン トロールが必要 なように,品 質保証 として品
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質の計測 ・評価の前提 に品質機能展開があげ られ る。

品質管理項目

品質要求尺度 品質設計尺度

品質評価項 目

追 跡 可 能 性

一

_

＼
＼＼
＼

一

完 全 性

一

正確性

1
1

一 貫 性

闇
闇

1
1

精 度

＼
一⊂を⊃誤 り 許 容 性

各 工 程

単 純 性

モ ジ ュ ー ル 性

図A-4品 質 の 分 類

B.品 質の実現法(品 質機能展開)

ソフ トウェアの品質計測 は,開 発の結果 としての品質を計測す るよ り,開 肇

段階 において 目標 とす る品質を作 り込んで行 くための品質尺度 ととらえること

が出来 る。 この ように品質 を作 り込んで行こ うとす る積極的な品質計 測の考 え

方が 「日本的品質管理」 とも呼ばれ る考 え方であ り,代 表的な技法 に 「品質機

能展開」がある。

「品質機 能展 開」 とはハ ー ドウェアの分野,特 に新製品の開発時 に有効であ

ることが広 く認 め られ てい る。 しか しソフ トウェア開発 においてはまだ始ま っ

たばか りの技法 であ るが,ソ フ トウェア開発が ハ ー ドウェアにおけ新製品開発

(繰返生産 と対比 して)に 類似 していることか らも有効な技法 と考 えられてい

る。

IPAの 調査報告で も品質計測 を品質機能展開の中で とらえてお り,こ こで

は,そ の概要 を紹介す る(詳 細については参考文献8を 参照 の こと)。

図B-1の 「品質機能展開 と展開表」 では,品 質 を どの ように展開 して行 く

か を示 した。

以下では,図B-1の 各表 を説 明す ることにす る。

ひ
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① 要求品質展開表

要求品質

1 1.1

L2

要重
度

② 代用特性展開表(品 質特性展開表)

代用特性 単位 目標

1.1.1

③ 品質表

代用特性

要求品質

L1.1

1.2

△

④ 開発工程表

亀

ト

工 程 入 力 成 果物

⑤ 品質管理工程表

管 理項 目 代用特性 計算式 対象 点検 担当者の評価

工

程

6

図B-1品 質機能展開と展開表

① 要 求品質展開表(品 質要求尺度)

システムに要 求され る品質 を分類整理す る。 システムに対す るユ ーザの顕

在的,潜 在的な要求項 目(原 始情報)を 整理,分 類 し,3次 項 目まで にまと
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める。 そ して要求品質の重要度を設定 し,要 求品質展開表 を完成す る。

② 代用特性展開表(品 質設計尺度)

ここで用い る代用特性は,品 質特性(ソ フ トウェアの品質 を評価す る尺度)

とソフ トウェア機 能(要 求品質を満たす ために必要 な ソフ トウェアの機能)

の両方を指す。

システムを開発す る技術部門が中心 とな って作 成す る。各代用特性項 目は

システ ム設計 における品質設計 目標に相当す るので,正 確に定義付けす る必

要がある。

③ 品質表(品 質要求尺度 と品質設計尺度の対応表)

ユーザの要求す る真の品質を言語表現 によ って体系化 し,こ れ と代用特性

との 関 連 を 示 し,ユ ーザ の要 求 を代用特性に転換 し,品 質設計を行 ってい

くための表 と定義 されてい る。品質要求尺 度と品質設計尺度の対応付けを行

うための表で ある。

④ 開発工程表

シズテ ム開発におけるそれぞれの開発工程 を木構造状 に展開 し,そ れぞれ

の工程での入 力 と作成 され る成果物 を明記 し,工 程 を網羅的に定義す る。

⑤ 品質管 理工程表

④の開発工程表で定義 した各工程 ごとに,② の代用特性展開表 を対応 させ,

その工程 において代用特性 で表 され る設 計 目標品質を作 り込む ときの管理上

の観点 をま とめた表 であ る。

工程 における作業点検 として,管 理項 目対応 に定量 的な計算式 と管理対象

物を定義 しておき,評 価を行 う。

〔 参 考 文 献 〕

1)Boehm,B.W.andothers(1976):QuantitatveEvaluationofSoftware

Quality,2ndICSE,Vol.2,pp.592-605.

2)McCall,J.A.andothers(1977):FactorsinSoftwareQuality,

RADCTR-77-369.

3)Murine,G.E.(198①:ApplyingSoftwareQualityMetricsin

t -heReqirementsAnalysisPhaseofaDistributiveSystem,

ひ
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ProceedingsfromMinnowBrookConference.

4)MUrine,G.E.・andothers(1983):MeasuringSoftwareProduct

Quality,QμalityProgress,Vbl.17,Nb.5,pp.16-20.

5)東 ○ 他(198⑤:ソ フ トウ ェ ア 品 質 計 測/保 証 技 術(SQMAT),品 質,Vo1.

16,No.1,pp.79-84.

6)東,他(1987):品 質 評 価 尺 度 と 計 測 技 術,標 準 化 と 品 質 管 理,Vol.40,

No.8,pp.63-75.

7)寺 本.(1g82):ソ フ トウ ェ ア.・ メ ト リ ク ス,第6回 ソ フ トウ ェ ア 工 学 国 際 会

議 講 習 会 資 料,1982年9月.

8)情 報 処 理 振 興 事 業 協 会 技 術 セ ン タ ー(1987):ソ フ トウ ェ ア 品 質 評 価 モ デ

ル の 調 査 報 告 書(そ の2),昭 和62年3月.

3.2シ ス テム 開発 支 援 ツー ル機 能

今 回 の 調査研 究 で は,シ ス テ ム監 査 支援 ツ ール の検討 に あ た り,近 未 来 を タ

ー ゲ ッ トとす る シス テ ム開発 支援 ツ ール の・持つ 機 能 を も とに して ,シ ス テ ム監

査 機 能 と して具備 す べ き もの を洗 い 出す とい うア ブ・一チ を と った。

検 討 に先立 ち,シ ス テ ム開発 支 援 ツ ール とは ど うい うもの で あ るか,と くに

「近 未 来 の シス テ ム開 発 支 援 ツ ール」 の機 能要 件 は どの よ うな もの で あ るか に

つ い て,明 らか に した。

3.2.1シ ステ ム 開発 支 援 ツー ル の歴 史 ・遷 移

ソフ トウェア の生 産 性 を 向上 す るた め の手段 として 各 種 ツ ー ルが 考 案 され

て きた。 そ して ツ ール を使 うこ とに よ り,ソ フ トウ ェアの 開 発 方 法 自体 が変

化 して きた。

膨 大 な規 模 の シス テ ム を開発 す るに あ た り,コ ンピ ュ ータ メ ーカお よび 有

力 ソフ トハ ウス各 社 で は,昔 か ら ソフ トウ ェ アの 開発 生 産 性 をあ げ る た め の

シ ス テ ム開発 方 法 論 を展 開 して きて い る。 シス テ ム開 発 方 法論 の適 用 方法 も,

初 期 の 頃は 各種 帳 票 の 設定 ・運 用 等 の 作業標 準 が 中心 で あ った が,ツ ール の
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発 達 に と もな って,ツ ー ルを利 用 した方 法 に 変 わ って きた。

ツ ールに よ る支 援 は,最 初の 頃 は,テ キ ス トエ デ ィタや プ ログ ラム ライ ブ

ラ リア ンな ど,お もに プ ログラ ム製 造工 程 が 中 心 の 「プ ログラ ム開 発 支援 ツ

ール」 で あ った。 その 後,検 査 工程 な ど,次 第 に対 象範 囲 を広げ て い った。

しか し,シ ステ ム開発 方 法論 に対 比す る と,個 々の ツ ール をば らば ら に適用

してい る状 態 で あ り,全 体 と して の ま とま りを 持 った ツ ール群 と して 位置 づ

け られ る よ うに な ったの は 最近 にな ってか らで あ る。

現 在 主 流 とな ってい るの は,「 一 貫 開発 支 援 シス テ ム」 と呼 ばれ て い るも

の で,シ ステ ム開発 をい くつか の 単位(工 程)に 分 けて 作業 を進 めて い くフ

ェ ーズ ドア ブ ローチ にお い て,シ ステ ム分 析 や シス テ ム設計 な どの 上 流 工程

か ら,プ ログ ラ ム製 造 ・テ ス トを経 て,シ ス テ ム運 用 ・保守 の 下流 工 程 に 至

るまで の 全 工程 を 関連 づ けて,一 連 の ツ ール 群 で支 援 す る もの で あ る。 プロ

グ ラ ム製 造 工 程 以 降 の方 法 につ い て は か な り確 立 され て きてい て,各 社 とも

機 能的 には 似 た よ うな もの で あ るが,上 流 工 程 で あ る シ ステ ム分 析 や シ ステ

ム設 計 の支 援 は まだ始 ま ったば か りで,さ ま ざま な ア プ ローチが行 わ れ てい

る。一 部 の 一 貫 開発 支 援 シ ステ ムの 中 に は,部 分 的 に プ ロ トタイ ピ ン グ技法

を 採 用 して い る もの も あ る。

最近 は これ らの一 貫 開発 支援 シ ス テ ムの機 能 の一 部 を ワー クステ ーシ ョ ン

(WS)上 に搭載 し 分散 処理 により高い 操 作 性 ・応答 性 を確保 する動 きが ある。

図3.2-1に 開発 支援 ツ ール の機 能 面 お よび シ ステ ム監査 的 観点 か ら見 た

遷 移 を示 す 。 この 中 で 「近 未 来」 と 「未 来」 につ い て は 明確 な定 義 を与 えて

い ない が,感 覚 的 に 現在 の延 長上 に あ る と考 え られ るの が 「近 未 来」 で あ り,

何 らか の ドラス テ ィ ッ クな変 化 が生 じた もの を 「未 来」 と,こ こで は位 置づ

け てい る。

開 発 支援 ツ ール を使 うこ とに よ り,開 発工 程 の 各 フ ェ ーズが圧 縮 され,場

合 に よ って は,2つ 以 上 の フ ェーズが ひ とつ に な った り,あ る フェ ー ズが 不

要 にな る とい う,工 程 の 統廃 合 が お こ なわ れ る よ うにな る こ とに注 意 す る必

要 が あ る。
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年代
項目

過 去/現 在/近 未 来/未 来

利 用 者 EDP要 員 エ ン ドユ ー ザ

背景となる開発
方 法 論

輪 …F・11Mω ・1號 ㍑ ・翫8ぽ:1
、?・i㎝t・dA… ㏄h

ツ ー ル イ メ ー ジ

一貫支援 システム

個 別 ツ ー ル(部 分的)(総 合 的)Σ
,SOFPIA,et.4GL

DD/DS な し 受動的DD/D能 動的DD/D

プログ ラム設計 フ ローチャー ト 木構造 チャー ト(SPD,HCP,YACLPAD,etc.)?

部 品 化
'
マ ク ロ 半 部 品 部 品

パ タ ー ン 化 ソ ー ス ス ケ ル ト ン パ ター ン ス ケ ル トン

プ ログラム生成 手 作 業 半 自 動 自 動

ドキュメ ン ト作 成 手 書 き 半 自 動 自 動

開 発 環 境

ホ ス ト 中 心 ワ ー ク ス テ ー シ ョ ン化,分 散 化

セ ル フ 開 発 ク ロ ス 開 発

図3.2-1シ ス テ ム開 発 支援 ツ ールの 遷 移



3.2.2シ ス テム 開 発 支 援 ツー ル の現状 と調査 研 究対 象 の選 定 、

シ ス テ ム監 査 支援 ツ ール の検 討 の前 提 とな る開発 支 援 ツ ール につい て調 査

し,調 査 研 究対 象 を選定 す る。

現 在,各 メ ー カや ソフ トハ ウスで提 供 され てい る,あ るい は提 供 しよ うと

して い る開発 支 援 ツール は,そ の ほ とん どが各 社 の提 案 す る シス テ ム開発 方

法論 と リン クしてい る。 代 表的 な もの を,表3.2-1に 示 す。3.2.1で も述

べ た とお り,最 近 の傾 向 と して開 発支 援 ツールの 機 能 の一 部 が ワ ー クステ ー

シ ・ンに移 植 され る よ うにな って きた(ワ ー クベ ンチ化)。 そ の構 成 の一 例

を,図3.2-2に 示す 。 これ らは,各 社各 様 の特 徴 を もち,特 定 の 目的 に対

して は,そ れ ぞ れ 一長 一 短 が ある。

シ ス テ ム監 査 支援 ツ ールの 検 討 のベ ース と なる 「近 未 来 の 開発 支援 ツール 」

と して は,開 発 支 援 ツ ール を一般 的 な開 発支 援機 能 と して抽 象 化 して考 える

方 法 も あ るが,そ れ で は 具体 的 な提 言 を得 るの は 難 しい 。

そ こで,こ こで は各社 固有 の シ ステ ム開発 方 法論 に しぼ られ ない 「Σ シ ス

テ ム」 の 「事 務処 理 分 野 ツ ール」(図3.2-3)を 中心 に,そ れ に一 般 的 な

一 貫 開発 支援 シス テ ム と して必 要 な機 能 を補 足 す る こと に よ り,具 体 的 な 開

発 支援 ツ ール の モ デ ル を想 定 した。

〔Σ ツールの 持 つ 機 能 〕(IPA資 料 「事 務 処理 分野 開発 環 境 の構 築 上 Σ

310000-F4-0100よ り)

・ソフ トウ ェア設 計 の機 械 化

・成 果 物 の再 利 用

・パ タ ー ン,部 品 を利 用 したCOBOLソ ース プ ロ グ ラム生 成

・チ ャ ー トを利 用 したCOBOLソ ース プ ログラ ム生 成

〔補 足 した機 能 〕

お もに ホ ス トマ シ ン側 で お こ な う総 合 的 な管 理 機 能が 中心

・DD/DS関 連 機}能

・総 合 ライ ブ ラ リ管 理機 能
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表3.2-1 システム開発方法論 とそれ に基づ いた開発支援 ツール

会 社 名 方 法 論 支 援 ツ ー ル 支援 ツールの稼働 するハー ドウ ェア

.東 芝 MYSTAR DPシ リー ズ.Vシ リー ズ

日本 ア イ ・'ピ ー ・・エ ム ADSG(ApplicationDcvelopmclllStand-
ardizationGuide)

ADSSBX(ApplicalionDcvclopme川

SupPortSystem&sccxtellsion)

CSP(CrossSystemsProduc1)

30×x,43xx,93xx(OSはMVS)

同上(DOS/VSE,MVS,VM),シ ステ ム/
3Xシ リーズ(SSX/VSE,DPPX)

日本電気
、

SEA/1(SortwarcEnginceringArchitecture/One) ACOSシ リーズ

I

N520(レ タ300シ リ ーズ

STEPS(StandardizedTechnologyand

EngineermgforProgrammillgSup叩rt)

SOFPIA(SOFtwareProduαivityhτ1p-

rovementAid)

IDL皿 ∫IntegratedDataorienledLarlg-

uagen)

日本 ユニパ ック

(ユ ニシス)

RSDM(旧 ヒ"ableSystem/SonwareDevelop-

mentMelh(対)

TSX1100(TolalSupporteXecutiws}sIem
forUNIVACSeries1100)

1100シ リー ズ

ノ寸ロ ー ス

(ユ ニ シ ス)

SIM(SoftwareImplimentalionalMロthod-

・{・9y)

InlerPro Bシ リーズ

,

LSM(LINCSystemsMethodology)を 開 発

中

LINC『(Logic&InformationNetwork

C・mpiler・6)

日立製作所 HIPACE(HitachiPhasedApproachror
HighProductiveG)mputerSystem's
Engineering)

EAGLE2(EffectiveApproachTbAchiev-・

ingHighLevelSo臼wareProductivity)

SEWB(SonwareEngineering、 、brkbench)

Mシ リー ズ,Lシ リー ズ

2050・ ン リー ズ

富 士 通 SDAS

(SystemsDevelopmentArchitec知re&SupIx〕rtFacilities)

Mシ リー ズ,Kシ リー ズ,

Gシ リー ズ.9450シ リー ズ

SDEM(SoftwareDevelopment臨ginee-

・i・gMeth(刈 。k㌢)

ADAMS(ApphcationDevelopment

andManagementSyst㎝),CASET,YPS

三菱電機 SWEET(SonwareEngineeringExtended
Tools)

EXシ リー ズ

アーサーアンダーセ ン FOUNDATION
IBMPC,IBM30XX,43XX,93XX(OSは

MVS/XA)

METHOD/1 DESIGN/1,INSTALL/1,ME㎜D/】

住 商 コ ン ピ ュー ター

サ ー ビス

ASPECT(AdvancedSoftwareProductivity

Enh朋cementConcept)

ALICE(Aidforso「twareLifeCycle

En・el・pe)

1跡f30XX,43XX(OSはMVS/SP.XA),

1ふ15550シ リー ズ

トッパン ・ムーア シス
テムズ(英BISア プライ

ド・システムズが開発)

TMS/MODUS TMS/IPSE(ToppanMooreSystems/

IntegratedProjectSupPort日wironment)

NCRTσ 庵R.IEMPC

日本システ ミックス

(米MBAが 開発)

PRIDE-ASDM
(PRofitableInformationby[Esign)

IRM,ADF,AIM IBM30XX(MVS/XA),FA(X服Mシ リーズ

(F4),HITACシ リーズ(VOS3),ACOSシll－ ズ
(ACOS-4MVP),UNIVACl100・DECVAX

("IS)

MYSTARは 方法論 と支援ツール の総称。SEA/1,SDAS,FOUNDATION`ま 方法 論,支 援ツール などを包 含 した体 系の名称(日 経 コ ンピュー タ!987年11月23日 号,No.161よ り)
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図3.2-2ソ フ トウ ェア開 発支 援 シス テ ムSOFPIAの 構 成

(日 本電気)
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プ ロ グ ラム

計

標 準

パ ター ン

チ ャー ト・エデ

ィタSPD,

YAC-ll

PAD

プログラム

仕 様

パ ター ン

カ スタマ イズ

チ ャー ト

仕 様

ファイル

仕 様

スケ ル トン

エデ ィタ

ス ケ ル トン

シェ不レータ

チ ャー ト

ジェネレ一夕

フログ'ラム

スケル トン

1/0

ソー ス生 成
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図3.2-3 Σ シ ステ ム(事 務 処理 分野)の デ ー タフ ロ ー
,f

(Σ プ ロ ジ ェ ク トの資 料 よ り)
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3.2.3シ ステム開発支援ツー ルによる開発工程の変化

一貫開発支援 ツールを導入 して システム開発 を行 うことによ り,従 来のシ

ステ ム開発工程 とは異な る点が発生す る。

工程 に変化が起 こるとい うことは システム監査 によ り想定 される リス クも

変化す る。 開発支援 ツール導入 によ り発生 しな くなる リスクや,逆 に開発支

援 ツールを導入す ることによ り新たに発生す る リス クも存在する。

以下では,こ の点 について検討す る。

(1)工 程の統廃合

開発支援 ツールによる開発工程で従来の開発工程 と大 きく異 なる点は,

逐 次的詳細化 と呼ばれ る方法で ある。

例 えばオ ンライ ンプ ログラムにおける画面設 計を考 えると,図3.2-4

のra.従 来工程」 に示す よ うに,ま ず画面の ラフスケ ッチで ある概要設

計を行い,ユ ーザの承認 を得てか ら実際 の画面設計(罫 線の種類,色,ブ

リンキ ング等),さ らにデータの項 目設計 を行 って,最 後に製造工程 とし

て画面記述言語 によ り記述 していた。

ところが一貫開発支援 ツールは一 つの画面設 計 ツールにより,概要 設計とし

て ユーザの承認 を受ける画面の外部仕様書か ら最終成果物 となる項 目設計

までを カバ ーす る ことになる(図3.2-4のb)。

なおかつ画面記述言語 を使用せず,直 接 画面 に会話形式で入力す るため、

画面上に定義 され た ものがそのまま プログラム上の画面定義 となる。つ ま

り画面記述言語 上のエ ラーは発生 しない仕組み にな っている。

概要設計 画面設計
デ ータ

項 目設 計

a.従 来 工 程

iii>一

団 ト闇

闇

じ

b.一 貫 開発 支援 ツー ル

図3.2-4工 程 の統 廃 合
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・(2)部 品 化 が進 む

開発 支 援 ツ ール に お け る プ ロ グラム合 成 の仕 組み は ソフ トウ ェアの 部 品

化 と再 利 用 に あ る。 部品 と呼 ば れ る もの は単 に プロ グラ ム上 の サ ブル ーチ

ンだ け で な く,以 下 の よ うな もの が存 在す る。 Σ シ ステ ムで は これ らを コ

ンポ ーネ ン トと呼 ん で い る。

a.パ タ ー ン,標 準 パ タ ー ン

プ ログ ラ ムの 制 御構 造 を メ タ記述 した骨 組 み で あ り:例 えば検 索 処 理

の 場 合 の パ タ ー ンとか マ ス タ ー更新 の パ タ ー ンとか幾 つか の基 本 処理 単

位 に作 られ る。

b.ス ケル トン

パ タ ー ンは標 準 パ タ ー ンと呼 ばれ る メ ーカか ら提 供 され る物 と,当 該

シス テ ムに おい て特 別 に 用意 され る もの とが ある。 個 々の プ ログ ラ ムは

この パ ター ンを基 に カス タマ イ ズ と呼 ば れ る処 理 に よ り 目的 の プ ロ グラ

ムの骨 組 み を作 る。 これ が ス ケル トンと呼 ばれ る物 で あ る。

c.1/0部 品(1/0ソ ース)

画 面設 計,帳 票 設 計,フ ァイ ル設計,DB設 計 は プ ログ ラ ム設 計 と独

立 して行 わ れ,プ ロ グラ ム合 成の 段 階 にお い て ス ケル トン上 に合 成 され

る。

d.部 品(処 理 部 品)

これ が 従来 の サ ブル ーチ ンに相 当す る もので あ る。 部 品 に は,シ ステ

ム共通 の ものか ら特 定 の プ ロ グラ ム専 用の ものま で幾 つ か の 層 が あ る。

この よ うに プ ロ グ ラムの部 品化/流 用化 が 進み,シ ス テ ム開 発 の作 業 形

態/役 割分 担 が 変化 す る。 これ に よ り一般 の プ ログラ ム開 発 にお け る リス

クは 減 少す る こ とが 期 待 され る。 した が って パ ター ンや 共 通 部 品 の 設計 に

シス テ ムの信 頼性 が集 中す る こ とに な る。

(3)シ ス テ ム開 発 支援 ツ ールに よ る新 た な リス ク

開 発 支 援 ツ ール は従 来 の 開発 方式 と比 較 して シス テ ム開発 に お け る リス

クを大 き く減 少 させ る こ とに な る。 しか し,開 発支 援 ツ ール に よ り新 た に

考 慮 しなけれ ぼ な らない リス クも発生 す る。

① 開発 時 の安 全性

開発 支援 ツール は シス テ ム開 発 者 に対 して便利 な機 能 を提 供 し,開 発

の 効率 化 が進 む こ とに な る。 一 方 不 正 ア クセスを行 お うとす る 者 に と っ
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て も目的の情報 を容易に見つけ出せることになる。そのため,開 発時の ア

クセス管理が 前にも増 して重要 となる。

② 分散開発

システム開発作業の多 くがWSだ けで出来 ることにな り,従 来の よう

に1か 所 に集中 しな くとも開発が可能 となる。つ ま り分散 開発が実行さ

れ ることになるが,各 種統制が行 きとどかない とい う リスクが発生す る。

③ 不要 な プログラムの組み込み

従来の システ ム開発は多 くの開発工程 をへ て プログラムが作成され た。

開発支援 ツールは工程を統合化 し効率 を改善す る結果,1つ の プログラ

ムや部品の開発 に従事す る担 当者の数 を少 なくすることになる。そのため,

従来 よ り不要 な機能/プ ログラムの組み込 を発見す る機会が減 少す る。

④ プログラムの粉飾

開発支援 ツールを使 えば,簡 単に プログラムを合成す ることが出来る。

合 成のためには ツールにパ ラメータを指定す ることになる。 パラメータ

の指定が シンタ ックス上正 しければ,そ れ な りの プログラムを合成出来

ることになる。よって,見 掛上 プログラムが完成 していて も動作 しない こ

とが起 こる。

3.2.4シ ス テ ム開 発支 援 ツ ール とシ ス テ ム監 査 支 援 ツー ル の関係

一 貫 開 発支 援 ツ ール は システ ム開 発 に お け る生 産 性 向上 を第 一 の 目的 と し

て,図3.2-1に 示 す よ うな機 能 ・方 法論 に 支 え られ て発 展 ・遷 移 して きた 。

一 方 シ ス テ ムの安 全性 ・信 頼性 の面 か ら見 る と第2章 で述 べ た よ うに 『開

発 コ ン トロール機 能 』 と 『SA/QA機 能 』 を持 つ シ ステ ム監査 支援 ツール

が必 要 で あ る。

この 両 者 は 同 じシス テ ム開発 ラ イ フサ イ クル で使 用 され,ま た 同 じ成果物

に対 して適 用 され る。 一 貫 開発 支 援 ツ ール と シ ステ ム監 査支 援 ツ ール は なん

らか の イ ン タ ーフ ェイ スが必 要 とな る。

以 下 で は,こ の点 につ い て検 討 す る。

(1)工 程 の時 間軸 と空 間軸

両 者 の関 係 を シス テ ム開発 にお け る開発 ライ フサ イ クル の時 間 軸,及 び

多 数 の 中 間 成果 物(各 種 仕 様書,サ ブシス テ ム,モ ジ ュ ール)と そ の作 業

(WSを 使 って分 散 開発 され る)に 対 応す る空 間軸 に分 け て考 え る こ とが

■
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■

で き る。

開 発 支援 ツ ールの 基 本機 能 は主 に一 つ の工 程 に注 目しそ の入 力情 報 と設

計 者 に よ る定 義 情 報 か ら出 力を半 自動生 成す る(図3.2-5)。

これ らの工 程 別 開 発 支援 ツ ール を一連 の流 れ と して 結 合 して一 貫 開発 支

援 を行 うの が開 発 支援 ツ ールの 役割 で あ る。 一 方 、 開発 コ ン トロール ・S

A/QA機 能は 工 程 を通 して機 能す る必 要 が あ り,そ の た め時 間 的/空 間

的 な情 報 の把 握 が 必 要 とな る(図3.2-6)。

例 と して安 全 性 を考 える と,重 要 な デ ータベ ース にお け る項 目が どの工

程 の どこで誰 が定 義 を行 い(上 工程,下 工 程),そ の 項 目を使 用 す る プ ロ

グ ラム は何か,プ ロ グラ ムの中 で他 の 項 目ヘ コ ピー して い な い か等 々を確

認 す る こ とに な る(横 の 工程)。

システム監 査 支援 ツールは 図3.2-6に 示す よ うな 開 発 工 程の時 間軸/空 間

軸 を通 して情 報 の入 手 が必 要 と なる。

(2)資 源 管 理

この時 間軸 と空 間軸 を通 して開発 工 程 あ るい は 中 間 成果 物 に 関す る情 報

を …蓄積 す る機 能 が支 援 ツ ールの ベ ース 機能 として のD/D(DataDictio-

nary)と 総 合 ライ ブ ラ リ機 能で ある。

① 総 合 ライ ブ ラ リ機 能

開発 支援 ツ ール に おけ る総 合 ライ ブ ラ リの 必 要性 は主 に変 更 時 のバ ー

ジ ョン管 理機 能 に あ る。例 と して,あ る部 品 の ソ ース コ ー ドに変更 が あ

った とす る と,そ の部 品 を使 用 してい る プ ロ グラ ムは部 品 の修 正後 に コ

ンパ イル を行 い,そ の後 そ の プ ログラ ムを 引用 して い るLM(ロ ー ドモ

ジ ュール)を リンクす る必 要 が あ る。

本 機 能 は ソース コー ドや オ ブ ジ ェ ク ト,ロ ー ドモ ジ ュ ール な ど異 な っ

図3.2-5シ ステ ム開発 支援 ツ ールの 基 本 構 成
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シ禮雛の○

安全性

[=コ 開発工程

工程の展開

品質の展開

図3.2-6開 発工程の時間軸/空 間軸

た種類の中間成果物 の世代 管理/親 子関係 を含 めて総 合 して管理する ラ

イ ブラリ機 能である。 ・'

システム監査支援 ツールにおいては中間成果物 のア クセス統制,中 間

成果物に対す る実証的 な監査 な ど重要 な役割を持つ幾 つかの品質管理項

目/品 質評価項 目が計測対 象 どなる。

②D/D(DataDictionary)機 能

総 合 ライブラ リは中間成果物お よび最終成果物 その ものを総合 して保

持 してい る。一 方D/D機 能は構成要素であ る部品,プ ログラム,画 面

な どに関す る定 義情報 とそれ らの相互 関連情報を保持す る。

図3.2-7に,D/Dと 総合 ライ ブラ リお よび 開発 支援 ツール とシス
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テ ム監査 支 援 ツ ール(開 発 コン トロ ール機 能,SA/QA機 能)の 相 互

関係 を示 す 。

@発・ン輌 殉 システム監査支援 ツール (SA/QA機 能)

i

i

…

O
D/D

＼ ノ
→

○
入力情報

一

.,会 参,.・ 一 ● 一]'一 一 ⌒ 一'■ 「 ○
出力情報

一

…

i 開発支援
ツ ー ル

総合 ライブラリ
定義情報

「 」Lr

図3.2-7D/Dと 総 合 ラ イ ブ ラ リとの 関 係

喝

(3)定 義情報管理

開発支援 ツールにおい て各種定義情報を保有する機能がD/Dで あ り,

システム監査支援 ツールが開発工程を時間軸/空 間軸の観 点か らとらえる

ために重要な機能である。

D/Dの 機能 はパ ッシブD/Dと ア クティブD/Dの2つ に分類 できる。

現在開発支援 ツールに実装 されてい るD/Dの 多 くはパ ッシブD/Dで あ

る。

① パ ッシブD/D

パ ッシブD/Dは 静的D/Dと も呼ばれ,各 種定義情報 を開発の結果

と して保存す る機 能である。 アクテ ィブD/Dと の差は定義情報 を登 録

す るとき,そ の定義情報が当該 システムにおいて予め定義 された シ ンタ

ックスに合致 してい るか どうかをチ ェックす るか しないかの差 にある。

登録 され る定義情報は複雑な ネ ッ トワーク構造を持 ってお り,D/D
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はその定 義情報の相互関連に関す る情報 を格納す ることが出来る。格納

された定i義情報は検索/編 集機能に よ りシステム監査支援 ツールの入力

となる情報 を提供す る ことになる。

② ア クテ ィブD/D

ア クテ ィブD/Dは 定義情報の シンタ ックスをチ ェックす る機 能を持

っている。例 えば プログラムや デ ータベ ース定義においてデ ータ項 目に

名前 を付 ける場合,プ ログラムにおけるデ ータ項 目は単に プログラムの

中における記憶領域の番地 を意味する。

しか しシステ ム全体 を通 して考 えた時,あ るデ ータ項 目の桁数が正 し

くプログラムに反映 してい るか,内 部でた し算 をするとき和のデータ項

目はよ り大 きな桁数が割 り当て られてい るか,プ ログラム間での関係は

ど うな っているか,と い った ことが システムの信頼性 に大 きく影響する。

この場合 ア クテ ィブD/Dを 用い ることに よ り,論 理的 に同 じチ ータ

項 目については プログラムが異 なっても同 じ項 目名,同 じ桁数 を保証す

ることができる。なぜ な らば プログラムや データベ ースにおいてデータ項

目を定義す る時点で誤 りを検 出し,正 しくなければ定義 出来 ない機能を

持 ってい るか らである。

このよ うにア クテ ィブD/Dは システム開発におけ る開発 コン トロー

ルを直接開発行為に対 して実施 し,ア クテ ィブD/Dを 使用 したことを

確認すれば,開 発成果物 の検証が行われ たことになる。

ア クテ ィブD/Dの 出現に よ り本調査研究で提案す るシステム監査支

援 ツールの開発 コン トP－ ル機能が技術的 に可能 となる。

ア クティブD/Dを 用いた開発 コ ン トロール機能の実現には,次 のよう

な課題がある。

a.ア クティブD/Dの 範囲拡大

デ ータ項 目名,用 語定義,情 報資源管理 の範囲を拡大す る必要があ

る。

b.シ ステム監査 におけ る リス ク定義

システム監査 の立場か ら分析 した リス クを アクティブD/Dに 定義

す る方法 を検討す る必要がある。

c.開 発支援 ツールの意味解析機能

開発支援 ツールが取 り扱 う定義情報の論理的な意味解析を行 う問題
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を解決す る必要がある。

3,3開 発 コン トロー ル機 能

3.3.1開 発 コン トロー ル機 能 の 目的

情 報 シ ス テムの 開発 に は多 くの要 員が 参 画 し作 業を分 担 す る。 貴 重 な リソ

ース を使 用 し ,多 くの工 数 をか け て行 わ れ る作 業 が,健 全 な情 報 シ ス テ ムの

構 築 どい う目標 を効率 的 に達 成す るた め には適 切 な開発 コ ン トロ ール が必 要

で あ る。

情 報 シ ステ ムの リス クには さま ざ ま な形態 が 存在す るが,そ の 中 で 開 発 段

階 の リス クとは,要 求 され た 条件 下 で,要 求 され た情報 シ ス テ ムが 開 発 で き

ない こ とで あ る。 それ らの リス クを顕 在 化 防止 の ための 着 眼 点 に よ り分類 す

る と次 の2つ に なる。

① 開発 作 業/手 続(含 環境)に 関 す る リス ク

開発 作 業 を コ ン トロールす る こ とに よ りカバ ーす べ き リス クで あ り,リ

ス ク要因 は 作 業形 態 に依 存 す る こ とが大 きい 。

② 開 発対 象 に関す る リス ク

開発 対 象 を コ ン トロールす る こ とに よ りカバ ーす べ き リス クで あ り,リ

ス ク要因 を作 業形 態 か ら管 理 す る こ とが難 しい ため,対 象す な わ ち 開 発の

中 間 成果 物 を 直接 コ ン トロ ールす べ き もの で あ る。

この うち,① の リス ク顕 在 化 を防 ぐ統 制 に着 目 し,開 発 コ ン トロール とは,

開 発 作業 を通 して リス クを カバ ーす る もの で ある とす る。 現 在 の シ ス テ ム開

発 が か な り高 度 に コ ン ピュ ー タシ ス テ ムに支援 され た環 境 下 で 行 わ れ て い る

こ とを考 える と,開 発 支 援 ツ ール導 入 に よ り新 た に発生 した リス クも① の 作

業 リス クに含 め られ る こ とに な る。 開 発 コン トロールが 監 査 の 受 け 皿 と して

の 被 監査 体 制 を も整 備 し,効 果 的 な情 報 を提 供 で きれ ば シ ス テ ム監 査 作 業 は

効 率 的 にそ して 正確 にな る。 シス テ ム に よ り高 度 に支 援 され た 開 発 環 境 に お

い て は,開 発 支援 ツール に あ らか じめ 開発 コ ン ト・一ル機 能 を組 み 込 む こ と

に よ り,そ れ まで は管 理 手続 的 に行 って い た作 業 リス クの カバ ーを,シ ス テ

ム的 に 代替 す る こ とが で きる。

情報 シス テ ム部 門 内に お い て従 来 の 開発 コ ン ト・一ルは,開 発 グル ー プの

リー ダ ーが,指 揮 系 統 下 の 各 サ ブ グル ー プの リーダーの 協 力 を得 て実 施 して

きた。 情 報 シ ス テ ムの持 つ 固 有の 環 境 を適切 に反映 した 開 発 コ ン トロー ル を
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実施す るため,そ の形態は さまざまであるが,開 発が大規模 にな ると,実 施

主体は開発 コン トロール自体の機能 によ りさらに細分化 して くる。す なわち,

要 員計画を行 う企画 グルー プ,サ ブグル ープの割当や進捗管理 を行 うプロジ

ェ ク ト管理 グル ープ,セ キ ュ リテ ィ全般を担当するセキュ リテ ィグル ープ,

開発成果物 の標準化を行 う標準化 グル ープ等 を各 々設 けている場合 も見 られ

る。開発 コントロールが 正 しく機能 しなけれぼ,こ とに大規模 システムの開

発 は不可能な ことが経験 的に明 らかである。それではい ったい どのよ うな リ

ス クが開発環境には潜在す るのか,す なわ ち成功 している開発作業で はどの

よ うな リス クが カバ ーされてい るのかを次項で検討す る。

3.3.2開 発 作 業 の リス ク

開 発 コン トロー ルは作 業 に着 目して リス クを カバ ーす るが,そ の リス クに

は シ ス テ ムが 正 し く開発 され ない場 合 と,開 発 環 境 を悪 用 す る場 合 とが あ る。

開 発 コ ン トロール機 能 を考 える際 の前 提 と して,そ れ ぞれ の リス クの 属性 を

述 べ る。

(1)シ ス テ ムが 正 し く開発 され ない リス ク

リス ク主 体 の 行為 に対す る意 識 で2つ に大 別す る。 す な わ ち様 々な要 因

に よ り結果 的 に 要 求 され た条 件 が 満 足 され ない 場合 と,故 意 に不 正 な機 能

を 開 発す る場 合 とに分 類 して述 べ る。

(a}不 正機 能 の 開発 の場 合

開 発作 業 の各 工程 毎 に不 正機 能 の 開 発 は あ りうるが,そ の 中で す で に

現 実 的 脅 威 に な ってい る のは 不 正 な プ ロ グラ ミン グで あ る。上 工程 の 作

業 ほ ど下 工程 開発 者 に よる チ ェ ッ クを受 け るので ドキ ュ メ ン ト段 階で 不

正 を 記述 す る こ とは考 えに くい 。 ま た,プ ログ ラ ミング段 階で は,特 定

条 件 下 のみ 起 動す る不 正 な ロ ジ ッ クを 組み 込 め ば詳 細 な コー ドレ ビュ ー,

また は コー ド網 羅 テ ス トを しない 限 り通 常 の テ ス トデ ータを流 した だ け

で は 発 見 が難 しい 。 よ って,こ の段 階 が リス クの 対象 とな る可能 性 が 最

も高 い 。 故意 で は な い プ ロ グ ラムバ グは,開 発 コ ン トロ ール を検 討 す る

際,機 能 不 備 の範 疇 と し,こ こで い う不正 プ ログラ ミ ングには 含 め ない 。

正 し くない プ ログ ラ ミング とい う点 で2者 は 共通 して い るが,リ ス クの

影 響 度 及 び対 処 の 方法 が 大 き く異 な るか らで あ る。 不 正 プ ログ ラ ミング

は 故意 で あ る以 上,合 理 的 な実施 者 な ら何 らか の欲 求 に基づ い た 明確 な
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d

主 目的 を持 つ もの と考 え られ る。 不 正 プ ロ グラ ミン グ対 策 を検 討 す る場

合,こ の 主 目的 か らの 分類 は 効果 的 で あ る。 なぜ な ら,あ る不正 プ ログ

ラ ミン グ 目的 を 特定 すれ ば,コ ー ド化す る際 に使 用す る可 能 性の 大 きい

フ ィ ール ド名や1/0コ マ ン ド,マ ク ロ名,場 合 に よ って は ロジ ックタ

イ プ等 の キ ー ワ ー ドを絞 り込 む ことが で き るか らで あ る。 図3.3-1に

示 す よ うに 不 正 プ ロ グラ ミン グの 目的 は,自 己 の利 益 を主 な 目的 とす る

金 銭詐 取,情 報詐 取,権 限詐 取,及 び対 象 情 報 シ ス テ ム側 の 損害 を主 な

目的 とす る シス テムへ の 打撃 と信 用へ の打 撃 に,コ ーデ ィ ン グ上5分 類

す る こ とが で き る。

不正

プログ ラミング

〔主体の欲求〕

自己の利益

対象の損害

的 〕

システムへの

打撃

〔シナ リオの例 〕

残高 更新 ロジック

改ざん

データ不正出力 ロ

ジック追加

パ ス ワ ー ドチ ェ ック

ロ ジ ッ ク 改 ざ ん

ファイル破壊 ロジッ

ク組込み

重要 出力編集 ロジッ

ク改 ざん

図3.3-1不 正 プ ロ グラ ミン グの分 類

⑨ それぞれの リス クには,顕 在化と発覚について,い くつか のタイ プが

ある。

・金銭詐取 には,発 覚は承知 の上で ロジ ックを起動 し,大 きな額 を詐取

す る場合 と,小 さな額を発覚 しに くい よ うな工夫 を加 えて詐取 し続け

てい く場合があ る。

・情報詐取 には,ア クセ ス で きる 出 力装 置 タイ プに よ り詳 細 は 変 化

す るが,一 般には発覚 しに くい ような継続的な詐取 を可能 とす るル ー

トを設定す る。

・権限詐取には,最 終的には外部か ら破壊 を行 う場 合 もあるが,大 方は
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継続的に リソースの無権限使用 を狙 う。強い犯罪の 自覚は ともなわな

い ことが多いが,他 の不正行為 につなが る危険 が大 きい。

・システムへの打撃は,あ る条件下で起動する ロジックを組み込んでお

き,そ れによ って突発的な破壊 を引き起 こす ことを狙 う。 「ロジック

爆弾」とい う呼び名は発覚 してか らでは遅い こ とをよく表 している。

・信用への打撃は,一 撃 による破壊 よりもある意味では悪質な方法で ,

信用に関わ る重要な処理 ロジ ック中に発覚 しに くい程度を考 えて組み

込み,継 続的 に実施するものである。特 に処理 の信頼性 に立脚 してい

る企業では,重 点的に対処すべ きタイプである。

旧 要 求され た条件が満足 され ない場合

これは,要 求 された条件が プロジェク ト上 の ものか,情 報 システ ム機

能上の ものかによ り,開 発 の遅れや予算 オーバ ーと開発機 能不備に分 け

る。

遅れや予算 オーバ ーは,機 能の見極めやステ ップ数見積 りの甘 さ,ス

ケジュー リング及び進捗管理 の不具合等 さまざまな要因が考 えられるが,

複数の要因がか らみ あ ってい ることが多 く,真 の原因が どこにあったか

は 明確 に特定 しに くい。 この点は開発 コン トロールを考 える際に着 目す

べ き リス ク属性で ある。 また リス クの顕在化状況は進捗 モニターを実施

す ることに よ り,把 握が可能 である。

開発機能不備 には,上 工程 と整合 していない機 能抜 けと,そ の開発工

程 自体が整合性 を欠い てい る場合が ある。工程毎の レビューまたは,工

程間におけ るウォークスルーが十分適切 に行われなか った ことが要因 と

して考 えられる。 どの レビューが不十分 だ ったか とい う形で,原 因は比

較的特定 しやす い。 これ も故意 ではないが,リ ス クの顕在化状況は テス

ト段階でな くとも最低 限 レビューステ ップ毎 に把握 で きるはずである。

(2)開 発環境 を悪用す る リス ク

これには,開 発環境 内の不正 ア クセスと運用環境への不正ア クセスとが

ある。

(a)開 発環境 内の不正 アクセス

開発環境 内の不正 アクセスは,対 象の損害 としての開発の中間成果物

の改ざん ・破壊 と,自 己の利益 としての情報詐取 に分け ることができる。

改 ざん ・破壊の うち,利 用段階での起動を狙 った不正 プログラ ミングは
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こ こで は範 疇 とせ ず,開 発 の トラ ブル を主 目的 とした リス クを指 す もの

とす る。 開発 段 階 で は生 産 性 重 視の た め,リ ソースへ の ア クセ ス コ ン ト

ロ ールは 比較 的 ゆ るめ られ てい る。 また バ ッ クア ッ プル ール が固 ま って

い なか った り,テ ス トス ケ ジ ュ ールの 関 係で,破 壊 され た場 合 の影 響 が

大 きい デ ー タは運 用 段階 ほ ど簡 単 に特 定で き ない。 す な わ ち,破 壊 対象

の デ ータを保 護 す るのが 困 難 で あ る。誤 って 処理 す る可能 性 も合 わ せ る

と,リ ス ク発 生 頻 度 は 運用 段 階 よ り高 い。 一 般 に中 間生 成物 は情 報 詐 取

の対 象 とな りに くい が ・最 新 の 技術 を用い た コ ン トロ ール プ ロ グラ ム ロ

ジ ックや 汎 用性 の 高 い もの は 詐 取 の危 険性 が ある。 また,テ ス ト用 に本

番 環境 か ら借 りて きた デ ータに も情 報 詐取 の対 象 とな る もの が あ る。 開

発 環 境 で は リソ ースの ア クセ スに 限 らず,磁 気媒 体 や プ リ ン トの 持 ち出

し等 も開発 要 員 に多 くまか され て お り,プ ロ グラ ム ソ ース リス トに紛れ

て,機 密 情報 の プ リン トを持 ち出 しされ る危 険性 も あ る。

(b}運 用 環境 へ の不 正 ア クセ ス

開 発 環境 は しば しば実 際 に稼 働 して い る シス テ ム と隣 接 して い る。 運

用環 境へ の 不 正 ア クセス は,管 理強 度 の レベ ルに よ り,対 象が プ ロ グ ラ

ムの場 合 とデ ータの 場 合 に分 け るのが 有効 で あ る。 プ ロ グラ ムは 実際 に

稼 働 して い る プ ロ グラ ム ライ ブ ラ リとは別 に,保 守 用 の ラ イ ブ ラ リを持

つ 等,ワ ンク ッシ ョン置 くと とが あ る。通 常 業 務 と して保 守 が端 末か ら

行 われ るた め,チ ェ ックは シ ステ ム的 に十 分 強 くす る こ とが 難 し く,ア

クセ スは デ ー タに対 す る よ り,一 般 に容 易 で あ る。 よ って,'手 続 き的 に

補 完 す る必 要性 が 高 い 。

デ ータは,直 接 画 面 か ら改 ざん で き な くて も,改 ざん ジ ョブ を起動 で

き る ことが あ る。 また 開発 環 境 には生 産 性 向 上の た め 強 力 な機 能 を 備 え

てい る支援 ツ ールが と り揃 えて あ り,そ れ ら を濫 用す れば シス テ ムを操

作す る こ とは容 易 で あ る。

図3.3-2に,開 発作 業 の リス クを5つ に 分類 した もの を 示す 。
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開発作業の
リスク

正 しく開発

され ない

⇒

不正な機能を開発する→

条件通り開発できない→
(機 能面)

条件通 り開発できない→

(プ ロジェク ト面)

開発環境内の
不正アクセス

運用環境への
不正アクセス

1

不 正 プログ ラ
ミング

2

開発機能不備

3

遅 延,予 算オ
_ノ ぐ_

4

中間成果物の
破壊 ・改ざん

5

本番 プログ ラ
ム/デ ータの

破壊 ・改 ざん

図3.3-2開 発 作 業 の リス クの分 類

3.3.3

(1)

開 発 コン トロー ル の検 討

コ ン トロール機 能 の 分類

リス クの コ ン トp－ ルは機 能 に よ り次 の4つ に分 類 され る。

止

止

出

復

抑

防

検

回

●

●

●

●

・これ らは,潜 在 的 な リス クが 顕 在 化 レ正常 な コ ン トロール状 態 に落 ち着

くまで の過 程 に沿 って並 べ られ た もの で あ る。

(a}抑 止 コ ン トロール

「抑 止」 とは,リ ス クを発 覚 させ る行 動 を させ な い よ うな心 理 的 対策

で あ る。す なわ ち,人 間が 故意 に引 き起 こす リス クの場 合,そ の 人 間 に

対 しそ の よ うな悪 意 に基 づ く行 動 の達 成 可 能性 が 低 い こ とや,た と え達

成 した と して もす ぐに発 覚 して しま うだ ろ うこ とを知 らせ,実 行 を思 い

と どま らせ る コ ン トロ ールで あ る。 モ ニタ ー カメ ラや 主体 を特 定 し うる

ア クセ ス ログは 「抑 止 」機 能 の 例 で あ る。

●
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(b)防 止 コ ン トロール

「防止 」 とは,リ ス ク行動 が 試 み られ た として も顕 在化 させ な い よ う

な 物理 的,手 続 的等 の対 策で あ る。す なわ ち,故 意 で あ ろ う とな か ろ う

と,試 み られ た 正 当で は ない 行 動 を無効 な もの と し,行 動 の 目的 を達 成

させ ない コ ン トロ ールで ある。 パ ス ワ ー ドや 入退室 チ ェ ックは 「防 止 」

機 能 の例 で あ る。

(d検 出 コ ン トロ ール

「検 出」 とは,リ ス クの 影響 を最 小 限 で食 い止 め るた め に発 生 状 況 を
ヘ

タイ ム リーに検 出す る対策である。す なわ ち,不 正や事 故が今発生 しよ

うと してい るのか,ま た,す でに発生 したか,ま だ損害 は極小化 でき る

のか,あ るいは大 きな損害 を招いて しま ったかを把握す る コン トロール

で ある。 「検 出」は通常 「防止」 と共 に行われる。 パスワー ドの誤入 力

は,防 止 される と同時に失敗 した不正の可能性のあるアクセス として検

出 され,場 合に よ りログに記録 される。

(d}回 復 コン トロール

「回復」 とは,発 生 した リス クによる影響から,正 常な コ ン トロール

状態 に回復 させ る対策である。回復後の状態がもはや適切ではな くな っ

てい る場合は 「防止」 ・ 「検 出」機能の再配置修正,す なわち 「訂 正」

が必要で ある。抑止,防 止,タ イム リーな検 出が効果的 に実現で きない

場 合,回 復が重要になる。

以上の4機 能は,対 応す る リス クを適切にカバ ーす るために優先度 を

調整す る必要が ある。一般的 には,回 復機能が最 も優先的 に確保 され な

ければな らない とされてい る。 これは,完 壁な抑止,防 止機能 はあ りえ

ない ことを前提 と している。開発作業の事 故や不正 による停 止を起 こ さ

ない ために,開 発 コン トロールとして回復機能は最低限備 えている必要

が ある。以下に優先 される機能は,防 止,検 出,抑 止 と続 く。抑止 は損

害の防止 を直接 には保証 しない とい う面 が強調され ると優先順位は この

ように最 も低 くなる。直接的な防止が 困難な場合は抑止 に重点がおかれ

る。検出は,防 止で きなか ったことを前提 としてい るが,防 止 に期 待出

来ない場合は検 出を優先す る。一般的に コン トロール にあてはまる こと

であるが,開 発 コン トロール機能は リス クの特質 等考慮 し,各 機能 をバ

ランスよ く構 成 し,最 大の 効果 を上げ られるよう配置す るべ きであ る。

一71一



(2)リ ス ク対 応 の コ ン トロ ール機 能

開 発支 援 ツ ールが 開 発 コ ン トロール機 能 と して,ど の よ うな要 件 を充 足

す べ きか を 明確 にす る。 そ の た め に前 述 の5タ イ プの リス ク毎 に コ ン トロ

ール機 能の 検 討 を 行 う。

(a)不 正 プ ログ ラ ミン グの コ ン トロ ール

不 正 プ ロ グラ ミン グ部 分 が検 出 され れば,回 復 は通 常 の保 守 と 同様 で

あ る。 抑 止 に は,モ ラル を高 い レベル に維 持 す る要 員管理 の他 に,防 止

に 起 因す る もの と検 出に起因 す る もの が あ る。

① 防 止 に起 因す る抑 止

モ ジ ュ ール標 準 化 技 法 や モ ジ ュール 動作 環 境の 規 定 に よ り,不 正 プ

ログ ラ ミン グに よ り実 行 で きる こ と を制限 し,た と え不 正 を 行 って も

あ ま り成 果 が あが らない と して抑 止 す る ケ ースで あ る。

② 検 出 に起 因す る抑 止

コーデ ィ ングの監 督 者 に よ る レ ビューや セ キ ュ リテ ィ担 当 者 に よる

サ ンプ リン グ レ ビュ ー,ま た は テス ト等 に よ り検 出 の可 能 性 を示 唆 し,

不 正 プ ロ グラ ミン グ行為 を抑 止す る ケ ースで あ る。

不正 プ ロ グラ ミングの防 止 は,担 当者 以 外 に よ る不 正 につ い て は主 に

ラ イ ブ ラ リーア クセ ス コ ン トロール の問 題 に な るが,担 当者 に よ る場 合

は 直 接 的 で かつ 実 効 的 な防 止 方 法 は ない 。 コ ー ドの 人 間 に よ る レ ビュ ー

以 外 の 直 接 的 な検 出 の 有効 な方 法 も非 常 に難 しい 。 こ こで は 開発 コ ン ト

ロ ール機 能 と して は,以 下 の もの を提示 す る。

① プ ログ ラマ と テ ス ト実 施 者 の分 掌 を保証 す る機 能

②D/D(DataDictionary)に よ る1/O機 能 の管 理

③ マ ク ロ等 の部 品 の 管理

㈲ 開発 機 能 不備 の コ ン トロール

故意 で ない 場合 を考 えて い るた め,抑 止 は該 当 しない 。 不備 ポ イ ン ト

が 明確に特定 されれば,回 復機 能 は通 常 の保 守 作業 とみ なす こ とが で きる。

た だ し,シ ス テ ム開発 作 業 の 修 正 負荷 は 下 工程 へ 行 くほ ど急 激 に 増 加す

るた め,タ イ ム リーな検 出が 重 要 で あ り,さ らに防 止 が 可能 な らそれ に

こ した こと は ない。 一 般 に タス ク間,ス テ ップ間の 作 業 にお け る ウ ォ ー

クス ル ー と レ ビ ューは一 括 して実 施 され て い る。 そ れ は 開発 文 書 を媒 体

と し レ ビュ ー参 加 者 の 理解 と,そ の 確認 に よ りス ム ーズに遂 行 され る。
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す なわち参加者が理解 した とい う確証 を含む レビュー履歴の管理 とそれ

を添付 した開発文書等中間成果物を,参 照 しやすい形で標準化 し管理す

ることが開発 コン トロール機能 には要請 され る。

(d遅 延 ・予算 オ ーバ ーの コ ン トロール

悪意 で企て るわけではない場合を考 えるので抑止は該当 しない。遅延 ・

予算オ ーバ ーは開発ベ ースア ップ,ま たは後続作業の予算 の切 りつめ等

善後策を別 にすれば不可逆的であ り,回 復 も該当 しない。

リス ク要 因は,前 述の ように明確 な特定が難 しい。すなわ ち見積 りの

精 度や プ ロジェ ク ト管理が適切であ ったか否かは,開 発に どれだけ時間

や費用がかか ったか により結果的に把握 しうる事象である。 よ って,防

止のために見積 り精度を向上 した り,ス ケジュー リングを正 しくす る等

は適切な検 出機能の存在 に依存 してい る。そ のため,進 捗 モニタ機能が

必要不可欠で あ り,得 られた予定 と実績 の乖離渡 を基 にして,さ らなる

遅れや予算 オ ーバ ーの可能性を増大 させないために プロジェク ト管理 に

反映 させ る。

以上,開 発 コン トロール機能 として持つ必要があるのは,予 定 と実績

を明確に把握 しうる進捗モニタ機能 とそれ を開発作業 に フィー ドバ ック

させ るスケジュー リングや差異分析サポ ー ト機能で ある。

(d}中 間生成物の破壊 ・改ざん

破壊 を検出す るこ と自体の意義は,破 壊者を特定することに よる抑止

効果 を除 けば比較 的小 さい。改 ざんを検 出す る意義 も,不 正 プログラ ミ

ングの場合 と同様である。す なわち,こ の リスクの検 出は他の機能 よ り

優先 度が低い。開発環境では生産性が重視 されるた め,防 止機能 として

は,プ ログラマが担当外 プログラムへのア クセスを禁止す るライ ブラ リパ

ス ワー ドが期待 され る。 また,稼 働まで に期 間的余裕がある とい うこ と

を考 えれ ば,バ ックア ップによる回復 が重要である。

以上,開 発 コン トロール機 能 としては,破 壊 ・改 ざん された場合 に大

きな影響を及ぼす と考 えられるデータの適切 なバ ックア ップ機 能及び ア

クセス コン トロールが要請 される。

(e}運 用 プログラム/デ ータの改ざん

開発段階の破壊 ・改 ざんと比較 して,バ ックア ップの有効性 が減ず る

こ とが ある。バ ックア ップフ ァイルに よる回復では;円 滑 な業務遂行の
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時 間的 な制 約 に 抵 触す,る可 能 性 が あ るか らで あ る。 開 発 業 務 が ま った く

新 規 に行わ れ る場 合 は と もか く,多 くの場 合 は,.開 発 と並 行 して既存 シ

ス テ ムの 運用 が 行 わ れ てい る。 開 発側 か ら本 番 シ ステ ムへ の 不 正 ア クセ

ス は,シ ス テ ム的 に も識別 しや す い が,こ の両 者 は,シ ス テ ム的 に接 続

す る必 要性 は一 般 に大 き くない 。よ'っ て∫ 開発 環 境 と運 用 環 境 を全 く分

離 し,パ ス 自体 を な くす な ら,そ れ は セ キ ュ リテ ィ上非 常 に望 ま しい 。

開発 コ ン トロ ール機 能 と しては,パ メ、ワ ー ドに よ る開発 と運 用 メニ ュ

'一 画面 の切 り分 けや,開 発 作業時 の マ シ ン環境 の 分 離 が要 請 され る。

L以 上 め ま'とめ と して
,表3.3-1に リス ク対 応 の開 発 コ ン トP－ ル機能 要

件 を示 す 。

表3.3-1開 発 作 業 リス クの コ ン トロ ール機 能要 件

コ ン ト ロ ー ル

リス ク
抑 止

、

防 止 検 出 回 復

1.不 正 プ ロ グ ラ ミン

グ

・要 員 管 理

・サ ン プ リ ン グ

コー ドレビュ ー

・ア ク セ ス

コ ン トロ ー ル

・標 準 化

・ コ ー ドレ ビ ュー

・ テ ス ト

・プログラム修

正

2.開 発 機 能 不 備 一 ・ ウ ォークス ル ー

・要 員教 育

ご開 発 文 書

レ ビ ュ ー

・コー ドレ ビュー

・ ドキ ュ メ ン ト

修 正
・プ ロ グ ラ ム 修

正

3.遅 延,予 算
`オ ー バ ー

一 ・ス ケ ジ ュー リ

ン グ

・差 異 分 析

・進 捗 モ ニ タ 一

4.中 間成 果 物 の

破 壊 ぴ改 ざ ん

・要員管理

cア クセス

ロギング

・ア ク セ ス

コ ン ト ロ ー ル

,

・ア ク セ ス

モ ニ タ

・テ ス ト

・バ ッ ク ア ップ

5,本 番 プログラム/

デ ータの破壊 ・

改 ざん

・要員管理

・アクセス

旦ギング

・アクセス

コン トロール

・環境分離

・異 常 ジ 。ブ

強制終了

・異 常 ジ ョブ

モ ニ タ
・ア ク セ ス

モ ニ タ

・バ ック ア ッ プ

●

3.3.4シ ス テム 開発 支 援 ツー.ル に おけ る 開発 コン トロー ル機 能 の実現

開発 コン トロール機 能 要件 を,こ れ まで開 発 作業 の リス クか ら検討 して き

たα

これ らの 開発 コ ン トロ ール機 能要 件 を どの程 度'の水 準 で充 足 させ るべ きで

あ るか は,企 業 の情 報 処理 サ ー ビス機 能 の取 締 役 会 と して 存在 す る シ ス テ ム
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化 委 員会 が,リ ス ク顕 在 時 の イ ンパ ク トを どの よ うに と ら えるか に よる。

充 足 させ るべ き開発 コ ン トロ ール機 能は,シ ス テム的 に ま た は管 理 手続 に

よ り補 完 され,実 現 され る こ とにな る 。

以 下 で は,シ ス テ ム的 な 開 発 コ ン トロ ール機 能 と して シス テ ム開 発 支 援 ツ

ールが ,あ らか じめ備 えるべ き開発 コ ン トロール機能 を示 す。

(a}進 捗管 理 支 援 機 能

プ ロジ ェ ク ト編 成環 境 の 全領 域 に お い て,十 分 な指 導 を要 員 に対 して提

供 す るた め に,プ ロジ ェ ク ト管理 者 を支援 す る機能 で あ る。

各 要 員 また は チ ーム リー ダ ーの入 力 に よ り作 業実 績 報 告 書 を編 成 し,作

業 実績 情報 を あ らか じめ登 録 されて い る スケ ジ ュール と比 較 し,差 異 分析

の た め の資料 を作 成す る。

これ は,遅 延,予 算 オ ーバ ー リス クの コン トロ ーソレに 直 接 的 に 対 応 す

る進 捗 モニ タ機 能 だが,開 発 機 能 不備 リス クの コ ン トロール と して も機 能

す る。 プ ロジ ェ ク ト管理 者が 工数 の見 積 りや ス ケジ ュー リ ングの 負荷 を軽

減 し,よ り効 率 的 に正 確 に作業 を行 うこ とを支 援す る機 能 も望 まれ る。 例

と して は,見 積 りガイ ドライ ン情報 や,各 要 員の スキ ル レ ビュ ー情 報 等 の

参照 を可 能 に し,ス ケ ジ ュー リン グを パ ーチ ャ ー ト等視 覚 的 に シ ミュ レ ー

トす る機 能が あ げ られ る。

㈲ 開発 文 書管 理 機 能

これ は,単 に文 書 を一 元 的 に保 管 し,取 扱 いの便宜 を図 る機 能 を指 す もの

で は ない 。 作業 リス クの範 囲 と 目的 を適 切 に伝達 し,承 認 変 更 の管 理 を

行 うこ とに よ り,効 果 的 な レビ ューを可 能 と し,各 タス ク担 当 者 と,・その

調整 に 責任 を持 つ シ ニ ア アナ リス・トを支 援す る機能 で あ る。

各 タ ス クの 開発 文 書 が 標準 化 され る よ うに フ ォー マ ッ トや 文 書 サ ンプル

を提 供 し,作 成 ・変 更 の履歴 を とる 。 開発 文 書の重 要 度 ラ ン クに応 じて,

レ ビューや ウ ォー クス ル ーに出席す べ き メ ンバ ー,チ ェ ック責 任 者,合 せ

て 検討 す べ き文 書 を指示 した り,未 決 事 項 の見やす い形 で の表 示 も レ ビュ

ー効 果 を 向上 させ る。 この よ うな機 能 は,デ ータデ ィ クシ ョナ リだ けで な

く,上 流 工 程 にお け る設 計情 報 の デ ザ イ ンデ ィ クシ ョナ リも必 要 とす る。

また 誤操 作 に よる 消去 や 破壊 に備 えたバ ッ クア ップ,直 接 の 変 更 者 を識 別

す るた め の ア クセ ス コ ン トロ ールが必 要 で あ る。
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(dプ ロ グラム作 成 管理 機 能

シ ス テ ム開 発 支 援 ツ ールの ソース プ ロ グラ ム 自動生 成機 能 に セキ ュ リテ

ィ上 重 要 な ロジ ッ クコ ー ドを管 理 させ,各 々の ア プ リケ ーシ ョンプ ロ グラ

マの 誤 った部 品 使 用 を防 止 し,不 正 な コ ーデ ィ ングを行 い に く くす る。す

なわ ち,ア プ リケ ー シ ョンは,セ キ ュ リテ ィ上 重要 な処 理 の実 行 時,必 ず

外 部 ル ーチ ンを呼 び 出す もの と しオ ー ン コ ーデ ィ ングは 許 可 しな い。 それ

に よ りセキ ュ リテ ィ担 当者 は,各 ア プ リケ ーシ ョ ンプ ロ グラ ム自体 を コー

ドレ ビ ュー しな くと も,外 部 ル ーチ ンの 内容 とそ の使 用状 況 の レ ビ ューに

よ り安全 を保 証 で き る。

ま た,構 造 化 プ ロ グラ ミン グ等,作 成者 以 外 で も レ ビューが容 易 に行 え

る よ うな標 準化 も,開 発 支援 ツ ール に よ り推 進 され る よ う,コ ーデ ィ ング

パ タ ー ンの提 供 時,ま た コ ー ドの部 品 化 の段 階 で 考 慮 させ るべ きで あ る。

プ ロ グラ ム ライ ブ ラ リに対 す る ア クセ ス コ ン トロ ール機 能 と,バ ッ クア

ップは必 要 で あ る。 また,コ ーデ ィ ン グ環境 や テ ス ト実行 環 境 と,本 番 の

運 用環 境 は パス を設 定 しな いか,初 期 の メ ニ ュ ー段 階 で分 離 す る等,シ ス

テ ム的 に切 り分 け る必 要 が あ る。

3.3.5作 業 ス テ ップ に お け る コン トロー ル機 能 例

コ ン トロ ール機 能 を よ り具 体化 す るた め に,以 下 で は プ ログ ラム開発 作 業

を例 に と り,不 正 プ ログ ラ ミング リス クの防 止 と検 出 コ ン トロールに つい て

検 討 す る。 これ らは,プ ロ グラ ム作 成 管理 機 能 の 一 部 と して 位 置付 け る こと

が で き る。

プロ グラ ム開 発 作 業 を プ ログラマが 端 末 の前 に座 り,ロ グオ ンしてか ら ロ

グ オ フす る までの ス テ ップに注 目し,配 列 した モ デ ルが 図3.3-3で あ る。

この 図の ア クセ ス コ ン トロールに おい て 様 々な レベル の セキ ュ リテ ィ ニ ーズ

に対 応 す るた め には,特 にユ ーザ の属 性 管理 と ユ ーザ の モ ニ タが セキ ュ リテ

ィ強 度 の有 効 な 調 節手 段 とな る。 ユ ーザ属 性管 理 で は,ユ ーザの 担 当,所 属

等 に よ りア クセス権 限 レベ ルを チ ェ ック し,そ れ を もと に ア クセ ス機 能 の 利

用 制 限や ア クセ ス可 能範 囲の 限定 を行 うこ とが で きる。

ユ ーザ の モ ニ タで は,モ ニ タの タイ ミン グ(即 時,日 次,週 次,etc)モ

ニ タの 対 象(特 定 の ア クセ ス形態 の 場合,ま た は す べ て の場 合)を 変 える こ

とに よ り,不 正 行 為 の徴 候 を察 知 し,損 害 を極 少 化す る こ とが で き る。

■

一76一



魯

●

プロ グラム開発

作 業 ス テ ップ

コ ン トo一 ル 機 能 各機能の説明

防 止 コ ン トo一 ル

'LO
GON

馳

ユ ー ザ の 識 別

ユ ー ザ の 認 証

ユ ー ザ の 属 性 管 理

ユ ー ザ の モ ニ タ

端 末か らのパ ス限定

端 末の放置 セ ッシ ョン

自動切断

↓
ア

ク
セ

ス

;
ト

ロ

|

ノレ

上位仕様の参照

∪
.

プ・グラムパターン/

部品 の 取 出 し

/i
1

◇ パ ター ンの チ ェ ッ ク

使 用 部 品 チ ェ ッ ク

使 用 命 令 制 限

9も

オ ー ン コー デ ィ ン ク

標

準

化↓
テスト環境の設定と

実 行

ベ ン 検・・ン・一 ル

テ ス ト結果 の 確認
1

コー ド

レビュー

凝 似 コ ー ド編 集

ロジ ックダイヤ グ ラム・一

作 成∀
プ ログ ラムの登 録

1

分 岐 網 羅 テ ス ト

テス トデー タ ジェネ

レー タ

↓ テ

ス

ト

LOGOFF |

個 人 別の設定IDで
ユ ーザ を特定

個 人別のパ スワー ド等 で
ユ ーザの本 人確認

所 属,権 限 レベル 等に よ

る許 可

即時 また は還 元 レ ポー ト
に よる監視

不要 な ア クセスパ スの非

設 定

一 定時 間応 答の ない場 合

等 セ ッシ ョンの 自動切断

上 位仕様 設定情 報 との チ
ェック

デ ー タ形 式,マ クo等 の
チ ェッ ク

権 限外 の命 令の使用 禁止

ソー ス コー ドか ら仕様 書

の 編集
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クの流 れ図作 成

ロジ ック分岐 の カバー率
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テ ス トデー タ作成作 業の

支 援

図3.3-3プ ロ グ ラ ム 開 発 の コ ン ト ロー ル 機 能 例
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標 準化 にお い て,適 切 なパ タ ー ンや 部品 の提 供 は,プ ログラ ム開発 と保 守

の 生 産 を 向上 す る だ け で な く,組 み 込 め る 不 正 な プ ロ グ ラ ム ロジ ッ ク

の機 能 も限定 し,ま た,発 見 の可 能 性 を増 大 させ る。 部 品 の 内容 自体 と部 品

の使 用 状況 をDD等 で把 握 す る こと にな る が。部 品 は 保 守の 過程 でDDと 整

合 が と りに くくな る場 合 が あ る こ とに注 意す る。 有効 性 を損 なわ ない た め に,

DDの 整 合 性維 持 を考 慮 した保 守 ツーノレが 必 要 で あ る。

コ ー ドレベ ル に おい て,擬 似 コー ド編 集,ロ ジ ッ ク ダイ ヤ グ ラム作 成 と も,

プ ログ ラマ以 外 の要 員 に よ る レ ビ ューの 正 確性,効 率 性 を 向上す る機 能 で あ

る。 ソース コー ドか ら これ らを 出力す る た めに は,ソ ース コ ー ド自体 が 十 分

標 準 化 され てい る こ とが前 提 とな る。 コ ー ドレ ビュ ーの 職務 分 掌,及 び コ ー

デ ィ ン グの標 準 化 等,整 備 され た 開発 環 境 にお い て 有効 性 を発 揮 す る支援 機

能 で あ る。

テ ス トにおい て ロジ ッ クの分 岐が す べ て 網羅 され れ ば 。 プ ログ ラマ以外 の

要 員の レ ビ ュ ーに よ り,不 正 な プ ログ ラム ロジ ック を検出 し,排 除す る こ と

が で き る。 分 岐 を 網 羅 す る テ ス トは 多 くの 工 数 を 要 す る が,テ ス トデ ー

タジ ェネ レ ータ等 の ツ ールは作 業 効 率 を 向上 し,こ の よ うな テ ス トを可 能 と

す るだ ろ う。

3.4SA/QA支 援機 能

前述 した とお り,当 調査研究では システム監査活動 を支援す る機能 を開発 コ

ン トP－ ル機能 とSA/QA支 援機能 に,ま た監査対象 を開発作業/手 続 きに

関す るものと開発 中の ソフ トウェア(成 果物)に 分類 した。支援機能 と監査対

象の対応は,主 に開発 コン トロール機能が開発作業/手 続 きに関す るものを,

SA/QA支 援機能が開発 中の ソフ トウェア(成 果物)に 関す るもの とした。

ただ し,監 査対象 の各工程で開発 コン ト亘一ル機能 によ り監視 され てい る開発

作業/手 続 き全体 に対す る評価 も各工程 の終了時点 において行 うが,これ もSA

/QA支 援機能 に よる支援対象 とす る。例 えば,当 該工程 において,不 正 ア ク

セ スが何 回行われ ようとしたか とい う観点か らの監査等が これにあたる。

なお,一 般的 に上位 工程の成果物は,次 工程で作成す る成果物の要件 を全 て

網羅 してい るとはい えないため,作 業者 の ノウハ ウ等で補完 した内容が次工程

の成果物 の中 に入 り込んで くる。 ここで入 り込んで くる要素(作 業 者の ノウハ

ウ等)に よ っては,盛 り込むべき機能が欠如 した り,不 要機能 を含んだ りす る
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可能性がある。 したが って,場 合 によっては,監 査人が作業者 とは別 に同等の

作業 を行い,自 分 の結果 と作業者の結果 を比較す る ことに より機能欠如や不要

機能 の発見を行うものと当調査研究で は条件 を設定 した。ただ し,監 査人の作業

結果そのものが,機 能欠如や不要機能 を含む危険性はあるが,監 査人 と作業 者

の二 人の作業 によ り危険性 を牽制 しあ える と考 えている。

当節 では,3.1で あげた システムの一貫性,完 全性,安 全性及び信頼性 につ
ト

い て監査を行 う際 に,SA/QA支 援 ツール として どのよ うな支援 ができるか

とい う点 について述べ る。

`

3.4.1一 貫性 ・完全性に関す る測定支援機能

当調査研究では,コ ンピュータ上に格納 された成果物は工程 をまたが り リ

レーシ ョンをとることができる と仮定 した。即 ち,上 位工程での機能 ご とに

通 し番号がふ られ,次 工程 で展開 され た機能 は,上 位工程の通 し番号に枝番

が付加 され る として,一 貫 して関連が付け られ ているとしてい る。

まず,一 貫性 については この リレーシ ョン機能 を使用 して上位工程で定義

された機 能が下位工程で全て展 開 され てい るかを調べる。 さらに,完 全性 と

い った観点か ら展開 された機能の内容 の検証 を行 う。この作業 は前述 した と

お り,作 業者の成果物 と監査人の成果物 を比較す ることに よ り行われ る。

これ を支援す るために,SA/QA支 援機能では,図3.4-1の ように成

果物の情報 をもとにそれぞれ の機能展開図を出力する。 この機能展開図をみ

ることに よ り,監 査人 は展開 され てい ない上位工程の機 能の有無 を確認す る。

また,実 際に展開 された機能の内容 については,図3.4-2に 示す よ うに ワ

ークステーシ ョン上のマルチウイン ドウ機能を使 用して内容の比較 を行 う。

この際,単 に マルチ ウイン ドウ機能で上位工程,当 該工程の作業 者,監 査人

の3つ の成果物 を表示す るだけでな く,ウ ィン ドウ連携表示機 能 として,上

位工程の機能を選択す ることによ り他 の2つ の ウ ィン ドウの関連す る機能 を

表示す るとい った機能 も有す る。つま り,こ の機 能によ り,比 較す る当該工

程 の2つ の成果物の 目次 として,上 位工程 の成果物を使用す るとい うイメ ー

ジになる。
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作業者の成果物

上位工程成果物

監査入の成果物

機能関連図

出力機能

機能関連図

出力機能

作業者の
機能展開図

工
監査人の
機能展開図

図3.4-1機 能 展 開 図出 力 機能

図3.4-2'

1:上 位工程 での機能の連番

m:作 業者の機能展開

における枝番

n:監 査 人の機能展開

における枝番 .

マルチ ウイン ドウ機能 による内容比較
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以降,一 貫性 ・完全性 に関するい くつかの代用特性(IPAの 品質管理工

程表での管理項 目のこと。次項3.4.2も 同様)の 測定支援 機能 のイメージを

示す。

(1)基 本設計工程

(a)プ ログラム機能設計完全性(プ ログラム機能設計)

この場合の点検項 目としては,以 下の5つ があげ られてい る。

① 必要 な処理が全て入 ってい るか。

② 無駄 な処理が入っていないか。

③ あいまい な記述がないか。

④ 記述に矛盾がないか。

⑤ モジュール分割が適切で あるか。

これ ら5つ の点検項 目の うち,⑤ のモジ ュール分 割 については,効 率

化 に関す る点検項 目であ ると当調査研究では定義 し,対 象外 とす る。

① と② については,作 業者 と監査人の成果物 をマルチ ウイン ドウ機能

及び ウィン ドウ連携表 示機能 を使 用 して比較 することによ り,問題点(機

能の欠如や不要機能の定義)を 洗い 出す。③ と④については,作 業者の

成果物の内容を検証す る ことにより問題点 を洗い出す。

なお,こ れ らの4点 は基本設計工程だけでな く,詳 細設計工程でも,

また,① と②については コーディング ・単体 テス ト工程 について も同様

なことが言 える。 したが って,こ れ ら2つ の下流工程においても同様な

作業 にな って くる。

(b)入 出力設計完全度(入 出力設計)

この場合 の点検項 目としては,以 下 の4つ をあげてい る。

① 入出力項 目の デー タ形式 が明確か。

② データ間に矛盾がないか。

③ 機能仕様書の入力項 目は全て入力 データとして存在す るか。

④ 機能仕様書 の出力項 目は全て出力 データとして存在す るか。

まず,① については入 出力設計書 にデータ項 目の属性,桁 数の他 に初

期値 な どの付属情報が定義 されてい るか確認す ることによ り検証できる。

また,② につい ては,処 理で使用す る レコー ド間で チー タ項 目の相互 関

係を調べ ることによ り検証で きる。

実は,こ の① と② については,も う1つ の管理項 目である 「データ項
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目定義 率」 と関係 してい る。 とい うのは,上 流工程 におい てデータ分析

を行い,チ ータ項 目の定義が ディクシ ョナ リ上 に行われてい るとす るな

らぼ,そ の情報が この入 出力設計で ちゃん と流用 されてい るか とい うこ

とを確認すれば よい ことになるか らで ある。特に,② の問題はこの工程

での問題ではな く,デ ータ分析 における問題である。 したが って,① を

重点的に検証すれば よい。その ための支援 として,SA/QA支 援機能

では入出力設計書の チータ定義 に関す る情報 とデ ィクシ ョナ リ上のチ ー

タ項 目情報 を比較 し,そ こで定義 されてい ない項 目を洗 い出すこ とによ

り,監 査人の作業負荷 の軽減を図ることがで きる(図3.4-3参 照)。

デー タ項目

を使用する

定義体

/ス 、ク。.ナひ＼ ノ

こご購i㌧ ＼ 未定義

データ項目

抽出機能

未定義データ
項目一覧

_(磁 体ライブラリ
ざ

コピーライブラリ,画 面

etc.
歴i蟻 体

図3.4-3未 定義 デ ー タ項 目抽 出機 能

ま た,③ と④ につ い て は,プ ログ ラム機能 設 計 完全 性((a))の 場 合 と

同様 に マ ルチ ウ イ ン ドウ機 能 を使 用 して,機 能 仕 様 書 と入 出 力設 計 書 を

表 示 し,そ の2つ の成 果物 を比 較す る こ とに よ り洩 れ を洗 い 出す 。 この

際 も,ウ ィン ドウ連 携 表 示 機 能 に よ り,機 能仕 様 書 上 の チ ー タ項 目を指

示 し,入 出 力設 計書 の 該 当す るデ ー タ項 目を表 示 す る こ とに よ り,検 証

作業 の 効 率化 を図 る こ とが で き る。

(2)詳 細 設 計 工程

(a)モ ジ ュール 間 パ ラ メー タ完 全 度(モ ジ ュール イ ン タ ー フ ェー ス設 計)

この 点検 項 目につ い て は,以 下 の1つ を あげて い る。

① モ ジ ュール 間 パ ラ メ ニ タの双 方 の仕 様 が 合 ってい るか。

これ に関 して は,モ ジ ュール構 造 図,呼 び 出 し元 モ ジ ュー ル(親 モ ジ

=一 ル),及 び 呼 び 出 し先 モ ジ=一 ル(子 モ ジ ュール)の3つ を マル チ

ウ イン ドウ機 能 で 表 示す る こ と に よ り検 証す る。 ウ ィ ン ドウ連携 表 示 機
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能 に よ り,確 認 す る親 子の モ ジ ュール を モ ジ ュール構 造 図で 選択 す る と・

親 モ ジ ュール の ウ ィン ドウで 親 モ ジ ュー ルが 呼び 出す 子 モ ジ ュール に関

連す るパ ラ メ ー タの部分 が,子 モジ ュールの ウ ィン ドウで パ ラ メー タの

部分 が表 示 され る。 この2つ を比較す る こと に よ り,パ ラ メ ー タの並び,

属性 及 び 桁 数 等 を検 証 す る。

■

3.4.2安 全 性 ・信 頼 性 に 関す る測 定支 援 機能

安 全 性 ・信 頼 性 につ い て は,処 理 定 義 の 中で エ ラー処理 や エ ラーが 発生 し

た場 合 の リカバ リ処 理 につい て どの よ うに定義 され てい る か を 検証 す る こ と

に よ り行 わ れ る。

この場 合 も,IPAの 安 全 性 ・信 頼性 に関 す る管 理項 目(代 用 特性)に つ

い て,測 定 支 援機 能 の イ メ ー ジを示 す。

(1)基 本設 計 工 程

(a)誤 操 作 検 出 率(プ ログ ラ ム機 能設 計)

この点 検 項 目に つい て は,以 下 の2つ を あげ てい る。

① で き るだ け 多 くの エ ラ ー ケー スを考 える。

② エ ラ ー リカバ リに も気 をつ け る。

これ らに関 しては,作 業 者 と監 査 人 の成 果物 を比 較 す る こ とに よ り,

どの よ うな エ ラー ケー スが 洗 い 出 され,ま た それ に対 す る リカバ リ処 理

が どの よ うに定 義 され てい るか を検証 す る。2つ の定 義 を 比較 す る こ と

に よ り,エ ラー ケ ース の洩 れ が ない か,ま た そ のエ ラ ー ケ ー スに対す る

リカバ リ処理 が 正 しいか ど うかが 検 証で き る。

(b)ミ ス デ ー タ検 出率(プ ロ グ ラム機 能設 計)

こ の点 検 項 目につ い て は,以 下 の2つ を あげ てい る。

① 入 出力設 計 で盛 り込 ん だ チ ェ ックを全 て行 う。

② 入力 デ ー タの チ ェ ックは可 能 な限 り行 う。

これ ら2つ の点 検 項 目は 同等 な こ とを述 べ てい る と考 えて よい 。 した

が って,入 出力設 計 と作 業 者 の プ ロ グラ ム機能 設計 を マ ル チ ウ イン ドウ

で表 示 す る こ とに よ り,入 出 力設 計で 定 義 され た エ ラー 処理 が プ ログ ラ

ム機 能 設 計 書 の 中 で定 義 され て い るか を検 証す る こ とが で きる。 なお,

プ ロ グ ラ ム機能 設計 書 にお い て エ ラー処 理 が まとめ て記 述 され てい た り,

処理 の種 別 と して エ ラー処 理 とい う情 報 が 設 定 され て い れ ぼ,ウ ィン ド
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ウ連携表 示機 能 に よ り処理 定 義 の検索 の負 荷 が軽 減 され て くる。

(c)テ ス トカバ レー ジ率(テ ス ト仕 様書 作 成)

この点 検項 目につ い ては,以 下 の1つ を あげ てい る。

① 全 ス テ ー トメン トを1回 以 上実 行す る テ ス トケー ス を設定 す る。

詳 細設 計 工 程 で は,ま だ プ ログ ラ ムがで きて い ない た め 「全機 能 に関

す る テス トケー スが設 定 され て い る こ と」 とみ なす こ とが で き る。 した

が って,プ ロ'グラ ム機 能 設 計 書 と テ ス ト仕 様書 を比較 す る こ とに よ り,

プ ログ ラ ム機 能 設計 書 で記 述 され た機 能 に対応 す る テ ス トケー スが テ ス

ト仕 様 書 に記 述 され て い るか とい うこ とを確認 す れ ば 良 い。 した が って,

この場 合 も他 と同様 に マル チ ウ イン ドウ機 能 と ウ ィン ドウ連 携 表 示機 能

に よ りテ ス トケ ー ス検 索 の 作業 の 負荷 軽 減 を図 るこ とにな る。

② コーデ ィン グ ・単 体 テ ス ト工程

(a)モ ジ ュール テ ス ト完 了度(単 体 テ ス ト)

この点 検 項 目と して は,以 下 の2つ をあげ て い る。

① テ ス ト仕 様 書 の全 テ ス トを完 了 した か。

② バ グ摘 出 目標値 との整 合 性 を確 認 す る。

① に 関 しては,付 随 点 検 項 目と して 「③ モ ジ ュール の全 ス テ ー トメ ン

トを実 行 したか 」 とい う点検 項 目を あげ る こ とが で き る。

③ に関 して は,コ ンパ イ ラの機能 によ りテス トケ ー スご とに実行 ロ グ

を収 集 してお く。 そ して,そ の 実行 ロ グと プ ロ グラ ムを マ ッ ビ ッグす る

こ とに よ り,未 実行 の ス テ ー トメ ン トが あ るか ど うか を確 認 す る(図3.

4-4参 照)。 また,こ の実 行 ログは テ ス トケー ス に関す る情 報 を保 持

ロ ー ド

モ ジ ュ ー ル

図3.4-4テ ス トカバ レ ー ジ 出 力 機 能

テス トカバ レージ ・

リス ト

●
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してい る た め,実 行 ロ グの テス トケ ース情 報 とテ ス ト仕様 書 の テ ス トケ

ー スを マ ッチ ン グさせ る こ とに よ り,未 実 行 の テス トケ ー スを洗 い 出す

こ とが で き る(図3.4-5参 照)。

ロ ー ド

モ ン ユ ー ル

実
行
情
報
収
集

デ ー タ

実行oグ

テス ト仕様書

テ ス トケ ー ス一 覧

未 実 行

出力機能

未実 行 テ ス ト

ケ ース一覧

図3.4-5未 実行 テ ス トケ ー ス出力機 能

一方
,② のバ グ摘出に関 しては,モ ジュールの修正作業の際 に修正理

由(摘 出バ グの個数 とその対処方法)を 記 述させ る仕組み を開発 コン ト

ロール側 に設け ることによ り,修 正理由を もとに摘出バ グの個数 を把握

す ることがで きる。 なお,.こ れ以外 に,次 の二つ の方法で も可能で ある

と考 えられ るが,以 下 に示す理 由で上記 の方法を採 ることとした。

Dシ ステムによる異常終了情報か らバ グ件数を把握す る。

ii)単 に修正回数 だけで バグ件数 を把握す る。

Dの 場合,プ ログラム自身が異常終 了 しな くても,実 行結 果がおか し

か った場合のバ グの把握ができない とい う問題が残 る。また,iDの 場合

は,1回 の修正で複数のバ グを修正 した りす ると,同 様に正確 な件数が

把握で きない。 したが って,修 正理 由か らバ グ件数 を把握す るとい う方

法を とる。 しか し,修 正理由の場合 も自己申告制 なので 申告つま り修正

理 由が正確で ない場合 は,他 の場合 と同様 に正確 なバ グ件数把握がで き

ない とい う問題 を含 んでい る。
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3、4.3そ の他 の 測定 支 援 機 能

今 まで,一 貫性,完 全 性,信 頼性 及 び 安全 性 の観 点で の測定 支 援機 能 を 述

べ て きた が,こ こで は,そ の 他 の測 定 支 援機 能 と して,以 下 の2点 に つい て

記 述 す る,

・ 不 正 ア クセス に関す る測 定

・ 全 定義 体 が 作 成 完 了か とい うこ とに関す る測 定

(1)不 正 ア クセ スに 関 す る測 定 支 援

不正 ア クセ スそ の もの は,開 発 コン トロー ル機 能 に よ り監視 され てい る

た め,事 実 上 は不 可 能 で あ る。 しか し,そ の開 発 作業 の過程 にお い て,何
"

回 不 正 ア クセ スを行 お う とした か とい うこ とは,監 査項 目と して あげ てお

く必 要が あ る。 した が って,SA/QS支 援 機 能 で は,開 発 コン トロール

機 能 に よ り収 集 され てい る ア クセ ス ロ グ情 報 を も とに,そ の工程 にお い て

不正 ア クセ スの 割 合 を算 出す る こ とが で き る(図3.4-6参 照)。 これ に

よ り,不 正 ア クセ スの 割合 が 高い プ ロジ ェ ク トに おい て は,何 らかの ア ラ

ー ムを 出す ことが で きる。

.

/一 ∨ ＼
＼ ノ聞

書

ζ

7

機
能

デー タファイル

＼ ＼ .ノ ノ

'、

1睡り. [

不正

アクセス

測定機能

/z、
己s ＼ ノ 一 不正

アクセス率
一

一

ア ク セ ス ロ グ

＼.ノ ノ

図3.4-6不 正 ア クセス測 定機 能

(2)全 定義体が作成完 了か とい うことに関す る測定支援

設計作業の段階 においては,完 全性 の測定支援機能 の ところで述べた機

能展開図によって,機 能展開の洩れ を洗い出す こ とができる。 しか し,設

計 された ものが本当に定義体(プ ログラム,画 面/帳 票定義,コ ピーテキ

ス ト等)と して作成 され たか どうかは製造工程の終 了時点で確認 す る必要
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が あ る。 した が って,定 義 体 ラ イ ブラ リと設 計情 報 を比 較 す る こ とに よ り,

全 定義 体 が作 成 され て い るか ど うか を把握 す る こ とが で き る(図3.4-7

参 照)。

製造工程で作成す
べき成果物の定義

情報

プログラム,

画 面/帳 票 など

未作成

成果物一覧

図3.4-7未 作成成果物検出機能

●

3.4.4評 価支援機能

ここまでは,測 定 に関す る支援機能をあげてきたが,こ こで は測定 した結

果 を評価す る際に どの よ うな支援がで きるか とい うことについ て述べ る。

基本的 には,測 定作業 によ り収集 され た情報(測 定結果)を ライブラ リの

中に格納 してお く。 また,各 作業 に関す る 目標値 をそれぞれ 同様 にその ライ

ブラ リの中 に設 定 して おき,測 定結果か ら数値 を算出す る と同時 に,対 応す

る 目標値 と比較す ることによ り,監 査結果 としての評価 を出力す る(3.4-'

8参 照)。
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目標値

定

測定結

果入力
目標値〉実績値
目標値一実績値
目標値く実績値

図3.4-8評 価 支援 機 能

どの よ うな評 価 支援 が行 えるか を,前 述 した測 定 支 援機 能 の うち以 下 の3

つ を例 にあげ て説 明す る。

(1)未 定義 デ ー タ抽 出機 能

当機 能 は,入 出力 設 計 完全 度 の 点検 項 目の うち,「 入 出 力項 目の チ ー タ

形 式 は明確 か 」 とい う項 目の測 定 を支 援 す る。

当機 能 で は,測 定 対 象 とな る全 定義 体 で 使 用 してい る デ ー タ項 目数 や こ

れ らの うち デ ィ クシ ョナ リ上 に未 定義 の デ ー タ項 目数 や,デ ィ クシ ョナ リ

情 報 と異 な る チ ー タ項 目数 が 測定 され る。未定義 デー タ項 目数の割合や,デ ィ

ク シ ョナ リ情 報 と異 な る デ ー タ項 目数 を 目標 値(例:前 者 は5%未 満,後

者 は0個)と 比較 す る こ と にな る。

② 未 実 行 テス トケー ス出 力 機能 及 び テス トカバ レージ出 力 機 能

これ ら2つ の機 能 は,モ ジ ュール テ ス ト完 了 度 の3つ の 点 検項 目の うち,

「テ ス ト仕 様 書 の全 テ ス トを完 了 した か」 と 「モ ジ ュール の全 ス テ ー トメ

ン トを実 行 した か」 とい う項 目の測 定 を支 援 す る。

それ ぞ れ,未 実 行 の テ ス トケー スの数 とテ ス トカ バ レ ー ジ率 と 目標 値

(例:前 者 は0個,後 者 は100%)を 比 較 す る こ とに よ り,モ ジ ュール

テ ス ト完 了度 の 一部 を評 価 す る。

◆
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(3)未 作成成果物検 出機能

当機能は,製 造工程で作成すべ き成果物が全て作成 され てい るかの測定

を支援する。

測定結果で ある未作成成果物の数が,目 標値の0に な ってい るか を評価

す る。0に な っていない場 合は当該工程はまだ終了してい ない と判断す る。

3.4.5監 査 人支 援機 能

前 項 まで は,測 定 と評 価 の観 点 か らSA/QA支 援 機 能 の例 を 上 げ た。 当

項 で は,監 査 人 支援 機 能 と して,SA/QA活 動全般 に関 す る支 援 機 能 に つ

い て述 べ る。

SA/QA活 動 に おい て,全 監査 項 目をチ ェ ックす るに越 した こ とは な い。

しか し,よ りSA/QA活 動 を効 率的 に行 うた め に,ど の 監査 項 目を重 点 的

に監査 した ら良い か とい う指 針 を示 す こ とが重 要 にな って くる。 そ の た め に,

過去 の監 査結 果 を ロギ ン グ してお き,監 査 対象 となる シ ス テ ムの特 性(例:

使 用す る デー タベ ー スが ネ ッ トワー ク型 デ ー タベ ースか リレー シ ョナ ル型 デ

ー タベ ースの区 別)を キ ー に重 要 度 を付 加 した チ ェック リス トを 出 力す る(図

3.4-9参 照)。 監査 人 は この チ ェ ック リス トの重 要 度 を も とにSA/QA

活 動 を行 ってい く。

r、

塵 ・〕
チ ェ ッ ク リ ス ト

特性入力
ノ

己 」 チ ェ ッ ク

重要度 チェック項 目 評価結果

リ ス ト 大 項 目1

〔
＼

生成機能 中 項 目2

シ ステム特性 小 項 目3

別過去の監査
ロギングデー

《
＼

図3.4-9チ ェ ッ ク リス ト生 成 機 能
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更 に,機 械 的 に測 定可 能 な監査 項 目につい て は〉 「チ ェ ッ ク リス ト生成 機

能 」 か ら 「測 定 支援 機 能」 に対 して起 動 を か け るル ー チ ンを両機 能 の間 に お

くことに よ り,「 チ ェ ッ ク リス ト生 成 機 能 」,「 測 定 支援 機 能 」及 び 「評 価

支 援 機能 」 を連 携 させ る こ とが 可 能 と な る。 これ に よ り,シ ステ ム監 査 作 業

の二 部 が,一 連 の流 れで 機 械 化 され る こ とにな る(図3.4-1'O参 照)。

今 ま で述 べ て きたSA/QA支 援 機能 の ま とめ を表3・4-1}『 示 して お く。

測定対象

成果物

〔刷

システ ム特 性

別過 去の 監査
ロギ ングデ ー

① 、

ク

能

ツ

ト

機

エ

ス

成

チ

リ

生

重 要度付 加

チ ェック

項 目

④

②

測定機能

起動

ルーチン

③

測定機能

評価支援

機能

測定結果

重要度 チェック項 目 評価結果

大 項 目1 目標〉実績

中 項 目2 目標=実 績

小: 項 目3 〔

■

評価結果 リス ト

図3.4L10SA/QA支 援 機 能 の連 携
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SA/QA支 援機能の概要表3.4-、1

支援
分類

ポ イ

ン ト
支援 機能 機 能 概 要 前 提 条 件

機能展開図出力 上位工程で定義された機能が当該工 成果物は,工 程間をま

機能 程でどのように機能展開されたかを た が っ て,リ レ ー シ ョ
一

出力す る機能であ る。 ンがとれ る。

貫
ウ ィ ン ドウ マ ル チ ウ イ ン ドウ を 使 用 時,1つ の 成果物 は,工 程間 をま

性 連携表示機能 ウィン ドウで指示 した項 目に関連す た が っ て,リ レ ー シ ョ

る内容を,自 動的に他のウィン ドウ ンが とれ る。

完
に表示する機能である。

全 未定義データ デ ィクシ ョナ リ上のデータ項 目情報 デ ィクシ ョナ リ上に事

測 項目抽出機能 とデ ータ項 目を使用する定義体 とを 前にデータ項 目情報が
性 比較 し,デ ィクシ ョナ リ上に未定義 定義 されている。

のデータ項 目を抽出する機能 である。

テ ス トカ バ レ ー 実行 ログフ ァイル中の各テス トケー 各 テス トケースで,実

ジ出力機能 スの実行 ログの累積 と,ソ ースプロ 行情報が コンパイラに

定 安 グラムをもとに未実行 ステー トメン よ り収集 されてい る。

トに関する情報を出力する機能であ
全 るo

性
o 未実行テス トケ

ース出力機能
実行 ログファイル中の テス トケース

とテス ト仕様書のテス トケース一覧

各 テス トケースで,実

行情報が コンパ イラに

支 信 を比較 して,未 実行のテス トケース よ り収集 されている。

頼
を出力す る機能である。

性 摘出バグ測定 モジュールの修正記述をもとに,バ モジ ュール修正時に修

機能 グが何件発生 したかを測定する機能 正理由をもれな く明記
で あ る。 す る 。

援
不正ア クセス ア クセスログ情報の全アクセロ回数 開発 コン トロール機能

測定機能 と不正アクセス回数をもとに,不 正 に よ り,ア ク セ ス ロ グ

そ
ア クセス率を算 出する機能で ある。 が収集 されている。

の 未作成成果物 設計工程で定義された製造工程で作 特にな し。

検出機能 ,成 すべ き成果物の定義情報と,製 造他 工程で作成された定義体ライブラリ
を比較 して,未 作成の成果物を検出
す る機能であ る。

評価支援機 能 目標値と測定支援機能の測定結果を 測定支援機能の測定結
評
価
支

もとに目標値を クリア しているかど

うかを 出力する機能 であるo

果が自動的,又 は手入

醍離離そ認
又,目 標値 も手入力で援
格納 されてい る。

監 チ ェ ッ ク リス ト 与えられたシステム特性を キーに過 過去の監査 デー タがシ

査
人
支

生成機能
去の監査 ロギ ング ・デー タか ら,監査
項 目に重要度を付加 したチェック
リス トを生成す る機能。このチ ェッ

ステム特性をキーに ロ

ギングされていること。

ク リス トをもとに監査人は,重 要度
援 の高い監査項 目から監査 してい く。

「
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4.シ ステ ム監査 支援 ツ ール 実現 の ア プローチ

本章 で は,こ れ まで 述 べ て きた コン トロー ル,あ るい はSA/QA支 援 機 能 を

第2章 で述 べ た 様 な フ レー ム ワー クに 従 って,一 つ の ツー ル と して 実 現 す る こと

を考 え,そ の 実 現 のた めの 方 策 を考 えてみ たい。

その基 本 方 針 の一 つ は 「問題 の単 純 化」 で あ る。 つ ま り,闇 雲 に コ ン トロール

や監 査支 援 を実現 す る こ とを 考 えるので な く,そ の前 に,解 くべ き問 題 の 単純 化

を はか りた い 。

4.1資 源 管 理 の充 実

コ ン トロー ルや 監 査 の主 要 な関 心事 は,シ ステ ムの 完全 性 ,安 全 性,信 頼 性,

一貫 性 ,あ るい は 効 率性 な どの 品 質特 性 で あ る。 これ らを維 持 あ るい は 検証 す

る こ とが コ ン トロールや 監 査 の 目的 で あ る。

シス テ ムに関 す る これ らの特性 の多 くは ,開 発 され る ソフ トウェアそのもの よ

りも,そ の ソフ トウ ェ アが対 象 とす る資 源 の特 性 で もあ る。 開発 され る ソフ ト

ウェア を,い く ら厳 重 に コン トロ ール した り検 証 して も,デ ー タデ ィ クシ ョナ

リや プ ログ ラ ム部 品 な どの開 発 資 源,あ るい は デ ー タ,ネ ッ トワー ク,プ ログ ラ

ムな どの シ ステ ム資 源が 放 置 され て い た の で は意 味 が ない 。

した が って,こ れ らの資 源 に関 す る管 理 が先 に充 実 され て い な けれ ぼ な らな

い 。OSやDBMSな どの基 本 ソ フ トの 資 源管 理 機 能 を最 大 限 に活 用す ると と

もに,そ れ ら資 源 につ い て,可 能 な限 り一 元的 な管 理体 制 を作 る必 要が あ る。

既 に,第2章 で示 した フ レー ム ワー クの ベ ース機 能 群 はそ の た めの もの で あ る。

特 に,資 源 の特 性 情 報 を管 理す る デ ー タ デ ィ クシ ョナ リ(今 後 は シ ス テム デ

ィ クシ ョナ リと呼 ぶ傾 向 にあ る)機 能 を 中央 に据 えた,シ ステム構 成 を実 現 す る

こ とが 重 要 とな る。

4.2制 御の命 題化と集 約

システムの完全性 な どの特性は,分 解すれば データな どの資源 に関す る完全

性特性 として捉 えることができる。つまり,プ ロセスの完全性 として捉 えるよ りも,

その対象 となる資源の完全性特性 として捉 えた方が効果的である。なぜならば

プロセスは業務や要求毎に分散す る性格 を持ち,そ の相互に不一致が 発生 しやす

いか らで ある。
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した が って,チ ー タや ネ ッ トワー クな どの 資源 を一元 的 に管 理 す るだ けで な

く,そ れ らの 資 源 につ い て,そ の完 全 性,一 貫性 な ど を 保 証 す る 条 件 を抽 出

し,定 義 す る こ とが 重要 とな る。 そ うす れ ば,そ の 条件 を検 証 す る制御 機 構 を

用 意 し,そ の 資源 を操 作 す る ア クテ ィ ビテ ィのすべてを監 視,検 証 させ る こ とが

可能 とな る。

また,プ ログ ラム と して実 現 され る プ ロセ スにつ いて も,そ のす べ て を コー

ドで 表 現 す るので な く,プ ロセ ス命 題 記 述 と命 題 実行機 構 に置き換 えることを考

え るべ きで あ る。

資 源 に対 す る完全 性 制 約 条件,プ ロセ スを表 現 した命 題は,い ず れ も述 語 論 理

と して記 述可 能 な もので あ る。 も し,述 語 と して 記 述で きれ ぼ,そ の検 証,修

正 は これ ま で の ソース プ ログ ラ ムとは 比較 に な らない ほ ど容 易 に な る。

現 在,AIツ ール と呼 ばれ てい る もの の 多 くは,す で に この よ うな方 式 を実

現 して い る。

ま た,す で に,一 部 のDBMSで は,デ ー タベ ー スの 完 全性 制 約 を デ ー タ定

義 に 持 たせ,プ ログラ ムで は,一 切 関 知 させ ない イ ンテ グ リテ ィ独 立 性 機 能 を

具備 してい る。 も し,多 くの制 御 命 題 が 述 語 や ル ールで表 現 され,資 源 の完 全

性 制 約 も述 語 や ル ール で表 現 され れ ば,開 発 コン トロール機 能 の集 約 と精 度 向

上 も期 待 で きる 。 また,シ ス テ ム監 査 活 動 も,そ の 焦 点 を デ ー タ デ ィ クシ ョ

ナ リ等 の 資 源情 報 に集中 させ る こ とも可能 とな り,直 接.ソ ー スプ ログ ラ ムを対

象 とせ ず に実証 的 な監査 を行 うこ と も可 能 とな る。

4.3ソ フ トウ ェア構造 の 改善

これ まで の コン ピ ュー タ化 の歴 史 を振 り返 る と,当 初,バ ー'ドウ ゴア と プ ロ

グラ ム しか 存 在 し なか った。 つ ま り,一 つ の業 務 プ ログ ラムで ,入 出力 装 置 の

制 御 か ら,同 期 の制 御,あ るい は業 務処 理 の制 御 な どが,業 務 処理 そ の もの と

共 に 実行 され て い た。

やが てOSが 登 場 し,入 出力 装置 の制 御 や 同期制 御 な ど を肩代 り して くれ,

それ らは業 務 処理 プ ログラ ムの課 題 で は な くな った。 さ らに,DBMSが 登 場

す る とデ ー タ入 出力操 作 の多 くが 業 務 処 理 か ら切 り離 され た。

しか しな が ら,現 在 に お い て も,依 然 と して,業 務 プ ログ ラ ム本 来 の 処 理 で

は ない もの が.業 務 プ ログ ラ ムに 包 含 され て い る。例 えば,入 出力 トラ ンザ ク

シ ョ ンの妥 当性 ・正当 性 検証 処 理,入 出 力 画面 制御,・'デー タ ベー ス妥 当 性検 証
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処 理,あ るい は複 数 フ ァイル を取 り扱 うときの 一 貫性 制 御 等 で あ る。 これ らの

処 理は 業 務 処 理固 有 の もの で な く,ト ラ ンザ クシ ョ ン制 御 シ ステ ム あるい は

DBMS,デ ー タ管 理 シ ス テム の課 題 で あ る。 これ らの処 理 が,個 々の 業務 処

理 プ ログ ラムの 中で 取 り扱わ れ てい ると ころ に.誤 り.不 一 致,あ るいは 不正

の 介在 す る原 因が あ る とい える。 本来,業 務処 理 プ ログ ラムで な けれ ば,実 行

で き な い処 理 だ け を業務 処 理 プ ロ グ ラムに 持 た せ る ア プ ロー チが必 要 と な る。

今後,OSやDBMSあ るい は ネ ッ トワー ク管 理 シ ステ ムは,さ らに 改善 が

加 え られ る もの とい えるが,そ の一 つ として,業 務 処理 プ ログ ラム として ユ ー

ザ が開 発 す べ き部 分 を最 小化す る た め に,こ の よ うな処理 を置 き換 えて行 くこ

とが 不可 欠 で あ ろ う。

4.4開 発 方 法論 の変更

これ まで の シス テ ム監査 あ るい は コ ン トロー ルは,当 然 なが ら,こ れ まで の

シ ス テ ム開発 方 法 論 で 開発 され た シ ス テ ムを対 象 と してい る。 しか し,こ れ ま

で の方 法 論 の 多 くは,コ ン ピ ュー タ化 領域 の拡 大 期 に,個 別 の シス テ ムを短 期

間 に 開発 す る こ とに重点 が 置 かれ て い た とい って も よい。 つ ま り,対 象 シス テ

ム に組 み 込 む コ ン トロールや 共 有資 源 に対す る配 慮 は,弱 か った とい える。監 査

も コ ン トロール も,闇 雲 に開発 され た もの を押 し付 け られ て きた とい って も よ

い 。

確 たる制御命題も定義せず,明 確 な標準 もない環境下で,自 己流で開発 され

た ソフ トウェアは どん なに優れた テス ト技法を用い よ うとも検証は難しい。

したがって,シ ステムあるいは ソフトウェアの開発方法論 も,コ ン トロールや監

査 可能性 を前提 に編成 されるべ きで ある。 また,好 む と好まざるにかかわ らず,

今 後のシステム開発 は開発支援 ツールを前提 としたもの とな らざるを得 ない。

そ の開発支援 ツールの多 くは,本 研 究で扱 ったよ うな開発 コン トロール と監査

機能 を持つ もの となろ う。

その ような,環 境 の下でシステムを開発す る手順や方法 論には,次 の様の要件

が求 め られ る。

●

●

アプリケーションプログラムとして開発すべき部分の最少化(部 品化)

資源の完全性制御 に関す る処理の プログラムか らの分 離

共有資源設計開発 ・管理の専任 化

制御命題の分析 ・抽出 と事前登録
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・ 資 源定 義 情 報(デ ィ クシ ョナ リ)に 基づ く ソフ トウ ェア 開発

・ 内 部統 制 として の コン トロ ール概 念 ,原 則の 明確化
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5.こ れ か らの シ ステ ム監 査 どそ の課 題

5.1

(1)

内部 統制につい て

システム監査 におけ る内部統制の意義

システム監査は,立 場 ・目的によって定義の仕方は異なる。

日本公認会計士協会は,EDPシ ステム監査を次の ように定義 している。

rEDPシ ステムによって作成 され た会計記録の信頼性の程度を確かめ

るため,シ ステムに組み込 まれている内部統制 の信頼性 を検討 ・評価 し,

EDPシ ステムによって作成 された取引記録の データ処理の有効性 と妥

当性 を検討 ・評価す ること。」

これは,シ ステム監査の前提 として内部統制の整備 ・運用を意味 してい る。

一方,通 産省が昭和60年1月 に発表 した 「システム監査基準」で は,そ

の前文で次の よ うに説 明している。

「システム監査は,監 査対 象か ら独立 した監査人が,情 報 システムを総

合的に点検 ・評価 し,関 係者に助言 ・勧告す るものであ って,セ キ ュ リ

テ ィ対策の実効性の担 保お よび システムの有効性 を図 る上で も有効な手

段。」

ここでは,内 部統制 については明言 してい ないが,シ ステム監査 を単なる

コン ピュータ処理や,情 報 システム部の監査技術論 と して把握 してい るので

はな く,有 機的結合体 としての情報システム全体の内部統制 との関連 におい

て とらえてい る と考 えたい。

一般 に内部統制は業務処理の完全性
,正 確性等及び経営方針へ の準拠性 を

担保 とす る役割を果た してい るので,内 部統制が整備 され,適 切に運営 され

ない 限 り,監 査は実施困難 となる。 したが って,シ ステム監査において も,

情報システムのもつ多岐 にわ たる リスクを把握 ・分析 し,そ れ を減少 ・防御

す るための内部統制を整備す ることが,シ ステム監査を実 施す るための基 本

的条件 として必要 となる。

(2)情 報システムの 内部統制 の構成要素

前項で は,内 部統制を明確 に定義 しないで これ を便用 したが,こ こでその

内容 について触れてみ る。一般 に最 もよく受け入れ られている米国公認会 計

士協会(AICPA)の 監査基準 の定義を以下 に引用す る。

「内部統制 は,企 業の資産 を保護 し,そ の会計資料の正確性 と信 頼性 を
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チ ェックし,業 務能率 を増進 し,か つ,定 め られた経営方針 の遵守を促

進す るため,企 業 内部で採用す る組織計画及び これ と調整統合 されるす

べての方法 と手段か ら構成 され る。」

この定義は,資 産の保全や会計記録 の信頼性保持 な どの会計的領域ばか り

でな く,業 務 の能率性増進 を中心 とした業務管理 も内部統制 の範囲 としてお

り,企 業内におけ るセル フコン トロール システムを包括す るもので ある。 内

部統制の 目的は,デ ータ処理 にコンピュータが導入された ことによ り,デ ー

タ処理の方法が手作業であろ うと,情 報 システムであろ うと変わ りはない 。

しか し,そ の 目的 を達成す るための組織,手 続 き及び記録 は,デ ータ処理 方

法 によって影響 を受け ることにな るδ

情報 システ ムの導入に より,こ の内部統制にさまざまな変化が表れ ている。

例 えば,少 人数で多 くのチータを処理で きるため,「両立 しえない職務(Seg-

regationofDuties)」 の問題や監査証跡の確保の難 しさ並び に自動処

理 による承認作業の消滅な どに よ り,従 来の手作業の段階の とき以上 に内部

統制 につい ての配慮が強 く要請 され ることになる。

システム監査は,一 般に運用段階 と開発段階に区分 されて実 施 され てい る。

も っとも両者は全 く別 々のものではな く,シ ステムの企画 ・開発か ら運用ま

での ライフサイ クル を通 して,密 接 な関係を持 ってい る。 つま り,情 報 シス

テムが,上 流 の段階である開発段 階にて,い かに内部統制に力点 を置いて開

発 されたかによって,そ の後の運用段階 におけ る情報 システムの有効性が決

ま って くる。 この ことは,開 発段階におけ る内部統制の整備状況 が,運 用段

階 におけ る内部統 制 に大 きな影響を持つ ことを意味してい る。 開発段階にお

ける内部統制 は,以 下の二つに分け るこ とが出来 る。

(a)開 発 コン トロール機能

「システムを正 し く開発で きない リスク」及び 「開発環境 を悪用す る リ

ス ク」を カバ ーす るための進捗管理,セ キ ュ リテ ィ管理,要 員計画 ・管理

及び開発成果物 の標準化 の機能 をい う。

(b)情 報 システムに組み込 まれ るべき統制

通常の情報 システムの運用 における不正や誤謬の防止 と,そ れ らが発生

し,情 報(デ ータ)の 信頼性 及び安全性が損 なわれ よ うとした場合にす み

やか に発見 ・修正す る手続をい う6

この様 な統制 に支 えられ ているチータインテグリティの要件は,以 下のように
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要約で きる。

・取引の承認 すべての取引が所定の責任者に よって承認 されて

い ること。

・取引の真実性 すべての取 引は真実であ り,虚 偽の取引又は存在

しない取 引を排除す ること。

・網羅性(完 全性)一 すべ ての取 引が漏れ なく記録 され,処 理 されてい

ること。

・正確性 取 引の処理がすべて正確iにな されていること。

・一貫性 入力データが適時に入力 され,期 間帰属が保証 さ

れてい ること。

5.2開 発 段 階 に お け る シ ステ ム監 査 の現 状

(1)シ ス テム開発 ライ フサ イ クル(SDLC)監 査

通 常 の監 査 は,事 後 監 査 が 主流 で あ るた め,シ ス テ ム監査 も また,運 用段

階 の シ ステ ム監 査 に興 味 が 注 が れ が ちで あ り,事 前監 査 で あ る開 発 段 階の シ

ス テ ム監査 はそれ に比 べ て一般 的 で ない 。 しか しなが ら,開 発 コス トの増 大

や,不 完 全 な シ ス テ ムの 開発 及 び 失敗 に よ り,企 業 は,シ ス テ ムの 稼動 後 よ

りも,開 発 時 に コン トロー ル を組 み 入れ る こ とや,開 発業 務 自体 の 標準 化 の

促 進 に 力 を入れ て い る。

開 発 段 階 の シ ス テ ム監査 は,一 般 的 に① プ ロ ジ ェク ト管 理 と② ソフ トウ ェ

ア開発 管 理 に区 分 され て 実 施 され て い る。 プ ロジ ェ ク ト管 理 は,プ ロジ ェ ク

トの進 捗 管 理,教 育 訓 練 な どの労 務管 理,予 算管 理,プ ロジ ェ ク トの効 率性

・有効 性 の評価 な どの シ ス テム 開発 全 体 を コン トロー ルす る業 務 で あ る。 一

方,ソ フ トウ ェア開発 管 理 は,シ ス テ ムが その 生涯(SystemLife)に た

どる過 程(SystemDevelopmentLifeCycle:SDLC),た と えぼ,

要 求 の 分析 と定 義,機 能 仕 様 設計,プ ログ ラム設計,プ ロ グラ ム開発 及び プ

ロ グラ ム保 守 ご とに,チ ェ ックポ イ ン トを定 めて レ ビューす る業 務 をい う。

この 過 程 ご とに,デ ー タイ ンテ グ リテ ィを保 証 す る に足 る コン トロール機 能

が シ ス テ ムに組 み 込 まれ てい るか ど うか を検討 す る こ とが,シ ス テム監査 人

の主 要 な任 務で あ る。 また,シ ス テ ム監 査 人 は,そ の 企 業 が予 め 定 め たSD

LC過 程 の標 準(シ ス テ ム開発 方 法 論)へ の 準拠 性 も レ ビューす る必 要 が あ

る。 何 故 な ら,前 節 で述 べ た よ うに,シ ス テ ム監査 に 当た っては,内 部 統 制
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は基本的条件で あるか らで ある。 したが って,シ ステム開発方法論 に も内部

統制の存在 が前提 として考 えられ てい なければ な らない。

(2)シ ステム監査体制

システム監査人は,情 報 システ ム部か ら独立 した部門 に帰属 し,全 社的な

立場で長期計画の立案,全 社 レベルの コン ピュー タ資源の有効利用及びSD

LC監 査 などを実施す るのが原則である。 システム監査 と似たもの に,品 質

保証(QualityAssurance:QA)が あるが,両 者ともシステムの信頼性

・安全性な どの評価を 目的 とす るもので あることは同様であるが,品 質保証

は,対 象 とす るシステムを直接 に評 価す るのに対 して,シ ステ ム監査 は,内

部統制の整 備運用状況の評 価を通 して,シ ステ ム全体 を評価す る ものであ る。

この点 において両者 は異なる。

しか しなが ら,開 発段階のシステ ム監査 を情報 システ ムか ら独立 した部門

に担当 させ るには,① システム開発における豊富な経験 ・知識 ② 日進月歩

す る技術の適時の習得,③ 対象 アプ リケーシ ョンの ビジネス上の経験 ・知識

が要 求 され るため,こ れ らを情報 システ ム部外 に求めるこ とは難 しい。 また,

現実的対応 として,シ ステム開発に豊富で カレン トな経験 ・知識を持つ情報

システム部の独立 した課,例 えばQA課 によって,開 発段階の システ ム監査

を担当 させ ることが効率的遂行の見地か らも良い と思 う。

一方,情 報 システム部 と独立 してい る本来の システム監査人は,シ ステ ム

開発に係る基準 ・規則への準拠性の検 討,信 頼性 ・安 全性の監査 などの他 に,

QA課 によ ってなされ た開発段階の システム監査の内容及び結果を,彼 等の

内部統制 の一環 として とらえ,シ ステム監 査人 の評価 に役立たせ ることがで

きるのである。SAとQAと は,相 矛盾 ・重複 して存在す るもので な く,互

い に補完 して機能 してい ると言 える。

5.3近 未 来 の シ ステ ム監 査

(1)シ ス テ ム監 査 諸 規程 の整 備

現 在 す で に,シ ステ ム開発 にお け る一 貫 開発 支 援 ツー ルが 実 用段 階 に入 っ

た と言 われ てい る。 しか しなが ら,こ の ツ ールが 実質 的 に効 果 を発 揮 で き る

の には,シ ステ ム を取 り巻 く環境 及 び 資 源 につ い ての コン トロール基 準 が 明

確 に され な けれ ば な らない 。 昭和61年1月 に公 示 され た 「シス テ ム監 査基

準 」,昭 和61年10月 よ り実 施 され て い るシ ス テム監 査 技術 者 試 験 は,シ
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ステムの持つ光 と影 の部分 を明 らか にし,シ ステム監査の実 施によるシステ

ムの健全性の確保が必要であ ることを社会 に認識 させ た点で大 きな成果を上

げ た。 このこ とは,昨 今の企業 の システム監査 に対す る姿勢を見 ても確認で

きる。

システム監査の実施方法やその体制 についての考 え方は,組 織 によ りさま

ざまで ある。その よ うな状況の中で,現 在の 「システ ム監査基準」は,シ ス

テ ム監査人のある程度の行動指針を築いた点 において,成 果を上げ てい る。

しか しなが ら,現 在企業内部で行われ てい るシステム監査はその 目的である

信頼性〆安全性及び効率性 に合致 してい るか と言 うと,改 善すべ き点は多い

し,そ の実効性 も上が ってい ない。またシステム監査人が依拠すべ き,シ ス

テムについての判断基準である基準或い は原則は,明 らかにされてい ない。

企業会計原則の前文 に 「企業会計原則は,企 業会計の実務の 中に習慣 とし

て発達 したもののなかか ら,一 般 に公正妥 当と認 め られた ところを要約 した

ものであ って,必 ず しも法令に よって強制 され ないで も,す べ ての企業がそ

の会 計 を処理す るに当た って従わなけれ ばな らない基準である。」 と定義 し

てい る。

もとよ り,シ ステム監査 その ものが歴史的に浅 く,実 務 として成熟 してい

ない領域であ り,シ ステ ム開発方法論 もさま ざまで あ り,シ ステムが具備す

べき要件 も明らかで ない。

システム開発 の標準化 としての一貫 開発支援 ツールを実用化 させ るには,

その システム監査人 が依拠できる環境及び資源につい ての統一的 な考 え方が,

絶対不可欠の前提条件 となる。

そ こで環境及び資 源についての原則又は基準 を考 えてみ る。 原則又は基準

は,将 来開発支援 ツールが変化 して も共通的,普 遍的で あるべ きであ り,内

部統制の在 り方 も業務全般にわた って言 える もので なけれぼ な らない。 この

考 え方 を示す と,図5-1の よ うになる。

したがって,企業の業種,業 態に依存す る内部統制の部分はシステム監査人の

判断によるところが大 きい。 この ことは,シ ステム監査 には,ま す ます対象

監査領域の知識 ・経験が要求 され ると考 えられ る。

一100一



図5-1環 境 ・資 源 につ い ての 原則 ・基 準 と シス テ ム監 査 の 係わ り

●

② 近未 来の シ ステ ム監 査 の イ メ ー ジ

シ ステ ム開 発 段 階 にお け る シ ステ ム監査 は,コ ン トロール 機 能 の 整備 ・運

用状 況 及び シ ステ ムへ の必 要 な統 制 の 組み込 み の 有 無 を検 討 ・評 価す る も の

で あ る。 しか し,一 貫 開 発 支 援 ツ ー ル に 抑 止.防 止,検 出 及 び 回 復 の

コン トロール 機 能 が 加 え られ る と,従 来,シ ステ ム監 査 人が 行 って きた シ ス

テ ム開発 工 程 ご との レビ ュー は比重 が 低下 して くる。

この こ とは,従 来 の シ ステ ム監 査人 が 受 け も ってい た 任 務 が,一 貫 開 発 支

援 ツール(SA/QA支 援 機 能)に よ って カバ ー され る こ と を意 味す る。 し

か しなが ら,シ ス テ ム開発 段 階 にお け る シス テ ム監査 人 の 役 割 が な くな る こ

とは ない 。 シス テ ム監 査 人 は,予 めDD(DataDictionary)な どに登録

され た コ ン トロー ル基 準 ・環 境基 準 の妥 当性 の レ ビュー の他 に,企 業 の業 種

・業態 及 び ア プ リケー シ ョンに特 有 な組 み込 む べ き内部 統 制 につ い て の評 価

が必 要 に な って くる し,さ らにはSA/QA機 能 に組 み 込 まれ た解 析 ・評 価

・予測 機 能 に よ り,シ ス テ ム開発 の問題 点 を適時 に且 つ科 学 的 に評 価 で き る

こ とに な る。 これ に よ りシ ス テ ム監 査人 は タイ ム リー に問題 点 を指 摘 し,改

善 案 を提案 で き る こ とに よ り,シ ス テ ム監 査 の 本来 の機 能 を 果 たす こ とが で

き る よ うに な る。

また,一 貫 開 発 支援 ツー ルの進 展 に よ って,シ ス テ ム監 査 はTechnology-

orientedとBusiness-orientedの 方 向へ と二 極 分 化 して い くと考 え ら

れ る。 何故 な ら,シ ステ ム開発 の 自動 化 が進 展す る程,こ の ツ ール の技 術 的
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信 頼性 へ の 検 討要 求 が 強 くな るはず で あ り,高 度 で且 つ カ レン トな技 術 が シ

ス テ ム監 査 人 に必 要 に な って くる。 一 方,ア プ リケ ーシ ョン特 有 の コ ン トロ

ー ル機能 や シ ス テ ムに組 み 込 むべ き内 部 統 制(こ の 点 の 自動 化 は 難 しい)

の 内容 の レ ビュ ーに,力 が 注 がれ る こ とに な る。 このBusiness-oriented

の方 向の シ ス テ ム監査 人 に要 求 され るの は,コ ン ピ ュー タ関 連知 識 よ りも 当

該 ア プ リケ ー シ ョンの 知 識 ・経験 で あ り,各 業 種 ご との専 門(例 えば,銀 行,

証 券,信 託)の シス テ ム監 査 人 の 出現 が 予測 され る。

5.4不 正プ ログ ラム機能 の予防/発 見の考察

システムに必要 な機能 以外 の機能を何者かが故意 に押入 し,デ ータへの不正

ア クセス,シ ステムの誤動作 ・破壊を行 うことが ある。

以下では,こ の種の リス クの内,シ ステム監査 において も発見の難 しい とさ

れ る 「ト・イの木馬」 に関す る予防/発 見の可能性 について,シ ステム監査支

援 ツールが分担す る機能の検討 を行 う。検討に当た っては,現 状の技術で実現

可能な機能であることを考慮 した。

(1)品 質管理項 目

必要 な機能 以外の機能 が含まれ ない,即 ち不正な機能がない こととは,品

質尺度(設 計 品質)に おけ る 「追跡可能性の上向き要求機能」 に相当す る。

この品質尺 度は,要 求 され た機能が開発工程 の上流工程か ら下流工程へ と

展開 して行 く時,そ の機能 につい て工程 間の関連を追跡出来 ることを表す尺

度である。

要求仕様か ら下工程へ と追跡 して行 くのを 「追跡 可能性の下向き要求機能」,

逆に ソフ トウェアにおける最終成果物に近いル ーチ ン/モ ジュールと言 った

プログラム構成要 素か ら,逆 に上工程へ と潮行 して行 くのが 「追跡可能性の

上 向き要求機能」である。

図5-2の 例で示す と,要 求→仕様1→ 設計1→ 製造1→A,Bへ と機能

展開 を追跡 して行 くのが 「追跡可能性 の下 向き要求機能」で あ り,逆 にA,

B,C→ 製造1→ 設計1→ 仕様1→ 要求へ と潮行ず るのが 「追跡可能性の上向き

要求機能」であ る。

●
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・追跡可能性の

下向き要求機能

に 　 ロ ロ テ ロ コ ロ コ ヨ

i欺製造 …

㌻ ＼'追跡工麟 撒
ト ロ イ,'一 … ピー ・

の 木 馬s-._C.一 ーノA

(ル ー チ ン/モ ジ ュ ー ル)

図5-2トPイ の木馬 の組 み 込み

⑱

② 品質評価項 目

トロイの木馬が組み込 まれ てい ない ことを評価す るの は,「 追跡 可能性 の

上 向き要 求機能」 を計測 し,評 価 ・判定する ことになる。

重点対象 としては,重 要 なデー タベ ース,フ ァイルの参照/更 新,処 理の

制御を司 どるモ ジュールな どが上げ られ る。

(3)開 発 コン トロール/品 質管理

トロイの木馬が他の品質項 目と大き く異 なる点は,作 業の誤 り/漏 れでは

な く,故 意に行われ る点で ある。 よって他の項 目のように作 業者本人 に注意

を促す ことを 目的 とした点検項 目より,第 三者 レビュー,設 計承認 に重点を

置 く必要が ある。

(4)品 質保 証

品質評価尺度に より計測 ・評価を行 うのであるが,開 発 コン トロール と同

様 に作業 の誤 り/漏 れではな く,故 意によ って行われ るための配慮が必要 と

なる。

即ち,他 の評価項 目は,予 め評価項 目や評価基準を決めて公開す ることに

よ り,予 防/抑 止 の効果が期待で きるのに対 して,ト ロイの木馬の場合は,

逆 に評価項 目を公開す ると,監 査で発 見す ることが難 しくなる。それ は トロ
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イの木馬を組み込 も うと意 図す る者が,評 価項 目/評 価基準 をも粉飾す るこ

とになるか らで ある。

図5-2の 例で,rC」 のル ーチ ンが トロイの木馬 として組み込 まれた と

す る。品質評価項 目の 「追跡可能性 の上 向き要求機能」を計測す る と,rC」

に対応す る製造1に 規定 され ていなけれ ばrC」 は トロイの木馬 として発見

できる。 しか し偽 りの製造仕様や,さ らに上位 の設計仕様で トロイの木馬を

組み込み,正 しい製造仕様 の中 に紛れ 込ませた場 合,発 見は難 しくなる。

また,着 眼点 を作業/成 果物か ら作業者の作業準拠性へ と移す ことも効果

的で ある。

㈲ システム監査支援 ツール

システム監査 支援 ツールでは,品 質管理項 目/品 質評価 項 目である 「追跡

可能性 の上向 き要求機能」をサ ポー トす る必要があ る。 また(3),(4)で 指摘 し

た項 目について も,ツ ール化による支援 が必要である。

これ らの要 件をまとめてみると,以 下のよ うな仕様が考 えられ る。

① 開発履歴

「追跡可能性の上向 き要求機能」を計測す るためには,開 発の中間工程

における作業履歴 を どこか に保存 してお く必要があ る。

② 工程 におけ る相 互関係

工程 におけ る作業 と成果物,そ の上位仕様や関連仕様が明確 に対 応付け

られてい ること。

③ 人 との相互関係

作業 担 当者,承 認者,レ ビュー者 と仕様書/成 果物 との相互関連が記録

されていること。

④ 開発 中の不正 ア クセス ログ

開発期間中,開 発 コン トロール機能が持つ抑止 ・検出に抵触 したア クセ

スの 記録 を採る機能 が有 ること。

⑤ 変更 ・修正履歴

最初か ら不正機能 を作 り込む場合 よ り,改 造 ・修正時に組み込まれ るケ

ースが考 えられ る。 これ に対応出来 るよ うに① か ら④ までの要件項 目が変

更 ・修正時に も機能す る こと。

これ らの機能要件は,本 調査研究で提案す るデ ィクシ・ナ リ(設 計 ・開発

情報 データベース)を 中心 としたシステム監査支援 ツールで実現出来 るもの
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と考 えられ る。

⑥ システム一貫開発支援 ッール

ー貫開発支援 ツールの持つ部品化や制御構造のパ ターン化な どの半 自動/

自動 プ ログラム生成の機能が,ト ロイの木馬防止 に有効であ る。

これ らの機能は,上 工程で定義 したものをプ ログラ ミン グ工程 を省いて製

造す ることになる。そのため下工程で定義 されない機能が紛れ込む ことを防

止 出来 る。

また部品化を押 し進 めることに よって,特 定チ ータに対す るア クセスを特

定の部品のみ に限定す ることができ,チ ー タへ の不正 ア クセ スを,部 品の使

用制限で実現出来 る。
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第 血綿 システム監査へ の エキスパー トシステム適 用
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1.米 国 にお け る シ ス テ ム監査へ の エ キスパー トシ ステム適 用

実態調査 の概要

本 章 は,米 国 に お け る シ ス テ ム監 査 へ の エ キ ス パ ・一 トシ ス テ ム(ES:Expert

System)適 用の実態調査の概琴 を取 りまとめた ものである。詳細な内容につい

ては,「 付 録 」 を参 照 され た い。

1.1調 査 の目的

本調査は,シ ステム監査 におけるES導 入動 向を把握 し,今 後,シ ステ ム監

査の どのよ うな領域に,ど の よ うな形態で導入される可能性が高いか につ いて

検討す ることを 目的 としている。

1.2調 査 の結論

システム監査ES導 入の可能性が高 い作業領域は,本 調 査によると次の領域

である。

(1)プ ロポーザル作成

② システ ムの概要把握

(3)監 査支援 ツールの使用

(4)調 査結果の分析

(5)問 題点の評価

ただ し,固 有 の監査環境 に起因す る検 討部分 も可能な限 り客観視 し うるよ う,

前提条件 の明記に努めた。

.3調 査結果

.3.1調 査のアプ ローチ

システム監査ESの 導入可能性 を次の3つ の視点で検 討 した。

① システム監査の側か らの検討

②ESの 側か らの検討

③ 過去の事例分 析への立脚

① に対応 して,シ ステム監査作業やその知識の分析,及 び システム監査E

そこか らESの 導入対象 となSの 使用環境分析を行 った。大 き く捉 えれば,

るシステム監査作業の性格 を把握 し,導 入対象領域選定 の拠 り所 となる"有
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効性の観点"を 獲得す ることができる。

② に対応 して,ES技 術水準や,シ ステム監査ES構 築環境の分析 を行 っ

た。 それ によって,導 入主体であ るESの 機能や限界 を把握 し,問 題解決す

べ き対象領域(問 題領域)選 定の拠 り所 となる咽 難性の観 点"を獲得できる。

本調査は,上 記2つ の観点(有 効性及び困難性の観点)を 基軸 として得た

ES導 入の可能性の高 い5つ の領域につ いて,各 領域 ごどに具体的機能 イメ

ー ジを設定 し
,か つ 実際に導入す る際 に留意すべ き点 について も検討 を加 え

た。

以上 の二 つの検討 は,シ ステム監 査領域に限 らず関連領域 にまでわ た って

過 去のES導 入事例 を調査 し,ま た導入検討の フィージビリティスタディ事例

を通 じ,さ らに米国大手会 計事務所の動 向を把 握す ることによって,現 実 と

整 合す るよ うに実効的 なアプローチ をとった(③)。

以上 のことを図示す ると,図1-1の ようになる。

/ /
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テ
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すべき対象
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/

●

開
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(構 築時の
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慮)
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E
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か
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の

分
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ノ・

/

困 難 性 の 観 点
〔2.3〕

/

/
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↑ 「＼
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ES技 術水準

〔1,3〕

システム監査

ESの 構築
〔1.1〕
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導 入 事 例

〔1.4〕

導 入 検 討 例
一プoグ ラム処理oジ フク

の信頼性監査一
〔2,1〕

米 国 大 手 会計 事 務所 の動 向

〔3.3〕

図1-1

注)〔 〕は,付 録(調 査の詳細)の 章 ・節 を表 してい る。

調査 の 視 点 とその ア プ ロ ーチ

`
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1.3.2環 境分析調査 の概要

環境分析調査では,以 下の4つ の項 目について調査 した(図1-2)。

① システム監査の作業及びその知識

② システム監査ESの 使用環境

③ES技 術水準

④ システム監査ESの 構築環境

また 同時 に現実的 な裏付けとして,ES導 入事例について も調 査 した(表1

一1)
。

システ ム監査

・現場 視察 ・意見聴 取 等 の フ

ィール ドワー クあ り
・高度 な倫理 性 の要 求

・対象部 門 との強 い信 頼関 係

に立脚
・被監査 部 門 が十 分納 得 す る

説 明が必 要
・監査結 論 に責任 を負 う

・技術革 新 ・コ ン ピュー タ犯

罪等,更 新 の著 しい知識

構

築

環

境

大手会計事務所やコンサ
ルティング会社

(汎 用性の追求)

先進企業の内部監査部門

(自 社システム
の固有性に立脚)

大学,研 究機関等

(シ ス〉ム監査領域
の研究が主眼)

L

構築者

■

対 象 企業の内部監査部門

(客 観的視点の

獲得等の狙い)

シス ァム

監査ES

使用者

会計事務所やコンサルテ
ィング会社

(差 別化による競争

優位の確立等の狙い)

使

用

環

主 体

・ビジネ スでは,エ キ スパ ー

トシステ ムやパ ター ン情 報

処 理 シ ステムへ の実 用化 例

が多 い'
・ESの 機 能 レベル は,相 談

照 会 レベ ルの ものが実 用化

例 が 多い
・今 後 の動 向は,以 下 の通 り

①研 究 型 か ら実 務対応 型 へ

② 操作 性 の追求

③従来 シス テム との統 合

エキ スパ ー トシス テム

一1

境・
企業のEDP部 門

(自 己 チ ェッ クに よる

システム品質向上等

の狙 い)

図1-2、4つ の方 向か らの環 境 分析
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表1-1調 査 対 象 のEDP監 査 領 域 の エ キ スパ ー トシ ステ ム

項
番

システム名 内 容 成果と課題
ソフ トウェア ・

シ ェノレ
開 発 者

EDP-XPERT 高性 能 コンビュー オ ン ラ イ ン と デ ー Aレ 欠 M.Messier

タシ ステムの統制 タ ベ ー ス の コ ン ト V.Hansen

① の信頼性を評価 ロールに関す るル
`

一ルを含 む知識べ

一 スの拡大を予定

EXPERT デ ー タ セ ン タ ー, 質問表を提示 し, Aし づ( Boden

AUDITOR
Disasterリ カ バ 回答から診断,ま Associates

リー,メ イ ン フ レ たは詳細調査指示

② 一 ム 全 般
,パ ソ コ を行 う

ン全般等の7領 域

の システム監査 を

支援

AUDITPLANNER 監査計画局面での 正答率は約70% EMYCIN Steinbart

③ 重要性 レベル判定

の支援

④
ARROWSMITH-P ソ フ トウェア開発

管理 の支援

特定環境において

のみ試行

Maryland

Univ.

⑤
1.C.A. 歳入サイクルの内

部統制を評価する

監査調書データを
使用した推論によ
る評価が妥当

EMYCIN Ga1

IST/RAMP EDPリ ス クの定量, 導 入実績は,米 国, フ ォ ー ト ラ Inter－

⑥
定性分析支援 カナダを中心に約

90件

ンとアセ ン

ブラで開発 ・

national

Sec'urity

Technology

BDSS・. 統計的手法を用い, マ ネ ー ジ メ ン トサ Ozieゴ,Per一

リスクを多変量的 イ ドの視覚的 なレ ry&Assoc－

⑦ に分析 ポー ト作成
iatesお よ び

Pickard,L一

owe&Garr

ick,Inc.

1.3.3導 入検討調査 の概要

システム監査へのESの 導入 につ いて,以 下の2つ の観点か ら検討 した。

① 有効性

② 困難性

また事例裏付 けとしそ,処 理 ロジ ック信頼性監査へのES導 入検討例につ
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いて も調 査 した。

一般には機能が増 せば構築 も難 し くなる。す なわち有効性 と困難性 にはあ

る程度の相関があ る。 しか し,問 題領域の特性は プラス要素(有 効性)と マ

イナス要 素(困 難性)そ れぞれ に同等のイ ンパ ク トをもた らさない場合が あ

る。 さまざまな要因に揉まれつつ も,そ のよ うな歪みに これ までの事例 は生

じた とみなす ことができる。それぞれ のインパ ク トを考慮 しコス トパフ ォー

マ ンスの高 い領域 にES導 入を狙 うべ きである。

また同時 に,問 題領域選定にあた って有効性'・困難性の観点は,当 面 のE

S構 築段階 のみな らず,使 用段階まで も考慮 にいれたものでなけれぼな らな

い。特 に従来の システムではあま り問題にならなかった独特の もの として,

構築段階の プラス要素 と使用段階の マイナス要素は見逃せない。

ここで参考 になるのは,プ ロ トタイプ開発 を とりあ えず行 えば よい とい う

考え方である。それは,ES開 発支援 ツールや言語の選択段階であれ これ 決 め

かねてい る場合 に有効 とな ることが あるが,無 批判に とびつ くのは危険であ

る。 しば しば見 られ るのはプロ トタイ プ開発 までは進んだが,"こ の1あとど

う作 り込んでい くのか"と 困 って しまい埃をかぶ るケースで ある。構築の後

の取 り扱 いについて明らかにされ てない と,構 築 きれたESも 実務環境か ら

どん どん乖 離 し,用 い られな くなる危険性が ある。すなわ ち,導 入の基準,

普及のための研修,ユ ーザの声を どの ように反映するか,重 要 な ノウハウを

いったい どの よ うに社内に保存す るか等 は,あ らか じめ検討 され る必要が あ

る。

また,本 調査の検討 目的が,シ ステム監査作業においてE'S導 入 可能性が

高 い作業領域の選定 とい うことを含んでいる以上,各 作業領域固有の有効性

及び困難 性を取 り上げ ることが必要であ る。

以上,2つ の条件 を留意 した上で検討 した有効性及び困難性は,図1-3

の 通 りで あ る。
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属
性 システム監査 の各 システム監査の各

有効
段 ● 作業領域に固有 作業領域に共通
階 困難性

・知 識の資産化

有効性 (知 識の体系化

と定着)

構 ・知識獲得の困難性 ・専門家 の獲得

常識; (長 期的な協力が困

曖昧性を伴い量 難)

的に膨大な常識 ・KEの 不足 これらの有効性

を知識ベースに ・知識表現上の制約 と困難性から問

築
困難性 格納 するのは困

難

ヒューリスティックス;

・コス ト

(膨 大 な投資 と長い

開発期間)

題解決すべき対

象領域選定の観

経験的知識は専 点 と し て,シ ス

門家 自身に意識 テム監査の各作

されていない こ 業領域固有のも
とが多い のを選定

・作業代行 ・高品質 の共有 (1)有効 性 の観点

絶対効果; (統 一的で高度な監 ①絶対効果

導入によりどれ 査の共有) ②相対効果
だけ負荷が軽減 ・専門家の育成 (2)困難性 の観点

.有効性 するか (シ ステム監査人 の ①常識
相対効果; 効率的な育成)

使 マ ニ ュ ア ル や ・差別化 ② ヒ ュ ー リス

DSS等 の導入 と (差 別化による競争 テ ィ ッ ク ス

比較してどれだけ 力強化)

効果が大 きいか

・運用負荷

用 (知 識 ベ ース

改訂の困難さ)

困難性 ・出力評価

(出 力結果の正当性

評価が困難 また

誤判断に伴 う責任

所在が問題)

1

図1-3ES導 入 の 有効 性 と困難 性

1.3.4シ ス テム 監査 エ キス パ ー トシ ステ ム導 入 可能 性 検 討 の 概要

シ ステ ム監 査 エ キ スパ ー トシス テ ム導 入 可能 性 検 討 は,以 下 の3つ につ い
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て行 った。

①ES導 入が有望視 され るシステム監査作業 領域

② それぞれの機 能イメージ

③ 導入に関す る懸念

また,事 例裏付け として,米 国大手会計事務所 の動向につ いて も調査 した。

上 記①,② については表1-2に 要約 して示す。

表1-2エ キ スパ ー トシス テ ムの導 入が 有 望 視 され る作 業 領 域

具 体 的 な機 能 イ メ ー ジ
効 果作業領域 機 能

イ ン プ ッ ト ア ウ トプ ッ ト 限 界

プ ロ ポ ー プロポーザル ①監査人による ①監査 チームメ ① マネー ジメン ①業務効率の向
ザル作成 作成の総合支 マ ネ ー ジ メ ン ト ンバ ー の ス ケ ジ ト二一ズや監査 上

援 ニーズの解釈結 ユ ー リン グ リスクの解釈等 等
果 ②予算編成 は,監 査人 に依

②監査入による ③予想 しうるク 存
監査 リス クの解 リテ ィ カ ル ポ イ

釈結果等 ン トの指摘 等

シ ス テ ム ア プ リケ ー シ ① アプ リケーシ ① システム概要 ① アウ トプッ ト ①被監査システ
の ヨン の 機 能 ・ ヨ ン シ ス テ ム の 書 の レベルは,予 ムをあまり知 ら

概要把握 構成等の把握 機能 ・構成 ・組 ② セ キ ュ リテ ィ 備調査結果 レベ ない,外 部 の監
と着眼点設定 織等に関する基 対策 とリソース ノレ 査 チームに とっ

の支援 礎調査結果 使用に関する大 て有効 等

等 まかな着眼点 等

監査支援 使用技法(ツ ①監査着眼点 ①監査支援ツー ①各 ツール固有 ①最適な監査技
ツ ー ル の 一ル)及 び使 ② システムの機 ルの選定 の ノウハ ウを蓄 法 ・ツ ー ル の 選

使用 用対象の決定 能概要 等 ② ツール適用準 漬 していく必要 択 等
支援 儒書(対 象領域 が あ る。

・実施方法 ・計

画等)等

調査結果 ツール使用や ① ツール使用結果 ①問題点の所在 ①各々の監査計 ①膨大な調査結
の分析 ドキ ュ メ ン ト ② イ ン タ ビュ ー の追跡 画に依存する特 果 を効率的に分

・ レ ビ ュ ー
, 結果 ② イ ン タ ビ ュ ー 定の視点はなし 析 等

イ ン タ ビ ュ ー ③ ドキ ュ メ ン ト 等の発言の論理 ②問題点の定量
結果の分析支 レ ビ ュー 結 果 的妥当性 チエッ 化 ・比較 は しな

援 等 ク 等 い 。

問題点の 分析 ・解釈を ①解釈結果(意 ①各問題点の定 ①あらかじめ準 ①監査人の評価
評価 経た各問題点 味付けされた分 量化と比較 備 された評価軸 の客観化に貢献

の定量化 ・此 析結果) ②問題点の全体 しか利用出来な 等

較支援 ②評価の軸 的把握(優 先付 いため,評 価 レ
,1等 .

・'け) ベルは限定 され

等
る 。

'、

一115一



以下③ について説明す る。"

本調査では コス ト・パ フォーマ ンスを念頭に置 き,・困難性 を極小化でき,

かつ有効性を極大化 しうるよ うな問題領域を選定 した。・しか し,そ の ことよ

って,困 難性が完全 に克服 されて しま うわけではない。 どの問題領域を選定

しようとも そ こに付きま とう共通 の リスクをは じめ として,数 々の障害 を

乗 り越 えていかねばな らない。'.・

以下,そ の代表的な障害 を挙げて,そ の対処方法を示す

(a)'社 内の認知 一/

ESを ビジネスへ導入す る場合 には,社 内の認知が得に くいとの意見を

よ く聴 く。 システム監査 を業 とす る会計事務所や コンサルタ ン ト会社の場

合はあま り該 当 しな いが,構 築者が内部監査部門の場合等にお いては,ク

リテ ィカルな問題で ある。

それは,知 識の整理や体系化が威果 としてなか なか定量化 しに くいため

である。 目に見 える成 果を考慮す るな ら,こ れ まで検討 した有効性を踏ま

えた上で,次 の点 を考 慮すべ きである。

・システム監査人の教 育投資

・部分的省力化に よる作業範囲拡大

また,ESに 事務処理 レベルの業務を実行 させ るのには決断がいるだろ

うが,次 のよ うな機械化による基本的 な有用性 もあげ ることができる。

・人間が行 うよ り見落 としが少ない

・作業内容 の質が平準化 され る

(b)KE(ナ レッジエ ンジ'ニア)の 存在

我が国よりES開 発におVIそ数年進んでいる米国でも,KEは 質量 ともに不足

して いると言われる。KEの 助 力が特 に必要なのは,専 門家 としての意義

が成果物にあり,そ の過程 の説 明があま り要求 されな い専門分野であ る。

KEは,イ ンタ ビューだけでは知識獲得が困難な場合,あ る程度専門家 と

なるために自 ら弟子入 りす ることもある。

ところが,シ ステム監 査ESの 構 築者 としては,シ ステム監査人の場 合

が多 いと考 えられ る。かつ,シ スデム監査人 は結論に至る自己の判断過程

を,マ ネジメン トや被監査部 門に,納 得のい くよ うに表現 し,報 告す るこ

とをル ・一チ ンワークとしている。

KE不 足が訴 えられ ている現状 を考 えると,シ ステム監査をまった く知
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らないKEに あえて依存す るよ り,シ ステム監査人がKEの 役割 の知 識抽

出 を代替す る方が望ま しい と考 える。KEに 専門知識 を学ばせ るよ り,専

門家にKEの 役割 をさせ た方が,プ ロ トタイプ開発が早 か った とい う米国

の事例は詳細な前提な しには論拠 にな らないが,あ る問題領域 にとっては

専 門のKEが 必要不可欠ではないこと,そ してKEが それほ ど大 きな成果

をあげ られな い場合があ ることを示 してい る。

また,ESの 実績が少 ない現状では,LISPやPROLOG等 のES

プログラ ミングスキル と知識獲得 ・知識表現化過程の相異,及 びES構 築

経験 とKE的 能力 との相異 を明確に認識す る必要がある。

以上,シ ステム監査ES構 築 において,我 が国におけるKE不 足 が現在 の

ところ ク リテ ィカルな障害 にな らない可能性 を指摘 した。

(c)ES構i築 シェルや ツール

大学や研究機関では,問 題解決すべ き対象領域を選 定 し,い くつかのE

S構 築シ ェルや ツール を並べ,実 際 に プロ トタイプを開発 しての比較検討

がな されて きた。

しか し,ビ ジネス環境においてその ような検 討はあ ま りな され な くな っ

た。 これには,比 較す る環境が得に くい ことや,比 較に よる選定 の効果 を

評価す ることが難 しいこともあるが,ビ ジネスへの導入成否は厳密 な ツー

ル選択 には依存 しない と認識 され るようにな ったためである。 システ ム監

査ESに これが あては まるか否かは,ほ ぼ,構 築者が ビジネスとど う係わ

っているかによるだろ う。すなわち,大 学等 のように研究 として続けて行

くか,ま たは実 務で使 うことを念頭 にお くかで ある。

システム監査ESが システム監査人 と同等のアウ トプッ トを出せ ない以

上,ど のES構 築シ ェルや ツールに も,何 らかの長所 ・短 所が あ る。様 々

な試行か ら出たES構 築 シェルへ の要求 は,領 域 シェル(DOMAIN-

SHELL)へ の要件 と して将来的に統 合 されていくだろ う。
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2.シ ス テム監 査へ の エ キ スパ ー トシ ステム適用 の期待 ・可能性

昨今,産 業界の全分野は もちろん医療 ・教育 ・公 務な どの広い分野にわた っ

て,AI(人 工知能)が 研究 され始め,今 やブームとさえいえる状態にな って

い る。AIの 応用,特 にESの 開発事例は,実 験的開発 の段階を も含め ここ十

数年来,故 障診断,資 源探査,医 学的診断,財 務投資 コンサルテ ィング,建 築

法規 システム,財 務諸表監査などの分野 にわた り多 くの発表が行われ,最 近に

おいては成功例 も出始め,さ らにその適用範囲や分 野の拡大が図 られている。

ESは,各 方面の専門家の知識 を 「知識ベース」 に蓄積 しておいた上で,専

門家の判断プ ロセ スを参考に しなが ら,「 推論 エ ンジ ン」機能の活用 によ り,

各種 の問題解決を行 うシステムとい うことができる。ESの 代表的 な適用分野

と しては,診 断 システム,設 計 システム,制 御 シ ステム,教 育 システムな どが

ある。 システム監査 との関連で見れば,対 象 シス テムをモデル化 し,正 確 に理

解す るための設計型 システム,対 象 システムの問題点発見 のための診断型 シス

テム,対 象 システムの内部統制上 の問題点やセキ ュ リテ ィ上 の弱点を コン トロ

ールす るための制御型 システム,シ ステム監査 人を教育 ・訓練す るための教育

型 シ ステムな どへの適用が考 えられ よ う。

以下 は,本 委 員会でのシステム監査 に対す るESの 適用 や期待 につ いての検

討結 果を取 りまとめた ものである。

2.1シ ステム監査へ のエキ スパ ー トシステム適 用の基本 的な考慮事項

ESを システム監査へ適用す る場合 に考慮 してお くべ き事項の検討結果 につ

いては,以 下の ように取 りま とめ ることができる。

(1)シ ステム監 査の中で も適用業務の監査は最 も重要 な分野であ り,か つ多 く

の ケースを占め る。 ここでは適用業務 自体が多様であ って,監 査のポイ ン ト

も夫 々に異なる。そ こで,シ ステム監査 にESを 適用す る場合に考 えられる

第 一の ステ ップは,反 復 して行 う監査 を自動的 に コン トロールす る部分への

適用である。売掛金業務の監査では,一 つの営業所 につ いて実施 した監査手

続 きと手法 を,他 の営業所につ いては 自動的に実施 してい くのである。 また,

前期決算時の売掛金 フ ァイルに対 して実施 した ことは,今 期 フ ァイルにつ い

ては自動的に処理 してしまうのである。 これだけでは大 したエキスパーティーズ

が あるとは言 えないが,現 実 に監査人を支援す る効力は無視で きない。 シス

●
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テム監査人は,こ のよ うな業務 に意外 に大 きな割合で時間 を割いて いるのが

現実だか らであ る。 も う一つ有利な ことは,前 回 と異な った事象が検証 され

て も,優 秀な監査人は,こ の監査内容に最 も多 くの専 門的知識 と経験 を持 っ

ているので,そ の後の推論過程 をシステム化出来 る可能性が高い ことであ る。

データ及び処理の正確性,信 頼性監査は殆 どこれで解 決できると言 って も過

言ではない。

②ES構 築においては,対 象 とな る専 門分野の固有の知識の明確化が特に重

要であ り,さ らに,そ の システム構築の機能や構造 の解析,類 似 システムの

調査,現 状での問題点や解決のための手段の分析 と定義が 明確化 され る必要

があ ると言 える。

この観点か ら,ESが システム監査の どのよ うな局面 に適用できるか,何

の利点があ るかについては システム監査の プロセスか ら類推 してい くことが

可能であろ う。特 にこの場 合,シ ステム監査 に類 似 した開発済ESを 見出 し,

それ を参照 して見 ることがES構 築における基礎的方向 を見出す のに有益 と

な ると思 う。 そこで,シ ステム監査の行為やその プロセスと類似点がある も

ので,既 にESに よ り開発がなされ,実 用 に供 されてい るものは何かを探 っ

て見ると,そ こには先ず 「医学診断 と治療」に関す るシ ステムが ある。その

各 プロセ スの類似点 を表2-1に 示す。

(3)シ ステム監査は,数 学の ように唯一の解答が定 まる作業では ない。真 白か

ら真黒 まで の間の何処か に幅を持 って解答が存 在 し得 る世界で の作業である。

これは,知 識だけでは処理できないので,そ れ な りの能 力を要す るであろ う。

したが って,シ ステム監査がESの 機 能に期待を持つ とす れぼ,下 記の よう

な作業につ いてであろ う。

① 複数の専門家の何人分か の知識 を知識ベ ース化 して,生 産性 を上げ ると共

に,シ ステム監査人の知識の不足を補 う。

② システム監査における判 断ルールを推論機構に還元 して,シ ステム監査人

の判断能力 を支援す る。

また,監 査実施 の局面は,分 析型意思決定問題,つ ま り前以 って準備 され

た仮説の中で,最 適な解 を収集 されたデータの分析を通 じて選択す る問題と

して取 り扱 うとよいだ ろ う。

(4)シ ステム監査は,複 雑で不確定な問題を扱 い,か つ専 門知識 を必要 とす る

分 野で あ り,同 時に急速 に普及を必要 としてい るテーマで もある。その意味
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表2-1シ ス テ ム監査 と医療診 断 の プ ロセ スの類似 性

システム監査 医 療 診 断 対応するES機 能

1.予 備調査(監 査) 1。 予 診 1.フ ェ ー ズ:1

①質問 ①問診 ①各結果 についての入力

②検証 『 ②聴診 ②(本)監 査/本 診の際の指示事項
出力

H。(本)監 査

①質問(内 部統制等)

② 監査人による検証

③ その他監査技法 ・

ツール適用
・テス トデー タ法

・汎用監査 プ ログラム法

亜.本 診

①問診

②聴診
③その他検査の適用
・血液/尿 等の検査
・X線検査
・各種内視鏡検査

n。 フェーズ:n

① ここまでの結果入力
②技法 ・ツール/検 査項目の示唆

③結果の再入力により追加監査/
検査項目の示唆
④その他各種ヘルプ機能による問
い合わせに対する回答

・並 行 シ ミュレー シ ・ン法

・ス ナ ッ プ ・シ ョ ッ ト法

・組織検体検査

・CTス キ ャン 二

'SCARF法

. 二
:
●

. : ・

④監査調書の作成 ④カルテの作成 ⑤調書/カ ルテの出力

皿。報告 皿1.診 断 ・治 療 田.フ ェ ー ズ:m

①監査結果の意見表明 ①診断結果の明示 ①適否/病 気有無(病 名)の 判定

②改善の勧告 ②治療方針の確立 ②改善/治療方針の示唆
・改善点 ・投薬処方

●

・次善策 の呈示 ・手術
・

・

■

・

. ・
.

.

では,ESに よる解決が最 も似つかわ しい と偲 われ る。

2.2シ ステム 監査局面別に見たエキスパー トシステム の適 用

2.2.1監 査計画局面へのエ キスパー トシステム の適用

システム監査の監査計 画局面では,次 め ような作業がある。

・監査計 画の作成

・監査対象(領 域)の 選定

・監査項 目の選定 と監査優先順位の決定

・監査手続 き,技 法,監 査 ツールの計 画と選定

・監査 スケジ ュールの作成

以下に,こ れ らの作業項 目対応 に,ES適 用への可能性 と期待をまとめ る。

ω 監査計 画の作成へ の適用

●
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長中期計 画及び年次計画の作成時に,リ スク及び影響度の大小 を勘案 し

た プランニ ングが必要 とな る。 これを過去の実績 に照 らしなが ら,現 有の

人的資源に割 り振 って い く際に,監 査計画専 門家の固有知識 を利用 したE

Sが 有用 とな ろう。 この場合 には,与 えられ た要件 を満たす最適の仕様 あ

るいはモデルを生成する設計型意思決定の問題 として取 り扱 うことができよ

う。

② 監査対象(領 域)の 選定への適用 、

「監査領域選択 法」の 過程 を全 てシステム化,自 動化す ることである。

即ち,事 務所,営 業所等監 査ユニ ット毎 に,選 択のキー とな る財務情 報や

運営情報,前 回監査情報 を知識データベ スとして,こ れに関連付け,ウ ェ

イ ト付 けによる推論を行 い,次 の監査対象 を設定す る第一 次判断を行 う。

この利点 は,知 識ベ ース及び既存デー タベースとして必要な もの と,推 論

過程が一般 の経営情報 システムまたは意思決定システムに極めて近 く,共 通要

素が多い ことで ある。 したが って,規 模,範 囲,機 能の拡張の費用/効 果

の点で優位 であ り,組 織 内で 開発合意が得易い と思われ る。

また,暖 昧性 を伴 う統計処理能力に着 目して,開 発段階のシステム監査

支援 に限定す れば,ソ フ トウェア工学のい くつかの成 果が利用できる。例

えば,機 能か ら規模の見積,規 模か ら工数/期 間の見積,品 質や工程管理

等につ いては,定 量的 なモデルが提案されてい る。個 々の プ ロジェク トに

とっては,精 度の 問題が あるが,平 均値か らの乖離が,問 題領域の可能性

を示唆 してい るとい う点で,監 査領域の発見 には十分貢献で きる。

(3)監 査項 目の選定と監査優先順位の決定への適用

この作業においては,過 去 に実施 した監査項 目,範 囲,発 見事項等 のデ

ータを参照する ことによ って,ESが 今後実施すべ きい くつかの監査項 目

や優 先順位,予 想 され る リス クを類推す ることによ り,監 査人 に対 し監査

のための情 報提供 をす る ことが可能 となる。

(4)監 査手続 き,技 法,監 査 ツールの計画と選定へ の適 用

監査項 目やその範囲の決定がな された後,監 査実施 に当た って内部統制

のための質問事項,必 要 な監査手続 き,適 用すべ き技法や ツールが,適 用

す る順序 を も含 めて システ ムにより示唆 され る。また,使 用すべ きガイ ド

ライ ンや質 問書,監 査手続書 を出力す ることも可能 となるだ ろ う。

この他,監 査上 の注意事項,重 点的 に検証すべ き監査箇所等 を示す こ と
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も可 能 とな る。

⑤ シス テ ム監 査 ス ケ ジ ュー ルの 作成へ の適 用

全 体 の シ ス テ ム監 査 項 目にわ た る年 間,月 間等 の計 画 の提 示,ま た各 項

日毎の シ ス テ ム監 査 スケ ジ ュール をESが 出 力す るこ とに よ って,こ れ を

参 考 と して 監 査 日程 を組 む こ とが可 能 とな りうる。

2.2.2監 査 実施局面へ のエキスパー トシステムの適用

システム監査の実施局面では,次 の よ うな作業があ る。

・開発過程の管理

・検証済過誤類似事象の抽出

・変更 プログラムの正確性管理

・予備監 査の実施

・内部統制等 の質 問の実施

・監査人 自らに よる検証

以下に,こ れ らの作業項 目対応に,ES適 用への可能性 と期待につ いての検

討結果 を取 りまとめ る。

(1)開 発過程の管理へ の適用

開発過程監査の主た.る内容 は,シ ステム開発管理のそれ と極めて類似 し

てお り,こ こへのESの 適用は共同開発 ・共 同使用が可能 なように思われ

る。それ に加 えるべ き監査特有の機能は,他 の監査ESの それ と同様な報

告 ・取 りまとめの過程が主な ものであろ う。 したが って,シ ステム開発に

ついて高度 な開発管理手法 を持ち,正 確 な工程管理が行われ ているな らば,

システム監査 もまた高度化出来る と思われ る。

'② 検証済過誤類似事象の抽出へ の適用

既往監査 で検証 された重要過誤については,ESを 適用す ることによっ

て,監 査範 囲を拡大 し,ま たは基準時点を変更 してシ ステム内の全てにわ た

って条件検索 して,同 一内容の過誤 を全 て抽出す ることが可能 になる。従

来のシステム監査 ではサ ンプ リングの内容によ って全体の状況を類推す る

に止まっていた ものであるか ら,正 確に全量把握す ることに よって,具 体

的改善活動に繋げ易 くなる。

(3)変 更 プ ログラムの正解 性管理への適用 ‡

プログラムを変 更 した時,そ の変更が正確になされ たかをチ ェックす る

●
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の に適用できる。即 ち,変 更プログラムの情報を自動収集 し,監 査人が別

途 入手 して入 力 した変 更承認 ドキュメ ン ト・ベ ースの情報 と突合 して,適

否 の判定を行 う。変更前 と変更後の,プ ログラムの コー ド比較 も必要であ

る。 ドキュメ ンテーシ ョンの水準が向上 し自動化 され る等の条件が整 えば,

一層の威力を発揮す るもの と思われ る。

(4)予 備監査の実施への適用

対象監査項 目に対す る予備的監査局面において,業 務等 の内容の把握や

概略的検証の実施 のための手続きの問い合わせに対 して回答 を示 し,補 足

事項の摘示,問 題や疑問等 に対す る問い合わせに対 しても解決方法 を含め

て回答を示 して くれ るで あろ う。

㈲ 内部統制等 の質問の実施への適用

予備監査等の結果 を受け て,内 部統 制質問書 の選定 とア ウ トプ ット,質

問結果による内部統制の信頼度の評価,補 足すべ き質問事 項,そ の結果 に

よる今後の監査方針 を システムが示唆す ることが可能 となろ う

(6)監 査人 自らによる検証 への適用

内部統制の質問を終 了 した後,監 査人 自らによる監査の実施 に移 ること

になる。ここでは,各 種の監査技法や ツールを駆使 して,監 査証拠の入手

を図 ることが監査上の主要 な業務であ る。そ こで,監 査結果の一 部や発見

事項,証 拠 の内容 を入力す ることによって,ESは これ以降に行 うべ き作

業や,よ り適切 なまたは追 加すべき手続き,技 法,監 査 ツールの示唆 を行

い,ま た問題点の解決のためにヘル プ機能の提供 も可能にす るこ とにな ろ

う。更 に,従 来か ら監査人 が 自ら行 っていた監査調書 の作成についても,

以上 に述べ た入力結果に基づ きESに 肩代わ りさせ て出力させ ることも可

能で あろ う。

また,情 報 システムの開発段階で開発 プロジェク ト組織の妥当性を診断

し,問 題点の指摘,助 言 と勧告 を行 うための作業に もESの 適用の可能性

がある。例 えば,次 の よ うなESが 考 え られ る。

①ESは,シ ステ ム監査人あるい はプロジェクトリーダーに対 し,当 該 プロ

ジェク トの規模,予 算,要 員数,シ ステムが採用す る技術及びア プ リケ

ーシ ョンに対す る要員の経験 などを質問す る。

⇒ESは,そ の プ ロジ ェク トの要員が未経験のサ ー ドパーテ ィソフ ト

を含んでい ること(潜 在 リスク)を 発見す る。
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②ESは,サ ー ドパ ー テ ィ ソフ トにつ いて,要 員へ の技 術 教 育 の 期 間,工

数,そ れ が 開発 対 象 シ ス テ ムに与 え る影 響 を,シ ステ ム監査人 あるいは プ

ロジ ェク トリー ダー に質 問す る。'

⇒ESは,技 術 教 育 の時 点 が遅す ぎ る こ と,そ の 技 術 が開 発対 象 シ ス

テ ムに と って ク リテ ィカルで ある こ とを 発見 す る。

③ESは,サ ー ドパ ー テ ィ ソフ トに対す る対 応 が 問題 で あ る ことを指 摘 す

る。 また,技 術 を持 った要 員 の投 入,ま た は 早 期技 術 教 育 と プ ロ トタイ

ピ ングの 必 要 性及 び そ の結 果 と して 発生す る予 算 と納 期 の 見直 しを シス

テ ム監 査 人 あ るい は プ ロ ジ ェ ク トリー ダーに 助 言す る。

2.2.3監 査報告局面へのエキスパー トシステムの適用

システム監査の監 査報告局面は,内 部統制の質問や監査人自らによる検証の結

果,ま たは入手 された監査証拠 によって,監 査人が システムを評価 し,そ の

適否の意 見を形成 し,更 に改善すべ き事項につ いては改善 に関す る勧告,ま

たは提案をす る段階である。監査報告書を提出す ることによって,監 査は一

応の終結を見 るこ とにな る。

この最 も重要 な報告に関す る過程の一部 にも,ESが 利用で きる。即 ち,

既に入 力の終了 した データ即ち監査実施局面での監査結果に基づいて,ES

が適否 に関す る推論 を行 い,改 善 の必要 な場合は,最 適な方策 を示す よ う推

論機構 を含めてシ ステムを作成す ることが出来 るもの と思 える。 また,必 要

な補足入 力に よって,監 査報告書の作成 も可能 となろ う。

2.2.4フ ォロー ア ップ局面へのエキスパー トシステムの適用

システム監査においても,監 査結果を監査終了後の適切な時点で フォロー

ア ップすることは是非必要で あ り,重 要な作業であ る。

この局面では,次 の ようなESの 適用が考 えられ る。

①ESを 利用 して当該監査項 目の固有の発見事項や改善 の勧告,提 案事項

の 内容を確認す るためにア ウ トプ ッ トを求めること。

②改善状況の所見 をシステム監査人が入 力をす るこ とによって,当 該 シス

テム監査結果 と照 らし合わせて,状 況の評価及 び更 に改善を要す る点 を

表示す ること。
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2.3シ ステム監査へのエキスパー トシステム適用の効果 ・期待

システム監査には,以 上 に述べ てきたよ うに,ES自 身 の開発 ・発展過程に

もよるが,シ ステ ム監査の プロセ スにお いては,十 分な知識ベ ースの構築に基

づ いて,慎 重な開発が行われ るな らば,ESそ の ものがベテ ラン監査経験 者に

近 い レベルでの示唆や効果を生み出すことが可能 だ と言 うことは想像 に難 くな

いo

その適用の効果 と期待 については,以 下の ようにまとめ ることが出来 る。

(1)監 査業務の効率化 と省力化

監査計画局面におけ る監査項 目や範 囲の選定及 び監査計 画の作成,監 査実

施直前にお ける内部統制質問書や監査手続書の アウ トプ ッ ト,監 査実施時 に

お ける補足的 または不足の手続 き,技 法や監査 ツール適用の示唆,監 査調書

及 び報告書 の作成等がESに よって行 われ ることによ り,監 査業務の効率化

及び作業期 間の短縮,省 力化 に大 き く貢献す るで あろ う。

② システム監査専門家不足の解決

システム監査は高度の専門的知識 ・技能が求め られ る分野であるのに対 し

て,一 方その監査の必要性は 日々高 まってきて いる。 しか しなが ら,専 門家

の育成は極 めて困難を伴 い,人 材 の確保が 出来な い状態が存在す ることは,

情報処理分 野における ソフ トウェア ・エ ンジニア不足以上に深刻 なもの とな

りつつ あるし,こ の状態は更 に進む もの となろ う。

その解決の一助 とな りうる可能 性を秘めてい るESの 構築は,早 急 に検討

を要す るし,そ の完成 は期待 されることになろ う。

(3)シ ステム監査知識の共 通化

ESの 知 識ベース構築は,短 期に達成できる ものではない。 また,ES自

体の開発 もその ため プロ トタイ ピ ング的構築 によ り徐々に知識や推論方式の

追 加 ・改良を行 いなが ら開発 を進 めてい くことが望まれ る。その際,多 くの

監 査担 当者に よる監査経験がESの 知識ベースに蓄積 されることによ って,

監 査人固有の知識が共 有の知識 とな りうる。これ は,ESに よる最大 のメ リ

ッ トの一つ と言 っても過言ではない。

(4)高 度の専門知識 の活用

システム監査 は,監 査関連知識,情 報処理関 連知識,適 用業務知識 な ど様

々な分野 の専門知識を要す る分野 である。 しか も,そ れぞれがかな りの高度

の技術水準を要 求 され るだけに,そ の全てに精 通 した専門家は少な く,か つ
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短 期 間 に大 量 の専 門家 を 養成 す るの は 不可 能 に 近 い もの といわ ね ぼ な らな い。

実 際 に,相 当期 間監 査 の経 験 の あ る人 で も,情 報 処 理 関 連 の通 信 ネ ッ トワ

ー ク ・シス テ ムの セ キ ュ リテ ィ対 策 や 各種 シ ス テ ムの リス ク ・ア セ ス メ ン ト,

適 正 な サ ンプ ル抽 出の た め の数 学 的 技 法 な どに は 必ず しも精 通 して い な い場

合 も多 く,す べ て に オ ・一ル ・マ イ テ ィな専門 家 の 数 は極 め て限 られ て い るの

が 実 情で あ る。

適 用 業 務関 連 につ い て も,JUAN(JuniorUnderwriterAssistance

Network)やExMARINE(MarineUnderwritingSystem)な どのE

Sの 開 発 に よ って,経 験 の浅 い保 険 担 当者 で も,損 害保 険 関係 の リス ク査 定

が 随分 と楽 に な ってい る が,そ の 考 え方 は,当 然の こ となが らシ ステ ム監査

人 の対 象 シ ステ ム の リス ク ・ア セ スメ ン トに も大 い に役 に立 つ はず で あ る。

㈲ 経 験 や ノ ウハ ウの 顕 在 化 ・体 系 化 と蓄 積

ひ と くちに監 査 対 象業 務 の問 題 点 や弱点 の発 見 とい って も,長 年 の経 験 や

勘 に依 存 す る部分 も多 く,こ れ らは 専 門家 とい え ども定 型化 し,顕 在 的 に表

現 す るこ とが 困難 な部 分 が多 い。 これ らをES開 発 支 援 ツー ルを 使 うこ とに

よ って顕 在 化 し,い わ ゆ る監 査 に関す るメ タ知 識 を体 系 だ った形 で表 現す る

こ とが で きれ ば,そ の 効 果 は きわ め て大 き い ものが あ る。 その ため に は,監

査 の 専 門家 とKE(ナ レ ッジ ・エ ンジ ニア)と の頻 繁 な会 話 が必 要 とな る場

合 も 出て こ よ う。QShellやFFASTな どは そ の好 例 とい うことが で き,推

論 エ ンジ ン,問 題 の ブ レー ク ダ ウ ンと解 明の た め の補 助 機 能,ユ ーザ との イ

ン タフ ェー スや 知 識 ベ ー ス ・メ ンテナ ンス機 能 な どが その 特 色 で あ る。

また,ベ テ ラ ンの シ ス テ ム監 査人 の 常 識(知 識)を 帰納 法 的 手段 で 取 り込

み,そ の常 識(知 識)を 更 新 して い くこ とに よ って,組 織 体 と しての シ ステ

ム監 査 能 力は 飛 躍 的 に 高 ま っ てい くこ とが期 待 され る。

(6)推 論 プ ロセ スの 明示 と評 価

ESの 特 色の 一 つ に,推 論 プ ロセ スの 明 示機 能 が あ る。 専 門 家 の知 識 ベ ー

スを も とに,専 門 家 の 判断 プ ロセ スを推 論 エ ンジ ンが シ ミュ レー トす る こ と

に よ り意 思決 定 プ ロセ スが 進 行 してい くが,そ の 間の プ ロセ スがす べ て 明示

され る こ とか ら,意 思 決定 者 は,い ろ い ろ な代 替 案 を シ ミュ レー トしなが ら

.自ら最適 と考 える意 思決 定 を行 う こ とが で き る。

(7)情 報 量 の拡 大

お よそ 高 度 の判 断 を要 す る業 務 にあ って は,必 要 な情報 がつ ね に入手 で き
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るとは限 らず,専 門家の常識 を基 に,限 られ た情報や不足 している情報を補

いつつ対象業務や問題点の全貌 を明らかにす ることが必要 にな って くる。実

際,こ れ らの不足情報 を集めるの に一々人手 に頼 ることも困難 なことが多 い。

ESの 知識ベ ースと推論機能は,限 定 され た情報量 を増強 し,不 足す る情

報 を推論 して補 うために不可欠の道具 とい って もよいので ある。

(8)監 査の質の 向上 とレベ ルの均一化

人間の判断 には,個 々の過去の経歴か らくる得手分野 の有無,思 い込みや

先 入観,偏 見 などか らくる判断の誤 りなどがつ きまといが ちである。その点

ESに よる多方面の トップ ・レベルの専門家の知識ベ ースと推論 プPセ スを

参考 に しなが ら,フ ィー ドバ ックを繰 り返 してい くことに より,経 験の浅 い

システム監査人や当該監査人が不得手な分野の監査に も,全 体 としてほぼ均

質 な レベルの監査が期待で きよ う。 さらに,QuestionnaireGenerator

によ り質問書が 自動生成 され るので,重 要なチ ェック項 目を見逃 してしま う

心 配も無 くなるわ けで ある。

同 じような意味 で,経 験の浅いシステム監査人の教 育 ・研修に もESが 大

きな効果 を発揮す ることは い うまで もない。

(9)監 査業務の スピー ドア ップ

これ には,次 の3つ の側面が考 えられ る。

①対象業務の全貌や問題点の把握が よ りスピーデ ィにできること。

ES開 発支援 ツールの利用によって,対 象業務のモデル化が よ り簡単 に

で きるよ うになろ う。

対 象業務の把握 には,フ ローチ ャー ト化す るの も一 つの方法であるが,

IF-THENル ールな どを使 えば,か な り定性的 な業務で も対象業務 の記述

が相当簡単 にで きるよ うになる。TICOM皿(TheInternalControl

Model正)な どは,そ の好例であろ う。

② 問題点発見のための質問書作成などが簡単 にで きること。

支出の裏付けを欠 く証愚の欠落,支 払請 求手続の承認 プロセ スの欠 如な

どに関す る基礎 的な質問が 自動的に生成されれぼ,監 査業務が質的 に も時

間的にも大い に能率が上が ることはい うまでもない。 その結果,監 査対象

業務や データ量,監 査 回数な どの増加 を図 ることが でき よう。

③監査作業が スピー ドア ップ出来 ること。

例 えば,「 ソフ トウェアの品質保証(SoftwareQualityAssurance:
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SQA)」,「 リス ク評価 のた め のES(RiskManagementSupPort

SystemやEvaluationSystem)」,「 プ ログラ ム機 能 自動検 査 シ ステ ム」

な ど の利 用 に よ って,シ ステ ムの 信頼 性 監査 や 安 全 性監 査 作 業 が飛 躍 的 に

ス ピー ドア ップ しよ う。

ま た,ESに よ って,監 査人 のた め の情 報収 集 や 監査 手法 の 説 明,監 査

経過 の文 書 化(監 査 計 画書 や監 査 報 告 書 な ど)や ト ップ ・マ ネ ジ メ ン トへ

の報 告 な どが ス ピー ドア ップす る。監 査 用 ワー ク ステ ー シ ョン(Audit

Workstation)や 内部 監 査支 援 シ ステ ム(lnternalAuditExpert

SupportSystem)は,顧 客 の財 務 情報 や 経 営環 境 を評価 し,監 査 計 画

を作 成す るの に大 きな成 果 を上 げ てい る。

2.4シ ステム監査 に エキスパ ー トシステムを適用する上での問題点 ・課題

2.4.1シ ステム監査固有の問題 点 ・課題

ES化 の対 象が システム監査 であることか ら,以 下 のよ うな問題点やES

化に向けての課題が考 えられ る

(1)既 に システム監 査のESは 幾つか開発 され てはいるが,実 用面では必ず

しも成果を上げてい るとは言 えないこと。

それは,一 つ には監査 とい う領域では,内 部統制 レベルの評価やセキ ュ

リテ ィ ・アセ スメ ン トーつを とって も,必 ず しも定量的評価ができ難 く,

定性的判断領域が多 いことと大 きな関係が ある。

この問題は,今 後共簡単には解決 しない と思 われ るが,い かに して潜在

的な専門家の経験や勘 を顕在化 し,定 型化 してい くかが これか らの大 きな

課題 と言 えよ う。そのためには,一 刻 も早 くよ り多 くのシステム監査KE

を養成 してい くことが望 まれている。

② システ ム監査の技 法その ものが未だ完成 していないこ と。

現在のES適 用例の全てに共通 して言 えることは,専 門分野 としての体

系化,特 に方法論,手 続 き,技 法等の専門的知識が現在の知識 レベ ルの段

階にお いて十 分,ま たはそれに近 い段階までに完成 され,シ ステム化が比

較的容易 とな っている段階で,こ こにESを 当てはめた ものが開発例 とし

て成功 して いると言 える。それゆ え,シ ステム監 査の場合において も他 の

事例 と同様 に,今 まで システム監査人が使 って きた在来の監査用チ ェ ック

リス トを,そ のまま無器用にシステムに写 し込む程度であ ってはな らず,
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現在 までに得 られた システム監査の専 門知識 の普遍的体系化,即 ち方法論,

手続 き,技 法の普遍的確立 と実務への適用の確実性が見 られ るようにな っ

て,そ の後にESの 構築 を図 ることが成功への前提 となると言 えよう。

(3)ES化 の大きな問題点は,ル ールの数が どれ程あれば実用に耐 え られ る

システム監査ESが 作れるか,ま た,そ れだ けのル ールが現 時点で識別で

きるかにある。更に,ル ールの質の面か らも,複 数人のエキスパ ー トか ら

の知識を収集 し,整 理す ることが必要であろ う。そのためには,体 制の整

備 と知識 の評価が 重要 である。

(4)ESで は,そ の適用経験を フィー ドバ ック情報 として取 り込めば,専 門

家モデルの基本解構造,対 象モデルを成長 させ,知 識 を共用できる仕組み

を確立す ることがで きる。 したが って,現 在のES開 発支援 ツL-一輪ルの機 能

範囲で,十 分 にシステム監査ESが 構築可能である。

喝

2.4.2エ キスパー トシステムの一般的な問題点 ・課題

適用 分野 に関係 な く,現 在ESが 一般 的に抱 えてい る問題点やES構 築上

の今後 の課題について取 りまとめると,以 下のようになる。

(1)ESの 開発支援 ツールの レベルもまだ必ず しも高水準 とは言い難 い。

今後更にパ ワフルで使 い易いES開 発支援 ツールや監査用 システムの開

発が期待 され る。その面で,昨 今のESを め ぐる開発気運の急速 な盛 り上

が りは,本 調査 にも明るい期待を抱かせそ うである。

ESア プ リケーシ ョン開発経 験の増加に したが って,問 題解決過程での

戦略や構造の類似陞等に着 目して,診 断型 シェル,計 画型 シェル,制 御型

シェル等 いわゆ る ドメイ ンシェル(分 野対応 シェル)が 急速 に脚光 を浴び

てきていることは,好 ましいことといえよ う。

(2)ES構 築 の前提 となるツールについても,高 度の推論処理が出来るエ ン

ジ ン(推 論機構)を 含 めた シェル及 び システム構築 に適切 な言語 が用意 さ

れ ていることが前提 とな る。

(3)今 後,多 数 のシステム監 査ESが 実現す ることが予想 され るが,そ の実

現に当た って留意すべ き ことは,ど れ程良好な ヒューマ ン ・イ ンタフェー

スを形 作れ るかにある。ESの 場合 には,一 般の情報処理 システムにおけ

るものに加 え,ES特 有の説 明機 能や知識の矛盾に対す るシステムか らの

問い合わせ の機能 も含 まれ る。
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付 録

米国におけるシステム監査へのエキスパー トシステム

適用実態調査の詳細

本付録は,米 国にお ける システム監査へのエキ

スパー トシステ ム適用実態調査 の詳細を取 りまと

めた ものであ る。
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1.環 境 分 析 調 査 の 詳 細

1.1シ ス テム監査エキスパ ー トシステム

(1)シ ス テム監査ESの 捉 え方

以降 の検討においては、 システム監査 エキスパー トシステム(以 下、 エキスパ ー トシステムを

ESと 記す)を ・システム監査人鮪 の判断を必要とする領蹴 おいて・システム峰 入の作業

を代行するシステム」と捉える。従来のシ1テ ム監査i支援ツールも・限定された領iSlではこのよ

うな機能を持つとみなす・とができあ すなわち・結果的に成しうる機緬 から2者 は離 して

い る 。

ここでは、 システム監査ESを 、 プロダ クション ・ルールや フレームを但 し)た知識 ベース型E

.sに 限定してはいないが・イメージ・・ある・とは否定しない・・そしてそれは難9技 暇 境をそ

のまま反映したものであると考える。

上記の他に、 システム監査ESに 関連する共通な認識として次のようなものがあるだろうρ

① 導入の実績は数少ない。 ,;↓

システ鑑 査Erは 獣 の織 つ・'たばカ・りである・事例数が少なく∴かつ実毅 ㌣ 大

きな実績をあ げた例 は公表 されていない。..

② 導 入の意義 は大 きい。 、.、 、.

システム監査は情靴 社会に錘 祠 欠であり・カ'つ離 に鞘 的訪 ξ・E
、sは・、配

拡張を実現 し情報化社会の将来を担うものとして、どのような専門分野でも基本的に待望 さ

れている。システム監査 も例外ではなく、そc意 味で導入の意義 は木きい。、

③ システム監査作業に変化を もた らす。,.、

ES導 入が・従来のシステム監査とい㌘ 巨 ム㌃ ク.におけ樋 口 鍋 的櫨 であり

っづけるとは考えに≦い。費用対効果の点でシステム監査人による作業となりえなかった領

域がシ4,テム監査ESの 対象とt4り＼ システム$査 作業自体el変化をもtgら
.1。 、

④ES機 能に要求を出す。

ES構 築ツール(シ ・ル)の ㌣ ビス機白髭は・各対象繊 ごとに程度の異な2・た有効性を

もたらすと同時に、固有の制約をかける。システム監査以外の領域を対象に作られてきたそ

れらのものが システム監査に最適か否かはわからない。多様なニッチ(NichC)、を求めている

ベンダーのES構 築ツrル に、.シ■テム監査側から要求を出すご
;とが考えられる?
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② システム監査ESの 使用環境

ES導 入に際 しては、前もって使用環境を明確化 してお く必要がある。とにかく着手すべきだ

という提言は、ES構 築ツールや言語の選択段階であれごれ決めかねている場合にしばしば有効

である。

しか し、先ずプロ トタイプ開発を行えばよいという意見にとびつ くのは危険である。よ く目に

するのはプ ロトタイプ開発までは進んだが、"こ のあとどう作 り込んでいこうか"と 困ってしま

い放置されるケースである。また、構築されたESも 、そのあとの取り扱いについて明らかにさ

れてなじ、と、用いられなくなる危険性が高い。すなわち、導入の基準、普及のための研修、ユー

ザの声をどのように反映するか、重要なノウハウをいったいどのように社内に保存するか等 は、

予め検討 してお く必要がある。

シkテ ム監査ESの 使用環境は、直接の使用者に依存する。 システム監査の実施状況をみると、

実施主体は、企業の内部監査部門である場合が多い。次にあげられる実施主体は、大手の会計事

務所やコンサルティング会社等、外部のシステム監査をビジネスとする組織である。この2者 は、

従来か らシステム監査の実施主体であるが、ES導 入後もそうあり続けるだろう。ES導 入によ

り主体の被監査 システムに対する客観性が確保されたなら、EDP部 門も直接の使用者として、

浮上してくる可能性がある。

以下では、 システム監査ESの 使用者別にその使用環境を述べる。

(a}企 業の内部監査部門

企業の内部監査部門でのシステム監査ESの 主な使用目的は、次のとおりである。

① 客観的視点の獲得(他 社との、また、時系列の)

② ノウハウ、知識の社内への定着

③ 作業負荷、場合によつては経費の軽減
、

我が国の現状では一般にシズテム監査人が不足 しており、内部監査部門の監査経験者が内部

監査部門以外のEDP専 門家の協力を得て、 システム監査を実施することが多い。 この場合、

システム監査ESに は、特にEDPに 関する知識が内在 されていることが強く要求される。ま

た、市販のESの 場合、情報システムの特徴等か ら監査目的に則 したものを選択 しなければな

らないの は言 うまで もない。

監査対 象の情 報 システムへの システム監査ESの セ ッテ ィングは、基本的に導入時 のみ考慮

すればよいため、要求 は少 ない。使用頻度 は、企画、開発段階では各 チェックポ'イン トで、運

用段階で は原 則 として定期的であ り、それほど多 くはない。 また、知識ベースの改訂 について
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は、負荷も比較的少なく、担当部門も明確であり好環境にある。すなわち、ポイン トは許容 さ

れる予算内で情報システムに適合するものが導入 し得るか否かである。

(b)会 計事務所、コンサルティング会社

会計事務所及びコンサルティング会社でのシステム監査ESの 主な使用目的 は、次のとおり

である。

① 作業効率の向上

② 優れたノウハウの共有によるサービスの向上

③ 差別化による競争優位の確立

監査作業には高度な倫理性が要求される。そのため、 システム監査ESは 、それを損ねるよ

うな誤出力は避けなければならない。差別化を重視 しない場合は、システム監査ESを システ

ム監査の後方支援ツールとして考えればよいが、差別化を重要視するなら、操作性や表示方法

についても簡単なキー操作にするとか、グラフ、図を使 う等、ユーザーフレンドリーなインタ

フェースが要求される。

顧客の情報システムから直接データを収集する場合は、 システム監査ESの セッテ ィングが

容易でなければならない。会計事務所、コンサルティング会社では、当然システム監査ESの

使用頻度は高 く、したがって様々な対象に適合させるためのメンテナンス負荷 は大 きくなる。

また、ESは 、システム監査の高度な専門業務を部分的ではあるが代行する。システム監査

人はこれに拒否反応を示すのではないかという考えを、アンケー ト結果(1.4.4参 照、参考文

献2)は 否定 している。

(c)企 業のEDP部 門

企業のEDP部 門でのシステム監査ESの 主な使用目的は、次のとおりである。

① 自己チェックによるシステム品質向上

② システム監査受入れ体制の整備

EDP部 門が監査ノウハウを得るのは難しいと思われるので、ここで使用するシステム監査

ESに は、特に監査に関する知識が内在されていることが強 く要求される。

使用頻度等は内部監査部門と同様ではあるが、運用に割り当て られる工数は、システム監査

実施の強いニーズに基づいていないため少なくなると思われる。さらに、知識ベースの改訂担

当者について も明確に取り決めてお く必要がある。

EDP部 門が、従来行 ってきている様々な品質保証作業と、導入 したシステム監査ESに よ

るそれとは、最終的な狙いは同じだが、外観上異なる。 さらに、前述の2つ の使用主体は、基
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本的にこれまで行っている作業をESに 代行させているだけであり、ESの 出力に対する評価

も比較的容易に実施可能であるが、EDP部 門では困難を伴う。 このことは、ESに 対する過

大な期待や失望、そして過少評価に陥る危険性が高いことを示唆している。

企業のEDP部 門においても、強力な トップダウンに裏打ちされていれば、上記使用目的を

達成 しぐ情報システムの健全化に大きく貢献するだろうが、様々な困難が予想されるため、明

確な運用ルールの取り決めが、他の2者 に比較 して最 も強 く要求される。

(3)シ ステム監査ESの 構築環境

我が国におけるESの ビジネスへの導入は、先進ユーザーによって1984、'85年 頃から試

みられている。それらの構築は、EDP部 門の主導による場合がほとんどであった。すなわち、

対象領域の専門家の協力を社内に得、EDP部 門がナレッジエンジニア(KE)の 役割を兼ねて

構築 している。ユーザーが主体となるケース、またメーカーや外部専門家の強力なコンサルティ

ングを受けるケースは、各々3分 の1程 度である。

これらの先進企業で、ES構 築にEDP部 門が関係するのは、システム構築環境が整備されて

いるというより、むしろ組織上の切り分けによるものであろう。何故なら、ES構 築作業と、従

来のシステム開発のノウハウとでは、端末やパソコンを用いること以上の共通点を見い出すこと

は難しいからである。外部からのコンサルティングを受けるケースが少ないのは、対象領域の専

門家が社内で得 られるためである。すなわち、そのような対象領域を選定し、ES構 築を狙って

ぎたとも見倣すことができる。KEに 関しては、現状では素質を持つ社員の代替よりメリッ トが

大きい外部委託が、起こり難いためである。

すなわち、現在みられるESの 導入は、業務処理における強い必要性に迫られたものではな く、

行い易い対象領域か ら比較的 トップダウン的傾向のもとに為されてい.ることを示している。強い

ユーザーニーズに基づいていないのは、どのようなことがESに 出来るのかについて、ユーザー

の認識が形成されていなかったこともあるが、このような状況は、最終成果物であるES形 態が、

開発を手がけるシステムエンジニア(SE)の 要求する方向に合わせ られる可能性を内在 してい

る。ちなみにその方向の中で注意を要するのは、適用容易な領域または機能での妥協と、つじつ

ま合わせだけの知識獲得の2つ である。後者は、推論パフォーマンスが悪い原因を探る過程でし

ばしば見 られたもので、全 く使用 しないような知識が多数知識ベースに格納されていた。

以下に、ビジネスという観点か ら、システム監査ESの 可能性の高い構築者を次の3つ に分類

し説明する。

(a)大 手の会計事務所、コンサルティング会社
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■

・大手の会計事務所及びコンサルティング会社では、システム監査をビジネスとして捉えてお

り、構築するシステム監査ESは 、複数の企業の情報システムを対象とする。

また、 システム監査人を多数擁 し、KEも 得易い環境にある。作業効率の向上、差別化、知

識の共有、システム監査人の育成を狙 うため、ES機 能は、当初から汎用的なものに設定 され

構築される。

倒 先進企業の内部監査部門

先進企業の内部監査部門で構築するシステム監査ESは 、基本的には自社の情報システムを

対象とする。専任のシステム監査人が複数いる場合もあるが、一般にノウハウはぐ数少ない固

有の情報システムに依存することになる。

KEは 、内部の担当者が役割りを代行することが多い。内部監査部門に蓄積された知識の整

理、体系化及び社内定着化や、実施者や実施時期にとらわれない客観的視点獲得を狙 うため、

ES機 能は、自社の情報 システムの状況を効果的に把握するように構築され、汎用性への要求

は少ない。

自社の情報 システムを長い期間監査してきた経験は、特定条件下で非常に優れたESを 構築

する可能性をもたらす。

(c)大 学、研究機関等

大学、研究機関等では、ビジネスへの貢献を考えないわけではないが、システム監査領域の

解明という目的を・満たす形でESは 構築される。そのためには、研究者がKEの 役割 りも代行

することになるだろう。システム監査作業のうち、知識構造を明らかにし得る専門領域が主に

対象となり、システム監査研究において本質的作業である情報システムの診断にES機 能が絞

りこまれる傾向がある。

ES機 能は、現場の実務者に使 って もらう必要があり、ES評 価が上記2つ の構築主体と比

較 して大きなテーマとなる。

1.2導 入対象としてのシステム監査

(1}シ ステム監査作業

システム監査は、セキュリティ対策の実効性を担保 し、 システムの有効活用を実現するという

目的をもつ。その目的に対 し最大の効果を効率よく達成するために、 システム監査作業はある程

度定型的な形態を とる。それが監査方針の確立か ら報告書のフォローアップへ至る一連の流れで

ある(表 付1-1)。 システム監査は原則としてこのような流れに沿 って行われるが、作業の内
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容はそれぞれのシステム監査によりもちろん異なる。また、しばしば作業の流れ自体も状況に応

じて変化 してい く。準拠性テス トと実証性テス トの切り分けはこれに該当する。

表付1-1シ ス テム監査作業 フローの例

段 階 作 業 項 目 内 容 ,

計 画

1 プロポーザル作成 監査ニーズ等把握

2 基本計画の作成 年次計画(対 象選択を含む)

3 個別計画の作成 テーマ別詳細 スケ ジュー リング

実

施

予

備

調

査

4 関連資料の収集 組織図、システム構成、処理機能概要等

5 チェ ック リス ト配布 内部統制質問書等

6 対象 システムの概要把握 対象領域把握と作業方針策定

7 本調査手順の作成 フ ロ ー チ ャ ー ト、 イ ン タ ビ ュ ー ポ イ ン ト

本

調

査

8 意見聴取 各担当者 にインタビュー

9 ドキュメ ン ト調査 テーマ関連資料の閲覧

10 監査支援ツールの使用 監査 ソフ トウェア等

11 調査結果の分析 対象の詳細な把握

12 解釈と問題点浮きぼり システム監査の視点による解釈

評
価
・

結
論

13 問題点の評価 具体的把握または定量化

14 意見交換 被監査部門との打合せ、監査証拠の確認

15 最終結論決定 マネジメ ン トとの調整

報 告

16 報告書作成 結論をフォーマ ッ ト化

17 報告書提出と報告会開催 マ ネジメ ン トへ報告

18 フ ォ ロ ー ア ッ プ 改善案の実現

匂

■

システム監査により作業が異なるのは、対象となる情報システムが各々独自の特徴を備えてい

るためというよりも、むしろマネジメント等の情報システムに対する期待の質や程度が異なるた

めである。 これはシステム監査個別計画の重点監査項目や、処理め信頼性に対する監査手法の精

密さの度合に反映される。 システム監査作業の多様性が、情報システムの結果として備わった機

能や構成 の多様性のみに依存するなら、実施マニュアルのようなものを参照しながら、専門以外
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直

、

の人間がシステム監査を行うこともまだ可能かもしれない。 しかし、組織という視点か らはマネ

ジメントの情報化戦略、また情報化社会という視点からはシステムの公共性等により・ システム

監査作業は変化するため、専門のシステム監査人力く必要不可欠とされている。 このようなシステ

ム監査作業の特徴をあげると、次のようになる。.

① 分析、解釈、評価といったデスクワークだけではな く、現場視察や意見聴取などのフィー

ル ドワークも含んでいる。

② 業務内容の機密保護等、高度な倫理性が要求される。

③ 意見交換、フォローアップ等効率的な作業の遂行は、対象部門との強い信頼関係の上に成

り立っている。 ・ 一

④ 被監査部門が十分納得する説明を要求される。

⑤ 最終的な監査結論に対し責任を持たなければならない。

⑥ これまでES化 が実現された他の対象領域 と比較しても、システム監査領域の論理的難易

度はかなり高い。 ∵'

② システム監査知識

ある問題解決をESに 期待する場合、対象領域で使用される知識は何 らかの形ですべてES内

に取 り込まれなければならない。知識ベース型のESで は、知識をある一定の表現形式に定型化

し、知識ベースに格納することになる。

対象領域での問題解決のために、システム監査人には次に示すように広汎な知識と能力が必要

とされている。

① 監査対象 としての情報システムを正確に理解 し把握するために必要な 「知識」

② 一連の監査活動を確実に遂行する 「能力」 ・

③ 自らの評価基準を求めるため及び監査活動を円滑に進めるために必要な 「知識」

上記の 「知識」と 「能力」とは、ESに 格納するという観点から見た場合、性質がし)くぷん

異なることを反映 している。 ・,

すなわち 「知識」と比較 して 「能力」は、次のようなニュアンスを持つと思われる。

・動的なものである。 ・・、

・先天的なものに多 く依存している。. 、

・各々を断片的な知識として認識 し難い。 一

・どの時点で修得 した知識か明確に意識 し難い。 、 、

また、①、②、③を・「システム監査基準」により詳細に見ていくと、システム監査に必要な知
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識は、次 のような特徴を持 つことがわかる。

・量的 に膨大 であ る。

・マネジメン トの経営戦略 か らコンピュータの技術動 向まで、多階層 の知識 である。

・総合的判断の集積か らなる経験的知 識である。

・技術革新、 コンピュータ犯罪動向等によ り更新が著 しい。

1.3導 入主体としてのエキスパートシステム

(1)人 工知能におけるES

システム監査作業は、専門家による高度な判断が中核をなす。これは、ESの 対象範囲と重な

る。ESに ついて本節で検討を行うが、以下では、その他の人工知能について、システム監査へ

の今後の導入可能性を概観する。

人工知能は、次の3タ イプに大別できる。

① 知識情報処理 システム

② パターン情報処理 システム

③ 産業用 ロボット

知識情報処理システムは、ESと 、マン ・マシン・インタフェースを提供する自然言語処理 シ

ステムに分けられる。

パターン情報処理 システムは、人間の5感 を代替するシステムで、音声 ・画像のイメージ処理

等を行う。

産業用ロボットは、人間の行う物理的作業を増幅 し、代行する。

自然言語処理システム及びパターン情報処理 システムは、 システム監査作業において分析の対

象となる基礎資料の収集に応用領域を見い出すことができる。それはインタビューや ドキュメン

ト調査自体に、ある程度 システム監査人のノウハウが反映されている可能性があるか らである。

産業用ロボットに関 しては、システム監査人であるがゆえの行動を代行するという意味合いに乏

しい。

ビジネスの分野では、ES及 びパターン情報処理システムの人工知能が実用化 されているもの

が多い。ビジネスの観点からも、ESは 人工知能の中で最 も重要な分野の一つである。

②ESの 現状

ESに も様々あるが、システム監査への導入主体 として見た場合、いったいどのようなESが

クローズアップされるのかを絞りこむ必要がある。そのために以下では、ESを 、①応用分野、

一8一
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②機能タイプ、⑤機能 レベルの切り口で分類する。ただし、それぞれの切り口における分類の網

羅性や項目間の等質性にはこだわ らず列挙する。

(a)応 用分野

成功したESの 存在する応用分野は、次のように考えられている。

・医 学

・資源探査

・情報処理

・農 業

・自然科学

・工 学

・人文科学

・教 育

・経 営

これらには学問的な分野が多いが、それはESの 発展過程を反映している。ESは 、大学や

研究機関での基礎研究か ら、実用への端緒 となったエンジニアリング分野での開発を経て、現

在ビジネスにも応用 され始めている。

上記の分野は、対象領域 として非常に難 しく専門的であるが、ESは その中のどのような知

的作業を代行 したのか注意を要する。すなわち、 これらの分野に応用可能なら、 システム監査

においても応用可能かもしれないと即断する前に、機能をブレークダウンし、ES事 例の入力

と出力を明確に見極める必要がある。

(b)機 能タイプ

ESの 機能タイプの分け方には、次に示すようにいく通りかある。

〔分類例1〕

・予 測

・設 計

・計 画

・分 析

・診 断

・指 示

・制 御

〔分類例2)

・解 釈

・診 断

・監 視

・制 御

・設 計

一9一
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結果的には、ESが 実施 した機能を専門家が行 っているものとして捉え、その行為の意味を

表現した傾向があり、上記のような分類は必ず しもESの 構造と直結しない。すなわち＼その

まま構築の難易 と関係しない場合がある。ただし、設計型と分析型の分類は、ある程度ESの

アーキテクチャを反映している。 、

(C)機 能 レベル

現在知 られているESの 機能 レベルは、実現する知的作業 レベルから3ラ ンクに大別するこ

とができる。

a.高 度判断支援レベル'

病気の診断、デ ィーリング、地下資源探査等、かなり高度な支援または代行を行 うレベ

ルである。

b.相 談照会 レベル

生命保険の商品選びや住宅ローンの相談など、窓口で新商品の紹介をしたり、簡単 な相

談を行 うレベルである。

c、 ルールブックレベル

システムの処理対象を数値か ら文字にし、マニュアルや規定集等を使いやすくしたレベ

ルである。

ビジネスに実用されていると言われるものの多 くはbレ ベルである。aレ ベルで公表されて

いる成功例は氷山の一角で、水面下にはこのレベルを狙 った多 くの失敗例があるものと思われ

る。cの レベルは、人工知能 とか専門家システムに対する期待 とかのギャップが大きいためか、

あまり知 られていない。

一方、ES構 築ツールを提供するメーカー側を見ると依然活発な動きがある。AAAI-8

7(米 国人工知能協会)総 会では例年 と趣をやや異にし、メーカー側よりもユーザー側(か な

りの研究機関を含む)の 発表が相対的に活発だったが、メーカー側は製品開発 ・バージョンア

ップを積極的に続けている。また発表では現実味のあるESが 多 く報告された。

ESの 技術環境の動向を挙げると次のようになる。

① 研究型から実務対応型へ

LISP、PROLOG等 の言語的制約が取 り除かれつつある。例えば、製品の動作

環境がLISP専 用マシンのみだったものが、汎用 ワークステーションでも使えるよう

になったり、パ フォーマンス向上のためにC言 語化が進められたりしている。

② 操作性の追求

一10一
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特 にES構 築 用の マン'・マ シン ・インタ フェースが強化 されてきて いる。マルチ ウイ

ン ドウやグ ラフ ィックス は、 ほ とん ど標準的機能 と してメーカーか ら提供 されるよ うに

な って きた。

③ 従来 システム との統合

パ ソコ ンESが 安 価で普及 して も、従来のメイ ンフレーム との接続 にはい ろい ろな問

題 があ ったが、各 メーカーともホス トとの連携を考慮するよ うにな りつつあ るbま た、

メ インフレームベースのES開 発 環境整備 も行われつつあ る。

`

1.4エ キスパー トシステムの事例

1.4.1概 要

本節では、システム監査領域及びシステム監査関連領域の事例として20のESを 紹介する

(表付1-2)。 これらの事例は、米国で公表されたものであり、中にはプロトタイプ開発段階

のものも含まれている。

システム監査固有領域に限 らず、対象事例を関連領域にまで広げたのは、 システム監査固有の

事例が少な く、それらの統合としてシステム監査ESを イメージすることが難 しいためと、 シス

テム監査ESの 機能 としての境界を、 システム監査固有領域の外側からも規定 してい くためであ

る。

システム監査関連領域として、次の4領 域をあげた。

① 会計監査域

② ゴーイングコンサーン域

③ セキュリティ対策域

④ リスク分析域
、
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表付1-2調 査対象 のエキスパー トシステム

項

番
システム名

構 築 者 運 用 段 階 対 象 領 域

開 発

時 期

会計

事務

所

内部

監査

部門

大学

等

その

他の

企業

試行 運用
;;
監
査

会
計
監
査

ゴー

イン

グコ

ンサ

ーン

セキ

ェリ

ティ

対

策

蔓
ク

分
析

① EDP-XPERT ○ ○ ○ 1986年

② EXPERTAUDITOR ○ ○ ○ 1987年

③ AUDITPLANNER ○ ○ ○ ○ 1987年

④ ARROWSHITH-P ○ ○ ○ ○ 1985年

⑤ 1.C.A. ○ ○ ○ 1985年

⑥ 且RISC ○ ○ ○ 1986年

⑦ Auditor ○ ○ ○ 1985年

⑧ CFILE ○ ○ ○ 1986年

⑨ TAXADVISOR ○ ○ ○ 一

⑩ EDP-AUDITOR ○ ○ ○ 一

⑪ ExperTAX ○ ○ ○ 1986年

⑫ TICO岡 ○ ○ ○ 1987年

⑬ TIcon皿 ○ ○ ○ 1984年

⑭ IST/R且HP ○ ○ ○ ○ ○ 1982年

⑮ BDSS ○ ○ ○ 一

⑯ T.R.A.H. ○ ○ 一

⑰ RISKA ○ ○ ○ ○ 1985年

⑱ GC-X ○ ○ ○ 1986年

⑲ AOD ○ ○ ○ 1986年

⑳ DISCOVERY ○ ○ ○ 1987年
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1.4.2シ ス テム監査領域のエキスパー トシス テム

システム監査領域のES事 例 は、各会計事務所内で システム監査人 の後方支援に使われてい る

ものか、またはプ ロ トタイプ開発段階であ り、著 しい効果 をあ げた実績 を もつ ものは少 ない。 し

か し、今後改善 を重ね ることによ りシステム監査作業に大 き く貢献す ることが期待で きる。

以下 に、7つ の事例 を紹介す る。

①EDP・-XPERT

EDP-XPERTは 、 システム監査専門家(CAS:ComputerAuditSpecialist)が 、 高度 コンピ

ュータ環境 の中での統制(contro1)の 信 頼性を判断 する とき、 これを支援す るESで あ る。 こ

れ は、ES構 築 ツールAL/X(AdviceLanguage/X)を 使 って構築 され たルールベースシス.テ

ムであ る。初期知識ベースの作成に は、米国8大 会計事務所 の シニアクラスCASが 協 力 した。

4つ の ゴール(監 督性のコ ン トn－ ル[規 制的統制]、 インプ ッ トコ ン トロール、 プロ.セシ ン

グコン トロール、 アウ トプ ッ トコ ン トローーール)に つ いて、合わせ て133の ル ールか ら構成 さ

れて いる。

このESの 判断 出力 に対 し、著者(ハ ンセ ン、 メシア)は17名 のCASに ア ンケー トを実

施 し(参 考文献2)、9つ の評価項 目についてEDP-XPERTを 評 価 したところ、 「使用で きる」

(Reasonable)と 判定 され た。

この後EDP-XPERTの ル ールベースは、 オ ンライ ンリアルタイム システム、データベー スシス

テムの統制(control)を 含 むように拡張された。そ して優先 ルール(priorrule)と ベ ー シック

ゴールには新 たなルールが加 え られ改善 された。ルールベースは再 び シニアクラスCASの 助

言 に基づ いて3つ のゴール(デ ータベース、意思決定ルール、統制 戦略[ControlStrategy

])に 変 わ り、 この最新のプ ロ トタイプは シニアCASに よ り選 び出された2つ の クライア ン

トの実環境において テス トが行 われ た。

以下に、EDP-XPERTの 開 発 ・改良過程を示す。
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【第1段 階】

・〔目的〕①人工知能を、 システム監査環境に適用する可能性を検討する。

②CASの 知識を表現するのに適する人工知能の構造を決定する。

〔実施内容〕 ・米国8大 会計事務所の行ったシステム監査事例に関する資料を研究

、 ・上記のうちの5社 のCASと のインタビュー 唱 『'

・〔結果〕*プ ロダクションシステムに決定

(理由):こ の時のインタビューでは対象領域が一定 しておらず、知識は継続的な改訂が

必要と判ったから。その点、ルールベースシステムなら知識ベースの改訂は比

較的容易である。

(補足):監 査人はルールベース形式で思考するとは限 らないが、今回のアプローチでは、

監査人が行っている推論過程をESに 表現することで、監査人と同じ思考過程

を獲得することが出来るものと仮定 した。

↓

【第2段 階】

・〔目的①〕CASの 意 思決定行動を更に詳 しく調べ
、ESの 知 識 ベースに適切 な意 思

決定 ルール(If-Then)を 見 出す。

〔実施内容〕 ・イ ンタビュー実施

〔結果〕*CASの 意 思決定行動 についてい くつかの点が判 ったが、 高度 コ ンピュータ

…・・一 システムの監査用ESに 適 したIf -Thenル ー ルは、多 くは得 られなかった。

(理 由):① プ ロ トコル分析で使 われ た対象ケースでは、 ユーザ ー主導の内部統制 が しっ

か りして いた。② この結果、 コ ンピュータ周辺監査に向いている意思決定 ルー

ルを使 って しま ったか ら。

(補足):シ ス テム監査へのCASの 全体 的なアプ ローチは、モデル構築 に際 して全般的

な指針を提供 し、EDP-XPERTで 使 われているゴール構造に影響を及 ぼ した と言

える。'e

・〔目的②)対 象領域に適切 なES構 築 ツールを見 いだす
。(シ ェルの決定)

〔実施内容〕 ・利用可能な シェルを全 てチ ェック

〔結果〕*AL/Xを 採 用。 これ はProspectorシ ス テムに基づいている。

・(理 由):診 断 型の問題 に適 していたか ら
。AL/Xに も限界がある。
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一〔目的③〕初期 プロ トタイプ を開発 する。

〔実施内容 〕 ・プロ トコル分析 では有効 なIf-Thenル ールを抽 出できなか ったので、 こ

の初期知識ベースの開発 にあたっては再構築法(reconstructedmethods)

を使 用 した。.,

〔結果〕*初 期 のプ ロ トタイプでは、約60の ル ールを設定 した。 このアプ ローチで は、

ルールの推論 ネッ トワークを構築す るために現在利用 できる情報(例 えば、

教科書、会計事務所 の資料)を 使用す ることも含んでいる。 この初期知識ベ

ースは、分散処理 システムのコ ン トロールに関す る一部分 のルールと1つ の

一 全体 ゴール(コ ン トロール システムの信頼性)を 持 つ。

●

↓

【第3段 階】

・一連の簡単 なケ ーススタデ ィによ って、知識ベースをテス トす る

・プ ロ トコル分析結果を基 に、更 に専門家 と討議を重ね る

〔結果 〕①CASは ア プ リケー ション(イ ンプ ッ ト、プ ロセシ ング、ア ウ トプ ッ ト)コ

ン トロールを調べ る前に全般 コ ン トロールや監督性 コン トロールを先 ず監査

す ると指摘 してい る。

②専門家 は監督性 コン トロールが十分で ない限り、特定の会計アプ リケー ショ

ンに関 す るコ ン トロールには信頼 が置 けないと指摘 して いる。

●

■

4大 ゴールの設定:

↓
・1
.監 督 性 ・-

2.イ ン プ ッ ト

3.プ ロ セ シ ン グ

ー4
.ア ウ トプ ッ トー

コ ン トロールの

信頼性(Reliability)

↓

一15一



・〔実施内容)・ 我 々が、適切な コン トロール、構造 そ して専門用語を持 ってい るかどう

かを判 断す るルールについて、 シニアCASと2日 間にわ たって詳細 に

討議 した。

・CASは ル ールに対す る確信度を提供 した。

・(EDP-XPERTの 知 識 ベー スに対 して)提 言 された修正 はすべて反映 した。

↓

知識ベースの改訂

4つ の別 々のゴール

133ノ レー ノレ

1.監 督 性

2.イ ン プ ッ ト

3.プ ロ セ シ ン グ

4.ア ウ トプ ッ ト

(66)

(25)

(24)

(18)

完

成

十

その他 のlf-Thenル ール

↓ 、
.、

EDP-XPERTの 評 価 に 関 して は 、 「1.4.4

れ た い 。

システム監査人の評価」を参照さ
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②EXPERTAUDITOR

EXPERTAUDITORは 、 パ ソコ ンで動作 し、情報 システムの分析 とレポーテ ィングを行 う。経験

の浅い監 査人 で も複雑 なハー ドウェア、 ソフ トウェアシステムが分析 できるように、メニ ュー

ドリブ ン形式 で出来ている。

具体的に は次のよ うな機 能を持 ってい る。

・ 何 を 聞 け ば よ い か に つ い て 説 明 し、 詳 細 な 監 査 計 画 を 策 定 す る。

・ 入 力 結 果 を 分 析 す る 。 ・ .∵ ・

・ リ ス ク領 域 を 識 別 す る 。

・ 適 切 な コ ン トロ]ル を 提 示 す る 。

・ 監 査 レ ポ ー トを 作 成 す る 。

こ のESは 、 各 監 査 対 象 毎 に 詳 細 な シ ス テ ム 監 査 を 実 施 で き る よ う に 、 次 の よ う な バ7ジ ョ

ンが あ る 。

・ExpertAuditorCICS

・ExpertAuditorIMS ..:t

・ExpertAuditorSystem/38
,

・Expert且uditorSystem/36

・ExpertAuditorDataCenter

・ExpertAuditorDisasterRecovery

・ExpertAuditorMicrocomputer

こ こ で 一は 、ExpertAuditorIMSに つ い て 説 明 す る 。

ExpertAuditorIMSは 、IMS環 境 で 走 る ア プ リ ケ ー シ ョ ンの 監 査 を 支 援 し、.3つ の フ ェ ー

ズ か ら構 成 さ れ て い る(図 付1-1)。 ,`

a.一 般 情 報 の 収 集'〔CollectionofGeneralInformaion> ..'、

b.予 備 評 価 〔PreliminaryEvaluation〕

c.詳 細a平{面 〔Follow-upEvaluation〕

aは 、 シ ス テ ム 環 境 や プ ロ グ ラ ム,手 続 き 等 に 関 す る 基 礎 的 情 報 を 収 集 す る フ ェ ー ズ で あ る。

bの 予備評価 は、調査結果を基に予備的な評価をするフェーズである。cで は、bの 結果{こ基

づき技術的サポー トを行い、更に詳細な評価を行 う。
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ExpertAuditorIHS シ ス テ ム 監 査 人

最 終 アウトプッ ト 最 終 アウ トプット

①
一

般
情
報
の
収
集

必要収集情
報提示(システ
ム環境)

、'

デ ータ収集

(イン死ユベ

書類調査等)
、/

②

予
備
評
価

調査ポイン

ト 提 示
/

調査実施

(インタピゴ、

書類調査等)
s ノ

/

↓

予備調査結
果(一 般的
問題)

特別監査タ

スクの提示
↓

特別監査タ

スクの実施
③

詳
細
評
価

、/

詳細調査ポ
イントの提

示

爪

ノ

詳細調査実
施(インタビ士、
書類調査等)'

詳細調査結
果(技 術的
問題)

特別監査結
果(潜 在的
問題)

く

追 加
、'

監 査 結 果
監査証拠の

レ ビ ュ ー

く

く

、ノ

、

レ ボー ティ ン グ

図 付1-1ExpertAuditorIMSの 機 能
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■

これ らのフェーズを通 し、ExpertAuditorIMSが サ ポ ー トする機能を次 に示す。

イ.収 集 ・調査すべき情報の提示

3つ のフェーズを通 し約360の 質 問項 目が示 され る。第1フ ェーズでは3つ にグルー

プ分 けされ た約60の 基本的質問、第2フ ェーズで は6つ にグルー ピングされた約150

の質 問、 そ して第3フ ェーズでは、同 じ く6つ にグル ーピング された約150の 質 問が示

され る(図 付1-2)。

ロ.予 備調査結果 の提示

監査人が収集 した情報に基づ き、一般的な問題点 を提示す る。

ハ.特 別監査タスクの指示(SpecialAuditTaSkAssignrnent)

ExpertAuditorIMSの 評 価によって システムの潜在的なウィークポイ ン トが発見 された

場合、 その解決 に向けての監査 タスクが示 される。

監査人 自らが実施 しな ければならない作業については以下の通 りである。

ExpertAuditorIMSは 調 査収集すべ き情報 を提示 して くれ るに留 ま り、 イ ンタビューの対 象

者決定 も含めて調査実施は全て監査人に任 される。 また特 別監査タスク もその指示 のみサポー

トし、実施 はExpertAuditorIMSの 支 援な しにすべて監査 人が独自に行わ なけれ ばな らない。

監査結果の妥当性 の確認 もまた基本的に は監査人 の作業 で ある。

ExpertAudirorIMSは 、 自らが分析 した監査結果 につ いて、それに至る質問 ・回答一 覧

(FindipgAnalysisCharts)を 示 して くれるが、 その妥 当性 ・網羅性 の検証 は、各部門 のマネ

ー ジャーやテクニカルサポー トとともに監査人 の確認を必 要 とする。統制や手続 きに関 す るク

リテ ィカルな判断 は監査人 日らが行わねばな らないが、ExpertAudirorIMSは 監 査人 に対 し正

しい方向を示す ことができる。

4

`

ξ'x・s`
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× × × × ×

NewYork

監 査ID:× ×

1988年 ×月 ×日(金)
× × × × ×

ExpertAuditor'

IMS

監 査 ワ ー キ ン グ ペ ーーパ ー ～ フ ェ ー ズ3F

IMSデ ー タ ア ク セ ス コ ン トロ ー ル 質 問 事 項

監 査 人:.× × ×

CS29本 番 データセ ッ トとテス トデー タセ ッ トは同 じ記憶媒体 に保管 されて いま

すか。

(Y)Yes

(N)No

解 答:

CS60ど ん な三才 セスコン トn-一 ル ソフ トウェアが使われていますか。

(A)IMS内 のセキュ リテ ィ ・マクロ

(B)RACF等 の ソフ トパ ッケージ

(C)ア クセスコ ン トu－ ルソフ トウェアは使用 していない

解答:

ES31本 番 データに影響 しうるプ.ログ ラムの中で、 プ ライベー トユーザ テス ト用

端末 か ら本番データへのア クセスパ スは存在 しますか。

(Y)YesJ

(N)No

解答:

CF211MSデ=タ ベ ースの本番 ファイル は、テ ス ト端末起動 のアプリケーシ ョンや
ユーテ ィリテ ィ経 由のバ ッチでア クセスできますか。

(Y)Yes

(N).No

解 答:

SG30シ ステム 百グ レコー ドは、試み られ た全て のセキュリテ ィ侵犯を記録す る

ように作 られ、データは一定期間、保存 されてい ますか。

(Y)Yes

(N)No

解 答:.

SG40シ ス テム ログのデ ータセ ッ トには、 アクセス対象が記録 されていますか。

(Y・)Y,e・s

(N)No

解 答:

SG42シ ス テτ 百グのデータセ ッ トに は、 ア クセス主体 が記録 されていますか。

(Y)Yes

(N)No

解 答:

SG44シ ステτ 百グのデータセ ッ トには、 ファイルが何時ア クセスされたか記録

されていますか。

(Y)Yes

(N)No

解 答:

▲

'

図 付1-2ExpertAuditorIMSの 質 問 項 目 の 例
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直

属

③AUDITPLANNER

AUDITPLANNERで は、 ソフ トウェアシェル はEMYCINを 使 っている。 このシステムの初期ル ール

は企業監査マニ ュアル と専門家である監査人 との インタ ビューか ら抽出された。実際 に多 くの

監査環境においてAUDITPLANNERを 使 い、5日 間討議を重 ねてプ ロ トタイプは改良 され た。次 に

知識ベース は5日 間で カバ ーしきれなか った特 定状況の使用のために も改訂が続 け られた。

この システムの予備評価 は、3名 の システム監査マネ ジャーと3名 のシステム監査 シニアが

行 った。 その内5人 はそれぞれ2つ の企業に対 して、1人 は3つ の企業 に対 して この システム

を試行 し(5×2+3・=13ケ ー スの評価)て 行 った。 これ らの企業は、種々の製品 の製造業

であ る。 各評価 者 ともAUDITPLANNERを 試行 させ6た めに監査調書を詳細 に準備 し、 その解答 を

従来の監査 で使 われてい る実際 の重要性 レベル(Materialityleve1)と 比較 した。

AUDITPLANNERが 出 力 した13ケ ー スの解答 に対 し、8ケ ー スの解答 はシステム監査人 もESの

重 要性 レベル判定 が妥当であると評価 した。AUDITPLANNERは 「13ケー ス中12ケ ー スは重要性 レ

ベルが低 い」 としてい ることか ら、 これ らの解答 は企業 の監査人 よりも保守的 と見倣す こ とが

で きる。更 に改良 が加 え られれば、意思決定 エイ ド(decisionaid)や トレーニ ング用 と して使

用 可能 との評価 が出 された。

④ARROWSMITH-P

ARROWSMITH-Pは 、 ソフ トウェア開発管理 を目的 として お り、具体的には、 ソフ トウェア開発

プ ロジェク トが計画通 り進んでいるかど うかについて、 ソースコー ドレベルの情報か ら判断 す

る。試作で は、a.ル ー ルベースの 「演繹 」型 システム、b。 フ レームベースの 「推測」型 シ

ステムの2種 類 を使 って比較 を行 った。

ARROWSMITH-Pで は、 ソフ トウェア開発過程で集 まる以下 の9つ のデータ(Metrics:メ トリッ

クス)を 使 う。 ただ し、 今回の試作はNASA(米 航 空宇 宙局)内 の特定 ソフ トウェア環境 の

みにあてはまる ものであ り、特殊な限 られ たモデル であ る。実際プ ロジェク トごとに大 き くメ

トリックスがば らつ くよ うな ら経験則適用 は困難 であ り、 今のところ適用範囲は広 くない と考

え られている。

使用 するデータは以下 の通 りである。

・ソースコー ド1行 当た りのCPUラ ン回数

・ソースコー ド1行 当た りのCPU時 間

・ソースコー ド1行 当たりのプ ログラム変更量

・ソースコー ド1行 当たりのプ ログラマ工数
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・CPUラ ン1回 当たりのCPU時 間

・CPUラ ン1回 当たりのプ ログラム変更量

・CPUラ ン1回 当た りのプログラマ工数

・プ ログ ラム変更量1行 当たりのCPU時 間

・プ「iグラム変更量1行 当た りのプログラマ工 数

これ らのデータについて、 「普通 」、 「普通よ り大」、 「普通よ り小 」の中か ら何 れかを選

択 して入力 する。推論結果 は、33種 類 の 「解釈」(「 仕様は安定 している」 「仕様は安定 し

て いない」 「生産性 は高い」……等)の 組み合わせで得 られる。

実際 のデータの解析結果 とESの 出力(解 釈)と を比較 した。実際のデータ解析結果には、

イ."断 言 で きる"、 ロ."そ う予測できる"の2種 類 の解答 タイプが考え られる。aは 、 イ

ー45% 、 ロ ー35%、bは 、 イー33%、 ロ ー22%が それぞれ一致 した(表 付1-3)。

表付1-3ARROWSMITH-Pの 実 験結果

結 湖弘 a.ル ー ル ベ ー ス の 「演 繹 」 型 b.フ レ ー ム ベ ー ス の 「推 測 」 型

断 言 出 来 る 45% 33%

そう予測できる 35% 22%

⑤1.C.A.

1.C.A.(Internal-Control・Analyzer)は 、歳入サ イクルの内部統制評価ESの プ ロ トタイプ

で、監査人 を内部統制の調査分析、評価 において支援す る。 この システムは、目標が階層構造

(HierarchicalGoalStrGcture)を な して いる(図 付1-3)。 主 目標(MajorGoal、 す なわ

ち会計統制 の質)の 下 に2つ の副 目標(Subgoa1)が 、 さらに その下 の レベルには人員統制、職

務の分担、正確性統制等 のブ レークダ ウンされ た副 目標 がある。

完全性統制 と承認統制(AuthorizationControl)は 上 の レベルの人員統制に帰属 し、比較統

制 と数学的統制(MathematicalControl)は 上 の レベルの正確性統制 と関連 している。

シェルはAUDITPLANNERと 同 じEMYCINを 使 らてい る。ESの 構 築 では、先ず教科書的知識を搭

載 して実際の監査問題に適用し、その出力結果を専門家に評価 してもらい、改良を加えた。本

ESは 、まだ開発の初期段階にあるのでくESに 対する検証過程は、比較的非形式的であった。
ヂ こ ロ ミ コ ふ ご り

監査人は、実際の監査ケースに対 してESが 行った判定を評価した。その監査入はミESが 会
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計統制 に関 して、監査調書 データを使用 し推論 して評価 した結論 は、妥当であると感 じたが、

ESが 決 定 した確信度 に関 しては、かなり違 って いるよ うに感 じた。確信度 に関 して、評価者

であ る監査人 となぜ一致 しないかに関 して、2つ の原因が考え られる。第1の 原因 は、本監査

ケースで は現在 のプ ロ トタイプ版知識ベースには蓄積 されていない環境因子 が含 まれていた こ

とがあ げられ る。第2の 原因 は、 この監査人 はこれ らの判断を確信度を使用せ ず、 「統制 が信

頼で きるか、あるいは信頼 できないか」,と言 う白黒判定(dichotomousdecis.ion)で 行 った こ

とにあ る。

副目標

人 員統 制

完全性統制

主目標

副目標

職務の分担

承 認統 制

正確性統制

数学的統制

図付1-3LC.A.で の階層型 目標構造

■

⑥IST/RAMP

a.IST/RAMPの 機 能

IST/RAMP(lnternationalSecruityTechnology/RiskAnalysisandManagementProgram)

は 、5タ イ プ に 分 類 し た 予 想 損 失 、 バ ッ ク ア ッ プ 形 態 に 応 じて 変 化 す る コ ス ト、 デ ー タ の 機

密保護度の7つ を評価するのに必要なデータを格納、編集、保管するためのモジュールを備

えている。この7つ の評価対象は、以下の通りである。

i)遅 延損失

データプロセシングの不測の中断、遅延によりEDP使 用者が被る損害

ii)物 理的損失

資産の物理的破壊、破損、紛失等による損失

iii)EDP経 由の詐欺

Ebご シスみ あ不正酬 ら起。る敗 ・・1・・tttY　 '"

i.遠 忌舗 が 加EDご デ ジあ齢 ∵"… 一 〔 ∴「'…=
ジ"'∵ ㍉:'::.・ ∵ ゴ ・ い ・:'.三 ・ パ'4.㍉ ・ ・:・:・r:・":一'

承認を得ていないマスターファイル等の開示によりデータ保有者が被 る損害

一23一



v)物 理 的盗用 ・

物理的資産の物理的盗用か ら生 じる損失

vi)マ ス ターファイルのバ ックア ップ

ファイルバ ックア ップの予想費用を3通 りのオフサイ トバ ックア ップ戦略毎 に算出

vii)マ スターファイルの機密保護度

マスターファイルの相対的な機密度、相対的 なフ ァイルの重要性、処理上 の必要性 と

相対的頻度

監査人 は、IST/RAMPが 出力す るこれ らの評価を組 合せ、 リスクを管理す る。例 えば、費用

見積 りを行い、災害復旧計画を たてれば遅延損失を軽減 で きる。 すなわ ち機能停止 とい う脅

威は常 に潜在 するが、災害復旧計画があればユ ーザ ーが被 る処理 の遅延を極力押 え られ る。

よ って分析者 は、IST/RAMPに よ り損失軽減 の見積 りを簡 単に行 い、形態に応 じたバ ックア ッ

プ計画を作成 した り、損失軽減を計画実施 のための必要経 費 と比較す ることが出来 るよ うに

な る。同様に物理的損失評価 ルーチ ンは物理的 セキュ リテ ィの測定、 その他の費用 見積 りを

支援 する。

b.IST/RAMPの 構造

IST/RAMPは 、3つ の部分か ら構成 されている(図 付1-4参 照)。

① データベースを備え るデータライブ ラリィ

② 分析 に必要 なデータを組み立て る場所 であるワークスペース

③ 基本的な7つ の評価機能を遂行す るルーチ ンセ ッ ト

IST/RAMPは 、 分析者 が本 システムを使用 して、デ 一夕ライブラリィに格納 したデータ ベー

スに対 して、作成(create)、 変 更(alter)、 保 存(save)、 再 呼び出 し(reca11)す る ため に必

要 なコマ ン ドを具備 している。(デ ータライブ ラリィは、直接ア クセス記憶装置上に常駐 し

ている。分析者 は、 これ らのコマ ン ドを使用 して、 自分 のデ ータベースを変更 し、新 しいバ

ージ ョンを作成 して、再度デ一夕 ラィブラ リィに格納す る。)典 型的には、分析者 は、各 リ

スク環境に関 して色々 と異 なる仮定 を設定 して決めた各 タイプ毎 に、た くさんのデータベー

スを持つ ことにな る。 加えて、IST/RAMPル ー チ ンは、 そのデ ータベースをプ リン トアウ トし

た り、分析者がデー タの妥 当性をチ ェックす るのを支援 する。IST/RAMPは 、 内部 ワークスペ

ースに記憶 されてい るデータを対象 に して操作を施 す
。 分析者 は、分析作業 を行 うには先ず

デ一夕ラィプ ラリィか ら必要 なデータベースを ワー クスペースに移 し、 ワー クスペース上 の

データに対 して必要な変更 を行い、 その後IST/RAnpを 実 行 させ る。IST/RAnpの7つ の評価ル
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一チ ンは、各々ワークスペース上 のデータを入力デ ータ として使用す る。 この際 に、

は、脅威や資産 を表すデータに対 して追加、 削除、 そ して変更す ることが出来 る。IST/RAMP

は、 分析者に対 して、定形 フォーマ ッ トを使用 する ことを強制 しない。必要なデータが ワー

クスペース上に無 い場合には、分析者 は、編集 コマ ン ドを使用 して、新 しいデータを直接 ワ

ークスペースに入力す ることや、必要 な らワー クスペ ースの内容を新 しいデー タベース と し

てセーブすることが出来 る。

表付1-4に 、 具体的 な機能説 明を示す。

■

4

口
遅延評価ルーチン 口

出力(PRINTT)

イ ンプ ッ トの

手テ ー

亀

入 力 ターミナル

参照

遅延(DELAY)チ ェ ック(CHECKA)編 集(EDITA)
シ,'■ 、
・,"・ ＼'/
、'^,、',

'、'、
、
、

㌧脅威/

ワ ークエリア

T1

,'

ル ー ム

ワ ー ク エ リ

ア

!
ノ

最大80/

レコー ドノ
'

アプ リケー

ション

ワークエ リ

ア

X3〆

,'

マスタァフ
'

アイル
'

ワ ニ ク エ リ
'ア

詐欺危険名

1.

2.

…

=
,"

=
'

'

'

漏洩危険名

1.

2.

…

フ リーエリア

最大60

レコ ー ド

,'

ブ リ ー
'

/エ リア

最大100

レコ ー ド

その他のデ
ータ項目

.

/

TT1)'

登 録

(SAVEAX3)

/

ノ
,'"

日時

タ イ トルー

最大行一
エ ラ ー一
収入
バ ックー
ア ップ

''

'

T1

'

''

'
'

,'一

、

≧'<

X3一

'

一 夕ライプ ラリィ パ ックア ップテープ
最大300

レコー ド

図付1-4'IST/RAMPの 構 造図
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表付1-41ST/RMPの コマ ン ド例

コ マ ン ド 機 能

GETTTXO1
,

データベースTXO1を 取 り出 し脅威 ワー クスペー スに移 す。

(詳述):T1と 呼 ばれ る前か ら作 られた脅威 のデータベースを ライブ ラリ

ィか ら脅威の ワークスペ ースに移 す。 →IST/R甜Pが 命令を確認 → ワ
ークスペースに レコー ドがい くつあ り

、 スペースがどれほど残 って いるか

を知 らせ る(も しT1に12の レコー ドがあれ ば、60-12=48の フ リーの レコ
ー ドスペースがある事にな る)→ 分析者 は同 じ様にGETTT2を 行 うと →

IST/RAHPは これをすでに ワー クスペースにある脅威に加え る。

この ように して2つ 以上のデータベースが ワー クスペー ス内で結合 され

プロセスも並行 して行われ る。
-P

EDIT且

アプ リケー ションワークスペースをエデ ィッ トする。

(詳 述):こ の命令 はキ ーボー ドか らのイ ンップ トがアプ リケー ション ・

ワークスペースに入 るべ きデータである事を示す。例 えば、分析者 は、実

行中のアプ リケーシ ョンに関 するデータを入力 して新 しいアプ リケー ショ

ン ・データベースを作 る事ができる。

STOP ア プ リケー ションワー クスペースへのデ ータ入力を終了 させる。

SAVEAX3
アプ リケー ションワー クスペース内のアクテ ィブ レコー ドは、後で使用す

るのに備えて、X3と 呼 ばれるアプ リケーシ ョンデータベー スとして セーブ

され る。

PRINT

or

ル ー ム ワークスペー スの内容 をプ リン トす る。

CHECK. ワ ー クスペースの レコー ドを更新 した り文書化 したりす る。

DELAY

脅 威 ワークスペーズ とアプ リケー ションワー クスペースにある情報を イ ン

プ ッ トとして使 い、IST/RAHPに 処 理遅延か らの予想損失を計算、 出力(プ

リン トアウ ト)さ せ る。

c.IST/RAMPの リスク定量化手法

リスク定量化の方法 として マーチ ン法(TheMartinMethod:JamesMartinが1973年 出 版 し

た 「コ ンピュータシステムの安全性、正確性、機密性 」の本の中で発表)が ある。 これ はま

ず脅威を分類 し、脅威 の頻度 と脅威 によ る被害 あ レイテ ィング値(PとD)を 一 覧表か ら求

め、 これ によって予想損失 を計算す る(図 付1-5)。
■

脅威の頻出度

不可能

1/400年

1/40年

1/4年

1/100日

1/10日

1/日

10/日

レイティング値:P

0
1
2
3
4
5
6
7

脅威 の被害

$1
$10
$100
$1,000
$10,000
$100,000
$1,000,000
$10,000,000

レイティング値:D

0
1
2
3
4
5
6
7

ノ

公式 己 醐 失 言」
,OIP+D二3'イ4〈 ドル/年)

図付1-5マ ー チ ン法 での脅威 と被害の レイテ ィング値
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IST/RAMPは これに修正要因を勘案する。下式でj番 目の資産に影響する想定されたタイプ

のi番 目の脅威から予想損失を次のように捉える。

予想損失ij－ 脅 威発生 レー トi× 資産損失可能性 ぷ× 修正要因ij

修 正 要因(ModifyingFactor)は 、i番 目の脅威 がすべての資産 に一律 に影響を及ぼ さない

ことを反映 したパ ラメータであり、i番 目の脅威 と 」番目の資産 に固有 の重みを持 つ もので

あ る。 その点でマーチン法よ り現実に則 し易い。

⑦ βDSS

BDSS(BayesianDicisionSupportSystem)は 、 パ ーソナルコンピュータ ・ベー スの リスク定

量 分析ツールであ る。

BDSSに は、次 の7つ の機能がある。

i)リ ス ク分析対象 の情報処理環境のモデル化

テキス ト編集機能を使用 して、次の項目を定義す る。

・対象 とす る問題/背 景

・目的

・目標

・対象範囲及び制約条件

・責任体制

・リスク受入基準

ii)資 産 や在庫 の価値評価 を支援す る。 ここでの特徴 は以下の2つ である。

a.従 来、価値評価が難 しか った"デ ータ"に 対 し、次の2つ の価値 評価 基準 を示 し、

計量化 を支援す るこ と。

・ 代 替コス ト

・ 処理が不可能になった場合 ビジネ スに与 えるインパ ク ト(ビ ジネス機能 の停止

や信用への打撃等)

b.そ れぞ れの評価価値 に信頼性 の度合を示 す こと。 ・

iiDユ ーザ ーか らのインプ ッ トデータに基づ き、"VULNERABILITY-MAP"を 示 す。・

"VULNERABILITY -MAP"と は、物理的 な環 境や管理 ・監督の状況、 ハー ドウエア/ソ フ ト

ウエアの状況や保有データへのア クセス状況 等に関す る全体像 である。 そ こでは同 時に、
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リスクの存在ポイ ン トを示す。

iv)"RISKMODEL"を 示 す。

損失価値分布、脅威出現分 布、 エクスポー ジャ要因(EXPOSUREFACTOR)分 布 などの対象

環境 に対 して、各 リスクを識別 する。

v)'"RISKMODEL"に 基 づ き、各 リスクを詳細に分析す る。

不確定要素を も勘案 しうる統計的 アルゴ リズム(BAYESIANALGORITHMS)を 使 用 し、 アウ

トプ ッ トを"RISKCURVE"上 に示す。

vi)安 全 対策を提言 する。

ここで は導入及び保守のコス トを計算 し、かつ対策導入前 と導入後で は"RISKCURVE"

が どのよ うに変化す るのかを明 らか にす る。

vii)マ ネー ジメ ン トを ターゲ ッ トに した レポー ト(サ マ リー と詳細)、 及びBDSS使 用 結果の

詳細 レポー トを出力す る。

ま た、BDSSの 特徴 を列挙す ると次 のようにな る。

・現実の不確定 な状況 を反映 し、 リス クの影響要因を多変 量的 に捉え る。 リスク出現

頻度 ・予想損失額 とともに、ユーザ ーの ライ ン(製 造業 な ら生産 ライン)や 社会的

使命に対 するインパ ク トという観点 か ら、 リスクを識別評価す る。

・マネージメ ン トサ イ ドに立 った レポー ト形式を採 り"RISKCURVE"等 に よ り、特定

期間の潜在的脅威 や対策効果が視覚 的に把握で きる。

・BDSSは コ ス トコンサー ンであ り、時間 と労力を最大"75～90%"削 減 する事例

がある と述べ られて いる。

・リスク収集ノ ウハ ウに関す る説 明を含むDBを 提供 する
。

このBDSSは 、IBMPC/XT・AT、 及 び その互換機上 で動作す る。また、 メニュー

ドリブ ン方式 である。

開発 はOzier,Perry&Associatesが 、Pickard,LoweandGarrick,Inc.の 協 力 の もとに行

った。米国の大手銀行2行 、及び公益企業に対 し導入 された と報告 されてい る。

以上、EDP監 査領域へのES導 入事例を{府醸 した。ここで内容を要約すれば表付1-5

のようになる。
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表付1-5EDP監 査領域のエキスパ ー トシステムの一覧表

項
番
システム名 内 容 成 果 と課 題 ソフトウェア・シェル 開発者

EDP-XPERT 高性 能コ ンビュー オ ンライ ンとデー 乱/X h.Hessier

タ システムの統制 タ ベ ー ス の コ ン ト V.Hansen

① の信頼性を評価 ロールに関するル
一ルを含む知識べ
一スの拡大を予定

EXPERT デ ー タ セ ンタ ー 、 質問表を提示 し、 AL/X Boden

AUDITOR Disasterリ カ バ リ 回答から診断、ま Associates

② 一 、 メ イ ン フ レ ー たは詳細調査指示
ム全般、パ ソコ ン を行 う
全般等の7領 域の
システム監査を支

援

AUDITPL且NNER 監査計画局面での 正答率は約70% EHYCIN Steinbart

③ 重要性 レベル判定
の支援

ARROWSHITH-P ソ フ トウェア開発 特定環境において Haryland

④ 管理の支援 のみ試行 Univ.

LC金A. 歳入サイクルの内 監査調書データを EHYCIN Gal

⑤ 部統制を評価する 使用した推論によ
る評価結果が妥当

IST/RAMP EDPリ ス クの定 導入実績は、米国 フ ォ ー ト ラ Inter－

⑥ 量、定性分析支援 、カナダを中心 に ンとアセ ン national
約90件 ブラで開発 Security

Technology

BDSS 統計的手法を用い マネージメン トサ Ozier,Per一

、 リスクを多変量 イドの視覚的なレ ry&Associ－

⑦ 的に分析 ポー ト作成 atesお よび

Pickard,

Lowe&Gar一

rick,Inc.

1.4,3シ ステム監査関連領域のエキスパートシスデム

(1)会 計監査域

会計監査域において、ESが 待望されている理由を以下に示す。

・監査環境が複雑になり、従来の方式だけでは効率的でない。

・競争的な入札や営業に関する職業倫理基準が変わってきた結果、宣伝が企業間に更に競

争を引き起 こし、会計監査人は低廉な料金と効果的な監査を求められるようになった。

・開業している専門家が組織に対する職員のコンセンサスを確立 したいと考えている。
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・これ までの研究 によりESが 監 査人の意思決定 プ ロセスを調 べる上 で有効 なツールであ

ると判明 した。

大手会計事務所 では、すで に在庫、繰延税金の問題、貸付金 につ いて問題 のあ る顧客、売掛

金等に関 して、会計監査 を支援す るESを 使 用 している。 例えば、監査人 は銀行の貸付金 の情

報を(銀 行 のデータベースか ら)ダ ウンロー ドして、 支払伝票、財政状態 の集約、貸付金 の日

程、問題が起 きそ うな貸付金 の項 目等を調べ る監査ソフ トウェア と合わせてESを 使用 してい

る。課税所得 と繰延税金を 自動的に計算 し、 クライア ン トが行 った計算 と比べ るESも あ る。

将来的には、ESに よ り監査 テス ト手順 と、財政状態 に関 する報告 をダイ レク トにア ウ トプ ッ

トする ことが可能で はな↓、か と期待 されている。

監査 という特質上、 システム監査のESは 会 計監査 のESと 機 能面で重 なることが多 く、同

じよ うに扱われる場合が多い。会計監査 のみな らず、 その他 の システム監査周辺領域 とも情報

システムを扱 うとい う点 で重 なることが多 い。 システム監査ESは 、 会計監査のESと か なり

密接な関連を持 ちなが ら開発 されて きているため、会計監査域 に注 目す る意義 は大 きい。

米国の大手会計事務所 は、元来 は会計監査用 として開発 したESを システム監査目的に沿 う

ように機能向上 させ、本格的にESを 用 いたシステム監査 を実施 しようと試みてい る。

以下に、8つ の事例 を紹介す る。

①ARlSC

ARISC(AuditorResponsetoIdentifiedSystemsControls){ま 、Meservy、Bailey、

Johnsonが 開 発 した会計監査のESで あ る。 このESは 、購入、 買掛金、現金支払いサ イク

ルにおける監査人 の内部統制評価過程 をモデル化 して いる。

'ARISC構 築 の目的 は、問題を解決するシステムの構築 とい うよ り、む しろ、認知心理学 の

問題(例:専 門家 の意思決定過程 の理解 とそのモデ ル化)を 解決す る ことにあ る。 このモデ

ルは、 プロ トコル分析 ・イ ンタ ビュー ・教科書知識 を使用 して開 発され た。

プ ロ トタイプ版 のARISCの 実行結果 を、知識 を提供 して もらった専門家 に確認 しても らい、

ARISCに 蓄積 されて いるルールや推論 過程を検査 した。ARISCは 、Galenと 呼 ばれ るES構

築 ツールを使用 して構築 され、約300のlf-Then文 を 備 えて いる。ARISCに 内 蔵 されて いる

計算 モデルの検証 は、モデルの推論過程や出力結果 と、知識 を提供 した専門家 と、監査 マネ

ージit・3人 の結果 とを比較、評価 して行 った。3つ の例題 に対す る全て の解答(ARISCの 解 答、

専門家 の解答、3入 の監査マネー ジャそれぞれの解答)'を 、 誰 が解答 したかを伏せ て、別 の

③ 人 の監査人 によって完全性 こ有効性、一致性 の観点で評価 し、 ランク付けを して もらった
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(これ は、 ピァ レビューと呼ばれる)。 この場合、解答 の分析 は、次 の4点 に分 けて実 施 し

て も らった。 ・.

・仮説の生成(hypothesisgeneration)

・問 題解決 プロセス(problemsolvingprocess)

・キ ューの使い方(cueusage)

・推 論過程(linesof'reasoning)

この結果、完全性、有効性、一致性で は実際 の監査人 と同様 と評価 され た。あ る特定 の

領域 では少な くともARISCは 、 専門 の会計監査人 にか なり近い と言 える。

②Auditor

Auditorは 、 会計監査人が顧客 の負債許容を評価(ロ ーン返済能力等を評価)す る際に支

援す るESで あ る。開発者 は、DunganとChandlerで 、ES構 築 シェルAL/Xを 使 用 し、次の3

つ の段階を経 て作成 された。

i)シ ステムゴール、ルール、 ルール重み付 けの初期モデ リング

の システムを会計監査の専門家 に使わせ システムを改良 した(こ の時点で知識 ベースに約

25の 初 期ルールが備わ った)。

iii)シ ステムの妥 当性テス ト

開発後の評価では、Auditorの 出力結果 と専門家 の意見の一致 は約90%と な った。

ル ールベース化が進め られた会計監査分野 でのESと して は、Auditorは 最 も初期 の も

の に入る。

③CFlLE

CFILEは 、 監査人が銀行 の貸 し倒れ準備金 の評価す るのを支援す る目的で、Peat,Marwick,

Mitchell&Co.に よ・って開発 され た。現バ ージ ョンのCFILEで は、要求払 い/年 内払 いの

貸付金 と、あるいは銀行預金や有価証券等の担保付 けがあ る場合/無 い場合 の、.両方 の貸付

金 に限定 されている。 またその能力 は現金 フ ロー分析 の実行と統合 に限 られて いる。監査済

の情報な ら2年 分、未監査 の財務情報な ら3年 分 の資料を必要 とす る。 ルールベ ース システ

ム シェルのINSIGHT2を 使 い、 マイクロコ ンピュータ上で動作す る。

.CEILEは 、 ①借用者 の現在 の財政状態 、②借用者の副抵当物 の信用力、③保障性 の各サ ブ

ゴールに対応 した個々のモジュールか らなるモ ジュール構造となってい る。 システムには、

説明能力があり、 限界分析を行い、決定 のための文書 作成 を行 う。

評価 したところ＼ 引当金を必要 としない貸付金に関 し、専門家の意見 との一致 は約90%と
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報告 されてい るが、 引当て るべ きロー ンの割合(パ ーセ ン ト)を 出すような、 より高度なロ

ー ン分析では機能 向上 の余地が ある。

④TAXADVISOR

税 金 や財産計画 につ いて のコ ンサルテー シ ョンを行 う相談型 のESで あ る。

⑤EDP-AUDITOR

EDP-AUDITORは 、 高性能 システムの情報処理 面の全活動を記録 し、 それを内部監査の重点

対象 とす る場合に有効 なESで あ る。

⑥ExperTAX

ExperTAXは 、Coopers&Lybrand社 が 開発 した法人税税務を支援するESで あ る。図付1

-6に
、ExperTAXの 構 成要 素を示す。Qshel1は 、GoldHillCommonLISPで プ ログラ ミング

され、前向 き推論 を行 う。知識 ベー スはフレーム、 ルール、事実を含み、知識 ベース ・メ ン

テナ ンス システムを持 つユ ーザ ーイ ンタフェースは使 い易 く設計 されている。 システム は数

百の フ レーム と、1、000以 上 のルールを操作するように設計 され た。開発には20人 の 専門家

が1,000時 間 以上 かけた と言われてお り、相談型のESで あ る。

QShell

知 識 べー ス

メ ンテナ ンス システム

ユ ー ザ ー

イ ン タ フ ェ ー ス

知識 ベー ス

図付1-6ExperTAXの 構 成要 素

⑦TlCOM

TICOM(TheInternalControlMode1)は 、 ミネソタ大学で開発 された内部統制 システムを

評価す る(デ ザ イン、 モデ リング、評価を行 う)ESで あ る。TICOMは 、 相互に関連 した2

つ のセ ッ トのプ ログ ラム、 すなわ ち内部統制記述言 語(ICDL:InternalControlDescriptive

Language)コ ンパ イラと質 問プ ロセ ッサ とか ら成 る。 これ らは内部統制モデル の開発 と内部

統制 システムの評価 とい う2つ の分析局面を支援する。会計 監査人 はTICOMで 内部統制 シス
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テムを記述 する。次 にTICOMは 監 査人 に質問を行 い、 その答に よりモデルの吟味 とテ ス トを

行 う。TICOMは 、 複雑 な情報 システム と内部統制 の システムを把握で きるが、内部統制 シス

テムの全体評価 用のガ イ ドライ ンがな く、 また何が強点 ・弱点 の統制を構成 す るのか の一般

知識 は備わ っていない。

⑧TICOMIIt

TICOM皿 は、 クライア ン トの会計情報 システムや組織モデルにおいて、 コン トロールの強

弱度を評価 し、 コ ン トロールの強弱度 の状態と実際的な改善勧 告案 を出力す るよ うに機能 向

上 された もので、次の3つ のESの 集 合体 である。

i)モ デ ラー(Modeler):入 力 され たICDLス テー トメ ン トが表現 したモデルを組み立 る。

ii)プ ロポーザル(Proposer):モ デ ルの可能性分析後 オブジェク トを作 る。

iの ヴェ リファイア(verifier):過 去 の シナ リオやコ ン トロールオブジェクティブの知 識

を参考 して、ii)の オ ブジェク トの妥 当性 を評価す る。

(2}ゴ ー イ ングコ ンサ ー ン域(Going-Concern)

ビ ッグス(Biggs)は 、 監査人が企業 のゴー イングコンサー ンを判断する際 の診断推論 プ ロセ

スを調査 した。監査人 はその企業がどれだけ長 く存続可能 か、すなわち これか ら先 も長 ら く経

済活動で きる企業体質を備えてい るかどうかを、財務情報等を使用 して、様 々な角度か ら調査

し評価す るが、、 ビ ックスはそれを対象 と してES化 を 検討 した。

第1フ ェーズで は、監査人が行 うゴーイ ングコ ンサー ン判断の際 の診断推論 プnセ スの正確

性 に関す る調査を行 った。実際に開業 して いる監査人 のところにゴー イング コンサ ー ン問題 の

分析を依頼 しに来た企業がケース とな った。 このフェーズではさらに診断推論 プ ロセスの知識

ベース化を試み た。

第2フ ェーズで は、第1フ ェーズにプ ロ トコル分析を加え、ESの 出力結果 を監査人 に評価

させ た。 プ ロ トタイプを開発 した後 は、他 の新 しいケースに応用 しなが ら知識 ベースを 改訂 し

てい く方針 を取 って いる。

以下で は、 ビ ッグスらが開発 したGC-X及 びAODの 二 つの事例についてよ り具体的 に説

明する。

①GC-X

GC-Xは,ゴ ー イ ングコ ンサー ンの判定 を行 うESと してBiggsとSelfridgeに よ って1986

年 に開発 されたプ ロ トタイプで ある。 これはゴ一二イングコ ンサー ンを判定する監 査の専門 家

がモ デルを設定 し、ESの お おおまかなフ レームワークを提供す るものである。GC-Xに は 、
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資料 と2人 の専門家 との インタビューを基 に して以下 の6つ のタイプの知識を格納 した。

川 資産運用状況 の調査について

iDゴ ー イ ングコ ンサ ーンの判定をす るための資産運用幽に関す る着眼点 と、 その際 の判定

に対す る説明 の仕方

iiD企 業 の業務 とその環境について

iv)ゴ ー イ ングコ ンサー ンの判断の際 の環境知識(environmentalknowledge)

v)業 務 と資産運用の環境要因 との繋がりについて

vi)管 理 計画を評価す るための,業 務 環境 財務 に関す る知識

GC・'Xは、LISPで プ ログ ラミング され、VAX11/780上 で動作す る。 このシステ

ムは、,3つ のモ ジュールを備えて い る。1つ 目は財務知識を扱 うルールベースシステム、2

つ 目は業務 と環境知識を扱 うイベ ントチェー ン ・ネ ッ トワークシステム、 そ して3つ 目は以

上 の2つ のモ ジュールをハ ン ドリングす る計画評価モ ジュールである。 またデ ータベー スも

3つ 備 えて いる。1つ 目 は財務諸表事実 とシステムによって結論づけ られ た事実、2つ 目は

財務 と判定に関す る規則、そ して3つ 目は業 務 と環境 での出来事のデータベースであ る。

GC-Xは 、 企業が ゴー イシグコ ンサー ンの体質であるかど うかを評価 するための階層化 ゴー

ル構造を持 ち、その内の主 ゴール と副 ゴール上で検索を行 い、処理を進 める。GC-Xは 、 デ ー

タベース内 のデ ータを使用 して直接判定 を行 うか、ユ ーザ ーと対話的に情報を補完 しなが ら

作動する。また、簡単な 自然言語 インタフェース とその推論過程を説 明す る能力を持 ってい

る。

②AOD,

AOD(AuditOpinionDecision)は 、 ゴーイングコ ンサ ー ンについて監査人 の意思決定を支

援 する目的で、DillardとMutchlerに よ り開発 され た。

知識 ベー スは専門の 監査人かち集 め られた信頼 しうる意見 と口述のプ ロ トコル分析に よっ

て作成 され た。知識ベース システム は、XINFOシ ス テムのメニ ューベース ・フ レームワ

ークを使用 し
、4.45の フ レー.ムを備 えてい る。 ユーザ ーはv順 番に出て くるフ レーム によ

って意思決定プ ロセ スをたどってい く。AODは 意 思決定 の中間段階を作成 し、 それを専門家

がす るようなや り方で順番にユ ーザーに提示 するが、 これ はESの 開 発時 に要求 され る画面

対話 の支援機能 と同等である。AODは 、 パ ソコン上で機能す るよ うに改良 されてお り、 さ ら

に、推論能力を組み込んだAOD-Hの 開 発が行われてい る。 ・'

一34一



■

(3)セ キ ュリテ ィ対策域

セキュ リテ ィ対策を実施す る領域 には、ES以 外 の人工知能 も多 く導入 されてい る。す なわ

ち、パ ター ン認識技術を応用 した入退室 コ ン トロールにお ける人物 の識別 やマ シンルーム内の

機器の操作等 に対 してである。

ESの 事 例 として、以下 ではTRW社 のDISCOVERYに つ いて紹介す る。分析 によ り不正をチ

ェ ックす るとい う点 では、Sytek社 も同様 のエキスパ ー トシステムを米国海軍 との契 約下で開

発 して いる。Sytek社 の システムは、セキュ リテ ィ担 当者 がセキュ リテ ィ侵犯 の発見 を支援す

る ものであ るが、両者 とも監査証跡をパター ンマ ッチ ングの方法を用 いて 自動分析す るもので

ある。

①DISCOVERY

米 国 西海岸 に本社を置 くTRW社 は、 近年情 報提供 サービスを も実施 して いる。登録 した

顧客 は、TRW社 のデ ータベースへ公衆回線 を通 してア クセスでき、 アクセスコ ン トロール

として顧客番号 とパ スワー ドを使用 している。 顧客は、西海岸を 中心 に米国全土 に散在 し、

個人、法人等 さまざまであ る。DBへ の 情報照会件数 は、1日 に約4,000件 で あるが、格納

情報 タイプの拡大により今後増加が見込まれ る。

顧客 に対す る使用料金の請求 は月次に行われ、 その際使用状況 明細 も添付 される。万一第

三者 により不正使用 された場合 には、使用状 況明細を見た顧客 によりTRW社 へ知 らされ、

所定 の措置が とられる。 しか し、月次ベースでかつ顧客の事後的 チェ ックに依存 す るシステ

ムでは、最近の同業種 にお けるハ ッカー動向か ら見て十分 とは言 えない。 また当社 の苦情対

策チ」ム等 の関連担当者 には、アクセス状況か ら不正か否かの識別をあ る程度 行え るだけの

ノ ウハウがすでに蓄積 されている。 ただ し、 アクセス状況を担当者がモニターす ることは日

々の件数、作業負荷か ら現実的方法 とは言え ない。.そのteめ 、DBに ア クセi(`し て くる照会

トランザ ク ションには、特定のパ ター ンが見 られ ることに着 目し、その通常 パ ター ンか らの

乖離によ って不正か否かの識別を試 みるセキュ リテ ィコ ン トn-一 ル のES"DISCOVERY"が 開

発 された。

a.DISCOVERYの 機 能

DISCOVERYの 最 終的な目的 は、不正 アクセスの防止 である。 しか し、現段階 の機能 は 日

次のバ ッチ処理結果に対 する判断に基づ く不 正ア クセス状況 レポー トの出力 であ り、 早期

発見による被害 の極小化 を狙 っている。..,L

処 理 は、通常パ ター ンの作成、各 ア クセ スの判断 、不正アクセス状況 レポー ト編集 か ら
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成 る。

i)通 常 パ ター ンの作成

前 日までのあ る期 間の トランザ クシ ョンか ら、特定項目ご とのアクセスパ ターンを作

成 する。パ ター ンは、統 計処理 により求め られ た ものに担当者のノウハ ウを加味 し作成

する。項 目は、不正 と正当な ものの差が出やす いと一般に考え られてい るものより、は

るかに広 い レンジで集め られている。 それ には、 アクセス時間やパ スワー ドの誤入力回

数、地域 コー ド、配偶者の イニ シャル、前住所 の地域 コー ド等が含 まれている。

作成 されたパ ター ンに は次の3つ のタイプが ある。

・LOCALPATTERN

・GLOBALPATTERN

・INDUSTRYPATTERN

の 各 ア クセスの判断

当日の照会 トランザ クシ ョン全てに対 し不正 か否かの判断 を行 う。推論 エ ンジンによ

る検索 は、通常 パター ンが格納 されてい るパター ンファイル と、不正ア クセスに関する

事実やメ タ知識が格納 されて いる知識ベースの間を インタ ラクテ ィブに行 う。疑わ しい

アクセスに対 して は、疑 わ しさの確信度付加 とその理由説明を行 う。パス ワー ドの誤入

力 に関 して見 ると、 異なる打 ち間違い と、 うっか り勘違い して間違え た場合、 そしてデ

一夕ベースハ ックのよ うにハ ッカーが試みてい る場合 とで は相違 が見 られ るはずである。

また、通常短時間で効率 よ く情報検索 して いる顧客が数時間 もセ ッションを続 けていた

場合 は、例え不正 アクセスでないと して も、操作手続 きの誤 りや機器 の故障が考え られ

る。 よって乖離検出が顧客 サービス向上 に貢献す るという意味で共通 している場合 は、

不正 とそ うで ない場合 との区別をあえて厳密 に行 っていない。

iii)不 正 アクセス状況 レポー ト編集

疑わ しさが一定 レベル以上の トランザ ク ションは この レポー トに編集 出力す る。編集

項目には顧客 番号 とアクセス状況、疑 わ しさの確信度、理 由、連絡先等が あり、セキュ

リテ ィ担当チームが次 のアクションを行 い易いよ うに配慮 されて いる。 この レポー トに

担当チームのコメ ン トを付 し、原則 として月次 で監 査部門用、 マネジメ ン ト用にまとめ

て提出す る

b.DISCOVERYの 構 築

構築の検討は、不正 なアクセスの防止を どのよ うな形で システム化 してい くか とい う点
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か ら始められた。個々の不正アクセスを防止するためには、不正アクセスの試みを識別 し、

その端末か らのセッションを拒絶することが考えられる。また、抑止するためには犯罪を

立証するだけの不正アクセス者とアクセス自体に関する情報が確保 され得ることが認識さ

れなければならない。 しかし、通信機器等、ハー ドウェア面での制約や、アクセス時点の

識別の可能性、対策行動 自体のリスク等、様々な問題があった。フィージビリティスタデ

ィによって、DISCOVERYの 骨格が形作 られるまでには、3人 のアナリス トが約1年 を要 し

た。どの程度機能を持たせ得るかは、アクセスが不正であるか否かの判断の正確性、言い

換えればチェックの網羅性による。すなわち、出力に基づ く行動のリスクや抑止効果はす

べてこの点に依存している。そのため、関係者からの意見聴取や事例分析を行い、個々の

アクセスに関 して現段階で入手可能なデータ項目の組み合わせから不正を識別するルール

作成を実施 した。また、統計処理により、パターンの浮きぼりを図った。それらの情報を

基に、IBM/PCのXT(60MBRAM)上 でC言 語を用いて開発した。プロジェクトを統

括 したウィリアム.T.タ ーナーによると、プロ トタイプ開発は、内部監査部門のマネジ

ャー1名 、アナリス ト2名 、SE3名 、サポー ト2名 で約3ヵ 月を要 した。

c.DISCOVERYの 成果

ウィリアム.T,タ ーナーは、DISCOVERY導 入期間申の具体的な成果については公表 し

ていないが、かなりの不正アクセスがチェックされ、それによる抑止効果も期待できると

語 っている。TRW社 では今後知識ベースの拡充に加え、システム監査に対する配慮を し

ていく予定である。ソフ トウェア面、手続き管理面のシステムセキュリティが十分に機能

しているか否かを評価するために、DISCOVERYは 貴重な監査証拠を提供する。しかし、現

段階ではシステム監査人の使い勝手等の要求に十分応えていない。今後、機能を向上し、

システム監査用知識ベースも付け加えていくことが考えられている。

(4)リ スク分析域

リスク管理は、 リスク分析、 リスク軽減分析、マネジメント判断、リスク軽減対策、セーフ

ガー ド実施、チェック及び監査の作業を含む。マネジメ ントは、実効的な経営戦略遂行の背後

を固める意味で、 リスクをできるだけ網羅的にかつ正確に把握する必要があるが、このことは

米国企業においては既に当然であると考えられている。 リスク分析用の広義のESは 、複数製

品化されている。それ らの持つ機能は、定性的な面と定量的な面の2つ に分けられる。

㈲ 定性的な面の支援

該当領域におけるリスク項目の列挙によるリスク識別作業の支援で、例えば画面対話形式
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で 「障害」を指定すると、 「ハードディスク障害」、 「回線障害」…等が羅列される。

(b)定 量的な面の支援

既に格納されているデータと画面からの入力データとか ら、単純な算式を使用してリスク

による損害額の算出を行う。例えば 「過去3ヵ 月に起きたデ ィスク障害は?」 という質問に

答えてい くと、来年1年 間に予想される損害額が表示される。

リスク分析作業自体に確立された方法論を持たない現状で、各ツールはタスク内の基礎的作

業領域を代替しているレベルにある。'

表付1-6はkリ スク分析域におけるES導 入事例に関する特性の一覧表である。

表付1-6リ ス ク分析 ツールの特性

特 性 分析タイプ システム監査 使 用環 境
開発会社使用言語

ツール名 定量 定性 領域支援 メインフレーム 1{ソコン

IST/RAHP FORTRAN Inter－

① (CRITICALC) ○ ○ ○
'一

アセ ンフ フ ○ △ national

Security

Technology

② BDSS ○ ○ ○ 一 ○ ○ OP且&PLG

Associated

③ T.R.A.n. ○
一般 C ○ BasicData

(OUIKRISK) リスク System

④ RISKA、 ○
一般 CBasic、 ○ Chesapeake

リス ク パ スカル Computer

Group

⑤ CAPARS ○ △ dBASEI皿 ○ TheConco一

rdeGroup

⑥ RISKPAC ○ ○ △ 一 ○ Profile

r
Analysis

⑦ RA/SYS ○ △ 一 ○ Nander
≧

Brown

⑧ RISKCALc ○ ' ○ 一 ○ Parkhurst一

Spence
〉

注)⑤ ～ ⑧ は 、ES応 用 の ツ ー ル で{ま な い 。

T.R.A.M.は 、TheRiskAnalysisMachineの 略 で あ る 。

千
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1.4.4シ ス テム監査人の評価

EDP-XPERTの 開 発後、ハ ンセ ンとメ シアは、 システム監査人に対 して ア ンケー ト調査

を行 った 〔参考文献2〕 。 これに は米国大手監査事務所 に勤 めるCASト レーニ ング段階 の17

名(マ ネジャーが2人 、 シニアが9人 、 スーパ バイザが6人)が 参加 した。彼 らは1年 か ら8年

間 のシステム監査経験 を持 ち、その平均 は3.3年 で あ った。1名 を除 く全員が公認会計士 の資格

を持 ち、内2名 は会計学修士であ った。彼 らは大学でコ ンピュータ単位 を修得 し、その平均 は2.

2年 で あ った。

表付1-7か ら表付1-10に 、 ア ンケー ト調査の結果を示す。

表付1-7シ ス テム監査へのコ ンピュータの導入に関心 のある監査人の数

■

システム監査の次の項目においてコンピュータの使用が適 していると思われるのは

どれですか。該当するものはすべて印をつけて下さい。

(合計17名)

(1}監 査 の書類準備(例.従 来の書類 コピーの代用)

② 顧客 ファイルか らの トランザ クションの抽出

(3)顧 客 フ ァイルに ある トランザ クシ ョンのテステ ィング

(4}顧 客 の内部統制 システムのモニタ リング

(例.組 込 まれ た監査モ ジュール)

⑤ 監査人 の判断を支援 するコンピュータベースの意思決定支援 エイ ド

(エ キスパ ー トシステム)

(6}監 査 人 の判断に代わ りコンピュータベースの意思決定 支援を全

面的 に導入す る

7

ワ
↓

⊂
U

【
」

1

1

1
1

1

16

1

上の項目㈲に賛成の方に質問します。コンピュータによる意思決定支援エイ ド(エ
キスパー トシステム)の 適用が、以下のどの領域において適切だと思われますか。

固有 リスクの評価

買掛金の監査

統計的サンプリング

分析的レビュー

財務モデリング

内部統制(手 作業または準自動化された環境)

内部統制(高 度コンピュータの環境)

ゴーイングコンサーンの評価

監査意見の判断

0

7

3

0

9

6

0

6

5

1

1

1

表付1-7に は、監査 において.=ン ピュータの使用が可能 な6つ の領域 に関 して行 った調査結

果(被 験者 か らの回答数)が 示 されている。

項 目(1)～(4)は 、 すでに コンピュータが導入 されている分野である6事 実ぐ この項 目に関 して、

被験者で ある監査人全員か ら導入使用 の賛成が得 られ た。・.
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項目(5)、(6)は 、ESに 対 する監査人達の信頼度を調べ たもので ある。 この結果、17人 中16人 が

コンピュータの使用 は、監査人 の判断を 「支援す る」 のに適 してい ると感 じ、更に1名 はコ ンピ

ュータベースの解答 は監査人の判断に 「替わり得 る」 とさえ述 べて いる。

次に、ESの 適合性を認めた監査人達に対 し、9つ の監査領域のうちどれがESの 実際の応用

に適するかの質問がなされた。選定された領域は、すでにESが 現在開発段階にある領域 と、導

入が適切と思われる領域から成っている。

表付1-8エ キ スパー トシステムに対 する予測

(エ キスパ ー トシステム使用)【 前】 【後】

・監査人が修得するには難 しい

・コンピュータが行う思考を監査人に押 しつけている

・監査の"虎 の巻"と なり監査人は判断をそれに依存する

ようになる
・監査実務を非人間化する

・重大な法律的 ・倫理的問題が起こる

(例.'背任行為の訴訟の増加)
・顧客が持つ監査人に対するイメージが崩 される

・監査人自身のイメージを脅かす

・最新の状況を容易に維持 し難い知識に依存することになる

・監査の費用を減 らす

・監査の時間を有効的に使えなくなる

・監査人は機械に対 し抵抗感を抱 く

・監査人の存在価値がな くなる

・コンピュータの故障で信頼性が薄れる

.・監査誤りで顧客か ら訴えられる
・個人または職業上のプライバシーが脅かされる

一1
.41

-1
.29

-0
.12

一1
.12

-1
.24

-0
.12

一〇.94-0.94

-0 .29-0.47

一 〇
.59

-O
.59

-0
.35

-0
.06

-0
.59

-1
.12

-0
.94

-0
.94

-0
.24

-0
.82

一 〇
.71

-O
.77

-0
.24

0.06

-0
.47

-1
.12

-1
.12

-0
.59

-0
。29

-0
.89

表付1-9エ キ スパ ー トシステ ムに対す る要望

(エ キスパー トシステム使用)【 前 】 【後 】
1

・文字入力ではなく音声命令に反応して欲 しい

・監査人の思考プロセスを模倣すべきである

・決 して誤った判断をしないようにすべきである
・監査実務基準に十分使えるスタンダー ドになって欲しい
・監査テス トの費用対効果を改善すべきである

・監査人が覚えて使用するのに労力がかか らないのが良い
・監査人が修得すべき専門知識の量を減 らすべきである
・常識を表示すべきである
・監査人に決定内容を説明できなければな らない
・監査専門家が使用する過程で自動的に新 しい情報を

学習すべきである
・監査の知識ベースに対する理解度を表示すべきである
・専門家の必要性を減らすような事があってはならない
・監査人がいつでもどこでも使えるようにポータブルで

柔軟性が高いことが望まれる

0.41

1.18
-0 .29
-0 .47
0.65
0.76
-1 .35
0.71
1.59
0.82

0.94
0.71
1.71

1

5

6

5

9

9

7

7

1

5

4

6

0

6

5

5

7

7

4

6

0

0

0

0

0

0

0

0

1

0

一

一

一

0.71
0.41
1.41
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●

表付1-8と 表付1-9は 、ESに 対 す る予測 と要望 を簡単 に表わ した ものである。

すべての質問事項は、 「"十 分な"開 発を終えたエキスパ ー トシステム は … 」 と言 う主語

のあ とに続 くものであ る。

採点基準は次の通りである。

・そ う思わない

・あま りそ う思 わない

・どちらとも言 えない

・たぶんそ うだと思 う

・そ う思 う

(-2)

(-1)

(0)

(1)

(2)

強いNo

1…
強いYes

質 問 は、EDP-XPERTを 使用す る前後に2回 実施 した。 使用 後にも質問を行 った狙いは、 監査人

の考 えが、ESを 使 った後 に変化 したかど うかを見極め るためであった。

表付1-8で はすべての値が マイナスである監査人 は、ESを 使 うことによ って、監査 人個 人

に、 あるいは監査 とい う職業 に悪影響 が及ぶ とは考えていない ことがわか る。また、ESの 使 用

前 と後におけるデータの違いはほとんど見 られ ない。

興 味深 い ことであるが、 テ ィーチ(Teach)と シ ョー トリフ(Shortliffe)の 研究(1981年)で は、

内科 医達 は同様 のア ンケー トに対 して監査人 とはほぼ反対(質 問13項 目に対 し 「そ う思 う」 と答

えている)の 回答を している。

表付1-9は 、 ユーザ ーがESに 期待 する ものに関 して、CASが 行 った簡単な採点表であ る。

この結果 か ら、CASは 、ESに 対 して以下 のような見解を一貫 して持 ってい ることが分 る。

・監査人の決定プ ロセスを模倣 する。

・監査人 に決定内容を説明す ることが可能で ある。

・持 ち運びが可能で柔軟性に富 んでいる
。

また、監査人 は、ESの 導 入 によって 自らが学習 して体得すべ き専門的知識 の分量が減 ると言

うよ うな ことは無い と考えている。ただ、 この評価 の強 さは、ES使 用 後 は弱 まっていた。
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表付1-10EDP-XPERT(AL/X)の 評 価

以下の特性に関し、今回の実験で使われたES構 築ツール(AL/X)を 評価して
下 さい。

(1)質 問の出し方2.88

(2)質 問 の説 明(Eコ マ ン ド)3.31

(3)そ の質問をす る理由の説 明(Wコ マ ン ド)3.08

(4)プ ログ ラム リーズニ ングの説 明(Cコ マ ンド)3.00

(5)ユ ーザ ー レスポ ンススケール(+5～-5)3.24

(6}プ ログラムの有用性2.77

(7}プ ログラム ・ア ドバイスの信頼性2.63

(8)プ ログラムのパ フォーマ ンス2.81

(9)教 育的能力3.18

全体評価2.98

【採点基準】1=か な り悪い3=良 い5=優 れ ている

2=悪 い4=と て も良 い

表付1-10は 、EDP-XPERTの 監 査人 による9つ の評価項目に対 する5段 階評価を表わ してい る。

この システムの全体評価(9つ の評価項 目に対す る評価 の平均)は 良い(2.98)で あ る。EDP-XP

ERTの 能力 に直接関係す る項目((1)、(6)、(7)、(8))は 、平 均以下 の評価であ った。 これ らの結果

か ら、EDP-XPERTは 、 どの評価項 目に対する改良 が必要 であるかが分か る。 このEDP-XPERTの 現

在の開発段階 の程度を考えれば、 ア ンケー ト実施 者か らこのよ うな全体評価 を得 られた ことは、

満足 すべ きであ ると思われる。
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2.エ キ ス パ ー ト シ ス テ ム 導 入 検 討 の 詳 細

2.1導 入検討の方針

(1)検 討方針

システム監査にESを 導入する可能性の検討は、ES導 入によるプラス要素(有 効性)と マイ

ナス要素(困 難性)の 両面か ら行う。ES構 築段階と使用段階それぞれに、プラス要素とマイナ

ス要素があり、主なものはESが システム監査人の作業を代行することによる効果(使 用段階の

プラス要素)と 、開発する際の問題点(構 築段階のマイナス要素)で ある。また、従来のシステ

ムではあまり問題にならなかった独特のものとして、構築段階のプラス要素と使用段階のマイナ

ス要素も見逃せない。

システム監査にESを 導入する場合に考慮することは、先ずシステム監査のどのような領域を

対象とするか、またどのような機能が必要かである。その際、システム監査の問題領域は、それ

自体の特性により色分け(解 釈)が なされて対象領域が検討される。ES機 能は、もちろん有効

なものに設定されるが、無制限に優れた成果は望まず、無意識のうちに実現可能性 も考慮に入れ

ることになる。同様に実現可能性が高いと言 っても、無意識のうちにある程度の有効性を考慮に

入れている。すなわち、問題領域の特性を解釈することに比較 し、機能を想定する場合には、考

慮の幅が広いと思われるので留意する必要がある。

一般には機能が増せば構築も難しくなる。すなわち有効性 と困難性にはある程度の相関がある。

しか し、問題領域の特性はプラス要素(有 効性)と マイナス要素(困 難性)そ れぞれに、同等の

インパク トをもたらさない場合がある。それぞれのインパクトを考慮 し、コス トパフォーマンス

の高い領域にES導 入を狙うべきである。

導入検討の方針としては、有効性 と困難性を分析し、その結果を統合 して導入可能性を判断す

る。

(2)検 討事例

システム監査全般の検討に先立ち、ある金融機関のプログラム処理ロジックの信頼性監査にお

けるES導 入の可能性検討事例を紹介する。 この事例は、ESを 導入する際にシステム監査の専

門家を含めた検討グループが行ったフィージビリティスタディからの抜粋である。

金融機関の業務処理系システムでは、金銭詐取を目的としたコンピュータ犯罪が多 く発生 して

いる。多様なリスクに応 じてカバーする対策 も物理的、管理手続き的、システム的にさまざま実

施されている。対策が最も困難であるものの一つに、不正処理ロジックをプログラム内に組み込
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む手口がある。いわゆる"ト ロイの木馬"で あり、広い意味では金銭詐取を目的とする以外にも、

システム リソースの無権限使用や、"時 限爆弾泊のようにある時刻にシステムを破壊することを

狙った ものも含まれる。金融機関の業務処理系 システムは、単純な対策から高度な対策を要する

リスク、また影響の程度もさまざまなリスクに潜在的に曝されている。

検討グループでは、 システム監査を支援(部 分的代行)す るツールであれば特に範囲を定めず、

プnグ ラム言語 もPROLOGやLISPに 限定せずに検討した。また、システム監査支援ツー

ル導入により、システム監査作業自体も変化してい くことを予め想定 して取り組んだ。

導入可能性評価の軸は、有効性については負荷の代替、困難性については常識及びヒューリス

ティックス(Heuristics:経 験的知識)へ の依存度とした。

専門家が対象領域において問題解決のために使用する知識は、二つの尺度(専 門家しか持たな

い知識であるか否か、使用を意識しているか否か)に より、4つ のタイプに分類できる(図 付2

-1) 。

査..

意識的な
専門知識

・"C
.

無 意 識的な

専門知識

iili正3…'i

意 識 的な

非専 門知識

無意識的な
非専門知識

図付2-1知 識 の4タ イプ

Aの タイプは、専門書やセミナーで示 される知識であり、専門家自身もこれが専門知識だと意

識 している。Bの タイプは、専門家でな くて も知 っていて比較的容易に使用を意識できる。Cの

タイプは、専門家が対象領域において無意識に使用 している経験則で、客観性がまだ証明されて

いない。専門家間で正 しさが認められるとAに 移行することになる。Dの タイプは、誰でも無意

識のうちに使用している知識で膨大な量になる。

この分類で見ると、常識にはB、Dタ イプの知識が、 ヒューリスティックスにはCタ イプの知

識が多 く含まれていると捉えることが出来る。℃ タイプの知識は、体験か ら身に付いたものであ

ヒューリスティックス:エ キ スパー トと呼ばれる専門家が、長年の経験 に基づいて獲得 した経験的知識。

極めて個人的知識であ り、本人が意識 していないことが多 い。 エキスパ ー トシス

テムの問題解決力 は、 これによるところ大である。(上 野晴樹 「知識工学入門」)
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り、言葉や文字による伝達に多 く依存 しないため、意識され難い。

構造性については、評価軸とするか否かが議論の対象となったが、 ここでは対象にしなかった。

構造性とは、解に至る道筋が一つに定まらず、専門家によってどの程度アプローチが異なる問題

領域であるかを示すものである。構造性の低い問題領域は、解に至る道筋がいろいろと考え られ

アルゴリズム的でない。ここでは、常識やヒューリステ ィックスの使用は、道筋を構成する要素

の属性であるとみなしている。ハンセンとメシアは、問題領域に内在する構造化の度合いと情報

システムの形態を関連付けている(図 付2-2)。

【問題領域の構造性】

(中)

図付2-2構 造性 とシステム形態(参 考文献1よ り)

構造性の高い問題領域では、比較的簡単で決定論的なものをアルゴリズムにより処理する従来

のシステム(回 答の集計等)が 適当である。構造性が中程度の問題領域では、意思決定支援 シス

テム(監 査用ソフ トウェア等)が 適 している。構造性の低い問題領域では、ESの 適当な領域で

あるが、それは問題解決が構造状態で行われる従来のシステムより、専門家の推論をなぞつて処

理し易いからである。ESを 導入すべき経験的で人間的な領域とは、構造性の低い領域であると

ハンセンとメシアは主張 している。

問題領域の構造性を、評価の軸に含めていないのは、次の理由による。すなわち、導入ツール

がアルゴリズム的処理を得意とする従来のシステムではなく、ESで ある必要性を主張するため

には、問題領域の構造性が注目されるが、ESに 限定 しない今回の検討では、有効性としての構

造性は意味が少な くなるか らである。

以下では、先ず検討対象のシステム監査環境で、 システム監査人が実施 してきた作業タスクを

述べ、次に、その作業タスク毎にES導 入の有効性と困難性を検討 して、ES導 入可能性につい

ての結論を述べる。
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(a)シ ス テム監査人の実施作業 タスク

① ア クセスル ー ト識 別

ア クセスル ー ト識 別 とは、運用体制、 システム構成を調査す ること¢こよ り、プ ログラム ラ

イブ ラリィへ のア クセスルー トを網羅的 に識別す ることで ある。

この作業 によりシステム監査人 は、以下 に示す6つ の アクセスルー トを指摘 した。

a.ラ イブ ラリア ンツールを使用 した通常 のプログラム更新

b.強 力 なユーテ ィリテ ィを使用 したu・一 ドモ ジュールの直接 更新

c.開 発 段階、すなわ ち運用 当初 か ら組 み込 まれ ている場合

d.外 部 端末か ら公衆回線を経 由す る場合

e.通 信 回線か ら侵入す る場合

f.マ シ ンルームのプログラムライブ ラリィごとのす りか えの場合

② コ ン トロール評価

コ ン トロール評価 とは、調査結果 に基づ き各 アクセスルー トに対 し、 コン トロールが行わ'

れて いるか、 そ して それは適切 であるかについて評価 する ことで ある。

上記 アクゼスル ー ト(a.～f.)に つ いて、 システム監査人 はコ ン トロールを次 のよ うに評

価 した。

a.の 評 価 〔△〕:通 常、変更履歴 にはユーテ ィリテ ィが出力 する新旧 ソースコー ド比較 リ

ス トが付 され、 それを担当責任 者が承認 し一 元管理 してい る。 しか し、

今期実施 した大規 模なメ ンテナ ンスの場合 は、一部のサブ システムにお

いて、プ ログ ラムの変更履歴が十分管理 されていないものがみ られ る。

b.の 評 価 〔○ 〕:ユ ーテ ィリテ ィの管理担当係への意 見聴 取 と、使用履歴閲覧によると、

コ ン トロールは十 分であ る。

c、の評価 〔○〕:運 用期間の長 さか ら、時間 コマ ン ドによる"論 理爆弾"の 可能性 はない。

また、プ ログ ラム外部の カウ ンターによ る突発型 の手 口も、 システム構

造か らあ りえない。

d.の 評 価 〔○ 〕:シ ステム的にガー ドされ、プ ログ ラム ライブ ラ リィへはアクセスで きな

い。

e.の 評 価 〔○〕:ア プ リケー シ ョンレベル の暗号化が実施 されてお り、鍵管理等、手続 き

面 のコ ン トロール も十分 である。

f.の 評 価 〔○〕:マ シンルームの入退室管理、オ ペ レー ションの内部統制 は十分である。
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災害時のバ ックア ップライブラ リィや、保守作業用 ワー クライブラ リ

ィも、担当係の十分 なコ ン トロール下にある。

③ プ ログ ラム識別

プ ログ ラム識別 とは、 コン トロールが十分 でないと評価 され たア クセスルー トによ って更

新 され得 るプログラム群を識別す ることである。

システム監査人 は、・メ ンテナ ンス時 の環境 について意見聴取 している過程で、現行の更新

管理 ではカバー しきれないケースが、非 常 にまれで はあ るが起 こり得ることに気づ いた。す

なわち、 ライブ ラリア ンツールの機能上 の不備によ り、更新が あったように表示 された場合

には、変更履歴を作成 しないため、 それを悪用す るケースである。 そのため、 そのようなケ

ースに該 当するプ ログ ラム も併せ
、 プログラム名、構成 モジュール名、外部 ソースコー ド名

筆を リス トア ップ した。

④ 優先度評価

優先度評価 とは、該 当す るプログラム群の個々の機能 と、マネジメ ン トのセキュ リテ ィ方

針か らプ ログ ラム毎 に検証 の優先度を評価す ることである。

システム監査人 は、各 プログ ラムに不 正 ロジックが組み込まれることにより、 どのよ うな

コ ンピュータ犯罪 が遂行 され るのかを想 定する。正 当なプログ ラムロジックとの類似性 を無

視 して、 ひ とまとまりの不正な ロジックコー ドを組み込 めば、所期の犯罪を達成す るために

組み込みの対象 とす るプログラムの範囲 は広 がるだろ う。 しか し、技術的 な組み込み易 さと、

発見 され難 さを考え るためか、 不正 な ロジックは、正 当なロジ ックと同様 の機能か ら作成 さ

れ る場合 が多 い。すなわ ち、正当な機能 として預金残高 の更新 や、利息計算を行 ってい るプ

ログ ラムに、 コー ド行 数で言えばわずか な改 ざん、組み込みが なされる可能性が高い。 組み

込 まれる可能性 と リス ク顕在時 の影響、及び セキュ リテ ィ方針か ら各プ ログラムに、A、B、

Cの3段 階の検証 優先度 を付加 した。

⑤ 検証効果確認

検証効果確認 とは、技術環境等を調査す ることによ り検 証効果を確認す ること、 すなわち、

プ リン ト出力 したプ ログ ラムソースコー ドの正当性が検証 されれば、情報 シス テムにおいて、

実際にあ る期間機能 して いるプログラムが正当である と判 断で きる ことを確認 する ことであ

る。

システム監査人 は、実際に機能 してい るモ ジュール と、検証 したモ ジュールが同 じもので

あ ること、 さ らに、 ソースモ ジュール とロー ドモ ジュール とが同 じものである ことをコーデ
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イングか ら実行に至る流れを追い、担当者に意見聴取 し、確認した。

⑥ 検証実施

検証実施は、優先度が高いと評価されたプログラムのソースコー ドを実際に検証 し、正当

性を確認することである。

金融機関の信用を著 しく損なうことになりかねないある特定の不正なロジッ久 組み込ま

れる可能性が大きいプログラムについて、 システム監査人がソースコー ドの正当性検証を実

際に行 った。対象のソースコー ドは、高級言語のコーディングステップ数で、約6千 ステッ

プに相当した。

⑦ 検証方法指示

検証方法指示とは、プログラム機能に応 じた効果的な検証方法を指示することである。

その他のタイプの不正なロジック、または組み込まれる可能性のあるプログラムについて、

システム監査人は検証を提言するために、どのようなリスクが潜在しているのかを犯罪者の

主な目的別に具体的に示し、'さらに不正か否かを判断するポイントを明らかにした。例えば、

口座入出金フロー申の特定条件下での転記部分や、機能的に重要なファイルへ更新モー ドで

のアクセスコマンドを発行 している部分等に関して検証方法を説明した。

'⑧'監 査証拠収集

監査証拠収集は、上記評価等の主張根拠となる監査証拠を収集することである。

システム監査人は、自己の意見が客観的で妥当であることを主張するために、 ドキュメン

ト、出力 リス ト等を監査調書として収集整理 した。

(b)ES機 能設定

ESは 、 システム監査人と全 く同じ作業ができないことは当然であるので、システム監査人

の作業タスクをそのままES機 能と考えて、導入の有効性や困難性を検討することは現実的で

はない。

AIの 中の自然言語理解や ロボット工学が、近い将来その制約を解消するまで、システム監

査人の作業タスクを、ESが 理解できる形に置 き換える作業が必要である。ES機 能の設定段

階において、すでに無意識のうちにES導 入の有効性、困難性の評価を行 っている。

さらに言えば、ES導 入の検討にあたりシステム監査人の作業をタスクに分解する段階、ま

た作業そのものを認識する段階 も、その評価の影響を受けているだろう。それは、"ES導 入

検討のESが 必要であるロ、"先 ずプロトタイプを作成 してみることが近道である"と の意見

の背景をな している。
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しか し、対象領域が定まれば、その作業負荷やヒューリスティックスへの依存度は、ある程

度定まるはずである。その判断は,シ ステム環境 とシステム監査人の作業経験に依存する。

システム監査作業フローの狭い範囲において、 システム監査人の作業をできるだけ明確にし、

ES機 能を検討対象の情報システムの監査環境において、出来る限 り妥当な線に設定した(表

付2-1)。

表付2-1作 業タスクに対応 して設定したES機 能

作 業 タ ス ク 入 力 出 力

ア クセスルー ト識

別

運用体制、システム環境に対する
質問の答え

ア クセスル ー トの指摘

コン トロール評価 各アクセスルー トに対する質問の
答え

コン トロール の評価

プログラム識別 ア クセスルー ト プ ログ ラム群

優先度評価 プログラム機能やセキュリティ方

針に対する質問の答え

プログラム毎の検証優先度

検証効果確認 ソースコー ドに対す る質問の答え 効果の評価

検証実施 ソ ー ス コ ー ド ソースコー ド毎の不正である可能

性

検証方法提示 プログラム機能 検証方法

監査証拠収集 評価結果 評価結果に至る論理の説明

{c)ES導 入の有効性 ・困難性の検討(各 作業タスク単位)

(b)で設定 したES機 能に基づき、各作業タスク毎にES導 入の有効性 と困難性の観点で検討

した。その際、有効性及び困難性を評価する観点は、既に当節の冒頭で述べた通 り、.有効性に

ついては作業代行率、困難性については常識及びヒューリスティックスへの依存度である。

以下、検討中に得 られたコメント例を示す。ただし、この意見の背景には検討グループの実

施 した作業に対する認識と、領域によってある程度偏在するES導 入への期待があることは否

定できない。'

① 「検証効果確認」作業タスクへのコメン ト

検証効果確認について、"検 証効果確認は、常識に多 く依存している。"と のコメント

が得られた。

問題解決に使用する知識、すなわち知識ベースに登録すべき知識が"専 門知識"の 他にも
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多 くに及ぶ場合は、知識獲得表現が困難である。

「検証効果確認」という作業タスクで使用する知識のうち、システム監査の専門家 しか持

たない知識の占める割合は、それ程大きくない。

ドギュメントの表現から、作成者の真意を察するようなことも、システム監査人は行 うこ

とがあろう。すなわち、例えば的をややはずした文脈や、暖味な言い回しが故意であれば、

人事、組織管理に何らかのマイナス要因が潜在 している可能性があり、それなりの注意を傾

ける必要があると言うことも、システム監査人は知識として使うことがあるが、分野特有の

専門知識と言うより、通常我々が使っている知識に近い。また、 もしドキュメントの信頼性

が低いならば詳細な調査を続行せよと言うような、割り切りの実効性も期待しにくい。

システム監査人の専門知識であるとして知識ベースの登録を試みるなら、それはシステム

監査人の思考過程の分析というより、人間の思考過程の分析に近 く、当面の目的以外の問題

解決のために膨大な工数が必要になるだろうという意見 もあった。

このタスクでは、他にも次のような知識を有し、ES導 入の困難性の要因である常識依存

度が高い。

・納得の度合と効果に対 し、予想される反応

・妥当な量的、質的ノルマ

・聴取意見の信頼性

② 「アクセスルー ト識別」作業タスクへのコメント

アクセスルー ト識別について、"ル ー ト識別は、ヒューリスティックスに多 く依存 してい

る。"と のコメン トが得 られた。

システム監査人 は、 「アクセスルー ト識別」という作業タスクを、 ドキュメント調査、意

見聴取等により実施するが、識別 したアクセスルー トは、後続作業である 「コントロール評

価」が容易なように切り分けされている。

アクセスルー トの網羅性や、識別根拠を説明するためにアクセスモデルを作成することも

あるが、システム監査人の論理手続順序 としては、確認や説明のために、結論から行うこと

が多いだろう。

システム監査の駆け出しの期間に、OJT(OnTheJobTraining)で いくつかのアクセ

スモデルを作成 したり、識別作業をサポー トしたりするうちに、ノウハウが身につ くもので

ある。

アクセスルー トの羅列のレベルで満足するならば,過 去の犯罪事例にみ られるアクセスル
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一 トのうち、いくつかを質問の答えから絞り込むことになるが、その後、各アクセスルー ト

の調査確認を行わねばならないことを考えると、負荷の代行程度はあまり高くない。 システ

ム監査人の質に近い機能をESに 持たすのが困難であるのは、 ヒューリスティックスが取り

出し難いからである。 ヒューリステ ィックスは、マシンルーム、システムネットワーク、運

用体制毎に多様に場合分けされるであろう。

(d}検 討事例の結論

ES導 入可能性検討の結果、検証実施、すなわちソースコー ドを読み不正である可能性を評

価するESを 開発導入するという結論に達した。

代行率に関しては、前記の理由に加え、全作業タスク中の検討実施タスクが、検討グループ

の実際作業としては大きな割合を占める。また、それは個々のソースコー ドに対する評価の集

積であるため、プログラム処理ロジックの信頼性監査作業内だけで実効性の確認テス トも行い

易い。

不正であるか否かを判断する作業は、常識にあまり依存せず専門知識としてまとまっている。

ヒューリスティックスについても、対象の本質の把握を前提とするようなものは少なく、専門

家同士のデ ィスカッションをある程度重ねれば、客観的な専門知識になり易いものが多いと判

断された。 ・

検証実施のES導 入は、被監査部門へのロジックチェック提言及び作業を、監査入側が行な

えるようになる、すなわちサービス向上の意義 もある。

プログラム処理 ロジックの信頼性監査作業のES化 は、最終的に目標とする機能まで段階的

に実効的機能が想定 され、かつそれ らは構築順序に沿っている。具体的には最終目標の不正部

分の指摘から不正可能性部分の大まかな指摘、不正判断の方法指示と並んでいる。よってES

開発導入自体のリスクも少ないと判断された。

この結論に基づき、ESの プロ トタイプ開発が実施された。工数は、KE1名 、SE2名 、

コンピュータ犯罪専門家1名 、その他 リサーチャ2～3名 の構成で約3ヵ 月要 した。 ・

その後機能向上が続けられ、内部において実際に試行された。その結果、当初設定 した目標

を満足する効果があがり、現在で もさらに機能向上が行われている。

2.2導 入の有効性の検討

α)有 効性のタイプ

ESは 、専門家の作業代行という主目的を達成する以外にも、次に示すように副次的にいくつ
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かの効果をもたらす。

【構築段階】:a.知 識の資産化

【使用段階】:b.作 業代行

c.知 識の共有

d.専 門家の育成

e.差 別化

これらの有効性の程度は、導入の環境、すなわち主体や作業領域等によって異なる。例えば、

専門家の育成が体制 として整っているような領域より、専門家の育成のために長期のOJTが 不

可欠な領域の方が、ESに よる専門家の育成支援の有効性は大きい。

そので、これらの有効性を、 システム監査の各作業領域に対 しもたらす効果の程度がほぼ同様

とみなされるものと、異なるとみなされるものとに大別 して検討して見る。前者、すなわちシス

テム監査各作業領域を区別 しない(共 通的な)有 効性は、a、c、d、eで ある。その中で、有

効性の評価軸となるものは、システム監査領域に該当するものであるが、その比重は、導入の環

境に依存 している。後者、すなわちシステム監査各作業領域を区別する(固 有の)有 効性は、b

である。 これは、どのシステム監査作業領域への導入がより有効かについての評価軸となる。

② 共通な有効性

(a)知 識の資産化

システム監査人が個人のノウハウとして持っていた知識は、ES構 築を経て資産化する。そ

れには、整理、体系化と定着化の意味がある。

知識獲得(提 供)の 過程で、システム監査人は、問題解決のためにこれまでどのような知識

を使っていたが明確に認識するが、それは同時に、知識の整理、体系化を促すことになる。こ

れは、ESの 使用段階を考慮しなくて も実現される有効性である。

また、知識表現と知識ベース構築により、 システム監査人の内部にあったノウハウは、半永

久的なものとして組織に定着化する。

これまで、人間の頭の中で主に処理されてきた情報が、EDPの 普及により人間から分離さ

れ、人、物、金に加えて4番 目の経営資源 として捉えられるようになった。業務処理用の情報

に続いて、専門知識もこのように分離され定着化することは、ノウハウを持った担当者の転職

のリスクを軽減するというような意味でも、企業にとって有効かもしれない。

(b)知 識の共有

資産化された知識は、複数の人間に利用される。これは、その知識を持つ専門家を複数擁す
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ることと同じである。いくつかの監査対象システムが、高品質のノウハウにより同時に診断さ

れ分析される。 さらに、共有 した知識は、各々のノウハウにフィー ドバ ックし、品質 はますま

す向上する。(例 えば、シカゴで応用 された高度な監査ESが 、磁気媒体を経て東京に運ばれ

応用され、さらに、その経験と独自のアイデアを加味され機能向上したESが 、次はロンドン

で応用される。)

また、知識の共有は、複数の情報システムに対する統一的な評価基準を提供するという有効

性 もある。監査内容は、平準化され客観的な視点が得 られる。

(C)専 門家の育成

専門家のノウハウを持たない人間が、専門家並みの成果を得る目的としてESを 使用する環

境は、専門家育成にはかなり有効であると思われる。なぜなら、推論過程をなぞることにより、

どの段階で専門家との推論ルー トが分かれたか、またどのような知識が自分に不足 していたか

が明確に指摘されるからである。従来、ある程度長い期間を専門家との実務作業を通 じて育成

されてきたシステム監査人が、ESを 操作するうちに、専門家のノウハウに近いレベルまで自

然に育成される。我が国では、システム監査人が少なく、監査チームにシステム監査人が十分

得 られない場合が多 く、代わりに監査経験者やEDP経 験者がメンバーとして加わる。このよ

うな状況では、ES導 入によって監査経験者は、システム監査ESか らEDP知 識を、そして

EDP経 験者は、監査ノウハウを学ぶことができる。

(d)差 別化

差別化は、 システム監査をビジネスとして捉えている場合に主に該当する有効性である。E

S導 入により、システム監査人の負荷が軽減され、作業品質の向上、経費の低減が実現されれ

ば、競争力は強化される。待望されているにもかかわらず実績がほとんどない状況でのシステ

ム監査ES導 入は、差別化戦略 として優れている。

(3)固 有な有効性 一 作業代行 一

作業代行の有効性は、実施者の作業負荷をどれだけ軽減するか(絶 対効果)と 、ES以 外の方

法では代行実現性がどれだけ低いか(相 対効果)の2面 か ら捉えられる。

(a)絶 対効果(負 荷代替)

ESの 代行が実務作業 としてどれだけ有効かは、代行される作業が実施者にとってどれだけ

の負荷になるかに等しい。

作業ごとの負荷は、各々のシステム監査により異なるが、監査環境が決まればある程度定ま

り、作業代行の有効性が識別出来る。ただし負荷の大きさは、作業実績の工数が一応の参考に
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はなるが、実務者の捉え方が大きなウェイトを占める。また、ESは もちろんインタビュー等

フィール ドワークそのものを代行できないので、代行の対象は、そのような行動を除外 した残

りの知的作業になる。

システム監査ESめ 潜在的な構築者は、各々対象とする情報 システム等の監査環境を想定 し

ているので、各作業の負荷を幅を持って見積 もることが出来る。内部監査部門では、個別テー

マにもよるが、作業の負荷をある程度ほ経験かち把握できる。また、システム監査を業 とする

場合は、逆にあらか じめ負荷のかけ方を設定 して とりかかる場合もある。これは、システム監

査ESが 、システム監査作業自体に影響をおよぼす例である。一般的なシステム監査の各作業

の負荷を示すことは出来ないが、固有な有効性の検討の際は、選択 した事例が極端に変則的な

割合を持たないことは指摘出来る。

(b)相 対効果(構 造性)

相対効果は、専門家の希少価値のるようなものである。従来のシステムで為し得る機能なら、

ESの 相対効果は低い。また、高度な専門家でなくとも、マニュアル等の参照により誰でも解

決できるような問題領域では、やはり相対効果は低い。

システム監査ESの 相対効果が高い領域か否かは、問題領域の構造性に依存する。構造性が

低いシ久テム監査の問題領域が、ESを 導入すべき領域である。そのような領域において、専

門家はアルゴリズム的な思考はあまり行わない。専門家によって、推論ルー トが異なるという

ことが しばしば起こる。そのような観点から問題領域を見ると、その相対効果の色分けが可能

である6

Z3導 入 の 困難性の検討

ω 困難性 のタ イプ

ESに 関 す る数 々の研究や実用化の試み によ って、ES導 入 のボ トルネ ックは、知識獲得

(Knowledge-Acquisition)に あ ることが分か った。 これは整備 されたES導 入環 境で:ま す ます

比重が大 き くなる本質的 な困難性 と思われ るが、他に も次 に示すよ うな見逃せないポイ ン トがい

くつかあ る。

【構 築段階】:a.知 識 自体の獲得困難性

b.専 門家

c.KE(Knowledge-Engineer)

d.知 識 表現
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e.機 能タイプ

f.コ ス ト

【使用段階】:g.運 用負荷

h.出 力評価

これ らを有効性検討の場合と同様に、システム監査の各作業領域に対 し及ぼす困難性の程度が

ほぼ同様とみなされるものと、異なるものとに大別 して検討 してみる。前者、すなわちシステム

監査各作業領域を区別しない(共 通的な)困 難性は、b～hで ある。その中で特にシステム監査

領域に該当するものが、基本的な困難性となり、各々の比重は導入環境に依存 している。後者、

すなわちシステム監査各作業領域を区別する(固 有の)困 難性は、aで ある。これは、どの作業

領域への導入が困難かについての評価軸となる。

(2)共 通的な困難性

㈲ 専門家

ES構 築の前提条件としては、十分に経験を積んだ専門家の協力である。ES機 能の上限は、

この専門家の知識によって決まる。教科書的知識を知識ベースに入力し、ESを 構築 して も、

単なるテキス トシステムとなる。

知識が次々とぬりかえられる分野においては、ESが 実効的であり続けるためには、構築後

も専門家の協力が継続的に必要である。このような専門家の確保は、環境によっては必ずしも

容易ではない。

システム監査の分野では、情報処理システム監査技術者試験、CISAの 認定試験が実施 さ

れている。そこで提供された標準的フレームワークに、各々独自の監査経験、判断ノウハウが

のせ られ体系化されつつある知識なら、獲得対象 として十分である。

(t〕)KE(Knowledge-Engineer)

KEの 役割は、専門家に質問しその答を分析 し、問題領域において専門家が使用する知識を

獲得することである。知識獲得のためには、KE自 身がある程度の専門家にならねば出来ない

といわれる。専門家は説明する際、自分にとってはあたりまえだが実際は彼 しか知 らない知識

を、誰でも知 っているはずだと、しばしば勝手に決めこむ。専門家自身も無意識で使 っている

知識を説明するのは概して困難である。そのような知識はたいていは経験則である。 このため、

専門家と良好なコミュニケーションを保つことは、KEの 当然の前提となる。優秀なKEの 不

足は、ES構 築時の大きな問題とみなされている。ES導 入の先進国である米国でも、このよ

うな意見は多い。',.'
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(c)知 識表現

現段階のESは 、プロダクションルールやフレームのように、知識表現に各々決まった形式

を用いている。問題解決のために使用される知識形態 と、ESの 知識表現方法との適合が問題

となる場合がある。ES導 入者の側からは、知識ベースに表現された知識の意味が理解 し易い

方がよいが、処理するシステムの側か らは、操作し易いようにあらかじめ定められた形式に変

換されている必要がある。両者を調整した表現は、対象領域に対して大きな制約となることが

ある。 しかし、システム監査及び関連領域の事例から、知識表現はクリテ ィカルな困難性では

ないと考える。

(d)コ ス ト

成功したと公表されているESの 多 くは、その構築に膨大な投資と長い開発期間を要 してい

る。ESを 利用することによってそれを回収するための収益をあげたり、経費を節約できたり

するか否かはその問題領域による。地下資源を発見したり、融資判断の支援により業務処理効

率が向上したりする例は、効果の定量化が容易なケースである。

システム監査領域では、ESを 誰がどのように使うかにより異なるが、最近の大手会計事務

所の動向を見ると、経済効果が期待できる分野であるとの認識がある。

(e}運 用負荷

システム監査人は、効果的なシステム監査実施のために、技術革新やコンピュータ犯罪動向

について、不断に学習 しなければならない。このような分野において、ESが 実効的でありつ

づけるためには、知識ベースの改訂が必要である。この要求は、システム監査各作業領域間で

全 く同 じではないが、個々の作業領域へのES導 入可能性に影響を与えるほどの差はない。 しか

し、概 してES運 用の負荷は大きくなる。

(f)出 力評価

ある問題にアプローチする推論ルー トは、専門家によりしばしば異なる。場合によっては、

推論ルー トのみならず結論も異なることがある。ESが 持つ知識 も、特定の専門家のものであ

り、その問題に対 し異なる主張をする専門家がいることは十分考えられる。すなわち、ESが

たとえ専門家レベルの結論を出したとしても、 「正しい」か否かの判断は難 しい。

ESの 結論が、個々の知識提供者の意図 した結論と異な力、かつ、その結論に対 し多 くの専

門家が 「正 しい」と判断 した場合は、単にESが 意図 した通り機能 しなかったとも考え られ、

一概にESが 専門家を越えたと結論出来ない。また、ESの 誤判断により損害がもたらされた

場合の責任の所在は、責任を肩代わ りするシステム監査において、将来問題 としてクローズア
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ップされる可能性がある。

(3)個 有の困難性 一 知識自体の獲得困難世 一

知識獲得の困難性は、専門家やKE等 の作業環境にもよるが、本質的なものは知識自体の特性

である。 どのような特性に依存するかは、次に示すように、これまでの研究や試行により経験的

ではあるが徐々に判明してきた。

・解決のために常識を多 く使う問題領域は難 しい。

・解決のためにヒューリスティックスを多 く使う問題領域は難 しい。

以下では、領域毎の困難性に対し,常 識、 ヒューリステ ィックスの2面 か ら検討する。

(a)常 識を使う問題領域の困難性

専門家が問題解決のために使用する知識には、大かれ少なかれ常識が含まれている。使用す

る知識を全て何 らかの形で知識ベースに格納する必要があったり、常識と言われる知識には曖

昧性が含まれる場合が多いために、常識を使用する割合が大きい問題領域では、ES構 築は困

難である。専門領域が小さく切り取れる領域でないと知識ベース構築はかなり難しい。

F.HAYES-ROTHは 、"BUILDINGEXPERTSYSTEMS"に おいて"成 功のコツは問題の対象領域をそ

れ程多 くの常識を必要としない専門分野に置 くことである"と 述べている。

ESが 担当する専門領域の境界で急激に能力が低下することは、境界では常識の使用割合が

増えることに関係がある。システム監査の各々の問題領域には、常識を多 く含むものから、そ

うでないものまで混在 している。

上記の観点から、常識を多 く含む問題領域においては、範囲の制限と境界の明確化、または

機能の制限等が要求 され、かなりの低 レベルで甘ん じなければならないことを覚悟すべきであ

る。システム監査における、このような問題領域は、次のようなものがある。

① システム監査作業自体の リスクを勘案する領域

システム監査に対するマネジメントニーズ、システム監査チームメンバーの当該対象に対

する得手、不得手、基礎的な監査環境等を勘案する領域。

② 現場視察やコミュニケーション・スキルを要求する領域

AUDITと いう語にも示されているように監査においては"聞 くこと"が 重視されており、

そこが単なる検査 と異なるポイントのひとつである。システム監査人のヒュー リスティック

スと常識 とは明確に切り分けされるものではないが、このような行為には多 くの常識が含ま

れており、たとえノウハウの指示 レベルの機能であっても、 システム監査人とはかなり差が

出てしまうであろう。
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③ 法律的な解釈が必要となる領域

法律文は、その環境を常識を用いて解釈するようにできている。システム監査では商法 ・

刑法に加え、そのような性質を持つ様々な基準をも使用する。このような領域においては、

参考資料を提示する程度に機能を制限せざるを得ない。

④ 定量化し難いリスクの評価領域

異なったタイプのリスクを比較 して評価するためには、システム監査人は各リスク顕在化

の場合の損害を常識に照らして考える。どのようなリスクがあるかとかリスクイメージにつ

いては、ヒューリスティックスに主に依存するが、定量化不可能なリスクにおいては、 リス

ク評価は、マネジメントに適切に伝えなければならないために、常識が最終的な拠り所 とな

ることが多い。

(b)ヒ ュー リステ ィックスを使う問題領域の困難性

専門家は自分の解決への道筋、すなわち使用 した知識の詳細をしばしば説明することができ

ない。ヒューリスティックスを含む知識獲得は困難であるカ㌔ ヒューリステ ィックスこそが専

門家知識の重要な部分であり、獲得を通 して知識の整理と共有が可能となる。

システム監査人は、膨大なヒューリスティックスを持っており、それは過去に対象とした情

報 システムに主に依存 している。 このとは、技術革新が激 しく情報システム環境が変化してい

る状況では、ルール成立の前提条件(IF部)を 引出すのに工数を要することを示している。

システム監査人が使用するヒューリスティックスが多 くなれば現段階の技術環境では、プロダ

クションルールによる知識ベース化のみならずフレームの使用 も検討しなければならない。

ヒューリステ ィックスが多く使われているシステム監査の領域は、次のものがある。

① 効率的な作業手順の作成領域

企業及び情報システム部門の内部統制上の特徴から、効率的な監査作業実施手順を作成す

るような領域であり、フォローアップ手順の作成 も同様である。

② 情報 システム診断の際の着目領域

開発環境か ら情報システムの品質狙害要因やセキュリティ上のクリティカルポイントを見

つけ出す領域。

③ 最終結論を下す領域

マネジメントニーズ、内部統制状況、情報システムの技術環境、コンピュータ犯罪の動向

等、様々なレベルの問題をまとめて考慮 し判断を下すような領域。
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3一 シ ス テ ム 監 査 に お け る エ キ ス パ ー ト シ ス テ

導 入 可 能 性 検 討 の 詳 細

3.1作 業領域と機能

ESを 一般の領域とシステム監査に導入する場合の、各々の有効性 と困難性をこれまで述べた。

ここでは、システム監査ESを 導入するという前提に立ち、作業領域の選定を試みる。検討に当た

っては、システム監査各作業に依存する有効性と困難性に着目し、さらに各々の問題領域を色分け

する評価軸として、以下の4つ を取り上げる。

a.有効性について

・負荷代替

・構造性

b.困難性について

・常識

・ヒューリスティックス

前章の検討事例においては、負荷代替、常識、ヒューリスティックスを評価軸として取り上げて、

ES導 入可能性の検討作業を示した。ここでは検討事例を、さらに次の2点 について留意 して検討

することとする。

・範囲を全体に拡張すること。

・タスクが固有な状況下ではなく、概念的であること。

前者は、対象をさらにシステム監査全領域に拡張した場合の評価軸の適用可能性を、強 く主張す

るわけではない。ただ今後特定領域の事例が数多 く集められ、領域による導入可能性の演繹が行わ

れる過程で、1つ の要素たり得るかもしれない。検討事例の領域とシステム監査全領域の等質性を

述べるかわりとして、次の指摘をするに留める。

・構築環境、使用環境は等 しいと考えて良い。

・導入目的はほぼ等しい。

・領域には包含関係がある。

後者に関して、ある大手会計事務所の6名 のシステム監査担当シニアに対 し作業負荷、解が分か

れる頻度、問題の難しさ、システム監査人以外に解を説明することの困難性等のインタビューを行

い、評価軸ごとに各領域を捉え直す ことを試みた。それにより洗い出されたES導 入可能なシステ

ム監査の作業領域が、特殊なシステム監査環境のタスクではないことを確認 した。すなわち、この
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洗い出されたシステム監査の作業領域のES導 入可能性を肯定するが、他の領域において否定する

ものではない。ただし、この場合は前述の有効性と困難性について、特に十分検討を加えることを

提言するものである。

以下では、ES導 入可能なシステム監査作業領域毎にES機 能のイメージを述べる。

(1)プ ロポーザル作成

本ESは 、プロポーザル作成作業を総合的に支援するものである。ただし、マネジメン トニー

ズ、監査 リスク把握等の作業では、ESに システム監査人が解釈 した結果を入力する。抽象的テ

ーマから具体的な監査方針に落とし込み、監査チームメンバーのスケジューリングを行い、それ

を基に予算を編成する。プロポーザル ドラフ トとは別に予想されるクリティカルポイントも指摘

する。大手会計事務所やコンサルテ ィング会社等では、これまでのノウハウからこの各作業につ

いてそれぞれ開発された機能を統合し得 るであろう。それにより、業務効率向上等様々な有効性

の獲得が実現できる。

② システムの概要把握

本ESは 、アプリケーションシステムの機能 ・構成 ・組織 ・開発段階に関する基礎的な調査結

果を入力し、システムの概要説明書及びセキュリティ対策とリソース使用効率に関しての大まか

な着眼点を指摘するものである。その詳細さの度合は、システム監査人がイメージする時の切り

分けレベルとなるように設定する。すなわち、チェックリス ト回答分析や基礎資料調査を担当し

たシステム監査メンバーが、システム監査チーム全体にシステム概要を予備調査段階の作業とし

て報告する時の表現が、ES出 力の目標である。

着眼点は、概要説明作成過程で通過 したルールの トリガーを黒板に書き込む等を行い、ピック

アップする。分析はここでは原則として想定 しない。ESが 出力する概要説明書は、プロ トタイ

プ段階でも対象システムについてのディスカッション用 ドラフ トとして監査チームで使うことが

でき、ESの 機能向上と拡張及び評価が通常の監査業務内で行い易い。被監査システムをあまり

知 らない企業外部の監査チームでの導入を主に想定している。

㈲ 監査支援ツールの使用

本ESは 、監査支援ツールの使用方法 と対象とを決定する。すなわち現段階で使用可能な監査

ツールのうちから、状況に適したものを選択するだけでな く、 さらに対象領域と具体的実施方法

に関する計画も作成する。スナップショット法を行うタイミングと対象 とするファイル、またソ

ースコー ド比較 とアプリケーションのどの機能か等を合わせ、監査目的を満たすテス ト計画とし

てツール適用準備書を作成する。実際のシステム監査では、幾つかの監査ツールを組合せて使う
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ことが多いが、知識はそれぞれのツールに共通するものよりも、固有のツールに属 しているもの

が多 く、ツリー構造に表現し易い。 したがって、ノウハウは個々に獲得しても十分有効であり、

拡張性も期待できる。

(4)調 査結果の分析

システム監査人は、監査ツールの使用、 ドキュメン トの閲覧、インタビュー等により、膨大な

調査結果を手にするが、この調査結果をESの 分析対象とする。システム監査人は多 くの問題領

域で、分析から解釈まで、場合によっては評価まで瞬時に行 う。ここでは、ES機 能を明確にす

るため、あえて分析と解釈及び評価を区別する。ESは 、アプリケーションや監査ツールの出力

の原因を逆にたどったり、 ドキュメントやインタビューにより主張された事柄の理由付けが、論

理的に可能かをその上で突きとめる。この作業では、ESは 、各々の監査計画に依存する特定の

視点は使用しない。また、定量化を目的とした、解釈に基づ く軸も使用 していない。被監査部門

へのシステム監査人のインタビュー結果は、ESに よる画面からの質問等、指示に従 って入力す

る。 したがって、入力される答に、解釈 ・評価をうまく取 り込むよう考慮 して質問を作成するの

が現実的である。

調査対象 ドキュメントが磁気媒体に格納されているなら、ESに 直接 レビューさせ得るか否か

は記録形態に依存する。それは、ESの と言 うより、むしろパターン処理の困難性である。ES

への手書の ドキュメン1の 入力は当然さらに難 しく、自然言語理解の領域である。調査結果分析

ESは その力をあくまで分析に発揮するものである。入力データの様式に起因する問題は必要な

かぎり対象としない。

(5)問 題点の評価

評価に必要なのは対象に関する分析結果 と、評価軸および分析結果を軸へ落とし込むノウハウ

である。解釈段階でシステム監査人は固有の視点を導入し、それにより分析結果の意味付けを行

う。さらにシステム監査人は、自己の感覚を最 も明確に投影 してくれる軸を設定 し、定量化を狙

う。意味付けから評価軸の選定を行う解釈段階は、システム監査人と同等 レベルの作業を、ES

に期待するのは難しい。よって、評価軸は、幾つかあ らか じめ設定されたものか ら解の探索とし

て選びだす。ノウハウは、評価軸ごとに少しつつ獲得 していく。それは、グループ分けされた分

析結果毎の軸に対するばらつき具合や他システムや基準値か らのへだたり、定量化の信頼度につ

いてである。
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3.2エ キスパー トシステム導入における考慮点

これまでの検討は、視点を導入完了後におき、それまでの過程にみ られたプラス要因、マイナス

要因を一括 して勘案したものである。困難性は主に構築段階にあり、有効性の主なものは利用段階

にあるが、その時間差はあまり考慮されていない。したがって、検討結果は、ES導 入が中途で放

置されず、何 らかの形で利用段階まで進めることが可能な環境では有効である。

そのような環境であるか否かは、導入プロジェク トメンバーの経験とES機 能に依存する。しか

し、プロジェク トメンバーの多 くがES構 築と利用段階を経験 していないような場合、初めに直面

するES構 築段階の困難性が大きな障壁とみなされるのは当然である。すなわち、どこにESを 導

入するのがよいかという問題に劣 らず、どこからESを 導入 していったらよいかという問題が重要

になる。以下では、その点を踏まえてES導 入の際の考慮点を示す。

(1)構 築を着手する領域

構築のリスク軽減を重視 し、ビジネス環境において現実的にES導 入を進めるためには、シス

テム監査人の作業がルーチン化 している領域を選択する。極論すれば、システム監査作業1年 目

のメンバーにも理解できるマニュアル化されたルールを、知識ベースに表現する。我々のこれま

での検討は、このような従来のシステムでも実行できる機能なら、ESと しての有効性は低いと

いうものであるが、ここではアプローチのスタンスが異なることを明記してお く。

先ず上述のように、容易なところか ら着手 し、それにシステム監査人のノウハウを少しづっ加

えてい くのが、この前提において最 も効率的である。 このような容易な箇所は、うまく対象領域

を絞り込んだり、対象領域において解空間を捉え直すことによって得 られる。どの問題領域にお

いてそのような絞り込みや、捉え直 しを行ったらよいかは、ES導 入の狙いに依存する。

以下に、導入の狙い毎に分類 して説明する。

(a)客 観的視点の獲得(他 社との、また時系列の)

同様の業態にある他社の情報 システムとの比較を客観的な評価軸にのせるニーズが強い場合、

選定される領域は概要把握や、監査手順に関するようなものではなく、 リターンに大きく関係

する領域、すなわち、リスク識別、 リソース使用効率、対策提言等であるだろう。また、時系

列比較の場合は、情報システムの健全化が徐々に向上していく様子を反映しやすい領域、すな

・わち、対象の選択、調査結果の分析等である。

(b)ノ ウハウ、知識の社内への定着

システム監査ノウハウがかなり蓄積されているにもかかわらず、個人の内に留まってる状況

の場合、通常ノウハウは、或る特定のシステム監査人に偏在している。すなわち、ノウハウや
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スキル毎にスペシャリス トが特定されるはずである。 したがって、テーマごとのスペシャリス

トを知識獲得の対象 とし、優れたノウハウと深い経験を知識ペースに格納していくのが現実的

である。

(c)作 業負荷の軽減、効率の向上

実施 している作業の詳細タスクへのブレークダウンと負荷分析により、担当者の負担を軽減

し、省力化の行える領域を選択する。

(d)優 れたノウハウの共有によるサービスの向上

サービスの向上につなげるためには、優れたノウハウを付加する核となるものの存在が必要

である。近年米国では、領域シェル(DOMAINSHELL)の 必要性、有効性が主張されている。 シ

ステム監査領域に固有な知識表現方法や、説明機能等のユーザーインタフェース機能を充実さ

せた構築シェルの存在が、システム監査ESを より実効的なものにすることは納得できる。た

だし、領域 シェルの要件は、個々の試行が演繹され、固まっていくにつれ出来上がるものであ

る。 もし、 このような領域シェルが中核にあることを前提 とすれば、狙いを満たす領域は最近

のシステム監査ノウハウ、特化した環境の優れたノウハウにより知識の更新が著しい所、例え

ば、具体的セキュリティ対策提言、システム稼働状況分析等であろう。

(e)差 別化による競争優位の確立

待望されている分野に、測り知れない可能性を秘めると考えられているESを 導入すること

により、差別化は可能である。その意義を重視する場合、実務作業に有効な領域 という条件は

ある程度押さえられ、構築が困難でない領域が対象 となる。すなわち、構築は比較的容易だが、

少なくとも根底には難解な概念を含んでいたり、見ばえが したりするものである。将来的な実

務に対する有効性という点でハイリスク ・ハイリターンのスタンスをとり、実証性の大きくな

い先端の理論を採り入れる方法は、戦略的な意味で効果をもたらし続ける。すなわち、統計的

手法に独 自の考えを入れた数値解析や知識工学の先進の理論との結びつけば、魅力的で狙いに

沿っている。ただし、高い倫理性を要求されるシステム監査において、事実および事実と確実

に結びついた推論、その両者から遠ざかりすぎた差別化は結果的には受け入れられず、また情

報化社会健全化への貢献 も少ない。

② 構築の際の懸念について

(a)社 内の認知.

ESを ビジネスへ導入する場合には、社内の認知が得にくいとの意見をしばしば耳にする。

システム監査を業とする会計事務所やコンサルタント会社の場合はあまり該当しないが、構築
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者が内部監査部門の場合等においては解決すべき問題であり、その傾向は米国よりも我が国の

方が強いかもしれない。 それは、知識の整理や体系化は、 リターンとしてなかなか定量化 しに

くいためである。目に見えるリターンを考慮するなら、これまで検討した有効性を踏まえた上

で、次の点が注目される。

・システム監査人の教育投資

・部分的省力化による作業範囲拡大

また、ESに 事務処理 レベルの機能を実行させるのには決断がいるが、次のような機械化に

よる基本的な有用性もあげることができる。

・人間が行 うより見落としが少ない

・作業内容の質が平準化される

(b)KEの 存在

我が国よりESに おいて数年進んでいる米国でも、KEは 質 ・量ともに不足 していると言わ

れる。KEの 助力が特に必要なのは、専門家としての意義が成果物にあり、その過程の説明が

あまり要求されない分野である。KEは 、インタビューだけでは知識獲得が困難で、ある程度

専門家となるため自ら弟子入りすることもある。

ところがシステム監査ESの 構築者としては、前述のようにシステム監査人の場合が多 く考

えられる。かつ、システム監査人は結論に至る自己の判断過程をマネジメントや被監査部門に

納得のい くように表現 し、報告することをルーチンワークとしている。

KE不 足が叫ばれている現状を考えると、システム監査を全 く知 らないKEに あえて依存す

るより、システム監査人がKEの 役割を代行 し、知識抽出をする方が望ましい。

KEに 専門知識を学ばせ るより、専門家にKEの 役割をさせた方が、プロ トタイプ開発が早

かったという米国の事例は詳細な前提なしには論拠にな らないが、ある問題領域にとっては、

専門のKEが 必要不可欠ではないこと、また、KEが それほど大きな成果をあげられない場合

があることを示している。

また、ES実 績が少ない現状では、LISP、PROLOG等 を使ってESを 構築するプロ

グラミングスキルと、知識獲得、知識表現過程の相異及びES構 築経験 とKE的 能力との相異

を明確に認識する必要がある。

以上、 システム監査のES構 築において、我が国におけるKE不 足が現在のところクリティ

カルな障害にならない可能性を指摘した。

(c)構 築 シェルやッール
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大学や研究機関では、ある問題領域を選定 し、いくつかのES構 築シェルやツールを並べ、

実際にプロ トタイプを開発しての比較検討がなされてきた。

しか しビジネス環境において、そのような検討はあまりなされなくなった。これには、比較

する環境が得に くいことや、比較による選定の効果を評価することが難しいこともあるが、そ

れよりもビジネスへの導入成否は、厳密なツール選択には依存 しないと認識されるようになっ

たためである。 システム監査ESに このことがあてはまるか否かは、ほぼ構築者がビジネスと

どう係わっているかによるだろう。すなわち大学等のように研究 として続けて行 くか、または『

実務で使うことを念頭に置 くかである。システム監査ESが システム監査人と同等のアウ トプ

ットを出せない以上、どの構築シェルやツールにも何 らかの長所短所がある。様々な試行か ら

出た構築シェルへの要求は領域シェルへの要件 として形成されるだろう。

3.3今 後の動向 一 米国大手会計事務所の動向 一

(1)全 体動向

ESは 、システム監査効率と、さらにはシステム監査に従事している平均的な専門家の レベル

を も向上させ、サービス拡大を目的に、様々な形態のものが試用されている。幾つかのシステム

監査ESは 構築が完了 したり、まもなく完了予定にあると報告されている(表 付3-1)。

表付3-1米 国大手会計事務所が開発 したエキスパー トシステム

項番 会 計 事 務 所 エ キスパー トシステム

1 ArthurAndersen&Co. ICEVAL

2 〃 FEAP

3 ArthurYoung AYASQ

4 Coopers&Lybrand PREAUDIT

5 Deloitte,Haskins&Sells CONTROLPLAN

6 〃 STAR'

7 〃 AUDITPLUS

8 Peat,Harwick.Mitchel1 SEADOC

9 〃 SEACAS
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現在 はまだ発展 の初期であ るが、効果的な システム監査技術 の必要性か らESとDSS(意 思

決定支援 システム:DicisionSupportSystem)は 緊 密に結合 され、1990年 の初めまでには米国の

システム監査 にとって必要な ものとなり、あ と10年 もすれば システム監査人があた り前に使 う

ものになるとみな されてい る。

現在使 われてい る作業手順作成や リス ク分析ESは 、 更 に強力に システム監査人 を支援 し、ま

す ますその能力を発揮す ると思われ る。 これ らの現在 あるものや開発中のものを含め、個 々のE

Sは 、 より大 きなESに 組 み込 まれてゆ くだろう。2つ の会計事務所 が、 それまで 自社で開発 し'

て きたモジュール とESの 統 合を行 っている。アーサー ・ア ンダーセ ンは、FEAP(Front-End

Analysis&Plaming)の 構 築を行 っている。 これは、 すべての システム監査 フェーズの包 含を

目標 に、監査ニーズ把握 か ら、意見形成 の際 の リスク分析まで行 うことを試みている。FEAP

の い くつかのモ ジュールが、1987年 現 在、 フ ィール ドテス ト下にある。 この申には、AION社

の監査計画用 シェル も含 まれてい る。FEAPは 、 システム監査人 のワーキ ングスペース として

使われ、 プnト タイプは、1990年 ま でに完成の予定 である。 デuイ ト・ハスキ ンズ&セ ルズは、

プ リンス トン大学 に別 の研究施設を持 ち、20人 の フルタイムのスタ ッフによ り、AUDITPLUSの 開

発を行 っている。 これ も、 システム監査作業の初期 か ら終わ りまで一貫 して支援 し、 システム監

査人が これまで行 って きた作業を自然に置 き換 え られるよ う配慮 されて設計されている。 い くつ

かのモ ジュールが1987年 現 在 フィール ドテス1下 にある。

大手会計事務所 は、ESの 開発 に膨大な投資 を行 い、一部 の大学研究者 も連携 して全力を投入

してい る。両者 とも、 こ.のよ うな新技術の追求 により、す ばら しい恩恵が得 られる と信 じてい る。

ESは システム監査に多大なメリ ッ トを もた らすが、 この影響を認識 しないシステム監査人 は、

高度技術化 し競争化す るシステム監査環境 で不利な立場 に立 たされ る可能性がある。

以下では、 システム監査 の各段階毎に、 より具体的に動向を述べ る。

(2)計 画段階のES開 発 動 向

詳細 な機能を持 つESが 、 すでに使 われ始めてい る。 この ような機能 においては、会計監査で

使われているESと の 共通部分が基盤をな してい る。

プnポ ーザル作成 では、次 に示すよ うな多 くの機 能が、ESに よ り支援 されている。

・自社のスタ ッフ、 ア シスタン1と して依頼す る会社の列挙(プ ロポーザル作成のために

必要なスタ ッフ)及 び接触方法 の提示

・状況が類似 した最近 のプロポーザル のコピーの入 手方法提示

・プロポーザ ルが受 け入れ られた場合のスタ ッフに要求 され る能力 と
、必要な訓練の優先
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度の提示

・時間 レー トの様 々な割 引に基づ く契約 チャ ンスの相談

・当該顧客 と、他の仕事をす る可能性

(会計監査、 システム ・コ ンサルテ ィング、税務、企業買収等)

・オフ ィス としての費用 と利益について の相談

・利益 の受取分 と増加 の可能性 に関 する ドラフ ト・プ ロポーザル作成'

(条件 によ りプ ロポーザルを提出 しない場合の指示を含む)"

(3)予 備 調査段階のES開 発 動向"・

デ ロイ ト・ハスキ ンズ&セ ルズのCONTROLPLANと 、 アーサー ・ア ンダーセ ンのI

CEVAL(InternalControlEvaluationSystem)は 、 内部統制を評価 し、適切な準拠性 テス ト

を提案す る。 また、 アーサー ・ヤ ングのAYASQ(AuthurYoung-AuditSmarterOuicker)は 、

準拠性テス ト結果を、実証性テス ト結果 と比較 し、 すべて の領域が十分 テス トされ たか ど うか診

断を行 う。 さ らに実効的でかつ理論に裏打 ちされ たESに よ り適用対象が拡がりつつあ る。

これ らの多 くは、内部統制 フローチ ャー トを画面対応で作成、更新で きる。 システム監査人 の

入力 したチェ ックリス トの答 によ り、作成 された り、 変更に ともな う余分 なチャー トや、 不適当

にな った箇所の更新を行 う。

また、対象領域 について のコメ ン トを 出力 し、適切 な監査技法を選択す るのに役立 つ。

(4)本 調 査段階のES開 発 動向

ク一一パーズ&ラ イブラ ンドのPREAUDIT、 ア ーサ ー ・ヤングのAYASQ、 ビー ト ・マ

ー ウィック ・ミッチェルのSEACAS等 は
、様 々なタイプの分析結果を解釈す る。デ ロイ ト・

ハスキ ンズ&セ ル ズのSTARは 、 重要性、信頼性に関 し、入力され たデ ータを基 に、複雑 な回

帰分析を実行 し、 どの領域 にシステム監査人 は注意す べきか について 支援情報を出力す る。 これ

らは、まだ、狭い範囲の機能 した もたないが、近い将来に は様 々な分析を結合 し、監査 プログ ラ

ムの出力 に対 し、よ り強力 な推論が実施 され るよ うに なろう。
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