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第1部 コンピュー タにおけ る情報の不正入手

に関す る考察





第1部 コンピュータにおけ る情報 の不正入手に関 する考察

1.現 行の刑法,特 別刑法等 によ る対処の可能性及び限界

早 稲 田大 学 曽根 威 彦

1.1コ ン ピュ ー タ犯 罪

本 稿 のテ ー マは,コ ン ピュー タ犯 罪 と情 報 犯 罪 とが 交錯 す る ところ に存

在 す る もので あ る。

まずgコ ン ピ ュー タ犯 罪は,様 々 な観 点 か らこれ を 分類 す る こ とが 可能

で あ るが,コ ン ピ ュー タ のデ ー タ処 理 ・保 存機 能 とのか か わ り方 を基 準 と

して コ ン ピ ュー タ犯 罪 を整 理 した 場合,① コ ン ピュー タ(デ ー タ)の 不正

操 作,② コ ンぜ ユ一 夕情報 の不 正 入手 ・漏 示,③ コ ン ピ ュー タ破壊(妨 害),

④ コ ン ピ ュー タの無権 限使 用 に分 け るの が一 般 で あ る。 本 稿 の考 察 は,②

に対 す る現 行 法 に よる対応 を 中心 とす る もの で あ るが.,こ こ に 「コ ン ピュ

ー タ情 報」 とはgコ ン ピ ュー タ ・ソ フ トウェ ア?と くに プ ログ ラ ム とデー

タ とを合 わ せ た もの をい う。 した が ってs「 コ ンピ ュー タ情 報 の不正 入 手 ・

漏 示 」 とい うのは,コ ン ピ ュー タ に よるデ ー タ処 理 結 果?あ るい は 入 力 ・

処 理 過 程 にあ るデ ー タgプ ロ グ ラム等 を不正 に入 手 ・漏 示す る行 為 を意 味 .

す る こ とにな る。 『:一:

1.2情 報 犯 罪 と コ ンピ ュ ー タ情 報 の 不 正 入手

(1)情 報犯 罪 とは何 か,と い うこ とについ ては 必ず し も見解 の一 致 が あ るわ

け では な い。 そ の一 つ に,こ れ を 「コ ンピ ュ'一一タ ・シ ス テ ム,通 信 シ ス テ

ム,両 者 が結合 した情 報 ネ ッ トワー ク ・システ ムのセ キ ュ リテ ィに危 害 を

及 ぼ す行 為 を 中心 に,情 報 をめ ぐる不 正行 為」 と広 く捉 えた うえ,情 報 犯

罪 を,① 盗聴 な ど,通 信 シ ス テム に関 連す る もの,②CD犯 罪,バ ンキ ン

グ ・シス テ ムの悪 用 に よる財 産利 得 な ど?コ ン ピュー タ ・シ ス テム に 関連

す る一もの,③ デ ー タ通 信 回線 を通 じて コ ンピ ュータ の デ ー タ を不正 入 手 ・

改 観 す るな ど,・コン ピ ュー タ ・・シ ス テ ム とネ ッ トワー ク ・.シス テ ムが結 合

し た情 報 ネ プ トワー ク ・シ ス テ ム に関 連す る もの の三 つ に分 類 す る見 解 が
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あ る(板 倉 宏 「情 報犯 罪 と刑 事法 」 警 察 学論 集40巻4号110頁 以下)。

今 後,情 報 ネ ッ トワー ク の普 及 に伴 いg③ の情 報 犯 罪が ク ローズ ア ップ さ

れ て くる こ とが予 想 され てい る。

情 報 は価 値 を担 った財 の一 種 であ るが,同 じ財 で は あ って も,有 形 の物

質 とは もと よ り,無 形 のエ ネ ル ギ ー と もそ の性 格 を異 に してい る。 物 質 ・

エ ネル ギ ー に比 して,情 報 の 財 と して の特 殊 性 は,例 え ば コ ピーが作 られ

る こ とに よ って それ が窃 取 され て も,本 来 の所持 者 の元 に犯 行 前 と同 じ情

報 が そ の ま ま残 存 す る こ とにあ る。 情 報 の 「非移 転 性 」 と呼 ば れ る もの が

これ で あ る。 この点 か ら,情 報 は,同 じ く無 形 の 財 で あ って もエ ネ ル ギ ー

とは異 な り,管 理 可 能性 説 に よ って もな お財 産 犯 の 客体 で あ る 「財物 」 の

中 に これ を含 め て考 え る こ とが で きない の で あ る。

また,情 報 は,使 用 に よって 減耗 せ ず,む しろそ の価 値 が流 通 とと もに

増 大 し得 る ところ に その最 大 の 特 徴 を有 してい る。 情 報 の 「累積 効 果 性」

と呼 ば れ る ものが これ で あ る。 これ は,情 報 自体 は 特定 人 の排 他 的 な 占有

の元 にお かれ る こ とな く,情 報 の市 場 に流 通 す るこ とに よって か え って質

量 と も豊 富 に な ってい くこ とを意味 してい る。 もっ と も,企 業 の情 報 な ど,

原 所 有 者 の側 か らみ れば,情 報 の窃 用 に際 し原 資 料 が手 元 に残 る と して も,

他 の 同業 者 に よ り当該 技術 情 報 が使 われ る こ とに よって,競 業 財 と して の

情 報 の価 値 が半 減 ない し消滅 し て し ま うとい う側 面 が あ るこ と も否 定 で き

ない。 例 えば,重 要 な財産 的 価 値 を有 す る顧 客名 簿 は,流 通部 門 全般 での

利 用価 値 が高 い 分 だ け ⑨そ の窃 取 ・窃 用 は 競業 財 として の情 報 の 交換 価 値

を奪 うもの とい え よ う。

② コ ン ピ ュー タ情報 と結 び付 くこ と に よっ て,情 報 犯 罪 の特 殊 な 類型 を形

成 す るの が コ ン ピュー タ情 報 の不正 入手(コ ン ピ ュー タ ・スパ イ)で あ る。

コン どユ一 夕 ・スパ イ にお い ては,電 子 情 報処 理 資 料 または コ ン ピ ュー タ ・

プ ログ ラム を通 じて営 業秘 密 ・企 業秘 密 等 を権 限 な しで取 得 す る こ とが問

題 とな る。 そ のか な りの部 分は被 害 者 の財 産侵 害 に結 び付 く経 済 事犯 で あ

るが,必 ず し もそれ に限 られ る わけ では ない。 コ ン ピュー タ情 報 の不 正 な

取 得 お よび利 用 の事例 がす べ て考 察 の対 象 とな る。 例 えば,企 業 の顧 客名

簿 や ソ フ トウ ェア,一 般 民 間 の商 用 デ ー タベ ー ス に蓄 積 され たデ ー タの ほ
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か 曾信 用 情 報機 関 や行 政機 関 のデ ー タベ ー ス に記録 され た個 人 に関 す るデ

ー タ等 の 入手 も問 題 とな る。 コ ン ピュー タ情 報 の不 正 入手 は ⑬これ をい く

つか の観 点 か ら分 類す る こ とが で きるが,こ こではg行 為 の態様 を基 準 と

して類 型 化 を試 み る こ とに し よ う。

コ ン ピ ュー タ情 報 の不 正 入手 の具体 的 方法 として は,次 の よ うな形 態 が

考 え られ る。① コン ピ ュー タ情 報 が記録 された 電磁 的記 録 物 を媒 体 ご と持

ち 出す,② 媒 体 を一 時持 ち 出 し コ ピー して返 還 す る,③ セ ンタ ー 内で コ ン

ピュー タ に ア クセ ス して情 報 を プ リン ト ・ア ウ トし,ま た は 別 の電 磁 的 記

録物 に コ ピーす る,④ 右 コ ン ピ ュー タの端 末 機 の画 面 にア ウ トプ ッ トして

これ を撮 影 また は メモす る,⑤ 通 信 回線 を通 じて 自己の端 末機 か ら情 報 に

ア クセ ス し,プ リン ト ・ア ウ トす る,⑥ デ ー タ通信 回線 か ら通信 中の デ ー

タを盗 聴 す る,⑦ 電 波 を傍 受 す る,と い った よ うな もの が これ で あ る。

い ず れ の行 為 につ い て も,今 日コ ン ピ ュー タへの貯 蔵 に伴 うデ ー タの 濃

密化 に よ りデー タ の不 正 入手 等 が きわ め て容 易 な もの とな って い る。 上 記

の③ ・④ の よ うに,デ ー タ媒 体 の紛失 の発 覚 を防止 す るため,デ ー タ媒 体

自体 を侵 害 す る こ とな く単 にデ ー タ が コ ピー され て窃 用 され る こ と も多 く,

膨 大 な 量 の デ ー タを迅 速 に処 理 す るため に作 られた コン ピュー タは,こ の

コ ピーを きわ め て容 易な もの と してい る。 さ ら に,デ ー タ遠 隔処 理 の場 合

には,長 距 離 回線 の接 続 お よび盗 聴 に よ ってデ ー タの伝 達 シ ス テ ムへ の 介

入 が技 術 的 に可 能 とな り(⑥ の場 合),無 線 に よるデ ー タの 転送 も常 に傍

受 され る危 険 にさ ら され るの で あ る(⑦ の場 合)。

1.3財 産 権保 護 の 観 点

(1)コ ン ピュー タ情 報 の不正 入 手 に対 し,最 初 に現 行 法 が財 産権 保 護 の観 点

か ら これ に どの よ うに対応 してい るか を み てみ るこ とに しよ う(的 場 純 男

「コ ン ピュー タ犯 罪 と刑事 法 の問 題点 」 ジ ュ リス ト846号13頁 以下 参 照)。

まず,行 為 者 が デ ータ ・プ ログ ラムの 記録 された電 磁 的記 録 物 を持 ち 出 し

た 場 合(前 出①,以 下 同様)は,行 為 者 が これ を 占有 して い れば 横領 罪,

占有 して い な けれ ば 占有侵 害 の態様 に よ り窃盗 罪 または詐 欺 罪 が成立 す る。

また,他 人 の コ ン ピュー タ に ナ クセ ス した うえ,デ ー タ等 を プ リン ト ・ア
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ウ トし,ま た は 別 の電磁 的 記 録 物 に コ ピー した場 合(③)も,コ ピー先 で

あ る プ リン ト用 紙 また は電 磁 的 記 録 物 が被 害 者 の所有 に属 してい れ ば9上

と同様 で あ る。 もっ とも,電 磁 的記 録 物 の持 ち 出 しが コ ピー 目的 の一 時 的

なものにとどまる場 合(②)に は,使 用 窃盗 の可罰 性 との 関係 で問題 が生 ず る。

この よ うに,コ ン ピュー タ ・デ ータ の 財産 的 保護 につ い ては?現 行 刑 法

にお い て も,例 えば 企業 の顧 客 名 簿,商 用 デ ー タベ ー ス に集積 され た デ ー

タ な どを入手 す るため,磁 気 テ ー プを持 ち 出 した 場合 な ど,情 報 を記録 し

て い る物 の持 ち 出 しや移 動 を伴 うもの につ い ては,そ の外 形 に着 目 して そ

の物 につ い て の窃盗;詐 欺 あ るいは横 領 と して捉 え る こ とが可 能 で あ る。

また,コ ン ピ ュータ の端 末機 の画 面 に アウ トプ ッ トして これ を撮 影 な い

し メモ した場 合(④),あ るい は通 信 回線 を通 じて外部 か らア クセ ス した

うえ,自 己 の端 末 機 を使 って これ らの情 報 を入 手 した場 合(⑤),さ ら に,

デ ータ 等 を プ リン ト ・ア ウ トし,別 の電 磁 的記 録物 に コ ピー した場合(③)

であ って も,プ リン ト用 紙 ・電磁 的 記録 物 が行 為 者の所 有 に属 す る ときは,

行 為 者 が部 内者 で あ る場 合 には,,そ の者 の地 位 い か ん に よ り,財 産的 損 害

等 の要 件 を満 た す か ぎ りで そ の者 に背 任 罪 が成 立 し,部 外 の 関与 者 には そ

の共 犯 が 成立 す る こと にな る。

しか し,端 末機 を用 い,オ ン ライ ン ・シ ステ ムを利 用 し て,他 人 の コ ン

ピュrタ か らデ ー タを不 法 に入手 す るな ど,物 の移 動 を伴 わ ない情 報 自体

の不正 入手 につ い ては,そ れ が一 定 の部 内者 の行 為 であ って背 任 に当 た る

場 合 のほ かは,こ れを処 罰 す る こ とが 困難 であ る。1.2で み た よ うにg情

報は 「財 物」 とは い えな い か ら,企 業 情 報 や ソ フ トウ ェア な どは,財 産 的

価 値 の あ る もので 財産 的取 引 の対 象 とな る もので あ って も一,そ れ が有 体物

.に 化 体 され てい な いか ぎ り,窃 盗 罪や 横 領 罪 の規 定 を適 用 す る こ とは で き

.ない 。 また,臓 物 罪 につ い て も,そ の 適 用範 囲 につ い て は 限界 があ る。 な

ぜ な ら,デ ータ や プ ログ ラ ム が記録 され た 電磁 的 記録 物 を持 ち 出 し(③ の

場 合),あ るい は デー タ等 を プ リン ト ・ア ウ トしまた は別 の電 磁 的記 録 物

に コ ピー した場 合(②)に 窃 盗 ・詐 欺 ・横 領 罪が成 立 した とし て も,原 本

た る電 磁 的 記録 物 自体 の 窃盗 等 と して構 成 され るか ぎ り,臓 物 た り うるの

は 当該 電磁 的 記 録物 自体 であ ってその コピーでは ない と解 され るか らであ る。
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② 無 体 財 産権 の保 護 とい う観 点 か ら現行 法 が罰 則 を設 け てい る例 が あ る。

著 作権 法 はgl986年 に改正 され,コ ン ピ ュータ に関 しg従 来 保 護 の対 象

にな ってい た プ ログ ラム だけ で な くg「 情 報 の選 択 又 は 体 系的 な構 成 に よ

って創 作 性 を有す るデ ー タベ ー ス」 も保 護 の対 象 とされ る こ とにな った

(12条 の2)。 した が って,客 体 で あ るデ ー タ,プ ログ ラムが 著作 物 性 を

有 す る場 合 には,当 該 電 磁的 記 録 物 を別 の 電磁 的 記録 物 ヘ コ ピーす る行 為

が著 作 物 の無 断作 成 とい え るか ぎ りで著 作権 法119条 違 反 の罪が成 立 す る

こ と にな る。 しか しg著 作 権 法 の対 象 とな るデ ータベ ース は 「創 作性 を有

す る」 もの に限 られて お り,一 ・般 の個 人情 報 や企業 内経 済情 報 等 の フ ァク

ト ・デ ー タベ ース は保 護 の対 象か ら外 れ てい る。

1.4通 信 の秘 密 保 護 の観 点

(1)デ ー タ等 の不 正 入手 に関 し,通 信 の秘 密 の保護 とい う観 点 か ら罰則 を 設

け てい る例 が あ る。 一 般 刑法 上 の罪 と しては,信 書 に関 して,こ れ を故 な

く開披 す る行 為 を処 罰す る信 書 開披 罪(133条)が あ る。 しか し,か りに

電 磁 的 記録 物 を文書 と解 す る とし て も,「 封絨 シ タ信 書」 では な いが ら,

コ ン ピ ュー タ ・デ ー タ の不正 入 手 につ き信 書 開披 罪 を 適 用す る余 地 は な い。

② 特 別 法 上 の罪 と して はgま ず,電 波 法 が第59条 に おい て,特 定 の相 手

方 に対 して行 わ れ る無 線通 信 を 「傍受 してそ の存 在 若 し くは 内容 を漏 ら し,

又 は これ を窃 用」 す る こ とを禁 止 しg第109条 にお い て,「 無 線 局 の取 扱

中 に係 る無 線 通信 の秘 密 を漏 ら し,又 は 窃 用 した 者」 を罰 す る旨規 定 して

い る。 電波 法 は,傍 受 自体 を禁 止 ・処 罰す る こ とな く,「 漏 ら し,窃 用 す

る行 為 」 を禁 止 ・処 罰 し,し か も処 罰 され る のは通 信 の 存在 や 内 容 の うち

「秘 密 」 とい え る もの に限 られ て い る6

これ に対 し,通 信 中 のデ ー タ を盗 聴 す る場 合 につ い て は,電 気 通信 事 業

法 違 反 の罪 が成 立 す る6同 法第4条 はg「 電 気 通信 事 業 者 の取扱 申 に係 る

通 信 の秘 密 はs侵 して は な らな い」 と規 定 し,同 第1.04条 は,そ の よ うな

秘 密 を侵 す 行 為一 般 を処 罰す る 旨規定 し てい る。 電気 通 信 事 業法 では,傍

受(盗 聴)自 体 も秘 密 を侵 す行 為 と して処 罰 の対 象 にな るgと い う解 釈 も

な され て い るが,刑 罰 法規 上?秘 密 とは 実 質秘 をい い,通 信 の秘 密 とは 当

5一



該 通信 の存在 お よび 内容 が一 般 に知 られ て い ない もの で,一 般 に知 られ な

い こ と につぶ て 合理 的 理 由 ない し必 要性 のあ る ものをい うとす る と(判 例 ・

通 説),傍 受(盗 聴)だ け で通 信 の 「秘 密 を侵 した」 とし て電気 通 信 事業

法4条 ・10条 で処 罰 で き るか,疑 問 がな い わけ で は ない。

な おg有 線 電 気通 信 法9条 ・14条 は,有 線 電 気通 信 の秘 密 の侵 害 を禁

止 ・処 罰 しg郵 便法77条 は,郵 便 物 を正 当 の事 由な く開 く等 の行 為 を処

罰 し,同 第80条 は,信 書 の秘 密 を侵 す行 為 を処 罰 してい る。

1.5一 般 の秘 密 保 護の 観 点

秘 密 を扱 う一 定 の者 につ い て,守 秘 義務 違 反 罪,秘 密漏 示 罪を設 けて い

る法 令 が あ る。個 人情 報 の流 通 とい う観 点 か らす れ ぱ,行 為主 体 に着 目 し

て職 務 上 個 人情 報 を知 りうる特 定 身 分者 が個 人情 報 を不法 に流 通 させ る行

為 が処 罰 の対 象 とな る。

(1)ま ず,公 務 員 の守 秘 義務 につ い て み てみ る と,国 家 ・自治体 には膨 大 な

個 人 デ ー タ が あ るが,デ ー タ の不 正 入手 との関 連 で問 題 にな る もの として,

例 えば,公 務 員 とい う身分 に着 目 した もの と して,国 家公 務 員 法第100条 ・

109条12号,地 力 公務 員法第34条 ・60条2号,自 衛 隊 法第59条 ・118

条1項1号 な どが あ り,公 務 員 が特 定 の業 務 を担 当す る場 合 の業 務 上 の 必

要 に着 目 した もの として,出 願 中 の発 明 ・考案 ・意 匠 に従 事す る特許 庁 の

職 員 に対 す る特 許法 第200条 な どが あ る(堀 部 政 男 「情 報 化 時代 の プ ライ

バ シー保 護 」 ジ ュ リス ト707号88頁 以 下 参 照)。

な お,上 の国 家公 務 員法100条 の 「秘 密」 には 個 人 の秘 密 で あ る プ ライ

バ シー が 含 まれ てお り,こ れ が個 人 情 報 の流 出防止 に役 立 ってい る こ とは

事実 で あ るがg秘 密 とプ ライバ シ ー とは 本来 別個 の概 念 であ るば か りか,

国 家公 務 員法 の守 秘 義 務 も,そ の 主 た る保 護 の対 象は行 政 上 の秘 密 であ っ

て,プ ライバ シー の保 護 とい う観 点 か らは,十 分 な もの が あ る とは い え な

い 。 またgそ れ以 外 に一 般 的 な プ ラ イバ シ ー保 護 の ため の 個人 デ ー タ保 護

法 もな いか ら,コ ン ピュー タ に よ って得 られ た個 人情 報 を 漏 ら して も現 行

法 上処 罰 され る こ とは な い。

(2)公 務 員以 外 の者 に対 す る守 秘 義 務 規 定 もさ ま ざ まであ るが(堀 部 ・前 掲
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90頁)g例 え ば,特 定 の業 務 に従 事 す る者 に対 す る守 秘 義 務 として,秘

密 漏 泄 罪 を規 定 した刑 法 第134条,公 認 会 計 士 の守 秘義 務 を規 定 してい

る公 認 会 計士 法 第27条 ・52条 が あ る。 しか し,刑 法134条 は秘 密 漏 泄

へ

罪 の主 体 を医 師 ・薬 剤 師等 に限定 して い るか ら,プ ログ ラマ,オ ペ レー タ,

キー パ ンチ ャな どが その よ うな個 人 の秘 密 につ な が る コ ン ピ ュータ情 報 を

漏 ら して も,秘 密 漏 泄 罪 を構 成 す る こ とはな い。 なお,コ ン ピュー タの プ

ログ ラ ムや デ ー タな どの不正 入手 に関連 して,企 業 秘 密 の保 護 が問 題 とな

るが,現 行法 上 これ を処 罰 す る規 定 は ない。

1.6処 罰 の 間 隙

(1)以 上 み て きた よ うに,コ ン ビ=一 夕 ・デ ー タの不 正 入手 につ い て現行 法

上処 罰 の 間隙 が生 じ てい るが,そ の理 由は,次 の点 に求 め られ る(板 倉 「コ

ン ビ=L－ 夕犯 罪 と刑事 法 」 ジ=リ ス ト707号146頁)。 す な わ ち,現 行

刑法 には情 報 自体 を直 接保 護 す る規 定 は おか れ てい ない。 現 行 法 におい て,

秘 密情 報,プ ライ バ シ ー にかか わ る情 報,あ るいは 財 産 的 価値 のあ る情 報

等,種 々の情 報 につ い て,秘 密 漏泄 罪 な ど一 部 の例 外 を除 け ば,そ の不 正

入手 行 為 を一 般 的 に処 罰 す る ものが ない 。 また,コ ン ピ ュー タ ・デ ー タ の

不 正 入 手 行 為 には,種 々の特 別 法 の規 定 に よ って処 罰す る ことの で き る も

の もあ るが,そ の範 囲は 限 られ てい る。 したが って,コ ン ピュー タ ・シ ス

テ ム に よる情 報 を漏 ら した り,悪 用 した り,外 部 か ら盗 用す る行 為 自体 を

正面 か ら処 罰 す る現行 刑 罰 法規 は ない とい って もよい。

(2)こ の よ うに,コ ン ピ ュー タ ・シ ステ ムや ソフ トウ ェア を保 護 す る刑 罰法

規 の不 備 ・不在 が指 摘 され る一 方 で,こ の よ うな動 き に警戒 の 目を 向 け る

見 方 もない わ けで は な い(荒 川 雅行 「企業 秘 密保 護 とコ ン ピュー タ犯 罪」

犯 罪 と刑 罰3号64頁)。 す な わ ち,わ が刑 法典 が例 えば 秘 密 を侵 す 罪 な

り名 誉 に対 す る罪 とい う形 で特 定 の情 報 に限 って保 護 の対 象 と してい るの

は,無 形 的情 報 の うち で特 に刑 法 に よって保 護 す べ き もの をわ ざ わ ざ限定

した 趣 旨 に解 され るの であ って,ζ の よ うな原 則 を超 え て,処 罰 の間 隙 が

あ る と した り,処 罰 の一 般化 を図 る こ とは 妥 当 でない,と す る もの であ る。

また,例 え ばい わ ゆ る産 業 スパ イ につい ては,こ れ も ま った く野放 し に さ
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れ てい るわけ で は な く,現 行 刑 法 の枠 内で一 定 の行 為 は,窃 盗 ・横 領 ・背

任 罪 な どで処 罰 され てい るの で あ り,部 内者 の行 為 に対 す る共 犯 の成 立 も

可 能 であ って,そ の 限 りで十 分 に刑 事規 制 の 対 象 にな ってい る,と 主 張 さ

れ てい る。

1.7立 法的 手 当 と その 問題 点

コ ン ピュー タ情 報 の不 正 入手 の立 法 的手 当の要 否 お よび そ の範 囲 につ い

て は,様 々な意 見 が存 在 す る。 また,か りに コ ン ピュー タ情 報 の不 正 入手

につい て,新 た な罰 則 を設 け よ うとす る場 合,こ の よ うな行 為 をい かな る

観 点 か ら犯 罪 と して捉 え るべ きで あ るか,と い う困難 な 問題 もあ る。

立法 措 置 の要 否 に対 す る積 極 的立 場 は,高 度情 報 化社 会 のセ キ ュ リテ ィ,

市 民生 活 の安 全 を確保 す るた め の法 体 系 の整 備 は今 日の最 重 要 課 題 の一 つ

で あ り,財 産 的 価 値 の あ るデ ー タや プ ライ バ シ ー ・デー タ な どを不 正 入 手

した り漏 示 した場 合 に これ を処 罰す るの は,最 近 の コン ピ ュー タ先 進 国 の

立 法 の主 流 で あ って,我 が国 で もそ の よ うな立 法措 置 が望 まれ る,と 主 張

す る(板 倉 ・前 掲 警 察学 論 集40巻4号122-3頁)。

これ に対 し,デ ータ等 の不正 入手 を処 罰化 す る こ とに慎 重 な立場 は,そ

の 問題 点 を 次 の よ うに要 約 して い る。 す な わち,こ れ を 「情 報 の窃 用」 の

問 題 と して捉 え た うえ,① そ もそ も刑 罰 に よって保 護 す べ き 「情 報」 が あ

るか ど うか,② か りにそれ が あ る として,そ の 構成 要 件 の 明確 化 には難 点

が 多 い こと,③ 「情 報 の窃 用」 に関す る処 罰 規 定 の新 設 は,形 を変 え た無

限定 な秘 密保 護 規 定 とな りか ね ない こ と,と い うもので あ る(伊 賀 「コ ン

ピ ュー タの普 及 と刑事 法 の対 応 を め ぐる諸 問 題」 ジ ュ リス ト846号56頁)。

高 度情 報 化 社 会 ・コン ピ ュー タ社 会 の到来 は,市 民生 活 に多 大 の利 便 を

もた ら したが,同 時 に,市 民生 活 に対 す る国 家 管理 ・統 制 の危 険 を 内在 さ

せ てい る こ と も否 定 で き ない。 また,一 方 にお け る コン ピ ュー タ情 報 の保

護 の要 請 に対 し ては,他 力 で,知 る権利 に基 づ く情 報 公 開 の要 請 が 対立 ・

拮 抗 して い る こ とを忘 れ ては な らない し,コ ン ピ ュータ情 報 がデ ー タ の主

体 本 人 の利 益 のた め にでは な く,デ ー タの保 有 者 ・利 用 者 の利 益 の た め に

のみ 保 護 され る よ うな こ とが あ っ ては な らない であ ろ う。 立 法 化 に当 って
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は細心の注意が望 まれ る所以 である。

2.コ ン ピ ュー タに お け る情 報 不 正 入 手 の脅威 とそ の対策

日本IBM㈱ 今野 衛司

2.1コ ン ピ ュ ータに お け る情 報

一 昔 前 の コ ン ピ ュー タは記 憶 容 量 も小 さか ったた め
,そ の都 度 プ ログ ラ

ムや デ ー タ を持 ち込 ん で給 料 計 算 や 会計 伝票 の積 算 をや ってお り,作 業 を

してい な い時 の コ ン ピ ュー タ 内部 は 何 に も入 ってい ない状 態 で あ った。 然

し今 日,記 憶 容量 が 巨大 化 す る につ れ,諸 々の情報 や デ ー タ が デ ー タベ ー

ス として構 築 され コン ピュー タ ・シ ステ ム内 に常駐 す る よ うに な って来 て

い る。 しか もコ ン ピ ュー タの用 途 が単 な る伝票 積算 の類 か ら経 営 戦 略 の立

案 に使 用 す る等高 度 化 す る につ れ,シ ス テ ムに常駐 す る情 報 内容 も,経 営

方針 ・戦 略 ・営業 目標 値 ・製 品 開発 計画 の詳細 等 の トレー ド ・・シ ー ク レ ッ

トに属 す る極 秘情 報 や プ ライバ シ ー上重 大 な事 柄 を含 む個 人情 報 な ど他 人

の 目 に触 れ させ ては な らな い情 報 や,更 には原 子炉 や 発 電所 の運 転 制御 プ

・グ ラ ムや デ ータ,そ して 官庁 シ ス テ ム内の 国家機 密 情 報等劉 窃 され た り

破壊 され た り した ら 由 々 し き社 会 問 題 に発 展 しかね ない情 報 が シ ス テ ムに

常駐 す る よ うにな って来 て い る。

片 や シ ス テ ムの方 は,昔 の よ うな隔絶 され たス タ ン ドア ロ ン ・シ ステ ム

か ら外 部 と回線 で連 結 され た オ γ ラ イ ン ・シス テム に な り,し か も特 定 の

相 手 とだ け連 結 され る専 用 回線 で な く,公 衆 回線 に連 結 され る場 合が 増 加

し,こ の公 衆 回線 を辿 って極 秘 情 報 のつ まったシ ス テ ムへ不 特 定 多数 の 人

間 .が近 づ き得 る極 め て危 険 な環 境 に な って来 てい るの であ る。

2.2ハ ッカ ーの 跳梁

この よ うな環 境 に置 か れ ふぱ 乳手 元 の 端末器 を使 って 回線 を辿 り,他 所

の シ ス テ ム に入 り込 ん で 中 に納 わ れ てい る情 報 を覗 き見す る不 心 得 者 が 出

て も不 思 議 では ない 。事 実 米 国 にお け るハ ッカーの版 屋 は よ く知 られてい る。

わ が 国 では幸 い に して今 まで の と ころはハ ッカー 事 件 が頻 発 して 困 る と
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い う事 態 には 到 ってい な い。 然 し これ で安 心 しては い られ な い の であ る。

何 故 今 までハ ッカ ー が割 合 い少 なか ったか とい うと,手 元 の端末 か ら回線

を 辿 って他 所 の シ ステ ム迄 入 り込 む とい う芸 当 は それ 程 簡単 な事 で な く,

端 末 の鍵盤 を機 関 銃 の よ うに叩 き ま く りgコ ン ビL－ 夕 と 自由 にメ ッセ ー

ジ のや り と りをす る の に慣 れ 親 しん で きた歓 笑 のユ ーザ ーは端 末 相手 に色

々 な こ とをす る事 に抵 抗 は ない の だ が 日本 の ユ ーザ ー の場 合 は従 来 端末 で

自由 に コ ン ピュー タ とや りと りを す る とい う事 には そ れ程 慣 れ てお らず,

い わ んやハ ッカ ーを や るた め の変 則 的 な オペ レー シ ョンな どに挑 戦 して み

よ う とい う技 術 的 レベル に達 してい な か った の では ない か と思 わ れ る。 然

し近 年 のパ ソ コ ンの普 及 とOAの 普 及 に伴 い,デ ィス プ レー と鍵盤 を相 手

に諸 々の操作 をす るの に習 熟 したユ ーザ ー も増 えて来 てお り,技 術 的 には

ハ ッカ ーた り得 る予 備 軍 が で き上 りつ つあ る。

2.3ハ ッカ ー予 備 軍

ハ ッカー予 備 軍 の生 成 は 前述 の通 りで あ るが,こ れ らの予 備 軍 が実際 に

ハ ッカ ー行 為 に及 ぶか ど うか とい う問題 が あ る。

これ につい ては 警 察庁 が 昭和61年12月 に公 表 した 「コンピュ一中タ関 連

の不 正 行 為 に関す る意識 調 査 結果 につ い て」 とい う調 査 結 果報 告 に興味 あ

るデ ー タ が載 って い る。 な お本 調 査は,企 業 の情 報 処理,情 報通 信 関 係 の

部 門 で シ ス テ ム ・エ ンジニ ア,プ ログラマ 等 の職 種 に従 事 してい る者 及 び

大学,専 門学 校 等 の情 報処 理g情 報通 信 関係 の学 科 に在 籍 す る学生 等

3,000人 を対 象 と して調 査 し,1,548人 か ら有 効 回答 を得 た もの であ る。

先 ず コ ン ピ ュー タ ・シ ステ ムへ の侵 入,操 作 の可 能 性 につ い て の調 査 結

果 は 次 の通 りで15.5%が 可 能 で あ る と答 えて い る。

侵 入,操 作 がで きる235人15.5%

〃 〃 は で ぎない1,281人84.5%

更 に,如 何 な る シ ステ ム に進 入可 能 と考 え られ るか とい う問 に対 す る回

答 は 表2-1の 通 りで公衆 デ ー タ通信 ネ ッ トワー ク の場合 では,半 数 以 上

の 者 が 「侵 入可 能 」 と考 え てい る。
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表2-1侵 入可 能 と考 え られ るシ ス テ ム

人数 %

1自 動 列 車運 行 制 御 シ ス テム 14 6.0

2交 通 管 制 シ ス テ ム 15 6.4

3販 売管 理 シ ス テ ム 45 19.1

4銀 行 業務 総 合 オ ンライ ンシ ステ ム 56 234

5ク レ ジ ッ ト ・シ ス テ ム 46 19.6

6乗 車券販売予約システム 22 9.4

7個 人信用情報照会 システム 51 21.7

8警 備 シ ス テ ム 23 9.8

9気 象情 報処理システム 19 &1

10公 衆 デ ー タ 通 信 ネ ッ ト ワ ー ク 139 59.1

11大 学 な どの教 育 ・研究 用 シ ス テ ム 94 400

12デ ー タ ベ ー ス 検 索 シ ス テ ム 105 447

13そ の 他 19 &1 、

この よ うに,技 術 的 には侵 入 可 能 とい う者が 多数 い るの で あ るが,敢 え

て それ を実行 す る事 につい て の意 識 は ど うで あ ろ うか 。 同調 査 報告 書 に よ

れ ば,行 ってみ た いか 否 か とい う問 に対 す る回答 は表2-2の 通 りで あ る.

他 人 の フ ァイル を覗 き見 した り,そ れ を他 人 に見 せ た り,自 分以 外 のID

や パ ス ワー ドを用 い て コン ピ ュー タ にア クセ スす る(つ ま り 自分 に許 可 さ

れ てい る以 外 の情 報 に手 を 出す)こ とを や ってみた い と思 ってい る人 が 約

半 数 も居 るの で あ る。
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1 2 3 4

表2-3許 されない行為だ と思 うか 別 場てる 絶れ 無

(回 答者全体)

に
構
わ
な

合はと

に静思

よさう

対 な
にい

許

回

い っれ さ 答

勤務先(学 校)の システムに入 ってい る他
A 123 888 487 50

人のフ ァイル の内容をのぞきみ る

勤務先(学 校)の システムに入 ってい る他
B 114 832 553 49

人のファイルの内容をアウトプットす る

勤務先(学 校)の コンピュータルームな ど

Cに た またまあ った プログラム リス トや フ 130 493 879 46

ロッピーデ ィスクを持ち帰 る

キ ャ ッシ ュ カ ー ドや ク レ ジ ッ トカ ー ドな

Dど の磁気 カー ドの磁気ス トライプ部 分の 161 350 987 50

内容を解読する

E自 分のIDや 暗証番号を他人に教える 187 706 604 51

勤務先(学 校)の システムに入 ってい る

Fデ ータやプ ログラムを他人 に見せた り渡 139 538 821 50

した りす る

自分以外のIDや パス ワー ドを用い てコ
G 116 645 731 56

ン ピ ュ一 夕 に ア ク セ ス す る

他人 の作ったデータやプ ログラムな どの
H 101 307 1,089 51

内容を勝手に書き換える

(1以 下省略)

2.4シ ス テム 側 の 防御'

上 述 の よ うな状況 下 にお い て,シ ス テ ム側 と して も まった く無 為 無 策 で

い る訳 では ない 。 当然 然 るべ き防御 手 段 が あ る。 然 しg総 て のシ ス テ ムが

この 防御 手段 を装着 してい る とは か ぎらず,中 には 裸 の シ ス テ ム もあ り得

る。 防御 手 段 と して一 番 普 遍 的 なの は,シ ス テ ム内 の情 報 へ の ア クセ ス を

制 御 管 理 す る ソ フ トウ ェ アを組 み 込 む 云 わば 論 理鍵 機 構 を 装 着 す るこ とで

あ る。然 し,如 何 にシス テ ム に防 御 体制 を組 み 入 れ て も,そ れ を預 る人 間
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1 2 3 4

表2-2行 ってみ た い と思 うか 大 思 思 無

(回 答者全体)

い
に
思

わ

な
回

う う い 答

勤務先(学 校)の システムに入 ってい る他
A 72 363 1,064 49

人の ファイルの内容をのぞ きみ る

勤 務先(学 校)の システムに入っている他人
B 49 268 1,183 48

のファイルの内容をアウトプットす る

勤務先(学 校)の コンピュータルームなどに

Cた ま た ま あ っ た プ ロ グ ラ ム リス トや フ ロ 27 118 1,357 46

ヅピーデ ィスクを持ち帰 る

キ ャ ッシ ュ カ ー ドや ク レ ジ ッ トカ ー ドな

Dど の磁気 カー ドの磁気ス トライプ部 分の 88 291 1,120 49

内容を解読する

E自 分のIDや 暗証番号を他人に教える 25 106 1,364 53

勤務先(学 校)の システムに入 っているデ

F－ 夕や プログラムを他人 に見せた り渡 し 35 156 1,306 51
,

た りす る

自 分 以 外 のIDや パ ス ワ ー ドを 用 い て コG
53

'247
1,192" 56

ン ピ ュ 一 夕 に ア クセ ス す る

他人 の作 ったデータや プログラムなどの
且 35 92 1,371 50

内容を勝手に書き換える

一

(1以 下省略)

更 に,他 人 の シ ステ ム に侵 入 して情 報 を覗 き見 した りす る こ とにつ い て

の 罪 め意 識 につい ては ど うだ ろ うか。'驚 くべ き こ と に,そ の よ うな こ と

は許 され ない と考 え る者 は1/3し か 居 らずe大 多数 は や って も構 わ な い

と思 って い る ので あ る(表2--3参 照)。
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が厳重 に管 理 しない と,以 下 に述 べ る よ うに防御 体制 は 機能 しな くな る。

これ は,ど ん な に精 巧 か つ頑 丈 な 錠 前 を と りつ け て も?鍵 が他 人 の 手 に渡

っ て し ま っては 役 に立 た な い の と同 じで あ る。

2.4.1リ ソー ス ・ア クセ ス ・コ ン トロ ール

シ ス テ ム内 の情 報資 源(リ ソ ー ス)へ の ア クセ ス ・コン トロール 機 構 と

は,簡 単 に云 えば,リ ソー ス にア クセ ス す る事 を許 され てい るユ ーザ ー に

は 予 め鍵 を渡 してお き,そ の鍵 を使 わな けれ ば アクセ ス を拒 否 す る とい う

1機 構 で あ る。 この鍵 と しては 通常IDナ ンバー(UserIdentification

Number)と パ ス ワー ドが使 わ れ る。 具 体 的 には,或 るユ ーザ ーが 端末 か

ら シス テ ム にア クセ ス 申 し入 れ を す る とシス テ ムはID番 号 とパ ス ワー ド

の呈 示 を求 め る。 それ に答 え てユ ・一一ザ ーはID番 号 とパ ス ワー ドを端末 か

ら送 り込 ん でや る。 シス テ ム側 は 送 られ て来 たID番 号 及 び パ ス ワー ドを,

予 め ア クセ スが許 され て い る もの として登 録 され てい るID番 号 群 及 び パ

ス ワー ド群 と照 合 し,一 致 す る ものが あ れば パ ス させ て ア クセ ス を許 す し,

一 致 しな けれ ば ア クセ スを 拒否 す る とい う仕 組 み で あ る。 なお アクセ スを

許 すID番 号 ・パ ス ワー ド群 は 各情 報 フ ァイル 毎 に決 め る こ とが で き る。

即 ち各 フ ァイル 毎 に誰 と誰 が ア クセ ス して もよい もので あ るか を定義 す る

こ とが で き る訳 であ る。 つ ま り,情 報 の入 った抽 出 しの うち,或 るユ ーザ

ー に与 え られ た鍵 で開 く抽 出 し もあれ ば ,開 か ない抽 出 し もあ り,ど れ が

開 き どれ が 開か な いか は 予 め任 意 に設 定 す る こ とが で き る とい う訳 で あ る。

さ て,ID番 号 とパ ス ワー ドの二 つ が鍵 で あ る よ うに前 に述 べた が,実

は1.D番 号 とい うの は個 々の ユ ー ザ ー のシ ス テ ム内 で の ニ ックネー ム の よ

うな もの であ り,電 子 メー ル を 送 る場 合 な どに宛 名 と して使 わ れ る もの で

あ るた め公 開 され るの が普 通(コ ン ピ ュー タ 関連 の仕 事 に従 事 してい る米

国 人 な どは 最 近 よ く名刺 に電 話 番 号 と並 べ てID番 号 を印 刷 してい る)で

あ り,本 当 に鍵 の役 割 を果 してい るの は実 はパ ス ワー ド丈 で あ る。 パ ス ワ

ー ドこそ がシ ス テ ム内 の情 報 に ア クセ スす るた め の秘密 の鍵 なの で あ る。

そ して シ ス テ ムは,ア クセ ス を試 み て きた ユ ーザ ーが送 って きたパ ス ワー

ドが 正 当 なパ ス ワー ドで あ りさえす れ ば扉 を開 い て入 れ て くれ る。 そ のパ

ス ワー ドを送 って来 た ユ ー ザ ー が その パ ス ワー ドの本来 の持 主 であ りア ク
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セ ス を許 され てい る当の 本 人 で あ るか ど うか 迄は 関知 しない。 これは 正 し

い鍵 さえ使 えば,金 庫 の持 主 本 人 が 使 お うと泥棒 が 使 お うと金 庫 の 扉 は 開

い て し ま うの と同様 で あ る。 そ して,こ こにハ ッカ ーの 暗 躍 の道 が あ る。

つ ま り,何 等 か の方 法 で パ ス ワー ドさえ手 に入れれ ば,そ の パ ス ワ ー ドの

本 来 の持 主 でな くて も,堂 々 とシ ス テ ムに侵 入 でき る訳 で あ る。

2.5パ ス ワ ー ドの 漏洩

以 上 の よ うな 次第 であ るか ら,パ ス ワー ドとい うもの は 大変 に大 切 な も

ので あ り,そ れ を授 与 され たユ ーザ ー は その番 号 を 自分 丈 の秘 密 とし て守

り,決 して他 に漏 洩 しな い よ うに厳重 に管 理す る こ とが 求 め られ る の であ

るが,往 々 に して漏 洩 して しま う場 合 が あ る。 い くつ か の 例 を挙 げ て み よ

う。

(1)部 下 に端 末 操作 をや らせ る場 合

これ は偉 い 人 の場 合程 起 り易 い。 極 端 な場合,例 えば 大 企業 の社 長 が或

るデ ー タ を欲 し,そ れ が コ ン ピュー タ ・シス テ ムのデ ータ ・フ ァイ ル の 中

に あ る場 合,社 長 自ら 端 末 を使 って そ の欲 しい デー タ を取 り出す な ど とい

うこ とをや るだ ろ うか。 恐 ら く否 で あ る。 近 くに居 る端 末操 作 ので き る社

員 に操 作 の代行 を指示 す る こと にな ろ う。 そ して その 際,社 長 は わ ざわ ざ

席 を立 って端 末 の処 まで 出 向 き,自 分 のパ ス ワー ドを 自分 で 入 力す る とい

うこ とをや るで あ ろ うか?。 これ も否 で あ る。 多 分社 員 にパ ス ワー ドを書

い た メモ を渡 し,す べ て の操 作 を任 せ るで あ ろ うと考 え るの が 自然 で は な

か ろ うか。 そ して この瞬 間,社 長 し か見 られ ない最 高機 密 の扉 を開 く鍵 が,

本 来 それ らを見 る権 限 の ない一 社 員 の手 に渡 って し ま った訳 で あ る。 以 降

この社 員 は社 長 の鍵 で開 く扉 は どれ で も,い つ で も開 け て最 高 機 密 を 覗 き

見 す る こ とが で き る こと にな る。

② パ ス ワー ドの類 推

パ ス ワー ドは英 字,数 字8文 字 以 内 で作 れ とす るシ ス テ ムが 多い 。 各 ユ

ー ザ ーは この 条件 の下 で任 意 の もの を考 え ・
e自 分のパ ス ワー ドと して シ ス

テ ム に登録 す る訳 で あ るが,任 意 に考 え る と云 って も大概 覚 えや す い もの

と してg誕 生 日だ とか ⑨氏名 のイ ニ シ ャル と電話番 号 だ とか 考 え る
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所 は似 た りよ った りで あ るのが 現実 の現 象 で あ り,こ こ にハ ッカ ーのつ け

入 る隙 が あ る。 即 ちハ ッカ ーは,生 年 月 日や,電 話番 号 や 車 の番 号 や そ の

他 の個 人情 報 を調 べ上 げ,そ れ ら を元 に考 え られ そ うなパ ス ワー ドをい く

つ も試案 して,そ れ らの試案 したパ ス ワー ドを 次 々 に使 って実 際 に シ ステ

ム に ア クセ ス を試 み 若 し正 解 が あ れば シ ス テ ムの扉 は 開 い て しま うとい う

試 行 錯 誤 で パ ス ワー ドを探 り当 て る。

(3)メ モ の盗難i

パ ス ワー ドは本 来 記憶 に留 め る丈 に して,何 か にメモ す るのは 避 け るべ

き もの で あ るが 複数 の シ ス テ ム に関 わ った り,或 い はパ ス ワー ドの漏洩 を

恐 れ て 日毎 にパ ス ワー ドを更 新 す る こ とを要 求 され た りす る と,次 々 にい

くつ ものパ ス ワー ドを覚 え な けれ ば な らな くな り,段 々 それ が不 可 能 にな

っ て くる。 特 に前述 の生 年 月 日や 車 の番 号 を 使 い がち な た めハ ッカ ー に よ

る類 推 が や り易 くな る とい う危 険 を避 け るた め,シ ス テ ム に よって は乱数

を発 生 させ て,そ の中か ら選 ば せ る とい う方 式 を とって い る場 合 もあ り,

この方 式 では ハ ッカー に よ る類 推は 困難 にな る もの の,正 当 なユ ー ザ ー 自

身完 全 にデ タ ラメ な数 字 の羅 列 を パ ス ワー ドとして記 憶 す るの も至難 の技

で,結 局 メモ して.しま うこ とにな る。 しか も このメ モは,机 の奥 深 く補 い

こん では 使 用 上不 便 で仕 方 が ない の で割 合 い簡 単 な処 に置 くこ とにな り,

比 較 的簡 単 に他 人 の 目 に触 れ易 い とい う事情 が あ る。

(4)ト ラ ップ

これ ぞハ ッカ ー の本領 発 揮 とい うパ ス ワー ド盗 み の 方法 で,要 す る に,

パ ス ワー ドのパ タ ー ンで識 別 してシ ス テ ムの 中 か らパ ス ワー ドを見 つ け 出

し,仕 掛 人 に知 らせ る とい うパ ス ワー ド盗 み の 為 の プ ロ グラ ムを作 っ てそ

れ を コ ン ピ ュー タ ・シ ステ ム に こっそ り挿 入 して お くとい う方 法 で あ る。

この種 の プ ログ ラム を仕 掛 け る こ とを概 ね 「トラ ップ」 と称 してい る。

㈲ 恐 喝

不粋 な方 法 で あ るが,シ ス テ ム関 係 者 を威 して 強引 にパ ス ワー ド情 報 を

提供 させ る とい う手 もあ る。
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2.6シ ス テム 側 の 更な る 防衛

上 述 の よ うな,不 正 情 報入 手 の試 み に対 してgシ ス テ ム側 は最 早打 つ 手

が ない のか とい うとそ ん な こ とは ない。 例 へ ば,② の類 推 に対 しては,無

効 な パ ス ワー ドを3回 送 っ て来 た ら最早 ア クセ ス の試 み を拒 絶 し,当 る迄

試 してみ る とい う試 行 錯誤 を許 さない とい う手 もあ る し,一 応正 当な パ ス

ワー ドを送 っ て来 て もそ の ま まシ ス テ ムへ の 回線 を繋 が ない で,名 乗 って

い るユ ーザ ーIDが 予 め登録 して い る電話 番 号 の方 へ,シ ス テム側 か らか

け 直 す とい うコール バ ック ・シ ス テ ムを採 る こ とで危 険 を 回避 す る手 もあ

る。 コール ノミック ・シ ス テ ム とは例 えて 云 えば 次の よ うな仕 組 み で あ る。

即 ち,或 る会 社 の製 品 開発 部へ 専 務 の某 で あ るが今 開 発 中 の新製 品の発 表

日 と予 定 価 格 を知 りた い とい う電 話 が 入 った とす る。専 務 の某 と名 乗 って

は い るが果 し て本 当 に本 人 か否 か確 信 の もて ない開 発 部 では,何 らか の 口

実 で即 答 を避 け,一 旦電 話 を切 って後刻,逆 に開発 部 か ら専 務 某 の方へ 電

話 を入れ る(コ ー ル バ ック)こ と とした。 コ ールバ ック してみ た ら,当 の

専務 は,私 は そ んな質 問 の電話 を した覚 えは な い とい うこ とで あ った.最

初 の電 話 は 専 務 の名を か た った スパ イ電 話 で あ つた の で あ る:こ の会社 で

は コール バ ックす る こ とに よ り,ス パ イ電 話 の危 険 を 回避 し得 た訳 で,以

後 この種 の 電話 には コール バ ック で応 じる よ う全社 に通 達 が 出 され た。

これは 実 際 にあ った話 であ る。 この 方式 を シス テ ム に採 用 した のが コ ー

ル バ'ッ ク ・シ ス テ ムで あ る。

或 い は,ワ イ ヤー トラ ップ(回 線 の途 中 で伝送 申 の情 報 を剥 窃 して し ま

う)対 策 と して剥 窃 して も読 め ない よ うに情 報 を暗号 化 して しま うだ とか,

シス テム側 に も二重 三 重 の防 御 策 が あ る には あ る。

話 は 少 し横 道 にそれ るが,最 近 は コン ピュー タ処 理 に よ る暗号 化 でgキ

ー な しで解 読 しよ うとす る と最 高速 の コ ン ピ ュータ を使 って も数 千 年 か か

る とい う風 な方 法 も使 わ れ てお りg実 際 問 題 と して最 近 の暗号 は 解読 不 可

能 で あ る と云 い切 って も よい。 そ れ では?暗 号 化 し てお け ば完 全 に犯 罪 を

阻止 で き る のか とい うとgそ うはい か な い。 何 故か とい うと解 読 せず と も

悪 用 し得 るケ ー ス が色 々 あ るか らであ る。 例 えばgハ ヅ レ馬 券 を アタ リ馬

券 に改 観 し よ うとす る試 み を阻 止 す るた め,馬 券 の裏 面 の磁 気 記録 情 報 を
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高 度 に暗号 化 し てお けば 改 窟 を阻 止 で き るか とい うと これ が ま った く駄 目

で あ る。 磁 気 記 録情 報 を解 読 して特 定 の番号 を書 き替 えて アタ リ馬 券 に改

観 し よ う とすれ ば この作 業 は不 可 能 に近 く,暗 号 化 の効 果 は あ った訳 であ

る。 然 し,ア タ リ馬券 を1枚 持 って来 て,そ の磁気 記録 情 報 をす べ て そ っ

く りそ の ま ふハ ズ レ馬 券 の 磁 気 膜上 に複 写 すれ ば,暗 号 解 読 を要 せ ず に ア

タ リ馬 券 も う一 枚 ので き上 り とい う訳 で,暗 号 は何 の防 御 に もな りは しな

い ので あ る。 この よ うな例 は考 えれ ば他 に も色 々 あ り うるの で あ る。

2.7過 剰 防 衛 の 問題 点

安 全 性 を重視 す る余 り,幾 重 もの 防御 機構 を と り込 んだ ら ど うな るか。

確 しか に安 全 性 は増 す か も知 れ ない が シ ス テ ム としては 固 くて使 い づ らい

もの にな り得 る。 又 経 費 も嵩 む。 例 へ ば,コ ールバ ック ・シ ス テ ムを採 用

す れば,い つ で も何 処 か らで も回線 を通 じて 中央 シ ステ ムを利 用 で きる と

云 うオ ン ライ ン ・シス テ ム の特 徴 ・利 点 を正 当な ユ ーザ ー も又 放 棄 しな け

れ ば な らな くな る。

世 の 中 には,公 衆 回線 を経 由 し て,ど ん なシ ス テム に で も侵 入 してみ せ

る と豪 語 してい るハ ッカ ー も居 る と聞 く。 こ のハ ッカ ー か らシス テ ムを 守

る方法 は 本 当 にな い のか?。 い た って簡単 な方 法 が あ る。 シ ス テ ム'を回線

か ら切 り離 せ ば よい。 そ うす れ ば,如 何 に優 秀 な ハ ッカー た りと も,遠 く

離 れ た地 点 か ら回線 を辿 っ て シス テ ムに侵 入 す る こ とな ど金論 際 で き っ こ

ない訳 で あ る。

但 し,正 規 のユ ーザ ー の 方 も,オ ン ライ ン シス テ ムの利 便 さを一 切 諦 め

な けれ ば な らな くな る。

2.8シ ス テ ム防 御 対策 の 限界

上 で若干 述 べた よ うに,安 全 対 策 は 往 々に して シ ス テ ムの使 用 上 の利 便

性 を制 限す る こ とにな る し,当 然経 費 もか か る。 従 って,安 全対 策 丈 を 前

面 に押 出 して完 壁 な防 御 策 を構 じる訳 には行 か ない ので あ る。 経 費 ・シ ス

テ ム の有 効性 とバ ラ ンスを とってgど こか で妥 協 す るの が合理 的 ・現 実 的

な 解 で あ ろ う。
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とす る と,ハ ッカー に よる情 報 の不 正入 手 の危 険 が残 る訳 で あ る。

2.9望 まれ る 法制 度 の整 備

以 上 概 観 した よ うに,情 報 の 不正 入手 防 止 策 をシ ス テ ム丈 で や るのは,

極 端 な方 法 を とれば 不可 能 では な い に しろ,現 実 的 では ない。 現 実 的 には,

安 全対 策 とシス テ ムの利 便 性,コ ス ト等 のバ ラ ンス を勘 案 した上 で,適 度

の 防御 策 を構 ず る こと にな ろ う。 そ して,こ れ では,ハ ッカー の危 険 を な

お残 した ま ま にな る場合 もあ ろ う。

片や,2.1～2.3で 述 べた よ うに,技 術 的 に力の あ るハ ッカ ー予 備 軍 が

す で に少 な か らず 存在 し,し か も勝 手 に他所 の フ ァイル を覗 き見 す る こ と

が許 され る こ とで あ る と意 識 してい るの が半数 以上 とい うの は 由 々 し き事

態 で あ ろ う。 この よ うな危 険 な行 為 を取 締 れ る 「法 制 度 」 を早 急 に整備 し,

先 ず この よ うな行 為 は 「犯 罪 で あ る」 ことを 明確 に し,若 し犯 した 場合 に

は 然 るべ き懲 罰 を も って望 め る よ うに し,こ れを以 って,情 報 の不正 入 手

行 為 に ブ レー キを か け られ る よ うにな る こ とが切 に望 まれ るの であ る。 コ

ン ピ ュー タ に おけ る情 報 の不 正 入 手 ・改 鼠 ・殿 損 の如 き,重 大 な 影 響 の波

及 す る危 険 な行 為 の阻止 には,シ ス テ ム側 の 防御対 策 の み な らず,法 に よ

る牽制 ・教 育 に よる意識 改造 の三 者協 力 で臨 む必 要 が あ る。

2.10国 際 協 力

筑 波 の高 エ ネル ギ ー物 理 学研 究 所 の コン ピ ュー タ た侵 入 したハ ッカー は

ドイ ツ人 で,西 独 か らは るば る国際 回線 を辿 ってや っ て来 た もの で あ った

ら しい。 今 後 国際通 信 が普遍 化 す る につれ,国 境 を越 えた ハ ッカ ー の暗 躍

の危 険 はい や 増 して来 る。

とす れぱ,法 制 度 の整備 も国 内 での事 件 に対 処す る丈 で な く,日 本 人 が

外 国 の端 末 か ら 日本 の シ ス テ ム に侵 入 した場 合,或 い は 外 国人 が外 国 の端

末 か ら 日本 のシ ス テ ム に侵 入 した 場合 等 の取 締 りにつ い て 国 際協 力 ・合 意

を確 立 しgグ ローバ ル な取 締 体 制 を確 立 す る こ とが 求 め られ る。

一19一



3.コ ン ピ ュ ー タ ・セ キ ュ リテ ィ と コ ン ピ ュ ー タ犯 罪 に 対 す る法 制 化

富士通㈱ 池 上 幸 弘

高 度情 報 ㈹ 時代 を迎 え て,そ の中核 を担 う 「コ ン ピュー タ ・シ ステ ム 」の

役 割 が加 速 度 的 に増 大 している。既 に多 くの情 報 システ ムの進 展 が 社会 ・ 経済

構 造 に様 々の 変 化 を もた ら し,一 個 入の生 活 環 境 そ の もの が 「コ ン ピュータ・

シ ス テム ー」を除 い ては考 え られ ない世 の 中 であ る。 高度 情 報 ㈹時 代 に おい て

は,「 情 報 」が 従来 の人,物,金 とい った 資源 と同列 に,或 い は それ ら を超

え て活用 さ れ る事 にな る為 に,従 来 の資 源 管 理の 概念 では規 範 し難 い諸 々の

課 題 を提 起 す る様 にな って きた。 情 報 自体 が 価値 を生む 様 にな って,社 会 の

中 に存在 す る様 々の制 度 ・基 準 とい った もの の見 直 し ・改 革 が 必要 にな って

い るの もそ の一 現 象 で あ る。 価 値 あ る情 報 は,そ の流 通,加 工,蓄 積 技 術 が

進歩 す るに比 例 して殆 ど無 限 の新 しい価 値 を生 み 出す事 にな り,資 源 と して

これ を利用 す る ア プ リケ ー シ ョン(応 用技 術)の 研 究 も又 日進 月歩 であ る。

(表3-1)コ ンピ ュー タ ・セ キ ュ リデ ィに代表 され る新 しい制 度 ・基 準 の

検 討 と一 方 で の急 速な 技 術 進 歩 とい うい わば 追い かけ っ こが始 ま ってい るの

だ が,本 稿 で は 「コン ピ ュー タ ・シス テ ム 」が さ らされ て い る脅 威 への対 応

とい う課 題 につ いて シ ス テ ム の提供 者 側 の 立場 か ら,改 め て整 理 を試 み るこ

と に したo

3.1「 シ ステ ム 」と して の コン ピ ュー タ

良 く知 ら れ て い る通 りコ ン ピ ュー タは機 能 的 に分化 され た様 々の 資源㊧

か ら成 る シス テ ムで あ る。 コン ピュータ に対 す る脅威 とは,「 シス テ ム 」

に 対す るそ れ を意味 す る もので あ るが,様 々な 法制 化 議 論 の 中 で もこれ を

画 一 的 に定 義 付 け る事 の困 難 さが数 多 く指摘 され て い る。

コ ン ピ ュー タ ・シ ステ ム の直 接的 な 資 源㊧ は ハ ー ドウ ェア,ソ フ トウ ェ

ア,媒 体 等 で あ り間 接 的 な もの と して は,シ ス テ ムを 運用 す る人 的 資 源や

様 々の 設 備 ・建物 等 があ る。(表3-2)守 られ るべ き資源㊧ は ぽ う大 な

数 とな るの だ が,こ れ らは 単体 として機 能 す るわけ で はな く,目 的 ・用途

に よ って シス テ ム化 され て 利用 され る事 に な る の で,そ の組 み合せ ば殆 ど
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表3-.1情 報 シ ス テ ム の 進 展
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表3-2コ ン ピ ュ ー タ シ ス テ ム の 構 成 要 素

一 コ ン ピ ュー タサ ー ビスを実 現 し,ま た守 られるべ き資 産 一

分 類 内 容 例

中央処 理 装置,主 記 憶装 置,周 辺装置,

ハ ー ドウ エア メ ーカ提供 の各種 装置 CCP,端 末 装 置,パ ソ コ ン,オ フ コ ン,

'

ミ ニ コ ン

直 メー カ提供 の各種 プ ログラ ム オ ペ レ ー テ ィン グ シス テ ム,サ ブ システ ム,

ソ フ トウ ェ ア
ユ ーザ作 成 の各種 プ ログ ラム ユ ー ザ ア プ リケ ー シ ョ ン

接 通 信回 線(特 定,公 衆,DDX),通 信機

ネ ッ トワ ー ク データ伝送のための各種機器
器(モ デ ム,LAN,CCP,交 換機)

的 '

DASD,MT,フ ロ ッ ピ ィ,カ ー ト リ ッ ジ,

媒 体 デ ー タや プ ログ ラムの格納 用

資
紙 テ ー プ/紙 カ ー ド,IDカ ー ドICカ ー ド

コ ン ピ ュ ー タ 中 に あ る も の 管 理 フ ァ イ ル,マ ス タ フ ァ イル,ジ ャ ー ナ

産 デ ー タ 回線上にあるもの ル フ ァ イ ル,回 線 デ ー タ,端 末 フ ァ イ ル,

媒体中のもの ラ イ ブ ラ リ フ ァ イ ル

システ ム開 発 ・運 営 用 .管理 資 料,仕 様 書 操作 手 引書,メ ーカ提
ドキ ュ メ ン ト

業務用 供 マ ニ ュアル,帳 票(伝 票,証 書,通 帳)

間 コ ン ピ ェ ー タ シ ス テ ム 要 員

シ ス テ ム 管 理 者,プ ラ ン ナ,プ ログ ラマ,

接 人
利用者

オ ペ レ ー タ,ラ イ ブ ラ リア ン,エ ン ドユ ー

的 ザ,一 般 ユ ーザ
,

資 コ ン ピ ュータ シス テ ム用 設 備 ・ コン ピュ ータ室,電 源設 備,空 調 設 備,防

産 施 設
建物 災設備,倉 庫,金 庫,建 屋

無 限 で あ る。 昨今 の様 に シス テ ムが 益 々大規 模 ・複雑 化 して くれぽ くる程,

そ れ に対 す る ア クセ ス ・ル ー トや機 会 が 増 大 し,容 易 に シ ス テ ム に侵 入 で

き る とい う皮 肉な現 象 を もた ら してい る。 様 々な安 全 基準 も個 々の シス テ

ム構 成 要素 を対 象 に キ メ細 か さを増 して はい るが到 底 シス テ ム類型 の全 て

を網 羅 で き る レベ ル に達 して い る とは い え な い であ ろ う。

コ ン ピ ュー タ ・セ キ ュ リテ ィとは 「コ ン ピ ュータ ・シス テ ム を安全 な 状

態 に保 つ 事 」で あ る が具体 的 な対 策 の 一 つ に 「信 頼性 対 策 」が あ る。 シス

テ ム の信 頼度 は精 度 に限 界 が あ る もの の 係 数 と して算 出が 可 能 で あ るの で,

手段 に よって実 現 す る シス テ ム の信 頼 度 向上 を比較 で き,例 え ば機 器 の 二
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重 化 等 の安 全 対 策 に よ って 生 じる対 策 効果 につ いて も測 定 可能 であ る。 コ

ン ピュータ ・シス テ ムの 提 供者 や 運 用 者 に と って対 策 を講 じ うる為 に は,

この様 な 効果 測定 が な され て初 めて具 体 的 な もの として受 け と る事 が 出来

るの で あ っ て,ハ ー ドウ ェア や ソ フ トウ ェア の障 害(故 障),人 的 誤 り等

へ の対 応 は この範 疇 に入 る。 しか し乍 ら犯 罪 行為 を伴 う意 図的 脅威 の 様 に

そ の 目的 が極 めて 予測 し に くい と同 時 に,脅 威 の形態 が シ ス テ ムの規 模,・

内 容,機 能等 に よ って著 し く異 な る もの で あ る場 合 に は,対 策 に つい て の

効 果 測 定 も殆 ど不 可能 であ り,具 体化 が企 りに くい のが 現状 で あ る。

意 図 的 脅 威 の対象 は概 ね シ ス テ ム資 源㊧ の悪 用 で あ り,破 壊,不 正 使 用,

プ ライバ シ ーの侵 害が これ に あ た る。 コ ン ピ ュー タ ・シス テ ム の凡 ゆ る構

成 要 素 が この脅 威 に さ ら され てい るわ け で。 それ は今 後 益 々増 大 す る であ

ろ う「シス テム 」と しての コ ン ピ ュー タ の もつ大 きな影(脆 弱性)に 他 な

らない。(表3-3,表3-4)

表3-3コ ン ピ ュ ーー一合タ シ ス テ ム へ の 脅 威

脅威の
分類 脅威 内 容 例 タ ーゲ

ッ ト

コ ン ピュー タシス テ ム の 外 部 地震,火 災,風 水害,施 設 不良,落 雷,電 力
災害

からの自然現象による障害 異常,動 物害,漏 水,温 湿度 異 常,電 磁 気

偶 コ ン ピ ュ ー タ シ ス テ ム の構 ハ ー ドウ ェ ア 障 害 ,ソ フ ト ウ ェア 障 害,ネ ッ サ

故障 i
発 成要素自身に発生する障害 トワーク 障 害,端 末 障害

的 ア プ リケ ー シ ョ ン エ ラ ー,オ ペ レ ー シ ョン エ
ビ

人の誤 りや怠慢が原因とな ス

過失 ラ ー(機 器/媒 体 取 扱い,シ ス テム操作),
る障害 の

デ ー タ 入 力 ミ ス,施 錠 ミス,チ ェ ック ミス 妨

破
コ ン ピ ュ ー タ シス テ ム の破 壊,施 設 の 害

壊
爆 破,デ ー タ ・プ ログ ラ ム の 破 壊 ・改

ざん
立
,思

人の意図的な悪意に基づく 不 CPU,端 末 の無断 使用,備 品 の流用

図 故意 正 資

的
行為による障害 使 媒 体,デ ー タ ・プ ログ ラム ・ ドキ ュメ ン ト 産

用 の不 当使 用 と持ち 出 し(デ ー タ侵 犯) の

プ シ
ラ1 個 人 デ ー タの不 当収 集,不 当使用,不

悪

用
堰

口
当公開
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表3-4コ ン ピ ュータ犯 罪 の 認 知状 況(昭 和46年 ～60年)

年 次区 分 総数 46 47 48 49 50 51 52 53 54 55 56 57 58 59 60

総 数(件) 58 1 1 1 3 1 4 3 10 6 6 12 10

不 正 デ ー タ の 入 力 43 1 1 2 1 3 3 6 5 4 8 9

デ ータ,プ ログ ラ ム

等 の 不正 入手
9 1 1 1 1 2 2 1

コ ン ピ ュ ー タ の破 壊 1 1

コ ン ピ ュー タの不正

使 用
4 3 1

プ ログ ラム の改 ざん ・

消去
1 1

'

出典:警 察白書

3。2コ ン ピ ュー タ犯 罪 と対 策

3.2.1ユ ーザ ー ・メ ーカ ーの 役 割 と対策

コ ン ピ ュータ ・シス テム に対す る犯罪 の可 能性 は,実 は シス テム 自体

が も って い る諸 々の側面 に よ って もた ら され るが,そ れ らを纏 め る と以

下 の通 りで あ る。

① シ ステ ム にお け る大量 処 理 能 カ

ー 短 時 間 ・小人数 での大 が か りな デ ー タの改 ざん,架 空 デ ー タの

挿 入 等へ の無 防備 性

② デ ー タ処理 過 程 及 び 記録 の 不可 視 性

人 的注 意 力 に よ る不 正 ・誤 り防 止 ・発 見 の 限 界

③ デ ー タ及 び デ ータ 処 理 の特 定 部 内集 中

自然 的 に業 務 の正 否 又 は適 否 を検 証 す る効 果 の希薄 性

④ 遠 隔 地 よ りの デ ー タ ・ア クセ ス

ー 機 会 ,範 囲 の増 大

犯罪予防の為 には こうした側面 に適用 した効果的な対策 が必要であ る

が,こ れ らは シス テ ムめ運 用 者 ・利用 者側(ユ ーザ ー)だ け に委 ね られ

るべ き もの では な く,シ ス テ ム を提 供 す る者(メ ーカ ー)に と って も重

大 な 義 務 で あ る。 ユ ーザ ー,メ ーカ ーが夫 々 の立場 に お い て果 す役 割 は

か な り異 な った もの に な ろ うが,真 に効 果 を発揮 す る為 に は両 者一 体 と
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な っ た トー タ ル な ア プ ロ ー チ が 必 要 と な っ て く る 。(表3-5)

表3-5

ユ ー ザー の役 割

セ キ ュ リテ ィに関 す る組 織 化 を行 い

① 定 め られた制 度,規 制 の下 にセ キ ュ リテ ィ機 能 お よび

シス テ ム構 築技術 を最 適 な形 で適 用 す る。

② ① の 下 に構築 された システ ムを セ キ ュ リテ ィの観 点 か

ら運 用/管 理/統 制 す る。

ユ ーザ ーへ の

セ キ ュ リテ ィ

に関す る機 能

や情 報 の提 供

ユ ーザ ーへ の

セ キ ュリテ ィ

に 関す る技術

支 援

コ ン ピ ュ ー タ

セ キ ュ リテ ィ

の 研 究 お よ び

セ キ ュ リテ ィ

機 能 の 開 発

表3-6は この様 な 対策 の現状 にお い て展 開 され てい る ものの取 り纏

め であ る。
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表3-6 故意への望 ましい安全対策

脅威の内容 望 まLい 安 全 対 策 セキュリテ ¶機能

日
1.破 壊 ・改 ざん

川 コンピュー タシ

ステム ・設備の破

壊

{2}プ ログ ラヘ デ

一夕,ド キ ュメン

トの破壊 ・改ざん

2.不 正仙川

{Dハ ー ドウェア

・CPU・ 端末の無

断 使用

・備品 の流用

・媒体の窃盗

{2}ソ フ トウェア

'プ ログラムの不

正使用(盗 み見

・複写 ・盗聴 ・

持出 し・窃 盗)

・デ ータの不正使

用

・ドキ^メ ン トの

不1E使 用

・プライバシー侵

害(個 人データ

の不正収集 ・不

正使用 ・不正開

示)

1・ 入退管理・徹底

{1)コ ンピュータ室,端 末室,デ ータ等保管室な どの区域を閉鎖 し,入 室資格者を特定

(2}上 記区域κついて,厳 重な入退館 ・入退室管理 を実施、資格者の確認」 記録作成

・入退室管理機能

・本人確認用 カー ド

・扉の開閉制御

・入退室 の監視記録

・映像による監視記録

・暗証番.号(パ スワー ド)

・IDカ ー ド(ξ直気 ・IC)

・PIN-PAD

・印鑑 照合

・周辺装置な どにおけるデータ

保護機能外部記録装置への書

込禁止

・システム資源の分割

・資源アクセス

管理 プログラム

・レコー ド単位,デ ータ項 目単

位の機密保護機能

2.ア ク セ ス コン トロー ル の実 施

上記入退管理は有効であるが,反 面,外 部の端末からのアクセスおよび内部利用者の不正

アクセスに対しては防御が困難な面がある。 このためコンピュータシステムの中で論理的に

「アクセスの正当性の確認 」をすることが望 ましい。

2.1利 用者確認

(P端 末確認

種別▲ 識別コー ド,暗 証番号(パ スワー ド)Kよ る資格確認

{2)本 人確ぱ

情 報 区 分 具体的手段 考えられ る危険

本人のみが知ってい1
.る情報 暗証番号 盗み見

本人のみが所持して2
.
いるものによる情報

1Dカ ー ド・(磁 気 ・

lC),印 鑑
盗 川

本人の身体的特徴に
3.
よる情報

指紋 ・声紋 ・サイン ・

手形など

一

回
某社Kよ る共同オンラインシステムでは端末の電源投入時 忙,会 社.部 店 コー ドなどに

より正しい接続か否かを自動的にチ ェプクする。 またホス+内 のソフ トウェアに会8」捌

の管理テ ーブルをもち,加 入者以外からのアクセスを監視する。 この機能によ り、たと

え回線工場の ミスなどが{kじ ても他社のアクセスを排除す る。

{3}相 手確認機能

相手の砿2は 厳密に行 う場合経済的に負担が大き くなる。費用と効果との兼合いである

が,ω コールパ7ク 方式のよ うに一且端末を切断す る方法,(① 端末起動 ②利川者確認

③回船切断,④ ホス トからの端末再起動,⑤ 運用開始),旧 従来の印鑑や署名の役割を電

子的に表現するデ ィジタル著名方式な どがある。

2.2利 用者のシステ ム内における行動の確認

利用者とプログラ.ムの対応をチ ェ。ク し.利 用者のシステム内における行動(例:取 引範

囲,金 額制限 利用 コマン ドなど)が 正 当な範囲か否かを確認する。

2.3利 用者のファイルへのアクセスの確認

利用者とフ7イ ルとの対応をナ ェククし,フ ァイルのアクセスが正当な範囲か否かを確認

す る。

これらのコン トロールはオペレーテ ィング システ ム,各 描 コン トロール プログラム,ア プ

リケーシ。ンプログラムなどによ り実 行される。

巨 暗靴
3,1暗 号化の必要性

{1)通 信1通 信の媒体にあるケ ーブル類は,多 様な個所忙設置され,全 てにわた って通

信を盗聴 されないよう防御するのは困難である。 また,マ イクロウェーブ回

紬や衛星通信回線な どの無線通信方式では必要な設備を備えた不法者の傍受

を防 ぐ手段は困難であ る。 このためには暗 号化が有効 な手段である。

働 フ.7イ ル:企 業秘密など重要な フ7イ ルのデータをハッカーなどの不法浸入者か ら防御

するためにはデータ自体の暗号化が必要である。

3.2暗 号化の方法

ω 方 式:① 慣 用暗号方式:DES(Data■crypti。n§t8ndarの 方式など

② 公開鍵畦}号方式;1《SA(RivestShamirAdleman)方 式 など

{2}手 段:ホ ス トコンピュータ上の プログラムで も実現で きるが専用の暗号装置を利用

す ることによリホス トへの負荷をほとん ど増やさずに.暗 号化システムを構

築で きる。

・回線暗号装 置

(次 頁 へ続 く)
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表3-6 (続 き)

、

脅威の内容 望 ま し い 安 全 対 策 セキ ュリティ機能

1・.監 視 ・書置録

・端末の ジャーナル取得

・ホス トシステムロク取得

ω 次のモニ タリング機能を設け監視 ・記録を行 う。

① アクセ スモニ タリング機能(不 正アクセスの監視)

② コンソール・グ機能

③ システム使用状況記録機能
・

④ アプリケーシ.ン プログラムに組み込むモニタリング機能

{2}次 の管理 を行 う。

① 設備:定 期巡回による早期 発見

② データ ・媒体:保 管設備の施錠 ・使用 ・保管 ・滅却の許可制度

5. 複数の コンピュータシス テムを接続 したシステムで,か つΨ用の コン ピュータ室に設
「2.ア クセ ス コン トロー ル の

直 していないコン ピュータシステムのためのプログ ラムお よびデータの不正変更の防止
実施 」の項κ同じ

機能

{】)CPU相 互接続 においても,端 末と同様 に相手方CPUか らのアクセスをコントロールする。

一

(2}CPU相 互接続Kお いても,許 諾壊 疸以外忙ついては相互独立,相 互不可侵とす る。

1・ ・贈 ・

ω システム開発にあた り,複 数の人によるシステムテスト,重 要フ'アイルへのアクセス制

限など,内 部牽制,内 部統制上充分なチェタク監視機能をシステムに盛 り込む。 また定期

的 に監視状況のフォローア7プ を行 う。

② コンピュータシステム関係者の就巣管理 ・健康管理 ・精神衛生管理 ・カウンセリングな

どの管理面で配慮 し,不 正行為が発生 しない別堀 を醸成す る。

13}機 密保護 ・機密フ了イル取得 ・職務権限などの社内管理規定を明確に定め,こ れを周知・

徹底させる。
`

　
出 典1「 コン ピ ュー タ ・セ キュ`ノテ ィ対策 へ の ア プロー チ 」(GDH本 電 子工 業 振 興 協会)よ り作成

3.2.2脅 威 へ の 対応 例

最 も一般 的 な オ ンライ ン ・シ ス テム にお け る脅威 の 例 は 次表 の通 りで

あ るが(表3-7),こ の内 「デ ータへ の 不正 アク セス 」につ い て は最

も直接 的か つ 広範 な 被 害 を もた らす もので あ り,様 々の 対策 が 実 現 して

い るo

デ ー タは ユ ー ザ ー資 産 とし ての プ ログ ラ ムを も含 め る もの であ り「ア

プ リケ ー シ ョン ・プ ログ ラム ・業 務 デ ー タ 」と 「シス テ ム ・デー タ('ユ

ー ザ ー登録 簿 ・パス ワー ド登 録簿)」 に大 別 され る
。 デ ー タへ の 不正 ア

ク セ スは単 な る情 報 の入 手 に と ど まらず,改 ざん ・破 壊 とい った脅 威 を

意 味 す る もの であ り,技 術 的 に は ア クセ ス制 限 ・パ ス ワー ドの様 なシ ス

テ ム標準 機 能 や アク セ スを制 御す る特 別 な ソフ トウ ェア を組 み 込む事 に

よ っ て対 応 して い るの が一 般的 であ る。(表3-8)

この対 応 策 は い わば 論 理 的な ア クセ ス ・コ ン ト ロール と もい うべ き も
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表3-7脅 威 の 例

セ ン タ ー

口

口

その他

回線 デ ー タの

盗聴 ・妨害

〔コ

σ

・センター 資

CPU

メモ リー

DASDア プ リ

ケーション
・シス テム の プ ログ ラム

プ ログ ラム

・コマ ン ト計

システ ム

ァ タ

端末からの不正接続
セ ンター システム

の不正 使用
データへ の不 正アクセス

注)⇒:脅 威

の で,十 分 効果 的 で あ る為 には,シ ステ ムへ の組 み 込 み方 が適 切 であ る

か ど うか,並 び に運 用 管 理 の為 の規 約 が十 分 出来 て い るか 等 の環 境整 備

が な され てい る事 が 前提 であ る。 システ ムの 内的 保護 機 能 の充 実 には,

当然 コス トの増 大 を もた らす 事 にな るが,コ ン ピ ュー タ ・シ ステ ム の構

成 要 素 が広 範 にな れ ばな る程環 境 整備 に対 す る費 用 投 下 も増 大 し,現 状

.一に お いて は 必ず し も トー タル な対 策 が と られ てはい ない といえ よ う。

(表 一9)(表3-10)

一28一



ー

N
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ー

利 用 者

端末

表3-8制 御 ソフ トウ ェアに よる対 策

冒 シ ス テ ム の 丈 夫 さ

■利 用 者 の 安 心

RACF

リ ジ ェ ク ト

利用者の

識別

誰が

利 用 者 の

ア ク セ ス

権 確 認

・何 を

・ど の よ う

RACF登 録 簿

情 報.収 集

資

DB

AIM/DB

ceiii]
DASDデ ー タセッ ト

ε

源

DASD

ボリューム

ご
b

テ

ボ

.

気位

SMF

RACF:Resource.AceessControlFacility



表3-9安 全対策へ の取 組方針 の状況

取 組 方 針 企 業数 百 分比

い か に 費用 がか か ろ うとも,安 全対 策 は 進め る 9 0.8

効果を中心に考えて,多 少費用がかかろうとも安全対策を進める 273 23.7

費 用対 効 果 を考 えて,プ ラス にな るもの につ いて は安 全 策 を進 め る 647 56.2

費用がかかるので,当 面は安全対策は取 り入れない 151 13.1

安全対策に対する投資は全 く考えていない 21 1.8

そ の 他 21 1.8

無 回 答 29 2.5

出典:「 コンピュータ関連の不正行為等に関する意識調査結果概要 」

(警 察庁 昭和61年12月)

一30一



ー

竺

一

義3-10コ ン ピ ュータ の不 正 利 用 に 関す る意 識

コンピ ュータ関連の不 正行為
,

または不正行為の周辺的な行為

,

・蓼繁 諮 蓉2㌶ 芸 ぐ・ている臥 の

・数誓 願 ㌫ 元 方 爆1'る他人の

・繁 携2麟;;㌫ 鵠 鱗 熟

・㍍最把 膓㌶ 品経蹴腰気カー

E・自分のIDや 暗証番号 を他人に.教える。

・多難 認 経る鑑 霧?デ 弁 プロ

・92ξ ㌘1障 くスワードを用い窟 ンピ・

・齢 鑑 ㌶ ご やプログラムなどの内容を

償 ξ鑓 ゑアイルなどの個人データを意図的

・篇 ㌶ 議 ζ謡 講 鑑 ステ噌 理フ・イ

・当務 璽 に墨雛 ㌶議 躍鑑

L他 人 のフロッピィ ・ディスクを磁石な どで消去する。

・萎饗欝瀧 ぽ 鰐篇早野 勤務
アク セス権限 を与 え られ てい ない コ ンピュータ

Nシ ステ ムにID番 号 な どを想像 して電気通信回

線 を通 じて アクセスす る。

① 行ってみ栖 ・とと,思うか

(回答者全体)

吻 大いに思彊■思 う

口 思わない

0 100%

② 自分で行った ことがあるカ

A

B

(回 答者全体)

吻 よく行 う ■ ときどき行 う

囲 行ったことがあ江コ 経験が ない

010203040

A

L
L

－

一

↓

一

一

一

一

、

ー

1

〃ー

0

一

一

一

■

③許 されな、行為だと思 うか

C

D

E

F

G

H

1

J

K

L

M

N

B

C

D

E

F

G

H

1

J

K

L

M

N

A

B

C

D

E

F

G

H

(回 答者全体)

吻 男lk構わない[コ 絶対 に許 され ない

■■場合 によっては許 されると思 う

0102030405060%

⊆
I

J

K

L

M

N

%

出典:「 コン ピュータ ・セキ ュリテ ィ対策への アプロ」 チ 」

(牡 日本電子工業振興協会)



3.3法 制化 への 所 見

現 行刑 法 の 改正 に よ って;コ ン ピ ュータ犯 罪 にお け る不正 利 用 に対す る

処 罰 規 定 が新 設 され た 事 は ユ ーザ ー,メ ーカ ー何 れ の立 場 に居 る者 に と っ

て も朗報 で あ る。 デ ー タ の不正 入手,不 正 アク セ ス等 に対 して も,近 い将

来 当然何 らか の刑事 法 的 対 応 が講 じられ る事 を期 待 す るが しか し反 面,対

象 が コン ピュー タ とい う極 め て複 雑 な シス テ ムで あ る為 に よ り包 括 的な 具

体 立 法が 本 当 に可 能 で あ る のか とい う疑 問 を も禁 じ得 な い。 前述 の様 に コ

ン ピ ュー タは シ ス テム と して機 能 す るも ので あ り,コ ン ピュー タ犯 罪 の類

型 も複雑 多岐 に亘 って い る。 更 に コ ン ピ ュー タが 利用 され る様 々の社 会 シ

ス テムの範 囲 も極 め て広範 にな り,恐 ら くは従 来 の 犯罪 類 型 だ け で は解釈

し難 い もの も出て くる と思 わ れ る。 加 え て昨 今 の急 速 な技 術 に よ って コ ン

ピ ュー タの構 成 要 素 そ の ものに と ど まらず,利 用 形態 に も大 きな 変化 が表

わ れ つつ あ る。 法 的対 応 の テ ン ポが この様 な時 代変 化 に追 随 で き る保 証 は

殆 ど な く,.む し ろ 後 手・に 回 る事 も予 想 され る。 こ うした 状況 をふ まえ,

各種 対 策立 案 の為 の課 題 は 次 の様 に要 約 され る。

第一 点 は,ユ ー ザー の業 種環 境 や 固 有環境 の相異 に よ り,必 要 とされ る

セ キ ュ リテ ィ対策 の レベ ル が異 な り,標 準化 が 困難 にな る とい うこ とで あ

る。 た とえば,金 融,自 治 体,流 通 と各業種 とも個 人 デ ー タ を蓄積 してい

るカ㍉'金 融 お い ては ・ 個 人 の 金融財 産 その もの に近、'し泊 治 体 におい

て は,公 的 に正i当性 が 保 証 され た個 人 の プライ バ シ ー であ る し,流 通 業 に

お い ては,企 業 機 密 の マ ー ケ ット情 報 で あ る。 この性 格 の 違 いが 犯 罪 の質

や 影響 範 囲に差 を生 じ させ る。 このた め ・ ユ ーザ ニが メ ーカ ー に求 め るセ

キ ュ リテ ィ対策 レベル が,業 種 に よ って異な っ てい るのが 現 状 で あ る。 ま

た,同 一 業種 であ って も,個 別 ユ ーザ ー の環 境 の違 い に よ り犯罪 の発生 ポ

イ ン トや そ の質 が異 な り,ユ ー ザ ーの求 め るセ キ ュ リテ ィ対 策 も異 な って

い ると考 え るべ き で あ る。

第 二 点 は,技 術 的 な限 界 であ る。技 術 的 なセ キ ュ リテ ィ対策 は,現 状 に

お い て も個別 機 能毎 に標 準 的 な ものが あ り,さ らに創 意 と工夫 に よ り,よ

り レベル の高 い 対策 を 取 る ことが 可能 で あ るが,一 方 で は,セ キ ュ リテ ィ

対 策は チ ェ ック を厳重 にす るため,事 務 処 理や コン ピュー タ内 の 処理 そ の
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もの の効率 化 を,阻 害 す る要 因 で もあ る。 このた め,技 術的 対 策 の一 律 適

用 は,本 来 の コン ピ ュータ導 入 目的 と相 反 す る ことに もな りかね な い。 さ

ら にメ ー カ ー と して は,ユ ーザ ーの求 めに応 じて,よ り高度 で複 雑 な もの

を提供 で きるが,そ の仕 組 を管 理 し てい るユ ーザ ー側 要 員 の悪 意 に対 して

は,有 効 な対抗 策 を提 供 す る ことは 困難 であ る。

第 三 点 は,セ キ ュ リテ ィ対策 に は費 用が かか り,積 極 的 な意 味 で の利益

を生 み出 さない こ とで あ る。 運 用 管 理面 や ソフ トウ ェアでの セ キ ュ リテ ィ

対 策 には,シ ス テ ム規 模 や企 業 規 模 に関係 な く費用 が かか る。 この ため,

対 策 の一律 義 務 化 は,小 規 模企 業 に とって投 資負担 比 率 の増 大 を招 き,競

争 上 の不 利 益 を もた らす こ とに な る。 極端 な 場合,小 規模 企 業 は,高 度 情

報化 に二 の足 を 踏む こ とにな りか ね ない。

この様 に この課 題 は 極 め て複雑 な側 面 を も ってお り,現 実 に効 果 的 な法

対 応 に はか な りの検 討 が 必要 であ ろ う。 そ してその アプ ローチ につ いての

所 見 は次 の通 りで あ る。

まず,検 討 は,コ ン ピュータ の個 々の構成 要 素別 に な され る よ りもシス

テ ム全体 と しての 保護 の観 点か らな され るべ きであ る。 特 に 昨今 の様 に コ

ン ピ ュー タ ・シス テ ム が様 々の付 加 価 値 を備 え て きてい る現 実 にお いて は,

個 々の犯罪 類 型 では所 詮,処 しえな い課 題 が 次 々 と想 起 され て くる事 に充

分 留意 しな け れば いけ な い と考 え るo

次 に法制 化 は,対 策 面 で はな く,犯 罪や 定 義面 や適 正 な量 刑 体 系 の確立

に重 点 を置 くべ き では な い か。 コ ン ピ ュータ犯罪 は,キ ー操 作 す るだけ で

実 行 で き,犯 罪 の 直接 行 為 が軽 い た め,今 後,マ ニア的 な も の も増 えて く

る。 そ のた め,犯 罪 行 為 としての コ ン ピ ュー タ犯 罪 を 明確 に定義 してお く

こ とが望 まれ る。 また,犯 罪 行 為 が軽 くて も,そ の影 響 が重 大 な ものが 多

い ため,影 響 範 囲 を考 慮 した量 刑 体 系 の確 立 が望 まれ る。 特 に デ ータ盗難i

な どは,事 件 が 解 決 して も,デ ー タが コ ピー され流 布 され て しまえ ば,被

害 の回復 が不 可 能 であ るため,適 正 な量 刑 が必 要 であ る。

対 策面 に おい て は.法 制 化 に は問 題 が あ る と思 われ るた め,や は り安 全

対 策 基準 の制 定 で対 応す べ き であ ろ う。 この安 全 対策 基 準 は 各省 庁 か ら個

別 に 出す の では な く,一 本 化 し,む しろ業 種 別 に制 定 され る こ とを望 み た
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い。 これ に よ り全 ユ ー ザ ーに とっ て セキ ュ リテ ィ対策 の明確 な 指 針 にな る

し,メ ー カ ーに と っては,標 準 的な セキ ュ リテ ィ対 策製 品 の 開 発 の よ りど

こ ろ にな る。

以 上述 べ て きた様 な諸 々の環 境 の 整備 を見 な が ら,メ ー カ ー と しては よ

り標準 的 な セキ ュ リテ ィ対 策 製 品 の開発 を進 め,ト ータ ル な コス トの削 減

を図 っ てい きた い。

そ して具体 的 にユ ー ザ ー にお い て,セ キ ュ リテ ィ対 策 を講 じる時 には,

安 全 対 策 基準 とメ ー カ ー の標 準製 品 を基礎 に,ユ ーザ ーの 固有 環 境 と方針

に合 致 した適 切 な 対策 を,ユ ーザ ー と協 力 して構 築 してい くこと にな る。

また,こ こで構 築 す るセ キ ュ リテ ィ対 策 は,第 三 者 に よ る外部 犯罪 対策 と

して 強 力 であ るほ ど,犯 罪 の実 行 者が 内部 関係 者以 外 に考 え に くい とい う

状 況 を作 り出 し,こ れ が,ひ い て は 内部 犯罪 の 抑止 に繋 が ってい くと考 え

られ る。
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4.セ キ ュ リテ ィ ・シス テム の 限 界 に つ い て

㈱ オ リエ ン ト フ ァイ ナ ンス 小 泉 耕 一 郎

4.1は じ め に

62年 の現行 法 の一 部 改 正 に際 して コ ン ピュ ーーー!gに蓄積 さ れた 情 報 の不

正 入 手 ・漏 示,コ ン ピュ ータ の無 権 限利 用 な どは,情 報 保護一 般,他 の類

型 の無断 利 用 につ いて の論議 が尽 くされ て い る とは い えな い とし て,対 象

か らは,外 された 部分 で あ る。

こ こでは,コ ン ピ ュー タ にお け る情 報 の不 正入手 に不正 漏 示 及 び コ ン ピ

ュー タ の無権 限使用 の問 題 も加 え て,コ ン ピ ュータ ・セ キ ュ リテ ィ ・シ ス

テ ムに よ って コ ン ピュー タ犯 罪 を抑止 し得 るか を考 察 す る もの であ る。

4.2セ キ ュ リテ ィ、・シ ス テム の あ るべ き 基準

コ ン ピ ュー タ及 び通信 の普 及 は,官 庁 や 企業 等 の各組 織 の末 端 に まで及

び,そ の業 務 範 囲 が著 し く拡大 ・複i雑化 して きた。

もと もとセ キ ュ リ'ティ ・シ ス テ ムに課 せ られた要 件 は組織 内 の規 程 ・基

準 ・権 限等 と連 関 し,業 務 処 理 の健 全 性 ・効 率性 等 を高 次 元 で安 定 して実

現 す る こ とをね ら った もの であ る と考 え るが,し か し,こ れ を更 に具 体 的

にセ キ ュ リテ ィ ・シス テ ム のあ るべ き姿 が何 であ るか を一 律 に定 義 しよ う

とす る こ とは難 しい と考 え る。

そ の理 由 は,今 日まで 「通 産 省 の電子 計算 機安全 対 策基 準」 が行 政指 導

的 な立 場 を脱 し得 な い よ うに,セ キ ュ リテ ィ ・シス テ ム に課 せ られた 要件

を特 定 しよ うと し.ても,そ れ は コ ン ピ ュー タ を利用 す る組織 の置 か れ た立

場 ・環 境 ・特 性 や コ ン ピ ュー タ ・シス テ ム の形態等 の諸 要 素 に よ って,個

別 に規 定 され るか らであ る。

従 って,コ ン ピュータ ・シ ス テ ム の開発 や 運用等 に関 す る基 本的 な部 分

は別 として,セ キ ュ リテ ィ ・シ ステ ム全 般 につい ては 各組 織 の 自主 性 に よ

ら ざ るを得 な い。 こ の事 か ら,各 組 織 は コ ン ピュー タ シ ステ ム の健 全 な運

営 を図 るた めセ キ ュ リテ ィ ・シス テ ム を独 自の立場 に立 って,能 率性 ・経
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済 性 ・安 全性 の観 点 か ら定 義 し てい る のが実 情 で あ ろ う。

4.3能 率 性 ・経 済 性 と安 全 性 につ いて

コ ン ピ ュー タ ・シ ス テ ムは そ の機 器性 能 の向上 や ソ フ トウ ェア技 術 の向

上 に よ って業 務 処 理 の効 率 化 の 有 力な ツー ル と しての み で な く,事 故 ・過

失 ・犯行 を軽 減 す る一 方,検 証 す る道 具 と して も活 用 され て きた。 そ の結

果 とし て,事 故 ・過失 ・犯 行 が 減 少 す れば,そ れ だけ 能 率 の 向上 と費 用 ・

損 失 の引 き下 げに役 立 っている。 しかし,コ ンピュータ ・システムの能 率 性 ・経

済性 ・安 全 性は相互 に並 行 す る面 と矛 盾 す る面 とを持 ってお り,特 に今 日の様 に,

シ ステ ム の形 態が 多様 化 ・複雑 化 し,し か も社 会 的 に与 え る影 響 も大 き く

な る につ れ て,信 頼性 へ の要求 が運 営 上 で重 要 な位 置 を占 め て くる と,こ

の矛盾 す る側 面 の傾 向 は ます ます強 ま って くる こ とにな る と考 え る。 一 般

的 にハ ー ドウ ェア や ソ フ トウ ェア に よる業 務 処理 の機 械 化 ・自動 化 は本 来

の 目的 を 飛 び越 え て コン ピュー タ犯 罪 の導体 として大 い に濫用 され て,コ

ン ピ ュー タ ・シス テ ム の安 全 性 を 脅か してい る。 そ こで,安 全 性 の強 化 を

図 ろ うとす れ ば能 率性 ・経済 性 に真 向か らぶつ か る こ と にな る。 コ ン ピ ュ

ータ犯 罪 防止 の ため の組 織 ・手続 きは これ を ま と もに実施 すれ ば 多大 の時

間 と手 数 を要 し,業 務処 理 の効 率 を著 し く阻害 しかね ない。 例 えば,一 貫

した デ ー タ処 理 を た だ一 人 に専 属 させず 数人 に分 担 させ る ことを原 則 とす

る内部 牽制 の実施 は 望 ま しい が,プ ログ ラマ はた とえ 自分 の作 ・った プ ログ

ラ ム につ い て も勝手 にふ れ る こ とは犯 行 防止 上 好 ま しく な い と して,実 行

中の・プ ログ ラム に障害 が 発生 した際,プ ログ ラマが か け つ け て も監 督 者 の

許 可 を得 て,第 三者 の監視 下 で な けれ ば プ ログ ラ,ムの 補修 を させ な い とい

う規 定 を小 規 模 の コ ン ピ ュー タ処 理 に押 し付 け る と,シ ス テ ム の 円滑 な運

営 を妨 げ る恐 れが あ る。

また,磁 気 テー プ等 の ライ ブ ラ リか らの持 出 しが管 理 者 と ライ ブラ リ担

当者 の 承認 を.条件 と して行 わ れ,そ の 出 し入 れ の記 録 が克 明 になされ ること

は 当 り前 で あ る と して も,管 理 者 が そ の記 録 を 四六時 中調 査 して,怪 しい

点 は ないか検 証 を要す るとが,保 管 され た磁 気 テー プの実際 在庫 や入 出庫 の、

内容 を タ イム リに記 録 と突 き合 せ る こ とを求 め られ る と大 変 な作 業 にな る。
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従 って,こ れ まで記 述 した様 に セ キ ュ リテ ィ ・シス テ ムの 目標 は能 率 性

・経 済 性 と安 全 性 の観 点 で とらえ る時 ,コ ン ピュー タ を所 有 す る組 織 は そ

の バ ラ ンス の上 に設 定す る と共 に規 定 や権 限等 に よ って補 足 し よ うとす る

の が現 実 と考 え る。

4.4セ キ ュ リテ ィ ・システ ム で の犯 罪 抑 止が 難 しい と考 え られ る事 象

前 項 で述 べ て きた能 率性 ・経 済 性 と安 全 性 の視点 か ら見 たセ キ ュ リテ ィ

・シ ス テ ム の難 し さに対 し
,視 点 をか え て技術 的側 面 か ら実 務上 で想 定 さ

れ る事 象 を と り上 げ たい 。 この事 は これ まで に当委 員 会 です で に問 題 提起

してい る(62年9月)が 改 め て(1)情 報 の不正 入手,(2)情 報 の不 正 ア クセ

ス,(3)・ ン ピ 。一 夕 の無権 限 使 用 につい て,セ キ.リ テ,.シ ス テ ム の対

応 が 難 しい と考 え られ る点 で あ る。

α)情 報 の不 正 入力

① プ ログ ラムの ・ジ ック上 の盲 点 をつ い た デー タ の入 力

(コ ン ピ ュー タ 自動 チ ェ ック機 能 の限 界)

コ ン ピ ュー タ の 自動 チ ェ ックの体 系 は(a)項 目チ ェ ック,(b)レ コー ド内

チ ェ ック,(c)簡 易 レ コー ドチ ェ ック,(d)マ スター チ ェ ック に概 ね大 別 さ

れ るが,い ずれ も許 容 範 囲 内 であれ ば エ ラー又 は ア ラー ムの形 では じ き

出 せ ない ケー スが 多い 。'この 様 な デ ータ を 不正 に入 力 され た時,速 か な

犯 罪 発生 の探知 は難 しい ケー ス もあ り,事 後検 証(例 えば,棚 卸 ・残 高

照 合 等)・ までの 間,抑 止 で きず に進 行 させ て しま う可 能性 が あ る。

(参 考:チ ェ ック シス テ ム の形 態)

(a)項 目チ ェ ック

対 象 とな る項 目単 独 で,そ の精 度 を図 る もの で,コ ン ピ ュータ処 理

対 象 と しての妥 当性 を確 保 す る事 には十 分だ が,論 理 的 な意 味 で の信

頼 性 の確保 は 困 難 で あ る。

⑤ 桁数 チ ェ ック ⑤ 属性 チ ェ ック ◎ 形 式 チ ェ ック

⑥ 範 囲チ ェ ック ⑤ 突合 チ ェ ック(候 補 テー ブル値 との突合)

(b)レ コー ド内 チ ェ ック

対 象 とす る情報 レ コー ド内 で相 互 関 連 の妥当性 を チ ェ ックす る もの
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で,数 値項 目の精度 向上 に効 果 が あ る。

⑤ 関 連 チ ェ ック ⑥ 計 算

(c)簡 易 レ コー ドチ ェ ック

主 と して,チ ェ ック単 位毎 に複 数 の情 報 レコー ド間 の関連 チ ェ ック

す る もの で,数 値 項 目の精 度 が 飛躍 的 に向上 し,デ ー タぬ け ・デ ー タ

の ダ ブ リ等 に対 す る牽 制 が 出来 る反 面,チ ェ ック集計 に人 的作 業 がか

な り発 生 す る。

⑤ トータル ・チ ェ ック

⑤ シ ーケ ンス ・チ ェ ック

⑥ ダ ブ リ・チ ェ ック

(d)マ スタ ー ・チ ェ ック

予 め マ ス タ ー と して登録 され てい る情 報 に よ って,新 規情 報 の精 度

を 向上 させ る もの で機 能 的 には,突 合 チ ェ ック と同様 だ が,判 定 対 象

を フ ァイ ル に持 つ た め に範 囲 が広 い 場合 で も可能 で あ るが個 別 のマ ス

ター登 録 にか な りの 負荷 が か か る。(存 在 チ ェ ック)

② 公 衆回 線 の ネ ッ トワー ク外 か らの入 力

公 衆 回線 に よるネ ッ トワー ク外 か ら端末 を 操作 して何 らか の方 法 に よ

り取 得 した端 末 番号(許 可 され た)と セ ンタ ー呼 び出 し ダイ アル 番号 を

使 って,セ ンタ ー にデ ー タを不 正 に入 力す る ケー ス。(図4-1参 照)

この場 合,不 正行 為 の発 見 には ロギ ング ・デ ータ又 は ジ ャー ナル の精

査,不 正 端 末 の発 見 につ い ては ダ イ アル の逆 探 知等 が考 え られ るが,こ

の ケ ー ス を抑止 す るこ とは難 しい と考 え る。
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セ ン タ ー

ン

テ 一 夕

ファイ ル

図4 1 不 正 入 力

③ プ ・グ ラ ムの不 正入 力

プ ログ ラ ム仕 様 に基 づい て作 成 された プ ログラ ムが所 定 の手続 ・規 定
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等 に基 づ き,数 次 の テス ト段 階 を経 て完成 され た時,そ れ が結 果 的 に プ

ログ ラ ム中 の1ス テ ップ又 は1つ の定 義 に仕 様 と異 な る ロジ ック を有 し

てい た が,通 常 の デ ー タで は関 係 な く正 常 に処 理 され た。

しか し,例 外的 なデ ー タ又 は故 意 に作 られ た デー タ に よ り,こ れが障

害(不 正)の 仕掛 け にな った場 合,

"故 意"か"過 失"か

一 般 的 に1プ ログ ラム 当 り数 百 ス テ ップか ら数 千 ス テ ップに及 ぶ ロジ

ック を もつ プ ログ ラ ムが所 定 の テス ト ・検 査 レベ ル を経 て,正 しい結 果

を得た と して も,プ ログ ラム ・ロジ ック単 位 に仕 様 書 との1点 ・1点 の

突合 せ は製 造業 に於 け る ボル ト ・ナ ッ トを製 品 ・半 製 品 と同 様 に1点 ご

とに検査 をす る様 な もの であ り,効 率 性 ・物 理 的 な面 の制 約 か ら現実 に

限 界 が あ る と考 え る。

そ こに,不 正 入 力 の発 生 の余地 を少 な か らず残 してい る と して も,発

生 した事 象 す べ て を故 意 あ るには過 失 と決 めつ け る こ とは問 題 が あ る。

② 情 報 の不正 ア クセ ス

コ ン ピ ュー タの 運用 上,そ の使 用権 限 は規 定 され た手 続 又 は特 別 に許 可

された 特 定 の者 に アクセ ス権 を与 え るが,コ ン ピュー タ ・シ ス テ ムの環 境

に よ っては フ ァイル単 位 の許 可 や アイテ ム単 位 の許 可 及 び そ の行動 まで規

則 す る必 要 が あ って も,運 用 上 で これ を ま と もに実 行 す る こ とは難 しい と

考 え る。

例 え ば,運 用 上 で障害 が発 生 し,そ の原 因追 求 の為 に,デ ー タ の分析 等

が必 要 な時,そ の取扱 い範 囲 に よ っては 時 間的 ・物 理 的 等 の制 約 か ら必 ず

し も特 定 の者 に限 定 して行 わせ る ことが難 し く,逆 にそ れ を前提 に して基

準 を定 め運 用 しよ うとす れ ば,運 用 の非 効 率 を招 くこ とに な る と考 え る。

(3)コ ン ピュー タの無 権 限使 用

コ ン ピ ュー タの使 用 権 限 者 とは必 ず し も単 純 に特 定 化 す る ことは難 し く

本来,業 務上 の権 限 や取扱 い 範 囲 に よ って許 可 され る レベ ル の規 定 が きめ

細 か く定 義 され て,そ の使 用 者 を限定 す る ものだ と思 う。例 え ば

⑤ 組 織 上 で コ ン ピ ュー タ ・セ グシ ョンに所 属 す る者

⑤,コ ン ピ ュータ ・セ クシ ョン又 は そ れ以 外 の セ ク シ ョンに所 属 し,業 務
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上 の権 限 の範 囲 で端 末 操作 を許 容 され てい る者。

⑥ 上記 の者 で特 定 の端 末操 作 だけ許 可 され てい る者。

⑥ フ ァイル又 は アイ テ ム単 位 の端末 によ るア クセ スを許 可 され て い る者 。

⑤ パ ス ワー ドを有す る者 等

しか し,こ の基 準 の定 め い か ん に よ っては既 存 の組織 や権 限 等 や シ ス テ

ムの運 用効 率 に与 え る影 響 は大 き く,慎 重 な対応 が必 要 で あ る。

4.5セ キ ュ リテ ィ ・シス テ ム の限界

これ まで述 べ て きた様 に,今 日コ ン ピュータ のハ ー ドウ ェア技 術 ・ソ フ

トウ ェ ア技 術 ・通信 技 術 等 の進 展 を背景 として,ア プ リケ ーシ ョン ・ソ フ

トや情 報 処理 全 般 に関 し,そ の範 囲が 拡大 ・複 雑 化 してい く中 に あ っ て,

情 報処 理 が 常 時安 全 に取 り扱 わ れ るの に必 要 な基本 的 な 基 準 と技 術 的 な発

展 は 必要 で あ る と思 うが,前 記 の様 な コン ピ ュー タ技 術 の著 しい進 展 と共

に ます ます 多様 化 す る情 報 処 理 に対 し,コ ン ピュー タ を所 有 す る組 織 は そ

の都度,か な りの負荷 を か け てセ キ ュ リテ ィ ・シ ス テム を メ ンテナ ンスす

る必 要 が あ る。

しか し,こ の事 を前 提 に考 え る と して も,情 報処 理 の技 術 的進 展 と巧 妙

化 す る コ ン ピ ュー タ犯 罪 の手 口 を想 定す る時,常 に その 防御 策 を先 行 させ

よ うとす る こと にはか な り難 し く,い つの時 代 もそ の間 に隙 間 が存在 し得

るの が現実 で あ る と考 え る。

現 在,コ ン ピ ュー タ犯 罪 の抑 止 に対 して;刑 法 化 の積 極 論 ・消 極 論 のあ

① 。
る中 で,今 回 の改正(62年6月22日 施行)で 積 み銭 こ され た コ ン ピ

ュー タ にお け る情 報 の不 正 入手 ・漏示,② コ ン ピュー タの 無権 限使 用 等 を

検 討 す る時,本 来 も っ と実務 に即 した具 体 的 な根拠 や事 象 を もって討 議 さ

れ るべ きで あ る。

つ ま り,コ ン ピ ュー タを 所 有 す る組織 の置 か れた環 境 や 立場 の違 い等 を

一 面 的 且 つ共 通 的 に と らえた り,単 純 な ネ ッ ト・ワー ク を前 提 に した りす

る事 は実 態 を見 失 うζ とに な りか ね ない と考 え る。

しか も,日 進 月 歩 す る情 報 処理 化 を考 え る とむ しろ,セ キ ュ リテ ィ ・シ

ス テ ム と刑法 は 相互 に関 連 して 間 隙 を うめ,コ ン ピュー タ犯 罪 の抑 止 の た
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め の車 の 両輪 として存 在 させ る必 要 が あ る と思 う。

従 って,当 委 員会 は コン ピュー タの もつ脆 弱 性 や運 用 の実 態及 び セ キ ュ

リテ ィ ・シ ス テ ムの限 界等 につい て論 議 をつ くさず して,刑 法 化 積極 論 ・

消極 論 につ い て討議 す る。即 ち,法 律的 側 面 に重 点 を置 い た検 討 を優 先 さ

せ る こ とは,本 来 の主 旨 にか な った 結論 を導 き出す こ とを,著 し く困難 に

させ る と考 え る。

4.6今 後 の 刑法 化 にむ け て

今 回 の刑 法 の一 部 改 正 に於 い て も,伝 統的 な法 の適 用 の難 しい点 を補 足

して規 定 した こ とや 情 報保 護 一 般,他 の類型 の無 断 利用 が今 日まだ 十分 討

議 を つ くされ てい ない 点,更 に コ ンピ ュー タ に よる情 報 処 理 化 が複雑 化 ・

多様 化 し てい る 中で,巧 妙 化 す る と想定 され る コ ン ピ ュー タ犯罪 に対 処 す

るには,可 能 な限 りコ ン ピ ュー タ運 営 の実 態 を ふ まえ て討 議 ・検 討 され な

け れ ば な らな い と考 え る。
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5.通 信 システ ムに お け る不 正 行 為 の 脅 威 とその 対 策

日本 電 信 電 話 ㈱ 土 屋 守 之 助

5.1は じ め に

コ ン ピ ュー タ及 び これ と結 合 した通信 シ ス テ ム におけ る情 報 の不 正 入手 ,

不 正 漏 示,シ ステ ム の無 権 限使 用 等 不正 行 為 が発生 す る潜在 的 脅威 と,こ

れ を 防止 す るた め の対策 につ き,ま ず問 題 とな り,か つ,影 響 も大 きい と

考 え られ るの は電気 通 信 事業 者 一 具 体 的 には,現 在 は主 と して 日本 電

電 一 の提供 す る公衆 型 の通 信 シ ステ ム で あ る。 サ ー ビス の形 態 と し ては,

電 話,専 用,デ ータ通 信,デ ジ タル ・デ ー タ伝送等 を 内容 と してい る。 こ

れ ら の通 信 シ ス テ ムは,隔 地 者 間 にお け る情 報 の送 受 を行 うもの であ り,

そ の通 路 は,日 本 国 中東 西南 北縦 横 に存在 し,当 然 な が ら情報 の送 り手 又

は受 け手 の管 理支 配 下 に常 にあるとは限 らない。その た め電気 通信 シス テ ム

を 利用 した情 報 は そ の送 受 の過 程 で,情 報 の不 正入手(見 読,盗 聴),不

正 使 用,不 正 漏示 等 の不 正行 為 の脅 威 に常 に さら され てい るの が実 状 であ

る。 又 い った ん送 受 され た情 報 が コン ビL-一 夕,FD(フ ロ ッ ピ ・デ ィス

ク),MT(磁 気 テー プ)等 に蓄 積,保 管 され てい る段 階 にお い て も,内

部 者 か らの もの も含 め て不正 行 為 の 脅威 が存 在 す る。

以 下 では,ま ず以 上 の よ うな不正 行 為 に対 す る潜在 的 脅威 の実 態 と防護

策 につ い て 明 らか に した い。 次 に これ らの不正 行為 に対 す る法 的 評 価 を行

う。最 後 に以 上 に関 連 す る若 干 の 問題 につ き言 及 した い。

5.2不 正行 為 へ の脅威

(1)有 線 電 気 通信 系

電 話,デ ー タ通信 等 に おけ る情 報 伝送 路 の大 宗 は有 線 系 の シ ステ ムで あ

る。 尤 もこの 有線 系 シ ス テ ムの 中間 に無 線 系 の シス テ ム と してマ イ ク ロ ウ

ェー ブ路 が設 置 され る こ と もあ る。 全 国主 要 都 市 に所 在 す る電話 局 相 互 間

を結 ぶ 伝送 路 は主 と して同軸 ケー ブル や光 ケ ー ブル が用 い られ て い る。 電

話局 か ら各 事業 所 や家庭 へ は,各 ユ ーザ ーの 需要 に応 じて,必 要 な容量 の

回線 が伸 び て い る。 そ の形 態 は現 在,通 常 交換 局 か ら一 対 の銅 線 で あ る。
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伝 送 路 は 同軸 ケー ブル又 は 光 ケー ブル であ り,こ れ に対 す る不 正行 為

(見 読,盗 聴,漏 示,不 正 利 用等)は 技 術 的又 は 経済 的 には なは だ 困難 で

あ り,実 例 は ない よ うで あ る。 あ るのは ケ ー ブル切 断 とい う形 態 で あ る。

同軸 ケー ブルや光 ケ ー ブル で は物 理的 には 一対 の回 線 に何 百,何 千 の通 話

や デ ー タが搬 送 とい う形 で相 乗 りし てお り,切 断 以 外 不正 行 為 の入 り込 む

余 地 が少 な い。又 これ らの通 信 路 は,ほ とん ど地 下 管 路 に収 容 され て お り,

こ の点 も不正 行為 が行 われ る可能 性 を小 さ くしてい る。 これ に反 して,電

話 局及 至 交換 局 か ら,各 ユ ーザ ー に伸 び てい る市 内線 は,通 常 各 ユー ザ ー

ご と一 対 の専 用 の通話 路 を形 成 して お り,そ こ も流 れ る通 信 内容 は個 別 に

識 別 可能 で あ る。 又 市 内線 では 交換 局 か らユ ー ザ ー の事 務 所又 は居 宅 の直

近 の電 柱 まで地 下 又 は 空 中 を通 過 す るが,直 近 の電 柱 か らは空 中 よ り引込

む ケ ース が 多い。 た だ し都 市等 で は地 下 か ら引込 まれ る こと もあ る。 まず

この空 中線 がね らわ れや す い。 不正 行為 の方 法 としては,対 象 回線 にマル

チ に有線 を接続 す るか,小 型発 信 機 を仕 組 む等 の方法 が あ る。 最 近世 間 を

騒 がせた 町 田 の緒形 宅事 件(注1)も,国 立 の上 田宅 の件(注2)も,こ こ

で問 題 が発 生 してい る。

以 上 の ほか,不 正 行為 の 可能 性 が す るのは,マ ンシ ョンや ビル の配 線盤

と各 事業 所 や家庭 の保安 器 部 分 で あ る。 配 線 盤 は電 柱 等 か ら引 き込 ん だ複

数 の 回線 を各戸 に分配 す るため の切 り分 け装 置 であ り,保 安 器 は避 雷 の ため

各 ユ ーザ ーの 回線 に接 続 され てお り,そ の軒先 な どに取 付 け られ てい る。

不 正 行 為 の 方法 としては 配 線盤 の 端子 付 近 に,小 型無 線 発 信器 を取 り付 け

るか,端 子 に有 線 回線 を接続 延 長 す る等 の方法 が あ る。 又保 安 器 に対 して

は,盗 聴 発信 機 能 のあ る,外 観 上普 通 の もの と変 わ りの な い もの に取 替 え

る等 の方 法 が あ る。

以 上 の不 正行 為 に対 す る脅威 は,電 話 回 線 に よ って伝送 され てい る限 り,

デ ー タ通 信 の場合 も全 く変 わ りは ない。

以 上 は,デ ー タ の伝 送部 分 につい てみ た の で あ るが,目 を転 じて屋 内 で

は ど うか。 まず 電話 不 換 局 は ど うか。NTTは じめ電 気通 信事 業 者 の 管理

す る施 設 は入 退 室 をは じめ 厳 し く管 理 さ れ てい ると思 わ れ るの で外 部 か ら

の 脅威 はか な り小 さい と思 われ る。 か え ρ て,内 部 者 に よる脅威 の ほ うが
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問題 とな ろ う。 我 国 初 の本 格 的 コ ン ピ ュー タ犯 罪 と言 わ れた 札幌CD事 件

(注3)が その実 例 であ る。 次 にユ ー ザ ーの屋 内 につ い ては ど うか。 近 畿

相 互銀 行 事 件(注4)や 福 岡銀行 通 帳 偽 造 事件(注5)な どず い分 と実 例

が あ る。

(2)無 線 系

マ イ ク ロウ ェー ブ に よる固 定無 線 に対 す る不正 行 為 の 脅威 は前 項 で述 べ

た局 間 中継線 の ケ ー ス と同 じで あ る。 こ こでは,移 動体 通信 を扱 う。移 動

体通 信 に対 す る脅威 と しては,自 動 車 電 話盗 聴,警 察 無線 盗聴,衛 星通 信

無 断 傍受 等 が あ る。 移動 無 線 の代 表 は 自動 車 電話 が あ るが,最 近 自動 車電

話 の盗 聴 器 が市販 され てお り,盗 聴 に関 す る苦 情 も発生 してい る。 今後 自

動 車 電話 の普 及 拡大 及 び デ ー タ伝送 を含 む機 能 拡大 が想 定 され る中 で,不

正 行 為 に対 す る脅威 は除去 しが た い状 況 に あ る。 自動 車 電話 に おい て は,

盗 聴 等 不正 行 為 が行 われ た場 合,伸 々 顕 在 化 しず ら く,取 締 り が 困 難 で

あ る とい う特 徴 が あ る。 コン ピ ュー タ と結 合 した シス テ ムのセ キ ュ リテ ィ

とい う点 で は将 来 の課 題 とな ろ う。

'5
.3不 正 行為 の 防止 策 とそ の限 界 、

以上 の不 正行 為 は どの よ うに防 ぐか,有 効 な手段 は あ るのか 。 この点 で

図 表5-1に 示 してみ よ う。 セ キ ュ リテ ィ対 策 中,マ ンホール の蓋 の糊 づ

け,架 空 端子 ブ ロ ック函 の施 錠,端 子 函 の施 錠等 は対 策 として効 果 は想 定

さ れ る もの の,作 業 実 施 面 や管 理 権 限等 の問 題 が あ り実 施 で きた がた い状

況 にあ る。通 信 事業 者 の局 内,ユ ーザ=一の屋 内では種 々考 え られ実 行 され

て い る ものの,一 種 の例 外 管理 な の で,そ の徹 底 は困 難 とい うの が現状 で

あろ う。'、". .

図表5-1不 正行為のタ]ゲ ットとセキュリティ対策

脅威 の ターグ ッ ト セ キ ュ リ テ ィ 対 策'

●幹 線 通信 路 ・局 間伝 送路

・引 込 線 以 下

・通 信 事 業 者 局 内

●ユ ー ザ ー 屋 内

・自 動 車 電 話

マンホール 蓋 の糊 づけ,架 空端 子 ブロック函の 施錠,パ トロール

端子 函の 施錠 ・封 印δ保 安器 の場 所 工夫,パ トロール

}警 躍 腎 管慧程
デ ジ タル化,暗 号化

囲 富 士通 ジ ャー ナルNh140号 コンピュ・一夕セ キ ュリテ ィ特 集参 照
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5.4不 正 行 為 の態 様 と法 的 評価

コ ン ピュー タ と結 合 した通 信 シ ステ ム にお け る情報 に対 す る不 正行 為 と

して,不 正 見 読,盗 聴,漏 示,不 正 利 用等 が考 え られ る。 これ ら の不正 行

為 に よ り,情 報 の保 護主 体 に損 害 を発生 させ れば,不 法 行為 と して民 事上

の責 任原 因 とな る と考 え られ るが,こ の点 は別 として,刑 罰 関係 法規 の適

用 関 係 は ど うな るか。 この点 をみ た のが 図表5-2で あ る。 不 正 行 為 と し

て の,不 正 見 読,盗 聴,漏 示 は 異論 な く,電 気 通信 事 業 法第104条 に言

う 「通 信 の秘 密 を侵 した 」場 合 に該 当す る。 不 正使 用 は,通 常 そ の前 提 と

し て,不 正 見 読,盗 聴 を伴 うと思 わ れ るが,伴 わな い場 合 は金 銭 の領 得等

他 に可 罰的 行為 が ない 限 りそれ 自体 可 罰 的 で は ない と考 え られ る。今 回 の

刑 法 改正(62年6月)で は,こ れ らの不正 行 為 に対 す る可 罰規 定 は新 設

され な か ったが,多 くの ケ ー ス では,電 気 通 信 事業 法 等 既 存法 令 に よ って

カ バ ーで きる と思 われ る。

図表5-2不 正 行 為 に対 す る刑 罰規 定

不 正行 為 の 態様 刑 罰 規 定

電のか線
気取か ・
通りる無
信扱通線

不正見読,盗 聴

漏 示
}
従 事 者:2年 以下の懲役又は50万 円以下の罰金
非従事者:1年 以下の懲役又は30万 円以下の 〃

(電気通信事業法第104条)

事い信含 不正使用 適法に入手 した情報を不正に使用しても,他 に可罰的
業中(む
者に有)

行 為 を伴わ ない限 り,罰 則 の 適用 は ない と考 え る。

不正 見読,盗 聴,漏 示 従 事 者:2年 以下又は30万 円以下
有 非 従 事 者:1年 以 卜・又は20万 円以 下

そ
線

不正使用

(有 線電気通信法第14,15条)

上欄不正使用の欄に同じ
の

不正見読,盗 聴 不正 見読 の ケースは 存 在 しない と思 わ れ る。

他
盗聴 につ い ては,電 波 の特 性上 通常 の ケース で は不 可

罰 と考 え られ る。 ただ し,積 極 的意 欲 の 伴 うクー スに

無 つい ては 可 罰 ・不 可 罰の両 説 が あ る。(平 井 正 俊 「電
の 波法要説」242頁 参照)

通
漏 示 従 事 者:2年 以下又は30万 円以下

非従事者;1年 以下又は20万 円以下

信
(電 波法第109条)

線 不正使用 電波法では 「窃用」すれば可罰的である。

一46一



5.5い くつ か の 問題

(1)通 信 の秘 密保 障 は デ ー タ通信 に及 ぶ か。

前 項 で,通 信 シ ステ ムに対 す る不正 行 為(見 読,盗 聴,漏 示 。 不正 使 用

等)の 態 様 と法 的評 価 をみ た と ころ で あ るが,そ の中 で 明 らか な よ うに,

これ らの不正 行為 は,主 として電 気通 信 事業 法,有 線電 気通 信 法 及 び 電波

法 におけ る通 信 の秘 密保 障 の諸 規 定(電 気 通信 事業 法 第104条 ほ か)に よ

って,処 罰 の対 象 と され てい る と解 せ られ る。 とこ ろが これ らの保 障規 定

は デ ー タ通信 には 及 ば ない の で は ない か,あ るいは 及 ぶ と して どの よ うな

解 釈 で そ うな るのか とい う疑問 が 出 され る こ とが あ る。 そ こ で この点 を 明

らか に した い。

まず 電 気通 信 法第2条 に 「電気 通 信」 に関 す る定 義 が あ り,そ れ に よ る

と,電 気 通信 とは,「 有 線,無 線,そ の他 の電磁 的 方 式 に よ り,符 号,音

響 又 は 影 像 を送 り,伝 え,又 は受 け る こ とをい う」 と され てい る。 デ ータ

通 信 につ い ては,そ の伝 送過 程 は 明 らか に,本 条 にい う,「 ・了…・符 号 … …

を送 り,伝 え,又 は 受 け る」場 合 に該 当す る。 伝送 過 程 にな い場 合 つ ま り,

デ ー タ の蓄積,変 換,加 工 な どの処 理 の行 われ る場 合 は ど うか。 この場 合

に上 記 の定義 か ら外 れ て くる とい う根拠 は ない。 デ ー タの蓄積,変 換,加

工 な どの処 理 は電子 計算 機 等 に よ り電気 通 信 評線 に接続 なれ た 形 で行 わ れ

る以 上,電 気 通信 が行 われ る過 程 で一体 的 に行 われ る もの で あ るか ら,

「電 気 通 信 」 の 中 に含 まれ る もの と解 せ られ る(郵 政 省 電気通 信 監理 宮室

「電気 通 信 関係 法規 詳 解 」 下巻315頁)。 こ の電気 通信 事 業 者 が サ ー ビス

と して提 供 して い る場 合 は,電 気 通 信 事業 法 第104条 にい う 「電 気通 信 事

業 者 の取扱 い 中 に係 る通 信 」 に該 当す る。 従 って平 た く言 えば,NTTな

ど電 気通 信事 業 者 の 回線 とオ ン ライ ンに結 ばれ て い る コ ン ピ ュー タの通 信

シ ス テ ム では,そ の通 信 のす べ て 一 初 め か ら終 りま で蓄積 デ ー タ も含 め

て 一 が 本条 の適 用 対 象 とな る と解 せ られ る。

(2)通 信 終 了後 の通信 の記 録 な い し書 類等 は秘 密 侵害 の 対 象 とな るか。

通信 の秘密 の保 障 規 定 で あ る電 気 通信 事 業法 第104条 に よる と保 障 の対

象 は 「電気 通 信 事業 者 の取 り扱 い 中 に係 る通信 」 とされ てい る。 そ こで こ

の 「取 り扱 い 中 に係 る」 の意 味 が問 題 とな る。 具 体 的 には,配 達 の終 わ っ
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た 電報 原 書(現 在 はNTTの コ ンピ ュー タ内 に一 定期 間保 存 され て い る)

や通 話 終 了後 に おけ る電 話交 換値(現 在 電話 は 自動化 してい るの で,100

番 通話 や コ レク ト ・コー ル な ど特殊 な通 話 に限 り交換 証を作 成 してい る∂

さ ら には,通 話 の 明細記 録 な どを ど う解 す るか で あ る。 コ ンピ ュー タ に結

合 した デ ー タ通信 に関 して言 え ば,オ ン ライ ン ・デ ータ伝 送終 了 後 の さん

孔 テ ー プ,MTな どが問 題 とな ろ う。

この問 題 につい ては,通 信 終 了後 の通信 内記 録 な い し書類 等 は す で に取

り扱 い が終 了 して お り,保 障 の対 象外 で あ る とす る考 え方 も出 て くるか も

しれ な い。 しか し,そ う解 す べ きでは な く,保 障 の対 象 とみ るべ きで あ ろ

う。 そ の理 由 とし て,第1に,も し対 象 外 とす るな らば,秘 密 とい うもの

の本 来 的性 格 上,秘 密 保 障 の趣 旨 が全 く否 定 され かね な いか らで あ る。通

信 終 了 後 その通 信記 録 や書 類 が野 放 しでは秘 密保 障 の意味 が ない と さえ言

え るの では あ るま い か。 第2に,こ うした記 録 ない し書類 等 の 内容 も,電

気通 信 事業 者 に保 管 され て い る間 は,「 取 り扱 い 中 に係 る通 信 」 の内容 と

して電 気通 信 事業 法 第104条 の秘 密保 障 の対 象 と解 す べ きであ ろ う。

〔注釈 特 別 刑法(6)交 通 通信 法Wtll-347頁(河 上 和 雄氏)〕
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(注1)

(注2)

(注3)

(注4)

(注5)

昭和61年11月27日 日本 共産 党 緒方 靖夫 国 際部 長 の 自宅 か

ら約200m離 れ た端 子 面 内 で緒方氏 の収容 回線 に別 の電 話 線 が マ

ル チ に接続 され,そ れ が あ るマ ンシ ョンに引 き込 まれ て い る こ とが

判 明 した事 件(昭 和61年11月29日 付朝 日新 聞等)。

昭和62年2月21日 東京 地検 は,日 本 共 産 党 上 田 耕一 郎 宅直

近 の電柱 か ら四対 ブ ロ ック端 子(切 り替 え装 置 の 一種)と コネ クタ

を押収 した。 同端 子 内 に無 線 発信 器 が仕組 まれ た の で は ない か との

疑 い が もた れ た。

昭 和55年12月 当 時電 電 公 社 の職 員 であ った 者 が,① 公 社 の取扱

い中 にか か る デ ータ通信 回線 か ら,そ の交 信 中 の デ ータ通 信 音 を カ

セ ッ トテー プに録 音 した うえ,こ れ を解読 し よ うと企 て局 内 に おい

て北 海 道銀 行 のCDオ ンライ ン通信 回線 よ り,伝 送 中の顧 客 の氏名,

口座 番号,銀 行 コー ド等 を内容 とす る電気 通信 で あ る交 流 信 号 音 を

録 音 した。 その後 こ の録 音 テ ー プか らデ ー タを再 生 ・表 示 させ て解

読 し,公 社 の取扱 い 中 にか か る通信 の秘 密 を侵 害 した。② 当人 は さ

らにそ の解読 した情 報 を も とにCDカ ー ドを作 成 し この カ ー ドを利

用 し て,北 海 道 銀行 支 店 ほ か2か 所 のCD機 か ら計112万 円を引

き出 した。 この事 件 に対 して札 幌地方 は,当 人 を① 通 信 の秘 密侵 害

(公 衆 電気 通 信 法 第112条:現 在 の ←→ 電 気通 信 事 業 法 第104条 に

該 当す る)の 罪,② 窃 盗 罪 の成立 を認 めて,懲 役2年6月 執行 猶 予

4年 に処 した(確 定)。

近 畿 相互 銀 行 の職 員 で同 行 の オ ンライ ンセ ンター の デ ータ 処理 部 門

で オペ レ一口タ と してCDカ ー ド発行 等 の作業 に従 事 してい た者 がC

Dカ ・一 ドを偽 造 し,同 行 梅 田支店 ほか13か 所 で現 金 自支 払 機 を作

動 させ現 金約900万 を窃 取 した(刑 裁月報vo1.14Nα10-1982)

昭 和61年3月'技 師 派遣 会 社 か ら福 岡銀行 コン ピ ュー タ セ ンター

に派遣 され た技 術 者 が デ ー タ処理 に よ り他人 の 口座 か ら 自己 の正 規

の通 帳 へ合 計約1,000万 円 を入 力 し,引 出 した。
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6.テ レ コ ミュニ ケ ーシ ョン ・システ ム と 結 合 した

コ ン ピ ュ ー タ に 蓄 積 され た 情 報 ・資 料 の 保 護

中 央 大 学 教 授 渥 美 東 洋

6.1は じ め に

憲 法21条2項 は検 閲 の禁止 と通信 の秘 密 の保 護 を明文 で定 め る。

これ を受 け て,通 信 関係 法規 で あ る郵 便 法(8条,9条,80条),有

線 電 気 通 信法(9条,14条),電 気 通信 事 業 法(3条,4条,104条),
ぺ

それ に電波 法(59条,109条)が 通 信 の秘 密 を保 護 し,検 閲 を禁 止 す

る規 定 を も ってい る。

と ころ で,こ の うち電 気 通信 事 業 の前 身 で あ る公 衆 電気 通 信法 で も同 様

の規 定 が み られ た が,当 時,公 衆 電気 通信 を取 り扱 ってい た電 電 公社 が,

法 改正 に よ ってデ ー タ通信 事 業 も行 うこ とで き る こと にな った。

さ ら に,電 気通 信 事業 の民 間化 と自由 化(独 占の解 消)に よ り,電 電会

社 とな り,有 力 だが,多 くの第一 種 事業 者 と して新 た に参入 した通信 事 業

者 と並 ん で,電 気 通 信 事業 者 の1つ で あ る にす ぎな い こ とにな り,こ の事

業 分野 で も競 争 の時代 に入 った。

さて,新 た にデ ー タ通 信 事業 の分野 が 開発 され る こと に よ って ピ電 気 通

信 事 業 者 は 従来 の通 信 シス テ ム に コ ン ピ ュー タ ・シス テ ムを結 合 し,そ こ

に 自己 が 開発 した各 種 のデ ー タ を貯蔵 す るだ け でな く,利 用 者 が通 信 シス

テ ム を利用 して事業 者 の用意 す るコ ン ピュー タ ・シ ステ ム に 「通 信 」 した

うえ で貯 蔵 して もら うこ とが可 能 とな った。

この とき,発 信 者 と受信 者 との 間 の2点 間 で流 れ てい る通 信 には,従 来

の 音声 通 信 だ けで な く,電 磁 的 方 式 に よ り,符 号,映 像 を用 い て行 われ る

通信 も含 まれ(電 気 通 信 事業 法2条1号),2点 間の この意 味 での通 信 が

流 れ てい る状 況 での通 信 の秘 密 が 同法 に よ って も保 護 され る こ とには問 題

は な い。

だ が,電 気 通信 事 業 者 が用 意 す る コ ン ピ ュー タ ・シス テ ム に貯 蔵 され る

こ とにな った情 報 が,事 業 者 の 「取扱 中 に係 る」通信 として同 法 の通 信 の

秘 密 の保 護 を受 け る ことにな るの か否 か につい ては明 文 を 欠 き解 釈 に委 ね
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られ てい る。

テ レ コ ミュ ニケー シ ョン ・シ ス テ ム に結合 され た コン ピ ュー タ に貯 蔵 さ

れ てい る情報 への不 正 な アク セ ス に よ って,そ の情 報 を秘 密 に入手 し,情

報 内容 を他 人 が知 り うる状 態 に置 き,そ れ を放置 す る ことは,そ の情報 を

保 有 す る者 や その情 報 が 自己 に関係 す る者 の プ ラィ ヴ ァシ ィーを侵 害 す る

こ とにな る。

この よ うな形 式 で貯 蔵 され てい る情 報 の もつ財 産 的価 値 の保 護 は今 回 の

刑法 の1部 改正 に よ って相 当程 度 は か られ る ことにな った が,情 報 の プラ

イ ヴ ァシ ィーは,情 報 へ の不正 アクセ スを規 律 しな い限 り,保 護 され な い。

と ころ で,「 通信 の秘 密 」 と して憲 法 や法 の保 護 を受 け ない 情 報 であ っ

て も,憲 法35条 は 「憲法 上保 護 され た領 域 」 にあ る人 の プ ライ ヴ ァシ イ

ー保 護 の射 程 に入 る 限 り,政 府 の不合 理 な捜 索,押 収か ら守 られ ることになる。

こ こで考 え るべ き こ とは,プ ラ イ ヴ ァシ ィーへ の干 渉 は,政 府 に こそ,

犯 罪 の解 明,摘 発 等 の場 合 に必 要 で あ るこ とが多 い の に,政 府 は そ の干渉

を憲 法 で規 律 され るの に対 し,人 のプ ライ ヴ ァシ ーの干 渉 に合 理 的で,妥

当な利 益 を政 府 ほ ど持 って いな い私 人 の他人 の プライ ヴ ァシ ィー を侵 害 す

ずる活動 が放 置 されて よ いはず は な い
,と い う点 であ る。

した が っ て,テ レ コ ミ ュニケ ーシ ョン ・シ ス テム に結合 された コン ピュ

ータ に貯 蔵 され てい る情報 へ の不 正 アクセ ス は
,,流 れ て いる情 報 へ の干 渉,

不正 アク セ ス であ る ワ イヤ タ ヅ ビン グや 傍受 に当 た る と して規 律 され な け

れ ば な らな い。

この よ うに,そ の よ うな コ ン ピ ュー タ に貯 蔵 され る こ とにな った情 報 は,

単 に財産 的 利 益 と してだ け で な く,他 人 に干渉 され な いで 自由 に生 き,自

己の情 報 を 自己 コ ン トロー ル す る こ とが で き る プラィ ヴ ァシ ィー権 と して

保 護 す るべ き必要 は高 い。

しか も,通 信法 規 が 憲法 を受 け て定 め た通 信 の秘 密 は,・通 信 の もつ 財産

的 利 益 に着 目す るの では な く,む し ろ個 人 の 自由領 域 に着 目 して定 義 す る

べ き概 念 であ る。

したが って,こ の よ うに して コ ン ピ ュー タ に貯 蔵 され る結果 とな った情

報 を保 護 す る立 法 の必 要 は 高 い こ とは い うまで もな い。
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また,こ の よ うな情報 へ の不正 アクセ スを規 律 す る こ とに よ って,コ ン

ピ ュー タ と結合 させ た通 信 シ ス テ ムの完 全性 は シ ス テ ム として保 護 され る

こ とにな る。 そ れは,丁 度,家 屋 や 事務 所 とい う空 間 内 での 自由領 域 の安

全 性 を保 護 す る こ と と同様 で あ る。 家屋 や 事 務所 の中 では,人 が経 済 活動

を行 お うと,精 神 や思 考活 動 を展 開 し よ うと,そ の活 動 の性質 を 問 わず に,

そ の空 間 は 「憲法 上 保 護 され た領 域 」 と して,人 の プ ラ イ ヴ ァシ ィー を守

るの に役 立 つ の で あ る。

そ の結 果,精 神 活 動 も経 済活 動 も含 め た人 の全 生活 が不 当 な干 渉 を受 け

な い こ とにな る。 この よ うに,通 信 の秘 密 とか プライ ヴ ァシ ィー の保 護 は,

精 神 活動 と経済 活 動 も含め た,あ らゆ る人 間 の活 動 に共 通 の 「完 全 性 」 の

保 護 を与 え る もの で あ る。 そ のた め,財 産 上 の利 益 へ の侵 害,例 えば業 務

妨 害 や財 産 的 利益 の不 正 入手 の前 段 階 の行 為 が,通 信 秘 密 の侵 害 行 為 や プ

ラ イ ヴ ァシ ィー侵害 行 為 と して捕 捉 され うる こと にな り,そ の結果,コ ン

ピ ュー タ に貯 蔵 され て い る情 報 内 容 へ の信 頼 を高 め るこ とに も通 ず るの で

あ る。

したが って,通 信 シス テ ム に結 合 され た コ ン ピ ュー タ に貯 蔵 され て い る

情 報 を外 部 の侵 害 か ら守 る必要 は高 い こ とは判 明 した が,そ の情 報 が 電気

通 信 事 業法4条 と104条 に よ って保 護 され るか否 か は別 問題 で あ る。

デ ー タ通 信 事業 を電気 通 信 事業 者 に認 め る法 改 正 が行 われ た以 上,デ ー

タ通 信 事 業 の 完全 性 の保 護 を改 正 法 が考 えて い た のは 当然 だ と して,そ の

よ うに コ ン ピ ュー タ に貯 蔵 され てい る情 報 も 「通 信 」 と して保 護 され る と

す る見解 もあ り,電 電 会社 の と る とこ ろの よ うであ る。

この解 釈 の是非 をめ ぐって検 討 し,こ の よ うな解 釈 が 成 り立 た ない の で

あれ ば,立 法 に よる解 釈案 を真 剣 に検 討 すべ き こ とに な る と思 われ る。

6.2通 信 秘 密 の保 護 とプ ライ ヴ ァ シ ィー保 護 のず れ

.先 にあ げた通 信 関係 法 規 に よ る通信 また は信 書 の秘 密 の保 護 は,い か に

極 端 に解釈 し よ うとも,信 書 や通 信 の も とにな る情報 や通 信 のシ ス テ ム に

乗 る以 前の 状 態 にあ った り,通 信 シス テ ム を通 った後 の状 態 にな る と,そ

の 情報 に まで及 ば な い。
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ポス トに投 函す る前 の封 書 や 葉書 は,人 の住 居 や事 務 所 にあ って も,通

信 の秘 密 の保護 は受 け ない 。 また,配 達 後 に私 人 の 事務 所 や 住居 に置 か れ

た封書 も通 信 の秘 密 の保 護 を受 け ない。 だが,そ の封 書 は憲 法35条 の保

護 を受 け る こ とは 問 題 な い。

通信 の傍 受,ワ イ ヤタ ッピン グは通信 関係 法規 に よ って 刑罰 で も って規

律 され てい るが,住 宅 や事 務 所 内 の人 の会話 の形式 を とる コ ミュニケー シ

ョンの電子 工 学的 機 器 を もちい て行 う行為 は わが 国 では 刑 罰 に よ って規 律

され てい な い。

この よ うに,通 信 の秘 密 の保 護 と プ ライ ヴ ァシ ィー の保護 とは 必 ず し も

一 致 しない。

した が って,発 信 者 と受信 者 の間 の通 信 の過 程 にあ る情 報 と通 信 の結 果

と して の情 報 は,性 質 を異 にす る ので あ って,性 質 の異 な る もの を同一 に

保 護 す る こと には 無理 が あ る。

また,通 信 シ ス テム と結合 した コ ン ピュー タへ は,通 信 シ ステ ム の端末

を利 用 して不正 に アク セ ス し うる こと にな って い るの で,コ ン ピ ュータ ・

シ ステ ム に貯蔵 され た情 報 を単 な る通 信 の秘 密 と して保 護 す る に と どま ら

ず,テ レ コ ミ ュニ ケー シ ョンの結 果 として の情 報 を プ ライ ヴ ァシ ィー保 護

の広 い射 程 の中 に含 め よ ケとす るの で あれば,何 も通 信事 業 者 の用 意 した

コン ピ ュー タだ け に限 る こ とな く,通 信 シ ス テ ムに結 合 され た他 の事 業 者,

さ ら には個 人 の コ ン ピュー タ に貯 蔵 された情 報 を も保 護 す べ きこ と にな る

で あ ろ う。

6.3「 事 業者 の取 扱 中 に係 る通 信 」の 意味

事 業 者 は通信 サ ー ビス を提 供 す る に当 た って通信 目的 を遂 げ うる よ うに

発 信 者 と受 信 者 と の間 の通 信 を可 能 に しなけ れ ばな らな い。 発 信 者 と受信

岩 間 に直結 せず,間 隙 が生 じ,そ の間 に事業 者 が介在 す る場 合 も 「通信 」

の秘 密 は持 続 してい る としな けれ ば な らない 。交換 手 が交 換 す る場 合 も,

もち ろ ん,通 信 と郵 便 が混在 す る電子 メ ール の 場合 も,ま た,電 報 ・電信

の場 合 も,着 信 ・受 信 者 に到達 す る ま では,「 通信 」 は 流 れ てお り,継 続

して い る。 そ して受 信 者 に到達 した時点 と地 点 で 「通 信 」 は終 了 す る。 ま
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た,発 ・受信 者 の通信 中 で あ って も,受 信 者 の端末 に通 信 が到達 した あ と,

そ の端 末 以 遠 に設 置 された 私 人 の関 係 施設 を用 い た傍 受 は,事 業 者 の取 扱

に係 る状 態 を脱 して い るの で,通 信 関 係法 規 の保 護 は受 け な い とみ るの が

一 般 で あ る。

さて電 報 を例 に と る と,頼 信 紙 や 電報 文 を示 した記 録 は,通 信 途 上 にあ

るか ら,着 信 す る までは 「通信 」 や 「郵 便 」 の秘 密 で保 護 され る こ とにな

る。 だ が,着 信 した の ちそ れ らの記 録 が保 管 され てい る と き,そ れ は郵 政

省 の取 扱 中や 電気 通 信 事業 者 の取 扱 中 にか か る信 書 や通信 では な くな る。

た しか に従 業 員 は,こ れ らの記 録 に示 され た情 報 を 外部 に漏 ら した りす

れ ば刑 罰 に よ り規 律 は受 け る(郵 便法9条2項,事 業法104条2項)が,

それ らの文書 に示 され た記 録 が着 信 者 の手 に渡 って しまえ ば,そ の記 録 は

'私 人 の通 常 の 「書 類 」 または ,「 所 持 品」 と して扱 わ れ る こ とにな る。

そ こで,電 気通 信 事 業 者 が如何 にそ の管理 ・保 管 に当た ってい る とは い

え,事 業 者 の用 意 し提 供 す る コ ン ピ ュー タを受 信 点 と して着 信 したあ と,

そ れ に貯 蔵 され てい る情 報,お よびそ こか ら発信 す る以前 にそ こに貯 蔵 さ

れ てい る情 報 は,事 業 者が 管 理 し,保 管 して い る 「情 報 」 では あ って も,

事 業 者 が 「取扱 中」 の 「通 信 」 で は ない とみ るべ きだ ろ う。

した が って,そ れ らの干 渉 は,通 信 シ ステ ム に加 入者 が 自ら結 合 して い

る コ ン ピ ュー タ に貯 蔵 され て い る情報 へ の干 渉 と相違 が ない はず で あ る。

さ らに い えば,第 三者 に 自 己の情 報 を託 してい る場 合 の 方 が,自 己 の直 接

支 配 に置 い てい る場 合 よ り も本 人 の プ ライ ヴ ァシ ィー の保 護 へ の期 待 は 弱

い とみ るべ きな の が通 常 で あ る。 それ なの に,着 信後,第 三 者 た る事 業 者

の保 管 す る自 己の情 報 の方 が,自 ら通信 シス テ ム に結 合 させ た 自己の コ ン

ピ ュー タ に貯 蔵 した情 報 よ りも,法 的 に厚 く保 護 され る とい う結 論 を 引 き

出 す の は,相 当 に困難 であ る。

さ らに,チ ェイ ン形 式 でチ ェイ ンの加 盟 者 か らチ ェイ ン本 部 が 事業 者 と

契 約 して あ る コ ン ピ ュー タ に通 信 シ ス テ ムを介 して送 られ,そ の コン ピ ュ

ー タに貯 蔵 され た情 報 を,チ ェイ ン本部 は電 気 通信 事 業 法4条 と104条

に違 反 せ ず に入手 ・ア クセ ス し,利 用 し,他 に伝 達(つ ま り漏示)す る こ

とが で き る とされ る法 理 は何 で あ るの か を検 討 してみ な くては な らない 。
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も し,チ ェイ ン店(本 部 とは独 立 の加盟 者 とす る)か らそ の コ ン ピュー

タ に送 られ た通信 を,本 物 が途 中 で ワイヤ タ ップす る こ とは,事 業 者 の取

扱 に係 る もの で あ るか ら許 され な い こ とは言 うまで もな い。 コ ン ピ ュー タ

に着 信 後 そ こに貯 蔵 され て い る情 報 も,通 信 の結 果 と して,過 去 の通 信 内

容 を それ を 通 して知 り うる こ とに して はな らない とい う意 味 で,事 業 者 の

取 扱 中 に係 る 「通 信 」 だ と仮 定 しよ う。 そ うす る と,事 業 者 が そ の コ ン ピ

ュー タの保 管 者以 外 の者 に 開示 す るサ ー ビスは,通 信 の秘 密 を害 す る こ と

にな る。

また,あ る者 が通 信 事業 者 の提供 す るコ ン ピ ュータ に情 報 を貯蔵 し,そ

の情 報 に多 くの者 があ る者 と契 約 を結 んで接 す る こと も,事 業 者 の取 扱 中

に かか る通 信 であ れば,事 業 者 は そ れ を他 に開示 す る こ とは秘 密侵 害 にな

るの で,か か るサ ー ビス を提 供 す る こ とも許 されな くな る ので は な か ろ う

か。

これ らの こ とが許 され るのは,事 業 者 の提供 す る コ ン ピ ュー タ に貯 蔵 さ

れ てい る情 報 は,通 信 以 前 の また は通信 後 の状 態 に あ る情 報 を入 力 した者

の支 配 下 に あ り,そ の者 の プライ ヴァシ ィーの保護 の対 象 にな る と考 えれ

ば よい の では なか ろ うか。

6.4通 信 事 業 者 以外 の 者が 通 信 シス テム に結 合 した

コン ピュ ー タ ・シ ステ ム の 保護 の 必要 性

まず,あ る保 管情 報 を発信 す る前 に コン ピ ュータ ・シ ステ ムや そ の他 の

文 書 記 録 等 の形 で保 管 し,あ るい は通 信 の受信 後,そ の情 報 を コ ン ピ ュー

タ ・シ ステ ムや そ の他 の記 録保 存 形 式 で保 存 してい る とき,こ の保存 され

た情 報 を保 護 す べ き必 要 は高 い。

物 理的 侵 入 と押 収 した対 象,情 報 を獲 得 した対象 が 有体 物 で な けれ ば な

らない とい う2つ の要件 の充 足 を求 め れば,い わ ゆ る プ ライ ヴ ァシ ィーは

現 代 の電子 また は光 電子 工 学 の発達 した社 会 では守 られ な くな る ことが 多

くな る。

文書 の形 式 で保 管 され てい た情 報 を コン ピ ュー タの 形式 で保 管 し,そ の

コ ン ピュー タ ・シ ス テ ムを通 信 事業 者 の提供 す る通信 シス テ ム に結 合 させ
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る と,通 信 シス テ ムを通 した その情報 へ の不 当 ア クセ スは 法 の規 律 の対 象

外 に な る とみ て よい の で あ ろ うか 。

ま さに,ワ イ ヤ タ ップは,単 に人 の 口頭 の会話 だ け で な く,コ ミュニ ケ

ー シ ョンの記 録 ,人 が保 管 してい る情 報全 体 を侵 害 す る とい う,大 きな 脅

威 とな った。 この とき,通 信 シス テ ム に 自己の コ ミュニケ ーシ ョン ・シ ス

テ ムを結 合 させ た者 は,そ の限度 で,か つて文書 に 自 己の情 報 を保 管 して

い た状 況 よ り,自 己 の プラ ィ ヴ ァシ ィーを大 幅 に侵 害 され て もよい とい え

る の だ ろ うか 。

この とき,通 信 ジス テ ムの利 用 者 が 自ら用 意 した コ ミ ュニケ ー シ ョン ・

シ ス テ ム に通 常 の充分 な安 全 対 策 を 自 ら講 じて い るの に もか かわ らず,同

程 度 の安 全 対 策 しか講 じてい ない通 信 事業 者 の提供 す る コン ピ ュー タ ・シ

ス テ ム よ りも,(通 信 シ ス テ ムを不正 利 用 した コ ン ピュー タ に保 管 され て

い る情 報 へ の干 渉 で あ るの に)何 故 低 くしか,保 護 され な くて よい のだ ろ

うか。

プ ラ イ ヴ ァシ ィー の保 護 とい う見 地 か ら考 え るな らば,そ の情 報 に直 接

の利 害 を持 つ 者 が 自ら管理 してい る情 報 を第 三 者 にその 管理 ・保 管 を委 ね

た情 報 よ り厚 く保 護 す べ き こ とにな る。

さ て,と ころで,次 に第 一 種通 信 事業 者 で ない 者 が,通 信 シ ス テ ム に コ

ン ピ ュータ ・シ ス テ ムを結 合 し,そ の コン ピ ュー タ ・シ ス テ ムを結合 し,

そ の コ ン ピュー タ ・シ ス テ ムだけ を管 理 ・保 管 して,一 般 第 三 者 にそ の コ

ン ピ ュータ ・シ ス テム の利用 サ ー ビス を提供 す るとい う場 合 を考 え てみ よ

う。

この とき,ま さ に,そ の コ ン ピ ュー タ に 自己 の情 報 を預 け,そ こに 自 己

の情 報 を貯蔵 した 利用 者 の プ ライ ヴァシ ィーの保 護 は そ の コン ピ ュー タ ・

シ ス テ ム提供 業 者 の信 頼 にか か ってい る。

この と き,そ の コ ン ピ ュー タ ・シス テ ム に貯 蔵 され てい る利 用者 の情 報

へ の干 渉 は,1つ は,テ レコ ミ ュニケ ー シ ョン ・シ ス テ ムの不 正 利用 に よ

る場 合 が あ る。第2は,コ ン ビ=一 ータ ・シ ス テ ムの不 正 利 用 に よ る場 合 が

あ る。

テ レコ ミ ュニケ ー シ ・ン ・シ ステ ムの安 全 性 を論 ず る こ とが で きる限度
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では,「 通 信 の秘 密 」 の保 護 とい う概 念 が 有 効 に機 能 す る。 そ こで,通 信

事 業者 の取 扱 中 にかか る 「通信 」 の秘密 を侵 害 す る限 度 では,そ の コ ン ピ

ュー タ ・シ ス テ ムへ の不正 な干 渉 は電気 通 信 事 業法 の規 律 を受 け て よい。

だが,第 一種 通信 事 業 者 で ない コ ン ピ ュー タ ・シス テ ムのサ ー ビス提供

者 とそ の従 業 員は コン ピ ュー タ に貯 蔵 され た情 報 につ い て,秘 密 を守 り,

漏 洩,開 示 の禁 止 を法 律 上規 律 され て い ない 。 また,そ の コン ピ ュー タ ・

シ ステ ム の安 全策 が不 十 分 な た ゆ に,貯 蔵 され た情報 へ の不正 干 渉 が あ っ

た と き に も,電 気 通信 事 業法 は,そ れ には及 ば ない。

第一 種 電 気 通信 事業 者 が提供 す る コ ン ピ ュー タ ・シ ス テム のサ ー ビス も

基 本 的 には,通 信 事業 、に従 事 せ ず に,コ ン ピ ュータ ・シス テ ムの サ ー ビス

提 供 を行 う業 者 のサ ー ビス を同質 の もの で あ る と解 さな くては な らない。

第 一種 通信 事業 者 が提供 す るサ ー ビスで あ る とい う理 由だ け で,コ ン ピ

ュー タ ・シス テ ムのサ ー ビス が電気 通 信 の サ ー ビスに変 容 す る.とみ るのは

十 分 な理 由を欠 い て い る。

た だ,電 気 通 信 サ ー ビスを提供 す る業 者 が 提供 す る コ ン ピ ュー タ ・サ ー'

ビス につ い ては,通 信 サ ー ビス の範 囲 を超 えて,電 気 通 信 事業 者 と同 内容

の 法的 保 護 と規 律 を加 え る とい った政 策 を とっ て,そ れ を立法 化 す る こ と

は 可能 で あ る。

つ ま り,例 えば,コ ンピ ュー タ ・シ ステ ム のサ ー ビス だ け を電気 通 信 事

業 者 の提 供 す る テ レコ ミュニ ケー シ ョンに結 合 させ て提供 す る業 者 と従業

員 には,現 行 の電気 通信 事業 法104条2項 の よ うな義 務 を課 した り,刑

法 に その義 務 を遵 守 させ る よ うにす る まで しな くて も良い との政 策 を と る

こ と も,も ち ろ ん可能 であ る。 そ の コ ン ピ ュー タ ・シ ス テ ムの利 用 者 の情

報 へ の信 頼 や,自 ら保 管 す る場 合 よ りも,弱 ま る こと もあ り うる と考 え て

も よい か らで あ る。

6.5結 び に代 え て

電気 通信 業 じ法4条 と104条 が 前提 とす る 「通 信 の秘 密」 の保 護 は,

通 信 シ ス テ ムの完 全性 に 由来 す る概 念 で あ って,コ ン ピ ュー タ ・シ ス テ ム

の完 全 性 に 由来 す る概 念 では な い。
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通 信 シス テ ムへ の干渉 か ら生 ず る情 報 へ の侵 害 と,コ ン ピ ュータ ・シ ス

テ ムへ の 干渉 か ら生 ず る情 報 の侵 害 とは,本 来別 の もの で あ る。

通 信 シス テ ム と コ ンピ ュー タ ・シス テ ムが結合 され た と きには,こ の2

つ の関 係 が混 同 されや す い。

電 気 通信 事 業 者 が提供 す る通 信 シス テ ムの完 全性 を保 つ必 要 は高 く,し

た が って,通 信 シス テ ム に 自己 の コン ピ ュー タ ・シス テ ム を結合 させ た通

信 シス テ ムの利 用 者 に対 して は,通 信 シ ス テ ムの不正 使 用,通 信 の秘 密 を

侵 す活 動 か ら,そ の コ ン ピ ュー タ ・シス テ ムへ の干渉 が生 じた と きは,そ

の干渉 は電 気通 信 サ ー ビスへ の 干渉 と同様 の規 律 を加 え るべ き であ ろ う。

つ ぎ に,コ ン ピ ュー タ ・シ ス テム のサ ー ビスを提供 す る業 者 の コ ン ピ ュ

ー タ の利 用者 が その コ ン ピ ュー タ ・サ ー ビス の完全 性 を害す る方法 で ,そ

の コン ピ ュー タ に貯 蔵 した情 報 が 害 され た と きは,コ ン ピ ュー タ ・シ ス テ

ム の完全 性 を保護 す る立 法 を欠 く限 り,い か に,そ の コン ピ ュー タ ・シ ス

テ ムが 電気 通 信 サ ー ビス に結 合 され てい て も,そ の干 渉 活動 は規 律 され な

いo

そ こで,最 後 に,た また ま,電 気通 信 事業 者 が 自 ら提供 す る コ ン ピ ュー

タ ・シ ス テ ムを 自己 の通信 シ ス テ ム に結 合 させ てい るか ら とい って,こ こ

で の コン ピュー タ に貯 蔵 され て い る情 報 につ い て通 信 シス テ ムの完 全 性 を

守 る法規 の保 護 や規 律 が及 ぶ こ とには な らな い。

第 一 種 電気 通信事 業 者 の提供 す る,通 信 シ ス テム に結 合 させ た コ ン ピ ュ

ー タ ・シ ス テ ムのサ ー ビス には ,現 在 の 電気 通信 事 業 法 に定 め る と同様 の

保 護 と規 律 を も って,そ のサ ー ビス の完 全 性 を保 つ ことを意 図 す るの で あ

れ ば,そ の意 図 が明確 にな され る よ うな立 法 の明確 化 が望 まれ る。

テ レコ ミ ュニケ ー シ ョン ・シ ステ ム に結 合 され た コ ン ピ ュー タ ・シス テ

ム の完 全 性 を どの よ うに保 護 す るか につ い て,今 後 の周 到 な立 法 上 の検 討

が望 まれ る。

そ の際,① 通 信 シ ス テム に 自ら の コ ン ピ ュー タ ・シ ス テ ム を結 合 してい

る場 合,② 第三 者 の提供 す る コ ン ピ ュー タ ・シ ス テ ムが通 信 シス テ ム に結

合 され て い る ときの そ の コ ン ピ ュータ に預 託 した情 報 の保 護 を要 す る場合,

とは 基 本的 に分 離 して考 え るべ きで あ る。
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この意 味 で,現 行 の電 気通 信 事業 法4条 と104条 の保 護 と規 律 が,電 気

通信 事 業 者 が 自 らそ の通信 シ ス テ ムに結 合 させ て コ ン ピュー タ ・シス テ ム

・サ ー ビス を行 って い る と きには
,そ のサ ー ビス に まで及 ぶ とす る解釈 に

は 相 当 に無 理 が あ る とい うべ きであ る。
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第2部 情報犯罪の脅威 とセキュ リテ ィ

対策等に関す る調査





第2部 情 報犯 罪 の脅 威 と セキ ュ リテ ィ対 策等 に 関す る調 査

(財)日 本情報処理開発協会

1.調 査 の 概 要

1.1調 査 の 目的及 び 対 象

(1)目 的

昭 和62年 に行 わ れた刑 法 の一部 改正 は,コ ン ピュー タ犯 罪 へ の早 急

な対 応 策 と して,従 来 の 犯 罪類 型 のす き間 を埋 め る とい う方 向 で行 わ れ

た た め,従 来 刑法 に類 似 の犯 罪 類 型 の なか った 「デ ータ,プ ログ ラム の

不 正 入手 」 等 を どの よ うに扱 うか は,今 後 の検討課 題 とし て残 され て い

る。

この ア ンケ ー ト調 査 は,コ ン ピュ ータ で処理 され る 「情 報 の不 正 入 手」

に関 す る法 制 的対 応 を検 討 す るため,そ の基礎 資 料 を得 る ことを 目的 と

して行 った もの で あ る。

② 対 象

オ ン ライ ン ・ユ ーザ ー企 業(61/3に 当協会 で実 施 した コン ビ=一 夕

・セ キ ュ リテ ィ実 施 状況 調査 の 回 答企 業1 ,383の 中か ら抽 出。)e

調査 票 の発 送先 数:591,回 収 数:297,回 収率:50.3%

調査 時点:昭 和63.1.25

回 答企 業 の概 要(業 種,規 模等):1.3前 文,問1(69ペ ージ)参 照

1.2調 査 結果

1.2.1情 報 の不 正 入手 に関 す る潜 在 的 脅威(ア ンケー ト 問2)

どの よ うな手 口 に よ る不 正 入手 の 脅威 が 大 きいか とい うの が,質 問 の

趣 旨 であ る。

潜在 的脅 威 の程 度 を 「大 ・中 ・小 」 に区 分 してい るが,こ の うち 「大」

と 「中」 の 答 え の合 計 が回 答者 全 体 に 占め る割 合 を比 較 して みる と,(1.3

問2,71ペ ージ),多 い のは,処 理 作業段 階にお け る ア ウ トプ ッ ト情 報

の複写 等(56%).媒 体 の持 出 し に よ る情 報 の複 与(45%),セ ンタ ー
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内,又 は セ ンタ ー以外 の企 業 内端 末 か らの アク セ ス(共 に42%)で あ り,

い ず れ も内部 犯 の ケ ース で あ る。 これ に対 して,外 部犯 に よ る探知 型 の

ケ ース は,企 業 外 端末 か らの アク セ ス(22%),通 信 回線 か らの盗 聴

(28%),電 波 の傍 受(14%)で,内 部 犯 に比 べ ると比率 は低 い。 しか

し相 対 的 に比率 が低 い とは い え,ハ ッカー等 に よ る探 知 型 の情 報犯 罪 の

脅威 を意 識 して い る企業 が,回 答者 の2～3割 に達 してい る こ とは注 目

され る。

企 業 規 模別 の特 徴 と して,金 融機 関以 外 では,企 業 外 端 末 か らの ア ク

セ ス に対 す る脅 威 の意 識 が,大 企 業 に高 く,中 規 模企 業 に低 い とい う傾

向 が み られ る こ と(表 一1,77ペ ージ),金 融機 関 の場 合 は,中 小 規 模

のク ラ ス で,セ ンタ ー内 で の アクセ スの 脅威 が 比較 的 高 い こ と(表 一2,

78ペ ージ)が 挙 げ られ る。

1.2.2情 報 の不 正 入手 に 関す るセキュ リティ対 策(ア ンケ ー ト 問3)

(1)質 問 内 容 は,情 報 の不正 入 手 を防止 す るた め,企 業 が現 実 に どの よ う

なセ キ ュ リテ ィ対 策 を実 施 して い るか,該 当す る もののす べ て に レ印 を

つ け るよ う求 あ てい る(1.3問3,72ペ ー ジ)。

実 施 企 業 の回答 者全 体 に対 す る割 合 が最 も高 く60%台 又 は50%台 に

達 してい るのは,ル ール の制 定 や取 扱 者 の限定 な ど,抽 象 的 あ るいは組

織 的 な 性格 を有 す る措 置 であ る。 す な わ ちル ール の制定 では,媒 体 管 理

66%,パ ス ワー ド管 理54%,重 要 出力情 報管 理52%,取 扱 者 について

は,オ ペ レ ータ ー専 任 制53%,重 要 情 報 入'力取扱 者 の 限定51%と なっ

て い る。 な お以 上 のほか 多 い もの と しては,識 別 コー ド等 に よる端 末 の

確 認62%,媒 体 の保 管庫 設 置54%が あ る。

これ に対 して具 体 的 に行 動 を規 制 した り,記 録 を義 務 づ け る こと を内

容 とす る措 置 にな ると,基 本 的 な もの で も実施 企業 の割 合 は40%台 又は

30%台 とな る。 例 えばパ ス ワー ドに よ る本 人 確認47%,重 要情 報 へ の

アク セ ス権 限 の定 め48%,媒 体 保 管室 の入 退 管理44%,オ ペ レーシ ョン

記 録 の義務 づ け39%,オ ペ レー タ ーの複数 制35%,重 要 出 力情 報 の担

当責 任者 へ の 直接 引渡 し35%等 であ る。

行 動 の チ ェ ック を内容 とす る措 置 で,や や念 の入 った もの にな る と,
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実施 企 業 の割合 は20%台 以 下 とな る。 例 え ば,重 要 情 報 の廃棄 につ い

て責 任 者 の立合 い29%,重 要 な 出力情 報 の複 写 の承 認26%,入 出力記

録 の検 証26%,重 要 情 報 の媒 体 の 出 し入 れ につい て,管 理 台 帳 に よ るチ

ェ ック24%,パ ス ワー ドの定 期 的変 更22%,端 末 室 の入退 管理14%等

であ る。

(2)(2.1)業 種 別 では,金 融 業 が他 の業 種 に比 べ て,全 般 的 にセキ ュ リテ

ィ対策 の実施率が高い(表 一3～7,79～82ペ ージ)。 特 に格差が大 きいのは,

具体 的な 行 動規 制 や 記録 の義務 づ け ・検 証 であ る。 例 え ば オ フ ライ ン情

報 の媒 体 に関 す る,保 管 室 の入退 管 理 ・管理 台 帳 ・廃棄 の チ ェ ック,ID

コー ド等 に よる本 人確 認 ,オ ペ レー ター の複 数 制及 び責 任 者 設 置,コ ン

ソー ル ・'ログ,オ ペ レーシ ョン記 録 の検 証等 で あ る。 な お,伝 送 情報 の

暗号 化 は,金 融以 外 の業種 には殆 どみ られ な いが,金 融業 の場 合 は,慣

用鍵 に よ る もの が2割 強 み られ る。

流 通 業 と製造 業 の比較 では,オ ン ラ イ ン情 報 に関 す る アクセ ス,・コ ン

トロール の面 で,製 造 業 の方 が多 少 実 施率 が 高い が,そ のほ か の分野 で

は 大 差 な い よ うで あ る。

(2.2)規 模別 では,次 の よ うな傾 向が み られ る。

預 金 残 高規 模別(金 融 業)で は,預 金 残 高1兆 円超 とそ れ以 下 でセ キ

ュリテ ィ対策 の実施率 に格差がみられる(表 一13～17,85～88ペ ージ)。

年 商 規 模 別(金 融業 以 外)及 び従 業 員規 模別 では,共 に,か な り多数

の項 目 で中 規 模層 にセ キ ュ リテ ィ対 策 の実 施 率 の落 ち込 み が み ら れ るが,

そ れ以 上 の規模 では,規 模 が大 き くな る に したが って実 施率 も高 ま っ て

い る(表8～12,18～22,82～85,88～91ペ ージ)。

典 型 的 な例 は次 の とお りであ る。

規 年 商 従 業 員 数
模

10億 円超 100 1,000 300超 1,000

セキュリテ ィ対策 100億 円以下

～

1,000

～

5,000

5.000超 300人 以下
1,000以 下

～

5,000

5,000超

・媒体保管室 の入退 43% 26% 40% ユ00% 47% 29% 49% 78%
管理

・パス ワー ド等 による 43 31 53 78 41 35 54 81

本人確認
・オ ペ レー タ ー複 数 制 36 23 35 67 33 24 45 56

(回 答 者 数) 47 120 40 9 70 102 94 27
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以上 の よ うに年 商100億 円超1,000億 円以 下,従 業 員数300人 超

1,000人 以 下 の層 で実 施 率 の落 ち込 み が み ら れ る理 由 と しては,経 営

的 な余 力 に乏 し くコス ト面 の プ レ ッシ ャが きび しい とい う事 情 が推 察 さ

れ るが,そ れ以 下 の層 で実 施 率 がi若干 高い のは,こ の層 に属 す る回答 者

は 比較 的 電算 装備 率 の高 い特 殊 な企 業 であ るため では な い か と思 わ れ る。

そ こでこ の層 を特 殊 ケー ス と して除 外 す る と,概 ね規模 に ス ラ イ ドし て

セ キ ュ リテ ィ対 策 の実 施率 が 高 ま ってい る とい え る。 そ の よ うな相 関 関

係 は,コ ン ピ ュ一一タ投 資規 模別 に みた場 合一 層 明瞭 で あ る(表 一23～

27,91～94ペ ージ)。 それはセキ ュ リティ対策が,コ ンピュータ投資に随

伴 して,な い しはその一環 と して行 われ る傾 向が あ るた め であ ろ う。

以 上 の よ うに企業 規 模 や投 資 規 模 が 大 き くな るのに伴 い,セ キ ュ リテ

ィ対 策 の実 施率 が 高 ま ってお り,そ の理 由 はセ キ ュ リテ ィ対 策 の コス ト

負担 に耐 え る経 営 力 の差異 に よ る もの と考 え られ る。

1.2.3重 要 な情 報 の 内容(ア ン ケ ー ト問4)

重 要 な情 報 として特別 のセ キ ュ リテ ィ対 策 を講 じてい る情 報,又 は特

別 のセ キ ュ リテ ィ対 策 を講 じて い るわ け では な いが,不 正 入 手 の 潜在 的

脅 威 を強 く意 識 して い る重 要 な情 報 と して 多 く挙 げ られ て い る ものは,

デ ータ の形 態 では,人 事(回 答 者 の49%),顧 客 リス ト(35%)で,収

支,資 産 ・負債,原 価 計 算,販 売管 理,顧 客 の信 用情 報 が これ につ づ い

て い る(い ず れ も20%台,1・3問4,74ペ ー ジ)。

な お製 品開発 ・製 造 技 術 を挙 げ た者 は,製 造 業 に属 す る回 答者(137

社)に 対 す る割 合 で示 す と,デ ー タの形 態 で26%,プ ログ ラム の形 態 で

18%で あ る(1.3前 文,69ペ ー ジ,表30,96ペ ー ジ)。

規 模 別 に み る と,殆 ど の項 目 に つ いて,重 要情 報 を挙 げ てい る者 の割

合 は,規 模 が大 き くな るほ ど高 くな っ てい るが,そ の傾 斜 が ゆ るや か な

もの と,著 しい ものがあ る。 人事,顧 客 リス ト,販 売,仕 入 れ,収 支,

原価 計算 な どは,中 小規 模 層 で も重 要 情 報 と して挙 げ てい る者 の割 合 は

相 当 程度 あ るの で規 模別 の傾 斜 は ゆる や かで あ る。 これ に反 して,資 金

移 動,貸 借,投 資,不 動産 な どに関 す る情 報 は.そ の 性質 上 情 報 の重要

性 な い し秘 密 性 を意 識 して い る者 の割 合は,大 規模 層 に シ フ トし てい る
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(表31.32,97.98ペ ー ジ)。

1.2.4セ キ ュ リテ ィ対 策 の効果 と降 路(ア ンケ ー ト問5)

(1)セ キ ュ リテ ィ対 策 に相 当 の費 用 をか けた場 合,そ の効 果 とし て,ど の

よ うな ものが期 待 され るか とい う問 に対 し ては(複 数回 答),「 不正 行

為 を安 易 に行 えな い よ うにす る。 」,「 不 正行 為 に対 す る倫 理 感 や 防犯

意 識 を高 め る。 」,「 プ ロに よる犯行 や 内部 の計 画 的犯 行 を除 い ては,

か な りの抑 止 効果 が期待 で き る。」 とい う回答 が そ れ ぞ れ回答 者 の5割

前 後 あ る(53%,46%,45%) 一(1.3問5.1,75ベ ー ジ)。

これ らは,「 で き心 」 や 「遊 び」 で情 報 を覗 きみ る な ど比 較 的軽 い性

質 の不 正行 為 の抑 止 にセ キ ュ リテ ィ対 策 の主 要 な意義 が あ る とい う理 解

が 多 い ため では ない か と思 わ れ る。実 質 的 な情報 犯 罪 に 関 して は ,回 答

者 の25%が 外 部 犯 に対 して あ る程度 の抑 止効果 が 期待 で き る と答 えて

い る。

(2)セ キ ュ リテ ィ対 策 の険 路 に関 し,ど の よ うな ものが重 要 視 さ れ るか

(3つ 以 内 で複 数 回答可)と い う質 問 に 対 し,セ キ ュ リテ ィ対策 の 実 施

上 の降 路 と し ては,費 用 負担 が大 きい(回 答者 の70%),重 要情 報 に対

す るア クセ ス権 限 の細 分化 に よb仕 事 が や り難 くな る(46%)と い う点

を指 摘 す る声 が 多 く,ま たセ キ ュ リテ ィ対 策 の効 果 に関連 す る陸 路 と し

て,内 部 の計 画的 犯行 に対 し て有効 な セキ ュ リテ ィ対 策 がな い こ とを指

摘 す る者 が58%に 達 してい る(1.3問5.2,75ペ ージ)。

コン ピ ュー タ ・シス テ ムへ の投 資規 模 別 にみ る と
,費 用 負 担 を挙 げ る

者 の割 合は,各 ク ラス共 高 水準 で あ るが,特 に10億 円 超5'0億 円 以 下

の ク ラ ス では回 答者 の約80%と 高 く,こ のク ラスは セ キ ュ リテ ィ対 策

の実 施割 合 も総 体 的 に高 い。 一 方 投 資額5千 万 円以 下 の小 規 模層 では ,

セ キ ュ リテ ィ対 策 の実 施割 合 がか な り低 い が ,費 用負 担 を陸 路 と して挙

げ る者は 回答 者 の63%に 達 し てい る。 そ のほ か仕 事 が や り難 くな る と

い う点 で は,大 規 模 層 でア クセ ス推 限 の 細分化 や 暗号 化 を挙 げ る者 の割

合 が高 くな って い る(表35,101ペ ー ジ)。
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1.2.5企 業 秘 密保 持 に関す る定 め(ア ン ケ ー ト問6)

(1)企 業 秘 密 の保 持 に関 し,就 業 規 則や 従 業 員 との間 の契 約 で定 め てい る

企 業 は,回 答 者(289社)の84%で,定 めの ない 企業 は16%で あ る。

定 め のあ る場 合,そ の形 態 は,就 業 規 則 に よ るもの が 回答 者 の81%,

契約 に よる もの が11%で あ る(3.5%は 就業 規 則 と契約 の両 方 で秘密 保

持 の定 め を して い る こ ととな る)。

秘 密 保 持 の定 め のあ る企 業(241社)に つい て,そ の定 め の内 容 をみ

る と,秘 密 保 持 を右 職 中 の み義 務づ けて い る者 は67%,退 職後 も義 務

づ けて い る者33%,保 持 す べ き秘 密 の 内容 を抽 象 的 に 限定 して い る者

は40%,具 体 的 に限定 して い る者 は2%(5社)で あ る(1.3問6,

75ペ ージ)。

(2)企 業 規 模別 にみ る と,金 融以 外 の業種 では,秘 密保 持 の定 め のな い企

業 が,年 商5,000億 円超 の大規 模 層 と10億 円以 下 の小規 模 層 では皆 無

であ るの に反 し,10億 円超5,000億 円以 下 の中規 模 層 で10・-20%あ

るのが注 目さ れ る(表36,102ペ ー ジ)。

なお 退職 後 も秘 密保 持 を定 め てい る者 が小規 模層 で 比較 的 多 く,金 融

以 外 の業 種 では,年 商10億 円以 下 の層 で55%(全 体 では29%),金

融 業 では預 金 残 高5,000億 円以 下 の層 で63%(全 体 では47%),と な っ

て い る。 コ ン ピ ュー タ ・シ ステ ム を保 有 してい るよ うな 小規 模 企 業 の場

合,従 業 員 の 転職 に よ る秘 密 漏洩 が企業 経 営 に ダメ ー ジ を与 え る危 険性

が 強 く意 識 さ れてい る もの と思 わ れ る(表38,39,103ペ ーージ)。

1.2.6情 報 の 不正 入手 につ いて の刑事 立 法 に 対 する 意見{ア ンケー ト問7)

(1)情 報 の不 正 入手 を刑 事上 の犯 罪 と して処 罰す る立 法 に つ い て,基 本 的

方 向 として どの よ うに考 え るか とい うテーマ で,3つ の選 択 肢 を選 ばせ

る質 問 に対 し,「 ①企 業 のセ キ ュ リテ ィ対 策 で対 処 し得 な い不正 行 為 を

抑 止 す るた め 必要 で あ る。 」 とい う答 え を選 ん だ者 は33%,「 ② 企 業 の

セキ ュ リテ ィ対 策 を推 進 す る うえ で,不 正行 為 の反 社 会 性 を立法 に よっ

て明確 化 す るこ とが望 ま しい。 」 とい う答 え を選 ん だ者 は31%,「 ③ 刑

事上 の犯罪 とす る こ とにつ い ては,研 究 開発 や従 業 員 の転 職 の 自由な ど

を阻 害 す るおそ れ もあ るの で,現 行 法 で定 め られて い る もの(著 作 権,
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通 信 の 秘 密 に よる情 報 の保 護 等)以 上 に拡 げ るこ とは 望 ま し くない。 契

約 責任 や企 業 のセ キ ュ リテ ィ対策 に よっ て対 処 す るこ とが望 ま しい。 」

とい う答 えを選 ん だ者 は38%で あ る(① と② に多少 の重 複 回 答 が あ る)

(1.3問7,76ペ ージ)。

先述 の よ うに(1.2.4-(2)),セ キ ュ リテ ィ対策 の溢路 と し て,内 部

の計 画 的犯 行 に対 しては 有効 な セキ ュ リテ ィ対策 が ない と答 えを した者

が 回答者 の58%あ るが,こ れ に対 して刑 事 立法 を必要 とす る者 は33%

にと どまっ て お り,相 当 数 が内 部 の計 画 的犯 行 に対 して は セ キ ュ リテ ィ

対 策 が有効 でな い こ とを意 識 しなが ら も,そ れ以 上 に研究 開発 や従 業 員

の転 職 の 自由 が損 わ れ るお そ れへ の配慮 から,刑 事 立 法 に消極 的 な態 度

を と ってい る もの と思 わ れ る。

② 企 業 規 模別 では,年 商別 の場 合は,刑 事 立法 に消 極 的 な意見 の割 合 が

大規 模 ない し中規 模 上位 層(1兆 円超 と1,000～5,000億 円)及 び小規

模 層(10億 円以下)で 多い 。 一 方従 業 員 数別 の場 合 は,消 極意 見 が中

規 模上位 層(1,000～5,000人)に 多 く,大 規 模層 の うち5,000～1万

人 で少 な くな って い る。 また積 極 意見は 大規 模層(5,000入 超)で 多い 。

こ の よ うに2つ の表 でち が った傾 向が み られ るの で,規 模 別 の特 徴 は余

b明 確 では ない が,2つ の表 の共 通点 とし て 中規 模 上位 層(年 商1,000

～5 ,000億 円,従 業 員数1,000～5,000人)で 不 要 とす る意 見 が 多 くな

つ て いる(51%,45%)。 この層 の企 業 に つい ては,市 場 で の競争 が激

し く,情 報 の収 集 や人 材 の移動 が比較 的活 発 で ある とい うよ うな 背景 が

作 用 して い る のでは ない か とも考 え られ る(表40,41,104ペ ージ)。

(3)次 に従 業 員数規 模 別 に よ る,セ キ ュ リテ ィ対策 の 実施書捨(表18～22,

88～91ペ ージ)と,刑 事立法 に対する意見(表41,104ペ ージ)を 対 比

して み る と,セ キ ュ リテ ィ対 策 の実 施割 合 の特 に大 きい大規模層 で積 極 意

見 が 多 い。 それ は2つ の方 向 に現 わ れて お り,セ キ ュ リテ ィ対 策 で対 処

し得 ない不 正行 為 を阻 止 す るた め必要 とす る意 見が5,000～1万 人及 び

1万 入超 の ク ラス で共 に 多 く(47%,44%),ま たセ キu.リ テ ィ対策 を

推 進 す る うえ で必 要 とす る意 見 が5,000～1万 人ク ラス で多 くな っ てい

る(47%)。 こ のク ラス では不 要 とす る意 見 が特 に少 な い(18%)。
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この よ うな傾 向が み られ るの は,セ キ ュ リテ ィ対 策 の実施 割 合 の高 い

大規 模 層 ほ ど,不 正 行 為 に対 す る防衛 意 識 が高 く,そ の場 合 セキ ュ リテ

ィ対策 と刑事 立 法 は,一 方 が あ れぱ他 方 は不 要 視 さ れ るの では な く,協

調 ・補 完 関 係 に あ る と考 え られ て い るため で あ ろ う。

セキ ュ リテ ィ対 策 の実 施割 合 が低 い小 規 模層 で は,刑 事立 法 に対 す る

意見 は,大 体 全 体 平 均 な み に分 散 して特 徴 がな い。 セ キ ュ リテ ィ対策

の実 施 割 合 が 中位 であ る中規 模 上位 層 で(1,000～5,000人)刑 事立法を

不要 とす る意 見 が最 も多い が(45%),こ れ は,こ の層 の企 業 が おか れ

て い る前 述 の状 況 に よ る もので あ ろ う。
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1.3 情報犯 罪の脅威 とセキュ リテ ィ対策等 に関する調査

コン ピュー タ又は これ と結合 した通 信 の システ ムに お い て,保 存,処 理 又 は伝 送 され る情 報 が

不 正 に入手 又 は 漏示 され る脅威 と,こ れを防 止す るた め の セキ ュリテ ィ対策 等 につ い ての 質 問及

び 回 答の状 況(回 答 は,調 査 票 に記 載 され た選択 肢 に レを つ ける方法 で行 われ た。)

一 懸 …(そ の他97合計297)

問1.回 答 企 業 の概要 及び コン ピ ュー タ ・シス テム の状 況 につ いて

1.1年 間売上高(金 融機関の場合は預金残高)

(売上高)
i
r

①

②

③

④

⑤

⑥

10億 円以下12件

10億 円超 ～100億 円 以下47

100億 円超 ～1,000億 円以 下120

1,000億 円超 ～5,000億 円 以下40

5,000億 円超 ～1兆 円以 下2

1兆 円超7

(計228件)

(預 金残高)

①5,000億 円以 下

②5,000億 円超 ～1兆 円以下

③1兆 円超～5兆 円以下

④5兆 円超～10兆 円以 下

⑤10兆 円超

10件

6

3

0・

2

(計21件)

2

①

②

③

④

⑤

t 従 業 員数(常 勤)

300人 以下

300入 超 ～1,000入 以下

1,000入 超～5,000人 以 下

5,000入 超～1万 人以下

1万 入超

70件

102

94

17

10

(計293件)
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(コ ン ピ ュー タ ・シス テ ムの状 況)

1.3コ ン ピ ュー タ ・シス テ ム の導入 時 期

① 昭 和60年 以後

② 昭和55年 ～59年

4

①

②

③

④

5

①

②

③

6

①

t

t

t

7

①

②

t

8

①

②

③

④

⑤

t

0件 ③ 昭和50年 ～54年39

6④ 昭和49年 以前251

(計296件)

コ ンピ ュー タ ・システ ム への 投資 規模(レ ンタル の場 合 は売 価換 算)

5,000万 円以下21⑤30億 円超 ～50億 円 以下15

5,000万 円超 ～1億 円以下37⑥50億 円超 ～100億 円以下7

1億 円超 ～10億 円以下153⑦100億 円超11

10億 円 超～30億 円 以下44(計288件)

コン ピ ュータに接 続 され てい る端末機 の数

10以 下27④100超 ～500以 下72

10超 ～50以 下115⑤500超28

50超 ～100以 下52(計294件)

コン ピ ュー タに接続 され て い る端 末機 の設 置 場所

自社内 の み159② 自社 内 及 び 自社 外1・37

(計296件)

コン ピ ュータ の専 任 従業者 に おけ る正 社 員 の割合

50%以 下79(269%)③80%超51(17.4%)

50%超 ～80%以 下44(15.0%)④100%120(40.8%)

(計294件)(100.0%)

コ ンピ ュー タの業 務 内容(複 数 回答)

企 画 ・調整74⑥ 設 計研 究 開発87

購 買180⑦ 人 事 ・給 与275

生 産144⑧ 資金 ・財 務228

販 売213⑨ 預貯 金134

製品在 庫 管 理190⑩ そ の他116
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問2.情 報 の不 正 入手,不 正 漏示 が 行われ る潜在 的脅威 に つ いて

2.1潜 在的 脅威 の程 度

潜 在 的 脅 威 の 態 様

潜 在 的 脅 威 の 程 度

大 中 小 計

A

保存されて

いる情報

①保管中又は移動時における媒体の
持出し,複 写等

49
(17.0)

82

(28。5)

157

(54.5)
288

(1000)%

②端 末 か らの アク セス に よる プ リン

トア ウ ト,盗 視,複 写等

② 一1セ ン タ ー 内 で の ア ク セス
37

(13.3)

79

(28.5)

161

(58ユ)

277

(100.0)

② 一2セ ン ター以外 の企業 内端 末
か らの アク セス

26

(9.9)

85

(32.3)

152

(57.8)

263

(100.0)

② 一3企 業 外端末 か らの アク セス
19

(8.0)

34

(14.4)

184

(77.6)

237

(1000)

B

シス テ ムの

、

運用処理に

係る情報

次 の作 業 段 階 にお け る プ リン トア ウ

ト,盗 視,複 写,媒 体 持 出 し等

① イ ン プ ッ ト
21

(7.7)

78

(28.6)

174

(63.7)

273

(100.0)

② ア ウ トプ ッ ト
64

(22.2)
97

(33.7)
72

(44.1)

288
(100.0)

③ オ ペ レ ー シ 。 ン
28

(10.2)

72

(26.4)

173
(63.4)

273

(100,0)

④ 委託処理
29

(13.6)

49
(23.0)

135

(63.4)

213
(100.0)

⑤ そ の他 〔 〕
0

(一)

1
(4.8)

20
(95.2)

21
(1000)

C

伝送されて

いる情報

①通信回線からの盗聴
14

(5,4)

58
(22.5)

186
(72.1)

258

(100.0)

②電波の傍受
6

(2.6)

25
(10.9)

198

(86.5)

229

(100.0)
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問3.情 報 の不 正入手,不 正 漏 示 に 対す るセ キ ュ リテ ィ対策

3.1保 存情報(オ フ ・ラ イ ン)の 管理

① 媒体 保 管の管 理 につ い てル ール を定 め る。197/297(66.3%)

② 保 管 室 を定め,入 退 管理 を 行 う。131/297(44.1%)

③ 重要 な情 報 につ い ては他 と区別 して施錠 可 能 な保 管庫 に収 納 す る。160/297(53.9%)

④ 管理 責 任者 を定 め る。187/297(63.0%)

⑤ 重要な情 報 につ いて管 理台 帳 を設 け,管 理者 が 出 し入 れを チ ェ ックす る。71/297(23.9%)

⑥ 重要 な情報 の廃棄 につ いて管 理 責任 者 が立 会 う。87/297(29.3%)

⑦ デ ー タベ ース の デ ー タ更新 に際 しル ール を定 め,重 要 な情 報 に つい て管 理 者 がチ ェ ックす

る。66/297(22.2%)

3.2保 存 情 報(オ ン ・ラ イン)の 管 理

① 識別 コー ド等 に よ り端末 確認 を 行 う。183/297(61.6%)

②IDカ ー ド,パ ス ワ ー ド等 に よ り本 人 確 認 を 行 う。140/297(47.1%)

③ 重要な情 報 に つい て の アク セス権 限 を定 め,パ ス ワー ドに よ りチ ェ 。クす る。

142/297(47.8%)

④ 重要 な情 報に つ い ての ア クセ ス権 限を 定め,プ ログ ラム とパス ワー ドに よ りチ ェ 場クす る。

111/297(37.4%)

⑤ 重要 な情 報 を暗 号化 す る。15/297(5.1%)

⑥ コ ンソー ル ・ログ,シ ステ ム使 用状況 記 録等 を検 証 し異 常 な アク セ スを チ ェ ックす る。

76/297(25.6%)

3

①

②

③

④

⑤

⑥

3 パ ス ワー ド及 び 端末 の 管理

パ ス ワ ー ドの管理vaつ いて ル ー・レを定め る。160/297(53・9'%)

パ ス ワー ドを記 載 した 媒体 の取 扱 者を限 定す る。113/297(38.1%)

パ ス ワー ドを定期 的 に 変更す る。64/297(2L6%)

異 動 時 にお け るパ ス ワー ド廃 棄 のル ール を定 め る。47/297(15.8%)

パ ス ワ ー ド発 行は 直接 本人 に対 して行 う。88/297(29.6%)

パ ス ワー ド管理 部 門 をオ ペ レー シ ョン部 門 か ら独立 させ る。50/297(16、8%)
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⑦

⑧

⑨

⑩

IDカ ー ドに よ り端 末 室へ の 入退管 理 を行 う。41/297(13.8%)

端 末 室の 管理 責任者 を 定 める。55/297(18.5%)

端 末室 へ の入 退監 視者(ガ ー ドマンな ど)を 任命 す る。7/297(2.4%)

端 末 室へ の入 退 につ い てTVカ メラ等 の監 視装 置 を設 け る。14/297(4.7%)

3.4処 理情報 の管 理

(入 力管 理)

① 重要 情報 の入 力 につ い て,取 扱 者 を限 定 す る。152/297(5L2%)

② 入 力 され る重 要情報 の原 資料や,入 力媒体 の受渡 し,保 管等 につ い てル ール を定 め る。

134/297(45.1%)

(オ ペ レー シ ョン管理)

③ オ ペ レー タ ーを専任制 にす る。158/2g7(53.2%)

④ オ ペ レー ターを 相互牽 制 の観点 か ら複 数制 にす る。105/297(35。4%)

⑤ オ ペ レー ター の配置 につ いて 責任者 が コン トールす る。91/297(30.6%)

⑥ オ ペ レー シ 。ン実 施 記録 を検 証 す る。116/297(39.1%)

⑦ 重要情 報 の消去 につ い て確 認す る。71/297(23.9%)

(出 力管 理)

⑧ 重要 情報 の保 管 のル ールを定 め る。152/297(51.2%)

⑨ 重 要情 報 の複写 につ い て管理 責 任者 の承 認 を要す る もの とす る。77/297(25.9%)

⑩ 重 要情 報 の複 写 につ い て特定 のオ ペ レー ター の鍵を 要す るも の とす る。9/297(3.0%)

⑪ 重要 情 報 につ い て複数 オペ レータ ーに よ り相互 チ ェ ックを させ る。32/297(10.8%)

⑫ 重要 情 報 の引 渡 しに際 し ては,担 当責任者 に 直接 渡 す こ とを義 務づ ける。

105/297(35.4%)

⑬ 重要 情報 の配付 記 録を 設 け る。88/297(29.6%)

⑭ 重要 情 報 の廃棄 のル ール を定 め る。92/297(31.0%)

5

①

②

3 伝送情報の管理

重要情報の暗号化(慣 用鍵)

重要情報の暗号化(公 開鍵)

19/297(6.4%)

5/297(1.7%)
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問4.重 要 な 情報 と して 特 別の セキ ュ リテ ィ対策 を講 じて い る情報,叉 は 特 別の セ キ ュリテ ィ対

策 を講 じてい るお けで は な いが 不正 入手,不 正 漏示 の潜 在 的脅 威 を強 く意識 して い る重要

な 情報

重要な情報の形態

重要な情報
の含まれる領域

(A)

zz
グ

(B)

デ ペ

ll

タ ス

に)

デ
|

タ

①製品開発 製造技術 24 29 35

②販売(貸 付),仕 入(預 金)

② 一1受 発 注 15 43 52
→

② 一2販 売(貸 付)管 理 29 65 77

② 一3仕 入(預 金)管 理 23 43 61

② 一4外 注 管 理 10 14 25

② 一5在 庫 管 理 16 32 45

③顧客(個 人)

③ 一1顧 客 の信 用情 報 22 52 66

③ 一2顧 客 リス ト 28 71 102

③ 一3顧 客の暗証番号 17 22 38

③ 一4そ の他 1 1 3

④需要予測 5 13 22

⑤事業計画 5 15 23

⑥企業財務

⑥ 一1収 支 18 36 81

⑥ 一2資 産 ・負債 19 39 80

⑥ 一3原 価 計 算 22 44 81

⑥ 一4そ の 他 2 4 10

⑦資金

⑦ 一1大 口の資 金 移動 12 16 44

⑦ 一2貸 借 13 18 41

⑦ 一3投 資 8 13 33

⑦ 一4そ の他 0 0 2

⑧設備 4 7 13

⑨不動産 5 8 13

⑩株主 8 10 22

⑪人事 55 95 147

⑫ コ ン ピ ェ 一 夕 ・シ ス テ ム

⑫ 一1パ ス ワー ド 暗 号 鍵 等 49 41 69

⑫ 一2そ の他 7 2 6

⑬その他 3 11 11

(回 答企業数297)
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問5.情 報 の不正 入手,不 正 漏 示 に 向け られ たセ キ ュリテ ィ対策 の抑 止効 果 につ い て

5.1セ キ ュ リテ ィ対策 に相 当の 費用 を かけ た場合 の 効果

(2つ 以 内複 数 回答可 能)

① 不 正行 為 を 安易 に行 えな い よ うにす る。142/267(532%)

② 不 正行 為 に対す る倫理 感 や 防犯 意 識 を高 め る。122/267(45.7%)

③ 外 部犯 に対 しては あ る程度 の抑 止 効果 が あ る。66/267(24.7%)

④ プ ロに よ る犯行 や,内 部 の 計画 的 犯行 を除 い ては,か な りの抑 止 効 果 が期 待 で きる。

121/267(45.3%)

5.2セ キ ュ リテ ィ対策 の険路

(3つ 以内 複 数回 答可 能)

費 用 の負 担 が大 きい。176/253(69.6%)

次 の規制 を 強 め る と,仕 事 がや り難 くなる。

①

②

② 一1

② 一2

② 一3

② 一4

② 一5

② 一6

③

④

⑤

重 要 情 報 に 対 す る ア ク セ ス 権 限 の細 分 化117/253(46、3%)

重 要 情 報 の暗 号 化55/253(21.7%)

複 数 オ ペ レ ー タ ー に よ る 相 互 チ ェ ッ ク43/253(17.0%)

媒 体 の 受 渡 し の チ ェ ック32/253(12.7%)

入 退 室 の チ ェ ッ ク45/253(17.8%)

そ の 他 〔 〕1/253(O.4%)

パ ス ワ ー ドの 管 理 が難 し い。31/253(12 ,3%)

内 部 の 計 画 的 犯 行 に 対 して 有 効 な セ キ ュ リテ ィ対 策 が な い。146/253(57.7%)

そ の 他4/253(1・6%)

間6.企 業秘 密 の取 扱い

1

①

②

③

a 貴社 では,就 業規 則や 従業 員 との間 の 契約 で,企 業秘 密の 保持 に関 し定 めて い ます かo

就 業規 則 で定 め て いる。233/289(80.6%)

i契約 で定 め てい る。31/289(10.7%)

定 め てい ない 。46/289(15.9%)
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.6.2上 記6.1の ① 叉は② に 該 当す る場 合 の 内容

① 在 職 中のみ秘 密 保持 を義務 づ けて い る。162/241(67.2%)

② 退職後 も秘 密保 持 を 義務 づ け てい る。79/241(32.8%)

③ 退 職後 に,競 合的 な シス テ ムや類 似 の システ ムの開発 に携 わ るこ とを禁 じてい る。

2/241(0.8%)

④ 退 職後 の義務 や禁 止 につ い ては期 間 を限 定 してい る。4/241(L7%)

⑤ 保持 す べ き秘 密 の 内容 を抽 象的 に限 定 して い る。96/241(39.8%)

⑥ 保 持す べ き秘密 の 内容 を具 体 的 に限 定 してい る。5/241(2.1%)

⑦ そ の他5/241(2・1%)

問7.情 報の不正入手,不 正漏示を刑事上の犯罪 として処罰する立法について

① 企 業 のセ キ ュリテ ィ対 策 で対 処 し得 ない不 正行 為 を抑 止す るため 必要 であ る。

91/275(33ユ%)

② 企 業 のセ キ ュ リテ ィ対 策 を推進 す る うえで,不 正 行為 の反社 会 性 を立法 に よ って明確化す

るこ とが望 ま しい。86/275(31.3%)

③ 刑事 法上 の 「犯罪 」とす る こ とにつ いては,研 究 開発 や従 業 員 の転 職 の 自由な どを 阻害す

るお それ も ある ので,現 行法 で 定め られ て いる もの(著 作 権,通 信 の秘密 に よ る情 報 の保

護 等)以 上 に拡 げ る こ とは 望 ま し くない。 契 約責任 や 企業 のセ キ ュ リテ ィ対策 によ って対

処 す るこ とが望 ま しい。104/275(37.8%)

④ そ ρ他3/275(1・1%)
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2.層 別 集計 表

こ こに掲 げた 「層 別 集 計表 」 は,ア ン ケ ー ト各項 目の 集 計 値 の相 互 関

連 につ い て,「x2」 計 算 に よ る不 相 関(独 立 性)の 検 定 を行 った 結果,

相 関関 係 の検 出 され たデ ータ(x2値1%以 内)か ら,主 要 な もの を選

ん で配 列 した表 であ る。

〔層 別集計 表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一1)

〔横 の問 〕1.2年 間 売上高

〔縦 の問 〕2.1潜 在 的 脅威 の程 度 を どの よ うに意識 しfい ます か。(潜 在 的

脅 威 の程 度 大+中)

(単 位%)(金 融機 関 以 外)

項 目 ①
10以 下

②10
～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

A① 保管移動 60.00 50.00 44.28 50.00 100.00 60.00 48.18

A② 一1セ ンタ内 20.00 38.46 45.71 46.66 100.00 40.00 43.80

A② 一2セ ンタ外 60.00 50.00 45.71 40.00 100.00 40.00 45.99

A② 一3企 業 外 40.00 15.38 18.57
'13

.33 100.00 60.00
'19

.71

B① イ ン 20.00 38.46 37.14 30.00 100.00 60.00 36.50

B(孕 ア ウ ト 60.00 61.54 58.57 6334 100.00 60.00 60.59,

B③ オ ペ 40.00 46.16 34.28 46.66 100.00 60.00 40.88

B④ 委託処理 60.00 2692 34.28 40.00 100.00
"80 .00 32.12

B⑤ そ の 他 0.00 0.00 1.43 0.00 0.00 0.00 0.73

C① 盗 聴 20.00 23.08 25.71 30.00 100.00 20.00 26.28

C② 傍 受 0.00 11.54 15.72 13.33 100.00 0.00 13.87

各 層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 5 26 70 30 1 5 137
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割 合 く 層:横 の問 〉)

(表 一2)

〔横 の問 〕1.2預 金残 高

〔縦 の問 〕2.1潜 在的 脅威 の程度 を どの よ うに意識 してい ますか。(潜 在的

脅 威 の程度 大+中)

(単 位:%)(金 融機 関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

A① 保管移動 50.00 75.00 0.00 0.00 0.00 46.67

A② 一1
セ ンタ 内

75.00 25.00 100.00 0.00 0.00 53.33

A② 一2
セ ンタ外 25.00 25.00 100.00 0.00 0.00 26.67

A② 一3
企 業 外

12.50 25.00 0.00 0.00 0.00 13.34

B① イ ン 25.00 25.00 100.00 0.00 50.00 33.33

B② ア ウ ト 37.50 25.00 100.00 0.00 50.00
・40

.00

B③ オ ペ 37.50 25.00 100.00 0.00 50.00 40.00

B④ 委託処理 37.50 50.00 0.00 0.00 50.00 40.00

B⑤ そ の 他 0.00 0.00 0.00 0.00 0.00 0.00

C① 盗 聴 1250 50.00 100.00 0.00 0.00

.

26.67

C② 傍 受 1250 0.00 100.00 0.00 0.00 13.33

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

回 答 数 8 4 1 0 2 15
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一3)

〔横 の問 〕1.0業 種

〔縦 の問 〕3.1保 存 情報(オ フ ・ライ ン)の 管 理

(単 位:%)

項 目 %融 業
②
流 通 業

③ ・製 造 業 ④そ
の 他 合 計

① ル ー ル 80.56 66.67 61.31 68.04 66.33

② 人返管理 72.22 29.63 30.66 56.70 44.11

③ 保 管 庫 75.00 37.04 43.80 64.95 53.87

④ 責 任 者 77.78 62.96 59.85 61.86 62.96

⑤ 管理台帳 47.22 14.81 11.68 35.05 23.91

⑥ 廃 棄 52.78 18.52 20.44 36.08 29.29

⑦ 更 新 47.22 25.93 15.33 21.65 22.22

各層 のケース数 100.00 100.00 100.00 100.00 100.00

度 数 36 27 137 97 297

〔層 別集計 表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一4)

〔横 の問 〕1.0業 種

〔縦 の問 〕3.2保 存情 報(オ ン ・ライ ン)の 管 理

(単 位:%)

項 目 ㌢ 融業 ㌦ 通業
③製 造 業 ④そ

の 他 合 計

① コー ド等 72.22 51.85
、 62.04 59.79 61.62

②ID 69.44 22.22 39.42 56.70 47.14

③ パ ス 36.11 29.63 49.64 54.64 47.81

④ プ ロ,パ ス 52.78 22.22 32.12 43.30 37.37

⑤ 暗 号 化 11.11 3.70 3.65 5.15 5.05

⑥ 検 証 69.44 11.11 16.79 25.77 25.59

各層 のケース数 100.00 100.00 100.00 100.00 100.00

度 数 36 27 137 97 297
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〔層 別集計表(各 層 別 ケー ス数 に対 す る割合 く層:横 の問 〉)

(表 一5)

〔横 の問 〕1.0業 種

〔縦 の問 〕3.3パ ス ワ ー ド及 び端 末 の管 理

(単 位:%)

項 目 ㌢ 融業
②流

通業
③製 造業 ④そ

の 他 合 計

① ル ー ル 52.78 48.15 54.74 54.64 53.87

② 限 定 55.56 29.63 27.74 48.45 38.05

③ 定 期 的 25.00 7.41 16.06 31.96 21.55

④ 異 動 時 36.11 14.81 8.76 18.56 15.82

⑤ 直接本人 36.11 14.81 26.28 36.08 29.63

⑥ 独 立 25.00 11.11 10.95
・

23.71 16.84

⑦ 入退管理 38.89 3.70 6.57 17.53 13.80

⑧ 責 任 者 22.22 7.41 15.33 24.74 18.52

⑨ 監 視 者 8.33 0.00 0.73 3.09 2.36

⑩ 監視装置 22.22 0.00 2.19 3.09 4.71

各層 のケース数 100.00 100.00 100.00 100.00 100.00

度 数 36 27 137 97 297

一80一



〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 〈層:横 の問 〉)

(表 一一6)'

〔横 の問 〕1.0業 種

〔縦 の問 〕3.4処 理情 報 の管 理

(単 位:%)

項 目 %融 業 ㌦ 適業
③製造 業 ④そ

の 他 合 計

① 人 限 定 47.22 48.15 58.39 43.30 51.18

② 人 ル ー ル 61.11 37.04 36.50 53.61 45.12

③ オ 専任制 52.78 51.85 51.82 55.67 53.20

④ オ複数制 61.11 29.63 26.28 40.21 .35.35

⑤ オ 責任者 50.00 25.93 24.09 34.02 30.64

⑥ オ 記 録 63.89 29.63 29.20 46.39 39.06

⑦ オ 消 去 33.33 25.93 18.98 26.80 23.91

⑧ 出 ル ール 61.11 48.15 46.72 54.64 51.18

⑨ 出 承 認 36.11
、

29.63 17.52 32.99 25193

⑩ 出　 鍵 13.89 0.00 0.73 3.09 3.03
A

⑪ 出 相 互 33.33 7.41 3.65 13.40 10.77

⑫ 出 直 接 41.67 37.04 33.58 35.05 35.35

⑬ 出 記 録 47.22 22.22 23.36 34.02 29.63

⑭ 出 廃 棄 38.89 25.93 27.74 34.02 30.98

各層 のケース数 100.00 100.00 100.00 100.00 100.00 .

度 数 36 27 137 97 297
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〔層 別集計 表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

{表 一7)

〔横 の問 〕LO業 種

〔縦 の問 〕3.5伝 送 情報 の管理

(単 位:%)

項 目 乏 融業 ㌦ 適業
③
製 造業

④
そ の 他

合 計

① 慣 用 鍵 22.22 3.70 2.92 6.19 6.40

② 公 開 鍵 ,2.78 7.41 0.73 1.03 1.68

各層のケース数 100.00 100.00 100.00 100.00 100.00

度 数 36 27 137 97 297

〔層別集 計 表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一8)

〔横 の問 〕1.2年 間 売上 高

〔縦 の問 〕3.1保 存 情報(オ フ ・ライ ン)の 管理

(単 位:%)(金 融機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① ル ー ル 58.33 59.57 59.17 82.50 50.00 100.00 64.47

② 人返管理 83.33 42.55 25.83 40.00 100.00 100.00 37.72

③ 保 管 庫 100.00 44.68 43.33 55.00 100.00 71.43 50.00

④ 責 任 者 8333 68.09 52.50 60.00 100.00 85.71 60.09

⑤ 管理台帳 33.33 27.66 13.33 15.00 50.00 4286 18.86

⑥ 廃 棄 33.33 29.79 25.00 2250 0.00 28.57 25.88

⑦ 更 新 16.67 23.40 18.33 15.00 0.00 28.57 18.86

各層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 40 2 7 228
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 〈層:横 の問 〉)

(表 一9)

〔横 の問 〕1.2年 間 売上 高

〔縦 の問 〕3.2保 存 情報(オ ン ・ライ ン)の 管 理

(単 位:%)(金 融 機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① コ ー ド 等 58.33 57.45 55.83 70.00 100.00 85.71 60.09

②ID 41.67 42.55 30.83 52.50 100.00 71.43 39.47

③ パ ス 41.67 53.19 42.50 57.50 100.00 71.43 48.68

④ フ.・,パ ス 41.67 38.30 27.50 25.00 100.00 85.71 32.46

⑤ 暗 号 化 8.33 4.26 0.83 12.50 0.00 28.57 4.82

⑥ 検 証 16.67 17.02 17.50 15.00 50.00 42.86 17.98

各層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 40 2 7 228

〔層 別集 計 表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一10)

〔横 の問 〕1.2年 間 売上 高

〔縦 の問 〕3.3パ ス ワー ド及 び端 末 の管 理

(単 位:%)(金 融 機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① ル ー ル 5833 48.94 45.83 67.50 50.00 85.71 52.19

② 限 定 50.00 36.17 29.17 35.00 100.00 57.14 34.21

③ 定 期 的 25.00 31.91 14.17 17.50 50.00 28.57 19.74

④ 異 動 時 16.67 8.51 9.17 17.50 50.00 28.57 11.84

⑤ 直接本人 50.00 36.17 20.00 27.50 100.00 57.14 28.07

⑥ 独 立 8.33 19.15 13.33 12.50 0.00 28.57 14.47

⑦ 人返管理 25.00 8.51 5.00 10.00 100.00 57.14 10.09

⑧ 責 任 者 33.33 23.40 15.83 15.00 0.00 28.57 18.42

⑨ 監 視 者 0.00 2.13 0.00 2.50 0.00 14.29 1.32

⑩ 監視装置 0.00 2.13 0.83 5.00 0.00 14.29 2.19

各層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 40 2 7 228
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一11)

〔横 の 問 〕1.2年 間 売上 高

〔縦 の 問 〕3.4処 理 情 報 の管理

(単 位:%)(金 融機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① 人 限 定 33.33 51.06 54.17 57.50 50.00 42.86 52.63

② 人 ル ー ル 33.33 42.55 38.33 42.50 100.00 71.43 41.23

③ オ専任制 58.33 46.81 50.00 60.00 100.00 100.00 53.51

④ オ複数 制 41.67 36.17 22.50 35.00 50.00 71.43 30.26

⑤ オ責任 者 33.33 27.66 20.83 40.00 100.00 4286 27.63

⑥ オ 記 録 33.33 27.66 28.33 45.00 100.00 85.71 33.77

⑦ オ 消 去 25.00 34.04 17.50 35.00 0.00 42.86 25.00

⑧ 出 ル ー ル 50.00 44.68 47.50 57.50 100.00 85.71 50.44

⑨ 出 承 認 33.33 19.15 21.67 30.00 0.00 57.14 24.12

⑩ 出 鍵 8.33 4.26 0.00 0.00 0.00 14.29 1.75

⑪ 出 相 互 25.00 10.64 1.67 12.50 0.00 0.00 6.58

⑫ 出 直 後 41.67 25.53 33.33 35.00 50.00 71.43 33.77

⑬ 出 記 録 41.67 27.66 22.50 27.50 0.00 42.86 25.88

⑭ 出 廃 棄 41.67 34.04 24.17 30.00 50.00 85.71 30.26

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 40 2 7. 228
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一12)

〔横 の問 〕1.2年 間 売上 高

〔縦 の問 〕3.5伝 送 情報 の管 理

(単 位:%)(金 融機 関 以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① 慣 用 鍵 8.33 4.26 2.50 2.50 0.00 14.29 351

② 公 開 鍵 0.00 0.00 1.67 0.00 0.00 14.29 132

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 40 2 7 228

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 〈層:横 の問 〉)

(表 一13)

〔横 の問 〕1.2預 金残 高

〔縦 の問 〕3.1保 存 情 報(オ フ ・ライ ン)の 管 理

(単 位:%) (金 融 機関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① ル ー ル 100.00 83.33 100.00 0.00 100.00 95.24

② 入退管理 70.00 66.67 100.00 0.00 100.00 76.19

③ 保 管 庫 70.00 100.00 100.00 0.00 100.00 85.71

④ 責 任 者 80.00 66.67 100.00 0.00 100.00 80.95

⑤ 管理台帳 40.00 66.67 100.00 0.00 100.00 61.90

⑥ 廃 棄 70.00 50.00 100.00 0.00 100.00 71.43

⑦ 更 新 40.00 66.67 100.00 0.00 100.00 61.90

各層のケース数 roO.00 100.00 100.00 0.00 100.00 100.00

度 数
^10

6 3 0 2 21
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〔層 別集計 表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一14)

〔横 の問 〕1.2預 金 残 高

〔縦 の問 〕3.2保 存 情 報(オ ン ・ライ ン)の 管 理

(単 位:%)(金 融 機 関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① コ ー ド等 80.00 83.33 100.00 0.00 100.00 85.71

②ID 70.00 83.33 100.00 0.00 100.00 80.95

③ パ ス 60.00 33.33 33.33 0.00 50.00 47.62

④ プ ロ,パ ス 40.00 66.67 100.00 0.00 100.00 6190

⑤ 暗 号 化 0.00 16.67 100.00 0.00 0.00 19.05

⑥ 検 証 70.00 100.00 100.00 0.00 100.00 85.71

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 10 6 3 0 2 21

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 〈層:横 の 問 〉)

(表 一15)

〔横 の 問 〕1.2預 金 残 高

〔縦 の問 〕3.3パ ス ワ ー ド及 び 端末 の管 理

(単 位:%)(金 融 機 関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① ル ー ル 40.00 66.67 66.67 0.00 100.00 57.14

② 限 定 40.00 83.33 66.67 0.00 100.00 61.90

③ 定 期 的 50.00 33.33 33.33 0.00 0.00 38.10

④ 異 動 時 30.00 16.67 66.67 0.00 100.00 38.10

⑤ 直接本人 50.00 3333 66.67 0.00 50.00 4τ62

⑥ 独 立 20.00 33.33 66.67 0.00 100.00 38.10

⑦ 人返管理 40.00 66.67 100.00 0.00 50.00 57.14

⑧ 責 任 者 10.00 33.33 100.00 0.00 0.00 28.57

⑨ 監 視 者 0.00 16.67 33.33 0.00 50.00 14.29

⑩ 監視装置 10.00 50.00 100.00 0.00 5000 38.10

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 10 6 3 0 2 21
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 く層:横 の問 〉)

(表 「16)

〔横 の問 〕1.2預 金 残 高

〔縦 の問 〕3.4処 理 情報 の管 理

(単 位:%) (金 融機関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① 人 限 定 40.00 3333 66.67 0.00 100.00 47.62

② 人ル ール 70.00 83.33 100.00 0.00 100.00 80.95

③ オ専任制 40.00 66.67 100.00 0.00 100.00 61.90

④ オ複数制 40.00 100.00 100.00 0.00 50.00 66.67

⑤ オ責任者 40.00 50.00 66.67 0.00 100.00 52.38

⑥ オ 記 録 70.00 83.33 66.67 0.00 100.00 76.19

⑦ オ 消 去 20.00 50.00 66.67 0.00 100.00 42.86

⑧ 出ル ール 60.00 50.00 100.00 0.00 100.00 66.67

⑨ 出 承 認 10.00 50.00 100.00 0.00 100.00 42.86

⑩ 出 鍵 10.00 0.00 0.00 0.00 50.00 9.52

⑪ 出 相 互 20.00 83.33 66.67 0.00 50.00 47.62

⑫ 出 直 接 40.00 50.00 66.67 0.00 100.00 52.38

⑬ 出 記 録 60.00 66.67 100.00 0.00 50.00 66.67

⑭ 出 廃 棄 50.00 33.33 100.00 0.00 100.00 57.14

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 10 6 3 0 2 21
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〔層 別集計 表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一17)

〔横 の問 〕1.2預 金 残 高

〔縦 の問 〕3.5伝 送 情報 の管 理

(単 位:%) (金 融機関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① 慣 用 鍵 10.00 16.67 100.00 0.00 100.00 33.33

② 公 開 鍵 0.00 0.00 33.33 0.00 0.00 4.76

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 10 6 3 0 2 21

〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 く層:横 の問 〉)

(表 一18)

〔横 の問 〕1.3従 業 員数(常 勤)

〔縦 の問 〕3.1保 存 情 報(オ フ ・ライ ン)の 管理

(単 位:%)

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

,

① ル ー ル 61.43 57.84 72.34 88.24 100.00 66.55

② 人返管理 47.14 29.41 48.94 76.47 80.00 44.37

③ 保 管 庫 48.57 40.20 68.09 70.59 70.00 5392

④ 責 任 者 70.00 52.94 60.64 88.24 90.00 62.80

⑤ 管理台帳 27.14 14.71 23.40 41.18 、
60.00 23.55

⑥ 廃 棄 2τ14 26.47 31.91 41.18 40.00 29.69

⑦ 更 新 24.29 19.61 20.21 29.41 40.00 22.18

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 70 102 94 17 10 293
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〔層別 集計 表(各 層 別 ケ ース数 に対 す る割合 〈層:横 の問 〉)

(表 一19)

〔横 の問 〕1.3従 業 員数(常 勤)

〔縦 の問 〕3.2保 存情 報(オ ン ・ライ ン)の 管 理

(単 位:%)

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

① コー ド数 50.00 55.88 69.15 88.24 90.00 61.77

②ID 41.43 35.29 54.26 82.35 80.00 47.10

③ パ ス 41.43 42.16 51.06 64.71 80.00 47.44

④ プ ・,パ ス 32.86 27.45 44.68 52.94 90.00 37.88

⑤ 時 化 2.86 2.94 5.32 17.65 20.00 5.12

⑥ 検 証 17.14 22.55 29.79 41.18 60.00 25.94

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 70 102 94 17 10 293

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一20)

〔横 の問 〕1.3従 業 員数(常 勤)

〔縦 の問 〕3.3パ ス ワー ド及 び端 末 の管理

(単 位:%)

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

① ル ー ル 41.43 47.06 61.70 94.12 80.00 54.27

② 限 定 42.86 23.53 39.36 70.59 80.00 37.88

③ 定 期 的 17.14 17.65 23.40 58.82 20.00 21.84

④ 異 動 時 14.29 12.75 15.96 35.29 30.00 16.04

⑤ 直接本人 32.86 2255 28.72 52.94 50.00 29.69

⑥ 独 立 14.29 10.78 20.21 35.29 40.00 17.06

⑦ 人退管理 、10.00 7.84 17.02 29.41 50.00 13.99

⑧ 責 任 者 20.00 17.65 20.21 17.65 10.00 18.77

⑨ 監 視 者 1.43 0.00 2.13 11.76 2α00 2.39

⑩ 監視装置 1.43 1.96 8.51 5.88 20.00 4.78

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 70 102 94 17 10 293
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〔層 別集計 表(各 層 別 ケース数 に対 す る割合 〈層:横 の問 〉)

(表 一21)

〔横 の問 〕1.3従 業 員 数(常 勤)

〔縦 の問 〕3.4処 理 情 報 の管 理

(単 位:%)

項 目 ①
3百 以下

②
300～

③

1000
④

5000
⑤

1万 合 計

① 入 限 定 50.00 5294 4894 52.94 60.00 51.19

② 入 ル ール 40.00 35.29 54.26 64.71 70.00 45.39

③ オ専任制 54.29 41.18 57.45 82.35 90.00 53.58

④ オ複数制 32.86 23.53 44.68 5294 60.00 35.49

⑤ オ責任者 35.71 20.59 29.79 64.71 60.00 31.06

⑥ オ 記 録 32.86 27.45 47.87 70.59 80.00 39.59

⑦ オ 消 去 31.43 17.65 24.47 23.53 40.00 24.23

⑧ 出ル ール 50.00 45.10 54.26 64.71 70.00 51.19

⑨ 出 承 認 25.71 20.59 27.66 29.41 60.00 2594

⑩ 出 鍵 8.57 0.00 1.06・ 0.00 20.00 3.07

⑪ 出 相 互 14.29 5.88 12.77 17.65 10.00 10.92

⑫ 出 直 接 30.00 29.41 41.49 52.94 60.00 35.84

⑬ 出 記 録 31.43 17.65 37.23 58.82 30.00 30.03

⑭ 出 廃 棄 30.00 21.57 37.23 35.29 70.00 31.06

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 70 102 94 17 10 293
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〔層 別集計 表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一22)

〔横 の問 〕1.3従 業 員数(常 勤)

〔縦 の問 〕3.5伝 送情 報 の管 理

(単 位:%)

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

① 慣 用 鍵 4.29 1.96 7.45 17.65 30.00 6.14

② 公 開 鍵 0.00 0.98 3.19 5.88 0.00 1.71

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 70 102 94 17 10 293

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一23)

〔横 の問 〕1.5コ ン ピュータ ・シス テムへ の投 資規 模(レ ンタル の場 合 は 売

価換 算)

〔縦 の問 〕3.1保 存 情 報(オ フ ・ライ ン)の 管理

(単 位:%)

項 目 ①
5千以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① ル ー ル 28.57 51.35 66.67 72.73 86.67 100.00 90.91 65.63

② 入退管理 23.81 18.92 39.87 59.09 66.67 85.71 81.82 43.06

③ 保 管 庫 33.33 24.32 53.59 68.18 66.67 100.00 63.64 52.78

④ 責 任 者 61.90 45.95 6α78 65.91 66.67 10000 81.82 61.81

⑤ 管理台帳 9.52 270 18.95 34.09 53.33 57.14 63.64 22.92

⑥ 廃 棄 19.05 24.32 27.45 36.36 46.67 57.14 27.27 29.51

⑦ 更 新 19.05 13.51 21.57 18.18 33.33 57.14 36.36 21.88

各層のケース数 100.00 10000 100.00 100.00 100.00 100.00 100.00 100.00

度,数 21 37 153 44 15 7 11 288
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

{表 一24)

〔横 の 問 〕1.5コ ン ピュ ータ ・シ ス テムへ の投 資規模(レ ンタル の場 合 は 売

価換 算)

〔縦 の問 〕3.2保 存 情 報(オ ン ・ライ ン)の 処理

(単 位:%)

項 目 ①
5千以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① コ ー ド等 23.81 43.24 63.40 75.00 73.33 57.14 72.73 60.42

②ID 28.57 18.92 41.18 72.73 73.33 100.00 72.73 4653

③ パ ス 28.57 29.73 47!71 56.82 80.00 42.86 45.45 46.88

④ プ ロ,パ ス 23.81 18.92 33.99 45.45 53.33 100.00 63.64 36.81

⑤ 暗 号 化 0.00 2.70 1.96 11.36 1333 28.57 18.18 5.21

⑥ 検 証 9.52 8.11 22.22 40.91 40.00 57.14 54.55 2535

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 21 37 153 44 15 7 11 288

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一25)

〔横 の問 〕1.5コ ン ピュ ータ ・シ ス テ ムへ の投 資 規模(レ ンタル の場合 は 売

価 換 算)

〔縦 の問 〕3.3パ ス ワー ド及 び 端末 の管 理

(単 位:%)

項 目 ①
5千以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① ル ー ル 9.52 40.54 54.90 61.36 73.33 71.43 9091 53.47

② 限 定 14.29 29.73 36.60 47.73 53.33 57.14 45.45 37.50

③ 定 期 的 14.29 8.11 20.26 31.82 33.33 57.14 27.27 21.88

④ 異 動 時 4.76 0.00 16.99 27.27 20.00 28.57 9.09 15.63,

⑤ 直接本人 19.05 18:92 26.14 38.64 53.33 42.86 36.36 28.82

⑥ 独 立 14.29 8.11 12.42 27.27 13.33 71.43 36.36 16.67

⑦ 入退管理 0.00 0.00 7.19 31.82 26.67 71.43 27.27 12.85

⑧ 責 任 者 4.76 10.81 20.92 25.00 13.33 57.14 9.09 19.10

⑨ 監 視 者
'0

.00 0.00 0.65 4.55 0.00 14.29 18.18 2.08

⑩ 監視装置 0.00 0.00 1.31 1591 6.67 28.57 9.09 4.51

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 21 37 153 44 15 7 11 288
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〔層 別集 計 表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一26)

〔横 の問 〕1,5コ ン ピ ュータ ・シス テ ムへ の投 資規模(レ ンタル の場合 は売

価 換算)

〔縦 の問 〕3.4処 理 情 報 の管 理

(単 位:%)

項 目 ①
5千 以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① 入 限 定 61.90 48.65 51.63 47.73 40.00 42.86 63.64 51.04

② 入 ル ール 19.05 24.32 43.14 59.09 86.67 71.43 63.64 45.14

③ オ専任制 33.33 43.24 47.06 72.73 60.00 100.00 72.73 52.43

④ オ複数制 14.29 18.92 30.72 59.09 66.67 71.43 45.45 35.76

⑤ オ責任者 14.29 5.41 29.41 50.00 40.00 57.14 45.45 30.21

⑥ オ 記 録 4.76 13.51 35.95 63.64 60.00 85.71 63.64 38.54

⑦ オ 消 去 19.05 21.62 22.88 29.55 2α00 14.29 45.45 23.96

⑧ 出ル ール 3333 43.24
、

5098 54.55 53.33 100.00 63.64 51.04

⑨ 出 承 認 14.29 10.81 24.18 29.55 26.67 71.43 72.73 25.69

⑩ 出 鍵 4.76 2.70 2.61 4.55 0.00 0.00 0.00 2.78

⑪ 出 相 互 4.76 8.11 8.50 18.18 26.67 14.29 18.18 11.11

⑫ 出 直 接 19.05 2432 36.60 40.91 40.00 57.14 54.55 35.76

⑬ 出 記 録 14.29 16.22 29.41 40.91 40.00 71.43 27.27 29.86

⑭ 出 廃 棄 4.76 27.03 29.41 31.82 33.33 100.00 72.73 31.25

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 21 37

、

153 44 15 7 11 288
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 く層:横 の 問 〉)

(表 一27)

〔横 の問 〕1.5コ ンピ ュータ ・シス テ ムへ の投資 規模(レ ンタ ルの場 合 は売

価 換 算)

〔縦 の問 〕3.5伝 送 情 報 の管 理

(単 位:%)

項 目 ①
5千 以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① 慣 用 鍵 0.00 0.00 3.92 9.09 13.33 57.14 18.18 6.25

② 公 開 鍵 0.00 0.00 0.65 4.55 6.67 14.29 0.00 1.74

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 21 37 153 44 15 7 11 288
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〔層 別集 計表(各 層 別 ケー ス数 に対 す る割 合 く層:横 の問 〉)

{表 一28)

〔横 の問 〕1.6コ ン ピ ュー タに接続 され てい る端 末 の数

〔縦 の問 〕3.2保 存 情 報(オ ン ・ライ ン)の 管 理

(単 位:%)

項 目 ①
10以 下

②
10～

③
50

④
100

⑤
500 合 計

① コ ー ド等 40.74 47.83 71.15 75.00 89.29 6190

②ID 22.22 40.00 38.46 59.72 85.71 47.28

③ パ ス 22.22 44.35 53.85 56.94 53.57 47.96

④ プ ロ,パ ス 29.63 21.74 48.08 47.22 64.29 37.42

⑤ 暗 号 化 3.70 0.87 5.77 5.56 21.43 5.10

⑥ 検 証 3.70 14.78 32.69 37.50 46.43 25.51

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 27 115 52 72 28 294

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 〈層:横 の問 〉)

(表 一29)

〔横 の問 〕1.7コ ン ピ ュータ に接続 され てい る端 末機 の設置 場 所

〔縦 の問 〕3.2保 存 情 報(オ ン ・ライ ン)の 管 理

(単 位:%)

項 目 曾 社内 曾く 合 計 項 目 曾社 内 曾撚 合 計

① コー ド等 52.83 72.26 61.82 ⑤ 暗 号化 2.52 8.03 5.07

②ID 38.36 57.66 47.30 ⑥ 検 証 20.13 32.12 25.68

③ パ ス 43.40 53.28 47.97 各層のケース数 100.00 100.00 100.00

④ プ ロ,パ ス 29.56 46.72 37.50 度 数 159 137 296
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〔層 別集 計表(各 層別 ケ ース数 に対 す る割合 〈層:横 の問 〉)

(表 一30)

〔横 の問 〕1.0業 種

〔縦 の 問 〕4.不 正 入手,不 正 漏 示 の潜 在的 脅威 を強 く意識 してい る重 要 な

情 報 と しては,ど の よ うな ものが あ り ます か。(複 数 回 答)

(単 位:%)

項 目 %融 業 ㌦ 適業
③
製 造 業

④
そ の 他

合 計

① 開 発 技 術 000 0.00 32.03 11.83 18.77

② 一1受 発 注 6.45 2&00 42.97 9.68 26.35

② 一2販 売 41.94 56.00 4a88 24.73 3971

② 一3仕 入 れ 41.94 32.00 37.50 12.90 29.24

② 一4外 注管理 3.23 1200 17ユ9 5.38 11.19

② 一5在 庫管理 6.45 5200 32.81 12.90 24.91

③ 一1信 用情報 77.42 40.00 21.88 27.96 31.77

③ 一2リ ス ト 5&06 5200 41.41 44.09 4513

③ 一3暗 証番号 80.65 12.00 5.47 968 15.88

③ 一4顧 その他 0.00 000 0.78 2.15 1.08

④ 需 要 予測 3.23 4.00 14.84 7.53 10.11

⑤ 事 業 計画 3.23 4.00 14.84 4.30 9.03

⑥ 一1収 支 1290 48.00 39.84 31.18 3466

⑥ 一2資 産負債 16.13 36.00 42.97 30.11 3502
,

⑥ 一3原 価計算 6.45 20.00 5547 2581 36.82

⑥ 一4⑥ その他 0.00 8.00 3.91 5.38 4.33

⑦ 一1資 金移動 19.35 2α00 17.97 16.13 17.69

⑦ 一2貸 借 22.58 24.00 17.97 13.98 17.69

⑦ 一3投 資 9.68 20.00 13.28 11.83 13.00

⑦ 一4⑦ その他 0.00 0.00 1.56 0.00 0.72

⑧ 設 備 3.23 8.00 8.59 3.23 6.14

⑨ 不 動 産 6.45 4.00 7.03 5.38 6.14

⑩ 株 主 12.90 4.00 8.59 10.75 9.39

⑪ 入 事 58.06 64.00 69.53 5699 63.54

⑫ 一1暗 号 鍵 4839 20.00 33.59 38.71 35.74

⑫ 一2⑫ その他 0.00 0.00 5.47 4.30 3.97

⑬ そ の 他 0.00 0.00 0.78 13.98 5.05

各層 のケース数 100.00 100.00 100.00 100.00 100.00

度 数 31 25 128 93 277
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割 合 〈層:横 の問 〉)

(表 一31)

〔横 の 問 〕1.2

〔縦 の 問 〕4.

(単 位:%)

年 間 売上 高

不 正 入手,不 正 漏 示 の潜 在的 脅 威を強 く意 識 してい る重 要 な

情 報 と しては,ど の よ うな ものが あ ります か。

(金 融 機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① 開 発 技 術 3333 2σ00 2α87 17.65 100.00 57.14 22.79

② 一1受 発 注 2500 11.11 35.65 41.18 10α00 4286 31.63

② 一2販 売 2500 26.67 4∪96 55.88 10000 57.14 43.72

② 一3仕 入 れ 2500 1556 33.91 3529 10000 4286 30.70

②一4外 注管理 2500 4.44 11.30 14.71 10000 42.86 13.02

② 一5在 庫 管理 16.67 1556 33.04 3&24 10000 5714 30.70

③ 一1信 用 情報 3333 2222 26.96 26.47 100.00 4286 27.44

③ 一2リ ス ト 33.33 4222 45-22 55.88 100.00 71.43 46.98

③ 一3暗 証 番号 0.00 &89 5.22 11.76 5α00 28.57 7.91

③ 一4③ その他 0.00 0.00 087 294 0.00 0.00 0.93

④ 需 要 予 測 8.33 0.00 11.30 2α59 10α00 4286 12.09

⑤ 事 業 計 画 8.33 6β7 7.83 1765 50.00 4286 10.70

⑥ 一1収 支 25.00 33.33 40.87 38.24 50.00 8571 39.53

⑥一2資 産負債 25.00 3556 4000 41.18 5α00 100.00 40.47

⑥一3原 価計算 33.33 3778 4696 3235 10α00 8571 43.72

⑥一4⑥ そ の他 0.00 444 261 588 0.00 2&57 4.19
"

⑦一1資 金移動 16.67 17.78 14.78 26.47 50.00 42.86 18.60

⑦一2貸 借
'

8.33 11.11 16.52 29.41 50.00 57.14 18.60

⑦一3投 資 8.33 13.33 12.17 、17.65 50.00 57.14 14.88

⑦一4⑦ そ の他 0.00 0.00 0.87 294 0.00 0.00 0.93

⑧ 設 備 833 0.00 6.09 11.76 50.00 42.86 7.44

⑨ 不 動 産 0.00 2.22 435 14.71 50.00 42.86 6.98

⑩ 株 主 8.33, 11.11 7.83 11.76 50.00 28.57 10.23

⑪ 人 事 50.00 , 60.00 65.22 8529 100.00 100.00 67.91

⑫一1暗 号 鍵 16.67…42.22' 28.70

一

38.24 50.00 57.14 33.49

⑫一2⑫ そ の他 0.00 4.44 6.09 2.94 0.00 0.00 4.65

⑬ そ の 他 8.33 8.89 1.74 0.00 0.00 0.00 3.26

各 層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 12 47 120 402 7 228
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 〈層:横 の間 〉)

(表 一32)

〔横 の問 〕1.2預 金 残 高

〔縦 の問 〕4.不 正 入 手,不 正 漏示 の潜 在 的脅 威 を 強 く意識 してい る重 要 な

情報 と しては,ど の よ うな ものが あ り ます か。

(単 位:%)(金 融 機 関)

項 目 ①
5千 以下

②=
5000

③
1兆

④
5兆'

⑤
10兆

＼

合 計

① 開 発 技 術 0.00 0.00 0.00 0.00 0.00 0.00

② 一1受 発 注 0.00 0.00 3333 0.00 0.00 5.26

② 一2販 売 4000 5000 100.00 0.00 0.00 47.37

② 一3仕 入 れ 4α00 5000 10000 0.00 0.00 47.37

② 一4外 注管理 0.00 0.00 α00 0.00 0.00 0.00

② 一5在 庫 管理 0.00 0.00 3333 0.00 0.00 5.26

③ 一1信 用情 報 8σ00 7500 10000 0.00 10α00 84.21

③ 一2リ ス ト 60.00 7500 10α00 0.00 10000 73.68

③ 一3暗 証番号 80.00 10α00 10α00 0.00 10α00 89.47

③ 一4③ その他 0.00 0.00 0.00 0.00 0.00 0.00

④ 需 要 予 測 0.00 0.00 0.00 0.00 0.00 0.00

⑤ 事 業 計 画 0.00 0.00 0.00 0.00 0.00 0.00

⑥ 一1収 支 1α00 0.00 33.33 0.00 5000 15.79

⑥ 一2資 産負債 10.00 0.00 6667 0.00 50DO ,21.05

⑥一3原 価計算 0.00 0.00 0.00 0.00 5000 5.26

⑥ 一4⑥ そ の他 0.00 0.00 0.00 0.00 0.00 0.00

⑦一1資 金移動 20.00 0.00 33.33 0.00 100.00 26.32

⑦ 一2貸 借 30.00 0.00 33.33 0.00 50.00 26.32

⑦ 一3投 資 0.00 0.00 33.33 0.00 50.00 10.53

⑦ 一4⑦ そ の他 0.00 0.00 0.00 0.00 0.00 0.00

⑧ 設 備 0.00 0.00 33.33 0.00 0.00 5.26

⑨ 不 動 産 0.00 0.00 33.33 0.00 0.00 5.26

⑩ 株 主 20.00 0.00 0.00 0.00 50.00 15.79

⑪ 人 事 60.00 75.00 100.00 0.00 100.00 73.68

⑫ 一1暗 号 鍵 30.00 10000 66.67 0.00 100.00 57.89

⑫ 一2⑫ そ の他 0.00 OOO 0.00 0.00 0.00 0.00

⑬ そ の 他 0.00 0.00 0.00 0.00 0.00 0.00

各 層 の ケー ス数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 10 4 3 0 2 19
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〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 〈層:横 の問 〉)

(表 一33)

〔横 の問 〕1.3従 業 員数(常 勤)

〔縦 の問 〕4.不 正 入手,不 正 漏 示 の潜 在 的脅 威 を強 く意識 してい る重 要 な

情 報 と しては,ど の よ うな ものが あ ります か。

(単 位:%)

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

① 開 発 技 術 14.06 14.74 21.35 26.67 50.00 18.68

② 一1受 発 注 12.50 25.26 33.71 40.00 40.00 26.37

② 一2販 売 25.00 41.05 50.56 40.00 40.00 40.29

② 一3仕 入 れ 1719 26.32 39.33 40.00 40.00 29.67

② 一4外 注管 理 3.13 7.37 15.73 20.00 40.00 10.99

② 一5在 庫管 理 17.19 22.11 32.58 26.67 40.00 25.27

③ 一1信 用情 報 35.94 21.05 34.83 46.67 70.00 32.23

③ 一2リ ス ト 39.05 40.00 51.69 53.33 80.00 45.79

③ 一3暗 証番号 15.63 11.58 16.85 20.00 50.00 16.12

③ 一4③ そ の他 1.56 1.05 0.00 6.67 0.00 1.10

④ 需 要 予 測 1.56 9.47 13.48 13.33 40.00 10.26

⑤ 事 業 計 画 3.13 3.16 16.85 1333 30.00 9.16

⑥ 一1収 支 26.56 32.63 37.08 46.67 60.00 34.43

⑥ 一2資 産負債 21.88 34.74 38.20 5333 70.00 35.16

⑥ 一3原 価計算 21.88 35.79 43.82 40.00 70.00 36.63

⑥ 一4⑥ そ の他 3.13 2.11 5.62 6.67 10.00 4.03

⑦ 一1資 金移動 9.38 13.68 20.22 40.00 60.00 17.95

⑦ 一2貸 借 9.38 15.79 20.22 33.33 50.00 17.95

⑦ 一3投 資 6.25 11.58 15.73 26.67 30.00 13.19

⑦ 一4⑦ そ の他 0.00 1.05 1.12 0.00 0.00 0.73

⑧ 設 備 3.13 2.11 10.11 13.33 20.00 6.23

⑨ 不 動 産 1.56 4.21 7.87 13.33 30.00 6.23

⑩ 株 主 7.81 11.58 5.62 13.33 30.00 9.52

◎ 人 事 4531 62.11 73.03 86.67 90.00 64.10

⑫ 一1暗 号 鍵 29.69 28.42 42.70 60.00 60.00 36.26

⑫ 一2⑫ その他 1.56 5.26 4.49 6.67 0.00 4.03

⑬ そ の 他 9.38 3ユ6 5.62 0.00 0.00 5.13

各 層 の ケ ース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 64 95 89 15 10 273
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.〔層 別集 計表(各 層 別 ケ ース数 に対 す る割 合 く層:横 の間 〉)

(表 一34)

〔横 の 問 〕1.5

〔縦 の 問 〕4.

(単 位:%)

コンピュータ ・システムへ の投資規模(レ ンタルの場合は売価換算)

不 正 入手,不 正 漏 示 の潜 在 的脅 威 を強 く意識 してい る重 要 な

情報 とは,ど の よ うな もの が あ ります か。

項 目 ①
5千以下

② ～
5000

③
1億

④
10億

⑤
30億

⑥
50億

⑦
100億 合 計

① 開発技術 15.79 5.71 20.83 26.32 13.33 0.00 30.00 18.66

②一1受 発 注 15.79 14.29 29.17
' 31.58 13.33. 28.57 30.00 25.75

② 一2販 売 26.32 37.14 40.97 52.63 13.33 57.14 30.00 39.55

② 一3仕 入 れ 31.58 11.43 31.94 34.21 13.33 42.86 30.00 28.73

②一4外 注管理 5.26 2.86 11.81 13.16 0.00 14.29 20.00 10.07

②一5在 庫管理 21.05 22.86 25.69 34.21 0.00 14.29 20.00 24.25

③一1信 用情報 10.53 14.29 28.47 47.37 46.67 85.71 40.00 30.97

③ 一2リ ス ト 21.05 31.43 43.75 60.53 53.33 85.71 50.00 44.78

③一3暗 証番号 0.00 5.71 11.11 34.21 33.33 57.14 20.00 15.67

③一4③ その他 0.00 0.00 1.39 0.00 0.00 0.00 10.00 1.12

④ 需要予測 0.00 2.86 9.72 21.05 0.00 0.00 20.00 9.33

⑤ 事業計画 0.00 0.00 11.11 15.79 0.00 0.00 20.00 896

⑥ 一1収 支 36.84 2857 31.94 47.37 6.67 57.14 50.00 33.96

⑥一2資産負債 42.11 25.71 32.64 47.37 13.33 57.14 50.00 ,34.70

⑥一3原価計算 47.37 31.43 38.19 36.84 20.00 14.29 40.00 36.19

⑥ 一4⑥ その他 10.53 2.86 3.47 5.26 0.00 0.00 20.00 4.48

⑦ 一1資 金移動 26.32 5.71 15.97 23.68 13.33 28.57 40.00 17.54

⑦ 一2貸 借 21.05 5.71 16.67 28.95 6.67 28.57 30.00 17.54

⑦ 一3投 資 26.32 2.86 11.11 18.42 0.00 42.86 20.00 12.69

⑦一4⑦ その他 0.00 0.00 1.39 0.00 0.00 0.00 0.00 0.75

⑧ 設 備 0.00 0.00 6.25 15.79 0.00 14.29 10.00 6.34

⑨ 不 動 産 0.00 0.00 4.86 15.79 0.00 14.29 20.00 5.97

⑩ 株 主 10.53 5.71 9.03 18.42 0.00 0.00 10.00 933

⑪ 人 事 57.89 62.85 57.64 84.21 66.67 85.71 70.00 63.81

⑫ 一1暗 号 鍵 15.79 20.00 36.11 50.00 53.33 57.14
`40

.00 36.19

⑫ 一2⑫ その他 0.00 0.00 4.86 5.26 6.67 0.00 0.00 3.73

⑬ そ の 他 5.26 2.86 8.33 0.00 0.00 0.00 0.00 5.22

各層のケース数 100.00 100.00 100.00 100.00 10α00 100.00 100.00 100.00

度 数 19 35 144 38 15 7 10 268
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〔層 別集計 表(各 層別 ケ ース数 に対 す る割 合 く層:横 の問 〉)

(表 一35)

〔横 の問 〕1.5コ ン ピュ ータ シス テ ムへ の投 資規模(レ ンタル の場 合 は 売価

換 算)

〔縦 の問 〕5.2セ キ ュ リテ ィ対 策 の眼 路 と しては,ど の よ うな もの が重 視 さ

れ ます か。(複 数 回答)

(単 位:%)

項 目 留 以下
②
5000

③
1億

④
10億

⑤̂30億 ⑥
50億

⑦
100億 合 計

① 費 用 63.16 59.38 70.08 80.56 78.57 57.14 70.00 69.80

② 一1ア クセ ス 2632 43.75 49.61 36.11 64.29 57.14 50.00 46.12

② 一2暗 号 化 5.26 21.88 21.26 25.00 21.43 57.14 40.00 22.45

② 一3相 互 21.05 15.63 20.47 16.67 0.00 14.29 0.00 17.14

② 一4受 渡 し 26.32 1250 1260 11.11 7.14 0.00 0.00 12.24

② 一5入 退 室 26.32 28.13 17.32 11.11 14.29 0.00 10.00 17.55

② 一6規 その他 0.00 0.00 0.00 0.00 0.00 14.29 0.00 0.41

③ 管 理 10.53 21.88 14.17 8.33 0.00 0.00 0.00 12.24

④ 内 部 47.37 46.88 56.69 63.89 78.57 57.14 60.00
P

57.14

⑤ そ の 他 0.00 6.25 0.00 0.00 7.14 0.00 10.00 1.63

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 19 32 127 36 14 7 10 245
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〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 〈 層:横 の問 〉)

(表 一36)

〔横 の問 〕1.2年 間 売上 高

〔縦 の 問 〕6.1貴 社 で は,就 業 規則 や従 業 員 との間 の契 約 で,企 業秘 密 の保

持 に関 し定 め てい ますか。(複 数 回答)

(単 位:%)(金 融 機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① 就業規定 81.82 72.34 85.59 79.49 100.00 100.00 82.14

② 契 約 36.36 12.77 3.39 17.95 50.00 14.29 10.27

③ な い 0.00 23.40 12.71 12.82 0.00 0.00 13.84

各層のケース数 100.00 100.00 100.00 100.00 100.00 10α00 100.00

度 数 11 47 118 39 2 7 224

〔層別 集計 表(各 層別 ケー ス数 に対 す る割 合 く 層:横 の問 〉)

(表 一37)

〔横 の問 〕1.2預 金残 高

〔縦 の問 〕6.1貴 社 では,就 業 規 則 や従 業 員 との 間 の契 約 で,企 業 秘 密 の保

持 に関 し定 め てい ます か。

(単 位:%)(金 融機 関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① 就業規定 80.00 100.00 100.00 0.00 100.00 90.48

② 契 約 10.00 16.67 0.00 0.00 0.00 9.52

③ な い 20.00 0.00 0.00 0.00 0.00 9.52

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00
一 ーー －A－

度 数 10 6 3 0 2 21

、
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〔層 別集 計表(各 層別 ケ ース数 に対 す る割合 く層:横 の問 〉)

(表 一38)

〔横 の問 〕1.2年 間 売上 高

〔縦 の問 〕6.2ど の よ うな内容 の定 め を して い ますか 。(複 数 回 答)

(単 位:%)(金 融 機 関以 外)

項 目 ①
10以 下

②
10～

③
100

④
100

⑤
5000

⑥
1兆 合 計

① 在 職 中 72.73 69.44 77.45 66.67 50.00 85.71 73.82

② 退 職 後 54.55 33.33 25.49 30.30 50.00 0.00
● 28.80

③ 携 わ る 0.00 0.00 0.00 6.06 0.00 0.00 1.05

④ 期 間 0.00 0.00 0.98 6.06 0.00 0.00 1.57

⑤ 抽 象 的 9.09 33.33 38.24 57.58 100.00 28.57 39.27

⑥ 具 体 的 0.00 5.56 098 3.03 0.00 0.00 2.09

⑦ そ の 他 0.00 2.78 0.00 6.06 0.00 28.57 2.62

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

回 答 数 11 36 102 33 2 7 191

〔層 別集 計表(各 層 別 ケ ー ス数 に対 す る割合 く層:横 の問 〉)

(表 一39)

〔横 の問 〕1.2預 金 残 高

〔縦 の問 〕6.2ど の よ うな 内容 の定 めを してい ますか。

(単 位:%) (金 融機関)

項 目 ①
5千 以下

②
5000～

③
1兆

④
5兆

⑤
10兆 合 計

① 在 職 中 25.00 83.33 100.00 0.00 0.00 52.63

② 退 職 後 62.50 3333 0.00 0.00 100.00 4737

③ 携 わ る 0.00 0.00 0.00 0.00 0.00 0.00

④ 期 間 12.50 .0.00 0.00 0.00 0.00 5.26

⑤ 抽 象 的 50.00 66.67 66.67 0.00 50.00 57.89

⑥ 具 体 的 0.00 0.00 0.00 0.00 0.00 0.00

⑦ そ の 他 0.00 0.00 0.00 0.00 0.00 0.00

各層のケース数 100.00 100.00 100.00 0.00 100.00 100.00

度 数 8 6 3 0 2 19
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、〔層 別集計 表(各 層 別 ケ ー ス数 に対 す る割 合 く層:横 の問 〉)

(表 一40)

〔横 の 問 〕1.2

〔縦 の 問 〕7.

(単 位:%)

年 間 売上 高

受情 報 の不 正 入手,不 正 漏示 を刑 事 上 の犯 罪 と し処 罰 す る立

法 につい て,ど の よ うに考 え ます か。

(金 融 機 関以 外)

項 目 ①
10以 下

②
10^・

③
100

④
1000

⑤
5000

⑥
1兆 合 計

① 必 要 18.18 23.26 37.17 27.03 50.00 16.67 31.13

② 明 確 化 18.18 39.53 25.66 27.03 50.00 33.33 28.77

③ 不 必 要 63.64 39.53 37.17 51.35 0.00 50.00 41.51

④ そ の 他 0.00 0.00 1.77 0.00 0.00 0.00 094

各層 のケース数 100.00 100.00 100.00 100.00 100.00 100.00 100.00

度 数 11 43 113 37 2
`6

212

〔層 別集 計表(各 層 別 ケ ース数 に対 す る割合 く層

{表 一41)

〔横 の問 〕

〔縦 の問 〕

(単 位:%)

横 の問〉)

L3従 業 員数(常 勤)

7.受 情 報 の不 正 入手,不 正 漏 示 を刑 事上 の犯 罪 と し処 罰 す る立

法 につ い て,ど の よ うに考 え ます か。

項 目 ①
3百 以下

②
300～

③
1000

④
5000

⑤
1万 合 計

① 必 要 29.85 35.11 30.59 47.06 44.44 33.46

② 明 確 化 32.84 30.85 27.06 47.06 33.33 31.25

③ 不 必 要 3731 35.11 44.71 47.65 33.33 37.50

④ そ の 他 0.00 2.13 1.18 0.00 0.00 1.10

各層のケース数 100.00 100.00 100.00 100.00 100.00 100.00

度 数 67 94 85 17 9 272
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1.コ ン ピ ュ ー タ の 不 正 操 作

(1)岡 村 製 作所 事 件(昭 和48年1月 告訴)

① 業 務 上横 領(刑 法 第253条)

② 東 京 地検 へ 送検(昭 和48年4月)

③ 元 販 売事 務 係 長 が,製 品 の売掛 金 を会 社名 義 の口座 には振 込 まず,予 め

用意 した架 空 口座 に振 込 ん だ上 で会 社 の コ ン ピュー タには 振 込 みが あ っ

た よ うに打 ち込 み,取 引先 には正 規 の 領収 書 を渡 し,さ ら に会 社 の収 入

伝 票 を破 棄 して証 拠 を隠 す な ど して計 約4000万 円を横 領 した。

(2)中 国銀 行 事件(昭 和50年6月 検 挙)

① 詐欺(刑 法第246条1項)(有 印私文書偽造 ・同行使)

② 懲役3年(別 件背任,業 務上横領を含む)岡 山地裁判昭52.3.29

③ 同銀 行行員が,本 支店間の預金業務がオ フラインであ り,し か も元帳残

高照 会が月に1度 であ ることに目をつけ,架 空 口座 の普通預金通帳及び

普通 預金払戻請求書等 を作成 した上で,普 通預金会計機 を操作 して金 員

を騙取 した。被害金額 は集金横領 の分を含めて約7500万 円。

(3)東 天紅事件(昭 和50年5月)

① 業務上横領(刑 法第253条)

②

③ 人事 係長が給与計算 について退職者 リス トを抹消せず,退 職者分 の給 与

を騙取 した。被 害金額は,約4000万 円といわれ る。

(4)北 海道拓殖銀行事件(昭 和51年10月)

① 業 務 上横 領(刑 法第253条)

②

③ 同行 女 子 行 員 が残 金 の 僅 か な 自分名 義 の 口座 に92万 円の 架 空振 込 み を

行 い,CDか ら 内40万 円 を引 き出 した。

(5)山 口銀 行 事 件(昭 和54年11月 検 挙)

① 業務上横領(刑 法第253条)

② 被告 人A懲 役7年(別 件背任罪 も含む)山 口地裁下関支部判昭56.

一107一



被告人B懲 役3年

(控 訴審)懲 役3年

被告人C懲 役6年

(6)滑 川市 農 協事 件(昭 和54年9月)

① 詐 欺(刑 法第246条1項)

② 懲役2年6か 月(執 行猶 予3年)

(7)西 京 コク ヨ事 件(昭 和54年11月)

① 業 務上 横領(刑 法 第253条)

②

③

12.2(確 定)

山 口 地裁 下 関支 部 判 昭56.

12.2(控 訴)

広 島 高裁 判

山 口地裁 下 関支 部判 昭60.

1.30(控 訴)

富 山地 裁 判 昭55.6.24

女 子社 員が 入 力伝 票 を偽 造 した上 で,自 ら コ ン ピ ュータ を操作 し1000

万 円 余 りを横 領 した。

(8)三 和 銀行 事 件(昭 和56年9月 検 挙)

① 有 印私 文 書 偽 造(刑 法第159条1項)・ 同行 使(第161条1項)

詐 欺(第246条1項)

② 被 告 人A懲 役5年

被告 人B懲 役2年6か 月 大 阪地 裁 判 昭57.7.27(確 定)

(9)中 野 市 農協 事 件(昭 和56年9月 検 挙)

① 詐 欺(刑 法第246条1項)c

② 懲 役2年6か 月 長 野 地裁 判昭57.3.18

⑩ 北 浜 ク レジ ッ ト社 事件(昭 和56年10月 検挙)

① 業 務上 横 領(刑 法第253条)

② 懲 役2年6か 月(執 行 猶 予5年)大 阪 地裁 判昭57.3.2

⑪ 平 和 相互 銀行 事 件(昭 和56年10月)

① 詐 欺(刑 法 第246条1項)

② 未 解 決

⑫ 秋 田相互 銀 行事 件(昭 和56年11月)

① 業 務 上 横 領(刑 法 第253条)
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②

⑬ 神奈川県庁事件(昭 和57年6月 検挙)

①

②

③

詐欺(刑 法第246条1項)

県 出納 事 務職 員 が,移 転 補償 等 の名 目で,コ ンピ ュー タに よ る起票機 を

使用 す るな ど して支 出 伝票 を偽 造 し,予 め 開設 してお い た 架空 人 名義 の

預金 口座 に振込 ませ,前 後30回 にわ た り,県 か ら約1億2000万 円 を騙

取 した。 事件 の発 覚 が遅 れ た の は,起 票 機 の フ ロ ッピー ・デ ィス クに記

録 され た 伝票 デ ータ に基 づ く支 出集計表 に よ る照 合 作業 が,同 職 員の職'

務 であ った こ と に よる もの であ った。

⑭ 羽 合町 農協 事 件(昭 和57年1月)

①

②

③

業務上横領(刑 法第253条)

同組合 の女子職員が顧客 の普通預金 口座か ら不正 に払い戻 し処 理を行 っ

た り,共 済満期 の掛金払戻金 を自分名義の預金口座 に振替れ るなどして

560万 円を横領 したo

⑮ 島根農協事件(昭 和58年2月 検挙)

① 業務上横領(刑 法第253条)

②

③ 農協支所長が貸付 けを装 って架空の伝票を作成 し,こ れ を端末装置か ら

入力 して,予 め開設 しておいた架空人名義 の普通預金 口座 に振込む とい

う方法で現金735万 円を横領 した。

㈹ 秋 田県警免許証不正交付事 件(昭 和59年5月 検挙)

①

②

③

虚 偽 有 印 公文書 作 成(刑 法第156条)・ 柱 法収 賄(刑 法 第197条 の31項)

主犯 懲 役3年10か.月,追 懲 金223万 円 秋 田 地裁 判 昭60.2.27

自動車 の運転 免 許 証 の審査,登 録 等 に関 す る職 務 に 従事 して いた警 察 官

が,無 免 許 者 の ため 免許 を取得 してい る 旨 の虚 偽 の登 録 原 簿 を作 成 し,

係 員 を して 端末 装 置 か ら警察 情 報処 理 セ ンタ ーの電 子 計 算 機 にそ の 旨送

信 させ,同 計 算 機 の磁 気 フ ァイル にそ の 登録 を した上,亡 失 等 を理 由 と

す る免 許 証再 交 付 申請 を させ,端 末機 に よ り免 許 を取 得 してい る旨 のデ
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一 夕を 出力 させ て,こ れ を 印磁処 理 した免 許 台 紙 を作 成 させ,機 械 処理

に よ り,係 員 に合 計43通 の運転 免許 証 を作成 させ た。

⑰ 愛 媛 相互 銀 行 事 件(昭 和59年1月 検 挙)

① 私 文書 偽 造(刑 法第159条)

②

⑱ 丹波農協事件(昭 和59年12月 検挙)

① 背任(刑 法第247条)

②

⑲ 福岡農協事件(昭 和59年2月 検挙)

① 業務上横領(刑 法第253条)

②

③ 農協支所長 ほか3人 が,架 空の貯金 受入伝票を作成 し,端 末装置 を操作

して,共 犯者名義 の当座勘定 に架空入金打込みを行い,こ れを隠蔽 す る

ため架空 名義人 らに対す る偽造貸付伝票を作成す るなどの方法に より,

顧客 から預 り保 管中の金員の中か ら前後7回 にわた り合計4億1041万

円を横領 した。

⑳ 矢野町農協事件(昭 和59年3月 検挙)

① 背任(刑 法第247条)

②

⑳ 広島み どりの窓口事件(昭 和56年8月 検挙)

① 有価証券偽造(刑 法第162条)・ 同行 使(第163条)

詐欺(刑 法第246条1項)

②

㈲ 大阪サ ラ金事件(昭 和59年9月 検挙)

① 業務上横領(刑 法第253条)

②

③ サ ラ金会社 の支店長 が,同 店の顧客 名義 を利用 して,端 末機から借入金

の架空返済及び架空貸付処理をす るな どの方法に より,同 店営業資金の

中か ら前後34回 にわた り約500万 円を横領 した。
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⇔ 大 阪殖産信用金庫事件(昭 和59年4月 検挙)

① 詐 欺(刑 法 第246条1項)

②

⑳ 国 鉄 事 件(昭 和59年11月 検 挙)

①

②

③

詐欺(刑 法第246条1項)

元 国鉄 職 員 ほか1人 が,自 己及 び職 員 の昇 格 ・昇給 に関 する デ ータ を偽

造 す る とと もに,情 を知 らない 職 員に端 末装 置 を操 作 させ 同デ ータ を入

力 し,不 正 に昇 格 ・昇 給 させ た。

㈱ 秋 田農協 事 件(昭 和59年9月)

① 背任(刑 法第247条)

② 立件 な し

③ 秋 田県の農協の端末機 の操作権限 を有す る貸付係職員 が,農 協 オンライ

ンの端末装置を不正 に操作 して,実 父が同農協か ら借 り受けた150万 円

中100万 円を返済 した よ うに処理 した。

㈱ 福岡銀行通帳偽造事 件(昭 和61年3月 検挙)

① 有 印私 文書 偽 造(刑 法第159条1項)・ 同 行 使(第161条1項)

盗(刑 法 第235条)

② 公判 請 求 昭61.4.8

③ 福 岡 銀行 に プ ログ ラマ と して シズ テ ム開 発 の ため 派遣 され て いた コ ン ピ

ュータ ソフ トウ ェア開発 会 社 の技 術 社 員が,端 末 機 を操作 して ,同 銀 行

の コ ン ピ ュー タ に入 力 され た デ ータか ら他人 の 口座番 号,預 金 残高 ,暗

証 番 号 等 の デ ータ を検 索 抽 出 し,長 女名 義 の通帳 の磁 気 テ ー プに上 記 口

座 番 号 を印磁 した 上,現 金 自動 支 払機 に差 し込 んで 暗証 番 号 を打 ち込 み,

現 金 を引 き 出 した。[資 料1-26]

θ 東 京 信 用組 合事 件(昭 和60年1月 検 挙)

① 業 務上 横 領(刑 法 第253条)

②
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⑳ 兵庫 県 市 役所 事 件(昭 和60年9月 検挙)

① 詐 欺(刑 法 第246条 第1項)

②

③ 兵 庫 県 下 の市役 所 の福 祉課 主 事 が,架 空 の児 童手 当 受給 者 を作 出 し,架

空 預金 口座 を開 設 した上,虚 偽 の 電算 入 力表 を作 成 し,情 を知 らな い係

員 に振 込 入金 させ,前 後121回 にわ た り合 計1356万4000円 を騙 取 した。

⑳ 田宮 町 農協 事 件(昭 和61年6月)

① 業 務 上 横 領(刑 法253条)

②
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2.デ ー タ ・ プ ロ グ ラ ム の 不 正 入 手

(1)リ ー ダ ー ズ ・ダ イ ジ ェ ス ト事 件(昭 和46年2月)

① 物 故 買(刑 法 第256条2項)

② 告 訴 の後,和 解 成 立 し不起 訴。

(2)日 本 チ ャ リテ ィ ・プ レー ト事 件(昭 和53年6月)

①

② 示談 が成立 。

(3)プ ロ ミス事 件(昭 和56年11月)

① 詐 欺(刑 法 第246条1項)

②

(4)北 海道 銀 行 キ ャ ッシ ュ カー ド偽 造 事 件(昭 和57年2月 検 挙)

CD犯 罪 の6(5)参 照

(5)新 潟鉄 工事 件(昭 和58年2月 検 挙)

① 業 務 上 横領(刑 法 第253条)・ 詐 欺未 遂(刑 法第253条 第1項 ・第250

条)

② 被 告 人A懲 役2年6か 月(執 行 猶 予3年)

被 告 人B懲 役1年6か 月(執 行 猶 予3年)

被 告 人C懲 役1年(執 行猶 予2年)東 京地 裁 判60.2.13(一 部控 訴)

③ コ ン ピ ュー タの 利用 に よ る 自動 設 計製 図 シ ス テム 開発 を担 当 してい た新

潟 鉄 工 部長 代 理 ほ か5名 は,共 謀 の上,業 務 上 保 管 してい た同 システ ム

に 関 す る各種 設 計書 等 の 資 料 を コピーの た め社 外 に持 ち 出 した。

(6)総 合 コ ン ピュータ事 件(昭 和59年6月 検 挙)

① 背 任(刑 法 第247条)

② 被 告 人AB懲 役1年6か 月(執 行 猶 予3年)

(7)医 師 会 事件(昭 和59年7月 検 挙)

① 窃 盗(刑 法第235条)

東 京 地 裁 判 昭60,3.6

(確 定)
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②

③ 愛 知 県下 の社 団法 人 医 師 会臨 床検 査 セ ンタ ー の元 集 団検 診 部長 は,同 セ

ン タ ー所 長 が 管理 す る 「臨床 検査 業務 処 理 シ ス テ ム プ ログ ラ ム 」の 複製

磁 気 テ ープ1巻(時 価3000万 円相 当)を 窃 取 した。

(8)軽 自動 車 協会 連 合 会 事 件(昭 和61年4月 検挙)

① 盗(刑 法 第235条)

② 被 告 人ABC懲 役2年(執 行 猶 予4年)東 京 地裁 判 昭61.9.8

③ 全 国軽 自動車 協 会 連 合 会業 務 課長 が,全 国 の軽 自動車1200万 台 に関 す

る車 両番 号,形 式,使 用 者 の指 名,住 所 等 を記録 した磁 気 テ ー プ24巻

を窃 取 し,共 犯 者 が これ を コ ピー し,同 日 これ を返 還 し,同 コ ピー を売

却 した もの。

(9)KDDビ ー ナスP侵 入 事件(昭 和60年5月)

①

② 未 解 決

③a.米 国系 電 気 製 造 会社 は,KDDの ビーナ スPを 利 用 して米 国 の本 社

と の間 に在 庫 管 理等 の情 報交 換 を行 ってい た と ころ,パ ス ワー ドが

盗 用 され,ビ ーナ スPの 回線 が無 断 使 用 され て,米 国 の10数 会社

の デ ータ ベ ー ス(上 記 会 社 との 間 に利 用 契約 な し)か らホ ビー情 報

等 各種 の情 報 が 引 き出され た。

b.東 京 の機械 器 具会 社 はKDDと ビー ナ スP契 約 を結 び,会 社 内 の大

型 コ ン ピ ュー タ と海外 支 店 の端 末機 を ビー ナ スPで 結 ん で いた が,

西 ドイ ソ か ら数 回 にわ た って 大型 コ ン ピ ュー タに侵 入 され,ソ フ ト

ウ ェアの 人事 管 理 フ ァイル 等 に無 関係 な 言葉 等 が 記録 された("落

書 き され た")ほ か,東 京 のデ ータベ ー ス会社 の コ ン ピュータ には

英 ・仏 か ら,ま た,大 学研 究 所 の大型 コ ン ピ ュー タ に も西 ドイ ツ ・

ス イ ス か ら侵 入 を受 けた。
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3.コ ン ピ ュ ー タ の 無 権 限 使 用

(1)日 本 鉄 道 建 設公 団事 件(昭 和56年9月)

① 賭 博(刑 法 第185条)

② 東 京 地 検 不 起訴

③ 日本鉄 道 建設 公団 工 事 第6課 係長 ほか106名 が,第63回 全 国 高校 野球

選 手 権 大会 が め ぐ り大 規 模 な 「野 球 トトカル チ ョ 」を 行 い,賭 博計 算 と

配 当金計 算 に業 務 用 の コ ン ピ ュータ を不正 に使用 した。

(2)岡 山 大 学 計算 セ ンタ ー事 件(昭 和56年10月)

①

② 立 件 な し

(3)KDDビ ーナ スP侵 入事 件(昭 和60年5月)

デ ー タ ・プ ログ ラム の不 正 入手2(9)参 照

(4)「 ト リスタ ン 」事 件(昭 和62年2月)

①

②

③

行 為 者不 明

文 部 省 の高 エ ネ ル ギ ー物 理学 研 究 所(筑 波 研 究学 園 都 市)に お け る大 型

加 速 器 「 トリス タ ン 」計 画 の 国際 協 同研究 用 コ ン ピ ュー タが,西 ドイ ツ

の ハ ッカ ー グル ー プに国 際 デ ータ通 信 回線 を通 じて侵 入 を受 け た上,事

務 用 の フ ァイル の一 部 が 壊 され た り,落 書 き された り した。
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4プ ログ ラム の改 鼠 ・消去

(1)大 阪 工業 大 学 事件(昭 和59年3月)

①

② 告 訴 な し

③ 大 阪工 業 大 学 中央 研究 所 の コ ン ピュー タの 磁気 デ ィス ク に納 め られ た教

授 等 の 学術 用 プ ログ ラム等約1500件 の デ ー タが 消去 され た。
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5コ ン ピ ュ ー タ の 破 壊

(1)コ ク ヨ事件(昭 和48年3月)

① 器 物 損壊(刑 法 第261条)

②

③ 元 社 員が 飲 酒酩 酊 の うえ コ ン ピ ュータ室 に侵入 し,手 当 り次 第 に暴 れ て

機 器 類 に被 害 を与 え た。

(2)間 組 本 社 ビル爆 破事 件(昭 和50年2月)

① 爆 発 物 取締 罰則 違 反(同 罰 則1条)・ 殺 人未 遂(刑 法第199条 ・203条)

② 死 刑(別 件 爆 発物 取 締 罰則 違 反,殺 人,殺 人未 遂,殺 人 予備 を含む)

東 京 地裁 判 昭54.11.12(控 訴)東 京高裁 判 昭57.10.29(上 告)

③ 東 ア ジア反 日武 装戦 線 の メ ンバ ー6名 が,港 区の 間組 本 社6階 の営 業 本

部,9階 の 開発 部 パ ンチ テ レ ックス室 に爆 発物 を仕掛 け て爆 発 ・全焼 さ

せ,約20億 円の被 害 を与 え たo

(3)航 空 管制 デ ータ通信 ケ ー ブル切 断事 件(昭 和53年5月)

①(航 空 法)

② 未 検挙

(4)山 口パ チ ン コ店事 件

①

②

③

威 力業 務妨害(刑 法第224条)

暴 力団組 員 ら数 人 が,山 口県 下 のパ チ ンコ店 の経 営 者 が デ ィナ ー シ ョー

入 場券 の買取 方 を拒 否 した こ と に対 して仕 返 しを企 図 し,同 店 に赴 き,

つ るは しや 角材 を用 い て 同店 内 に設 置 され た制御 用 コ ン ピュー タを破 壊

し,営 業 不能 に陥 れ た。
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6.CD犯 罪

1・.キ ャ ッ シ ュ カ ー ドの 偽 造1

(1)伏 見信 用 金 庫 事 件(昭 和49年12月 検挙)

① 有 印 私 文書 偽 造(刑 法 第159条 第1項)・ 同行 使(第161条 第1項)

窃 盗(第235条 第1項)一 〉 電磁 的 記録 の不 正 作 出(刑 法 第161条

の2)

②

(2)近 畿 相 互 銀行 事 件(昭 和56年10月)

① 有 印私 文書 偽 造(刑 法 第159条 第1項)・ 同行 使(第161条 第1項)

窃 盗(刑 法 第235条)一 〉 電 磁 的 記録 の 不 正 作 出(刑 法第161条 の

2)

② 懲 役4年6か 月(別 件 公正 証書 原 本 不実 記載,同 行 使,出 入 国 管理 令違

反,外 国 為替 及び 外 国貿 易管理 法 違 反 を含 む)大 阪地裁 判 昭57.9.9

(確 定)

(3)宮 城 第一 信 用 金 庫事 件(昭 和56年3月)

① 有 印 私 文 書偽 造(刑 法第159条 第1項)・ 同行 使(第161条 第1項)

窃 盗(刑 法 第235条)一 〉 電磁 的 記録 の不 正 作 出(刑 法第161条 の

2)

② 未 解決

③ 同 信 用 金庫 本 店 現 金 自動 支払 コ ー ナ ーのCDに お いて,ク レジ ッ トカ ー

ドの表 上 部 に現 金 の払 戻 しに必要 な コー ドを記 録 した磁 気 テ ー プを貼 り

付 け 偽 造 したキ ャ ッシ ュカ ー ドに よ って現金49万9000円 が 引 き 出 さ

れ た。

(4)八 戸 信 用 金 庫 事件(昭 和56年5月)

① 有 印私 文 書偽 造(刑 法第159条 第1項)・ 同 行使(第161条 第1項)

窃 盗(刑 法第235条)一 〉 電 磁 的 記録 の不 正 作 出(刑 法第161条 の

2)

一118一



② 未 解 決

(5)北 海 道銀 行 キ ャ ッシ ュカ ー ド偽 造事 件(昭 和57年2月 検 挙)

① 公衆 電 気通 信 法違 反(同 法 第112条 第1項)・ 窃 盗(刑 法 第235条)

② 懲 役2年6か 月(執 行猶 予4年)札 幌地 裁 判 昭59.3.27(確 定)

③ 電 電 公社 職 員が,通 信 回線 か ら銀 行 の オ ン ライ ン取 引デ ー タ を盗 聴 し,

これ を 自己 のキ ャ ッシ ュカ ー ドに記 録 され てい る情 報 を も とに解読 した

上 でキ ャ ッシ ュカ ー ドを偽 造 し,こ れ を 使 っ て3箇 所 のCDか ら133万

円を盗 み 出 した。

lb.キ ャ ッシ ュか ドの窃 則

(6)三 菱銀行府 中支店事件(昭 和49年12月)

① 窃盗(刑 法第235条)

②

(7)三 井銀行堀留支店事件(昭 和50年2月)

① 窃 盗(刑 法第235条)・ 業務 上横 領(第253条)

②

(8)第 一勧業銀行 福山支店事件(昭 和50年4月)

① 窃盗(刑 法第235条)

②

(9)山 形銀行新庄支店事 件(昭 和53年3月)

① 窃盗(刑 法第235条)

②

⑩ 北海道銀行北栄支店事件(昭 和56年10月)

① 窃 盗(刑 法 第235条)・ 詐 欺(刑 法 第246条 第1項)

②

⑪ 北 海 道 キ ャ ッシ ュカ ー ド窃 用事 件(昭 和57年1月 検 挙)

①

②

③

窃盗(刑 法第235条)

大 学生 が 同 じ下宿 の大 学生 のキ ャッシ ュカー ドを盗 み 出 し,CDか ら15
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万 円 を引 き出 した。 暗 証番 号 は,以 前被 害者 が風 邪 で寝 込 み,現 金 の 引

き出 しを依 頼 した際 に教 え られ てい た。

⑫ 長 野 キ ャ ッシ ュカ ー ド窃 用事 件(昭 和57年6月 検 挙)

① 窃 盗(刑 法第235条)

②

③ 保 険外 交 員 が,駐 車 中 の乗 用車 か ら キ ャ ッシ ュカ ー ド,運 転 免 許証 等 を

盗 み取 り,運 転 免許 証か ら被 害者 の本籍,住 所 の番 地,生 年 月 日,電 話

番 号等 を調べ,こ れ らの 中か ら生 年 月 日の数 字 を試 し打 ち した と ころ,

これ が暗 証番 号 と合致 し,38万4000円 を引 き 出 した。

⑬ 大 阪 キ ャ ッシ ュカ ー ド窃 用 事 件(昭 和58年3月 検 挙)

① 窃 盗(刑 法 第235条)

②

③ 無職 者 が,テ ニス ク ラブ の更衣 室 等 か ら約10か 月 の間 に窃 取 した32人

分 の キ ャ ッシ ュカ ー ドを使 用 して,現 金約1147万 円 を 引 き出 した。 暗

証 番 号 を知 った 方法 は,運 転免 許 証 等 か ら生 年 月 日を知 って推測 した も

の17件,銀 行 員等 を装 っ て被 害 者か ら聞 き出 した もの14件,キ ャ ソシ

ュカ ー ドとと もに暗 証番 号 の メモ 書 きを入 手 した もの1件 で あ った。

⑭ 埼 玉 キ ャ ッシ ュカ ー ド窃用 事 件(昭 和59年6月 検 挙)

① 窃 盗(刑 法 第235条)

②

③ 印 刷業 経 営 者 が,一 般 住 宅 に空 巣 に入 って窃 盗 した キ ャ ッシ ュカ ー ドを

使 用 して,現 金 約1348万 円 を引 き出 した。 暗証 番号 は,一 緒 に盗 み 出

した 健康 保 険証 に記載 さ れ た生年 月 日等 か ら 推測 してい た。

⑮ 鹿 児 島 キ ャ ッシ ュカ ー ド窃 用 事 件(昭 和60年9月 検挙)

① 窃 盗(刑 法 第235条)

②

③ 主 婦 が,窃 取 した キ ャ ッシ ュカ ー ドを使用 して,CDか ら現 金 約11万 円

を引 き出 した。 暗証 番 号 は,同 カ ー ド名義 人 の住民 票 か ら推 測 してい た。

aθ 愛 媛 キ ャ ッシ ュカ ー ド窃 用 事件(昭 和60年9月 検挙)

① 窃 盗(刑 法 第235条)
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]

②

③ サ ラ金 会社 女子 事務 員が,勤 務 先 の コ ン ピュータ 端 末機 を 使 って,拾 得

したキ ャ ッシ ュカ ー ドの暗 証番 号 を解 読 し,ATMを 操作 の上,現 金47

万 円 を窃取 した。

⑰ 福井 キ ャ ッシ ュカ ー ド窃 用 事件(昭 和61年5月 検 挙)

①

②

③

窃盗(刑 法第235条)

無 職 の男 が特 急 列車 内に お い て乗 客 の背 広 内ポケ ッ トか ら現 金や キ ャ ッ

シ ュカ ー ドをす り取 り,翌 日早 朝,被 害 者宅 に警 察 官 を装 って 電話 し,

暗 証 番号 を聞 出 した上 でCDか ら現 金114万 円 を引 き 出 した。

1・ ・ オ ンラ イ ン悪 用事 件1

⑱ 真 由子 ち ゃん誘拐事件(昭 和49年8月 検挙)

① 身代 金 拐 取(刑 法 第225条 の2第1項)・ 拐取者 身代 金要 求

住居 侵 入(刑 法 第130条)

② 懲 役10年(別 件 窃盗,有 印 公 文書 偽造,同 行使 を 含む)

千葉 地裁 松戸 支 部判 昭 和50.4.11

⑲ 札幌 オ ン ライ ン誘 拐 事 件(昭 和54年2月 検 挙)

① 身代 金 拐取(刑 法 第225条 の2第1項)・ 拐取者 身代 金 要求(同 第2項)

② 懲 役5年 札幌 地 裁 判 昭和54.9.17

⑳ 郵 便 貯 金 オ ンライ ン事 件(昭 和56年6月)

① 詐 欺(刑 法 第246条 第1項)

②

㈲ 下谷郵 便局事件(昭 和60年5月)

① 窃盗(刑 法第235条)

②

助 ニセ請 求 書事 件(昭 和61年5月 検挙)

① 詐 欺(刑 法 第246条 第1項)

②
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7.そ の 他 の コ ン ピ ュ ー タ 関 連 犯 罪

a.通 帳 等偽 造 事件

(1)三 井 銀 行通 帳 偽 造 事件(昭 和49年11月 起 訴)

① 有 印私 文書 偽 造(刑 法第159条 第1項)・ 同行 使(第161条 第1項)

詐 欺(第246条 第1項)

②

(2)八 光 信 用金 庫通 帳偽 造 事 件(昭 和51年5月)

① 有 印私 文書 偽 造(刑 法第159条 第1項)・ 同 行使(第161条 第1項)

詐 欺(第246条 第1項)

②

(3)御 牧 農 協事 件(昭 和53年6月 検 挙)

① 有 印私 文書 偽 造(刑 法 第159条 第1項)・ 同行 使(第161条 第1項)

詐 欺(第246条 第1項)

②

(4)福 岡 銀行 通 帳 偽 造事 件(昭 和61年3月 検 挙)

コ ン ピ ュー タ の不 正 操 作1⑳ 参 照

(5)中 央競 馬 会変 造 馬券 事 件(昭 和61年4月 検 挙)

① 有 印 私 文書 偽 造(刑 法 第159条 第1項)・ 同行 使(第161条 第1項)

窃 盗(第235条)一 〉 電 磁的 記 録 の不正 作 出(第161条 の2第1項)

②

b.入 力伝 票 等 の悪 用

(6)K信 用 金庫 事 件(昭 和50年6月)

① 背 任(刑 法 第247条)

② 懲 役8年(別 件 詐 欺,業 務 上 横 領,有 価 証 券 偽 造,同 行 使 を含む)

横 浜地 裁 川崎 支部 判 昭55.12.23
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「

(7)M工 業 事 件(昭 和51年3月)

① 詐 欺(第246条 第1項)

② 懲 役2年6か 月 東京 地 裁 判 昭51.11.15

(8)株 式 会社TM事 件(昭 和53年7月)

① 詐 欺(第246条 第1項)

② 懲役4年 神 戸 地裁 判 昭56.9.19

(9)新 日鉄 名 古屋 製鉄 所 事 件(昭 和53年5月 検 挙)

① 有 印 私 文書 偽 造(刑 法第159条 第1項)・ 同行 使(第161条1項)

詐 欺(第246条 第1項)

②

⑩ 大丸神戸支店事件(昭 和53年9月 検挙)

① 詐 欺(第246条 第1項)

② 懲役4年 神 戸 地裁 判 昭56.9.29

⑪ 親 和銀 行 住 吉支 店 事件(昭 和53年10月 検 挙)

① 有 印 私 文書 偽 造(刑 法第159条 第1項)・ 同行 使(第161条 第1項)

詐 欺(第246条 第1項)

②

lc.シ ン ボ ル1

⑫ 佐藤工業事件(昭 和57年4月 送検)

① 詐欺(第246条 第1項)

② 東京地検へ送検

⑬ 墨 田区立保育園事件(昭 和52年12月)

①

②

③

詐 欺(第246条 第1項)

区役 所 員 と名乗 る男が,コ ン ピュー タが 故障 して計算 違 いが生 じた の で

や り直す とい って23人 分 の ボ ーナ ス を持 ち去 った。
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8.コ ン ピ ュ ー タ の 関 与 が 不 明

(1)富 士銀行四谷支店事件(昭 和56年11月)

① 窃盗(刑 法第235条)

② 未解決
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