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こ の報 告 書 は,日 本 自転 車振 興 会 か ら競 輪 収益 の一 部 で

あ る機械 工 業 振 興 資金 の補 助 を受 け て,昭 和62年 度 に 実

施 した 「情 報 処 理 に関 す る普 及 促進 」 の 一環 と して と り ま

とめ た もの で あ ります 。







序

情 報 シス テ ムの 高 度化,ネ ッ トワ ー クの拡 大 化 は,今 日の 高度 情 報 化 社 会 を

もた らし,日 本 経 済 を強 力 にす る と と もに,わ れ われ の生 活 を豊 か な もの に し

て きた。 しか し,一 方 で は,情 報 シス テ ム を め ぐる事 故 ・災 害 の 影響 が 必 然 的

に大 き くな って い る。

当協 会で は,こ の よ うな情 報 シス テム環 境 の変 化 を厳粛 に受 け とめ,従 前 よ

り コン ピュ ー タ ・セ キ ュ リテ ィに関 す る リス ク分 析 の方法 論 の あ り方 を研 究 し

て きた。 最 近 で は,そ の一 環 と して銀 行 を モ デ ル と し,コ ン ピュ ー タ犯 罪 の リ

ス ク分 析 を 試み た と ころで あ る。 この よ うに,各 種 モ デル ・シス テ ム を取 りあ

げ て,い ず れ は 標 準 的 な リス ク分 析 手 法 を確 立 いた したい と考 え て い る。

本 報告 書 は,昭 和62年 度 に実 施 した調 査 研 究 の 成果で あ り,内 容 は っ ぎ の

とお りで あ る。

① 流 通業 に おけ るPOSシ ス テ ムの モ デ ル をつ くり,そ れを 対 象 に実 際 に リ

ス ク分析 を実 施 した。

② ヒュー マ ンエ ラーの 発 生 原 因 を把 握 し,そ の防止 策 に役 立 て るた め,ヒ ュ

ーマ ンエ ラー分 析 を 実 施 した。

③ 先 進 諸外 国 の リスク分 析手 法 の確 立 状 況 を知 るた め,外 国 文 献調 査 を実 施

した。

④ 当 協 会 が 毎年 実 施 してい る コ ン ピュー タ利 用 状 況 調査 の 結 果 に も とづ き,

業 種 別 に セ キ ュ リテ ィ対 策 の 水 準 を出 し,付 属 資 料 と して 収 録 した。

最後 に,本 調 査 を 推 進す る にあ た って,ご 協 力を 賜 った委 員 を は じめ 関 係 各

位 に対 して,心 か ら感謝 す る次 第 で あ る。

昭和63年3月

財団法人 日本情報処理開発協会
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第1章POSシ ステム ・モデル におけ る

リス ク分析実施例





こ こで は,小 規 模 ス ーパ ーマ ー ケ ッ トでのPOSシ ステ ム ・モ デル を 作 成 し

て リス ク分 析 を 実施 した。 この リス ク分 析で は,シ ス テ ムが 内蔵 して い る リス

ク と リス ク発生 が 企 業 に与 え る問題 点 との関連 づ け を行 い,リ ス クが企 業 に与

え る影響 の 定量 化 な ど は,今 後 の 研 究 に委 ね るこ と と した。

1.モ デ ル 分 析 を 行 う理 由

企 業 に お け る情 報 シス テ ムの利 用 は,年 々幅広 く,多 岐 に わ た って き て い る

が,そ の利 用 方 法 ・利 用 度 合 の進 展 と と もに,リ ス クの状 況 ・リス クの 環 境 も

そ れ ぞれ 変 化 して い る。

リス ク分 析 の考 察 を 行 うに お い ては,こ の よ うな 状況 を踏 まえ つ つ 進 め る必

要 が あ るが,リ ス ク分 析 の理 論 の展 開 だ けで は 日々変化 して い る現 実 の リス ク

と遊 離 して しま う不 安 が 常 に 存在 す る。

そ のた め,今 回小 規 模 な ス ーパ ーマ ーケ ッ トに お け るPOSシ ス テ ムを モ デ

ル と して 設定 し,シ ス テ ムの 具体 的 な 「事故 事 象 」,「 原 因 」 の 洗 い 出 し,さ

らに 「経 営 に悪 影響 を及 ぼす 事 象 」 と の関連 づ け等 の作 業 を 行 い,リ ス ク分 析

の 実践 を試 み た。

POSシZテ ムを 採 りあ げた 理 由

POSシ ステ ム と は,小 売 業 や サ ー ビス業 な どに お いて,店 頭 に レ ジス タ ー

機 能 を併 せ 持 つ端 末 を 設 置 し,チ ェ ッ クア ウ トの 効 率 化 を図 る と と もに ,店 頭

販売 情 報 を 中心 と して,発 注 ・仕 入 れ ・検 品 ・顧 客情 報 な ど ,小 売 業 や サ ー ビ

ス業 な どの経 営活 動 に関 す る必 要 情 報 を ,主 と して そ の販売 時点 で と らえ,情

報 シス テ ムを 活用 して管 理 す る小 売 ・サ ー ビス業 の総 合経 営 情 報 シス テ ムで あ

る とい え る。

今 回,POSシ ステ ムを リス ク分 析 の モ デル と して採 りあ げ た の は,POS
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システ ムが 以下 に述 べ る3つ の理 由か ら,わ が 国 に お け る各 産 業 の さま ざま な

情 報 シス テ ムの1つ の代 表 形 態 と考 え られ るか らで あ る。 このPOSシ ス テ ム

をモ デル と した リス ク分析 は,リ スク分 析理 論 の検 証 の ため に も,あ るい は リ

ス ク分 析 を今 後 実 用 に供す る た め に も,有 意義 な こ とで あ ると考 え る。

①POSシ ス テ ム導 入 店 が ここ数年 急 激 に 増加 して お り,今 後 も引 き続 き増

加が 見 込 まれ る。

POS機 器 の 性 能 の 向 上,価 格 の低 下 お よ び ソ ー スマ ーキ ン グ(商 品 の メ

ーカ ー また は発 売 元 の段 階 での コー ド印刷)率 の 向 上,さ らに は 消費 者 の 嗜

好 の 多様化 に対 応 す る適切 な品 ぞ ろ え の必要 性 の 高 ま り等 に よ り,小 売 ・サ

ご ビス業界 を 中心 と して,POSシ ス テ ム導 入店 が 昨今 急 激 に増加 して お り,

今 後 も増 加 の傾 向 は強 ま る こ とはあ って も弱 ま る こ とは な い もの と考 え られ

る。

ま た,す で に導 入 した店 に っ いて も,ネ ッ トワー ク規模 の拡 大 な どに よ り,

POS端 末 の 導 入 台数 が 今 後 か な りの 勢 いで 増加 す る見 込 みで あ る。

「情 報化 白書1987(日 本 情 報 処理 開発協 会編)」 の 「端 末 機 の利 用 現 状 と

5年 後 予定 」の ア ンケ ー ト集 計結 果 で は,1社 当 りの端 末平 均台 数 の 「現状

台数 」 と 「5年 後 予定 台数 」が,各 種 端 末 の 合計 で は267.3台 か ら358.0

台 と1.3倍 で あ るの に対 し,POS端 末 で は143.9台 か ら388.0台 と2.7

倍 で あ り,極 めて 高 くな ってい る。

②POSシ ステ ムの 内 容(機 能)が 幅広 く多 岐 にわ た って きて い る。

基 本 の チ ェ ックア ウ トの効 率 化(商 品 自動 読 み取 り,プ ライス ・ル ッ ク ・

ア ップ等 によ るチ ェ ック ア ウ トの 生産 性 向上,レ ジ登 録 ミスの 削 減等)お よ

び 営業 支援 の た めの 収 集 デ ー タの 活 用(売 れ 筋商 品 分 析,死 に 筋 商 品分 析,

販売 員 分 析,販 売 店 分 析 等)は もちろ ん の こ と,一 歩踏 み込 ん だ デー タ活 用

(時 間 帯 別 売 り上 げ分 析,生 鮮パ ック品 ロス分析 等),あ る い は在 庫 管理 ・

発注 シス テ ム との連 動 に代 表 され るよ うな他 の システ ム との組 み 合せ 等,P

OSシ ス テ ムの 内 容 は,ま す ま す 幅広 く多 岐 にわ た って きて い る。

さ らに,商 品 企 画 や生 産 計 画 に 結 びつ け て,経 営情 報 シス テム と して の役
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割 を狙 った り,VANと の接 続,あ る い は昭和59年 に大蔵 省 が 認 可 した キ

ャ ッ シュ カ ー ドを使 った 即 時決 済 シス テ ム(銀 行POS)の 機 能 を 付 加 す る

等 の 新 しい試 み も取 り組 ま れっ つ あ る。

③POSシ ス テム は一 般 市民(消 費者)に 最 も直 結 した身 近 な情 報 シ ス テム

の1つ で あ る。

前述 の よ う に,POSシ ス テ ムは,レ ジス タ ー機能 を併 せ持 つPOS端 末

か ら,店 員 が顧 客 の 目の前 で デ ー タ の入 力 を行 う とい う,一 般 市民(消 費 者)

が 日常 最 も身 近 に接す る情 報 シス テ ムで あ る。 ま た,シ ス テ ムを利 用 す る企

業 側 の メ リ ッ トに加 え て,チ ェ ック ア ウ トの 際,よ り正 確 で,よ り迅 速 な処

理 が 可 能 に な るとい う顧 客 の直 接 の メ リ ッ トもあ る。 さ らに は,デ ー タ の活

用 に よ り,適 切 な品 ぞ ろえ が期 待 で き る とい う顧 客 のメ リッ トも考 え られ る。

ただ し,こ れ らの顧 客 の メ リッ トが あ る一 方 で,も しシス テ ムに トラ ブル

が 発 生 した場 合 に は,直 ちに顧 客 に も影 響 が及 ぶ可能 性 が高 い とい うこ と に

もつ なが り,そ の点 か らも今 後一 般 市 民(消 費 者)のPOSシ ス テ ムへ の 関

心 は高 ま って い く もの と思 わ れ る。

2.モ デ ノレ

(1)前 提条 件 の 設 定

こ こで 分 析 の対 象 とす るの は,以 下 の モ デ ル に おける店 舗 の シス テ ムを 中

心 と した。 なお,本 社 の システ ムは,通 産 省 の策 定 した電 子 計 算 機 シス テ ム

安 全対 策 基 準 に基 づ く安 全対 策 が 十 分 で きて い る もの と想 定 した。

② モ デ ル

モ デル とす る店 舗 は,小 規模 な ス ーパ ーマ ーケ ッ トで あ り,そ の 概 要 は 次

の通 り とす る。
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(a)業 務 内 容:食 料 品 ・雑 貨品 を中 心 と した セ ル フサ ー ビス方 式 の 小売 店

(b)業 容:

(ア}店 舗数 ・平 均売 場 面積

4店 舗 ・約330平 方米

{イ)営 業 日 ・営 業 時 間

360日 ・10:00～19:00

(ウ)取 扱 商 品

食料 品 ・雑 貨 品 を 中心 に

10,000品 目～15,000品 目

なお,全 商品 の うち約90%は あ らか じめ,バ ー コー ド(VANコ ー

ド)の 商 品識 別 コー ドが 付 加 され てい る。

(エ}顧 客

一 日平 均来 店 数約560人

客 当 り売 上 単 価約1,800円

一 店 舗 当 り会員数 約3 ,000名

な お,会 員 に は会員 カ ー ド(磁 気 カ ー ド)を 発行 。

け)従 業 員

店 長1名,売 場主 任4名(内1名 は 店 長代 行)の 他 はパ ー トタイマ。

な お,一 時点 で のパ ー ト就 業人 員 は7～10名(絶 対 雇 用人 数 は約

30名)。

(カ)レ ジ端 末

保 有 数5台

MAX使 用4台

通 常2台

(キ}売 上 げ,現 金 管理

一 日平 均売上 げは 約100万 円 ,内 現 金 売上 げ は約80万 円。

な お,現 金 は営 業 終 了後,銀 行 の夜 間 金庫 に預 け入 れ,翌 日本 社 口座

に集 中。
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また,会 員 の売 掛 けは 月 に一 度 会員 ご とに集 計 して本 社 か ら請 求す る。

(ク)商 品 価格

商 品 ご との販 売 価 格 は 毎 日営 業 開始 前 に本 社 か ら連 絡 され る。

また、 営 業 終 了 後 商品 別 の売 上 げ数 量 を本 社 に報告 す る こ とで,本 社

が 在庫 管 理,発 注 を行 って い る。

(c)POSシ ス テ ムの要 件

(ア)レ ジ端 末 に お け る顧 客 請 求金 額(売 上 げ金 額 合計)の 自動 算 出 と レシ

ー トの プ リン ト。

一 商品 上 の バ ー コー ド読 取 りによ る金 額 算 出 と集計

一 顧 客IDカ ー ド読 取 りに よ る顧客 識 別

(イ)レ ジ端 末 内 現 金照 合の ため の金 額 計 算 と出 カ

ー 点 検精 算 時 の 現金 有 高 照 合 用金 額 計 算 と時 間 帯別 ・商品 部 門別 出力

(ウ)本 社 か らの 必 要 な情 報 の授 受

一 商品 別 価格 情 報 と顧 客 サ ー ビス情 報の 授受 と保 管

国 本 社 にお い て 次 の処 理 を行 うた め の デ ー タの 蓄積 と本 社 へ の 送 付

一売 上 金 ,商 品 販売 実 績 管理

一 商品 在庫 管 理 と発 注 管理

一 顧 蕃別 売 掛 金 管 理 ,請 求 処 理

(d)POSシ ス テ ムの機 能 と構 成

前述 の 要 件 を 満 たす ため,以 下 の よ うなPOSシ ス テ ム を導 入 す る もの

とす る。

{ア)バ ー コー ド リー ダ,磁 気 カ ー ドリー ダ及 び レ シー ト ・ジャ ー ナル プ リ

ン ト用 ミニプ リンタ を 装 備 した デ ー タ 蓄 積,集 計 が 可 能 な 端 末 機 を

設置。

(イ1各 レジ端 末 との デ ー タ授 受及 び本社 との デー タ授受 の ため ∴ 台 の ター

ミナ ル コ ン トロー ラ(店 内制 御 装 置)(以 下rTC」 と云 う。)を 設 置

し,本 社 シス テ ム と回 線接 続 す る。

{ウ}商 品 ご との 販売 設 定価 格 及 び 会員 サ ー ビス用 の顧 客 情 報 は,営 業 開始
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前 に本 社 か ら送 付 され た もの をTCに 記 憶 し,各 レジ端 末 か ら常時 参照

可能 にす る。

国 会員 に は顧 客IDを 記 録 した磁 気 カ ー ドを 交付 し,こ れ を レジ端 末 に

提 示 し顧 客IDを 読 取 る こ とで 会 員 顧客 の確 定 を 行 う。

(オ)販 売 時点 に お いて,売 上 げ商 品 一品ごとの商品 コー ド,販 売 価 格,顧 客

ID(会 員 の 場 合),レ ジ端末 操 作 従業 員ID,販 売 日時か ら成 るデ ー

タを 作 成 し蓄 積 す る。

(カ)上 記 蓄 積 デ ー タは,精 算 時 に レ ジ端 末か らTCに,営 業 時間 終 了後 に

TCか ら本 社 シス テ ムへ 一 括送 付 す る。

(キ)機 械 構 成 お よ び シス テム 構 成は 次 の通 り。

表1.機 器構 成(一 店 舗 当 り)

機 器 数 量

1.レ ジ+固 定 ス キ ャ ナ(バ ー コ ー ド リ ー 5台

ダ)

2.IDカ ー ド リ ー ダ 5台

3.TC 1台

4.公 衆 回 線 1回 線

(e)一 日の 業 務 処理 の流 れ

(ア)TCの 電 源ON。

{イ}本 社 か らの 商品 情 報 及 び顧 客情 報 を受 取 る。

(ウ)店 長 又 は店 長代 行 は,各 レ ジ端末 を立 ち上 げ作動 確 認 の の ち,釣 り銭

を 準 備す る。(釣 り銭 は レジ端末1台 当 り7万 円)

(エ1レ ジ端 末 の操 作 員 を 配 置す る。

(オ)売 上 登録 の 処理 を行 う。

一 商 品 コー ド読取 り
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一売上金額計算及び金額表示

一磁気 カー ド読取 り(会 員顧 客の場合)

一現金受取 り

一釣 り銭わた し

■

図1.シ ステム構成
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(カ}店 長 又 は店 長代 行 は,12時 ・15時 ・18時 に 各 レジ端 末の 点 検処

理 を行 って 売 上状 況 お よび現 金 の 確 認 を行 う。

(キ)閉 店後,店 長 又 は店 長代 行 は 各 レ ジ端 末 の精 算 処 理 を行 って,レ ジ端

末 に蓄 え られ て い るデー タをTCに 送 付 したの ち,売 上 げ金額,現 金 高

を 確認 して 現金 は 銀行 の 夜 間金 庫 に預 け入れ る。

例TCに 蓄 え られ た各 レジ端 末 の デ ー タを本 社 に送 付 す る。

(ケ)TCの 電 源 をOFFに す る。

(f}現 在 実 施 して い るセ キ ュ リテ ィ対 策

(ア|店 舗 のTCの 操 作 は店 長 又 は店 長代 行 の みが 行 って い る。

(イ)各 レジ端 末 の マ ス ター キー は店 長 又 は店 長 代行 が 常 時保 管 して い る。

(ウ)レ ジ端末 の 立 ち上 げ,点 検 ・精 算 処理 及 び 釣 り銭 の 準 備 は,店 長 又は

店長 代 行 が行 って い る。

(エ)レ ジ端 末 の操 作 員 が レジ端 末操 作 の 際 は,各 自の識 別 コー ドを 入 力す

る こ とに よ り操 作員 の識 別 を行 って い る。

(オ)点 検 ・精算 時 にお い て,現 金 と レジ端 末登 録 上 の金 額 に不一 致 が あ る

こ とが判 明 した 時 は,次 の処 置 を基 本 と して い る。

一 不一 致 金額 が1 ,000円 ～5,000円 の 時,レ ジ端 末操 作 担 当者 に よ る

報 告書 の 提 出

一 不 一致 金 額 が5
,000円 以上 の時

レジ端 末 操 作担 当者 か らの始 末 書 の 提 出

(ガ1万 円 札 の入 出 金 は,特 別 の管 理方 式 に よ って厳 重 な管 理 を行 って い

る。

(キ}店 舗 内 の 従業 員 は,全 員 警 笛を 所 持 して 万一 の 時 の緊急 連 絡 に備 え,

ま た 暗号 放送 に よ る店舗 内 の非 常 連 絡等 の対 策 も整 えて い る。
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3.リ ス ク 分 析 の 手 順 お よ び 手 法

こ こで 行 った りス ク分析 は 「リス ク発生 に よ り企 業 が受 け る損 失 を 最 小 に す

るた め,有 効 な対 策 を立 て るた めの 一 つ の手順 で あ る。 」 との立 場 に立 って,

次 の手順,手 法 に従 って,事 故事 象,原 因 集 合 の摘 出 を行 った 。

なお,今 回 の 作業 で は,リ ス ク分析 の うち 「リス クの測定 」 「リス ク処 理 の

評 価 」 は行 わ ず,今 後 の 研 究課 題 と した。

(1)リ ス ク分 析 の手 順

Ca}リ ス ク分 析 の 目的 とな る シス テ ムの事 故 事 象 と原因 集 合(こ こで はPO

Sシ ス テ ム障 害 な ど)の 明確 化

シス テ ムに 発生 す る事 故 な どで,シ ス テ ムが 期 待 ど う りに稼動 しな い状

態 を 事故 事 象 とい うが,こ れ を類 型 化 した シス テ ムの障 害 状 況 は非 常 に限

られ て い る。 しか し,事 故 の 原 因 は多 種 多 様 で,直 接 に強 い関係 を 持 って

い る原 因,さ らにそ れ を惹 起 した原 因 な どが見 られ るが,こ れ らの 因 果 関

係 は必 ず しも整 然 とは してい な い。 そ こで,こ れ らの諸 原 因 を総 称 して 原

因 集 合 と名 づ け た。

シス テムの 事 故事 象 と原 因集 合 の 関連 につ い て は,業 務 お よび シス テ ム

の 関 係者 に よ る ブ レー ン ス トー ミ ングを行 って,ま ず事 故 事 象 を摘 出 した。

続 いて,事 故 事 象 に直 接 関係 が あ る 事故 の 原 因 を,そ の原 因 を 引 き起 こ し

た 原因,さ らに そ の原 因 と,つ ぎ っ ぎ に原 因 分 析 を重ね,ど の よ うな 原 因

が 事故 事 象 を 引 き起 こす のか を究 明 した。

(b}経 営 に悪 影響 を及 ぼ す事 象(こ こで は モ デル に お ける収 益減)の 明確 化

企 業 の そ れ ぞれ の 部署 に は,そ の 業務 の 目的 と業務 を 遂行 す るた め の機

能 が 明 確 に定 め られ て い る。 しか し,業 務 を遂 行 す るに際 して 各 種 の阻 害

要 因 が 発生 す るが,こ の 中 に は シ ス テムの 障 害 に よる もの の ほか,シ ス テ

ム と直接 に関 係 が な い要 因 も多 く見受 け られ る。 リス ク分 析 の 結 果 と して

リス ク処理 を 実 施 す る場 合,当 該 部署 に お け る シス テム の障 害 が 全 体 の リ
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ス クの 中 で どの レベ ル にあ るか,ま た企 業 全体 に どの 程 度 の悪 影 響 を 及ぼ

して い るか を把 握 す る こ と に した。

{c)経 営 に悪影 響 を及 ぼす 事 象 と シス テム の事 故 事 象 との 関 連 づ け

リス ク分 析を 行 う対 象 の 部 署 に 発 生 す る各 種 の 阻 害 要 因 に よ る悪影

響 の うち,シ ス テ ムの 障害 に よ る リス クが どの よ うにか か わ って い るの か,

ま た,そ の システ ム リス クは 全体 の マ イ ナ ス要 因 の う ちで どの 程度 を 占め

て い るの か,な どを 明確 にす るため に 関連 表 を 作 成 した。

(2)リ ス ク分 析 の手 法

(a)類 型化 した状 況 か ら原 因 の追 及

POSシ ステ ムの 障 害状 況 を 全面 停 止,一 部停 止,誤 作 動 に 類型 化 し,

事 故 事 象 を把 握す る演 繹手 法 を採用 した。 モ デ ル の経 営 に悪 影 響 を及 ぼ す

事 象 につ い て も,同 様 に 「ど うい う悪 い事 柄 が あ るか 」 「そ の原 因 は な に

か 」 とい う方 式 で 体系 化 した。

(b).ブ レー ンス トー ミング によ る項 目摘 出

.事 故事 象 とその 原 因集 合 は,本 リス ク分 析 の関 係 者 お よびPOSシ ステ

ムを熟 知 して い る者 な ど,で き るだ け各 種 の 機能 を も った メ ンバ ー に 跨 が

って 自 由な意 見 を集 め る こ とを前 提 と した。

(c)要 因 系 統 図の 構築

POSシ ステ ムの事 故 事 象 とその 直接 に 原因 とな る事 項,さ らには その

原 因 とな る出来 事 とい う形 で ツ リー 構造 を 作成 した。 モ デル の経 営 に悪 影

響 を与 え る事 象 にっ い て も同 様 の手 法 で ツ リー構 造 を 作 った。

な お,こ の ツ リー構造 の作 成 に当 た って は,原 因 とな る同一 事 柄 が異 る

レベ ルに 出て こな い よ う配慮 した。(例 え ば,停 電 とい う原因 は,各 項 目

に 出て きた と して も,同 一 レベル に記 入 され る)

(d}要 因 関連 図の 作成

rPOSシ ス テムの 事 故事 象が,モ デ ル の経営 に悪 影響 を与 え る事 象 の

どの 部分 に 関連 して い るか。 」 を明確 に す る ため,事 故 事 象 お よ び経 営 に
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悪影響を与え る事象の両要因系統図を結合 し,要 因関連 図を作成 した。

4.モ デ ル に お け るPOSシ ス テ ム の 事 故 事 象 と

原 因 集 合 分 析

こ こで は,POSシ ス テ ム の事 故事 象 を 整理 す る とと もに,そ の原 因 と して

考 え られ る事 項(原 因集 合)を 洗 いだす 作業 を実 施 した。

な お,期 待 した 通 りに シス テ ムが稼 働 した に もか か わ らず,経 営 に結 果 と し

て悪影 響 を及 ぼ す とい うこ と も考 え られ,こ れ らに つ い て も経 営 の リス クと い

う点か らは分 析 が必 要 で あ るが,「 シス テ ムの事 故 」 とは異 な る質 の 問題 で あ

るた め,こ こで は分 析 対 象 か ら除外 した。

除 外事 項 の 例示

・シス テム 構築 に対 す る投 資が経 営 を 圧迫 す る問題

・そ もそ も シス テ ムへ の 期待 事 項が 誤 って い た ことに よ る問題 な ど

(1)シ ステ ム事 故事 象の 類 型化

シス テ ム事 故 事 象 を整理 す る際 に重 要 とな る ポイ ン トは,経 営 に悪 影 響 を

及 ぼ す可 能性 の あ る事 象 をで き るだ け漏 れ な く リス トア ップす る ことで あ る。

この段 階 で事 故 事 象 を 看過 して しま うと,結 果 と して シス テ ムが 内 包 す る

重 大 な問題 を分 析 対 象 か ら除 外 して しま うこ とに な り,最 終 的 に は シ ス テム

の リス ク評価 が 正 し く行 わ れ ない ことに な る。

この ため,当 作 業 に お いて は,ま ず 事故 事 象 の種 類 を何 種類 か に類 型 化 し,

そ の分類 ご と に具体 的 な事 故 事 象 を リス トして い く手 法 を と った。

システ ムの 事 故事 象 の類 型 化 は,現 象面 か らみ た 分類 方 式 で 行 う。

(原 因面 か らの分 類 は この 段 階 で は行 わ な い。)

一 般 的 に は ,

① シス テ ム停 止(シ ス テ ム ダ ウ ン)… … 機 能 の全 面停 止

② システ ム縮 退 一 部機 能 の 停 止
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③ システ ム誤 作 動 機 能 の誤 り

の3つ に類 型化 され るが,リ ス ク分析 にお いて は,特 に③ の 機能 の 誤 りの 中

に,期 待 して い る機 能 が 正 当 に行 われ ない と い う現 象 に加 え て。 期 待 して い

な い余分 の 機 能 が行 わ れ る とい う現 象 を も含 まれ る。(例 え ば重 要 情 報が 外

部 に流 出す る とい うシ ス テ ム事 故 な ど)

(2}類 型化 に 沿 った具 体 的 な シス テ ム事 故 事 象の 把 握

っ ぎに,分 類(類 型 化)に 沿 って モ デル シス テ ムに お け る事故 事 象 を具 体

的 に洗 いだ す作 業 に進 むが,こ の 際,事 故事 象 の 表 現 レベル の基 準 を明確 に

して お く ことが必 要 で あ る。

す なわ ち,当 該 事 故 事 象 についての共通確認が 可 能 で,そ の 原 因 とな る可 能

性 の あ る事 象 が 明確 に考 え られ る レベ ルで 記述 されな け れ ば な らな い。

さ らに,後 続 の 作業 で 当該 事故 事 象 が経 営 に対 して ど の程 度 影 響す る もの

か を容 易 に把 握 で き る レベル で記 述 され る こ とが 望 ま しい。

特 に シス テ ムの縮 退 や シス テム誤 作動 で は,ど の よ うな機 能 が 停 止す るの

か,ど の よ うな機能 が ど う誤 る とい う事象 で あ るか を明 確 に して お か な けれ

ば,原 因集 合の 整 理 や 事故 事 象の 影響 分析 にっ な が って い か な い こ とにな る。

(a)POS機 能 の 全 面 停止

この事 故事 象 は,rPOS機 能 の全面 停 止 」 とい う表 現 で現 象が 共通 認

識で き るた め,細 分 化 は必 ず し も必 要 で な い。

同 じ全 面停 止 で あ って も,復 旧 まで の経 過 時 間 の大 小 に よ って影響 度 の

度 合は異 な るが,原 因 につ いて は同等 で あ る た め,こ こで は1事 象 と して

捉 え る。 この 事故 事 象で は,後 述(b)の ① ～ ⑧ が 同 時 に発 生 す る状態 にな る。

(b)POS機 能 の一 部停 止

これ は,停 止 す る機 能 が 明確 に され なけ れ ば事 故 事 象 が認 識 で きな い た

め,モ デ ル シ ス テ ムが保 有 す る機 能 ご とに以 下 の事 象 に 整理 す る。

① 商 品 コー ドテ ー ブル の更 新が で きな い とい う事 故 事 象

本 社 か ら毎 朝 伝送 さ れ る商品 コー ドとか金 額 が,TCの フ ァイル に登

録 で き ない。 売 上 処 理 に時 間 がか か る。
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② 商 品 の金 額 が 読 め な い と い う事故 事 象

TCの フ ァイル に 登録 して あ る商 品 金 額 が,障 害 とかTCフ ァ イル に

未 登 録 の ため 読 め な い。 売 上 処 理 に 予定 外 の時 間 を必 要 とす る。

③ 商 品 の合 計 金 額 が算 出 で きな い とい う事故 事 象

売 上 商品 の 合計 金 額 が,プ ロ グ ラム誤 り とか 機 器故 障 に よ り,レ ジ端

末で 算 出で きな い。 売 上 処 理 に 時間 が か か る。

④ レ シー ト,点 検 精 算 表 が 印字 で きな い とい う事 故事 象

売 上 商品 の金 額 な どが,機 器 故 障 とか プ ログ ラム誤 りで 印字 で き な い。

処理 に時 間 が か か る。

⑤ 顧 客 カ ー ドが 読 み 取 れ な い とい う事 故 事 象

顧 客 カ ー ドが 読 み 取 り器 故 障,カ ー ドの不 良 な どで読 め な い。 売 上 処

理 に時 間 が か か る。

⑥ 商 品 コー ドが読 み 取 れ な い とい う事 故 事 象

商 品 ご とに貼付 して あ る商 品 コー ドが,ラ ベ ル 不良 とか 機 器故 障 な ど

で 読 め な い。 売 上 処理 に時 間 が か か る。

⑦ 点 検 精 算 が で き ない とい う事 故 事 象

担 当 者 交代 時 とか,一 定 時 間 ご とに実 施す る中間 集 計,最 終 に実 施 す

る精 算 が で きない。 顧 客 に 直接 の 悪 影響 は な い。

⑧ セ ンタ ーへ の デ ー タ伝 送 が で きな い と い う事 故事 象

TCに 記 入 して あ る一 日分 の 取 引 内容 が,機 器 故 障,デ ー タ破 壊 な ど

で セ ン ター に伝 送 で き な い。 顧 客へ の売 掛 金 の集 計 請求 を行 った り,的

確 な 在庫 管 理 が 不 可能 と な り,売 掛 金 の 回 収不 能,欠 品(売 る ものが な

い),在 庫 過 剰 の事 態 が 発 生 す る。

(c)POS機 能 の 誤 作動

前述(b)と 同 じく機 能 が 誤 る こ とを明 確 に す る と ともに,機 能 誤 りの 内容

を表 現 す る必 要 が あ る。 さ らに,要 件 に な い機 能 が行 わ れ る現 象 を 当分 類

の事 故事 象 に追 加 す る。 モデ ル シス テ ムに お け る事故 事 象 は 以下 の とお り。

① 誤 っ た商 品 合計 金 額 を算 出,表 示 して しま う事 故 事 象
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セ ンター か らの伝 送 誤 り,商 品 に貼 付 して あ る商品 コ ー ドの読 み 誤 り。

売 上 処理 の誤 りとな る。

② 売掛 デ ー タ を別 顧 客 の もの と して しま う事 故 事 象

顧 客 カ ー ドの読み 誤 り,機 器 故 障 な どで無 関 係 の顧 客 に誤 って 請 求す

る。 売上 処 理 の 間違 い とな った り,売 掛 金 の回 収がで きな くなった りする。

③ レシ ー トに誤 った 商品 コー ド,金 額 を 印字 す る とい う事 故 事 象

レシー トに金 額 な どを 誤 印字 す る。 預 か り金 や つ り銭 を 間違 う。

④ 点検 精 算 シー ト上 に 誤 った 結果(数 字)を 印字 す るとい う事 故 事 象

中間 集計 とか 最 終 の 締 め集 計 が 誤 る。 顧 客 に は直接 の 影 響 は な い。

⑤TCの フ ァイル に保 存 して い る ジャ ーナ ル の誤 り(重 複,欠 落 内容

誤 り)と い う事 故事 象

TCフ ァイル に記 録 す る売上,売 掛 な ど の記 録 に重 複,欠 落 とか 内容

の 誤 りが あ る。 顧 客 の売 掛 金 が回 収 で きなか った り,管 理情 報 誤 り によ

り欠 品(売 る もの が な い)と か 在 庫 過剰 とな った りす る。

⑥ セ ンターへ の デー タ伝 送 誤 り(重 複,欠 落,誤 りデータ)と い う事 故事 象

一 日の最 終 に,TCフ ァ イルの 売 上,売 掛 な どの デー タを本 部 セ ン タ

ーに伝 送 す るが ,機 器 故 障,プ ログ ラム誤 りな どで誤 った デ ー タが伝 送 ,

され る。 顧 客 の売 掛 金 回 収 不能 とか欠 品,在 庫 過剰 の 状 態 が発 生 す る。

③ シ ス テム事 故 事 象 ご との 原 因集 合 の 洗 い 出 し

前 ステ ップで 整理 され た 事 故事 象 ご とに,そ の 原 因 とな り得 る事 項 を ラ ン

ダ ム に リス トア ップ す る。

原因 は,直 接 的 な 原 因,そ の 原因 の 発生 原 因 とい うよ うに複雑 な因果 関係

を持 つ こ とが常 で あ るが,こ こで は全 て の 原因 につ いて のそ の因 果 相 関 を 整

理 しきれ な く と も良 い。 後 続 の 作業 で 重要 な 原因 を絞 り込 ん だ後 に,詳 細 整

理 を行 う こ とが 現 実 的で あ る。

従 って,こ の ステ ップで は,原 因 を 網羅 的 に掲 げ る ことを 主 目的 と し,そ

の掲 げ られ た各 原 因 自体 の発生 頻 度 が 想定 で き る レベ ル まで ブ レー クダ ウ ン

されて いれ ば十 分 で あ る。
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5.経 営 に悪 影 響 を及 ぼ す 事 項

(1|悪 影響 を及 ぼ す事 項 の 洗 い 出 し

経 営 は,常 に各 種 の リス クに取 り囲 ま れ てい る。本 モ デル シス テ ム の ス ー

パ ー ・マ ーケ ッ トに お け る経 営 上 の 重 点項 目で あ る 「店 に収益 を上 げ る 」 に

対 し,POSシ ス テム に 関係 な く悪 影響 を与 え る ものは 何 か につ い て,参 加

者 全員 によ る ブ レー ン ・ス トー ミン グ方 式 で 洗 いだ した。 「従 業 員 」,「 電

源 設 備 」,「 商 品 」,「 棚 」の よ うに断 片 的 な表 現 は,参 加者 全 員 が 同 じ意

味 で と らえて い る とは限 らな い ので,こ れ らの文言 を,「 何 が ど うな る(ど

うす る)」 の 完結 型 に し,参 加 者 全 員が 同 じ理解 にな るよ うに した 。

② 悪 影 響 を与 え る項 目の 類 型 化

店 の 収 益が 上 が らな い原 因 は,大 き く分 け ると,「 売 上が 上 が らな い」,

「経 費 が 多 い」,「 損 失 が 多 い 」 の3分 類 に な る。 各 々の 原因 を 類 型 化 した

のが 図3(経 営 に悪 影響 を及 ぼ す事 項)で あ る。 以 下,そ れ ぞ れ の 項 目にっ

いて 若干 の 補 足 説 明 を 加 え る。

(a)「 売 上 が 上が らな い 」

店 の 収益 を上 げ るため には,当 然 商品 の売上 が 上が る こ とが 必 要 で あ る。

売 上 が 上が らない 原因 を掘 り下 げ ると,顧 客 の来 店が少 な い,つ ま り 「客

足 が 悪 い 」 と,顧 客 が 来 店 して も商 品 を 買 うこ とが 出来 な い,つ ま り 「店

が オ ープ ン出 来 な い」 の2つ に大別 す る ことが で き る。

① 「客 足 が 悪 い 」

売 上 が 上 が らない 原 因 を掘 り下 げ る と,で き るだ け多 くの顧 客が 来 店

す る ことに よ り,多 くの 売 上 が 期待 で き るので あ る。 つ ぎ に,そ の 原 因

につ い て,以 下 に述 べ る。

・ 「間違 いが 多 い 」

レジにお ける請 求 金額 を 多 く請 求 した り,釣 り銭 を 少 な く渡 した り

とい う間 違 いが 多 く発 生す る と,扱 ってい る商品 そ の もの も含 め て 店
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の信 用 を 失 う ことに っ なが る。 金 額 を 少 な く請 求 した り,釣 り銭 を 多

く渡 した りす る ことが 多 く発生 す る場 合 で も,顧 客の 不 満 は少 な い で

あ ろ うが,不 安 が 大 き くな り,や は り信 用 が な くな る こ とにな る。 従

って,客 足 が 悪 い原 因 の一 つ に な る。

・ 「待 ち時 間 が長 い 」

買 い上 げた 商 品 を レジで清 算 す ると きに,「 待 ち時 間が 長 い 」 と感

じる原因 が2つ 考 え られ る。1つ は,POSレ ジの行 列 その ものが 長

く順 番 が 遅 い と思 うと き,2っ 目は行 列 が 短 くて も,レ ジ担 当者 の動

作 が緩 慢 な場 合 で あ る。 前者 は レジを増 やせ,後 者 は レ ジ係 の 熟練 者

を配 置 しろ,の 不 満 にっ な が る。

・ 「売 る ものが な い(欠 品)」

欠 品 とは,売 るべ き商品,あ る い は顧 客の 買 いた い商 品が ない 状 態

で あ り,毎 日一 定 量 の売 上 が 見込 まれ る商品 に欠 品が 多 くな る と,顧

客 の来 店 は少 な くな る。 必 ず あ ると期 待 して き た顧 客 が,欠 品 の た め

に や むな く他 の 店 に出 か け るこ とに な り,2度 手 間 に な るか らで あ る。

・ 「価 格 が 高 過 ぎ る」

あ る商品 が,他 の ス ーパ ー ・マ ーケ ッ トの 商 品 と比較 して,商 品 の

鮮 度 や大 き さ に差 が あれ ば値 段 が 違 う こ とに 納得 す るが,差 が 感 じら

れ な けれ ば,1Fqで も高 い方 の店 は 全体 の商 品 が 全て 高 い と顧 客 は感

じて しま う。

・ 「顧 客 か らの返 品 が多 い」

一 度 買 い 上 げ られ た 商品 を返 品す る に は,商 品 の 鮮度 が 期待 した鮮

度 よ り低 い,商 品 に欠 陥 が あ る,す ぐに壊 れ て しま った,腐 って いた

等 が 原 因 にな る。 返 品 が 多 い こ とは,店 の イ メー ジの 失墜 にな り客 足

は悪 くな る。

・ 「商 品 の種 類 が少 な い」

欠 品 とは違 う意 味で,店 で取 り扱 う商品 の種 類 が少 な い こ と も問題

で あ る。 そ の店 で買 い物 を 全 部 済 ませ よ うと期 待 して くる顧客 が,取
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り扱 い 商 品が 少 な いた め に他 の店 に行 くこ とにな る。 その ため に 客 足

が段 々 と遠 の く。

・ 「良 い商 品が な い 」

メ ー カ ーや卸 問 屋 か ら,品 質 の 良 い 商品 を仕入 れ る事が 出来 な い と

客 足 に影 響す る。

・ 「棚 割 りが 悪 い 」

顧 客 の 買 いた い 商品 が,す ぐに見 つ け る ことが で き な い と,余 分 な

時間 が か か って しま う。 また,目 的 の商品(メ ーカ ー)を さが しきれ

ず に,違 う もの で間 に合 わせ る結 果 とな る と,商 品 が 無 か った との 印

象 に な り客 足が 悪 くな る。 一 方,店 側 に立 った場合 は,顧 客 の 目に止

ま るよ うな棚割 りを 行 わ な い と,特 に売 りた い と思 って い る商 品 が売

れ な い こ とに な る。

・ 「立 地 条件 が 悪 い 」

自転 車 や徒 歩 で来 店す る顧 客 に つ いて は,直 線 距 離 が短 くて も,途

中 に鉄道 の線 路や 川 等 が あ り,遠 回 りす るよ うな場 合 に は,そ の 店 に

余程 の魅 力 が 無 い と顧 客 は来 店 しな い。 ま た,自 動車 で来 店 す る顧 客

は,あ る程 度 の広 さの駐 車 場 の確 保 と駐 車 場 に入 るまで の道 路 の道 幅

や 混雑 状 況 にて便 利 さを測 る ため,こ れ らが 客足 を左 右 す る こ とに な

る。

・ 「レイ ア ウ トが 悪 い 」

棚 割 りが悪 い項 目 と若 干 関係 す るが,こ れ は買 い物 通路 の広 さ,商

品 棚 の 位 置,レ ジ カ ウ ンター の 配置,店 の 入 口の 配 置等 で,買 いや す

い店 とか気 持 ちの良 い店 等 の 印 象 につ な が り,客 足 に 関係 す る。

・ 「営 業 時間 が短 い 」

店 が営 業 して い る時 間 の長 さや 閉 店 す る時 間 に関 して は,市 街 地 や

住 宅地 等,立 地 場 所 に 大 き く左 右 され る。 共 働 きや単 身 者 の 多 い地 区

で は,会 社 の終 業 時 間 に合 わ せ,帰 宅 時間 を考 慮 して 閉 店 時間 を設 定

す る こ と も一 つ で あ る。 買 い た い とき に買 え る こと を顧 客 は願 って い
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るの で あ る。

・ 「宣伝 が 足 りない 」

常 に顧 客 は 目新 しい 物,安 い もの を追 求 して い る もの で あ り,チ ラ

シ,ポ ス ター等 で注 目 させ る ことが必 要 に な る。 変 化 して い る こ と

(活 気)を 顧 客 に感 じさせ な け れば,顧 客 の来店 す る回数 は段 々 と減

って い く。

「サ ー ビスが 悪 い 」

この サ ー ビス とは,上 得 意 な顧 客 や 買 い物 の回数 が多 い等 の顧 客 に

対 して,特 別 割 引 や ス タ ンプ ・サ ー ビスの よ うな 付加 価 値 サ ー ビスを

い う。 同業他 店で この よ うな サ ー ビス を実 施 して い る場 合 に,当 店 で

この サ ー ビスが無 けれ ば,顧 客 はサ ー ビスが 無 い とい い,こ の サ ー ビ

スが あ って も,条 件 が他 の店 よ り悪 け れ ば,サ ー ビス の 良 い店 へ と顧

客 は流 れ て行 く。

・ 「作業 者 の態 度が 悪 い 」

これ は,レ ジカウ ンタ ーの人 を含 め て,顧 客 に接 す る全 て の人 を含

んで い る。 応対 の言 葉 遣 い,態 度,物 腰 等 の一 つ で も悪 い と,俗 にい

う,感 じが 悪 い店 とな り,イ メ ー ジが 失 墜 して 顧 客 は来 店 しな くな る。

② 「店が オ ープ ンで きな い 」

売 上 が上 が らな い原 因 の も う一 つ は,顧 客 が 来店 して も店 をオ ー プ ン

す る こ とがで きな い状 況 が発 生 す る こ とで あ る。

・ 「従業 員 が 確保 で きな い 」

多数 の 従 業員 が突 然 退 職す る,労 組 が ス トラ イキ を行 う,あ る いは

鉄道 の事 故等 で 通 勤手 段 が 断 た れ る場 合 等 で,店 を営 業 す る最 小 限 の

人数 が 確 保 で きな い状 態 が 発 生 す るこ とが 考 え られ る。

・ 「店が 災 害 を被 る」

店 が火 災,地 震,水 害 等 の 自然 災害 で 直 接 的 な被害 を 被 った り,破

壊 や爆 破 の よ うな人 間 の悪 意 に よ る行 動 か ら被害 を被 る場合 が あ る。

・ 「営業 停 止 処分 を受 け る」
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販売 され た 食料 品 に よ る食 中 毒 の発 生,不 良 図書 や不 良 玩 具 の 販売,

消 防 法 違 反 等 の 改善 勧 告 の 不 履行 等 に よ り監督 官 庁か らの 行政 処 分 を

受 け るこ とが考 え られ る。

・ 「電 力 が 供 給 され ない 」

店 で 使 用す る照 明,冷 凍/冷 蔵 用,POSシ ステ ムの た め の電 力 が,

事 故 や 工 事 に よ り供 給 され な いた め に店 が オ ープ ンで き な い。

・ 「脅迫 を受 け る」

恨 み,妬 み,営 利 等 の 目的 で 商 品 に毒 を 混入 した,あ るい は爆 弾 を

仕掛 け た等 の 脅迫 を受 け,問 題 が 解 決 す るまで営 業 す る こ とが で きな

い事態 になる苛能性 もある。

{b)損 失 が 多 い

収 益 を低 下 させ る原 因 の一 つ は,損 失 が 多 くな るこ とで あ る。 そ の 損 失

の 原因 に つ い ては,っ ぎの3項 目を あ げ る ことが で き る。

① 売 り掛 け金 が 回収 で き ない

商 品 の 売 上 が上 が って も,現 金 の 支払 で な く売 り掛 けの 場 合 は,後 日

に清 算 され る こ とにな る。 この売 り掛 け金 が 回収 で き ない と損 失 にな る。

その 原 因 と して は,支 払 い能 力が な い,連 絡 が跡絶 え る等 の顧 客 の問 題

と,売 り掛 け請 求 の間 違 い,記 載 情 報 の 間 違 い,電 磁 記 録 の 消失 等 の 店

側 の 問題 が あ る。

② 現金 が 合わ な い

釣 り銭 の間 違 いや請 求金 額 の 間 違 い等 に よ り,POSレ ジの 売 上 金 額

の 合計 と実 際 の現金 が 合 わ な い。 この項 目に は不正 行為 を含 め ない こ と

に した。

③ 不 正 行 為

顧 客 と レ ジ係 との 共 謀 に よ り,POSレ ジに入力 しな いで 素 通 りす る。

レジの素 通 り は しない が,商 品 の価 格 を不 当 にデ ィス カ ウ ン トして 実 際

の 請求 金額 を 少 な くす る。 商 品 が万 引 き され る。 現金 が 着 服 され て しま

う。
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(c}経 費が多い

店の利益 は,総 収益か ら損失や経費 を差 し引いた残 りにな る。経費が多

い ことは,収 益を左右するこ とになる。経費にかかわ る項 目をあげると以

下の通 りである。

① 人件費が多い

1人 当た りの人件費が 高い場合 と,余 剰人員が多い場合 とがあ る。

② 設備が過剰

必要以上の設備を設置 し,設 備費や運用費が多 くかか る。

③ 在庫が多い

余剰在庫 を保持す るために経費が増加する。

{3)経 営 に悪 影響 を及 ぼ す事 項 とPOSシ ステ ムの 事 故事 象 との 関連

POSシ ス テムの 事 故事 象 が,経 営上 どの程 度 の 影響 を 及 ぼ して い るか を

明 確 にす る必 要 が あ る。 本 モ デ ル にお け る経 営 に悪 影響 を及 ぼ す 事項 とPO

Sシ ス テム の事 故事 象を関 連 づ け たの が 図4,5,6で あ る。

・POSシ ス テム機 能 の 全面 停 止 お よび一 部 停止 は,顧 客 に対 して 「待 ち

時 間が 長 い 」 とい う悪 影響 に結 びつ く(図4)。 度 重 な れば,当 然 客足 が

遠 退 き,売 上 と収益 が 減 少 す る こと にな る。 しか し,POSシ ス テム の機

能 の うち,レ ジ係 の 交替 時 等 に お け る中 間集 計,一 日の 最 後 に実 行 す る清

算 業 務,日 中 の売 り上 げ等 の セ ン ターへ の デー タ伝 送 等 が 何 らかの 理 由で

実 行 不能 にな って も,POSシ ステ ム の運 用上 で は大 きな 問題 とな る恐 れ

が あ る ものの,顧 客 へ の 影響 は ほ とん ど考 え られ な い。

・POSシ ステ ム機 能 の誤 作 動 に よ り,商 品 合計 金額 を誤 算 出 した り,レ

シー ト ・ジ ャー ナ ル 印字 機能 の誤 作動 が発 生 す ると致 命 的 と もい え る 「間

違 い が 多い 」処 理 を行 う こ とに な る(図5)。 その 結 果 と して 店 の 信 用が

失 墜 し,顧 客が 減 少す る こ とに な り,売 り上 げが上 が らな くな る。

・ ス ーパ ー ・マ ーケ ッ トの売 り上 げ デ ー タ等 のセ ンタ ーへ の伝 送 誤 り,T

C上 の フ ァイ ルの売 り上 げ情 報 や売 り掛 け情 報 の 誤 り等 が 発生 した 場 合 に,
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セ ンタ ー側 で は誤 っ た情 報 を 基 に各 種 の 処 理 を実 行 す る こ とに な る(図

6)。 そ の結 果,顧 客 へ の 「売 り掛 け金 が回 収 で きな い 」,あ るい は,売

り上 げ情 報 の不 正 確 か ら 「売 る もの がな い(欠 品)」,「 在 庫 が 多 い 」 と

い う事 態 が発 生 す る。 そ して,客 足 が悪 くな るこ とや 予想 外 の 経 費が 発 生

した りす る こと に もっ なが る。
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図4.POSシ ステム機能の全面停 止および一 部停止 と経営 に悪影響を与え る事象

経営に悪影響を与える事象と原因集合
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図5.POSシ ス テ ム機 能 の誤 作 動 と経 営 に悪 影 響 を 与 え る事 象 との 関 連

経営に悪影響を与える事象と原因集合 POSシ ス テム の リス ク障害 と原 因

… ・・店 の収 益 が上 が らな い… …
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点 検(中 間 集計)精 算(締 集計)が 誤 る

TCの フ ァイル に保 存 して い る ジ ャー ナル の誤 り
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図6.POSシ ス テ ム機能 の一 部停 止,誤 作 動 と経 営 に悪 影 響 を 与 え る事 象 との 関 連

経営に悪影響を与える事象と原因集合
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6.今 後 の 課 題

この リス ク分 析 で は,モ デル と した ス ーパ ー ・マー ケ ッ トにお け るPOSシ

ステ ム の事 故 事 象 と原因 の 明 確 化,経 営 に悪 影響 を 及 ぼす 事 象 の 明確 化,お よ

び経 営 に悪 影 響 を及 ぼす 事 象 とPOSシ ス テ ムの事 故事 象 との 関 係づ けを 行 っ

た 。

(1)リ ス ク ・マ ネ ジメ ン トの1ス テ ップ と して の リス ク分 析

もち ろん,こ れ らの悪 影 響,POSシ ステ ムの 障害 の す べ て が営 業 に致 命

的 な打 撃 を与 え る もので は な く,収 益 の大 幅減 少 を もた らす もの もあれ ば,

ほ とん ど無 関係 な くらい影 響 を及 ぼ さな い もの もあ る。 例 え ば,数 台あ るP

OSレ ジ端 末 の1台 が,閑 散 時 に数 分 ス トップ した よ うな障 害 は,全 体 か ら

み て 影響 な しとい って差 しつ か え な い。 しか し,POSシ ス テ ムが,プ ログ

ラムの誤 りな どで 多額 の 売 上 代金 を顧 客 に請 求 した場 合,店 の 信用 は凋 落 し,

顧 客数 の減 少 によ って,売 上,収 益 の激 減 を き たす恐 れ が 十 分 に あ る。

要 約 すれ ば,リ ス ク分析 を行 う対 象 に発生 す る阻害 要 因 が 引 き起 こす 悪 影

響 の うち,① システ ム 障害 に よ る リス クが どの よ うにか かわ って い るか,②

その シス テム リス クは 全体 の マ イナ ス要因 の うちで どの程 度 を占 めて い るか,

な どを明 確 にす る必 要 が あ る とい え る。

この ため には,リ ス ク の 明確化 に続 いて リス クの 測 定 を 行 う こ と が 大 切

で,こ れ らに基 づ いて,リ ス ク処 理 とい われ る 「損失 予防 」 「損 失 軽減 」

「リス ク分 散 」rリ ス ク保 有 」 「保 険 」 な どの手 法 の幾 つ かの 組 み 合わ せ,

いわ ゆ るツー ル ミッ クス を実 行 す る こ とに な る。

② リス ク測 定 への ア プ ロー チ

情 報 シス テ ムは激動 す る経 済 環 境,ハ ー ドウ ェアの技 術 革 新 等 の な か で,

拡 大 と変 化 を っづ けて い る こ とは 衆 知 の とお りで あ る。 この よ うに流動 的 な

立 場 にあ るシス テ ムで は,リ ス ク測定 に不 可 欠 な各種 の有 効 な デ ー タが皆 無
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に近 く,加 え て,今 ま で 予想 も しなか った 新 しい リス クが 発 生 す る こ と も想

定 され る。

しか し,リ ス クの 発 生 に よ り企業 が受 け る打 撃 を回 避 す る た め に は,リ ス

クを何 らか の方 法 で測 定 の うえ,重 要 性 が 高 い と思 われ る リス クか ら順 次 対

策 を たて る ことが 企 業 経 営 の 安 全性 を 確保 す る うえか ら急務 で あ る とい え る。

この リス クの 測 定 と リス ク対策 および評価 には,っ ぎのこ とが 考 え られ るが,

今後 の 研 究課 題 と して 取 り組 む こ と と した。

(a)シ ス テムの 事 故事 象 の 測定

シス テ ム に発 生 す る事 故事 象 は,「 何 を原因 と して,そ の 事 故 が発 生 し

て い るか。 」で リス クの大 き さが異 な る。 そ こで,事 故 事 象 とそ の 原因 の

関 係 を 明確 に した うえ で,事 故 の頻 度,事 故の 影 響範 囲 を 踏 ま えて リス ク

の 影 響度 の 大 き さを 測定 し,企 業 に どの よ うな 形 で,ど の 程度 の悪 影 響 を

.及 ぼ す のか を 分 析で き るよ う に して お く必要 が あ る。

(b)経 営 に悪 影 響 を与 え る事 象 の測 定

企業 に悪 影響 を与 え る各 種 の 事象 を分 析 の うえ,そ れ らの 事 象が 発 生 す

る頻度,影 響 範 囲 を明 確 に し,財 務 上 に与え るイ ンパ ク トを測 定 した うえ

で,シ ステ ム に発 生 す る リス クに よ る悪 影響 の度 合 いを何 らか の 方 法 で 認

識で き る よ うに して お く必要 が あ る。

(c)シ ステ ム の事 故事 象 が 企業 に与 え る悪 影響 の測 定

{a),(b)で 行 った それ ぞ れ の分 析 と測定 に基 づ き,シ ス テ ムに リス クが発

生 した と きに企 業 が どの程 度 の悪 影 響 を受 け るか,そ の損 害 は どれ 位 にな

るか を 明確 に し,ど の 事 故事 象か ら リス ク処 理 を 行 うの が 最 も効 果 的か,

どの よ うな ツー ル ミッ クスを 適 用す るか を立 案 す る。

(d)リ ス ク処理 お よび そ の対 費 用効 果

(c)で立 案 した リス ク処理 を権 限者 の承 認 を得 た の ち実 行 し,一 定 期 間経

過 後,そ の リス ク処 理 の有 効 性 を評 価 す る。 この リス ク処 理 の 評価 に当 た

って は,リ ス ク対策 に投 下 した リス ク対 策費 と リス ク発生 防止 効 果 を 十 分

に検証 す る こ と とな る。
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③ モ デ ル とす る シス テ ム の範 囲 の拡 充

本 リス ク分 析 で は,分 析 を簡 明 に進 め るため,対 象範 囲 を 限定 したPOS

システ ム を モ デル と して 設 定 した。 しか し,現 状 に お け るPOSシ ス テム は

伝 送 回 線 を利 用 して,VANと の接 続,銀 行POSへ の展 開 な ど と巾の 広 い

システ ム とな って い る。

POSシ ス テム に限 らず,現 在 の情 報 シス テ ムで は,ネ ッ トワ ー ク ・シス

テ ムが不 可欠 で あ る こ とは い うま で もな い。 この ネ ッ トワー ク ・シス テ ムの

リス ク分 析 は,今 後 の研 究 に委 ね るこ と と した。
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第2章 ヒ ュー マ ンエ ラー 分 析





1.ヒ ュ ー マ ン エ ラ ー

(1}ヒ ュ ー マ ンエ ラー分析 の必 要 性

ヒュ ーマ ンエ ラー 分析 は,従 来 の 調 査 研究 段 階 にお い て,そ の 必要 性 は認

識 され て は い たが,具 体 的 な形 で と りあ げ られ なか った。

しか しな が ら,最 近 の 動 向 と して,情 報 システ ムは ます ます 複 雑 に な る一

方,シ ス テ ムの安 全性,信 頼 性が よ り 強 く要 求 され る社 会環 境 にな って き て

い る。

ハ ー ドウェアの面 におけ る リス ク対 応 と して は ,構 成装 置 内回 路 の 多 重化 が

はか られて い る。 また,シ ス テ ム構 成 機 器 につい て も リス ク対 応 と して 機 器

の 多 重化 を はか るな ど,か な りの 進 展 が うかが え る。

一 方 ,複 雑 化 す る シス テ ムに 関与 す る人間 が 原因 で生 じる ヒ ュー マ ンエ ラ

ー は,シ ス テ ム全体 の リス クを 考 え る場 合,無 視で きな い要 素 とな って きて

い るが,実 際 には その 実 態 が 明確 に把 握 され て い ない。

ヒ ュー マ ンエ ラーの発 生場 面 は,稼 働 中の シス テムで,そ の原 因 を大 別 す

る と,ソ フ トウェ アに 関す る もの,シ ス テ ム運 用 に関す る もの,シ ス テ ム管

理 に関 す る もの等 が あ げ られ る。 これ らの ヒューマ ンエ ラー は,リ ス ク分 析

を行 う上 で避 けて通 る事 の で きな い もの で あ る。 このため,今 回 は,ヒ ュ ー

マ ンエ ラー を と りあ げ,ヒ ュー マ ンエ ラー を どの よ うに分 析 す れ ば把 握 で き

るの か に重点 を 置 い て検 討 した。

こ こに お け る分析 手 法 は,一 つ の試 み と して行 った もので あ り,確 立 した

手 法 で は ない。

ヒ ュー マ ンエ ラーに つ い て は,諸 々の ア プ ローチ があ るが,FTA(Fault

TreeAnalysis)や 要 因系 統 図 を 使 用 して 分析 す る ことが,視 覚 的 に 表 現 で

き,か っ,内 容の 把握 も容 易 にな る との 判 断か ら,こ こで は,こ れ らを 活用

す る こ と と した。
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② ヒュー マ ンエ ラーの定 義

ヒュー マ ンエ ラー とは,人 間 が システ ムの 安 全 性 ・信 頼性 を確 保 し,か っ

効 率 的 に シス テ ムを運 転す る とい う観 点 か ら見 る こ とと し,っ ぎの よ うに,

「シス テ ムで 定 め られ た仕 様及 び運 用 様 式 に従 わ ず に行 動 し,シ ステ ム に何

らか の 異常 を発 生 させ る行為 」 と定 義 した。 したが って,故 意 に行 う行 為 は

犯 罪 で あ るた め,ヒ ュー マ ンエ ラーか らは除外 す る こ とと した。

2.事 故 事 象 と原 因 集 合

(1}事 故 事 象

事 故事 象 と は,ヒ ュ ーマ ンエ ラ ーが発 生 した 事 に よ って,コ ンピュ ー タ シ

ス テ ムが 本 来 持 って い る 目的 を果 たせ な くな る こ とを い う。

今 回 の ヒュ ー マ ンエ ラー分 析 にお いて は,ヒ ュ ーマ ンエ ラー によ って 発生

す る事 故事 象 の 主 な もの と して,次 のよ うな もの が把 握 され た。

① 稼 働 中 の シス テ ムが 停 止 す る。

システ ムが 運転 中 に ヒュー マ ンエ ラー に よ って,各 種 の 障害 が 発 生 し,

停 止 して しま う事 象。

② 稼 働 中 の シス テ ムが,機 能 縮 退 して 運 転 を行 う。

ヒュー マ ンエ ラーに よ って,運 転 中の シス テ ム に障害 が 発生 し,一 部機

能 を停 止 ま た は除 外 して運 転 を行 う事 象。

③ 稼 働 中 の シス テ ムが 誤動 作 す る。

ヒュ ーマ ンエ ラー によ って,運 転 中 の シス テ ムに障 害 が発 生 して い るに

もかか わ らず,誤 作 動 した ま ま運 転 を続 け て い る事象。

④ 稼 働 中の シ ス テ ムが 輻 湊す る。

ヒ ュー マ ンエ ラー に よ って,稼 働 中 の シス テ ムに 障害 が発 生 し,障 害個

所 は除外 したが 所定 の性 能が 出ず,輻 湊状 態 に あ る事 象。

⑤ 処 理結 果 の 不 正 合

ヒュ ーマ ンエ ラーに よ って,処 理 結 果 が 正 しくな され なか った事 象。
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⑥ 稼 働 中の シス テム の 破壊

ヒュー マ ンエ ラー に よ って,稼 働 中の シス テ ムの装 置 お よび 記 録媒 体 等

が 破壊 され,シ ステ ム の本 来 機 能 を満 た せな くな った事 象。(破 壊 後 上 記

① ～⑤ の事 象 に っ な が る。)

② 原 因 集 合

事故事 象に結 びつ くエ ラー原因の集 りを原因集合 とい う。

原因の分析をす る場合,ど こまで分析す るかが問題 にな る。 た とえば,つ

ぎの ような考え方 もでき る。

① 具体 的な対策が 立て られ ると思われる明確な原因を把握 した時点で,事

故終了す る。

② これ以上分析 して も意味が ないと思わ れる場合は,そ の時点で終 了す る。

3.原 因 分 析 の 手 順

情 報 シス テム は,規 模 お よび シス テ ムの運 用形 態 に よ って,デ ー タの イ ンプ

ッ ト方 式を 始 め,運 用 管 理 方法 も異 な って くる。 しか しなが ら,ヒ ュ ーマ ンエ

ラ ーの 原因 を分 析 す る手順 は 同 じで あ ろ うと考 え られ る。 こ こで は,次 図 の よ

うに手 順 を決 め た(図7)。

(1)原 因の 洗 い 出 し

事 故 事 象 に対 す る原 因 を 洗 い 出す た め,ブ レー ンス トー ミングを行 った。

まず,事 故事 象 を想 定 す る必 要 が あ るた め,「 稼 働 中の シ ス テ ムが停 止 し

た 」 と云 う事 故 事 象 を想 定 した。 そ の理 由 は,一 般 的 に シ ス テム ダ ウ ンが 発

生 す る と損 害 も大 きい か らで あ る。
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図7.分 析 の 手順

事故事象の想定

↓

一般化 している原因

又は想定原因の洗い出し

`

過去に発生している

類似事項の調査

↓ '

原 因 の 抽 出

1
↓ Ψ

原 因 の系列化

↓

原因系統図の作成

② 事故事 象と原因集合の整理

「稼働中の システムが停止 した」とい う事故事象 に対す る原因集合を・事

故事象 に関係の深い順 に並べ,系 統図を作成 した(図8)。
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図8.事 故 事 象 と原 因集 合
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点検指定漏れ

(風 調)



ー

《
o。

ー

必要な電力が供給さ

れなかった

適切な室温(湿)が

保たれなかった

コ ン ピュー タ用電 力

の供 給 が ス トップ し

た

空調設備が停止した

ドァや窓等が開放状

態のままになった

電源盤の操作を誤っ

た

工事上の作業に誤 り

があった

空調設備の操作を誤
った

誤って ドアや窓等を

閉め忘れた

電 源盤 のス イ ッチ を

OFFに した

工事中にケーブルを

切断 した

空 調 設備 の ス イ ッチ

をOFFに した



(3)今 後 の 課 題

こ こで は,ヒ ュ ーマ ンエ ラー分 析 を机 上 で 実 施 して み たが,実 際 に運 用 され

て い る シス テ ム は もっと複 雑 で あ り,す で に あ る程 度 の セ ー フガ ー ドも施 され

て い る と思 わ れ る。 しか しな が ら,ヒ ュ ーマ ンエ ラーの発 生 しやす い個 所 は ど

こか,そ れ を 発 見 す る た め には ど う した らよ い のか にっ いて は,シ ス テム の大

小 に かか わ らず 共 通点 も多 い と思 わ れ る。

従 って,今 後 は,具 体 的 な シス テ ムに対 して,事 故 や犯罪 等 と と もに,エ ラ

ー も1つ の リス クの 発 生 原 因 と して加 え て ,リ ス ク分 析 を実 験 して み る必 要 性

が あ る。 それ とい うの も,既 述 の とお り,ヒ ュ ーマ ンエ ラー は,シ ス テ ムの 諸

々の場 面 で発 生 し,シ ス テ ムを 利 用 す る組 織 体 の損 失 発生 にか か わ る た め,全

体 の リス ク分 析 にお け る損 失 頻度,強 度 の 把 握 に関 係 づ け,セ ー フガ ー ド等 の

対 応 策 の対 費 用効 果 分 析 に寄 与 す る と考 え られ るか らで あ る。
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第3章 リスク分析関連海外資料調査





リスク分析関連海外文献

は じ め に

現 代 の 情 報 化 社 会 に お い て は,組 織 は コ ン ピ ュ ー タ 利 用 を 前 提 と し て 活 動 を

行 っ て い る 。 し か も コ ン ピ ュ ー タ は こ れ ま で に な い 新 し い リ ス ク を 生 み 出 し て

き て い る 。 し た が っ て,情 報 シ ス テ ム に 由 来 す る リ ス ク 処 理 の た め の 出 発 点 と

な る リ ス ク 分 析 に 関 す る 海 外 の 動 向 を 把 握 す る た め,米 国 商 務 省 のNational

TechnicalInformationService(NTIS)が 作 成 して い るNTIS

デ ー タ ベ ー ス お よ びInstltuteofElectricalEngineers(IEE)の

情 報 部 作 成 に な るINSPEC(InformationServicesforPhysics,

Electronics,Computing)の デ ー タ ベ ー ス か ら17編 の リ ス ク 分 析 関 係

の 論 文 お よ び 論 説 を 入 手 し た 。 特 に そ の う ち5編 を 抄 訳 し た 。 他 の12編 の 文

献 に 関 して は,巻 末 に そ れ ら の 概 要 を 紹 介 し て お い た が,こ こ で 全 体 的 な 特 徴

を 総 括 して お い た 。

情 報 シス テ ム ・リス ク と リス ク ・マ ネ ジメ ン ト

企 業 は,経 営 上 直 面す る情 報 シス テ ム関連 の リス ク に対 応 す る必 要 が あ り,

リス ク予防 ・軽 減 の方 法 を勘 案 す る こ とが きわ めて 重要 な課題 とな って きた の

で あ る。 しか し,リ ス クを 評 価 しな いが ため,多 くの 組織 は十 分 な セ キ ュ リテ

ィを 有 して い る とは い いが た い。 こ の 点 に関 して は,護 るべ き対 象 で あ る資産

に リス クを もた らす 状況 認 識 の 不 適切 さに原 因 が あ るか も しれ な い。

例 え ば,タ イプ ライ タ ーの リボ ンもか つ て は布 製 で 何回 も繰 り返 し使 用 した

が,今 日で は 一 回 使用 した ら使 い捨 て の カ ー トリ ッ ジ ・リボ ンを用 い て い る。

そ れ に印 字 の 跡 が残 され て お り,読 み 取 る ことが 可能 であ り,競 争 相 手 よ り優

位 に立 と うと した 会社 が 掃 除人 に リボ ン収 集 を依頼 し,そ こか ら貴 重 な 情 報 を

入手 した こ と も指摘 され て い る。 現 在 の テ クノ ロ ジー は,リ ス クに か か わ る事

態 を 変化 させ て きたが,シ ス テ ムが 複 雑 にな っ たが た め,多 くの場 合,専 門 的

な知 識 の あ るア タ ッカー に とり,犯 行 を 行 い やす く,ま た発 見 され に く くな っ
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て き た。 こ う した従 来 と異 な っ た りス ク環 境 は,い わば 「見 え に くい脅 威 」 を

生 み 出 して きて い るので あ る⑥ 。 特 に コ ン ピ ュー タ犯罪 に関す る統 計 か らは,

国 によ って も差 異 が あ るが,概 して 女 性 よ り男 性 が,ま た内部 ス タ ッフや部 外

者 よ り,内 部 の マ ネ ジ ャー クラス が 高額 な 犯 罪 を犯 す傾 向 もあ る(17)と いわ れ

て い る。

しか も,情 報 シス テ ムに つい て は,そ れ を利 用す る組織 自体 の み な らず,社

会的 に も脆 弱 性 が増 して きて お り〔5),こ の点 の 認 識 も不 可欠 で あ る。

そ れ だ け に情 報 シス テ ムにか か わ る リス ク処 理 の ため,コ ン ピュ ー タ ・セキ

ュリテ ィが重 視 され る こ とに な る。 そ こで は,コ ン ピュ ー タ ・システ ム固 有 の

脆弱 性,脅 威,リ ス ク測 定,保 護手 段 が 考察 され る(2)(10)。 と りわ け脅 威 に

関 して は,組 織 に とり共通 と思 わ れ る 「物 理 的 な脅 威 」 に加 え て,最 も危険 な

脅 威 と して 「人 」(イ ンサ イ ダ ーお よ び ア ウ トサ イダー)へ の注 視が 肝 要 とさ

れ て い る(2}。

また,そ う した脅 威 に基 づ く リス クへ の対 応 に関 し,コ ン ピュ ー タ ・セ キ ュ

リテ ィを包 含 した リス ク ・マ ネ ジメ ン トの導 入 が 組 織 と して求 め られ る こ とに

な ろ う。 そ の プ ロセス に お いて 出発 点 とな るの が,リ ス クの 発見 ・確 認,リ ス

ク測定 で あ るが,リ ス クか らの 損 失推 定 に あた り,リ ス ク分 析 が重 要 で あ る。

最 近 で は,コ ン ピュー タ 支援の リス ク分析 の 技 法 が展 開 されて きて お り(13)

(14),組 織 の コ ン ピュ ー タ ・リス ク処 理 担 当者 には朗 報 とい え るか も しれ ない 。

この点,定 性 的 な リス ク分 析,定 量 的 リス ク分 析 が ソ フ トと して 入 手 可 能 で あ

る(16)。

リスク分 析 の結 果 によ り,リ ス クの 処理 方 法 が勘 案 され るが,コ ン ピュ ー タ

・セ キ ュ リテ ィは 損失 発生 頻度 ・損 失 強度 に対 応 す る方 法 を 中心 に展 開 され て

い る。た とえ コ ン ピュー タ ・セ キ ュ リテ ィを適 切 に実 施 して い た と して も,そ'

れ に もか か わ らず,損 失 は発 生 しうる もの で あ る。 そ の ため に存 在 す る リス ク

処 理方 法 が 組織 内 で リス クを保 有す る方 法(リ ス ク保 有)で あ り,第 三 者 に リ

ス クを移 転 す る方法(リ ス ク移 転)で あ る。 後 者 の代 表 的方 法 は保 険 で あ る。

保 険 は,損 失発 生頻 度 が 低いが,損 失 規 模 が 大で あるというリスクに対処す る重要
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な方 法で あ る。 ち なみ に,FBIの 指 摘で は,コ ン ピュー タ関連 犯罪 の平 均 損

失 は$500,000で あ り,コ ン ピュー タ支援 の平 均横 領額 は,$430,000で

あ り,コ ン ピュー タが らみ で ない 犯 罪 に よ る損 失 を圧 倒 して い る{3)。 それ だ け

に コ ン ピュ ー タ保 険 に っ い て は,先 進諸 国 で は価値 あ る方 法 と され て い る(7)。

しか し,組 織 に と り,コ ン ピュ ー タ関連 リス クに対す る保 険 の 購 入 は,専 門 的

な知 識 を必 要 とす る困 難 な課 題 の一 つ と され て い る(1)。 ま た過 去 の 損失 経験 に

基 づ く現 在 の保 険 技 術 で は,顧 客 の 望む 条件 で 保 険 を市場 化 す る こ とは困 難 で

あ る。 したが って,保 険 の利 用 も,何 で も保 険 しうる もので はな い とい う認 識

か ら出発 す べ きで あ る③ 。 それ だ け に,リ ス ク保 有の 認識 も今後 重 視 す る必 要

が あろ う。

こ う した視 点 に加 え て,コ ン ピュ ー タを め ぐり さま ざまな 契約 上 の 問題 も発

生 して き て お り,リ ス ク ・マ ネ ジメ ン トの観 点か ら,コ ン ピュー タ関連 の法 律

に も注 視す べ きで あ る。 そ れ と い うの も,従 来,目 に見 え る商 品 な り,サ ー ビ

スを め ぐって 展 開 され て きて い る,い わ ば,19世 紀 の 経済 環 境 に起 源 を有 し

て い る契 約 原理 に基 づ く財産 権 か ら リス クを考 察 す るだけで は十 分 で は ない か

らで あ る(12)。

〔注 記 上 述 の(}内 の数 字 は,巻 末 の参 考 文 献 の番 号 を表 して い る。 〕
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「リヴァモア・リスク分析方法論」

SergioB.Guarro,ttLIVERMORERISKANALYSISMETHOD-

OLOGY:ASTRUCTUREDDECISIONANALYTICTOOLFOR

INFORMATIONSYSTEMSRISKMANAGEMENT",submitted

tosocietyforRiskAnalysis,Boston,Massachusetts,

November9-12,1987(UCRL-96032).

序

経済 的 ・社 会 的活 動 の あ らゆ るセ クター に お いて,過 去20年 間 に前例 のな

い割 合で 情 報 シス テ ムの 利 用が 拡 大 され て い った。 そ う した システ ムを 構 成す

る コ ン ピュ ー タ,ネ ッ トワー ク,さ らに補 助装 置 にた い して,我 々が 依存 し,

信 頼 を寄 せ る こ とが増 え るにつ れ て,脆 弱 性 も増大 して い るの で あ る。 従 って,

システ ム につ い て の セ キ ュ リテ ィを評 価 す る ツー ル と して,情 報 シス テ ム ・リ

ス ク ・ア セ ス メ ン トお よび リス ク ・ア ナ リ シス(分 析)の 方 法 が 受 け入 れ られ,

適 用 され る よ うにな って い るの も判 るで あ ろ う。 これ らツー ルを 使 用 する主 た

る目標 は,情 報 システ ムの保 有 者 な らび に ユ ーザ ーが 影 響 を 受 け る リス クの 性

質 お よ び強度 に つ いて の理 解 を 広 げ るた め で あ る。

政府 の セ ク ター にお いて,最 初 に リス ク分 析 の技 法 を コ ン ピュ ー タ ・シス テ

ムに適 用 しよ う と働 き掛 けた の は,連 邦 政府 諸 機 関 に関 し,オ フ ィス ・オ ブ ・

マ ネ ジメ ン ト ・ア ン ド ・バ ジェ ッ トに よ り1978年 に 設定 され た 要請 に よ る も

の で あ った 。 この要 請 は,最 近,再 認 され,ア ップデ ー トさ れ たが,私 的 セ ク

タ ーで も,様 々 な レベ ル で,リ ス ク ・アセ ス メ ン ト関 連 の セ キ ュ リテ ィ ・ア

セ ス メ ン ト技 法 が 実 施 さ れて きて い る。

リス ク ・ア セ ス メ ン トの方 法 は,性 質 な り深 度 の点 で 相 違 して い る。 情 報 セ

キ ュ リテ ィの 問題 の 評価 にそ う した方 法 を適 用す るに は,特 定 の情 報 シ ステ ム

に お ける セ キ ュ リテ ィ ・コ ン トロ ールの デザ イ ンおよ び実 施に 関す る実 際 上の

質 問 に,正 当 化 しうる文 書で 回 答 を提 供 す る能 力 に基 づ い て決 定 され るべ きで
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あ る 。 ま た,意 志 決 定 の ツ ー ル お よ び リ ス ク ・ア セ ス メ ン トの ツ ー ル と し て,

リ ス ク 分 析 は 特 定 の シ ス テ ム に と り,受 け 入 れ が た い 潜 在 的 損 失 を 確 認 で き る

ば か り で な く,ど の セ キ ュ リ テ ィ ・ コ ン ト ロ ー ル お よ び 対 応 策 が 効 果 的 で,コ

ス トの 点 で 正 当 化 し う る か を 決 定 す る の に 用 い ら れ る の で あ る 。LRAM(Li-

vermoreRiskAnalysisMethodology)は,バ ラ ン ス の と れ た,包 括 的

な 方 法 で,こ れ ら の 目 的 を カ バ ー す る た め に 開 発 さ れ た の で あ っ た 。

リ ス ク ・マ ネ ジ メ ン ト,リ ス ク ・ア セ ス メ ン ト

お よ び リ ス ク 分 析

リス クは,対 象物(オ ブ ジェ ク ト)本 来 の価 値 に,そ れ に 何等 か の脅 威 が 具

体 化 した こ とに よ る効 果 が 結 合す る こ とか ら生 じる もので あ る。 この こ とは,

リスク に さ ら され て い る対 象物 の 所 有 者 に と り,通 常 は望 ま しくない,時 に は,

極 端 な ほ ど危 険 な価 値 の 喪 失 の潜 在 性(valuelosspotential)に 転 換 さ

れ るこ とに な る。 リス クを 考慮 す る際 に適 用 さ れ るシ ス テム の複 雑 な 性 質 ゆえ

に,リ ス クの 全面 的除 去 に よ り,リ ス クの存 在 お よ び発 見 に対 応す る な ど,非

現 実 的 な事 は な い。 通 常,複 雑 な シス テ ム は,発 生 す る リス クの全 面 的除 去 に

は,無 限 大 の 資源 配 分 を 必 要 とす る,潜 在 的脅 威 の 広 範 ・多様 な スペ ク トラム

に さ らされ て い るの で あ る。 よ って,意 志決 定 者 お よび シス テ ム ・マ ネ ジャー

は リス クの 除去 とい う よ り,む しろ リス ク ・マ ネ ジメ ン トの面 か ら考 慮 しな け

れ ばな らな い ので あ る。 実 際上,こ れ は,以 下 の こ と を しな けれ ばな らない こ

とを意 味 して い るので あ る:

a)シ ス テ ムが さ ら され て い る様 々 な タ イプ の リス クの性 質 と強度 を理 解す る;

b)(リ ス ク誘発 損 失(risk-inducedlosses)か,セ キ ュ リテ ィ ・コ ン

トロール お よび セ ー フガ ー ドへ の配 分 の いず れ か の形 式 で,費 消 され る資源

の 大 き さに 照 ら して,シ ス テムが 運 用 され る環 境 に お い て)ど の レベ ル の

リス ク で あ れ ば 容 認 し うる と考 え られ るか を決 定 す る;
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c)対 費 用効 果 の 点で適 切 な コ ン トロ ールの 選択,適 用,実 施 によ り,容 認 し

うるか,少 な く と も正 当 化 し得 る と確 認で き る レベ ル 以 下 に,現 存 す る リ

ス クを 減少 させ る。

リスク ・マ ネジ メ ン トは,管 理 上 の責 任 に割 り当 て られ て い る システ ム 内 の

貴 重 な情 報 資産 を保 護 す る必 要 の あ る意 志 決定 者 に と り最 も広 範な 目的 で あ る

と考 え られ よ う。 そ こで リス クを管 理 す るた め に,意 志 決 定 者 は少 な くと も一

般 的な意 味で,彼 の シ ステ ムの セ キ ュ リテ ィの特 徴 を理 解 し,適 用 し得 る専 門

的 な調 査方 法 を採 用 す るア ナ リス トか ら,こ の 目的 の ため,適 切 な イ ンプ ッ ト

を 受 け取 らねば な らな い。 これ に属 す るの がrリ ス ク ・ア セ ス メ ン ト」で あ る。

この用 語 は,今 日で は シス テ ムに潜 在 的 に 影響 を 与え て い る脅 威 の性 質 な らび

に脅 威か ら生 ず る結果(consequence)の 強 度 が調 査 され,評 価 され ると こ

ろの分 析 活 動 を示 すべ く用 い られ て い る。 これ に密 接 に関 係 す る用 語 で あ る

rリ ス ク ・アナ リシ ス(分 析)」 は,よ り専 門的 な コ ンテ クス トにお いて 用 い

られて お り,通 常,リ ス クを,特 定 の 構成 要 素,即 ち,脅 威,資 産,損 害 な い

し損 失 結 果お よび対 応 策 との 間 の関 係 に入 念 に メスを い れ るため,ス ペ シ ャ リ

ス トに よ り採 用 され る よ り詳 細 な手 続 きを示 して い る。

定 性 的 ・定 量 的 分 析 の ア プ ロー チ

.情 報 シス テ ム ・リス ク分 析の フ レーム ワ ー クにお い て,一 般 に,リ ス クは

(潜 在 的 に有 害 な作 用 因 お よ び 事 象(イ ベ ン ト)と い う)脅 威 の(情 報 シス

テ ムそれ 自体 の 価値 あ る構 成 要素 た る)資 産 へ の イ ンパ ク トに よ り生起 され る

もの と認 識 されて い る。 さ らに,シ ス テ ムに脅 威 か ら資 産 を護 る 目的 に 適 うよ

うデザ イ ンされ たセ キ ュ リテ ィ手 段 集 合 を導 入す る こ とが必 要 で あ ると認識 さ

れ て い るの であ る。 そ の よ うな手段(measuresanddevices)は,コ ン ト

ロール,時 には セ ー フ ガ ー ドと して 言及 され て い る。

前述 の 概 念な り定 義 につ い て コ ンセ ンサ スが あ ると して も,現 実 に どの よ う
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に して 情 報 シス テム の リス ク ・アセ ス メ ン トお よ び リスク分 析 を行 うか につ い

て は意 見 の 相違 が あ る。 そ う した 議 論 の大 部 分 は,リ ス ク ・アセ ス メ ン トが 定

性 的 な技 法 に基 づ くべ きか,定 量 的 な 技法 に基 づ くべ きか,ま た分 析上 どの レ

ベ ル の 精 緻 化(sophistication)で 十 分 と考 え られ るか,に 集 中'して い

る。

この問 題 の決定 に は,リ ス ク分 析 の主 た る 目的が,次 の 点 に あ る こと を思 い

出す べ き で あ る。 す な わ ち,意 志 決 定 者 が特 定 の シ ステ ムに影 響 を与 え る リス

クを 効果 的 に管 理で き るよ うに イ ンプ ッ トを提 供 す る ことで あ る。 従 って,シ

ス テムの 損 害/サ ー ビ ス の 中 断 を もた らす現 存 す る潜 在 的 ロ ス ・イ クス ポ ジ

ュ ァを確 認 ・評 価 す る こと は,情 報 シ ステ ム ・ リス ク分析 の 典型 的 な 範 囲 内 の

こ とで あ る。 しか しなが ら,リ ス ク ・マ ネ ジメ ン トの概念 に従 って み る と,主

目的は この ステ ップ の数 歩 先 に あ る。 事 実,重 大 な潜 在的 危 険(danger)を

発見 した 後 に,情 報 シス テ ムの 管 理者(administrator)は,通 常,シ ス テ ム

が お そ ら く被 る損 害 の範 囲 を 軽 減 す る手 段 を追 求 す る。 予 算 と い う 現 実,そ

れ に管 理 上の 制約 に 直面 して,管 理 者 は どの よ うに してそ う した損 害 の軽 減 が

正 当 化 で き,対 費用 効 果 の 点 で有 効 な(cost-effective)方 法 で 達 成 し得 る

か に関 心 を持 つ こ とで あ ろ う。

今 日,多 数 の情 報 シス テ ム はか な りの 規模 で,複 雑 な もの とな って い る。 シ

ス テ ムの 複 雑性 の 故 に,こ う した シス テ ム に とり有 意 味な セ キ ュ リテ ィ分 析 は,

構 造 化 され て い な い アプ ロ ーチ によ って は遂 行 され 得 な いの で あ る。 潜 在 的 に

被 る損失 の 危 険(stakes)が 高 い 時 は いっ で も,よ り厳密 で フ ォー マ ル な分

析 上 の ア プ ローチが 推 奨 され るの で あ る。 この理 論 的根 拠 の認 識 は,合 衆 国 の

オ フ ィス ・オ ブ ・マ ネ ジメ ン ト ・ア ン ド ・バ ジ ェ ッ ト(OMB)の サ ー キ ュ ラ

ー ・レ ター(A-130)に お い て見 いだ す こ とが で き よ う
。 そ こで は,政 府 セ

ク ター の ため の 「情 報 シ ステ ム ・リス ク分 析 ・ガ イ ドライン」を設 定 して い る:

tt… …諸 機関 は,対 費 用 効 果 の点 で 適 切 な セ ー フガ ー ドが 現 存 して い る もの

や 新 しい装 置 に組 み込 まれ るの を 確 証 す るた め,各 装 置 にっ いて 定 期 的 に リス

ク分 析 を行 うプ ロ グ ラム を樹 立 し,維 持 す べ きで あ る。 リス ク分 析 の 目的 は,
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セキュ リティ資源が,潜 在 的損 失 を 最小 にす るた め効 果 的 に配 分 され う るよ う,

装置 に たい して の 相対 的 な脆 弱性 ・脅 威 の尺度 を 提供 す るこ とで あ る。 … …"

情 報 シス テ ム ・リス ク分 析 は,定 量 的 手段 に よ り遂行 され るべ きか,定 性 的

手段 に よ り遂行 され るべ きか 否か と い う議 論 が 長 きに わた り続 いて きた が,そ

れ は 関 連 あ る,よ り重 要 な問 題 を しば しば不 明確 に させ て い る。 例 え ば,も し

も 「脆 弱 性 」の 操 作 的 な定 義 が 何等 与 え られ ず,限 定 詞 で あ る 「高 い 」 の指 摘

も客 観 的 に解釈 さ れ て いな い とす れ ば,シ ステ ムの 「脆 弱 性 」 は 「高 い 」 とい

うこ とを,マ ネ ジ ャー に伝達 しよ う と して もほ とん ど役 に立 た な い。

上 の例 に関 して,リ ス ク ・ア ナ リス トが,特 定 の タ イプ の脅 威 に よ り引 き起

こ され 得 る潜在 的 損 失 に関す る情 報 を引 き 出そ うと努力 して い る状況 を 考慮 し

て み よ う。 ア ド ミニ ス トレー タAは,年 間$150,000の 予算 を取 り仕 切 って

お り,そ の 起 こ り得 る損 失 を 「高 い 」 と評価 して い る。 とこ ろが年 間 予算

$1,000,000を 管 理 して い る ア ドミニ ス トレー タBは,彼 の シス テ ムに お け

る潜 在 的 損失 を 「中 く らい(medium)」 と 評 価 して い る。 これ らの 「高 い 」,

「中 くらい」 とい う定 性 的 な評 価 は,一 貫 して い ると期 待 し得 るので あろ うか?

各々の ア ド ミニ ス トレー タが,恐 ら く,日 常業 務 環境 下 で 処理 し慣 れ て い る こ

とか ら くるバ イ ア スを も って ア セ ス メ ン トをす るが た め,一 貫 して い るこ とは

期 待 しが た い。 しか しな が ら,も し も,二 人 の評 価 者 が あ らか じめ 近似 的 に

$100,000以 上 に入 る損 失 を 「高 い 」,$10,000か ら$100,000の 損 失

に 「中 く らい 」,$10,000以 下 の 損 失 に 「低 い 」 とい う評価 を用 い るよ う勧

告 され て い た とす れ ば,何 等 か の一 貫 性 が得 られ る こ とにな ろ う。

一 段 と フォ ーマ ル な分 析 の ため に,次 に勘 案 され るの は,責 任 あ る情 報 シス

テ ム ・マ ネ ジ ャー の 目か らみ て重要 な,対 費 用 の点 で 効 果的 な セ キ ュ リテ ィ手

段 の選 択 ・実 施 に 直接 関 係 す る便 益(inducedbenefit)の タ イプで あ る。 こ

の便 益 は,徹 底 的 に 構造 化 された 分析 手 続 きのパ フ ォーマ ンスが,ア ナ リス ト

に もた らす情 報 シス テ ムの 機 能 お よび 内 部 的 な作 用 にっ いて の実 質 的 な理 解 か

ら生 じて くる。 私 的 セ ク ター にあ る企 業 は,伝 統 的 に財務 的 ・金 銭 的 な部 面 へ
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の 考 慮 に は 敏 感 で あ る が,こ の 「シ ス テ ム ・ ナ リ ッ ジ ●ベ ネ フ ィ ッ ト(system

knowledgebenefit)」 お よ び 組 織 の 知 覚 の 増 加 度 を 過 小 評 価 す べ き で は

な い の で あ る 。

定 量 的 リス ク分 析 の一 般 概 念

定 量 的 リス ク分 析 は,情 報 シス テム ・セキ ュ リテ ィの管 理 お よび評 価 の ため

の 体系 的 か つ 実証 可能 な(documentable)ア プ ローチ を 提供 しう る。

情 報 シス テ ムの 評 価 お よ び評 価 リザ ル トの マ ネ ジ ャーへ の 効果 的 な コ ミュニ

ケ ー シ ョ ン双 方 に と って の ツー ルで あ るべ く,定 量 的 な リス ク分析 は,定 義 が

客観 的 で コ ンテ クス トに左 右 され な い モデ ル お よびパ ラメ ー タ に基 づ くべ き で

あ る。

一般 的 な ター ムで は ,定 量 的 な リス ク分析 は,ア ナ リス トが シス テ ム ・セ キ

ュt)テ ィ ・リス クの大 き さを 決定 しう る,コ ン トロール ・オ プ シ ョ ンの有 効 性

を評価 しう る,シ ステ ム ・セキ ュ リテ ィへ の 支 出を正 当化 ・予算 化 し うる フ レ

ー ム ワー クを 提 供す る こ とが 可能 で あ る。 この こ とは,定 量 化 しう る尺度 で の

リス クの 推 定 を必 要 と して い る。 通 常 採択 され てい るの は,単 位 時 間(unit

time)あ た りの 望 ま し くな い結 果(consequence)(損 失)の 発 生 率 で あ

るが,そ の他 の尺 度 も用 い られ る。 望 ま し くな い結 果 は,分 析 の 範 囲 に よ り定

義 され るが,情 報 システ ムで は概 して,次 の こ とを 含 んで い る:直 接 的な 金

銭損 失,シ ス テ ムな い しフ ァシ リテ ィの ミッ シ ョン遂行 能 力 の喪 失,重 要 情 報

の デ ィス ク ロー ジャや デ ィ リー シ ョ ン(抹 消)な い し変更,サ ー ビス 拒 否,

そ して フ ァ シ リテ ィを動 か して い る組 織 へ の そ の他 の 望ま しくな い 影響,で あ

る。 ハ ー ドウ ェ ア,ソ フ トウ ェ ア,情 報 お よ び人 員 を含 め た シス テ ム資 産 に 関

して,諸 結 果 が 検 討 され,定 量 化 され るの で あ る。

結 果 の発 生 を確 定 す るため,シ ステ ム資産 に直接 不 利 益 な 影響 を もた らす イ

ニ シエ ー タが 確認 され,こ れ らの結 果 を 予 防/軽 減 す るコ ン トロー ル手 段 の 有

効性 が 分 析 され ね ば な らな い。 イニ シ エー タお よび各 々の資 産 へ の それ らの パ
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ス(経 路)は,様 々 な システ ム の脅 威 の性 質 を 明 らか に し,通 常,そ れ らの 発

生頻 度 に 関す る過去 の デ ー タ/主 観 的 判 断 を用 い て定 量 化 され て い る。 コ ン ト

ロー ル手 段 の分 析 は,コ ン トロー ル の失 敗確 率 の 決定 お よび付 加 的 な コ ン トロ

ール手 段 な い し修 正 が 対費 用 の 点 で効 果 的 か否 か の決 定 を伴 うこ と にな る。

情 報 シス テム ・セ キ ュ リテ ィ領 域 に お け る定 量 的 な リス ク分 析 の利 用 にた い

して 言わ れて い る議 論 の一 つ は,特 定 の シナ リオ につ い ての(例 え ば,一 定 の

時 間 にお け る発生 確 率 とい った)頻 度 お よ び被 害損 失 の 大 ぎ さに 関 す る信 頼 に

足 る 「保 険数 理 的 な 」 デ ー タが,開 発 され た リス ク ・モ デル に挿 入 す るの に利

用 可能 で な い と い うこ とで あ る。 そ こで リス ク ・アナ リス ト達 は,し ば しばか

れ らの主 観 的 な 推定 な り判 断,も し くは その 領域 の エ キ スパ ー トの 意 見 を適 用

させ る こ とによ って 得 られ た数 ・値 を 用 いね ば な らない 。

可 能で あれ ば 実 際の 観 察 デ ー タを 用 い るの が 望 ま しいが,確 率 モ デ ルの定 量

化 に あた り主 観 的 な推 定 を 用 い るの も,そ う した デ ー タの払 底 な い し入 手 不能

性 に起 因 す る関 係 事 象 な り現 象 に つ いて の知 識 の不 確 定 な 状態 か らの 自然 の成

り行 きで あ る。 また客 観 的 な基 礎 に立 っ たモ デ ルに入 れ るパ ラ メ ー タ値 の主 観

的 な推定 は,定 量 的 で あ れ,定 性 的 で あれ,決 定 を 独断 的 な要 因 お よび 主観 的

な決 定 スキ ーム に基 礎 を お くこ とよ り も選好 され るので あ る。 客 観的 な基礎 に

立 っ たモ デ ルの 使 用 は,獲 得 され た 最 初 の リザ ル トの確 認 の ため,よ り正 確 で

反復 可 能 な デ ー タの収 集 へ と導 くこ と にな る。 しか しな が ら,も しも,妥 当 な

モ デルが 開発 されな い とす れ ば,リ ス ク ・シナ リオ に関 す る最 初 の 不 確 実性 は

決 して減 少 され な いで あ ろ う。一 般 的 な信 念 とは裏 腹 に,不 確 実 な知 識 を 反 映

して い る確 率 およびその他のパ ラメー タの 推定 は,ハ ー ドな統 計 的 デ ー タ に基 づ

い てい るわ けで は な い。 確 率 の ア セ ス メ ン トは,特 定 の 事 象が 起 こ る とい う

「確 信 度(degreeofbelief)」 を反 映す る もの で あ る。 こ の確 信 度 は,

当 初 か ら,実 際 の統 計 的な 証 拠 に よ り支持 され るか も しれ な い し,さ れ な い か

も しれ な い ので あ る。
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リヴ ァモ ア ・ リス ク 分 析 方 法 論

リヴ ァモ ア・・リスク分 析 方 法 論(LRAM)は,1985年 の始 め,ロ ー レンス

・リヴ ァモ ア国 立研 究 所(LowrenceLivermoreNationalLaboratory

=LLNL)が,合 衆国 空 軍 ロ ジス テ ィ ック ス ・コマ ン ド(AFLC)に よ り

開 発 を委 託 され,同 年 末 まで に,基 本 的 な 方 針 を完 成 させた もの で あ る。

大規 模 な統 合 情 報 システ ムの セキ ュ リテ ィ ・デザ イ ンお よ び 管理 のた め の 包

括 的 な意 思決 定 と リスク ・マ ネ ジメ ン トの ツ ール と して役立 つ よ うに意 図 され

て い たが,LRAMは 本 質 的 に 弾 力的 に デザ イ ンされ た。 そ れ ゆ え,LRAM

の適 用 も,分 析 され る シス テ ムの 規模 お よ び 複雑 性 に,ま た ア ウ トプ ッ ト ・リ

ザ ル トが 望 まれ る詳細 さや 解 答 の 水準 に 合 わ せ る こ とが可 能 で あ る。

フ ローチ ャー トに お け る図1は,LRAMア プ ロ ーチの 手 続 き上 の シー ケ ン

ス(順 序)を 示 して い る。LRAMの 主 た る フェ ー ズ は,図1に お け る 「計 画

化 」,rリ スク分 析 」,「 マ ネ ジメ ン ト ・デ シ ジ ョ ン ・サ ポ ー ト」 と して示

されて い る。 これ ら3つ の フ ェ ーズ は,6っ の ス テ ー ジか らな って い る:

1)プ ロ ジ ェ ク ト計 画化(PP),2)情 報 収 集(IG),3)リ ス ク ・エ レ

メ ン トの定 義 お よび ス ク リー ニ ング(REDS),4)リ ス ク容 認度 ア セ ス メ

ン ト(RAA),5)提 案 され た コン トロー ル集 合 の対 費用 効 果 ア セ ス メ ン ト

(CBA),6)提 案 され た コ ン トロー ル集 合 の 優先順 位 決 定 と選 択(PS)

で あ る。

LRAMの プ ロ ジェ ク ト計 画化 の ス テ ー ジは,そ の 他 の計 画 化 活 動 と さほ ど

相 違 しな い。 そ れ ゆえ,こ の ス テ ー ジに っ いて の論 議 は省略 す る。

現 実 のLRAMの 分 析 活 動 は 「情 報 収集 」 の ステ ー ジか ら始 ま る。 この ス テ

ー ジで の ア ナ リス トの 主 た る目 的 は,情 報 シス テ ムを構 成す る(ハ ー ドウ ェア,

ソフ トウ ェア,デ ー タ とい う)資 産 の イ ン ベ ン ト リー を作 り,そ れ らの貨 幣

値(例 え ば,再 調 達 コ ス ト)お よび ク リテ ィカ リテ ィ,分 類,セ ン シテ ィ ヴ ィ

テ ィ等 の レベ ル と い っ た 非 貨 幣 的 な値 の属 性 双方 に関す る 予備 的 な決定 を す
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図1LRAMプ ロ セ ス ・ダ イ ア グ ラ ム

フ ェ ー ズ ス テ ー ジ

計 画 化 プ ロ ジ ェ ク ト計 画 化

↓

情 報 収 集 ・管 理 イ ンプ ッ ト

↓

リ ス ク ・エ レ メ ン ト定 義.

リ ス ク 分 析 ス ク リ ー ニ ン グ

↓

リス ク容 認 度 アセ スiン ト

↓

提 案 され た コ ン トロー ル集 合 の

対 費 用効 果 ア セス メ ン ト

マ ネ ジ メ ン ト.↓

デ シ ジ ョ ン ・サ ポ ー ト

提 案 さ れ た コ ン ト ロ ー ル 集 合 の

優先順位決定 と選択
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る こ とで あ る。 その 他 の 重要 な情 報収 集 活動 は,資 産損失結果 および資産 へ の潜

在 的脅 威 の リス ト作 成 ・範 疇 化 を 含 む。

rリ ス ク ・エ レメ ン トの定 義 お よ び ス ク リー ニ ング 」(REDS)の ステ ー ジ

にお いて,LRAMリ ス ク ・エ レメ ン トと呼 ば れ る個 々の リス ク ・シナ リオ が

十 分 に確認 され,そ れ らの 潜在 的 強度 につい て評 価 され る。 まず は,ど の ジェ

ネ リックな タ イプ の結 果 が 資 産 の損 失 か ら生 じ,ど の ジェネ リ ッ クな脅 威 の タ

イ プお よ び脅 威 一資 産 の パ ス が個 々 の資産 に適 用 し うるか を決 定 す る こと によ

って,「 ジェ ネ リック(generic)な リス ク ・エ レメ ン ト」(GREs)が,

REDSに お い て確 認 され ね ば な らない。 ジェ ネ リッ クな リス ク ・エ レメ ン ト

は,構 造 上 の 構 成要 素 と属性 を定 義 す るこ とに よ り確 認 され,特 徴 づ け られ る。

リス ク ・エ レメ ン トの 構 成 要 素 とは,資 産(同 じ脅 威 エ ー ジェ ン トに よ り,ひ

とっ以 上 の 資産 が 影 響 を 受 け る場 合 には,複 数 の 資産),脅 威,脅 威 一 資産 の

パ ス,脅 威 事 象 の(直 接 的 ・間接 的)結 果 で あ る。GREの 例 は次 の とお りで

あ る:

○ 直 接 的 な貨 幣 的 損失 お よ び サ ー ビ ス 中 断 〔ジェ ネ リ ックな結 果 〕を 引 き

起 こす,メ イ ンフ レー ム ・コ ン ピュー タ 〔資産 〕へ の 直接 的 な物 理 的ア タ ッ

ク 〔 ジェネ リ ックな脅 威一 資 産 パ ス 〕に よ る人 間 の意 図 的脅 威 〔ジェネ リッ

クな脅威'〕。

GREsは,同 一 の ジェネ リックな描 写 に合 致す る多 くの 「特 定 の リス ク ・エ

レメ ン ト」(SREs)を 含 む 範疇 を構 成 して い る。 上 述 のGREの 範 疇 に対 応

す るSREの 例 は,次 の とお りで あ る。

oメ イ ンフ レーム 〔資 産 〕の電 流 回路 に,サ ボ ター ジュす る人 〔特定 の脅 威 〕

が 水 をか け 〔特定 の 脅 威 一 資産 パ ス 〕,シ ョー ト 〔特 定 の直 接 的 結 果 〕を 引

き起 こす:ユ ニ ッ トが2週 間 前 に修 理 されず,重 要 な ア プ リケ ー シ ョ ンが

他 の 処理 ユ ニ ッ トに移転 され ねば な らず,か な り の サ ー ビ ス の 遅 延 〔特 定

の 間接 的結 果 〕を引 き起 こす。
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一明
らか に,こ のSREの 例 は,特 定 のGREの タ イプ 内 にお い て確 認 され る

も ので は な い。 ア ナ リス トは満足 のい くまで,同 じ ジェネ リックな リス ク ・エ

レメ ン トにふ さわ しい他 の シナ リオ を開 発 しな けれ ばな らな い。

リス ク分析 につ いて の ア セ ス メ ン トお よび評 価 部分 は,GREとSREの 定

義 づ け活 動 が 終 了 した 後,各 々のSREに 対 して,最 大 可 能 損失(maximum

possibleloss=MPL)を 割 り あて る こ とに よ り開 始 され る。 分 析 の様 々

な ポイ ン トに おいて,有 体 物 で な い資産 を含 む か,ま た は損 失結 果 が甚 大 で な

い よ うな リス ク ・エ レメ ン トは,以 後 の 分析 か ら除か れ る。 この こ とは,分 析

上 の努力 を 管理 可 能 な 水 準 に保 ち,ア ナ リス トの 注意 を最 大 の損 失 を もた ら し

うる寄 与因 に 向 け させ るの で あ る。

rリ ス ク容 認 度 ア セ ス メ ン ト」(RAA)の ステ ー ジに お いて,セ キ ュ リテ

ィ ・コ ン トロール手 段 が確 認 され,適 用 可能 な リス ク ・エ レメ ン トに 関 連づ け

られ る。 セ キ ュ リテ ィ ・コ ン トロ ール は,脅 威 によ りチ ャ レン ジされ て い る際

の 支障(failing)確 率 が非 常 に小 さい場 合,最 も効 果 的で あ る:し た が って,

「ロス ・ポテ ンシャル ・イ ンディケータ」(LPI)値 を推 定 す るた め,コ ン トロ

ール 支障確 率が 考 慮 され る。 す で に システ ム内 に存在 して い る コ ン ト占一 ル手

段 の有効 性 は,あ らか じめ 決 め られ たrリ スク容 認度 閾(threshold)」 と,一

定 のSREに 関 し得 られ る ロス ・ポテ ンシ ャル ・イ ンデ ィケ ー タ」(LPI)値

とを比較 して評 価 され るの で あ る。 選 ばれ る閾値 は,ひ とっ の特 定種 類 の 脅 威

につい て容 認 し う る と考 え られ る損 失 水準 に関 して の(リ ス ク分 析 を遂 行 す る

組 織 に お け る)マ ネ ジメ ン トの 見解 を反 映す る よ うにす る。 も し も,リ ス ク ・

エ レメ ン トが この リス ク容 認 度 テ ス トを満 た さな い場 合,容 認 可能 と させ る付

加 的 な セ キ ュ リテ ィ ・コ ン トロール を確 認 す る こ とが分 析 内 で保 持 され る。 そ

して提 案 され た付 加 的 な コン トロール手 段 は,RAAズ テ ー ジに おい て,現 存

す るコ ン トロール 手段 の評 価 の ため に 用 い られ るの と同一 の基 準 を 適用 す る こ

とによ り評価 され るの で あ る。
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要 す るに,RAAス テ ー ジは,当 初,容 認 不能 で あ ったSREsの 確 認 と,

適用 され る場 合 に容 認 可 能 とな る 「提 案 され た コ)Cfト ロー ル 」 との確 認 で,L

RAMの 「リス ク分 析 」 の フェ ー ズが 終 わ る こ とにな る。 容 認 可 能 なSREs

とは,特 定 の 脅 威の 実現 化 に あ た り,ロ ス ・ポ テ ンシ ャルが マ ネ ジメ ン トの 定

義 した容 認 度 の 閾を 越 え な い と い う リス ク ・シナ リオ なので あ る。

次 に くる 「マ ネ ジメ ン ト ・デ シ ジ ョ ン ・サ ポ ー ト」の フェ ー ズで は,分 析

の 焦点 は,rリ ス ク容認 度 」か ら 「対 費用 効果 アセ ス メ ン ト」 お よび 「提 案 さ

れ た コ ン トロール手 段 の優 先 順 位 決定 と選 択 」 に移 る こ とに な る。

「対 費 用 効果 アセ ス メ ン ト」(CBA)の ス テ ー ジは,年 間 の便 益 と費 用 の

比較 を 通 して,各 々の提 案 され た コ ン トロー ルに 関す る 「対 費 用効 果 比率 」の

評 価 を巡 って行 わ れ る。 「優 先順 位 決 定 と選 択 」(PS)の ステ]ジ は,年 間

予算 配 分 の サ イ クル お よび 制 約要 因 に鑑 み て,提 案 され た コ ン トロー ル手 段 の

選択 ・実 施 に順 位 をっ け る問 題 に あて られ る。 全体 の 優先順 位 決定 の ス キ ー ム

が最 終 的 に開発 され,個 々 の 指 標 に ウ ェ ー トを割 り当 て,す べ て の提 案 され た

コ ン トロ ール手 段 につ いて の 最後 の相 対 的 な 選 好順 位 を決定 す る ひ とつ の 指 標

に それ らを結 合 させ,使 用 され るの で あ る。

LRAMモ デル と基 礎 的 な 手 続 きに つ い て の論議

前 の セ ク シ ョンにお い て示 され た よ うに,脅 威の イニ シエ ー タ,プ ロパ ゲ ー

シ ョン ・パ ス(伝 搬 経 路),被 害 資産,起 り う る結 果,適 用 可 能 な コ ン トロ ー

ル手段 とい った もの の 結 合 が,LRAMに お いてrリ ス ク ・エ レメ ン ト」(R

E)と して定 義 さ れて い る。 す べ て の信 頼 に足 りう る リス ク ・エ レメ ン トの 完

全 な リ'ストは,分 析 され る フ ァ シ リテ ィ,シ ス テ ム,な い しサ ブ シ ス テ ムに 対

す る リス クの全体 の 「ス ペ ク トラム」 を描 くこ とにな る。 全 体 の リス クを 完 全

に描 写 した り,特 徴 づ け る な ど 必 要 で な い し,実 際的 で もな い が た め,LR

AMの ア プ ロー チで は,全 体 の リス ク尺 度 を得 よ うと す るの で は な く,む しろ

一67一



単 独 の 事 象 の損 失発 生 を含 む個 々の リス ク ・エ レ メ ン トによ り生 み 出 さ れ る リ

ス クに 焦 点 を当 て て い る。

LRAMに お いて 採用 され て い るよ うな包 括 的 かつ 構 造 化 され た リス ク ・モ

デル の 構 成 ・利 用 は,モ デ ル定 義 およ び モ デ ル評価 と い う2っ の補 足 的 な活 動

の遂 行 を必 要 と して い る。

図2が 示 して い るの は,記 述 的 ・定 量 的 な表 現 で のLRAMリ ス ク ・モ デル

の本 質 的な 構成 要 素 で あ る。 記述 的 部 分 は,脅 威 イニ シエ ー タ(例 え ば,サ ボ

ター ジュす る人 とい ったア タ ッカーや,地 震 と い った 自然 作 用 因),潜 在 的な

ター ゲ ッ トとな る資産(例 えば,コ ン ピュー タや コ ミュニケ ー シ ョン ・ハ ー ド

ウ ェア,ソ フ トウ ェ ア,デ ー タ),脅 威 作 用 因が 資産 に達 した場 合 に生 じ得 る

図2基 本 的LRAMリ ス ク ・モ デル

コ ン ト ロ ー ル 手 段

脅 威 → 予防措置 一ナ 資産 → 軽減措置 → 結果

R=EF×PCF×MPL

結果(例 え ば,ハ ー ドウェアの 破壊,情 報 の 漏 洩,機 能喪 失 等)の 間 の 論 理的

連 関 で あ る。 これ ら論 理的 連 関 は,LRAMに お い て,脅 威 か ら,資 産 へ,そ

して 結 果 へ の 「プ ロパ ゲ ー シ ョン ・パ ス(伝 搬経 路)」 と して 言及 され て い る。

現 存 す る セキ ュ リテ ィ ・コ ン トロール(時 に は セ キ ュ リテ ィ ・ア ナ リス トに よ

り 「セ ー フガ ー ド」 と して 言及 されて い る)は,こ のパ ス にお け る脅 威 イニ シ

エ ー タ の 進行 を抑 止 ・対 比す る もの と仮 定 されて い る:「 予防 的 コ ン トロー

ル手 段 」 は脅 威 か ら資産 へ のパ ス上 に置 か れ て お り,脅 威作 用 因が 資 産 に著 し

い影 響 を与 え るの を 予 防す る機 能 を有 して い る:他 方,「 軽 減 的 コ ン トロー

ル手 段 」 は,資 産 か ら結果 へ のパ ス にそ って位 置 づ け られて お り,予 防的 コ ン
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トロール 手段 が 脅 威 の 資産 へ の作用 を抑止 しそ こな う場 合 に,損 失 を制 限 ・最

小 化す る 目的 を有 して い る。

定 量化 モ デ ル は,図2の 下 の部分 に示 された公 式 を用 い て 測定 され るが,繰

り返 せ ば,次 の とお りで あ る:

R(REi)=MPL(Ci)×PCF(PMCOi)×EF(Ti)

この 式が指 摘 して い るの は,i番 目の リス ク ・エ レメ ン ト(REi)か ら生 じ

るTlス ク(R)の 年 尺度(annualizedmeasure)が,以 下 の積 と して 得 ら

れ る,と い うことである。すなわ ち,資 産 へ の脅 威 が 軽減 され な い場 合の 結果

(Ci)か ら生 じる と推定 さ れ る 「最 大 の潜 在 的 損失 」(MPL)と,予 防 的

・軽減 的 コ ン トロール手 段(PMCOi)の 結 合集 合 の コ ン トロ ール 支障 確 率 と,

脅威(Ti)の 「予想 頻 度 」(EF)(最 後 の量 は しば しば 「年 あ た り確 率 」

と して示 され る)と の 積で あ る。

リス ク ・エ レメ ン トの定 義 は,LRAMに おい て,機 能 的 に 認知 可 能 な エ ン

テ ィテ ィ と して 定 義 しうる システ ム資 産 の確 認,こ れ らの 資産 が破 壊 され た 場

合 に起 こ りうる 最 悪 の結 果 の定 義 で始 ま る。 そ こで 資産 は,貨 幣値(mone-

taryvalue)の み 有す る資 産 と,ク リテ ィカル な,セ ン シ テ ィヴ な,ま た は

機 密 と され る資 産 とに分 類 され る。 直 接 的 に貨 幣 的値 のみ 有 す る資 産 は,仮 に

有 形 性 の レベ ル で ス ク リー ンにか け られ る。 価 値 が 有 形 性 の レ ベ ル を越 え

る 貨 幣 的 資産 は,分 析 に保 留 され る。 そ う した 予備 的 な資産 の ス ク リー ニ ン グ

の プ ロセス と平 行 して,結 果 の タイ プが そ れ らの 重要 性 に 関 してふ る い に掛 け

られ る。 当該 フ ァ シ リテ ィな い しシス テ ムを動 か して い る組 織 に と り重 要 と考

え られ な い結 果 は,そ の後 の 考 慮か ら除 去 され る。

分 析 に残 る資 産 お よ び結 果 につ いて は,起 こ り う る脅 威 とそ れ らの パ スが,

リス ク ・エ レメ ン トを設 定 す るた めに 確認 され る。 リス ク ・エ レメ ン ト評 価 の

最 初 の フ ォー ムが この ス テ ー ジで行 わ れ,次 の こ とが 仮定 され る。 す な わ ち,

脅 威 が 発生 した こ と,そ して,1か ら6ま で の 範 囲 の強度 ク ラス値 で リス ク ・
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エ レメ ン トに関す る 「最大 潜 在 的 損失 」(MPL)を 推定 す る た め,何 等 コ ン

トロール手 段 が現 存 して い な い,と い うこ とで あ る。 したが って,リ ス ク ・エ

レメ ン トは,そ れ らのMPL値 が 評 価 さ れ る情 報 システ ムを 動 か して い る組 織

の マ ネ ジメ ン トによ り設 定 され た 閾以 下で あ るか否 か,審 査 され るの で あ る。

そ して 残 って い る リス ク ・エ レ メ ン トの 各 々に つい て,適 用 可 能 な現 行 の コ

ン トロール 手 段が確 認 され,そ れ らの 支障確 率 が 推定 され るの で あ る。 そ こで,

MPLは,各 リス ク ・エ レメ ン トに つ いて ロス ・ポ テ ンシ ャル ・イ ンデ ィケ ー

タ(LPI)を 設 定 す るため,コ ン トロ ール 支障確 率(PCF)と 結 合 され る。

このパ ラメ ー タは,次 式で 示 され るが,強 度 ク ラスの フ ォー ムで 得 られ る:

LPI(REi)=MPL(Ci)×PCF(PMCOi)

(閾 に等 しいか,そ れ 以上 のLPIを もつ)容 認 しが たい リス ク ・エ レメ ン

トは,新 しい コ ン トロール手 段 か コ ン トロール手 段 の 向上 が 提 案 され,新LP

I値 が決定 され るの を必 要 とす る。 グ レー ドの上 が ったRE各 々に つ いて,新

LPIは,初 めのLPIと 同 様 の ス ク リー ンに掛 け られ る。 も しも,そ れ が容

認 しうる と判 れ ば,新 し く提 案 され た コ ン トロー ル手 段 を有 す る リス ク ・エ レ

メ ン トが,対 費 用 効 果分 析(CBA)の ステ ー ジに回 され る。 さもな くば,そ

の リス ク ・エ レメ ン トに関 して 容 認 可能 なLPI値 を もた らす新 しい コ ン トロ

ー ル手 段 な い し コ ン トロー ル手 段 の グ レー ドア ップが 確 認 され るまで,反 復 的

な手 続 きが必要 とな るか,当 該 目的 の点 で,何 等 コ ン トロ ール手 段 が 現 状 と し

て 確認 され え ない こ とが 決定 され る。

「リス ク容 認 度 テス ト」 に 合格 した 新 しい コ ン トロー ル手 段 は,次 に対 費 用

効 果 の点 で,CBAス テ ー ジに お いて 評価 され る ことに な る。 この 分析 が必 要

と して い るの は,現 状 の コ ン トロー ル手 段の コ ス ト以 上 に な る新 しい コ ン トロ

ー ル手段 ない し グ レー ドア ップ した コ ン トロー ル手段 実 施 の 増加 コス トの 推定,

お よ び,新 しい コ ン トロー ル手 段 な い しグ レー ドア ップ した コ ン トロ ール 手段

の 適 用 によ り,当 初容 認 しが たか った リス ク ・エ レメ ン トす べ て につ いて の リ

ス クの減 少 の推 定 であ る。対 費 用 効 果 比率(CBR)は,リ ス クの減 少 を,新
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規 か グ レー ドア ップ した コ ン トロ ール手 段 の 増加 コ ス トで割 る こ とに よ って 把

握 され る。 そ して,こ の 比率 は,新 規か グ レー ドア ップ した コ ン トロ ール 手段

が容 認 され う るか 否 かを決 定 す るた め に,閾 値 に対 して比較 され るの で あ る。

1に 等 しい か そ れ よ り大 で あ る値 が,こ のCBR閾 に 関 し通 常 選 ば れ,1は

「ブ レー ク イー ブ ン 」 ポイ ン トで,特 定 の コ ン トロー ルの向 上 が装 置 な い しオ

ペ レー シ ョンに 支 出 され る1ド ル につ き,リ ス ク にっ いて等 価 ドル の 価 値 を 節

約 す る と期待 され て い る こ とを示 して い る。 考 慮 されて い る コ ン トロー ル 手 段

が選 択 され る対 費 用 効果 閾 基 準 に合 致 しな い 場 合,異 な った 新 しい コン トロ ー

ル 手段 が 提案 され,LPI容 認 度 と対 費 用 効 果 分析 の プ ロセ スが グ レー ドの あ

が った コ ン トロール 手段 の よ り良 い集 合 な い し配 列 を確認 す るため 繰 り返 され

るので あ る。

グ レー ドの あが っ た コ ン トロー ル手 段 の 特 定集 合 に関す るCBA値 の 計 算 は,

リス ク減少 値 の 計 算 を必 要 とす る こ とに留 意 す べ きで あ る。 提 案 され た コ ン ト

ロール 集 合 各 々 につ いて の リス クの減 少(DR)は,ベ ー ス ライ ンR値 と グ レ

ー ドの 上 が った配 列(configurations)に っ い て 適 用 可 能 なR値 との 差 で

あ る。 数 式 で示 せ ば,次 の とお りで あ る:

DR(REiPCI)=R(REiPCj)-R(REi;CC)

こ こ で,表 記 さ れ た"REi;PCj"は,j番 目 の 提 案 さ れ た コ ン ト ロ ー ル

手 段 を 伴 うi番 目 の リ ス ク ・ エ レ メ ン トを 表 し,"REi;CC"は,現 状 の

コ ン ト ロ ー ル 手 段 の セ ッ トを 伴 うi番 目 の リ ス ク ・エ レ メ ン トを 意 味 し て い る 。

し た が っ て,j番 目 の 提 案 さ れ た コ ン ト ロ ー ル ・セ ッ トに 関 す るCBR値 は,

上 述 の 定 義 に し た が っ て,次 の よ う に 計 算 さ れ る:

全 て のiの 合 計 〔DR(REiPCj)〕
CBR(PCj)=

当初 の コス ト(PCj)
+年 間 コ ス ト(PCj)

予想寿命(PCj)
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容 認 可 能 なCBRを 持 つ 新 規 か グ レ ー ドの 上 が った コ ン トロール手 段 は,

設 置 に あた り優 先順 位 を 決定 し,選 択 さ れ,予 算化 され る こと にな る。 優 先順

位 の 決定 プ ロセ スは,最 も良 くセ キ ュ リテ ィを 遂行 す る新 規か グ レー ドの上 が

った コ ン トロー ル手 段 を選 択 ・予算 化 す るため に,フ ァシ リテ ィを動 か して い

る組 織 に よ り選 ばれ た い くつ か の指 標 を考慮 す る こ とに な る。 そ う した指 標 は,

終 極 的 に,提 案 さ れ た コン トロー ル手 段 の選 好 実 施 順序 を設定 す るた め に用 い

られ る 「全体 的優 先 順位 決 定 指 標(globalprioritizationindex)」

(GPI)を もた らす よ うに,ウ エ ー トづ け られ た積 に よ り結 合 され る。 現 在

利 用 可 能 な 予算 の積 み 立て 水 準 の 範 囲 内で,実 際 設 置 され うる 優先 順 位 リス ト

に お け る最 初 のN案 コン トロ ール 手段 が,す ぐに実 行 され るべ く選 択 され る。

低 い 適 用順 にあ る コ ン トロー ル手 段 は,資 金 積 み 立 て が 利 用 可 能 とな るか,

リス ク分析 の結 果 に基 づ き 交渉 され うる まで,遅 らされ るこ とに な る。

リ ス ク ・エ レ メ ン ト審 査 基 準

LRAMモ デ ル の定 義お よ び評 価 プ ロセ ス と混 成 され た ス ク リーニ ング手続

き は,本 質 的 に3っ の独 特 な 種類 の基 準 に基 づ い て い る。 これ らは,実 際 に審

査 に 用 い られ る評価 尺 度 の3っ の タイ プ に対応 して い る:(1)損 失 の 値 と結 果

の 重要 性,② ロス ・ポテ ン シャル ・イ ンデ ィケ ー タ値,そ して③ 対 費 用効 果 比

率,で あ る。

最 初 の タイプ の 審査 は,REDsス テ ー ジで な され,ま ず 予 備 的 に,貨 幣値

と結 果 の 「重 要 性 」 に関 して行 わ れ,そ の後再 度 ス テー ジの 終 わ りに,リ ス ク

・エ レメ ン トの 資産 と結果 の構 成 要 素 が よ り公 式的 に定 義 され,MPL(最 大

潜在 的 損 失)値 が そ れ に応 じて評 価 され る。 こ う した 審査 の 目的 は,単 独 で著

しい強 度 の損 失 発 生 を 引 き起 こす こ との な い リス ク ・エ レメ ン トを分析 か ら除

去 し,リ ス ク ・ア ナ リス トの 注 意 を分 析 当 初か ら,著 しい 強度 の損 失 を 引 き起

こ しう る リス ク ・エ レメ ン トに集 中 させ る ことで あ る。

ロ ス ・ポ テ ン シ ャル ・イ ンデ ィケ ー一夕(LPI)は,リ ス ク ・エ レメ ン トに
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つ い て のrリ ス ク容 認 度 」 の評価 の ため のパ ラ メー タ と して用 い られ る,換 言

す れ ば,特 定 の リス ク ・エ レメ ン トに対 して適 用 さ れ る現行 の コ ン トロール手

段 の セ ッ トが 十 分 か 否 か,グ レー ドア ップ され ね ば な らな いか 否か,を 決定 す

るた め に用 い られ る。

TJス ク容 認 度 審 査 をLPIに 基 づ かせ る第2の 理 由は ,こ の選 択が ア 才 リス

トに,ほ とん ど起 こ らない が,潜 在 的 に非 常 に 激 しい 損失結 果 を伴 う リス ク ・

シナ リオ を保 守 的 に(例 え ば,リ ス ク回 避 的 に)処 理 させ るよ うにす る こ とで

あ る。

準 定 量 的 ・非 貨 幣 的 推定

LRAMの リス ク分 析の フ ェー ズ終 了 まで に,規 模 順(orderofmagni-

tude)タ イプ の 推 定 を行 うこ とが 必要 で あ る。 リス ク評価 手続 き は,定 量 的,

よ り正確 な定 義 を用 いれ ば,「 準 定 量 的 」 に 遂行 され る こと にな る。 「正 確 な 」

値 よ りむ しろ,不 連続 な レン ジの 値 に相 応 す る結 果 の 「強度 ク ラス」 が 用 い ら

れ る。 損 失 の値 を 貨 幣値 で 直接 表 しが た い シス テ ム 資産 に関 して は,特 別 の 言

葉 で表 した非 貨 幣 的 結果 の 強度 ク ラスが 用 い られ る。 これ らの 「非 貨 幣 的 強度

ク ラス 」 は,ド ル 推定 に服 しやす い結 果 に つ い て用 い られ る不連 続 な ドル ・レ

ンジに平 行 す る レン ジを有 し,し たが って,ア ナ リス トが あ らゆ るタ イプ の結

果 を 同 じ測定 スケ ール(例 えば,ク ラ ス1か ら ク ラス6ま で とい った 「強 度 ク

ラス 」 の不 連続 な ラ ンク付 け)に 転 換 す るの を 許す こ とに な る。 これ は,LR

AMの 分 析 過 程 へ の 他 の重 要 な イ ンプ ッ トの よ うに,意 志 決 定 プ ロセ スの一 貫

性 お よ び ドキ ュ メ ン タ ビリテ ィを確 保 す るため,組 織 におい て責 任 あ るマ ネ ジ

ャー に よ り定 義 され ね ばな らない 貨 幣 的 と非 貨 幣 的 結 果 との 間 の等 価 基 準 を 満

たす こと によ りな され るの で あ る。

次 の 「マ ネ ジメ ン ト ・デ シ ジ ョン ・サ ポー ト」 フ ェーズ にお い て,高 度 の 問

題 解決 が 必要 と され るので,リ ス ク推定 の た めの 準 定 量 的 な 「強度 ク ラス 」ア

プ ローチ が,脅 威 頻度 お よび よ り正 確 な コ ン トロー ル 支障確 率値 の明 示 的 な 惟
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定 と並 ん で,「 等 価 の ドル 」で の 結 果 の評 価 を もた らす定 量 的 な ポ イ ン ト ・推

定 ・ベ ー ス の手続 き に置 き換 え られ る。 これ まで に出 されて きた 多 くの デ ー タ

が 再 利 用 され,容 認 不能 と され る リス ク ・エ レメ ン ト数 が初 め の包 括 的 な リス

ク ・エ レメ ン ト ・リス クの 部分 にす ぎな い ため,分 析 の この 段 階 で は,完 全な

定 量 化 は さほ ど負担 には な らな い。

最 終 的 な コ メ ン ト と結 論

本 論 文 の始 め に,定 量 的 な リス ク分析 が,中 規模 か ら大 規模 な情 報 システ ム

の セ キ ュ リテ ィに関連 す る意 志決 定 過 程 にお け るマ ネ ジメ ン ト ・ツー ル と して

非 常 に 満 足の い くか た ちで 用 い られ て い る こ とを論 じて お い た。 この 目的 の達

成 の た め の分析 手 段 お よび 手 続 き は,・今 日,知 識 の あ る情 報 セ キ ュ リテ ィ ・ア

ナ リス ト達 に と り,多 大 な リス ク ・ポテ ンシ ャルが存 在 す る問題 領 域 の確 認 の

み な らず,予 算化 お よ び優 先 順 位 決 定 に鑑 み て,回 復 策 や そ れ ら回 復 策 のた め

の 実 行 戦 略の 確 認 に と って も利 用 可 能 で あ る。

LRAMは,そ う した 完全 な マ ネ ジメ ン ト ・ツール を提 供 す る意 図 を 持 って

開 発 され た ので あ った。 そ の完 全 な手 続 きは,リ ス ク ・ア セ ス メ ン トにな じみ

の な い人 には複 雑 に思 わ れ るが,LRAMは,個 々の リス ク ・シナ リオ の リス

クの 関 与 の仕 方 に直 接 的 ・客 観的 に関 係 し,例 証 す るパ ラメ ー タ に基 づ い た直

感 的で 単 純 な リス ク ・モ デ ル を 用 い て い る。 リス ク ・モ デ ルの 定 義 お よ び評価

に お い て,セ キ ュ リテ ィ ・コ ン トロー ルの有 効 性 に関 係す るモ デル 部分 が,明

らか に 確認 され る。 この こ とは,情 報 シス テム の デザ イナ ー な い しアナ リス ト

が,リ ス クの最 終的 な大 き さ を決 定 す る要 因 間で 影響 を与 え るひ とつ の要 因 に,

直 接,分 析的 に ア クセスす る のが 可 能 とな るの で あ る。
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ベイジアン確率リスク分析

AliMosleh,E.RichardHilton,andPeterS.Browne"Bayesian

probabilisticriskanalysis"

ACMSIGMETRICS--PerformanceEvaluationReview,v.13,no.1,

Junel985.

1.は じ め に

現代 ビ ジネ スや金 融 業 で は,管 理 手 段 と して ます ま す大 規模 な コ ン ピュ ー タ

が 使 われ る よ うにな って きてい る。 しか し,リ ス クの 量 やそ の 招 き う る危 険 も

比例 して 増 大 して い る。 加 えて,多 重 処理,資 源 の 共 有,分 散 処 理 を有 す る大

規模 シス テ ムで は,規 模 の大 き さゆえ の シス テ ムの脆 弱性(Vulnerability),

資源 の悪 用 の 可 能 性 とい った,新 しい世代 の リス クが 増大 して きて い る。 こ う

した 大 規模 シス テ ムの 故 意 の あ るい は偶発 的 な損 傷 は,ビ ジネ ス に深 刻 な結 果

を もた らす。 したがって,リ スクはなんとか して 管 理 しな けれ ば な らな い。 そ の た

め には,脅 威(Threat)を 見定 め,脅 威の 発 生 お よ び それ ぞ れ の脅 威 に対 す

る システ ムの 脆 弱 性 の 要 素 につ い て見込 み を立 て な けれ ば な らな い。 リス ク ・

マ ネ ジ メ ン ト ・プ ロ グ ラ ムは,シ ス テ ムの弱 点 を 見 定 め ラ ンクづ けす るた め に

脆 弱性 を 比 較 し,シ ス テ ムが 損傷 を受 け る可 能 性 を安 価 にか つ シス テ マ テ ィ ッ

クに減 らす た め の,リ ス ク分 析 に始 ま る。

本 論 文 で は,大 規模 コ ン ピュー タ ・シス テ ム に関連 した リス ク評 価 のた め の

ベ イ ジア ン確 率 法 の一 つ を与 え,実 際 に 施行 した この方 法 よ り得 られ た結 果 を

例 と して 示 す。 次章 で は,リ ス ク分析 につ い て一 般 的 な議 論 を し,現 行 の リス

ク評 価法 に つ い て 簡単 に レ ビューを 行 う。 次 に,本 論 文 の ベ イ ジア ン法 を 数 式

を用 いて 説 明 す る。 最 後 に,本 方 法 の実 施例 を 簡単 に 示す。
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2.リ ス ク 分 析

自動環 境 に お け る リス クに っ い て 理解 す るた め に,シ ス テ ムの基 本 要 素 間 の

相 互 関係 が,こ れ ら各 要 素 の脆 弱 性 お よ び各 要素 に対 す る脅 威 と と もに,最 初

に示 され る。 資 源共 有 に つ いて の脆 弱 性 は,一 般 に5つ に分 け られ る。 す な わ

ち,物 理 的 な周 囲環 境,ハ ー ドウ ェア,シ ス テム ・ソ フ トウ ェ ア,通 信回 線,

シ ス テム を使 用 す る組 織 の人 員や 運 営 形態 であ る。 シス テ ムへ の脅 威 は これ ら

の 脆 弱性 の領 域(い わ ゆ るイ クス ポ ジュァ)の1つ 以上 に働 く。リス クの太 き ざ

は,実 際 の経 験 と予想 され た経 験 との起 こ りう る変動(い い換 えれ ば,ど れ だ

け しば しば種 々の脅 威が 種 々の脆 弱 性へ の イ ンパ ク トを 有 す るか)に よ って測

られ る。 確 率論 的 な定 量 的 な リス クの 基準 を用いれば,異 な ったアク ションの もた

らす 異 な った結 果 の 予測 を 表 明 す る リス ク モデ ルが 得 られ る。 しか し,リ ス ク

の評 価 それ 自体で はデ シ ジ ョン ・メー キ ングの ツ ール と して は不十 分 で あ る。

必 要 なの は,リ スクを定 量 的 に分 析 し,か っ シス デム に悪 影 響 を与 え る さ ま ざ

ま な脅 威 を減 らすの に要 す る コス トと予測 され る損 失 を比 較 す るた め の手 段 で

あ る。

リス ク評 価 は基本 的 に以下 の2っ の理 由 の ため に行 わ れ る。 まず,有 害 な事

象 が 起 こる確率 を小 さ くす る ため に,あ るいは続 いて起 こ る事 態 を 軽 減 す る

ため に(あ るい は,所 定 の リス ク許容 値 に照 ら しあわせ て み て 事 象 の発 生 の確

率 は無視 で き る,と い うこ と を い うた め に も),コ ン ピュ ー タ とそ の シス テ ム ・

・ア ー キテ クチ ャにつ い て の十 分 な情 報が 必要 だ と い う こと。2つ 目は,選 択

的な リス ク ・マ ネ ジメ ン ト戦 略 の比 較 評価 の ため に,統 計 的 な情 報 が 必要 だ と

い うことで あ る。

2.1リ ス ク 評 価 法

リス ク分析 を行 う最 終 的 な 理 由 は,決 定 しな くて はな らな い デ シ ジ ョン(あ

る いは一 連 の デ シ ジョン)が あ ると い うこ とで あ る。 理想 的 に は,そ れ ぞれ の

一76一



ア ク シ ョンの 選択 は,コ ス トと便 益 の比 較 の上 に行 わ れ るべ き で あ る。

現行 の リス ク評 価 法 は,大 き く2っ の カ テ ゴ リーに分 け られ る。 定 性 的 な も

の と確 率論 的 な もの とで あ る。 定 性 的な方 法(BRAF81)で は,ま ず シス テ

ムに 対す るあ らゆ る脅 威 を 見定 め,次 に どの シス テ ム資源 を 使 うか を 決 定 す る。

脅 威 と脆 弱性 は定 性 的な 方 法 で比 較 され,脅 威 はそ の深 刻 さの度 合 い を数 学 的

に 評価 され るこ とは な い。 そ の うえ,種 々 の脆 弱 性 を直 す の に要 す る コス トに

つ い て は何 の評 価 法 も示 され て い ない。 定性 的 な アプ ローチ は,典 型 的 な脅 威

/脆 弱 性 の 関係 にっ い ての 指針 を提 供 す る。 しか し,そ れ は臨 界 値 に つ いて の

主観 的な 情報 にす ぎず,安 全性 にっ いての定 量 的な値 を何も与え ない。 したが って,

リス ク ・マ ネ ジメ ン トの 目的 に よ りか な うため には,さ らに効 果 的 な リス ク分

析 が な され な けれ ば な らな い。

確 率 論 的 な方 法 は,脅 威 の深 刻 さの度 合 い の尺 度 や,各 デ シ ジ ョン ・モ デル

に対 して必 要 な定量 的 な 入力 を与 え る。 しか し,不 確 か さを測 る方 法 が,定 量

的 な リス ク分 析 の正 しさ,適 切 さ,正 確 さを決 定 す る。 残念 な が ら,多 くの 確

率 論 的 な方 法 は点評 価(い い換 え る と,好 ま し くな い事 象 の度 数 を与 え る の に,

概 算 した度 数 の 中で 変 化 す る確 か ら しさを求 め るた め に確率 的 な 範 囲 を計 算 す

る ので はな く,あ る固 定 の定 数 を 使 って い る。COUR77,LABE80)。 定

量 的 なデ ータの 点 評価 の み に よ る方 法 は,リ ス ク ・モ デルへ の基本 入 力 に お け

るバ リエー シ ョンを実 現 す るに は敏 感す ぎ る。 リス クの レベル を計 算 す る段 階

で エ ラーが 起 き る。 とい うの は,固 定 度数 あ る いは強度 選 択 度数(高,中,低)

は,シ ステ ムへ の種 々の脅 威 の 生 起 率 を カバ ーす るよ うに設 定 して あ るか らだ。

ま た,損 失 見積 りの 式 は,修 復 費 用 が特 定 の 金 額 に な る こ とを要 求 す るか らだ。

不 幸 に も,脅 威 の度 数 は非 常 に大 き く変 化 す る。 しば しば,復 旧 の費 用 を 前 も

って 正 確 に 予測 す る こ とは困 難 だ。

対照 的 に,本 論文 の確 率 論 的 リス ク評 価 法 は ベ イ ジア ン統計 論 に よ って お り,
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あ る範 囲 内 の安 全性 と復 旧費 用 を取 り扱 うこ とが で き る。 その数 式 は シス テ ム

内で の特 定 の 期間 の 特 定 の脆 弱性 に対 す る複 数 の脅 威 を考慮 す る ことが で き る

(点 評 価 法 によ る方 法 で は,一 度 に1個 の脅 威/脆 弱性 の ペ ア しか 扱 え な い)。

選 択 され た安 全性 の レベル に応 じて,本 方 法 は管 理 者 に デ シ ジ ョ ン ・メ ー キ ン

グの ツー ル を提 供 す る。 よ く知 られたrリ ス ク ・カー ブ」 と してあ るい は表 と

して コス ト便 益 オ プ シ ョ ンの範 囲 を表 示 す る。 その ため,そ の真 価 は リス ク の

管 理 と制 御 の た めの デ シ ジ ョン ・メ ーキ ング ・エ リア にそれ を 持 ち込 む こ とに

あ る。 コス ト,便 益,リ ス クのバ リエ ー シ ョ ンの 定量 化 お よび そ の オプ シ ョ ン

は デ シ ジ ョン ・メ ー キ ン グを よ り確 固 た る もの にす る。

3.ベ イ ジ ア ン 確 率 リス ク 評 価

ベ イ ジア ン ・リス ク評 価 法 は,当 初原 子 力産 業 の た め に開 発 さ れた(KAPL

etal.)。 そ こで は,脅 威 の もた らす結 果 は破壊 的な もので あ り,そ の た め リ

ス ク評 価 法 は数 学 的 に疑 いの余 地 の な い正 しさが要 求 され る。 この評 価 法 は,

金 融 リス クへ の シス テマ テ ィ ックな定量 的 ア プ ローチ と して も有 効 で あ る。 リ

ス ク の定 量 的 な 理 解 の ため に,次 の4つop基 本 質 問 に答 え れ ば い い。

1)何 が 問題 な のか。

2)ど れ ぐ らいの頻 度 で,そ れ は起 こ る と予想 され るのか。

3)そ の結果 は どうな るの か。

4)最 初 の3つ の質 問 の答 え は どれ ぐらい確 か な のか 。

大規 模 な ビジネ スや金 融 企業 の コ ン ピュ ー タ ・シス テ ムは多 くの 脅 威 に さ ら

され て い る。 最 初 の質 問 に答 え るため に,多 くの潜 在 的な脅 威 が列 挙 され た。

例え ば,不 正,悪 質 な破壊 行 為,火 事,地 震,コ ンポー ネ ン トの 故障 に よ る シ

ステ ムの停 止 な どで あ る。 これ らの脅 威 が あ る特 定 の機 構 に実 際 に襲 い かか る

か ど うか はわ か らない が,歴 史的 な 実例 や産 業界 の経 験 に よれ ば どの 脅 威 も現
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実 の もの で あ り,ど の よ うな コ ン ピュ ー タ ・シス テム に も起 こ りう る もの な の

だ 。 この 実 例 は,こ れ らの脅 威 の度 数 とそれ に よ る損 失 の 程 度 を 見 積 るの に

使 用で き る(PICK82)。

十 分 に広範 囲 にわ た る歴 史 的 なデ ー タがな い とか,時 と と もに多 くの問 題 の

パ ラ メー タが失 わ れて い るな ど多 くの理 由が あ って ,脅 威 の度 数 と損 失 の程 度

を トー タル に 正 確 に 見 積 る こ と は 必 ず しも可 能 でな い(実 際,こ れ らの量 の

実際 の 大 き さ を取 り扱 う時 には,い つ もあ る程 度 の不 確 実 さが つ き ま と う)。

先 に指摘 した よ うに,現 行 の リス ク評 価 法 の多 くは リス ク分 析 の 各段 階 にお け

る不 確実 さ を無視 して い るに もか かわ らず,不 確 実 さは リス クの一 要 素 で あ り

正 しい定 量 化 にお いて は 無 視 して は な らな い要 素で あ る こ とは 明 白だ。 そ れゆ

え,確 実 さに 関す る質 問,質 問4が 用 意 され て い る。 不確 実 さ を考 慮 に入れ る

た め に,ベ イ ジア ン評 価 法 は特 定 の望 ま しくな い 事 象 の 度 数 と結 果 を 見 積 る

の に,「 広 が り」 と い う統 計 的 な手 法 を用 いて い る。 数 学 的 モ デル に つ いて は,

次 章 に ゆず る。

3.1数 学 的 モ デ ル

考 察 中 の シス テ ムがN個 の潜 在 的 な脅 威 に さ らされ て い る と しよ う。 タイ プ

iの 脅 威 の(年 間)生 起 率 を λiと す る。 さ らに,脅 威 の 生 起 は ポ ア ソ ン ・プ

ロセ ス(注1)に よ る もの とす る。 期間tの うちに タイプiの 脅 威 がKi回 起 こ

る確率 は(CINL75),

P(K・1・ ・)一

、、1(・ ・t)・ ・e-・ ・tk・ 一 ・・1,… …..(1)

(注1)ポ ア ソ ン ・プ ロセ スに お いて は,考 察 中 の事 象 の生 起率 は終 始一 定 で あ る とみな

され る。 ポ ア ソ ン分 布 とは,あ る与 え られ た期間 内 に事象 の生 起す る数 の確率 を表

す 数学 的 モ デルで あ る。
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も しも2の 値 が 正確 にわ か って い れ ば,式(1)はkの 確 率 を与 え る。 しか し,

前 も って 指摘 して お い た よ うに,実 際 には私 た ちは そ れぞ れ の脅 威 の生 起 率 を

高い精 度 で知 って い るわ けで はな い。 λの 値 の不 確 実 性 を確率 分 布 を 用 い て表

す こ とにす る。 数 学 的 な 簡便 さ と,そ れ が0と 。。の 間 にあ る とい う理 由か ら,

次 式に示 す ガ ンマ分 布 の一種 を使 うこ とに す る(CINL75)。

f(a)=

a

β a-1

λ

一β λ

e ,R≧0 (2)
r(a)

こ こで,α ≧0,β ≧0は 分 布 の2つ のパ ラ メー タで あ る。 典 型 的 な ガ ンマ分

布 を図1に 示 す。

タイプiの 脅 威 がki回 起 こ る(絶 対)確 率 は,

　
P(ki)=∫P(kiλi)f(Ri)dλi

O

式③ に式(1)② を用 いて,

Pt(ki)=
(ki十 αi-1)!t

()

ki!(αi-1)!t十 メ9i

ki
(

βi)

t+βi

{3)

ai

(4)

そ れ ぞれ の繊 の 生 起 につ いて・C}(タ イプ ・の脅 威のj番 目の 生 起)の

潜在的な損失があ るもの と しよう。 損失費用の トータルは・

ki

C・-XC;(5)

j=1

clの 値 の 不 確 実 さ の モ デ ル と し て,正 規 分 布 を 選 ぶ こ と に す る 。 す な わ ち,
]

損失 の 確 率 は次 の 式 に よ って 与 え られ る(WINK75)。
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・(cl)-f
。、 ・xp{一 ÷(≒;)}(6)

典鋤 な正規分細 線 を図 ・に示すrま た・clは 損害 の平均値・ ・iは 標

準 偏差 で あ る。

ciは 正 規分 布 を な した ラ ンダ ム変 数kiの 合計 で あ るか ら,ciの 分 布 も

正 規分 布 と な る(WINK75)。

11C・-6・2

f(ci)=

raD、 ・xp{一 丁(D、)}(7)

ここで,

含i-…C6(8i

Di=ki・ σi(9)

ci(タ イプiの 脅 威 によ る損 害額 の 合計)の 分 布 は生 起 の回 数(ki)に 依

存す るの で,無 条 件 確 率 を求 め るため には,

o◎
pt(Ci)=Σf(Ci)pt(ki)aO}

ki=0

を 求め る必 要 が あ る。 こ の分布 は解 析 的 には 求 ま らな い。 計 算 は数値 解 析 に よ

らね ば な らな い。

ciの 累 積 分布 は 次式 で与 え られ る。

o◎
Pt(Ci)=Σ φ(Ci)Pt(ki){11)

ki=0
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こ こ で,

ci

φ(ci)=∫f(ci')dci,

0

φ(ci)の 値 に つ い て は 表 が あ る(WINK75)。

した が っ て,タ イプiの 脅 威 の リス ク 曲 線 は,以 下 の よ う に な る 。

R,(Ci)-P・ ・b.(L・ss≧Ci)-1-P、(Ci)

図1脅 威 タ イ プiの 年 間 度 数 の ガ ン マ 分 布

一
(

.
ぺ

)

」

Q2)

a3)

λi

図2タ イ プiの 単一 の イ ク スポ ジュ アにつ い て の損 失 の分 布

「
(
○

)
}

・ー

O

C
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図3典 型 的 な リス ク曲 線

三

二

白

損失

すべ て の タイプ の脅 威 に よ る リス クを求 め るた め に,次 の ラ ンダム 変数 の 分

布 を求 め な け れば な らな い。

N

C=Σci 岡

i=1

計 算 上 の困 難 は あ る もの の,式(11)で 与 え られ るciの 分 布 か らCの 分 布 を求

め る こ とは理 論 的 に可 能 で あ る。 コ ン ピュー タ を使 え ば,こ の計 算 は簡 単 にや

って の け られ る。 最 終 的 な結 果 は,図4の よ うに な る。

異 な った脅 威 か らの リス クを比較 す るた め に,そ れ らを 同一 の グ ラ フ上 に描

き,リ スク容 認 基 準 と照 合 しなが らそ れ らを検 証す る ことがで き る。

図5を 見 る と,タ イプmの 脅 威 は最 も深刻 な もので,全 く引 き受 け られ ない。

タ イプ1は 大 きな 損 失 を 引 き 起 こ す 確 率 が 低 く,リ ス ク引 き受 け曲 線 にょ れ

ば ほぼ 引 き受 けて もか まわ な い。
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図4異 な った期 間 に お け る最 終 的 な リス ク曲 線

餌

損失

図5リ ス クの比 較

鑑

リス ク引 き受 け 基準

損失

それ ぞれ の脅 威 に 予防 的 な 処置 を と った と きの効 果 を知 るため に,そ れ ぞ れ

の脅 威 に対 す る第2の 曲 線 が必 要 で あ る。 この 曲線 は,予 防措 置 に対 す る初 期

投 資 と,そ れ に よ る トー タル な投 資 の両 方 を 含 む。 曲 型 的 な例 を図6に 示 す。

数 学 的手 法 は先 に述 べ た もの と基 本 的 に 同 じな の で,重 複 す るこ とは避 け る。
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図6予 防措 置 を行 った場 合 の,向 こ うt年 間 の リス クの 変化

ω

超
過
す
る
確
率

(1)予 防手 段 を設 け な い場 合 の リスク

(2}予 防手 段 を設 け た場合 の リス ク

(1)

Cost

初期投資

3.2実 施 例

本 論 文 の方 法 は,大 規模 コ ン ピュー タ ・ネ ッ トワ ー クの 通信 セ キ ュ リテ ィ環

境 の 分析 にお いて 実 施 され た(MOSL82)。 分 析 の焦 点は,通 信 に使 用 され

る暗 号 キ ーだ っ た。 考 察 の結果,い くつ か の脅 威 と脆 弱 性 が 明 らか に され,起

こ り う る結 果 の 程 度が 定 量 化 され た。 それ ぞれ の脅 威 にっ い て,統 計 的 な方 法

で 度 数 分布 が 求 め られ た(PICK82)。 図7に そ の なか の1っ の脅 威 の度 数

に つ いて,不 確 実 さが 確 率 分布 と して 描 かれ て い る(MOSL82)。

図7銀 行の従業員の不正 の年間度数

1001

皿

0

見
積
り
に
対
す
る
確
信
の
累
積
レ
ベ
ル

1(∫-3 10「2 1δ一1

度 数

一85一



図8に は2つ の異 な る脅 威 リス クが 求 め られ,1年 間 の種 々の レベル の損 失

の確 率 を与 え る リス ク ・カ ー ブ と して描 か れ て い る。 例 えば,タ イプ1の 脅 威

に よ る1年 間 の損 失が$1,000,000を 越 え る確 率 は75%あ る こ とが わ か る。

また,脅 威llecよ る損失 が$1,000,000を 越 え る見込 み は0で あ る こ とが わ

か る。

図82つ の異 な っ た脅 威 の リス ク曲線
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ノ ラ ン の ス テ ー ジ ・ モ デ ル と コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ

EugenioOrlandi,ttNolan,sStageModelandComputerSecur-

ity!t1986,InternationalCarnahanConferenceonSecurity

Technology,Gothenburg,Sweden,August12-14,1986

概 要

リス クマ ネ ジメ ン トに お いて,リ ス ク分析 が 必 要 な こ とは 明 らかで あ る。 そ

の一 般 的方 法 論 の 様 相 は,異 な った,し ば しば相 矛盾 す る セキ ュ リテ ィ要 求 の

中で個別 に確 立 され て い か ね ば な らない。 本 論 文 で は,リ ス ク分 析 に構造 的 な

(層 状 の)手 法 を用 い る。 そ して リス ク分 析の 結 果 を,最 もよ く知 られ た組 織

にお け る コ ン ピュ ー タの進 化 モ デルで あ る 「ノ ラ ンの ステ ー ジ ・モ デル 」 に結

びつ け る。

は じ め に

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ は い くつ か の 副 次 的 な 目 的(属 性)を 結 び 付 け

る グ ロ ー バ ル な 目 的 で あ る 因 子 化(Factoring)と 呼 ば れ る コ ン ピ ュ ー タ 分

析 の 深 部 に お い て,そ の 主 要 な コ ン セ プ トが 指 摘 さ れ て い る 。 す な わ ち,信 頼

性(Reliability),完 全 性(Integrity),脆 弱 性(Vulnerability),

機 密 性(Confidentiality),プ ラ イ バ シ ー(Privacy)で あ る 。 こ れ ら

の セ キ ュ リ テ ィ 属 性 は,コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 帰 納 的 で 抽 象 的 な 定 義

の な か で,す な わ ち,R⊆1⊆V⊆C⊆Pと い う 包 含 チ ェ ー ン の フ ォ ー ミ ュ

ラ に お い て 配 列 さ れ うるの で あ る 。 包 含 チ ェ ー ン に よ る 手 法 は,コ ン ピ ュ ー タ ・

セ キ ュ リ テ ィ 技 術 の 進 歩 に よ り 見 出 さ れ た 。 そ し て コ ン ピ ュ ー タ ・ セ キ ュ リ テ

ィ そ れ 自 体 はEDP技 術 の 進 歩 の 副 産 物 だ 。 包 含 チ ェ ー ン の 選 択 に よ り,内 的

セ キ ュ リ テ ィ 矛 盾,ISC(InternalSecurityConfいcts),と い う

各 属 性 間 の 矛 盾 を 最 小 に す る こ と が で き る 。 す な わ ち ア ク セ ス ・ コ ン ト ロ ー ル

手 段(電 子 ド ア,区 画)と 人 の セ キ ュ リテ ィ(非 常 口)と の コ ン フ リク トと か,デ
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一夕の完全性(バ ックアップ ・コピー)と 機密 性(保 護 デ ータの複 数 の コ ピ ーが存

在 す る)と の コ ンフ リク トで あ る。

セキ ュ リテ ィ属性 を適切 に定 義 す る こ とに よ り,各 属 性が ノ ランの モ デ ル の

どの段 階 に対 応 す るの か あて はめ てみ る こ とが で き る。 ノ ラ ンの モ デ ルの 円熟

期 に達 した もの だ けが,セ キ ュ リテ ィ ・コ ンセ プ トの再 定 義が 必 要 で あ る。 こ

の コンピュータ ・セキュ リテ ィ技 術 は,よ り正 式 には セキュ リテ ィ ・エ ンジニ ア リ

ングと呼ばれ る。セキ ュ リテ ィ ・エ ン ジニ ア リング は,上 記 のす べ て の属 性 につ

いて 触 れ て い る。

セ キ ュ リテ ィ ・エ ン ジニ ア リン グの定 義 の 前 に,セ キュ リティ ・フィジックス

を紹 介 して お こ う。 セキ ュ リテ ィ ・フ ィ ジ ック スは,セ キ ュ リテ ィの 基 本 構 成

要素について述べている。 守 られ るべ き客 体(Object)と,そ の客体 にア クセス

しよ うとす る主 体(Subject)で ある。 その 他 に,受 権 ルー ル,強 制,権 利 の

伝播ル ール,主 体間の コ ン フ リク トの集 合,外 的 セキ ュ リティ ・コンフリク ト,E

SC(ExternalSecurityConflict),す な わ ち同時 ア ク セ ス の発 生,

デ ッ ド・ロックにっいて も述べ られ て い る。

どの 組 織 に お いて もコ ンフ リク トは起 こ る。 な ぜ な ら現行 の保 護 シ ス テ ム は,

増加 す る一 方 の潜 在 的ユ ーザ に対 して弱いが らである。 ノランのステ ージのどの移

行 にお い て も,ま た いか な るEDP技 術 の進 歩 に おいても,EDPに 登録 され る

人 員 の数 が,結 果 的 には潜 在 的な コ ン フ リク トの数 が増 加す る。 この よ うに,

技術 的な改善は現在の保 護 シス テ ムの 突破 口 を 開 く。

その よ うな コ ンフ リク トの解 決法 は,設 計 に,使 用器 具 に,あ るい は適 切 に

客体,主 体 ア クセス ・ル ール,権 利 伝 播 ル ール,コ ン フ リク ト解 消ルールを定 め

た保 護 シ ス テ ム を 更 新 して い くに,す なわ ち セキ ュ リテ ィ ・エ ン ジニ ア リン

グ にあ る。

も しセキ ュ リテ ィ ・エ ンジニ ア リングがESCを 解 決す る こ とに失 敗 した ら,

た ち ど こ ろ に未 解決 の コ ンフ リク トが エ ラ ー,悪 用,犯 罪 を生 む ことだ ろ う。

危 険 を減 らす ため に,セ キ ュ リテ ィ分 析 は,自 動 制 御で あ る サ プ ラ イヤ ー ・

セキュ リテ ィ ・エ ンジニ ア リン グが 現 れ る まで は,手 続 き的な制御で あ るユ ーザ ・
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セ キ ュ リ テ ィ ・エ ン ジ ニ ア リ ン グ を 採 用 す る 。

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 属 性

`従 来 の 手 法 で は
,コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ を,信 頼 性,識 別,ア ク セ ス

・ コ ン ト ロ ー ル,完 全 性,受 権,独 立 性,計 量 可 能 性,検 出 の よ う なn個 の 変

数(属 性)を 持 つ 関 数 と し て 扱 う 。 す な わ ち,

S=〔fyl(xh),y2(xh)・ … … ・Yn(xh)〕

(h=112,… …,m)。yk(k=1,2,… …,n)は セ キ ュ リ テ ィ 属

性,{Xh}は 守 ら れ る べ き 客 体 で あ る 。

従 来 の セ キ ュ リ テ ィ 分 析 で は,セ キ ュ リ テ ィ 計 画 は チ ェ ッ ク ・ リ ス ト(資 産

リ ス ト,資 産 評 価,リ ス ク概 要)の 形 で 与 え ら れ,関 数fk'(セ キ ュ リ テ ィ 属 性)

の 完 全 加 法 性 を 仮 定 し て い る。

nn

S=ΣSk=Σfk(y
1,y2,… …,yn)

k=1k=1 yj==0

(j≠k)(j;1,2,… …,n)ま た そ れ ぞ れ の 属 性 に つ い て,

Sk=fk(g(xh))(h=1,2,… …,m)

そ れ ぞ れ の セ キ ュ リ テ ィ 属 性fxに っ い て,.Xh≠0は チ ェ ッ ク リ ス トの 項

目 で あ る 。ykの ほ う は,同 一 の 客 体 集 合 に お い て 定 義 さ れ て い る 。 つ ま り,

Xhは 異 な っ たykに 繰 り 返 し 使 わ れ る 。 そ し て,同 一 のXhに つ い て の 異 な っ

た 独 立 の ア ク シ ョ ンが コ ン フ リ ク ト(内 的 セ キ ュ リテ ィ ・コ ン フ リ ク ト)を 引 き 起 こ し

得 る の だ 。

チ ェ ッ ク リス トの 項 目 と は,以 下 の よ うな も の で あ る。
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・<t ,o>と い う対 の要 素

tは 脅 威,oは 脅威 に よ って影 響 を 受 け る客 体 で あ る。tは 頻 度 評 価(レ

イ テ ィ ン グ)と 強 度 評価(低,高,全)に お い て詳 細 に示 され る。

・ 四 類<s,o,r,p>の 要 素

セ キ ュ リテ ィ取 り扱 い時 の情 報 を論 理 的 に表 現 す る。 仮 定 され た状 態p下

で 客 体oに 対 して 権 利rを 持 って い るの が 主 体sで あ る。T

本 論 文 で は.コ ン ピュー タ ・セ キ ュ リテ ィの歴 史的 な 進化 を 追 い なが ら,包

含 チ ェー ン(層 状 の)手 法 を セ キ ュ リテ ィ分析 につ い て展 開 す る。

y1⊆y2⊆ … … ⊆yi(i≦n)

この 包 含 チ ェー ンは,以 下 の ステ ップ に み られ る よ うな循 環過 程 の結 果 と し

て与 え られ る。

・ 属性の導 入 と定義

・ 〈yi,yi+1>に 属 す るxh(h=1 ,2,… …,m)の 定 め られてい る区 間

を狭 め て い くこ とに よ り,新 属 性 と旧属 性 間のESCを 構 成す る。 この 帰納

過程 は現 実 の 要 求(1≦i≦n-1)と 関 係す る。

定 義:内 的 セキ ュ リテ ィ ・コ ンフ リク ト

ISCあ るい は属 性 コ ンフ リク トは,客 体 の不 整 合 コ ンフ リク トで あ る。 あ

る セキ ュ リテ ィ属性 を 満 たす と,そ の セ キ ュ リテ ィ ・プ ランに属 す る他 の セ キ

ュ リテ ィ属 性 が弱 め られ る こ とを い う。'

定 義:セ キ ュ リテ ィ ・フ ィ ジック ス

す な わ ち,客 体,主 体 、 権 利,客 体 に対 す る主 体 の 制約,

け る基 本 の概 念 間 の 一群 の法 則。

セ キ ュ リ テ ィ に お

客 体 とは,あ る一 定 の 論理 レベ ルで は これ 以 上分 割 で きな い価 値 の論 理 的 あ
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るい は物 理 的実 体 。主 体 とは,特 定 の客 体 に対 して あ らゆ る権 利 を 持 った論 理

的 あ るい は物 理 的実 体。 権 利 とは,特 定 の主体 が あ る客体 に対 して 行 使 す るア

ク シ ョ ン。 述 語 とは,客 体sが 主体oに 行 使す る権 利rを 制 限 す る一 つ以 上 の

条 件 を い う。

ISCを 解決 す る最 も素早 い方 法 は,問 題 とな って い る客 体 を さ らに分 割 す

る こ とだ 。 さ もな けれ ば,ISCを 一 つ ず つ 除 いて い く方 法論 を見 つ け出 さね

ばな らない。 これが,包 含 チ ェ ー ンに よ る方 法 で あ る。

包 含 チ ェ ー ンに よ る手 法

コ ン ピュー タ ・セキ ュ リテ ィの 目的 は,事 故 に よ って あ るい は意 図 的 に 認 定

され て い ない人 た ちヘ デ一 夕が 暴 露 され る こ とを,あ るい は認 知 されて い な い

デ ー タの 変 更や 破 壊 を防 ぐこと に あ る。 セ キ ュ リテ ィを 確保 す る第一 歩 は,ハ

ー ドウ ェ ア と ソ フ トウ ェアの 信頼 性 の確 立 にあ る。

定 義:信 頼性

信 頼 性 とは,定 め られ た期 間 内 に,あ るい は確 率で,シ ステ ムが そ の機 能 を

果 た す能 力 の こ とで あ る。F{t}=P(τ ≦t)を 期 間0≦ τ≦tに 故障 の起 き

る確 率 とす る と,信 頼 性 は次 式 で定 義 され る。(t>0)

R(t}=1-F(t)

コ ン ピュ ー タ ・シス テ ムの 非常 に一 般 的 な 定 義一 イ ンタ ラ ク シ ョン にお け る

要 素 の 集 合一 か ら,信 頼 性関 数 の下 限 と上 限 は 以下 の よ うにな る。

・ 直 列 構 成

シス テ ムの 成功 は,そ の 全て の 構 成要 素 の 成功 に よ る。

n

R(t)=皿Ri(t}

i=1
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・ 並 列 構 成

構 成 要素 の どれ か一 つが 成 功 な ら,シ ス テム も成功 とな る。

n

R(t}==1-II(1-Ri)

i=1

両 者 と も要 素 の確 率 に対 して 独立 で あ ると仮 定 して い る。 今 日の ハ ー ドウ ェ ア

の 高 い信 頼 性 は,低 い ソ フ トウ ェアの 信 頼性 と複 合 して い る。

も う一 つ の シ ステ ム評 価 の方 法 は使 用可 能 性 で あ る。

定 義:使 用 可能 性

使 用可 能 性 とは,時 間tに おい て シス テ ムが 稼 働 して い る確 率 で あ る。

使 用可 能 性 は,故 障 間 平 均 時 間MTBF(MeanTimeBetween

Failures)と 平 均 修 復 時 間MTTR(MeanTimeToRepair)に ょ

って表 させ る。

MTBF
A{t)ニ

MTBF+MTTR

シス テ ムの信 頼 性 の レベル には,経 済 的 な 理 由で の制 限 が あ る。 しか し,合

理 的な 信頼 性 の レベ ル を決 め て お くこ とが 以 下 の考 察 に おい て必 要 な 前 提 条 件

で あ る。

コ ンピ ュー タ ・シス テ ムが稼 働 中で あ り,主 体が 客体 に操 作 可 能 な状 態 で あ

れ ば,よ り以 上 の 要件 が 満 た され な けれ ば な らない。

定 義:完 全 性

完 全性 と は,完 全 で 不 変 の シス テ ムの状 態 で あ る。 組 織 に登 録 され て い る個

人 的 デ ー タが,不 必 要 に登 録,変 更,消 去 され ない とい う保 証 で あ る。

完 全性 は客 体 の一 貫 性 の権 利 を 表 し,ハ ー ドウェ ア,ソ フ トウ ェ ア,運 用 に
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おける信頼性 を要求す る。

これ まで に二 つ の セキ ュ リテ ィ属 性 が 紹介 され た。 信 頼 性 と完 全 性で あ る。

ICSを 分析 して解 決 す る た め に,ISCテ ス トが行 われ な けれ ばな らな い。

完 全性 の定 義 を見 る と,信 頼 性 は完 全性 必 要 条件 で あ る こ とがわ か る。 主 体

は客 体 に ア クセ スす るが,こ の こ とは客 体 の使 用 可 能性 を 意 味 して い る。 信 頼

性 は,そ の システ ム機 能が 重 要 で あ ろ うとな か ろ う と必 要 で あ る。

Rと1に 共 通 な要 素 が空 集 合 φで な け れば,す なわ ちR∩1≠ φ,か つ(R

-(R∩1))≠ φ。 も しも,(R-(R∩1))が シス テ ムの 状態 に お いて

無 視 で き る集 合 で あ る場 合,た とえば,「 シス テム は使 用可 能 で あ り作 業 総 量

は ゼ ロで あ る」場 合 に の み,1⊇Rと 書 くこ と も可能 で あ る。

定 義:脆 弱 性

脆 弱性 と は,不 完 全 な デ ー タ処 理 の結 果 と しての 大 きな障 害 の もた らされ る

確 率 で あ る。

脆 弱 性 とは,分 析 に つい て の 予想 損 失 ま た は 予想 イ ンパ ク トの主 観 的 ア セ ス

メ ン トで あ る。 これ は完 全性 の 概念 を さ らに押 し進 め た もの だ。 まず 完 全性 の

概 念 が定 義 され た ら,脆 弱性 は 完全性の要件 を階層化 し,定 量 的 な様 相 を強 調 す

る。 セ キ ュ リテ ィ手 段 の採択 につ いて は,増 分 費用 を 増 加 させ,逆 に利 益 を減

少 させ る とい った法 則 に 従 う。

広 い 意 味で は,イ ニ シャル ・ロ ー ドに始 ま る,シ ス テ ムに よ って 処理 され る

一 つ 一 つ の オ ペ レー シ ョンが ,可 逆 的で あ る ことが保 証 され る場 合 にのみ,完

全性 は満 た され る。 普通 に は,そ の よ うな要 件 を満 た そ うとす る と,容 認 しが

た い オ ーバ ーヘ ッ ドが 生 じて しま う。 も しも完 全性 が 信頼 性 と復1日 プ ロセ スの

混 合物 に よ り保 証 され る とす るな ら,脆 弱 性 は信 頼 性 や 完 全性 を特 定 の組 織 の

諸 要 求 とに対 応 させ,定 量 的 な様 相 を 強調 す る こ とにな る。

再 び,1∩V≠ φ,か つ(1-(1∩V))≠ φとす る。 特 定 の 組織 の 実 際
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の要 件 との関 係 にお いて完 全性 を考慮 す る こ とに よ り,脆 弱 性 は集 合1を 集 合

1'に 減ず る。したがって,(1-(V∩1))≒ φ,か っV⊇1'(1⊇P)と な

る。

定義:機 密性

機密性 とは資源情報 と情 報の収集者,散 布者ない し利用者間の関係 かっ/あ

るいは協定を含む。

機密 性 は,脆 弱 性 ア セ ス メ ン ト・プ ロセ スの定 性 的 な補集 合 と して 働 く。 す

なわ ち,よ り深 い主 観 的 な デー タ分 析 で あ る「分 類 」に よれ ば,実 際 上保 護 を 必

要 とす る デ ー タに保 護 を限 定 す る ことに よ り,処 理 時 間 と記 憶 を節 約 す る こと

がで き る。

再 び,C∩V≠ φ,か っ(V-(C∩V))≠ φ。 しか し,あ る種 の コ ン ピ

ュ ー タ ・システ ム に つ いて は,分 類 の後,(V-(C∩V)≒ φ,か っC⊇V

(V⊇V')と な る。

非 常 に一般 的 な定 義 と適 当 なサ イ ト ・ナ リッ ジ(セ ン シテ ィ ヴ情 報 につ い て

の ア ウ トライ ン)間 の トレー ドオ フか ら,資 源 の経 済が 生ず る こ とに な る。

定 義:プ ライバ シー

プ ラ イバ シ ー とは,個 人 あ るい は組 織 につ い ての情 報 や デ ー タが い つ,ど の

よ うに,ど の程度 ま で 他者 に伝 達 され るの か を決 定す るた め個 人 あ るい は組 織

に対 し保 証 され て い る権 利 と して 定 義 され て い る。

組 織 に とって は,プ ライ バ シー とは次 の よ うな 法 則 に よ って 課 され る外 部 的

費 用で あ る。 す な わ ち,プ ラ イバ シ ー とは,時 とと も に変化 す る社 会 の 中 に打

ち立 て られ た価 値 の集 合 で あ る。 プ ライバ シー志 向 の 分 類 は,プ ライ バ シーを

守 るため に不 可 欠 の 要 件 で あ る。P⊇Cと い う意 味 で,プ ラ イバ シ ー分 析 を行

え ば機 密性 分 析 も達 成 され る。 客 体 の保 護 は,組 織 の 機 能階 層(機 密性)の み
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に関係 す るので は な く,組 織 と外 部 環境 間 の関係 に 関 りが あ る。

上記 の考 察 を整 理 す る と,次 の よ うな包 含 チ ェ ー ンが 成 立す る。

R⊆1'⊆V'⊆C⊆P

そ して,セ キ ュ リテ ィ分 析 は,上 記 チ ェ ー ンの 左 か ら右 に,以 下 の ステ ップ

を繰 り返 す こ とに よ り得 られ る。

川 セ キ ュ リテ ィ属 性 の 定 義

川 内 的セ キ ュ リテ ィ矛 盾 の分 析 お よび構 成。

川 分 析が 完 了す る まで{ix川 を 繰 り返 す。

(lv)上 記 ス テ ップ に よ って 保証 され るICS自 動 最小 化 に際 して の対 抗 策 の

選択 。

よ り 深 い 洞 察 一 セ キ ュ リ テ ィ ・ エ ン ジ ニ ア リ ン グ

包 含 チ ェー ンは セ キ ュ リテ ィ分 析 の記 述 的 な フ ェー ズで あ る。 そ の 目標 は セ

キ ュ リテ ィの確保 に あ る。 セ キ ュ リテ ィを 確保 す るた めの 技 法 は,先 にセ キ ュ

リテ ィ ・エ ン ジニ ア リン グ と して 言及 された もの を形 成 す るので あ る。 従来 の

手 法 がば らば らにセ ー フガ ー ドを 示 唆 す るの に対 し,よ り構 造 的 な計 画 は,異

な っ たセ キ ュ リテ ィ技 術 を 筋 の とお っ た形 で組 織 化 す るので あ る。

この包 含 チ ェー ン(層 状 の)ア プ ロー チ は,現 実 の 組 織 に と って の特 定 の 要

件 まで セー フガ ー ド ・スペ ース を一 致 させ る。 この 方 法 は主 要 点 が 示 された 必

要 条件 との関 係 の 内 に 冗長 な 情 報 を単 純 化 し,ま た,各 属性 の 定 義 間 の 距離 を

よ り小 さい サ ブ集合 へ と変 化 させ る。 す なわ ち,R→R',1→1',V→V',

C→C',P→P'o

定 義:外 的 セ キ ュ リ テ ィ ・ コ ン フ リ ク ト

外 的 セ キ ュ リ テ ィ ・ コ ン フ リ ク ト,ESCは,権 限 の あ る 利 用 者 間 の 公 正 な

一96一



競 合,あ る い は権 限 の与 え られ て い る利 用 者 と与 え られ て い な い利 用 者 間 の 不

公 正 な競合 にお い て,主 体 が 同一 の客 体 と競 合す ると き生 ず る。

前 者 の側 面 は 同時 生 起 に関 係 して お り,基 本 的 に,逐 次 に ア クセ ス され る資

源 に適用 され る連 続 性(serializability)の 手 法 に よ って 解 か れ る。 後 者

の側 面 は包含 チ ェー ンの 右 側(V,C,P)を 扱 い,コ ン ピュ ー タ ・セ キ ュ リテ

ィの 現在 の フ ロ ンテ ィアで あ る。

定義:セ キ ュ リテ ィ ・エ ン ジニア リング

セ キ ュ リテ ィ ・エ ン ジニ ア リン グ とは,ア クセ ス規 則 や権 利 伝 播 規 則 に基 づ

き主 体 間 の コ ンフ リク トを 予防 ・解決 す るた めの一 群 の 技 法で あ る。

利 用 者の 側 か ら み る と,実 在 のOSや デ ー タ ベ ー ス 管 理 シ ス テ ムに 組 み込

ま れ た効 果 的 な セ キ ュ リテ ィ機 構 の効 果 的 な管 理が 重要 で あ る。 この 機能 は利

用 者 の セキ ュ リテ ィ ・エ ン ジニ ア リングをあ らわ して い る。 その 目的 は,識 別,

権 限 とア クセ ス制 御(予 防 属性),ア カ ウ ンタ ビ リテ ィ と検 出(制 御属 性)と

い った包 含 チ ェー ンア プ ローチ を直 接 に扱 う こ との な い,セ キ ュ リテ ィ属 性 を

完 全 に満 足 させ る こ と にあ る。

検証 の ツ ー ル と して 権 限 と権 利 伝播 規 則 の知 識 が,シ ス テ ム ・セ キ ュ リテ ィ

を効 果 的 に分 析 す るた め に不 可 欠 な 前提 条件 で あ る。 設計 の ツ ール,OSの ア

クセ ス制 御 システ ム とセ キ ュア ・デ ー タベ ー ス設計(業 者 の セ キ ュ リテ ィ ・エ

ン ジニア リングで あ る)に 関 して は,さ らに,概 念 的,論 理 的,物 理 的 設計 の

3つ の フ ェー ズ に分 け られ る。

包 含 チ ェ ー ンア プ ロー チ に よ って その 概要 を 挙げ られ た セ キ ュ リテ ィの要 件

は,ア クセ ス制 御の 方 針 の明 細 を含 んで い る。 そ の一 つ一 つ は個 別 の セ キ ュ リ

テ ィ問題 へ の 答 え を意 図 して い るが,い くつか の アプ ロー チ,技 法,シ ス テ ム,

方 法論 と い った もの が ア クセ ス制 御 管理 の ため に提 案 され て い る。

主 要 な問題 点 は.ア クセ ス権,権 利伝 播 規則,動 的権 限管 理 の 効果 的 な制 御
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で あ る。 デ ー タの統 合 化,マ ル チ ・ユ ーザ 間 の デ ー タ の 共 有 へ の 傾 向が 進 め

ば,こ の よ うな問 題 の 複 雑 さは さ らに拡大 され る。

ノ ラ ン の ス テ ー ジ ・モ デ ル と コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ

コ ン ピュー タ ・セ キ ュ リテ ィの属 性 が その 相 互 の接 続 につ いて 紹 介 ・描 写 さ

れ れば,そ れ ぞれ の属 性 が ノ ラ ンの モ デルの どの ス テー ジにあ るの か あて はめ

て み る こ とが可 能 で あ る。

ノランのステ ー ジ・モデルは,最 もよく知 られた組織 におけ るコンピュー タの進 化

モ デルで あ る。 これ は,コ ン ピュー タ予算 の変 化 に よ って 示 され た変 化 の状 態

を 因子 化 す るこ とを そ の 基礎 と して い る。 予算 曲線 は,環 境 的 ・技術 的 な変 数

の さま ざ まな変 化 の イ ンデ ィケ ー タ と して 用 い られ る。

図1予 算 曲線 と ノ ランの ステ ー ジ ・モ デ ル
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ノ ラ ン の6つ の ス テ ー ジ と は,簡 単 に 述 べ る と,

川 開 始期 基 本 的 な ニ ー ズを 満 たす た め に,組 織 に コン ピュ ータを 導 入 す

る。

(li)拡 張 期 コ ン ピュー タ使 用 の急 激 で 無 節操 な増 加 。

剛 統制 期 コ ン ピュー タ使 用 に関す る知 識 の 増加 と コ ン ピュ ー タへ の 出 費

の 制 限。

(lv)統 合期 無 駄 遣 いせ ず に コ ン ピュー タを使 え るまで に制 御 が 洗練 され る。

M.デ ー タ管 理 期 コ ン ピュー タ管 理 の焦 点 が デ ー タの管 理 に 移 る。

(Vl)成 熟期 ア プ リケ ー シ ョン ・ポ ー トフ ォ リオ が 完 成す る。 そ の構 造 が 組

織 や 会社 内の情 報 デ ー タの流 れ に反 映 す る。

この情 報 シス テム の発 展 にっ いて の一 般 的 な記 述 は,情 報 シス テ ムの セ キ ュ

リテ ィの特 定 の 様 相 と も合一 す る。 そ れ ぞ れ のス テ ー ジにおいて,セ キュ リテ ィ

の概 念 が 再定 義 され な け れ ば な らな い。 す べ て の セ キ ュ リテ ィ属 性 は各 ス テ ー

ジに関 係 す るの で あ る。 す な わ ち,従 来 の ア プ ロー チ で は十 分 で は ない。 しか

し,各 ス テ ー ジで そ のス テ ー ジに 臨界 的 な属 性 を 見 つ け 出す こ とが で き る。 そ

れ が ス テ ー ジの 主 要 属 性で あ る。

遅 延時 間,△ τは,ノ ラ ンのス テ ー ジの一般的 な学 習経験 と,特 定 の セ キ ュ リテ

ィ属 性 の学 習 経 験 の間 の 距 離 で あ る。

ノ ラ ンのステ ー ジ と セ キ ュ リテ ィ属 性 は 次 の よ う に結 びつ け られ る。 す なわ

ち,各 ステ ー ジ は 入 力 と して 主要 セ キ ュ リテ ィ属 性 を 持 って お り,出 力 に お い

て は,新 しい主 要 な セ キ ュ リテ ィ属 性 を 生み 出 して い る。 出力属 性 の定 義 は,

そ のス テ ー ジ の 間 に蓄 積 され た知 識(学 習経 験)を 表 す ことに な る。

ノ ラ ンの モデ ル は特 定 の機 構 の軌 跡 を表 す 。 そ れ は あ る者 に とって は 未来 の

こ とな の か も しれ な い。 そ うい う意 味で,こ れ は単 に 叙述 とい うだ けで な く処

方 と もな る。

ノ ラ ンの 成 熟期 だ けが,セ キ ュ リテ ィ概 念 の再定 義 を要求 す る。 こ こ に,過
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去 の軌 跡 の システ マ テ ィ ックな 整理 が未 来 の 推定 とな るので あ る。

こ の,よ り問 題 意 識 を持 った コ ン ピュ ータ ・セ キ ュ リテ ィに 対 す る見地 が セ

キ ュ リテ ィ ・エ ン ジニ ア リング と して触 れ られ て きた。 セ キ ュ リテ ィ ・エ ン ジ

ニ ア リングは先 に述 べ たす べ て の セ キ ュ リテ ィ関 連 属 性 を包 含 して い る。 不 確

定 な未 来 に つ いて 思 索す るた め に は,良 い 戦略 が ア クセ ス制 御 シス テ ムデ ザ イ

ンの正 当 性 を正 式 に 証明 す る こ とに な る。 これ に は高度 な形 式 化 を要 す る。

図2ノ ラ ンのス テ ー ジ と主 要 セ キュ リテ ィ属 性

開 始 期(OA)

拡 張 期(AB)

統 制 期(BC)

統 期(CD)

デー タ管 理 期(DE)

成 熟 期(E-)

頼

全

弱

密

図2を 見 て み る と,信 頼 性 は開 始 期{川へ の前 提条 件 に な って い る。 信 頼 性 は,

も とを ただ せ ば その 起 源 はハ ー ドウ 土ア ・シ ステ ムの 信 頼性 に あ る。 開始 期 に

あ るセキ ュ リテ ィ属 性 は完 全性 で あ る。 コ ン ピュー タ使 用 にお け る不 完 全 な デ

ー タ制 御 は デー タ ・リカバ リーの 技術 を発 展 させ た
。 開始 期 の 終 わ りには,復

旧/リ ス ター ト手 続 きの知 識 は洗 練 され て きて い る。 そ れ は,拡 張 蜘ii)へ の イ

ンプ ッ トとな る。

急激 で無 節操 に コ ン ピュー タの 使用 は,人 間 の処 理 に比べ て 脆 弱 で あ る点 が

わ か って くる。 資 源 に制 限が 起 き る制 御 期制 に は,「 知 る必 要 」 あ るい は機 密
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性 に照 ら して需要 が モ デル化 され る。

さ らに,制 御 は 洗練 され,経 済性 の分 析 が行 わ れ る。 す な わ ち,コ ン ピュー

タの 使 用 は組 織 の 資 源で あ る と見 なさ れ る よ うに な る。 統 合 期初 の ア ウ トプ ッ

トは,プ ライバ シー の必 要 性 で あ る。 機 密 性 とプ ライバ シー は,デ ー タ管 理期

Mを 可 能 に した洗練 され た 「デー タ管 理 システ ム」 に よ って 確 保 され るの で あ

る。

現 在,ロ ー カル ・ネ ッ トワー ク,デ ー タ伝 送 回線,OA,パ ソ コ ンの 使 用 に

は,集 中化 と分 散 化 の新 しいバ ラ ン スの必要性が持 ち上が って きてい る。 したが っ

て,過 去 の主 要 なセ キ ュ リテ ィ属 性 に っ いて の経験 的 な知 識 は,よ り構 造 化 さ

れ た知 識,す なわ ち,セ キ ュ リテ ィ ・エ ン ジニ ア リングへ と転 換 され な けれ ば

な らな い。

結
△
冊

二
二
ロ

リス ク ・マ ネ ジメ ン トは,特 定 の リス ク分析 技術 とは弱 い関 係 しか 持 た ず,

概 念 や 意 味 に深 い 関心 を 持 った,管 理 芸 術 の始 ま りで あ る。

今 日 の よ うな技 術の 時 代 に コ ン ピュ ー タ ・セ キ ュ リテ ィを 企 て る とい う こ と

は,非 常に選択的にな るとい うことであ る。類 推す るに,概 念 同志 の結 合 や,現 象

や動 向 を 読み 取 るた めの鍵 が 管 理 の手 順 に おいて そ れ な りの役 割 を演 じる。

本 論 文 にお いて,リ ス ク管 理 の 問 題 点 に焦 点を 合 わせ るべ く,コ ン ピュ ー タ

・セ キ ュ リテ ィの基本 概 念 で あ る 「属 性 」 とその相 互 の関 係 が 個別 に分 析 され

た。 続 いて,セ キ ュ リテ ィの諸 要 求 が コ ン ピュ ータ ・システ ムの 進 化 の よ り一

般的で説明的なモデルであ る,ノ ラ ンのステージ ・モデル と結びつ け られ た。 セ キ ュ

リテ ィ にっ いて の 層状 の 手 法 は,従 来 の リス ク分析 を迂 回 す るわ けで は な い。

しか し,そ れ らの 相互 の 関 係 と制 限 を 強調 す る。 、

提 唱 さ れた手 法 を,コ ン ピュ ー タ ・セ キ ュ リテ ィの戦術 的 な企 画 の た め の手

助 け と して,あ るいは リス ク分析 の 技 術 面 での骨 格 を構成 す る ツ ール と して考

え られ た い。
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テクノロジー支援によるリスク ・マネジメント

Reed,Alan,'RiskManagementbyTechnology-AWayout

oftheImpasse-LatestDevelopmentsinSoftwareDevoted

toRiskandDisasterManagement",March1986.

1.は じ め に

1978年7月 に ア メ リカの大 統領 行 政 府 のオ フ ィス ・オ ブ ・マ ネ ジメ ン ト ・

ア ン ド ・バ ジ ェ ッ トが,定 期 的 な リス ク分 析 を 遂行 す るよ う連邦 政府 の諸 部局

に指 示 した 際 に,デ ー タ処 理 業界 で は,最 もコ ス トの点 で効 果 的 な セ ー フ ガ ー

ド(保 護手 段)を 入 手 す るため に,資 産 との 関連 の中 で,脅 威(threats)

の 発生 確 率 とイ ンパ ク トに っ いて判 断 をす る努力 を な した。 この場 合 の基 本 線

は,コ ンテ ィ ン ジェ ンシー ・プ ラ ンの 創 案 な い しセ ー フガ ー ドの購 入 の 手 助 け

とな る こ とで あ った。 デ ー タ処理 の辞書 は,定 量 的/定 性 的 な リス ク分 析,F

IPS-PUB65な り,年 間損 失 想 定 額(annuallossexpectancy=

ALE)と い っ た指 摘 に よ り増加 され て い った。 当 論 文 の 目的 は,現 在 最 も ポ

ピュ ラーで あ る基 本 的 な マニ ュアル ・メ ソ ッ ドをめ ぐって,最 近 の ソ フ トウ ェ

ア 技術 の 開 発 が ・実 際前 進 を とげ たの か ど うか を評 価 す る こ とで あ る。 そ う し

た技 術 の 成果 が 真 に 袋小 路 か らの 出 口 を創 出 して い るのか,ま た デ ー タ処 理業

界 で は,常 に 完 成 間際 か 決 して検 証 され ない コン テ ィ ン ジェ ン シー ・プ ラ ンに

組 み 合 わ され た 高,中,低 とい った脅 威頻 度 の 見 込 み に相変 わ らず 基 づ い て い

るのか が 問 わ れ て い る。

2.リ ス ク ・マ ネ ジメ ン ト 〔バ ッ クグ ラ ン ド情 報 〕

11ス ク ・マ ネ ジメ ン ト ・コン トロール は ,情 報処 理 の環 境 の な かで よ り良 い

セ キ ュ リテ ィ を得 る ため の 出発 点で あ る。 リス ク ・デ ィザ ス タ ー ・コ ン トロ

ー ル は ,現 在 お よ び未来 に おい て通 常 の 業務 や シス テ ム機 能 の 範 囲 内 に組 み 込
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まれ るべ きで あ る。 しか しな が ら,そ う した コン トロールは組 織 内 において,経

営実 践 な り企業 目標 の なか で,本 来 当 然 備 わ って い な けれ ば な らないの で あ る。

いか な る方法 論 が 用 い られ よ う と も,次 の よ うな フ ェーズ が あ る:

資産 の フェー ズ

デ ー タ の フ ェ ー ズ

コ ス ト ・ ベ ネ フ ィ ッ ト の フ ェ ー ズ

(対 費用効果)

再 取 得 価 格 との関 連 で数 値 を 出す ため の 資産 の定 量 化。

そ の価 値 は 事実(売 り主)に 基 づ くか,チ ーム の評 価

(デ ル フ ァイ法)に よ る こ とにな ろ う。

問題 の 現 実 的 な性 質 に関 して の,脅 威 ・脆 弱性 の定 量

化。 言 いか え れ ば,い か な る脅 威 が,組 織 な り,類 似 の

組 織体 や 近 隣 の 人 達 に損 失 を もた らして き たの か。 デ ル

フ ァイ 法 が,脅 威 ・脆 弱性 の 評価 に用 い る こ とが で きよ

う。

金 額値 で のALE値(定 量 的)な い し

頻 度(定 性 的)を 造 り だす ため,脅 威 の イ ンパ ク トお よ

び頻 度 に対 して測 定 され た,セ ー フガ ー ドの 評価 ・分 析。

基本 線(bottomline)は,最 小 の コ ス トで最 大 の 脅

威 の軽 減 な い し投 資 収益 を もた らす反 応 を 生 みだす こ と.

で あ る。

これ らの三 つ の フェ ーズ は,コ ス ト ・ベ ネ フ ィ ッ トの フェー ズ を遂 行 す るに

さい して 求 め られ る資源 を 軽減 す る ため に も,リ ス ク ・マ ネ ジメ ン ト ・チ ーム

の ス キ ル の度 合 い,デ ー タ(脅 威)の 価 値,業 務の遂 行 な い し自動 装 置 の 購 入

にあ た り利 用可 能 とな る資金 に 依存 してい る。 と ころが その 業務 は尾 大 で あ り,

定量 的 な リス ク分 析 は ほ とん ど実 行 され て い な い。 最 近 の フ ロス ト ・サ リバ ン

のUS大 企 業 にっ いて の調 査(1984年8月343社 回 答)で は,体 系 的 な リス

ク評 価 を 実 施 した の は回答 企 業 の3分 の1以 下 で あ っ た とされ て い る。104社

の有 効 回答 の うち,そ う した評 価 が定 量 的 で あ ったか,定 性 的で あ った か ど う

か につ い て 報告 が あ った の は,わ ず か68回 答 で あ った。 銀行 は最 も高 い経 験

度 を有 して い たが,小 規模 の商 業 組 織 で は低 コス トの定 性 的 な ア プ ロ ー チを用
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い る傾 向が あ った。

明 らか な事 実 は,多 量 の デ ー タが 処 理 され る必要 が あ るが 低 コス トの 自動化

され た ツ ール が な い とい う こ とで あ る。

3.テ ク.ノ ロ ジ ー 支 援 に よ る リ ス ク ・マ ネ ジ メ ン ト

利 用 可 能 とな る基 本 的 な定 量 的 成果 は,ALEの 概 念 に基 づ いて い る。 それ

らは,連 邦 情 報 処 理 基準(FIPS)の パ ブ リケ ー シ ョンNa31お よ び65か ら

得 られ た もの であ る。 定 性 的 な ア プ ロ ーチ につ いて は,ス タ ン フォ ー ド ・リサ

ーチ ・イ ンス テ ィ チ ュー ト(RIM)お よ び イ ンフ ォ メー シ ョン ・ポ リシ ー ・イ

ンコー ポ レイ テ ィ ド(FuzzyMetrics)に より採 用 され て い た。 最 初 の方 法

で は,自 然 発 生 の 「地 震 シ ン ドロー ム」 に基 づ いて お り,通 常 人 間 に 関係 す る

と ころの 内 部 的 な脅 威 ・脆 弱性 に基 づ くものではなか った。 さまざまなアプローチ

は,デ ー タの計 算 もな く,限 定 的 で あ り,そ れ らの 多 くは経 験 に拠 って い る。

この 最終 的 な成 果 は,マ ネ ジメ ン トが ほ とん ど確 信 の な い デ ー タに基 づ いて 意

志 決 定 す ると い うこ とで あ る。

過 去200年 にわ た って 進 展 して き た統 計 的 なベ イ ジア ン ・メ ソ ッ ドは新 しい

ミク ロ ・プ ロ ダ ク トの た め の フ レーム ワー ク と して 利 用 され て きて い る。 それ

は,ベ イ ジア ン意志 決定 支援 シス テ ム(BDSS)で,デ ー タの 諸要 素 す べ て

を用 いて,リ ス クを評 価 すべ くデ ザ イ ンされ て い る。

そ れ で はBDSSと は な ん で あ ろ う か 。

BDSSと は,Pickard,Lowe,andGarrickIncorporatedの ス タ

ッ フで あ ったDr.AliMoslehに よ り開 発 され た新 しい プ ロ ダ ク トで あ る。

… …BDSSは ,イ ン フォ メ ー シ ョ ン ・セ キ ュ リテ ィ と核 技 術 そ れ ぞ れの 領 域

にお い て展 開 され て き た定 量 的 な リス ク評 価の 方 法論 ・テ クニ ックの最 初 の 結

合 を意 味 してい る。BDSSに よ り得 られ る リポー トは適切 な脅 威 の イ クス ポ

ジ ュア な らび に勧 告 され る セー フ ガ ー ドの 相対 的 な ベ ネ フ ィ ッ トを図 示 して く
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れ るの で あ る。

BDSSの 能 力 が含 んで い るの は以 下 の とお りで あ る。

・ プ ロ ジェ ク トの規 模 分類

・ 資産 の イ ンベ ン トリー/損 失 イ ク ス ポ ジュア

・ 脅 威 ・脆 弱 性 の マ ッ ピン グ

・ 信頼 性 フ ァクター これは,損 失推定値 にかかわ る不確 実 性 を あ らわ す。

・ グ ラフ ィ ック ス 脅 威 に っ いて 軽 減 され ない状 態 の損 失 の リス ク ・

カー ブ と リス ク軽 減手 段 適 用 に よ る場 合の 脅 威 を表 す,軽 減 後 の 損 失

の リス ク ・カ ー ブを二 重 写 しで描 く。

・ エ グゼ グテ ィブ意 志決 定 支 援 モ ジ ュール 熟 知の も とで,防 御 的 な

意 志決 定 す るの に必 要 な情 報 を 上級 経 営者 に提 供す る。

・ テ クニ カル ・ア ナ リシス ・モ ジュ ールBDSSの 実 行 によ り生 み

出 され るか,そ れを 支援 す る十 分 詳細 な 情報 を提供 す る。

4.デ ィザ ス タ]・ マ ネ ジ メ ン ト 〔バ ック グ ラ ン ド情 報 〕

リ ス ク ・マ ネ ジ メ ン トは い か な る コ ン テ ィ ン ジ ェ ン シ ー/デ ィ ザ ス タ ー ・

プ ラ ン が 必 要 か,ど う い っ た タ イ プ の ス タ ン バ イ ・サ イ トが 必 要 か を 明 ら か に

す る の に 用 い ら れ て い る 。Datapro1984BritishUserSurveyで は,

デ ィ ザ ス タ ー ・ リ カ バ リ ー ・ プ ラ ン と の 関 連 で 特 有 の 質 問 を な し た 。 そ の 調

査 が 示 し た の は,メ イ ン フ レ ー ム ・サ イ ト の49.2%が,ミ ニ コ ン ピ ュ ー タ ・

サ イ ト の46%が そ う し た プ ラ ン を 有 し て い た こ と で あ っ た 。

リス ク ・マ ネ ジ メ ン トお よ び デ ィザ ス タ ー ・マ ネ ジ メ ン トの 実 践 双 方 共 マ ネ ジ メ ン

トの コ ミ ッ トメ ン トを 必 要 と す る し,20マ ン ・デ イ と150マ ン ・デ イ と の 間 で

変 化 す る に 加 え,ハ ー ド ウ ェ ア お よ び デ ー タ ・ コ ミ ュ ニ ケ ー シ ョ ン ・ネ ッ ト ワ

ー ク に 依 存 し て 変 わ る も ろ も ろ の 資 源 を 必 要 と し て い る 。 こ の マ ン ・デ イ 期 間

は,上 級 チ ー ム ・メ ン バ ー が 仕 事 に 打 ち 込 ん で い る の か,パ ー ト タ イ ム な の か
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ど うか に拠 るが,概 して プ ロ ジェ ク ト ・タ イムをた や す く2倍 に しうる期 間 に

広 が って い くの で あ る。 通 常,パ ー トタ イムの方 が,一 般 に 標 準 と され て い る

ので あ る。

リス ク ・マ ネ ジメ ン トの 場 合 の よ うに,デ ィ ザ ス タ ー ・プ ロ ジェ ク トは,

次 の よ うな段 階 を 踏 んで い る:

1.プ ロ ジェ ク ト ・プ ラ ンニ ング

2.デ ー タの 収 集 お よび 分 析

3.プ ラ ンの テ ス トお よび 監 査

フェ ー ズ2が 主 た る要 素 で あ り,そ れ は以下 の 課業 を含 ん で い る:

■

●

●

●

資産 の棚 卸 しを行 う。

重 要 な脅 威 を 確認 す るため イ ク スポ ジュア分 析 を行 い,プ ラ ンの取 り

扱 い を最 少 限度 に す るため の手 続 きを 勧告 す る。

デ ィ ザ ス タ ー ・チ ー ム を設 立 す るため,マ ンパ ワ ー ・スキ ル お よび

マ ネ ジメ ン ト構成 を評 価 す る。

決定 的 に重 要 な リコー ド ・プ ロ グ ラムを行 うた めに,コ ミュニ ケ ー シ

ョ ン ・ネ ッ トワ ー ク,ク リテ ィ カル ・ア プ リケ ー シ ョン,ド キ ュ メ ン

テ ー シ ョン,ハ ー ドウ ェ アお よ び システ ム ・ソフ トウ ェア に関 連 す る

デ ー タを収 集 す る。

必 要 と され る サ ー ビスの反 応 お よび収 入/損 失 の イ ンパ ク トを評 価 す

る ため,プ ロダ ク シ ョ ン ・ジ ョブお よ びス ケ ジュー ル を分 析 す る。

バ ックア ップお よび オ フサ イ ト ・メデ ィアス トレー ジ ・フ ァシ リテ ィ

を リビ ューす る。

これ ま で伝 授 され た こ とを展 開 し,サ ル ベ ー ジし,コ ン トロー ル(プ

ラ ンの修 正)手 続 きを変 更 す る。

マ ン ・デ イ お よ び 資 源 に つ い て の 要 請 は,実 質 的 に,ミ ク ロ ・ プ ロ ダ ク ト(mi-

croproduct)に よ り 軽 減 す る こ と が で き る。 そ し て プ ロ ジ ェ ク トの サ イ ク ル

は70%ま で 減 少 さ れ う る と 予 測 さ れ て い る。
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5.テ ク ノ ロジー に よ る デ ィザ ス ター ・マ ネ ジメ ン ト

デ ィ ザ ス タ ー ・ プ ラ ン の 自 動 化 は,多 く の 有 利 性 を 有 し て い る。 そ れ に 含

ま れ る の は 次 の と お り で あ る:

・ 自 動 更 新 ・編 集

・ テ ス ト中 お よ び 現 実 の 災 害 中,時 間 に 効 率 的 な プ ラ ン の 修 正

・ フ ロ ッ ピ ー ・デ ィ ス ク が 利 用 さ れ う る た め ,よ り 容 易 な デ ィ ス ト リ ビ

ュ ー シ ョ ン な ら び に ス ト レ ー ジ

EDPセ キ ュ リテ ィ は.1979年 に と い う 最 初 の ミク ロ ・プ ロ ダ ク ト(1979年

のDisasterPlan80)か ら 始 ま っ た 。 こ の プ ロ ダ ク ト は,実 際 の リ カ バ リ ー 活

動 中,ク リ テ ィ カ ル ・プ ロ ジ ェ ク ト ・パ ス を 修 正 す る た め に ハ ー バ ー ド ・ プ ロ

ジ ェ ク ト ・マ ネ ジ ャ ー(HarvardProjectManager)と 統 合 さ れ て い る。

DisasterPlan80が 提 供 す る の は 次 の 特 徴 で あ る:

・ プ ラ ン ニ ン グ ・ モ ジ ュ ー ル,そ れ は,プ ロ ジ ェ ク ト ・ プ ラ ン ニ ン グ,

デ ー タ ・ コ レ ク シ ョ ン,フ ィ ジ カ ル ・プ ラ ン ニ ン グ,ト レ ー ニ ン グ,

そ し て 保 険 を 合 体 さ せ た も の で あ る 。

・ ア ク シ ョ ン ・モ ジ ュ ー ル ,そ れ は,マ ニ ュ ア ル ・ メ ン テ ナ ン ス お よ

び デ ィ ス ト リ ビ ュ ー シ ョ ン,デ ー タ ・バ ッ ク ア ッ プ,プ ラ ン ・ イ ニ シ

エ ー シ ョ ン,エ ス カ レ ー シ ョ ン ・プ ロ セ デ ュ ァ,デ ィ ザ ス タ ー ・ チ

ー ム
,ク リ テ ィ カ ル ・ ア プ リ ケ ー シ ョ ン,そ れ に テ ス テ ィ ン グ ・プ ロ

セ デ ュ ア を 合 体 さ せ て い る 。

こ の プ ロ ダ ク トは,現 在,1000以 上 の サ イ トで 設 置 さ れ て お り,ワ ー ドス

タ ー,マ ル チ メ イ ト,デ ィ ス プ レ イ ラ イ タ ー と い っ た ワ ー ド ・プ ロ セ ッ サ の 基

で テ キ ス ト ・ フ ァ イ ル を 利 用 し て い る 。

Recovery/1は,新 しい ミク ロ ・プ ロ ダ ク トで,コ ネ チ カ ッ ト州 の トー ラ ン ド に

あ る コ ン ピ ュ ー タ ・パ フ ォ ー マ ンス 社 に よ り 開 発 さ れ た も の で あ る 。Disaster

Plan80と 異 な り.Ricovery/1は,デ ー タ を 収 集 し,組 織 化 し,管 理 す る た
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め,デ ー タ ベ ー ス ・マ ネ ジ メ ン ト ・ シ ス テ ム を 利 用 す る の で あ る 。 そ の 特 徴 は

以 下 の も の を 含 ん で い る 。

・ メ ニ ュ ー ・ ド ラ イ ブ ン ・オ ペ レ ー シ ョ ン

・ フ ォ ー ム ・オ リ エ ン テ ィ ド ・ デ ー タ ・ エ ン ト リ ー ・ス ク リ ー ン

・ オ ン ・ ゴ ー イ ン グ ・ベ ー シ ス で の ,コ ン テ ィ ン ジ ェ ン シ ー ・プ ラ ン の

事 前 準 備,テ ス ト,メ ン テ ナ ン ス を 認 め る 自 動 化 さ れ た プ ロ セ ス

・UserDefinedDataBaseSelectionCriteriaに 基 づ く リ ポ ー ト ・

ジ ェ ネ レ ー シ ョ ン

・ プ ラ ン 構 成 ,ト ラ ッ キ ン グ,報 告 の た め の プ ロ ジ ェ ク ト ・マ ネ ジ メ ン

ト ・ア プ ロ ー チ

・ 支 持 さ れ る ミ ク ロ ・ プ ロ ダ ク ツ は ,IBMPC,WangProfessiona1,

DECRainbowを 含 ん で い る 。

6.要 約 お よび 勧 告

リス クが た とえ 何で あれ,「 他 人 事 」症 候 群(Can'tHappentoMe'

Syndorome)が 依 然 と して 根 強 く存 在 して い る。 法律 に よ り,リ ス クな い し

デ ィ ザ ス タ ー ・マ ネ ジメ ン トが 命 令 され て い な いよ うな 環 境 下 で は,ほ とん

ど定量 的 な リス ク分 析 の 実践 は な され て い ない 。 典型 的な情 報 処 理装 置 を保 護

す るた め に最 低 の セ ー フガ ー ドが 目立 っ くらい で あ る。代 表 的な マ ネ ジ ャー は

コ ンテ ィ ン ジェ ン シー ・プ ラ ンニ ングが必 要 で あ る ことを 実感 して い る。 しか

しなが ら,ス キ ルの あ る十分 な資 源 お よび 資金 が無 い ことは,プ ロ ジェ ク トが

財務 管 理 に売 り渡 され うる こ とを述 べ て い る。

最 初 の質 問 に立 ち返 ってみて,リ スク ・デ ィザスター ・マネ ジメ ン トに お け る最

近のソフ トウェアの開発 は情 報 処 理業 界 を袋 小 路 か ら脱 出 させてい るのであ ろうか?

回答 はイエスであ る。 それは,BDSSお よびRecovery/1が そ の他 の一 般 的 な ソ

フ トウェア ・アプ リケーション ・パ ッケー ジとの 関 係 か ら競争 的 な価 格 づ けが な さ

れ て お り,業 務 遂 行 の ため に必 要 な経 営 資 源 を 実 質 的に軽 減 させ るべ く,反 復

的 な イ ンプ ッ ト ・デ ータを 最小 化 す る補 助 策 を 提供 してい るか らで あ る。
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LAVA■ リ ス ク 分 析 の フ レ ー ム ワ ー ク

S.T.Smith,J.J.Lim,J.R.Phillips,R.M.Tisinger,D・C.Brown,

andP.D.FitzGeraldLAVA:AConceptualFrameworkforAuto-

matedRiskAnalysisLA-UR-86-4113

ア ブ ス トラ ク トの 要 約

当該 論文 は,ロ スア ラモ ス国 立 研 究 所(LosAlamosNationalLaboratory)

に お いて 開 発 され た リス ク分 析 の た めの メ ソ ドロ ジーにつ い て の論 文 で あ る。

リス ク分 析 は,資 産(asset)範 疇 の全 体 の 集 合(セ ッ ト),脅 威 の全 体 の ス

ペ ク トラム,脅 威 か ら資 産 を護 る セ ー フ ガ ー ドの シ ス テ ム特 有 の セ ッ ト,

それ にセ ー フガ ー ド ・システ ムの 弱 点 に つ け こむ 脅 威か ら生 じるア ウ トカ ム全

体 の セ ッ トに よ り特 徴 づ け られ るシ ス テム に っ いて な され る。

LAVAと は,LosAlamosVulnerabilityandRiskAssessmentMethod-

ologyか らとったモデ ルを 指 して い る。LAVAは,階 層 的な シス テ ム理 論,イ .

ベ ン ト ・ツ リー,あ い まい集 合(fuzzysets),自 然言 語 処 理,意 志 決 定 理

論,そ れ に効 用 理 論 に基 づ い て い る。LAVAの フレームワー クは,若 干 の副 次

的(き め細 か に嵌 め込 まれ た)分 析 結 果 に 関 わ る あい ま い ・イベ ン ト ・ツ リー

の 階層 集 合 で あ る。 す なわ ち,シ ス テ ム ・セ ーフ ガ ー ドの 存 在 お よび 有効 性 に

っ い て情 報 を提 供 す る脆弱 性の 評価,動 態 的(可 変的)な 脅 威 に 対 す る 資 産

の ア トラ クテ ィブ ネス分 析 と連 合 した 静態 的(背 景 に あ る)脅 威 ・動 態 的(可

変 的)脅 威の 構 成 要素 につ いて 情 報 を 提供 す る脅 威 分 析,ア ウ トヵム(out-

come)ス ペ ク トラムの強 度 の 尺度 とイ ンパ ク トの価値 につ い て の情 報 を 提供

す る結 果(concequence)分 析 で あ る。

LAVAが 生 み 出す の は,定 量 的 ・定 性 的 イ ンサ イ トで あ る:す な わ ち(貨 幣

的 ・言語 的)対 の価値が,そ れぞれの脅威/資 産/セ ーフガー ド機能/ア ウ トカムと

い う4重 の組(quadruple)に つ い て 損失 イ ク ス ポ ジュア を表 す の で あ る。 現

在 の と ころ,LAVAは,さ ま ざま に組 み込 ま れた シス テ ムに お け る リス ク ・マ
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ネ ジメ ン ト,サ バ イバ ビ リテ ィ ・シス テ ム,兵 器 シス テム ・セ キ ュ リテ ィ等 の

モ デル化 の ため に適 用 され て い る。LAVAは,特 に,'大 がか りな 人 的 構成 要

素 を含 む サ ブ ジェ ク ト ・シス テ ムの モ デ ル化 に有 効 で ある。

1.序

LAVAは,ロ ス ア ラモ ス国立 研 究 所(LosAlamosNationalLaboratory)

に お いて 開発 され た,リ ス ク ・マ ネ ジメ ン トへ の 独 自 の アプ ロ ー チで あ る。 複

雑 なセ ー フガ ー ドおよ び セ キ ュ リテ ィ ・シ ス テム内 の 脆 弱性 な らび に リス ク を

評価 す る体 系的 な方 法 論 で あ る。 な お,大 規模 で複 雑 な シス テ ム 内の脆 弱 性 な

らび に リス クを確 認 す る ため の ツール を提 供す る研 究 努 力 の一 部 とな って い る

の が,関 連 す るLAVAソ フ トで あ る。 そ して,LAVAは,一 連 の コ ンピ ュ

ー タ ・プ ロ グ ラム と して 実行 され て きて い る。

LAVAの ユ ー ザ は,LAVA/XXを 利 用す る にあ た り,熟 達 した リス ク ・ア

ナ リス トで あ る必 要 は な い。 ユ ー ザ に と って求 め られ るた だ一 つ の知 識 は,彼

らが最 も良 く知 って い ると ころ の,施 設,組 織,資 産,設 備,経 営 方 針,手 続

き,そ して セ キ ュ リテ ィ実 践1こつ い ての 情 報で あ る。 ま た,LAVAソ フ トウ

ェ ア ・シス テ ムで は,こ れ らの 情報 を,自 動 化 され た 質問表 に よ り引 き出 す こ

とが で き,質 問表 に お いて 得 られ た情 報 か ら経 営者 には一 般 的 な報 告 書 を,現

場 の ス タ ッフ には 詳細 な報 告 書 を 作成 して い る。

LAVAの 方 法 論が 適 用 され るサブジェク ト・システム は,大 が か りで 複 雑 な

シス テム で,大 規 模 な人 的 構成 要 素,多 数 の 不正 確 な デー タ,明 確 に決 定 しが

た い出 来 事 な どに よ って特 徴 づ け られ てい る。 シ ス テ ムの脆 弱 性 につ け こむ脅

威 か ら生 ず る結 果 は,し ば しば 通 常 の 用語 で の定 量 化 を不 可 能 に す る壊 滅 的 な

特 性を 有 して い る。

この方 法論 が 用 い て い るの は,多 層 の シ ステ ム理 論,イ ベ ン ト ・ツ リー型 分

析,あ い ま い集 合 論,意 志 決 定 論,効 用 理 論,知 識 ベ ースの エキ スパ ー ト ・シ

ステ ム理 論,そ れ に 自然 言語 処 理 で あ る。 そ して,当 該方 法 論 は,セ ー フ ガー

一111一



ド ・ シ ス テ ム の 脆 弱 性 に 定 量 的 ・定 性 的 イ ン サ イ トを 与 え,対 象 た る シ ス テ ム

の セ ー フ ガ ー ド ・ シ ス デ ム の 状 態 に っ い て の 正 確 な 構 図 を 生 み 出 し,シ ス テ ム

の 損 失 イ ク ス ポ ジ ュ ァ(リ ス ク)に 関 し 定 量 的 ・定 性 的 な 表 示 を も た ら し て く

れ る 。

LAVAの 方 法 論 は,様 々 な コ ン ピ ュ ー タ 関 連 の シ ス テ ム に お け る 脆 弱 性 と

リ ス ク の モ デ ル 化 に 適 用 さ れ て い る 。 例 え ば,コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ ・

シ ス テ ム,プ ラ ン ト ・ル ー ム ・ コ ン ト ロ ー ル ・オ ペ レ ー シ ョ ン,核 セ ー フ ガ ー

ド ・ コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ 等 に 適 用 さ れ て い る 。

2.用 語 の 定 義

LAVAの コ ンテ クス トに お い て は,い くつ か の用 語 が,特 別 の 意 味で 使 用

され て い る。 そ れ らには 次 の 用語 が あ る:

資 産 対 象組 織 に と り何 等 か の 固有 の 価値 を 有 す る品 目な い し品 目の

範疇 。 資産 は脅 威 に よ り影 響 を受 け,ア ウ トカ ム に至 る。

ハー ド ・・デ ー タ バ ル ブの欠 陥 率 も し くは既知 の 出 来 事が 発 生 す る年 間平

均回 数 の よ うな,定 量 的 に容 易 に表 示 しう るデ ー タな い し情 報

イ ン パ ク ト 特 定 の 資産 にか か わ るセ ー フガ ー ド機 能 の脆 弱 性 に うま くつ

け い った 脅 威 か ら発生 した強度"x"の ア ウ トカ ムの,対 象 と

な る組 織 へ の結 果(consequence)な い し コス ト,ま た は影響 。

イ ンパ ク トは,貨 幣 的(経 済 的)お よび 非貨 幣 的(言 語的)な,

対 の価 値 と して与 え られ る。

損失 イ クス ポ ジュ ァ セ ー フガ ー ド機 能 の脆 弱 性 に うま くつ けい っ た脅 威

が,あ る計算 され た度 合 いの 強度 のア ウ トカ ム を生 み 出す,対

象 とな る組 織 に と って の,リ ス ク。 貨幣 的(経 済 的)お よび 非

貨 幣 的(言 語 的)と い う,対 の価 値 と して 与 え られ る。
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ア ウ トカ ム(outcome)特 定 の資 産 に関 す るセ ー フガ ー ド機 能 の脆 弱 性

に脅 威 が うま くつ けい る際 に生 じる(通 常望 ま し くな い)イ ベ

ン ト。(し ば しば,誤 って,脅 威 と混 同 され る。 例 え ば,"全

壊 の脅 威"と い っ たよ うに。 全 壊 とは実際 上,「 ア ウ トカ ム 』

の こ と(outcome)で あ る。 脅 威 の定 義 を参 照 の こ と)

ア ウ トカ ム の強 度 こ の特 定 の ア ウ トカム に脅 威 が いか に うま く作 用 した

か,損 害(damage)は どの くらいか,の 尺 度。 ア ウ トカ ムの

強 度 は,セ ー フガ ー ド機 能 の相 対 的 弱 さと脅 威 の相 対 的 強 さの

関数 で あ る。

セー フガ ー ド 方 針,手 続 き,物 理 的 な い し論 理 的 デ バ イ ス 等 で.資 産

を脅 威 か ら護 る ことに よ り望 ま し くな い結果 を 予防 す るよ う企

画 され た もの。

セ ー フガ ー ド機 能 セ ー フガ ー ドな い しセ ー フガ ー ド集 合が達 成す べ く意

図 され た防 衛 機 構 の機 能 的表 現 。

ソ フ ト ・デー タ 人 間 の生 命 の価 値 な い し非常 に重要 な ドキ ュメ ン ト,な

い し微 妙 な イ ベ ン トが起 こった か,発 見 され たか ど うか と い っ

た定量 化 す るの が 困難 か,不 可能 な デ ータ な り情 報。

対 象 シス テム アセ ス メ ン ト(評 価)が な され る シス テ ムな い し領 域(ユ

ニバ ース)。(対 象 と な る組 織 は対 象 とな る シス テ ムに つ い て

有 責 で あ る。)

脅 威(threat)資 産 にた い し,何 等か の危 険(danger)な し・し危 害

(menace)を もた らす と ころ の人,自 然 力,事 物 な い しア イデ

ア(も し くは その範 疇)。 脅 威 は,作 用 因 で あ って,ア ウ トカ

ム と混 同 され るべ きで は な い。
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脆 弱 性 セ キ ュ リテ ィ ・シス テムな い しプ ロセデュアル ・システム とい っ

た セ ー フガ ー ド機 能 に お いて,資 産 も し くは 資産 集 合 に 害

(harm)を 引 き起 こす脅 威 によ り もた らされ る弱点 ない し欠 陥

(flaw)。

3.LAVAの 技 術 的 な 基 礎

LAVAの 方 法 論 は,リ ス ク ・マ ネ ジメ ン トへ の,構 造化 され た モ ジュー ル

式 の シス テム ズ ・ア プ ローチ で あ る。 特 定 の ア プ リケ ー シ ョ ンの た め,当 該 ア

プ ロー チ は次 の4っ の段 階(phase)か らな って い る。 す なわ ち,シ ス テムの

モ デ ル化,LAVAの 分 析 の た め に必 要 な情 報 の収 集,3つ の別 々の 分 析 か ら

の 対 象組 織 の ロス ・イ クス ポ ジュ アの決 定,リ ス ク ・マ ネ ジメ ン ト問 題 の 解決,

で あ る。

Aモ デ ル化 の フ ェーズ(段 階)

対 象 システ ムに っ いて,LAVAは,シ ステ ムの脆 弱 性 を評 価 し,脆 弱 性 に

つ け い った結果 を 分 析 し,結 果集 合 か ら生 ず る対 象組 織 の損 失 イ クス ポ ジュァ

集 合 を 計算 す る。LAVAへ の ア プ リケ ー シ ョンの モ デ ル化 に際 して は,採 択

され ね ば な らぬ ス テ ップ があ る。(原 文 と書 式 を 変 えて 示 す と次 の とお り:)

1.対 象 シ ステ ム を確認 し,当 該 シス テ ム の特 徴 を 明確化 し,分 析 の範 囲

(scope)を 特 定化 す る。

2.シ ス テ ム資産,好 ま し くな い ア ウ トカ ム の集 合,資 産 に対 す る脅 威 を定

義 す る。

3.ア ウ トカムのいずれが脅威 と資産 との相互作用か ら生ず るのか,ど の よ うな セ

ー フガ ー ド機能 が 脅 威か ら資産 を護 るた め に適 所 に あ らね ば な らぬ のか

を 理 解 しう るよ うに,脅 威 が 資産 に影響 を与 え る点 を考 慮 す る。

4.い ずれ の要因が アウ トカムの強度 に影響を与えるのか。 どの副次的機 能 が セ ー

フ ガー ド機 能 のパ フ ォー マ ンス ・レベ ル を決 定 す るのか を決 め る。
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5.対 象 シ ス テ ム の 明 細 を モ デ ル 化 す る た め,相 互 連 関 的 な 質 問 表 を デ ザ イ

ン す る 。

資 産 と は,危 害 に 対 し セ ー フ ガ ー ド さ れ ね ば な ら ぬ,組 織 に と っ て の 価 値

(itemsofvalue)で あ る。 資 産 に 含 ま れ る の は(以 下 に 限 定 さ れ る わ け で は

広 い が),不 動 産,あ ら ゆ る 種 類 の 設 備,文 書 類,人 員,情 報,評 判,事 業 遂

行 能 力,そ の 他,組 織 自 体 を 含 め て,価 値 の あ る 物 で あ る 。 資 産 は,次 の よ う

な 価 値 に 影 響 を 与 え る 属 性 を 有 し て い る 。 す な わ ち,セ ン シ テ ィ ビ テ ィ,ク リ

テ ィ カ リ テ ィ,コ ン プ ロ マ イ ザ ビ リ テ ィ(Compromisability),セ フ ト ワ ー

ジ イ ネ ス(Theftworthiness),タ イ ムtJ－ ネ ス.等 で あ る 。

さてLAVAの ア プ リケ ー シ ョンの ため の資産 の モ デル 化 に際 して は,次 の

よ うな 資産 カテ ゴ リーが 作 り出 され て い る。 す な わ ち,ヒ ュ ーマ ン ・リー ダ ブ

ル情 報 な い しマ シー ン ・リー ダ ブル情報 と い った よ うな資 産 を 扱 うカ テ ゴ リー

で あ る。 脅 威 は,資 産 に危 険 を もた らす 作 用 因 で あ り,(部 内者,部 外 者 とい

った)人,自 然 力,事 物 も しくは アイ デ アで あ る。 モ デル化 に 際 し用 い る脅 威

の カテ ゴ リー は,自 然 ハ ザ ー ド,オ ンサ イ ト ・ヒュ ーマ ン,オ フサ イ ト ・ヒュ

ー マ ン とい った広 義 の もの で あ る
。 脅 威 は ま た,(変 化 の な い)静 態 的構 成 要

素 と(時 間 によ り変化 す る)動 態 的構 成要 素 とい う2つ の 部 分 を有 す る もの と

して取 り扱 う こ とが で き る。

組 織の 資産 とそ れ らへ の 脅 威 を表 す た め,資 産 の ス ペ ース をA,脅 威 の スペ

ースをTと 定 義 す る
。 資産 ・脅 威の ス ペ ー スは,特 定 の アプ リケ ー シ ョン ・シ

ステ ムを モ デ ル化 す る特 有 の 範疇 か らな って い る。 す なわ ち,

A={al,a2,

T={tl・t2,

…a

i}

tj}

そ して,ア プ リケ ー シ ョン ・シス テム に起 こ りそ うな,脅 威 一資 産 の 相 互 連

関 の種 類 を シス テ マ テ ィッ クに ブ レー クダ ウン しう るよ うに,脅 威 と資産 とを

ペ アで 考 慮す るの で あ る。 す な わ ち ,
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T×A={tla・ ・t・a・ ド'…"・tj・i}

そ し て,好 ま し く な い ア ウ ト カ ム の 集 合 と 結 び 付 い た 起 こ り う る 相 互 連 関 は,

0={01・O・,''"… ・Oq}

と し て 表 示 さ れ,セ ー フ ガ ー ド機 能 集 合 が ど う あ る べ き か を 決 定 す る こ と に な

る 。

脅 威,資 産,セ ー フ ガ ー ド機 能 の 関 係 は,図1,図2に お け る 構 造(hier-

achicalmultileveldisaggregationstructures)に て 例 示 さ れ て い る 。LA

VAモ デ ル で は,そ れ ぞ れ の 脅 威 に っ い て 別 々 の 階 層 が 有 り,ト ッ プ レ ベ ル に

は 脅 威 が あ り,次 は 資 産 が 含 ま れ,ボ トム レ ベ ル に は,そ れ ぞ れ の 脅 威 一 資 産

の ペ ア に つ い て の セ ー フ ガ ー ド機 能 が 表 示 さ れ て い る 。 コ ン ピ ュ ー タ ・セ キ

ュ リ テ ィ ・ア プ リケ ー シ ョ ン に お い て は,3つ の 脅 威 の 範 疇 が あ る 。 す な わ ち,

自 然/ラ ン ダ ム ・ハ ザ ー ド,オ ン サ イ ト ・ ヒ ュ ー マ ン,オ フ サ イ ト ・ ヒ ュ ー マ

ン で あ る 。 そ して,資 産 範 疇 は4っ あ り,施 設 な い し フ ィ ジ カ ル ・プ ラ ン ト,

コ ン ピ ュ ー タ 関 連 ハ ー ド ウ ェ ア,マ シ ー ン ・ リ ー ダ プ ル 情 報,ヒ ュ ー マ ン ・ リ

ー ダ プ ル 情 報 で あ る 。 こ こ で の 例(ア プ リ ケ ー シ ョ ン)に お い て は,全 体 の セ

ー フ ガ ー ド機 能 集 合 が 予 防 す る よ う に デ ザ イ ン さ れ て い る 好 ま し く な い ア ウ ト

カ ム を 組 成 して い る6っ の ア ウ ト カ ム が あ る 。 す な わ ち,権 限 の な い ア ク セ ス

な い し 使 用,修 正 も し く は 不 正 変 更(tampering),損 傷(damage)な い し

破 壊,漏 洩,盗 難,使 用 拒 否 で あ る 。

図1は,自 然 ハ ザ ー ド脅 威 に っ い て の 階 層 で あ る 。 資 産 は,単 独 の タ ー ゲ ッ

ト と し て 扱 わ れ て い る 。 図2は,オ ン サ イ ト ・ ヒ ュ ー マ ン に 関 す る 階 層 で あ る 。

セ ー フ ガ ー ド ・ シ ス テ ム は,脅 威 か ら 資 産 を 護 る メ カ ニ ズ ム の 集 合 か ら 成 っ

て い る 。 そ う し た シ ス テ ム は,ガ ー ド,フ ェ ン ス,犬 と い っ た 物 理 的 手 段;鍵,

セ キ ュ リ テ ィ ・ ク レ ー ド ル と い っ た 機 械 的 な 手 段;規 則,ガ イ ド ラ イ ン,標 準

作 業 手 順(SOPs)と い っ た 手 続 き 上 の コ ン ト ロ ー ル 手 段;モ ニ タ ー セ ン サ

ー ,ア ラ ー ム,ク ロ ー ズ ド サ ー キ ッ ト ・テ レ ビ ジ ョ ン(CCTV)と い っ た 電 子
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図1自 然 ハ ザ ー ド脅 威 に関 す る リス ク ・アセ ス メ ン ト構 造
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図2オ ン サ イ ト ・ ヒ ュ ー マ ン に 関 す る リ ス ク ・ ア セ ス メ ン ト構 造

オ ンサ イ ト ・ ヒ ュ ー マ ン
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装 置;パ ス ワー ド,イ ンテ リジェ ン ト ・カ ー ド,シ ー ル デ ィ ング等 の テ クニ カ

ル手段 を含 ん で い る。 セ ー フガ ー ドは,〔 脅 威,資 産,セ ー フガ ー ド機能,ア

ウ トカ ム 〕と い う4重 の組(quadruple)に 関 係 す る特定 の コ ン トロール手 段

お よび対 抗 手 段 と考 え る こ とが で き る。

セ ー フガ ー ド機 能 は,資 産 を脅 威か ら保 護す ると い う目的 を遂 行す る。 脅 威

一 資産 の 相 互 作用 を 妨 げ ,好 ま し くない ア ウ トカ ムの 発 生 を 予防 す るの を 目的

とす るセ ー フガ ー ド集 合 を 〔脅 威,資 産 〕の ペ ア が 有 して い る 〔脅 威,資 産,

ア ウ トカ ム 〕の3重 の組 に関 して セー フガ ー ド機 能 ス ペ ー スを定 義 して お く。

そ の関係 は次 の よ うに表 示 しう る。 す な わ ち,

F(TxA)=={Fij,,Fij・,…'・Fijk}

こ こ で,iの 資 産,jの 脅 威 に っ い て のkの セ ー フ ガ ー ド機 能 の そ れ ぞ れ は,

次 に 示 さ れ る セ ー フ ガ ー ド ・サ ブ 機 能 集 合 に よ っ て 遂 行 さ れ る 。 す な わ ち,

Fijk〈=>Um(fijkm)

こ こ で,〈=〉 の 記 号 は,"isdefinedtobe"を 意 味 し,Umは,mの 範 囲

の 結 合(union)を 指 し て い る 。

そ れ ぞ れ の セ ー フ ガ ー ド ・サ ブ フ ァ ン ク シ ョ ン は,パ フ ォ ー マ ン ス の 適 切 さ

を 決 定 づ け る エ レ メ ン トか ら な っ て お り,次 の よ う に 表 示 で き る 。

fijkm=Σ ・(・iＬkm。)

各 エ レ メ ン ト は,さ ら に エ レ メ ン トの 完 全 さ を 決 定 づ け る属 性(attributes)

た る αijkmnpお よ び エ レ メ ン ト と そ の 属 性 に つ い て の 付 加 的 情 報 た る

kijkmnpか ら な っ て お り,次 の よ う に 表 示 さ れ る 。

eijkmn=Σp(αijkmnp'∠ijkmnp)

エ レ メ ン ト と 属 性 は,特 定 の セ ー フ ガ ー ドな い し は 対 応 手 段 の こ と で あ る 。
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図3ア ウ トカ ム 可 能 性 マ ト リ ッ ク ス
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さて,ア ウ トカ ム可能 性 マ トリ ック ス(outcomepossibilitymatrics)は,

〔脅 威,資 産 〕ペ ア と ア ウ トカ ム 集 合 とに 関係 して い る。 そ して ア ウ トカ ム

可 能 性マ トリッ クス を フ ァ ジー ・マ トリ ックス(fuzzymatrics)と して 考 え

るこ とが で き る。 当該 マ ト リックス に お け る値 は,特 定 の 〔脅 威,資 産 〕ペ ァ

の 相 互 作 用 の 結 果 と して,問 題 の ア ウ トカ ムが生 じうる可 能 性 の度 合 い を 表

してい る。 その よ うな値 に つ いて は,か な り複 雑 な分 析 か ら得 られ る し,ま た,

単 純 に当該 ア ウ トカ ムが,潜 在 的 な 〔脅 威,資 産 〕の相 互 作用 につ いて,可 能

か(可 能 性 の度 合 い1),可 能 で な い(可 能性 の度 合 い0)の いず れか と して

仮 定す る こ とがで き る。 多 くの アプ リケー シ ョンにつ いて いえ ば,よ り単 純 な

ケ ー スの ほ うが,適 切 な場 合が あ る。 図3は,こ の 論 文 にお い て用 い る コ ンピ

ュー タ ・セ キ ュ リテ ィの アプ リケ ー シ ョン事 例で の ア ウ トカ ム可能 性 マ トリッ

クス を示 して い る。

各 々の 〔脅 威,資 産,セ ー フガ ー ド機能 〕の3重 の組 につ いて の ア ウ トカ ム

は,さ ま ざま な強 度 で発 生 し うる。 ア ウ トカ ム の強度 は,セ ー フガ ー ド機能 の

相 対 的 な弱 さ(セ ー フガ ー ド機 能 のパ フ ォ ーマ ンス尺 度)と 脅 威の 相対 的 強 さ

との 関数 で あ る。 動 態 的 な脅 威が 別 々に分 析 され ない 場 合 に は,脅 威 の強 さ

(strength)は,等 し く1で あ る と仮 定 され る。 ア ウ トカ ムの 強度 は,ア ウ ト

カム強 度 の あ い ま い集 合 に お け るメ ンバ ー シ ップ の度 合 い と して 表示 され るが,

イ ンパ ク トお よび ロス ・イクスポ ジュァに つ いて 非 貨 幣 的 な尺度 で 用 い られ る言

語 的 デ ィス ク リプ タ に転換 し うる。

さ らに,ア ウ トカ ムが な ん らか の 脅威 一 資産 一脆 弱 性 の相 互 作用 か ら生 じた

場 合,特 定 の 強度 の ア ウ トカムが 対 象組 織 に もた らす 影 響 を測 定 す る た め に,

イ ンパ ク ト集 合 を定 義す るの で あ る。 イ ンパ ク トは対 の 値 で 表示 され るが,財

務 的 な タ ームで 測 定 され る イ ンパ ク トの 構 成要 素 には マ ネ タ リ ・ター ムで,ま

た別 の仕 方 で測 定 され るのが よい イ ンパ ク トの構 成 要 素 につ い て は ノ ンマ ネ タ

リな い し言 語 的 な ター ムで表 示 され る。 イ ンパ ク ト集 合 は次 のよ うに示 され る。

Iijkq-{1(M)ijkq・1(L)ijk,}
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上 の 式 は,〔 脅 威,資 産,セ ー フガ ー ド機能,ア ウ トカム 〕の4重 の 組の 結

果(consequences)を 示 して い る。

リス ク,す なわ ち潜 在 的 な ロス ・イ クス ポ ジュア は,次 の3つ の構 成要 素

(components)の 相 互作 用 か ら生 じ る:脅 威構 成 要 素(セ ー フ ガ ー ド機 能 の

脆 弱 性 にっ け い る こ とに よ り特 定 の ア ウ トカム を生 み 出 す脅 威 エ ー ジェ ン トの

相対 的,潜 在 的 強 さを測 る);脆 弱 性 構成 要素(セ ー フガ ー ド機 能 の 相対 的,

潜 在 的 弱 さを測 る):結 果(consequence)構 成 要 素(特 定 の ア ウ トカ ムの 相

対 的,潜 在 的 コス トを測 る)。 対 の ロス ・イ クスポ ジ ュア は,各 々の 〔脅 威,

資 産,セ ー フガー ド機 能,ア ウ トカ ム 〕とい う4重 の組 につ いて 与 え られ,次

の よ うに表 示 され る。

Rijkq={R(M)ijkq・R(L)ijkq}

上 式 に つ いて

R(M)ijkq=f(Vijk・Sijk・Oijkq・1(M)ijkq)

R(L)ijk
q=f(Vijk・Sijk・Oijk,・1(L)ijkq)

と は,i番 目の 資産 とj番 目の脅 威 との相 互 作 用 につ い てのkここで,Vijk

番 目の セ ー フガ ー ド機 能 の 相 対 的 弱 さの尺度 を さす;Sijkは,i番 目の資産

につ い て のk番 目の セ ー フガ ー ド機能 に対 す るj番 目 の脅 威 の 相 対 的 強 さの 尺

度 で あ る;Oijkqは ・(通 常)1か0で ・i番 目の 資産 ・ 満 目の脅 威・k

番 目の セ ー フガ ー ド機 能 の 相 互 作 用 に関 し,q番 目 の ア ウ トカ ムが 生 じうる こ

とを しめ して い る;そ して,1(M)ijkqと1(L)ijkqは,〔 脅 威,資 産,

セ ー フガ ー ド機能,ア ウ トカム 〕とい う4重 の組 に つ いて の 貨 幣 的,非 貨 幣 的

な イ ンパ ク トの尺 度 で あ る と され て い る。

リス クのペ ア は,望 む レベ ル の ところ ま で集 合 さ れ うる。 集 合 す れ ばす る ほ

ど,お お ざ っぱ な指 摘 とな り,上 級 経 営 者 に ボ トム ラ イ ン を 与 え る が,集 合

の 程度 が 低 くけれ ば,セ キ ュ リテ ィお よび 全体 の リス ク に た いす る姿 勢 を改善

す るの が 仕 事で あ る人 に 詳細 な,特 有 の 情報 を提 供 す るこ と にな る。 一 般 に,
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よ り多 く集 合(aggregation)す れ ば,情 報 を失 い,重 要 な結 果(results)

を不 明瞭 に す る傾 向 が あ る。 そ こで,さ ほ ど集 合 しな い ほ うが,た いて いの 目

的 に合致 しそ うで あ る。

B情 報 収 集 の フ ェーズ

情 報 収集 の フェ ー ズは,相 互 作 用 を知 るた めの 質 問表(automated,inte「

activequestionaires)を 手 段 と して,LAVAが 操 作 され るため の デ ー タ

を必要 と して い る。 集 め られ る情 報 は,組 織 の使 命(mission),資 産 お よ び

資 産 に 対 す る潜 在 的 脅 威,組 織 環境,セ ー フガ ー ド(な い しコ ン トロ ール)

・シス テ ム,そ して,組 織 の価 値 ・選好 構 造 で あ る。

次 の質 問 表 との相 互 作 用 は,チ ー ム環 境 によ りな され るので あ る。 す な わ ち,

「セ ー フガ ー ド脆 弱 性 質 問 表 」 は,マ ネ ジメ ン ト,業 務 担 当者,セ キ ュ リテ ィ

担 当者 に よ って 実行 され る;「 動 態 的脅威 質 問 表 」 は,適 格 な情 報 へ の ア ク セ

ス をす る人 々の 集 合 に よ り行 わ れ る;「 イ ンパ ク ト質 問表 」は,ハ イ レベ ル の

マ ネ ジメ ン トお よび 業務 担 当者 か らな る チー ム に よ り遂 行 され る。

さて,対 象組 織の 使 命 は,セ ー フガ ー ド ・シス テ ムが 資産 の 十分 な保 護 を 達

成す るのに必 要 な セ キ ュ リテ ィ ・レベ ル を決定 す るこ とで あ る。 これ は,本 質

的 に,組 織 の 使命 の セ ン シテ ィビテ ィ,ク リテ ィカ リテ ィ,イ ンテグ リテ ィ要

請 にっ いて の 評 価 な の で あ る。

組 織 環境 には,多 くの要 因 が 寄与 して い る。 分 析 に 関 して 最 も影 響 を 有す る

要 因 は,地 理 的 な ロケ ー シ ョ ン,コ ミュ ニ テ ィ環 境,物 理 的 環 境,そ して手 続

き環境 で あ る。 地 理 的 な ロケ ー シ ョンは,地 震,火 山 噴 火,暴 風 旋 風 増 水

した河川 や決 壊 した ダ ムか らの洪 水 な ど の よ うな 潰 滅的 な 自然 事 象 の潜 在 性 を

決定 す る;ま た,人 口密 集 地,主 た る交通 セ ンター,ス ペ アパ ー ツの 準備 場 所

等へ の 近接 度 合 い を 示 してい る。 コ ミュニ テ ィ環 境 は,組 織 が おか れ て い る社

会的,政 治 的,知 的 風 土 を表 して お り,そ して組 織 犯 罪,政 治 的対 立(dis-

sent),t大 学,社 会 的 ・道 義 的調 停 者の 存 在 とい っ た要 因 を含 ん で い る。 物 理

的環境 は,土 地,フ ェ ンス,建 物 とい った組 織 の構 内を 表 して い る。 手 続 き環

一122一



境 は,組 織 の マ ネ ジメ ン トに よ り説 明 され る,考 え方,方 針,手 順 を列 挙 して

い る。

組 織の 価値 構 造 は,サ クセ ス フル ・ア タッ クが 組 織 に対 して どの よ うな影響

を もた らすか を 決 定 づ け るの で あ る。 も しも,組 織 の唯 一 の 計 算 力 が 単一 の コ

ンピュ ー タで あ る と し,組 織 が 日常 の事 業 の遂 行 に 当該 コ ン ピュ ータ に著 しく

依 存 して い るとす れ ば,マ シ ンの 破壊 は,組 織 に 潰滅 的 な影 響 を もた らす こ と

にな ろ う。 他 方,組 織が い くっ か の 強力 なス ーパ ー コ ン ピュ ー タ とな らんで 多

くの この程 度 の コ ン ピュー タを有 して お り,末 端部 分 でx型 コ ン ピュ ー タの一

つ に依 存 して い る とす れ ば,そ う した コ ン ピュ ー タの一 つ の 破壊 は,愉 快 な こ

とで はな いが,潰 滅 的で な いば か りか,取 るに足 りない 迷 惑 な こ とにす ぎな い

で あ ろ う。

C分 析 の フ ェーズ

分 析 の フェー ズ は,潜 在 的 に次 の3つ の別 々 の分 析 か らな って い る:2っ の

必 要 と され る分 析 と一 つ の オ プ シ ョナ ルな分 析 で あ る。 最 初 の分 析 は,シ ス テ

ムの 脆 弱性 を 評価 す る ため,対 象組 織 の セ ー フガ ー ド ・シス テ ム にっ いて集 め

られ た情 報 を 用 い る。 オ プ シ ョナ ル な第2の 分 析 は,必 要 と され る場 合 に,現

在 の 脅 威の 強 さを評 価 す る ため に,脅 威 の動態 的 な構 成要 素 にっ い て集 め られ

た 情 報 を使 用 す る。 第3の 分 析 は,サ クセ ス フル ・ア タ ッ クの潜 在 的 結 果 を評

価 す るため に,対 象組 織 の 価 値,選 好,考 え方 につ い て 収 集 され た情 報 を用 い

る。 これ らの分 析 か ら,〔 脅 威,資 産,セ ー フガ ー ド機能,ア ウ トカ ム 〕とい

う4重 の 組 の それ ぞれ に っ いて,ロ ス ・イクス ポ ジュア の(貨 幣的}非 貨 幣 的)

ペ ァがえ られ るの で あ る。

1.脆 弱 性の 分 析 か らは,セ ー フガ ー ド機能 の 有効 性の あ い ま い集 合 に お け

るサ ブ フ ァ ンク シ ョンの メ ンバ ー シ ップ の度 合 いを表 す各 セ ー フ ガ ー ド・サ ブ

フ ァ ン クシ ョンにつ い て価 値 が計 算 され る;そ の フ ァ ジ ィ ・コ ンプ リメ ン トは

サ ブ フ ァ ンクシ ョ ンの脆 弱 性(な い し,相 対 的 な 弱 さ)を 表 わ して い る。

d
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各 セ ー フ ガ ー ド機 能 は,あ い ま い の 木(フ ァ ジ ィ ・ツ リ ー)と し て 表 わ さ れ,

そ の 小 枝(ブ ラ ン チ)は こ の 特 定 の 機 能 の サ ブ フ ァ ン ク シ ョ ン を 意 味 し て い る 。

た と え ば,セ ー フ ガ ー ド 機 能 が"火 災 損 害 コ ン ト ロ ー ル"で あ れ ば,的 確 な サ

ブ フ ァ ン ク シ ョ ン は ¢'火災 予 防 コ ン ト ロ ー ル","火 災 発 見 コ ン ト ロ ー ル",

"火 災 緊 急 時 対 応 管 理 措 置"
,"火 災 損 害 軽 減 コ ン ト ロ ー ル"と い う こ と に な

る 。 こ の 例 は,図4に 描 か れ て い る 。 注 意 す べ き は,こ の ツ リ ー が 確 率 的 な 木

で は な い と い う こ と で あ る 。 結 果 的 に 小 枝 に 表 れ る 価 値 は,確 率 で は な く,サ

ブ フ ァ ン ク シ ョ ン ・ コ ン ト ロ ー ル の パ フ ォ ー マ ン ス の あ い ま い 集 合 に お け る メ

ン バ ー シ ッ プ の 度 合 い な の で あ る 。 セ ー フ ガ ー ド機 能 の 目 的 を 達 成 す る セ ー フ

ガ ー ドの 望 ま し い 集 合 は,対 象 と な る 場 に あ る セ ー フ ガ ー ド の 存 在 お よ び 質 に

っ い て の 特 定 の 情 報 を 引 き 出 し て く れ る,質 問 表(automated,interactive

questionaires)と し て モ デ ル 化 さ れ る 。

図4火 災損害 コン トロール ・セーフガー ド機能 についての 「あいまいの木」

予防措置 発見 ・警告 管理措置

措 置

軽減措置

火災損害
脆 弱 惟
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セ ー フガ ー ド ・シス テ ムの質 問表 に点数 を っ け るにあ た り,各 々 の セ ー フガ

ー ド ・エ レメ ン トは ,1に 等 しい最 大 の潜 在 的脆 弱 性の度 合 い を 有 してい る。

も しも存 在 して い るだ けで十 分 な パ フ ォーマ ンスを意 味 す るよ うな エ レメ ン ト

で あ れ ば,そ の エ レメ ン トが存 在 す る場 合,脆 弱 性 の度 合 いは0で あ り,存 在

しない場 合 には,1と な る。 そ して,そ のよ うな エ レメ ン トは属 性 を有 して い

な い。 も しもエ レメ ン トが 属 性 を 有 して いれ ば,エ レメ ン ト質 問 に よ り意 図 さ

れ て い るセ ー フガ ー ドが存 在 す るば か りで な く,セ ー フガ ー ドが エ レメ ン トの

質 お よ びパ フ ォー マ ンス の妥 当性 を決定 づ け る基準 に関係 して い る ことを 意 味

す る こ とに な る。 パ フ ォー マ ンス 基準 の各 々(属 性)は ・ 等 し く重要 で あ り'

1/pと い う最大 の脆 弱 性 の値 を 有 して お り,そ の場 合,pは 考 慮下 に あ る特

定 の エ レメ ン トにっ いて の属 性 数 で あ る。 この 場 合,エ レメ ン トの脆 弱 性 値 は,

次 式 で あた え られ る。 す なわ ち,

・(・ijkm。)==ΣP・(・ijkm。p)

v(αijk
mnp)は,質 問 で表 さ れた基 準 が 満 た され た場 合 には0,満 た され

な い場 合 に は1/Pの い ず れか で あ る。

セ ー フガ ー ド ・エ レメ ン ト(お よび 関連 属 性)は,ひ とつ 以上 の セ ー フガ ー

ド ・サ ブ フ ァ ンク シ ョンに寄 与 しう るので あ る。 そ して,ど の セ ー フガ ー ド ・

サ ブ フ ァ ンク シ ョンが い ず れ のエ レメ ン トによ り影響 され るの か,常 に情 報 を

集 め るべ く,関 係 の あ るデ ー タベ ー スを もち い る し,セ ー フガ ー ド質 問表 が 完

全 に 応 え られ た後 に,サ プ フ ァ ンク ショ ンの 表 の作 成 に あ た り,デ ータベ ー ス

が 補助 的 に用 い られ る。 各 サ ブ フ ァン ク シ ョン にっ いての 脆 弱 性 度は,サ ブ フ

ァ ン ク シ ョンに寄 与 す るエ レメ ン トすべ て に関 す る脆 弱 性値 の 合 計 で あ り,1

な い し次 式 に標 準化 され るので あ る。

vijkm=1/n〔 Σnv(eijkmn)〕

こ の 場 合,nはm番 目 の サ ブ フ ァ ン ク シ ョ ン に 寄 与 す る セ ー フ ガ ー ド ・ エ レ メ

ン ト数 で あ る 。
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脆 弱 性 分析 に おい て仮 定 して い るの は,脅 威 が 静態 的(動 態 的 構 成要 素 は0)

で あ り,す べ て のア タ ッ クが等 し く同 様 に発 生 し,結 果(consequences)が

極端 で あ ると い うこ とで あ る。 そ の結果 発 生 す る脆 弱 性 の尺度 は,後 で一 層現

実 的 な もの にす る こ とがで き る… … リス ク尺 度 が計 算 され る際,動 態 的脅 威 お

よ び"実 際 の"結 果(consequence)の 尺度 を含 め る こ とに よ り,減 少 な い し

増 加 され うるの で あ る。LAVAは,脆 弱性 尺 度Viを"完 全 な セ ー フガ ー ド

機 能 の有 効 性"Si(な い し,Vi=1-Si,こ こでViもSiOと1の 間にある)

の あい ま い集 合 の メンバー シップ関数の コ ンプ リメ ン トと して定 義 してい る。

2.動 態 的 脅 威分 析 は,対 象 システ ムが 可 変 的脅 威 に極端 な ほ ど敏 感 で あ る

場 合 に,ま た対 象 組 織が 分 析上 必 要 と され る情 報 の種 類 にア クセス す る場 合 に,

遂 行 され る。

動態 的脅 威 が考 慮 にい れ るの は,起 こ り うる 脅 威 エ ー ジェ ン トとそ の潜 在 的

ア タ ッ クの 目標 で あ る。 脅 威の マ グ ニチ ュー ドは,ア タ ックの ターゲ ッ トに関

す る様 々 な脅 威 エ ー ジェ ン トの 動機,能 力,機 会か ら決 定 され る。

様 々な 目標 を 有 して い る脅 威 エー ジェ ン トの広 範 な範 疇 が あ る。た とえ ば,脅

威 エ ー ジェ ン トの可 能 な範 疇 に っい て,次 の とお りで あ る:

a)情 報 収 集 者(た とえ ば,ス パ イ,敵 の 情 報機 関)

b)テ ロ リス ト

c)反"X"ラ デ ィカ ル スな い し過 激 論 者(こ の場 合Xは 何 で もよ い)

d)組 織犯 罪の 代 表

e)そ の 他 の 犯罪 者(悪 意 の な い犯 罪者 や た ちの 悪 い い たず ら者)

f)部 内 者(従 業 員,コ ン トラ クタ ーな ど)

g)ア クセ スす る部 外 者

h)MotherNature

これ らの範 疇 に い る脅 威 エ ー ジ ェ ン トた ち は,異 な った理 由 で行 動 す る し,

したが って,動 機,能 力,機 会の 点で 大 幅 に違 って い る。 同 様 に,ア タ ックの

目標 も異 な って い る。 す べて の 目標範 疇 は脅 威 エ ー ジ ェ ン トのす べ ての 範 疇 に
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よ り利 用 され る。 可能 な 目標 範 疇 は次 の とお りで あ る:

1)情 報/資 料 収集(た とえ ば,ス パ イ網)

2)サ ボ ター ジュ

3)窃 盗,横 領,詐 欺 行 為

4)損 害 ない し破 壊

5)恐 喝

6)事 業 な り任務 の 崩 壊

7)知 的挑 戦 の打 破

明 らか に範 疇 の 一 つ 以 上 が 単 独 の ア タック 目標 と され よ う し,単 独 の アタ ッ

ク は,脅 威 エ ー ジ ェ ン トの 一 つ 以 上 の 範 疇 に よ って 行わ れ よ う。

脅 威 の構 成 要素 は,資 産,相 応す るセ ー フガ ー ド機 能,可 能 な ア ウ トカ ム集

合の ス ペ ク トル に関 して,動 機,機 会,能 力 の点 で 確認 しう る脅 威 エー ジ ェ ン

トの 相対 的な 強 さを測 定 す るの で あ る。 ここで 「動 機 」 と は,脅 威 エ ー ジ ェ ン

トが ア タ ックの た め に どの 程度 の努 力 を費 や す か,彼 の資 源 の どの 部 分 を つ い

や す 意欲 が あ るか,ま た,ア タ ックを か け るの に どれ だ け献 身 的か,に つ い て

の尺 度で あ る。 「能 力 」 とは,脅 威 エ ー ジェ ン トが 処分 しうる 知 識(訓 練),

情 報(情 報 機 関),資 金,ス キ ル,設 備,武 装,人 員,と い った資 源 の 尺度 で

あ る。 「機 会 」 は,脅 威 エー ジェ ン トが ア タ ックの た め に どの 程 度 容 易 に接 近

しう るか の 尺度 で あ る。 機 会 は,潜 在 的 なサ イ トの脆 弱 性 と は別 で あ り,異 な

って い る。,脅威 エ ー ジェ ン トの範 疇 とア タ ック目標 の 可能 な範 疇 とを 考慮 す る

こ とに よ り,脅 威 構 成 要 素 の動 態 的 部分 を評価 す る アプ ロ ー チ は,脆 弱 性分 析

と結果 分 析 双方 に用 い られ るア プ ローチ と平行 して い る。 潜 在 的 な シ ナ リオ は,

暗 黙 の うち に,脆 弱 性 分 析 に お け る脅 威一 資産 の ペ ァ と セ ー フ ガ ー ド機 能 と

の 関係 と して,脅 威 の評 価 に お け る資産 と脅 威 エ レメ ン ト(動 機,能 力,機 会)

との 間 の関係 と して モ デル 化 されて い る。 同様 に,ア タ ック 目標 も,暗 黙 の う

ちに,動 態 的脅 威 尺度 の 能 力構 成要 素 に お いて モ デル化 され て お り,結 果(con-

sequence)分 析 に 用 い られ るア ウ トカム と近 似 的 に等 価 で あ る。

相 互作 用 を見 る質 問表 は,特 定 の脅 威 グル ープ の,動 態 的 脅 威 へ の 寄 与 因 を
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モ デル化 して い る。 そ の強 さの度 合 い は,特 定 の 〔脅 威,資 産,セ ー フガ ー ド

機能,ア ウ トカ ム 〕と い う4重 の 組 と関係 して,動 機,能 力,機 会 に基 づ き各

グル ー プにつ い て計 算 され るの で あ る。

図5動 態 的 脅 威 にっ い て の アセ ス メ ン ト構造

資産 動機

アトラクテ ィヴネス

能力 機会

動態的

脅威の 、

強さ

3.結 果(consequence)な い しイ ンパ ク トの評価 は,LAVAに お け る第

3の 分析 で あ る。 この 分 析 目的 はサ クセ ス フル ・ア タ ッ クの ア ウ トカ ムが対 象

組 織 に及 ぼす 影響 を決 定 す る ことで あ る。

結 果(consequence)(も し くは イ ンパ ク ト)の 構成 要 素 は,セ ー フガ ー ド機

能 の脆 弱 性 に うま く付 け入 った(貨 幣 的,非 貨 幣 的)脅 威 の潜 在 的 コス トを測

定 す る。 アウ トカ ム強度 の メ トリッ クは,セ ー フガー ド機 能 の 相対 的 弱 さ と動

態 的脅 威 の相 対 的 強 さ につ い ての 先 程 の2っ の分 析結 果 を結 合 す る こ とか ら得

られ る。

LAVAの 結 果(consequence)の 尺度 は,貨 幣 的 ・非 貨 幣的 デ ス ク リプ タの

ペア と して与 え られ る:貨 幣的 デ ス ク リプタで あ る1(M)ijkqは,結 果(con-

sequence)が 貨 幣 コス トで与 え られ うる場 合 に用 い られ,非 貨 幣的 デ ス ク リプ
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タで あ る1(L) は,結 果 が(取 り返 しの っ かな い評 判 の喪 失 とい っ た言ijkq

語 的な 尺度 で あ る"潰 滅 的"の よ うな)無 形 の コス トでの み与 え られ うる場 合

に用 い られ る。 そ して 結 果(consequence)の 値 は,別 の ク エ ス チ ョネ ァか ら

得 られ るので あ る。 図6と7は,貨 幣 的 ・非貨 幣 的結 果 ツ リー構 造 を示 して い

る。

図6貨 幣 的結 果 の木

調 査/

フォロー

アップ

事業中断 将来 ビジネス 詐欺/

喪失 横領

事業終了

X5

ここでIMを 貨 幣 的 イ ンパ ク ト要 因 とす れ ば,

示 され る。

IM=Xl+X2+X3+X4+X5と 表

図7非 貨 幣的結果 の木

不利な公衆の 組織上の困惑

リアクション/評 判の喪失

組 織 的ス トレス

/モ ラー ルの

崩壊

不安全ないし拘束
的労働条件

Y4

INMは,非 貨 幣 的 な イ ンパ ク ト要 因 を 意 味 す る 。

INM=Max(Yi),こ こで1=1,2,3,4
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貨幣 的 な結果 の値 は,調 査 ・フ ォ ロー ア ップ,事 業 中 断,将 来 の事 業損 失,

詐 欺 も し くは横領,事 業 終 了 の コス トの合 計 と して 生 じる。 これ らの寄与 因 は,

各 々,次 の よ うな特 定 の コス トにっ い ての 質 問 か ら計 算 され る;懲 戒 な い し法

廷訴 訟 の コ ス ト;喪 失 時 間,臨 時業 務(interimoperation),全 額 取 り替 え

(fullreplacement),修 復 ・修繕 にか か わ る コ ス ト;従 業 員の 配 置転 換 ・訓

練 の ため の コス ト;損 害 ・破 壊,廃 棄,詐 欺 な い し横 領 か らの直 接 損失,等 で

あ る。

非貨 幣的 な 結 果 の値 は,公 衆 の批判 的反 応 の コス ト,組 織 的 な モ ラルの崩 壊

/喪 失 の コス ト,評 判 の喪 失 の コス ト,安 全で な いか 拘 束 的 な労 働 条件 に関係

す る無 形 の コス トか ら得 られ る価 値 の 集 合 の極 大値 と して 表現 され る。

Dリ ス ク ・マ ネ ジ メ ン ト問題 の解 決

組 織 の リス ク態勢 を改 善 す るため に適 切 な 行動 が取 られ て い ない場 合 には,

最善 の 分析 とい え ど も何 の 役 に も立 た ない ので あ る。 徹 底 した コス ト/便 益 分

析 は,改 善 され るか,現 存 の セ ー フガ ー ド ・シス テ ムに付 け加 え られ るかす る

セ ー フガ ー ド集 合 の最 適 な 選択 の ベ ー スを 提供 す る。 分 析 は,提 案 され た ア ク

シ ョンパ ス に どの くらいの 費 用が か か るか,そ れが どの程 度 損 失 イ クス ポ ジュ

ァを減 少 させ るか とい うこ とを含 む だ けで な く,十 分 考 え抜 か れ た実 施計 画 お

よ びそ の 実 施が モ ラル,訓 練(再 訓 練),生 産 額(throughput)の 減 少 等 の

点 で組 織 に与 え る影響 を も含 むべ きで あ る。

4.結 語

各 々の 〔脅 威,資 産,セ ー フガー ド機 能,ア ウ トカ ム 〕とい う4重 の組 に関

す る ロス ・イ クス ポ ジュア に つ いて のLAVAの 尺 度 は,セ ー フガ ー ド機能 の

相 対 的 弱 さ(脆 弱 性),脅 威 の相 対 的 強 さ,サ クセ ス フル ・ア タ ックの ア ウ ト

カムの 結 果(consequence)の 関 数で あ る。

基本 線 とな る脆 弱 性 尺 度 は,次 の仮 定 に よ り求 め られ る。 即 ち・ 背 景 に あ
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る(静 態 的)脅 威 が ただ一 つ の オペ ラ プル な脅 威 な の であ る(相 対 的 強 さが1

で あ る)。 脆 弱 性 が セ ー フガ ー ド機能 に存 在 して い る場 合,サ クセ ス フル ・ア

タ ッ クの ア ウ トカ ム の強度 を評 価 す るに際 して,脆 弱 性の 影響 は,脅 威 分析 に

必要 な情 報 が ア クセ シブル で,入 手 可能 で あ れ ば,"実 際 の"脅 威の 尺度 に よ

り増 加 され うる の で あ る。

対 象 とな る シス テ ム は,シ ス テ ムの ア プ リケ ー シ ョン特有 の重 点の 望 ま し さ

な い しは 回 避 指 向 に つ いて の,ま た対 象 シ ス テ ムの脅 威環境 に つ いて の,さ ら

には対 象組 織 の価 値 構造 につい て の,固 有 の アプ リオ リ決定 を含 む質 問表(in-

teraCtiveqUestiOnaires)と して モ デル 化 され て い る。 そ して イベ ン ト ・ツ

リー型 の構 造 は,上 記分 析 の組 織 化 の ため に用 い られ てい る。 パ フォ ーマ ンス

尺 度 お よ び関 連 の意 志 決 定 は定 量 的 ・定 性 的 な タ ーム で評価 され,厳 密 な定 量

的分 析 が な しう る以上 の イ ンサ イ トを シス テ ム ・パ フ ォーマ ンス に与 え る こ と

にな る。

LAVAの アプ ロー チ は,技 術 的 に健 全,正 確,相 互 作 用 的,確 実 で あ って.

ポー タ ブルで あ る。 そ の正 確 さは,特 定 の ア プ リケ ー シ ョンの 開発 者 に よ り与

え られ る徹 底 的 か つ 包 括 的 な 質 問 か ら得 られ る。 自然 言語 で の 質問 表(in-

teractiveconversationalquestionaire)は,率 直で あ り,使 用 しやすい。モデ

ル に組 み込 ま れ た専 門 的知 識 お よ び厳密 さ は,モ デル の論 理 構造 と な らん で,

意 志決 定 を単 純 化 してい る。 モ デル の機 能 的 構 造 は・ は っき り と・ どの セー フ

ガー ドが欠 けて い るかを 指 摘 し,付 け加 え られ るべ きセ ー フガ ー ドの選 択 に理

論 的根 拠 を与 え て くれ る。LAVAの ソ フ トウ ェ ア ・システ ム は,標 準 的 なI

BM-PCソ フ トウ ェア に適用 し うるが た め,シ ステ ムを ポ ー タ ブ ル と させ て

い る。LAVAの シス テ ム は,相 互 作 用的 で,そ れ 自体 完 備 して い るが ため,

この方 法 論 お よび関 連 の ソ フ トウ ェア を使 用 す る組 織 は,外 部 コ ンサル タ ン ト

の サ ー ビスを必 要 と しない し,全 体 の セ ー フガ ー ド ・シス テ ム に も う一 つ の セ

キ ュ リテ ィ層 を加 え るこ とに な るの で あ る。
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「目に見 え ぬ脅 威 」 と題 す る論 稿 の とお り,新 しい 技 術 に よ り,セ キ ュ リテ

ィ ・リスクが 増加 して い る ことを 論 じて いる。た とえば,大 部 分 の組 織 な り個 々

人 は高度 の 倫 理 基準 を維 持 してい るが,な か に は競争 相 手 よ り優 位 に立 と う と
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現行 の法 律 の 修正 の必 要 に も言及 して い る。 現 在 の テ クノ ロ ジーは,多 くの場

合,専 門 的 な泥棒 の活 動 に と り,実 行 しやす く,発 見 され に く くさせ て き た。

重要 なの は,お 粗 末 な セ キ ュ リテ ィは何等 セキ ュ リテ ィが な い よ り事態 を悪 化

させ うる こ とを認 識 す る こ とで あ る。

(7)Jordan,Helmuth,"DataProcessingInsu士ance:ANewWayTo

FightComputerCrime?",InternationalComputerLawAdvis'-

er,April1987,PP.20-24.

「コ ンピュ ー タ犯 罪 へ の対 応 の ため の新 しい方 法:デ ー タ処理 保 険 」 につ い

て論 じられ て い る。 あ る意 味で は,保 険 を付 け れば 付 け る ほ ど,わ れわ れ の 支

払 う保 険料 も多 くな る。 そ う した一般 的 な 評価 は,保 険 の 領 域 で は真 実 か も し

れ ない が,コ ン ピュ ー タ犯 罪 と保 険 との関係 とい う こ と にな る と,そ の こ と も

再検 討 す る価 値 が あ る と して,ク リ ミナル ・コー ドとの か か わ りか ら,コ ン ピ

ュー タ犯罪 に論 及 して い る。 新 しい コ ン ピュー タ領 域 で は,概 して,立 法者 側

は高 度 の テ クノ ロ ジー の発 展 に追 い越 され て い るか らで あ る。

ヨー ロ ッパ,ア メ リカ の コ ン ピュー タ犯 罪 に よ る損 害 推定 にっ いて,調 査 研

究 か ら数字 を あ げ,保 険 され る リスク,保 険保 護 の 範 囲(特 に ドイ ツで 開 発 さ

れ た標 準保 険 約款 の う ち保 険の 目的 を定 義 して い るパ ラグ ラ フ1)に つ い て 論

じて い る。 そ して保 険 に つ いて は,ア ング ロ ・サ ク ソ ンお よ び 日本 の ア プ ロー

チが,契 約 者 に と り価値 あ る救 済 策 と して い る。
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(8)Mosleh,A.,Hilton,E.R.andPeterS.Browne,ttBayesian

probabilisticriskanalysis",PerformanceEvaluationReview,

Vol.13,no.1,(June1985),pp,5-12.

(抄 訳前掲)

{9}Orlandi,E.,ttNolan,sStageModelandComputerSecurity",

submittedto19861nternationalCarnahanConferenceonSecu-

rityTechnology,Gothenburg,Sweden,August12-14,1986.

(抄 訳前 掲)'

aO)Palmer,1.,"Securityaudit&riskmanagement",System

Security:OnlinePublication,Pinner,UK,1985,pp.197-207.

「セ キ ュ リテ ィ監 査 と リス ク ・マ ネ ジメ ン ト」 に関 す る論 稿 で あ る。 と りわ

け,コ ン ピュー タ設 置 に 対 す る脅 威 の イ ンパ ク ト評価,年 間 損 失 推定 額 の 評

価技 法 に言 及 して い るが,リ ス クの 計算 にっ い ての 展 開 は,ド ル とポ ン ドの 違

い はあ るが,FIPSPUB65に 同 じで あ る。

結 論 と して,リ ス ク分 析 は,情 報 資産,脅 威,脆 弱 性 の分 析 を通 して,組 織

の情 報 資 源 に対す る リス クを 確 認す るこ とで あ り,対 抗 策 の評 価 ・選択 ・取 得

・実行 に際 して優 先 順 位 を設 定 す る事 で あ ると して い る。

{11)Reed,A.,ttRiskManagementbyTechnology--awayoutofthe

impasse--latestdevelopmentsinsoftwaredevotedtorisk
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anddisastermanagement",submittedto4thWorldwideCon-

gressonComputerandCommunicationsSecurity,Paris,France,

March4-6,1986.

(抄 訳前掲)

⑫Saxby,Stephen,"COMPUTERSANDTHELAW:OLD

STATUTESFORNEWPROBLEMS?"SECURICOM

1986,4thWorldwideCongressonComputerandCommunications

SecurityandProtection,pp.133-53,1986,March4-6,1986,

Paris,France.

「コ ンピュ ー タ と法 律 」 と題 す る論文 で あ る。情 報 社 会 は,そ の根 源 まで 法

律 を震 擦 させ て きた。 現 存 の法 律 が,産 業 革命 の プ リンシプルに基づいた もの で

あ り(法 律 上 の規 則 は 目に見 え る商 品 ・サ ー ビスを規 制 す べ く展 開 され た)

(19世 紀 の経 済 環境 に起 源 を持 つ契 約 原理 にお け る財産 権 の概 念 が あ る),

脱 工 業 化世界 の到 来 に備 え 用 意 され た もの で はなか っ た こ とが,今 日で は明 瞭

で あ る。 コン ピュ ー タ産業 の ドラマ チ ックな成 長お よ び新 しい テ クノ ロ ジー の

発 展 は,今 や次 の よ うな 実務 上 の 問題 を 提起 して い る:売 り手 は どの よ うな責

任 を有 して い るの か?;ユ ー ザ は どの種 の保 護 にっ い て 交渉 で き るの か?;従

業 員 は,事 業 機 密 の 窃盗 か ら予 防 され うるのか?;彼 らが 開 発 す る プ ロ グ ラム

に対 して,従 業 員 は どの よ うな権 利 を 有す るのか?;い っ ソ フ トウェ アを コ ピ

ーす る こ とが 許 され るの か?等 に論 及 して い る
。

そ して,契 約 に よ りど の リス クが移 転 され うるか?適 用 法 に お け る不 確 実

性 に直 面 す るな か で ビ ジネ ス ・ユ ーザが その活 動 を確 保 す る ため 何 を な しうる

か?,に 言 及 して い る。
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a3)Smith,S.T.,Lim,J.J.,Philips,J.R.,Tisinger,R.M.,

Brown,D.C.andP.D.Fitzgerald,ttLAVA:AConceptualFrame-

workforAutomatedRiskAnalysis",submittedto1986Annual

MeetingoftheSocietyforRiskAnalysis,Boston,Massachu-

setts,November9-12,1986.

(抄 訳 前 掲)

⑭Smith,S.T.andJ.J.Lim,"FrameworkforGeneratingExpert

SystemstoPerformComputerSecurityRiskAnalysis,"sub-

mittedtoFirstAnnualArmedForcesCommunicationsand

ElectronicsAssociationSymposiumandExpositiononPhysical

andElectronicsSecurity,Philadelphia,August19-21,1985.

「コ ン ピ ュ ー タ ・ セ キ ュ リ テ ィ ・ リ ス ク 分 析 を 遂 行 す る た め の エ キ ス パ ー ト

・ シ ス テ ム 生 成 の フ レ ー ム ワ ー ク 」 と 題 す る 論 文 で あ る
。 ロ ス ・ア ラ モ ス で,

リ ス ク 分 析 を 行 う た め,開 発 し た エ キ ス パ ー ト ・ シ ス テ ム の フ レ ー ム ワ ー ク を

示 し て い る 。 エ キ ス パ ー ト の 知 識 を モ デ ル 化 す る コ ン ピ ュ ー タ ・プ ロ グ ラ ム が

エ キ ス パ ー ト ・ シ ス テ ム で あ る が,こ こ で の リ ス ク 分 析 は ,全 体 的 な 対 象 シ ス

テ ム の セ ー フ ガ ー ドの 有 効 性 を 決 定 し,セ ー フ ガ ー ド集 合 に お け る 脆 弱 性 を 確

認 し,セ ー フ ガ ー ド に と り 対 費 用 効 果 の 改 善 を 決 定 す る こ と に よ っ て,タ ニ ゲ

ッ トに 対 す る 脆 弱 性,サ ク セ ス フ ル な 脅 威 の イ ン パ ク トを 評 価 す る 。 そ し て,

自 然 ハ ザ ー ド,直 接 的 な 人 間 の 行 動,間 接 的 な 人 間 の 行 動 と い う3っ の 脅 威 に 対

し,コ ン ピ ュ ー タ 装 置.ハ ー ド ウ ェ ア,ソ フ ト ウ ェ ア,ド キ ュ メ ン ト ・ デ ィ ス

プ レ イ と い う4つ の タ ー ゲ ッ ト を 保 護 す る セ ー フ ガ ー ド を 考 慮 す る の で あ る 。
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⑮Smith,S.T.andJ.J.Lim,ttAnAutomatedProcedureforPer-

formingComputerSecurityRiskAnalysis",submittedto

SixthAnnualESARDASymposiumonSafeguardsandNuclear

MaterialManagement,Venice,Italy,May14-18,1984.

「コ ン ピュー タ ・セ キ ュ リテ ィ ・リス ク分 析 遂行 の ため の オ'一 トメ イ テ ッ ド ・

・プ ロセ デ ュア 」 と題 す る論 文で あ る。 コ ン ピュー タ ・セ キ ュ リテ ィの 有 効 性

を 評価 す る ための この プ ロセ デ ュ アは,脆 弱 性 や リス ク分 析 へ の伝 統 的 ア プ ロ

ーチ と異 な って い る
。 セ キ ュ リテ ィ手段 の適 確 性 に ついて ど の決 定 が な され う

るのか,こ の 点が 得 られ る。.相 互 連 関 的質 問 表 と してモ デル 化 され,イ ベ ン ト

・ツ リー集合 が,質 問表 を リス ク ・ア セ ス メ ン トに結 合 させ て い る。 そ して,

定 性的 な ス コアが,タ ーゲ ッ トとな る脆 弱 性 にっい て得 られ,定 性 的 な イ ンパ

ク トの 尺度 が,脅 威 タ ーゲ ッ ト ・ペ ァの スペ ク トラ ムに関 して評 価 され る こ と

に な る。 次 に,正 確 で 有 意 義 な リス ク尺 度 を提 供 す べ く,言 語 的記 号 マ トリ ッ

クスに よ り結 合 さ れ るの で あ る。 こう して得 られ た定 性 的 な 尺度 は,伝 統 的 な

リス ク分 析 に よ り生 み 出 され る定 量 的 尺度 よ り一 段 と有意 味 で あ ると して い る。

a6}Stix,G.,ttGaugingSecurityRisks",ComputerDecisions,

June17,1986,pp.78-82.

「セ キ ュ リ テ ィ ・ リ ス ク の 測 定 」 と い う タ イ トル の 論 稿 で あ る が ～ 定 性 的 ・

定 量 的 な リ ス ク 分 析 の ソ フ ト ウ ェ ア に ど ん な 物 が あ る の か,紹 介 して い る。 た と

え ば,ソ フ ト ウ ェ ア の 表 に は,定 性 的 リ ス ク 分 析 に っ い て,GRA/SYS,

ProfileAnalysis/Riskpac等 が,ま た 定 量 的 リ ス ク 分 析 に 関 し て は,Bas-

icDataSyst./RiskAnalysisMachine,ChesapeakeComputerGrp./

Risk--A,TheSpenceGrp./Riskcalc等 が 示 さ れ て い る 。
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aDWong,K.,"ComputerCrime--RiskManagementandComputer

Security",Computers&Security,vo1.4,no.4,(Dec.,1985),

pp.287-295.

「コ ン ピ ュ ー タ 犯 罪 一 リ ス ク ・マ ネ ジ メ ン ト と コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ 」

と 題 す る 論 文 で あ る 。 コ ン ピ ュ ー タ 犯 罪 に 対 す る 適 切 な リ ス ク ・マ ネ ジ メ ン ト

お よ び コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ に と っ て の 出 発 点 は,犯 罪 統 計 を 分 析 す る

こ と で あ る と し て,イ ギ リ ス に お い て 実 施 し た コ ン ピ ュ ー タ ・ フ ロ ー ドの95

ケ ー ス,そ の 他 の コ ン ピ ュ ー タ 犯 罪 の 約60ケ ー ス に 基 づ い て 分 析 し た 論 文

で あ る 。

コ ン ピ ュ ー タ ・ フ ロ ー ド に つ い て は,UKよ りUSAが,女 性 よ り 男 性 が,

ス タ ッ フ'・ 部 外 者 よ り マ ネ ジ ャ ー ク ラ ス が 高 額 な 犯 罪 の 傾 向 が あ る 。 同 論 文 で

は,コ ン ピ ュ ー タ 犯 罪 の 傾 向 を 示 し た 後,リ ス ク 分 析 に 関 し,特 に 事 業 中 断 損

失 の 原 因 に'言 及 。 そ し て,コ ン ト ロ ー ル ・デ ィ テ ク シ ョ ン,フ ロ ー ド ・ コ ン ト

ロ ー ル(そ の 中 に は,コ ン ピ ュ ー タ 犯 罪 保 険 も 指 摘 さ れ て い る)に も 言 及 し て

い る 。
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付 属 資 料

業 種 別 セ キ ュ リテ ィ対 策 水 準 の 実 態



業 種 別 セ キ ュ リテ ィ 対 策 水 準 の 実 態

本 資 料 で は,当 協 会が 実 施 した88年 版 コ ンピュ ー タ利用 状 況 調 査 を もと に,

「システ ムの安 全 対 策,信 頼 性対 策,合 目的性 」 に 関す る項 目 を抽 出 し,現 在,

わが 国 で利 用 され て い る コ ン ピュー タ ・シス テ ムの セ キ ュ リテ ィ対 策 の実 態 を

把 握す るた め に分 析 した もの で あ る。

分析 結果 は,わ が 国 の現 段 階 に お け るセ キ ュ リテ ィ対 策 レベ ル を明 らか にす

る と と もに業 種 別 分 析 を 試み,全 産 業 との レベ ルを 比 較す る こ とに よ って,各

業 種 の現 状 を 的確 に した。

これ に よ り,個 別 ユ ーザ が セ キ ュ リテ ィ対 策 を実 施 す る上で,自 社 の 位 置付

けを把 握 す る ことが 可 能 で あ り,よ り的 確 な対応 をす るため の 指 標 と な る。

数

数

率

送

収

収

要概

発

回

回

の査

…

調

3,481

959(う ち,オ ン ラ イ ン ユ ー ザ797)

27.5%

(注)こ こで の集 計 対 象 は,オ ン ライ ンユ ー ザ797社 で あ る。)
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質問項 目ごとの業種別回答数

項 目

業 種

1.

シ 保

季
ム護

2.

入

館

3.

入

室

4.

地

震

対

策

5.

火

災

対

策

6.

停

電

対

策

7.

漏

水

対

策

8.
信 対

頼

性 策

農 ・林 ・漁 ・狩 猟 ・水産 養 殖業 1 1 1 1 1 1 1 1

鉱 業 一 一 一 一 一 一 一 一

建 設 業 24 26 25 25 25 26 25 25

食 品 製 造 業 22 23 23 23 23 23 23 23

繊 維 工 業 17 17 17 17 17 17 17 16

紙 ・パ ルプ ・紙加 工 品製 造 業 10 10 10 10 10 10 9 10

新聞業・出版業 4 5 4 5 5 5 5 5

印刷業.同 関連産業 5 5 5 5 5 5 5 5

化 学 工 業 43 42 42 42 43 42 41 39

石油製品製造業 4 4 4 4 4 4 4 4

窯業 ・土木製品製造業 9 9 9 9 9 9 8 9

鉄 鋼 業 12 10 11 11 12 12 12 11

非鉄金属製造業 ・金属製品製造業 29 28 29 28 30 30 30 29

一般機械器具製造業 29 29 28 29 29 29 29 28

電気機械器具製造業 61 60 61 62 62 62δ 62 61

輸送用機械器具製造業 31 32 30 31 32 32 32 32

精密機械器具製造業 15 15 15 15 15 15 14 15

その他の製造業 27 27 25 27 27 27 27 26

卸 業 ・ 商 社 71 68 68 69 70 69 69 63

小 売 業 37 36 36 38 38 38 37 34

金 融 業 79 82 81 81 81 81 78 79

証券業 ・商品取引業 3 4 5 4 5 5 5 4

生命保険業(含 代理業 ・サービス業) 3 3 3 3 3 3 3 3

損 害 保 険業(含 代 理業 ・サ ー ビス業) 3 3 3 3 3 3 3 3

不 動 産 業 2 2 3 3 3 3 3 1

運 輸 ・通信業 34 34 34 36 36 36 35 32

電 力 ・ガ ス事業 9 8 8 9 9 9 8 9

放 送 業 11 11 11 11 11 11 11 10

広 告 ・調 査 ・情 報提 供 サー ビス業 7 7 7 8 8 8 8 8

情 報処 理 サ ー ビス業 ・ソフ トウ ェ ア業 55 55 54 55 55 55 54 54

医 療 業 8 8 8 8 8 8 8 8

宗 教 法 人 一 一 一 一 一 一 一 一

高 校 2 2 2 2 2 2 2 2

大 学 23 23 21 20 22 21 21 21

その他の教育機関 8 8 6 8 8 8 8 8

学術研究機関 2 2 2 2 2 2 2 2

法人団体 ・農協 22 23 23 21 22 22 20 22

そ の 他の サ ー ビス業 8 8 8 8 8 8 8 8

政 府 5 4 5 5 5 5 4 5

地方公共団体 40 40 42 41 42 43 39 41
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質問項 目ごとの実施 レベル

レベ ル

項 目
1 2 3 4 5

パ ス ワー ド制, パ ス ワー ド制, 重層 パ ス ワー 重層 パ ス ワー

1. 特に対策なし 権限規定明確 権限規定明確 ド制,権 限 規 ド制,権 限規

・徹 底化 ・徹 底 化
,コ 定明確 ・徹底 定明確 ・徹底

シス テ ム保護 ピー分 散 化,コ ピ ー 分 化,コ ピ ー 分

散 散,暗 号制

受付者,来 訪 受付者,来 訪 受付者,来 訪 受付者,来 訪

2. 特に対策なし 者名簿 者 名簿,バ ツ 者 名簿,バ ツ 者 名簿,バ ツ

ヂ ヂand/orI ヂand/OrI

入 館 Dカ ー ド Dカ ー ド,監

視装置

受付者,来 訪 受付者,来 訪 受付者,来 訪 受付者,来 訪

3. 特に対策なし 者名簿 者 名簿,バ ツ 者 名簿,バ ッ 者 名簿,バ ッ

ヂ ヂand/orI ヂand/orI

入 室 Dカ ー ド Dカ ー ド,監

視装置

転倒防止装置 転倒防止装置, 転倒防止装置, 転倒防止装置,
4. 特になし すべ り止め す べ り止 め, す べ り止 め,

フ リー ア ク セ フ リー ア ク セ

地 震 対 策 ス フ ロ ァ ス フ ロ ア,予

報機関との連

絡 ネ ッ トワ ー

ク

消火器具 消火器具,消 消火器具,消 消火器具,消

5. 特になし 火装置 火装置,避 難 火装置,避 難

シス テ ム シス テ ム,外

火 災 対 策 部防災機関と
の連絡 ネ ッ ト

ワ ー ク

バ ッテ リ用意 バ ッテ リ用 意 , バ ッテ リ用意, バ ッテ リ用意,

6. 特になし 自家発電装置 自家発電装置, 自家発電装置,

定周波装置 定周波装置,

停 電 対 策 業者供給電源
の2系 統化

防水 カバー 防 水 カバ ー, 防水 カバー, 防水 カバ ー,

7. 特になし マ シ ン上 ダク マ シ ン上 ダ ク マ シ ン上 ダ ク

漏 水 対 策 ト ト,感 知装 置 ト,感 知装 置,

室の水密装置

8.
信 頼性 対 策

自己診断シス

テム保有

定期診断シス

テム制

バ ック ア ップ

体 制

回線の二重化 CPUデ ュア

ル シス テム等

各 質 問 項 目ご との実 施 レベ ル は,ほ とん ど対 策 を実 施 して い ない もの(レ ベル1)か ら,

現 時点 にお い て最 も厳 重 と思 わ れ る もの(レ ベ ル5)ま で を5段 階 に分類 した。
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第一次産業計

1.シ ス テ ム保 護

5王

†
.

信頼性対策
4

王2・ 入館

'主
王3

董
壬

'

'

'
'
'

一ー ザiE、 ＼
、

寸『 、
=工 、

・1、

、

＼
＼

＼

!ll'1 。 、,hlllI、,llll,Il、ll、_II、1`1,、

1 lll∨1 、

漏水対策 ＼
、

、

1'll

/

/3.入 室
'

11ノ

王.'

＼ 壬 /

＼
、
、
、
・ 王
、

＼王

王/
/

主/
/

/
/

!

聖3
…

一

二6
.停 電対策 4.地 震 対 策4

王
壬
王5

5.火 災対策 一一 全 産業 平 均

1.シ ステム保護 2,入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

第一 次

産業計 2.oo
00

3.
00

3.
00

1.
00

4.
00

3.
00

3. 2.oo
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第二次産業計

1.シ ス テ ム 保 護

`

王5

重
1

信頼性対策 工
王

壬

4

2.入 館

3王

土
一壬」2
'

'
''

''

李'一 ＼
'
'
'
'
'

1'

Ll＼
、
＼
＼
、

、mh、llllI
lll llllIlv

、
ノ1

漏 水 対 策 、・
、
、

'

ノ3.入 室

1/
壬'

＼
＼ 壬1
＼ 王

、1.

、

＼i

二

王

6.停 電対策

2/ /

三/
一/

/
/

起

筆44・ 膿 対策

王
王5

5.火 災 対 策 一一 全 産業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 ヒ78 2.Ol

第二次
産業計 1.79 1.73 Lgo 2.18 2.73 1.32

48

1.
70

1.
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第三次産業計

1.シ ス テム 保 護

'

王5

†
.

信頼性対策
4

季2.入 館
王
ヨi3

王
王
一2

//主 、＼,'、 一 、'王

' 一 、

/
－Ll、

、

'
'

＼
、

、

lll]
'll

1、 lIl 1lll YII

、
1, llI

漏水対策 ＼
、
、 一王

/

ノ3.入 室
'

士 一1'
'

＼ 王 /
＼

＼
、
、

＼ …E

＼才

垂 、2/ /
/

/
一/

/
/'正/

、
一

壬

6.停 電対策 王4.地 震 対 策4

王
壬
…E

1 5

5.火 災対策

全産業平均

|.シ ステム保護 2,入 館 3。 入室 4.地 震対策 5,火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol
第三次

産業計 1.94 2.17
55

2. 2.61 3.25
08

2. 2.03 2.33
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公 務 計

1.シ ス テ ム保 護

5王

壬
壬

・4

信頼性対策 工 2.入 館

王
r3
王

・ 王

杢 ・2'iE
''

丁
、 、

、

'

1
工

1
＼
、
、

ll ll'Il 一1。,1、1`1 1…II…II…1-1

II ll、Il
、

1.1 lll

漏水対策
、
、

、

、 ・1

壬

ノ

1

∫

ノ

'

3.入 室

＼ 壬 ノ

へ 王
、

主2

董

/
/

/
∠

∠
∠

z

壬

6.停 電対策 至4 4.地 震対 策

王

壬
ヨ…5

5.火 災 対 策
一ー一 全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol

公務員 2.07 1.48 2.87 2.54 3.09 1.81 1.91 1.70
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農 ・林 ・漁 ・狩 猟 ・水 産 養 殖 業

1.シ ス テ ム 保 護

5王

‡

信頼性対策 壬
4王

2.入 館

王
主3
王

…

一一'韮

黍
=、

、、
、

「r、
'

∫ 一=

'

'

'

王_1＼
、

＼
、
＼

lll'1 1 、1 －ll…1-1-1
lll董1

、

1 llI

漏水対策 ＼
、

、 1壬

!

ノ3.入 室
ノ

1

ノ
＼

＼ 壬 /

＼

、
、

、
・ 工
、

＼王

董/ /
/

/
/

ヨ…3

…E

二6
.停 電 対策 4王

4.地 震 対 策

壬
王 .5

5.火 災対 策

全産業平均

1.シ ステム保 護 2,入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73

I

L78 2.01
農 ・林 ・漁 ・

狩猟 ・水 産

養 殖 業

00
2. 3.oo 3.oo 1.oo 4.oo 3.oo 3.oo 2.oo
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.建 設 業

1.シ ス テ ム保 護i

一

5

一

信頼性対策 一

晴

4

-

3

2.入 館

''

一

ー一'三

一

－z
、

、● 、

' 、

/
1 1、

、

'
'

＼
＼

＼

1' ll、1 lIlI
Hll 1lll『

、

ll,1

'

1 ,

漏水対策
、

、 ノ 3.入 室
、

、

'll'
'

＼

＼
一 一/

＼
、
、

、
、
、
、
、

コ

!

-2/
/

/
/

!
!

・6

一 一

6.停 電対策 一

〆

-4 4.地 震対策

一 一

晴 5

5.火 災 対 策 一一 全 産業 平 均

1.システム保護 2.入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 L88 1.94 2,29' 2.41 3.Ol L73 1.78 2.Ol

建設業
79

1.
69

1. 1.72
20

2.
64

2. 1.12 1.56 1.84
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食品製造業

1.シ ス テ ム保 護i

■

信 頼 性 対 策

`…i

,"壬 、、'、
,'、

'

/'
Ill・/1」

'

王5

壬4

王2.入 館
壬3

董2

、
壬1＼

、

＼
＼

、
、llI

山IIlYI

、

漏 水 対 策 、・
、
、

6.停 電対 策

11

＼ 壬
＼
、
＼

、

＼正

議

1壬

王

∠3

手

董

董
5

ノ'lIl

ノ

/3・ 入 室

/
!

/!

//

//

//

4.地 震 対 策4

5.火 災 対 策

全産業平均

1,シ ステム保護 2,入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.OI 1.73 1.78 2.Ol

食品製造業 55
1. 1.43 1.48 1.43 2.26 1'.26

35
1.

48

1.
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繊維工業

1.シ ステ ム 保 護

`

信束創生対策

,'"'

'

/

、…1…,、 …1…,、 ∫

一

一

一

'

一

一

、

5

4

2.入 館

3

2
、、

、 、

1＼

＼
＼

,1`lll,E、 、ll8、 、,111、ll,1,"1、III、 、

一

lH・IHII-・-1・II－ ㍗IH・

、

漏水対策 ・
、

、'

＼

＼

、
、
、

＼
、
、

6.停 電 対策

…111F;川1"…11`1…""1口'`

/3.入 室

1/

/-

2//
//

一
//

`6

-

4.地 震 対 策4

-

15

、
、

一

■

ロ

ー

一

5.火 災対 策 一一 全 産 業 平 均'

1

1,シ ステム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 L88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

繊維工業 1.59 1.47 1.88
06

2. 2.88 Loo 1.47 1.31
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紙 ・パ ル プ ・紙 加 工 品製造 業

1.シ ス テ ム保 護

信頼性対策

.壬
,"

,"

'

/一=
'
'

1_lll,`1ll,1_,Ill、_1、,{、1、_

5

1
王 .4

12.入 館

董3

量

質
ま＼

=一 ＼

＼
、

、

1,1、 、、1、llllllIlll、`lI`Il」1`1n

日IIIIl川lIμ1'lll「1``1"日1Ψ1口"

、

漏水対策 ＼
、
、

＼

＼

＼
＼
、

＼
、

二

6.停 電対 策 王'正

正

.

ll

圭
王

Ill・Il撒 γll…-1-llll－

ノ

ノ3.入 室
'

/

'

ノ

//一
/

/

//

4.地 震対策

王
、王/

幸6
玉

璽4

董
5

5.火 災 対 策 一 一:全 産 業 平 均

1,シ ステム保 護 2.入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.引 1.73 1.78 2.Ol
紙・パ ルプ・
紙加 工品
製造 業 1.30 1.20 1.60 2.20 2.lo 1.30 1.00 1.50
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新 聞 業 ・出版 業

1.シ ス テ ム保 護

5王

壬

L4
信頼性対策 壬 2.入 館

霊
一

=

L3
…E

壬
一

壬

'

/

//主 ＼ 、,'、

丁 、
工

1
、
、
、

1

'

!
1

、

1.1
:lI

ll
lII v

、1

1.1 lI

漏水対策
、
、

、

、 ll

壬

/

ノ

'

3.入 室

＼

＼ 壬 ノ

＼

、
、

、
・ 王

、

垂2
7-!

壬・6

!
∠

王

6.停 電対策 王4
壬

4.地 震対 策

壬
王5

5.火 災対 策
一一一 全 産 業 平 均

1.システム保榎 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

新聞業 ・

出版業 2.25 2.40 2.oo
60

2.
80

2. 2.40
00

2. 2.20
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印刷 業 ・同関連 産 業

1.シ ス テ ム保 護

信頼性対策

//iE＼ 、
'、

" =

/
'
'

lIl'_1

5

王
王4

喜2.入 館

奎3

董
ヨ…2

蚕'、
、

、

＼

、

、

日lIl、rI、lll日 、,、 、 、、lIll、1日1細 、

Ill∨"'1
、

漏水対策 ＼
、
、

＼
＼

＼
＼
、
、

＼壬
＼工

6.停 電 対 策 一

1`ll

,lIl

1

13.入 室
'

'

ノ

/

/
/

/
/

//

/!

4.地 震対策

1

4
王

Y

董 ・3

玉
垂.4

手
工 .5

5.火 災対策
一ー一 全 産 業 平 均

1.シ ステム保 摸 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol
印刷 業・同

関連 産業 1.40 Llo 1.40 L60 2.20 Loo 1.60 1.oo
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化 学工業

1.シ ス テ ム 保 護

`

一

5

一

信頼性対策

1

一

4

-

3

2.入 館

一

''
''

'_

一

ま、
、一 、

'

/
1

1＼
、

＼
、

、

lll'1 lnl札lI、1 II1
、IHl llIIll
、

1.1

漏水対策
、

、

、
、 一二

＼ 二
、

＼
、

、
、
、

、

ノ
/
'

=-1'

…'1

董/
2/'膨/

・・6

3.入 室

一 一

6.停 電対策 4
4.地 震対策

一 一

1 5

5.火 災 対 策 一一 全 産 業平 均

1.システム保枝 2.入 館 3,入 室 4,地 震対策 5.火 災対策 6,停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.4| 3.Ol 1.73 L78 2.Ol

化学工業 1.88
71

1. 2.02 2.02 2.67 L26 1.41 L64
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石油製品製造業

1.シ ス テ ム 保 護

信頼性対策

,'

、n、ln日 、`1,Illl、 、 、lIll"、

5

王
王

工

重
手
≡

4

2.入 館

3

、

、

、

＼

＼

、

ll、,1、 、口1、 、Ill、",、1、 、、、lnII`、1`

'

/

/

,、,{、1`

,'iE、

lJ

重
1

口`II`…1…!'1"`'`㍗"

漏水対 策 ・
、
、

＼ 壬
＼ 王
、
、

、
、
、 正

三

4
6・髄 対策 重

重

11'lllIlI

lノ壬

'

1

/
/

≡£/ /

蓄3

-

.4

-

.5

'}'「llull

/
1

'

1IUIl811 `lI`1ll11

3.入 室

2

//

4.地 震 対策

5.火 災 対 策 …:全 産業平 均

1,シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 L88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

石油製品
製造業 2.25

75

1. 3.oo 3.50 2.75 1.00 1.25 1.75
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窯業 ・土木製品製造業

1.シ ス テ ム保 護i

5王

壬
王

4

信頼性対策 王 2.入 館

王
3

王

壬
工

一壬r2

王'r 、 、

王
一1 、

＼

lllI lIll` ↓lI`hl

、

、

1.1 IlI
1口1llll

、
1

∫1
Ill

漏水対策
、

、

/

/ 3.入 室
、 '
、 1壬 ∫

/
＼

＼ 壬
/

＼
、
・'i主

、

王2

、 王
/

王/!

…!

壬

6.停 電 対策
丁
王4 4.地 震対策

工
壬
エー5

5.火 災 対 策 … 全産業平均

1.シ ステム保 護 2.入 館 3.入 室 4.地 縫対策 5。 火災対策 6,停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol

窯業 ・土 木製

品製造業

78
1. 2.ll 1.89 2.33 3.33 1.22 L63 2.ll
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鉄 鋼 業

1.シ ス テム 保 護

5王

†
信頼性対策 壬

4

王2.入 館

王
13

ヨ….

,iE,、

重ζ
一

''

≒F＼ 、
'

/
王1こ

、
、

'
,'

lll!・ 1∫lllH`川 、ll
llllw

漏 水 対 策

lIIl

、

、

、

、
、

＼

、

1'lI1

ノ

ノ3.入 室'
・1,

ヨ…'

壬./
＼
、

、 ・4主
、

＼iL
、

王/2
/

/
/

=/

口宰3
壬
丁

6.停 電対策 エ44 ・地 震 対 策

垂
王5

5.火 災対 策
一一 全 産業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 役対策 5.火 災対策 6、停電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol

鉄鋼業 1.67 1.70 2二45 2.73 2.83 1.33 L67 2.36
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非鉄金属製造業 ・金属製 品製造業

1.シ ス テ ム保 護

5王

†

信頼性対策

4

王
4

2.入 館

王
1 3王

壬
工

一壬一2

'
'

''

至'一 ー一

' 壬 ・ 、一1
、

、
＼

lIlI
'1

1

＼
＼

、1 II
IlIIll IIl,'1 1

,1

漏水対策
、

、

、
、 ll

王

ノ

ノ

ノ

'

'

3.入 室

＼

＼ 壬 '

＼ ヨi
、
、 三E-
、
、iE
、
、
、

2/
/

/
/

…7/

/
/

3王

壬

6.停 電対策 手4
4.地 震対策

王
壬

・-5

5.火 災 対 策
一一一 全 産 業 平 均

1.シ ステム保護 2,入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol
非鉄金属製
造業・金属
製品製造業 1.79 L79 1.go 2.07 3.oo Ll7 1.87 1.93
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一般機械器具製造業

1.シ ス テ ム 保 護

信酬 対策 玉

垂
王

,"f、 、
,"

'

1
'

/lIlll

5

王
王

14

2.入 館

.3

董,2

、、、

Ll＼
、
＼

＼
、

1川ll`ll、1、lll、`1_ll、_,1細 、、
II'llNl1 'UII'1,1

lll「11
、

漏 水 対 策 、・
、
、

＼ 董
、.

ぷ
、

手
6.停 電 対策

川ll`lrrll`1'1

1

13.入 室
'

'

∫

!

!

2/
/

!//

4.地 震 対策

1≡……

、工/

ヨ…/3

至4

王
L5

5.火 災 対 策
一ー一 全 産 業 平 均

1.シ ステム保 護 2,入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol
－般機械器

具製造業 1.66 1.72 1.86 2.oo 2.62 1.17 1.31 L36
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電気機械器具製造業

1.シ ス テ ム保 護

甫

iE5

壬
王

4

信頼性対策 王 2.入 館

壬
3

王

壬
工
、×

,玉,、 、
' 王 、

、 、

' 壬
、

'
一

・1 、

'
'

、

＼

'
＼

、

1``IhlI`、1 ll11 II
llII Il ll

漏水対策 '
'

3.入 室

1壬 '
'

壬 '

王2

…E

壬 ∠
!

/
∠

/
∠

∠

壬!∠

王

6.停 電対策 王4 4.地 震 対策

王
壬
王5

5.火 災 対 策 一ー一 全 産 業 平 均

1,シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

電気機械

器具製造業 2.15 2.15 2.33 2.53 3.ll 1.68 L73 1.82
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輸送用機械器具製造業

1.シ ス テ ム保 護

5王

壬
王4

信頼性対策 喜 2.入 館

王
13

王

董
一=」2

''

'' 、

王 、、、

' 壬
、

!
一1

、

、

lll

'

!
1

＼

_1'Wl lI
YIHlIlI
、

ll/1 ll

漏水対策
、

、

、

、

/
ノ
ノ

.1ノ

ヨ… ノ

3.入 室

＼

、 壬!
＼

、
、

、
、
、壬

王/

王2ク/
/

/

＼_! ン

多3
王
壬

6.停 電対策 王4 4.地 震対 策

王
壬

,王5

5.火 災対 策
一一一 全 産 業 平 均

1.シ ステム保護 2.入 館 3,入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 L88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol

輸送用機械
器具製造業 1.87 1.72 1.77 2.29 2.94 L59 1.38 1.69
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精密機械器具製造業

1.シ ス テ ム 保 護

一

・5

一

4

信頼性対策 一 一
2.入 館

3

一

''
''

'_

一

己、 、
一 、

' 、

/
1 1、

、

＼
'

/
1

＼

/.1 lIlll llll
II1

＼1
!1.'1 ll

漏水対策
、

、

、

'

'
'

,1

3.入 室

、

≡

'

三 ノ＼

＼

＼

、

"
＼…

三
■

/

:/
2/ /

≡/
/

i/ /二
/

.

6.停 電対策

.

…

…

ヨ…!3

…

i4

4.地 震対 策

.…:
5

5.火 災 対 策
一ー一 全 産 業 平 均

|.シ ステム保 ほ 2.入 館 3.入 室 4.地 震対策 5。 火災対策 6,停 電対策 7,漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78
Ol

2.

精密機械
器具製造業 1.80 1.47 L40 2.oo 2.53 1.20 1.00 L80
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その他の製造業

1.シ ス テ ム 保 護

5王

†
信頼性対策

4

喜 2.入 館

1

壬3

工
.

壬2

,,-iE、
''

'

、

工 、 、 、

'

'
王1 、

、

'

' ,
、`

＼

lll
!
1 1

＼

＼

、、`ll…`_b_ll細 、1柵 ↓lI

llI w

、1 ,llll

漏水対策
、

、

1

/3.入 室
、 ノ
、 1壬 '

/

＼ 壬 /

＼
、 王

/
/

、

＼
・ 王
、

＼王

ヨー//

/
/

/!

ヨ…二3

ヨ≡

王
6.停 電対策

董4
4.地 震対 策

壬
王5

5.火 災対 策 一一 全 産 業 平 均

1,シ ステム保護 2,入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol L73 1.78 2.Ol
その他の

製造業 1.41 L44 1.56 2.ll 2.ll 1.ll 1.ll L50
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卸 業 ・商社

1.シ ス テ ム 保 護i

守コF5

董
一壬一4

信頼性対策 王 2.入 館
丁
工

.3
王
壬
王

,玉
.2

'
'

''

'

、
工 、 、 、

、

' 壬
、

'
一1

、
「 '

'

、
＼

IIl
!

1

＼
、

、1 ll
HIIl v

、1

川1

,1
lI

漏水対策
、
、

、

、

/
ノ

1/
王'

3.入 室

＼

＼ 壬1
＼

、

＼¶
遥

王/
/

/
/

/
一/

!

ヨ…・き

王
丁

6.停 電 対策 ,王 4
4.地 震対策

王
壬

,王5

5.火 災対 策
一一 全 産 業 平 均

1.シ ステム保護 2,入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 笥t対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

勧業 ・商社 1.52 1.41 1.57 1.81 2.41 L20 1.36 1.84
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小 売 業

1.シ ス テ ム保 護

'

iモ5

信頼性対策
.

†
4

喜 2.入 館

ヨ…
一

_
=-3

青
玉2

,//韮 ＼ 、

'

' 、
、

壬
'

'

1-1＼

、

'
'

＼

、

1!`1'1
、

``' 、1 lI
Ill哩1 llll

、

'll

1/1 Il

漏 水対策'＼
、

、

＼ 壬

ノ
/

1/
ヨ… ノ

ノ

3.入 室

＼

、
、 一

_、

・ 王
、
、

L2/ /
/

/
/

、 一//

壬!3

王
主

一

6.停 電 対策

董4
4.地 震対策

壬
一

一コL5

5.火 災対 策
一一 全 産業 平 均

|.シ ステム保 護 2.入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol
小売業 L51 L39 L64 L82 2.79 1.13 1.41 1.91
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金 融 業

1.シ ス テ ム 保 護 ・

信頼性対策

i「5

丁
4

王2・ 入館
壬3

工
一

一壬 一2

//韮 、＼'、'

「r、
'

'

'
'
'

工 、
1＼

、

＼
、

＼
'1

1、1、"…nlh{・ll`

Il

漏水対策
㍗

、

、

、

＼ 壬

1.11

/

ノ3.入 室
'

三一1ノ王
'

/

＼ 王
、
、

、

、 ＼ 壬
、

2/ /
王/ /

/
/

、工/

6.停 電対策'

一1ピ3

手一
44・ 耀 対 策王

壬

,王5

5.火 災対 策 一一 全 産業 平 均

1.シ ステム保榎 2.入 館 3,入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol

金融業 2.19 3.oo 3.48 3.46 3.99 3.44 2.49 3.23
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証券業 ・商品取引業

1.シ ステ ム 保 護

業

主5

壬

信頼性対策

甫

王4

圭 2.入 館

壬
'i主 3

王
王

壬2
'

''

'壬'
、

、て
'

/
'

工
1

、

、
、

＼

llI
/1

、

,.lhll、 、1 ll
llI

＼1
lI lI

漏水対策
、

、

、

、 1壬
'

'

ノ

3.入 室

＼

＼ 壬 ノ

＼

、
、

＼ 王

＼コご

工
一壬一2

//

/
/

/
!

、工

3

王

6.停 電 対策 董4
41地 震 対策

王
τ
工

5

5.火 災 対 策
一ー一 全 産 業 平 均

1,シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol L73 1.78 2.Ol

証券業 ・

商品取 引業 1.67 2.25 2.40 2.oo 3.20 2.20
A

2.oo 2.75
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生 命保 険業(含 代 理 業 ・サ ー ビス業)

1.シ ス テ ム保 護

信頼性 対策

壬

/'iE＼
,"

'

/

!

1_1_、1"ん 札_

15

王
土

一壬一4

手2・ 入館

}3

至12

重 ＼ 、
ll、

、

＼
、

、

Ih`II日1幽 、Ilh,, 川`b`1 ``1日 ⑪`1``'

1 1'川1門"1'1"v'1`'"

、

漏 水 対 策 、・
、

、

＼

＼

＼
、
、

＼ 王

逗

6.停 電 対策 ユ_

!,lIl

1

/3.入 室
'

ノ

'

'

/!

//

//

4.地 震対 策

τl

T
壬一2

、丁!

妾6

手

重
工

.5

5.火 災 対 策

:全 産業平 均

1.シ ステム偉蹟 2,入 館 3.入 室 4,地 震対策 5,火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol
生命保険業

(含代理業 ・
サー ビス業) 2.67 3.oo ,4.33 4.oo 4.33 3.67 3.67 3.33
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損害 保 険業(含 代 理 業 ・サ ー ビス業)

1.シ ス テム 保 護

15

王

壬
王 .4

信頼性対策
喜2.入 館
王

3王

壬
ノ=

2
''

/{
'iE＼

』 、 、、

'

'
iE、 「

'

'

、
、

＼

1 1 lIl
`

＼
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1
＼

、1
】'1ΨllI lIIIl川1

1!``1` 1…1… ・1
Illll口 口'`、'lu'1

、
1

,'1 1 1

漏水対策 ＼
、
、

1

'3.入 室
ノ

ll,

壬/

＼ ・壬 ノ

＼
、
、

、

＼王
＼王

董2/
/

/
/

/!

翌…!3

壬
王

6.停 電対策
¶44・ 耀 対策
壬
王 15

5.火 災対 策
一ー一 全 産 業 平 均

1,シ ステム保護 2,入 館 3.入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 L88 1.94 2.29 2.4「 3.Ol 1.73 1.78 2.Ol
損害保険業

(含代理業 ・
サー ビス業) 2.33 3.oo 3.33 3.oo 4.oo 3.33 2.oo 1.33
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不動産業

1.シ ス テム保 護

rE-5

工

14
信頼性対策 壬2.入 館

τ
工

4 3壬

壬

'i⊆
王2

'王 、
''

' 、 、

' 壬
、
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lIl
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1

＼

＼
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1`llll,1``、`ll,1`i,,1`II`1,Ill,1,`II
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漏水対策
＼
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llIl

,3.入 室
'

ll∫

壬1

＼ 壬
＼

、
、

、
s王

/

L2/
/

/

一!/
一/

3王

壬

6.停 電対策 手44・ 膿 対策
王
…E
一 '5

5.火 災対 策 一一 全 産 業平 均

1.システム保蔑 2.入 館 3.入 室 4,地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol

不動産業 1.50 3.oo 2.33 2.oo 3.oo 2.oo 2.33 4.oo
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運 輸 ・通信 業

1.シ ス テ ム 保 護

.5

壬

壬
壬

・4

信頼性対策 喜2・ 入館
壬 .3
王

壬
工

_= =-2
王

壬
王

.1 N
、

s
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1
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",,1、1`1、lIIIll
ll1 1 ll,III

漏水対策 3.入 室

、 =-1
iE'

v 壬/

董.2
/

/

王/

コ「//
/工

/

/
/

王

6.停 電対策 言4.地 震 対策.4
壬
壬
王

・5

5.火 災対 策
一ー一 全 産 業 平 均

1.シ ステム保 ほ 2.入 館 3,入 室 4,地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 L88 1.94 2.29 2.41 3.Ol L73 L78 2.Ol

運輸 ・通信 業 1.94 1.88 2.12 2.64 3.14 1.67 L74 1.97
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電 力 ・ガ ス事業

1.シ ス テ ム保 護

王5

†

信頼性対策
4

喜
王3

2.入 館

工

丁
王2

,/歪 、 、
''

'

、

壬 、、
・

'

/
,王1
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lll
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1

＼
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漏水対策
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3.入 室

＼
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＼
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、
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董2/
/

/
!

・王/

IE!3

!
/

王

6.停 電対策 董 4.地 震 対策
工

丁
工

5

5.火 災対 策
一ー一 全 産 業 平 均

|.シ ステム保 護 2.入 館 3,入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

電 力・

ガス事業 2.67 3.25 4.38 3.89 4.33 4.44 3.63 3.目
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放 送 業

1.シ ス テ ム保 護

『 =-5
王

丁
一

一壬一4

信頼性対策 王 2.入 館
τ
工

3王

壬
王2

/づ …、
''

'

、
工 、、
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/
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＼
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llI
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漏水対策 、
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1 3.入 室
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＼ 壬
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・'王
、
、 王
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王2

工/7

/
/

!

モ=3

壬
王

6.停 電対策 圭4
4.地 震 対策

王
壬
王5

5.火 災 対 策
一一 全 産 業平 均

1.シ ステム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7,漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3..Ol 1.73 1.78 2ごOl

放送業 1.36 2.18 1.36 2.64 2.82 3.oo L45 1.70
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広 告 ・調査 ・情 報 提供 サ ー ビス業

1.シ ス テ ム保 護
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一5
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2.入 館
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6.停 電 対策
三
王4

4.地 震 対策

.

i:
5

5.火 災 対 策 一一 全 産 業平 均

1.システム保護 2.入 館 3,入 室 4.地 震対策 5,火 災対策 6。停電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol

広告 ・調査 ・
情報提供一 「

サ ー ビス業 2.29 2.14 3.43 2.50 3.88 1.75 2.88 2.oo
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情 報 処理 サ ー ビス業 ・ソ フ トウ ェア業

1.シ ス テ ム保 護

.5

壬

重

信頼性対策
4

喜
王

2.入 館

.…i 3

王

/二 至

王2

、
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壬'
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漏水対策
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、 1壬
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3.入 室
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/
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・壬!/

!
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モ
董一3
一 '

6.停 電 対策 ヒ.4
4.地 震対策

董
才

一

工
5

5.火 災対 策

全産業平均

1,シ ステム保 護 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol
情報処理サ
ービス業 ・ソ

フトウエア業 2.40 2.96 3.65 3.18 3.87 2.15 3.09 2.33
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医 療 業

1.シ ス テ ム保 護

5王

壬
・

信頼性対策 圭

三}'

4

2.入 館

王.3
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≒F、
iE

ll
、

＼
、
、

1,llIllIl 1

IllI 1 1,IlI

、

漏水対策 、
、

、

3.入 室
'

ll'

壬'

＼ 壬 ∫

＼ 王
、

、
、一
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6.停 電対策 王44・ 膿 対策
王
壬

、王5

5.火 災対 策
一ー一 全 産 業 平 均

1.システム保護 2,入 館 3.入 室 4.地 盤対策 5,火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78
Ol

2.

医療業 2.oo 2.oo 2.oo 3.38 2.75 2.oo 1.75 2.oo
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高 校 、

1.シ ス テ ム 保 護

信頼性対策
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6.停 電対策
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重
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1,!Il

1

/3.入 室
'

`/

ノ

ノ

!

//

//

//

4.地 震 対 策4

5.火 災 対 策 …:全 産業平 均

1,シ ステム保 護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6,停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol 1.73 1.78 2.ql

高校 1.50 1.oo 1.oo 1.oo 1.50 1.oo 1.50 2.oo
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大 学

1.シ ス テ ム保 護

ヨ=5
壬

L4
信頼性対策 王 2.入 館

丁

コL3

手
圭2
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6.停 電対 策
二董
壬4

4.地 震対策

王

壬
王5

5.火 災 対 策 一一一 全 産 業 平 均

1.シ ステム保蹟 2。 入 館 3.入 室 4、 地震対策 5,火 災対策 6.停 電対策 7,漏 水対策 8,信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

大学 2.22 L52 2.05 1.80 2.82 L29 1.67 2.14
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その他の教育機関

1.シ ス テ ム保 護

'
if5
壬

1

信頼性対策

王.4

工2.入 館
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6.停 電対策.
王4 .地 震対策

董4
丁
工 .5

5.火 災対 策 … 全産業平均

1.シ ステム保蹟 2.入 館 3.入 室 4.地 震対策 5,火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

その他の
教育機関 1.25 1.00 1.17 1.88 2.88 1.00 1.13 1.75
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学術研究機関

1.シ ス テ ム保 護

王5

†

信頼性対策

. 4

喜 2.入 館
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6.停 電対策
王
至4

工

4.地 震対策

王
15

5.火 災対 策 一一一 全 産 業 平 均

1.シ ステム保護 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 L78 2.Ol

学術研

究機関 2.50 1.50 2.50 2.oo 2.oo 1.50 1.00 2.oo
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法 人 団体 ・農 協

1.シ ス テ ム 保 護

信頼性対策

'

IIl'Il
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3.入 室

4.地 震 対 策

、 董
、
、
s

手

重
手

5.火 災 対 策 … 全産業平均

1.シ ステム保 榎 2、'入 館 3.入 室 4.地 殴対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

法人団体 ・

農 協 1.68 L87 2.43 2.lo 3.09 1.86 1.70 2.oo
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そ の他 の サ ー ビス業

1.シ ス テ ム保 護

信頼性対策
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4.地 震対 策

=-l

I2

←3

.4

1重5

5.火 災対 策 一一一 全 産 業 平 均 .

1,システム保蹟 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7,漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.o| 1.73 1.78 2.Ol

その他の

サー ビス業 2.13 1.75 L88 2.88 2.88 1.50 1.50 2.88
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政 府

1.シ ス テ ム 保 護

信頼性対策
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4.地 震 対 策

III`日IIl"

董一5

5.火 災 対 策
一ー一:全 産 業 平 均

|.シ ステム保蹟 2.入 館 3.入 室 4.地 震対策 5.火 災対策 6.停 電対策 7.漏 水対策 8.信 頼性対策

全産業平均 1.88 L94 2.29 2.41 3.Ol L73 1.78 2.Ol

政府 2.60 2.50 3.80 3.40 4.20 1.80 2.50 2.40
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地方公共団体

1.シ ス テ'ム 保 護

5王

壬
王

1 4

信頼性対策 喜 2.入 館
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6.停 電対策 手4
4.地 震対 策

王
王
一5

5.火 災 対 策 一一 全 産 業 平 均

1,シ ステム保護 2.入 館 3.入 室 4.地 盤対策 5.火 災対策 6.停 電対策 7.漏 水対策 8,信 頼性対策

全産業平均 1.88 1.94 2.29 2.41 3.Ol 1.73 1.78 2.Ol

地方公
共団体 2.oo 1.38 2.76 2.44 2.95 1.81 1.85 1.61
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