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この報 告 書 は,日 本 自転 車 振 興 会 か ら競 輪 収 益 の一 部 で あ る機 械

工 業振 興 資 金 の補 助 を受 け て 昭和58年 度 に実 施 した 「コ ン ピュ ー

タ ・システ ムの セキ ュリテ ィ技 術 の 開発 に関 す る調査 研 究 」の成果 を

と りま とめ た もの で あ ります 。
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一
は じ め に

当財 団 では,情 報 処 理 技 術 調査 研 究 の一 環 と して,昭 和57年 度 よ り2カ 年 計

画 で,「 コ ン ピュ ー タ ・シ ス テ ムの セ キ ュ リテ ィに 関 す る調 査研 究 」の プ ロ ジ ェ

ク トを実 施 した。

近年,コ ン ピュ ー タ ・シ ス テ ムの広 範 な普 及 ・活 用 に伴 い,そ の利 便 性 に対 す

る影 の面 と して,コ ン ピュ ー タの悪 用,機 密 デ ー タの 漏洩 等 の トラ ブル の発 生 が,

見 受 け られ,社 会 的 問 題 に な ろ うと して い る。 特 に,今 後 多様 化す る と考 え られ

る社 会 的 ・公 共 的 シス テ ムに お い て は,犯 罪防 止 お よび デ ー タ保 護 の観 点 か ら,

セ キ ュ リテ ィ対 策 の充 実 を図 り,コ ン ピ ュー タの悪 用 や情報 の 窃取 に よる社 会 の

混乱 を未 然 に 防 ぐこ とが,重 要 に な る と考 え られ る。

この よ うな 背景 をふ ま え,本 プ ロジ ェ ク トでは,コ ン ピュー タ ・シス テ ムが 基

本的 に 具備 す べ き セ キ ュ リテ ィ関連 機 能,そ れ を実 現 す る上 で の技 術 課 題 につ き,

調査 研 究 を行 な った。

昨 年度 は,現 在 の セ キ ュ リテ ィ要 素技 術全 般 につ き,そ の実 現 状 況 お よび 問題

点 な どにつ い て の網 羅 的 な 調査 を行 な っ た。

今 年度 は,そ の成 果 を受 け て,要 素技 術 の複 合 に よる シス テ ム化 に重 点 を置 き,

特 に,今 後 の実 現 が強 く期 待 さ れ る3つ の セキ ュ リテ ィ対 策機 能 を取 り上 げ,そ

の基 本 構想 ○実 現 手 段 な どに つ き,詳 細 な検討 を行 な った。 本 報 告書 は,そ の成

果 をま とめ た もの で あ る。

本 報告 書 が,こ の分 野 に 関心 の あ る方 々に広 く利 用 され,今 後 の情 報 処 理技 術

の向 上 の一 助 と して寄 与 で きれ ば幸 い で あ る。

最 後 に,本 調 査 研 究 に あた って,強 力 な ご指 導 ご協 力 いた だ い た,本 プ ロジ ェ

ク トの研 究 委 員会 の 斉藤 委 員長 を は じめ,各 委 員 お よび ワー キ ング ・グル ー プの

メンバ ー各 位 に対 し,心 か ら感 謝 の意 を表 します。

昭和59年3月 財団法人 日本情報処理 開発協会
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1.調 査 研 究 の 背 景

1.1情 報処 理 の 高度 化

今 や,コ ン ピ ュー タ ・シス テ ムは 社 会 の あ らゆ る分 野へ 広範 に普 及 し,そ れ が

果 す 機 能 は 急 速に 拡 大 ・多様 化 して い る。 こ の進展 は技術 面 にお け る素 子 の超L

SI化,ス ーパー ・コン ピュー タの開 発,パ ー ソナ ル ・コン ピュ ー タ等 低 価 格 コ ン

ピュー タ の 出現 に加 え,光 フ ァイバ ー,通 信 衛 星 の 本格 的 な 利 用 開始 な ど,情 報

処 理 と通 信 の技 術 の融 合 に よる もの で あ る。 また,経 済 ・社 会 的 に も産 業 活 動 の

高度 化,高 付 加 価 値 化,国 民 生 活 の一 層 の質 的 向 上 とい った 要請 が あ り,こ の要

請 と技 術 的 進歩 とが 結 び つ き,情 報 処 理 の 高度 化 につ なが って い る とい え る。

こ こで我 国 に お け る情 報 化 の 進 展 を顧 み る と,1960年 代 後 半 か ら70年 代

にか け ては,産 業 界 に お け る コン ピュ ー タ導 入 を 中心 とす る情 報 化 で,い わ ゆ る

第 一 次 情 報 化 革 命 の時 代 で あ った。 そ の後,情 報処 理 技術 と通 信 処 理 技 術 の飛 躍

的 な発 展 とそ の結 合 に よ る コ ン ピュ ー タ ・ネ ッ トワ ークの 進展 に よ り,こ れ ま で

の拠 点 的 な展 開 か ら面 的 な展 開へ と一 層 広 範 に,ま た 内容 的 に も質 的 に も,非 常

に高 度 な利 用 の形 態,す な わ ち,第 二 次情 報 化 革 命 と呼 ぶ べ き新 た な高 度 情 報 化

の段 階 を迎 え つ つ あ る。

面 的 な展 開 で は,こ れ まで産 業 界 を 中心 に進 展 して来 た情 報 化 が,現 在 で は社

会 や家 庭 に も広 が りつ つ あ り,今 後 は社 会 の あ らゆ る分野,局 面 にお い て も一 層

広 範 に,か つ深 く情 報 化 が 浸 透 して い く もの と思 われ る。

次 に 内容 的 ・質 的 面 で あるが,従 来 コン ピュータは,科 学技 術 計 算 や事 務 処 理 に使

わ れ る こ とが 多 か ったが,今 後 は社 会 の あ らゆ る分 野 を有 機 的 に結 合 す る ネ ッ ト

ワー クが構 築 され,双 方 向CATV,ビ デオ テ ック ス,衛 星通 信 等,ニ ュー メデ ィ

ア を活 用 した情 報 シス テ ム に よ って,フ ァー ム ・バ ンキ ン グ,ホ ー ム ・バ ンキ ン

グ,ホ ーム ・シ ョ ッ ピング等,多 様 なサ ー ビス が全 国津 々浦 々の 企業 お よび 家庭

で受 け られ る もの と思 わ れ る。 そ して利 用 方 法 に お い て も,情 報 を一 方 的 に た だ
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受 け 取 るだ け でな く,き め 細 か な個 々の ニ ー ズ に対 応 した情 報 を主 体 的 に随 時 取

捨 選 択 して得 る ことが で き る よ うにな る。

1.2コ ン ピ ュー タ ・セ キ ュ リテ ィにつ い て

前 項 で述 べ た よ うな情 報処 理 の 高度 化 に よっ て,経 済 ・社 会 の 多 くの分 野 が コ

ン ピュ ー タ ・シス テ ムに依 存 す る状況 に至 っ てお り,ま た,個 人 情報 等 の重 要 で

かつ 大量 の デ ー タが,コ ン ピュ ー タ ・システ ム に蓄 積 さ れ るな ど,国 民生 活 に も

コン ピュ ー タ ・シス テ ムは 密接 な もの に な っ て来 てい る。 万 一 この シス テ ムの機

能 が 停 止,あ るい は不 完 全 にな った場 合 に は,そ の影 響 は単 に経 済活 動 に と どま

らず,身 体,生 命 へ の危 害,財 産,プ ライ バ シ ー等 の 侵害 を通 じて,国 民 生 活 全

般 に及 ぶ 恐 れ が あ る。

豊 か な高度 情 報 化 社 会 を構 築 す るた め には,こ の よ うな情 報 化 社会 の有 す る脆

弱性 を克服 し,情 報 化 の もた らす便 益 を,あ まね く安 定 的 に享 受 され る よ うに情

報 化 を 進展 さ せ る必 要 が あ る。 この た め,コ ン ピュ ー タ ・シス テ ムの安 全性,信

頼 性 等 を確 保 す る た め,そ れ を阻 害す るマ イ ナス面 を除 去 す べ き各種 の対 策 が 講

じ られ ね ば な らな い。 す なわ ち,コ ン ピュ ー タ ・セ キ ュ リテ ィ対 策 の検 討 が 必 要

で あ る。

コ ン ピュー タ ・セ キ ュ リテ ィ とい う言 葉 の定 義 が,現 在 必 ず しも明確 に定 ま っ

てい るわけ で は な い。 しか しな が ら最 近 にな って,そ の 範 囲 や内 容 に関 して,ほ

ぼ 一 般 的 な コ ンセ ンサス が得 られ る よ うに な っ て きた。 当 プ ロ ジェ ク トでは,以

下 の よ うに分 け て考 え る こと と してい る。

(1)シ ス テ ム障 害 に対 す る安 全 性

ハ ー ドウ ェア障 害 ,ソ フ トウ ェア障 害 に対 す る安 全 性 で あ る。

① ハ ー ド ウ ェ ア の 故 障 を 防 止 す る,あ る い は 減 少 さ せ る。

② ハ ー ドウ ェ ア の 故 障 に よ る シ ス テ ム 停 止 や デ ー タ破 壊 に 対 処 す る。

③ プ ロ グ ラ ム ・ ミ ス に起 因 す る プ ・ グ ラ ム の暴 走 に よる デ ー タ破 壊 を防 止

す る。
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こ れ らの 障 害 に対 して は 信 頼 性 の 高 い ハ ー ド ウ ェ ア を 用 い る,処 理 系 を 冗 長

構 成(2重 系,3重 系)に し処 理 結 果 の 多 数 決 を 行 う,処 理 系 の バ ッ ク ア ッ プ

を 完 全 に し,リ カバ リや リ ス タ ー トに備 え る,メ モ リ ・プ ロテ ス トを行 う等 の

対 策 を と る。 シ ス テ ム障 害 に 対 す る安 全 性 とは,シ ス テ ム の イ ン テ グ リテ ィ と

ほ ぼ 等 価 と考 え られ る。

(2)物 理 的 安 全 性

コ ン ピ ュ ー タ の ハ ー ド ウ ェ ア,お よび 記 録 媒 体(ソ フ ト ウ ェ ア や デ ー タ を格

納 した も の)等 の,物 に 対 す る安 全 性 で あ る。

① 地震,火 災,水 害 等 の 自然 災 害 か らハ ー ドウ ェアお よび記 録 媒 体 等 を保 護

す る。

② 暴 力行 為 や テ ・行 為 等 に よ る人 為 的破 壊 行 為 か ら,ハ ー ドウ ェアお よび記

録 媒 体 等 を保 護 す る。

③ ・・一 ドウェア お よび記 録 媒 体 等 の物 品 と しての盗 難 を防 止 す る。

④ コ ン ピュ ー タの 出 カ プ リン トお よび コ ン ピュー タが発 生 す る電 磁 波 か らの,

処 理 内容 漏 洩 等 を 防止 す る。

物 理的 な事 故 に対 す る対 策 と しては,例 え ば コ ン ピュ ー タ室 へ の入 退 出管 理

とか コン ピュ ー タ室 の強 固 な建 造 等,や は り物 理 的対 策 を主 体 とす る こ とが 多

い。 したが って物 理 的 安 全 対 策 とは む しろそ の対 策 の物 理 性 を意 味 す る場 合 を

含 む。

(3)誤 操 作 や 不 当 な操 作 に対 す る安 全性

ミス ・オ ペ レー シ ョンや 不 正 なオ ペ レ ーシ ョンに よるデ ー タや プ ロ グ ラム の

変 更 等 に対 す る安 全性 で あ る。

① 不 注 意 な オ ペ レー シ ョ ンの ミス等 に よるデ ータ破壊 を防 止 す る,あ るい は

破 壊 され た デ ー タを復 旧 可 能 にす る。

② 正 当で ない 使 用 者 の コ ン ピュー タの不 正使 用 を防止 す る。
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③ コ ン ビ ュ ー タへ 権 限 外 の ア ク セ ス を 行 い,デ ー タ や プ ・ グ ラ ム の不 当 な 読

み 出 しや 破 壊 を 行 っ た り ,あ る い は 虚 偽 デ ー タ を 不 当 入 力 し,シ ス テ ム を 混

乱 に 陥 れ る 等 の 不 正 行 為 か ら,シ ス テ ム を 守 る 。

これ らは,シ ス テ ムの物 理 的 外 見 には何 等 の変 化 も与 え な い で行 われ る ,不

正 や破壊 に対 す る安 全 性 で あ る。 例 え ば遠 隔 の端 末 か らデ ー タの不 正 読 み 出 し

を行 っ て も,記 録 媒体 上 の デ ー タが喪 失 す るわ け で は な い。 したが って 発 見が

難 しい とい う特 徴 もあ り,長 い 間発 見 され なか った 不正 が実 際 に あ った。

当 プ ・ ジ ェク トで の対 象は,こ の(3)を 主要 な検 討 テ ー マ と してい る。

1.5新 しい 動 き

こ こでは 主 に,我 国 に お け る新 しい 動 きにつ い て概 説 す る。

(1)産 業 構 造審 議 会 情 報産 業 部 会

通 商 産 業大 臣 か ら 「情 報 化 の健全 かつ 円 滑 な進 展 を図 る ため の基 盤 整 備 の具

体的 方 策 の在 り方 い かん。 」とい う諮 問 を受 け て,特 に 重 要か つ緊 急性 が 高 い,

ニ ュ ー メデ ィアの 出 現 ・発 展 へ の対 応 ,コ ン ピュ ー タ ・'セキ ュ リテ ィ の確 保 お

よび ソ フ トウェ アの 開発 ・流通 に おけ る基 盤 の整 備,と い う三 つ の課 題 につ い

て検 討 し中間 答 申を 行 っ てい る。

特 に セ キ ュ リテ ィ の確保 の課 題 検討 の 中 で,政 府 が 講 ず べ き措置 と して次 の

もの を あげ て い る。

① 指針 の提 示

② 基 準 の提 示

① セ キ ュ リテ ィ対 策 に つ い て の基 準 の 策定

① シス テ ム監 査 基 準 の策定

③ セ キ ュ リテ ィ対 策 の イ ンセ ンテ ィブ措 置

① コス ト面 の制 約 の 緩和

① 認定 制 度 の 充 実

④ 技 術 開発
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ま た,ニ ュ ー メ デ ィア の 出 現 ・発 展 へ の 対 応 の 課 題 の 検 討 に お い て も,政 府

が 講 ず べ き 施 策 の一 つ に,総 合 的 な コ ン ピ ュ ー タ ・セ キ ュ リテ ィ対 策 の 必 要 性

を掲 げ て い る。

② シ ス テ ム監 査 入 の 認 定 制 度 の 動 き

シ ス テ ム監 査 人 の 養 成 等 を 促 進 す る た め,シ ス テ ム 監 査 に つ い て の 試 験 を実

施 し,合 格 者 を シ ス テ ム 監 査 人 と し て 認 定 し よ う と い う も の で あ る。

(3)通 商 産 業 省 の 「電 子 計 算 機 シ ス テ ム安 全 対 策 基 準 」の 見 直 し

昭 和52年 に 通 商 産 業 省 か ら 提 示 さ れ た 「電 子 計 算 機 シ ス テ ム安 全 対 策 基 準 」

を,コ ン ピ ュ ー タ ・セ キ ュ リテ ィ対 策 の 面 か ら見 直 し を 行 な い,よ り充 実 した

基 準 に し よ う と い うも の で あ る 。

(4)郵 政 省 の 「デ ー タ通 信 ネ ッ トワ ー ク安 全 ・信 頼 性 基 準 」'の 発 表

こ れ は デ ー タ通 信 ネ ッ トワ ー ク と して,安 全 と信 頼 性 を 確 保 す る た め の ガ イ

　

ド ラ イ ン を提 示 し た も の で,郵 政 省 よ り昭 和57年 に 発 表 さ れ て い る。

㈲ フ ァー ム ・バ ン キ ン グ ・サ ー ビス の 開 始 お よび ホ ー ム ・バ ン キ ン グ,ホ ーム ・

デ ィ ー リ ン グ ・サ ー ビス の 動 き

銀 行 お よび 証 券 会 社 を 中心 に,委 員 会 や 研 究 会 を 設 置 し て,サ ー ビス 内 容,

時 期,問 題 点 な ど,さ ま ざ ま な 方 面 か らの 検 討 が 活 発 化 す る と と も に,一 部 銀

行 に お い て は 既 に フ ァ ー ム ・バ ン キ ン グ ・サ ー ビス を 開 始 して い る 。

⑥ 銀 行 第3次 オ ン ラ イ ン ・シ ス テ ム の 構 築 活 発 化 に 伴 な い セ キ ュ リテ ィ 対 策 導

入 の 動 き

全 銀 協 標 準 通 信 プ ・ トコ ル(ベ ー シ ック 手 順)に お い て は,国 際 標 準 化 機 構

(ISO)のOSI(OpenSystemsInterconnection)参 照 モ デ ル で 定 義 さ

れ て い る,機 能 階 層 化(レ イ ヤ)の 考 え 方 を 採 用 し,通 信 プ ロ トコ ル を 構 成 す

る機 能 の も れ や 重 複 が な い よ う,機 能 分 担 を 明 確 にす る と と も に,フ ァ イ ル ・

ア ク セ ス ・キ ーや パ ス ワ ー ドの 暗 号 化 もで き る よ う に,セ キ ュ リテ ィ対 策 を講 じ

て い るo

(7)ビ デ オ テ ック ス 通 信 サ ー ビス が 本 格 化

ニ ュ ー メ デ ィ ア の 一 つ で あ る ビデ オ テ ック ス 通 信 サ ー ビ ス が 計 画 さ れ て お り,
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昭 和5'9年11月 よ リサ ー ビス が 開始 さ れ る予 定 で あ る。 これ に よ り,ホ ー ム

ショ ッ ピン グ,各 種 予約,情 報 検索 等 が家 庭 で行 え る よ うに な り,そ れ に よ り

発 生 す る マ イ ナス面(コ ン ピュー タ犯 罪 等)を 防 止 す る コ ン ピュ ー タ ・セ キ ュ

リテ ィ対 策 が,益 々重 要 にな って い る。

(8)通 信衛 星 の実 用 化

我 国最 初 の 「実 用 通 信衛 星 」CS-2ak・ よびCS-2bが 昭 和58年2月

お よび8月 に打 ち上 げ られ,こ れ に よ り全 国 津 々浦 々ま で各種 の通 信 サ ー ビス

が提 供 可 能 に な った。 それ に伴 な うセ キ ュ リテ ィの問 題 が ク ロ ーズ ア ン プす る

可 能 性 が あ り,そ の 対 策 の検 討 が必 要 と考 え られ て い る。

(9)双 方 向CATV事 業 の 動 き

我 国 で は 多摩CCIS(CoaxialCableInformationSystem)や 東生 駒Hi-

OVIS等 で実 験 が行 なわれ てい るが,最 近 この双 方 向CATVを 建 設 し,運 営 し

よ うとす る計 画 が全 国各 地,特 に電 鉄 会 社 を中心 に進 め られ てい る。 昭和60

年 前後 に 計画 の い くつ かが 具体 化 され,各 種 の サ ー ビスが 開始 さ れ る もの と思

わ れ るが,こ こで も(7),(8)で 述 べ た の と同 様 な,セ キ ュ リテ ィ対 策 の検 討 が,

重 要 な課 題 と して ク ローズ ア ッ プされ る と思 わ れ る。

OO)郵 政 省 に お い て電 気 通信 事 業 法案 が ま と ま る

「この法 律 は,電 気通 信 事 業 の公 共性 に か ん が み,そ の適 正 か つ合 理 的 な運

営 を確 保 す る こと に よって,電 気 通信 役務 の 利 用 者 の 利益 を保 護 す る と と もに,

電 気 通 信 の健 全 な発 達 に 資す る こと を 目的 とす る 」と第 一 条 で定 め てお り,第

三条,第 四 条 で は検 閲 の禁 止,秘 密 の保 護 に つ い て定 め て い る。 ま た,第 六 条

にお い ては事 業 の 種 類 を第 一 種 電気 通信 事 業(電 気通 信 回 線 設備 を設 置 して 電

気 通 信役 務 を提 供 す る事 業)と 第 二種 電 気 通信 事 業(第 一種 電 気 通 信事 業 以外

の電 気 通 信事 業)の 二 つ に,明 確 に 区分 して い る。

この 法律 は,通 信 の 自由化 を 目指 す もの で あ り,こ の法 律 の 施行 に よ り,V

AN(付 加 価 値 通 信)サ ー ビスの活 発 化 が期 待 され る。 そ の場 合,通 信 ネ ッ ト

ワー ク も非 常 に 複雑 化 す る と と もに,多 種 多様 な企 業 間 の情 報交 換 が 行 なわれ

る よ うに な り,セ キ ュ リテ ィ対 策 が ます ま す重 要 に な って来 る と思 わ れ る。
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2.今 年 度 の 調 査 研 究 目標

2.1目 的

当 プ ロ ジ ェ ク トで は,昨 年 度(昭 和57年 度)に,応 用 システ ムの セ キ ュ リテ

ィ対 策 を分 析 し,今 後検 討 す べ きセ キ ュ リテ ィ関 連基 本技 術 を提 案 した(表2-

1参 照)。 これ らは 要素 技 術 なの で,ど の よ うな局 面 で,い か な る効 果 を持 つ の

か,分 りに くい と ころが あ っ た。 要 素技 術 は応 用 シス テ ムに組 込 まれ て,初 め て

目 に見 え るセ キ ュ リテ ィ機 能 を発 揮 す るか らで あ る。 そ の た め,提 案 した技 術 が

応 用 シス テ ムに 組込 まれ た場 合,ど の よ うなセ キ ュ リテ ィ機 構 が 実 現 で き るか,

確 認 して お く必 要 が あ る だ ろ う。

一 方
,現 実 との 適合 性 も重 要 で あ る。 実 際 の ニ ー ズ につ い ては,昨 年 度 に充 分

調 査 したつ も りで は ある が,完 全 と言 うこ とは で きな い。 加 え て,ニ ーズ か ら導

き 出 した 結論 は,必 要 条 件 で は あ って も,十 分 条 件 に はな らな い場 合 もある。 従

って,昨 年 度 提 案 した基 本 技 術 を現実 に写 像 し,そ の有 効 性 を確 認 してお く必要

もあ る。

そ こ で,当 プ ロジ ェ ク トは 今年 度(昭 和58年 度),要 素技 術 の組 合 わせ(シ

ステ ム化)を 試 み る こ とと した。 要 素技 術 を どの よ うな形 に統 合 す る か は重 要 な

検 討 項 目で あ るが,我 々は,先 ず 応 用 シス テ ムの形 に組 上 げ る こ とを検 討 した。

す なわ ち,コ ン ピュ ー タ ・シス テ ムを,個 々の応 用 シス テ ム とネ ッ トワー ク ・シ

ス テ ム に分 類 し,そ れ ぞ れ の シス テ ム の セ ギ ュ リテ ィ対 策 を考 慮 し,要 素 技 術 の

有 効 な シス テ ム化 につ い て検 討 す る こ とに した。

一 方
,我 々 が問 題 とす る シス テ ムは,コ ン ピュ ー タ ・シス テ ムで あ り,現 在 の

コ ン ピュー タ ・シ ス テ ムで ぱ,例 外 な くオ ペ レーテ ィ ン グ ・シス テ ム(OS)が

使 用 さ れ て い る とい う事実 を,無 視す る こ とは で きない。 いか な る セ キ ュ リテ ィ

機 構 で も,そ れ が 技 術 的 機 構 で あれ ば,そ の背 後 にOSが 必ず 見 え 隠 れ して い る。

も し,OSに セ キ ュ リテ ィ上 の弱 点 が あれ ば,ど ん なに 工夫 され た セ キ ュ リテ ィ

機 構 も無 意 味 に な る 可能 性 が あ る。 この よ うに,OSは 極 め て重 要 な要 素 で あ る。
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表2-1検 討 す べ き基 本 技 術(つ づ く)

目 的 技 術 内 容

・指紋照合技術

・声紋判定技術

本 人 確 認 ・サ イン判定技 術

・手形照合技術
,

∫
}

・印鑑照合技術

オ シ

ペ ス ア ク セ ス ・ コ ン ト ロ
・レコー ド単位の機密保護機能

レテ
一ルの強化

・データ項 目単位の機密保護機能

「ム

テの プ ロ グラ ムの保 護 ・プ ログ ラ ム ・ ラ イ ブ ラ リ管 理 ツー ル の 強 化

イ強

ン化 詳 細 な チ ェ ッ ク ・ ・ロギ ング機構の強化 ・改善

グ デ ー タの収 集 (記録情報の詳細化と操作性の改善)

・ リ レ ー シ ョナ ル 型 デ ー タ ベ ー ス の 関 係 演 算 の 妥 当 性 チ ェ ッ ク機 構

デ ー タベ ー ス の 保 護

(不 当検 索 の防 止)
・推論検索防止技術

・デ ー タ ベ ー ス の 暗 号 化

・ ロ ギ ン グ ・プ ロ セ ッ サ に よ る 効 率 改 善

CPUの 強 化 ・ファイル暗号化機構

ノ 、 ●指 紋 セ ン サ 機 構 付 コ ン ソ ー ル

ー

Lr ・残存データー括 消去機構付磁気テープ装置

ウ ・残存 データー括 消去機構付ディスク装置

ゴ 入 出力装置の改善

ア

'
・ブ イ ル ド ・マ ス ク機 構 付 プ1レ タ

の

強
・暗号化機構付磁気テープ装置

化 ・鎖錠付媒体(媒 体のケースに物理的 キーをつけた もの)

記 録 媒 体 の改 良 ・揮 発 性 メ モ リ・に よ る 固 体 フ ァ イ ル

・再書 き込み不能 ファイル(光 デ ィスク等)

・要求仕様定義言語 ・

・シ ス テ ム設 計 支 援 ソ ー ル

ソ フ ト ウ ェア の 高 信 頼 化 ・高信頼化 プログラミング言語

・検 査 ソ ー ル

・保 守 支 援 ツ ー ル
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、

.表2-1検 討 す べ き基本 技 術(つ づ き)

目 的 技 術 レベ 容

通

信

回

線

保

護

盗 聴 検 出

・盗聴用搬送電波の検 出
,

通 信回線回路インピーグ・スの変化検出

盗 聴 防 止 .メ ッ セ ー ジ ・デ ー タ の 暗 号 化

挿 入 防 止

・メ ッ セ ー ジ ・デ ー タ の 暗 号 化
;

・メッセー ジ発信時間の管理

・メッセージ連続認識番号 の管理

・回線の二重化に よるメッセー ジ二重伝送

改 ざ ん 防 止

・ メ ッ セ ー ジ ・デ ー タの 暗 号 化

・パ ケ ッ ト交 換 網 の 適 用

・光 通 信

発信端末 回線確認

1

・コ ー ル ・パ ッ ク 方 式 に よ る接 続

1

・相手通知,閉 域接続

自分宛及び相手確認 ・デ ジ タ ル 署 名

デ ー タ 暗 号 化

・慣用 暗号(DES暗 号)

・公開鍵暗号(RSA暗 号)

・暗号鍵管理技術

、

・暗号の複合化

・暗号 の標準化

・ソフ トウェアに よる暗号変換

入 出 力 装 置

(マ ンーマシン ・インタフェース)

・相互牽制方式の入力

・入力の冗長化

・印鑑等の画像デー タ高精度読取 りと知的照合 プ ロセス

・手書 き伝票 の高度読取 り

業 務 処 理 の 監 視

・チェ ック用デ ータ収集の自動化

・判断 アルゴリズ ムの研究開発

(昭 和57年 度 コンピュータ'シ ステムのセキュ1」ティに関す る調査研究報告書 よ り)

一11一



しか しOSは,応 用 システ ムの立 場 か ら見 れ ば確 か に要 素 で あ るが
,要 素技 術 の

蜴 か らは岬 シス テ ・の ・ う願 え る・ 我 ・は ・ ・の ・
.う抽 間 的 性 格 を持 つ

技術 を,基 盤 技 術 と定 義 し,セ キ ュ リテ ィ要 素技 術統 合 の一 形 態 と して
,と らえ

る ことに した。

以 上 の よ うな理 由 で,当 プ ・ ジ ェク トは ,次 に示 す3つ の テ ーマ を,今 年 度 検

討 す る こと と した。

① コ ン ピ ュ ー タ ・シ ス テ ム の セ キ ュ リテ ィ基 盤 技 術

② 応 用 シ ス テ ム の セ キ ュ リテ ィ対 策

③ コ ン ピ ュ ー タ ・ネ ッ トワ ー ク ・シ ス テ ム の セ キ ュ リテ ィ対 策

我 々の最 終 的 目標 は,今 後 開発 す べ きセ キ ュ リテ ィ新技 術 を ,明 らか に す る こ

とで ある。 新 技 術 には,要 素技 術,基 盤 技 術 ,場 合 に よ って は応 用 シス テ ム も含

まれ る可 能 性 が ある。 セ キ ュ リテ ィ要 素技 術 は ,単 独 で 開発 す る よ りは,そ れ が

使 われ る環 境OSあ る い は各 種 の応 用 シス テ ム に合 わせ て 開 発 した

方 が,目 標 も明 確 に な り効 果 的 で ある と思 わ れ る。 我 々が今 年 度 ,シ ス テ ム的 視

野 で 要素 技 術 の組 合 せ を検 討 しよ うと した の は ,こ の よ うな理 由 もあ る。 この意

味 では,今 年 度 提 案 す る 開発 課 題 は 複数 に な る と思 わ れ るが ,そ れ ぞ れ 独 立 した

技 術 で は な く,全 体 で 一 つ の セ キ ュ リテ ィ技 術体 系 にな る。

第2.2節 で,3つ の 検討 テ ーマの具 体的 な検 討課 題 を ,そ れぞ れ説 明す る。 調

査結 果 の 概 要 は,第2.3節 を 参照 され たい。

2.2調 査 研 究 テ ー マ

本 節 で は,今 年 度 に 検 討 を 行 う こ と に な っ た3つ の テ ー マ

① コ ン ピ ュ ー タ ・ シ ス テ ム の セ キ ュ リテ ィ基 盤 技 術

② 応 用 シ ス テ ム の セ キ ュ リテ ィ対 策

③ コ ン ピ ュ ー タ ・ネ ッ トワ ー ク ・シ ス テ ム の セ キ ュ リテ ィ対 策

に つ い て,各 テ ー マ 毎 に 具 体 的 検 討 結 果 を 述 べ る
。
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2.2.1コ ン ピ ュ ー タ ・シ ス テ ム の セ キ ュ リテ ィ 基 盤 技 術

昨 年 度(昭 和57年 度)は,「 検 討 す べ き基 本 技 術 」を 抽 出 し,今 後 の 詳 細k

検 討 の 必 要 性 を 指 摘 した が,第2.1節 で も述 べ た よ うに,コ ン ピ ュ ー タ ・セ キ ュ

リテ ィ確 保 の 技 術 的 対 策 の 基 本 は オ ペ レ ー テ ィ ン グ ・シス テ ム に あ る こ と が 認 識

さ れ た 。 ま た 平 行 し て 行 っ た 「米 国 に お け る コ ン ピュ ー タ ・セ キ ュ リテ ィ の 現 状

と動 向 」の調 査 結 果 か ら,米 国 防 省 が こ こ数 年 来 先 導 し て 「セ キ ュ ア ・オ ペ レ ー

テ ィ ン グ ・シ ス テ ム 」(SOS:SecureOperatingSystem)の 研 究 開 発 を 行 っ

て お り,そ の重 要 性 が 再 確 認 さ れ た。 し か も我 国 で こ の 方 面 の 研 究 開 発 は 皆

無 で,緊 急 を要 す る研 究 課 題 と は ま だ 認 識 さ れ て い な い 状 況 に あ る。

米 国 防 省 で は,SOSに 対 し て主 と し て 次 の3つ の 要 求 事 項 を 満 た す こ と を 開

発 目標 と して 挙 げ て い る。

① す べ て の フ ァ イ ル に対 す る ア ク セ ス は,例 外 な くセ キ ュ リテ ィ ・カ ー ネ ル

(securitykernel)と 呼 ば れ るSOSの 中 核 で 不 正 ア ク セ ス か 否 か を検 査 で

き る こ と。

② セ キ ュ リテ ィ ・カ ー ネ ル を 形 成 し て い る コ ン ピ ュ ー タ ・ プ ロ グ ラ ム は,い か

な る プ ・グ ラ ム に よ っ て も修 正,変 更,妨 害 を 受 け な い こ と。

③ セ キ ュ リテ ィ ・ カ ー ネ ル は,仕 様 書 で 指 定 さ れ た セ キ ュ リテ ィ機 能 に 関 す る

こ と の み 行 い,指 定 さ れ な い 作 業 は 絶 対 に 行 わ な い こ と。 換 言 す る と,セ キ ュ

リテ ィ'・ カ ー ネ ル は,そ の 機 能 お よび 実 現 が 正 当 で あ る こ と が 検 証 され て い る

こ と。

特 に ③ の 要 求 事 項 が 最 重 要 と考 え られ る。 ③ は,セ キ ュ リ テ ィ ・カ ー ネ ル が プ ロ

グ ラ ム と し て正 し く機 能 す る た め の 条 件 で あ る が,ソ フ ト ウ ェ ア工 学 の 観 点 か ら

見 る と,こ こにSOSの 研 究 ・開 発 の 大 き な 意 義 が あ る。

そ してSOSを 評 価 す る だ め,米 国 防 省 で は,コ ン ピュ ー タ ・シ ス テ ム をそ の

セ キ ュ リテ ィ ・レ ベ ル でA(最 高)～D(最 低)ま で の ラ ン ク 付 け して い る。 さ

ら に ラ ン ク 内 に も順 位 が あ り,全 体 で8段 階 の ラ ン ク に 細 か くセ キ ュ リテ ィ ・レ

ベ ル が 分 か れ て い る。 最 高 のAラ ン ク は 最 高機 密 情 報 を扱 っ て も安 全 と い う も の

だ が,SOSはAラ ン ク を 目 標 に し て い る。Aラ ン ク のA-1で は,基 本 ソ フ
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'

トウェ アに 関す る仕様 が 完 全 に明 確 で あ り,か つ最 高 セキ ュ リテ ィを実 現 して い

る ことが設 計 レベ ル で形 式 的 に検 証 さ れ てい る こ とを要 件 と してい る。 この上 の

A-2で は,仕 様 に従 って作 成 され た プ ・グ ラ ムが 仕 様 書 通9に 具 体化 され た も

の で あ る ことが形 式 的 に検 証 され てい る こ とを要 件 と してい る。 今 の ところA-

2レ ベ ルに 適合 した シ ステ ム は,公 表 され た情 報 で 知 り得 るか ぎ りで は存 在 しな

い。 またA-1の レベ ル の もの も現在 開発 中 で あ り,完 成 して本番 稼 動 して い る

シス テ ムは ま だ な いo

いずれ に して もセ キ ュ リテ ィの基 盤 とな る機 能 は可 能 な限 りOSに よって実 現

され る こ とが 望 ま しい ことは 確実 で あ り,そ の よ うな観 点 か ら,SOSが 今 後 重

要 な研 究 課 題 で あ る こ とが 明 らか とな っ た。 そ こで,今 年 度(昭 和58年 度)は,

SOSを1つ の テ ー マ と して採 り上 げ,特 に商 用 シス テ ム に おけ るSOSへ の要

求 を中心 に調 査 ・検 討 す る こ とに な った。

商 用 シス テ ムに おけ るSOSを 調 査 ・検 討 す る に当 っ て,以 下 の調 査 研 究 目標

を立 てた。

① 現在 ま で に開 発 され たSOSの 基 本 概 念 は 何 で あ るか を明 確 に す る。

② 軍 用 シス テ ムvak・ け るSOSと 商 用 シス テ ムのSOSと の差 異 は ど うあ るべ

きか を検 討 す る。

③ 商用 シ ステAtz(k－ け るSOSの 持 つ べ き機 能 を 明 確 に す る。

④SOSを 実 現 す る ため に 必要 な条 件 や 関 連技 術 を 明確 に す る(ソ フ トウ ェア

工 学,検 証技 術 等 含 む。)。

⑤SOSの 開発 に向 け て の 計画 を立 案 す る。

2.2.2応 用 シス テ ム の セ キ ュ リテ ィ対策

応 用 シ ステ ムの セ キ ュ リテ ィ対 策 に は,事 前 防 止 と事 後 の チ ェ ソクが あ り,図

2-1に 示 す よ うに相 互 に フ ィー ドバ ック され る の が理 想 的 で あ る。 今年 度 は,

要 素技 術 を組 合 わせ て,有 効 な セキ ュ リテ ィ機 構 を構 築 す る のが 目的 で あ るが,

そ の対 象 は事 前 防 止機 構 と事 後 チ ェ ックの2つ で あ る。

昨 年度 は,事 前 防止 対 策 を検 討 し,要 素 技 術 を導 き 出 したの であ るが,応 用 シ
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ス テ ムは極 め て多様 で あ り,特 定 の シス テ ム をモ デ ル と して,要 素 技 術 の統 合 を

試 み て も,一 般性 は 薄 く,要 素 技 術 の有 効 性 確 認 に は,適 当で な い と思 われ る。

そ こで,今 年 度 は 事 後 の チ ェ ックに 的 を絞 る こ とに した 。

事前防止機 構
チエ ソク用資料 事 後 の チ ェ ソク

(シ ス テ ム 監 査)

一

改善案(勧 告)

図2-1応 用 シ ス テ ム の セ キ ュ リテ ィ対 策

:

応 用 シス テ ムの事 後 チ ェ ック は,い わ ば システ ム監 査 の分 野 で あ る。

そ こで,シ ス テ ム監 査 とセ キ ュ リテ ィ要 素技 術 との 関係 につ い て考 え てみ る。

システ ム監 査者 に とっ て興 味 が あ るの は,要 素技 術 の機 能 とか 応 用 シ ス テ ム内 で

の 有 効 性 で あ るか ら,要 素 技術 を監 視 す る立 場 に あ り,要 素 技 術 の支 援 を受 け る

立 場 で は ない。 しか し,こ れ は セ キ ュ リテ ィ要 素 技 術 が事 前 防 止 に使 用 され た場

合 で あ る。 も し,事 後 の チェ ック用 に使 用 され た場合 は,シ ス テ ム監査 者 は,支

援 を受 け る立場 に移 行 す る。 この場 合,シ ス テ ム監査 支援 ツー ル と呼 ば れ る。 こ

の 支 援 ツ ールは,直 接 的 に(積 極 的 に)不 正 等 の防 止 を行 うもの で は な い の で,

間 接 的 セ キ ュ リテ ィ技 術 と言 うこ とが で きる。

本 テ ーマ の 目標 は,セ キ ュ リテ ィ要 素 技 術 を組 合 わせ て,有 効 な システ ム監 査

支 援 ツー ル を組 立 て る こ とで あ る。我 々は,次 の手 順 で作 業 を進 め る こ と と した 。

最 初 に,シ ステ ム監査 そ の もの の分 析 と現 状 調 査 を行 う。 次 に,既 に 実 用 化 さ

れ て い る システ ム監 査 支 援 ツ ール を調 査 し,『システ ム監 査 の 問 題 点 お よび 現 状 ツ

ール の 問 題 点 を研 究 し,さ らに両 者 の相 関 に つい て検 討 す る。 これ らの 結果 を踏

ま え て,新 しい ツ ール を構 築 す る こ と と した。

システム監 査 の分 析 で は,標 準 的 な シス テ ム監 査 実 施手 順 の把 握 に重 点 を置 い

た。 そ の 結果 を考 慮 して 最 大 公 約 数 的 な実 施 手順 を検 討 し,そ こで 有効 な支 援 ソ
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「

一 ル を検 討 す る ため で あ る
。 以 下 に,今 年 度 の検 討 課 題 を示 す。

① シ ステ ム監査 の最 大 公 約 数 的実 施手 順 の把 握

② 既 に実 用 化 して い る ツー ル を適 用 す る場 合 の 問 題 点

③ 新 しい シ ステ ム監 査 支 援 ツール の検 討

2.2.5コ ン ピ ュ ー タ ・ネ ッ トワ ー ク ・シ ス テ ム の セ キ ュ リ テ ィ 対 策

当 プ ロ ジ ェ ク トは 昨 年 度(昭 和57年 度),コ ン ピ ュ ー タ ・ネ ソ トワ ー ク ・ シ

ス テ ム の セ キ ュ リテ ィに つ い て 検 討 し ,や や 検 討 不 足 の 面 も あ っ た が,セ キ ュ リ

テ ィ ・ボ ソ ク ス を 対 策 の 決 め 手 と して 提 案 し た 。

さ て,こ の セ キ ュ リテ ィ ・ボ ソ ク ス が 実 現 で き れ ば,画 期 的 な コ ン ピ ュ ー タ ・

ネ ッ ト ワ ー ク ・ シ ス テ ム が 構 築 で き る と期 待 して い た の で あ る が,セ キ ュ リ テ ィ・

ボ ソ ク ス に は,そ の 実 現 可 能 性 とい う面 で,か な り問 題 の あ る こ と が 分 っ た 。 詳

細 は,第 皿部3章 を参 照 し て い た だ き た い が,そ の 後 の 検 討 で,か な りの 技 術 革

新 が な け れ ば,実 用 化 が 難 しい とい う結 論 を 得 た 。

そ の た め 我 々 は,再 度 コ ン ピ ュ ー タ ・ネ ッ ト ワ ー ク ・ シス テ ム の 分 析 を 行 っ て,

セ キ ュ リテ ィ要 素 技 術 の 組 合 わ せ に よ る新 しい セ キ ュ リテ ィ対 策 方 式 を ,検 討 す

る こ と と した 。 同 時 に,コ ン ピ ュ.一 夕 ・ネ ッ トワ ー ク 応 用 の 現 状 調 査 お よ び ネ ッ

ト ワ ー ク ・セ キ ュ リテ ィ の 分 析 を,行 う こ と と し た。 今 年 度(昭 和58年 度)の

検 討 課 題 を 示 す と,次 の よ う に な る 。

① 昨 年度 の セ キ ュ リテ ィ ・ボ ソクス は,技 術 的実 現可 能 性 に問 題が あ っ た。

今年 度 は,よ り実 現 性 の高 い方式 を検 討 しな け れ ば な らな い。

② ネ ッ トワ ーク ・シス テ ム の利 用 方法 を把 握 す る必 要 が あ る。 犯罪 が 起 きる ・

ため に は,犯 罪 を起 こ した くな る程,魅 力 に富ん だ 業務 処 理 が,実 際 に ネ ッ

トワーク ・システ ムを利用 して行 われ る か ど うか を,確 認 しなけ れ ば な らない。

③ 魅 力 に 富ん だ 業 務処 理 が 存 在 す るな らば,そ の 業 務処 理 に よ っ て どの よ う

に ネ ッ トワ ー ク ・シ ステ ム が使 用 され るか の 検討 が 必要 で ある。

④ 上記 ① ～ ③ の問 題 に対 応 で き るネ ッ トワ ー ク ・シス テ ムの実 現 形 態 の検 討
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と,要 素技 術 の組 合 わせ 方 式 の検 討 が必 要 で あ る。 これ は,本 作 業 の最 終 結

論 で も あ る。

我 々 が 問ee
.vaし て い る コ ン ピュ ー タ ・ネ ッ ト ワ ー ク ・シ ス テ ム と は,図2-2

の よ うな 全 体 像 を持 ち,少 な く と も5年 以 上 先 の 構 築 に な る 高 度 情 報 処 理 体 系 で

あ る。 典 型 的 な 未 来 型 ネ ッ トワ ー ク で あ り,現 在 考 え られ て い る サ ー ビ ス ー フ

ァーム/ホ ー ム ・バ ン キ ン グ,ペ ーパ ー レス 処 理,ホ ー ム ・シ ョ ッ ピ ン グ,在 宅 勤 務,

etcが,そ の ネ ッ ト ワ ー ク を 通 じ て 行 わ れ る。 当 プ ロ ジ ェ ク トは,こ の よ う

な未 来 型 ネ ッ ト ワ ー ク こそ,セ キ ュ リテ ィ対 策 が 非 常 に重 要 だ と予 測 し,調 査 研

究 を 開 始 し た。
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3.今 年 度 の検 討 結 果

第2章 で述 べ た よ うに,当 プ ロ ジ ェク トは今 年 度(昭 和58年 度),

の課 題

次 の3つ

①

②

③

セ キ ュ リ テ ィ ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム(SOS)

シ ス テ ム 監 査 支 援 ソ ー ル

コ ン ピ ュ ー タ ・ ネ ッ ト ワ ー ク ・ シ ス テ ム の セ キ ュ リ テ ィ 対 策

に つ い て,現 状 調 査 お よび文 献 調 査 等 に基 づ く分 析 を行 った。 そ の結果,新 た に

開発 す べ きセ キ ュ リテ ィ技 術 を 提 案 す る に至 った。

本章 で は,そ の調 査研 究 結 果 の 概要 を述 べ る。 詳 細 は,「 第H部 各論 」に,

検 討 テ ーマ毎 に,そ れぞ れ説 明 し て あ るの で,参 照 さ れ たい。

、

5.1セ キ ュ リテ ィ ・オ ペ レ ー テ ィ ン グ ・シ ス テ ム

(1)既 存 のSOSの 調 査

現 状 で の セ キ ュ リテ ィ ・オ ペ レ ー テ ィ ン グ ・シ ス テ ム(SOS)の 開 発 状 況

を 把 握 し,技 術 レ ベ ル を 確 認 す る た め に,文 献 調 査 を行 っ た。 既 存 のSOSあ

る い は 高 信 用 コ ン ピ ュ ー タ ・シ ス テ ム(trustedcomputersystem)と し て

研 究 開 発 中 の も の を 含 め る と約30シ ス テ ム が 存 在 し,ほ とん ど す べ て 軍 用 の

シ ス テ ム で あ る。 こ の 内,重 要 と考 え る 次 の6つ の シ ス テ ム に つ ぎ 公 表 され て

い る 文 献 を も と に,そ の 詳 細 を 調 査 した。

①MulticsSecurityEnhancements

②UCLADataSecureUnix

③KVM/370(KernelizedW/370)

④KSOS(KernelizedSecureOperatingSystem)

⑤SCOMP(SecureCo㎜unicationsProcessor)
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⑥PSOS(ProvablySecureOperatingSystem)

そ の 内 で,HIS社(HoneyWelltnformationSystems)で 開 発 したSCOMP

は 商 用 の 汎 用SOSで あ り,現 在 米 国 防 省 のCSEC(ComputerSecurity

EvaluationCenter)でA-1レ ベ ル に 適 合 し て い る か 否 か の 認 定 作 業 中 で あ

り,今 後 の 実 用 化 が 注 目 され る。

(2)SOSに 対 す る 要 求 機 能 とそ の実 現 手 段

既 存 のSOSは ほ とん どす べ て 軍 用 の シ ス テ ム で あ り,軍 の セ キ ュ リテ ィ ・

ポ リ シ ー を 反 映 し た 形 式 的 な セ キ ュ リテ ィ ・モ デ ル に 基 づ い て 構 築 さ れ て い る 。

開 発 さ れ た シ ス テ ム は 試 行 的 な シ ス テ ム で あ り,一 部 が 実 際 に 使 用 さ れ て い る

とい わ れ て い る が,性 能 的 に 妥 当 な 段 階 に 至 っ て い な い し,モ デ ル が 軍 の 要 求

に基 づ い て い る こ とか ら,特 殊 な も の と考 え ら れ る。,

商 用 シ ス テ ム は,経 済 性 が 重 要 視 さ れ る 。 そ の た め,従 来,セ キ ュ リテ ィ機

能 は オ プ シ ョナ ル と考 え られ て き た。 そ の 結 果,技 術 的 な セ キ ュ リテ ィ対 策 は

高 価 で あ る と い う認 識 が 一 般 的 な もの と な っ た。 し か し,近 年 の コ ン ピ ュ ー タ

関 連 技 術 の 急 速 な 進 展 の 成 果 を 活 用 す る こ と に よ っ て,従 来 は 経 済 性 や 効 率 性

の 点 か らオ プ シ ョ ン に せ ざ る を 得 な か っ た 機 能 を 徐 々 に 標 準 的 な も の と して,

と り込 む こ と も可 能 に な る。

そ こ で,商 用SOSを そ の具 体 化 の 例 と し て 考 え,多 様 な利 用 目的 に 共 通 し

た セ キ ュ リテ ィ機 能 を 抽 出 し,商 用SOSの 要 求 と し た 。

表3-1は そ の要 求 機 能 で あ る。 また 機 能 項 目毎 に 若 干 の 配慮 を加 え,要 求

度 合 と してA,B,Cの ラン クを付 け て み た。ltk・ 要 求度 合Bあ るい はCの 機

能 もSOS完 成 後 に追 加 され るの では な く,そ の機 能 が 必要 で あ る と判 断 さ れ

る場 合 には,シ ステ ム設 計 段 階 か ら考 慮 され,織 り込 まれ て い なけ れ ば な らな

いo

次 に表3-2は,SOSの 考 慮事 項 を ま とめ た もの で ある。 表 の上段 はSO

Sを 構 築 す る際 に有 用 と考 え られる実 現 手 段 を ま ,とめ た もので あ り,中 段 はS

OSの ソ フ ト ウ ェア及 び 八 一 ドウ,エア に対 す る前 提 条 件 を ま とめ た もの で あ る。

特 に 「ソ フ トウ ェアの 品 質保 証 」は今 後 の最 重 要 課 題 で あ る こ とを再 度 指 摘 し
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巻表3 -1SOS・ の 要 求 機 能 の 一 覧 表

q

②

侶

ほ

6

㊦

σ

侶

⑲

oo

本 人 確 認 機能

ア クセ ス制 御 機 能

プ ・セ ス隔離 機 能

使 用済 記 録 媒 体 白紙 化 機 能
ジャ ーナ ル/ロ グ機 能

セ キ ュ リテ ィ管理 者 支援 機 能

シス テ ム監査 支 援 機 能

シ ャ ン トダ ウ ン防止 機 能

シス テ ム監査 用 の 出 口 の常設

リモ ー ト ・プ ログ ラ ミン グ抑 止 機 能

* 要 求度 合

A:核 と な る機 能 で必 須 で あ る。

B:周 辺機 能 で あ るが,重 要 と考 え られ る。

C:場 合 に よ って は必 要 とな る機 能 で あ る。

表3-2SOSの 考 慮事 項 の一 覧表

考 慮 事 項

① 主記憶
② ア ドレス表現

実 ③CPUの 実 行 モ ー ド

現 ④ 汎 用 レ ジス タ

手
⑤ チ ャネル/DMA

⑥ ア ク セ ス仲 介機 構
段
⑦ デ ィ シ ジ ョン ・テ ー ブ ル機 構

面 ⑧ 暗号化機構
⑨ バ ト ・ 一 ル 機 構

⑩ 本人確認手段

品 ・

質保
保守
証面

① ソ フ トウ ェア の品 質 保 証

②SOSの 検 定(侵 入 テ ス ト)

③ 環 境 シ ミュ レー タ

④ ソ フ トウ ェア の遠 隔 保 守

⑤ ハ ー ドウ ェアの 遠 隔 保 守

運

用
管
理

面

① コ ン ピュー タ関 連 要 員 の資 格 区 分支 援 機 能

② 開発 と本番 の隔 離 支 援 機 能

③ イ ン ス トレー シ ョ ン作 業 の監 査 支 援機 能

④ プ ・グ ラ ム移 管 支 援 機 能

⑤ シス テ ム ・ダ ウ ン後 の 復 旧 支援機 能

⑥ リモ ー ト・プ ログ ラ ミ ング監 査 支援 機 能
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て お く。そ して,下 段 は運 用 管理 を 円滑 に行 うた め にSOSに 要 求 さ れ る支 援

κ つい て ま とめ た もの で あ る。

(3)SOSの 開 発 に向 け て

SOSは コン ピュ ー タ ・セ キ ュ リテ ィ対 策 の技 術 的基 盤 で あ る。 す なわ ち,

SOSに よ って技 術 的基 盤 が 強 固 に構 築 され て い な い と,軟 弱 地 盤 に建 築 され ・

た建 物 と同 様 に,不 安 で,危 険 が一 杯 で あ る。 した が ってSOSが 健 全 な情 報

化 社 会 の構 築 の た め の欠 くこ との で きな い技 術 的 対 策 で あ り,緊 急 を要 す る研

究 開 発課 題 で あ る。

SOSの 研 究 開 発 で は,要 求仕 様 作成 技 術 や検 証 技 術 の研 究 ・実用 化 が キ ー ・

ポ イ ン トであ り,ソ フ トウ ェア の基 礎研 究 的 色 彩 の強 い長 期 的 研究 課 題 が 多 く,

一 研 究機 関 ある い は一 企 業 で の研 究 開発 課 題 の範 囲 を越 え てお り
,官 ・学 ・民

が一 体 とな っ て取 り組 む べ きで あ る。 した が って,セ キ ュ リテ ィの基 盤 技 術 で

あ る と ともに ソ フ トウ ェア の先 端技 術 で も あ るSOSの 研 究 開 発 を国 家 的 プ

・ ジェ ク トと して採 り上 げ る べ きで あ る と提 案 す る。

5.2シ ス テ ム監 査 支 援 ツ ー ル

当 プ ・ジ ェ ク トで は,シ ス テ ム 監 査 の 実 施 手 順 を 把 握 す る た め,最 初 に シ

ス テ ム監査 の分 析 を行 った。 分 析 の結 果,実 際 の シ ス テ ム監査 へ の要 求 が極 め て

多様 で ある こ とが判 明 した た め,最 大 公 約 数 的 実 施手 段 の検 討 を行 った。 そ の結

果,コ ン ピュ ー タ支 援 が 可 能 な部分 と して認 め られ たの は,

① 業務 処 理 の記 録(す なわ ち ロ ギン ク)と,そ の デ ー タの検 索 ・編集

② 上 記 ① の結 果 の判 断

で あ る。 上記 の ①,② は,図3-1の ①,② に対 応 す る。

図3-1の ① の段 階 は,図3-2に 示 す よ うに,収 集(記 録)と 検 索 ・編集 の

2っ の機 能 に 分 解 で き,市 販 の ソー ル の大 半 は,図3-2の ◎ の部 分 の 支 援 ソ ー

ル で あ る こ とが 確 認 され た。
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①
資料 の収集

②

判 断

③
艮幸 告

情報 の収集 勧 告

図3-1シ ス テ ム監 査 の作 業 手 順

④

監査情報 の

収 集

ロ グ ◎

監査情 報 の

検索/編 集

ロ グ

図3-2資 料/情 報 の収 集 段 階

こ こで問 題 点 の検 討 結 果 を述 べ る と,次 の よ うにな る。 図3-2の ⑦ の段 階 で

使 用 で きる ツー ル が少 な く,効 率上 の問 題 が あ り,デ ー タ保 護 の面 で の セ キ ュ リ

テ ィ上 の 問題 が あ る。 図3-2の ◎ の段 階 に使 用 で き る ツー ルは 多 数 あ るが,そ

の検 索 ・編 集 機 能 は必 ず し も充 分 とは言 え な い。 図3-1の ② の 段 階 で使 用 す る

ツー ル には,現 在 の コン ピ ュー タ ・アー キ テ クチ ャは向 い てい な い,等 で あ る。

以 上 の結 果 を考 慮 し,新 しい シ ステ ム監査 支 援 ソール を,次 の2つ の観 点 か ら

検 討 した。

① 現状 技 術 の応 用 ロギ ン グに 関 す る新 ソー ル(短 期 的 に実 現 で き

る。)

② 新 しい技 術 であ る知 識 工 学 の 応 用 ……… 判 断 の段 階(図3-1、 の②)で

使 用 可能 な ツ ール(長 期 的 な研 究 開 発 が必 要)

以 下 に,新 しい シス テ ム監 査 支 援 ツール の検 討 結 果 を示 す。

(1)ロ ギ ン グ ・ソ ー ル

こ の ソ ー ル の 目的 は,ロ グ ・デ ー.タ の 保 護 対 策 の 強 化 と 元 効 率 の 改 善 で あ る 。

英1

従 来 の ソール(代 表 的 な の はSMFで あ る)は,こ の面 でか な り問 題 が あ っ

x1:SystemManagementFacility
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た。 当 プ ロジ ェ ク トの提 案 す る ツール は ,図3-3に 示 す もの で,ロ ギ ン グ ・

サ ブ ・シ ステ ム と呼 ぶ 。 そ の 特 徴 は ,

① 専 用 八 一 ドウ 土ア化

② 大 容 量 フ ァイ ル に よる無 人 運 転 の実 現

③ 新 記 録媒 体(再 書 込 不 能 型 光 デ ィス ク)の 使 用

④ サ ブ ・シス テ ム 自身 で検 索 ・編 集 機 能 を持 つ

等 で あ る。 この こ とに よっ て,

・ ログ ・デ ー タ保 護 の強化(物 理 面
,運 用 面)

・ 効 率 の 改善(そ の結 果 ,レ コ ー ド・ア ク セ ス情 報 等 の よ うな きめ の細 い

情 報 が記 録 可能 とな る)

・ 操 作 性 向 上(ロ グ ・デ ー タ を何 時 で も検 索編 集 可能 に な る)

・ 運 用 の簡 易 化

等が,同 時 に達 成 可 能 とな る。

＼
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図3-3 ロ ギ ン グ ・ サ ブ ・ シ ス テ ム
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ロギ ング ・サ ブ ・シス テ ムは,既 存 の技 術 で実 現 可能 で あ るが,下 記 に つ い

て は,多 少 の改 良 が必 要 で あ る。

① 再 書 込 不 能 型 光 デ ィス ク(大 容量 化,高 信 頼 化)

② 高 信 頼 シス テ ム の構 築手 法

本 サ ブ ・シス テ ムは,そ の技 術 内 容 か ら考 え て,3～4年 の期 間 で充 分 開発

可能 だ と思 わ れ る。 この ソール に よって,コ ン ピュ ー タに入 力 され た 情 報 はす

べ て収 集 で き る の で,そ の後 の検 索 ・編集 を工 夫 す る こと に よ り,シ ステ ム監

査 の 多種 多 様 な作 業 に役 立 つ 資 料 が作 成 可 能 にな る。 そ の意 味 で は,ロ ギ ン グ

・サ ブ ・シス テ ムは,シ ス テ ム監 査 ツ ニル の土 台 とな る基 本 シス テ ム と言 うこ

とが で き る。

② 知 識工 学 の応 用

・ギ ン グ ・サ ブ ・シス テ ムで収 集 した情 報 を,さ らに コ ン ピュ ー タ処 理 し,

図3-1の ② の 段 階 の結 果 を直接 出力 で きる よ うに なれ ば,画 期 的 な シ ステ ム

監査 支 援 ツール が 実現 で き る。 さ らに この結 果 を事 前防 止機 構 に 直接 フ ィー ド

バ ッ ク す れ ば,事 後 チ ェックは,シ ステ ム監 査 の領 域 か ら,事 前防 止 の 範 ち

ゅ うに移 行 して しま う可 能 性 さえ あ る。

この夢 の よ うな構 想 を実 現 す る た め に は,最 初 に 図3-1の ② の部 分 に適 用

で きる ソー ル を作 らなけ れ ば な らな い。 当 プ ロ ジ ェ ク トでは,様 々 な理 由で

(詳 細 は第 皿部2.5、3を 参 照),現 状 で の ノ イマ ン ・ア ー キ テ クチ ャ を用 いた

実 現 は,ほ とん ど不 可 能 だ と結 論 した。 そ して,新 しい 技術 で あ る知 識工 学 に

活 路 を求 め るべ き だ と考 え た。 知 識工 学 とは,第5世 代 コ ン ピュー タ とも呼 ば

れ る,新 しい ア ー キテ ク チ ャに よ る コ ン ピュ ー タの応 用 で あ り,現 在 世 界各 国

で1990年 代 の実 用 化 を 目指 した 研 究 開 発 が活 発 に行 わ れ てい る。 応用 例 を以

下 に示 す。 今

① 知 的 検 索 ・編 集

新 しい技 術 は,パ ター ン ・マ ッチ ン グを極 め て容 易 に実 現 で きるだ け で な

く,さ らに一 歩 進ん で,・ 『ター ン理 解 も可 能 な と ころ に大 きな特 徴 が ある。

これ を応用 す る と画 期的 な検 索 ツール が実 現 で き る。
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・ギ ング ・サ ブ ・シス テ ムの収 集 した デ ー タは ,一 種 のデ ー タベ ー ス と し

て考 え る こ とが で き る。 これ を検 索 す るた めの 条 件 は,従 来 は厳 密 に定 義 し

な けれ ば な らな か った。 そ れ で も数 値 条 件 で あれ ば,そ れ 程難 しい もの で も

なか った。 例 え ば,「 支 払 額 が千 万 円以 上 の取 引 」等 の よ うに 決 め られ た。

しか し論 理 条件 では難 しい 問題 が あ る。 例 え ば,「 機 械 類 の 出荷 額 」とい う

条 件 は ど うで あ ろ うか。 フ ァ イル が,そ の よ うに仕 分 げ して あれ ば簡 単 で あ

るが,そ うで なけ れ ば,検 索 ロジ ソク を作 成 しなけれ ば な ら ない。 この よ う

な検 索 の必 要 性 は い く らで もあ る。 例 えば,「 月末 日の 出荷 額 」,「欠損 発生

日 」,「 異 例取 引 の検 索 」,,etc。 これ らは,多 大 な労 力 を投 入 す

れ ば,す べ て可 能 な検 索 で は あ るが,実 用 性 に欠 け る。

知 識処 理 で は,こ れ らを容 易 に実 現 で きる可 能性 が あ る。 検 索 の ・ジ ック

を 自動作 成 で きるか らで あ る。 も ちろん,自 動作 成 す る ため の 専 門 知 識 を,

あ らか じめ入 れ て 置 か な け れ ば な らな い。 知 識 の入 力方 法 は,現 在 大 き な問

題 に な ってい るが,将 来 は容 易 に な る と言 わ れ て い る。 知 識 の 自動 獲得 も可

能 に な る と予 想 され て い る。

この検 索 は 見方 を変 え れ ば,サ ン プ リング で もあ る。 しか し単 純 なサ ン プ

リン グで は な く,知 的 サ ンプ リン グ と言 った方 が よいだ ろ う。

② システ ム監 査 コ ンサ ル テ ー シ ョン ・シス テ ム

検 索 シス テ ムの もっ と も高 級 な機 能 は,「 不 正取 引 を検 索 せ よ 」とい う条

件 を投 入 で きる ことで あ る。 こ こま で くれ ば,事 後 監 査 は,単 な るル ー チ ン

・ワー ク に な るか も しれ な い。 前述 の知 的検 索 ・編 集 を さ らに 発展 さ せれ ば,

可能 性 が ない とは い え な い。

知 的 検 索 ・編 集 は 知 能 が 低 い 段 階,コ ンサ ル テ ーシ ョンは知 能 が 発 達 し

た段 階 と言 うこ とが で きる。 図3-4は,実 現 予 想 図 そ あ る。 必 要 な のは 知

識 で あ る。 不 正 に関 す る知 識 を入 れ れ ば 不正 の検 出 を,シ ス テ ム の効 率 に 関

す る知 識 を入 れ れ ば,シ ス テ ム効 率 の測 定 を,自 動的 に行 って くれ る。 実現

時期 は,か な り先 とだ け 述 べ てお く。
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以 上 の よ うに,知 識 工 学 の応 用 は有 望 で ある が,基 本 とな る第5世 代 コ ン ピ

ュー タの実 用 化 が10年 先 とら うよ うに,ま だか な り長 い 年 月 に渡 って,研 究

開発 しなけ れ ば な らない こ とが難 点 で あ る。 しか し最 近 は,夢 の実 現 が思 い の

他 早 くで き る こ と もあ る の で',研 究 す べ き価 値 は 十 分 あ る と考 え る。 特 に,シ

ス テ ム監 査 コ ンサ ル テ ー シ ョン ・シ ス テ ムは,不 正検 出 の最 終 的形 態 で あ り,

応 用 シ ステ ムの セ キ ュ リテ ィ対 策 に,大 きな イ ンパク トを与 え る で あろ う。

ロ グ ・デ ー タベ ー ス

ロ ギ ン グ

サ ブ

サ ン プ リ ン グ

知的検索/編 集

(推論機構)

判断

知 識

知識獲得

知 識ベース

(検 索/編 集用)

知 識ベ ース

(判 定用)

図3-4シ ス テ ム 監 査 コ ン サ ル テ ー シ ョ ン ・ シ ス .tム

5.5セ キ ュ ア ・ネ ッ ト ワ ー ク

(1)検 討 経 過'

ネ ソ トワ ー ク の セ キ ュ リテ ィ と は 何 か'を 分 析 す る た め,当 プ ロ ジ ェ ク トは 最

初 に,コ ン ピ ュ ー タ ・ネ ソ トワ ー ク を 通 じて行 わ れ る 業 務 処 理(可 能 性 の あ る

業 務 処 理 も含 む)を 調 査 した 。 現 状 調 査 お よ び 机 上 の 検 討 の 結 果,特 に セ キ ュ

リテ ィ対 策 が 重 要 と 思 わ れ る業 務 処 理 と して,

①EFTS'×'㌧ フ ァ_ム.バ ン キ ン グ

xlElectricFundsTransferSystem
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② 電 子 化 取 引

③ 高 付加 価 値情 報 の交 換/売 買

を想 定 す る こ とが で きた。 これ らの業 務 処 理 は ,い つ れ も従 来 の書 類(伝 票 類)

を コ ン ピュー タ ・メ ッセ ー ジ化(電 子 化伝 票)す る もの で
,ま とめ て電 子 化 取

引 と呼 ぶ こ と とす る。 これ らの業 務 処理 は,流 通 効 率 化 の促 進 を 目的 と して お

り,特 に③ は商 品 自体 も電子 化 情 報 なの で,極 め て効 率 が 高 く効果 的 な業 務 処

理 で あ る。 い つ れ に して も,電 子 化取 引 は 新 時 代 の情 報処 理 の核 とな るア プ リ

ケ ー シ ョン で あ る。

次 に,我 々は電 子 化 取 引 を可 能 とす る コ ン ピュー タ ・ネ ッ トワー クの セ キ ュ

リテ ィ対 策 を検 討 した。 そ の た めに ,先 ず,従 来 の書類 を コ ン ピュ ー タ ・メ ッ

セ ー ジに置 き換 え る場 合 の問 題 点 を検 討 し
,メ ッセ ー ジ(電 子 化 伝票)を 交 換

可能 な ・ ン ピ ー ・ ・ネ … 一 ク ・シ ス テ 為 必 要 条 件 鱒 き 出 した
。

そ の条 件 とは,

① メ ッセ ー ジの安 全 確実 な転 送 …… … メ ッセ ー ジが ,途 中 で改 ざん,破

壊 あ る い は盗 聴 され る ことな く,安 全 に正 確 に 目的地 へ 送 り届 け られ る こ

と。

② メ ッセ ー ジの安 全 な保 存

転 送 され て,個 々の 応用 シス テ ム に保存 され た メ ッセー ジが ,改 ざん あ

るい は破 壊 され る こ とな く保 存 され る こ と。

③ メ ソセ ー ジの 承 認(オ ー ソ ライズ)

転 送 され た メ ッセ ー ジが,責 任者 に よ って承 認 され てい る か ,そ れ と も

単 な る連 絡 情 報 な の か を区 別 す る情 報 の,安 全 正 確 な伝 達 と安全 な保 存

で あ る。 そ こで,こ の対 策 に応 用可 能 な セ キ ュ リテ ィ基 本 技術 を調 査 検 討 し
,

以 下 の よ うな総 合 的 対 策案 をま とめ るに至 った。

(2)総 合 的対 策 集

電 子 化取 引 を実 現 す るた め に は,ネ ッ トワー ク お よびそ れ に接 続 した応 用 シ

+1こ こ で は,個 々の 応 用 シ ス テ ム を 含 む コ ン ピュ ー タ ・ネ ッ ト ワ ー ク全 体 を
,コ ン ピ ュ ー タ ・

ネ ッ トワ ー ク ・シ ス テ ム と呼 ん で い る。
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ス テ ム を 含 め た,コ ン ピ ゴ ー タ ・ネ ソ ト ワ ー ク ・ シ ス テ ム全 体 の セ キ ュ リテ ィ

対 策 の 確 立 が 重 要 で あ る。

し か し,こ れ は 理 想 像 で あ っ て,現 実 的 に は,個 々 の応 用 シ ス テ ム の セ キ ュ

リテ ィ ・レ ベ ル は 異 な る も の と して,セ キ ュ リテ ィ機 構 を検 討 す る 必 要 が あ る。

こ の 場 合,あ る サ イ トの 応 用 シ ス テ ム に お け る セ キ ュ リテ ィ上 の 問 題 が,.他 の

サ イ トの 応 用 シ ス テ ・ に 波 及 しな い よ う噛 止 め 力運 要 で あ る・ 当 プ ロ ジ
、エ ぞ ト

は,こ の 解 決 策 と し て,

① 応 用 シ ス テ ム と ネ ッ ト ワ ー ク との 間 に物 理 的 責 任 分 解 点 を 設 け る 。

② 責 任 分 解 点 を 境 と し て,個 々 の 応 用 シ ス テ ム 内 の セ キ ュ リテ ィ 問 題 は,

そ の 応 用 シ ス テ ム の 管 理 者 の 責 任 とす る。

③ 責 任 分 解 点 を 境 と し て,ネ ッ ト ワ ー ク 内 の セ キ ュ リテ ィ は,公 正 中 立 な

第3者 の 機 関(公 証 機 関 と呼 ぶ)の 責 任 とす る 。

こ と に よ り,コ ン ピ ュ ー タ ・ ネ ッ トワ ー ク ・シ ス テ ム の セ キ ュ リテ ィ管 理 を,

個 々 の応 用 シ ス テ ム と ネ ッ ト ワ ー ク に 分 割 し,ネ ッ ト ワ ー ク 内 で の 統 一 的 セ キ

ュ リテ ィ対 策 が 実 現 可 能 な 方 式 を 追 求 し た 。この 方 式 で は,ネ ッ トワ ー ク 内

で の 統 一 的 セ キ ュ リテ ィ対 策 が 防 波 堤 に な り,個 々 の応 用 シ ス テ ム'の セ キ ュ リ

テ ィ問 題 が,他 の 応 用 シ ス テ ム に 波 及 し な い 利 点 が あ る。

さ て,こ の よ うな 方 式 を 実 現 す る た め に は,ネ ッ トワ ー ク の 統 一 的 セ キ ュ リ

テ ィ対 策 を行 うた め に,公 証 機 関 が 管 理 運 用 す る ネ ッ トワ ー ク ・セ キ ゴ リテ ィ

今←'1

・セ ン タ が 必 要 で あ り,物 理 的 責 任 分 解 点 と して,セ キ ュ リテ ィ ・ボ ッ ク ス

が 必 要 で あ る 。 そ して,そ れ らに よ る 電 子 化 取 引 ネ ソ ト ワ ー ク は,図3-5に

示 す よ う に な る。 当 プ ロ ジ ェ ク トは,こ れ を,ネ ソ トワ ー ク ・セ キ ュ リテ ィ ・

セ ン タ構 想 と呼 ぶ 。

こ の 構 想 で は,ネ ソ トワ'一 ク ・セ キ ュ リテ ィ ・セ ン タ(NSC)と セ キ ュ リ

テ ィ ・ボ ソ ク ス(SB)と の 組 合 せ に よ る,強 力 な 技 術 的 セ キ ュ リテ ィ機 構 が

Xl:昨 年 度 提 案 の セ キ ュ リテ ィ ・ボ ッ ク ス は メ ッ セ ー ジ ・ロ ギ ン グ装 置,今 年 度 提 案 の セ キ ュ リ

テ ィ ・ボ ッ ク ス は セ キ ュ リ テ ィ機 構 を 持 っ た イ ン タ フ ェ ー ス装 置 で ロ ギ ン グ 機 構 を 持 た な い 。
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SA1

L________」

SA1～SAn

セキュリテ ィ ・センタ登 録 済 システム

SN:セ キ ュリテ ィ ・セ ンタ翻 済

ユーザ ・ネ ッ トワーク

STl～STn

セキ ュリテ ィ ・センタ登録 斉端 末

SBセ キ ュリテ ィ ・ボック ス

ISB:内 蔵 型

セ キ ュリテ ィ ・ボ ックス

「 一 一 ー ー ー ー 二 一 一 一 ー ー ー ー ー ー ー ー ー ー ー ー 一 一 ー ー 一 一 「

SN

共 同 利 用

デ ー タ通 信'.

・ネッ トワ ー ク ・

一 一 ー 一 一 ー ー ー 一1

公 証機 関 に よ る

管 理 運 営

ネットワーク

セキュリティ

セ ンタ

1

一

一

」
・

一ー一－

W酒傭

一一ーーーーーーーーー一

1

一

－

L

NT1

NA:セ キュリテ ィ ・セ ンタ

未登 録 シ ス テム

NT1～NT2

セキュ リテ ィ ・セ ンタ未 登 録 端 末

図3-5 ネ ッ ト ワ ー ク ・ セ キ ュ リ テ ィ ・ セ ン タ 構 想、
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構 築 で き,

・ メ ッ セ ージ内容 の漏 洩 防止

・ メ ッセ ー ジ内容 の改 ざん 防止

・ ネ ッ トワ ーク の介 入 防 止

・ 送 受 信先 の 確認、

が可 能 と な り,メ ッセ ー ジを安全 に転 送 で きる。 加 え て,公 正 中立 な公 証機 関

がNSCを 管 理運 用す る こ とか ら,

①NSCの メ ッセ ー ジ内容 の記録 は,公 証 用 ログ とす る こ とが で きる。

②NSCが,メ ッセ ー ジ発 信 人(受 信 人)の メ ッセ ー ジ に対 す る オ ー ソ ラ

イズ状 況(押 印 したか ど うか を表 す情 報)を,記 録保 存 す る こ とに よ り,

過去 に転 送 され た メ ッセ ージ(電 子 化伝 票)が,発 信 人(受 信 人)に よ っ

て承 認 され て い た か ど うか を,証 明 す ると とが で き る。

等 の機 能 を生 み 出 す こ とが で きる。 そ の結 果,ネ ッ トワー ク ・セ キ ュ リテ ィ ・

セ ン タ構 想 は,電 子 化取 引 の基 本 的 条件

① 安全 な メ ッセ ー ジの転 送

② 応 用 シス テ ム内 に保 存 され てい る メ ッセ ー ジ内容 の保 障

③ メ ッセ ー ジ内 容 の承 認機 能(書 類 シ ステ ム におけ る押 印)

を,満 たす こ とが可 能 で あ る。

我 々は,国 家 的 課 題 と して,こ の ネ ソ トワ ー ク ・セ キ ュ リテ ィ ・セ ン タ構 想

の開 発 を提 案 す る。 主 な開 発課 題 を表3-3に 示 す。 ネ ッ トワ ー ク ・セキ ュ リ

テ ィ ・セ ン タ構 想 の一 つ の特 徴 は,可 能 な限 り技術 的対 策 を行 うこ と と,セ キ

ュ リテ ィ機 構 の ハ ー ドウ ェア化 で あ る。 セ キ ュ リテ ィ機 構 のハ ー ドウ ェア 化 は,

セ キ ュ リテ ィ機 構 を強 固 に し,効 率 を改善 し,さ らに長 期 的 視 野 で は,コ ス ト

削減 とい う効 果 も期 待 で き る。 我 国 の進 ん だ ハ ー ドウェア技 術 を生 か す の に も

都 合 が よい。

電 子 化 取 引 は,時 代 の要 請 で あ り,流 通 の 効 率 化 に 欠 かせ ぬ シ ステ ムで あ る。

今 後 の我 国 の社 会 ・経済 の発 展 に寄 与 す るだ け で な く,広 く全 世 界 の貿 易事 務

の効 率 化 に も,寄 与 す る で あ ろ う。 電 子 化 取 引 を タ ー ゲ ッ トとす る セ キ ュ リテ
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表3-3技 術 面 で の開発 課 題

課 題 内 容

・ セ キ ュ リ テ ィ ・ ボ ッ ク ス

・ ネ ッ ト ワ ー ク ・ セ キ ュ リ テ ィ ・ セ ン タ の コ ン ポ ー ネ

専 用 ハ ー ドウ ェ ア の ン ト

開発
'暗 号 化 機 構

ア ク セ ス ・ コ ン ト ロ ー ル 機 構

ロ ギ ン グ機 構(ロ ギ ン グ ・サ ブ ・シ ス テ ム)

・ セ キ ュ リ テ ィ ・ オ ペ レ ー テ ィ ン グ ・ シ ス テ ム

(SOS)

理想的基本技術 の研 ・公 開鍵暗号機構

究開発 ・新 ア ル ゴ リズ ムの慣 用 暗号 機 構

・パ ス ワ ー ドやIDカ ー ドに依 ら な い 本 人 確 認 機 構

・高信 頼/大 容 量,再 書込 不 能 型 光 デ ィス ク

ソ フ ト ウ ェ ア ・高信 頼化手法/技 術

イ技 術 の 開発 は,緊 急 を要 す る開 発 テ ー マ で あ る と考 え る。

5.4開 発 課 題/計 画

当 プ ロ ジェク トは,昭 和57年 度 より2年 間 に渡 って,コ ン ピュ ー タ ・シス テ

ムの セ キ ュ リテ ィにつ い て,技 術 面 か ら検 討 を行 って きた。 そ の結 果,多 くの 要

検 討 項 目を指摘 す る こ とがで きた。 昭和57年 度 に は,主 に,セ キ ュ リテ ィ機 構

を構 築 す る時,核 とな る技 術(セ キ ュ リテ ィ要素 技 術)を 提 案 し,昭 和58年 度

(今 年 度)に は,要 素 技 術 を組 合 わ せ た セ キ ュ リテ ィ機 構 を提 案 した。

これ らの提案 をす べ て実 現 で きれ ば,我 国 の コ ン ピュー タ ・シス テ ム の セキ ュ

リテ ィ ・レベ ル は 飛躍 的 に高 ま る で あろ う。 しか し,す べ ての課 題 を一 度 に 開発

す るの は,か な り難 か しい。 一 方,要 素技 術 につ い て は,個 々の要 素 技 術 を別 々

に開 発 す る よ りは,互 い に関連 を持 たせ て開 発 した方 が 効果 的 で あ る。 そ の例 を

一 つ 示 そ う。 本 人 確認、技術 とア ク セ ス ・コ ン トロール 技術 は,互 い に 密接 不 可 分
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な技 術 で あ る。 本 人 確認 が実 行 され なけ れば,い か に高 級 な ア ク セ ス ・コ ン ト・

一ル機 構 であ って も,結 果 的 に何 を コ ン トロール して い るの か分 らな くな って し

ま う。

問題 は,ど の よ うに 関連 を持 たせ るかで あるが,最 終的 な ターゲ ット応用 システ

ム を通 じて関 連付 け る の が,最 も合 理 的 で ある。 例 えば,セ キ ュ リテ ィ ・オ ペ レ .

一 テ ィ ン グ ・シ ステ ム の要 素技 術 と して,本 人 確認 技 術 とア ク セ ス ・コン ト・ 一

ル技 術 を開発 す れ ば,要 素 技 術 の 機 能 目標 は,非 常 に は っ き り と した もの にな ろ

う。'

そ こで,当 プ ・ジ ェク トは,表3-4に 示 す セ キ ュ リテ ィ基 本 シ ステ ム とそ れ.

に関 連 す る要 素技 術 を,開 発課 題 と し て提案 す る。

これ らの提 案 が 理 にか な った もの で あるか ど うか,さ らに詳 細 な検 討 を要す る

か も しれ ない が,実 際 に開 発 す る こ と以 上 に,確 実 に効 果 を 把握 す る方 法 はな い

だろ う。 ま た,新 しい セ キ ュ リテ ィ機 構 を開発 す る こ とは,不 幸 に して予 期 した

程 の成 果 が 得 られ な くて も,我 国 の セ キ ュ層リテ ィ技 術 水準 を 確 実 に向 上 させ る で

あ ろ う。

加 え て,強 力 な セ キ ュ リテ ィ機 構 は,新 時 代 の情 報 処 理 技 術 の 中核 で あ り,必

須 の技 術 で ある こ とは,明 らか で あ る。 実現 は,早 け れ ば早 い 程 よいが,セ キ ュ

リテ・桃 の実現の地 弾 ・鰍 し鮒 れば筋 節 雑 も升 存在する・.そ

こ で,セ キ ュ リ テ ィ基 本 シ ス テ ム に つ い て,妥 当 と思 わ れ る 開 発 期 間 を示 す と,

次 の よ うに な る。

① セ キ ュ リテ ィ ・オ ペ レ ー テ ィ ン グ ・シ ス テ ム(SOS)

8年(長 期)

② シ ス テ ム 監 査 コ ン サ ル テ ー シ ョ ン'シ ス ア ム

10年 以 上(長 期)

③ ロ ギ ン グ ・サ ブ ・ シ ス テ ム3年(短 期)

④ ネ ッ トワ ー ク ・セ キ ュ リテ ィ ・セ ン タ/セ キ ュ リ テ ィ'ボ ッ ク ス

5年(中 期)
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表3-4開 発 課 題

タ ー ゲ ッ ト応 用 シ ス テ ム セ キ ュ リテ ィ

基 本 シ ス テ ム
セキュ リティ要素技術

個
々

の

応

用

シ

ス

テ

ム

応用 システムx

(例:金 融 システム等)

・セキ
ュリテ ィ ・オペ レー ・

テ ィング ・システム

(SOS)

・本 人確認機構

・アクセス ・コン ト・一ノレ機構

・暗号化機構

・端末確認機構

・メッセー ジ認証機構

・ロギ ング用大容量 フ ァイル

(再 書込不能型光デ ィスク)

・プ ロセス隔離機構

・使用済記録媒体 白紙化機構

・セキュ リティ管理者支援機能

(マ ンマ シン ・インタフェース)

・高信頼ハー ドウェア構築法

・高信頼 ソフ トウェア 〃

・知識工学

(不 正の判断アルゴ リズム研究開発)

.

・ シ ス テ ム 監 査 ・

コ ン サ ル テ ー シ ョ ン ・

シ ス テ ム

・ ロ ギ ン グ ・サ ブ ・ シス テ

ム

コ

ン

ピ

ュ

ー

タ

・

ネ

ッ

ト

ワ

ー

ク

コ ン ピ ュ ー タ ・ネ ッ ト ワ

ー ク ・ シ ス テ ムy

(例:電 子化取引ネソトワーク等) ・ ネ ッ ト ワ ー ク ・ セ キ

ュ リ テ ィ ・セ ン タ

・ セ キ ュ リ テ ィ ・ボ ッ

ク ス

囲 回 内が,開 発課題 である。

この よ うに,通 常企 業 レベ ル等 で行 わ れ る技 術 開 発 に比 べ て ,か な り長期 の 開

発 期間 が必要 で あ る。 ま た,セ キ ュ リテ ィ要 素 技 術 は,そ れ が 関連 す る セ キ ュ リ

テ ィ基 本 シス テ ムや,タ ーゲ ッ ト応 用 シス テ ムの 開 発 に 間 に合 うよ うに ,開 発 し

なけ れ ば な らない。 電 子 化 取 引 ネ ッ トワー クの 開発 で は,当 初 は,汎 用OSの セ

キ ュ リテ ィ機 能 強 化版(恐 ら くSOS開 発 初期 に現 れ る)を 用 い ,そ の後,本 格

的SOSを 使 用 す る こ とにな る。

我 々の提案 す る 開発 課 題 に は,SOSや シス テ ム監 査 コンサ ル テ ー シ ョ ン ・シ

ステ ムの よ うに,基 礎 研 究 的 色 彩 の強 い テ ーマ もあ る。 そ のた め
,一 研 究 機 関 あ
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るい は一 企 業 内 で の開 発 テ ーマ の範 囲 を,越 え てい る可 能 性 が 強 い。

加 え て,セ キ ュ リテ ィ基 本 シ ステ ム は,要 素 技術 の 組合 せ で 成立 って お り,い

き おい 開 発規 模 も開発 費 も大 き く成 らざ る を得 な い。 そ のた め,こ れ らの 開 発課

題 が 国 家 的課 題 と して と りあげ られ る こ とを期 待 した い。 表3-.4の タ ー ゲ ッ ト

応 用 システムは,開 発 された セキ ュ リテ ィ基 本 システ ムお よび セ キ ュ リテ ィ要 素 技

術 を用 い て,各 企業/機 関 が 独 自に 開 発 す べ き シス テ ムで あ り,国 家 的 課 題 では

な い。

コ ン ピ ュー タ ・セ キ ュ リテ ィ とナ シ ョナル ・セキ ュ リテ ィとが 同等 な ど とは,

思 わ ぬ が,昨 年 度 の 報告 書 で,「 シス テ ム化 の進 展 が社 会 に受 け入 れ られ るか は,

セ キ ュ リテ ィ技 術 に か か って い る と言 うこ とが で き よ う。 」 と指 摘 した よ うに,

応 用 シス テ ムは,セ キ ュ リテ ィ技 術 な しに は,成 り立 た な い こ とは 明 らか で ある。

あま りに 当然 の こ となの で,我 々 は め った に意 識 す る こ とは ない。 この よ うに重

要 な セ キ ュ リテ ィ技 術 の 開 発 を 怠 り,海 外 に頼 ろ う とす る な らば,将 来 に 大 き な

禍 根 を残 す ことに な らない だ ろ うか。 我 国 の銀 行 等 は,他 の業 種 に比 べ れ ば,セ

キ ュ リテ ィ対 策 に関 心 が強 い とは い うもの の,決 して充 分 と い うわけ で は ない。
う　　

幸 い に も,今 日ま で,応 用 システ ムに と って 致命 的 な コン ピュ ー タ犯 罪 は,起

き ない で済 ん で きた。 これは,全 く偶 然 と しか言 い よ うが な い状 況 な の で あ る。

しか し,ネ ソ トワー ク化 が進 ん で い る現 在 で は,セ キ ュ リテ ィ対 策 とは無 関係

に,フ ァ ー ム ・バ ンキ ング も電 子 化 取 引 も進 行 す る。 もち ろん,日 本 人 が い つ ま

で も善 良 だ とい う保証 な ど,ど こに もな い。 や が て 必 ず,堪 え難 い犯 罪 が 発生 す

る。 これ は,決 っ して脅 しで は な い。 これ まで め 調査 結 果 を総合 して推 測 す れ ば,

む しろ 犯 罪 が起 き ない とい う結 論 の方 が,余 程 不 自然 な の で あ る。 そ う な らない

ため に,我 国独 自の セ キ ュ リテ ィ対 策 を構 築 し,問 題 を克服 しな けれ ば な らな い。

情 報 処 理 は)無 限 に拡 大 す る。 人手 に よるセ キ ュ リテ ィ対策 は,い つ れ限 界 に

近 づ き,今 後 の対 策 の主 流 は,技 術 的 対 策 に な る。 そ のた め の技 術 開発 を,国 家

的 課 題 と して,一 刻 の猶 予 もおか ず,開 始 す べ きで あ る と結 論す る以 外 に な い。

x1小 さ い事件は多数発生 している。
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4.新 時代の情報処理に向けて

4.1情 報処 理 発 展 の方 向

コン ピュ ー タ ・シス テ ム に よる情 報 処理 は,今 や 事務 処 理 に おけ る基 本的 な手

段 とな っ てい る。 コン ピ ュー タ以 前 の事 務 処 理 が 紙 とペ ンに よって行 なわ れ,連

絡 が 電話 や郵 送 に よっ て行 なわ れ てい たの に 代 わ っ て,コ ン ピュー タの フ ァ イル

の デ ー タ通 信 が これ に置 き代 わ りつ つ あ る。

コ ン ピュー タ もデ ー タ通 信 も,紙 や 電話 に 代 わ る事務 処 理 の ため の手 段 にほ か

な らない。 しか し事 務 処 理 の手 段 が異 って 来 れ ば,そ れ を使 い こな す入 間 の組 織

も事 務処 理 の手 順 も変 わ って 来 る。 銀 行業 務,商 社業 務 な ど,特 に情 報 を仲 介 す

る ことを主 た る機 能 と して い る業 種 では,情 報 を取 扱 か う手 段 の 変 化 に よ って,

企 業 の業 務 そ の もの も変 化 して しま う可能 性 もあ る。

従 来 の コ ン ピュ ー タ ・シス テ ムの導 入 は,当 初 は 新 ら しい手 段 に よってそ れ ま

で あ った業 務 の省 力 化,能 力 向上 を 目標 と して行 な われ た。 これ は さ らに コ ン ピ

ュ ー タ ・シス テ ムに よっ ては じめ て可 能 とな る新 ら しい サ ー ビス業務 を生 じた。

特 に コ ン ピ ュー タ ・ネ ッ トワー ク に よる企 業 間 接 続 は,企 業 間の 関係 を密 接 な も

の と し,企 業 間 の 新 ら しい 関係 を作 り,,よ り強 い競 争 力 を持 つた め の道 具 と して

推進 さ れ て い る。

一 方 コ ン ピュ ー タの ハ ー ドウ ェア技 術 の 発 展 に よって ,パ ー ソナ ル ・コ ン ピ ュ

ー タ も し くはデ ス ク トップ ・メ イン フ レ ー ム と呼 ば れ る よ うな ,小 形 コ ン ピ ュ ー

タが安 価 に供 給 され る よ うに な って来 た。 この よ うな小 形 コ ン ピュ ー タを使 う場

合 に は,企 業 内 で 多 数 の機 械 を ネ ッ トワー ク に よっ て相 互 接続 す る こ とに よ って,

シ ステ ム を形 成 す る場 合 が 多 い。 いわ ゆ るOAネ ッ トワ ー ク と呼 ば れ る概 念 で あ

るo

4.2セ キ ュ リテ ィ と シ ス テ ム 構 成

こ の よ うな 業 務 の 形 態,コ ン ピ ュ ー タ が ス タ ン ドア ロ ー ン に な っ て い る の か,

一36一



企 業 間 で ネ ッ トワ ー ク化 さ れ てい る のか,あ るい は,企 業 内で もネ ソ トワ ー ク化

さ れ て い る の か と言 った シ ステ ム の形 態 の区 別 は,セ キ ュ リテ ィの考 え 方 に も種

種 の差 を もた らす。

セ キ ュ リテ ィ とは安 心 と い うこ とで あ る。 コン ピ ュー タに仕 事 を任 せ て安 心 し

て い られ る状態 を作 るに は,ど う,した ら よい で あ ろ うか。 この問 題 は 処 理 の道 具

が コ ン ピュ ー タで は な く,紙 とペ ンで あ った 時代 か ら も本質 的 に は 同 じ問 題 で あ

る。 我 々が安 心 して書 類 を扱 かえ るの は どの よ うな条 件 に お い て か,我 々 が安 心

して取 引 きで き る よ うに な る に は どの よ うな条 件 が必 要 か とい うこ とを,従 来 の

伝 統 的 事 務手 段 とコ ン ピュ ー タに よる事 務手 段 に つ い て考 え る と き,事 務 手 段 と

セ キ ュ リテ ィ確 保 の 関係 に は 多様 な要 素 が 介在 して い る よ うに思 われ る。

セ キ ュ リテ ィの問題 は,紙 に よる フ ァ イル を作 り人 間 が情 報 を処 理 した時 代 か

ら,コ ン ピ ュー タが情 報 を処理 し,磁 気 媒 体 上 に フ ァ イルが 作 られ る よ うに な っ

た今 日ま で,本 質 的 には 同様 の問 題 をか か え て い る。 入 間が 情 報 を処 理 して い る

時代 で も,担 当者 が そ の情 報 を乱 用す る こ とに よ って犯罪 が 形 成 され る こ とは,

必ず しも希 で は な か った。 これ を防止 す る た め に人 間 の事 務 組 織 の 中 に は 高度 な

相互 牽 制 の シス テ ム が組込 まれ てお り,こ の シス テ ムは 本来 業 務 の一部 と混 じ り

あ っ て,そ れ とは気 付 か ぬ 形 に な って い る もの もあ る。

この よ うな人 間 の事 務 組 織 にお け るセ キ ュ リテ ィの対策 は,人 間 の特 性 に 合 わ

せ て作 られ た もの で あ り,そ の 中で セ キ ュ リテ ィに 関す る コス トを計算 す れ ば,

無 視 で き ない 額 に達 す る こ とは ま ちが い な い。 ひ とつ の決裁 の書 類 に対 して,何

人 もの上長 が 次 々 に印 を押 す シス テ ムは,純 粋 の事 務 の能 率 の 向上 の観 点 か らす

れ ば,全 く無 駄 な行 為 に思 われ る が,こ れ も既 に習 慣 と して確 立 した,セ キ ュ リ

テ ィ対 策 で あ る。 しか しこの 習慣 は,セ キ ュ リテ ィ対 策 で あ る と同時 に,人 間 の

犯 し易 す い善 意 の誤 りに対 ず る対 策 で あ る と,理 解 され て い る場合 も多 い。

コ ン ピ ュ ー タ化 に際 して は,後 者 の側 面 が 強 調 され るな らば,入 力帳 票 の作 成

に 際 して の誤 りの検 査 を行 な った あ とに は,最 終 的 な処理 まで の チ ェ ック の必 要

は な い こ とに な り,無 チ ェ ック状 態 で の処 理 が行 われ る よ うに な って い る場 合 も

少 な くな い。 特 に,コ ン ピュ ー タ導 入 の初 期 に お い ては,そ の狙 いが 省 力 化 にお
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か れ て お り,必 ず し も充 分 な チ ェ ソク が 行 わ れ る と い う こ とで は な か っ た 。

コ ン ピ ュ ー タ が ス タ ン ドァ ・ 一 ン で,計 算 機 室 に 閉 じて い る 限 り
,処 理 用 の プ

・ グ ラ ム さ え 正 当 で あ れ ば,コ ン ピ ュ ー タ は 正 し い 結 果 を 生 ず る 筈 で あ る。 そ こ

で,セ キ ュ リテ ィ対 策 は,も っ ぱ ら計 算 機 室 の 入 退 の チ ェ ッ ク と,計 算 機 室 の 保

護 に 重 点 が お か れ た。

し か し,コ ン ピ ュ ー タが ネ ソ トワ ー ク を 介 し て,よ り開 か れ た 形 に な っ て く る

と,セ キ ュ リテ ィ問 題 は,よ り複 雑 な 様 相 を呈 す る こ と に な る。 計 算 機 室 を 保 護

す る の と同 様 の 保 護 は,通 信 回 線 と 端 末 を 含 む 広 い 範 囲 に,及 ば な け れ ば な ら な

く な る。 企 業 間 接 続 の 場 合 に は,異 企 業 間 で や り取 り さ れ る デ ー タ の 正 し さ に つ

い て,企 業 間 で どの よ う な責 任 体 制 を と る か も,大 き な 問 題 で あ る。

企 業 内 の コ ン ピ ュ ー タ ・シ ス テ ム が,小 形 コ ン ピ ュ ー タのOAネ ッ トワ ー ク に

よ っ て 実 現 さ れ て い る 時 に は,コ ン ピ ュ ー タ に 対 す る ア ク セ ス を ど の よ う に 管 理

し,そ れ ぞ れ の 小 形 コ ン ピ ュ ー タの 中 で実 行 さ れ る プ ロ グ ラ ム の 正 当 性 を,ど の

よ うに 確 保 す る か に は,ま だ 多 くの 問 題 が 残 っ て い る。

セ キ ュ リテ ィ に対 して 考 え な け れ ば な らな い こ と は,ど の よ うな 処 理 の 道 具 を

使 うか に よ っ て,そ れ ぞ れ 異 っ て い る。 今 後 進 展 し て ゆ く各 種 の 高 度 な コ ン ピ ュ

ー タ ・ シ ス テ ム に お い て は
,セ キ ュ リテ ィ上 配 慮 し な け れ ば な ら な い こ と は 増 大

し,そ の 解 析 は ま す ま す 複 雑 化 して 来 る と,考 え な け れ ば な ら な い。

4.5セ キ ュ リ テ ィ技 術

コ ン ピ ュ ー タ ・ シ ス テ ム は,多 様 な 応 用 に 用 い られ る。 これ を 利 用 す る環 境 も

多 様 で あ り,ま た シ ス テ ム は 故 障,保 守 な ど種 々 の 状 態 を持 ち,そ れ ぞ れ の 状 態

に 応 じて,異 な る 人 間 が 異 な る 方 法 で,シ ス テ ム に ア ク セ ス す る。

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ技 術 と して は,そ の 正 常 な 運 用 時 に お い て,入 力

帳 票 の チ ェ ソ ク,端 末 に お け る本 人 確 認,通 信 回 線 上 で の 保 護,コ ン ピ ュ ー タへ

の ア ク セ ス 管 理,リ ソ ー ス 管 理,デ ー タ管 理,さ ら に は プ ロ グ ラ ム の 監 査 な ど が

そ の 技 術 要 素 と な る。

こ れ らの 要 素 技 術 は,ど の よ うな 対 象 者 を 相 手 に す る か に よ っ て も異 な る。 コ
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ン ピュ 一 夕に ア クセ スす る資格 に は,種 々 の レベ ルが あ るが,全 く資格 の ない者

を対 象 に して保 護 す る場 合 か ら,最 高 の 資格 を持 っ た者 の ア ク セ ス を対 象 とす る

場合 も,考 え る必 要 が あ り,そ れぞ れ の場 合 で問 題 が 異 な る こ とにな る。

セ キ ュ リテ ィ技 術 は,こ う した多 様 な場 合 に おけ る あ らゆ る状 況 にお い て,シ

ス テ ムを保 護 で きる よ うにな って い なけ れ ば な らな い。 セキ ュ リテ ィ技 術 の各 技

術 要素 を,そ れ ぞ れ 完 全 に作 って お い て も,そ れ らの要 素 の組 合 せ の す き間 を抜

け て,シ ステ ムに不 正 ア ク セ スす る可 能 性 が,な い とはいえ な い。

しか し反 面,そ の よ うな状 況 ば か りを考 え てい る の では,そ れ ぞ れ の セ キ ュ リ

テ ィ要 素技 術 の発 展 が,阻 害 され る可能 性 が強 い。 現 時 点 に 拾い ては,そ れぞ れ

の セ キ ュ リテ ィ技 術 に よっ て対 処 しよ うとす る脅 威 の範 囲 を明 確 化 し,そ れ に よ

っ て,ど の よ うな効 果 の あ る対応 が で きる のか を,明 らか に してお くこ とが,重

要 で あ る と考 え る。
'

本 報 告=書 の第ll部 で述 べ られ て い る セ キ ュ リテ ィ ・オ ペ レー テ ィン グ ・シス テ

ム(SOS)は,ア ク セ ス管理 の条 件 を明 確 化 し,そ の条 件 に おい て は,ア ク セ

ス が完 全 に保 護 さ れ る こ とを,確 保 し よ うとす る セ キ ュ リテ ィ基 本 シス テ ムで あ

る。 これ は反 面,規 定 され た条 件以 外 の場 合 に は,セ キ ュ リテ ィは 確保 さ れ な い

こ とを示 して い るの で あ り,こ れ 自体 で は,完 全 な ア クセ ス管理 が行 わ れ る こと

を保 証 して い な い こ と も,明 らか で あ る。

ま た,ネ ッ トワ一 夕 ・セ キュ リテ ィ ・セ ンタの 考 え 方は,シ ス テ ム間 で や り取

りされ る デ ー タに つ い て,客 観 性 の あ る証 拠 を確 保 す る こ とを 目的 とす る もの で

あ って,事 故 が生 じた時 の回 復処 置 に つ い て,あ らか じめ準 備 され てい な け れ ば,

充 分 に機 能 し得 な い可 能 性 が あ る。

しか し こ こで重 要 な こ とは,そ の有 効 な範 囲 を明 確 化 した うえ で,セ キ ュ リテ

ィ要 素 技 術 を積 み上 げ て ゆ く・こ とで あ ろ う。

実 際 の シ ス テ ム に お い て,実 効 あ る セ キ ュ リテ ィ対 策 を作 り上 げ て ゆ くに は,

これ らの セ キ ュ リテ ィ技 術 を,そ の 応 用 の場 面 に応 じて,適 切 に組 合 わ せ て ゆ く

必 要 が あ る。 この場 合 に重 要 な こ とは,各 々の セ キ ュ リテ ィ技 術 の効 果 が,客 観

的 に明 確 化 され てい る こ とで あ る。 そ の効 果 を 明確 化 した上 で,総 合 的 配 慮 と し
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て よ り安 全 度 の 高 い シス テ ム を構 築 で きる よ うに な る と思 わ れ る。

セ キ ュ リテ ィに関 しては,人 間 的要 素 は 大 き な要 素 で あ る。 各 種 の ア ク セ ス資

格 を持 っ た者 の不 正 ア ク セ ス,特 に高 い ア ク セ ス資格 を 持 つ者 のア ク セ スに対 し

て セ キ ュ リテ ィを確 保 す る こ とを考 え る とき には,所 栓 は入 間 の問 題 で あ って,

限 界 が あ る との考 え 方 も少 くな い。 しか しセ キ ュ リテ ィ技 術 では,高 位 の資 格 を

持 った ユ ーザ の不正 利 用 に対 しては 完 全 な 防 護 は不 可 能 で あ るに して も,シ ステ

ムが破 滅的 な被 害 を受 け な い よ うにす るた め の ,何 かの 処理 が行 な われ る よ うに

な って い なけ れ ば な らな い で あろ う。 セキ ュ リテ ィの問 題 には こ うした人 間 的 要

素 も含 め ての総 合 的配 慮 が 重 要 で あ る と考 え られ る。

現 在 の ところ,こ う した総 合 的配 慮 とセ キ ュ リテ ィの 技術 要 素 の 区 別 は 必ず し

も明確 では ない。 む しろ それ ぞれ の要 素 技 術 に よっ て,セ キ ュ リテ ィが 確保 され

るか の よ うな誤 解 も少 な くな い。 そ れ ぞ れ の応 用 に お け る こ う した総 合 的 考 え 方

の方 法 論 の 確立 は今後 の課題 で あ る。

4.4新 しい シ ス テム にお け るセ キ ュ リテ ィ

コ ン ピュー タ ・シス テ ムめ 応 用 は ,こ れ か ら もます ます社 会 の広 い領 域 に浸 透

して ゆ く。 コ ン ピュー タ ・シス テ ムの使 用 され る態 様 に よって,そ の セ キ ュ リテ

ィにつ い て検 討 しなけ れ ば な ら ない課 題 は,ま す ます 多 様化 して来 る と考 え られ

るo

本 報 告書 に お け る セ キ ュ リテ ィ上 の課 題 は,実 際 の シス テ ムの セ キ ュ リテ ィ核

とな る セ キ ュ リテ ィ基 本 シス テ ム で あ り,コ ン ピュ ー タ本 体 に 対 す る ア ク セ ス

の保 護 を行 うこ と を 目的 と したSOS,応 用 ソ フ トウ ェアの製 造 時 の正 し さの検

証 と,そ れ に よって処 理 され た デ ー タ の正 しさ を確 認 す る こ とを 目的 と した シス

テ ム監 査 支 援 シス テ ム,な らび に電子 化 取 引 に お け る取 引 デ ー タの記 録 と証 明

の た め の確 認 シス テ ム で あ る。

これ らは,ス タ ン ドア ロー ン ・システ ムか ら,そ れ が よ り開 か れ た シス テ ム に

移 行 す る段 階 で の,セ キ ュ リテ ィ上 の課題 に対 処 す る基 本 シス テ ムで あ り,こ れ

らの基 盤技 術 と従 来 か ら知 られ て い る他 の技 術 要 素 を組 合せ,総 合 的 配 慮 を高 め
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る こ とに よって,こ れ か らます ま す 発展 す る コ ン ピ ュー タ ・シ ステ ムの ネ ッ トワ

ー ク化 と分 散 化 の 動 向 に対 して ,セ キ ュ リテ ィ上 の有 効 な手 段 とな り得 る もの で

あ る。

これ と同時 に これ か らの情 報 シス テ ムは,そ の シ ス テ ム形 態 か ら も応 用 か ら も

ま す ます 分 散化 の方 向 に進 む こ とは 明 らか で あ る。 コ ン ピュ ー タ ・シス テ ム を常

に安 心 して使 え る状 態 にす る こ とは,こ れ か らの コ ン ピ ュー タ ・システ ム の発 展

と社 会 の安 定 化 の ひ とつ の 鍵 で あ り,多 様 な シ ステ ムにつ い て こ の状 態 を作 り出

す ため にセ キ ュ リテ ィ技 術 の 新 ら しい課 題 と,そ れ ぞ れ の応 用 におけ る総 合 的 な

配 慮 の方 法論 につ い て,よ り広 い研 究 が 進 め られ る こ とを期 待 した い。
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1.コ ン ピ ュ ー タ ・シ ス テ ム の セ キ ュ リテ ィ 基 盤 技 術

本章 では,コ ン ピュ ー タ ・シ ステ ムの主 と して オペ レーテ ィン グ ・シス テ ム

(OS)の セ キ ュ リテ ィ対 策 につ い て検 討 した結 果 を述べ る。 昨年 度(昭 和57

年 度)は,主 に コ ン ピュ ー タ ・セ キ ュ リテ ィの要 素技 術 につ い て報 告 した が,今

年 度 は,そ れ らの セキ ュ リテ ィ要素 技 術 を最適 に統合 したOSに つ い て検 討 し,

報 告 す る こ ど と した。

コン ピュ ー タ ・シス テ ム の セ キ ュ リテ ィ確 保 の 技術 的対策 の基 本 はOSに あ る。

OSの セ キ ュ リテ ィ機 能 が強 固 に構 築 され て い な い と,軟 弱地 盤 に建 築 され た建

物 と同 様 に,不 安 で,危 険 が一 杯 で あ る。 高 度 な セ キ ュ リテ ィ機 能 を統 合 したO

Sは 健全 な情 報 化 社会 の構 築 の ため の欠 くこ と ので きな い技 術的 対 策 で あ り,緊

急 を要 す る研 究 開 発課 題 で あ る。 こ こで は,高 度 なセ キ ュ リテ ィ機 能 が 統合 され,

強 固 に構 築 され て い るOSを セ キ ュ リテ ィ ・オペ レーテ ィン グ ・シス テ ムあ るい

は セ キ ュア ・オ ペ レ ーテ ィ ング ・シ ス テ ム(SOS)と 呼 ん で い る。 当 プ ロ ジ ェ

ク トは,こ のSOSを セ キ ュ リテ ィ基 盤 技 術 と して採 り上 げ,技 術 的 に検 討 した。

まず,第1.1節 で 調 査研 究 の概 要 を述 べ,そ して第1.2節 ～第1.7節 で 検 討 結 果

の詳 細 を述 べ る。
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1.1概 要

1.1.1検 討 経 過

本 プ ・ ジ ・ ク トで は,昭 和57年 度 よ り2年 計 画 で 「 ・ ン ピ .一 夕.シ ス テ ム

の セ キ ュ リテ ィ 」の 技 術 的 対 策 を 中心 に調 査 研 究 を 行 っ て き た
。

昨 年 度(昭 和57年 度)は,表1-1に 示 す 「検 討 す べ き基 本 技 術 」を 抽 出 し
,

今 後 の 詳 細 な 検 討 の 必 要 性 を 指 摘 し た
。 そ し て コ ン ピ ュ ー タ ・セ キ ュ リテ ィ確 保

の 技 術 的 対 策 の 基 本 は オ ペ レ ー テ ィ ン グ ・ シ ス テ ム に あ る こ とが 認 識 さ れ た
。 ま

た 平 行 して 行 っ た 「米 国 に お け る コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 現 状 と動 向 」の

調 査 結 果 か ら,米 国 防 省 が こ こ数 年 来 先 導 し て 「セ キ ュ ア ・オ ペ レ ー テ ィ ン グ.

シ ス テ ム 」(SOS:SecureOperatingSystem)の 研 究 開 発 を 行
っ て おb,

そ の 重 要 性 が 再 確 認 さ れ た 。 しか しな が ら我 が 国 で この 方 面 の 研 究 開 発 は 皆 無 で
,

緊 急 を要 す る 研 究 課 題 と は ま だ 認 識 さ れ て い な い 状 況 に あ る。

米 国 防 省 で は,SOSに 対 して 主 と し て 次 の3つ の 要 求 事 項 を 満 た す こ と を 開

発 目標 と し て 挙 げ て い る。

① す べ て の フ ァ イ ル に 対 す る ア ク セ ス は,例 外 な くセ キ ュ リテ ィ ・ カ ー ネ ル

(securitykernel)と 呼 ば れ るSOSの 中 核 で 不 正 ア ク セ ス か 否 か を検 査

で き る こ と。

② セ キ ュ リテ ィ ・ カ ー ネ ル を 形 成 して い る コ ン ピ ュ ー タ ・プ ・グ ラ ム は ,い

か な る プ ロ グ ラ ム に よ っ て も修 正,変 更.妨 害 を 受 け な い こ と
。

③ セ キ ュ リテ ィ ・ カ ー ネ ル は,仕 様 書 で 指 定 さ れ た セ キ ュ リテ ィ機 能 に 関 す

る こ と の み 行 い.指 定 さ れ な い作 業 は 絶 対 に 行 わ な い こ と。 換 言 す る と .セ

キ ュ リテ ィ ・ カ ー ネ ル は,そ の 機 能 お よ び 実 現 が 正 当 で あ る こ とが 検 証 さ れ

て い る こ とo

特 に ③ の 要 求 事 項 が 最 重 要 と考 え られ る。 ③ は,セ キ ュ リテ ィ ・カ ー ネ ル が プ ・

グ ラ ム と し て正 し く機 能 す る た め の 条 件 で あ る が
,ソ フ ト ウ ェ ア 工 学 の 観 点 か ら

見 る と,こ こ にSOSの 研 究 ・開 発 の 大 き な 意 義 が あ る。

SOSを 評 価 す る た め,米 国 防 省 で は,コ ン ピ ュ ー タ ・ シ ス テ ム を そ の セ
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表1-1 検 討 す べ き基 本 技 術(つ づ き)

目 的 技 術 内 容

・指紋照合技術

・声紋判定技術

本 人 確 認 ・サイン判定技術

・手形照合技術

・印鑑照合技術

オ シ
ア ク セ ス ・ コ ン ト ロ

◆レコー ド単位の機密保護機能

ペ ス

レ テ
一ルの強化

・デー タ項 目単位 の機密保護機能

1ム

テ の フ'ロ グ ラ ム の 保 護 .プ ロ グ ラム ・ラ イ ブ ラ リ管 理 ソ ー ル の 強 化
ノ

イ強

ン化

グ

詳 細 な チ ェ ッ ク ・

デ ー タ の 収 集

・ロギング機構の強化 ・改善

(記 録情報の詳細化 と操 作性 の改善)

.リ レ ー シ ョナ ル 型 デ ー タ ベ ー ス の 関 係 演 算 の 妥 当 性 チ ェ ッ ク機 構

デ ー タ ベ ー ス の 保 護

(不 当検 索 の防 止)
・推論検索防止技術

・デ ー タベ ー ス の 暗 号 イヒ

.ロ ギ ン グ ・プ ロ セ ッ サ に よ る 効 率 改 善

CPUの 強 化 .フ ァイル暗号化機構

ノ 、 ・指 紋 セ ン サ機 構 付 コ ン ソー ル

ー

ト

・残 存データー括消去機構付磁気 テープ装置

ウ ・残 存データー括消去機構付 ディスク装置

ゴ 入 出力装置 の改善

ア
・フ ィ ル ド ・マ ス ク 機 構 付 プ リ ン タ

の

強

・暗号化機構付磁気テープ装置

化 ・鏡銑付媒体(媒 体の ケースに物理的 キーをつけた もの)

記 録 媒 体 の 改 良 ・揮発性 メモ リに よる固体 ファイル

・再書 き込み不能 ファイル(光 ティスク等)

・要求仕様定義言語

・ シ ス テ ム設 計 支 援 ツ ー ル

ソフ トウェアの高信頼化 ・高信頼化プログラ ミング言語

・検 査 ツ ー ル

・保守支援 ツール



表1-1検 討 す べ き基 本 技 術(つ づ く)

目 的 技 術 内 容

・盗聴用搬送電波の検出
盗 聴 検 出

・通信回線回路 インピーダ ンスの変化検出

盗 聴 防 止 ・メ ッ セ ー ジ ・デ ー タの 暗 号 化

通
・ メ ッ セ ー ジ ・デ ー タ の 暗 号 化

・メッセージ発 信時間の管理

信 挿 入 防 止

回

線

・メッセージ連 続認識番号 の管理

・回線の二重化 に よるメッセー ジ二重伝送

保

護
改 ざ ん 防 止

・メ ッ セ ー ジ ・デ ー タ の 暗 号 化

・パ ケ ッ ト交換 網 の 適 用

・光 通 信

・コ ー ル ・パ ッ ク 方 式 に よる 接 続

ト' 発信端末回線確認
・相手通知,閉 域接続

自分宛及び相手確認 ・デ ジ タ ル 署 名

・慣用暗号(DES暗 号)

・公開鍵暗号(RSA暗 号)

・暗号鍵管理技術
チ ー タ 暗 号 化

・暗号の複合化

・暗号 の標準化

,
・ソ フ ト ウ ェ ア に よ る 暗 号 変 換

・相互牽制方式の入力

入 出 力 装 置 ・入力の冗長化

(マ ンマ シ ン ・イ ン タフェ ース) ・印鑑等の画像チー タ高精度読取 りと知的照合 プロセス

・手書 き伝 票の高度読取 り

・チェ ック用 チー タ収集の自動化

業 務 処 理 の 監 視
・判断 アル ゴ リズムの研究 開発
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キ ュ リテ ィ ・レ ベ ル でA(最 高)～D(最 低)ま で の ラン ク付 け して い る。 さ

らに ラ ンク 内に も順 位 が あ り,全 体 で8段 階 の ラ ンク に細 か くセ キ ュ リテ ィ ・レ

ベル が分 か れ てい る。 最 高 のAラ ンク は最 高機 密情 報 を扱 って も安 全 とい うもの

だが,SOSはAラ ン ク を 目標 に して い る。Aラ ンク のA-1で は ・基 本 ソ フ ト

ウ ェアに関 す る仕 様 が 完 全 に明 確 で あ り,か つ 最 高 セ キ ュ リテ ィを実 現 してい る

こ とが設 計 レベ ル で形 式 的 に検 証 され て い る こ とを要 件 と して い る。 この 上 のA

-2で は ,仕 様 に従 って作 成 さ れ た プ ・グ ラムが 仕様 書 通 りに具 体化 され た もの

で あ る こ とが 形式 的 に検 証 され て い る こ とを要 件 と して い る。 今 の と ころA-2

レベル に適 合 した シス テ ムは,公 表 され た情 報 で知 り得 るか ぎ り存 在 しな い。 ま

たA-1の レベ ル の もの も現 在 開発 中 で あ り,完 成 して本 番 稼 動 してい る シス テ

ムは ま だな い。

い ず れ に して もセ キ ュ リテ ィの基 盤 とな る機 能 は可 能 な限 りOSに よ って実 現

され る こ とが 望 ま しい こ とは 確 実 で あ り,そ の よ うな観 点 か ら,SOSが 今 後 重

要 な研 究 課 題 で あ る こ とが 明 らか とな った。 そ こで,今 年 度(昭 和58年 度)は,

SOSを1つ の テ ー マ と して採 り上 げ,特 に商 用 シス テ ム にお け るSOSへ の要

求 を 中心 に調 査 ・検 討 す る こ とにな った。

1.1.2今 年 度 の 作 業 方 針

商 用 シス テ ム にお け るSOSを 調 査 ・検 討 す る に 当 って,以 下 の作 業 方 針 を立

てたo

① 現在 ま で に 開 発 され たSOSの 基 本概 念 は何 で あ るか を明 確iにす る。

② 軍 用 シス テ ムに お け るSOSと 商 用 シス テ ムのSOSと の差 異 は ど うあ る

べ きか を検 討 す る。

③ 商 用 システ ムに おけ るSOSの 持 つべ き機 能 を 明 確 に す る。

④SOSを 実 現 す る た め に必 要 な条 件 や関 連技 術 を明 確 にす る(ソ フ トウ ェ

ア工 学,検 証技 術 等 含 む)。

⑤SOSの 開 発 に 向 け て の計 画 を立 案 す る。

但 し,SOS自 体 で は ない周 辺 問 題 は 棚上 げ し.検 討 対 象 外 と した。 例 え ば,
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正 当 な人 に よる不 正 デ ー タ の作 成/入 力,ハ ー ドウェア の故 障 に よるセ キ ュ リテ

ィ機構 の不 完 全 さ,ハ ー ドウ ェア/ソ フ トウェア に係 わ る保 守 の問 題 等 は 検討 対

象外 と した が,今 後 検 討 す べ き重要 な課 題 で ある こ とを指 摘 してお く。

t.1.5今 年 度 の 作 業 内 容 及 び 検 討 結 果

(1)既 存 のSOSの 調 査

現 状 で のSOSの 開 発 状 況 を 把 握 し,技 術 レ ベ ル を 確 認 す る た め に,文 献 調

査 を行 っ た 。 既 存 のSOSあ る い は 高 信 用 コ ン ピ ュ ー タ ・ シ ス テ ム(trusted

computersystem)と し て研 究 開 発 中 の もの を含 め る と,約30シ ス テ ム が

存 在 し,ほ とん ど す べ て 軍 用 の シ ス テ ム で あ る。 こ の 内,重 要 と考 え られ る 次

の6つ の シ ス テ'ム に つ き公 表 さ れ て い る 文 献 を も と に,そ の 詳 細 を調 査 した 。

①

②

③

④

⑤

⑥

MulticsSecurityEnhancements

UCLADataSecureUnix

KW/370(KernelizedW/370)

KSOS(KernelizedSecureOperatingSystem)

SCOMP(SecureCo㎜unicationsProcessor)

PSOS(ProvablySecureOperatingSystem)

調 査 結 果 を 表1'-2に 示 す 。 表1-2の 性 能 欄 を 見 る と わ か る よ うに 実 用 に 供

せ るSOSは ま だ 開 発 さ れ て い な い 。 しか し,HIS社(HoneywellInfor-

mationSystems)で 開 発 し たSCOMPは 商 用 の 汎 用SOSで あb,i現 在 米 国

防 省 のCSEC(CombuterSecurityEvaluationCenter)でA-1レ ベ ル

に 適 合 して い る か 否 か の 認 定 作 業 中 で あ り,今 後 の 実 用 化 が 注 目 さ れ る。

(2)SOSに 対 す る要 求 機 能 とそ の 実 現 手 段

既 存 のSOSは ほ とん ど す べ て軍 用 の シ ス テ ム で あ り,軍 の セ キ ュ リテ ィ ・

ポ リ シ ー を 反 映 し た 形 式 的 な セ キ ュ リテ 』イ ・モ デ ル に基 づ い て 構 築 さ れ て い る。

開 発 さ れ た シ ス テ ム は 試 行 的 な シ ス テ ム で あ り,一 部 が 実 際 に 使 用 さ れ て い る

と い わ れ て い る が,性 能 的 に 妥 当 な 段 階 に 至 っ て い な い し,モ デ ル が 軍 の 要 求

に 基 づ い て い る こ とか ら,特 殊 な も の と 考 え られ る。
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商 用 シ ステ ムは,経 済 性 が重 要視 さ れ る。 そ の ため,従 来,セ キ ュ リテ ィ機

能 は オ プ シ ョナ ル と考 え られ て きた。 そ の結 果,技 術 的 な セ キ ュ リテ ィ対 策 は

高価 で あ る とい う認 識 が 一 般 的 な もの と な った。 しか し,近 年 の コン ピ ュ ー タ

関連 技 術 の急 速 な進 展 の成 果 を活 用 す る ことに よ って,従 来 は経 済 性 や 効 率 性

の 点 か らオ プ シ ョンにせ ざ るを得 なか った機能 を徐 々に標 準 的 な もの と して,

と り込 む こ と も可能 に な る。

そ こで,商 用SOSを そ の具 体化 の例 と して考 え,多 様 な利用 目的 に共 通 し

た セ キ ュ リテ ィ機能 を抽 出 し,商 用SOSの 要 求 と した。

表1-3は そ の要 求機 能 で あ る。 ま た機 能 項 目毎 に若 干 の配 慮 を加 え,要 求

度 合 と してA,B,Cの ラン クを付 け てみ た。 な拾 要 求度 合Bあ るい はCの 機

能 もSOS完 成 後 に 追加 さ れ る の で は な く,そ の機 能 が必要 で あ る と判 断 され

る場 合 には,シ ス テ ム設 計段 階 か ら考 慮 さ れ,織 り込 まれ てい な け れ ば な らな

いo

次 に表1-4は,SOSの 考 慮事 項 をま とめ た もの で あ る。 表 の 上 段 はSO

Sを 構 築 す る際 に 有 用 と考 え られ る実 現手 段 をま とめ た もので あ り,中 段 はS

OSの ソフ トウ ェア 及 び ハ ー ドウ ェア に対 す る前提 条 件 を ま とめ た もの で あ る。

特 に 「ソ フ トウ ェアの 品質 保 証 」は 今 後 の 最 重 要課 題 で あ る こ とを再 度 指 摘 し

てお く。 そ して,下 段 は運 用 管 理 を 円 滑 に行 うた め にSOSに 要求 さ れ る支 援

につ い て ま とめ た もの で あ る。

(3)SOS開 発 の 波 及効 果

1980年 代 に入 って も ソ フ トウ ェア危 機 に対 して一 向 に解 決 の兆 しが 見 え な

い。SOSの 研 究 開 発 は ソ フ トウ ェア危 機 の 解 決 に対 して画 期 的 な ブ レ ー クス

ル ー を もた らす と期 待 され て い る。 ソ フ トウ ェア ・ライフサ イ ク ル全 体 で の現

在 の 開発 費 と保 守 費 の 割 合 をみ る と,保 守 費が 全 体 の7割 を 占 め て い る とい わ

れ て い る。 そ して今 後 も保 守 費の 割 合 が増 大 す る と想 定 さ れ る。 で は な ぜ保 守

の割 合 が 増 大 す るか とい え ば,ソ フ トウェア にあ る種 の欠 陥 が あるか らで あ る。

そ の 欠陥 は プ ログ ラムの バ グで あ ったb,あ るい は機 能 不 足 で あ る。SOSの

研 究 開 発 で は,こ れ らの 欠 陥 を事 前 に取 り除 くこ とを最 重 要 視 して い る。 即 ち,
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表1-2調 査 対 象 のSecure

開 発 セ キ ュ リテ ィ の

プ ロ ジ ェ ク ト名 ス ポ ン サ ー 構 築 者 方 法 論
開始年

、

目 標

Multics

Security

Enhancements

70年 代

初 期

空 軍

Honeywell

Hbneywell

ρ

Mitre

セ キ ュ リティ強化版

の汎用TSS

Bel1-L証)adulaモ デ
ル を 励 行 す る た め,

既 存 の 検 査 機 構 を改

造 す る。

UCLA
70年 代

セキュ リティ強化版 ・セ キ ュ リ テ ィ ・ カ

、

DataSecure DARPA UCLA のUnix
一 不 ル

Unix
初 期 ・Unixエ ミュ レ ー タ

DARPA セキ ュ リティ強化版 仮想 マシンを改造 し

KVM/370
'
1976 空 軍 SDC の汎用TSS

て セ キ ュ リ テ ィ ・カ
ー ネ ル を 組.み込 む。

DCA

70年 代
NSA

FACC
本 番 用のプ ロトタイ ・ セ キ ュ リ テ ィ ・ カ

、

一 不 ル

KSOS DARPA プ:高 安 全Unix ・Unixエ ミュ レ ー タ

後 期
海 軍

LogiCon ・高 信 用 プ ロ セ ス

SCOMP

70年 代

後 期

Honeywell

DARPA

DCANSA

海 軍

H6neywell

本番 用の プロ トタイ

プ:高 安全Unix
.

・セ キ ュ リ テ ィ ・ カ
、一 不 ル

・Unixエ ミュ レ ータ

・高 信 用 プ ロ セ ス

・ハ ー ド ウ ェ ア 支 援

機構

PSOS 1980 NSA

FACC

H6neywel1

セ キ ュ リテ ィ ・ケ ー

パ ビ リ テ ィ を 基 盤 と

す る オ ペ レ ー テ ィ ン

グ ・シ ス テ ム

OS全 体 の仕様 を形

式的に記述 して,検

証を行 なう。

略 語

〔 〕:予 定

AFDSC:AirForceDataServicesCenter

DARPA:DefenseAdvancedResearchProjectsAgency

DCA:DefenseCo㎜unicationsAgency

DoDCSEC:DePartmentofDefenseComputerSecurityEvaluationCenter

FACC:FordAerospaceandCommunicationsCorp .
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OperatingSystem(SOS)一 覧 表

形式的

仕 様
検 証 ハ ー ド ウ ェ ア

プログ ラミ

ング言語
性 能

DoDの

苦1

運 用 モ ー ド

DoD

CSECの

×2

評 価基 準

設置箇所

Controlled
H・neywel1 〆Secret以 下 、 Pentag・n

No No 618 PL/1 Yes
の機 密デー タ

のみ処理対 象
B-2

AFDSC

〔D。D

DPS8/70M と す る。

＼ ノ

CSEC〕

UCLA一

Yes 一 部 PDP-11 デ モ用 No A-1 ・UCLA

Pascal

Yes Yes Mitre

IBM4331 JovialJ3 デモ用 〔多重 レベル〕 A-1

InaJo ITP SDC

Yes
Yes LogiCon

Boyer～ PDP-11 Modula No 〔多 重 レ ベ ル 〕 A-1

Special
Moore

Mitre

Yes
Yes

Boyer一

H・n(ywel1 UCLA-
Pascal 未完成 〔多重 レベル〕 A-1

Mitre

DoD

CSEC
Specia1

Moore
Level6 C

Logicon

Yes Honewell 作成さ

Yes Ada れ てい 〔多 重 レ ベ ノレ〕 A-1 一

人手 (新 型) .'

な し(

UCLA

NSA

SDC

UniversityofCaliforniaatLosAngeles

NationalSecurityAgency

SystemDevelopmentCorp.

〔注 〕xl:運 用 モ ー ド と し て,Dedicated,Systemhig坑Controlled,Miltileve1の4つ の モ ー ド

が 規 定 さ れ て い る 。

-x2:B--2=StructuredProtection,A-1=VerifiedDesign,

A-2=VerifiedImplementation
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表1-3SOSの 要 求 機 能 の一 覧 表

ω

②
㈲
ω

㈲
⑥

⑦
⑧

⑨

oo

SOSの 要 求 機 能

本 人 確 認機 能
ア ク セ ス制 御 機 能

プ ロセ ス隔離 機 能

使 用済 記 録 媒 体 白紙 化機 能
ジ ャ ーナ ル/ロ グ機能

セ キ ュ リテ ィ管 理 者 支援 機 能

シ ス テ ム監 査 支 援機 能

シ ャ ン トダ ウン防止 機 能

シ ス テ ム監 査 用 の 出 口の常 設

リモ ー ト ・プ ログ ラ ミン グ抑 止機 能

* 要 求 度 合

A:核 と な る機 能 で必須 で あ る。

B:周 辺機 能 で あ る が,重 要 と考 え られ る。

C:場 合 に よっ て は必 要 とな る機 能 で あ る。

要求度合*

表1-4SOSの 考 慮 事項 の一 覧 表

考 慮 事 項

① 主記憶
② ア ドレ ス表 現

実 ③CPUの 実 行 モ ー ド

現 ④ 汎 用 レ ジス タ

手
⑤ チ ャネ ル/DMA

⑥ ア ク セ ス仲 介 機 構
段
⑦ デ イ シ ジ ・ ン ・テ ー ブ ル 機 構

面 ⑧ 暗号化機構
⑨ パ ト ロ ー ル 機 構

⑩ 本人確認手段

品 ・

質保
保守

証面

① ソ フ トウ ェ アの 品 質保 証

②SOSの 検 定(侵 入 テ ス ト)

③ 環 境 シ ミュ レー タ

④ ソ フ トウ ェ アの遠 隔 保 守

⑤ ハ ー ドウ ェ アの遠 隔 保 守

運
用

管
理

面

① コ ン ピ ュー タ関連 要 員 の資 格 区 分 支 援機 能

② 開 発 と本 番 の 隔 離支 援 機 能

③ イ ン ス トレー シ ョン作 業 の監 査 支 援 機 能

④ プ ログ ラ ム移 管支 援 機 能

⑤ シ ス テ ム ・ダ ウン後 の復 旧支 援 機 能

⑥ リモ ー ト ・プ ロ グ ラ ミン グ監 査 支 援 機 能
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要 求 仕様 を厳 密 に記述 し,検 証 し,で きあが った プ ・グ ラム に対 して は形 式 的

検 証 を課 し,さ らに シス テ ム全 体で の欠 陥 を な くす侵 入 テ ス トを義 務 付 け て い

る。SOSの 研 究 開発 を行 うこ とに よ って,こ れ らの技 術(要 求 仕 様 作 成 技 術,

検 証 技 術)の 進 展 が 期 待 で きる。 現 在,ソ フ トウェア の生 産 現 場 で緊 急 に必 要

とす る技 術 は,ソ フ トウ ェア の品 質 保 証 と生 産 性 を画 期 的 に 向上 させ る技 術 で

あ り,SOSの 研 究 開 発 の 目的 と も合 致 して い る。 そ して,コ ン ピュ ー タ ・シ

ス テ ム の セ キ ュ リテ ィ保 持 の基 盤 確 保 の上 で も,SOSの 研 究 開発 が要 請 され

る。

(4)SOSの 開 発 に 向 けて

SOSは コ ン ピュー タ ・セキ ュ リテ ィ対 策 の技 術的 基 盤 で あ る。 す なわ ち,

SOSに よ って技 術 的 基 盤 が強 固 に構 築 され て い ない と,軟 弱地 盤 に建 築 され

た建 物 と 同様 に,不 安 で,危 険 が一 杯 で あ る。 したが っ てSOSは 健 全 な情 報

化 社 会 の構 築 の た め の欠 くこ とので き な い技 術 的対 策 で あ り,緊 急 を要 す る研

究 開 発 課 題 で あ る。

SOSの 研 究 開発 で は,要 求 仕 様 作 成 技 術 や検 証 技 術 の研 究 ・実 用 化 が キ ー

・ポ イ ン トで あ り,ソ フ トウ ェア の基 礎 研 究 的 色彩 の 強 い長 期 的研 究 課 題 が 多

く,一 研 究 機 関 あ る いは一 企 業 で の研 究 開 発課 題 の範 囲 を越 え てお り,官 ・学

・民 が 一 体 とな って取 り組 むべ き で あ る。 し たが って,セ キ ュ リテ ィの基 盤技

術 で あ る と と もに ソ フ トウェ アの先 端 技 術 で もあ るSOSの 研 究 開 発 を 国 家 的

プ ロ ジ ェク トと して採 り上 げ るべ きで あ る と提 案 す る。
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1.2SOSの 基 本技 術 の現 状

本 節 で は,SOS(SecureOperatingSystem)を 構 築 す る際 に根 幹 とな る

基本 技 術 の現状 に つ い て述 べ る。

先 ず,1.2.1で は,SOSを 理 解 す る上 で必 須 の 重要 な用 語 を 簡潔 に解 説 す る。

1.2.2で は,高 品質 ・高信 頼 性 の ソフ トウ ェア を開 発 す る方 法論 につ い て解 説 し,

1.2.3で は,そ の 内 で も高 品 質 ・高信 頼 性 を保証 す る最 も期 待 され てい る手 段 で

あ る検 証 技 術 を採 り上 げ検 討 し,最 後 の1.2.4で は,SOSの 構 築 の際 の実 世 界

で の強 固 さ を実 証 す る ため に行 われ る特 異 な テ ス トで あ る侵 入 テ ス トにつ いて 解

説 す る。

1.2.1SOSの 基 本 用 語

本 項 で は,SOS(SecureOperatingSystem)や 高 信 用 コ ン ピュ ー タ ・ シ

ス テ ム(TrusedComputerSystem)を 検 討 す る 上 で ,し ば しば 用 い ら れ る 重

要 な 基 本 的 用 語 に つ い て 定 義 と簡 単 な 解 説 を行 う。 用 語 と して は,次 に 示 す 術 語

を 採 録 し,ア ル フ ァ ベ ッ ト順 に 並 べ て あ り,本 章 を 読 む 際 に 適 時 参 照 さ れ た い。

特 に 重 要 な 用 語 は,1.2.2～1.2.4で 詳 細 に 述 べ られ て い る。

・Bel1-LaPadulaモ デ ル(Bell-LaPadualmodel)

・ 資 格(Caoability)

・封 鎖(Confinement)

・デ ー タ ベ ー ス(Database)

・暗 号 化(Encryption)

・ ガ ー ド(Guard)

・情 報 フ ロ ー 分 析(InformationFlowAnalysis,IFA)

・評 価 尺 度(Measure)

・ ネ ッ ト ワ ー ク ・ア ー キ テ ク チ ャ(Networkarchitecture)

・稼 動 モ ー ド(Operationmode)

・侵 入 テ ス ト(Penetrationtest)
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・ プ ロ ト コ ル(Protoco1)

・ 参 照 モ ニ タ(Referencemonitor)

・ リ ス ク 評 価(Riskassessment)

・ セ キ ュ リ テ ィ ・ カ ー ネ ル(Securitykernel)

・』セ キ ュ リ テ ィ ・ モ デ ル(Securitymode1)

・ 仕 様 化 技 法(Specificationtechnique)

・ 高 信 用(Trusted)

・ 検 証 技 法(Verificationtechnique)

・仮 想 マ シ ン(Virtualmachine)

・仮 想 記 憶(Virtualmemory)
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Bell-LaPadulaモ デ ル(Bel}-LaPadualmodel)

Bell-Lapadulaモ デ ル は,参 照 モ ニ タ(referencemonitor)の 概 念 に 基

づ くセ キ ュ リテ ィ ・モ デ ル で あ り,DoD(U.S .DepartmentofDefense,米

国 防 省)の コ ン ピ ュ ー タ ・シ ス テ ム の 試 作 品 に 広 く適 用 さ れ て い る
。 こ の モ デ

ル の2つ の 基 本 規 則 は
,単 純 セ キ ュ リテ ィ条 件(simplesecurityeondition)

及 び*性(*-property)で あ る。単 純 セ'キ ュ リテ ィ条 件 は ,任 意 の セ キ ュ リテ

ィ ・レ ベ ル を 保 持 す る 主 体(subject)が,自 分 と同 じ か あ る い は そ れ 以 下 の セ

キ ュ リテ ィ ・ レ ベ ル を 保 持 す る 対 象(object)に 対 し て 読 取 リ ア ク セ ス 操 作 の

み を許 す(す な わ ち,noreadup:上 を 読 む こ とは で き な い)
,と い う規 則 で

あ る。 一 方,*性 は 任 意 の セ キ ュ リテ ィ ・レ ベ ル を 保 持 す る主 体 が
,自 分 よ り も

下 位 の セ キ ュ リテ ィ ・ レベ ル を 保 持 す る 対 象 に 対 し て 書 込 み ア ク セ ス 操 作 を 禁

止 す る(す な わ ち,nowritedown:下 へ は書 け な い)
,と い う規 則 で あ る。 し

か し,例 外 規 則 と し て,高 信 用 主 体(trustedsubject)に 対 し て は
,*性 に 違

反 して も よ い と し て い る。 高 信 用 主 体 は,シ ス テ ム 中 で は プ ・ セ ス と して 実 現 さ

れ る の で,高 信 用 プ ロ セ ス(trustedprocess)と し て も知 られ て い る
。

資格(Capablllty)

資格 とは,偽 造不 可 能 な 鑑札 の こと であ る。 この鑑 札 を保 持 してい る主 体 に対

して は,特 定 の対 象 に対 して特 定 の型(mode)の ア ク セ ス操 作 が 許 可 され る。

資格 は許 可 され る ア ク セス ・モ ー ドを定 義 す る付 加 ビ ッ ト付 き の仮 想 ア ドレス と

して実 現可 能 で ある。 資格 は,対 象へ の ア ク セス を制 御 す る機 構 で あ り ,セ キ ュ

リテ ィ ・ポ リシ ーを実 現 す る機 構 で は な い。

資格 を導 入 してい る シ ス テ ム の大 部 分 で は,ア ク セス 制御 の励 行 は,非 集 中的

に行 われ て い る。 す なわ ち,資 格 が プ ロセ ス に付 一与され る と ,そ の プ ロセ スは 自

由 に 自分 の 資格 を他 の ブ ・セ スに付 与 す る こ とが 可 能 で あ る。 そ の た め鑑 札 が悪

(D札 に な って しま うの を妨 ぐのが 困難 で あ る。 資格 を実 現 す る適 切 な ハ ー ドウェ

ア機 構 が欠 如 してい る場 合 に は,資 格 を基 盤 とす る コ ン ピ ュー タ ・シ ス テ ムは 良

好 に動 作 しな い よ うで あ る。
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資 格 機 構 を ・・一 ド ウ ェ ア で 実 現 し た コ ン ピ ュ ー タ と し て,現 在,PlesseyS/

250(英 国 のBritishPlesseyCorporation),IBMシ ス テ ム38,Intel4320
等 が あ る。 資 格 概 念 を 導 入 し た シ ス テ ム と し て は,UCLADataSecureUnix

Kernel,KernelizedVM/370,PSOS(ProvablySecureOperatingSystem)

等 が あ る。

記 述 子(descr'iptor)と い う概 念 は,自 プ ・ セ ス の 実 行 環 境 内 で の み 有 効 で

あ る と い う点 を除 い て,資 格 と 同 じ概 念 で あ る 。 そ の た め,プ ロ セ ス 間 で 記 述 子

を 付 与 し合 って も意 味 が な い。

封 鎖(Confinement)

封 鎖 とは,ブ ・ グ ラ ム が 重 要 な デ ー タ(sensitivedatq)を 漏 洩 す る の を 防

止 す る こ とで あ る。 例 え ば,あ る ユ ー ザ が,機 密 デ ー タ(confidentialdata)を

蓄 積 して い る フ ァ イ ル へ の ア ク セ ス を 許 可 され た プ ロ グ ラ ム を 使 用 し て,そ の デ

ー タ を 内 秘 に(不 正 に)複 写 し
,そ れ を他 の ユ ー ザ に転 送 す る こ と が 可 能 で あ る。

こ の 時,デ ー タ を 他 の ユ ー ザ に 伝 え る の に使 用 さ れ る 通 信 路(channel)は 微 妙

で と ら え が た い 。 情 報 を 伝 送 す る手 段 と して は,フ ァ イ ル 名 等 が 付 け られ た シ ス

テ ム の 記 憶 装 置 を経 由 し て(storagechannelと 呼 ば れ る),シ ス テ ム の 負 荷 状

態 を 刻 々変 化 さ せ て(timingchannelと 呼 ば れ る)等 が あ り,こ の 手 段 を活 用

して,情 報 の 使 用 許 可 権 限 を 持 た ぬ 第3者 が そ の 情 報 を 得 る こ とが 可 能 で あ る。

プ ロ グ ラ ム が デ ー タ を 漏 洩 す る こ と が 不 可 能 で あ る場 合 に は,プ ロ グ ラ ム は 封

鎖 状 態(confined)に あ る と言 え る。 実 際 に は,ス トレ ー ジ ・チ ャ ネ ル を そ の プ

・ グ ラ ム の 形 式 的 仕 様 書 を分 析 す る こ と に よ って 検 出 し,削 除 す る こ とは 可 能 で

あ る が(「 情 報 フ ・一分 析 」の 項 参 照),一 方,タ イ ミング ・チ ャネ ル を 制 限 す る こ

とは 可 能 で は あ る が,削 除 す る に は 多 大 な 性 能 低 下 を もた らす の が 普 通 で あ る 。

デ ー タ ベ ー ス(Database)

デ ー タ ベ ー ス と は,属 性 と 値 の 組 か ら な る レ コ ー,ド の 集 り の こ と で あ る 。 高 信

用 デ ー タ ベ ー ス 管 理 シ ス テ ム(trusteddatabasemanagementsystem)を 設 計 す
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る 際 の 課 題 は,情 報 の 共 用 と ア ク セ ス権 限 を持 た ぬ 主 体 に よ る暴 露(開 示)の 両

方 を 工 学 的 に い か に 両 泣 さ せ る か で あ る 。

こ の 課 題 に 関 し て,NRL(NavalResearchLabaratory),Mitre社 等 の 研

究 機 関 で 研 究 を 行 っ て い る が,共 通 デ ー タ ベ ー ス を 高 信 用(secure)に す る の に,

ま だ 成 功 して い な い。

暗 号 化(Encryptlon)

暗 号 は,権 限 を持 た ぬ 人 に よる ア ク セス を 防 御 で き な い よ うな 記 憶 媒 体 に 蓄 積 さ

れ た り,あ る い は,権 限 を持 た ぬ 人 に よる監 視(monitor)を 防 御 で き な い よ うな

伝 送 媒 体 上 を 伝 送 さ れ た りす る デ ー タ を 保 護 す る た め に 使 用 さ れ る。 あ る場 合 に

は,情 報 源 を 確 認(authentication)す る た め に 使 用 す る こ と も で き る。 デ ー タ

に 対 す る 保 護 強 度 は 鍵 の 秘 密 性 に 依 存 して い る の で,鍵 の 保 護 及 び 分 配 は 致 命 的

因 子 で あ る。

リ ン ク 暗 号 化(linkencryption,あ る い はlink-by-linkencryptionと も 言

わ れ る)は,デ ー タ が 通 過 す る ネ ッ トワ ー ク 内 の す べ て の ノ ー ドで そ れ ぞ れ 暗 号

化 及 び 複 合 化 処 理 を 行 うこ と を 意 味 し,物 理 的 経 路(す な わ ち,リ ン ク)を 流 れ

る デ ー タ に 対 して 使 用 さ れ る。 エ ン ド ・ツ ー ・エ ン ド暗 号 化 の 場 合 に は,メ ッ セ

ー ジ は ネ ッ トワ ー・ク 内 の 発 信 地(source)で 一 度 暗 号 化 さ れ る と
,最 終 の 目 的 地

(destination)に 到 着 す る ま で 復 号 化 さ れ な い。 公 衆 鍵 暗 号 系(public-key

cryptosystem)で は,メ ソ セ ー ジを 暗 号 化 す る 鍵 と,そ の メ ッ セ ー ジ を 復 号 化

す る鍵 と は 異 な る鍵 を使 用 し て い る の で,暗 号 化 鍵 を公 開 す る こ とが 可 能 で あ る。

ガ ー ド(Guard)

ガ ー ドと は,セ キ ュ リテ ィ ・ レベ ル の 異 な る モ ー ドで 稼 動 し て い る2つ の コ ン

ピ ュ ー タ ・シ ス テ ム 間,あ る い は ユ ー ザ 端 末 と コ ン ピュ ー タ ・シ ス テ ム と の 間 に

設 置 さ れ,フ ィ ル タ機 能(filter)を 提 供 す る 処 理 装 置 の こ とで あ る。 ガ ー ドの

典 型 的 な 例 と し て は,重 要 な デ ー タを 保 持 し て い る シ ス テ ム が,よ り低 い レベ ル

の 重 要 な デ ー タ を も保 持 して い る場 合 に,全 体 と し て,高 い レベ ル の 重 要 な デ ー
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タ に ア ク セ ス す る権 限 を 持 た ぬ ユ ー ザ に も 本 シ ス テ ム へ の ア ク セ ス を 可 能 に す る

シ ス テ ム で あ る(「 稼 動 モ ー ド 」の項 参 照)。

ガ ー ド処 理 装 置 は 通 過 す る ユ ー ザ の 要 求 を す べ て 監 視 し,そ れ に 対 す る シ ス テ

ム の 応 答 内 容 を 検 閲 し,必 要 が あ れ ば デ ー タ を サ ニ タ イ ズ(sanitize)し た り,

削 除 したbす る こ とが で き る が,し か し,監 視 作 業 を 任 務 とす る 人(watch

officer)を 必 要 とす る か も しれ な い。(DoDで は,セ キ ュ リテ ィ環 境 の 異 な る

コ ン ピ ュ ー タ ・シ ス テ ム間 を 転 送 され る 情 報 の す べ て を 人 に よ る レ ビ ュ ー を 要 求

して い る。)ガ ー ドの 事 例 と して は,ACCATGuard(AdvancedCommandand

ControlArchitecuralTestbed,最 近 で は,単 にGuardと 略 記 さ れ て い る),

LSIGuard(DECI、SI-11),ForscomGuard(Army'sForcesCo㎜and),

RAPGuard(Restricted-AccessProcessor),RecomGuard,Message

FlowModulator等 が あ る 。ACCATGuardとForscomGuardで は ・・ネ ウ エ ル

社 のScompを 使 用 す る 予 定 に な っ て い る。

情 報 フ ・ 一 分 析(InformatlonFlowAnalysis,IFA)

情 報 フ ・ 一分 析 とは,プ ロ グ ラ ム内 の 変 数 に 注 目 し,情 報(あ る い は デ ー

タ)が どの 変 数 を通 過 す るか を分 析 し,セ キ ュ リテ ィの*性 に違 反 してい るか

否 か を検 査 す る手 法 の こ とで あ る。

コ ン ピュー タ ・セ キ ュ リテ ィの分 野 で最 も重 要 な課 題 の1つ は,権 限 の な い人

に よる重要 な情 報 の暴 露 をい か に して防 止 す るか で あ る。 重 要 な情 報 をア クセ ス

す る プ ログ ラ ム群 が事 故 で,あ るい は不 正 に そ のデ ー タ をセ キ ュ リテ ィ ・レベ ル

の よ り低 い フ ァイル に複 写 した り,あ るい は オ ペ レ ーテ ィ ング ・シ ス テ ムの 漏 洩

チ ャ ネル(leakagechannel,「 封 鎖 」の項 参 照)を 活 用 して,他 の ユ ーザ に 間

接 的 に デ ー タ を手 渡 す危 険 か あ る。

情 報 を危 険 に さ らす 潜在 的 な チ ャネル を検 出す る ため に,プ ログ ラ ムやオ ペ レ

ーテ ィ ング ・システ ムに適 用 可能 な各種 の 分析 手 法 が あ る。

これ らの分 析 手 法 に は,プ ・グ ラ ムあ る い はそ の プ ログ ラム の形 式 的仕 様 書 中

に現 れ る変 数 す べ て の間 で の可 能 な情 報 の フ ロー を識 別 す る手 段 が 含 まれ て い る。
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ま ず,セ キ ュ リテ ィ ・ポ リ シ ー に 従 っ て,各 変 数 に セ キ ュ リ テ ィ ・レ ベ ル が 割 り

当 て ら れ る。 セ キ ュ リテ ィ ・ レ ベ ル と し て は,束(lattice)が 良 く採 用 さ れ る。

束 は 半 順 序 集 合 で,次 の よ うな 条 件 の 時 の み 情 報 の フ ・ 一 を許 可 す る。 変 数Xの

セ キ ュ リテ ィ ・ レ ベ ル をXで 表 す とす る と,変 数Xか ら変 数Yへ の 情 報 フ ロ ー は
,

X4Yの 場 合,か つ そ の 場 合 に か ぎ っ て 許 可 さ れ る。

こ れ ら の手 法 を使 用 して,文(statement)の 型 に 応 じて,情 報 フ ・ 一 を構 文

的 に識 別 さ れ る。 例 え ば,代 入 文

A:=B

は,Bか らAへ の フ ロ ー を 意 味 す る し,条 件 文

ifB=OthenA:-0

も 同 じ 意 味 と な る。

プ ロ グ ラ ム に 対 す る情 報 フ ・ 一分 析 手 法 はD .E.Denningに よ って,形 式 的

仕 様 書 に 対 す るそ れ はJ.K.Millen(Mitre社)に よ っ て,そ れ ぞ れ 提 唱 さ れ た。

SRI社 で も仕 様 記 述 言 語Special(SPECIficatfonandAssertionLanguage)

用 に"MhltilevelSecurityForrnulaGenerator"と 呼 ば れ る情 報 フ ロ ー 分 析 シ

ス テ ム を 開 発 した 。

評 価 尺 度(Measure)

現 在,シ ス テ ム ・セ キ ュ リテ ィ の 強 度 を 定 義 す る 有 効 な定 量 的 な 評 価 尺 度 が 存

在 せ ず,こ の重 要 な 問 題 に つ い て研 究 が な さ れ て い な い。 唯 一 の 有 効 な 評 価 尺 度

は,侵 入(penetration)の 困 難 さ の 程 度 で あ る。DoDのCSEC(Computer

SecurityEvaluationCenter)で は,コ ン ピ ュ ー タ ・シ ス テ ム がDoDの セ キ ュ

リテ ィ要 求 仕 様 の ど の 範 囲 を 実 現 し,そ の 実 現 が,ど の 程 度 信 用(trusted)で

き る か の 段 階 を定 義 し た 評 価 基 準 を 確 立 し て い る。(詳 細 は,1.3.8項 の 「米 国 防

省 の コ ン ピ ュ ー タ ・セ キ ュ リテ ィ評 価 基 準 」 を 参 照)。

ネ ソ ト ワ ー ク ・ ア ー キ テ ク チ ャ(Networkarchitecture)

ネ ッ ト ワ ー ク ・ア ー キ テ ク チ ャ と は,リ ン ク と ノ ー ドの 両 方 を 包 含 し た 体 系 の
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こ と で あ る 。 軍 の セ キ ュ リ テ ィ の 観 点 か ら見 る と,ネ ッ トワ ー ク ・ア ー キ テ ク チ

ャ の 重 大 な 問 題 点 は,以 下 の 通 りで あ る。

① ネ ッ ト ワ ー ク ・ボ ー トに 到 着 し た デ ー タ に 付 げ られ て い る セ キ ュ リテ ィ ・

ラベ ル を 正 し く 中継 す る こ と が で き る か 。

② ネ ッ トワ ー ク ・ノ ー ドは これ ら の ラ ベ ル を 保 護 し,ラ ベ ル が 変 更 さ れ た か

を検 出 で き る か。

③ 第3者 が リ ン ク 上 の トラ フ ィ ッ ク を 監 視 す る こ とが で き る か 。

こ の 方 面 で の 直 ぐ に 使 用 で き る 技 術 は,主 と して リ ン ク暗 号 化 技 術 を 基 盤 に し

て い る(「 暗 号 化 」の 項 参 照)。 エ ン ド ・ ツ ー ・エ ン ドの 暗 号 化 を採 用 し て構 築

さ れ た シ ス テ ム(例 え ば,ガ ー ド)は,か な り成 功 して い る。 ネ ッ ト ワ ー ク ・ア

ー キ テ ク チ ャ の 事 例 と し て は
,Sacdin(StrategicAirCo㎜andDigitalNet-

work)RSRE/PPSN(英 国 防 省 のRoyalSignalsandRadarEstablishment

/PilotPacketSwitchedNetwork),AutodinII(DoDAutomaticDigital

Network),COS/NFE(Co㎜unicationsOperatingSystem/Network

FrontEnd)等 が あ る。WWMCCS(Word-WideMilitaryCo㎜andand'

ControlSystem)の 情 報 シ ス テ ム ・プ ロ ジ ェ ク トで は,こ れ ら の 問 題 点 に 対 す

る い くつ か の 新 しい 解 決 策 を 提 案 す る で あ ろ う。

稼 動 モ ー ド(Operationmode)

DoDで は,重 要 な 情 報(classifiedinformation)を 処 理 す る シ ス テ ム が ど

の レ ベ ノレの 基 準 に 適 合 し て い る(accredit)か に 応 じ て,稼 動 モ ー ドと し て,次 の

4つ の モ ー ドを規 定 し,採 用 し て い る。

① 専 用 モ ー ド(Dedicated)

こ の モ ー ドで は,シ ス テ ム の す べ て の 装 置 が,そ の シ ス テ ム に よ っ て 排 他

的 ・独 占 的 に使 用 さ れ,か つ,そ の シ ス テ ムの す べ て の ユ ー ザ は,そ の シ ス

テ ム が 処 理 して い る す べ て の 情 報 に 対 す る機 密 区 分 を ク リア し,そ の す べ て

の 情 報 に 対 す る知 る 必 要 性(need-to-know)を も保 持 して い る 。

② シ ス テ ム ・ハ イ ・モ ー ド(Systemhigh)
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この モ ー ドで は,そ の シス テ ムの す べ て の装 置 は,そ の シ ス テ ムが処 理 し

て い る情 報 の 内 の最 も高 い機 密区 分 の情 報 に対 して課 せ られ た セ キ ュ リテ ィ

要 件 に合 致 す る よ うに保 護 され る。 そ の シ ステ ムのす べ て の ユ ーザ は,そ の

シ ステ ムが処 理 して い る情 報 の 内 の最 も高 い機 密区 分 を ク リア して い る が
,

ユ ーザ の 内の何 人 か は ,そ れ らの情 報 の 内 の あ る情 報 に 対 す る知 る必 要 性 は

保持 して い ない。

③ 統 制 モ ー ド(Controlled)

この モ ー ドで は,そ の シス テ ムの ユ ー ザの 内 の何 人 か は,そ の シス テ ムが

処 理 してい る情 報 の 内 の あ る情 報 に対 す る機 密 区 分 もク リア して ない し,ま

た知 る必要 性 を も保 持 して いな い が,し か し(統 制 モ ー ドで は,)ユ ーザ

と重 要 文 書 とを隔 離 す る制 御機 能 は,オ ペ レー テ ィ ング ・シス テ ム の必 須機

能 とい うわ け で は な いo

④ 多重 レベ ル ・モ ー ド(Multilevel)

この モ ー ドでは,そ の シ ステ ムの ユ ー ザの 内 の何 人 か は,シ ステ ムが処 理

して い る情 報 の 内 の あ る情 報 に対 す る機 密 区 分 をク リア してな い し,ま た知

る必 要 性 を も保 持 して い な いが,ユ ーザ と重 要文 書 との隔離 は オ ペ レー テ ィ

ング ・シ ス テ ム拾 よび関 連 す る シ ス テ ム ・ソ フ トウェア に よ って達 成 され る。

侵 入 テ ス ト(Penetrationtest)

侵 入 テ ス トと は,コ ン ピ ュ ー タ ・シ ス テ ム の セ キ ュ リテ ィ制 御 を破 る こ とが で

き る か ど うか,ど の よ う に して 破 る か を 試 験 す る こ と で あ る。 特 定 の コ ン ピ ュ ー

タ ・ シ ス テ ム に 対 し て 徹 底 的 に 侵 入 テ ス トを 行 っ て,破 る こ と に 成 功 し な か っ た

こ と は な い 。 侵 入 テ ス トの 結 果 は ほ とん ど公 表 さ れ て い な い が,仮 想 マ シ ン で あ

るVM/370(CP/67)シ ス テ ム に 対 す るSDC(SystemDevelopmentCorpo-

ration)の テ ス トで は,こ の シ ス テ ム は 他 の シ ス テ ム に 比 べ て セ キ ュ リ テ ィ を

破 る の が よ り困 難 で あ る と結 論 付 け て い る。
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プ ロ ト コ ル(Protocol)

プ ・ トコ ル とは,ネ ッ ト ワ ー ク 中 の2つ 以 上 の ノ ー ドの 間 で の 通 信 手 順 の こ と

で あ る。 プ ロ トコ ル に お け る セ キ ュ リテ ィ に 関 す る 重 大 な 問 題 点 は,メ ッ セ ー ジ

の 制 御 フ ィ ー ル ド(ル ー テ ィ ン グ 情 報,誤 り訂 正 情 報 等 が 入 っ て い る)が 通 常,

暗 号 化 さ れ な い で 伝 送 さ れ る の で,制 御 フ ィ ー ル ドの 情 報 の 漏 洩 を どの よ うに し

て 制 限 す る か で あ る。

参 照 モ ニ タ(Referencemonltor)

参 照 モ ニ タ と は,主 体(subject)(ユ ー ザ あ るい は プ ログ ラ ム)が 対 象(object,

すkわ ち 客 体)(フ ァ イ ル,装 置,ユ ー ザ,あ るい は プ ロ グ ラ ム)を 参 照(re-

ference)す る た び に,仲 介 ・検 査 し,そ の ア ク セ ス が シ ス テ ム の セ キ ュ リティ ・

ポ リシ ー に 照 ら して 正 当 で あ るか 否 か を 決 定 す る コ ン ピ ュ ー タ ・ シ ス テ ム の 構 成

要 素 の こ と で あ る。 そ の よ う な機 構 は 参 照 の た び ご と に 必 ず 呼 び 出 さ れ る の で,

効 率 的 に 有 効 に機 能 す る た め に は,充 分 に 小 さ く,そ の正 しさ が 保 証 で き,不 正

な 変 更 が な さ れ て な い こ とが 保 障 で きな け れ ば な らな い 。

リス ク評価(Riskassessment)

リス ク評価 とは,特 定 の設 置 箇所 で の システ ムの資産 や,シ ス テ ムの脆 弱 性

(vulnerability)に つ い て,あ る脅威 が あ る確 率 で発生 す る も の と予想 して,

そ こか ら生 ず る と思 わ れ る損 失 を分析 す る こ とで あ る。 リス ク評 価 での も っ と も

難 しい問 題 は,デ ー タが 漏 洩 した り,破 壊 され た 際 の被 害 額 を決 定 す る点 で あ る。

リス ク評価 は特 定 の設 置 箇 所 で の諸 条 件 を考 慮 す るの で,開 発 者 が 実 施可 能 な も

っ と も一 般 的 な評 価 は,シ ス テ ム全 体 の脆 弱性 の分析 で あ る。 脆 弱 性 分 析 は,利

用 可能 な シ ステ ムの欠 陥 を 明示 す るの で,よ り有 効 で あ る。

セ キ ュ リテ ィ ・ カ ー ネ ル(Securltykernel)

セ キ ュ リテ ィ ・カ ー ネ ル と は,参 照 モ ニ タ を実 現 す る ハ ー ドウ ェ ア 及 び ソ フ ト

ウ ェ ア か ら な る 機 構 こ と で あ る が,こ の 用 語 は,セ キ ュ リテ ィ に 関 連 す る シ ス テ
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ム ・ ソ フ トウ ェ ア す べ て を 指 す の に も慣 用 さ れ て い る。 実 現 さ れ た 機 構 は,特

定 の セ キ ュ リテ ィ規 則 集 を励 行 す る カ ー ネ ル と呼 ば れ る 唯 一 の 構 成 要 素 か ら成 る

が,高 信 用 プ ・ セ ス 群(trustedprocesses)か ら 成 る 構 成 要 素 郡 も 含 ま れ て

い る の が 普 通 で あ る 。 高 信 用 プ ・ セ ス 群 は セ キ ュ リテ ィ規 則 全 体 の 制 約 を 受 け な

い が,セ キ ュ リテ ィ を 危 くす る こ とが な い こ とが 保 証(trusted)さ れ て い る。

規 則 を 厳 格 に 適 用 す る 必 要 の あ る 業 務 シ ス テ ム で は,多 分,高 信 用 プ ・ セ ス 群 を

セ キ ュ リテ ィ ・カ ー ネ ル の 一 部 と して 取 り込 ん で お り,そ の 結 果,そ の 正 当 性 を

形 式 的 に保 証 す る た め に カ ー ネ ル を で き る だ け 小 さ く保 つ 必 要 が あ る の に,実 際

に は 肥 大 化 し,検 証 が 困 難 に な っ て し ま っ た。

多 く の プ ・ ジ ェ ク トで セ キ ュ リテ ィ ・カ ー ネ ル の ア プ ロ ー チ の実 用 性 を 実 証 し

よ う と し て研 究 を 行 っ て い る 。 この ア プ ロ ー チ を採 用 したMitreSecureUnix,

UCLADataSecureUnix,KSOS,KVM/370等 の シス テ ム で は 汎 用 の プ ロ

グ ラSン グ機 能 を 支 援 し,既 存 の オ ペ レ ー テ ィ ン グ ・シ ス テ ム(例 え ばUnix)

を エ ミー レ ー ト し て い る の で,ほ と ん ど成 功 して い な い が,一 方,SDCCo㎜ －

unicationsKernel(SystemDevelopmentCorporation),PPSN/SUE

(PilotPacketSwitchedNetwork/SecureUserEnvironment),Sacdin

(StrategicAirCo㎜andDigtialNetwork)等 の 通 信 処 理 装 置 の よ うに ・」・型 の

専 用 シ ス テ ム で は か な り成 功 して い る。 シ ス テ ム の 性 能 が い くつ か の シ ス テ ム で

は,重 大 な 問 題 点 と な っ て い る。 前 者 の い くつ か の シ ス テ ム で は,高 信 用 化 さ れ

て い な い 同 種 の シ ス テ ム に 比 べ て,そ の 性 能 は10～20%程 度 しか 提 供 で き な

い。 後 者 の シ ス テ ム の 場 合 に は,十 分 な性 能 が 実 現 さ れ て お り,本 番 用 の シ ス テ

ム と し て使 用 可 能 で あ る。

これ らの 問 題 で は,実 現 の た め の基 盤 と な る抽 象 機 構 と し て 記 述 子 機 構(des-

criptor)で は な く,資 格 機 構(capability)を 選 択 し た こ と と,プ ロ セ ス 毎 に

記 述 子 リス ト(descriptorlist)で も っ て た く さ ん の セ グ メ ン トを 支 援 で きず,

実 行 空 間 を充 分 に 提 供 で き な い よ うな ハ ー ドウ ェ ア を採 用 した こ とが 主 要 な 原 因

と な っ て い る。KSOSの 場 合 に は,性 能 の 問 題 は,Unixエ ミ ュレ ータ を1回 呼 び

出 す と,セ キ ュ リテ ィ ・カ ご ネ ル へ の 複 数 回 の 呼 び 出 しが 起 り,カ ー ネ ル ・ コ 一
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ル の た び ご と に実 行 環 境 の 切 換 え(contextswitch)の オ ー バ ヘ ソ ドが 発 生 し

て い る とい う事 実 に起 因 し て い る。 性 能 を改 善 す る た め に,Scomp(Secure

Co㎜unicationsProcessor)やKSOSで は,Unixエ ミ ュレ ー タ に 代 っ て カ ー ネ

ル へ の 単 一 オ ペ レ ー テ ィ ン グ ・シ ス テ ム ・ イ ン タ フ ェ ー ス を 提 供 す る よ うに 改 造

さ れ た が,そ の イ ン タ フ ェ ー ス はUnixと の 互 換 性 の あ る シ ス テ ム ・ コ ー ル ・ イ

ン タ フ ェ ー ス を保 持 す る よ うに 定 義 さ れ る で あ ろ う。

セ キ ュ リテ ィ ・モ デ ル(Securitymodel)

セ キ ュ リテ ィ ・モ デ ル と は,シ ス テ ム を 構 築 す る 際 に 厳 守'し な け れ ば な らな い

セ キ ュ リテ ィ規 則 を定 義 し て い る モ デ ル の こ とで あ る。 セ キ ュ リテ ィ ・モ デ ル は,

特 定 の 応 用 環 境 を反 映 した セ キ ュ リ テ ィ ・ポ リ シ ー の 要 求 を表 現 して い る。 セ キ

ュ リテ ィ ・モ デ ル は,ユ ー ザ が シ ス テ ム の 動 作 を理 解 す る 際 の,そ して 設 計 者 が

シ ス テ ム を 設 計 す る 際 の 拠 所 を 提 供 す る 。 セ キ ュ リテ ィ ・モ デ ル は 仕 様 書 を 検 討

す る 際 の 基 準 と して 使 用 さ れ る の で,形 式 的 に 記 述 さ れ,シ ス テ ム ・セ キ ュ リテ

ィ を 厳 密 に 定 義 して な け れ ば な ら な い 。

MitreBrassboardKernel,MulticsSecurityEnhancements,KSOS,Scomp,

Guard(ACCATGuardの こ と),MME(MillitaryMessageExperiment

Systems),Autodinll(DoDAutomaticDigitalNetwork),KVM/370,

そ し てSacdinは す べ てBell-LaPadulaモ デ ル に 基 づ い て 構 築 さ れ て い る。UC

LAカ ー ネ ル は 資 格 機 構 を 導 入 し,カ ー ネ ル の 外 側 に あ る ポ リシ ー 管 理 モ ジ ュ ー

ル で特 定 のBell-LaPadula規 則 を 定 義 す る こ と を許 して い る。MMEやGuard

の よ うな応 用 業 務 シ ス テ ム で は,Bel1-LaPadulaモ デ ル を励 行 す る シ ス テ ム を

基 盤 に して 構 築 さ れ てk・ り,そ の 制 御 下 で 情 報 の 格 下 げ(downgrade)を 行 う高

信 用 プ ・一セス を 導 入 し て い る。 最 近 で は,例 え ばNRLSMMS(NavalResearch

Laboratory/SecureMillitaryMessageSystems),MessageFlσwMbdulator,

COS/NFE(CorrlmunicationsOperatingSystem/NetworkFrontEnd)の よ

うに 特 定 の 応 用 業 務 か ら導 か れ た セ キ ュ リテ ィ ・モ デ ル に 基 づ い て シ ス テ ム を 構

築 す る傾 向 に あ る。
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仕 様 化 技 法(Specificationtechnlque)

仕 様 化技 法 とは,シ ス テ ムの振 舞 い を記 述 す る手 法 で あ る。仕 様 書 が数 学 的 な

分析 が可 能 とな る よ うに構 造 化 さ れ て い る場 合 に は,形 式 的 仕 様 書 と呼 ば れ る。

い くつかの システ ムの仕 様 の 一部 分 は ,形 式的 に 記 述 され てい る。 典 型 的 な形 式的

仕 様 書 では,相 対 的 に抽 象 化 され,最 上 位 の仕 様 書(TLS:Top-levelSpecifica-

tion)を 段 階的 に詳 細 化(洗 練 化)し,第2段 階 の仕 様 書 を作 成 す る(必 要 が あ

れ ば,さ らに詳 細 化 して第3段 階 の仕 様 書 も作 成 され る。 以 下 同様。)階 層 構 造

的 ア ブ ・一 チ を採 用 して い る。 プ ログ ラム ・コ ー ドは 最 下位 の仕 様 書 に基 づ い て

作成 さ れ る。

最 上 位 の形式 的 仕 様 書 で規定 さ れ た セ キ ュ リテ ィの諸 性 質(securityproper-

ties)を 検 証 す る際 に使 用 可能 な システ ム及 び ソー ル と して,現 在,仕 様 記 述言

語Special(SPECIficationandAssertionLanguage),InaJo,Gypsy,

Affirm等 が あ る。 プ ログ ラ ミン グ言 語 で あ るEuclid,Ada,Pasca1等 もまた仕

様 を記述 す るの に 使 用 可 能 で あ る。 そ の証 拠 と して,KSOSやScompで は,こ れ

らの プ ・グ ラ ミ ング言 語 を使 用 して,熟 練 した プ ・グ ラマが 形式 的 仕様 書 を作 成

し,自 動 ツー ル を使 用 して セ キ ュ リテ ィ欠 陥 の い くつ か を摘 発 してい る。 しか し,

ほん と うの理 由(利 点)は,シ ス テ ム開発 者,レ ビァ ー,あ るい は仕 様 書 作 成 者

自身 でさ え,仕 様 記 述 言 語 を熟 知 してい な い ので,プ ・ グ ラミン グ言 語 で記 述 し

た形式 的仕 様 書 な らば理 解 で き,人 手 でそ れ を レ ビ ュ ー して セ キ ュ リテ ィの欠 陥

を見 つけ る こ とが で きる とい う点 にあ る。 形式 的仕 様 書 を作 成 し,検 証 す る際 に

使 用可 能 な諸 ツー ルは ま だ未 熟 で,一 層 の 改 良が 必 要 で あ り,ま だ研 究 用 の ソー

ルで あ り,ソ フ トウ ェア 開発 で の生 産性 及 び 品質 向上 の エ イ ドとは まだ な っ てい

ないo

高 信 用(Trusted)/

構 成 要 素 が,関 連 す る セ キ ュ リテ ィ ・ポ リ シ ー を 励 行 し て い る と信 頼 で き る な

らば,そ の 構 成 要 素 は 高 信 用 で あ る と言 え る。 プ ロ セ ス が 特 権 を持 っ て い る場 合

で も乱 用 せ ず,セ キ ュ リテ ィ ・ポ リシ ー に 違 反 し な い 時 に は,そ の プ ロ セ ス は 高
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信 用 プ ・ セ ス と呼 ば れ る。 プ ロ グ ラ ム に 対 し て,事 実 上,信 用 で き る(trust-

worthy)こ と を 確 信 す る手 段 が な け れ ば な らな い 。DoDのCSEC(Computer

SecurityEvaluationCenter)の 評 価 基 準 に 従 う と,tttrustedcomputing

base"と は,コ ン ピ ュ ー タ ・ シ ス テ ム 中 の保 護 機 構 の 全 統 合 体,す な わ ち ・・一 ドウ

'
エ ア,フ ァ ー ム ウ ェ ア,ソ フ トウ ェ ア の 複 合 体 を 言 い,こ の 統 合 体 に よ っ て セ キ

ュ リテ ィ ・ポ リ シ ー の 励 行 に 責 任 を 持 っ て い る。

検 証 技 法(Verlflcatlontechnique)

検 証 技法 とは,2つ の仕 様 書 が合 致 して い る こ と を決 定 す る手 法 で あ る。 コ ン

ピュ ー タ ・セ キ ュ リテ ィの分 野 で は,シ ス テ ム仕 様 書 が あ る セ キ ュ リテ ィ ・モ デ

ル に合 致 して い る,あ るい は励 行 して い る,ま た は,下 位 の 仕様 書 が そ の上 位 の

仕 様 書 と等価,あ るい は正 し く詳細 化 さ れ た もの で あ る こ とを検 証 した い。2つ

の仕 様 書 がそ れ ぞ れ形 式 的 に記 述 され てい る場 合 に は,自 動 定 理 証 明 器 の よ うな

数 学 的 技法 を形 式 的検 証 を行 うの に 使 用 で きる。

検 証技 法 は,仕 様 化 技法 と同 じよ うに まだ未 熟 で あ る。 最 上 位 の形 式 的 仕様 書

に対 す る セ キ ュ リテ ィの諸 性 質 の検 証 は,現 在 の 技 術 水 準 で もか ろ う じて実 施 可

能 では あ るが(例 えば,Scomp,KSOSで は この レベ ル の検 証 が 実 施さ れ て い る。),

プ ・グ ラ ミング言 語 で 記 述 され た プ ・グ ラ ム ・コ ー ドを よ り上 位 の仕 様 書 に合致

して い るか の検 証 は,利 用 可 能 な ツ ール を活用 して も非常 に困 難 で あ り,通 常 は

人 間 のか な りの介 入 を必 要 と して い る。 検 証 の現 在 の技術 水 準 がMessageFlow

Modulatorプ ロ ジ ェク トを見 る と よ くわ か る。

研 究 の進 展 に もか かわ らず,現 在 の検 証 ツー ルは システ ム 開発 で の実 際 の 使 用

とは遊 離 してい るのが 現 状 で ある。 検 証 を行 う波 及 効 果 は,検 証 過 程 で は設 計 者

及 び構 築 者 に対 して 自分 が何 を した いか を厳 密 に考 え,他 の人 が レ ビ ューす る た

め に 良 く構 造化 さ れ た,厳 格 な 文書 証 跡 を残 す よ うに課 して い る点 に あ る。

仕 様 書 中の セ キ ュ リテ ィの諸 性 質 を検 証 す る際 に使 用 可能 な シス テ ム と して は,
　

Boyer-Moore定 理 証 明 器,Gypsy定 理 証 明 器,Affirm定 理 証 明 器,Shostak

定 理 証 明 器,Stanford大 学 のPasca1検 証 系,Compion社 のVerus等 が あ る。
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仮 想 マ シ ン(Virtualmachine)

仮 想 マ シ ン で は,各 ユ ー ザ に 対 して そ れ ぞ れ 独 立 の別 々 の オ ペ レ ー テ ィ ン グ ・

シ ス テ己 の 下 で 実 行 さ れ る よ うな シ ミ ュ レ ー トさ れ た 仮 想 的 な マ シ ン環 境 を 提 供

す る。 各 々 の ユ ー ザ は 自分 専 用 の 仮 想 マ シ ン に 隔 離 さ れ て い る。 仮 想 マ シ ン 間 の

通 信 は,1つ の 物 理 的 な マ シ ン 上 に 複 数 個 の 仮 想 マ シ ン を シ ミ ュ レ ー トす る仮 想

マ シ ン ・モ ニ タ(VMM,VirtualMhchineMonitor)に よ っ て 提 供 さ れ る
。K

VM/370は こ の ア プ ロ ー チ に基 づ く高 信 用 シ ス テ ム の典 型 的 な例 で あ る。別 の

例 と して,Share-7が あ る。 各 々 の 仮 想 マ シ ン は 別 々 の セ キ ュ リテ ィ ・レ ベ ル

で 稼 動 可 能 で あ り,VMMの 一 部 に 別 々 の 仮 想 マ シ ン に い る ユ ーザ 同 士 の 通 信 を

制 御 す る 参 照 モ ニ タ の 役 割 り を演 じさ せ る こ と も 可 能 で あ る。 こ の 仮 想 マ シ ン で

は,異 な る セ キ ュ リテ ィ ・ レベ ル を 保 持 す る ユ ー ザ 各 々 を 隔 離 す る の を手 助 け す

る の で,隔 離 が 主 要 な 要 件 の場 合 に は,仮 想 マ シ ン の ア ブ ・一 チ は 最 良 で あ る。

しか し,異 な る 仮 想 マ シ ン 間 で 情 報 を や り取 りす る の に か か わ る オ ー バ ヘ ッ ドは,

特 に異 な る セ キ ュ リテ ィ ・レ ベ ル に ま た が る通 信 に は,大 量 の 通 信 を 必 要 とす る

の で,シ ス テ ム 構 築 の 際 の 重 大 な 考 慮 事 項 と な る。

仮 想記 憶(Vlrtualmemory)

仮 想記 憶 で は,プ ログ ラ ムが発生 した(論 理)ア ドレス を物 理 ア ドレス に変 換

す る。 ア ドレス変 換 機 構 で は,複 数 の ユ ーザ が 主 記 憶 に同 時 に常 駐 す る こ とを許

し,相 互 に干 渉 し合 わ な い よ うに して い る。 ア ドレス変換 装 置 はす べ ての メモ リ ・

ア ク セ スに介 入 す る の で,レ ジス タを操 作 す る ア ク セ ス を も制 御 で きるの な らば,

参照 モニ タの一 部 の機 能 の役 割 りを演 ず る こ と も可 能 で あ る。 新型 の 高 信 用 シス

テ ムを開発 す る こ とを放 棄 した場 合 に は,仮 想 記 憶 は コ ン ピュー タ ・シス テ ムを

構 成 す る1つ の ソー ル で あ る。 しか し,PDP-11で 採 用 した小 規 模 の仮 想記 憶 空

間 と,装 置 を仮 想 化 す る ア プ ローチ に は,列 挙 さ れ た研 究成 果 の 中 には セ キ ュ リ

テ ィの観 点 か らみ て困 難 な問 題点 が い くつ か 含 ま れ て い る。
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1.2.2セ キ ュ ア ・ソ フ トウ エ ア の 開 発 方 法 論

(1)概 要

ソ フ ト ウ ェ ア 開 発 で の 最 大 の 関 心 事 は,ソ フ トウ ェ ア の品 質 及 び 生 産 性 の 向

上 で あ る。 本 項 で は,ソ フ ト ウ ェ ア の 品 質 向 上 技 術 に つ い て の み 言 及 す る。

コ ン ピ ュ ー タ ・シ ス テ ム の セ キ ュ リ テ ィは ハ ー ドウ ェ ア,フ ァ ー ム ウ ェ ア,

そ して ソフ トウェア の3者 の複合 体 で 達 成 され る詐1そ してコ ン ピ ュー タ ・シ

ス テ ム の セ キ ュ リテ ィ確 保 に は,言 う ま で も な く,単 に技 術 的(technical)

な 対 策(固 有 セ キ ュ リテ ィ度*2(inherentsecurity)の 向 上)だ け で は 不

充 分 で,物 理 的 安 全 対 策(physicalsafeguard)及 び 運 用 管 理(admini-

stration)が 非 常 に 重 要 で あ り,技 術 的 に 提 供 さ れ る セ キ ュ リテ ィ機 能 が 正 し

く運 用 管 理 さ れ な け れ ば 何 の 意 味 も な さ な い(使 用 セ キ ュ リテ ィ度*2(use

security)の 向 上 に 留 意 す る 必 要 が あ る)。 す な わ ち,技 術 的 な安 全 対 策 が 充

分 に 威 力 を 発 揮 し続 け る た め に は,そ れ な りの 運 用 管 理 面 の 体 制 と手 続 き を 確

立 し,従 来 のQC(QualityControl)活 動 と同 様 に 地 道 に 継 続 的 に や っ て い

く こ と が 肝 要 で あ る 。 例 え ば,ソ フ ト ウ ェ ア の こ の 面 で の 管 理 は,ソ フ ト ウ ェ

ア 構 成 管 理(SoftwareConfigurationManagement)と 呼 ば れ る。 ソ フ トウ

ェ ア 構 成 管 理 で は,ソ フ ト ウ ェ ア の み の バ ー ジ ・ン や 変 更 の 管 理 だ け で な く,

関 連 す る す べ て の 文 書 と,当 該 ソ フ トウ ェ ア に 使 用 した す べ て の テ ス ト ・デ ー

タ(以 後 の 回 帰 テ ス ト*3(regressi。ntest) 、に 使 用 さ れ る)を も管 理 対 象

と し て い る 。

－x-1コ ン ピ ュ ー タ ・セ キ ュ リテ ィ の 中 核 を 実 現 し て い る こ の3者 の 複 合 体 をD。D(米 国 防 省)

の"TrustedComputerSystemEvaluationCriteria"で は,特 に"TrustedComputing

Base"と 呼 ん で い る。

x2固 有 セ キ ュ リテ ィ度 及 び 使 用 セ キ ュ リテ ィ度 は 信 頼 性 工 学 の 用 語 か らの 造 語 で あ る 。 信 頼 性

工 学 の 分 野 で は,こ の 点 を 考 慮 し て,運 用 信 頼 度(operatiOnalreliability)を 固 有 信 頼

度(inherentreliability)(設 計,製 作,試 験 等 の 過 程 を 経 て,ア イ テ ム に 作 り込 ま

れ る信 頼 度)と 使 用 信 頼 度(usereliability)(運 用 環 境,設 備 環 境,保 守 環 境 等 の 諸

条 件 で 変 わ る ア イ テ ム の 信 頼 度)の 積 と 定 義 して い る 。
-X-3:保 守(修 正)さ れ た プ ロ グ ラ ム に 対 して 以 前 実 施 した テ ス トの 全 部 あ る い は 一 部 を 行 う

こ とに よ り,新 しい エ ラー(rlppleeffect)が 混 入 し て い な い こ と を 保 証 す る た め に

行 うテ ス トで あ る 。
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ソ フ トウ ェ ア の 固 有 セ キ ュ リテ ィ度 を 向 上 さ せ る た め,即 ち,ソ フ ト ウ ェ ア'

自 体 の 品 質 を 高 め る た め(secureと かtrustedと い う形 容 詞 で 表 せ られ る),

セ キ ュ ァ ・オ ペ レ ー テ ィ ン グ ・ シ ス テ ム(SOS)の 開 発 過 程 で は,次 の5つ の

段 階 に 区 分 して い る。

① ゴ ン ピ ュ ー タ ・セ キ ュ リテ ィ の モ デ ル 化

② 形 式 的 仕 様 書 の 作 成

③ 高 位 言 語(HOL)に ょ る コ ー デ ィ ン グ

④ 検 証 及 び テ ス ト

⑤ 侵 入 テ ス ト(PenetrationTest)

ソ フ ト ウ ェ ア の 品 質 は,企 画 ・設 計 段 階(① ,②)で 作 り込 ま れ,製 造 ・試

験 段 階(③,④)で 実 現 さ れ,検 査 段 階(⑤)で 確 認 ・評 価(品 質 保 証)さ れ

る こ と に な るo

以 下,各 開 発 段 階 の概 要 に つ い て述 べ る 。 特 に 重 要 な 開 発 段 階(④ ,⑤)に

つ い て は 別 項 で や や 詳 細 に 検 討 す る。

(2)セ キ ュ ァ ・オ ペ レ ー テ ィ ン グ ・シ ス テ ム の 開 発 段 階

① コ ン ピ ュ ー タ ・セ キ ュ リテ ィの モ デ ル 化

ま ず 最 初 に,各 企 業 や 機 関 で の コ ン ピ ュ 一一タ ・ シ ス テ ム(ア プ リケ ー シ ョ

ン ・シ ス テ ム)に 要 求 さ れ る セ キ ュ リテ ィ ・ポ リ シ ー(機 能)を 明 確 に す る

必 要 が あ る。 そ れ を基 に セ キ ュ リテ ィ要 求 機 能 を正 確 に 反 映 し た 形 式 的(あ

る い は 論 理 的)モ デ ル を 作 成 す る 。 コ ン ピュ ー タ ・セ キ ュ リテ ィ の モ デ ル 化

に 当 っ て は,モ デ ル を で き る か ぎ り単 純 に す る 必 要 が あ る。 即 ち
,セ キ ュ リ

テ ィ ・モ デ ル は 以 後 の 開 発 段 階 での す べ て の 拠 所(基 準)と な る の み な らず
,

モ デ ル 自 体 の 妥 当 性,完 全 性 等 が 確 認(あ る い は 証 明)で き な け れ ば な らず
,

複 雑 な モ デ ル で は 充 分 な 確 認 が で き な い か ら で あ る。

米 国 で は,軍 の 人 手 に よ る 文 書 の 機 密 保 持 手 続 き に 則 した,コ ン ピ ュ ー タ

」二で の 実 現 に 適 した モ デ ル と して,Mitre社 で 開 発 したBell-LaPadulaモ

デ ル が 有 名 で,よ く採 用 さ れ て い る。

② 形 式 的 仕 様 書 の 作 成
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セ キ ュ リテ ィ ・モデ ル と プ ログ ラム作成 との間 の ギ ヤ ソプが 非 常 に大 きい

の で,そ の間 を埋 め るた め に 形 式 的 仕様 が 採 用 され る。 「形 式 的 」とは,数

学 的 に厳 密 な定 義 が与 え られ,検 証 の基 礎 とな り,機 械 的 な取 扱 いが 可 能 で

あ る,こ とで あ る。

最上 位 の形 式 的仕 様 書(TLS:Top-levelSpecification)に は,S

OSの すべ て の入 出力特 性(イ ン タ フ ェー ス)が 記 述 され る。TLSは,S

OSの 機 能 が 適 切 で ある か 否 か を判 断 す る の に使 用 され る。 そ してTLSが

セ キ ュ リテ ィ ・モ デ ル を厳 守 して い る こ とを検 証す る必 要 が あ る。TLSが

Bel)-LaPadulaモ デル を厳 守 して い る こ とを検 証 す るに は,Mitre社 で 開 発

さ れ た情 報 フ ロー分 析手 法(基 本 用 語 参照)が よ く使 用 され て い る。

TLSの 正 しい こ とが 検 証 され る と,仕 様 書 が段 階 的 に詳細 化 さ れ(中 間

レベ ル の仕様 書,即 ち2LS:Second-levelSpecificationの 作 成),よ り

抽 象化 の レベ ル の低 い仕 様 書 に書 き換 え られ,最 後 に コ ーデ ィン グ が可 能 な

最 下位 の仕 様 書 に 到達 す る。 各 レベ ル ご とに,そ の仕 様 書 が 直 上 レ ベル の仕

様 書 を正 し く具 体 化 した もの で あ る こ とが 保 証(レ ビュー,確 認,検 証 等 の

手 段 に よ り)さ れ なけれ ば な らな い。

検証 を 困難 に して い る最 大 な 要 因 の1つ は,ソ フ トウ ェア が果 たす べ き機

能 を明 確 か つ厳 密 に記 述 す る こ と,つ ま リプ ログ ラムの 仕様 を書 くの が むず

か しいか らで あ る。 そ の た め には,形 式 性,厳 密性,記 述 性,理 解 性 等 に富

む仕 様 記 述 言 語 及 び支 援 シ ス テ ム の 開発 が 緊 急 の課 題 で あ るが,一 方,一 階

述 語 論 理 等 を使 用 で きる人 材 を養 成 す る こ とも必 要 であ る。

いず れ に しろ,高 品質 の ソ フ トウ ェア製 品 を作 成 す るに は,こ の 段 階 で 品

質 を作 り込 む こ とが肝 要 で あ る。

③ 高位 言 語 に ょる コ ーデ ィ ン グ

SOSの 正 当性 を示 す 主 要 な手 段 は 検証 で あ り,検 証 に 適 した プ ・グ ラ ミ

ン グ言 語 と文 体(ス タイル)で プ ログ ラムが コーデ ィン グ され なけ れ ば な ら

な い。 そ して,抽 象 デ ー タ型 な どの概 念 を積極 的 に導入 し,プ ログ ラム の品

質 を 向上 さ せ る必要 が あ る。
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Gypsy(テ キ サ ス大 学 で 開発),Euclid等 の検 証 可能 な言 語 を採 用

す る必 要 が あ る が,現 在 は ま だ商 用化 の段 階 に達 して い ない のが 実 状 で あ る。

そ して最 近 注 目され て い るAdaあ るい はそ の サ ブ セ ッ トが検 証 可 能 な プ ・

グ ラ ミン グ言 語 で あ るか否 か を検 討 す る必 要 が あ ろ う。

コ ーデ ィ ング が 完 了す る と ,ブ ・グ ラム が最 下 位 の仕 様 書 と等 価 で あ る こ

とが示 され なければ な らない。 この段 階 が プ ログ ラム検 証 で あ る。

今 後 は,高 品 質 の ソフ トウ ェア製 品 の製 造 に は,コ ーデ ィン グの際 の入 間

の不 注 意 の誤 りを防 止す るた め に も,当 然 自動化,あ るいは既 存 の枯 れ た 安

定 して い る(エ ー ジ ング され た)ソ フ トウ ェア部 品 の再 利 用 を はか るべ きで

あ る。

④ 検 証 及 び テ ス ト

プ ・ グ ラ ムの 正 しさ を プ ・グ ラムを試 験 的 に実 行 して確 認 す るテ ス トは ,

最 も よく採 用 され てい る。 しか しテ ス トは あ る意 味 で最 も能 率 の悪 い方 法 で

あ る こ とは確 か で あ る。 プ ロ グ ラ ム中 の各 経 路(path)の 組 合 せ 数 はす ぐに

爆 発 し,従 っ て す べ て の ケ ース をつ くす よ うなテ ス ト ・デ ー タを準 備 す るの

は不 可 能 で あ る。 仮 に準 備 で きた と して も,テ ス トに は天 文 学 的 な時 間 を必

要 と し,実 施不 可能 で あ る。 そ の ため,最 近 で は プ ・グ ラ ム中 のす べ ての文

が 少 く と も1回 は テ ス ト中 に実 行 させ る ようなテ ス ト・ケ ース を生 成 す る シ ス

テ ムが 開 発 され て い る(こ の種 の テ ス ト・デ ータ では,Co網 羅 度*は100

%と な るが,C網 羅度*は せ いぜ い50%程 度 で あ る)。

しか しいず れ にせ よ,テ ス ト・デ ー タに よる網 羅 的 なテ ス トが事 実 上 不 可

能 で あ る こ とを考 え る と,プ ログ ラ ム の正 しさ を,テ ス トに よ らず確 認 す る

こ とが,よ り本 質 的 な解 決 策 で あ る こ とは 明 らか で あ る。 これ を厳 密 か つ 数

学 的 に,形 式 的 に 行 うのが 検 証 であ る。

検 証 技 術 は まだ未 熟 な の で,検 証 しや す さ を 前提 に して,ソ フ トウェ ア の

xCo網 羅渡 は最 も簡単な網羅度 で,す べ ての実行文 の内 どの くらいの割合の文が実行 されたか

の指標 である。C,網 羅 度は,C。 に比 べ,よ り厳 しい指標で,す べての分岐の内 どの位の割合

が実行 されたか とい う指標で ある。
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開発 を行 う必要 が あ る。 す な わ ち,要 求 仕 様 書 を厳 密 に形 式 的 に記述 し,段

階的 に詳 細 化 し,各 段 階毎 に検 証(あ る い は レ ビ ュー)を 行 い,正 しさ を保

証 し,コ ーデ ィン グ に当 って は検 証 容 易 な言 語 及 び文 体 で プ ・グ ラム を書 く

必 要 が あ る。 この様 な配 慮 を行 うこ とに よ って,始 め て誤 りの少 ない プ ・ グ

ラ ム(ソ フ トウ ェア)を 実 現 す る こ とが で き,ソ フ トウ ェア の品 質 向上 に寄

与 す る こ とに な る。

プ ログ ラム の検 証 は あ くま で も品 質 を保 証 す る手 段 で あ っ て,プ ・グ ラム

検 証 自体が 目的 ではない。1.2.3項 で述 べる よ うに,プ ログ ラ ム検 証 に は適 用限

界 が あ り,そ して プ ロ グ ラム検 証 が 困 難 だか らとい って,代 替 手 段 と して テ

ス トを採 用 す る の では な く,両 者 を相 互 補 完 的 に使 用 す べ きで あ る。

⑤ 侵 入 テ ス ト

検 証 は,そ の仕様 書 と直上 レベ ル の仕 様 書 とが 等価 で あ る こ とを証 明 して

い る にす ぎない 。最 上 位 の仕 様 書 あ るい は セ キ ュ リテ ィ ・モ デル が実 社 会 で

セ キ ュ ア で あ る こ と を証 明 して い る わけ で は ない。

侵 入 テ ス トとは,シ ス テ ムの 内部 に精 通 した経 験 者 が 端末 か らシ ス テ ムの

セ キ ュ リテ ィ破 りを敢 行 して,セ キ ュ リテ ィ機 能 の欠 陥(hole)を 探 す こ と

で あ る。 侵 入 テ ス トに よ って指 摘 さ れ た セ キ ュ リテ ィ機 能 の欠 陥 は是 正 され,

セ キ ュ リテ ィが よ り強 化 され る こ とに な る。

以 上,SOSの 開 発 方 法 論 に つ い て 述 べ た が,米 国 に お け る 先 進 的 か つ 実 用 的

な シ ス テ ム で も以 下 の よ うな 技 術 を導 入 して,ソ フ トウ ェ ア の 品 質 を 向 上 さ せ て

*い る
。

・IBMFederalSystemsDivision

実 時 間 処 理 を含 む ア プ リケ ー シ ョ ン の 開 発 に,従 来 のIPT(ImprovedProg-

ra㎜ingTechnologies),HIPO(HierarchyplusInput-Process-

Output)に 代 わ り,段 階 的 詳 細 化,形 式 的 検 証 を 導 入 し て い る 。

ac:吉 村,『 要 求 仕 様 作 成 技 術 』,情 報 処 理 研 修 セ ン タ ー,RP833-03,昭 和58年11月 .
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・IBMYorktown研 究 所

H.D.Millsら に よ っ てosの 設 計 に 抽 象 デ ー タ型 の概 念 を 導 入 し て い る。

・HonewellInformationSystems社

大 型 機 のOS設 計 に 当 っ て,DijkstraのGuardedCommandや 抽 象 デ ー タ型

の概 念 を 導 入 して い る。

・NRL(NavalResearchLaboratory)

Paras教 授 の 指 導 の も と に,艦 載 機A7E用 の ソ フ トウ ェ ア の 開 発 に あ た り,

形 式 的 仕 様 技 術,プ ロ セ ス 同 期 技 術,抽 象 デ ー タ型 の 概 念 等 を 導 入 して い る。

1.2.5検 証 技 術

(1)検 証 とは

セ キ ュァ ・オ ペ レー テ ィ ン グ ・シス テ ムの 開 発 で の セキ ュ リテ ィ及び イ ンテ

グ リテ ィ を保 証 す る手 段 と して検 証 が行 わ れ てい る。

検 証(verification)と は,「 検 証 対 象 の仕 様 書(あ る い は プ ログ ラム)と 一

段 上 の レベ ル の仕 様 書 が論 理 的 に等 価 で あ る 」こ とを確 か め る こ とで あ る。 つ

ま り,検 証 は,形 式 的 な直上 位 の仕 様 書 が あ って始 め て可 能 なの で あ る。 混 同

され る用語 に証 明(proof)が あ る が,証 明 は数 学 の よ うに無 条 件 に正 しい こ

と を示 す 点 に あ り,検 証 とは本 質 的 に異 な って い る。 検 証 で 正 しい こ とが 確認

さ れ た か ら と言 って,絶 対 的 な正 しさ が保 証 され たわ け では ない 点 に注 意 す る

必 要 が あ る。

(2)検 証 技 術 の 現 状

今 日まで に 開 発 され た セ キ ュ リテ ィ ・カ ーネ ルの 大部 分 に対 して あ る程 度 の

形 式 的 検 証 が試 み られ た。 形 式 的 検 証 に対 す る初期 の公 約 の い くつ か は,誇 大

で あ った。現 在 で は,検 証 は予期 され た以 上 の困 難 な作 業 で あ る こ とが わ か っ

て き た。

DoD(米 国防 省)の"TrustedComputerEvaluationCriteria"で は,

A基 準 と して保 護機 構 の検 証(VerifiedProtection)を 要 求 し,す なわ ち細

分基 準 のA-1で は設 計 仕 様 書 の検 証(VerifiedDesign)を,A-2で は プ ログ ラ
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ム の 検 証(VerifiedIrnp}ementation)を 要 求 し て い る。(詳 細 は,1.3.8項

を 参 照 さ れ た い 。)

セ キ ュ リテ ィ ・カ ー ネ ル の 開 発 で は,最 上 位 の 形 式 的 仕 様 書(formalspec-

ification)(通 常,要 求 仕 様 書 あ る い は ユ ー ザ ・イ ン タ フ ェ ー ス 仕 様 書 に相

当 す る 文 書)がBell-LaPadulaの セ キ ュ リテ ィ ・モ デ ル に 準 拠 し て い る か を

自動 的 に検 証 す る手 法 は 現 在 発 展 途 上 で あ り,決 ま り決 っ た 手 順 に は ほ ど遠 い

の がi現 状 で あ る。(こ の レベ ル の 検 証 に は,Mitre社 で 開発 さ れ情 報 フ ロー分 析

手 法 が よ く使 用 され て い る。 詳細 は 基本 用語 の項 を参 照 さ れ た い 。)開 発 者 は ・ そ

の よ うな 検 証 に よ っ て何 が 論 証 さ れ る か を 理 解 し な け れ ば な らな い 。 検 証 で は,

主 と して,2つ の 形 式 的 な 文,す な わ ち,1つ は シ ス テ ム ・セ キ ュ リテ ィ ・モ

デ ル の 文,も う1つ は シ ス テ ム設 計 書 の 文 と の 間 で の 合 致 を確 認 す る 。Bell-

LaPadulaモ デ ル に 基 づ くす べ て の ア プ リケ ー シ ョ ン で は,あ る 種 の 高 信 用 主

体群(trustedsubjects)が 必 要 で あ り,そ の 高 信 用 主 体群 に 対 し て 検 証 を 要

求 して い る が,高 信 用 プ ロ セ ス が 励 行 す べ き セ キ ュ リテ ィ の諸 性 質 を 形 式 的 に

記 述 す る の が 困 難 で あ る。 結 論 を 言 う と,シ ス テ ム がBe11-LaPadulaモ デ ル

の 公 理 を 励 行 し て い る こ と を 保 証 す る た め に 形 式 的 検 証 を 高 信 用 主 体 群 に 適 用

す る こ と は で きな い。 高 信 用 主 体 群 が シ ス テ ム ・セ キ ュ リ テ ィ を 維 持 し て い る

こ と を保 証 す る に は,高 信 用 主 体 用 の 別 の 分 離 さ れ た モ デ ル と仕 様 書 と が 合 致

し て い る か の検 証 か,あ る い は 信 頼 で き る 人 に よ る レ ビ ュ ー を必 要 と す る。

自動 ツ ー ル(例 え ば,JnaJo,Gypsy)!を 高 信 用 主 体 群 の検 証 と か ・Be11-

LaPadulaモ デ ル 以 外 の セ キ ュ リテ ィ ・モ デ ル に 基 づ く シ ス テ ム に 適 用 し て,

成 果 を あ げ て い る。 しか し,選 択 さ れ た セ キ ュ リテ ィ ・モ デ ル が ユ ー ザ の セ キ

ュ リテ ィ ・ポ リ シ ー に 対 す る 直 観 的 な 観 念 に 一 致 して い る か を論 証 す る の は 困

難 な 作 業 で あ る。

大 量 の ソ ー ス ・ コ ー ドに 対 して セ キ ュ リテ ィの 諸 性 質 に 準 拠 して い る か を 自

動 的 に 検 証 す る の は,現 在 の 技 術 レ ベ ル を 越 え て い る。 今 日 ま で に 検 証 さ れ た

プ ロ グ ラ ム ・ コ ー ドの 最 も大 きな もの の1つ は,Gypsy言 語(Pascal言 語 の一

派)で 記 述 さ れ た も の で,1,000行(非 実 行 文 も含 む)以 下 で あ る。 こ れ らの
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検証 法 は将 来 発 展 す る見込 み が あ るが,し か し,来 週 に シス テ ム 開 発 を開 始 す

るプ ロ ジ ェク トに,検 証 法 を導 入 す る のは か な り危 険 で あ る。 仕 様 書 あ るい は

フ ・グ ラム ・コー ドの小 さな部 分 に 対 して特 定 の性質 に合 致 して い るか を検 証

す る のは 入手 で も可 能 では ある が,そ れ らが 適 切 な言 語 で記 述 され て いれ ば機

械 の支 援 が利 用 で き るで あ ろ う。

検 証 に対 す る現状 で の技 術 成 熟 度 の悲 観的 な評 価 に もか か わ らず ,形 式 的 な

方法 論 を採 用す る利 点 が い くつ か あ る。 形式 的 検 証 で は形式 的 設 計 仕様 書 を必

要 と し,こ の仕 様 書 を作 成 す るに は,設 計 者 に対 して問 題 を注 意深 く ,厳 密 に

考 え る こ と を要 求 す る。 こ うす る こ とに よ り,設 計 の欠 陥 を イ ン プ リメ ンテ ー

シ ョンの前 に よ り発 見 され や す くな る。2・3の セ キ ュ リテ ィ欠 陥 が形 式 的 検 証

過 程 で 発見 され るけれ ど,形 式 的仕 様 書 中 のか な り多 くの セ キ ュ リテ ィ欠 陥 は ,

設 計 者 が事 前 に気 が 付 いて訂 正 され て い るの が普通 で ある。 最後 に ,設 計 者 は

形 式 的仕 様 書 を読 ん で更 新す る能 力 を備 え て い なけ れ ばな らな い。

シス テ ムに対 す る注意 深 い設 計 お よび作 成 の必 須 のパ ー トナ ー と して充 分 な

テ ス トも必 要 で あ り続 け る。 テ ス ト計 画 が 作成 され た時 に は
,シ ス テ ムの セ キ

ュ リテ ィの諸 性 質 を テ ス トす る よ うに特 別 な注 意 が 必要 で あ る。 も し可 能 な ら

ば,開 発 者tt侵 入 テ ス トを計 画 し,削 除 す る こ との で き ない 漏洩 通 路(leakage

channel)の 帯 域 幅 を評価 すべ きで あ る。

(3)プ ・グ ラム検 証 の 限 界

最 近 の文 献 で は,プ ・グ ラム検 証 の可 能 性 に対 して疑 問 を呈 してい る。 事 実 ,

検 証 は ソ フ トウ ェ ア開発 の現 場 で は 広 く受 け 入 れ られ て い な いば か りで な く ,

セキ ュ リテ ィ ・カー ネ ルの よ うな 複雑 な ソ フ トウェ アに対 して完 全 には 適 用 さ

れ て い ない。 今 日まで の最 も野 心 的 な プ ロ ジ ェク トはUCLAセ キ ュ リテ ィ ・カ

ー ネ ル での限 定 され た部 分 に対 す る検 証 で あ る
。 プ ・グ ラム検 証 に は潜 在 的 な

弱点 が あ り,プ ・グ ラム検 証 は絶 対 的 な正 当性基 準 で はな く,代 替手 段 と して

のテ ス テ ィン グは シス テ ム開 発 で の重 要 な役 割 りを演 じつ づ け るで あろ う。

プ ・グ ラム検 証 が ソ フ トウ ェア開 発 で重要 な役 割 りを演 じられ な い点 を次 に

列 挙 す るポ
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① プ ・グ ラ ム検 証 は数 学 の証 明 の よ うに社 会 的 な過 程 を受 け る こ とが な い。

す なわ ち,数 学 の 世 界 で は,発 表 され た証 明 は,別 の あ る一 部 の数 学 者 が興

味 を示 し,証 明 過程 をチ ェ ックす るが,プ ログ ラ ム検 証 の場 合 に は,こ の よ

うな こ とを期待 す る ことが で きな い。

② 検 証 の誤 りを通 常,形 式 的 記 号 論 理 で は訂 正 す る こ とが で き ない。 数 学 の

場 合 に は,別 の数 学 者 に よ って時 間 をか け てそ の証 明過 程 が精査 され,や が

て数 学 の共 同 体 の 中 でそ の証 明 が正 しい ら しい と して受 け入 れ られ て行 く。

③ プ ログ ラム の検 証 は,複 雑 な記 号 論 理 の長 い 列 で行 われ る ので,他 の誰 も

そ の検 証 過 程 を読 ん で くれ な い し,ま して 綿 密 に調 べ て くれ ない で あろ う。

④ プ ログ ラム検 証 は,検 証 さ れ た プ ・グ ラ ム に対 して"Titanic*"効 果 を も

た らす で あ ろ う。 す な わ ち,検 証 済 の ソフ トウェ ア は,故 障 に対 して適 切 な

予 防 策 が と られ て い な くて も,と られ て い る よ うに信 じられ て しま う。

以 上 の 弱点 を 克服 す る に は,プ ・グ ラム検 証 は数 学 の証 明 と同 じよ うに社 会 的

過 程 を受 け る必要 が あ る。 検 証 法 と,(セ キ ュ リテ ィのBell-LaPadulaモ デ ル

の よ うな プ ロ グ ラ ムの正 当性 基 準 を記 述 して い る)モ デ ルは,検 証学 の共 同 体 の

中 で綿 密 に調 べ られ な け れ ば な らな い。

いず れ に しろ,検 証 は 高 品 質 ソ フ トウェア を保 証 す る有 力手 段 で あ る こ とは ま

ちが い ない が,万 能 では な い の で,従 来 の テ ス ト技 法 を代 替手 段 とみ なす の で は

な く,よ り完全 性 を きす た め 両者 を相 互 補完 的 に使 用す べ きで あ る。

〔 参 考 文 献 〕

・検 証 関 係 の み
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X:当 時 の英国の最大の豪華 客船で,絶 対に沈まない と信 じられ ていたが,1912年,処 女航海 で氷

山に衝突 ・沈没 した。
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1.2.4侵 入 テ ス ト

侵 入 テ ス ト(PenetrationTest)と は,ユ ー ザ が 端 末 機 を 通 し て コ ン ピ ュ ー

タ ・ シス テ ム の セ キ ュ リテ ィ機 構 を破 る こ とが で き る か,ま た ど の よ う に して 破

れ る か を テ ス トす る こ と で あ る。"検 証"が 主 と し て仕 様 書 を 対 象 と し た机 上 に

お け る 論 理 的 な セ キ ュ リテ ィ機 能 の 論 証 で あ る の に対 し,侵 入 テ ス トは 対 象 と な'

る コ ン ピ ュ ー タ ・ シ ス テ ム が 実 社 会 に お い て 実 際 的 に セ キ ュ ア で あ る こ と を実 証

す る もの で あ る。 侵 入 テ ス トは ま た,オ ペ レ ー テ ィ ン グ ・シ ス テ ム(OS)の 設

計 上 の 欠 陥 を 発 見 す る た め の 有 力 な 一 手 段 で あ り,よ り完 全 な デ ー タ 保 護 を 可 能

に す る コ ン ピ ュ ー タ ・ シ ス テ ム を 構 築 す る 上 で,欠 く こ との で き な い も の で あ る 。

事 実,数 多 く の コ ン ピ ュ ー タ ・ シ ス テ ム に 対 し,侵 入 テ ス トが 繰 り返 し行 な わ れ

て きて い る が,そ の テ ス ト結 果 は 極 く一 部 の 例 外(例 え ば,1976年 に 行 な わ れ
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たVM/370シ ス テ ム に 対 す るSDC(SystemDevelopmentCorporation)

に よ る 侵 入 テ ス ト等)を 除 き,セ キ ュ リテ ィ対 策 上 ほ と ん ど公 表 さ れ て い な い 。

そ こ で,本 項 に お い て は 一 般 的 な 侵 入 テ ス トの や り方 に つ い て 概 説 す る。

(1)侵 入 テ ス トの 一 般 的 実 施 要 領

a.テ ス ト ・チ ー ム の 編 成

テ ス ト ・チ ー ム は 対 象 とす る コ ン ピ ュ ー タ ・シ ス テ ム の 設 計 や 構 築 に は 参

力口し な か っ たOSの ス ペ シ ャ リス ト数 名 で 編 成 さ れ る。 彼 等 は 当 該 シ ス テ ム

の ユ ー ザ 群 の 一 員 で あ り,セ キ ュ リテ ィ上 最 も低 い ラ ン ク に 位 置 付 け られ る

も の と して 扱 わ れ る。 す な わ ち,テ ス ト ・チ ー ム に よ っ て 発 見 さ れ た シ ス テ

ム の 欠 陥 は 全 て の ユ ー ザ が 発 見 し,そ こ か ら シ ス テ ム に 侵 入 で き る 可 能 性 を

保 持 させ る た め で あ る。 チ ー ム に与 え られ る侵 入 テ ス ト用 の ツ ー ル は,シ ス

テ ム に接 続 さ れ て い る 端 末 機 とOSの 全 て の仕 様 書(プ ロ グ ラ ム ・ リス トを

含 む)だ け で あ る。

b.侵 入 の 目標

侵 入 テ ス トの 目 的 は,対 象 シ ス テ ム の セ キ ュ リテ ィ機 能 が 本 当 に 完 全 か ど

うか を調 べ る こ と で あ る が,そ の 目標 と す る と こ ろ は 次 の と お り で あ る。

① 他 の ユ ー ザ の パ ス ワ ー ドや デ ー タ の よ うに,自 分 に は 取 り扱 う資 格 の な

い 情 報 を 入 手 す る。

② 他 の ユ ー ザ へ の サ ー ビ ス が 不 可 能 ま た は 不 十 分 に な る よ うに,リ ソ ー ス

の 多 く を 占 有 す る。

③ ア カ ウ ン トさ れ る こ とな く,シ ス テ ム 内 の り ソ ー ス を 使 用 す る 。

c.テ ス トの要 領

OSは,そ れ 自 体 が 膨 大 で 複 雑 な ソ フ トウ ェ ア で あ る た め,設 計 ミ ス や プ

ロ グ ラ ム ・ ミス に よ る欠 陥 が 必 ず 存 在 す る。 更 に ユ ー ザ の要 望 や 欠 陥 の 是 正

の た め に ひ ん ぱ ん に 修 正 の 手 が 加 え られ て お り,新 た な 欠 陥 や ・ ジ ック の 矛

盾 が 発 生 し て い る 可 能 性 が 強 い 。 テ ス ト ・チ ー ム は こ の よ う な セ キ ュ リテ ィ

上 の 穴 を 見 つ け 出 し,こ こ か ら シ ス テ ム に 侵 入 す る 。 こ の セ キ ュ リテ ィ上 の

穴 を 見 つ け る の に,一 般 的 に は 次 の よ うな手 順 を 用 い る こ とが 多 い 。
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① セ キ ュ リテ ィ構 造 の モデ ル化

シ ステ ムへ の侵 入 の 可能 性 を探 る上 で先 ず最 初 に理 解 しなけ れ ば な らな

い こ とは,ユ ー ザ はそ の シ ス テ ムに ど の よ うに係 りあ って い るか
,ユ ーザ

は シス テ ムか ら どの よ うなサ ー ビス を受 け られ る の か ,ユ ーザ は どの よ う

な制 限 を受 け る のか,と い う ことで あ る。 更 に制 御 機 能(す な わ ち シス テ

ムへ の ア ク セ ス や リソ ース の提 供 を制 御 す る機 能)を 確 認 し
,制 御 機 能 間

の相 互 関 連 と,そ れ らが どの よ うに利 用 さ れ るか に つ い て十 分 に理 解 す る
。

② 仮 定 欠 陥 の摘 出 と検 討

システ ムの セ キ ュ リテ ィ構 造 を十 分 に理 解 した な らば
,制 御 機 能 が設 計

者 の意 図 しな い方法 で 変 更 され た り無効 に され た りす る よ うな ,セ キ ュ リ

テ ィ上 の弱 点 とな る可 能 性 の あ りそ うな機 能 や 部 分=仮 定欠 陥 を摘 出す る
。

一 般 的 に
,セ キ ュ リテ ィの弱点 が最 も現 出 し易 い機 能 等 を次 に示 す 。

。 リソ ース ・シ ェ ア リン グ機 構

。OSに よ り管 理 さ れ て い る マ ン ・マ シン ・イ ン タフ
ェース

。ソ フ トウ ェア構 成 管 理 の制 御機 能

。本 人(ユ ーザ)確 認 の制 御機 能

。追 加 ,設 計 変 更,設 計拡 張 され た部分

。パ ラメ ー タ ・チ ェ ック機 能

・セ キ ュ リテ ィに 関 す る記述 の統制 部 分

。エ ラ ー処 理 機 能

。副 次的 機 能

。並 列 処 理機 能

。マ イ ク ロプ ログ ラ ミン グ支援 ツールへ の ア ク セ ス機 能

。複雑 な イ ン タ フェ ース機 能

。機 能 の 重複 して い る部 分

。制限 及び 禁 止 機 能

。設 計 原 則 へ の違 背 部 分

こ う して摘 出さ れ た仮 定 欠 陥 に,真 に欠 陥 が 存在 す る確率 を見 積 り,次 に
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そ の 欠 陥が 利 用 さ れ る こ とか ら くる潜 在 的 な セ キ ュ リテ ィ上 の弱 点 につ い

て予測 す る,そ して 真 に欠 陥 と して認 め られ る確率 が 高 く,更 に加 え て侵

入 を もた らす確 率 も高 い もの に 対 し,以 降 の手 順 を進 め る。

③ 欠 陥 の立 証 と侵 入

検討 の結果,選 別 された仮 定 欠 陥 は,そ れ が真 の欠 陥 で あ るか否 か 詳細 に

審 査 す る。 まず 第1段 階 と して,ツ ール と して与 え られ た仕 様 書 を基 に徹

底 的 な机 上 テ ス トを行 い,欠 陥 を立 証す る。 机 上 テ ス トで立 証 で きなか っ

た 仮 定 欠陥 につ いて は,実 働 中 の シス テ ム に お け るテ ス トを実 施 し,そ の

欠 陥 を実 証 す る。

これ らの方法 に よ って立 証 され た欠 陥 は,そ れ らの欠 陥 を うま く組 み合

わせ れば システ ムに侵 入 で きる こ とを論 理 的 に論 証 す るだけ の場 合 と,実

際 に実 働 中 の シ ステ ム に侵 入 してみ せ る場 合 とが あ るが,後 者 の場 合 には

更 に多 大 の労 力 を要 す る こ とが 多 い。

な お,こ れ ら一 連 の詳細 な テス トの結 果,当 初予 期 してい な か った他 の

重 大 な欠 陥 の発 見 に つ なが る こ と も多 い。

④ 欠 陥 の一 般 化

立 証 され た欠 陥 に つ い て,さ らにそ れ らが よ り一 般 的 な欠 陥 に汎 化 で き

る か否 か を分 析 す る。 欠 陥 を一 般化 す る こ とに よって 同種 の気付 か な か っ

た欠 陥 を発 見す る手 掛 か りとす る こ とが で きる と ともに,一 般 的 な セ キ ュ

リテ ィ上 の弱 点 に対 して 効果 的 な シス テ ム を設 計 す る ことが 可能 とな る。

更 に一 つ の シ ス テ ムに お け る欠 陥 を一 般 化 す る こ とに よ り,他 シス テ ム

に 対 す る侵 入 テ ス トの 手 掛 か り とす る こ とが で きる。

(2)侵 入 テ ス トの実 際

前 述 の ご と く,実 際 に行 な わ れ た侵 入 テ ス トの結 果 はほ とん ど公 表 され る こ

とが な いが,極 く例 外 的 に公 表 され た例 に つ い て述 べ る。

a.米 国 防 省 に おけ る侵 入 テ ス ト

米 国 の 国 防 省 に お い て空 軍 の タ イ ガ ー ・チ ー ム が 中心 とな り,1960年 代

後半 か ら1970年 代 前 半 にか け て 当時 の全 て の商 用 オ ペ レー シ ョン ・シ ステ
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ムに対 す る侵 入 テ ス トを実 施 した結 果 ,一 つ残 らず 侵 入 に成 功 した こ とが知

られ て い る。

b.VM/370に 対 す る侵 入 テ ス ト

1976年 ,SDCに よって行 なわ れ たVM/370に 対 す る侵 入 テ ス トの結

果 は,次 の よ うに報 告 され て い る。

。摘 出 され た仮 定 欠 陥

。詳 細 審査 さ れ た仮定 欠 陥

。立 証 され た 欠 陥

。実 際 に侵 入 した もの

。副 次 的 に発 見 され た 欠 陥

一880件

一76件

一35件

一19件

一2件

これ らの欠 陥 の ほ とん どは 入 出 力機 構 で発 見 され た もの で あ る。 また,設

計 を適 切 に簡 潔 に行 うこ とが侵 入 し よ うとす る企 てに対 す る最 も強 力 な防 護

の根 源 で あ る と結 論 付 け られ て い る。
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1.5SOSの 事 例

1.5.1概 要

SOSの 開 発 は10年 以 上 に わ た り,軍 用 の 保 安 規 準 に適 合 す る コ ン ピ ュ ー タ

・ ソ フ ト ウ ェ ア ・シ ス テ ム の 構 築 を 目 指 して 行 な わ れ て きた 。 しか し,こ こ で 蓄

積 さ れ た ノ ウハ ウは 今 後 来 る べ き高 度 情 報 化 社 会 に お い て 主 役 と な る ゴ ン ピ ュ 一

夕 の ネ ッ ト ワ ー ク 利 用 の た め の 基 礎 的 技 術 を与 え る も の で も あ る。 本 節 で は 次 節

以 下 に 取 り上 げ る 各 種SOSの 概 要 を 述 べ る。

MilticsSecurityEnhancementsは 米 空 軍 がBell-LaPadulaモ デ ル をMultics

に 適 用 した も の で あ る。 本 来 のMulticsの リ ン グ保 護 機 能 を セ キ ュ リテ ィ に 利 用

し,外 部 リン グ よ りも内 部 リ ン グ に 特 権 を持 た せ て い る。 さ ら に,ユ ー ザ の フ ァ イ

ル(セ グ メ ン ト)に 対 す る ア ク セ ス 制 御 リ ス ト もMulticsの 機 能 を 用 い て い る 。

ア ー キ テ ク チ ャは2状 態(ス ー パ バ イ ザ と ユ ー ザ)マ シ ン をn状 態 マ シ ン に 一 般

化 し,1状 態 が1リ ン グ に 対 応 さ せ て い る。 現 在 のHoneywell社 のDPS8/

?OMはn=8を サ ポ ー ト し て 已 る。Multicsは セ キ ュ リテ ィ の 検 証 や モ デ ル を

考 慮 せ ず に 開 発 さ れ た も の だ が,そ の 高 度 な 保 護 ア ー キ テ ク チ ャ と多 層 設 計 は 十

分SOSと し て 使 用 で き る と考 え られ る。

こ の シ ス テ ム は 米 国 防 省 内 の 空 軍 デ ー タ ・サ ー ビ ス ・セ ン タ に1974年 に

設 置 さ れ.1976年12月 か ら2レ ベ ル で 運 用 を行 な っ て い る。 シ ス テ ム 中 に は

最 高 機 密(TopSecret)分 類 の 情 報 の一 部 が 格 納 さ れ,機 密(Secllet)レ ベ ル

の 審 査 に 適 合 した 一 部 ユ ー ザ を サ ポ ー ト し て い る。 これ はAIM(ア ク セ ス 分

離 機 構)と 呼 ば れ,購 入 者 の 希 望 に よ り標 準Multicsに 修 正 を 加 えft4・ の で あ る 。

現 在 の と こ ろ 利 用 者 は 軍 関 係 に限 ら れ て い る。

Honeywell社 とMitre社 はAIMの 開 発 に 続 きMulticsOSを 改 造 し て セ キ ュ

リテ ィ ・カ ー ネ ル を 作 成 す る 予 定 で あ る。 さ ら にMITで の 研 究 で はMulticsの

リ ン グ0中 の 命 令 コ ー ド(プ ロ グ ラ ム)を か な り減 せ る こ と も判 明 し て い る。 し

か し,予 算 削 減 の あ お りで 、 今 の と こ ろ セ キ ュ リテ ィ ・カ ー ネ ル は 作 られ て い な

いo
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UCLADataSecureUnixはPDP-11用 の プ ロ トタ イ プ の セ キ
ュ リテ ィ ・カ

ー ネ ル で あ る
。PDP-11の 機 能 を損 な わ な い と い う配 慮 か らUnixユ ー ザ 用 の

イ ン タ ー フ ェ ー ス が 設 け られ て い る が
。 処 理 速 度 が 著 し く低 下 して しま っ た 。 カ

ー ネ ル を で き る だ け 小 型 に し よ う と した た め
。 カ ー ネ ル 外 に か な り の セ キ ュ リテ

ィ関 係 の 機 能 を持 た せ て い る。 た と え ば,Bel仁LaPadulaモ デ ル を 実 行 さ せ る

た め の ポ リシ ー ・マ ネ ジ ャ ・モ ジ ュ ー ル は カ ー ネ ル 外 と な っ て い る
。 した が っ て,

他 の カ ー ネ ル と単 純 に 大 き さ を 比 較 す る こ とは で きな い 。

ISI,Xivusセ オ レ ム ・プ ル ー パ に よ り形 式 的 検 証 を 行 な う努 力 が な さ れ て い

る。 高 レ ベ ル の仕 様 に 対 す る 検 証 が か な り困 難 な 障 害 と な っ て い る が
,カ ー ネ ル

に つ い て は40%ま で は 検 証 が 終 っ て い る。

KVM/370はIBM社 のVM/370用 にSDC社 が 作 っ た シ ス テ ム で あ る
。 現 在

ま で にIBM4331,IBM4341,Amd∂hlV7/A上 で デ モ ン ス トレ ー シ ョ ン が 行

な わ れ て い る。 今 の と こ ろ 当 初 の標 準VMに 対 す る 性 能 低 下 予 測%を 下 回 る%程

度 と な っ て い る。

KVMは 現 在 の と こ ろ 大 型TSSを 取 り 扱 え る 唯 一 の も の で あ る が
,こ れ

に つ い て は 単 に 小 型 シ ス テ ム を 大 型 マ シ ン 上 で 走 らせ て い る だ け に 過 ぎ な い と い

う批 判 も あ る。 設 計 で は 複 数 の 仮 想 マ シ ンが 異 な る セ キ ュ リテ ィ ・ レ ベ ル で
,共

有 ミニ デ ィ ス ク に よ り制 約 さ れ た 通 信 を 行 な う よ うに し て あ る
。 現 在 のKVMは

サ ポ ー トで き る 周 辺 機 器 の 台 数 に 制 限 が あ り
,シ ス テ ム ・デ ィ レ ク ト リや 基 本 ハ

ー ドウ ェ ア 構 成 を 変 更 す る に は シス テ ム ・ジ
ェネ レ ー シ ョンが 必 要 に な っ て しま う。

監 査 者k－ よび セ キ ュ リテ ィ担 当 者 に 対 す る サ ポ ー トは な い
。Mitre社 で 実 運 用 さ

れ て い る が,デ モ ン ス トレーシ ョン用 以 上 に す る に は さ ら に 開 発 努 力 が 必 要 で あ る
。

KSOSeaiKSos-11と も呼 ば れ て い る 。PDP-11/70上 で 動 作 す る カ ー ネ

ル に 基 づ く商 用 の プ ロ トタ イ プ で あ る
。 カ ー ネ ル 上 に は エ ミ ュ レ ー タ を 設 け ユ ー

ザ 用 のUnixイ ン タ ー フ ェ ー ス と し て い る
。 カ ー ネ ル の 最 上 位 の 仕 様 はSpecia1

に よ り記 述 さ れ て お り,仕 様 に対 す る プ ・ グ ラ ム ・コ ー ド(Modula)の 完 全 な

検 証 を 目指 して い た が ・FACC(F・rdA…spaceandC・mmuni・ati。,C。rp
.)

の 契 約 は1980年12月 に 切 れ て い る
。
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Unixエ ミ ュ レ ー タ と ユ ー ザ ・ソ フ ト ウ ェ ア の レ ー ヤ の 性 能 は よ くな い が,カ

ー ネ ルの最 上 位 の 仕 様 レ ベ ル で の 情 報 フ ・一 の 諸 性 質 の 検 証 に は 成 功 し て い る ・

プ ロ グ ラ ム ・コ ー ドの検 証 は 人 手 で行 って い る 。 カ ー ネ ル 自体 は 十 分 応 用 性 が あ

る が,エ ミュ レ ー タ に カ ー ネ ル の 一 部 を 二 重 に 持 っ て い る こ とが 性 能 低 下 の 原 因

と な っ て い る 。

米 海 軍 で はLogicon社 にFACCの も の を カ ー ネ ル の 小 型 化 と エ ミ ュ レ ー タ に代

る カ ー ネル ・イ ン タ フ ェース ・パ ッケ ー ジ の 作 成 に よ り性 能 改 善 す る よ う命 じてい る 。

ScompはSecureCommunicationsProcessorの 略 称 でKSOS-6と も 呼 ぶ 。 こ

れ に はHoneywell社 のLeve16の ハ ー ド ウ ェ ア を 用 い て い る 。 米 政 府 の 要 求 に よ

り,SPM(セ キ ュ リテ ィ保 護 モ ジ ュール)と い うハ ー ドウ ェア の 製 作 と カ ー ネル ・ソ

フ トウ ェア の仕 様 とそ の 展 開 が行 な われ た 。SPMはCPUの 介 入 な しに バ ス上 で の デ

ー タ の 高 速 伝 送 を 可 能 に し ,さ ら に 仮 想 記 憶 能 力 を 向 上 さ せ 標 準 のLevel6を し

の ぐ も の に な っ て い る。 カ ー ネ ル と ハ ー ド ウ ェ ア は 完 成 して お り,ハ ー ド ウ ェ ア

に 対 す る カ ー ネ ル 動 作 の 検 査 が 行 な わ れ て い る 。

初 め はKSOS-11と 同 じ くUnixエ ミ ュ レ ー タ を 入 れ る予 定 で あ っ た が,最

少 のScompイ ン タ ー フ ェ ー スSKIPの み が 設 け られ る こ と と な っ た 。Unixの

シ ス テ ム ・コ ー ル をSKIPの コ ー ル へ 変 換 す る パ ッ ケ ー ジ の 製 作 が 現 在 行 な わ れ

て い る。 カ ー ネ ル はSpeial言 語 で 記 述 さ れ てk・ り,検 証 はSRIの ツ ー ル に よ

b行 な わ れ て い る。 最 終 的 な 最 上 位 の 仕 様 の 検 証 は ほ と ん ど終 っ て は い る が,S

RIツ ー ル で は 大 き す ぎ る モ ジ ュ ー ル が 残 っ て しま っ て い る。 国 防 省 のCSEC

(ConputerSecurityEvaluationCenter)で,こ の 部 分 に つ い て 新 た な 検 証

が 行 な・わ れ 成 功 して い る。 カ ー ネ ル はUCLAPasca1に よ り記 述 さ れ,Pascal-

to-Cコ ン パ イ ラ で コ ン パ イ ル さ れ た 。 トラ ス テ ッ ド ・プ ・ セ ス 部 はGypsy言

語 に よ っ て 記 述 さ れ て い る が,契 約 範 囲 に は こ の 部 分 の検 証 は 含 ま れ て い な い。

Scompの ・・一 ド ウ ェ ァ と ソ フ ト ウ ェ ア は,LosAlamos,Mitre社,GE社 な

ど に 引 き 渡 さ れ て い る。SPMを32ビ ッ トのDPS-6/94に 導 入 す る 方 向 が 今

後 有 望 とな っ て い る。

PSOS(ProvableSecureOperatingSystem)はSRIで1970年 代 後 半 に
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書 か れ た 仕 様 で あ る。 こ の ドク メ ン トは1980年 始 め ↓(締 結 さ れ たFACC
,Ho-

neywell両 社 に 対 す る2フ ェ ー ズ の契 約 に 用 い られ た 。

最 終 目標 は 中,大 型 汎 用 コ ン ピ ュ ー タ ・シ ス テ ム で,仕 様 に対 す る 適 合 性 を 形

式 的 に 検 証 で き る もの で あ る。 第1フ ェ ー ズ は ケ ー パ ビ リテ ィ ・ベ ー ス の ア ドレ

シ ン グ と タ グ付 き の ア ー キ テ ク チ ャ を 用 い たSOSの 設 計 で あ る
。 第2フ ェ ー ズ

は そ の 開 発 で あ る。 プ ログ ラ ム ・コ ー ドの検 証 が な さ れ た か ど うか は 不 明 で あ る
。

Honeywell社 はSPMを 持 つ 次 世 代 のLevel6型 の32ビ ソ ト・sニ コ ン ピ ュ 一 夕

を提 案 し て 入 札 を 行 な っ た。 こ の 契 約 は1981年 に 終 っ た が,同 社 は1982年 に

新 た な 契 約 に よ り関 連 す る ハ ー ドウ ェ ア の 設 計 を行 な っ て い る。

以 上 のSOSを 合 せ,完 了,未 完 了 のSOSの プ ・ ジ ェ ク トは わ か っ て い る だ

け で も26個 存 在 し て い る。 しか し,上 記 の も の を 除 い て は そ の 詳 細 が 不 明 な も

の が 多 い 。 次 節 で は 各SOSの 内 容,そ の特 徴 につ い て 紹 介 す る
。

1.5.2MulticsSecurityEnhancements

(1)目 的

TSSの 汎 用 オ ペ レ ー テ ィ'ン グ ・シ ス テ ム(OS)と し て 厳 重 な 保 護 策 が 施

さ れ て い るMulticsは1964年 か ら ベ ル研 究 所,・ ・ネ ウ ェ ル 社(当 時 はGE),

MITの3者 に よ る共 同 研 究 に よ り開 発 さ れ た。69年 に 一 般 利 用 者 用 と して

MITで 使 わ れ る よ うに な っ た。 こ のOSの 保 護 シ ス テ ム部 分 の プ ロ グ ラ ム は

命 令 の 数 に して150,000ラ イ ン,カ ー ネ ル の部 分 だ け で も54,000ラ イ ン に もの

ぼ る 膨 大 な もの で あ っ た 。

70年 代 の 初 期,ス ポ ン サ ーが 米 国 空 軍 と ハ ネ ウ ェ ル 社 で,ハ ネ ウ'エ ル 社

とMitre社 の 共 同 開 発 で,"よ リ セ キ ュ ア なMultics"開 発 に 挑 ん だ 。 そ の

プ ロ ジ ェ ク トに 対 し て はMulticsに 強 固 な 機 密 保 護 機 能 と機 能 の 保 全 性 を 持 た

せ る こ と に加 え て 保 全 性 監 査 者 が 理 解 で き る よ うに ス ー パ ー バ イ ザ を 簡 単 に す

る こ と,理 解 しや す い 形 式 的 モ デ ル に よ っ て あ らわ せ る セ キ ュ リテ ィ機 能 を 提

供 す る こ と で あ っ た 。

(2)ど ん な形 式 的 な セ キ ュ リテ ィ ・モ デ ル を 採 用 し て い る か。
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MulticsにBell-LaPadulaモ デ ル を適 用 した。

Multics中 の 対 象 に 秘 密 区 分(classification)を 与 え,こ の モ デ ル の 規 則

を励 行 す る た め の 検 査 機 構 が 組 み 込 ま れ た。

Bell-LaPadulaモ デ ル は 次 の2つ の 公 理 に 集 約 で き るo

① 使 用 者 は 自分 に 認 可 さ れ て い る 使 用 許 可 レ ベ ル よ り上 に あ る 秘 密 区 分

レ ベ ル を 持 つ 情 報 を 読 む こ と は で き な い。

("fNofead-up":上 は 読 め な い)

② 使 用 者 は 情 報 の秘 密 区 分 レベ ル を 下 げ る こ とが で き な い。

("Nowrite-down":下 に 書 け な い)

(3)セ キ ュ リテ ィ ・カ ー ネ ル の 構 成 要 素 は 何 か 。

Multicsに は8つ の リ ン グ(o～7)が 用 意 さ れ て い る。 プ ロ グ ラ ム の 実 行

の 際,よ り低 位 の リ ン グ 番 号 に よ り多 くの 特 権 が 与 え られ る。 ユ ー ザ が 新 し い

フ ァ イ ル(セ グ メ ン ト)の ア ク セ ス を要 求 す る時,要 求 が 認 め られ る か 否 か は

ACL(AccessContro1List)とAIM(AccessIsolationMechanism),

お よ び リン グ 階 層 で 決 定 さ れ る。ACL,AIMそ し て リング ・メ カニズ ムの 関 係

を 述 べ る と 各 メ カ ニ ズ ム は ア'ク セ ス を一 応 定 義 し て い るが,実 際 の ア ク セ ス は

3つ の メ カ ニ ズ ム の 連 携 に よ っ て 行 わ れ る。 ユ ー ザ が 要 求 した ア ク セ ス がAC

LやAIMに よ り許 可 さ れ た 場 合 フ ァ イ ル を ア ク セ ス で き る。 そ して,そ の プ

ロ セ ス は 適 切 な リ ン グ 階 層 内 の あ る リ ン グ で 実 行 さ れ る。

(4)SOSは ど ん な 階 層 構 造 とkっ て い る か。

フ ァ イ ル を 何 段 階 に も 分 け て保 護 の レ ベ ル を作 っ て お く 「 リ ン グ構 造 」に な

っ て い る。 リ ン グ 構 造 で は,内 側(よ り小 さ い 値)の リ ン グ は外 側 の リ ン グ よ

り も 多 くの 特 権 を 保 持 し て い る。 あ る レ ベ ル か ら外 側 の レ ベ ルへ 向 け て の フ ァ

イ ル の ア ク セ ス は 許 さ れ る が,内 側 へ 向 け て の 参 照 は,「 ゲ ー ト 」 と呼 ぶ 関 門

を 通 して しか 許 さ れ な い 。 ゲ ー トは 内 向 き呼 出 しが 正 当 な も の か ど うか 判 断 し

て 権 限 の な い 呼 出 しは 拒 絶 し,不 正 な ア ク セ ス が あ っ た こ と を 報 告 す る。 こ の

よ うにACLを 使 用 して フ ァ イ ル へ の ユ ー ザ ・ア ク セ ス を規 制 し て お り,他 人

が 勝 手 に ア ク セ ス で き な い よ うに な っ て い る。 又,リ ン グ の一 番 内 側 に あ る0
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Sの 核 は 厳 重 に 保 護 さ れ て い る。

(5)ど の 程 度 ま で 検 証 が 行 な わ れ た か 。

検 証 に 関 し て は 元 々 のMulticsの 開 発 で 考 慮 さ れ て お らず ,行 わ れ な か っ た 。

(6)侵 入 テ ス トが 行 わ れ た か 。

1970年 代 の 初 期 に 米 国 防 省 に タ イ ガ ー ・チ ー ム が 創 設 さ れ
,種 々 の コ ン ピ

ュ ー タ ・シ ス テ ム を 研 究 し,こ れ ら の 安 全 性 を 評 価 す る こ と が 行 な わ れ た
。 タ

イ ガ ー ・チ ー ム は 困 難 な 末,Multicsに 入 り込 む こ とが で き た
。 こ の 時,タ イ

ガ ー ・チ ー ムはMulticsの ハ ー ド ウ ェ ア 上 の設 計 エ ラ ー を 発 見 し た
。 シ ス テ ム

の 他 の 要 素 が 安 全 で な け れ ば,最 高 の ソ フ トウ ェ ア を も っ て して も不 十 分 で あ

る こ と が 浮 きぼ りに さ れ た 。 一 方,Multicsの デ ー タ の セ キ ュ リテ ィ ・メ カ ニ

ズ ム が 優 れ た もの で あ る か が 判 明 さ れ た。

OSの セ キ ュ リテ ィ ・ メ カ ニ ズ ム は い か に そ れ が 精 巧 に つ く られ て い た と し

て も,そ れ を形 成 しサ ポ ー トす る ソ フ トウ ェ ア と ハ ー ド ウ ェ ア の 品 質 レ ベ ル と

同 一 レ ベ ル で しか な い 。 こ の 両 者 の 結 合 に よ っ てOSの セ キ ュ リ テ ィ ・メ カ ニ

ズ ム を 守 る こ とが 可 能 で あ る 。

(7)そ のSOSの 問 題 点 は 何 か 。

① 数 多 く の複 雑 な プ ログ ラ ム で 構 成 さ れ て い る 。 複 雑 化 さ れ た シ ス テ ム で は,

そ の 変 更 ご と に 正 当 性 を 検 証 す る こ とは 困 難 で あ る反 面,セ キ ュ リテ ィ ・メ

カ ニ ズ ム は 変 更 の 頻 度 と範 囲 が 拡 大 す る の に 応 じて,そ の 機 能 が 拡 大 す る
。

②SOSを 考 慮 す る上 でOSそ の も の が 大 き く な りす ぎ,OSに よ る プ ・セ

ッサ の 使 用 時 間 が そ れ 自 身 で 増 え て し ま い効 率 が 悪 く な っ て し ま う。

③SOSttも と も と軍 の 要 請 に よ る もの で あ る が,最 近 は 民 間 へ の普 及 も望

ま れ て い る。 コ ス ト面 も含 め,民 間 の 浸 透 は ま だ 先 の 事 と な ろ う。 今 後 の 動

向 と し て は,SOSの 効 率 を 向 上 させ る た め に,ハ ー ドウ ェ ア ・ア ー キ テ ク

チ ュ ア をSOSの 基 本 思 想 に 含 め,改 善 す る こ と が 必 要 で あ る 。

(8)プ ロ グ ラ ム の 大 き さ,実 用 性,評 価,性 能 等 に つ い て

① プ ・ グ ラ ム の 大 き さ

初 期 の時 点 で カ ー ネ ル の 部 分 は54,000ラ イ ン で あ っ た 。
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リ ン グ ・ゼ ロ44,000ラ イ ン

応 答 サ ー ビ ス10,000ラ イ ン

(シ ス テ ム の ロ グ,パ ス ワ ー ド,シ ス テ ム の課 金 管 理)

1974年 ～1977年 に か け て,各 プ ・ ジ ェ ク トが カ ー ネ ル の 大 き さ を 減 ら

す 研 究 を 行 い,カ ー ネ ル の 大 き さ が 半 分 く らい の26,000ラ イ ン の 大 き さ の プ

ロ グ ラ ム に な っ た 。 減 少 で き た 要 因 は,シ ス テ ム の ア ル ゴ リズ ム を 簡 単 に し

た か らで あ った 。

② 実 用 性

こ の シ ス テ ム は1974年 にPentagonに あ るAFDSC(AirForceData

ServicesCenter)に 導 入 さ れ,1976年12月 以 降,2レ ベ ル ・モ ー ド

(Controlledモ ー ド)で,即 ち,シ ス テ ム がTop-Secretの 秘 密 区 分 を 持 つ

あ る 情 報 を蓄 積 し,か つSecretの 秘 密 区 分 を 持 つ 何 人 か の ユ ー ザ を 支 援 し

て い る モ ー ドで 稼 動 で き る こ とが 保 証 さ れ て い る。Multics自 身 は そ の 後 の

改 良 も含 め,現 在 もハ ネ ウ ェ ル 社 の 標 準 提 供OSの1つ と し て ユ ー ザ に 提 供

さ れ て い る。

③ 性 能 ・評 価 に つ い て

SOSの 歴 史 はMulticsか ら 始 ま っ て い る。 この デ ー タ ・セ キ ュ リテ ィ 体

系 は,OSの 核 に 強 固kセ キ ュ リ テ ィ機 能(ア ク セ ス ・ コ ン ト ロ ー ル 機 能)

を 持 た せ て お り,優 れ た 制 御 機 能 に よ っ て 複 数 ユ ー ザ に よ る共 用 を 可 能 に し

た ば か りでkく,信 頼 性 の あ る大 規 模 汎 用OSと し て 評 価 さ れ て い る。

Multicsは,以 降 に発 表 さ れ たSOSの 基 本 に な っ た も の の,OSが 大 き く

な り過 ぎ,パ フ ォ ー マ ン ス が 悪 く開 発 が 困 難 に な り,国 防 省 か ら の 予 算 が 打

ち切 ,られ た の でMultiesセ キ ュ リテ ィ ・カ ー ネ ル は 作 成 さ れ な か っ た 。 一 方,

ベ ル 研 究 所 はMulticsの 巨 大OSに 対 す る反 省 か ら,Multicsの 持 つ 設 計 思

想 を盛 り込 ん だ コ ン パ ク トで 小 ま わ り の 効 くOSの 開 発 に着 手 し完 成 した の

が,現 在 使 わ れ て い る"Unix"の 基 本 で あ る 。
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1.5.5UCLADataSecureUnix

(1)目 的

SOSの 基 本 的 な機 能 を,「 種 々の ユ ー ザが 保 有 す る情 報 資源 を ,権 限 を持

た な い ア ク セス か ら保 護す る 」こ とで あ る と定義 す る。 従 来 のOSが 機 密 保 護

を実 現 す る方法 で は,制 御 の裏 をか くユ ー ザの侵 略経 路 を防 御 す るた め ,コ ー

ドの改 良 で対 処 して きた。 しか し,パ ッチ に よる 方法 はそ れ 自身 に誤 りを含ん

でお り,基 本 的 に限 界 が あ る。 この よ うな 受動 的 な ア プ ローチ か ら前進 して,

よ り構 成 的 な手 法 でOSの 機 密制 御 の正 当性 を示 す 必 要 が提 唱 され て い る。

UCLADataSecureUnixtt,検 証 可能 なデ ー タ保 全 シス テ ム を中規 模 の

汎 用 コン ピュータ ・シ ス テ ム で実 現 す る こ とを 目的 に開 発 され た もので,開 発 に

際 しては,次 の よ うな設 計 原 則 を設 け てい る。'

① 基 本 カー ネ ル,第 二 次 ポ リシー ・カ ー ネル の設 定

② 既 存OSと の イ ン タ ー フ ェ イス

③ 高 レベル 言 語(Pasca1)で の 開発

④ カー ネ ルの ソ ース ・コー ドに 対 し,形 式 的,自 動 的 プ ロ グ ラム検 証手 法

を適 用

実 現 さ れ た シス テ ム は,基 本 的 にはUnixと の イン タ ー フ ェ イス を持 ち,

DECPDP-11/45SとPDP-11/70Sで 稼 動 す る。

② 形 式 的 セ キ ュ リテ ィ ・モ デル

セ キ ュ リテ ィの保 護 とは,保 護 され るべ き対 象 が権 限 を持 た な い アク セ スか

ら守 られ る こ とで ある。 当 モデル では証 明 され るべ き命 題 と して次 の3つ の セ

キ ュ リテ ィ命 題 を掲 げ てい る。

S1:保 護 対 象(object)は 明 示的 な要 求 に よっ ての み 更 新 で き る。

S2:保 護 対 象 は 明 示的 な要 求 に よって の み参 照 で きる。

S3:保 護 対 象へ の特 定 の ア ク セ スは,記 録 され た保 護 デ ー タが許 可す る時

のみ 可 能 で あ る。

形 式 的 モ デ ル はSOSを 有 限 状 態 の抽 象機 械Mと して構 成 し,状 態(state) ,
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命令 集合 お よび 状 態遷 移 関数 で記 述 さ れ る。

M=<S,S〔0〕,1,T>

こ こで,S:状 態 の集 合

S〔0〕:初 期 状 態

1:命 令集 合

T:1×S→S状 態遷 移 関数
　

命 令 集合1はOSカ ー ネ ルの 呼 び 出 しや,ハ ー ドウェア命 令 等 を含 む 。 各 状

態遷 移 は単一 ステ ップ で完 結 す る もの で あ る。 状 態 は,対 象,1/0待 ち リス

ト,カ レン ト・プ ・セスの3つ 組 で記 述 され る。 対 象(object)は 保 護 され るべ

き情 報 の 単位 で,そ れ ぞ れ にユ ニ ーク な識 別 名,タ イプ,ア ドレス お よび 値 を

持 つ。

対 象 の タイ プに は 次 の もの が あ る。

。プ ロセ ス 実 行 主 体

。セ グ メ ン ト 均 一 の単 位 に分 割 さ れ た情報 の 塊(ペ ー ジ)

。保 護 デ ー タ セ キ ュ リテ ィ ・ポ リシ ーを記 録 して い る対 象 で,

SOSが 制 御 す べ き行 動 を規 定 し,値 として特権(capability)リ

ス トを持 つ。 特 権 リス ト(C－ リス ト)は どの プ ロセ ス が,ど の

対 象 を どの ア ク セ ス ・タイ プ でア ク セ スで きる か を記 録 している。

ア クセ ス関 係 はRef(参 照)とMod(更 新)が ある。Mod関 係 とは,状 態s

の 時,命 令iを 実 行 した場 合,特 定 の対 象nが 更 新 され る可能 性 が あ る こ とを

示 し,Ref関 係 とは,状 態sの 時,命 令iを 実行 した場 合,特 定 の対 象nが 参

照 さ れ る 可 能性 が あ る こ とを示 す。

セ キ ュ リテ ィの定 義 は,要 約 す る と次の よ うにな る。

「どんk命 令 も,Mod関 係 も しくはRef関 係 で ア ク セス の可 能 性 を定 義 さ れ

て い な け れ ば,当 該 対 象 を実 際 に 更 新 も し くは参 照す る こ とは で きな い。 」

この こ とは,ど ん な命 令 も規 定 さ れ た以 外 の副 作 用 を持 たず,実 際 に更 新 ・

参 照 が で き る対 象 とは,実 行 主 体が ア ク セ ス を許 され て い る もの に限 る こ とを

意 味 して お り,具 体的 には ア ク セ ス許 可 が保 護 デ ータ と して記 録 され て い る

/
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(C－ リス ト)o

この よ うなセ キ ュ リテ ィの定義 は抽 象 機 械 の概念 の み で完 結 してお り
,具 現

化(implementation)レ ベ ル の仮 定 が何 ら含 まれ て い な い点 が 特 徴 で あ る。

前述 の ア ク セ ス関 係 は,ア ク セ スの 可 能性 を定 義 す る もので ,潜 在 ア ク セス

関係 と呼 ぶ 。 す なわ ち,抽 象機 械 の仕 様 記 述 の一 部 を構 成 す る もの で ,各 々の

命 令 の意 図的 な行 動 を記述 して い る。 こ こでRef関 係,Mod関 係 は 次 の よ うな

論 理 関数 で あ る。

Ref:S×1× 対 象名 →{真,偽}

Mod:S×1× 対 象 名 →{真,偽}

す な わ ち,あ る状 態sの 時,命 令iの 引数 リス トに対 象名nが 含 まれ て い る場

合,関 数 値 は真 を と る。

潜 在 アク セ ス 関係 とは別 に,対 象 に対 し,実 際 に参 照 ・更 新 を実 行 した か を

定 義 す る関係 が あ る。 これ を ア ク セ ス実 行 関 係 と呼 び,状 態 遷 移 に 関 連 す る。

ア ク セ ス 実 行 関 係 に は 更 新 実 行 関 係 と参 照 実 行 関 係 と が あ る 。

以 上 の モ デ ル 構 成 の 中 で,最 初 に掲 げ た セ キ ュ リテ ィ命 題 は,次 の よ うに

規 定 され る。

S1:更 新 セ キ ュ リテ ィ

状 態S'で 命 令iを 実 行 した時,実 行 後 の状 態Sで す べ て の対 象が 不

変 で あ る か,変 化 した対 象 がす べ てMod関 係 で定 義 さ れ て い る場 合,

更 新 セ キ ュ リテ ィが満 さ れ て い る。

S2:参 照 セ キ ュ リテ ィ

状 態s'で 命 令iを 実行 した時,実 行 後 の状 態sで す べ て の対 象 が参'

照 さ れ てい な い(NoRef)か,参 照 さ れ た対 象 がす べ てRef関 係 で

定 義 され てい る場 合,参 照 セ キ ュ リテ ィが満 され て い る。

S3:特 権 許 可

状 態s'で 命 令iを 実 行 した時,Mod関 係 で定 義 さ れ て い る対 象 が あ

る な らば,必 ず'twrite"モ ー ドで保 護 デ ータ と して許 可 が与 え

られ て い るか,も しくは 命 令i実 行 後 の状 態sで そ の対 象 が不 変 で
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あ る。 又,Ref関 係 で定 義 さ れ て い る対 象が あ る な ら ば ジ 必 ず

t'
read"モ ー ドで保 護 デ ー タ として許 可が与 え られ て い るか,も

し くは命 令i実 行 後 の状 態sで そ の対 象 が参 照 され て い なか っ た

(NoRef)か で ある。

この よ うな モ デ ル構 成 の 目的 は,セ キ ュ リテ ィに 関 して簡 潔 ・明 確 で精 密 な記

述 をす る こ とで あ り,現 実 の ハ ー ドウェ ア上 で こ のモ デ ルを具 現化 す る時 に は,

抽 象 レ ベ ル で の 仮 定 を何 ら乱 す こ と な く,実 現 す る こ とが で きる。

(3)カ ー ネ ル

カ ーネ ル命 令 は状 態 遷 移 関数 と して考 え られ,抽 象デ ー タ型 の実 現 と して 見

る こ とが で きる。 す なわ ち,各 デ ー タ型 上 の妥 当 な操 作 が定 義 さ れ て い る の で

.あ る。UCLADataSecureUnixの カー ネル は,以 下 の12個 の基 本 操 作 で

構 成 さ れ てい る。

①

②

③

④

⑤

⑥

⑦

GRANT 特 権(capability)を 追 加

INITIALIZEPROCESS

ZERO

INVOKE

SEGMENT

プ ロセ スの初 期 化

セ グ メ ン トの初 期 化

SWAP

プ ロ セ ス の 抑 止,他 プ ロ セ ス の起 動

2次 記 憶 と主 記 憶 間 で セ グ メ ン ト・コ ピーの転 送

REFLECT… …… 主記 憶 の 内容 に マ ッチ す る よ うに2次 記 憶 を更 新

NOTIFY

⑧RECEIVE

⑨

⑩

.
⑪

他 の プ ・.セス を認 識 す る為 の割込 み 機 能(ソ フ トウェ

ア)

あ るプ ロセス空 間 か ら要 求 され た プ ・セス空 間ヘ メ ッ

セ ー ジの 内容 を移 す

－x－プ ロ セ ス 間 通 信(Sendingprocess→NOTIFY
,

STARTIO

MAP

INTERRUPT

Recipientprocess→RECEIVE)

1/0の 開 始,1/0待 ち リス トに エ ン ト リー

仮 想 ア ドレス の 制 御

… …1/0終 了 等
,割 込 み 機 能(ハ ー ド ウ ェ ア)
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⑫EXECUTE セ キ ュ リテ ィ に関連 しな いハ ー ドウェ ア ・サ ポ ー ト命

令 実 行'

(4)シ ス テ ム の 具 現 化

以 上 のUCLAカ ー ネ ル の 実 現 コ ー ドは,基 本 カ ー ネ ル 部 分 で760行(Pas-

calコ ー ド),1/0サ ・ポ ー ト部 分 の 内
,デ バ イ ス 独 立 な 内 部 イ ン タ ー フ ェ イ

ス が300行,デ バ イ ス 依 存 の ドラ イ バ ー が 約300行 で あ り
,か な リ コ ン パ ク ト

な 構 成 と た っ て い る が,こ れ ら の 実 現 コ ー ドの 行 数 は
,プ ・ グ ラ ム検 証 の 可 能

性 と 関 係 し て い る 。

UCLADataSecureUnixの シ ス テ ム 構 成 を
,図1-1に 示 す 。

カ ー ネ ル はOSの 核 で あ り,サ イ ズ も最 小 に し
,非 常 に 簡 潔 に 構 成 さ れ て い

る。 従 っ て カ ー ネ ル の 上 で 直 接 に 稼 動 す る 拡 張 部 分 が 必 要 とftり
,OSイ ン

タ ー フ ェ イ ス,ネ ッ ト ワ ー ク 管 理,プ ・ セ ス の 初 期 化
,ス ケ ジ ュ ー ラ ー等 の機

能 が そ こ で 実 現 さ れ る。 セ キ ュ リテ ィ'に 関 連 し た拡 張'に は 特 権(caPability)

管 理,プ ロ セ ス 間 通 信,仮 想 記 憶 管 理,あ る 種 の フ ァ イ ル ・シ ス テ ム ・イ ン

タ ー フ ェ イ ス 等 が あ る。UCLAUnixで は
,カ ー ネ ル どOSイ ン タ ー フ ェ イ

ス の 間 に 中 間 的 な イ ン タ ー フ ェ イ ス の レ ベ ル を 設 定 し
,KISS(KernelInter-

":'9hll'"'ed
"Hod"!es

∠N・tc"OPerating.SystemKernet

＼ /
UserMode

図1-1UCLADataSecureUnixの ア ー キ テ ク チ ャ
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faceSub-System)と 呼 ぶ 。す べ て の プ ロ セ ス で は,カ ー ネ ル の 直 接 呼 び 出 し

はせ ず,ス ケ ジ ュ ー ラ ー や後 述 の ポ リシ ー ・マ ネ ジ ャ ー に メ ッ セ ー ジ と し て要

求 を 渡 す 。 これ ら の 要 求 はKISSを 介 して カ ー ネ ル 呼 び 出 しに 変 換 さ れ る。

OSイ ン タ フ ェ イ ス に 関 連 して,次 の3つ の 特 別 プ ・セ ス が 設 定 さ れ て

い るo

① ポ リシ ー ・マ ネ ジ ャ ー(PolicyManager)

保 護 デ ー タや 保 護 条 件 の 変 更 を 司 る。

② ダ ィ ア ロ ー ガ ー(Dialoguer)

ユ ー ザ の 確 認、(Authentification)を 司 る。

③ ス ケ ジ ュ ー ラ ー(Scheduler)

資 源 管 理(CPU,プ ロ セ ス ・ス ケ ジ ュ ー リン グ,ペ ー ジ管 理 等)を 司

るo、

セ キ ュ リテ ィに 関 係 す る部 分 は,す べ て カ ー ネ ル 命 令 に よ っ て 実 行 さ れ る 。

特 別 プ ロ セ ス の 関 連 は 図1-2に 示 さ れ る。

す べ て の 入 出 力 操 作(含 端 末)は 他 の 操 作 と同 様 に,特 権 機 構 で 制 御 さ れ る。

1/Oの 完 了 割 込 は,他 の プ ・ セ ス 間 通 信 と 同 じ よ うに扱 わ れ る。

ユ ーザ端 末

＼

＼

＼

＼

＼

＼

＼

∫
ロ グ オ ン

ユーザ
プロセス ー

_ll.。 セー・

U・ 。セー・

図1-2ユ ー ザ ・プ ロセ ス と特 別 プ ロ セ ス の 関 連
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セ キ ュ リテ ィ管 理 の 中 核 を 占 め る 特 権 機 構(capability)は
,保 護 情 報 の カ

ー ネ ル 表 現 で あ り
,プ ロセ ス が ア ク セ ス で き る 対 象 を 管 理 す る。 各 ブ ・ セ ス は'

こ れ ら の 特 権 を 記 したC－ リス トに 関 係 づ け られ る。C－ リス トは 図1-3の

よ うに構 成 さ れ る。

カ ー ネ ル ・テ ー ブ ル の エ ン ト リー ・ポ イ

ン ト(対 象 の 物 理 ア ド レ ス へ の マ ソ ビ ン

グ)

図1-3C－ リ ス トの構 成

(5)検 証 の ステ ップ

セ キ ュ リテ ィ命 題 を満 たす 仕 様 の検 証 は ,次 の段 階 的 ア ブ ・一 チ で実 現 され

た。

①.抽 象機 械 の規 定

ユ ー ザ ・プ ロ グ ラムで利 用可 能 左ハ ー ドウ ェア
,ソ フ トウ ェアの拡 張 マ シ

ンにつ い ての 抽 象 的表 現 を定 義 → セ キ ュ リテ ィ定 義 が適 用 され る意 味 的 環

境 を与 え る。

② 抽 象機 械 の解釈

個 々 の カー ネ ル 命 令 の記 述 を含 む。 抽 象機 械 の 当初 の記 述 で 左 され て い る

仮 定 も し くは 制 限 と無 矛 盾 で ある こ とを検 証 → 抽 象 機械 が効 果 的OS設 計

の枠 組 を提 供 す る ことを示 す 。

③ 基 本命 令 に 関す る抽 象入 出 力命 題 の規 定

セ キ ュ リテ ィ定 義 と整 合 的 で あ る こ とを検 証

④ 意味 的定 義 の規 定

Pascal言 語 を拡 張,必 要k・ ・一 ドウ ェア機 能 を含 む 。

⑤ 抽 象命 題 に対 応 す る具 現 命 題 の規 定
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⊃

③ に対 してPascalで 記 述 す る 。

⑥ プ ロ グ ラ ム ・コ ー ドの検 証

帰 納 的命 題 証 明 の手 法 を用 い る。

会話 型 検証 シス テ ムの 開発

詳細 は参 考 文 献 〔3〕を参 照 の こ と。

(6)問 題 点

当 シス テ ム では 同期 処 理 の 問題 を排 除 して い る。 これ は シ ス テ ム構 築 の主 目

的 を検 証 可 能 性 に置 い て い るた め,検 証 が困難 とな る並 列 プ ログ ラ ムを排 除 し,

カ ー ネル の待 ち問題 を 回避 してい る。1つ の カ ーネル命 令 の実 行 は単 位 時 間 で

終 了 し,そ の 間 の割込 み を 排除 す る(非 カ ー ネル命 令 で は並 列 処 理 可能)。 こ

の ため リアル ・タ イ ム ・ア ク テ ィビテ ィに は適 さず,応 答 タイ プの シス テ ム に

向 い て い る。

UCLADataSecureUnixの 最 終 開発 が,ど の段階 ま で達 成 した かは 不 明

で あ るが,参 考 文 献 〔2〕の結 論 を要 約す る と,次 の よ うに た る。

①SOSの 開 発 コス トは通 常 の シ ステ ム よ り高 い。

② 高 信 頼 で整合 性 の 高 い シス テ ム を構成 で き,厳 格 な モ ジ ュ ール構 造 に

よ り,拡 張 ・修 正 が容 易 で あ る。

③ 効 率 に関 しては,ア ー キテ ク チ ャ上 の制 約 が多大 左影 響 を及 ぼ した と

は考 え られ 左 い。

④ カ ー ネル構 造 に よ る試 み が 成 功 した の で,従 来 のOSア ー キテ ク チ ャ

を再 検 討 す る必 要 が あ る。

尚,UCLAの ア ー キテ ク チ ャの特 徴 で あ る独 立 分 離 した命 令 群,一 実 行 単位

に割 込 み が 入 らftい,命 令 の結 果 に影 響 す る1/0を 発 生 させftkrtsftど の状 態

遷 移 の不 可 分性(indivisible)は,フ ァ ーム ウェ アで の具 現 化 の可能 性 が 大

きい こ とを示 唆 して い る。
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1.5.4KVM/570

(1)目 的

KVM/370(KernelizedVM/370)は,IBMの 中 大 型 機 用 の 商 用OSで あ

るVM/370を 改 造 し,セ キ ュ リテ ィ ・カ ー ネ ル を 組 み 込 み ,SOSを 実 現 す る

こ と を 目的 と
,したSDC社 の プ ロ ジ ェ ク トで あ る。 広 く使 わ れ て い る 商 用 のO

Sを ベ ー ス に して い る こ とが,こ の プ ロ ジ ェク トの 特 徴 で あ る
。

図1-4にKW/370の シ ス テ ム ・・ア ー キ テ ク チ ャ を 示 す 。

(2)セ キ ュ リテ ィ ・モ デ ル

KW/370は 軍 の セ キ ・]Jテ ィ ・モ デ ノレを 実 現 す る よ う設 言†さ れ て い る
。 す

左 わ ち,シ ス テ ム 内 の 各 主 体,対 象(す 左 わ ち
,客 体)に セ キ ュ リテ ィ ・レ ベ

ル を 付 与 し
,主 体 が 対 象 に ア ク セ ス す る際 に,次 の2つ の 条 件 を 守 る よ う強 制

す る。

・セ キ ュ リテ ィ条 件

主 体 の セ キ ー リテ ィ ・レ ベ ・レが 対 象 の セ キ ・ リテ ィ ・レ ベ ・レよ り低 い か 等

しい 場 合,read/appendは で き な い。

・封 鎖 条 件

主 体 の セ キ ュ リテ ィ ・レ ベ ル が 対 象 の セ キ ュ リテ ィ ・レ ベ ル と等 しい 場 合

の みwriteア ク セ ス(read/writeの 両 方 を 許 す ア ク セ ス)が 許 さ れ る
。
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、

こ こで 主 体 と は ユ ー ザ,プ ロ セ ス 左 ど の シ ス テ ム 内 の 能 動 的 た 要 素 で あ る。 具

体 的 な 主 体 に は,NKCP(NonKernelCP)と 呼 ば れ る各 セ キ ュ リテ ィ ・レ ベ'

ル ご と に 存 在 す る カ ー ネ ル 外 の 制 御 プ ロ グ ラ ム と
,グ ロ ー バ ル ・プ ロセ ス と呼 ば

れ る 異 な る セ キ ュ リテ ィ ・レベ ルの 複 数 のNKC'Pと イ ン タ フ ェ ー ス を も つ プ ロ セ

ス とが あ る。 対 象 と は デ ー タまた は デ ー タの 入 れ もので あ る。 具 体 的 な 対 象 に は

DASD上 の デ ー タ,DASDボ リ ュー ム,デ ー タ ・ボ リュ ー ム,ユ ニ ッ ト・レ コ ー ド装

置,実 メモ リ,プ ロ セ ス,VMの 実 行 環 境(テ ー ブ ル,作 業 域,レ ジス タ)が あ る 。

(3)シ ス テ ム の 構 成

KVM/370シ ス テ ム は 次 の 要 素 か ら構 成 さ れ る。

・カ ー ネ ル ,
・高 信 用 プ ロ セ ス(trustedprocess)

・半 信 用 プ ロ セ ス(semi-trustedprocess)

・NKCP(NonKernelCP)

・ ユ ー ザ 仮 想 マ シ ン

カ ー ネ ル はVM/370のCP(ControlProgram)の 機 能 の う ち セ キ ュ リテ ィ

に 関 与 す る部 分 を と りだ した も の で あ り,カ ー ネ ル が セ キ ュ リテ ィ ・モ デ ル を

実 現 して い る こ ど は 数 学 的 に 検 証 す る必 要 が あ る。

極 端 左 性 能 の 低 下 を 防 ぐ た め に,カ ー ネ ル 以 外 で も あ る種 の シ ス テ ム ・モ ジ

ュ ー ル に は 複 数 の セ キ ュ リテ ィ ・ レベ ル に ま た が る シ ス テ ム ・デ ー タへ の ア ク

セ ス を許 して い る 。 これ らの シ ス テ ム ・モ ジ ュ ー ル(グ ・ 一 パ ル ・プ ・セ ス と

呼 ぶ)に つ い て も,カ ー ネ ル と同 じ よ うに,セ キ ュ リテ ィ ・モ デ ル を 実 現 して
〆

い る こ とを数 学 的 に検 証 す るべ きで あるが ,現 実 問 題 と してそ れ が 不 可 能 左 も

の もあ る。 グ ・ 一 バ ル ・プ ・セ ス の うち,数 学 的検 証 の 対 象 とす る もの を高信

用 プ ロセ ス と呼 び,現 実的 に数 学 的検 証 が 不 可能 左 もの を半 信 用 プ ロ セス と呼

ぶ。 半信 用 プ ロセ ス に つ い ては,十 分 左監 査 を行 た う。

カー ネ ル と高信 用 プ ロセ スは IJovia1で 記述 され てteり,合 計 で6 ,000行 で

あ る。 高 信 用 プ ・セ スは,LOGIN処 理 ,デ ィ レク トリ更 新,オ ペ レ ー タ との

交 信,ユ ニ ッ ト ・レ コ ー ド装 置 の割 当 て,会 計 情 報処 理 左 どの機 能 を実行 す る。
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半 信 用 プ ロ セ ス は ア セ ン ブ ラ で 記 述 さ れ,10,000行 で あ る。 半 信 用 プ ロ セ ス

は,CPUス ケ ジ ュ ー ル,ペ ー ジ ン グ 処 理,ス プ ー ル の ス ・ ッ ト割 当 て,1/

Oス ケ ジ ュ ー ル,エ ラ ー ・ レ コ ー デ ィ ン グftど の 機 能 を実 行 す る 。

NKCPはVM/370のCPの 機 能 の う ち セ キ ュ リテ ィに 無 関 係ft部 分 に 相

当 す る。NKCPは 各 セ キ ュ リテ ィ ・ レ ベ ル に1個 ず つ 存 在 し,そ の セ キ ュ リテ

ィ ・ レベ ル の シ ス テ ム ・デ ー タ に の み ア ク セ ス す る。NKCPは 仮 想 マ シ ン上 で

走 行 す る。 す 左 わ ち,プ ロブ レ ム状 態 で 動 き,仮 想 ア ド レス の み を 使 用 す る。

NI(CPは ア セ ン ブ ラ で記 述 さ れ,70,000行 で あ る。

ユ ー ザ 仮 想 マ シ ン は ユ ー ザ ・ プ ロ グ ラ ム を 実 行 す る仮 想 マ シ ン で あ り,そ の

セ キ ュ リテ ィ ・レ ベ ル のNI(CPの 制 御 を受 け る。

(4)検 証

セ キ ュ リ テ ィ ・モ デ ル が 実 現 さ れ る こ と を数 学 的 に 検 証 す る た め に,カ ー ネ

ル と 高 信 用 プ ロ セ ス はEuclidで 記 述 す る こ とを 意 図 して い た が,実 用 に 耐

え る コ ン パ イ ラが 左 い た め 断 念 した 。 こ の た め カ ー ネ ル と高 信 用 プ ロ セ ス の仕

様(specification)に 対 し,検 証 を 試 み た 。 これ らの 仕 様 はSDCの 仕 様 記

述 言 語 で あ るInaJoで 記 述 さ れ た 。 実 際 に検 証 が ど こま で 行ftわ れ た か は 報

告 さ れ てftい が,文 献 〔1〕に は 検 証 さ れ た 旨 記 述 さ れ て い る。

(5)侵 入 テ ス ト'

K測/370に つ い て 侵 入 テ ス トが 行 ⇔ れ た こ とは 報 告 さ れ て ぽ い。VMI

370そ の もの に対 して は 侵 入 テ ス トが 行ltわ れ,35項 目 の 欠 陥 」6s見つ か っ た

(文 献 〔2〕)。 これ ら の 欠 陥 がKVM/370で は 存 在 してftい こ と は 確 認 さ れ た 。

(6)問 題 点

理論 的 左 観 点 か らは,半 信 用 プ ロ セ ス を 検 証 の 対 象 外 と して い る 点 に 弱 点 が

あ る。

千:文 献 〔1〕IEEEComputer,Vol.16,No.7.

〔2〕"PenetratinganOperatingSystem:AStudyofVM/3701ntegrity,"

IBMSy8temsJournal,No.1,1976.
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実 用 上 の観 点 か らは性 能 の低 下 ,リ ・ 一 ス の使 用 効 率 の低 下,卵 一 トして

い るハ ー ドウェ ア構 成 が 限定 され てい る こ と
,監 査 お よび セ キ ュ リテ ィ管理 者

の た め の サ ー ビス機 能 が な い こと 左 どの問 題 点 が あ る
。

(7)現 時 点 で の 評 価

KVM/370はIBM433・ ,IBM4341,ア ムダ ー・レV7/Aで デ モ ン ス トレー シ.ン

が行kわ れ た。KVM/370の 性 能 は 当初 は標準 のVM/370に 比 べ て%程 度 で あ

った が,現 在 で は%程 度 ま で改善 され てい る
。KVM/370は 大 規 模 タ イ ム シ ェ

ア リン グ ・シ ス テ ムの複 雑 さ に正 面 か ら と り くん だ現在 ま で の唯 一 の プ ロジ ェ

ク トで あ る。 性 能 の点 では,前 述 の報 告 が事 実 た ら
,KVM/370は ほ ぱ 実 用 の

域 噂 して い る・ た だ し(6)で述 べ た よ うに現 在 のKVM/37・ は セ キ .リ テ,の

実 現 の検 証 が 不+分 で あ り・ しか 峡 際 の運 用 のた め 機 能 を知 て い る ため
,

ア モ ン ス トレー シ ョン用 に しか 使 え ない と思 われ る
。

1.3.5KSOS

(1)概 要

'KSOSはK
ernelizedSecureOperatingSystemの 略 で

,KSOS-11と し

て 知 られ て お り,PDP-11/70用 の カ ー ネ ル を 基 盤 と す る シ ス テ ム の 商 用 プ
ロ

ト タ イ プ を構 築 す る試 み の 代 表 的 な も の で あ る
。 カ ーネ ルの最 上 位 層 に はUnix

エ ミ ュ レ ー タが あ り
・Unixユ ー ザ ・イ ンタ フ ェース を 提 供 して い る

。 ・カ ー ネ ル の 最

上 位 仕 様(Special言 語 で 記 述 して あ る)全 体 の セ キ
ュ リテ ィの諸 性 質 の検 証 と,

プ ・グ ラ ム ・コ ー ド(Modula言 語 で記 述 して あ る)と 仕 様 との 間 で の 検 証 が 予

定 さ れ て い た・F・CC(F・ ・dA・ …pace・ndC・m…i・ 。t・。
。、C。 。p.)と の

契 約 が198・ 年 ・2月 で 切 れ て しま った.U・i・ エ ミ
。 レ ー ・ と ユ ー ザ..。 トウ

ェ ア と い う階 層 構 造 で 実 現 さ れ て い る の で 性 能 は 悪 い が
,し か し カー ネ ル の 最

上 位 仕 様 レ ベ ル で の 情 報 ・ ・ 一の 噸 を(SR・ で 醒 したB
。y。。-M_e定 理

証 明 器 を 使 用 し て)検 証 す る こ と 峨 功 した
.プ ・グ ラ ム ・・ 一 ドの 検 証 は 人

手 で 行 な わ れ た ・ カ ー ネ ル は 応 用 業 務 用 の 役 に 立 つ 基 盤 で あ る と実 証 さ れ る カ
、

も しれ な い が ・U・i・ エ ミ ・ レー ・ は ,カ ー ネ ル の機 能 の い くつ か と重 複 して
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お り,Unixエ ミ ュ レー タ と カ ー ネ ル を 結 合 して 使 用 す る と,性 能 が 悪 くな る 。

米 国 海 軍 で は,Logicon社 に 資 金 を 出 し,FACCの 製 品(KSOS)を 強 化 し,

カ ー ネ ル を よ り小 さ く,か つ 高 速 に し,元 の エ ミ ュ レ ー タ と 交 替 す る た め の カ

ー ネ ル ・イ ン タ フ ェ ース ・パ ッ ケ ー ジ(SCOMPを 参 照 の こ と)を 作 成 させ て い

る 。Unixの シ ス テ ム ・コ ー ル を 取 り扱 う イ ン タ フ ェ ー ス の 開 発 は ま だ 可 能 性

が あ る 。 標 準 シ ス テ ム仕 様 書(B5仕 様 と呼 ば れ る)と 標 準 詳 細 仕 様 書(C5

仕 様 と 呼 ば れ る)と 同 様 に,形 式 的 仕 様 書 も これ ら の 変 更 と 一 致 す る よ うに 維

●

持 ・管 理 さ れ て い る 。

(2)KSOSの 設 計

KSOSは,次 の3つ の 構 成 要 素 か ら な る 。

① セ キ ュ リテ ィ ・カ ー ネ ル

②Unixエ ミ ュ レ ー タ

③ 非 カ ー ネ ル ・シ ス テ ム ・ソ フ ト ウ ェア

これ らの 構 成 要 素 の 関 係 を 図1-5に 示 す 。

セ キ ュ リテ ィ ・カ ー ネ ル は,完 全 で あ る こ とが 実 証 で き る 範 囲 で の 簡 単 なO

S(OperatingSystem)の 機 能 を 提 供 す る 。 セ キ ュ リテ ィ ・カ ー ネ ル に は,

こ二?i遵1露 ㌫

ザイ

ト

"、.▽

一

ノー

モ

ス

カ ー ネ ル ・

モ ー ド

不 信 用
NKSR英

信 用

NKSR.x

x:NorKernelSecurityRelatedSoftware

(非 カ ー ネ ル の セ キ ュ リテ ィ関 連 ソ フ ト ウ ェ ア)

図1-5KSOSの シ ス テ ム ・ ア ー キ テ ク チ ャ

X:'PhaseA(概 念 段 階,CanceptualPhase),

PhaseB(確 定 段 階,DefinitionPhase),

PhaseC(設 計 段 階,DesignPhase),

PhaseD(製 作 ・建 設 段 階,ConstructionPhase),

PhaseE(運 用 段 階,OperationalPhase)

に 対 応 し て い る と思 わ れ る 。
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シ ス テ ム 中 の 全 リ ソ ー ス の 制 御 機 能 が 集 中 して い る
。 セ キ ュ リ テ ィ ・カ ー ネ ル

は,ユ ー ザ ・プ ロ セ ス が リ ソ ー ス ヘ ア ク セ ス を 試 み る た び ご と に 仲 介 し,そ の'

ユ ー ザ ・プ ロ セ ス が ア ク セ ス制 御 ポ リ シ ー に則
っ て い る場 合 の み ア ク セ ス を 許

可 す る 。 セ キ ュ リテ ィ ・カ ー ネ ル は,マ シ ンの 特 権 ア ド レス 空 間(PDP-11/

70で は カ ー ネ ル ・モ ー ド と呼 ば れ る)に 常 駐 し て い る 。この ア ド レ ス 空 間 に 常

駐 して い る プ ・ グ ラ ムは 生 の ハ ー ド ウ ェア と ソ フ ト ウ ェ ア の す べ て を ア ク セ ス

す る こ とが で き る 。

Unixエ ミ㌧ レ一 夕は,ス ー パ バ イ ザ ・ モ ー ドの ア ド レス 空 間 に 常 駐 す る各'

々 のUnixフ'四 七 ス の 一一部 で あ る 。Unixエ ミ ュ レ ー タは ,ユ ー ザ ・プ ロ セ ス か

らのUnixシ ス テ ム ・コ ー ル を 相 当 す る カ ー ネ ル ・コ ー ル の 列 に変 換 す る 。

非 カ ー ネ ル ・シ ス テ ム ・ソ フ ト ウ ェ ア は,シ ス テ ム ・サ ー ビス を提 供 す る独

立 の プ ロ セ ス の 集 りで あ る 。Unixと 同 様 に,KSOSはOS中 に 組 み 込 ま れ て

い る ロ グ イ ン(10gin)の よ うな シ ス テ ム ・サ ー ビス は 提 供 して い な い
。 む しろ,

こ れ らの シ ス テ ム ・サ ー ビ ス は,セ キ ュ リテ ィ ・カ ー ネ ル の 外 側 に 常 駐 す る 高

信 用 プ ロ セ ス群(trustedprocesses)に よ っ て 提 供 さ れ る 。

これ らの 高 信 用 プ ・ セ ス群 は,セ キ ュ リテ ィ ・カ ー ネ ル が 厳 守 さ せ て い る 規

則 に違 反 して も い い特 権 を持 っ て い る 。Unixエ ミ ュ レ ー タは 検 証 さ れ て い な

い関 係 上,信 用 で きな い(untrusted)の で,高 信 用 ソ フ ト ウ ェ ア か らは 直 接

使 用 す る こ と は で き ず,セ キ ュ リテ ィ ・カ ー ネ ル を 直 接 使 用 す る こ と に な る 。

(3)セ キ ュ リテ ィ ・カ ー ネ ル

セ キ ュ リテ ィ ・カ ー ネ ル の機 能 を 抽 象 マ シ ン の 観 点 で 見 る と ,シ ス テ ム の 基

本 的 ハ ー ドウ ェ ア ・ リ ソ ー ス か らそ の イ ン タ フ ェ ー ス 用 の 対 象(object)(例

え ば,プ ロ セ ス,プ ロ セス ・セ グ メ ン ト,フ ァ イ ル,装 置,そ し て サ ブ タ イ プ

(subtype))を 生 成 し,こ れ らの 対 象 へ の ア ク セ ス す べ て に介 入 し て い る 。

セ キ ュ リテ ィ ・カ ー ネ ル は,3つ の ア ク セ ス 審 査 規 則 を励 行 し て い る。 第1

番 目 の 規 則 はDoD(米 国 防 省)の セ キ ュ リテ ィ ・ポ リシ ーで あ る 。こ の 規 則 で

は,情 報 を読 む 際 に 適 切k使 用 許 可 権(clearance)と 知 る必 要 性(need-to-

know)を 保 持 して い る か ・(単 純 セ キ ュ リテ ィ性(simplesecurityproperty)

と 呼 ば れ る),そ し て読 ま れ た 情 報 が よ り低 い セ キ ュ リテ ィ ・レ ベ ル の フ ァ イ
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ル に 対 して 書 き込 詞 ・ 情 報 が 格 上 げ(d-9・ad・)
.さ れ な い か(セ キ ・|」 テ

ィの × 性(secvrityN-properもy)と 呼 ば れ る)を 検 証 す る こ と を 要 求 して

い る 。

第2番 目 の 規 則 は,イ ン テ グ リテ ィ ・ポ リ シ ー で あ る 。 イ ン テ グ リ テ ィは,

シ ス テ ム 中 の デ=タ ベ ー ス,プ ・ グ ラ ム等 を,そ れ に 対 して 読 み 取 り ア ク セ ス

を 許 さ れ た 任 意 の プ ロ セ ス が そ れ を 変 更 す る こ と を 防 御 す る 機 構 で あ る 。 こ の

規 則 は,1番 目 の 規 則 とは 数 学 的 に は,双 対 関 係(dual)に あ る。

第3番 目 の規 則 は,自 由 裁 量 的 ア ク セ ス 制 御(discretionaryaccesscon-

trol)の ポ リ シ ー で あ る。最 初 の2つ の 規 則 と 同様 に,自 由 裁 量 的 ア ク セ ス 制

御 は ユ ー ザ の 制 御 下 に 完 全 に あ る 。 ユ ー ザ は 自 分 の 裁 量 で 自分 の 所 有 す る対 象

を他 の ユ ー ザ に 使 用 許 可 す る こ と も で き る し,使 用 を 拒 否 す る こ と もで き る 。

KSOSはUnixと 同 様 に,自 由 裁 量 的 ア ク セ ス 制 御 ポ リ シ ー を励 行 し て い る。

1.5.6SCOMP

(1)目 的

SCOMPは,GuardianProject(Multicsシ ス テ ム の セ キ ュ リテ ィ を調

査 し,エ ン ハ ン ス す る こ と を 目的 と した プ ロ ジ ェ ク ト)の 一 部 と して,ハ ネ ウ

・ ル が 中 心 とftっ て,DoD,NAVAI.E>((NavalElectronicsSystemCommand)

と 共 に 開 発 に 取 組 ん で きたSOSで あ り,当 初 は フ ロ ン ト ・エ ン ド ・プ ロ セ ッ

サ 用SOSの 開 発 を 目 的 と し た,も の で あ っ た。

しか し左 が ら,現 在 のSCOMPはGuardianProjectの 中 止 等 に 伴ftLA,も

と も と の デ ザ イ ン とは 異 在 っ た も の と た っ て お り,フ ロ ン ト ・エ ン ド ・プ ロ セ

ッ サ 用SOSと い うよ り,汎 用 コ ン ピ ュ ー タ ・シ ス テ ム 用SOSとftっ て い る

と言 わ れ て い る。

(2)セ キ ュ リテ ィ ・モ デ ル

SCOMPは,DoDの セ キ ュ リ テ ィ ・ポ リ シ ー を実 現 す る よ う設 計 さ れ てk－ り,

形 式 的 モ デ ル と し てBell&LaPadulaモ デ ル を 採 用 し て い る 。

本 モ デ ル の 基 本 的 ル ー ル は,SimpleSecurityとSecurityPropertyと
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呼 ば れ る も の で あ る。

・SimpleSecurity'

デ ー タ の セ キ ュ リテ ィ ・レ ベ ル が リー ダ(処 理)の セ キ ュ リテ ィ ・レベ

ル よ り高 い 場 合,デ ー タの 読 み 込 み を 行 在 わ た い 。

・SecurityProperty

デ ー タ を 受 取 る 対 象 が デ ー タ の 書 き手(書 く処 理)よ り も セ キ ュ リテ ィ

・ レベ ル が 低 い 場 合,デ ー タ を 書 け 互 い とい う も の で あ る。

以 上 の 様 左 デ 三 夕 の 暴 露 を 防 ぐセ キ ュ リテ ィ ・ル ー ル に 加 え て,デ ー タ δ 破 損

を 防 止 す る 同 様 の セ ッ トが 存 在 す る。 これ らはSimpleIntegrity,Integrity

Propertyと 呼 ば れ,デ ー タ の修 正 を コ ン トロ ー ル し て い る。

(3)ハ ー ドウ エ ア

SCOMPを イ ン プ リ メ ン トす る ハ ー ド ウ ェ ア は,ハ ネ ウ ェル の レ ベ ル6ミ ニ

コ ン ピ ュ ー タ(16ビ ッ ト)を ベ ー ス に,SPM(SecurityProtection

Module)と 呼 ば れ る機 構 を付 加 し た も の で あ る。

シ ス テ ム の 各 コ ン ポ ー ネ ン トは,す べ て レ ベ ル6の バ ス に つftが っ て お り,

各 種1/O,プ ロ セ ッ サ,記 憶 装 置 を ア ク セ ス し て い る 。

SPMは,セ ン ト ラ ル ・プ ロ セ ッ サ と,他 の あ ら ゆ る シ ス テ ム 要 素 を結 ぶ バ

ス 上 に存 在 し,全 て の プ ロ セ ッサ の 要 求 を 捕 捉 す る と共 に,メ モ リや1/O装

置 を ア ク セ ス す る 前 に 要 求 の 確 認 を行 在 う特 別 左 ハ ー ドウ ェ ア 機 構 で あ り,パ

フ ォ ー マ ン ス の 向 上 を 目的 と し た もの で あ る。 図1-6に バ ス で 他 の シ ス テ ム

要 素 と結 ば れ たSPMの 配 置 を示 す 。
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SPM十LEVEL6MINICOMPUTER=SCOMP
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旺HORY

‡ ‡
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図1-6SCOMP/・ 一 ドウ ェ ァ の 内 部 構 成

(4)ソ フ ト ウ ェ ア ・

SCOMPの オ ペ レ ー テ ィ ン グ ・ シ ス テ ム は,次 の3つ の 主 要ftee能 か ら 構 成

さ れ て い るo

・ セ キ ュ リ テ ィ ・ カ ー ネ ル

セ キ ュ リ テ ィ ・ メ カ ニ ズ ム と,す べ て の ア ク セ ス の コ ン ト ロ ⌒ ル を 行 在 う 。

・ ト ラ ス テ ッ ド ・ ソ フ ト ウ ェ ア

管 理 者,オ ペ レ ー タ,ユ ー ザ が セ キ ュ リ テ ィ ・ カ ー ネ ル を 使 用 す る 場 合 に

必 要 左 イ ン タ フ ェ ー ス ・ サ ー ビ ス を サ ポ ー ト す る 。

・SKIP(ScompKernelInterfacePackage)

低 レ ベ ル の ア プ リ ケ ー シ ョ ン ・ イ ン タ フ ェ ー ス で あ り,フ ァ イ ル ・ シ ス テ

ム,イ ベ ン ト ・ メ カ ニ ズ ム,プ ロ セ ス ・ コ ン ト ロ ー ル を サ ポ ー ト す る6

図1-7にSCOMPソ フ ト ウ ェ ア の 体 系 を 示 す 。
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図1-7SCOMPソ フ トウ ェ ア の ア ー キ テ ク チ ャ

① セ キ ュ リ テ ィ ・ カ ー ネ ル

セ キ ュ リ テ ィ ・ カ ー ネ ル は,全 て の 資 源 の 管 理,ス ケ ジ ュ ー ル 処 理,メ モ

リ 管 理,ト ラ ッ プ ・ イ ン タ ラ プ ト管 理,オ ウ デ ィ テ ィ ン グ を 実 行 す る 基 本 的

左 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム で あ る 。

又,オ ブ ジ ェ ク ト と し て セ グ メ ン ト,デ バ イ ス,プ ロ セ ス の3つ の タ イ プ

を サ ポ ー ト し て お り,セ キ ュ リ テ ィ ・ ポ リ シ ー に し た が っ て 各 オ ブ ジ ェ ク ト

に 対 す る ア ク セ ス を コ ン ト ロ ー ル し て い る 。

② ト ラ ス テ ッ ド ・ ソ フ ト ウ ェ ア

ト ラ ス テ ッ ド ・ ソ フ ト ウ ェ ア は,ユ ー ザ,シ ス テ ム 管 理 者,オ ペ レ ー タ と

SCOMPシ ス テ ム と の イ ン タ フ ェ ー ス を サ ポ ー ト す る も の で あ り,サ ー ビ ス

タ イ プ に よ り,

・ ト ラ ス テ ッ ド ・ ユ ー ザ ・ サ ー ビ ス

・ ト ラ ス テ ッ ド ・ オ ペ レ ー シ ョ ン ・ サ ー ビ ス

・ ト ラ ス テ ン ド ・ メ ン テ ナ ン ス ・サ ー ビ ス

の3つ に 分 割 さ れ て い る 。

③SKIP

SKIPは,ア プ リ ケ ー シ ョ ン と セ キ ュ リ テ ィ ・ カ ー ネ ル と の イ ン タ フ ェ ー
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ス を サ ポ ー トす る ソ フ トウ ェ ア で あ り,UnixエSユ レ ー タ の 結 果 の 反 省 か

ら,SCOMP上 に 開 発 さ れ た も の で あ る 。

SKIPで 用 意 さ れ て い る機 能 と し て,

・階 層 的 友 複 数 レ ベ ル の フ ァ イ ル ・シ ス テ ム

・子 プ ・ セ ス の 創 成

・処 理 同 期 の 為 の イ ベ ン ト ・メ カ ニ ズ ム

・低 レ ベ ル の イ ン タ フ ェ ー ス

等 が あ る。

(5)検 証

セ キ ュ リテ ィ ・モ デ ル が 実 現 さ れ て い る こ と を形 式 的 に 検 証 す る た め に,カ

ー ネ ル と ト ラ ス テ ッ ド ・ ソ フ ト ウ ェ ア は ,下 記 の 仕 様 記 述 言 語 を 使 用 し て 開 発

を 行 た っ て い る。

① カ ー ネ ル

カ ー ネ ル の仕 様 は,Specia1を 使 用 して 記 述 さ れ て お り,検 証 はSRI

のHDM(HierarchicalDevelopmentMethodology)を 利 用 して 行ftわ れ

て い るo

尚,プ ・ グ ラ ム はUCLAパ ス カ ル で 記 述 さ れ て お り,約10Kス テ ー ト メ

ン ト,ロ ー ド ・モ ジ ュ ー ル の 大 き さ 約63KWで あ る 。

② トラ ス テ ッ ド ・ ソ フ ト ウ ェ ア

ト ラス テ ッ ド ・ ソ フ ト ウ ェ ア の仕 様 は,Gypsyを 使 用 し て 記 述 さ れ て い

る が,検 証 に つ い て は 不 明 で あ る。

(6)評 価

SCOMPの ハ ー ド ウ ェ ア 及 び ソ フ トウ ェ ア は,LosAlamos,Mitre,Logicon ,

そ し てGeneralElectricを 含 め た 数 社 に 現 在 導 入 さ れ てk－ り,今 後 実 用 面 で

の 評 価 が 論 議 を呼 ぶ も の と思 わ れ る。 又,ハ ネ ウ ェ ル 社 の レ ベ ル6シ リー ズ の

拡 張 版 で あ る32ビ ッ トのDPS-6/94用 のSPMも 実 現 可 能 と考 え られ る。
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1.5.7PSOS

(1)目 的

PSOS(ProvablySecureOperatingSystem=証 明 可 能 たSOS)は

1970年 代 の 中 期 か ら後 期 に か け てSRI社 で 最 初 の 仕 様 が 記 述 さ れ た
。 こ の

文 書 は1980年 の 初 め に主 契 約 者 で あ るFACC(FordAerospaceand

ComrnunicationsCorp.)と 冨喫 約 者 で あ るHoneywell社 に 対 す る 製 品 仕 様

の一 部 と して 使 用 さ れ た 。

PSOSの 目 標 は 中 規 模 か ら大 規 模 の 汎 用 コ ン ピ ュ ー タ を ベ ー ス に ,セ キ ュ リ

テ ィ ・カ ー ネ ル だ け で 左 く,オ ペ レ ー テ ィ ン グ ・シ ス テ ム 全 体 が 仕 様 を 満 た し

て い る こ と を 形 式 的 に検 証 す る こ と で あ る。

(2)セ キ ュ リテ ィ ・モ デ ル

Psosはspecia1言 語 に よ り仕 様 化 さ れ て お り ,約20の 階 層 構 造 化 さ れ

た モ ジ ュ ー ル よ り成 っ て い る 。

PSOSの セ キ ュ リ テ ィ概 念 は 資 格(capability)モ デ ル に基 づ き ,対 象 は こ

の 資 格 に よ り統 制 さ れ る。

資 格 は 次 の2つ の 部 分 よ 購 成 さ れ ・ ブ ー ・レ醐 で 表 記 さ れ る。

①uniqueidentifier(uid)

各uid'に 対 して オ リジ ナ ルft資 格 が 与 え ら れ,資 格 の 分 配 統 制 も可 能 に し

て い るo

② ア ク セ ス権

ア ク セ ス 権 とは,あ る 資 格 を 有 す る主 体(subject)が 対 象(object)

に 対 し'て ど の 様 た 操 作 が 許 さ れ る か を 規 定 す る も の で ,そ の 対 象 に 責 任 あ る

モ ジ ュ ー ノレに よ り解 釈 さ れ る(図1-8参 照)。
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図1-8SegmentCapabilityの ア ク セ ス 権

ア ク セ ス 権 の 解 釈 は 常 に 単 調 性 の 規 則(monotonicityrule)に 従 っ て い

るo

PSOSも 基 本 的 に は ア ク セ ス 行 列 モ デ ル で あb,Bell-LaPadulaモ デ

ル の修 正 版 で あ る。

(3)PSOSの プ ロ テ ク シ ョ ン機 構

PSOSの 資 格 は 以 下 に示 す 様 に,非 常 に 単 純 で か つ 柔 軟 性 の あ る プ ・テ ク シ

ョ ン機 構 に よ り 出 来 て い る。

ま ず,資 格 そ の も の は タ グ ・ ビ ッ トと し て 表 現 さ れ,ハ ー ド ウ ェ ア に よ り偽

造 不 可 性(nonforgeability)あ る い は 変 更 不 可 性(unalterability)の 保 証 が

実 現 で き て い る 。 ま た 資 格 上 の操 作 は 倉1」成(create)と 限 定(restrict)の2

っ よ り成 っ て い る。 創 成 と は 資 格 が 全 て の ア ク セ ス 権 を所 有 す る全 く新 し い 別

の 資 格 を 作 る こ と を 言 い,限 定 とは,対 象 へ の ア ク セ ス に よ り,あ る 資 格 と ア

ク セ ス 権 を もつuidと 同 一 のuidで あ る 資 格 を作 る と き,こ の 資 格 と ア ク セ ス

権 は これ らの 最 大 マ ス ク を 取 る交 わ り(intersection)と し て 与 え られ る こ と
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を言 う。

一 方 ,格 納 許 可(storepermission)と は,PSOSの 基 本 的 なstorage

objectmanager(=segmentmanager)に よ り遂 行 さ れ る もので
,シ ステ ム内

の各 セ グ メン トは 各 々格 納 許 可 に対 して ,格 納 制限 を もつ資 格 と して表 わ され

る。 つ ま り,あ るセ グ メン トが あ る格 納 許 可 に対 す る格納 制 限 を資格 と して持

てば,そ の格 納 許 可 を持 つ 資格 のみ で成 る こ とを意味 す る
。

この制 限 を全 てのsegment-modifying操 作上 で非 常 に簡 単ftチ ェ ックで 遂

行 可 能 で あ る。

先 に述 べ た 資格 上 の創 成/限 定 の操 作 に よる資格 の 増殖 は,こ の格 納 許 可 に

よ り統制 さ れ る。 つ ま り,あ る種 の型(type)を もつ 対 象上 で 遂行 され る操 作

は,そ の対 象 に対 す るtypemanagerに よ り定 義 さ れ ,あ る与 え られ た資格 を

有 す る特 定 の 対 象上 で許 され る操 作 は,与 え られ た資 格 の ア ク セ ス権 に よ り完

全 に統 制 され る。

(4)PSOSの 階 層 構 造

psosva於 け る デ ー タ 表1 -5PSOSの 抽 象化 の 階 層

や手 続 き(procedure)

とい っ た 抽 象 対 象 は 表1

-5に 示 す 様 左 抽 象 階 層

を 成 して い る。 下 位 レ ベ

ル に位 置 す る 抽 象(abs-

traction)は ハ ー ド

ウ ェ ア や フ ァ ー ム ウ ェ ア

で 実 装 さ れ,上 位 レベ ル

に 位 置 す る 抽 象 は ソ フ ト

ノ

ウ ェ ァ に よ り実 装 さ れ る

の が 一 般 的 で あ る 。

Levcl AtstmCtions

6

5

4

3

2

1

0

9

8

7

6

5

4

3

2

1

0

userreques;interpretation

userenvironmentsandnamespaces

凹seri叩Ut-outpu【

procedurerecords

userprocessesandvisib』inPUt-ou〔put

crea【ionanddeletienofuserobjeαS

direCtories

abstrac:objeCttnanager

segmentsandwindows

pages

systetnprocessesandsySteminput-OUtput

primi【ive{nput-ou〔pu:

ahthmeticandOtherbasicpr㏄edures

ctocks

internlptS

regiSlersandotherstorヨge

capabili1ies

この表 を さ らに属 性 別 に類 別 す る と,表1-6の 様 に 階層 化 で きる。 これ は

PSOSの 目標 と して い る抽 象 そ の もの で あ り,階 層 の基 礎 は正 に資格 機 構 で あ
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る。 この階 層 構 造 はP

SOSの 資格 が 抽 象 対

象(abstractobject)

を構 成 す る上 で非 常 に

役立 つ性 質 を与 え て く

れ る。 一 つ は抽 象対 象

に一意 の名 前 が付 け ら

表1-6PSOSの 類 別 の 階層

Level Abstracrions PSOSLevels

FuserabslraCtions

EcommunltyabStractions

DabstraCtobjec1manager

Cvirtualresourccs
Bphysicalresources

Acapabililies

1416

1013

9

68

1.5

0

れ る とい うこ と。 も う一 つ は,資 格 が偽 造 不 可 で ある とい うこ とで あ る。 さ ら

に この 資格 機 構 は実 現 化 が簡 単 で あ り,デ ー タや手 続 き抽 象 の創成 に於 て強 力

ftmodularityを 支 え て くれ る。 この種 の抽 象 はPSOSそ の もの の設 計基 盤 で あ

り,シ ステ ム ・プ ロ グ ラムは も とよ り,応 用 プ ロ グ ラムへ も適 用 可能 で あ る。

PSOSの 資格 機 構 は一 般 的 で あ り,任 意 の 方 策(policy)を 構 築 す るサ ブ シ

ス テ ム に充 分耐 え 得 る。 しか もシ ス テ ム ・プ ・グ ラム を保 護 す る特殊 左保 護機

構 は全 く不要 で あ り,KSOSやUCLAに 於 け るtrustedprocessに 対 して

も優 位 で あ る。

(5)PSOSの 検証

PSOSの プ ログ ラム ・コ ー ドの検 証 が行kわ れ たが 否 か は不 明 で あ る。

PSOSはUCLAの カー ネ ル と同様,実 行 機 構 を セ キ ュ リテ ィ方 策(policy)

か ら分 離 して お り,こ れ らの シス テ ムは 資格 を使 っ て対 象 の参 照統 制 を行 って

い るが,実 行 機 構 の検 証 では 実行 機 構 そ の もの を破 壊 した り,あ るい は迂 回す

る こ とが で き 左い とい う こ とを検 証 し左けれ ば 左 ら互 い。 ま た,機 構 の あ る特

定 の使 用 が あ る特 定 の方 策 を正 し く実 行 す る こ と を示 す には 別 の 検証 が必要 で

あ る。

(6)teわ りに

Honeywell社 はSPM付 のLevel-6ミ ニ コ ン ピ ュー タ と類似 の次世 代 の32

ビ ソ ト・ミニ コ ン ピュ ー タ … 一 ドウェァ を入 札 した。 こ の契 約は1981年5

月 に切 れ た。Honeywell社 は1982年 に新規 に契 約 して関 連 す る ハ ー ドウ ェア

の設 計 作 業 を継 続 して い る。
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1.5.8米 国 防 省 の コ,ン ピ ュ ー タ ・セ キ ュ リテ ィ 評 価 基 準

米 国 防 省 で は,数 多 くの コ ン ピ ュ ー タ ・ シス テ ム を 建 設 し運 用 して き た が,そ

れ ら の 多 くは リモ ー ト ・ア ク セ ス/リ ソ ー ス ・シ ェ ア リン グ の シ ス テ ム で あ り
,

秘 密 度 の 高 い 軍 事 情 報 を 取 扱 う上 で 種 々 の 問 題 が 発 生 して き た。 そ こで1967年,

国 防 省 を 中 心 と して コ ン ピ ュ ー タ ・セ キ ュ リテ ィに 関 す る 調 査 研 究 が 始 め ら れ,

1972年 に 管 理 的 ・技 術 的 基 準 と し て"DoDDirective:SecurityRequirements

forAutomaticDataProcessing(ADP)Systems"が 定 め られ た 。 更 に
,

1978年 に は 高 信 頼 コ ン ピ ュ ー タ ・シ ス テ ム(Trusted*1ComputerSystem)

の 信 頼 度 を 評 価 す る た め の 評 価 基 準 を 作 成 す る作 業 が 始 ま り,現 在 「DoDCom-

puterSecurityEvaluationCenter(1981年 設 立)」 を 中 心 に 精 力 的 に 作i業

が 進 め られ て い る 。

本 項 に お い て は,1982年5月*2に 公 表 さ れ た 高 信 頼 コ ン ピ ュ ー タ ・ シ ス テ

ム 評 価 基 準(TrustedComputerSystemEvaluationCriteria)の 案 に つ い て

概 説 す る。

(1)高 信 頼 コン ピュ ー タ ・シス テ ム の基 本 要 件

秘 も し くは これ に類 す る情 報 資 料等(以 下 「秘 情 報 等 」とい う)を 取 り扱 う

ADPシ ステ ムに とって不 可 欠 で あ り,か つ 高 信 頼 コ ン ピ ュー タ ・シス テ ム評

価 基 準 の基 礎 とftる べ き基 本 要 件 は以 下 の5つ で ある。

基 本 要件 第1:秘 区分 の 明示(Mhrking)

秘情 報 等 を処 理 ・運 用 す るADPシ ス テ ムで は,そ の 取 り扱 う全 て の情 報

資 料 に秘 区分 を明示 しftけ れ ば な らftv・。 ま た当該ADPシ ス テ ムか らア ウ

トプ ッ・トされ る もの の 中 に秘 情 報 等 が含 ま れ る場合 に は ,そ の 旨 を厳格 に 明

示 され る こ とが 保 証 され 左け れ ば な らた い。

基 本 要 件第2:強 制 的 セ キ ュ リテ ィ(MandatorySecurity)

秘 情 報 等 を取 り扱 う コ ン ピ ュ ー タ ・シ ス テ ム に あ って は,特 別 の 許 可 疫 し

－x-1:"Trusted"を こ こ で は 「高 信 頼 」 と訳 し て い る が
,文 字 通 り,「 信 じ て 頼 れ る 」 と い う意 味

で,`treliable"と は ニ ア ン ス が 異 な っ て い る 。

x2:FinalDraftが1983年1月27日 に 発 行 さ れ て い る が,入 手 で き な か っ た 。
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に勝手 にそ の情 報 の秘 区 分 の マー キン グ を変更 した り,情 報 を よ り低 い秘 区

分 の記 憶 媒 体 に移 し変 え た りす る こ とが 不 可能 で あ り,か つ ユ ーザ 個 人 の取

り扱 い を認 め られ て い る秘 区 分 よ り高 い秘 区分 の 情報 等 に対 す る アク セ ス は

許 可 しな い とい うこ とが 無 条 件 で 保証 され な け れ ば 左 ら逢 い。

基 本要 件 第3:自 由裁 量 的 セ キ ュ リテ ィ(DiscretionarySecurity)

職 務上,当 該 秘 情 報 等 を取 り扱 う必 要 が あ る とあ らか じめ認 め られ た ユ ー

ザ と,実 際 に ア ク セ ス し よ うと して い る ユ ーザ とが 同一 で あ る こ とを先 ず

確 認 し,こ れ を基 礎 と し て秘 情報 等 に対 す るア ク セス を制 限 で きる こ とが コ

ン ピュ ー タ ・シ ステ ム に と って不 可 欠 で ある。

基 本要 件 第4:責 任 の 明 確 化(Accountability)

秘 情報 等 を処 理,運 用 す るた めのADPシ ス テ ム にあ っ ては,秘 情 報 等 が

アク セ スさ れ た りす る こ とに,そ れ を実 行 した ユ ーザ個 人 の処 理 を明 細 に追

跡 す るこ とが で き る よ うた配 慮 が 友 され て い たけ れ ば な ら 左い。

基 本 要件 第5:継 続 的保 護(ContinuousProtection)

高 信 頼 コ ン ピ ュー タ ・シス テ ム の セ キ ュ リテ ィに 関 す る部 分 は,運 用 開 始

後 も秘 情 報 等 を制 御 す る シス テ ム の能 力 を無 効 にす る よ う左不 正 左改 修 が,

ハ ー ドウ ェア,ソ フ トウ ェア を問 わ ず に加 え られ て い左 い こ とを保 証 す る必

要 が あ る。 このた め,セ キ ュ リテ ィ機 能 を統 制 下 に継続 的 に置 く必 要 が あ る。

(2)評 価 段 階 の概 要

本 評価 基 準 に 定 め られ た システ ムの各 段 階 は以 下 の とお りで あ る。 そ れ ぞ れ

の段 階 は,秘 情 報 等 を保 護 す る た めに シス テム に取 り入 れ 左け れ ば 左 ら互 い改

善 を示 して い る。

段 階D:最 少 限 の保 護(MinimalProtection)

一 応 評価 は さ れ て い る ものの ,よ り高次 の段階 の評価 要 件 を満 足 す る には

到 ら左い もの。

段階C:自 由裁 量 的保 護(DiscretionaryProtection)

自由裁 量 も しくは,職 務上 知 る必 要 性 の 左い個 人 に対 す る保 護 が行 われ て

い るo
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段 階B:強 制 的 保 護(MandatoryProtection)

TCB〔 注1〕がそ の デ ー タ の秘 区 分 に応 じた標 識 を デ ー タに強 制 的 に付 け,そ

の 標 識 を 不 正 に変 更 さ れ 支 い よ うに保 護 す る こ とが,こ の 段 階 に お け る 主 要

左 要 件 で あ る。 本 段 階 に 評 価 さ れ る 高 信 頼 コ ン ピ ュ ー タ ・ シス テ ム は,当 該

シ ス テ ム内 の デ ー タ ・フ ァ イ ル に対 し,強 制 的 に あ る種 の 標 識 が 付 加 さ れ る

もの でftけ れ ばftら た い 。 ベ ン ダ は,TCBの 拠 所 とftっ た セ キ ュ.リ テ ィ ・

モ デ ル 及 びTCBの 仕 様 書 を 備Jtftけ れ ばftら な い 。 ま た 参 照 モ ニ タ旺2〕 の

概 念 を満 足 す る もの で 左 け れ ば た ら旋 い 。

段 階A:検 証 済 み の 保 護 機 構(VerifiedProtection)

シス テ ム内 で使 用 され て い る強 制 的 及 び 自由 裁 量 的 左セ キュ リテ ィ制 御 が,

当 該 システ ムに よっ て格 納 ・処 理 され る秘 情 報等 を効 果 的 に保 護 してい る こ

とを保 証 す るの に,形 式的 左 セ キ ュ リテ ィ検 証 方 法 を 用 い なけ れ ば た ら左 い。

(3)評 価 区 分 の概 要

コ ン ピュー タ ・セ キ ュ リテ ィ評価 基 準 の もとで認 め られ た シス テ ムの 区分 は

以 下 の とお りで あ る。

区分D:普 通(CommonPractice*)

よ り高次 の 評価 区 分 の 要 件 を満 た さ左 い と評 価 さ れ た システ ムは,こ の区

分 に ラ ンク され る。

区分C-1:自 由 裁量 的 セ キ ュ リテ ィ保 護(DiscretionarySecurity

Protection)

こ の 区 分 に 評 価 さ れ る に は,ユ ーザ 個 人 を 確 認 す る(前 述 の 基 本 要 件 第4)

た め の 機 構 が 必 要 で あ る。 ユ ー ザ と デ ー タの 間 の 自 由 裁 量 的 ア ク セ ス 制 御

(基 本 要 件 第3)は 実 施 し 左 く と も 良 く,又,自 己 防 衛 型 で あ っ て も良 い 。

区分C-2:ア ク セ ス 制 御 に よ る保 護(ControlledAccessProtecti(m)

ユ ーザ に対 し,少 た く と も強 制 的 に 自由裁量 的 ア クセ ス制 御 を行 うシス テ

苦:英 語の意味は 「一般的 な方法 」,「 技術上の習慣」,「 日常茶飯事 的に行われ ること」であ

り,「 コンピュー タ ・システ ムに対 して特 別な技術的対策 を行 っていない」 ことを表わす用

語 である。
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ム は,こ の 区 分 に 評 価 さ れ る。 亡 の 要 件 を 満 足 す る た め に セ キ ュ リテ ィ ・ア

ド ・オ ン ・パ ッケ ー ジ や セ キ ュ リテ ィ ・オ ー バ ー レ イ ・パ ッ ケ ー ジ を 使 用 し

て も 良 い 。 〔C-1〕 と の 主ft相 違 点 は,こ の 〔C-2〕 が 個 人 の 責 任 の 追 求

(基 本 要 件 第4)及 び セ キ ュ リテ ィ侵 害 の 監 査 の 機 構 を 要 す る こ と で あ る 。

区分B-1:標 識 に よ る セ キ ュ リテ ィ保 護(LabeledSecurityProtection)

本 区分 に評 価 され る シス テ ムは,基 本 要件 第2の 強制 的 ア ク セ ス制 御 及 び

職 務 上,知 る必 要 性 を有 し左 い個 人 に対 す る保 護 に適 した 自 由裁 量 的 アク セ

ス制 御 を実 施 し左け れ ば た らたい。 検 証 済 み の形 式 的 セ キ ュ リテ ィ ・モ デ ル

は 必 要 と した いが,TCBの 概 念 は 明 確 でftけ れ ばkら 左い。 デ ー タに は秘

区 分 を明 示 す る必 要 が あ る(基 本 要 件第1)。 ま た専 門 家 に よ る侵 入 テ ス ト

を行 い,そ の結 果 発 見 され た重 大 左欠 陥 は,全 て是 正 され な け れば 左 ら左 い。

区分B-2:シ ステ ム構 成 全 体 にわ た る保 護(StructuredProtection)

本 区 分 に評価 され る シ ス テ ムで は,TCB以 外 の全 て の明 白ft対 象 に まで

強 制的 セ キ ュ リテ ィの適 用が 拡 大 され,ま た情 報 フ ・一 に対 す る制 御 と漏 洩

チ ャネ ル に対 す る封 鎖 が 実 施 され る。TCBが 励 行 して い る セ キ ュ リテ ィ ・

ポ リシ ーの モ デル が必 要 で ある。 シス テ ム構 成 全 体 を保 護 し,厳 格 左構 成 管

理〔注3〕が 実 施 され る(基 本 要 件 第5)。TCBは,ユ ーザ 確認 機 構 が強 化 さ

れ,高 信 頼 化 され た設 備 管理 を支 援 す る機 能 も有 す る。

区分B-3:セ キ ュ リテ ィ機 構 の専 用領 域 化(SecurityDomains)

本 区分 に評 価 され る シ ステ ムのTCBは,セ キ=リ テ ィ ・モ デ ル を励 行 す

る もの で あ り,特 権 は 最 少 限 度 に限 定 され る。 全 て の セ キ ュ リテ ィ関 連 の プ

ログ ラム ・コ ー ドが明 確 に識 別 さ れ,セ キ ュ リテ ィに関連 す る コ ー ドと,関

連 しftい コ ー ドとが,そ れ ぞれ 異 った領域 に分 け られ る よ うに,TCBが 構

造 化 さ れ る。TCBが 参 照 モ ニ タの要 求 を満足 して い る こ とを実 証 す る必 要

が あ る。 セ キ ュ リテ ィに 関 連 しない領 域 内 にあ る ソフ トウ,エアの 突 発 的 左障

害 が,セ キ ュ リテ ィ領 域 内 に あ る ソ フ トウェ アに は全 く影 響 を与 え 左 い よ う

にす る ため に,ハ ー ドウ ェア に よる保 護,も し くは 全 く影 響 を与 え 左 い こ と

が 確 認 され て い 左け れ ば 左 ら左 い。
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区分A-:検 証 済 の 設 計(VerifiedDesign)

本 区 分 に評 価 され る システムの主 な特 徴 として次 の3つ の事 項 が 挙 げ られ る。

① 形 式 的数 学 モ デル が存 在 す る こ と。

②TCBの 最 高 水準 の ユ ーザ ・イン タ フ ェー ス仕 様書 が形 式 的 に記 述 され

て い る こ と。

③ 形 式 的 検 証 技 法 を用 い てTCBが 設 計 ・開発 され,完 成 したTCBが 数

学 モ デ ル を満 足 す る こ とが 検証 され て い る こ と。

更 に,TCBが 参 照 モ ニ タの要 件 を満 足 す る こ とを確 認 す る(検 証 は さ

れ 左 くと も よい)必 要 が ある。

1982年 現 在,本 区 分 に評 価 され る シス テ ムの実 用 化 が 可能 左技 術 水準

に既 に達 してい る。

区分A-2:検 証 済 の プ ・グ ラム(VerifiedImplementation)

本 区分 に 評価 され る シ ステ ムは,形 式 的 に機 械 で検 査 す る ことが で きる方

法 論 を 用 い て シス テ ム の実 際 の プ ・グ ラ ム を検証 し,最 高位 の 仕様 書 に適 合

す る こ とが保 証 され てい る。 参 照 モニ タの要 求仕 様 を満 た して い る こ とを論

証 す る た め に は,そ の他 の プ ログ ラム 開 発支 援 ソ ール(例 え ば,コ ンパ イ ラ

群)と 同様 に,ハ ー ドウ ェア及 び フ ァー ム ウェ ア の設 計 時 に も形 式 的手 法 を

採 用す る こ とが重 要 と左 る。

1982年 現 在,本 区 分 に該 当す る シス テ ムの 実 用化 が可 能k技 術 水準 の域

に は ま だ達 してい 左 い。 ⌒

〔注1〕TCB(TrustedComputingB4se:高 信 頼 計 算 機 構 ベ ー ス)

コ ン ピ ュ ー タ ・ シ ス テ ム の 中 の セ キ ュ リテ ィ機 構 の 全 統 合 体
,即 ち,ハ ー ド

ウ ェア,ソ フ ト ウ ェ ア,フ ァ ー ム ウ ェ ア の 複 合 体 を い い,こ の 複 合 体 に よ っ て

セ キ ュ リ テ ィ ・ポ リ シ ー の 励 行 に責 任 を 有 す る。

〔注2〕 参 照 モ ニ タ(ReferenceMonitor)

デ ー タ(プ ロ グ ラ ム)の ア ク セ ス を要 求 して き た ユ ー ザ や プ ロ グ ラ ム が
,当

該 デ ー タ(プ ・ グ ラ ム)の ア ク セ ス権 を 有 す る か 否 か を 審 査 す る機 構 。
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〔注3〕 構 成 管 理(ConfigurationManagement)・1・.t,

技 術 文 書 の 中 で 示 さ れ た も の 及 び,製 品 と し て 完 成 さ れ た も の と し て の ハ ー

ド ウ ェ ア や コ ン ピ ュ ー タ ・ プ ロ グ ラ ム を 機 能 的 ・ 物 理 的 に 管 理 す る こ と 。
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t.4SOSの 背 景

1.4.1SOS出 現 の 背景

ア メ リ カ国 防 省 は,軍 事 ・情 報 工 作用 に世 界 各 地 に コン ピュー タを展 開 し,

そ れ をデ ー タ通 信 回線 で結 合 した地 上 最大 の コン ピュー タ ・ネ ッ トワ ーク を構 築

してい る。 存 在 自体が 秘 密 に され て い る ものが あ る ことは確 実 だ が,そ れ につ い

て は我 々は 知 り得 た い。 公 表 され て い る ものだ け で も,WWMCCS(世 界軍 事 司

令 管制 シス テ ム),COINS(地 域 情 報 ネ ッ トワ ー ク ・シス テ ム),陸 軍 司 令 作

戦 ネ ッ トワー ク,TACFIRE(陸 軍 戦 術 火 器 命 令 シ ステ ム),DLDES(師 団 レ

ベ ル ・デ ー タ入 力 シス テ ム)左 どが あ る。

これ ら のネ ッ トワーク には,故 意 あ るい は偶 発 的 誤 操作 や破 壊 活動 に対 して完

全 に安 全 で あ る こと を保 証 す る,最 高度 の セ キュ リテ ィが要 求 され てい る。 この

セ キ ュ リテ ィの範 囲 は,コ ン ピュー タ施設 のみ 左 らず,ネ ソ トワ ーク に接 続 して

い るす べ ての 遠 隔 端 末 ・ ユ ー ザ,さ らに使 用 され るす べ ての ソ フ トウ ェア ,ハ

ー ドウ ェアに ま で及 ぶ もの で ある
。 む ろん,通 信 回線 を流 れ るデ ー タ に はそ の機

密 性 に応 じた強 度 の暗号 化 がか け られ てお り,統 合 参 謀 本部 関係 の最 高 司 令 には,

ス ー パ ー 暗 号 と呼 ば れ る国 防 省最 強 の暗 号化 方式 が用 い られ て い る。

上 記 の ネ ッ トワー クの うちWWMCCSは,そ の構 成 と操 作 法 のほ とん どが 公 開 さ

れ て い るの で,こ れ を例 に と って国 防省 の ソ フ トウェア開 発 に か け る姿 勢 を調べ

る こ と にす る 。

1971年 統 合参 謀本 部 は,国 家 司 令部 用 に特 に有事 の情 報 処 理 をr高速 ,高 精 度

化 す る必 要 性 か ら,WWMCCSの 中心 をftす コ ン ピュー タを ネ ッ トワ ー ク化 す る

こ とを決定 し,1975年 には ワ シ ン トンD .C.に あ る3台 の コ ン ピュ ー タを結 合 す

る プ ロ トタ イ プの ネ ッ トワーク を設 計 した。

そ の後,国 内 の陸 海 空軍 基 地5箇 所 の コ ン ピュ ー タ もネ ッ トワ ーク で結 び,2

度 の作 戦演 習 を経 た 後 に,1977年 に統 合 参 謀本 部 へ の納 入 試 験 を終 わ り,WIN

(WWMCCSコ ン ピュー タ間 ネ ッ トワー ク)が 完 成 した。 現 在WWMCCSの コ ン ピ

ュ ー タは全 世 界 に展 開 され た主 要ft米 軍基 地40箇 所 程度 に設 置 され て い る。 使
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用 さ れ て い るの はHoneywell社 の6000型 コ ン ピュー タで あ る。 このす べ て の

コ ン ピ ュー タ をWINの 中 に組 み込 む作 業 が現 在行 われ て い る。 この うちで,国

防 省 の ペ ン タ ゴ ン の 中 に設 置 され て い る コ ン ピュ ー タだけ は特 殊 左 もの で,全

ネ ッ トワー ク内 の情 報 の監 視,記 録 が 可 能 に な って い る。WINが 完 成 す れ ば,

世 界各 地 か ら集 め られ た軍 事情 報 が即 時 に,大 統 領 を議 長 とす る統 合 参謀 本部 に

表 示 され る よ うにな るの で あ る。

実 用 化 され て い る ネ ッ トワ ー クの セ キ ュ リテ ィを知 る ため に は,コ ン ピュ ー タ

設 置 個 所 に常 駐 してい るWASSOと 呼 ば れ るWWMCCSEDPS保 安 担 当 将校 用 マ

ニ ュアル が参 考 にkる 。WASSOは コ ン ピュ ー タの セ キ ュ リテ ィの管理 者 で,セ

キ ュ リテ ィの規 則 が 忠 実 に 守 られ てい る か を監 視 す る のが任 務 で あ る。

WASSOは セ キ ュ リテ ィに 関す る訓 練 を受 けた将 校 で,高 度ftソ フ トウ ェア ・

プ ロ グ ラ ミン グ と,コ ン ピュ ー タ設 備 操作 の経験 を積 み,Honeywell社 の6000

シ リーズ の基 本 ソ フ トウ ェア で あるGCOSを 受講 した ものがftる 。

WINの セ キ ュ リテ ィに は どの よ うftも の が ある か簡 単 に説 明 し よ う。 まず 要

員 セ キ ュ リテ ィ と して,WINに タ ッチ す る人 間 は,遠 隔 端 末 を操 作 す る もの に

至 る まで,最 高機 密 レベ ル の徹 底 調 査 を行 う。 この レベ ル の調 査 を行 って い 左い

もの に遠 隔 端 末 を操 作 させ る必 要性 が 生 じた ときに は,横 に調 査済 み の要 員 を立

ち合 わ せ る。

コ ン ピュー タ施設 へ の侵 入 や,そ の破 壊 を防 止 す るた め の物 理 的 セ キ ュ リテ ィ

と して,設 備 は 外 界 か ら完 全 に遮 へ い し,入 口に は衛 兵 を 配置 して入 所許 可 リス

トで チ ェ ック を行 い,異 常 発生 時 に は警 報 を鳴 らす よ うに して い る。

コン ピュー タと コ ン ピュ ー タ を結 ぶ 通 信 回線 はつ ね に盗聴 の危 険 に さ らされ て

い る ので,WINで は 通 信 セ キ ュ リテ ィが 重要 であ る。

上 述 の物 理 的 セ キ ュ リテ ィの確 立 して る設 備 か ら外 に で る通 信 は,す べ て国 防

省 の 暗 号 化 装 置 を 通 し てい る。 ま た,設 備 内 で 弍・暗 号 信 号 と普 通 の信 号 は,混

用 に よる暗 号 強 度 の 低 下 を防 止 す るた め,完 全 に電 気 的 に分 離 してい る。

WINに 使 用 され て い る基 本 ソフ トウ ェアはGCOS皿 で あ る。 基 本 ソ フ トウェ

ア が不 正 左 シス テ ム操 作 を排 除 で きる よ うにす る こ とを論 理 的 セ キ ュ リテ ィ とい
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う。Gcosmに つ い て は,考 え られ るす べ て の不 正 操 作 を加 え テ ス トを してみ た

と ころ,危 険 で あ る とい う結 論 が 出 た が,前 述 の他 の セ キュ リテ ィが確 保 され て

いれ ば,最 高 機 密保 護 は 可 能 と判断 され てい る。 予 防 的 手 段 と して暗 証 パ ス ワ ー

ドを設 定 し,頻 繁 に これ を 変 更 す る と ともに ,す べ て の操 作 を記 録 す る監 査証 跡

とい う,コ ン ピュ ー タ ・フ ァ イル を作 る よ うに した。

この監査 証 跡 は定期 的 に,あ るい は異 常 発 生 時 に コ ン ピュ ータに か け て分 析 し
,

不正 操作 あ る い は誤 操 作 の存 在 を しらべ る。

国 防 省 はWINの 他 に も,い くつか の世 界的 広 が りの コ ン ピュー タ ・ネ ッ ト

ワ ー ク を 持 っ て い る。 次 に考 え て い る計 画 は,こ れ らネ ッ トワ ー ク を 統 合 して
,

1つ の ス ー ハ ー ・ネ ッ トワー ク と もい うべ き シス テ ムを作 り上 げ る こ とであ る。

この シス テ ムが 完成 す れ ば,異 た る 目的 の た め設計 され た各 種 の ネ ッ トワーク

で収 集 ・分 析 され た情 報 をさ らに総 合 し,統 合 参 謀本 部 に お け る世 界戦 略 の決定

を支援 す る,極 めて強 力 左手 段 とた り うる。

しか しこ こに1つ の太 き左障 害が あ る。 結 合 してい くネ ッ トワー クが,そ れぞ

れ異 な る セ キ ュ リテ ィ ・レベ ル で設 定 され て い る こ とで あ る。

国 防 省 の情 報 は,秘 密,機 密,最 高機 密 の よ う左,情 報 の重 要 性 に従 った分

類 の他 に,NATO,太 平 洋,ラ テ ン ・ア メ リカの よ うft区 分 け が あ る。 これ らを

1つ のネ ッ トワー クに 乗 せ る ことは,情 報 漏 え い の危 険 が あ る。

さ らに,ネ ッ トワー クの規 模 が巨 大化 す るにつ れ,コ ン ピ ュー タや 端末 装 置 を

操 作運 用す る要員 の数 が増 加 して くるが,こ の全 員 に ついて,徹 底的 に調査 ・監視

を行 うこ とは不 可能 で あ 島 そ こで,論 理 的 セ キュ リテ ィを完 全 た もの に して,

権 限 の た い ものが 自分 に許 され て い る以 上 の,高 度 の機 密 性 を持 つ デ ー タを手 に

入 れ よ うと要 求 を 入 力 して も,そ れ を拒 否 す るネ ッ トワー ク にす る こ とが考 え ら

れ て い るo

米 国 防 省 のC31(通 信 ・司 令 ・管制 ・情 報)担 当 国 防 次 官 のWalkerは 空軍 の

シス テ ム ・プ・ グ ラ マを 中心 とす る タイ ガ ー ・チ ームを組 織 して ,1968年 か ら

1974年 にわた ってす べ ての商 用基 本 ソフ トウェア に対 し端 末 か ら不正操 作 を加 え ,

シ ステ ム内部 へ の侵 入 に成 功 し,一 般 の基 本 ソフ トウ ェア の ガ ー ドが いか に甘 い
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か を 実 証 した 。 こ こで 指 摘 さ れ た の は,コ ン ピュ ー タ 内 部 の 重 要 フ ァ イ ル に 対 す 、

る 不 正 ア ク セ ス を 防 止 す る セ キ ュ リ テ ィ ・ プ ロ グ ラ ム が,基 本 ソフ ト ウ ェア と デ

ー タベ ー ス 管 理 ソ フ ト ウ ェ ア の 中 に 統 一 的 た セ キ ュ リテ ィ維 持 の 思 想 を 持 た ず に'

分 散 し て 置 か れ て い る こ と で あ っ た。Walkerは こ れ を基 本 ソ フ ト ウ ェ ア の1個

所 に す べ て集 中 して 置 き,フ ァ イ ル に 対 す る ア ク セ ス は,必 ず そ こ を 経 由 し て行

うべ きだ と提 案 し た。

集 中 化 され た セ キ ュ リテ ィ ・ ソ フ トウ ェ ア は 基 本 ソ フ ト ウ ェ ア の 中 核 と な る の

で,カ ー ネ ル(Kernel,核)と 呼 び,こ の 設 計 コ ン セ プ トで 作 ら れ る 基 本 ソ フ ト

ウ ェ ア をKSOS(KernelizedSecureOperatingSystem)と 呼 ん だ 。

カ ー ネ ル へ の 要 求 事 項 は 次 の3つ に 要 約 で き る。 ま ず,す べ て の フ ァ イ ル に 対

す る ア ク セ ス は,例 外 た く カ ー ネ ル で 不 正 ア ク セ ス か ど うか を検 査 で き る こ と が

あ る 。 次 に,カ ー ネ ル を形 成 し て い る コ ン ピ ュ ー タ ・プ ・ グ ラ ム は,い か 左 る ソ

フ ト ウ ェ ア に よ っ て も 修 正,変 更,妨 害 を 受 けftい こ と で あ る。3番 目 に は,カ

ー ネ ル は 指 定 さ れ た セ キ ュ リテ ィ に 関 す る こ との み 行 い
,指 定 さ れ た い 作 業 は 絶

対 に 行 わ 左 い こ と で あ る。

国 防 省 は,コ ン ピ ュ ー タ ・シ ス テ ム を そ の セ キ ュ リテ ィ'に 応 じ てAか らDま

で に ラ ン ク付 け して い る。 さ ら に こ の ラ ン ク 内 に も順 位 が あ り,C-3と かB-

1の よ うに,細 か く セ キ ュ リテ ィ ・ レベ ル が 分 か れ て い る。 最 高 のAラ ン ク は 最

高 機 密 を 扱 っ て も安 全 と い う も の だ が,KSOSはA-1に 相 当 す る。A-1と は,

基 本 ソ フ トウ ェ ア に 関 す る仕 様 が 完 全 に 明 確 で あ り,か つ 最 高 セ キ ュ リテ ィ を 実

現 し うる こ と が形 式 的 に検 証 で き る もの を 指 し て い る 。 こ の上 のA-2で は,仕

様 に 従 っ て作 成 した 実 物 の 基 本 ソ フ トウ ェ ア が,実 際 に 最 高 セ キ ュ リテ ィ を具 体

化 して い る こ とが 形 式 的 に 検 証 で き る こ と が 要 求 され る。 今 の と こ ろA-2に 相

当 す る シ ス テ ム は,公 表 さ れ た デ ー タで 知 り得 る か ぎ りで は 存 在 し 左 い。 ま た,

A-1の レ ベ ル で も,開 発 は 現 在 行 わ れ て い るが,完 成 した 基 本 ソ フ ト ウ ェ ア は

ま だ な い。

KSOSの 代 表 権 も の は,1978年FordAerospaceandCo㎜unications社

が 受 注 し たKSOS-11で あ る 。 こ の 基 本 ソ フ ト ウ ェ ア は ミニ コ ン ピ ュー タのIB
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Mと い わ れ て い るDEC社 のPDP-11/70sニ コ ン ピ ュ 一 夕 用 に 作 られ る も

の で あ る。KSOS-11に 要 求 さ れ て い る の は,ベ ル 研 究 所 が 開 発 し たsニ コ ン

ピ ュ一 夕用 汎 用OSUnixが 使 え る こ と,各 種 の 機 密 レ ベ ル の 情 報 が 扱 え る こ と
,

セ キ ュ リテ ィ の 確 立 が 形 式 的 に検 証 さ れ て い る こ と で あ る。1980年 に は 一 応 完

成 してい るが,最 後 の検 証 の段 階 が極 め て難 しい の で,い ま だ にA-1レ ベ ル に

合 致 して い 左 い。

こ こで も わ か る よ うに,ミ ニ コ ン ピ ュ ー タ の 基 本 ソ フ トウ ェ ア で も ,セ キ ュ リ

テ ィ を確 立 す る こ とは 極 め て 難 しい 。 ま して,大 型 コ ン ピ ュ ー タ の 基 本 ソ フ トウ

ェ ア に至 っ て は,現 在 の 技 術 レ ベ ル で は 不 可 能 左 状 態 に あ る と い っ て も よ い で あ

ろ う。 コ ン ピ ュ ー タ ・ネ ッ トワ ー ク は す べ て の コ ン ピ ュ ー タ を結 合 す る も の で あ

る か ら,KSOS-11の よ うた ミニ コ ン ピ ュ ー タの 基 本 ソ フ トウ ェ ア で は 役 に 立 た

左 い よ うに 思 え る が,国 防 省 は ネ ッ トワ ー ク を 図1-9の よ うな 型 で 計 画 し
,,

KSOS-11を 実 際 に 用 い て い こ う と して い る。

セキュリテ ィの確 立

していない 大 型

コ ン ピ ュ ータ

セキ ュリテ ィの確 立

して い な い大型

コン ピ ュー タ

セ キ ュリテ ィ

のあ る ミニ

コン ピュー タ

セ キ ュ リテ ィ

の ある ミニ

コ ンピ ュータ

セキ ュリテ ィ

のあ る ミニ

コンピ ュータ

セ キュリティの確 立

していな い大型

コ ン ピ ュー タ

図1-9KSOSを 用 い た 米 国 防 省 の ネ ッ ト ワ ー ク構 想

大 型 コ ン ピ ュ ー タ の 基 本 ソ フ トウ ェ ア の セ キ ュ リテ ィは 検 証 で き 左 い。 つ ま り
,

信 用 で き た い の で そ の ま ま ネ ッ トワ ー ク に接 続 せ ず,検 証 済 み のKSOSを 持 つ ミ

ニ コ ン ピ ュ ー タ を 必 ず 介 す る よ うに す る の で あ る
。 こ の よ う左 形 態 で ネ ッ トワ 一
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ク を構 成 す る と き に,大 型 コ ン ピ ュ ー タ を ホ ス ト,そ れ と ネ ッ!ワ ー ク の 間 に 介

在 す る ・ 二 ・ ン ピ 。 一 夕 を ・ ・ ン トエ ン ド と い う・ ホ ス トの 持 っ て い る デ ー タ に

対 して,ネ ッ トワ ー ク の他 地 点 か らア ク セ ス 要 求 が 出 る と,フ ロ ン トエ ン ドの 中

に 入 っ て い るKSOS-11が そ の 要 求 が 正 当 か 否 か を 判 定 す る。

こ の よ うltカ ー ネ ル に対 す る 批 判 も あ る。IBM社 の デ ー タ ・セ キ ュ リ テ ィ支

援 プ ロ グ ラ ム の部 長Murrayは,カ ー ネ ル が も し も不 完 全 だ と,こ の 方 式 は す べ

て の 基 本 ソ フ トウ ェ ア に 侵 入 さ れ て しま う し,KSOSは 極 め て 複 雑 か つ 他 の コ ン

ピ ュ ー タ 機 種 へ の 応 用 性 が 低 い の で,市 場 性 が 少 左 い と指 摘 し て い る。

t.4.2軍 用 情 報 シ ステ ム の 現 状

(1)軍 用 シス テ ムの現 状

軍 事科 学技 術 は近 年 め ざ ま しい発 達 をみ せ,高 性 能 化 され た 多種 ・多様 左兵

器 を駆 使 して至 短 時 間 内 に広 範 囲 左空 間 を対 象 とす る,錯 そ う ・複雑 化 した 戦

闘様 相 を呈 す る に至 った。 この よ うな環境 の 下 で,め ま ぐる し く変 化 す る状 況

に 迅 速 ・正 確 に 対応 し,戦 闘 力 を適 時 適切 に投 じて所望 の効 果 を発揮 させ るた

め には,戦 域 内 にお け る戦 術 情報 の指 揮 中枢へ の 伝達 と末 端 兵 器 に至 るま で の

指 揮 統 制,並 び に指揮 中枢 と政 治 中枢 との間 の戦 略情 報 の伝 達 を組織 的 ・効 果

的 に実 施 で き る システ ムの 開 発 が必 要 と左 って きた。 今 日,通 信 電子 技 術 の 発

達 に よ り,戦 闘 指 導 に必 要 左 全 て の要 素 即 ち末 端 の 兵器 か ら戦 術 ・戦 略 を も シ

ス テ ム と して組 み 入 れ,一 元 構 成す る こ とが 可能 とftり,各 国 と もC31(

Co㎜and,Control,Co㎜unicationandIntelligence)シ ス テ ム と して こ

れ の構 築 に 力 を 注 い でい る。

現 代 戦 にお い て は,C31シ ス テ ムの 良 否 がそ のま ま戦 闘 の勝 敗 を決 す る とま

で言 わ れ,各 国 ともそ の整 備 ・充 実 に努 力 を傾 注 してい るが,こ の シ ス テ ムを

保 全 上 の立 場 か ら見 た場 合,実 際 に軍 事作 戦 を遂 行 す るた め の作 戦 運 用 シス テ

ム と して のC3シ ステ ム と,戦 略 ・戦 術 を決 定 す る ため の基 盤 とftる 各 種 軍 事

情 報 を取 り扱 う情 報 シ ステ ム とに分 け て考 え た 方 が 良い と思 われ る。

(2)作 戦運 用 シス テ ムの保 全
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作 戦 運 用 シス テ ムは,兵 員 ・兵 器 ・戦 術 等 の総 合 力 と しての 戦闘 力 を有機 的

に運 用 し,所 望 の 時 に,所 望 の空 間 で,所 望 の戦 力 を結 集 して所 望 の 戦果 を あ

げ る ため の シス テ ム であ る。

現代 の 軍隊 に おい て は機 動 力 が飛 躍 的 に 向上 す る と と ¢、に兵 器 も高 性 能 化 さ

・れ て お り,作 戦 行 動 が 発起 され てか ら戦 果 を獲 得 す る ま での所 要 期 間 が極 端 に

短 縮 され て きた。 特 に 防空 作 戦 を実 施 す る際 には,敵 の航 空侵 攻 作 戦 が発 起 さ

れ た こ とを 自軍 が具 体 的 に探知 してか ら,数 分 左い し最 大 で も十数 分 の うち に

有 効 な対 策 を講 じ,防 御 戦 闘 を 開始 で き なか った 左 らば,防 御 側 は壊 滅 的 な打

撃 を被 る こ とに もな りか ね 左い程 で あ る。 す た わ ち,自 軍 を防衛 す る に あた り,

敵 の全 て の軍 事行 動 に対 して即 断 ・即 決 ・即 応 じ効 果 的 た防 御作 戦 を遂 行 す る

ため に は,C3シ ス テ ムが そ の機 能 を 常時 ・完 全 に果 た す ことが 絶 対 条件 とk

る・ つ 勧c3シ ス テ ・va(d・
.シス テ ・障 害va対 す る安 全性 及び物 理 的 安 全 性

が極 限 まで要 求 さ れ る。

これ に対 し最 近C3CM(Command,ControlandCorrvnunieationCounter-

measure)と い う概 念 が 確 立 され て きた。C3CMと は,敵 のC3シ ス テ ム を利

用 ・妨 害 ・混 乱 及 び 破 壊 す.る と と 尋、に,自 軍 のC3シ ステ ム を敵 の攻 撃 か ら防

護す る た め に軍事 的手 段 を行使 す る ことで あ る。 すkわ ち,C3シ ス テ ムの セ

ンサ,情 報 ネ ッ トワ ー ク,航 空 機 ・ミサ イル等 の誘 導 シス テ ム ,敵 味 方 識 別 シ

ステ ム及 び 指揮 統 制機 能そ の もの等 を対 象 と して 自軍 のC3を 敵 のC3CMか ら

防護 す る こと,並 び に敵 のC3を 逆 用 ・妨 害,敢 へ ん 及び 破 壊 して敵 の戦 力 を

低下 させ,自 軍 の戦 力 を強 化 す る こ とを 目的 と して い る。 つ ま り,戦 場 で 直面

す る脅威 に対 抗 して,敵 の電 子 シス テ ム の効 力 を低 下 させ て 自軍 の生 存 性 を 向

.ヒさせ る とい った従 来 の電 子 戦 の概 念 か ら一 歩 踏 み 出 し,電 磁 スペ ク トラム を

対 象 と した物 理 的 攻 撃 及 び 通 信保 全 を加 味 した もの と してのC3CMが 確 立 され

て きた の で あ る。

すkわ ち,C3シ ス テ ムの 施設,装 備,兵 員,電 磁 スペ ク トラ ム等 を重 要防

護 目標 と して 敵 の物 理 的攻 撃 か ら も防 護 しなけ れ ば 左 らな くな って きた の で あ

るo
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(3)情 報 シス テ ム の保 全 ・.

日常 我 々は イ ン テ リジ ェ ンス とイ ン フ ォ メ ー シ ョ ンを意 識 的 に使 い わけ る こ

とを あま り して い た いが 本 項 の論 を進 め る にあ た り,ま ず この 用 語 の相 異 を明

確 に して お く。

情 報 資 料:Information

資 料 源 か ら収 集 され た素 資料 をい う。

'b青幸艮:Intelligence

任 務 達 成 の た め に必要 とす る情 報 資 料,す た わ ち敵,諸 外 国 及 び 空域,地

域,海 域 等 に関 す る情 報 資料 を処 理 して得 た知 識 を い う。

ア 、軍 事情 報 の種 類

一 般 に軍 事 情 報 と総 称 され る もの の中 には ,次 に 挙げ る各 種 の情報 が 含 ま

れ て い るo

① 戦 力組 成:外 国 の軍 隊 等 を兵 力,編 成,配 置 及 び戦 法 等 の要 素 に 区分

整理 及 び 編集 した情 報

② 電子 情 報:外 国 の発 射 す る電磁 波(原 子 爆 発 又 は放 射 能 源 か ら発 射 さ

れ る もの は 除 く。)を 傍受 又 は測定 して得 た情 報 及 び電 子 に関 す る技 術 的知

識

③ 通 信情 報:外 国 の通 信電 波 を傍 受 又 は測 定 して得 た情 報 及 び通信 に 関

す る技 術 的 知 識

④ 技 術 情 報:外 国 の技 術研 究 開発 及 び軍 隊 の使 用す る装備 品等 の特性,

能 力,限 界等 に関 す る知 識

⑤ 地 誌 情 報:軍 事 的 利 用 を 目的 と して国 あ るい は地 方 又 は地 域等 の構 造,

特 性 及 び機 能 等 を 明 らか にす る こ とに よ って得 られ た作 戦 及 び 用 兵 に対 す

る地 域 的価 値 又 は制 約 に関 す る知識

⑥ 戦 略情 報:国 家 及 び国 際 レベ ル に お け る政 策 及 び軍 事 計 画 の策定 に必

要 な,諸 外 国 の 能 力,特 徴 及 び可 能行 動 等 に関 す る情 報

イ.情 報 の意i義

「敵 を知 り己 を知 れ ば百 戦 して危 うか らず 」とは古来 よ り言 わ れ て い る こ
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とで ある が,戦 場 にお い て敵 に勝 つ ため には先 ず 情 報 に お い 敵 に勝 つ こ とが

必要 で あ り,作 戦 を成 功 に導 くた め には 必 須 の要 件 で あ る。 この た め,平 時

か ら一 貫 した 組 織 の も とで,継 続 的 に 情 報 を収 集 し,敵 の動 きを未 然 に察 知

し,敵 に先 ん じて準備 し,事 に臨ん で は勝 機 を捕 捉 で きる態勢 を整 え て おか

なけ れ ば な ら左い。 今 日の作 戦 にお い ては状 況 が 迅 速 に推 移 す る た め
,作 戦

間 に おけ る情 報 に つ い て は機 に即 した 積極 的 左情 報 活動 と取 得 した情 報 の迅

速 な活 用 が必 要 で あ る。

ウ.情 報 シス テ ムの保 全

情報 の要 は,敵 を知 り己 を知 ら しめ ざ るに ある。 自軍 の情 報 活 動 の背 後 に

は 必ず 敵 の情 報 活 動 が伴 ってお り,自 軍 の企 図 ・能 力等 と と メ、に ,自 軍 が 敵

に つ いて 知 り得 た事 か らの秘 匿 を厳 に し左け れ ば 左 らない。 これ が保 全 で あ

る。 す 左 わ ち,保 全 とは 敵 の情 報 活 動 及 び 謀 略 活動 を防 止 又 は破 砕 して
,情

報 活動 に対 しては情 報 資料 を,謀 略 活動 に対 しては 入 ・物 ・施設 ・組 織 及 び

機 能 等 を防護 す るた め の あ らゆ る活 動 を い う。

軍 用情 報 シス テ ムの一 般 的特 徴 と して,自 軍 の情 報 シス テ ム に対 し,常 に

敵 の国 家 の全技 術 力 を 動員 した情 報 活 動 が行 在 われ て お り,敵 に有 効 左情 報

活動 を許 す こ とは,す 左わ ち 自国 の安 全 が著 し く危 険 に さ らされ る こ とに な

る。 したが って情 報 シ ス テ ムの保 全 対 策 を実 施す るに あ た っ ては ,経 済 性 ・

効率 性 よ り も完 全性 を重 視 す る 必要 が あ る。

以 下 に個 々の保 全 対 策 を考 え る。

コン ピュ 『 タの保 全

。自然 災害 ,人 為 的 破 壊 行 為 及 び ハ ー ドウ ェア の故障 等 に起 因 す る シス テ

ムの運 用 停 止 及 び デ ー タ破 壊 や記 録 媒 体等 の 破 壊 を防 止 す る ため
,コ ン

ピ ュ ータ ・シ ス テ ムあ るい は コ ン ピュ ー タ ・セ ン タそ の もの を 二 重化 す

る等 の 対 象 を要 す る。

。コン ピュ ー タ ・セ ン タを 地 下 に建 設 し
,電 源 等 の ユ ーテ ィ リテ ィ施設 の

非 常用 代 替 設 備 を十 分 にす る等 して コ ン ピュー タ ・シス テ ムそ の もの の

生 存 性 を向 上 させ る。
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。コ ン ピュー タ.シ ス テ ム内 に収 納 さ れ てい るデ ー タの秘 区分 が 明 確 に識

別 され,事 故 や不 注 意 に よ 無 識 酷 秘 区 分 の変 更 を 防 止 す る・

.異 。 る秘 区分 ぱ た が る麟 の デ ー ・カ・ら縦 ・ デ ー ・を作 成 した場 合

の秘 区分 の混 乱 を防 止 す る。

。デ ー タに対 す る不 正 た ア ク セ スが絶 対不 可 能 た コ ン ピュ ー タ ・シス テ ム

の建 設 が第 一 で あ るが,万 一 情 報 が 漏 洩 した場 合 にす み や か に効果 的 左

対 策 を講 じ られ る よ う,十 分 左監査機 能 を有 す る こ とが必 要 で あ る。

。不 正 左 プ ログ ラム修 正 が 行 な われ 雇い よ うに,ま た,正 規 の ブ ・グ ラム

修 正 が行 な われ た場 合 に,シ ス テ ムの保 全 性 が損 友わ れ てい 左 い こ とを

確 認 す るた め に,プ ・グ ラ ムに対 す る監 査 機 能 を有 す る こ とが 必 要 で あ

るo

人 の保 全

。情 報 シス テ ム に 関 係す る人 間 の秘 密保 護 の適 格 性 の確 認 を厳 格 に実 施 し,

関 係職 員 の質 を 向上 させ る と と もに,取 り扱 い得 る情 報 の種 類 及 び 立 ち

入 る こ とので き る 施設 等 の 資格 の指 定 を厳 密 に行 う。

。コ ン ピ ュー タ ・シ ス テ ム内 の 情報 を取 り扱 う場 合 には,個 人 の資格 に加

え,そ の個 人 が 当 該 情 報 を取 り扱 う必 要 の ある職 務 につ い て い るか を 確

実 に 点検 し,合 格 した者 に対 しての み情 報 を取 り扱 わ せ る。

。関 係 職 員 が情 報 を取 り扱 う場 合,必 ず ス ーパ ーバ イザ を 同 席 させ る。 又

は 完全 に独 立 した 記 録 ・監 査 シ ステ ム に コ ン ピュ ー タ ・シス テ ム に対 す

る全 て の ア ク シ ョン を記 録 す る等 の措 置 を講 じ,人 的 事 故 を防 止 す る と

と もに,万 一 人 的 事 故 が発 生 した場合,効 果 的 た対 策 を迅 速 に実 施 で き

る よ うにす る。

ネ ッ トワー ク の保 全

。自軍 の情 報 シス テ ムの ネ ッ トワー クに お け る メ ッセ ー ジ ・デ ー タや信 号

は,敵 の電 子 情 報 並 び に通 信情 報 活 動 の一 環 と して全 て傍 受 され て い る。

従 って,単 に電 子 スペ ク トラムを解 析 した だ け で はそ こに含 まれ てい る

情 報 を解 読 で き 左 い よ うに,全 ての メ ッセ ー ジ ・デ ー タや信 号 を高 度 に
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暗 号 化 す る必 要 が あ る。

.情 報 シス テ ムの ネ ・ ト・一 ク も当然 敵 のC3CMの 主ee・・目標 で あb
,傍

受 され る以 外 鳴 子 的 妨 害 や物 理 的 攻 撃 が 左 され るで あろ う
.こ れ 旅

対 して も有 効 な対 策 を講 じな け れ ば な ら な い。
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1.5SOSを 商 用 に適 用す る 際 の 問題 点

近 年,コ ン ピ ュ ー タ ・シ ス テ ム は広 く社 会 に 普 及 し て お り,コ ン ピ ュ ー タ ・シ

ス テ ム の エ ラ ー が 社 会 の 広 範 囲 に 影 響 を 与 え る 可 能 性 が あ る。 ま た,金 や 重 要 左

情 報 の コ ン ピ ュ ー タ 化 が 日常 の も の に 左 っ た こ とか ら,コ ン ピ ュ ー タ ・シ ス テ ム

そ の も の が 犯 罪 や 悪 用 の 対 象 と左 っ て き て い る。 こ の た め,民 間 で 使 用 さ れ て い

る コ ン ピ ュ ー タ ・ シ ス テ ム(商 用 シ ス テ ム)に お い て も,シ ス テ ム を 安 全 左 も の

とす る た め の セ キ ュ リテ ィ機 能 は 極 め て 重 要 で あ り,現 行 の シ ス テ ム で も各 種 の

セ キ ュ リテ ィ対 策 が 実 施 さ れ て い る。

セ キ ュ ア ・オ ペ レ ー テ ィ ン グ ・シ ス テ ム(SOS)は,シ ス テ ム 内 の プ ロ グ ラ

ム や デ ー タ 左 どに 対 す る 利 用 者 か らの ア ク セ ス 可 能 範 囲 を 制 限 す る セ キ ュ リテ ィ

機 能(ア ク セ ス 制 御 機 能)の 高 度 化 を 目的 と し た オ ペ レ ー テ ィ ン グ ・シ ス テ ム

(OS)で あ り,米 国 に お い て い くつ か 開 発 さ れ つ つ あ る 。 しか し,既 存SOS

は 軍 用 シ ス テ ム の モ デ ル を 実 現 す る 試 行 的 左 シ ス テ ム で あ り,一 部 が 実 際 に 使 用

さ れ て い る と言 わ れ て は い るが,性 能 的 に 妥 当 左 段 階 に 至 っ て い た い し,モ デ ル

が 軍 用 シ ス テ ム を ベ ー ス と し て い る こ と か ら特 殊 左 も の と考 え られ る。

商 用 シ ス テ ム で は,経 済 性 が 重 視 さ れ る。 こ れ は コ ン ピ ュ ー タ ・シ ス テ ム に 対

し て も例 外 で は た い 。 ま た,一 口 に 商 用 シ ス テ ム とい っ て も,そ の 利 用 形 態 は 多

様 で あ り,組 織 ご と に 要 求 す る セ キ ュ リ テ ィ機 能 も異 な る。 商 用 シ ス テ ム 向 け コ

ン ピ ュ ー タ ・シ ス テ ム で は,こ の 要 求 に 応 え る 必 要 が あ る 。

以 下 に,既 存SOSを 商 用 シ ス テ ム に 適 用 す る場 合 の 問 題 点 を 述 べ る。

(1)軍 用 システ ム と商 用 シ ス テ ム との違 い

① コス トよ り安 全 性 を 重 視

商 用 シ ス テ ムで は 経済 性 を重視 す るが,軍 用 シス テ ム では損 失 の種 類 に よ

っ ては金 銭 的 左解 決 が つ け られ 左 い こ とが あ るた め,常 に最 大 限 の安 全 策 の

実 施 が必 要 と在 る。
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② 高 度 た人 的 管 理

軍 用 システ ムの 場 合 は,シ ス テ ムの利 用者 は 軍 の関 係 者 だり で あ り,利 用

者 に 対 す る十 分 左人 的 管 理 が 達成 で き る。 しか し,商 用 システ ムの 利用 形態

は 多様 で あ り,利 用者 の 管理 に つ い て も利用 形 態 に 依 存 す る面 が あ る と予想

され る。

②SOSモ デ ル の 特徴

SOSモ デ ル は 上 記 の 軍 用 シ ス テ ムをベ ース と して い る。 代 表 的ftモ デル

と して,Bell-LaPadulaモ デ ル が あ る 。この モ デ ル の特 徴 を以 下 に示 す 。

① マ ルチ ・レ ベ ル の セ キ ュ リテ ィ

ア クセ ス制 御 の対 象を ク ラス分 け し,複 数 の セ キ ュ リテ ィ ・レベ ル を実 現

して い る。

②*性

ク ラス 間 の情 報 の流 れ を,機 密 情 報 が下 位 の ク ラスへ 流 れ たい よ う制 限 す

るo

(3)SOSモ デ ル の問 題

モ デル化 に よ り,現 実 の複 雑 な シス テ ムの動 きの 理 解 が 容 易 に 在 る。 モデ ル

を形 式 的 に厳 密 に記 述 で きれ ば,セ キ ュ リテ ィに関 す る要 求 を満 足 で き るか の

検 証 が 可能 とな る。 しか し,モ デル の形 式 的 検証 に関 しては,簡 単 左モデ ル の

場 合 で も,そ の系 が 与 え られ た セ キ ュ リテ ィ条 件 を満 足 してい る こ とを形式 的

に検 証 す る こ とは非 常 に困 難 だ とい うの が現状 で あ り,商 用 シス テ ム のセ キ ュ

リテ ィ に,こ の レベ ル の完 全 性 を期待 す る こ とは現 実 的 で 左い。 ま た,単 純 化

され た モ デ ル と現 実 との ギ ャ ップの 問題 もあ る。 セ キ ュ リテ ィの実 現 に当 た っ

て は,こ れ らの こ とを考 慮 す る必要 が あ る。

商 用 シス テ ム で使 われ て い る セ キ ュ リテ ィ機 構 は,個 々の リソース ご とに,

そ れ に ア ク セス 可 能 な ユ ー ザ ま たは ユ ー ザの グル ー プ を指 定 す る方式 が一 般 的

で あ る。 これ に 対 し,SOSモ デ ルでは リソー ス とユ ーザ に機 密 レベ ル を設 け ,

下 位 レベ ルへ の情 報 の漏 洩 を禁 止 す る。SOSモ デ ル は商 用 シ ス テ ムの セ キ ュ

リテ ィ機 構 に比 べ て,よ リ シス テ ムの利 用者 や 管 理 者 の 自 由裁 量範 囲 を制 限 し
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て お り,そ れだ け組 織 全 体 の セ キ ュ リテ ィ政 策 が徹 底 しや す い。 しか し,制 御

機 構 が複 雑 化 す る分 だ け,性 能 が低 下 す る。 商 用 システ ムに とっ ては 太 き左問

題 で あ る。 また,シ ス テ ムの運 用 形 態 に よっ ては,SOSモ デ ルの よ うft制 限

が意 味 を持 たftい 場合 が あ り(例 え ば,扱 う情 報 の機 密 レベ ルが1種 類 しか 存

在 し左 い),商 用 シス テ ム と しては,こ の よ う左複 雑 左制御 機 構 の必 要 性 に疑

問 が あ る。

SOSモ デ ル の*性 は,紙 を ベ ース に した現 行 の軍 の機 密 文 書 の 管 理 よbも

厳 しい管理 を コ ン ピ ュー タ 内 に限 って実 現 しよ うとす る もの で あ る。 しか し,

機 密 文 書 の管理 が コ ン ピ ュー タ化 され た場 合 で も,文 書 を扱 うの は 最終 的 には

人 間 で あ るか ら,機 密 の保 持 は 人 間 に依 存 して い る。 した が って,シ ス テ ム全

体か ら見 る と,コ ン ピ ュー タ内 部 で の情 報 の流 れ だ け を厳 し く制 限 して も あま

り意 味 が 左 い。 シス テ ム全 体 と して の セ キ ュ リテ ィの 強 さは,人 間 に 依存 して

お り,。 ン ピ。一 。内部 で*性 が徹 れ る.と に よって あ ま 吸 差 さ担 い囲 。

シス テ ム に どの よ うな セ キ ュ リテ ィ機 能 を持 たせ て も,そ れ で セ キ ュ リテ ィが

達 成 され るわ け で はft%セ キ ュ リテ ィの実 現状 況 の確認 を しftい と意 味 をft

さ 左 い。

〔注 〕*性 に つ い て

現 状 の紙 を ベ ー ス に した機 密文 書 の 管理 は,あ る機 密 文書 に対 す る ク リア

ラ ン ス(権 限)を もつ 人 間 は,そ の文 書 の 内容 を ク リア ランス を'持た な い 人

間 に洩 らさ 互 い こ とを 前提 に して い る。 機 密 文 書 の 管理 が コ ン ピ ュ ー タ化 さ

れ た場 合 も,文 書 を使 うのは最 終 的 に は 人 間 で あ るか ら,こ の事 情 は麦 わ ら

行い。 人間 を コン ピュ ー タ内 の主 体 に文 書 を対 象 に 置 きか え る と,上 に述 べ

た ル ール は ち ょう ど*性 に対 応す る。SOSモ デ ル は,主 体 が意 図 的 に情 報

を洩 らそ うと した場 合 で も」 セ キ ュ リテ ィ ・カー ネル は これ を防 ぎ,*性 を保

証 す る こ とを要 求 してい る。 コ ン ピュー タ内 では*性 の保証 を要 求 し,コ ン

ピュ ー タ外 では 人 間 に頼 るの で は,機 密 保 持 に対 す る要 求 が一 貫 して い 左い。

コ ン ピュー タ内 の主 体 が 信 用 で き ない の で あれ ば,そ れ を作 った(あ る い は
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操 作 して い る)人 間 も信 用 で き左 いは ず で あ る。*性 に よ り,コ ン ピュー タ

を使 用 した高 速 か つ多量 の情 報 の 漏洩 は 防 止 で き るが,デ ィス プ レ イに表示

され た情 報 の メモ た どは依 然 と して可 能 で あ る。

(4)商 用 シ ス テ ム の セ キ ュ リテ ィの特 徴L

以 下 に軍 用 シス テ ム と較 べ た場 合 の商 用 シス テ ムの特 徴 を述 べ る。

① 経 済 性 の重 視

軍 用 システ ムで は金 銭 的 左補 償 の 得 られ 左い損 失 を防止 す る た め最 大 限 の

安 全 策 が 必 要 であ り,コ ス トを重視 し左い が,商 用 シス テ ムの場 合 には コス

トと効 果 の得 失 で セ キ ュ リテ ィ対 策 の 開 発 コス トが そ れ に よ って得 られ る効

果 と比 べ て妥 当 左値 で あ る こ とが要 求 さ れ る。 セ キ ュ リテ ィ対 策 に よ る シス

テ ム性 能 の 低 下 に つ い て も同 様 であ る。

② 要 求 され るセ キ ュ リテ ィが 多様

軍 用 シ ステ ム の場 合 は 要 求 さ れ るセ キ ュ リテ ィはSOSモ デ ル に代 表 され

る と思 わ れ るが,民 間 の コン ピュー タ ・シス テ ムは組 織 ご とに シ ステ ムの利

用 形 態 が様 々で あ り,要 求 され るセ キ ュ リテ ィも多種 多様 で あ り,SOSモ

デ ル の よ うな複 数 レベル 管理 の み では 対 応 で き 左い ケー ス も多 い。 商 用 シ ス

テ ムで は,こ れ らの多様 た要 求 のす べ て に応 え る必 要 が あ る。 以 下 に,商 用

シス テ ムの セ キ ュ リテ ィを考 え る に当 り検 討 す べ き項 目を示 す 。

・取 り扱 う情 報 の種 類 ,機 密 レ ベル の差 異

・シス テ ム に関 係 す る人 間 の種 類

・必 要 とす る セ キ ュ リテ ィの レベ ル

・保 護 す べ き対 象 の種 類 ,保 護単 位

③ そ の他

商 用 シス テ ムの場 合 は,単 に セ キ ュ リテ ィを実 現 す るだ け で な く,以 下 の

点 に つ い て も重 視 す る必 要 が あ る。 これ らの項 目は軍 用 シス テ ム の場 合 に は

軽 視 され て い る。

・既 存 の ユ ー ザ や メ ー カ資産 の保 証
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・汎 用 性

・小 規 模 ～ 大 規 模 シ ス テ ム に わ た る 一 貫 性

商 用 シ ス テ ム は,上 述 した よ うに 経 済 性 と 多 種 多 様 の ユ ー ザ ・ニ ー ズ を 考

慮 す る 必 要 が あ る。 し た が っ て,商 用 シ ス テ ム の セ キ ュ リ テ ィ は,通 常,以

下 の 形 態 に 看 る と考 え られ る。

・特 殊 用 途 向 け の バ ー'ド ウ ェ ア や ソ フ ト ウ ェ ア は コ ス ト面 が 問 題 と た る の

で,商 用 シ ス テ ム で は 標 準 的 た ハ ー ド ウ ェ ア や ソ フ トウ ェ ア が セ キ ュ リ

テ ィ機 構 構 築 の ベ ー ス と た る。

・ 目的 別 の シ ス テ ム だ け で 必 要 とす る よ う 左 特 別 の セ キ ュ リテ ィ機 能 に つ

い て も実 現 可 能 とす る た め,商 用 シ ス テ ム に は そ の ベ ー ス と 在 る セ キ ュ

リテ ィ機 能 が 要 求 さ れ る。

〔 参 考 文 献 〕

〔1〕Landwehr,C.E.,ttFormalModelsforC6mputerSecurity ,"

ACMComputingSurveys,VoL13,No.3,pp.247-278,

(Sept.1981).
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1.6SOSの 要 求機 能 と そ の 実 現

1.6.1基 本 的 な 視 点

コ ン ピュー タ ・セ キ ュ リテ ィ,す 左わ ち,不 当 な者 に よる コ ン ピ ュ ー タ及 び重

要 デ ー タへ の ア クセ ス保 護 は,充 分 左運 用 管理 的 左安全 対 策,技 術 的 な安 全対 策,

そ して物 理 的(設 備 的)左 安 全 対 策 が 実 施 され る ことに よ って達 成 され る。 シ ス

テ ム全 体 の セキ ュ リテ ィ保持 を実 施 す る上 で,安 全 対 策 の あ る一 部 に しわ 寄せ が
ノ

あ る と,コ ス ト有 効 性(costeffectiveness)の 面 で少ftか らざ る損失 を招 い

た りす る ことに た る。 そ して,こ の3者 が バ ラン ス よ く有機 的 に実 行 されkけ れ

ば,すftわ ち,こ の3者 の 内,1つ で も低 い レベ ル の安 全 対 策 しか 実 施 されkい

と,全 体 の セ キ ュ リテ ィ ・レベ ル は そ の最 も低 い レベ ル(weakestlink)に 陥

っ て しま うこ とに 左る。 これ を 回避 す る た め に も,こ の3者 に 対 して均 等 な配 慮

を払 うべ きで あ る。

こ こ では,商 用 の汎 用SOS(あ るい は コ ン ピュー タ ・シ ステ ム)に 対 す る セ

キ ュ リテ ィ関 連 の要 求 機 能 の み につ い て,す 左わ ち,主 と して技 術 的 左安 全 対 策

を実 施 す る上 での要 求 機 能 につ い て のみ検 討 す るが,技 術 的 左安 全 対 策 が 真 に充

分 に効 力 を発 揮 しつづ け る に は,残 りの2者 が(運 用 管理 的 安 全 対 策 と物理 的安

全 対策)が 同 等以 上 に完 全 に実 施 され てい る こ とが 大 前提 と在 る。

本 節 では,ま ず,1.6.2で はSOSで 必 須 と考 え られ る要 求機 能 を検 討 し,1 .

6.3で は そ の 要求 され た機 能 を実 現 す る際 に考 慮 す べ き実 現手 段 に つ い て検 討 し,

1.6.4で はSOSを 実 現 す る ソフ トウ ェア及 び ハ ー ドウェア で の本 質 的 た問題
,

主 と して品質 保証 と保 守 を取 り上 げ 検 討 し,最 後 の1.6.5で は実 際 にSOSを 運

用 してい く際 にぜ ひ あ ってほ しい 機 能 等 を検討 す る。

本 節 で要 求 され て い る セ キ ュ リテ ィ機 能 の 内,ど の部 分 を ハ ー ドウ ェア で分担

実 現 す べ きか,ど の部 分 を ソ フ トウ ェア で分 担 ・実現 すべ きか,そ して両 者 の イ

ン タ フ ェース を ど の よ うに すべ きか は ,性 能,価 格,セ キュ リテ ィ強 度,信 頼性,

イ ンテ グ リテ ィ,そ の時 点 で の実 現 技 術 の成 熟 度 等 の諸 般 の点 を勘 案 して決定 さ

れ なけ れ ば 左 ら左い。
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コ ン ピ ュ ー タ ・ シ ス テ ム の セ キ ュ リテ ィ機 能 は 追 加/選 択 機 能(add-onor

optiona1)で はftく,組 込 み/標 準 機 能(build-inorstandard)でftけ れ

ば た ら左 い 。 こ の こ と は,問 題 が 発 生 した ら対 症 療 法 的 に 関 連 す る 部 分 の プ ・ グ

ラ ム を修 正 ・追 加 す る の で は 左 く,完 全 に セ キ ュ リ テ ィ侵 害 を 防 止 す る に は,そ

き る だ け 早 い 開 発 段 階,す た わ ち,要 求 仕 様 作 成 段 階 あ る い は シ ス テ ム設 計 段 階

か らセ キ ュ リテ ィ侵 害 防 止 を 検 討 し,織 り込 ま 左 け れ ば い け た い こ と を 意 味 し て

い るo

そ して,SOSで 提 供 さ れ る セ キ ュ リテ ィ機 能 は,善 良 左 エ ン ド ・ユ ー ザ に 対

して は,で き る だ け 透 明(transparent)で 使 用 の 妨 げ にkらftい よ うに,優 し

く(friendly)ftる よ うに 実 現 さ れ て い 左 け れ ばftらftい 。

商 用 の 汎 用SOSは,性 能 面 で は,従 来 の 軍 用SOSの 試 作 品(プ ロ トタ イ プ)

が,そ の 基 とftっ た 汎 用OSに 比 べ 半 分 以 下 の 性 能 低 下 に 陥 い っ て しま っ た が,

・キ・vテ ・強化が パ れ てぽ い従来 の汎用os .砒 べて数%程 助 性能低下

に 留め,価 格 面 で も妥 当 左範 囲 に実現 す る ことが必 須 の条 件 であ る。

商 用 の 汎 用SOSの 要 求機 能 を考 え る上 で先 ず最 初 に や るべ き事 項 は,確 固 た

る コン ピュー タ ・セ キ ュ リテ ィ ・ポ リシー.特 に デ ー タ保護 ポ リシー を確 立 し,

そ れ に則 した形 式 的 なセ キ ュ リテ ィ ・モ デ ル を案 出す る必 要 が あ る。 しか し,万

人 に,あ るい は大 多数 の人 に受 け入 れ られ る よ う左商 用 向の 汎 用 セキ ュ リテ ィ ・

ポ リシー もない し,ま してそ れ を反 映 した形 式 的 モ デ ル も左い。 コ ン ピ ュー タ ・

セ キ ュ リテ ィの形 式 的 モ デ ル の確 立 が 緊急 の課 題 で あ る。

以上 の よ うk視 点 で本 節 が検 討 され てk・ り,以 下 で の検 討結 果 を表1-7と 表

1-8に 示 してk・ く。

表1-7を 見 る際 に 留 意 す る点 は要 求 度 合 で あ る。 要 求度 合Bあ る い はCの 機

能 はSOSの 完 成後 追 加 され る ので はkく,そ の機 能 が 必要 で あ る と決定 さ れ た

場 合 には,シ ステ ム設 計 段 階 か ら考 慮 され,織 り込 まれ てい たけ れ ば 左 ら左い点

で ある。
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、 表1-7S..OS.の 要 求 機 能 の 一 覧 表

ω

②

③

ω

⑤

㈲

⑦

⑧

⑨

oo

SOSの 「要 求 機 能

本 人 確認 機 能

ア ク セス制 御 機 能

プ ロセ ス隔 離 機 能

使 用済 記 録 媒 体 白紙 化 機 能

ジ ャー ナル/ロ グ機 能

セ キュ リテ ィ管 理 者 支 援機 能

シス テ ム監 査 支 援 機 能

シャ ッ トダ ウン防 止機 能.

シス テ ム監 査 用 の 出 口の常 設

リモ ー ト ・プ ログ ラ ミング抑 止 機能

*要 求度 合

A:核 とな る機 能 で必 須 で あ る。

B:周 辺機 能 で あ るが,重 要 と考 え られ る。

C:場 合 に よっ て は必 要 とftる 機 能 で あ る。'
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表1-8SOSの 考 慮 事 項 の一 覧 表

考 慮 事 項

① 主 記 憶

② ア ドレス表 現

③CPUの 実 行 モ ー ド
実
④ 汎 用 レ ジス タ

現
⑤ チ ャネ ル/DMA

手
⑥ ア ク セ ス仲 介機 構

段
⑦ デ ィ シ ジ ョ ン ・テ ー ブ ル 機 構

面
⑧ 暗号化機構

⑨ パ ト ロ ー ル機 構

⑩ 本人確認手段

① ソ フ トウ ェア の 品質 保 証

品

質 保
②SOSの 検 定(侵 入 テ ス ト)

保 守 ③ 環 境 シ ミ ュ レ ー タ

証 面
● ④ ソ フ トウ ェアの遠 隔 保 守

⑤ ハ ー ドウ ェアの 遠 隔保 守

① コン ピ ュ ー タ関 連 要 員 の 資格 区 分 支援 機 能

運
② 開発 と本番 の隔離支援機能

用
③ イン ス トレー シ ョン作 業 の監 査 支 援機 能

管

理
④ プ ・グ ラ ム移 管 支 援機 能

面 ⑤ シス テ ム ・ダ ウン後 の復 旧支 援 機能

⑥ リモ ー ト ・プ ロ グ ラ ミ ン グ 監 査 支 援 機 能
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1.6.2SOSの 要 求 機 能'

コ ン ピ ュ ー タ ・セ キ ュ リテ ィ の 基 本 は ア ク セ ス 制 御 と シ ス テ ム の イ ン テ グ リテ

ィで:ある。 そ して提 供 さ れ るセ キ ュ リテ ィ機 能 が主 と して セ キ ュ リテ ィ侵 害 を未

然 に 防 止 す る点 に 主 眼 を 置 い た 機 能 と,セ キ ュ リテ ィ侵 害 が 起 きた こ と を 事 後 に

監 査 し,犯 人 追 求 を 容 易 に す る(責 任 体 制(accouhtability)と 呼 ば れ る)こ と

を 主 眼 に した 機 能 に 分 類 す る こ と が で き る。

以 下 で は,こ れ らの 観 点 か らSOSに 対 す る要 求 機 能 を 述 べ る。

(1)本 人 確 認 機 能

本 人 確 認 機 能(End-userauthentication)は,エ ン ド ・ユ ー ザ が コ ン ピ

ュ ー タ ・シ ス テ ム に ア ク セ ス した時 に 最 初 に 作 動 す る も の で
,ア ク セ ス 制 御 の

第1関 門 で あ り,確 か 左 も の が 要 求 さ れ る。 本 人 確 認 機 能 を 強 固 ・高 度 化 す る

際 に は,善 良 左 エ ン ド ・ユ ー ザ に は 煩 わ し く た く,安 価 で,運 用 も簡 単 で あ る

こ:と が 必 須 条 件 で あ る。

(2)ア ク セ ス 制 御 機 能

ア ク セ ス 制 御 機 能 は,本 人 確 認 機 能 に よ っ て コ ン ピ ュ ー タ ・シ ス テ ムへ の ア

ク セ ス を許 可 され た ユ ー ザ(あ る い は そ の ユ ー ザ に よ っ て起 動 さ れ た プ ロ セ ス)

が コ ン ピ ュ ー タ資 源,特 に フ ァ イ ル(含 デ ー タ ベ ー ス)や プ ロ グ ラ ム(業 務 プ

・ グ ラ ム,ユ ー テ ィ リテ ィ ・プ ロ グ ラ ム等)に ア ク セ ス す る時 に
,そ の ユ ー ザ

が そ の 資 源 に 対 す る 正 当 と認 め られ た ユ ー ザ で あ るか 審 査 し,審 査 に 合 格 した

　

場 合 の み,ア ク セ ス を 許 可 す る も の で あ る。

こ こで 重 要 た 問 題 は,審 査 手 続 き,す 左 わ ち ア ク セ ス 制 御 の ポ リ シ ー で あ る
。

商 用 で は,自 由 裁 量 の ア ク セ ス 制 御(discretionalaccesscontrol)が よ い か,

あ る い は 非 自 由裁 量 の ア ク セ ス 制 御(non-discretionalaccesscontrol),す

な わ ち,強 制 的hア ク セ ス 制 御(mandatoryaccesscontrol)が よ い の か 一 概

に言 え ぬ が,今 後 は 非 自 由 裁 量 の ア ク セ ス 制 御 を標 準 と す る こ とが 望 ま し い と

考 え られ る。(商 用 向 の ア ク セ ス 制 御 の ポ リシ ー の 研 究 も必 要 で あ る 。)非 自

由 裁 量 の ア ク セ ス 制 御 で は,資 源 が 創 成 さ れ る と同 時 に ア ク セ ス 制 御 下 に 登 録

さ れ,明 示 的 に ア ク セ ス許 可 が 登 録 さ れ 左 い か ぎ り,何 人 も そ の 資 源 に ア ク セ
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ス で き な い よ う に す る。

ア ク セ ス制 御 の 対 象 の 単 位 は,フ ァ イ ル の よ,う な 太 き た 単 位 で は 左 く,シ コ

ー ド中 の デ ー タ 項 目単 位(granuaritylevel)と か,デ ー タ 項 目 の 内 容 に 応 じ

た述 語 。 〃*(predi。at。1・ ・k)の よ う 睦 め の こ まか い ア ク セ ス制 御 機 能

が 要 求 さ れ る。

特 定 の フ ァ イ ノレに 対 す る ア ク セ ス は,特 定 の ユ ー ザ に 限 定 す る の は 勿 論 で あ

る が,特 定 の プ ・ グ ラ ・ と か 特 定 の 端 末 装 置 に 限 定 す る よ う 搬 能 もぜ ひ 徹

て ほ しい.特 に フ ァ イ ・障 害 を 回 復 す る際 に は,す べ て の ア ク ・ ス 制 飾 溜 除

さ れ る 危 険 性 が あ る の で,こ の 機 能 は 必 須 と た ろ う。

(3)プ ロ セ ス 隔 離 機 能

プ 。 セ ス 離 機 能(P,。cessi・ ・1・ti・n)は 必 須 機 能 で あ り・ 完 全(・e・ure)

ftも の が 要 求 さ れ る.特vaL－ ザ ・プ ・ セ ス か ら制 御 ブ ・ グ ラ ム(os)を 完

全 に 緯(P,。tecti。n)す る 必 要 力・あ る ・ プ ・セ ス 離 機 能 の 実 現 の 核 は ノ'一

ドウ ェ ア で 提 供 さ れ る こ と に 在 ろ う。

高 度 左侵 害 と し て,ア ク セ ス 制 御 を 出 し抜 い て,制 御 プ ・ グ ラ ム を 経 由 し て

ユ ー ザ.プ ・ セ ス間 で 機 密 デ ー タの 通 信 を 行 う こ と が 想 定 さ れ る の で,効 率 の

よ い 仮 想 マ シ ン(VM,Virtual]Vlachine)を 期 待 す る。

(4)使 用 済 記 憶 媒 体 白 紙 化 機 能

OSが,主 記 憶 や 補 助 記 憶 装 置(デ ィ ス ク,ド ラ ム,磁 気 テ ー プ等)を ユ ー

ザ(プ ロ セ ス)に 新 規 に 割 り 当 て る 際 に は,そ の 記 憶 領 域 を 白 紙 化(ゼ ロ/ス

ペ ー ス ・ク リア)す る機 能 が 必 須 に 要 求 さ れ る。'

(5)ジ ャ ー ナ ル/ロ グ機 能

ジ ャ ー ナ ル/ロ グ機 能 は,セ キ ュ リテ ィ侵 害 等 に 対 す る事 後 処 理 の基 礎 デ ー

タ を 提 供 す る も の で あ り,シ ス テ ム監 査 や 責 任 追 求(accountability)が 充 分

に 行 え る よ うな 必 要 十 分 な,例 え ば レ コ ー ド ・ レベ ル で の 監 査 証 跡(audit

trail)を 収 集 す る もの が 必 須 機 能 と して 要 求 さ れ る。

×:ア クセス許可 の条件 を述語式 で記述 する。
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そ して,オ ン ライ ン ・ア プ リケ ー シ ョン ・プ ログ ラム に対 す る ジャ ー ナル/

・グ機 能 もoSで 提 供 され る こ とを期 待 す る
。

(6)セ キ ュ リテ ィ管理 者 支援 機 能

今 日まで のOSで は,セ キ ュ リテ ィ管 理 者(seeurityadministrator)の

管 理 作 業 を容 易 にす る機 能 が 不 足 して お り,充 実 が 要求 され る。

シ ステ ム監 査 は 主 と して事 後 監 査 に主 眼 を置 い て い るの に対 し
,セ キ ュ リテ

ィ管理 者 は セ キ ュ リテ ィ侵 害 を監 視 す るの が任 務 で あ る。 そ の ため,セ キ ュ リ

テ ィ管 理 者 支 援機 能 で は,稼 動 中の セ キ ュ リテ ィ監視 に主 眼 を置 いて い る。 セ

キ ュ リテ ィ管理 者 支 援 機 能 と しては,セ キ ュ リテ ィ管理 者 が オ ン ライ ン ・リア

ル タイ ムに セ キ ュ リテ ィ関連 記録(主 記 憶上 と外 部 記 憶 上 の両 方)に ア ク セス

し,セ キ ュ リテ ィ侵 害 に対 して迅 速 左 ア ク シ ョン が取 れ る よ うな支援 機 能 が要

求 され る。

そ して,事 前 で の ア ク セス制 御 情 報(例 え ば,ユ ー ザ ・プ ・ フ ィール)な ど

の セキ ュ リテ ィ管理 情 報 の登 録,維 持,末 消 な ど の操 作 が セ キ ュ リテ ィ管理 者

に 限定 され,か つ簡 易 で あ る こ とを期 待 す る。

(7)シ ステ ム監 査 支 援 機 能

システ ム監 査 の実 施 を妨 げ て い る要 因 の1つ は,フ ァイ ル内 容 を監 査 す る際

に使 用 す る使 いや す い 高機 能 の そ の道 の専 門 家(コ ン ピュ ー タ技 術 者 では 泣 く,

監査(検 査)部 門 の 専 任 者 とい う意 味)向 の言 語 の欠 如 に あ る。 シス テ ム監 査

を容 易 に す る シス テ ム監査 言 語 及 び 支 援 シス テ ムが要 求 され る。

SOSの 立場 で シ ステ ム監 査 を と らえ る と,シ ス テ ム監査 者 はオ ール マ イテ

ィとた りや す く,シ ステ ムに蓄 積 され て い るす べ て の デ ー タに デ クセ ス可能 に

左 って しま うの で,あ る種 の歯 止 め が必 要 と在 る。 歯止 め の一 つ の手 段 と して

システ ム監 査 言 語(あ るい は コマ ン ド)で 記 述 され た プ ログ ラムで しか有 効 と

た らず,他 の言 語(例 え ば ア セ ン ブ ラ言 語)で 記述 され た プ ログ ラム では拒 否

され る よ うにす る こ と も考 え られ よ う。

(8)シ ャ ッ トダ ウ ン防 止 機能

予 定 され た シス テ ムの立 上 げ(start-up)や シ ャ・ッ トダ ウ ン(shutdown)以
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外 は,不 当ft,あ る い は 不 注 意 に よ る シ ス テ ム ・シ ャ ッ ト.ぞ ウ ン や 再 開(re-

start)を 防 止 す る機 能 が 要 求 さ れ る 。

(9)シ ス テ み 監 査 用 の 出 口 の 常 設

重 要 好 一 タ を扱 うOS,DBMS・ 」 一 テ .イ リテ ・ ・プ ・ グ ラ ム ・ 適 用 業 務

プ ・ グ ラ ム(パ ッ ケ ー ジ)に は,シ ス テ ム監 査 を 容 易 にす る た め に,シ ス テ ム

監 査 用 の 出 口(exit)を 備 え て い る こ とが 要 求 さ れ る 。 そ の 際 に,組 み 込 ま れ

る監 査 用 プ ロ グ ラ ムは シ ス テ ム監 査 用 言 語 で 記 述 で き る こ と が 望 ま しい。

㈹ リモ ー ト ・フど グ 乏 ミ ン グ抑 止 機 青目 ,

末 端 の ア プ リケ ー シ ョ ン ・ユ ー ザ に は,業 務 用(共 用)の 提 供 さ れ た プ ・グ

ラ ム 及 び デ ー タ ベ ー ス の み の 使 用 に 限 定 さ せ る こ と。 共 用 の デ ー タ ベ ー ス に ア

ク セ ス す る プ ロ グ ラ ム は 特 定 の担 当 者 だ け が 作 成 で き,一 般 の エ ン ド ・ユ ー ザ

に は 作 成 で き 左 い よ うに す る ブ ・ グ ラ ミ ン グ 抑 止 機 能 が 要 求 さ れ る。

1.6.5SOSの 実 現 手 段

本 項 で は,高 性 能ftSOSを 構 築 す る際 に 有 用 と考 え られ る実 現手 段,主 と し

て ハ ー ド ウ ェ ア 機 構(ア ー キ テ ク チ ャ)に つ い て述 べ る。

SOSに 要 求 さ れ る セ キ ュ リテ ィ機 能 の 一 部 を ハ ー ドウ ェ ア で 分 担 ・実 現 す る

際 の ハ ー ドウ ェ ア 化 を 決 定 す る場 合 の 判 断 基 準 は,コ ス ト ・パ フ ォ ー マ ン ス で あ

る こ とは 言 うま で も 左 い が,ハ ー ドウ ェ ア 化 す る こ とに よ って ど の 程 度 イ ン テ グ

リテ ィが 向 上 す るか,ソ フ ト ウ ェ ア で き め の こ ま か い ア ク セ ス 制 御 機 能 を 実 現 し

た 際 に 過 大 左 オ ー バ ヘ ッ ドが 発 生 す る と考 え られ る機 能 か,そ の 機 能 が ハ ー ド ウ

ェ ア 化 に 適 し た 規 模 か ど うか,と い う点 に 在 ろ う。

(1)主 記 憶'

①OS等 の 重 要 な プ ・ グ ラ ム はROM(read-onlymemory)化 ま た は フ ァ

ー ム ウ ェ ア 化 を 考 慮 す る こ と。

②OSは ユ ー ザ 空 間 とは 物 理 的 あ る い は 仮 想 的 に 別 に(分 離)し,専 用 領 域

ど し,ユ ー ザ空 間 か ら は ア ドレ サ ブ ル で 左 くす る こ と。

③ 主 記 憶 領 域 に 記 憶 さ れ て い る も の が 命 令 左 の か,デ ー タ な の か の タ グ等 を
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保 持 す る 手 段 を 導 入 し て,命 令 を書 き換 え ら れ 互 い よ うに す る こ と。 特 に

チ ャ ネ ル に 対 して も こ の 保 護 が 適 用 さ れ る こ と。

(2)ア ド レ ス 表 現

他 の プ ロ セ ス に 対 し て 不 正 左変 更 や 干 渉 を で き 短 くす る た め に,主 記 憶 の 参

照 の 際 の ア ド レス 表 現 と し て,従 来 か ら採 用 さ れ て い る 数 値 番 地 で は 左 く,記

号 番 地 を 採 用 す べ きか 否 か を種 々 の 観 点 か ら検 討 す る こ と。

(3)CPUの 実 行 モ ー ド

従 来 のCPUの 実 行 モ ー ド(executionstateofprocessor)は,ス ー パ バ

イ ザ ・モ ー ド(あ る い は マ ス タ ・モ ー ド)と ユ ー ザ ・モ ー ドの2レ ベ ル で あ る

が,3レ ベ ル 以 上(例 え ば,カ ー ネ ル ・モ ー ド,ス ー パ バ イ ザ ・モ ー ド,ユ ー

ザ ・モ ー ド)の 実 行 モ ー ドが 要 求 さ れ る。

そ して 実 行 モ ー ドに よ っ て 実 行 可 能 左 命 令 セ ッ トを 限 定 す る だ け で は 左 く,

特 権 プ ロ フ ィ ー ル(priviledgeprofill:そ の プ ・セ ス が 実 行 可 能ft特 権 命 令

の リス トが 入 っ て い る)に よ っ て 実 行 可 能 左 命 令 か 否 か を 決 定 す る よ う左,柔

軟 な機 構 も期 待 さ れ る。

(4)汎 用 レ ジ ス タ

実 行 モ ー ドを 切 り換 え た り,タ ス ク を 切 り換 え る際 に は,汎 用 レ ジ ス タの 切

換 え(contextswitching)が 必 要 で あ る の で,汎 用 レ ジス タ の 数 が 多 い場 合

に は切 換 え の オ ー バ ヘ ッ ド時 間 が 増 加 し,性 能 低 下 の 要 因 と な る。

半 導 体 集 積 回 路 技 術,特 に メ モ リに 関 して は 大 容 量 化 が 進 展 す る の で,実 行

モ ー ド毎 あ る い は プ ロ セ ス 毎 に 独 立 した 専 用 の レ ジ ス タ ・セ ッ トを 用 意 す べ き

で あ る。

(5)チ ャ ネ ル/DMA

CPUに つ い て は セ キ ュ リテ ィ面 の 配 慮 が 充 分 に 行 き 届 い て い る の に,チ ャ

ネ ル やDMA(DirectMemoryAccess)に 対 す る配 慮 がftさ れ て い 左 い の が

多 々 あ る。 高 度 左 侵 入 手 段 と し て チ ャ ネ ル の 欠 陥 を 活 用 した 事 例 も あ る の で,

チ ャ ネ ル 及 びDMAに 対 して もCPUと 同 等 程 度 の ア ク セ ス 制 御 機 構 が 内 蔵 さ

れ る こ と を 期 待 す る。
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(6)ア ク セ ス 仲 介 機 構

き め の こ ま か い ア ク セ ス 制 御 を ソ フ ト ウ ェ ア で 実 現 し よ う とす る と オ ー バ ヘ

ッ ドが 増 大 す る の で,・ ・一 ド ウ ェ ア と して 精 巧kア ク セ ス 仲 介 機 構(access

mediationmechanism)カs要 求 さ れ る。

HIS社 のSCOMP(SecureCommunicationsProcessor)やIBM社 のS/

38は 基 本 的ftセ キ ュ リテ ィ ・ハ ー ド ウ ェ ア機 構 を 実 現 して い る が,更 に 高 度

左 セ キ ュ リテ ィ機 構 を 期 待 す る 。 ・ 「

(7)デ ィ シ ジ ョ ン ・テ ー ブ ル 機 構

不 正 左 ア ク セ ス を未 然 に 防 止 す る た め に は,高 度 左 判 断 機 構 が 要 求 さ れ る。

一 般 に
,正 当 左 ア ク セ ス か 不 正 左 ア ク セ ス か を決 定 す る に は,複 雑 左 多 数 の 組

合 せ 条 件 を検 査 し 左 け れ ば 左 らず,プ ロ グ ラ ム ・ロ ジ ッ ク が 複 雑 と在 る と 同 時

に,実 行 オ ー バ ヘ ッ ドが 多 大 に た っ て しま う。 プ ロ グ ラ ム の 判 断 ロ ジ ッ ク の 作

成 を 不 要 に し,オ ー バ ヘ ッ ドを 軽 減 す る た め に,例 え ば デ ィ シ ジ ョ ン ・テ ー ブ

ル を 直 接 実 行 す る よ うた ハ ー ドウ ェ ア 機 構 が 要 求 さ れ る。

(8)暗 号 化 機 構

重 要 な デ ー タ に 対 す る 保 護 手 段 と し て 暗 号 の 重 要 性 が 増 す こ とが 想 定 さ れ,

ソ フ ト ウ ェ ア で 暗 号 化 処 理 を 行 う とオ ー バ ヘ ッ ドが 増 大 す る の で,ハ ー ドウ ェ

ア で 暗 号 化 機 構 を 用 意 す べ き で あ る。

暗 号 器 の よ うに 暗 号 化 機 構 を 外 付 け す る の で は 左 く,CPUの 命 令,すftわ

ち 暗 号 化 命 令 を 標 準 命 令 と し て 用 意 す べ き で あ る。

(9)パ ト ロ ー ル 機 構'

ハ ー ド ウ ェ ア 及 び ソ フ トウ ェ ア の イ ン テ グ リテ ィ を保 証 す る た め,周 期 的 あ

る い は 常 時 バ ト・ 一 ト(patrol)が 行 わ れ る 必 要 が あ る。 パ ト ロ ー ル機 構 は ハ

ー ドウ ェ ア と ソ フ ト ウ ェ ア の 複 合 体 と して 実 現 さ れ る が,オ ー バ ヘ ッ ドを 軽 減'

す る た め に,可 能 な 限 り八 一 ドウ ェ ァ 化 さ れ る こ と を期 待 した い。

㈹ 本 人 確 認 手 段

本 人 確 認 手 段 と し て従 来 か ら よ く採 用 さ れ て い る パ ス ワ ー ドは 今 後 と も簡 易

左手 段 と し て よ く使 用 さ れ る と想 定 さ れ る か,パ ス ワ ー ドを ユ ー ザ 自身 で 登 録
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で きる よ うに した り,簡 単 に頻 繁 に変 更 で きる よ うにす る等 の機 能 が用 意 さ れ

る こ とを期 待 した い。

本 人 を確 認 す る手 段 と して カー ドを 使 用 す る こと も銀行 システ ム等 で よ く導

入 され て い るが,偽 造 しに くい ものを期 待 した い。 偽 造 しに くい 力ニ ドと して

ホ ・グ ラ フ ィ ・カー ドが 最 近使 用 され 出 して由 り,安 価 に た る こ とを期 待 した

い。 そ して最 近 の 目覚 しい半 導 体集 積 回 路技 術 の進 展 の成 果 と して,超 薄 型 の

IC(IntegratedCircuit)カ ー ドも出現 して お り,処 理 ・記 憶 能 力 を 内 蔵 し

た このICカ ー ドの適 用 分野,用 途,運 用法 の実 用研 究 が進 展す る こ とを期 待

す る。

偽造 が不 可 能 左本 人 の 身 体的 特徴 を利 用 した指 紋,声 紋,手 型,サ イ ン に よ

る本人 確 認 技 術 も今 後 お お い に期 待 で きる が,安 価 で あ る こ とは 勿論 で は あ る

が,正 真 正 銘 の本 人 で あ る の に,例 え ば カゼ の よ うに各 種 の一 時 的 左 身 体 的条

件 変化 の ため に,本 人 で あ る と確 認 で きず,ア ク セ ス を拒否 され る場 合 が起 る

の で,そ の よ う左事 態 に で きるだ け 陥 らた い よ う左技 術 的完 成 度 を期 待 した い。

1.6.4品 質 保 証 ・保守 の 問題

ここでは,ソ フ トウ ェア 及び ハ ー ドウ ェア に対 す る 前提 条 件 を述 べ る。.

ソ フ トウ ェアの 品質 保 証 は,ソ フ トウ ェア工 学 の主 要 左 目的 で あ り,緊 急 の最

重 要課 題 で あ る。 保 守 に 関 しては,保 守 そ の もの の 問題 も大 きいが,こ こで は セ

キ ュ リテ ィ面 か ら検 討 す る。

(1)ソ フ トウ ェアの 品質 保 証

ソフ トウェア は,他 の工 業製 品(product)と 同様 に品質 及び イ ンテ グ リテ

ィを保 証 す べ きで あ る。 静 的 た品 質 を保 証 す るだ け で な く,動 的 左 イ ンテ グ リ

テ ィを も保 証 す べ きで あ る。 静 的 左品 質 保 証 とは,他 の条 件(環 境)が 正 常 で

あ る と仮 定 した場 合 に ソ フ トウェア が正 し く動 作 す る こ とを保 証 す る こ とを い

う。一 方,動 的 左 イ ン テ グ リテ ィ保 証 とは,例 え ば ハ ー ドウェ アの あ る一 部 が

故 障 して も ソ フ トウ ェア の イ ンテ グ リテ ィが保 証 され て い る こ とを い う。

ソ フ トウ ェア に対 す る静 的 左 品質 保 証 す ら,現 在 満 足 の い く状 態 に達 してい
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kい の が1現状 で あ り,緊 急 の課 題 で あ る。

一 方
,ソ フ トウ ェアに対 す る動 的 左 イ ン テ グ リテ ィ保 証 で は,ソ フ トウェ ア

自体(自 分 自身)の 誤 りに対 して も対 処 で き る よ うk機 能 を備 え る,特 にOS

の 出 力 ル ーチ ン(exitroutine)に セ ン ター独 自の ル ー チ ン の組 込 み を許 して

い る場 合 に は特 に この機 能 が 重 要 と 在 る。

(2)SOSの 検 定(侵 入 テ ス ト)

SOSが 正 しく作成 されてい る ことが必須 の前 提条件 では あるが ・SOSが 正 し

い か ら とい って,セ キ ュ リテ ィの観 点 か ら見 て,強 固 で あ る ことを保 証 さ れ て

い るわ け で は 左 い。

SOSの 実 際 面 で の セ キ ュ リテ ィを保 証 す る た めに,第 三 者 に よる侵 入 テ ス

ト(penetrationtest)を 義 務 付 け る こ とが要 求 され る。

これ と同様 た ことが ア プ リケ ー シ ョン ・プ ログ ラム に対 して も要 求 され る で

あ ろ う。

(3)環 境 シ ミュ レー タ

ソフ トウ ェ ア ・シス テ ムが大 規 模 ・複 雑 化 して,完 全 た テ ス トが 困 難 と 左 っ

て きて い る。 こ の よ うた状 況 に対 処 す るた め,使 用 を想 定 して い る コ ン ピ ュー

タ構 成(特 に端 末装 置 が重 要)を で き る限 り擬 似 した シス テ ム を実 現 す る環 境

シ ミュ レ ータ が要 求 さ れ る。

環 境 シ ミュ レー タ と しては,想 定 コ ン ピ ュー タ構 成 に近 い柔 軟 な 構成 を実 現

可能 とす るだ け で 左 く,機 器 障害 を 発生 させ た り,多 数 の端 末 か ら同 時 に トラ

ンザ ク シ ョンを 発生 させ た りす る,現 実 の環 境 で は作 り出す のが 困 難 左過 酷 な

テ ス ト条 件 や,た まの環 境 では テ ス トが で きた い(例 え ば,核 反 応 制 御 プ ・グ

ラム,宇 宙 シ ス テ ム,防 空 シス テ ム)よ う左機 能 を提 供 す る こ とが要 求 さ れ る。

(4)ソ フ トウ ェア の遠 隔保 守,

ソ フ トウ ェア に関 して厳格 な品質 保 証 を や っ て も,100%の 完 全 性 を期 待 で

き ない の で,保 守作 業 が 不 可 欠 で あ る。

ソ フ トウェ ア の場合 も・・一 ドウェア と同様 に,遠 隔保 守機 能(remotemain-

tenance)が 要 求 され る。 遠 隔 保 守 は,シ ス テ ムの障 害 が発 生 した際 に,遠 隔
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地 に あ る保 守 サ イ トか らハ ー ドウ ェア 及 び ソ フ トウ ェアを一 体 に した シス テ ム

の障 害 を検 出 し,切 分 け を行 う方式 で あ る。 シス テ ムが 高度 ・複雑 化 して お り,

特 に ソフ トウェア の大 規 模 ・複雑 化 に対 処 して保守 を 行 うため に は,高 度 左知

識 を備 え た 人 材 を,・多数 必 要 とす るが,そ の様 左人 材 が不 足 して い るの が現 状

で あ る。 ハ ー ドウ ェア と同様 に ソフ トウェ ア に対 す る遠 隔 保 守 で も,今 ま で に

発 生 した ソ フ トウェ ア障 害 を一 元 管理 し,同 種 の障 害 に対 して は迅 速 左対 応 が

とれ る よ うに す る こ とが今 後 増 々重 要 と 左 って くる。 そ のた め には,ト ー タル・

シ ステ ムに対 す る遠 隔 診 断機 能 と,ソ フ トウ ェア の障 害 原 因 に対 す る修 正情 報

伝 達 機能,障 害 情 報検 索機 能 とい った諸 機能 が要 求 され る。

(5)ハ ー ドウ ェアの遠 隔保 守

ハ ー ドウ ェア保 守 の複 雑 化 ・高度 化 に対 処 す る ため ,遠 隔 保 守機 能 が 高度 化

す る こ とが 必 然 で あ り,要 求 され る。 そ の 際 に セ キ ュ リテ ィ面 で の配 慮 が 左 さ

れ て い なけ れ ば な らない。

そ して,異 な る メ ー カ の 機器 を相 互 に接 続 した コ ン ピ ュー タ ・シ ステ ム,

コ ン ピュ ー タ ・ネ ッ トワー クが普 通 とた って くるの で,メ ー カ間 で の保 守 に 関

す る取 り決 め,ま た第3の 保 守 専 門 会 社 に よる保守 作 業 の際 の セキ ュ リテ ィ保

持 が 増 々重 要 と左 って くるの で,そ の対 策 も要 求 され る。

1.6.5運 用管 理 面 で の 考 慮事 項

コ ン ピュ ー タ ・セ キ ュ リテ ィ保 持 の た め に事 前 に準 備 され た技 術 的 及 び 物 理 的

安 全 対 策 を生 す も殺 す も運 用管 理 しだ い で あ る とい って も過言 で は ない。 そ の た

め には,運 用管 理 を円 滑 に行 う支 援機 能 が 充 実 して い る こ とが望 ま しい 。
　

以 下 で は,運 用 管 理 を 円 滑 に 行 うた め にSOSに 要 求 さ れ る支 援 機 能 に つ い て

述 べ る 。

(1)コ ン ピ ュ ー タ 関 連 要 員 の 資 格 区 分 支 援 機 能

コ ン ピ ュ ー タ に 関 連 す る 要 員(あ る い は 部 門)を
,例 え ば,

・ ア プ リケ ー シ ョ ン ・プ ロ グ ラ ム の ユ ー ザ

'ア プ リケ ー シ ョン ・プ ロ グ ラ ム の 開 発 者
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・シ ス テ ム ・プ ロ グ ラマ

・シ ス テ ム総 括 者(SystemControlPopulation)

・シ ス テ ム 管 理 者(SystemManagementPopulation)

・ シ ス テ ム 監 査 者(SystemAuditPopulation)

・ シ ス テ ム修 復 者(SystemRepairPopulation)

の7段 階 の職 務 分 担 に分 離 で き,そ れ ぞ れ の 職 務 分 担 に 応 じて コ ン ピ ュ ー タが

使 用 で き る よ う な運 用 管 理 支 援 機 能 が 要 求 さ れ る。

(2)開 発 と 本 番 の 隔 離 支 援 機 能

ア プ リ ケ ー シ ョ ン ・ ブ ・ グ ラ ム の 開 発 者 は,テ ス ト用 の環 境 下 で 開 発 作 業 及

び テ ス ト作 業 を 行 い,プ ロ ダ ク シ ・ ン(本 番)用 の プ ・ グ ラ ム(ソ ー ス形 式 と

オ ブ ジ ェ ク ト形 式)及 び デ ー タ ベ ー ス に は ア ク セ ス で き 左 い よ うに す る こ と。

も しア ク セ ス した い 場 合 に は,開 発 者 は 特 別 左 処 理 過 程 を 得 て プ ロ ダ ク シ ョ ン

用 の プ ロ グ ラ ム 及 び デ ー タベ ー ス を 複 写 し た け れ ば 左 ら 左 い よ うに し,か つ 複

写 作 業 を で き る よ う にす る こ と。 こ れ らの 点 の 運 用 管 理 を 支 援 す る 機 能 が 要 求

さ れ る。

(3)イ ン ス トレ ー シ ・ ン作 業 の 監 査 支 援 機 能

シ ス テ ム ・プ ・ グ ラ マ が 行 うイ ン ス ト レ ー シ ・ ン 作 業 を 規 制 し,監 査 可 能 に

す る支 援 機 能 が 要 求 さ れ る。

(4)プ ロ グ ラ ム 移 管 支 援 機 能

開 発 さ れ 検 査 済 の プ ・グ ラ ム を 開 発 部 門 か ら運 用 部 門 へ 移 行 す る'際 に厳 重 左

管 理 を 支 援 す る機 能 が 要 求 さ れ る。

(5)シ ス テ ム ・ダ ウ ン後 の 復 旧 支 援 機 能

シ ス テ ム ・ダ ウ ン が 発 生 す る と,通 常 シ ス テ ム を 迅 速 に 復 旧 さ せ る た め,場

合 に よ っ て,す べ て の セ キ・ユ リテ ィ機 構 を 無 効 に で き る よ うに して い る。 しか

し,シ ステ ム ・ダ ウ ンが 発 生 した か ら と い っ て,無 防 備 で 良 い と い う こ とに は 左

ら な い 。 必 要 最 少 限 の セ キ ュ リテ ィ機 能 は い か 在 る 場 合 で も機 能 し続 け る こ と

が 要 求 さ れ る。 必 要 最 少 限 の セ キ ュ リテ ィ機 能 と して は,事 後 の 最 低 限 の シ ス

テ ム監 査 が 実 施 可 能 と た る よ う左復 旧作 業 の 経 過 を 記 録 す る ロ グ 機 能 で あ る。
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(6)リ モ ー ト ・プ ロ グ ラ ム 監 査 支 援 機 能'

分 散 プ ロ セ ッサ(あ るい は イ ン テ リ ジ ェ ン ト端 末)へ の ダ ウ ン ・ ラ イ ン ・ロ

ー デ ィ ン グ機 能 は 勿 論 で あ る が
,稼 動 中 の 分 散 プ ロ セ ッサ に 格 納 さ れ て い る プ

ロ グ ラ ム を吸 い 上 げ て,ホ ス ト側 に 蓄 積 さ れ て い る オ リ ジ ナル ・プ ロ グ ラ ム と

照 合 し,不 正 左変 更(あ る い は 障 害)に よ っ て プ ロ グ ラ ム が 改 変 さ れ て い 左 い

か を 検 査 す る シ ス テ ム 監 査 支 援 機 能 が 要 求 さ れ る。
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1.7SOSの 開発 に 向 け て

コ ン ピ ュー タの ハ ー ドウ ェア は過 去 のすべ て の イ ン フ レ圧 力 に 逆行 して,つ ね

に同一 価 格 を 維 持 し左が ら よ り高 い性 能 を実 現 して きた。

この こ とは,他 の産 業 製 品 か らみ る と魔 法 と もい え る驚 異 的 現 象 で ある。・魔 法

には 必 ず タネが あ る もの で,そ れ がLSI(高 密 度 集 積 回路)技 術 で あ る こ とは

よ く知 られ て い る。 しか し,じ つは 隠 れ た も う1つ の タネが あ る。 そ れ は ソ フ ト

ウェア開発 の人 件 費 を抑 え て い る こ とで ある。 旧機 種 の ソ フ トウ ェア をそ の ま ま

引 き継 い でい けば,メ モ リが大 き く在 った り演 算速 度 が速 く左 った分 だけ,性 能

が 向上 す る ことは 明 白 で あ る。 ソ フ トウェア は本質 的 に手 作 業 を必 要 とす る,純

粋 に人 件 費 の み を 消 費 す る部 分 で あるか ら,こ れ に で きるだ け手 を か け たい ほ う

が安 上 が りに 在 り,次 々に安 く新製 品 を市場 に送 り出す こ とが で きた。

と ころが この製 品 開 発法 に もか げ りが出 て きた。 コ ン ピュ ー タを1台 ず つ 独 立

で使 用 してい る うちは そ れ で も よか ったが,コ ン ピ ュー タ 同士 を結 合 し,コ ン ピ

ュー タ ・ネ ッ トワ ー ク と して よ り高度 左情 報処 理 をや らせ よ う とす る と,飛 躍的

に複雑 な ネ ッ トワ ー ク を開 発 しなけ れ ば な ら左 くな る。 今 の時 代 に 最 も高 い もの

は人 件 費 で あ る こ とは常 識 で あ る か ら,コ ン ピュ ー タ価 格 の魔 法 もネ ッ トワ7ク

社 会 と在 る近 い将 来 に破 れ て しま うことは確 実 で あ る。

日米 の情 報 産 業 の 競争 を 自動 車 レ ース にた とえ てみ れ ば,ハ ー ドウェ アは クル

マ,ソ フ トウ ェアは ドラ イバ ーで あ る。 今 ま で はほ とん どが 直線 で て きて い るサ

ー キ ッ トを走 る レー ス だ った の で ,ク ル マの 馬 力 を上 げ て い くだ け で よか った。

しか し,コ ン ピュー タに複 雑 左情 報処 理 が要 求 され る とい うご とは,サ ニキ ッ ト

が カー ブや ヘ ア ピ ンの 多 い難iし い もの に 左 った こ とに相 当 す る。 この レー ス に勝

つ た め には,ク ル マ の性 能 もさ る こ とたが ら,優 秀 左 ドライ バ ー を育成 し泣 け れ

ばご ら左 いの は 当 然 で あ る。 も し高性 能 の ク ルマ が あ って も,腕 の 悪 い ドラ イバ

ーで は勝 ち 目は な い。 ㌧

こ の例 か ら も分 か る よ うに,日 本 の コ ン ピュー タは,ソ フ トウ ェア では 遅 れ て

い るが ハ ー ドウ ェア では ア メ リカを抜 い て い る,と い う説 は何 の 意味 も左い。 ソ
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フ トウ ェアの悪 い コ ン ピュー タは コン ピュ ー タ と して認 め られ た いの で あ る。 ハ

ー ドウ ェアが悪 くて も
,ソ フ トウ ェアの 良 い コン ピュ ー タは我 々の期 待 に 応 え る

働 きを して くれ る。 ア メ リカの コ ン ピュー タ産 業 は早 くか らこれ に気 付 き,彼 ら

の戦 略 は ハ ー ドウェ アか らソ フ トウ ェア にそ の重 点 を移 行 しつ つ あ る。

過 去 の 日本 政 府 の国 内産 業 政 策 は官 民 一 体 の 日本 株 式 会 社 と批 判 を浴 び たが ,

ア メ リカ政 府 は い ま,国 防 省 を通 して コ ン ピュ「 タ ・セ キ ュ リテ ィ開発 の名 目

で,自 国 の情 報産 業 に 多額 の 援 助 を与 え,国 防 上 の 理 由 を盾 に 外 国 情報 産 業 をそ

こか ら締 め 出 して い る。 ま た1982年 の夏 に発 生 したIBM産 業 スパ イ事 件 に も

ア メ リカ政府 と コン ピ ュ ー タ産 業 が官 民 一体 とな って,日 本 の コ ン ピ ュー タ産 業

に対 抗 してい く姿 勢 が 見 え る とい う解 釈 もあ る。

80年 代 に入 って,日 本 の半 導 体産 業 は つい に ア メ リカを製 造 技 術 で 完 全 に追

い抜 い て しま った。 この 追 い上 げ のパ ター ンは 自動 車産 業 と似 て お り,半 導 体産

業 も ア メ リカの模 倣 か ら始 ま った。 この半 導体 技 術 の逆 転 を ア メ リカは 深刻 に受

け 止 め,コ ン ピ ュー タ産 業全 体 が 自動 車産 業 の"二 の舞 い"に 左 らぬ よ う必死 の

反 撃 を試 み て い る。

最 近 に 左 っ て ソ フ トウ ェ ア危 機 が呼 ば れ て い る。 この ま ま コ ン ピュ ー タ化 が社

会 の各 所 で進 め られ て い く と,21世 紀 に入 る前 に地 球 の総 人 口が全 て コ ン ピュ

ー タ ・ブ ・ グ ラ マ に な っ て も ソフ トウ ェア需 要 を支 え きれ な く左 って くる とい

う予 想 が それ で あ る。 ハ ー ドウ ェア は 自動 車 の よ う左工 業 生 産 品 と同 じ よ うに 自

動 化 大量 生 産 しや す い 。 しか し,ソ フ トウ ェアは今 の と ころ本 質 的 に手 作 りに頼

る部分 が大 きい 。た とえば 日本 の ソ フ トウ ェア会社 の ほ とん どは,2年 先 の分 ま

で受 注 して お り,新 た な受 注 は断 って い る のが 現 状 で,そ こで働 い て い る プ ログ

ラマた ちは,最 低 で も毎 月50時 間 以 上 の残 業 を強 い られ てい る現 状 で ある。

セ キ ュ リテ ィOSの 開 発 は,コ ン ピ ュ ー タ ・セキ ュ リテ ィの基 本 レベルの向上

とい う本 来 の 目的 と同 時 に,こ の よ うな ソ フ トウ ェア産 業 に対 して技 術的 ブ レー

クスルーを もた らす もの で あ る。 ソ フ トウ ェア産 業 が 必 要 と して い る もの は,ソ

フ トウェア の品 質 と生 産 性 を画 期 的 に向 上 させ る技 術 で あ る。 そ れ を 目標 とす る

学 問 が ソ フ トウ ェア工 学 で あ り,そ の根本 命 題 は,ソ フ トウ ェア を仕 様 書 通 り,
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そ れ以 上 で も以 下 で も"ltく 正 しく完 成 す る こ とで あ る。 セ キ ュ リテ ィOSは ま

さ し くこの命 題 を追 求 し実 現 しようと して い る。 この実 現 に は,我 々人 間 の言 葉

で記 述 した ソフ トウェア に対 す る要求 を,自 動的 に数 学 的 に矛 盾 の な い仕 様 へ と変

換 し,さ らにその仕 様 を プ ロ グ ラ ム へ と展 開 してい く技 術 が 含 ま れ て い る。 この

技 術 が 完 成 す れ ば,ア メ リカの世 界 の情 報 産 業 に おけ る主 導 権 は揺 る が ぬ もの と

な る。最 終 的 に 国防 省,つ ま リアメ リカ政 府 の 目指 してい るの は,来 るべ き ソ フ

トウ ェア危 機 とネ ッ トワ ー ク社 会 に 対 す る先 行 技 術 開発 なの で あ る。

日米経 済 戦 争 の 第1ラ ウン ドは 日本 の 自動 車産 業 の勝 利 で終 わ っ た。 第2ラ ウ

ン ドの情 報産 業 に かけ るア メ リカの意 気込 み は極 め て 大 きい。 この こ とは,太 平

洋 戦争 に おけ る 日本 の緒 戦 の勝 利 と,そ の後 の ア メ リカ の反 攻 を思 い 出 させ る。

tt勝
って カブ トの緒 を締 め よ"と い うこ とわ ざが あ るが,現 在 進 行 してい る経

済 戦 争 で は ど うだ ろ うか。

今,日 本 の情 報産 業 の話 題 は 第5世 代 コン ピ ュー タや ニ ュー メデ ィアで,ソ フ

トウ ェアの 品 質 と生 産 性 の貧 困か ら生 ず る ソフ トウェア危 機 につ い ては,政 府 も

本 腰 を入 れ て対 策 を立 てよ うと して い ない 。今 まで の先 端 技 術 は,ほ とん ど ラ イ

セ ンスや パテ ン トを買 うこ と に よ り導 入 で きた が,自 動 車 と半 導 体 で痛 い 目に会

った ア メリカは,コ ン ピ ュ ー タ ・セ キ ュ リテ ィで 開発 した ソ フ トウ ェア技 術 を 日

本 に提 供 す る よ うな こ とは2度 と しな い で あ ろ う。

経 済 戦 争 の勝 敗 もさ るこ となが ら,日 本 の情 報 化 社会 が ア メ リカの ソ フ ト ウ ェ

ア な しには 動 か な い とい うよ うな こ とが 起 こ らない た め に,ソ フ トウ ェアの基 礎

研 究 を直 ぐに始 め る必 要 が あ る。
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2.応 用 シ ス テ ム の セ キ ュ リ テ ィ

当 プ・ジェク トの今 年 度(昭 和58年 度)の 主 た る目的 は,昨 年 度(昭 和57年 度)に

提 案 した 「セ キ 司 テ,基 本 技 術 」 体 章 では セキ ∋ け ・要 素 技術 と呼 ぶ)を

組 合 せ,新 しい セ キ ュ リテ ィ機 構 を構 築 す る こ とで ある。 本 章 では,個 別 の応 用

シス テ ムの セ キ ュ リテ ィ機 構 を 目標 に した,シ ステ ム化 の検 討 結果 を述 べ る。 コ

ン ピュー タ ・ネ ッ トワー クへ の応 用 を 目標 に した検 討 結果 は,第3章 を参 照 され

た い。

さ て,応 用 シ ス テ ムの セ キ ュ リテ ィ対 策 と しては,① 不 正 や 犯罪 を未 然 に防 止

す る対 策(事 前 防 止 対 策)と,② た とえ不 正 や 犯罪 を起 して も,必 ず 発 見 し得 る 、

と い う,抑 止 効 果 を狙 う対 策(事 後 チ ェ ック)の2つ の 流 れ が あ る 。 近 年 ・

② の対 策 は,消 極 的 抑 止 効 果 だ け で な く,① ヘ フ ィー ドパ ックす る こ とに より,

結果 的 に,積 極 的 な事 前 防 止 対 策 に な る とい う認 識 が 高 ま り,非 常 に重要 視 さ れ

る よ うに な っ て きた。 事 後 チ ェ ックは,従 来,シ ステ ム監 査 の一 環 と して行 わ れ

て きた た め,シ ス テ ム監 査 の 重 要 性 を高 め る要 因 に もな って い る。

この よ うな状 況 と様 々 な理 由 で,我 々は,昨 年 度 提 案 の セ キ ュ リテ ィ要 素 技 術

の統 合 化 の 目標 と して,シ ス テ ム監査 の道 具 で あ る,シ ス テ ム監 査 支 援 ツー ル を

選 択 した。 以 下 に,今 年 度 の検 討 結 果 を,そ の背 景 か ら順 に述 べ る。
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21概 要

2.1.1検 討 経 過

昨 年 度(昭 和57年 度)の 検 討経 過 を説 明 す る こ とか ら始 め る。 当 プロジ ェク ト

は,続 発 す る コン ピ ュー タ犯 罪 の 防止 を 目的 と して ,昨 年 度 か ら,コ ン ピュー タ ・

シス テ ムの セ キ ュ リテ ィに つ い て ,検 討 を開 始 した。 昨 年 度 は,そ の時 点 で 把握

され て い た犯 罪 を未 然 に 防止 す る方 法(事 前 防 止 対 策)を ,技 術 的 に実 現 す る手

段 の検 討 が 主 な 目的 で あ った 。

そ こで,事 前 防 止 対 策 の 幅 広 い 可 能 性 を探 るべ く,公 共 性 が 高 くセキ ュ リテ

ィ対 策 が重 要 だ と思 われ る代 表 的応 用 シス テ ム

① 金 融 業 の シス テ ム(バ ンキ ング ・シス テ ム)

② 情 報処 理 業 の シス テ ム

③ 自治 体 の シス テ ム

を と りあげ,設 備 面/技 術 面/運 用 面 等 広 範 囲 に対 策手 法 を検 討 した
。 そ の結果

を簡単 に ま とめ る と次 の よ うに な る。

① 設 備 面 で の対 策(例 えば,通 商産 業 省の 「電子計算機 システ ム安全対策基準 」

で示 され る対 策)は,か な り有 効 で ある。

② 技 術的 対 策 の手 法 は 多数 存 在 す る が,実 際 に使 え る技 術 は 少 ない。 例 え ば,

本 人 確 認 方 式 は各 種 あるが,実 用 性 を考 慮 すれ ば ,結 局 パス ワー ド.シ ス テ

ムを用 い る こ とに帰 着 す る。 しか も,こ の方 式 には,欠 点 が 多 い。

③ 運 用 に よ る対 策 もか な り有 効 で あ るが,信 頼 で きる"人"が 必 要 で ある。

ま た省 力化 とは 相容 れ ない 要 素 が ある。

④ 検 討 対 象 と した システ ム では,い つ れ も現 時 点 で可 能 な設 備 ,技 術,運 用

対 策 が 実 施 され てお り,セ キ ュ リテ ィ ・レベ ル を更 に上 げ る に は ,画 期的 な技

術/手 法 を開 発 す る か,堪 え難 い コス トが必 要 に な る。

上 記 ① ～④ は,事 前 防 止 対 策 に関 す る結論 で あ る。 これ らの対 策 の総 合 的効 果

と して,現 時 点 で必 要 に して十 分 な セ キ ュリテ ィ ・レベル が達 成 され てい る か ど

うか につい ては,意 見 が 分 れ る。一 方 は,現 実 に応 用 システ ムは順 調 に稼 動 して
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いるので十分 だ とす る意 見 で あ り,も う一方 は,現 実 に犯 罪 が 発 生 し て い る以 上,
.

不十 分 で あ る とい う意 見 で あ る。 十 分 か ど うか の議 論 は と もが くと して,当 プ ロ

ジ ェク トは,セ キ ュ リテ ィ対 策 を さ らに強 化す るた めに技 術 面 で何 を開発 す べ き

か を,昨 年 度 提 案 した 。

これ らの 提案 は,早 期 に実 現 され る こ とを望 む が,こ れ で すべ て が解 決 す る わ

け では な い。 これ ま で の経 験 では っ き り して い る よ うに,新 しい手 法/技 術 が で

きる と同 時 に,新 しい問 題 が 必 ず 発 生 す るか らで あ る。 さ らに,洩 れ の ない(完

全 な)事 前 防止 対 策 を行 うこ とは,非 常 に難 しい と も言 われ る。 従 っ て,補 完 処

置 と して の事 後 チ ェックが 必 要 に な る。 す な わ ち,応 用 シス テ ムの セ キ ュ リテ ィ

は,事 前 防 止対 策 と事 後 の チ ェ ック に よ り,完 全 に な る とい うこ とが で きる。

我 々 は,昨 年 度 の 検 討 を終 えた 時 点 で,事 前 防 止 対策 に引 き続 き,事 後 チ ェ ッ

クに つい て調 査 研 究 す べ き こ とを,強 く認 識 した。 そ の結果,今 年 度(昭 和58

年度)の 調査 研 究 開 始 にあた り,「 事 後 チ ェ ック 」を有 力 な調 査 研 究 テ ーマ の一 つ

と して と りあげ る こ とと1した。

21.2今 年 度 の作 業 方 針

応 用 シス テ ム の事 後 チ ェ ックは,い わ ば システ ム監 査 の分 野 で あ る。

そ こで,シ ス テ ム監 査 とセ キ ュ リテ ィ要 素 技 術 との関 係 に つい て考 えて み る。

シス テ ム監査 者 に とっ て興 味 が あ るの は,要 素 技 術 の機 能 とか応 用 シス テ ム内 で

の有 効性 で あ るか ら,要 素 技 術 を監 視 す る立 場 に あ り,要 素技 術 の支 援 を受 け る

立 場 では な い。 しか し,こ れ は セ キ ュ リテ ィ要 素 技 術が 事 前 防止 に使 用 され た場

合 で あ る。 も し,事 後 の チ ェ ック用 に使 用 され た場 合 は,シ ス テ ム監 査 者 は,支

援 を受 け る立 場 に移 行 す る。 この 場 合,シ ス テ ム監 査 支 援 ツー ル と呼 ば れ る。 こ

の支 援 ツー ル は,直 接 的 に(積 極 的 に)不 正 等 の 防止 を行 うもの で は な い の で,

間接 的 セ キ ュ リテ ィ技 術 とい うことが で きる。

当 テ ー マ の 目標 は,本 章 の 冒 頭 で述 べ た よ うに,セ キ ュ リテ ィ要 素技 術 を組 合

わせ て,有 効 な シス テ ム監 査支 援 ツール を組 立 て る こ とで あ る。 我 々は,次 の手
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順 で作業 を進 め る こ と と した。 最 初 に,シ ス テ ム監 査 そ の もの の分 析 と現 状 調査

を行 う。 次 に,既 に実 用 化 され て い る シ ステ ム監 査 ツー ル を調 査 し,シ ス テ ム監

査 の問 題点 お よび 現 状 ツ ールの 問題 点 を研 究 し,さ らに両 者 の相 関 に つ い て検 討

す る。 これ らの結 果 を踏 ま え て,新 しい ソール を構 築す る こ と と した。

シス テ ム監 査 の 分 析 では,標 準 的 な シス テ ム監 査 実 施 手 順 の把 握 に重 点 を置 い

た。 そ の結 果 を考 慮 して最 大 公 約数 的 な実 施手 順 を検 討 し,そ こで 有効 な支 援 ソ

ー ル を検 討 す るた め で あ る
。 以 下 に,今 年度 の検 討 課 題 を示 す。

① シス テ ム監査 の 最 大公 約 数 的 実 施手 順 の把 握

② 既 に実 用化 してい る ソー ル を適 用 す る場 合 の 問 題 点

③ 新 しい シス テ ム監 査 支 援 ツー ルの構 築

2.1.5今 年度 の作 業 内 容

U)シ ス テ ム監 査 の分 析

作業 の第 一 歩 と して,現 状 にお け るシ ス テ ム監 査 像 を と らえ るべ く,シ ス テ

ム監 査 の定 義/目 的 お よび 具体 的 な実 施 方 法 に つ い て調 査 した
。

現 状 に おけ る シス テ ム監 査 は,実 に 広 範 囲 に解 釈 されてお り標 準 的 システ ム

監 査 を,模 索 して い る状 態 といえる。個 人 に よ りある い は 立 場 の違 い に よ り,

シ ステ ム監 査 として,会 計 監 査,シ ス テ ム の信 頼性,犯 罪 の発 見 あ るい は運 用

状 況 の チ ェ ック等 が 連 想 さ れ,品 質 管 理 とい う解 釈 もある。加え て,こ れ らが す

べ て シス テ ム監 査 の 領域 と呼 べ る こ とは,例 えば,当 協 会 で昭 和55年3月 に提

う　　

察 した 「シス テ ム監 査 基 準(試 案)」 を見 れ ば 明 らか で あ る。

しか し,シ ス テ ム監査 の解 釈 の違 い が これ だけ あれ ば,当 然 の 結果 と して実

施方 法 も千 差 万別 に な る。 す なわ ち,入 手 に よる地道 な作 業 に よる 方法,コ ン

ピュー タ を駆 使 す る方 法 ,シ ス テ ム構 築時 の チ ェ ック を主 とす る方 法,あ るい

は規 定 どfoり の運 用 が 為 され てい るか をチ ェック する 方法 等 で あ る。第2 .2節

～第2 .4節 で,立 場 の違 いに よる解 釈 の違 い を読 み 取 ってい た だけ れ ば 幸 いで

*1:「 シ ステム監査実施 への道標,昭 和55年3月 財団法人 日本情報処理開発協会 」を参照
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あ るo

以 上 のよ うに,シ ステ ム監 査 の 目標/実 施 方 法 等 が混 乱 している こ ともあ って・

我 国 では システ ム監 査 の検 討 は して いる ものの実 施 が見 送 られている 企 業 が 大半

を占 め る。従 って,最 優 先 課 題 は,手 段 の充実 では な くて,む しろ シス テ ム監 査

制 度 の整 備 で あ る,と 言 え な くもな い。 これ に つ いては,現 在,通 商産 業 省 を

中心 と した 政 府機 関 で検 討 が進 め られ てお り,そ の結 果 を期待 す る こ と と した

い。 しか しなが ら,手 段 が整 備 さ れ てい なけ れば,法 制 度 の 有無 に か か わ らず

シス テ ム監 査 の実 施 は 困難 で あ り,実 施 の前 提 条 件 と して,そ の 土 台 を検 討 す

る こ とは 重 要 で あ る と考 え る。

(2)短 期 の課 題

当 プ ロ ジ ェク トでは,最 大公 約 数 的 な シス テ ム監 査 の実 施手 順 を検 討 し,そ

の結 果,業 務 処理 の各 種 記 録 は,シ ス テ ム 監 査 用 資 料 の共 通 の原 典 の一 つ で

あ り,シ ス テ ム監 査 支 援 ソ ール の最 も重要 な入 力 デー タで ある ことを確認 で きた。

コン ピュー タ ・シス テ ムで は,業 務 処 理 の 各種 記 録 が,磁 気 記録 で あ るた め に生

じて い る問 題 が か な りあ る。昨 年 度 の報 告書 で も検 索 時 の問題 に つ い て言 及 し
xl

て い る。 本 テ ー マで は そ の記 録 段 階(・ ギ ン グ)の 問 題 を緊急 に 解 決 す べ き

問題(短 期 の課 題)と して重 点 的 に検 討 す る こ とに した。

ロギ ン グそ の ものに,特 に 困難 な技 術 的 問 題 は ない とい うの は,従 来 の常 識

で あ るが,こ れ は デ ー タ量 が そ れ程 多 くない場 合 に成 り立 つ。 デ ー タ量 が 増

大 す る と,フ ァイ ノレの ボ リュー ム,処 理 効 率,デ ー タの保 全 性 お よび 運 用面 で

歪が 発生 す る。 近 年 の 大規 模 シス テ ムでは,従 来 の手 法 の 限 界 に近 づ い て お り,

今 後 の シス テ ム拡 張 の 際 の大 きな ネ ック に な る と思 われ る。 ま た,ロ グ ・デ ー

タは,そ の性 質 上,有 効 な保 護 対 策 を講 ず る ことが難 しい とい う大 きな 問 題 が

あ る。

本 テ ーマ で は,こ れ らの問 題 に対 して,・ グ専 用 の 装 置(ハ ー ド ウェ ア)

を付 加 す る こ とに よる解決 策 を検 討 した。 最 近 の ハ ー ドウ ェア技 術 の 進 歩 を生

*1:「 コ ンピュ ータ ・システムのセキュリテ ィに関する調査研究報告書 昭和58年3月 財団法人

日本情報処 理開発協会 」第2部 第3,9.5項 を参照。

一161一



か して,ソ フ トウ ェア工 数 の 逓 減 と,負 荷 分 散 に よる効率 向上 を狙 った。 同時

に,ロ グ ・デ ー タの保 護 強 化 ,検 索 手 段 の強 化 も期 待 した。 こ う して ,ロ ギ ン

グ ・サ ブ シス テ ム等 が 導 き出 され た。 詳細 は ,第2.5.2項 で説 明す るが,・ ギ

ング ・サ ブ シス テ ムは ,

Oロ グ ・デ ー タ を保 護 す る

○ きめ の細 い デ ー タを記 録す る

こ とに よって,極 め て有 用 な デ ー タ を シス テ ム監 査 者 に提 供 す る ことを 可 能 と

す る と共 に,シ ス テ ム効 率 の 改善 も可能 とす る。 さ らに ,・ ギ ン グ.サ ブ シス

テ ムは,後 述 す る よ り進 化 した システ ム監 査 支 援 ツ ール の 入 力部 分 を構 成 す る

基 本 シス テ ム で もあ る。技 術 的 に は,2～3年 で 充 分実 現 可能 で あ り,我 々は ,

短期 の開 発 テ ーマ と して最 適 で あ る と考 え た。

(3)一長期 的 な課 題

シス テ ム監 査 を実 施 す る場 合 の作 業 手 順 を大 ま かに言 え ば ,資 料 を収 集 し,

そ の資 料 を用 い て適 切 な判 断 を行 い,そ の 結 果 を報告 あ る い は勧 告 す る とい う

こ とに な る。実 際 に市 販 され て い る ツ ール と しては ,資 料 収 集 に用 い る ソ ール

が 大 部 分 で あ り,「 判 断 」の段 階 で 有 効 な ツ ールが 極 め て少 い こ とが 分 る。 前

述 の ロ ギ ング ・サ ブシステ ム も,資 料 収 集 に用 い る ツール で あ り,ひ らた く言

えば,市 販 の ツ ールの改 良 で あ る。 「判 断 」は,人 間 の 作 業領 域 とい う観念 が

あ る とい う理 由 もあるが,実 は現 在 の コ ン ピ ュー タの判 断機 能 が 幼 稚 で ,「 判

断 」 の領域 に応 用 す るのが 困 難 で あ る とい うの が,最 大 の理 由で あ る。

あ る意 味 では,ノ イマ ン型 コン ピ ュー タが壁 に突 き当 っ てい る と も言 え る。

これ を打 開 す る た め に,根 本 的 原 理 が違 う新 型 の コン ピ ュー タ を用 い る方 法 が

あ る。 そ の一 つ と して,知 識 工 学 の応 用 が あ る。 詳 細 は,第2.5.3項 で述 べ る

が,特 に,コ ンサ ル テ ー シ ョン ・シス テ ム は,「 判 断 」 とい う作 業 の 助言 者 と

して期 待 で きる。 ただ し,知 識 工 学 の活 用 は始 ま った ばか りで あ り,シ ス テ ム

監 査 用 ソ ール と して実 用 化 す るた め には,長 い年 月 に渡 る研 究 が 必 要 だ と思 わ

れ る が,そ の価 値 は充 分 あ る こ とを敢 え て付 け 加 え て お く。
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2.2シ ス テ ム 監査 の分 析

2.21シ ス テ ム 監 査 の 目的

近 年,シ ス テ ム 監 査 の 必 要 性 が 強 く認 識 さ れ る に い た っ た 背 景 に は,コ ン ピ ュ

ー タ と そ れ を利 用 し た シ ス テ ム の 急 速 な 発 展 が あ る(図2-1参 照)。

す な わ ち,① シ ス テ ムの トー タ ル 化(部 門 別 シ ス テ ム か ら全 体 シ ス テ ム へ),

② シ ス テ ム の 利 用 拡 大 に よる デ ー タ量 の増 加,③ シ ス テ ム の オ ン ラ イ ン化 と異 企

業 間 の ネ ッ トワ ー ク 化,④ ア プ リヶ ー シ ・ン ・シ ス テ ム の 高 度 化(取 引 デ ー タ処

理 か ら,シ ミ ュ レ ー シ ョン ・シ ス テ ムへ)等 に よ り,シ ス テ ム が 企 業 及 び 社 会 に

深 く入 り込 み 重 要 な 役 割 を 負 うよ うに な っ て い る。 シ ス テ ム の 利 用 の 拡 大 は,非

常 に大 き な 便 益 を利 用 者 に もた ら し て い る が,逆 に,シ ス テ ム の 大 規 模 化 に と も

な い,シ ス テ ム に 問 題 が あ った 場 合(シ ステ ム ・ダ ウ ン,コ ン ピ ュー タ犯 罪,シ ス

テ ム設 計 ・導 入 ミス,通 信 回 線 不 通,デ ー タ破 壊 等)の,シ ス テ ムの 利 用 者 に 与

え る 危 険 と損 害 の 大 き さ も増 し て い る。 ま た 現 に,こ れ ら シ ス テ ム に 関 す る 問 題

点 が 発 生 して い る。

口
トップ ・マネ ージメント

ミドル ・マネ ー ジメン ト..

下位 マネージメント ・

オペレ≒ ノヨナル ・

プ ラ ニ ン グ

字
戦 略 の 立 場

計 画 の 立 案

計 画 との対 比

蟻 墓 一一(企 業論 議 ∴ 一般顧客間)一 実績デー・処理

図2-1シ ス テ ムの 発 展 一4つ の レベ ル
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この よ うな 背景 を踏 まえ て,産 構 審 の 答 申の 中 で述 べ られ て い る よ うに,シ ス

テ ムの安 全性,信 頼 性,効 率 性 を高 め る とい うの が,シ ス テ ム監 査 の 目的 と して

一 般 的 に受 け入 れ られ てい る とい え る だ ろ う。 これ ら3つ の目 的 の 中 で,安 全 性

と信 頼 性 につ い て は,そ れ らを達 成 す る ため の手 法,及 び達 成 さ れ て い るか 否 か

を チ ェックす るための チ ェ ック項 目 を想 定 してみ る と,相 互にかな り似 か よって お

り,両 者 は 完全 に は オ ー バ ラ ップ しな い けれ ど も,コ イ ンの裏表 とい う関係 に あ

る といえ よ う。

それ に対 して 効率 性 とは,シ ス テ ム開発 の生 産 性,デ ー タのEDP処 理 の効 率

性,及 び シス テ ムの トップ マ ネ ー ジ メ ン トを含 め た ユ ーザ に とっ ての 有 効 性 の3

つ を含 み,安 全性 ・信 頼 性 とは,か な り範 曝 の異 な る 目的 といえ る。

シス テ ム監 査 を定 義 づけ る時(す な わ ち 目的 ・範囲 ・対 象 ・実 施 体 制 等),基

本 的 に は,シ ス テ ム監 査 とは,上 記 の3つ の 目的 を達 成 す る こ とに最 終 的 に責 任

を持 ち,そ れ に よ り利 益 を受 る者 が,専 門 家 と して の第 三 者 に,シ ス テ ム 自体

(広 く,ハ ー ド,ソ フ ト,運 用 体 制 も含 め て)を レ ビ ュー させ,評 価 させ,報 告

させ る こ とで あ る。 従 って,シ ス テ ム監 査 は か な り広 く定義 され うる た め,具 体

的 に シス テ ム監 査 を実 施す る に当 っ ては,個 々の状 況 に よ り色 々な シス テ ム監 査

の型 が あbう るが,ご く大 まか に 分 類 す る と,次 の2つ に分 け られ る。

① シ ステ ムの安 全性 ・信 頼 性 に重 点 を置 い た シス テ ム監査

公共 性 の強 い シ ス テ ム,す な わ ち不 特 定 多数 の ユ ー ザの情 報 を扱 う,銀 行 ・

ガス ・電 力等 のユ ーテ ィリテ ィ産業 ・ ク レジ ッ ト会 社 ・電 算 セ ン タ及 び デー タ

通 信 会社 等 の シス テ ムが対 象 と な る。

② シス テ ムの効 率 性 に重 点 を置 い た シス テ ム監 査

限 定 され た ユ ー ザ を持 つ シス テ ム,例 え ば,生 産 管理 ・販 売 管 理 ・情 報検

索 ・人 事 管理 等 の シス テ ムは,シ ス テ ム監 査 を行 うとす れば 効 率 的 に重 点 を

置 か れ る場 合が 現 在 の と ころ 多 い。 但 し,公 共 性 の強 い シス テ ムで も,大 量

の デ ータを扱 う関 係 上,効 率性 に重 点 を置 い た監 査 も対 象 と して重 要 で あ る。

以 下,本 節 は,安 全 性 ・信 頼 性 に重 点 を置 い た システ ム監 査 を中心 に述 べ る。
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2.2.2シ ス テ ム監 査の 範 囲

シス テ ム監 査 の範 囲 は,広 義 に は シス テ ムの マネ ー ジ メ ン ト ・サ イク ノレの全 過

程 を含 め るべ きで あ る。 図2-2に 示 す よ うに,PLAN・DO・SEE・CONTROL

の全 過 程 が監 査 の対 象 と な る。 す な わ ち,

① 組 織 体 制 及 び運 営 方 針

情 報 処 理 に 関す る方 針 や,情 報 処 理 部 門 の組 織 体 制 が 明 確 に定 義 され,安

全 か つ効 果 的 に運 用 さ れ てい るか とい う点 に つ い て調 査,評 価 す る。

② シス テ ム化 計 画,

長 期 シマ ム化計画が 　 ザ部 門の参加 に よって立案 されぽ 用 ●効果分

析,開 発 優 先順 位等 の 検 討 が なさ れ てい るか,コ ン ト・一 ル ・セ キ ュ リテ ィ

を維持 す る た め の基 本 的 な手 段 が検 討 され て い るか,そ してそ れ らは,最 終

的 に経 営 者 の承 認 を得 てい るか とい う点 に つ い て調 査 す る。

③ シス テ ム開発

・ 開発 中 の シス テ ムは,本 当 に ユー ザ の ニ ーズ に合 って い るの か,開 発 の標

準 化 は考 慮 さ れ て い る か,生 産 性 向上 の ため の 配 慮 が な さ れ てい るか,コ ン

トロール ・セ キュ リテ ィのため の仕組みが シス テ ムの 中 に織 り込 まれ て い る か,

シ ステ ムの テ ス トは十 分 に行 われ て い るか,開 発 プ ロジ ェク トに対 す る進 捗

チ ェ ック が き ちん とな さ れ て い るか 等 の,シ ス テ ム開 発 に 関 係す る有 効 性,

シス テ ムの 正 確 性,及 び コ ン トロー ル ・セ キ ュ リテ ィに対 す る配 慮 に つ い て

分 析 評価 す る。

④ 稼 動 中 シス テ ムの サ ポ ー ト

稼 動 中 シス テ ムの パ フ ォー マ ンス の測 定,シ ス テ ムの 正 確性 及 び ユ ー ザ に

とっ ての 有 効 性 の チ ェ ック,シ ス テ ム機 能 変 更 の 際 の 生産 性 や信 頼性 を確 保

す るた め の 考 慮 が なさ れ て い るか 等,現 行 シス テ ムの サ ポー ト体 制 にっ い て

θ

監 査 す る 。

⑤ オ ペ レ ー シ ・ン 管 理

ハ ー ド ウ ェ ア の効 率 的 利 用 ,オ ペ レ ー シ ョ ン ・ス ケ ジ ュ ー ル 等 の 管 理 体 制

に つ い て 監 査 す る。
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PLAN DO SEE CONTROL
1

システム開発

システ ム化

計 画

一

アプリケーション

シ ス テ ム の

有 効 性

稼 動 中 シ ステ

ムの サポ ー ト.

経営 者へ の

報 告 システム
オペレーシ ョン

管 理

システム部門の

組織体制及び
運 営 方 針

シ ス テ ムの

品 質 の維 持

一

システム

コン トロール

及び セキ ュリテ ィ

要員管理

研 修

図2-2シ ス テ ム監査 の範 囲

⑥ シス テ ム ・コン ト・一ル及 び セ キ ュ リテ ィ

ハ ー ドウ ェアや 設 備 ,デ ー タ,ソ フ トウ ェア に つ いて の保 護,保 全 対 策 が

適 切 に なさ れ て い るか を レ ビ ューす る。 ま た,デ ー タの 正確 性 を保 証 す る こ

との で き る コ ン トロール が な さ れ てい るか ど うか を,シ ス テ ム ・コ ン トロー

ル とい う観 点 か ら監 査 す る。

⑦ 要 員 管理 ・研 修

業 務 の責任 範 囲 や権 限 の 明 確 化,要 員 の研 修 プ ・グラ ムや特 定 の 職 務 ・責

任 に対 して必 要 な技 能 等 に つ い て,正 規 の文 書 が 作成 され てい るか;ま た そ

れ に従 って研 修 さ れ てい るか 等 を レ ビ ューす るご

⑧ 経 営 者 へ の報 告 シス テ ム

情 報 処理 部 門 の運 営 ・管理 に対 す る経 営 者 の参 加,情 報 処理 部 門,あ る いは

システ ムに関 す る種 々の活動 の経 営 者 への報 告手 続 の有 無 等,経 営 者 の 情 報 処

一166一



理 シス テ ムに対 す る 管理 状 況 に つ い て レビ ューす る。

⑨ ア プ リケー シ ョン ・シス テ ムの 有効 性

シス テ ムに対 す る ユ ー ザや経 営者 の満 足度,ア ウ トプ ッ トの正 確性,ユ ー

ザに と っ ての有 効 性 等,個 々の ア プ リケー シ ョンにつ い て有 効 性 を レ ビ ュー

す る。

⑩ シス テ ムに対 す る 品 質 の 維持

開発 中,あ る い は 開 発 され た シス テ ムの品 質 チ ェ ック の 体制 や,経 営 者 に

よ る参 画,報 告 体制 につ いて適 切 な管 理 が な され てい るか を調 査 す る。

シス テ ム監 査 を,安 全 性 ・信 頼 性 の2つ の 目的 に 力点 を置 い て実 施 す る場 合 で

も,マ ネー ジ メ ン ト ・サ イ ク ル の全 過程 が 直接 的 ま た は間 接 的 に関 連 して お り,

特 に 次の4段 階 に分 け て 監 査 す る必 要 が ある。

① 第1段 階

シ ス テ ムの運 用 体 制 は,安 全 性 ・信頼 性 を維 持 で き る仕 組 み に な っ てい る

か。 つ ま り,人,組 織 面 で責 任分 担 が 明確 に定 め られ,内 部 統制 が 考 え られ

て い る運 用 手続 が 確立 され,正 し く運 用 さ れ て い るか(人 ・組織 面)。

② 第2段 階

シス テ ム 自体 に安 全 性 ・信 頼 性 を維 持 す る仕 組 みが 設 計 さ れ,織 り込 ま れ

てい るか(ソ フ ト面)。 シス テ ム を動 かす 設備 は,安 全 性 ・信 頼 性 を維 持 す

る仕 組 み を持 って い る か(ハ ー ド面)。 一

③ 第3段 階

上 記 ソ フ ト面 ・ハ ー ド面 の 仕組 は,正 し く稼 動 して来 た か。

④ 第4段 階

も し① ～ ③ が 著 し く弱 い場 合,テ ス ト・データを作成 して.シ ス テ ムの検 証

を徹底 して行 う。

2.2.5シ ス テ ム 監査 実 施 上 の 要考 慮 点

(1}改 善 に役 立 つ 監査

一 般 的 に監 査 とい うと ,「 総 て の活 動 が 終 った後 に監 査 人 が 来 て,死 人 の数
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を数 え て い く」 とい う後 向 きの イ メー ジを与 え が ちで あ る。 しかL ,監 査 の本

来 の 目的 は,「 監 査 結 果 を次 の 活動 に反 映 させ,改 善 し,指 摘 さ れ た問 題 点 を

な く して い く」 とい う,前 向 きな プ ロダ クテ ィ ブな もの で なけ れ ば な らない
。

そ のた め には,デ ー タ処 理 の 結果 上の 問題 点 だけ で な く,シ ス テ ム の仕 組 み そ

の もの が,ま ず 第1に 監査 対 象 と して重 要 とな っ て くる。

シス テ ムの安 全 性 ・信 頼 性 は ,コ ン ピュー タ ・シス テ ムの 中 だ け では な く,

イ ンプ ッ ト情 報 を起 票 す る段 階 か ら,情 報 を転 送 しEDP処 理 を行 い ,そ の情

報 をユ ー ザに再 転 送 し,ユ ー ザ の手 元 に引 渡 す まで の全 過 程 に おい て考慮 され

なけれ ば な らな い(表2-1参 照)。 シス テ ム監 査 は,ま ずそ の情 報 の流 れ の

中 の,安 全性 ・信 頼 性 を維 持 す る仕 組 み の妥 当性 の チ ェ ックか ら始 ま る。

(2)セ キ ュ リテ ィ ・チ ェ ックの テ ク ニ ック

表2-1に,情 報 の 流 れ と予 想 す る リス クの例 を上 げ たが,以 下個 々の リス

クに対 す る セ キ ュ リテ ィ ・チ ェ ックの技 法 を 示 し て お く。

① 不 正取 引 の作成 につ い て

O

○

0

0

O

電 話 に よる 確 認 チ ェック

レ ビ ューの 二重 性

取 引 金 額 の制 限(1件 当 り累 積 ベ ー ス)

定 期 的 固定 取 引情 報 の マ ス タ化

固 定 マス タ 情 報 の設 定

② 承 認 さ れ て い な い担 当者 κ よる シス テ ム ・ア ク セ ス

○

O

O

O

O

O

オ ペ レ ー タIDカ ー ド

パ ス ワ ー ド

物 理 的 な ア ク セ ス 制 限

勤 務 時 間 外 の シ ス テ ム運 転 停 止

パ ス ワ ー ドの 定 期 的 変 更

パ ス ワ ー ド ・ リス トの 保 管

③ 回 線 に ア ク セ ス す る こ と に よ る取 引 の 不 正 な 改 ざ ん 及 び の ぞ き

oト ラ ンザ ク シ ョン ・テ ス ト ・ワー ド(TransactionTestWords)
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表2-1情 報 の流 れ と予 想 され る リス クの例

処 理 項 目 リ ス ク 内 容

。承 認 され てい な い担 当者 に よる取 引 の作 成
デ ー タ 作 成

○承 認 され て い な い不 正取 引の 作 成

。承 認 さ れ て い ない担 当 者 に よる シ ステ ムに対 す

デ ー タ ・エ ン ト リー

る ア ク セ ス

O回 線 に アク セス す る ことに よる取 引 の不 正 な 改

デ ー タ 転 送
,

ざ ん,の ぞ き

○シス テ ム間 の 同 期 が とれ ない 事 を看 破 して 二重

デ ー タベ ース更 新

取 引 の作 成

$,

。保 管 され てい るデ ー タの改 ざん

デ ー タ 保 管
oフ ァ イ ル そ の も の の コ ピ ー等 収 集

o承 認 され てい な い入 に対 す るデ ー タの配 布

デ ー タ 配 布
oデ ー タの改 ざん

.

シ ス テ ム 開 発 oプ ロ グ ラ マ に よ る不 正 コ ー デ ィ ン グ
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O

i。

ぺ

⑦

O

oテ ス ト ・デ ー タ 及 び テ ス トの 独 立 性

○ プ ロ グ ラ マ 履 歴 の レ ビ ュ ー

(3)ミ ス,誤 りに よ る リス ク と コ ン トロ ー ル

前 述 の セ キ ュ リテ ィ ・チ ェ ッ ク で は,デ ー タ 作 成 か らデ ー タ の 配 布 に い た る

ま で の,情 報 の 流 れ の 中 で の 悪 意 に よ る デ ー タ の 作 成,ア ク セ ス,改 ざん 等 の

チ ェ ッ ク に つ い て主 と して 述 べ た が,そ れ 以 外 に も,ミ ス 又 は 誤 りに よ る リ ス

Oメ ッ セ ー ジ の 暗 号 化

O処 理 一 連 番 号 の 付 与
,.、...,...ttt...

。 回 線 の 物 理 的 保 護'
、 ・'!

'
oフ ロ ン ト エ ン ド:セ キ ュ リ テ ィ'・ ソ フ ト'ウ'rア:

(F・ ・n・-endSecu,・,yS。,,w。,6)1
,i

oフ ロ ン ト エ ン ド ・ セ キiリ テ'イ ・ シ ス テ ム

(F・ ・n・-endSC・ur・ ・yS・ ・t・m)
.

。 セ キ'リ テ ィ ● オ ペ レ ー テ ・ ン グ'シ
、ス ,テ ム

④ システ ム間の 同期 のギ ャップを突 いた 二重取引の防御 ∴i

:・ 単

三 マ ス ・ …7・ イ ・レ賭 に ・ る 同期 ∴ 、,1

。 危 険 な 取 引 を 許 可 す る 前 に
,マ ス タ ・フ ァ.イ ル の照 会 を 行 う'。

・σ 危 険 な 取 引 を 許 可 す る 前 に ,電 話 に よ る マ ス タ ・7ア イ ル の 照 会 を 行iう 。

⑤ 蓄 積 さ れ て い'る'デ 一 夕 の 改 ざ ん 及 び の ぞ き'・ ・

O物 理 的 な ア ク セ ス 制 限 )〈
Oパ ス ワー ドi

l・ デ ー ・ の 暗 号 ヒ

,. ,."・1tt'i

⑥ デ ー タ(処 理 結果)の 配 布 ,' .㌧

lo物 助7ク ー 制 限
・ ・-rl .

.i
パ ス ワ ー ド

配 布処 理 の シス テ ム化 と配 布手 続 きの 確立'":
…

不正　 ディ・グ … … ・;

ヲ ニ ド.叱 ビ=..T-(C・drB・ ・i・ め,ttt..ttt-t、t-..、t.
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ク も当 然 存 在 す る。 表2-2に そ れ らの リス ク 面 か らみ た コ ン トロ ー ル 技 法 を

リス トす る 。

表2-2シ ス テ ム ・コ ン ト ・一 ル 技 法 の 例

・

不 正 内 容 対 策 技 法

誤 った情報記 入,情

報の洩れ

oレ ビ ュ ー の 二 重 性

o定 期 的 固 定 取 引 情 報 の マ ス タ 化

Oデ ー タ ・コ ン トロ ー ル(レ'ン ジ ・チ ェ ック 等)
◆

情 報 の 二 重 作 成
○ レ ビ ュ ー の 二 重 性

。取 引 。ス ト リー.只 。 の つ 治 せ

ミス ・パ ン チ,抜 け,

二 重 イ ン プ ッ ト

ト

oづ ッ チ ・ コ ン ト ロ ー ル

Oバ ッ チ ・ プ ル ー フ ・ リ ス ト ・・レ ビ ュ ー 、

デ ー タ ・トラン ス ミ ッ

シ ョン 中 の 変 形 抜 け

ρ 処 理 一 連 番 号

Oテ ス ト ・ワ、一 ド

デ ー タ ベ ー ス の 不

.正 確 更 新.

oコ ン ト ロ ー ル ・デ ー タ

○オ'一 デ ィ ッ ト ・ トレ イ・ル

oRUNTORUNCONTROL

プ アイ ル の か け 違 い,

使 用 ミス

oRUNNO .CONTROL

デ ー タ配 布 の ミス

l

obATADISTRIBUTIONSYSTEM
■

シ ス テ ム 開 発 上 の コ

ー デ ィ ン グ ・ ミス

。UNITTEST ,STRINGT誌T
oSYSTEMTEST

oUSERTEST
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(4)組 織 管 理 の コ ン トロ ー ル

(2),(3)で 各 種 の リ ス ク と コ ン ト ロ ー ル 技 法 を 示 し た が,シ ス テ ム は,道

具 と し て のEDPシ ス テ ム(プ ・ グ ラ ム 十 ハ ー ド ウ ェ ア)と そ れ を運 用 す る 人,

及 び 組 織 で な りた っ て い る。 従 っ て,リ ス ク は 人 及 び 組 織 に 存 在 し,又EDP

シ ス テ ム上 考 慮 す べ き点 と して は,次 の もの が あ る 。

① 組 織 構 造 一 組 織 の 定 義

一 職 務 分 掌

② 内 部 牽 制 －EDP部 門 で の 内 部 牽 制,

　

-EDP部 門 との 内 部 牽制 .

③ 標 準 オペ レー シ ョン手 続

一 文 書 化

④ 人 事 方針 一 雇 用手 続

:一 教 育 プ ログ ラ ム

ト ー 退 職手 続

⑤ リソ ース計 画 一 設備 ・機 器 ・ソ フ トウ ェア及び 人 事計 画

i－ 実 際 と計 画 と の 差 異 の コ ン トロ ー ル

:(5)シ ス テ ム 開 発 コ ン ト。 一 、レ

道 具 と して のEDPシ ス テ ム を リス ク ・ ミニ マ ム に す る に は,シ ス テ ム開 発

の 段 階 で,そ の た め の コ ン ド ロー ル が 実 施 さ れ る手 順 が,明 確 に な っ て い な け

れ ば な ら な い 。 そ の た め に は,次 の 事 が しっ か り と行 な わ れ て い る こ と を,チ

ェ ック す る必 要 が あ る。 〉'い

① シ ス テ ム 開 発 の 方 法 論 を,ま ず 最 初 に 明 確 に す る。

② シ ス テ ム 化 計 画 を 実 施 し,長 期 的 セ キ ュ リテ ィ ・コ ン トロ ー ル ・ニ ー ズ を

明 確 に す る。 さ らに ト ッ プ ・マ ネ ー ジ メ ン トに よる レ ビ ュ ー を実 施 す る。

③ シ ス テ ム基 本 設 計 で,セ キ ュ リテ ィ ・コ ン ト ロー ル 機 能 を設 計 す る。

　

④ シ ス テ ム 開 発1導 入 段 階 で,セ キ ュ リテ ィ ・コ ン ト ・ 一 ル 機 能 を シ ス テ ム

に 組 み 入 れ る。

⑤ 構 造 化 プ ・ グ ラ ミ ン グ を取 り入 れ,プ ロ グ ラ ム の モ ジ ュ ー ル化,標 準 化 を
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図 り,シ ス テ ムの 正 確 性 を 高 め る。

⑥ 大 規 模 シ ス テ ム を 開 発 す る 場 合 に は 体 系 的 な テ ス ト ・ア プ ロ ー チ と技 法 を

確 立 す る 必 要 が あ る。

⑦ 文 書 化 を し っ か り行 い,併 せ て プ ロ グ ラ ム変 更 の 手 続 を 確 立 す る 。

(6)オ ペ レ ー シ ョン ・コ ン ト ロ ー ル

表2-3に オ ペ レ ー シ ョ ン ・コ ン ト ロー ル 上 チ ェ ック す べ き項 目 の リス トを

示 すo

表2-3オ ペ レ ー シ ョ ン ・ コ ン ト ロ ー ル

1

2

3

4

5

6

7

8

9

0

1

2

3

4

1

1

1

1

ー
ム

(7)シ ス テ ムの効 率 性

シス テ ムの 効 率 性 の チ ェ ック も,非 常 に大 きな シス テ ム監 査 目的 で あ り,論

じ始 め る と莫 大 な ペー ジ数 を必要 とす る の で,そ の 中 で主 要 領 域 の み 示 して お
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く。

① シス テ ム 開発 の生 産性

② シス テ ム ・オペ レー シ ・ンの効 率 性

③ シス テ ム ・メ ンテ ナ ンス の容 易性

④ ユ ー ザ に とっ ての シス テ ムの 有 効性

(8)シ ス テ ム ・ロジ ックの 正確 性 の 監査

今 ま で シ ス テ ム監 査 が論 じられ る時,デ ー タ処 理 結果 の チ ェ ック又 は シス テ

ム ・・ ジ ックの 正 確 性 の検 証 と,そ の た め の技 法 の 解 説 に主 眼 が 置 か れ て きた。

例 え ば,テ ス ト ・デ ー タ法,平 行 ゾ ミュ レ ーシ ョン法,ス ナ ップ ・シ ョッ ト法,

総 合 テ ス ト法 等 が それ に あた る。 しか し現 実 には,シ ス テ ム監 査 の ニ ーズ と コ

ス ト/工 数/技 術 面 か らも,こ れ らの技 法 は,シ ス テ ム監 査 の第1段 階 か ら第

3段 階(2.2.2.「 システム監 査の範囲」を参照)ま での 監 査 過程 で大 幅 に問 題 あbと

さ れ た場 合 に,第4段 階 と して最 後 に と る手 段 で あ ろ う。 定 期 的 に行 うシス テ

ム監査 と しては,実 務 で処 理 され た デ ー タを必 要 に応 じて検 証 す るの が,シ ス

テ ム ・ロ ジ ック の正 確 性 の監 査 と して は 中心 で あ る。 そ の た め には,シ ス テ ム

設計 時 か ら,シ ス テ ム内 部 で の コン トロール ・ポ イ ン トを定 義 し,そ の ポ イ ン

トで 各種 デ ー タの履 歴 を き ちん と取 れ る よ うな,シ ス テ ム ・コ ン ト・一ル設 計

を して お く必 要 が あ る。 さ らに,こ れ ら履歴 デ ー タ(又 は ログ ・デ ー タ)を 必

要 に応 じて簡 単 に色 々な形 で取 り出せ る仕 組 み が な けれ ば な らな い。

22.41ま と め,

シス テ ム監 査 の 目的 は高 く,領 域 は広 い 。 シス テ ム監 査 は,tt第3者 に よbシ

ス テA(EDPシ ス テ ム+運 用 体 制)を レ ビ ュー及 び 評価 し,監 督責 任 者 に報 告

す る こ と"と い うの が最 も基 本 的 な定 義 で あ る。

しか し,ひ とつ の シス テ ム監 査 で総 て の 目的 と全領 域 を カバ ーす る には,莫 大

な工 数 が か か るた め,現 実 には 個 々の ケ ー ス に応 じて シス テ ム監 査 の 目的 と範 囲

を決 め て実 施 してい くこ とに な る。 例 え ば,内 部 監 査 人 が実 施 す る場 合,外 部 の

公認 会 計 士 が 会計 監 査 の一 部 と して行 う場 合,本 社 の システ ム部 が 事 業部,支 店,
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工 場 等 に対 して行 う場 合,本 社 の海 外 統 括 部 門 が 海 外子 会 社∵ 関 連会 社 に対 して

行 う場 合,ト ップ ・マネ ー ジメ ン トが 外 部 の コンサ ル タ ン トに シス テ ムの有 効性 ・

効 率 性 等 の シ ス テ ム ・レ ビ ュ ー を依 頼 す る場 合 等,色 々 な ケ ー ス が 存 在 す る。'従

っ て,シ ス テ ム監 査 は,個 々 の ニ ー ズ に 応 じ て 目的 ・領 域 ・実 務 工 数 ・技 法 等 を

選 択 し て 実 施 し て い く、べ きで あ る 。

い ず れ の 場 合 に お い て も,シ ス テ ム 監 査 は シ 入 テ ム の 処 理 した デ ー タ の 結 果 の

み に と ら わ れ ず,む しろ,シ ス テ ム構 築 の プ 甲 セ ス,組 織 も含 め た シ ス テ ム 運 用

の プ ロ セ ス,シ ス テ ム ・オ ペ レ ー シ ョン の プ ロ セ ス 及 び シ ス テ ム に 織 り込 ま れ た

コ ン ト ・一 ル ・セ キ ュ リテ ィ ・効 率 性 等 の た め の 仕 組 み に 重 点 を 置 き,シ ス テ ム

監 査 か ら前 向 き の ブ ・ ダ ク テ ィブな ア ウ トプ ッ トを 出 せ る よう に,調 査 目的,対 象,

技 法,実 施 計 画 等 を 定 め な け れ ば な ら な い 。
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2.る ユ ーザ の立 場か らみ た シ ス テ ム監 査

2.5.1シ ス テ ム 監 査 の 実 施 状 況

システ ム監 査 につい ては,昭 和40年 代 の半 ば 頃 か ら日本情 報 処 理 開発 協 会 を中 心

に本 格 的 な調査 検 討 が 進 め られ,そ の普及,充 実 のために種 々の セ ミナー ,講 演会

等啓 蒙 活 動が なさ れ,56年 の産 業 構 造 審 議 会 情 報産 業 部会 の答 申の 中 で も,ED

Pシ ス テ ムの セ キ ュ リテ ィ確 保 の 有 力 な手 段 と して,位 置 づ け られ て い る。 に も

拘 わ らず,種 々の ア ンケ ー ト調 査 の結 果 を み る と,最 近実 施率 は か な り上 が って

い る もの の ま だ充 分 とは い え ない』

ま た,シ ステ ム監 査の 実 施 内 容 につい てみる と,シ ス テ ムの 公 共 性 が 高 く,シ ス

テ ム監 査 が比 較 的普 及 して い る とい われ る大手 銀行 に お い ては,そ の 大半 で 内部

検 査 部 門の 中 に シス テ ム監 査専 任者 を置 い てい る もの の,そ の 要 員数 は 多 くて も

数 名 で あ り,シ ス テ ムの 内容 に 深 く立 ち入 った監 査 は で きて い ない の が,現 状 と

い え よ う。

す な わ ち,現 状 の シス テ ム監 査 は,コ ン ピ ュー タア ウ トプ ッ トを使 用 して の処

理 の妥 当 性 チ ェ ック,あ る い は あ らか じめ定 め られ た規 程 ・手 続 の遵 守 状 況 の チ

ェ ック等 を中心 と した 周辺 監 査 ・運 用 監 査 が 主体 で あ り,コ ン ピュー タを使 っ て

の監 査,設 計 ・開 発段 階 の監 査,あ るい は シス テ ムの効 率性 ・有 効 性 の監 査 の実

施率 とな る と更 にそ の比 率 は低 下 す る。

コ ン ピ ュー タを使 って の監 査 で は ,汎 用 シス テ ム監 査 ソー ルが,も と も と外部

監 査 用 に作 られ た もの で あ る こ とか ら,外 部監 査 人 に よる監 査 か ら普 及 して きて

い る。 設計 ・開 発 段階 で の監 査 は,内 部 監査 入 の方 が数 段 や りや すい 環 境 に あ る

もの と考 え られ,内 部 監 査 人 に よる この 面 で の監 査 の 実 施拡 大 普 及 を図 って い く

必 要 が あろ うo

内 部監 査 に つ い ては,そ の必要 性 は総 論的 に は一 般 に認 め られ て きてい る もの

の,現 実 に実 施す る場 合,費 用 対 効果 あ るいは 内部監 査 人 で可 能 な範 囲 ・限 界等

が 問 題 となb,実 効 を挙 げ 得 る形 で一 般化 してい ない。 たS－企 業 体 そ の もの の 自

発 的 な内部 統制 の充 実 に よ リシ ステ ムの信 頼 性 向 上 を図 り,か つ外 部 監査 実 施時
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「

の効 率 をあげ るため に も,各 企 業 に おけ る内 部監 査 の 体 制 整 備 と内容 の 充実 が 望 ま

れ るo

一 方 ,シ ス テ ム監 査 に関 連 す る基 準 ・ガ イ ドラ イ ン と して は,日 本 情 報 処理 開

発協 会 か ら昭和54年 に公 表 され た 「システム監 査基 準 」が,シ ス テ ム監 査 実 施 の

具体 的方 向 を示 した もの と して 認 め られてお り,ま た昭和51年 に 日本公 認 会 計 士

協会 か ら発 表 さ れ た 「EDPシ ス テ ムの 内部 統 制 質 問 書 」が,そ の対 象範 囲 ・内

容 に一 部議 論 は あ る もの の,主 要 項 目を全 般 的 に網 羅 した もの で あ り,シ ス テ ム

監 査 に 取 り組 む際 の ガ イ ドブ ック と して,有 効 な もの と考 え られ る。 また 昭 和52

年 に通 商産 業 省か ら発 表 さ れ た 「電子 計 算 機 シス テ ム安 全 対 策 基 準 」及 び 昭 和57

年 に郵 政 省か ら出 さ れ た 「デ ー タ通 信 ネ ッ トワー ク安 全 ・信 頼性 基 準 」 が,やX

ハ ー ドウ ェアに重 点 を置 いた セ キ ュ リテ ィ全 般 につ い て の ガ イ ドライ ン とな って

お り,対 象範 囲 が一 部 異 な る もの の,シ ス テ ムの監 査 実 施 に際 して の チ ェ ック リ

ス トの一 部 と して,活 用 で きる もの とい え よ う。

金 融 業 の シス テ ム監 査 に 関 して は,昭 和57年 に 日本 公 認会 計 士 協 会 か ら 「銀 行

業vafoけ るEDP監 査 に関 す る公 開草案 」が 提 示 され,よ り具 体 的 な イ メー ジが

出 て きて い る。 今 後 他 業 種 につ いて も類 似 の ガ イ ドライ ン あ るい は,チ ェ ック リ

ス ト的 な ものが 示 さ れ,こ れ らを踏 ま え た事 例研 究 ・情 報 交 換 を通 じて,そ の 内

容 の レベル ア ップ ・充 実 が な され る こ とが 望 ま れ る。

さ らに最 近 の動 き と して は,通 商 産 業 省 を 中心 に検 討 が 進 め られ て い る 「シ ス

テ ム監 査 基 準 」の 策定,あ るい は シス テ ム監 査 の情 報 処理 試 験科 目へ の組 み込 み

等 が あ り,体 制 面 か らの シス テ ム監査 の充実 ・サ ポ ー トとい う意味 でそ の 結果 を

大 い に期待 した い。

2.5.2シ ス テ ム監 査 の狙 い

シ ステ ム監 査 に つ い て は,日 本情 報 処 理 開発 協 会 の 「シ ステ ム監 査基 準 」の 中

で示 され てい る 「シ ス テ ム監 査 とは,監 査 対 象 か ら独 立 した客 観 的 な立場 で,コ

ン ピ ュー タを 中心 とす る情 報 処理 シス テ ム を総 合 的 に点 検 ・評 価 し,関 係者 に 助

言 ・勧 告 す る こ と をいS,シ ス テ ムの 有効 利 用 の 促 進 と弊害 の除 去 を同時 に追 求
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して,シ ス テ ムの健 全 化 を図 る もの で ある。 」 との定 義 が一 般 的 に認 め られ て い

るo

また,シ ス テ ム監 査 の 狙 い と しては 次 の様 な点が 挙 げ られ る。

① シス テ ムそ の もの に潜在 す る誤謬 の発 生 を未 然 に防 ぐた め の処 理 の正 確性

'確保(こ れ は手 続 ・規程 の準 拠 状況 と同時 に手 続 ・規 程 そ の もの の妥 当性 チ

ェ ック を も包 含 す る もの で あ る。)

② シス テ ム内に エ ラーが あ った場 合,シ ス テ ムの大 規 模 化 ・広 域 化 ・複雑 化

等 に より企 業 体 内 外 へ の 影 響 度 合 は,従 来 に 比べ格 段 に大 き くな ってい る。

これ らの影 響 をで き るだ け小 さ く,短 期 間 に,か つ 範 囲 を狭 くす る様 な安 全

性r信 頼性 の確 保

③ シス テ ムの集 中 化 特 に デ ー タ の集 中 とシ ステ ムの ネ ッ トワー ク化 ・オ ー プ

ン化 に伴 な う集 中 され た デ ー タ の機 密性 ・安 全 性 の確 保

④ 企業 の存 続 ・発 展 の為 の大 前 提 とな る有 効性 ・効 率 性 の確 保

シス テ ム監 査 実 施 に 際 しては,こ れ らの 目的 を達成 す る為 に どの様 な観 点

か らチ ェ ックす る の かが 問題 とな る。 これ らの狙 い に つ い ての 重 点 の置 き方

は,業 種 ある いは シス テ ムそ の ものの 性格 に よ り,か な りの差 が あ る と思 わ

れ る。

す な わ ち金 融 ・流通 シス テ ムにお い て は物 と金(財 産)の 流 通 を扱 って お

り,社 会 的影 響 の大 きさ か らも処 理 の 正 確性 の確保 が 最優 先課 題 とな る。 従

って処 理 に際 して の手 続 ・規 程 の準 拠性 の チ ェ ック,あ るい は手 続 ・規程 そ

の もの の妥 当 性 の チ ェ ックが,監 査 の最 重 点 項 目 となろ う。 ま た医 療 ・交 通

関連 の シ ステ ムに お い て は,場 合 に よって は 人命 にかXわ る こ と もあ り,E

確性 に加 え事 故 発 生 時 の フ ェイル セ ー フ機 能 等 も含 め た,安 全 性 ・信 頼 性 の

確保 が重 要 な項 目 とな る。 さ らに 官公 庁 ・自治 体 等 の シス テ ム にお い ては,

保 有 して い るデ ー タ の性 格 上 扱 い方 に よって は,プ ライ バ シー侵害 を生 ぜ し

め る可能 性 が 高 く,機 密性 ・完 全性 の確 保 を重 視 して い く必 要 が ある。 そ し

て一 般 の企業 に と って は,⊥ 記 の様 な正 確 性 ・安 全 性 ・機 密 性 等 の 確保 もさ

る こ となが ら,業 務 目標 との一 貫 性 さ らには シス テ ムそ の ものの 効果 ・費 用
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分析 を踏 ま え た 効率 性 ・有 効 性 の 確保 が,ポ イ ン トとな ろ う。

2.5.5シ ステ ム 監 査 実施 上 の 問題 点

シス テ ム監 査 が シス テ ムを 点検 ・評 価 す る こ とか ら出発 す る もの で あ るな らば,

点 検 ・評価 す るた めの規 程 あ る い は評 価基 準 が 明確 に な って い る こ とが 必要 で あ

る。 ま た,コ ン ピ ュー タ シス テ ムを主 た る対 象 とす る場合,磁 気 デ ー タ を扱 う大

量 処 理 が 中心 で あ り,人 手 に よる作 業 では 限 界 が あ り,こ れ を サ ポ ー トす る技 術 ・

ツー ル の普 及 ・活 用 が必 須 とな る。 以 下 この 二 点 に つ きやx詳 細 に述 べ る。

ま つ第一 の シス テ ム監 査 の 前 提 とな る規 程 ・評価 基 準 につ い て は,シ ス テ ム監

査 そ の もの の定 義 ・範 囲 の 不 明 確 さに よ り,未 だに具 体 的 ・現実 的 で広 く用 い ら

れ得 る様 な もの は で きてい ない の が 現状 で あ る。 す な わ ち一 般 的 に は,前 述 の 日

本 情 報 処理 開発 協 会 の 「シ ス テ ム監査 基 準 」及 び 日本 公 認 会計 士 協会 の 「EDP

シス テ ムの内部 統 制 質 問 書 」等 に示 され て い る様 な事 項 が,シ ステ ム監 査 に関 す

る基 準 と して妥 当 な もの とい え よ う。 たX'こ れ らの定 義 ・基 準 に つ い て も立 場 の

違 い,規 模 の違 い,業 種 の 違 い 等 に よ り,内 容 が か な り異 な る ケ ース が 多 く,範

囲 ・対 象 を 明確 に した上 で,各 々 にふ さわ しい基 準 を作 る必 要 が あ る。

例 え ば,シ ス テ ム監 査 に関 す る立 場 の違 い は,以 下 の様 な問 題 を生 ぜ しめ る。

す なわ ち公認会 計 士 に代 表 され る外 部監 査 人 に と っては,商 法 等 に も とつ く経 理

処 理 の 妥当 性 と遵 法 性 の点 検 ・評 価 が 主 目的 で あ り,こ の面 で の立 証 の ため に,

コン ピ ュー タシス テ ムの 内容 に ま で立 ち入 って くる もの で ある。 この場 合,内 部

統 制 の状 況把 握 も会 社 ぐるみ の不 正 ・違 法 行 為等 の チ ェ ック も含 まれ,広 範 囲 に

わ た る もの の準 拠 す べ き規 程 ・基 準 は 内部 監査 に比 べ れ ば,比 較 的 明確 に な って

い る とい え る。 一 方,内 部 監 査 人 に よる監 査 は そ の 目的 ・内容 が外 部 監 査 人 に よ

るそ れ とは 自つか ら異 な る。 す な わ ち前 述 の様 に,シ ス テ ムの性 格 に よ り重 点 を

置 くポイ ン トが やS異 な る もの の,当 該 企 業 に と って システ ム監 査 そ の もの が,

効 果 あ る もの で あ る とい う こ とが まつ第一 に要 求 され る。 公共 性 の 高 い企 業 にお

い て は,社 会 的 な要 請 と して シス テ ムの正 確 性 ・信 頼 性 が 強 く要 求 さ れ,シ ス テ

ム監 査 実 施 に際 して も,こ れ らへ の対 応 が 重 視 さ れ るが,こ れ とて も これ らが 達
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成 され な け れ ば,そ の企 業 が公 共 性 を もった企 業 と して存 続 で きな くな る か らに

他 な らない。 また,一 般 企業 システ ムに おい ては,事 故等 に よ り社 会一 般 に直接

的 な損 害 ・影 響 を与 え る こ とは少 な い もの の,シ ス テ ム監査 に よ り事 故 の発生 を

未 然 に防 ぐこ と,あ る い は事故 を で きるだけ 早 く発 見 し対 応 策 を講 じ得 る様 に す

る こ とは,企 業 活 動 の 効 率 を上 げ る(費 用減,生 産 量増 等)こ とに 結 び つ くもの

で あ る。

た だ一 方 で は,監 査 部 門 は ライ ンか ら独立 した客 観 的 な 立場 を堅 持 す る必要 が

あ り,内 部 シス テ ム監 査 人 の 立場 ・職務 には 微 妙 な部分 が 多 く,定 義 も明確化 し

に くい もの とな っ てい る。 さ らに 内部 監査 人 に とっ ては,シ ス テ ム 開発部 門に お

け る品 質管 理 部 門 との 関 連 ・職務 分 担 も大 きい問 題 で あ り,企 業 内 の組 織 体制 ・

規 模 等 に よ り,個 々 に最 適 な もの を選 択 して い く必 要 が あ ろ う。

また 監査 部 門は,監 査 対 象 とは独 立 した組 織 とす る こ とが望 ま しい が,分 散 処

理 等 で対 象部 門 の規 模 が 小 さい場 合,あ るい は シ ス テ ム監査 人 の適 任者 がい ない

場 合 等 で は,組 織 内 で の 相 互 牽制 機 能 を うま く働 か せ なが ら,当 面 は シス テ ム開

発 部 門内 で対 応 した り,監 査 部 門 と開発部 門 の共 同 プ ロ ジ ェク トで実 施す る等 の

便 宜 法 も検 討 して い くべ きで あろ う。

ま た,シ ス テ ム のオ ン ライ ン化 の拡 大 を踏 ま え た,シ ス テ ム監 査 にお け る事 後

チ ェ ック 中心 か ら,事 前 チ ェ ック重 視 へ の姿 勢 の変 化 に伴 な うシス テ ム監 査 部 門

の 開発 段階 へ の参 画 につ い ては,次 の様 な こ とが い え る。

.従 来 の手 作 業 中心 の 処 理 では何 段 階 か の作 業 過 程 で人手 が入 る こ とに よ り,ミ

ス ・不 正が 混 入 す る ケ ー スが 多 く,正 確性 ・信 頼 性 の面 で問題 が多 か った。 た ×

この場 合,一 つ の処理 に何 人 もの人 が係 わ る こ と とな り,相 互 牽制 効 果 を もた ら

し,犯 罪 ・不 正 防 止 で有 効 で あ った。 これが 処 理 の大 量 化 に 伴 な い,コ ン ピ ュー

タ化 ・自動 化 ・省 力化 され る と,作 業 過 程 で の ミス ・不 正 の 混入 は減 少 す る もの

の,一 旦 イ ン プ ッ トされ た デ ー タは,中 間 段 階 で の他 人 に よる チ ェ ックが 不可 能

ま た は不充 分 とな り,犯 罪 ・不 正 防止 とい う面 で逆 効 果 を もた ら してい る と もい

え る。 また大 量 の処 理 を集 中的 に行 な うこ とに よ り,一 回当 りの ミス ・不正 に よ

る影 響 度合 は,手 作 業 処 理 に比 べ 格段 に大 き くな った。 この様 な ミス ・不 正 の混
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入 を少 な くす るた め に は,イ ンプ ッ ト段階 での チ ェ ックア ウ トあ るい は処理 途 中

で の チ ェ ック を可 能 とす る様 な仕 組 み を,シ ス テ ム中 に組 み込 む ことが必 要 とな

る。 この ため に は シ ス テ ムの設 計 ・開発 段階 に お い て,こ れ らの仕 組 み を シ ス テ

ムに組 み込 むべ く,シ ス テ ム監査 部 門が設 計 段 階 で参 画 す る こ とが 有 効 とな って

くる。

これ らの 仕組 み に,ど の様 な もの が あ り どれ を採 用 す べ きか に つ い ては,シ ス

テ ムの 内容 ・規 模 に よる ちが いが 大 きい と思 わ れ るの で,ユ ー ザ相互 の情 報 交 換

あるい は事 例 研 究 等 を通 じて,具 体 的 な指針 が 示 され て い くこ とを期待 した い。

また シス テ ム開 発 段 階 へ の システ ム監査 部 門か らの参 画 につ い て は,現 状 で は要

員不 足 ・ノ ウハ ウの 不足 が 否 め ず,ガ イ ドライ ンの充 実,専 門 的 な教 育機 関 の設

置 等 体 制 面 の整 備 が望 まれ る。 さ らに,シ ス テ ム参 画型 レ ビ ューに つ い ては,シ

ステ ム開発 部 門 内 に お け る レ ビ ュー担 当者 との職務 分 担 の問 題,あ るい は シス テ

ム監査 部 門の 独立 性 ・客観 性 を ど こま で保 て るか 等 の 問 題 を,解 決 す る必 要 が あ

る。

第二 に大 量 処 理 へ の対 応 とい う点 か ら,シ ス テ ム監 査 実 施 時 に必 須 とされ る ソ

ー ル の活 用 とい う面 で は ,次 の様 な こ とが い え る。

す な わ ち,コ ン ピュー タに よる大量 処理 結果 を監 査 しよ う とす る場 合,人 手 の

み で サ ンプ リン グ ・チ ェ ックす るの で は限 界 が あ り,コ ン ピ ュー タ ・ソール を使

っての 監査 実 施 が 必 須 で ある。 この場合,使 用 す る ツール そ の ものの 正 確性 ・信 頼

性 が 問題 で あ り,ま た ツール そ の もの を シス テ ムへ 組 み 込 む場 合,開 発部 門 との

独 立性 を どの様 な形 で確 保 す るかY問 題 とな ろ う。

また,事 故 の事 前 発 生 防止 の た め の ツール ・技 術 と して,開 発 段 階 に おけ る テ

ス トツ ール,検 証 ツー ルが あ り,こ れ らは 開 発 そ の もの の生産 性 向上 ・品 質 向上

技 術 の一 環 と して,近 年 急 速 な進 歩 を とげ てい る。 ず な わ ち 開発 の生 産 性 は,ミ

ス の な い システ ム を如 何 に 少 ない コ ス ト(負 荷)で 開 発 ・運 用 で きる か に よっ て

判 断 され るが,シ ス テ ム完成 後 の修 正 ・変 更 は 開 発 途 中 の そ れ よ りも負 荷 が か ＼

り,開 発 途 中 で もそ の 誤謬 発見 の時 期 が早 い程 修 正 ・変 更 負荷 が 小 さ くて済 む と

言 わ れ て お り,設 計 ・開 発 段 階 で の品 質管 理 ・検 証 ソー ルの 重要 性 が認 識 され る
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に伴 ない,急 速 に充 実 し活 用 され は じめ て い る。 これ を監査 面 で評 価 す る とすれ

ば,シ ステ ムの信 頼 性 ・正 確 性 充 実 の た めに 有効 な もの と して,積 極 的 に利 用 を

薦 め る と共 に,シ ステ ム監 査 に お け る正 確 性 ・信 頼 性 チ ェ ックの ため に,開 発 部

門 に おけ る品質 ・管理 とは違 った視 点 ・ア プ ロー チ で活 用 す る こ とに よ り,監 査

内容 の一 層 の充 実 が 図 れ る こ と とな ろ う。

さ らに ソー ル に関連 して,事 後 監 査 のた め の基 本 デ ー タ とな る ログの記 録 ・保

存 の問 題 が ある。 す な わ ち,監 査 証 跡 と して の処 理 結果 デ ー タにつ い ては,そ れ

が 磁気 媒 体 に記 録 され る こ とか ら証 拠 能 力 に疑 問が あ るに も拘 らず,保 存 す べ き

年 限 ・範 囲 等 が抽 象 的 に しか論 じ られず,ま た処 理 結 果 とは別 に,そ の処 理 過 程

を立 証 す るデ ー タとなるシステ ム ・ログ,あ るい は 中間 結果 デ ー タ等 の 記録 すべ き

範 囲 ・保存 期 限 等 につ いて は,も っ と不 明 確 な状 況 に あ る。 現 状 では 個 々の シス

テ ムに おい て,独 自の判 断 で処 理 して い るが,少 な くと もこれ らに関 す る最 少 限

の ガ イ ドラ イ ンの提 示 を望 み た い。

一 方 この ログ に 関す る技術 的 な 問題 点 と して は
,以 下 の様 な こ とが い え る。

第 一 に,特 に大 規 模 シス テ ムに お い ては,本 来 業 務 の処 理 量 の増 大 に伴 な い,

ログす べ きデ ー タの量 も比例 的 に増 大 す るが,こ れ の記 録 の ため の シス テ ム負 荷

を,本 来処 理 のパ フ ォー マ ンス に影 警 を及 ぼ す こ とな く,い か に 吸 収 して い くか,

ま た大 量 の デ ー タを如何 に低 コス トで記 録 ・保 存 で きるかが 問 題 と な る。

第 二 に ログ した デ ー タの改 ざん 防 止 を中 心 と した機 密 性 ・信 頼 性 確保 の 問 題 で

あ る。 ・グ ・デ ー タが 監査 用 の み に限 定 して使 用 され るの で あれ ば,物 理 的 に再

書 込 み 不 能 な 現 状 の 光 デ ィス ク等 が 最 適 で あ ろ うが,現 状 では コ ス ト的 に も監

査 用 デ ー タのみ を大 量 に保 存 で きる様 な状 態 には な く,他 の 目的,例 え ば リカバ'

リー処理,事 後 の フ ァイル更 新 用 デ ー タ作 成 等 に,兼 用 して い る のが 通 常 で あ る。

この ため保 全 性 ・機 密 性 を重 視 す る とす れ ば,物 理 的には再書込み が可能 だが論理

的 に不 可能 とで きる様 な媒体 あ るい は,更 新 した個所 が 自動 的 ・強 制 的 に 記 録 さ

れ る 仕 組 み 等 が 有 効 で あ る と考 え られ る。
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2.5.4シ ステ ム監 査 用 ツ ー ル ・手 法

シ ス テ ム監 査 用 ツー ル ・手 法 に つ い ては,SACレ ポ ー ト(「 シ ス テ ムの可 監

査 性 及 び 統制 の研 究 」)で 「コ ン ピュー タ適用 監 査 の ツー ル と手 法 」,「 コ ン ピ

ュー タ ・サー ビス ・セ ン タ監 査 の ツール と手 法 」,「 業務 シス テ ム開発 監 査 の ツ

ー ル と手 法 」の三 つ に大 別 して詳 し く述 べ られ て い るが,こXで は シス テ ム監 査

用 ツー ル ・手法 を,応 用 シ ス テ ムそ の もの に組 み込 ま れ る もの と,応 用 シス テ ム

そ の もの か らは独 立 した い わ ゆ る汎用 監 査 ツール の 二 つ に大 別 して,SACレ ポ

ー トで示 され る ツール手 法 と対 応 づ け なが ら,ユ ーザ の立 場 か らみ た問 題 点,改

善 要 望 点 等 を述 べ てみ た い。

ま ず第 一 に組 み 込 み 型 監 査 ツール と しては,総 合 テ ス ト,シ ミュ レ ー シ ョン技

法 を用 い た ツール ・手 法 が あ る。 この種 の ツール の特 徴 は,シ ス テ ム監査 の手 法

あるい は 仕組 み を本 番 シス テ ムの 中 に組 み込 む もの で あ り,対 象 シ ステ ムの大 規

模化 ・複 雑化 に伴 な い,開 発 及 び保 守負 荷 が非 常 に高 くな る。 この場 合 既 成 の シ

ス テ ム に これ らの チ ェ ック機 能 を組 み込 むの は,負 荷 が大 き くま た リス ク も大 き

い の で,シ ス テ ム設計 段 階 で シス テ ム監査 部 門 が参 画 し,要 件 を提 示 して シス テ

ム に前 以 って組 み 込 む ことが 必 須 で あ る。 この た め,自 分 で 設計 した シス テ ムを

自分 で監 視 する ことともな り,監 査 の 独 立 性 ・客 観性 確保 にやs疑 問 の残 る と ころ

で あ る。 さ らに この様 な監 査 シス テム の開発 作 業 は,開 発 部 門 に任 せ る こと とな

ろ うが,こ の場 合監査 シス テ ムそ の もの の正確 性 ・信 頼性 の チ ェ ック レベ ル は,

通 常 の シス テ ム と同様 で 良 い の か 等 の 問題 もあ る。 ただ機 能 的 に は,シ ス テ ムそ

の もの の処理 過 程 の信 頼 性 ま で チ ェック可 能 な もの で あ り,シ ステ ムの 内容 ・規

模 の違 い に よる組 み 込 み 内 容 の相 異 点 を含 めた,設 計 時 の配 慮 点 ・ポ イ ン ト等 が

明 確 に さ れ,広 範 囲 に活 用 さ れ て い く様 な環 境 が整 って い く ことが 期 待 さ れ る。

ま た これ らを汎用 的 に提 供 し よ うとす る場 合,い わ ゆ る監 査手 法 ・仕 組 み と し

ての 提供 とな り,汎 用 ソー ル あ るい は サ ブル ー チ ンの形 には,な り難 い もの と考

え られ る。 た だ最 近,我 国 で も徐 々 に提 供 され,使 用 され は じめ てい る汎 用 ア エ

プ リケ ー シ ョン ・パ ッケ ー ジ に おい て は,ぜ ひ と もシ ステ ムの 中 に これ らの機 能

を組 み込 ん だ上 で提 供 して 欲 しい もの で あ る。
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組 み込 み型 監 査 ツ ール の変 型 と して トレース,ス ナ ップ シ ョッ トあるい は事 後

監 査 の基 本 デ ータとな る ログ ・デ ータの収 集機 能が あ る。 これ につ い て も,ど の様

なデ ー タを どの タイ ミ ング で記 録 す べ きか は,適 用 業 務 に よ り異 な る もの と考 え

られ,シ ス テ ムの監 査 部 門要 員 が,シ ス テ ム設 計 段 階 で参 画 す る こ とが 必要 とさ

れ よ う。 た だ これ らの 機 能 そ の もの は定 型 的 で あ り,汎 用 化 ・サ ブル ー チ ン化 も

比較 的 簡単 と考 え られ るの で,応 用 システ ムの この 領 域 にお い て も,シ ス テ ム ・

ログ の記録 機 能 と同 様 の,実 用 的 な技 術 ・ツー ルの 開 発 ・提供 を期待 した い。

ま た最 近 の シス テ ム の大 規 模 化 に伴 ない,記 録 ・保 存 す る ・グの デ ー タ量 が大

き く,こ れ に関 す る費 用 増 加 が 問 題 とな る。 特 に最 近 の大 規 模 シス テ ムで は,シ

ス テ ムの効 果/費 用 をか な り厳 密 に評 価 してお り,監 査 面 か らの要 求 につ い て も,

そ の効果 につ い て 明 確 な もの を提示 しない と,な か なか 採 用 す る こ とが難 し くな

ってい る。 シス テ ム監査 に おい て シス テ ムの効 率 性 ・有 効 性 の 評価 を も含 め てい

くとす れば,シ ス テ ム監 査 に 関 す る効 果対 費 用 につ い て も,明 確 かつ 極 力定 量 的

な判 断材 料 の提 供 を心 掛 け て い く必 要 が あ ろ う。 さ らに小 規 模 シス テ ム ある いは

分 散 シス テ ム等 に お い て は,・ グの記 録 ・保 存 そ の もの が シス テ ム の効 率 に大 き

い影 響 を及 ぼ す 可能 性 が 高 い こ と,あ るい は記 録 した ・グそ の もの の保 管 ・運 用

体 制 の確 立 が難 しい こ と等 を,充 分 配 慮 した上 で ツール の 利用,体 制 の整 備 を図

ってい く必 要 が あ る。

なお記 録 された ログの評 価 ・検 証 は事 後 に行 なわ れ るの が通 例 で あ るが,こ れの

傾 向分 析 に よ リエ ラ ー ・不 正 防止 の ため の事 前対 策 が 検 討 で きる こ と もあ り,積

極 的 な活 用 を図 って い きた い もの で あ る。 例 えば 間 違 った パ ス ワー ドで の ア ク セ

ス要 求が 急 増 した場 合,カ ー ドあ るい は ア ク セス の た め のIDが 他 人 に盗用,あ

るい は不 正 使 用 さ れ て い ない か の チ ェ ック をす べ きで あ り,ま たオペ レーシ ョン ・

ミス の多 い ケー ス を分 析 して,オ ペ レー シ ョン要員 の 教 育 ある い は シ ス テ ムの改

善 要 求等 に生 か す等 に よ り,大 きい効果 が期 待 で き る。

特 に応 用 シス テ ムに お け る ・グ の記 録分 析 シス テ ム は,汎 用 ア プ リケー シ ョン ・

パ ッ ケー ジに お い て は 標準 と して組 み込 ま れ てい る ことが 望 ま しいが ,全 部 の機

能 を組 み込 む こ とが で き ない と して も,シ ス テ ム の適 宜 の場所 に監 査 用 の エグ ジ
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ッ ト ・ル ー チ ン用 の 出 口を設 け る等,ユ ー ザ側 で簡単 に利 用 可 能 な形 とな って い

る こ とが必 要 とされ よ う。

第 二 の独 立 汎 用 監 査 ソ フ トウ ェアは,既 存 の デ ー タを ベ ース に 抽 出 ・比 較 ・演

算 ・レポ ー ト作成 等 を行 な うツー ル で あ り,従 来 か らか な りの数 の汎 用 パ ヅ ケー

ジが 市販 され て い る。 これ らは シス テ ム に関す る知 識 の 必要 度 を最 少 限 に抑 え得

る様,パ ラメー タ指定 等 を多 用 して い るが,あ くま で も外 部 監査 入 用 の機 能 を重

視 して作 られ た もの で あ り,内 部 監査 人 が 使 用 す る場 合,監 査 人 の ス キ ル と必 要

機 能 の組 み 合 わ せ を配 慮 した上 で,一 般 の 汎用 検 索 ・レポ ー ト作 成 用 パ ッ ケー ジ

の利 用 も含 め検 討 す べ きで あ ろ う。 いつ れ に しろ,大 量 処理 を前 提 と して コ ン ヒ

.一 夕化 さ れ た シス テ ム の監 査 を行 な お うとす れ ば,従 来 の様 な手 作 業 のみ に頼

って い たの では そ の 内容 充 実 は 期待 で きな い。 従 って現 時 点 では,機 能 的 に一 部

不 充 分 な と ころが あ る,あ るい は ス キル 面 か ら使 い こな せ な い部 分 が あ るにせ よ,

汎 用 ソ フ トウ ェア を使 って い くの が 有効 で あ り,使 い 込 む こ とに よ って 内容 の レ

ベ ル ア ップ を図 り,よ り充 実 した もの に して い くべ きで あ ろ う。

さ らに,汎 用 監査 ソ フ トウ ェア の変 型 と して,原 始 コー ドの比 較,マ ッ ピング

等 の機能 を も った ソ フ トウ ェアが あ る。 これ らの ツー ルは本 来 開発 生 産 性 の 向上

あるい は 品質 向上 のた め の ツール と して利 用 され て きた もの で あるが,特 に品 質

管理 ・検 証 ツール に つ い て は,テ ス トの妥 当 性 ・正確 性 を チ ェ ックす る ツー ル と

しての有 効 な もの が あ り,こ れ らの ツール も監 査 の 目的 に よ っては シス テ ム監 査

用 ソール と して,活 用 して い くべ き もの と考 え られ る。

た だ これ らの ツール は,本 来 シ ス テ ム開発 部 門 向け に提 供 さ れ た もの で あ り,

シス テ ム に関 す る比較 的 高 い 知 識 を必要 とす る ケースが 多 く,シ ス テ ム開発 部 門

か ら独立 して い る シス テ ム監 査 人 に と っては,使 い づ らい もの といわ ざ る を得 な

い。 これ らの ソール の 使 い 勝 手 の 改善,レ ベ ル ア ップが期 待 さ れ る。

255む す び

いつ れ にせ よ内部 監 査 人 に よる シス テ ム監査 は,外 部 監 査 人 に よる監 査 と シス

テ ム開発部 門 内 にお け る品 質 管 理担 当者 に よる レ ビ コ一等 との 中 間 に位 置 し,そ
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の守備 範 囲 の明 確化 と独 立 性 ・客観 性 を如 何 に確保 す るか が ポ イ ン トで あ り,こ

れ に関 す る ガ イ ドライ ンの 明 確化 と体 制 の整備 が急 務 とい え る。 これ につ い ては

通商 産 業 省 で も本 格 的 な検 討 が 予定 さ れ て お り,体 制 面 か らの シス テ ム監 査 の充

実 ・サ ポ ー トとい う意 味 で,そ の結果 に期 待 す る と ころ大 で あ る。 特 に現 状 の シ

ス テ ム監査 は業 種 ・規 模 の違 いに よる 内容 ・レベ ル の差 が 大 き い もの と考 え られ

る の で,実 務 経験 に裏 付 け られ,か つ ユ ーザ の立 場 を充 分 尊 重 した形 で ,こ れ ら

の ガ イ ドライ ンが設 定 さ れ る こ とを要 望 した い。

一 方技 術 的 な面 では
,周 辺 技術 の急 速 な進 歩 に対 応 す るた め,シ ス テ ム監 査 に

際 して も ツール の使 用 は必 須 で あ り,機 能 の充実 もさ る こ となが ら使 い やす い ツ

ール の提 供 を望 み た い
。 同時 に監 査 実 施 のた め に必 要 充 分 な デ ー タを,シ ス テ ム

本 体 のパ フ ォー マ ンス を確 保 しつ つ記 録 ・保 存 を可 能 とす る様 な技 術 の確 立 が期

待 され る。

さ らに最近 は 犯罪 防 止 等 を重 視 す る傾 向 もあ り,予 防 的見 地 か ら事 前 ・即時 チ

ェ ックの 重要 性 が増 し,使 用 ツー ルそ の もの の オ ン ライ ン化 も必 要 とな って こ よ

う。 ま た システ ムが 大 規 模化 し効 率 性 ・保 全 性 重 視 の 傾 向 が 強 ま って い る現 状 で

は,シ ス テ ム全体 の効 果 ある い は効 率 にっ い て定 量 的 ・客観 的 な評 価 基 準 の確 立

が必 要 で あ り,こ れ を サ ポ ー トす る様 な ツール の 開 発 が必 要 な の では ない か と思

われ る。
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2.4シ ステ ム 監査 と 支援 ツー ル の現 状

2.4.1は じめ に

応 用 シス テ ムの 開 発,応 用 シス テ ムに よる 処理 お よび シス テ ムの 運 用 が,処 理

結=果の 正 確性 と完 全 性 に影 響 を与 え る。

そ れ らの 三 つ の範 囲 の うち,応 用 システ ムに よる処 理 の 監 査 に利 用 され る ツー

ル と手 法 は,以 下 の六 つ の処理 段 階 に よ って分 類 す る こ とが で きる。

。 トランザ ク シ ョン の発生

○ トラン ザ ク シ ョンの入 力

○ デ ー タ通 信

oコ ン ピュー タに よ る処1

0デ ー タの記 憶 とア ク セス

。 出 力

新 しい技 術 や シス テ ム設 計 上 の考 え方 が,応 用 シス テ ムの 中 に採 り入 れ られ る

に したが っ て,監 査 人 はそ れ らに即 応 した監 査 手 法 や ソール を使 う ことが 求 め ら

れ る。

この 節 では,特 に コ ン ピュー タに よ る処 理 お よび デ ー タの記 憶 とア ク セス に焦

点 を あ てて,監 査 の手 法 と ツ ール につ いて,最 初 に論 ず る こ とにす る。 第 二 に,

メ ー カが 提供 す る ソー ルに つ い て説 明 し,次 に分 散 処 理 とネ ッ トワー ク化 へ の シ

ス テ ム監査 の 対 応 に つ いて,述 べ る こ とにす る。

2.4.2現 在 の手 法 とツ ー ル(特 に処 理 の検 証 とデ ー タの検 証 につ い て)

U)処 理 の検 証

コ ン ピュー タに よる処 理 の 監査項 目には 次 の ものが 含 ま れ る。

o処 理 の完 全 性

o再 始動 と回復

o処 理 の 正 確性

。 操 作 員 の 介 入
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。 デ ー タ保 護

Oエ ラー の取 扱 い

監査 人 が,処 理 の完 全 性,正 確 性,デ ー タ保 護 につ い て ,統 制 の適 切 さ やそ

れ の遵 守度 を検 証 す る方 法 と して は テ ス ト ・デ ー タ法 が あ る。 ま た処 理 統 制 を

検 証 す る方 法 と しては,基 本 事 例 評 価 法 とITF法 が ある。 監 査 人 は ,処 理 ロ

ジ ック を客観 的 に なが め 吟 味 す る た め に ,ト ラ ンザ ク シ ョンの タグ付 け を行 な

い,ま た各 種 の プ ・グ ラ ム分 析 法 を用 い る。 トレー ス ・マ ッピン グ法 は
,プ ロ

グ ラム を通 る トランザ ク シ ョンの 流 れ を文 書 化 して ,使 わ れ てい ない ・ ジ ック

を識別 す る た めに用 い られ る。

本 番 処 理 中の トラン ザ ク シ ョンの動 きを検 証 す るた め には ,監 査 用 ソ フ トウ

ェア やサ ブ ルー チ ンが 使 われ る。 入 力 トラ ンザ ク シ ョンの 動 きを監 視 して ,監

査 の規準 に も とつ い て トラ ンザ ク シ ョンの 正 確性 や完 全 性 の立 場 か ら振 り分 け

る ため に は,入 力 トラ ン ザク シ ョンの 選択 プ ログ ラムが 使 われ る。 組 込 ル ーチ

ン を使 う場 合 は,内 部 で生 成 され た トラ ンザ ク シ ョンの 選別 に も有 効 で あ る
。

平 行 シ ミコ レー シ ョン法 では,選 択 した特 定 の処理 機 能 の正 確性 と完 全 性 を

検 証 す る ため に,汎 用監 査 ソ フ トウ ェアが 使 われ る。 これ にお い て は ,コ ピー

した マ ス タ ・フ ァ イル に本 番 デ ー タを入 力 して,汎 用 ソフ トウ ェアが 処 理 を

シ ミ そシー トす る。 この よ うに して作 られ た マス タ ・フ ァイル は
,対 応 す る本

番 マス タ ・フ ァイ ル と比 較 さ れ,差 異 が 検 出 され る。 この 際,検 証 さ れ る処 理

機 能 は 特 定 の 計 算,操 作 手 順 に 限 られ る。 シ ミ ュ レ ー シ ョン に よ っ て 得 られ た

マ ス タ ・フ ァ イル と 本 番 マ ス タ ・フ ァ イ ル の 比 較 の た め に も
,汎 用 ソ フ ト ウ ェ

アが用 い られ,結 果 は差 異 を表 わす コ ン ピ ュ三 夕 ・リス ト≒ して与 え られ る。

この リス トを もとに,監 査 人 は分 析 と調整 を行 な う。

操 作 員 の介入 に つ い て監 査 す る有 力 な手 が か り と して は,操 作 卓 ロ グが あ る。

(2)デ ー タの検 証

デ ー タの検 証 に は,デ ー タ入 力 に か か わ る もの と,デ ー タ記 憶 お よび アク セ

ス にか か わ る もの とが あ るが ,こ こでは 後 者 を対 象 に す る。 この段 階 で の検 証

は,マ ス タ ・フ ァイ ルの 正確 性 と完 全 性 を確 保 す る た め の統制 が万 全 か ど うか
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を確 かめ るた め に行 わ れ る。 ここに 関係 す る領 域 は次 の通 りで あ る。

oマ ス タ ・フ ァイル の 更 新

○ 入 力 トラ ンザ ク シ ョンの締 め

。 デ ー タ保 護

oエ ラー の取扱 い

上 記 の領 域 に 関す る統 制 を検 証 す るた め に,監 査 人 は 汎 用 監査 ソ フ トウ ェア

を 使 用す る。 そ れ は,マ ス タ ・フ ァイル の記 録 を抽 出 して外 部 の 記 録 と突 き合

わ せ た り,各 種 の 発送 確 認 状 を作 成 す るた め に使 わ れ る。 また す べ ての トラ ン

ザ ク シ ョンが正 し く記 録 さ れ て い るか ど うか を検 証 す る た め に,更 新 前後 の マ

ス タ ・フ ァイル の比 較 が行 わ れ る。 トラ ンザ ク シ ョン を選 択 して,デ ー タの 発

生 か らマス タ ・フ ァイル の 更 新 まで トレ ースが行 わ れ る。 これ らの デ ー タの ト

レ ース は,す べ て の トラ ンザ ク シ ョンが 正 しく処理 され てい る こ と,お よび 締

切 日に合 致 してい る こ と を確 か め るた めで あ る。

ま た監査 人 は,通 常 の処 理 を通 して作 成 され た報 告書 を用 い て,フ ァイル 更

新 後 の バ ランス を 更新以 前 の バ ラ ンス お よび トラ ンザ ク シ ョン合 計 に対 して,

手 作 業 に よ り突 合 を行 ない 処 理 の正 確 さ を検 証 す る。 適 用業 務 プ ログ ラムが よ

く設 計 され てい る場 合 に は,チ ェ ック用 の 報告 書 が定 期 的 に得 られ るの で,ユ

ーザ は そ れ らを使 って突 合 が で き る。 一 方,監 査 人 もそ れ らの報 告 書 を上 手 に

監 査 の た め に使 うこ とが で きる。

テ ス ト ・デ ー タ法 は,フ ァ イル更 新 の過 程 で起 るエ ラーや 脱落 が,正 し く見

つ け 出 され,記 録 され,報 告 さ れ る よ うに統 制 が働 い て い るか ど うか を検 証 す

るた め に 使 われ る。 この 監査 は,コ ン ピュー タに よる処 理 にか か わ る もの と考

えが ちで あ るが,ト ラ ン ザ ク シ ョン ・デ ー タが該 当 す る マ ス タ・ファイルに突 き

合 わ され るま で エ ラーが 発 見 で きない ことが あ るの で,こ の 段 階 に含 め るべ き

で ある。

マス タ ・フ ァイル更新 の ロジ ック とエ ラーの取扱 い方 法 を評 価 検 証 す るた め'

に も,前 述 の テ ス ト ・デ ー タ法 やITF法 が使 われ る。 これ らの技法 は,オ ン

ライ ン ・フ ァイ ル のア ク セ ス制 御 を検 証 す る 目的 に も使 用 で き る。
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デー タ ・フ ァイル の保 護 は,適 用 業 務 にか か わ る もの と,媒 体 の ライ ブ ラ リ

管理 に か か わ る もの の両 方 が ある。 後 者 に つ い て は ライ ブ ラ リ ・ログ を点検 す

る方法 が と られ る。 重 要 な マス タ ・フ ァイルへ の ア ク セス制 御 を検 証 す る手 が

か りと しては,ジ ョブ会計 デ ー一夕分 析 法(た とえ ばSMFの 利 用)が あ る
。

2.4.5メ ー カが 提 供 す る ツー ル

表2-4は 参 考 ま で に メー カが提 供 す る監 査teよ び デ ー タ保 護 に関 す る支 援 ブ

・グ ラ ムの一 覧 を示 した もの で ある。

それ らの中 か ら,い くつ か を選 ん で,そ の 目的 と機 能 を概 説 す る こ とにす る
。

U)監 査 フ ァイル比 較 プ ログ ラム

この プ ログ ラム は,二 つの デ ー タ ・フ ァイル相 互 間 の差 異 を調 べ る こ とを 目

的 に作 られ た もの で ある。

主 な機 能 は 次 の 通 りで あ る。 す なわ ち,監 査 入 は フ ァイル相 互 間 を比 較 して ,

差異 を見 出す こ とが で き る。 調 べ よ うとす る差 異 につ い ては ,限 界値 を設 け る

こ とが で きる。 一 回 の実行 で24通 りの報 告書 を作 成 す る こ とが で き,報 告書

には 次 の事 項 が示 さ れ る。

○

○

O

o

文 字 フ ィ ー ル ドの 中 の 差 異

数 値 デ ー タ ・フ ァ イ ノレ中 の 差 異

各 フ ィ ー ル ド内 の レ コ ー ドの重 復

一 つ ま た は 二 つ の フ ァ イ ル に あ る 特 別 な レ コ ー ドの 差 異

ユ ーザ の要 求 に した が い ,フ ィー ル ドの 差異 を分 り易 い リス トに して示 す。

また,プ ログ ラム は簡 単 な言 語 で書 か れ てお り,使 い易 い。

(2}監 査 原 始 コ ー ド比 較 プ ログ ラム

この プ ログ ラ ムは,プ ログ ラム の原 始 コー ドの二 つ のバ ー ジ ョン を比 較 して ,

実 際の差 異 を分 析 す るた め の もの で あ る。 差 異 は 印刷 さ れ,メ ッセ ー ジの形 式

で示 され る。 ユー ザ は 印刷 され た報 告 書 に よっ て ,保 護 の対 象 とな るプ ログ ラ

ムに許可 な しの変 更 が加 え ちれ た が ど うか を知 る こ とが で きる
。

主.な機 能 は次 の 通 りで あ る。 す な わ ち,原 始 コ ー ドの 両方 の バ ー ジ ョンは リ
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表2--4 監 査 お よび デ ー タ保 護 支 援 プログ ラム(IBM社 の カタ・グ よb)

一

フ'ロ グ ラ ム をi

・

プログ ラム

i許 号

情

報

検

索

ゾ 文
ロ

グ

ラ 、U:

ム

統

制 化

承 ア

ク

セ

ス

統

認 制

.A

シ枳

ミ

ニ
1

シ

ヨ

ン 査

訓

練

・・ 統

ネ

ジ

ノ

ン

ト 制

1;ll、没

発 ξ汁

分

析

変

.

換

・]'抽 出

/く

レ

1タli

■ン

ヨ

ン 復 劫

ACCAP/CMSConve【sionAid 5798-CNH X

AdvancedTcxtManagementSystem-DOS戸 〆S 5746・XX4 x ■
r

AdvancedTextMamgementSystem_OS/VS 5740・XX3 X

AdvancedTextMamgementSystemlLDOS〆VS 5746・XXG X

AdvancedTextManagementSystemII-OS/VS 5740・XXV X
1

AlphaScarchInquirySystem 5736・N14 X

ANSCOBOLConversionAidforNCRCemury

COBOLforSystemβ60β70'

5798・APG

.

.

.

X

ANSCOBOLfmmGE415COBOL

ConversionAid

5798-ASY
.-

X

.

ANSCOBOLfromUMVAC9300COBOL 5798・AHP X ,

APLDccisionTableProcessorandCode

Gencrator-

5796・PJB

X

APLFunctionEditorforAPLSV 5796・PGX X

APLFunc"onEditorforVS〆APL 5796・PGY X
.]

拙 〔P・・ロ・mmi・gαvel・pm・ntTracking

Sy》tem

5796・PAD

X

Audi【Sou【ceCodeCompare_DOS/VS 5796・PDF X X

AuditSourceCodeCompare-OS/VS 5796-PDH X X「
AutomユtピdUnjtTestfo【VM/370-CMS 5796・PEB X X X

Auto㎜tcdUnitTestforTSO&Batch-

OS/VS

5796・PEC

X X X

層

&tchhlputEdiげortheIntc臼ctiveT【aining

SySlじm

5798-CEF

X X

B己1chMonitorforVM/370CMS

1

5796・PGZ X X

1畑tchQueryFacility 5798℃BY X X

BalchTerminalSimulator-BTS/FORMAT 5796-PBD X X

&tchTcrminalSimula!or/VS 5796・PCZ X
L

BalchTcrlninaiSi|nulatorIl 5796・PGT X X

.

Burroughs2500COBOL【01BMANS

COBOLConversionAid

5798・APH

.

X
、 .

' 1
CFOlいDL/Ilmcrface 5798・AXW X

.

X

Chained・DL/IBridSe(DOS/VSandOSIVS) 574&XX3
1

X

Cl1ユPiミじManag己mcntTracki119 5740・DCl X X, X .

CliangこTrackcr 5740-DC4 X X X

CICSCOBOLCa|iln【errace 5796・AEG X X

CICSD}'namicMAP 5798-AXR X . X X X

CICSCOBOし/PLlOneStcpPrcproce∬or 5798ぺ 〕IIC X

.CICS∫DOSvS・ 5746-XX3 X X X

CICS/EntrySystcmSt3tistics 5798℃BZ X

CICSIMTCSOn"ncPanelEntry

Libr3rySystCm

5798£ET

X X X

CICSIO,ITCS3270ScrcenForma【 【川i【y 5798℃Bll X ↓

CICSNc【workA白ivitySilnulator 5798℃Cll X

CICSOIIhneTcst/Dcbug 5796-AH∫ X X X.
CICSIOSVS 5740-XXl X X X

CICSPcIformanceAnalyzer 5798-AZN X X X

ClcSPbt 5798℃CG X

CICSSourccProgr3m－ ト1ailltemnceOnhne 5798・BDT X X X、
CICSSJurceP【ogram}・13intenance-

Onlincll

5798CFT

X

CICSVdulneTc5【1ごacility 5798℃DJ X L

CICS/vS/COBOLCallhltcrface 5796-AllK
. x

CICS〆VSDatasctRcc《,vcryF3cility 5798℃JF x x

ClcS/VSDumpRcμdinδ 5798CJX X X X

ClcS/VSOrllineTcsl!1)cbllgli 5796-AIIj X X

ClcSlvSPerrormanccAllaly乙erll 5798℃F1, X X X

CICS/3270Simulator
.

5798・AXC X X X
` .
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1

フー ロ グ ラ ム .名

.

プ ログラム

番 号
F

・1占

報

検

琉

ゾ 文

「:

グ

ラII:い8

ム

統

制 化

ノ」vア

ク

・ヒ

ス

硫

認1611

ン快
ミ

ニ
1

シ

ゴ

ン査

訓

練

マ 杭

ネ

ジ

メ

ン

ト制

川,設

シ芒1}1

分

析

変

換

みイ回 ド上

'1

レ

1始

シ

:'

ン復仙

CMSService 5798叉 〕JZ X X

. COBIMS 5798-AYK .

X
COBOLlnleracriveDebug 5734{B4 X
COBOLMＬmtcnanceAid/DOS 5796・AHY

,

X
COBOLMainユemnceandDocumcn【ation

Aid/OS

5796・AHZ

X X

ConsolcSpoolingUnderPower/VS 5798-CPQ X X
Co川rolandAccounlingI)rograms

forVMβ70

5798'AYP

X X
CPUCollsolc/CICSMasterTcrnlina1 579&ANK X
CreditManagcmentSysユem 5799-ARY X X

CreditManagcmc川SystemIl 5799-AHJ X X
F

Dat聖BaseDcsignAid(DBDA) 5748・XX4 X
DataCommunicationsAnalyzer 5796・PCA X X

Da1aDicUonary/Directo∫y 5796・PAG X X

Dat3LJnguage/lDOS/VS 5フ46・XXl X

Datal』nguagc/lEnlryDOS/VS 5746・XX7 X

DBIDCDa【 ユDictゆmry・OS/VS 5740・XXF X X X X

DB/DCD駅aDiclionafy・DOS/VS 5746・XXC X X X X X

DB∫DCD沮aDictionarySystemsfor

DL!IDOS/VSandIMS/VS(Feaωre)

5746・XXC

X X X X X
. ,

DBPROTOTYPE 5796-PBB X X . X
DBPROTOTYPE～VS 5796・PCX X X X .一－
DirζclAccじ ∬StorageDeviceConversぬnAid 5798℃LQ X

1

Dl～PlayManaじementSystcm・DOS/VS 5746・XC2 X X X
DI㌧P|JyMana::ernentSyl、|じrn'1)ト.1SIIDOS

L,

5736.X〔:4 X X X
.

D151'byM川agcmenlSyヨcm・OS/VS 5740・XC2 X X X X「L→

DisphyManagememSysterlいDMSIIOS 5734・XC4 X X X
DisphyMユnagementSystem/3790(DMS/3790) 5748・XC2 X
DLIIBatchMonimいDOS/vs 5796-AKY X X
DL/lDOS/VSSupportforthcCustomer

informationFile
5798£DE

ド

、 X
DOSALC「r・mBurr・ughslOO/200β00/500

BコsicAsscmblerLangua8e

5798・AMC

k
DOSDASDIJCLCollversionAid 5798qlA X
DOSD3laEmryContfolandAuditSysユcm 5796・AKC X X X
DOS/DITTOforSystemβ60/370 5798・ARN X
1)OSSou∫ccStatcmentしibraryMaintenance 5798・AWD X X
DOSTimeAccoun6rlg&Billing 5798-AHB X X
DOStoOSA∬crnb|erMユcroConversion 5798-AFL X

DOS3211・2314川9-3330DASDDevice

lndependcnceRoulines

5798・ALK

X
D《=ハS3330D3taSctConversionAid 5798・AMN

X
DOS/VSANSCOBOLf∫omBurroughs

q5500COBOL

5798q▲P

X
DOS～VSAssemblcrTcstingAid 5798.AWj X

DOS/VSDASDDcvicebd叩cnJcncc〔)pcn 5798・AWIl X
DOS/VSDASDSpaccUtilizati《}nAnalysis 5798CHW X.、「　.L「

IX)S/VSl)Bl)～ 川1pUlinlyDL〆1、VANDL/1 5796・AjE X X X
DOSIVSDL/lSIatusDi～pby/Debugging 5798℃GL X X X X
lX)S/VSFUcOpcr3【ionsConlrol1』nguage 5798CAG X

. X
1.)OS/VSlncidc爪ReporUng311dTracking 5798-CNP X X X X
DOS/VSln【eracdveDcbugFacility

◇
5798℃KF X

1刃S/VSPcrrornlallceTool 5796-PGK X X X
1)OS!VSSorl「orl400Fnes 579&BDH X
DOS/VSSort/Me∫ge 5746SM1 X

.-192一



ソ ロ グ ラ ム 名

ゾ ロ グ ラ ム

rμ.「Im万

.

.ll「1

報

恢

,]1

ゾ 足
白

ノ'

ラ 」1:

ム

統

制 ・化

乎ミつ'

ク

・ヒ

ス

統

認 制

.'

ン 恢

ミ

ニ
1

シ

ヨ

ン 卍

、訓

練

"硫

=f・

ジ

メ

ン

ト 制

1川、、」芝

発 日

分

析

'変

換

▲[1岬}

'＼

レ

1始

シ

"

ン 内勤

.

1)OSIVSSto日geandCPUUtiWzationDisplay
5798-CHY

X

DOSIVSSystemDisplayDirectoryUst.

Optimizqr

5796-PFH
. X X

DOS〆VSSysこemβ60Modc}20Emulated

DiskBコckup/ReStore

5798・CKE
.

X

.
DOS/VSTimeControl 5798℃NQ

X

DOS/VS2560Sort 5796・AGX
「 X

DOS/VS3330/3340DataSe【Conversion
.

Aid-Extenslons

5798〈 〕NA
X

..
DPAccountingforlMSIVS 5740'DC2 X X

DPStoDOSConversionAidfor1he

Modcl20

5798・ANJ
X

.

DPStoDOSCorLvcrsionAidfor【he

Systelnβ7C

5798・BDA
X

.
ESVReportcr

5798・AKR X X X

E.t,、1di・gS・q・ ・川i・mi・kFU・ ・f・・DOS/VS
5798・CBN

X

'-

Ex【ensionstoDOS/DITTOforSystcml370
5798CAF X

.

FixedAssctAccounnngandControl
5798・AYD

X

.
Formatβ800

5798CPN
X

'.

FORTRANl飢eractiveDebugforOS(TSO)
'al、d、 令1/370(CトfS)

・5734・FO5
1

-X

lFORTRANP民proce∬orforStructured

Progr3mming

5798℃DW
.

X X X

.
}=undamental～orFl。wcharting

5798・PFY

.

,X

GcneraibedDataAreaMonitorand

DisphyPro日am

5798・CKK
'

X X

Gcnerahzcdlnform飢iol)System・GISIVS 5740・XX7 X X
1

Genera[izcdTraceFacihty 5798℃HT X X X

GcneralizedTraccFacility・DirectAccess

Con1entionAnalyzer

5798・CEZ

.

X

Gcncr31izedTraceFacihty・1/O

Conc～HrencyReport

5796・PGD

幽

.

X

GencralしcdgerandFinancialAccounting 5798£CZ X

1

GeneralPurposeTapeandDiskScan 5796・AGY X
'x X

GISIDDTTrans|ationf∫omIMSIDBD
5798・BBN

.
. X

GIS/GIS・VSLibraryトfaintcnanceProgmm 5796・ANG
X X

GTFSupervisorServiccsAnalyze【Progmm

(GTFSVC)

5796・PGE

皐

1

X

GTFVTAMBufferAnalysis(GTFVrAM) 5796・PGF

1

X

llASP・JES2SpoolTransfcrProgram 5798CK」 X X

IIDAMReorganizationUUIityforDLII

DOβ/VS

5796-AKF

.

X

llierarchicolMoロitorSystemfor3600

(liMS/3600)

5798℃LT

.

X

川PODR∧W
5796・PFF X

, X

lloneywcll200SeriesCOBOLtoIBMANS

COBOLConversionAid

5798・AGC
X.
.

lMSAPplicanonDevelopmenIFacn"y 5796・PIIX X X X

lMSAv訓abihtyReports'
5798℃NN

'

X X
,

lMSCorrcspondcnceSystcln 5798イ:GA X

lMSDCMonilo【 5798'BDF X X X X
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ソ 白 ク『 』ノ ノ、}C

'ノ.r」 グ ・ノ ム
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検

ぷ
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ム

統
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ク
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認 制

1
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ミ

こ
1

シ

」

ン1㍉1
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練

ソ 碗

、ネ

ジ

メ

ン

ト 制

!.:ILよ

允 、Il

・ナ

・析

'21

'快

]i`ll円

・・ニ

レ

1始

/

」

/側 り

lMSDictionaryEnhancements 5798叉)EE X X X X X ・

IMSDiCtionarySystem 5798・BBA X X・ X X X
lMSIlisloryRcpo由ngSystem 5798CLB x X X
IMSJobDevclopmcntSystemII 5798℃LP X X X X
Ik!SLogTapeAnalysis 5798℃AQ X X ,

lMSLogTapeManagemer" 5796・AHT X X X
lnformationMamgementSystem・

IMS/VS/IOF

5740・XX2

X X

,

一

.

mSMonitorSummaryandSystemsAnalysis 5798CDT X X X
、[MSOnUneP∫ogramandjobDcvelopment 5798CDR. X X X X
田SSpaceMamgementUtili⑪es 5796・PFW

. .X
lMSτransactionPro∩les 5796・PGG X X X X 「

lMSTRAPDL/ISysteln・ 5798℃EJ X X
lMSMAP 5796・PBC X

IMSMAP/VS 5796PCY X

lMS3270LocalCopy 5796・AHL X

lMS/VSl1DAMRandom立ingAl80rithm

Amlyzer'

5796・AJL
「

X X

lMS/VSVirtua]S【orageAnalysisProgram 5798℃NC X
lMS/VSしocalCopyII 5798CLZ X
lMS!VS2260-3270ConversionAid 5798-CBB X
lMS/360226〔 十3270ConvcrsionAid 5798・ASG X
lnleractivelr～structionalSystern 5748・XX6 X

ImeractiveQueryandReportProcessor

(IQRP}

5796-PGD

X X X

lhterユ じtivcTra川ingSyslel11 5734・XXC X

111tr`)duじingtheCorllputer 5796・PDX X

lSAMtoDL/lCOBOLProgramTmnslator

forOS,OS/VSandVM/370
5796-PFC

X
ISAMtoDL/lCOBOLProgramTranslator

forDOS,DOS/VS
5796・PFB

■ X
.

」ES3MorliloringFac山ty
5796・PHR X

JobControlLallguageDeviceDependent

ParameterConversionandReplacement

(DDPREP)
・

5798・AJU

.

.

」

X
JobControlLanguageEdito【 5796・P㏄ X

F

L

Lifelnquiry/DataEntry 5746・Nll X X

.
.

Ma∬SlorageControl↑ab|eMaintcnance

Usil18TSO、TCAトlandtheSys【cmConsolc

5796・PHY

X
MVSSeekAnalysisProgr3m 5796・PJC X
MVS/SMFProblemProgramActMty

RcportingProgram
5798℃PP

X X
MVSStorageUtiHty/Display 5798・CGT X X
MVSSys陀mlnform3tionRoutines 5796・PGB X

Ope「ationsPhnningandControl・Ent口y

(OPC・EMry)'

5740・XT7

X X
OS/DllVIgOExtensions '5798℃DA

X
.

OS/DITTOforSystemβ60β70 5798-ARD X
OS/TSOCOBOLPromμer 5734CPI'

.
7

-

X'
層 ・

OS/VSC3Pユ じi1yManaじcl1)じ11tAid 5798℃ 」B X X
OS∫ ＼SGcneral臣cdDalaCorllp』rc 5798℃EQ X X

.
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ノ`文

u

グ

ラ 、ll.

ム

統

制 化
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'
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マ 統
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ン,

臣

1ト川弓
.く

レ

1女 口
.ン

1

ン仕必

'

.

OS/VSOnUncProbkmT臼cking 5798-CNJ X X X

OS/vSS・)rt/Mcl.6じ 5740-SMl X
,

Pcrrormar|ceTuols・OS/VSl 5796PGL X X

Pcrf6【m二nceToo[s・OS/vS2(SvS) 5796・PGN X X

PL/IDtoPL/10ptimizerConversionProgram 5798ぺ ⊃KL
. X

PLllF【oPL/IOpti∫nizerConversbnAid 5796・AKG X

PMSIVNCt、 、・oIkPbltingProgram 5796-PDE X

1て)、VER/VSCostandPじrforlnanceAna|yzer 5798CDG X X

POWER/VSRJEColltrollcdAccessMonitor 5798℃PH X

Progr二hlimingL{mguageforIMS(PLIMS) ～796・PBF X X

RCACOBOLtoIBMANSCOBOL

ConvcrsionAid

5798・AHT .

P

X

.

Re8isterAuditfor3650RelaU 5798-BDK X

ResourcじAccc∬ControlFロcility 5740・XXI1 X X X X

Rcsou`ceMcユSurclncntFacilily 5740・XXM X
. X X

SCRIIグrβ70 5796・PHL X

Sc【viccLcvclRcpOfler 5740・DC3 X X

S!・1F(;laPhiCJIA～)aly>』P∫ogrこ11n 5796・AFP X X

SMFＬobDataComPlcssionAid 5796・Pl1N X X X

SMFSelectableAnalyzer 5798-AAR X

一

St3tisticsGcnε 阻tingPack且ge 5798・AYY X X X

StoragこandlnformコtionRetricval・DOS/VS 5746-XR4 X X

S【or・1Se3ndlnformaUcnRetrieval・

STAIRS〆vS

5740'XRi
I

X X

StorageDcviceMigrationAid 5796・PHP X X X

STREAM・32701nK)rmalionDisplay

SystcmProgranlmingAid

5798'ANE
, X

St∫ucturedPronrユrlimingM3cros 5798℃LF X

SVS/MVSSγstcmandJoblmpactAnalysis 5796・A}F X

SVSP亡 【formコnceTool(SVSPT) 5796・PGN
」

X

SystCIIIActivityト1eaSUIen1entFacUity-

MF/【PostAnalyzer

5798CHX
'

X

SystcmβDOS/vSRPGllConversion
,

hcpl㈱ ∬or

5735<V1

X

Sys1emβRPGIItoSystem/370RPGII

Conver～ionAid

5798CAA

X

.

TERMTLXT/FornlatforSysteln/370 5796-PBR X

TestDＬtaGcncrator 5796-PBP X X ■

TcstIMSUtihties 5796-PBE x X

TcstIMS/VSUtilities 5796・PDA X X

TPNctworkSimulat【)r(TPNS) 5740・XT4 4 X X

TSOC。dcsUpdutc 5796-PFR X X

TSOConlni]ndPdck旦6e 5740-XT6 X X
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TSOC∋mmコndPloccssorSystem/370 5798・AYF X

TSOlnteracUvcDataEntrySupportfor

CO60L

5796℃LG

X

TSO1|QIU)lmerface 5796・PHZ X x X

TSO/MSSArchi㌧ ℃r 5796・AJK X X

TSOProgranuningControlFacilityH 5798℃LW X X X X

TSO3270DisplaySupportandStmctured

ProgranlnlingFacili【y

5740・ 〉〈T8

X

TSO3270StructurcdP∫oρammingFacility 5740・)CT2 X

TSOIVS2ProgτamControlFacility 5798・BBハ X X X.

UsinドTSOEfrcctively 5798CKW X

UlihtyD3taRedudngSubroutincsfor

System〆360/370

5798・AZW
.

.
VANDL-1・DL/IDataBaseUtility 5798℃DH X

VIDEOSupportAids 5796・AKK X

VIDEO1370DOS 5736・RC3 X X

VIDEO/3700nlmeSユa【usDisplay 5798・CJA X

VIDEOβ7〔>OS 5734-RC5 X X

VMFaci|Uy/370PerformanceMonitor 5798℃PX X X

VM/SGP-StatisticsGcnentingPackage 5796-PDD X X X X

VM/370ControlandAccountingP∫ogram 5798・AYP X X

VMβ70Gr3PhicM《)1)itor 5796-PDT X X

VM/3700nlineTapcandDiskLibraries 5796・AGN X X X

VSAMAccessSubrouUnes(OS) 5796'AJW X

VSAMAccessSubroutine～(DOS) 5796・AJX X

VSA.MCata!ogLUt(DOS) 5798・ALQ X

VSAMCatalogList(OS) 5796・ALR X
一 　

VS〆REPACK 5796・PDZ X X X

VSlPerformarlceT〔)oi(VSIPT) 5796・PGL X

vS/iUtihzalionMor)ilor 5798<AK X X X

WidebandColnmulli臼tionPrograrn 5796・PDJ X

1419FineSorl 5798・BCN X

3270Forma"ingFeature 5796・PBD X
」

3600Sta【islicsandMe∬ageLogReporling 5798<LC X X X

370XTraceじdi【orProgram 5798・CHZ .

3790/3770PVSDataSetTestSupport 5798℃PG X

3790ζodごGc【1cratorUsingTSO 5796-AJD X

3δ900S/VSProgramTcstingAid 5798℃BG X
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ス トされ る。 リス トに記 載 さ れ た メ ッセー ジは差 異 を示 してい る。 両 バ ー ジ ョ

ンの リス トのペ ー ジ番 号 とス テ ー トメン ト番 号 は対 応 づ け られ て い る。 統 計 情

報 は次 の もの を含 む。

○ 入 力 ス テ ー トメ ン トの数

O突 合 せ,削 除,追 加 お よび 変更 の数

(3)変 更管 理/追 跡 プ ロ グ ラ ム(CM/T)k・ よび変 更 追 跡 プ ログ ラム(CT)

変 更管 理/追 跡 プ ログ ラ ムは,実 働 適用 業務 ラ イブ ラ リに加 え られ た変 更 の

記 録 を保 持 す る。 この記 録 に よ って問題 判 別 に要 す る時 間 を短 縮 す る こ とが で

きる。 変更 追 跡 プ ログ ラ ムは,CPUを 増 設 す る場 合,各 増 設CPUに 対 して

ラ イセ ンス ・プ ログ ラ ム と して 用 い られ る。

CM/Tの 主 な機 能 は 次 の通 りで あ る。 す なわ ち,ユ ーザ指 定 の ライ ブ ラ リ

に加 え られ た変 更 を追 跡 し,変 更情 報 をデ ー タベ ー ス に 記 憶 し て,問 題 管 理

と変 更 管理 に使 用 す る。 ユ ーザ 指定 の ライ ブ ラ リに あ る変更 さ れ た メ ンバ の バ

ック ・ア ップ ・コ ピー を と る。 シス テ ム障 害 が起 った と き,ラ イ ブ ラ リを迅 速

に再 構 成 す る。 認 可 され てい ない 変 更 か ど うか を判定 し,ソ フ トウェア上 の 問

題 と変 更 を管理 す る報 告 書 を作 り出す。

CTは 次 の機 能 を有 す る。 連 係 編 集 プ ログ ラ ム と シス テ ム ・ユテ ィ リテ ィに

関 す る情 報 を,CPUご とに作 成 され るSMFの ログ に入 れ る。 変 更 したモ ジ

ュール の バ ック ・ア ップ を各CPUの ライブ ラ リに任 意 選 択 で入 れ る。

(4)デ ー タ抽 出/処 理/再 構 成 シス テ ム

この プ ログ ラムは,記 憶 さ れ た デ ー タを ある記 憶 シス テ ム の形 式 か ら,別 の

記憶 シス テ ムの別 の 形式 へ 変 更 す る た めに作 られ た もの で あ る。

デ ー タ変換 とデ ー タ抽 出は,一 般 的 に読取 り,変 換,お よび 書 出 しの フ ェー

ズ に分 け て 行 われ る。 この プ ログ ラム を使 用 す るユ ーザ は,個 々の プ ・グ ラム

を書 くか わ りに制 御 ス テ ー トメ ン トを指定 す る。 制 御 ス テ ー トメ ン トでは,デ

ー タ を定 義 し,変 換 処理 に つ い て記述 す る。

(5)財 務 管 理 シス テ ム
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財 務 管 理 シス テ ムは,報 告書 を作成 して分 析 す るた め に,企 業 の財 務 デ ー タ

に ア ク セス す る必 要 の あ る人 々を対 象 に作 られ た もの で あ る。 この シス テ ムで

は,情 報 画 面表 示 お よび 印刷 報 告 書 と して提 示 さ れ る。

主 な機 能 は 次 の通 りで あ る。 す な わ ち,既 存 の シ ステ ムか ら選 択 した情 報 を,

それ ぞ れ の管 理 機 能 の要 件 に応 じた処 理 レベル で,詳 細 に,ま た は要 約 して処

理 す る。 報 告書 は,特 殊 な要 件 に合 うよ うに作 成 す る こ とが で き る。 グ ル ー プ

別,会 社 別,部 門/構 成 単 位 別,製 品別,経 費 また は財 務 状 況別 に 明細 書 を提

示す る。 ま た比 較 報 告書 を作 る ことが で き る。 要 求 に応 じて,決 め られ た時期

に,特 定 の報 告 書 お よび要 約 報告 書 を作 る こ とが で き る。

(6)IMSテ ス ト ・ユテ ィ リテ ィ

この ユ テ ィ リテ ィの 目的 は,IMSテ ス ト ・デ ー タベ ー スお よびOS,SAM

テ ス ト ・デ ー タベ ー ス の作 成,お よびIMSデ ー タベ ー ス の リス ト作 成 と比較

を行 な うた め必 要 な プ ログ ラム を提 供 す る こ と にあ る。

IMSテ ス ト ・ユ テ ィ リテ ィを 使用 す る こ とに よ り,テ ス ト ・デ ー タベ ー ス

を容 易 に作 成 す る こ とが で きる。 同一 のIMSデ ー タベ ー スの二 つ の バ ー ジ ョ

ンを比較 して,相 違 点 の リス トを作 成 す る。 プ ・グ ラ ム障 害 の あ る デ ー タベ ー

ス を回復 す る。 更 新 され た デ ー タベ ース の リス トを作 成 す る と と もに,IMS

レコ ー ドの 内容 を セ グ メ ン トご との階 層順 に表 示 す る こ とが で きる。
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2.4.4分 散 処理 と ネ ッ トワー ク化 へ の対 応

分 散 処理 シス テ ムの環 境 で,シ ス テ ム監 査 を行 な う場 合,従 来 の監 査 に比 べ て

難 か しい 点 が あ る。 それ は,技 術 的 に複 雑 で,遠 隔地 に散 在 す る現 場 の状 況 を リ

ア ル タイ ム に検 証 す る必 要 が あ る こ とに起 因 す る。

シス テ ム監 査 の 目的 の た め には,一 般 に 次 の 六 つの 分 野 の作 業 を行 な う手 段 と

情報 を得 る こ とが必 要 で あ る。

O

○

○

O

○

○

デ ー タの ア ク セ ス と分析

トラ ンザ ク シ ∋ンの 追跡

リア ル タイ ム処 理 の検証

プ ログ ラム とデ ー タへ の ア ク セス の性 能 評価

入 力 デ ー タの正 確 性

文 書 化 の検 証 ・

次 に これ らの項 目につ い て,分 散 処 理 シス テ ム を念 頭 に お い て考 え て み る こ と

にす る。 ま た,IBM8100分 散 処理 システ ムを例 に と り,メ ー カの 提 供 す る シ

ス テ ム監 査 支 援 ツー ルに つ い て述 べ る。'

U)デ ー タへ の アク セス と分 析 ・

監査 人 は こ の作業 を主 に例外 デ ー タ を選 別 す るた め に行 な う。 これ に よ って

例 外 を発 生 させ てい る状 況 を検 証 す る こ とが で きる。 ま た も う一 つ の 目的 は,

定 常 的 なデ ー タをサ ンプ リングに よっ て選 び 出 す ため で あ るb

複 数 の分 散 処 理 シス テ ムが遠 隔 地 に あ っ て,同 様 の処 理 プ ・グ ラム を幾 つ か

走 らせ て い る よ うな場 合,標 準 的 な質 問 形 式 の プ ・ グ ラムは デ ー タ選 別 に有益

な役 割 を は た す。IBM8100分 散 処 理 シス テ ム では,DMS(DPPXの 開発管

理 シス テ ム)のpsudo-queryの 能 力が 監 査 プ ログ ラ ムの作成 に役 立 つ。

適 当 な 監査 プ ログ ラムが 準 備 さ れ た な らば,監 査 人 はDSXを 使 って,遠 隔地

の装 置 内 に どの よ うな適 用 業 務 プ ログ ラム とデ ー タが存 在 す る かに つ い て,リ

ス トを収 集 す る ことが で きる。 またDSXを 使 って監査 人 は,遠 隔地 の分 散 処理

装 置 に監 査 用 プ ログ ラムを ロ ー ドす る こ とが で きる。 次 に監 査 人 は,ゴ ー ドし

た プ ・グ ラ ムを,ホ ス ト側 に居 なが らHCF(ホ ス ト ・コ マ ン ド機 能)を 使 って
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・サ イ ン ・オ ン し,端 末 機 の機 能 を実 行 す る こ とが で きる。 監 査 プ ・ グ ラ ムの こ

の よ うな使 い 方 は,監 査 人 の みが で きる よ うに してお く。

(2)ト ラ ンザ ク シ ョンの追跡

監 査 人 は シス テ ムを通 る トラ ンザ ク シ ョンの 流 れ を追 跡 して,そ れ らが他 の

トラン ザク シ ョンに どの よ うに影 響 す るか,ま た は他 のサ ブ シス テ ムに どの よ

うに 渡 され るか を調 べ る。 この 作 業 は,す で に 入 力 され た トラン ザ ク シ ョン に,

訂 正 や取 消 が行 われ る場合 に特 に重 要 で あ る。

オ ン ライ ン ・シ ス テ ムに お'いては,一 つ の トラ ンザ ク シ ョンが,複 数 の トラ

ンザ ク シ ョンに影 響 を与 え る ことが 多 い。 この た め,サ ブ シス テ ムの 境 界 を越

え て デ ー タが 流 れ る状 況 の追跡 と,そ れ の 統 制 の存 在 を確認 す る ことが 関 心事

と な る。

分 散 処 理 シ ス テ ムで は,適 用業 務 サ ブ シス テ ムの境 界 は通 信 回 線 の 区 分 と合

致 して い る こ とが 多 い の で,ネ ッ トワ ー クの機 能 や 制御 の手 順 を形 成 す る ハー

ドと ソ フ トの働 き を検 査 す る こ とに よ っ て 目的 が 達 せ られ る。

体 系化 され た ネ ッ トワー ク ・シス テ ムに お い て は,メ ッセ ー ジの送 達 と エ ラ

ー ・チ ェック ,バ ッフ ァ リン グ と再 送な どは ネ ッ トワーク制 御 プ ログ ラ ム に よ

って行 われ る。 そ の た め適 用 業務 プ ログ ラムは,高 レベ ル言 語 で単純 化 して記

述 す る こ とが で き るの で,監 査 人 に と って もプ ・グ ラムは理 解 し易 い。

IBM8100分 散 処 理 シス テ ムは,DPPXか らユ ーザIDや 日付/時 刻 を受

け とる こ とが で き る。 監 査人 は これ らの情 報 を,ト ランザ ク シ ・ンの 跡 付 け を

す る ため の手 が か りと して使 用す る。 ま たDPPX/DTMSの デ ー タベ ース ・

マ ネ ー ジ ャは復 旧 の た めに デ ー タベ ー ス の動 きを記録 した り,エ ラー状 態 を詳'

細 に通 知 した りす る こ とが で き るの で,問 題 判 別 の有 力 な手 が か りが得 られ る。

さ らに監 査 人 は,分 散 処 理 シス テ ムに お け る適 用 プ ログ ラ ムの正 しさ を検 証 す

る た め にITF法 を使 用 す る こ とが で き る。

(3)リ アル タイ ム処 理 の検 証

監 査 人 は,リ ア ル タイムの状 況 で行 わ れ る処 理 が,シ ス テ ムの仕様 に合 致 し

て反 復 的 に,信 頼 性 を も って行 わ れ るか ど うか を検 査 す る。

一200一



IBM8100分 散 処理 シス テ ム のDPPXで は,プ ログ ラ ムの各 モ ジ ュールが

変更 また は修 正 され る と,ア ッセ ンブ ラ ・プ ログ ラ ム ・エデ ィ タの働 きに よっ

て,無 変更 イ ンデ ィ ケー タが リセ ッ トされ る。LISTMODコ マ ン ドは変 更 さ

れた モ ジ ュー ル を簡 単 に識 別 す るた め の コマ ン ドで あ って,監 査 人 は承 認 な し

に プ ログ ラムが 変 更 さ れ た か ど うか を検 査 す る こ とが で きる。 また起 動 が 自動

で行 われ た か,手 動 で行 わ れ た か を示 す 印が 内部的 に セ ッ トされ る よ うに な っ

て い るo

COBOLコ ン パ イ ラは 再 入 可 能 な プ ログ ラム を作 り出 す こ とが で きる。 実

行 時 に変 化 しそ うな値 は,プ ログ ラム 中で は な く,デ ー タ作 業 域 に入 れ られ る'

の で,適 用 業 務 プ ログ ラム の ロジ ックは,実 行 時 に変 更 さ れ る よ うな ことは な

い。 監 査 人 は この機 能 が 無 効 に さ れ て い ない か ど うか を検 証 す る。

DPPXの デ ー タベ ー ス ・マ ネ ー ジメ ン ト ・シス テ ムの もとでは,す べ ての入 ・

出 力機 能 がDTMSの 管 理 に よ って行 わ れ るの で,適 用 業務 プ ロ グ ラ ムが 特権 機

能 を実 行 す る こ とは で きない。IBM8100分 散 処理 シ ス テ ムの メモ リ・ア ドレ

ス方式は,各 モ ジ ュールの 範 囲 内 での み ア ドレスが 可能 な よ うに な って い る た め,

そ の範 囲外 へ の分 岐 命 令 は 作 り出す こ とが で き ない。

前 述 したDSXの 機 能 を用 い て,監 査 人 は遠 隔地 の 装置 に入 って い るプ ・グラ

ムを,ホ ス トに戻 して コ ピー し,無 許 可 で変 更 が 行 わ れ て い な いか ど うか を比

較 検 査 す る こ とが で き る。

(4)プ ログ ラ ム とデ ー タへ の ア ク セ スの性 能評 価

監 査 人 は,シ ス テ ムに 内 蔵 され てい る プ ログ ラムや デ ー タが,偶 然 も し くは

故 意 に失 わ れ た り,変 更 さ れ た り しない ことを確 め よ う とす る。 この た めに は

最 初,ア ク セス 制 御 が適 切 に機 能 してい るか ど うか を調 べ る必 要 が ある。 分 散

処理 シス テ ム では,中 央 の セ ン タと比 較 して,い ろい ろ な面 で 処理 シ ス テ ムの

管理 が手 薄 に な りが ちで あ る。

ネ ッ トワー ク ・シス テ ム は ユ ーザ にIDと パ ス ワー ドが 割 り振 られ て い るの

で,ア ク セス 制 御(た とえ ばRACFに よる)が 正 し く使 わ れ てい るか ど うかを

調 べ る。.IBM8100分 散 処理 シス テ ムで は,ア クセス制 御 用 ソ フ トウ ェアvak・
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いて は,各 ユ ーザ に つ い て,権 限 を登 録 した プ ロ フ ィール が作 られ て お り,ど

の シス テ ム資 源 に どの ユ ー ザ の どの よ うな アク セス が許 さ れ る か を示 してい る。

この よ うな ユ ーザ ・プ ロ フ ィール には そ れぞ れ デ ー タ ・セ ッ ト,デ ー タベ ース,

適用 業 務 プ ログ ラ ム,DPPXコ マ ン ド,カ タ ログ な どにつ い てア ク セ ス権 が定

義 され てい るの で,サ イン ・オ ン に続 い て ア ク セス制 御 が 行 わ れ る。

ま たHCFの 機 能 を用 い る こ とに よ り,遠 隔 地 の分 散 処 理 装 置 に おけ るオ ペ レ

ー タ ・メ ッセ ー ジ をホ ス ト側 の端 末機 に 回送 す る こ とが で きる の で
,ど の よ う

なオ ペ レー タ操作 が行 われ て い るか を,監 査 人 は知 る こ とが で きる。

さ らに分 散処 理 装 置 では,各 種 の アク セ ス制 御機 能 に加 え て,任 意 機 構 と し

ての ロック ・キ ー を取 付 け る こ とが で き る 。キーの設 定 に よって,オ ペ レー タは

電 源 の オ ン ・オフを除 い て他 の ス イ ッチ類 の操 作 が で きな1い ようにな る。 また固

定 デ ィス クや コネ ク タへ の ア ク セ ス,お よび フ レキ シ ブル ・デ ィス クの 自 由 な

取 りは ず しを禁 止 す る手 段 を講 ず る こ とが で き る。

(5)入 力 デー タの正 確 性

監 査人 は,シ ス テ ムに入 力 され た デ ー タが 正 確 で あ るか ど うか を チ ェ ックす

るた め,エ ラー発見 の手 段 とそ れ の 有効 性 を評価 す る。 す なわ ち エ ラー発見 の

ため の デ ー タ編 集機 能 が 適 切 で あ る か ど うか をテ ス トし,原 始 伝 票 と照 合 して

未 発見 エ ラー率 を見 さ だ め る。

IBM8100分 散処 理 シス テ ムでは,COBOLとDMS/DPPXの 機 能 の組

合 せ に よ って,表 示 端末 機 の 画面 上 で カー ソル の位 置決 め を行 ない,フ ィー ル

ドへ の英 ・数 ・漢字 の入 力 を指定 す る こ とが で きる。 この よ うな機 能 に よ って,

デ ー タ入 力 と編 集 は 簡 便 化 さ れ,入 力時 の ミス を少 くす る こ とが で き る。 ま だ

入 力 ミスが 発 見 さ れ た場 合 には,表 示 のハ イ ライ ト機 能 に よ って,間 違 い の あ

る フ ィー ル .ドを 目立 たせ る ことが で き る。 この 際,正 し く入 力 され た フ ィー ル

ドのデ ー タは不 用 意 に変 更 さ れ な い よ うに して お く。

DPPX/DTMSの デ ー タベ ー ス ・マネ ー ジ ャは,適 用 業 務 シス テ ムの 設計 に

おい て,必 要 な らば 入 力 され た フ ィール ドの属 性 を固有 な もの と して,そ の属

性 を自動 的 に チ ェ ック しエ ラー を発見 で きる よ うにす る こ と もで きる。DPPX/
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DTMSは,ト ラ ンザ ク シ ョンの 入 力 を途 中 で放棄 す る よ うな場 合 の た め に,更

新 ま たは 挿入 以前 の デ ー タを念 の た めに保 持 させ て お くこ とが で き る。

エ ラー入 力 をオ ペ レー タに知 らせ るた め に ブ ザ ー をな ら した り,キ ー ボー ド

の フ ァンク シ ョン ・キ ー 配列 が使 い易 くな って い るか ど うか も検 査 の対 象 とな

る。

(6)文 書 化 の検 証

監 査 人 に と って最 後 の関 心 事 は,シ ス テ ムに 関 す る文 書 記 録 が タイ ム リに更

新 さ れ,正 確 で あるか ど うか を評 価 す る こ とで あ り,さ らに規 定 や 手 続 が シス

テ ムの 目的 や運 用上 の規 準 に準 拠 して制定 され てお り,し か も遵 守 され て い る

か を調 べ る こ とに あ る。-

IBM8100分 散処 理 シス テ ムは.,この作 業 を容 易 にす るた め にCOBOL・

DMS,DTMSの リス テ ィン グ形 式 は,シ ス テ ム/370に 良 く似 た もの に して

い る。

一 方 ,DPPXで は す べ て の オ ペ レー タ ・メ ッセージや コマ ン ドを ログ し,そ

れ らに よ って と られ た動 作 の 記録 が跡 付 け で きる よ うにな って い る。 発 生 した

エ ラーは別 個 の エ ラ ー ・ログ に保 存 さ れ,DisplayErrorLo9コ マ ン ドを

使 っ て,監 査 人 は エ ラ ーの 状 況 を時 間軸 に対 して調 べ る ことが で き る。

以 上 のIBM8100分 散 処理 シス テ ムの各 種機 能 は,ユ ーザ とデ ー タ処理 部 門

の た め に提 供 さ れ た もの で あ るが,監 査 の人 々 に とって.も有 効 で あ る こ とは 云

うま で もない。
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2.5監 査 ツ ー ル の新 技 術

本 節 で は,新 た に 開発 すべ き シス テ ム監査 支 援 ツ ール につ いて述 べ る。 ここで

述 べ る ツー ル は,従 来 か ら言 わ れ て い る シス テ ム監 査 の,実 施 面 で の効 率 化 を 目

標 と して い る。 現 状 で の シス テ ム監 査 は 多様 で あ るの で,こ こで提案 する新 ツー

ルは・ す べ ての シス テ ム監査 に役 立 つ とは言 え な い か も しれ な いが 最 大公 約数 的

な シス テム監 査 を念 頭 に置 い て,新 しい ツー ル の検 討 を行 った。

第2.5.2項 で は,既 存 技 術 の若 干 の改 良で 実 現 で き る新 ツー ル を提案 し,第2.

層5.3項 で は,新 しい コ ン ピュー タ技 術(知 識工 学)の 応 用 可能 性 につ い て述 べ る。

2.5.1新 技 術開 発上 の課 題

U)応 用 シス テ ムの セ キ ュ
,リテ ィと システ ム監査

本 章 の 冒頭(第2.1節)で,応 用 シス テ ム の セ キ ュ リテ ィ対 策 と して,シ ス

テ ム監 査 を と りあげ た理 由 を述 べ た が,こ こで も う一 度,応 用 シス テ ムの セ キ

ュ リテ ィとシス テ ム監査 の関 係 につ い て総 括 して お く。

第2.2節 で,シ ス テ ム監査 の型 は大 まか に2つ に分 類 さ れ て い る。 そ れ は,

① シ ステ ムの安 全 性 ・信 頼 性 に重 点 を置 い た シス テ ム監査

② シス テ ムの効 率 性 に重 点 を置 い た シス テ ム監 査

'で あ る
。 応 用 シス テ ムの セ キ ュ リテ ィと関 連 す るの は,'上 記 ① で あ る。 そ して,

システ ム監査 の範 囲 は,広 義 に は,シ ス テ ム計 画 段 階 ,開 発 段 階,運 用 段 階 お

よび 保守 ・管 理 の シ ス テ ム構 築 か ら廃 棄 ま で の す べ てに渡 る と報 告 され てい る。

さて,こ の シス テ ム監 査 を内 部 監査 と した うえ で,応 用 シス テ ムの 外側 か ら眺

めて見 よ う。 や や乱 暴 では あ るが,図2-3の よ うに見 え る筈 で あ る。 この 図

か ら日常 の運 用 と,シ ス テ ム監査 とは鶏 と卵 の 関係 に な ってい る こ とが 分 り,

「事 前 」 とか 「事 後 」 とい う見 方 は,実 際 は あ ま り意 味が ない こ とが分 る。

す な わ ち,応 用 シス テ ムの セ キ ュ リテ ィ対 策 は,日 常 の運 用(事 故 ・犯 罪 の

防止 体 系)と シス テ ム監 査(防 止 体 系 の チ ェ ックk・ よび ゴ ン トロー ル)の2本

柱 で成 り立 つ と,考 え なけ れ ば な らない。 応 用 シス テ ム の セ キ ュ リテ ィ対 策 の

半 分 は,シ ステ ム監 査 で あ り,残 りの半 分 が 日常 の運 用 に おけ る防止 で あ る。
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図2-3応 用 シ ス テ ムの セ キ ュ リテ ィ対 策

各 種 の防 止 対 策 は,こ の 日常 の運 用 に組 込 まれ て効 果 を表 す。 そ して防 止 対 策

の中 で,技 術 的 な手 法 あ るい は 装 置(ハ ー ドウ ェア)を,当 プ ・ジ ェク トでは

セ キ;リ テ ィ技 術 と呼 び・ 昨 鞭(昭 和57年 度)に 嗣1才 の ぽ った・

(2)シ ス テ ム監査 支援 ツー ル

業 務 処理 時 に お け る技 術 的 防 止 対策 と同 じ発 想 で,シ ス テ ム監 査 に組込 可能

な技 術的手 法 を考 案 す る と,そ れが す な わ ち シス テ ム監査 支 援 ツー ル にな る。

この ツール は,主 に シス テ ム監査 の作業 性 を改 善 す る のに役 立 つ の で あ る。 シ

ステ ム監 査 の実 効 が あ が れ ば,応 用 システ ムの セ キ ュ リテ ィ対 策 が 向上 す るの

は,前 述U)の 結 論 か ら明 らか で あ る。

しか し,通 常 シス テ ム監査 支 援 ツール は,セ キ ュ リテ ィの向 上 に寄 与 す るの

に もかか わ らず,セ キ ュ リテ ィ手 法 あ るい は技 術 とは 言 わ な い。 そ こで も う一

度,図2-3を 見 て ほ しい。 各 種 の事 前 防止 技 術 は,常 に各 種 の侵 害 と直接 接

して い る。 そ れ に対 して,シ ス テ ム監 査 支 援 ツール は,シ ス テ ム監 査 に奉仕 す

るだ け で あ る。 シス テ ム監 査 支 援 ツール は,事 故 や 不 正防 止 の計 画 に役立 つ の

で あ り,事 故 や不 正 を直接 防 止す る ツール で は ない。 い わ ば,間 接 的 セ キ ュ リ

テ ィ技 術 で あ る。 そ の た め,シ ス テ ム監 査 支 援 ツールは,一 見 セ キ ュ リテ ィ技

術 に は見 え な い こ と も あ る。
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例 えば,IDカ ー ドに よる本 人 確認 機構 は,見 るか らに セキ ュ リテ ィ技 術 で

あ る。 しか し後 述 す る,シ ス テ ム監査 支 援 ツール と して の ロ ギ ング機 構 は,セ

キ ュ リテ ィ技 術 の よ うに は見 え な いだ ろ う。

しか し,応 用 シス テ ムの セキ ュ リテ ィ対 策 の2本 柱 と して,業 務 処 理 時 の防

止 対 策 とシス テ ム監 査 を考 え るな らば,シ ステ ム監 査 支 援 ツール もセ キ ュ リテ

ィ技 術(や や広 い意 味 で)で ある。

(3)シ ス テ ム監査 支 援 ツ`ル6役 立 つ 領 域

シス テ ム監 査 の領 域 は,第2.'2節 に示 す よ うに 極 めて広 い。 しか し,シ ス テ

ム監 査 支援 ツール の有 効 な領 域 は,そ れ程 広 くな い。 こ こで 検 討 す る ツーノレは,

コン ピ ュー タを用 い る こ とが 原 則 で あ り,主 な入 力情 報 は,コ ン ピ ュー タ化 さ

れ て い る業 務 処理 の 情 報 に限定 さ れ る。 事 前 防止 手 法 の よ うな,抽 象 化 さ れ た

知識 を コ ン ピ ュー タに入 力す る手 段 は,現 状 で は な い か らで あ る。

その結果,'「 組 織 体 制 お よび運営方針 」とか 「シス テ ム化計 画 」等 の よ うな範 囲

は,シ ステ ム監 査 支 援 ツー ノレの有 効領 域 か ら除 外 さ れ,結 局 「稼 動 中 シス テ ム

の サ ポ ー ト」(例 え ば効 率 測定)と か 「ア プ リ ケー シ ョン ・シス テ ムの有 効 性」

(例 え ば,業 務処 理 結果 の チ ェ ック)等 が,シ ス テ ム監 査 支 援 ツー ルの有 効 領

域 に な る。

こ こで,実 際 の シス テ ム監 査 に 目を向 け てみ よ う。 理 想 は理 想 と し て,実 際

に システ ム監 査 を実 施 す る場 合 には,多 数 の 問 題 点 の あ る こ とが 第2.3節 で

指 摘 き れ て い る。 そ の対 応 策 として,第 一 に,標 準 的 な実 施基 準 の必 要 性が 報

告 さ れ てい る。 ま た,実 施 す る場 合 の道 具 と して,い ろ い ろ な局 面 で 役立 つ ソ

ール が 必要 で あ り,現 状 の ツ ニル では不 充 分 だ と報 告 さ れ て い る。

しか し,』先 に述 べ た よ うに システ ム監 査 支援 ツ ール の適 用 可能 領 域 は 限 られ

て 剖,あ らゆ る シス テ ム監 査 の領 域 に対 して,・ 一・レを構 築 ず る こ とは 困難

で あ る 。従 って,標 準 的 な シ ス テ ム監 査 に 対 応 さ せ て,汎 用 ツ ール を 構 築 し よ

う'と す る ア'ブ ・ 一 チ は,無 味 で あ る こ とが 分 か る ・
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(4)最 大 公 約数 的 シス テ ム監 査 実 施手 順 と支援 ツー ル

前 述 した よ うに,シ ス テ ム監 査 を調 査 分 析 した結 果

① シス テ ム監 査 支援 ツール は,広 い意 味 での セ キ ュ リテ ィ技 術 で あ る こ と。

② シス テ ム監査 の領 域 は 広 い が,ソ ー ルが 適 用 で きる部分 は狭 い こ と。

③ 現 状 の シ ス テ ム監査 支援 ツ「ル の機 能 は不 充 分 で あ る こ と。

④ 標 準 的 な シス テ ム監 査 は,現 存 しな い こ と。.:、,

等 の結 論 を得 た。 当 プ ロ ジ ェク トは,こ の よ うな現 実 を考 慮 した 結果 ゴ'新 しい

シス テ ム監 査支 援 ツール構 築 の第 一 歩 と して,最 大公 約数 的 システ ム監査 実 施

手 順 を検 討 した。 そ の結果 を図2.-4に 示 す。 か な り大 胆 な 把握 で あ るが,コ

ン ピ ュー タ支 援 の可 能 な領 域 に 限定 して表 す と,図2-4の よ うに な る。 図 の

⑤ か ら⑥ に 向 うに従 って,多 様 性 が 増 加 し,ま た⑥ の段 階 で は ソー ル の必要 性

は 少 な い。 従 って⑤ と⑮ の段 階 に適 用 す る ツールが検 討対 象 とな る。

③ ⑤ ・ ◎

資料 の収集

情報 の収集

判 断
報 浩'

勧 告

図2-4最 大公 約 数 的 シス テ ム管理 実 施手 順'

次 に,我 々 は市 販 の ツール の調 査 結 果 につ い て分 解 して み た。 そ の た め に 図

2-4の ③ の部 分 を,図2-5`に 示 す よ』うに分解 した』

④ ◎

監 査 情 報

の 収 集

/固 ＼
＼(⊃/

監 査情 報 の

検 索 ・編 集

図2-=5資 料/情 報 の収 集 段 階
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こ こで,第2.4節 の報 告 と突合 して み る と,市 販 の ツール の大 部 分 は,図2-

5の ◎ に属 して い る ことが 分 る。 図2-4の ⑮ に対 応 す る ツーノレは 極 め て少

な く,第2.4節 で は,各 種 の 「フ ァ イル ・コン ペ ァ」が 紹 介 さ れ てい る だ けで

あ る。 一 方,図2-5の ④ の部 分 に適 用 す る ツール も少 な い。 この 理 由 を分析

してみ る と・ だい たい 次 の よ うな ことが 言 え る よ うであ る
。

① 図2-5の ④(・ ギ ング)の ツール

この部 分 は,OSあ るい は ア プ リ ケー シ ョンの一 部 と して機 能 させ る必 要

が あ り,汎 用 を第 一 とす る市 販 の ソ フ トウ ェア ・パ ッケー ジは ,イ ン タ フ ェ

ー ス を と るのが 困難 で あ る
。 本 質 的 に汎 用 パ ッ ケー ジを適 用 しに くい部 分 で

あ る。

② 図2-4の ⇔(判 断)の ツール'

入 間 の行 う判 断 は,極 め て複雑 か つ 抽 象 的 で,コ ン ピ ュー タの ロ ジ ック で

実 現 す る ことが非 常 に難 しい。

上 記 の① と② は,実 は シス テ ム監査 支 援 ツー ルの 大 きな問 題点 で ある。 加 え

て,市 販 の ツール は,図2-5の ◎ に使 用 で きる ツーノレは多数 あ る もの の ,そ

の操 作 性 には か な り問 題 が ある と言 わ れ る。 これ ら'の問 題 点 こそ ,我 々の解 決

すべ き課 題 で ある。

㈲ 短 期 的 課題

第2.4節 で,分 散 処理 シス テ ム にお け る シス テ ム監査 支 援 ツール が 紹 介 さ れ

てい る。 この よ うにOSと 一 体 化 して メー カが提 供 す る方式 は ,重 要 な解 決 策

で ある。 そ の結果 ・ 図2-5の ④ の ツー ル で 問題 とな る イ ン タ フ ェース を吸 収

し,更 に㊥ の部 分 まで 一環 した機 能 を提 供 してい る(厳 密 には ,図2-4の ⑥

も一 音匡含 む)o

我 々は,同 様 な発 想 の もど に,専 用 ハ ー ドウ ェア化 を検 討 した 。 最 近 の ハ ー

ドウ ェア技 術 の 進 歩 に よ り,専 用 ハ ー ドウ ェア化 が 容 易 に な った こ と と ,処 理

効 率 を は じめ 多 くの 利点 が生 じ るか らで あ る 。さらに,既 存 の技 術 の応 用 で 実

現 可能 なの で,短 期的 に開 発 で き る利 点 もあ る。

具 体 的 には,ロ ギ ング ・ツール を検 討 した 。 ロギ ング ・ソ ール は,図2-4
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か ら も分 る よ うに,す べ て の シ ス テ ム監 査 支 援 ソー ル の入 力部 分 を構 成 す る重

要 な部 分 で あ る。 第2.3節 で も触 れ られ て い る よ うに,現 状 で の ロ ギ ン グ方 式

には,2つ の大 きな問 題 点 が あ る。 記 録 さ れ たデ ー タの安 全 性 と,・ ギ ング処

理 の 効 率 の 問題 で あ る。

ロ グ ・デ ー タは,日 々の業 務 処 理結 果 を蓄 積 す るた め,容 量 の 関係 で一 般 的

に 磁気 テ ー プに記 録保 存 さ れ る。 しか し,磁 気 テ ー プ の取 扱 い には,人 手 が 必

ず必 要 で ある。 磁 気 テ ー プの保 存 につ いて は物理 的対 策 に よ り,有 効 な安 全 対

策 が 可能 で あ るが,磁 気 テ ー プの取 扱 時 の安 全 性 に つ い て は,取 扱 者 を全 面 的

に信 用 す る以 外 に な い,と い うの が大 きな問 題 で あ る。 処理 量 の 多 い システ ム

では,磁 気 テ ー プ の交 換 は頻 繁 に あ り,常 に管理 者 に よる監視 を行 うのは,事

実 上 不 可 能 で あ る。

効 率 上 の問題 は,大 規 模 シス テ ム で顕 著 に な ってい る。 現 在 この対 策 と して,

収集 情 報 を減 らす こ とが一 般 的 に実 施 され て い るが,'当 然,シ ステ ム監 査 に と

って は好 ま し くない 対 策 で あ る。 こ こで一 例 を示 す。 現 状 で の ロギ ン グでは,

フ ァイル(あ る いは デ ー タセ ッ ト)へ の ア クセス情 報 は 記 録 され るが,レ コー

ドへ の ア クセ ス に つい て は,一 般 的 に記 録 さ れ ない。 しか し監査 上,特 定 の レ

コー ドへ の ア クセ ス記 録 が ど うして も必要 な場合 が あ る。

金 融 機 関 で は,レ コー ドへ の ア ク セス に つい て も記 録 して い る。 多数 の顧客

の預 金 デ ー タ等 が,一 つ の マ ス タ ・フ ァイル に収 集 され て い るか らで あ る。 た

だ し,こ の 記 録 を とる こ とは か な りの負担 に な って い る。 都 市 銀 行 等 で は,1

日当 りの レ コー ドへ の ア ク セ ス回数 が,数 百 万 回 を越 え るか らで あ る。 もち ろ

ん レ コ ー ドへ の ア ク セス を記 録 す る ロギ ン グ ・シス テ ムは,通 常 のOSに は付

属 してい ない の で,ア プ リ ケー シ ョン ・システ ム構 築 時 に,ユ ーザ作 成 の サ ブ

シ ス テ ム と して組 み込 ん で い る。 そ こで,当 プ ロ ジ ェク トでは,こ れ を ア プ リ

ケー シ ョン ・ロ グ と呼 ん で い る。 しか し,ア プ リ ケー シ ョン ・ログ は,OSを

構成 す る サ ブ シス テ ムで は ない た め,保 護 レベル が低 い とい う問 題点 が 生 じて

い るo

記録 量 が 多 い こ とは,さ らに多数 の 問題 を引 き起 こす。 最 初 に保 管上 の問 題
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が あ る。 量 が 多 いた め,物 理 的 ス ペ ース の 問題 が 発 生 し,保 管 場 所 の管理 に も

人 手 が 多 く必 要 にな る。 さ らに,こ の 多量 の デ ー タを検 索 す る の も容 易 では な

い。 しか し,記 録量 を減 らす こ とは本 質 的 に無理 な の で,こ れ らの 諸 問題 を解

決 す る技 術 的手 段 が必 要 だ と思 われ る。

第2.5:2項 で,新 しい ロギ ング技術 の検 討 結果 を説 明す る。

(6)長 期 的課 題

前 述 の ・ギ ン グ ・ツー ル以 外 の シス テ ム監査 支 援 ツール と して必 要 な のは,

.① よ り機 能 や操 作 性 の す ぐれ た ログ ・デ ー タの検 索/編 集 ツ ール

② 図2-4の ⑤ の 判 断 の 段 階 に適 用 で き る ツー ル

で あ る。 しか し現状 の コ ン ピ ュー タを用 い る限 り,今 以 上 の機 能 を持 つ ツール

は 不 可 能 で は な い か と考 え られ る の であ る。 こ こでは,"検 索 指令 を カ ー ド

・か らデ ィス プ レ イ端 末 に した"と か"デ ィス プ レ イを マル チ ・ス ク リー ン にす

る"等 の改 善 は,大 きな進 歩 とは考 え ず に,も っと画期 的 な改 良 を 目標 に した

い。 そ のか わ り,長 期 的 な研 究 開発 が必 要 に な るが,新 しい コ ン ピ ュ.一夕技 術

の応 用 を前 提 にで きる。 そ れ は,知 識工 学 で あ る。

第2.5.3項 で,知 識 工 学 の応 用 例 を説 明す る こ ど と し,以 下 に知識 工 学 を と

り あげ た背景 を説 明 す る。

Oiノ イ マ ン型 ア ー キ テ ク チ ャの 限 界

シス テ ム監 査 を実 施 す る場 合 は,多 種 類 の 資料 を比 較 照合 して適 切 な判 断

を行 うとい うプ ロセ スが,最 も工 数 が 多 く必 要 でか つ最 も重 要 で あ る。 会 計

監 査 の よ うに,比 較 照 合 す べ き情 報 の 多 くが数 値 の 場 合 に は,現 在 の コン ピ

ュ「 タ(ノ イマ ン型 コ ン ピュ ー タ)で も,支 援 システ ム を構 築 で きる可 能 性

は あ る。

・しか し
,シ ス テ ム監査 の場 合 には,数 値 で な い情 報 も多 くあ り,算 術 的手

怯 を用 い る こ とが で きず 論理 的 処 理 が 主 体 に な る。 例え ば,課 金 フ ァイ ルへ

の ア ク セ ズ情 報 を考 え て み よ う。 この情 報 に は,⑳ 誰 が,⑪ 何 処 か ら,◎ 何

時,⑥ どの フ ァイル に,◎ との よ うに ア クセ ス したか とい う5つ の要 素 が あ

る。 何 故 とい う6つ 目の要 素 は,こ れ か ら シス テ ム監査 者 が調 査 して求 め る
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結 論 に し て お く。 さ て,③ ～ ◎ ま で の 事 実 を 評 価 して,次 の 推 論 に 入 る た め

の情 報 を 得 る ・ ジ ッ ク に は,最 低5回 の判 断 が 必 要 で,現 状 の コ ン ピ ュ ー タ

・ア ー キ テ クチ ャで は ,図2-6に 示 す よ うに,32通 り の ケ ース を想 定 し

な け れ ば な ら な い 。(実 際 は も っ と複 雑 に な る 。)

■

③ 「

⑤ 「 一 一 ー 一 －L
___

◎ 「 一 一

◎[コ

⑤ 「 一 ー ー 一 －L
___

一 ー 一 一 ー 一 「

____」

「

_________一_一 一 一■ 一 一 ー ー ー 一 一 」

25-32通 り の ケ ー ス

図2-65つ の要 素 の判 定

この よ うに,た った一 つ の 事実 を分 析 して,次 の探 索戦 略 を決 定 する だ け

で も,こ れ だ け複 雑 に な って しま う。 実 際 の シス テ ム監 査 で は,い くつ もの

事 実 を判 断 して結 論 を得 る の で あ るか ら,膨 大 な ロジ ックが 必 要 に な る と予

'想 さ れ る
。 との よ うな プ ・グ ラ ムは,事 実 上 作成 不可 能 と言 っ てい い だ ろ う。

L'もう一 つ問 題 が ある。・シス テ ム監査 の よ うな推 論 では,あ る予 定 戦 略 で進

め た推 論 が,途 中 で情 報 不 足 等 の た め行詰 る こ とが ある6こ の場 合,別 の戦
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■ 略 を立 て てや り直 す(試 行 錯 誤)必 要 が あ るが,現 状 の コ ン ピ ュー タ ・ア ー

キテ ク チ ャは,こ の よ うな推 論 を想定 して設 計 さ れ ては い な い。 無 理 矢理 実

現す る こ とは可 能 で あるが,効 率 が悪 化 して しま う。

以 前 か ら現 在 の コ ン ピュータは,単 純 な作 業 を繰 返 す プ ロセス に最 適 で あ

る と言 われ ては い たが,以 上 の よ うな理 由 で ,新 しい思 想 に基 づ くコ ン ピ ュ

ー タが 必要 だ とい う結 論 に な る
。

② 打 開 策

考 え られ る打 開策 と して,知 識工 学 の応 用 が あ る。 知 識 工 学 の詳 細 は,専

門書 に譲 るが 元 々,人 間 が 行 う推 論 を コ ン ピ ュ ー タで行 うため に考 え 出 され

た もの で,人 工 知 能 と も呼 ばれ る。 そ して,そ れ を実 現 す る具 体 的 な コン ピ

ュー タを,第5世 代 コ ン ピ コー タ と呼 び ,1990年 代 の実 用 化 を 目指 して,

世 界各 国 で 研究 開 発 が続 け られ てい る。 ひ

現 在;ま だ決 定 的 な 構造 は 確 立 され てい ない が,知 識 ベ ース と推論 機 構 を

内蔵 してい る の が特 徴 で ある。 第5世 代 コ ン ピュ ー タで は,図2-6の 判 断

構 造 を要 素(図2-
,6の ②～ ◎)に 分 解 して,抽 象化 した知 識 と して保 持 し

てお け ば よい,と い うのが 最大 の利点 で あ る。 判 断 要 素 の組 立 て は,実 行 時

パ 推 論 をす る時)に コン ピュー タが 自動 的 に行 うの で あ る。 この結果,こ れ

、1まで 複雑 す ぎて 実 現 で きkか った 複雑 な判 断 ロ ジ ック(推 論)が ,容 易 に構

築 で きる と言 わ れ てい る。 前 評 判 の 良 さは 少 々割 引 き して考 え る に して も,

シス テ ム監査 支 援 ツール に応 用 す る価 値 が,充 分 あ るの で は ない か と考 え た
。

2.5・2短 期 課 題(ロ ギ ン グ 技 術)

本 項 で は,第2.5.1項 の(5)で 述 べ た 新 しい ・ ギ ン グ ・ツ ー ル ー 「ロ ギ ング ・

サ ブ シス テ ム 」 一 の 検 討 結 果 を説 明 す る。

U)構 想 .'

オ ン ラ イ ン ・シkテ ム の ジ ャ ー ナ ル,シ ス テ ム ・ロ グ(SMF)等,シ ス テ ム

の 運 転 状 況,フ ァ イ ル/レ コ ー ドの ア ク セ ス情 報,あ る い は 各 種 の 監 査 用 情 報

等 を記 録 す る ロ グ 専 用 の サ ブ シ ス テ ム を,新 ツ ー ル と し て 提 案 す る。
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この サ ブ シス テ ム を組 み込 ん だ応 用 システ ムは,図2-7の 構 成 に な る。 こ

の サ ブ シス テ ムは,そ れ 自身 で障 害 対 策/セ キ ュ リテ ィ対 策 が施 され て お り,

メ イ ン ・シス テ ムでは,高 信 頼 高 速 記録 装 置 と して認 識 す る こ とに な る。 従 来

の よ うに,ジ ャ ーナ ル/ロ グの 障 害 対 策 を考 慮 す る必要 が な く,ま た,超 高 速

の 書込 みが 可能 な た め,シ リア ル動 作 で充 分 機 能 す る。 この ため面 倒 な パ ラ レ

ル 動 作 を必 要 と しな い。 さ らに記 録 を読 み 出す 時 も,書 込 が 完 全 シ リアル動 作

で 実 行 され るた め,完 全 な時 間軸 に沿 った デ ー タが得 られ る。

装置 の専 用 化,新 記 録 媒 体 お よび無 人 運転 に よ り,・ グ ・フ ァイ ルの セ キ ュ

リテ ィ対 策 を強 化 で き る。 この よ うな狙 い を持 った サ ブ シス テ ムで あ る。
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図2-7ロ ギ ン グ ・サ ブ シス テ ム を付 加 した

オ ン ラ イ ン ・シ ス テ ム の セ ン タ
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(2)オ ン ラ イ ン ・シ ス テ ム 向 ロ ギ ン グ ・サ ブ シ ス テ ム の 概 要

大 規 模 オ ン ラ イ ン ・シ ス テ ム 向 ロ ギ ン グ ・サ ブ シ ス テ ム,は,高 信 頼/超 高 速

/大 容 量 を 同 時 に実 現 す る サ ブ シス テ ム で あ り,物 理 的 大 き さ や コ ス ト等 は 多

少 犠 牲 に して 設 計 さ れ る。 基 本 的 な ハ ー ド ウ ェ ア 構 成 例 を 図2-8に 示 す。 技

」術 的 な 開 発 課 題 は
,2次 系 フ ァイ ル の 大 容 量 化 と高 信 頼 化 で あ る。

「小 規 模 オ
ン ラ イ ン ・シ、ス テ ム向 ロギ ン グ ・サ ブ シ ス テ ム は,大 規 模 向 サ ブ シ

ス テ ム の 基 本 技 術 を用 い て,小 規 模 オ ン ラ イ ン ・・シ ス テ ム 向 に 構 成 し直 した サ

ブ シ ス テ ム で あ る。 基 本 的 な ハ ー ド ウ ェ ア 構 成 例 を,図2-9に 示 す 。 記 録 フ

ァ イ ル は,シ リ コ ン ・デ ィス ク(バ ッフ ァ ・フ ァ イ ル と して 使 用)と 光 デ ィス

ク の2層 構 造 で あ る が,速 度 を要 求 さ れ な い 場 合 は,シ リ コ ン ・デ ィス ク を 用

い な い(単 層 に な る)。

これ ら の ロ ギ ン グ ・サ ブ シ ス テ ム は,オ ン ラ イ ン.・ シ ス、テ ム だ け で な く,バ

ッチ ・シ ス テ ム に も適 用 で き る。

㎞ 、

接続装置

3

i

cpuレ モ リ
、1`

、'

・

` ム

シリコン
ディスク
、」z

]、

1

口
、

/'・
・光

,'

,伝

送A4

ラ
、

↓イ

:

.ン

・

,∴.∴.,^

丁

i:
Σ

,⊃

づ
[

(⊃
⊂

一

1サ ブ ・システ ム 、
《

コン トロール ・データ用

1デ ィろ ク"

…

【 「.'■

] デ ィスク

」 ■〆1

A "

、

,

[
専用端末ポート ]∈ 『∋

、

光ディスグ

0次系

1疎 意;㌶

2次 系tt

O次 系 フ ァイル(超 高 速):シ リコン ・デ ィスク(停 電 対 策 済)100メ ガ・yト

1〃(高 速')・:磁 気 デ ィ ス ク40ギ ル 可 ト程 度.、

2〃 議i畿 ・光デ・ス・(興 不可)i・9・9酬 ト以上

図2-8大 規 模 オ ンライン ・システム 向 ロギング ・サ ブ システムの ハー ドウェア 構 成 例
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トーσ口 に㍊

」______」

…

記 録

0-∈ ≡i∋ プ アイル

光 ディスク

'バ
ッフ ァ ・フ ァイル:シ リコン ・デ ィスク1メ ガバイ ト

記録 フ ァづル:光 デ ィス ク1ギ ガバイ ト程 度

(媒体 交 換 式,再 書 込 不 可)

図2-9小 規 模 オ ン ラ イ ン ・シ ス テ ム 向 ロ ギ ン グ ・サ ブ シ ス テ ム の

ハ ー ドウ ェア 構 成 例

① 大 規 模 オ ン ライ ン ・シス テ ム向 ・ギ ング ・サ ブ シス テム の機 能 目標

1日 当 りの記 録 量 が,1ギ ガバ イ トを越 え る よ うな大 規 模 シス テ ム 向で あ

る。 また 当 日中 に記 録 さ れ たデ ー タへ の高速 ア ク セス お よび,過 去 半 年 程 度

'
の間 に記 録 され た デ ー タへ の低速 アク セ ス を可 能 とす る。 総容 量 は1,000

ギ ガバ イ ト以 上 必 要 で あ る。

この サ ブ シス テ ムは,メ イ ン ・シズ テ ムの フ ァイルの バ ック ア ップ と して

機 能 で き る よ うに し,メ イ ン ・シス テ ムで 障 害 が 発生 した 時,リ カバ リ用 デ

ー タを供給 可 能 とす る。 加 え て,こ の サ ブシ ス テ ムはそ れ 自身で検 索機 能 を

保 持 し,例 え ば監 査 専 用 端末 を接 続 して シス テ ム監 査者 が 独 自に資料 を収 集

で き る よ うに す る。 さ らに,自 動 運 転 を原 則 に し,メ イ ン ・シス テ ム と同 時

に運 転 す る。2次 系 フ ァイ ル(図2-8を 参 照)の 媒 体 交換 は 自動 で あ るが,'

例 えば毎 日1回 書 込済 媒 体 の搬 出 と,未 記 録 媒 体 の 搬入 お よび セ ッ トを行 う。

以 上 の機 能 目標 を,表2-5に ま とめ て示 す 。
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表2-5大 規 模 オ ン ラ イ ン ・シ ス テ ム 向

ロ ギ ン グ ・サ ブ シ ス テ ム の 機 能

項 目 目 標

総 容 量
.

1,000ギ ガ バ イ ト以 上,最 終 フ ァ イ ル(2次 系 フ ァ イ ル)

は 媒 体 自動 交 換 式

記 録 速 度
短 時'間:10メ ガバ イ ト/秒 以 上

連 続:1メ ガバ イ ト/秒 前後

検 索時 の ア

ク セ ス速 度

100ミ リ秒 以 下:最 新 デ ー タ1ギ ガ バ イ ト以 内
'

10秒 以 下:全 デ ー タ

故 障 に よる

システム停止
実 用 的 に ゼ ロ

検 索 機 能

o専 用端末か ら検 索可能

○非専門家向言 語に よる検索

O標 準検 索 シス テム内蔵

運 転 方 式 メイ ン ・シス テ ムに 同期 した 自動運 転

② 小 規 模 オ ン ライ ン ・シス テ ム向 ロ ギ ング ・サ ブ シス テ ムの機 能 目標

ス ーパ ー ・パ ソコ ン/ス ーパ ー ・ミニ コン等 に よる シス テ ムに 適合 す る よ

う設 計 す る。 低 コス トを 目標 に す る た め,主 に 信頼 性 の 面 で,大 規 模 シ ステ

ム向 よ り も設 計基 準 を緩 くす る。 例 え ば ,予 備 装 置 の 内 蔵 を止 め て,障 害 時

は 運転 を一 時停 止 して リカバ リす る こと を原則 にす る。

光 デ ィス クの媒 体 は,手 動 交 換 と して コス トを削減 す る。 ただ し,光 デ ィ

ス ク1枚 当 た りの容 量 が 大 きい た め,交 換 頻 度 は 極 め て低 くで きる と考 え ら

れ,実 質 的 な無 人 運 転 が 可 能 で あ ろ う。 機 能 目標 を表2-6に 示 す。
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表2-6小 規 模 オ ン ラ イ ン ・シ ス テ ム 向

ロ ギ ン グ ・サ ブ シ ス テ ム の 機 能

項 目 ・ 目 標

総 容 量 1ギ ガバ イ ト以 上,記 録 媒体 は手動 交 換 式

記 録 速 度
連 続:100キ ロ バ イ ト/秒 前 後

(オ プシ ョン:1メ ガバ イ ト/秒,バ ッファ ・ファイル 付 加 時)

検 索 時 の ア

クセ ス速 度
100ミ リ秒 以 下

故 障 対 策 一 時 処理 停 止 後 ,リ カバ'リ処理

検 索 機 能

O専 用端末 か ら検索可能

。非専 門家向言語 に よる検索

o標 準検 索 システ ム内蔵

運 転 方 式 メ イ ン ・シ ス テ ムに 同 期 した 自動 運 転 可

(3)ロ ギ ング ・サ ブ シス テ ムの 意義

この サ ブ システ 込 が,コ ン ピ ュー タ ・システ ム の効 率上 の ネ ックの解 決 に寄

与 す る こ とは 明か で あ るが,こ こで は,セ キ ュ リテ ィ上 の効 果 につ い て述 べ る。

① この サ ブ シス テ ムは,・ グ ・フ ァイ ルの保 護対 策 を強 化 可 能 で あ るが,こ

の こ とは,シ ス テ ム監 査 上重 要 な意 味 を持 ってい る。 ロ グ を用 い て,例 え ば

不 正 の調 査 を行 う場 合,ロ グ ・フ ァ イル の記 録 が 正 しい こ とは 前 提条 件 で あ

るが,従 来 の シ ステ ム では,こ の こ とが 必 ず しも成 立 しな い とい う ことが 既

に指 摘 され て い た。TSSサ ー ビス ・システムで は,課 金 デ ー タの改 ざんが 実

際 に行 わ れ た こ とが あ り,さ らにそ の改 ざん の証 拠 を一 切 残 さ な い こ と も可

能 で あ る と言 う。 これ は,ほ ん の一 例 で あ りそ の他 に も ログ ・フ ァイル の安

全性 を脅か す 要 素 は 多数 存 在 す る。

ロギ ン グ ・サ ブ シス テ ムは,
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。 無 人 化 に よる ,物 理 的保 護(専 用 ル ー ム化)が 可 能 に な る。

O光 デ ィス ク(再 書込 不 能型)の 使 用 に より,本 質的 に改 ざん に対 して

強 くな る。

等 の よ うに,ロ グ ・デ ー タ保 護 の強 化 が可 能 に な り,シ ステ ム監 査 者 は安 心

して ログ ・デ ー タを利 用 で きる よ うに な る。

② この サ ブ シス テ ムは,量 の問 題 に対 して の解決 策 に成 り得 る。 ログ ・デ ー

ご

.タ を シ ステ ム監査 に用 い る場 合,き め の細 い 記録 が 必要 で あ るが,従 来 は記

㌔録 フ ァイル の容 量 と シス テ ム の処 理 速 度 が 壁 に な って
,例 えば レコ ー ドへ の

,ア ク セス情 報 を記 録 す る のは 難 しい課 題 で あ った。 先 に述 べ た 金 融 機 関 の シ

ス テ ムは,例 外 中 の例 外 で あ り,通 常 の シス テ ムで は,レ コー ドへ のア ク セ

ス情 報 は記 録 さ れ な い。 そ の 結果 ,プ ログ ラム ・フ ァ イルへ の ア ク セス は把

握 で きて も,ど の プ ログ ラム(モ ジ ュール)を 修 正 した のか は,SMF等 を

い く ら調 べ て も分 らない とい うのが 実 情 で あ る。

ロギ ング ・サ ブ シス テ ムは ,大 容 量 記録 が特 徴 で あ り,従 って,レ コー ド

へ の ア ク セス情 報 も記 録 可能 で あ る。 そ の 結果 ,ロ グ ・デ ー タを調 べ るだ け

で,ど の プ ロ グ ラ ム を修 正 した か も判 別 可 能 で あ り,修 正 され た プ ログ ラム

だ け を例 えば,フ ァイ ル ・コ ンベ アで保 存 リス トと比 較 し,適 切 な判 断 が で

きるだ ろ う。 この結 果,従 来 よ り作業 効 率 が 向 上 す る こ とは 明 らか で あ る。

従 来 は,フ ァイ ル ・コ ンベ ア です べ て の プ ログ ラム を保 存 リス トと比 較 す る

こ とに よ り,修 正 さ れ た プ ・グ ラム を把握 可 能 では あ った が,修 正 者 や 時 間

を把 握 す る こと は で き なか った。'ロ ギ ング ・サ ブ シス テ ム を用 い れば,そ れ

も可 能 に な る。

③ きめ の細 い デ ー タが記 録 され てい れ ば,将 来,検 索 技 術 や判 断 技 術 が進 歩

しだ 時,さ らに画 期 的 な シス テ ム監査 支援 ツール を構 築 で き る可 能 性 も生 じ

る6そ の意 味 で は,ロ ギ ング ・サ ブ シス テ ムは,シ ステ ム監査 支援 ツール の

基 本 的 シス テ ム と言 え よ う。

(4)技 術 的課 題

ロギ ング ・サ ブ シス テ ムは,既 存技 術 の組 合 せ で 構 築 で き る よ うな設計 が 目
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標 で あ るが,新 た に 開発 すべ き技 術 も多 少 あ る。 以 下 にそ れ を示 す が,い つ れ

の技 術 も短 期 間(3年 程 度)で,開 発 可能 と思 わ れ る。

① 高信 頼 な光 デ ィス ク 装置

② 高信 頼 シス テ ムの構 築 手 法

③2重 化 で きない部 分(例 えば,正 副 フ ァイル装置 切 り換 え器 等)の 高信 頼

化

④ 障 害検 出技 術

⑤VLSI化 な どに よる装 置 全 体 の軽 薄 短 小 化

⑥ サ ブ シ ステ ムの ソフ トウ ェア(特 に,ア ク セス ・コン ト・一 ル,大 容 量 フ・

アイ ル の デ ー タ管 理/コ ン トロール)

⑦ メイ ン ・システ ム との イ ン タフ ェー ス

2.5.5長 期 的 な研 究 開発 が期 待 さ れ る技 術

本 項 で は,第2.5.1項 の(6)で 述 べ た,新 しい コ ン ピュー タ技 術(知 識 工 学)の

応 用 に つ い て検 討 した結果 を述 べ る。

知 識処 理 を実 現す る新 しい コ ン ピュー タ(第5世 代 コン ピ ュー タ)は,1990

年 代 の実 用 化 が 予 測 され てい るが,ま だ か な り先 の こ とで あ る。 従 って,こ こで

述 べ る シ ステ ム監査 支 援 ツ ール の実 現 も,か な り先 に な っ て しま うの は 止 む を得

な い 。 したが って,今 回 は まだ具 体的 構 造 ま で検 討 した わ け で は な い ので,抽 象

的 な説 明 に な る こ と を,あ らか じめ お 断 り してお く。

U)知 的検 索 ・編 集

現 存 す る シス テ ム監 査 支援 ツール の検 索/編 集 機 能 に,問 題 点 が 多い こ とは,

第2.5.1項 で述 べ た。 そ の 問題 点 を 知識 処 理 に よって解 決 しよ うとい うのが,

以 下 に述 べ る検 索/編 集 ソール の 目的 で あ る。

最 初 に ソー ル の概 観 を説 明 す る。 図2-10に,機 能 ブ ロ ック を示 す。 知 識 ベ

ース には ログ ・デ ー タベ ース の構 造 に 関 す る知 識 お よび 検 索/編 集 に 関 す る知'

識 が 蓄 積 さ れ て い る。 検 索 指 令 を 入 力 す る と,こ の知 識 を活 用 して,`ロ グ ・

デ ー タベ ース を検 索 し(実 際 は,推 論機 構 の指 示 に基 づ き,・ ギ ン グ ・サ ブ シ
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ログ ・デ→ ベース

ロギ ン グ ・

サ ブシステム

「 一 一 ー 一 一 ー ー ー 一 一 ー ー 一 一 「

知 識 処 理 機 構1

魎
___________」

図2-10知 的 検 索 ・編集

ステ ムが ログ ・デ ー タベ ース に ア ク セ スす る。) ,結 果 を出力 す る。

次 に,こ の ツー ル の特 徴 につ い て説 明す る。 従 来,検 索 す るた め の条 件 は厳

密 に定 義 しなけれ ば な らなか った。 そ れ で も数 値 条 件 で あれ ば,特 に難 しい問

題 が あ るわ け では な い。 例 え ば,「 支払 額 が 千 万 円以 上 の もの 」等 の よ うな条

件 で は検 索 可能 で あ った。

しか し,論 理 条 件 で は難 しい 問 題 が あ った。 例 え ば,「 機 械 類 の 出荷額 」 と

い う条 件 を仮定 して み る。 問 題 は,「 類 」 で ある。 も し,機 械 類 だ け が ま とめ

て ㌘ イル してあれば鮮 で あるが・そ うでな塒 は 「機械類 とは何 か 」を考

えて,検 索 ロジ ック を作 成 しな けれ ば な らな い。

この よ うな検 索 の必 要 性 は い くらで もあ る。 す な わ ち 「月 末 日の 出荷 額 」 ,

「欠 損 発 生 日」,「 異 例取 引 の検 索 」,… ・・etc。 これ らは,多 大 な労 力 を

投 入 す れ ば,現 状 の コン ピ ュー タで も可 能 な検 索 では あ るが,実 用 性 に 欠 け

るo

知 識 処 理 では,こ れ らを容 易 に実 現 で き る可 能性 が あ る。 パ ター ン認 識 とか

パ ター ン理 解 が 可 能 にな る か らで あ る
。 そ の結 果,曖 昧 な条 件 か ら検 索 ・ジ ッ

ク を 自動生 成 で きる。 も ちろん,そ の た め の知 識 は あ らか じめ知 識 ベー ス に入

力 して お か な け れ ば な らな い。 知 識 の入 力 方 法 は,実 は 大 きな問 題 に な って い
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る。 しか し,そ の解 決 方法 は現 在 活 発 に研 究 され て お り,明 るい見 通 しで あ る

とい う。 知 識 の 自動 獲 得 の 研究 もされ て お り,非 観 的 にな る必 要 は ない だ ろ う。

この検 索 は,見 方 を変 え れ ば サ ンプ リング で ある。 しか し単 純 な サ ン プ リン

グ では な く,知 的 サ ンプ リン グで あ る。

(2)シ ス テ ム監 査 コンサ ル テ ー シ ョン ・シ ステ ム

検 索 シス テ ムの最 も高 級 な検 索 条 件 は 「不正 取 引 の検 索 」 で あ る。 この よ う

な条 件 を投 入 で き るシス テ ムは,も は や 検 索 シス テ ム では な く,コ ンサ ルテ ー

シ ョン ・シス テ ムで あ る。 この シス テ ムは,ま った くの夢物 語 では ない。 原理

的 に は 現在 研 究 開 発が 進 め られ て い る 「故 障 診 断 コン サ ル テ ー シ ョン ・シス テ

ム 」 と 同 じだか らで ある。 先 に述 べ た知 的 検 索/編 集 の発 展 型 と考 え て も よい。

図2-11は,シ ス テ ム監 査 コ ンサ ル テ ー シ ョン ・シ ステ ムの 機 能 ブ ロ ック 図

で あ る。 ログ ・デ ー タベ ー ス の 中か ら,知 的検 索/編 集 に よ って,調 査 対 象 を

絞 り,次 に高 度 な推 論 を行 って,不 正取 引 を発見 す る。 この シス テ ム では,知

識 ベ ース の更 新 を あ る程 度 自動 的 に行 う。 例 え ば 「不 正 」の結 論 が 出た業 務 処

理 が,事 実 と して不 正 の場 合 に は,操 作 者 の指 示(多 分 「正解 」 と入 力 す る)

で不 正 の業 務 処理 か ら,そ の特 徴 を抽 出す る推 論 を行 い,知 識 ベ ー ス を更 新 す

る。

知 的 検 索/編 集 は,知 能 が 低 い段 階,コ ンサ ルテ ー シ ョン ・シス テ ムは,知

能 が 発 達 した段 階 と言 うこ と もで き る。 従 っ て,重 要 なの は知 識 で あ る。 ・グ ・

デ ー タベ ース に記 録 され てい る デ ー タを用 いて,判 断 で きる もの で あれ ば,知

識 を交 換 す る こ とで,何 で も処 理 で きる6例 え ば,不 正 に関 す る知 識 を投 入 す

れ ば不 正 の検 出 を,シ ステ ム効 率 に 関す る知 識 を投入 すれ ば,シ ス テ ム効 率 の

自動 測定 を行 って くれ る。 さ らに,シ ス テ ム開発 の知 識 を投 入 す れ ば,シ ス テ

ム開 発 時 の コ ンサ ル テ ー シ ョン も不 可能 とは言 え ない 。

さ らに野 心 的 な使 い方 もあ る。 シス テ ム監 査 コンサ ルテ ー シ ョン ・シス テ ム

の 出力 を,業 務 処理 シス テ ムの →rキ ュ リテ ィ機 構 に フ ィー ドバ ックす れ ば,セ

キ ュ リテ ィ機 構 の 自動 更新 が 可 能 に な る。 例 え ば,リ ミ ッ ト ・チ ェックの チ ェ

ック値 の 自動 変 更,パ ス ワ ー ド入 力 ミス の 許容 回数 の 自動 変 更等 が 簡 単 にで き
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ログ ・デ ータベ ース サンプリング

ロギ ン グ ・

サ ブ ・シス テム

知的検索/編 集

(推論機構)

知 識 ベ ース

(検索/編 集用)

知 識 ベ ース

(判 定用)

図2-11シ ス テ ム監 査 コ ン サ ル テ ー シ ョン ・シ ス テ ム

る。 チ ェ ック機 構 の 自動作 成/削 除 等 とい うの も可 能 に な るか も しれ な い。'

第1章 で,セ キ ュ リテ ィ機 構 の チ ェ ック(検 証)に は,侵 入 テ ス トが最 も有

効 で あ る と述 べ られ て い る。 通 常,侵 入 テ ス トを行 うた め には,か な りの労 力

が 必 要 で あ るが,稼 動 中 の応 用 シス テ ムは,特 別 な作 業 を実 施 しな くて も,毎

日侵 入 テ ス トを受 け て い る(の と同 じで あ る)。 ただ し,テ ス ト量 が あ ま りに

多い の で,通 常 評 価 して い ない だ け で ある。 シス テ ム監査 コ ン サル テ ー シ.ヨン ・

シス テ ムは,こ の 評価 を効 率 よ く行 って くれ る。 これ ま での 説 明 で,以 上 の こ

とは 納 得 で き るだ ろ う。 しか し弱 点 も あ る。 この シス テ ムは,コ ン ピ ュー タに

入 力 され たデ ー タだ け を用 いて判 断 す るた め,シ ス テ ム全 体 が 詐 欺 にか か る可

能 性 が あ る。 そ の た め,人 間 に よる追 跡 調 査 が時 々必 要 で あ る(未 来 の シ ス テ

ム監 査?)。

実 現 を疑 問 視 す る向 き もあ るか も しれ な い。 しか し,夢 の よ うな シ ステ ムが,
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意外 に早 く実 現 して しま うこ とは,よ くあ る(コ ン ピ ュー タ もそ うだ った)。

少 な くと も第 五世 代 コン ピュー タ乃 至 は 知識 ベ ース の 活 用 例 の1つ として 検 討

す る価 値 は充 分 あ る と考 え る。
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3、 コ ン ピ ュ ー タ ・ネ ソ ト ワ ー ク ・シ ス テ ム の セ キ ュ リテ ィ

通 信 回 線 の 自由化 が 進 ん だ 昭 和58年 には,今 ま で に な く大 きな コ ン ピ ュ ー タ

・ネ ッ トワ ー ク利 用 の 変 化 が 起 きた。

そ れ まで,一 つ の コ ン ピュ ー タ ・シス テ ムを 中心 と した,あ るい は 一企 業 内 に

留 ま っ てい たオ ン ライ ン ・ネ ッ トワー ク網 を,さ らに 外 部 へ 広 げ るの は 多年 の

課 題 で あっ たが,昭 和57年10月 の 第 二 次 回線 開放 を起 爆 剤 と してs.長 い 間 あた

た め られ てい た シス テ ム構 想 が急 速 に具 体 化 し始 め,多 数 の システ ムの拡 張 が 始

ま っ た。 しか しなが ら,必 ず し もそ れ らが総 て 順調 に発 展 してい る とは 言 え ない 。

通 信 回 線 の制 度 以 外 に も,オ ン ライ ン ・ネ ッ トワー ク網 の外部 へ の拡 張 を 阻む

要 因が あ っ たか らで あ る。 コ ン ビ一 夕の エ ラー あ るいは 悪 用 に よる影 響 が,社 会

的 混 乱 を引起 こす ので は ない か と心 配 され て い た.わ が 国 よ り一 足 早 く網 の拡 張

を行 っ た米 国 で は,多 数 の新 手 の犯 罪 が報 告 され,わ が 国 の 関係 者 を 臆 病 に した

き らい もあ る。

しか し,省 エ ネ/省 資 源 とい う厳 しい 条件 下 での社 会 ・経 済 の発 展 を 考 え た時,

コ ン ピ ュー タ ・ネ ッ トワー クの拡 張 に よる高 度 な情 報 処 理 の 実現 は,必 要 不可 欠

で あ り,エ ラーの防 止 や悪 用 の 阻 止 は,必 ず解 決 しなけ れ ば な ら な い も っ と も

重 要 な課題 で あ る。 当 プ ロジ ェ ク トは,昨 年 度 か らこの テ ニ マに取 組 み,基 本 的

な問題 点 の検 討 を行 な っ た 。 そ して,問 題 点 を解決 で きる可 能性 の ある 一 つの構

想 を導 き出 す に至 った 。本 章 で は,そ れ を詳 細 に説 明 す る。

この 報 告 を きっか け と して,各 方面 で 多数 の より理 想 に近 づ い た対 策 案 が検 討

され,コ ン ピュー タ ・ネ ッ トワ ー ク ・シス テ ムの セ キ・ユ リテ ィ問題 が解 決 され る

こ とを期 待 す る。
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a1概 要

31.1調 査 研 究 の 経緯

(1)調 査研 究 の 出 発点

当 プ ロ ジ ェ ク トは'コ ン ピュ ー タ ・シス テ ムの セ キ ュ リテ ィ対策 の確 立 を

目標 と し て 調 査 研 究 を開 始 した が,現 実 の コ ン ピュ ー タ ・シ ステ ムでは ,複

雑 な 回線 網 を用 い た オ ン ライ ン ・システ ムが常 識 とな っ て お り,当 然 の こと と

して,回 線 網 もセ キ ェ リテ ィ対 策 研究 の対 象 とな っ た。

日本 の オ ンラ イ ン ・シ ステ ムは,専 用 網(特 定 通 信 回線)の 使 用 か ら始 ま り,

最 近 に なっ て公 衆 網(公 衆 通 信 回線)の 使 用 が増 え て きた 。業 務 処 理 シス テ ム

とい う観 点 では,初 期 の 自社 内 の シス テ ム と して閉 じたオ ン ライ ン ・シス テ ム

か ら,同 系 列 会 社(あ るいは子 会社)等 と結 合 した,や や 開 い たオ ン ライ ン ・

ネ ッ トワ一二ク ・シス テ ムへ と変化 して き た。 今 後,他 社 との結 合 に 向 うと予 測

され て い る。

この よ うな シス テ ム構 成 の 変化 に伴 い,い ろ い ろ な 面 で,例 え ば 同系 列 企 業

との結 合/他 社 との結 合等 で,有 利 な網 で あ る公 衆 網 の利 用 が増 加 した とも考

え られ る。 そ の よ うな ニ ーズ の変 化 に応 じて,チ ー タ通 信 に適 した公衆 網 で あ

るDDX交 繍 が醗 され,さ らに次世代の網である 、N訂 醗 緬 も勤

で い る'。以 後,交 換 網(メ ッセ ー ジ交 換 の機 能 の ある網)を 用 い た一企 業 内 で

じ

閉 じて い ない コ ン ピュ ー タ ・ネ ッ トワー ク形 態 を,開 放型 汎 用 網 と呼 ぶ。 ま た,

一 企業 内 で閉 じた専 用 オ ン ライ ン網 を
,閉 域型 専 用 網 と呼 ぶ。

さて,閉 域 型 専 用 網 に お け るセ キ ュ リテ ィ と,開 放 型汎 用 網 にお け る セ キ ュ

リテ ィ とでは,性 質 が異 な る とい う結 論 に達 しため は,昨 年 度(昭 和57年 度)

の検 討 が 半 ば 進 ん だ頃 で あ った。 閉域型専 用網が私道 で あれば,開 放 型 汎 用網 は,

*lDDX… デ ジタル ・データ交換網(既 にサ ービスを開始 してい る)

*2:INS… 高 度情報通信 システ ム(現 在,開 発中)
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公 道 で あ る。 私 道 と公道 で は管 理 運 用 が異 な る の と同 様 に,閉 域 型 専 用網 と開

放 型 汎 用網 で は,か な りの特 性 の違 いが 予想 さ れ た。 そ の た め,開 放型 汎用 網

の セ キ ュ リテ/に つ い て,別 途 検 討 を 開始 した。

開放 型 汎 用 網 に よっ て多 数 の 応 用 シス テ ムが 結 合 した広 域 シス テ ム全体 を,

コ ン ピ ュー タ ・ネ ッ トワ ー ク ・シ ス テ ム と呼 ぶ こ とにす る 。 コン ヒ ュ三 夕 ・不

ッ トワー ク ・シス テ ムで は,巧 妙 な犯 罪 が 発生 す る恐 れ が あ り,当 プ ロ ジェ ク

トは,そ れ に対 す る対 策 を 中心 と した検討 を進 め て い る。 尚,コ ン ピュー タ ・

ネ ッ トワー ク ・シス テ ムで の犯 罪 に つ い て は,「 昭 和57年 度 コン ピュー タ ・シ

ス テ ムの セ キ ュ リテ ィに 関 す る調 査 研 究報 告 書 第 皿蔀4章1節 」 を参 照 され た

いo、

(2)昨 年 度(昭 和57年 度)の 検 討 結 果

通 常,ネ ッ ト ワ ー ク の セ キ ュ リテ ィ と は,ネ ッ トワ ー ク 上 の メ ッ セ ー ジ の セ

キ ュ リテ ィ を,意 味 す る 場 合 が 多 い 。 こ の メ ッ セ ー ジは,ネ ッ ト ワ ー ク 自 身 の

必 要 性 で は な く,そ の ネ ッ トワ ー ク に 接 続 し て い る コ ン ピ ュ ー タ ・シ ス テ ム あ

る い は 端 末 で の 必 要 性 に 基 づ い て,送 受 信 さ れ て い る 。 従 っ て,あ る メ ッ セ ー

ジ を セ キ ュア に伝 送 す べ き か ど うか は,送 受 信 者 が 決 定 す る 。 こ の よ うな 解 決

で は,ネ ッ ト ワ ー ク の セ キ コ.リ テ ィ に,ネ ッ ト ワ ー ク だ け で は な く,ノ ー ド,

ホ ス ト,端 末 等 も関 係 して い る こ と に な り,広 域 シ ス テ ム全 体 の セ キ ュ リテ ィ

問 題 と して 検 討 す る必 要 が 出 て くる 。 す な わ ち,コ ン ピ ュ ー ダ ㌧ネ ッ トワ ー ク

・シ ス テ ム の セ キ ュ リテ ィ で あ る。

昨 年 度 は,こ の よ うな 観 点 で 検 討 を 進 め た結 果

① 閉 じた シ ス テ ム か ら開 い た シ ス テ ム へ 向 う。 ・,

② そ の 結 果,ネ ッ ト ワ ー ク全 体 の 強 力 か つ 統 一 的 な 管 理 が 次 第 に 困 難 に な る 。

③ そ の 間 隙 を つ い た,ネ ッ トワ ー ク参 加 者 自 身 に よ る 詐 欺 の 可 能 性 が 高 ま る 。

④ そ れ の 防 止 は も ち ろ ん の こ と,発 見 さ え も困 難 に な っ て く る 。

等 を 指 摘 し,予 想 さ れ る詐 欺 の 具 体 例(図3r1を 参 照)に っMて 言 及 し,技

術 的 対 策 と し て,セ キ ュ リテ ィ ・ボ ッ ク ス を 提 案 レた 。
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図3-1メ ッ セ ー ジ の 改 ざ ん

(出典:「 昭和57年(出 典:「昭和57年 度コンピュータ・システムのセキュリティに関する

調査研究報告書」)

'も う少
し詳 し く説 明す る と次 の よ うに な る。 昨 年 度 の検 討 は

,い くつ か の不

確 定 要 素 を無 視 して,多 数 の コ ン ピュー タ ・シス テ ムが参加 す る ネ ッ トワ≡ ク

・シ ス テ ムの形 態 を予測 す る こ とか ら始 め た
。各 コ ン ピ ュー タ ・シス テ ム では,

ネ ッ トワー クに 接続 す るた め,純 技 術 的 な問題 点 の解 決 お よび利 用 方 式 に関 す

る最少 限 の 統一 を行 う必 要 が あ るが,利 用者 間 の話 合 い で充 分 解 決 は 可能 と思'

わ れ・ 特 に検 討 対 象 とは しなか っ た。 これ で メ ッ セー ジの送 受 信 は 可 能 に な る 。

しか し,何 か の原 因 で トラブ ルが 発 生 した場 合 ,例 えば,あ る シス テ ム で予

定 して い た他 の シス テ ム か らの メ ッセ ー ジが到 着 しない場 合 ,難 しい 問題 が生

じる。 受信 者 は,ト ラブノレの発 生 場 所 が ,ネ ッ トワー ク上 な'のか,送 信 者 内部

な のか を区別 で きない 。原 因 を一 方 的 に ネ ッ トワー クに押 付 け て解 決 す る こ と
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「

ジ ユ

は 可 能 で あ るが,そ の か わ り,何 らの補 償 処理 も期待 で き ない。 そ の メ ッセ ー

ジの重 要 度 が高 けれ ば,送 信 者 か 受 信 者 に大 きな損 害 が発 生 す る危 険性 が あ る。

この弱 点 を積極 的 に活 用 す れ ば,完 全 犯 罪 も不可 能 とは言 え ない 。 そ のた め,

① ア プ リケ ー シ ョン ・レベ ルで保 障 を行 うネ ッ トワー ク ・シス テ ム全 体 の管理

者 を定 め る か,② そ れ に代 わ る技 術 的 手 段 が必 要 に な る。
ジ 　

① の方 式 の具 体例 と して,全 銀 シ ス テ ム等 が あ る。 この シ ステ ムは,同 業 企

業 で構 成 ざ れ,参 加数 も102の オ7ダ なの で,可 能 だっ た と考 え られ る。 しか

し,今 後 の ネ ッ トワー ク ・シス テ ムは,異 業種 を含 む広域 シス テ ム とな り,参

加 数 も104に 達 す る と思 わ れ る。 個 人 が 参 加 す れ ば,さ らに数 が増 え,か つ,

接 続 シス テ ム も,パ ソ コンか ら超 大 型 まで予 想 され る。 そ の た め,新 しい技 術

的解 決 手 段 が 必須 にな る だ ろ う。

この よ うな想 定 で問 題 点 を分析 した 結 果,メ ッセ ー ジを文書 の代 わ りに利 用

した 業 務処 理 で は,誰 もが納 得 ので きる証 拠 を残 す こ とが重 要 で あ る とい う結

論 を得 た。

そ の証拠 を残 す技 術 的 手 段 と して,セ キ ュ リテ ィ ・ボ ックス(通 信 メ ッセ ー

ジ ・ロギ ン グ装 置)を 提案 した 。(図3-2参 照)

尚,詳 細 は,「 昭 和57年 度 コ ン ピ ュー タ ・シ ス テ ムの セ キ ュ リテ ィに 関 す

る調 査研 究 報 告 書第 皿部4章1節 」 を参 照 され たい 。

(3)今 年 度(昭 和58年 度)の 検 討

昨 年 度 提案 の セ キ ュ リテ ィ ・ボ ックス は,有 効 な 方式 で ある と確 信 してい る

が,実 現 上 の 問題,特 に技 術 的 問題 が 多い こ と も事 実 で あ る。

予 備 的 検 討 で,

*1通 信 回 線 が 原因 とされ る トラブルの多 くの実際の原因は,利 用者側 のシステム(端 末)

に あると言われる。現状 では,通 信回線 の トラブルによる被害について,回 線供給者が補

償するよ うな制度は なN・。

*2都 市 銀行 を通信回線で結び,他 行為替を通信回線の メ ッセージで処理する集中型 ネ ・ ト

ワーク ・システムである。

最近業務 を拡大 し,ま た都市銀行以外の金融機関 も参加するようになって きてい る。
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企業A

露 三者が管理す る

セキュリティ・ボックス

w
-(〉 一

/＼

ネ ッ トワ ー ク

→竃

企業B

図3-2セ キュ リテ ィ ・ボ ックスの概 念

(出典:「 昭和57年 度コンピュータ ・システムのセキ ュリティに関する調査研究報告書]')

.①.信 頼 性

ポ 証 拠 と しての使用に堪 え得 る信 頼性(十 分 に低 い故 障 率,記 録 デ ー タの

保 全 性)

・ 第3者 が運 用す る予定 の セ キ ュ リテ ィ ・ボ ック スは 設置 台 数 が多 くな り,

無 人 運 転 が 前提 とな る。

② 容 量

・ 長期 に渡 り無保守で運転 す るた め に必要 な 大容 量 記 憶 装 置

・ 必要 な時に,必 要 なデ ー タを迅速 に検 索 可能 な フ ァイ ル管 理 技 術

③ 外 観/コ ス ト

小規模 ユーザで も使 用で き る よ うに,物 理 的大 きさが 小 さ く,ロ ー コス ト

で な け れば な らな い。

等 の問 題 を分 析 した結 果,現 在 の技 術 レ ベル を考 慮 す れ ば,不 可能 では ない が

容 易 で は な い,長 期 的 に は実 現 可能 で あ って も,`短 期 的 に は悲 観的 に な らざ る

をえ な い とい う結論 を得 た 。 セ キ ュ リテ ィ ・ボ ックス は,一 つ の 方法 で あ っ て
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唯 一 の 方 法 で は な い。今 年 度 は,他 の 方 式 の 可能 性 を調 べ る た め,も う一 度,

ネ ッ トワー ク ・シス テ ムの特 性 を見 直 す こ とに した。

ネ ッ トワ ー ク(メ ッセ ー ジ伝 送網)の セ キ ュ リテ ィ対 策 の 理想 は,ネ ッ トワ

ー クの完 壁 な信 頼性(無 故 障) ,そ して メ ッセー ジの完 全 な保全/機 密 保 護 で

あ る。 これ らが,極 めて 容 易 にか つ 日常 的 に可 能 に なれ ば,ネ ッ トワー クの セ

キ ュ リテ ィ対策 の議 論 は 消 滅 す るだ ろ う。 ただ し,こ れ は遠 い夢 の話 で は ある 。

こ の よ うな純 粋 なセ キ ュ リテ ィを追 求 す るの は,そ れ な りに価 値 が ある。 一 方

現 実 的 に,あ る条件 下 で の セ キ ュ リテ ィ を追 求 す るの も有 用 で あ る。 この 目的

は,実 現性 を高 め る こ と と,コ ス トの 引 下 げ で あ る。我 々の 目標 とす る セ ヤ ユ

リテ ィ対 策 で もあ る。

以 上 の こと を踏 ま え,次 に示 す4つ の問 題 を検討 す る こ と と した 。

① 第1の 問題 は,先 に述 べ た技 術 上 の問 題 で ある 。 よ り実現 性 が高 い方 式 を

検 討 す る必 要 が あ る。

② 第2の 問 題 は,ネ ッ トワ ー ク ・シス テ ムの 利 用 方法 で ある。 エ ラー,ミ ス

等 は ともか くと して,犯 罪 が起 きる た め には,そ れ な りの動 機 が な け れ ば な

ら ない。 す な わ ち,犯 罪 を起 こ した くな る程魅 力 に富 ん だ業 務 処 理 が,本 当

に ネ ッ トワー ク ・シス テ ムを利 用 して行 われ るか で あ る。

③ 第3の 問 題 は,魅 力 に富 ん だ業 務 処 理 が存在 す る な らば,そ の 業 務 処 理 に

よっ て どの よ うに ネ ッ トワー ク ・シス テ ムが使 用 され るか で ある。 言 い換 え

れ ば セ キ ュ リテ ィ上 重要 な メ ッセ ー ジは何 か で あ る。 ,

④ 第4の 問 題 は,上 記1～3の 問 題 に対 す る解 答 を踏 ま え た ネ ッ トワー ク ・

シス テ ムの形 態 で あ る。

31.2今 年 度 の 検 討 内 容

(1)ネ ッ ト ワ ー ク の 使 用 目 的

当 プ ロ ジ ェ ク トは,最 初 に,コ ン ピ ュ ー タ ・ネ ッ トワ ー ク ・ シ ス テ ム を 利 用

し て 行 わ れ る 業 務 処 理 に つ い て,検 討 した 。 我 々 の 目標 とす る コ ン ピ ュ ー タ ・

ネ ッ トワ.一 ク ・シ ス テ ム は,図3-3の よ う な全 体 像 を持 ちプ 少 な く と も5年
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以 上 先 の構 築 に な る高 度情 報 処理 体 系 で あ る。 ユ ーザ には,金 融 機 関,メ ー カ

ー ,商 社 等,多 種 多様 な業 種 が予測 され,個 人 の参 加 さえ も予 想 され る,汎 用

ネ ッ トワー ク で あ る。

この よ うな複 雑 な ネ ッ トワー クの ア プ リケ ー シ ョン を把 握 す る ため,多 種 多

ジ 　

様 な 多数 の機 関/企 業 が結 合 した 場 合,ど の よ うな業 務 処理 を行 うと効 果 が あ

るか とい う検討 か ら出発 し,我 々が想 定 して い る コ ン ピュー タ ・ネ ッ ト ワー ク

●シ ス テ ムの使 用 目的 を 定 め る こと と した 。

図3-3の 体 系 で,処 理 され る 可能 性 の ある具体 的業 務 と して 分 り易 い のは,

X2ヲ ←3

例 え ば,EFTSが ある。EFTSは,金 銭 移 動 を表 す帳 票 を,コ ン ピュー タ

・メ ッセ ー ジに置 き換 えた もの で ある。 同様 な考 え 方 で,昨 年 度 の報 告 では,

商 業 活 動 に伴 う帳 票(例:契 約 書,発 注 書,領 収 書等)の コン ピュー タ ・メ ッ

セ ー ジへ の置 き換 え を仮定 した 。今 年 度 も,同 一 の仮 定 を した が,大 担 な仮 定

だ け に,そ の よ うな業 務 処理 が実 際 に も実 行 され る可能 性 が あ るか が 問 題 に な

る。

これ につ い て は,実 態調 査 を行 って 確 か め る ことに した。 そ の結 果 の詳 細 は,

第3.2節 に示 す が,こ こで簡 単 に結論 を ま とめ る と,次 の よ うに な る。 実 際 に

も,商 取 引 を コ ン ピ ュー タ ・メ ッセ ー ジ で行 う とす る試 み が あっ た。 加 え て,

今後 の機 械 化 の 中心 テ ー マ と して期 待 され てい る こ と,解 決 しな けれ ば な らな

い課 題 の 一 つ と して,セ キ ュ リテ ィ問 題 が あ る こ と等 が 判 明 した。 以 後 これ

を,「 商取 引 の帳 票 の コ ン ピュー タ ・メ ッセ ー ジ化=電 子 化伝 票 に よる取 引」

とい う意 味 で,電 子 化 取引 と呼 ぶ こ とにす る。

も う一 つ の別 の調 査結 果 を以 下 に述 べ る。EFTSや 電子 化 取 引 では,そ れ

ぞ れ,金 銭 の移 動,商 品 の移 動(移 動 の 約 束)を 表 す情 報,す な わ ち事 実(証

拠 に も な る)を 表 す 情 報 で あ り,価 値 の 移 動 を表 す情 報 で あ る。そ れ に対 して,

*1効 果 の あ る業 務 処 理 が 実 際 に も行 れ る と い う想 定 で あ る 。

*2ElectricFundsTransferSy.stem

*3現 状 のEFTSで は,コ ン ピ ュ ー タ ・メ ッ セ ー ジ と共 に,帳 票 も存 在 す る 。
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情 報 そ の ものが 価 値 を保 持 して い る(あ る いは 商 品 で あ る)場 合 が あ る。 例 え

ば,デ ー タベ ー ス に保 存 され て い る論 文,各 種 の統 計 資料,市 況 情 報 …… 等 で

あ る。EFTSや 電子 化 取 引 の情 報 は,た とえ 当事 者 以 外 に洩 れ て も,価 値 の

今←1

移 動 とい う事 実 が 知 られ る に過 ぎ ない。 一 方,情 報 そ の ものが 価値 を持 っ てい
'う ←2

る場 合 に は,情 報 が 洩 れ る ことは,お 金 が盗 まれ る こ と と同 じ意 味 にな る。 従

って,ネ ッ トワー ク を利 用 して情報 交 換 を行 う場 合 に は,そ の セ キ ュ ・リテ ィ対

策 が 非 常 に重 要 に な り,ま た 今後 この よ うな ネ ッ トワ ーク利 用 の ニ ーズが増 加

す る と考 え られ る 。

以 上 の こ とか ら,コ ン ピ ュ一 夕 ニネ ッ トワ ー ク ・シス テ ムの 業務 処理(具 体

的 な使 用 目的)と して

・EFT .S/フ ァrム ,・ バ ン キ ング

・ 電子 化取 引

・ 高 付 加価 値 情 報 の交換/売 買

等 を,仮 定 す る こ とが で きた。

『② セ ギ
ュ リテ ィ対 策 の 基本 方 針

こ,こで交通 安全 の 話 に言 及 す る。 道 路 交通 の安 全 対 策 を,す べ て道 路 管 理 者

に任 せ る とい うのは,一 つ の 方 法 で ある。 ま た道 路 管 理 者 は,常 に安 全性 の 向

上 に 努 力 す る で あ ろ う 。一 方 で,安 全性 を特 徴 と した運送 業 も考 え られ る。

荷 主 が ㌧ 自身 の トラ ック で荷 物 を輸 送 す る場 合 に,も し,事 故 に 遭 え ば 当 然 荷

主 が そ の事故 の責 任 を と らね ば な らない(す な わ ち荷 主 の損 害 に な る)。 もし,

「高 安全運 送 業 」 に荷 物 の輸送 を依 頼 して い れ ば,た とえ事 故 が 発生 して も,

補償 され る とい う メ,リ.ットが あ る。 「高 安全 運 送 業 」 は,高 付 加価 輸送 とい う

分野 で,ビ ジ ネス ど して 成 り立 つ。

以上 の原理 を,コ ン ピュ ー タ ・ネ ジ トワ ーク ・ シ ス テ ム に 置 き換 え てみ よ

*1例 えば,EFTSの 場 合,お 金が盗 まれ るわけではない。ただ し,事 実が洩れるのが問

題 になる場合 もある。

*2暗 証 が洩れる ことは,印 鑑 が盗 まれることと同一 になる。
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う。 「高 安全 運 送 業 」 と同 一 の 発想 で,ご く普 通 の通 信 回線 を利 用 し,こ れ に

特 別 な か ら く りを施 した高 信 頼 の ハ ー ドウェ ア を結 合 し,信 頼 の おけ る ソフ ト

ウェア で コ ン トロール し,さ らに,整 備 され た運 用 で,「 高 安 全 メ ッセ ー ジ運

送 業 」 が成 り立 ちそ うで あ る。 これ が対策 の 基本 方 針 で あ る。 配 達 範 囲 は,も

ち ろん 戸 口か ら戸 口 まで で あ る。

この発 想 に も泣 き所 が あ る。 荷物 の輸 送 で は,荷 物 とい う物理 的 物 体 の移 動

を もって,輸 送 済 の証 明が 可 能 で あ るが,メ ッセ ー ジ伝 送 では,メ ッセ ー ジの

伝 送 を もって,伝 送 済 の証 拠 とす る こ とは で きな い。 メ ッセ ー ジは,手 に取 る

こ とは で きない し,放 っ て お け ば,す ぐ消 え て しま う。 この問 題 を,ど の よ う

に解 決 す る かは,今 年度 検 討 の 中心 的 テ ー マで あ る。 我 々は,こ の解 決 策 と し

て,公 証 機 関 に よる メ ッセ ー ジ交換 の記 録 お よび メ ッセ ー ジの保 存 を考 え た。

詳 細 は,第3.3節 に示 す 。

(3)実 現 技 術 の 問題

昨 年度 検 討 した セ キ ュ リテ ィ関 連 基 本 技術 の 中 か ら.さ らに 詳 細 な検 討 を必

要 とす る基 本 技 術 と して,

・ 通信 回線 に 関す る技 術

・ 暗 号 化 に関す る技 術

・ メ ッセ ー ジ認 証/端 末 確 認 に関 す る技 術

等 を と りあげ,開 発 状 況 お よび将 来 動 向 につ い て分析 した。

そ の結 果,い つ れ の技 術 も既 に実 用化 して い る か,近 い将 来 の実 用 化 が 確 実

化 さ れ「〔い た。 しか し,実 用化 の方 式 は,必 ず し も当 プ ロジ ェ・ク トが期 待 して

い る よ うな方式 ばか りで は ない 。例 え ば,暗 号 装置 の 多 くは,モ デ ム対 向 型 で

用 い る よ うに なっ て お り,ネ ッ トワー ク と有機 的 に結 びつ け る よ う・な応 用 に向

い て い ない 。 この辺 りに,新 技 術 開 発 の 必要 性 が あ る。

も う一 つ 考 慮 して お くべ き重 要 な項 目 と して,標 準化 動 向 が あ る。最 近,全

銀 協,ISO,CCITT等 で プ ネ ッ トワー クの セ キ ュ リ'ティ対 策 を,標 準 化

し よ うとい う動 きが あ る。之 れ らにつ い て も調 査 を行 っ た。 これ らの標 準 化 の

動 き と,我 々の 目標 とす る コ ンピュータ ・ネッ トワーク'シ ステ ム との 関係 につ
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い て,今 後 十 分 に検 討 す る必 要 が あ るだ ろ う。

以上 の,ネ ッ トワー ク ・セ キュ リテ ィ関 連 基 本 技 術 の 調査 結 果 の詳細 は,第

34節 を参 照 され た い。

④ セ キ ュア ・ネ ッ トワー ク構 想

当 プ ・ジ ェ ク トは,実 際 的 な応 用(あ くまで も仮 定 で あ るが)に お け る セ キ

ュ リテ ィ上 の 問題 点 の検 討 か ら出発 し,技 術 的 な対 策 の実 現 可能 性 につ いて 予

測 を行 っ た結 果,一 つ の セ キ ュア ・ネ ッ トワ ー ク構 想 を構 築 した 。 この構 想 を

「ネ ッ トワー ク ・セ キ ュリテ ィ ・セ ンタ構想 」と呼 ぶ こ とに し,以 下 にそ の概 要

を説 明 す る。

① セ キュ リテ ィ上 の問題 点

我 々は,実 応 用 の 仮定 と して,

・EFTS/フ ァ ー ム ・バ ンキ ング

・ 電子 化 取 引

・ 高 付加 価 値 情 報 の 交 換/売 買

を設定 したが,こ れ らの 応 用 にお け る セ キ ュ リテ ィ上 の問 題 点 と して,次

の4点 を指 摘 す る こ とが で きた。

⑤ 挙㌻ ㌘ 鷺

ざん対策)}す べての応用に共通の問題

⑤ メ ッセ ー ジ の機 密 保 護(漏 洩対 策)

・… … 特 に
,高 付 加 価 値情 報 の交 換/売 買 で重要 な問 題

㊤ メ ッセ ー ジ伝 送 に 関 す る証拠(送 受 信 先,時 刻,内 容 等 の セ キ ュア な

記録).

… … … 他 人(他 企 業)と メ ッセ ー ジの交 換 を行 う場 合 は必須 項 目

② 技 術 面 か らみ た総 合 的 対策(ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ン タ構想)

我 々は,前 述 ① の3つ の 問題 点 を解 決 す る方 法 として,一 つ の総 合 的 対 策

案 を作成 した。 そ の概 略 は 次Dとk－ りで あ る。

先 の セ キ ュ リテ ィ上 の3つ の 問題 に は,セ キ ュ リテ ィ要 素 技 術 を組 み合 わ
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せ て 対応 す る。 そ の要 素 技 術 とは,

・ 暗 号化 技 術

・ メ ッセ ー ジ認証 技 術

・ 端 末 確 認 技 術

等 で ある。 しか しkが ら,運 用上 の問 題 か ら,信 頼 で きる公 的 な第3者 の 機

関(メ ッセ ー ジの交 換 を専 門的 に行 う機 関)の 存 在 が,ど う して も必 要 に な

っ た。 この機 関 は,「 高 安 全 メ ッセー ジ伝送 業 」 と も言 え る もの で,当 プ ロ

ジェ ク トは この 対策 案 を 「ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ンタ構想 」 と呼

ぶ に至 った"

この第3者 の機 関 は,ユ ー ザの 要 望 に応 じて,戸 口 か ら戸 口 ま で メ ッセ ー

ジを伝 送 す る。 そ して安 全 性 に 関 して,い くつ かの メニ ュ ーが あ り,メ ッセ

ー ジ毎 に 自 由 に ,ユ ー ザ ーが安 全 性 の レベ ル を 指定 す る。 例 え ば,メ ッセ ー

ジの改 ざん 対 策 だ け を指定 した り,漏 洩対 策 も含 め て指定 す る こ と もあ る。

これ らの改 ざん 対 策 ・漏洩 対 策 等 は,ほ とん ど技 術 的 に実 現 さ れ る。 使 用 す

る通 信 回線 は,ご く普 通 の 通 信 回線 で あ り,必 ず し もこの機 関所 有 の通信 回

線 で は な い。 一 般 の回 線 を用 い て高 付 加 価 値 通 信 を行 う機 関 で あ る。

この提 案 は,一 つ の試 案 で あ る。運 用上 の問 題 は 言 うまで もない が ・技 術

上 の 問題 で も,ま だ つ めの 足 りない 部分 が 多 い。

しか し なが ら,こ の章 で取 り扱 った 高度 情 報 処 理 システ ムの安 全 対 策 の効

果 は大 きい こ とが 予 想 され てお り,今 後 の 高 度 情 報 化 社 会 の円 滑 な発 展 の た

め に も,国 家 的 課 題 と して,今 す ぐに セ も開 発 研 究 を開始 す べ きで あ る と思

う。詳 細 は,第3.5節 を参 照 さ れ た い 。
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32コ ン ピ ュー タ ・ネ ッ トワ ー ク の 利 用 動 向

本 節 では,セ キ ュリテ ィ対策 の検討 に先 だ って行 った 実 態 調 査 の 検討 結 果 に つ い

てまとめ る。応 用 現 場 での コン ピュータ ・ネ ッ トワークの利 用 動 向 に つい て調査 を行

い,コ ン ピュー タ ・ネ ッ トワー ク利 用 の 実 態 を把 握 し,企 業 間 ネ ッ トワー クの ニ

ーズ を検 討 す る こ とが 目的 で あ る
。

尚,今 年度 の調 査 は 国 内 で 行 った 。海 外 の動 向 につ い て は文 献 そ の他 を参考 に

して行 った。

3.2.1商 取 引 へ の 応 用

(1)企 業 内 シス テ ムか ら企 業 グ ル ー プ間 結 合 へ

我 国 に おけ る本 格 的 なオ ン ラ イ ン ・シ ス テ ムは,東 京 オ リン ピック(1964年:

昭 和39年)か ら始 ま った と言 われ て い る。 初 期 の オンライン ・システ ムは ,集

中型 の シス テ ム で,種 々の制 約 か ら,小 規 模 な もの で あっ た。 回 線 構 成 もネ ッ

トワー ク と呼 べ る よ うな代 物 では なか っ た。

この段 階 に おけ る応 用 は,自 社 内業 務 の機械 化 で あっ たが, .自社 内業 務 の機

械 化 では,こ の 項 の テ ーマ で あ る商 取 引 へ の応 用 とは,言 い 難 い面 が ある。 商

取 引 の 中心 的 処理 は,他 の企 業 との商 談 や 事務 処理 で あ り,自 社 内 で閉 じたオ

ン ラ イ ン ・シス テ ムの利 用 で は,そ の機 械 化 に限 界 が あ る。 当時 ,て の事 が 意

識 さ れて い たか ど うか 分 らない が,企 業 グル ー プ間 を通 信 回 線 で結 ぼ う とす る

動 きが 出て きた。 これ を可 能 に した の が,昭 和46年(ユ971年)の 第 一 次 回

線 開放 で ある。

この結 果,親 会社 と子 会 社 の コ ン ピュー タを結 ぶ こ と も可 能 とな り,1970

年代 に は,例 え ば,オ ン ラ イ ン受 発 注 シス テ ムの よ うな応 用 シ ス テ ムが構 築 さ

れ始 め た。 オ ン ライ ン受 発 注 シス テ ム を用 い る と,以 前 の よ うに,子 会 社 で入

力 した発 注 デ ー タ を一 度 出 力 し,親 会 社 へ 運 び 再 度入 力 す る とい う無 駄 が な く

な り,入 力 ミス も減 少 す る等 の メ リ ッ トが あ っ た。

また,親 会社 に集 中型 の デ ー タベ ー ス を構 築 し,グ ル ー プ企 業 で共 同 利 用 を
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行 うとい う新 しい シス テ ムが 出 現 した。 そ れ以 前 の我 国 で は,情 報 の持 って い

る価 値 に つい て 特 に意 識 され て い なか っ たが,こ の 頃 か ら,次 第 に重 要 視 され

る よ うに な り,企 業 グ ル ー プの持 っ て い る情 報 を 有効 に使 お うとい う発 想 に 応

え た シス テ ムで あ った 。

ハ ー ドウェア面 か ら見 る と,親 会社 を 中心 と した ス ター状 の ネ ッ トか ら リン

グ状 の ネ ッ トへ,さ らに公 衆 通 信 回線 網 の利 用へ と変 化 し,い わ ゆる 、コ、ン ピュ

一 夕 ・ネ ッ トワー ク と呼 べ る形 態 に なっk。 昭和50年(1975年)の コ/ .ピュ

一夕白書 に よれば ,コ ンピ ュ ー タの設置 台 数 は約26,000台 で あ り.,オ ン ライ ン

化 してい る シス テ ムの 内 の10%程 度 は,他 シス テ ム との接 続 が あっ た こ とが,

読 み取 れ る。,

金 融機 関 で は,こ の 時代 に早 くも,全 銀 シス テ ム,NCS等 の ような,企 業

グル ー プ を越 え た 同業 他社 との 相互 結 合 を行 うシス テ ムが 出現 し,以 後,コ ン

ピュー タ ・ネ ッ トワー ク化 の 牽 引車 と して の役 割 を果 た してい る。

1980年 代 に 入 り,パ ソコ ン及 び ・一 カル ・エ リア ・ネ ッ トワー ク(.LAN)

が導 入 され,各 企 業 と も7オ フィス ・.オー トメ ー シ ョン(OA) .を 弓標 と して,

さ らに徹 底 した機 械 化 が 進 め られ た。 パ ソコ ン とLANは,そ れ .ま、で 小規 模 す

ぎて導 入 が困 難 で あ っ た企 業 に も,,.コ ン ピュ ー タ ・ネ シ トワー ク を普 及 さ せ,

ネ ッ トワー クを通 じた デ ー タ交 換 を可能 に した。 こ うして現 在 では,大 企 業 か

ら中小企 業 ま で,コ ン ピ ュ ー タ ・ネ ッ トワー クは大 きな役 割 を担?て い る。

.しか し,他 企 業 あ る い は グル ー プ外 企業 との間 の 業務 処 理(例 えば 商取 引)

では,依 然 と して,書 類 方 式 に よる手 作業 が行 わ れ て お り力 機 械 化 上 の ネ ッ

クに な り始 め て い る。 補 助 的 に,記 憶媒 体(磁 気 テ ー プ,フ ・ ッピ ・デ ィス ク

等)の 交 換 が 行 わ れ て い るに す ぎない 。 もちろん,グ ル ー プ企業 内 で も,す べ

ての帳 票 を コ ン ピュー タ ・メ ッセ ー ジ に置 き換 え だ ペ ーパ ニ レス処 理 が 行 わ れ

て い る わ け では ない が,最 少 限 の 帳票 に よる コ ン ピュ ー タ ・メ ッセ ー ジ中心 の

業務 処 理 が行 われ て い て,、手 作 業 との差 は歴 然 と してい る。
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② 他企業 との結合

ヰ ユ

自社 の シス テ ム と他 企 業 の シス テ ム を結 合 させ る ことは,コ ン ピュ ー タに よ

る機 械 化 の範 囲 を大 き く拡 大 さ せ る。 特 に,商 取 引へ の応 用 で は効 果 が大 きい。

従来 の ように,一 企 業 内 で閉 じた シス テ ムでは,相 手 企 業 との情 報 交 換 を必

要 とす る段 階 で,ど う して も機 械 化 さ れ た処理 が跡 切 れ て,迅 速 性/省 力化 が

十 分 達 成 さ れ ない。 ま た 結 合 相 手 は,多 けれ ば 多 い程,よ り大 きな効果 が得 ら

れ る。今 日,一 つ の 相 手先 と しか取 引 を行 わ ない企 業 は少 な い か らで あ る。

そ こで,多 数 の企 業 間 を経 済 的 に結 合 す る方 式 一 コ ン ピュ ー タ ・ネ ッ トワ

ー ク ・シス テ ム(図3-4を 参照) 一 を構 築 し よ うとい う動 きが活 発 に な っ

て きた。 現 在 これ を実 現 す る技 術 は 十 分 に あるが,ま だ大 きな壁 が い くつ か存

在 す る。 そ れ は,

① プ ・ トコル の統 一,メ ッセ ー ジ ・フ ォ ーマ ッ トの 統一 の 問題

② 制 度 上 の 問題

③ セ キ ュ リテ ィ上 の問 題

で あ る。上 記 の② の問題 は,昭 和57年10月 の第二 次 回 線 開放 で ,半 分 取 り除 か

れ た。① の問題 につ い て も解 決 す べ く努 力 が続 け られ て お り,見 通 しは 明 るい

状 況 で ある。 難 しい 問題 は,③ だ と言 われ てい る。

実 際 に は,既 に他 企業 と結 合 した ネ ッ トワー ク ・シス テ ムが ある。 そ れ は,

TSS等 を用 い る会 話 型 の オ ン ライ ン ・デ ー タベ ース検 索 サ ー ビス等 で あ る。

これ は,図3-5に 示 す よ うに,メ ー七 一 ジの流 れ が限 定 さ れ てk・ り,後 述 す

る企 業 間結 合例 とは,少 々異 な る 。 しか し米 国 で は,不 正 接 続 の試 み が跡 を絶

た な い とい う。 デ ー タ ベ ース 内 の情 報 は 公 開情 報 な の で,不 正 接 続 が 発生 して

デ ー タの漏洩 が あ っ て も破 壊 さ れ な い限 り,被 害 は小 さ い。 そ の ため,セ キ ュ

リテ ィ対 策 は比 較 的 容 易 で あっ た。(従 って,複 数 企業 間 の 接 続 が 早期 に実 行 さ

れ た と も考 え られ る。)こ れ に対 し,商 取 引 メ ッセ ー ジは,デ ー タ量 は小 さ く

て も大 きな価 値 を動 か す可 能 性 が あ り,セ キ ュ リテ ィ対 策 は 非 常 に重 要 で あ る。

*1オ ン ライン結合 を意味す る。
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一一つ の解 決 策 は ,原 則 に逆 行 す る が,互 い に信 頼 で きる企業 同志 で,ネ ッ ト

ワー ク ・シス テ ムを構 築 す る方式 で ある。最 初 か ら接 続 を 限定 す る こ とに よっ

て,災 い の源 を締 め 出す 方式 で あ る。 昭和58年 には,こ の 方 式 で,グ ル ー プ

企 業 を越 え た企 業 間 接 続 が 実現 さ れ た。

F企 業
センタ

A企 業
センタ

B企 業
センタ

E企 業
センタ

C企 業
センタ

D企 業
センタ

NCP:ネ ッ ト ワ ー ク ・コ ン ト ロ ー ル ・プ ロ セ
ッサ

T:入 出 力 端 末

P:パ ー ソ ナ ル ・コ ン ピ ュ ー タ

ー4リ ン グ状 ネ
ッ ト ワ ー ク
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一 ー 一 一 一 一 『 一 「

1

入力に対する応答 は

入力 した端末でのみ出力でき,'

他 の端末へは出力できない。

ゴ喰

:一 図:3r5ゲ ニ ・ ベ ー ス 検 索 サ ー ・ ・

'(3}企 業 間 シ
ス テ ム ,'・ 一

こ こ で,企 業 間 シ ス テ ム の 実 例 に つ ピ て 報 告 す る 。 こ の 報 告 は,昭 和58年

度 に行 った調査結果 に基づ いて まとめた。銀行 等の金融機 関の動向は,「322

金融業で0樋 ピ 参照さ㌍ ・:
:,

① 総 合商 社A社

総 合 商社A社 は,昭 和58年 初 か ら,他 企 業 との オ ン2!ン 結 合 に よ る 商

取 引 の機 械 化 を行 っ た。 この ネ ッ トワー ク ニシ ス テ ムは,第 二次 回線 開放 に .

よって構 築 が可 能 に な っ た。 図3-6に 示 す よ うに,比 較 的取 引量 の 多 い6

社(昭 和58年8月 現 在)と,特 定 通信 回 線tl結 び,A社 を 中心 と した ス タ

ー型 の ネ ッ トワ ー クを構 築 した。 ネ ッ トワー ク に参 加 したB～G社 は ,A社

の上 得意 先 では あ るが,系 列 企業 で もな け れ ば親 子 企 業 で もな い とい うの が,

従 来 の ネ ッ トワ ー クに な か っ た特 徴 で ある。G-H社 間 は,従 来 の 系 列企 業

同 志 の結 合 で,間 接 的 に,A社 と結 合 した こ とに な る。
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C社

センタ ー

B社

セ ンター

D社

セ ンター

E社

セン ター

F社

セシター

r-一 ー ー ー ー 一1

同
系
列
企
業

G社

セ ンター

'H社

1・ センター ノ1

A社 セ ン タ ー

図3-6A社 を中心 とす る企 業 間 システ ム

現 在 の 制 度 では,メ ッセー ジ ・ス イ:ッチ ング が許 され な跨 ため,タ イや ラ

グを設 け て ス イ ッチ ン グ を行 う(人 間 が介 在 す る),、 疑 似 メ ッセ ー ジ・・ス イ

・チ ング に よ り・
.メ パ ー ジの転 送 が行 わ れ て い る個3-7鯵 照)・ こ

の ネ ッ トワー クを 用い て,オ ン ライ ン受 発注 及 び月 末 の取 引状 況 確認(取 引

商 品,数 量 金 額 等 の相 互 確 認)が 実 施 され て い る。 その他,、・取 引 に関 す る各

種 照会 も可能 と して い る。 残念 な が ら,完 全 ペ ーパ ー レス 取 引 では ない が,

一 括伝 票 を用 い る こ とに よって,必 要 最 少 限 の 帳 票 で商 取 引 が行 われ て い る。
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メ ッセ ー ジ

図3-7疑 似 メ ッ セ ー ジ ・ス イ ッ チ ン グ

そ の結果 は,デ ー タ入 力 の減 少 ,そ れ に よる エ ラー/ミ ス の 減 少,省 力化,

取 引 状況 の即 時把 握,伝 票 処 理 の減 少 及 び取 引 の迅 速 化等 大 きな もの が あ る

と言 わ れ る。A社 全 体 か ら見 れ ば,こ の ネ ッ トワー ク利 用 に よる効 果 は 部 分

的 な もの で あ るが,将 来 の方 向 を示 す もの と して ,興 味 深 い。

一 方 問題 点 は セ キ ュ リテ ィ対 策 で ある。 現 在 は,7社 で構 成 す る限 定 的 ネ

ッ トワークで あ り,こ の7社 が 悪 用(恐 ら く,そ の可 能性 は な い)し な い限 り
,

この ネ ・ ト・づ は'安全 で あ る・ 万 一 トラブル ⑭1え ば
,端 末 操作 者 の 不正'

等)が 発生 して も・7社 で あれ ば 事後 処理 の ため話 し合 いは 可 能 で あ る
。

しか し,将 来 ネ ッ トワークが拡 大 した場 合 ,極 端 にはA社 の全 取 引 先 とネ ッ
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トワー クで結 合 した場 合,当 然 の こ となが ら,不 特 定 多数 との 接続 が生 じる。

この場 合 の 効 果 的 な セ キ ュ リテ ィ対 策 は,ま だ 見 出 され て い な い。

ま た,発 注 メ ッセ ー ジを受信 した場 合,必 ず 人 間 に よるチ ェ ックを行 っ て

お り,自 動 受 注 承 認 は,セ キ ュ リテ ィ上 の 問題 を考 慮 して 実 施 され て い な い。

よ り一 層 の効 率 化 の た め の 自動 受 注承 認 の実 現 は,将 来 の課 題 で あ る。

さ らに,完 全 ペ ーパ ー レス処理 の 実 現 も,大 きな 課題 に なっ て い る と思 わ

れ る。 現在 の シス テ ムで は,一 括 伝 票 を使 用す る こ とは,ほ とん どな く,通

常 の業 務 は,電 子 化 伝 票(磁 気 テ ー プ/デ ィス ク内 の 伝票情 報)を 用い て行

わ れ て い る と考 え られ るか らで あ る。

② 証 券 会 社1社

1社 は,昭 和55年 頃 か ら,そ れ まで 自社 内 で留 ま って い た オ ン ライ ン・ネ

ッ トワ ー ク網 を外 部 へ 拡 張 し,企 業 間 接 続 の第 一 歩 を踏 み 出 した。

1社 の企 業 間接 続 を模 式 的 に表 わす と,図3-8に な る。1社 の セ ン タか

ら地 方 の 拠 点 ま で を特 定 通 信 回線 で結 び,そ の先 の顧 客 企業 ま で は,公 衆 通

信 回線 で結 ん で い る。顧 客 企業 内 には,1社 の専 用端 末(パ ソ コン も可能)

が設 置 され,1社 の ホ ス ト ・コ ン ピュ ー タ と結 合 す る ことに な る。 この ネ ッ

トワ ーク ・シス テ ムに は,企 業 だけ で な く個 人 で も参 加 可能 で ある。

1社 セ ン ター

株式情報
デ一夕
ベ_ス

特定通 信回線
によるネットワーク

顧客(企 業)

専用端末
又は
パソコン

図3-81社 の ネ ッ トワ ー ク
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1社 の企 業 間接 続 では,前 記A社 の よ うに,顧 客 先 企 業 の ホス ト ・コ ン ピ

ュ ー タ と直 結 して い るわ けで は ない 。従 っ て,厳 密 な意 味 で は,企 業 間 シス

テ ム とは言 え ない。 そ の 反 面,第 二 次 回線 開 放 を待 たず に構 築 す る こ とが 可

能 だ っ た ため,現 在(昭 和58年)既 に,約700の 顧 客 先 に端 末 が設 置 され

て い る○

この ネ ッ ト7 .一 ク ・シス テ ム を用 い て,証 券 投 資 に関 す る情 報 を顧 客 に提

供 して い る。具 体 的 な処 理 方 法 は,デ ー タベ ース ・サ ー ビス にお け る情 報 検

索 と, ,ほ ぼ 同一 で あ.る。A社 と違 い,公 衆 通 信 回線(電 話網)を 用 い て い、る

た め,パ ス ワー ド ・シス テ ムに よる セ キ ュ リテ ィ対 策 を行 っ てい る。

現 在 の よ うに株 式 情 報 の サ ー ビス だ け で あれ ば,顧 客 先 の ホ ス ト ・コ ン ピ

ュ ー タに直 結 す る必 要 は,あ ま りな い と思 われ る。 しか し1社 で は,今 後 の

開 発 目標 と して,フ .ア ー ム ・バ ン キ ン グ/ホ ー ム ・デ ィ ー リン グの早 期 実 現

を挙 げ てい る。 フ ァー ム ・バ ン キ ング で は,従 来1社 か ら顧 客 へ の一 方 通 行

.だった情報 の流 れが,双 方 向 に変 わ る。 従 って,顧 客 側 で は,ホ ス ト ・コ ン

ピ キー タ直結 の方 が,財 務 処理 そ の他 の面 で便 利 で あ り,ま た既 に保 持 して

い る コン ピュー タ ・シス テ ムの有 効 利 用 に もな り,効 率 的 で あ る。 ホー ム ・

デ ィー リング では,パ ツ コ ンの使 用 が当 然 で あ り,パ ソコ ン と ホス ト ・コ ン

ピ ュー タ とは,基 本 的 に 同 じで あ る。

す なわ ち,1社 の本 格 的 企業 間接 続 は,フ ァー ム ・バ ン キ ン グ/ホ ー ム ・

デ ィー .リング の実 現 と同 時 に始 ま る こ とに な る。 セ キ ュ リテ ィ上 の問 題 も,

その時点で掬 べき大ぽ 題になることが予想される∵ ∵

・社の撲 務は:勝 売買の代行⑰ るが・その勧 のぱ 騨 嘩 供ポ

重 要 業 務 で あ る。 株 式情 報 は,高 付加 価 値 情報 と も言 え るの で,、1社 の現 行

シス テ ムは,高 付 加価 値 情報 の 売 買 を行 っ てい る と も言 え る。 ただ し,現 在

は ネ ッ トワ ーク参 加料(基 本 料 金)の み課 金 し,情 報 そ の もの は,無 料 に な

っ て い る。

③ ス ー パ ーK社

ス ー パ ーK社 の情報 処理 シ ス テ ムは 発展 途 上 に あ る。K社 に限 らず,日 本
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「

の 小売 業 は 全 体 的 に,コ ン ピュー タに よる機 械 化 の テ ンポ が遅 い。 これ は,

小 売業 とい う個 人相 手 の商 売 で ある こ と,及 び,日 本独 自の 商慣 習 に原 因 が

あ るの か もしれ ない。 元 々,ス ーパ ーの よ うな 流通 業 は,物 を生 産 あるい は

加 工 す るの で は な く,メ ー カ/問 屋等 か ら仕 入 れ て個 人 に売 るの が 主業 務 で

あ る。 商社 と似 てい るが,値 入 相手 の 売買 が あ る のが特 徴 で あ る。 そ の結 果

必 然 的 に,少 量 多品 種 の 在庫 管理 及 び小 口 の売 買 が 中心 とな り,ど う して も

手 作 業 中心 とな る体 質 が あ る。 生 鮮食 料 品 とい う扱 い に くい商 品 もあ る。店

舗 の大 型 化 だ け で は解 決 で を ない問 題 が 多 い。

しか しな が ら,改 善 へ の努 力 は紡 げ られ て い る。 少量 多 品 種 の在 庫 を改 善

し,仕 入 れ を大 口化 して コス トダ,ウンを行 お う とした のが チ ェ ー ン ・ス トア

方 式 で あ る。 チ ェ ー ン ・ス トアは,多 数 の同業 小 売業 が 共 同 で,仕 入 れ及 び

在 庫 管理 を行 い,規 模 拡大 の メ リッ トを追 求 して い る。 チ ェ ー ン ・ス トア に

は,統 括 会 社(親 会 社)が 存在 す るの が普 通 で,K社 もチ ェー ン ・ス トア の

本 部 に な っ てい る。

チ.エー ン ・ス トア は,外 部 か らは1社 に 見 え て も,実 際 は 多数 の小 売 業 の

集 合体(グ ル ー プ企 業)で あ る。 オ ン ライ ンPOSシ ステ ムは,末 端 の ス ト

ア か ら,売 上 げ デ ー タ/仕 入 デ ー タを収 集 し,適 切 な商 品 仕入 れ と在庫 管 理

を行 う企業 間 シス テ ムで ある。

K社 の ネ ッ トワー ク網 は,公 衆通 信 回線 網(電 話 網)を 用 い て い るた め,

形 態 は単純 で あ る(図3-9を 参 照)。 セ キ ュ リテ ィ対 策 は,特 に行 わ れ て

い な い の で,誰 で も端 末 を操 作 可能 で ある。 た だ し悪 用 す る と,して も,高 々

K社 本部
末端 ス トア

応
POS端 末

図3-9K社 の オ ン ラ イ ンPOSシ ス テ ム
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い や が らせ の た め の無 意 味 な発 注 ぐらい しか で きな い の で
,あ ま り問題 は発

生 しない と思 われ る。

この よ うに,現 在 は単 純 明解 な情 報 処 理 で あ るが ,企 業 間 接続 が 進 む と一

変 す る可 能性 が あ る。

ス ーパ ー あ るい は チ ェ ー ン ・ス トア本 部 では ,仕 入先 企業 が極 め て 多数 あ

り,す べ て回 線 で結 ぶ の は容 易 で は な い。 しか し共 同 ネ ッ トワー ク ・シス テ

ムが あ り,こ れ を用 い て取 引 で きれば ,す なわ ち電子 化 取 引 が 可能 に なれ ば,

仕 入業 務 の機 械 化 は一 挙 に解 決 して しま う。 一 方,小 売 の方 は,決 済 機 能 の

付加 さ れた キ ャプ テ ン ・シス テ ム等 で,機 械 化 が 可能 に な る。 さ らに,共 同

ネ ッ トを用 い て,電 子 的 に配送 を依 頼 す る こ と も可能 で あ り,決 済 も電 子 的

に行 え る。 こ うな る と,店 舗 が 不 要 に な るか も しれ な い。

以 上 の よ うに,企 業 間 接 続 は,K社 に とって 極 め て大 きな関 心 事 に なろ う。

そ の段 階 で問題 に な るの が セ キ ュ リテ ィ対 策 で ある。 自動 化 が 進 む と,人 間

は コ ン ピュー タの 内部 処理 が 次第 に理 解 で き な くな り,コ ン ピ ュー タが示 す

結 果 を信 じる以外 に方 法 が な くな る。 注 文 しな い商 品 が 届 く,商 品 を注 文 し

ない の に,口 座 か ら代 金 を 引 き落 さ れ る等 の トラ ブルが 発 生 しない とは言 え

ない 。何 が起 きた の か調 べ よ うと して も,コ ン ピ ュー タ内 部 の こ とで,分 ら

ない とい うこ と も起 きる か も しれ ない 。 ス ーパ ー/小 売業 で は,1件 当 りの

金額 は小 さ くて も,件 数 は膨 大 で あ るだ け に,そ の セ キ ュ リテ ィ対 策 は 難 し

い課 題 と言 え よ う。

④ ビデオ テ ックス(キ ャ プテ ン ・シ ス テ ム γ

キャ プテ ン ・シ ス テ ムは,ビ デ オ テ ックス を応 用 した,新 しい サ ー ビス ・

シス テ ムで ある。 キ ャ プ テ ン ・シ ス テ ムの詳 細 は,各 種 の文 献 で紹 介 され て

い る ので,こ こでは,そ の セ キ ュ リテ ィ面 の 調査 結 果 を簡 単 に報 告 す る。

キャ プ テ ン ・シ ス テ ム の特 徴 は,主 に個 人 ユ ーザ(消 費 者)と 企 業(商 店,

ス ー パ ー,デ パ ー ト)を 結 びつ け る シ ステ ム に なっ て い る こ とで あ る。本 格

的 に,個 人 ユ ー ザが 参加 す る ネ ッ トワ ーク ・シス テ ム と して は,我 国 で は初

め て と言 っ て よい だ ろ う。 主 なサ ー ビスは,各 種 情 報 の照 会,ホ ー ム ・シ ョ
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ッ ピング及 び ホ ー ム ・バ ン キ ング で あ り,昭 和59年11月 に サ ー ビス 開 始

が 予定 さ れ て い る。 以 下 に,こ れ ら3種 の サ ー ビス の セ キ ュ リテ ィにつ い て,

調 査 結果 を報告 す る。

⑤ 各 種 情 報 の 照 会

盗 聴等 が あ る と,商 品 を万 引 さ れ た の と同 じ結果 に な るの で,理 想 的 に

は,厳 重 な対策 が 必要 で あ る。 しか し,一 部 の不心 得 者 の た めに,多 大 な

コス トをか けて対 策 を施 す こ とは,個 人/家 庭 用 の シス テ ム と して は不 適

当 で あ る た め,基 本 的対 策 のみ 実 施 さ れ て い る。 そ れ は,登 録 制(電 話 回

線 単 位)と,発 信 回 線 番号 の確 認 で あ る(セ ン タ側 で 確認 す る)。
、

盗 聴(万 引)で 被 害 を受 け る のは,販 売 側 で あ り,消 費 者 に は被 害 が及

ば な い の は救 い と言 え る。

⑤ ホ ー ム ・シ ョッ ピン グ

現 在,通 信 販 売 で 各 種 の トラブ ルが 報 告 され て い るが,こ れ と同種 の 問

題 は起 り得 る。 そ こで,販 売側(業 者 側)に つ い て は,優 良 企業 の み を参'

加 可能 とす る よ うに,厳 しい 資格 審 査 が 行 れ る よ うで あ る。

一方 ,消 費 者 に対 しては,商 品購 入 の 予 約 が あ った時 は,必 ず販 売者 が

電話 で 確 認 す る こ とで,対 応 す る。 予約 の取 消 を忘 れ た,あ るい は,た ま

た ま訪 問 して きた他 人 が,い た づ らを した(予 約 した)等 の トラブル を防

止 す るた め で あ る。 しか し,電 話 に よる確 認 が 必 要 で は,新 時 代 の シス テ

ム も,色 あせ て見 え るか も しれ ない 。

◎ ホ ー ム ・バ ンキ ン グ

現 在 予 定 さ れ てい るサ ー ビスは,残 高 照 会,振 込 通知 等 で あ り,為 替 送

金 等 は,セ キ ュ リテ ィ上 問題 が あ る とい う理 由 で,当 分 の 間,サ ー ビス さ

れ な い とい うこ とで あ る。

以 上,簡 単 に セキ ュリテ ィ対策 を中心 に報 告 した が,キ ャプ テ ン ・シ ス テ ム

の サ ー ビス 内容 は,現 在(昭 和59年3月)も なte流 動 的 で あb,一 部 の 報 道

で は,限 定 的 な決 済 機 能 の 付加 及 び電 話 確 認 の 省略 も伝 え られ てい る 。 いつ れ

に して も,'我 国 で は 初 め て の シス テ ムで あ り,そ の 推 移 を見 守 りた い。
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3.2.2金 融業 で の 応用

近 年 の金 融 業 に おけ るネ ッ トワー ク網 の拡 が りは,従 来 に な い質 的 変 化 が み ら

れ る。 この現 象 は,通 信 回線 の 自由 化 と大 蔵 行 政 の緩 和 とが 相 ま って 生 じた もの

で あるが,各 金融 業 と も,こ の ネ ッ トワ ー ク網 の拡 大 に よ り新 た な商 品 開 発 に
,

取 引先 との紐 帯強 化 に,情 報 産業 へ の脱 皮 に,合 理 化 ・省 力 化 の推 進 に,新 種 サ

ー ビスの 提供 等
,多 くの 狙 い を もっ て取 り組 ん で い る。確 か に今後,金 融業 が他

の競 合 業 界 と互 して 生 き伸 び て い くに は ,こ の ネ ッ トワー ク網 の拡 大 へ の対 応 は,

避 け て とお れ ぬ道 で あ る。従 来 の金 融 業 で の機 械 化 の 中心 が,自 行 内 あ る いは 金

融業 間 の結 合 で あ った ものが,異 業 種 ・取 引先 と直結 す る機 械 化 の新 た な展 開 が

急速 に進 ん で助,機 械 化⑳ 質 的 変化 力・もた らさ れ,さ らに今 後 どの よ う醸 閉

して い くのか,予 測 の 難 しい面 も ある 。 この項 では,4金 融 業 での ネ ッ トワ ー ク網

を利 用 した シス テ ムの 状 況及 び今 後 の展 開,そ れ らシス テ ム にお け る セ キ ュ リテ

ィ面 での 考慮 点,問 題 点 に つ い て述 べ る。

ω 金 融業 オ ン ライ ン ・シス テ ムの歴 史

金 融 業 の機 械 化 は,昭 和30年 代 の オ フ ライ ン処理 を経 て 昭 和40年 代 に第一

次 オ ン ライ ン と して,預 金業 務 を 中心 に大 量 処理 業 務 の オ ン ライ ン処 理 が行 わ

れ,内 部 事務 の合 理 化 ・効 率 化 に大'き く寄 与 した。 つ づ いて第 二 次 オ ン ライ ン

'
は,昭 和50年 頃 か らス ター トしたが,金 融業 の ほ とん どの業 務 が オ ン ラ イ ン

処 理 さ`れ,顧 客 単 位 の 管理 を 中心 の総 合 シ ス テ ム と して構 築 さ れ だ。 こめ 間 に,

金 融業 間 を結 合 す る システ ム と して の全 銀 シ ス テ ム,預 金代払 い提 携 シス テ ム

(NCS,TOCS,SICS,ACS,SCS),SWIFTシ ス テ ムが 逐

次 開始 され,ま た,エ レク トロニ ック ・バ ン キ ングの 萌芽 と もい え る取 引 先 と

直 結 した テ レ ックス連 絡 シス テ ム,音 声 応 答 連 絡 シス テ ム も実 施 され た。 昭 和

50年 代 後 半 に入 り,昭 和57年10月 の公 衆 電 気通 信 法 の 改 正施 行 ,大 蔵行 政

の緩 和 を契 機 と して,金 融 業 の オ ン ライ ゾ ・シス テ ムが金 融業 内 の単 独 シス テ

ム に と どま らず,顧 客 の コン ピュー タ,パ ソコン,電 話等 と接 続 さ れ,外 部 シス

テ ム との オ ン ライ ン化 が急 速 に展 開 され て い く状況 に あ る。 ‥
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(2)金 融業 の 内部 シス テ ム

大 半 の 金 融業 の シス テ ムは,一 ケ所 な い しニ ケ所 の 自社 コ ン ピュー タ ・セ ン

タ と各 自営業 店 とを,専 用 回線 で接 続 し,オ ン ライ ン処 理 を行 って い る(図3.

-10参 照)。 一部 の金 融 業 で は共 同 セ ン タを設 立 し,オ ン ライ ンの共 同利 用 を

している例 もある。通 信 回 線 の効 率 的 活 用 の観 点 か ら,遠 隔地 の営 業 店 との接 続

には,集 紡 式 を 利 用 して い る ケ ース,あ るいは 同一 回線 を麟 シス テ ムが乗

りあって 利 用 す る ケ ー ス が あ る。

高速専用回線[「[⊇ 一

国

図3-10金 融 業 の 内部 シス テ ム

近 年 は,大 蔵 省 の店 舗 行政 の緩和 に よ り,店 舗 形 態 の 多 様化 が急 速 に進展 し,

自動 化機 器 の店 舗 外 設 置,無 人 化 ・機 械 化 店舗,ポ ー タブル 端 末等 の 出現 で,

従来 にな噺 越 シ巧 ・対応必 要 ξなっ・て きている・ 自動化鰐 の嘩 外.

設 置,無 人化 ・機 械 化 店 舗 へ の対応 と して は,遠 隔 地 か らの リ.モー ト操 作(機

械 へ の電 源 自動 オ ン ・オ ・・機 械 の嚇 状 況監 視 、シ… タ の 自動 醐 コン ト

・一 ル等)が,ま た,ポ ー タ ブル端 末対 応 と しては,操 作 端 末 の 特定,盗 聴 防

止,不 正 入 力 防止 等 の対 策 が 考慮 され て い る(図3-11参 照)。
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品 ⑧
ポータブル 取 引先

端 末 の電話

公 衆 回 線

一⑧ 一
1タ

ー ミナル

コン ト

ローラ

一

支店の
電 話

取 引 先 支 店

オンライン

システム

セ ン タ

図3-11ポ ータ ブル端 末 の接 続 例

(3)金 融業 間 結 合 シス テ ム

① 全 国 銀行 デ ー タ通信 シス テ ム

金 融業 間 の為 替 取 引 を オ ン ライ ン処理 す る シス テ ム で
,昭 和48年 第 一 次

シス テ ム が,88金 融機 関
,7,200店 舗 の規 模 で ス ター トし,昭 和54年 に

は708金 融機 関,17 ,000店 舗 の規 模 に拡大 され,本 格的 なオ ン ライ ン ・シス

テ ムが完 成 した(図3-12参 照)。 現 在
,新 たな業 務 の追 加,業 務量 増 に対

応 すべ く第 三 次 シ ス テ ムが 計 画 中で あ る。 この シス テ ムは参 加 す る金 融 機 関

の数 ・ 取 引量 の膨 大 さ にお い て・ 日本 で最 大 規模 の オ ン ライ ン ・シス ア ム と

言 え る。

MT送 信 データ

Q

他行

オンライン

全 鋤 ス テ ム に斯 る セ ㌔ リテ ・面 の対 策 と して は
,専 噸 の利 用,取

引一単位 の通信 番 号 に よる管理,仕 向 ・被 仕 向金 額 突 合 等 が組 み こま れ てい る

が ・今後 の対 策 と して ・ デ ー ・醜 号 イヒ
,入 金 ・座 の オ ン ライ ン確 認等,さ
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らに セ キ ュ リテ ィ面 で の 強化 が必 要 と考 え られ る。

② 預 金 代 払 い提 携 シス テ ム

自動 化機 器 を利 用 して,金 融 業 間 で預 金 の 支 払 い を 相 互 に 行 な うシス テ

ムが,昭 和50年11月 のNCS(日 本 キ ャ ッシ ュ ・サ ー ビス)を 皮 切 りに逐

次拡 大 の傾 向 に ある。

代 表 的 な シ ステ ム と して

・NCS

・BANCS

昭和50年11月 開 始

加 盟 行54行

6大 都 市 周 辺 の パ ブ リック ・スペ ース に共 同 のCDを 設 置

昭和59年1月 にTOCS(都 銀7行 の提 携 シス テ ム ・昭和

55年4月 開始)とSICS(都 銀6行 の提 携 シス テム,昭 和

55年3月 開始)が 統合 され た(図3-13参 照)。 都 銀13

・行 る 自動 化 機 器 相 互 共 同利 用 シス テ ムで あ る。

自動化機器
和 拓 銀 動化機器

住 友

第 一 勧 銀 '

東 京

o埼
玉

じ

レ
職

ん

BANCS

セ ン タ

中 継 機

富

BANCS

セ ン タ

中 継 機

士

1協
|
/
1

」

和

に
井

太 陽 神 戸

菱

自行センタ

図3-13BANCSシ ス テ ム の構 成
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以 上 の他,SCS(相 互銀 行 シス テ ム),ACS(地 方 銀 行 シス テ ム),

信 金CD(信 用金 庫 シス テ ム)等 が あ り これ らの シス テ ム間 の相互 乗 り入 れ

の動 き も あ り,実 現 す れ ば全銀 シス テ ム と匹 敵 す る大 規 模 システ ム とな る

(図3-14参 照)。

X=・CD-pa
A行
大阪支店
の顧客

B行神戸支店鉋
B行 大阪センタ

B行

東 京
システム

M

B行 東京センタ

r鷹 寧
A行 東京センタ

B行
中 継
システ、

輌 A行

メイン

システム

○
吻
一
顧客元帳

A行 大阪センタ

図3-14都 市 銀 行 提 携預 金 支 払 い シス テ ムの例

③SWIFTシ ス テ ム
「4

外 国 為替 業務 の抜 本 的 な合理 化 をは か る こ とを 目的 と した ・ 国際 間 を結 ぶ

デ ー」imp信 シス テ ムがSW・ ・Tシ ス テ ムで あ るC図 ・一・5参 照).昭 和

宇 淀『ジステぷ 営 主体 が ・ ベル ギー 法 嘩 つ く非 営利 繊 体 と して発 足

・し珊 和r3年 に ア 刈 力・ ヨ 一 口 ッノ瀦 嘩 中心 に し㌣ ス テ ムが ス タ ー

トした。'日本 では 昭 和56年3月 に稼 動 を開 始 してい る。現 在,加 盟 国 は35

ケ国,加 盟 銀 行 数 は約800行 で,一 日の 取 引 量 が50万 件 に達 し,対 象業

務 も逐 次拡 大 さ れ,国 際 間 の デ ー タ通 信 シス テ ム と して,現 段 階 で質 量 共 に

有 数 の シス テ ム とい え る。一 件 当 りの 取 引 の金 額 が数 百 億 円に及 ぶ 取 引 もあ

り,本 シ ス テ ム の 安 全 性 ・信 頼 性 に つ い て は,ハ ー ド面 ・
,ソ7ト 面 共 万 全 の

対 策 が 講 じ られ て い る。 本 シ ス テ ム の セ キ ュ リテ ィ対 策 の 内容 に つ い て は,

第3.46項 で 触 れ る 。
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x
送り手

コンセ ント

レー タ

コンセ ン ト

レ

SWIFT

セ ンター

図3-15

SWIFT

セン ター

SWIFT

センター

ト

∠㌘
コ

コンセン ト

レ ー タ

… は バ ック ア ッ プ ・ル ー ト

SWIFTの ネ.ッ ト ワ ー ク

端録
受け手

(4)個 人 ・企 業 との 接続 シス テ ム

金 融 業 の シ ス テ ムは,自 行 内 の システ ム,金 融業 間 の シス テ ム につ い て は 前

述 の とお り,コ ン ピュ ー タ技 術 の進 展 と呼 応 す る形 で,既 に大 半 の業 務 をオ ン

ラ イ ン処理 す る シス テ ムが構 築 され て お り,内 部 業務 の効 率 化 ・省 力 化 に大 き

く貢 献 して い る。 一 方,対 外 部 との シス テ ム接 続 に つ い て は 多 くの規 制,あ る

いは 外 部 の システ ムの お くれ等 に よ り,現 役 階 で は,か な り限 定 され た 接続 し

か行 われ て い ない の が実 態 で あ る。 しか しなが ら,最 近 の 環 境 の変 化(通 信 回

線 の 自 由化,大 蔵行 政 の緩 和,個 人 を含 め た取 引 先 で のOA化,コ ン ピュ三 夕

化 の進 展)に よ り.,対 外 部 との接続 シス テ ムが急 展 開 す る状 況 に あ る。 各 金 融

業 と も,新 しい 試 み に意 欲 的 に挑 戦 して お りここ一,二 年 の 動 向 は きわ め て流

動 的 で あ る。

個 人 ・企 業 との接 続 シス テ ムの は し り と して は,為 替 振込 の 連絡 を テ レ ック

ス回線 を とお して連 絡 す る,テ レ ックス連 絡 シス テ ムが あげ られ る;次 に現 わ

れ た シス テ ム と して,電 話 に よる振 込 連 絡,残 高 照 会 あ るい は フ ァ ク シ ミ リ連

絡 シス テ ムが あ る が,い ず れ も単 な る振 込連 絡 ・残 高 照 会 に機 能 が限 定 され て

い る と ころ に,シ ス テ ムの 限 界 が あ る。今 後 の 展 開 として は,個 人 ・企業 の コ

ン ピュー タ/端 末 か ら入 力 さ れ た デ ー タで,直 接 取 引 が成 立 す る シス テ ム∫個

人 ・企 業 と金 融 業 との 双 方 向 の デ ー タの授 受,CMS(キ ャ ッシ ュ ・マ ネ ジ メ
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ン ト ・サ ー ビス)サ ー ビス ,個 人 と金 融業 と企 業 との 複 合 サ ー ビス の提 供等 が

考 え られ ・ まさ に 開 か れ た シス テ ムが, ,急 ビ。チ で展 開 され て い く こ とに なろ

う(図3-16参 照)・ ・れ ら個 人 ・企業 と金 鱗 との 搬 的 結 合 を
,現 実 的 な

もの として い くに は,デ ー タ通信 プ ロ トコル の標 準化
,デ ー タ ・フ ォー マ ッ ト

の標 準 化 等 シ ス テ ムの標 準 化 が 不 可欠 で あ り
,こ の観 点 か ら現 在,全 国銀 行 協

会 連 合 会 で は通 信 プ ロ トコル の標 準 化 に取 り組 ん で お り
,そ の 内 容 に つ い ては,

第3.4.6項 で触 れ る。

⑤ ネ ッ トワー ク拡 大 とセ キ ュ リテ ィ問 題

金融 業 内 に とどま っ て い た従 来 の シス テ ムか ら,、開 かれ た シス テ ム と して,

個人 ・企 業 との シス テ ム接続 が拡 大 さ れ,デ ー タ通信 手 順 の 標 準 化
,電 文 の共

通 化,公 衆 回 線 の利 用等 が押 し進 め られ,シ ス テ ムが一般 に オ ー プ ンに さ れて

い く事 に より,セ キ ュ リテ ィ対 策 につ いて ,新 しい角 度 か ら取 り組 ん でい く事

が要 請 され る。

現 状 の シス テ ム に おい ては,① 特 定 回線 の使 用 と独 自の 電 文 構 成 ・通 信 手 段

を使 用,② シス テ ム に通 信 可能 な ター ミナル の特 定 ,③ 通 信 制 御 プ ・グ ラ ムに

よる応 答 電 文 に加 え,業 務 処 理 プ ログ ラムで入 力 ター ミナ ル に応 答 電 文 を 出力

ず る,④ 通 信 番号 に よる連 続性 の チ ェ ック,⑤ 回 線 ・端 末 単 位 の件数,金 額 突

合等 の対 策 を講 じて い るが,電 文 の 暗号 化 は一 部 に限 られ ,ま た電 文 盗聴 の チ

ェ ック機 能 が ない な どの問題 点 を抱 え て お り,今 後 の課 題 と して,電 文 の暗 号

一化,本 人 確 認 手段 技 術 の 向上 等 々,よ り高度 な レベ ルの セ キ ュ リテ ィ対 策 が 必

要 と考 え る。

323海 外 の セ キ ュ リテ ィの 動 向

3.2.3.1海 外 の セ キ ュ リ テ ィの 動 向

海 外 の セ キ ュ リテ ィ の 動 き で,一 番 注 目 し な け れ ば な ら な い の は
,米 国 で あ

る 。

(1)米 国 国 防 省

米 国 の セ キ ュ リテ ィの 動 き を 見 る に は,や は り,米 国 国 防 省 の 動 き と
,F
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'図3 -16ひ ろ が る 金 融 業 の ネ ッ ト ワ ー ク
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BIの 動 き が 重 要 で あ る。

米 国 国 防 省 の セ キ ュ リテ ィ との 戦 い は,ネ ッ ト ワー ク の 入 っ た シ ス テ ム の

セ キ ュ リ テ ィ を 見 る と き,国 防 省 のWIN・ コ ミ ュ ニ ケ ー シ ・ ン ・ネ ッ トワ

ー クの 概 要 を 見 る と ,セ キ ュ リ テ ィの 難 し さ,苦 労 が わ か る(図3-18参

照)。 国 防 省 で は,ネ ッ トワ ー ク の セ キ ュ リテ ィ は,多 くの 要 素 が あ り・ こ れ

ら の要 素 が か らみ 合 っ て,セ キ ュ リテ ィ の レ ベ ル を 低 下 さ せ て 行 く,と 考 えて

い る。 セ キ ュ リテ ィに,必 要 な要 素 を,式 で 表 わ す と,図3-17の 式 と な る 。

S=F(O×A×Pa×Ph×C×E)

S=シ ス テ ム全 体 の セ キ ュ リテ ィ

F=関 数

O=組 織

A=管 理

Pa・=人 的 要 素

Ph=物 理 的

C=通 信

E=EDP

図3-17セ キ ュ リ テ ィ ・ レ ベ ル の 式

何 を さ しお い て も,セ キ ュ リテ ィの基本 要 素 は,組 織 で あ る。 どの よ うな

し くみ で どの よ うな組 織 で,シ ス テ ム を動 かす か が重 要 で あ る。 式 の 右側 に

行 くほ ど,人 に よって 左 右 され る こ とが 少 ない。 要 素 の 一 つ であ る,EDP

にお いて は,あ らか じめ,セ キ ュ リテ ィの レベ ル を,MTBF等 で計 算 し,

予 防策 を取 る こ ど もか な りの レベル で可能 で ある。

EDPに 次 い で,要 素Cも,セ キ ュ リテ ィの レベ ル を計 算 し,設 計 す る こ

とが で き る。 そ の手 段 と して,暗 号化 や,回 線 の二 重 化,イ ン タ フ ェ ー ス

の条 件 の 機 密 等 が あ る。 しか し,国 防 省 の よ うな,国 家 の重 大機 能 ・機 密 を

要 す る シス テ ム にお い て,通 信 線 と して公 共 の通信 網 を使 用 す るか ぎ り;一
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中央指令部'

兵括基地

ネ プ トワ ーク

モニ ター ・センター

空 軍
指 令

空 軍
センター

○ パケ・・灘 持つ・… 一 ・… セージ… セ・サ

ー レ デ 一夕 ・ネ ッ ト ・コン ピュータ

ホス ト ・コン ピュータ

図3-18米 国 国 防 省 の ネ ッ ト ワ ー ク 略 図
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定 レベ ル以 上 の セ キ ュ リテ ィ を保 て ない 。現 に,コ ン ピュ ー タ好 きの少年 に

よっ て コン ピュー タ破 りが発 生 した ため,国 防 省 は ,軍 事 用 と一 般 用 を独 立

させ る と共 に,独 自 の 国 防 デ ー タ通信 網( .DDN)を5年 後 に作 る こ とに な

っ た。 これ は1公 共 用 通 信 網 を使 う限 り,技 術 的 な面 だけ で は,セ キ ュ リテ

ィ,に限 界 の あ る こと を示 してい る。

この他,国 防省 は,フ ァ イル ・ア クセス とセ キ ュ リテ ィ ・レベ ル を上 げ る

た め の手 段 と して,セ キ ュ リテ ィOSの 開発 に意欲 を示 して お り,大 学 等 の

研 究 機 関 に 開発研 究 を依 託 して い る。 その 成果 に つい て は,民 間 に も開放 し,

セ キ ュ リテ ィの 重 要 性 を啓蒙 して い る。 一

(2)FBI

外 部 か ら電話 回線 を使 って,コ ン ピ ュー タに侵入 し,デ ー タを盗 ん だ り,

シス テ ムそ の もの を破 壊 す る ,い わ ゆ る コン ピュ ー タ犯 罪 が増 えて い る。 一

般 的 には,自 宅 に あ る コ ン ピュー タ(パ ソコ ン)を 使 い,電 話 回線 を利 用 し

て通信 回線 につ なげ て い る。 大 型 の コン ピュ ー タや デ ー タバ ン ク と接 触 し,

デ ー タを盗 ん だ り破 壊 した り,途 中 で情 報 を手 に入 れ る もの で,こ の程 度 の

犯 罪 は,マ ニ ア の少 年 が 腕 だ め しに トラ イ して い る ケ ー ス と して ,今 の とこ

ろ見 つ か って い る が,一 つ間 違 え ば大 きな コン ピ ュー タ犯 罪 に つ なが る。

特 に,通 信 回 線 を通 じた ネ ッ トワー クの犯 罪 に なっ て行 くと
,犯 罪 を見 つ

け・つか競 ることも国劇 なる ことが予想 され るの で・搬 ・ 臼 ・は昧

の 重 要 課 題 と して,研 究 ・捜 査 に 乗 り出 した
。

参 考 迄 に,FBIの 統 計 に よ る コ ン ピ ュ ー タ犯 罪 の デ ー タ を 示 す と 次 の 通

り で あ る 。

① コ ン ピ ュ ー タ ●デ ー タ の不 正 移 動

*460,000ド ル/件

② 銀 行 強 盗

*2,000ド ル/件

③ コ ン ピ ュ ー タ ・不 正 使 用 に よ る 横 領

*23,000ド ル/件
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この デ ー タ か ら も,コ ン ピ ュ ー タ ・デ ー タ の 不 正 移 動 に よ る犯 罪 の 損 害 が

い か に 大 き い か が わ か る。

(3)米 国 連 邦 標 準 局(NBS:NationalBureauofStandards)

セ キ ュ リテ ィ ・ ガ イ ド ラ イ ン の 公 表

・GuidelinesforAutomaticDataProcessingPhysicalSecurit
y

andRiskManagement

(FIPSPub31:1974/6)

・Co㎡puterSecurityGuidelineforImplementing

(FIPSPub41:1975May30)

v
・DESを 民 間 に お け る標 準 の 暗 号 化 規 格 と し て 発 表(1977)

・ コ ン ピ ュ ー タ ・セ キ ュ リテ ィ の監 査 評 価 に 関 す る 研 究 集 会 を 主 催

(1977)

(4)米 国 会 計 検 査 院(GAO:GeneralAcco皿tingOffice)

パ ン フ レ ッ ト 「政 府 関 係 の 機 関
,計 画,活 動,機 能 等 の 監 査 基 準 」 発 行

(5)ニ ュ ー ヨー ク 調 査 局(TheCityofNewYorkDepartmentof

Investigation)

ニ ュ ー ヨ ー ク 市 当 局 の 一 機 関 で あ る 。 コ ン ピ
ュ ー タの悪 用 や,コ ン ピ ュー タ

犯 罪 を 防 止 す る た め 設 置 さ れ,次 の 業 務 を 推 進 し て い る。

・ 不 正 の 調 査

・ セ キ ュ リテ ィ ・ レ ベ ル の 向 上 の 調 査 研 究

・ 運 用 上 の 対 策 検 討

・ シ ス テ ム監 査

(6)民 間 会 社 の セ キ ュ リテ ィ

① ア メ リ カ銀 行 協 会(ABA:AmericanBankersAssociation)

・業 務 処 理 と 自動 化 全 国 大 会 を 開 催(1979/5)

-EFTS法 に よ る プ ラ イ バ シ 保 護 に 関 す る討 論 会

② チ エ ー ス ・マ ン ハ ッ タ ン銀 行
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・ セ キ ュ リテ ィ対 策 の 強 化 を検 討

・ 技 術 的 セ キ ュ リテ ィ の 対 策

一 回 線 上 の デ ー タ の 暗 号 化

一 デ ー タ ベ ー ス ・ア ク セ ス ・コ ン トロ ー ル

ー パ ス ワ ー ドの 研 究

③ シ テ ィ ・バ ン ク

・EFTS設 定 時 の 問 題 検 討

● セ キ ュ リテ ィ の 総 合 対 策

一 運 営 時 の リス ク 分 析

一 プ ラ イ バ シ保 護

一 通 信 線 の セ キ ュ リテ ィ検 討

(7)米 国 メ ー カの セ キ ュ リテ ィ

①IBM社

コ ン ピ ュ ー タ とデ ー タ の セ キ ュ リテ ィに1965年 ～1975年 に か け,積 極

的 に 取 組 む 。 そ の 後 一 時 熱 が さ め た が1980年 に 入 り,再 度 研 究 を 促 進 し

て きた 。 メ ー カ の 中 で は,一 番 熱 心 で あ る 。 ベ ー シ ッ ク な セ キ ゴ リテ.イ 商

品 を 開 発 し,標 準 品 に 近 い 形 の 低 価 格 商 品,す な わ ち セ キ ュ リテ ィ関 連 商

品 を 開 発 促 進 中 で あ る 。 ま た,セ キ ュ リテ ィOS:KVM/370や 汎 用 監

査 プ ログ ラ ム(AuditSourceCodeCompare)を 開 発 し て い る 。

② ハ ネ ウエ ル 社

IBM社 に 次 い で,セ キ ュ リテ ィ に 関 心 を持 つ 。 既 に セ キ ュ・リテ ィOS

:SCOMPを 開 発 して い る 。

(8)そ の 他 の 国

① 西 ドイ ツ

西 ドイ ツ は,内 務 省 内 に デ ー タ を 保 護 す る監 督 官 を 設 置 して い る 。

② カ ナ ダ

カ ナ ダ 会 計 士 協 会 が2つ の ガ イ ド ラ イ ン(CICA:CanadianInstitute

ofCharteredAccountants)を 発 表 して い る 。
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●"ComputerControlGuidelines"… … …1971

・"ComputerAuditGuidelines"… … …1975

③ ス エ ー デ ン

ス エ ー デ ン 国 防 省 が 中 心 とな っ て,ネ ッ トワ ー ク ・セ キ ュ リテ ィ問 題 を

熱 心 に研 究 して い る。

(9)国 際 機 関

CCITTの 中 のSGV皿 のWP-W'が セ キ ュ リテ ィ を 取 上 げ 論 議 して い る 。

議 長 は 英 国 で,ヨ ー ロ ッパ の メ ンバ ー が 中心 と な ら て い る 。 こ の 作 業 部 会 の

中 で"テ キ ス ト通 信 の 制 御 手 順 の 拡 張 の 頂 自Q16"の ス'ペ シ ャル ・グ ル ー プ

'オ ン ・エ ン ク リ プ シ ョ ン(SpecialGroupo
nEncryption)と い う小 グ ル

ー プ で検 討 が 進 め られ て い る
。

一 方
,ISOの 方 は 暗 号 の 標 準 化 を 積 極 的 に 進 め,暗 号 の 標 準 化 が ほ ぼ 固

っ た 。 セ キ ュ リテ ィ関 係 は,メ ン バ ー がCCITTと だ ぶ る'こ と も あ っ て,

:tCCITTの 方 で 取 組 ん で い る
。

・3・:2.'3.2国 内 の 状 況

(1)通 産 省 関 連tl

①1975年11月

コ ン ビ ニ]タ ・シ ス テ ム安 全 対 策 委 員 会 設 置

②1977年'"

シ ス テ ム 監 査 に 関 す る 調 査 研 究

t
t)③1977年4月

「電 子 計 算 機 シ ス テ ム 安 全 対 策 基 準 」 の 策 定,公 表"運 用 と コ ン ピ ュ ー

タ設 備 の 安 全 性"

④1978年

シ ス テ ム 監 査 士 制 度 創 設 の た め の 調 査

⑤1981年7月'

「情 報 処 理 サ ニ ビス 業 電 子 計 算 機 シ ス テ ム 安 全 対 策 実 施 ・事 業 所 認 定 制

度'コ の 発 足
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⑥1982年

コ ン ピュー タ ・セ キ ュ リテ ィ ・ガイ ドライ ン策 定計 画

⑦1982年10月

コ ン ピュー タ ・セ キ ュ リテ ィ研 究 会 が シ ステ ム安全 対 策 基準,シ ス テ ム

監 査 及 び コ ン ピュ ー タ利 用の 制 度 的検 討

(2)大 蔵 省 関連

①1976年

金 融 機 関 の 内部 検 査 に関 す る実 態 調査

②1981年11月

金 融機 関 の不 祥 事件 の防 止 策 に つ いて の銀 行 局 長通 達

③1981年11月

金 融機 関業 務 処理 の機 械 化 の進展 に即 応 した 事 故 防止 策 の見 直 し状況 等

に つい て の銀 行 局 調 査部 の報 告

(3)郵 政 省 関 連

①1980年 ～

「デ ー タ通 信 セ キ ュ リテ ィ基準 」 の 作成 とMIX暗 号 方 式 の 開 発

②1982年3月

デ ー タ通 信 に お け る総 合 安 全対 策 シ ス テ ム開 発 調査

③1982年 ～

デ ー タ通 信 総 合 安全 対 策 シス テ ムの 開発

(4)民 間 での動 き

① 金 融機 関

・1982年1月 … … オ ン ライ ン事故 対 策 部 会

②EDPユ ー ザ ー団 体 連 合 会

・1976年10月 … … シス テ ム監査 の実 施 に 関す る要 望書 を通 産大 臣

に提 出

③ 日本 公 認 会 計 士 協 会

.1976年9月 … …EDPシ ス テ ム の監 査 基 準 及 び 監 査 手 続 試 案
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発 表

・1976年11月 … … 企 業 内 部 にお け るEDPシ ス テ ム監 査 に関 す る

要 望 書 を通 産 省 に提 出

④ 日本情 報 処 理 開発協 会(JIPDEC)

・1982年8月 … … シス テム監 査 基 準 試案 発 表

・1982年8月 … … シ ステ ム監 査/セ キ ュ リテ ィ訪米 実 態調 査 団報

告書 発 表

・1983年3月 … … コ ン ピュ ー タ ・シス テ ムの セ キ ュ リテ ィに 関す

る調査 研 究 海 外 調査 報 告書 発 表

・1983年3月 … … コ ン ピュ ー タ ・シス テ ムの セ キ ュ リテ ィに関 す

る調 査 研 究報 告書 発表

⑤ 日本 情報 セ ン タ ー協 会

・1977年6 .月 … … 電子 計 算機 安全 対 策 基 準 を発 行

・1981年11 .月 … … 情 報 処理 サ ー ビス業 電子 計 算 機 シス テ ム安 全対

策 実 施 事業 所 認 定 制 度 解 説 書 発 行

⑥ 情報 処 理 学 会

・1977年2月 … … 「コ ン ピュー タ ・シ ス テ ムの高 信 頼 化」を出版

3.2.3.3海 外 と国内 の セ キ ュ リテ ィの相 違 点

(1)セ キ ュ リテ ィ 問 題 の取 組 み 方 の相違

① 政 府 の動 向

米 国 とヨ ー ロ ッパ と 日本 では,か な り動 きが異 な っ て い る。米 国 で は,

国防 省 の セ キ ュ リテ ィ対 策 が 一 番進 ん で お りま た熱 心 で,自 か らの他,研

究機 関 や メ ー カ ーに,プ ロ ジ ェ ク トを依 頼 してい る。

合 わせて,研 究 結 果 等 を 民 間 に公 開 し,セ キ ュ リテ ィの普 及 と啓蒙 を行 っ

て い る。特 に,ネ ッ トワ ー クの セキ ュ リテ ィに 関心 が 強 い。 しか し,最 近

セ キ ュ リテ ィ対 策 の啓 蒙 は や るが研 究 結果,情 報 等 は ,ほ とん ど発 表 しな

くなった 。 ヨー ロ ッパ で は,国 に よってかな り異 な り,ス エ ーデ ン では国 防

省 を 中心 に研 究 が進 ん で い るが,イ ギ リス,フ ラ ンス及 び,西 独 等 では,
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プ ラ イバ シ問題 を 中心 に,通 信 事業 担 当省 が 熱 心 で あ る。 日本 では,通 産

省,郵 政 省,大 蔵 省 等 が 委 員 会,研 究 会,研 究 集 会 等 を組織 し,民 間 と一

体 とな っ て,セ キ ュ リテ ィ問題 の重要 性 を啓蒙 し,対 策 の研 究 を推 進 して

い る。

② 民 間 の動 向

米 国 で は,金 融 機 関 を 中心 に,ユ ー ザの セ キ ュ リテ ィ対 策 が,進 ん で い

る。 多 くの金 融 機 関 では,専 門 的 な ブ ・ジ ェ ク ト ・チ ー ムを設 け て推 進 し

て い る。 将 来EFTSが 本 格 化 す る の に対 応 して,ABA(米 国銀行協会)

を 中心 に研 究 が進 ん で い る。 金 融機 関 の セ キ ュ リテ ィ問題 に対 し,米 国政

府 の主 だ っ た動 きは今 の所 見 うけ られ ない。

ヨ ー ロ ッパ で は,ホ ーム ・バンキングの普 及に合わせ,セ キ ュ リテ ィ問 題

が 取 上 け られ つ つ あ るが,プ ライバ シ問題 を避 け て 通 れ ない の で,日 本 や

.米 国 と違 っ た動 き と な る こ とが 予想 さ れ る。

日本 で は,金 融機 関 で セ キ ュ リテ ィへ の関 心 が 高 い 。 今 の所,ユ ー ザ ご

とに 個 別 に対 策 が取 られ て い るが,各 金 融機 関 共 フ ァ ー ム ・バ ンキ ン グ時

代 には,各 金 融 機 関 個別 の対 応 では対 策 し切 れ な い の で,行 政 機 関 を含 め

た対 応施 策 が重 要 課 題 とな りつつ あ る。 日本 の メー カは,ユ ーザの 関心 に

沿 って 製 品 の 開発 を進 め て い る。

③ 関 係 団体 の動 向

シス テ ム監 査 の面 で,公 認 会 計 士協 会等 の金 融 関 連 団 体 が研 究 や 提言 を

行 って い る。 シス テ ム監 査 に関 しては,米 国 が 一 歩 進 ん で お り学 ぶ べ き点

も多 い 。

④ 技 術動 向

米 国が 一番 熱 心 で,国 防省 を 中心 に具 体 的 な もの と して,セ キュ リテ ィ

OSの 開 発 を民 間 に依 託 した り,暗 号 の研 究 を積 極 的 に進 め て い る。 ま た

大 学 や学 会 で も 老 手 ユ リテ ィ技術 の学術的研究 に取 組 み 始 めて お り,そ の結

果 が 学術 誌 や学 会 で発 表 され,そ の件 数 も年 を追 って増 加 して い る。
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② 相 違 点

セ キ ュ リテ ィに対 す る考 え は,そ の国 の もっ 宗教 や 社 会 の 仕組 み や倫 理 に

よ って影 響 を受 け る こ とが 多 い 。

日本 の よ うな単 一 民族,単 一 言 語,終 身雇 用 と相 互 監 視 が歴 史 の 中 で育 っ

て い る 国 と・ 複 合 民 族,複 合 言 語,短 期 雇 用(?)と 宗 教 とが 入 り混 じっ て 出来 た

倫 理 の米 国 とで は,セ キ ュ リテ ィに対 す る考 え や対 策 も違 っ て くる。 故 に,

米 国 の研 究結 果 や 方法 は,参=考 に なっ て も,そ の ま ま取 入 れ る こ とは 向 か な

い よ うに思 わ れ る。

こ こで 日本 と米 国 の相 違 が よ くわ か る例 を2つ 掲 げ る。

〔そ の1:銀 行 の窓 口員"テ ラー"に つ い て 〕

・日本 では ,学 校 を 出 た優 秀 な学 生 を採 用 し,社 内で 十 二 分 に教 育 を した

女 子 行 員 が 窓 口に座 っ て い る故,微 笑 を もっ て間 違 い の ない親 切 な サ ー ビ

ス を顧 客 は受 け られ る。

一 方 ,米 国 で は銀 行 の 窓 口"テ ラー"の 仕 事 は,銀 行 の 中で は最 低 の職

業 そ レベ ル も低 く,間 違 い も多 く,親 切 な サ ・「 ビス を期待 す る こ とは 難 し

い。 そ の上,転 職 率 も高 い の で銀 行 と しての教 育 も十 分 で は な い。 故 に銀

行 窓 口業 務 で も,日 本 と米 国 が 同 じ考 えの セ キ ュ リテ ィ対 策 は取 れ ない。

〔そ の2:犯 罪 の 刑 に つ い て 〕

日本 で犯罪 を犯 し刑 を受 け る時 は,真 実 に従 っ て裁 判 を受 け,刑 を受 け

る。 真 実 は,裁 判 に よ り追 求 され る。 刑 が決 ま る に当 っ ては,情 状 ・勺 量

の余 地 が あ っ て,大 岡 越 前 守 的 な裁 きに より刑 が確 定 す る。

一 方 ,米 国 で は手 続 き と取 引 に よって 刑は 決 ま る。 真 実 は 犯 人 自身が 自

分 を守 るた め,自 分 自身 の手 に よって証 明 して行 か な け れば な らな い。 あ

る罪 で裁 れ る時 」'犯人 が検 事側 に どれ だ け売 る もの が あ るか に よっ て,刑

と売物 との ギ ブ ・ア ン ド ・テイ クで決 ま る。 ここ で,犯 人 の 売物 につ い て

記 して み る。
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・ 黙 秘 権(黙 秘 しない 事 を 売 る)

・ 余 罪(余 罪 の一 つ一 つ が 売物) .

● 他 人 の犯 罪 の情 報

そ れ ぞ れ,売 る価 値 が交 渉 され,刑 が軽 くな って行 く等 々。 、'

故 に セ キ ュ リテ ィ は,そ の 国 の風土,宗 教,人 種,言 語,倫 理 に よって

対 応 策 は変 る。

故に,将 来 くるであろ う高度情 報 化社 会 時 代 の 日本 の風 土,倫 理 や 技術 の

進 歩 を予 測 して セ キ ュ リテ ィ対 策 を立 て る必 要 が あ る。

32,4ま と め

コ ン ピ ュ ー タ ・ネ ッ トワ ー ク は,本 格 的 な 実 用 時 期 に入 っ た と考 え られ る 。 コ

ン ピ ュ ー タ ・ネ ッ トワ ー ク に は,2つ の 利 用 形 態 が あ る 。 そ れ は,① 地 理 的 に 離

れ た 同 一 企 業 内 の 複 数 の コ ン ピ ュ ー タ や 端 末 を 結 ぶ ネ ッ トワ ー ク と,② 企 業 間

を 結 ぶ ネ ッ トワ ー ク で あ る 。 ② に は,企 業 と 個 く(家 .庭)及 び 個 人 と個 人 を 結

ぶ ネ ッ トワ ー ク も含 ま れ る 。 当 ブ ・ ジ ェ グ トが 調 査 した の は,② で あ る。

我 国 で は,② の 形 態 の ネ ッ トワ ーク は発 展 が遅 れ て い る と言 われ て い た。 しか し・.

実 際 に調 査 してみ る と,計 画 中 の もρまで含 め れ ば,か な りの数 の企 業 間 シ,ス呈1

ムの存 在 が明 らかに な った。現 在,最 もセ ンセーシ 戸オルな話 題 にな っ了 い るのは,

フ ァー ム ・バ ンキ ン グで あ る。我 国 で は,金 融 業 が情 報 処 理 革 命 ¢)先頭 を 走 っ て

い る とい う現 状 を考 え れ ば,当 然 の こ とな の で あろ う。 そ り 他,ペ ーパ ー レス処

理 を 目標 に した,企 業 間受 発 注 ネ ッ トワー ク も着 実 に発 展 してい る。 キ ャ プテ ン

・シス テ ムは ,企 業 と家庭 を結 ぶ 受 発 注 ネ ッ トワ ー ク と して,と らえ る ことか で

き よ う。.＼;

さ て,そ の セキ ュリテ ィ上 の問 題 は何 か と言 うヒ とで あるが ・具 体 的 な対 策 上 の

問題 を指摘 す る企 業 は殆 ん どな か った。たS,あ る業 務 は,セ キ ュ リテ ィ上 の理

由 で 」 コ ン ピ ュー タ化(ネ ッ トワークを 用 い る)で きな い と い う話、は ・しば しば 聞

くこ とが で きた。

この セ キ ュ リテ ィ上 の 問題 に対 す る対 応 は,国 に よっ て,か な りの 違 い が 見 ら
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れ る。 第3.23項 で,こ れ に つ い て報 告 さ れ て い るが,こ の報 告 か ら,我 国 の風

土 に 合 っ た セ キ ュ リテ ィ対策 が必 要 だと い う感 触 が 得 られ る だ ろ う。 しか し,

将 来,海 外 と結 ぶ ネ ッ トワー クが構 築 さ れ た場 合 に は,国 毎 に セ キ ュ リテ ィ対 策

が違 ってい る と,問 題 を引起 す か も しれ な い 。尚,当 ブ ・ ジ ェク トでは我 国 内部

の ネ ッ トワ ーク に つ い て検 討 す る こ とと した 。

さ て,本 調 査 の 目的 は,

① 企 業 間 ネ ッ トワー クの ニ ー ズ

② セ キ ュ リテ ィ対 策 の必 要 性

③ セ キ ュ リテ ィ対 策 が重 要 な業務 処理

に つい て検 討 す る こ とで あっ た。 こ こでそ の結果 を説 明 す る。

最 初 に,企 業 間 ネ ット ワ ー クの ニ ーズ は,充 分 す ぎ る程 あっ た こと を報 告 す る。

現 実 に,多 数 の企 業 間 ネ ッ トワー クが,計 画 あ るい は構 築 さ れ て い るの は,よ い

証 拠 で あ る。 次 に,大 部 分 の人 々が,セ キ ュ リテ ィ対策 が重 要 だ と指摘 してい た

こ と も報 告 す る。 た だ し,具 体 的 問題 点 に な る と,先 に述 べ た よ うに,極 めて暖

味 に な って しま う こ とを指 摘 して お く。 また,セ キ ュ リテ ィ対 策 につ い ては,現

在 の 技 術,手 法 及 び 体 制 で,十 分対 応 で き る とい う意 見 と,新 しい対 策 手 法 や

体制 が必 要 だ とい う意 見 が あ った こ とを報告 して お く。

この よ うに,前 記 ①,② の項 目につ いて は,ほ ぼ 予想 どお りの結果 が得 られ た 。

以 上 の調 査 結 果 に基 づ き,我 々は,セ キ ュ リテ ィ対 策 が重 要 だ と思 わ れ る,ネ ッ

トワ ー クを応 用 した 業 務 処理 を検 討 した。 そ の結 果,

① フ ァー ム/ホ ー ム ・バ ンキ ング

② ペ ーパ ー レス取 引(電 子 化取 引)

③ 高 付 加 価 値 情 報 の売 買

が,セ キ ュ リテ ィ対 策 が特 に重 要 な業 務 処理 で あ る とい う結 論 に達 した。 これ ら

の 処理 は,現 在 試 行 の 段 階 で あ り,ま だ完 全 な実 用 化 に は至 っ て い ない。 当 プ ロ

ジ ェ ク トで は,セ キ ュ リテ ィ上 の問題 がそ の最 大 の 原 因 で あ る と考 えて い る。 以

後 の検討 は,こ れ らの業 務 処理 が実 現 で き るネ ッ トワー クの セ キ ュ リテ ィ対 策 と

は 何 か,と い う観 点 で進 めた 。
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前述① ～③ の業務処理 では多 くの共通点 が見 られる。例えば,い つれの業務処

理 で も,コ ン ピ ュー タの メ ッセ ー ジを,従 来 の伝 票 の か わ りに 用い る点 で ある。

そ こで,我 々は,こ れ ら3つ の取 引 を,ま と めて 「電 子 化 取 引」 と呼 ぶ こ とに し

た 。 次 節(第3.3節)で,電 子 化 取 引 の セ キ ュ リテ ィに つい て 分析 した結果 を報

告 す る。
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33電 子 化 取 引の 分析

前 節 で述 べ た よ うに,企 業 間 を通 信 回線 で結 び,こ れ と コ ン ピ ュー タを組 合 せ,

商取 引 を効 率 化 し よ うとす る試 みが 多数 あ る。 そ れ らの 中 には,単 な る情 報 交換

か ら一 歩 進 ん で,従 来 の書 類(契 約 書,注 文 書,領 収 書 等)を コ ン ピュ ー タの メ

ッセ ー ジに置 き換 え よ うと して い る試 み もあ る。 コ ン ピ ュー タ ・メ ッセ ー ジへ の

置 き換 え を,極 限 まで 進 め る と,書 類 が 全 くな くな り,端 末 さえ あれば,商 取 引

が で きる よ うに な る。 端末 は,通 信 回線 さえ あれ ば,物 理 的 設置 場 所 を問 わ ない

の で,商 取 引 の 様 相 を一 変 させ て しま う可能 性 も あ る。

この よ うに,従 来 の書 類 を コ ン ピュ ー タ ・メ ッセ ー ジに置 き換 え,電 子 的 に商

取 引 を行 うこ とを,「 電 子 化 取 引 」 と呼 ぶ こ とに す る。電 子 化取 引 は大 き な可能

性 を持 って い るが,同 時 に大 き な危 険性 も持 っ てい る。 千 年以 上 の実 績 を持 つ 書

類 シス テ ム に対 し,コ ン ピュ ー タ ・メ ッセ ー ジは,た か だか十 数 年 の歴 史 しか な

い。 本節 で は,当 プ ロ ジェ ク トが行 っ た,電 子 化 取 引 の セ キ ュ リテ ィ上 の問 題 点

と対 策 の検 討結 果 を報 告 す る。

331問 題 点 の分 析

(1)商 取 引 の分析

分 析 を容 易 にす るた め商 取 引 は,

⑤ 文 書 の 交換

⑤ 商 品 の 引 き渡 し

◎ 代 価 の支 払

の3つ の行 為 で構 成 され る と単純 イヒして 以 下 の 話 を 進 あ る 。 現 状 で は,既 に

◎ の行 為 の コ ン ピュ ー タ ・メ ッセ ー ジ化(例:EFTS)が 進 ん で い るが,電

子化取引 では,⑤ もコン ピュ ー タ ・メ ッセ ー ジ化 す る。一 方,⑤ は,通 常 コ ン ピ

ュー タ ・メ ッセ ー ジ化 は 不可 能 で あるが,商 品 が,高 付加 価 値 情報 で あれ ば,

これ も置 き換 え 可 能 で あ る。 す な わ ち,デ ー タベ ー スの情 報 の売 買 で は,完 全

な電 子 化 取 引 が 可 能 に な る。
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① 初期 の電 子 化 取 引

電子 化 取 引 を実 現 す るた め には,文 書 の交 換 を コン ピュ ー タ ・メ ッセ ー ジ

に置 き換 え れ ば よい。 この 限 りにお いて,技 術 的 問題 は ほ とん どない 。 しか

し,法 制 度 上 の 制 約 か ら,文 書類 を廃止 で きな い とい う問 題 が あ る。 そ こで

そ の よ うな法 制 度 は変 更 す れば よい とい う議 論 も可能 で あ るが,た とえ法 制

度 の制 約 が な くて も,実 際 には,書 類 が 存 在 す る と考 え られ るの で あ る。

現 在 で も,高 付 加 価 値 情 報 の売 買 で は,既 に 商 品 の交 換 を通信 回線 で行 っ

て い る。 しか しな が ら,契 約 書,請 求 書,領 収 書 等 は,文 書 に よる交 換 ゼ行

っ てい る。 これ らの こ とは,次 の よ うな こ とを意 味 して い る。'文書 類 に は,

コ ン ピュ ー タ ・メ ッセ ー ジ に置 き換 え られ な い何 かが あ る。

そ こで,文 書 類 ぱ 必要 最 少限 に して,で きる だ け電子 化 を進 め る方 式 が 考

え られ る。 事 実,こ の よ うな 「準 電子 化取 引 」 とい う形 態 の シス テ ムが 構 築

さ れ てい る。 こ の形 態 は,初 期 の電 子 化取 引 と言 え るだ ろ う。

② 文 書 類 の機 能

文 書 を送 る こ と と,コ ン ピュ ー タ ・メ ッセー ジ とは,ど こが違 っ て い る の

か が,大 きな問 題 で ある。 表3-1に,簡 単 な比 較 を示 す 。 この よ う,に,文

書 を送 る こ と と,コ ン ピ ュー タ ・メ ッセ ー ジ とは,か な りの 本 質 的 な違 い が

あ る。 この 違 い が どの よ うな影響 を及 ぼ す か を調 べ るた め,商 取 引 に お け る

文=書の役 割 を以 下 に示 す。

⑤ 売手 と買 手 が 行 うべ き処理 を定 め た法 律 層契 約行 為 の事 実 を表 す 。

⑤ 売手 と買手 が行 っ た 事 実 の記録 納 品 書,領 収 書 等

◎ 第3者 に対 して,⑤,⑤ の事 実 を伝 達 す る能 力 証 拠 機 能

⑥ 作成 者 あ るい は代 理 作 成 さ れ た もの を承 認 した ご とを表 す 印(又 はサ イ

ン)

表3-1の コ ン ビ・.一夕 ・メ ッセ ージ の性 質 は,以Eの ⑤ 二 ③ の機 能 を実

現 す るた めに,は 左 は だ 不 都 合で あ る こ とが 明 確 に な って くる 。い ず れ に し

て も,イ ンク で書 か れ た 文 書,そ して印(サ イ ン)は,保 存性,改 ざん 困難

性 にお い てす ぐれ て お り,千 年 以 上 に亘 って実 績 を積 み 上 げ て きた 。 これ と
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表3-1文 書 と コ ン ピュー タ ・メ ッセ ー ジ の 違 い

比 較 項 目 文 書 コン ピュ ー タ ・メ ッセ ー ジ

送 る 方 法 物 的 電 子 的

修 正 困 難 容 易

コ ピ ー 全 く同一のものは 困難 容 易

保 存 性 数 百 年 の 実 績 ● 不 明

冗 長 度 非 常 に 高 い 非 常 に 低 い

印(サ イ ン) 有 特別なか らくりが必要

同等 の機 能 を コン ピュー タ ・メ ッセー ジに与 え るの は,確 か に容 易 な こ とで は

ない が,電 子化 取 引 実 現 の鍵 で あ り,こ れ を解 決 しな い限 り,書 類 が 残 る こ

とに な る。

② 電 子 化 取 引 の条 件

次 に,電 子 化 取 引 を行 うた め の条 件 一 す なわ ち,コ ン ピュー タ ・ネ ッ トワ

ー クを通 じて交 換 す る メ ッセ ー ジ に ,ど の よ うな機 能 が あ れば 電 子 化 取 引 が可

能 に な るか 一 に つ い て,セ キ ュ リテ ィの面 か ら分 析 す る。

① コ ン ピュー タ ・ネ ッ トワ ー ク

基本 的 な条件 は,指 定 さ れ た行 先 に,途 中で 内容 が 変 わ る こど な く,メ ッ

セ ー ジを正 確 に送 り届 け る こ とで ある。 ネ ッ トワー クが複 雑 に な る と,こ の

条件 を満 た す こ とが,だ ん だん 難 し くな る とい う問題 が あ る。

セ キ ュ リテ ィ とい う観 点 で この問 題 を と らえ る時 は,次 の2つ の要 素 を考

え な けれ ば な らな い.

⑧ 自然発 生 的 な原 因 に よる危 険性

⑤ 人 為 的 な原 因 に よる危 険性

上 記 ⑤ につ い て は,近 年 技術 的対 策 が進 み,所 要 コス トに こだ わ らなけ れ

ば,満 足 す べ き レざ ル の ネ ッ トワー ク を構 築 す る こ とは 可能 で あろ う。 問題

は,⑮ で あ る。 ⑤ につ い て は,そ の原 因 が 内部(例 え ば,ネ ッ トワー ク管理

者)に あ る場 合 と,外 部 に あ る場 合 が ある。通 常,内 部 者 に よる妨 害 を技 術
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的 に防止 す る のは 非常 に難 しい 。一 方,外 部 者 に よる妨 害 を防止 す るの には,

次項 で も述 べ るが,メ ッセ ー ジ認証 及 び メ ッセ ー ジ暗 号化 が有 効 で あ る。

② コ ン ピュー タ記録

電 子化 取 引 では,従 来 の伝 票 を コン ピュー タ記録 に置 換 え る。 そ こで,こ

の伝 票 を以 下 で は電 子 化 伝 票 と呼 ぶ ことにす る。電 子 化 伝 票 に要 求 さ れ る条

件 は,保 存性(デ ー タが破 壊 され な い こ と)と,抗 改 ざん性(改 ざん に対 す

る安全 性)で あ る。

第1に,電 子 化 伝 票は 記録 され る媒体 に よっ て,安 全 度 が 異 なる とい う問

題 が あ る。 例 えば,マ イ ク ロ ・フ ィ ッ シュ等 に記録 され る と,安 全 度 が 高 い 。

しか し一 般 的 に処 理 中 は,一 例 え ば,電 子 化 伝 票 を 他 課 へ送 った り・

取 引 先へ 送 付 す る時 等 一 磁 気 媒体 あるい は メモ リ中 に記 憶 さ れ るた め,記

録 され る媒 体 そ の もの に,保 存 性 や抗 改 ざん性 は,期 待 で きな い と考 え るべ

きで あ る。 もっ と も,各 種 の手 法 の進 歩 は,電 子 化 伝 票 の保 存 性 を飛 躍的 に

高 め たが,抗 改 ざん性(改 ざ ん は主 に人 為 的 原 因 で発 生 す る)に つ い て は,

何 ら改 善 され て い な い。

第2に,電 子 化 取 引 に 用 い る電子 化伝 票 は,同 一 デ ー タが,運 用形 態 も管

理 も異 な る2つ 以 上 の応 用 シス テムで保 管 さ れ る とい う問題 が ある。 管理 が

異 な る とい うこ とは,同 一 で あ る筈 の2つ 以 上 のデ ー タ間 に食 い違 いが発 生

す る と,こ れ が た だ ちに,企 業 間 の責 任 問題(訴 訟 問題)に 発 展 す る可能 性

が あ る こ とを意 味 す る。 従 っ て,電 子 化取 引 に用 い る電子 化 伝 票 は,応 用 シ

ス テ ム内 に保 管 され て い る場 合 も,保 存性 と抗 改 ざん性 が保 障 さ れ て い なけ

れば な らな い。

③ 電 子化 伝 票 の オ ー ソ ライ ズ

前 述 の電 子 化 伝 票 の保 存 性 や抗 改 ざん 性 は,そ の電 子 化 伝 票 の 発生 か ら消

滅 ま で維持 す る必 要 が あ る か とい う と,そ うで もな い。 こ こで,電 子 化 伝 票

の典 型 的 な一 生 を考 えて 検 討 す る。 図3-19の 伝 票 送 信 時 点 ま では,保 存

性 や抗 改 ざん 性 は,B企 業 に とっ て問題 では ない。 とい うよ り,電 子 化 伝 票

の 中 には,B企 業 へ 送 信 さ れ る こ とな く,A企 業 内 で 消滅 して しま う伝票 も
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か な りあるが,こ れ らに つ いて は,A企 業,ネ ッ ト ワ ー ク 及 びB企 業 を含

めた 保存 性 や抗 改 ざん性 は,不 要 で あ る。 問題 は,図3-19の よ うに,ネ

ッ トワー クを用 い て送信 した 電子 化 伝 票 で あ り,か つ,伝 票 送信 以 後 の保 存

性 と抗 改 ざん性 で あ る。

保
存
性

・
抗
改
ざ
ん
性
が
必
要
な
範
囲

伝票の発生(作 成)

時
間
の
流
れ

各種の処理

A
企
業
内

伝票の送信 存
票
保
伝

ネ ッ トワー ク上

伝票の受取

各種の参照

存
票
保
伝

,B
企
業
内

図3-19典 型 的 な電 子 化 伝 票 の 一生
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A企 業 か らB企 業 へ 送 る メ ッセ ー ジ には,電 子 化伝 票 以 外 に単 な る情 報 も

あ る ので,こ の2つ を区 別 しなけ れ ばkら な い。 そ こで,正 式 な電 子 化 伝 票

で ある こ とを,送 信 す る時 に宣 言 して お く必要 が あ る。 これ は,電 子 化 伝 票

の オ ー ソ ライ ズ と考 え られ る。 従 って,電 子 化 伝票 の オ ー ソ ライ ズ以 後 消 滅

す るま で,保 存性 や抗 改 ざん 性 が必 要 と言 うこ とに な る。

オ ー ソ ライ ズは,図3-19の 場 合,A企 業 が 宣 言 した こ とをB企 業 へ 伝

達 す る こ とに よって成 立 す る。 そ の た め,宣 言 した とい う証 拠 を どの よ うに

残 す か とい う問 題 に帰 着 す る。A企 業 内 では,承 認 の な い宣 言(不 当 に社 長

の 印 を用 い る こ とに当 る。)を 防止 しな け れ ば な らな い とい う問題 が あ る。

332基 本 的 対策 手法

前 項 で解 決 す べ き問 題 と して,

① ネ ッ トワ ー ク上 で の人 為 的 妨害 の 防止(破 壊,'改 さん,介 入 等)

② デ ー タ(電 子 化 伝 票)保 管 時 の 保 存性 及 び抗 改 ざん 性 の確 立

③ デ ー タ(電 子 化 伝 票)の オ ー ソ ライ ズ手 法

を述 べ た が,本 項 で は,そ の対 策 方 法 につ い て述 べ る。

(1)メ ッセー ジ伝 送 時 に お ける妨 害対 策

最 初 に技 術 的 対 策 につ い て検 討 す る。 メ ッセ ー ジを指 定 され た送 信 先 へ 確 実

に届 け るための基本 的技術と して㌦相手先確認技術 がある。改 ざん対策 の基本

的技 術 と して は,メ ッセ ー ジ認 証 技 術 カミあ り,相 手 先 確認 を兼 ね る こ とが で き

る… セージの融 糠 としては・ ・'・セー ジの暗靴 が最 も有効 で ある・

・れ らの基本的技術の詳細 は鴻 錨 で述べ る・㍉ ・れbの 基本鯛 は・独

立 で用い る ・ぱ 組合 わせ妨 が洛 種 嚇 害 に対 してパ ‥ 層有効 となる・

例えば,・ 。セ.ぷ 証子(・ 。セージ認証 に用いる)を 付加 した ・ ・セー ジ

を暗 号 化 す る と,改 ざん に対 して も漏 洩 に対 して も安全 に な る。 従 って,ど の

よ うに組 合 わせ る かか大ムきな検 討 課題 とな る。

さ て,メ ッセー ジ認 証 技 術 は,改 ざん を発 見 す る技 術 で あ り,実 際 は改 ざん

を防 止 す る技 術 で は ない。 しか し,改 ざん を発 見 で きれ ば,再 送 に よっ て正 確
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にデ ー タを送 る こ とが で きる の で,結 果 的 に改 ざん 防 止 に な る。 しか し,再 送

の 時,自 然 発 生 的 エ ラーが発 生 す る`よ うで は,正 確 に デ ー タは送 れ ない 。従 っ

て,こ れ らの技術 は,元 々信 頼性 の高 い ネ ッ トワー クに適用 して初 め て有効 に

な る技 術 で あ り,ネ ッ トワ ー クの信頼 性 は,す べ て の対 策 の基 本 的要 素 で ある 。

次 に,運 用 上 の 対策 につ い て触 れ て お く。 運 用 上 の対 策 は,ネ ッ トワー クの

形 態 に依 存 す る。 例 え ば,ネ ッ トワー ク管 理 者 を設 け る と,そ の管 理者 を誰 に

す るか,そ して管理 組 織 内部 で の不 正 に対 処 す る方 法 が問題 に な る。 慣 用 暗 号

を 用 い る と暗 号 キ ーの運 用 が問 題 に な り,メ ッセ ー ジ認 証 で は,そ の ア ル ゴ リ

ズ ム(規 約:ル ー ル)を どの よ うな手 続 きで決 定 す る か が問題 に な る。従 っ て

運 用 上 の 問題 を検 討 す るた め に は,ネ ッ トワ ー クの形 態 を定 め る必 要 が あ る。

② デ ー タの保 存,改 ざん 対策

分 析 を容 易 にす る た め,A,B2企 業 間 を通 信 回線 で結 び,A企 業 で作成 し

た メ ッセ ー ジ(電 子 化 伝票)をB企 業 へ 送 信 し,B企 業 で保 管 す る場 合 につ い

て検 討 す る。 尚,同 一 の メ ッセ ー ジをA企 業 で も保 管 す る もの とす る(図3-

20を 参 照)。 この場 合,エ ラーや ミス あ る いは 悪意 の改 ざん等 に よ り,メ ッ

セー ジ の安全 性 が脅 か され る機 会 を ま とめ る と,表3-2の よ うに な る。

一一一[麺 一一
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。 電子化伝票 を取引を行 う企業A,Bの 磁気 フ ァイルに保存することとし,伝 達をネ ・

トワークを通 じて行 う。

図3-20電 子 化 取 引 基 本 モ デ ル
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表3-2メ ッ セ ー ジが 脅 か さ れ る機 会

区分 時 点 原因 A企 業 内部
B企 業 内部 ネ ッ ト ワ ー ク 悪意の第3者

①

メ ッセ ー ジ

作 成 時 0

作成後
送信までの保管 O O

② 送 信 中 O O

③

受信後の保管
(A企 業)

O 0

受信後の保管

(B企 業)
O O

① メ ッセ ー ジ作 成 時,作 成 後 送 信 まで の保 管

この段 階 では,デ ー タはA企 業 内 に あb,A企 業 の責任 で メ ッセ ー ジを保

護 す る必 要 が あ り,ま た 可 能 で ある。 企 業 内 シス テ ムの セ キ ュ リテ ィ対 策 の

一 環 で あ る。

② ネ ッ トワー ク上(送 信 中)

この段 階 の対 策 は,本 項(1)で 述 べ た。

③ メ ッセ ー ジ受 信 後 の保 管

B企 業 受信 後 の保 管 では,複 雑 な問題 が あ る。A企 業 の作 成 した メ ッセ ー

ジは,AとB共 有 の メ ッセー ジに な り,A/B共 に承認 した場 合 を除 い て,

そ の内 容 を変 更 す る こ とは 許 さ れ ない か らで あ る。 従 って,A企 業,B企 業

共 に,共 有 メ ッセ ー ジの変 更 が,特 別 な場 合 を除 い て,不 可能 な よ うな メ カ

ニズ ムが必 要 で あ る。 これ に 適 用 で きる ア クセ ス ・コ ン トロール は,現 存 し

なし(。

前 記① の段 階 で は,メ ッセ ー ジはA企 業 の所 有 で あっ たが,② を通 して③

にな った時,メ ッセ ー ジは,A企 業 とB企 業 の共 有 に な っ た。A企 業 の単 独

所 有 の 間 は,A企 業 が メ ッセ ー ジを どの よ うに加 工 して も,B企 業 に とって

は 全 く無 関係 だ っ た。 しか し,A/B共 有 にな ってか らは,両 企業共,単 独では

変 更 で き な くな っ た。A企 業 の単 独 所 有 か らA/Bの 共 有 に な っ た時,両 者

の相 互 の 承認 が 成 され た と も考 え られ る。 す なわ ちオ ー ソ ライズ であ るが,
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こ れ に つ い て は,(3)で 述 べ る 。

い つ れ に して も,図3-20で は,保 存 性 も抗 改 ざ ん 性 も期 待 で き な い
。

そ こ で,技 術 的 対 策 を 一 つ 述 べ る 。 そ れ は,RSA暗 号 に よ る デ ジ タル 署 名

の 技 術(詳 細 は,第3 .4.2項 及 び 第3.4.3項 を 参 照)の 応 用 で あ る(図3

-21を 参 照)
。 一 方,メ ッ セ ー ジ の コ ピ ー を第3者 の 機 関 で 保 管 し て お く

方 法 が あ る 。 そ れ に つ い て は,次 の(3)で 述 べ る。

A側 ではBk'が 分 らないので

改 ざん不可能

署 名B

企、業_

B側 ではAk,が 分 らないので

改 ざん不 可能

・ 証拠データ作成後 にA ,Bで か ってに秘密鍵(公 開鍵)を 変更 しない よ うな処置が必要

.本 質的に保存性を強化す ることにはならない。

図3-21デ ジ タル署 名応 用 に よる

保 存 メ ッセ ー ジの改 ざ ん対 策
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(3)メ ッセ ー ジの オ ー ソ ライ ズ

書 類 シス テ ムに おける オ ー ソ ライ ズ とは,押 印(サ イ ン)と 考 え て よい だ ろ

う。 そ の意 味 は,書 類 を渡 す 相 手 に,こ れ以 後 内容 を変 更 しな い し,内 容 に責

任 を持 つ とい うこ とで あ る。 そ して,受 取 者 もそ の押 印(サ イ ン)を オ ー ソ ラ

イズ と して承認 す る。

しか し,コ ン ピュ ー タ ・メ ッセ ー ジでは,印 に対 応 す る機 能 を何 か付 加 しな

け れ ば,一 般 のメ ッセ ー ジ との 区別 が つか ない とい う問 題 が あ る。 例 え ば,デ

ジ タル署 名 を用 い る方 法 もあ るが,当 プ ロ ジェ ク トで は,仲 介 者 が メ ッセ ー ジ

の オ ー ソ ライ ズ を保 障 す る方 法 を,検 討 した 。

① 調停 者 の存 在

オ ー ソ ラ・'ズ とは ・(2)で 述 べ た 干 うVCr承 認 した こ と を 宣 言 す る こ とで あ

るが,宣 言 したか ど うか が重 要 に な るの は,ト ラブル が発 生 した時 で あ る。

トラブル が発 生 した時,取 引 を行 っ た2者 間 の交渉 だ け では 解 決 しない 場 合

が あ り,こ の時,第3者 が 調 停 す る亡 とが あ る。調 停 者 は,ト ラブ ルが起 き ・

て交 渉 を行 っ て い る2者 間 で取 り交 わさ れ た書 類 の,客 観 性 に つ い て チ ェ ッ

クす る。 そ の際,書 類 に 印 が あれ ば(オ ー ソ ライズ が 宣言 され て い れ ば),

客 観 的 資料 と見 なす 。 ず な わ ち,オ ー ソ ライズ にお け る宣 言 とは,将 来 何 か

の理 由 で メ ッセ ー ジ内容 が調 査 され た時 に,客 観 性 を保 障 す る証 拠 な の で,

そ の時 ま で保 存 さ れ な け れ ば な らな い。従 っ て,オ ー ソ ライメ とは,こ の調

停 者 に 向け て宣 言 す る と も考 え .られ る(た だ し宣 言 の 時,調 停 老 は 実在 しな

い)。

② 仲 介者 を含 め た電 子 化 取 引

書 類方 式 では,ト ラブル 発 生 時 に初 めて調 停 者 が介 入 す る。 ただ し書 類 は,

あ らか じめ調停 者 の 介 入 を予 測 して,作 成/承 認 され で い る。 これ は 書類 方

式独 特 の す ぐれ た機 能 と考 え られ る。

書 類 とは,物 理 的 形 態 も機 能 も異 なる コン ピュー タ ・メ ッセ ー ジに対 して プ

同 じ処理 形 態 を適 用 す るの には,無 理 が あ る と思 わ れ る竺

そ こで,メ ッセ ー ジ の作 成/承 認 段階 か ら調停 者 が介 入 す る方 法 が考 え ら
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れ る。 もっ と も,こ の段 階 で は調 停 者 では な く,た だ の仲 介 者 で あ る。書 類

方 式 とは異 な る もの の,そ の本 質 的 な形態 は極 め て近 い。 図3-22は,仲

介 者 を含 む電 子 化 取 引 で あ る。 仲 介 者 は,企 業A及 びBの 保 存 メ ッセ ー ジの

保 障 デ ー タを保 持 す る こ とに よ り,オ ー ソ ライ ズの機 能 を実 現 す る 。

鱈 一
あ ← 一一 一

保 障
データ

図3-22仲 介者 を含 む電子化取 引

③ 仲 介 者 の 役割

A企 業 がB企 業 ヘ メ ッ七 一 ジ を送 る とす る。A企 業 は,送 信 す る前 に,仲

介 者 に対 して承 認 した こ とを連 絡 して お く。仲 介 者 は,こ の承 認宣 言(す な

わ ちオ ー ソ ライ ズ)を 記 録保 存 してk・ く。 メ ッセ ー ジを受 取 ったB企 業 も承

認 した こ とを仲 介 者 へ 連 絡 す る。 そ してB企 業 の 承認 も,仲 介者 は記 録保 存

す る。 後 日 トラブ ル が発 生 した 時,仲 介 者 は こ の承 認 の 記録 を提示 し,メ ッ

セー ジの客 観性 を保 障す るXl(以 上,図3-23を 参 照)。

仲 介 者 は,さ らに メ ッセ ー ジ内容 の記録 を行 っ て,内 容 保 障(改 ざん対策)

"e1:こ の場b,A企 業及びB企 業の保存メッセージは,改 ざん対策が成 されているものとする。
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を行 うこ と も可能 で あ る。 た だ し,こ こまで の議 論 は,す べ て仲 介 者 に悪 意

が な い場 合 に成 立 す る。仲 介 者 に悪 意 が あっ て は,仲 介 方式 は無 意 味 に な る。

そ の た め仲 介 者 は,公 正 中立 な第3者 で なけ れ ば な らな い。以 後 この仲 介 者

を,公 証 機 関 と呼 ぶ こ とにす る。

保 存
メッセ ーrノ

舗聯

承 認
記 録

保 存

メッセージ

図3-23仲 介 者 に よる承 認(オ ーソ ラ イズ)の 記録,保 存

333シ ス テ ム化 構 想 へ の 展 開

本 項 で は,前 項 での 分析 結果 を実 際 の コン ピュ ー タ ・ネ ッ トワー ク ・シス テ ム

に投 影 し,現 実 的 な対 策手 法 あ るいは 技 術 につ い て述 べ る。

(1)責 任 分 解 点 と責 任 者

電 子 化 取 引 ネ ッ トワ ー クは,管 理 運 営主 体 の異 なる 複 数 の応 用 シス テ ムを接

続 す る。 接 続 した結 果,個 々の管 理 運 営 者 の責 任 範 囲 が 不 明確 に な って は困 る

の で,こ れ を 明確 にす る境 界 が必 要 に な る。 もっ と も単 純 で明確 な境 界 は,物

理 的 境 界 で あ る。 そ こで,セ キ ュ リテ ィ対 策 の第 一 歩 は,こ の物理 的境 界 を定

め る こ とで ある。
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次 に,ど こに境 界 を設 け るか が 問題 で あ る。 ご く自然 な考 え 方 は,ネ ッ トワ

ー ク と応 用 シス テ ム との接 続点 に設 け る境 界 で あ る。 この考 え 方 に従 って,交

換 回 線網 を 用 い て図3-24の よ うに接続 した ネ ッ トワー ク ・シス テ ムに境 界

を設 け る と,個 々の応 用 シス テ ムの責 任 範 囲 は明 確 に なるが,交 換 回線 網 の 部

分(ネ ッ トワー ク の部 分)に,管 理 運 営 者 の空 白地 帯 が生 じて しま う。 この部

分 で は 》物 理 回線 の管理運 営 者 は 間 違 い な く存 在 す るが,そ こを通過 す る メ ッ

・セ _ジ(例 え ば電 子 化伝 票)の 内容 保 障 を行 う(セ キ ュ リテ ィを 保 障 す る)管

理 運 営 者 は 存 在 し な い 。そ こ で,新 た な管理 運 営 者 を設 け る必 要 が あ るが,

そ れ は,第3.3,2項 で述 べ た仲 介 者,す な わ ち公 証 機 関 で あ る。

応用
システム

A

応 用
システ ム「B

交 換 網

(ネットワーク)

応用
システム
D

応用
システム

C

BD:物 理的責任分解点

図3-24セ キ ュ リテ ィ対 策 の 責 任 範 囲
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(2)セ キ ュ リテ ィ ・レベ ル と防 波 提

ネ ッ トワー クに よっ て結 ば れ る,す べての応 用 システ ムのセキ ュリテ ィ ・レベ

ル は ・ 同一 で あ る こ とが 理 想 で あるが ・現 実 的 には ・すづ ての応 用 システ ムの セ

キ ュ リテ ィ ・レ ベル は,異 な る と考 え な けれ ば な らない 。 そ の結 果,あ る応 用

シス テ ムの セ キ ュ リテ ィ上 の 問題 が,他 の応 用 シス テ ム に波 及 す る可 能性 が あ

り,大 きな問 題 点 に な る。

この対 策 と しては,ネ ッ トワー ク上 に統 一 的 な セ キ ュ リテ ィ対 策 を施 し,ネ

ッ トワー ク上 を通 過 す る メ ッセ ー ジの セ キ ュ リテ ィ ・レベ ル を統一 す る方 式 が

有 効 で あ る。 ネ ッ トワー クを通 じて送 られ て くる メ ッセ ー ジの セ キ ュ リテ ィ ・

レベ ルが 明確 で あ れ ば,そ れ を受 取 る応 用 システ ム側 で の対 応 も容 易 で あ る。

も し,セ キ ュ リテ ィ ・レベ ル が 不 明確 で あれ ば,メ ッ セー ジを受 取 る応 用 シ ス

テ ムで の対 応 は,困 難 を極 め る。

公 証 機 関 が,ネ ッ トワ ー クの セ キ ュ リテ ィを統一 的 に管 理 す れば,ネ ッ トワ

ー ク上 の メ ッセ ー ジの セキ ュ リテ ィ ・レベルを統 一化 す ることが 可 能 に な り,こ

こで述 べ た問 題 点 を解 決 す る ことが で きる。

(3)ネ ッ トワー ク形 態 と公 証機 関 の 役割

多 数 の応 用 シス テ ム を結 合 して,自 由 に メ ッセ ー ジの 交換 を行 うの で あれ ば;

交 換 可能 な デ ー タ通 信 回線 を用 い るか,米 国型 のVANの よ うな共 同利 用 ネ ッ

トワ ークを用 いるのが,最 も経 済 的 で あ る。 この ように結 論 す るの は,そ う難 し

くな い だ ろ う。

こ こで,公 証 機 関 の位 置 付 け を考 え て見 る。 この共 同利 用 ネ ッ トワー クには,

2種 類 の管 理 が 必要 に な る。 そ れ は,

① ネ ッ トワー クの物 理 的 管理(通 信 回 線 の管理)

② ネ ッ トワー クの セ キ ュ リテ ィ管理

で あ る。 公 証 機 関 は,② の管理 で あ り,① に対 して は ユ ーザ で あ る。 もっ と も,

① と② を兼 ね た管理 者 も可 能 で あ るが,責 任(逆 の 見 方 をす れ ば権 限)は 分割

した方 が,セ キ ュ リテ ィ上 で は一 般 的 に有 利 で ある。
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(4)メ ッセ ー ジの セ キ ュ リテ ィ ・レベ ル 、

ネ ッ トワー クを 用 い て転 送 す る メ ッセ ー ジの す べ て が 重要 情 報 で あ る とい う

こ とは,実 際 に は あ り得 な いだ ろ う。 メ ッセ ー ジの 中 に は ,極 め て重要 な情 報

もあれ ば,漏 洩 して もか ま わ な い情 報 もある だ ろ う。 従 って ,ネ ッ トワー クに

は,転 送 す る メ ッセ ー ジに見合 っ た保護 レベ ル(セ キ ュ リテ ィ ・レベ ル)が あ

る方 が 合理 的 で ある 。

この こ とは,ネ ッ トワー クの 統一 的 セ キ ュ リテ ィ対 策 と一 見矛 盾 す る よ うに

思 え る が,そ の よ うな心 配 は ない。 統一 的 とは,ネ ッ トワー ク内 の セキ ュ リテ

ィ ・レベ ルが,ど こで も同 じで あ る こ とを意 味 し,転 送 メ ッセ ー ジに見 合 っ た

レベ ルが 存在 す る とは ,統 一 的 レベル が マ ル チ ・レベ ル にな っ て い る ことを,

意 味 す るか らで あ る。

例 え ば,ネ ッ トワー ク内 の ど こで も,「 ㊧ 」 とい う レベ ルは 同 一 で あ り,

「秘 」 とい う レベ ル もまた 同一 で ある。 しか し,「 ⇔ 」 と 「秘 」 とい う レベ ル

は,異 な るの で あ る。 郵便 に例 え れ ば,「 書 留 」 と 「封書 」'と の違 い と同 じで

あ る。 もちろん,こ の よ うな セ キ ュ リテ ィ ・レベ ル を設 け る の は,コ ス トを削

減 す るた め で あ る。

'⑤ 対 策 手 法

一 般 的 に対 策 手 法 は3種 あ る
。 物 理 的 対 策,技 術 的 対 策 及 び運 用 に よる対

策 で あ る。 これ らの対 策 を,バ ラ ンス よ く実 施 す るの が従 来 の手 法 で あ るが,

ネ ッ トワー ク の場 合 に は少 々違 う様 相 を呈 す る。 ネ ッ トワー ク では,物 理 的 対

策 が 困難 な の で,技 術 的 対 策 が主 体 とな る。現 在 有効 な手 法 は,メ ッセー ジに

チ ェ ック ・デ ー タ を付 加 す る 方法 と暗 号化 で ある。 いつ れ の 方 法 も ,送 信 す る,

前 に メ ッセ ー ジを 「あ る約束 」 に基 づい て変 形 し,受 信 後 に 「同 じ約 束 」 に基

づ いて元 に も どす こ とを基 本 とす る。 どの よ うな 「約 束」 を用 い るか を,適 切

に管理 す る必 要 が あ り,こ の部 分 で は,運 用 上 の対 策 が重 要 に な る。 「約束 」

は秘 密 に す る必 要 が あ る か らで あ る。

公 証 機 関 は,こ の 「約 束 」 を統 一 的 に管理 す る こ とに よっ て運 用上 の対 策 を

容 易 にす る。 も ちろ ん,こ の 「約 束 」 の 管理 に も,現 在 では コ ン ピュー タを用
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い る。 この コ ン ピ ュ ー タ ・セ ン タ は,公 証 機 関 が 管 理 運 用 す る ネ ッ ト ワー ク ・

セ キ ュ リテ ィ ・コ ン ト ロ ー ル ・セ ン タ で あ り,以 後 略 し て,ネ ッ ト ワ ー ク ・セ

キ ュ リテ ィ ・セ ン タ(NSC)と 呼 ぶ こ と に す る。NSCは,「 約 束 」 の 管 理

だ け で な く,公 証 用 ロ グ の 記 録 も同 時 に 行 う。

NSC自 身 もセ キ ュ リテ ィ対 策 の 対 象 と な る 。 しか し,NSCの セ キ ュ リテ

ィ 対 策 は,従 来 と 同 様 な 対 策 手 法 が 使 え る 。 す な わ ち,物 理 的 対 策,技 術 的 対

策 及 び 運 用 上 の 対 策 を バ ラ ン ス よ く実 施 す れ ば よ い 。

(6)シ ス テ ム形 態

最 後 に,こ れ ま で に 述 べ た 分 析 結 果 に対 応 し た,ネ ッ ト ワ ー ク ・シ ス テ ム の

構 築 に つ い て,概 観 す る。

最 初 に ネ ッ トワ ー ク を 設 定 す る。 こ の ネ ッ ト ワ ー ク は,交 換 機 能 を持 ち,現

在 の 技 術 水 準 に 見 合 っ た 信 頼 性 を 保 持 して い る が,セ キ ュ リテ ィ対 策 に 関 す る

噺 ・」雄 組み は・加 もの と仮 定 す る・ そ ・で 巳 一 ・テ ・対 策 の 雄 に・ ネ ・

トワ ー ク ・セ キ ュ リテ ィ ・セ ン タ(NSC)を 設 け,ネ ッ ト ワ ー ク へ 接 続 す る 。

し か し,NSCだ け で は 技 術 的 対 策 は で き な い 。 な ぜ な ら,メ ッ セ ー ジ は 送

信 前 に 加 工 し,受 信 後 に 復 元 す る こ とに よ っ て,セ キ ュ リテ ィ対 策 を 行 うか ら

で あ る。 そ こ で,メ ッ セ ー ジの 加 工/復 元 を行 うた め の 特 別 な ハ ー ド ウ ェ ア を,

メ ッセ ー ジ の 送 受 信 点 に 設 置 す る 。 この 特 別 な 八 二 ド ウ ェ ア を,セ キ ュ リテ ィ

Xl

・ボ ッ ク ス(SB)と 呼 ぶ こ と に す る 。 このSBの 先 に,個 々 の 応 用 シス テ ム

が 接 続 さ れ る 。 従6て,シ ス テ ム 形 態 は,図3-25の よ うに な る 。

SBは,NSCと 個 々 の 応 用 シ ス テ ム'と の 責 任 分 解 点 に な る 。NSCは,S

Bを リ モ ー ト ・コ ン トロ ー ル す る こ と に よ っ、て,メ ッセ ー ジ加 工/復 元 の た め

の 「約 束 」 を 管 理 す る(ネ ッ トワ ー ク の 統 一 的 セ キ ュ リテ ィ管 理)。NSCは

メ ッ セ ー ジ 内 容 を 記 録 す る(公 証 用 ・ グ)。 も ち ろ ん,NSCは,公 証 機 関 に

よ っ て 管 理 運 営 さ れ る こ と に な る 。

*1昨 年 度 提 案 のSBは,メ ッ セ ー ジ ・ロ ギ ン グ 装 置 で あ る 。 今 年 度 提 案 のSBは,メ ッ セ

ー ジの セ キ ュ リテ ィ対 策 を 行 うた め の セ キ ュ リテ ィ機 構 で あ り,ロ ギ ン グ 機 構 は な い 。
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本 節 で の説 明 は,こ れ で終 る こと と し,さ らに 具体 的 な説 明 は,第3.5節 で

行 う。 そ の 前 に第3.4節 で,ネ ッ トワー ク に関 す る基 本 技 術 あ るい は重要 なセ

キ ュ リテ ィ技 術 に つ いて の,検 討 結 果 を述 べ て お く。

応用
システム

A

朋
システム

不ットワーク ・セキュリティ.

セ ン タの 責 任 範 囲

ネントワ
ーク ・セキ

リテ ィ・セ

応用
システム

SB:特 別 な ハ ー ドウ ェ ア(セ キ ュ リ テ ィ ・ボ ック ス)

図3-25シ ス テ ム形 態
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3.4ネ ッ トワー ク関 連 基 本 技 術

本 節 で は,ネ ッ トワー クの基 本的 ハ ー ドウ ェアで あ る通 信 回 線 お よび ネ ッ トワ

ー クの セ キ ュ リテ ィ対策 と特 に 関 連 の 強 い 技 術

・暗 号 化 技 術

・メ ッセー ジ認 証 技 術

・端 末 確 認 技 術

等 につ い て,最 新 の動 向 や将 来 の見 通 し等 を ま とめ た。

一 方
,最 近 特 に 活発 に な って きた 内外 の ネ ッ トワー ク ・セ キ ュ リテ ィ対 策 の 標

準 化 動 向 につ い て も,簡 単 に ま とめ た 。1984年1月 現 在 で は,ま だ,内 外 共 に

標 靴 案 の提 案 に と どま って い る・錨 協 で は ・基 本 とな る プ ロ トコル の提 示 は

行 わ れ て い る もの の,本 格 的 セ キ ュ リテ ィ対 策 は,な お流 動 的 で あ る 。

3.4.1通 信 回 線

3.4.1.1回 線 の 種 類

通信用 の回線(伝 送路)に は・大別 して有線系伝送趾 噸 系伝 送路 とが あ ,

る(図3-26参 照)
.。　 τ∴∵1禰 ∵

無縦 路τ=㌶ 線

図3-26通 信 回 線 の種 類

(1)有 線 伝 送 路

有 線 伝 送 路 と して は,金 属 導 体 を使 用 した平 衡 対 ケー ブ ル と繭 ケー ブ ル

の ほ か,ガ ラス ・フ ラ イバ を使 用 した光 フ ァ イバ ・ケー ブ ルが あ る・
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① 平 衡 対 ケー ブ ル

平衡対 ケーブルは,2本 の金 属 導 体(銅 又 は ア ル ミ)を バ ランス させ た 対

に より信 号 を伝 送 す る もの で,安 価 で は あ るが 高 周 波伝 送 に は 適 してい な

い 。主 と して加 入 者線 等 に使 用 され て い る。

② 同軸 ケー ブル

同軸 ケー ブル は,円 筒状 の外 部 導 体 の 中心 に 内 部導 体 を配 置 した構 造 の

不 平 衡 形 ケ ー ブル で ある 。高 周波 に お け る遮 へ い性 が極 め て よ く,ま た,

低 損 失 高 耐 電 圧 の特 質 を有 して い るた め,多 重 化 が容 易 で,大 容 量 の長 距

離 回線 用 と して 広 く使 用 され て い る 。

③ 光 フ ァイ バ ・ケー ブ ル

光 フ ァイ バ ・ケー ブ ルは,ガ ラス ・フ ァ イバ を光 の導 波 路 と して用 い て

光 信 号 を伝 送 す る もの で,従 来 の 金 属 導 体 を用 い た通 信 ケー ブ ル と比べ,

低 損 失,広 帯 域,無 誘 導 等 の 優 れ た諸 特 性 を有 して お り,伝 送 路 の デ ジ タ

ル化,大 容 量 化,広 帯 域 化 を経 済 的 に 実 現 す る もの と して 期 待 さ れ て い る。

② 無線 伝 送 路'

① マ イ ク ロ波 回 線

災 害 が 多 く,山 地 に 富 む とい う 日本 の 国情 には 無 線 が 適 して い る こ と も

あ って,日 本 の無 線 回線 は 非 常 に発 達 して お り,そ の 主 流 を なす ものが マ

イ ク ロ波 回線 で あ る。

マ イ ク ロ波 は そ の 周波 数 が短 波,超 短 波 に比 べ て高 い(300MHz～30

GHz)の で,小 口径 の ア ンテ ナ で も鋭 い指 向特 性 が得 られ る。 また,互 い

に見 通 しの あ る2地 点 間 で は,伝 搬 損 失 も少 な く,短 波 な どの 他 の 無 線 方

式 に 比 べ安 定 して い るの で,高 品 質 の 回 線 を経 済 的 に 実 現 で き る。

② 衛 星 通信 回線

昭和40年 の アー リバー ド(イ ンテ ル サ ッ ト1号)衛 星の打 ち上げ以来i衛
'[

,

星 通 信 は 国 際通 信 網 の 中核 と して 目覚 ま しい発 展 を遂 げ て きた 。 ま た,昭

和47年 に は カナ ダが 国 内通 信 用 と して初 め て衛 星 を打 ち上 げ た 。

現在 で は,通 信 衛 星 は そ の 特 徴 を い か し て,国 際 通信 用 の み な らず,
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国 内通 信 用 に も積 極 的 に活 用 さ れ る よ うに な って き て い る 。 日本 で は,昭

和58年2月 に 国 内 実 用 通 信衛 星 が 打 ち上 げ られ た 。

3.4.1.2多 重 通 信 方 式

多 重 通 信 方 式 に は,周 波 数 分 割 形 と時 分 割 形 の2方 式 が あ る。

(1)周 波 数 分 割 多 重 化 方 式(FDM)

多 数 の信 号 を 周 波 数 軸 上 に一 定 間 隔 で配 置 し,1対 の 媒 体 で 多数 の信 号 を

同 時 に伝 送 す る方 式 で あ る。

(2)時 分 割 多重 化 方 式(TDM)

多数 の信 号 を 時 間軸 上 に一 定 の 間 隔 で並 べ,:1対 の媒 体 で 多数 の信 号 を順

次 に伝 送 す る方 式 で あb,振 幅 を コ ー ド化 して送 る,PCM方 式 が 一般 的 で

あ る。

3.4.1.3交 換 方 式

(1)空 間 分 割 方 式

交 換 機 の 自動 化 は,ス テ ップ ・バ イ ・ス テ ップ方 式 か ら始 ま り,そ の 後,

ク ・ス パ交 換 機,電 子 交 換機 へ と発 展 して きた 。 これ らの交 換 機 の 通 話路 は,

い ず れ も基 本 的 には 多 数 の接 点 を配 置 し,一 つ の 通信 に対 し一 つ の 接 続路 を'

専 有 す る もの で,空 間 的 に配 列 され た接 点 に より接続 路 を形成 ナ る こ とか ら

空 間分 割 方 式 と呼 ば れ て い る(図3-27⑤ 参 照)。

② 時分 割 方式

空 間分 割 形交 換機 の 通 話 路 は,主 と して 電磁 形 ス イ ッチが用 い られ て い る

こ とか ら,そ の小 形 ・経 済 化 には 限 界 が あ る こ と,デ ジ タル 多重 伝 送 路 との

整 合 性 に欠 け る こ と な どの 問 題 が あ る。

これ らの問 題 を解 決 す る もの が,デ ジタ ノレ交 換 機 で,そ の通 話 路 はLSI

な どの電 子 部 品 で構 成 され,そ の 高速 性 を生 か し,一 つ の通 話 路 を多 数 の通

信 で時 分 割 して多 重 利用 す る もの で,時 分 割 方 式 と呼 ば れ て い る(図3-27

⑮ 参 照)。
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⑤ 空間分割方式
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⑮ 時分割方式

図3-27空 間 分 割 方 式 と時 分 割 方 式

(3)パ ケ ッ ト交 換 方 式

パ ケ ッ ト交 換 は 蓄 積 交 換 の一 種 で ,端 末 相互 間 で 直接 情 報 の 送 受 が な され

ず,発 信 端 末 か ら送 出 さ れ た情 報 を,交 換機 が い った ん 受信 して メモ リに 蓄

積 した後,網 内 を高 速 で転 送 して着 信 端 末 に送 り届 け る方 式 で あ る。

この場 合,網 内 を転 送 さ れ る情 報 は,あ る一 定 の ブ ロ ッ クに分 割 さ れ,各

々の ブ ロ ック に宛 先 情 報 や誤 り制 御 情 報 な ど,転 送 に必 要 な制 御 情 報 を含 ん

だ(こ ツダが 付 げ られ る。 これ を パ ケ ッ ト(小 包 の 意 味)と 呼 ん で い る(図3

-28参 照)
。
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/

3.4.1.4通 信 網

(1)既 存 の公 衆 ネ ッ トワー ク

日本 の公衆 ネ ッ トワークは,電 話網 のほか,電 報 中継 交 換 網,加 入電 信 網,デ ジ

ー タル 〔デ ー タ交 換 網(DDX)isよ び フ ァ ク シ ミ リ通 信 網 の5つ の 独立 した網 か

ら構 成 さ れ て い る。

① 電 話 網

電 話 網 は,加 入 数 約4,100万,電 話機 数 約6,000万 を有 し,今 や全 国が 自

動 でか つ 即 時 に通 話 で き る よ うに な って い る。 電話 網 の よ うな 大 規 模 な網 を

形 成 す る には 地 域 を何 段 階 か に区 分 し,,そ れぞ れ の区 分 内 で最 も経 済 的 な網

形 態 を と る必要 が あ り,約6,800の 電話 局 を結 ぶ た め,562の 集 中局,81の

中心 局,8つ の総 括 局 で構 成 され る階位 構 成 が と られ て い る。

② 電 報 中継 網

現 在 の 電 報 中継 網 は,電 報 を一 度 紙 テ ー プ に さん 孔 して交 換 す る方 式 を採

用 してお り,全 国約300¢)電 報 局 が12の 中 継 交 換 機 に収 容 され て い る・ この

網 は50b/sの パ ル ス伝 送 に よる待 時式 の 中 継 網 とな っ て い る 。
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③ 加 入 電信 網

加入 電信 網(テ レ ッ クス)は,国 際 テ レ ックス ・サ ー ビス が開 始 され た の

に伴 い,昭 和31年 か ら始 ま った。加 入 電 信 網 は 伝 送 速 度 が50b/sに 限 定 さ

れ て い る こ と,電 話 網 を利 用 す る フ ァ ク シ ミ リや 高 速 な デ ー タ端 末 の普 及 な

どに よ って,昭 和51年 以 降 減 少傾 向 に あ る 。

④ デ ジ タル ・デー タ交 換 網

電話 網 を デ ー タ通 信 に 利用 す る には,回 線 品 質 が 不 十 分 で あ った り,接 続

時 間 が長 い な どの問 題 が あ る 。 このた め,デ ー タ通 信 用 の新 しい ネ ッ トワー

ク と して,任 意 の 相 手 と高 速 ・高 品 質 の デー タ伝 送 が 可能 な デ ジタ ル ・デー

タ交 換(DDX)網 が つ く られ,昭 和54年 に 回 線 交 換 サー ビス,昭 和55年

に パ ケ ッ ト交 換 サ ー ビスが 始 ま った 。

⑤ フ ァ クシ ミ リ通 信 網

近 年,フ ァ ク シ ミ リは年 率20～30%と 急 速 に増 加 し続 け てteb,電 話 網

を利 用 す る もの が 現 在 で は25万 台 に も増 大 して い る 。 漢 字 を 必 要 とす る 日

本 では フ ァ ク シ ミ リの 効 用 が高 く,将 来 は 商 店 や 小 規 模 事 業 所 あ る いは 家 庭

に まで普 及 して い く もの と予想 され て い る。 この た め,端 末 を 出来 るだ け 単

純化,低 廉 化 す る と と もに通 信 コス トの 経済 化 を図 る た め,複 雑 ・高 度 な機

能 を ネ ッ トワー ク側 に もたせ た フ ァ ク シ ミ リ専 用 網 が つ くられ,昭 和56年

か らサー ビス を開 始 した 。

② 今後 の 公 衆 ネ ッ トワー ク

① デ ジ タル通 信 網(デ ジ タル統 合 網)

現在,電 気 通 信 網 と して は,前 述 の よ うに電 話 網 を は じめ 電 報 中継 網,加

入 電信 網,デ ジ タ ル ・デ ー タ交 換網,フ ァ ク シ ミ リ通 信 網 が あ り,さ らに近

く ビデ オ テ ックス 通 信 網が 構 築 され よ う と して い る 。

これ らの通 信 網 は,そ れぞ れ の 目的 に応 じた個 別 の ネ ッ トワー ク と してつ

く られ て お り,そ れ ぞ れ独 立 した交 換 機 や 回 線 を有 し,ま た,、番 号体 系 や料

金 方 式 も異 な って い る 。,

この よ うに,従 来 の 通 信 網 が 個 別 網 で拡 大 して き た の は,サ ー ビス毎 に発
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展 が異 る うえ,個 々の サー ビス につ い て,主 と して ア ナ ログ技術 で そ の 時 最

適 と思 われ る設計 を し導 入 せ ざ る を得 な か った 背 景 が あ る.。

しか し,通 信形 態,内 容 が ます ま す多 様 化 して くる と,個 々 の新 しい サー

ビスの た め に個 別 の ネ ッ トワー クを構 成 す る の は,不 経 済 で あ り,新 サー ビ

ス に対 す る即 応 性 に も問 題 を生 じる 。 この た め,ネ ッ トワー クの 統 合 とい う

こ とが 考 え られ る よ うに な って きた 。 当 面は,デ ー タ,フ ァ ク シ ミ リ等 の 非

電 話 系 サ ー ビス に適 した個 別 の デ ジ タル ・ネ ッ トワー クを形 成 す る と と もに

電 話網 の デ ジ タル化 を進 め,将 来 は,こ れ らの 網 を統 合 した デ ジ タル通 信 網

(デ ジ タル統 合 網)へ 発 展 さ せ る こ とが 計 画 され て い る。

② デ ジ タル通 信 網 の特 徴

デ ジ タル通 信 網 に お い て,豊 富 な信 号 が とれ る こ とや,各 種 の 加 工 処理 が

容 易 に 行 え るな どの特 徴 を活 か して,現 在 の サー ビスの 高 度 化 や新 サー ビス

の 提 供 が 可 能 とな ろ う。

デ ジ タ ル化 の特 徴 を 活 か した サー ビス と して,次 の もの が 考 え られ る 。

① 加 入 者線 信 号 の 充 実

発 呼 者 の 電 話 番 号 や通 話 料 金 等 の通 知

⑪ 蓄 積 ・変 換 処理 が 容 易

メデ ィア変 換,異 速 度 端 末 間通 信,同 報通 信,代 行 通 信

⑭ 高 品質 な通 信

デ ジタ ル伝 送 に よ り雑 音,歪 の 累 加 が な く通 信 品 質 が 向上

⑰ 通 信 容 量 の拡 大 、

64Kb/sを 基 本 と した デ ジ タル ・パ ル スが 経 済 的 に実 現

⑰ 複 合 通 信 サ ー ビス の提 供

1つ の ネ ッ トワー ク で各 種 の サー ビス を統 合 化 して 提 供

(3)そ の他 の 通信 網

上述 の通 信 網以 外 の もの と して,農 漁 村 等 で の通 話 お よび 放 送 を 目的 と した,

有 線 放 送 網 や,高 速 道 路 で 使 用 され て い る道 路 通 信 網,国 鉄,警 察,電 力 会 社

等 の 専 用 網 な どが あ る。
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さ らに,最 近 では 同軸 ケー ブ ル を利 用 し,主 と して テ レ ビ画像 を 中心 に情 報

転 送 を 行 うCATVの 網 な ど も出 て きてい る。 以 下 に,最 近 特 に注 目を浴 び て い

るCATVに つ い て紹 介 す る 。

〔CATV〕

CATVは,テ レ ビ電 波 の 受信 困難 な 山 間 辺 地vak・ け る難 視聴 対 策 と して,

1949年 に 米 国 で 誕 生 した 。

CATVは,同 軸 グニ ブ ル等 の 広 帯 域 伝 送 路 を使 用 す る ため,難 視 聴 救 済

以 外 に もテ レ ビの 各 種 の 自主 番 組 の 送信,さ らには 双 方 向通 信機 能 を 付 与 し

て コ ン ピュー タ と接 続 した 多 彩 なサ ー ビス の 提 供 も,行 われ よ うと して い る。

CATVの 発 展 と と もに,CATVの 言 葉 の意 味 も変化 しつ つ あ る 。

①CommunityAntennaTelevision叉 はCommonAntennaTelevision

山 間辺 地 や ビル 陰 地 帯 で テ レ ビ番 組 の 再 送 信 を行 う施 設

②CableTelevisionSystem-1

テ レ ビ放 送 の再 送 信 だ け で な く,自 主 番 組 放 送;ピ ック ア ップ 中継 放

送 な どの サ ー ビス機 能 を備 え た施 設

③CableandTelecommunicationTelevisionSystem

前 述 の サ ー ビス機 能 の ほ か,双 方 向 通 信機 能 を 付 加 して,フ ァ ク シ ミ

リ端 末 等 に よ る相 互 通 信,コ ン ピュータと接 続 した各 種 の情 報 サ ー ビス 等

が 可 能 で あ る6こ の段 階 で は,CATVは 地 域 的 な広 帯 域 通 信 網 と しての

性格 を持 つ 。 多摩 ニ ュー タ ウンや東 生 駒 ニ ュ ータ ウン地 域 な どで実 験 シ

ス テ ムが 実 施 され て い る。"い

3.4.1.5ネ ッ トワー クの信 頼 性 と安 全 性

(1)回 線 の 品 質'

回線 の 品 質 を ビ ッ ト誤 り率 で なが め てみ る と,一 般 に は 次 の よ うに い わ れ て

い るo

・電 話網(ア ナ ログ網)・1 ,200b/sで1×10'5程 度

・特 定 通信 回 線(符 号 品 目)1×10-5以 下
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・DDX(回 線 交 換)1×10-6程 度

・DDX(パ ケ ッ ト交 換)1×10-lo程 度

デ ジ タル ・デ ー タ交 換 網 は,電 話網 や 符 号 品 目回 線 の 品 質 に 比 べ て か な り良

好 な値 とい え る。

② 安 全 性

一 昨 年 の公 社 職 員 に よる銀 行 カー ド偽造 事 件以 外 に ,目 立 った 盗 聴 事 件 等 は

発 生 して お らず,日 本 に お け る通 信 回線 の安 全 性 に対 す る評 価 は,一 般 的 に高

い とい え る 。 回線 の 提 供 側(電 電 公 社)は,通 信 の 秘 密 確 保 は 当 然 の こ と と し

て,事 件 以 降,運 用 面,設 備 面 にお い て,よ り一 層 の 対 策 の 強 化 を図 る、ど ども

に,情 報 保 護 技 術 に つ い て も積 極 的 に研 究 開発 を進 め てい る。

しか しな が ら,基 本 的 に は,通 信 そ の もの は トラン ス ペ ア レン トな もの で あ

り,情 報 の 中 味 に よって,そ れ を ど う保 護 す るか(暗 号 化 等 の 情 報 保 護 を施 す

か ど うか)は 利 用 者 側 の 判 断 と考 え て い る。

一 方 ,利 用 者 側 の 方 をみ る と,最 近 で は セ キ ュ リテ ィ に対 す る関 心 が 高 くな

って い る とは い え,ネ ッ トワー クは 安 全 な もの とす る意 識 が 強 く(安 全 で あ る

こ と 自体 は 望 ま しい こ とで は あ るが),情 報 保 護 に対 す る対 策 や 投 資 には まだ

消極 的 な状 況 に あ り,欧 米 に比 べ て,立 ち遅 れ を示 して い る 。 これ には,"自

らの安 全 は 自 ら守 る"と い う欧 米 と,安 全 が 社 会 的 に 良 く維 持 され て い る我 国

との,国 情 の違 い もあ らわ れ て い る よ うに思 わ れ る 。

(3)今 後 の 問題

通 信 技 術 の発 達 と と もに,自 動 車 電 話 をは じめ とす る移 動 通 信 お よび 衛 星 通

信 が実 用 化 さ れ,こ れ らは,い つ で もど こで も情 報 伝 達 が 可能 で ある,と い う

利 便 性 を有 して お り,今 後 の 利用 は ます ます 増 大 す る もの と思 われ る 。

だ が,セ キ ュ リテ ィの 面 か らは,そ の 利 便 性 と裏 腹 に(か な り困 難 では あ る

が),盗 聴 の 可 能性 の 問 題 も抱 え てい る。 外 国 の 一 部 には,既 に暗 号 化 を行 っ

て い る と ころ も あ るぱ うだ が,暗 号 化 等 の 保 護 対 策 を実 施 す る には,そ れ だ け ・

の設 備 投 資 が 必要 とな り,料 金 的 に も高 価 に な る な どの問 題 が あ る 。

ま た,デ ー タ通 信 の 高 度 化,多 様 化 と と もに ホ ー ム ・バ ンキ ン グ,ホ ー ム ・
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シ ョッ ピン グ,フ ァー ム ・バ ンキ ング な どの言 葉 で表 わせ る よ うに,通 信 回 線

を介 して,マ ネー ・フ ロー,物 流 フ ・一が 行 われ る よ うに な って きて お り,今 後

さ らに,そ の傾 向 は 強 くな って くる もの と思 われ る。

この よ うに,通 信 回 線 を介 して送 られ る情 報 内 容 は,単 な る 日常 の あ い さつ

程 度 の会 話 か ら,個 人 や 企 業 の 重 要 情 報 に至 る まで,一 段 と拡 が り を示 しつ つ

あ り,こ れ らの重 要 情 報 に つ い て そ れ を ど う保 護 す るか,ま た,誰 が そ れ を 行

うの か,真 剣 に検 討 す る 必要 が あ ろ う。

3.4.2暗 号 化 技 術

暗 号 は従 来 か ら軍 事 や 外 交 上 の 秘 密 通 信 の手 段 と して用 い られ て きた 。 しか し

な が ら,最 近 の コ ン ピュー タ技 術 の 進 歩 や 情 報 ネ ッ トワー クの拡 大 に伴 い,暗 号

は いつ の ま にか 私 た ちに 身近 な ものへ と変貌 しつ つ あ る 。従 来 の 暗 号 を"守 り専

門 の技 術"で あ った とす れ ば,最 近 の 暗 号 は"攻 守 と りそ ろ え た 技術"と 言 え そ

.う で あ る 。す なわ ち,積 極 的 に暗 号 を用 い る こ とに よ り,ネ ッ トワー ク等 に付 加

価 値 を生 む こ とが で ぎ る訳 で あ る 。

3。4.2.1暗 号 の 目的

暗 号 の 目的 は大 別 して 転 送 デー タ の保 護,フ ァイ ル等 の 蓄 積 デ ー タの保 護 と

端 末 確 認等 の ア クセ ス制 御 が あ る 。

(1)転 送 デ ー タの保 護

通信 に お け る転 送 デ ー タの 保 護 に は以 下 に示 す2通 りの 意 味 が あ る 。

①.第3者 に電 文 が 盗 ま れ て も内 容 が わか らない よ うに す る,。

② 第3者 に よる電 文 の改 ざん 等 の 変 更 を防 ぐ。

以 上 の よ うな 目的 に お い て,暗 号 は古 くか ら用 い られ て きた 。

② 蓄積 デ ー タの 保 護

コ ン ピュー タの 利 用が 増 え るに つ れ て,内 部 に格 納 さ れ て い る デー タの 保 護

が 必要 とな って くる 。 た とえ ば;企 業 に お け る重 要機 密 文 書 や 病 院 の医 療 カ ル

テ な どが裸 で格 納 され て お り,改 ざん や 内容 コ ピー が容 易 に で き る と した ら大
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きな 問 題 と な るで あろ う。

上 述 の 転 送 デ ー タ と蓄積 デ ー タの 保 護 に関 す る概 念 図 を 図3-29に 示 す 。

第3者 の介入

図3-29転 送 デ ー タ と蓄 積 デ ー タの 保護

暗噺ヒノ復号僅 置

保護 されて
いない媒体

(3)ア ク セ ス 制 御

暗 号 は 不 当 な ユ ー ザ の ア ク セ ス を 防 ぐ こ とが で き る 。 た とえ ば,」 耳当 な鍵 を

持 っ て い な い ユ ー ザ は デ ー タ ベ ー ス やCATVな ど の サー ビス が 受 け られ な い 。

ま た不 正 な ネ ッ トワー ク ・ア ク セ ス も防 ぐ こ とが で き る 。 この よ う に 暗 号 は 転 送

デ ー タや 蓄 積 デー タを 保 護 す るだ け で な く,自 らの サ ー ビス を よ り活 性 化 す る

た め の ア クセ ス制御 に も適 用 で きる 。

3.4.2.2古 典.的暗 号.

暗 号 の歴 史 は 極 めて 古 く,約4,000年 前 の象 形 文 字 に さ か の ぼ る 。以 来 幾 多

の 暗 号 方 式 が 用 い られ て き たが,大 別 して2方 式 に要 約 さ れ る 。1つ は,文 字

叉 は 語 句 を他 の文 字 又 は 記 号 に置 き換 え る換字 法 であ り,も う1つ は 平 文 を ブ

ロ ッ ク化 し,そ の 中の 文 字 の配 列 を お互 い に置 き換 え る転 置 法 で あ る 。 これ ら

2方 式 を組 み合 わせ た もの を混 合 形 式 と呼 ん で お り,後 述 す るDESは 代 表 的

な混 合 形 成 の暗 号 で あ る。図3-3Qに は代 表 的k換 字 式 の例 と して シー ザ ー暗

号 を,図3-31に は6文 字 単位 に入 れ か え る転置 式暗 号 の 例 を示 す。
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:㌶ 副 薗膣1叩1ご 圓1:::::::::

平 文JIPDEC

暗 号 文MLSGHF

鍵3

図3-30

'

平 文

転 字

暗号文

鍵

換字式暗号 の例(シ ーザニ暗 号)

JIPDEC

コ
PEJCID

351624

図3-31転 置 式 暗 号 の例

この よ うな暗 号 を用 い た実 際 の例 と して は,第2次 大戦 中 の ドイ ツの エ ニ グ

マ暗 号 や 日本 の97式 暗 号(紫 暗 号)が あ り,各 々取扱 不 注意 の た め イ ギ リス と

ア メ リカに 解 読 され た 。以 上 の暗 号 は 短 か い鍵 を 考 え た もの で あ る が,バ ニ ナ

ム暗 号 の よ うに,通 信 文 と同 じ長 さの 鍵 を もつ 暗 号 方 式 も あ り,事 実 上,解 読

は 不 可 能 な暗 号 方 式 もあ る 。現 在,ワ シ ン トン ・モ ス ク ワ間 の ホ ッ ト ・ライ ン

に お い て この 方式 が 使 われ てい る と言 うこ とで あ る。

以上,古 典 的 な暗 号 方 式 を概 観 した が,1970年 後 半 に 公開 鍵 暗 号 系 が 提 案

さ れ,新 しい暗 号 の幕 明 け と な る。

3.4.2.3暗 号 方 式 の 現 状

(1)暗 号 系

現在,暗 号 系 に は 大 別 して慣 用 暗 号 系 と公 開鍵 暗 号 系が あ る 。1976年 に,

今 ま で の概 念 とは異 ら た公 開 鍵 暗 号 系 が 発 表 さ れ て以 来,従 来 か ら広 く用 い ら

れ て い る暗 号 系 は,慣 用 暗 号 系 と呼 ば れ て い る 。
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① 慣 用 暗 号 系

慣 用 暗 号 系 は 図3-32で 示 す よ うに,平 文 を暗号化鍵Kで 暗号化 を行 い,復

号 化 も同 じ鍵Kを 用.いて 行 わ れ る暗 号 系 で あ る 。 この た め,秘 密 通 信 を行 う

相 手 と共 通 の鍵 を保 有 す る必 要 が あ り,鍵 も秘 密 に安 全 な経 路 を通 して送 ら

れ な くて は な らない 。 この よ うに慣 用 暗 号 系 では1'秘 密 通 信 を行 う相 手 との

共 通 鍵 を,す べ て秘 密 に管 理 しな くて は い け な い た め,鍵 の 管 理 が 問 題 とな

るo

(鍵Kは 送 信者 ・受信者間で安全 に配送 し共有す る。),

図3-32慣 用 暗 号 系

② 公 開鍵 暗 号 系

1976年 に発 表 され た新 しい暗 号 文 で ある。図3-33で 示 す よ うに,暗 号化鍵

と復 号 化鍵 が 異 なる ことを特 徴 と して痴 り,暗 号化 鍵 を公 開 し,復 号 化 鍵 の み

秘 密 に してお く方 式 で ある。 この ため鍵 の配 送 を秘 密 にする必 要 は な くな り,

鍵 の 管理 も簡 単 化 され る 。 しか しなが ら,公 開鍵 だ か ら と言 っ て ダ相 手 を充

分 に確 認 す ることな しに 暗 号化 鍵 を送 る こ とは 非 常 に危 険 で あ り,公 開系は だ

れ の公 開 され た暗 号 化 鍵 なのかが は っ き り して初 め て有効 とな る もの で あ る。

② 暗 号 アル ゴ リズ ム ー

暗 号 の ア ル ゴ リズ ムは 数 多 く存 在 し,す べ て を紹 介 す る こ とは 困難 な こ とか

ら,慣 用 暗 号 系 の 中で 米 国 標 準 方 式 とな っ て い るDES(DataEncryption

Standard)と,最 も有力 な公 開 鍵 暗 号 系 とされ て い るRSA(作 成 者RiVest,

Shamir,Adlemanの 頭 文 字)を 以 下 に と りあげ る 。
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暗 号 化

「∫(P・KE)

復 号 化

一'(C.KD)

(鍵KE,KDは 受信者が作成 し,KEは 一 般 に公開

す るがKDは 秘密 に保管する。)

図3-33公 開 鍵 暗 号 系

①DES方 式

DES方 式 は,64ビ ッ トの デ ー タ ・ブ ロ ックを64ビ ッ ト(こ の うち8ビ ッ

トは パ リテ ィ)の 鍵 で 暗 号 化 し,同 じ鍵 で復 号 化 す る混 合 形 式 慣 用 暗 号 系 で

あ る。 図3-34を 用 い て ア ル ゴ リズ ムの 概 要 を示 す 。 基 本 的 に は,換 字 と転

置 を組 み 合 せ て,16段 の反 復 動 作 を 行 っ て い る にす ぎな い 。 図 中 のLn(ブ

ロ ッ ク左32ビ ッ ト)とRn(右32ビ ッ ト)の 関 係 は 以 下の 通 りで あ る。

Ln=Rn_1

Rn=Ln-i㊦f(Rn-1,Kn)

こ ζで示 され たf.(Rn-i,Kn)は,DESの 強 さ の 核 とな る もの で あb,

逆 変 換 が 不 可能 なS-boxと し(う換 字 表 を用 い てい る。 この 関数 を 図3-35

に示 す 。

②RSA方 式

公 開鍵暗 号系 の実用例 と して,1977年 に リベ ス ト,シ ャミー ル,ア ドル マ

ン に より発 表 され た 一 方 向性 関 数 と して,大 き な素数 の積 の 素因 数 分 解 を用

い て い る。 ア ル ゴ リズ ムは 以 下 に示 す 通 り単 純 で あ る。

暗 号 化C≡ 」lfe(modn)

復 号 化M≡cd(modn)

〔∵ ∵1鷲 鴎:三'd:秘 密鍵'〕
こ こ で,dは(p-1)・(q-1)と 互 い に 素 な 任 意 の 整 数 を 選 び,eは,
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e・d≡ …1{mod(p-1)・(q-1)}

を 満 た す よ う に 定 め る 。

(64)

28)

28)

28)

図3-34DESア ル ゴ リズ ム

(昭 和57年 度 コンピュータ ・システムのセキ ュリテ ィに関する調査研究報告書 よb)
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(32)

罰一

(48)

図3-35DESの 関 数f(Rn-i,Kn)

(昭 和57年 度 コンピ ュー タ・システムのセキ ュリテ ィに関する調査研究報告書 よb)

(3}暗 号 方 式 の 適 用 法

以 上 の暗 号 方 式 も実 際 に い ろい ろ な適 用 法 が存 在 し,実 用 化 され て い る。以

下にDES方 式 とRSA方 式 の 適 用 法 を述 べ る。

①DES方 式 の 適 用 法

DESは,生 ま れ もっ た安 全 性 と,LSI技 術 の 進 歩 に よb高 速 化 とい う

利 点 を も って い るた め,い ろい ろ な適 用 法/利 用 法 が考 え られ て い る。単 純

に転 送 デ ー タの 保 護 と して用 い る場 合 も,ECB,CFB,CBCとOFBの4つ

の 適用 モ ー ドが考 え られ て お り,DESを よ り強 くす る方 式 が 実 用 化 され て

い る。以 上4モ ー ドを 図3-36に 示 す 。一 方,DESは メ ッセー ジ認 証用 の

チ ェ ック ・サ ムや テ キス ト ・キー の作 成 や デ ジ タル 署 名 にお け る ダ イ ジ ェス

テ ィブ ・メ ッセー ジの作 成 な どに も用 い られ て 論 り,大 量 メ ッセー ジ の圧 縮

をDESを 用 い て行 うこ とで 認 証 や署 名 に役 立 って い る 。

②RSA方 式 の適 用 法

公開鍵 暗号系 で あるRSA方 式 は,鍵 の配 送,管 理 に.おピ て す ぐれ て い るた

め,た だ単 に転 送 デ ータや フジィル ・デ ータの 保護 に用 い られ るだ け で な く,

い ろい ろ な 適 用 法 が 考 え られ て い る 。 た とえ ば,郵 政 省(日 本)の 開 発 した
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図3-36 DESの 利 用 モ ー ド
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ミ ックス方式 はRSA方 式 を用い て通 信 鍵(CommunicationKey)を 送 ってteb,

DES鍵 の 配 送 の 問題 点 を解 決 して い る。 また,郵 便 に お け る署 名 の代bと

な る デ ジ タ ル署 名 もRSA方 式 を用 い て 実 現 す る こ とが で きる(第3.4.3項

参 照)。 さ らに 端 末 や ホ ス トに お け る鍵 の 管 理 にお い て も威 力 を発揮 して い

るo

(4)暗 号 方 式 の安 全 性

①DES方 式 の安 全 性

DES方 式 の鍵 は56ビ ッ トで構 成 され て い る た め,256回 の検 査 を行 え ば

理 論 的 には 鍵 を割b出 す こ とが で き る 。 これは1つ の鍵 の検査 に1μsか か る

と仮 定 す る と,約2,000年 か か る こ とに な る 。 しか し,米 の りベ ス トは,

106個 のLSIを 並 列 処 理 すれ ば,遅 くて も1日 で 求 め られ る こ とを指 摘 し

てfob,鍵 の 長 さ を倍 に す る こと を要 求 して い る 。 ま た,DES方 式 には,

S-boxの 設計 そ の ものに も論 議 が あb,DESの 安 全 性 を怪 しむ 向 き もあ る。

しか しなが ら,DESは 現 在,国 際 標 準 化 され よ うと して お り,そ の 安 全

性 に お い て は 充分 に検 討 され な くて は な らな い(3.4.5の(1)参 照)。

②RSA方 式 の 安 全 性

RSA方 式 は,計 算 安 全性 か らい く と,nを10進200桁 とす れ ば,最 も

速 い方 法 で も解 読 す るの に3×109年 以 上 か か る と され て い る 。 しか しな が

ら,こ れ は一 方 向性 関 数 に さ さ え られ て い る もの で あ り,一 度 素 因数 分 解 の

有 力 な方 法 が 見 つ か れ ば,RSA方 式 の 安 全 性 は た ち どころ に な くな る。

⑤ 暗 号 用LSIと 暗 号 装置

① 暗 号 用LSI

DESの 暗 号 用LSIは 各 種 販 売 さ れ てk・b,表3-3に そ れ らを示 す 。

最 も高 速 な処 理 が 可 能 とな るAMD社 のAm9518は,14Mbpsの 処 理 速 度

を持 ち,先 に示 した 各種 の利 用 モー ド(CFB,CBCetc)に も対 応 で き るた

め,多 様 な適 用 が 可 能 とな る 。

一 方 ,RSA法vak・ けるLSI化 技 術 は,現 在 の ところ,開 発 ・研 究段 階

に あ る 。MITの リベ ス トは,512ビ ッ トのALUと40,000ト ラ ン ジ ス タ
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表3-3DESの 暗 号用LSI

LSI名 メ ー カ 名
処理速度

(Kb/s)
暗 号 モー ド ピ ン 数

i8294 イ ン テ ル 0.64 ECB 40

WD2001 ウエ ス タンデ ィ ジメル 1300 ECB 28

WD2002 〃 〃 〃 40

MC6859 モ ト ロ ー ラ 400 一 24

9414-1～4 フ ェ ア チ ャ イ ル ド 一 一 40×4

Am9518 AMD 14000
ECBCF
BC
BC

40

AmZ8068 〃 8000
-

〃 40

TMS99541 TI
5.12
0.64

ECB
CFB

40

ECB:電 子 コ ー ド ブ ッ ク(ElectronicCodebook)

CFB:暗 号 フ ィ ー ドバ ッ ク(CipherFeedback)

CBC:暗 号 ブロック ・チ ェイニ ング(CipherBlockChaining)

(昭 和57年 度 コ ン ピ ュー タ ・シ ス テ ム の セ キ ュ リテ ィ に 関 す る 調 査 研 究 報 告 書 よ り)

とPLU(プ ロ グ ラ マ ブ ル 論 理 回 路)に よ る1,200bpsのLSI'を 試 作 した 。

ま た,電 電 公 社 は35キ ロ ゲ ー トの4チ ッ プ構 成 に よ る50kbPsのL『1を

検討 中 で あ る。

② 暗 号 装 置

暗 号 装 置 に は,DES方 式 の もの と非DES方 式 の ものが 市販 さ れ て お り,

表3-4に 示 す 通 りで あ る。 非DES方 式 と して は,バ ー ナ ム暗号 を用 い た

もの が 多 く,米datotek社,日 本 電 気 な どで 製 品 化 され て い る。 また,通 常

の 電 文 はDESを 用 い て送 り,DESの 鍵 の み 他 の暗 号 方 式 を用 い る方法 も

装 置 化 さ れつ つ あ り,そ の例 と してPKDS(公 開鍵 配 送 法,3.4.2.4(3)参

照)を 用 い た富 士 通 のF2151Aが あ る 。
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表3-4暗 号 装 置

装置名

↓

メ ー カ

(国 籍)

仕 様

基本 アル ゴ リズム 鍵総数
(鍵 の長 さ) 伝送速度

D

E

s

方 ・

式

1『BM3845 lBM

(米)

DES 7×1016

(56ビ ッ ト)

0。3～19.2Kbps

DatacryptorII Ra(al-Milgo

(米)

DES+RSA

(option)

〃 03～9.6Kbps

LC76DES LINKABIT

(米)

〃 〃 1.2Kbps～

65Mbps

F2151A 富士通
(日)

DES+PKDS 〃 03～19.2Kbps

非
D
E
～
方

式

HC-550 CRYPTOAG

(ス イ ス)

3段 フ ォ ワ ー ド

シ フ トレジ ス タ

1028

(英 字20文 字)

100bps
(max)

DS-138 datotek

(米)

非線形多重 レジス
タ疑似 ラ ンダム発
生器使用、
bitbybit方 式

1052
19.2Kbps
(max)

日本電気

(日)

非線形 フィー ド
バ ック レジ スタ 7×1016 2Mbps(max)

(CIS研 究 会PKDア ル ゴリズムを用いた商用 暗号 装置 富士通 研究所 より)

3.4.2.4暗 号 方 式 の 導 入 形 態

前 に述 べ た暗 号 方 式 をい か に用 い て機 密 通 信 を行 うか は,暗 号 アル ゴ リズ ・

ム と同様 に大 切 な検 討 事 項 で あ る 。以 下 に 暗 号 方 式 を導 入 す るに あた り必 要 と

な る項 目を示 す 。

① ネ ッ トワー クへ の 導 入 法

② 暗 号 化/復 号 化 鍵 の管 理

③ 暗 号 化鍵 の 配 送

これ らに基 づ い て,暗 号 方 式 の導 入 形 態 を論 じる こ と とす る。

(1)暗 号 方 式 の ネ ッ トワー クへ の導 入

一 般 的 に
,リ ン クー リン グ方 式、 ノー ドー ノ ー ド方 式 とエ ン ドー エ ン ド方 式

の3方 式 が 存 在 す る 。
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① リン クー リン グ方 式

リン クー リン グ方 式 は,DTEとDCEの 間 に暗号 装 置 が 置 か れ る もの で あ

る。 交 換 に用 い るヘ ッダ部 もす べ て暗 号 化 す る方 式 で あ って,ト ラフ ィ ック

解 析 に 強 い と言 わ れ る反 面,鍵 を各 ノー ド毎 に持 た な くて は な らず,鍵 管理

の 面で 多少 問 題 の あ る方 式 で あ る。 図3-37に 概 念 図 を示 す 。

二二←一「彌「一→「#← 一 嶽 一→=

N。deK・ylKeylN。deKey2Kcy2M,

● ● ● ●

暗 号 装 置平 文

図3-37リ ン ク ー リ ン グ 方 式

② ノー ドー ノー ド方 式

ノー ドー ノー ド方 式 は,交 換 に用 い る ヘ ッダ部 に は 暗 号 をか け ず,ノ 三 ド

に お い て暗 号 方 式 の 変 換 を 行 う方 式 で あ り,ノ ー ド内 の 方 式 変 換 部 の 信 頼性

に 強 く依 存 す る もの で あ る 。 図3-38に 概 念 図 を示 す 。

平文

Keyl

●

(SecurityMOdule)

暗 号 文'(K
eyl)

Keyl

Key2

●

(SecurityModUle)

暗 号 文{
Keシ2}

平文

Key2

●

(S㏄urityModule)

平文

図3-38ノ ー ドー ノ ー ド方 式

③ エ ン ドー エ ン ド方 式

エ ン ドー エ ン ド方 式 は,交 換 の た め の ヘ ッダ 部 に は 暗 号 を か け ず,ネ ッ ト

ワー ク よ り 上 の レベル に お い て,エ ン ド ・ユ ー ザ 同 志 で 暗 号 を か け る 方 式 で あ
L

る 。 この 方 式 は,交 換 ノー ドに全 く依 存 しないため,エ ン ド ・ユ ーザ 間 で 自由

に暗 号 化/復 号 化 が で き,適 用 領 域 も前 述 の2方 式 より か な り広 い 。概 念 図
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を 図3-39に 示 す 。

← 平文→ 一 ー 一 一 一一 鷲 一一 一一 ー ー 一平文◆

平文 →
エン ド

●

Key1

Node
エ ン ド

●'

Keyl'

→/ 一
(lntermediary)

図3-39エ ン ドー エ ン ド方 式

平文

② 暗号 化/復 号 化 鍵 の 管理

現代 の暗 号 とは,保 護 した い大 量 の デ ータ を,暗 号 化 鍵1つ で管理 してい る と

言 って も過言 で は な い 。 この た め,秘 密 とす る鍵 を い か に管 理 す るか は,暗 号

方式 の 導 入 に お い て 重 要 な フ ァ クター と な る。鍵 の 管 理 は 大 別 して鍵 の 生成 ・

保管 ・更 新 とい った3つ の カテ ゴ リーか ら成 る 。

① 鍵 の 生成

鍵 の生 成 に お い て 重 要 な こ とは,ラ ンダ ム な値 を用 い,で き るだ け 弱 い鍵

をさ け る こ とで あ る 。DESvateし(て は,IBM社 よ り以 下 の鍵 が 弱 い と提

示 され て い る。.一.

010101010101'0101

FEFEFEFEFEFEFEFE

lFIFIFIFOEOEOEOE

EOEOEOEOFIFIFIF1 (16進 表 示)

一 方RSAに お い ては
,大 き な素 数 を生成 す る こ とが 必 要 とな る。 素 数 の

判 定 法 としては フ ェル マー ・テス トが あ るが,ミ ラー が1975年 に そ の 改 良 を

行 い,近 年 ア ドル マ ン,ポ メ ランス らに よ りさ らに改 良 が 行 わ れ,最 近 では,

レ ンス トラや コー エ ン に より,97桁 の素 数 を77秒 で判 別 で き る と こ ろ まで

き て い る 。
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② 鍵 の 保 管

現 在,鍵 の 保 管方 式 と して以 下 の3方 式 が提 案 され て い る。

⑧ 個 別 鍵 暗 号化 用 マ ス タ鍵 方 式

この 方 式 は,複 数 の個 別鍵 を マス タ鍵 で暗 号 化 して管 理 す る方 式 で あ り,

個 別鍵 と マス タ鍵 の 双 方 が存 在 しない と暗 号化/復 号 化 が で き な い もの で

あ る。 この 方 式 は,IBM社 や パ ラダ イ ン社 が採 用 してk・り,安 全 性 の 向

上 を求 め た 集 中型 管 理 方 式 で あ る。

⑤ 個 別 鍵 代 替用 マ ス タ鍵 方 式

この 方 式 は,個 別 鍵 の紛 失 や破 壊 に備 え て個 別鍵 の 代 り に用 い るた め の

マス タ鍵 方 式 で あ る 。 現 在,RSA法 とR法 の マ ス タ鍵 の 存 在 が 明 らか に

な って お り,鍵 管 理 の信 頼 性 の 向 上 をね らって い る 。

⑤ 暗 号 化 鍵 分 散 共有 方 式

ある 秘 密 の鍵 か ら複 数 の分 散 鍵 を 生成 し,機 密通 信 を行 う構 成 員 に分 配

す る。 全構 成 員 の うち あ る一 定 数 の構 成 員 がそ ろ う と,各 分 配 鍵 を合 成 す

る こ とに よ り,暗 号 化秘 密鍵 が 生 成 で き る。 しか し,一 定 数 の構 成 員 が 集

ま らない と,機 密通 信 は成 立 しな い とい う方 式 で あ る 。 この 方 式 の実 現解

と して,シ ャ ミー ル は 多項 式 の補 間 を用 い る方 式 を提 案 して い る 。

③ 鍵 の 更新

鍵 の保 管,生 成 が 正 し くと も,長 期 に 渡 って 同 じ鍵 を用 い る こ とは さ け る

べ きで あ る 。そ こで あ る 周期 を もって鍵 を 更新 して い く必 要 が あ り,そ の周

期 も暗 号 の 強度 に依 存 す る もの とな ぢ う。

(3)暗 号 化 鍵 の配 送

従 来 の 慣 用 暗 号 系 に お い て は,鍵 は 安 全 な通 路 を介 して 運 ば れ た 。 しか しな

が ら,ネ ッ トワー クの拡 大 に併 しi>e通 信 領 域 が 広が り,1ユ ー ザ が 複 数 ユー ザ

と機 密 通 信 を行 う よ うに な る と,安 全 な通 路 を用 い た鍵 の 配 送 も重 荷 とな り,

最 近 で は デ ー タ を送 る通 信 回線 と同 じ回線 を用 い て,鍵 を配 送 す る方 法 の 検 討

が さ か ん で あ る 。
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① 副 暗 号 化 鍵(SecondaryKey)の 導 入

暗 号 を用 い た機 密通 信 を行 う際,実 際 の デー タを送 る ときの 暗 号 化 鍵 を別

の 副 暗 号 化 鍵 を用 い て送 る方 法 が 考 え られ る。 す な わ ち,図3-40に 示 す

よ うに,転 送 フ ェー ズで 用 い る暗 号 化 鍵Kを 副 暗 号 化 鍵KNを 用 い て,転 送

フ ェー ズ に 入 る前 に送 る方 法 で あ る。 この方 式 は,副 暗 号 化鍵 を 双 方 で 共 通

に もつ 必要 が あ り,こ の 点 で は慣 用 系 の 鍵 配 送 と同 じで あ るが,実 際 に 保 護

したいデ ータの暗号化鍵 を,転 送 の た び に変 更す る こ とが で きる た め,安 全 性

が 高 ま る とい う利 点 が あ る。

K

(Data)

(Encipher) (Decipher)

AB

(鍵Kの 転 送)

KNKN

(Key)初 期 フ ェ ーズ(Key)

(Encipher)(Deeipher)

K

(Data)

Dara 】 2 Data

,∴,,転 送・一 ズ 為

図3-40副 暗 号 化鍵 を用 い た 通信

② 郵 政 省 ミ ックス 方 式

郵 政 省 で 開発 した ミ ックス 方 式 は,上 述 の副 暗 号 系 にRSA方 式 を用 い て

k・り,RSA方 式 でDES方 式 の 暗 号 化 鍵 を送 っている。 このため,副 暗 号 化

鍵 の配 送 も容 易 に な った 。

③ 公 開鍵 配 送 法(PKDS)

デ ィ フ ィ とヘ ル マ ンに よ り考 案 され た鍵 配 送 法 で あ り,離 散 対 数 問 題 の一

方 向性 を うま く利 角 して い る。 ア ル ゴ リズ ム を以 下 に示 す 。

αを あ る有 限体 の 原 始根 とす る と,

y≡ αx(modn)(1≦X≦n-1,n:素 数)
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と表 現 す る こ とが で き る 。各 ユー ザはXを 任 意 に 選び 秘 密 と し,γ を求 め て

公 開 す る。 こ こで,Yが 与 え られ て も,Xを 割 り出す こ とは む ず か しい 。 図

3-41に 示 す よ うにPKDS方 式 は鍵 を交 換 し,合 成 してDESの 鍵 を得 る

方 式 で あ る。

AB

秘 密 鍵XA

公 開 鍵YA

(YA－ αXA)

(YA)XB-(・k)XB

-。XA'XB.。K

XA

(YB) (Y。 ぷB 秘 密鍵XB

公 開鍵YB

(YB－ αXB)

(YB)XA-(・ 響A

_αXA'XB_K

図3-41PKDS方 式

④KDC(鍵 配 送 セ ン タ)を 用 い た方 式

エ ン ド・ユーザがすべ ての鍵 を管理 す る負 担 を軽 減 す るた め,鍵 の管 理 と配

送 を行 うた めの 信 頼 度 の 高 い セ ン タが 考 え られ て い る 。 ニ ー ドハ ム らの 提 案

して い る方 式 は,実 際 の 通信 を行 うた めの 暗 号 化 鍵 をセン タ側 で生成 し,分 配

す る もの で,各 ユ ー ザ は 自分 の暗 号 化/復 号 化 鍵 のみ を管 理 す れ ば よい 。 こ

の よ うに,集 中的 に各 ユー ザ の鍵 を管 理 す る こ とは,た とえ公開鍵 暗号系 にお

い て も必要 と なb,鍵 配 送 セ ンタ を構 築 す る こ とは 今 後 の 大 き な課 題 の1つ

と なろ う。
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3.4.3メ ッ セ ー ジ 認 証

メ ッ セ ー ジ認 証 とは,通 信 回 線 か ら送 られ て 来 た メ ッ セ ー ジ が 確 か に 送 信 者 か

ら送 られ た ・も の で あ り,そ の メ ッ セ ー ジ が 正 当 な もの で あ る こ と を 検 証 す る こ と

で あ る 。 今 後,回 線 開 放 に 伴 いEFTS(ElectronicFundsTransferSYsteni)に

よ る 電 子 送 金,電 子 化 取 引,電 子 郵 便 等 の 発 達 に よ り,利 害 関 係 の あ る デー タ の

通 信 が 増 して 来 る 。 と う い っ た 状 況 の も と で メ ッ セ ー ジ 認 証 は 重 要 な も の と な っ

て き て い る 。
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(1)標 準 認 証 方 式

米 国 で はANSI(米 国規 格 協 会),ISO(国 際 標 準化 機 構)で 認 証 の標 準

化 が 行 なわ れ て お り,一 部 の 銀 行 で は 導 入 が 開始 され た とい う。 この方 式 はD

ESの 暗 号 方 式 を利用 す る こ とに.より,メ ッセー ジの 正 当性 を検 証 して い る。

標 準 認 証 方 式 の 原理 を図3-42に 示 し,以 下 にそ れ を説 明 す る 。

送 信 側 は 認 証 の対 象 とな る メ ッセー ジか らテ キ ス ト ・キー を作 成 す る。 こ こ

で認 証 の 対 象 と なる メ ッセ ー ジ部 には,日 付 と識 別 名 を含 め なけ れ ば な らな い。

そ こで送 信 側 は メ ッセー ジ と テ キス ト ・キー を合 わせ て送 り 出す 。 受信 側 は 受

信 メ ッセー ジか ら同様 の 方 法 で テ キス ト ・キー を作 成 し受信 テ キ ス ト・キー と

照 合 す る。 そ の結 果 が 一 致 した な らば,受 信 メ ッセ ー ジぱ 送信 者 が 送 った もの

に相 違 ない と認証 で きる 。 メ ッセー ジが 途 中 で改 ざん され た 場 合 に は,テ キ ス

ト ・キー を照 合 した と きに,そ れ が一 致 しない の で,そ れ を見 つ け 出 す こ とが

で き る。 テ キス ト ・キー の 作 成 方 法 を図3-43に 示 す 。 テ キ ス ト ・キー の作

成 は,次 に示 す よ うなDESに よるデ ー タ圧 縮 型 暗 号 処理 を行 う こ とに よb得

られ る 。認 証 の 対 象 と な る メ ッセ ー ジの ブ ロ ックII,12,… …,Inを,認 証

鍵Ktで 順 次暗 号 化 し暗 号 ブ ロ ックOl,02,… …,Onを 得 る。 最 後 に得 られ

た ブ ・ ッ クOnの64ビ ッ トの 上 位32ビ ッ トを,テ キ ス ト ・キー とす る 。

送 信 側(端 末) 受 信 側(ホ ス ト)

メ

ッ

セ

ー

ジ

膓
セ

↓

二

f
ジ

Sii

認証鍵Kt

▽
ω

テキスト・

キー作 成
,一

}・　

テ キス ト ・キー

}・ 一致

○ 〉
照合

テキス ト・

キ ー作
ご

認 証鍵kt注(1)認 証 に必要な メ ッセ ージ部

認
証

図3-42標 準 認 証 方 式
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11

In,…13,12

認 証 鍵Kt

Ek(11)→01

Ek(01●12)→02

正】k(02(DI3)→03

Ek(Oh-1㊤In)→On

On

(64ビ ット)

11,12,…,In:認 証 の 必 要 な ブ ロ ッ ク

テキ ス ト ・キー:On(64ビ ット)の 上 位32ビ ッ ト

図3-43テ キ ス ト ・キ ー の 作 成 方 法

この 方 式 で は,メ ッセー ジは暗 号 化 せ ず,生 デ ー タを送 る こ とに な って い る

た め,盗 聴 さ れ る危 険 が あ る 。 ま た,鍵 の配 送 が で きず,鍵 が漏 れ た場 合 認 証

の 意味 が な くな る た め,鍵 は厳 重 に管 理 しな けれ ば な らない 。

② デ ジ タル署 名

現在 の社 会 で は,契 約 交 渉 は サ イ ン,印 鑑 に よ りそ の正 統 性 を認 証 してい る 。

利害 関 係 の あ る デ ー タが 電 子 化 取 引 の よ うに 通 信 で や り とり され る場 合,サ イ

ン,印 鑑 デー タ を そ の ま ま デ ジ タル信 号 に 変 換 して送 って も,簡 単 に コ ピー さ

れ る恐 れ が あ り認 証 に は 使 用 で き ない 。 こ こで,通 常 の サ イ ン,印 鑑 に 相 当 す

る デ ジ タ ル署 名 が 必 要 に な る。 こ こで メ ッセー ジ認 証 が 署 名 と して有 効 に な る

た め には,次 の3つ の条 件 を満 足 しなけ れ ば な らない 。

⑧ 送信 者 だ け しか署 名 文 を作成 で き ない 。 第 三 老 に よっ て偽 造 で きな い。

⑥ 受 信 者 が 署 名 文 を改 ざん す る こ とが で き ない 。

◎ 送信 者 が 後 で送 信 の事 実 を否定 で きな い 。

デ ジ タル署 名 を実 現 す る手 段 と して 次 の よ う な方 法 が 提 案 され て い る。

・ 慣 用 暗 号 を用 い た デ ジ タル署 名

・ 公 開鍵 暗 号 を 用 いた デ ジ タ ル署 名
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「
-

・ ハ イ ブ リ ソ ド方 式 に よ る デ ジ タ ル 署 名'

① 慣用 暗 号 を用 い た デ ジ タル署 名

一 般 にDES方 式 の 暗 号 を用 い た デ ジ タル署 名が い ろい ろ提 案 さ れ て い る

が,公 証機 関 が 必 要 で あ った り,送 信 側 と受信 側 で共 通 の認 証 鍵 を持 つ た め

受 信 者 が 署 名 文 を改 ざん す る こ とが で き る とい う問 題が あ る。 この た め実 用

性 の あ る署 名 方 式 は まだ な い 。

② 公 開鍵 暗 号 を用 いた デ ジ タル署 名

RSAの 暗 号 方 式 を用 い る こ とに よ り比較 的 容 易 に デ ジ タル 署 名 が 実 現 で

き る 。

図3-44に 公 開鍵 暗 号 に よる デ ジ タル署 名 を示 す 。送 信 者Aは ・ メ ッセ ー

ジMをAの 秘 密 の 復号 鍵DAで 復号 し,こ れ を相 手 の公 開鍵EBで 暗 号化 し

暗号 文C=EB{DA(M)}を 得 る。 これ をBに 送 信 す る。Bは 受 信 デ ー タ

Cを 自分 の 秘 密 鍵DBで 復 号 化 してDA(M)を 得 る。 これ をAの 公 開鍵EA

で 暗 号 化 す れ ば も との メ ッセー ジMを 求 め る こ とが で き る。

送信者A 受信者B

口
秘密鍵
DA DA(M)

公開鍵
EB

C-EB{D。(M)}
一 －L __一 一[三 ≡コ・轡

±(署 名)

EA{DA(M)} 公開鍵
EA

図3-44公 開鍵 暗 号 に よる デ ジ タル署 名
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こ こで,暗 号 文Cは 秘 密鍵DBを 知 らない と解 読 で き な い 。即 ち,DBを

知 って い るの はBだ けで あ る。 ま たDA(M)を 作 れ るの は 秘 密 鍵DAを 知 っ

て い るAだ け で あ る 。従 って,メ ッセ ー ジMを 送 信 した の は 確 か にAで あ り,

メ ッセー ジMを 受 け 取 った の は 確 か にBで あ る とい うこ と に な る 。

さ らに メ ッセー ジMが,通 常 の 文 章 で な く ラン ダ ム なデ ー タで あ った り し

た 時 に は プMが 正 当 な もの か ど うか 判 定 しに くい。 この 対策 と して メ"7セ ー

ジに 送 信 者 の 識 別 名,受 信 者 の 識 別 名,メ ッセー ジの 通 し番 号,日 付 等 の付

属 情 報 を付 け て 送 信 す る と よい 。 これ に よ り,署 名 文 を コ ピー して 何 度 も送

る よ うな不正 行為 を防止 す る こ と もで き る 。

しか し,RSAに よる方 式 で は,演 算 が 複 雑 に な るた め 暗号 化,復 号 化 に

時 間 が か か り,メ ッセー ジが長 い場 合 に は 問 題 に な る。

③ ハ イ ブ リッ ド方 式 に よる デ ジ タル 署 名

この方 式 は,DESの 暗 号 方 式 の 利 点 とRSAの 暗 号 方 式 の 利 点 を うま く

利用 しそ れ ぞ れ の方 式 を ミ ッ クス させ た もの で あ る 。

通 常 の メ ッセー ジはDESに よる暗 号 通信 で送 信 し,鍵 の配 送 と認、証 はR

SAの 方 式 を使 っ て い る。 認 証 の対 象 と な る メ ッセー ジは,先 ず 標 準 認 証 方

式 と同 じ よ うにDESに よる デ ー タ圧 縮 型 暗 号処 理 を行 い チ ェ ッ ク ・サ ム を

求 め る 。 図3-45に この 方 法 を示 す 。最 後 に得 られ た64ビ ッ トの 暗 号 ブ

1

mn㌧"m2sm1,mo

Emo(1)→Co

Em1(Co)→Cl

Emn(Cn.1)→Ch

DES

暗号器

Co,C1,C2…,Cn-1

1:初 期 ブロ ック(64ビ ッ ト)

mi:メ ッセージ・ブロック(56ピ ット)

Cn(チ ェック ・サム)

図3-45チ ェ ッ ク ・サ ム の 求 め 方
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ロ ッ ク(チ ェ ッ ク ・サ ム)に タ イ ム ・ス タ ン プ を 付 加 した デ ー タ だ け に,

RSA方 式 に よ る デ ジ タ ル 署 名 を 行 う。

こ の 方 式 で は 長 い メ ッ セ ー ジ に 対 す る デ ジ タ ル 署 名 で も短 時 間 で 処 理 で き

る 。

以 上述 べ て きた方 式 は,デ ジ タル署 名 の条 件 で あ る◎,「 送 信 者 が 後 で送 信

の事 実 を否 定 で きな い 。」 を満 足 し てい な い。 慣 用 暗 号,公 開 鍵 暗 号 の いず れ

の 方式 で も同様 に,送 信 者 が 送 信 した正 当 なデ ー タで あ って も,送 信 者 が 偽 っ

て秘 密鍵 が 盗 まれ,誰 か が か って に デー タ を作 成 した と主 張 した 場 合,事 実 の

究 明 は難 しい 。 また,実 際 に秘 密鍵 が 盗 まれ て い た と した ら,そ れ まで に署 名

した メ ッセ ー ジは すべ て 信 用 の お け ない もの に な って しま う。

デ ジ タノレ署 名 に お い て 秘 密 鍵 は,絶 対 に 保護 され てい な け れ ば な らない 。 さ

らに秘 密鍵 が漏 れ た り,忘 れ た り した 場合 に鍵 を変 更す る方 法,慣 用 暗号 で の

鍵 の 配送 の 問題 等,暗 号 方 式 で問 題 に な って い る こ とが デ ジ タル 署 名 に お い て

も同様 に発 生 す る。

(3)公 証機 関 を介 した デ ジ タ ル署 名

② 項 で述 べ た よ うに送 信 者 と受 信 者 の 二 人 だ け で署 名 を行 う限 り,条 件◎

の 問 題 は解 決 で き ない 。 こ こで信 頼 で き る公証 機 関 を介 して通 信 を行 い,条 件

◎ を満 足 す る よ うな方 式 も提 案 され てい る(図3-46参 照)。

公 証機 関 は,受 信 した 署 名 に タイ ム』・ス タ ン プを押 して受 信 者 宛 に送 り出 し,

これ を記 録 して お く。送 信 者 が,自 分 の メ ッセー ジを否 認 しよ うと して も,今

度 は 公 証機 関 に記 録 が残 っ て い る ので,そ う簡 単 に は否 認 で き ない 。 ところ が,

また して も送信 者 は秘 密 鍵 が 盗 まれ てい て,誰 かが 偽 造 した もの だ と主 張 で き

そ うで あ る。 これ に対 して は,送 信 者 に メ ッセー ジを返 送 して確 認 を取 る こ と

に よ りこれ を防 ぐこ とが で き る 。

ここで公 証機 関 は具 体 的 に誰 が や るの か,記 録 を保 存 す る メ ッセー ジの 量 は'

多 くな りす ぎ ない か とい っ た 問題 が あ る 。
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レ ・セージ團

o 1メ ッセージ1署 名1日付1

1・・セー・階名1吋

図3-46公 証 機 関 を介 した デ ジ タ ル署 名

⇔
デ ジ タル署 名 に よ って メ ッセ ー ジが 認 証 され た と して も,端 末 を使 用 して い

る人 が 確 か に本 人 で あ る とい う こ とが 認 証 され た 訳 で は ない 。送 信 者 が 他人 で

は ない か とい う疑 い を晴 らす には,パ ス ワー ドとい った 簡 単 な もの で な く強 力

な本人 確 認,例 え ば 声 紋 ・指 紋 の 照 合 を行 う必要 もあ る。

国 内 で は 電 子 化 取 引 等 は,ま だ 本 格 的 に行 なわ れ て い な いが,回 線 開放 に

伴 って 活 発 に 行 なわ れ る よ うに な る で あ ろ う。 安 全 で 高 速 処 理 可能 な認 証 アル

ゴ リズ ム等 を,そ の と きに備 え て,さ らに検 討 して い か な けれ ば な らない 。

3.4.4端 末 確 認

現在 バ ン キ ン グ ・シ ス テ ム,医 療 シス テ ム とい っ た さ ま ざ ま な コン ピ ュー タ ・

シス テ ムが 存 在 し,そ れぞ れ の シス テ ム に端 末 が 接 続 され て い る 。 これ らの シス

テ ムで,不 正 な端 末 か らア クセ スが ない か 端 末 確 認 をす る こ とは,セ キ ュ リテ ィ

上 大 切 な こ とで あ る。 そ して これ か らは,回 線 開 放 の 進 展 に伴 ない コン ピュー タ

・シス テ ムが 広域 化,複 雑 化 す るで あ ろ う。 そ の 場 合 ,あ る端 末 か らさ ま ざ ま な

コ ン ピュー タ ・シス テ ムへ の ア クセス の 可 能性 が増 大 し,不 正 ア ク セ スの検 出が

困 難 に な って くる 。 こ う した状 況 の 中 で,不 正端 末 か らの 不 正 ア ク セス,改 ざん,

破壊 等 さ ま ざ ま な脅 威 が 生 まれ て くる。
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一 方
,パ ソ コ ン,ポ ー タ ブ ル端 末 等 各 種 端 末 の普 及は 著 し く,各 端 末 は イ ンテ

リジ ェ ン ト化 し,そ の機 能 も高 くな って い る。 この機 能 を有 効 に 利 用 す れ ば,容

易 に不 正 を行 うこ とが で きそ うで あ る 。 この よ うな端 末 が普 及 し,ホ ー ム ・バ ン

キ ング/ホ ー ム ・シ ョッ ピン グ等 が 実 現 す れ ば,不 正 を行 う者 も多 くな る 可能 性

が あ る 。米 国 で は この種 の 犯 罪 も現 実 に発 生 し,社 会 的 に も問題 に な って い る 。

ま た,ポ ー タ ブル端 末 の よ うに遠 隔 地 で使 用 す る よ うな もの は,特 に端 末 の確 認,

管 理 は 重 要 な もの とな る。

以 上 の こ とか ら端 末 確 認 は,セ キ ュ リテ ィ上重 要 な項 目の 一 つ で あ る こ とが わ

か る 。 次 に端 末 確 認技 術 につ い て説 明す る。

(1)端 末,セ ン タ側 で必 要 とさ れ る技 術

① コー ル バ ックの 利用

これ は 端 末 か らセ ン タ を呼 び 出 す と,セ ン タは端 末 が 実 際 に使 用 され て い

る回線 で,ユ ー ザ権 限 が与 え られ て い る もの か 確 認 して,一 度 回線 を切 り,

あ らた め て 相手 端 末 の 回線 番 号 で端 末 を呼 び 出 し,再 度 確 認 した 後,通 信 を

開 始 す る とい う方 式 で あ る。 これ に よ り異 った 回線 か らの不 正 ア ク セ スだ け

で な く,端 末 ユー ザ の 確 認 まで 行 う こ とが で き る。

② リミ ッ ト ・チ ェ ック

通 常 起 こ り得 ない状 況 を チ ェ ッ クす る 。例 え ば メ ッセー ジの 発 信 時 間 を決

め て,定 時 外 の ア ク セス を禁 止 す る 。夜 中 に不 正 な操作 が行 わ れ た と して も

そ れ を防 ぐこ とが で き る 。 また そ の ログ を取 って お くこ と も重 要 で あ る 。 あ

るい は,1日 の メ ッセー ジ件 数 に制 限 を設 け てお くこ と も有 効 と な る 。1日

の 通 常 取 引 きが 数 件 しか な い もの が,あ る 日は1万 件 も発 生 した とす れ ば,

何 らか の不 正 が 行 なわ れ て い る 可能 性 が ある 。 また,パ ス ワー ド,IDコ ー

ドの 誤 り回数 を チ ェ ッ クす る こ とに よ り同様 の効 果 が得 られ る。 この よ うな

リ ミッ ト1・チ ェックは,一 般 に権 限 が 与 え られ た正 しい端 末 を 不 正 に操 作 した

場 合 に有 効 で あ るが,不 正 端 末 か らの アクセスに対 して も効 果 が あ る で あろ う。

③IDの 自動発 生

ログ・オ ン時 ハ ー ドウ ェア に よ り端 末 自体 か らIDコ ー ドを 自動 的 に発 生 さ
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せ,こ の コー ドに よ り端 末 確 認 を行 う必 要 が あ る。IDコ ー ドの作 成 法 と し

ては,過 去 に ア ク セス した デ ー タを パ ラメー タに したIDコ ー ドが発 生 出来

れ ば,端 末 確 認 は よ り確 実 な もの とな るで あ ろ う。 こ こで,・ グオ ン後 も定

期 的 にIDコ ー ドを確 認 す る よ うに す れ ば,さ らに 有 効 で あ る。

④ 暗 号

端 末 に 暗 号機 能 を持 たせ る こ とに よ り端 末 を確 認 す る こ と も可 能 で あ る。

これ で一 般 の暗 号機 能 の ない端 末 か らの 不 正 ア ク セス は で き な くな る。 また

端 末 ご とに特 定 の秘 密鍵 を ハ ー ド的 に 割 当 て てお け ば,そ の秘 密鍵 で 送信 し

て来 る端 末 は,そ の端 末 しか な い とい う こ とに な る。 暗 号 を使 用 す る こ とに

よ り通 信 回線 か らの 盗聴 とい った こ と に も効 果 が あ る。

⑤ メ ッセー ジ認 識 番 号,そ の他

不 正 端 末 か らの侵 入 を防 ぐた め に,端 末 か らの メ ッセー ジに 連続 認 識番 号

を入 れ て お くこ と も有 効 で あ る 。 ま た,回 線 を二 重 化 して 回線 を 交互 に 利用

す る こ とに よ り,不 正 端 末 か らの侵 入 をや りに く くす る こ と も可 能 で あ る。

端 末 接 続 ・ グを 取 る こ と も重 要 な こ とで あ る 。 セ ン タ側 で 接続 ロ グ を取 る こ

とに よ り,不 正 端 末 か らの ア クセ ス が あ っ たか ど うか 確 認 で きる 。 さ らに証

拠 が 残 る とい うこ とで,不 正 端 末 か らの ア クセ スの 抑 止 につ なが るで あろ う。

② ネ ッ トワー ク側 で 必要 とさ れ る技 術

① 閉 域 接 続,相 手 通 知

TSS等,一 般 公 衆 回線 か らア ク セ ス 可能 な コン ピュー タ ・シス テ ムで は,

どの 回線 か ら もア クセス で きる た め,不 正 端 末 か らの ア ク セス が 容 易 で あ る。

こ こで,接 続 回線 を指 定 で き,権 限 の な い 回線 か らの ア ク セス を排 除 で きれ

ば,不 正 端 末 か らの ア ク セス を減 少 で き る 。DDX等 の デー タ網 で は,付 加

サ ー ビス と して 閉 域 接 続,相 手 通 知 機 能 が ある 。今 後,回 線 の 開 放 の進 展 と

共 に,こ の機 能 の 積 極 的 利用 が 望 まれ る 。

② ロ グ

端 末 の 使 用 状 況 を ネ ヅ トワー ク側 で もロ グ して お け ば セ ン タ側 の ロ グ と合

わせ,不 正 使 用 の 強 力 な抑 止 力 と な る 。 有料 で も,こ の よ うな サ ー ビス が ネ
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ッ ト ワー ク 側 に あ る こ と が 望 ま しい 。

以 上 述 べ た こ とは 従 来 行 わ れ て い る こ とで あ り,従 来 技 術 で 可 能 な もの で あ る。

個 々の技 術 を見 れ ば そ れ 程 難 しい技 術 で は ない が,こ れ らの 技 術 を組 み 合 わ せ る

こ とで,端 末 確 認 をか な り強 力 に行 う こ とが で き るで あ ろ う。次 に本 人 確 認 技 術

につ い て述 べ る 。 これ は 直 接端 末 を確 認 す る訳 で は な く端 末 を操 作 して い る人 が,

確 か に本 人 で あ る こ とを確 認 す る技 術 で あ るが,そ の 人 を通 して間 接 的 に端 末 を

確 認 してい る こ とに もな る 。IDカ ー ド,ICカ ー ド,パ ス ワー ド等 が 現 在 使 用

され てい る。 これ らは 盗 ま れ る恐 れが あ り完 全 とは い え な い 。現 在 サ イ ン,指 紋,

声 紋,手 形,印 鑑 等 を照 合 す る こ とに よ り本 人 確 認 を行 う技 術 に期 待 が よせ られ

て い る 。

今 後 期 待 され た端 末 確 認 技 術 と して は,低 コス トで ど ん な端 末 に も接続 可能 な

セ キ ュ リテ ィLSIの よ うな もの が あげ られ る 。そ のLSIは,例 え ば 暗号 機 能,

端 末 確 認 機 能 を持 ち,端 末 ご と に個 有 に な る よ うに,一 部ROMあ るい はPLA

の よ うな もの と し,ネ ッ トワー クに接続 す る端 末 に このLSIを 付 加 して ネ ッ ト

ワー ク全 体 の セ キ ュ リテ ィ を高 め る こ と を可能 に す る 。

今 後,高 度 な セ キ ュ リテ ィ機 能 を持 った もの か ら低 レベ ノレの もの まで,さ ま ざ

ま な端 末 が 普 及 す るで あろ う。 これ らセ キ ュ リテ ィ ・レベ ル の異 る端 末 が ネ ッ ト

ワー クに接 続 さ れ て 行 くと き,セ キ ュ リテ ィ対 策 は よ り困難 な もとに な って くる

で あ ろ う。 この よ うな状 況 の も とでは,各 レベ ル の端 末 に対 す る ア クセ スの範 囲

を,き め細 か に 管理 して や る必 要 が あ る。・そ の た め に も,端 末 確 認 技 術 は セ キ ュ

リテ ィ上重 要 な 技術 の1つ とな って くる。

端 末 をネ ッ トワー クに接 続 す る と き,端 末 には あ る程度 の レベ ル以 上 の セ キ ュ

リテ ィ機 能 を持 た せ る必 要 が あ る。そ の た め には そ の機 能 は低 コス トで実 現 で き

な け れ ば な らず,そ の 標 準 化 につ い て も考 え なけ れ ば な ら ない 。 また,高 レベ ル

の セ キ ュ リテ ィ を要 求 す る もの に対 しては 有 料 で サ ー ビス す る よ うな もの もあ っ・

て よいo

端 末 が確 認 され,い くら正 しい端 末 か らア ク セ ス して い る こ とが 分 って も,正 し
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く本 人 が操 作 して い る の で なけ れ ば 意 味 が ない 。端 末 確 認 技 術 だ け で な く,本 人

確 認技 術,ア クセス ・コン トロール 等 の 技術 を複 合 化 す る こ とに よ り,さ らに セ キ

ュ リテ ィ上 強 い もの とす る こ とが で き る。 また,社 会 的 に も,不 当 な端 末 が ネ ッ

トワー クに接 続 で きな い よ うに,端 末 の 登録 制 度,免 許 制 度 を 設 け る こ と も必要

で は ない か 。

3.4.5セ キ ュ リテ ィ対 策 の 標 準 化動 向(そ の1)

現 在,セ キ ュ リテ ィ対 策 の標 準 化 作業 はISOとCCITTに お い て主 に行 われ

て い る 。標 準 化 は 次 の よ うな観 点 か ら各 々独 立 に進 め られ て い る。

① 暗 号 力 式 や 鍵 配 送 プ ロ トコル を標 準 化 す る こ とに より,公 衆 網 に お け る広

域 的 な機 密 通 信 を実 現 で きる 。

② また 標 準 化 に 基 づ き,暗 号 装置(LSI)の 量 産 が 行 わ れ,コ ス トの軽 減

が 図れ る。

以 下 にISOとCCITTvak・ け る標 準 化 動 向 を示 す 。

(1}ISOに お け る標 準 化 動 向

ISOで は,大 別 して 暗 号 方 式 の標 準 化 とOSI(OpenSystemsInterconnr .

ection)モ デル に お け る セ キ ュ リテ ィ ・ア ー キ テ クチ ャの 検 討 が進 め られ て お

り,前 者 はTC97/SC20,後 者 はTC97/SC16/WG1に お い て各 々研 究

され てい る。

① 暗 号 力 式 の 標 準 化

暗 号 力 式 の 標 準 化 の 対 象 に は,暗 号 ア ル ゴ リズ ム と暗 号 の利 用 法 が あ る 。

暗 号 ア ル ゴ リズ ムは 米 国 の 暗 号 標 準 方 式 で あ るDESに 基 づ い て作 成 さ れ,・

DEA1(DataEnciphermentAlgorism1)と 名 付 け られ た 。DEA1は,

1982年 にDP8227と して 郵 便'投 票 に か け られ,現 在 特 許 権 の扱 い等 が議

論 され て い る。DEA1とDESの 間 に は 暗号 鍵 の パ リテ ィの 規 定 に お い て,

若 干 の 相異(DEA1で は,鍵 に パ リテ ィの概 念 が ない)が み られ るだ け で,

暗 号 の アル ゴ リズ ムそ の もの は全 く同 じで あ る。 この た め,DEA1の 暗号

の強 度 につ い て は,米 国 以 外 で確 認 す る必要 が あ る との 議 論 もあ る。
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一 方
,公 開 鍵 暗 号 に お け る 標 準 化 は 時 期 尚 早 と い う見 方 が さ れ て お り,技

術 参 考 資 料 を ま と め る 作 業 が 進 め られ て い る 。 そ こ で はRSA法 等 を用 い た

応 用 技 術,RSA法 に お け る鍵 の 長 さ や 素 数 の 生 成 法 な どの 議 論 が さ れ て い

るo、

次 に 暗 号 の 利 用 法 で あ る が,ISO標 準 案 は 以 下 に 示 す4つ の モ ー ドを 規

定 して い る 。

⑧ECBモ ー ド(ElectronicCodeBook)… …DEA1を そ の ま ま 利 用

す る モ ー ドで あ る 。

⑨CBCモ ー ド(CipherBlockChaining)… … 第3.4.2項 参 照

◎CFBモ ー ド(CipherFeedback)図3-47に 示 す 。

⑥OFBモ ー ド(OutputFeedback)第3.4.2項 参 照

暗 号 の 利 用 モ ー ドに お い て もOFBモ ー ドが 米 国 標 準 方 式 と異 っ て い る 。

送 信 者 受 信 者

Prior
Input

kbits
Priorkbits
Inut

十

k-」個 の"1"

円 ←Key

+一 ≡ 一 国

1)《t)1-lY(t)1-lKt)1-j

1…≦j≦ ≦64

図3-47CFBモ ー ド(ISO案)
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以 上 の よ う に,暗 号 ア ル ゴ リズ ム や 暗 号 の 利 用 法 に つ い て,ISO案 は,

米 国 標 準 と合 致 して い な い 点 もあ り,標 準 の 統 一 性 の 観 点 か ら問 題 と さ れ て

い る 。

② セ キ ュ リ テ ィ ・ア ー キ テ ク チ ャ

ISOで は,通 信 イ ン タ フ ェ ー ス の 標 準 化 に お い て,.OSI参 照 モ デ ル

を作 成 し,各 レ イ ヤ に お け る 詳 細 検 討 を 進 め て い る 。 こ の 参 照 モ デ ル の 中 に

い か に セ キ ュ リテ ィ構 造 を 埋 め 込 む か と い う研 究 も 同 時 に 行 わ れ て お り,以

下 に 概 要 を 示 す 。

⑧N-CryptographicConnections

OSI参 照 モ デ ル の 中 で,対 応 す る 各 レ イ ヤ の エ ン テ ィ テ ィ 同 志 が 活 性

化 す る た め の 接 続 を"connection"と 呼 ぶ が,相 互 に 対 応 す る エ ン テ ィ テ

ィが 正 当 な暗 号 化 鍵 を保 有 して い る 場 合,N-CryptographicCon皿ectionsを

張 る こ とが で き,以 下 の サ ー ビス の 提 供 を 可 能 とす る 。

⑦DataPrivacy(N)-service(第3者 の 介 入 か ら保 護)

④DataIntegrity(N)-service(デ ー タ の 完 全 性 を 保 証 す る)

◎Authentication(N)-service

こ の よ う なN-CryptographicConnectionsが,OSI参 照 モ デ ル の ど の

レ イ ヤ に 適 用 で き る か が 次 の 問 題 と な る 。

)

⑤ セ キ ュ リテ ィ ・サ ー ビス に 適 した レ イ ヤ

現 在 主 に,OSI参 照 モ デ ル の 中 の レ イ ヤ1,2,4,6に つ い て 議 論

さ れ て お り,以 下 に 各 レ イ ヤ に お け る 適 用 性 を述 べ る 。

① 物 理 レ イ ヤ/デ ー タ ・ リ ン グ ・レ イ ヤ

物 理 レ イ ヤvak・ け る セ キ ュ リテ ィ ・サ ー ビス に は2つ の 特 徴 が あ る 。

1つ は す べ て の デ ー タ が 暗 号 化 さ れ る 点 で あ り,も う1つ は 暗 号 装 置 が

－DTEとDCEの 間 に 入 る た め,DTEに と っ て トラ ン ス ペ ア レ ン トな

転 送 が 実 現 で き る 点 で あ る 。

デ ー タ ・リンク ・レ イヤ に お け る 暗 号 化 範 囲 は 以 下 に 示 す2つ が 提 案 さ

れ て い る 。
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⑦ リンク ・レイ ヤ の プ ロ トコル ・ヘ ッ ダ以 外 は す べ て 暗 号 化 す る 。

④ リン ク ・レベル の ヘ ッダ付 加 情 報(ManipulationDetectionCode十

TimeStamp)以 外 を 暗 号 化 す る 。

こ の 付 加 情 報 が 暗 号 化 さ れ て い る と,回 線 盗 聴,デ ー ダ の改 ざ ん や,以

前 の 正 当 な デ ー タ の 再 使 用 な ど を検 出 す る こ と が で き る 。 図3-48に ⑦

と ④ の 暗 号 化 範 囲 を 示 す 。

以 上 の レ イ ヤ1,2に お げ る セ キ ュ リテ ィ ・サ ー ビス は,ト ラ フ ィ ック 解

析 を 防 ぐ た め に は 有 力 と な る が,実 質 的 に レ イ ヤ1,2の 暗 号 は リ ン ク

に 依 存 し,エ ン ドー エ ン ドの 暗 号 で な い た め,暗 号 の ネ ゴ シ エ イ シ ョン

を 実 際 に ど の よ うに す る か と い う問 題 点 も残 さ れ て い るo

リンク ・レイヤ ・ヘ ッダ リンク・レfヤの実際の情報
/ノ
〆

L-PCI
付加
情報

〆

L-SDU §

⑦

MDC+TimeStamp .
/

L-PCI

〆
付加
情報

L-SDU §

ト ー 暗号イヒー1.④ 十 暗号化一1

図3-48デ ー タ ・リ ン ク ・レ イ ヤ の暗 号 化 範 囲

① トラ ン ス ポ ー ト ・レ イヤ

こ の レ イ ヤ に お け る 暗 号 は,エ ン ドー エ ン ドで 完 全 に 実 行 で き る と こ

ろ が 利 点 で あ る。 ま た,セ ッ シ ョ ン 設 定 や プ リゼ ン テ ー シ ョ ン環 境 設 定

時 に 流 れ る ユ ー ザ 識 別 の た め の パ ス ワ ー ドを エ ン ドー エ ン ドで 保 護 す る

場 合 は,こ の レ イ ヤ で 暗 号 を か け る こ と が 有 効 と な ろ うo

⑩ プ レゼ ン テ ー シ ョン ・ レ イ ヤ

ー 番 有 力 な レ イ ヤ が プ レ ゼ ン テ ー シ ョン で あ る
o理 由 と して は,

④ 暗 号 は 本 質 的 に エ ン ドー エ ン ドで あ る。

◎'平 文 の 処 理 の あ る レ イ ヤ を 信 頼 性 の 観 点 か らで き る だ け 少 な くす る

た め,暗 号 は で き る だ け 高 位 レ イ ヤ で か け る 必 要 が あ る 。

◎ プ レ ゼ ン テ ー シ ョ ン ・サ ー ビス を 用 い る の な ら,暗 号 は ア プ リ ケ ー

シ ョ ン ・レ イ ヤ よ り下 で 実 行 す べ き で あ る 。
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◎ デ ー タの一 部 分 に 暗 号 を か け た い とい う要 求 に は,プ レゼ ンテ ー

シ ョン よ り上 位 レイヤ で ない と対 応 で きない 。

な どが 存 在 す る。
'＼

この 他 にISOで は,鍵 管 理 の重 要 性 も指摘 してお り ,詳 細 は 継続 検

討 と され て い るo

(2)CCITTvak・ け る 標 準 化 動 向

CCITTで は,テ ル マテ ィ ック ・サ ー ビス(テ レテ ックス ,フ ァ ク シ ミ リ,

ビデオ テ ック ス等)に お け る セ キ ュ リテ ィの 検討 が 始 め られ た ば か り で あ り
,

ほ とん ど,セ キ ュ リテ ィ にお い て実 質 的 な審 議 が なさ れ て い な い の が 現 状 で あ

る。 そ こで,最 も審議 が 進 ん で い るSGVUI .,WP4に お け る,テ レ マテ ィ ック

・サ ー ビス の セ キ ュ リテ ィの 審 議 動 向 を紹 介 す る。

① テ レマテ ィ ッ ク ・サ ー ビス に お け る セ キ ュ リテ ィ

テ レマ テ ィ ッ ク ・サ ー ビス は,将 来 の オ フ ィス ・ ドキ ュ メ ン ト通 信 の 中核

を担 う もの と予 想 され てお り,各 国 と も積極 的 な議 論 を 内外 で 展 開 して い る。

テ レマ テ ィ ック ・サ ー ビスは 以 下 の特 徴 を有 す る。

・ 重 要 な ドキ ュ メ ン トを送 受 す る 可能 性 が あ る。

・ 公 衆 網 を用 い て ど こに で もア クセ ス で きる
。

・ 転 送 す る トキ ュ メ ン ドの構 造 を も相 手 に伝 え るた め,受 信 側 で 受 信 ドキ

ュ メ ン トの 編 集 が 可能 とな るo

以 上 の 特 徴 を基 に,SG珊,WP4で は以 下 の4項 目の検 討 を行 って い る。

@暗 号 化

⑥ 暗 号 化 鍵 の管 理 とそ の配 送

@暗 号 の た め の ネ ゴ シ エ イ シ ョン

⑥ ドキ ュ メ ン ト・プ ロテ ク シ ョン

以 下 に個 々の 項 目につ い て 示 す。

⑧ 暗 号 化

暗 号 化 アル ゴ リズ ム につ い て は,DESとRSAが 候 補 にの ぼ ってk・b,

詳 細 の検 討 は 行 わ れ て い な い。 また 暗 号 に 適 した レイヤ と して は,プ レゼ
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ン テ ー シ ョン ・ レ イ ヤ を 考 え て お り,以 下 の 理 由が 示 さ れ て い る。

・ ネ ッ ト ワー ク 管 理 と セ キ ュ リテ ィ の 責 任 は 分 担 した 方 が よ い 。

・ 暗 号 化 は 本 質 的 に ユ ー ザ に ま か せ る べ き で あ る 。

・ ア プ リケ ー シ ョ ン で 暗 号 化 を 行 う と ア プ リケ ー シ ョ ン の 個 々 の 実 体 に

暗 号 が 依 存 す る た め,標 準 化 が し に くい 。

・ プ リゼ ン テ ー シ ョ ン ・ レ イ ヤ の 機 能 と して,datasyntaxtransfor-

mation等 が あ り,暗 号 化 を 施 す に も適 して い る。

結 論 と して は,セ ッ シ ョ ン ・プ ロ トコ ル(S、62)に お け る セ ッ シ ョ ン

'サ ー ビス ・ユ ーザ ・デ ー タ ,す な わ ち プ レゼ ン テ ー シ ョ ン ・ レ イ ヤ の プ ロ

トコ ル ・デ ー タ ・ユ ニ ッ トを 暗 号 化 す る こ とで 合 意 さ れ た 。

⑮ 暗 号 化 鍵 の 管 理 とそ の 配 送

公 衆 網 を 用 い て い ろ い ろ な相 手 と機 密 通 信 を 行 う形 態 を 考 え る と,暗 号

化 鍵 を い か に 管 理 し,配 送 す る か は 重 要 な 問 題 と な っ て く る 。

そ こで,Needhamら が 提 案 して い るKeyDistibutionCentreの 考 え力

を 基 に して,図3-49に 示 すKDCを 用 い た プ ・ ト コ ル を,今 後 の 検 討

寸

(1)

A,(AB,T)K・

lT,T～Tタ イ ムス タン フ。

KcomAとBで のCommunicationKey

KAAの 暗 号鍵

KBBの 暗 号鍵

IVInitialValue

(X)陥XをKAで 暗号 化 す る
________________一 一 一 一 」

(、){K・ ㎝,A,T～(K、 ㎝,A,T')K・}K・

(。 。。m,。,。 うK耳(IVycom

(4)(r"+IV)Kcom

図3-49KeyDistributionCentreを 用 い た鍵 配 送 プ ロ トコル
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の ベ ー ス と して い くこ と とな った。 ま た,ユ ー ザAとBが お 互 い に 同 じ鍵

を保 有 して い た 場 合 は,図3-50に 示 す 手 順 が 考 え られ てい る。

A
ユ ー ザA

(1)

(K。 。m,A,㍗)臨 ・,(IV)K・ ・m

ユ ー ザB

》

`

(2)(T〃+IV)K・ ・m

図3-50Bilateralmasterkey"1(AB"を 用 い た 鍵 配 送 プ ロ ト コ ル

以 上 の 検 討 は進 め られ て い る もの の,KDCは ど こが 運 用 す るの か,複

数KDCが 存 在 した 場合 の プ ロ トコル と鍵 更新 メ カ ニ ズ ム な どの 問 題 点 も

あ り,将 来 の 検 討 が 待 た れ る と ころ で あ る。

⑥ 暗 号 の た めの ネ ゴ シエ イ シ ョン

プ レゼ ン テ ー シ ョン ・レイ ヤで 暗 号 をか け るた め,セ ッ シ ョン ・レイヤ

で 暗 号 方 式 と鍵 配 送 方 式 の ネ ゴ シ エ イ シ ョンが 必 要 で あ り,詳 細 は 継続 検

討 と され て い る。

⑧ ドキ ュ メ ン ト ・プ ロテ'ク シ ョン

前 述 した 通 り,テ レマ テ ィ ック ・サー ビス で は,ド キ ュ メン トの内 容 と

一緒 に構 造 を送 るた め ,受 信 側 に 編集 の能 力 さ え あれ ば,容 易 に受 信 した

ドキ ュ メ ン トの再 編 集 が 可 能 と な るoこ の た め 重 要 文 書 に対 して,編 集 の

プ ロテ ク シ ョンが 必要 と な る。 現 在,こ の ドキ ュ メ ン ト ・プ ロテ ク シ ョン

の 方 式 と して,RSAを 用 い る方 向 で 議論 が 進 ん で い るが,全 般 的 に 将 来

の 課 題 と さ れ て い る 。

以 上,CCITTSGVUI,WP4に お け る 標 準 化 動 向 を 概 観 した 。 来 会 期 は

テ レ マ テ ィ ッ ク ・ サ ー ビ ス だ け で な く,メ ッ セ ー ジ ・ハ ン ド リ ン グ ・ シ ス テ

ム や 会 議 通 信 の 分 野 に お い て も セ キ ュ リテ ィ技 術 が 検 討 さ れ て い く こ と に な ろ

う。
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3.4.6セ キ ュ リテ ィ対 策 の標 準 化 動 向(そ の2)

金 融 業 で の ネ ッ トワー ク網 が 拡 大 し,多 様 化 す る状 況 につ い て は,第3.2.2項

で触 れた通 りで ある。 この拡 大 ・多 様 化 す る シス テ ム展 開 と呼 応 し,シ ス テ ム の セ

キ ュ リテ ィ対 策 を万 全 に整 え て い く こ とが要 請 さ れ る。

この 項 で は,金 融業 システ ムに おけ る,特 に複数 企 業間 結 合 システム の代 表 的 な

セキ ュリテ ィ対 策 の 具 体 例 と して,国 内 シ ステ ムで は最 近制 定 され た 「全 銀 協 標 準

通信 プ ロ トコル 」につ い て,国 際 システ ムでは 「SWIFTシ ス テ ム」 につい て述べ

る。特 にSWIFTシ ステ ムは,既 に 日本 が この シス テ ムに参加 して,3年 を経過 し

てい るが,世 界 的規 模 の ネ ッ トワ ー ク ・シス テ ム と して軍 関 係以 外 の シ ステ ムで

は,現 技 術 レベ ルで 可 能 な最高 の セ キ ュ リテ ィ対 策 をほ ど こ した シス テ ムで あ り,

セ キ ュ リテ ィ問題 を論 じる場 合 の 指針 を提 供 す る好 事 例 シス テ ム と言 え よ う。

(1)全 銀 協 標 準 通 信 プ ロ トコル.

企 業 と銀 行 との 間 を通 信 回線 を介 して接 続 し,新 た な金 融 サ ー ビス を提 供 す

る シ ス テ ムが増 えつ つ あ る中 で,全 国銀 行 協 会 連 合 会(以 下 「全 銀 協 」 と略 すう

では,通 信 プ ・ トコル の 標 準 化 を最 優 先課 題 と して取組 み,昭 和58年10月 に,

そ の第 一 ス テ ップ と して 標 準 通信 プ ロ トコル(ベ ー シ ッ ク手 順)を 制 定 した 。

さ らに 昭 和59年1月 には,第 ニ ス チ ップ と して パ ー ソナ ル ・コ ン ピュー タ用

標 準 通 信 プ ロ トコル(ベ ー シ ッ ク手 順)を 制 定 し,ひ きつ づ きハ イ レベ ル手 順

の 標 準 化 に着 手 して い る。 従 来 の通 信 プ ・ トコル は メー カー 別 ・機 種 別 に,そ

の 制 御 手 順,フ ォー マ ッ ト,コ ー ド体 系 が違 って お り,異 機 種 の コ ン ピュー タ

を接 続 す る 場 合 に多 大 な費 用 ・労 力 を要 した が,こ の標 準 化 に よ り容 易 に異 機

種 コ ン ピュー タ 間の 接 続 が 可能 と な り,エ レ ク トロニ ッ ク ・バ ン キ ン グ発 展 の

下地 が 出来 た こ とに な る。

本 項 で は,標 準 通 信 プ ・ トコノレ(ベ ー シ ッ ク手 順)の 概 要 を述 べ,特 に安 全

性 の 観 点 か らの考 慮 点 につ き触 れ る。

① 適 用 回線 仕 様

企 業 と銀 行 を接続 す る回 線 の種 類 お よび伝 送 速 度 は,

・デ ジ タル ・デー タ交 換 網 の伝 送 速 度9600BPS回 線 を使 用 す る。
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'公 衆 通 信 回 線 の 伝 送 速 度2400BPS回 線 を使 用 す る
。

② 制 御 仕 様

本 仕 様 では,伝 送 制 御手 順 仕様(接 続 す るコン ピュー タ 間 の デ ー タ リンク制

御 レベルお よび通 信 制御 レベ ル の制 御 手 順)と 電 文 制 御 手 順 仕様(機 能 制 御 レ

ベ ル お よび ア プ リケー シ ョン ・レベ ル の制 御 手 順)と か らな って い る
。 規 定

に あ た って は,従 来 ベ ー シ ッ ク手 順 で は 採用 さ れ て い な か った 国 際 標 準 化機

構(ISO)のOSI(OpenSystemsInterconnection)参 照 モ デ ル で 定義

され て い る機 能 階 層 化(レ イ ヤ)の 考 え 方 を採 用 してい る(図3-51参 照)。

レ イ ヤ

一 ー 一1

-一 ー 一.

一 ー 一1

レ イ ヤ 機 能 制御区分

7.ア プ リケ ー シ ョン 5.ア プ リ ケー シ ョン 。再送要求

。運用管理

。列信処理

。データ圧縮処理 電 文

制 御

6プ レゼンテー シ ョン 4.機 能 制 御 。通信制御

。通信開始 ・終了制御

07ア イル伝送/ア クセス

。通番管理

5セ ッ シ ョ ン

4.ト ラ ツ ス ボ ー ト

一

3通 信 制 御 。デ ー タ順 序 制 御

。 ブロッキング/デ ブ
.・

巧 キング(ETB)

。誤 り制 御 伝 送

制 御

3.ネ ッ ト ワ ー ク

2リ ン ク

一

ー ー ー ー

ー 一 一_

2
.デ ータリンク 制 御

。 デ ー タ リ ン ク の 設 定

・維 持 .◆解 放

。デ ー タ の 送 受 信

L
.フ ィ ジ カ ル 1.回 線 。電気的 ・物理的接続

条 件

〔ISOのOSI参 照 モ デ ル 〕 〔全銀協標準通信プ ロ ドコル(ベ ー シック手順)〕

図3-51 OSI参.照 主 デ ル と全 銀 協 標 準 通 信 プ ロ ト コ ル

(ベ ー シ ッ ク手 順)の レ イヤの比 較1
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@伝 送 制 御 手 順 仕 様

伝 送方 式 は 透 過 方 式 と し漢 字 コー ドの伝 送 が 可能 で あ る。 伝 送 ブ ロ ッ ク

長 は 可 変長 で,9,600BPS回 線 で は最 大2,048バ イ ト,2,400BPS回

線 で は最 大256バ イ トの 伝 送 ブ ロ ッ ク長 と し,伝 送制 御 コー ドはEBCDI

Cコ ー ドを使 用 して い る。

⑥ 電 文 制御 手 順仕 様

本仕様では,接 続相手 の正当性 確認 のための通信制御 電文 お よび伝送す

る フ ァイ ルの 正 当 性 を確 認 す るた め の フ ァイ ル制 御 電 文 を設 け,通 信 の 安

全 を確 保 してい る。

① 通 信 制 御 電 文

通 信 制 御 電 文 は,セ ンタ確 認 コー ドお よび パ ス ワー ドに よ って 接続 相

手 の 正 当性 チ ェ ック を行 うほ か,デ ー タ送 受 信 の方 向(連 絡 モー ド,照

会 モー ド)等 を制 御 す る電 文 で あ る(図3-52,表3-5参 照)。

セ ン タ確 認 コー ドお よび パ ス ワー ドが一 致 して デ ー タ伝 送 が 可能 とな

るo

企業または銀行 銀行または企業

図3-52

通 信 制 御電 文

セン ター」確認 コー ド

パ スワ ー ド

通 信 制 御 電 文 の 概 念

⑯ フ ァ イ ル 制 御 電 文

フ'ア イ ル 制 御 電 文 は,フ ァイ ル ・ア ク セ ス ・キ ーに よ って フ ァイ ル'ア ク

セ ス 相 手 の 正 当 性 チ ェ ッ ク を 行 うほ か,伝 送 結 果 の 確 認 お よび 障 害 復 旧

時 等vak・ け る デ ー タ の 再 送 等 に 関 す る制 御 を 行 う電 文 で あ る(図3-53,

表3-6参 照)。
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表3-5通 信 制 御 電 文

項 目

区

結

文

理

電

処

分

果

相手 センター確認コー ド

当方 センター確認 コー ド

通 信 年 月 日 時 分 秒

パ ス ワ ー ド

ア プ リ ケ ー シ ョ ンID

モ ー ド

拡 張 用 エ リ ア

説 明

通信制 御電文の種類を表わす コー ドで、 開閉局の要求、回答等の区分がある。

通信制御上の要求(開 局または開局等)に 対す る回答表示 コー ドで ある。回

答電 文においてセッ トされ る。

通信の秘密保護の一環 として通イ語 胸 上の相手(企 業およひ銀 行の センター、接

続相手 コンピュータシステ ム等)の 正当性確 認を行 うための コー ドで、通信

要求 を受信する側のア ドレスが セッ トされる。

相手 センター確認 コー ドと同様の 目的 で使用され るコー ドで、通信要求を送

信す る側の ア ドレスが セッ トされ る。

通信実行時のタイムスタンプで、 事後の データチ ェ ック等データの保護機能

の一環 として利用する。

アクセスコント・一ル機能の一環 として、 企業 ・銀行相互間 レベルでのデ ータ送

受信の正当性確認のために使用す るコー ドで、 その具体的内容はデータを送

受する二者間で任 意に決定する(暗 号化 も可)。 な赴、電文区分別に異なる

パス ワー ドを使用することができる
。

通 信 プロ トコルの上位 レベルの規定で、通信形態(フ ァイル伝送、 ジョブ伝

送、 メッセー ジ伝送等)の 区分を表示する。

通信制御権 とデータ送受信の方向を示す区分である。

暗号化等の将 来的拡張用の予備エ リアである。特定企業 ・銀行 間で任意に使

用はで きない。

企業または銀行 銀行 または企業

⊂
(フ ァイ ル

ア ク セ ス キ ー)＼

'9 -"

照

"フ
ァ イ ル

〔㌫ ∴ ㌶ ス'キ+致 して初めて当該 フ アィルのファイル伝〕

図3-53フ ァ イル ・ア ク セス 相 手 の 正 当 性 チ ェ ッ ク
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表3-6プ ア イル制 御 電 文

項 目

電 文 区 分

処 理 結 果

プ ア イ ル 名

フ ァ イ ル ア ク セ ス キ ー

テ キ ス ト 数

レ コ ー ド 数

レ コ ー ドID

レ コ ー ド 長

再 送 指 定 区 分

デ ー タ 圧 縮ID

拡 張 用 エ リ ア

説 明

ファイル制御電文の種類を表わすコー ドで、開始 ・終 了要求、開始 ・終了回

答等の区分がある。

ファイル制御上の要求(開 始 ・終了等)に 対する回答表示 コー ドである。回一

答電文においてセッ トされる。

伝送すべ きフ ァイル名を表わす。

データ保護機能の一環 としての'「アクセスコン トロール機能 」の ために使用

する コー ドで、 その具体的内容は当該 ファイルア クセス部署にて任意に決定

され、 キーの管理は秘密保護の対象とす る(暗 号化も可)。 なな 電文区分別

に異 なるフ ァイルアクセスキーを使用することがで きる。

同一 ファイル伝送におけ る総 テキス ト数を表わす。 総 テキス ト数には、再送

テキス ト数 を含め左い。

同_。 。イル中障 まれ る総 レ・一 ド数 を表わす・ 総 レ・一 ド数砿 再送

レ コー ド数 を含めない。

レコー ドの固定長 または可変長の 区分 を表わす。

同一 ファイル中に含まれ る固定長 レコー ド1件 の長さを表わす。

ファイル再送 時の再送範 囲を示す。

データ電文のデータ圧縮の有無 を示す。

暗号化等の将来的拡 張用の予備エ リアである。特 定企業 ・銀行 間で任意に使

用はで きない。

(2)SWIFT(S。 。i。tyf。 。W。.ld。id。1・terbankFinan・i・IT・lec・mmuni・ati・n)

シ ス ァ ム

SWIFTシ ス テ ムの概 要 につ い て は,第3.2.2項 で触 れ たが,現 在,加 盟 国

35,加 盟 行800に 達 し,巨 額 な 資金 の 移 動 が 本 仕 組 み を 利 用 し て 行 な わ れ

て い る。1件 の取 引 金 額 が 数 百 億 円 を超 え る 取引 もあ り,正 し く取 引 が 処 理 さ

れ る こ とが 大 前提 の シス テ ムで,シ ス テ ムの 安全 保 護 機 能 は極 め て 水 準 の高 い

も の と い え るo

① 操作 の安 全 保護

メ ッセー ジの 紛 失 や 棄 損,伝 送 の 誤 り,機 密 が もれ る,不 正 な改 ざん 等 を

防 止 す るた め 次の 手 段 を講 じて い る。
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⑧ メ ッセー ジの番 号付 け

① 入 力 通 番

送 信 銀 行 の端 末 は,送 信 され るす べ て の メ ッセー ジ に次 の入 力通 番 を

自動 的 に 割 り振 る。 各 端 末 識 別 子 に よ って 送信 され るす べ て の種 類 の メ

ッセー ジ に,1つ の順 番 に従 って番 号 が つ け られ る。SWIFTは,入 力

通 番 が 次 に 来 るべ き番 号 か ど うか チ ェ ッ ク し,正 しい 順番 に な って い な

い メ ッセ ー ジは 拒 否 され る。

⑪ 出 力通 番

SWIFTは 銀 行 に送 るす べ て の メ ッ セー ジ に 出 力 通番 を割9振 る。

受信 銀 行 の端 末 は,出 力 通 番 の 順 番 を検 査 す る。

⑤ 伝 送 エ ラー の検 査

端 末 と地 域 プ ロセ ッサ の 間,あ るい は地 域 プ ロセ ッサ とオ ペ レー テ ィ ン

グ ・セ ンタ の 間 で用 い られ る伝 送手 順 に は,伝 送 エ ラー を検 出す るた め に

周 期 冗 長 検 査(CRC)が 含 まれ る。

◎ 暗 号 装 置

地 域 処 理 セ ン タ(RPC)と オ ペ レー テ ィ ング ・セ ンタ(OPC)間 の

回 線 の 両 側 に暗 号 装 置 が あ り,情 報 が もれ る事,不 正 な改 ざん 等 の 保 護 を

行 って い る(図3-54参 照)。 この装 置 は ・ 送 受 信 局 で ラン ダ ム な発 生 順

序 を生 成 す る。 さ らに安 全 保護 を高 め る た め に,そ の順 序 は 可 変 の キー で

修 正 で き る。 可 変 の キー は,回 線 の 両 側 で任 意 の間 隔 で 同時 に変 更で きる。

発 生 した 文 字 の連 続 した 流 れ が あ る の で,回 線 に ア クセ スす る人 は,い

つ メ ッセー ジが 伝 送 され て い る の か知 る こ とが で き ない。 銀行 は,SWI

FTと 相 談 して,自 身の 端 末 と地 域 処 理 セ ン タの 間 に回 線 を保護 す る暗 号

装置 を設 置 で き るo

暗号装置 暗号装置

一

モデム モデム

_MM一 晶
＼

`OPC 銀行

図3-54SWIFT伝 送 系
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② ログ イ ン と ログ ア ウ ト

銀 行 とSWIFTと の 通 信 開 始 は,定 め られ た ・グ ィ ン手 順 に従 って 行 わ

れ る。 この手 順 どお り行 わ れ ない 限 りSWIFTと の接 続 は 出来 ない。 ・グ

イ ン手 順 で使 用 す る承 認 コー ドは,あ らか じめSWIFTか ら送 付 さ れ た ・

グ イ ン ・テ ー ブル を使 用 して生 成 され る。

〔ログ イ ン ・テ ー ブ ル 〕

SWIFTは,固 有 の承 認 順序 と応 答 キー の テ ー ブ ル を各 端 末 識 別 子 ご と

に発 行 す る。 各 銀 行 は テー ブル の 受領 者 を定 めSWIFTに 知 らせ,SWI

FTは,テ ー ブ ル を2つ の 部 分 に わ け て指 定 され た人 宛 に別 々に送 付 す る。

‖
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銀 行 は,ロ グ ア ウ ト'・ メ ッ セ ー ジ を 送 信 して 端 末 の 使 用 を 終 了 す る 。 ま た

銀 行 か ら送 られ る メ ッ セ ー ジ に,誤 りが 異 常 に 多 くあ る と き は,一 定 限 界 を

超 え る と シ ス テ ム が 自動 的 に ロ グ ア ウ トを 行 っ て い る 。

③ メ ッ セ ー ジ の 認 証

SWIFTの メ ッ セ ー ジ の 認 証 力 法 は,銀 行 間 の メ ッ セ ー ジ で 認 証 の 手 段

や 金 額 の 確 認 に 用 い られ て い た 電 信 テ ス ト ・キ ー を 改 善 して 自動 化 した もの

で,メ ッセ ー ジ ・テ キ ス ト全 部 につ い て 自動 的 に計 算 が 行 わ れ る(図3-56参 照)。

入 力された 送信された、

メッ七一シ メッセーシ

認 証 手 段

キ ー の

プ ア イ ル

図3-56SWIFTの メ ッ セ ー ジ 認 証

送 信 銀 行 で は,送 信 端 末 サ イ ドで入 力 メ ッセー ジ の テ キス ト部分 を,受 信

銀行 との 間 で と り きめ た 認 証 手 段 キー を使 用 し,SWIFT提 供 の 認 証 手 段

アル ゴ リズ ム に よ り算 出 した キ ー を,送 信 メ ッセー ジ に付 加 してSWIFT

に発 信 す る。SWJFTは,キ ーが 指 定 され た メ ッセ ー ジ ・カ テ ゴ リの 中 に

あるか 検 査 す る。 受 信 銀 行 で は,受 信 端 末 サ イ ドで 受 取 メ ッセー ジの テ キス

ト部 分 を,送 信 銀 行 との 間 で と り きめ た認 証 手 段 キー を 使 用 して,同 一 の ア
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ル ゴ リズ ムで 算 出 した キー と,受 信 電 文 の キー との一 致 を確 認 す る。

〔認証 手 段 キー の 交 換 〕

上記 機 能 が 果 さ れ る た め には,事 前 に 送 受信 が 行 わ れ る銀 行 間 で認 証 手

段 キーの 交 換 が な され て い る事 が 前 提 と な る。 この キ ー の交 換手 順 につ い

て も安 全 保 護 の 観 点 か ら,望 ま しい手 順 がSWIFTに よ り示 さ れ て いる。

④ メ ッセー ジの 保 存 とオ フ ラ イ ン ・ リ ト リー バ ル

銀 行 は,送 受 信 した メ ッセ ー ジの コ ピー や,そ れ につ い て の情 報 を以 下 の

方 法 で 入手 で き る。

⑧ オ ン ライ ン ・リ ト リー バ ル

オ ン ライ ン ・ リ ト リー バ ル に よ り入 力 後0～14暦 日内 に 端 末 か ら送 ら

れ た メ ッセー ジ につ き リ トリー バ ルが 可能 で ある。

⑮ オ フ ライ ン ・ リ ト リー パ ノ・

入 力後14日 か ら4ヵ 月後 ま で の メ ッセー ジ につ い て コ ピー や 情 報 を

SWIFTチ ー フ ・イ ンス ペ ク タ に要 求 す る ことが 出来 る。 メ ッセー ジは

暗 号形 式 で 保 存 され て お り,リ トリー バ ルの 処理 に は 時 間 と費 用 が か か る。

⑤ 責 任

この シス テ ム に関 係 す る送 信 銀 行,SWIFT,受 信 銀 行 の そ れ ぞ れ の 責

任 ・義務 の 内容 ・範 囲 が 明定 さ れ て い る。
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3.5総 合 的 対 策 案

当 プ ロ ジ ェ ク トで は,ネ ッ トワー ク ・セ キ ュ リテ ィ調 査 研 究 の締 括 りの 作業 と

して,電 子 化 取 引 を可 能 にす る ネ ッ トワー クの,セ キ ュ リテ ィ対 策 案 を作成 した。

この対 策 案 は,100%完 全 な対 策 を実 現 しているわ けでは ないが,セ キ ュ リテ ィ対 策

研 究 の起 爆 剤 に な る こ とを期 待 し,新 構 想 と して 提案 す る た め に作 成 した。 本 節

で は,こ の新 構 想 につ い て説 明す る。

第3.5.1項 で は対 策 方 針 につ い て述 べ,第3.5.2項 お よび第3.5.3項 で は,新

構 想 の 内容 を説 明 す る。 第3.5.4項 で は そ の 効 果 につ い て言 及 し,第3.5.5項 で

は 開 発 期 間 お よび課 題 等 につ い て簡 単 に述 べ る。

この新 構 想 が,具 体 的 開 発 目標 とな り,我 国 の ネ ッ トワー ク ・セ キ ュ リテ ィ確

立 の 第 一 歩 と なる こ と を,我 々は期 待 す る。

3.5.1セ キ ュ リテ ィ対 策 の 目的 と方 針

(1)目 的

ネ ッ トワー ク に セ キ ュ リテ ィ対 策 を施 す 目的 は様 々で あ るが,こ こで の最 大

の 目的 は,コ ン ピュー タ ・ネ ッ トワー クを利 用 した電 子 化 取 引 を,可 能 に す る

こ とで あ る。 従 来 の コ ン ピュー タ ・ネ ッ トワー ク を用 い て 送 られ た メ ッ セー ジ

は,参 考 資料 と して用 い る こ とは 可能 で あ った が,証 明 用 資料 には成 り得 なか

った。 そ の理 由は,こ れ ま で の分 析 結 果 を総 合 す る と次 の よ うに な る。 一

① コン ピュー タ ・ネ ッ トワー クの信 頼 性 に実 績 が ない 。

② コン ピュー タ ・ネ ッ トワー クの メ ッセ ー ジは,電 子 的 な記 録 で あ り,改 ざ

んが 容 易 で あ るo

③ 改 ざ ん され た場 合,痕 跡 さえ も残 らない 。

上記 ① の 問 題 は,現 在 で は 人 間 の 潜 在 意 識 と して存 在 して い るだ け で,実 際

は,書 類 よ り も安 全 な 場 合 もあ る。 す なわ ち,① の 問 題 は 解 決 済 み と言 って も

良 い。 しか し,②,③ は,現 在 で も依 然 と して解 決 の難 しい 問 題 と して存 在 し

て い る。 電 子 的 記 録 は,本 質 的 に書 類 の よ うな保 存 性 が ない の で,特 別 なか ら
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くり(こ れ を セ キ ュ リテ ィ ・メ カニ ズ ム と呼 ぶ)を 施 して,書 類 と同 レベ ノレの

保 存 性 を達 成 す る こ とが 必 要 で あるが,ま だ 決 定 的手 法 は 見 い 出 され て い ない。

もち ろ ん,通 信 回 線 を用 い る限 り,従 来 か らあ る問 題 一 盗聴/介 入 一 に も

対 処 しな けれ ば な らな い。

さ て,こ の よ うに解 決 の難 しい 課題 を越 え て,電 子 化 取引 ネ ッ トワー クを 開

発 す る必 要 が あ る の か,と い う疑 問 も出 して くるだ ろ う。 これ につ い て は,第

3.2.4項 で も触 れ た が,開 発 す る必要 性 は 充分 ある と,当 プ ロジ ェク トは判 断

した。 ハ イ レベ ル ・セ キ ュ リテ ィ ・ネ ッ トワー クの効 果 に つ い て は,第3.5.4

項 で も触 れ る。

② 対 策 の 方針

当 プ ・ジ ェク トで は,以 下 に 示 す方 針 に従 って,セ キ ュ リテ ィ対 策 案 を作 成

した。

① 既 存 技 術 の 活 用

第1に,可 能 な 限 り既 存 の 技 術 を活 用 す る こ と と した。 使 用 す る回 線 もご

く普 通 の通 信 回 線 で,特 別 の回 線 は 用 い な い。

② 総 合 的 効果 を狙 う

既 存 の 技 術 を,シ ス テ ム的視 野 で組合 わせ ることに より,セ キ ュ リ テ ィ対 策

の 相 乗 効 果 を得 られ る よ うにす る。

③ ユ ー ザ に選 択 の 余 地 を残 す

ネ ッ トワー クの ユ ー ザが,セ キ ュ リテ ィ ・レベ ル を選 択 で き る こ とを 目標

と したo

④ 電 子 化 取 引 が 可 能 な ネ ッ トワー ク

こ こで の 目標 は,完 全 な電子 化 取引(書 類 を一 切 使 用 しな い取 引)が 可能

に な る こ とで あ る。 制 度/法 律 上 の 問題 は,い つれ 解 決 す る と判 断 している。

⑤ 仲 介 力 式 の 適 用

本 案 の ポ イ ン トはプ 公 証 機 関 の存 在 を前提 に した こ とで あ る。 公 証機 関 は○

公 正 かつ 中立 で あ る こ と を,全 ネ ッ トワー ク ・ユ ー ザが 承 認 して い るo従 っ

て,公 証 機 関 は ネ ッ トワー ク ・ユー ザ間 の トラブ ル を解 決 す る場合 に,仲 裁
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入 も し くは証 人 と して の 機 能 を発 揮 で きる との仮 定 を して い る。 現 実 に,そ

の よ うな機 関 が存 在 可 能 か ど うか は別 途 検 討 す る必 要 が あ るだ ろ う。'

⑥ 対 策 の範 囲

対 策 の範 囲 は,ネ ッ トワー ク ・ユ ー ザ 間(企 業 間)の ネ ッ トワー クの部 分

で あ る。 ユ ー ザ の シ ス テ ム内 の 問題 に は,立 入 らな い こ とが 前 提 条 件 で あ る。

⑦ 物 理 的 な責 任 範 囲 の 明確 化

前記 ⑥ を 明確 に す る た め に,ユ ー ザ ・シス テ ム とネ ッ トワ.一ク との 接 続 点

に,特 殊 なハ ー ドウ ェア を設 け,こ れ を境 界 と して,セ キ ュ リテ ィ上 の 責 任

範 囲 を物理 的 に識 別 す る。

⑧ 共 同 利用 ネ ッ トワー ク

ネ ッ トワー クの 性 格 は 共 同利 用 ネ ッ トワー クで あ る。 す なわ ち,開 い た ネ

ッ トワー クで あ り,誰 で も参 加 可 能 な ネ ッ トワー クで あ る。

3.5.2ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ン タ構 想

共 同 利 用 デー タ通信 ネ ッ トワー クに,公 証 機 関 が 管 理 運 営 す る ネ ッ トワー ク ・

セ キ ュ リテ ィ ・セ ン タ を接 続 し,電 子 化 取 引 あ るい は 高 付 加 価 値 情 報 の交 換 を 可

能 にす る,一 つ の構 想 を提 案 す る。 この 構 想 は,コ ン ピュー タ ・ネ ッ トワー クを

利 用 した,高 度 情 報 処 理 を 実 現 す る シ ス テ ム化 案 で もあ る。 以 下 に,そ の概 要 を

説 明す る。

{1)全 体 像

図3-57に 全 体 像 を示 す 。 応 用 シ ス テ ムあ る い は端 末(こ れ らの ネ ッ トワ

ー ク ・ユ ー ザ を,以 下 で は 単 に ユ ー ザ と呼 ぶ)が,多 数 参 加 して い る共 同利 用

デ ー タ通 信 ネ ッ トワー ク に,ネ ッ トワー ク ・セ キ ュ リデ ィ ・セ ン タ(以 下 「N

SC」 と略 す)が 接 続 され る。

NSCは,公 証 機 関 に よ り管 理 運 営 さ れ,こ のNSCに 登 録 され て い る ユ ー

ザ を,NSCユ ー ザ と呼 ぶ こ とに す る。NSCユ ー ザ 間 で は,電 子 化 取 引 の条.

件 を満 た す メ ッセー ジ の交 換(こ れ を ∴セ キ ュァ ・メ ッセー ジ交 換 と呼 ぶ)を

可 能 に す る。
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SA1

L____________」

L________」

SA1～SAn

セキュリティ ・センタ登録 済 システム

SN:セ キ ュリテ ィ ・センタ登録済

ユーザ ・ネットワーク

ST1～STn

セキュリテ ィ ・セ ンタ登録済端 末

SBセ キ ュリテ ィ ・ボックス

ISB:内 蔵型

セ キュリティ ・ボックス

－SB

共 同 利 用

デ ー タ通 信'

・ネッ トワー ク ・

公証機関による

管理運営

ST1

L_________」

NT1

ネットワーク

セキュリティ・

センタ

NA:セ キ ュリテ ィ・センタ

未登 録 シス テム

lNA1～NT2

セキ ュリティ ・セ ンタ未 登録 端末公 証用

ログ

L_________________[

図3-57 .ネ ッ ト ワ ー ク ・ セ キ ュ リ テ ィ ・ セ ン タ 構 想
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①NSCユ ー ザ

NSCユ ー ザ(図3-57のSA1～SA2,ST1～ST2等)はNSCに,

あ らか じ め セ キ ュ ア ・メ ッ セ ー ジ 交 換 に 必 要 な,ユ ー ザID,パ ス ワー ド等

を 登 録 す るo一 方,NSCL-一 一ザ の コ ン ピ ュ ー タ ・セ ン タ あ る い は 端 末 に は

セ キ ュ リテ ィ ・ボ ッ ク ス(図3-57のSB,ISB)が 設 置 さ れ る 。

② セ キ ュ リ テ ィ ・ボ ッ ク ス と責 任 分 解 点

セ キ ュ リテ ィ ・ボ ッ クスは,NSCユ ー ザ と共 同 利 用 デ ー タ通 信 ネ ッ トワ ーク と

の接 続 点 に 置 か れ る,特 別 な ハ ー ドウ ェ ア(図3-57SB,ISB)で あ る 。

昨 年 度(昭 和57年 度)提 案 の セ キ ュ リテ ィ ・ボ ッ ク ス は,メ ッ セ ー ジ ・ ロ ギ

ン グ 装 置 で あ っ た が,こ こ で 述 べ る セ キ ュ リテ ィ ・ボ ッ ク ス(以 下,SB

と 略 す)は,・ グ 機 構 の 代 わ りに,NSCの ハ ー ド ウ ェ ア と一 体 と な っ て,

セ キ ュ リテ ィ ・ メ カ ニ ズ ム を構 成 す る機 構 を 内 蔵 した,一 種 の イ ン タ フ ェー

ス 装 置 で あ る 。

SBは,責 任 分 解 点 で も あ る 。 す な わ ち,SBよ り もNSCユ ー ザ 側 の セ

キ ュ リテ ィ ・コ ン ト ロー ル は,NSCユ ー ザ の 責 任 範 囲 で あb,SBを 含 む

SBよbネ ッ ト ワー ク 側 は,NSC(と い う よ り公 証 機 関)の 責 任 範 囲 と な

るo

SBは,独 立 型(図3-57のSB)と ・ コ ン ピ ュー タ ・シ ス テ ム あ る い は 端

末 等 に 内 蔵 さ れ た 内 蔵 型(図3-57のISB)と が あ る。SBは,⑧NSC

の 管 理 運 営 者 で あ る 公 証 機 関 が 管 理 運 営 す る か,あ る い は,⑮ 公 証 機 関 に よ

っ て 認 定 さ れ た ハ ー ドウ ェ ア(ソ フ トウ ェア 内 蔵)を,NSCの ユ ー ザ が 管

理 運 用 す る 。 ⑤ の 場 合 は,公 証 機 関 が 定 期 的 にSBを 検 査 す る こ と に な る 。

③ ネ ッ ト ワー ク ・ セ キ ュ リテ ィ ・ セ ン タ(NSC)

NSCは,公 正 中 立 な第3者 の 機 関(公 証 機 関)に よ っ て 管 理 運 営 さ れ る

コ ン ピ ュー タ ・セ ン タ で あ る。NSCは,す べ て のSBを リ モ ー ド ・コ ン ト

ロ ー ル し,NSCユ ー ザ か ら要 求 が あ っ た 時,SBと 一 体 と な っ て セ キ ュ リ

テ ィ ・メ カ ニズ ムを働 か し,NSCユ ー ザ 間 に 介 在 して,セ キ.、 ア ・メ ッ セ ー

ジ交 換 を 可 能 に す る 。
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NSCの も う一 つ の 重 要 な 機 能 は,メ ッ セ ー ジ 内 容 の 公 証 用 ロ グ へ の 記 録

と保 管 で あ る 。 こ の ・ グ は,メ ッ セ ー ジ 内 容 を 法 的 証 拠 とす る 場 合 に,そ の

正 確 性 が 保 障 可 能 な もの で あ る。

以 上 の よ,う に,NSCは ネ ッ ト ワニ ク の セ キ ュ リテ ィ対 策 の 要 で あ る たai'

可 能 な 限 り.の 物 理 的 セ キ ュ リテ ィ対 策,技 術 的 セ キ ュ リテ ィ 対 策 お よび 運 用

上 の セ キ ュ リテ ィ 対 策 を 施 す 。

④ ノ ー マ ル ・モ ー ド/セ キ ュ リテ ィ ・モ ー ド

NSCユ ー ザ は メ ッ セ ー ジ を 送 信 す る 場 合 に,ノ ー マ ル ・モ ー ドか セ キ ュ

リテ ィ ・モ ー ドか を選 択 で き る 。 ノ ー マ ル ・モ ー ド とは 通 常 の メ ッ セ ー ジ交 換

を 意 味 し,NSC/SBは,ノ ー マ ル ・モ ー ドの メ ッ セ ー ジ 交 換 に 一 切 介 在

し な い 。 従 っ て,NSCユ ー ザ と通 常 の ユ ー ザ との メ ッ セ ー ジ 交 換 も 可 能 で

あ る。 ノ ー マ ル ・モ ー ドで は,SBは 図3-58の よ う に な っ て い る 。

セ キ ュ リテ ィ ・モ ー ドと は,セ キ ュ ア ・メ ッ セ ー ジ 交 換 が 可 能 な状 態 を意

味 す る。NSCユ ー ザ が こ の モ ー ドを 選 択 す る と,SBは 図3-59の よ うに ・

な り,セ キ ュ リテ ィ ・メ カ ニ ズ ムが 働 く よ う に な る。 こ の 状 態 で,NSCユ

ー ザ が 他 のNSCユ ー ザ に 対 して メ ッセ ー ジ を 送 信 す る と,NSCとSBが'

介 在 し て,メ ッ セ ー ジ を 保 護 しつ つ 目的 地 へ 届 け る。 セ キ ュ リテ ィ ・モ ー ド

で は,NSCユ ー ザ 間 の み の メ ッ セ ー ジ交 換 が 可 能 で,NSCユ ー ザ と通 常

の ユ ー ザ ど の 間 で,メ ッ セ ー ジ を 交 換 す る こ と は で き な い 。

ユ ーザ側

セ キ ュリテ ィ・

メ カ ニ ズム

ネ ッ ト側

図3-58ノ ー マ ル ・モ ー ドに お け る セ キ ュ リテ ィ ・

ボ ッ ク ス(SB)の 内 部 状 態
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ユーザ側

一
セキ ュリテ ィ ・

メカ ニ ズ ム

図3'-59セ キ ュ リテ ィ ・モ ー ドvak・ け る セ キ ュ リテ ィ ・

ボ ッ ク ス(SB)の 内 部 状 態

ネ ッ ト側

② 安 全 性 の 程度 に よ る伝 送 モ ー ドの 複 数 化

メ ッセ ー ジ伝 送 時 の 安 全 性 を 強 化 す る と,伝 送 コス トが 高 くな る の は止 む を

得 な い こ とで ある が,コ ス トを 押 さえ る何 らか の対 策 も必 要 で あ る。 本 構 想 で

は,メ ッ セ ー ジの 伝 送 コ ス トを低 減 す る た め,メ ッセ ー ジ伝 送 時 の安 全 性 の

レベ ル を,NSCユ ー ザが 選 択 で き る よ うに す る。 この結 果,NSCユ ー ザは

必 要 に応 じた安 全 度 を選 択 す る こ とが 可 能 と な り,総 体 的 な伝 送 コス トを引 き

下 げ る こ とが で き る。 伝 送 す べ き メ ッセ ー ジが す べ て重 要 で あ る こ とは 希 で あ

る か ら,こ の方 式 は合 理 的 で あ る。

先 に(1)で 述 べ た,セ キ ュ リテ ィ ・モ ー ドの 選択 は,NSCユ ー ザが 最 初 に行

う安 全 度 の選 択 で あ る。 本 構 想 で は,セ キ ュ リテ ィ ・モ ー ド選 択 時 に,セ キ ュ

リテ ィ ・オ プ シ ョン を指 定 す る こ とに よ り,メ ッセ ー ジ伝 送 時 の 安 全 度 の 選択

の 幅 を拡 げ る。

① セキ ュ リテ ィ ・オ プ シ ョン を 指定 しない 時

NSCユ ー ザ が セ キ ュ リテ ィ ・モ ー ドを選択 す れ ば,セ キ ュ リテ ィ ・オ プ

シ ョンを用 い な くて も,

・SB確 認(端 末 確 認 に相 当)

'メ ッセ ー ジ検 証 子 の 付 加 お よび チ ェ ック

・ メ ッセ ー ジ取扱 い 情 報(送 受信 ア ドレス,送 受 信 日付/時 間,メ ッ

ー ジ長 等)の 公 証 用 ログ ・・フ ァ イル へ の記 録

が,メ ッセ ー ジ伝 送 時 に行 わ れ る。 この 結 果,メ ッセ ー ジ伝 送 の正 確 性 と メ
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ッセ ー ジ内 容 の 破壊(含 む 改 ざん)に 対 す る安 全性 が 向上 す る。

② セ キ ュ リテ ィ ・オ プ シ ョン

セ キ ュ リテ ィ ・オ プ シ ョンは,3種 を予 定 す る。 この オ プ シ ョンの 内容 と

効 果 を表3-7に 示 し,表3-8に は,こ の オ プ シ ョ'ンの 組 合 せ を示 すoこ

れ らの オ プ シ ョンを用 い る こ とに よb,NSCユ ー ザは 多様 な安 全度 の 中 か

ら,必 要 な安全 度 を選 択 で き る。 将 来,新 しい技 術 が 開 発 され た時 も,オ プ

シ ョン と して追 加 で きる。 この よ うに 柔 軟 性 が あるの も大 き な特 徴 で あ る。.

表3-7セ キ ュ リ テ ィ ・ オ プ シ ョ ン

オ プ シ ョ ン 名 内 容 効 果
'

・送信者側SBで メ ッセージ内容の暗号化 ・メッセージ内容の漏洩を防止 できる。

暗 号 化 を行い,受 信者側SBで 複合化を行 う。 ・メッセージ改ざんに対する安全性 も

・暗号キーの管理は,NSCで 行 う。 向上する。

・メッセー ジ送信直前に,NSCが 送 信老

に対 してパスワrド を要求する。 このパ ・送信者名義 受信者名義を確認でき

スワー ドは,あ らか じめNSCに 登 録さ る 。

れた もので,複 数個設定で きる。 ・NSCに は,名 義(代 表権者名,課

送受信者名義確認 (送 信者名義確認) 名,そ の他)と それに対応するパス

・受信側で も同様 なことが可能である。 ワー ドが登録 されていなければ なら,

(受 信者名義確認)

'

な い 。

・将来は
,デ ジタル署名に置 き換わる可能

・これは,押 印(サ イン)に 相当す発

性 もある。

・

・メ ッセ ー ジ内 容 をNSCで 公 証 用 ロ グ ・ ・メッセージ内容 を法的証拠 として用

ファイルに記録する。 い る場 合 に,公 証 用 ロ グ ・フ ァ イ ル

内 容 保 障 ・暗 号 化 オ プ シ ョ ン に よ り,メ ッ セ ー ジ 内 の記録は,そ の正確性 を証明できる

容が暗号化 されている時は,暗 号のまま 裏付け資料 となる。

記録す る。
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表3-8セ キ ュ リテ ィ ・オ プ シ ョ ン の 組 合 せ

て

モ ー ド 通信可能相手

セキ ュリテ ィ ・オ プシ ョン

考えられる用途

参 考

(郵便制度
との対比)暗号化 送受信者

名義確認
内 容
保 障

ノ ー マ ル ・

モ ー ド

NSCユ ー ザ
〉

← → 一 般 ユ ーザ

NSCユ ー ザ

← →NSCユ ーザ

(竺=一 ▲

各種 メッセー ジ

の交換

`

は が き

セキ ュリテ ィ

モ ー ド

SB確 認

メ ッセー ジ

認 証

Il
〆郵便制度のN

配達証明に

＼相当 ノ

NSCユ ー ザ

← →NSCユ ーザ

重要 メッセージの

交換
(i封 書)

/ 有 〃 内容証明

有 / (親 展)

有 有
承認 メッセージ

(契 約書等)の 交換

内容証明

(親 展)

有 / /
高付加価値 メッセージ
L"

(技 術情報等)の 交換
書 留

有 / 有 〃
内容証明

書 留

有 有 /
書 留

(親 展)

有 有 有
極秘契約メッセ ージ

等の交換

内容証明・書留

(親 展)

(3)基 本 的 セ キ ュ リテ ィ ・メ カ ニ ズ ム

本構 想 で は,、 回 の 送 受 殼 ・つ の ・_ズ(区 分)に 分 割 し,そ れ ぞ れ の

フ ェ ー ズ に お い て,異 な る セ キ ュ リテ ィ ・メ カ ニ ズ ム を働 か せ るo

①SBの 起 動(セ キ ュ リテ ィ ・モ ー ドの 設 定)

SBの 起 動 は,NSCユ ー ザ の 要 求 に 基 づ き,NSCか ら 行 う。 こ れ は,

NSCユ ー ザ が 起 動 を 要 求 し たSBを ・技 術 的 手 法 に よ9確 認 す るた め で あ

*1.:1回 の 送 受 信 は,複 数 の メ ッ セ ー ジ で 構 成 さ れ る 。
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る。NSCは,送 信 側SB(以 下,⑱SBと 略 す)と 同 時 に受 信 側SB(以

下,⇔SBと 略 す)も 起 動 し,r⇔SB-NSC-〈 ◎SB」 の通 信 路 を確 保

す る。 これ らは,回 線 介 入 に よるSBの 不 正 な 起 動 を防 止 す る。

② 送 受信 準 備

起 動 され たSBは,そ のSBの 受 持 ちNSCユ ー ザ と一 定 の手 順 に よる接

続 確 認 と,セ キ ュ リテ ィ ・モ ー ドの確 認 を行 い,送 受 信 の 準 備 を行 う。 これ

は,'回 線 介 入 対 策 で あ る。

③ 送 受 信

送 受 信 は,「 送 信NSCユ ーザ ー ⑧SB-NSC-一(㊧SB－ 受信

NSCユ ー ザ」 を経 由す る,複 数 の メ ッセー ジ交 換 で構 成 され る。1回 の 送

受信 で何 遍 の メ ッセ ー ジ を交 換 可 能 とす るか は,要 検 討 項 目で あ る。 交 換 可

能通 数 を増 加 す る と,安 全 性 が 低 下 し,減 少 す る とオ ーバ ヘ ッ ドが 増 大(効

率低 下)す るか らで あ る。

メ ッセ ー ジの 伝 送 時 に は,「 ⇔SB-NSC-(⑪SB」 間 で,メ ッセ

ー ジ検 証 子 に よる メ ッ セ ー ジ認 証 を行 い,介 入/改 ざ ん対 策 を 行 う他,セ キ

ュ リテ ィ ・オ プ シ ョンに よ り,以 下 の対 策 が 実 行 さ れ る。

③ 送 受 信 者 名義 確 認

名義 確 認 とは,NSCユ ー ザ がNSCへ 登録 した 名 義(複 数 設 定 され る)

の 内 の どれ を用 い て 送 受 信 す るか を確 認 す る こ とで あ る。 送 信 側 は,メ ッ

セ ー ジ発 信 直 前 に,受 信 側 は,メ ッセ ー ジがNSCに 到 着 後 で,受 信NSC

ユ ーザ に メ ッセ ー ジ を渡 す直 前 に行 う。

⑥ 暗 号 化

暗号 化 は⇔SBで 行 い,復 号化 は㊧SBで 行 う。NSCで 暗 号 キー を変

換 す る こ と もあ り得 る(漏 洩 対策)。

◎ 内 容 保 障

NSCで,メ ッセ ー ジ 内容 を公 証 用 ロ グ ・フ ァ イル に 記録 す る。 これ は

交 換 され た メ ッセ ー ジ 内容 を保障 す る資料 と して活 用 さ れ る。
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④ メ ッセー ジ送 受 信 完 了 確 認

SBは,そ のSB受 持 ち ユ ー ザ と,メ ッセ ー ジ送 受 信 完 了 確 認 を一 定 の

手 順 に従 って行 う。 この 時,な ん らか の異 常 が 発 見 さ れ れ ば,既 に完 了 した

送 受 信 を無 効 と し,警 報 を発 す る と共 に,可 能 で あれ ば 回 復処 理 を行 う。

⑤ セ キ ュ リテ ィ ・モ ー ドの解 除

メ ッセ ー ジ送 受 信 完 了 確 認 を終 え たSBに 対 して,NSCが セ キ ュ リテ ィ

・モ ー ドの解 除 を指 令 す る。 この 時,NSCとSBと の 間 で,取 扱'っ た 送 受

信 の 確 認 を行 う。 この 段 階 で 発見 さ れ た異 常 は,関 係 者 す べ て に通 知 され る

が,そ の異 常 に よ り生 じた損 害 の調 査 お よび 補 償 は,NSC(実 際 はNSC

を管理 運 営 す る公 証 機 関)の 負 担 で行 う。 も し犯 罪 で あれ ば,犯 罪 の 告発 も

NSCが 行 う。

3.5、3実 現 性(技 術 面)

前 項 で説 明 した 「ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ン タ構 想(NSC構 想)」

の 技 術 的 実 現 可能 性 に つ い て検 討 した 結 果 を,以 下 に 述 べ る。 なお,本 項 に関 連

す る基 本 技 術 の 現状 と将 来 の見 通 しが,第3.4節 で 述 べ られ て い る。

(1)基 本 通信 技 術

① 通 信 回線 の利 用

デ ー タ伝 送 が 可 能 な通 信 回 線 で あ れ ば,ど の よ う な回線 で も使 用 で き る。

しか し,回 線 自身 の信 頼 度 が 高 い こ とは,ネ ッ トワー ク ・シ ス テ ム全 体 の 信

頼 性 向上 に大 き く寄 与 す るの で,特 定 通 信 回 線,DDxwafoよ び21世 紀 の

網 で あ るINS網 の使 用 が 推 奨 で き る。 なte,交 換 機 能 の ない 回 線 の 場合 は

NSCで 交 換業 務 を行 う必要 が あ る。

② 高 付 加 価値 回 線 の利 用

高 付 加 価値 回 線 とは,VAN等 と呼 ばれる汎用 ネ ットワーク で あb,デ ー タ

の 暗 号 化 が 実施 さ.れ て い る場 合 もあ るoこ の よ うな ネ ッ トワー ク を使用 す る

こ と も可 能 で あ る。 使 用 す る ネ ッ トワー クが 既 に暗 号 化 さ れ て い れ ば,本 構

想 に よる暗号 化 に よb,2重 に 暗 号 化 され る こ と に な り,セ キ ュ リテ ィ ・レ
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ベ ル が 向 上 す る。

③ プ ロ トコル

NSCユ ーザ ーSB間,SB-NSC間 に,標 準 プ ロ トコル(例 え ば

ISOあ るい はCCITT等 の 推 奨 プ ロ トコル)を 用 い る の が効 果 的 で あ ろ

う。 た だ し,NSCユ ー ザ ーSB間 では,も っと単 純 な プ ロ トコ ル とす る

力 法 も考 え られ る。SBお よびNSCは,プ ・ トコル変 換器 の機 能 を持 つ こ ・

と も可 能 で,こ の場 合 は 多 種 類 の プ ロ トコル に対 応 で き る。

この よ うに 技術 的 難 関 は特 に ない が,NSC構 築 時 の環 境 に 適 合 した プ ロ

トコル を選択 す る必要 が あ る。

② セ キ ュ リテ ィ ・メ カ ニズ ム関 連 技 術

①SB確 認

SB確 認 は,端 末 確 認 技 術 の 応 用 で あ り,そ の 内容 は,SBの ネ ッ トワ ー

ク上 の ア ドレス と,SBが 保 持 して い るIDの 相 関 を調 べ る こ とで あ る。 問

題 点 は,SBにIDを 設 定 す る力 法 と回線 上 を流 れ る確 認 用IDの 改 ざん/

漏 洩 防 止 方 法 で あ る。 各 種 の対 策 力 法 が考 え られ るが,確 認 用IDの 暗 号 化

は 特 に有 効 で あ る。SBをIDに 設 定 す る力法 は,(3)で 述 べ る が,今 一 歩 の

研 究 開発 が必 要 で あ る。

② メ ッセ ー ジ認 証

メ ッセ ー ジ認 証 手 法 は,第3.4.3項 で記 述 され て い る各 種 の 力 法 が 適 用 可

能 であるが,本 構想 では,一 定 の アル ゴ リズ ム(半 ば公 開)と キー(秘 密)を

用 い て作 成 した,メ ッセ ー ジ検 証 子 を チ ェ ッ クす る方 法 を推奨 す る。 本 構 想

で は,主 に介 入/改 さん 検 出用 と して利 用 す る。(実 際 は,メ ッセ ー ジの誤

配 送 も検 出 で き る。)

主 な問 題 点 は,キ ー をSBに 設 定 す る方 法 で ある が,こ れ に つ い ては,(3)

で触 れ る。

③ メ ッセー ジの 暗 号 化

暗 号化 技 術 の 詳 細 は,第3.4.2項 で述 べ られ て い るが,最 も望 ま しい の は

そ こで は 説 明 され て い な い新 ア ル ゴ リズ ムの暗 号 を用 い る こ とで あ る。 しか
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し,開 発 容 易 性 を考 慮 す れ ば,既 存 の暗 号 ア ル ゴ リズ ム を利 用 す るの が 現 実

的 で あ る。 従 って,慣 用 暗 号 か ハ イ ブ リ ッ ド暗 号 が 適 当 と思 われ る。 慣 用 暗

号 の問 題 点 は,SBへ の キー の配 布 力 法 で あb,(3)で 触 れ る。

な お,本 構 想 で は,暗 号 キー の 管理 をNSCで 一 括 して行 うた め,配 布 以

外 の運 用 上 の 問 題 は 比較 的 少 な い。

④ 送 受 信 者 名義 確 認

送 受 信 者 名 義 確 認 は,NSCに 登録 して あ る 名 義 とパ ス ワー ドを用 い て,

送 受 信 者 の 確 認 を行 う こ とで あb,SB確 認 と併 わ せ て,メ ッセ ー ジ送 受信

先 の 二 重 チ ェ ック を行 う。 この よ うに当 初 案 と して,パ ス ワー ド力 式 を提 案

す るが,将 来 は よ り確 実 な方 法 が 望 ま れ る。 例 え ば,デ ジ タル署 名 の利 用 が

考 え られ る。 デ ジ タ ル署 名 につ い て は,第3.4.3項 を参 照 され た い。

さ て,実 際 の 運 用 時 に,名 義 確 認用 の パ ス ワー ドが,端 末 操 作者 に よっ て

必 要 な時 にそ の都 度 入 力 さ れ る か,コ ン ピュ ー タが 自動 応 答 す るか は,NS

Cユ ー ザ の選 択 に よ って決 ま る。 例 え ば,非 常 に慎 重 な社 長 は,自 ら端 末 で

入 力 す る こ とに な ろ う。 従業 員 が 軽 率 に入 力 して も,「 名義 確 認 」 の 効 力 に

変 りは な い か らで あ る。

送

信

者

セキュリティ

ボ ックス 鐙
'

ワ

キ

＼

セキュリティ

ボックス

ーー 一
〔〕

セキュリティ

管理 デー タ

図3-60NSC構 想 に お け る セ キ ュ リテr・ チ ェ ッ ク の 範 囲
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(3)セ キ ュ リテ ィ ・ボ ッ クス の技 術(SB)

SBは,セ キ ュ リテ ィ ・メ カ ニズ ム を実 現 す る重 要 なハ ー ドウ ェアで あ り,

そ の 全 体 的 イ メ ー ジは,フ ロ ン ト・エ ン ド ・プ ロセ ッサ(FEP)で あ る。S

Bに は,独 立 型 と内蔵 型 が 考 え られ るが,機 能 は 同一 で あ るの で,以 下で は独

立 型SBに つ い て記 述 す る。

SBとFEPと で異 な る 点 は,SBに は セ キ ュ リテ ィ ・メ カニ ズ ムが あ る こ

と と,SBが 至 近 距 離(物 理 的 距離)に あ るNSCユ ー ザ の シス テ ムに コ ン ト

ロー ル され るの で は な く,遠 方 のNSCに よ って コ ン トロー ル さ れ る こ とで あ

るo

①SBの セ キ ュ リテ ィ基 本 機 構

SBに は,次 に 示 す2つ の セ キ ュ リテ ィ基 本 機 構 が あ る。

⑧ 暗 号 化/復 号 化機 構

⑮ メ ッセ ー ジ検 証 子作 成 機 構

上記 ③,⑮ 共 に ソフ トウ ェア で実 現 可 能 で あ るが,⑧ は ハ ー ドウ ェア化 す

べ き こ とを 敢 え て 述 べ る。 そ の理 由は 以 下 に よる。

・ 従来 の 暗 号 器 の よ うに,メ ッセ ー ジ全 体 を暗 号化 す るの で は な く,部 分

的 な暗号 化,二 重 暗 号 化 等,か な りき め の細 か い暗 号 化 を行 う必要 が あ る

こ と。

'変 換 速 度 を速 くす る必 要 が あ るが,SBは マ イク ロ ・プロセ ッサ ・ベ ース

で構 成 す る た め,ソ フ トウ ェアで 実 現 す る と変 換 速 度 を速 くで き ない。

・ 暗 号 化 機 構 は ,メ ッセ ー ジ検 証子 作 成 に も利 用 で き る。
う　ユ

・ 暗 号 キ ー を メ モ リ内 に保 持 す る必要 が ない 。

・ ハ ー ドウ ェア化 が 容 易 に な ったo

従 って,マ イク ロ ・プ ロセ ッサの機 械 語命 令 の一 つ と して暗 号 化/復 号 化 命

令 を設 け,外 付 け の ハ ー ドウ ェア と して 実 現 す るの が 適 当 で あ る。 暗 号 キ ー

は,特 殊 な キ ー ・レジ ス タ等 に保 持 す る方 法 が 考 え られ る(図3-61参 照)。

*1マ イ ク ロ ・プ ロ セ ッ サ を 動 か す プ ロ グ ラ ム が 入 っ て い る メ モ リ。
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他 の デ バ イスへ

図3-61外 付 け方 式 に よる ハ ー ドウェア化 暗 号 化 機 構

さて,慣 用 暗 号(例 え ば,DES暗 号)で あれ ば,以 上 の よ うな 実 現方 法

が充 分 可能 で あるが,公 開鍵 暗 号であ るRSA暗 号 の 場 合 に は,ま だ 全 面ハ ー

ド化 が難 しい段 階 に あ る。 今 後 の研 究 開発 が 期 待 さ れ るが,当 面 は ソ フ トウ

ェアで実 現 しな け れ ば な らな い だ ろ う。 そ の た め,先 に,ハ イ ブ リ ッ ド暗 号

(暗 号 キーだ け を 公 開 鍵 暗 号 で暗 号化 す る)を 推 奨 した ので あ る。

②SBの 基本 構 成

SBの ハ ー ドウェア構 成 として図3-62が 考え られ る。 暗 号化 機 構 とセ キ ュリ

テ ィ管理 機 構 を 除 け ば,マ イ ク ロ ・コ ン ピュ ー タ と大 差 は ない。 技 術 的 難 関

は,信 頼 性 の確 保 に あ る。 これ につ い て は,か な りの検 討 が 必 要 とな ろ う。

◎ 入 出力

インタフェース

セキュリティ

管理機構

暗号化

機 構

演算用
CPU

スー工

力

フ

出

汐

入

イ

メモ リ

RAM

－一㊦

図3-62SBの ハ ー ド ウ ェ ア構 成 例
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こ こ で は,セ キ ュ リテ ィ管 理 機 構 に つ い て,少 し詳 細 に 述 べ る。 前 述 し た

よ う に,SBに はSBのID(端 末ID),メ ッ セ ー ジ検 証 子 作 成 用 の キ ー,

暗 号 キ ーk－ よ び 後 述 す るSBコ ン ト ロ ー ル ・コ マ ン ドを 暗 号 化 す る マ ス タ ・

キ ー 等,各 種 の キ ー ◆デ ー タ を保 持 す る 。 こ れ らは,セ キ ュ リテ ィ上 重 要 な

デ ー タ で,時 々変 更 す る こ と が 必 要 で あ る 。

セ キ ュ リテ ィ 管 理 機 構 は,こ れ ら の デ ー タ を 保 存 す る 場 所 で あ る 。 問 題 点

は,初 期 化 の 方 法 で あ る。 当 初 案 と して,ICカ ー ドを 提 案 す る 。 このIC

カ ー ドは,NSCで 発 行 し,NSCユ ー ザ 管 理 者 に 渡 さ れ る。ICカ ー ドに

は 必 要 デ ー タ が 入 っ て お り,こ れ をSBに セ ッ トす る と 初 期 化 が 完 了 す る 。

SBを 使 用 しな い 時 は,ICカ ー ドを 外 し て お く こ と が で き る。ICカ ー ド

は 一 定 期 間 後 に 無 効 と して,再 発 行 す るoた だ し,将 来 的 に は,回 線 に よ る

キ ー ・デ ー タ の 配 布 方 法 を 検 討 す る 必 要 が あ る 。

SBの ソ フ ト ウ ェ ア の 構 成 に つ い て は,か なb流 動 的 な要 素 が 多 い の で,

今 後 の 研 究 開 発 を 待 っ て 検 討 す べ きで あ る 。

③SBコ ン トロ ー ル ・コ マ ン ドの 問 題

NS .Cは,SBを リ モ ー ト ・ コ ン ト ロ ー ル す る た め,各 種 の コ マ ン ドをS

Bに 送 信 す るoそ の 逆 も あ る 。 この よ う な こ と は,テ レ コ ミ ュニ ケー シ ョン ・

シ ス テ ム の 得 意 と す る と こ ろ で あ る が,本 構 想 で は,大 き な 問 題 点 と な る 部

分 で あ る 。 こ の コ マ ン ドは,メ ッ セ ー ジ を 安 全 に 転 送 す る た め の 制 御 メ ッ セ

ー ジ で あ る が
,安 全 に す べ き メ ッ セ ー ジ と,同 一 の 通 信 路 を 通 る とい う矛 盾

今e1
が あるo

この対 策 の た め に,コ マ ン ドに も,改 ざん 検 証子 の 付 加,暗 号 化,コ マ ン

ド送 受 信 一 連 番 号 に よ る管 理 等 が 必 須 で あ る。 特 に暗 号 化 は,対 策 の 切 り札

と して用 い られ る こ とに な り,効 率低 下 を防 止 す.るた め に,暗 号 化機 構 の ハ

ー ドウ ェア化 は特 に重 要 で ある 。

*1.コ マ ン ド を安 全 に 送 信 で き る の で あ れ ば,メ ッ セ ー ジ も安 全 に 送 信 で き,従 っ て セ キ ュ

リテ ィ ・ メ カ ニ ズ ム は 必 要 な い こ と に な る 。
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(4)ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ン タ(NSC)の 技 術

NSCは,コ ン ピュ ー タ ・セ ン タで あ り,外 観 的 に は,通 常 の コン ビ=L－ 夕

・シ ステ ム と大 差 は ない。 しか し,NSCは セ キ=リ テ ィ対 策 の要 で あ るの で,

金 融 業 の コ ン ピュ ー タ ・セ ン タに 似 た形 態 に な る こ とが,予 想 され る。 より完

全 に近 い信 頼 性 お よび安 全 性 を確 保 す るた め,可 能 な限 りの 物 理 的,技 術 的 お

よび 運 用 上 の 対 策 が 必要 で あ るが,各 種 対 策 の 組 合 せ 手 法 を 別 とす れ ば,基 本

的 対 策 技 術 ・手 法 は,現 在 既 に 充 分 な レベ ル に 達 し て い る と 思 わ れ る 。 こ こ

では,ア ク セ ス ・コ ン ト'ロール と公 証用 ログの 技 術 につ い て,簡 単 に触 れ る。

① ア クセ ス ・コ ン トロー ル

NSCに は,SBのID,メ ッセ ー ジ検 証 子 作成 用 の キ ー,暗 号 キ ー等,

セ キ ュ リテ ィ ・メ カ ニズ ムの 基 本 的 デ ー タが す べ て集 中 して い る ので,史 上

最 も強 力 な ア クセ ス ・コ ン トロール ・メ カ ニ ズ ムが 必 要 に な る。 ソフ トウ ェ

ア上 の工夫 と運 用 上 の 工 夫 に よ り,必 要 に して充 分 な対 策 を 行 わ な けれ ば な

らない 。 汎 用 の ア ク セ ス ・コ ン ト・'一ル ・ツー ル の利 用 も効果 的 で あ る。

将 来 の 課 題 と して,第1章 で 述 べ られ て い る セ キ=.リ テ ィ ・オ ペ レー テ ィ

ング ・シス テ ム(SOS)の 導 入 が あ る。 こ の導 入 に よ り,NSCの セ キ ュ

リテ ィ ・レベ ル を,大 き く向 上 させ る こ とが 可能 とな る 。SOSは,ま だ商

用 と して実 用 化 さ れ て い ない の で,今 後 の 研 究 開発 が待 ち望 まれ る と ころ で

あ る。

② 公証 用 ログ

公証 用 ログ は,本 構 想 で の電 子 化 取 引 の 要 で あ る。 こ こで も,史 上最 も強

力 な セ キ ュ リテ ィ対 策 が 必 要 に な る。 た だ し,デ ー タ破 壊 さ え なけ れ ば,多

少 の漏 洩 は 致 命 的 欠 陥 にな らな いことが,せ めて もの救 いで ある。そ のた め,デ

ー タの二 重 保 管 等 の従 来 の手 法 が 効果 的 に使 用 で き る。 しか し,も っ と画 期

的 対策 を行 い た い 。 例 え ば,第2章 で述 べている ロギ ング ・サブ システ ム(第2.

5.2項 を参 照)の 応 用 で あ る。 公 証用 ・グ は,セ キ ュ リテ ィ ・レベ ルは 高 い

もの の,記 録 と保 管 とい う単二 機 能 の処 理 内 容 で あ る の で,ロ ギ ング ・サ ブ

シス テ ムを 効果 的 に 用 い る こ とが で きる。
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一 力 ,暗 号 化 技 術 を応 用 し,使 用 した 暗 号 キ ーの 保 管 だ け で,!ッ セ ー シ

内容 の保 障 を 行 う方 法 もあ る(図3-63)。 この方 式 を用 い れ ば,!ッ 七

一 ジ内容 そ の もの は保 存 す る必 要 が ない の で,デ ー タ量 を減 らす こ とが で き,

さ らに漏 洩 対 策 も容 易 に な る。
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図3-63暗 号 化技 術 応 用 に よる公 証 用 ログ
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3.5.4期 待 す る効 果

(1)直 接 的 効 果

コ ン ピュー タ ・ネ ッ トワー ク ・シス テ ムが拡 が る につ れ ,利 用 され る業 務 の

レベ ル も当初 の,銀 行 口座 残 高 間 合 せ,乗 物 の座 席 予約 あ る いは ホ テ ル の 予約

状 況 問 合 せ 等 か ら,銀 行 業 務 にお け る本 人 了解 の公 的 機 関 へ の支 払(自 動 引 落

し),同 一 名 義 人 に よる,口 座 か ら口座 へ の 資金 移 動 等 へ,利 用 範 囲 が 次第 に

拡 大 しつ つ あ る。 そ れ で も,た とえ コ ン ピュ ー タ ・ネ ッ トワー ク ・シス テ ムが

故 障 した ⑬,あ る いは そ の シス テ ムで 故 意 の犯 罪 が起 った と して も,直 接 金 銭

的 被 害 が 及 ぶ 範 囲 は,現 在 で は狭 く,本 人 を 中心 に す ぐ調 べ る こ とが で き る範

囲 で,シ ス テ ム を利 用 して い る。

しか し,コ ン ピュ ー タ ・ネ ッ トワー ク ・シ ス テ ムが,さ らに 拡 大 し,利 用 範

囲 が閉 ざされ た範 囲(ク ロ ーズ ド ・シス テ ム)か ら,開 かれ て くる 高度 情 報化

社 会 に な る とて オ ー プ ン ド ・シス テ ム),先 に述 べ た乗 物 や ホ テ ル の 予 約 に お

け る代 金 の支 払 い が,ま た銀 行 業 務 で は,資 金 の移 動 が,本 人 の範 囲 で は な く,

他 人 との 間 で 行 わ れ る よ うに な り,さ らに は,契 約 に基 ず く代 金 決 済 が,コ ン

ピ ュー タ ・ネ ッ トワー ク ・シ ス テ ム の 中 に記 憶 さ れ て い る契 約条 件 に従 って ,

自動 的 に 行 わ れ る よ うに な る。 もち ろ ん,個 人 の レベ ル で もキ ャ ッ シ 三 レス社

会 に な り,代 金 の決 済 が 自動 的 に コ ン ピュ ー タ ・ネ ッ トワー ク ・シ ス テ ムで行

わ れ る。 す なわ ち,電 子 化 取 引 時代 と な る。

電子 化 取 引 を,従 来 の 取 引 と比 べ る と今 の ま まで は,次 の2つ の弱 点 が あ る。

① 電 子 化 取 引 の最 大 の 弱点 は,取 引 行 為 の 結果 に つ い て,物 的 証 拠 が 残 ら

ない こ とで あ る。 各 所 で,取 引 の過 程 や 結果 の 記 録 は残 るが,物 的 証 拠 は

な い。 取 引 の相 手 と記 録 を確 認 し合 って,処 理 せ ざ る を得 ない。 しか し,

高 度 情 報 化 社 会 の コン ピュ ー タ ・ネ ッ トワー ク ・シス テ ムで結 ば れ た,多

人 数 の間 で の 記 録 を確 認 し合 うこ とは難 しいo

② 電 子 化取 引 は,現 在 行 われ て い る商 取 引 のル ー ルや法 制 度 では,対 応 し

きれ な くな って来 る。 伝票 と帳 簿 に よる ル ール や法 制 度 で は,経 済 活 動 が

廻 らな くな っ て くる。
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この2点 に 対 す る新 しい 対 応 策 と して,SB(セ キ ュ リテ ィ ・ボ ッ クス)と

NSC(ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ンタ)の 考 え が 出 て来 た。 第3者 が

管理 す る ブ ラ ッ ク ・ボ ッ クス のSBの 暗号 化 機 能 に よって,ネ ッ トワー クを移

動 す るデ ー タを改 ざん した り,挿 入 した りす る こ とが 困 難 に な る。 また,取 引

の相 手 が,SBを 付 け て い れ ば,暗 号 化 され た デ ー タに よる デ ー タ のや り取 り

と なる の で,安 心 で き る。

しか も,暗 号 化 デ ー タ の 処理 プ ロ グ ラムはNSC(第3者 が 管 理 ・運 営 す る)へ

よ り提 供 され る,ブ ラ ッ ク ・ボ ックス ・パ ッケ ー ジで処 理 す るの で,安 全 性 も

よ り高 くな る。 さ らに,NSCを 利用 して,電 子 化 取 引 の 内 容 をNSCに 記 録

させ る こ とに よ り,万 一 電 子 化 取 引 に おい て,故 障 や故 意 の 犯 罪 が 起 こ り トラ

ブ ルが 発 生 して も,電 子 化 取 引 の 内容 や経緯 を,公 的第3者 た るNSCに 証 明

させ る こ とに よ り,ト ラブ ル を解 決 し易 くす る こ とが で きるo

② 波 及 効 果

SBやNSCは,コ ン ピ ュー タ ・ネ ッ トワー ク ・シス テ ムの 高度 情 報 化 社会

の モ ラル向 上 や,社 会 に 対 す る心 理 的 効果 も大 きい。

先 づ 第1に,SBを 設 置 してtoけ ば,ネ ッ トワ ー クを通 じて ア ク セス して来,

て も,SBが セキ ュ リテ ィ ・ゲ ー トに な って,ア クセ ス で き ない の で,変 なア

ク セス が 掛 らな くな るo

第2に,SBに よ って メ ッセ ー ジが 暗号 化 され て い る の で,多 くの場 合,メ

ッセ ー ジの改 ざん や挿 入 等 の犯 罪 を試 み て も,無 駄 で あ る こ とが 社会 通 念 とな

って 行 く(抑 止 効 果)。 これ に よ り新 しM情 報 化 社 会 の ル ー ル ・倫 理 の一 つ が

で きる こ とが 期 待 で きる。

NSCを 利 用 す る こ とに よ って,コ ン ピュ ー タ ・ネ ッ トワー ク ・シス テ ム を

利 用 した電 子 化 取 引 を行 う企 業 ・団体 は,神 経 質 に,電 子 化 取 引 の 内容 を,ロ

ギングする必 要 が少 な くな る。電 子化 取 引のキ ー ・ ポイン ト(取 引 内容 の キー ・デ

ー タ)が ,す べ てNSCに ロギ ン グさ れ,内 容 に つ い て の 公 的 証 明 が 可 能 と な

れ ば,相 手 側 に,こ の 電 子 化 取 引 はNSC経 由に な って い る とい う信 号 を送 る

だ け で,公 的 取 引 と見 な さ れ,取 引 につ い て の信 頼 度 が 高 く評 価 され る。
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NSCの 存 在 が 知 られ る こ とに よって,電 子 化取 引 の信 頼 性 が 高 ま り,次 第 に,

電子 化取 引 が 活 発 に行 わ れ る よ うに な り,電 子 化取 引 の普 及 について 貢 献 す る こ

とが,期 待 で きる。 次 に,NSCの 存 在 が 知 られ る こ とに よ って,NSCが 介

在 した電 子 化 取 引 の 内容 の ロギ ン グを 取 引 の参 加 者 の 誰 か が,改 ざん した り,

挿入 した りす る こ と もな くな って くる。 なぜ な らば,NSCの ロギ ン グ内容 が

公 的 な絶 対 的 なもので あ って,'自 社 の ・ギ ングは 単 な る記 録 と して しか 取 扱 われ

ないことが認識 され る ように 左 る か らで あ る。 そ の 結 果,不 正 や犯 罪 を社 会 的 倫

理 面 か ら防 ぐこ とが 期 待 で きる。

ま た一 方 で,電 子 化 取 引 中 に故障 が起 きて,取 引 内 容 の ス テ イ タ スが バ ラバ

ラに な った り,不 一 致 に な って い る時,NSCの ロ ギ ン グの ス テ イ タス か ら ,

関 係者 が ス ター トす れ ば,電 子 化 取 引 が再 ス タ ー トし易 い 等,故 障 時 に お け る

安 全性 や信 頼 性 を高 め る効果 も期 待 で き る。NSCは,集 中 的 に 故障 対 策 が 施

さ れ高 い 信 頼 性 を維 持 して お り,一 般 の シス テ ム に対 して 故障 時 の リカバ リ用

の情 報 を,あ る程 度 提 供 で きる か らで あ る。

さ らに,NSCの 存 在 に よ って,高 度 情 報 化 社 会vak・ け る電 子 化 取 引 の あ り

方 につ い て の新 しい モ ラル と,ル ール が 出来 上 って 来 る こ と も期 待 で き る。

㈲ 技術 に対 す る イ ンパ ク ト

SBが 公 的 第3者 に よ って取扱 わ れ る と,コ ン ピュ ー タ ・ネ ッ トワー ク ・シ

ス テ ムに接 続 す る イ ン タ フ ェース の 条件(プ ロ トコル等 を含 む)が 標 準 化 さ れ,

これ らが 突 破 口 と な り,国 内 に お け る ネ ッ トワー ク接 続 条 件 を一 本 化 で きる 可

能 性 もあ るo

また,暗 号化 に つ い て も,日 本 独 自の 暗 号 化機 器 と して,信 頼 性 が 高 く安 価

な もの を開発 す る こ とが で きる。 さ らに,各 社,各 種 の パ ソ コ ン,汎 用 端 末,

コン ピュ ー タお よび種 々の ネ ッ トワー クの相 互 接 続 イ ン タ フ ェー スの 変 換 機 ま

た は 接続 条 件 の簡 易 化 に,NSCの 思 想 が大 き な役 割 を果 た す こ とが期 待 さ れ

るo

NSCで,第3者 の 公 的 証 明が 可能 とな る よ うに,NSCの 役割 と機 能 を含

ん だ 日本 独 自のSOS(セ キ ュ リテ ィOS)が 開発 さ れ,さ らに ,こ れ を基 本
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と した一 般 応 用 シス テ ム向 のSOSが 開 発 され,未 来 の コ ン ピュー タ ・ネ ッ ト

ワー ク ・シ ス テ ム と して,全 体 の安 全 性 と信 頼 性 が 極 め て 高 い セ キ ュ リテ ィ ・

シ ス テ ムを構 築 す る こ とが 期 待 で きる。 ま た,保 存 期 間 が 長 く信 頼 性 の高 い,

。ギ ン グ用 大 容 量 フ 。 イ・・(例 え ば,光 デ ・ ス ク装置 等)の 進 展 も期 待 で き る・

3.5.5解 決 す べ き課 題

本 項 で は,先 に提 案 した ネ ッ トワー ク ・セ キ ュ リテ ィ ・セ ン タ構 想(NSC構

想)に 基 づ く電 子 化 取 引 ネ ・ ト・一 ・ を,実 際 礪 発 す る と仮 定 した 場 合 の 徴

す べ き課 題 と,ネ ッ トワー クに お け る セ キ ュ リテ ィ対 策 の確 立 のた め に,何 を す

べ きか等 に つ い て,簡 単 に述 べ る。

(1)NSC構 想 実 現 上 の 技 術 課 題

第3.5.3項 で説 明 した よ うに,ネ ・ ト・一 ・ ・セ キ ー リテ ・ ・セ ・ タ(NS

C冷 、び セ キ 。 リテ.・ ボ ・クス(SB)を 構 成 す る基 本 的 技 術 は ・ 既va存

在 して い る と考 え て よい だ ろ う。 む ろ ん理 想 的 技 術(例 えば・本 人確認技術等)

は,ま だ研 究 醗 中 では あ るが,ほ とん どの機 能 鵠 ・た技 術 は ・充 分 応 用 可

能 な段 階 に あ る と考 え られ る。 従 って,技 術 士 の 主 な課 題 は,い か に 上手 に 既

存 の 技 術 を組 合 わせ て,レ ベ ル の高 い セ キ ュ リテ ィ機 構 を構 築 す るか に あ る。

① 専 用 ハ ー ドウ ェア化

第 、の 課 題＼は,専 用 ・・一 ドウ ・アの 開 発 で あ る・NS⇔ よびSBは ・ 既

存 の ハ ー ドウ ェア を用 い て実 現 す る こ とは充 分 可能 で あ る。 開 発 初 期 の実 験

で は,恐 ら く市 販 の汎 用 ・一 ドウ ・アを 用 い る こ と とな ろ う・ しか し・最 終

的 なNSCas－ よびSBの ・・一 ドウ ・アは,可 能 な限 時 用 ノ'一 ドウ・ アvaす

べ きで あ る。 そ の理 由 を以 下 に示 す 。

・ 専 用 ハ ー ドウ ェア は,目 的 に応 じた最 適 設 計 が 可 能 で あ る。 これ は,

信 頼 性 を向 上 させ る うえ で 有 利 で あ る。

.専 用 ハ ー ドウ ェア の開 発 費 は 高 価 で あ るが,長 い 目で見 れ ば,余 計 な

機 能 が な い だ け コス ト的 に有 利 で あ るo

・
,汎用 ・一 ド・ ・ アに は 余計 搬 能 力ミ付 属 してい るが ・ これ を晒 す ご
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とは コ ス ト上 の効 果 を著 し く悪 化 させ る の で,通 常,不 必 要 な機 能 を抱

え た ま ま使 用 す る。 と ころ が,こ の不 必 要 な機 能 が,し ば しば セ キ ュ リ

テ ィ破 りの 入 口 と して使 用 さ れ て しま う。 従 って,専 用 ハ ー ドウ ェア化

は,セ キ ュ リテ ィ対 策 上 も有 利 で あ る。

・ 技 術 の進 歩 に よ り専 用 ハ ー ドウ ェア の 開発 が 容 易 に な った。

以 上 の よ うに,専 用 ハ ー ドウ ェア化 は,あ らゆ る 面 で有 効 で あ る。 特 に,S

Bは 専 用 ハ ー ドウ ェア化 す べ きで あ る。NSCで は,暗 号 化 機 構,ア ク セス

・コ ン トロー ル機 構 お よび 公 証 用 ログ の ロギ ング機 構 が,専 用 ハ ー ドウ ェア

化 した い 部 分 で あ る。

② 理 想 的 基 本 技 術 の研 究 開発

第2の 課 題 は,よb完 全 な セ キ ュ リテ ィ基 本 技 術 の研 究 開 発 で あ る。 冒 頭

で,ほ とん どの 機 能 を持 った 技 術 は 既 に あ る と述 べ た が,セ キ ュ リテ ィ ・レ

ベル は 高 い 方 が 望 ま しい の で,新 技 術 の研 究 開発 も必要 で あ る。 そ して,幸

運 に も早 期 に開 発 で きた 技 術 は,NSCやSBに 積 極 的 に取 込 む べ きで あろ

う。 この範 ち ゅ うに含 まれ る基 本 技 術 は,

・ セ キ ュ リテ ィ ・オ ペ レー テ ィ ング ・シス テ ム(SOS)

・ 公 開 鍵 暗 号 お よび 新 しい 慣 用 暗 号

・ パ ス ワー ドやIDカ ー ドに よ らな い本 人 確 認 技術

・ 再 書 込 不 能 型 光 デ ィス ク(・ ギ ン グ'サ ブ'シ ス テ ム)

等 で あ る。

③ ソ フ トウ ェア

第3の 課 題 は ソ フ トウ ェアで あ る。 器 が で きれ ば,こ れ に魂 を入 れ なけ れ

ば な らない が,そ の ソフ トウ ェアが 技 術 課 題 とい うの は,な じみ に くい か も

知 れ ない 。 しか し,電 子 化 取 引 ネ ッ トワー クを コン ト・一ル す る ソ フ トウ ェ

ア を構 築 す る際 の課 題 は 多 い。 第3.5.3項 で は 流 動 的要 素 が 多 い とい う理 由

で,そ の 説 明 を避 け たが,ネ ッ トワ ー クの 運 用 と直 接 リン ク して い る の で,

そ の 設 計 は か な り難 しい と予想 さ れ る。

純 技 術 的 見 地 で は,完 全 性 の問 題 が あ る。 セ キ ュ リテ ィ機 構 が 仕 様 通 り構
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築 さ れ て い な い と,シ ス テ ム全 体 の セ キ ュ リテ ィ対 策 が 無 意 味 に な る恐 れが

あ る。 ソフ トウ ェア の 設 計 と構 築 は,最 も難 しい 課 題 と言 って も過 言 で は な

いO

(2)NSC構i想 の 開発 期 間/体 制

NSC構 想 を実 現 す る た め には,技 術以 外 に も解 決 しな け れ ば な らない様 々

な課 題 が あ る。 そ の 中 か ら,開 発期 間 と開発 体 制 につ い て,こ こで触 れ て お く。

① 開発 期 間

通 常 の大規 模 シス テ ム の開 発期 間 は,toよ そ2年 間 と考 え られ るが,事 前

の検 討 期 間 を含 め る と3～4年 とい うのが 妥 当 で あ る。 従 って,ネ ッ トワー

ク ・セ キ ュ リテ ィ ・セ ン タ構 想(NSC構 想)の 実 現 に は,少 な く と も.3～

4年 の 開発 期 間 が 必 要 で あ る。

次 に,NSC構 想 は セ キ ュ リテ ィ ・レベ ル の高 い こ とが特 徴 で あ る こ とに

よ り,セ キ ュ リテ ィ検 証 とい う従 来 の 開発 には な か った,特 別 な作 業 が 必要

で あ る。 第1.2.4項 で 述 べている よ うにiセ キ ュ リテ ィ機 構 の チ ェ ッ クに最 も

有 効 な方 法 は,侵 入 テ ス トで あ る。 この力 法 は 有 効 で は あ るが,長 い テ ス ト
うe1

期 間 を要 す る。 さ らに,こ の テ ス トで 発見 され た 欠 陥 は,修 正 さ れ なけれ ば

な らな い。 そ の た め,6年 程 度 の 開 発 期 間(中 期 的 開発 テ ー マ)は,専 用 ハ

ー ドウ ェア の 開発 も考 え れ ば ,是 非 と も必要 で あ る。

しか し,今 年 度 の調 査 で も明 らか な よ うに,既 に電 子 化 取 引 は 実 現 に向 っ

て動 き出 して お り,数 年 先 には,本 格 的 な電 子 化 取引 が,広 範 に 行 わ れ る可

1能性 が 大 きい。 有 効 な セ キ ュ リテ ィ対 策 が,ま だ未 確 立 とい うの にで あ る。

これ らの こ とを考 慮 す る と,6年 後 の 実 現 で は運 過 ぎ,も っ と早 く開 発 す る

必 要 が あ る か も しれ ない 。 犯 罪 者 は,待 って くれ な い か らで あ る。 可能 で あ

れ ば,4年 後 を 目標 に す べ きで あ ろ う。

② 開 発 体 制

NSC構 想 が 企 業 間 の ネ ッ トワー クで あ る こ と,開 発 の難 易度 お よび コス ト

*1:修 正 後・ 正 しく修正 されたか どうかのチェ ック と・再度の侵入テストが必要 である。
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等 を考 慮 す れ ば,官 ・学 ・民 が協 力 した プ ・ジ ェ ク ト(ナ シ ョナ ル ・プ ・ジ

ェク ト)に よる 開 発 が,最 初 に浮 び上 って くる。 しか しなが ら,こ の よ うな

プ ロ ジ ェ ク トを推 進 す る た め には,国 民 的 な合 意 が 必 要 で あ る。 セ キ ュ リテ

ィ対 策 につ い て は,総 論 的 には と もか く各 論 と な る と,必 ず しもま だ,そ の

必要 性 に関 して合 意 が得 られ る段 階 で は ない よ うで あ る。 そ の た め,実 際 に

犯 罪 が 発 生 す る ま で 待 つ か,あ る いは,電 子 化 取 引 とそ の セ キ ュ リテ ィの啓

蒙 活 動 等,と い う退 屈 な作 業 が 必 要 に な り,開 発 が 遅 れ る 可能 性 が あ る。

そ こで,第3.5.2項 の構 想 を も う少 し詳 細 に 検 討 し,民 間 ベ ース の 開発 プ

・ジ ェ ク トと して 実 施 で き ない か を,検 討 す る必 要 が 出 て くる。 恐 ら く,多

少 の機 能低 下 を許 容 す れ ば 可能 だ ろ う。 しか し,大 きな問 題 点 も あ る。 民 間

ベ ース の事 業 で は,コ ス ト/効 果 の追 求 が 必 須 で あ り,電 子 化 取引 とネ ッ ト

ワー クの セ キ ュ リテ ィ対 策 が分 断 さ れ て しま う可能 性 が あ る。

一方 ,犯 罪 者 が 手 を緩 める ような こ とは考 え られ ず,セ キ ュリテ ィ上問題 のあ

る ネ ッ トワー クに は,必 ず 犯 罪 が 発 生 す る だ ろ う。 社 会 的 混 乱 を発 生 させ な

い た め に,有 効 な セ キ ュ リテ ィ対 策(NSC構 想)を 真 剣 に研 究 開 発 で きる

体制,す なわ ち 国 家 的 取 組 み が 望 ま れ る。

(3)ネ ッ トワ ー ク ・シス テ ム の セ キ ュ リテ ィ確 立 の た め に

当 ブ ・ ジ ェク トは,コ ン ピュー タ ・ネ ・ トワー ク ・シス テ ムの有 効 な セ キ ュ .

リテ ィ対策 を調 査 研 究 す る た め に,「 電 子 化 取 引 」 を応 用 例 と して,検 討 を行

って きた。 そ の結 果,本 節 のNSC構 想 を提 案 す る に至 った。NSC構 想 は,

電 子 化 取 引 とい う環 境 で は,有 効 な セ キ ュ リテ ィ対 策 で あ る と確信 して い る。

しか し,机 上 の試 案 と して 留 ま って い る 限 り,何 らの効 果 も表 す こ とは ないo

必 要 なの は,具 体 的 な 「もの 」 で あ る 。

NSC構 想 の 開発 とは無 関係 に,現 実 に 電子 化 取 引 は進 行 す る。 そ して,い

つれ セ キ ュ リテ ィ上 の 問題 が 発 生 す る と,敢 て断 言 す る。 も しそ の時,有 効 な

セ キ ュ リテ ィ対 策 が確 立 して い な い とい う理 由 で,電 子 化 承 引 を 中止 した ら,

社 会 的 混 乱 が起 き る こ とは,目 に見 え て い る。 日本 中 のCD/ATMが 停 止 し

た時 の 様 子 を想 像 す れ ば,そ の混 乱 ぶ りが 分 るだ ろ うoNSC構 想 実 現 の ため
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に,一 刻 も早 く具 体的 開発 に 着手 しなけ れ ば な らない の で あ る。

NSC構 想 は,先 に述 べ た よ うに,電 子 化 取 引 とい う環 境 では 有 効 な セ キ ュ

リテ ィ対 策 で あ るが,ネ ッ トワ ー ク ・シ ス テ ムに は,別 の環 境 もあ る。 そ こで,

電 子 化 取 引 以 外 の環境 で有 効 な セ キ ュ リテ ィ対 策 も,研 究 す る必 要 が あ る。 そ

して,い つれ,あ らゆ る コ ン ピュ ー タ ・ネ ッ トワー ク ・シス テ ムに つ い て,有

効 な セ キ ュ リテ ィ対 策 を確 立 す る必 要 が あ る。 そ こへ 到達 す るの に,最 も効 果

的 方 法 は何 で あ ろ うか。 以 前 に よ く非 難 の対 象 とな った,海 外 で 創 造 され た ア

イ デ ア の借 用 は,果 た して 有 効 な対 策 に な る で あ ろ うか。 残 念 なが ら,ネ ッ ト

ワー ク ・シス テ ム の セ キ ュ リテ ィにつ い て,参 考 とな る実用 的 シス テ ム は,世

界 中 でSWIFTぐ らい しか な い。 も し,実 証論 的 立 場 を とる な らば,も は や

実 際 に ネ ッ トワー ク ・シス テ ム を構 築 し,セ キ ュ リテ ィ対 策 の研 究 開 発 を,我

々 自身 で 進 め る以 外 に方 法 は な いqひ らた くい え ば実 験 で あ るoし か しこの 実

験 は,現 代 科 学 のそ れ と同 じ く,大 規 模 か つ 多額 の 費用 を必 要 と し,と て も一

研 究 機 関 の手 に負 える 範 囲 に は な い と思 わ れ る。 国 家的 課 題 と して 官 民 が 協 力

して 取 組 む 必要 が あ ろ う。
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