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この資料 は,日 本 自転車振興会 か ら競 輪収 益の一部で ある

機械工業振 興資金の補助 を受 けて昭和53年 度 に実施 した 「シ

ステム監査 に関す る調査研 究」の成果 をと りまとめた もので

あ ります。
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コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の

監 査 と 評 価

本 資 料 は,米 国 商 務 省 標 準 局 が1977年 に と り ま と め たAuditand

EvaluationofComputerSecurityの 全 訳 で す 。



コ ン ピ ュ ー タ'セ キ ュ リ テ ィの 監 査 と評 価

概 要

1977年3月22～24日,コ ン ピ ュ ー タ ・セ キ=・,リ テ ィ の 監 査 ・評 価 に 関 す る

研 究 集 会 が フ ロ リ ダ 州 マ イ ア ミ で 米 国 標 準 局(NationalBureauofStandards,

NBS)の 主 催 に よ り 開 か れ た 。 こ の 研 究 集 会 は,米 国 会 計 検 査 院(General

AccountingOffice,GAO)の 後 援 を 得,連 邦 政 府 内 情 報 処 理 標 準(Federal

InformationProcessingStandards,FIPS)計 画 第15作 業 部 会 が 策 定 した

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ監 査 関 連 作 業 の 第1段 階 を 構 成 す る も の で あ る 。 集

会 の 目 標 は,こ の 分 野 の 最 新 情 報 を 集 約 し,将 来 の 研 究 課 題 を 確 定 す る こ と で あ

る 。 ま た 第2段 階 の 目 標 は,専 門 の 作 業 グ ル ー プ に よ り こ う し た 情 報 を 編 集 し 連

邦 政 府 内 情 報 処 理 ガ イ ド ラ イ ン の 形 で 政 府 機 関 に 提 供 す る こ と で あ る 。

NBS側 連 絡 責 任 者ZellaG.Ruthbergの 協 力 を 得 てGAOのRobertG.

McKenzieは,第15作 業 部 会 の 中 に 非 公 式 の チ ー ム を 設 置 し,研 究 集 会 の 開 催 要

項 と テ ー マ を 企 画 さ せ た 。 そ の 結 果,研 究 集 会 は コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ監

査 の 領 域 に お け る10項 目 を カ バ ー す る こ と に な っ た 。

ま た 米 国 内 部 監 査 人 協 会(TheInstituteofInternalAuditors,Inc.,

IIA),米 国 公 認 会 計 士 協 会(AmericanInstituteofCertifiedpublic

Acc皿ntants,AICPA),カ ナ ダ 勅 許 会 計 士 協 会(CanadianInstituteof

CharteredAccountarts,CICA)お よ び 上 記 チ ー ム か ら提 出 さ れ た 資 料 で ・監

査 ・ コ ン ピ ュ ー タ 両 分 野 か ら議 長,書 記,参 加 者 が 選 出 さ れ た 。 研 究 集 会 の ま ず

最 初 の3日 間 で 彼 ら は,議 事 に 含 ま れ る10件 の 報 告 書 に 目 を 通 し 理 解 を 深 め た 。

以 下 は そ の 報 告 書 を 要 約 し た も の で あ る 。 各 レ ポ ー トは 独 立 し た も の で,議 事 の

初 め に と り あ げ られ て い る の は マ ネ ジ メ ン ト関 係,後 半 に と りあ げ ら れ て い る の

は 技 術 色 の 強 い も の と な っ て い る。
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内部 監 査 基 準 セ ッシ ョン

コン ピ ュー タ ・セ キ ュ リテ ィの監 査 基 準 に関 す る勧告 案 を起 草 す るた め,こ の

グル ー プは まず コ ン ピ ュー タ ・シス テ ム の 内部 監査 とい う大 枠 を定 義 し,つ ぎに

コ ン ピ ュ ータ ・セ キ ュ リテ ィ監査 の定 義に移 っ た。 この監 査 は,承 認 や プ ロ グ ラ

ム結 果 の範 疇 の責 務 もカバ ーす る もの と して特 長 づ け られ て い る。 結 論 と して,

GAO発 行 パ ン フ レ ッ ト「政 府 関係 の機 関,計 画,活 動,機 能 等 の 監査 基 準 」が

EDP監 査 の 内部 監査 基 準 に 適 切 な基 盤 を提示 して お り,監 査 人 が コ ン ピュ ータ

・セキ ュ リテ ィ監 査 に お い て ,こ れ らの 基本 的 な基 準 を遵 守 す るに 必 要 な副 次作

業 を明確 にす る た め,AICPAの 監 査基 準 第3号 のC"と き補 完 的基 準 が 不可 欠 と

され て い る。 こ うした補 完 的 基 準 が必 要 な 領域 として はつ ぎの3つ が あ げ られ て

い る。

(1)シ ス テ ム開 発

(2)運 用 シス テ ム(ア プ リケ ーシ ョ ン ・コ ン トロ ール)

(3)物 理 的 セ キ ュ リテ ィお よ び全般 統制

シス テ ム開 発 の場 合,監 査 関係 者 は,プ ラ ンが盗 難 や エ ラ ーに対 す る管 理,適

切 な監 査 証 跡,マ ネ ジメ ン ト目的 や法 律 との整 合 性,十 分 な ドキ ュメ ンテ ー シ ョ

ン,適 切 な 設計 承 認 機 構 お よび全 般 的効率,経 済性 等 を配 慮 した もの で あ る よ う

保 証 す べ きで あ ろ う。 さ らに運用 シス テ ムに あ っては,監 査 は その ア プ リ ケ ー シ

ョ ンが基 準 や 最新 の設 計 仕様 に適 合 し,か っ デ ータ の 内部 管理 と信 頼 性 が 健 全 で

あ るこ と をチ ェッ クす る もの とな ろ う。 また物 理 的 セ キ ュ リテ ィ と全般 的 管 理 の

面 で は,組 織体 系,物 理 的設 備,要 員管 理,支 援 態 勢,ソ フ ト/ハ ー ド管理 等 の

全 て が運 用 目的 に そ って い るか ど うか検 証 され る。

この セ ッ シ ョンの活 動 勧 告 の骨 子 はつ ぎの通 り。

(1)GAOは これ ら補 完 的基 準 を再検 討 し他 の基 準 との だ き合 せ を考 慮 す る。

(2)再 検 討 され た 補 完 的 基準 に,連 邦 監査 推 進 会 議(FederalAuditExecu-

tiveCouncil)の 承認 を と りつ け る。

(3)NBSは,補 完 的基 準 をFIPSガ イ ドライ ンの一部 と して と り入 れ,コ ン
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ピ ュータ ・セキ ュ リテ ィ監 査 の 領 域 を強 化 拡 充 す る。

資 格 ・訓 練 セ ッシ ョン

コ ン ピ ュータ ・セ キ ュ リテ ィ監 査 の 実 行 に必 要 な 資格 な らびに トレ ー ニ ング と

は何 か とい う問 い に対 し,こ の グル ー プは,監 査 に 不 可 欠 な 広 汎 な 知 識 の アウ ト

ラ イ ンを ま とめ た。

(1)コ ン ビ・・一一タ ・セ キ ュ リテ ィ とは,情 報 の取 得,処 理,蓄 積,分 散 等 に 関

わ る総 合性,正 確 性,信 頼 性 を保 証 す る全 ての コ ン トロ ール を含 ん で い る。

(2)監 査 担 当 者 は,会 計,ビ ジ ネス,エ ン ジニ ア リン グ,OR,コ ン ビュ ータ

工学,経 済 等 の基 本 的 学 位 を持 ち,同 時 に マ ネ ジ メ ン ト,監 査,デ ー タ処 理,

通 信 等 に 確 か な素 養 を保持 して い な けれ ば な らな い。

(3)複 雑 な シス テ ムの 監 査 は,実 に 多 岐 に わ た る専 門 知 識 を必 要 とす る ので ・

学 際 的 チ ーム の活用 が 望 ま し い。

(4)教 育訓 練 は,全 て の標 準 的教 育機 関 で うけ られ る よ うに すべ きで あ る。

㈲ コ ス トは 組 織 ごとに 様 々な変 動 要 因 が あ るの で,推 定 不 可 能 で あ る。

(6)監 査 に必 要 な最 低 限 の知 識は つ ぎの とお り。

a)一 般 的 な マ ネ ジ メ ン ト ・監査 の概 念

b)デ ータ 処理 お よ び通 信 の 専 門知 識

c)経 験 お よび教 育 か ら得 たa)お よ びb)の 包括 的 統 合

基 本的 知 識 の ア ウ トライ ンが 含 む カ テ ゴ リは,つ ぎの よ うに列 挙 す る こ とが で

き る。

D

カ

①

勾

引

θ

の

コ ン ピュー タ ・シ ステ ム,オ ペ レ ー シ ョ ンお よ びソ フ トウェ ア

デ ータ 処理 技 術

デ ータ 処 理 業務 の マ ネ ジ メ ン ト

デ ータ処 理 業 務 の セ キ ュ リテ ィ

リス ク ・ア ナ リ シス お よ び脅 威 の 予測 評 価

マ ネ ジ メ ン ト概 念 お よびそ の実務

監 査概 念 お よ び そ の 実務
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(8)コ ン ピ ュ ータ ・セ キ ュ リテ ィの評 価 に 必要 な そ の他 の資格

これ らの カ テ ゴ リの 各 々に つ い て も討 議 が な され,ア ウ トライ ンの 最終 案 に は,

各 カテ ゴ リごと の主 要 学 科 一 覧 が添 付 され て い る。

セ キ ュ リテ ィ管 理 セ ッシ ョン

この セ ッシ ョ ンは,「 監 査 の ア プ ロ ー チお よび技 法 でセ キ ュ リテ ィ管 理 業 務 の

評 価 に効 果 な もの は何 か 」とい う設 問 に答 え る もの で あ る。 当 初 この グル ー プ は,

連 邦 政府 機 関 に お け るセ キ ュ リテ ィ管理 業務 法,つ ま りブル ッ クス法(PL-89-

306)と1974年 プ ライ バ シー法 の法 的基盤 を討 議 したが,さ らに セ キ ュ リテ ィ

管 理 業 務 を,監 査 が標 準 的 な検 査 とな る よ う詳 細 に 規 定す べ きで あ る との提 案 も

行 って い る。 本節 の 以 下 の部分 は,こ の セ キ ュ リテ ィ管 理 業務 の定 義 に あ て られ

て い る。

レポ ー トの前 半 で 触れ られ て い る も う1つ の 重要 な テ ーマ は,プ ライバ シ ー法

の 国 際 的 な 共通 基 盤 に対 す る必 要 性 で あ る。 プ ライ バ シー法 案 が す で に立 法 化 さ

れ て い るの は,ス ウェ ーデ ン,西 ドイ ツで,ノ ル ウ ェ ー,デ ンマ ー ク,フ ラ ンス

等 で は 審議 中 で あ る。 国 際 的 な諸 機 関 は,日 な らず してこ の問題 の 重 要 性 を認 識

す る よ うに な るだ ろ う。 本 レポ ー トの 付録 の1つ は,西 独 プ ライバ シー法 の概 念

で あ る。

セ キ ュ リテ ィ管 理 業 務 の 主要 な論 点 は つ ぎの通 りで ある。

(1)あ る組 織 の デ ー タ お よび情 報 源 の保 護責 任 は,そ れ らを物理 的 に 保管 し,

かつ責 任 を持 つ 個 人,つ ま り各 レベル の 管 理 者 層 に属 す る。

② セ キ ュ リテ ィ管 理 計画 は,幹 部 の職 務 領域 に入 り,総 合 的 なポ リ シ ーの 策

定,全 体 的 な効率 の監 視 か ら構 成 され ね ば な らな い。

(3)セ キ ュ リテ ィ管 理 の プ ラ ンニ ン グは,3っ の マ ネ ジ メ ン ト ・レ ベ ル で行 わ

れ る必 要 が あ る。

a)首 脳 陣 の 情 報 を使 用 す る全体 政 策 レベ ル

b)運 用 上 の 指 示 を与 え る中間 的 政 策 レベ ル

c)計 画 お よ び 資源配 分 を立 案 す る運 用 レベ ル
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(4)セ キ ュ リテ ィ目標 を達 成 す るため 管 理 者 の コ ン トロ ールは,3つ の カテ ゴ

リを対 象 に行 き渡 らなけ れ ば な らな い。 すな わ ち,ト ップ ・レベル で 形 成 さ

れ る政 策,管 理 的 物 理 的 かつ 技 術 的 な セ キュ リテ ィ手 段 の各 種 手 順,標 準 的

な管 理 業 務 の 実行 が それ で あ る。

(5)ADPセ キ ュ リテ ィ ・コ ン トロ ールに は,a)事 故 対 策,セ キ ュ リテ ィ ・

ドキ ュメ ンテ ー シ ョン,許 可 管 理 リス ト,プ ロ グ ラム ・ア クセ ス'コ ン トロ

ー ル ,就 業規 則等 の 形 を とる運 営 上 の セ ー フ ガ ー ド,b)用 地 規 制 ・ 災 害 対

策,記 録 保 管 ライ ブ ラ リ,配 置 手1頂等 の 物理 的 セ キ・ユ リテ ィ ・セ ー フ ガ ー ド・

c)デ ータ ・ フ ァイル,プ ロ グ ラム ・ライ ブ ラ リ,OS,テ レ プ ロセ シ ン グ,

暗 号 化 等 を取 扱 うセ キ ュ リテ ィ ・シ ス テム の形 で の技 術 的 セ キ ュ リテ ィが含

まれ るべ きで あ る。

(6)教 育 訓 練 は,ユ ーザ だけ で な く シス テ ム関係 者 に も必 要 で あ る。

o

●

オ ン ライ ン ・シ ス テ ム を例 に とった セ キ ュ リテ ィ ・シ ス テ ムの 一 例 が取 りあ げ

られ て い る。 本 グ ル ー プが 示 唆 した 最後 の 要件 は,監 査 や セ キ ュ リテ ィ管 理 の 各

業 務 が各 々独 立 した もの で あ るべ き点,監 査 業 務 は組 織 の 長 に常 時 報 告 され な け

れ ば な らない 点 で あ る。

様 々な シ ス テ ム環 境 にお ける 監 査 要 因 セ ッシ ョ ン

「さま ざ ま な シ ス テ ム環 境 に あ って コ ンピ ュー タ ・セ キ ュ リテ ィ監 査 で 考慮 さ

れ るべ き事柄 は何 か 」とい うの が こ の グル ー プの 命題 で あ る。 まず,こ う したセ

キ ュ リテ ィ監 査 の 柔軟 性構 造 モ デ ル を開 発 す るた め,4種 の概 念的 モ ジ ュ ール が

指 定 され た。 そ の 要 旨 は つ ぎ の通 りで あ る。

(1)実 際 的 な 監 査 の3構 成 要 素(ア ク セス ・コ ン トロ ール,正 確 性,可 用 性)

の 定 義 。

(2)シ ス テム お よび環 境 の 形 態,つ ま り物 理 的 要 素,シ ス テム構 造,要 員 の確

認 。 シス テ ムは5つ の特 長,す な わ ちユ ーザ 数,サ ー ビス ・タ イ プ,シ ス テ

ム組織,ユ ーザ ・ア クセ ス,ア プ リケ ー シ ョン組 み 合せ に よ って描 き出せ る。
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(3)方 法 論,つ ま り監 査 対 象 とな り得 る各 パ ラ メ ータの ス コ ア カ ー ド値 を 設定

す る コ ン ピ ュ ータ監 査 モ デ ルの定 義 づ け。

(4)4例 を対 象 と した モ デ ルの テ ス トで 当該 モデ ルの有 効 性 を チ ェ ックす る。

■

●

■

鳥

この グル ー プは,監 査 人 が設 計 チ ームの辿 っ た 一連 の ス テ ッ プをそ の ま ま並行

的 に踏襲 す る と断 定 して い る。 そ して設 計 チ ーム の活 動 を概 括 して,要 件,目 的,

鋭 敏 さの定義,物 理 的,シ ス テム 的,管 理 的 な パ ラ メ ータ の決 定,適 用 可能 な コ

ン トロ ール技 術 の指 定,4種 類 の コ ン トロール に対 す る判 定 … … とま とめて いる。

(1)コ ス ト

(2)ア ク セ ス ・コ ン トロ ール維 持 の効率

(3)正 確 性 維 持 の効 率

(4)可 用 性 維 持 の効 率

(2)～(4)の 効 率 に つ い ては理 論 値(1～10)を 与 え,当 該 コ ン トロール 利用 の是

非 を決 定 す る際 に は(1)～(4)の 全 部 を使用 して い る。 つ ぎの 設 計 チ ー ムの活 動 は,

望 ま しい保 護 レベ ル を確 保 す るた めの コ ン トロ ール ・サ ブセ ッ トの選 択,こ れ ら

の コ ン トロ ー ルの所 要 環 境 へ の適 用,シ ス テム の再 評 価,全 要件 が 満 足 され るま

での反 復 で あ る。 監 査 担 当 者 が並 行 し て行 う作 業は,目 的,要 件,鋭 敏 さ の検 討,

現 実 的環 境 の 決定,使 用 すべ き コ ン トロ ール技 術 の選 定,コ ス ト効 果分 析 であ る。

こ の時,各 コン トロール に総 合 値 を与 え調 査結 果 の レポ ー トを作 成 す る た め ハ ー

ド/ソ フ トの両 技 術 が 利 用 され る。同 グル ープは結 果 を記 録 す るた めの 作 表 シ ー

トを開 発 し,4シ ス テ ム を実例 と した シー トを作 りあ げて コ ン ピ ュ ータ ・セ キ ュ

リテ ィに対 す る この アプ ロ ーチ を図 表 化 してい る。 また コ ン トロ ール評 価 に 対 し

ては 現 時 点 で標 準 的 な 方 法 は な い と指 摘 し,今 後 か な りの努 力 が払 わ れ ね ば な

らな い として い る。

管 理 面 およ び 物 理 的 コ ン トロー ル ・セ ッシ ョン

この グル ー プの命 題 は,「ADP環 境 に お け る管理 的物 理 的 コン トロー ル(偶

発 事故 対 策等)の 評 価 に対 す る監 査 の アプ ローチや 技 術 とは 何 か 」 とい うこ とで
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あ る。 この グル ー プは,ま ず デ ータ ・セ キュ リテ ィの重 要 性 な らびに監 査 人 の責

務 は と もに デ ータ処 理 の枠 内 で リソ ー スの保 護 を扱 う もの ゆ え相 互補 完 的 な もの

で あ る との 前提 を立 て,監 査 人 に と って 重要 な分 野 をつ ぎの よ うにま とめている。

D

力

鋤

引

田

実際 的なセキ ュ リテ ィ定 義の必要性

セキ ュリテ ィ政 策明示 の必要性

実証 ずみの実務基準 の必要性

適切な テス トお よび試験 を認識すべ き必要性

システムが被 る可能性 のあ る災害 を認識 する必要性

レポ ー トの残 り部分 は,監 査 人 へ の 示唆 を記載 し てい る。

まず 監査 人 の 一般 的 関係4分 野 が 討 議 され,つ ぎに5種 類 の デ ータ 処理 セ キ ュ

リテ ィ ・ア プ ロ ーチが 詳 細 に論 じ られ て い る。4つ の 一般 的 分 野 とはつ ぎの 通 り。

(1)監 査 の 焦 点 と具体 性 一 セキ ュ リテ ィ保 護手 段 に は,「 リス クの許容 し得

る範 囲 」を想 定 す べ きで あ り,監 査 人は と くに 鋭敏 な ア プ リ ケー シ ョンで は

こ の範 囲 を重 視 しな けれ ば な らな い。

(2)実 施 お よ び ドキ ュ メ ンテ ー シ ョンの 標準 一5つ の参 考 文 献 の意 義 が 調査

され,貢 献 度 の高 い 文 献 と して カ ナダ勅 許 会 計 士協 会 の 「 コン ピ ュータ ・コ

ン トロ ール ・ガイ ドラ イ ン 」と 「コ ン ピ ュー タ監 査 ガ イ ドラ イ ン 」が と りあ

げ られ た。

(3)セ キ ュ リテ ィ監査 レ ポ ー ト ー この レポ ー トの 内容 は2つ の 部分 に 大別 で

き,1つ は 上 級 管理 者,ま た,も う1つ は被 監査 人 お よび そ の管 理 者 に あて

た もの で あ る。

(4)第 一級の 既存 監査 手 法 一 重 要 な リソ ー スの保 護 を検 閲 す る選 択 的保 護 ・

可能 な局 面 で利 用 され る実 際 的 テス ト,従 業 員 と管理 層 の全 関 係 者 を対 象 と

す る イ ンタ ビ ュ ー,他 の組 織 の能 力 を活 用 す る技 術 的 協 力 … … で あ る。

5種 類 の 監査 ア プ ロ ーチ は,重 要 性,目 的,ア プ ロ ーチ,将 来 性 を検 討 項 目 と

して各 々討 議 され た。

(1)シ ス テ ム開 発 ・保 守 業 務 監査

一8一

`

●

●

θ



2

3

4

5

アプ リケ ー シ ョ ン調 査

イ ンス トレ ーシ ョン ・セキ ュ リテ ィ調 査

セ キュ リテ ィ機 能(デ ータ ベ ー ス/通 信 環 境)調 査

折 衷 的試 み
●

■

■

●

レ ポ ー トは 最 後 に,DPを め ぐる問 題 点 は新 し い テ ク ノ ロ ジ ーへ の対 応(記 憶

媒 体 の ポ ータ ビ リテ ィ改 善,大 容 量 記憶 装 置,分 散 処理 シス テ ム),監 査 項 目や

技法 を網 羅 した単 一 の リス トの必 要 性,マ ネ ジ メ ン ト層 の アプ リ ケ ーシ ョンや シ

ステ ム の開 発 に お け る進歩 や態 度 の変 更 等 に起 因 す る と結 論 づ け てい る。

プ ログ ラム ・イ ンテ グ リテ ィ ・セ ッシ ョン

「ADP環 境 に あっ て プ ロ グ ラム ・イ ンテ グ リテ ィの評 価 に対 す る監 査 ア プ ロ

ーチ お よ び技 法 とは 何 か 」 とい うの が この セ ッシ ョ ンの テ ーマ で あ る
。 グ ル ープ

は,プ ロ グ ラム の全 う イ フ ・サ イ クル を考慮 す る必 要 が あ る と強 調 し,プ ログ ラ

ム ・イ ン テ グ リテ ィ と関 係 す る領域 をつ ぎ のよ うに ま とめ て い る。1)所 要 条 件

を満 た し た り何 も実行 しな い場 合 の 正確 さ,2)訓 練 を受 け た ユ ーザの期 待 を満

足 させ る こと,3)意 図 され た役 割 を遂 行 す る際 の 有用 性,4)プ ログ ラム に一

定 の レベ ルの信 頼 性 を持 たせ る ため の被 評 価 能 力 。

プ ロ グ ラム ・イ ンテ グ リテ ィの 評 価 は 多面 的 な テ ーマで あ る。 ラ イ フ ・サ イ ク

ル中 に監 査 実施 の 決 定 をす る こ と と,セ キ ュ リテ ィに対 す る脅威 の 厳 しさ わ よび

開発 中 に イ ンテ グ リテ ィを確保 す るた め採用 す る手 段 等は 別 次 元 の 問題 で あ る。

プ ロ グ ラム ・イ ンテ グ リテ ィの達 成 手段 は,つ ぎの3つ の カ テ ゴ リに分 け られ

る。

(1)当 該 プ ログ ラムの 正確 さ を証 明 す る もの 。

(2)現 在 的 に健 全 で あ り,今 後 の予 期 せ ぬ出 来 事 に も十 分対 応能 力 を持 っ てい

る こ と を証 明す る もの 。

(3)そ の プ ログ ラムが 信 頼 す る に足 り,円 滑 な業 務 の流 れに そ って展 開 され 得

る こ とを示 す もの 。
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同 グル ー プの勧 告 はつ ぎの通 りで あ る。

〈 既.存の ソ フ トウ ェ アに対 し〉

(1)プ ロ グ ラム ・イ ンテ グ リテ ィが 存在 す る と仮定 す る際 慎 重 を期 す こ と。

(2)注 意 深 い リス ク ・マ ネ ジ メ ン ト分 析 に 従 って 既存 の ツー ル を利用 す る。

(3)物 理 的 ・管 理 的 な コ ン トロ ール を改 善 し,プ ロ グ ラ ム ・イ ンテ グ リテ ィの

欠 如 が もた らす影 響 を減 じる。

(4)ア ク セ ス ・コ ン トロ ール に よ り利 用 者 数 を抑制 す る。

(5)非 使 用 時 の シス テ ムか ら各種 資産 を除 去 し,資 産 の 放置 を防 ぐ。

〈 将 来 の ソフ トウ ェ アに 対 し〉

(1)プ ロ グ ラム作 成 プ ロセ ス の改良 。

(2)全 う イフ ・サ イ ク ル を通 した プ ログ ラム ・イ ンテ グ リテ ィの 確保 。

〈利 用 組 織 に 対 し〉

(1)使 用 プ ロ グ ラ ムの ライ フ ・サ イ クル 中 に おけ る脅 威 お よび困 難 に対 し自己

評 価 を 実施 。

(2)プ ロ グ ラム ・イ ンテ グ リテ ィの 監査 対 象 とな るソ フ トウ ェ アの 開 発 ・取 得

の た め,ガ イ ドライ ンを設 定 。

デー タ ・イ ン テグ リテ ィ ・セ ッシ ョン

この グル ー プの テ ーマ は,「ADP環 境 に お け るデ ー9・ イ ンテ グ リテ ィの評

価 に あ た って,そ の監 査 アプ ロ ー チお よび技 法 とは何 か 」とい うこ とで あ る。 同

グル ー プは,物 理 的管理 的 手 段 や ソフ トウ ェ ア手 段,す なわ ち デ ータ ・イン テ グ

リテ ィに必 要 な全 ての 事柄 は 他 のセ ッ シ ョ ンで取 扱 われ る もの と仮 定 し,デ ー タ

・イ ンテ グ リテ ィ監 査 に直 接 関 連 を持 つ セ ー フガ ー ドに 対象 を絞 っ た。 ま た デ ー

タ ・イ ンテ グ リテ ィ,つ ま りデ ータ の保全 を,当 該 デ ータ が(規 定 の 信 頼 性 レベ

ル内 で)正 確 で 一貫 性 を持 ち,認 定 ず み で,有 効 で,完 全 無 欠 で あ り・ そ して時

に 応 じて 仕様 通 り処理 され 得 る時 の状態 だ と定 義 した。 イ ン テ グ リテ ィ監査 の 目

的 は,現 行 の政 策 お よび手 順 の 十 分 性 お よ び それ との一 致 を評 価 し,矯 正 手 段 を

勧 告 す る こ とで あ る。
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この 目的 を達 成 す るた め,つ ぎ の項 目 の評 価 が必 要 とな る。

D

別

①

畑

田

θ

7

8

デ ータ ・ソ ー スの信 頼 度

ソ ース ・デ ータ の 準備

デ ータ ・エ ン ト リ ・コ ン トロー ル

デ ータ入 力 受 諾 コ ン トロー ル

デ ータ妥 当性検 査 お よ び エ ラ ー修 正

処理 仕 様

出力 お よび分散 コ ン トロ ール

監査 能 力

同 グル ー プは,デ ータ ・イ ンテ グ リテ ィ監査 の各 種方 法 を討 議 し,包 括 的 な 監

査 作 業 プ ラ ンに含 まれ る活 動 を摘 出 し た。

ω

②

③

ω

㈲

⑥

切

⑧

⑨

側

ユ ー ザ に お け る 正 確 性,完 全 性,一 貫 性 の チ ェ ッ ク

採 用 可 能 な 抽 出 手 法

並 行 処 理

ITF(IntegratedTestFacility)

シ ス テ ム ・ コ ン ト ロ ー ル ・テ ス ト ・レ ビ ュ ー ・ フ ァ イ ル(SCARF)

タ グ ・ トラ ン ザ ク シ ョ ン の 追 跡

テ ス ト ・ デ ッ ク

ア ン ケ ー ト調 査

手 続 き,現 場 検 査

活 動 記 録

コ ミ ュニ ケー シ ョン ・セ ッシ ョン

こ の グル ー プは,「ADP環 境 に お け る コ ミュニ ケー シ ョン評 価 の監 査 ア プロ

ーチ お よび その技 法 とは何 か 」とい う設 問 に 取組 ん だ。討 議 対 象 は,デ ータ 通 信

ネ ッ トワ ー クを利 用 し て い る コン ピュ ータ ・シス テ ムの デ ータ通 信 セ キ ュ リテ ィ

監査 ガ イ ドライ ンに絞 り,結 論 とし て,こ の種 の監 査 は,頻 度 が ア プ リ ケー シ ョ

ンや シ ステ ムの感 知 性 に直 接 影 響 を持 っ て い る鋭敏 な ア プ リ ケ ー シ ョンや 総 合 デ
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一夕通信 シ ス テ ムに な され るべ き もの で あ る と勧 告 して い る。 一般 的 な監 査 アプ

ローチ は,入 力端 末 か らネ ッ トワー クを介 し て コ ン ピュ ー タに連 な る(あ るいは

その逆 の)ト ラ ンザ ク シ ョ ンを追跡 す る トラ ンザ ク シ ョン'フ ロ ー分 析 の形 態 を

とる。

この タ イ プの監 査 を実行 す る道 具 と して 同 グル ー プは,リ ソ ー ス/エ ク スポ ー

ジ ャ/セ ー フ ガ ー ド ・マ トリクス を開発 した 。 マ トリク スに は,左 側 に 一 連 の10

シス テ ム ・リソ ー スが配 され,上 段 に は エ ク ス ポ ー ジャ ・カテ ゴ リ6種 が 横 に 並

び,そ して リソ ー ス とエ クス ポ ー ジ ャの 各 組 み合 せ に適 した セ ー フ ガー ドが 列挙

されて い る。 監査 人 は まず 当該 コン ピ ュ ータ ・シス テ ムの リソ ー スが何 で あ るか

(端 末,分 散 処理 機 能,モ デ ム,ロ ー カ ル ・ル ー プ,回 線,マ ルチ プ レ クサ/コ

ンセ ン トレ一 夕/ス イ ッチ,フ ロ ン ト ・エ ン ド ・プ ロセ ッサ,コ ン ピ ュー タ,ソ

フ トウ ェ ア,要 員)を 決 定 し,つ ぎに予 期 し得 るエ クス ポ ー ジ ャ(エ ラー,脱 落,

災害,妨 害,イ ンテ グ リテ ィの欠如,漏 洩,不 正 流用,盗 難)に 対 し これ ら リソ

ー スを保 護 す る適 切 な セ ー フ ガー ドは何 か 見 出す 。 レポ ー トに記 載 され た17の

セ ー フ ガ ー ドは明 確 に 規 定 され て い るだ け で な く,監 査 人 が 各 セ ーフ ガ ー ドで考

慮 すべ き事 柄 に つ い て も個別 に ス テ ー トメ ン トが 用 意 され て い る。

報告 書 は セ ー フガ ー ドの 限界 につ い て も指 摘 して お り,本 質 的 な包括 的 な もの

とな り得 ない こ と,セ キ ュ リテ ィ向上 の 一助 とな り得 て も保 障 措 置 とは な り得 な

い こ と,最 新技 術 や 手 法 を反 映 して い るが全 ア プ リケー シ ョ ンを カ バー す る もの

で は な い こ とを明 らか に してい る。

処理 後 監 査 手 段 ・技 法 セ ッシ ョン

この グル ー プの命 題 は,「 コ ン ピュ ー タ ・セキ ュ リテ ィ監査 に おい ては,多 様

な システ ム ・ジャ ー ナ ル や ロ グを効 果 的に 利用 す るに 必 要 な 処理 後 の監 査 手 段 や

技法 とは何 か 」とい う もの で あ る。 同 グル ー プは最 初 に ・監 査 作 業 の 一般 的 目標

として,所 要 保 護 レベ ル を対 象 とし た コ ン トロ ールの 存 在,範 囲,十 分 性 の決定

をあ げ,つ ぎに特 殊 な 目標 と して,ト ラ ン ザ ク シ ョンの独 自性 ・ トラ ン ザ ク シ ョ

ン ・イ ンテ グ リテ ィ(完 全,正 確,許 可 の 管理),処 理 イ ンテ グ リテ ィ,配 布 コ
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ン トロ ー ル,回 復 管 理,妨 害対 策 コ ン トロ ール等 の 諸機 能 の 存在 を確 立 す る こ と

を掲 げて い る。 「コ ン ピュ ータ ・セ キ ュ リテ ィ 」,「 コン ピ ュ ータ ・セ キ ュ リテ

ィ監 査 」,「 処理 後 監 査 」,「 ロ グ 」,「 手段 お よ び技 法 」 「 トランザ ク シ ョン」

等 の用 語 は,こ の グ ル ープ で も,レ ポ ー ト内容 の 明 瞭性 を強 化 す るた め改 め て定

義 され て い る。

処理 後 セキ ュ リテ ィ監 査 の基 本 要 素 と考 え られ て い るの は・

イ ンプ ッ ト,プ ロセ ス,ア ウ トプ ッ トお よ び この3要 素 へ の ア クセ ス… … …

で あ る。

セ キ ュ リテ ィ監査 の 目的 は,上 述 した4要 素 の ロ グが記 載 す る詳 細 情 報 を追 及

す るこ とで 達 成 され る。 ログの 内容 と しては,5種 類 の基 本 的 な情 報 タ イ プが あ

げ られ る。

(1)誰 が 一 活 動 を開 始 した者 を区別

(2)機 能 一 処理 活 動 を表示

(3)何 をt－ 処理 活 動 の対象 を識 別

(4)状 態 一 機 能,そ れ に付 随 す る行 為 開 始 者 お よび影 響 を受 け た対 象

(5)時 刻 一 日時 の ス タ ン プを付与

この 後,EFTSシ ステ ム の セ キ ュ リテ ィ情 報 の 必 要 項 目例 が載 せ られ て い る。

つ ぎに 処理 後 技 法 が4つ の基 本 監 査 構 成 要 素 ご とに 説 明 され て い る。 ア クセ ス

お よ び イ ン プ ッ トで は,成 功 の ロ グ,失 敗 の ロ グそ して ロ グ継 続 チ ェ ックが用 い

られ,プ ロセ ス の場 合,マ ニュ ア ル ・チ ェ ッ ク,コ ン トロ ール ・ トータ ル,テ ス

ト ・デ ータ,ITF,タ グ付 け,拡 張 記録 保 管,追 跡,マ ッ ピ ィン グ,再 編 集,

並 行 シ ミュ レー シ ョ ン,検 索 プ ロ グラ ムが含 まれ る。 また ア ウ トプ ッ トで は,配

分 リ ス トお よ び認 可 リス トの ア ウ トプ ッ トが あ る。

同 グル ープの 結 論 と勧 告 はつ ぎの 通 りで あ る。

(1)既 存 の ソ フ トウ ェ ア ・ツ ー ルは 多 くの機 能 を提 供 し得 るが ・ よ り利用 が 容

易 と な るた め に は,つ ぎの2点 へ の取 り組 みが 必要 で あ る。

a)監 査 人 を対 象 とした ツ ール,カ タ ロ グの発 行
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b)ツ ー ルの複数 組 み合せ を可 能 とす る手段 の創 出

(2)今 後 必 要 とな る技 法 と して はつ ぎの通 り。

a)セ キ ュ リテ ィ ・ロ グの セ キ ュ リテ ィ維 持 法(可 能 な 手 段 と して は,既 存

OSの 活 用,全 活 動 を記 録 す る非 干 渉 型 特 殊記 録 装 置 の使 用,航 空機 の フ

ライ ト ・レコ ー ダ と同質 の完 全 な ハ ー ド ウェ ア ・モ ニタ の使 用)

b)ロ グに ア クセ ス ま たは ロ グ を操 作 す る高 水準 ソ フ トウェ ア

イ ン タラ クテ ィブ監 査 ツー ル お よ び 技 術 セ ッシ ョン

この グル ー プは,「 コ ン ピ ュータ ・セ キ ュ リテ ィの オ ン ラ イ ン監査 で必 要 な イ

ン タ ラク テ ィブ監 査 ツ ール お よび技 法 は何 か 」とい うテ ー マに取 り組 ん だ。 そ の

全 体 目的 を,「 コ ン ピュー タ ・シ ステ ムの パ フ ォー マ ンス保 証 を最 大 限 達 成 す る

た めの オ ン ライ ンまた は イ ン タ ラク テ ィブ技 術 に対 す る監査 ア プ ローチ の開発 」

と定 義 し,具 体 的 目標 として つ ぎ の4点 を あげ て い る。

(1)イ ンタ ラク テ ィ ブ技 術 の 領域 お よ び要 件 の定義 。

(2)コ ン ピ ュータ ・シス テ ムの 監査 能 力 お よび コ ン トロrル 能 力 の検 討 お よび

明 確 化。

(3)現 時 点 で利 用 で きる ツ ー ルお よび技 術 の洗 い 出 し・ 今 後 必 要 とな るそ れ ら

の指 定 。

(4)特 定 の シス テ ム環 境 に お け る これ ら ツー ルの使 用 基 準 の 設定 と必 要 な イ ン

タ フ ェースの選 定(例,デ ータ ベ ー ス,OS)。

これ ら目標 達 成 の た め,同 グ ル ー プは まず さ ま ざまな用 語 の定 義 付 けに 着 手 し,

と りわ け重 要 な用 語 と して,会 話型 監 査 プ ロ グ ラ ミン グ と会 話型 監 査 プ ロセ シ ン

グで構 成 され る 「イ ンタ ラ クテ ィ ブ監 査 」活 動 を中 軸に 据 えた 。 そ して コ ン ピュ

ータ ・セ キ ュ リテ ィの イ ンタ ラ ク テ ィ ブ監 査 は,よ り一 段 大 きな枠 の パ フ ォー マ

ン ス保 証(PA)の 一 部 と して位 置 づ け られ た。PAと は・ ある コン ピ ュー タ'

シ ス テ ムが既 定 の正確 性,適 時 性,デ ータ ・セ キ ュ リテ ィ内で 企 図 され た諸 機 能

を実 行 し,所 定 外 の機 能 は実 行 して いな い こ とを保 証 す る こ と と定義 され てい る。

このPAは 元 来,数 分野 の人 々,す な わ ち公 認 会 計 士,上 級 管 理 者 ・ 内 部 監 査 人 ・

一14一

員

●

'

●



句

B

■
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品 質管 理 担 当者,現 場 管理 者等 に よ り実 施 され る職 務 と想 定 され る もの だ が,同

グル ー プは4種 の 活 動 を中 心 にPA作 業 を検 討 した。

(1)つ ぎの2項 に 関 す るPA目 標 の 設定 。

a)テ ス トの性 格 お よ び 目的

b)テ ス トされ る コ ン ピュー タ ・シス テム の性格

② システ ム,手 順,コ ン トロ ール を検 討 し評価 し,あ る いは確 立 す るに 必要

な 情報 の収 集 。

(3)シ ステ ム'ア プ リケ ー シ ョンの 性格 お よ び複 雑 さに適 合 す るPA分 析 と評

価 の実 施 。

(4)上 記 分 析 お よ び評 価 の結 果 か らPAテ ス ト手 順 を設計 し実 行 す る。

PA作 業に使 用 され る既 存 の 監査 ツ ール や技 法 は,そ の長 所 短 所 か らバ ッチ と

イ ンタ ラ クテ ィ ブに 大 別 され る。 バ ッチ ツ ー ル と し て 利 用 で きる の は,ユ ー テ

ィ リテ ィ ・プ ログ ラム,テ ス ト・デ ッ ク,監 査 モ ジ ュール,ITF,テ ス ト ・デ

ータ ・ジ ェ ネレ ー タ ,ス ナ ップ シ ョ ッ ト(タ グ付 き),追 跡,SCARF,監 査 ソ

フ トウ ェ ア ・パ ッケ ー ジ 並 行 シ ミ ュ レ ー シ ョ ンで あ る。 ま た イ ンタ ラ クテ ィ ブ

・ツ ール に は ・監 査 コ マ ン ド言 語(ACL),NationalAutomatedAccounting

ResearchSystem(NAARS)が あ る。 レポ ー トで は後 者 の 利 点 が言 及 され,ま

た 実 施 され たPAeと に全 監 査 ツ ール お よび技 法 が 図 表 化 され て い る。

そ の後 必要 とされ る ツ ールお よ び技 法 の包括 的検 討 が 行 われ て い るが,対 象 が

5つ の カ テ ゴ リに 分割 され て い る。

D

鋤

①

4

5

リアルタ イ ム に近 い エ ラー検 知 ・修 正

コ ン トロ ール の十 分 性 監 視

設 計 の正 確 性 の 測定

プ ログ ラム修 正 コ ン トロ ール

シ ステ ム ・トラ ブル 表 示 の監 視

レポ ー トの この部 分 で は,イ ンタ ラク テ ィ ブ監査 の 実現 に 是 非 と も開 発 され ね

ば な らな い各 種 多 様 の ツ ールが 概 説 され て い る。 これ らにつ いて は 実 施 され たP

－15一



A結 果eと に一覧 表 が 作 成 され て い る。

今後検 討 ・調査 す べ き領 域 と し て以下 の項 目が勧 告 され て い る。

(1)会 話 型 ツ ー ルお よ び技 法 に わ け る設 計 と パ フ ォーマ ン ス要 件 の仕 様。

(2)OSな らびにDBMSと の イ ン9フ ェ ース向 け会話 型 監 査 ツ ールお よ び技法

の 設計 。

(3)イ ン タ ラ クテ ィブ な マ ン ・マ シ ン ・オ ペ レ ー シ ョ ン ・モ ー ドにお け る監査

行動 を研 究 す る監 査 行 動 リサ ー チ。

(4}監 査 ツ ール や技 法 の 開 発 に従 事 す る ソ フ トウ ェ ア設 計 者 や,PA専 門家 向

けの 包 括 的 な監 査 ・コ ン トロ ール理 論 の展 開 。

■

㎏

●

●
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PARTI序

喝 1.主 催 者歓 迎 の辞

●

尋

●

標 準 局,S.Jeffery

標 準 局 主 催 の 「コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 ・評 価 に 関す る研 究 集 会」 に

諸 氏 をお 招 きで き誠 に嬉 し い。 参 会者 の代 表 す る諸 団体 お よ び専 門 分 野 の 広 さは

い うまで もな く,そ の 絢燗 た る資 格 が一 堂 に会 した とい う意 味で も本 集 会 は 記 念

す べ き もの とな りま し ょ う。

参 会 者 の33%が12の 連 邦 政府 機 関 を 代表 して い る事実 に も言 及 す べ きで しょ

う。主 な所 と して,米 国 会 計 検 査 院(GAO),保 健 教 育 厚 生 省,国 防 総 省,連

邦 調 達 庁(GSA),農 務 省,商 務省 をあ げ る こ とが で きます 。

これ ら政 府 諸 機 関 の参 列 者 の 中 で も,と りわ けつ ぎの 方 々の 参 加 を私 は 歓迎 し

た い と思 い ます 。FrankS.Sato(国 防省 監 査 相 当次 官 補 代 理),DonaldL.

Scantlebury(GAO財 政 お よび一 般 管 理研 究 部 長),HowardR.Davia(G

　
SA監 査 局長),DonaldL.Eirich(GAO兵 端 通 信 部 副 部 長),C.William

Getz(GSA第9地 域 コ ミッシ ョナ ー)。

参 加 者の 残 る67%は,会 計 士 事務 所,ソ フ ト/ハ ー ド関 係,そ の 他 の民 間企

業,大 学 の 関係 者 で あ る 。会 計 関係 か らは6社,ソ フ トウ ェ ア ・ハ ウス7社,メ

イ ン ク レ ーマ ー2社,3大 学 の 他,金 融,公 共 事 業,石 油,保 険,調 査,出 版,

信 販,カ メ ラの 分 野 か ら民 間22社 と カナ ダ騎 馬 警 察 が 参 加 して い る 。

一 方 ,本 研 究 集 会参 加 者 の知 識 お よ び経 験 に も注 目すべ きで あ る。 監 査 に 強 い

関 係 を持 つ米 国 公認 会 計 士協 会,内 部 監 査 人 協会,EDP監 査 人 協 会,政 府 関 係

会 計検 査 官,民 間の6公 認 会 計 士事 務 所,様 々な官 民 組 織 に 席 を 置 く監 査 人 な ど

の 参 加 が注 目 され る 。
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ま た コ ン ピ ュー タ分 野 で も,官 民,教 育機 関 の た め に コン トロ ール,ソ フ トウ

ェアや その 技 術 の 開発 に従 事 して い る多 くの 専 門 家 の参 画 を得 た 。

つ ま り本 集 会 は,異 例 と もい うべ き多 くの有 能 の 士 を迎 え た もの とな った 。 恐

ら く コ ン ピ ュー タ ・セ キ ュ リ テ ィの 監 査 ・評 価 を テ ー マに 開催 され る会 議 で,こ

れ ほ どの広 汎 な 分 野 か ら これ ほ ど才能 あ る多 くの人 々 を集 め た もの は初 め てで あ

ろ う。

つ ぎに 本集 会 開 催 まで に絶 大 な努 力 を払 われ たGAOのRobertG.McKenjie

議 長 に 御礼 を 申 し述 べ た い 。様 々な セ ッシ ョンの テ ー マ とその 司 会 者の 選 択,そ

して 参 加 者 の選 定 等に 手 腕 を発 揮 され た 。 またZellaGＬRuthberg女 史に も感 謝

の 意 を表 した い 。彼 女 はMcKenzie氏 と協 力 して プ ラ ンニ ン グに あた り,本 集 会

の 御 膳 立 てに全 責 任 を負 わ れ た 。

われ われ の 本 集会 の 中心 課 題 は,コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 ・評 価 の

領域 で連 邦 政府 内 情報 処 理 標 準(FIPS)と ガ イ ドラ イ ンの 基 礎 を形 成 すべ く

十 分 な情 報 を蓄 積 す る こ とで あ る。NBSの コ ン ピ ュー タ科 学 技 術 研 究 所(Ins-

tituteforComputerSciencesandTechnology)は,DP標 準 お よ び ガ イ

ドラ イ ン を連 邦 政 府 機 関 に提 示 す る責任 を有 してお り,本 集会 の 成果 は必 ず や こ

うした ガ イ ドライ ンの 先 駆 的 役 割 を果 す もの と思 う。

さ らに参 加 者 の 持 つ 広 範 か つ 深 い学 識経 験 を考 え る と,議 事 録 は そ れ 自身 貴 重

な文 書 で あ る と同時 に 内部 監 査 を担 当 して お られ る人 々に も活 用 され 得 る もの だ

と断 言 で きる。

最 後 に 参 会 者が 示 され た集 会 へ の 深 い関 心 に 謝 し,成 功 裡 に 集会 を終 え られ る

こ とを希 望 して挨 拶 にか え た い 。

浪

■

2.セ ッ シ ョン お よ び レポ ー トに対 す るエ デ ィ タ の コ メ ン ト

●

2.1用 語 の定 義 に っい て

各 参 加 者 は,各 セ ッシ ョンの 起 草 す る レポ ー トで技 術 的 専 門 用 語 に統 一 性 を持
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も

たせ るた め,ま ずFIPSPUB39す な わ ち 「コ ンピ ュー タ ・シ ステ ム ・セ

キ ュ リテ ィの た めの グ ロサ リー」 を配 布 され た 。多 くの セ ッシ ョンで 幾 つ か の用

語再 定 義 が 試 み られ,ま た グ ロサ リーに 含 まれ な い用 語の 使用 も散 見 され た 。 こ

の よ うな場 合,当 該 セ ッシ ョン と参 加 者 に よ り使 用 され た定 義 は レポ ー トの基 幹

部 を構 成 す るこ とが 多 く,そ の 内 重 要 な事 例 を2,3と りあげ て み た い 。

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査

(1)ADPシ ス テ ムで 維 持 あ る いは 生 成 され るデ ー タの 正確 性 お よび 信 頼 性,

② 全 ての 予 期 し得 る脅 威 ま たは 災 害 か ら,ハ ー ド,ソ フ ト,デ ー タ を含 む 当該

組 織 の 資 産 を守 る保 護 機 能 の 十 分 性,(3)ADPシ ス テ ムの 運用 上 の 信 頼 性 お よ び

パ フ ォー マ ン ス保 証(PA)等 を 決定 す る独 立 した評 価 行 為 。

内部 監 査

経 営 へ の 寄 与 とし て 運 営 の 点 検 を 内 部 的 に 行 う独 立 し た評 価 行 為 。 その 主 要

目的 は,経 営 者の 責 務 ・目標 に関 係 した情 報,分 析,評 価 な らびに 勧 告 を提 供 し,

彼 等 に 助 力 を与 え る こ とで あ る。連 邦政 府 機 関 に 効 果 的 な 内 部 監 査 を 行 うべ き

必 要 性 は,種 々立 法 化 され た もの で あ る こ とで も自明 で あ る 。 と りわ け1950年

予 算 会 計 手 続 法 は重 要 で,「 当該 組 織 の 責 に帰 す る全 ての 資 産 を効 率 よ く運 用 す

るた め,内 部 監 査 を 含 む適 切 な 内 部 コ ン トロー ル を確 立 ・維 持 す る こ と」 が その

組 織 の 長 に 求め られ て い る。

外 部 監 査

この 用 語 は,公 認 会 計 士 に よ る財 務 監 査 の類 義 語 と して考 え られ る こ とが 多 い 。

財 務 監 査 は 財 務諸 表 の 客 観 的 な点 検 で,財 務諸 表 の 示 す 内容 の 公正 さに対 し適 切

な見 解 が 添 付 され るの が通 例 で あ る。 しか し,広 義 の 外部 監 査 は,「 対 象 と され

る組織 か ら独 立 した 個 人 に よ り実 施 され る あ る種 の 監 査」 とい え るだ ろ う。

2.2若 干 の 考 察

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 監 査 お よ び 評 価 は,シ ス テ ム を ト ー タ ル に 把 握

す べ き 非 常 に 複 雑 な テ ー マ で あ る 。 こ れ は,前 節 で 定 義 さ れ た コ ン ピ ュ ー タ ・セ
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キ ュ リテ ィを確 保 す るに必 要 な全 ての コ ン トロー ル に対 す る評 価 行 為 を含 ん で い

る。

確 実 な トー タル ・セ キ ュ リテ ィ ・システ ム は,様 々な カテ ゴ リつ ま り物 理 的側

面,手 順,運 用,技 術 等 の 領 域 に 区 分で きる コ ン トロ ール か ら構成 され るが,一

部 の コ ン トロー ルが 弱 か った り信 頼 性 が低 く容 易 に 改 変 され 得 る もの な らば,た

と え他 の 部 分 に 強 力 な コ ン トロー ルが存 在 して も無 意 味 とな る 。その 結 果 は 崩 壊

とい うこ とだ 。 この よ うに様 々な領 域の コ ン トロー ルの 関 係 を考 察す れ ば,AD

Pシ ス テ ム 内部 の コ ン ピ ュー タ ・セ キ ュ リテ ィの 十 分 性 に 意 見 を述べ る以前 に,

全 ての コ ン トロ ール が 評 価 されね ば な らな い こ とが わか る。 したが って本議 事録

中 の 各 レ ポ ー トは,監 査 計 画 の展 開 に際 し,同 等 の ウ ェイ トで評 価 され る必 要 が

あ る。

浪

2.3議 事 録 を読 む に あ た って

全10セ ッシ ョンの 各 レポ ー トは,各 個 独 立 した もの で あ り,読 む順 序 に 制 限は

な い 。た だ留 意 すべ きは,議 事 録の 前 半 に は,マ ネ ジメ ン ト中心 の レポ ー トが 多

く,後 半 に は技 術 的 レ ポー トが 多 い点 で あ る。詳 細 な索 引 も用 意 され て い るの で

希 望す る項 目の 検 索 に は 有効 で あ る。各 セ ッシ ョンの 主 要 な 勧 告お よび 結 論 は 総

論 の 部 に ま とめ られ て い る 。 また なぜ この 集 会 が 開 催 され,い か に実 施 の 運 び と

な り,ど の よ うに 各 セ ッシ ョンの レポ ー トが 作 成 され た か に つ い て は,付 録Bを

参照 され た い 。

■
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◆

PARTll基 調講 演

DonaldL.Adams

米 国 公認 会 計 士 協会

プ ロ フ ィール

DonaldL.Adams氏 は,米 国 公 認会 計 士 協 会 専 務理 事 で,協 会 内 の コン ピュー

タ ・ア プ リケ ー シ ョン を含 む会 計 お よ び 監 査 業 務 で の コン ピ ュー タ利 用 の発 展 に

深 い 関 心 を も って い る。 そ の 職責 は,人 事,購 買,事 務 管 理,出 版 な ど 多岐 に わ

た り,AICAPの 古 い メ ンバ と して コ ン ピ ュー タ分 野の 様 々な委 員会 に参 加 し

て い る 。 も ちろんEDP監 査 委 員 会 の 議 長 で あ った こ と もよ く知 られ て い る。 ま

た,AICPAニ ュー ヨー ク州 の 支 部 の コン ピ ュー タ委 員会 の メ ンバ で もあ った 。

1973年6月 にAICPA入 りす る以 前 は,投 資 銀 行SalomonBrothersの

DP副 部 長 と して3年 間 そ の 職 に あ り,そ の 前 は ビー ト ・マ ー ウ ィ ック ・ミ ッチ

ェル 会 計 士 事 務 所 の コ ン ピ ュー タ監 査 部 長 で あ った 。彼は1960年 以 来 コ ン ピ ュ

ータ監 査 に 係 りを持 ち
,関 係著 書 も多 い 。 また 米 国 内だ けで な く,カ ナ ダ,ヨ ー

ロ ッパ で も講 演 歴 を も って い る。 彼 は 現 在,EDPACS(EDPAuditC-

ontro1&Security,月 刊誌)の 編 集 者 で もあ る 。 マサ チ ュー セ ッツ工 科 大 学

お よ び ミラ キ ュー ズ大 学 に 学 び,1959年 に は 後 者 か ら優 等で 工 学 士 を受 け て い

る。

1. 序

研 究 集 会 各 セ ッシ ョ ンの 意 義 は 誠 に大 きい 。 時 間 的制 約 は あ るが,こ れ は 各 テ

ー マの 達 成 に あ た り積 極 的 要 因 に 転 化 し得 る もの で あ る。 討議 の 回数 に も自ず と

制 約 が 生 まれ る と思 うが,こ れ は 避 け難 い こ とで あ る。他 の 多 くの 会 議 で テ ー マ
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を長 期 に わ た り検 討 で きるか も知 れ な い 。 だ が時 間 的 制約 は 良 い結 果 を生 む チ ャ

ン スで もあ る 。下 検 分 す る時 間 も恐 ら くな い と思 われ る。 あ る会 議が あ る問 題 を

扱 う時,ま ず 事 前 の 調 査 を参加 者 が望 む,ど こに隠 れ て い るか判 らぬ 真 実 を追 い

求 め るわ けで あ る 。幸 い に して下 調 査 で知 恵の 宝 石 を探 り当て る こ とが あ るか も

知 れ な い 。 だ が 私 は こ うした 幸運 を見 聞 した こ とは これ まで一 度 もない 。

わ れ わ れ の ほ とん どは,科 学 的手 法 の 全盛 期 に 教 育 を受 け,そ の 結 果 問題 解 決

に科 学 的 ア プ ロ ーチ を利 用 す る こ とが 肌 に 滲 みつ い てい る。 だ が会 計 や監 査 は科

学 で は な い 。 せ い ぜ い技 術,そ れ も不 完 全 な形 の それ とい え よ う。 した が って科

学 的 手 法 の 応 用 自体無 理 が あ る。 この 研 究 集 会 参 加 者 の よ うな グル ー プは,粒 よ

りの 集 ま りで あ り,各 界 の 最 高峰 を集 め た代 表 と もい い得 る もので あ る 。 コ ン ピ

ュ ー タ ・セ キ ュ リテ ィの 監 査,評 価 の 領 域 で 重 要 な論 点 は,す べ て全 参 加 者 の 眼

前 に さ らされ,そ し て解 明 され るに違 い な い 。 これ こ そが 今 回 の研 究 集 会 の 真 価

とい えよ う。各 界 の 英知 が結 集 し,情 報 を集 積 し,他 の 人 々 を啓 蒙す る ドキ ュメ

ン トが で きるで あ ろ う。 これ が十 分活 用 され れ ば,知 識 を配 分 す る上 で 最 もコ ス

ト効 果 の 高 い方 法 とな るに 違 い な い 。

●

2.研 究 集 会 へ の ア プ ロー チ

集 会 が カバ ーす る トピ ックス は,基 本 的に10分 野 か ら構 成 され る。これは非 常

に 野 心 的 な 試 み と言 え よ う。1年 前,私 は,デ ー タ ベ ー ス管 理の 研 究 会 議 に参 加

した 。わ れ わ れ の 集 会 の 目標 を達 成 す る うえで,こ の 時 の ア プ ロー チ を想 起 す る

こ とは 有益 だ と考 え る。

まず,ブ レー ン ・ス トー ミン グが行 われ,最 後 に提 起 され た テ ー マ を対 象 に投

票 が な され,重 要 性 の 高 い5テ ーマが 選 ばれ た 。 そ し て各 テ ーマ ご との 時 間 配分

が 決 め られ,あ る テ ー マに5時 間が 割 当 て られ た とす る と,そ の 討議 に5時 間費

す と次 の 課題 に 移 る とい った パ ター ンを た ど った 。 この ア プ ロー チは 成 功 裡 に機

能 した 。今 後 数 日間 に,こ の方 式 の 有 益 さが 証 明 され る こ とと信 じ る。
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3.提 起 され た テ ーマ に対 す る所見

各 セ ッシ ・ンの テ ー マに つ い て 若 干 の コ メ ン トを 申 し述 べ た い 。

竃
3.1内 部 監 査 基準

公 認会 計 士 が 監 査 基 準 を確 立 す る こ とは 難 しい 。 内部 の監 査 人の 場 合 さ らに 難

しい 。 だ が外 部 の 監 査 人 な ら共 通 の 目標 を共 有 す る こ とが で き る。 そ れ は,あ る

組 織 の 財 務 諸 表 を素 材 に 各 人 の 見 解 が 生 か せ るか らで あ る。 内部 監 査 人 は,や は

り契 約 に拘 束 され る し,そ の 役 割 りや 活 動 範 囲 は と もに経 営 者 の意 向 に 規 定 され

る。 だが,一 方,外 部 の グ ル ー プの 場 合,内 部監 査 業務 の基 準 を押 しつ け る こ と

は 困難 で あ る。 こ うし た背 景 の もとで,本 セ ッシ ョンが基 準 確 立 で と る ア プ ロー

チ は,セ キ ュ リテ ィを い かに 定 義 す るか に よ り大 き く左右 され る。事 前 に 手 元 に

配布 され た 資料 か ら見 る と,広 義 の 解 釈 が 採 用 され て い るよ うで あ る 。有 効 な基

準 を本 グル ー プが 開 発 で きる まで,こ の 定 義 は建 設 的 な礎石 とな ろ う。

●

◆

3.2資 格 お よ び訓 練

この テ ー マ も挑 戦 す べ き価 値 が 高 い 。だ が コ ン ピ ュー タ ・セ キ ュ リテ ィに 必 要

な 資格 や トレー ニ ン グに つ いて 確 立 した知 識 体 系 が あ るは ず もな い の で,輪 郭 を

明確 化 す るに も骨 折 る だ ろ う。恐 らく厳 密 な定 義 を設 け るに は 時 機 尚 早 だ ろ う。

専 門 的 な 資格 や 基 準 は 実 に ゆ っく り定 着 して行 く もの で あ る。 コ ン ピ ュー タ ・セ

キ ュ リテ ィの 様 な 特 殊 分 野 の 専 門 的 資 格 に有 効 な基 準 が何 時 実現 す るか,そ の 予

測 は 難 しい 。本 グ ル ー プが 彼 等 の 勧 告 を実 施 レベ ル まで 高 め よ うと努 力 す るの は

か ま わ な いが,私 自身 は,こ の 時 期 に 厳 密 な 資格 や教 育の 基 準 を定 め よ う とす る

こ とは 間違 いだ と思 う。 ゆ っ く り着 手 し,ま ず その 基 礎 を固 め るべ き で あ る 。

3.3セ キ ュリテ ィ管 理

この 分 野は,EDP関 連 で は比 較 的 新 しい概 念 で あ る。徹 底 的討 議 に よ り,そ
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の全 体 像 が 明 らか とな ろ う。 ま た,こ の セ キ ュ リテ ィ管 理 業 務 の義 務,責 任,組

織 体 系 の定 義 も必 要 で あ る 。 この テ ー マは,巨 大 組 織 の み が 関心 を示 す もの か も

知 れ な い が,将 来 性 は確 か な もの で あ る。 わ れ われ は,セ キ ュ リテ ィ管 理 機 能 の

点 検 に 応用 し得 る監 査 アプ ロー チお よび技 法 を 開発 す る必 要 が あ る。 と くに この

分 野 の ガ イ ドライ ンの もつ今 後 の 意 義 は 大 きい 。
■

3.4様 々な シス テ ム環 境 に お け る監 査 要 因

環 境 が 監 査 に 決定 的 影 響 を与 え る こ とは 自明 だ が,で は,そ の イ ンパ ク トとは

ど うい う もの か 。 この 問題 は容 易 に解 答 が 出 る もの で は な い 。担 当 グル ー プは 非

常 な タ フさ を要求 され るだ ろ う。現 状 で は指 針 を提示 す る こ とす ら難 しい 。 とに

か く過 去 の 蓄 積 が 皆 無 に 等 しいの で,こ の グル ー プの討 議 内容 は,踏 み 出 した第

一 歩 と して意 義 深 い もの とな ろ う。

3.5管 理 面 と物 理 面 の コ ン トロー ル

管 理 と物 理 的側 面の 組 み合 せ ば 一 見 奇妙 に見 え る。 内外 の 監 査 人 は,そ の 結 合

環 を見 い 出 せ な い だ ろ うが,コ ン ピ ュー タ ・セ キ ュ リテ ィを中 軸 に据 え れ ば不 自

然 さは な い 。だ が,こ の両 者 の コ ン トロール は 広汎 な課 題 を 内包 し,非 常 に 時 間

の か か る作 業 とな るだ ろ う。 グル ープは 現在 定 義の 不 明確 な領 域 に力 を入 れ よ う

と してい る訳 で,新 しい独 特 の コ ン トロー ル を見 出 すの は 至 難 の わ ざ とい え よ う。

3.6プ ログ ラム ・イ ンテ グ リテ ィ

この 分 野 で は,OS,DBMS,ア プ リケ ー シ ョン ・プ ロ グ ラ ム等の セ キ ュ リ

テ ィを評 価 す る監 査 アプ ロ ーチ が 問 題 と され る。 これ らの イ ン テ グ リテ ィを確 立

す る課題 を取 りあ げ る こ とは 容 易 で あ るが,イ ン テ グ リテ ィを評 価 す るた め監 査

技 法 を具体 化 す るの は極 め て難 しい作 業 で あ る。 その 討 議 の 成 果 が 注 目 され る。

拶

◆
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3.7デ ー タ ・イ ンテ グ リテ ィ

この テ ー マ はか な り一 般 化 して い る 。監 査人,と りわ け外 部 の 監 査 人 ば デ ー タ

・イ ンテ グ リテ ィの検 査 や 評 価 に か な り深 くか か わ って きて い るは ず で あ る 。 こ

の グル ー プは,現 在 の 枠 以 上 の 技 法 を展 開 す る よ う求 め られ て い るが,や は り労

多 い作 業 とな ろ う。参 考 文 献 の 非 常 に 多 い 領域 で もあ るの で,全 く新 しい 成 果 を

生 み 出 すの は容 易 で は な い 。

3.8コ ミ ュニ ケー シ ョン

監 査人 には な じみの な い課 題 で あ るが,EFTSや 分散 処 理 シ ステ ムが 重 視 さ

れ つつ あ る現 在,決 して無 視 で きな い テー マ とな って い る。効 果 的 な セ キ ュ リテ

ィが他 の あ らゆ る側 面 で確 保 で きて も,デ ー タ通 信 面 の セ キ ュ リテ ィ が欠 落 す れ

ば全 体 が無 に帰 して しま う。適 切 な ガ イ ダ ンス が導 入 され れ ば,こ の 分 野 の 将 来

の 問題 を解 決 す る うえで 監 査 界 に多 大の 貢 献 をな す で あ ろ う。

●

3.9処 理 後 監 査 ツー ル お よ び技 法

既 存の コ ン ピ ュー タ ・シス テ ムの ジ ャー ナ ル や ロ グに は膨 大 な情 報 が 蓄 積 され

て い る。 したが って監 査 人 は 監 査 の 実施 に あ た って これ ら情報 を如 何 に取 捨 選 択

すべ きか とい う問 題 に直 面 して い る。求 め られ て い る新 技 術 の 開 発 は 不 要 との 決

論 に な るか も知 れ な い が,ツ ール 自体 は現 時 点 で も監 査人 の 利 用 可能 な 形 とな っ

て い る 。た だ し,そ れ らは シス テ ム要 員 向 けに製 作 され た もの だ けに,同 グル ー

プが 監 査 人 も使 用 で きる形 の ガ イ ダ ンス を準 備 し,監 査 人 の 活 躍 で き る局 面 を提

示 で きれ ば,課 題 の 大 半 は 解 決 され た とい え る だ ろ う。

■

3.10イ ン タ ラ ク テ ィブ な 監査 ツー ル と技 法

この 分 野 に 限 れ ば,内 部監 査人 と外 部 の それ ら との 必 要 性 は 極 め て 違 った もの

とな る。 内 部 監 査 人 は 経営 面 に重 点 を置 きデ ー タの オ ン ラ イ ン分析 の必 要 性 を強

調 す るだ ろ うが,一 方,公 認 会 計 士 は,あ る時 点 の む し ろ静 的 な素 材 に必 要 性 を
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感 じ るは ず で あ る。だ が,こ う した事 情 も変 るか も知 れ な い 。EFTSと 分 散処

理 の 普 及 は会 話 型 監 査 の存 在 を一 層 ク ロー ズ ア ップ させ,こ の グル ー プの成 果 に

内外 双 方 の 監 査 人 の 目 を集 め る結 果 とな ろ う。

結 び

コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 並 びに 評 価 とい うテ ー マは 実 に タ イム リー

な もの で あ る。 また 討 議対 象 と され て い る諸 項 目 も,監 査 界 に と って 重 要 か つ 時

宜 を得 た もの とい えよ う。 デ ー タ ・セ キ ュ リテ ィの欠 落 に よ る財 政 的 損失 は,目

に見 え る と ころで は い か に も小 さ い 。 だが 論 理 的 に は増 大 の 一 途 をた ど るは ず で

あ る。 この 研 究 会 で の討 議 内容 は,現 在 的 な課 題 を浮 き彫 りに し,さ らに テ ク ノ

ロジ ーの 進 展 に対 処 し得 る技 法 を開 発 す る うえで,貴 重 な 素地 を形成 す る もの と

い え よ う。

'

ノ

●

`
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PART皿 内部 監 査 基 準

議 長WilliamE.Perry
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参 加 者

HowardR.Davia

連 邦 調 達 庁

S.Jeffery

標 準 局

FredL.Lilly

Lilly&Harris社,公 認 会 計 士

GeraldE.Meyers
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KennethA.Pollock

米 国 会 計 検 査 院

FrankS.Sato

国 防 総 省

DonaldL.Scantlebury

米 国 会 計 検 査 院

T.Q.Stevenson(書 記)

農 務 省

編 集 者 注

議 長 の 経 歴 紹 介

WilliamE.Perry氏 は,米 国 内 部 監 査 人 協 会(1』IA)のEDPお よ び 調 査

担 当 の 理 事 で あ り,国 際EDP監 査 ・調 査 委 員 会 の メ ン バ で も あ る 。IIAに 奉
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熾す る前 は,イ ー ス トマ ン ・コ ダ ック社 の コン ピ ュー タ監 査 責 任 者 の地 位 に あ り,

そ の 他 アー サー ヤ ン グ会計 士 事 務 所,Ft.Richie,プ ライ ス ・ウ ォー タハ ウス会

計 士 事務 所 等 に も関係 して い た 。 彼 は ク ラ ーク ソ ン ・カ レ ッジの 卒 業生 で,経 営

学 お よ び教 育 学 の 修 士 を ロチ ェス タ ー工科 大 学 と ロチ ェス タ ー大 学 か ら得 て い

る。 公認 会 計 士(ニ ュー ヨ ー ク州)と 公 認 内部 監 査 士 の 資格 を も って い る。現 在,

AICPAの コ ン ピ ュー タ ・サ ー ビス委 員会 な らびにEDPシ ス テ ム監 査作 業部

会 の メ ンバ とAFIPS(米 国 情 報 処 理 学会)の 理 事 会 メ ンバ を兼 ね て お り,以

前 にGUIDEInternationalPL/1委 員会 の 委 員長 を務 め た こ と もあ る。

また モ ン ロ ー ・コ ミュニ テ ィ ・カ レ ッジで 情報 処 理 工 学 教 授 の 職 に 着 いた こ と も

あ った 。最 近 の著 述 に,「 事 前 監 査 一監 査 プ ロ グ ラムへ の コ ン トロー ルの 組 み 込

み 」(BankAdministation,1975年1,2月 号)が あ り,EDP監 査 とコ ン ト

ロ ー ルの分 野 で はEDPACSへ の 貢 献 も大 で あ る。

〈 本 会 議 の 議 題 〉

本 セ ッシ ョンに与 え られ た課 題 は,内 部 監 査基 準 で あ る 。す な わ ち,内 部 監 査

人 の 役 割 と旧来 の 監 査 基 準 の ア プ リケ ー シ ョン を考 慮 して,コ ン ピ ュー タ ・セ キ

ュ リテ ィ監 査基 準 に関 す る計 画 草 案 を ま とめ る こ とで あ る 。

コン ピ ュー タ ・セ キ ュ リテ ィは,シ ス テ ム を トー タルに と らえ ね ば な らな い複

雑 な主 題 で あ る。(1)EDPシ ス テ ム に よ り生成 維 持 され る デ ー タの 正 確 さ と信 頼

性,お よび② ハ ー ド,ソ フ ト,デ ー タ を含 む 組織 の 資産 を予 期 し得 る全 て の 脅 威

・災 害 か ら保 護す る こ と,こ の2点 を確 実 な らしめ るあ らゆ る コ ン トP .一ル が 含

まれ る必 要 が あ る。

本 セ ッシ ョンは,ま た,ADPシ ス テ ムの 開 発 ・運 用 の ラ イ フ ・サ イ クル を通

じ て 内部監 査人 が コ ン ピ ュー タ ・セ キ ュ リテ ィを評価 す る責 任 に も配 慮 を及 ぼ さ

ね ば な らな い 。AICPA監 査 基 準 第3号 に 関 す る声 明 「監 査 人 の 内部 統制 に 対

す る調 査 ・評価 に 及 ぼすEDPの 影 響」 も,本 セ ッシ 。ンの 基 本 的 資料 と して取

りあげ る必 要 が あ ろ う。

次 の レポ ー トは,セ ッシ ・ン ・メンバの 合 意 の もとに検 討 作 成 され た もので あ る。
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「コ ン ピ ュ ー タ ・ シ ス テ ム と そ の 展 開 に 伴 な う 内 部 監 査 人 の 役 割 増 大 に 対 す る

補 足 的 基 準 」

WilliamE.Perry,FredL.Lilly,D.L.Scantlebury,KenPollock,

T.Q.Stevenson,FrankS.Sato

1. 序

1.1ADPシ ス テ ム の環 境 へ の影 響

コ ン ピ ュー タは,デ ー タ処 理 シ ス テ ムの 運 用 法 や それ に 対す る管 理,監 査 の 方

法 を根 本 的 に変 え て しま った 。 デ ー タの収 集 と利 用 が一 変 したの で ス タ ッフに よ

る点検 や 事務 的 チ ェ ックの 機会 す ら減 少 して し ま った 。 こ うした 変化 は,デ ー タ

や 会計 プ ロセ ス に通 じた個 々人 に よ る手 作 業 の 手 順 が,こ うした分 野 に 不 案 内 な

人 々に よ る大 規 模 な 自動 処 理 技 法 に取 って 替 え られ た こ とを意 味す る。

DP装 置の 導入 は,し ば しば デ ー タの 発生 部 門 とは 別 の所 に記 録 ・処 理 機 能 を

集 中 す る こ とに な り,以 前 は分 散 して いた記 録 保 管 責 任 の 集 中化 も促 して い る。

また経 営 や財 務 の デ ー タが企 業 規 模 の デ ー タベ ー ス を抱 え る情 報 シス テ ム に統 合

され る傾 向 も目立 ち,独 立 した記 録 とい う もの の 存 在 を減少 させ て い る 。 も ちろ

ん狙 い は こ う した総 合 情 報 シス テ ムに よ り,よ り有 効 か つ タ イ ム リな 経 営 意 思 決

定 が 実 現 され るこ とで あ る。

コ ン ピ ュー タ リゼ ー シ ョンは,会 計記 録 とな る前 の取 引面 の 点 検 を よ り短 か い

時 間 で可 能 と してい る。 だが 同時 に,コ ン トロー ル が 稚拙 な シス テ ムに あ って は,

エ ラー を発 見 す るチ ャ ンスが 減 る結果 と もな って お り,リ ア ル タ イ ム ・シ ス テ ム

(注1)
や デ ー タ ベ ー ス ・シ ス テ ムで は この実例 が多 い 。 した が って,内 部 の 管 理 手 順 の

重 要 性 が 増 し,監 査 人 の 仕 事 に も影 響 を 与 え て い る。 と くに表 面 化 して い る大 事

な作 業 は,コ ン ピ ュー タ ・セ キ ュ リテ ィの 十 分 性 を 点 検す る こ とで あ る。
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1.2コ ン ピ ュ一一タ ・セ キ ュリテ ィの定義

コ ン ピ ュ ータ ・セ キ ュ リテ ィは シス テ ム を トー タ ルに 把 握 すべ き複雑 な 主題 で

あ る。 そ れ は,(1)ADPシ ス テ ム に よ り生 成 維 持 され るデ ー タの正 確 性 と信 頼 性,

② ハ ー ド,ソ フ ト,デ ー タ を含 む 当 該組 織 の 資 産 を,予 期 し得 る全 ての 脅 威 ・災

害 か ら適 切 に保 護 す る こ と,(3)コ ン ピ ュー タ ・オペ レー シ ョンの 経 済 性 と効 率 等

を保 証 す るあ らゆ る コ ン トロ ール が 含 まれ ね ば な らな い。

コ ン ピ ュータ ・セ キ ュ リテ ィに は,(1)コ ン ピ ュー タ ・シ ス テ ム運用 の 正 当性,

② 全 て の 経 営 目標 の 達 成,あ る組 織 に と って許 容 で き る リス ク ・レベ ル の決 定 一

等 は 問 題 とな らな いが,監 査 とな る と別 問題 で あ る。

◎

●

1,3コ ン ピ ュー タ ・セ キ ュリテ ィで監 査 が 関 与 す る局 面

会 計 責 任 の概 念 は,政 府 ・民 間 に か か わ らず,そ の 監 査 に 固 有 の もの で あ る。

い か な る監 査 も会 計 責任 をめ ぐ る3要 素 を 内包 して い る。

(1)財 務 お よ び その 承 認 行 為

(2)経 済 性 お よ び効 率

(3)プ ロ グ ラムの 結 果

セ キ ュ リテ ィを点 検 す る監 査 人 の 立場 か らす る と,承 認 行 為 とプ ロ グ ラ ム結 果

は,と もに 守備 範 囲 内の 要 素 で あ る(効 率 と経 済性 は 反 対 に コ ン ピ ュー タ ・セ キ

ュ リテ ィ側 か らの 制 約 の 方 が ず っと強 い とい え る)。 承 認 を求 め る必 要 の あ るオ

ペ レー シ ・ンの様 々な セ キ ュ リテ ィを支配 す る特 定 の 基 準 や 規 定 要 件 の 存 在 も考

え られ る し,あ るオペ レー シ ョンの プ ロ グ ラム結 果 を評 価 す る 際に は,セ キ ュ リ

テ ィは 重 要 な フ ァクタ と な り得 る。 同 様 に,CPA事 務 所 やGAOの 監 査 で は,

資産 に 対 す る コ ン トロー ルの十 分 性 に 注 意 が払 わ れ る。 したが って,当 該 組 織 の

所 有 す る情 報 の セ キ ュ リテ ィ ・コ ン トロー ル もこの 範 疇 に属 す るわ けで あ る。 内

部 監 査 人 は,こ う した組 織 内 情 報 の コ ン トロー ル の十 分 性 に十 分 な 関心 を払 うべ

きで あ る。

監 査 人 の 業 務 を カバ ーす る個 別 の 監 査 基準 自体 は保 証 され て い な い 。だ が,コ
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ン ピ ュー タ ・セ キ ュ リテ ィの 問題 に監 査 人 の注 意 を 引 きつ け,彼 の 責任 を 自覚 さ

せ るた め には,別 な メ カ ニズ ムが必 要 で あ る。 この メ カニ ズ ム には,既 存基 準 の

説 明 や解 釈 の よ うな項 目が 含 ま れ るこ とだ ろ う。

AICPAは,監 査 基 準 第3号 「監 査 人 に よ る内 部統 制 の 調 査 ・評 価 に お け る

EDPの 影 響 」 を 出 した 時 点 で,そ の や り方 を用 い て い る。長 い 間,何 の 修 正 も

な しに適 用 され て きた基 本 的 なCPA監 査基 準 は,コ ン ピ ュー タの 出現 に よ って

も変 更 され なか った し,EDP関 連 の 課 題 に対 して は,そ れ らを拡 大 解 釈 して き

た 。 われ わ れ は,こ の 分 野の 内部 監 査 人 の 役割 増 大 を論 ず るに あ た って,や は り

「補足 的 基 準 」 とい う用 語 を選 択 し使 用 して い る。

1.4変 容 す る 監査 人 の 要 件

内部 監 査 人 が コ ン ピ ュー タ化 され た 環境 で業 務 を 執行 す る時,監 査 責任 と し て,

つ ぎの よ うな局 面 が 新 た に登 場 して い る。

(1)監 査 対 象 シ ス テ ム 向 けの体 系 を創 りあげ る た め,DPや ユ ーザ の 要 員 に ガ

イ ダ ン ス を提 供 す る 。

② コ ン ピ ュー タ ・ア プ リケ ー シ ョンに お け る 内 部 統 制 が 機 能 して い るか,

そ して 効 果 的 か を,こ れ らの コ ン トロー ルの 検 証 に よ り判 断 す る。

2.コ ン ピュー タ内部 監 査 業務 の ため の 補 足 的基準

●

●

2.1総 論

コ ン ピ ュー タ化 され た 環境 は,必 ず し も新 規 の 監 査 基準 の 創 設 に結 びつ か な い 。

GAOの パ ン フ レ ッ ト 「政 府 関係 の 組織,プ ロ グ ラ ム,活 動 お よび 業務 に お け る

監 査 基 準 」 に 示 され た現 行 の 内部 監 査 基準 は,基 本 的 に はDP機 能 の監 査 に も適

応 して い る 。必 要 と され るの は,監 査 人 が コ ン ピ ュ ー タ化 され た環 境 にお い て,

この基 本 的 基 準 を満 足 させ るた め行 わね ば な らな い 追 加業 務 を カバ ーす る補 足 的

基 準 で あ る 。 この 基 準 追 加 の 対 象 とな る領域 は,つ ぎの3分 野 で あ る。
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(1)シ ス テ ム 開 発

(2)稼 動 シ ス テ ム(ア プ リ ケ ー シ ョ ン ・ コ ン ト ロ ー ル)

(3)物 理 的 セ キ ュ リ テ ィ お よ び 全 般 管 理

2.2シ ステ ム 開発 の ため の補 足 基 準

内部 監 査 人 は,つ ぎの よ うな シ ス テ ム を対 象 とす る時,新DPシ ス テ ムの 開 発

や既 存 シ ステ ムの 大幅 な改 変 に 直 面 す るだ ろ う。

(1)盗 難 や 重大 な エ ラーに 対 す る保 護 コ ン トロー ル を含 む シ ステ ム

(2)経 営 者,監 査人,運 用 点 検 に必 要 な監 査 証 跡 を提 供 す る シ ステ ム

(3)経 営 者 が 当 該 シス テ ム に期 待 した政 策 を忠 実 に実 行 す る シ ステ ム

(4)効 率 的経 済 的 シス テ ム

(5)法 的 な要件 を満 たす シス テ ム

(6)当 該 シス テ ムの 維持 や監 査 に必 要 な理 解 を与 え るた め相 応 の 文書 が 用 意 さ

れ て い るシス テ ム

命

22.1注 釈説 明

シス テム 開発 の プ ロ セ スに は,コ ン ピ ュー タが履 行 す る処 理 ア プ リケ ー シ ・ン

の 定 義,処 理 ステ ップの 設 計,必 要 と され る入 力 デ ー タや フ ァイル の 決定,個 々

の プ ロ グラ ムの 入 出 力 デ ー タの 仕 様 等が 含 まれ る。

監 査 人の 関 与 は,ア プ リケ ー シ ョンの設 計 に お い て 重 要 で あ る。 とい うの は,

設 計 は,コ ン トロ ール 手順 を提 示 し,シ ス テ ム稼 動 後の 監 査 に必 要 な レ ポ ー トや

デ ー タ ・フ ァイル を生 成 しな けれ ば な らな いか らで あ る。

ま た,EDPシ ス テ ムの 要 件 は,経 営 者 に よ り決 定 され るべ き もの だ が,こ れ

らの政 策 が 設計 に そ って 実 行 され て い るか,あ るい は,こ れ らの 設 計 が 法 的 な 適

用 要件 に一 致 して い るか は 監 査 人 の 責 任 とな る。 したが って 監 査 人 は,経 営 者 が

設 定 した要件 の性 格 や その 要件 が 適 切 な もの で あ るか を検 証 し な けれ ば な らな い。

監 査人 は,さ らに,新 シス テ ム開 発 や既 存 シス テ ムの 修 正 で適 切 な 承 認 プ ロセ
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ス が と られ て い るか も検 証 すべ きで あ る。 この 際,監 査人 は,シ ステ ム設 計 の 承

認 がDP管 理 者,ユ ー ザ ・グル ー プ,デ ー タや レポ ー トに よ り影 響 を受 け る その

他 の ユ ー ザ ・グル ー プ'等の いず れ か ら必 要 か判 断 せ ね ばな らな い。

そ して 監 査 人 は,経 営 者 が つ ぎの よ うな必 要 性 を もって い るか 否 か 決 定 す る こ

とに な ろ う。 シス テ ム ・プ ロ グ ラム に よ り実 行 され る プロセ シ ン グ を明 確 に した

ドキ ュメ ンテ ー シ ョン,処 理 され るデ ー タ ・フ ァイ ル,ユ ーザ 向 けの レポ ー ト,

コン ピュー タ ・オ ペ レー タが使 うオ ペ レー テ ィン グ ・イ ンス トラ ク シ ョン,デ ー

タの 準 備 ・制御 用 の ユ ー ザ ・イ ンス トラ ク シ ョン。 その上,シ ス テ ム が 実稼 動 に

使 わ れ る以 前 に,経 営 方 針 が 当該 シス テ ムの 信 頼 性 確 保 に十 分 な テ ス トを用 意 し

た もの で あ るか ど うか も判 定 しな けれ ば な らな いは ず で あ る。

監 査 人 は,不 正な ア クセ スや 修正 を 防 ぐた めに,経 営者 が要 請 した セ キ ュ リテ

ィ ・レベ ル が十 分 か 否 か 検 査 し,シ ス テ ム利 用 の 効 果 が コス ト的 に ひ きあ うか ど

うか 考 慮す る必 要 が ある 。 あ らゆ るケ ー ス を通 じて い え る こ とだ が,監 査 人 は,

シス テ ムの 効 率,経 済 性 が よ り一 層 発 揮 され得 る シス テム設 計 を追求 す る責 務 を

負 わ され て い る とい え よ う。

経 営 方 針 をの み こん だ後 は,監 査 人 は,ど の程 度 それ が 実現 して い るか 判 断 す

るた め,許 容 の 程 度,ド キ ュメ ン テ ー シ ョン,テ ス ト結 果,コ ス ト等 の デ ー タ を

(注2)

検討 す べ きで あ る。監 査 人 は開 発 段 階 の シス テム に 密接 に 関 与 す るが,し か し設

計 ヂ ー ムの 一 員 とは な り得 な い 。 ただ 客 観 性 を確保 す るた め,コ ン トロー ル の方

策 に つ い て は勧 告 を与 え る こ と もあ ろ う。

監 査 人 は,経 営 政 策 実 現 の十 分 性 な ら びに,こ れ らの政 策 が 監 査 人 の 点 検 に よ

りどの 程度 フ ォロー され て い るか 報 告 書 の 形 で 連 絡 すべ きで あ る 。 ま た,手 直 し

を必 要 とす る項 目や適 切 な行 動 が と られ るべ き勧 告 案 は遂 一 提 示 す べ き こ とは い

う まで もな い 。

2.3稼 動 シ ステ ム の 補 足 的 基 準(ア プ リケー シ ョン ・コ ン トロー ル)

内 部 監 査 人 は,導 入 され たDPア プ リケ ー シ ョンを調 査 し,デ ー タ処 理の 適 時
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性,正 確 性,完 全 性 を判 断 しな ければ な らな い。

監 査 目標 は つ ぎの2点 に絞 られ る。

(1)稼 動 して い る ア プ リケ]シ 。ンが 基 準 に合 致 して い るか,'ま た最 新の 設 計

仕 様 に マ ッチ して い るか を判 定 す る。

(2)定 期 的 監 査 で 内部 統 制 を生 成 され た デ ー タの信 頼 性 を テ ス トし,運 用 アプ

リケ ー シ ョンの 弱点 を 明 らか にす る。

23.1注 釈 説 明

機 械 的 な デ ー タ処 理か らEDPへ の 移 行 は,従 来 の監 査 基 準 に も変 革 を もた ら

した 。EDPシ ス テ ムの 複 雑 さ とその カバ ーす る領 域の 広 大 さは,デ ー タだ けで

は な く,そ の デ ー タ を処 理 す る シス テ ムに も内部 監 査 の 目が 向 け られ ね ば な らな

い こ とを意 味 して い る 。理 論 的 に も,「 もしその シス テ ムが安 全 かつ 完 全 な ら,

処 理 され生 成 され るデ ー タ も信 頼 が 置 け る」 とい う前 提 が第 一義 とな る。

コ ン ピュー タ ・セ キ ュ リテ ィの 確 保(リ ス ク ・ア ナ リシ ス を含 む)と 既 存 のD

P内 部統 制の 強 化 を対 象 に,内 部 監 査 人 が シス テ ム仕 様 の 開 発 に お い て取 り扱 う

べ き補 足 的基 準 は十 分 論 議 され た こ

2つ の 補 足 的基 準 に よ り,監 査 人 は,内 部統 制 を含 ん だ 仕 様 修 正 の促 進 や運 用

アプ リケ ー シ ョンの改 善 を念 頭 に置 き,当 該 ア プ リケ ー シ ・ンの 欠 陥 や環 境 の 変

化 を精 査 す るた め定 期的 な 内部 監 査 に 着 手 で き る。 こ うし た定 期 監 査 で は,監 査

人 の 内部 統 制 に 対 す る配 慮 が と くに 重要 とな る。 ま た シス テ ムが 最 新 の仕 様 に従

って オペ レ ー トして い る とい う保 証が ど こに もな い こ とを監 査 人 は 銘 記 すべ きだ

ろ う。

生 成 デ ー タの 信 頼 性 テス トの 一環 と して,監 査 人 は,任 意 に選 択 し た トラ ンザ

ク シ ・ンの サ ポ ー テ ィン グ ・ドキ ュ メ ンテ ー シ ョ ンを検討 し,コ ン トロ ール 手 順

との 一 致 を テ ス トす るた め,ト ラ ンザ ク シ ョ ンの 実行 様 式 の 事務 的 な正 確 さ を確

か め るこ とに な る 。加 えて 監 査 人 は,例 外 条 件 や デ ー タ変 換,収 集 の 正 確 度 を判

断 す る うえで,デ ー タ ・フ ァイ ルの 点検 も必 要 とな ろ う。 も しデー タ ・レコ ー ド
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が機 械 読 取 の可 能 な状 態 な ら,コ ン ピ ュー タ を利 用 した監 査 技 法 を この テ ス トで

応 用す べ きで あ る。

コ ン ピ ュー タ ・シス テ ムの 不 正 使 用 や その 他 の 非 合 法行為 の 可 能 性 を考 慮 に 入

れ,内 部 監 査 人 は常 に注 意 を払 わね ば な らな い 。不 正 手 段摘 発 の 監 査 が 必 ず し も

主 要 目的 で は な い が,現 状 か ら判 断す る と,こ うし た不 正の 検 知 が 内部 監 査 の 目

標 の 一 つ とな るの は 仕方 な い こ とで あ る 。

●

2.4物 理 的 セ キ ュリテ ィお よ び 全般 管 理 の た め の 補 足的 基 準

DPシ ス テ ムの 存在 や オ ペ レ ー シ ・ンが 経 営 方 針 お よび法 的 要 件 に合 致 し,処

理 デ ー タの セ キ ュ リテ ィが 効 果 的 に確 保 され て い るか ど うか を確 認 す るた め に は,

内部 監 査 人 に よ る全 般 的 コ ン トロー ルの 調 査 が 必 要 とな る。

■

2.4.1注 釈 説 明

監 査 人 は,あ らゆ る プ ロセ シ ング ・アプ リケ ー シ 。ンに 適用 され る全 般 的 なE

DPコ ン トロー ル と,個 々の ア プ リケ ー シ ョン ご とに 異 な る ア プ リケ ー シ ョン ・

コ ン トロ ー ル(第2.3項 参 照)と を 区別 しな けれ ば な らない 。全 般 的 コ ン トロ ー

ルの 検 証 に あ っては,監 査 人 は,数 分 野 の コ ン トロ ール を評 価判 定 し,ア プ リケ

ー シ ョン ・コ ン トロー ル調 査 時 の全 般 的 コ ン トロー ルの効 用 に つ い て判 断 す る 。

権 限 や 責 任 は,当 該 組 織 の 目的 が効 果 的 に 満足 され 得 る形 で そ の組 織 内部 に お

い て分 担 され ね ば な らな い 。監 査 人 は,組 織,権 限 の 委任,責 任,そ の 分 担 等 を

調 査 して,権 限 が 組 織 目的 に あ うよ う機能 分 化 され て い るか,あ るい は,責 任 の

分 担 が 内部 統 制 の 強 化 に 役 立 って い るか判 断す べ きで あ る。任 務 分 担 の 単 位 は,

プ ロ グラ ム ・シ ス テ ム開 発,コ ン ピ ュ ー タ ・オペ レ ー シ ョン,デ ー タ入 力 制御,

ア プ リケ ー シ ョン ・コ ン トロ ール の保 守 を担 当 す る制 御 グル ー プが 基 本 とな ろ う。

任 務 分 担 の 点 検 で 監 査 人は,コ ン トロ ール の 度合 いの評 価,不 適 切 な 分 担 に よ

る マ イ ナ ス効 果 の 報 告 を行 わね ば な らな い 。 任務 分 担 の 円滑 運 用 は,職 務 の 定 期

的 な ロ ー テ ー シ 。ンや休 暇 の 指定 に依 拠 す るが,監 査 人は こ うした 面 に も意 を 配
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る必 要 が あ る。

十 分 な 物 理 的 施設 や他 の リソ ー ス(熟 練 要 員,備 品,パ ワー)は,処 理 目的 の

完 遂 には 不 可 欠 で あ る。監 査 人は,当 該 組 織 が こ う した面 で 不 足 を きた して い な

い か 確 認 す べ きであ る。 ・

人 事 管 理,勤 労 意 欲 の 向上,専 門 的要 員の 供 給 な ど も,DP機 能 を円 滑 に 運 営

す る上 で 欠 く こ とは で きな い 。 人 事管 理 全 体 を視 野 に 置 き,監 査 人 は こ う した 局

面 に注 意 を向 け る必 要 が あ る。

監 査 人 は,セ キ ュ リテ ィ向 上 の た め,コ ン ピ ュ ータ ・ハ ー ドウ ェア,プ ログ ラ

ム,デ ー タ ・フ ァイ ル,要 員等 の物 理 的 セ キ ュ リテ ィを精 査 す べ きで あ る。 も ち

ろんCPU周 辺 だ けで な く,端 末 周 辺 機 器 の 部位 まで こ う した監 査 の 目 を注 ぐ必

要 が あ る 。 ハ ー ドウ ェアの物 理 的 セ キ ュ リテ ィを検査 す る際,監 査 人 が 注 意 すべ

きこ とは,デ ー タ処 理の 中 断 を克 服 し プロセ シ ン グの 継 続 を確 保 す る偶 発 事 故 対

策 の レベ ルで あ る。 ハ ー ドウ ェアの バ ック ア ップだ けで な く,支 援 機 器 の 活 用,

要 員,プ ロ グ ラム,フ ォーム,デ ー タ ・フ ァイ ル等 の 代 替 処 理 場所 へ の運 搬 も含

め る必 要 が あ る。 さ らに 監 査 人 は,こ うした偶 発 事 故 対 策 プ ラ ンの検 証程 度 もチ

ェ ックすべ きで あ る。

フ ァイ ルの物 理 的 セ キ ュリテ ィの 点 検 で は,デ ー タや プ ロ グラ ム ・フ ァイル ・

ラ イ ブ ラ リが コ ン ピ ュー タお よ び プ ログ ラ ムに ア クセ ス しな い ス タ ッフ に よ り保

管 され て い るか 否 か,あ るいは ラ イ ブ ラ リ自体 が 安 全 な状 態 に あ るか,オ ペ レー

タ や他 の 要 員が ラ イ ブ ラ リに ア クセ ス して い るか,フ ァイル ・バ ック ア ップ(オ

フ ・サ イ トの バ ックア ップ も含 む)は 完 全 か,と い った 項 目が 監 査 人の チ ェ ック

ポ イ ン トに な る。 フ ァイル が オ ン ラ イ ンで維 持 され てい る際 は,監 査 人 は,OS

内の 許可 コ ン トロー ル に よ りどの 程 度 フ ァイル が 保護 され て い るか,ま た フ ァイ

ル の バ ック ア ップ ・コ ピーが 通 常 通 り保 管 され て い るか検 査 しな けれ ば な らな い 。

この バ ック ア ップ ・フ ァイ ル ・コ ピーの 維 持 手 順 を検 査 す るに は,監 査 人 は,バ

ック ア ップ ・フ ァイル を識 別 す る手 順 や ラベ ル を確 か め,バ ック ア ップの 完 全 性

や 正 確 性 を確 保 す る内 容 の チ ェ ック も行 うべ きで あ る 。
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■

コ ン ピ ュー タ ・シス テ ム は,シ ス テム ズ ・ソ フ トウ ェア と りわ けOSに ょ って

最 もよ く コ ン トロ ール され,し か もシス テ ム ズ ・ソ フ トウ ェアは,フ ァイル取 扱

能 力,マ ル チ プ ロ グ ラ ミン グ,フ ァイ ル ・ラ ベ ルの チ ェ ック機 能,そ の 他 の数 多

くの 許 可 制御 手段 を提 供 す るの で,コ ン ピ ュー タ処 理 の コ ン トロ ー ルの 最 重 要 部

分 だ とい え る。監 査 人 は,OSや そ の他 の シ ス テ ムズ ・ソ フ トが カバ ーで きる コ

ン トロー ルの タ イ プ を認識 し,こ れ らの コ ン トロ ー ルが な し得 る能 力 の 範 囲 を よ

くわ きまえ るべ きで あ る。 ま た シス テ ム ズ ・ソ フ トウ ェアの 保 守 に あた る要 員や,

こ うした ソ フ トウ ェアの修 正 権 限 を与 え られ て い る人 々が,ソ フ トウ ェア内 部 の

特定 コ ン トロ ール 部 分 に手 を加 えて故 意 の 如 何 にか か わ らず ダ ウ ンさせ 得 る可能

性 もよ く認 識 すべ きで あ る。

コ ン ピ ュー タ ・ハ ー ドウ ェ アは,プ ログ ラ ムの 故 障 よ り,む し ろハ ー ドウ ェア

の そ れ に 関連 した エ ラ ー検知 設 計 を もって い る こ とが 多 い 。監 査 人 は,設 置 シス

テ ムが どの程 度 これ らの ハ ー ドウ ェア ・コ ン トロー ルに 依 存 し てい るか,ま たO

Sが これ らコ ン トロ ール をい か に 活 用 して い るか,シ ステ ム 内で 検 知 され た ハ ー

ドウ ェア ・エ ラ ーが どの よ うに レポ ー トされ矯 正 手 段 が と られ るか に,十 分 注 意

を払 わ ね ば な らな い 。

●

2.5そ の 他 の監 査 要 件

監 査 人 はDP装 置 の 調 達 に 関 し,当 該 組織 の 経 済 効 果 測 定 や 利 用 分 析 に意 を用

い るべ きで あ る 。 これ は,運 用 予 定 シス テム の ユ ーザ と協 力 し,DPス タ ッフに

よ り開 発 され た 対 費 用 効 果 分 析 の 徹 底 的解 明 が 含 まれ る。 ま た経 営 陣 が 導 入 コス

トを正 当 化 させ るた めに は 、 その 装 置 が表 面 に さ ら され た り逸脱 した りす る可 能

性 が あ る こ と を リス ク ・ア ナ リシ スに よ って十 分確 認 す る必 要 が あ る 。 た とえ ば,

プ ラ イバ シ ー法 に見 合 う諸 要件 は,故 意 ま た は 偶発 に よ る デ ー タの 暴 露 を防 ぐた

め,特 殊 な技 法 の 採 用 を必 然 と して い る。 これ に は多 種 多 様 の 手 段 を と り得 るだ

ろ うが,選 択 すべ き方 式 は,意 図 に か な い最 大の コス ト効 果 を もつ もの で あ るべ

きで あ る。
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3.活 動 勧 告

監 査 人 は,そ の 基 準 に 従 い,当 該 組 織 のADPシ ス テ ム取 得 書 類の 点 検 を行

うべ きで あ り,そ の 際,対 象 とな る仕 様 を,組 織 内 で利 用 で き る他の 仕 様 や 既

存 の 運 用 装 置 お よ び ソ フ トウ ェ ア と比 較 対 照 すべ きで あ ろ う。何 らかの 逸 脱 が あ

れ ば,必 ず それ は 書 類 に 明記 され ね ば な らな い 。

つ ぎ に あげ る3つ の 活動 は,前 述 した3種 の 内部監 査 補 足基 準 の 運用 ・定 着 を

推 進 す るため示 唆 した もの で あ る。

(1)GAOは これ ら基準 を検 討 し,基 準 パ ン フレ ッ トの 改 訂,追 加基 準 の 補 足

資料 発 行 を考 慮 す べ きで あ る 。

(2)補 足 的 基 準 は,連 邦監 査推 進 会 議 に 回付 され,そ の 検 討 と承 認 を受 けね ば

な らな い 。

(3)NBSは,シ ス テ ム開 発,運 用 シ ステ ム,物 理 的 セ キ ュ リテ ィな らび に全

般 管 理 を対象 とす るFIPSガ イ ドラ イ ン を準 備 す る時,こ れ ら補 足 的基 準

を考 慮 に入 れ る必 要 が あ る。

●

4.参 考 文 献

(注1)「SASNo.3お よ び 内 部 統 制 の 評 価 」,EliseG.Jancuraお よ び

F「edL.Lilly,TheJournalofAccountancy.1977年3月 号,69ペ ー ジ

(注2)連 邦 政 府 内 情 報 処 理 標 準(FIPS)Pub.38,コ ン ピ ュ ー タ ・プ ロ

グ ラ ム と 自 動 デ ー タ ・シ ス テ ム の ド キ ュ メ ン テ ー シ ョ ン 。 連 邦 政 府 印 刷 局,SD

カ タ ロ グNo.C13.52:38

づ
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PARTIV資 格 と訓 練

議 長C.O.Smith

米国 会 計 検 査 院

参 加 者

SidBaurmash

Seidman&Seidman

AdolphCecule

地 質 調査 局

C.W.Getz

連 邦調 達 庁

WalterKennevan

ア メ リ カ大 学

KathleenI(olos(記 録 係)

米 国中 央 情 報 局

HamanMcDanie1

米 国 人 事 委 員会

編 集 者注

議長 の 経歴 紹 介

C.0.ス ミス氏 は 米 国 会 計 検 査 院(ワ シ ン トンD.C.)の ロ ジス テ ィ ック

コ ミュニ ケ ー シ ョン部 次長 で,過 去20数 年 間 にわ た り連邦,州,地 方 の 各 政 府

機 関お よ び民 間 企 業 の あ らゆ る階 層の 業 務担 当者 お よび 管理 者 と共 に 活 躍 して い

る。現 に,事 務 管 理,科 学,軍 事の 各 方 面 に お け る コ ン ビ。ユ一 夕 ・アプ リケ ー シ

ョン を含 む情 報処 理 活動 の 世界 的 規 模 に お け る評価 の計 画,指 導,調 整,実 施 の

責 任 者 で あ る。 同氏 の 仕 事 は全 世 界 的 な ベ ー スに立 脚 した シス テ ム とプ ロ グ ラム
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の プ ロ ジ ェ ク ト計 画,経 営 分 析,設 計,実 施,運 用 を含 む 情報 処 理 の すべ ての 面

の評 価 に中 心 が お か れ てお り,過 去10年 間 は,指 揮/統 制,給 与,会 計,ロ ジ

ス テ ィ ック,経 営 情報 の ア プ リケ ー シ ョンに 限 らず,こ れ らを も含 め た 多種 多 様

な シス テ ム とプ ログ ラ ムに 焦 点 が しぼ られ て きた が,同 氏 の か つ ての 専 門 は個 々

の デ ー タ処 理 設 備 の 導 入 実 績の 評 価 で あ る。 氏 は 会 計学(カ リフ ォル ニ ア州 立 大

学 一 フ レノ ス 理 学 士)と 経 営 管 理 お よび 経 営 情 報 シス テ ム(ア メ リカ大学B.

A修 士)で 学 位 を得 て い る。 同氏 は ま た,公 認 内 部監 査 士(CertifiedInter-

nalAuditor,略 称CIA,米 国内部 監 査 人 協会 の認 定 資 格)で あ る と同 時 に,

米 国 内部 監 査 人 協 会(TheInstituteofInternalAuditors,Inc.),経 営

情 報 シス テ ム学 会(SocietyforManagementInformationSystems),軍

用OR学 会(MilitaryOperationsResearchSociety),お よびEDP監 査

人協 会(EDPAuditersAssociation,Inc.)の 会員 で もあ る。 最 近 の 関係 出版

物 に はH.Jrko-.一 ル 氏 お よ びB.ノ ール ズ 氏 との 共著,コ ン ピ ュー タ ・オ ペ レー シ

ョンのマネ ジメ ン ト監 査:個 別指 導(ニ ュー ヨー クIEEE,1976)が あ る。

〈本 会 議 の議 題 〉

資格 と訓練

コ ン ピ ュー タの セ キ ュ リテ ィ監 査 を行 うた め の 資格 と訓 練 は な にか 。

AICPA(米 国 公 認会 計 士 協 会)の 最 初 の 一 般監 査 基 準 は下 記 の とお りで あ

る 。

"検 査 は監 査 人 として の十 分 な技 術 的訓 練 と熟 練 を も
った 人,ま たは 人 々に よ っ

て行 われ な けれ ば な らな い 。"(SAS面1第150,20節)SAS%3の 第4

項 は この 基 準 を詳 述 して お り,"さ らに複 雑 なEDPア プ リケ ー シ ョン が含 まれ

る状 況 下 で は,監 査 人 は必 要 な監 査手 続 の 実 行 に際 して,特 定の 専 門知 識 を適用

す る必 要 が あ る"と 述 べ て い る。

本会 議 の 任 務 は 適 切 な レベ ル の 専 門知 識 を得 るた め に必 要 な 訓 練 と経 験 と と も

に,コ ン ピ ュー タの セ キ ュ リテ ィの 評価 に必 要 な専 門知 識 を確 認 して定 義 す る こ

とで あ る。 この た めに は,簡 単 な物 理 的 セ ー フガ ー ドの評 価 か らシス テ ム ・ソ フ
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命

トウ ェアの 機密 保 持 特 性 の 分 析 に至 るまで す べ ての 範 囲 に わ た る コ ン トロ ール に

に つ い て の 考 察 が 必 要 で あ る。

本 会 議 の全 メ ンバ ーに よ って,下 記 の 全 員一 致 の 報 告 書 が作 成,審 議 され た 。

亙

コ ン ピ ュー タは 急 速 に 我 々の 最 も有 用 な道 具 の1つ にな りつ つ あ るが,出 現 以

来20年 ち よ っとの 間 に,我 々の生 活の 多 くの 面 で 重 大 な 変 化 を もた らして きた 。

コ ン ピ ュー タは 我 々の 選 挙結 果 の予 測 の 手 伝 い を し,宇 宙 飛行 士 の た め に 人 間 の

比 較 的緩 慢 な 反 応 力 を補 い,道 路,鉄 道,航 空 に お け る交 通の 流 れ を コ ン トロ ー

ルす る し,病 気 の 診 断 の 手 伝 い,天 気 の 予 報,銀 行 残 高 の 計算,そ の他,そ の 出

現 以 前 に は我 々で は 手 もつ け られ な か った無 数 の 退 屈 な雑 用 的 な 仕 事 に使 用 され

てい る。

コ ン ピ ュー タ利 用 の 将 来 予 測 は,数 も多 く,多 岐 に わ た って い る。 な ぜ な ら人

間 の知 識 欲 は,未 知 の 領 域 を圧縮 す る可 能 性 との か か わ りに お い て 際 限 が な い か

らで あ る。

予 想 され る コ ン ビoユ一 夕活 用の 成 長 は今 後 も驚 異 その もの で あ り,管 理 者 や ユ

ーザ は
,以 前 よ ります ます コ ン ピ ュー タ に頼 る こ とに な ろ う。 これ らの 人 々が コ

ン ピ ュ ー タに た よれ ば た よ るほ ど,そ の 誤 用,悪 用・の 機 会 もまた増 加 し,そ うな

れ ば な る ほ ど管 理 者 や コ ン ピュ ー タの オ ペ レー シ ョ ン,と く に コ ン ピュ ー タの セ

キ ュ リテ ィの監 査 と評 価 に た ず さわ る人 々は 高度 の資 格 を もち,か つ,よ く訓 練

され て い な けれ ば な らな い こ とに な る。 これ らの人 々は,さ らに,そ の コ ン ピュ

ー タ ・シ ス テ ムが 悪 夢 の よ うな エ ラー で財 務 的 な損 失 を き たす 前 に効 率的 で 効 果

的 な修 正 計 画 を立 案,実 行 維持 で きる よ うに,潜 在 的 な危 険 の前 兆 を よ く知 る必

要 が あ り,そ の 上,予 想 され る兆 候 や危 険 か らデ ー タを保 護 す るた めの 方 法 に っ

い て もよ く知 る必 要 が あ る。

以上 の よ うな理 由 か ら,研 究 集 会の 本 会 議 中 に 提 出 され た根 本 的 な 問 題 は"コ

ン ピ ュー タ ・セ キ ュ リテ ィの信 頼 で きる監 査 を行 うた めの 人材 の 資 格 と訓 練の 必

要 事項 は何 で あ るか"で あ った 。本 質 的 に は,こ の 仕 事 は コ ン ピ ュー タ ・セ キ ュ
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リテ ィの 評 価 を適 切 に 実行 す るた め に必 要 な専 門 知 識の 認 識 と定 義,お よ び この

専 門知 識 の 必 要 レベ ル を得 るた め に必 要 な 訓 練 とか らな る。 さ らに簡 単 にい え ば,

この 仕 事 を行 うた めに 必 要 な知 識 の 共 通 内容 は なに か とい う こ とで あ る 。

知 識 の 共 通 内容 開 発 の た め の考 察

今 回 の 目的 に か んが み て,委 員会 は トー タル ・シス テム 的 な 観 点 か らコ ン ビ 三

ー タ ・セ キ ュ リテ ィを考 察 した 。 す なわ ち,コ ン ピ ュー タ ・セ キ ュ リテ ィの た め

に は,自 動 デ ー タ処 理 シ ス テ ムの 統 合 部 分 で あ るデ ー タの 完 全 性 と正 確 性,信 頼

性 を保 証 す るた め に必 要 な あ らゆ る コ ン トロール が 含 まれ,こ の 観 点 に は 情 報 の

取 得,処 理,貯 蔵,お よ び普 及 に 関 しての 既 定 の すべ ての 管 理 が 含 まれ る もの で

あ る 。委 員会 の 考察 に よ る と,委 員会 の 知 る限 りで は 悪意 の 専 門 家 や技 術 力 の あ

る侵 入者 に よ る 自動 デ ー タ処 理 シス テ ム の無 断,ま た は不 法 な介 入 を防 止 す る コ

ン ピ ュー タ ・セ キ ュ リテ ィを評 価 す る簡単 な シス テ ムは存 在 しな い 。

この よ うな監 査 の 実施 に必 要 な専 門知 識の 適 切 な レベ ルの 考 察 に 際 して,委 員

会 は ま ず,当 事 者 が 仕 事 に 入 る前 に持 って い な けれ ば な らな い知 識 の共 通 内容 を

確 認 し,し か る後 に,こ の 仕 事 を行 う環 境 の複 雑 性 を徹 底 的 に 考 慮 した 。委 員 会

と して は,こ れ らの 評 価 を実 施 す る人 々は 会 計学,経 営 管 理,工 学,オ ペ レ ー シ

・ン ズ ・リサ ー チ,コ ン ピ ュー タ科 学,あ るい は経 済 学 な どに 限 られ る わ けで は

な い が,こ の よ うな科 目の 基 礎 教 育 とその 経 験 を も って いれ ば よい と考 えた 。 こ

れ らの 科 目で は,す で に それ ぞれ の知 識 の 内容 は特 定 化 され,そ れ らに 関 連す る

知 識 も固 ま って い る。

これ らの 評 価 活 動 は 色 々 な バ ッ ク グ ラ ン ドと経 験 を持 つ人 々に よ って も行 う

こ とが で きそ うな の で,こ の 仕 事 を行 って い る人 す べ て が 完 全 な 資 格 を有 す る専

門 的 な 監 査人 で あ る とは 考 え ない 。 各 人 が 所 有す るそれ ぞれ の 基 礎 教 育 と経 験 に

は 関 係 な く,コ ン ピ ュー タ ・セ キ ュ リテ ィの 監査 には,ハ ー ドウ ェア と ソ フ トウ

ェアの 両 方 の能 力 と制約 の 評 価 を含 めた デ ー タ処 理 とテ レ コ ミュ ニ ケ ー シ ョ ン

の し っか りした基 本 的知 識 を加 え た管 理 ・監 査 の概 念 と実 際の が っ ち りした基 礎

が 必 要 で あ る。 監査 の種 類,性 質,範 囲に よ って,各 監 査 人 に要 求 され る コ ン ビ
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ユー タ ・オ ペ レー シ ョン,ソ フ トウ ェアの 機 能,自 動 デ ー タ処 理 機能 中 の,入 っ

た り出 た りす る情 報 フ ロー に関 す る知 識 と経 験 の程 度 は異 り,評 価 しよ う とす る

シス テ ムが複 雑 で あ るほ ど,よ り広 い 技 術知 識 が必 要 にな る。

た とえ ば監 査 の 主 要 項 目が1つ の コ ン ピ ュー タ ・プ ログ ラ ムの,あ る いは 一 連

の コ ン ピ ュー タ ・プ ロ グ ラムの 完 全 性 の 確 認 に あ るな らば,こ の場 合 の 監 査 人 は

他 の 要 素 に加 えて,こ れ に か らむ潜 在,顕 在 の 危 険 性 の重 大 さ を完 壁 に 承 知 しな

けれ ば な らな い。 議 事 録 のPARTWに 概 説 して あ るよ うに,こ れ らの 危 険 性 に

は つ ぎの よ うな もの が 含 まれ るが,こ れ だ け と明言 で きる もの で は な い 。

A事 故 に よ る開 示

1.ハ ー ドウ ェアか ソ フ トウ ェアか い つ れ か の,ま たは そ の双 方 の 自然 故 障

2人 間の エ ラ ー

B偶 発 的 な未 承 認 の ア クセ ス

1.拾 い読 み で発 見 され た弱 点 や 欠 陥

2.悪 意 の 侵 入 者 が 弱 点 や 欠 陥 を発 見 す る

C意 図 的 な攻 撃

1.賊 が欠 陥 をつ くる(わ な をか けた り,コ ー ドを変え る)

2.陰 謀(計 画 的 な 攻 撃)

3.無 分別 な従 業 員

この 種 の 監 査 を行 うた めに 必 要 な 熟 練 とい う もの は1人 の人 間 で は持 ち合 せ な

い こ と は明 か で,こ の と きに は 多 角的 監 査 チ ー ム を編 成 すれ ば よい 。 この 多 角 的

チ ー ム に は特 定 の 監 査 に 必 要 なす べ ての 熟練 と経 験 を網 羅 す る。 この 多 角 的 チ ー

ムは す で に 政 府 機 関 や 非 政府 機 関で 活 用 され て成 功 して い る。

委 員会 として は"だ れ が 監 査 を行 うか"と い うこ とに つ い ては あ ま り関 心 を持

つ べ きで は な く,そ の た め に 必要 な知 識 の 共 通 内容 の 確 認 に努 力 を集 中 す べ きで

あ る とい う見解 を示 し,さ らに,"だ れ が訓 練 す るか"に つ い て も関心 をみ せ な

か った 。 委 員会 の 意見 に よ れ ば,大 学 で もカ レ ッジで も,あ るい は 国 家 公務 員任

用 委 員会(CivilServiceCommission),InterigencyAuditorTrain－
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ingCenter,InstituteforProfessionalEducationInc.で も,そ の 他

の 多 無 数 の 施 設 や 職 業集 団の いつ れ で も知 識 の 共 通 内容 に 含 まれ る訓練 ・教 育 の

必要 事 項 を満 足 させ る コー ス や セ ミナ ー,研 究 集 会 を もつ こ とが で き るし,す で

に も って い る と こ ろ もあ る 。

最 後 に,委 員会 は専 門知 識 の 必 要 レベ ル の 開発 に要 す る費 用 の 問 題 につ い ては,

考 慮 す べ き要 素 が 多す ぎ るた め,結 論 を出 そ う とは しなか った 。た とえ ば,専 門

知 識 の 必 要 レベ ルの 開発 に 関係 す る費 用 は,そ の 組 織 が その 組 織 内で 自己 の職 員

を訓練 す るか,少 数 の 者 を 訓 練 して部 分 的 な能 力 を開 発 し て,外 部 か ら臨 時的 に

専 門知 識 を雇 用 して補足 す るか,あ るいは また,コ ンサ ル タ ン ト会 社 の よ うな外

部組 織 か ら必 要 な専 門 知 識 を一 時 的 に あ るい は継 続 的 に使 用 す るかに よ って,本

質 的 に 異 って く る。訓 練 の 必 要 性 は,そ れ ぞれ の組 織,各 人 に よ って異 るか ら,

組 織 と して は,コ ン ピ ュー タ ・セ キ ュ リテ ィを効 果 的 に監 査す るた めに 必 要 な知

識 の 共 通 内容 を 修得 ・保持 す るた め の計 画 を立 て る必要 が あ る。 お そ ら く,こ こ

で の 主 要 な 関心 事 は専 門 知 識 の 必 要 レベ ルの 開 発 に い く らか か る とい う問 題 で は

な くて,コ ンピ ュー タの 誤 用 ・悪 用 が 発見 され た り,報 告 され た りす るケ ー スが

増 加 してい る事 態 の なか で,組 織 が この 開発 を しな い で す むか ど うか とい うこ と

で あ る。

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に 必 要 な知 識 の 共 通 内容 の 開 発 に 際 して,委

員会 は2つ の 根 本 的 な 問題 に 直面 した 。第1の 問題 は監 査 を担 当す る人 々の 基 本

的 な知 識 と経 験 を拡 大す る こ とで あ り,第2の 問 題は監 査 に 従 事 す る人 々に必 要

な技 術的 訓 練 の 範 囲 を決 定 す る こ とで あ る。 経験 上 か ら判 断 す る と,こ の仕 事 に

必 要 な知 識 に は 少 くと も3つ の レベ ルが あ る。

ま ず第1は,管 理 と監査 の 概念 お よ び実 際 で 要求 され る知 識 の 一 般 的 な レベ ル

で あ って,通 常 の 大 学や カ レ ッジの 卒 業生 で 経 営 管 理 か会 計 学 の 学位 を と って い

る人 々な らば,普 通 は この レベ ル に達 して い る。 これ らの 人 々は,一 般 的 に は デ

ー タ処 理 や テ レ コ ミュニ ケ ーシ ョンの基 礎 知 識 の 素 養 を欠 い て お り,こ の た めの

追 加 訓 練 が 必 要で あ る。
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第2の レベ ルは 各 人 が ハ ー ドウ ェアお よ び ソ フ トウ ェアの 機 能 と限界 の 評 価 を

含 め て デ ー タ処 理 と テ レ コ ミューニ ケー シ ョンの 基 礎 知 識 を もって い る こ とで あ

る。通 常 の 大 学 や カ レ ッジで コ ン ビ・ユー タ科 学 な どの 学 位 を得 て い る人 々は この

レベ ル に達 して い るの が 通 例 だが,こ れ らの 人 々は 管 理 と監 査 の概 念 お よび 実 際

に つ い ての 基 礎 を欠 い て い る こ とが あ り・,こ の 場 合 は 追加 訓 練 を必 要 とす る。

知 識 の第3レ ベ ル で は,さ らに複 雑 な コ ン ピ ュー ダ'・シ ステ ム の監 査 を行 うた

め の包 括 的 な技 術知 識 と関 連す る経 験 が 要 求 され る 。 た とえば,こ の レベ ル の知

識 は オペ レー テ ィン グ ・シス テ ム(モ ニ タ,エ グゼ グテ イブ ・シス テ ム等)の 弱

点 を捜 そ う と垣 間 見 る者 や 悪意 の 探 索 者 に よ る無 許 可 の アクセ ス に 対す る弱 点 を

評価 す る と きに 必 要 で あ る。

以 上 の必 要 事 項 に もとつ い て,委 員会 は,コ ン ピ ュ ータ ・セ キ ュ リテ ィの 信 頼

で き る監 査 を 実 行 す るた め に必 要 と確 信 した知 識の 其 通 内容 とそ の 関 連 資 格 と訓

練 の概 略 を示 した 。 後 述 ア ウ トライ ンの 前 に は二 知 識 の 内容 の 各 部 分 の 重 要 性 の

簡 単 な説 明 が つ け られ て い る。

読 者へ の 案 内の た めに,ア ウ トライ ンは 下記 の8つ の 部 分 に 分 割 され て い る。

(1)コ ン ピ ュー タ ・シ ステ ム,オ ペ レー シ ョン,お よ び ソ フ トウ ェア

(2)デ ー タ処 理 技 術

(3)デ ー タ処 理 機能 の 管 理

(4}デ ー タ処 理 機能 の セ キ ュ リテ ィ

(5)リ ス ク ・ア ナ リシス

(6)管 理 の概 念 と実 務

(7)監 査 の概 念 と実 務

(8)コ ン ピ ュ ー タ ・セ キ ュ リテ ィの 監 査 に必 要 な追 加 資格

1.コ ン ピ ュ ー タ ・シ ス テ ム 、オ ペ レー シ ョン お よび ソ フ トウ ェ ア

この 章 に のべ られ て い る論題 は,各 人 が コ ン ピ ュー タ ・シス テ ムの あ らゆ る部
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分 の相 互 関 係 と相 互作 用 を理解 す る た め に必 要 な 広 範 な理 論 的 基礎 を与 え る こ と

を 目的 と して い る。

これ らの 論 題 に よ って与 え られ る基 礎 知 識 に よ って,コ ン ピ ュー タの 作 動 方 法,

ソ フ トウ ェアの相 互 関連,お よ び基 本 機 能 を知 る こ とがで き る。 これ らの 一 般 論

は,バ ッチ,相 互作 用,オ ン ライ ン,あ るいは 分 散処 理の い つれ の シス テ ムで あ

ろ う と関 係 な く,あ らゆ る種 類 の シス テ ム に適 用 で きる もの で あ る。

2.デ ー タ処 理技 術

デ ー タ処 理 技 術 は過 去20年 の 間 に劇 的 な発 展 を とげ,し か も毎 年,デ ー タ処

理 の 速 度 は ます ます 高 速化 され,そ の 方 法 は ます ます効 率 的 に な って い る。 プ ロ

グ ラム言 語 の 数 も増 え,デ ー タ管 理 は一 層 効 率化 され,フ ァイル処 理 は 膨 大 な量

の デ ータの 貯 蔵,取 出 しが可 能 に な って い る。 この よ うな デ ー タ処 理 の 急 速 な革

新 に と もな って,人 々は デ ー タ処 理 技 術の 基 礎 知 識 を もつ だ けで は十 分 で は な く,

この 分 野 の 急 激 な変 化 に つ い て行 か な けれ ば な らな い。

この 章 の論 題 は デ ー タ処 理技 術 の 基 本 に 一般 的 な方 法 で ふ れ て お り,こ の 分 野

で現 在 利 用 され てい る技 術 を包 括 して い るが,新 しい開 発 の 速 度 に 基 づ いて,た

え ず教 育計 画 を前 進 させ て い か な けれ ば な らな い 。

3.デ ー タ処 理 機能 の管 理

デ ー タ処 理 機能 の よ き管 理 は,コ ン ピ ュー タ ・オペ レー シ 。ンの 信 頼 性 の あ る

セ キ ュ リテ ィを実現 す るた めの 重 要 な要 素 の1つ で あ る。 これ らの 管 理 者 は,日

々の オペ レー シ ・ンの 責 任 者 で あ る と同時 に,そ れ らの オペ レー シ ョンの 物 理 的

レイ ア ウ トか らデ ー タ処 理 に 使 用 す る ソ フ トウ エアの信 頼 性 に至 るま での 全 範 囲

に お け る詳 細 事 項 に 関心 を も って い な けれ ば な らない 。 この 種 の 仕事 の重 大 性 は,

い く ら強 調 して も強調 し過 ぎ る こ とは な い 。監 査 人 は,こ れ らの仕 事 の相 互 関 係
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と進 歩 す る プ ロ グラ ムの 管 理 に 対 レて そ れ の もつ意 義 を理 解 しな けれ ば な らな い 。

本 章 の 論題 は"監 査 人"に デ ー タ処 理 機能 の管 理 に関連 す る責 任 の 基 本 領域 を

紹 介 す る もの で あ り,ま た 同 時 に,"監 査 人"が デ ー タ処 理 機 能 を全 体 の組 織 内

で 適 切 に見 通 す こ とを助 け る もの で あ る 。 この 点に おい て,コ ン ピ ュー タは 情 報

の 生 産 者 で は な く,ま た少 くと も管 理 的 な感覚 にお いて は情 報 の 使用 者 で もな く

て,情 報の 処 理機 構 で あ る。 最 後 に,こ れ らの論 題 は この 機能 が 進 歩 す る プ ロ グ

ラ ムの 管 理 で 果す 貢 献度 に 対 す る監 査 人 の 理 解 を助 ける もの で あ る 。

4.デ ー タ処理 機 能 の セ キ ュ リテ ィ

意 図 的 な熟 練技 術 者 が コ ン ピ ュー タ ・シ ステ ム を侵 害 す る こ とを 防 止 す る こ と

が で きる ほ ど と りあつ か い が 簡 単 な保 護 技 術 は存 在 しな い が,こ れ を邪 魔 す る こ

との で きる あ る種 の方 策 は あ る。 これ らの 機 密 防止 は,た とえ ば デ ー タの 取扱 い

の 慎 重 度 あ るい は格 付 け,従 業 員の 身 元 調 査 の度 合,お よび周 辺 コ ン トロ ール な

どの 要 素 の 多 少 に よ って,施 設 ご とに 異 り,担 当者 は デー タの 保 護 状 態 の 信 頼 で

き る評 価 が で き るた め に は,コ ン ピ ュー タ ・シス テ ムに お け るデ ー タの 敏 感 性 は

もちろ んの こ と,セ キ ュ リテ ィ技 術 に 精 通 す る必 要 が あ る。効 果 的 な セ キ ュ リテ

ィを維 持 す る こ との 困難i性 に,さ らに,コ ン ピ ュー タ ・シ ステ ム の リモ ー ト ・ア

クセ ス能 力 の 発達 が加 わ って お り,担 当者 の 仕 事の あ る部 分 は コ ン ピ ュー タ ・シ

ス テ ムの す べ て の コ ンポ ー ネ ン トの セ キ ュ リテ ィの 完 全 性 を評価 す る こ とに な ろ

う。

ア ウ トラ イ ンに 含 ま れ て い る論 題 は,出 発 点,使 用 され るべ きセ キュ リテ ィ対 策

を羅 列 してみ る こ とで あ るが,こ の リス トは そ れ らの 対 策 を網 羅 す るの が 目的 で

は な く,そ れ らの説 明 を 目的 とす る もの で,新 しい さ らに効 果 的 な 方 法 を考 察 し

て,本 題 の よ り強 力 な知 識 を築 き上 げ る基 礎 として使 用 され るべ き もの で あ る 。
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5.リ ス ク ・アナ リシ ス と危 険兆候 の 評価

管 理 者 と コン ピ ュー タ処 理 を評 価 す る人 々は,潜 在 的 な災 害 の 前 兆 を識 別 す る

能 力 が な けれ ば な らな い 。異 常 な危 険 の 発 生 の可 能 性 を知 る こ とは,そ れ に対 抗

す る最 も効 果 的 なセ キ ュ リテ ィ手続 きの 種 類 と性質 を評 価 す るた めの 主 要 な 要 素

で あ る。脅 威 は 自然 の 災 害(洪 水 や 火災)や あ るい は,コ ン ピ ュー タ ・シス テ ム

の 適 切 な オペ レ ー シ ョン を偶 然 に,あ るいは 故 意 に 妨 害 す る人 間の側 か ら もや っ

て くる可 能 性 が あ り,セ キ ュ リテ ィの技 術 と手 続 きの 評 価 が 可 能 で あ るた めに は,

各 人 は 災 害 か らの 損 害 の 程 度 を評 価 で きな けれ ば な らな い 。 この た め,各 人 は潜

在 性の 損 害 を現 実 的 に 評価 す るた めに リス ク ・ア ナ リシス技 術 の 基 本 を理 解 す る

必 要が あ る。

ア ウ トライ ンの この 章 に か か げ た論 題 は この 仕 事 を効 果 的 に行 うため に 必 要 な

リス ク ・ア ナ リシ スの 技 術 の 基 本 を 理解 させ るた めの もの で あ る。

6.管 理 の 概念 と実 際

ほ とん どの 権 威 者達 は,や や 違 った管 理 業務 の 見 方 を して い る。恐 らく,こ の

異 論 は 彼 等 が働 い て きた 環 境 の 違 い や,彼 等 自身 の 気質 上 の 性 格 に よ って あ る種

の 管 理 法 を考 察 し,し か もそれ らが 効 果 的 な結 果 を もた らした 事 に原 因 し て い る

か らで あ ろ う。

ま た異 論 の 一 部 は,管 理 の 技 術 と科 学 が 今世 紀 中 頃か らか な りの 変 化 をみ せ て

い る こ とに起 因 して い るの か も知 れ な い。 た とえ ば 数字 的,統 計 的概 念,コ ン ピ

ュー タ,お よ び 行動 科 学 の 発 展 は,管 理の 概 念 と方 法 に絶 大 な 影 響 を及 ぼ した 。

管 理 の た め の 単 純 な 公 式 や 即 効 的 な 解答 な どは な い 。管 理 の 仕 事 は それ には あ ま

りに も複 雑 す ぎ る 。 しか しな が ら,権 威 者達 は管 理 の 仕 事 に対 し て異 った見 解 を

もって い る と云 って も,彼 等 とて この仕 事 に 関 連す る論 題 に は一 人 と して 異 論 は

もって い な い 。 それ らの論 題 に つ い ては,コ ン ピ ュー タ ・セ キ ュリテ ィの監 査 に
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必要な知識 の共通 内容 に関する委 員会の概念 で述べ てある。

7.監 査 の 概念 と実 際

◆

監 査 の 技 術 と これ に 関連 す る論 題 は コ ン ピュー タ ・セ キ ュ リテ ィの 評 価 を行 う

た めめ 基 礎 に な る もの で あ る。監 査 は,そ れ 自体 は 文 明 と同 じ位 古 い もの で あ り,

古 代 エ ジ プ トや ロー マ帝 国 で も,ま た,中 世 の 商 業組 織で も,も ちろん 行 わ れ て

いた もの で あ る。監 査 行 為 の 共 通 的 な 内容 範 囲 は,歴 史 を通 じて,審 査,実 証 と

報 告 で あ った 。

監 査 が あ らゆ る種 類 の 組 織 体 の コ ン トロー ル で の 主要 要 素 に な り,そ の 重 要性

が 増 大 したの は コ ン ピ ュー タの 出 現 以後 で あ る。 た とえば,下 院政 府 活 動 委 員会

の ジ ャ ック ・ブ ル ック委 員長 は,最 近,利 用 状 況 の 見 直 しが 行 わ れ な い こ とが 連

(注1)

邦 政府 の 根 本 問 題 の1つ で あ る と述 べ て い る。

コ ン ピ ュー タの 出 現 以 来,情 報 が 蒙 る可 能 性 が あ る潜在 的 な 脅 威 は,事 故 に よ

る露 見 に よ る もの で あ ろ う と,偶 然 性 に よ る未 承 認 の アクセ スに よ る もの で あ ろ

うと,あ るい は ま た故 意 の 攻 撃 に よ る もの で あ ろ う と,い つれ も驚 く程 増 加 し て

お り,コ ン ピ ュー タ ・セ キ ュ リテ ィを継 続 的 に監 査 す る必 要 性 は い く ら強 調 し て

も,強 調 し過 ぎ る こ とは な い 。

本 章 に 含 まれ て い る知 識 の共 通 内 容 に関 す る論 題 は,会 計 分 野 に最 も共 通 す る

もの で あ るが,監 査 人 お よび そ れ以 外 の人 に も基 本 的 な原 理 を与 え,コ ン ビ。ユ 一

夕 ・セ キ ュ リテ ィの 評 価 を実施 す るチ ー ムに根 本 的 な監査 実 務 を教 え る もの で あ

る。

(注1)

AdministratiOnofpublicLaw83-306連 邦 政府ADP資 源 調 達,38回 政

府 活 動 委 員 会 報 告 追 加 見 解 付,議 会 報 告vfr・.94-1746,1976年10月1日
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8.コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 評 価 に 必 要

な 基 本 的 資 格

委 員会 で確 認 され た資格 は,管 理,監 査 の 概 念 と実 務,デ ー ダ処 理 に 関連 す る

テ レ コ ミュニ ケ ー シ ョンの基 礎 知 識 に 加 えて,も た な けれ ば な らな い経 験 的 な 諸

要 素 で あ る 。

委 員会 で は,各 人の 基 礎 教 育 と経 験 は,こ の 仕 事 に必 要 な知 識 の 共 通 内容 の根

本 的 な構 成 と考 え られ る科 目の 約1年 間の 学 業 あ るいは 同 等の 教 育 を追 加 して 補

足 す る必 要 が あ る とい う点 で 意 見 の一 致 を見 た 。

この 追加 教 育 は,約400-500授 業 時 間の 努力 を意 味す る 。比 較 上,各 授 業 時

間 は,期 間 中50分 として考 慮 され て い る。1学 期 一3単 位,カ レ ッジ ・コ ース

で14-16週 間,週3回 に な り,こ の コ ース で42-4 .8授 業 時 間 の 学 業 に な る。 ま

た,こ の 仕 事 を効 果 的 に 効 率 よ く行 うまで に は,1年 か ら5年 の 職 場教 育 か,ま

たは コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 で の 経 験 が 必 要 にな ろ う。

要 約

コ ン ピ ュー タが 急速 に われ われ の 最 も有 効 な道 具 の1つ に な りつ つ あ り,そ の

将 来 の使 用 に つ い ては 多種 多様 な もの が 予想 され るの で,管 理 者 や その 他 の ユ ー

ザ達 が コ ン ピ ュー タの 成 果 に依 存 す る こ とが で き る とい う事 実 が ます ます 重 要 に

な って きて い る。 これ らの 人 々の コン ピ ュー タ依 存 度 が 高 くな る につ れ て,人 々

は,彼 等 の コ ン ピ ュー タ ・オペ レ ー シ ョンが エ ラー や費 用 倒 れ の 悪 夢 に な る こ と

な く,鎮 痛 剤 に な るよ うに コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 に たず さわ る人 々

の もた らす 情 報 を重視 す るよ うに な るだ ろ う。

した が って,こ の よ うな監 査 を行 う人 々は,高 度 の 資格 を もち,か つ,よ く訓

練 され て い な けれ ばな らな い 。 以 下 に か か げ た知 識 の 共 通 内容 は,専 門知 識 の 必

要 レベ ル を開拓 す るた め の基 礎 に な る もの で あ る。

ア ウ トラ イ ン

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に必 要 な知 識 の 共 通 内容

1.コ ン ピ ュー タ ・シス テ ム,オ ペ レー シ ョン,お よび ソ フ トウ エ ア
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Aシ ス テ ム 理 論(情 報 シ ス テ ム)

Bコ ン ピ ュ ー タ 理 論

Cデ ー タ ・ コ ミ ュ ニ ケ ー シ ョ ン 理 論

2.デ ー タ 処 理 技 術

A

B

C

D

E

F

G

H

情報 の 構 造

プ ログ ラ ム言 語

分 類,探 索 の 技 法

フ ァイ ルの 生成,維 持 と問 合 せ .

記 憶 装 置

デ ー タ管理 シス テ ム

統合 シス テ ム

コ ン ピ ュー タ ・ソ フ トウ ェ アの 開 発,修 正,保 守 工 学

3.デ ー タ処 理 機 能 の 管 理

A組 織 構 造

B要 員の 選 択,訓 練,管 理

C運 営,組 織 の 方 針,手 続 き

Dコ ン ピ ュー タ ・オ ペ レ ー シ ョン

E分 析,設 計,と プ ログ ラ ミン グ機 能

4.デ ー タ処 理機 能 の セ キ ュ リテ ィ

Aコ ン ピ ュー タ ・セ?タ

B遠 隔 サ イ ト

Cシ ス テ ム(オ ペ レー シ ョン,ア プ リ ケー シ ョンお よ び テ レ コ ミ ュ ニ ケ ー

シ ョン ・ソ フ トウ ェア を含 む)

D方 針 と手 続 き

E要 員

Fデ ー タの取 扱 い

G回 復 能 カ
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H内 部 制御 の テ ス ト

5.リ ス ク ・アナ リ シス

A物 理施 設

B遠 隔 サ イ ト

Cソ フ トウ ェ ア

D情 報

6.管 理 の概 念 と実 務

A管 理 業務,責 任,実 施,お よ び倫理 綱 領

B経 営 管理

C組 織構 造 の 原 則

D－ 般 管 理の 概 念

E人 的 資 源の 管 理

7.監 査 の概 念 と実 務

A初 級会 計

B中 級会 計

C上 級 会計

D原 価 計算

E政 府 お よ び地 方 行 政 体 の 会計

F監 査

8.コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に 必 要 な 追加 資格

コ ン ピ ュ ー タ ・セ キ ュ リテ ィ監 査 人 は,上 記 の 知 識 の共 通 内 容の ほか,さ ら

に 下 記 の 資 格 を備 え て い な けれ ば な らな い 。

1.大 規 模 ・複 雑 な機 能,活 動,プ ロ グ ラ ムの監 査 の計 画,指 導,調 整 が で き る

だ けの 十 分 な経 験

2.チ ー ムの 各 要 員 に仕 事 を割 当 て,作 業 に 必 要 な 特 定 科 目 と専 門知 識 を確 認 す

る能 力

3.会 議 を主 宰 し,作 業 結 果 の 報告 書 を作 成,提 出,処 理 す る能 カ

ー52一



、

ψ

(●

BIBLIOGRAPHY

Allen,BrandtR."ComputerSecurity.1` .DataManagement10(F

ebruary1972):24-30.

AmericanInミtituteofCertifiedPublicAccountantsAuditing

StandardsExecut†veCo㎜fttee.EffectsofEDPonthe'Auditor`s

StudandEvaluationofrnternalContro1.NewYork:American

InstituteofCertif↑edPublicAccountants,1974.

Campbe11,VofnR.`tprivacYandSecurityinLocalGovernment

Infosystems・`1
.Infosystems23('December1976):31,34.

CanadianInStituteofCharteredAccountants.ComputerAudit

Guidelines;GuidelinesontheMinimumStandardsandAccetedTechniues

WhichShouldbeObservedintheAuditofOranizationsUsinaComuter.

Toronto:CanadianInst†tuteofCharteredAccountants,1975.

CanadianInstituteofCharteredAccountants.ComputerControl

Guidelines;GuidelinesontheMinimumStandards層ofInternalContro1

WhichShouldbeMaintainedbOranlzatlonsUslnaComuter. oronto:

CanadianInstituteofCharteredAccountants,1970.

Canning,Richard.`8TheInternalAuditorandtheComputer、`I

EDPAnalyzer13(March1975):1-13.

Cardenas,AlfonsoF・;Presser,Leon;andMarin,Migue1,eds.

ComputerScience.NewYork:JohnWiley&Sons,1972.

Cutting,R|chardW.;Guiltinan,RichardJ ..;Lilly,FredL.;

Mullarkey,JohnF.,,TechnicalProficiencyforAuditingComputer

ProcessedAccountingRecords.1`」]ournalofAccountancy132(October

1971):74-82.

Gildersleeve,ThomasR.DataProcessingProjectManagement.

NewYork:VanNostrandRefnholdCo.,1974.

Gray,Max,andLondon,Keith.DocumentationStandards.Princeton:

Brandon/SystemsPress,1969;reviseded.,NewYork:PetrocelliBooks,

1974.

Hamphi11,CharlesF・,Jr・,andHamphi]1,JohnM.⌒

ProceduresforComputerSystems.Homewood,Il1:Dow-Jones-Irwin,1973

Kanter,Jerome.Manaement-OrientedManaementInformation

〔Lこ －Englewood・ ・CIiffs,N.J.Pr'entice-・Ha11:1972.

Krauss,LeonardJ.Comuter-BasedManaementInformationSstems.

NewYork: AmericanManagementAssociation,1970

一53一



LeibholzgStephenW.,andWilson,LouisD.

ComuterCrime;ItsCommissi'on,Detection&Prevention.
User'sGuideto

ChiltonBookCo.,1974.'

.Linde,RichardR."Operating

ComputerConferenceProceedings44

Mair,WilliamC.;'Wood,Donald
ControlandAudit.

Auditors,1976.

Martin,James.

2nded.AItamonteSprings:

Security,Accuracy,

SysじenlPenetration.tt

(1975):361-368.

R.;Davis,KeagleW.

Institute

andPrivacyin

Radnor,Pa:

National

←
ofInternal

Computer

)SXE1£g1gt・Englewood

Martin,James.

EnglewoodCIiffs,N.j

Martin,James.

Cliffs,N.J.:

Menkus,Belden.

Information.lt

.

CIiffs,N.J、:Prentice-Ha11,1973.

ＴelecommunicattonsandtheComputer.

.:Prentice-Hal1,1976.

TeleprocessingNetworkOrganization.

2nded.

Englewood
Prentice-Ha11,1970.

"ManagementResponsibilitiesforSafeguarding

.JournalofSystemsManagement27(June1976):6r14.

Hethodius,roannis.`IlnternalControlsandAuditing.ll-Journal

ofSystemsManagement27(NOvember1976):6-14.

Milligan,RobertH."ManagementGuidetoComputerProtection・"

JournalofSystemsManagement27(November1976):14-18.

Parker,DonnB.CrimeByComputer.NewYork:Scribner&Sons,

1976.

Parker,DonnB.`gComputerSecurity:SomeEasyThingsToDo.1」

ComputerDecisions ,6(January1974):17-18.

Porter,W.Thomas.EDP:ControlsandAuditing.Be1層mont:

WadsworthPress,1974.

Rosove,PerryE.旦 一 旦」【〔 ・

NewYork:JohnWiley&Sons,1967.

Roy,RobertH.,andHacNei11,JamesH.
NewYork:AmericanInstituteofCertified

Scoma,Louis,Jr.

(September1975):19-21.

Tharp,MarvinO."Auditorandthe
SystemsManagement27:29-33.

HorizonsForaProfession.

Public

``DataCenterSecurity .`I

Systems

Accountants,1967.

Data凹anagementl3

Audit." Journalof

－54一

◆

3

■



U.S.NationalBureauofStandards.
SecuritinComuterSstems;Proceedinsofa

ApProachestoPrivacyand

ConferenceHeldatthe

NatlonalBureauofStandardsMarch4-5 1974.

StandardsSpecialPublication40,1974.

U.S.NationalBureauofStandards.

DataProcessinPhsicalSecuritandRisk

Guidelines

NatiOnalBureauof

forAutomatic

Manaement.

⑨

び

InformationProcessingStandardsPub|ication31,June

VanTasse1,Dennis.ComPuterSecurityManagement・

Cli
、ff・・N・J・ ・Prentice-Hal1・1972・

Weber,Ron."AnAuditPerspectiveofOperatingSystems

JournalofAccountancy140(September1975):97-103.

Weiss,Harold.``ComputerSecurity,AnOverview.tt

(January1974):42-47.

Wofsey,MarvinM.ManagementofADPSystems ..Philadelpha:

AuerbachPublishers,1973.

Federal

1974.

Englewood

Secur'ity,・

Datamation20

ら̂

夢 ●

一55一



PARTVセ キ ュ リテ ィ管 理

議 長MalcolmBlakeGreenlee

シ テ ィ バ ン ク

参 加 者

DavidL.Costello

バ ン ク ・オ ブ ・ア メ リ カ

LinwoodM.Culpepper

海 軍 省

DonaldL.Eirich

米 国 会 計 検 査 院

ThomasFitzgerald

マ ニ フ ァ ク チ ャ ー ラ ー ズ ・ハ ノ ー バ ー ・ ト ラ ス ト(銀 行)

WallaceR.McPherson,Jr(記 録 係)

保 健 ・教 育 ・厚 生 省

編 集 者 注

議 長 の 経 歴 紹 介

マ ル コ ム ・ブ レ ー ク ・グ リ ー ン リ ー 氏 は,シ テ ィ バ ン ク の 監 査 部 次 長 補 佐 で,

デ ー タ ・セ ン タ の 設 立,運 営 上 の リ ス ク ・ ア ナ リ シ ス,物 理 的 な ら び に コ ミ ュ ニ

ケ ー シ ・ ン の セ キ ュ リ テ ィ,お よ び プ ラ イ バ シ ー の た め の 総 合 政 策 と 基 準 開 発 の

責 任 者 で あ る 。 同 時 に ま た,リ ス ク の 評 価 と 運 営 上 の 新 し い リ ス ク を 相 殺 す る 方

法 ・手 順 の 開 発 と 具 体 化 の 責 任 者 で も あ る 。

同 氏 の 経 歴 は,1956年,パ ー デ ュ 大 学 に お け る 研 究 と 講 義 に は じ ま り,1957

～1968年 に は ,ジ ・ ン ・ポ プ キ ン ス 大 学 で 上 級 物 理 学 者 と し て,ま た,ポ ラ リ

ス 潜 水 艇 の 衛 生 航 法 施 設 の プ ロ グ ラ ム ・マ ネ ジ ャ,各 種 シ ス テ ム の た め の 応 用 物
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理 実 験 室 の プ ログ ラ ム ・マ ネ ジ ャな ど を歴 任,マ イ タ ー ・コ ーポ レー シ ョン(Mi・-

treCorp.)の ス タ ッフ,AdvancedManagementReserchの 指 導 員 を務 めた 。

1969年 に シテ ィバ ン クに所 属 して か らは,世 界 的規模 の 自動 支払 シ ス テ ム設

定 の プ ロ グ ラ ム ・マ ネ ジ ャ として その 全 局 面 を担 当 す るか た わ らシ テ ィバ ン クの

子 会 社 の トラ ンザ ク シ ョン ・テ ク ノ ロ ジ ィ(東 部)の 技術 活動 の マ ネ ジ ャ を務 め

た 。同 氏 は,パ ー デ ュ とメ リー ラン ドで の物 理 修 士 課程 で 学 び,パ ー デ ュか ら物

理 と数 学 の 学 位(BS)を 得 て い る ほか,ジ 。一 ジ ・ワシ ン トン大 学 か ら も財政

と管 理 の 修 士(MBA)を 受 けて い る。 著書 は 数 種 あ り・ い くつ か の パ テ ン ト

を所 有 して い る。

本会 議 の 議題

セ キ ュ リテ ィ管 理:

セ キ ュ リテ ィ管 理 機 能 の 評価 に は どん な監 査 方 法 と技 術 が 使用 で き るか

情 報処 理 シ ス テ ム 内に お け る物 理 面,手 続 き面,技 術面 に お け る コ ン・トロ ー ル

の 効 率 と効 果 を確 保 す る ため に 多 くの 組織 内 に セ キ ュ リテ ィの 管 理 機能 が 設 け ら

れ,こ の よ うな機 能 は 種 々の組 織 レベ ル で設 置 され てい て,割 当て られ てい る責

任 も異 ってい る。集 中 主 義 の 観念 が 採 られ るか,分 散 主義 の 考 え方 が 採 られ るか

に よ って あ る もの は ス タ ヅフの 形 を と り,ま た あ る ものは ラ イ ンの 形 態 を と って

い る 。

本 会 議 の 目 的 は,大 き な組 織 に お け るそ の よ うな機 能の 義 務 と責 任 と,そ の 最

も効 果 的 な 組 織 構 造 を定 め る こ とで あ り,さ らに進 んで は,そ の よ うな機 能 の 評

価 に 使 用 さ るべ き監 査 の 方法 と技 術 の 確 認 を行 う必 要が あ る 。

本 会 議 が 全 グル ー プ に よ って,つ ぎの よ うな報 告 書が満 場 一 致 で 作 成 され,審

議 され た。

セ キ ュ リテ ィ管 理

総 合 報 告 書

デ ビ ッ ドL.コ ス テ ロ

リ ン ウ ッ ドM.カ ル ペ パ 一
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ド ナ ル ド ・L.ア イ リ ッ ヒ

ト ー マ ス ・ フ ィ ッ ツ ジ ェ ラ ル ド

M.ブ レ ー ク ・ グ リ ー ン リ ー

ウ ォ レ スR.マ ク フ ァ ー ソ ン.Jr.

1. 序

1.1総 則

米連 邦政 府(お よび 関連 機 関)内 の 情 報 処 理 シ ス テ ムに 対 して,下 記 の よ うな

面 に お け る指 導 を行 うた めに,ブ ル ックス法(PL89-306)の 規定 に従 って,

連邦 政 府 内 情 報 処理 基 準(FederalInformationProcessingStanderds=

FIPS)が 作 成 され て発 行 され て い る。

一 シス テ ムの セ ー フガ ー ド

ー活 動 の 継 続 を維 持 す るた めの 準 備 を す る

一 シス テ ムに よ って処 理 され る情 報 の セ ー フガ ー ド

個 人 情 報 の取 扱 い に関 しては,1974年 の プ ラ イ バ シ ー法 に よ って法 律 上 の 規

制 が 課 せ られ て い る。 この 法 律 は 市 民 の プ ライ バ シ ーに 関 す る暗 黙 の 権 利 を守 る

た め に,な ん らかの 慎 重 な手 段 が 欲 しい とい う米 国市 民 の 希 望 の具 体 化 され た も

の とみ る こ とが で き る。 この 法 律 の 条 項 に 該 当す る組 織 は 非 常 に 大 き く,分 散 さ

れ て い る傾 向 が 大 きい 。

本 報 告 書 は,こ の法 律 に よ って表 明 され て い るか か る世 論 の 希 望 に 対処 す る1

つの 方 策 とし ての セ キ ュ リテ ィ管 理 機 能 の 実施 に つ い て述 べ る もの で あ り,こ こ

に述 べ る実 施 要 領 は,標 準 的 なADP監 査事 項 に 基 い てお り,FIPSの 定 め る

技 術 ベ ー ス を利 用 す る。

セ キ ュ リテ ィ管 理 機能 の 定 義 が 明示 され れ ば,そ の 機 能 の 監 査 は 基 準 に盲 従 的

な標 準 的 な 審 査 を行 う こ とに な る。
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1.2プ ラ イ バ シ ー に関 す る立 法

1.2.11974年 の プ ライ バ シー法

ます ます 大 量 に収 集 され て い る個 人 情 報 の プ ライ バ シ ー を守 るた め,1974年

の プ ラ イバ シ ー法 と して知 られ て い る公 法93-579が 施 行 され た 。この 種 の 情 報

は,拡 大 す る政 府 機 構 の 技 術的 改 良 とデ ー タ要 求 に よ って個 人 情 報の 利 用 性 が ま

す ます 増 大 し てお り,活 発 に収 集 され て い る。

この 法 律 の 範 ち ゅ うに 入 る機 構 は,適 当 な管 理,技 術,お よ び物 理 的 なセ ー フ

ガ ー ドを設 置 す る必 要 が あ り,こ れ を実施 す るた め の機 構 の 規 則 は1974年 の プ

ラ イバ シー 法(5USC552a)に 定め られ て い る。 多 くの 部/局 の 場 合,こ れ らの

規 則 の 実施 は 管 理 機 構 をデ ー タ ・セ ン タの ユ ーザ か,そ れ 以 上 の 組 織 レベ ル で 追

加 す る こ とに よ って 実 現 しつ つ あ り,こ の 管 理 機 構 に よ って セ キ ュ リテ ィ管 理 機

能 が 実施 さ れ る 。

1.2.2外 国の 法 律

米 国 以 外 で も,多 くの 国 々が 公共 お よ び/ま た は 民 間企 業 の プ ラ イバ シー 関 係

の立 法 を行 った り,考 慮 して お り,個 々に あげ れ ば,

○ ス ウ ェー デ ンお よ び

○ ドイ ツ(連 邦 とヘ ッセン州)で す で に立 法 化 され,

○ デ ン マ ー ク と

○ フ ラ ン スで は 審 理 申 で あ る 。

これ らの 法 律 が地 理 的な 領 土 内 に と どま らな い た め,シ ス テ ム設 計に お い て次

の 事 項 を考慮 す る必 要 が あ る。

○国境 を越 え ての 情 報 の 流通

○国 家主 権 の 問題

○戦 時,あ るいは 戦争 が 予想 され る場 合,

○情 報 の流 れ の 中 断 が起 り易 い こ と

1.2.3国 際 プ ラ イ バ シ ー法の 適 合 性
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欧 州 委 員会 は(米 国 務 省 と通 信 政 策 局 と共 に)こ れ らの 対 立 す る法 律 の 要 求 を

調 整 す るた めの努 力 を開 始 してお り,現 在(未 解決)の 環 境 下 で の シス テ ムへ の

含 蓄 的 な依 存 度 を軽 減 す るた め に,近 い将 来 に お い て,条 約 に よ る調 整 が成 功 す

る こ とが 望 まれ て い る。

セ キ ュリテ ィ管理 機 能 は,多 くの 国 の 法律 で 暗に 含 まれ て い る もの で あ るが

(1974年 現 在),ド イ ツの場 合 は,"デ ー タの セ ー フガ ー ドの た め の 連 邦 監 督

官"の 署 名 が 明示 され て お り,セ キ ュ リテ ィ管理 を組 織 し,管 理,実 行,報 告 す

るス タ ッフが 定 め られ て い る 。民 間企 業 も同 様 な機 構 を持 つべ きで あ る。 ドイ ツ

法 も1974年 の プ ライバ シ ー法 もその 要求 す る内容 は 同様 で あ る し,ま た監 督 官

の機 能,義 務 な どの 定 義 を明確 にす るた め,本 報 告書 に 監督 官 の 義 務 の 概 要 を添

付 す る。

匂

1.3本 章 の 構 成

この 章 は3つ の 部 分 と1つ の 付 録 で 構 成 され て い る。

第1の 序 に続 い て,第2の セ キ ュ リテ ィ管 理 プ ロ グ ラ ムで は,計 画,マ ネ ジ メ

ン ト ・コン トロ ール,お よ びセ キ ュ リテ ィ管 理 者 のADPセ キ ュ リテ ィ義 務 と機

能 に つ い て検 討 し,第3の セ キ ュ リテ ィ管 理 機 能 の 監 査 で,使 用 さ るべ き監 査 機

能 と監 査方 法 につ い て の 機 構 上 の要 求 事項 を推 薦 す る。付 録 に は ドイ ツ連 邦 プ ラ

イバ シー法 に含 まれ て い る要求 事 項 の 一 部 が含 まれ て い る。

2.セ キ ュ リテ ィ管理 プ ログ ラム

2.1序

前 述 した諸 般 の 事 情 か ら,連 邦 機 関 の 内 部 に セキ ュ リテ ィ管 理 の た めの 組 織 機

能 を設 け る必 要が 生 じた(こ れ は 多 くの 機 関 に と って比 較 的 新 しいか も知 れ な の 。

セ キ ュ リテ ィ管理 は,一 方 で は従 来 か らの デ ー タの 完全 性 の 問題 と機 関 の情 報 資

源 を変形 や 消 失,破 壊 か ら守 る とい う こ とを含 む か た わ ら,ま た 一 方 で は,情 報
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を漏洩 や不 当使 用 か ら保 護 す る こ とに も注 意 しな くて はな らな い 。

した が って,セ キ ュ リテ ィ管 理 は,機 関 が 管 理 す るデ ー タ を保護 す るた めの 総

合 計 画 を立 て な けれ ば な らな い 。 こsで,ADPシ ス テム に適 用 で き るセ キ ュ リ

テ ィ管 理 の原 則 に ふ れ てお く と,一 般 的 に は,別 個の セキ ュ リテ ィ管理 機 能 が 実

際 的 で あ り得 るの は 大 きな組 織 だ けで あ る 。小 さな組 織 で は,こ の 機能 は他 の 機

能 や 仕 事 と組 合 せ た 形 で処 理す る こ とが で きる。

本 セ ッシ ョンの メ ンバ ー は,機 関 の デ ー タ ・情 報 資 源 を保 護 す る責 任 は 物 理 的

に 管 理 す る者 と,こ れ の責 任 者 の 個人 責 任 で あ る と信 じて い る。

1974年 の プ ラ イバ シー 法 も不 当 な意 図 的 な 漏洩 に対 して,す べ ての 幹 部,職

員 に個 人 的 な 責任 を課 して,罰 金 刑 を規 定 して い る。 この よ うに,わ れ わ れ は,

情 報 の セ キ ュ リテ ィは 指揮 系統 を上 下 す る ライ ンの 責任 とす るの が 適 当で あ る と

信 じて い る 。 この 責 任 を他 の 管 理,処 理,監 督 な どの 責任 か ら分 離 し て別 個 の セ

キ ュ リテ ィ管 理 体 に 一 任す る こ とは,異 常 な遠 境 で ない 限 りは,明 か に実 際 的で

は な い と思 わ れ る 。

(注1)
つ ぎに,セ キ ュ リテ ィ管 理 は,適 当 な組 織上 の レベ ル と本 部 に お い て管 理補 佐

を す るス タ ッフ機 能(DPラ イ ン部 門 か ら独 立)で あ るべ きで,セ キ ュ リテ ィ管

理 は全 体 政策 と監 視,そ れ に 継 続 す る こ と をベ ー ス とした セ キ ュ リテ ィ計 画 の全

般 的 な 有効 性 に対 して責任 を もた な けれ ば な らな い 。

(注1)こ の 文脈 か らみ る と,こ の報 告 書 全 体 を通 じて使 わ れ てい るttセ キ ュ

リテ ィ管理"は 恐 ら く誤 称で,セ キ ュ リテ ィ計 画 管理 と呼 称 す る ほ うが 良 い と

思 わ れ る。

2.2マ ネ ジ メ ン トに よ る計 画

セ キ ュ リテ ィ管 理 の計 画 は,組 織 内で3つ の 段 階 に分 けて 立案 され る。 す な わ

ち,最 高段 階 で は,包 括 的 な方 針 が 立 案 され,こ れ には つ ぎの よ うな 問 題 が 提 起

され る 。

OADPの 設 置 を承 認 す る前 に,と られ るべ きス テ ップ は な に か 。

一61一

|



○ 確 立 され た方 針 に 対 す る例 外 をい か に 認 め るか 。

○ 確 定 方 針 が守 られ て い るか ど うか を最 初 は どの よ うに して判 定 す るか ・ また

そ の 後 い か に して判 断 す るか 。

○ 運営 経 験 の結 果 と して,方 針 をい か に して 維 持 し,更 新 して ゆ くか 。

組 織 内 の 中 間 段 階 で は,方 針 を 実現 す るた めの さ らに 詳 細 な 指 令 が 考 え られ,

これ らの 指 令 に は 下 記 の よ うな 問題 が提 起 され る。

OADPシ ス テ ムの た めの リス ク ・アナ リシスの 実 行 に あ た って考 慮 すべ き要

素 は な にか 。 これ らの 要 素 の う ち,い つ れ を イ ン プ ッ ト,す な わ ち・ 不 変 と

して と るか,い つ れ を ア ウ トプ ッ トと して とる こ とが で きるか 。

○ シス テ ムの 導 入 に 際 して,チ ェ ックポ イ ン トは ど こに お くの か 。 各 チ ェ ック

ポ イ ン トに お け る ドキ ュ メ ンテ ー シ ョンは ど うす るか 。

○ どの よ うな 種 類 の レポ ー トが 必 要 か 。 また誰 が レポ ー トを作 成 す るか 。 レポ

, 一 トを受 け と るの は誰 か 。 セキ ュ リテ ィ侵 害 の レベル ご とにレポ ー トが 必要 で

あ ろ う。 た とえば,そ れ ぞれ の 侵害 の レベ ル に よ って,組 織 内 で レポ ー トの

提 出 され る レベ ル が 異 るか もしれ な い 。

○ セ キ ュ リテ ィの 各 問題 の 責任 者 は誰 にす るか 。 これ らの 問 題 に は,身 元調 査,

監 査 証 跡 の 分 析,セ キ ュ リテ ィ侵 害 レポ ー トな どが 含 まれ る。

一 番 低 い段 階 で は ,こ れ らの 指 令 が 実 際 に 実 行 され る。 この 段 階で 実 行 され る

べ き機 能 に は下 記 の事 項 の 作 成 が 含 まれ る。

○ 指 令 の 実施 計 画

○ 実 施 に必 要 な 資 源 の 見積 り

2.3マ ネ ジ メ ン ト ・コ ン トロー ル

マ ネ ジ メ ン ト ・コ ン トロー ルは,そ の 組 織 の セ キ ュ リテ ィ目標 の達 成 を保 証 す

るた め に 従 来 か ら必 要 と され て きた種 々の コ ン トロ ー ル を実 行 す る こ とに あ り,

つ ぎの 事 項 か らな る。

方 針 一 管 理 目標
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○ 組 織 の 利 益 保 護

○ 組 織 的 な デ ー タの 保 護

OADP資 源の 保 護

と効 率 的で か つ費 用 対 効 果 の 優 れ た方 法 に よ るこれ ら資 源 の 濫 用 防 止 の 明示 で

あ る。 これ らは,下 記 の 事 項 に 対す る 明確 な方 向 を与え る もの で な けれ ば な ら

'な い
。

○ どの情 報 を保 護 す べ きか

○ 遵守 す べ き保 護 の レベ ル

O誰 が 誰に 情 報 を発 表 ・公 開 す る権 限 を もってい るか

○ 違 反 に 対す る懲 戒 の 基 準,そ の 他

この よ うな 方 針 は,通 常 セ キ ュ リテ ィ管 理 機 能 よ り上 位 の 組 織 的 レベ ル か,あ

るい は 少 くと も トップ ・マ ネ ジ メ ン トの 完 全 参 加 の下 で,正 式 に形 式 化 さ れ,セ

キ 三 リテ ィ計 画の 基 礎 に な る もの で あ る。

手続 一 管 理 目標 を達 成 す る た めの 処 理,指 令 の記 述 で あ る 。 これ らの記 述 は,

下 部 の 管理 レベ ル にお い て,以 下 の 各 項 で述べ る管 理的,物 理 的,技 術

的 な セ キ ュ リテ ィの 基 準 とコ ン トロ ール を実行 す るた め に十 分 な記 述 が

詳 細 に 行 わ れ てい な けれ ば な らな い 。 この ほかに は,レ ポ ー トの 性 質,

タ イ ミン グ,受 取 人 とその 例 外 事 項 も含 め る必要 が あ り,手 続 きはAD

P機 能 の 実行 に限 るべ きで は な く,組 織 内の ユ ー ザ 自身 が使 用 す る デ ー

タ とADP資 源の セ キ ュ リテ ィ手 続 き も含 め るべ きで あ る。手 続 きの 公

布 前 に は,セ キ ュ リテ ィ管 理 ス タ ッフの 審査 と同意 が必 要で あ る。

実行 一 従 来 か らの 管理 原 則に よ って指 示 され て い るその 他の 諸 活動 と して,下

記 の もの が あ げ られ る 。

○

○

○

〇

十 分 な監 督,評 価,コ ン トロ ー ル

従 業 員の 行 動 の監 視

品 質 管理

シ ステ ム上 の 明確 な あ る い は疑 わ しい違 反の 調 査
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○ 懲戒行為の設定 と施行

2.4ADPセ キ ュリテ ィ

2.'4.1管 理 面 の セ キ ュ リテ ィ

セ キ ュ リテ ィ管 理機 能 に は,下 記 の 事 項 を含 め た管 理 面 の セ ー フ ガ ー ド基 準 の

開発 と維 持 の責 任 が含 ま れ る。

○ セ キ ュ リテ ィの 実施 計画

現 在 の 物 理 的,技 術 的,管 理 的 な セ ー フガ ー ドの 分 析 と,

一 デ ー タお よ び 資源 の 弱 点

一 これ らの 弱 点 の セ ー フ ガー ドに必 要 な 保 護措 置 に つ い ての シ ス テ ム管 理 者 の

判 定 に もとず く

計 画 は 必 要 な セ ー フ ガー ドを追加 す るた め に必 要 な活 動,資 源,ス ケ ジ ュ「ル

の詳 細 にわ た って い な けれ ば な らない 。

○ 非 常 時対 策

プ ラ イバ シ ー保 護 手続 が許 可 な く開 示 され た り,そ の 違反 が発 見 され た場 合

に とらるべ き行動 を 明示 す る。この 対 策 に は告 知,適 切 な 回復,訂 正 行 為 も含

ま れ る。

○ 災 害 一 緊 急処 理計 画

施 設 が その セ ー フガ ー ドとバ ック ア ップの 責任 を もつ す べ て の個 人 デ ー タの

保 護 と回復 の能 力 を含 み,す べ て の セ キ ュ リテ ィ ・セ ー フガ ー ドが 常 に 守 ら

れ るた めの 準 備 をす る。

○ 施 設 に 関す るセ キ ュ リテ ィの 概 要

単一 の フ ァイル に下 記 事 項 を収容 す る。

_施 設 で 働 く人 々 ・機 関,ま た は これ と接 続 す る人 々 や機 関 が 守 るべ き手続 き

一 ロ グ ,監 査証 跡 な ど,セ キ ュ リテ ィ記 録 の 場 所 と形 式

一 内外 部 の セ キ ュ リテ ィ検 査 の 結 果

一 実 行 され たす べ て の ,リス ク ・アナ リ シスの 結 果
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亀

一 施 設 の セ キ ュ リテ ィ実 施 計 画 の写 し

一 あ らゆ る非 常 時 の バ ック ア ップ と災害 対 策 の写 し

○ 許 可 管 理 リス ト

ー 施 設 へ の 出入 を許 可 され てい る人 員の リス ト

ー 許 可 され て い る端 末 ユ ーザ

ー 認 可 され て い る端 末

を含 み,リ ス トは すべ て 最新 の もの で あ るこ と。

○ プ ログ ラ ムの 修 正,テ ス トお よ び確 認 の 管 理

これ に は 下 記 の 事項 が 必 要 で あ る。

一 デ ー タ と シ ス テ ムの仕 様 は"知 る必 要 の あ る"人 だ けに 制 限す る

一 プ ロ グ ラ ムの 変 更が 実施 段 階に 入 る前 に テ ス トす る必 要 の あ る修 正 を コ ン ト

ロール す る手 続 き

一 模 擬 テ ス ト,デ ー タを使 用 す る シス テ ムの 修正,ま た は 新 シ ス テ ムの テ ス ト

ー シ ステ ム の稼 動 前 の シ ステ ム機 能 の 完 全 性 な らびに 信 頼 性 確 認

一 アナ リス ト,プ ロ グ ラマ の 任 務 の モ ジ ュール化(人 員的 に 可 能 な 場合)

○ 要 員管 理 規 則

一 権 限 と責 任 を確立 す る

一 セ キ ュ リ テ ィの 自覚 ,そ の 他,積 極 的勤 労 を生 む要 員参 加 の 計 画 を立 案 す る

一 将 来性 の あ る要 員の 評 価 が 十 分 な され て い るか ど うか を評果 す る

管 理 面 か らの セ ー フ ガー ドの 根 本 的 な役 割 は人 間の 権威,判 断,決 定 過 程 の 機

能 で あ る諸 活動 を設定 す る こ とで あ る。

2.4.2物 理 的 セ キ ュ リテ ィ管 理

2.4.2.1物 理 的 な接 近

デ ー タ処 理 施 設 や個 々 を構 成 す る資 源へ の接 近 を コ ン トロ ール す る こ とが セ キ

ュ リテ ィの 実 現 の た めの第1歩 で は あ るが,こ れ は セ キ ュ リテ ィの第1段 階 で あ

る と考 え るべ きで,そ の 上 に さ らに レベ ル/フ ォー ム を設 定 して ゆ く基 底 に な る

もの で あ る 。
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人 間 の接 近 を制 限 す るセ キ ュ リテ ィ手 続 きの 作 成 に 際 して は,つ ぎの よ うな考

慮 が 必 要 で あ る。

○ 制 限地 域 、

一 建 物 全 体

一 デ ー タ処 理 セ ン タ

ー す べ て の付 属 機 器 と施 設(キ ー パ ンチ,キ ーテ ー プ,プ リ ンタ,出 力装 置 な

ど)

一 リモ ー ト ・ジ ョプ ー 入 力 ま た は 出 力装 置

一 リモ ー ト ・タ ー ミナ ル 、

一 補 助 電 源 ,燃 料,用 水貯 蔵地 区

一 通 信 回線 ,集 信 装 置 地 区,そ の 他

○ 多 重 制 限

デ ー タ処 理 施設 の1地 域 へ 接 近 す る必 要の あ る人 が 必 ず し も施 設 の 全 地 域,あ

るい は他 の 地 域 へ接 近 す る必 要が あ るわ けで は な い 。可能 な場 合 に は,個 々の地

域 へ の 接 近 は 区 別 して,別 々に コ ン トロ ール され るべ きで あ る。

○ 接 近 制 限 の 方 法

接 近 を制 限す る方 法 の 選 択 に は下 記 の もの が 含 ま れ る。

一 ドアの 施 錠(鍵 ま た は コ ン ビネ ー シ ョン)

一 ドアの ガ ー ドと個 人 の 認識 チ ェ ック

ー ドアの ガ ー ドとバ ッジま た は身 分 証 明書

一 個 人 が ナ ンバ ー コー ドを使 用 して 開 閉 す る電 気 ドア

ー 磁 気 コ ー ド,パ スか バ ッジで作 動 す る電 気 ドア

ー 個人 識 別(サ イ ン ,手 の ひ らか指 紋(簡 単 に は で きな い)チ ェ ックに よ って

作 動 す る電気 ドア

ー 上 記 の 数 種 の組 合 せ

接 近 制御 の 方 法 を決 め る と きに は,こ れ らの 装 置 が 制 限地 域の 内 側 か ら働 く よ

うな方 法 を考 え る必 要 が あ る(と くに 緊 急 の場 合)。 これ らの 装 置 は 緊 急 の 場 合
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には,人 員の 安 全 の た め に至 近 の 自由 出 口 に な る必 要 が あ る 。(所 定 の 火災/生

命 安 全 法 規 に従 う)。

2.4.2.2災 害 防 止

デ ー タ処 理 の 資 源 を機 器 の 物 理 的 な損 傷 の 影 響か ら守 らな けれ ば な らない が,

一 方 ま た ,オ ペ レ ー シ ・ンの 継 続 に 関 す る規 定 も優 先 して 考 え な けれ ば な らな

い 問題 で,潜 在 的 な 事象 を そ の 可能 性 か らラ ン クづ け し て,適 当 な 防止 策 を講 ず

(注2)
べ きで あ る 。 よ り起 りそ うな 事 象 の 一部 に は,つ ぎの よ うな もの が あ る。

○

○

○

○

○

電源消失(全 般,不 足)

用水消失(空 調な どの機 器)

火災

洪水な どの水害(天 災,施 設 内外のパ イプの破裂,火 災に よる)

爆発,そ の他

認 識 で き る可 能 性 を最 小 限 に止 め るた めの方 策 として は,種 々の 方 法 が考 え ら

れ るが,下 記 に,考 え られ る 代替 策 の い くつ か をあげ る。

2.4.2.

ADP施 設 の 処 理 能 力 の 全 体,

画 か あ るい は 緊 急 処 理 計 画(2.41項 参 照)の い つ れ か を発 動 す る必 要 が あ る。

バ ック ア ップ施 設 との 間の 必 要 な用 紙,デ ー タ ・フ ァイル,出 力,要 員,そ の 他,

移 動 中 は 勿論,こ の バ ック ア ップ施 設 に もまた,物 理 的な セ キ ュ リテ ィが講 じ ら

れ な けれ ば な らな い。

○ 代 替 用 の 公 共 電 力 ル ー ト

○ 自 家 発 電(電 気 的 起 動 連 続 特 性 を も つ も の,あ る い は,も た な い も の)

○ 自 家 貯 水 施 設,ま た は 取 入 計 画

○ 適 切 な 防 火 資 材

○ 発 火/発 熱 式 火 災 防 止 器(ハ ロ ン,ス プ リ ン ク ラ),そ の 他

(注2)NBSFIPSPUB31,Guidelinesfor・AutomaticDataProcessing

PhysicalSecurityandRishManagement(1974年6月)

3バ ッ ク ア ッ プ 施 設

ま た は 重 要 な 部 分 が 失 わ れ た 場 合 に は,継 続 計
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2.4.2.4格 納 ラ イ ブ ラ リ

下 記 の物 件 を保 護す るた め に,十 分 な物 理 的 な 格 納 地 区 を離 れ た地 域 に確 保 す

る必 要 が あ る。

○ テ ー プ,デ ィス ク,カ ー ド,フ ァイル/記 録

○ オペ レー タ ・ラ ン記 録,プ ログ ラ マ/ア ナ リス トの 設 計 お よび 保 守 を含 むプ

ロ グ ラム ・ドキ ュ メ ンテ ー シ ョン

○ 各種 の 管 理 面 か らの セ キ ュ リテ ィ ・コ ン トロ ール記 録/計 画 で 下記 を含 む

一 許可 リス ト

ー セ キ ュ リテ ィ概要/レ ベ ル ・ドキ ュメ ンテ ー シ ョン

ー 緊急 用 バ ック ア ップ/処 理 計 画

これ らの 地 域 は 許可 の な い 人の 接 近 を排 除 し,か つ災 害 を防 止 で き るよ うに 建

設 され な けれ ば な らな い 。 これ らの ラ イ ブ ラ リは,一 般 に他 のADP資 源 と比 較

して よ り高 度 の接 近 ・災 害の セ キ ュ リテ ィ策 を講 じ るべ きで あ る 。 デ ー タ ・フ ァ

イル の 多 くは オ フ ・サ イ トの バ ック ア ップで あ るか ら,オ フ ・サ イ ト施 設 に も同

様,ま た は これ に近 い レベ ル の セ キ ュ リテ ィ保 護 策 が 必 要 で あ る。 これ らの フ ァ

イ ル を移 動 す る際 に も適 切 な予 防策 を講 じ る必 要 が あ る。

2.4.2.5デ ー タ の取 扱 い と処 置

ADP施 設 内 で の デ ー タの取 扱 い に,あ る種 の 物 理 的 な セ キ ュ リテ ィ技 術 が 適

切 な こ とが あ る。 もし,多 重 の セ キ ュ リテ ィ ・レベ ルが 採 用 され て い る場 合 は,

この 情 報 の取 扱 い を必 要 な地 域 に 制 限 す るか,あ るい は 情報 を移 動 す る途中 で 見

られ な い よ うに す る方 法(た とえ ぽ,密 封/施 錠 した容 器/運 搬 具/ト ラ ックな

ど)を 考 え るべ きで あ る。 限 定 情 報 や 個人 情 報 を含 む デ ー タに は,な に か物 理 的

に容 易 に これ を識 別 で き る方 法 を考 え るべ きで,外 部 ラベ ル,ラ ベ ル や リールの

色別 け,そ れ らの フ ァイ ルの 格 納 場 所 を別 に す る方 法 な どが利 用 で きる。 しか し

また,こ の よ うな 方 法 は,逆 に 不 当 に接 近 し よ うとす る場 合 の 識 別 法 に もな る点

を忘 れ て は な らな い 。

ま た 陳 腐 化 し た フ ァイ ル や入 出 力の 適 当 な処 置 方 法 を決 め て お くこ と も必 要
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で あ る。情 報 を保 存 しな い ときは,フ ァイ ル が再 使 用 され る前 に,消 磁,別 用 途

に使 用 して消 去,あ るい は破 壊 す るか して お か な けれ ば な らな い 。 プ リン タの 整

合 時 や ジ ョブの 再 処理 時 に 使用 した 書類 の よ うな コ ン ピ ュー タか らの ス クラ ップ

は 陳 腐 化 した入 出 力 と同様 に処 置 す る必 要 が あ る 。通常 の 処 置 方 法 として は,所

定 の 手 続 きに よ る寸 断,焼 却(環 境 問題 の 恐 れ が あ る)な どが あ る。

2.4.3技 術的 セ キ ュ リテ ィ

○ セ キ ュ リテ ィ ・シス テ ム

セ キ ュ リテ ィ担 当者 は,セ キ ュ リテ ィ ・システ ムの プ ロ グ ラ ム とす べ て の 関連

フ ァイル の保 守 に 関す る責 任 を持 って い る 。 ユ ーザ ・プ ロ フ ィール に お け る変 更

の 要 求 は,し か るべ きマ ネ ジ メ ン トとセ キ ュ リテ ィの 認可 を得 て そ の地 域 の 管 理

者 が 行 う。(地 域 の セ キ ュ リテ ィ管 理 者 に 対 す る変 更がで き るの は,セ キ ュ リテ

ィ管 理 者 だ けで あ る)。

○ デ ータ と フ ァイル

セ キ ュ リテ ィ管 理 者 は,す べ て の フ ァイル の 内容 とその 物 理 的安 全 を 保 護 す る

責 任 を もち,セ キ ュ リテ ィ ・シ ステ ム を使 用 して,シ ス テ ムが 全 デ ー タ の 保 護 に

万 全 で あ る こ とを確 認 しな けれ ば な らな い 。

○ プ ログ ラ ム ・ライ ブ ラ リ

セ キ ュリテ ィ管理 者 は,プ ロ グ ラム ・ライ ブ ラ リの確 実 性 を確 認 す る責 任 を持

って お り,こ の 点 に 関 す るその 職 務 内容 には つ ぎの もの が 含 まれ る。

一 自 己の コ ン トロー ル下 に あ るす べ ての プ ログ ラ ム とテ ス ト ・フ ァイ ルへ の ア

クセ ス を制 限 す る ア クセ ス ・コ ン トロー ル ・プ ロ グ ラム が 作 動 す る こ とを確 認

す る 。

一 しか るべ き管 理 者 か らの 文 書 に よ る要 求 が あ る場合 に の み
,認 可 され た 要 員

に対 して プ ログ ラムの コ ピー と適 当 な テ ス ト ・デー タを提 供 す る。

一 プ ロ グ ラムの 変 更 を行 うため の 方 法 を提 供 し
,適 正 な 並行 テ ス ト期 間 を確 認

す る。

一 処 理 の 継 続 性 を確保 す るた め に ,プ ロ グ ラム ・ライブ ラ リ とデ ー タ ・フ ァイ
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ルの バ ック ア ップ施 設 を用 意 す る。

○ オペ レー テ ィン グ ・シス テ ム

ADPの ラ イ ン管 理 に は,オ ペ レー テ ィン グ ・シ ス テ ムの 保守 責 任 が あ り,ハ

ー ドウ ェア業 者 との"調 整"を シス テ ム ・プ ロ グ ラ マの 承 認 を得 た上 で 実 施 しな

けれ ば な らな い 。 この な か に は,シ ス テ ム変 更の 保 守 とテ ス トの責 任 も含 ま れ る 。

セ キ ュ リテ ィ ・コ ン トロ ール の セ キ ュ リテ ィの 変 更 とオ ペ レ ー テ ィン グ ・シス テ

ムの安 定 は,セ キ ュ リテ ィ管理 者 の 責 任 で あ る 。

○ テ レ プ ロセ シ ン グ

セ キ ュ リテ ィ管 理 者 は 下 記の 責 任 を負 うもの とす る。

一 ユ ーザ ・テ ー ブル とテ レ プ ロセ シ ン グの セ キ ュ リテ ィ(TPシ ス テ ム 内 の セ

キ ュ リテ ィ ・モ ジ ュー ルの保 守 を含 む)

-TPシ ス テ ムの バ ッ ク ア ップ と回復(バ ック ア ップ機 能 〔た と えば ,ダ イ ア

ル ・ ア ップ〕,ラ イ ン ・コン トロ ール,お よ び セ キ ュ リテ ィ違 反 の調 査 を含 む)

○ 暗 号 化

セ キ ュ リテ ィ管 理 者 は 下 記 の責 任 を 負 う。

」 暗 号 化 アル ゴ リズ ムの 維持

一 アル ゴ リズ ム用 キ イの 作 成 ,配 布 ・使 用 の コ ン トロ ール

2.4.4言 川練

セ キ ュ リテ ィ機 能 の た めの 訓 練 に は2種 類 あ る。

○ シス テ ム を実 施,維 持,運 用 す る要員 の訓 練

○ シス テ ム を利 用 す る人 々の 訓 練

第1の グル ー プの 場 合 に は,ADPセ キ ュ リテ ィ管 理 の 既定 の 専 門 コー ス と組

合せ た正 式 な訓 練 用 カ リキ ュ ラムが 必 要 で あ る。ADPの ハ ー ドウ ェア とソ フ ト

ウエアの設 計 ・使用法 に関 す る技 術 面 か らプ ラ イバ シ ー法 の 規定 に至 る範 囲 に わた

る多彩 な項 目 を正 規 な方 法 で教 え な けれ ば な らな い 。

一 方 ,シ ス テムの 使 用 者 に対 しては,セ キ ュ リテ ィに 違 反 した場 合 の 結 果 な ど

に 関す る訓 練 を行 うこ とが必 要で あ り,こ れ らの 使 用 者 は 適 当 な 訓練 を うけ て い
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●

る こ との 確 認 の た め,定 期 的 に チ ェ ックす る必 要 が あ る。

2.4.5オ ン ライ ン ・シス テ ムの 場 合 の セ キ ュ リテ ィ ・シス テ ムの 一 例

大 型 の オ ン ラ イン ・シス テ ムの た め のセキ ュリテ ィ・システムは 広 範 囲 な もの に

な り,各 端 末 と ア プ リケ ー シ ョ ン ・プ ログ ラ ム/フ ァイル ξの 間 で 有効 な バ ッ フ

ァ とし て十 分 に 働 け る もので な けれ ば な らない 。 シ ステ ムの 規 模 と複 雑 性 が 小 さ

い 程,高 度 な知 識 も必 要で な くな る。 しか しな が ら,あ る種 の 自動 シ ステ ムは 必

要 で あ る。 こ こに あげ た シス テ ム は下 記 の3つ の フ ァイルか らな る。

○ 端 末 フ ァ イル

この フ ァイ ルは 端 末 の ス テ ー タ ス に 関す るす べ て の 必要 情 報 を格 納 す る もの で,

つ ぎの 項 目 を もつ 。

一 端 末ID－ 特 定 の端 末 と同義 の ユ ニ ー クな 識 別 。 この 識 別 は 各 端 末 の ハ ー ド

ウ ェ ア特 色 で,こ の端 末 か ら送 信 され るすべ て の メ ッセ ー ジに 入 れ られ る。

一 ユーザID－ ログ ・オンの 成 功 後 に この フ ァイル へ 投入 され るユ ニ ー クな識 別

で あ る。 この 項 目は トラ ンザ クシ ョンの ロギ ン グ前 に,ト ラン ザ ク シ ョン ・メ

ッセ ー ジに 付 け られ,こ れ に よ って各 メ ッセ ー ジに は送 信 端 末 とメ ッセ ー ジの

送 信 人 の 識 別 が あ る こ とが 確 実 に な る。

一 端 末 の ス テ 一 夕 ス ー この 項 に は端 末 の ス テ ー タスが 入 る。

一一 休止 一未 だ端 末 が ロ グ ・オ ン してい な い 。

一一 ロ グ ・オ ン処 理 中 一 ロ グ ・オ ン ・メ ッセ ー ジ は 受 信 され た が,パ ス

ワー ドが 証 明 され な い 。

一一 アク テ ィブ ー ロ グ ・オ ンが 完 了 して ,ユ ーザID項 目が 更新 され た

一 一 違反 一セ キ ュ リテ ィの 違 反 行 為 が発 見 され た 。調 査 が 完 了 す るまで 端

端 は ロ グ ・ア ウ トされ る 。

一 違 反 カ ウ ン タ ー この 項 は 誤 ま ったパ ス ワ ー ドか トラ ン ザ ク シ ョ ン を入 れ

よ う として失 敗(無 効)し た 回数 を記 録 す る。 この 数 が プ レセ ッ トした数,た

と えば3,に 等 し くな る と,端 末 ス テ ー タス は"違 反"に セ ッ トされ る。

一 最 終 トラ ンザ ク シ 。ン時 一 端 末 に お い て ,各 トランザ ク シ ョン ご とに ロ グ
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・オ ンが 必 要 で な い場 合 は,こ の 項 目が"ア イ ドル"チ ェ ック用 に最 終 トラ ン

ザ ク シ ョンの 時 間 を保 持 す る。 メ ッセ ージ 間の 経 過 時 間 が プ リセ ッ トした アイ

ドル ・タイ ム を オー バ ーす る と,端 末 は 休 止 ス テ ー タス にセ ッ トされ て,再 び

最 初 に も ど っ て ログ ・オ ンす る必 要 が あ る。

○ ユ ーザ ・プ ロ フ ィール'・

この フ ァ イルに は,端 末 オペ レー タ に 関す る全 情 報 炉格 納 され てお り・ 以 下 の

項 目が 保 持 され て い る。、 、

一 ユ ー ザID特 定 の 個 人 と同義 の ユ ニ ー クな 識 別 で ,こ の 項 目は 大 抵 の 場 合,

端 末 オペ レー タの 従 業 員番号 で あ る。

一 パ ス ワ ー ド 端 末 オペ レ ー タが 入 力 す る ユ ニ ー ク な コ ー ドで,こ れ に よ っ

て シス テ ム に端 末 オペ レ ー タで あ る こ と を識 別 させ る。"プ リン ト禁 止"モ ー

ドで オペ レ ー タが 入力 す る(パ ス ワニ ドは 端 末 で 表 示 され な い)。 確 認 の後

端 末 ス テ ー タ スが"ア クテ ィブ"に セ ッ トされ る。 パ ス ワ ー ド ・・コ ン トロ ー

ルは 数 段 に す る こ と も可 能 で あ る。

一 トラ ンザ ク シ ・ン ・コ ー ド 端 末 オ ペ レ ー タが実 行 を 許可 され て い る トラ ン

ザ ク シ ョン と アプ リケ ー シ ョン ・モ ジ ュ ール の 名 称 を 識 別す る1組 の コー ドで

あ る。 ロ グ ・オ ンが 成 功 す る と,セ キ ュ リテ ィ ・シ ス テ ムは特 定 の トラ ンザ ク

シ ・ン ・コー ドが認 可 され て い るか ど うか を決 定 す るた めに,こ の項 目を調 べ

る。 これ で突 き合 せが 得 られ る と,ア プ リケ ー シ ョン ・プ ログ ラ ム ・モ ジ ュ ー

ル が コー ル され て,ア プ リケ ー シ ョン ・モ ジ ュー ルヘ コ ン トロ ー ルが 渡 され る。

もし,こ の 突 き合 せ が うま くい か な い と きは,違 反 カ ウ ン タが1増 加 され て,

トラ ンザ クシ ョンは拒 否 され る 。

○ トラ ンザ クシ ョン ・フ ァ イル

さ らに複 雑 な シ ス テ ムで は,下 記 の よ うに ユ ーザ ・プ ロ フ ィー ル との 組合 せ で

トラ ンザ ク シ 。ン ・フ ァイ ル を使 用 す る こ とが で きる 。

一 トラ ンザ クシ ョ ンIDこ の フ ァ イル の キ ー として 使 用 され るユ ニ ー クな コ

ー ドで ,端 末 オ ペ レー タが 入 力す る。
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令

一 サ ブ ・コ ー ド 形 式 に もとつ い て フ ァイ ル 内の 特 別 の デ ー タ ・フ ァイ ルへ の

アクセ ス を さ らに 制限 す るた めに 使用 で き る項 目で あ る。 フ ァイ ル を さ らに 小

さい ユ ニ ッ トに分 割 す る場 合 には,こ の 項 目に よ って,特 定 の端 末 と/ま たは

オペ レー タに アク セ スが 許 され るユ ニ ッ トを指示 す る こ とが で き る。

一 フ ァイ ルIDこ の 項 目は マスター ・ファイルと特 別 の トラ ンザ ク シ ョン ・タ

イ プに よ っ て実 行 可 能 な機 能 を識 別 す る。

○ 監査 証 跡

一般 的 には ,監 査 証 跡 は セ キ ュ リテ ィ管 理 が デ ー タ と デー タの 保 全 を取 締 ま る

シス テ ムの セ キ ュ リテ ィ機 能 を監 視 で き るよ うに利 用 され な けれ ば な らない 。監

査 証跡,個 々の 組 織 や 活動 に お い て知 覚 で き る恐威 に対 し て適 当で あ る と され る

セ キ ュ リテ ィ ・レベ ル に ユ ニ ー クな必 要 事 項 を満足 させ る種 々の 特 性 を もつ ま う

に デ ザ イン され て よ く,一 般 に は,誰 が 何 の デ ー タヘ ア クセ ス した か を記 録 す る

よ うに デザ イ ン され るべ きで あ る。求 め る詳 細 の 程 度 に従 って,ア クセ ス され た

フ ァイ ル ・レ コー ド,あ るい は デ ー タ要 素 で さえ も識 別 で きる し,ま た,何 の'ト

ラ ンザ ク シ ご ンが 実行 され た か を識 別 す る こ と も可 能 で あ る。

セ キ ュリテ ィ ・シス テ ム の機 能 は,バ ッフ ァ とし て 働 き,偶 然 に よ る違反 の 可

能 性 を減少,故 意 の 違 反 に対 して必 要 な専 門 知 識 の レ ベ ル を上 げ る こ とで あ る 。

システ ムは 各 地 域 の セ キ ュ リテ ィ担 当 者 に負 う とこ ろが 多 く,す べ ての 違 反 は ゼ

キ ュリ テ ィ担 当者 が 毎 日点 検 す るこ とに な って い る ロ グ とセ キ ュ リテ ィ管 理 者 が

審 査 す る特 別 ロ グに 記 録 され る。 セ キ ュ リテ ィ担 当 者 は,ま た,個 々の 多 重 違 反

に つ い て直 ちに 連 絡 して くる オ ン ラ イン ・ハ ー ドコ ピ ー ・タ ー ミナ ル を持 づて い

な けれ ば な らな い 。 これ に よ って,担 当者 は その 識 別 され た端 末 ぺ 出向 いて,違

反 の原 因 を判 定 す る必 要 が あ り,端 末 の 機能 再 開 を許 可 す る た め には,そ の特 別

の セ キ ュ リテ ィ ・コ ー ドを使 用 して,そ の端 末 を リセ ッ トしな けれ ば な らな い 。

さ らに,担 当 者 は セ キ ュ リテ ィ管 理 の 各責 任 者 に 違 反 に 関 して の 報 告 書 を提 出 す

る義 務 が あ る。
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3.セ キ ュ リテ ィ管理 機 能 の 監 査

3.1組 織 的条 件

セ キ ュリテ ィ管 理 機 能 の 監 査 計 画 を立 案 す るに際 して は,つ ぎの2つ の 機 構 上

の 問 題 を考 慮す る必 要 が あ る 。

○ 監 査 機能 は セ キ ュ リテ ィ管 理 機 能 か ら独 立 した もの で あ る こ と。

○ 監 査 機能 は分 散 し て よ いが,監 査 の ス タ ッフは,直 接 その 機 関の 長 に 対 し て,

また は 監 査の 長 を通 じて機 関の 長 へ 報 告 しな けれ ば な らな い 。

3.2監 査 プ ロセ ス

セキ ュリテ ィ管 理 機 能 の 監 査 は,簡 単 な適 合 性監 査 で,監 査 人 の 任 務 は表 示 され

た 方針 が 尊 重 され て い る こ と を確 認 して,そ の 意 見 を個 々に報 告 す る こ とで あ る 。

組 織 にお け る基 準 や手 続 きは,そ の 規模 の 大 小,処 理 環 境,責 任 の 委 任 な どの

相 違 に よ って 異 な り,こ の た め に監 査 人 は,そ れ ぞ れ に 相応 す るセ キ ュリテ ィ管

理機 能 の 完 成 に適 切 な監 査 計 画 を設 定,組 織す る必 要 が あ る。 い つ れ の レベル に

お い て も,監 査 計 画 は セ キ ュ リテ ィ管 理機 能 とは独 立 に,下 記 の事 項 を完全 に 実

施 しな けれ ば な らな い 。

○ 監査 人 は セ キ ュ リテ ィ管 理 機能 の 設 立 に際 して 定 め られ た方 針 と基 準 を評 価

しな けれ ば な らな い 。方 針 と基 準 は,

一 包括 的で あ り,

一 文書 化 され て お り,

一 よ く理 解 され ,

一 守 られ て い る …・…必 要 が あ る。

○ 監 査 計 画 は,一 般 的 な 監 査 基 準 と監 査技 術 を使 用 して既 定 の コ ン トロール 手

続 きが どの 程 度守 られ て い るか を評 価 し,ま た,新 た に設 定 され る手続 きを

審 査,評 価 す る必 要 が あ る 。

○ 監 査 人 は,自 主 的 に セ キ ュ リテ ィ管 理 機能 内部 の,そ の他 の 重 要 な コ ン トロ
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○

〇

一ル ・ポ イ ン トお よび 手 続 きを調 査 しな ければ な らな い 。

監 査 人 は,セ キ ュ リテ ィ管 理 機能 を よ り効 果 的 にす るた めの コ ン トロ ール の

追加 の 必 要 性 を発 見 す る必 要 が あ る。

監 査 人 は,発 見 した こ と,・お よび 意見 を指 定 の マ ネジ メ ン トに対 して 報 告 し

な けれ ば な らな い 。

監 査 で審 査 され る特 殊 な 手 順 や コ ン トロー ルは,た とえ ば前 述 の よ うに,採 用

され て い る手 続 き と特 定 の 責 任 の 委 任 に よ って決 ま る。

⑨

じ
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付 録

ドイ ツ連 邦 プ ライバ シ ー法 の特 長 の一 部

1.公 共 部 門 デ ー タ ・セ キ ュ リテ ィ管 理 一組 織 ・

1.1連 邦監 督官の役割

データを保 護す るために連邦監督官が任命 されな ければ な らない。

監督官 は

・5年 の任 期 を もち,

・連邦内務省 に所属 し,そ の監督 下にあ って,政 府最高部へ報告の義務 を有す

る独立 した役 割 で あ り,

・ス タ ッフを もち,支 援 を うけ,

・厳 密 に規 定 され た法 的地 位 を有 す る もの とす る 。

1.2連 邦 監 督 官 の 任 務

連邦 監督 官 の任 務 は 下 記 の とお りで あ る 。

・合 法 性 の 確 認

・勧 告 の 作 成

・報 告 書 の 発 行

・他 部 局 か らの 援 助 の 要 請

・個人 デ ー タ(公 共 記 録)の デ ー タバ ン クの24時 間記 録

・聴 聞 とその 処 理
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2.非 公共 部 門 デ ー タ・セ キ ュ リテ ィ管 理

2.1非 公 共 機 関 の デ ー タ ・セ キ ュリテ ィ監 督 官

個 人 デ ー タ を 自動 的 に処 理 し,原 則 と して最 低5人 の人 員 を永 続 的 に雇 用 す る

個 人/法 人/団 体 は デ ータ ・セ キ ュ リテ ィ監 督 官 を任 命 しな けれ ば な らな い 。

監 督 官 は 下記 を満 足 す る もの で な けれ ば な ら ない 。

・書 面 に よ って 任 命 され る

・そ の任 務 を達 成 す る十 分 な能 力 を有 す る

・そ の任 務 の遂 行 に よ って不 利 を来 す こ とが な い 。

・外 部 か らの 指示 に 従 う必 要 は な い

・支援 ス タ ッフ を指 名 ,雇 用 す る こ とが で きる

、

2.2非 公 共 機 関デー タ ・セ キ ュリテ ィ監 督官 の 任 務

デ ー タ ・セ キ ュ リテ ィ監 督 官 の任 務 は 下記 の とお りで あ る 。

・合 法 性の 確 認

・必 要 時 に お りる政 府 監 督 当局 の 援 助 の 要 請,企 業/団 体 の 認 可 は 不 要

・下 記 記 録 の保 持

一記 憶 デ ータの 性 質

一 その 目的

一 ア クセ ス要 求 を す る者

一使 用 す るADP装 置 の 性質

・個 人 デ ー タ処 理 プ ログ ラ ムの"適 切"な 利 用 の 監 督

・従 業 員の 法 的 責 任 の 教 育

・個 人 デ ー タ処 理 要 員の コ ンサ ル タ ン ト
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3.デ ー タ保 護 に 必 要 な コ ン トロ ー ル

法 に よ,って 要求 され る コン トロ ール

・ア クセ ス ・コ ン トロール

ー施 設(機 器)へ の 無 許可 の ア クセ ス を禁 止 し

一デ ー タ ・ア クセ スを必 要 な デ ー タ にの み 限定 す る

・記憶 装 置 コ ン トロ ール

ー記 憶 装 置 へ の無 許 可の 入 カ

ー記 憶 装 置 か らの デ ー タの収 集

一記憶 デ ー タの 変 更/取 消

を禁 止 す る。

・使 用 コ ン トロ ール

ー許 可 な き者 の デ ータ ・シ ス テ ム使 用 を禁 止 す る(リ モ ー ト ・アクセ スに よ

る使 用 を含 む)

・転 送 コ ン トロー ル

ー 自動 化 され た装 置 に よ って 個 人 情 報 を授 受 で き るの は認可 され た者 のみで

あ る こ とを保 証 す る(認 証)

・入 力 コ ン トロ ール

ー何 に 関す る個 人 デ ー タ を

一 いつ ,ま た は

一だ れ が シス テ ムに入 れ た か

を確 認 す る能 力 を維 持 す る 。

・監 視 コ ン トロ ール

ー指 令 の 監 視:個 人 デ ー タ を処 理 す る許 可

一個 入 デ ー タの 転 送 に 際 して ,

一 一読 取 り

一 一変 更 ,ま たは
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一 一監督 な しの取消

を防止 す るための監視

一データの適切な保護 を確保す る組織/内 部構造,委 員会の監視 。

φ

●
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PARTVI様 々 な シ ス テ ム環境 にお け る監 査 要 因、

議 長Car1Hammer

ス ペ リ ー ・ユ ニ パ ッ ク 社

参 加 者

SheilaBrand(記 録 係)

社 会 保 障 局

P.J.Corum

モ ン ト リ オ ー ル 銀 行

IkeDent

ク レ ジ ッ ト ・ビ ュ ー ロ 社(ジ ョ ー ジ ア)

PeterD.Gross

コ ン ピ ュ ー タ ・サ イ エ ン ス 社

ThomasL.Hamilton

イ ー ス ト マ ン ・コ ダ ッ ク 社

JamesF.Morgan

GEイ ン フ ォ メ ー シ ョ ン ・サ ー ビ ス

GeraldJ.Popek

カ リ フ ォ ル ニ ア 大 学 ロ サ ン ゼ ル ス 分 校(UCLA)

StephenT.Walker

国 防 総 省 高 等 調 査 プ ロ ジ ェ ク ト局(ARPA)

RonaldL.Winkler

サ ザ ー ラ ン ド ・ ア シ ュ ビ ル ・ ブ レ ナ ン

編 集 者 注

議 長 の 経 歴 紹 介
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カ ー ル ・ハ ン マ ー 博 士 は,ワ シ ン ト ンD.C.に あ る ア メ リ カ 大 学 の 助 教 授,

軍 の 工 業 大 学 の 客 員 教 授 を 兼 ね る だ け で な く,現 に ス ペ リ ー ・ユ ニ パ ッ ク の コ ン

ピ ュ ー タ 科 学 担 当 の 取 締 役 で あ る 。 氏 は 過 去 に お い て,RCAの ミ ニ ッ トマ ン 通

信 シ ス テ ム の 初 期 設 計 の 責 任 者,ド イ ツ の フ ラ ン ク フ ル ト に あ る ユ ニ パ ッ ク ・ヨ

ー ロ ッ パ ・コ ン ピ
ュ ー タ ・セ ン タ の 取 締 役,フ ィ ラ デ ル フ ィ ア の フ ラ ン ク リ ン 研

究 所 の コ ン ピ ュ ー タ 部 門 の 上 級 ス タ ッ フ ・エ ン ジ ニ ア,ニ ュ ー ヨ ー ク 市 の コ ロ ン

ビ ア 大 学 お よ び ハ ン タ ー 大 学 の 教 師 を 歴 任 し た 。 氏 は 現 在,米 国 情 報 処 理 学 会

(AFIPS)の 理 事 で あ る が,1973年 に 行 わ れ た そ の 最 初 の 全 米 コ ン ピ ュ ー

タ 会 議(NCC)の 科 学 ・技 術 部 門 の 議 長,1976年 のNCCの 議 長 を 務 め た 。

ま た 同 氏 はAssociationofComputingMachinery(ACM)の ワ シ ン ト ン 支

部 の か つ て の 議 長 で あ り,米 国 サ イ バ ネ テ ィ ク ス 学 会(AmericanSocietyfor

Cybernetics)の 会 長 で も あ っ た 。 現 在 は,大 統 領 府 の 任 命 に よ っ て,Nation-

alDefenseExecutiveReserveの メ ン バ で あ る と 同 時 に,ま た,ニ ュ ー ヨ ー

ク 科 学 ア カ デ ミ ー,AAAS,IEEE,ReseachSocietyofAmerica,お

よ び コ ン ピ ュ ー タ ・プ ロ グ ラ マ/ア ナ リ ス ト協 会 の 会 員 で あ る 。 イ リ ノ イ 州 シ カ

ゴ 生 れ で,数 理 統 計 学 で ミ ュ ー ニ ッ ヒ 大 学 か ら学 位 を 受 け て い る(哲 学 博 士)。

〈 本 会 議 の 議 題 〉

様 々 な シ ス テ ム 環 境 に お け る 監 査 要 因

(a)分 散 処 理,(b)専 用 シ ス テ ム,(c)タ イ ム シ ェ ア リ ン グ,(d)マ

ル チ ・プ ロ セ シ ン グ,(e)ミ ニ/マ イ ク ロ ・コ ン ピ ュ ー タ 等,種 々 の シ ス テ ム

環 境 に お け る コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ 監 査 に 必 要 な 考 慮 す べ き 事 項 は な に か 。

コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ は,一 般 に は シ ス テ ム が 行 動 す る 環 境 の 機 能 で あ

る と 考 え ら れ る 。 お だ や か な 安 定 し た 環 境 で,バ ッ チ ・モ ー ドで 移 動 す る 専 用 シ

ス テ ム で は,セ キ ュ リ テ ィ の た め の 必 要 事 項 は オ ン ラ イ ン ・ リ ア ル タ イ ム ・シ ス

テ ム と は 全 然 違 っ て く る 。

本 会 議 は 各 種 の シ ス テ ム 環 境 を と り あ げ て,コ ン ピ ュ ー タ ・セ キ ュ リ テ ィ の 評

価 を 実 施 す る に 際 し て,監 査 人 が 考 慮 し な け れ ば な ら な い 主 要 な 局 面 を 認 識 す る
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た めの もの で あ る。

本 会 議 の全 メ ンバ に よ って 下記 の 報 告 書 が全 員一致 で作 成 され 審査 され た 。

1. 序

ワ ー ク シ ョ ップ に先 だ っての2ヵ 月 間,現 状 の 業務 内 容 の説 明 書 や 意 見 書 の 提

出 を依 頼 し,収 集 され,関 連 す る参 考 文 献 も収 集,配 布 され た。 この ドキ ュメ ン

テー シ ョンは,3月22日(火 曜 日)午 前 の 部 の第1セ ッシ ョ ン開 催 中 に,チ ー

ム の全 員に よ って審 査 され た 。 また,チ ー ムの 任 務 の 慎 重 な解 釈 検 討 も未組 織 の

ま ま の広 範 囲 な検 討 方 式 で 開 始 され た 。

ト ップ ・ダ ウン方 式 に よ る問 題 の 検討 は,第1日 程 の 終 り頃 か ら始 ま って,3

月23日(水 曜 日)の 第2セ ッシ 。ン中 も継 続 され,コ ン ピ ュー タ ・セ キ ュ リテ

ィ監 査 の 柔 軟 構 造 モ デ ルの 開 発 の た めの 基 礎 とな る4つ の 概念 的 モ ジ ュ ールが 集

約 され た 。

(i)3つ の 重 要 な 監 査 要 素 の定 義:ア クセス ・コ ン トロール,正 確 性,有 用 性 。

(の シス テ ムお よび 環 境 の 形 態論,物 理 的要 素,シ ス テ ム構 造,要 員 一5つ の

シ ス テ ム特 性:ユ ーザ の 数,サ ー ビスの タ イ プ,シ ス テム構 成,ユ ー ザの ア ク

セ ス,ア プ リ ケー シ ョン ・ミ ックス 。

胸 監 査 可能 で パ ラ メ ー タ的 に識 別 され るすべ て の コ ン トロー ルの 個 々 に対 す る

ス コ ア ・カー ド値 を設 定 す る方 法 論,ま たは コ ン ピ ュー タ監 査 モ デ ル 。

{V)4つ の例 を用 い て モ デ ルの 完 全 性 は も ちろん,そ の能 力 を経 験 上 か ら確 め る

シ ミュ レー シ ョンに よ るモ デ ルの 確 認

わ れ われ が発 見 した こ との 概 要 は,こ の 報 告書 に記 載 され てい る 。 われ わ れ の

最終 目標 の 達 成 に尽 され た全 メ ンバの 助 力 に 対 して,議 長 は感 謝 の 意 を表 して い

る。 本 報告 書 の資 料 は彼 等 の鋭 敏 な思 考 力,集 約 能 力,そ れ に 表 現 力の た ま もの

で あ り,議 長 は と くに,シ ー ラ ・ブラ ン ド女 史 が メ ンバ の一 員で あ る こ とに 加 え

て,本 報 告書 作 成 の た めの 監 督 調 整 の 任 に 当 った こ と を感謝 して い る。 しか し な
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が ら,こ の編 集 過 程 に お け る脱 落 エ ラ ーや仕 事 につ い ては,議 長 が 全 責 任 を負 う

もの で あ る 。

2.定 義

本 報 告書 中 で使 用 され て い る コ ン ピ ュー タ ・シス テ ムの セ キ ュ リテ ィに 関 す る

主 な用 語 の定 義 は下 記 の とお りで あ る。

環 境 一 監 査 され るADPシ ス テ ム を構 成 す る物 理 的 施設,シ ス テ ムの 構 造,お

よ び管理 機 能 。

セ キ ュ リテ ィ監 査 一 管理(マ ネ ジ メ ン ト)に よ って定 め られ た環 境 の 継 続 と完

全 性 を保 証す る コ ン トロ ール ・シス テ ムの 評価 。 これ らの コ ン トロー ル の 適 合

性の 評 価 は シス テ ム ・ア クセ ス,精 度,お よ び有用 性 を検 査,評 価 す る こ とに

よ って行 われ る。

シス テ ム ・ア クセ ス ー デ ー タを取 得,貯 蔵,検 索 す る能 力 と方 法,す な わ ちA

DPシ ス テ ムの 資 源 との 連絡 や そ の利 用 で あ る。

シス テ ム精 度 一 い か な る要求 条件 の下 で もADPシ ス テ ムが(i)シ ス テ ムの 総合

的 な ロジ カル上 の 正確 性 と信 頼 性,(ii)保 護機 構 を実 行 し デ ー タの 完 全 性 を保 証

す るた め に必 要 な ハ ー ドウ ェア と ソ フ トウ ェアの ロ ジカ ル な正 確 性 と完 全 性 を

もって い る時 の 状 態 をい う。

シス テ ムの 可 用 性 一 ユ ーザの 主 要機 能 を達成 す るた めに ユ ー ザが 必 要 と定 め た

サ ー ビスの レベ ル,す な わ ち品 質 。

●

3.方 法 論

3.1監 査 と 設計

セ キ ュ リテ ィ監 査 の 実施 手 順 は,セ キ ュ リテ ィの対 象 に な る シ ス テ ム 開発 の 初

期 段 階 で 行 わ れ るセ キ ュ リテ ィに 関 す る決 定 検 討 と密接 な 関 係 が あ る。 この結 論
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は,わ れ わ れ が い ろ い ろ な シス テ ム環境 での コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に

適 用 す べ き一連 の 考 察 を 基 礎 に した 方 法論 を展 開 し よ う と試 み た際 に得 た もの で

あ り,コ ン ピ ュー タの 特 性,物 理 的 な らび に 管 理 的 な 環 境 等 の説 明書 を厳 密 に調

べ る必 要 が あ る との 決 定 が な され た 。 これ らは い つ れ も相 互 関連 を もつ もの で あ

って,容 易 に分 離 す る こ とはで きない もの で あ る 。わ れ わ れ は 最終 的 に,始 めは

設 計 チ ー ムが 担 当 し,後 に監 査 担 当 者 が少 々,変 更 しな が ら担 当す るス テ ップの

一 覧 表 を作 成 して み た 。 この こ とは,効 果 的 な 設 計 チ ー ムの構 成 を調 べ て みれ ば,

そん な に 驚 くべ き こ とで は な い 。

費 用 的 に 見 合 う包 括 的 か つ効 果 的 なセ キ ュ リテ ィを シ ス テ ムに組 み込 む た めに

は,そ の チ ー ムの 少 く と も一 人 は 監 査 人 と して の 見 解 を も って い るべ きで あ り,

出来 れ ば,実 際 に 資格 の あ る監 査 人 で あ る こ とが 望 ま し い 。す な わ ち,監 査 の 仕

事に は2つ の 任 務 が あ る こ とが わ か る 。第1は,監 査 人 は シ ステ ムの 入 力 を準 備

す る設 計 チ ー ムの ア ドバ イザで あ る必 要 が あ り,つ ぎに は,シ ス テ ムの 稼 動 期 間

中,監 査 人 は従 来 のEDP監 査 機 能 を実 行 して,コ ン ピ ュー タ ・シス テムの セ キ

ュ リテ ィ設 計 の 有効 性 を 再評 価 す る 必 要 が あ る。

以 下,最 初 は設 計 チ ーム,そ の 後 は 監 査 チ ー ムが,シ ス テ ムの セ キ ュ リテ ィの

有効 性 を評 価 す るた め に必 要 な ス テ ップ を例 記 す る。

3.2設 計 チ ー ム の と るべ きス テ ップ

ステ ップ(1)全 体 シス テ ム と しての 要 求 事 項,目 的,敏 感 性 を定 義 す る。

ステ ップ(2)ス テ ップ(1)に もとつ い て,要 望 され る環 境 の 仕 様 を決定 す る。

○ 下 記 の 物 理 的 パ ラ メ ー タの仕 様:

一 シス テ ム の場 所

一"入 れ物"(建 物)の 構 造

一 洪水 ,火 災,爆 破 な どの 災害 時 に お け る シス テ ムの 存 続 性

○ 下 記 の シ ス テ ム ・パ ラメ ー タの仕 様:

一 情 報 の 分 割 使 用 の 程 度(単 一 ユ ーザ ま た は複 数 ユ ーザ)
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'

一 バ ッチ ま た は相 互作 用 処 理

一 集 中 ま た は分 散方 式 デ ータ ベ ー ス/処 理

一 ロ ー カル ま た は リモ ー ト ・ア クセ ス

ー ア プ リケ ー シ ョン ・ミ ックス

○ 下 記 の 管 理 パ ラメ ー タの 仕 様 、

一 リス ク分 析

一 人 事 手 続

一 組 織 構 造

一(a)ア クセ ス ・コ ン トロ ー ル

(b)精 度

(c)可 用 性 に 対 す るセ キ ュ リテ ィの 要求

一 保 険

一 シ ス テ ム開 発 手 続

ス テ ップ㈲ ステ ップ② で指 定 した環 境 を実 施 す るた めに 使用 され るべ き コ ン ト

ロ ール 技 法 の 仕様 を決定 す る。

こ こ で,セ キ ュ リテ ィの 目的,方 針,お よ び手 続 の 相 違 を指 摘 して お い た 方

が よ さ そ うで あ る。指 定 され た稼 動 中 の コ ン トロ ール の 目的 は,ア クセ ス,精 度

お よび 可用 性 の規 制 で あ り,ア クセ ス ・コ ン トロール の 目的 は慎 重 な処 理 に対 す

る個 人 の 責任 の 形 で 引 きつ が れ る。 この方 針 は パ ス ワ ー ドに よ る シス テ ムへ の 登

録,あ るい は 保 証地 区 へ の 出 入 りに 際 しての 手 書 き ロ グの 形 で 手続 へ 引 きつ が れ

る。

ス テ ップ(4)1つ ず つ 個別 に コス ト/保 護 分 析 を実 施 す る。 そ の環 境 内 で シス テ

ム を保 護す るた めの 一 連 の コン トロー ル を設 定 す る作 業 で この ス テ

ップ が最 も重 大 な作 業で あ る 。 この ス テ ップで は,ス テ ップ(3)で 記

述 され て い る シス テ ムの 何 れか の 面 を保 護 す るた め に使 用 で きる各

コ ン トロー ル を分 析 す る。 詳 細 な コス ト/保 護 マ トリ ックスに な る

と,シ ス テ ムの 複 雑 さに よ るが,数 百,数 千 の 同類 項 目が 含 まれ る。
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必 要 とされ る コ ン トロ ール の 各 々に つ い て,下 記 の4項 目の 判 定 が な され る。

(a)コ ン トロール の 実施,開 発,オ ペ レー シ ョンの 費用

(b)ア クセ ス ・コ ン トロ ール の 保持 に 関す る効 果

(c)精 度 の 維 持 に 関 す る効 果

(d)シ ス テ ムの 可用 性 の 保持 に 関す る効 果

(b),(c),(d)に 関 す る効 果判 定 は,最 終 的 には0～10の 数値(0=・re効 果,10・=

最 高効 果)に 評 価(主 観 的)さ れ る。 こ れは 現 在 の 状 態 に見 合 う もの で あ る 。 し

か し,客 観 的 な効 果 測定 方 法 の 工夫 が 極 力望 まれ る。

便 宜 的 な 方 法 として,設 計 者 は速 記 的 な評 点 法 を使用 して も差 支 えな い 。

等級 の 格 づ け=AC/A/AV

AC－ アクセ ス ・コ ン トロー ルの 効 果 レベ ル に 割 当 て る数 値

A=精 度 の 効 果 レベ ル に割 当 て る数 値

AV－ 可用 性 の効 果 レベ ル に割 当 て る数 値

これ らの 格 付 けは,シ ステ ム ・ドキ ュメ ンテ ー シ 。ンの 一部 に と り入 れ られ て,

ス テ ップ㈲ と監 査 人 が使 用 す る。

ス テ ッ プ(5)

ス テ ッ プ(6)

総合評価 を実施す る。ス テ ップ(4)の 個 別 分 析の あ とで,広 域 の セ ー

フ ガ ー ドの 基 礎 に な る もの と して これ らの コ ン トロール の 特 定 なサ

ブセ ッ トを選 び 出 す 。管 理 部 門 は この サ ブセ ッ トで環 境 の す べ ての

面 一 物 理 面,シ ス テ ム面,管 理 面 の 保 護 に 必要 な深 さ,広 さ,オ

ー バ ー ラ ップが 最 も費 用 対 効 果 の 効 率 よ く与 え られ る こ とを確 認 す

る必 要 が あ る。言 葉 を換 え て い えば,こ の ス テ ップ は,先 に定 義 さ

れ た セ キ ュ リテ ィの 目 的 を満 足 させ る ため に"リ ス ク ・アセ ス メ ン

ト"が な され,"セ キ ュ リテ ィ"シ ス テ ムが設 計 され る段 階 で あ る。

承認 されたセキ ュリテ ィ ・コ ン トロー ル を組 み入 れ る。 この 新 しい

全 般 環 境 を3つ の 環境 パ ラメ ー タ(物 理 面,シ ス テ ム面,管 理 面)

に 投 入 され た 特 質 に 照 らして再 評 価 す る。もし,こ れ らの 付 加 特 質 に

よ って全体 シ ス テ ム として の効 果(ス テ ップ(1)で 規定 され た要 求 事
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項 と目的の達成)を 低下 されるこ とがな ければ,設 計者は実施段階

へ進 むが,新 しい全体 システムの分析後,目 的が効果的に達成 で き

な くなるこ とが発見 されれば,反 復処 理が必要 にな り,設 計者 はス

テ ップ②へ戻 って ステ ップωで記述 され たすべ ての要求事項 が効果

的に満足 され るまで環境の仕様その他 を練 り直 す ことにな る。

●

3.3監 査 人 の と るべ き ス テ ップ

シス テ ムが 設 計 され て完 成 す る と,オ ペ レ ー シ ョンの段 階 へ 進 み,稼 動 状 態で

の セ キ ュ リテ ィ ・コ ン トロー ルの 効 果 を評価 す るた めに こ こで 監 査 人 の 出番 に な

る。先 に述 べ た とお り,初 期設 計 チ ー ムの ス テ ップ と監 査 人 の ス テ ップは 非常 に

似 てお り,一 部 の ス テ ップで は ただ 動 詞 を変 え るだ けで事 足 りる。 た とえ ば,ス

テ ップ(1)で は,設 計 者 は シ ス テ ムの 要 求事 項 を定 義す るが,監 査 人 は述 べ られ た

要 求 事 項 を管 理 の 規 定 どお りに審 査 す る。

ス テ ッ プ(1)

ス テ ッ プ(2)

ス テ ッ プ(3)

ス テ ッ プ(4)

監査対象 の システ ム用 にマネジメントが 文 書化 した 目的,要 求 事 項,

敏 感 度 を審 査 す る 。

システムの実稼 動の間に お ける環境 の 性 質 を 組 織 上 の記 述 とは関 係

な く決 定 す る。物 理 面,シ ステ ム 面,管 理面 に 対す る監 査 人 の 感覚

は 設 計段 階 で 指 定 され た もの とは 全 く違 って い るか も知 れ な い 。

ステ ップ② での監査人 が認 めた 環 境の コ ン トロ ール に使 用 され る コ

ン トロ ール 技 法 を確 認す る。

ここ に,設 計 ア プローチ との明 らか な違 い を見 る こ とが で き る。設

計 者 は 多 数 の 可能 性 の あ るコ ン トロー ル を認 め得 た か も知 れ な いが,

監 査人 は実 際 に採 用 され た コ ン トロー ル ・サ ブ セ ッ トだ け を検 査 す

るわ けで あ り,独 自の 検 査 を行 い,シ ス テ ムの セ キ ュ リテ ィの 要 素

識 別 の 出発 点 に シス テ ムの ドキ ュメ ン テ ー シ ョン を使 用 して も,し

な くて も差 支 え な い 。

きめ の細 か い コス ト/保 護分 析 を実 施 す る 。 ス テ ップ(3)に お け る
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ステ ップ㈲

ス テ ッ プ(6)

よ うに,監 査 人 は 可 能 な セ ー フ ガ ー ドの 全 部 を扱 うこ とは な く,監

査 で 決 定 し た とお り,シ ス テ ム 内で実 施 され適 切 に機 能 して い る も

の だ けに関 係 す る。 設 計 者 は,AC/A/AN等 級 の 要 素 に対 す る

値 を非 客 観 的 根 拠 に よ って 決 定 して い るか も知 れ な い が,監 査 人 は

規 定 の セ キ ュ リテ ィの 目的 を達 成 す る ため に,こ れ らの 決定 をハ ー

ドウ ェ ア,ソ フ トウ ェア,そ れ に各 評 価 要 素 の 効 果 を テ ス トす る

そ の他 の 複 雑 な技 法(利 用 で きれ ば)を 使 って拡 大 して い くこ とに

な る。

総 合 評 価 を実 施 す る 。 こ こで 監 査 人 は マ ネ ジメ ン トに よ って設 定

され た 目的 が 満足 され るか ど うか を判 定す るた め に,セ キ ュ リテ ィ

・シ ス テ ムの 総 合 効 果 を評 価 す る。す な わ ち,設 計 者の 等 級格 付 け

と監 査 人 が 発 見 した もの との 間で の 比 較 が 行 わ れ る。設 計 者 と監 査

人 の 測 定 標 準 が 恐 ら くは違 うだ ろ うか ら,こ れ は た とえ 鋭 い もの で

あ って も,単 な る質 的 な比 較 に 過 ぎな い こ とに な ろ う。

弱点が発見 された場合,た とえ ば,設 計 者 の 格 付 けの ほ うが 監 査 を

通 して決 定 され た もの を上 廻 るよ うな と きは セ キ ュ リテ ィを改 善す

る勧 告 も含 め た監 査 結 果報 告書 を作 成 す る。 ま た,環 境 が 初 期 設 計

時 点 の 仮定 か ら変 った り前 回 の 監 査後 に変 化 して い る と きは,全 体

的 な セ キ ュ リテ ィ ・コ ン トロ ール の 要求 事 項 を変 え るよ うに 勧 告 す

る こ と も監 査 人 の 責 任 で あ る。

4.環 境 と コ ン トロ ー ル

設計者 と監査人の お互の義務 は明確に区別 され なければ な らないが,シ ステム

的 な監査方法の重要 な要素は,設 計作 業 と監査 業務の 間の密接 な連繋で ある。設

計 に関係 してい る要 素 を十 分に理 解 した うえで,監 査 に際 しては同 じ要素 を適切

に配慮す るこ とを忘 れてはな らない 。これに関 しては,主 要な要 素 として2つ が
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あ げ られ る。 その 第1は,シ ス テ ム が稼 動 す る環境 で あ り,第2は,そ の 環 境 を

実 現 す るた め に使 用 す る コ ン トロ ールの 技 法 で あ る。肝 心 な こ とは,シ ス テ ム稼

動 の 環 境 は 設 計段 階 で定 義 され,監 査 で この 環 境 の 記 述 を指 針 と して使 用 す る こ

とで あ る 。 もしオ ペ レー シ ョンの 環 境 が,設 計 時 に 仮定 され た もの か ら シス テ ム

・セ キ ュ リテ ソの 面 に影 響 を及 ぼす よ うな 方 向 に 変 って い る と きは,監 査 の一 部

分 の 仕 事 として,こ の よ うな影 響 を分 析 し,設 計 チ ームが 最 初 に と った と同 じ よ

うな 手 続 で セ キ ュ リテ ィ ・コ ン トロール の 要 求 事 項 を再 評 価 しな けれ ば な らな い 。

こ こで提 唱 す る アプ ロー チ で は,2種 類 の や や 複雑 なチ ェ ック リス トと参 考 資

料 を使 用す る。第1の チ ェ ック リス トは,シ ス テ ム を稼動 させ る環 境 を か な り詳

細 に 設定 す るの に 使用 され る。 新 シ ステ ム の設 計の 場 合 に は,こ の リス トは 希 望

され る シス テ ム特 性 の リス トで あ り,評 価 対象 の現 存 シス テ ムの ケ ー スで は,既

に 存 在 す るシ ス テ ム特性 の リス トで あ る。 前述 した処 理手 続 は,新 シ ス テ ム の設

計 で も,現 存 シス テム を拡 張 強 化す る場 合 で も,こ れ を単 に 監 査 す る と きで も活

用 で きる もの で あ る。監 査 の と きには,環 境 の 記 述 は 与 え られ て い る。 監 査 人 は,

環 境 に なん らか の矛 盾 性 を発 見 し た場 合 に は 積 極 的 に これ を指 摘 す べ きで あ るが,

しか し,環 境 チ ェ ッ ク リス トは,設 計 者 が 指 定 した コン トロ ール 技 法 が 与 え られ

た 環 境 を実施 す るの に 十 分 な もの で あ るか ど うか を評 価 す るた め の基 準 点 で あ る。

第2の チ ェ ック リス トは,シ ス テ ム を稼 動 させ る環 境 を 実現 す るた め に,設 計

者 が採 用 で きる コ ン トロー ル技 法 の 一般 的 な種 類 を記 載 した もの で あ り,後 述 の

よ うに その 種 類 は物 理 的 な施 錠 や 囲 い か ら,内 部 的 な ハ ー ドウ ェ ア,ソ フ トウ ェ

アに よ る アクセ ス ・コ ン トロー ル ・チ ェ ック,さ らに は管 理 手 続 に まで 及 ん で い

る 。設 計 の過 程 で,設 計 者 は シス テ ム環 境 の 設 定後,そ の シ ス テ ムの 保 護 の た め

に 利 用 したい と思 う方 法 を コ ン トロー ル技 法 チ ェ ック リス トか ら選 択 す る。 この

コ ン トロ ール技 法 の チ ェ ック リス トの 各 記 入 項 目は,連 続体 の1セ グ メ ン トを表

わ して お り,各 項 と も2つ の 変 数 の相 関 関係 で程 度 が異 な る。 す な わ ち,保 護 の

程 度 と コス トの 関係 で,保 護の 範 囲 が 狭 まれ ば,普 通 に は コス トは最 低 です み,

程 度 が 高 く保 護 が 大 規 模 に な れ ば,そ れ に つれ て コ ス トも上 昇 す る。 ドアに つ け
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る物 理 的 な施 錠 を例 に とれ ば,簡 単 な ナ ンキ ン錠 と複 雑 精 巧 な電 子 制御 で しか も

中 央 監 視 方式 の ドァ ・ロ ック ・シ ス テ ムで は,費 用 の 範 囲 も異 って くる 。 シ ス テ

ムの もつ情 報 の敏 感 性 が(環 境 記 述 に よ って)与 え られ た な らば,設 計 者 は セ キ

ュ リテ ィ ・コ ン トロー ル の た めに 必 要 な方 法 を全 体 とし て総 合 的 に決 定 す るた め

に,採 用 しよ うとす る コ ン トロー ル技 法 と保 護/コ ス トに 関 す る適 切 な見 解 を選

定 しな けれ ば な らな い 。

セ キ ュ リテ ィの 点 か ら見 た場 合,環 境 の 決 定 と その 環 境 の 実現 の た めの コ ン ト

ロー ル技 法 の 妥 当性 を評 価 す るに は,3つ の 基 準,す なわ ちア クセ ス ・コ ン トロ

ー ル と精 度 ,お よ び 可用 性 が あ る 。 これ らの 要 素 の い ず れ も環境 評 価 で 扱 わ れ る

べ き もの で あ り,採 用 され て い る コ ン トロ ール 技 法 は,い ず れ もこれ ら3つ の 要

素 全 部 に対 しての 格 付 けが必 要 で あ る。 あ る種 の コ ン トロ ール技 法 は,こ れ らの

尺 度 の あ る もの に は 適 用 しな い こ と もあ ろ う。 た とえば,施 錠 は情 報 の 精 度 に は

影 響 は しな い が,し か し,シ ス テ ムの 可 用 性 と アクセ ス ・コ ン トロール には 重 大

な影 響 を もってい る。環 境 の記 述 には,こ れ らの領 域 の 各 々に 必要 な保 護 の 程 度 を

述 べ,コ ン トロール技 法 の総 合 評 価 では,こ れ らの方 法 の 各 々についての設 計者 と監

査 人 に よ る格 づ けが 計 算 され て,環 境 要求 事項 との 比 較 がな されなければ な らない 。

コ ン トロー ル技 法 チ ェ ック リス トに記 載 され て い る多 くは 補足 的 な性 質 が あ っ

て,あ る1つ の 方 法 を採 用 す る と,他 の 方 法 が 不 要 に な る可 能性 が で て く る。1

つの コ ン トロー ル技 法 の投 資額 に よ って,そ の 補 充 技 法 へ の 投 資額 が 決 定 され よ

う。 コ ン トロー ル技 法 チ ェ ック リス トの 各 項 目間 の 相 互 関係 は 複雑 な もの で あ り,

環 境 を 実現 す るた め に十 分 な方 策 が 完 全 に,し か も過 重に な らな い よ うに と られ

て い るか を確 認 す るた め に は,種 々の 環 境 に お け る コ ン トロ ール の相 互 作 用 の 関

係 を解 説 し た ガ イ ドブ ッ ク を チ ェ ッ ク リ ス トに添 付 す る必 要 が あ る(PAR

TV参 照)。 ガ イ ドブ ックには,各 種 コ ン トロー ル技 法 の 効 果 レベ ル と コス トの 関

係 の 解 説 と実行 可 能 な トレー ド ・オ フの 相 関 的 評 価 が 記 載 され て い る。

設 計 者 は,シ ス テ ム を運 営す る環 境 と適 切 な コ ン トロール 技 法 の 両者 を設 定 す

る。 監 査 人 が,十 分 な コ ン トロ ール技 法 が 適 用 され て い るか ど うか を決 定 す る際
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に使 用 す る方 法 も全 く同 じ もの で あ る 。設 計 者 は,先 ず コ ン トロ ール技 法 チ ェ ッ

ク リス トを入 念 に 調 査 して,使 用 す る適 当な項 目を選 出 す る。 そ れ か ら,各 記

入 事項 ご とに選 定 され た有 効 性 評 価 基準 を論 理 的 に集 計 す る こ とに よ って,シ ス

テ ムの 総 合 的 な セ キ ュ リテ ィの 評 価 を行 う。 こ の場 合,も し総 合 分 析 の結 果,保

護 が十 分 で な い とか,あ るい は 費 用 的 な限 度 を超 え て しま う と きは,設 計 者 は コ

ン トロ ール 技 法 を,恐 ら くは環 境 自体 を再評 価 して,適 当 な費 用 で 必 要 なセ キ ュ

リテ ィを完成 す るた め に必 要 な変 更 を行 うこ とに な る。

監 査 人 は,環 境 チ ェ ック リス トが 与 え られ た な らば,先 ず 現 実 の 稼 動 環 境 が 設

計 段 階 で仮定 され た もの で あ るか ど うか の判 定 を行 い,そ の あ とで,そ の 環 境 の

遂 行 に 適 切 で あ る と思 わ れ るコ ン トロー ル技 法 を決 定 す る 。監 査 人 は,自 分 の コ

ン トロ ール 技 法,チ ェ ック リス トと設 計 者 の そ れ とを 比較 し て,そ の相 違 に つ い

て 考 察 し,詳 細 分 析 を実行 す る 。 チ ェ ック リス トの 記 入 項 目 ご との 評 価 を行 って

か ら,設 計 者 と同様 な 総合 分 析 を実 施 し,こ の 総合 分 析 が 終 った な らば,も う一

度 元 に 戻 って,全 体 シス テ ム を完 壁 に 知 った うえ で,個 々の コ ン トロ ー ル技 法 に

対 す る 自身 の 評 価 を調 整す る。 この 監 査過 程 で得 られ る結 果 は設 計 に よ って,稼

動 環 境 に 対 す るセ キ ュ リテ ィ要 求 事 項 が どの 程 度 満 た され て い るか の 総 合 評 価 で

あ る。 この 監 査 の過 程 に よ って十 分 な 保 護 で あ る と評 価 され れ ば,そ の シ ス

テ ムは 使 用 を承 認 され て もよ い 。 これ が不十 分 とい う こ とに なれ ば,こ こで 設 計

者 は も う一 度 コ ン トロ ール技 法 チ ェ ック リス ト,あ るいは 環 境 チ ェ ック リス トへ

戻 って,シ ス テ ムの 必 要 と され るセ キ ュ リテ ィを確保 す る た め に適 当な 修 正 を行

うこ とに な る 。

この 過 程 で の 問 題 点 は,設 計 者 と監 査 人 が 同 一 の チ ェ ック リス ト情 報 を使 用 す

るこ とで あ る 。 この こ とに よ って,関 連 し合 う事 項 を討議 す る共 通 の ベ ー スが 得

られ,こ れ が わ れ わ れ の 方 法論 の 決 定 的 な要 素 に な ってい る共 通 出発 点 とな る。

コ ン トロー ル技 法 チ ェック リス トか ら要素 を選 択 す る こ と と,各 々の 要 素 に与 え

られ る保 護 の 程 度 は,し ば しば主 観 的で あ り,設 計 者 と して は,こ れ らの 方法 に

対 して監 査 人 が 与 えた 特定 の評 価 に は異 論 が あ る こ と もあ る 。重 要 な点 は,設 計
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の全要素を設計 者 と監査人 が共通の前後 関係 にお いて把握す ることであ る。設計

者 と監査人の両者で使用す る方法 に関す る この よ うな完全 な共通 リス トが,今 ま

での監査に不 足 していた要 素で ある。

4.1チ ェッ ク リス ト

チ ェ ック リス トは,環 境 チ ェ ック リス ト もコ ン トロー ル技 法 チ ェ ック リス トも,

いず れ も3つ の サ ブ ・カテ ゴ リに 分 類 され て い る。す な わ ち,物 理 面,シ ステ ム,

管 理 の3つ で あ る。物 理 面 の環 境 チ ェ ック リス トの 場 合 は,シ ス テ ムの セ キ ュ リ

テ ィに物 質 的 に 影 響 を与 え る物 理 的 環 境 の 諸 要 素 が あ り,こ の な か に は,洪 水 や

犯 罪 の よ うな 自然 また は 人 為 に よ る災 害,そ の他 特 別 の動 力 や空 調 な どを考 慮 に

入 れ た シ ステ ムの 地 理 的 立地 条件 も含 ま れ る。

シス テ ム環 境 リス トに は,シ ス テ ム の 内部 構造 を表 わ す手 段 が 含 まれ る 。 と く

に,こ こに は シ ス テ ムの セ キ ュ リテ ィを実 現 す るた め に 内部 的 な ハ ー ドウ ェア/

ソ フ トウ ェ ア的 手 段 に 頼 る必 要 性 に 影 響 す る諸 要 素 が 含 まれ て い る。管 理 方 法 に

は,シ ス テ ムの 保 持 す る情 報 の 敏 感 性 と正 確 性,想 定 され る シス テ ムへ の 恐 威 等

の 要 素が 含 まれ る。

シス テ ム環 境 は,つ ぎの5つ の物 理 的/論 理 的 要 素,す な わ ち,主 要 カテ ゴ リ

か らな って い る 。

① 分 割 の 程 度:多 数 ユ ー ザ対 単 一 ユ ー ザ

② サ ー ビスの タイ プ:イ ン タラ クテ ィ ブ対 バ ッチ

③ 編 成 組 織:分 散 対 集 中

④ ユ ー ザ ・ア クセ ス:リ モ ー ト対 ロー カル

⑤ ア プ リケ ー シ ・ン:多 目的対 専 用

コ ン トロ ー ル技 法 チ ェ ック リス トも同様 に3つ の カテ ゴ リか らで きてい る。 す

な わ ち,物 理 面,シ ステム面,管 理面 で あ る。物 理 的 コ ン トロー ルは 伝 統 的 な"シ

ス テ ム を金 庫 室 へ 入 れ る"方 法 で,周 辺 コ ン トロ ール,危 険 防止,お よ び支 援 機

構 を 含 む。 シス テ ム ・コン トロール は ハ ー ドウ ェア/ソ フ トウェ ア,ア クセ ス ・
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コン トロ ール技 術,プ ロ グ ラム保 全 方 法,監 査 証 跡 技 術,お よ び故 障 応答 手 続 か

らな り,管 理 コ ン トロ ール 技 術 は通 常 は 変 更 コ ン トロール 手 続 と呼 ば れ て い る も

の か ら成 って い る。 そ れ ぞ れの コ ン トロール技 法 は ア クセ ス ・コ ン トロー ル,精

度,お よび可 用 性 の 各要 素 に対 して 評価 す る必 要 が あ り,そ れ らの 各 要 素 に対 し

て総 合 ス コ ア を出す 必 要 が あ る。

4.2ガ イ ドブ ッ ク

ここ に述べ る方 法 論 の 重 要 な 要 素 は,チ ェ ック リス トを支 援 す るバ ック グラ ウ

ン ドとな る資 料 で あ る 。 この ガ イ ドライ ンは2つ の 部 分か らな る。第1は,環 境

チ ェ ック リス トとコ ン トロ ー ル技 法 チ ェ ック リス トの 要素 の 個 々の解 説 で あ り,

後 者 は,各 項 目 につ い ての 保 護 費 用 の 範 囲が 与 え られ る。 特定 の 環境 要 素が 指 定

され た場 合,あ る範 囲 の コ ン トロ ー ル技 法が 適 用 で きるよ うに す るた め に は,環

境 チ ェ ック リス トは コ ン トロ ー ル 技 法 チ ェ ック リス トと相 互 参照 で き る こ とが

必 要 で あ る。

ま た ガ イ ド ブ ッ クで は,コ ン トロ ール技 法 間の 相 互 関 係 を扱 わ な けれ ば な ら

な い 。 これ に よ って,設 計 者 も監査 人 も,あ るコ ン トロール 技 法 を採 用 した 場合

この 技 法 に よ って他 の コ ン トロ ール技 法 が不 要 に な るか ど うかの 決 定 を下 す こ と

が可 能 で な けれ ば な らな い 。 た とえ ば,も し十 分 な物 理 面 の コ ン トロ ー ル方 法 が

と られ,し か もシス テ ムに 関 係 す る全 員が シス テ ム 情報 に 対 して 同等 の ア クセ ス

を許 され て い る もの とす る と,内 部 的 な ソフ トウ ェアに よ る ア クセ ス ・コン トロ

ールへ の 依 頼 度 は 相 当 ゆ る い もの で よい こ とに な る。 この 評 価 の た めの ガ イ ドラ

イ ンは,技 術 の 状 態 に 対 し ては 非 常 に 敏感 で,た えず 更 新す る必 要 が あ る。 と く

に,特 定 形 式 の 保 護 の 費 用 と効 果 の 関 係 は しば しば 変 更 す る必 要 が あ り,ま た 新

しい技 法が 開 発 され 実 行 可 能 に な り次 第,と り入 れ るこ と も必 要 で あ る。

この 総合 的 な方 法 論 は,コ ン ピ ュー タの セ キ ュ リテ ィ施 設 の 監 査 とい う問題 に

対 しての シス テ マ チ ックな ア プ ロー チで あ る。設 計 者 も監 査 人 も共 に,シ ス テ ム

が稼 動 す る環 境 とその 環 境 を実現 す るた めに使 用 され るべ きコ ン トロ ール 技 法 の
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完 全 な リ ス トを も と に 作 業 を 行 う 。 共 通 リ ス トで 仕 事 を す る こ と に よ っ て,設 計

者 と 監 査 人 は お 互 の 評 価 の 相 違 を 容 易 に 伝 え る こ と が で き,こ れ ら を 調 整 す る こ

と も可 能 で あ る 。

こ の よ う な チ ェ ッ ク リ ス ト は す で に 数 多 く 存 在 し て い る 。 そ れ ら は,い ず れ も

環 境 チ ェ ッ ク リ ス ト と コ ン ト ロ ー ル 技 法 チ ェ ッ ク リ ス トの 基 礎 の 形 成 に 使 用 さ れ

て い る 。

個 々 の 解 説 と 要 素 の 相 互 関 係 を 示 す 完 全 で 正 確 な ガ イ ド ブ ッ ク の 作 成 が こ れ か

ら 完 成 す る こ の 総 合 的 な 方 法 論 の 重 大 な 要 素 に な る 。 例 と し て 下 記 を 参 照 さ れ た

い 。

DataProcessingSecurityEvaluationGuidelines;Peat,Marwick,

andMitchell&Co.,CertifiedPublicAccountants;345ParkAvenue,

NewYorkNr10022.

5.ガ イ ドラ イ ン

PART皿 にお い て,わ れ われ は監 査方 法 論 と ここ に取 上 げ られ て い るその 監

査機 能 の 実 行 に先 立 ち,監 査 人 が従 うべ き一 連 の ス テ ップ につ い て述 べ た 。 した

が って,本 章 の 目的 は,監 査 人 が 各種 の シス テ ム環 境 に お け る デ ー タ ・セ キ ュ リ

テ ィを比 較,測 定 す る対 象 に な る"理 想"を 構 成 す る考 察 につ い て検 討 す る こ と

で あ る。

"理 想"は ① 監 査人 が そ の 仕 事 に 使 用 す る情 報 と経 験
,② 監 査 対 象 の シ ステ ム

を よ り完 全 に 理 解 す るた め 自 ら努 力 して収 集 した情 報 と観察 を含 む諸 種 の ソ ー ス

か ら造成 され る もの で あ る 。

本 章 は,監 査 の 実 際 の ガ イ ドブ ックを作 るのが 目 的 で は な く,そ の よ うな参 考

資 料 は 数種 の もの が 既 に 存 在 して い る。 さ らに,こ の 研 究 集会 に 許 され て い る僅

かの 時 間 で は,そ の よ うな(徹 底 的 な)努 力 をす る こ とは許 され な い 。 しか しな

が ら,付 録 に添 付 した 図 に み られ る よ うに,一 部 の さ らに 特 定 的 な セ キ ュ リテ ィ
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手 段(選 定 され た場 合)だ けで は な く,コ ン トロ ー ル技 法 の 重要 な カ テ ゴ リを識

別 しよ うとす る努 力 は 試 み られ た 。 関 連作 業 に 含 まれ る材 料 の 活 用(や 監 査 人 自

身 の 知 識 と経験)に よ って コ ン トロー ル技 法 の カテ ゴ リで は種 々の取 捨 選 択 が 拡

大 展 開 で き るが,こ こで は 選定 シス テ ム環 境 例 題 間 の相 違 の分 析 の 機 会 も持 て る

主 流 的 なセ キ ュ リテ ィ ・オ プ シ ョン(一 般 的 に)を 反 映す る コ ン トロー ル技 法 の

カ テ ゴ リを選 択 して い る。

わ れ われ の検 討 の 結 果,理 論 的 に は,物 理 面,管 理面,お よ び シス テ ム設 計 面

か らの 見 解の 組 合 せ に よ っては た く さんの シス テ ム環 境 が 可 能 で あ るこ とが 明 瞭

で あ る 。 この グル ー プに 与 え られ た任 務 に答 え るた め,わ れ わ れ は,お 互 に 重 要

な 相 違 点 を もちなが ら,か つ今 日の コ ン ピ ュー タ処 理 環 境 で 存 在 す る最 も普 及 し

て い る4種 類 の シス テ ム例 題 を選 定 した 。

これ らの4つ の例 題 シス テ ムの 各 々の 環境 の説 明 は付 録 に 記 載 され て い る。

"環 境"の 構 成 要 素 を確 認 す る方 法 はPARTIVの 環 境 とコ ン トロ ール で 述 べ られ

てお り,こ の4例 題 シス テ ム に関 す る可能 な保 護 手 段 と して われ わ れ が 選 定 した

コ ン トロ ール技 法 の 種 類 も同 じ章 に 簡 単 に解 説 され てい る。 しか しな が ら,わ れ

わ れの グル ー プは 一 歩進 ん で,3つ の カ テ ゴ リの コ ン トロ ール技 法 に 主 観 的 な数

値(低0か ら高10)を 割 当 てて み た 。 これ らの 数 値 は,例 題 シ ステ ムの 場 合,

そ の よ うな コ ン トロー ル技 法 が 重 要 か ど うか につ い て の グル ープ の意 見 が一 致 し

た もの で あ る。 この 重 要 度 の フ ァク タは,わ れ われ の 定義 に よ る"セ キ ュ リテ ィ

監 査"に よ ってAAA(AC/A/AV)基 準:① ア クセ ス ・コ ン トロ ール,②

精 度,③ 可 用 性 が 与 え られ た3つ の 基 本 的保 護 カテ ゴ リの 各 々に対 して 考 慮 され

た 。

特 定 の シス テム の 弱 点 を判 定 す るに 際 して,監 査 人 が利 用 す る二 股 的 な あ る種

の 監 査 的考 察 が 存 在 す る こ とは 明 瞭 で あ るが,こ れ らは監 査 人 が 与 え られ た仕 事

を成 功 裡 に 完遂 す るた め に 自 ら持 た な ければ な らな い経 験 的 な事 項 で あ る。

したが って,わ れ わ れ が 考慮 した の は,4つ の例 題 シス テ ムの あ る種 の 特 定 面

だ けで あ り,シ ス テ ム と シス テム を特 色 別 に 区 分す るよ う な方 向で セ キ ュ リテ ィ
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考 察 に 影 響す る もの に ハ イラ イ トが 当 て られ た 。セ キ ュ リテ ィの 完 全 な監 査 の 際

に,監 査 人 は も っと遥 か に 広 範 囲 に亘 る分 析 を期 待 され るの は勿 論 で あ るが,グ

ル ー プに 与 え られ た任 務 の 目的 は,監 査 人 が特 別の 注 意 を払 うべ き異 な る シス テ

ム環 境 下 で の 特 定 な 問 題 領 域 に 焦 点 を しぼ る こ とで あ る と考 えて い る。著 名 な教

科 書 の説 明 に あ る よ うな も っ と一 般 的 な ケ ー スは読 者 へ の 課題 と した い 。

6.結 論

コ ン ピ ュー タ ・コ ン トロ ール と監 査 の 共著 者で あ る ウ ィ リア ムC.メ イ ア氏 は

最 近,"DP監 査 人 は 警 察 官 で は な く,そ う あ る こ と も出来 な い"と 語 った こ と

が あ る。氏 の 言 に よれ ば,DP監 査 人 の第1の 責任 は,適 当 に 文 書 化 され て連 絡

の 要 の あ る基 準 の 必 要 性 を強 調 す るた めに,管 理 の ア ドバ イザ と して行 動 す る こ

とで あ る。基 準 は すべ て を つ く る根 拠 とな る もの で あ り,評 価 の た めの 範 囲,対

処 の 仕 方,基 準 を与 え る もの で あ って,こ れ らの 基 準 を 介 して監 査 人 は,や が て

は 基 本 的 に 対 立 す る環 境 に お い て 遭 遇 す る不利 な効 果 の 減 少 に 役 立 つ シス テ ム ・

コ ン トロー ル を設 定 す る。 事 実,監 査 人 は これ らの コ ン トロ ール の一 部 分 で あ る。

リス クを受 け入れ 可 能 な レベ ル まで 引 き下 げ るた め に は,弱 点 部 分 が摘 出 され

な けれ ば な らな い 。EDPシ ス テ ム が直 面 す る危 険 性 は,結 局 の と ころ 間違 った

管 理 の 決定 で あ るが,横 領,詐 欺,資 産の 喪 失,破 壊,過 大 な費 用,不 十 分 な収

入 も含 まれ る 。 これ らに よ る影 響 は 甚 大 な ものが あ り,結 果 的 に は,競 争上 の 不

利 益,法 に よ る強 制,罰 則,さ らには 経 済 的,政 治 的,軍 事 的 な災 害 を も もた ら

す こ とす らあ る。

わ れ われ は"敵"の 力 や 才能,し ぶ とさ を過 少 評 価 しては な らな い 。 コン トロ

ー ルの 開発 を潜 在 的可 能 性 の発 覚,露 見 に結 び つ け る と きは,む し ろ単 純 志 向 の

アプ ロ ー チが 必 要 で あ る。 われ わ れ が 考 え る こ とは,ほ か の誰 か もまた考 え るこ

とが で きる 。す な わ ち,監 査 人 は 巧 みに 詳 細 な 基 本 的 情 報 を収 集 し,シ ステ ムの

長 所 と弱 点 を評 価 し,そ の 設 計 と性能 を テ ス トして,特 定 の 目的 の た めに 設 計 さ
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れ た構 造 モ デル に従 って,そ の 構 成 要 素全 部 を個 々に,そ して 集 合 的 に 審査 しな

けれ ば な らな い 。

最 終 的 には い ろ い ろ な シス テ ム 環 境 で,コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 の最

初 の 内 部設 計 とフ ォロー ア ップ(外 部)の 双 方 に つ い ての 柔 軟 構 造 モ デル が 開発

され た 。 この モ デ ル は,シ ス テ ム が定 義 の 明確 な(定 義 可 能)環 境 内で 実 行 可能

で あ るた め には,シ ステ ムへ の ア クセ ス ・コン トロ ールが 確 実 に 維 持 され,正 確

な サ ー ビスが 可能 で,か つ,こ れ らの サ ー ビスの ユ ーザへ の タ イ ム リな可 用 性 が

確 保 しな けれ ば な らな い とい う概 念 に もとつ いて い る。

監 査 の 実施 に 際 して は,す べ て の 識 別可 能 な シス テ ム項 目 の ア クセ ス ・コ ン ト

ロ ール,精 度,お よ び可 用 性 に 関 して の格 づ けの た めの 標 準 ガ イ ドラ インの 可 用

性 は 当 然 の こ とと考 え られ る。 し たが って,セ キ ュ リテ ィ監 査 の 総 合 的 な測 定 は,

各 項 目の 個 々の部 分評 価 か ら得 る こ とが で きる 。"部 分"評 価 を"総 合"評 価 に

変 換 す る方 法 は 数 多 く示 され て い るが,し か しセキ ュ リテ ィ環 境 で 受 け入 れ られ

るの は 設計 仕 様 の 評 価 と完 全 に 一 致 してい る と きだ けの よ うに 思 われ る 。

要約 す れば,あ らゆ る コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 の 重 要 な要 素 は人 間で

あ り,し たが って 完 壁 な セ キ ュ リテ ィを得 るた めに われ われ に許 され る こ とは,

明 白 な 選択 つ ま りコ ン ピ ュ ー タ を捨 て るか 人 間 を捨 て るか 一 …・で あ るよ うに思 わ

れ る。
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付 属 資 料.4つ の 例 題

提案 された方法論の効果 を判定す るために,シ ステ ム環境の諸 々の面 を網羅 す

る4つ の代表的 タ イプの システムを部分的に分析 して,そ の結果 を ここで検討す

る。 旬

1.シ ス テ ムの選 定

ここで選 ば れ た4つ の シ ス テ ム ・タ イプ は,少 く と も可能 と思 われ る シ ステ ム

環 境 の 広 い ス ペ ク トル の 各 カ テ ゴ リの1つ の例 を示 す もの で あ る。

① 大 学の 計 算 セ ン タ

② 航 空会 社 の 座 席 予 約 シ ス テ ム

③ 電 子預 金 振 替 シス テ ム(EFTS)

④ 福 祉小 切 手送 達 シ ス テ ム

各 シス テ ム の 目的/要 求 事 項 の 検討 が行 われ,関 係 す る制約 や 仮定 が 指示 され

た 。分 析の 進 行 に つ れ て,さ らに,シ ス テ ム の 目的 と制約 に つ い ての 仮 定 の 説 明

の必 要が 生 じた 。 た と えば,大 学 の計 算 セ ンタ は,厳 密 に教 育へ の 目的 とノ ンセ

ンシ テ ィブな 研究 に の み 使 用 され,ノ ンセ ン シテ ィ ブな 情報(た とえば,成 績,

給 料 支払 い な ど)と 危 険 で な い アプ リケー シ ョン(た とえ ば,ク ラ スの スケ ジ ュ

ー リン グ)が シス テ ム の 対 象 に な る もの と考 え られ た 。 同様 に,航 空 会 社 の 座 席

予 約 シス テ ム は 非常 な頻 度 で 利 用 され るが,一 定 の"リ ーズ ナ ブル"な 範 囲 まで

の エ ラーは 許 容 され る と仮 定 され た 。電 子 預 金 振 替 シス テ ムは,遠 隔の 金 融 機 関

や小 売店 な どの1つ の 機 能 と して,他 地 域 との 間で 預 金 を振 替 え るた めに,そ れ

らの 個 々の プ ロセ ッサ を暗 号 化 して 保 護 され た 回線 で 結 合 され た1つ の ネ ッ トワ

ー クで あ る と され た
。 福 祉 小 切 手 送達 シス テ ム は,法 人 の 給料 支 払 いの 専 用 シ ス

一98一



テ ムに 非 常 に よ く似 た大 型 の 専 用 資 金 支 払 い シ ス テ ム の 代 表 例 で あ る と考 え

られ た 。 ま た,入 力は 磁 気 テ ー プ に記 録 し,チ ェ ックの た め の ラ ンは 月 一 回 と仮

定 され た 。

2.環 境 の決定

2.1物 理面

監査の範囲に入 るべ き物理的環境 の代表的問題 として2つ の要素,す な わ ちシ

ステムの設置場所 と処理の継続性 が選 ばれ た。

2.2シ ス テム

シス テ ム環 境 が この 研 究 の 主 要 焦点 で あ った。 考 慮 され るべ き シス テ ムの5つ

の 面 は つ ぎの とお りで あ る 。

・分割 の程 度(単 一 ま たは 多数 ユ ーザ)

・サ ー ビスの タ イプ(バ ッチ あ るい は イ ン タ ラク テ ィブ)

・シス テ ム構 成(集 中 ま た は分 散)

・ユ ーザ ・ア クセ ス(ロ ー カル あ るい は リモ ー ト)

・ア プ リケ ー シ ・ン ・ミ ック ス(単 一専 用,あ るい は 多重)

先 に 示 し た よ うに,4つ の選 択 シ ス テム は システ ム環 境 の 各 面 を少 く と も一

度 は 一 斉 に求 め られ る。

ρ 2.3管 理 面

管理 的環 境 要 素 の2つ の 代 表 的 な 領 域 が こ こで は考慮 され た 。す な わ ち,シ ス

テ ム の敏 感 性 と システ ム の 仮定 され た 恐 威で あ る 。

分 析 す る要 素 を選 定 して か ら,研 究 会 の メ ンバ は これ らを一 諾 に検 討 して,4

つ の シス テ ムの 各 々 との一 致 す る密 接 な 関係 を決 定 した 。 明 らかに実際 の監査 では,

も っと多 くの 環 境 要 素 を考 慮 す る必 要 が あ る。標 準 としては,あ らゆ るセ キ ュ リ
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テ ィ関係の要素か ら考慮 すべ き適切 な要素が選定 され る。

3.コ ン トロ ー ル 技 法 の 識 別

各 シス テ ム に対 して,環 境要 素 の サ ン プル を設 定 した 後,コ ン トロー ル技 法 の

代表 サ ンプ1ル を グル ー プ一致 で開 発 し た。 こ こで も再 び 徹底 的 な リス トを使 って

作 業 は代 表 的 に行 わ れ た 。 そ して,各 カ テ ゴ リ(物 理 面,シ ステ ム面,お よ び管

理 面)に 対 す る数 種 の 技 法 が評 価 の た めに 選定 され た。

,

3.1物 理 面

・周 辺 コ ン ト ロ ー ル ー こ れ は 人 間 と"物"の 両 方 を ベ ー ス に し た 合 成(こ の 例

で は)に な ろ う 。 周 辺 コ ン ト ロ ー ル の 種 々 の"層"が 考 慮 さ れ よ う(場 所,建

物,室,壁 の 厚 さ,ド ア,施 錠,囲 い,そ の 他),お よ び 種 々 の 面(ダ ク ト,

フ ィ ル タ,火 災 防 止,空 調,TVモ ニ タ,ガ ー ド,そ の 他)。

・支 援 地 区 一 場 所,セ キ ュ リ テ ィ,可 用 性 な ど 。

・処 分 コ ン ト ロ ー ル ー 出 力 の コ ン ト ロ ー ル や 細 裂 な ど 。

・通 信 保 護 一 リ ン ク ・バ イ ・ リ ン ク の 暗 号 化,遮 蔽 導 線 な ど 。

3.2シ ス テ ム

・ 内 部 ア ク セ ス ・コ ン ト ロ ー ル ー 識 別/証 明,ア ク セ ス の 承 認,実 施 方 式 な ど

の た め の ハ ー ド ウ ェ ア/ソ フ ト ウ ェ ア ・ コ ン ト ロ ー ル 。

・プ ロ グ ラ ム 保 全 方 法 一 自 己 チ ェ ッ ク,正 確 性,信 頼 性 な ど の コ ン ト ロ ー ル 。

・エ ラ ー 検 出/訂 正 一 周 期 的 リ ダ ン ダ ン シ イ ・チ ェ ッ ク,リ ダ ン ダ ン シ イ,モ

ニ タ,自 己 テ ス ト な ど 。

・監 査 証 跡

・故 障 応 答 一 ソ フ ト ウ ェ ア と ハ ー ド ウ ェ ア 。

・通 信 連 絡 一 エ ン ド ・ ツ ー ・エ ン ド暗 号 化 方 式 。
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3.3管 理 面

・周 辺 ア クセ ス手続

・保 守 手続 一 ソ フ トウ ェア とハ ー ドウ ェ ア。

・支 援 手 続 一 オ フラ イ ン とオ ン ライ ン。

・人 事 手 続 一 訓 練,教 化,契 約,そ の 他 。

・開 発 手 続 一 基 準,コ ン フ ィギ ュレー シ ョン管 理,承 認,そ の 他 。

4.コ ン トロ ー ル 分 析

コ ン トロ ール技 法 の サ ン プルの 例 挙 に 続 い て,各 シ ステ ム を0(皆 無)か ら10

(最 大)の ス ケ ール で 評価 した 。お の お の の 評 価 に は3つ の基 準 が 使 用 され た 。

その環 境 で の コ ン トロ ール が下 記 に関 して の 保 護 を果 した相 対 的 な程 度 で あ る。

シ ス テム へ の ア クセ ス ・コ ン トロール

シ ス テムの 精 度 也

シ ステ ム の可 用 性

各項 目の検 討 に は 全 メ ンバが 参 加 し,こ こに示 す 結 果は 全 体 の 意 見が 一 致 した

もの で あ る。一 部 の 結 果 は 実 際 の シ ス テ ムの 印 象 を反 映 して い るが,他 の もの は

可 能 性 の あ る"設 計 目的"を 反 映 してい る 。以 下 の数 字 は,わ れ われ の サ ン プ ル

分 析 の 結 果 を示 す もの で あ る。

5.総 合 評 価

つ ぎの ス テ ップ は,シ ス テ ムが 可 用 性,精 度,お よ び アク セ ス ・コ ン トロ ー ル

に 関す る保 護の 程 度 に つ い て の総 合 的 な 評価 を 引 き出 す こ と と,そ れ を シ ス テ ム

管 理 者 が決 定 した セ キ ュ リテ ィの 目的 と比較 して み る こ とで あ る。 この 比 較 に は,

各 種 の コ ン トロー ル 間の トレー ド ・オ フの分 析 も含 め な けれ ば な らな い(す な わ

ち,物 理 的 コ ン トロー ルが 良 い場 合 は,シ ス テ ム ・コ ン トロ ール をゆ る やか にで
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き る し,あ るい は この 逆 に な る こ と もあ り得 る)。 また 同 時 に,"最 も弱 い部 分"

の 評 価 も必 要 で あ る。 この た めの 満 足 す べ き技 法 が,今 後,開 発 され な けれ ば な

らな い 。

わ れ わ れ に奨 め られ る アプ ロー チ は,各 々の コ ン トロ ール技 法 の 項 目'に評 価 さ

れ る特定 の シス テ ム環 境 の1つ の 関数 と しての"範 囲"ま た は"最 大 限"の パ ラ

メ ー タ的 な値 を準 備 す る こ とで あ る。 これ らの 評 価 値 をサ ブ シス テ ムに よ って 集

積 し て,そ れ らの 評 価 用 の 評 価 値 を作 成 す る。 た とえば,サ ブ シ ス テ ムに 受 入 れ

られ る評 価 値 を この サ ブ シス テ ムの 項 目を構 成 す る全 パ ラ メ ー タ ・セ ッ トか ら選

択 され る最 高 の 数値 パ ラメ ー タ とす る こ と もで きる。 概 念 的 に は,(最 低 の)項

目の レベ ル に 対 しては 十 分 な ミク ロな コン トロール ・レベ ルの す べ て を上 位 サ ブ シ

ス テ ム ・レベ ル の マ ク ロな パ ラ メー タに 変形 し終 え る まで,こ の 集 成処 理 を段 階

的 に 続 け る こ とが で き る。 この 予備 的 な 調 査段 階 にお い てす ら考 え られ る こ とは,

シ ス テ ム ・セ キ ュ リテ ィの た め の"標 準"尺 度 は結 局 こ こで 定 義 され た よ うな 未

完 成 な こ とを手始 めに 展 開 さ れ て ゆ く もの で ある とい う こ とで あ る。
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例題1

汎 用 ・多 数 ユ ー ザ用 プ ロ グ ラ ミン グ ・シス テ ム(例:大 学 計 算 セ ン タ)

環 境
、

コ ン ト ロ ー ル 評 価*

物
場 所:大 学 構内 周 辺 コ ン ト ロ ー ル 2/一/2

理
存続性:低 支援地区 一/0/0

面
処 分 コ ン ト ロ ー ル 0/一/一

通信保護 0/一/0

シ
分割の程度:多 数 ユ ーザ 内 部 ア ク セ ス ・ コ ン ト ロ ー ル 2/一/一

ス
サ ー ビ ス の タ イ プ:イ ン タ ラ ク テ ィブ プログラム保 全方法 一/0/一

テ
シ ス テ ムの 構 成:集 中式 エ ラー検 出/訂 正 一/0/一

ム
ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 0/0/一

面 ア プ リ ケ ー シ ョ ン ・ ミ ッ ク ス:多 重 故障応答 一/4/4

通信保護 0/一/0

管
タ イ プ:ノ ン セ ン シ テ ィ ブ 周辺 アクセス手続 2/一/2

理
脅 威:サ ー ビス拒 否 保守 アクセ ス手続 2/2/4

面
サ ー ビスの 盗 用

騙 し

支援手続

人事手続

一/一/0

1/1/1

ロ ー カ ル 開発手続 2/2/4

*

ア クセ ス ・コ ン トロ ール/精 度/可 用 性
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例題2

専 用 デ ー タベ ー ス ・マ ネ ジ メ ン ト ・シス テ ム(例:航 空会 社 座 席 予 約 シ ス テ ム)

環 境 コ ン ト ロ ー ル 評 価*

場所:多 重 周 辺 コ ン ト ロ ー ル 5/一/5

物
存続性:高 支援地区 一/3/7

理
処 分 コ ン ト ロ ー ル 4/一/一

面 通信保護 0/一/6

分 割 の程 度:多 数 ユ ーザ 内 部 ア ク セ ス ・コ ン ト ロ ー ル 7/一/4
シ 9

サ ー ビ ス の タ イ プ:イ ン タ ラ クテ ィブ

1

プログ ラム保全方法
一/7/一

ス
システム構成:分 散方式 エラー検 出/訂 正 一/5/一

テ
ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 1/6/一

ム

面 ア プ リ ケ ー シ ョ ン ・ ミ ッ ク ス:専 用 故障応答

通信保護

一/4/8

0/一/0

"

タ イ プ:セ ン シ テ ィ ブ 周辺 アクセ ス手続 4/一/4

管
脅 威:サ ー ビス拒 否 保守 アクセ ス手続 6/6/8

理
データの不認可 露見 支援手続

一/一/8

面
リ モ ー ト 人事手続 2/8/5

開発手続 4/7/9

*ア ク セ ス ・コ ン トロ ール/精 度/可 用 性
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例題3

分 散 型 多数 ユ ー ザ ・リモ ー ト ・ア クセ ス(例:EFTS)

環 境 コ ン ト ロ ー ル 評 価*

物

理

場 所:多 重

存続性:高

周 辺 コ ン トロー ル

支 援 地 区

6/一/7

6/3/6

面
特殊:暗 号通信 処 分 コ ン トロ ール

通 信 保 護

5/一/-

9/一/7

分割の程度:多 数ユ ーザ 内 部 ア ク セ ス ・コ ン ト ロ ー ル 9/一/5

シ
サ ー ビ ス の タ イ プ:イ ン タ ラ ク テ ィ ブ プログラム保全方法

一/8/一

ス システム構成:分 散方式 エ ラー検出/訂 正 一/8/一

テ ユ ー ザ ・ ア ク セ ス:リ モ ー ト 監査証跡 8/8/一

ム

面
ア プ リ ケ ー シ ョ ン ・ ミ ッ ク ス:多 重 故障応答

通信保護

8/8/4

8/一/3

管 タ イ プ:ハ イ ・セ ン シ テ ィ ブ 周辺 アクセス手続 8/一/8

理 脅威:誤 用 保守 アクセス手続 8/8/6

面 サ ー ビス拒 否 支援手続 6/3/7

リ モ ー ト 人事手続 8/9/7

開発手続 8/9/7

*
アクセ ス ・コ ン トロ ー ル/精 度/可 用 性
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例題4

専 用 バ ッチ ー 支 払 い(例:福 祉 シス テ ム)

環 境 コ ン ト ロ ー ル 評 価*

物

理

場所:単 一場所

存続 性:中

周 辺 コ ン トロ ー ル

支 援地 区

処 分 コ ン トロ ール

4/一/4

-/一/5

5/一/一

面 通信保護 0/一/0

分割の程度:単 独 ユーザ 内 部 ア ク セ ス ・ コ ン ト ロ ー ル 0/一/一

シ
サ ー ビ ス の タ イ プ:バ ッ チ プログラム保全方 法

一/5/一

ス

テ

ム

シ ス テ ム 構 成:集 中 方 式

ユ ー ザ ・ ア ク セ ス:ロ ー カ ル

エ ラー検 出/訂 正

監査証跡

一/8/-

0/8/一

面 ア プ リ ケ ー シ ョ ン ・ ミ ック ス:単 一 故障応答
一/0/0

通信保護 0/一/0

管

理

"

タ イ プ:セ ン シ テ ィ ブ

脅 威:誤 用

ロ ー カ ル

周辺 アクセス手続

保守 アクセス手続

支援手続

4/一/4

3/5/3

-/一/5

面
人事手続 3/6/3

開発手続 3/8/3

*ア クセ ス ・コ ント ロ ー ル/精 度/可 用 性
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PARTW管 理 的 ・物 理 的 コ ン トロ ー ル

議 長WilliamHughMurray

IBM

参 加 者WGregoryMcCormack皿

ウ エ ス タ ー ン ・サ ウ ザ ー ン ・ ラ イ フ

EldredNelson

TRWシ ス テ ム ズ ・ グ ル ー プ

KennethT.Orr

ラ ン グ ス ト ン ・キ ッ チ ・ ア ソ シ ェ イ ツ

SusanK.Reed(記 録 係)

米 国 標 準 局

BarryWilkins

IBM

編 集 者 注

議 長 の 経 歴 紹 介

ウ ィリア ムH.マ レ イ 氏 は,IBM社DPD(デ ー タ 処 理 デ ィ ビ ジ ョ ン)の デ

ー タ ・セ キ ュ リ テ ィ ・サ ポ ー ト ・プ ロ グ ラ ム 部 門 の マ ー ケ テ ィ ン グ ・サ ポ ー ト担

当 上 級 管 理 者 で あ る 。 彼 は 以 前,IBM社 の 拡 張 管 理 シ ス テ ム(AdvancedAdm-

inistrativeSystem)向 け の セ キ ュ リ テ ィ ・サ ブ シ ス テ ム 開 発 を 統 轄 し て い た 。

ま た 彼 は,5巻 構 成 の デ ー タ ・セ キ ュ リ テ ィ に 関 す る 教 育 用 ビ デ オ テ ー プ 「デ ー

タ ・セ キ ュ リ テ ィ ・ コ ン ト ロ ー ル お よ び そ の 手 順 」 の 著 者 で あ り,「 コ ン ピ ュ ー

タ 環 境 に お け る 物 理 的 セ キ ュ リ テ ィ の 考 察 」 の よ う な 他 の 幾 つ か のIBM社 刊 行

物 に も寄 稿 し て い る 。 そ し て デ ー タ ・セ キ ュ リ テ ィ を テ ー マ と し て 数 々 の 講 演 も

行 っ て お り,AICPA,EDP監 査 人 協 会,INFO76,DataComm77等
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の 全 国 規 模 の 催 しに登 場 してい る 。米 国 で はSHARE(IBM科 学 計算 ユ ー ザ

・グ ル ー プ)やGUIDE(IBM商 業 計 算 ユ ー ザ ・グル ー プ)の 前 に 姿 を現 わ

す か と思 えば,欧 州で のDieboldResearchプ ロ グ ラム に も参 画 した 。1974年,

NBS/ACMの ワー ク ・シ ョ ップ 「共 有 リソース ・コン ピュータ ・シ ステ ム にお

け る統 御 され た ア クセ シ ビ リテ ィに 関 す る研 究 集会 」の 監 査 作 業 グ ル ー プで 議 長

を努 めた 。 彼 は ルイ ジ アナ州 を大 学 か ら経 営 管理 の学 士 号 を うけ てい る。

この セ ッシ ョンに与 え られ た 任 務 は,次 の 通 りで あ る。

管 理 的 ・物 理 的 コ ン トロー ル 。偶 発 事 故 対 策 プ ラ ンニ ング 等 を含 むADP環 境

下 の 管 理 的 ・物 理 的 コ ン トロー ル を評 価 す る監 査 ア プ ロー チお よ び技 法 とは ど う

い う もの で あ るか 。

管 理 的 コ ン トロ ール は,以 下 に説 明す る如 く手 続 と要 員両 面 の セ キ ュ リテ ィを

含 む もの と して定 義 され る。手 続 面 の セキュリティ ー 重 要 デ ー タ の保 護で その 許

容 レベ ル を提 示 す るた め 確立 され る経 営 上の 制 約,運 用 手順,責 任 能 力(ア カ ウ

ン タ ビ リテ ィ)手 順,補 助 的 コ ン トロー ル 。要 員面 の セ キ ュ リテ ィ ー 何 らかの

重 要 デ ー タに接 触 し得 る全 要 員が,全 て の チ ェ ック を済 ませ そ の 上 所 要 資格 を持

って い る こ と を保 証す るた め に 確 立 され る手順 。

物 理 的 コ ン トロー ル には,コ ン ピ ュー タ,関 連 機 器 お よび 情 報 媒 体 へ の ア クセ

ス を コ ン トロー ル す るた めの ロ ック,ガ ー ド,バ ッジ な らびに 同 種 の 管 理 手 段 の

利 用 が 含 まれ る。 さ らに,こ の コ ン トロ ー ルに は,コ ン ピ ュー タ や 関連 機 器 お よ

び そ の 内容物 を収容 す る構 造物 を,偶 発 事 故,火 災,環 境 異 変 等 か ら保 護 に 必 要

な 手 段 も含 まれ る。

本 セ ッシ ョンは,従 来 文 献で 余 り取 り扱 か われ て い な い分 野 に 重点 を置 きつ つ,

管 理 的 ・物 理 的 コ ン トロー ル を評 価 す る監査 アプ ロ ーチ お よ び技 法 を対象 と して

い る 。 この セ ッシ ョンの 出発 点 と してFIPS・PUB31を 利用 して も ら う と

良 い 。

本 論 稿 は,作 業 グル ー プの 合 意 に 基 づ き作 成 され た レ ポ ー トで あ る 。
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管 理 的 ・物 理 的 コ ン ト ロ ー ル に 関 す る

作 業 グ ル ー プ ・ レ ポ ー ト

コ ン セ ン サ ス ・レ ポ ー ト

ウ ィ リ ア ムH.マ レ イ

バ リ ー ウ イ ル キ ン ス

●

1.任 務 の 検 討

コ ン ピ ュ ー タ ・セ キ ュ リテ ィの監 査 お よび評 価 に 関 す る招 待 研 究 集 会 は ,「 コ

ン ピュ ー タ ・セ キ ュ リテ ィの 監 査 問題 に対 す る真 の 解 決策 を展 開 ざせ るた め に」

召 集 され た 。現 在,テ ク ノ ロ ジー は,「 問題 の な い 問題 」 や 「疑 似 的 問 題 」 に余

りに も囲 ま れ て い るの で,本 作 業 グル ー プ は,「 真 の 問題 に 真 の 解 決 を」 与 え ら

れ る指 示 に の み焦 点 を絞 る こ とを決 意 し作 業 に か か った。

本作 業 グル ー プは,管 理 的 コ ン トロ ー ルの 評 価 に 対 す る監 査 ア プ ロ ー チお よ び

技 法 と,こ の よ うな コ ン トロー ルの セ キ ュ リテ ィへの 貢 献 に 関 心 を置 くよ う求 め

られ た 。 ま た文 献 類 で 余 り触 れ られ てい な い テー マ を含 む 分 野 に 重 点 を置 き,既

に触 れ てい る文 献 に つ い て は適 切 で あ るか ど うか コメ ン トす る よ う要 請 され た。

この レポ ー トで は,こ う した任 務 に 応 え るべ く,わ れ わ れ が取 り組 ん だ 文 脈 あ る

い は環 境 を再 検 討 して み よ うと思 う。 任 務 の 対 象 とな った もの と して は,伝 統 的

な監 査 人 の 役 割 お よ び セ キ ュ リテ ィとの 関連 性 等の 例 が あ げ られ る。 グ ル ー プ内

で まず 合 意 をみ たの は,こ の 領域 で数 多 くの 問題 が 存 在 して い る とい う認 識 で あ

り,こ うした 問題 の 輪郭 を明 らか に す る こ とか ら着 手 した 。問 題 の 中 の 幾 つ か は,

監 査 人 の た め の それ で あ り,こ うした 問題 に反 応 す る上で 監 査 人 に と って 有 意 義

で あ る との示 唆 を提 起 す るよ う努 め た 。 ま た その 他 の 問題 は,習 慣 の 範 疇 に 属 す

る もの で あ った り,文 献 や テ クノ ロ ジ ーの 前 途 に 関 す る もの で あ った りした 。 こ

れ らは,よ り広 汎 な デ ー タ処 理 界 の 人 々に よ り取 り扱 われ るべ き性 質 の もの で あ

る。われわれは,こ うして論点 を明確に し幾つかの勧告 をまとめ上げ るべ く協力 した 。
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2.監 査 人 と コ ン ピ ュ ー タ ・セ キ ュ リテ ィ

監査人の責任 とは,従 来次の よ うな事柄 を含む もの と考 え られてい る。

1)組 織の資産 を保護す るこ と

2)政 策 との密着性 を保証す ること

3)コ ン トロールお よび手順の充実度 を保証 す ること

o

3.問 題 点

わ れ わ れ が取 り組 むべ き領域 には 実 に 沢 山 の問 題 が 転 って お り,こ の レポ ー ト

で は,そ れ らに対 す る解 決 とな り得 る よ うな示 唆 並 びに 勧 告 を提起 す る こ とに 意

見 の一 致 を み た 。

グル ー プ の あ るメ ン バ ー に よ って,コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査の 分 野

で,監 査 人達 は二 元 論 的 で か つ 絶 対 的 な セ キ ュ リテ ィの 定 義 に悩 ま され る こ とが

指 摘 され た 。 この よ うな定 義 は,あ る コ ン トロー ルの 存 在 が 常 に良 い な ら,そ れ

が 存 在 しな い こ とは必 然 的 に悪 い とい う結 論 を導 き出 し て しま う可 能 性 が強 い 。

本 グル ー プ内 で は,組 織 とい う もの は 極 め て しば しば,明 確 な セキ ュ リテ ィ政 策

を持 た な い だ けで な く,セ キ ュ リテ ィ責任 の 明確 な所 存 を も決 定 して い な い こと

が あ る とい うコ ンセ ンサ ス を得 た 。 この 場 合 に は,監 査 人 は,よ い 実 施慣 例 の 基

準 に 従 って 監 査 す るか も知 れ な いが,良 き慣 例の 集 積 は,そ の 組 織 に よ って採 用

され 得 る特 定 の方 法 の 集積 よ り大 きい の が 普 通 で あ り,か え って余 分な リソー ス

を費 消 す る と と もに効 率 面 で もロス を生 じて い る可 能 性 が 強 い 。

グ ル ー プの 経験 か ら言 え ば,良 い実 施 慣 例 の基 準 と調 和 させ るこ とに よ って,

監査 人 は 次 の よ うな様 々な 問題 に直 面 す る こ とが 多 い で あ ろ う。

① 良 い 実 施慣 例 の 基準 を文 書 に よ り証 明 す る こ とは,監 査 人の 目的 か らは不

充 分 か あ るい は無 用 で あ る。例 え ば,「 コ ン ピ ュー タ ・コ ン トロー ル ・ガ イ ドラ

(注1)
イ ン」 は,良 い 実 施 例 の 一 般基 準 を裏 付 けて い るが,セ キ ュ リテ ィに 関 して は ほ
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●

(注2)とん ど詳 細
に 述 べ て い な い 。他方,「FIPS31」 は,セ キ ュ リテ ィに 特 化 した

もの で あ るが,こ れ は 経 営 者 を対 象 と した もの で,監 査人 に 向 けた もの で は ない 。

② 監 査 人 は,実 際 的 な 業務 と良 き慣 例 との 間 に横 たわ る予 盾 に 気 づ くこ とが

多 い で あ ろ う。 この 種 の不 一 致 に 直面 した 時,監 査 を受 け る側 は,「 誰 に も独 特

な 流 儀 が あ る」 とい って,自 らの正 し さを 前 面 に追 し出 そ うとす るは ず で あ る。

デ ー タ処 理 に お け る標準 的 な慣 行 は,伝 統 的 な良 い 実 施 慣例 の標 準 に適 合 した も

の とい うよ り,む しろ初 期 の デ ー タ処 理 シ ス テ ムに 適 した慣 行 の 反 映 で あ る こ と

の 方 が 多 い 。 デ ー タ処 理 の 管 理 者 層 は,し ば しば ユ ーザ に適 した良 き慣 例 の 厳 密

な 基 準 が 自分 達 に もあ ては ま る とい う事 実 を認 めた が らな い 。 この 「基 準 」 と 「

良 き」 慣 例 との 間 に み られ る不 一 致 は,シ ス テ ム開 発 の 領域 にお い て特 に 顕著 で

あ る。 た とえ相 違 が 大 き く,問 題 が 重 要 な もの で あ って も,ま ず 重 要 なの は,監

査 人 が 何 も良 い 方 法 は な い と信 じ込 ん で し ま って い る点 で あ る。

さ らに,監 査 人 が,セ キ ュ リテ ィ手順 の 監 査 に効 果 的 な焦 点 を定 め る時 間 を十

分 に持 って い な い とい う現 状 に つ い て も,グ ル ー プで 意見 の 一致 を み た 。 この 問

題 は,部 分 的 に は,チ ェ ッ ク リ ス ト自体 の 名 辞 的 問 題 にか か ず らわ って い る文

献 に帰 因 して い る。 セ キ ュ リテ ィの二 元 論 的 定 義 の よ うに,こ うした チ ェ ック リ

ス トは,コ ン トロ ール の 存 在 が常 に良 くて,そ の不 在 が必 然 的 に 悪 で あ るこ とを

示 唆 しが ちで あ る。 そ れ らは,保 護 され るべ き リソー スの 価 値 に 適 切 な ウ ェイ ト

を 与 え る こ とが で きず,そ の 価値 の 欠 落 した結 果 に も正 しい 判 断 を下 せ ない 。 こ

うした リソー スが さ ら され る可 能 性 の あ る異変 や,そ の推定 発 生 率,シ ス テ ムの

利 用法 や そ の シス テ ム に係 わ る アプ リケ ー シ ョン等 に も目が 行 き届 か な い だ ろ う。

最後 に作 業 グル ー プ は,監 査人 の 報 告 書 は,し ば しば経 営 陣の 認 可 を受 け られ

ず,そ して そ の成 果 に見 合 う評 価 も受 け て い な い とい う結 論 に達 した 。 上 述 して

来 た項 目 に加 え て,こ う し一た現 象 を起 こ し てい る幾 つ かの 理 由 を次 の よ うに ま と

め て みた 。

① 監 査 報 告 書 は,適 用 され て い る基 準 に つ い て 論 じて い ない 。会 計 監 査 の 基
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準 は,「 一 般 的 に 受 容 し得 る」 もの と して存 在 し,明 確 に 説 明 され る必 要 は ない 。

しか しな が ら,セ キ ュ リテ ィの 監査 に お い ては,「 一 般 的 に 受容 し得 る」 基 準 な

どは 存 在 しな い 。 した が って,適 用 され て い る基 準 や それ に まつ わ る権 限 は,明

快 に 規 定 され 言 及 され る必 要 が あ る。

② 監査 報 告 書 は,見 出 され た一 致 の レベ ルに 対 し正 当 な ウエ イ トと評 価 を与

え て い な い 。報 告 書 は 総 じて,一 致 の レベ ル につ い て は1節 程 度 言 及 して す ませ,

不 一 致 の部 分 に数 ペ ー ジ を さい て い る傾 向 が 強 い 。

本 作 業 グル ー プ は,監 査 人 が そ の能 率 と効 果 を向上 させ る上 で 有 効 だ と認 識 し

て ほ しい示 唆 をか な り多 く具 体 化 した 。

4.監 査 人 へ の 示 唆

指 摘 を受 けた問 題 点 に 即 して,グ ル ー プは,監 査 の 焦 点 と具 体 性,実 施 の 基準

お よ び そ の ドキ ュメ ン テ ー シ ョン,セ キ ュ リテ ィ監 査 レポ ー ト,監 査 の 領 域 と技

法 等 に つ い て の提 言 を ま とめた 。最 初 の3つ の分 野 は,本 章で と りあ げ てい るが,

最後 の 領域 と技法 につ い て は,5～10章 に 分 散 して説 明 した 。

4.1監 査 の 焦 点 と具 体 性

監 査 人 の 効 力 を最大 限発 揮 させ るた め,本 グル ー プは,完 全 な セ キ ュ リテ ィが

生 産 性 ゼ ロに 等 しい との 前提 に立 って,監 査 人 が どの よ うな セ キ ュ リテ ィの 定 義

に もとづ こ うと 「リス クの 許容 し得 る レベ ル」 の 概 念 を導 入 す る よ う勧 告 した 。

この 概 念 の も とで は,保 護 手段 の全 て を採 用 す る こ とよ りも,む し ろ それ らの 中

か ら選 択 的 に採 用 す る こ とが 許 容 され て い る。 あ る特 定 の手 段 が 導 入 され て い な

く と も,リ ス クの 許 容 し得 る レベ ル を保持 して い れ ば,経 営 陣 は その 手 段 の 無 い

こ とに対 し非難 され る必 要 は な い 。

つ ぎに作 業 グル ー プの 見 解 が 一 致 した の は,シ ステ ムの 鋭 敏 さを決 定 す る最 重

要 な 唯 一 の 要 因 は,そ の シス テ ムの アプ リケ ー シ ョン即 ち利 用 法 で あ る とい う点

●
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で あ る。 この観 点 か らわ れ われ は,あ る シス テ ムの セ キ ュ リテ ィを判 断 す る上 で

有 用 な 視 点 は,ア プ リケ ー シ 。ン に よ って異 な るとい う点 を指 摘 した い 。具 体 性

を極 大 化 す る最 も効 果 的 な 方 法 は,よ り鋭 敏 な アプ リケ ー シ ョンに 集 中 す る こ と

で あ る。V[1-1表 は こ う した タ イ プの 幾 つ か を リス トア ップ した もの で あ る。

VU-1表 ア プ リケ ー シ ョンの 鋭 敏 さを表示 す る基 準

・他 の アプ リケ ー シ ョンの 開 発 ま た は コ ン トロー ル(例,プ ログ ラ ム開 発

シス テ ム,セ キ ュ リテ ィ ・サ ブ シ ス テ ム)

・小 切手 の 記 入(例,給 与 支 払,支 払 勘 定,配 当金)

・信用 の 設 定(例,受 取 勘 定)

・改変 し得 る リソ ー スの コ ン トロー ル(例,在 庫 管 理)

・従 業 員,資 産 あ るい は その 他 の 極 めて 重 要 な 事項 に 関 す る デ ー タの コ ン

トロー ル ま たは 包 含

・サ ー ビスの 提 供 また は オ ペ レー シ ョンの 継続 に不 可 欠 な デ ー タの コ ン ト

ロー ル ま たは 包 含

・その 他

会 計 監 査 の 場 合 同様,セ キ ュ リテ ィの 監 査 に お い て も,監 査 の た めの 具 体 的 な

アプ リ ケー シ ョン を明 確 に す るに は,「Suttonテ ス ト」 が 有 効 で あ る 。彼 が 何

故 銀 行 を襲 うの か と尋 ね られ た 時,WillieSuttonは,「 そ こは 金 が あ る場 所

だか ら」 と答 えた 。 つ ま り,Suttonテ ス トの 示す と ころ を援 用 す れ ば,セ キ ュ

リテ ィ監 査 人 は,そ の範 囲 内 に 非 常 に 貴 重 な デ ータ を含 む か,あ るい は 貴 重 な リ

ソ ー ス を随 伴 させ て い る ア プ リケ ー シ ョンに注 意 を集 中 させ るべ きで あ る。

4.2実 施 基 準 と そ の ドキ ュメ ンテ ー シ ョン

5種 類 の 刊 行物 が 作 業 グル ー プの メ ンバ ー に よ り引 用 され,セ キ ュ リテ ィ監 査

人 に 極 めて有 用 で あ る との 評 価 を受 けた 。 そ れ らは 以 下 に示 す通 りで あ る 。
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①

②

③

④

⑤

コ ン ピ ュ ー タ ・ コ ン ト ロ ー ル ・ガ イ ド ラ イ ン

コ ン ピ ュ ー タ 監 査 ガ イ ド ラ イ ン

ADPの 物 理 的 セ キ ュ リ テ ィ お よ び リ ス ク 管 理 の た め の ガ イ ド ラ イ ン

デ ー タ ・セ キ ュ リ テ ィ の コ ン ト ロ ー ル お よ び そ の 手 順

コ ン ト ロ ー ル 目 標

「コ ン ピ ュー タ ・コ ン トロー ル ・ガイ ドライ ン」 と 「コ ン ビ ュー監 査 ガイ ドラ

イ ン」 は,デ ー タ処 理 の良 き運 用 基 準 とそ の効 果 的監 査 につ い て,最 も明確 な そ

して 最 も権威 あ る もの と して認 め られ た 。 これ らは,監 査人 の た めに 監 査 人 の手

に よ り上 梓 され た もの で,構 成 とい い 使 い 易 さ とい い 申 し分 ない 。 その取 扱 か う

領 域 はセ キ ュ リテ ィだ けに と どま らず,セ キ ュ リテ ィに も適 用 し得 る実 施 例 や テ

ス トも含 まれ て い る。

「ADPの 物 理 的 セ キ ュ リテ ィお よ び リス ク管 理 の た めの ガイ ドラ イ ン」 は,

物 理 的 セ キ ュ リテ ィに 良 い 実 施 基準 を もた らす 好 適 資 料 と して 引用 され た 。 この

刊 行 書 は,特 別 な尺 度 が 必 要 で あ るか否 か を決 定 す る際 役 立 つ,自 然 現 象 の 発 生

率 に 関す るデ ー タ も提 供 してい る。 内容 は 包括 的で しか も き ちん と書 か れ て あ る

の で,経 営 者 に も有 益 で あ る。 この マニ ュ アルの 徹 底 的研 究 に よ り監 査 人 は 多大

の 恩 恵 を享受 で き るは ず で あ る 。

「デ ー タ ・セ キ ュ リテ ィの コ ン トロ ール お よび そ の 手 順 」 は,デ ー タ処 理の 限

定 的 リス クに対 す る実 施 基準 の 良 い素 材 と して推 薦 され て い る。 この マ ニ ュアル

は ま た,偶 発 事 故 対 策 プ ラ ンニ ン グ とセ キ ュ リテ ィの た めの シス テ ム設 計 も取 扱

ってい る。 経 営 管 理 者 層 を意 図 して ま とめ られ た もの だ が,監 査人 に も勿 論 役 立

つ もの で あ る。

最 後 の 「コ ン トロ ー ル 目標 」 は,デ ー タ処 理 管 理 を成 功 裡 に行 う基 準 につ い て

説 明 した もの で あ る。 と くに重 点 が 置 かれ て い るの は,物 理 的 セ キ ュ リテ ィ向 け

の 標 準 で あ る。DP業 務 全 般 とセ キ ュ リテ ィを 中心 と した オペ レー シ ョン管理 の

監 査 に 有効 で あ る との 評 価 を得 てい る。 この 刊行 物 は,EDP監 査 人 自 らの 手 で

ま とめ られ た もの で あ るが,セ キ ュ リテ ィ専 門 に 監 査 を実 施 して い る監 査 人 の場
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合,部 分 的 な引 用 に と ど ま るか も知 れ な い 。

4.3セ キ ュ リテ ィ監 査 報 告 書

コ ン ピ ュー タ ・セ キ ュ リテ ィの 監 査 報 告 書 の ス タ イル は,そ の 効 率 に 著 しい 影

響 を持 つ とい'うの が,作 業 グル ー プ の結 論 で あ る。 作 業 グル ー プ は,以 下 の 様 な

フ ォー マ ッ トが 有効 で あ る と考 え て い る。

実施 概 要(エ グゼ グ テ ィ ブ ・サ マ リ)

目的

範 囲

環 境

結 論

採 用 基 準

実 施 され た テ ス ト

一致 レベ ル

注 目すべ き相 違

勧 告

そ の 他 の リス ク

実 施 概 要 は 上 級 管理 者 に提 出 され るべ き もの で あ る。当 該監 査 の領 域 に つ い て

触 れ る と と もに,ど の よ うな ア ク シ 。ンが必 要 で あ るか を読 み 手 に判 らせ るよ う

な 形 で 重 要 な テ ー マに つ い て の結 果 を知 らせ る もの で な けれ ば な らな い 。場 合 に

よ っては,報 告 書 全部 を精 読 し,有 効 な 修 正 活動 を と る必 要 が生 まれ よ う。 また,

被 監 査 人 に 当該 報 告 書 を手 わ た し彼 が 検 討 し フ ォロー ア ッ.プす る素 材 とす るだ け

で 事 足 りる場 合 もあ ろ う。 経 営 者 は,取 るべ き行動 を決定 す る際,こ の サ マ リに

外 の もの を見 る必 要 は な い は ず で あ る。

監 査報 告 書 の 提 出先 とし て主 た る位 置 を 占 め るの は,被 監 査 人 と その 管 理 者 で

あ る。 そ の 監 査 に よ り必 要 と判 明す る修 正 行 動 の 大 部 分 は,被 監 査 人 自身 の 手 で

実 行 され る こ とに な るか らで あ る。 したが って報 告 書 は彼 に対 して先 ず あ て た も
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の で な けれ ば な らない 。被 監 査 人 が 正 当 な そ して第 一 義 的 な 報 告 書 の読 者 だ とい

う認 識 が定 着 すれ ば,被 監 査 人 に 有 用 か つ 受容 し得 るス タ イ ルや 内容 が 作 り出 さ

れ るは ず で あ る。

EDPセ キ ュ リテ ィを 確保 す るた めの 「一 般 的 に うけいれ られ る」 基 準 とい う

もの は 存在 しない の で,報 告 書 は,採 用 した基 準 に つ い て必 ず 言 及 しな けれ ば な

らな い 。 この場 合,外 部 の採 用 基 準 だ けで な く,当 該組 織 の 全 政 策,基 準,ガ イ

ドラ イ ン等 も勿 論 触 れ られ る必 要が あ る。 外部 の 基 準 は,文 書 化 され て い るか あ

るい は 出 所 が 明 らか な は ず で あ る。 外 部 の 基準 に つ い て は全 て その 典 拠 が指 摘 さ

れ ね ば な らな い 。

監 査 結 果 を適 切 に 評 価 す るた め に は,経 営 者 は,ま ず その 結 果 を もた らす に至

った 時 間 と努 力 に つ い て 認 識 す る必 要 が あ る。 報 告 書 には また,当 該 監 査 の 実施

様 態,実 行 され た テ ス トの 価値,費 や され た リソ ー スに つ い て の 記述 が 含 まれ ね

ば な らない 。4人 が4週 間 か けて行 った監 査 は,当 然1人 が1週 間使 って 行 った

それ よ り高 い信 頼 性 を持 つ か らで あ る。 セ キ ュ リテ ィ監 査 に お い て,「 わ れ わ れ

が適 当 と判 断 した テ ス ト」 の よ うな 消極 的 な権 利 放 棄 と もとれ る表 現 は使 うべ き

で な い 。

一 致(コ ンプ ラ イ ア ンス)の レベ ル お よ び性 格 に つ い て は ,詳 細 に記 載 され る

必 要 が あ る。 これ は経 営 陣が 監 査 結 果 や 勧 告 を適 切 に判 断で きるか 否 か に係 わ る

基 本 的 前提 で あ る。相 違 は,そ れ だ け を検 討す る場 合 よ り も,む しろ見 出 され た

一致 の 総体 的 レベ ルの 視 点 か ら検 討 され る時 に よ り大 きな威 力 を発 揮 す る。報 告

書 中 で,こ うした一 致 に しか るべ きウ ェイ トを置 か な い と,報 告書 の 総合 評 価 を

減 ず るだ けで な く,そ の 信 頼 性 に も傷 が つ き被 監 査 人 の 不 必 要 な 抵抗 を生 む結 果

を もた らす こ とに もな りか ね な い 。

監 査 に よ り発 見 され た相 違点 や勧 告 が,こ うした 文 脈 の もとで 報告 書 中 に 記 載

され た な らば,高 い 評 価 を うけ る好 結 果 に結 び つ くと信 ず る。

しか しな が ら,報 告 書 に は,経 営 者 が 勧 告 を受 け容 れ るか 否 か に拘 らず,そ の

他 の リス クに 関 す る記 述 も含 ま れ ね ば な らない 。 もし監 査 人 が こ う した残 余 リス
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クの輪郭 を明 らかにし難い な らば,勧 告を再度検討 し直 した方が良いで あろ う。

5.監 査 の タ イ プ

句

5.1ま え が き

デ ー タ処 理 セ キ ュ リテ ィを レ ビ ュ ーす るた めの5種 類 の 監 査 アプ ロー チ が 以下

に述 べ られ てい る。 この5つ の ア プ ロ ーチ は互 いに 独 立 した もの で あ るが,5種

類 の 区 別 の 明 らか な モ ジ ュ ール は,監 査 され る環 境 に 応 じて,独 立 した 監 査 と し

て も,あ るい は組 み合 せ た形 の 監 査 と し て も利 用 で きる もの で あ る。5つ の 監 査

アプ ロ ー チは 次 の通 りで あ る。

シス テ ム開 発 お よ び 保守 業 務 の 監 査

アプ リケ ー シ ョン調 査

イ ンス トレー シ ョン ・セ キ ュ リテ ィ調 査

セ キ ュ リテ ィ機能(デ ー タベ ー ス/通 信 環 境)調 査

折 衷 的 試 み

これ らの 監査 アプ ロ ー チ は,と くに優 先 順 を与 えて こ うい うふ うに 列 挙 し た も

の で は な い 。 各監 査 モ ジ ュー ルの 相 対 的重 要 性 は,監 査 され るべ きDP環 境 に よ

り決 定 され るだ ろ う。 監 査 ス タ ッ フは大 抵 利 用 で き る リソー スに 制 約 を 持 ってい

るの で,レ ビ ュー され るDP組 織 やDP施 設 の 輪 郭 を把 握 す る事 前 監 査 の ス テ ッ

プに十 分 な 時 間 を費 す こ とが 大 切 だ ろ う。調 査 すべ き環 境 が 基 本 的 に理 解 で きて

'
い れ ば,ど の モ ジ ュール を採 用 す るか,監 査 範 囲 は どの程 度 の もの か,重 点 を置

くべ き項 目は何 か 等 に つ い て決 定 が 下 しやす い は ず で あ る。

監査 の 対 象 分野,監 査 目 的,監 査 ア プ ロー チ,推 薦 され た テ ス トの 対 象 とな る

領域 等 は,前 述 の5種 類 の 監査 アプ ロー チ ご とに記 して あ る。

5.2チ ェ ック リス ト/リ フ ァレ ンス

本 論稿 の 意 図 は,各 監 査 アプ ロー チ の チ ェ ック リス トを提 供 す る こ とで は な い 。
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チ ェ ック リス トを含 む 様 々な 主題 分 野 に 利 用 し得 る リフ ァレ ンスが 数 多 く存 在 す

る ことが まず 確 認 され た 。 だ が作 業 グ ル ー プで 合 意 をみ た の は,単 独 の リフ ァレ

ンス として は,カ ナ ダ勅 許 会 計士 協 会 発 行 の 「コ ン ピ ュー タ ・コ ン トロー ル ・ガ

イ ドラ イ ン」 と 「コ ン ピ ュー タ監 査 ガ イ ドラ イ ン」 が 最良 で あ る とい う点 で あ る。

また 個 別 テ ー マに 関 す る汎用 リフ ァレ ン ス あ るい は チ ェ ック リス トは,調 査 を

受 ける環 境 に 合 せ て作 成 しな けれ ば な らな い 。 この 認 は 実 に 重要 で あ る。誰 に も

等 し く適 用 で きる回答 や 包 括 的 ガイ ドは 存 在 しな い 。

本 論 の 目的 は,チ ェ ック リス トお よ び その 他 の リフ ァレ ンスに よ り補 完 し得 る

統 合 的 な ア プ ロ ーチ を提 示 す る ことで あ る。

5.3ア プ ロー チ

これ らの 分 野 の セ キ ュ リテ ィ監査 に あた って,従 来 の全 て の監 査 技 術 を最 も有

機 的 に 構 成 した もの が ア プ ロー チ とな らね ば な らな い 。 ま た次 の よ うな技 法 に重

点 を置 くこ と も重 要 で あ る。

選 択 的 保 護 一 主 要 な 協 力対 象 とな る リソー ス を区 別 し,そ れ らの リソー スが

如何 に 保 護 され て い るか に つ い て調 査 努 力 を集 中 す る。

テ ス ト ー 実 際 的 な テ ス トを通 じて検 証 手 続 や 討 議 が可 能 な場 合(例,コ ン ト

ロー ル レポ ー トとの 調 和)

イ ン タ ビ ュー ー コ ン ピ ュー タ ・オペ レー シ ョン,プ ロ グ ラ ミン グ,ユ ーザ,

セ キ ュ リテ ィ,法 的 事 項,要 員 問題 等 に 係 わ る全 て の従 業 員 お よ び経 営 管 理 者 と

の イ ン タ ビ ュー を行 う。 これ は特 筆 す べ き領 域 で あ り,十 分 な フ ォロ ー ア ップ ・

テ ス トに よ りサ ポ ー トされ た イ ンタ ビ ュー技 術 は,短 時 間 に よ り多 くの 成 果 を生

み 出 し 得 るの で,監 査 を円 滑 に 進 め るに は 不 可 欠 の もの で あ る。

技 術 的 協 カ ー 他 の 組 織 或 は他 の 職 場 か らス タ ッフ を選 び,そ の 専 門 的 識 見 を

見込 ん で 当 該 監 査 の チ ー ムに 組 み込 む こ とは,非 常 に 効 果 的 で あ り,か つ 一 般 的

に認 知 され た方 法 で あ る。 た だ一 つ 注 意 し な けれ ば な らな い の は,監 査 人 が 常 に

責 任 を取 る立 場 を明 確 に しな けれ ば な らな い 点 で あ る。
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これ らはDPセ キ ュ リテ ィの 監 査 を実 施 す る上 で,グ ル ー プが 実 に効 果 的 だ と

感 じた ア プ ロー チ や技 法 の 一 部 で あ る。

6.シ ス テム開発 および保 守 業務

●

■

6.1関 心 の 対 象

現 在 監 査 界 で 論 議 の 的 に な って い るの は,監 査人 が シス テ ム設 計 や シス テ ム開

発 に 首 を突 込 むべ きか否 か とい うこ とで あ る。賛 否 両 陣営 の ど ち ら もが 意 見 の 一

致 を みて い るの は,(1)セ キ ュ リテ ィお よび コ ン トロー ルの両 観点 か ら,新 しい シ

ス テ ムや ア プ リケ ー シ ョンは 適 切 に 開発 され ね ば な らない とい う点 に つ き多 大 の

関 心 が 現 に 存 在 し,(2)導 入 後 の 強 化 は 非 常 に 困難 で あ り,し か も(3)監 査 人 は この

重 要 な 領 域 に お け る責 任 を無 視 で きな くな って い る とい う諸 点 で あ る。

大 抵 の 場 合,シ ス テ ム や ア プ リケ ー シ ョンに 非常 に堅 固 な セ キ ュ リテ ィ ・ル ー

チ ン を組 み込 む こ とが 必 要 で あ る し,し た が って,DPセ キ ュ リテ ィの 全 側 面 は

設 計 段 階 で 考 慮 され ね ば な らない 。 も し適 当 なセ キ ュ リテ ィが付 与 され な けれ ば,

その プ ロジ ェク トは,よ り良 い テ ク ノ ロ ジ ーや コ ン トロー ル が 出 現 す る まで頓 座

して しま うか も知 れ な い 。 この こ とは 極 め て重 要 な監 査 項 目で あ る。 もしセ キ ュ

リテ ィが 設 計 段 階 で組 み込 ま れ て い な い な ら,セ キ ュ リテ ィの存 在 は 無 い とい う

こ とに な って し ま うか も知 れ ない 。

この よ うな監 査 の ア プ ロ ーチ は,現 実 的 には,「 システ ム設 計 論 争 」 の 両 極 端

に 代 るべ き もの で あ り,内 部 監 査 人 サ イ ドの 係 わ りを最 少 限 に抑 制 す る形 とな ろ

う。 ま た別 ない い 方 をす れ ば,監 査 人 が 実 際に シス テ ム設 計 の 内 容 に 深 く関 わ る

とい うよ りむ しろ,シ ス テ ム開 発 プ ロセ ス を レ ビューで きる ア プ ロ ー チだ とい え

よ う。意 識的に システム 開 発 の 内容 に参 画 し ない と決 意 して い る監 査 ス タ ッフや,

リソ ー ス 上の 制 約 故 に(大 組 織 の 場 合)全 ての 新 しい開 発 プ ロ ジ ェク トに 注 意 が

行 き届 か ない 事 実 を 自覚 して い る監 査 ス タ ッフに は,こ うした ア プ ロ ー チは と く

に 有 用 で あ る。
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また,シ ステ ム設 計 の マ ネ ジ メ ン ト ・プ ロセ ス を レ ビ ュー す るこ とが,監 査人

が 参 画 して い る場 合 以 外 で もシス テ ム に確 か な コ ン トロ ール が 施 され て い るの を

検 証 す る効 果 的 な 方 法 で あ る とい う点で も意 見 の 一 致 を みた 。

6.2目 的

本 監 査 の 目的 は,安 全 な シス テム お よび アプ リケ ー シ ョンだ けが開 発 され てい

るか を確 認 す るた め,現 場 の 管 理 が確 立 手順 に一 致 して い るか ど うか,あ るい は

明確 な手 順 が 用 意 され て い ない 場 合 は 現場 の 管理 者 が十 分 な基 準 と手1頂を確 立 ・

導 入 して い る か ど うか を判 断す るこ とに あ る。 こ うした 点検 をす る 目的 は,開 発

過 程 で必 要 と され るセ キ ュ リテ ィの 全 側 面 が 考 慮 され,そ して コ ン トロー ル が確

保 され て い るか 否 か を判 断 す る こ とで あ る。 監 査 人 は,開 発 サ イ クル で な され る

全 て の 決定 の一 部 と して,当 該 セ キ ュ リテ ィ課 題 が 組 み 込 ま れ てい る こ とに 眼 を

光 らせ ね ば な らな い 。

●

6.3ア プ ロー チ

監 査 の ア プ ロ ーチ とは,現 場 の 要 員お よ び管 理 者 に イ ンタ ビュー し,現 行 お よ

び最 近 完 了 した ば か りの 開 発 プ ロ ジ ェ ク トとその 付 属 ドキ ュメ ン テー シ ョン を実

地 に検 証 し(サ ンプ ル調 査),さ らに 手順 との 一 致 を テ ス トす る こ とで あ る 。 ま

た,も しこの 種 の 手 順 が 存 在 しない 場 合 は,独 自の 判 断 お よ び シ ステ ム設 計 の た

め 一般 に実 証 済 みの 慣 例 に したが い,危 険 に さ らされ る可能 性 が あ るか否 か を判

断 す る こ とに な る 。

6.4範 囲 ・

6.4.1設 計基 準

この 種 の 性 格 を持 つ 監 査 は,ま ず全 体 的 お よ び局 部 的 な設 計 基準 の 点 検 と,現

場組 織 の 手 順 と確 立 され た 企 業 基 準 との 比 較 の2つ を ス ター トさせ て開 始 され る。

監 査人 が 常 に 念 頭 に置 か ね ば な らな い こ とは,非 能 率が 指 摘 出来 る場合,単 に 現
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場 の 方 針 の 改 善 に と どま らず,企 業全 体 の基 準 に も改 善 が 施 され るべ きこ とを勧

告 す べ き立 場 に あ る こ とで あ る。

監 査 の この 段 階 で,監 査 人 は,企 業 の政 策 と現場 の運 用 手 順 の 十 分 性 を知 悉す

る よ うに な ろ う。 そ して現 場 の 運用 手 順 を検 討 す る こ とに よ って,実 際 的 な慣 例

が そ こ に反 映 され て い る こ とに 気 づ くこ と も多い は ず で あ る。

も し管 理 者 が,開 発 手 順 の 明 確 化 や セ キ ュ リテ ィ ・コン トロ ー ルの 責 任 所 在 を

正式 に指 定 す る こ とで十 分 な 時 間 を費 して い ない な らば,よ くコ ン トロー ル され

た安 全 な環 境,あ るい は 製 品 は 望 むべ く もな いだ ろ う。

設 計 基 準 に は,セ キ ュ リテ ィ監 査 の テー マ とな る以下 の 全 ての 領 域 に お け る物

理 的,管 理 的,そ して技 術 的 コ ン トロー ルが 考 慮 され ねば な らな い 。

組 織 的 コ ン トロ ール

ア クセ ス ・コ ン トロー ル

段 階 的 調 査(フ ェー ズ ・レ ビ ュー)

テ ス テ ィン グ/シ ステ ムの 保 証

プ ロモ ー シ ョン ・プ ロセ ス

ドキ ュメ ン テ ー シ ョン

監 査 人/独 立 団体 の 関 与

構 成 マ ネ ジ メ ン ト

緊急 対策 手 順

監査 人 は こ うした全 て の 領 域 に お け る手順 の 十 分 性 を判 断 す べ きで あ る。 監 査

作 業の 残 る部 分 は,確 定 し た,あ るい は 勧 告 され た 手 順 が開 発 サ イ ク ルに 導 入 さ

れ た時,そ の 手 順 との一 致 を テ ス トす る こ とに費 され るだ ろ う。

6,4.2組 織 的 コ ン トロー ル

全 て の コ ン トロー ル の 基 礎 は 組 織 で あ る。監 査 人 は,当 該 組 織 が よい セ キ ュ リ

テ ィ ・コ ン トロ ール や,充 実 した 開発 業 務の 延長 線 上 に あ る か否 か を判 断 して,

その 組 織 を評 価 しな けれ ば な らな い 。 雇 用活 動,任 務 分担,マ ンパ ワ ー ・リソ ー

ス,熟 練 者 の 配 置 お よ び 要 員訓 練 等 は,本 監 査 で 点 検 され るべ き課 題 で あ る。 監
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査 の この部 門 で は,監 査 人 は,利 用 機 能,プ ロ グ ラ ミン グお よ び コ ン ピュー タ ・

オ〔 レー シ ョンの 責 任 と義 務 が 明 確 に定 義 ・区分 され て い るか を検 証 しな けれ ば

な らな い 。 ま た,マ ンパ ワーが 主 要 コ ン トロ ール 機 能 に 適 切 に充 当 され て い るか,

これ らの機 能 が 必 要 と され る専 門 的知 識 に裏 打 ちされ た もの で あ るか ら,さ らに,

従 業 員 は十 分 な現 場 教 育 を与 え られ て い るか 等の 問 題 に つ い て も判 断 を下 さね ば

な らな い 。

監 査 人 は,組 織 的 コ ン トロール の 各 テー マ が開 発 サ イ クル の 中で 十 分 に消 化 さ

れつ つ あ るか を評 価 す る こ と も大 事 で あ る。

6.4.3ア クセ ス ・コ ン トロール

所 有 す る全 てのDPリ ソー スへ の ア クセ ス を認 容 され るの は,絶 対 的必 要 性 を

備 え た要 員だ けに 限 定 され るべ きで あ り,こ れ を保 証す るの は 監 査 の 中 心 的 課題

の一 つ で あ る。 この 領 域 で の コ ン トロー ルが 欠 如 す る と,専 有 デ ー タが 不 正 な ア

クセ ス に さ らされ,コ ン ピ ュー タ詐 欺,デ ー タ ・イ ンテ グ リテ ィや ドキ ュメ ンテ

ー シ 。ンの 弱 体 化 等 が 生 起 す る こ とに もな る 。

以下 の よ うなDPリ ソ ー スへ の ア クセ ス を制 約 す るた め,管 理 的 ・物 理 的 コ ン

トロー ル が点 検 され ね ば な らな い 。

施 設(フ ァ シ リテ ィ)

コ ン ピ ュー タ設 備

ハ ー ドウ ェ ア

プ ロ グ ラ ム

JCL

デ ー タ

出 力 レポ ー ト

全 てのDP媒 体

監 査人 は,補 足 的 な アクセ ス また は 他 の コ ン トロ ー ル を,必 要 に応 じて開 発 時

に導 入 出来 るよ う,シ ス テ ム設 計 に ア クセ ス ・コン トロール が 考 慮 され るの を保

証 しな けれ ば な らな い 。
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監 査 人 は ま た,DPリ ソ ース への 従 業 員の 実 際 の ア クセ ス を管 理 者 作 成 の 有 資

格 要 員 リス トと対 比 させ る方 法 で,ア クセ ス ・コン トロー ル手順 を テ ス トす る必

要 が あ る。 管理 者 が 有 資 格 者 リス トを絶 対 的 な必 要 性 の あ る人物 だ けに 局 限 して

い るか否 か も判 断 しな けれ ば な らない だ ろ う。

6.4.4段 階的 調 査/プ ロ ジ ェ ク ト ・コ ン トロ ー ル

管 理 者 が シス テ ム 設 計 全体 に行 き届 い た コ ン トロ ー ル を定 着 させ た い な らば,

正 式 の,詳 細 な ドキ ュ メ ン ト化 され た段 階調 査 の 手 順 が必 要 とな る。 この フ ェー

ズ ・レ ビ ュー は,上 級 管理 者 に プ ロジ ェ ク ト現 況 の 情 報 を提 供 す る有 力 な手 段 で

あ る 。 この レ ビ ュー ・サ イ クル を通 して,開 発 関 連 の デ リケー トな問 題 が存 在 す

る地 点 に,有 効 な チ ェ ックポ イ ン トを設 定 す る こ とが 出来 る。

セ キ ュ リテ ィ ・コ ン トロー ル は,様 々 な理 由 か ら,段 階 的 調査 中 に しば しば 見

落 され る重 要 な問 題 の 一 つ で あ る 。

セ キ ュ リテ ィの 観 点 か ら,監 査 人 は,段 階 的 調 査 の プ ロセ ス を点 検 し,セ キ ュ

リテ ィが 全 開 発 プ ロ ジ ェク トの不 可 欠 部 分 と し て配 慮 され て い るか ど うか確 認 し

な けれ ば な らな い 。 回 答 を必 要 とす る質 問 が 多 い は ず で あ る。 た とえ ば,セ キ ュ

リテ ィ部 門 が 関 係 して い るか?,DPセ キ ュ リテ ィの 調 整 担 当 者が 加 わ って い る

か?,ユ ー ザ は セ キ ュ リテ ィとの 関 連 を持 って い る か?,セ キ ュ リテ ィ ・シス テ

ムは テ ス トされ た か?・ …・……

監 査 人 が 注 目す べ き主 な ポ イ ン トは,全 開 発 サ イ クルの 初 期段 階で,セ キ ュ リ

テ ィ政 策 と文 書 化 プ ラ ンが確 立 され 承 認 を受 けて い るか,ま た その プ ラ ンの 達 成

度 が 開 発 サ イ クル 中 監 視 され てい るか とい う2点 で あ る。 セ キ ュ リテ ィが 軽 く取

扱 わ れ て い な い 状 態 を 実体 化 す る ため,十 分 な ドキ ュメ ンテ ー シ 。ンが必 要 と さ

れ るは ず だ 。 管 理 者 の 参 与 お よ び アプ ロ ーチ は,文 書 で 明 確 に してお かね ば な ら

な い 。
ゴ

6.4.5テ ス テ ィン グ/シ ス テ ムの 保 証

監 査 人 は,当 該 シ ス テ ム用 に 設定 され た全 て の セ キ ュ リテ ィ ・コ ン トロー ルが,

広 範 囲 に テ ス トされ る よ う持 って い か ね ば な らな い 。 包括 的 な テ ス ト ・プ ラ ンお
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よ び文 書 化 され た結 果,こ の2つ が 検 討 に供 され る必要 が あ る。セ キ ュ リテ ィは,

テ ス ト ・プ ラ ンの 中で 識 別 し得 る カ テ ゴ リと して 存在 しな けれ ば な らな い 。

ま た,テ ス ト ・サ イ クル 中,も し適 切 な 管 理 的 ・物 理 的 コ ン トロー ルが,生 デ

ー タへ の ア クセ ス を コ ン トロー ル す るた め適 正 配 置 され て い な い な らば
,セ キ ュ

リテ ィ面 の破 綻 が 生 じ る こ と もあ る。 監 査 人 は,最 も極 端 な 環 境 下 以外 で 生 の デ

ー タが使 用 され な い よ う
,そ して もし使 用 され るな ら誤 った 使 用 を防 止 出来 る コ

ン トロー ル を設 定 す るよ う保 証 しな けれ ば な らな い。

6.4.6プ ロモ ー シ ョン ・プ ロセ ス

プ ロモ ー シ 。 ン ・プ ロセ スは,一 つ の プ ロ グ ラム を テ ス ト状 態 か ら稼 働 態 勢 に

移 行 させ るプ ロ セ スの こ とで あ る。 うま く コ ン トロ ール され た 環 境 に おい て は,

コ ン ピ ュー タ ・オ ペ レー シ ョ ンは全 ての 稼 働 プ ログ ラ ム,JCLお よ び付 随 す る

ドキ ュメ ンテ ー シ ・ンの 所 有 権 を維 持 し,プ ロ グラ ミン グ機 能 は,プ ロ グラ ムが

テ ス ト下 に あ る間 その コ ン トロー ル を維 持 す る。 それ 故,あ る プ ロ グ ラム を プ ロ

モ ー トす るこ とは,コ ン トロー ル を プ ロ グ ラ ミング機 能 か らオ ペ レー シ ョ ン機 能

に 移 行 させ るこ と を意 味 す る。

この プ ロセ スの 間 に,プ ログ ラム 自体 の セ キ ュ リテ ィを確 保 す る多 くの 有 効 な

管 理 的 ・手 続 的 コ ン トロー ルが 設 定 で き,し か もセ キ ュ リテ ィは プ ロ グラ ムに 組

み込 まれ る 。以 下 に列 挙 し たの は,監 査 人 が追 求 す べ き コ ン トロー ルの 部 分 的 な

リス トで あ る。

・機能 要 求 お よび文 書 許 可 の 利 用

・プロ グ ラ ミン グ管 理 の 承 認/許 可 お よ び プ ロ グ ラマ への 委 任

・プ ログ ラ ムの オ ペ レー シ ョン ・リ リー スお よび 権 限 に基 づ く ドキ ュメ ン テ ー

シ ョ ン

・エ ラ ー を検 知 しプ ロ グ ラ マの 不 正 行 為 を 防止 す るた めの 独 立 団体 に よ る コ ー

ドの 再 点 検

・砥 部デ ヌ ドお 王び開 発 業 務 とオペ レー シ ョ ンの 分 離

ぴ 這与 苫モ ユ ら}ジ δ 蜜 芦 オ'ぺ δ一ごジ ジ ジ'にま りコ ン トロー ル され る ドキ ュメ ン
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テ ー シ ョン,プ ロ グ ラ ム,JCL,デ ー タ等 。

プ ロ モ ー シ ョン ・プ ロセ スは,保 守 と開 発 の サ イ ク ルに お い て 重 要 な部 分 を占

め てい る。 この プ ロセ ス中 の 手 順 と コ ン トロー ルは,必 ず検 討 され ね ば な らな い 。

6.4.7ド キ ュメ ン テ ー シ ョン

監 査 人 は,し ば しば まず い ドキ ュメ ンテ ー シ ョン に 出 くわ し,し か も ドキ ュメ

ンテ ー シ ョンは,監 査 人 の た めで は な くプ ロ グ ラマの ため に 書 か れ た もの で あ る

こ とを知 らされ る。 貧 弱 な ドキ ュメ ン テー シ ョンは,機 能,効 率,安 全 性 の どの

側 面 にお い て も劣 り,そ の 上,強 化 拡 張 が 難 し く理 解 や監 査 の 対 象 とな らない よ

うな アプ リケ ー シ ョンや シス テ ム を生 み出 す 。

劣 悪 な ドキ ュメ ン テ ー シ ョンは,与 え る影 響 の範 囲 も大 き く,監 査 人 は 決 して

これ を無 視 して は い けな い 。 シ ス テ ムや ア プ リケ ー シ 。ンの開 発 努 力 に よ り作 ら

れ た プ ロダ ク トには,問 題 点 や必 要 性 に 応 じた充 実 した ドキ ュ メ ン トに よ る解 決

手 段 と しての 性 格 が な けれ ば な らない 。 ま た プ ロ グ ラムや コー ド自体 は,解 決 手

段 の ご く一 部 で は あ るが,そ の 想 定 され た 読 者,即 ちマ シ ンが,融 通 の きか ない

そ して最 も非 妥 協 的 な もの で あ る だ けに,最 大 の 関心 を呼 ぶ こ とが しば しば あ る 。

あ る問題 に 対 す る文 書 化 され た解 決 策 の 想 定 読 者 と しては,管 理 者,ユ ー ザ,運

用 保守 要 員,マ シン,監 査 人 等が 含 まれ る。

監 査人 は,そ の 定 義 か ら も適 切 な読 者 で あ る。 それ 故,監 査 人 は,ド キ ュメ ン

テ ー シ ョンを理 解 出来 な けれ ば な らない し,理 解 出来 ぬ場 合 で も批 評 が 下 せ る ぐ

らい で な けれ ば な らない 。 ま た監 査 人 は,ド キ ュメ ンテ ー シ ョン基 準 が 確 か な も

の で あ るこ とを保 証 し,か つ,あ りきた りの 貧 弱 な例 を もは や 受 け容 れ て は な ら

な い 。

監 査 人 は 常 に,適 切 な ドキ ュメ ンテ ー シ ・ンの 欠如 を点 検 し非 難 す る立 場 を堅

持 しな けれ ば な らな い 。

6.4.8監 査 人/独 立 の 第 三 者 の 関与

重要 かつ鋭 敏 な(セ ンシテ ィブ)プ ログラムや システムは,独 立 した検 証 や チ ェ ックを受

ける必 要 が あ る。 もし監 査 人 が シ ス テ ム設 計 に 直接 関 与 して い な い な ら,一 定 の
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職能 は 独 立 の第 三 者 に委 ね られ る。 監 査 人 は,シ ス テ ム設計 時 の独 立 の第 三 者 の

関 与 に 注 目 しその 十 分 性 を点 検 しな けれ ば な らない 。

6.4.9コ ンフ ィギ ュ レ ー シ ョン ・マ ネ ジメ ン ト

監 査 人 は,あ る シ ス テ ムの特 殊 の 統 合 や コ ピーに 各 コ ンポ ー ネ ン トの どの バ ー

ジ ョンが 含 まれ て い るか を統 制 す る管 理 シス テ ム あ るい は 管理 機 構 を 見 出す よ う

努力 す べ きだ ろ う。 この マ ネジ メ ン ト ・シス テ ムは,あ る特 殊 の 統 合 や コ ピーに

対 し コ ンポ ー ネ ン トの どの バ ー ジ ョンが 含 まれ て い るか を決 定 し得 る監 査証 跡 を

含 まね ば な らな い 。 また テ ス トは,シ ス テ ムの 存在,つ ま りアプ リケ ー シ ョンの

十 分 性 を対 象 に して 実 施 され,意 図通 り使 用 され て い るか,監 査 証 跡が 存 在 し し

か も十 分 で あ るか 等 に つ い て確 か め な けれ ば な らな い 。 ま た要 望 に応 じて,監 査

証 跡の 内容 は,シ ステ ムの構 成 内容 と対 比 され る必 要 が あ る 。

6.4.10緊 急対 策 手 順

管 理 者 は,異 常 事 態 に対 応 す る必 要 が あ る場 合,通 常 手 順 に代 え て 緊急 手 順 を

用 い る柔軟 性 を保 持 しな けれ ば な らな い 。 この 緊 急 手順 は,管 理 機 能 を追 加 させ

る こ とに よ って,臨 時 の 柔軟 な対 応 に付 随 す る リス ク を埋 め合 わせ るはず で あ る。

確立 され た コン トロー ルの 回避 を 防 止 す るた め,緊 急 事 態 で プ ロ グ ラム が苦 境 に

陥 った場 合,手 順 並 びに 実 際 的 活動 を精 査 す る こ とは,シ ス テ ム開 発 監 査の 不 可

欠 の要 素 で あ る。

監 査 人 は,あ らゆ る緊 急 時 の 苦 境 に 際 して も,以 後 ず っ と同 じ コ ン トロー ル を

受 け,し か も通 常 の 更新 が それ ま で と同 じ コ ン トロー ル を受 け られ る よ うな手 順

を見 い 出 すべ く努 力 す べ きで あ る。

■

7.ア プ リケ ー シ ョ ン ・レ ビ ュ ー

7.1重 要 性

これ まで 実用 化 され て来 た全 ての アプ リケー シ ョンに は,持 続 的 な セ キ ュ リテ

ィを具 備 す るた め 管 理,手 順,シ ス テ ムの 各 面 で 重 要 な コン トロー ルが 適 宜 用 意
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され てい る。 これ らの コ ン トロール の 運用 が ま るで な か った り,

な場 合,当 然 様 々な 外 部 か らの 脅 威 に さ らされ るこ とに な る。

あるいは不十分

イ

7.2目 的

ア プ リケ ー シ ョン ・レ ビ ューは,特 定 の アプ リケ ー シ ョ ンを対 象 と して デ ー タ

処 理 セ キ ュ リテ ィの コ ン トロー ルお よび 手順 を調 査 す る導 入 後 の 分 析 を意 味 す る。

ま た,こ の レ ビ ューは,コ ン ピ ュー タを 背 景 とす る あ らゆ る アプ リケ ー シ ョンに

共 通 の デ ー タ処 理 セ キ ュ リテ ィの コ ン トロー ルお よ び 手順 とは,明 らか に一 線 を

画 す る。

レ ビ ューの 目的 は,当 該 アプ リケ ー シ ョンが 十 分 な 内部 セ キ ュ リテ ィ ・コ ン ト

ロー ル を備 え た 設 計 に な って い るか,そ して,こ れ らの コ ン トロー ル が一 貫性 を

持 って運 用 管 理 され て い るか を調 査 し確 認 す る ことで あ る。

7.3ア プ ロー チ

ア プ リケ ー シ ・ン ・レ ビ ューは,財 務 と営 業両 分 野 を対 象 とした 全 機能 的 監 査

の 不 可 欠 な 要 素 と して,内 部 の 監 査 人 に よ り実 施 され るべ きで あ る。 もし機能 的

分 野 に デー タ処 理 に 依 存 す る部 分 が あ る場 合 は,当 該 機能 の 監 査 に は,デ ー タ処

理 関連 の コ ン トロ ール に 対す る レ ビュー も含 まれ ね ば な らない 。

DPア プ リケ ー シ ョンの レ ビ ュー抜 きでは,完 全 な 機能 的 分 野 の 監 査 とは言 い

難 い 。 両 分 野 に 対 す る総 合 的 監 査 は 同時 に行 わ れ る必 要 が あ る。

●

●

7.4対 象 領 域

ア プ リケ ー シ ョン ・レ ビ ューの 対象 とす る領 域 に は,つ ぎの よ うな8種 の 分 野

が あげ られ る。

入 出 力 コ ン トロー ル

シス テ ム 内 部 コ ン トロー ル の効 率

任 務 分担
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取 扱 い に 慎 重 を要 す る プ ログ ラ ムの 識 別

ユ ー ザの 満 足度/関 与

レポ ー トの 活用

シス テ ム ・ドキ ュメ ン テ ー シ ョン

重 要 レコ ー ド,

各 アプ リケ ー シ ョンご とに,こ れ ら全 ての 項 目が あては ま る訳 で は な い 。以 下

各 分 野の 内容 を要 約す る と次 の よ うに な る。

7.4.1入 出力 コ ン トロー ル

シ ス テム あ るい は アプ リ ケー シ ョンは,十 分 な コ ン トロー ル を備 え,許 容 され

た もの だ けが一 括 して処 理 され る よ う仕 組 まれ てい な けれ ば な らない 。処 理 対 象

は,そ れ 以上 で も以 下 で あ って もい け ない 。 監 査人 は,コ ン トロー ル技 法 が 十 分

な ものか ど うか評 価 し,そ れ らが 適 切 に使 用 され て い るか 判 断 す る。

7.4.2シ ステ ム 内部 コ ン トロー ルの 効 率

監 査 人 は,内 部 の編 集 ・監査 ル ー チ ンの十 分 性 を評価 ・テ ス トし,疑 問視 され

る,あ るい は不 適 当 な 状況 の発 生 を検知 ・予防 しな け れ ば な らない 。

監 査 人 は,シ ス テム ・ ドキ ュ メ ン テ ー シ ョンを点検 し,テ ス ト・トランザクションを入

力 し,ユ ーザ と質 疑 応 答 を交 し,例 外 と コ ン トロール に 関 す る レポ ー トを調 査 す

る こ とに よ って,十 分 な 内部 コ ン トロ ール が 存在 してい るか否 か 判 断 しな けれ ば

な らな い。 こ こで 重要 な こ とは,テ ス トが どの 時 点で も行 ない 得 る こ とで あ る 。

7.4.3任 務 分 担

どの よ うな ア プ リケ ー シ ョンに お い て も,そ の セ キ ュ リテ ィが,通 常 ユ ー ザ に

・よ り実 施 され る業 務 と プ ロ グ ラ ミン グお よび オペ レ ー シ ョンの 両 面 の 機 能 とに 適

切 に 分 離 され てい な けれ ば,確 保 で きない こ とはい うまで もな い 。 た とえば,あ

る買 掛 金 ア プ リケ ー シ ョンで は,ユ ー ザは 当 該 アプ リケ ー シ ョンの プ ロ グ ラム や

その 実 行 を行 って は な らない 。 そ して プ ログ ラ マは,生 の デ ー タの 入 力 や マ ス タ

ー ・フ ァイ ルへ の ア クセ ス を許 容 され て は な らな い 。 ま た オペ レ ー タは・ コ ン ト

ロー ル ・トー タル を無 理 に調 和 させ て は な らない 。 この任 務 の 分 担 に つ い て は,
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第8.4.2.2項 に 詳 し く述 べ て い るの で参 照 され たい 。

7.4.4取 扱 い に 慎 重 を要 す る プ ロ グ ラム の コ ン トロー ル

企 業 資 産 の 横 領 を 目的 と して プ ロ グ ラム ・コー ドを不 正 に操 作 す るお それ の あ

る場 合,補 足 的 な プ ロ グ ラム ・コ ン トロー ル が必 要 と され るか も知 れ ない 。補 足

的 な コ ン トロー ル の 例 と して は,買 掛 金 チ ェ ック ラ イタ ー ・プ ロ グ ラ ムで 生 じた

コー デ ィン グ ・ライ ンの 変 更 だ けを独 立 して調 査 す るこ とが あげ られ る 。 この 種

の レ ビュー は,買 掛 金 アプ リケ ー シ ョ ン内部 の 他 の プロ グ ラム に 適 用 で きる とは

限 らな い 。監 査 人 は,あ る アプ リケ ー シ ョンの 「取 扱 い に注 意 を要 す る プ ロ グ ラ

ム 」 をまず 判 断 し,そ れ らが 「選 択 的 な 保 護 」 を受 け られ るよ うに 仕 向 け る必 要

が あ る。

7.4.5ユ ーザ の 満足 度/関 与

監 査 実施 中,ユ ーザ が過 去 未 解 決 で あ った セ キ ュ リテ ィの 不 十 分 性 に 気 づ い て

い るか否 か を確 認 す るた め,彼 等 に質 問 が発 せ られ ね ば な らない 。監 査 人 は ,ユ

ー ザが その シ ス テム を理 解 し
,そ の変 更 に も熱 意 を持 ってい るか ど うか判 断 しな

けれ ば な らな い 。

7.4,6レ ポ ー トの 活 用

監 査 人 は,プ ロ グラ ミング ・ドキ ュメ ン テ ー シ ョン とは 別 に,そ の シ ス テ ムで

利 用 で き る コ ン トロ ール ・レ ポ ー トを決 定 し,そ れ らが利 用 され て い るか ど うか

を判 断す る。

7.4.7シ ス テ ム ・ ドキ ュ メ ン テ ー シ ョン

監査 人 は,ド キ ュ メ ンテ ー シ ョンの十 分性 を点 検 し,建 設 的 か つ 現 実 的 な示 唆

を行 わね ば な らな い 。行 き届 い た ドキ 子メ ンテ ー シ 。ンが 無 い 場 合,そ の シス テ

ムは,強 化,理 解,監 査 の どの 面 で も困難 性 を生 ず る,監 査 人 が ドキ ュメ ンテ ー

シ ョン標準 との一 致 を強 調 す る こ とは 重 要 な こ とで あ る。 ドキ ュ メ ン テ ー シ ョ ン

に つ い ての 詳 しい討 議 は,第6.4.7項 を参照 して ほ しい 。

7.4.8重 要 レコ ー ド

この 部分 の 監 査 で は,当 該 ア プ リケ ー シ ョンに特 有 の フ ァイ ル,プ ロ グ ラ ム,
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ブ ラ ン ク ・フ ォー ム な どが,導 入 時 の 偶 発 事 故対 策 プ ラ ンに 組 み込 ま れ てい るか

ど うか を吟 味 すべ きで あ る。

8.イ ン ス ト レ ー シ ョ ン ・セ キ ュ リ テ ィ

8.1重 要 性

DP環 境 で良 い セ キ ュ リテ ィ状 態 を維持 す るた め には,そ の セ キ ュ リテ ィの レ

ベル あ るい は リン グ(W-1図 参 照)に 様 々 な 段 階 が あ る こ とを銘記 す べ きで

あ る。 これ らの どの 分 野 に お い て も コン トロー ル の弱 い所 が あ る と,セ キ ュ リテ

●
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イの 危 機 が招 来 す る恐 れ が生 じ る。 この 監 査 の重 要 な視 点 に は,① デ ー タの 不 正

な修 正 あ るい は ア クセ ス,② デ ー タ処 理 リソ ー スの 無 資 格利 用,③ 認 定 され た リ

ソ ー スの 誤 用 が あげ られ る。

■

8.2目 的

この 監 査 の 目的 は,調 査 対 象 とな ってい る導 入 設 備 や組 織 の セ キ ュ リテ ィ状 況

の 評 価 を経営 陣 に提 供 す るた め,こ れ ら全 て の レベ ル に お け る管 理 的,シ ス テ ム

的 お よ び物 理 的 コ ン トロー ル を精 査 す る こ とで あ る。

8.3ア プ ロー チ

1組 織 が何 か所 か に分 散 して い る時 は,監 査 人 は まず,最 も脅 威 に さ らされ や

す い 導 入設 備 な り組 織 な りを選 定 す べ きで あ る。 監 査 の事 前 計 画 段 階 で,監 査 人

は,対 象 と され るイ ンス トレー シ 。ン を注 意 深 く把 握 し,重 要 な監 査 領 域 を欠 落

させ な い よ うにす る と と もに,当 該 イ ン ス トレ ー シ ョンに 固有 の 技 術 面 に見 合 っ

た 監 査 チ ー ムの 選 定 を ここ ろが けね ば な らな い 。 可 能 な 限 り必 要 と され るDP専

門 知 識 の豊 か な メ ンバ ーが 選 ば れ るべ きで あ る 。 この ことは,単 に 監 査 作 業 を容

易 に す るだ けで な く,DP専 門 要 員に 対 し貴 重 な教 育 的素 地 を提 供 す る こ とに な

る。 監 査 ア プ ロー チは 具 体 的 に は,従 業 員,管 理 者双 方 へ の イ ン タ ビュ ー,ド キ

ュ メ ンテ ー シ ョンの 点 検,イ ン タ ビ ュー結 果 の 正否 を証明 す る詳 細 な テ ス ト等 で

構成 され るだ ろ う。実 際 上 の テ ス トを抜 きに して,イ ンタ ビュー だ け を行 うの で

は不 十 分 さは否 め な い。

■

8.4対 象 領 域

大 規 模 な イ ン ス トレー シ ョンに お け るDPイ ンス トレー シ ョンの セ キ ュ リテ ィ

調 査 領 域 は,非 常 に 複雑 に 見 え るか もしれ な い が,実 質 的 に は,4つ の 機能 的 監

査 技 法 に集 約 で きる。

① 手順(プ ロセ デ ュ ア)の レ ビ ュー
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② 組 織 的 コ ン トロー ル の レ ビ ュー

③ ア クセ ス ・コ ン トロー ルの レ ビ ュー

④ 偶 発 事故 対 策 プ ランの レ ビュー

この よ うに4分 した意 図は,全 て の 監 査 し得 る領 域 を識 別 し,な お か つ 文 献 で

まだ 十 分 定 義 され て い な い領 域 につ い て も敷 桁 出来 る よ うに す るた めで あ る。

この 監査 領 域 を さ らに 分 類す ると次 の 様 に ま とめ られ る。

手 順 の レ ビ ュー

標 準 的 運用(オ ペ レー テ ィン グ)手 順

自 己評 価(性 能 及 び結 果)

組 織 的 コ ン トロ ール

責 任

任 務 分 担

雇 用 業 務

作 業 ロー テ ー シ ョン

休 暇 ス ケ ジ ュール

ア クセ ス ・コ ン ト ロー ル..

DPリ ソ ース

空間(ス ペ ー ス)

媒体(メ デ ィ ア)

装 置

プ ログ ラ ム

ドキ ュメ ンテ ー シ ョン

手 順

保 護技 法

物 理 的セ キ ュ リテ ィ,位 置,設 備

DPイ ンス トレー シ ョン

分 類 体 系
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⑨

メ デ ィア ・コ ン トロー ル

DPオ ペ レー シ ョン

リモ ー ト ・コン ヒ。ユー テ ィ ン グ

大量 デー タ伝 送

プ ロ グ ラム ・コン トロール

暗号 化

偶 発 事故 対 策 プ ラ ン

緊急 事 態 プ ラ ン

支 援 プ ラ ン

復 旧 プ ラ ン

重 要 レ コー ド ・プ ラ ン

8.4.1手 順 の レ ビュー

イ ンス トレー シ ョン ・セ キ ュ リテ ィの 点 検 は,ま ず,現 場 の手 順 と標 準 お よ び

ガ イ ドライ ン との 調和 か ら着 手 され るべ きで あ る。 もし現 場の 手 順 が 標 準 や ガ イ

ドラ イ ン と一 致 して い るな らば,そ の オペ レー シ ョンが容 認 され た慣 行 に合 致 し

て い る証拠 とみ なせ るだ ろ う。 しか しな が ら,監 査 人 は さ らに,実 際 の 業務 と容

認 され た慣 例 とを調 和 させ ね ば な らな い 。 ま た,も し現場 の手 順 が 標 準 や ガイ ド

ラ イ ン と一 致 して い な いな らば,そ れ は 現 場 管 理 者 がDPセ キ ュ リテ ィに十 分 な

配 慮 を下 して い な い 証左 と考 え られ る。

監 査 人 は,現 場 の 運 用 手 順 を点 検 して,そ れ らが 十 分 な もの で あ るか,ま た そ

れ らが 責 任 を明 確 に規 定 した もの で あ るか の 判 断 を下 すべ きで あ る。 加 え て監 査

人 は,DPセ キ ュ リテ ィを テ ー マ と した 自己 評 価 を経 営管 理 者 に 要 請 す べ きで あ

る。 も っと も関 係 管 理 者 が,既 に 自己評 価 プ ラ ンや それ に 匹敵 す る検 査 プ ロ グ ラ

ムに 着 手 して い る場 合 も当 然 あ る と思 う。

8.4.2組 織 的 コ ン トロー ル

8.4.2.1セ キ ュ リテ ィ責 任 の所 在

レ ビュー初 期 の 段 階 で 監 査 人 は,全 て の リソ ー スの 保護 責任 が 明 確 に 割 り振 り

され て い るか ど うか を判 断 しな けれ ば な らな い 。 そ して各 従 業 員は,彼 が 保 有 あ
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るい は保 管 して い る リソ ー スの 保 護 責 任 を指 定 され て いて,そ れ らの リソ ー スに

変 動 が あれ ば それ を指 摘 し,適 切 か つ タ イ ム リな 修 正 行 動 を とれ るよ うな態 勢

で な けれ ば な らな い 。 リソース あ るい は オペ レー シ ョンの 範 囲 や取 扱 上 の微 妙 さ

に応 じて,ス タ ッフの セ キ ュ リテ ィ責 任 は,指 定 され る必 要 が あ る。

8.4.2.2任 務 分 担

任 務 の 分 担 は,DPと その ユ ーザ との 間 で 行 わ れ な けれ ば な らない し,そ して

DPお よ び その ユ ーザ 内 部で も明 確 にす る必 要 が あ る。 この 分 担 の あ り方 と して

次 の よ うな 事項 に注 意 を払 うべ きで あ る。① どの 個 人 も,慎 重 な取 扱 い を要 す る

リソ ー ス群 に アクセ ス しな い,② どの 個 人 も,そ の リソー スの 取 扱 い に失 敗 し た

り隠 した りで き る立 場 に 置 かれ て は な らな い,③ 各個 人 の主 要 な行 動 は,割 り当

て られ た仕 事 に専 念 してい る他 の個 人 に よ りチ ェ ック され る,④ 各 個 人 は,そ の

行 為 に 対 して 責 を負 ってい る と判 断 され 得 る状 態 に あ る。

監 査 人 は,組 織 系統 図,業 績計 画 お よ び適 切 な任 務 分 担 が 実 施 され て い るか否

か の 判 断 材 料 とな るその 他 の 事 項 を調 査 す べ きで あ る。 そ して,そ の 態 勢 が一 貫

して 維 持 され てい るか を確 認 す るた め,監 査 証 跡 も点 検す る必 要 が あ る。

8.4.2.3雇 用 業 務,作 業 ロー テ ー シ ョン,休 暇 スケ ジ ュー ル

これ らに 関連 した 組 織 的 コ ン トロ ー ル も点 検 され ね ば な らない 。 た だ監 査 人 に

と って,こ う した事 柄 は,馴 れ 親 しん だ もの で あ るだ けに,DP環 境 で もや は り

重 要 性 を もつ とい う指 摘 をす るに と どめ る。

8.4.3ア クセ ス ・コ ン トロー ル

8.4.3.1DPリ ソー ス

現 場 あ るい は 設 備,DP設 備 お よび 全 てのDPリ ソー スへ の ア クセ ス ・コ ン ト

ロー ルは 調 査 され ね ば な らない 。 具 体 的 には,ス ペ ー ス,メ デ ィ ア,装 置,ド キ

ュ メ ンテ ー シ ョン手 順,プ ログ ラ ム等 が 含 まれ る。 これ らの リソ ー スの 一 部 に つ

い て は,そ の アク セ ス ・コ ン トロー ル技 法 を個 別 に後 で取 りあ げ て い る。監 査 人

はDPイ ン ス トレー シ 。ンの 輪郭 か らどの よ うなDPリ ソー スが 重 要 で あ るか を

判 別 し,そ こに 点 検努 力 を集 中 す る必 要 が あ る。 ア クセ スの 経過 を記 載 した ロ グ
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や ジ ャ ー ナル は,責 任 の所 在 を 明 らか に す る必 要が あ るの で,適 切 な 場 所 に 配 置

され ね ば な らな い 。 また この 種 の ログや ジ ャ ー ナル の 内容 が予 想 して い た もの と

調和 して い るか ど うか を判 断す る た め適 宜 テ ス トが 重 ね られ るべ きで あ る。

8.4.3.2保 護技 法

8.4.3.2.1物 理 的 セ キ ュ リテ ィ,サ イ ト,設 備,DPイ ンス トレー シ ョン

設 備 お よび イ ン ス トレー シ ・ンに 対 す る ア ク セ ス ・コ ン トロール は,ま ず 最 初

に 問題 とすべ き保 護 の2段 階で あ る。 当 該 設 備 あ るい は イ ンス トレー シ ョン 内に

仕 事 を 有 す る要 員 だ けが,正 式 の ア クセ ス を許 容 され る。他 の 全 て の 人 々は,何

らか の 補 則 に合 致 した場 合 に の み 許 され る。 監 査 人 は,有 資格 者 リス トを も とに,

実 際 の ア クセ ス を点 検 すべ きで あ る。

8.4.3.2.2分 類 体 系

ア クセ ス ・コ ン トロ ール お よ び その 他 のDPセ キ ュ リテ ィ ・コ ン トロ ー ル を維

持 す るた め に 重 要 な 要件 の一 つ に,取 扱 い に 要 注 意 の リソ ー ス を識 別 す る シ ス テ

ム(体 系)が あ る。 リソー スの 相 対 的 重 要 性 を示 す分 類 体 系が ない と,DPセ キ

ュ リテ ィ計 画 に良 い コス ト効 果 を期 待 で きな い 。監 査 人 は その 分 類 体 系 を テ ス ト

し,そ れ が 理 解 され そ して機 能 し てい るか,リ ソ ー スが正 し く分 類 され て い るか,

その 分 類 の 満 了 期 限 が指 定 され 遵 守 され て い るか 等 の 点 を十 分 確 か め ね ば な らな

い 。

8.4.3.3.3メ デ ィア ・コ ン トロ ール

メデ ィ ア(テ ー プ,デ ィス ク等)を 確 実 に 保 護 す るた め,そ の 分 類 に 応 じ た ラ

ベ ル が 添付 され る必 要 が あ り,ま た この 分 類 法 の 各 々には,必 要 最 低 限 の コ ン ト

ロー ルが 用 意 され て い な けれ ば な らな い 。 た と えば,「 機 密 」 の ラベ ル が あ る メ

デ ィ アは半 期 毎 に,ま た 「極 秘 」 と され た メ デ ィアは毎 週,そ の在 庫 調べ が な さ

れ る とい った具 合 で あ る。 メデ ィ アの 蓄 積 に あ た って は,DPイ ンス トレ ー シ ョ

ン内 の ア クセ ス を個 別 的 な 形 に 分 離す べ きで あ る。 ア クセ ス有 資格 者 リス トが 役

立 つ は ず だ し,個 々の メ デ ィアへ の アクセ ス を 監査 す る こ と も有 効 な手 だ て で あ

る。 また 監 査 人 は,ア クセ ス の監 査 証 跡 と上記 有 資 格 者 リス トを対 照 す る方 法 の
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採 用 も可能 で ある 。

&4.3.3.4DPオ ペ レー シ ョン 一 入 出力 コ ン トロール

① 責 任 の所 在,② 認定 され たDPジ 。ブだ けが処 理 され て い る こ と,③ 結 果 と

しての 出 力 が有 資 格 の 受容 者 の み に配 布 され て い る こ とな ど を確 実 にす るた め,

十 分 な コン トロー ル が用 意 され ね ば な らな い 。 この 種 の コ ン トロー ル を提 供 し得

る手 段 は数 多 あ るが,コ ン トロー ル の 存 在,十 分 性,調 和 を視 座 に置 い てDPオ

ペ レ ー シ ョ ン機 能 を点検 す る こ と も,こ の 分野 の監 査 には不 可 欠 で あ る。

8.4.3.3.5リ モ ー ト ・コ ン ピ ュー テ ィン グ

リモ ー ト ・コ ン ピ ュー テ ィン グ あ るい は会 話 型 の 処 理 環境 にお い て,セ キ ュ リ

テ ィ ・コン トロー ル は,物 理 的 な ロ ックや キ ー だ けで は十 分 な責 任 を付 与 し得 ず,

しか も不 正 な ア クセ ス を排 除 で きな い と思 わ れ るの で,と くに重 要 とな って くる 。

DPイ ンス トレー シ ョン監 査 の 対 象 と され る最 少 限の コ ン トロー ル は,つ ぎの よ

うな 事項 を含 む。

ユ ー ザ識 別

デ ー タ ・ア クセ ス ・コ ン トロ ール

端 末 機 器識 別

シス テ ム ・セ キ ュ リテ ィ管 理

監 査 証 跡

端 末 機 器 セ キ ュ リテ ィ

特 権 サ イ ン ・オ ン ・コー ド

出 力 コ ン トロー ル

(9セ キ ュ リテ ィ機 能 の レ ビ ュー参 照)

8.4.3.3.6大 量 デ ー タ伝送

デ ー タは,し ば しば郵 便 や 電 子 的 手段 で 大 量 に送 られ る。 この場 合 デ ー タの重

要 度 や 分 類 に応 じて あ る種 の コ ン トロ ー ルが 必 要 とな ろ う。 米 国 郵 政 公社 の 手 で

「機 密 デ ー タ」 が 送 られ る場 合,内 部 の 分 類 表 示 を隠す た め二 重封 筒 を用 い た り,

受 領 証 を返 信 と して 要求 す る書 留 にす る必 要 が あ ろ う。
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機 密 デ ー タの 大量 伝 送 は 常 に,書 面 で の 承認 を必 要 とし,維 持 され る監 査 証 跡

に は,日 付 け,時 刻,送 信 者,承 認 者,受 信 者,そ して時 に応 じて肯 定 応 答 が示

され ね ば な らない 。

8.4.3.3.7暗 号 化

非 常 に機 密 レベ ル の 高 い デー タ を,所 有 者の コ ン トロー ルか ら離れ て 外 部 へ送

らねば な らない 時,数 式 化 や 暗号 化 は 有効 な手 だ て とな ろ う。 た だ デ ー タ暗 号化

標 準(DataEncryptionStandard)ア ル ゴ リズ ムの よ うな,よ くその 特 長 が知

られ た アル ゴ リズ ム だ け を採 用 す べ きで あ る。 こ う した アル ゴ リズ ム の 導 入 は,

その アプ リケ ー シ 。ンに合 せ た もの で な けれ ば な らな い。 暗 号 の 使 用 を点 検 す る

際,監 査 人 は,シ ス テ ム 性能 の点 で 犠 性が あ る こ と を考 慮 に 入 れ るべ きで あ る。

監 査 人 は,さ らに,デ ー タが 必 要 な 個所 で 暗号 化 され て い るか,ま た キ ー処 理

を含 む良 い 暗 号 化手 順 が 採 用 され て い るか 等 に つ い て もテ ス トして み るべ きで あ

る。

8.4.3.3.8プ ロ グラ ム ・コ ン トロー ル'

プ ロ グ ラ ム,JCL(ジ ョブ ・コ ン トロール ・ラ ンゲ ー ジ)お よ び 関連 ドキ ュ

メ ン テー シ ョンを不 正 な ア クセ スか ら防護 す るた め に も,ア ク セ ス ・コ ン トロー

ルは必 要 で あ る。 プ ロ グ ラ ム とい う もの は,そ の 内在 的 価 値 に つ い て は専 右 的 な

面 が あ るが,不 正 な変 更 に よ って企 業 資産 の横 領 を容 易 に し た りあ るい は隠 した

り出来 る こ と を考 慮 す る と,「 脆 弱 な もの 」 と もい え るの で あ る。 い ず れ にせ よ,

プ ロ グ ラム とそれ に 関 連 す るJCL,ド キ ュメ ン テ ー シ ョンが,不 正 な ア クセ ス

か ら保 護 され るこ とに は,重 要 な意 義 が あ る。変 更 作 業記 録(チ ェ ンジ ・ヒス ト

リ)の 完 全性 を確 保 す るた めに,コ ン トロー ル は十 分 な もの で な けれ ば な らない 。

8.4.4偶 発 事 故 対 策 プ ラ ン

本 レ ビ ューに お い て 監 査 人 は,当 該 イ ンス トレ ー シ ョンが,通 常 の ビジ ネ ス活

動 を著 し く阻 害 させ るよ うな 天 災,人 災 あ るい は 何 らかの 事件 の発 生 に 対 し,ど

の よ うに 準 備 され て い るか 判 断 せ ね ば な らない 。 監 査 人は ま た,火 災 や 不 法 侵 入

の よ うな突 発 事 態 を 検知 ・制 限す る プ ラ ン(緊 急 事 態 プラ ン),危 機 に 瀕 した ジ
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・ブを タ イ ム リに 完 了 させ るプ ラ ン(支 援 プ ラ ン),任 務 の 遂行 能 力 を回復 させ

るプ ラ ン(復 旧 プ ラ ン),顧 客,従 業 員お よび株 主 の 資 産 に 係 わ る デー タや 国益

に 関係 の あ る デー タ を識 別 ・保 護 す るプ ラ ン(重 要 レコ ー ド ・プ ラ ン)な どが 見

出 され るよ う期 待 す べ きで あろ う。

偶発 事 故 対 策 を成 功裡 に打 ち立 て る鍵 は,定 期 的 な検 査 で あ る。 この種 の 対 策

計 画 が検 査 され な か った り,毎 年 更新 され な か った りす る と,そ の 有 効 性 は非 常

に 急 ぶ まれ る。 この 偶 発 事 故 の 領域 は,決 して成 り行 きまか せ で あ っては な らな

い 。 監査 人 は,当 該 プ ラ ンが 検 査 ・更新 され て い る確 証 を得 るよ う努 め るべ きで

あ る。

9.セ キ ュ リテ ィ機 能 の レ ビ ュ ー

9,1重 要 性

セ ギ ュ リテ ィ部 門 あ るい は機 能 は,セ キ ュ リテ ィ政 策 に明 確 な表 現 を与 え,セ

キ ュ リテ ィ ・リソ ー ス を割 り振 り,セ キ ュ リテ ィ規 則の 定 義 ・発 表 ・管 理 を行 い,

修 正活 動 につ い て 勧 告 す るな どの任 務 を持 って い る。全 ての レベ ル の マ ネ ジ メ ン

ト,そ して全 ての マ ネ ジ メ ン ト機能 に奉 仕 す るの が,ス タ ッ フの 役 目で あ る。 運

用 して い る シス テ ムの 性 格 や分 野 に もよ るが,こ の 役 目は,広 汎 な コ ン ピ ュー タ

化 され た デ ー タや,そ の 責 任 を ま っ と うす る手 順 に 対 して 責 を負 う こ とに な ろ う。

ま たそ の デ ー タに は,許 可,シ ス テ ム あ るい は アプ リケ ー シ ョンの ア クセ ス規 則,

変 動 発 生 の 通 告 等 に 関す るス テ ー トメ ン トが含 まれ る。 そ して 手順 に は,ア クセ

ス規 則 の 適 用 ・維 持 に 関 す るプ ログ ラム,現 行規 則 を伝 達 ・分 析 す るた め の プ ロ

グ ラム,あ るい は 現 行 規 則 の変 更通 知 等 が 含 ま れ る。

セ キ ュ リテ ィ部 門 の ス タ ッフは,ア プ リケー シ ョンや オ ペ レー シ 。ン全 般 に普

及 して い る全 ての セ キ ュ リテ ィ ・コ ン トロール の 導 入 お よ び運 用 に責 務 を負 う。

彼 等 は ま た,ア プ リケ ー シ ョンへ の ア クセ ス ・コ ン トロー ル,監 視,助 言 サ ー ビ

ス等 の提 供 者 とみ なす こ とが 出 来,ア プ リケ ー シ ョンの 提 供 者 兼 顧 客 と して み る
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こ と もで きる。

この 部 門 あ るい は ス タ ッフの適 切 な 活 動 や,デ ー タお よ び プ ロ グ ラム の イ ンテ

グ リテ ィは,全 ての セ キ ュ リテ ィ ・コ ン トロ ールお よ びその 手 順 が,均 質 か つ 時

機 に か な い一 貫 した 適用 を 受 け る こ とに 依 拠 して い る とい える だ ろ う。

●

9.2目 的

セ キ ュ リテ ィ機 能 を チ ェ ックす る 目的 は,つ ぎの よ うな 事項 が 確 保 され てい る

状 態 を創 成す るこ とに あ る 。す な わ ち,そ の設 備 お よ び組 織 が,良 き慣 行,そ し

て イ ン ス トレー シ ョ ン並 び に アプ リケ ー シ ョンの 必 要 性に 合致 して い る 。 その リ

ソー ス が経 営 管理 者 の 意 図 に か な った 形 で 消費 され て いて,使 用 部 門 が 満 足 の ゆ

くサ ー ビス を受容 して い る 。 その 活 動 が,経 営 管理 者 の意 図 や使 用 部 門 へ の 認 可

内 容 に一 致 して い る。許 可 内容,責 任,正 確 さお よび 完全 性 を証 明 し得 る監 査 証

跡 で あ る。変 更 は 時機 を はず さず 処 理 され て い る とい った 状 態 で あ る。

重 要 度 の 高 い セ キ ュ リテ ィ機能 あ るい は サ ー ビスが,利 用 部 門 や タ イ ム シ ェア

リン グ,デ ー タベ ー ス,会 話 型DP環 境 の よ うな ア プ リケー シ ョンで 広 く一 般 化

して い る よ うな 場 合,こ う した レ ビュ ーが と くに望 まれ る。

9.3ア プ ロー チ

監 査 対 象 の イ ン ス トレー シ ョンや シ ス テ ムの 規模 に もよ るが,セ キ ュ リテ ィ機

能 の レ ビ ューは,他 の 監査,た と えばDPイ ンス トレー シ ョン監 査 の 基 本 単 位(

モ ジ ュー ル)と もな る し,独 立 した 監 査 と し て実施 す る こ と も可 能 で あ る。 一 方

セ キ ュ リテ ィは,一 つ の ア プ リケー シ ョン と して,つ ま り監査 され る ア プ リケ ー

シ 。ン と して み る こ と もで き る(7.ア プ リケ ー シ 。ン ・レ ビュー参 照)。 この 監

査 に お い て は,こ れ まで の 監 査 で 述べ た の と同 じ アプ ロ ーチお よ び技 法 を用 い る

べ きで あ る。
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9.4対 照 領 域

この 監 査 領 域 の 概 要 は 次 の通 りで あ る。

一 般

責 任 の 規定

標 準 オペ レー テ ィン グ手 順/ユ ーザ ・マニ ュ アル

DPセ キ ュ リテ ィの 自己点 検

教 育

従 業 員の 自覚

セ キ ュ リテ ィ管 理(対 話 型 環 境)

セ キ ュ リテ ィ ・コ ー ドの管 理

モ ニ タ リン グ

レポ ー テ ィン グ

違 反

極 め て 重 要 な トラ ンザ ク シ ョン利 用

端 末 機 器 許 可

ユ ー ザ 許 可

ユ ーザ の 限 界

ア クセ ス ・コ ン トロ ール

DPリ ソ ー ス

空 間(ス ペ ー ス)

媒 体(メ デ ィ ア)

装 置

ドキ ュ メ ン テ ー シ ョ ン

コ ミ ュ ニ ケ ー シ ョ ン

偶 発 事 故 対 策 プ ラ ン

緊急事態 プラン
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■

9.5一 般

9.5,1責 任

セ キ ュ リテ ィ機 能 は,一 般 的 に はDPセ キ ュ リテ ィの 監視 ・監 督 に責 を負 うス

タ ッフ機能 を意 味 す る。 監 査 人 は,こ の 機 能 が 明確 に 規定 され てい る よ う仕 向 け

な けれ ば な らな い 。

セ キ ュ リテ ィ機能 は,当 該 シス テ ム 内部 の ア クセ ス規 則 を管 理 す る こ とに よ り

ユ ーザ ・マ ネ ジ メ ン トを助 け,一 方 監査 人 は,全 ての 管 理 的 活 動 が 承 認 通 り行

わ れ る よ う十 分 な 監 査 ツー ル を用 意 しな けれ ば な らない 。

9.5.2標 準 オペ レ ーテ ィン グ手順/ユ ー ザ ・マ ニ ュアル

現 場 の セキ ュ リテ ィ ・ガイ ドライ ン,オ ペ レー テ ィン グ手 順 お よ び ユ ー ザ ・マ

ニ ュア ルが 文 書 化 され,そ して適 切 に維 持 され る状 態 を確保 す るこ とは,セ キ ュ

リテ ィ機 能 の 責 任 で あ る。 監 査 人 は,必 要 に応 じて これ らの ドキ ュメ ン トを 調 査

し,そ の 利 用 状 況 を テ ス トしな けれ ば な らな い 。

9.5.3DPセ キ ュ リテ ィの 自己 点検

監 査 人 は,DPセ キ ュ リテ ィを テー マ と した何 らか の 自己点 検 結 果,そ れ に 基

づ く活 動 計 画 お よ び現 在 まで の 進 展状 況 等 の提 出 を要 請 すべ きで あ る。 こ うした

自己 点 検 情 報 の 分 析 に よ って,監 査 人 は 問題 とな ってい る組 織 や テ ー マ に対 す る

考 案 を深 め られ る だ ろ う。 だ が これ で監 査 の全 責 任 が ま っ と うされ た こ とに は な

らない 。 監 査 人 は,こ の種 の 情 報 源 が承 認 し得 る もの で あ り,し か も結 果 と して

出 され てい る論 評 が 正 しい展 望 に 立 つ もの で あ る限 り,自 己点 検 結 果 を 尊 重 し利

用 す べ きで あ ろ う。

9.5,4教 育

セ キ ュ リテ ィ機能 の も う一 つ の責 務 と して,業 務 分 野 別(ラ イ ン)機 能 に合 せ

た 特 別 仕 立 て の 教 育 コ ース を運 営 し,こ れ らの 機 能 がDPセ キ ュ リテ ィに 関 す る

全 て の セ キ ュ リテ ィ応用 コー ス を フル に活 用 す るよ う仕 向 け るこ とが あ げ られ る。

ク ラ スの 授 業 ス ケ ジ ュー ル,授 業細 目,名 簿 な どこの 種 の責 任 履 行 の 成 果 が現 わ

れ て い る もの は,全 て点 検 すべ きで あ る。
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9.5.5従 業 員 の 自覚

この 問題 は,セ キ ュ リテ ィ機能 に ま つ わ るジ ョブ と しては 極 め て重 要 な 側 面 を

な し てい る 。DPセ キ ュ リテ ィとい う主題 は,否 定 的 あ るい は 消極 的 に受 け と ら

れ が ちなの で,監 査人 は,こ の テー マに積 極 的 意 味 を持 たせ,そ して従 業 員の 自

覚 や関 心 を維 持 ・向上 させ る ため に,セ キ ュリテ ィ機 能 が どの よ うな こ とを な し

て い るか 判 断 す る必要 が あ る。 この 分 野 の責 任 は無 限 で あ る とい え よ う。 ポ ス タ

ー ,提 案 制 度,非 公式 の賞 与,朝 食,昼 食,ゲ ス トに よ る講 演,経 営 陣 の ス ピー

チ な ど,利 用 で きる機会 や方 法 は い く らで もあろ う。 こ うし た手 段 は 単 に侵 入 に

対 す る ガー ドの 重 要 性 を指 摘 す るに とど ま らず,デ ー タの保 全 と と もに何 らか の

感 謝 の念 も残 す こ とが で き る。 自覚 増 進 計 画 の 内容 は,資 産 価値 を反 映 す る と と

もに,そ れ らの 保 護 に お い て従 業 員の 果 し得 る役 割 の 重 要 性 を も指 摘 した もの と

な ろ う。

何 は と もあれ,こ の 領 域 の 重 要性 は測 りが たい 。 効 果 的 なDPセ キ ュ リテ ィ計

画 は,従 業 員の強 い 関心 や参 画 な しで は達 成 出来 ない の だか ら…………。

●

9.6セ キ ュリテ ィ管理(対 話 型 環 境)

通 常 どの よ うな 対 話 型 シス テ ムに お い て も,幹 部 と しての 資格 で 誰 か 一 人 あ る

い は グル ー プが,セ キ ュ リテ ィ管 理 者 に任 命 され て い る。 効 果 的 な シ ス テ ム ・セ

キ ュ リテ ィが維 持 され るた め に は,こ うし た ス タ ッフに 付 与 され た 職責 が 適 切 に

果 され ね ば な らな い 。 セ キ ュ リテ ィ管理 の 責 務 に は 次 の よ うな項 目が含 まれ る。

・シ ス テ ム ・リソ ー ス使 用 の 許 可

・セ キ ュ リテ ィ ・コー ドの 管 理

・ユ ー ザ活 動 の 監 視

侵 入 あ るい は 変 異

重 要 トラ ンザ ク シ ョンの利 用

・端 末 機 器許 可

・ユ ーザ 許 可
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・デ ー タ ・ア クセ ス ・コ ン トロー ル

・ユ ーザ ・セ キ ュ リテ ィ教 育

・偶 発 事 故 対 策 プ ラ ン

監 査 人 は,上 述 した 全 て の領 域 に対 して セ キ ュ リテ ィ管 理 者 の能 力 と成 果 を テ

ス トすべ きで あ る。監 査 人 は ま た,こ の よ うな検 証 作 業 を容 易 な らし め る た め,

で きる限 り文 書 化 され た実 績 資 料 の 入 手 に 努 め る ほ うが良 い 。

セ キ ュ リテ ィ管理 者 の 責 任 の 中 で よ く見 落 され が ちなの が,ユ ーザ の 関 与 で あ

る。 セ キ ュ リテ ィ管 理 者 は,ユ ーザ の 関 与,理 解 そ して最 も重要 な フ ィー ドバ ッ

ク を促進 す るよ う努 め るべ きで あ り,同 時 に,ユ ー ザ のセ キ ュ リテ ィ活 動 を絶 え

ず 監視 しな けれ ば な らない 。

9.7ア ク セ ス.コ ン トロー ル

セ キ ュ リテ ィ管 理 者 が,ア クセ ス ・コ ン トロー ル お よび その コ ン トロー ル の 監

視 にお い て果 す 役 割 は,常 時 評 価 され ね ば な らな い 。 よ り詳 し くは第6.4.3項 を

参 照 して ほ しい が,セ キ ュ リテ ィ管理 者 は一 般 的 に,コ ン トロ ール の不 十 分 性 が

あれ ば そ れ を経 営 管 理 者 に 助 言す る責 任 を負 って い る とい え よ う。

9.8偶 発事 故 対 策 プ ラ ン

偶 発 事 故 対策 プ ラ ン を作 成,実 施,評 価 す る セキ ュ リテ ィ管 理者 の 役 割 は,点

検 され ね ば な らな い(第8.4.4項 参 照)。 監 査 人 は,セ キ ュ リテ ィ機 能 の 適 正 な

取 扱 い が全 ての 偶 発 事故 対 策 プ ラ ンに 含 ま れ る よ う仕 向 け るべ きで あ る。

●

9.9要 約

セキ ュ リテ ィ管 理 者 の 仕 事 は,セ キ ュ リテ ィ手 順 を作 成,導 入 し,そ の 運 用 と

原 理 の 一 致 を点 検 す る もの と して把 え る こ とが で き る。 した が って セ キ ュ リテ ィ

監 査 中 に指 摘 され た何 らかの コ ン トロール の 不 十 分 性 は,も しそれ らが 以 前 に指

摘 を受 けて い な か った り,あ るい は解 決 の た め適 当 な レベ ルの 管理 者 に 通 告 され
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て い な い 場 合 は,セ キ ュ リテ ィ管 理 者 の 職責 に対 す る成 果 が直 接 反 映 した もの と

見 る こ とが で き る。つ ま り職責 達 成度 不良 とい うこ とに な る。

10.制 御 され た テス ト/浸 透 調 査

10.1重 要 性

この 監 査 の 目的 は,監 査 人 が これ まで 経 営 管 理 者層 に幾 度 も指 摘 し,な お か つ

い ま だ に解 決 され て い な い基 本 的 な そ して繰 り返 し起 ってい る問 題 や エ クス ポ ー

ジ ャ(様 々な脅 威 に さ らされ るこ と)を 解 消 させ る こ とで あ る。 第3節 に示 した

よ うな タイ プの 問 題 で あ るだ けに,マ ネジ メ ン ト層が 監 査人 の 関 心 事 に 注 意 を 向

けな い 事 態 が しば しば 発 生 す る。 ま た経 営 者 達 は,「 自分の 所 に起 こ るべ く も無

い こ とだ 」 とい う態 度 を示 す こ と もあ る。

ひ

10.2目 的

この テ ス ト手 法 の 目的 は,不 正 な 行 為 を敢 え て登 場 させ る こ とに よ ってDPセ

キ ュ リテ ィの 必 要 性 を経 営 者 層 に 強 く印象 づ け る こ とで あ る。

10.3ア プ ロー チ

監 査人 は,DPコ ン トロー ル の エ クス ポ ー ジ ャ(エ ラー,脱 落,災 害,妨 害,

イ ンテ グ リテ ィの 欠 如,漏 洩,不 正流 用,盗 難)に 関 す る知 識 を利 用 して もよい

が,監 査 特 権 を用 い ては な らな い 。 この テ ス トを成 功 裡 に終 らせ るた めに は,監

査 人 は何 らか の 脅威 が 他 の 従 業 員や 外 部 の 人間 に よ り加 え られ る可能 性が あ る こ

と を強 く印 象 づ け る必 要が あ る。 監 査 人 は さ らに,監 査 特 権 が そ うした 侵犯 の一

要 因 で は決 して な い こ と も証 明で きね ば な らな い 。

この 場 合,も し試 み た 侵害 が 発 見 され る と,監 査 人 に対 す る作 業 上 の 障害 だ け

で な く当初 の 意 図 とは反 対 の効 果が 出 て し ま うの で,検 知 で きな い 侵 害 が成 功 す

る確 率 は90%以 上 で な けれ ば な らな い 。
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`

この よ うに意 図 的 に 侵 害 をお こす プ ラ ンは,監 査 側 と現 場 の 管 理 者 達 との 合 意

の上 で 実 行 に移 され るべ きで あ る。 また テス トは,監 査人 が 検 知 され ず に不 正 手

段 を行 使 し得 る状 況 に置 か れ る ことの な い よ う十 分 コ ン トロ ー ル され ね ば な らな

い 。

作 業 グ ル ー プ は,こ の技 法の 効 用 を大 い に 認 め る結 論 を 出 し たが,し か し制 御

・企 画 の 両 面 で 注 意 深 い 配慮 が 必 要 で あ り,危 険 性 をは らん だ アプ ロー チ だ けに,

最 後 の 手 段 とす べ きで あ る とい う点 で 意 見 の一 致 を みた。

だ が,専 門 的 な 注 意 の 行 き届 い た 方 法 で 実施 され るな ら,実 に 効 果 的 な 技 法 で

あ る こ とに 変 りは な い 。

●

10.4対 象 領 域

この 場 合 で 対 象 とな る領 域 は,個 人 の想 像力 に全 面 的に 依 拠 す る。 浸 透 調 査 が

行 え る代 表 的 な 分 野 は 以下 の よ うな もの で あ る。 この 分野 の 各 々に つ い て は,順

次 簡 単 な 説 明 を加 えて あ るが,浸 透 調 査 は,当 該環 境 に固 有 の もの で あ りそ の 局

面 に従 って そ の 結 果 は 判 定 され るべ きで あ る。

① アプ リケー シ 。ン ・プ ログ ラ ミン グ

②DB/DCシ ス テ ム

③ 情 報 セ キ ュ リテ ィ

10.4.1ア プ リケー シ ョン ・プ ロ グ ラ ミング

プ ロ グ ラム ・コー ドの 操作 に よ り侵害 を検 知 され ず に起 こそ うとす る指 示 に 従

って,EDP監 査 人 は ア プ リケ ー シ ョ ン ・プ ロ グ ラ ミングに対 処 させ られ る。選

ばれ る アプ リ ケー シ ・ンは,給 与 支 払 の よ うな この テ ス トの成 功 率 の 高 い もの で

な けれ ば な らない 。 ま た この アプ ロ ー チは,バ ッチ や対話 型の 環 境 に も適 用 し得

る もの で あ る。

10.4.2デ ー タベ ー ス/デ ー タ通 信 環 境

ユ ー ザ の ふ りを し た り,あ るい は 鋭 敏 な ユ ー ザ の 領 域に 実 際 に 入 り込 む こ と に

よ って,監 査 人 は 企 業 資 産 を横 領 すべ く見 つ か らぬ 方 法で シ ス テ ム ・コ ン トロ ー
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ル の 回 避 を試 み るべ きで あ る。 この ア プ ロー チ は,当 該 アプ リケ ー シ ョンや そ れ

に ま つ わ る種 々の コ ン トロー ル を徹底 的 に 理 解す るた め の十 分 な 時 間が 必 要 で あ

る。

10.4.3情 報 セ キ ュ リテ ィ

この ア プ ローチ は,情 報 自体 が 高 度 に資 産 価 値 の あ る場合(例 え ばR&D環 境

の もの)適 用 出来 る。 その 目的 は,検 知 し得 な い方 法 で コ ン トロー ル を回 避 し資

産 価 値 の 高 い 企 業 デ ー タ を入 手 す るこ とに あ る。 同様 な アプ ロ ー チは,不 正 な 手

直 しや 破 壊 に 対 し この 種 の デ ー タが 持 つ 脆 弱 性 を立 証す る際 に も用 い る こ とが で

きる 。 この ア プ ロー チの 簡 単 な そ して効 果 的 な実 例 とし て,勤 務 時間 後 に 監 査 人

が 端 末 機 器 室 に 入 り不 注 意 に 放 置 され て い るパ ス ワー ドや ユ ーザ ・マ ニ ュアル を

探 し出す 方 法 が 考 え られ る。 こ う して 入 手 した ユ ーザ ・マ ニ ュ アル や サ イ ンオ ン

・パ ス ワー ドを使 用 して リモ ー ト端 末 か らア クセ ス を試 み れ ば,き っ と興 味深 い

結 果 が 得 られ るだ ろ うし,セ キ ュ リテ ィに 対 し一 層 の 必 要 性 が あ る こ と も実 証 さ

れ るは ず だ 。

この ア プ ローチ の鍵 は,監 査 特 権 を用 いず に,あ る重 要情 報 に検 知 し得 ない そ

して認 承 され な い ア クセ ス を行 う こ とに あ る。 その 建物 に接 近 す る従 業 員 や掃 除

夫 が,当 該 情報 に不 正 な ア クセ スを 行 い 得 た こ とを立 証 す るの が 最 重要 課 題 で あ

る。

10.4.4要 約

監 査 人 が 対 象 と してい る業 務 が,根 本 的 問 題 で しか も反 復 し て起 こ る もの で あ

るの に,経 営 管 理 者層 が 何 の 行 動 もお こ さない よ うな場 合,正 統 な手 続 きを踏 ま

な い こ うした不 正 な 侵入 は,注 意 を喚起 す る有 効 な方 法 で あ る。 しか しなが ら,

こ の 種 の アプ ロー チに は 広 汎 な プ ラ ン ニ ン グが 必要 で あ り,そ して そ の 上 りソ ー

ス を多 大 に提 供 しな けれ ば な らな い の に 見 返 りが保 証 され ない とい う側 面 が あ る。

ま た 浸 透 す る試 み が,一 定 の 危 険 性 を は らんで い る と同時 に・ 不 成 功 に終 る と監

査 人 の立 場 で な く被 監査 人 の 立 場 を立 証 して しま うとい う結 果 に もな る。 こ う し

た結 果 に な る と,相 互 の信 頼 が 失 な わ れ る こ とに もな りか ね な い の は い うま で も
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な い 。

11.DP界 の 課 題

●

▲

本作 業 グ ル ー プ は,今 後DP界 が 取 り組 むべ き主題 が少 く と も3項 目あ る点 で

合 意 した 。 これ らの 主 題 は,そ の 影 響 力 の 大 き さに 違 いは あ った と して も,シ ス

テ ムの セ キ ュ リテ ィや監 査能 力 に重 要 な意 義 を持 つ もの と考 え られ る。 これ らの

テ ー マ とは,テ クノ ロジ ー進 歩 との 関 係,文 献 の十 分性 そ し て デ ー タ処 理 慣 行 の

現 状 で あ る 。

11.1将 来 テ ク ノ ロジー と の 関係

将 来 デ ー タ処 理 分 野 の セ キ ュ リテ ィや 監 査能 力 に 影響 を与 え得 るテ ク ノ ロ ジ ー

に は,幾 つ か の 明 白 な方 向 性 が見 て とれ る。 その 中 に は,メ デ ィアの 密 度 お よび

携 帯 性 の 向 上,大 容 量 記 憶 装置,分 散 処 理 シス テ ム が含 まれ る 。

メ デ ィア 上 に情 報 を記 録 す る密 度 が 向 上す るに つ れ て,デ ー タの 携 帯 性(ポ ー

タ ビ リテ ィ)も 増 大 す る。 この こ とは 同 時 に,盗 難 や改 変 の 機 会 も増 大 す る こ と

を意 味 して い る。 ま た よ り小 さ な ボ リュー ム とい う面 も表 面 化 して きて い る。(た

(注)とえば
IBMMassStarageSystem)大 量 の デ ー タが,身 に つ けて 容 易 に 秘 匿

し得 る ほ ど小 さ な ボ リ ュー ム に記 録 で き るよ うに な ってい るの が 現 状 で あ る。

だが こ うし た傾 向 は,大 容 量 記 憶 シス テ ムの 導 入 で部 分 的 に 相 殺 され て い る。

とい うの も,よ り一 層 大 量 の デ ー タ をハ ー ドウ ェ アの制御 領 域 に 移 行 させ る こ と

が 可 能 に な って い るか らで あ る。 そ の 結 果,エ ラ ー をお か す 可 能 性 の あ る付 帯 的

な機 会 に 手 操 作 に よ る介 入 が 少 くな り,コ ン トロー ルの 画一 性,一 貫性,適 時 性

が 増 大 す る もの と思 わ れ る 。だ が 単 一 の ケ ー ス に従 属 す る デー タが増 々ふ え て く

るの で,デ ー タベ ー ス ・バ ック ア ップ手順 が その 重 要 性 を さ らに増 して い ぐこ と

に な るだ ろ う。

地 理 的 な シ ス テ ムの 分 散 は,単 一 の イ ベ ン トに 従 属 す る リソ ー スの量 を削 減 す
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るは ず で あ る。

また 通 信 コス トの 低 下 お よ び レス ポ ンス ・タ イ ムの 向上 も期 待 で き る。一 方 分

散 シ ス テ ムの 場 合,マ ネ ジメ ン ト ・コ ン トロール の 画一 性 や効 率 の 面で は 余 り期

待 で きな い 。

これ らの技 術 的 方 向 の 幾 つ か は,明 らか に建 設 的 な 本質 を持 つ もの で あ る。 本

作 業 グル ー プが 一 様 に 抱 い て い る感 想 は,こ うした技 術 的進 歩 の 意 義 や可 能 性 に

対 して 経営 者 は もっ と関 心 を持 つ よ う警 告 され るべ きだ とい う こ とで あ る。

(注)編 集者 注:市 場 に は,他 の ボ リュー ムの 小 さな記 憶 装置 も出 て い る。 こ

のMSSを 取 りあげ た の は,何 もNBS(連 邦 政府 国 家標 準 局)に よ る勧 告 或

は 保 証 を意 味 す る もの で は 決 して な い 。

`

11.2文 献 の十 分 性

デ ー タ処 理 セ キ ュ リテ ィの 監 査 に 関 す る文 献は,そ の どの領 域 に つ い て もどこ

か で 書 か れ てい る とい う意 味 で十 分 だ とい え る。だ が 新 しい物 指 で は,や は りこ

うした 文 献 は,ス タ イル お よ び方 向 性,読 者 の感 受 性,分 量,権 威 の 不 在 な どの

面 で 問 題 をは らん で い る。

文 献 の ス タイル や方 向 性 は,時 とし てそ の 内容 を あい まい に す る場 合 が あ る。

また 文 献 の組 織 や 構 成 は,各 ソ ー ス に よ って 異 って い るの に,そ の 他 の ソー スで

使 用 され て い るモ デ ルや 構 成 に 関 す る リフ ァレ ンスが 完 備 して い るの は稀 で あ る。

この よ うな 実状 は,別 々の ソ ー スの 素 材 を有 機 的 に関 連 づ け る こ とを 困難 に して

い る だ けで な く,完 全 を期 して 行 うソ ー スの 検 証 を殆 ど不 可 能 と して い る。

さ らに 目的,原 則,ガ イ ドラ イ ンな どよ り,む しろ実 例,導 入,手 順 に重 点 が

置 か れ る こ とが よ くあ る。 当然 この よ うな ケ ース で は,目 標 や原 則 の 判 断お よ び

明 確 化 が 読 者 の責 任 に され る。 し た が って素 材 が結 局陳 腐 化 す る こ と もあ る し,

新 しい メ デ ィアあ るい は テ ク ノ ロ ジーへ の 可 用 性 をぼか して しま うこ とに もな る。

この 分 野 の 素材 め 大部 分 は,監 査 人 とい うよ りむ しろ経 営 者,管 理 者 向 けに書

か れ て い る。 した が って 監査 人 に役 立 た ない ケ ー ス も出 て く る。 素 材 の な か に は,
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o

最 大 公 約 数 的 な読 者 を 意識 した もの もあ る。 こ の種 の もの は,個 々の 読 者 に役 立

つ とい うこ とは まず な い で あ ろ う。 監 査 人 を特 に対 象 と して 書 か れ た もの は この

よ うな 懸 念 が ない の だ ろ うが,有 用 か つ 適切 な 内容 の 素材 は な か な か 見 出せ な い

の が 実 状 で あ る。

公刊 され てい る デ ー タ は非 常 に 多 い 。 この 状 態 は 一 見問 題 が な い よ うだ が,読

者 に と って は その 中 か ら,読 む に値 し,有 益 で か つ 実 際に 適 用 し得 る もの を選 別

しな け れ ば な らな い の で 大 変 な労 苦 とな る。 この プ ロセ ス は,著 者 の 資 格,経 験

典 拠 の 是 非 な どが不 十 分 で あ った り不 分 明で あ る こ とが 多 いの で,非 常 に 煩 雑 な

もの で あ る。

本 作 業 グル ー プは,権 威 あ るそ して 名 声 を得 てい る機 関 に よ り,単 一 の一 覧表

が 作 成 され る必要 が あ る と考 え る。 この 作 業 に は勿 論 監査 入 側 か ら も参 加 を仰 ぐ

べ きで あ る。 そ して 要約 欄 に は,目 的 と代 り得 べ き解 決 法 の2つ に 重 点 が置 か れ

ね ば な らな い 。 ま た 同一 の 素 材 が 各 々の 関 係 読者 に数 回眼 に 触 れ るか,及 至 は少

くと も1回 相互 参 照(ク ロス ・リフ ァ レン ス)さ れ る よ う構成 され るべ きで あ ろ

う。

■

●

11.3デ ー タ処理 慣 行 の現 状

作 業 グル ー プは,デ ー タ処 理 分 野 に お け る慣 行 の 水準 につ い て は 非 常 に 批 判 的

で あ る。現 在 デ ー タ処 理 の 監 査 あ るい は セ キ ュ リテ ィ問題 だ と考 え られ てい る も

の の 多 くは,悪 習 の 制 度 化 に ほか な らな い。 この種 の 悪 し き慣 行 は オ ペ レー シ ョ

ンで は 重大 な影 響 や リス ク を与 え ない か も知 れ な いが,シ ス テ ム開 発 で は 間違 い

な く容 易 な らざ る結 果 を及 ぼす 。

この 問 題 は,技 術 的 問題 とい うよ り,む し ろ管 理 上 の 失 敗 に 帰 され るべ きだ ろ

う。 管 理 者 が 製 品 や質 を軽 視 しつ つ プ ロセ ス や スケ ジ ュー ル を こな し て きた もの

と見 な され る。

今 日 こ うした不 十 分 な慣 行 が は び こ って い るの は,伝 統 や惰 性,ツ ー ルの 影 響,

プ ロ グ ラマ は変 更 を望 んで い な い とい う管 理者 側 の 固 定 した現 状 認 識 な どが 原 因
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だ と考 え られ る。 現 在 の 慣 行 は,短 かい プ ロ グ ラ ミン グの歴 史 を反 映 させ た もの

ともい える。この歴 史 の 半 分 は,一 度 に一 つ の ジ 。ブ しか処 理 しな い比 較 的 遅 い,

そ して高 くつ くマ シ ンに 費 され て きた 。 こ うした マ シ ンに適 合 す る慣 行 で は,現

今 の リソ ー ス共 有 シス テ ムで は 不十 分 な成 果 しか 得 られ な い 。

管 理者 達 は,プ ロ グラ マが 仕 事 の 遂 行 パ タ ー ンの 変 更 に 抵 抗 す るの で は ない か

とい う危 惧 を常 に抱 い て い るた め,新 しい コ ン トロ ー ルの 導 入 に 余 り関心 を示 さ

ない 。 ユ ー ザ に変 更 を容 認 させ る能 力 が そ の成 功 の鍵 とな る テ ク ノ ロ ジーが,現

在,変 更 を 受 け容 れ るべ き専 門 家の 抵 抗 に よ り脅 や か され て い るこ とは 実 に 皮 肉

な現 象 で あ る。

デ ー タ処 理 管 理 者 は,慎 重 か つ迅 速 に プ ロ グ ラ ミン グ ・アプ リケ ー シ ョンの 開

発 お よ び シ ス テ ム開 発 の 現 状 を改善 す るよ う動 き出 すべ きで あ る とい う点 で 作 業

グ ルー プの 意 見 は一 致 し た 。彼 等 は直 ちにい わ ゆ る 「効 果 的 プ ロ グ ラム開 発 技 法

(IPT技 法)」 の 導 入 に踏 み切 るべ きで あ る。 これ らの 技 法 は 管理 ツ ー ルで あ

って,プ ロ グ ラ ミン グ ・ツー ルで はな い こ とを銘 記 す べ きで あ る。 こ う した背 景

を考 え る と,こ の 技法 は プ ロ グ ラマで な く管理 者 に よ り採 用 され るべ きで あ ろ う。

新 しい 管 理 手 法 の 利 用 は,新 しい ツ ー ルの 開発 を必 要 と し,こ の 開 発 に よ って

プ ロ グラ マの サ ポ ー トは 容 易 に な ろ う。 新 しい エ デ ィタ;コ ンパ イ ラ,ラ イ ブ ラ

'
リ'・マ ネ ジ ャは,プ ロ グ ラ ムの 許 可,指 定,点 検,調 和 な どで 管理 者 の 役 割 を援

助 す る もの で な けれ ば な らない 。 そ して寛 容 か つ 柔 軟 な もの で あ るよ り,制 限 的

で コ ン トロー ル し得 る性 格 の もの で あ る必 要が あ る。

プ ロ グ ラマ は,そ の 上 司で あ る管 理 者 が 考 えて い るほ ど仕 事 上 の 変 更 を嫌 う も

の で はな い 。彼 等 は 少 くと もユ ー ザ程 度 に は 柔軟 性 を持 ってい る。 ゴ ーザ 同様 プ

ロ グラ マ も○ 新 しい そ して 期 待 の持 て る管 理 形 態 や 改 善 され た ツ ー ル に反 応 し適

合 す るで あ ろ う。

デー タ処 理 界 の 最優 先 課 題 は,監 査 し得 るよ うな方 法 で 監 査 可能 な シス テ ム を

構 築 で き るよ うに な る こ とで あ る 。
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6

1969年 秋 のAFIPSコ ン ピ ュー タ合 同 会 議 で卓 越 した論 文 と して 高 い 評 価 を

受 けた 彼 の 「ADEPT-50タ イ ム シ ェア リン グ ・シス テ ム にお け るセ キ ュ リ

テ ィ ・コ ン トロ ール 」 は,コ ン ピ ュー タ ・シ ス テム ・セ キ ュ リテ ィの 理 論 と方 法

論 の 領 域 で 創 成 期 の 貢 献 と認 め られ て い る。 彼 は過 去3年 間,SDCの シ ス テ ム

ズ ・セ キ ュ リテ ィ部 門 を統 轄 し,ほ とん ど全 ての 商 用 コ ン ピ ュー タ ・シ ス テ ム を

対 象 と し た セ キ ュ リテ ィ侵 入 分 析,お よ び米 国 標 準 局(NBS)か ら委 託 され た

NBSデ ー タ暗 号 化 標 準 の アプ リケー シ 。ン調 査 を指 導 した 。 ま た そ れ 以前 に は,

ARPA後 援 のR&D活 動 を主 宰 し,コ ン ピ ュー タ ・ネ ッ トワー クの 設 計 並 び に

アプ リケ ー シ ョンに 関す る数字 の 調査 を実 施 し てい る。彼 は 航 空工 学 の学 位(マ

サ チ ュセ ッツ工 科 大 学)を 持 ち,1967年 に はLISP1,5Primerを 著 わ して

い る。 これ は1970年 に 日本 語版 も出版 され た 。西 部 の 神 士録 に も登 場 し,AC

Mで ず っ と活 動 して きた 。ACMのOS部 門 の 編 集 者 を務 め た こ と もあ る6

■

本 セ ッシ ョンに 与 え られ た課題 は,「 プ ロ グ ラム ・イ ン テ グ リテ ィ」 で あ る。

す な わ ち,ADP環 境 にお け る プ ロ グ ラム ・イ ンテ グ リテ ィ評 価 に は どの よ うな

監 査 ア プ ロー チ あ るい は監 査 技 法 が あ るか を 考 察 し,オ ペ レ ー テ ィン グ ・シ ス テ

ム(OS),デ ー タ ベ ー ス ・マ ネ ジ メ ン ト ・シス テ ム(DBMS)お よ び ア プ リ

ケ ー シ ョン ・プ ロ グ ラム に も十 分 な 配 慮 を与 え る こ と と要 約 で きよ う。

プ ロ グ ラ ム ・イ ンテ グ リテ ィは,ソ フ トウ ェ アが 論理 的 に完 全 で あ り,そ れ 自

体 の た め に設 計 され た タ ス クを一 貫 して 正確 に達 成 してい る状 態 と して 定 義 され

て い る。 この 文脈 内 で本 セ ッシ ョンは,プ ロ グ ラム ・イ ン テ グ リテ ィの 評 価 に伴

な う諸 問題 を考慮 す る こ とに な ろ う。

本 セ ッシ ョンは,次 の2つ の 領 域 に 対 す る評 価 を効 率的 に なす に あた って,現

在 利用 し得 る あ るい は必 要 とされ る監 査 アプ ロー チ お よび技 法 を見 出 す こ とを中

心 課題 とす る。(1)ソ フ トウ ェア開 発 中 の プ ロ グ ラ ム ・イン テ グ リテ ィを確 実 にす

るた め 経 営 管理 者 に よ り実 行 され る コ ン トロー ル,② ソフ トウ ェア設 計 お よ び そ

の イ ン プ リメ ンテ ー シ ョンにお け る運用 面 の 信 頼 性 とパ フ ォー マ ン ス保 証 。
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プ ロ グ ラ ム ・イ ン テ グ リ テ ィ 評 価

コ ン セ ン サ ス ・ レ ポ ー ト

ク ラ ー ク ・ ワ イ ス マ ン

1.プ ロ グ ラ ム ・イ ン テ グ リテ ィ と は何 か ●

プ ロ グラ ム ・イ ン テ グ リテ ィに取 組 む場 合,ま ず,プ ロ グ ラムお よ び イ ン テ グ

リテ ィの 定 義 と評 価 が 必 要 とな る。 広 義 に 解 釈 す れ ば,プ ロ グ ラム は,一 連 の プ

ロ グ ラム を 全 て含 み,コ ン トロール ・ソ フ トウ ェア,オ ペ レー テ ィン グ ・シス テ

ム(OS),デ ー タ.ベー ス ・マ ネ ジ メ ン トシ ス テ ム,ア プ リケ ー シ ョン ・プ ロ グ

ラ ム等 を指 す こ とに な る。 さ らに プ ロ グ ラム は,所 要条 件,仕 様,設 計 か らソ ー

ス,目 的 コ ー ドに 至 る全 う イ フ ・サ イ クル を通 じて それ ぞれ 違 った形 で 存 在 す る

とい う意 味 で は 「有 機 的 」 とい え る。

一 方 ,イ ンテ グ リテ ィは まず 第一 に,(1)そ の プ ロ グ ラ ムが要 件 を満 た し,仕 様

を完 備 した 場 合の 正確 さお よ び何 も実 行 しない 場 合 の 正 確 さ を重 要 視 す る。 だ が

イ ン テ グ リテ ィは こ うした 正確 さ だ けに とど ま る もの で は ない 。 そ れ は また,②

訓 練 を受 けた ユ ー ザ の期 待 を満 足 させ る こ と,(3)意 図 され た役 割 を遂 行 す る際 の

有 用 性 に も大 きな 関 係 を持 ち,そ の 上,(4)当 該 プ ログ ラムが その 中 に一 定 レベ ル

の 信 頼 を打 ちた て られ る よ う評 価 出来 る もの で な けれ ば な らない 。 こ う した イ ン

テ グ リテ ィの4つ の 側 面 全 部 が,そ の プ ロ グ ラム の 全 うイ フ ・サ イ クル を通 じて

保持 され るべ きで あ る。

シ ステ ム ・イ ンテ グ リテ ィは,プ ロ グラ ム区 画 の イ ン テ グ リテ ィの 一 機能 で あ

る。 通 常 シ ステ ム ・イ ンテ グ リテ ィは,そ の コ ン ポ ー ネ ン ト ・プ ロ グ ラ ムの イ ン

テ グ リテ ィよ り低 い が,余 分 の独 立 モ ジ ュー ルが,他 の 演算 を チ ェ ッ クす るた め

採 用 され てい る な ら,シ ス テ ム ・イ ン テ グ リテ ィの方 が コ ンポ ー ネ ン ト ・プ ロ グ

ラ ムの それ よ り幾 分 上 廻 る こ と もあ る。

要 約 す れ ば,プ ロ グラ ム ・イ ンテ グ リテ ィは,あ る脅 威 が 存在 す る環 境 で一 定
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Φ

■

レベ ルの イ ン テ グ リテ ィを容 認 す る リス クを管 理 者 に判 断 させ る こ とにな ろ う。

リス ク を視 点 と し て プ ログ ラ ム ・イ ンテ グ リテ ィを評 価 す る際の こ うし た要 因 は,

この 領 域 の 調 和 の 中 で 拡 張 され る もの で あ るρ 提 起 され た 問題 点 は,セ ッシ ョ ン

参 加 者 の 合 意 をみ て 採 択 され た もので あ るご

2・ プ ・グ ラム ・イ ン テ グ リテ 棚 聯 r

コ ン ピ ュー タ ・シ ス テ ムの セ キ ュ リテ ィは,(1)シ ス テム の 欠 陥,② シ ス テ ム資

産 に 対 す る脅 威,(3)開 発 担 当 者 の数,な どが 少 ない ほ ど増 す こ とは い うまで もな

い 。 全 て の 保 護 戦 略 は こ うした 目標 を追 求 して い るか らで あ る。 プ ロ グ ラ ム ・イ

ンテ グ リテ ィは,ま ず この第 一 の 目標,す な わ ちシ ス テムの 欠 陥 の 削 減 を狙 った

もの で あ る。

しか しな が ら,管 理 者 は その 保 護 政 策 の 決 定 に お い て,一 定 の 脅 威 や予 算 レ ベ

ル との 兼 ね合 い で,イ ン テ グ リテ ィの 減 少 と また 別 の 目標 とを交 換 す る場 合 も出

て くるだ ろ う。 以 下 に 論 述 して い るの は,イ ン テ グ リテ ィに付 随 す る様 々な 問 題

点 で あ る。

2.1プ ログ ラム は 時 間(ラ イ フ.サ イ クル)と と も に変 化 す る

わ れ わ れ が 通常 プ ロ グ ラ ムに つ い て考 え る時,そ の 最終 コー ドや最 終 オペ レー

シ ョンの段 階 で把 え る こ とが 多 い 。だ が プ ロ グ ラ ム ・イ ンテ グ リテ ィは,開 発 の

当初 か らプ ロ グ ラム 中 に 組 み入 れ られ ね ば な らない 。 プ ロ グ ラムは,6段 階 を移

行 して 行 く。

① 組 織 的 役 割:シ ス テ ムの 目的が 明確 化 され,責 任 が 各 コ ンポ ー ネ ン ト組 織

ごとに 分 担 され る。

② 所 要 条件:各 役 割 に付 与 され た責 任 は,特 定 の シス テ ム要件 に 翻 案 され る。

例 えば 何 が な され るべ きか とい った風 にで あ る 。 ま た機 能,パ フ ォー マ ン ス,コ

ス トお よ び その 他 の 制 約 条 件(リ ミ ッ ト)も 規 定 され る。
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③ 仕 様:所 要条 件 は,各 シス テ ム ご とに,つ ま りハ ー ドウ ェア,ソ フ トウ ェ

ア,通 信,要 員,設 備 等 に つ い て シス テ ム仕 様 の 形 に翻 訳 され る。 この 仕様 は,

所 要 条 件 が どの よ うに満 た され るか を詳 細 に定 義 す る もの で ある。 また 仕様 は,

機 能 的 レベ ル とコ ンポ ー ネ ン ト ・レベ ル で 存在 す る。 ソ フ トウ ェア ・コ ンポ ー ネ

ン トの 場 合,そ れ らは 「コー デ ィ ン グ ・ス ペ ック」 と呼 ばれ る。 この コ ー デ ィン

グ ・ス ペ ックの 文 書 化 は,流 れ 図,デ シ ジ ョン ・テ ー ブル,テ ー ブルお よ び メ モ

リー の レイ ア ウ ト,数 学 的 アル ゴ リズ ム,Parnas様 式 の モ ジ ュー ル な どが 含 ま

れ,最 近 で は 公式 仕 様 言 語 も構 成 要 素 の一 部 と して入 り込 ん で きて い る。

④ コー ド:仕 様 は,PASCAL,PL/1,FORTRAN,COBOL

の よ うな知 名 度 の 高い プ ロ グ ラ ミン グ言 語 や,機 械 アセ ン ブ リ言 語 で は,ソ ー ス

・コー ドに翻 訳 され る。 その 後,言 語 コ ンパ イ ラや アセ ン ブ リ ・ツー ル に よ って,

走行 時 間 目的 コrド あ るい は マ イ ク ロ ・コ ー ドに翻 訳 され る。

⑤ テ ス トお よ び イ ンテ グ レー シ 。ン:プ ロ グラ ムは 稼 働 前 に,単 体 で,そ し

て総 合 シ ス テ ムの 一部 と して テ ス トされ る。 この 段 階は,当 初 の コ ー ドを作 成 し

た プ ロ グ ラ マに よ る通常 の 「単体 」 テス トや 「デ バ ッギ ン グ」 とと もに 実 行 され

.る。

⑥ オAOレ ー シ 。ンお よ び メイ ン テ ナ ン ス(0&M):ソ ー スお よ び 目的 コー

ド ・プ ロ グ ラムの ラ イ ブ ラ リは,コ ン ピ ュー タ設備 の利 用 に供 す るた め貯 蔵 され

る。時 々O&M要 員に よ りこれ らの プ ロ グ ラ ムに マイ ナー ・チ ェン ジが加 え られ,

エ ラー の 修 正,パ フ ォー マ ン ス改 善,機 能 お よ び能 力 の 拡 充,新 装置 へ の適 応 な

どが 実 施 され る。 これ らの 変 更 の コ ン トロ ー ルは,O&M構 成 管 理(コ ン フ ィギ

ュレ ー シ ョン ・マ ネ ジ メ ン ト)の 一 部 で あ る。 この0&Mは,容 易 に 片 付 け得 る

もの だ が,プ ロ グ ラムの 再 設 計 や大 幅 な修 正 が この 段 階 で 試 み られ る よ うな場 合

プ ロ グ ラ ム ・イ ンテ グ リテ ィが そ こな わ れ る こ とが あ る。 主 要 な プ ログ ラ ムの 変

更は,既 存 の モ ジ ュー ル と置 きか え られ る新 規 ソ フ トウ ェ ア と して チ ェ ック され

る必 要 が あ り,こ れ らの 新 しい モ ジ ュー ルは.役 割 りと所 要 条 件 の ライ フ ・サ イ

クル段 階 を始 め る際,当 初 の プ ロ グ ラ ム程 度 に 圧縮 され ね ば な らな い 。
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2.2関 係 の可 視 性 は 段 階 を 経 過 す る中 で 失な われ る

プ ロ グ ラ ム ・イ ンテ グ リテ ィで 最 も重 大 な 問題 は,ソ フ トウ ェア生 産 の 各段 階

を終 る なか で,複 雑 さが増 大 し,段 階間 の 可 視 的 な リン クが 見 失 な わ れ て しま う

こ とで あ る。 た とえ ば,あ る コ ー ド ・モ ジ ュール を,役 割 の 目標 や,シ ス テ ム 要

件,さ らに は機 能 的 な仕 様 と さえ 関係 づ け る こ とが 不 可能 に な る場 合 が あ る。 と

に か く,機 能 が 分 散 化 され,レ ベ ルの 表 示(ノ ーテ ィシ ョン)が 低 位言 語 に翻 訳

され,そ して プ ロ グ ラム が複 数 の 要件 を満 たす よ う作 成 され るに 従 って,こ の結

合 が 希 薄 化 して しま う。

当 初 の 要件 と結 果 と して生 じ る コー ドとの 間 に脈 絡 が な くな って しま う事 実 は,

何 らか の 目的 で コー ドが変 更 され ね ば な らない 時,と くに 重大 な 影 響 を及 ぼ す 。

改 変 の 程 度 が大 き くなれ ば,そ れ だ け役 割 や要件 を満 たす上 での 各部 の相 互 関 係

に 対 す る理解 が 必 要 性 を増 して く る。 コー ドの つ ぎは ぎは,イ ンテ グ リテ ィの 喪

失 の 主 要 な原 因 とな る。 とい うの も 「戦 術 的 」 な調 整 が しば しば,眼 に 見 え ぬ

「戦 略 的 」 な役 割 の 設 定 を土 台 か ら崩 して し まい,大 きな 災事 を 引 き起 こす こ と

が あ るか らで あ る。

■

2.3プ ログ ラ ム ・イ ンテ グ リテ ィの評 価 は,多 面 的 なテー マ で あ る

プ ロ グ ラムの ライ フ ・サ イ クル 中の 変 成 をい つ監 査 ・評 価 す るか を決 定 す る こ

とは,イ ンテ グ リテ ィ評 価 の テ ー マの 一 面 に す ぎな い 。 セ キ ュ リテ ィの 脅威 の 関

連 や そ の 厳 し さ,お よ び イ ンテ グ リテ ィ確 保 の た め開 発中 に採 用 され る手 段 な ど

は 別 次 元 の 問題 で あ る。 これ らの 各 次 元 に つ い ては,以 下 の 章節 で よ り詳 し く触

れ て み た い 。

3.関 連 す る脅 威 お よび その厳 しさ

脅 威 は,人 為 的 な もの もあ る し,自 然 現 象 に帰 因 す る もの もあ る。 自然 災 害,

物 理 的 故 障,作 成 者 或 は ユ ー ザ に よ る人 為 的 エ ラー等 の結 果 は,サ ー ビスの 中 断
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あるいは突発的な情報漏洩 とい う形 で現 出す るだ ろ う。意識的な不法侵入者が加

える脅威 の場合,そ の影 響は よ り重大 とな る。人為的脅威は,偶 発的な もの と,

故意の攻撃に大別 され る。前者には,偶 然 欠陥 を見出 した り,彼 等が利用出来 る

欠陥 を積極 的に探 し求 め る個人が中心 とな り,後 者の グループの場合,攻 撃の リ

ソース,計 画性,方 法 でよ り精緻 な姿勢を示すだ ろ う。 これ らの故意の攻撃によ

る脅威は,共 謀 した一団が,シ ステム,ア プ リケーシ ョン ・プログラム,ラ イ ブ

ラ リ ・プログラムなどに含 まれ る運用 コー ドを改変 した り,あ るいは破壊的な

「トラ ップ」機能 を仕組 んで実行 に移す注意深 さが特長 とな る。恐 らく最悪の意

図的な攻 撃は,雇 用条件 に不 満を抱 く従業 員の無 分別な行為で あろ う。漏洩 や入

手出来 る利益 な どをめ ぐって攻撃側 には何の抑制 もないわ けだか ら,こ の種の無

分別な アタ ックには有効 な阻止手段が殆 ど見出せないのが実状 だ。

攻撃の厳 しさの程度 や,必 要 とされ る対抗手段 を基軸に脅威 を ランクづ けす る

と,次 の よ うな順序 にな る。

① 無分別 な攻 撃

② 共 同謀議 チーム

③ 積極的 に欠陥 を追求 す る人

④ 偶然欠 陥を見出 した人

⑤ 人為的 エ ラー

⑥ 自然の 障害

●

4.プ ログラム ・イ ンテ グ リテ ィの達 成 手段

本 セ ッシ ョンの 合 意 と して,プ ロ グラ ム は,正 確 さ,堅 固 さ,信 頼 性 を持 た ね

ば な らない との 結 論 で 一 致 して い る。正 しい プ ロ グ ラ ムは,そ れ が役 割(ミ ッシ

・ン),所 要 条 件,仕 様 の どれ を も満 た す 証 し を提 示 す る もの で あ る。企 業 の 監

査 に な ぞ らえ る な らば,プ ロ グ ラムの 正 確 さ を監 査 した 場 合,企 業の 「財務 諸表 」

に相 当す る証 左 が 必 要 と な る 。

一158一



●

堅 固 な プ ロ グ ラ ムに は,予 期 せ ぬ環 境 の 変 動 に 直 面 して も一定 の十 分 な パ フ ォ

ー マ ンスが 維 持 で き るメ カ ニズ ムが 備 ってい な けれ ば な らな い
。 こ う した 変 動 に

は,ユ ーザ の キ ー ・ス トロー ク,手 続 プ ロ グ ラムの 欠 陥,オ ペ レー タの 失 策 な ど

が あげ られ る。 こ うした 強 固 な メ カニ ズ ム を企 業 監 査の 例 に あ て は め る と,「 内

部 財 務 管 理 体 系 」 が それ に相 当す る。

信 頼 し得 る プ ロ グ ラム とは,上 手 に 文 書 化 され,機 能 的 に 煩 雑 で な く,モ ジ ュ

ラ ー ・タ イ プで,長 さ も比 較 的短 か く,構 造 化 され た アー キ テ クチ ャに統 合 され,

良 きプ ロ グ ラ ム慣 行 や鋭 敏 な標 準 の 所 産 で あ る もの を指 す 。 プ ロ グ ラムの 信 頼 性

を企 業 組 織 に な ぞ らえ る と,「 高 い 評 価 を受 けた会 計 原 則」 を持 って い る こ とに

相 当す る。

●

4.1正 確 さの 証左

プ ロ グ ラム の妥 当性 検 査(バ リデ ィシ ョン)や 検 証(ベ リ フ ィケ ー シ ョン)は,

静 的 に もまた動 的 に も実 施 され 得 る。 つ ま り前 者 で は ソー ス ・コー ドで,一 方,

後 者 で は 走 行 目的 コー ドで 行 わ れ るか らで あ る。

4.1.1静 的評 価

次 に のべ るよ うな ソ ー ス ・コ ー ド検 査 ア プ ロー チの 組 み合 せ が,現 在,民 間 企

業 やR&D研 究所 な どで 採 用 され て い る 。

① 設計 調査:こ の 方 法 は,役 割 りと所 要条 件 を基 礎 と して そ の設 計 を 吟 味 す

るた め,設 計 者 と検 査 者 合 同 の 正 式 の 会 議 をその 一 環 として い る(修 復 相 当 者 は

含 ま ず)。 設 計 には,説 話 調 の ドキ ュ メ ン ト,論 理 ダイ ア グラ ム,機 能 仕 様 お よ

び コー デ ィ ン グ仕 様 を含 むべ きで あ る。 重要 度 の 高 い コ ンポ ー ネ ン トに は ソ ー ス

・コー ドを含 む こ と も考 慮 され て良 い 。 この 設 計 調 査 は,各 サ ブ シス テ ム と主 要

な コ ンポ ー ネ ン トの 里 程 標 と して ス ケ ジ ュー ル を組 むべ きで あ ろ う。 ま た調 査結

果 は,文 書 化 して 全参 加 者 に 配布 され ね ば な らない 。

② 仔 細 点 検:こ の 古 典 的 と も言 うべ き科 学 手 法 は,関 係 専 門 家 の 詳 細 に亘 る

点 検 調 査 が 中 核 をな し,プ ロ グ ラム ・ライ フ ・サ イ クルの 種 々の 段 階 につ い て そ
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の 製 品 を批 評 す る もの で あ る。 設 計 調 査 も,こ の 仔 細 点 検 の 一 つ の 重 要 な例 とい

え よ う。`

③ 品 質 管 理(QC):顧 客 や 開 発 者 で は な く,第 三 者 が,ラ イ フ ・サ イ クル

で生 じ る全 ての 形 態 の プ ログ ラ ム品 質 をチ ェ ックす る。 この 手 法 は,上 述 の1お

よび2を 組 み合 せ た もの で,正 式 な形 で そ して時 に は外 部 発 注 で 行 わ れ る。 この

場 合QC契 約 者 は,経 験,保 有 す る ツー ル,技 価 等 を よ く考 慮 して 選 定 され るべ

きで あ る 。

④ コ ンパ イ ラ ・チ ェ ッキ ン グ:ソ ース ・コー ドを 目的 コー ドに変 換 す る翻訳

プ ロ グ ラ ム(例,コ ンパ イ ラ)は,従 来 か らQCツ ー ル と して プ ログ ラ ム ・エ ラ

ーの 検 出 に使 用 され て きた
。 また 最 近 のR&Dで,良 い プ ロ グ ラ ミング慣 行 を

養す るメ カニ ズ ム と して,こ の技 法 が 再 び注 目 を あ びて い る。新 しい言 語 は,プ

ロ グ ラマ の 意 図 を 明確 に そ して詳 細 に示 す 宣 言(デ ク ラ レー シ 。ン)を 要 求 して

お り,構 造 化 プ ロ グ ラ ミン グ を支 え る力強 い デ ー タ ・ダ イ ビン グ,限 定 的 な プ ロ

グ ラム 領 域,厳 密 に モ ジ ュ ール化 され た 呼 び 出 し手 順 を重 要 視 して い る。 こ う し

た言 語 の コ ンパ イ ラは,言 語 の 構文 や意 味論 を強 固 にす るた めの 広 汎 か つ 包括 的

な チ ェ ック を行 い,場 合 に よ って は,プ ロ グ ラムの 意 図 を走 行 時 に 強 調 す る コー

ドを生 み 出 す 機 能 も果 た す 。

⑤ 自動 ア ナ ラ イザ:コ ンパ イ ラ を構 文 お よ び意 味論 の 両面 か ら分 析 す る ソー

ス ・コ ー ド ・ツ ー ルは 現 在 数 多 く利 用 され て い るが,そ れ らは 目的 コ ー ドを生成

す るこ とは ない 。 この 種 の ツ ー ルは,流 れ 図 の作 成,ド キ ュメ ンテ ー シ 。ン を補

助 す るた めの コー ド再 書 式 化,ク ロ ス ・リフ ァレ ン ス用 リス トの作 成,改 良 され

た ライ ブ ラ リ ・コン トロー ルお よ び その 利 用 の た め の イ ン デ ックスの 生 成,そ し

て動 的 評 価 向 けの テ ス ト ・ケ ー スの 設 定 等 に用 い られ てい る。 最 新 の利 用 形 態 と

して は,そ の 正確 さを正 式 に 立証 す る た め 当該 プ ロ グ ラ ムの 事 実 断定 を 自動 的 に

生 み 出す パ タ ー ンが あ る。

⑥ 形 式 証 明 一:プロ グ ラ ムの 正確 さに対 す る形 式 的 証 明 は,現 在 の 技 術 水 準の

先 端 に 係 わ る問題 で あ る。 基 本 的 に は この 手法 は,イ ン プ ッ トと して,「 正 確 さ
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⑨

の基 準 」 と 「プ ロ グ ラ ム」 を受 け容 れ,ア ウ トプ ッ トと して正 確 さの 基準 を 当該

プ ログ ラ ムが 満 足 し てい る正規 の 証 明(あ るい は 反 証)を 生 み 出す 。実 際 面 で は,

この 手 法 は 各 ラ イ フ ・サ イ クルの 段 階 で 反復 され る 。 トップ ・レベ ル に 於 て は,

この 正 確 さの 基 準 は,一 組 みの 事 実 断 定 と プ ロ グ ラ ム要件 の 数 学 モ デル で 示 され

る。 プ ロ グ ラ ムは 数 学 的 仕様 を持 つ もの で,い ず れ も 「仕 様 言 語 」 で 表 現 され て

い る。 また 最 下 位 レベ ル で は,正 確 さの 基準 は,前 の レベ ル の 出力 仕 様 で あ り,

その プ ロ グ ラ ムは 高 水準 言 語(HOL)の ソー ス ・コー ドで あ る。 どの レベ ル に

あ って も,こ れ らの イ ンプ ッ ト,す な わ ち基 準 とプ ロ グラ ムは,一 組 みの 検 査 さ

れ るべ き条 件 を作 り出す 「検 査 条件 生成 プ ロ グラ ム(ベ リフ ィケ ー シ ョン ・コ ン

デ ィシ ョン ・ジ ェネ レー タ)を 通 じて処 理 され る 。 この ソー ス ・プ ロ グ ラム や事

実 断定 を内容 とす る"検 査 条件"は,正 確 さの 数 学 的形 式 証 明,つ ま りその ソー

ス ・プ ロ グ ラムが 事 実 断定 を満 た して い るとい う証 明 を与 え る"定 理 証 明式

(TheoremProver)"をi介 して処 理 され るgこ の 処 理 過程 は,手 操 作,自 動 の い

ず れの 形 態 を も と り得 る 。数 多 くの 制 限度 の 高 い"プ ログ ラム"が,こ の 両 パ タ

ー ンで 処 理 され 得 る こ とが 判 明 してい るの で
,こ の プ ロセ ス が安 易 に考 え られ が

ちだが,問 題 は 大 き くしか も十 分 な理 解 度 に 達 して いない の が 実状 で あ る。 さ ら

に進 歩 も遅 々 と し論 争 の 種 が つ きな い し,ツ ール も限 定的 で 商用 化 され た もの が

ない 状 態 で あ る。

4.1.2動 的 評 価

根 本 的 に は この ア プ ロ ーチ は,プ ロ グ ラム を ラ ン させ,そ れ が 機 能 す るか 否 か

を判 断 す る。 静 的 評 価 とは違 って,動 的 評価 は,コ ンパ イ ラ,ロ ー ダ(10ader),

OS,ラ イ ブ ラ リとサ ポ ー ト ・パ ッケ ー ジ,物 理 的 手順,通 信 エ レメ ン ト,CP

Uハ ー ドウ ェ ア等 に よ り もた らされ るエ ラー を テ ス トす る もの で あ る。 静 的 評 価

が全 て の プ ロ グ ラム条 件 を対 象 に しよ うとし た の に 対 し,動 的 評 価 は,リ アル タ

イムの 状 態 を含 み,選 別 され た テ ス ト ・ケ ー ス にの み有効 で あ る。 した が って テ

ス トに は,基 本 的 な技 術 問 題,つ ま り最 良 の テ ス ト ・ケー ス の選 定 とい う作 業 が

含 まれ る。 そ して多 くの 機 構 が存 在 してい る。 国 防 総省(DOD)の テ ス ト手 法
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は3段 階 を 必 要 として お り,(1)分 離 型 モ ジ ュー ルの ユ ニ ッ ト ・テ ス ト,② 統 合 さ

れ た モ ジ ュー ル群 の サ ブ シ ス テ ム ・テ ス ト,(3)サ ブ シス テ ム,実 際 の ハ ー ドウ ェ

ア,実 デ ー タの統 合 体 に対 す る シ ス テ ム ・テ ス トと分 け られ る。 この 様 式 は 他 の

ア プ ロー チ で も恰 好 の 参 考 例 とな る はず だ。

4.2強 固 さ の立 証

正 確 さの 場 合 とは 異 な り,強 固 さの メ カニ ズ ム につ い て は,ほ とん ど形 式 論 理

は存 在 しない 。今 日実 施 し得 る最 善 の方 法 は,既 存 シス テ ム で 有効 だ と判 明 して

い る手法 を リス トア ップす る こ とで あ る。

4.2.1現 行 テ ス ト

シ ステ ム の 引 渡 し後,あ るい は オペ レー シ ョンや メ ンテ ナ ン スが 開 始 され た 後

も,テ ス トは 続 行 され ね ば な らない 。

①Exercising:シ ス テ ム は,操 作 の シ ミュレ ー シ 。ンの形 で テ ス トされ,

テ ス ト結 果 と対 比 され る既知 の レス ポ ンス が用 い られ る。 この 手法 は,国 防総 省

の シス テ ム を テ ス トす る ア プ ロー チ と して 周知 の もの で あ る。 この 修正 版 が 最近

に な って 商用 化 され,ミ ニ カ ンパ ニ ー へ の 入 力 を テ ス トす る際,監 査 人 が 容 易 に

シス テ ムの レ スポ ンス を観 察 で きる よ う,企 業 の財 務 管 理 体 系 に合 わせ て シ ミュ

レ ー トされ た ミニ カ ンパ ニ ーが 設 定 で き るよ うに な ってい る。 この ミニ カ ン パ ニ

ー ・アプ ロ ー チは ,イ ンテ グ レー テ ィ ッ ド ・テ ス ト ・フ ァシ リテ ィ(ITF)メ

ソ ッ ドとして 知 られ て い る。

②FlawHypothesisMethod:こ の ア プ ローチ で は,他 の シ ステ ムに 見 出

され る欠陥 例 を前 提 と し シス テ ムの 欠 陥 が 仮定 され てお り,対 象 シ ス テ ムに お け

るそ の 欠 陥の 有 無 が テ ス トされ る。 テ ス ト ・ケー スの 選 定 とい う面 か らは,コ ス

ト効 果 の 高 い ア プ ローチ だ とい え よ う。

③ 抜 き うちテ ス ト:こ れ は 軍 隊のInspectorGenera1の 行 う企 画 に範 を と

って お り,検 査 班 が 突如 到 着 して,運 用 シス テ ムの テ ス トを行 う。様 々の計 画 ア

プ ロ ー チが 既 存 シ ステ ム を 対 象 と して 試 み られ てい るが,無 資 格 の 改 変 や無 認 可
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の 運 用 手 順 が摘 発 され て い る。

④ 合 理 性 チ ェ ック:シ ス テ ム は,印 刷 ミス,文 脈 を無 視 した 行動,無 意 味 な

コマ ン ド(例,カ ー ド ・リー ダを巻 き戻 せ)等 の 代 表 的 な人 為 的 エ ラー を検 知 ・

修 復 す る能 力 をテ ス トされ る。

⑤ エ ラ ー回 復:シ ス テ ムは,ハ ー ドウ ェ アや通 信,電 源 等 の 故 障,サ ー ジ

(電 流 の 動 揺),プ ロ グ ラ ム ・エ ラー な ど を検 出 ・回復 す る能 力 を テ ス トされ る。

再 始 動 点,チ ェ ック ポ イ ン ト,ロ ー ル バ ック ・オ プ シ 。ン等 に と くに 関心 が払 わ

れ る。

4.2.2オ ン ライ ン ・モ ニ タ リン グお よ び コ ン トロ ール

DOD(国 防 総 省)ア プ リケ ー シ ョンで 有 用 な サ ー ビス に,シ ス テ ム ・セ キ ュ

リテ ィ ・オ フ ィサ(SSO)に よ るオ ンラ イ ン ・コ ン トロー ルが あ る。SSOは

シス テ ム誤 操 作 の 防 止,す なわ ち その 監視 に あた る。 シス テ ム ・イ ンテ グ リテ ィ

に対 す る こ うした 侵 害 を検 出す る助 け と して,SSOは,組 み込 ま れ た監 視 機 構,

モ ニ タ リ ン グ,故 障,お よ び ソ フ トウ ェア ・ジ ャ ー ナ ルの コ ン トロー ル機 能 を も

つ 。 こ うした プ ロ グ ラム に よ り,SSOは シ ス テ ム環 境 の テ ス トを通 じて,適 正

な 作 業 手順 の 確 立,活 動 現 況 の 経 過 記 録,例 外 状 況 の 個 別調 査 をお こな うこ とが

で きる。 この概 念 は,国 防総 省 の 国 家 の安 全 保 障 とい う問題 を こえ て,さ らに シ

ス テ ム ・イ ンテ グ リテ ィ全 般 に も適 用 で き る。 と くに重 要 な の は,サ ブ ジ ェ ク ト

・ク リア ラ ン ス,目 的 分 類,暗 号 化 キ ー,ユ ー ザ識 別 子(IDs),お よび パ ス

ワー ドの シス テ ム ・セ キ ュ リテ ィ ・デ ー タベ ー スの 管 理 で あ る。

4.2.3冗 長 度

ハ ー ドウ ェアの 面 か らす るイ ンテ グ リテ ィへ の ア プ ロー チが 従 来 お こな わ れ て

い たが,ソ フ トウ ェアで は,有 効 性 に 限度 の あ る ア プ リケ ー シ ョンで あ る こ とが

わか った 。 あ る1つ の 結 果 を計 算 す るの に,異 った アル ゴ リズ ムが い くつ もあ る

場 合,演 算 ソ フ トウ ェ アの1部 と して独 立 した 異 な るモ ジ ュー ル を用 い て,こ れ

ら アル ゴ リズ ム を計 算 で き,計 算結 果 の 比 較 お よ び例 外事 項 の 報 告(SSOに)

が可 能 と な る。
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4.2.4サ ポ ー ト ・コ ン トロー ル

シス テム の 健全 な働 きに対 す る信 頼 は,機 能 管 理 と0&Mプ ロセ デ ュ アに よ る

もの で あ ろ う。 これ らは次 の よ うに分 類 され る:

1)コ ー ド ・コ ン トロー ル:プ ロ グ ラム ・ラ イ ブ ラ リは,シ ス テ ム お よ び ユ ー

ザ ・コ ー ドへ の 選択 的 ア クセ ス,エ ラー訂 正,ソ フ トウ ェア更 新 の た め の合 理 的

な変 更 プ ロセ デ ュ アを可 能 にす る もの で な けれ ば な らな い 。

2)エ ラ ー ・コ ン トロー ル:エ ラー は お こ る もの で あ り,そ の 報 告 お よび適 正

な措 置が な され な けれ ば な らな い 。

3)ド キ ュメ ン テ ー シ ョン ・コ ン トロ ー ル:ソ ー ス ・プ ログ ラ ム ・ラ イ ブ ラ リ

は,ド キ ュメ ン トか ら得 る もの で あ る。 日付 を記 した記 述 お よ び プ ロセ デ ュ アに

よ るエ ラー を 防 止す るた め に は,ユ ー ザ お よ び シ ス テ ムの マ ニ ュ アル,そ の 他 の

形 態 の 英 語版 ドキ ュメ ン テ ー シ ョンを 絶 えず使 用 中 の ソ フ トウ ェアの レベ ル に 合

わせ てお く必 要 が あ る。

4.3信 頼 性 の証 明

信 頼 性 の 高 ソ フ トウ ェ アで は,つ ぎの 要 因 が うま く ミ ックス され て い る:① 経

験 者,② ソ フ トウ ェア開 発 活 動 の 組 織 化,お よび③ ツ ー ル 。各 要 因 は各 種 の 方 法

で 開 発 で きる 。

4.3,1人 間

作 成 す る コー ドの 品質 に つ い て み る と,熟 練 者 の 方 が 未 熟 練 者 の20倍 も効 率

が よい 。 人間 の 選 択 お よ び訓 練 を適 正 に し,ま た 経 験 を深 め る こ とに よ り,コ ー

ドの 信 頼 性 を向 上 させ るこ とが で き る。 国 防総 省 で は,各 種 レベ ル の 業 務 感 覚 に

対 す る適 性 に 応 じて要 員の 選 別 をす るた め,経 歴 調 査 を行 ってい る 。

4.3.2ソ フ トウ ェアの 開 発

よ くで きた プ ロ グ ラム に 信 頼 をお くの は 当然 で あ る。製 作 品 と しての ソ フ トウ

ェアは,そ の 製 作 管 理 の質 を反 映 す る鏡 な の だ か ら,製 作 法 が よ けれ ば良 い製 品

が で き る こ とに な る。 す な わ ち,信 頼 性 評 価 法(開 発 方 法 の 吟 味)を 用 い て・ 製
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9

品 の 信 頼 性 を見抜 くこ とがで きる。 下 記 ス テ ップ に よ って,プ ロ グ ラム 作 成 の 全

体 を概 観 す る こ とが で き る:

① 標 準 規格,品 質 管 理 法,マ ネ ジ メ ン ト ・コ ン トロール の 評価 。 ドキ ュ メ ン

テ ー シ ョンは適 正 か,読 み や す い か,使 用 は 適 正か 。

② 製 作 状 況 を管 理 者 が 視 覚 的 に と らえ る こ との で きるよ うな方 法 を もと め る。

デ ー タは意 味 の あ る もの か 。

③ 上 記 の マ ネ ジ メ ン トお よび プ ロ グ ラ ミン グ法 を実施 に うつす た め の採 用 す

る自動 化 の 度 合 い の 決定 。

④ 監 査 チ ー ム を設 け,上 記 の マ ネ ジメ ン トお よ び プ ロ グ ラ ミング手 法 と合 致

す るか ど うか プ ロ グ ラム を徹 底 的 に検 討 す る。 ドキ ュメ ンテ ー シ ョン は適

正 か 。

⑤ 従 前 の 監 査,審 査,お よ び テ ス トで 見 つ か った問題 点 に対 す る プ ロ セ デ ュ

アお よ び補 正 措 置 の経 歴 を検 討 す る。 問 題 点 の 補正 に対 す る措 置 は 有 意 義

で あ った か,製 作 状 況 は改 善 され たか 。

4.3.3ツ ーノレ

ッー ル が よ けれ ば,熟 練 度 の 効 果 は 増 幅 され,さ らに,品 質,適 時 性,プ ログ

ラ ム開 発 コ ン トロー ル に対 す る信 頼 感 を増 す こ とに よ って 信 頼 性評 価 を高 め る。

重 要 な ツ ール と して は下 記 の もの が あ る:

① 生 産用 ツー ル:言 語 プ ロセ ッサ お よび コ ンパ イ ラテ ス トケー ス ・ジ ェネ レ

ー タ
,プ ロ グ ラム作 成 ライ ブ ラ リ,ベ リフ ァイ ア,定 理 証 明,ア サ ー シ ョン ・ジ

ェネ レー タ。

② マ ネ ジメ ン ト ・ツ ール:構 成 制 御,状 況 モ ニ タ,ス タ ン ダー ド,品 質 管 理

手 順,エ ラーお よ び変 更 コ ン トロー ル,コ ス ト ・コ ン トロー ル,モ ジ ュー ル と機

能 との 結 合 環 。

③ ドキ ュメ ン テ ー シ ョン ・ツ ー ル:フ ロー チ ャー ター,ワ ー ド ・プ ロセ ッサ,

ドキ ュメ ン ト ・ラ イ ブ ラ リ,変 更 コ ン トロー ル 。

④ 監 査 ツー ル:欠 陥 リス ト,浸 透 分 析,テ ス トケース,フ ロ ー チ ャ ー タ ー,
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お よ び テ ス ト反 復 用 の 冗 長 か つ独 立 した生 産 ツー ル(例:任 意 に 選 択 した モ ジ ュ

ー ル を監 査 コ ンパ イ ラで コ ンパ イ ル し,シ ス テム 中 で置 換 して得 た 対 象 コ ー ドを

テ ス トす る)。

5.他 の セ ッ シ ョ ン に 及 ぼ す プ ロ グ ラ ム ・イ ン テ グ リテ ィの イ ン パ ク ト

プ ロ グ ラ ム ・イ ンテ グ リテ ィを 多面 的 な問 題 として と らえて きたが,こ れ は他

の ワ ー ク シ ョ ップで の 議 論 に大 きな イ ンパ ク トを与 えた 。 セ ッシ ョン ご とに要 約

して み た い 。

5.1内 部 監 査 標 準

内部 監査 標 準 が 本 セ ッジ 。ンに お け る ガ イ ダ ン ス を反 映 して い る こ とが まず 重

要 で あ る。 と くに,各 機 関 ごとの 独 自の 評 価(6.3の 指 摘 を参 照)を 重 視 す る。

■

5.2資 格 お よ び 訓 練

プ ロ グ ラ ム ・イ ンテ グ リテ ィは複 雑 な技 術 的 問 題 なの で,監 査 人 は,独 立 した,

経 営豊 か な,有 能 な,そ して コ ン ビ ュー タ工学 を知 悉 した専 門 家 の助 力 を 受 け る

必 要 が あ る 。

5.3セ キ ュ リテ ィ管 理

プ ロ グラ ム ・イ ンテ グ リテ ィの 依 存 度 が 高 い シ ステ ム 制御 デ ー タの 管 理 は,し

ば しば看 過 され る領 域 の1つ で あ る。 この 問題 は,セ キ ュ リテ ィ管 理 に 分 類 され,

シス テ ム ・セ キ ュ リテ ィ ・オ フ ィサ(SSO)の 形 態 を と る もの だ ろ う。 関係 す

るデ ー タに つ い て は,4.2.2項 の オ ン ラ イ ン ・モ ニ タ リン グお よび コ ン トロー ル

で述 べ た 。 ま た4.2項,強 固 さの 立 証 で我 々が 検 討 した 内容 も・ セ キ ュ リテ ィ管

理 に 関 係 し た もの で あ る。
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5.4様 々 な シ ス テ ム 環 境 に お け る 監 査 考 察

本 セ ッ シ ョ ン が 提 起 し て い る プ ロ グ ラ ム ・イ ン テ グ リ テ ィ に 関 す る コ メ ン トは,

分 散 処 理 シ ス テ ム,通 信 プ ロ セ ッ サ,ス マ ー ト ・ タ ー ミ ナ ル,コ ン ト ロ ー ラ,マ

イ ク ロ コ ー ドな ど そ の ア プ リ ケ ー シ ョ ン の 形 態 に 拘 ら ず,全 て の ソ フ ト ウ ェ ア に

適 用 で き る も の で あ ろ う 。

5.5管 理 的 ・物 理 的 コ ン トロー ル

オ フ ラ イ ンで 蓄積 され た ソ フ トウ ェ アへ の ア クセ スお よび 改 変 を コ ン トロー ル

す る全 ての フ ァシ リテ ィ ・マ ネ ジメ ン ト機 構 は,信 頼 され 得 る ソ フ トウ ェアの 土

台 を なす もの で あ る。 さ らに,オ ンラ イ ン ・シス テ ム ・セ キ ュ リテ ィ ・オ フ ィサ

(SSO)の 問題 や,バ ック ア ップ と回復 の た め と られ る救 済 活 動 は,す べ か ら

く物 理 的 コ ン トロー ル に影 響 を与 え る。 一 方,開 発 要 員の 数 を削 減 し物 理 的 ア ク

セ ス ・コ ン トロー ル を増 大 させ る ことに よ って,た と え プ ロ グ ラム に 欠 陥が あ っ

て も,容 認 で き る リス ク ・レベ ル に シ ス テ ム ・イ ンテ グ リテ ィを 維 持 で き る こ と

を指 摘 して お きた い 。 自然 災 害 や人 為 的 エ ラー につ い て も,こ の こ とは い え る。

5.6プ ロ グ ラ ム ・イ ン テ グ リ テ ィ

該 当 せ ず 。

s

5.7デ ー タ ・イ ン テグ リデ ィ

シス テ ム制 御 デ ー タは,プ ロ グ ラム ・イ ンテ グ リテ ィの 一 部 と見 な し得 るの で,

デ ー タ ・イ ン テ グ リテ ィは 定 義 上,プ ログ ラ ム ・イ ン テ グ リテ ィに は イ ンパ ク ト

を及 ぼ さな い 。 他 方,デ ー タ ・イ ンテ グ リテ ィは,プ ロ グ ラ ム ・イ ンテ グ リテ ィ

抜 きで は 存 在 し得 な い 。既 存 ソ フ トウ ェアの イ ンテ グ リテ ィに 疑 しい 部 分 が あ る

場 合,直 ちに 関心 を振 り向 け,リ ス ク を低 減 させ る手 段が と られ ね ば な らな い

(参 照,第6.1項 勧 告)。
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5.8通 信

上述 した第5.4項 参 照 。

5.9処 理 後 監 査 ツー ル お よ び そ の技 法

第4節 プ ロ グ ラ ム ・イ ン テ グ リテ ィの 達 成 手段 の全 文 が 関係 す る。

5.10対 話式 監 査 ツー ル お よ び そ の技 法

第4節 プ ロ グ ラム ・イ ンテ グ リテ ィの達 成 手 段 の 全 文 が 関 係 す る。

鴫

6.勧 告

以 下 に示 す 勧 告案 は,プ ログ ラム

シ ョンで合 意 を み た もの で あ る。

・イ ンテ グ リテ ィの 監 査 ・評 価 に 関 し本 セ ッ

,

6.1既 存 ソ フ トウ ェ ア

.プ ログ ラ ム ・イ ン テ グ リテ ィが 存 在 す る と仮定 す る際 慎 重 を期 す こ と。 と く

に鋭敏 な アプ リケ ー シ ョンにお い て は要 注 意 。

・プ ロ グ ラム ・イ ンテ グ リテ ィの 監 査 ・評 価 に用 い るツ ー ルお よび 技 法 は,限

定 的 で は あ るが 存 在 す る。 注 意 深 い リス ク ・マ ネ ジ メ ン ト分析 に 従 って 既 存 の ツ

ールお よ び技 法 を利 用 す る 。

・物 理 的,手 続 的,管 理 的 コ ン トロー ル を改 善 し,プ ロ グ ラム ・イ ンテ グ リテ

ィの 欠 如 が もた らす 影 響 を減 じ る。 オ ペ レー シ ョ ンお よ び メ イ ンテ ナ ンス(O&

M)組 織 を上位 レベ ル へ 改編 す る。

.ア クセ ス ・コ ン トロ ー ルお よび ユ ーザ 資 格 の チ ェ ックに よ り利 用 者 数 を抑 制

す る。

・非使 用 時 に は 当該 シス テ ムか ら資産 を除 去 し,資 産 の 放 置 を防 ぐ。 同 様 な効

果 を得 るた め,暗 号 化 手 法 を用 い る こ と もで き る。
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6.2将 来 の ソ フ ト ウ ェ ア

・良 好 な プ ログ ラ ミン グ慣 行 を樹 立 して,プ ロ グ ラムの 全 うイ フ ・サ イ クル を

通 じて その 生 産 プ ロセ ス を改 良 す る。

・任 務 目録,機 能 的 要 件,シ ス テ ム仕様,HOLコ ー ド,O&Mか らの 開 発 段

階 で,プ ロ グ ラ ム ・イ ン テ グ リテ ィの 調和 を確 保 す る。

6.3利 用組 織

・利 用 す る各 組 織 は,使 用 プ ロ グ ラ ムの ラ イ フ ・サ イ クル 中 に お け る脅 威 お よ

び 困難 に対 して,自 己 評 価 を実施 しな ければ な らな い 。セ キ ュ リテ ィの 脅 威 に 関

す る関心の程度に もよるが,こ の取 り組 みは早 けれ ば早い ほど良い。

・各 組 織 は,既 存 ま た は 将来 導 入 す る ソ フ トウ ェ アの 開 発 ・取 得 に 際 し,プ ロ

グ ラム ・イ ンテ グ リテ ィの 監 査能 力 を 考察 しな が ら詳 細 な ガ イ ドラ イ ン を設定 す

べ きで あ る。
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PARTD(デ ー タ ・イ ンテ グ リテ ィ

議 長LeonardI.Krauss

Ernst&Ernst

参 加 者RobertP.Abbott

EDPオ ー デ ィ ッ ト ・コ ン ト ロ ー ル ズ

N.D.Babic

ア ト ラ ン テ ィ ッ ク ・ リ ッ チ フ ィ ー ル ド ・ カ ン パ ニ ー

DwightCatherwood

Ernst&Ernst

StuartW.Katzke(記 録 係)

米 国 標 準 局

AileenMacGaham

チ ェ ー ス ・ マ ン ハ ッ タ ン 銀 行

HubertS.Obstgarten
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BarryS.Silverman

ガ ル フ ・ ア ン ド ・ ウ エ ス タ ー ン ・イ ン ダ ス ト リ 社

線 葉 者 注

議 長 の 経 歴 紹 介

レ オ ナ ル ド1.ク ラ ウ ス 氏 は,Ernst&Ernstの ニ ュ ー ヨ ー ク 事 務 所 に お け

る マ ネ ジ メ ン ト ・ コ ン サ ル テ ィ ン グ ・サ ー ビ ス の マ ネ ジ ャ で,計 画 と コ ン ト ロ ー

ル ・ シ ス テ ム,デ ー タ 処 理 管 理,お よ び 情 報 シ ス テ ム ・セ キ ュ リ テ ィ の コ ン サ ル

タ ン ト で あ る 。 シ ス テ ム 計 画/開 発 の 経 験 と し て は,金 融 機 関,製 造 業 者,サ ー

ビ ス 会 社,そ の 他 の 組 織 に お け る 各 種 の コ ン ピ ュ ー タ ・ア プ リ ケ ー シ ョ ン が あ る 。
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い く つ か の 会 社 の 幹 部,役 員 を 務 め,管 理 シ ス テ ム の 管 理 者,高 級 管 理 シ ス テ ム

の プ ロ ジ ェ ク ト ・マ ネ ジ ャ を 歴 任 し た こ と も あ る 。 専 門 のIErと し て,CDP

(デ ー タ 処 理 資 格 認 定)を 受 け て お り,評 判 の 書,CnmputerBasedManage-

mentInformationSystems,AdminsteringiandControllintheCom－

panyDataProcessingFunetion,お よ びSAFE:SecuritAuditand

FieldEvaluationforComputerFacilitiesandInformationSystems

の 著 者 で あ る。 ク ラ ウス氏 は フ ェ ア レイ ・デ ィキ ン ソ ン大 学 か ら ビジネ ス ・マ ネ

ジ メ ン ト ・シス テ ムでMBAを,ペ ン シル バ ニ ア州 立 大 学 か らIEでBSを 与 え

られ て お り,国 際的 な マ ネ ジ メ ン ト会 議 で しば しば 講 演 を行 って い る。

〈 本会 議 の 議題 〉

デー タの 完全 性:ADP環 境 に お い て の デ ー タの完 全 性 を評 価 す るた め に必 要 な

監 査 ア プ ロ ーチ と技 法 は な にか 。

デ ー タの 完 全 性 は,コ ン ピ ュー タ化 され た デー タが ソ ー ス ・ドキ ュメ ン トの デ

ー タ と同 一 で あ り,か つ,遇 発 的 な変 更や 破 壊 の 危 険 に さ らされ て い ない 場 合 に

得 られ る状 態 で あ り,こ れ に は デ ー タの 精 度 とデー タの 防 衛 の 両方 が含 まれ る。

自動 意 思 決 定 過 程 に 入 って くる コ ン ピ ュー タ作 成 の デ ー タ もまた,考 慮 され な け

れ ば な らな い 。

デ ー タの 完 全 性 は,伝 統 的 に 監 査 の世 界 で扱 われ て きた領 域 で あ る。 本会 議 は

ADP環 境 に独 特 な その 監 査 ア プ ロー チ と技 法 を確 認 す る こ とを 目的 と し,そ の

語 句 の表 わ す 広範 な領 域 に まで 及 ぶ こ とは して い な い 。

以 下 の 報 告書 は,当 グル ー プ全 員の 審 査 に よ る全 会 一 致 の もので,L.1.ク

ラ ウスな らび にS.W.カ ック両 氏 の 筆 に な る もの で あ る。

デ ー タの 完全 性 監査

標 準 開 発 の た め の 基 本構 成
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1. 序

ADPセ キ ュ リテ ィを監 査 し評 価 す るた め に は,望 ま し くない 事 象 の 影 響 を防

止,阻 止,検 知,限 定 す る安 全 シ ステ ム を 検 査 す る こ とが 必 要 で あ る。

適 切 な安 全 シ ス テ ム とは,リ ス クの重 さ と好 ま しか らざ る事 象 に 関 連 す る危 険

性 に対 応 す るだ けの 設 計,実 施,お よ び一 致 性 の上 で の特 性 を もって い る もの で

あ る。 望 ま しか らざ る事 象 として は,た とえ ば,ADPセ ンタ ・フ ァイ ル,デ ー

タ ベ ー ス ・レ コ ー ドの 無 許 可 更新,デ ー タ通 信 ライ ンの不 法 盗 聴 が あ り,危 険 性

の 例 と して は,資 産 の 破 壊,資 金 の間 違 った支 出,横 領,詐 欺,人 事 や専 有 情 報

の 露出,政 治/軍 事/競 争 上 の不 利 益,誤 った決 定,余 分 な運 転 資金,法 的/契

約 上の 違 約金,重 要 なADPサ ー ビスの 中 断,生 命 の 喪失 が 上 げ られ る。

ADPの た め の 安 全 シス テ ムの 監査,評 価 に は,デ ー タの 安 全 性 に 直接 影 響 す

る要 素 と間接 に 影 響 す る要 素 が あ るが,本 報 告 書 の 目的 は,デ ー タの 安全 性 の 安

全策 の監査 と評価に直接的な影響 をもち,か つ,検 査のために選定 した特定 のA

DPア プ リケ ー シ ョ ンに関 係 す る要 素 に 限定 す る。(デ ー タの 完 全 性 の 監 査 は ア

プ リケ ー シ ョン ご とに 行 わ れ る。)

本報 告書 の 目的 か ら,間 接 的 な影 響 を もつ 要 素 に は,一 般 的 な 安全 シス テ ム の

一 部 で ,か つ 通 常 の 場 合 は い か な る1つ のADPア プ リケ ー シ 。ンに も特 定 され

な い物 理 面,操 作 面,管 理 面,ソ フ トウ ェ ア面 の セ キ ュ リテ ィの 手段 が 含 ま れ る 。

これ らの一 般 的 な セ キ ュ リテ ィ手 段 は,絶 対 的 な重 要 性 を もつ もの と され て お り,

一般 的 な安 全 シス テ ムが ひ ど く不 十 分 な と こ ろで はADPア プ リケー シ ョンに 対

して適 切 な デ ー タの安 全 性 の安 全 策 は 実 際 上,不 可 能 で あ る こ と さえ あ る。

デ ー タの 安 全 性の 安 全 シス テ ム 内に 不 適 切 な 点 が あ る こ とは,ち ょ う ど人 間 の

血圧 や 細 胞 カ ウ ン トの 異常 が体 の 他 の 部 分 の 故 障 不 全 を示 す よ うに,総 合 セ キ ュ

リテ ィ ・シ ス テ ム 内の 弱 点 を表 わ す こ とが よ くあ る。 監 査 人 は,た とえ デ ー タ の

安 全 性 の 検 査 範 囲 に それ らの詳 細 な 研 究 が 入 って い な くと も,こ の よ うな可 能 性
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に は 注 意 して,こ れ らを指 摘 しな けれ ば な らな い 。

と くに,デ ー タの 完 全 性 監 査 で は,審 査 され る アプ リケ ー シ ョン ・シス テ ム 内

の あ らゆ る形 式 の デ ー タ(た とえ ば,ソ ー ス,入 力,処 理,出 力)の 品 質 に 直接,

影 響 を与 え る方針 や手 続 を評 価 す る必 要 が あ る。 デ ー タの完 全 性 監 査 の前 提 条件

と し て は,監 査 人 は デ ー タの 完 全 性 と監 査 の 対 象,範 囲 の定 義 を明 確 に 理解 して

い な けれ ば な らな い 。監 査 の 実 行 で は,監 査 人 が 最初 にな す べ きこ とは,ア プ ロ

ー チ や作 業 計 画 を系統 だ て る こ とで あ り,そ の 後 に 監査 を実 施 す る た め,適 当 な

受 け入 れ られ る方 法 を使 用 す る。監 査 の過 程 にお い て は,デ ー タ の完 全 性 お よ び

監 査 対 象 の定 義 を常 に心 に止 め て お くこ とが必 要 で あ る。

第2章 は,デ ー タの 完全 性 の定 義 で あ り,以 後 の 各 車 に お い て,デ ー タの 完 全

性 監 査 実 施 の た めの 対 象,範 囲,ア プ ロー チ,お よ び方 法 を検 討 す る。

2.デ ー タの 完全 性 の定 義

デ ー タの 完 全 性 とは,デ ー タが(信 頼 性 の 定 義 範 囲 内で)正 確 で あ り,一 貫 し

てお り,認 可 され て い て,有 効,完 全 で あ る上,あ い ま いで な く,か つ,時 機 を

得 た 方 法 に よ って指 定 どお りに処 理 され る時の 状 態 で あ り,デ ー タの完 全 性 監 査

中,た えず この定 義 を参照 して み る こ とが 大 切 で あ る。

3.デ ー タの完 全 性 監査 の 目的

デ ー タ の完 全 性 の定 義 か らし て,特 室 の アプ リケー シ ョ ン ・シス テ ムの デ ー タ

の 完 全 性 監 査の 目的 は,有 資 格 者 に よ る下 記 事 項 の 評価 に もとつ い て 客 観的 な意

見 を 下 す こ とで あ る。

① デー タの 完全 性 維持 の た め の 既 存 の方 針 お よ び手 続 の 一致 性

② 既 存 の 方 針 お よ び手 続 の妥 当 性

さ らに,一 致 性 な らびに 妥 当 性 の 評 価 の 結 果 と して,ア プ リ ケー シ ョン ・シ ス
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テ ムの デ ー タの 完 全 性 を強 化 す るた め の訂 正 作 業 を推 薦 され る こ と もあ る。 さ ら

に ま た,監 査 の 完 了 年 月 日は 特定 な基 準 点 に な るの で,こ れ を記 録 して お くこ と

も不 可 欠 で あ る。 この 日付 以 後 の シス テ ムの デ ー タ の完 全 性 の 状 態 に 関 す る仮定

は,す べ て,時 が過 ぎ る程,有 効 性 が 欠 けて く る。

デー タの 完 全 性 監 査 を実 行 す る際 は,監 査 目 的 に常 に留 意 す る こ とが 肝 要 で あ

る。

●

4.デ ー タの 完全 性 監 査 の 範 囲 、

9

アプ リケ ー シ ョン ・シ ス テ ムに 関 連 す るデ ー タ は,種 々の形 式 を もち,シ ス テ

ムの 異 る部 分 お よ び デ ー タ を用 意 し使用 す る組 織 に お ける方 針,手 続 に よ って影

響 され るの で,デ ー タの 完 全 性 監 査 の 範 囲 は必 然 的 に広 くな る。 しか しなが ら,

デー タの 完 全 性 監 査 に デ ー タの 完 全 性 に影 響 を与 え る関連 シス テ ム領 域全 部 の検

査 を 含 め る こ とは,一 般 的 に は,実 際 的で な く,そ の 他 の 監 査 手 続 の 部 と して 含

ま るべ き機 能 に は下 記 の 事 象 の 検 証 が あ る。

○ デ ー タ要 素 に よ って表 わ され る根 元 的 な物 理 的 行 為(た と えば,カ ウ ン ト,

確認,観 察 な ど)

。 ソ フ トウ ェ アの完 全 性 コ ン トロー ル,お よび ソ フ トウ ェア ・メ イ ンテ ナ ン

ス ・コ ン トロー ル

o物 理 面,管 理 面,お よ び操 作 面 の セ キ ュ リテ ィ

前 述 の デ ー タの 完 全 性 監 査の 目標 を達 成 す るた め には,既 存 の方 針,手 続 の 妥

当性,一 致 性 に 関 し て,下 記 の 領 域 の 評 価 が 必 要 で あ り,デ ー タの完 全 性 の 向上

に役 立 つ 場 合 に は 適 切 な推 薦 を行 う必 要 も あ る。

デ ー タ ・ソ ー スの 信 頼 性 自動 化 され た ア プ リケ ー シ ョン ・シス テ ムの デ ー

タ ・ソ ー スは,そ の アプ リケ ー シ ョンに よ って 異 る。 その 範 囲 は手 作 業 に よ って

収 集 され た デ ー タか ら自動 テ ラ ー ・マ シ ンやPOSタ ー ミナ ルの よ うな 自動 デ ー

タ収 録 装 置 で収 集 され た デ ー タ まで あ り,時 と して は,ソ ー ス ・デ ー タ を フ ィー
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ダ ・システ ム に よ って アプ リ ケー シ ョン ・シス テ ムへ送 信 す る こ と もあ る。

ソ ー ス ・デ ー タは,そ の収 集方 法 が ど うで あ ろ うと,信 頼 で き る もの で あ る こ

との 確証 が 必 要 で あ り,こ の た め,監 査 人 は個 々の デ ー タ ・ソー ス が指 定 され た

認 可 済 の もの で あ る こ と,取 得 され た デ ー タは現 在 時 点 の タイ ム リな もので あ る

こ と,出 来 る限 りソ ー スに 近 く収 集 され た デ ー タで あ る こ と,ソ ー ス ・デー タ の

作 成/収 集/認 可 の 責 務 分 担 が 十 分 に確 立 され て い るこ とを検 証 す る必 要 が あ る。

ソ ー ス ・デ ー タの 準 備 生 の ソー ス ・デ ー タの 入手 後 は,ADPシ ス テ ムへ

投 入 す るた め の準 備 が な され な けれ ば な らない が,こ の準 備 に は,場 合 に よ って

は コー ド系 を使 用 して の,変 換 と と もに 他 の ソー ズ ・ ドキ ュ メ ン トへ の転 記 が 必

要 で あ る。 この 変 換 と転 記 に 続 い て,デ ー タはADPシ ス テ ムへ の 投 入 に 先立 っ

て,マ シ ンが 読 む こ とが で きる形 式(た とえば,キ ー パ ンチ)に 変 換 され る こ と

もあ る。 ソー ス ・デ ー タが 自動 形 式 で 収 集 され る場 合 や,オ ン ライ ン ・シ ステ ム

へ 直 接 キ ー イ ン され る ケー ス で は,デ ー タ準 備 の た め の 機能 は最 小 限 で よい 。 デ

ー タ準 備 の 段 階 は ヒ ュー マ ン ・エ ラ ーの チ ャ ンスが 非 常 に 高 く,か つ また,不 正

目 的 の た めの デ ー タの 操作 が 行 わ れ る可能 性 が あ る と こ ろで あ る。

デ ー タ準 備 作 業 の 管 理 を評 価 す るた めに は,デ ー タ準 備 手 続 と教 育 プ ロ グ ラム

の ほか に デ ー タ準 備 の 方 針 を審 査 す る こ とが 必 要で あ る。 ソー ス ・デ ー タ ・レコ

ー ドの 精 度 ,認 可,完 全 性 を決 定 す る適切 な コ ン トロー ル記 録 の 実体 の 検証 が 必

要 で あ り,さ らに,異 る ソー ス か らの デー タ,ま た は,ソ ース ・ ドキ ュ メ ン ト間

の一 貫 性 と変 換 精 度 を確 認 す るた め に デ ー タの コー ド化 の 構 造 を審 査 して み る必

要 が あ る。

デ ー タ ・エ ン トリ管 理 デ ー タ をADPシ ステ ムへ 投 入す る方 法 は,ア プ リ

ケ ー シ 。ンに よ って色 々 と違 って い る。 あ る種 の シス テ ム で は,自 動 テ ラー ・マ

シ ンやPOS,光 学 文字 読取 り装 置 の よ うな装 置 を介 して デ ー タの取 得 と投 入が

同 時 に行 われ,ま た 一 部 の シ ス テ ムで は,オ ン ライ ンで キ ー イ ンされ た り,あ る

い は キ ー ・ッー ・テ ー プ や キ ー ・ッ ー ・デ ィス クが使 用 され た りして い るが,デ

ー タが ほか の シス テ ム を通 して アプ リケー シ ョン ・シス テ ム へ投 入 され る場 合 も
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あ る。 デ ー タの準 備 の 段 階 と同様 に,こ の デ ー タの 投 入 もエ ラーの チ ャ ンス が 高

く,不 正 な 目的 の た め の レ コー ド操 作 が 入 りやす い 。ADPシ ス テ ムへ の エ ラー

・デ ー タ の投 入 を防 止 し ,そ の不 信 化 を防 止 す るた め には,可 能 な 限 り,検 知 ・

訂正 手 続 を使 用 しな けれ ば な らな い 。

デ ー タ の投 入 管理 手 続 の 評価 で は,監 査 人 は まず,精 度,完 全 性,お よ び 認可

の基 準 を含 め て,使 用 中 の 手続 を審 査 して み る必 要 が あ る。 デ ー タの 投 入 要 員 に

与 え られ て い る命 令 だ けで な く,教 育 に関 す るプ ロ グ ラム と計画 も審査 す る必 要

が あ り,エ ラー の 検 知 ・訂 正手 続 を審 査 し,こ れ が よ く守 られ て い るこ とを確 認

す るこ とが 絶 対 条 件 で あ る。

デ ー タ入 力の 受 付 け管理 ソ ー ス ・デ ー タが 収 録 され,準 備 され て,ADP

シス テ ム へ投 入 され る際 に は,入 力 デ ー タ(ト ラ ンザ クシ 。ン,マ ス タ ・フ ァイ

ル/デ ー タベ ー ス の 維持,テ ー ブ ル,そ の 他)は い くつか の組 織 領 域 を 通過 す る

こ とが あ る。 あ る種 の ケー スで は,デ ー タは 組 織 の 分散 計 算 ポ イ ン トや外 部 ソー

スか ら フ ィー ダ ・シス テ ム を介 してADPシ ス テ ム へ入 って く る。 入 力 デ ー タが

アプ リケ ー シ ョン ・シス テ ムへ 投 入 され る と こ ろ も含 めて,入 力 デ ー タの 管 理 権

が変 る場 合 は,入 力 デ ー タの アクセ ス,認 証,精 度 につ い ての 責 任 を定 義 す る受

付 け管 理 手 続 きが な さ れ な けれ ば な らな い 。

デ ー タの 完 全 性 監 査 の 一 部 と して,入 力 デ ー タの 管 理 権 が変 る各 コン トロー ル

・ポ ィ ン ヒにお い て・ 入 力 デ ー タ受 入 れ 管理 手 続 きを評価 す るこ とが 必 要 で あ り,

この 評 価 に は,責 任 に つい ての 入 力 デ ー タ受 入 れ 手 続 きの 審査 と,入 力 デ ー タの

ア クセ ス と認 証管 理 の 審査 が 含 まれ な けれ ば な らな い。 さ らに ま た,入 力 デ ー タ

記 録 の 精 度 と完 全 性 を決 定 す る適 切 な コ ン トロ ール,記 録 の実 体 を検 証 す る必 要

が あ る 。

デ ー タの 有 効 性 検 査 とエ ラ ーの 訂 正 入 力 デ ー タのADPシ ス テ ムで の 使 用

に先 立 って,エ ラ ー ・デ ー タ を発 見 す るた め に,デ ー タは慎 重 に その 有 効 性 の 確

認(編 集,チ ェ ック な ど)が 行 わ れ な けれ ば な らな い 。 も し,エ ラ ーが 発 見 され

た と きは,訂 正 した 後,再 投 入 す る必 要が あ る。 し たが って,デ ー タの 完 全 性 監
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査 に 際 して は,デ ー タの 有 効 性 の 確 認 とエ ラ ー訂 正 手 続 きを評 価 す る こ とが 必 要

で あ り,こ れ に は 現存 の 手 続 きの 完 全 な審 査 が 必 要 に な る 一 必 要 な 場 合 に は訂

正 作 業 につ い ての 推 薦事 項 も含 む 。

デ ー タの 有 効 性 確 認 の た めの 手 作 葉 手 続 きが 自動 制御 に変 って い る場 合 は,所

期 の 有 効 性 確 認 機 能 が 実行 され て い るか ど うか を確 認す るた めに,こ の 自動 制御

を審 査 しな けれ ば な らな い 。最 後 に,エ ラー ・リジ ェク ト,訂 正,デ ー タ再 投入

の 各 処 理 の 管理 を審 査 す る必 要 が あ る。

処 理 仕 様 アプ リケ ー シ 。ン ・シ ス テ ムに お け る デ ー タの完 全 性 に影 響 す る

重 要 な 要 素 は,仕 様 どお りの 公 式 や 規 則 に 従 って処 理 が 行 わ れ て い る保 証で あ る。

理想 的 に は,こ の よ うな処 理 仕 様 は 形 式 化 して,シ ス テ ム文 書 と と もに 記 録 して

お くべ きで あ るが,こ れ らの 仕 様 は形 式 化 され て お らず,い か な る形 の 文 書 化 も

され て な くて,僅 か の 人 々が 知 って い るに過 ぎ ない こ とが よ くあ り,ま た,そ の

ど っ ちつ か ずの 状 態 に お か れ てい る ケー ス もあ る。

処 理仕 様 は どの よ うな形式 で あ るに せ よ,デ ー タの 完 全 性 監 査の 一 部 とし て評

価 され な けれ ば な らな い もの で あ り,こ の 評価 に はす べ て の処 理 仕 様 の 審査 とA

DPシ ステ ム内 お よ び処 理 に 影 響 を及 ぼす シス テ ム ・コンポ ー ネ ン ト間 の処 理 コ

ン トロ ール の 審 査 が含 まれ る。 この 評 価 は 固有 フ ァイ ル,内 部 発 生 デー タ,プ ロ

グ ラ ム ・シ ー ケ ンス,内 密 の 変 形,ア クセ ス(ユ ーザの 認 別/認 証/認 可)の 処

理 に 関係 す る種 類 の 管 理,手 続 き,お よ び安 全 性 に またが る もの で あ り,さ らに

加 え て,ア プ リケ ー シ ョン ・シス テ ム の処 理 仕 様 の 評 価 の一 部 と して,バ ック ア

ップ,回 復,お よ び再 開 の手 続 き も審 査 され な けれ ば な らな い 。

安 定 した デ ー タ ・シ ス テ ムは,意 外 な動 作 をす る こ とは な く,予 定 され た とお

りに 仕 様 に 従 って行 動 す るが,仕 様 どお りに 失敗 事 故 も起 す もの で,失 敗 事故 の

と きだ けで な く,期 待 どお りに機 能 し てい る と きで も予言 可 能 な レスポ ン ス を示

す もの で ある こ とに留 意 す る必 要 が あ る。

出 力管 理 と配 分 手 続 コ ン ピ ュー タ化 され た 出力 の 精度,信 頼性 お よ び適 時

性 と認 可 され て い る各 人 へ の 出 力 へ の ア クセ ス とその 配 分 は,デ ー タの完 全 性 に
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影 響 を与 え る要 素 で あ る。 デ ー タの完 全 性の 監 査 の 一 部 と して,出 力 リポ ー トと

作 成 され た 磁 気 媒体 の 品 質 を保 証 す る内部(す なわ ち,自 動 化)コ ン トロー ル も

出力 の ア クセ ス/配 分 手 続 同様 に評 価 さ るべ きで あ り,さ らに,出 力形 式 の コ ン

トロール 手 続 きの 審 査 も必 要 で あ る。

監 査 性 デ ー タの 完 全 性 の 監 査の 目 的 を達 成 で き る可 能 性 は,審 査 す る ア プ

リケ ー シ ョン ・シス テ ムの 監 査 性 に よ って大 き く左 右 され る。監 査 性 に は,デ ー

タの 完 全 性 の 監 査 の 実 施 に 必 要 な情 報 と文 書 が 利 用 可 能 で あ り,か つ タ イ ム リで

十 分 で あ る こ と を保 証 す る ため の手 続 き と方 針 が 整 備 され てい る こ とが 必 要 で あ

る。 した が って,デ ー タの 完 全性 の 監 査 の 一 部 と して,ADPシ ス テ ムの 監 査 性

を 評価 す る必 要 が あ る。

この評 価 に は,監 査,バ ック ア ップ,お よ び 回復 の た め に保 持 され る デ ー タの

質 と量 の 審 査,そ れ らの 保 存 期 間の 長 さの 審 査,お よ び シス テ ム文 書 の 通用 性 と

完 全 さの 審 査 が 含 ま れ な けれ ば な らない 。 さ らに,監 査証 跡 メ カ ニ ズ ムの 存 在 が

必 要 で あ る し,そ の 文 書 は 現 行 の完 全 な もの で あ る必 要が あ る。 一 般 的 に は,監

査 性 の 評 価 に は 監 査 目的 を サポ ー トす る情 報 を維 持 す るた めは 方 針 と手 続 きが 含

まれ な けれ ば な らな い 。

5.デ ー タの 完全 性 監 査 への ア プ ロー チ

デ ー タの 完全 性 監 査 の 成 功 は,ア プ リケ ー シ ョン ・シス テ ム を監 査 す るた めの

ア プ ロー チ や作 業計 画 の 完 壁 な作 成 に か か って い る 。作 業 計 画 の 立 案 に 際 して は,

デ ータの 完 全 性の 定 義,お よび デ ー タの 完 全 性 監 査 の 目的 と範 囲 か ら焦 点 を外 さ

な い こ とが 重要 で あ り,こ れ らに留 意 し なが ら,作 業 計 画 の 作 成 に は 下 記 の 諸 作

業 を も り込 む こ とが 必 要 で あ る。

。 審 査 対 象 の アプ リケー シ ・ン ・シ ス テ ムに 関 す る編 成 組 織,方 針,手 続,お

よ び実 行 を理 解 す る。

。 予 定 の 目 的 や機 能,ユ ー ザ団 体 か らの 要求,入 力 デ ー タの ソー ス と流 れ,処
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特 定 の ア プ リケ ー シ ョン ・シス テ ムの デ ー タの完 全 性 監 査 の た めの 目標,

ア プ ロ ーチ,

査 を実 行 す る。監 査 の 後 は,

した 後 に 最終 形 式 で 提 出 され る。 も し,修 正 方 法が 推 薦 され てい る場 合 に は,最

終 的 に デ ー タの完 全 性 に 責任 を持 つ 管 理 者 が 作 業計 画 に 関 す る回答 を文 書 で提 出

す る よ うに すべ きで あ る。

理 の必 要 条件,出 力の 要 求 事項,関 係 の あ る時 間 的抱 束 の よ うな 要 素 を含 め

て の アプ リケー シ ョン ・シス テ ム一 般 を理 解 す る。

アプ リ ケー シ 。ンを通 して 使用 され る特 定 の デー タ ・フ ァイ ル,入 力,処 理

ス テ ップ,他 の ア プ リケ ー シ ョン との イ ンタ ー フ ェイ ス,お よ び 出 力 を確 認

す る。

デ ー タの 完 全 性 に影 響す る特定 の コ ン トロー ル特 性 や ポ イ ン トを 確 認 す る。

アプ リケ ー シ 。ンを 審査 す る場 合 に 強調 すべ きデ ー タ の 完全 性 へ の 潜在 的 な

脅威 を確 認 す る。

監 査の 実 行 時 に使 用 す る方 法 論(す な わ ち,監 査 ツー ル と方 法)を 決 定 す る。

雇用 と契 約 期 間,従 業 員の モ ラル,休 暇,仕 事 の ロー テ ー シ ョンの よ うな 人

事 面 だ けでな くユ ー ザ ・イ ン タ ー フ ェー スの 人 間 工 学 的 な 面 も含 め て,ア プ

リケー シ ョン ・シス テ ム に 影 響 を与 え る人 間 関 係 の 要 素 を理 解 す る。

ア プ リ ケー シ ョン ・シス テ ム で 使 用 され るハ ー ドウ ェア,ソ フ トウ ェア,お

よび シス テ ム技 術 を理 解 す る。

組 織 側 の訓 練 計 画 と継 続 教 育 プ ロ グ ラ ム を理 解 す る。

アプ リケー シ 。ン ・シス テ ム の 開 発,実 施,お よび 保 守 の 管 理 を理 解 す る。

発 見事 項,結 論 の 報 告形 式 と監 査 勧 告 を決定 す る。

技 術 的 に 高質 な監 査 を保 証 で き る監 査 に 必 要 な審 査 手 続 を決 定 す る。

監 査 ス タ ッフと プ ロ ジ ェク トの コ ン トロー ル方 式 を決 定 す る。

範 囲,

お よ び作 業 計 画 の 設 定 後 は,適 当 な 監査 ツ ー ル と方 法 を使 用 して 監

監 査 人 が 勧 告 を作成 し,こ れ を適 当 な管 理 者 が 審 査

一180一

●

■



s

■

6.デ ー タの 完全 性 の監 査 方 法

監 査 の 実 施 段 階 で は,審 査 対象 の ア プ リケー シ ョン ・シ ス テ ムに お け る デ ー タ

の 完 全 性 の 保 証 を 目的 とす る方 針 と手 続 きの妥 当 性 と,こ れ が 守 られ て い る事 実

(注)
を確 認 す るた めに 多 種 多様 な 監 査 ツ ー ル と方法 を利 用 す るこ とが で きる。 以 下,

その 数 例 に つ い て 述 べ る。

。 デ ー タの 正 確 度,完 全 性,お よび 一 貫 性 を保 証 す るた めの ユ ー ザ,カ ス トマ,

ベ ンダ ー,そ の 他,十 分 に デ ー タに 精 通 して い る人 々に よ る確 認 。(現 場 検

査 の 技 法 と して実 行 され る場 合 以 外 は,確 認 は 他 の監 査 手 続 の 一 部 とな る 。

しか しなが ら,監 査 の 目的 と範 囲 を決 定 す る際 に は,確 認 に よ って,デ ー タ

の 完 全 性 監 査 の 結 果 を慎 重 に 考 慮 し な けれ ば な らない 。)

。 サ ンプ リ ン グ技 法,デ ー タの 状 態 を判 定 す るた め にデ ー タ集 団の 一 部,通 常

は ラ ン ダム に選 択 され た アイ テ ム を検 査 す る。 発 見 サ ンプ リ ン グの 目的 は エ

ラーの 存 在 を 明 らか にす るこ とで あ る。 エ ラー が発 見 され た場 合 は,さ らに

サ ンプ ル を と って,測 定 サ ンプ リ ン グを適 用 す る。測定 サ ン プ リン グは 汚 染

度 を予 測 す る 目的の た めの サ ンプ ル ・デ ー タ に統 計 的技 法 を 応用 す る こ とに

よ って,デ ー タベ ー ス中 の エ ラーの 範 囲 を測 定 す るた め に使 用 され る。 属 性

サ ンプ リン グは,レ コー ド自体 の 特 質 の 矛 盾 性(た と えば,信 用 限度 額 を10

パ ーセ ン ト以 上超 過 して い る受 取 り勘 定 残)に もとづ い て レ コ ー ドを選 択 す

るた め に 使用 す る こ とが で き る し,ま た,母 集 団 中の 特定 な 特質 の存 在 を テ

ス トす るた め に も使 用 す る こ とが可 能 で あ る。

(注)1977年,InstituteofInternalAuditors(AltamonteSprings,

Florida32701)発 行 のAuditPracticesリ ポ ー トに25種 類 以 上 の 監

査 技 法 の 検 討 が記 載 され て い る。 これ はSAC(SystemsAuditability

andContro1)Studyの レ ポ ー トの うちの1つ で あ る。
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。 並行 処理,ア プ リケ ー シ 。ン ・シ ス テム に よ るデ ー タ処 理 の 正確 さを チ ェ ッ

クす るた めの 技 法 で,こ れ を使 用 す る と,ア プ リケ ー シ ・ン ・シス テ ム に よ

って 処 理 され るデ ー タが,同 一 の 機 能 を実 行 す る独 立 プ ログ ラ ムに よ って処

理 され る。 そ の後 に,2つ の 結 果 が 比 較 され る。

oイ ン テ グ レー テ ィ ッ ド ・テ ス ト ・フ ァシ リテ ィ(ITF),監 査 人 は デ ー タ

ベ ー ス中 に ダ ミーの マス タ ・レコ ー ドを投 入 す る こ とに よ って,ア プ リケ ー

シ ョン ・シ ス テ ムの 動作 を連 続 的 に監 視 す る こ とが 可能 に な る。 この よ うな

レ コー ドを配 置 した 後 は,通 常 の 処理 サ イ クルの 間 に,テ ス ト ・トラ ンザ ク

シ ョンを実 用 デ ー タ に包 含 す る こ とに よ って,こ れ らの レ コー ドに対 して テ

ス ト ・トラ ンザ ク シ 。ンの処 理 を行 うこ とが で き る。監 査 人 は その後 で,処

理結 果 を予 め定 め た結 果 と比 較 す る。

oシ ステ ム ・コ ン トロー ル ・オ ー デ ィ ッ ト"・レ ビュー ・フ ァイ ル(SCARF)

監 査 人 の 設計 に よ るテ ス ト機 能 を アプ リケー シ ョン ・シス テ ムの プ ロ グ ラ ム

・コー ド中 に 投 入 し ,こ れ に よ って,通 常 の処 理 の 間 に,処 理 デ ー タで 監 査

テ ス トが 実 行 され る。 希 望の レ コー ドの 抽 出 と その 審 査 フ ァイ ルへ の 書 き出

しに は,例 外 処 理 か,あ るい は予 め決 定 し てお い たサ ン プル解 答 基 準 が 使 用

され る。 その 後,監 査 人 が 審 査 フ ァイ ル を検 査 して,適 当 な 結 論 を引 き出す 。

。 トレー シン グ,こ の 機 能 に よ って,監 査 人 は特 別 に マ ー ク をつ けた,つ ま り,

タ グ をつ け た入 力 トラ ンザ ク シ ョン を アプ リケ ー シ ョン ・シ ス テム に よ って

処 理 され る際 に,追 跡 す る こ とが 可能 に な る。 これ には,ア プ リケ ー シ ョン

・シ ステ ム に コー ドを追 加 し,ト ラ ンザ ク シ ョンに は タ グの フ ィール ドを付

加 す る こ とが必 要 で あ る。 この コ ー ドに よ って,監 査人 が 処 理 の 正 確 性 を判

定 す るた め に 分 析 す るマ ー ク付 き トラ ン ザ ク シ ・ンの 処理 記 録,ま た は 証 跡

が 作 成 され る。

。 要 員の観 察,目 視,電 子 装 置,あ るい は写 真 を利 用 して要 員 を観 察す るこ とは・

監査 人 が 現 在 の 方 針,手 続 きの妥 当 性 とそれ らが 守 られ て い るか ど うか を,

また,誤 った動 作 や不 正 な 行 動 を判 定 す る際 に有 効 で あ る。
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。 現 存 デ ー タの 照 会 に よ る分 析,矛 盾 した 関 係 が 存 在 す るか ど うか(た と えば,

デ ー タ とソ ー ス ・ドキ ュメ ン トや他 の レ コ ー ドの 間 の不 符 合)を 判 定 す るた

め に行 われ る勘 定,残 高,あ るい は その 他 の 示 唆 的 な ヒス トリー ・デ ー タの

検 査 で あ る。

Oテ ス ト ・デ ック/テ ス ト ・デ ー タ,新 しい,ま た は修 正 後 の ア プ リケー シ ョ

ン ・プ ロ グ ラ ムの 稼 働 前の テ ス ト,お よび,ア プ リケー シ ョン ・シス テ ムの

処 理 の 完 全 性 の テ ス トに使 用 す る こ とが で きる 。い ず れ の 場 合 も,一 連 の テ

ス ト入 力 トラ ンザ ク シ ョンを アプ リケ ー シ ョン ・シス テ ム で処 理 し,結 果 を

予 め定 めた 結 果 と比 較 す る 。

。 イ ン タ ビ ュー,管 理 層 や ユ ーザ,シ ステ ム 要 員 との 公式 ・非 公式 の 面 接 を利

用 し て,シ ス テ ムの ドキ ュメ ン テ ー シ ョン を補 足 し,現 存 の方 針,手 続 きの

理 解 を深 め,か つ,こ れ らの 方 針,手 続 き との 一 致性 を調 べ る こ とが で き る。

。 プ ロ グ ラ ム ・ソ ー ス ・コー ドの 審 査,デ ー タの 完 全性 監 査 が 目的の 場 合 は,

最 後 の 手段 と して の み に使 用 すべ きで あ る。 フ ァイル形 式 や プ ロセ ス,ス テ

ップ,コ ン トロ ール の 解 説 に 関 す る 情報 が必 要 な と きは,レ コー ド ・レイ ア

ウ トや シス テ ム ・フ ロー チ ャ ー ト,プ ロ グ ラム ・ロジ ック ・フ ロー チ ャー ト,

プ ロ グ ラ ム解説 書 の よ うな 他 の 資 料 を使 用 す る方 が よい 。 プ ログ ラム ・リス

トの 分 析 に は,非 常 な時 間 が か か り,か つ 普 通 は,プ ロ グ ラ ミングの 緯 度 と

特 定 の プ ロ グ ラ ミン グ言 語 の詳 細 な知 識 が 要 求 され る。 ほか の 書 類 が 不 十 分

で あ るか,あ るい は,存 在 しな い と きは,プ ロ グ ラム ・リス トが 最 も最 新 な

情 報 を提 供 で き る。 した が って,ソ ー ス ・コ ー ドの あ る程 度 の 審 査 は 必 要 な

こ と もあ る。

。 質 問表 に よ る調 査,ア プ リケー シ 。ン ・シ ス テ ム に関 す る情 報 を入 手 し,コ

ン トロー ルの 妥 当性 とその 一 致 性 を評 価 判 定 す るため の 伝 統 的 な 監 査 ツ ー ル

で あ る。 給 与 とか 購 買,棚 卸 しな ど,特 定 タ イ プの ア プ リケー シ 。ン用 に 作

成 され てい る場 合 が 最 も効 果 的 で あ り,こ れ に よ って,さ らに 完全 な 評 価 の

た めの 予 備 情 報 が 得 られ る。
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。 コー ド分 析 とマ ッピン グ,こ れ を実 行 す るに は,お の お の の プ ロ グ ラム ・ス

テ ー トメ ン トが 何 回実 行 され たヵ・を判 定 す るた め に,プ ロ グ ラ ム を実行 中 に

分 析す るソ フ トウ ェ ア測 定 ツ ー ルが 必 要 で あ る。 マ ッピン グは,最 初 は プ ロ

グ ラムの 開 発 を助 け るこ とが 目的 だ ったが,監 査人 の プ ロ グ ラム動 作 の 評 価

に も使 用 す る こ とが で きる 。 しか しなが ら,こ れ を使 用 す るた め に は,監 査

人 が アプ リケ ー シ ョ ン ・シス テ ムの 構 造 とア プ リケー シ ョン ・プ ロ グ ラム の

両 方 を理 解 で き るだ けの 基 礎 を もってい る こ とが必 要 で あ る。

。 自動 フ ロー チ ャー テ ィン グ ・ソ フ トウ ェ ア,プ ロ グ ラム ・ソ ー ス ・ス テ ー ト

メ ン トを,プ ロ グ ラム ・ロ ジ ック を図表 で 説 明 す る フ ロー チ ャ ー トに変 換 す

るソ フ トウ ェ ア ・ル ー チ ンで 構成 され て い る。 フ ロー チ ャー テ ィン グ ・ソ フ

トウ ェアを 使 用 す る と,プ ロ グ ラム ・ロ ジ ックの 理解 が 容 易 に な る と同 時 に,

監査 人 は ア プ リケ ー シ ョン ・シス テ ム の審 査 の 際 に 現行 の フ ロー チ ャー トを

間違 い な く使 用 で きるわ けで あ る。 しか しなが ら,フ ロー チ ャー トを読 む に

は,通 常 は あ る程度 の プ ロ グ ラ ミン グ知 識 が要 求 され る。 フ ロー チ ャー トが

最 も有 用 に な るの は 監 査 人 が 特 定 の 問題 領域 を調 査 す る と きで あ り,ソ ー ス

・コー ドの 審 査 と同 様 に ,デ ー タの完 全 性 の監 査 で は ロ ジ ック ・フロ ー チ ャ

ー トを読 む とい うこ との 価 値 に 一 定 の 限 度 が あ る。

o手 順 の 通 読,監 査 人 が そ の ソ ー スか ら処 理 の完 了 まで,シ ステ ム の全 般 を 通

して特 定 の トラ ンザ ク シ ョンの 流 れ を追 って み る こ とで あ り,監 査人 は これ

に よ って,自 身 の シ ス テ ム動 作 の 理 解 の 正 し さを 検証 し,シ ス テムが 現 存 の

ドキ ュメ ンテ ー シ ョンに 記 載 され てい る とお り機能 してい るか をチ ェ ックで

きる し,ま た,ド キ ュメ ンテ ー シ ョンが 不 十 分 だ った り,存 在 しな い場 合 に

は実 際 の シス テ ム活 動 を判 定 す るこ とが で きる。 この方 法 を コ ー ド分 析,マ

ッ ピン グ,お よ び フ ロー チ ャー テ ィン グ ・ソ フ トウ ェ ア と連 結 して 使 用 す れ

ば,監 査人 は シス デ ムの 手 作 業機 能 と自動 化 機 能 の 両方 の 全 体 を理 解 す る こ

とが 可能 で あ る。

○ 秘 密 観 察,シ ス テ ム 要 員 に 観 察 して い る こ とを気 づ か れず に,通 常 の シス テ
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ム ・オペ レー シ ョン を観 察 す るチ ャ ンスが 得 られ る。 これ に よ って,監 査 人

は,所 定 の方 針 と手 続 きが 常 に 守 られ て い るか ど うか を判 定 し,も し シ ス テ

ム要 員が 観 察 され て い るこ と を知 った な ら行 わ な いで あろ う行動 を検 知 す る

こ とが 可能 で あ る。 この 種 の 行 動 に は,従 業 員 に よ る不 正 手段 や 横 領 も含 ま

れ る。

o不 意 の 訪 問,秘 密 観 察 と同 じ く,監 査 人 は これ に よ って ,通 常 の オペ レ ー シ

。ン状 態の システ ム を観 察 す る こ とが で きる。 監 査 を予 告 した場 合 に は,要

員の 懸 念 を か もして,非 常 に よい 行 動 を まね き易 くな る。

。 シ ス テ ムの 行 動 ロ グの 分 析,ト ラ ン ザ ク シ ョンや アクセ ス,ラ イ ブ ラ リ,オ

ペ レーシ ョン ・ログ,コ ンソール ・ログな どは現 在 の方 針 と手 続 きの一 致 性 の 評

価 に有 用 な もの で あ る 。 これ らの ロ グの 分 析 に よ って,監 査 人 は,そ の 意 図

す る 目的 に は ロ グが不 十 分 で あ る事 実,あ るい は,分 析 に も とつ い て 現在 の

方 針 と手 続 きが不 十 分 で あ った り,守 られ て い ない こ との 決 定 を 下 す こ とが

可 能 で あ る。

○ 連 続 モ ニ タ と監視 ソ フ トウ ェア,ソ フ トウ ェアの モニ タ は ,資 源 の利 用 と シ

ス テ ムの ボ トル ネ ック を判 定 す る 目的 で アプ リケ ー シ 。ン ・シス テ ム と並 行

に 実 行 され るプ ログ ラムで あ り,監 視 ソ フ トウ ェアは 処 理 の 間 に エ ラー ま た

は 例 外 的 な 事象 を検 知 す る目的 で ア プ リケ ー シ ョン ・シ ス テ ムの リアル タイ

ム ・モ ニ タ を可 能 に す る もの で あ る。監 視 ソ フ トウ ェアの 特 殊 な例 に は,前

に述 べ たITFとSCARFが あ る。

■
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PARTXコ ミ ュ ニ ケ ー シ ョ ン

議 長JerryFitzGerald

SRI

参 加 者DennisI(.Branstad(記 録 係)

米 国 標 準 局

LynneE.Devnew

IBM

MiltonLieberman

Merri11,Lynch,Pierce,Fenner,andSmith

RobertMorris

ATT

FredA.Stah1

コ ロ ン ビ ア 大 学

RenSussman

ベ ル ・ ラ ボ ラ ト リ

編 集 者 注

議 長 の 経 歴 紹 介

ジ ェ リ ー ・ フ ィ ッ ツ ジ ェ ラ ル ド 博 士 は,以 前 に は ス タ ン フ ォ ー ド研 究 所 で 管 理

シ ス テ ム の シ ニ ア ・コ ン サ ル タ ン ト を 努 め た こ と が あ る が,現 在 は ジ ェ リ ー ・ フ

ィ ッ ツ ジ ェ ラ ル ド&ア ソ シ エ ー ツ を 主 宰 し て い る 。 博 士 は ま た,ビ ジ ネ ス ・デ

ー タ 処 理/EDP監 査 に 関 す る 州 立 大 学 の 准 教 授
,大 医 療 セ ン タ の シ ス テ ム ・エ

ン ジ ニ ア,コ ン ピ ュ ー タ ・メ ー カ の 上 級 シ ス テ ム 分 析 者,薬 品 会 社 のIErを 歴 任

し て い る 。

氏 は 専 門 職 と し て,財 政/産 業 組 織,病 院/医 療 セ ン タ,教 育 施 設 用 の コ ン ピ
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ユ 一 夕 ・ベ ー ス お よ び 手 作 業 シ ス テ ム の 計 画 と 開 発 に 造 詣 が 深 く,EDP監 査,

EDPセ キ ュ リ テ ィ,デ ー タ 通 信 の 専 問 家 で も あ る 。 氏 はIE(ミ シ ガ ン 大 学,

BS)と 業 務 管 理(サ ン タ ク ラ ラ 大 学,MBA)の 学 位 を 持 ち,さ ら に,ク レ ア

モ ン ト大 学 院 か ら 経 済 学 のMAと 業 務 のPh .Dを 受 け て い る 。 氏 の 最 近 の 著 書

に は 下 記 の もの が あ る 。

FundamentalsofDataCommunicationsWiley/Hamilton(印 刷 中)

"I
n-HouseStaffVersusOutsideConsultants"

Proc.ofAcademyofManagement,35回 年 次 総 会,ニ ュ ー オ リ ン ズ

La,1975年

"AuditingEDPSystem;EightAreasofContro1"
,Data:ItsUse,

Organization,andManagement,Pr㏄.ofPacific'75ACMConf.

教 科 書,FundamentalsofSystemsAnalyses

Johnwileyandsons1973年

氏はAcademyofManagementの 会 員で あ る。

〈 本 会 議 の議 題 〉

通 信:ADP環 境 にお け る通 信 を評 価 す る には,ど ん な監 査 アプ ロ ー チ と技 法

が あ るか 。 ハ ー ドウ ェ ア,ソ フ トウ ェ ア,お よ び プ ロ トコ ルの 考 察 を含 む 。

デー タ通 信 は,通 信 チ ャネ ル を介 しての あ る ポ イ ン トか ら他 の ポ イ ン トへ の デ

ー タ ・メ ッセ ー ジの 交換 で あ る と簡単 に定 義 す るこ とがで き る。種 々の ネ ッ トワ

ー ク構 成 で 専用 ,ま た は ダイ ヤ ル ーア ップ施 設 が 使 用 で き る。

本 会 議 の 目的 は,各 種 の 通 信 環 境 を分 析 して,監 査 人 が効 果 的 な評 価 を行 うた

め に考 慮 す べ き主 要 事項 を 確 認 す る こ とで あ り,こ の よ うな 評 価 活動 の た め の 監

査 アプ ロー チ と技 法 の開 発 が必 要 で あ る。

以 下 は,本 会 議 の 全 員に よ って 作成,審 査 され た全 会 一致 の 報 告書 で あ る。
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デ ー タ 通 信 ネ ッ ト ワ ー ク の 監 査 と コ メ ン ト ロ ー ル に 関 す る 報 告

ジ ェ リ ー ・ フ ィ ッ ツ ジ ェ ラ ル ド(議 長)

デ ニ スK.ブ ラ ン ス タ ッ ド

リ ンE.デ ブ ニ ュ ウ

ミル ト ン ・ リ ー ・ベ ル マ ン

ロ バ ー ト ・モ リ ス

フ レ ッ ドA・ ス タ ー ル

ケ ン ・サ ス マ ン

1. 序

本 章 で は,デ ー タ通 信 の セ キ ュ リテ ィ監 査 の 実 施 に 際 して利 用 す る こ とが で き

る一 連 の 規 準 よ りは,む しろ ガ イ ドラ イ ンに つ い て 述べ る。委 員会 の 意 図 す る 目

的 は,こ の 報 告 書 に よ って,政 府 機 関,私 企 業 を問 わ ず,EDP監 査 人 達 が それ

ぞれ の組 織 の デ ー タ通 信 ネ ッ トワー クの 監 査方 法 を 開 発 す る際 に,準 拠 す る こ と

が で き る基 礎 を設 定 す る こ とで あ り,こ の 領 域 に お い て さ らに研 究 を続 け る こ と

に よ って,こ れ らの ガ イ ドライ ンを拡 大 増 補 し,政 府 機 関 や私 企 業 の デ ー タ通信

ネ ッ トワー クの 監 査 に 利 用 で き る一 連 の 規 準 を開 発 す る こ とが で きよ う。

特 別 デ ー タ通 信 監 査 の 定 義

実 行 可 能 な監 査 には 多 数 の タ イ プが あ る。 この 報 告 書 は,デ ー タ通 信 ネ ッ トワ

ー ク を利 用 す る コ ン ピ ュー タ ・シス テ ムの み を対 象 にす る特 殊 な タイ プの 監 査 に

関 す る もので,さ らに,こ の よ うな シス テ ムの デ ー タ通 信 部 門 の 審査 に限 定 され

て い る。特 別 デ ー タ通 信 監 査 に は,エ ン ド ・ツ ー ・エ ン ド ・ネ ッ トワー ク,そ の

関 連 ハ ー ドウ ェ ア と ソ フ トウ ェア,お よ び それ らの 要 員が 含 まれ る。 ネ ッ トワー

ク を介 して送 信 され た 情 報 の安 全 性 が そ の発 生 点 か ら最 終 日的 地 点 まで,適 切 に

防 御 され て い るか を判 定 す るた めに は,こ の種 の監 査 が定 期 的 に 行 われ る こ とが

必 要 で あ り,そ の 頻 度 は ネ ッ トワー ク を利 用 す るデ ー タ と アプ リケ ー シ ョンの 機

密 性 に もとつい て決 定 す る必 要 が あ る。 ま た,ネ ッ トワ ー ク全 体 の完 全 性 に それ
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らし き疑 が生 じた と きは い つ で も,デ ー タ通 信 監 査 を行 わ な けれ ば な らな い 。

危 険性

デ ー タ通 信 ネ ッ トワ ー クは,他 の す べ ての ビジネ ス ・イ ン フ ォメ ー シ ョン ・シ

ス テ ム が 同様 に直 面 す る内容 も含 ん で,い くつ かの 危 険 性 に さ らされ る こ とが あ

る。 この 監 査 の 目的 か ら して,こ の 研 究 集 会 で は,こ れ らの 危 険 性 を下 記 の よ う

に 類 別 した 。(こ れ らの 定 義 づ けは 本 報 告 の3に あ る。)

・エ ラ ー と脱 落

・被 害 と破 壊

・完 全 性 の 喪失

・露 出

・背 信

・資 源 の 盗用

デ ー タ 通信 ネ ッ トワー クの 監 査方 法

デ ー タ通 信 監 査 を実 施 す るEDP監 査 人 は,デ ー タ通 信 シス テ ムの オ ペ レー シ

・ン,す な わ ち,メ ッセ ー ジが 通 信 リン クを介 して どの よ うに送 信 され るか につ

い ての 一 般 的 な知 識 を も ってい る こ とが 前提 で あ る。

委 員会 の 意 見 で は,デ ー タ通 信 監 査 は,ト ラ ンザ ク シ ョン ・フ ロー分 析の 方 式

で 行 われ るべ きで あ る。 トラ ン ザ ク シ ョン ・フ ロー分 析 は,1つ の トラ ンザ ク シ

ョン また は一 群 の トラ ンザ ク シ ョンが,最 初 の投 入 点(タ ー ミナ ル)か らデ ー タ

通 信 ネ ッ トワー=クを通 って コ ン ピ ュー タに 至 るまで を追 跡 す る技 法 で あ り,こ の

技 法 を使用 す れ ば,監 査人 は トラ ンザ ク シ 。ンの 流 れ,ハ ー ドウ ェア/ソ フ トウ

ェア,送 信 媒体,さ らに あ る場 合 に は ネ ッ トワー ク を操 作す る要 員 を含 め た手 作

業 の イ ン タ フ ェー ス ・コ ン トロー ル の 評 価 を行 うこ とが 可能 で あ る。 委 員会 の 考

えで は,ネ ッ トワー クの 両 端(タ ー ミナル と コン ピュー タ)か ら トラ ンザ ク シ ョ

ンの流 れ を トレー ス して,発 見 事 項 を整 理 して ゆ く方 法が 賢 明で あ る。 監 査 は デ

ー タ通 信 ネ ッ トワ ー ク を使 用 す る個 々の 秘 密 性 の 高 い アプ リケ ー シ ・ンだ けで な

く,デ ー タ通 信 シ ス テ ム全 般 につ い て も実 施 さ るべ き もの で あ る。
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本報 告 書 に は,監 査 の1つ の 補 助 手 段 と して,各 種 の 資 源(タ ー ミナル,分 散

イ ンテ リジ ェ ンス,通 信 ライ ン,そ の 他)と 前 に述 べ た危 険 性(エ ラー と脱 落,

災 害/破 壊,完 全 性 の 喪 失,そ の 他)を 関 連 づ け る マ トリ ックス が記 載 され てい

るの で,こ れ に よ って,監 査人 は どの 資 源 が どん な タ イ プの 危 険 性 を もち易 いか

の 判 断 をす るこ とが で き る。 資 源 は下 記 の とお りで あ り本 報 告 書 の 第3章 に定 義

され て い る(X-1図 に は,タ ー ミナル か らコ ン ピ ュー タ に至 る まで の資 源 が記

載 され て い る)。

●

●

●

●

●

●

●

●

●

タ ー ミ ナ ル

分 散 イ ン テ リ ジ ェ ン ス

モ デ ム

ロ ー カ ル ・ル ー プ

ラ イ ン ・ダ イ ア ル 式,ポ イ ン ト ・ ッ ー

ル ー プ

マ ル チ プ レ ク サ,集 信 装 置,ス イ ッ チ

フ ロ ン ト ・エ ン ド

コ ン ピ ュ ー タ

ソ フ ト ウ ェ ア

要 員

・ポ イ ン ト
,マ ル チ ポ イ ン ト,お よ び

安 全 対 策 マ トリ ック ス(X-1表)の 左 側 の 縦 列 に は 資 源,上 部 の 横 列 には 危

険性 が 記 入 され て お り,マ トリ ックの 各 セ ル に は監 査 人 が ネ ッ トワー クの セ キ ュ

リテ ィを レ ビ ューす る場 合 に 考 慮 す べ き各種 の 安 全 対 策 が 入 って い る。安 全 対 策

に は 下記 の もの が あ り,本 報 告 書 の 第3章 に お のお の の 定 義 が 示 され て い る。

(1)物 理 的 セ キ ュ リテ ィ ・コン トロール

9
自

3

4

5

監 査 の 手 がか り

バ ック ア ップ

回復 手 続

エ ラ ー検 出/訂 正
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X-1図 エ ン ド ・ツ ー ・エ ン ド ・デ ー タ通信 ネ ッ トワー ク

(6)認 証

(7)暗 号 化

(8)オ ペ レー シ ョン手続 き

(9)予 防 保 全

ao)フ ォー マ ッ ト・チ ェ ック

⑪ 保 険

ω 法 的 契 約

⑬ 故 障 分離/診 断

⑭ 訓 練/教 育

㈲ ドキ ュ メ ン テ ー シ ョ ン

個 テ ス ト

働 報 告 と統 計

監 査 の 実 施 にお い て は,1つ の 危 険 性 を も ってい る資源 は いず れ も監 査 人 が 考

慮 す べ き何 らか の 安 全 対策 を必 ず持 つ べ きで あ り,こ れ を実 行 す るた め に は,監
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X-1表 デ ー タ通 信 ネ ッ トワー ク監 査 の た めの 安 全 対策 マ トリ ック ス

危険性 エ ラ ー, 災 害 安全性 の 資 源 の
露 出 背 信

資 源 脱 落 破 壊 喪 失 盗 用

2,3,5, 1,34, 1,2,5, 1,2,6, 1,2,6, 1,2,6,

タ ー ミ ナ ル 9.13 8.11 6,8.13 11,13, 8 17

17

分散型 イ ンチ 2,3,5, 1,3,4, 1,2,5, 1,11, 1,2.8 1

6,9.10 8.11 6,8,13, 13.16

リ ジ ェ ン ス 13.16 16

モデ ム
3,5,9,
13

1,3,8,

11

1.13 1,11,

13

1 1

ロー カ ル ・ル ー プ
3,5,9,

13

1,3,8, 1,5,6,

7.13

1,7,11,

13

ライ ン:ダ イ ヤル ・

ア ップ,ポ イ ン ト ・ 3,5,9, 3,4,8, 5,6,7, 1,7.11

ツー ・ポ イ ン ト,マ 13 17 13 13

ルチポイ ン ト ・ルー

プ

3,5,9, 1,3,8, 1,2,3, 1,7,11, 1,2,6, 1,2,6,

MUX/CONC/ 13.16 11 4,5,6, 13 8

ス イ ッチ 7,8.13

16

2,3,4, 1,3,8, 1,2,3, 1,7,13, 1,2,6, 1,2,6,

フロン ト ・エ ン ド
5,9,10,

13,16,

11 4,5,6,

8,10,

16 8

17 13.16

2,3.4 1,3,4, 1,2,3, 1,7,13, 1,2,6, 1,2,6,

5,8.9 8.11 4,5,6, 16 8 17

コ ン ピ ュ ー タ 10.13 8,10,

14.15 13.16

16.17

3,4,5, 1,3,4, 1,2,3, 1,7,13, 6,8, 1,2,6,

ソ フ トウ ェ ア
8,13,

15,16,

11.15 4,5,6,

8,10,

16 12,15,

16.17
12,17,

17 13.16

1,2,3, 1,3,8, 1,2,5, 1,2,6, 1,2,6, 2,14,

4,6,8, 11,12, 6,8,11, 8,12, 8,11, 15,17,

人 10,11, 15 12,14, 13,14, 12,17,

13,14, 15,16, 17

15.17 17
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査 人 は デ ー タ通 信 ネ ッ トワー ク を"視 察"し て,個 々の 資源 の その 危 険性 に対 す

る安 全 対 策 を特 定 の アプ リケ ー シ 。ン ・シス テ ム との 関連 で 評 価 す れ ば よ い 。 こ

こが 重要 な点 で あ る。 通 信 の セ キ ュ リテ ィの レ ビ ューの た め には,マ ト リ ックス

は デ ー タ通 信 ネ ッ トワー クを利 用 す る個 々の アプ リケ ー シ ョ ンに 照 ら して利 用 さ

れ な けれ ば な らな い 。

制 約

この 報 告 書 の 目的 は,デ ー タ通 信 監 査 を実施 す る ための 企 業/政 府 機 関用 の規

準 の 設 定 に通 じ る今 後 の 研 究 の 基 礎 を提 供 す るこ とで あ る。資 源 対 危 険 性の マ ト

リ ック スは 現 に デ ー タ通 信 ネ ッ トワ ー ク を使用 中 の 各 アプ リケ ー シ ョン ・シス テ

ムの レ ビ ューに 利 用 さ るべ き もの で あ るが,こ れ に は 認識 す べ き若 干 の 制約 が あ

る こ とに注 意 す る必 要 が あ る。 制 約 は つ ぎの とお りで あ る。

・ マ トリ ック スに 記 載 され て い る安 全 対 策 は,単 な る ガイ ドラ イ ンで あ って規

準 で は な く,ま た,特 定 の ア プ リケー シ 。ン ・システ ム に関 して,そ のす べ

て を含 む もの で あ る と考 え ては な らな い 。

・ 記 載 の 安 全 対 策 は,デ ー タ通 信 シ ステ ムの 安 定 を計 るた めの 一 助 で あ り,セ

キ ュ リテ ィは 相 対 的 な もの で あ って絶 対 的 な もの で は ない 点 が 強 調 され な け

れ ば な らな い 。

・ 記 載 の 安 全 対 策 は,あ らゆ る ア プ リケー シ ョンの 状態 に適 用 され る もの で は

な く,デ ー タ通 信 の 一 般 的 な知 識 が 前提 に な っ てい る。

・ こ こで 考 慮 され て い る安 全 対 策 は,本 報 告 書 の 作 成時 点(1977年)で 使 用

され て い る技 術 の 状 態 に もとつ い た方 法 で あ る。

2.監 査 マ トリックスの使 用 法

監 査 マ トリ ック ス を使 用 して デー タ通 信 の 安 全 対 策 監査 を行 うに は,ま ず 最 初

に,資 源,危 険 性,お よび 安 全 対策 に つ い ての 委 員会 の定 義 に 精 通 す る こ とが 必

要 で あ る。
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監 査 人 は その 後 で,そ れ ぞれ 機 密 性 が 必 要 な アプ リケ ー シ ョン に よ って使 用 さ

れ る個 々の 資 源Cと に,下 記 の4段 階 の 手 順 を踏 む 。

●

●

●

■

マ トリ ックス は ま た,

合,手 続 きは 基本 的 に変 化 は ない が,

ル ・シス テ ム と して評 価 す るよ うに実 行 され る こ とに な る。

左 側の 縦 軸 上 に資 源 を求 め る。

横 に,各 潜 在 的 な危 険 性 を読 み 出 す 。

特定 の ア プ リケ ー シ ョンが ネ ッ トワ ー ク を使 用 す る とな る と,可 能 性 の あ る

安 全対 策 の おの お の の 適 用 性 を考 え る。

適 用 可能 なお の お の の 安 全 対 策 ご とに,現 在 の実 施 が 十 分 で あ るか ど うか を

評 価 す る。

デ ー タ通 信 シ ス テ ム全 般 の 監査 に も使 用 で きる。 この場

シ ス テ ム資 源 と危 険 性 の 適 用 対 象 を ト一 夕

A

3.資 源,危 険性,お よび安 全対 策 の定 義

資 源

下 記 の10種 類 の 資 源 に よ って エ ン ド ・ッー ・エ ン ドの デ ー タ通 信 ネ ッ トワー

ク(X-1図)が 構 成 され る。 この 章 で は,マ トリ ックス(X-1表)の 資 源 の

お の お の を定 義す る。

・ タ ー ミナル ー ー コン ピ ュー タが 識 別 す る こ とが で き る情 報 の 入 力/出 力 に 使

用 され る装 置 。

・ 分 散 イ ン テ リジ ェンス ー ー エ ラー検 出/訂 正,認 証,メ ッセ ー ジの形 式 化,

デ ー タの 有 効 性 検 査 とチ ェ ック ・サ ム,プ ロ トコル,お よび タ ー ミナルか ら

送 信 され た デ ー タの完 全 性 を確 認 す るた めの 論 理 的 ・算 術 的 機 能 の能 力 を も

つ 設備 。

・ モ デム 一 一モ デ ム(Modem)は 変 調 器/復 調 器(MOdulator/DEModula-

tar)の 頭字 語 で あ る。 この 機 能 は,タ ー ミナル か らの デ ー タ ・シグ ナル を

使 用 す る特 定 の通 信 リ ンク用 の 電 気 的 形 式 へ の変 換,あ るい は,そ の 逆 の 変
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●

1・

換 を す る こ と で あ る 。

・ ロ ー カ ル ・ル ー プ 一 一 カ ス ト マ と キ ャ リ ア と の 間 の 通 信 施 設 で,金 属 対 線 で

あ る も の と す る 。

・ ラ イ ン ー 一 通 信 ネ ッ ト ワ ー ク 内 で リ ン ク と し て 使 用 さ れ る コ モ ン ・キ ャ リ ア

の 施 設 で,地 上 施 設 も 衛 星 施 設 も 含 ま れ る 。

一 ダ イ ヤ ル ー ア ッ プ:ス イ ッ チ さ れ た 電 気 通 信 ネ ッ ト ワ ー ク と そ れ に 含 ま れ る

各 種 の サ ー ビ ス,た と え ば,市 外,WATS,CCSA(CommonControl

SwitchingArrangement)。

一 ポ イ ン ト ・ッ ー ・ ポ イ ン ト専 用 ラ イ ン:2点 間 の 専 用 線 施 設
。

一 マ ル チ ポ イ ン ト ま た は ル ー プ 構 成 専 用 ラ イ ン:2か 所 以 上 の 点 で 共 用 さ れ る

専 用 施 設 。

・ マ ル チ プ レ ク サ,集 信 装 置,お よ び ス イ ッ チ 一 一

ー マ ル チ プ レ クサ:独 立 の エ ン ド ・ポ イ ン トか らの デー タ信 号 を ,1つ の デ ー

タの 流 れ に結 合 す る装 置 。

一集 信 装 置:イ ン テ リジ ェン ト ・マ ルチ プ レ クサ 。

一 ス イ ッチ:ス イ ッチ に接 続 され て い るい ずれ か の2本 の ライ ン を相 互接 続 す

る装 置 。.

・ フ ロ ン トーエ ン ド ・プ ロセ ッサ 一 一 コ ン ビ ュー タへの 通 信 ライ ンを相 互接 続

す る装 置 で,下 記 の機 能 の 組 合 せ を実行 す る。

一 コ ー ドお よび速 度 の変 換

一プ ロ トコル

ーエ ラー検 出 と訂 正

一 フ ォー マ ッ ト ・チ ェ ッ ク

ー認 証

一デ ー タの 有 効 性 の 確 認

一統 計 デ ー タの 収 集

・ コ ン ピ ュー タ ー 一電 子 デ ー タ処 理 装 置 で あ るが,こ こで は,そ の 通 信 処 理 能
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力 の み を指 す 。

・ ソ フ トウ エ ア ー一通 信 ア プ リケ ー シ ョン処 理 機 能 を実 行 させ る コ ン ピ ュー タ

命 令 。

・ 要 員 一 一 デー タの 入 力,施 設 の 運 転 と保守,ソ フ トウ ェ アの 作 成,お よ び デ

ー タ通 信 の 環 境 管理 に責 任 を もつ 人 々。

危 険 性

下 記 の6つ の 項 目は,マ ト リ ックスの 上 部 に記 入 され て い る危 険 性の 基 本 領 域

を示 す もの で,こ の 章 で は デー タ通 信 ネ ッ トワ ー クが さ らされ る基 本 的 な危 険性

を定 義 す る。

・ エ ラー と脱 落 一 一不 注 意 に よ るか,あ るい は 自然 に 発生 す る問 題 で,故 意 や

悪 意 に よ る行 動 の 結 果 発 生 す る もの は 除か れ る。下 記 の もの が あ るが,こ れ

に 限 るわ けで は な い 。

一不 正 確 な デー タ

ー不 完 全 な デ ー タ

ー動 作 不 良 の 装 置 ,ラ イ ン,ま た は ソ フ トウ ェア

・ 災害 と破 壊(自 然 と人 為)一 一通信 シス テ ムが 機 能 す るた め に 必 要 な要 員,

また は施 設 の破 壊 や一 時 的 な ダ ウ ン。 これ は下 記 の よ うな 自然/人 為 に よ る

災 害 が 原 因 に な る。

一 コ モ ン ・キ ャ リアの 故 障

一公 共 施 設 の 故 障

一ハ ー ドウ ェ ア/ソ フ トウ ェアの 故 障

一い ず れ も破 局 的 な損 失 の 可 能 性 の 低 い 一連 の 事 象 の 発 生

・ 完全 性 の 喪失 一 ー シス テ ムが,そ の ハ ー ドウ ェ ア,ソ フ トウ ェア,デ ー タ,

お よび 構 成 を含 め て,意 図 され た状 態 で は な い と き,す な わ ち事 故,不 正,

悪 意 の 行 動 に さ らされ て い る と きに存 在 す る状 態 で あ り,単 な る露 出 は この

定 義 に は含 まれ な い 。(こ の マ ト リ ックスで は エ ラー と脱 落 は 別 に扱 われ る。

・ 露 出 一 一情 報 の 無 認 可 の 露 出 。
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・ 背 信 一 一信 用 の あ る立 場 の人,ま た は担 当 作 業 を実 施 す る人 や そ の グル ー プ

に よ る シス テ ム,ま た は その デ ー タの 完 全 性 の 故 意 に よ る侵 害 。

・ 資 源 の 盗用 一一 シス テ ムの 施 設,サ ー ビスの所 定 の 目的 以外 の使 用 。

安 全 対策

監 査 人が デ ー タ通 信 ネ ッ トワー クの セ キ ュ リテ ィ を レ ビ ューす る と き考 慮 すべ

き主 な安 全 対 策 は,下 記 の17種 類 で あ る。 この 章で は,お の お の の安 全 対 策 の

定 義 を行 う。注 意 しな け れ ば な らな い こ とは,デ ー タ通信 ネ ッ トワー クに適 用 さ

れ るセ キ ュ リテ ィ対 策 は費 用 が 高 くつ く こ と もあ る とい う こ とで あ り,こ れ らの

安 全 対策 の適 用 上 の 費 用 対 効 果 を保 証 す るた めに,脅 威 に対 抗 す る可能 な安 全 対

策 に つ い て だ けで な く潜 在 的 な 脅威 につ いて も現実的 かつ実際的 な評価 をす ることが

非常 に 重 要 で あ る。 監 査 人 と して は,脅 威 の 査定 は 該 当 す る アプ リケー シ 。ンの

潜 在 的 な ロス とその ロ スの 可 能 性,十 分 な保 護 を行 うた めの 費 用 との 関 連 に お い

て 実 施 しな けれ ば な らな い 。

① 物 理 的 セ キ ュ リテ ィ ・コ ン トロー ル ー 一物 理 的施 設,コ ン ピ ュー タ,デ ー タ

通信,お よ び関 連 装 置 を保 護 す るた めの 施 錠,ガ ー ド,バ ッジ,セ ンサ ー,

警 報,管 理 的 手 段 を使 用 す る。 これ らの 安 全対 策 は,コ ン ピ ュ ー タに対 す る

ア クセ スの 監 視 とその 物 理 的保 護,な らびに デ ー タ通 信 施 設 の 作 為,無 作 為

に よ る事 故 に も とず く損 傷,火 災,環 境 障 害か らの保 護の た め に必 要 な もの

で あ る。 これ らの 安 全 対 策 は,セ キ ュ リテ ィ上 の危 険 を検 知,防 止,報 告 す

るた め に使 用 され る。 これ らの監 査 は,特 定 の 物 理 的 セ キ ュ リテ ィ対 策 の 存

在 判 定 と それ らの 機 能 効 果,信 頼 性 の テ ス トか らな る。

② 監 査 の 手 が か り一 一お の お の の 事 象 を と りま く,ま た は,こ れ に至 る一 連 の

環 境 と活 動 を再 現,レ ビ ュー,検 査 す るに十 分 な シス テ ム活 動 の年 代記 録 。

選 択 され た ジ ャ ー ナ ル,リ ポ ー トに は下 記 の もの が含 まれ る。

一 コ ン ピ ュー タ ロ グ ・オ ン/ロ グ ・オ フ

ー物 理 的 アクセ ス ロ グ ・イ ン/ロ グ ・アウ ト

ー資 源の 割 当て と使 用
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一入 力 と出力 の 一 致

一特 定 事 象の 頻 度

一フ ォワー ド/バ ッ クワー ド ・トレース

ー ネ ッ トワー ク の使 用

この 安全 対 策 は,セ キ ュ リテ ィの危 険 性 を検知,回 復,訂 正,報 告 す るた め に

利 用 され る。監 査 で は妥 当性,完 全 性,お よび範 囲 を判 定 す る。

③ バ ック ア ップ 一 一通 常 オペ レー シ ョンで使 用 され る資 源の 交替,二 重 化 に使

用 され る資 源 が利 用 で き る こ と とその 保 護 。 これ に は,バ ック ア ップ資 源 の

定 期 点 検,更 新,テ ス トの た めの 文書 化 され た 手 続 き も含 ま れ る。 この 安 全

対 策 は,ロ ス の 防 止,訂 正,エ ラーの 回復 援 助 の た め に利 用 され る。 監 査 は,

危険 に 対 す るバ ック ア ップ技 法 の 妥 当性 を確 認 す る必 要 が あ る。

④ 回復 手 続 き一 一資 源 を タ イ ム リに 費用 対 効 果 の 効 率 の よい 方 法 で 回復 す る た

め に使 用 され る動 作,手 続 き,ま た は シス テ ムで,監 査 は 回 復 手 続 きの 効 力,

実 行力 を判 定 す る。

⑤ エ ラー検 出/訂 正 一 ーエ コ ー,フ ォワー ド ・エ ラー訂 正,自 動 検 出,再 送 の

よ うな方 法 で エ ラー を検 出,訂 正 す るた め に使 用 され る技 法,手 続/ま た は

シ ステ ム 。 これ に は,選 択 アル ゴ リズ ム,パ リテ ィ ・チ ェ ック,チ ェ ック ・

サ ムな どを介 して行 わ れ る有 効 性 の 確 認 も含 ま れ る。 この 安 全 対 策 は,エ ラ

ーの 検 出 と訂 正 に使 用 され ,監 査 人 は 技 法,手 続 き,あ るい は システ ム の 限

界 を確 認 す る必 要が あ る。

⑥ 認 証 一 ー ター ミナル,ユ ーザ ま た は コ ン ピ ュー タの 識 別,確 実 性,お よ び適

格 性 の 識 別 と検 証 。 危 険 性 の 検知,防 止,阻 止 に は 確 認 装置 が 使用 され る 。

下記 の もの が 含 まれ るが,こ れ に 限 られ てい るわ けで は な い 。

一ユ ー ザの パ ス ワー ド

ー キー

ーバ ッジ

ー メ ッセ ー ジの 順 序 づ け
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一 ター ミナル/コ ン ピ ュー タの コ ー ルバ ック

ーネ ッ トワー ク ・プ ロ トコ ル

ー暗号 化

監査 人 は 安 全 対策 の存 在 と完 全 性 を判 定 す る。

⑦ 暗号 化 一 一 デ一 夕の 本 来 の 内 容 を隠 した り,気 づ か な い修 正 を防 止 す るた め

の デ ー タの 変形 で,考 慮 す べ き事項 は 下記 の とお りで あ る。

一あ る種 の 規 準 ,た と えば,NBSデ ー タ暗号 化 規 準 に 正確 に合 致 す るよ うに

規定 され る。

一その 通 信 シ ス テム とデ ー タの 弱 性 と特 性 に マ ッチ す る。

一 暗号 化 す る種 々の方 法 ,た と えば,リ ン ク ・バ イ ・リン クや エ ン ド ・ツー ・

エ ン ド。

一使 用 キ ーの 選定 ,そ の 変 更 時 の 指示,配 布の コ ン トロー ルの た めの 管理 手 続

きが 必 要 で あ る。

一適 当な 費 用/危 険 分 析 で 正 当化 され る と きは将 来 の ア プ リケー シ 。ンの シス

テ ム設 計 との統 合 を 計 る 。

一 キ ーの 配 分 ,装 置 の初 期 化 と同 期 化,通 信 エ ラ ーか らの 回復 の た め の 間接 費

を加 え る。

監 査人 は,ま ず シス テ ム と デ ー タの 弱 性 を評価 し,暗 号 化 シス テ ム の 目的 を レ

ビ ュー した後,暗 号 化 の た め の物 理 的,管 理 的手 続 の 有効 性 を測定 す る必 要 が あ

る 。

⑧ オペ レー シ ・ン手 続 き 一 一下 記 の よ うな,デ ー タ通信 シス テ ム の セ キ ュ リテ

ィ対 策 の た め の管 理 諸 規 則 や 方 針,な らび に 日常 の 活動 。

-1つ の組 織 に対 す るADPセ キ ュ リテ ィの 目的 ,と くに デ ー タ 通信 に 関係 す

る もの の 仕様 。

一不 測 の セ キ ュ リテ ィ"事 象"に 対 す る計 画 。 す べ ての 例 外 状 態 と活 動 の記 録

を含 む 。

一管 理 面 で ほ かの 安 全 対 策 が 実施 ,維 持 され,か つ 監査 も行 わ れ て い る こ とを
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確 認 す る。 セ キ ュ リテ ィ面 の 資 格 を十 分 に持 った人 々の 背 景 チ ェ ック,セ キ

ュ リテ ィ ・ク リ ア ラ ンス,雇 用,職 務 の分 担,必 須 休 暇 が 含 まれ る。

一好 ま し くな い セ キ ュ リテ ィ事 象 を阻 止,検 出,防 止,修 正 す るた め に効 果 的

な安 全 対 策 の 開発 。

一費 用 対 効 果 ,効 率 の 改 善,信 頼 性 の 向上,経 済 性 な どの 関連 利 益 が 期待 で き

る。

監 査 人 は現 行 の 管 理 諸 規 則,セ キ ュ リテ ィ計 画,不 測 計 画,危 険 性分 析 の 存 在,

管 理 目的 の各 人 の 理 解 を調 査 し,し か る後 に,こ れ らを満 足 させ るた めの特 定 な

手 続 きの 適 時性 と妥 当性 を レ ビ ューす る。

⑨ 予 防 保 全 一 一計 画 的 診 断 テ ス ト:

清 掃,交 換,お よ び精度,信 頼 性,完 全 性 を評 価 す るた めの 装 置 検 査,下 記

の事 項 が 含 まれ る。

一テ ス トと修 理 の 予 定 表 を作 成 す る。

一保 守 要 員 に対 して装 置の 故 障 を阻 止,防 止す る だ けの 時 間 と資 源 を確 保 す る 。

一各 装 置 の 平均 故 障 時 間(MTBF)の よ うな 故 障統 計 に も とず い て,交 換 部

品 を在 庫 す る。

一保 守 記 録 を保 存 して,問 題 の 再発,統 計 的 に 予 測不 能 な セ キ ュ リテ ィ上 の 危

険 の場 合,こ れ を分 析 す る。

一無 許 可 の変 更("バ ギ ン グ"な ど)を 検 知 す るた めに 特 定 の 装置 に対 して,

予 定 外 の 交換 や テ ス トを実 施 す る。 これ に よ って,重 要 な期 間 で の 故 障 の可

能 性 が 減 少 し,ま た 副 産物 と して,資 源 の無 許 可変 更 が 検 出 され る。

監 査 人 は保 守 予 定 表,記 録,部 品在 庫,"作 業 休 止 時 間",費 用/修 理 ・交換

チ ャー トを レ ビ ュー し,こ れ らを類 似 の シス テ ムの もの と比 較 して み る。

⑩ フ ォー マ ッ ト ・チ ェ ック ーー チ ェ ック とバ ラ ンス を介 し て デ ー タの妥 当 性 を

検 証 す る方法 。 限 界 チ ェ ック(数 字 フ ィー ル ド),レ コー ド ・カ ウ ン ト・ 数

字 フ ィー ル ドの 英 文 字,フ ィー ル ド区切 りな どの 方 法 に よ って デ ー タの 入 力

エ ラー を検 出 す る 自動 検 証 シス テ ムを開 発 す る 。
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監 査 人 は,フ ォー マ ッ ト ・チ ェ ックを利 用 で きる領 域 を調 査 し,十 分 な チ ェ ッ

クが な され て い るか ど うか を 検査 す る。

⑪ 保 険 一 一重 大 な 損 失 に 対 す る財 政 的 な 防 衛 。潜 在 または 現 実 の 損 失 を分 担 し,

長 期 間,予 算措 置 に よ って 大 災害 に備 え,か つ 回復 す るた めに 保 険 が 利 用 さ

れ る 。

監 査 人 は 他 の 安 全 対 策 に よ って もっ と容 易 に 保 護で きな いか,大 災 害 に よ つて

組 織 が 受 け入 れ 難 い リス クに さ らされ る こ とが な い か を調査 す る。

⑫ 法 的 契 約 一一特 定 の 費 用 ベ ー スで 特定 の サ ー ビス を実 施 す る契 約 で,一 般 的

には,特 定 の 責 任 が 生 じる。 た と えば,保 証,利 害協 約 の不 一致,ク リアラン

ス,非 公開 協 約,そ の 他 が あ るが,ほ か に も下 記の よ うな もの が あ る。

一一 定 の セ キ ュ リテ ィ事 象 に 対 して 責 任 が 発 生 す る協約 。

一 あ る種 の 行 為 を実 施 しない ,ま た は ペ ナ ル テ ィが 発生 す る契 約 。

監 査 人 は,法 的書 類 の 適 性 と保 護 手 段 を レ ビ ューす る。

⑬ 故 障 分 離/診 断 一 一デ ー タ通 信 の 全 体 を構 成 し てい る各 種 の ハ ー ドウ ェ ア/

ソ フ トウ ェア ・コ ンポ ー ネ ン トの 完 全 性 を確 認 す るた めに 使 用 され る技 法 。

これ らの技 法 は定 期 的 ベ ー スか,あ るい は 故障 の 発見 時 に,環 境 全 体 を 監 査

して不 具 合 な 要 素 を隔 離す るた め に使 用 され る。下記 の よ うな もの が あ る。

一診 断 ソ フ トウ ェア ・ル ー チ ン

ー電 気 的 ル ー プバ ック

ーテ ス ト ・メ ッセ ー ジの 作成

一管 理 ,人 事 手 続 き

監 査 人 は,故 障 分 離 に 使 用 され て い る技 法 の 妥 当 性 を レ ビ ューす る必 要 が あ る 。

⑭ 訓 練/教 育 一 一従 業 員の 訓 練/教 育 は,問 題 の 防 止 とそ の発 生 時 に お け る訂

正 動 作 に 効 果 が あ る と同 時 に,ま た,責 任 を明 確 に し,か つ,従 業 員に 認 可

され た手 続 きを徹 底 させ るた め に有 用 で あ る。

監 査 人 は,実 施 中 の 教 育方 針 を レ ビ ュー して み る必 要が あ る。

教 育 に は,Whyの 説 明の 場 合 の 訓 練 教 育 も含 まれ てい る。 一 一な ぜ セ キ ュ リテ
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イと コ ン トロ ールが 組 織 には 重 要 な の か の 問題 も含 まれ る。 失敗 の 潜 在 的 な 反動

と手 続 きに 従 い,コ ン トロー ル を遵 守 す る必 要 性 に もふれ る必 要 が あ る。

監 査 人 は,管 理 者 層 が教 育 の 必 要 性 と有 用 性 を認 識 してお り,か つ,継 続 ベ ー

スで 訓 練 が 実 施 され て い る こ とを確 認 す る必 要 が あ る。

⑮ ドキ ュメ ン テ ー シ ョン ー ー ドキ ュメ ンテ ー シ 。ンは,問 題 の 予 防,問 題 の 原

因 の識 別,問 題 か らの 回復 を援 助 す るこ とを 目的 と した プ ログ ラ ム,ハ ー ド

ウ ェ ア,シ ス テ ム構 成,お よび 手 続 きの詳 細 な記 述 で あ り,シ ス テ ム を その

各 部 分 か ら再 建 す る場 合 に 有 用 で あ り得 るだ けの 十 分 な詳 細 さで書 か れ て い

な けれ ば な らな い 。

監 査 人 は,合 理 的 に 予 測 され る必 要 性 を満 足 させ る程 度の ドキ ュメ ンテ ー シ ョ

ンが な され てい るか ど うか を判 定 す る。

⑮ テ ス ト一 一完 全 性 を確 認す るた め の ハ ー ドウ ェ アと ソ フ トウ ェアの 動作 確認

に 使 用 され る技 法 で,人 員 テ ス トも含 め て,特 定 され た オペ レー シ ョンか ら

の 離 脱 を発 見 す る もの で な けれ ば な らな い 。

監 査 人 は,必 要 な だ けの テ ス トが 行 われ てい るか ど うか の判 定 をす る。

⑰ 報 告 と統 計 一 一デ 一 夕通信 の す べ ての 面 の 使 用 状 況 を明示 す る情 報 の収 集 と

報 告 で あ り,管 理 層 へ の例 外 報 告 に は 下記 の もの が あ る。

一 トラ フ ィ ック統 計

一保 守 統 計

一 エ ラ ー動 作

一時 間 と活 動 別 の タ ー ミナル使 用 状 況

監 査 人 は,将 来 の 計 画 立 案 に 必 要 な だ けの報 告 と統 計 が 存在 す る こ とを 確 認 す

る必 要 が あ る。
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PARTXI処 理 後 監 査 手 段 お よび技 法

議 長RichardD.Webb

トー シ ュ ・ロス会 計 事 務 所

LeoDeege

国 防 総 省 監査 サ ー ビス

PhilipM.Mclellan

王 室 カ ナ ダ騎 馬 警 察 隊

AlbrechtJ.Neumann(記 録 係)

米 国 標 準 局

MichaelJ.Sopko

GTEサ ー ビス ・コー ポ レー シ ョン

NormanStatland

プ ラ イ ス ・ウ ォー ター ハ ウス 会計 事 務所

RobertStone

ユ ニ ロ イ ヤル ・コー ポ レー シ ョン

編 集 者注

議長 の 経 歴 紹 介

リチ ャー ドD.ウ ェ ッブ氏 は トー シ ュ ・ロス会 計 事務 所 の 役 員室 の 幹 事 で あ

り,EDP監 査 方 針,EDP監 査 技 法,お よ びEDP監 査 教 育の 責 任 者 で あ る。

氏 は,イ クイテ ィ ・ファンデ ィング生 命 保 険 会 社 の 粉 飾 事件 で破 産 管 財 人 の た め に

調 査 を実 施 し たEDP監 査 チ ー ムの 重 要 な 責 任 者 だ った人 で,監 査 用 ソ フ トウ ェ

ア ・パ ッケ ー ジの 設 計 ・導 入 の 経 験 を もち,会 計 ・原 価計 算 シ ス テ ムの コ ンサ ル

タ ン トを 努 め た こ と もあ る。氏 は 公 認会 計 士(イ リノ イ州)の 資 格 を も ち,米 国

公 認会 計 士 協 会(AICPA)の 会 員 で あ る と同 時 に,同 協 会 の 監 査 ソ フ トウ ェ
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ア仕 様 タ ス ク フ ォー スの 議長 を努 め て い る。 また さ らに,コ ン ピ ュー タ監 査 小 委

員 会,な らびに コ ン ピ ュータ監 査 技 法 ・アプ ロ ーチ 監 査 ガイ ド ・プ ロジ ェク トチ

ー ムの メ ンバ ーで あ り,AICPA監 査 ガイ ド,"サ ー ビス ・セ ンタ作 成 記 録 の

監 査"お よ びttEDPシ ス テ ムの 内部 監査 に関 す る監 査 人 の教 育 と評 価"を 草 案

した タ ス ク フ ォー スの 委 員で もあ った 。現 在 はEDP監 査人 協 会 ニ ュー ヨー ク支

部 役 員でCPAの ニ ュー ヨー ク協 会 の メ ンバ ーで あ る。な お,氏 は会 計 学 で ミネ

ソ タ大 学 か ら理 学 士 号(BS)を 受 け て い る。

〈 本 会 議 の 議題 〉

処 理 後 監 査 の ツー ル と技 法:

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 に お い て 各 種 の シス テ ム ・ジ ャー ナル お よび

ロ グ を有 効 に 使用 す るた め に利 用 可 能 な,ま た,必 要 な監 査 用 ツ ー ル と技 法 は な

に か 。

コ ン ピ ュー タ ・セ キ ュ リテ ィを評 価 しよ うとす る監 査人 に,重 要 な情 報 を提 供

す る多種 多 様 な ロ グや ジ ャー ナ ルが 作 られ てお り,ま た,作 る こ と も可 能 で あ る

が,監 査 人 が しば しば 遭 遇 す る2つ の 大 きな問 題 は 情 報 の圧 倒 的 な量 と分 析 用 の

ツ ー ルが 十 分 で ない こ とで あ る。

本 会 議 の 目的 は,必 要 な 情報 の種 類 とその 取 得 の た めの 最 も効 果 的 かつ 効 率 的

な方 法,お よ び分 析 の た めの ツー ル と技 法 を検 討 す るこ とで あ り,開 発す る必 要

が あ る ツー ル,技 法 は も ちろん で あ るが,現 に使 用 可 能 な もの は な に か の 検 討 が

な され な けれ ば な らな い 。

以 下 は,グ ル ー プ全 員 に よ っ て審 査 され た 全 会一 致 の 報 告 書 で あ る。

処 理 後 監 査 の ツ ール と技 法

A.J.ニ ューマ ン

N.ス タ ッ トラ ン ド

R.D.ウ ェ ッブ
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1. 序

この 報 告書 は,処 理 後 監 査 の た めの ツー ル と技法 に 関 して 行 わ れ た討 論 と,そ

の 結 論 を要約 した もの で あ る。 この 討 論 は,外 部お よ び 内部 の 監 査 人 とセ キ ュ リ

テ ィの 専 門 家,お よ び コ ン ピ ュー タ志 向 の ジ ェネ ラ リス トが 参 加 して 行 わ れ た も

の で あ り,討 論 の開 始 早 々に,討 論 の 内容 と概 念 を設 定 し,こ れ に 止 ま る こ と,

基 本 的 な定 義 事 項 を検 討 す る こ と,セ キ ュ リテ ィ監 査 の範 囲 を決定す る こと,に 定

め る点 につ い て の 合意 が行 わ れ た 。

問 題 の 範 囲 をお 互 に 了解 した 上 で,ト ー タ ル ・シ ステ ム を,シ ス テ ム ・ア クセ

ス,入 力,処 理,お よ び 出 力 の 各 領域 に分 割 して,利 用 で き るデ ー タの 考 察 を行

った 。 われ わ れ は,ま ず標 準 的 な セ キ ュ'リテ ィ監 査 に 必要 な情 報,す なわ ちセ キ

ュ リテ ィ監 査 を行 うた め に,処 理後 の 場 合 に は監 査 人 と して は どん な 情報 が 必 要

か,ま た,今 日の 環 境 で は 通 常 は 入 手で きな い どの よ うな 情報 が 入 用 か を決 定 し,

つ ぎに,現 存 す る ツー ル と技 法 を評 価 ・検 討 して,必 要 に な る技 法 を決 定 す る こ

とに した。

執筆 に 当 り,マ イ ア ミ集 会 で の 多 くの 助 言 や寄 稿,な らび に 本報 告書 の数 次 に

わ た る草稿 の 審 査 に 際 して 寄 せ られ た 。L.デ ィー グ,P.M.マ ク レ ラ ン,R.

ス トー ン,お よびM .J.ソ プ コ諸氏 の 建 設 的 な評 論 に 感 謝 す る。

は じめ ての 会 議 を準 備 したH.ロ ビン ソ ン氏 は,直 前 に な って 緊急 事 が 発 生 し

た た め,会 議 に は 出席 で きなか った が,氏 もまた,本 報 告 書 の 草案 に尽 力 され た

一 人 で あ る。

2.標 準 的 なセ キ ュ リテ ィ監査 の 目的

監 査 人 が行 うべ き処 理 後 活 動 の 範 囲 は,セ キ ュ リテ ィ監 査 に 関連 して 述 べ られ

るが,こ れ に は デ ー タの 機 密 性,完 全 性,お よ び可 用 性 も含 まれ,ま た 承 認 済 の
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手 続 きが どの程 度 守 られ てい るか の一 致 性 もこれ に 含 ま れ る。 われ わ れ の討 論 の

意 図 は ほ とん どセ キ ュ リテ ィを必 要 と しない よ うな 環 境 か ら国 家安 全 保 障 の レベ

ルに お け る諸 環境 まで も包 含 す る もの で あ り,鑑 定 ・意 見 を 目的 とす る監 査,た

と えば 財 務 諸 表 や シス テ ム効 力,シ ス テ ム能 力,あ るい は シ ステ ム結 果 の 効 率 的

な活 用 の よ うな もの で も,と くに 意 識 的 に言 及 した り,除 外 した りす るこ とは し

てい ない 。

こ ～で は,シ ス テ ム の 性格 に よ って 必 要 とされ る情 報 保 護 レベ ル に照 らして の

管 理 の 存 在 とその 範 囲,適 切 さ を判 定 す る こ とが セ キ ュ リテ ィ監 査 の 目的で あ る

とい う こ とに意 見 が一 致 した 。

特 定 目的の 一 部:

a.す べ て の トラ ンザ ク シ ョンが 完 全 に処 理 され,か つ,1度 だ けの処 理 で あ る

こ と を確認 す る(ト ラ ンザ ク シ ョ ンの ユ ニ ー ク性)。

b.お の お の の トラ ンザ ク シ 。ンは完 全,正 確,か つ,認 可 され てい る こ と を確

認 す る(ト ランザクシ ョン の 完全 性,正 確 性 お よび 認可 管 理,す なわ ち トラ ン

ザ ク シ ・ンの 完 壁 性 で あ る)。

c.処 理 は 完 全,正 確,か つ,認 可 され た もの で あ った こ と を確 認す る(処 理 の

完 全 性,正 確 性 お よ び認 可 管理,す な わ ち処 理 の 完 壁 性 で あ る)。

d.処 理 結 果 が 許可 され た受 領 者 に の み 配布 され てい るこ と を確 認 す る(配 布 管

理)。

e.デ ー タ,お よび シス テ ム資 源の 使 用 は 回復 可 能 で あ った こ と を確 認す る(回

復 管理)。

f.セ キ ュ リテ ィ違 反 の 探 知,分 析 能 力 を確 認す る(探 知,分 析 能 力,す な わ ち

違 反 管理)。

これ らの 目的 を達 成 す るた め に は,監 査 人 は ま ず 監 査 対 象 に な る シス テ ム を

"理 解"し な けれ ば な らない こ とは無 論の ことで あ り
,セ キ ュ リテ ィ監 査 に 関 す

る討 論 の 結 果 と して,下 記 の 定 義 が定 め られ た。
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3.定 義

コ ン ピ ュー タ ・セ キ ュ リテ ィ ー 秘 密 性,完 全 性 お よ び可 用 性 に対 す る隅 発 的,

ま たは 故 意 の 危 険 か らの シ ステ ム の デ ー タお よ び 資 源の 保 護 。

コ ン ピ ュー タ ・セ キ ュ リテ ィ監 査 一 コ ン ヒ。ユ一 夕 ・セ キ ュ リテ ィ手 続 き とそ の

適 切 性,お よび 設定 方 針 が どの程 度 守 られ て い るか の一致 性 を 評価 す るた め の

方 法 の 検 査 。

注:こ の 定 義 は,デ ー タ ・セ キ ュ リテ ィよ りは む しろ,概 念 を拡 大 して,コ ン

ピ ュー タ ・セ キ ュ リデ ィを扱 うもの で あ り,デ ー タ ・セ キ ュ リテ ィを扱 っ

たFIPSPUB39の セ キ ュ リテ ィ監 査 の定 義 の み が こsに 述 べ ら

れ て い る定 義 に 拡 大 解 釈 で き るよ うに思 われ る。

処 理 後 監 査 一 セ キ ュ リテ ィに 関す る要 求 事 項 を含 む予 め決定 され た シス テ ム の

必 要 事項 が 守 られ て い る こ と を確 認 す るた めの 入 力,処 理,お よ び 出力情 報 の

事 後 分 析 。

ロ グ ー シ ス テ ムの オ ペ レー シ ョン中 に,特 定 の 目 的の た め に と られ た特 定 動作

を あ らわ す デ ー タ要 素 の歴 年 記 録 。 こ ＼で は,"デ ー タ要 素"は その も'っと も

広 義 な 意 味 で使 用 され,シ ス テ ムの 動 作 に関 す る デ ー タそ の他 だ けで な く,ア

プ リケー シ ョン ・デ ー タ も含 む もの とす る。

ツ ール と技 法 一 技 法 とは希 望の 目的 を達 成 す る方 法 で あ る。 し たが って,技 法

は い くつ か の ツー ル を含 ん だ手 続 きか らな る場 合 もあ る し,あ るい は,い くつ

かの ツー ル を交 替 に使 用 す るこ と もあ り得 る。 た と えば,監 査 ソ フ トウ ェ アは

多 くの技 法 で使 用 す る こ とが で きる1つ の ツ ール で あ る。

トラ ンザ ク シ 。ン ー 事 象 に関 す るデ ー タの 集 合 。 処 理 され て も,リ ジ ェク トさ

れ た場 合 で も,監 査 の 立 場 か らは,常 に 記 録 され る必要 が あ る。 この 用 語 は こ

～で は コ ン ピ ュー タに サ ー ビス され る端 末 の オペ レ ータの 動 作 記 録 か ら財 務 ト

ランザ ク シ ・ ンや メ ッセ ー ジ本 文 に至 る まで,最 も広義 な意 味 で使 用 され る 。
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4.処 理 後 監 査 の 範 囲

処 理 後 監 査 の 範 囲 は,EDPシ ス テ ムの 範 囲 を こ えて,手 作 業 と 自動 化 され た

管 理 作 業 の レ ビ ュー も含 む こ とに な るが,こsで の 討 論 はEDPシ ス テ ム その も

の に関 しての 技 法 と ツ ール に 限 られ る。す なわ ち,デ ー タの 最 初 の 変 換 時 点 か ら,

中 間 の 処 理 段 階,テ レ コ ミュニ ケ ー シ ョンを通 じて,出 力の 配 布 に 至 るま で の ト

ラ ンザ ク シ ョン処 理 に 関 す る もので あ る。処 理 の 形 態(す な わ ち,オ ン ライ ン と

バ ッチ)は,検 討 対象 の ロ グの一 部 は い ず れか 片方 の 形 態 にの み該 当す る もの で

あ って も,形 態 その もの は 制 約 要 素 とみ な され る こ'とは な い 。 監査 人 は シ ス テ ム

の 行 動 に よ って もた ら され るセ キ ュ リテ ィへの 影 響 を判 断 で き,か つ,変 換 前 と

出 力 後 の 手 作 業 領域 を効 果 的 に レ ビ ュー で き る十 分 な シス テ ム知 識 を持 って い る

もの と仮 定 され る。)a-1図 は,処 理 セ キュリテ ィ監 査の 範 囲 を示 す ダイ アグ ラ ム

で あ る。

5.必 要 な 情 報

セ キ ュ リテ ィ監 査 の 諸 目的 を達 成 す るに は,一 般 的 に ア クセ ス,入 力,処 理,

お よ び 出 力 の 各 領域 に 関す る情 報 が 必 要 で あ り,監 査 人 は これ らの 各領 域 の レ ビ

ュー を行 って,情 報 の5つ の 基 本 タ イ プ 一 諾,機 能,何,状 態,時 間(表1～

表4)を 示 す ロ グか ら詳 細 な情 報 を さが し出 さな けれ ば な らな い 。

護 れ 一 トランザ ク シ ョンの 根 拠,す なわ ち,ト ラ ンザ ク シ ョン を起 動 す る力 を

識 別 す る もの で,こ の 根 拠 は人 間 で も処 理 で も,手 作 業 の タ ス ク,あ る

い は プ ロ グ ラ ムで もよ い 。

機 能 一"エ ン トリ","読 取 り要 求",駅 確 認","カ ウ ン ト"な どの よ うな

処 理 動 作 の 記 述 で あ る。

何 を 一 処 理の 対 象 を識 別 す る もの で,対 象 に な る もの は フ ァイ ル,装 置,プ ロ

■
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グ ラム,あ るい は デ ー タ要 素 で あ る。

状 態 一 機 能 と関 連 す る根 拠 お よ び対 象 に 関 す る情 報 で あ り,動 作 は 完 全 か不 完

全,正 しい か 正 し くな い か,そ の 他 で あ る。

時 間 一 記 録 され た 動作 と情報 に 関連 す る日 時 スタ ンプで,監 査 証 跡 の 判 定 と,

一 般 的 に は ,シ ス テ ム の連 続 性 の 追 跡 に使 用 可能 な基 本 日時 情 報 を提 供

す る もの で あ る。 あ る場合 に は,ト ラ ンザ クシ ョンま たは レコ ー ドの一

貫番 号 が 日時 ス タ ンプ に 関連 づ け られ る。

Xl-1表 か ら4表 まで は,代 表 的 な必

要 情 報 を表 の 形 で示 した もの で あ るが,

これ らの 表 は す べ て を含 む もの で は な く,

い か な る意 味 で も完全 な .もの と考 え ては

な らな い 。 これ らの諸 表 は,思 考 の 順 序

手続 き を示 し,現 存 シス テ ムで 入 手 で き

る必 要 な セ キ ュ リテ ィ情 報 と将 来 の シス

テ ム に 対 して指 定 すべ き もの の み チ ェ ッ

クに 使用 で き る方 法論 を示 唆す る もの で

あ る。 そ れ ぞ れ の 表 にお け る横 列 の 位 置

に は,時 間 的 な シー ケ ンスは な に もない)a-1図

が,表 中 の 各 行 は 記録,ロ グ して後 刻,

AUDITOR'S

OUTPUT

AUDITOR'S

CONCLUSIONS

処 理 後 セ キ ュ リ テ ィ 監 査

セ キ ュ リ テ ィ 監 査 の た め に 処 理 で き る セ キ ュ リ テ ィ 関 係 情 報 の 基 本 記 録 を 構 成 す

る 。

M-1表 シ ス テ ム ・ ロ グ ・ ア ク セ ス ・ イ ン フ ォ メ ー シ ョ ン

WHO FUNCTION WHAT ST酊US TIME

USERlO ENTRY
SYSTEMIO

&OEVICEIO

SUCCESSFO1/

UNSUCCESSF肌
D-T

USERlO
EXIT/

RELEASE

SYSTEMm

&OEVICEm
'θ D-T

－209－

D=DATE

T=TIME



,

M-2表 イ ン プ ッ ト ・ ロ グ ・ イ ン フ ォ メ ー シ ョ ン

WHO FUNCTION WHAT STATUS 下欄E

TASKlO

REOUEST

TOOPEN

FORREAO

RESOURCES

l.E.FILES,

OEVICES,

PRO6RAMS

OATA

SUCCESSF肌/

UNSUCCESSFU1
0-T

TASKlO REAO
FIIE,OATA

ELEMENTS

"

0-T-SN

USERlO ENTER TASKlO '■ o-T

D;DATE

T=TIME

M-3表 プ ロ セ シ ン グ ・ ロ グ ・イ ン フ ォ メ

SN=SERIAt#

一 シ
ョ ン

WHO FUNCTION WHAT STATUS TIME

TASI《10 VAllOATE

TRANSACTION

TYPE

CONTENT

N/A N/A

TASKlO

FORMAT

10G

RECORD

TRANSACTION
VALIO/

lNVALIO

0-T-SN

EACH

mANSACTION

TASKIO COUNT&

SUMMARIZE

'■ N/A N/A

TASKID

FORMAT

10G

RECORD

TASKCOUNTS

&SUMS
N/A 0-T-SN

TASKlO UPDATE MASTER NIA N/A

TASI《10 SAVE
MASTERFIIE

106

NORMAl/

ABNORMA1

D-T-SN

OF

TRANSACTION

TASKIO SAVE
PERIOOIC

8ACKUPFILE
N/A 0-T-SN

TASKIO
COUNT&

SUMMARIZE

OATA8ASε

10GICALFILE

FOREACH

TASK

N/A 0-T-SN

0=OATE

T=TIME

SN=SERIAL#
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刈 一4表 ア ウ ト プ ッ ト ・ ロ グ ・ イ ン フ ォ メ ー シ ョ ン

●

WHO 刊NCTION WHAT STATUS TIME

TASK/

USER旧

REOUEST

WRITE

{UPDATE}

HLElO

OEVICElO

SUCCESSFU1/

UNSUCCESSFUL

OEVICE!STATUS

CHAN6E

0-T

TASKlO
WRITE

{OPOATE}

OEVICElO

HIEID

MACHINε'OR

削MAN

REAOABLE

COMPLETE/

INCOMPIETE
o-T

0=DATE

T=TIME

6.代 表的な利用可能情報

e

ほ とん どす べ て の 現 存 シス テ ム には,処 理 後 監 査 に 利 用 で き るい ろ い ろ な 情報

が あ る 。会 計 業務 や シス テ ム ・メ ンテ ナ ン ス,シ ス テ ム ・モ ニ タ リングの た め に,

各 種 の ロ グが経 常 的 に と られ て い る 。 コ ン ソ ー ル ・ロ グは,シ ス テ ムの 誤 動 作 を

コー ドで エ ラー ・メ ッセ ー ジの 項 目 として その 発 生 時 間 と共 に記 録 し,プ リン ト

出 力す る こ とが で き る し,事 象 ロ グで は,成 功 した エ ン トリの端 末 お よ び ユ ー ザ

のIDを 記 録 で き,さ らに,不 成 功 に終 った エ ン小 リとそ の 際 に使 用 され た パ ス

ワー ドの記 録 を と る こ と も可 能 で あ る。 す べ て の ユ ー ザ ・コマ ン ド,コ マ ン ドの

時間,端 末 お よ び ユ ー ザ のIDも また 記 録 で きる。EDP部 門 会 計 の 立 場 か らす

れ ば,プ ロ グ ラム ま た は ジ ョブの ラ ン記 録,ビ リン グで使 用 され た各 種 の 方 法

(接 続 時間,CPU時 間,資 源ユ ニ ッ ト,そ の 他),ユ ー ザ ま たは 組 織 のIDな

どの 記 録 もと って お く必 要 が あ る。 この よ うな 順 序 の あ る もの は,セ キ ュ リテ ィ

監 査 に利 用 す る こ とが可 能 で あ るが,セ キ ュ リテ ィ関 係情 報 に は動 作の 時 間 と タ

イ プ,使 用 され た不 認可 パ ス ワー ドの 記 録,資 源 管 理,違 反 時 に使 用 され た そ の

手 段 ・方 法 が含 ま れ な けれ ば な らな い 。
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7.例 題 同時 決済 シス テム(EFTS)

EFTS(ElectronicFundsTransferSystem)に お け る場 合 の セ キ ュ リテ

ィ必 要 情 報 を以下 の 各 項 で説 明 す る。)a-2図 は シ ステ ムの ブ ロ ック ・ダ イ ア グ

ラ ムで,主 要 な シス テ ム ・コ ンポ ー ネ ン トとセ キ ュ リテ ィの た め に使 用 され る各

種 の ロ グ を示 して い る。1つ の地 区 通信 コ ン トロー ラ には,多 数 の 小 売端 末 が接

続 され,い くつ かの 地 区 通 信 コ ン トロ ー ラ を銀 行の コン ビュー タへ,あ るい は,

相互 の コ ン トロー ラ と連 結 す る こ とが で きる。 記 録 と ログは,通 信 コ ン トロ ー ラ

と中 央 の 銀 行 コ ン ピ ュー タで 維 持 され る。

コ ン トロー ラで は,基 準 ログ と ジ ャー ナ ルが 維 持 され,中 央 コ ン ピ ュー タに は

4つ の 主 要 ソ フ トウェ ア機 能 一 オペ レー テ ィン グ ・シス テ ム,入 力機 能,処 理

機 能,お よ び 出 力機 能 一 が 必 要 と され るが,こ れ らの す べ て に,セ キ ュ リテ ィ

に 必 要 な そ れ ぞ れの ロ グ と記 録 が 維 持 され る。

RETAIL

M-2図EFTSシ ス テ ム構 造 に お け るセ キ ュ リテ ィ考 察
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7.1リ モ ー ト・ター ミナ ル 手 続 き

リモ ー ト ・タ ー ミナル に お け る諸 手 続 きは,各 種 の ロ グか らセ キ ュ リテ ィ情報

が構 成 で きる よ うに設 計 され て い る。該 当の フ ァイ ル ・セ グ メ ン トへ の アクセ ス

を 制 限す るた め に,カ ス トマ は個 人 識 別 番 号 で 識別 され る。 トラ ンザ ク シ ョンの

タイ プが 投 入 され,そ の 特 定 タイ プの トラ ンザ ク シ 。ンに 対 す る その 端 末 の 使 用

の有 効 性 が 確 認 され る。 端 末 の 識 別 には,さ らに チ ェ ック を追 加 す る こ と もで き,

ハ ー ドウ ェア 配線 で も可 能 で あ る 。信 用 状 況 チ ェ ック,調 整 す な わ ち返 済,お よ

び 高額 借 入 れ の承 認 には,さ らに認 可 コー ドが 要求 され る こ と もあ る。 トラ ン ザ

ク シ ョンの 受 領確 認 は すべ て,端 末 で 作 成 され る一 貫番 号 で 行 わ れ る。

,

7.2交 換 用 コ ン ピ ュー タ に お け る メ ッ セ ー ジ ・ セ キ ュ リ テ ィ

メ ッ セ ー ジ は,メ ッ セ ー ジ ・ヘ ッ ダ と メ ッ セ ー ジ の 内 容 で 形 成 さ れ る 。

7.2.1メ ッ セ ー ジ ・ヘ ッ ダ

ヘ ッ ダ に は,通 常,下 記 の 情 報 が 含 ま れ る 。

発 動 端 末 のID

メ ッ セ ー ジ ・ タ イ プ 規 制 子

優 先 コ ー ド

メ ッ セ ー ジ 一 貫 番 号(各 端 末 で 割 当 て る)

経 路 指 定 子

メ ッ セ ー ジ の 文 字 カ ウ ン ト

7.2.2メ ッ セ ー ジ の 受 領 確 認 と リ リ ー ス

メ ッ セ ー ジ の 文 字 カ ウ ン トの 確 認 後 は,す べ て の メ ッ セ ー ジ は 受 領 ユ ニ ッ ト,

た と え ば,端 末,ホ ス ト ・コ ン ピ ュ ー タ,ま た は ほ か の 交 換 コ ン ピ ュ ー タ が そ の

メ ッ セ ー ジ の 受 領 を 確 認 す る ま で,そ の 交 換 コ ン ピ ュ ー タ の 責 任 に な り,メ ッ セ

ー ジ ・ カ ウ ン ト や
,発 信 元 コ ー ド,宛 先 コ ー ドが 不 法 の も の で あ る と き は,同 一

の メ ッ セ ー ジ 一 貫 番 号 を 使 っ て 再 送 要 求 が 行 わ れ る 。

7.2.3元 帳 の 均 衡
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各 メ ッセ ー ジ ご との 入 力/出 力 リス トを維 持 す る こ とに よ って,元 帳類 は 均 衡

状 態 が保 持 され る。

7.3通 信 プ ロ セ ッ サ ・ ロ グ

メ ッ セ ー ジ の 内 容 は.ジ ャ ー ナ ル ・ ロ グ に 記 録 さ れ る が,メ ッ セ ー ジ ・ヘ ッ ダ

の デ ー タ は す べ て 基 準 ロ グ に 保 持 さ れ る 。

■

7.4銀 行 コ ン ピ ュー タの機 能 と ログ

入 力機 能 は 主 と して トラ ンザ ク シ ョンの有 効 性 の 確 認 と編 集 を取 扱 い,ト ラ ン

ザ ク シ ョン ・ロ グが 維持 され る。 オ ペ レー テ ィン グ ・シス テ ム で シス テ ム ・ア ク

セ ス ・ロ グが 維 持 され,処 理 機能 で は マ ス ター フ ァイル,ロ グが 維持 され るが,

一方
,出 力 モ ジ ュー ルで は 定 期 的 な バ ック ア ップ ・フ ァイルが 維 持 され てお り,

シ ステ ムの 故 障 時 に レ コ ー ドや フ ァイ ル を再生 す る た めに使 用 す る こ とが で き る。

M-5表 は,シ ス テ ム ・ロ グに 必 要 な デ ー タを示 す もの で あ る。 サ イ ン ・オ ン と

フ ァイ ル ・エ ン トリに は,ど の フ ァイル と装置,プ ログ ラム が 使 用 され るか を示

す 関連 指 示 子 を も った 暗 号 パ ス ワー ドが 必 要で あ る。M-6表 は,入 力 トラ ンザ

ク シ ョンの 編 集 と有 効 性 確 認 に 必 要 な デー タで あ り,M-7表 と8表 は それ ぞ れ,

処 理/更 新 と出力 に必 要 な デ ー タを示 す 。

8.処 理 後 テ ク ニ ッ ク

ワ ーキ ン グ ・グル ー プに よ って,い くつ か の処 理 後 技 法 が 確 認 され た。 特 定 の

技 法 を使 用 す る場 合,監 査 人 は タ イ ミン グや コス トの よ うな 要 素 を い くつ か 考 慮

しな けれ ば な らな い か ら,こ ～で は 領 域 に よ る提示 に と どめ,特 定 な環 境 に お い

ての 使 用 上 の ガイ ドライ ンは与 え られ な い 。

`
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8.1ア クセ ス

&1.1成 功 しない ア クセ ス

護 れ が アク セ ス を行 って,な ぜ成 功 し なか ったか を判定 す るた め に,す べ ての

成 功 しなか った ア クセ ス を セ キ ュ リテ ィ ・レベ ルで リス トす る。 回 数 と数 量 を測

定 す る。 特 定 な パ ター ンを確 認 して,認 可表 と比 べ る。 これ に よ って,未 認 可 ユ

ーザ の発 見 が 容易 にな る
。

Xl-5表 オ ペ レ ー テ ィ ン グ ・ シ ス テ ム

ー セ キ ュ リ テ ィ ・ ア ク セ ス ・ コ ン ト ロ ー ル ・ロ グ ・デ ー タ

WHO FONCTION WHAT STATUS TIME

SU8SCRIBER

lO
Sl6N-ON

SYSTEM

OEVICEIO

SOCCESS則1/

肌SUCCESSFU1
0-T

SUBSCRIBER

lo
REIEASE

SYSTEM

OEVICElO

SOCCESSFU1/

ONSUCCESSF肌
0-T

SUBSCRIBER

ID
ENTER

TASKlO

TRANSACTION

TYPE

SUCCESSFU1/

ONSUCCESS刊1
o-T

TASKlO

REOUEST
mOSE

{ACCESS
FORREAO)

RESOORCES

l.E.HIES,

OEVICES,

PRO6RAMS,

JCl

PROCEDURES

SUCCESSFU1/

洲SUCCESS刊L
0-T

D=DATE

TニτIME

タス ク1と3の 完 了 には,こ の タ ス クが 使 用 で きる フ ァイ ル と装 置,プ ロ グ ラム

な どを示 す 指 示 子 を も った 記 憶 され て い る 暗号 パ ス ワー ドが 使 用 され る こ とに な

る。 通 常 で な い 転 送 パ ター ン を書止 め るに は,"ト ラ ップ"プ ロ グ ラ ム を使 用 す

る必 要 が あ る。

8.1.2成 功 した ア クセ ス

使 用 パ タ ー ン を決 定 す るた めに す べ て の 成 功 した エ ン トリを リス トし,認 可 表

と比 べ る。
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M-6表 入 力 トラ ンザ クシ ョン編 集/確 認 中 の セキ ュ リテ ィ関 連必 須 事項

WHO FONCTION WHAT STATOS TIM匡

TASKlO VALIOATE
mANSACTION

CONTENT
N/A N/A

TASKlO

FORMAT/

WRITE106

RECORO

TRANSACTION
VAIIOl

INVAIIO

o-T-

mANSACTION

S川INCLOOIN6

TERMINAり

TASKm

COONT&AOO

TOCONTROL

TOTAIS

MAIMAINEO

FOREACH

TERMINAIBY

TRANSACTmN

TYPE

TRANSACTION

&SELECTEO

OATA

ELEMENTS

N/A N/A

DニDATET=TIMESN=SERIAL#

Xl-7表 デ ー タ処理/更 新 中の セ キ ュ リテ ィ関連 必 要 事 項

WHO FUNCTION WHAT STATOS 丁瑚E

TASKlO OPOATE
MASTER

HIES
N/A N/A

TASKlO SAVE

MASTERFILE

BEFORE/AFrER

IMA6EON10G

NORMAU

A8NORMAL

0-T-

TRANSACTION

SN

TASKlO

COUNT&AOO

TOCONTROL

TOTAIS

MASTER「ILE

RεCOROS

SEtECTEOOATA

巳 εMENTS

NIA
o-T-

MASTERFILE

VN

0=DATESN=SERIAL#

T=TIMEVN=VERSION#

8.1.3ロ グの連 続 性 チ ェ ック

シス テ ム使 用 中 を シス テムが 指 示 し なか った 時 を 判定 して処 理 ス ケ ジ ュー ル と

つ き合 せ る た め に,ロ グの 連続 チ ェ ック を設 定 す る。 シス テ ム活 動 の スケ ジ ュー

ル外 の 中 断 はす べ て 解 明 され な けれ ば な らない 。

8.2入 力

技 法1,2お よ び3の 適 用 は ア クセ スの 項 に 示 され る とお りで あ る。
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M-8表 デ ー タ出 力 時 の セ キ ュ リテ ィ関連 必 要 事 項

WHO FONCTION WHAT STATOS TIME

TASKIO

FORMAT

SOMMARY

RECORDSFOR

TRANSACTION

&MASTER

HLE106S

RECORO

COONTS&

COMROL

TOTAISOF

SELECTEO

OATA

EIEMENTS

N/A 0-T-

SN-VN

TASK/

USERIO

REI川EST

WRITE/

UPOATE

FIL臼D

OEVICElO

SUCCESS刊L/

UNSUCCESSFU1

0EVICESTATUS

0-T

TASKlO

WRITE/

OPOATE-

lN-PLACE

OEVICElO

FnEIO

FORMACHINE

ORVISUAL

REAO

COMPLETE/

川COMPIETE
D-T

TASKlO WRITE
PERIOOIC

BACKUPFIIE
N/A

0-T-

SN-VN

0ニDATESN=SERIAL#

T=TIMEVN=VERSION#

8.3処 理

処 理 の 完 全 性 と セ キ ュ リ テ ィ を チ ェ ッ ク す る た め に は,様 々 な 技 法 を 使 用 す る

こ と が 可 能 で あ る 。

8.3.1手 作 業 に よ る チ ェ ッ ク

前 に 処 理 さ れ た 一 連 の ト ラ ン ザ ク シ ョ ン を 選 ん で,こ れ を 手 作 業 チ ェ ッ ク す る

こ と に よ っ て,1つ の 実 際 の,前 の 処 理 サ イ ク ル の 結 果 を 検 査 す る こ と が で き る 。

8.3.2コ ン ト ロ ー ル ・ ト ー タ ル

監 査 プ ロ グ ラ ム に よ っ て 実 フ ァ イ ル の コ ン ト ロ ー ル ・ ト ー タ ル を 独 自 に 確 認 す

る こ と に よ っ て,シ ス テ ム が 報 告 し た トー タ ル と の 照 合 チ ェ ッ ク が 可 能 で あ る 。

&3.3テ ス ト ・ デ ー タ

予 め 定 め ら れ た ト ー タ ル と 照 合 す べ き コ ン ト ロ ー ル ・ ト ー タ ル や 結 果 の 作 成 に

は,シ ス テ ム ・テ ス ト ・ デ ー タ が 使 用 で き る(ベ ー ス ケ ー ス/テ ス ト デ ッ ク)。

8.3.41TF
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監 査 人 が,そ の 管 理 す る フ ァイ ル ・セ グ メ ン トまた は レ コー ドに対 して処 理 を

行 う特 別 の トラ ンザ ク シ ョンを 選 定 す る。 この方 法 は,オ ン ライ ン処 理 シス テ ム

の 選 択 され た処 理 パ スの テ ス トに よ く使 用 され る。 これ は定 期 的 に行 って も,あ

るい は 臨時 的 に予 定 外 に 行 って もよ く,こ のITF(IntegratedTestFacil-

ity)は,プ ロ グ ラ ミン グお よび オペ レ ー シ ョンの要 員に 明 確 な 設 計 も可 能 な の で

不 正 手 段 の 障 壁 に な る。 彼 等 は セ キ ュ リテ ィ監 査 テ ス トが 進行 して い る こ とに 気

が つ か ない だ ろ う。

8.3.5タ グ

処 理 の中 間結 果 を検 査す るた め に,本 番 ラ ン中 に タ グを つ けた トラ ンザ クシ ・

ン(す な わ ち,監 査 人 が特 殊 な コ ー ドをつ けた トラ ンザ ク シ ョン)を トレー スす

る 。

8.3.6拡 張 レ コー ド ・メ イ ン テ ナ ン ス

拡 張 レコ ー ド ・メ イ ン テ ナ ン スは,マ ス タ ー フ ァイ ル 内に トラ ンザ ク シ ョン ・

レ コー ドを追 加 ・保 持 す るた め に使 用 す るこ とが で き,マ ス タ ー フ ァイル の 処 理

歴 を得 るた めに 利用 で き る。 イ ン ライ ン ・デ ー タ収 集 は,デ ー タの サ ンプ ル を供

給 し,ア プ リケ ー シ ョン ・プ ロ グ ラム の 拡 張 として の階 層 を構 成 す る。

8.3.7ト レー ス

トレース は特 定 の トラ ンザ ク シ ョン を処 理 す るた めに 使 用 す る プ ロ グ ラム ・モ

ジ ュー ルや プ ロ グ ラム命 令 の 文 書 化 に 利 用 す る こ とが で き,こ れ は 処 理 論 理 の 検

査 と コ ン ピ ュー タ ・プ ログ ラ ムの 不 使 用 部 分 の 確 認 に使 用 され る。

8.3.8マ ッ ピン グ

プ ロ グ ラム ・ア ナ ライ ザ を使 用 す る こ とに よ って,ど ん な 条 件 の と きに,お の

お の の プ ロ グラ ム ・モ ジ ュー ル が 実 行 され るか を判 定 す るた め に必 要 な ロー ド ・

イ メ ー ジ ・ライ ブラ リ中 に 格 納 され て い る オ ブジ ェク ト ・プ ロ グ ラ ム ・モ ジ ュー

ル の マ ッピ ン グが 可 能 で あ る。

8.3.9再 コ ンパ イ ル

ソ ー ス ・プ ロ グ ラム を コ ン パ イ ル し直 して,そ の結 果 の オ ブジ ェ ク ト ・プ ロ グ
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ラム で最 近 の トラ ンザ ク シ ョンの セ ッ トを処 理 す る こ とが で き,2組 の 結 果 を比

較 して みれ ば,不 適 切 な処 理 が 検 証 され る。'

さ らに,現 在 の ソ ー ス ・プ ログ ラ ムの 再 コ ンパ イ ル に よ る オ ブ ジ ェク ト ・モ ジ

ュー ルは ライ ブ ラ リに 格 納 され て い る現 在 の作 成 モ ジ ュール と機 械 的 に 比 較 す る

こ とが 可 能 で あ り,こ の 技 法 に よ って,ソ ー ス ・コ ー ドには 反 映 され て い な い オ

ブ ジ ェク ト ・モ ジ ュ ール の 修 正 を確 認 で きる。一 た び ソース ・コ ー ドの 論 理 を確

認 した あ とは,監 査 人 が 管 理 す る コ ピ ー を保持 して お いて,以 後 は 作 成 バ ー ジ ョ

ン と比 較 す る こ とに よ って プ ロ グ ラム の 修正 を発 見 す るこ とが で きよ う。

8.3.10並 行 シ ミュ レー シ ョン

特 定 の 監 査 テ ス トに 関 係 す る ア プ リケー シ ョン ・ロ ジ ック,計 算 お よ び コ ン ト

ロー ル を選定 して 使 用 す る並 行 シ ミュ レー シ ョン ・プ ログ ラム を使 って,選 択 し

た実 際 の トラ ンザ ク シ ・ン を再 処 理 す る こ とが で き る。重 要 な 計 算 は 別 の 言 語 で

処 理 す る こ とに よ って 検 査 で きる。

シ ス テムの 複 雑 さ と柔 軟 性 の程 度 に よ る こ とで あ るが,シ ス テ ムの オペ レ ー シ

・ン と並行 して,汎 用 的 な ソ フ トウ ェア ・パ ッケー ジを使用 で き る こ と もで き よ

う。

8.3.11検 査 プ ロ グ ラ ム

レコー ド検 索 プ ロ グ ラ ムに よ って,特 定 の 選 択 基 準 を満足 す るか,あ るい は 統

計 サ ンプ リ ン グ基 準 の 結 果 と して選 択 され る トラ ンザ クシ ョン を選 択 す る。 将 来

の 分 析,調 査 の た め の プ リン トを作 成 す るこ と も可 能 で あ る。

8.4出 力

シ ステ ム 出 力の チ ェ ックに は,つ ぎの技 法 が 使 用 され る。

8.4.1出 力 リス ト

出力 を リス トア ップして,予 定 との 一致 も含 め て 出 力の処 置 を 検 査 す る。

8.4,2認 可 リス ト

(入 力 の場 合 と同様 に)認 可 リス トを作 成 す る。
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M-3図 は,前 各 項 の処 理 後 技 法 とセ キ ュ リテ ィ監 査 対 象 との 関 連 を示 す もの

で あ り,ト ランザ ク シ ョンお よび 処 理 の ユ ニ ー ク性/完 全 性 と比 較 す る と,配 分

管 理 や 回復 性,違 反 管 理 の た め に 利 用 で きる技 法 の ほ うが少 い こ とが わか る。
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Xl-3図 監 査 サポ ー ト技 法

9.必 要 な 技 法

セ キ ュ リテ ィ監 査 デ ー タの ロギ ン グ と ログの分 析,操 作 の2つ の 領 域で の 技 法

の 開 発,改 良 が 考 え られ る。

9.1ロ ギ ング の方 法

セ キ ュ リテ ィ ・ロ グのセ キ ュ リテ ィを確 立 す る必 要 が あ る。 セ キ ュ リテ ィ ・デ

ー タ は 暗号 化 の 必 要が あ り,た と えば,パ ス ワー ドと重 要 な ロ グは 未 認 可 ア クセ

ス か ら防護 され て い な けれ ば な らな い 。

セ キ ュ リテ ィ ・ロ ギ ン グの 方 法 と して は,下 記 の方 法 の い つ れ か,ま た は組 合

せ が 考 え られ る。

最 も簡 単 な 方 法 は,現 在 の オ ペ レー テ ィ ング ・シス テ ムの ソ フ トウ ェ アを使 用
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す る こ とで あ る。 しか し,こ の方 法 は,オ ペ レーテ ィ ング ・シス テ ム と,こ れ を

コ ン トロー ル す る人 間 に 依 存 す るこ とにな るの で ,最 低 の 防衛 手段 に な るに 過 ぎ

な い 。 ・

ま た,す べ て の プ ログ ラ ム中 に 入 れ られ た特 別 の 命 令 に よ って起動 され る不 正

な変 更 の で きな い 完 全 な 記 録 用 マ イ ク ロ コン ピ ュー タの よ うな 特殊 目的 の 装置 を

利用 す る こ と も可能 で あ る。 この よ うな装 置 は,特 殊 な コ ン トロー ル ・プ ロ グ ラ

ム(た とえ ば,"ス ー バ ・ザ ップ")を 含 むす べ て の 動作 を 記録 す るが
,通 常 は,

シス テ ム ・ロ グ には な ん の痕 跡 も残 さ ない 。

同様 に,プ ロ グ ラ ム ・ラ イ ブ ラ リの 呼 出 し も全 部 記 録 され る。

また,別 の 方 法 と し ては,シ ス テ ム 中の 重 要 な コ ン トロ ール ・ポ イ ン トに プ ロ

ー グ を配 置 した コ
ック ピ ッ トの フ ライ ト ・レ コ ー ダ に似 た よ うな,完 全 ハ ー ドウ

ェア ・モ ニ タが あ る。

これ を使 用 す れ ば,モ ニ タ され る シ ステ ム か らは独 立 し て ,適 当な 防 衛 レベ ル

での 完 全 なセ キ ュ リテ ィ ・ログ を入 手 す るこ とが 可 能 で あ る。

、

9.2ソ フ トウ ェア ・ツー ル

既 存 の技 法 に よ って,多 くの こ とが 実 行 可能 で あ り,新 しい 技法 の 開 発 は 必 要

な い とい うこ とで 多 くの 人 々の 意 見 が一 致 して い る。

現 在 の 監 査用 ソ フ トウ ェアは,使 用 法 を さ らに容 易 化 す る こ とが で き る し,あ

る程 度 の 改良 も可 能 で あ ろ う。 ま た,ソ フ トウ ェアの 能 力 の 存在 性 を も っ と一 般

に 知 ら しめ る必 要 が あ る。 一 多 くの 監 査 人達 は ,"ど こで","な に が"利 用

で き るか が わ か って いな い 。

利 用 可能 な ツ ール も使用 が 面倒 す ぎ るよ うに 思 え る し,ま た,し ば しば 原 始 的

で あ り過 ぎ る。 た と えば,前 述 した あ る種 の 手 続 きは,共 通 す る対 象 を もって い

て も,通 常 の 場 合,今 日の ツ ー ル を使 って 目的 を達 成 す るた め に は複 雑 な プ ロ グ

ラ ミング を必 要 とす る。 監 査 目的 の た め の ロ グ ・ア クセ ス用 の もっ と 高度 な ソ フ

トウ ェア を開 発 す る余地 が あ る。
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各種 の ツ ール にお け る要 素,た と えば,ト レー ス とマ ッピ ッン グな どは,え て

して組 合 せ が な され てい な い 。 これ らの 技 法 は,一 般 に は一 緒 に使 用 した ほ うが

適 切 で,こ れ らが 一緒 に使 用 で き るよ うな機 能 が開 発 され て しか るべ きで あ ろ う。

10.結 果 と 提 言 ,

監 査 人 の便 宜 の た めに,"ど ん な"監 査 ツー ルが,"ど こ"で 利 用 可 能 で あ る

か,を 示 す 情 報 を 公表 す べ きで あ る。 す な わ ち,セ キ ュ リテ ィ監 査用 ツ ー ルの カ

タ ロ グを作 るべ きで あ り,こ の カ タ ロ グに は,コ ン ポ ー ネ ン トの詳 細 を記 載 し,

ツ ー ルの 使 用 に 必 要 な技 法,ハ ー ドウ ェア,お よ び ソ フ トウ ェアに 従 って索 引 で

き る よ うにす る 。ま た,困 難 さの 程 度 につ い て の注 釈 も記 載 される こ とに な ろ う。

新 しい シス テ ムの 開発 に 際 して は,新 シ ス テ ムに セ キ ュ リテ ィ ・ロ グ ・デ ー タ

も組 入 れ る こ とが 必 要 で あ り,監 査 性 を確 実 に す るた め に,そ の シ ス テ ムの計 画

開 発,設 計 に監 査 方 面 の 要 員 を参 加 させ る必 要 が あ る。

セ キ ュ リテ ィ監 査 用 に,不 正 変 更 の で きない 記 録 能 力 を設 定 す るた め,完 全 な

ロギ ン グ ・ハー ドウ ェ ア ・コ ン ポ ー ネ ン トを調 査 す る こ とが必 要 で あ る。
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PART)皿 イ ン タ ラ クテ ィブ監 査 ツー ル と技 法

議 長HartJ.Wi11

ブ リ テ ィ ッ シ ュ ・ コ ロ ン ビ ア 大 学

参 加 者Robertp.Blanc

米 国 標 準 局

HenkBrusse1

ブ リ テ ィ ッ シ ュ ・コ ロ ン ビ ア 大 学

PeterS.Browne(記 録 係)

コ ン ピ ュ ー タ ・ リ ソ ー ス ・ コ ン ト ロ ー ル ズ

RobertS.Roussey

ア ー サ ー ・ ア ン ダ ー セ ン 会 計 事 務 所

JosephJ.Wasserman

J.J.Wasserman社

DonaldR.Wood

トー シ ュ ・ ロ ス 会 計 事 務 所

編 集 者 注

議 長 の 経 歴 紹 介

ハ ー トJ .ウ ィ ル 博 士 は,会 計 お よ び 経 営 情 報 シ ス テ ム(MIS)の,始 め は

助 教 授,現 在 は 准 教 授 と し て,1969年 以 来,ブ リ テ ィ ッ シ ュ ・ コ ロ ン ビ ア 大 学

の 商 業 経 営 学 部 に 在 席 し て い る 。 氏 の 授 業 ど研 究 の 関 心 は,MISの 分 析,設 計,

監 査,管 理 と セ キ ュ リ テ ィ,デ ー タ ベ ー ス 管 理,お よ び 監 査 用 ソ フ ト ウ ェ ア 全 般,

と く にACL(監 査 コ マ ン ド言 語)に 注 が れ て い る 。 博 士 は,コ ン サ ル テ ィ ン グ

に,教 育 に,あ る い は 出 版 に,欧 州,北 米 に お い て 広 汎 な 活 躍 を し て お り,コ ン

ピ ュ ー タ 監 査 に 関 す るU.E.C.国 際 シ ン ポ ジ ウ ム:法 と 技 法 の 問 題 一 セ ン
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トオ ー ガ ス テ ィ ン,ド イ ツGMD,1975年6月18日 ～20日 一 の 議 長,協

議会 会 報 一 コ ン ピ ュー タ監 査 の法 と技 法 の 問題 の編 集責 任 者,客 員研 究教 授 －

GesellschaftfuerMathematikandDatenverarbeitung(GMD)一 セ ン ト

オー ガス テ ィン,ド イ ツ,1974～75年,お よ び非 公式DBMS研 究 集 会 一

1976～77年 の 創 設 委 員長 を努 め,現 在 は オペ レー シ ョナル ・リサ ー チ/情 報

処 理 一1977年 の カナ デ ィアン ・ジ ャ ー ナル,INFORの 准 編 集者 で あ る。 博 士

はDiplom-Kaufmann(ベ ル リン 自由 大 学)の 学 位 を も ち,か つ哲 学 博士(ア ー

バ ナ ・キ ャ ンペ イ ンの イ リノ イ大 学)で あ る。

〈 本 会 議 の 議題 〉

イ ン タ ラ ク テ ィ ブ監 査 ツ ール と技 法 コ ン ピ ュー タ ・セ キ ュ リテ ィの オ ン ラ イ

ン監 査 を可 能 に す るた め に は,ど の よ うな イ ン タ ラ クテ ィ ブ ・ツ ー ル と技 法 が

利 用 で き,ま た,必 要 で あ るか 。

米 国 内部 監 査 人 協 会 は,内 部 監査 は各 種 の コ ン トロー ルの 有 効 性 を測 定;評 価

す るこ とに よ って 機能 す る管理 コ ン トロー ル だ と考 えてい るが,ADPの 環 境 下

で は,監 査人 が反 応 的 な方 法 で この 責 任 を果 た し,事 後 ベ ー スで 監査 を 続 けて 行

くこ と は益 々難 か し くな ってい る 。処 理 の ス ピー ドを考 え るだ けで も,違 った ア

プ ロー チ が必 要 に な って い る。

この 会 議 の 目的 は,デ ー タの 完 全 性 の オ ン ラ イ ン評 価 を 可能 にす るた め に,今

日,適 用 で きる監 査 ツ ー ル と技 法,さ らに 開 発 が 望 ま れ て い る もの を調 査 す るこ

とで あ る。

以 下 は 本会 議 の 全 員に よ って作 成,審 査 され た全 会 一 致 の 報 告 書 で あ る。

イ ン タ ラ クテ ィブ監 査 ツー ル と技 法

グル ー プ 報 告

ハ ー トJ .ウ ィルお よ び グル ー プ ・メ ンバ

1.エ グ ゼ グ テ ィ ブ ・サ マ リ
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1.1序

1.1.1イ ン タ ラ クテ ィブ(相 互 作 用)

監 査 に 関 して は,イ ン タ ラ クテ ィ ブ監 査 プ ロ グラ ムが利 用 で き るの は 比 較 的 僅

か な シス テ ム しか ない が,イ ン タ ラ ク テ ィブで あ る とい う事 は 通常 は監 査 プ ログ

ラ ムの オ ン ラ イ ン ・コ ー デ ィン グの 意 味 に 解 釈 され てい る。 イ ン タ ラ クテ ィ ブの

また 別 の 次 元 と して は,コ ン ピ ュー タ化 情 報 シス テ ムの 自由 形 式 監 査 調 査 と もい

え る マ ン ・マ シ ン言 語 に よ るオ ンラ イ ン監 査処 理 が あ る。 コ ン ピ ュー タ ・セ キ ュ

リテ ィに 関 して は,リ アル タイ ム に近 い モ ニ タ とコ ン トロール 用 に オ ン ライ ン ・

シ ス テ ムの 活 動 情 報(SMF,タ イ ム シ ェア リン グ中 の デ ー タ な ど)の 収 集 が,

一 部 使 用 され た が ,し か し,シ ス テ ム 自体 が 高度 に イ ンタ ラ クテ ィブで あ り,か

つ,デ ー タベ ー ス の技 法 が 広 く使 用 され る コ ン ピュー タ ・コ ミュ ニ ケー シ ョンで

は,コ ン ピ ュー タ をイ ンタ ラ ク テ ィブ監 査 ツ ール と して も使 用 で きる能 力 が 要求

され て い る。

1.1.2研 究 と開 発

現 在 で も,部 分 的 イ ン タ ラ クテ ィ ブ ・ベ ースで 使 用 され て い る コ ン ピ ュー タ監

査 ツ ー ル と技 法 は た くさん あ るが,イ ン タ ラ クテ ィブで あ る こ とは 機能 の開 発 と

維持 に お い て 望 ま しい もの で あ り,研 究 グ ル ー プ と して は,真 の イ ン タ ラ クテ ィ

ブ ・ツ ー ル と技 法 に 関 す る研 究 と開 発 が 必 要 で あ る と信 じてい る。 この 報 告 書 で

は,将 来 の 研 究 の 可能 領域 を数 例 あげ る。 ・

1,1.3対 象 領 域

グ ル ー プの 関心 の 対 象 は 下記 の 領 域 で あ る。

一監 査 効 率 向 上 の た め に ,現 存 す る監 査 ツー ル と技 法 を イ ン タ ラ クテ ィブに使 用

す る。

一実 行 保 証 処 理 全 般 の便 宜 を計 り,と くに監 査 を容 易 化 す るた めの 新 しい ツ ー ル

と技 法 を開 発 す る。

一 コ ン ピ ュー タ ・シ ス テ ムの監 査 性 を強 化 す るた めの 技 法 の開 発 と使 用 。
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1.2概 要

1.2.1実 行 保 証

この概 要 は,コ ン ピ ュー タ ・シ ステ ム が指 定 され た精 度,適 時 性,デ ー タ ・セ

キ ュ リテ ィの 範 囲 内で 意 図 され た 機能 を 実行 してお り,か つ意 図 され て い な い 機

能 は 実行 され てい な い,と い う保 証 で あ る と定 義 され る実行 保 証 の 骨格 に つ い て

述 べ た もの で あ る。 実 行 保 証 は,い ろ い ろの 異 る職 種 の 人 々が 参 加 すべ き領 域 で,

これ に は 公 認 会 計 士,上 級 組 織 管理 者,内 部 監 査 人,品 質 保 証管 理 者,お よ び 運

営 管 理者 が 含 まれ る。 基 本 的 な定 義 事 項 と 目的 は 第2章 で述 べ るが,実 行 保 証機

能 は,第3章 に つ ぎの4つ の 活動 に分 け て記 述 され て い る。

一 プ ロジ ェ ク ト ・コ ン トロー ルの 対 象

一情報 収 集

一分 析 と評 価

一テ ス ト

1.2.2現 存 す るツ ー ル と技 法

イ ン タ ラ ク テ ィブ に使 用 す るこ とが で きる現 存 の ツー ル と技 法 は,第4章 で 検

討 され る。

1.2,3必 要 な ツ ー ル と技 法

シス テ ム の 手 続 きや コ ン トロール の誤動 作の 検 知 に新 た に 追 加 され る非 常 に 有

用 な必要 ツ ー ル と技 法 は 第5章 で 検 討 され る。 デ ー タ や プ ロ グ ラ ムの エ ラー,変

則 的 な動 作,ア クセ ス ・コ ン トロー ル 違反,予 め設 立 され た 境 界 を こ え る活 動 は,

その兆 候 を知 る こ とが 可能 で あ り,下 記 の種 類 の ツ ー ルに よ って 判 断 され る。

一 リアル タ イ ム に近 い エ ラ ー検 出 と訂 正

一 コ ン トロー ル の妥 当 性 の 監 視

一 プ ロ グラ ム修 正 の 管理

一 シス テ ムの トラ ブル ,動 作 の監 視

一227一



'

1.3イ ン タ ラク テ ィブ.ツ ー ル と技 法 の使 用 法

この 研 究 グル ー プで は,イ ン タ ラ ク テ ィブ ・コ ン ピ ュー テ ィン グの2つ の 主 要

な使 用 法 を確 認 した 。す な わ ち,イ ン タ ラ クテ ィブ監 査 プ ロ グ ラ ミン グ と イ ン タ

ラ ク テ ィブ監査 処 理 で あ り,こ れ らの定 義 は第2章 に示 す 。 イ ンタ ラ ク テ ィブ監

査 プ ロ グ ラ ミングの 場 合,監 査 人 が そ の 監 査 プ ログ ラ ムの 開 発 に 際 して 受 け る恩

恵は す べ て の コ ン ピ ュー タ ・プ ロ グ ラ ムの 開 発 とデ バ ッグの 場 合 と変 りは な い が,

イ ンタ ラ ク テ ィブ監査 処 理 で は,リ ポ ー ト ・デー タ/フ ァイ ル へ の イ ン タ ラ ク テ

ィブ ・ア クセ ス と監 査 プ ロ グ ラムの イ ン タ ラ クテ ィブな実 行 が 可 能 に な る。

リポー ト ・デ ー タ/フ ァイルへ の イ ン タ ラ クテ ィ ブ ・ア クセ ス は,こ の 目的 の

た め に シ ステ ムの フ ァイ ル ・コ ン トロ ー ルに よ って格 納 され て い る リポ ー ト ・デ

ー タ/フ ァイル に 関 す る監 査人 に よ る照 会 で,た と えば,セ キ ュ リテ ィ機能 を 貫

通 して み る企 図 で の 特定 デ ー タに対 す る各種 トラ ンザ ク シ ・ンの 回数 カ ウン トが

あ る。

監 査 プ ロ グ ラム の イ ンタ ラ ク テ ィブ実 行 は,監 査 プ ログ ラ ム を1ス テ ップ ご と

に 実行 す る意 味 で,こ れ に よ って監 査 人 は イ ン ライ ンで中 間 結 果 を検 査 し,こ れ

らの 中 間結 果 に も とつ い て プ ロ グ ラム の 次 の ス テ ップ を実行 して ゆ くこ とが で き

る。

ワー キ ング ・グル ー プの 結 論 に よ る と,監 査 の た め の イ ンタ ラ クテ ィブ技 法 は

ま だ 広 くは行 きわ た って お らず,そ の理 由 と して は,つ ぎの よ うな 事 実が 確 認 さ

れ た 。① イ ンタ ラ ク テ ィブ監 査 プ ロ グ ラ ムは 広範 囲 に利 用 可能 で あ る とい うわ け

で は な く,監 査人 は この モ ー ドで の オペ レー シ 。ンに慣 れ て い な い 。② リポ ー ト

・デ ー タ/フ ァイ ル へ の イ ンタ ラ クテ ィブ ・ア クセ スに は,こ れ らの デ ー タ を収

集 し,レ コー ド ・フ ァイ ル を作 成 す るた め の コ ン トロール を シス テ ムに 組 込 む こ

とが 必 要 で あ る。③ 監 査 プ ロ グ ラ ムの イ ン タ ラ クテ ィブ実 行 に は 監 査 人 が使 用 す

るた めの 新 しい ソ フ トウ ェアの 設 計 が 必 要 で あ る。 そ の よ うな プ ロセ ッサ は ほ と

ん ど存 在 せず,存 在 す る もの も十 分 に は知 られ てい ない し,発 表 もされ て い な い 。
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1.4イ ン タ ラ ク テ ィブ ・ツー ル と技 法 の恩恵

イ ンタ ラ クテ ィブ ・ツー ル お よ び技 法 を使 用 す れ ば,実 行 保 証 機能 を容 易 に す

るた めの 多 くの恩 恵 が得 られ るが,そ の 費用 対 効 果 が 未 だ十 分 に 調査 され て い な

い の で,当 然 の こ とで あ るが,さ らに研 究 と評 価 が 進 め られ な けれ ば な らな い 。

イ ンタ ラ ク テ ィ ブ ・ツー ル と技 法 を使 用 す れ ば,シ ス テ ム また は コ ン トロー ル

機 能へ 容 易 に い くらで も詳 細 な ピ ン ト合 せ が で きる。(ズ ー ム ・レ ンズ効 果)こ

れ らの ツ ー ル技 法 に よれ ば,監 査 証 跡 と記 録 され た 事 象 の 継 続 更 新 を とお し て ほ

とん ど リ アル タイ ムで 事 象 を審査 す る こ とが 可 能 に な り,こ れ に よ って下 記 の 能

力 が 与 え られ る 。

一 フ ァイ ルの ス テ ー タ ス を 審査 す る

一例 外 を判 定 す る

一関 連 デー タ ま たは 状 態 を要 約 す る

一異 常状 態 を表 示 す る。

また,各 種 の コ ン トロ ー ルの 特 性 と使 用 を決 定 す る能力 が 与 え られ るこ と に よ

って,監 査 効 率 が 向 上 され る。

監 査 努 力 の 結 果 が 一 層 早 く戻 され る こ とに よ って監 査効 率 が 増 大,改 善 され る。

直 ちに フ ィー ドバ ックが 行 われ る こ とに よ って,監 査の 適 時 性 が 向 上 し,ま た,

訂 正 動作 が 遅 滞 な く行 わ れ,し た が って 摘発 事 項 が 減少 す る。

また,事 務 作 業 と監 査 準 備 が 減 少 して,監 査 人 は専 門の 仕 事 と分 析 に よ り多 く

の 時 間 を か け る こ とが 可 能 に な る。

■ 1.5そ の 他 の考 察 と研 究

グル ー プで は,下 記 の 領 域 で さ らに 審議 と研 究 を進 め る必 要 が あ る と考 えて い

る。

一イ ンタ ラ ク テ ィブ監 査 ツ ール と技 法 の た めの 設 計 な らび に能 力 に 関す る必 要 事

項 の 仕 様 。

一オペ レ ー テ ィン グ ・シス テ ムお よ び デ ー タベ ー ス 管 理 シス テ ム との イ ンタ ー フ
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エー ス用 の イ ンタ ラ ク テ ィブ監 査 ツー ル と技 法の 設 計 。

一 オペ レ ー シ ョンの イ ンタ ラ グ テ ィ ブ ・マ ン ・マ シ ン ・モ ー ドに お け る監 査 行 動

を研 究 す るた め の行 動 監 査 研 究 。

一実 行 保 証(PA)専 門 家 の 活 動 ,お よ び ソ フ トウ ェア設 計 者 の適 切 な ツー ル な

らび に技 法 の開 発 の ガ イ ドに な る包 括 的 な監 査 な らびに コ ン トロー ル 理論 の 開

発 。

〉

2.目 標,目 的,定 義

2.1目 標

コ ン ピ ュー タ ・シ ス テ ムに お け る実 行 保 証 の た めの オ ン ライ ン,す な わ ちイ ン

タ ラ クテ ィブ技 法 の 使 用 に 関 す る監 査 アプ ロー チの 開 発 。

2.2目 的

一イ ンタ ラ ク テ ィブ ・ツ ー ル と技 法 の 範 囲 とこれ に 関す る要 求 事 項 を定 義す る。

一 コ ン ピ ュー タ ・シス テ ム にお け る監 査性 とコ ン トロール の 特 性 を レ ビュー し,

定 義 す る 。

一使用 可 能 ツール と技 法 を解 説 し,必 要 な ツー ル ・技法 を指 定 す る。

一特 定 な シス テ ム環 境 に お け る これ らツー ルの 使 用 基 準 を定 め所 要 の イ ン タ ー フ

ェース(た とえば,デ ー タベ ー ス,オ ペ レー テ ィン グ ・シス テ ム との 間)を 定

義 す る。

2.3定 義

2.3、1実 行 保 証

コ ン ピ ュー タ ・シス テ ムが指 定 の 精 度,適 時 性,お よ び デ ー タ ・セ キ ュ リテ ィ

の 範 囲 内で 予定 の 機能 を実 行 し,か つ,予 定 外 の 機 能 は 実行 し てい ない とい う保

証 。 精度 の レベル は,管 理 基準 に よ って 決定 され る アプ リケ ー シ ョンお よ び フ ァ
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イ ル(マ ス タ ー フ ァ イ ル,ト ラ ン ザ ク シ ョ ン,お よ び プ ロ グ ラ ム)の ク リ テ ィ カ

ル 特 性 に よ る 。

2.3.2イ ン タ ラ ク テ ィ ブ ・ツ ー ル を 技 法

イ ン タ ラ ク テ ィ ブ 監 査 プ ロ グ ラ ミ ン グ と,イ ン タ ラ ク テ ィ ブ 監 査 処 理 の 双 方 を

サ ポ ー トす る ツ ー ル と 技 法 。 こ れ に よ っ て,活 動 フ ァ イ ル(マ ス タ ー フ ァ イ ル,

ト ラ ン ザ ク シ ョ ン お よ び プ ロ グ ラ ム)へ の 即 時 ア ク セ ス と そ の 使 用,な ら び に,

実 行 保 証 デ ー タ へ の 即 時 ア ク セ ス が 容 易 に な る 。 こ れ に は,人 間 シ ス テ ム と コ ン

ピ ュ ー タ ・ シ ス テ ム 間 の 連 続 対 話 だ け で な く,ア プ リ ケ ー シ ョ ン お よ び コ ン ト ロ

ー ル ・フ ァ イ ル へ の イ ン タ ラ ク テ ィ ブ ・ ア ク セ ス も 含 ま れ る
。(M-1図 参 照)

PERFORMANCE

ASSURANCEFUNCTION

USER/AUDITLANGUAGE

INTERFACE

AUDIT

PROGRAMMING

AUDITLANGUAGE/COMPUTER
DATAINTERFACE

PERFOR岡ANCE

ASSURANCE

DATA

刈 一1図 イ ン タ ラ クテ ィブ監 査
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2.3.3イ ンタ ラ ク テ ィブ監 査 プ ロ グ ラ ミン グ

言 語 を通 じての コ ン ピ ュー タ監 査 プ ログ ラムの 開 発 。 す な わ ち,監 査 人 は構 文

エ ラー と,む しろ語 義 エ ラ ーに 関 して言 語 か ら直 ちに フ ィー ドバ ック され る。一

したが って,監 査 プ ロ グ ラ ムは 瞬間 的 に デバ ッグ され て,即 時(あ るい は 故意 に

遅 延)テ ス ト/実 行 に使 用 で き る。反 意 語:ジ ュネ レー テ ィブ(コ ンパ イ ラに よ

る)プ ロ グ ラ ミング,ホ ス ト言 語 プ ロ グ ラ ミン グ。

2.3.4イ ンタ ラ クテ ィ ブ監 査 処 理

イ ンタ ラ クテ ィブ監査 処 理 は,簡 単 な,し ば しば 端 末 で 発 動 され る コマ ン ドに

よ って オ ンラ イ ン ・フ ァイ ル に対 す る コ ン ピ ュー タ監 査 プ ロ グ ラ ムの ス テ ップ と

全 監 査 プ ロ グラ ム をイ ン タ プ リタ方 式 で 即 時 に実 行 す る。 反 意 語:バ ッジ監 査 処

理,オ フ ライ ン ・フ ァイ ル処 理 。

2.3.5イ ンタ ラ ク テ ィ ブ監 査

イ ンタ ラ クテ ィブ監 査 は,様 々に 設 計 され た依 頼 情 報 シス テ ム とイ ン タ ー フ ェ

ー スが 可 能 な"そ れ だ けで 完 全 な"監 査 ソ フ トウ ェ ア ・シス テ ムの 部 分 と して の

イ ン タラ ク テ ィブ監 査 プ ロ グ ラ ミン グ とイ ンタ ラ ク テ ィブ監 査処 理 の 機 能 に依 存

す る。反 意 語:バ ッチ 監 査

2.3.6オ ン ライ ン監 査

イ ン タ ラ クテ ィブ方 式 の 監 査能 力 を参 照 の こ と。

2.3.7オ ン ライ ン ・シ ス テ ムの 監 査

処 理 が,主 と して オ ンラ イ ンで 行 われ る シス テ ム(た とえば,航 空 会 社 の 座 席

予 約 シス テ ム,リ アル タ イ ム ・プ ロセ ス ・コン トロー ル,デ ー タ ・エ ン トリ ・シ

ス テ ム,そ の 他)自 身 と,そ の コ ン トロー ルの い ず れ も監 査 す る能 力 を意 味 す る。 ,

2.4実 行 保 証 機 能

2.4.1モ デ ル

"監 査"と い う術 語 を一 般 化 す る た め に ,当 グル ー プで は前 に 定 義 した 輯実 行

保 証 機 能"を 刈 一2図 に示 す よ うに説 明す るこ とに 決定 した 。
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INCREASING

l
INVOLVEMENT

CPA
ING/

INTERNALAUDIT・R＼

酬/

QUALITYASSURANCEFUNCTI・NS＼ 馴

/・PERATI・NALANDLINEMANAGEMENT＼FUNCTI
CO岡PON

OPERATING
SYSTEMS/PROCEDURES/CONTROLS

PERFORMANCEASSURANCEFUNCTIONS

X皿一2図 実 行 保 証

2.4.2CPA機 能

財 務 諸表 に 関 す る見 解 を発 表 す るた めの 客 観 的 な 独 自の 検 査 の実 行 に 際 して,

情報 シス テ ム とそ の 内容 の レ ビ ュー,評 価,テ ス トを行 う。

2.4.3内 部 監 査人 の 機 能

デ ー タ処 理 が 正確 に行 われ,か つ,資 産 が 適 切 に 防 衛 され て い る こ とを保 証す

る。

2.4.4品 質 保 証機 能

コ ン ピ ュー タ資 源 の効 率 的,か つ,有 効 な管 理 と利用 を保 証 す るた め の基 準 を

監 視 し,開 発 す る。

2.4.5オ ペ レー シ ョンお よ び ラ イ ン管 理 機 能

諸種 の経 営 管理 の 開 発 と その 有 効 性,な らび に そ れ らが どの 程 度 守 られ て い る

か を継 続 的 に 評 価す る。 それ ぞれ の 管 理 は 下 記 の 点 に つ い て レ ビ ュー さ るべ きで

あ る。

一有 効 性

一完 全 性

一一 貫性
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3.実 行 保 証 活 動

3.1序

実 行 保 証(PA)機 能 の 目的 は,前 の 定義 の とお り,コ ン ピ ュー タ ・シス テ ム

が 指 定 され た 精度,適 時性,デ ー タ ・セ キ ュ リテ ィの範 囲 内で 所定 の 機 能 の み を

実 行 し,予 定 外 の 機能 は 実施 し ない こ とを判 定 す る こ とで あ る。 ま た,定 義 の 別

の 部 分 で は,精 度 の レベ ル は管 理 基 準 に よ って 決 定 され るア プ リケー シ ョン とデ

ー タの ク リテ ィカル 特 性 に よ る もの で あ る と述 べ られ て い る。

実行 保 証 機能 に 関係 す る諸 グル ー プ の諸 活 動 を,わ れ わ れ は,審 議 の 都 合 上,

下 記 の諸 活動 に定 めて 説 明 す る こ とに す る。

-PA対 象 の 設定

一デ ー タの 収 集

－PA分 析 と評 価 の 実 施

－PAテ ス ト手 続 の 設 計 と実行

これ らの 活動 は次 の2つ の 章で,現 存 お よ び必 要 なPAツ ー ル と技 法 との 相 互

分 類 に 利用 され て い る。 これ に よ って,実 行 保 証 活動 に関 係 す る専 門 家達 が種 々

の ツ ー ル と技 法 を どの よ うに使 用 で き るか の 説 明 が 可能 にな る。

●

3.2PA対 象 の設 定

実 行 保 証 で考 慮 さ るべ き対象 と して は2つ の タ イ プが あ る。 その 第1の タ イ プ

は,実 行保 証 テ ス トの 性 格 と 目的(監 査 対 象 ま た は テ ス ト対 象)に 関係 し,第2

の タ イ プは テス トされ るシ ス テ ムに 適 用 され る。 すべ ての シ ステ ム要 素(ア プ リ

ケ ー シ ョン)に 対 す る シス テ ム,手 続 き,コ ン トロー ル の開 発 に 使 用 され る基 礎

や 枠組 と して,シ ス テ ム ・コ ン トロ ー ルの 対 象 が 設 定 され,シ ス テ ム ・コ ン トロ

ー ル の対 象 は シス テ ムが な すべ き事,す な わ ち実 際 には,達 成 す べ き 目標 を表 わ

す 。 対 象 は その 特 定 領 域 に対 す る管理 に よ って設 定 され る基準 か ら設 定 され る。

、

■
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,

開発 チ ー ム は,た と えば,シ ス テ ムの 設 計,詳 細 手 続 き設 定,シ ス テ ムに 組 み

込 む 内部 コ ン トロー ルの タ イ プ と範 囲 の 決 定 に おい て,そ の 手 続 き,と くに 内部

コ ン トロー ル を対 象 と関 連 づ け て考 え るこ とが で きる 。

シス テ ム ・コ ン トロー ルの 対 象 が 定 義 され て いれ ば,こ れ らの 対 象 は また 実 行

保 証 グ ル ー プ に と って も,特 定 の シス テ ム ・アプ リケ ー シ ョンで 使 用 され る コ ン

トロー ルの 評 価 に 使 用 す る こ とが で き る。

シス テ ム,手 続 き,お よ び コ ン トロー ル の設 計,実 施 に お い て は,す べ て の場

合,そ の 最 終 結 果 には その 特 定 ア プ リケ ー シ ョンに組 込 まれ て い る コ ン ピュ ー タ

化 され た 内部 コン トロ ール の 技 法 とユ ー ザの 詳 細 に 関 す る文書 化 が 必 要 で あ る。

この"内 部 コ ン トロ ール 技 法 の記 述"は 実 行 保 証 機能 に と って非 常 に 重 要 な もの

で あ り,あ らゆ る シス テム の 場 合 に標 準 に な る もの で あ る。

げ

3.3情 報 の 収 集

実 行 保 証 機能 の 情報 収 集段 階 は,シ ス テ ム,手 続 き,コ ン トロー ルの レ ビ ュー

と評 価,ま た は 設定 の た め に 必 要 な情 報 ・デ ー タを取 得す る こ とで あ る とい うこ

とが で きる。収 集 され る資料 に は,た と えば,内 部 コ ン トロー ル技 法 の 記 述,詳

細,要 約 文書,シ ス テ ム と手 続 きの 口述 記 録,フ ロー チ ャー ト,認 可 リス ト,そ

の 他,類 似 の デ ー タが 含 まれ る。 もし この タ イ プの 情 報 ・デ ー タが 利 用 で きな い

と,実 行 保 証 グル ー プ と して は,分 析,評 価 の た めの 資 料 を作 成,準 備 しな けれ

ば な らな い こ とに な り,実 行 保 証 を実施 す る グル ー プが その 必 要 デ ー タ をた とへ

一 部で も作 成 す る必 要 が あ るとい うこ とに な る と
,事 実 上 は,シ ス テ ムの 開 発 グ

ル ー プが 実 行 してお か な けれ ば な らな か った 機能 を実 施 す る こ とに な る。 上 記 の

資料 は実 行 保 証 機 能 に と って は,非 常 に 重 要 な もの で,す べ て の シ ステ ム の場 合

の 標 準 に な る もの で あ る。

3.4PA分 析 と評 価 の 実 施

分 析 と評 価 は,シ ス テ ム と手続 き,お よ び コ ン トロ ール に 関す る設 計 とテ ス ト
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の 実 施 にお い て開 花 す るわ けで,こ れ らの テ ス トの 結 果,ま た,さ らに 分析,評

価 に 戻 る こと もあ り得 る。

分 析 と評 価 の 活 動 は2つ の 要 素,す なわ ち,ア プ リケ ー シ ョンの 複 雑 性 と ク リ

テ ィカル特 性(物 質 性 と重 要性)に よ って 影 響 され る。 ア プ リケー シ ョンの テ ス

トは,ア プ リケ ー シ ョンが ク リテ ィ カルで 複 雑 で あ ると,一 層,広 範 に,か つ 複

雑 に な り,こ の よ うな場 合 に は,実 行 保 証 に関 係 す る各 種 グル ー プが オ ン ライ ン

・テ ス トと オ ンラ イ ン ・システ ムの テ ス トに使 用 で きるイ ン タ ラ クテ ィブ ・ツー
,

ル と技 法 を承知 して い る こ とが 重 要 に な る。 これ らの ツ ール と技 法 を テ ス ト過 程

の ど こで,ど の よ うに 利用 で き るか を知 って い る こ とに よ って,監 査 プ ロ グ ラ ム

を イ ン タ ラ クテ ィブに 作成 して,実 行 す るこ とが可 能 に な る。柔 軟 性 が 得 られ る

こ とに よ って,テ ス トの 焦 点 を 重 要 な コ ン トロー ル 領域,危 険 区域,一 致 テ ス ト

と実 在 テ ス トの 適 当 な バ ラ ンス に 合 せ る こ とが 可能 に な る。 ま た,テ ス ト ・プ ロ

グ ラムは 適 切 な場 合 に は,ノ ン ・イ ン タ ラ クテ ィブ な ツ ール と技 法 を利 用す るよ

うに作 成 す る こ と も可 能 で あ る。

■

3.5PAテ ス ト手 続 の設 計 と 実行

シ ス テ ム とその 手 続 き,コ ン トロー ル の分 析,評 価 に もとつ く結 果 と して,中

心 とな るべ きキ ー ・コ ン トロ ール の 設 計 とテ ス トが 必 要 に な る。 この活 動 は つ ぎ

の ス テ ップで 実 行 す る こ とが で きる。

一検 証技 法 の 選 択

一 コ ン ピ ュー タ を利 用 す る技 法 が 使 用 され るか の 判定 。・

一 テ ス ト手続 きの 準 備 と実 行 。

一 テ ス ト結 果 の レ ビュー とさ らに テ ス トが 必要 で あ るか ど うか の判 定 。

3.5.1検 証 技 法 の選 択

一 般 に ,コ ン トロ ール と処 理 の 検 証 に は2つ の アプ ローチ が 適 用 で き る。

一結 果 の テス ト:1つ 以 上 の キ ー ・フ ァイ ル,ま た は処 理 の 出力 を選 択 して,結

果 を確 認 す る。
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σ

,

一処 理 の テ ス ト:ク リテ ィカル ・プ ロセ ス と コ ン トロ ール の特 定 テ ス トを直接
,

実行 す る。

3.5.1,1結 果 の テ ス ト

結 果の 検 証 とテ ス トは 通 常 は,結 果 の 独 立 フ ァイ ル,組 織 ま た は物 理 的 項 目 と

の 比 較,あ るい は妥 当性 テ ス トに よ って実 行 され る。 前者 の 例 と しては,個 人 支

払 レー トお よ び イ ンベ ン ト リ ・バ ラ ンスの コ ン ピ ュー タ記 録 と独 立 の 人事 フ ァ イ

ル と フ ィジ カ ル ・イ ンベ ン ト リ ・カ ウン トとの比 較,後 者 の 例 と しては,値 の 予

定 範 囲 に よ る テ ス ト,あ るい は,予 算 や前 期 の結 果 の よ うな類 似 情 報 との 比 較 が

あげ られ る 。

3.5.1.2 ,処 理 の テ ス ト

処 理 の 検 証 に は,特 定 の 手 作 業/コ ン ピ ュー タ ・コ ン トロー ルお よび処 理 ス テ

ップを処 理 す るた めに,次 の2章 にわ た って述 べ られ る特 定 の ツ ー ル と技 法 が 必

要 で あ る。 た とえば,ス ナ ップ ・シ ョ ッ ト技 法 で は,コ ン ピ ュー タ ・プ ロ グ ラ ム

の 各 ス テ ップが,あ た か も処 理 中 で あ るかの よ うに,ま た,キ ー ・デ ー タ要 素 の

状 態が 修 正 され る とお りに リス トされ る。

3.5.2コ ン ピ ュー タ を利 用 す る技 法 が 使用 され るか の 判 定

コ ン ピ ュー タの 使 用 は 下 記 の 条 件 に よ る。

一 コ ン トロ ー ルの 性 格 。 た と えば,監 督 管理 は主 と して監 督 作 業 の 文 書 化 され た

もの を観 察,レ ビ ューす る こ とに よ って テ ス トされ る コ ン トロ ール で あ り,デ

ー タベ ー スの 完全 性 の テ ス トに は
,逆 論 的に,コ ン ピ ュー タの 使用 が必 要 で あ

る。 一

一 コン ピュ ー タ ・フ ァイ ル,お よび処 理 時 間 の 利 用 性 。

一費 用 の 正 当 性
。

一必 要 な 場 合 に コ ン ピ ュー タ ・プ ロ グ ラム を開 発 す る コ ン ピ ュー タ使用 の 熟 練度 。

3.5.3テ ス ト手続 きの 準 備 と実 行

テ ス ト手続 きを準 備 し実 行 す るに は,種 々の コ ン トロー ル が 条件 に な る。 コ ン

トロ ール は,プ ロ グ ラ ムが 希 望 の テ ス ト目的 を達成 す る よ うに 設 計 され て い る こ
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と,ま た,手 続 きと フ ァイ ル が指 定 どお りに使用 され て い る こ とを保 証 す る必 要

が あ る。一 致 性 テ ス トと実 在 テ ス トは,重 複 され が ちで,同 一 の テ ス トを シ ス テ

ムの テ ス トとデ ー タの テ ス トの 双方 に 適用 で きる こ と もあ るが,通 常 は区 別 され

る 。

実 在 監 査 は 主 として,会 計 年度 末 に お け る財 務 諸 表 に 関 係 す る もの で あ る 。 実

在 テ ス トは,内 部 コ ン トロ ール の 検 証 よ りは む し ろ,金 額(ド ル 値)や 財 務 バ ラ

ンスの 検 証 に適 用 され,そ の 範 囲 は 一 致 性 テス トに よ って決 ま る内 部 コ ン トロー

ル へ の依 存 度 に よ って左 右 され る。

3.5.4テ ス ト結 果 の レ ビ ュー と さ らに テ ス トが必 要で あ るか ど うか の 判定

この ス テ ップは,テ ス ト結 果が 有 効 な もの で あ る こ と を確 認 す るた めの 分 析,

評 価 機能 で あ る。 テ ス トの方 法,手 続 き,お よび結 果 は コ ン トロー ル とその 信 用,

摘 発 の 最終 評 価 に お け るそ の後 の 独 立 の レ ビ ューの た め に 文書 化 され る もの と考

え られ る。

実 行 保 証の 最 終 結 果 は,シ ス テ ム と シス テ ムの 処 理 結 果 が信 用 で き るの か,ど

こまで 信 用 で きるか を判 定 す る もの で あ って,結 論 は それ ぞ れ の グル ー プ に よ っ・

て あ る程 度 は異 るに し て も,各 グル ー プ と も,そ れ ぞれ の結 論 を出 す た め に は シ

ス テ ムの 信頼 性 を見 積 るた めの テ ス ト結 果 を レ ビ ューす る。

●

4.現 存 す る実 行保 証 ツ ール と技 法

41序

前 の定 義 に よ るPA機 能 に 関連 して の現 存 の 実 行 保 証(PA)ツ ー ル と技 法 の

調 査,検 討 では,バ ッチ と イ ン タ ラ ク テ ィブの ツ ール/技 法 を別 々に 区 分 したが,

その 要 約 は 図3に 示 す とお りで あ る。

完 ぺ きな 分類 が 行 わ れ た わ けで は ない が,お のおのの ツールと技法 に は,有 利 か

不 利 か の 表 現範 囲 で 簡 単 な注 釈 が 付 され て い る。 この 重 要 目的 は,第5章 の 必 要

なPAツ ー ル と技 法 との ギ ャ ップ を確 認 す る こ とに置 か れ てい る。
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d.ITF X
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f.Snapshot X X

9.Tracing X X
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XF3図PA機 能 上 のPAツ ー ル と技 法

`

4.2バ ッ チPAツ ー ル と 技 法

4.2.1ユ ー テ ィ リ テ ィ ・ プ ロ グ ラ ム

効 率,利 用 性,モ ニ タ リ ン グ,お よ び 文 書 化 を 容 易 に す る た め に,ハ ー ド ウ ェ

ア ・メ ー カ や ソ フ ト ウ ェ ア 会 社 か ら 入 手 さ れ る プ ロ グ ラ ム で あ る 。

こ れ ら は 膨 大 な 量 で あ る の で,簡 単 な リ ス トで こ れ ら の シ ス テ ム の 種 類 を 示 す 。

-SMF(SystemsManagementFacility)

一 自 動 フ ロ ー チ ャ ー テ ィ ン グ ・ シ ス テ ム

ー デ 一 夕 便 覧

一 プ ロ グ ラ ム 便 覧
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一デ ー タ/プ ロ グラ ムの ライ ブ ラ リ ・システ ム

ーHMBLIST(IBMO/Sの 修 正 を検 知 す るユ ー テ ィ リテ ィ)

一比 較 シス テ ム(ソ ー ス対 オ ブジ ェ ク ト)

a.有 利 な点

① 無 償 ま たは 低 コス トで 利用 で きる。

② 監 査 人 に とって は,追 加 的 な 事 実 を提 供 し,デ ー タ ・フ ァイ ル と トラ ンザ ク

シ ョンの オ リエ ン テ ー シ ョン を超 えた コ ン ピ ュー タ ・シス テム の探 索 を可 能

にす る。

b.不 利 な 点

① 専 門 的 な技 術 が余 計 に 必 要 に な る(オ ペ レ ーテ ィン グ ・シス テ ム,DBMS,

その他)。

②"監 査 ツー ル"と して テ ス ト,実 施 され てい な い 。

4.2.2テ ス ト ・デ ッ ク

コ ン トロール とプ ロ グ ラム ・ロ ジ ックの 正確 性 を テ ス トす るよ うに作 成 され た

仮 の トラ ンザ ク シ ョン と ワ ー ク ・フ ァイ ル ・レ コー ドで あ る。

a.有 利 な 点

① 個 々の コ ン トロー ルの 特 性 と例 外 の 高度 な特 定 テ ス トが 可 能 に な る。

b.不 利 な点

① プ ログ ラム の修 正 の た め に,ラ ス ト ・デ ー タの 開 発 と維 持 が 困難 で あ る。

② ラス ト ・モ ー ドが 利 用 で きな い 限 り,特 別 の コ ン ピ ュー タ ・ラ ンが 必 要 に

な る。

③ レ ポ ー トや統 計 を十 分 に テ ス トで きる程 包 括 的 で あ る こ とは め った に な い 。

4.2.3監 査 モ ジ ュー ル

勘定 の年 令 調 べ の よ うな 特殊 な 監査 機能 を実 行 した り,プ リン トされ た レポ ー

トへ の テ ス ト ・デ ー タの 影 響 を除 去 す るた めの 特 別 の 監 査 用 サ ブル ーチ ンが ア プ

リケ ー シ ョン ・プ ログ ラム に組 込 ま れ るこ とが あ る(ITF参 照)。

a.有 利 な点
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① 必 要 な場 合 に は特 別 な 監 査 作 業 が可 能 で あ る。

② い つで も"ト リガ ー"す る こ とがで きる。

b.不 利 な点

① 専 門 的 な プ ロ グ ラ ミン グが 必 要 で あ り,設 計 に よ って は 特 別 な操 作 手 続 き

も必 要 に な る。

② 許 可 され て い な い者 で も呼 び 出 しが 可能 で あ る。

4.2.41TF(IntegratedTestFacility)

実用 フ ァイ ル や 出力 に悪 影 響 を与 え るこ とな く,実 用 トラ ンザ ク シ ョ ン と同時

に,テ ス ト ・トラ ンザ ク シ ョンを コ ン ピ ュー タ ・シス テ ムへ 流 す 方 法 で あ る 。統

計 な らび に レポ ー トも含 む別 口の 出 力 が 作成 され る。 これ に よ って,テ ス ト資 料

が 実 際の デ ー タ に関 す るいか な る出 力 も防 害 され な い保 証 が 得 られ る だ けで な く,

監 査人 は 統 計 お よ び レポ ー トが 正 し く作 成 され てい るこ と をチ ェ ックす る こ とが

可 能 に な る。

a.有 利 な点

① 実 際 の 環 境 の もとで の ル ーチ ン的 な テ ス ト。

② 特 別 の ラ ン ・タ イ ムが 不 要 。

③ 実用 レ コ ー ドに は 無 影 響 。

④ 統 計,レ ポ ー トの 入 手 。

b.不 利 な点

① 完全 な テ ス ト ・デ ー タ ・セ ッ トの作 成 と維持 が 困難 。

② テ ス ト用 サ ブ シス テ ム を実 用 シス テ ムへ 統 合 す るた めの 特 別 な プ ロ グ ラ ミ

ン グが 必 要 。

4.2.5テ ス ト ・デ ー タ ・ジ ェネ レー タ

コ ン ピ ュー タ に よ って,テ ス ト目的 の た め の 仮 の トラン ザ クシ 。ンを作 成 す る

方 法 で あ る。

a.有 利 な点

① テ ス ト ・ トラ ンザ ク シ ョン と ワ ー ク ・フ ァイ ル ・レコ ー ドの 自動 開 発 。
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b.不 利 な 点

(テ ス ト ・デ ック参 照)

4.2.6ス ナ ップ シ ョ ッ ト

た とえば,"タ グ"(タ ギ ン グ)に よ って 識 別 され る特定 な トラ ンザ ク シ ョン

・タ イ プに よ って トリガ ー され て,作 成 サ イ クル中 の 特定 な 時 点 で デー タの ス テ

ー タ ス を把 握 す る技 法 で あ る。

a.有 利 な点

① 極 め て特定 な 目的 の た めの 優 れ た方 法 で あ る。

②"ロ ギ ング"の 必 要 を減 らす こ とがで きる 。

b.不 利 な 点

① 輯オ ーバ ー ・タ グ"を さ け る た め に,監 査人 に よ る頻 繁 な モ ニ タが 必要 で

あ る。

② 一 般 的 な 監 査 ア プ リケ ー シ 。ンに は制 約 が 多過 ぎ る場 合 が あ り,か つ また,

適 当 な"ロ ギ ン グ"手 続 きに否 定 的 な影 響 を与 え る こ とが あ る。

4.2.7ト レー ス

ス ナ ップ シ ョ ッ トと同 じ条 件 で,"タ グ"で 識 別 され る特 定 の トラ ンザ ク シ ョ

ン ・ タ イ プ で ト リ ガ ー さ れ て,プ ロ グ ラ ム ・ コ ー ドの 現 実 の 除 外 部 分 を 識 別 す る

技 法 。

a.有 利 な 点

(ス ナ ッ プ シ ョ ッ ト と 同 じ)

b.不 利 な 点

(ス ナ ッ プ シ ョ ッ ト と 同 じ)

4.2.8SCARF(SystemControlAuditReviewFile)

タ グ を つ け た り,監 査 フ ァ イ ル へ 例 外 デ ー タ を 抜 き 書 き す る た め に,通 常 の デ

ー タ 処 理 ア プ リ ケ ー シ 。 ン に 監 査 人 の 決 定 に よ る 妥 当 性 テ ス ト を 投 入 す る 。

a.有 利 な 点

① 継 続 例 外 レ ポ ー ト(監 査 モ ジ ュ ー ル 参 照)。
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b.不 利 な点

① 処 理 時 間 。

4.2.9監 査 ソ フ トウ ェ ア ・パ ッケ ー ジ

年 令 調べ や 確認,サ ンプ リ ングな どの よ うな特 殊 な監 査機 能 の ほか,さ らに デ

ー タ ・ア クセ ス と計 算 操 作 を可 能 に す る た めの 高級 な デー タ処 理 言 語 で あ る 。各

種 の ソ フ トウ ェ ア ・パ ッケ ー ジの 実 行 機 能 は,下 記 の 点 です べ て が 同 じで は ない 。

一能 力 ,す な わ ち計 算,サ ンプ リン グ,比 較,そ の 他 。

一 デ ー タ との イ ンタ ー フ ェー ス(す な わ ち,DBMSと フ ァイ ル構 造)。

一実 行 効 率(す な わ ち,ラ ンニ ン グ ・タ イ ム,監 査 準 備,そ の他)。

a.有 利 な点

① 独 立 した デ ー タ収 集 とデ ー タ ・フ ァイ ルの分 析が 可能 に な る。

② 監査 時 間の 効 率 を改 善 し,監 査 範 囲の 拡 大 に 貢 献す る。

③ デ ー タの全 領 域 の ア クセ スが で き る。

b.不 利 な 点

① 標 準 の プ ロ グ ラ ミン グ言 語 を使 用 す るよ り処 理 時 間が 長 くな る。

標 準 と して は,監 査 用 ソ フ トウ ェア ・パ ッケー ジ は読 み 出 し専用 モ ー ドに 限 定

す べ きで あ る。

4.2.10並 行 シ ミュ レー シ ョン

ァプ リケー シ 。ン ・シス テ ム と同 一 の,入 力 デー タ とフ ァイ ル を使 用 して,同

一 の 結 果 を得 る こ とに よ って ,コ ン ピ ュー タの アプ リケー シ ョンの 処 理 を テ ス ト

す る方 法 で あ る。 シ ミュ レー シ 。ンの 結 果 が"実 用"の 結 果 と比 較 され て,コ ン

ピ ュー タの ア プ リケー シ ョン処 理 結 果 の 確 認 が 行 わ れ る。 あ るい は.さ らに 分 析

を必 要 とす る くい 違 い の あ る領域 を確 認 す る。

a.有 利 な 点

① フ ァイル の破 壊 な どの心 配 は全 くな しに,実 用 デ ー タで ア プ リケ ー シ ョ ン

・プ ロ グ ラムの 適 合 性 の テ ス トを行 える。

② テ ス トされ た アプ リケー シ ・ン ・プ ロ グ ラム機 能 は 主 と して,非 技 術 的 な
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ユ ー ザの 文 書(エ ラー,調 整 手 続 き)を 通 じて分 析 す る こ とが可 能 で あ る。

b.不 利 な点

① 実 行 され る機能 に つ い て よ く知 って い る必 要が あ る。

② シ ミュ レー シ ・ン ・プ ロ グラ ムの 開 発 に 時 間が か か る。

4.3イ ン タラ クテ ィブPAツ ー ル と技 法

グル ー プの 検討 の 結 果,デ ー タに適 用 で きる2つ の イ ンタ ラ クテ ィブ監 査 ツー

ルが 確 認 され た が,こ れ らの ツー ル は 引続 い て研 究,評 価 さ るべ き とあ る と考 え

る 。 さ らに,そ の ほか に現 存 す る監 査 ツー ルの 可 能 性 に つ い て2つ の検 討 を行 っ

たが,こ の 成 果 は 得 られ なか った。

4.3.1ACL(監 査 コマ ン ド言 語)

ACLは,バ ンク ーバ の ブ リテ ィ ッシ ュ ・コ ロ ン ビ ア大 学 で,2つ の バ ー ジ 。

ンが利 用 で き る。 は じめの バ ー ジ ョンは,ミ シガ ン ・タ ー ミナル ・シス テ ム(M

TSオ ペ レー テ ィ ン グ ・シ ス テ ム)で ラ ン され て い る もの で,教 育(CICAを

介 して 学 問 と職 業 の両 面)を 研 究 に 幅 広 く使 用 され てい る。IBMバ ー ジ ョンは,

IBM/OS/VS1シ ス テ ムで ラン され る もので,コ ンサ ル タ ン トの ほか,内,

外 部 の 監 査 人 も使 用 して い る。完 全 に イ ン タ ラ クテ ィ ブな最 初 の 監 査 言 語 と して,

ACLは 各 種 の 実 行 監 査機 能 を 単一 の 専 門 ユー ザ言 語 に ま とめ よ う とす るパ イ オ

ニ ア的 な存 在 で あ る。

4.3.2NAARS(Nationa1AutomatedAccountingReserchSystem)

NAARは,AICPAとMeadDataCentral,Inc.の 共 同 開 発 に よ る もの

で,3,500社 以上 の 株 主に 配 布 され る年 次 報告 書 の 財 務 諸 表 の 全 内容,注 釈,お

よび 監 査 報 告 を イ ン タ ラ クテ ィブに(コ ン ピ ュー タ端 末 を通 じて)探 索 す る こ と

が 可 能 で あ る。 そ の ほか,連 邦 証 券 法,連 邦通 商規 則 だ けで な く,AICPAの

各 種 刊 行物 の フ ァイル もア クセ スす るこ とが で き る。
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5.必 要 な 実 行 保 証 ツ ー ル と 技 法t

5.1序

前 述 した 現 在 時 点 で存 在 す る実行 保 証(PA)ツ ー ル と技 法 は,多 くの場 合,

監 査 とい う面 で は 非常 に有 用 な もの で あ る。 しか しな が ら,こ の よ うな ツー ル は

多 くの 場 合,監 査 人 に も,ま た 品質 保 証 の 担 当者 に もほとん ど利 用 され て い な い 。

これ らの もつ 潜在 能 力 が知 られ て い な か った り,そ れ らの 実 行 保 証 に 対 す る適 用

性 が 明 確 で な い こ と もあ る。 あ る場 合 に は,こ れ らの ツール は 他 の 目的(た と え

ば,ハ ー ドウ、エアや ソ フ トウ ェ アの モ ニ タ)の ため に設 計 され て い て,セ キ ュ リ

テ ィや 実 行 保 証 へ の適 用 性 は 直 観 的 に は は っ き りわ か らな い 。

以 下 の 各項 に 亘 って,必 要 な ツ ー ルの 種 類 を述べ,そ の 設 計 と開 発 に 関す る必

要 事 項 を指 定 す る。

'

5.2必 要 な ツー ル と技 法

下記 に 述 べ る ツ ール と技 法 は,2つ の 大 きな領域 で 利用 す る こ とが 可能 で あ る。

誤 動 作 や,シ ス テ ム,手 続 き.ま た は コ ン トロール の 不完 全 性 は モ ニ タ リン グや

トレー ス,テ ス トの 機能 に よ って イ ン タ ラ クテ ィブに 完全 に 検 出 され る。 また,

過 度 の エ ラ ーや,高 度 の注 意 を要 す る フ ァイルへの 変 則 的 な ア クセ ス,あ るい は

特 定 プ ロ グ ラ ムの過 度 の 変 更 の よ うな兆 候 を さ ぐるた めの シ ス テ ム の"健 康診 断"

も可能 で あ る。 これ は,医 師 が病 気 を診 察 す るた め に行 うテ ス トや探 針,デ ー タ

の 収 集 と全 く同 じ こ とで,こ れ と同 じ診 断 をPAの 専 門家 が 下 さ な けれ ば な らな

い 。、

5.2.1リ アル タイ ム に近 い エ ラー 検 出 と訂 正

この種 の ツー ル は,コ ン ピ ュ ー タ ・シス テ ムに お ける エ ラ ーの 発 生 時 に,"損

害"が 起 きて しま わ ない う ちに,発 見 して,実 際 面 で は,こ れ を訂 正 す る作 業 に

有 用 な もの で あ る。損 害 の 例 と して は,資 金 支払 シス テ ムに お け る大量 資金 の 自
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動支 出 の 間 違 や,プ ロセ ス ・コ ン トロ ー ル ・シ ス テ ムに お け る偽 フ ィー ドバ ッ ク

が上 げ られ る。 この よ うな コ ン トロー ル は,"全 体 と して"の オペ レー シ 。ン ・

シス テ ム を指 向 す る もの で あ る。 ハ ー ドウ ェ アや個 々の シ ス テ ム ・モ ジ ュー ルは,

す で に テ ス トされ て,検 証 済 み で あ って も,各 種 の サ ブ シス テ ム を1つ の 大 きな

シ ステ ム と して一 緒 に 作 動 させ る と故 障 が発 生 す るこ とが あ る もの で あ る。 下記

の ツー ルが 必 要 で あ る と考 え られ る。

_イ ン タ フ ェー ス ・デ ー タの モ ニ タ とテ ス ト ー 範 囲,限 界,お よ び項 目の 有効

性 に 関 して,シ ス テ ム中 の モ ジ ュー ル 間 の 各 イ ン タ フ ェー ス にお け る デ ー タ を

テ ス トす るた め に あ るル ー チ ン。

一手 が か りの 検 出 一 異常 な使 用 パ タ ー ンの 場 合 に,こ れ を発 見 して直 ちに停 止

す るた め に,シ ス テ ムの可 変/不 変 の 特 性 を測 定 す る ハ ー ドウ ェアお よ び ソフ

トウ ェ アの 監 視 。

5.2.2コ ン トロ ー ルの 妥 当 性 の 監 視

この種 の ツー ル は,シ ス テ ムの な か に組 込 ま れ て い る予 め決 定,指 定 され た コ

ン トロー ルの オ ン ライ ンに よ る テ ス トを 可能 に す る もの で あ り,監 査 人 は これ ら

の ツ ール に よ って,潜 在 的 な 故障 箇 所 を発 見 す るた め の オペ レー シ ョン ・シス テ

ム ・テ ス トを実 施 す る こ とが で きる。 下 記 の ツ ール が 必 要 で あ る と考 え られ る。

一 ソフ トウ ェア行 動 モ ニ タ ー これ らの ル ーチ ンは,シ ス テ ムの な か に停 止 状 態

でおかれ ていて,監 査 人 か ら呼 び 出 され る と,ア クセ ス,入 力,出 力,お よ び使

用 回数 に関 して,指 定 され た ソ フ トウ ェ ア ・モ ジ ュー ルの 行 動 の モ ニ タ を開 始

す る。

一構 成 監 査 一 この ル ー チ ンへ の ア クセ ス に よ って,監 査人 は,大 型 の テ レ プ ロ

セ シ ン グ ・シス テ ム中 の特 定 的 な使用 の た め の オペ レー シ 。ン ・シ ス テ ムの 現

在 の 構 成 に 関 す る情 報 を即座 に入 手 す る こ とが で きる。

一イ ンタ ラ ク テ ィブ ・ トレ ース ー 普 通 の デ バ ッ グ ・パ ッケ ー ジに似 た ルー チ ン

で,こ れ らを使 用 す るこ とに よ って,監 査 人 は,シ ス テ ムの オペ レ ー シ ョン ・

サ イ クルへ 立 ち入 って,デ ー タ値 の変 化 と事 象 の 同期 化 を モ ニ タ し,か つ,モ
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ジ ュー ルの イ ンタ フ ェー スに お け る コ ン トロ ール の妥 当 性 の検 証 の た め に,デ

ー タ値 を修 正 す る こ とが可 能 で あ る
。

一人 為 的 な ロー ド ・ジ ェネ レー タ ー これ らの ル ー チ ンの使 用 に よ って,監 査 人

は ロ ーデ ィン グ条件 が 変 化 す る シス テ ムの テス トの ため に,コ ン トロー ル され

た 量 の トラ ンザ ク シ ョン を ジ ェネ レー トす る こ とが で き る。

5.2.3設 計精 度 の測 定

この 章 で は,シ ス テ ム と コ ン トロ ー ルの 仕 様 と文 書 化の ため の ツ ー ル と技 法 の

検 討 を行 う。 シス テ ム ・コ ン トロ ール だ け で な く,シ ス テ ムに 対 す る機 能 的 な必

要 事 項 に対 す る仕 様 を検 査 す る こ と も可 能 で あ る。

下記 の ツ ー ル が必 要 で あ る と考 え られ る。

一要 求 事 項 仕 様 言 語 一 機 能 上の 要 求 事 項 の 検 証 が可 能 な
,シ ス テ ム 要 求 仕 様 コ

ン ピ ュー タ言 語 。

一 コ ン トロ ー ル特 性仕 様 一 監 査 人 が
,"容 易"に その適 用,機 能,予 想 性能 を

理 解 で き るよ うな,コ ン トロー ル特 性 仕 様 の ため の プ ログ ラ マ用 形 式 方 法 。

5.2.4プ ロ グ ラム修 正 管 理

この 種 の ツ ー ル は,監 査 人 が プ ロ グ ラ ム修 正 管理 手 続 きの 妥 当 性 を オ ン ライ ン

・テ ス トに よ って検 査す る こ とが で き る よ うに す る もので あ る
。

下 記 の ツ ー ルが 推奨 され る。

一 プ ロ グ ラ ム修 正 検知 一 シス テ ム ・ア プ リケ ー シ
ョン,お よ び コ ン トロ ール ・

ソ フ トウ ェアの修 正 を発 見 す るに は,チ ェ ック ・サ ムや,こ れ に類 似 す る ル ー

チ ンが使 用 で きる。

一プ ロ グ ラム(修 正)監 査 証 跡 一 個 々の オ ンラ イ ン ・フ ァイ ルの 照 会 に よ
って,

監 査 人 は す べ ての プ ロ グ ラ ムに 関 す る安 全 な情 報 を入手 す る こ とが で き る。 さ

らに,個 々の プ ロ グ ラム に 対 す る変 更 も知 る こ と も当然 可 能 で あ り,こ れ に は,

護 れ が 変 更 した か,い つ変 更 され た か,変 更 の 原 因 とな った 問題 は な にか,修

正 され た プ ロ グ ラムは 何 時,オ ペ レー シ ョン され るよ うに な った か も含 まれ る。

5.2.5シ ス テ ム ・トラ ブル ・イ ン デ ィ ケー タの監 視
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こ の種 の ツー ル に よ って,監 査 人 は 各 種 の セ キ ュ リテ ィの実 行 と シ ス テ ム ・コ

ン トロー ル に 関 す る情 報 を格 納 して い る フ ァイ ル の 照会 が 可能 にな る。 推 奨 で き

る必 要 ツ ー ルは つ ぎの とお りで あ る。

一利 用 回数 の 監 視 一 あ らゆ る特 権 モ ジ ュー ル,装 置,デ ー タ,お よ び トラ ンザ

ク シ ョンへ の ア クセ スに 関す る回数 情 報 が,オ ンラ イ ンで 与 え られ る。

一 コ ン トロ ー ルお よ びセ キ ュ リテ ィ特 性 の 利 用 一 監 査 人 は,こ の フ ァイ ル を照

会 す る こ とに よ って,使 用 回数 と実 行 結 果 を含 む シス テ ムの,あ らゆ るセ キ ュ

リテ ィ ・コ ン トロー ル,エ ラー 検 出,エ ラー訂 正特 性の 利 用 に 関す る情報 を入

手 す る こ とが 可 能 に な る。例 と して は,自 動 エ ラー検 出特 性 の 実 行 前 後 の デ ー

タ に 関す る情報 が あ げ られ る。

各 種 の 実 行 保 証機 能 を達 成 す るた め に 必 要 で あ る と思 わ れ る,ツ ール と技 法の

要約 をX皿一4図 に示 す 。 図 のttコ ン トロ ー ル"欄 で これ らの ツール と技 法 の あ る

もの は,内 部 コ ン トロ ール の 目的 に も使 用 で きる(す で に 使用 され て い る)こ と

を示 して お り,監 査 人 は これ らの ツ ー ル/技 法 を承 知 して,と くに情 報 収 集 機 能

にお け る潜 在 的 な有 用 性 を認 識 す る必 要 が あ る。

、

、、

6.要 約 と推 薦 され る追 跡検 討

6.1序

この 最 後 の 章は,イ ン タ ラ クテ ィブ監 査 ツー ル と技 法 の必 要性 の,簡 単 な一 般

的 要 約 と,こ れ に 関 し ての 適 切 な追 跡 検討 に、つ い て の い くつ か の勧 薦 事 項 で あ る。

6.2イ ン タ ラ クテ ィブ.ツ ー ル と技 法 の必 要 性

実 行 保 証 機 能 の た めの,イ ンタ ラ ク テ ィ ブ ・ツ ー ル と技能 に つ い て の認 識 が不

足 し てい る こ とは 明瞭 だが,当 グル ー プは,こ の よ うな ツ ール の必 要 を認識 し,

それ らの 有 用 性 を エ グゼ グ テ ィブ ・サ マ リ(1.4章 参照)に 要 約 した 。

4.3章 に 述 べ られ て い る現存 の ツ ール は,実 行 保 証 の 分 野 で活 躍 して い る専 門
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家 の すべ て の 関心 に価 す る もの で あ り,よ り深 く,よ り詳 細 に検 討,研 究 さ るべ

き もの で あ る。

当 グル ー プ と して は,必 要 ツ ー ル と技 法(第5章 参 照)を 確 認 し,す べ てのP

A専 門 家 の 視 野 の 拡 大 を試 み,か つ,近 代 式 な情 報 シス テ ムの 適 用 性 と包 括 的 な

PA監 査 の た めの 方 法 に 関 す る一 層 の 検 討 を鼓 舞 す る こ とを願 う もの で あ る。

}

6.3推 薦 され る追 跡 検 討

当 グ ルー プは 一層 の 検討,研 究 が必 要 で あ る と考 え,下 記 の 事項 を可 及 的 速 か

に 完成 す る こ と を願 ってお り,そ の 検 討 の た めの 支 援 を こ う もの で あ る。

一イ ン タ ラ クテ ィ ブPAツ ー ル と技 法 に関 す る基 準 の 構想
。

一イ ンタ ラ クテ ィ ブPAツ ー ル と技 法 の オペ レー テ ィン グ ・シス テ ム(OS)な

らび に デ ー タ ベ ー ス管 理 シ ス テ ム(DBMS)と の イ ンタ フ ェー スの 設 計 。

一実 行 保 証 を背 景 と した イ ン タ ラ ク テ ィブ ・マ ン ・マ シ ン行 動 を研 究 す る た めの

行 動 監 査 の 研 究 。

-PA専 門 家 の 業務 と ソ フ トウ ェ ア設 計 者のPAツ ー ル/技 法 の 開 発 の 指 針 とな

る包 括 的 な 監査 とコ ン トロー ル の開 発 。

6.3.1基 準 の構 想

現 存 す るイ ンタ ラ ク テ ィブPAツ ー ル と技 法 は僅 か で,こ れ らは実 行 保 証 の 分

野 で 活 動 して い る多 くの 専 門 家 達 に よ って,さ らに 研 究,評 価 され る価 値 の あ る

プ ロ トタ イ プで あ る と考 え る こ とが で き,現 存 ツー ル の あ る もの を採 用 す る こ と

が 可 能 で あ るか も知 れ な い し,将 来 の シス テ ム の た めの 設 計,実 施 上 の 必 要 事項

を指 定 す る こ と も可能 に な ろ う。

6.3.2イ ン タ フ ェー ス'

あ らゆ るPAツ ー ル と技 法 に は,シ ス テ ム が実 行 す るデ ー タベ ー ス 機 能 との イ

ンタ フ ェー スが 必 要 で あ るが,OSとDBMSの 設 計 ・標 準 化 に はPA専 門 家 は

ほ とん ど参 加 して い な い 。OSとDBMSに お け る相 違,あ るい は,そ の い ず れ

の 個 有 の 弱 点 に よ って もPAと 監 査 の 機能 の 効 率,効 果が そ こ な われ る可 能 性 が
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あ る。 したが って,当 グル ー プ と して は,す べ て の 専 門 家 達 が可 能 性 の あ るイ ン

タ フ ェー ス設 計 の必 要 性 を認識 す る よ う勧 告 す る と と もに,ま た,こ れ らの 重 要

な イ ン タ フ ェー ス に 関 す る検討 に参 加 す る こ と を望 む もの で あ る。

6.3.3行 動 研 究

どの 監 査 ソ フ トウ ェア機 能 が,イ ン タ ラ クテ ィブ特 性 と しての 価 値 が あ るか を

判 定 す るた め には,行 動 研 究 が 必 要 で あ る。監 査 の 必 要 事項 は,プ ロ ジ ェク トに

よ り,ま た 時間 と と もに変 化 す る もの で あ るか ら,あ る種の イ ンタ ラ クテ ィブ ・

ツー ル は,あ る種 の場 合 にの み関 係 す るこ とが あ り得 る。 さ らに,あ る場合 に は,

使 用 され る監 査 ツ ール が 手続 きに影 響 を与 え る こ とが あ り得 る し,ま た・ 監 査 人

の 結 論 に影 響 す る こ と もあ る。 した が って,監 査 アプ ロ ー チが 使 用 ツ ール に従 属

して しま うこと,お よび逆 の可能 性 を認識 す るこ とが 必 要 で あ る。PA機 能 は,監 査

人 と ツ ー ル との 連 携 動 作 が 認 識 され て,今 ま で に可 能 で あ った 以 上 に よ ほ ど深 く

研 究 され ない と,非 常 に容 易 に な る可 能 性 もあ るが,は るか に難 し くな る可 能性

もあ り得 る。
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6.3.4理 論

現 在 で は,PAの 分 野 に お い ての イ ン タ ラ ク テ ィブ な マ ン ・マ シ ン行 動 を 監 視

す る こ とが 可 能 で あ るの で,実 行 保 証 機 能 の 包 括 的 監 査/コ ン トロー ル理 論 の開

発 が 可 能 に な って い る。 そ の結 果,PA専 門 家 の 業 務 を指導 す る こ と,"イ ンテ

リ ジ ェ ン ト"なPAツ ー ル と技 法 を開 発 す る こ と もで きるよ うに な るだ ろ うし,

か くて,本 報 告 書 に 述べ られ た 各種 のPA機 能 の 働 きは ます ます 便 利 に,効 果 的

に な る。
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