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当協会では、このたびわが国におけるシステム監査の普及状況を把握するため、「システム監査普

及状況調査」を実施いた しました。

今回の調査は監査担当部門お よび被監査部門(情 報システム部門)の 双方を対象 に行い、システ

ム監査普及の傾向を把握することを狙い としています。

調査にあたっては、421事 業体の監査担当部門、507事 業体の被監査部門か らご回答いただき、信

頼できる調査データを収集することができま した。 ご回答いただいた事業体、お よび調査項 目の検

討、調査結果 とりまとめ等にご協力いただいたシステム監査基準検討委員会委員をは じめ とする関

係各位 に心から謝意を表 します。

本調査結果が、システム監査推進の一助 となれば幸いです。

平成17年3月

財団法人 日本情報処理開発協会
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1.調 査の概要

1.1調 査 の概 要

1.1.1調 査の 目的

本調査は、わが国におけるシステム監査の普及状況を、監査担 当部門および被監査部門(情 報 シ

ステム部門)に 対 して調査 し、現状 と問題点を把握す るとともに、今後のシステム監査の普及促進

に役立てることを目的 として実施 したものである。

1.1.2調 査の対象

当協会が隔年で実施 してい る 「システム監査普及状況調査」の母集団40業 種4,000事 業体を対象

とした。

1.1.3調 査時期

調査 票発送 平成16年11月19日

回収 締切 平成17年1月21日

1.1.4回 収 状 況(表1-1-1、1-1-2参 照)

発送数

監査担当部門

被監査部門

4,000件

421件(回 収 率:10.5%)

507件(回 収 率:12.7%)

1.1.5回 答事業体の平均従業員数

監査担当部門2,751人

被監査部門2,244人

1.1.6調 査項 目

(1)監 査担当部門対象

1.シ ステム監査一般 について

H.貴 事業体の監査体制について

皿.シ ステム監査の実施 について

IV.未 実施および実施可能性について

V.情 報セキュ リティの推進について

VI.個 人情報保護について

(2)被 監査部門対象

1.シ ステム監査一般について

H.シ ステム監査の実施 にっいて

皿.シ ステム監査のあ り方について

IV.情 報セキュ リティの推進 について

V.個 人情報保護について

1



表1-1-1.回 収 状況(監 査担 当部門)

業務 グループ 業 種 回収数
平均従業員数
(小数点以下切捨)

業 務グ炉 フ' 業 種 回収数
平均従業員数
(小数点以下切捨)

食 品 ・紙 ・パ

ル プ ・繊 維 ・

印刷

食品製造業 12 2,170
情報処理サー 情報処理サービス業 ・
ビス菓 ソフトウェア業

66 956

繊維工業 5 2,127
農 ・林 ・漁 ・狩 ・水 産

養 殖 業
0 一

紙 ・パ ルプ ・紙加 工品

製造 業
3 2,142

その他対事業

所サービス

鉱業 1 776

印刷莱 ・同関連産業 1 2,500 建設業 15 1,524

石 油 ・化 学 ・

鉄 鋼 ・非 鉄 ・

金 属

化学工業 16 2,772 新聞業 ・出版業 1 6,500

石油製品製造業 1 136 不動産業 3 1,716

鉄鋼業 4 8,286 運輸 ・通 信 ・倉 庫 業 17 1,570

非鉄金属製造業 ・金属

製品製造業
3 713 電 力 ・ガス 業 8

112
,249

電 気 ・一 般 ・

輸 送 ・精 密 機

械

一般機械器具製造業 13 2,102 放送業 2 129

電気機械器具製造業 21 6,065
広告 ・鯛査 ・情報提供
サービス業

2 3,109

輸送用機械器具製造業 11 3,574
'

その他のサービス菜 9 819

精密機械器具製造業 9 2,718

公共サービス

医療案 2 784

その他製造業

窯業・土石製品製造業 6 2,049 宗教法人 0 一

その他製造業 18 2,828 高校 3 238

商 業
卸 藁 ・商 社 23 1,175 大学 12 1,065

小売業 6 1,720 その他の教育機関 1 120

金融 ・保険業

金融業 58 1,879 学術研究機関 2 406

証券業 ・商品取引業 4 302 法人団体 ・農協 7 2,296

生命保険業 7 23,420
政府 ・地方公

共団体

政府 1 800

損害保険業 3 6,278 地方公共団体 45 3,074

小 計 224 一 小 計 197 一

合 計 421 平 均2,751

一2一
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表1-1-2.回 収 状況(被 監査部 門)

1

業務グケプ 業 種 回収数 平均従業員数
(小数点以下切捨) 業務 グループ 業 種 回収数

平均従業員数
(小数点以下切捨)

食 品 ・紙 ・パ

ル プ ・繊 維 ・

印刷

食品製造業 14 1,]89
情報処理サー
ビス業

情 報処 理サ ー ビス業 ・

ソフ トウ ェア 業
66 787

繊維工業 5 2,660

その他対事業
所サービス

農 ・林 ・漁 ・狩 ・水 産

養 殖業
0 一

紙 ・ハ'ルプ ・紙 加 工 品

製造 業
1 1,441 鉱業 2 542

印刷業 ・同関連産業 1 1,498 建設業 27 2,171

石 油 ・化 学 ・

鉄 鋼 ・非 鉄 ・

金 属

化学工業 19 1,167 新聞業 ・出版業 0 一

石油製品製造業 0 4,386 不動産業 2 247

鉄鋼業 6' 846 運 輸 ・通 信 ・倉 庫 業 22 3,247

非鉄金属製造業 ・金属
製品製造業

7 1,442 電 力 ・ガス 業 4 19,124

電 気 ・一 般 ・

輸送 ・精 密機

械

一般機械器具製造業 16 4,417 放送業 6 154

電気機械器具製造業 25 5,111
広 告 ・鯛 査 ・情 報 提供

サ ー ビス 業'
2 3,705

輸送用機械器具製造業 20 1,105 その他のサービス業 10 1,142

精密機械器具製造業 8 1:105

公共サービス

・

医療業 6 1,469

その他製造業

窯業 ・土石製品製造業 7 3,128 宗教法人 0 一

その他製造業 28 1,173 高校 3 79

商 業

卸業 ・商社 一28 742 大学 18 912

小売業 10 2,238 その他の教育機関 2 1,bg2

金融 ・保険業

金融業 62 1,371 学術研究機関 2 406

証券業 ・商品取引業 4 270 法人団体 ・農協 6 1,514

生命保険業 9 10,186
政府 ・地方公
共団体

政府 2 3,600

損害保険業 4 4,792 地方公共団体 53 3,516

小 計 274 一 小 計 233 一

合 計 507 平均2,244

～3一



2.調 査結果の要約

本調査は監査担 当部門お よび被監査部 門に対 し、それぞれの立場か らみたシステム監査の実施

状況等 について質 問を行っている。また、本調査は平成2年 から隔年で計8回 の調査を行 ってい

るが、本文 「3.調 査結果 の詳細」では平成12年 度以降の調査結果を基に、どれだけシステム監

査 に対する意識が変化 してきたか も分析 してい る。

ここでは調査項 目(前 述 「1.6」)ご とに集計結果 を要約 している。 なお、両部門共通 の質問項

目については、調査項 目の分野、質問番号順 に限 らず、一方の調査項 目の中で とりま とめて紹介

しているものがあるため、多少質問番 号が前後 している。なお、文末 に記載 してい る 【監/被Q

××】はそれぞれの調査票 での質問番号 を指 してい る。

2.1シ ステム監査一般 につ いて

経済 産業 省 の シス テ ム監 査 基 準(昭 和60年 策 定 、平 成8年 改訂)が 平成16年10月 に改訂 され

た。その 前年 には 「情 報セ キ ュ リテ ィ監 査 制度 」が発 足 され たが、これ らセ キ ュ リテ ィ関連基 準 、

制 度等 の認 知 度 につ い て両部 門に対 し調 査 を行 った。

シ ステ ム監 査 関連基 準 の認 知 度 にっ いて 、 平成8年 版 システ ム監査 基 準 は両 部 門 とも に[監:

86.9%、 被:88.5%]で あ った 。 同基 準 は改訂 に よ りシス テ ム監査基 準 とシス テ ム管 理 基 準 に分

かれ た。 公 表 か ら本調 査 実施 まで あま り時 間が た って いな か ったた め、新 基 準 の認 知 度 につい て

は あま り高 い結 果 は得 られ な い だ ろ うと予想 して い た が、 結果 と して 、新 シ ス テ ム 監 査 基 準 は

[監:61.1%、 被:57.8%]、 シス テム 管理 基 準 は[監:63.5%、 被:63.9%]と 半 数 以 上が 「知

って い る」と回答 した。また 、平成15年 に策 定 され た情報 セ キ ュ リテ ィ監 査基 準 は[監:76.7%、

被:80.9%]、 情報 セ キ ュ リテ ィ管理 基 準 は[監:71.0%、 被:78.7%]と 、策 定 ・公 表 か ら2年

あま りで あ りな が ら、高 い認 知 度 とな った 。 そ の他 、情 報 シス テム安 全対 策 基 準[監:72.8%、

被:75.2%]、 コ ン ピュー タ ウイ ル ス対策 基準[監:75.1%、 被:79.1%]、 コ ン ピュ・一・・一夕不 正 ア

クセ ス対策 基 準[監:71.3%、 被:76.5%]と な ってお り、いず れ も監査 担 当部 門 よ りも被 監査

部 門 での認 知 度 が高 い。

シ ステ ム監 査企 業 台帳制 度 の 認知度 につ い て 、 「知 ってい る」との 回答 につ い て は前 回 調査 では

あま り差 が 見 られ な か った が、 今 回は[監:48.7%、 被:39.3%]と 監査 担 当部 門 の方 が約9ポ

イ ン ト高い 。 台帳 制度 は外 部 の シ ステ ム監 査企 業 に監査 を委 託す る際 の参 考 とす る こ とを 目的 と

してお り、 監 査実 施 時 に台帳 を 「参 考 に した い」 とす る回答 は、監査 担 当部 門 の 方 が被 監査 部 門

を2.2ポ イ ン ト上 回 って い る。(前 回調 査 で は 、被 監 査担 当部 門の方 が9.4ポ イ ン ト高。)

同様 に情 報 セ キ ュ リテ ィ監 査 企業 台 帳制 度 の認 知 度 につ いて もシステ ム監 査 企 業 台帳 と同様 、

監 査担 当部 門の方 が被 監 査部 門 よ り認 知 度 が高 いが 、 「参考 に したい 」との意 見 は 、被 監 査部 門の

方 が若 干高 い 。

JISX5080の 認 知 度 は[監:47.8%、 被:53.6%]、JISQ15001は[監:53.5%、 被:58.2%]

と50～60%前 後 とな った が 、JISQ2001の 認 知度[監:40.6%、 被:42.2%]は 他 の規 格 に 比べ

一4一



かな り低 い。【監/被Q1～17】

2.2回 答 事業体 の監査体制 につ いて

監査担 当部門に対 し、 自社の監査体制 について調査を行った。

全回答事業体の76.0%が 自社 に内部監査部門を設置 してお り、内部監査人の人数 は平均9.7人 、

平均年齢47.3歳 である。

システ ム監査担 当者 の設置にっいては、 「いる」 との回答が25.4%で あ り、システム監査人の

人数 は平均3.0人 、平均年齢46.4歳 である。内部監査人の設置状況 と比較す ると、設置状況、人

数 ともにかな りの差がでている。 【監Q18～19】

システム監査技術者試験合格者数 は平均5.6人 で、所属部署にっいては、「情報 システム部 門」

が最 も多 く67.4%、 「内部監査部門」は27.9%と なった。 【監Q20～21】

過去 のシステム監査 の実施 状況 にっいて、監査担 当部門では46.3%が 、また被監査部門では

44.4%の 事業体が監査 を実施 している。初めて本調査 を行 った平成2年 度調査(監:24.3%、 被:

22.2%)と 比べ実施率は両部門 ともに倍増 してお り、システム監査 を実施す る事業体が徐々にで

はあるが増加 して きていることがわか る。【監Q22、 被Q19】

システム監査実施 にあた り、体制上の問題点 としては 「システム監査人の不足」が、最 も充実

すべ き点は 「事前調査」、 「実地調査」 との指摘 が多い。 【監Q24、26】

監査人の不足 してい る知識 ・能力 としては 「業務知識」、「情報システムの知識」、「分析能力」

があげ られた。【監Q28、29】

システム監査実施 に際 し、監査対象 、監査テーマの決定は ともに 「内部監査部門(長)の 判断」

による事業体が多い。【監Q31～32】

システム監査は誰が実施す るのが効果的であるかを両部門に調査 した。監査担 当部門で最 も多

かった 「内部の監査人」(42.6%)に っいて被 監査部 門では15.2%、 被監査部門で最も多かった

「システム監査企業台帳に基づ くシステ ム監査企業」(35 .5%)に っいて監査部門では13.3%で

あ り、両者の意見にかな り大きな差がみ られ る。【監:Q25、 被:Q44】

2.3シ ステム監査 の実施 について

過去に監査を実施 したことがある回答事業体 に対 し、過去2年 以内での監査実施内容 について

調査を行 った。監査担当部門は監査 実施者 の立場か ら、また被監査部門は監査を受 けた現場の立

場か らの意見である。

過去2年 以内に監査を 「実施 した」との回答 は監査担当部門が87.8%、 被監査部 門が90.2%で

ある。監査担 当部門では 「内部監査部 門型」(60.8%)、 被監査部 門では、 「外部委託型」(73.4%)

による監査が多い。【監Q36～37、 被Q20、23】

監査 実施業務で多いのは 「運用業務」(監:91.8%、 被:90.1%)、 「開発業務」(監:70.8%、

被:67.5%)と なったが、一部の業務 のみを監査す るとい うよりは、全体業務を監査す る事業体
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が多 い。 【監Q40、 被Q21】

ま た 、監査 対象 テー マ別 の実施 状 況 に つい て は、 両部 門 ともに 「セ キ ュ リテ ィ対 策」 の監 査 が

圧 倒 的 に多 い(監:84.2%、 被:82.3%)。 【監Q41、 被Q22】

監 査担 当部 門 か らみた 自社 の情 報 シ ス テ ムの 状態 は 、33.9%が 「満 足 」して い るが、 「なん とも

い えな い」(34.5%)、 「多 少 不満 」(25.1%)と の意 見 も多 い。 【監Q54】

被 監査 部 門 が監査 を受 け た結果 の効 果 にっ い て 、73.4%の 事 業体 が 「効 果 が あった と思 う」 と

回答 してお り、どの よ うな効果 が あ っ たか に つ いて は 、「リス ク対 策 を ど こま で考慮 すれ ば よい か

が 明 らか にな った 」を挙 げて い る事 業 体 が25.5%と 最 も多い 。ま た、監査 に よ り改善 が 図れ た と

思 われ る点は 「セ キュ リテ ィ対策 の 向 上 」(38.3%)、 「規則 ・手続 き等 の遵 守 」(14.1%)で あ る。

【被Q36～38】

2.4シ ステム監査の あ り方につ いて

監 査担 当部 門に対 しては過 去2年 以 内 の監 査 実施 業務 お よび 実施 テ ーマ に対 し最 も重 視 した着

眼 点 につい て 、ま た被監 査部 門に対 して は監 査 実施 の 際 に重 視す べ き着 眼点 につ いて調 査 した。

結果 は次 の とお りで あ る。 な お、今 回 調 査 か ら、着 眼点 と して 「有 効性 」 を追加 した 【監/被Q

40～41】

(1)業 務 別 にみ た着 眼点

・企 画業 務 で重視 す べ き着 眼点 は 、監査 担 当部 門が 「有 効性 」(36.7%)、 被 監 査部 門が 「有効

性 」(37.9%)

・開発 業務 で重視 す べ き着 眼点 は 、監査 担 当部 門が 「信 頼 性 」(27.8%)、 被 監 査部 門 が 「生 産

性 」(28、2%)

・運 用業 務 で重視 す べ き着 眼点 は 「信 頼性 」(監:37 .9%)

・保 守業 務 で重 視す べ き着 眼点 は 「信 頼 性 」(監:38.5%、 被:40.2%)

(2)着 眼 点別 にみ た 監査 対象 テー マ

・安全性 を重視 す べ きテ ーマ は 「災 害 対策 」(監:65.7%、 被:59.2%)

・信頼 性 を重視 す べ きテ ーマ は 「品 質 管理 」(監:62 .5%、 被:58.2%)

・機密 性 を重視 す べ きテ ー マは 「個 人 情報 保護 対策 」(監:58.6%、 被:51.5%)

・準拠 性 を重視 す べ きテ ー マは 「ソフ トウェア 適正 利用 」(監61 .3%、 被:42.8%)

・採 算性 を重視 す べ きテ ー マ は 「コ ス ト管理 」(監:49.3%、 被:59.4%)

・適 時性 を重 視 すべ きテー マ は 「進 捗 管 理 」(監:26.6%、 被:31.6%)

・生産性 を重 視 すべ きテー マ は 「要 員管 理 」(監:20 .9%、 被:25.6%)

・効率性 を重視 す べ きテ ーマ は監 査 担 当部 門 が 「コス ト管 理」(17.9%)、 被 監査 部 門が 「要 員

管 理」(22.1%)

・有効性 を重視 す べ きテ ーマ は監 査 担 当部 門が 「進 捗 管理 」(17 .7%)、 被 監査部 門 が 「災 害対

策」(16.4%)

両 部 門 ともに それ ぞれ の着 眼 点 を最 も重 視 す る業 務 、監 査 対象 テ ーマ は ほ ぼ同一 とい う結 果 と

な った。
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コ ン ピュー タ犯 罪 防止 お よび 早期 発 見 の観 点 か らみた シス テ ム 監査 で最 も重視 すべ き分 野 は、

「情報 保 管(デ ー タ管理)」(監:37 .4%、 被:40.2%)で あ る。

ヒ ューマ ンエ ラー 防止 お よび 早期 発 見 の観 点か らみた シス テ ム 監査 で最 も重視 すべ き分 野 は、

「オペ レー シ ョン」(監:38.0%、 被:44.2%)で あ る。

事 故 防止 お よび 早期 発 見 の観 点 か らみ た システ ム監査 で最 も重 視 す べ き分 野 は、監 査 担 当部 門

が 「オペ レー シ ョ ン」(監:23.4%、 被:17.8%)で あ る。

災 害対 策 の観 点 か らみ た シ ステ ム監 査 で最 も重視す べ き分 野 は 、監 査担 当部 門が 「電 源管 理 」

(24.0%)、 被 監査 部 門 が 「情報 保 管(デ ー タ管理)」(29.4%)で あ る。

個 人 情 報保 護 の観 点か らみた シ ステ ム監 査 で最 も重 視す べ き分 野 は、 「情報 保 管」(監:71.3%、

被:69.2%)で あ る。 【監/被Q42】

2.5未 実施および実施可能性について

システム監査未実施事業体の監査担 当部門に対 し、未実施 の理 由等にっいて調査 した。

監査未実施 の理 由として最 も多いのは 「システム監査を実施す る担 当者(部 門)の 確保 が難 し

い」(22.1%)。 前回調査では 「システム監査の実施 よ りもシステム化推進そのものに力点があ る」

が最 も多かったが、今回調査では、「担 当者の確保」 と順位が逆転 した。

今後 の対応 については、「当面導入 の予定はない」、「将来 とも導入の予定がない」を合わせ ると

62.0%の 事業体が導入 を予定 していない。

今後監査を導入す る予定 がある事業体が主 とする観点 としては 「安全性」(44.9%)、 「機密性」

(21.8%)で ある。 【監Q62～64】 。

2.6情 報セ キ ュ リテ ィ推進 につ いて

情 報 セ キュ リテ ィの推 進 体 制 、教 育 の実施 状況 等 にっい て調 査 した。

セ キ ュ リテ ィポ リシーの 策 定状 況 に つい ては 、両部 門 とも 「策 定/策 定 中」の事 業 体 が7割 を

超 え て い る(監:73.2%、 被:70.3%)【 監:Q65、 被:Q45】

情 報 セ キュ リテ ィ推進 体 制 は 、両 部 門 ともに 「情報 シス テ ム部 門主導 に よ る実施 」 が最 も多 い

(監:50.4%、 被:47.3%)。 ま た推 進 す る上 で最 も重 要 と思 わ れ るこ とは 「全社 的 な推 進 体制 」

で あ る(監:51.1%、 被:49.3%)。

情 報 セ キ ュ リテ ィに関 し優先 的 に実施 してい るのは 「情報 セ キ ュ リテ ィ体制 の確 立 」(監:46.6%、

被:43.0%)、 「情 報セ キュ リテ ィ教 育 の実施 」(監:43.5%、 被:43.2%)で あ る。 一方 で、情 報

セ キ ュ リテ ィ推 進 に対 し 「特 に実施 して いな い」 とす る事 業 体 が10～15%、 また、情 報セ キ ュ リ

テ ィ に 関す る教 育 を 「特 に 実施 して い ない」 事業 体 も2～3割 を 占め てい る。 【監:Q65～Q69、

被:Q45～49】

情 報 セ キ ュ リテ ィ監査 の 実施 状 況 につ い ては 、 「実施/予 定」の事 業 体 は まだ 少 な く、過 半 数 に

満 た ない(監:43.2%、 被:28.2%)。 また、セ キ ュ リテ ィ監 査 の 実施 につ い て は被 監 査部 門の 方
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が外 部 委託 に よ る監 査 を望 ん でい る。(監:38.2%、 被:52.5%)【 監:Q69～70、 被:Q50～Q

51】

ISMS適 合 性評 価 制度(平 成13年 にパ イ ロッ ト運用 、本 格運用 は 平成14年)の 認 知 度 につ いて 、

両部 門 とも 「認証 取 得 済/知 って い る」が前 回調 査 と比 べ30ポ イ ン ト程 度 増加 した(監:62.5%、

被:74.6%)。 【監:Q72、 被:Q52】

2.7個 人情報保護 につ いて

平成17年4月 に全 面施 行 され る個 人 情 報保 護 法の認 知 度 につ い て 、ほ とん どの事 業 体 が認 知 し

て い る(監:94.5%、 被:94.1%)。 保 護 法 の施 行 を受 け、各省 庁 が分 野 別 にガ イ ドライ ン等 の整

備 を行 って きたが 、この うち、経 済産 業 省 が策 定 した 「経 済産 業 分 野 を対 象 とす るガイ ドライ ン」

の認 知 度 にっ いて は 、法 律 の認 知度 に比 べ る と低 い とは い え、8割 前 後 が知 って い る。(監:78.0%、

被:82.6%)【 監:Q73～74、 被:Q53～54】

個人 情報 の管 理状 況 に対 す る リス ク認 識 にっ いて は 、両部 門 と もに何 らか の リス ク を認 識 して

い る事 業 体の方 が 多い。 【監:Q75、 被:Q55】

現在 実施 してい る個 人情 報保 護 対策 につ いて 、最 も多 い のは 「管理 責任 者 の設 置 」(監:42.5%、

被:40.0%)で あ る。 一方 で 「特 に対 策 を講 じてい な い」事 業 体 も3割 前 後 を 占め てい る(監:

29.5%、 被:33.1%)。 ま た、今 後 実施 を予 定 してい る対 策 につ い て は 、両部 門 ともに 「管理 責任

者 の設置 」(監:37.1%、 被40.8%)で あ る。 な お、 現在 実施 して い る対 策 につ い て は、今後 の

実施 対策 に は含 めて い ない。 【監:Q76、 被:Q56】

個 人情 報保護 の監 査 につい て 、被監 査 部 門 の方 が外部 委託 に よる監 査 を望 んで い る。(監:38.2%、

被:41.0%)【 監:Q77、 被:Q57】

プ ライバ シー マー ク制度(平 成10年 運 用 開始)の 認 知度 につ い て 、両 部 門 とも 「認証 取得 済/

知 っ てい る」が前 回調査 と比 べ30ポ イ ン ト程度 増加 した(監:78.2%、 被:86.6%)。 【監:Q78、

被:Q58】
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3.調 査結果の詳細

システム監査基準(昭 和60年 策定、平成8年 改訂)の システ ム監査基準は改訂 され て、システ

ム監査基準 とシステム管理基準の二本立てとな り、平成16年10月 に公表 されたが、今回(平 成

16年 度)の 調査は新基準公 表後ま もなく実施 された ものである。

3.1監 査担 当部 門対 象

3.1.1シ ス テ ム監査 一般 に つ いて

(Q1～Q17の 質 問につ い て は被 監査 部 門 に対 して も同一 の 調査 を行 っ てい るの で 、 「3.2.1」 を

参照 の こ と。)

Q1.経 済産業省の 「システム監査基準」(平 成8年 改訂)を 知 っていますか。

1 利用したことがある 83 19.7

2 内容は知っているが、利用したことはない 144 34.2

3 存在だけは知っている 139 33.0

4 知らない 52 12.4

無回答 3 0.7

計 421 100.0

システム監査基準の認知度 にっいて、平成14年 度調査(以 下、「前回調査」 とい う。)と 平成

16年 度調査(以 下、「今 回調査」 とい う。)を 比較 してみ ると、システム監査 を知 ってい るのは、

全体で前回調査の78.1%か ら今回調査86.9%と 、8.8ポ イ ン ト増加 してお り、システム監査が着

実に浸透 してい ることを示す数字 となっている。

個別の項 目をながめると、まず、基準を 「利用 したことがある」のは、前回調査が19.8%で 、

今回調査が19.7%で あるか ら、ほぼ同 じとみてよい。すなわち、この数字で見 る限 り、システム

監査基準の利用に関 しては進展がみ られない といえる。いいかえれ ば、この2年 間に、システム

監査基準を利用 して新たにシステム監査の実施 に踏み切った事業体はほ とん どなかったのではな

いか と思われ る。

つぎに、基準の 「内容 は知 ってい るが利用 した ことがない」のは、前 回調査の24 .5%か ら、今

回調査では34.2%と9、7ポ イ ン ト増加 している。これ は、システム監査基準を使 ってシステ ム監

査を実施 したことはないが 、この2年 間にシステム監査基準の内容 は知 ることになった事業体が

大幅に増加 しているのであるか ら、システム監査が言葉だけの広 が りだけではなく内容的 に浸透

してい ることを物語ってい る。

また、システム監査基準の 「存在 だけは知っている」のは、前回調査33.8%で あ り、今回調査

が33.0%で あ るか ら、ほ とん ど変化 はみ られない。逆に、システム監査基準を 「知 らない」 とい

うのは、前回調査の20.9%か ら、今回調査は12.4%と8.5ポ イ ン トの大幅な減少 を示 してい るこ

とが注 目され る。
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以上のことか ら、一方で 「内容 は知 ってい るが、利用 したことはない」が9.7ポ イン トと大幅

な増加 を示 し、他方で 「知 らない」が8.5ポ イ ン トと大幅に減少 してい ることは、次のよ うに解

釈できよ う。すなわち、システム監査基準 を 「知 らない」が大幅に減少 した分は、その分が 「存

在だけは知っている」の方に移行 し、従来の 「存在だけは知っている」の中か ら 「内容 は知 って

いるが、利用 したこ とはない」へ大幅 に移行 しているもの と思われ る。

この ように分析すると、システム監査基 準の 「存在 だけは知 っている」が、前回調査が33.8%

で今回調査が33.0%と ほとん ど変化はみ られないが、その中身は相 当に異なっているといえよ う。

この よ うな見方 をす ると、 この2年 間 に新た にシステム監査の実施 に踏み切 った事業体 はあま り

見 られないが、システム監査基準の内容 について理解 を深 めた事業体 は増加 してい るといえよう。

平成16年 度

平成14年 度

㎝ 20St 螂 6頒 80St 100X

ロ利用したことがある ■内容は知っているが、利用したことはない ロ存在だけは知っている 目知らない 口無回答

図3-1-1.シ ステム監査基準の認知度(監 査担当部門)

Q2.「 システム監査基準」が平成16年10月 に改訂 された ことを知っていますか。

1 利用したことがある 29 6.9

2 内容は知っているが、利用したことはない 128 30.4

3 存在だけは知っている 100 23.8

4 知らない 161 38.2

無回答 3 0.7

計 421 100.0

改訂システム監査基準を 「利用 した ことが ある」のは6.9%に 過 ぎず、「知 らない」は38.2%に

達 している。 これ は、システム監査基準が改訂 された直後 に実施 された調査であることを考慮す

れば、仕方 のないことであろ う。 しか し、改訂システム監査基準 を利用 した事業体は少ないが、

改訂直後の調査で さえ、「内容 は知 っているが利用 したことはない」が30.4%、 「存在だけは知っ

てい る」が23.8%あ り、改訂 されたシステ ム監査基準を知 っている事業体は全体で61.1%に 達 し

てい ることは高 く評価 して よい。
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Q3.経 済産業省 か ら 「システム管理基準」(平 成16年10月)が 策定 ・公表 されているこ とを知

っています か。

1 利用 したことがある 31 7.4

2 内容 は知っているが、利用したことはない 127 30.2

3 存在だけは知っている 109 25.9

4 知らない 150 35.6

無回答 4 1.0

計 421 100.0

システム監査基準が改訂 されるとともに、新 たに姉妹編 としてシステ ム管理基準が公表 された

が、システム管理基準 について もシステ ム監査基準 と同様 の傾 向が表れている。何 らかの形 でシ

ステム管理基準 を知 っているのは、63.5%に 上っている。 このよ うな傾 向は、システム管理基準

がシステム監査基準の姉妹編 として位置づけ られ、システム監査に も活用 され る基準 として作成

され てい ることか ら当然のことといえよ う。

システム監査基準

システム管理基準

.07

.1竺

/「

纐■ 口
23.8

'

■ ■ 一

關 ■甦
25.9

1十

ノ//// /
眺 20% 40SC 60St 80SC 1007C

田利用したことがある■内容は知っているが、利用したことはない ロ存在だけは知っている ロ知らない0無 回答

図3-1-2.新 システム監査基準/シ ステム管理基準の認知度(監 査担当部門)

Q4.経 済産業省 の 「システム監査企業台帳」(平成3年)を 知っていますか。

1 知っている 205 48.7

2 知らない 213 50.6

無回答 3 0.7

計 421 100.0

}-Q6一

シス テ ム監 査企 業 台帳 を 「知 って い る」のは 、前回調 査 の33.8%か ら、今 回調 査 は48.7%と 約

15ポ イ ン ト増加 して い る。逆 に 、 「知 らない」 は、前 回調 査 の65.4%か ら、今 回調 査 は50.6%と

約15ポ イ ン ト減 少 して い る。 システ ム監 査企 業 台帳 の認知 度 が 、 この2年 間 に約15ポ イ ン トも

向上 して い る こ とは、最 近 にお け るシス テ ム監 査 への 関 心の 高 ま りと理 解 して よい と思 われ る。
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Q5.シ ステム監査 を外部の企業に委託す る場合、

い ますか。

「システ ム監査企業台帳」を参考に したい と思

1 参考にしたことがある 18 8.8

2 今後参考にしたいと思う 153 74.6

3 参考にしたいと思わない 28 13.7

無回答 6 2.9

計 205 100.O

これは、システム監査企業台帳制度 を知 っている事業体 に対す る質 問である。 これまでにシス

テム監査企業台帳を 「参考 にした ことがある」のは、前回調査が9.4%で 、今回調査が8.8%と 、

いずれ も10%に 達 していない。しか し、「今後参考に したい と思 う」事業体は、前回調査の64、4%

か ら、今回調査は74.6%へ と約10ポ イン トの増加 を示 してい る。システム監査の実施 に伴 って、

この台帳が重視 され るよ うになるであろ うことを予感 させ る数字 となっている。

Q6.経 済産業省 の 「情報セキュリテ ィ監査基準」(平 成15年4月 策定)を 知っていますか。

1 利用したことがある 65 15.4

2 内容は知っているが、利用したことはない 131 31.1

3 存在だけは知っている 127 30.2

4 知らない 94 22.3

無回答 4 1.0

計 421 100.0

経 済産業省 は平成15年4月 、情報セキュ リティ監査基準 と情報セ キュ リティ管理基準 を告示 し

た。情報セ キュリティ監査基準を知 っているのは、全体で76.7%で あ り、告示か ら約1年 半後の

調査であることを考慮す ると、認知度は高い といえる。

認知度が高い とはい え 「利用 したこ とがある」のは15.4%に 過 ぎない。 しか し、「内容 は知っ

ているが、利用 した ことはない」が31.1%に 達 してお り、内容を知っている事業体がかな りある

ことがわかる。問題 は 「知 らない」とい う22.3%の 事業体をいかに して減 らしてい くかであろ うg

Q7.経 済産業省の 「情報セキュリテ ィ管理基準」(平 成15年4月 策定)を 知っていますか。

1 利用したことがある 63 15.0

2 内容は知っているが、利用したことはない 129 30.6

3 存在だけは知っている 107 25.4

4 知らない 117 27.8

無回答 5 1.2

計 421 100.0
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情 報 セ キ ュ リテ ィ管理 基 準 を知 っ てい るのは、全 体 で71.0%と 情報 セ キ ュ リテ ィ監 査 基準 よ り

認知 度 が5.7ポ イ ン ト低 くな って い る。 これ は、 この調査 が監 査 担 当部 門対 象 の調 査 で あ る こ と

を考慮 すれ ば、仕 方 の ない こ とで あ ろ うか。 、

個 別 項 目の うち、 「存在 だ け は知 っ てい る」 が情 報セ キュ リテ ィ監 査基 準 が30.2%で あ るの に

対 して、情 報 セ キ ュ リテ ィ管 理 基準 は25.4%で あ り、4.8ポ イ ン ト低 くな ってい る。また 、 「知 ら

な い」 につい て は、情 報 セ キ ュ リテ ィ監 査基 準 が22.3%で あ るの に対 して、情 報セ キ ュ リテ ィ管

理基 準 は27.8%で あ り、5.5ポ イ ン ト高 くな って い る。

情報セキュリティ監査基準

情報セキュリティ管理基準

㎝ 20JC 概 60SC 80X 1009C

ロ利用したことがある ■内容は知っているが、利用したことはない ロ存在だけは知っている ロ知らない 口無回答

図3-1-3.情 報セキュリティ監査基準/情 報セキュリティ管理基準の認知度

(監査担当部門)

Q8.経 済産業省 の 「情報セ キュ リテ ィ監査企業台帳」(平 成15年)を 知 っています か。

1 知っている 193 45.8

2 知らない 225 53.4

無回答 3 0.7

計 421 100.0

}-Q・ ・一

情報セキュ リテ ィ監査企業台帳を 「知っている」のは、45.8%で あ り、創設 され て1年 半程度

での認知率 としては高い とい える。 とくに、平成3年 に創設 されたシステム監査企業台帳の認知

率が48.7%で あることを考 えると、情報セキュ リティ監査企業台帳の浸透の仕方は非常に速い と

い うことができる。

一13一



Q9.情 報セ キュリティ監査 を外部 の企業 に委託す る場合、「情報セキュ リティ監査企業台帳」を

参考にしたいと思いますか。

1 参考にしたことがある 21 10.9

2 今後参考にしたいと思う 146 75.6

3 参考にしたいと思わない 22 11.4

無回答 4 2.1

計 193 100.0

情報セキュ リティ監査を外部に委託す る場合 に、情報セキュ リティ監査企業台帳を 「参考にし

たことがある」のは10.9%で 、システ ム監査企業台帳を参考 に した8.8%を 上回ってい る。つま

り、外部に委託するのは、システ ム監査 より情報セ キュリティ監査の方が多 くなるのではないか

と推測 され る。いいかえれば、システム監査 よ り情報セキュ リテ ィ監査の方が、よ り高い専門能

力 を必要 とす ることから、外部へ委託す る可能性がよ り高いのではないか と思われ る。

Q10.経 済産業省の情報処理技術者試験制度で行われている 「システム監査技術者試験」 を知っ

ていますか。

1 知っている 323 76.7

2 知らない 94 22.3

無回答 4 1.0

計 421 100.0

昭和61年 にシステム監査技術者試験制度が開始 されてか ら、本年度 で20年 目を迎える。 この

間、システム監査技術者試験の存在は よく知 られるよ うにな り、今 日ではす っか り情報社会に定

着 した試験 となってい る。システム監査技術者試験 を 「知ってい る」のは、今 回調査では76.7%

であ り、このまま認知度が上がっていけば、次回の調査では認知率が80%を 超 えることになる可

能性 がある。

Q11.経 済産業省 から 「情報システム安全対策基準」(平 成7年 改訂)が 公表 されていることを知

っていますか。

1 利用したことがある 84 20.0

2 内容は知っているが、利用したことはない 119 28.3

3 存在だけは知っている 103 24.5

4 知らない 112 26.6

無回答 3 0.7

計 421 100.0

}-Q・3一
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情報 システム安全対 策基準 を知 ってい るのは、全体で前回調査 の67.6%か ら、今 回調 査は

72.8%へ と5.2ポ イ ン ト増加 している。70%を 超 える事業体 が知っているとい うことは、基準 と

して認知度が高 い とい ってよいだろ う。

「利用 した ことがある」のは、前回調査の22 .2%か ら、今回調査は20.0%と 若干減少 してい

る。これ は、前回調査 より今回調査の母集団が約50事 業体少 ない ことが影響 しているもの と思わ

れ る。 しか し、「内容 は知 ってい6が 、利用 した ことはない」にっいては、前回調査の18.4%か

ら、今 回調査は28.3%で あ り、9.9ポ イ ン トと大幅な増加 を示 してい ることが注 目され る。

情報システム安全対策基準に限った ことではないが、単に名称を知っているだけではなく、利

用 したことがな くて も基準の内容 は知っている とい う事業体が大幅に増 える とい うこ とは、それ

だけニーズが高 まってい るこ とを意味す るものであ り、 よい傾 向であるといえる。

Q12.「 情報 システム安全対策基準」の中でシステム監査が位置づけ られていることを知 っていま

すか。

1 知っている 243 79.4

2 知らない 63 20.6

計 306 100.0

情報 システム安全対策基 準では、技術基準で 「監査機能」、運用基準で 「システム監査」 とい

う項 目が位置づ け られ ている。 このことを 「知 ってい る」のは、前回調査が78.4%で 、今 回調査

は79.4%で あ り、約80%の 事業体がこのことを知っていることにな り、認知度が高い といえる。

Q13.経 済産業省か ら 「コンピュータウイルス対策基準」(平 成7年 改訂)が 公表 されているこ と

を知っています か。

1 利用したことがある 71 16.9

2 内容は知っているが、利用したことはない 117 27.8

3 存在だけは知っている 128 30.4

4 知らない 100 23.8

無回答 5 1.2

計 421 100.0

}-Q・5一

コン ピュー タ ウイル ス対 策 基 準 を知 ってい るの は、全 体 で前 回調 査 の66.9%か ら、今 回調 査 は

75.1%と8.2ポ イ ン ト増加 して い る。 コ ンピュー タ ウイル ス対 策 基 準 の認 知 度 が、 情 報 シ ステ ム

安全 対 策基準 の72.8%を 上 回 り、75.1%に 達 して い る こ とは、最 近 の コン ピュー タ ウイル ス被 害

状況 を反映 して い る もの と思 われ る。

コン ピュー タ ウイル ス対 策 基 準 を 「利 用 した こ とが あ る」 の は 、前 回調査 が17.5%で 、今 回 調

査 が16.9%と な って お り、若 干 低 下 して いるが 、これ は母集 団 の 関係 であ ろ うと思 わ れ 、ほ とん

ど同 じ傾 向 とみ て よい 。 これ に対 して、 「内容 は知 って い るが 、利 用 した こ とは ない 」は、前 回 調
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査が18.4%で あるのに対 して今回調査は27.8%で あ り、9.4ポ イ ン トと大幅 に増加 している。こ

れ も、最近 の事情を反映 して、内容 を知 る必要がある事業体が増 えてい るもの と解釈できる。

Q14.「 コンピュータウイルス対策基準」の中でシステム監査が位置づ けられていることを知って

いますか。

1 知っている 219 69.3

2 知らない 95 30.1

無回答 2 0.6

計 316 100.0

コンピュータウイルス対策基準 にシステム監査が位置づけ られているが、 この ことを 「知って

い る」のは、前回調査65.9%、 今回調査が69.3%で あ り、3.4ポ イ ン ト増加 してい る。約70%が

コンビ.ユータ ウイルス対策基準にシステム監査が位置づけられていることを知 っていることは、

コンピュータ ウイルス対策にお けるシステム監査の役割の重要性 が認識 されてきていることを物

語 ってい る。

Q15.経 済産業省か ら 「コン ピュー タ不正 アクセス対策基準」(平 成8年)が 公表 され ていること

を知っていますか。

1 利用したことがある 69 16.4

2 内容 は知っているが、利用したことはない 116 27.6

3 存在だけは知っている 115 27.3

4 知らない 117 27.8

無回答 4 1.0

計 421 100.0

}-Q・7ー

コン ピュー タ不正 ア クセ ス対策 基 準 を知 っ てい るの は、全 体 で 前 回調 査 の63 .9%か ら、今 回調

査 で は71.3%と7.4ポ イ ン ト増 加 して い る。コン ピュー タ不 正 ア クセ ス対 策基 準 の認 知度 が70%

を超 えて い る こ とは、最 近 のホ ー ムペ ー ジ の改 変 な どをは じめ 、不 正 ア クセ ス事件 が発 生 して い

る こ とな どに対 して敏感 にな って い る もの と思 われ る。

しか し、 同基 準 を 「利 用 した こ とが あ る」 のは 、前 回調査 が16.7%、 今 回調 査 が16.4%で あ

り、あ ま り利 用 されて いない。 「内容 は知 って い るが 、利 用 した こ とは ない 」は 、前 回調 査 の20.0%

か ら、今 回調 査 で は27.6%へ と7.6ポ イ ン ト増加 してい る。 これ は、 この2年 間 に 「知 らない」

事 業 体 が7ポ イ ン ト減 少 し、そ の分 が 「存 在 だ け は知 ってい る」へ 移 動 し、 「存在 だ け は知 ってい

る」 の 中か ら約7ポ イ ン トが 「内容 は知 って い るが、利 用 した こ とは ない 」 へ と動 い た もの と思

われ る。 この た め、 「存在 だ けは 知 って い る」の数 字 は約7%で ほ とん ど変 わ らない が、そ の 中の

事 業 体 は入 れ替 わ って い るもの と思 われ る。
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Q16.「 コンピュー タ不正アクセス対策基準」の中でシステム監査が位置づけられ てい ることを知

っています か。

1 知っている 206 68.7

2 知らない 92 30.7

無回答 2 0.7

計 300 100.0

コン ピュー タ不正ア クセス基準に もシステム監査 が位置づ けられている
。 この ことを 「知って

いる」のは、前回調 査が69.0%、 今回調査が68.7%で ある。コンピュータ不正アクセス対策基準

にシステム監査 が位置づけ られてい ることを知 っているのは、70%に 達 してお らず他の基準 と比

較 して若干低 くなってい る。問題は、その ことよ りも、 この2年 間ほとんど変化が見 られないこ

とであろ う。

システム監査基準(平 成8年 版)

情報セキュリティ監査基準

情報セキュリティ管理基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

60X 80X 100%

日利用したことがある ■内容は知っているが、利用したことはない ロ存在だけは知っている 回知らない ロ無回答

図3-1-4.セ キュリティ関連基準の認知度(監 査担当部門)

Q17.以 下 のJIS規 格 を知 って いま す か。

規格名 利用 している 知っている 知らない 無回答 計

JISX5080:情 報 技術 一情

報セキュリティマネジメントの実

践のための規範
52 12.4 149 35.4 215 51.1 5 1.2 421 100.0

(平成14年2月 制定)

JISQ2001:リ ス クマ ネ ジメ

ントシステム構築のための指針 21 5.0 150 35.6 244 58.0 6 1.4 421 100.0

(平成13年3月 制定)

JISQ15001.個 人 情 報保

護 に関 す るコンプ ライアンス ・

プログラムの要求事項
77 18.3 148 35.2 190 45.1 6 1.4 421 100.0

(平成11年4月 制 定)
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JIS規 格 につ い て は、 「利 用 して い る」 の はJISQ15001が 最 も多 くて18.3%を 示 して い る。 こ

れ は、 プ ライ バ シーマー ク制度 の影響 で あ る と思 われ る。 したが って 、 プ ライ バ シー マ ー クを取

得す る事 業体 が増 えれ ば、 この認 知度 も上 昇 す る と思 われ る。

次 に利 用 が多 い のがJISX5080で12.4%を 示 して い る。 これ は 、ISMS適 合性 評 価 制 度 の影 響

で あ る と思 われ る。 プ ライ バ シー マ ー ク制 度 と同様 に 、認 証 を取得 す る事 業体 が増 加 す れ ば 、 こ

の認 知度 も上昇 す るこ とで あ ろ う。

最 も利 用 率 が低 い のはJISQ2001で5.0%に す ぎ ない。 他 の2つ の 規格 に対 して 、 これ には認

証 制度 な どが な いた め、 あ ま り利 用 され て い ない もの と思 われ る。 つ ま り、必 要 に迫 られ ない と

利 用 され ない こ とを物 語 って い る。

この3つ の 規格 につい て は、利 用 率 が最 も高 いJISQ15001の み は 「知 ってい る」 が 「知 らな

い」 を上 回 って い るが、JISX5080とJISQ2001に つ い て は 「知 らない 」が過 半数 を超 え てい

る。 これ らの規格 が存在 す るこ とく らい は、 もっ と知 られ て も よい の では ない か と思 われ る。

JISX5080

JISQ2001

JISQ15001

/Il1。
'

…1

1.4

亘 二 目

■
7

亘 國

.1

砲i國
(

5ao' 1
1.4

1|

、

1

刷 ■
1[

//////
㎝ 20% 4(脱 ㎜ 80St 100%

■利用している ■知っている ロ知らない ■無回答

図3-1-5.JIS規 格の認知度(監 査担当部門)

一18一



3.1.2貴 事 業体 の監査 体 制 につい て

Q18.貴 事業体 には内部監査部門(監 査部、検査部等)が 設置 されていますか。

1 い る 320 76.0

2 いない 99 23.5

無回答 2 0.5

計 421 100.0

}-Q・9一

事 業 体 内に シ ステ ム監 査 部 門 も含 め、 内部 監査 部 門(監 査部 、検査 部 等)を 設 置 して い る状 況

は、全 回答 の76.0%が 「設 置 して い る」 とな ってい る。設 置 状況 は 、これ まで 平成10年63.4%、 平

成12年68.5%、 前 回調 査69.0%で 微 増 で あ った が、今 回調査 では 、前 回調 査 に比較 して7.0ポ イ ン

ト増 と、大 き く増 加 した。これ は近 年 、企 業等 にお け る内部 統制 の強 化 の表れ とみ る こ とがで き る。

業 種 別 にみ る と、 どの業種 も設 置 の割 合 が高 くな ってい るが 、生命 保 険 業(100.0%)、 電 力 ・

ガ ス事 業(100.0%)、 金 融 業(98.3%)、 建 設 業(93.3%)、 運 輸 ・通 信業 ・倉庫 業(76.5%)、 電

気 機 械機 具製 造 業(76.2%)、 化 学工 業(75.0%)、 卸売 ・商社(73.9%)、 地 方公 共 団体(71.1%)、

情報 処 理 サー ビス 業 ・ソフ トウェア 業(68.2%)が 特 に高 くな ってい る。

Q18-1.内 部監 査 人 は何 人 います か。

平均 9.7人

1人 36 11.3

2人 45 14.1

3人 38 11.9

4人 49 15.3

5人 23 7.2

6～10人 45 14.1

11～15人 17 5.3

16～20人 19 5.9

21人 以上 38 11.9

無回答 10 3.1

計 320 100.0

Q18-2.内 部監査人 は平均何歳 ですか。

(端数切捨て)

平均 47.3歳

～35歳 7 2.2

36～40歳 17 5.3

41～45歳 35 10.9

46～50歳 86 27.5

51～55歳 85 26.6

56～60歳 44 13.8

61～65歳 19 5.9

66歳 以上 2 0.6

無回答 23 7.2

計 320 100.0

内部監査部門 を設置 している場合 の内部監査人の要員数の平均は9.7人 であ り、前回調査の13.3

人に対 して3.6人 減少 してい る。特 に 「21人以上がいる」 とした回答が、前回調査では15.0%で あ

ったのに対 し今 回は11.9%で あったことが減少の理 由の1つ といえよう。

内部監査人の要員数 が 「1～5人 」の回答は全体の59.8%と なっている。全体平均 を高 くしてい

るのは金融関係 で、「21人以上」の内部監査人がい ると回答 した11.9%の 多 くは金融業であった。

内部監査部門を設置 している場合 の内部監査人の平均年齢 は47.3歳 である。前 回調 査の平均年

齢は51.1歳 であ り、2年 経過 したにもかかわ らず、この間で3.8歳 も若返 りとなってい る。これ

までの調査では内部監査人 の平均年齢は上昇 してお り、前回調査で初 めて若干の若返 りとなった
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が、今回調査では、大きく若返った。前回調査で平均年齢 帯で最も多かったのは、「51歳～55歳 」で

あったが、全体の平均年齢の若返 りを反映 し今回調査 では、「46歳 ～50歳 」 とな り、回答全体の

27.5%で あった。

若返った とはいえ平均年齢47.3歳 は、明 らかに全社員平均 を大き く上回っている と想定 され る。

監査部門の要員 は、他の部 門に比べて経験が必要なこ とか ら、業務経験のあるベテ ランが配置 さ

れていると思われ る。

Q19.貴 事業体にはシステム監査人(シ ステム監査 の担 当者)が いますか。

1 い る 107 25.4

2 いない 312 74.1

無回答 2 0.5

計 421 100.0

}-Q2・ －

Q19-1.シ ステ ム監 査人 は何 人で すか。

平均 3.O人

1人 35 32.7

2人 36 33.6

3人 14 13.1

4人 5 4.7

5人 2 1.9

6～10人 8 7.5

11～15人 1 0.9

16～20人 1 0.9

21人 以上 2 1.9

無回答 3 2.8

計 107 100.0

Q19-2.シ ステム監査人は平均何歳ですか。

(端数切 り捨て)

平均 46.4歳

～35歳 3 2.8

36～40歳 7 6.5

41～45歳 16 15.0

46～50歳 32 29.9

51～55歳 26 24.3

56～60歳 16 15.0

61～65歳 0 0.0

66歳 以上 0 0.0

無回答 7 6.5

計 107 100.0

Q19-3.シ ステム監査人を置いたのはいつですか。(西 暦でお答 え下 さい)

1990年 以前 22 20.6 1998年 5 4.7

1991年 0 0.0 1999年 4 3.7

1992年 3 2.8 2000年 7 6.5

1993年 0 0.0 2001年 9 8.4

1994年 6 5.6 2002年 16 15.0

ユ995年 4 3.7 2003年 9 8.4

1996年 0 0.0 2004年 6 5.6

1997年 3 2.8 無回答 13 12.1

計 107 100.0
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内部 監 査 部 門 は回 答 の76.0%の 事 業 体で 設置 され てい るが 、 「シ ステ ム監 査 人 を置 い て い る」

と した回 答 は25.4%と な って い る。これ は、前 回調 査 の23.6%に 比べ 、1.8ポ イ ン トの増加 とな っ

てい る。 一般 の 業務 監 査 で も情 報 システ ム を避 けて監査 す る こ とは で きない こ とが この よ うな増

加 につ な が って い る と思 われ る。シス テ ム監査 人 を置 いて い る割 合 が高 い業種 は、金融 業 が63.8%、

生命 保 険 業 が57.1%、 情 報処 理 サ ー ビス業 ・ソフ トウェア 業 が43.9%と な って い る。 金 融 業 は前

回調 査 が60.9%で あ り、2.9ポ イ ン トの増加 とな って い る。

シス テ ム監 査 人 を置 い て い る事 業体 の シス テ ム監 査人 の 平均 人数 は、今 回調 査 で は、3.0人 で

あ る。過 去 の調 査 で は 、平 成10年3.3人 、平 成12年4.8人 、前 回調 査 が4.0人 で あ った。 例 年

同様 、 今 回 の調 査 で も、回 答 の 多 くは1人 あ るいは2人 で あ り、1人 を置 いて い るの は32.7%、

2人 が33.6%と な って お り、約2/3の 事業 所 が2名 ま で とな っ てい る。

システム監査人 の平均年齢 は、前回調査で48.9歳 であったが、2年 経過 したにもかかわ らず今

回調査では、2.5歳 若 い46、4歳 となった。従来の調査ではシステム監査人の平均年齢は増加す る

一方であ り
、初 めて前 回調査で0.2歳 の僅かなが らの若返 りであったが、今回の調査では大幅な若

返 りとなった。 「Q18-2内 部監査人の平均年齢」の大幅な若返 りと合わせて、比較的、年配者 の

多い監査部 門で も、世代交代の動 きがあると思われ る。

なお、システ ム監査人の平均年齢は、内部監査人の平均年齢47.3歳 より0.9歳 若 くなってい る。

この傾 向は従来か らも同様であ るが、情報システムの専門知識 が必要なシステム監査人 は内部監

査人に比べ若 くなっている。

システム監査人 を初 めて置いた時期 は、 「1990年以前」が20.6%、 「1991年以降」が67.3%と

なっている。最近の2001年 以降の数字が高 く、近年にシステム監査人を初めて配置 した事業体が

多 くなってい る。無回答が12.1%と 他の調査項 目に比較 して多 くなっているが、何年 と特定す る

ことができないためではないか と思われ る。

40

30

20

10

1人2人3人4人5人6～10人11～15人16～20人21人 以上 無回答

図3-1-6.シ ステム監査人と内部監査人の配置状況(監査担当部門)
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Q20.貴 事業体にはシステ ム監査技術者試験 の合格者がいますか。(所 属部門は問いません)

1 い る 86 20.4

2 いない 227 53.9

3 把握していない 101 24.0

無回答 7 1.7

計 421 100.0

}一 －

Q20-1.何 人 の合格 者 がい ます か。

回答件数 86 一 平均 5.6人

1人 31 36.0 6～10人 9 10.5

2人 14 16.3 11～15人 3 3.5

3人 7 8.1 16～20人 1 L2

4人 3 3.5 21人 以上 7 8.1

5人 4 4.7 無回答 7 8.1

情 報処理 技 術者試 験 が 実施 され て18年 が経過(調 査 時 点)し た。全 回答 者 に対 す る試 験 合格 者

の有 無 の調 査 で は、 「合 格 者 が い る」 は 、平 成10年 調 査19.4%、 平成12年 調 査19.3%、 前 回調

査 で は19.6%で あった が 、今 回調査 で も20.4%と 前 回調 査 に比較 して0.8ポ イ ン トの増加 とな っ

た。 業種 別 で は、生命保 険業 が57.1%、 情 報 処理 サー ビス業 ・ソフ トウェア 業 が56.1%と 高 く、

次 い で電力 ・ガス事 業 が37.5%、 電気 機 械 器 具製 造業 が23.8%、 金 融 業 は19.0%と な ってい る。

シ ステ ム監査 技術者 試験 の平 均合 格 者 数 は5.6人 で あ り、前 回調 査 の9.3人 に対 し3.7人 の 大

幅減 とな った。内訳 は、1人 が36.0%、2人 が16.3%で あ るが 、一方 、21名 以 上 の回 答 は、8.1%

とな ってい る。大 幅減 とな った理 由は 、16名 以上 と回答 した事 業体 の 回 答数 が減 少 した た めで あ

る。21名 以上 の合 格者 が い る と回答 した 業種 で は情報 処 理 サー ビス 業 ・ソフ トウ ェア 業が 多 い。
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へ ♂評㌔芦

■平成16年 度

国平成14年 度

■平成12年 度'

ロ平成10年 度

ロ平成8年 度

図3-1-7.シ ステム監査技術者試験 合格者分布(監 査担当部門)
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Q21.合 格者は どこに所属 していますか。(複 数回答)

回答件数 86 一

1 監査担当部門 24 27.9

2 情報システム部門 58 67.4

3 その他 39 45.3

合格者が所属す る部門(複 数 回答)は 、「情報 システム部門」が67.4%(前 回調査69.9%)で

あ り、「内部監査部門」に所属す るのは27.9%(前 回調査では31.2%)に すぎない。情報 システ

ム部 門所属が内部監査部門所属 を大 きく上回ってい る。

回答 は複数回答であるが、 「その他」の回答も45.3%と なってお り、合格者 のい る事業体の半

分近 くが、情報システム部 門や 内部監査部門以外の部門に所属 させていることとなる。

Q22.貴 事業体ではシステ ム監査を実施 したことがあ りますか。

1 あ る 195 46.3

2 な い 226 53.7

計 421 100.0

→Q62へ

システム監査の実施状況 は、監査担 当部門、被監査部 門の両部門に対 し 「過去のシステム監査

実施状況」(監 査Q22、 被 監査Q19)、 さらにシステム監査を実施 したことがあるとした回答に対

し、 「過去2年 以内の監査実施状況」(監 査Q36、 被監査Q20)の2項 目の調査を行 った。

「過去にシステム監査 を実施 したこ とがある」との回答は、監査担 当部 門では46.3%、 被監査

部門では44.4%と なってい る。これまでの2回 の調査 においては、過去にシステム監査 を 「実施

した ことがある」が、平成12年 調査 では、監査担当部門は36.7%、 被監査部門は35.4%、 前回

調査では監査担当部門38.4%、 被監査部門39.3%と なっている。(被 監査部 門に関する分析(Q

19)は 、「3.2.2」を参照の こと)

この調査項 目は、過去におけるシステム監査の実施状況の有無 を問 うもので、回答 の母集 団が

同一であれば 「実施 した」 の数値は徐 々に増加す るものであ り、最初の調査 が行われ た昭和62

年か らその傾向 となってい る。これ までは前回調査 に対 して約2～3%の 増加であったが、今 回調

査では、監査担 当部門は7.9ポ イ ン ト、被監査部門は5.1ポ イン トの大幅 な増加 となってい る。

過去 にシステム監査 を実施 した状 況を業種別にみると、監査担 当部門の回答では、回答母数 の

多い業種に限 ると、システム監査実施の割合が高いのは、金融業(79.3%)、 情報処理サー ビス業 ・

ソフ トウェア業(59.1%)、 電気機械器具製造業(57.1%)の 順 となってい る。前回調査で金融業

は70.3%で あ り、今回は9.0ポ イ ン ト増加 した。

回答数 は少ない ものの、生命保 険業(100.0%)、 鉄鋼業お よび電力 ・ガス事業(75.0%)、 建設

業(53.3%)、 一般機械器具製造業(46.2%)も システム監査の実施率が高 くなっている。

この調査の回答を、産業別にま とめると、建設 ・食 品 ・繊維 ・化学 ・鉄鋼 ・電気 などの製造業

主体の第二次産業では41.0%、 商業 ・金融 ・運輸 ・情報処理 関連な どのサー ビス業 を主体 とした
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第 三次 産業 で は56.6%と な って い る。 前 回 調査 に比較 し、第 二次 産 業 で は10.0ポ イ ン ト、 第三

次産 業 で は7.2ポ イ ン トの増加 となっ て い る。

事 業 体 の 従 業員 数 別 で の シ ステ ム監 査 の実 施 状 況 を み る と、 実従 業 員 数1,000人 未 満 で は

36.0%、1,000人 以 上5,000人 未満 では52.0%、5,000人 以上10,000人 未満 では65.7%、10,000

人 以上 で は84.2%が 監 査 を実施 して い る。10,000人 以 上で は 前 回調 査 で は83.9%で あ り、前 回

と同様 で あ る。

全 体的傾 向 と して は、従 来 か らもそ うで あ った が、社 会 的 ・公 共 的色 彩 の強 い業 種 、 あ るい は

規 模 の大 きい事業 体 におい て シス テ ム監 査 の 実施 率 が高 くな ってい る。

10.000人 以上

5.000人 以上10,000人 未満

3.000人 以上5,000人 未満

1,000人 以上3.000人 未満

500人 以上|.000未 満

300人 以上500人 未 満

100人 以上300人 未満

100人 未満

O% 20S 40X

日ある ■ない

図3-1-8.シ ステム監査実施状況(従 業員数別一監査担当部門)

Q23.シ ステム監査の実施 に関する規程が定められています か。

1 定められている 74 37.9

2 他の社 内規程でシステム監査の実施が明記されている 39 20.0

3 定められていない 79 40.5

無回答 3 1.5

計 195 100.0

過 去 に システ ム監査 を実施 した 事業 体 の シ ステ ム監 査規 程 の策 定 状 況 にっ いて は、監査 担 当部

門 では 、 「定 め られ て い る」が37.9%、 「他 の社 内規 定 で シス テ ム監 査 の 実施 が 明記 され て い る」

が20.0%で あ り、合 計 が57.9%で あ る。 これ までの調 査 で は 、平成10年 調査 が合 計54.7%、 平

成12年 調 査 が58.7%、 前 回調 査 が65.9%と な ってお り、前 回 調査 まで徐 々に増加 して きた が 、

今 回は8.0ポ イ ン トの減少 とな っ た。 今 回 は 、 「他 の社 内規 定 で シ ステ ム監 査 の実施 が 明記 され

て い る」が 前回調 査 とほ ぼ 同様 で あっ た の に対 し、 「定 め られ てい る」 が8.8ポ イ ン ト減 少 した

こ とが影 響 して い る。 「定 め られ て い る」割 合 が高 い 業 種 は 、情 報 処理 サ ー ビス 業 ・ソフ トウェ

ア業 の61.5%、 金 融業 の56.5%、 化 学 工業 の40.0%で あ る。
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Q24.シ ステム監査の実施において問題 があ りましたか。最 も問題だ と思われ るものを1つ 選ん

で下 さい。

1 トップマネジメントのサポートが得られない 3 1.5

2 システム監査人が不足している 77 39.5

3 システム監査の実施に関する規程が整備されていない 22 11.3

4 システム監査のチェックリストが整備されていない 11 5.6

5 利用できるシステム監査技法が少ない 13 6.7

6 被監査部門の協力が得られない 3 1.5

7 委託先のシステム監査企業の実施 内容が期待どおりでなかった 1 0.5

8 その他 13 6.7

9 実施上の問題点はない 46 23.6

無回答 1 0.5

複数回答 5 2.6

計 195 100.0

システム監査 を実施 した ことのある監査担当部門で、システム監査の実施体制の問題 点につい

て調査 した。回答 の約8割 弱が何 らかの問題点を挙げている。問題点 としては、例年、「システム

監査人の不足」を挙 げている回答が多いが、今回調査でも39.5%が 「システム監査人の不足」 と

回答 してい る。 「システム監査人の不足」は、前回調査 では33、5%で あったのに対 し6.0ポ イン

トと大 きく増加 し、よ り大 きな問題 点 となっている。他 の問題点 としては、「システム監査 の実施

に関す る規程 が整備 され ていない」(11.3%)、 「利用できるシステム監査技法が少ない」(6.7%)、

「システム監査チェ ック リス トが整備 されていない」(5.6%)と なってい る。

「その他 」(6.7%)の 意見 としては、「対象部 門が多 く網羅的にで きない」、 「システムの専門家

ではないため、一部のセキュリテ ィ監査(可 能 な範 囲は全て)に 限 られて しま う」、 「システム監

査 の実施体制がシステム部門に依拠 している」等が挙 げられた。

平成16年 度

平成14年 度

平成12年 度

債 20x 40曳 60X 晒 1001t

団トップマネジメントのサポートが得られない

ロシステム監査の実施に関する規程が整傭されていない

ロ利用できるシステム監査技法が少ない

口委託先のシステム監査企集の実施内容が期待どおりでなかった

■問題はない

口複数回答

■システム監査人が不足している

ロシステム監査のチェックリストが整備されていない

■被監査部門の協力が得られない

ロその他

ロ無回答

図3-1-9.シ ステム監査体制上の問題点(監 査担当部門)
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Q25.シ ステム監査は誰が実施す るのが効果的だ と思いますか。最 も効果的 と思 うものを1つ 選

んで下さい。

1 監査役(団 体等は監事 、自治体は監査委員) 3 1.5

2 内部の監査人 83 42.6

3 情報システム部門の要員 7 3.6

4 システム監査技術者試験の合格者 27 13.8

5 監査法人 ・公認会計士 44 22.6

6 システム監査企業台帳に基づくシステム監査企業 26 13.3

7 その他 4 2.1

無回答 1 0.5

計 195 100.0

この調査は、システム監査を誰が実施す るのが最 も効果的であるかを監査担 当部 門、被監査部

門に問 うた ものである。

システム監査 を実施 したことのある監査担当部 門では、 「内部 の監査人」(42.6%)が 高 く、約

4割 となってい る。 平成10年45.3%、 平成12年42.9%、 前回調査では47.8%で あったが、今

回調査では前 回調査に比較 して5.2ポ イ ン トの減少 となっている。 「内部の監査人」の回答が約4

割 との値は、実際のシステム監査の実施状況の調査で も内部監査部門型 による実施 率が高かった

の と符合 している。

「内部の監査人」に次いで高いのが、 「監査法人 ・公認会計士」(22.6%)、 「システ ム監査技術者

試験合格者」(13.8%)、 「システム監査企業台帳 に基づ くシステム監査企業」(13.3%)と なった。

前回調査では、 「監査法人 ・公認会計士」(14.8%)、 「システム監査企業台帳に基づ くシステム監

査企業」(12.1%)、 「システム監査技術者試験合格者」(11.0%)の 順であった。

一方
、被監査部 門に対す る同様の調査は全 回答者 が対象であるが、「システム監査企業台帳に

基 づ くシステ ム監査企 業 」(35.5%)、 「監 査法 人 ・公 認会計 士」(25.8%)、 「内部の監 査人」

(15.2%)、 「システム監査技術者試験合格者」(11.0%)と なっている(被 監査部 門に関する分析

(Q44)は 、 「3.2.3」 を参照のこと)。

その他の意見 と しては、「監査部門に専門知識 を持つスタッフを配置 して行 うのが望ま しい」等

が挙げ られ た。

現在のシステム監査 は、内部 の監査人が実施 してい る割合 が高いが、誰が最 もふ さわ しいかに

関 しては、監査担 当部 門と被監査部門の意見は大 きく異なっている。監査担 当部門が内部監査部

門でよい、 とす るのに対 し、被監査部 門は外部か らの監査の実施を望んでいる傾 向があるといえ

る。 この傾 向はこれまでの調査 でも同様であ り、依然 としてその傾向は変わってい ない。
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Q26.シ ステム監査を実施す る際、どのよ うな点を充実させ なければな らない と思いますか。最

も重要 と思 うものを1つ 選んで下 さい。

1 監査計画 34 17.4

2 事前調査 46 23.6

3 実地調査 43 22.1

4 改善勧告内容 40 20.5

5 監査報告会 4 2.1

6 チェックリスト 19 9.7

7 その他 8 4.1

無回答 1 0.5

計 195 100.0

システム監査は、計画、実施 、報告の段階か らな り、実施では、事前調査 と本調査か らなる。

またシステム監査を行 う場合の確認項 目を整理 したチェック リス トも、現場での監査作業を実施

す る際に重要であ る。 これ らのシステム監査の実施段階、あるいは準備作業等では どの段階が重

要であると監査担当部門は考 えているのだろ うか。

今回の調査では、「事前調査」(23.6%)、 「実地調査」(22.1%)、 「改善勧告 内容 」(20.5%)の

3項 目がほぼ並び、次いで 「監査計画」(17.4%)、 「チ ェック リス ト」(9.7%)の 順 となった。 「事

前調査」は、前回調査では26.9%で あ り、やや減少 した。それ ぞれの回答項 目を比較 しても大 き

な差はなく、いずれの段階 も等 しく重要である、 との分析ができる。

平 成16年 度

平 成14年 度

平 成12年 度

/ 2.11
7

函繋遼蠣
騰がVr抗 ⑭ … ⊇L
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.<gs・ ・.雰 一,

1」

ア

函22.5

0.5

2.2
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一

一

/
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簗 麟 疑`>158`1|16
.9■123.2
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■

|14 .00・6

,/,/./1//
仇 20SS 撒 6《跳 SOJt 100SC

ロ監査計画 ■事前調査 ロ実地調査 回改善勧告内容 ロ監査報告会

ロチェックリスト ■その他 口無回答 ■複数回答

図3-1-10.シ ステム監査で充実すべき点(監 査担当部門)
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Q27.貴 事業体ではシステム監査人 は何人位必要だ と思いますか。

平均 3.4人

1人 26 13.3

2人 67 34.4

3人 36 18.5

4人 9 4.6

5人 21 10.8

6～10人 13 6.7

11～15人 2 LO

16～20人 1 0.5

21人 以上 3 1.5

無回答 17 8.7

計 195 100.0

監査担当部門ではシステム監査人の不足を訴 えているが、システム監査人は何人位必要 と思っ

てい るのであろ うか。平成10年 で平均3.7人 、平成12年 では平均5.5人 、前回調査では3.9人

であったが、今回調査では3.4人 となった。3.4人 必要 との値 は、「Q19-1.シ ステム監査人 の人

数」の平均であった3.0人 とぼぼ同 じで あ り、必要数 と現状はほぼ一致 していることにな る。 し

かし、Q24に おけるシステム監査の実施 にお ける問題点で最 も回答数が多かった 「システム監査

人が不足 している」(39.5%)と の回答 とは、やや乖離がある。

Q28.シ ステム監査人に最 も不足 してい ると思われ る知識は何ですか。次の中か ら1つ 選んで下

さい。

1 経営に関する知識 20 10.3

2 業務知識 52 26.7

3 法律知識 15 7.7

4 監査知識 25 12.8

5 情報システムの知識 48 24.6

6 その他 3 1.5

7 わからない 22 11.3

無回答 8 4.1

複数回答 2 1.0

計 195 100.0

Q28、Q29で システ ム監 査人 に 最 も不 足 してい る知 識 ・能 力 に つい て調査 した。回 答 は、最 も

必 要 と され る も の を1っ の み 選 択 す る質 問 形 式 で あ っ た が 、知 識 に 関 して は 、 「業 務 知 識 」

(26.7%)と 「情 報 システ ムの知 識 」(24.6%)が ほ ぼ同数 で あ った。 これ まで もこの2分 野 が ほ

ぼ同数 で並 ん で い る。前 回調 査 か ら選 択 肢 と して加 えた 「わか らない 」は、11.3%と なっ てい る。
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Q29.シ ステム監査人に最 も不足 している と思われ る能力は何ですか。次の中か ら1つ 選んで下

さい。

1 インタビュー能 力 32 16.4

2 分析能力 70 35.9

3 判断能力' 24 12.3

4 報告書作成能力 12 6.2

5 その他 6 3.1

6 わからない 39 20.0

無回答 12 6.2

計 195 100.0

監査の実施 には監査能力 を備 えた監査人が実施す ることが、監査結果 の妥 当性 と監査の有効性

の観点か ら重要である。監査能力 には 「イ ンタビュー能力」、「分析能力」、 「判 断能力」、「報告書

作成能力」等があるが、監査人に対 して現在不足 してい る能力に関 しての質問では、前回調査 同

様 、「分析能力」(35.9%)が 圧倒的に高 く、トップ とな り、次いで「インタビュー能力」(16.4%)、

「判断能力」(12.3%)と なっている。 「わか らない」(20.0%)も 多かった。これは、いずれの能

力 も十分であ るのか、あるいは逆 に不足 してい るのかが、分析ができていない ことを示 している。

Q30.シ ステム監査人に対 して どのよ うな教育方法を とっていますか。主 に行っているものを1

っ選んで下 さい。

1 外部セミナーを利用 63 32.3

2 社内教育 9 4.6

3 OJT 27 13.8

4 通信教育 2 1.0

5 その他 5 2.6

6 特に教育は実施していない 41 21.0

7 監査を外部委託しているため該 当しない 37 19.0

無回答 11 5.6

計 195 100.0

シ ステ ム監 査人 の知識 や 能 力 の 向上 を望 む声 は強い が、監 査 担 当部 門 が シ ステ ム監 査人 に対 し

て行 って い る教 育方法 に 関 す る調査 では 、前 回調査 と同様 「外 部 セ ミナ ー を利 用 」(32.3%)が ト

ップ とな り、 次 いで 「OJT」(13.8%)で あ った。 次い で 「特 に教 育 は実施 してい ない 」(21.0%)

で あ り、 「監査 を外部委 託 して い るた め該 当 しな い」 は、19.0%で あ った。
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Q31.シ ステム監査の対象 はどの ように して決定 していますか。(複 数 回答)

回答件数 195 一

1 トップマネジメントの要求に基づいて決定 56 28.7

2 監査役(団 体等は監事、自治体は監査委員)の 要求に基づいて決定 19 9.7

3 内部監査部門長の判断に基づいて決定 100 51.3

4 システム監査人の独 自の判断で決 定 57 29.2

5 特定システムオペレーション(SO)企 業認定制度に基づいて決定 8 4.1

6 プライバシーマーク制度の要求事項 に基づいて決定 25 12.8

7 ISMS制 度の要求事項 に基づいて決定 26 13.3

8 その他 20 10.3

無回答 10 5.1

限 られ たシステム監査人の要員数、 コス ト、定め られた期間等の制約の下で幅広い情報システ

ムのシステム監査 を実施す ることは困難であ り、 どの分野 に対 して実施するかの決定は難 しい課

題 である。システム監査の対象の決定方法に関 しては、 「内部監査部門長 の判断に基づいて決定」

(51.3%)、 次いで 「システム監査人の独 自の判断で決定」(29.2%)、 「トップマネ ジメン トの要

求 に基づいて決定」(28.7%)と なっている。 これ に続 いてい るのが 「ISMS制 度 の要求事項 に基

づ いて決定」(13.3%)、 「プライバ シーマーク制度 の要求事項 に基づいて決定」(12.8%)と 制度

による監査の実施 も多 くなっている。「ISNS制度の要求事項に基づいて決定」は前回調査の6.6%

か ら倍増 し、 「プライバ シーマー ク制度の要求事項 に基づいて決 定」は前回の9.3%か ら3.5ポ イ

ン ト増加 となっている。 「内部監査部門長 の判断に基づ く決定」は前回調査で54.4%で あ り、今

回調査 もほぼ同様である。これは実施方式の約7割 が内部監査部門型であ ることと関連 してい る。

「トップマネジメン トの要求に基づいて決定」(28.7%)は 、平成12年 調査では16.4%で あっ

たものが前回調査で29.1%と 大幅に増加 したが、今回調査で も同様の回答 となった。システム監

査を普及 させ るには、 トップマネ ジメン トの理解が重要 とされ てい る状況で、大いに注 目される

ところである。

その他 の意見 としては、 「アプ リケー シ ョンシステ ムの リスク評価 に基づいて決定」、「監査法

人の方針に基づいて決定す る」等が多かった。

Q32.監 査テーマは どの ようにして決定 しています か。(複 数 回答)

回答件数 195 一

1 トップマネジメントの要求に基づいて決定 56 28.7

2 監査役(団 体等は監事、自治体は監査委員)の 要求に基づいて決定 23 11.8

3 内部監査部門の判断で決定 107 54.9

4 システム監査人の独 自の判断で決定 57 29.2

5 各種認定制度等の要求事項に基づいて決定 29 14.9

6 その他 15 7.7

無回答 11 5.6
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システム監査の対象 を決 定 した後には、具体的なシステム監査のテーマを決定する。 この調査

においても、システム監査 の対象の決定 と同様 に 「内部監査部門の判断で決定」が54.9%と トッ

プ となっている。 「システ ム監査人の独 自の判断で決定」は29.2%、 「トップマネジメン トの要求

に基づいて決定」は28.7%で あ り、「各種認定制度等の要求事項に基づいて決定」は14.9%、 「監

査役 の要求に基づ いて決定」は11.8%と なっている。 これ らの値は、いずれ も前聞のシステム監

査対象の決定 と近似 している。

その他の意見は 「Q31.監 査対象 の決定」 とほ とん ど同 じ内容であった。

監査対象

監査テーマ
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田トップマネジメントの要求に基づいて決定 ■監査役(団 体等は監事、自治体は監査委員)の要求に基づいて決定

ロ内部監査部門長の判断に基づいて決定 ロシステム監査人の独自の判断で決定

ロ特定システムオペレーション(SO)企 業認定制度に基づいて決定(注)■ プライバシーマーク制度の要求事項に基づいて決定(注)

ロISMS制 度の要求事項に基づいて決定(注)ロ その他

■無回答(注)監 査テーマの選択肢 は「各種認 定制度 等の要求事 項に基づいて決定 」

図3-1-11.シ ステム監査対象/テ ーマの決定要件(監 査担当部門)

1 い る 88 45.1

2 いない 99 50.8

無回答 8 4.1

計 195 100.0

Q33.シ ステム監査 の基本(年 度)計 画書を策定 していますか。

→Q35へ

→Q35へ

システム監査基本(年 度)計 画書は当該年度に実施す る監査対象、重点監査テーマ、実施体制、

年 間スケジュール を内容 とす る計画 であるが、システム監査 を過去に実施 した監査担 当部 門の

45.1%が 策定 してい る。前回調査では50.0%で あ り、若干の減少 となった。システム監査基本(年

度)計 画の立案 とそれ に基づ く実施は、事業体におけるシステム監査の定着 に必要な事項であ り、

策定が定常化す ることが望 まれ る。
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Q34.シ ステム監査基本計画書を作成 していない理由はなぜですか。(複 数回答)

回答件数 99 一

1 必要性がない 2 2.0

2 個別計画書だけで十分である 3 3.0

3 内部監査計画に含まれている 31 31.3

4 システム監査基本計画書作成のルールがない 20 20.2

5 外部に委託しているので作成していない 24 24.2

6 必要に応じてシステム監査を実施 しているため、作成 していない 25 25.3

7 その他 3 3.0

無回答 3 3.0

システム監査の基本(年 度)計 画書 を策定 していない事業体 に対 して、その理由を調査 した。

その結果、「内部監査計画に含まれ る」(31.3%)が トップとなった。 内部監査計画 に含 まれ るこ

とは、実質的にシステム監査の基本(年 度)計 画 を策定 している と同様 とみなせ ることができる。

Q35.シ ステ ム監査を実施す る場合 、事前に被監査部門へ通知 していますか。

1 い る 172 88.2

2 いない 13 6.7

無回答 10 5.1

計 195 100.0

過去にシステム監査を実施 した こ とのあ る監査担 当部門にシステム監査を実施す る場合、事前

に被監査部 門に対 して通知 してい るか について調査 を行った。88.2%が 「通知 している」 と し、

「通知 していない」の6.7%を 大 きく上回っている。前回調査では、 「通知 してい る」が90.1%で

あ り、1.9ポ イン ト減少 した。前々回調 査まで、通知 をしていない回答(約30%前 後)の 割合が高

かった業種 である金融業は、前回調査 で15.6%で あったが、今 回調査 も17.4%と 低かった。金融

業 では、各部門、営業店に対す る業務検査 を予告な しに行 うことが多 く、システム監査にもその

影響が表れていたが、システム監査では通知する場合が多 くなっている。
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3.1.3シ ス テ ム監査 の実施 にっ いて

Q36.過 去2年 以内にシステム監査 を実施 しま したか。

1 し た(実施 中を含む) 171 87.7

2 しない 23 11.8

無回答 1 0.5

計 195 100.0

→Q65へ

Q22の 質問項 目 「過去 にシステム監査を実施 した ことがある」との回答 は、監査担当部門では

46.3%で あったが、この うち、過去2年 以内にシステム監査 を実施 した事業体は87.7%と 、9割

近 くが監査を実施 している。

過去2年 以 内に監査を実施 した状況 を業種別にみ ると、2年 以内に限定 しない過去の実施状況

と同様、金融業(95.7%)、 情報処理サー ビス業 ・ソフ トウェア業(92.3%)、 電気機械器具製造

業(91.7%)、 生命保険業(85.7%)、 化学工業(80.0%)と なってお り、これ らの業種でシステ

ム監査 を継続的に実施 している傾 向が強い といえる。

Q37.シ ステム監査は次の どの方式で実施 しま したか。(複 数回答)

回答件数 171 一

1 内部監査部門型(監査部、検査部等が実施) 104 60.8

2 部門監査型(情報システム部門が実施) 13 7.6

3 指名方式(トップから指名された者がシステム監査人となって実施) 5 2.9

4 委員会方式(システム監査委員会を設置して実施) 6 3.5

5 チームアプローチ(システム監査プロジェクトチームを編成して実施) 12 7.0

6
外部委託型(シ ステム監査企 業台帳に基づくシステム監査企 業やコン

サルタント会社等へ委託)
68 39.8

7 その他 7 4.1

無回答 4 2.3

→Q40へ

→Q38へ

→Q40へ

過去2年 以内にシステム監査 を実施 した事業体の監査担 当部門に対す る実施方式の調査(複 数

回答)で は、60.8%が 「内部監査部門型(監 査部、検査部等が実施)」 となってお り、次いで 「外

部委託 型(シ ステム監査企 業台 帳に基づ くシステム監査企 業や コンサル タン ト会社等へ委託)」

(39.8%)と なってい る。前回調査 に比較 して外部委託型が6.5ポ イン ト増(前 回調査33.3%)、

内部監査部門型 は9.5ポ イ ン ト減(前 回調査70.3%)と なっている。

一方
、「部門監査型(情 報 システム部門で実施)」(7.6%)、 「チームアプローチ方式(シ ステ ム

監査プ ロジェク トチームを編成 して実施)」(7、0%)、 「委員会方式(シ ステ ム監査委員会 を設置 し

て実施)」(3.5%)、 「指 名方式(ト ップ か ら指名 された者 が システム監 査人 となって実施)」

(2.9%)の 各方式は少ない。

その他の意見 として、 「会計監査の一環 として実施」等が多かった。
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Q38.(Q37で 「6」を回答 した場合)外 部委託企業 は、システム監査企業台帳登録企業ですか。

1 は い 32 47.1

2 いいえ 3 4.4

3 わからない 32 47.1

無回答 1 1.5

計 68 100.0

システム監査を委託 している場合の委託先企業にっいて、その状況がわかる場合の回答は、ほ

とんどがシステム監査企業台帳登録企業であった。 また、台帳登録企業か否かが不明の回答 も約

半数 と多かった。

Q39.外 部委 託 の場合 、 どこが 実施 しま した か。

1 監査法人(公認会計士を含む) 57 83.8

2 コンサルタント(個人/企 業) 5 7.4

3 情報処理サービス業者 4 5.9

4 その他 0 0.0

無回答 1 1.5

複数回答 1 1.5

計 68 100.0

外部委託の場合 の委託先の調査 に関 しては、圧倒的に 「監査法人(公 認会計士 を含む)」(83.8%)

が多かった。それ以外 としては、 「コンサルタン ト(個 人/企 業)」 が7.4%、 「情報処理サー ビス

業者」が5.9%で あった

Q40.シ ステム監査を実施 した業務欄 の数字 に○をつ け、その業務について右欄の着眼点(1～

9)で 最 も重視 した項 目を1つ 選 んで下 さい。(業 務 は複数回答)

眼点

業務

実施

業務
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性 無回答

複数

回答
計

企画

業務

98 6 8 5 10 7 14 0 6 36 1 5 98

57.3 6.1 8.2 5.1 10.2 7.1 14.3 0.0 6.1 36.7 1.0 5.1 100.0

開発

業務

121 9 50 14 6 5 4 8 5 9 1 10 121

70.8 7.4 41.3 11.6 5.0 4.1 3.3 6.6 4.1 7.4 0.8 8.3 100.0

運用

業務

157 50 39 31 9 1 1 1 5 2 3 15 157

91.8 31.8 24.8 19.7 5.7 0.6 0.6 0.6 3.2 1.3 1.9 9.6 100.0

保守

業務

109 31 42 9 6 1 2 2 2 4 1 9 109

63.7 28.4 38.5 8.3 5.5 0.9 1.8 1.8 1.8 3.7 0.9 8.3 100.0

無回答
5

● 一一'一 ー 一"

2.9

回答

件数

171
.一 ・'.一 一.・

一
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過去2年 以内にシステム監査 を実施 した監査担 当部門に、Q40、Q41で システム監査実施 業務

を調査 した。Q40は 、システム監査基準のシステム構築の工程 区分 に準 じた 「企画業務」、「開発

業務」、「運用業務」、 「保守業務」の各業務の実施状況、お よび実施業務に対 し最 も重視 した着 眼

点 を回答す る方式 とした。

システム監査の実施業務は、 「企画業務」が57.3%(前 回調査54.3%)、 「開発業務」が70.8%

(前 回調査70.3%)、 「運用業務」が91.8%(前 回調査89.1%)、 「保守業務」が63.7%(前 回調

査6L6%)で あった。業務別 で調査 した結果 は、これまで も実施率の高い順か ら 「運用業務」、「開

発業務」、 「保守業務」、 「企画業務」であ り、その傾 向は変わ らない。 システ ム監査の実施率の向

上 と共 にいずれの業務 もシステ ム監査の実施率が増加 してい る。

システム監査をよ り効果的なものにす るためには、企画業務、開発業務、運用業務 、保守業務

の各業務で、 システム監査で最 も重視す る着眼点は異なって くる。 それぞれの業務においてシス

テム監査の実施時に最 も重要 視す る着眼点を調査 した。

企画業務 の着眼点は、今回調査 か ら新たな選択肢 とした 「有効性」が36.7%と 圧倒 的に高 く、

次いで 「適時性」が14.3%、 「準拠性」が10.2%で あった。前回調 査で24.0%の 回答 と最 も高か

った 「採算性」は今回調査では7.1%と 低 く、全体の5番 目であった。前回調査 で 「採算性」 と

して回答 した中に、今 回調査では新設 された選択肢 「有効性 」に回答 した割合が多かった と見 ら

れ る。 「有効性」、「適時性」、 「準拠性」の着眼点は、特 に企画業務 で明確に しておかなけれ ばな ら

ない点であ り、企画業務のシステ ム監査で効果が得 られ るものである。

開発業務 で最 も重視 した着眼点 は、 「信頼性」(41.3%)で 回答 の約4割 を占めてい る。前回の

調査でも トップであったが、その ときの39.2%よ りさらに高い割合 を占めている。次いで前回調

査で5.2%で6位 であった 「機密性 」(11.6%)と なっている。3番 目である 「安全性」 の7.4%

とともに、 これは個人情報保護 を始 めとす る情報システムのセ キュ リテ ィの重要視の現われ と見

られ る。前回調査で開発業務で重要視す る項 目として高かった 「準拠性」は12.4%か ら5.0%へ 、

「生産性」は11.3%か ら6.6%と 低 くなっている。企画業務 にお ける準拠性 は、法制度、ガイ ド

ライ ン等事業体外のルール等に対す る準拠状況の監査が多い と思われ るが、開発業務のそれ は事

業体内の開発規約 、開発ルール に対す る準拠性であ り、その内容は異なると思われ る。

システム監査が最 も実施 され てい る運用業務では 「安全性」(31.8%)、 「信 頼性」(24.8%)、

「機 密性 」(19.7%)の 順 とな った。 前 回調 査では トップが 「安全性 」(42.3%)、 「信頼性 」

(19.5%)で あ り、次いで 「機密性 」(13.8%)と 、今回調査では安全性 が10.5ポ イ ン トも減少

したのに対 し、信頼性が5.3ポ イ ン ト増、同じく機密性が5.9ポ イ ン ト増 となった。安全性 が低

くなったもののデータの保護 を主体 とした機密性が増加 してい るこ とは運用業務では情報セキュ

リテ ィ対策の必要性 が強 くなってい ることの表れであるといえよ う。

保守業務では、「信頼性」が最 も多 く38.5%で ある。次いで 「安全性」が28.4%で あ り、 ここ

では前回調査 よ り信頼性が2.7ポ イ ン ト減少 したのに対 し、安全性が1.2ポ イ ン ト増加 した。
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企画業務

開発業務

運用業務

保守業務
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図3-1-12.シ ステム監査で重視した着眼点(業 務別一監査担当部門)
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Q41.シ ステム監査を実施 したテーマ欄 の数字 に○をっけ、その業務 にっいて右欄 の着眼点(1

～9)で 最 も重視 した項 目を1つ 選 んで下 さい
。(テ ーマは複 数回答)

①実施テーマ

回答件数 171 一

ドキュメント管 理 100 58.5

進捗管理 79 46.2

品質管理 88 51.5

コスト管理 67 39.2

要員管理 67 39.2

外部委託(開発の委託) 89 52.0

外部委託(ア ウトソーシング) 91 53.2

セキュリティ対策 144 84.2

ネットワーク管理 100 58.5

ソフトウェアの適正利用(ライセンス管理) 80 46.8

個人情報保護対策 99 57.9

PC管 理、モバイル機器管理 94 55.0

コンピュー タウイルス対策 106 62.0

情報システム関連のリスク管理 99 57.9

災害対策 99 57.9

無回答 7 4.1

今 回調 査 も、 「企 画業 務 」か ら 「保 守 業 務 」の システ ムの ライ フサ イ クル の工程 とは別 の切 り口

と して 、監 査対 象 分野 ご との 実施 状 況 の調 査 を実施 した。そ の結 果 、最 も多 か っ た のは 「セ キ ュ

リテ ィ対 策 」(84.2%)の 監査 で あ り、情 報 シ ステ ム の機密 性 、安 全 性 に対 す る関 心度 の 向上 が う

か が え る。 安 全 性 の観 点 か らの シ ス テ ム 監査 と して、 「コン ピュ ・一…タ ウイル ス対 策 」(62.0%)、

「個 人 情 報 保 護 対 策 」(57.9%)、 「情 報 シ ス テ ム 関連 の リス ク 管 理 」(57.9%)、 「災 害 対 策 」

(57.9%)も 多 くな って い る。

②着眼点

着眼点

テーマ
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性 無回答

複数
酪

計

ドキュメント

管理

5 25 12 38 1 1 1 5 9 1 2 100

5.0 25.0 12.0 38.0 1.0 1.0 1.0 5.0 9.0 1.0 2.0 100.0

進捗管理
2 10 0 7 0 21 9 13 14 2 1 79

2.5 12.7 0.0 8.9 0.0 26.6 11.4 16.5 17.7 2.5 1.3 100.0

品質管理
11 55 0 7 1 0 2 0 10 1 1 88

12.5 62.5 0.0 8.0 1.1 0.0 2.3 0.0 11.4 1.1 1.1 100.0

コスト管理
0 2 0 2 33 0 6 12 10 1 1 67

0.0 3.0 0.0 3.0 49.3 0.0 9.0 17.9 14.9 1.5 1.5 100.0
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着眼点

テーマ
安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性 無回答

複数
酪 計

要員管理
6 11 4 2 4 4 14 10 11 1 0 67

9.0 16.4 6.0 3.0 6.0 6.0 20.9 14.9 16.4 1.5 0.0 100.0

外部委託

(開発の委託)

8 32 24 5 5 2 2 7 1 2 1 89

9.0 36.0 27.0 5.6 5.6 2.2 2.2 7.9 1.1 2.2 1.1 100.0

外 部 委託

(アウトソーシング)

21 22 26 6 5 0 1 4 1 2 3 91

23.1 24.2 28.6 6.6 5.5 0.0 1.1 4.4 1.1 2.2 3.3 100.0

セキュリティ

対策

56 15 51 3 0 0 0 1 10 1 7 144

38.9 10.4 35.4 2.1 0.0 0.0 0.0 0.7 6.9 0.7 4.9 100.0

ネットワーク

管理

39 28 20 1 0 2 0 4 2 1 3 100

39.0 28.0 20.0 1.0 0.0 2.0 0.0 4.0 2.0 1.0 3.0 100.0

ソフトウェアの

適正利用

(ライセンス管理)

8 7 4 49 0 3 0 0 7 1 1 80

10.0 8.8 5.0 61.3 0.0 3.8 0.0 0.0 8.8 1.3 1.3 100.0

個入情報

保護対策

14 4 58 14 0 0 0 0 4 1 4 99

14.1 4.0 58.6 14.1 0.0. 0.0 0.0 0.0 4.0 1.0 4.0 100.0

PC管 理、

モバイル

機器管理

29 8 34 11 0 3 0 2 2 1 4 94

30.9 8.5 36.2 11.7 0.0 3.2 0.0 2.1 2.1 1.1 4.3 100.0

コンピュータ

ウイルス対策

65 12 8 4 0 3 0 0 10 1 3 106

61.3 11.3 7.5 3.8 0.0 2.8 0.0 0.0 9.4 0.9 2.8 100.0

情報システム

関連のリスク

管理

39 22 8 7 0 3 0 1 13 1 5 99

39.4 22.2 8.1 7.1 0.0 3.0 0.0 1.0 13.1 1.0 5.1 100.0

災害対策
65 7 0 2 0 6 0 0 14 1 4 99

65.7 7.1 0.0 2.0 0.0 6.1 0.0 0.0 14.1 1.0 4.0 100.0

過 去2年 以 内 に システ ム監 査 を実施 した 監 査担 当部 門 に、 監査 実施 分 野 ご との最 も重視 す る着

眼 点 を調 査 した。

ドキュメ ン ト管 理 で は 「準拠性 」が38.0%と トップ で あっ た。前 回調 査で も 「準拠 性 」が50.0%

と圧倒 的に 高 かった が 、今 回 は12.0ポ イ ン ト減 少 し、 「信 頼 性 」が25.0%と な って い る。 準拠 性

重 視 は、 ドキ ュメ ン トの作 成状 況 、網 羅性 、記 述様 式 な ど、 ドキュ メン トの作成 要領 な どへ の遵

守 を重 要視 してい る もの と思 われ る。

進 捗 管理 で は 「適 時性 」 が26.6%で トップ で あ り、 次 い で 「有効 性 」(17.7%)、 「効 率 性 」

(16.5%)、 「信 頼性 」(12.7%)、 「生 産性 」(11.4%)と な って い る。

外 部委託 関係 で は 、 開発 の委託 とア ウ トソー シ ン グが あ るが 、開発 の委 託 では 「信 頼性 」 が最

も重 要視 され36.0%、 ア ウ トソー シ ン グで は 「機 密性 」(28.6%)を 最 も重視 してお り、若 干 異

なってい る。

セ キュ リテ ィ関連 の セ キ ュ リテ ィ対 策 、個 人 情報 保 護 対策 、 コン ピュー タ ウイ ル ス対 策 、情 報

シス テムの リス ク管 理 な どは 、 当然 なが らそれ ぞれ 「安 全性 」、 「信 頼性 」 あ るい は 「機 密 性 」が

圧 倒 的に高 くな ってい る。
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ドキュメント管理

進捗管理

品質管理.

コスト管理

要員管理 ・一

外部委託(開発)

外部委託(アウトソーシング)1

セキュリティ対策

ネットワーク管理

ソフトウェア適正利用

個人情報保護対策

PC管 理、モバイル機器管理

コンピュータウイルス対策

情報システムリスク管理

災害対策
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図3-1-13.シ ステム監査で重視した着眼点(テ ーマ別 一監査担 当部門)
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図3-1-15-1.シ ス テム 監 査 で実 施 した 着 眼 点(監 査 担 当 部 門)
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図3-1-15-2.シ ステ ム 監 査 で重 視 した 着 眼 点(監 査 担 当部 門)
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Q42.コ ンピュータ犯罪 、ヒューマンエ ラー、事故、災害対策、個人情報保護の5項 目について、

防止 な らびに早期発 見の観 点か ら、システム監査において特に重視すべ き分野は どこだ と思

いますか。項 目ごとに最 も重要 と思われる分野(1～12)を1つ だ け選んで下 さい。

分野

項 目

デ
|

名
入
力

ζ

ヌ

デ
1
タ
処
理

ζ
亥

出
力

ζ
ヌ

ζ
グ

z
変
更

柔

v
言
ン

情
報
保
管

デ
|
タ
管

理

入
退

室
聾
管
理

亥

z
開
発

↑
ド

z
z
注
↓

多
ト

皇
z
注
乙

う
ト

7
ク

電
源
設
備

無
回
答

複
数
回
答

計

コンピュータ

犯罪 防止

17 6 4 7 11 64 23 6 0 10 13 0 7 3 171

9.9 3.5 2.3 4.1 6.4 37.4 13.5 3.5 0.0 5.8 7.6 0.0 4.1 1.8 100.0

ヒュ ー マン

エラー 防 止

40 14 4 9 65 5 2 18 0 4 0 0 7 3 171

23.4 8.2 2.3 5.3 38.0 2.9 1.2 10.5 0.0 2.3 0.0 0.0 4.1 1.8 100.0

事故防止
3 10 1 17 40 11 9 23 17 9 10 10 9 2 177

1.8 5.8 0.6 9.9 23.4 6.4 5.3 13.5 9.9 5.3 5.8 5.8 5.3 1.2 100.0

災害対策
0 4 0 1 9 35 1 2 38 4 25 41 9 2 177

0.0 2.3 0.0 0.6 5.3 20.5 0.6 1.2 22.2 2.3 14.6 24.0 5.3 1.2 100.0

個人情報

保護

2 2 9 0 9 122 10 3 1 2 3 0 6 2 177

1.2 1.2 5.3 0.0 5.3 71.3 5.8 1.8 0.6 1.2 1.8 0.0 3.5 1.2 100.0

*1CPUと 周辺機 器/*2基 本ソフトとアプリケー ションソフト
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コ ン ピュー タ犯罪 、 ヒュ ーマ ンエ ラー 、事 故 防止 、災 害対策 、個 人 情報 保 護 に対 して トラブル

防止 お よび発 生 時 の早期 発 見 の観 点 か らシス テ ム監査 を実施 す る場 合 の最 も重視 す べ き分野 を、

情 報 システ ム を構成 す る要 素、行 為 に関 して 調査 した。

コ ン ピュー タ犯罪 防止 で は、 「情報 保 管(デ ー タ管 理)」(37.4%)が 圧 倒 的 に多 か った。この傾

向は 、 当然 なが ら個 人情 報 保 護 で も 「情 報保 管(デ ー タ管理)」 は71.3%と 高 か っ た。

ヒ ュ・一ーーマ ンエ ラー防止 で は、 「オペ レー シ ョン」(38.0%)、 「デー タの入 力 プ ロセ ス 」(23.4%)

が高 く、事故 防 止 では 回答 は分散 して い る もの の、比 較的 、 「オペ レー シ ョン」(23.4%)、 「シ ス

テ ム開発 」(13.5%)が 高 くな って い る。

災 害 対 策 で は 「電 源 設備 」(24.0%)、 、「ハ ー ドウェ ア」(22.2%)、 「情 報 保 管(デ ー タ管 理)」

(20.5%)、 「ネ ッ トワー ク」(14.6%)が 多 くなって い る。ハ ー ドウェ アの 回答 は、二重 化 やバ ッ

クア ップ構 成 を重要視 してお り、電源 設 備 の 回答 は 自己の事 業 体 の トラブル よ り電 源 の供 給停 止

を想 定 した もの で あ る。 ま たネ ッ トワー クは 、事業 体 内外 のネ ッ トワー クの迂 回路 を重要 視 した

と想 定 され る。 回答 の選 択 肢 に 「施設 」 が あれ ば、バ ックア ップ施設 の設 置 、 あ るいは 施 設 の災

害 に対す る強 化措 置 の実 施 な どの回答 に よ り、調査 結 果 は異 なって い たか も しれ な い。

コンピュータ犯罪防止

ヒューマンエラー防止

事故防止

災害対策

個人情報保護

O% 20X 40S 60X 80%

㎜
100S

田データ入力プロセス ■データ処理プロセス ロ出力プロセス

ロオペレーション 田情報保管(データ管理)■ 入退室(館)管 理

■ハードウェア ■ソフトウェア ロネットワーク

■無回答 ロ複数回答

0プ ログラム変更

ロシステム開発

ロ電源設備

図3-1-16.コ ンピュータ犯罪防止、ヒューマンエラー防止、事故防止、災害対策、

個人情報保護の観点から最も重視すべき分野(監 査担当部門)
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Q43.シ ステム監査 を実施する際 に、 どのよ うな基準類を利用 しま したか。(複 数回答)

回答件数 171 一

1 システム監査基準 92 53.8

2 システム管理基準 39 22.8

3 情報セキュリティ監査基準 60 35.1

4 情報セキュリティ管理基準 48 28.1

5 情報システム安全対策基準 55 32.2

6 コンピュータウイルス対策基準 45 26.3

7 コンピュータ不正アクセス対策基準 41 24.0

8 プライバシーマーク監査ガイドライン 33 19.3

9 ISMSガ イド 44 25.7

10 その他 46 26.9

無回答 13 7.6

経済産業省 などで公表 してい る各種 の基準、ガイ ドラインを 自己のシステム監査の実施 時に活

用 しているかの調査 を行った。

従来まで システム監査の分野では経済産業省の 「システム監査基準」が策定 されていたが、平

成16年10月 にこれ までの基準が 「システ ム監査基準」 と 「システム管理基準」に分割 され た。

その結果、前回調査では72.5%で あった 「システム監査基準」が53、8%と な り、新たな選択肢 「シ

ステム管理基準」が22.8%と の回答 となった。

「システム監査基準」と 「システム管理基準」の合計に次いで多いのが平成15年4月 に公表 さ

れ た 「情報セキュ リテ ィ監査基準」(35.1%)と なっている。 この 「情報セ キュ リティ監査基準」

と対 をなす のが 「情報セキュリテ ィ管理 基準」で28.1%で あった。

前回調査 まで 「システム監査基準」に次いで活用 されていた 「情報システム安全対策基準」は

32.2%で あった。同基準は前回調査で は61.6%で あ り、29.4ポ イ ン トと大き く減少 した。これ は

前 出の 「情報セキュ リテ ィ管理基準」の公表の影響 と思われ る。

「コンピュータウイルス対策基準」(26.3%)や 「コンピュー タ不正 アクセス対策基準」(24.0%)

も前回調査に比較 して大 きく減少 してい る。

一方
、「ISMSガ イ ド」(25.7%)、 「プ ライバシーマーク監査ガイ ドライ ン」(19.3%)は 、特定

の分野(セ キュ リテ ィ全般お よびプライバ シー保護)を 対象 とした ものであ り、他の基準に比較

して活用度はやや低 くなってい る。
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システム監査基準

システム管理基準

情報セキュリティ監査基準

情報セキュリティ管理基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準

プライバシーマーク監査ガイドライン

:SMSガ イド

その他

無回答

0.020.040.060.0

図3-1-17.シ ステ ム 監 査 実 施 時 の 利 用 基 準 類(監 査 担 当部 門)

ロ平成16年 度

ロ平成14年 度

80.0

Q44.シ ステム監査において 自社用 のチェ ック リス トを作成 していますか。

1 い る 108 63.2

2 いない 59 34.5

無回答 4 2.3

計 171 100.0

システム監査 の実施では何 らかのチェ ック リス トを使用す ることが多い。システム監査におけ

るチェ ック リス トの作成状況 についてシステム監査を実施 したことが ある監査担 当部門に対 し調

査を行 った。

「作成 してい る」は63.2%と 高 く、「作成 していない」は34 .5%で あった。 これは前回調査に

対 して、 「作成 している(前 回調査77.5%)」 が14.3ポ イン ト減少 したのに対 し、 「作成 していな

い」(前 回調査21.0%)は13.5ポ イ ン ト増加 した。

Q45か らQ54で は、監査担当部門の情報システムに対す る評価 を信頼性 、安全性、効率性の観

点か らみている。
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Q45.貴 事業体の情報システムの信頼性は十分だ と思います か。

1 十分だと思う 13 7.6

2 やや十分だと思う 54 31.6

3 普通だと思う 65 38.0

4 やや不十分だと思う 25 14.6

5 不十分だと思う 11 6.4

6 わからない 2 1.2

無回答 1 0.6

計 171 100.0

情報システ ムの品質を維 持 し障害の発生 を減少 させ る観 点で あ る信頼性 は、 「十分だ と思 う」

(7.6%)、 「やや十分だ と思 う」(31.6%)の 回答で約4割 を 占めた。一方 、「やや不十分であ る」

(14.6%)、 「不十分 と思 う」(6.4%)は 合計約2割 となってお り、信頼性 を評価す る割合 が多 くな

っている。

Q46.貴 事業体の情報システムの信頼性 を高めるために改善の余地があると思いますか。

1 思 う 157 91.8

2 思わない 4 2.3

3 わからない 9 5.3

無回答 1 0.6

計 171 100.0

監査担 当部門が情報 システ ムの信 頼性 に対 して 「改善 の余 地」 があ ると感 じてい る比率 は

91.8%と きわめて高い。
ト

Q45で は、自社の情報システムの信頼性 に対 してプラスの評価 が高かったが、それでも 「改善

の余地がある」 と監査担 当部門では評価 をしてい る。 この ことは信頼性に限 らず、 この後 の調査

項 目である安全性、効率性 においても同様の回答結果 となってい る。

Q47.貴 事業体の情報 システムの信頼性 を高めるためにもっ と投資すべ きだ と思いますか。

1 思 う 109 63.7

2 思わない 26 15.2

3 わからない 35 20.5

無回答 1 0.6

計 171 100.0

監査担当部門が評価 する情報 システムの信頼性 に対 して、 もっ と投資 を行い信頼性を向上 させ

る必要があると判断 している割合は63.7%と 高 くなってい る。
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Q45か らQ47ま での信頼性の評価 を整理す ると、次のようになる。

監査担 当部門は 自社 の情報システムの信頼性 に対 し、約4割 が信頼性 は十分、あ るいはやや

十分 としてお り、3割 が普通 として評価 している。 しかし、信頼性 を高め るための改善作業は

ほとん どの監査担 当部 門が必要 と認識 し、全体の3分 の2の 監査担 当部門では、投資 を して信

頼性 を向上 させ る必要 がある としている。

Q48.貴 事業体の情報 システムの安全性 は十分だ と思いますか。

1 十分だと思う 8 4.7

2 やや十分だと思う 53 31.0

3 普通だと思う 58 33.9

4 やや不十分だと思う 39 22.8

5 不十分だと思う 9 5.3

6 わからない 3 1.8

無回答 1 0.6

計 171 100.0

自然災害、不正アクセスお よび破壊行為等か ら情報 システムを護 る観点であ る安全性 に対 して、

監査部門は、 「十分 だ と思 う」(4.7%)、 「やや十分だ と思 う」(31.0%)を あわせ る と、信頼性 と

同様、約4割 がプラスの評価 を している。 しか し、前回調査 に比較 して、 「十分だ と思 う」は1.8

ポイン トの減少(前 回調査6.5%)、 「やや十分だ と思 う」は10.3ポ イン トの減少(前 回調査41。3%)

となってお り、セキュ リティに対 しての関心 が高まって きていることに関連 し、辛 い評価が増加

している。

Q49,貴 事業体の情報 システムの安全 性を高 めるため に改善の余地があると思いますか。

1 思 う 154 90.1

2 思わない 8 4.7

3 わからない 8 4.7

無回答 1 0.6

計 171 100.0

この調査 も信頼性 と同様 、安全性 も十分、やや十分 と評価 は してい るものの、 さらに改善の余

地があるとしている。
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Q50.貴 事業体の情報 システ ムの安全性 を高めるためにもっ と投資すべ きだ と思いますか。

1 思 う 118 69.0

2 思わない 24 14.0

3 わからない 28 16.4

無回答 1 0.6
,

計 171 100.0

投資に関 しても、信頼性 と同様 、安 全性 に対 して も約7割 がその必要性 を考慮 してい る。

Q51.貴 事業体の情報システムの効率性 は十分だ と思いますか。

1 十分だと思う 5 2.9

2 やや十分だと思う 33 19.3

3 普通だと思う 73 42.7

4 やや不十分だと思う 41 24.0

5 不十分だと思う 14 8.2

6 わからない 4 2.3

無回答 1 0.6

計 171 100.0

情報システムの資源 の活用お よび費用対効果 の観 点か らの効率性に対 しては、監査担当部 門は

「十分だ と思 う」(2 .9%)、 「やや十分だ と思 う」(19.3%)と プラス面を評価す る回答は全体の2

割である。一方 「やや不十分だと思 う」(24.0%)と 「不十分だ と思 う」(8.2%)は 約3割 であ り、

効率性に関 しては、やや辛い評価 となってい る。 これは、監査担当部門が信頼性 、安全性 と比較

して、効率性 に対 しては厳 しい見方を していることを現 している。

前回調査では、「十分だ と思 う」(0.7%)、 「やや十分であると思 う」(29.7%)で あ り、今 回は

「やや十分であると思 う」が減少 し、全体的によ り厳 しい見方 となった。

Q52.貴 事業体の情報 システムの効率性 を高めるために改善の余地が あると思いますか。

1 思 う 148 86.5

2 思わない 9 5.3

3 わからない 13 7.6

無回答 1 0.6

計 171 100.0

効率性 に関 しても、信頼性 、安全性同様 、大多数 の回答が改善の余地がある としてい る。
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Q53.貴 事 業体の情報 システムの効率性 を高めるためにもっ と投資すべ きだと思いますか。

1 思 う 101 59.1

2 思わない 34 19.9

3 わからない 34 19.9

無回答 2 1.2

計 171 100.0

投資 に関 しても、信頼性 と同様、効率性 に対 しても約8割 がその必要性 を回答 している。

Q54.貴 事業体の情報システムは、総合的 に見て満足できる状態ですか。

1 十分満足 0 0.0

2 満足 58 33.9

3 なんともいえない 59 34.5

4 多少不満 43 25.1

5 大いに不満 8 4.7

6 わからない 2 1.2

無回答 1 0.6

計 171 100.0

事業体では さま ざまな情報 システムがあ り、またその機能や運用形態 もさまざまであ る。それ

ぞれ の情報システムには長所や改善必要 な事項など異 なった状況であるが、あえて監査担 当部門

に総合 的な見地か ら情報 システムを評価 して もらった。

前回調査で1.4%だ った 「十分に満足」は回答が1件 もな く0%と なった。 「満足」(33.9%)と

評価す る割合が回答の約3分 の1と なってい る。監査担当部門が評価 した情報 システ ムは、やや

辛い評価 になっている。

一方
、「多少不満」(25.1%)、 「大いに不満」(4.7%)の マイナスの評価 は約3割 となっている。

選択肢 の 「なんともいえない」(34.5%)は 、普通 として理解 してよいのか、あるいは満足な情報

システムもあれ ば不満足な情報システム もある、 と理解 して よいか、何 ともい えない。
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平成16年 度

平成14年 度

平 成12年 度

偽 209C 40% 60% 80% 100SC

日十分満足 ■満足 ロなんともいえない ロ多少不満 ■大いに不満 ロわからない ■無回答

図3-1-18.情 報 システムに対する評価(監 査担当部門)

今回の調査ではQ55で 講評会の開催状況 を、Q56で 監査報告会 の開催状況 を調査 した。

システム監査の 目的は、情報 システ ムの信頼性、安全性、効率性の レベルを向上 し、情報 シス

テ ムに係る リスクを回避す ることにある。そのためには、被 監査部門がシステム監査結果 につい

て十分に理解、納得す ることが重要である。その結果 として監査結果がシステム改善等に反映 さ

れ ることが必要である。

講評会は、監査報告書の作成前に監査担当部門と被監査部門 との間で開催 され るものであ り、

システム監査実施時の事実誤認 を排除す るとともに、被監査部門のシステム監査結果に対す る理

解 を深めることを目的 とす る。

一方、監査報告会は、監査報告書作成後に監査担 当部門が関係者に対 し行 うものであ り、監査

報告 における指摘事項 ・改善勧告への対応を明確にす るこ とを 目的 とす る。システム監査実施の

目的を達成 し、その効果を高め るためには、講評会、監査報告会の実施 が不可欠である。

Q55.監 査結果にっいて、情報システム部門 との間での講評会(監 査報告書を作成す る前 に意見

交換、確認等 を行 うことをい う)を 行いま したか。

1 行った 138 80.7

2 行わなかった 30 17.5

無回答 3 1.8

計 171 100.0

講 評会 は システ ム監査 実施 事 業 体 の80.7%で 開催 され て い る(な お 、被 監査 部 門 に対 す る同一

の 調 査で は84.2%で あ り、同様 な値 とな ってい る。(被 監査 部 門 に関す る分析(Q30)は 、 「3.2.2」

を参 照 の こ と)。
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Q56.監 査報告書の作成後 に関係者 を含 めた監査報告会を行いま したか。

1 行った 113 66.1

2 行わなかった 56 32.7

無回答 2 1.2

計 171 100.0

→Q58へ

監査報告会の実施状況は、システ ム監査実施事業体の3分 の2の66.1%で 実施 され ている(な

お 、被監査部 門に対する同一の調査では66.0%で あった(。被監査部門に関す る分析(Q31)は 、

「3.2.2」を参照のこと)。 この実施率は、過去の調査結果 と大 きな違いはない。

Q57.監 査報告会に出席 したのは誰ですか。(複 数回答)

回答件数 113 一

1 最高経営者(会 長、社長、知事、市長等) 49 43.4

2 財務担当役員 18 15.9

3 情報システム担当役員 53 46.9

4 監査役 43 38.1

5 情報システム部門の管理者 75 66.4

6 内部監査人 66 58.4

7 ユーザ部門の管理者 41 36.3

8 外部のシステム監査人 11 9.7

9 その他 6 5.3

無回答 1 0.9

監査 報 告会 へ の 出席者 は、 「情 報 シ ステ ム部 門の管理 者」(66.4%)、 「内部監 査 人」(58.4%)、

「情 報 シ ステ ム担 当役 員 」(46.9%)、 「最 高経 営者 」(43 .4%)、 「監 査 役 」(38.1%)、 「ユ ー ザ部

門 の管 理者 」(36.3%)、 「財 務担 当役 員 」(15.9%)の 順 となって い る。 「情 報 シス テ ム部 門 の管理

者 」 の 出席 が最 も多 い が、 前回 調 査(73.5%)に 比べ7.1ポ イ ン ト減 少 して い る。 また 「最 高経

営者 」 も前 回調 査(45.9%)に 対 し、今 回調 査 では43.4%と 僅 かで は あ るが減 少 した。

そ の他 の 回答 と して は、 「監査 報 告 は メール で代 替 してい る」、 「(内部)監 査部 門の担 当役 員 」、

「公 認 会計 士 」 等が 挙 げ られ た。
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Q58.監 査報告書(原 本)は 誰 に提出(報 告書 の宛先)し ま したか。(単 一回答)

注)複 数部署に配布 してい る場合 は、その中での最高権限者 を回答

1 最高意思決定機関(取 締役会、理事会 、議会等) 25 14.6

2 最高経営者(社 長 、理事長、首長等) 91 53.2

3 担当役員 30 17.5

4 監査役(団 体等は監事 、自治体は監査委員) 4 2.3

5 内部監査部門長 6 3.5

6 その他 8 4.7

無回答 6 3.5

複数回答 1 0.6

計 171 100.0

監査報告書の提 出先については、 「最高経営者」が53.2%と なってお り、 「担当役員」が17.5%、

「最高意思決定機 関」が14.6%で ある。 この三者で約8割 強 となっている。大部分の事業体で監

査報告書が トップマネジメン トに提出 されてい るといえよ う。

被監査部門、監査役、会計監査人への監査報告書の写 しの配布状況 をQ59～Q61で 調査 した。

Q59.監 査報告書の写を被監査部門に配布 しま したか。

1 し た 143 83.6

2 しない 24 14.0

無回答 4 2.3

計 171 100.0

「被監査部門への配布」について、前回調査では94.2%と ほ とんどの事業体が配布 していたのに

対 し、今回調査では83、6%と 約10ポ イ ン ト減少 した。 とはいえ、 この調査結果に見 られ るよ う

に、多 くの事業体 に被監査部 門に監査報告書を配布 している。

Q60.監 査報告書の写を監査役 に配布 しま したか。

1 し た 116 67.8

2 しない 49 28.7

無回答 6 3.5

計 171 100.0

「監査役 へ の配 布 」(67.8%)と なっ てお り、 前 回調査 の71.7%と 大 きな変化 は ない。
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Q61.監 査報告書の写を貴事業体 の会計監査人に配布 しま したか。

1 し た 48 28.1

2 しない 117 68.4

無回答 6 3.5

計 171 100.0

被監査部門、監査役 に対 しての監査報告書の配布 は多かったが、これ に対 し、会計監査人に配

布 している事業体は28.1%と なっている。
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3.1.4.未 実施お よび実施可能性 について

Q62か らQ64ま では、Q22で システ ム監査を実施 した ことが 「ない」 と回答 した226事 業体

か らの回答結果を分析 した ものであ る。

Q62.シ ステム監査を実施 していない理 由は どのよ うな点ですか。次の中か ら主な理 由を1つ 選

んで下 さい。

1 システム監査についてトップマネジメントの認識が欠如している 7 3.1

2 システム監査の実施のためのコンセンサス、組織風土が十分に育っていない 42 18.6

3 システム監査の実施よりもシステム化推進そのものに力点がある 35 15.5

4 システム監査を実施する担当者(部 門)の 確保が難しい 50 22.1

5 システム監査の方法、制度、手続きなどが十分でない 37 16.4

6 システム監査の効果が明確でない 7 3.1

7 システム監査の必要性を感じない 15 6.6

8 アウトソー シングしているため 6 2.7

9 その他 15 6.6

無回答 6 2.7

複数回答 6 2.7

計 226 100.0

これまでシステム監査を実施 しなか った監査担当部 門に対 し、未実施の理由を調査 した。 回答

は、,主な理 由を1つ 選択す るもので、前回調査では 「システム監査の実施 よ りもシステム化推進

その ものに力点がある」が21.6%で 回答の トップであったが、今回は15.5%で4番 目となった。

代わって トップは 「システム監査 を実施す る担 当者(部 門)の 確保が難 しい」(22.1%)、 次いで

「システム監査の実施のための コンセ ンサス、組織風土が十分に育 っていない」(18.6%)、 「シス

テ ム監査の方法、制度、手続 き等が十分でない」(16.4%)と なってい る。しか しこれ らの選択肢

で、大きな差はない。

その他の回答 としては、「システム監査 よりも情報セキュ リティ監査 を優先 している」、 「監査

部門を設置 したばか りであ り、 これか ら実施予定である」 といった意見が出 された。
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システム 監査 についてトップマネジメントの

認識が欠如している

システム 監査 の実施のためのコンセンサ
ス、組 織風土が十分に育っていない

システム 監査の実施よりもシステム化推進

そのものに力点がある

システム 監査を実施する担 当者(部 門)の

確保が難 しい

システム 監査 の方法、制度 、手続きなどが

十分でない

システム監査の効果が明確でない

システム監査の必要性を感じない

アウトソーシングしているため

その他

無 回答

複数回答

0LO5.01〔 》LO15.0

図3-1-19.シ ス テ ム 監 査 未 実 施 の 理 由(監 査 担 当部 門)

20.0 25.0

Q63.今 後、システム監査 について どの ように対応 され ますか。 次の中か ら1つ 選 んで下さい。

1 現在 、システム監査の導入を計画中 25 11.1

2 2～3年 以内には導入の予定 48 21.2

3 当面導入の予定はない 120 53.1

4 将来とも導入の予定はない 9 4.0

5 その他 17 7.5

無回答 7 3.1

計 226 100.0

}一

同 じ く シ ステ ム監 査 未 実 施 の 回 答者 に対 す る今 後 の シス テ ム 監 査 実施 の 可 能 性 につ い て は 、

「現在 、 シ ステ ム監 査 の導入 を計 画 中」 が11.1%(前 回調査9.9%)、 「2～3年 以 内 には導 入 予

定」が21.2%(前 回調 査16.8%)と 、前 回調 査 と比べ それ ぞれ1.2ポ イ ン ト、4.4ポ イ ン ト増加

して い る。

一 方
、 「当面 導入 の予 定 はな い」 は53.1%(前 回調 査55.8%)、 「将来 と も導 入 の 予定 は ない 」

は4.0%(前 回調 査6.2%)と 、あわせ て57.1%の 事 業 体 が システ ム監査 導入 を予 定 してい ない。
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Q64.ど のよ うな体制で進め られる予定ですか。(複 数回答)

回答件数 90 一

1 内部監査部門型(監 査部、検査都寺が実施) 32 35.6

2
外部委託型(シ ステム監査企業台帳に基づくシステム監査企業やコンサルタン

ト会社等へ委託)
17 18.9

3 決まっていない 45 50.0

無回答 2 2.2

現在計画 中、お よび2～3年 以内には導入 を予定 してい る監査担 当部門のシステム監査の実施

体制の予定は、 「内部監査部 門型」(35.6%)が 多 く、「外部委託型」(18.9%)と なってい る。ま

た、半数が未定 となっている。
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3.1.5情 報 セ キュ リテ ィの 推進 につ い て

Q65～Q72の 質 問につ い て は被 監 査部 門に対 して も同一 の調 査 を行 って い るので 、 「3.2.4」 を

参 照 の こ と。

Q65.貴 事業体では情報セ キュ リティポ リシーを策定 していますか。

1 定めている 255 60.6

2 現在作成中である 53 12.6

3 作成を検討している 69 16.4

4 現在、定める予定がない 34 8.1

無回答 10 2.4

計 421 100.0

情報セキュ リテ ィポ リシー の策定状況について、今回調査 では 「定めてい る」が60.6%で あ り、

「現在作成 中」を含 めると73.2%が 、 さらに、 「作成 を検討 している」 を含めると89.6%と9割

近い事業体が情報セキュリテ ィに対 して積極的な姿勢であることがわかる。なお、前回調査 では、

「定めている」が43.7%、 「現在作成中」を含めると59.7%、 さらに、 「作成を検討 している」を

含 めると80.0%で あった。すなわち、 この2年 間で10ポ イ ン ト近 く増 えた ことになる。 同一の

質問 を被監査部 門にも行 ってい る(Q45)が 、同様の結果が得 られ た。業種別に見ると、製造業

では、「現在 、定める予定がない」は16.3%で あ り、全体(8.1%)の2倍 近い結果 となった。 と

くに、食品・紙 ・パルプ ・繊維 ・印刷や石油・化学 ・鉄鋼・非鉄・金属の業種では、20%以 上が 「定める

予定がない」 となっている。 これ らのインフラ型製造業では、個人情報の扱 いやイ ンターネ ッ ト

利用の必要がない ことな どによるもの と考 えられる。

なお、前回調査では、監査部門 と被監査部門の回答で大 きく結果 が違 ってお り、監査部 門の方

が、意識が高い と論 じた。しか し、今回は両部門 ともに 「策定 してい る(検 討 中を含む)」が89、6%

とな り、両部門での認識 の差 は解消 されつつあるといえよう。

現認 鷲 定 鴉葦
腰

12.6%

図3-1-20.情 報セキュリティポ リシーの策定状況
(平成16年 度 一監査担 当部 門)L 図3-1-21.情 報セキュリティポリシー策定状況

(平成14年 度一監査担 当部門)
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Q66.貴 事業体では情報セキュ リテ ィを どのよ うな体制で推進 していますか。(複 数回答)

回答件数 421 一

1 情報セキュリティ担当役員を設置 している 125 29.7

2 情報セキュリティ委員会を設置 している 144 34.2

3 情報システム部門主導で実施している 212 50.4

4 情報セキュリティ専任者を設置 している 64 15.2

5 各部門・拠点にセキュリティ担 当者を設置している 129 30.6

6 外部のセキュリティコンサルタントを活用している 30 7.1

7 特に実施していない 54 12.8

8 その他 13 3.1

無回答 15 3.6

情報セキュ リティ推進体制について、情報セキュ リテ ィを推進す る責任者 としての 「情報セキ

ュ リティ担当役員」、意思決定 と推進 を行 う 「情報セ キュ リティ委員会」、また、情報セキュ リテ

ィを実効的に推進す る 「情報セ キュ リテ ィ専任者」(情 報セ キュ リテ ィ管理者等)や ユーザ側 で情

報 セキュ リテ ィを推進 す る 「情 報セ キュ リテ ィ担 当者」(情 報セキュ リテ ィア ドミニス トレー タ

等)の 設置、自社に十分なノウハ ウが蓄積 されてい ない場合 の 「外部の人材の活用」な どについ

て調査 を行った。ただ し、 日本 の場合、過去の経緯か ら情報 システムの運用 ・保守、情報 システ

ムの開発 を行 う 「情報 システム部 門」が情報セキュ リティについて も推進役 となってい ることか

ら、 これ らの推進体制 について調査 した。

情 報 セ キ ュ リテ ィ推 進 体 制 に っ い て 、 「情 報 セ キ ュ リテ ィ担 当 役 員 の設 置 」 は前 回 調 査 の

19.4%か ら29.7%へ 、 「情 報セ キ ュ リテ ィ委員 会 の設置 」は前 回調 査 の23.0%か ら34.2%へ 、両

者 ともに10ポ イ ン ト増加 してい る。

一 方
、 「情報 シス テム 部 門主導 で実 施 してい る」(50.4%)は 、前 回調 査(50.6%)と ほぼ横 ば

い の状況 で あ る。 これ らの結 果 か ら、 平成14年 度調 査 時 には 、 「情 報 セ キ ュ リテ ィ担 当役 員 」や

「情報 セ キュ リテ ィ委 員会 」 の設 置 状 況 が低 い状況 にあ る と述 べ た。 しか し、 この2年 で大 き く

変 わ った とい えよ う。 事業 体 が情 報 セ キ ュ リテ ィの重 要性 をよ り強 く認 識す るよ うに な り、 情報

セ キュ リテ ィ対策 が情 報 シス テ ム部 門 か ら経 営陣 に移 りつ つ あ る こ とが わ か る。

なお、 「情報 セキ ュ リテ ィ専任 者 」(今 回:15.2%、 前 回:13.7%)、 「外部 セ キ ュ リテ ィコ ンサ

ル タ ン トの活用 」(今 回:7.1%、 前 回:6.5%)は あま り変化 が み られ な い。一 方 、 「各 部 門 ・拠

点 ご とのセ キュ リテ ィ担 当者 の設 置 」につ いて は前 回調 査の21.5%か ら30.6%と 約9ポ イ ン ト増

加 して い る。これ は 、被 監 査部 門 の 「情報 セ キュ リテ ィ専任 者 」(16.8%)、 「各部 門 ・拠 点 ご との

セ キ ュ リテ ィ担 当者 の設 置 」(30.8%)と ほぼ同様 の傾 向で あっ た。

全体 としては、長い間、情報システム部門に依存 して きた流れ が大き く変わろ うとしている転

機点 に差 しかかっていることがわか る。すなわち、情報セキュ リテ ィは、情報システム部門の所

掌す るものではな く、全社的なもの となった。今後は、経営者が関与す るようにな り、よ り、ガ

バナンス面か らの情報セキュ リテ ィ対策が進む ことは望ま しい と考え られ る。監査担 当部門 も、

これからは、情報セキュ リテ ィにっい て経営者 により強 く実施 を求める時代になってきた といえ
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よ う。米国の経営者 は、SOX(企 業改革法)へ の準拠で内部統制の観 点か ら、経営者 に情報セキュリ

テ ィ対策を求めている。 日本でも、今後、同様 な動きが出て くると考 え られてお り、経営者が情

報セキュリテ ィについてよ り関与するよ うになるのは 自然な動 向なのか もしれ ない。

この傾 向は 、被 監査部 門では よ り鮮 明にみ られ る。(被 監査部門 に関す る分 析(Q46)は 、

「3.2.4」を参照のこ と)。
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図3-1-22.情 報セキュリティ推進体制(監 査担当部門)

Q67.情 報セ キュ リテ ィ推進体制 で最も重要 と思われることを1つ だけ選んで下 さい。

1 経営者 のリーダーシップ 89 21.1

2 全社的な推進体制 215 51.1

3 情報システム部門の推進体制 20 4.8

4 利用部門の理解 ・協力 75 17.8

5 その他 3 0.7

無回答 4 1.0

複数回答 15 3.6

計 421 100.0

事業体 としての情報セキュ リティの推進 にあたっての意識について、監査担当部 門では 「全社

的な推進体制」が51.1%と 最 も多 く、 「経営者 の リー ダーシップ」(21.1%)を 大幅 に上回ってお

り、経営者 よ りも全社的な推進体制 を希望 していることがわかる。 なお 、この傾 向は前 回調査の

それぞれ、51.3%、17.3%と 比べてほ とん ど変化 していない。

わが国では経営者の リー ダーシ ップや全社的な推進体制を作って トップダウン型 に情報セキュ

リテ ィを推進す るよりも、利 用部門か らのボ トムア ップで進 めてい く方が効率が よい場合 もある。

「利用部門の理解 ・協力」について、監査担当部門17.8%(前 回調査19.8%、2ポ イン ト減少)、

被監査部門19.9%と 、 「情報 システム部門の推進体制」は4.8%(前 回調査は7.4%で2.6ポ イ ン

ト減少)し てお り、情報システム部門主導が少 しずつ変わ りつつ あるこ とがわかる。
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Q68.貴 事業体で情報セキュ リティにっいて、優先的に実施 してい ることを3つ まで選んで下さ

い。(複 数回答)

回答件数 421

1 情報セキュリティ対策コストの確保 67 15.9

2 リスク分析の実施 118 28.0

3 システム監査の実施 53 12.6

4 情報セキュリティ監査の実施 68 16.2

5 情報セキュリティ教育の実施 183 43.5

6 情報セキュリティ体制の確立 196 46.6

7 情 報セ キュリティアドミニストレー タの確 保 9 2.1

8 情報資産の洗い出し 123 29.2

9 ISMSの 取得 33 7.8

10 プライバシーマークの取得 54 12.8

11 その他 10 2.4

12 特に実施していない 44 10.5

無回答 15 3.6

複数 回答(4っ 以上を選択) 4 1.0

事 業体が情報セキュリティを推進す る場合、 さま ざまな対策項 目を行 わなければな らない。 し

か し、事業体では戦略 と整合性が必要であ り、また、情報セキ ュリテ ィ対策には費用が発生す る

た め、全体の中でバランスを とりなが ら進 めていかなけれ ばな らない。 ここでは、 このような背

景の 中で具体的に どのような項 目を優先 して進めてい るかの実態を調査 した。調査結果では、監

査担 当部 門、被監査部門の間であま り大 きな乖離はみ られなか った。
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高 い評 価 の もの か らあ げ る と、 「情 報セ キュ リテ ィ体 制 の確 立」(46.6%)、 「情報 セ キ ュ リテ ィ

教育 」(43,5%)、 「情 報 資産 の洗 い 出 し」(29.2%)、 「リス ク分析 」(28.0%)、 「情報 セ キ ュ リテ ィ

監 査 の 実 施 」(16.2%)、 「情 報 セ キ ュ リテ ィ対策 コス トの 確 保 」(15.9%)、 「シ ス テ ム監 査 」

(12.6%)の 順 とな っ て い る。 前 回調 査 との大 きな違 い は 、 「特 に実施 して い ない」 が前 回 調査 の

22.4%か ら10.5%と 半減 してお り、情報 セ キュ リテ ィに対 す る関 心が 高 まっ てい る こ とが わか る。

前 回調 査 と比 較 す る と、 大 き く増加 したの は 「情 報 セ キ ュ リテ ィ教 育 の実施 」(前 回:35.9%、

7.6ポ イ ン ト増)、 「情 報 資 産 の洗 い 出 し」(前 回:16.5%、12.7ポ イ ン ト増)、 「リス ク分 析」(前

回:23.2%、4.8ポ イ ン ト増)、 「プ ライバ シーマー クの取 得 」(前 回:5.7%、7.1ポ イ ン ト増)で

あ る。 一 方 、 「情 報 セ キ ュ リテ ィ対策 コス トの確保 」(前 回:18.6%、2.7ポ イ ン ト減)、 「システ

ム監査 の実施 」(前回:18.6%、6.0ポ イ ン ト減 少)、 「情 報 セ キ ュ リテ ィ体 制 の確 立」(前回:50 、8%、

4.2ポ イ ン ト減)と な っ た。

この変化 は、 この2年 間 に情 報セ キ ュ リテ ィ監 査制 度 が確 立 した こ と、 これ に伴 っ て システ ム

監 査 の位 置づ け も変 わ った た めで ある(今 回調 査で は 、 「情 報 セ キ ュ リテ ィ監査 の実 施 」(16.2%)

が 「シス テ ム監査 の 実施 」(12.6%)よ りも3.6ポ イ ン ト高 い。 これ は 、イ ン ター ネ ッ トの利 用 が

企 業の95%を 超 えた 現在 、どの企 業 に とって も情報 セ キ ュ リテ ィ対策 が必 須 の もの とな ったた め

であ り、 きわめ て妥 当 な も ので あ る。

なお 、重 要度 の順番 につ い て は、監 査部 門、被監 査 部 門 ともにほ とん ど同 じであ り、 多 くの 項

目で同様 な傾 向 を示 してい る。

しか し、 「情 報 セ キ ュ リテ ィ対策 コス トの確保 」(監 査:15.9%、 被:24.1%)と 「情報 セ キ ュ

リテ ィ監査 」(監 査:16.2%、 被:10.1%)に つ いて は 回答 に差 がで て い る。 これ は、監査 担 当部

門 の場合 、情報 セ キ ュ リテ ィ監 査 実施 とい う立場 か ら、 コン トロール を高 め る必然 性 を強 く認識

してい る もの と思 われ る。
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Q69.貴 事業体では情報セ キュ リティについてどのよ うな教育 を実施 しています か。(複 数 回答)

回答件数 421 一

1 新入社員教育を実施している 137 32.5

2
一般社員向け教育を実施 している 231 54.9

3 管理職教育を実施している 139 33.0

4 役員教育を実施している 37 8.8

5 派遣要員向け教育を実施している 57 13.5

6 情報セキュリティ担当者の専門教育を実施 している 50 11.9

7 その他 24 5.7

8 特に実施していない 102 24.2

無回答 15 3.6

今 回の調査結果を前回調査 と比べると、 「新入社員教育を実施 している」が、25.3%か ら32.5%

へ と7.2ポ イ ン ト増加 し、 「一般社員向け教育を実施 してい る」が、35.9%か ら54.9%へ と19ポ

イ ン ト増加 した点である。同様 に、数値的には大き くはないが、 「管理職教育を実施 している」が、

19.2%か ら33.0%へ と13.8ポ イン ト増 、「役員教育を実施 している」が、3.6%か ら8.8%へ と

5.2ポ イ ン ト増 となっている。す なわち、情報セキュ リテ ィ教育は、新人、社員 、管理職 、役員

な ど、すべての事業体構成員 向けの教育が重視 され てきてい るといえよう。一方、専門家向けの

「情報セキュ リティ担 当者 の専門教育 を実施 してい る」では、前回調査の11.0%か ら11.9%へ と

ほとんど増 えていない。 これ は、情報セキュ リティについては、専門家 よりも、一般社員、経営

者、管理職 などがよ り知 ることが重視 されてい るこ とがわかる。すなわち、事業体で一人一台の

パ ソコン環境が実現 され 、またイ ンターネ ッ ト接続が企業の95%に なった現在 、情報セ キュ リテ

ィは、もはや専門家だけが対応すれば よい、 とい うものではなく、すべての従業員や事業体 の構

成員の守 るべきことになった といえよ う。

以上のことから、よ り、一般がわか る情報セキュ リティの教材が必要 になっている。 情報セ キ

ュ リテ ィの監査でも、全従業員 を対象に した情報セキュリテ ィマネジメン トを大 きなターゲ ッ ト

とする必要がある。

その他の回答 としては、 「一般 、管理職 向け教育は部分的に実施 しているため、全社展開 を必要

と感 じている」、「勉強会の実施」、「各部門のシステム担 当者 向け教育の実施」等 があげ られた。
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図3-1-25.情 報セキュリティ教育の実施状況(監 査担 当部 門)

Q70.貴 事業体では情報セキュ リテ ィ監査 を実施 した ことがあ りますか。

1 あ る 121 28.7

2 これから実施する予定がある 61 14.5

3 な い 224 53.2

無回答 15 3.6

計 421 100.0

今回調査では、「情報セキュリティ監査 の実施」にっいて調査 した。情報セキュ リティ監査制度

は平成15年 度に導入 されてお り、2年 目となる16年 度にどの程度の事業体が実施 したかについ

て調査 した。その結果か らは、28.7%の 事業体が 「ある」と答 えてお り、また、 「これ から実施す

る予定がある」の14.5%を 合計す ると、43.2%が 監査実施の意向を示 している。情報セキュ リテ

ィ監査制度 は各車業体に好意的に受け入れ られている といえよ う。ただ し、被監査部門の28.2%

と比べると高 く、 この違いは監査部門 とい う特殊性 を考慮す る必要があるか もしれない。

無回答3.6%

図3-1-26,情 報セキュリティ監査 の実施状況(監 査担 当部門)
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Q71.貴 事業体では情報セ キュ リティ監査を外部に委託 したい と思いますか。

1 思 う 161 38.2

2 思わない 237 56.3

無回答 23 5.5

計 421 100.0

情報セキュ リテ ィ監査では外部の 目でその実施状況を監査するのが重要であ る。そ こで、今回

調査では、情報セ キュ リティ監査に関 して外部 に委託 したいかを調査 した。 その結果 か らは、

38.2%の 事業体が 「思 う」と答えてお り、また、「思 わない」が56.3%と なってい る。まだまだ、

外部監査が増 えてきた ものの、事業体の多 くは内部監査 ですませたい とい うのが本音であること

がわかる。

無回答55%

麗 麗 蕊 雛.撮 驚
㎡ ガ ♪

図3-1-27情 報セキュリティ監査の外部へ の委託(監 査担当部門)

Q72.ISMS(情 報 セ キ ュ リテ ィマネ ジメ ン トシス テ ム)適 合 性 評価制 度 を知 っ てい ます か 。

1 認定を取得している 39 9.3

2 知っている 224 53.2

3 知らない 143 34.0

無回答 15 3.6

計 421 100.0

JIPDECが 運用 して い る 「情 報セ キ ュ リテ ィマネ ジ メ ン トシステ ム(ISMS)適 合 性評 価 制 度 は 、

平 成13年 度 の情 報 サー ビス産業 をベ ー ス と した パ イ ロ ッ ト認 証期 間 を踏 ま え、平 成14年 度 か ら

本 格 的 にスタ ー トした。そ の認 知度 は 、前 回調 査 で は36.3%で あった が、今 回調 査 で は 、 「認 定

を取 得 してい る」が9.3%、 「知 って い る」が53.2%と あわ せ て62.5%の 事 業体 が認 知 して お り、

一般 的 に も多 くの事業 体 に は認 知 され てい る と考 え られ る。 今 後 は、取得 企業 が 増 える こ とが望

まれ る。

た だ し、ISMSとQ71の 情報 セ キ ュ リテ ィ監 査 とは 、一 見 両立す る よ うに見 え るが 、企 業 が 両方

を実施す るこ とは必 要 な経費 の面 か らもあ り得 ない とい え よ う。今 後 、2つ の制 度 が、お 互 い切

磋 琢磨 しな が ら、進 ん でい くこ とを望 む。

OISMS適 合性 評 価 制度 の ホv・一・ムペ ー ジhttp://ww.isms.jiPdec.jP/
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認定を取得している

知っている

知らない

無回答

o,o 10,0 20.0 300 40.0 50.0 60.0 70、0

図3-1-28.ISMS適 合性評価制度の認知度(被 監 査部 門)
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3.1.6個 人情 報保 護 につ い て

Q73～Q78の 質 問 につい て は被監 査 部 門 に対 して も同一 の調 査 を行 ってい るの で、 「3.2.5」 を

参 照 の こ と。

Q73・ 「個人情報の保護に関す る法律(平 成15年5月30日 法律第57号)」 を知っていますか。

1 内容を知っている 280 66.5

2 制定されたことを知っている 118 28.0

3 知らない 11 2.6

無回答 12 2.9

計 421 100.0

平成17年4月 の 「個人情報の保護に関す る法律」全面施行の影響 もあ り、認知度(「 内容 を知っ

ている」、「制定 されたことを知っている」の合計)は94.5%と 高い。個人情報の漏洩 が多発す る

中、罰 則 を伴 う法律の施行は、企業活動 に大きな影響 を及ぼす こともあ り、そのこ とが、「内容を

知っている」66.5%の 高い値 に現れていると見ることができる。

特 に、従業員1万 人 を超 える企業では、「内容 を知 ってい る」が100%で あ り、5千 人 を超 える

従業員数の企業で も、「内容を知ってい る」が82.9%、 「制定 された ことを知ってい る」17.1%と

認知度は100%を 示 している。

業種別では、情報処理サー ビス業が 「内容 を知 ってい る」81.8%、 「制定 された ことを知ってい

る」13.6%で あ り、認知度は95.4%と 最 も高い値 となっている。

Q74.経 済産業省の 「個人情報の保護に関する法律 についての経済産業分野を対象 とす るガイ ドラ

イン」(平 成16年10月 公表)を 知 っていますか。

1 内容を知っている 204 48.5

2 公表されたことを知っている 124 29.5

3 知らない 80 19.0

無回答 13 3.1

計 421 100.0

経済産業省の 「個人情報の保護 に関する法律 についての経済産業分野を対象 とす るガイ ドライ

ン」の認知度 は、 「個人情報の保護 に関す る法律」の値には、及 ばないものの、 「内容を知 ってい

る」48.5%、 「制定 された ことを知 ってい る」29.5%で 合計 は78.0%と 高い。

特に、本調査がガイ ドラインの公表平成16年10月 か ら間 もないこ とを考慮す ると、認知度 は

非常に高い とい える。特に、情報処理サービス業では、「内容 を知 っている」77.3%、 「制定 され

たことを知ってい る」15.2%で あ り、認 知度は92.5%と 所管省庁であることもあって非常 に高い

値 を示 している。
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個人情報保護法

METlガ イドライン

磯 20%
'40%

607S 80% 100%

回内容を知っている ■制定/公 表されたことを知っている ロ知らない 口無回答

図3-1-29,法 律 、ガイドラインの認 知状 況(監 査 担 当部 門)

Q75.現 在の個人情報の管理状況 について リス クをどのよ うに認識 していますか。

1 対応策を講じているので、リスクはないと認識 している 35 8.3

2
現状の管理方法で何も問題 が発生していないので、リスクはないと

認識している
45 10.7

3 何度 かヒヤリ・ハ ッとした経験 があ り、リスクがあると認 識 している 140 33.3

4 いつ問題が発生してもおかしくない状況であると認識している 120 28.5

5 その他 39 9.3

6 特に認識していない 24 5.7

無回答 18 4.3

計 421 100.0

個 人 情報 の管 理状 況 につい て リス ク につ いて 、 リス クの有 無 を以 下 の よ うに集 計 してみ た。

・「リス クは ない」・ …24 .7%(上 記1、2、6の 合計)

・「リス クは あ る」・…61 .8%(上 記3、4の 合計)

「リス クは あ る」 との認 識 は 、61.8%と 高 い反 面 、認 識 して い ない も含 めた 「リス クは な い」 も

24.7%と な って い る。約4分 の1が 「個 人 情報 に関す る リス ク はな い」 と認 識 してい る点 は、 注

目に値 す る。 業種 別 で は、 金融 ・保 険業 の 「何 度 か ヒヤ リ ・ハ ッと した経 験 が あ り、 リス クが あ

る と認 識 して い る」51.4%、 「いつ 問題 が発 生 して もお か しくない状 況 であ ると認識 してい る」29.2%

で 「リス クはあ る」 と して は合 計80.6%と 最 も高 い値 とな って い る。
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その他9.

特 に認 識していない

5.7%

現状の管理方法で何も
問題が発生していない

ので、リスクはないと認識
している
10.7%

対応 策を

スクはないと認 識している,

8.3%

図3-1-30.個 人情 報 管理状 況 のリスク認識 度

Q76.個 人情報保護対策 として、①現在何 を実施 しています か。

施す る予定ですか。(複 数回答)

②また、今後 どうい うこ とを実

対 策
①現在実施

している対策

②今後実施を予

定している対策

回答件数 421 一 421 一

プライバシーポリシーを策定している 138 32.8 133 31.6

管理責任者 を置いている(保護体制(役 割 、責任 、権限)を確立

する)
179 42.5 126 29.9

個人情報保護に関する規程を定め運用している 167 39.7 156 37.1

個 人情報保護 のマネジメントシステムを構築 して(プ ライバシー

マークの認定を受ける)運用している
66 15.7 108 25.7

社 員教育に個人情報保護 に関するカリキュラムを追加 して、定

期的に教育している
123 29.2 149 35.4

定期的に監査を実施している 93 22.1 144 34.2

リスク分析を実施して必要な安全対策を構築している 113 26.8 146 34.7

苦情相談 ・処理窓 口を設置 し、個人からの 問題意識 を吸い上

げ、対応している
166 39.4 99 23.5

仮に問題が発生した時の被害の拡大防止策を講じるような対応

措置を定めている
132 31.4 120 28.5

その他 6 1.4 10 2.4

特に対策を講じない 124 29.5 16 3.8

無回答 21 5.0 121 28.7

注)① です でに導入 してい る対策にっいては、②の集計の対象外 とし、 「無回答」に含んでい る。
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現在 、実施 している対策 として上位3つ は、 「管理責任者 の設置42.5%」 、「個 人情報保護規程制

定 ・運用39.7%」 、 「苦情相談窓口設置39.4%」 であ り、個人情報取扱事業者の義務 として掲げ ら

れ る 「プ ライバ シーポ リシー策定32.8%」 、「個人情報保護教育の実施」は29.2%に 止まっている。

その一方 、「特に対策 を講 じない」 も29.5%あ り、個人情報保護 法全面施行 を控 えた現状 として

遅れてい る状況が窺 える。

今後実施予 定の対策は、個人情報保護規程の制定・運用37.1%、 個人情報保護教 育の実施35.4%、

リス ク分析 の実施 と安全対策34.7%、 監査の実施34.2%と なってお り、3社 に1社 がルールを策

定 し、周知徹底のための教育を実施 し、監査 を実施す るマネ ジメン トシステムの構築 を予定 してい

る。その ことは、 「プライバ シーマー ク取得 の認定 を受ける25.7%」 に も現れている。

プライバシーポリシーを策定

管理責任者を設置(保護体制の確立)

個人情報保護に関する規程を定め運用

個人情報保霞のマネジメントシステムを構築・運用

社員教育に個人情報保題に関するカリキュラムを追加して、定期的に教育

定期的に監査を実施

リスク分析を実施して必要な安全対策を構築

苦情相蹟・処理窓ロを設置し、個人からの問題意識を吸い上げ、対応

仮に問題が発生した時の被害の拡大防止策を爾じるような対応措置を定めている

その他

部現在実施している対策

■今後予定している対策

特に対策を講じない

無回答

IA

2.4

3.8

0.010.020.0

図3-1-31.個 人 情報 保 護対 策(監 査 担 当部門)

30.0 40.0 50.0

Q77.貴 事業体では個人情報保護 の監査 を外部に委託 したい と思いますか。

1 思う 116 27.6

2 思わない 280 66.5

無回答 25 5.9

計 421 100.0

個人 情 報 保 護 の監 査 の外 部 委託 につ い て は 、委 託 した い と 「思 わ ない66.5%」 が 、「思 う27.6%」

を大 き く上回 った。 この こ とは 、監査 所 管部 門へ の質 問で あ り、委 託 へ の厳 しい結 果 とな って現れ

た と想 定 され る。同 じ質 問 につ いて 、情 報 システ ム部 門 は、「思 わな い52.1%」 が 、 「思 う41.0%」

の結果 で あ り、委託 した い と 「思 う」は 監 査部 門 の結 果 よ り約14ポ イ ン ト高 くな っ てい る。

業種 に つい ては 、公 共 サー ビスが 、 「思 う40.7%」 で最 も高 い値 で あ った。
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Q78.プ ライ バ シー マー ク制度 を知 って い ます か。

1 認定を取得している 44 10.5

2 知っている 285 67.7

3 知らない 77 18.3

無回答 15 3.6

計 421 100.0

日本情報処理 開発 協会(JIPDEC)が 運用す るプライバシーマー ク制度は平成10年4月 に発足 し、

翌11年 には 「JISQ15001個 入情報保護 に関す るコンプ ライ アンス ・プ ログラムの要求事項」

に準拠 した個人情報保護 のための体制 を整備 している事業者 に対する認定制度へと発展 してきた。

平成14年 度の調査では、プライバ シーマー クの認知度は、「知 ってい る43.5%」 よ りも 「知 ら

ない54.9%」 の方が高い値 を示す状況であった。

今回の調査 では、平成17年4月 の個 人情報保護法全面施行への対策 としても注 目を集 めている

こともあり、プライバシーマーク制度の認知度は、「知 ってい る67.7%」 に 「認定を取得 してい

る10.5%」 も加 えて78.2%と 前回よ りも34.7ポ イン トもア ップ し、「知 らない18.3%」 を大き

く上回った。業種別では、情報サービス業 では、「認 定を取得 している53%」 が過半数 を超 え、「知 っ

てい る42.4%」 との合計は95.4%と 高い値 となってい る。

平成16年 度

平成14年 度

O% 20X 40% 601t 80Jt 100X

ロ認定を取得している(注)■ 知っている ロ知らない ロ無回答 (注)「認定取得」についての

調査は平成16年 度のみ

図3-1-32プ ライバ シーマーク制 度 の認 知 状況(監 査 担 当部 門)
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3.2被 監査部 門対象

3.2.1シ ステ ム監査 一 般 にっ い て

Q1～Q17の 質 問 につ い て は監 査担 当部 門 に対 して も同一 の調 査 を行 って い る ので 、 「3.1.1」

を参 照の こ と。

Q1.経 済産業省の 「システ ム監査基準」(平 成8年 改訂)を 知っていますか。

1 利用したことがある 55 10.8

2 内容は知っているが、利用したことはない 174 34.3

3 存在だけは知っている 220 43.4

4 知らない 50 9.9

無回答 8 1.6

計 507 100.0

システム監査基準の認知度 は、前回調査が86.7%、 今回調査 が88.5%で ある。若干ではある

が、監査担当部門 より被監査部門の方がシステム監査基準を知っているとい う現象が表れ てい る

(被監査:88.5%、 監査:86:9%)。 これは 日本 的な特徴であるかもしれないが、被監査部 門が積

極的にシステム監査 に取 り組 む傾向がみ られ るのも事 実である。

システム監査基準 を 「利 用 したことがある」のは前回調査 が14.2%、 今回調査 は10.8%で あ り、

この2年 間で3.4ポ イ ン ト減少 した理 由はわか らないが、 この調査の母集団の影響であろ う。た

だ し、この 「利用 した ことがある」 とい うことの理解 が 「システム監査を受けたことがある」 と

混同されている部分が ある とすれば問題 があるが、被監査部門 としてシステム監査基準を使 って

点検 ・調査 しているので あれば、マネジメン トの強化 に寄与 している と理解 してよい。 ただ し、

あくまでもシステム監査 を受ける側 に対す る調査である点を明確 にした上で評価 しなけれ ばなら

ない。

平成16年 度

平成14年 度

一 欝 菱織 曇繍

14・2欝ll辮 購1藷

　コロ

ロ
O% 20% 40SS 60% 801t 100%

1・ 利用・た・とがあ・ ・内・は知・て・・胸 用・た・・はな…Eだ け・ま知・てい・ ・知・な… 国司

図3-2-1.シ ステム監査基準の認知度(被 監査部門)
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Q2.「 シス テ ム監 査 基準」 が平 成16年10.月 に改訂 され た こ とを知 っ てい ます か。

1 利用したことがある 18 3.6

2 内容 は知っているが、利用したことはない 131 25.8

3 存在だけは知っている 144 28.4

4 知らない 207 40.8

無回答 7 1.4

計 507 100.0

改訂 システム監査基準を知っているのは、全体で57.8%に 上ってい る。 これ も、被監査部門に

おける認知度で、 しか も改訂直後の調 査で優 に過半数 を超える事業体が基準の改訂を知っている

とい うのは、システ ム監査に対す る期待 の盛 り上が りが相当なもの と評価 してよいであろう。

改訂システム監査基準 を 「利用 した ことがある」のは3.6%に 過 ぎないが、被監査部門である

ことを考えればあま り問題 はないであ ろ う。 システム監査を受ける側 が、どのよ うな監査をする

のかを勉強す ることは有意義な ことであ るといえる。

「内容 は知 っているが、利用 した こ とはない」が25.8%で 、っま り被監査部 門の4分 の1が 改

訂基準の内容 を把握 していることにな り、高 く評価 して よい。問題は、 「知 らない」の40.8%を

放置 しておいて よいか どうかであろ う。何 らかの形で、これ らの事業体に対 して、システム監査

お よびシステム監査基準の意味合 いを理解 して もらうことがシステ ム監査 の普及を図 る上で必要

であろう。

被監査部門

監査対象部門

/
36

∠ 一 区"
_言 パ≡ 鰺'

㌻ 演 網 頭 ・・'欄
一

一

/

14

■

一
亘 ミ.

,9警 笛 塾㌶ 国3a2

07

1
/ /////
偶 2C"t 撒 6C"t 80SS 100%

ロ利用したことがある 固内容は知っているが、利用したことはない ■存在だけは知っている ロ知らない ■無回答

図3-2-2.新 システム監査基準の認知度(被 監査部門/監 査担当部門の比較)
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Q3.経 済産 業省か ら 「システ ム管理基準」(平 成16年10月)が 策定 ・公表 され ているこ とを知

っていますか。

1 利用したことがある 24 4.7

2 内容は知っているが、利用したことはない 125 24.7

3 存在だけは知っている 175 34.5

4 知らない 176 34.7

無回答 7 1.4

計 507 100.0

今回のシステ ム監査基準の改訂では、同時にシステム管理基準 も公表 され、二本立てとなった。

システム管理基準は、第一義 的には情報システム部門で利用す るものであ り、それ をシステム監

査の際に も利用する とい う位置づけである。 このシステム管理基準 を 「知 ってい る」のは、全体

で63.9%に 上 り、システム監査基準の認知度(57.8%)よ りも高い。被監査部 門であるか ら、シ

ステ ム管理基準の認知度の方 が高いのは、ある意味では当然である。

システ ム管理基準 を 「利用 した ことがある」のは、4.7%と まだ低い。 これ は、システム管理基

準が公表 されて間 もないためであ り、時間が経過すれ ば利用す る事業体が大幅に増加す るもの と

思われ る。

全体の傾 向は、システム監査基 準 とよく似てい る。 しか し、システム管理基準 は、システム監

査基準よ りも、 「存在だけは知 っている」が6.1ポ イン ト高 く、逆に 「知 らない」が6.1ポ イン ト

低 くなってい る。被監査部 門としては、多少ではあるがシステ ム監査基準 よ りもシステム管理基

準の方 に興味を示 している向きが多い とい えよう。

被監査部門

監査対象部門

磯 209C 鞘 60% 80St 100SC

ロ利用したことがある 田内容は知っているが、利用したことはない ■存在だけは知っている ロ知らない ■無回答

図3-2-3.シ ステム管理基準の認知度(被 監査部門/監 査担当部門の比較)
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Q4.経 済産業省の 「システム監査企業台帳」(平 成3年)を 知 っていますか。

1 知っている 199 39.3

2 知らない 300 59.2

無回答 8 1.6

計 507 100.0

システム監査企業台帳制度は平成3年 に創設 され た。 この台帳 を 「知っている」のは、39.3%で

ある。 この数字を高い と評価す るか、低い と評価す るかは難 しい判断である。それ は、 この制度が

基本 的には被監査部門が利用す るものではな く、あ くまで も経営者や監査担当部門が利用す る制度

だか らである。 しか し、 この数字 か らは、被監査部 門において この制度が着実に知 られ るよ うにな

っていることもみて とれ る。それは、この2年 間で 「知 ってい る」が約40%に 達 しているこ とと、

「知 らない」が60%を 割 り込んでいることか ら明 らかであ る。

Q5.シ ステム監査を外部の企業 に委託す る場合 「システム監査企業台帳」を参考にしたい と思

いますか。

1 参考 にしたことがある 19 9.5

2 今後参考にしたいと思う 144 72.4

3 参考にしたいと思わない 28 14.1

無回答 8 4.0

計 199 100.0

この質問は、あ くまで も被監査部 門に対す るものである ことを念頭 に置いてお く必要が ある。

この台帳 を 「参考に したことがある」のは、前回調 査が7.0%で 、今 回調査が9.5%で ある。1割

に満 たない数字ではあるが、 この調査 か らは、 どのよ うなこ とに参考に したかはわか らない。ま

た、 「今後参考にしたい と思 う」は、前回調査が73.8%、 今 回調査 が72.4%と ほぼ同等 の高い数

字 を示 している。 これ も、この調査か らは、 どの よ うなことに参考 に したいのかの詳細はわか ら

ない。ただ、 どのよ うなことに参考に されるかは別 として、マネジメン トの強化 に役立っ よ うに

参考 にされれば、 この制度 としては役 に立っていることになる。

Q6.経 済産業省の 「情報セ キュ リテ ィ監査基準」(平 成15年4月 策定)を 知っていますか。

1 利用したことがある 43 8.5

2 内容 は知っているが、利用したことはない 177 34.9

3 存在だけは知っている 190 37.5

4 知らない 89 17.6

無回答 8 1.6

計 507 100.0
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情報セキュ リティ監査基準 を知っているのは、全体で80.9%に 達 してい る。今 日の情報社会 を

反映 してか、短期間で急速 に知 られ るよ うになっている。被監査部門の認知度が80.9%で 、監査

担 当部門の認知度76.7%を 上回っていることは、情報システム部門における情報セ キュ リテ ィへ

の関心の高 さを物語 ってい る。

情報セキュ リティ監査基準 を 「利用 したことがある」のは、8.5%で あるが、被監査部 門での利

用が どの ような ものであるかは、この調査か らはわか らない。ただ し、情報セキュ リティ監査 を

受 ける側 としてこの基準 を利 用 したのであれば、その試みは評価 しなけれ ばな らない。

監査担当部門 と被監査部門を比較 してみ ると、「利用 した ことがある」は監査担 当部 門(15.4%)

の方が6.9ポ イン ト高 くな っているが、これは当然 といえば当然の話である。問題 は、 「内容 は知

ってい るが、利用 したことはない」は監査担 当部門(31.1%)の 方が3.8ポ イン ト低 くなってい

る し、 「存在だ けは知っている」は監査担 当部門(30.2%)の 方が7.3ポ イ ン ト低 くなってお り、

その結果 「知 らない」が監査担 当部門(22.3%)の 方が4.7ポ イン ト高 くな ってい ることである。

情報セキュ リティ監査基準は、あくまで も情報セキュ リテ ィに関す る監査の基準であるか ら、監

査担 当部門はほ とん どが知 っていて しか るべ きであろ うと思われ る。

被監査部門

監査担当部門

㎝ 209C 鞘 60X 80SS 100X

1・利用・た・とがあ・ ・内容は知・ている翻 用・た・とはな・ ・存在だ・ナは知・'・・… 知・ない ・無回答}

図3-2-4.情 報 セキュリティ監査基準の認知度(被 監査部門/監 査担当部門の比較)

Q7.経 済産業省の 「情報 セキュ リティ管理基準」(平 成15年4月 策定)を 知っていますか。

1 利用したことがある 50 9.9

2 内容は知っているが、利 用したことはない 168 33.1

3 存在だけは知っている 181 35.7

4 知らない 100 19.7

無回答 8 1.6

計 507 100.0

一73一



情 報セ キュ リテ ィ管 理 基準 を知 って い るの は、全 体 で78.7%と な って お り、 監査 担 当部 門 の

71.0%よ りも高 くな って い る。 これ も、 情報 セ キ ュ リテ ィ監査 基 準 の場合 と同 じよ うな傾 向 を示

してい る。 つま り、被 監 査部 門の 方 が利 用 経験 こそ少 な いが 、基 準 の 「内容 は知 って い るが 、利

用 した こ とは ない」(被監 査:33.1%、 監 査:30.6%)や 「存 在 だ けは知 って い る」(被監 査:35.7%、

監査:25.4%)は 高 くな って い る。そ して 、 「知 らな い」は監査 担 当部 門の方 が8.1ポ イ ン ト高 い

とい う結果 が表 れ てい る。

被監査部門

監査担当部門

ロ利用したことがある 田内容は知っているが 、利用したことはない ■存在だけは知っている ロ知らない ■無回答

図3-2-5.情 報セキュリティ管理基準の認知度(被 監査部門/監 査担当部門の比較)

Q8.経 済産業省 の 「情報セキ ュ リテ ィ監査企業台帳」(平 成15年)を 知っていますか。

1 知っている 188 37.1

2 知らない 308 60.7

無回答 11 2.2

計 507 100.0

情報セキュリティ監査企業台帳について 「知ってい る」のは、被監査部門は37.1%で 、監査担

当部門(45.8%)よ り8.7ポ イ ン ト低 くなっている。 これは、事業体で監査を外部に委託す る責

任者 は誰か とい うことが 日本で は明確 になっていないため、この数字 をどの ように評価す るかは

難 しい。一般論 としては、監査担 当部門の認知度が高 くて しかるべ きであろ う。

一74一



Q9.情 報セ キュリテ ィ監査 を外部の企業 に委託する場合、「情報セキ ュリテ ィ監査企業台帳」を

参考に したい と思いますか。

1 参考にしたことがある 17 9.0

2 今後参考 にしたいと思う 143 76.1

3 参考にしたいと思わない 20 10.6

無回答 8 4.3

計 188 100.0

この質問については、被監査部門 と監査担当部門 とが同 じよ うな傾 向 を示 している。 しか し、

被監査部門が情報セ キュ リティ監査企業台帳を参考 にする とい う場合 、 この調査 か らは どの よう

に参考 にす るのかは不明である。

Q10.経 済産業省 の情報処理技術者試験制度で行われ ている 「システム監査技術者試験」を知っ

ていますか。

1 知っている 417 82.2

2 知らない 82 16.2

無回答 8 1:6

計 507 100.0

システム監査技術者試験の認知度は、監査担 当部門が76.7%で あるのに対 して、被監査部 門が

82.2%と5.5ポ イ ン ト高 くなっている。本来、監査人の試験であるか ら、監査担当部門の認知度

の方が高いのではないかと思われがちであるが、実際には情報システ ム側の方が よく知 っている

とい う結果になっている。その1つ の理由は、情報処理技術者試験 のなかの一 区分 として実施 さ

れていることが影響 してい るのではないか と思われ る。

Q11.経 済産業省か ら 「情報 システム安全対策基準」(平 成7年 改訂)が 公表 されていることを知

っていますか。

1 利用したことがある 89 17.6

2 内容 は知っているが、利用したことはない 140 27.6

3 存在だけは知っている 152
t

30.0

4 知らない 119 23.5

無回答 7 1.4

計 507 100.0

情報 システム安全対策 基準 を知っているのは、全体で前回調査が80.8%、 今回調査が75.2%

となってお り、 この2年 間で5.6ポ イン ト減少 してい る。す なわ ち、情報 システム安全対策基準

の認 知度が低 下す る傾 向にある といえる。 とくに気 にな る点は、 「知 らない」が前回調査 には

19.3%と2割 以下であったものが、今回調査 には23.5%と20%を 突破 して4.2ポ イ ン トも増 えて

一75一



い ることである。情報セキュ リティが これ だけ声高 に叫ばれているとき、この基準の認知度低下

に歯止 めを掛ける必要性 はないのか気がか りである。

Q12.「 情報システ ム安全対策基準」の 中でシステム監査が位置づけ られ ているこ とを知っていま

す か。

1 知っている 286 75.1

2 知らない 94 24.7

無回答 1 0.3

計 381 100.0

情報 システム安全対策基準では、技術基準で 「監査機能」を、運用基準で 「システム監査」を

位置づ けている。このことを 「知 ってい る」のは前回調査が73.9%で 、今回調査が75.1%と 若干

増 えているが、全体的には同 じよ うな傾 向 となってい る。情報 システ ム安全対策基準の中にシス

テム監査が位置づけ られていることはよ く知 られてい ると評価 して よいだろ う。

Q13.経 済産業省か ら 「コンピュータ ウイルス対策 基準」(平 成7年 改訂)が 公表 されてい ること

を知っていますか。

1 利用したことがある 90 17.8

2 内容 は知っているが、利用したことはない 144 28.4

3 存在だけは知っている 167 32.9

4 知らない 99 19.5

無回答 7 1.4

計 507 100.0

コンピュータ ウイル ス対策基準 を知 ってい るの は、全体 で前 回調 査が80.0%、 今 回調査が

79.1%と なってい る。若干今回の方が低 くなってい るが、これは母集 団の違いか らくる誤差 の範

囲で あろ う。まずは、よく知 られてい ると評価 してよいが、「利用 したこ とがある」のが20%以

下 と低いのが気 がか りである。 これ は、 ワクチ ンソフ トの普及や、問題が発 見 された場合のOS

の更新な ど、きめの細かい対応策が とられていることが功を奏 してい るのであろ うと思われる。

Q14.「 コンピュー タウイルス対策基準」の中でシステ ム監査が位置づけ られてい ることを知 って

いますか。

1 知っている 246 61.3

2 知らない 147 36.7

無回答 8 2.0

計 401 10.0
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コンピュー タウイルス対策基準の なかにシステム監査が位置づ け られ ている。 これを知ってい

るのは、前回調査が63.0%、 今回調査 が61.3%と 若干低 くなっているが、傾 向は同 じである。こ

の60%を 超 える認知度 を、高い とみるか、低い とみるかは、意見の分 かれ るところか もしれ ない

が、や は りよく知 られてい ると評価 してよい と思われ る。

Q15.経 済産業省 か ら 「コンピュー タ不正アクセス対策基準」(平 成8年)が 公表 され てい ること

を知 っていますか。

1 利用したことがある 77 15.2

2 内容は知っているが、利用したことはない 145 28.6

3 存在だけは知っている 166 32.7

4 知らない 111 21.9

無回答 8 1.6

計 507 100.0

コン ピュー タ不正アクセス対策基準 を知 っているのは、全体で前 回調査が76.2%、 今回調査が

76.5%と ほ とん ど同 じ傾向である。全体 としては4分 の3以 上が知 ってい るので よく知 られてい

る ともいえるが、個別の項 目をみてい くと問題がある。

コン ピュー タ不正アクセス対策基準 を 「利用 したことがある」のは、前回調査が15、1%で 、今

回調査が15.2%と ほ とん ど同 じである。この種の基準は、利用 しなけれ ば意味がないのではない

か と思われ るが、 「利用 したこ とがある」が約15%に すぎないのは、今 日の ように不正アクセス

が問題視 されているときには低い と評価せ ざるを得ない。

Q16.「 コンピュー タ不正アクセス対策基準」の中でシステム監査が位置づ けられてい ることを知

っていますか。

1 知っている 242 62.4

2 知らない 140 36.1

無回答 6 1.5

計 388 100.0

コン ピュータ不正アクセ ス基準のなかにシステム監査が位 置づけ られている。 この ことを 「知

ってい る」のは、前回調査 は64.8%で あるが、今回調査は62.4%と 若干低 くなっている。不正ア

クセ スに対 してもシステム監査が効果的であることを世の中に広 めるためには、もっと知 って も

らうための努力 が必要である。
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システム監査基準(平成8年 版)

情報セキュリティ監査基準

情報セキュリティ管理基準

情報システム安全対策基準

コンピュータウイルス対策基準

コンピュータ不正アクセス対策基準
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図3-2-6.セ キュリティ関連基準の認知度(被 監査部門)

Q17.以 下 のJIS規 格 を知 っ て い ますか 。

規格名 利用している 知っている 知 らない' 無回答 計

JISX5080:情 報 技 術 一指

報セキュリティマネジメントの実

践のための規範
63 12.4 209 41.2 226 44.6 9 1.8 507 100.0

(平成14年2月 制定)

JISQ2001リ スクマネジメ

ントシステム構築のための指針 19 3.7 195 38.5 284 56.0 9 1.8 507 100.0

(平成13年3月 制定)

JISQ15001:個 人 情 報 保

護 に関するコンプライアンス・プ

ログラムの要求 事項(平 成11
66 13.0 229 45.2 203 40.0 9 1.8 507 100.0

年4月 制定)

監査担 当部門は 「知 ってい る」が全ての規格において35%台 であるが、被監査部 門では40%台

前後 となっている。すなわち、これ らの規格 は、被監査部門の方で よく知 られてい ることになる。層

ただ し、監査担当部門同様、認定制度 に関連する規格 のJISQ15001お よびJISX5080に ついては

「利用 している」のは12～13%で あ り、JISQ2001は わずか4%に も満たない。まず、規格 をも

っと知って もらうことか ら始める必要性があ りそ うである。

一78一



JISX5080

JlSQ2001

JISQ15001

被蓋査部門

監査対象部門

被蓋査部門

監査対象部門

被監査部門

監査対象部門
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図3-2-7.JIS規 格の認知度(被 監査部門/監 査担当部門の比較)
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3.2.2シ ステ ム監 査 の実施 に っい て

Q18.貴 事業体にはシステム監査人(シ ステム監査の担 当者)が いますか。

1 い る 125 24.7

2 いない 377 74.4

無回答 5 1.0

計 507 100.0

被監査部 門に対す るシステム監査人の有無の調査 では、24.7%が 「い る」 と回答 している。 こ

れ は前回調査 と比較 して7.1ポ イ ン トの大幅な増加 である。 同一の質問を監査担 当部門に対 して

実施 しているが(Q19)、 その回答 では25.4%で あ り、被監査部門の回答 と大 きな差はない。

被監査部門に対す る調査 で、 システム監査人 を置 いてい る割合が高い業種 は、生命保 険業 が

66.7%、 金融業が59.7%、 情報処理サー ビス業 ・ソフ トウェア業が43.9%と なってい る。金融業

は、監査担当部門に対す る調査では63.8%と なってお り、被 監査部 門に対す る回答値 とほぼ一致

している。(監 査担当部門に関する分析(Q19)は 、 「3.1.2」を参照の こと。)

Q19.貴 部 門で は、 シス テ ム監査 を受 けた こ とが あ ります か 。

1 あ る 225 44.4

2 受ける予定がある 22 4.3

3 な い 258 50.9

無回答 2 0.4

計 507 100.0

→Q40へ

→Q40へ

システム監査の実施状況は、監査担 当部 門、被監査部門の両部門に対 し 「過去にシステム監査

を実施 したことがあるか/受 けた ことがあるか」(被 監査Q19、 監査Q22)、 さらにシステム監査

を実施 した ことがある、あるいは受けた ことがあるとした回答 に対 し、 「過去2年 間に実施 したか

/受 けたことがあるか」の2項 目の調査 を行った。 「過去 にシステム監査 を受 けたことがあるか」

(被監査Q20、 監査Q36)に 対 しての回答は、被監査部門では前回調査(39.3%)に 対 して5.1

ポイ ン ト増の44.4%で あった。監査担 当部門に対す る調査では46.3%(前 回調査:38.4%)で あ

り(Q22)、 ほぼ同様の回答 となってい る。何れの部門に対す る調査でも前回調査に比較 して5ポ

イン ト以上の増加 となったことが注 目され る。(監 査担 当部 門に関す る分析(Q22)は 、 「3.1.2」

を参照のこと。)

Q20.過 去2年 間 にシ ステ ム監 査 を受 け ま したか。

1 受けた(実施 中を含 む) 203 90.2

2 受けない 22 9.8

計 225 100.0

→Q40へ
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過去にシステム監査 を実施 した事業体に対 しての過去2年 間のシステム監査実施状況 について、

「実施 した」とする回答は90 .2%で ある。同一の質問に対する監査担当部門の回答は、87.7%で

あ り、回答値 は近似 している(Q36)。

被監査部門からの回答 で、過去2年 間に実施 した状況を業種別 にみ ると、過去のシステム監査

の状況 と同様 、金融業(97.9%)、 情報処理サー ビス業 ・ソフ トウェア業(94.3%)、 輸送用機械

器具製造業および化学工業(90.9%)、 電気機械器具製造業(81.8%)、 生命保険業(77.8%)と

なってお り、・これ らの業種でシステム監査を継続的に実施 してい る傾 向が強いといえる。

(監査担当部 門に関す る分析(Q36)は 、「3.1.3」を参照のこと。)
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図3-2-8.シ ステム監査実施 状況

Q21.シ ステム監査 を受けたのは どの業務で したか。(複 数回答)

1 企画業務 87 42.9

2 開発業務 137 67.5

3 運用業務 183 90.1

4 保守業務 115 56.7

無回答 2 1.0

計 203 100.0

過去2年 間 にシ ステ ム監 査 を受 けた被 監 査部 門に 、シ ステ ム監 査 実施 業 務 を調査 した。調 査 は

シ ステ ム 監 査 基準 の シス テ ム構 築 の 工程 区分 に準 じた 「企 画 業 務 」、 「開発 業 務 」、 「運 用 業務 」、

「保守 業 務 」 に対 して実 施 した。

システ ム 監査 の実施 業 務 は 、 「企 画 業 務 」が42.9%(前 回調 査42.7%)、 「開発 業務 」 が67 .5%

(前 回調 査69.7%)、 「運用 業 務 」 が90.1%(前 回調 査89.3%)、 「保 守 業務 」が56.7%(前 回 調

査53.4%)で あ った。業 務別 で調 査 した結 果 は、これ まで も実施 率 の高 い順 か ら 「運 用 業 務 」、 「開
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発業務」、「保守業務」、「企画業務」であ り、その傾 向は変わ らない。監査 を実施 した効果が大 き

い 「企画業務」にお ける監査の実施率が依然 として他の業務 に比べ低いのは今後の課題 である。

Q22.シ ス テ ム監査 で は、 どのテ ーマ を実施 しま したか 。(複 数 回 答)

回答件数 203 一

1 ドキュメント管 理 122 60.1

2' 進捗管理 61 30.0

3 品質管理 86 42.4

4 コスト管理 34 16.7

5 要員管理 68 33.5

6 外部委託(開発の委託) 95 46.8

7 外部委託(運用の委託) 111 54.7

8 セキュリティ対策 167 82.3

9 ネットワー ク管理 105 51.7

10 ソフトウェアの適正利用(ライセンス管理) 65 32.0

11 個人情報保護対策 62 30.5

12 PC管 理、モバイル機器管理 84 41.4

13 コンピュータウイルス対 策 92 45.3

14 情報システム関連のリスク管理 119 58.6

15 災害対策 88 43.3

16 その他 11 5.4

無回答 2 1.0

監査対象分野ごとの実施状況 の調査では、最 も多かったのは 「セキュ リティ対策」82.3%(監

査担 当部門に対す る調査(Q41)で は84.2%)で あ り、情報システムの安全性 に対す る関心度の

向上が うかが える。安全性 の観点か らの システム監査 としては、「個人情報保護対策」30.5%(同

57.9%)、 「コンピュータウイルス対策」45.3%(同62.0%)、 「情報 システム関連の リス ク管理」

58.6%(同57.9%)、 「災害対策」43.3%(同57.9%)も 多 くなっている。(監 査担 当部 門に関す

る分析(Q41)は 、「3.1.3」を参照の こと。)

個人情報保護法の本格施行 が平成17年4月 になされ るが、 「個人情報保護法対策」の監査の実

施率が監査担当部門 と被監査部 門 とで27.4ポ イン トの開きがあ るのは、監査部 門の監査 において

情報システ ム部門を対象に しない一般の個人情報保護の業務監査の場合 の回答 が含まれているこ

とが想定 され る。
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ドキュメント管理

進捗 管理

品質管理

コスト管理

要 員管理

外部委託(開 発 の委託)

外部 委託(ア ウトソーシング)

セキュリティ対策

ネットワーク管理

ソフトウェアの適正利用(ラ イセンス管理)

個人情 報保護対策

PC管 理 、モバ イル機器 管理

コンピュータウイルス対策

情報システム関連 のリスク管理

災害対策

その他

無 回答
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Q23.シ ステム監査 は次 のどの方式で実施 されま したか。(複 数回答)

回答件数 203 一

1 内部監査部門型(監 査部、検査部等が実施) 106 52.2

2
外部委託型(シ ステム監査企業台帳に基づくシステム監査企業やコンサルタ

ント会社等へ委託)
149 73.4

無回答 1 0.5

(注)「1内 部監査部 門型」 のみ該 当す る場合 はQ26へ 、2つ とも該 当す る場合 はQ24を 回答。

過去2年 間にシステ ム監査を実施 した事業体の被監査部門に対す る実施方式の調査(複 数 回答)

では、52.2%が 「内部監査部門型(監 査部、検査部等が実施)」 となってお り、 「外部委託型(シ

ステム監査企業台帳 に基づ くシステム監査企業やコンサルタン ト会社等へ委託)」 は73.4%と な

ってい る。前回調査 に比較 して 「内部監査部門型」が7.4ポ イ ン ト減少 した反面、 「外部委託型」

が18.3ポ イ ン トの大幅な増加 となってい る。

監査担 当部門に対す る調査では、「内部監査部 門型」が60.8%で あ り 「外部委託型」は39.8%

であった(Q37)。 被監査部門か らの回答 は必ず しも監査部門がある事業体か らだ けの回答 とはい

えないため、監査担 当部門 と回答の母集 団が異なるこ とがある程度影響 している と想定 され る。

(監査担 当部門に関す る分析(Q37)は 、「3.1.3」を参照のこ と。)
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Q24.(Q23で 「2」を回答 した場合)外 部委託企業は、システム監査企業台帳の登録企業ですか。

1 はい 63 42.3

2
㌔

いいえ 10 6.7

3 わからない 74 49.7

無回答 2 1.3

計 149 100.0

システム監査 を委託 している場合の委託先企業が 「システム監査企業台帳の登録企業であるか

の調査では、「はい(委 託先企業)」が42.3%、 「いい え(委 託先業ではない)」が6.7%で あった。

また、登録企業か否かが不明の回答 も多か った(49.7%)。 それぞれの選択肢の回答状況は、監査

担当部門か らの回答 と同様 であった(Q38)。(監 査担 当部門に関す る分析(Q38)は 、「3.1.3」

を参照のこと。)

Q25.(Q23で 「2」 を回 答 した場合)外 部 委 託 の場 合 、 どこが実施 しま した か。

1 監査法人(公認会計士を含む) 116 77.9

2 コンサルタント(個人/企 業) 7 4.7

3 情報処理サービス業者 4 2.7

4 その他 2 1.3

無回答 20 13.4

計 149 100.0

この調査項 目は前回調査か ら新たに設 定 した ものである。回答は、圧倒的 に 「監査法人(公 認会

計士を含む)」が77.9%と 多かったが、前回調査に比較 して11.9ポ イ ン トの減少 とな った。減少 と

なった分は、他 の選択肢 の回答が増加 したのではなく、 「無回答」が増加 した。

Q26.シ ステム監査を受 けた結果、監査人 に対 して どのよ うな印象 をもちま したか。(単 一回答)

1 問題があった 17 8.4

2 十分満足できた 29 14.3

3 特に問題 はなかった 146 71.9

4 わからない 9 4.4

無回答 2 1.0

計
-

203 100.0

}一

システム監査を受けた被監査部門が、システム監査人に対 して持った印象 を調査 した。 「十分に

満足できた」(14.3%)、 「特に問題はなかった」(71.9%)と 、被監査部門 としては監査人の活動

に対 して問題視 してはいないことがわか った。

特に 「十分満足できた」は、前回調査の9.6%か ら、4.7ポ イン ト増加 した。
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Q27.ど のよ うな点で問題 があった と思いますか。最 も問題 だ と思った点を1っ 選んで下 さい。

(単一回答)

1 監査人の権限および役割分担が不明確であった 3 17.6

2 現場(被 監査部 門)とのコミュニケーション能力が不足していた 2 11.8

3
、

監査人の監査対象業務に関する知識が不足していた 4 23.5

4 監査人の情報システムに関する知識 が不足していた 4 23.5

5 監査人の洞察力 ・判断力 に問題があった 2 11.8

6 その他 2 11.8

計 17 100.0

Q26の 回答で明 らかになったよ うに、全体的にはシステム監査人の活動に対 しての問題 点があ

ると した回答は少 なか ったが、 「問題があった」とした回答に対す る具体的な問題 点は、表の とお

りであ る。 「監査人の監査対象業務 に関す る知識 が不足 していた」、 「監査人 の情報システムに関

す る知識が不足 していた」(23.5%)と 「知識」に関す る回答 が最 も多かった。 しか し、回答数の

絶対数が少 ないため、回答結果の評価 に対 しては、十分な考慮が必要である。

Q28.シ ステム監査 を受 けた時、現場の負担はあ りま したか。

1 負担 はなかった 18 8.9

2 負担は多少あったが、通常業務に支 障をきたすほどではなかった 165 81.3

3 通常業務に支障をきたした 17 8.4

4 その他 0 0.0

無回答 3 1.5

計 203 100.0

システム監査の実施時 には、被監査部門に準備、対応 などの負 担がかかる場合がある。被監査

部 門に対 しシステム監査 を受けた際の現場での負担状況 について調査 した。

8.9%が 「負担はなかった」、81.3%が 「負担はあったが通常業務 に支障をきたすほ どではなか

った」 とし、 「通常業務 に支障をきた した」は、わずか8 .4%と なっている。
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Q29.シ ステム監査 を受けた結果 、どの ような点が問題 だと感 じま したか。最 も問題 だ と感 じた

点 を1つ 選 んで下 さい。(単 一回答)

1 システム監査計画に無理があった 1 0.5

2 システム監査方法が現場を無視したものであった 1 0.5

3 システム監査人へ提 出すべき資料を整理していなかった 32 15.8

4 資料提出や意見聴取の指示が不明確であった 12 5.9

5 資料要求が多すぎた 19 9.4

6 現場の説 明がシステム監査人 に理解 されなかった 13 6.4

7 監査プログラムの使用のために現場に負担がかかった 8 3.9

8 実地調査が多すぎた 3 1.5

9 その他 4 2.0

10 特に問題は感じなかった 98 48.3

無回答 5 2.5

複数回答 7 3.4

計 203 100.0

システム監査を受けた結果 の問題点 についての調査では、「特 に問題 を感 じなかった」が半数近

い48.3%(前 回調査53.9%)で あったが、何 らかの問題 点が あった との回答(選 択肢1～9)の 合

計 は45.9%あ った。被監査部門に対す る調査 の 「Q27.シ ステム監査 を受けた時の監査人 に対す

る問題点」、あるいは 「Q28.シ ステム監査 を受けた時の現場の負担」に関 してはシステム監査に

対す る肯定的な意見が多かったが、この調査ではい くつかの問題点が提起 されている。

問題 点 で最 も多 かった の は 「シス テ ム監査 人へ提 出す べ き資 料 を整 理 して いな か った」

(15.8%)で あ り、システム監査 を受 ける側 の準備 として、資料の作成 、収集の時間が必要なこ

とを挙げている。 またこの回答 についで多かった 「資料要求 が多すぎた」(9.4%)、 「現場の説明

が システム監査人に理解 されなかった」(6.4%)を みると、監査時の資料、説明に関す る問題が

多 かったことを示 している。
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図3-2-10.シ ステム監査を受 けて感じた問題 点
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Q30.監 査結果について、システム監査人 と貴部門 との間で講評会(監 査報告書 を作成す る前 に

意見交換、確認等を行 うことをい う)が 行われ ま したか。

1 行われた 171 84.2

2 行われなかった 27 13.3

無回答 5 2.5

計 203 100.0

講評会は、監査報告書 の作成前 に監査担 当部門 と被 監査部門 との間で開催 され るものであ り、

システム監査実施時の事実誤認 を排除するとともに、被監査部門のシステ ム監査結果 に対す る理

解 を深めることを 目的 とす るもので ある。システム監査の実効性 、効果 を高めるために、可能な

限 り講評会 を開催す ることが推奨 されてい るが、調査結果では84.2%と 高い割合で実施 してい る

ことがわかった。この質問は監査担当部門に対 して も行われ てお り、80.7%で あった(Q55)。 被

監査部門と監査担 当部 門の回答 の傾向は一致 してい る。(監 査担 当部 門に関す る分析(Q55)は 、

「3.1.3」を参照の こと。)

Q31.監 査報告書の作成後に関係者を含 めた監査報告会が行 われ ま したか。

1 行われた 134 66.0

2 行われなかった 62 30.5

無回答 7 3.4

計 203 100.0

→Q33へ

監査結果 の報告を監査 に関係す る関係者を集めて実施す る監査報告会の開催状況は66.0%で

あった。講評会 に比べて低 い値であるが、監査報告書 を関係部署に対 して提出/送 付す ることで

監査終了 としてい る場合が約3割 程度 あるため と思われる。

辛::

一[:::::

㎝ 20SC 撒 醐 80es 10079

田行われた ■行われなかった ロ無回答

図3-2-11.講 評会/監 査報告会の実施 状況
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Q32.監 査報告会に情報 システ ム部門か ら出席 しま したか。

1 した 114 85.1

2 しない 17 12.7

無回答 3 2.2

計 134 100.0

監査報告会を実施 した場合に、監査報告会 に対す る情報システム部門か らの出席 は85.1%で あ

った。比較的、高率である とい える。 なお、監査報告会の出席者 の状況 については監査担 当部門

に対 しても調査 してお り、その結果 は、監査担当部門のQ57で 分析 されている。(監 査 担当部門

に関す る分析(Q57)は 、「3.1.3」 を参照のこと。)

Q33.監 査報告書の指摘事項や改善勧告 の内容 について妥 当だ と思いますか。

1 妥当だと思う 134 66.0

2 一部妥当だと思う 58 28.6

3 妥当だと思わない 3 1.5

無回答 8 3.9

計 203 100.0

監査報告書の指摘事項や改善勧告に対す る被監査部門の評価 をみると、66.0%が 「妥 当だ と思

う」 と評価 している。残 りのほ とん どが 「一部妥当だと思 う」(28.6%)と 回答 してお り、「妥 当

だ と思わない」は僅少であった。先述 のシステム監査の実施上の問題点(Q29)、 現場の負荷(Q

28)な どの調査項 目の回答 と合 わせ、 システム監査 の実施、結果 に対 して、被監査部 門はおおむ

ね妥 当と評価 しているといえよ う。

Q34.改 善命 令 を受 け ま したか 。

1 受けた 119 58.6

2 受けない 79 38.9

無回答 5 2.5

計 203 100.0

→Q36へ

過去2年 間にシステム監査 を実施 した事業体の うち、改善命令 を受けた被監査部門は58.6%

(前回調査66.9%)で ある。約6割 が改善命令を受けているが、「改善命令 を受 けた」回答 の割合

は過去最低であ り、徐 々に値 は低 くなっている。
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Q35.改 善命令 を受 けて対策 を実施 しま したか。

1 実施した 70 58.8

2
一部実施した 45 37.8

3 実施していない 2 1.7

無回答 2 1.7

計 119 100.0

改善命令に対 し対策を 「実施 した」が58.8%、 「一部実施 した」が37.8%と なってお り、ほと

ん どの被監査部 門で何 らかの形 でシステム監査 の結果 が情報システムの改善に反映 されているこ

ととなる。前回調査では 「実施 した」が53.8%で あ り、今回は5.0ポ イン ト増加 した。 「一部実

施」を含め 「実施 」の割合が高 く、システム監査 は情報 システムの改善に役立ってい るといえる。

改善命令

対策の実施

㎝ 20); 40)9 60JC 807C 100X

日実施した ■一部実施した ロ実施していない ロ無回答

図3--2-12.改 善 命令の発令/対 策の実施(被 監査部門)

Q36.シ ステム監査を受 けた結果、被監査部門 としては効果があったと思いますか。

1 効果があったと思う 149 73.4

2 効果はなかったと思う 2 1.0

3 どちらともいえない 42 20.7

4 わからない 5 2.5

無回答 5 2.5

計 203 100.0

}一

シス テ ム監 査 を受 け た結 果 、被 監査部 門 と して、効 果 が あ った か を問 うた質 問 に対 し、 「効 果 が

あった と思 う」とい う回答 は73.4%で あ り、前 回調 査 の72.5%と ほ ぼ 同様 で あ る。一 方 、 「効 果 は

な か った と思 う」(1.0%)は 前 回調 査(3.9%)同 様 、低 い値 とな って い る。
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被監査部門に対す るQ33、Q35お よびQ36の 調査結果か ら、システム監査実施 の効果 は上がっ

てい ると判断できる。今後、システム監査 の効果を さらに高め るため、講評会や監査報告会での{

議論 を深 め、改善勧告が全面実施 され るよ う工夫す ることが必要 である。

Q37.ど のよ うな点に効果があった と思います か。最 も効果が あった と思 う点 を1つ 選 んで下 さ

い。(単 一回答)

1 システムに起因する事故・障害が未然に防止できた 4 2.7

2 リスク対策をどこまで考慮すれ ばよいかが明らかになった 38 25.5

3 担当者 がリスクを考慮しながら業務を実行するようになった 18 12.1

4 システム部門に対する過大な要求がなくなった 1 0.7

5 システムの安全性向上対策のレベルが明らかになった 24 16.1

6 システムの有効利用が促進された 3 2.0

7 有効なシステムの開発設計が可能になった 3 2.0

8 業務の継続性の確保が図られた 3 2.0

9 要員が規定・ルール等を意識して業務を実行するようになった 30 20.1

10 そ の 他 、 、 7 4.7

無回答 2 L3

複数回答 16 10.7

計 149 100.0

システム監査実施による効果があった とした被監査部門に対す る「最 も効果のあった点は何か」

とい う設問については、前回調査では 「要員が規定 ・ルール等 を意識 して業務 を実行するように

なった」が27.1%と トップであったが、今回調査では7.0ポ イ ン ト減の20.1%で2位 となり、 「リ

ス ク対策 をどこまで考慮すれば よいかが明 らかになった」が前 回調査が17.8%か ら7.7ポ イン ト

増の25.5%で トップとなった。情報 システムや情報資産の リスク管理の重要性がITガ バナンスの

充実 と共 に唱 えられている現状を反映 している。

ついで「システムの安全性向上対策 の レベルが明らかになった」(16.1%)、 「担 当者が リスクを

考慮 しなが ら業務 を実行するよ うになった」(12.i%)を 指摘 す る回答が多かった。この結果か ら、

システム監査 は、安全性 向上や リスク対策 など、取るべき対策の 目標設定 を明確 にす る効果が大

きい ことがわかる。
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システムに起因する事故が未然に防
止できた

リスク対策をどこまで考慮すればよいか
が明らかになった

担当者がリスクを考慮しながら裏漉を
実行するようになった

システム邪門に対する過大な要求がな
くなった

システムの安全性向上対策のレベル
が明らかになった

有効なシステムの開発設計が可能に
なった

システムの有効利用が促進された

婁務の継続性の確保が図られた

要員が規定・ルール等を意出して集
務を実行するようになった

その他

無回答

複数回答
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図3-2-13.シ ス テ ム 監 査 の 効 果(被 監 査 部 門)

25.0 30.0
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Q38.ど の ような点で最 も改 善が図れ た と思いますか。最 も改善が図れ た と思 う点 を1つ 選 んで

下 さい。(単 一回答)

1

㎡

スケジュール管理の適正化 0 0.0

2 コストの削減 0 0.0

3 情報の保護対策の向上 14 9.4

4 セキュリティ対策の向上 57 38.3

5 生産性の向上 0 0.0

6 品質管理の向上 17 11.4

7 規則 ・手続き等の遵守 21 14.1

8 ドキュメント類の整備 20 13.4

9 作業環境の改善 2 1.3

10 要員管理の適正化 1 0.7

11 その他 2 1.3

無回答 3 2.0

複数回答 12 8.1

計 149 100.0

シス テ ム監査 の実 施 に よ り最 も改善 され た点 と して は、 「セ キュ リテ ィ対 策 の 向上 」(38.3%)、

「規 則 ・手続 き等 の遵 守 」(14.1%)、 「ドキ ュ メン ト類 の整備 」(13.4%)が 多 い。 「セ キ ュ リテ ィ

対策 の 向上 」は シス テ ム監査 の対象 テ ー マ と して も増 えてお り、そ の結 果 と して前 回調 査(31.8%)

に比べ6.5ポ イ ン トの増 加 とな った。

平成17年4月 の個 人 情報 保 護 法 の本 格 施 行 に伴 い、 「情報 の保護 対策 の 向上」 の 回答 が注 目 さ

れ た が、9.4%で あ り前 回調 査 の9.3%と 同様 で あ った。これ は個 人 情 報保 護 の対 応 と して 回答 選
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択肢の 「セキュ リテ ィ対策の向上」を回答 されたケースが多かった と思われ る。

前回調査で平成12年 度調査 との比較 で7.6ポ イ ン ト増加 した 「規則 ・手続 き等の遵守」(前 回

調査23.3%)は 、今 回調査 では前回調 査に比較 し、9.2ポ イン ト減少 した。

スケジュール管理の適正化

コストの削減

情報の保護対策の向上

セキュリティ対策の向上

生産性の向上

晶質管理の向上

規則・手続き等の遵守

ドキュメント類の整備

作葉環境の改善

要員管理の適正化

その他

無回答

複数回答
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平坪 パ ー]9.4

9.3
一

厭 ・ヒへ」〈■ 連 ぎ 　 ベ ゼ`=ユ ・ 、,・ ±一 〔 広 ■ ㌔ 〉 ξ舗「'一 国 椥 柑wハ × 欝 破で7庄 巾' 38.3

一

冨1£

』__。 国114

_.8

＼

一三)
o.」

㌍、____に 「

そ'_～_,.一 ㍉13 .4
1U.1

一

部㌔

i8,る
'

巳1f1
一

臼鵠
一

炉怜 ・ぶ ∵鈴一叉.勺↓8.1
'.0

0.0 20.040.0

図3-2-14.シ ステム監 査による改 善点(被 監査 部 門)

60.0

Q39.貴 事業体ではシステム監査の結果 をどのように活用 していますか。

1 リスク対策をどこまで考慮すればよいかが明らかになった 173 85.2

2 取引先 に対する自社システムの信頼性 ・安全1生・効率 性の説明責任 10 4.9

3 わからない 10 4.9

無回答 8 3.9

複数回答 2 1.0

計 203 100.0

今 回の調査では、新 たな調査項 目として システム監査の結果の活用を加 えた。その回答 では、「リ

スク対策 を どこまで考慮すれば よいかが明 らかになった」が85.2%と 圧倒的に多かった。事業体

活動全体においてステー クホルダー に対す る 「説 明責任」が求 められてきてい るが、システム監査

においてはその活用 に関 して、まだ少数であった。
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3.2.3シ ステ ム監 査 の あ り方 につ い て

Q40.各 業務の監査で重視すべき着眼点は何ですか。業務 ごとにそれぞれ1つ 選んで下 さい。

潔 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性 無回答
複数

回答
計

企画

業務

12 34 54 16 76 69 6 22 192 18 8 507

2.4 6.7 10.7 3.2 15.0 13.6 1.2 4.3 37.9 3.6 1.6 100.0

開発

業務

14 141 47 22 46 11 131 47 23 18 7 507

2.8 27.8 9.3 4.3 9.1 2.2 25.8 9.3 4.5 3.6 1.4 100.0

運用

業務

144 192 55 18 11 3 7 53 4 12 8 507

28.4 37.9 10.8 3.6 2.2 0.6 1.4 10.5 0.8 2.4 1.6 100.0

保守

業務

141 204 21 16 15 37 11 21 17 16 8 507

27.8 40.2 4.1 3.2 3.0 7.3 2.2 4.1 3.4 3.2 1.6 100.0

システム監査を実施 した事業体のみな らず、システム監査 を実施 していない事業体 を含 めて、

被監査部門で最 も重視すべ きと考 えている着眼点 を調査 した。 この調査の選択肢 として今回 より

新たに 「有効性 」を加 えた。

企画業務では、新 たな選択肢 「有効性」が37.9%で トップであった。その影響 で前回調査 にお

いて27.7%で トップであった 「適時性」は13.6%と なった。 「適時性」 より多かったのは 「採算

性」(15.0%)で あ り、 「有効性」が高かったことで情報 システムの効果を重要視す る傾 向がわか

った。

開発業務で多か ったのが 「信頼性」(27.8%)、 「生産性」(25.8%)で 、システ ム開発 に責任を

持つ被監査部門の意識が表れ てい る。生産性 に続いて 「機密性 」と 「効 率性 」が ともに9.3%で

あった。「効 率性 」は、情報 システ ムの稼働 時の処理の効率性 と、開発 時の 開発 効率性 が考 え

られ るが、多 くの回答が 開発 効率性 を指 してい る と想定 され る。

運用業務で最 も重視すべき と考えてい る着眼点は 「信頼性」が37.9%、 「安全性」が28.4%と

多 くなってお り、ついで 「機密性 」が10.8%、 「効率性」が10.5%で 、この4項 目で8割 強 とな

ってい る。

保 守業務 でも 「信頼性 」が40.2%、 「安全性」が27.8%と なってお り、監査担 当部 門に対す る

調査同様、運用業務 と同 じ傾向 となっている。

(監査担 当部門の調査対象 は、過去2年 以内の監査実施事業体が実施 した業務 に対す る着眼点を

調査 している。分析(Q40)は 、「3.1.3」 を参照のこと。)
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企画業務

開発業務

運用業務

保守業務

o% 20X 40% 60S9 80X 100X

田安全性 ■信頼性 ロ機密性 ロ準拠性 ■採算性 回適時性 ■生産性 ロ効率性 ■有効性 ■無回答 ロ複数回答

図3-2-15.シ ステム監 査で重 視 すべ き着 眼点(菜 務別 一校 監 査部 門)

安全性

信頼性

機密性

準拠性

採算性

適時性

生産性

効率性

有効性

0.0 5.0 10.0 15.020.025.030.035.040.0

図3-2-16、 システ ム 監 査 で 重視 すべ き着 眼 点(被 監 査 部 門)

45.0
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Q41.各 テーマの監査で重視 すべ き着眼点は何ですか。テーマ ごとにそれ ぞれ1つ 選 んで下 さい。

着眼点
テーマ 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性 無回答

複数
回答
計

ドキュメント

管理

22 115 99 105 0 47 7 27 58 24 3 507

4.3 22.7 19.5 20.7 0.0 9.3 1.4 5.3 11.4 4.7 0.6 100.0

進捗管理
11 62 5 26 6 160 93 81 35 23 5 507

2.2 12.2 1.0 5.1 1.2 31.6 18.3 16.0 6.9 4.5 1.0 100.0

品質管理
62 295 3 29 7 4 26 11 40 23 7 507

12.2 58.2 0.6 5.7 1.4 0.8 5.1 2.2 7.9 4.5 1.4 100.0

コス ト管理
4 21 4 5 301 6 52 57 31 22 4 507

0.8 4.1 0.8 1.0 59.4 1.2 10.3 11.2 6.1 4.3 0.8 100.0

要員管理
17 51 24 14 31 61 130 112 38 25 4 507

3.4 10.1 4.7 2.8 6.1 12.0 25.6 22.1 7.5 4.9 0.8 100.0

外部委託

(開発の委託)

25 160 70 15 66 6 52 52 32 24 5 507

4.9 31.6 13.8 3.0 13.0 1.2 10.3 103 6.3 4.7 1.0 100.0

外 部 委託

(アウトソーシング)

96 163 97 14 44 4 10 33 19 22 5 507

18.9 32.1 19.1 2.8 8.7 0.8 2.0 6.5 3.7 4.3 1.0 100.0

セキュリティ

対策

222 63 143 9 4 7 0 1 35 17 6 507

43.8 12.4 28.2 1.8 0.8 1.4 0.0 0.2 6.9 3.4 1.2 100.0

ネットワーク

管理

150 243 55 6 5 5 1 11 8 18 5 507

29.6 47.9 10.8 1.2 1.0 1.0 0.2 2.2 1.6 3.6 1.0 100.0

ソフトウェアの

適正利 用

(ライセンス管理)

35 92 19 217 22 25 4 20 45 24 4 507

6.9 18.1 3.7 42.8 4.3 4.9 0.8 3.9 8.9 4.7 0.8 100.0

個人情報
保護対策

104 38 261 54 0 2 0 1 23 20 4 507

20.5 7.5 51.5 10.7 0.0 0.4 0.0 0.2 4.5 3.9 0.8 100.0

PC管 理 、

モバイル
'→.

機器管理

123 75 114 34 16 27 10 42 37 25 4 507

24.3 14.8 22.5 6.7 3.2 5.3 2.0 8.3 7.3 4.9 0.8 100.0

コンピュータ

ウイルス対策

288 71 31 15 1 28 1 3 45 18 6 507

56.8 14.0 6.1 3.0 0.2 5.5 0.2 0.6 8.9 3・6
.
1.2 100.0

情報システム

関連のリスク

管理

211 115 35 18 15 18 0 6 66 19 4 507

41.6 22.7 6.9 3.6 3.0 3.6 0.0 1.2 13.0 3.7 0.8 100.0

災害対策
300 41 1 7 19 27 0 4 83 20 5 507

59.2 8.1 0.2 1.4 3.7 5.3 0.0 0.8 16.4 3.9 1.0 100.0

被 監 査部 門 に対 し、監査 テ ーマ別 に最 も重 視 すべ き着 眼点 を調 査 した。 今 回 の調 査 で は 、回答

の選 択 肢 に新 た に 「有 効性 」 を加 えた。

ドキ ュメ ン ト管理 では 、 トップ が 「信 頼 性 」(22.7%)、 つ い で 「準 拠性 」(20 .7%)、 「機 密性 」

(19.5%)と な って い る。
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進 捗 管理 では 、 「適 時性 」(31.6%)、 「生 産性 」(18.3%)、 「効 率性 」(16.0%)が 多 くなって お

り、 コス トに関連 した事 項 が高 くな って い る。

要員 管 理 で は、 「生 産 性 」(25.6%)、 「効 率性 」(22.1%)と な って い る。

外 部委 託 は 開発 の外 部 委託 とア ウ トソー シン グに分 け て調 査 が な され た。開発 の外 部 委託 で は 、

「信 頼性 」(31.6%)と 高 く、つ い で 「機 密 性 」(13.8%)と 「採 算 性 」(13.0%)が 並 んでい る。

一 方 、 ア ウ トソー シ ン グで も開発 の外 部 委 託 と同様 、 「信頼 性 」 が最 も多 く32.1%で あ り、つ い

で 「機 密性 」 が19.1%、 「安 全 性 」が18.9%で あ り、情報 セ キ ュ リテ ィを重視 す る傾 向が あ る。

セ キ ュ リテ ィ関連 のセ キ ュ リテ ィ対 策 、個 人情 報保 護 対策 、 コ ン ピ ュー タ ウイ ル ス対 策 、情 報

シス テ ムの リスク管理 な どは 、 当然 なが らそれ ぞれ 「安 全性 」、 「信 頼性 」 あ るい は 「機 密性 」 が

圧倒 的 に高 くなって い る。

ドキュメント管理 ・

進捗管理 ・

品質管理 ・

コスト管理

要員管理 ∫

外部委託(開発)

外部委託(ア ウトソーシング)・

セキュリティ対策

ネットワーク管理

ソフトウェア適正利用 …

個人情報 保護対策 ・

PC管 理、モバイル機器管理'

コンピュータウイルス対策

情報システムリスク管理

災害対策 『

ロ安全性 ■信頼性 ロ機密性 ロ準拠性 ■採算性 日適時性 ■生産性 ロ効率性 ■有効性 ■無回答 ロ複数回答

図3-2-17.シ ステム 監査 で重視 す べき着 眼点(テ ーマ別 一被 監 査部 門)
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Q42.コ ンピュータ犯罪防止、 ヒューマ ンエ ラー防止 、事故防止 、災害対策、個人情報保護の5

項 目につ いて、防止 な らびに早期発見の観 点か ら、システ ム監査において特に重視すべき分野

は どこだ と思いますか。項 目ごとに最 も重要 と思われ る分野(1～12)を1つ だけ選んで下 さ

い。

分野

項 目

デ
1

名
入
力

書

芸

デ
1
タ
処
理

ζ

亥

出
力

ζ
姜

ζ
グ

z
変
更

弍

7
㌢
ン

情
報
保
管

亨
1
タ
管

理

入
退

室
聾
管
理

亥

z
開
発

↑
ド

皇
z
注
↓

多
ト

皇

z
注
目

う
ト

〒
ク

電
源
設
備

無
回
答

複
数
回
答

計

コンピュータ

犯罪防止

12 13 18 8 32 204 45 9 3 7 134 0 18 4 507

2.4 2.6 3.6 1.6 6.3 40.2 8.9 1.8 0.6 1.4 26.4 0.0 3.6 0.8 100.0

ヒュー マン

エ ラー 防 止

87 38 6 31 224 27 20 35 0 13 1 0 19 6 507

17.2 7.5 1.2 6.1 44.2 5.3 3.9 6.9 0.0 2.6 0.2 0.0 3.7 1.2 100.0

事故防止
5 36 3 33 90 64 49 32 88 8 33 35 25 6 507

1.0 7.1 0.6 6.5 17.8 12.6 9.7 6.3 17.4 1.6 6.5 6.9 4.9 1.2 100.0

災害対策
3 3 1 0 6 149 5 5 100 6 64 138 24 3 507

0.6 0.6 0.2 0.0 1.2 29.4 1.0 1.0 19.7 1.2 12.6 27.2 4.7 0.6 100.0

個人情報

保護

2 11 46 0 21 351 24 6 2 3 22 0 16 3 507

0.4 2.2 9.1 0.0 4.1 69.2 4.7 1.2 0.4 0.6 4.3 0.0 3.2 0.6 100.0

注1)CPUと 周辺機器/注)基 本 ソフ トとアプ リケーシ ョンソフ ト

コンピュータ犯罪、 ヒューマンエ ラー、事故、災害対策、個人情報保護 に対 して トラブル防止

お よび発生時の早期発見の観点か ら、システム監査を実施す る場合の最 も重視すべき分野につい
ら

て情報 シ ステ ム を構 成す る要素 、行 為 に分 けて 調 査 した。

コ ンピュー タ犯 罪防止 では 、 「情報 保 管(デ ー タ管 理)」(40.2%)、 「ネ ッ トワー ク」(26.4%)

が圧倒 的 に多 か った。監 査 担 当部 門 に対 す る調 査(Q42)で は、 「情 報保 管(デ ー タ管 理)」(37.4%)

が圧倒 的 で あ り、つ いで 「入 退 出(館)管 理」(13.5%)で あ った。 監査 担 当部 門 の 「ネ ッ トワー

ク」 は7.6%で あ り、被監 査部 門 と比 べ て そ の差 は大 き く、監 査担 当部 門 と被 監 査 部 門の 間 で認

識 の違い が 出て い る。

ヒュー マ ンエ ラー 防止 で は、 「オ ペ レー シ ョン」(44.2%)、 「デ・一・…タの入 力 プ ロセ ス 」(17.2%)

が高 く、 事故 防止 では 回答 は分散 して い る もの の 、比 較 的 、 「オペ レー シ ョン」(17.8%)、 「ハ ー

ドウェア」(17.4%)が 高 くな ってい る。

災 害対 策 で は 「情 報保 管(デ ー タ管 理)」(29.4%)、 「電源 設 備 」(27.2%)、 「ハ ー ドウェ ア」

(19.7%)が 多 くな ってい る。

個人 情 報保護 にっ いて は、監 査 担 当部 門 同様 、 や は り 「情報 保 管(デ ー タ管 理)」(69.2%)

と圧倒 的 に多 い。(監 査 担 当部 門に 関す る分 析(Q42)は 、 「3.1.3」 を参 照 の こ と。)
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コンピュータ犯罪 防止 … 繰 蓬、40・2

ヒューマンエラー 防止.ヒ嚢 翠17・2雲 霞

26.4

事故防止 178

44.2

一

災散 策 ぷ":29.4 19.7

17.4

個人情報保護
冶
〃

口

ふ 畠鱗 獲
69.2h

O% 2(洩

日データ入力プロセス

■オペレーション

■ハードウエア

■無 回答'

40X

■データ処理プロセス

囲情報保管(デ ータ管理)

■ソフトウェア

■複数回答

60X

ロ出力プロセス

■入退室(館)管 理

ロネットワーク

80x

ロプログラム変更

日システム開発

ロ電源設備

100X

図3-一一2-19.コ ンピュー タ犯 罪 防止 、ヒュー マンエラー防 止 、事 故防 止、災害 対 策 、個 人情 報 保護 の観 点か ら最

も重視す べき分野(被 監 査部 門)

Q43.シ ステム監査 を実施する場合 、 どのよ うな点を充実 させ なけれ ばな らない と思いますか。

最 も重要だ と思われ る点を1っ 選んで下 さい。

1 監査計画 98 19.3

2 事前調査 50 9.9

3 実地調査 102 20.1

4 改善勧告内容 117 23.1

5 監査報告会 28 5.5

6 チェックリスト 93 18.3

7 その他 3 0.6

無回答 16 3.2

計 507 100.0

●

シス テ ム監査 の実施 過程 で どの よ うな点 を充 実 しな くては な らない か 、最 も充 実 す べ き と考 え

てい る点 につ い て調査 した。

「改善 勧告 内容 」(23.1%)が 高 く、つい で 「実地 調査 」(20 .1%)、 「監査 計 画 」(19.3%)と な

って い る。 ・,
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Q44.シ ステ ム監査は誰が実施するのが効果的だ と思います か。最 も効果的だ と思われ る者 を1

っ選んで下さい。

1 監査役(団 体等は監事、自治体は監査委員) 28 5.5

2 内部の監査人 77 15.2

3 情報システム部門の要員 12 2.4

4 システム監査技術者試験合格者 56 11.0

5 監査法人・公認会計士 131 25.8

6 システム監査企業台帳 に基づくシステム監査企業 180 35.5

7 その他 7 1.4

無回答 16 3.2

計 507 100.0

被監査部門のQ23、 監査担 当部門のQ37の 調査結果で もわかるよ うに、システム監査 は内部監

査 として実施 されている割合が最 も高い。 しか しなが ら監査 を受け る被監査部 門では、最 も効果

的な監査主体 として、内部監査部門ではな く 「システム監査企業台帳 に基づ くシステム監査企業」

(35.5%)を 挙げてい る。ついで 「監査法人 ・公認会計士」(25.8%)で あ り、「内部の監査人」

(15、2%)は3番 目となってい る。監査担 当部門に対す る同一の調査(Q25)で は、 「内部の監査

人」(42.6%)と 圧倒的に高 く、被監査部 門と監査担 当部門の意識に大きな差が出てい る。(監 査

担当部門に関する分析(Q25)は 、「3.1.2」を参照のこと。)

その他の意見 としては、「システム経験のある内部の監査人」、 「経営的視点か ら見 る監査人 と

技術的視点か ら見る監査人のチーム」、「自社基準 に基づ き、育成 と判定によ り監査人を育てる」

等が挙 げられた。

被監査部門

監査担当部門

0%

日監査役(団 体等は監事、自治体は監査委員)

口情報システム部門の要員

■監 査法人・公認会計士

■その他

■内部の監査人
ロシステム監査技術者試験合格者

固システム監査企桑台帳に基づくシステム監査企裏

口無回答

図3-2-20.最 も効 果 的と思わ れ るシステム 監 査実 施者
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3.2.4情 報セ キ ュ リテ ィの推 進 につ い て

JIPDECで は、本調 査 の他 、同 じ母集 団の情 報 システ ム部 門(今 回調査 の被 監 査部 門 に該 当)を

対象 と した 「情 報 セ キ ュ リテ ィに 関す る調 査 」(以 下 、 「情報セ キ ュ リテ ィ調 査 」 とい う。)を そ れ

ぞれ 隔年 で実施 してい る。

今 回調 査 と平 成15年 度 に実 施 した 「情 報 セ キ ュ リテ ィ調査 」で 共通 す る情 報 セ キ ュ リテ ィ関連

項 目につい て 、比較 分析 を併 せ て行 って い る。

なお 、平成15年 度 「情 報 セ キ ュ リテ ィに関す る調 査」結 果 につ い ては 、JIPDECホ ー ムペ ー ジ

で公 開 して い るの で、 参照 の こ と。

Ohttp://www.jipdec.jp/security/03sec.htm

(Q45～Q52の 質 問 につ い ては監 査担 当部 門で も同rの 調査 を行 って い るの で 、 「3.1.5」 を参 照

の こ と。)

Q45.貴 事業体では情報セキュ リティポ リシーを策定 していますか。

1 定めている 269 53.1

2 現在作成中である 87 17.2

3 作成を検討している 98 19.3

4 現在 、定める予定がない 47 9.3

無回答 6 1.2

計 507 10.0

情報セキュリテ ィポ リシーの策定状況にっいて、被監査部門では 「定めてい る」が53、1%で

あ り、「現在作成 中」を含 めると70.3%、 さらに、 「作成を検討 してい る」を含 め ると89.6%と ほ

ぼ9割 の事業体が情報セキュ リティポ リシーにっいて積極的な姿勢であることがわかる。これ は、

前回調査の 「定めている」 が34.4%、 「現在作成 中」を含めると56、1%で あったことと比較す る

と、大 きく変革 した ことがわかる。 この傾 向は、監査担当部門でもほぼ同様 であ り、 日本の情報

セキュ リティがこの数年で大 きく変化 し始めたこ とが見て取れ る。なお、前回調査では、監査部

門と被監査部門で大きく結果が違 ってお り、監査担 当部門の方が、意識が高い と論 じた。しか し、

今回は、両部門 とも同率の89.6%と な り、両部門での認識の差は解 消されつつあ るといえよ う。

額回答現在
、定める予定1 .296作成を検討している がない9
.3%

193

図3-2-21.情 報 セキュリティポ リシー の策 定状 況

(平 成16年 度 一校 監査 部門)

現在、定める予定

がない
16.696

¶盟

図3-2-22.情 報セキュリティポリシー策定状況

(平成14年 度 一校監査部門)
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情報セキュリティポリシー策定状況
システム監査

普及状況調査

情報セキュリティ

調査

1 定めている 269 53.1 279 46.1

2 現在作成中である 87 17.2 78 12.9

3 作成を検討している 98 19.3 98 16.2

4 現在 、定める予定 がない*) 47 9.3 147 24.3

無回答 6 1.2 3 0.5

計 507 10.0 605 100.0

*)「 情報セ キュ リテ ィ調 査」で は選択 肢 として 「必要 ない」が設 けられてい るが、こ こでは この回

答 を 「予定がない」 に加 えてい る(な お 、「必 要ない」の回答数 は 【4】 であ る)

(出典:JIPDEC平 成15年 度 「情 報セ キュ リテ ィに関す る調 査」Q24)

今回調査 と平成15年 度 「情報セキュ リティ調査」を比較す ると、セキュ リテ ィポ リシーの策定

率は7ポ イン ト増加 している。また、 「現在作成 中」を含 めると11.3ポ イ ン ト、 さらに 「作成 を

検討 している」を含めた場合 も14.4ポ イ ン ト増加 してお り(情 報セキュ リテ ィ調査:75.2%)、

この1年 間に情報セ キュ リテ ィポ リシーへの取組みが進 んでい るこ とがわか る。 これは平成15

年の情報セキュリティ監査制度の発足、また、平成17年4月 の個人情報保護法の完全施行に向け

て情報セキュリテ ィ対策 の重要性が高 く認知 されるに至ったことが挙 げ られ る。今後、多 くの事

業体が情報セキュ リテ ィポ リシー を採用 し、 日本の情報処理環境の改善が進む と考 えられ る。 こ

の ような状況の中で、監査担 当部 門は情報セキュ リテ ィポ リシーに基づ く組織、教育、実態の改

善、 さらには、情報セ キュ リテ ィ監査 を進 めていく推進役 としての立場が要求 されるであろ う。

資本金 と情報セキュリテ ィポ リシーの策定状況 をみ ると、や は り企業規模 と策定に大 きな相関

が見 られ る。資本金が大きいほど情報セキュ リティポ リシーを 「策定 している」比率が高 く、資

本金が小 さいほど 「定める予定が ない」が高 くなってい る。今後 は、この よ うな企業規模 として

小規模事業者 に対する情報セキュ リティに関す る取組み をどの よ うに進 めるかが重要 となると考

えられる。

λ

100.0

800

600

400

20

5千万円未満

千万円以上1億 円未満
円以上10億 円未満

以上50億 円未満

以上100億 円未満

以上500億 円未満

醸蔑〆
≠'

図3-2-23,セ キュリティポリシー策定状況(資 本金規模別一被監査部 門)
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Q46.貴 事業体では情報セ キュ リティをどのよ うな体制で推進 していますか。(複 数回答)

回答件数 507 一

1 情報セキュリティ担当役員を設置している 150 29.6

2 情報セキュリティ委員会を設置している 187 36.9

3 情報システム部 門主導で実施している 240 47.3

4 情報セキュリティ専任者を設置している 85 16.8

5 各部門・拠 点にセキュリティ担当者を設置している 156 30.8

6 外部のセキュリティコンサルタントを活用している 44 8.7

7 特に実施していない 79 15.6

8 その他 9 1.8

無回答 9 1.8

情 報セ キュ リテ ィ推進 体 制 にっ いて、 「情 報セ キ ュ リテ ィ担 当役員の設置 」 は前回調 査 の

15.6%か ら29.6%に14ポ イン ト増、「情報セキュ リテ ィ委員会 の設置」は前回調査の20 .6%が

36.9%に16.3ポ イン ト増 と、両者 ともに倍以上 となっている。逆に、「情報システム部門主導で

実施 している」は、前 回調査が52.4%で あった ものが47.3%と5.1ポ イン ト減少 してい る。 こ

れ は、情報セキュ リテ ィ対策が情報 システム部門か ら経営陣に移 ったことがわか る。すなわち、

情報セキュ リティは情報 システム部門のものではな く、全社的なものとなったことが伺 える。

なお、「情報セキュ リティ専任者」については前回調査の10.3%が16.8%に6.5ポ イン ト増、

「各部門 ・拠点 ごとのセキュ リティ担当者の設置」 については前回調査の17 .7%が30.8%へ と

13.1ポ イ ン ト増加 している。これ は、監査担当部門の 「情報セキュ リテ ィ専任者」(15 .2%)、 「各

部門 ・拠点 ごとのセ キュ リティ担 当者 の設置」(30.6%)と ほぼ同様の傾向 とな り、企業は情報セ

キュ リティ対策に人的な面 でも力 をいれていることがわかる(Q66)。`

「外部セキュ リテ ィコンサルタン トの活用」(8 .7%)に ついては、前回の6.3%と 比べ あま り

増加 していない。一方 、担 当役員や専任者 ・担当者が太き.く増加 していることか ら、企業 は外部

の リソースで対応す るよ りも、内部の リソースで、長期的に対応 しよ うとしていることがわか る。

全体 としては、わが国における情報セキュ リティの推進が進みつつある状況 ではあるが、長 い

間、情報システ ム部 門に依存 してきた流れが大きく変わ ろうとしている転機であ ることがわか る。

日本 も今後、経営者 が関与するようにな り、より、ガバナンス面か らの情報セ キュ リテ ィ対策が

進む と考えられ る。

管理者の設置状況
情報システムの

管理者

情報セキュリティ

の管理者

1 定めている 487 80.5 396 65.5

2 設置を検討している 45 7.4 88 14.5

3 定めていない 67 11.1 116 19.2

4 必要ない 0 0.0 0 0.0

無回答 6 1.0 5 0.8

計 605 100.0 605 100.0

(出典:JIPDEC平 成15年 度 「情 報 セ キュ リテ ィ に関す る調 査」Q27)
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「情報セ キュ リティ調査」では情報 システムな らび に情報セ キュリティに関す る管理者の設置

状況 について調査 を行った。

「情報セキュ リテ ィ管理者」について、平成15年 度情報セ キュ リティ調査では 「定めてい る」

が65.5%と 、13年 度(セ キュ リテ ィ調査)の52.8%の1.24倍 であった。今回調査の 「情報セ キ

ュ リテ ィ専任者を設置」お よび 「各部 門 ・拠点にセキュ リティ担 当者 を設置」の合計は47.6%と

前回調査(シ ステム監査調査)の28.0%の1.7倍 となった。今 回調査では、セ キュ リテ ィ推進体

制 に関する調査であ り、具体的な担当者の増加 よ りも、 より、組織面での体制か ら捉 えられた結

果 であ り、単純 に比較はできないが、 この数字か らも、情報セ キュリテ ィが経営面への課題 と変

わ りつつ あることがわかる。

田平成16年 度

■平成14年 度

'繋溝ぞ
図3-2-24.情 報 セキュリティ推 進体制(被 監査部 門)

Q47.情 報セキュ リテ ィ推進体制で最 も重要 と思われ ることを1つ だけ選 んで下さい。

1 経営者のリーダーシップ 119 23.5

2 全社的な推進体制 250 49.3

3 情報システム部門の推進体制 25 4.9

4 利用部門の理解・協力 101 19.9

5 その他 1 0.2

無回答 2 0.4

複数回答 9 1.8

計 507 100.0

事 業 体 として の 情報 セ キ ュ リテ ィの推 進 に あた って の意 識 に つい て 、 「経 営者 の リー ダー シ ッ

プ 」 が23.5%(前 回調査21.6%)、 「全 社 的 な推進 体 制 」が49.3%(前 回 調査48.2%)で あ り、

両者 をあ わせ る と72.8%と な り、前 回調 査(69.8%)と もあま り変化 は な く、経営 者 や全社 的 な

体制 に対す る希 望 に は大 きな変化 はな い と考 え られ る。Q46で の情 報 セ キ ュ リテ ィ担 当役員 の設

置 が 前回調 査 の15.6%か ら29.6%へ と急増 した こ と と比べ る と、経営者 の リー ダー シ ップへ の希
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望はそれほ ど大 きくない。経営陣の関与が増 えてきたわ りには経営者 自体の関わ りが明確な トッ

プダ ウン型 にな りきっていないことがみて とれ る。

この結果か らは、情報セ キュ リティの推進 には、利 用部門か らのボ トムア ップで進 めてい く方

がよい とい うよ うにみえる。一方、「利用部門の理解 ・協力」について、前回調査では22.5%と

ボ トムアップ型が 明確 であったが、今回調査では19.9%と20%を 割 り込んでいて、ボ トムア ップ

にもそれほ ど期待 されていないことがわかる。ただ し、全社的 な推進体制にっいては高いままで

あることを考 える と、 トップダウン、ボ トムア ップを組み合わせた折衷形に よる新 しい推進モデ

ルが必要 になってきているといえよう。
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Q48.貴 事業体で情報セキュリティにっいて、優先的に実施 していることを3つ まで選んで下 さ

い。(複 数回答)

1 情報セキュリティ対策コストの確保 122 24.1

2 リスク分析の実施 148 29.2

3 システム監査の実施 57 11.2

4 情報セキュリティ監査の実施* 51 10.1

5 情報セキュリティ教育の実施 219 43.2

6 情報セキュリティ体制の確立 218 43.0

7 情報 セキュリティアドミニストレー タの確 保 10 2.0

8 情報資産の洗い出し 176 34.7

9 ISMSの 取 得 42 8.3

10 プライバシーマークの取得 52 10.3

11 その他 8 1.6

12 特に実施 していない 78 15.4

無回答 9 1.8

複数回答(4つ 以上を選択) 2 0.4
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事 業体 が情 報セ キ ュ リテ ィ を推進 す る場 合 、 さま ざま な対策 を行 わなけれ ば な らない が 、そ の

一 方で新 シ ステム 管理 基準 の 冒頭 で述 べ てい る全体 最 適化 、 さ らに は、 コー ポ レー トガ バ ナ ンス

との整合 を とる必 要 があ る。 ま た、情 報セ キ ュ リテ ィ対策 には費用(新 しい 設備 の導 入 や運 用費

用)が 発 生す るた め 、全体 の 中で バ ラ ンス を と りな が ら進 めてい か なけれ ばな らない 。 この質 問

で は、企業 や組織 が 、 どの よ うな情報 セ キ ュ リテ ィ対 策 を優先 してい るかの 実 態 を調 査 した。

回答の 高い もの か ら挙 げ る と、 「情報 セ キュ リテ ィ教 育 」(今 回:43.2%、 前 回:38.7%)、 「情

報 セ キュ リテ ィ体 制 の確 立 」(今回:43.0%、 前 回:48.5%)、 「情 報 資産 の洗 い 出 し」(今 回:34.7%、

前 回:23.3%)、 「リス ク分析 の実 施 」(今 回:29.2%、 前 回:26.0%)、 「情 報 セ キ ュ リテ ィ対 策 コ

ス トの確保 」(今 回:24.1%、 前 回:23.3%)と な って お り、きわ めて妥 当な もの で あ る。た だ し、

今 回調査 の特 徴 と しては 、情 報セ キュ リテ ィ教 育 が前 回調 査 か ら4.5ポ イ ン ト増 え 、全 体 の トッ

プ となった こ とで あ る。 ま た、 「情 報 資産 の洗 い 出 し」が11.4ポ イ ン ト、 「ISMSの 取 得 」(今 回:

8.3%、 前 回:3.7%)が4.6ポ イ ン ト、「プ ライバ シー マー ク の取得 」(今 回:10.3%、 前 回:3.5%)

が6.8ポ イ ン ト増加 した。 これ は、個 人 情報 漏 洩 の対 策 と して の情 報セ キ ュ リテ ィの重 要性 が認

識 され、認 知 度が 高 ま った ことに よる と考 え られ る。 なお、 重要度 の順番 につ い て は、 監査 担 当

部 門 、被 監査 部 門 ともにほ とん ど同 じであ り、 多 くの項 目で同様 な傾 向 を示 して い る。

しか し、 「情報 セ キ ュ リテ ィ対 策 コス トの確 保 」(監 査:15.9%、 被監 査:24.1%)と 「情 報セ

キ ュ リテ ィ監査」(監 査:16.2%、 被 監 査:10.1%)に つ いて は回答 に差 がで て い る。 これ は、監

査 担 当部 門 の場合 、 情報 セ キ ュ リテ ィ監 査 実施 とい う立場 か ら、 コン トロール を高 め る必然 性 を

強 く認識 してい るもの と思 われ る。 な お、 対策 コ ス トが相対 的 に低 いの は、監 査 担 当部 門は コス

トに対す る責任 が ない た め、優 先度 と してベ ス ト3に 入 らなか った と考 え るの が妥 当で あ ろ う。

被 監査担 当部 門に とって は、情 報 シス テ ムの コス ト要 素 を重 視 して い る と考 え るの が妥 当で あ ろ

う。(監 査担 当部 門 に 関す る分析(Q69)は 、 「3.1.5」 を参 照 の こ と。)
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図3-2-26.情 報セキュリティ推進対 策(被 監査 部門)
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なお、図3-2-27は 、「システ ム監査 の実施」 と 「情報セキュ リティ監査の実施」 とを優 先 して

いる対外事業者 を業種別 にみたもので ある。これ をみると、内部統制が重要視 され る商業や金融 ・

保険業では、システム監査 が優先 されている。一方、政府 ・地方公共団体や情報処理サー ビス産

業、製 造業では、情報セキュ リテ ィ監査が優先 されていることがわかる。すなわち、サー ビス産

業では、内部統制 よりも、サー ビス提供に関わる不正やサー ビス妨害などの対策が重視 され てい

る と考え られ る。情報セキュ リテ ィが重要 となってきていることが伺 える。
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石 油 ・化 学・鉄鋼 ・非 鉄・金属
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その他対事象所サービス
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図3-2-27..情 報セキュリティ推 進対策

(システム監査/セ キュリティ監査一被監査 部門)

40.0

リスク分析の実施状況

1 実施している 181 29.9

2 実施していない 328 54.2

3 実施する予定がある 91 15.0

無回答 5 0.8

計 605 100.0

(出 典:JIPDEC平 成15年 度 「情 報 セ キュ リテ ィに 関す る調 査 」Q13)

今 回の調査では 「リスク分析の実施」が29.2%で あった。一方、平成15年 度 「情報セキュ リ

テ ィ調査」では29.9%で あった。両者 でほぼ同様の結果が得 られたのは興味深 い。また、 「情報

資産 の洗い出 し」が34.7%で あることを考えると、今後30%を 超 えて増加す る と考 えられ る。た

だ し、「情報セ キュ リテ ィ調査」では 「実施 していない」 とい う回答 が50%を 超 えている。 しか

し、回答事業体の半数 が実施 していない とい う事実を理解 し、 日本の情報セキュ リティの底上 げ

には一層の情報資産の洗い 出 し、リス ク分析、情報セキュリティ対策の流れ をPRす る必要があ る。
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難 ず蕊 がある 腰

回3-2-28、 リスク分析の実施状況
(平成15年 度[情 報セキュリティに関する調査」)

Q49.貴 事業体では情報セキュ リテ ィについて どの よ うな教育 を実施 していますか。(複 数 回答)

回答件数 507 一

1 新入社員教育を実施している 172 33.9

2 一般社員向け教育を実施している 242 47.7

3 管理職教育を実施している 122 24.1

4 役員教育を実施している 37 7.3

5 派遣要員向け教育を実施している 60 11.8

6 情報セキュリティ担 当者の専門教育を実施 している 55 10.8

7 その他 22 4.3

8 特に実施していない 147 29.0

無回答 23 4.5

今回の調査結果 を前回調査 と比べ ると、大き く変わったのは情報セキュ リティ教育を 「特 に実

施 していない」比率が前回の41.4%か ら29.0%へ と大 きく減少 した点で ある。すなわち、情報セ

キュ リテ ィ教育を実施する企業や組織 が増加 したこ とがわか る。また、 「新入社員教育を実施 して

いる」が、前回調査の25.6%か ら33.9%へ と8.3ポ イン ト増加 し、「一般社員 向け教育を実施 し

ている」が、前回調査の35.3%か ら47.7%へ と12、4ポ イン ト増加 した点である。同様に、数値

的には大 きくはないが、「管理職教育を実施 してい る」が、13.9%か ら24.1%へ と10.2ポ イン ト

増 、「役員教育を実施 している」が3.5%か ら7.3%へ と倍増 している。すなわち、情報セ キュ リ

テ ィ教育は、新人、社員、管理職、役員な どすべての企業構成員向けの教育が重視 されてきてい

るといえよ う。

前回調査では、『イ ンターネ ッ トの ウイル ス、DoS攻 撃、不正侵入な どに対処す るためにも、新

入社員や一般社員向けの教育に限 らず、管理職 、派遣要員、専門家への再教育、よ り高度 な情報

セ キュリティ教育 を全社的に行 う必要がある。』と述べてい た。すなわち、今回調査時点で、個人

情報漏洩関係で調査す る中で、各社 ともに全社的に情報セキュ リティに対する認識(ア ウァネス)

が低い点が問題の根底 にあることがわか り、再教育を実施す るよ うになった、 と考えられ る。

ただ し、今回調査で気 になるのは、 「情報セ キュ リテ ィ担当者の専門教育を実施 している」が前

回か ら減少 した点である。一般社員向けの教育も重要であるが、専門家 のスキル を高めるこ とも

引き続 き重要な点であ り、これ を避 けて通 ることはで きない。情報セキュ リティに対す る犯罪や

攻撃が、16年 度でみても、フィッシング攻撃 、コンピュータ ウイルスの増大、な りすま し犯罪、
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個人情報漏洩 など、ますます レベルの高いものとなっている中、専門家育成を怠ると、タイム リ

ーな対策が打てず 、大 きな被 害に繋が る危険性が高 くなる。

ロ平成16年 度

■平成14年 度

糠離職塾
図3-2-29.情 報 セキュリティ教育の実施状況(被 監査部門)

なお、情報セキュ リティ教育の実施状況を業種別にみ ると、情報処理サー ビス、政府 ・地方公

共団体、公共サー ビス、その他対事業所サー ビスなどサー ビス産業では何 らかの教育 を実施 して

い るのに対 し、一次産業、製造業、商業での情報セキュ リティ教育への意 向は高 くない。情報セ

キュリティ教育は、すべての産業に関係す ることか ら、産業 を越 えて広がるための支援策が必要

といえよう。

躍罪 1鰹糞』
図3-2-30.情 報 セキュリティ教 育の実 施 状況(菜 種 グルー プ別 一被監 査部 門)
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Q50.貴 事業体では情報セキュリテ ィ監査 を受 けたことがあ りますか。

1 あ る 91 17.9

2 これから受ける予定がある 52 10.3

3 な い 341 67.3

無回答 23 4.5

計 507 100.0

今 回調査では、情報セキュ リテ ィ監査の実施状況にっいて調査 した。情報セ キュ リテ ィ監査制

度は平成15年 度に導入 されてお り、2年 目となる16年 にどの程度の事業体が受診 したかについ

て調査 した。その結果か らは、17.9%の 事業体がすでに監査 を受 けてお り、システム監査の受診

と比較す ると、2年 目としてはまずまずの数字 といえよう。

なお、受診 した事業体の特性 と調べ ると、従業員数 との相関が強いことがわか る。従業員規模が

多いほど、情報セキュ リテ ィ監査 を受診、またはこれ から受ける予定があるといえよ う。一方、規

模 が小 さいほ ど、否定的な回答 が多い ことがわか る。

100.0

80.0

60.0

400

200

Nrf5ト

評艶ぷ 蓑繁鞭
図3-2-31.情 報 セキュリティ監 査 実 施状 況

(従業 員数 規摸 別 一散監査 部 門)

無回答

から受ける予定がある

ことがある

Q51.貴 事業体では情報セ キュ リテ ィ監査 を外部に委託 したい と思いますか。

1 思 う 266 52.5

2 思わない 205 40.4

無回答 36 7.1

計 507 100.0
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情報セキュ リテ ィ監査制度は、外部監査、内部監査 のどちらも可能 となっているが、監査実施

を外部に求 めるかの調査 を行った ところ、外部への委託要望が高い ことがわかる。 とくに、業種

別 では、政府 ・地方公共団体では、87.3%が 外部への委託を希望 している。

号酵

圏 圃で

図3-2-32.情 報セキュリティの外部委託(被 監査部門)

Q52.ISMS(情 報 セ キ ュ リテ ィマ ネ ジ メ ン トシステ ム)適 合性評 価 制 度 を知 っ て い ます か。

1 認定を取得している 39 7.7

2 知っている 339 66.9

3 知らない 103 20.3

無回答 26 5.1

計 507 100.0

ISMS適 合性認証制度の認知度は、前回調査の46.4%か ら、今回調査では 「認 定 を取得 してい る」

の7.7%と 「知 っている」の66.9%を 含 めると74、6%に まで増加 した。(前 回調査 では 「認 定取得」

については調査 を行 っていない)。

業種別 にみ ると、情報サー ビス産業は、今 回調査では40.9%が 認 定を取得 してお り、48.5%が

「知 っている」 となっている。一方、金融 ・保 険では、3.8%が 認定を取得、70.9%が 「知ってい

る」 となってい る。なお、認定 を受 けている事業体に関 しては、資本金別や従業員 との関連性は

あま りなか ったが、情報セキュ リテ ィが必要な事業体が取得 してい ることがわか る。

無 回答

5.1%

認定を取得して
いる7.7%

図3-2-33,ISMS適 合性評価制度のE知 度(被 監査部門)
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3.2.5個 人情報保護 について

ここでは、今回調査 と平成15年 度 に実施 した 「情報セキュ リテ ィ調査」で共通す る個 人情報保

護関連項 目について、比較分析を併せて行っている。

(Q53～Q58の 質 問については監査担 当部門でも同一の調査 を行 ってい るので、「3.1.6」を参照

のこと。)

Q53.「 個人 情報 の保護 に 関す る法律(平 成15年5月30日 法律 第57号)」 を知 っ て い ます か。

1 内容を知っている 333 65.7

2 制定されたことを知っている 144 28.4

3 知らない 6 1.2

無回答 24 4.7

計 507 100.0

平成17年4Aの 「個人情報 の保護に関する法律」全面施行の影響 もあ り、この法律 の認知度(「内

容 を知ってい る」、「制定 され たことを知 ってい る」の合計)は 監査担 当部門の94.5%と 同様、94.1%

と高い。

個人情報漏洩の多発 と罰則 を伴 う法律 の施行は、企業活 動に大きな影響 を及 ぼす こ ともあ り、

「内容 を知 ってい る」 との回答 自体、65.7%と 高い値 になっている。

平成15年 度 「情報セ キュ リテ ィに関す る調査」で情報 システム部 門に対 して実施 された同 じ調

査では、認知度 が90.5%で あ り、今回の調査 では3.6ポ イ ン ト増加 した。

業種別にみ ると、情報処理サー ビス業が 「内容を知 っている」87.9%、 「制定 され たこ とを知 っ

ている」10.6%で 認知度が98.5%と なってい る他、金融 ・保 険業 も 「内容を知っている」82.3%、

「制定 されたことを知 ってい る」12.7%で 認知度95.0%と 高い値 を示 してい る。

Q54.経 済産業省 の 「個人情報の保護 に関す る法律 についての経済産業分野を対象 とす るガイ ド

ライン」(平 成16年10A公 表)を 知っていますか。

1 内容を知っている 249 49.1

2 公表されたことを知っている 170 33.5

3 知らない 65 12.8

無回答 23 4.5

計 507 100.0

経 済産 業省 の 「個 人 情 報 の保護 に関す る法律 につ いて の経 済 産業 分 野 を対象 とす るガ イ ドライ

ン」 は、 この調 査 の 実施 が ガイ ドライ ン公表(平 成16年10月)か ら間 もな い時 期 で あ った こ と

を考 慮す る と、認 知度(「 内容 を知 ってい る」49.1%、 「制 定 され た こ とを知 っ てい る 」33.5%)

82.6%は 非 常 に高 い とい え る。 また 、監査 担 当部 門 の認 知 度78。0%よ り高 くな っ て い る。

特 に情報 処 理サ ー ビス業 で は 、 「内容 を知 って い る」80.3%、 「制 定 され た こ とを 知 って い る」

が15.2%で あ り、合 計 の認 知 度 は95.5%と 非 常 に高 い値 を示 し、情 報処 理 サー ビス 業 の 監査 担 当

部 門 の認知 度92.5%よ りも高 い。
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個人情報の多 くがデー タベー ス化 され 、情報 システムとして取 り扱われていることか ら、情報

システム部門での関心は高 く、監査担当部 門よりも認知度において高い値 を示 している と想定 さ

れ る。

個人情報保護法

METIガ イドライン

頒 20SS 撒 60X 8C"S 100P9

田内容を知 っている ■制定/公 表されたことを知っている ロ知らない 口無 回答

図3-2-34.法 律 、ガイドラインの認知状 況(被 監査部 門)

Q55.現 在の個人情報の管理状況について リス クをどのよ うに認識 していますか。

1 対応策を講じているので、リスクはないと認識している 43 8.5

2 現状の管理方法で何も問題 が発生していないので、リスクはないと認識している 62 12.2

3 何 度 かヒヤリ・ハ ッとした経 験 があり、リスクがあると認識 している 138 27.2

4 いつ問題 が発生してもおかしくない状況であると認識している 155 30.6

5 その他 52 10.3

6 特に認識していない 30 5.9

無回答 27 5.3

計 507 100.0

個 人 情報 の管 理状 況 につ い て 、 リス クの有無 を監査担 当部 門 と同様 に以下 の よ うに集 計 した。

・「リス クは ない」・…26 .6%(上 記1、2、6の 合 計)

・「リス クは あ る」・…57 .8%(上 記3、4の 合 計)

「リス クはあ る」 との認 識 は57.8%と 高 い反 面 、認識 して い ない も含 めた 「リス クは な い」 も

26.6%と 約4分 の1以 上 が 「個 人 情 報 に 関す る リス クは ない」 と してい る点 は 、注 目に値 す る。

業 種別 にみ る と、金融 ・保 険業 の 「何 度 か ヒヤ リ ・ハ ッ と した経 験 が あ り、 リス クが あ る と認

識 して い る」が35.4%、 「いつ 問題 が発 生 して もお か しくない状 況 で あ る と認 識 してい る」が36.7%

で 、「リス クは あ る」が72.1%と 最 も高 い値 であ るが 、監査担 当部 門 の80.6%よ りも低 い値 とな っ

て い る。
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特に認識

現状の管理方

題が発生して
リスクはないと

122

対応

無回答53%

8.596

図3-2-35.個 人情報管理状況のリスク認識度(被監査部門)

Q56.個 人情報保護対策 として、①現在何 を実施 していますか。②また、今後 どうい うことを実施

す る予定ですか。(複 数回答)

対 策
①現在実施

している対策

②今後実施を予

定している対策

回答件数 507 一 507 一

プライバシーポリシーを策定している 138 27.2 178 35.1

管理責任者を置いている(保護体制(役 割、責任 、権 限)を確立

する)
203 40.0 147 29.0

個人情報保護に関する規程を定め運用している 165 32.5 207 40.8

個人情報保護のマネジメントシステムを構築して(プライバシー
マークの認定を受ける)運用している

61 12.0 118 23.3

社員教育に個人情報保護 に関するカリキュラムを追加して、定

期的に教育している
118 23.3

4

199 39.3

定期的に監査を実施している 99 19.5 143 28.2

リスク分析を実施して必要な安全対策を構築している 111 21.9 173 34.1

苦情相談・処理窓 口を設置 し、個人からの問題意識を吸い上

げ、対応している
151 29.8 120 23.7

仮に問題が発生した時の被害の拡大防止策を講じるような対応

措置を定めている
117 23.1 154 30.4

その他 7 1.4 9 1.8

特に対策を講じない 168 33.1 24 4.7

無回答 36 7.1 139 27.4

注)① ですでに導入 している対策 にっいては、② の集 計の対象外 とし、 「無回答」に含 んでいる。
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現在実施 してい る対策 は、「管理責任者の設置」(40.0%)が 最 も高 く、次いで 「個人情報保護規

程制定 ・運用」(32.5%)と なっているが、この他 に30%を 超 えて実施 している対策はない。その

一方で 「特に対策を講 じない」も33
.1%も あ り、3社 に1社 は何 も実施 していない状況 といえる。

平成15年 度 「情報セ キュ リティ調査」で情報システム部 門に行 った同様の調査でも、今 回調査

同様 、「管理責任者 の設置」(36.0%)、 「個人情報保護規程制定 ・運用」(34.7%)の 他 に30%を 超

える対策はな く、ほ とん ど昨年度 と変わ らない状況 となっている。

今後実施予定の対策 としては、「個人情報保護規程 の制定 ・運用」40.8%、 「個人情報保護 教育の

実施」39.3%、 「プライバ シーポ リシー策定」35.1%、 「リスク分析 の実施 と安全対策」34.1%と い

う結果であった。平成15年 度 「情報セ キュ リテ ィ調査」では、今後実施予定の30%を 超 える対策

が存在 しなかった ことか ら、個人情報保護への取組み を急いでいる状況が読み取れ る。

プライバシーポリシーを策定

管理責任者を設置(保護体制の確立)

個人情報標題に関する規程を定め運用

個人情報保護のマネジメントシステムを構築・運用

社員教育に個人情報保護に関するカリキュラムを追加して、定期的に教育

定期的に監査を実施

リスク分析を実施して必要な安全対策を構築

苦情相談・処理窓口を設置し、個人からの問題意箇を吸い上げ、対応

仮に問題が発生した時の被害の拡大防止策を講じるような対応措置を定めている

田現在実施している対策

■今後予定している対策

その他

特に対策を講じない

無回答

}ト1
132.8

31.6
一42

.5

}　
　　 .〔 一

29.91
39.7
1

　

1
■

15戊 37.1

一一 _25.7

　
・一 膚

29.2
1

35.4

一22.1

34.2

,

　 　

26.8　

一 ■■ ■F■347
　 一 　 　 一 蘂

瞭慧1 39.4

lI235
掴 潮31.4

　 　

28.5

295

晶
1.4

2.4

一 一
一ゴ 　 　

28.7
1

一3 .8'5

一 一
01020

図3-2-36.個 人情 報保 護 対策(被 監 査部 門)

30 40 50

Q57.貴 事業体では個人情報保護の監査 を外部に委託 したい と思いますか。

1 思 う 208 41.0

2 思わない 264 52.1

35 6.9

計 507 100.0

個 人情 報保 護 の監 査 の外 部委 託 につ い ては、委託 した い と 「思 わ ない」(52.1%)が 、 「思 う」

(41.0%)を 上回 った が 、業 種別 にみ る と、公 共サ ー ビス は 「思 う」(62.2%)が 「思 わ な い」(27.0%)

を、金 融 ・保 険業 で は 「思 う」(57.0%)が 「思わ ない」(36.7%)を 、情 報処 理サ ー ビス で は 「思

う」(50.0%)が 「思 わ な い 」(48.5%)を それぞれ 上 回 って い る。

監 査 担 当部 門 では 、外 部 に委託 した い と 「思 う」 が 「思 わ な い」 を上 回 る業種 は な か った が 、
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情報 システム部門では、公共サー ビス、金融 ・保険業、情報処理サー ビスの3業 種 で上回 る結果

となった。 、

Q58.プ ライバ シー マ ー ク制度 を知 っ て います か。

1 認定を取得している 42 8.3

2 知っている 397 78.3

3 知らない 44 8.7

無回答 24 4.7

計 507 100.0

前 回調査 では 、プ ライバ シー マー クの認 知 度 は、「知 ってい る」(54.5%)が 「知 らない 」(45.5%)

を僅 か に上 回 ってい る状 況 で あった。

今 回 の調 査 では 、プ ライバ シーマ ー ク制 度 が平成17年4月 の個 人情 報 保 護 法全 面施行 へ の 対策

と して も注 目を集 めて い る こ ともあ り、「知 って い る」(78.3%)に 「認 定 を取 得 してい る」(8.3%)

も加 えた認 知 度 は、86.6%と 前 回調 査 の54.5%よ りも32.1ポ イ ン トも増加 し、 ほ とん どが知 る

状 況 とな った。ま た、情報 システ ム部 門 の認 知度 は、監査 部 門 の認 知 度78.2%よ りも高 くな って

い る。

業 種 別 にみ る と、情報 処理 サー ビス業 で は 、「認 定 を取 得 して い る」が51.5%と 過 半数 を超 え、

「知 っ てい る」(45.5%)と の合 計 は97.0%で 、認 知 度 は非 常 に高 い値 を示 して い る。

平成16年 度

平成14年 度

日認定を取得している(注)■ 知っている ロ知らない ロ無回答
(注)「認定取得」についての
調査は平成16年 度のみ

図3-2-32.プ ライバ シーマー ク制度 の認 知状 況(被 監査 部 門)
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3.3ク ロス集計結果分析

3.3.1ク ロス集計対象項 目

システム監査の実態についてよ り深 い分析 を行 うため、個々の質 問に対す る分析 とは別にクロス

集計 による分析 を行 った。 クロス集 計の対象 とした項 目および集計 目的は次の とお りである。

1.監 査担当部 門対象

質問項 目 クロス集計対象項目 クロス集計 目的

1

Q25.シ ステム監査 は誰が実施す

るのが効果 的だと思います か。最

も効 果 的 と思 うもの を1っ 選 んで

下さい。

Q28.シ ステム監査 人 に最も不足 していると思

われる知識 は何ですか。次の中から1つ 選んで

下さい。

一

システム監査人の

実施者 と必 要スキ

ル お よび 解 決 策

(教育方法)

Q29.シ ステム監査 人 に最も不足 していると思

われる能力 は何ですか。次の中から1っ 選んで

下さい。

Q30.シ ステム監査 人 に対してどのような教 育

方法 をとっていますか。主に行っているものを1

っ選んで下さい。

2
Q37.シ ステム監 査 は次のどの方

式で実施しましたか。(複数回答)

Q66.貴 社 では情報セキュリティをどのような体

制で推進していますか。(複数回答)

情 報システムの保

全 における推進体

制(内 部推進型お

よび外部委託型の

傾向分析)

3
Q57.監 査 報 告 会 に出席 したの

は誰ですか。(複 数回答)

Q67.情 報 セキュリティ推 進体制 で最も重 要と

思われることを1っ だけ選んで下さい。

情 報システムの保

全 に関る経営者の

関与

4

Q22.貴 社 ではシステム監査を実施 したことが

ありますか。

情報セキュリティポ

リシー策 定後の実

効性確認実施の有

無
Q70.貴 事 業体では情報セキュリティ監 査を実

施したことがありますか。

Q72.ISMS(情 報セキュリティマネジメントシス

テム)適 合性評価 制度 を知っていますか。

情 報セ キュリティポ

リシー 策 定 企 業 に

お けるISMSの 活

用状況

5

Q68.貴 社 で は情 報セキュリティ

につ いて、優 先的 に実施 している

ものを3つ まで選 んで下 さい。(複

数 回答)

Q47.貴 社 の情 報システムの信頼 性を高 めるた

めにもっと投 資すべきだと思います か。
経営環境が厳しい

状況での投資状況

(予定を含む)

Q50.貴 社の情報システムの安全性を高 めるた

めにもっと投資すべきだと思います か。

Q53.貴 社の情報システムの効率性を高めるた

めにもっと投資すべきだと思いますか。

6

Q67.情 報 セキュリティ推 進 体制

で最 も重 要 と思わ れることを1つ

だけ選んで下さい。

Q62.シ ステム監査を実施していない理 由はど

のような点ですか。次の中から主な理 由を1っ

選んで下さい。

監査 人(監 査担 当

部門)における監査

阻害要因と解決す
べき機能の分析

7

Q75.現 在 の個人 情 報の管 理状

況 についてリスクをどのように認識

していますか。

Q76.個 人情報保護対策として、

①現在何を実施していますか。

②今後実施を予定している対策

個人情報 に対する

リスク認識と対策実

施の関係
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2.被 監査部門対象

質問項 目 クロス集計対象質問 ク ロス集 計 目的

1

Q23.シ ステム監査 は次のどの方

式で実施 され ましたか。(複 数 回

答)

Q44.シ ステム監査は誰が実施するのが効果

的だと思いますか。最も効果的と思われるもの

を1っ 選んで下さい。(貴社の実態とは別にお

答えいただいて結構です)

被監査部門が想定

す るあるべき監査

人 と現実の監査人

との差異の有無

Q27.(シ ステム監査 人 に対 し)どのような点で

問題 があったと思 います か。最も問題 と思った

点を1っ 選んで下さい。(単 一回答)

Q28.シ ステム監査 を受けた時、現場の負 担 は

ありましたか。
被監査部門が監査

2

Q33.監 査報告書の指摘事項や

改善勧告の内容について妥当だ

と思いますか。

Q29.シ ステム監 査を受 けた結果 どのような点

が問題だと感 じましたか。最も問題 と感 じたもの

を1つ 選んで下さい。(単 一回答)

結 果に不満 を持っ

た原因の分析

Q30.監 査結 果 にっいて、システム監査 人と貴

部門との間で講評会(監 査報告書を作成する

前に意見交換、確認等を行うことをいう)が行わ

れましたか。

Q27.(監 査 人 に対 し)ど のような点で 問題 が

Q43.シ ステム監査 を実施す る場 あったと思 いますか。最も問題 と思った点を1っ

合、どのような点を充実させなけ 選 んで下さい。(単 一回答) 被監査部門に対す

3 ればならないと思いますか。最も Q31.監 査報告書の作成後に関係者を含めた る監査結果通知方

重要だと思われるものを1つ 選ん 監査報告会が行われましたか。 法の妥当性検証

で下さい。 Q32.監 査報告会に情報システム部門から出

席 しましたか。

Q19.貴 部 門で は、システム監査 を受 けたことが 情 報 セキュリティポ

ありますか。 リシー策定後 の実

Q50.貴 事 業体 では 情報 セキュリティ監査 を受 効性確認実施の有

4
Q45.貴 事業 体で は情 報 セキュリ けたことがありますか。 無

ティポリシーを策 定していますか。 情 報 セキュリティポ

Q52.ISMS(情 報 セキュリティマネジメントシステ リシー策 定企業 に

ム)適合性評価制度を知っていますか。 お けるISMSの 活

用状況

Q46.貴 事業 体では情報 セキュリ Q23.シ ステム監査 は次 のどの方式 で実施され

5

ティをどのような体 制 で推 進 して

いますか。(複数 回答)

項番6.外 部 のセキュリティコンサ

ましたか。(複数回答)

項番2.外 部委託型(システム監査企業台帳に

基づくシステム監査企業やコンサルタント会社

情報システムの保

全 にお けるアウト

ソーサの利用度

ルタントを活用している 等へ委託)

Q55.現 在 の個 人 情報 の管 理状 Q56.個 人情 報保護 対策として、 個人情報に対する

6 況についてリスクをどのように認識 ①現在何を実施していますか。 リスク認識と対策実

していますか。 ②今後実施を予定している対策 施の関係
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3.3.2監 査 担 当部 門対象

1.「Q25.効 果的 と思 うシステ ム監査実施者」(有 効回答件数:195件)の クロス集計

×Q28.シ ステ ム監査人 に不足 している と思われ る知識

Q28不 足している知識

Q25効 果的と思う
システム監査実施者

回

答
件
数

経営に関す
る知識

業務知識 法律知識 監査知識
情報システ
ムの知識

監査役 3 0 0.0 1 33.3 0 0.0 1 33.3 1 33.3

内部の監査人 83 12 14.5 20 24.1 8 9.6 12 14.5 22 26.5

情報システム部門の要員 7 1 14.3 1 14.3 1 14.3 0 0.0 3 42.9

システム監査技術者試験の

合格者
27 4 14.8 8 29.6 4 14.8 2 7.4 5 18.5

監査法人・公認会計士 44 2 4.5 12 27.3 0 0.0 7 15.9 9 20.5

システム監査企業 26 1 3.8 9 34.6 2 7.7 3 11.5 7 26.9

その他 4 0 0.0 1 25.0 0 0.0 0 0.0 1 25.0

無回答 1 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

計 195 20 10.3 52 26.7 15 7.7 25 12.8 48 24.6

Q28不 足している知識

Q25効 果的と思う
システム監査実施者

その他 わからない 無回答 複数回答

監査役 0 0.0 0 0.0 0 0.0 0 0.0

内部の監査人 2 2.4 5 6.0 1 1.2 1 1.2

情報システム部門の要員 0 0.0 0 0.0 1 14.3 0 0.0

システム監査技術者試験の

合格者
0 0.0 3 11.1 1 3.7 0 0.0

監査法人・公認会計士 1 2.3 10 22.7 2 4.5 1 2.3

システム監査企業 0 0.0 3 11.5 1 3.8 0 0.0

その他 0 0.0 0 0.0 2 50.0 0 0.0

無回答 0 0.0 1 100.0 0 0.0 0 0.0

計 3 1.5 22 11.3 8 4.1 2 1.0

このクロス分析では、前回調査 同様 、監査担 当部 門が 『効果的 と思 うシステム監査実施者』 に対

して、何 に対 し不満 を感 じているか、を分析 している。『効果的 と思 うシステム監査実施者』に 『内

部の監査人』に対す る回答 が最 も多いのは前回 と同様であ るが、クロス集計 した場合、『不足 してい

る知識』 として 「情報システムの知識」が第1位 に挙がっていることが今回の調査結果 の特徴 であ

る。前回調査では 「業務知識」が トップであ り、「情報 システムの知識」は、今回調査ほ どの比重 を

占めていなかったのである。第1位 となった原因 として考 えられ るのが、ここ数年来の情報システ

ムの構成 の変化 である。現在 の情報システムの技術進歩 は、目覚 しい ものがあ り、新 しい技術が 日々

生み 出されている現状がある.こ のような状況の中で、内部 の監査人が現在の情報 システムに対 し、

監査ができるだけのスキル を保有できてお らず、十分な監査ができない とい う現状を問題視 してい
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ると考 えられ る。サーバの構成やネ ッ トワー クの安全性について監査 を行 うには、専門的な知識が

必要 となる。 また、実際、サーバやネ ッ トワー クの構成上の不備 により、コン ピュータ ウイルスの

情報システ ム全体への侵入や外部か らのホー ムペー ジの書換 えや顧客情報 を含んだ個人情報の流出

などの事件 も多 く発生 している。残念なが ら、ネ ッ トワークや システムに関す る相 当高い専門知識

を有 していなければ、これ らの事件 を監査 で防 ぐことはできない。システム監査の監査人 として、

さま ざまな技術 スキルを有す る内部の技術者 を参加 させ るだけでなく、情報セ キュ リティ監査や外

部か らのシステ ムへの侵入(ア タック)テ ス トなどを組み合わせ るな ど、情報 システムの複雑化に

伴い、監査 もい くつかの手法を組み合わせ る必要がある。

『内部の監査人』の不足 している知識 において、前回第1位 であった 「業務知識」は、今回 「情

報システムの知識」 と僅差で2位 となっている。事業体では 自社 の業務知識 が外部の監査人 より精

通 してお り、 よ り正確 な監査 を期待 して監査人を内部 か ら採用 している場合が多い。調査では、こ

の意図が期待はずれな結果 となっていることを示 している。今後 は、内部の研修 による業務知識の

向上だけで な く、社 内でも業務に精通 してい ると認 め られてい る要員を監査人に当て るな ど、監査

人の任命 に際 して も考慮す る必要がある。

『効果的 と思 うシステム監査実施者』 として2番 目に回答の多い 『監査法人 ・公認会計士』での

『不足 している知識』は、前回同様 「業務知識」が トップであった。 これ は予想 された結果であっ

たが、第2位 が 「わからない」 と回答 している点が注 目できる。 これは、監査法人や公認会計士に

システ ム監査 を依頼 したが、結果 として満足で きていないことを表わ している可能性 がある。情報

システムの多様化 ・複雑化 のため、監査法人や公認会計士のシステム監査だけでは十分 な効果が得

ることは難 しく、システム監査の実施 にあたってはITガ バナンスを中心に行い、その他 は先の 『内

部の監査人』で述べた と同様、情報セ キュ リティ監査 などの他の監査 と組み合 わせ ることにより効

果を発揮す る。
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図3-3-1.効 果的と思うシステム監査実施者xシ ステム監査人に不足している知識

(監査担当部門)

不足している知識
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×Q29.シ ステム監査人 に不足 してい ると思われ る能力

Q29.不 足している能力

Q25.効 果的 と思 う
システム監査実施者

回
答
件
数

インタビュー
能力 分析能力 判断能力 報告書作成

能力

監査役 3 0 0.0 2 66.7 0 0.0 0 0.0

内部の監査人 83 17 20.5 30 36.1 14 16.9 6 7.2

情報システム部門の要員 7 1 14.3 5 71.4 0 0.0 0 0.0

システム監査技術者試験の合格者 27 3 11.1 12 44.4 2 7.4 1 3.7

監査法人・公認会計士 44 5 11.4 13 29.5 4 9.1 3 6.8

システム監査企業 26 5 19.2 7 26.9 4 15.4 2 7.7

その他 4 1 25.0 1 25.0 0 0.0 0 0.0

無回答 1 0 0.0 0 0.0 0 0.0 0 0.0

計 195 32 16.4 70 35.9 24 12.3 12 6.2

Q29.不 足している能力

Q25.効 果 的と思う
システム監査 実施 者

その他 わからない 無回答

監査役 0 0.0 1 33.3 00.0

内部の監査人 4 4.8 9 10.8 33.6

情報システム部門の要員 0 0.0 0 0.0 114.3

システム監査技術者試験の合格者 1 3.7 6 22.2 27.4

監査法人・公認会計士 1 2.3 15 34.1 36.8

システム監査企業 0 0.0 7 26.9 13.8

その他 0 0.0 0 0.0 250.0

無回答 0 0.0 1 100.0 0 0.0

計 6 3.1 39 20.0 12 6.2

このクロス分析 では、監査担 当部門が どの能力不足に不満 を感 じ、『効果的 と思 うシステム監査実

施者』 を選択 したかを考察す る。最 も回答が多 く寄せ られた 『内部 の監査人』に対す るク ロス回答

では、今回 も 「分析能力」の不足 に多 くの回答が寄せ られた。次に多かったのは 「イ ンタ ビュー能

力」であ った。被監査部門か ら監査項 目に対 し的確なイ ンタ ビュー を行い、回答 を分析す る能力を

身に付 けるには、大変 なスキル が必要 であ り、一長一短では育成 できない。長期的な視野 に立った

監査人教育が必要 といえる。また、前回 と異な り、『内部の監査人』の項 目で大き く減 ったクロス回

答 が、「報告書作成能力」で ある。これ は、おそ らく監査担当部門が監査チェ ックシー トや報告書の

フォーマ ッ トを準備す るこ とによ り、監査人の能力に係 らず一定 レベルの報告 が可能 になっている

と想定 され る。 内部の監査人 の 「分析能力」や 「インタビュー能力」の不足 を補い、効果的な監査

を行 うべ く監査担 当部門が努力 したことが伺われ る。

『監査法人 ・公認会計士』や 『システム監査企業』な ど外部委託 した場合 のクロス回答で最 も多

いのが 「わか らない」である。これは、外部委託 した場合は、①概ね満足 しているとい う捉 え方 と、

②不満 は感 じてい るが、何 が問題か明確 にわか らないが何 らかの能力が欠如 していると考えてい る、

の両方 が考え られ る。監査担 当部 門がシステム監査を外部委託 し、監査結果 に満足 してい るのであ

れば、外部委託が非常に有効な監査手段 であるといえる。外部委託の場合で も、2番 目に多いクロ

ス回答 はやは り 「分析能力」であった。この分野では、外部委託者 もスキルの底上げを期待 したい。
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図3-3-2.効 果的と思うシステム監査実施者xシ ステム監査人に不足している能力
(監査担当部門)

×Q3α システム監査人に対する教育方法1

Q30.シ ステム監査 人に対 する

教 育方法

Q25.効 果的と

思われるシステム監査実施者

回
答
件
数

外部セミナー

を利用
社内教育 OJT 通信教育

監査役 3 0 0.0 0 0.0 0 0.0 0 0.0

内部の監査人 83 36 43.4 3 3.6 18 21.7 1 1.2

情報システム部門の要員 7 2 28.6 1 14.3 2 28.6 0 0.0

システム監査技術者試験の合格者 27 12 44.4 2 7.4 3 11.1 1 3.7

監査法人・公認会計士 44 4 9.1 1 2.3 1 2.3 0 0.0

システム監査企業 26 8 30.8 2 7.7 2 7.7 0 0.0

その他 4 1 25.0 0 0.0 1 25.0 0 0.0

無回答 1 0 0.0 0 0.0 0 0.0 0 0.0

計 195 63 32.3 9 4.6 27 13.8 2 1.0

Q30.シ ステム監査人 に対する
、

教育方法

Q25.効 果的と

思われるシステム監査実施者

その他
特に教 育は実

施していない

監査を外部委

託しているた

め該 当しない

無回答

監査役 1 33.3 1 33.3 1 33.3 0 0.0

内部の監査人 2 2.4 15 18.1 5 6.0 3 3.6

情報システム部門の要員 0 0.0 1 14.3 0 0.0 1 14.3

システム監査技術者試験の合格者 2 7.4 4 14.8 1 3.7 2 7.4

監査法人・公認会計士 0 0.0 9 20.5 26 59.1 3 6.8

システム監査企業 0 0.0 10 38.5 4 15.4 0 0.0

その他 0 0.0 0 0.0 0 0.0 2 50.0

無回答 0 0.0 1 100.0 0 0.0 0 0.0

計 5 2.6 41 21.0 37 19.0 11 5.6
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このクロス分析では、監査担 当部 門が監査人 に対 して どのよ うな教育を行 ったかを検証す るもの

で ある。『監査法人 ・公認会計士』や 『システム監査企業』などの外部委託の場合 を除き、各項 目と

も最 も多かったのは、「外部セ ミナーの利用」である。これは、自組織 内に有効な育成カ リキュラム

を持たない場合や 自組織 内に監査人育成カ リキュラムをもっ場合でも、 より広い視野を持つのに有

効 な手段であ り、予想 どお り活用 してい る監査担 当部 門が多かった。次に多い教育方法 としては、

OJTを 挙 げてい る事業体が多かった。 問題はOJTの 内容にある。経験 の多い監査人の下で監査を行

い、システム監査 の勘所を体得す る体制が整った事業体であれ ば特に問題 はない。 しか し、事業体

の中には、本人任せ で特に教育体制の整 っていない場合 も見受 け られる。本人任せにせず、「外部セ

ミナーの利用」や 「OJT」によ り、監査人 を育成す るためのカ リキュラムを作成 し、教育を行 った監

査人 には保有スキル を検証できるよ うにす ることが肝要である。監査担 当組織 において、この よう

な監査人育成のための体制 を構築す ることは工数的 にも金銭的にも大きな負担ではあるが、システ

ム監査の質の低下によ り発生する トラブル(シ ステム障害、個人情報漏洩な ど)に よる事業体の損

失 を考 えれば、かえって短工数 、低 コス トであることを考慮 されたい。

2.『Q37.シ ステム監査実施方式』(有 効回答件数:171件)の クロス集計

×Q66.情 報セキュ リティの推進体制

Q66.情 報セキュリティ推
進体 制

Q37.シ ステム監査
の実施方式

回
答
件
数

情報 セキュリ
ティ担 当役員
を設置

情 報 セキュリ
ティ委員会を
設置

情報 システム
部門主導で実
施

情 報セキュリ
ティ専任者を
設置

内部監査部門型 104 53 51.0 50 48.1 51 49.0 29 27.9

部門監査型 13 8 61.5 7 53.8 9 69.2 2 15.4

指名方式 5 4 80.0 4 80.0 1 20.0 1 20.0

委員会方式 6 1 16.7 4 66.7 1 16.7 1 16.7

チームアプローチ 12 5 41.7 7 58.3 4 33.3 3 25.0

外部委託型 68 33 48.5 27 39.7 32 47.1 13 19.1

そ の 他 一 7 3 42.9 0 0.0 3 42.9 1 14.3

無回答 4 1 25.0 0 0.0 1 25.0 0 0.0

計 171 79 46.2 72 42.1 79 46.2 39 22.8

Q66.情 報セキュリティ
推進体制

Q37.シ ステム監査
の実施 方式

各 部 門 ・拠 点
にセキュリティ
担 当 者 を 設

置

外 部 のセキュ
リティコンサル
タントを活用

特に実施して
いない その他

内部監査部門型 50 48.1 8 7.7 6 5.8 1 1.0

部門監査型 5 38.5 0 0.0 0 0.0 0 0.0

指名方式 3 60.0 0 0.0 0 0.0 0 0.0

委員会方式 2 33.3 1 16.7 0 0.0 0 0.0

チームアプローチ 7 58.3 2 16.7 0 0.0 0 0.0

外部委託型 27 39.7 13 19.1 7 10.3 2 2.9

その他 3 42.9 0 0.0 2 28.6 0 0.0

無回答 0 0.0 0 0.0 1 25.0 0 0.0

計 71 41.5 16 9.4 13 7.6 2 1.2
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ここでは、情報セキュリテ ィの推進体制 とシステム監査の推進体制を分析 している。複数回答を

許容 してい るため、実際的な監査推進組織 の形態は推 定の域 を出ないが、情報システ ム担当役員

(CIO)が 中心 となった委員会組織(事 務局は情報システム担 当部 に設置)が 監査担 当部門として被

監査部 門を監査す る形が多 くなっている と考え られ る。 また、監査人は、監査部や検査部等の事業

体 内部の監査専門チームや外部 の専門家 チームが監査にあたる傾 向がみ られ る。特 に金融庁を監督

官庁に持つ金融機 関においては この形態 をとる事業体が多く、そ のこ とが前回調査 と比較 し、情報

セ キュ リテ ィ担当役員や情報セキュ リテ ィ委員会の設置 と内部監査部門型や外部委託型 とのクロス

集計のポイ ン トが高 くなった理由 と考 えられ る。情報セキュ リテ ィの推進体制 としては、2年 前 に

比べ 向上がみ られる といえる。

80
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図3-3-3.シ ステム監査実施体制x情 報セキュリティ推進体制 平成16年 度鯛査(監 査担当部門)
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3.『Q57.監 査 報告会への出席者』(有 効回答件数:ll3件)の クロス集計

×Q67.情 報セ キュ リティ推進体制 で最な重要な こと

Q67.情 報セキュリティ推 進体制

Q57.監 査報告会へ の出席者

回
答
件
数

経 営者 のリー
ダーシップ

全社的な推進
体制

情報システム
部 門 の推 進
体制

最高経営者 49 13 26.5 26 53.1 0 0.0

財務担当役員 18 3 16.7 12 66.7 0 0.0

情報システム担当役員 53 15 28.3 27 50.9 1 1.9

監査役 43 9 20.9 23 53.5 1 2.3

情報システム部門の管理者 75 22 29.3 42 56.0 3 4.0

内部監査人 66 24 36.4 28 42.4 1 1.5

ユーザ部門の管理者 41 12 29.3 20 48.8 1 2.4

外部のシステム監査人 11 3 27.3 6 54.5 0 0.0

その他 6 2 33.3 1 16.7 0 0.0

無回答 1 0 0.0 1 100.0 0 0.0

計 113 34 30.1 55 48.7 3 2.7

Q67.情 報セキュリティ推進 体制

Q57.監 査報告会 への出席者

利用部門の
理解・協力

その他 無回答 複数回答

最高経営者 5 10.2 1 2.0 3 6.1 1 2.0

財務担当役員 2 11.1 0 0.0 1 5.6 0 0.0

情報システム担当役員 6 11.3 0 0.0 3 5.7 1 1.9

監査役 7 16.3 0 0.0 2 4.7 1 2.3

情報システム部門の管理者 6 8.0 0 0.0 2 2.7 0 0.0

内部監査人 6 9.1 0 0.0 6 9.1 1 1.5

ユーザ部門の管理者 6 14.6 0 0.0 2 4.9 0 0.0

外部のシステム監査人 1 9.1 0 0.0 1 9.1 0 0.0

その他 2 33.3 0 0.0 0 0.0 1 16.7

無回答 0 0.0 0 0.0 0 0.0 0 0.0

計 12 10.6 1 0.9 6 5.3 2 1.8

ここでは、監査担当部門が理想 とす る監査推進体制 と現実の監査推進状況の ギャップを分析 した。

情報セキュ リテ ィの推進体制 としては、経営者 の トップダウンに よる体制が本来 は望ま しい。最高

経営者またはCIOが 情報 システムの安全 に関 して推進 してい く体制の有無 と監査担当部 門 として

トップダ ウンの重要性 の意識 の有無 を分析す る。

今回調査では、『情報セキュ リテ ィ推進体制 で最な重要なこと』として 「全社 的な推進体制」を挙

げている監査担 当部門が最 も多い。しか し、今回調査で特徴的な ことは、『経営者の リーダー シップ』

を挙 げてい る監査担 当部門が大幅に増 えた ことにある(今 回調査30.1%← 前 回調査18.4%、11.7

ポイ ン ト増)。監査担当部門において、情報セ キュリティの推進 におけ る トップマネ ジメン トの重要

性 の認識 が高 くなってきていることがわかる。 これ に対 し、実際の監査報告の出席者 として最高経

営者またはCIOが 出席 しているケースが前回調査 と比べ、若干 しか増加 していないのは残念 であ る。

監査結果 は、必ず最高経営者 または情報システム担 当役員にフィー ドバ ックされ、 トップダウンで

解決 を行 う必要 がある。監査担当部門は、これ ら経営陣に対 し啓蒙活動を継続的に行 う必要がある。

125一



4.『Q65.情 報 セ キ ュ リテ ィ ポ リシー策 定 状況 』(有 効 回答 件 数:421件)の ク ロス集 計 ←

×Q22.シ ステム監査の実施状況

Q22.シ ステム監査の

実施 状況

Q65.情 報セキュリティ

ポリシーの策定状況

回
答
件
数

あ る な い

定めている 255 146 57.3 109 42.7

現在作成中である 53 17 32.1 36 67.9

作成を検討している 69 19 27.5 50 72.5

現在、定める予定がない 34 7 20.6 27 79.4

無回答 10 6 60.0 4 40.0

計 421 195 46.3 226 53.7

平成17年4月 か らの個人情報保護法の施行や多発す る個人情報 の流出事件 などの影響 もあ り、情

報セ キュ リテ ィポ リシーを策定 した事業体は前回調査 と比較 して圧倒 的に多 くなっている(今 回調

査60.6%← 前回調査43.7%、16.9ポ イ ン ト増)。特にセキュ リティポ リシーを全 く定める予定のな

い事業体は回答数が84件 か ら34件 に激減 してお り、セキュ リテ ィポ リシーが定着 してきた といえ

る。 しか し、残念なことにシステ ム監査の実施状況 については、未実施 の事業体が非常に多い こと

が わかる。セ キュ リテ ィポ リシー を策 定 した事 業体 の うち、 システム監査 を実施 した事 業体 は

58.5%か ら57.3%に 減少 している。セ キュリテ ィポ リシーが事業体の中で本当に遵守 されてい るか

を確認す る手段の一つ として監査 がある。特 に最近はシステム監査 よりも情報セキュ リテ ィ監査が

重要視 され る傾 向にあるが、経営的視点か ら監査 を行 うことも重要であ り、是非 システム監査 も実

施 してほ しい。

システム監査実施状況

一{:1:::

ーしな施実
平成16年 度

平成14年 度

0.0 200 40.O 600 80.O 100.0

図3-3--5.情 報 セキュリティポリシー策 定状 況 × システム監 査の実施状況(監 査担 当部門)
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×Q66.情 報セキュ リテ ィ監査 の実施状況

Q70.情 報セキュリティ監査
の実施状況

Q65.情 報セキュリティ

ポリシー の策定状況

回
答
件
数

あ る
これから実施す

る予定がある
な い 無回答

定めている 255 107 42.0 45 17.6 101 39.6 2 0.8

現在作成中である 53 6 11.3 10 18.9 35 66.0 2 3.8

作成を検討している 69 5 7.2 4 5.8 58 84.1 2 2.9

現在、定める予定がない 34 1 2.9 2 5.9 28 82.4 3 8.8

無回答 10 2 20.0 0 0.0 2 20.0 6 60.0

計 421 121 28.7 61 14.5 224 53.2 15 3.6

このクロス分析では、情報セキュ リテ ィポ リシーを策定 した事業体が、情報セキュ リテ ィ監査 を

実施することによ り情報セ キュ リテ ィポ リシーに実効性 を持たせ ているかを検証 してい る。今 回は、

前回調査 と異な り、セキュ リテ ィポ リシーを策定 した事業体の約3分 の2(実 施予定 を含む59.6%)

がセ キュ リティ監査 を実施 している。前回は情報セキュ リテ ィポ リシー監査の実施状況についての

調査であったが、2年 前にはポ リシー策定済みの事業体の うち、約25%(注)し か監査 を実施 してい

なかったことを考 えると大 きな変化 といえる。現在セキュ リテ ィポ リシー を策定 中または検討 中の

事業体では、情報セキュリテ ィ監査の予定がないケースが多 く、ポ リシー策定後はぜひ監査 を実施

され たい。

(注)前 回調査では、情報セキュリティポ リシー監査の実施について、「実施予定」の選択肢を設けてい

ない。

×Q72.ISMS適 合性評価 制度の認知度

Q72.ISMS適 合性評価制 度

の認知 度

Q65.情 報セキュリティ'

ポリシーの策 定状況,

回
答
件
数

認定を取得

している
知っている 知らない 無回答

定めている 255 35 13.7 150 58.8 68 26.7 2 0.8

現在作成中である 53 0 0.0 33 62.3 18 34.0 2 3.8

作成を検討している 69 1 1.4 34 49.3 32 46.4 2 2.9

現在、定める予定がない 34 0 0.0 7 20.6 24 70.6 3 8.8

無回答 10 3 30.0 0 0.0 1 10.0 6 60.0

計 421 39 9.3 224 53.2 143 34.0 15 3.6

このクロス分析 では、情報セ キュ リテ ィポ リシーを策定 した、または策定 中の事業体 に対す る

ISMS適 合性評価制度の認知度 を分析 してい る。ISMS適 合性評価制度の認知度 が高ま り、情報サー ビ

ス業 を中心 に認証 を取得 してお り、一部金融機関でも認証を取得す るケースが出始めてい る。現在、

736事 業所(2005年3月 末)が 認証 を受けてお り、制度そのものが定着 して きてい る。そのため、

今回の クロス集計では、セキュ リティポ リシーを策定済み、または作成中の事業体については前回
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調査 よ りも回答総数が少ないにもかかわ らず、ISMS適 合性評価制度 を知 っている(取 得済み も含む)

との回答が218件 もあった(前 回調査:144件)。

また、逆にポ リシーを策定済み、または作成 中の事業体で制度 を知 らない と回答 したものが、2

年前 は136件 もあったが、今回調査では86件 と大幅 に減 っている。地方 自治体や独立行政法人な ど

では、ISMS認 証取得済の事業体であることを入札条件 としてい る例 もあ り、今後 さらに認知度は高

まる と思われる。

ISMS適合性評価制度
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図3-3-6.情 報 セキュリティポ リシー策定状況 ×ISMS認 知 状況(監 査担 当部 門)
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5.『Q67.情 報 セ キ ュ リテ ィ推 進 体制 』(有 効 回答 件数:421件)の ク ロス集 計

×Q62.シ ステム監査を実施 していない理 由(有 効回答件数:226件)

Q62.シ ステム監査
未実施 の理 由

Q67.
重視する情 報
セキュリティ推進 体制

回
答
件
数

システム監査
につ いて トッ
プマネジメン
トの認識 が欠
如している

システム監査
の 実 施 の た
めのコンセン
サス、組織 風
土 が 十 分 に
育 っ て い な
い

システム監査
の実施よりも
システム化推
進そのものに
力点がある

システム監査
を実 施 す る
担 当者(部
門)の 確保が
難しい

システム監査
の 方 法 、制

度 、手続 きな
どが 十 分 で
ない

経営者のリーダーシップ 39 2 5.1 12 30.8 4 10.3 11 28.2 4 10.3

全社的な推進体制 114 4 3.5 22 19.3 20 17.5 22 19.3 19 16.7

情報システム部門の推
r

進体制
10 0 0.0 1 10.0 1 10.0 4 40.0 2 20.0

利用部門の理解・協力 50 1 2.0 7 14.0 8 16.0 11 22.0 12 24.0

その他 2 0 0.0 0 0.0 0 0.0 2 100.0 0 0.0

無回答 9 0 0.0 0 0.0 1 11.1 0 0.0 0 0.0

複数回答 2 0 0.0 0 0.0 1 50.0 0 0.0 0 0.0

計
'226

7 3.1 42 18.6 35 15.5 50 22.1 37 16.4

Q62.シ ステム監査

未実施 の理 由

Q67.

重視 する情報

セキュリティ推進体 制

システム監

査の効果が

明確でない

システム監

査の必要性

を感じない

アウトソー シ

ングしている

ため

その他 無回答 複数回答

経営者 のリーダーシップ 1 2.6 2 5.1 0 0.0 2 5.1 0 0.0 1 2.6

全社的な推進体制 5 4.4 5 4.4 5 4.4 11 9.6 0 0.0 1 0.9

情報システム部 門の推

進体制
0 0.0 1 10.0 0 0.0 0 0.0 0 0.0 1 10.0

利用部門の理解 ・協力 1 2.0 4 8.0 1 2.0 2 4.0 1 2.0 2 4.0

その他 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 0 0.0 3 33.3 0 0.0 0 0.0 5 55.6 0 0.0

複数回答 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 1 50.0

計 7 3.1 15 6.6 6 2.7 15 6.6 6 2.7 6 2.7

このクロス分析では、システム監査 が行われ ていない原因 とセキュ リティ推進体制 にっいて考察

した。前回調査では、システム監査が行 われない理由として、システム化推進 を優先 してい ると回

答 した監査部門が最 も多かったが、今 回調査では、社内コンセ ンサ スや監査人の調達 など監査がで

きない理 由を分析 した回答 が多 くなってい る(全 体の40%)。 今回のクロス調査では、監査部 門と

しては、情報セキ ュ リテ ィを推進する上で重要 なのは全社的な推進体制であると考 えているが、現

実にはシステム監査を実施す るためのコンセンサスや社 内風土が醸成 され てお らず 、システム監査

人の確保 も十分にできず、悩 んでいる様子が伺 える。情報セキュ リテ ィの推進やシステム監査の実

施には、経営者 の リー ダー シ ップによ り全社的な推進体制を構 築 し、実施 していかなけれ ばな らな

い。そのためには、被監査部 門を含 めた全社的な教育啓蒙活動や監査人の育成、または監査法人 ・

公認会計士な どに対す るア ウ トソーシングの依頼な ど、『手間』と 『費用』がかか る問題であ り、経

営者 として情報システムを どの よ うに捉 えてい るかにより、対応が変わって くる。情報 システムは、

今 日の経営 にな くてはな らない経営資源であ り、多 くの経営者 が情報システムの統制 を大きな経営
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課題 の一つ と捉 え、積極 的に取 り組む ことを期待 したい。また、監査部門が情報システ ムのプロフェ

シ ョナル として、 これ ら経営者 に啓蒙 を行 う役割を担 うことも期待 したい。

'

情報セキュリティ推進体制

〆摂津
ψ ・㌔〆 〆

システム監査未実施理由

な`、

図3-3-7.情 報 セキュリティ推進体制.シ ステム監査未実施の理由
平成16年 度調査(監 査担当部門)

情報セキュリティ推進体制

〆

.。β

『ぜ
罎
ぷ〆

〆～芦

システム監査未実施の理由

図3-3-8.情 報セキュリティ推進体制xシ ステム監査未実施の理由
平成14年 度調査(監査担当部門)

130一



6.『Q68.優 先 的に行 ってい る情報セキュ リテ ィ対策』(有 効回答件数:421件)の クロス集計

×Q47.情 報 システムの信頼性 を高めるための投資の必要性(有 効回答件数:171件)

Q47.信 頼性を高めるための

投資の必 要性

Q68.優 先的に実施

している情 報セキュリティ対策

回

答

件

数

思 う 思わない わからない 無回答

情報 セキュリティ対策コストの確保 24 17 70.8 1 4.2 6 25.0 0 0.0

リスク分析の実施 59 37 62.7 10 16.9 12 20.3 0 0.0

システム監査の実施 44 24 54.5 11 25.0 8 18.2 1 2.3

情報セキュリティ監査の実施 46 32 69.6 4 8.7 10 21.7 0 0.0

情報セキュリティ教育の実施 82 57 69.5 8 9.8 17 20.7 0 0.0

情報セキュリティ体制の確立 84 54 64.3 11 13.1 19 22.6 0 0.0

情報 セキュリティアドミニストレータの確保 2 2 100.0 0 0.0 0 0.0 0 0.0

情報資産の洗い出し 54 31 57.4 9 16.7 14 25.9 0 0.0

ISMSの 取得 16 10 62.5 3 18.8 3 18.8 0 0.0

プライバシーマークの取得 27 16 59.3 7 25.9 3 11.1 1 3.7

その他 3 0 0.0 0 0.0 3 100.0 0 0.0

特に実施していない' 1 0 0.0 1 100.0 0 0.0 0 0.0

無回答 66 43 65.2 12 18.2 10 15.2 1 1.5

複数回答 6 6 100.0 0 0.0 0 0.0 0 0.0

計 171 109 63.7 26 15.2 35 20.5 1
'0
.6

情報 システムの信頼性 を高めるための投資の必要性にっいて、必要性 を認識 してい る事業体にお

いては前回調査 同様 『情報セキュ リテ ィ体制 の確立』を選択 した事業体が多かったが、今回最 も多

く回答 が寄せ られたのが、『情報セ キュ リテ ィ教育の実施』であった(前 回第3位 、今 回は第1位)。

情報セ キュ リテ ィ対策 として教育が重要視 され るようになってきたのは大 きな変化であ り、本来の

あ るべ き姿に近づいていると考 えてよい。

また、情報セ キュリティを推進 する上で必要 な 『リスク分析 の実施』、『情報セ キュ リテ ィ監査の

実施』、『情報資産の洗い出 し』な どを選択す る事業体が多 く、次 に 『システム監査の実施』 となっ

ている。『システム監査の実施』にっいては、前回調査では第2位 であったが、今回調査では第6位

と大 き く後退 した。

なお 、信頼性投資を不必要 とした事業体について もこれ らの項 目を選択 した ところが最 も多 く、体

制確立や監査の実施だけでは 目に見える費用 はかか らない との認識 で、投資不要 と判 断 したのでは

ない か と推定 した。実際、 これ らの事業体の従業員が行 う活動 にも経費がかかるため、予算 を計上

す るのが一般的である。
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情報セキュリティ対策コストの確 保

リスク分析の実施

システム監査の 実施

情報セキュリティ監査 の実施

情報セキュリティ教育 の実施

情報セキュリティ体制 の確立

情報セキュリティアドミニストレータの確保

情報資産 の洗い出し

ISMSの 取得

プライバ シーマークの取得

その他

特に実施していない

0 10 20 30 40 50 60

注)平 成14年 度調査では「情報セキュリティ監査の実施」は

選択肢を設定していない。

70

(件)

図3-3-9.情 報セキュリティ対策x信 頼性を高めるための投資の必要性あり
(監査担当部門)

×Q50.情 報システ ムの安全性 を高めるための投資 の必要性

Q50.安 全性を高めるための
投資の必要性

Q68優 先的に実施
している情報セキュリティ対策

回
答
件
数

思 う 思わない わからない 無回答

情報セキュリティ対策コストの確保 24 16 66.7 2 8.3 6 25.0 0 0.0

リスク分析の実施 59 37 62.7 11 18.6 11 18.6 0 0.0

システム監査の実施 44 29 65.9 8 18.2 6 13.6 1 2.3

情報セキュリティ監査の実施 46 33 71.7 7 15.2 6 13.0 0 0.0

情報セキュリティ教育の実施 82 59 72.0 9 11.0 14 17.1 0 0.0

情報セキュリティ体制の確立 84 57 67.9 11 13.1 16 19.0 0 0.0

情報 セキュリティアドミニストレータの確保 2 2 100.0 0 0.0 0 0.0 0 0.0

情報資産の洗い出し 54 35 64.8 6 11.1 13 24.1 0 0.0

ISMSの 取得 16 13 81.3 3 18.8 0 0.0 0 0.0

プライバシーマークの取得 27 19 70.4 5 18.5 2 7.4 1 3.7

その他 3 2 66.7 0 0.0 1 33.3 0 0.0

特に実施していない 1 0 0.0 1 100.0 0 0.0 0 0.0

無回答 67 48 71.6 9 13.4 9 13.4 1 1.5

複数回答 6 6 100.0 0 0.0 0 0.0 0 0.0

計 171 118 69.0 24 14.0 28 16.4 1 0.6

情報システムの安全 性に対す る投資について も前述 の信頼 性 と同様、必要 と考える監査担 当部門

では 『情報セキュ リテ ィ教育の実施』お よび 『情報セキュ リテ ィ体制の確立』の回答が多かった。

次に多いのが、リスク分析 、情報資産の洗い出 し、情報セ キュ リテ ィ監査、システ ム監査で あった。
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投資が必要 と思わない監査担 当部門でも、若干順位 は異 なるが ほぼ同様の傾 向がみ られ る。

一方
、安全 性に対す る投資 に必要性を感 じない監査担 当部 門においても、情報セ キュ リティ対策

としては同一の認識 に立脚 してお り、広 く共通認識 となってい る。

情報セキュリティ対策コストの確 保

リスク分析の実施

システム監査の実施

情 報セキュリティ監査 の実施

情 報セキュリティ教 育の実施

情 報セキュリティ体制 の確立

情報 セキュリティアドミニストレータの確保

情 報資産 の洗い出し

1SMSの 取得

プライバシーマークの取得

その他

特に実施 していない

0 10 20 30 40 50 60

注)平成14年 度調査では「情報セキュリティ監査の実施」は

選択肢を設定していない。

70
(件)

図3-3-10.情 報セキュリティ対策x安 全性を高めるための投資の必要性あり
(監査担当部門)

×Q53.情 報システムの効率性 を高めるための投資の必要性

Q53.効 率性 を高 めるための
投資 の必要 性

Q68.優 先 的に実施
している情報セキュリティ対策

回
答
件
数

思 う 思わない わからない 無回答

情報 セキュリティ対策コストの確保 24 15 62.5 3 12.5 6 25.0 0 0.0

リスク分析の実施 59 36 61.0 13 22.0 10 16.9 0 0.0

システム監査の実施 44 25 56.8 12 27.3 6 13.6 1 2.3

情報セキュリティ監査の実施 46 27 58.7 9 19.6 10 21.7 0 0.0

情報セキュリティ教育の実施 82 52 63.4 15 18.3 15 18.3 0 0.0

情報セキュリティ体制の確立 84 47 56.0 17 20.2 20 23.8 0 0.0

情報 セキュリティアドミニストレー タの確保 2 2 100.0 0 0.0 0 0.0 0 0.0

情報資産の洗い出し 54 28 51.9 9 16.7 17 31.5 0 0.0

ISMSの 取得 16 12 75.0 3 18.8 1 6.3 0 0.0

プライバシーマー クの取得 27 18 66.7 6 22.2 2 7.4 1 3.7

その他 3 0 0.0 0 0.0 3 100.0 0 0.0

特に実施していない 1 0 0.0 1 100.0 0 0.0 0 0.0

無回答 67 37 55.2 14 20.9 12 17.9 4 6.0

複数回答 6 6 100.0 0 0.0 0 0.0 0 0.0

計 171 101 59.1 34 19.9 34 19.9 2 1.2
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信頼性 ・安全 性・効率牲 の3つ の投資に対す る考え方 と情報セキュ リテ ィ対策 を考察 してきたが、

効率性 においてもほぼ同様 の結論 となってい る。

情報セキュ リテ ィ対策 として教育が最 も優先的に実施 され ている とい う傾 向は、投資の必要性 の

有 無を超 えて共通認識 となってい る。 内部 か らの個人情報の流失や不用意な利 用によるコンピュー

タウイルス感染な どにより、情報 システムおよび情報資産 に対す る脅威が散見 され るようにな り、

場合 によっては企業経営に大きな影響 を及 ぼす ケースも珍 しい話ではな くな った。そのため、投資

に対す る考 え方の立場の違いがあろ うとも、情報セキュ リティ対策 の重要性 、特 に情報セキュ リテ ィ

教育の重要性 が広 く認識 されるよ うになってきた。2年 前の調査 と比べ、情報セ キュリティの 考 え

方が進歩 した とい える。

情報セキュリティ対策コストの確保

リスク分析の実施

システム監査の実施

情報セキュリティ監査の実施

情報セキュリティ教育の実施

情報セキュリティ体制の確立

情報セキュリティアドミニストレータの確保

情報資産の洗い出し

ISMSの 取得

プライバシーマークの取得

その他

特に実施していない

0 10 20 30 ω 50 60 70

注)平成14年 度鯛査では「情報セキュリティ監査の実施」は

選択肢を設定していない。

80

(件)

図3-3-11.情 報セキュリティ対策x効 率性を高めるための投資の必要性あり
(監査担当部門)
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7.『Q75.現 在 の個人情報 の管理状況に対す るリスク認識』(有効回答件数:421件)の クロス集計

×Q76一 ① 現在行 ってい る個人情報保護対策

Q76一①現在実施
している個人情報

保護対策

Q75.個 人情報

の管理状況に対

するリスク認識度

回

答
件
数

プライバシー

ポ リシーを策

定している

個人情報保護

に関する規程

を定め運用し

ている

個人情報保護
のマネジメント

システムを構

築して(プライバ
シーマークの認定

を受ける)運用
している

社員教育に個

人情報保護に

関するカリキュ

ラムを追加 し

て、定期 的に

教育している

定期的に監査

を実 施 してい

る

対応策を講じているの

で、リスクはないと認識

している

35 23 65.7 27 77.1 26 74.3 16 45.7 25 71.4 19 54.3

現状の管理方法で何

も問題 が発生していな

いので、リスクはないと

認識している

45 10 22.2 16 35.6 14 31.1 6 13.3 11 24.4 8 17.8

何 度 かヒヤリ・ハ ッとし

た経験 があり、リスクが

あると認 識している

140 58 41.4 78 55.7 72 51.4 30 21.4 54 38.6 39 27.9

いっ問題が発生しても

おかしくない状況であ

ると認識している

120 31 25.8' 36 30.0 33 27.5 6 5.0 17 14.2 16 133

その他 39 15 38.5 19 48.7 19 48.7 8 20.5 14 35.9 10 25.6

特に認識していない 24 0 0.0 0 0.0 1 4.2 0 0.0 0 0.0 0 0.0

無回答 18 1 5.6 3 16.7 2 11.1 0 0.0 2 11.1 1 5.6

計 421 138 32.8 179 42.5 167 39.7 66 15.7 123 29.2 93 22.1

Q76一①現在実施

している個人情報

保護対策

Q75個 人情報
の管理状況に対

するリスク認識度

リスク分 析 を

実施 して必要

な安全対策を

構築している

苦情相談 ・処
理窓 口を設置

し、個人 から
の問題意識を

吸い上げ、対

応している

仮に問題が発
生した時の被

害の拡大防止

策を講じるよう

な対応措置を

定めている

その他
特に対策を

講じない

対応策を講じているの

で、リスクはないと認識

している

22 62.9 27 77.1 23 65.7 0 0.0 0 0.0

現状の管理方法で何

も問題が発生していな

いので、リスクはないと

認識している

10 22.2 12 26.7 11 24.4 0 0.0 18 0.0

何 度 かヒヤリ・ハッとし

た経験 があり、リスクが

あると認識 している

47 33.6 75 53.6 58 41.4 1 0.7 24 0.7

いつ問題が発生しても

おかしくない状況であ

ると認識している

20 16L7 29 24.2 24 20.0 4 3.3 50 3.3

その他 12 30.8 18 46.2 13 33.3 1 2.6 11 2.6

特に認識していない 2 8.3 2 8.3 0 0.0 0 0.0 20 0.0

無回答 0 0.0 3 16.7 3 16.7 0 0.0 1 0.0

計 113 26.8 166 39.4 132 31.4 6 1.4 124 29.5
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当クロス集計では、当該監査担当部門が所属す る事業体での個人情報保護対策 と実際の個人情報

の リスク認識 について分析す る。 当クロス集計 か らわか ることは、どのよ うに個人情報保護対策 を

行 っていよ うとも常に リスクは存在す るとい うこ とである。『ヒヤ リ・ハ ッと』の経験者 が140事 業

体 もあ り、また120事 業体が 『いつ問題 が発生 して もおか しくない』 と回答 してい る。特 にプライ

バ シーマー クの認定を受けてい る事業体におい ても リスク認識 を持 っているとの回答が36事 業体

もあ り、プライバシーマー ク認定企業で リスクがない と回答 している事業体(22事 業体)と 比べて

も、約1.5倍 となっている。 したがって、個人情報保護対策 としてどのような対策 を採 ろ うとも、

万全 とい うことはな く、継続的に対応 を行 ってい く必要があることを当クロス集計は物語 ってい る。
タ

なお、個人情報保護 に対 し、『対策 を講 じていない』 と回答 した124事 業体について、半数以上の

74事 業体が リスク認識を持ちなが ら対応 できていない現状がある。監査担 当部門 として問題意識 は

あるが、経営者 の無関心や経営環境 の悪化な どのために組織 としての動 きとな らない とい うジレン

マが感 じられ る。監査担当部門 として全社的な啓蒙活動 を継続 され ることを期待 したい。

80

60

竜
駕
霧
襲

現在行っている個人情報保護対策

》夕 〔 警触
図3-3-12.個 人情報管理状況のリスク認識 × 現在実施している個人情報保護対策

(監査担当部門)
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×Q76一 ②今後実施 を予定 している対策

Q76一②実施を予定
している個人情報

保護対策

Q75個 人情報
の管理状況に対

するリスク認識度

回
答
件
数

プ ラ イ バ

シ ー ポ リ

シー を策 定

している

管 理 責 任
者を置いて
い る(保 護

体 制(役
割 、責 任 、
権 限)を 確
立する)

個 人 情 報
保護に関す
る規程を定
め運用して
いる

個 人 情 報

保 護のマネ
ジメントシス

テムを構 築
して(プ ライ
バ シー マー

クの認 定 を

受 ける)運

用している

社員教育に
個 人 情 報
保護に関す
るカリキュラ
ムを追加 し

て、定期 的
に教 育して
いる

定期的に監
査を実施 し
ている

対応策 を講 じているの

で、リスクはないと認識

している

35 10 28.6 12 34.3 12 34.3 12 34.3 10 28.6 12 34.3

現状の管理方法で何

も問題が発生していな
いので、リスクはないと

認識している

45 22 48.9 20 44.4 28 62.2 14 31.1 26 57.8 18 40.0

何度 かヒヤ リ・ハッとし

た経 験があり、リスクが

あると認識 している

140 100 71.4 82 58.6 100 71.4 100 71.4 112 80.0 118 84.3

いっ問題が発生しても

おかしくない状況であ

ると認識している

120 86 71.7 86 71.7 114 95.0 66 55.0 106 88.3 100 83.3

その他 39 26 66.7 32 82.1 32 82.1 12 30.8 26 66.7 28 71.8

特に認識していない 24 18 75.0 18 75.0 20 83.3 10 41.7 14 58.3 12 50.0

無回答 18 4 22.2 2 11.1 6 33.3 2 11.1 4 22.2 0 0.0

計 421 266 63.2 252 59.9 312 74.1 216 51.3 298 70.8 288 68.4

Q76一②実施を予定
している個人情報
保護対策

Q75個 人情
の管理状況に対

するリスク認識度

リスク分析を

実施 して必
要な安全対
策を構 築 し
ている

苦情 相 談 ・
処理窓 口を
設 置 し、個

人からの問
題意識を吸
い上 げ、対

応している

仮に問題が
発 生した時
の被 害の拡

大防止 策を
講じるような

対応措 置を
定めている

その他
特に対 策を

講じない

対応策 を講 じているの

で、リスクはないと認識

している

16 45.7 4 11.4 8 22.9 0 0.0 0 0.0

現状の管理方法で何

も問題が発生していな
いので、リスクはないと

認識している

24 53.3 18 40.0 16 3日 2 4.4 4 4.4

何度 かヒヤ リ・ハッとし

た経 験があり、リスクが

あると認識 している

112 80.0 72 51.4 94 67.1 6 4.3 2 4.3

いっ問題が発生しても

おかしくない状況であ

ると認識している

94 78.3 70 58.3 88 73.3 8 6.7 10 6.7

その他 30 76.9 22 56.4 24 61.5 2 5.1 0 5.1

特に認識していない 12 50.0 12 50.0 10 41.7 2 8.3 16 8.3

無回答 4 22.2 0 0.0 0 0.0 0 0.0 0 0.0

計 292 69.4 198 47.0 240 57.0 20 4.8 32 7.6

一137一



当クロス集計では回答事業体が、『実施 を予定 している個人情報保護 対策』と 『リスク認識度』と

の相関関係 を分析 している。リスク認識度 の高い監査担 当部 門(『何度か ヒヤ リ・ハ ッとした経験が

あ り、 リスクが あると認識 している』、『いっ 問題 が発生 してもおか しくない状況であると認識 して

いる』 と回答 した事業体)、 リスク認識度の低 い監査担当部門(『 対応策 を講 じているので、 リスク

はない と認識 している』、『現状の管理方法 で何 も問題が発生 していないので、 リスクはない と認識

している』 と回答 した事業体)共 に実施予定の対策 として、個人情報保護規程の策定、定期監査、

リス ク分析 を挙げてい る。定期教育 にっいて リス ク認識の高い監査担当部 門の方 が若干重要視 して

いる傾 向がみ られ るが、大きな差異 となっていない。前述 の実際に個人情報保護対策 を行 っている

事業体でのクロス分析 と同様、リスク認識度の差異による 「実施 を予定 している個人情報保護対策」

に大 きな違い はみ られなかった。

灘
予定している個人情報保護対策

罪夢　罐 懲
懲 Φ 図

3-3--13.個 人情報管理状況のリスク認識 × 今後予定している個人情報保護対策

(監査担当部門)

〉
気無
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3.3.3被 監 査部 門対 象

1.『Q21.シ ステム監査実施方式』(有 効回答件数:203件)の クロス集計

×Q44.最 も効果的 と思われ るシステ ム監査実施者

Q44.効 果的なシステム監査

実施者

Q23.シ ステム監 査の実施方法

回
答
件
数

監査役(団 体

等は監事、自

治体 は監 査

委員)

内部の監査人
情報システム
部門の要員

システム監査

技 術者 試 験

合格者

内部監査部門型(監 査部、検査部等が

実施)'
106 2 1.9 35 33.0 5 4.7 6 5.7

外部委託型(システム監査企業台帳に

基づくシステム監査企業やコンサルタン

ト会社等へ委託)

149 2 1.3 22 14.8 3 2.0 7 4.7

計 203 4 2.0 44 21.7 6 3.0 10 4.9

Q44.効 果 的なシステム監査

実施者

Q23.シ ステム監 査の実施方法

監査法人・

公認会計士

システム監査

企業台帳に

基づくシステ
ム監査企業

その他 無回答

内部監査部門型(監 査部、検査部等が

実施)
32 30.2 23 21.7 1 0.9 2 0.0

外部委託型(システム監査企業台帳に

基づくシステム監査企業やコンサルタン

ト会社等へ委託)

59 39.6 50 33.6 3 2.0 3 0.0

計 72 35.5 59 29.1 4 2.0 4 0.0

被監査部門が理想 とす る監査人 と実際行 われた監査 との差異について考察 した。『内部監査部門型』

では、「組織 内部の監査人(監 査役、内部の監査人、情報システム部門要員)」 を挙 げた事業体が42

事業体、 「外部の監査人(監 査法人、システム監査企業)」 を挙げた事業体が55事 業体 と、若干外部

の監査人が上回っている。これに対 し、『外部委託型』では、「組織内部 の監査人」は27事 業体 となっ

てい るが、外部の監査人は109事 業体 と圧倒的な差 となってい る。これは、監査を行 う上で必要 とな

るスキルが育たず、外部に委託 した方が効果的な監査 が行われ ると感 じてい るか らで あろう。外部委

託 の場合は、監査のプ ロが行 うため、内部監査型 に比べ一般的には効率的で レベル の高い監査結果が

得 られる。しか し、外部委託 を して しま うと監査的な視点が事業体内部で育成 されず、問題点の把握

や改善が後手に回るケースが発生する。いわゆる トレー ドオフの関係 となってお り、事業体 としての

監査方針 を検討す る際に、内部型 と外部委託型の どち らを選択す るか、十分な考慮が必要 となる。
θ
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2.『Q33.監 査報告書 の指摘事項 ・改善勧告内容の妥 当性』(有 効回答件数:203件)の クロス集計

×Q27.シ ステム監査人の問題点(有 効 回答件数:17件)

Q27.シ ステム監査人の

問題 点

Q33.監 査報告書の

指摘事項 ・改善勧告の妥 当性
●

回
答
件
数

監 査 人 の 権

限および役割

分 担 が 不 明

確であった

現 場(被 監 査

部 門)と の コ

ミュニケー ショ

ン能 力が不足

していた

監 査 人 の監

査 対象 業 務

に 関す る知

識が不足して
いた

監 査 人 の 情

報システムに

関する知識が

不足していた

妥当だと思う 5 1 20.0 1 20.0 1 20.0 0 0.0

一部妥 当だと思う
10 2 20.0 1 10.0 2 20.0 3 30.0

妥当だと思わない 2 0 0.0 0 0.0 1 50.0 1 50.0

無回答 0 0 0.0 0 0.0 0 0.0 0 0.0

計 17 3 17.6 2 11.8 4 23.5 4 23.5

Q27.シ ステム監査人の

問題 点

Q33.監 査報告書の

指摘事 項・改善勧告 の妥 当性

監査人の洞察

力 ・判断力に

問題があった

その他

妥当だと思う 1 20.0 1 20.0

一部妥 当だと思う
1 10.0 1 10.0

妥当だと思わない 0 0.0 0 0.0

無回答 0 0.0 0 0.0

計 2 11.8 2 11.8

当クロス集計では、監査結果 の妥 当性 と監査人に対す る問題点の相関関係 を分析 してい る。回答

数 が少 ないため、十分な論拠 とはな らないが、傾 向だけを述べてお く。全体的に不満が多いのは、

監査人の業務および情報システムの知識不足である。監査人を選ぶ際は、業務 に詳 しい監査人や情

報システムに詳 しい監査人など、監査人の特性 を生か した選択が必要である。

1×Q28.シ ステム監査を受けた時の現場の負担

Q28.シ ステム監査時の

現場の負 担

Q33.監 査報告書

の指摘 事項 ・改善勧 告

の妥 当性

回
答
件
数

負担はなかった

負 担 は 多 少

あった が、通

常業務に支障

をきたす ほど
ではなかった

通常業務 に支

障をきたした
その他

妥当だと思う 134 13 9.7 111 82.8 9 6.7 1 0.7

一部妥 当だと思う 58 1 1.7 50 86.2 6 10.3 1 1.7

妥当だと思わない 3 1 33.3 0 0.0 2 66.7 0 0.0

無回答 8 3 37.5 4 50.0 0 0.σ 1 12.5

計 203 18 8.9 165 81.3 17 8.4 3 1.5
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ここでは、被監査部門が監査 を受ける際の負担 と監査後の指摘事項/改 善勧告内容 の妥 当性の相

関関係 を分析す る。回答事業体のほ とん どが、「負担は多少あったが、通常業務に支 障をきたすほ ど

ではなかった」 と考 えてお り、監査 日程の調整な どを綿密に行った うえで監査 を実施 している様子

が伺 える。また、〔通常業務に支 障をきた した」と回答 した被監査部 門においても、監査報告書の内

容の妥 当性 をほぼ受 け入れてお り、監査担当部門が受 ける負担の差に より監査後の指摘事項/改 善

勧告内容の妥 当性 が影響 を受 けることはないことがわかる。監査報告書の内容 に疑義が持たれ る要

因は別の問題 であるが、それは次のクロス分析で述べることとす る。

×Q29.シ ステム監査実施上の問題点

Q29.シ ステム監査

実施上の問題点

Q33.監 査

報告書の指摘

事項・改善勧告の

妥当性

回

答
件
数

システム監

査計画に無

理があった

システム 監

査方 法が現

場 を無 視 し

たものであっ

た

システム 監

査人へ提 出

す べき資料

を整 理 して
いなかった

資料提 出や

意見聴取の

指示が不明

確であった

資料要求が
多すぎた

現場の説 明
が システ ム

監査人 に理

解 さ れ な

かった

妥当だと思う 134 0 0.0 0 0.0 22 16.4 6 4.5 14 10.4 5 3.7

一部妥当だと思う
58 1 1.7 0 0.0 7 12.1 6 10.3 5 8.6 7 12.1

妥当だと思わない 3 0 0.0 1 33.3 1 33.3 0 0.0 0 0.0 1 33.3

無回答 8 0 0.0 0 0.0 2 25.0 0 0.0 0 0.0 0 0.0

計 203 1 0.5 1 0.5 32 15.8 12 5.9 19 9.4 13 6.4

Q29.シ ステム監査

実施上の問題点

Q33.監 査

報告書の指摘

事項 ・改善勧告

の妥当性

監 査 プ ログ

ラムの使 用
のため に現

場 に負 担が
かかった

実地調査が

多すぎた
その他

特に問題は

感 じなかっ

た

無回答 複数回答

妥当だと思う 4 3.0 2 1.5 2 1.5 72 53.7 3 2.2 4 3.0

一 部妥 当だと思 う
4 6.9 1 1.7 2 3.4 21 36.2 1 1.7 3 5.2

妥当だと思わない 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 0 0.0 0 0.0 0 0.0 5 62.5 1 12.5 0 0.0

計 8 3.9 3 1.5 4 2.0 98 48.3 5 2.5 7 3.4

ここでは、システム監査実施上の問題点 と監査後の指摘事項/改 善勧告内容の妥 当性 の相関関係

を分析す る。 この クロス集計 か らは、回答事業体においてはシステム監査が うま く行われているこ

とがわかる。 「特に問題 は感 じなかった」 と回答 している事業体が最 も多 く、「システム監査計画 に

無理があった」 または 「システ ム監査方法が現場 を無視 した ものであった」な ど、 システム監査そ

のものに問題 あ りとした回答 は皆無に等 しい状況 となっている。そのため、被監査部門も監査報告

書 の内容 を受 け入れている傾 向がみ られ る。 したがって、結論 としては、この集計で も特 に相 関関

係 はみ られなかった、 とい うこ とである。監査 を行 う上で問題 となるのは、監査資料 を分析 し、被
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監査部 門に的確 にヒア リングできるシステム監査人の能力の問題で ある。 システム監査人の能力 に

ょって監査結果が異な り、被監査部門が監査報告書 に疑 問を呈 した り、監査 を行ったはずの項 目で

トラブルが発生す るなどの状況が発生す る。いかに適 した監査人 を調達できるかが、監査を うま く

行 うポイ ン トである。

×Q30.シ ステム監査人 と被監査部 門に よる講評会の実施

Q30.講 評会 の実施の有無

Q33.監 査報告書

の指摘 事項 ・改善勧 告の妥 当性

回
答
件
数

行われた 行われなかった 無回答

妥当だと思う 134 121 90.3 13 9.7 0 0.0

一部妥当だと思う 58 .46 79.3 11 19.0 1 1.7

妥当だと思わない 3 2 66.7 1 33.3 0 0.0

無回答 8 2 25.0 2 25.0 4 50.0

計 203 171 84.2 27 13.3 5 2.5

当クロス集計では、システム監査後 の講評会の実施状況 と監査報告書の妥 当性について分析を行

う。システム監査では、監査終了後 、監査担当部門 と被監査部門 とがクロー ジングミーテ ィングを

行い、指摘事項や改善勧告の内容 を確認 し、被監査部 門が了承 した上 で監査報告書を作成する形態

が望ま しい。また、講評会 も経営者、監査担当部門、被監査部門が出席 し、行われるべきである。

講評会が 「行われた」と回答 した被監査 部門が84.2%に も上 ってい る。講評会が行われなかった事

業体 の内、1事 業体の被監査部 門だけが監査報告書を妥当 と思ってお らず、24の 被監査部 門は監査

報告書の妥 当性 を受 け入れてい る。 この ことか ら、講評会が開催 され ていない事業体でも、監査担

当部 門 と被監査部門が、指摘事項や改善勧告の内容 を相互に確認で きる何 らかの機能を有 している

と考え られ る。監査報告書の内容に被監査部 門が同意できなけれ ば、その後の改善活動が行われ な

い可能性がある。講評会が開かれ るこ とが望ま しいが、事情があ り開催できない場合は、講評会 に

変わ る機能を必ず有する必要がある。
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3.『Q43.シ ステム監査で充実すべき点』(有 効回答件数:507件)の クロス集計

×Q27.シ ステム監査人の問題点(有 効 回答件数:17件)

Q27.シ ステム監査人

の問題 点

Q43.シ ステム監査

で充実すべき点

回
答
件
数

監査人の権 限

および役割 分

担が不 明確で

あった

現 場(被 監 査

部門)とのコミュ
ニケー ション能

力 が 不 足 して

いた

監査人 の監査

対象 業務 に関

す る知 識 が不
足していた

監査人の情 報
システムに 関

す る知 識 が不
足していた

監査計画 4 1 25.0 1 25.0 2 50.0 0 0.0

事前調査 1 0 0.0 0 0.0 1 100.0 0 0.0

実地調査 1 0 0.0 0 0.0 0 0.0 1 100.0

改善勧告内容 8 2 25.0 1 12.5 0 0.0 1 12.5

監査報告会 2 0 0.0 0 0.0 0 0.0 1 50.0

チ ェックリスト 3 0 0.0 0 0.0 1 33.3 1 33.3

その他 0 0 0.0 0 0.0 0 0.0 0 0.0

無回答 0 0 0.0 0 0.0 0 0.0 0 0.0

計 17 3 17.6 2 11.8 4 23.5 4 23.5

Q27.シ ステム監査 人

の問題 点

Q43.シ ステム監査

で充実すべき点

監査人の洞察

力 ・判 断力 に

問題があった

その他

監査計画 0 0.0 0 0.0

事前調査 0 0.0 0 0.0

実地調査 0 0.0 0 0.0

改善勧告内容 0 0.0 2 25.0

監査報告会 1 50.0 0 0.0

チ ェ ックリスト 1 33.3 0 0.0

その他 0 0.0 0 0.0

無回答 0 0.0 0 0.0

計 2 11.8 2 11.8

ここでは、被監査部 門が監査人の問題 としている項 目とシステム監査で充実すべき点 を分析 した。

当クロス集計 も抽出できた件 数が少ないため正 しい分析ができないが、傾向 として参照 していただ

きたい。前述までの集計で も述べたが、被監査部 門 としては、対象業務お よび対象 システ ムに関す

る知識不足が問題 と感 じてい るケースが多い。監査人の知識不足が原因で、事前調査、実地調査 、

チェ ック リス ト、監査報告書な どで充実すべきとの意見が出るのであ ろう。監査人 を選ぶ際には、

業務知識やシステム知識 を保 有 し、監査 に望む必要がある。 また、事業体内部 で要員の調達ができ

ない場合 は、外部の専門家へ依頼す ることも検討 されたい。監査が不十分なために、 トラブル が発

生 した場合の リカバ リ費用は、外部の専門家への依頼費用の数倍 とな ることを鑑み ると、充実 した

システム監査 を行 うことをお勧 め したい。
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×Q31.監 査報告書の作成後に関係者を含めた監査報告会の実施状況

Q31.監 査報 告会の

実施状 況

Q43.シ ステム監査

で充実すべき点

回

答

件'

数

行われた 行われなかった 無回答

監査計画 45 29 64.4 13 28.9 3 6.7

事前調査 23 19 82.6 4 17.4 0 0.0

実地調査 47 33 70.2 12 25.5 2 4.3

改善勧告内容 37 23 62.2 13 35.1 1 2.7

監査報告会 14 5 35.7 9 64.3 0 0.0

チ ェ ックリスト 32 22 68.8 9 28.1 1 3.1

その他 1 1 100.0 0 0.0 0 0.0

無回答 4 2 50.0 2 50.0 0 0.0

計 203 134 66.0 62 30.5 7 3.4

ここでは、監査報告会開催 の有無 と被 監査部門がシステム監査 で充実すべ き と考えてい る点 との

相関関係を分析 した。監査報告会の開催 の有無によ りシステム監査の充実すべ き点で差異がでたの

は 『事前調査』であった(各 回答計よ り 「実施14.2%(19/134件)」 、 「未実施6.5%(4/62件)」)。

監査報告会が実施 され た場合 、『事前調査』で抽 出され た問題点 と 『実地調査』で抽 出 された問題点

が、被監査部門で明確 にわか り、被監査部門では、実地調査を行わなくて も 『事前調査』 で判明す

る項 目も多い と考 えているために、『事前調査』の充実 を求 める声が大 きくな ってい るのではないだ

ろ うか。今回調査でも、被監査部門の監査 に対す る負担 を調査 したが、「業務 に影響は及 ぼ さなかっ

たが、負担であった」と回答 している被監査部門があ り、『事前調査』の充実に より解 消できるケー

ス もあるのではないだ ろ うか。監査担当部門、被監査部 門の両方の負担軽減 のためにも 『事前調査』

の内容を見直す ことも重要であろ う。

×Q32.監 査報告会へ の情報 システム部門か らの出席状況(有 効回答件数:134件)

Q32.監 査 報告会への

出席 状況

Q43.シ ステム監査

で充実すべき点

回
答
件
数

した しない 無回答

監査計画 29 24 82.8 5 17.2 0 0.0

事前調査 19 16 84.2 3 15.8 0 0.0

実地調査 33 31 93.9 1 3.0 1 3.0

改善勧告内容 23 19 82.6 4 17.4 0 0.0

監査報告会 5 4 80.0 1 20.0 0 0.0

チ ェ ックリスト 22 19、 86.4 2 9.1 1 4.5

その他 1 0 0.0 1 100.0 0 0.0

無回答 2 1 50.0 0 0.0 1 50.0

計 134 114 85.1 17 12.7 3 2.2
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このクロス集計では、監査報告会が開催 された事業体での被監査部門の出席状況 と監査の充実 に

ついて取 り上げてい る。 ここで注 目したいのは、出席 の有無 によって 『実地調査』 の項 に差異 が出

て きてい る点である(「 出席 時27.2%(31/114件)」 、 「未 出席時5.9%(1/17件)」)。 これは 『実地

調査』 に不満がなか ったために監査報告会 に出席 しなかった可能性 もある。 出席 した被監査部 門が

監査 で充実すべき点の トップ項 目として 『実地調査』を上げてい るこ とと、未出席 の被監査部 門(1

事業体のみ)の 回答 にあま りにも差異があ りす ぎるため、監査内容の充実度そのものに差異があ り、

出席状況が変化 した と考え られる。

4.『Q39.情 報セキュ リテ ィポ リシー策定状況』(有 効回答件数:507件)の クロス集計

lQ19.シ ステム監査の実施状況

Q19.シ ステム監査

の実施状 況

Q45情 報セキュリティ

の策 定状況

回
答
件
数

あ る
これから実施す

る予定がある
な い 無回答

定めている 269 153 56.9 13 4.8 103 38.3 0 0.0

現在作成中である 87 33 37.9 7 8.0 46 52.9 1 1.1

作成を検討している 98 30 30.6 2 2.0 66 67.3 0 0.0

現在、定める予定がない 47 6 12.8 0 0.0 41 87.2 0 0.0

無回答 6 3 50.0 0 0.0 2 33.3 1 16.7

計 507 225 44.4 22 4.3 258 50.9 2 0.4

情報セキュ リティポ リシーの策定状況 とシステム監査 の実施状況について考察 したい。残念 なが

ら、情報セキュリテ ィポ リシーを作成 してい る事業体でもシステム監査 を実施 しない事業体が約4

割 もある。情報セ キュ リティの状況を判 断す るには情報セキュリテ ィ監査が必須であ り、 システ ム

監査 その ものを絶対に行 う必要はないが、是非システム監査 を実施することをお勧 め したい。

1×Q5時 報セキュリティ監査の実施状況

Q50.情 報セキュリティ

監査の実施 状況

Q45.情 報セキュリティ

ポリシーの策定状況

回
答
件
数

あ る

これ か ら実

施する予 定

がある

な い 無回答

定めている 269 81 30.1 36 13.4 140 52.0 12 4.5

現在作成中である 87 4 4.6 15 17.2 67 77.0 1 1.1

作成を検討している 98 3 3.1 1 1.0 87 88.8 7 7.1

現在、定める予定がない 47 2 4.3 0 0.0 43 91.5 2 4.3

無回答 6 1 16.7 0 0.0 4 66.7 1 16.7

計 507 91 17.9 52 10.3 341 67.3 23 4.5
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情報セキュ リティポ リシー を策定 してい る事業体の うち、52.0%が 情報セキュ リティ監査 を行 っ

ていない現状がある。情報セキュ リテ ィポ リシー を作成 して も、それが遵守 されているか どうかを

判断す る手段がな く、おそ らく形だけを作成 した事業体が多いのではないだろ うか。 また、情報セ

キュ リティ監査 を行いたいが方法がわか らない事業体 も多い。情報セ キュ リティ監査 ・管理基準や

ISMS策 定のためのガイ ドラインな ど、参考 となる情報が経済産業省やJIPDEC等 のホームページで

公開 されてお り、十分に有効活用できる内容 となっている。情報セキュ リテ ィポ リシー を定 める予

定のない事業体で も、是非一度、情報セ キュ リテ ィ監査を行 うことを推奨する。

lQ52.ISMS適 合性評価制度の認知度

Q52.ISMS適 合性評価

制度の認知度

Q45.情 報セキュリティ

ポリシーの策 定状況

回

答

件

数

認定を取得

している
知っている 知らない 無回答

定めている 269 37 13.8 191 71.0 28 10.4 13 4.8

現在作成中である 87 1 1.1 69 79.3 16 18.4 1 1.1

作成を検討している 98 1 1.0 59 60.2 29 29.6 9 9.2

現在、定める予定がない 47 0 0.0 15 31.9 30 63.8 2 4.3

無回答 6 0 0.0 5 83.3 0 0.0 1 16.7

計 507 39 7.7 339 66.9 103 20.3 26 5.1

ここでは、ISMS適 合性評価制度の認知度 と情報セ キュリテ ィポ リシーの策定状況を分析す る。

ISMS適 合性評価制度がおかれている状況 もかな り変化 してきている。監査担当部門の分析(Q65×

Q72)で も述べた ように、官公庁や民間企業 において、アウ トソーシング先を選択す る場合に、ISMS

認定が前提条件 となる場合 も珍 しくな くなってきてい る。この よ うな状況の中で、情報セキュ リテ ィ

ポ リシーをすでに策定 してい る事業体 の被監査部門では、認定取得済 を含めて84.8%が 『知 ってい

る』 と回答 している。一方、情報セキュ リテ ィポ リシーに関心のない事業体では、『知 らない』が

63.8%に 及 んでいるが、全体 としては、制度そのものが幅広 く知 られ るようになってきた。今後は、

各車業体ともに内容の充実を図 るとともに、確 実に定着す るよ うに期待 したい。
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5.『Q46.情 報セキュ リテ ィ体制 の推進』(有 効回答件数:507件)の クロス集計

×Q23.シ ステム監査の実施方式(有 効回答件数:203件)

Q23.シ ステム監査の実施方 式

Q46.情 報セキュリティの実施 体制

回

答

件

数

内部 監 査 部

門 型(監 査

部、検査部等

が実施)

外 部 委 託 型

(システム監 査

企 業 台 帳 に

基 づ くシステム

監査 企 業 やコ

ンサルタント会 社

等 へ委託

情報セキュリティ担当役員を設置している 111 58 52.3 53 47.7

情報セキュリティ委員会を設置している 116 58 50.0 58 50.0

情報システム部門主導で実施している 130 48 36.9 82 63.1

情報セキュリティ専任者を設置している 68 38 55.9 30 44.1

各部門・拠点にセキュリティ担当者を設置している 114 59 51.8 55 48.2

外部のセキュリティコンサルタントを活用 している 29 15 51.7 14 48.3

特に実施していない 9 0 0.0 9 100.0

その他 3 1 33.3 2 66.7

無回答 3 1 33.3 2 66.7

計 203 106 52.2 149 73.4

ここでは、監査 と情報セキュ リテ ィの体制 について考察 した。「内部監査部 門型 」が情報セ キュリ

テ ィ担 当役員や委員会の設置が主流 なのに対 し、「外部委託型」が情報 システム部門主導 としてい る

事業体が多い ことが特徴的である。外部委託型において、経営者 の関与が どのよ うに行われてい る

のか気 になる ところである。内部監査型 、外部委託型のどち らを選択す るかは、事業体の考 え方や

費用、要員 育成 など幅広 く考 えてい く必要 があ り、 どちらが適 してい るかは一概 にはいえない もの

である。 しか しなが ら、監査結果 に対す る経営者の関与は必須であ り、被監査部門 として も必ず経

営者 を巻 き込 んだ体制 を構築す る必要がある。被監査部門が努力 を して も、経営資源(ヒ ト・モ ノ ・

カネ)が 不足 していれば、改善効果 に 自ず と限界が出て くる。経営者の関与が低い被監査部 門では、

経営者 への啓蒙活動 を考慮 され たい。
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6.『Q55.個 人情報 の管理状況』 のクロス集計

×Q56一 ①現在行 っている個人情報保護対策

Q56一 ①現在行 っている

個人情 報保護 対策

Q55.個 人情報の

管 理状況

回
答
件
数

プ ラ イ バ

シ ー ポ リ

シー を策 定

している

管理責任者
を置 いてい
る(保 護 体
制(役 割、責
任、権限)を
確立する)

個人情報保
護 に関す る
規程 を定め
運 用 してい
る

個人 情 報保

護 の マネ ジ

メントシステ
ム を構 築 し

て(プ ライバ
シ ー マ ー ク

の認 定 を受

ける)運 用 し

ている

社員 教育 に
個 人情報保
護 に関す る
カリキュラム
を追加して、
定期的 に教
育している

対 応 策 を講 じて い るの

で 、リスクはない と認 識 し

ている

43 26 60.5 34 79.1 34 79.1 21 48.8 29 67.4

現状の管理方法で何も問

題 が発 生 していない の

で、リスクはないと認識し

ている

62 8 12.9 18 29.0 13 21.0 4 6.5 9 14.5

何度かヒヤリ・ハッとした経

験があり、リスクがあると認

識している

138 50 36.2 69 50.0 60 43.5 23 16.7 39 28.3

いっ 問題が発生してもお

かしくない状況であると認

識している

155 36 23.2 49 31.6 33 21.3 6 3.9 19 12.3

その他 52 16 30.8 29 55.8 23 44.2 7 13.5 19 36.5

特に認識していない 30 0 0.0 2 6.7 1 3.3 0 0.0 1 3.3

無回答 27 2 7.4 2 7.4 1 3.7 0 0.0 2 7.4

計 507 138 27.2 203 40.0 165 32.5 61 12.0 118 23.3

Q56一①現在行っている
個人情報保護

対策

Q55.個 人情報
の管理状況

定期 的に監
査 を実 施 し

ている

リスク分析を
実 施して必

要な安全対
策 を構 築 し
ている

苦 情 相 談 ・
処理 窓 口を
設 置 し、個

人 からの 問
題 意識 を吸
い上 げ 、対

応している

仮 に問題が
発 生 した時
の被害の拡

大防止策を
講じるような
対応措置を

定めている

その他
特 に対策 を
講じない

対 応 策 を講 じて い るの

で 、リスクはない と認 識 し

ている

23 53.5 29 67.4 31 72.1 29 67.4 1 2.3 3 2.3

現状の管理方法で何も問

題 が発生していないの

で、リスクはないと認識し

ている

9 14.5 11 17.7 12 19.4 10 16.1 2 3.2 28 3.2

何度かヒヤリ・ハッとした経

験があり、リスクがあると認

識している

36 26.1 36 26.1 52 37.7 36 26.1 1 0.7 40 0.7

いっ問題が発生してもお

かしくない状況であると認

識している

19 12.3 19 12.3 39 25.2 23 14.8 1 0.6 62 0.6

その他 12 23.1 15 28.8 16 30.8 17 32.7 2 3.8 12 3.8

特に認識していない 00.0 0 0.0 0 0.0 0 0.0 0 0.0 22 0.0

無回答 00.0 1 3.7 1 3.7 2 7.4 0 0.0 1 0.0

計 99 19.5 111 21.9 151 29.8 117 23.1 7 1.4 168 33.1
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ここでは、現状の個人情報保護対策 と個人情報の管理状況を分析 している。多 くの事業体が 『何

度かヒヤ リ ・ハ ッとした経験があ り、 リスクがあると認識 してい る』お よび 『いつ問題が発生 して

もおか しくない状況』 と回答 している。 プライバシーマークを取得 している事業体でも約47.5%

(29/61件)が この2項 目に回答 している。やは り完壁な対策 はな く、改善を常 に継続 して行 う必

要がある。

なお、個人情報保護 に対 し 『対策 を講 じていない』と回答 した168事 業体について、約6割 の102

事業体が リスク認識を持 ちなが ら対応 できていない現状 がある。監査担当部門での分析(Q75×Q

75一①)で も述べた ように、被監査部門として管理状況に対す る問題意識はあ りなが らも、経営者の

無関心や経営環境 の悪化な どのために組織 としての動き とな らない とい うジ レンマが感 じられ る。

80

60

ω

篭
現在行っている個人情報保護対策

二義{拶〔 猟
図3-3-14.個 人情報管理状況のリスク認識 × 現在実施している個人情報保護対策

(被監査部門)

無

綾

羅

.、
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－
Q56一②今後実施を

予定している

個人情報

保護対策

Q55.現 在の個人

情報の管理状況

回
答
件
数

プライバシー

ポリシーを策

定している

管理責任者を

置 い て い る

(保護体制(役

割 、責任 、権

限)を 確 立す

る)

個人情報保護

に関する規程

を定め運用し

ている

個人情報保護

のマネジメント

システムを構

築して(プ ライ

バシーマーク

の認定を受け

る)運用してい

る

社員教育に個

人情報保護に

関するカリキュ

ラムを追加 し

て、定期的に

教育している

対応 策 を講 じているの

で、リスクはないと認 識

している

43 8 18.6 6 14.0 7 16.3 9 20.9 10 23.3

現状の管理方 法で何

も問題 が発生していな
いので、リスクはないと

認識している

62 21 33.9 15 24.2 24 38.7 13 21.0 23 37.1

何 度 か ヒヤ リ・ハ ッとし

た経 験があり、リスクが

あると認識している

138 60 43.5 49 35.5 66 47.8 35 25.4 66 47.8

いっ問題が発生しても

おかしくない状況であ

ると認識している

155 63 40.6 60 38.7 79 51.0 48 31.0 71 45.8

その他 52 20 38.5 14 26.9 20 38.5 10 19.2 22 42.3

特に認識していない 30 6 20.0 3 10.0 9 30.0 2 6.7 7 23.3

無回答 27 0 0.0 0 0.0 2 7.4 1 3.7 0 0.0

計 507 178 35.1 147 29.0 207 40.8 118 23.3 199' 39.3

Q56一②今後実施を

予定している

個人情報

保護対策

Q55.現 在の個人

情報の管理状況

定期 的 に 監

査を実施して

いる

リスク分 析 を

実施して必要

な安全対策を

構築している

苦情相談 ・処

理窓 口を設置

し、個 人か ら

の問題意識を

吸い上げ、対

応している

仮に問題が発

生した時 の被

害の拡大防止

策を講じるよう

な対応措置を

定めている

その他
特に対策を講

じない

対応策 を講 じているの

で、リスクはない と認 識

している

'

9 20.9 6 14.0 4 9.3 6 14.0 1 2.3 0 2.3

現状の管理方法で何

も問題が発生していな
いので、リスクはないと

認識している

12 19.4 21 33.9 10 16.1 14 22.6 0 0.0 5 0.0

何 度かヒヤ リ・ハ ッとし

た経 験 があり、リスクが

あると認識している

48 34.8
962

44.9 37 26.8 51 37.0 2 1.4 0 1.4

いっ問題が発生しても

おかしくない状況であ

ると認識している

53 34.2 62 40.0 51 32.9 62 40.0 3 1.9 7 1.9

その他 17 32.7 20 38.5 16 30.8 18 34.6 2 3.8 0 3.8

特に認識していない 3 10.0 2 6.7 2 6.7 3 10.0 1 3.3 11 3.3

無回答 1 3.7 0 0.0 0 0.0 0 0.0 0 0.0 1 0.0

計 143 28.2 173 34.1 120 23.7 154 30.4 9 1.8 24 4.7
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今後予定 している個人情報保護対策 と現在 の個人情報の管理状況 について分析する。 問題 あ りと

した被監査組織(『何度か ヒヤ リ・ハ ッとした経験があ り、リスクがあると認識 している』または 『い

つ問題が発生 して もおか しくない状況であ ると認識 している』 と回答 した被監査部門)の 今後の対

策 を分析す ると、個人情報保護 規程の策定、社員教育、 リス ク分析、ポ リシー策定を回答 してい る

事業体が多い。特に意識 に変化 がみ られ るのは、社員教育の実施や リス ク分析 など個人情報保護 対

策では非常に重要な対策で あ りなが ら、今までおざな りに されてきた項 目を今後の対策予 定 として

いる点である。個人情報保護 が個人情報保護規程の策定やプライバ シーポ リシーの策定の ような、

形 の策定か ら本質の対策へ と変化 している状況がみ られ る。

特に個人情報保護 法の平成17年4月 か らの施行に伴い、各種のセ ミナーや対策本な どの出版 によ

り、具体的 な対策 を考える上での情報が格段に得やす くなった。また、事業体の経営者 も一定の費

用負担を行 うよ うになってきた。昨今の個人情報の流失 による事業体の損失は公共団体、民間企業

を問わず、大 きなものになる とい う認識 も共通のもの となってきている。今後 もさらに本 質的な対

策への転換 が図 られ るもの と期待 したい。

管理状況のリスク認識

ぷ

〆〆〆
影欝
欝 ∪ヅ

s 「ン
r、　　

ち 、,

　

汽

三
熱
舞
歌

図3-3-15.個 人情報管理状況のリスク認識 × 今後予定している個人情報保護対策
(被監査部門)
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「システム監査普及状況調査」アンケー ト様式

付属資料





監査担当部門対象
5

(財)日本情報処理開発協会

2005-2006年 版 システム監査 白書資料

「システム監査」普及状況調査(1)

貴社名(ま たは団体名)

6

所 在 地
磁Tel-一

内 線

ご回答者役職名 ご芳名

7

資本金(非 営利法人においては、基金、出資金等)

千億 宮田 十徳 億 千万 百万 佗

四

更
13

従業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さ
い。)

十万 万 千 百 十

◇

◇

◇

◇

◇

本調査 に お きま しては、機密 を厳守 し、個 別デー タは絶対 に公 表 いた しません6

ご回答 者に関す る事項(氏 名 、所属等)に ついて は、本調査 に関 わる目的外 では使
用 いた しません。

ご回答賜 りま した事 業体に は、全 体の集計結果 を後 日お送 り申 し上 げます。

なお、 ご回答 は、当該項 目の番号 に0印 をお付 けいただ くか、 も しくは記入欄 に ご
記入い ただ く方式 です。選 択肢 に 「その他」とある場合は、具体 的 に記述 して下 さい。

ご回答 は平成t6年12月17日 までにお願 いいた します。

業 種1920 複数業種 に関連する場合は、主力業種1つ の み○印 をつ けて下 さい。

1 農 ・林 ・泡 ・狩猟 ・水産 養殖業 16 電気機械器具製造桑 31 広告 ・調査 ・情 報提供 サービス業

2 鉱業 17 輪送馬機械器具製造業 32 情報処理 サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 度雄工業 21 卸業 ・商 社 35 高校

7 紙 ・パル プ ・紙加工品製造婁 22 小売業 36 大学

8 新聞婁 ・出版 婁
.

23 金融業 37 その他の教育横間

9 印刷業・同関連産業 24 証 券婁・商品取引集 38 学術研究機関

10 化学工業 25 生命保 険業(含 代理業 ・サービス婁) 39 法人団体 ・農協

" 石油製品製造 業. 26 損害保 険業(含 代理業 ・サ ービス集) 40 その他 のサ ービス業

12 窯 業 ・土石製品 製造業 27 不動産集 42 辮
13 鉄鋼業 28 運輸 ・通 信 ・倉庫業 43 地方公共団体

14 非鉄金属製造婁・金属製晶製造業 29 電 力 ・ガス事業

15
一般機械器具製造業

30 放送業

(注1}「 情報処理サービス鍵 ・ソ フ トウ ェア集」では、コンピュータ壱利用 して、情報の処理 、加工等のサー ビス 壱行 なうもの

およびコンピュータの ソフ トウェア開発 を行 なうものをいいますが、六扇査ではこれらの鍵務量 が年間亭薬収 入の50%

以上 あるものの みに限定 します。

(注2)「 医療 剰:病 院な どで、その管轄が政府、地方公共団体 ×学 、組合 などであっ'てちこその管轄主体の 分類 に入 れず、

この医療雛に入 れて下 さい.

本調査に関するお問い合わせ

財団法人 日本情報処理開発協会 プライバ シーマーク推進本部 情報セキュリティ対策課

(システム監査普及状況調査担当)

〒105-OOll東 京都港区芝公園3-5-8機 械振興会館

TEL:03-3432-3166

劉四
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2004年 度システム監査普及状況調査
監査担当部門対象

1シ ステム監査一般について

22

.経 済産業省の「システム監査基準」(平成8年 改訂

1 利用したことがある

2 内容は知っているが、利用したことはない

3 存在だけは知っている

4 知らない

Q2. 「システム監査基準」が平成16年10月 に改訂され

23
1 利用したことがある

2 内容 は知っているが、利用したことはない

3 存在だけは知っている

三 知らない

3. 経済産業省から「システム管理基準」(平成16年1
4 1 利用したことがある

2 内容は知っているが、利用したことはない

3 存在だけは知っている

4 知 らない

10月)が 策定 ・公 表 され てい ることを知っています か 。

Q4.経 済 産 業省 の 「システム 監査 企業 台帳 」(平成3年)を 知っています か 。

251知 っている

2 知らない →Q6へ

Q5.シ ステム監査を外部の企業に委託する場合、rシステム監査企業台帳」を参考にしたいと思いますか。
26

Q6. 経済産 業省の「情報セキュリティ監査基準 」(平成1
27
1 利用したことがある

2 内容は知っているが、利用したことはない

3 存在だけは知っている

4 知 らない

Llテ 監 査基準 」(平成15年4月 策定)を 知 っていますか 。

Q7. 経済産 業省の「情報セキュリティ管理基準」(平成1
28
1 利用したことがある

2 内容は知っているが、利用したことはない

3 存在 だけは知っている

4 知らない

理基準」(平成15年4月 策定)を知っていますか。

Q8.経 済 産 業 省の 「情報 セキュリティ監 査 企業 台 帳」(平成15年)を 知っています か 。

291知 っている

2 知 らない →QIOへ

一154一



2004年 度システム監査普及状況鯛査 監査担当部門対象

Q9.情 報セキュリティ監査を外部の企業に委託する場合、「情報セキュリティ監査企業台帳」を参考にしたいと思

いますか。
30

QIO.経 済産業省の情報処理技術者試験制度で行われている「システム監査技術者試験」を知っていますか。
31111知 っ て い る

121知 らない

Ql1.経 済産業省から「情報システム安全対策基準」(平成7年 改訂)が 公表されていることを知っていますか。
32

内容は知っているが 、利用したことはない

→Q13へ

Q12.「 情報システム安全対策基準」の中でシステム監査が位置づけられていることを知っていますか。
3311知 っ て い る

21知 らない

Q13.経 済産業省から「コンピュータウイルス対策基準」(平成7年 改訂)が 公表されていることを知っていますか。

34

内容は知っているが、利用したことはない

→Q15へ

Q14.「 コンピュータウイルス対策基準」の中でシステム監査が位置づけられていることを知っていますか。
3slll知 っ てい る

121知 らない

Q15.経 済産業省から「コンピュータ不正アクセス対策基準」(平成8年)が 公表されていることを知っていますか。
S6利 用したことがある

内容 は知っているが、利用したことはない

→Q17へ

Q16.「 コンピュータ不正アクセス対策基準」の中でシステム監査が位置づけられていることを知っていますか。
37111知 っ て い る

121知 らない

7.以 下 のJIS規 格 を知っていますか。

38

39

40

規格名 利用している 知っている 知らない

JISX5080:情 報 技術 一情報セキュリティマネジメント

の実践のための規範(平 成14年2月 制定)
1 2 3

JISQ2001:リ スクマネジメントシステム構 築のための

指針(平 成13年3月 制定)
1 2 3

JISQ15001個 人情報保護に関するコンプライアン

ス・プログラム の要 求事項(平 成11年4月 制定)
1 2 3

TB
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2004年 度システム監査普及状況調査
監査担当部門対象

皿 貴事業体の監査体制について

Q18.貴 事 業体 には 内部監 査 部 門(監 査 部、検 査 部等)が 設 置 されていますか 。

421い る

2い ない →Q19へ

Q18-1.内 部監 査 人 は何 人 いますか 。

4345

Q18-2.内 部 監査 人 は 平均 何 歳です か。(端数切 捨 て)

・6ロコ 玉]47

Q19.i貴 事業体にはシステム監査人(システム監査の担当者)が いますか。
481い る

2い ない →Q20へ

Q19-1.シ ステム 監査 人 は何 人ですか 。
4951

Q19-2.シ ステム監査人は平均何歳ですか。(端数切り捨て)
52口=[歳]53

Q19-3.シ ステム監査人を置いたのはいつですか。(西暦でお答え下さい)
5457

Q20.貴 事業体にはシステム監査技術者試験の合格者がいますか。(所属部門は問いません)

58

}-Q22へ

Q20-1.何 人の合格者がいますか。
596t

Q21.合 格者 はどこに所属 していますか 。(複数回 答)

62

63

64

Q22.貴 事業体ではシステム監査を実施したことがありますか 。

1 い る

2 いない

3 把握していない

1 監査担当部門

2 情報システム部門

3 その他

日
65

[66

あ る

な い →Q62へ

Q23.シ ステム監査の実施に関する規程が定められていますか。

他の社内規程でシステム監査の実施が明記されている

67同
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2004年 度システム監査普及状況調査 監査担当部門対象

Q24.シ ステム 監 査 の実 施 において問 題がありましたか 。最 も問題 だと思 われ るものを1つ ん で下さい

68 1 トップマネジメントのサポートが得られない

2 システム監査人が不足している

3 システム監査の実施に関する規程が整備されていない

4 システム監査のチェックリストが整備されていない

5 利用できるシステム監査技法が少ない

6 被監査部門の協力が得られない

7 委託先のシステム監査企業の実施内容が期待どおりでなかった

8
その 他(具 体的に書いて下さい:

)

9 実施上の問題点はない

Q25.シ ステム監査は誰が実施するのが効果的だと思いますか。最も効果的と思うものを1つ んで下さい
69
1 監査役(団 体等は監事、自治体 は監査委員)

2 内部の監査人

3 情報システム部門の要員

4 システム監査技術者試験の合格者

5 監査法人 ・公認会計士

6 システム監査企業台帳に基づくシステム監査企業

7
その他(具 体的に書いて下さい:

)

Q26.シ ステム監査 を実施する際 、どのような点を充実させなけれ ばならないと思いますか。最も重要と思うもの

70

を1つ 選 んで下 さい。

1 監査計画

2 事前調査

3 実地調査

4 改善勧告内容

5 監査報告会

6 チェックリスト

7
その他(具 体的に書いて下さい:

)

Q27.貴 事業体ではシステム監査人は何人位必要だと思いますか。
"1'Ill人1"

Q28.シ ステム監査人に最も不足していると思われる知識は何ですか。次の中から1っ んで下さい
74
1 経営に関する知識

2 業務知識

3 法律知識

4 監査知識

5 情報システムの知識

6
その 他(具 体的に書いて下さい:

)

7 わからない

75同
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2004年 度システム監査普及状況調査
監査担当部門対象

76

9.シ ステム監査人に最も不足していると思われる能 力は何ですか。次の中から1つ選んで下さい。

1 インタビュー能 力

2 分析能力

3 判断能力

4 報告書作成能力

5
その 他(具 体的に書いて下さい:

)

6 わからない

3

7

Q

7

0.シ ステム監査人に対してどのような教育方法をとっていますか。主に行っているものを1つ 選んで下さい。

1 外部セミナーを利用

2 社内教育

③ OJT

4 通信教育

5
その他 倶 体的に書いて下さい:

)

6 特に教育は実施していない

7 監査を外部委託しているため該 当しない

Q31. システム監査の対象はどのようにして決定していますか。(複数回答)
8

9

1

2

3

4

57788888

1 トップマネジメントの要求に基づいて決定

2 監査役(団体等は監事、自治体は監査委員)の 要求に基づいて決定

3 内部監査部門長の判断に基づいて決定

4 システム監査人の独 自の判断で決定

5 特定システムオペレーション(SO)企 業認定制度 に基づいて決定

6 プライバシーマーク制度の要求事項に基づいて決定

7 1SMS制 度の要求事項に基づいて決定

8
その 他(具 体的に書いて下さい:

)

86

87

s8

89

go

91

2.監 査テーマはどのようにして決定していますか。(複数回答)

1 トップマネジメントの要求に基づいて決定

2 監査役(団体等は監事 、自治体は監査委員)の 要求に基づいて決定

3 内部監査部門の判断で決定

4 システム監査人の独 自の判断で決定

5 各種認定制度等の要求事項に基づいて決定

6
その他(具 体的に書いて下さい:

)

Q33.シ ステム監査の基本(年 度)計 画書を策定していますか。
・・1・1い る

121い ない

→Q35へ
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2004年 度システム監査普及状況調査

Q34.シ ステム 監 査基 本計 画書 を作成 していない理 由はなぜ です か。(複 数 回 答)

93

94

95

96

97

98

99

Q35.シ ステム監査を実施する場合、事前に被監査部門へ通知していますか 。
t・・111い る`

121い ない

監査担当部門対象

1 必要性がない

2 個 別計画書だけで十分である

3 内部監査計画に含まれている

4 システム監査基本計画書作成のルールがない

5 外部 に委託しているので作成していない

6 必要 に応じてシステム監査を実施しているため、作成していない

7
そ の 他(具 体的に書いて下さい:

)

1。回

皿 システム監査の実施について

Q36.過 去2年 以 内にシステム監査 を実施 しましたか。'

1。2111し た(実 施 中を含 む)

121し ない`→Q65へ

'

Q37.シ ステム 監 査 は次のどの方 式で実施 しましたか 。(複数回答)
103

104

105

106

107

108

109

Q38.(Q37で 「6」を回 答した場 合)外 部 委託 企 業は 、システム監査 企 業 台帳 登 録企 業ですか 。

110

1

2

3

4

5

内部監査部門型(監 査部、検査部等が実施)

部門監査型(情 報システム部門が実施)

指名方式(トップから指名された者がシステム監査人となって実施)

委 員会方式(システム監査委員会を設置 して実施)

チームアプローチ(システム監査プロジェクトチームを編成して実施)

6 外部委託型(システム監査企業台帳に基づくシステム監査企業やコンサルタント会社等へ委託)

7
その 他(具 体的に書いて下さい:

)

1 は い

2 いいえ

3 わからない

Q39.外 部 委 託 の場 合 、どこが実 施しましたか 。

111
1 監査法人(公 認会計士を含む)

2 コンサルタント(個人/企 業)

3 情報処理サービス業者

4
その 他(具 体的に書いて下さい:

)

へ40Q↓
ー

→Q38へ

→Q40へ

112[コ
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2004年 度システム監査普及状況調査 監査担当部門対象

Q40.シ ステム監査を実施した業務欄 の数字に0を つけ、その業務について右欄の着眼点(1～9)で 最も重視 し

た項 目を1つ んで下さい(業 務 は複 数回答)

113

114

115

116

業 罰
眼点 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性

1 企画業務 ⇒ 1 2 3 4 5 6 7 8 9

2 開発業務 吟 1 2 3 4 5 6 7 8 9

3 運用業務 ⇒ 1 2 3 4 5 6 7 8 9

4 保守業務 吟 1 2 3 4 5 6 7 8 9

lt7

118

119

120

Q41.シ ステム監査 を実施したテーマ欄 の数字にOを つけ、その業務について右欄 の着眼 点(1～9)で 最も重視

した項 目を1つ んで下さい(テ ーマは 回X)

121

122

123

124

125

t26

127

128

129

130

131

132

133

134

135

　

テーマ 着眼点 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性

1 ドキュメント管理 ■レ 1 2 3 4 5 6 7 8 9

乏 進捗管理 吟 1 2 3 4 5 6 7 8 9

3 品質管理 吟 1 2 3 4 5 6 7 8 9

4 コスト管理 吟 1 2 3 4 5 6 7 8 9

5 要員管理 ⇒ 1 2 3 4 5 6 7 8 9

6 外部委託(開発の委託)吟 1 2 3 4 5 6 7 8 9

7 外部委託(運用の委託)⇒ 1 2 3 4 5' 6 7 8 9

8 セキュリティ対策 吟 1 2 3 4 5 6 7 8 9

9 ネットワーク管理 ゴ 1 2 3 4 5 6 7 8 9

10 ソフトウェアの適正利用(ライセンス管理)⇒ 1 2 3 4 5 6 7 8 9

11 個人情報保護対策 ⇒ 1 2 3 4 5 6 7 8 9

12 PC管 理 、モバイル機器管理 吟 1 2 3 4 5 6 7 8 9

13 コンピュータウイルス対策 吟 1 2 3 4 5 6 7 8 9

14 情報システム関連のリスク管理 吟 1 2 3 4 5 6 . 7 8 9

15 災害対策 吟 1 2 3 4 5 6 7 8 9

136

137

138

t39

140

141

IU

143

144

145

`46

147

14s

149

t50

Q42.コ ンピュータ犯罪、ヒューマンエラー 、事故、災害対策 、個人情報保護の5項 目について、防止ならびに早 期

発見の観点から、システム監査 において特に重視すべき分野はどこだと思います か。項 目ごとに最も重要 と

思われる分野(1～12)を1つ だけ選 んで下さい。

ISI

153

155

157

159

電
源
設
備

12

12

12

12

12

通
信
回
線

11

11

11

11

11

ソ
フ
ト
ウ
ェ
ア(
注
2)

10

10

10

10

10

ハ

ー

ド

ウ
ェ

ア
(

注

1)
.

9

9

9

9

9

シ
ス
テ
ム
開
発

8

8

8

8

8

入
退
室(
館)
管
理

7

7

7

7

7

情
報
保
管(
デ
ー
タ
管
理)

6

6

6

6

6

オペ

レ

ーシ

ョ
ン

5

5

5

5

5

プ
ロ
グ
ラ
ム
変
更

4

4

4

4

4

出
力
プ
ロ
セ
ス

3

3

3

3

3

デ
ー
タ
処
理
プ
ロ
セ
ス

2

2

2

2

2

デ
ー
タ
の
入
カ
プ
ロ
セ
ス

1

1

1

1

1

野分

目項
口止防罪知

一

白⇔
吟止防

一

巧ンマ
－

b

吟止防故事
吟

策対客災
⇒

護保報情人個
注1)CPUと 周辺機器/注2)基 本ソフトとアプリケーションソフト

161同
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2004年 度システム監査普及状況調査

Q43.シ ステム 監査 を実施 する際 に、どのような基準 額を利用 しましたか 。(複 数 回 答)

162

163

164

165

166

167

168

169

170

171

Q44.シ ステム監 査 において 自社用 のチェックリストを作成 していますか 。

監査担当部門対象

1 システム監査基準

2 システム管理基準

3 情報セキュリティ監査基準

4 情報セキュリティ管理基準

5 情報システム安全対策基準

6 コンピュータウイル ス対策 基準

7 コンピュータ不正アクセス対策基準

8 プライバシー マーク監 査ガイドライン

9 ISMSガ イド

10
その他(具 体 的に名称を書いて下さい:

)

17211い る

21い ない

Q45.貴 事業体の情報システムの信頼性は十分だと思いますか。
173
1 十分だと思う

2 や や十 分だと思う、

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

Q46.貴 事業体の情報システムの信頼性を高めるために改善の余地があると思いますか。
174
1 思 う

2 思わない

3 わからない

Q47.貴 事業体の情報システムの信頼性を高めるためにもっと投資すべきだと思いますか。
175
1 思 う

2 思わない

3 わからない

Q48.貴 事業体の情報システムの安全性は十分だと思いますか。
176 1 十分だと思う

2 やや十分だと思う

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

Q49.貴 事業体の情報システムの安全性を高めるために改善の余地があると思いますか。

177 1 思 う

2 思わない

3 わからない
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2004年 度システム監査普及状況調査

Q50、 貴事業体の情報システムの安全性を高めるためにもっと投資すべきだと思いますか。
t78
1 思 う

2 思わない

3 わからない

Q51.貴 事業体の情報システムの効率性は十分だと思いますか。
t79
1 十分だと思う

2 やや十分だと思う

3 普通だと思う

4 やや不十分だと思う

5 不十分だと思う

6 わからない

Q52.貴 事業体の情報システムの効率性を高めるために改善の余地があると思いますか。
180
1 思 う

2 思わない

3 わからない

Q53.貴 事業体の情報システムの効率性を高めるためにもっと投資すべきだと思いますか。
let
1 思 う

2 思わない

3 わからない

Q54.貴 事業体の情報システムは、総合的に見て満足できる状態ですか。
182 1 十分満足

2 満足

3 なんともいえない

4 多少不満

5 大いに不満

6 わからない

監査担当部門対象

Q55.監 査結果について、情報システム部門との間での講評会(監査報告書を作成する前に意見交換、確認等を

行うことをいう)を行いましたか。
1831行 った

2行 わなかった

Q56.監 査報告書の作成後に関係者を含めた監査報告会を行いましたか。
1841行 った

2行 わなかった
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Q57.監 査 報 告 会 に出席 したの は誰 ですか 。(複数 回答)

185

186

1B7

188

189

190

191

tg2

tg3

Q58.監 査 報 告書(原 本)は 誰 に提出(報 告書 の 宛先)し ましたか 。(単一 回答)

に してい ム1の の にOつ1て い

194

監査担当部門対象

1 最 高 経営 者(会 長 、社長 、知事 、市長 等)

2 財務担当役員

3 情報システム担当役 員

4 監査役

5 情報システム部門の管理者

6 内部監査人

7 ユーザ部門の管理者

8 外部のシステム監査人

9
その 他(具 体的に書いて下さい:

)

1 最高意思決定機関(取 締役会、理事会、議会等)

2 最高経営者(社 長、理事長、首長等)

3 担当役員

4 監査役(団 体等は監事、自治体は監査委員)

5 内部監査部門長

6
その 他(具 体的に書いて下さい:

)

Q59.監 査報告書の写を被監査部門に配布しましたか。
195(11し た

121し ない

Q60.監 査報告書 の写を監査役に配布しましたか。
19611し た

21し な い

Q61.監 査報告書の写を貴事業体の会計監査人に配布しましたか。
tg711し た

21し ない

"同
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2004年 度システム監査普及状況調査 監査担当部門対象

ロ 未実施および実施可能性について

(Q62か らQ64ま では 、Q22で システム ー査 施 したことが 「ない と・Xし た事 のみ お答え下さい。)

Q62. システム監査を実施していない理由はどのような点ですか。次の中から主な理由を1つ 選んで下さい。
199
1 システム監査についてトップマネジメントの認識が欠如している

2 システム監査の実施のためのコンセンサス、組織風土が十分に育っていない

3 システム監査の実施よりもシステム化推進そのものに力点がある

4 システム監査を実施する担当者(部 門)の 確保が難しい

5 システム監査の方法、制度、手続きなどが十分でない

6 システム監査の効果が明確でない

7 システム監査の必要性を感じない

q アウトソーシングしているため

9
その他(具 体的に害いて下さい:

)

200

3.今 後、システム監査についてどのように対応されますか。次の中から1つ選んで下さい。

1 現在、システム監査の導入を計画中

2 2～3年 以内には導入の予定

3 当面導入の予定はない →Q65へ

4 将来とも導入の予定はない →Q65へ

5
その他(具 体的に書いて下さい:

)

Q64.ど のような体制 で進 め られ る予 定ですか 。(複 数 回 答)

201内 部監査 部 門 型(監 査 部 、検 査部等 が実 施)

202外 部委 託型(システム監査 企 業台帳 に基 づくシステム監査 企 業やコンサルタント会社 等へ委 託)

203

204口

一164一



2004年 度システム監査普及状況調査 監査担当部門対象

lV情 報セキュリティの推進について1

Q65.貴 事 業体 では情 報セキ ュリティポ リシーを策 定 していますか 。
205
1 定めている

2 現在作成中である

3 作成を検討している

4 現在 、定める予定がない

Q66.貴 事業体では情報セキュリティをどのような体制で推進していますか。(複数回答)
206

207

208

209

210

211

212

213

1 情報セキュリティ担 当役員を設置している

2 情報セキュリティ委員会を設置している

3 情報システム部門主導で実施している

4 情報セキュリティ専任者を設置している

5 各部門・拠点にセキュリティ担当者を設置している

6 外部のセキュリティコンサルタントを活用している

7 特に実施 していない

8
その 他(具 体的に書いて下さい:

)

Q67.情 報セキュリティ推進体制で最も重要と思われることを1つ だけ
214

んで下さい

1 経営者のリーダーシップ

2 全社的な推進体制

3 情報システム部門の推進体制

4 利用部門の理解 ・協 力

5
その 他(具 体的に書いて下さい:

)

Q68.貴 事業体で情報セキュリティについて、優先的に実施していることを3つ まで選んで下さい。(複数回答)
215

217

219

1 情報セキュリティ対策コストの確保

2 リスク分析の実施

3 システム監査の実施

4 情報セキュリティ監査の実施

5 情報セキュリティ教育の実施

6 情報セキュリティ体制の確立

7 情報セキュリティアドミニストレータの確保

8 情報資産の洗い出し

9 ISMSの 取 得

10 プライバシーマークの取得

11
その他(具 体的に書いて下さい:

)

12 特に実施していない
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221

222

223

224、

225

226

227

228

9.貴 事 業体では情報セキュリティについてどのような教育を実施していますか。(複数回答)

1 新入社員教育を実施している.

2 一般社員向け教育を実施している

3 管理職教育を実施している

4 役員教育を実施している

5 派遣要員向け教育を実施している

6 情報セキュリティ担当者の専門教育を実施している

7
その他(具 体的に書いて下さい:

)

8 特に実施していない

Q70.貴 事業体では情報セキュリティ監査を実施したことがあります か。
229 f あ る

2 これから実施する予定がある

3 な い

Q71.貴 事 業体では情報 セキュリティ監査を外部 に委託 したい と思 いますか 。
2301思 う

2 思わない

Q72.ISMS(情 報 セキュリティマネジメントシステム)適 合性 評 価 制 度 を知 っていますか 。

231
1 認定を取得している

2 知っている

3 知らない

"口

W個 人情報保護について

233

・ 「個人情報の保護に関する法律(平 成

1 内容を知っている

2 制定されたことを知っている

3 知らない

に関する法律(平 成15年5月30日 法律第57号)」 を知っていますか。

Q74.経 済麟 省の 「個人情報の保護1・関する法律についての経済麟 分野を対象とするガイドライン」(平成16

234

235

年10月 公表)を 知っています か 。

1 内容を知っている

2 公表されたことを知っている

3 知らない

.現 在の個人情報の管理状況についてリスクをどのように認識していますか。

1 対応策を講じているので、リスクはないと認識している

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している

3 何度かヒヤリ・ハッとした経験があり、リスクがあると認識 している

4 いっ問題が発生してもおかしくない状況であると認識 している

5
その他()

6 特に認識していない

一166一



2004年 度システム監査普及状況調査 監査担当部門対象

Q76。 個人情報保護対策として、①現在何を実施していますか。 ②また、今後どういうことを実施する予定ですか。

(複数回答)

対 策
①現在実施
している対策

②今後実施を
予定している対

プライバシーポリシーを策定している
2361 2472

管理責任者を置いている(保護体制(役 割 、責任、権限)を確立する)
2371 2482

個入情報保護に関する規程を定め運用している
2381 2492

個人情報保護のマネジメントシステムを構築して(プライバシーマーク
の認定を受ける)運用している

239

1 2502

社員教育に個 人情報保護に関するカリキュラムを追加して、定期的
に教育している

240

1
2512

定期的に監査を実施している
2411 2522

リスク分析を実施して必要な安全対策を構築している
2421 2532

苦情相談 ・処理窓口を設 置し、個 人からの問題意識を吸い上げ、対
応している

243

1
2542

仮に問題が発生した時の被害の拡大防止策を講じるような対応措置
を定めている

244

1
2552

その他(
)

245

1
2562

特に対策を講じない
2461 2572

Q77.貴 事業体では個人情報保護の監査を外部に委託したいと思いますか。
2『11思 う

121思 わ ない

Q78.プ ライバ シーマーク制度 を知 っていますか 。

259

・・囚

ご協力ありがとうございました
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るものですま競輪の補助を受けて実施 して
ooこ のアンケ

酬
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被監査部門対象

[工]]]]5
(財)日本情報処理開発協会

2005-2006年 版 シ ス テ ム 監 査 白書 資 料
へ

「システム監査」普 及状況調査(lI)

貴社名(ま たは団体名)

6

所 在 地
≡Tel-一

内 線

ご回答者役職名 ご芳名

7

資本 金(非 営利法人 におい ては、基 金、出資金等)

千億 百億 十徳 億 千万 百万 佗

円

更
13

従 業 員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁め場合は関係庁部所の定員数をご記入下さい
。)

十万 万 千 百 十

◇

◇

◇

◇

◇

本調査 にお きま しては、機密 を厳守 し、個別 データは絶対 に公表 い た しません。

ご回答者 に関 する事項(氏 名、所属 等)に ついては、本調査 に関 わ る目的外で は使
用 い た しません。

ご回答賜 りま した事 業体 に は、全体 の集計結果 を後 日お送 り申 し上 げ ます。

なお、 ご回答 は、当該項 目の番号 に○ 印 をお付 けい ただ くか 、も しくは記入欄 にご
記入い ただ く方式 です。選択肢 に 「その他」とある場 合は、具体的 に記述 して下 さい。

ご回答 は平成16年12月17日 までにお願 いいた します。

業 種 凪20 複数業種に関連する場合は、主力業種1つ のみ○印 をつ けて下 さい。

1 農 ◆林 ・漁 ・狩猟 ・水産養 殖業 16 電気機械器具製造業 31 広告 ・調査 ・情 報提供サ ービス業1

2 鉱業 17 輪送馬機械器具製造業 32 情報処理サ ービス秦 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パ ルプ ・紙加工品製造業 22 小売業 36 大学

8 新聞 業 ・出版彙 23 金融業 37 その他の教育機関

9 印廟業 ・同関連産 業 24 証券業 ・商品取 引業 38 学術研究機関

10 化学工業 25 生命保険業(含 代理業 ・サービス業) 39 法人団体 ・農協

11 石油製品製造業 26 損害保険業(含 代理業 ・サービス業) 40 その他の サービス業

12 窯業 ・土石 製品 製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業 ・金 属製品製造 業 29 電力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス婁 ・ソフ トウェア剰 では 、コンピュータを利用 して、惰貿の処理 、加工 等のサービス を行な うもの

およびコンピュータのソフ トウェア開発t行 な うもの をいいますが、本絹査 ではこれらの婁積量が年間 事鋲収入の50%

以上ある もののみに限定 します。

(注2)「 医療集」:病 院 などで、その管轄 が政府 、地方公 共団体 、大学 、組合などであっても、その管轄主体の分類に入れず、

この医療 鋲に入れて下 さい。

本調査 に関す るお問 い合 わせ

財団法人 日本情報処理開発協会 プライバシーマーク推進本部 情報セキュリティ対策課

(システム監査普及状況調査担当)

〒105-OO11東 京都港区芝公園3-5-8機 械振興会館

TEL:03-3432-3166

烈四
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2004年 度システム監査普及状況調査 被監査部門対象

1シ ステム監 査 一般 について

Ql.経 済産 業省の 「システム監 査基準」(平成8年 改 訂)を 知 っています か。

22利 用 したことが ある

2内 容 は知っているが 、利 用したことはない

3存 在だけは知 っている

4知 らない

Q2.「 システム 監査基 準」が平 成16年10月 に改訂 された ことを知 っていますか。

23利 用 したことが ある

2内 容 は知っているが 、利用 したことはない

3存 在だけは知っている

4知 らない

Q3.経 済産 業 省か ら「システム管理 基準」(平成16年10月)が 策 定 ・公表され ていることを知 っていますか 。

24利 用したことがある

2内 容は知 っているが 、利用 したことはない

3存 在 だけは知っている

4知 らない

Q4.経 済産 業省 の「システム監 査企 業台帳 」(平成3年)を 知っていますか 。

・・[1知 っているl

l21知 らない →Q6へ

Q5.シ ステム監査を外部の企業に委託する場合「システム監査企業台帳」を参考にしたいと思いますか。

26参 考にしたことがある

2今 後参考にしたいと思う

3参 考にしたいと思わない

Q6.経 済産業省の「情報セキュリティ監査基準」(平成15年4月 策定)を知っていますか。
27利 用したことがある

2内 容は知っているが、利用したことはない

3存 在だけは知っている

4知 らない

Q7.経 済産業省の「情報セキュリティ管理基準」(平成15年4月 策定)を知っていますか。
28利 用したことがある

内容は知っているが、利用したことはない

Q8.経 済産業省のr情報セキュリティ監査企業台帳」(平成15年)を 知っていますか。
29[11知 っている …

121知 らない →QIOへ
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Q9.情 報セキュリティ監査を外部の企業に委託する場合、「情報セキュリティ監査企業台帳」を参考にしたいと思いま

す か。
30

QIO.経 済産業省の情報処理技術者試験制度で行われている「システム監査技術者試験」を知っていますか。
3illl知 って い る

121知 らない

Ql1.経 済産業省から「情報システム安全対策基準」(平成7年 改訂)が 公表されていることを知っていますか。
32

→Q13へ

q12.「 情報システム安全対策基準」の中でシステム監査が位置づけられていることを知っていますか。
,3111知 って い る

121知 らない

Q13.経 済産 業省 か ら「コンピュータウイルス対 策基準 」(平成7年 改訂)が 公 表され てい ることを知 っていますか 。

34

内容は知っているが、利用したことはない

→Q15へ

Q14.「 コンピュータウイルス対策基準」の中でシステム監査が位置づけられていることを知っていますか。
,5111知 っ てい る

121知 らない

Q15.経 済産業省から「コンピュータ不正アクセス対策基準」(平成8年)が 公表されていることを知っていますか。
36

内容は知っているが、利用したことはない

→Q17へ

Q16.「 コンピュータ不正 アクセス対策 基 準」の 中でシステム監査 が位置 づ けられていることを知 っています か。

,7111知 っている

121知 らない

8

9

0

3

3

4
、

以下 のJIS規 格を知 ってい ます か。

規格名 利用している 知っている 知らない

JISX5080:情 報技 術 一情 報セキュリティマネジメン

トの実践 のための規 範(平 成14年2月 制定)
1 2 3

JISQ2001リ スクマネジメントシステム構築のための

指針(平 成13年3月 制定)
1 2 3

JISQ15001.個 人情 報保 護に関するコンプライアン

ス・プログラムの要求事項(平 成11年4月 制定)
1 2 3

4t同
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皿 システム監査の実施について

Q18.貴 事 業体 にはシステム監 査 人(シ ステム監 査の 担 当者)が いますか 。

421い る

2い ない

Q19.貴 部 門では、システム監査 を受 けたことがありますか 。
43
1 あ る

2 受ける予定がある

3 な い

→Q40へ

→Q40へ

Q20.過 去2年 間にシステム監 査を受けましたか 。

441受 けた(実 施中を含む)

2 受けない →Q40へ

Q21.シ ステム監査 を受けたの は どの 業務でしたか 。(複数回 答)
45

46

47

48

1 企画業務

2 開発業務

3 運用業務

4 保守業務

Q22.シ ステム監 査では、どのテー マを実施 しましたか。(複数 回 答),

49

50

51

52

53

54

55

56

57

58

59

60

61

62

63

64

1 ドキュメント管理

2 進捗管理

3 品質管理

4 コスト管理

5 要員管理

6 外部委託(開 発の委託)

7 外部委託(運 用の委託)

8 セキュリティ対策

9 ネットワーク管 理

10 ソフトウェアの適正利用(ライセンス管理)

11 個人情報保護対策

12 PC管 理、モバイル機器管理

13 コンピュータウイル ス対 策

14 情報システム関連のリスク管理

15 災害対策

16
その他(具 体的に書いて下さい:

)

Q23.シ ステム監査は次のどの方式で実施されましたか。(複数回答)

内部監査部門型(監査部、検査部等が実施)

(注)「1内 部監査部門型」のみ該 当する場合はQ26へ 、2っ とも該 当す る場 合 はQ24に 進んで下さい。

67[iヨ
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Q24.(Q23で 「2」を回答 した場 合)外 部委 託企 業 は 、システム監査 企 業台 帳 の 登録 企業ですか 。

1 はい

2 いいえ

3 わか らない

Q25.(Q23で 「2」を回答 した場 合)外 部委 託 の場 合 、どこが実施 しましたか 。
6
1 監査法人(公 認会計士を含む)

2 コンサルタント(個人/企 業)

3 情報処理サービス業者

4
その他(具 体的に書いて下さい:

)

Q26.シ ステム監査を受けた結果、監査人に対してどのような印象をもちましたか。(単一回答)
70

→Q28へ

→Q28へ

→Q28へ

Q27.ど の ような点で問題が あったと思 います か 。最も問題だと思 った点を1つ んで下さい 。(

71

1 問題があった

2 十分満足できた

3 特に問題はなかった

4 わからない

一回佐)

1 監査人の権限および役割分担が不明確であった

2 現場(被 監査部門)とのコミュニケーション能力が不足していた

3 監査人の監査対象業務に関する知識が不足していた

4 監査人の情報システムに関する知識が不足していた

5 監査人の洞察力・判断力に問題があった

6
その 他(具 体的に書いて下さい:

)

Q28.シ ステム監 査を受 けた時 、現 場の 負担 はありましたか 。

72 1 負担はなかった

2 負担は多少あったが、通常業務に支障をきたすほどではなかった

3 通常業務に支障をきたした

4
その 他(具 体的に書いて下さい:

)

Q29.シ ステム監査を受けた結 果、どのような点が問題だと感じましたか。量 も問題だと感じた点を1つ 選んで下さい。

73

⑭
1 システム監査計画に無理があった

2 システム監査方法が現場を無視したものであった

3 システム監査人へ提出すべき資料を整理していなかった

4 資料提出や意見聴取の指示が不明確であった

5 資料要求が多すぎた

6 現場の説明がシステム監査人に理解されなかった

7 監査プログラムの使用のために現場に負担がかかった

8 実地調査が多すぎた`

9

ト

その 他(具 体的に書いて下さい:

)

10 特に問題は感じなかった
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Q30.監 査結果について、システム監査人と貴部門との間で講評会(監査報告書を作成する前に意見交換、確認等を

行うことをいう)が行われましたか。
751行 われた

2行 われなかった

Q31.監 査報告書の作成後に関係者を含めた監査報告会が行われましたか。
761行 われた

2行 われなかった →Q33へ

Q32.監 査報告会に情報システム部門から出席しましたか。
771し た

2し ない

Q33.監 査報告書の指摘事項や改善勧告の内容について妥 当だと思いますか。
78
1 妥 当だと思う

2
一部妥 当だと思う

3 妥 当だと思わない

Q34.改 善 命 令を受けましたか。
,glll受 けた

121受 けない →Q36へ

Q35.改 善命令を受けて対策を実施しましたか。
80
1 実施した

2
一部実施した

3 実施していない

Q36.シ ステム監 査 を受けた結 果 、被 監査部 門 としては効 果があったと思 いますか 。

81効 果が あったと思 う

2効 果 はなか ったと思う →Q39へ

3ど ちらともいえない →Q39へ

4わ か らない →Q39へ

Q37. どのような点に効果があったと思いますか。最も効果があったと思う点を1つ 選んで下さい。(単一回答)
82
1 システムに起因する事故・障害が未然に防止できた

2 リスク対策をどこまで考慮すればよいかが明らかになった

3 担当者がリスクを考慮しながら業務を実行するようになった

4 システム部門に対する過大な要求がなくなった,

5 システムの安全性向上対策のレベルが明らかになった

6 システムの有効利用が促進された

7 有効なシステムの開発設計が可能になった

8 業務の継続性の確保が図られた

9 要員が規定・ルール等を意識して業務を実行するようになった

10
その 他(具 体的に書いて下さい:

)
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Q38.ど のような点で最も改善が図れたと思いますか。最も改善が図れたと思う点を1つ 選んで下さい。(単一回答)
84
1 スケジュール管理の適正化

2 コストの削減

3 情報の保護対策の向上

4 セキュリティ対策の向上

5 生産性の向上

6 品質管理の向上

7 規則・手続き等の遵守

8 ドキュメント類の整備

9 作業環境の改善

10 要員管理の適正化

11
その他(具 体的に書いて下さい:

)

Q39.貴 事業体ではシステム監査の結果をどのように活用していますか。
86自 社システムの信頼性 ・安全性 ・効率性の改善

取引先に対する自社システムの信頼性・安全性・効率性の説 明責任

87回

皿 システム監査のあり方について

88

89

90

91

0.各 業務の監査で重視すべき着眼 点は何ですか。業務ごとにそれぞれ1つ 選んで下さい。

眼点業 務 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性

企画業務 吟 1 2 3 4 5 6 7 8 9

開発業務 ⇒ 1 2 3 4 5 6 7 8 9

運用業務 ぬ 1 2 3 4 5 6 7 8 9

保守業務 吟 1 2、 3 4 5 6 7 8 9

Q41.各 テーマの監査で重視すべき着眼点は何ですか。テーマごとにそれぞれ1つ 選んで下さい。

92

93

餌

95

96

97

98

99

00

01

02

03

04

05

06111`t11

点テーマ 安全性 信頼性 機密性 準拠性 採算性 適時性 生産性 効率性 有効性

ドキュメント管理 ⇒ 1 2 3 4 5 6 7 8 9

進捗管理 ⇒ 1 2 3 4 5 6 7 8 9

品質管理 ⇒ 1 2 3 4 5 6 7 8 9

コスト管理 吟 1 2 3 4 5 6 7 8 9

要員管理 ⇒ 1 2 3 4 5 6 7 8 9

外部委託(開発の委託)⇒ 1 2 3 4 5 6 7 8 9

外部委託(運用の委託)吟 1 2 3 4 5 6 7 8 9

セキュリティ対策 ⇒ 1 2 3 4 5 6 7 8 9

ネットワーク管理 ⇒ 1 2 3 4 5 6 7 8 9

ソフトウェアの適 正利 用(ラ イセンス管 理)吟 1 2 3 4 5 6 7 8 9

個人情報保護対策 ⇒ 1 2 3 4 5 6 7 8 9

PC管 理 、モバイル機器管理 ⇒ 1 2 3 4 5 6 7 8 9

コンピュータウイルス対策 吟 1 2 3 4 5 6 7' 8 9

情報システム関連のリスク管理 ⇒ 1 2 3 4 5 6 7 8 9

災害対策 ⇒ 1 2 3 4 5 6 7 8 9

107 El
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Q42.コ ンピュー タ犯 罪防 止 、ヒューマンエラー 防止 、事故 防止 、災害 対策 、個 人情 報 保護 の5項 目について、防止

ならび に早期 発見 の 観 点か ら、システム監 査 において特 に重視すべ き分 野 は どこだと思 います か。項 目ごと

108

110

112

114

116

注1)CPUと 周辺機器/注)基 本ソフトとアプリケーションソフト

Q43.シ ステム監査 を実施す る場 合、どの ような点を充 実させ なけれ ばならないと思 いますか 。最 も重要だと思 われ る

118

W柞でん選けだわを璃
～
日野分るれわ認要重も最に

電
源
設
備

12

12

12

12

12

ネ
ッ
ト
ワ
ー
ク

11

11

11

11

11

ソ
フ
ト
ウ
ェ
ア
(
注
2)

拘
10

10

伯
10

ハ
ー
ド
ウ
ェ
ア(
注
-)

9

9

9

9

9

シ
ス
テ
ム
開
発

8

8

8

8

8

入
退
室
(
館)
管
理

7

7

7

7

7

情
報
保
管(
デ
ー
タ
管
理)

・

6

6

6

6

6

オ
ペ
レ
ー
シ
ョ
ン

5

5

5

5

5

プ
ロ
グ
ラ
ム
変更

4

4

4

4

4

出
力
プ
ロ
セ
ス

3

3

3

3

3

デ
ー
タ
処
理
プ
ロ
セ
ス

2

2

2

2

2

デ
ー
タ
の
入
力
プ
ロ
セ
ス

1

1

1

1

1

野分

目項

⇒止防罪郷
一

自主
⇒止防

一

巧⇔
一

嘗巳
⇒止防故事
⇒

策対客災
吟

護保報情人個

点を1つ 選 んで下 さい。

1 監査計画

2 事前調査

3 実地調査

4 改善勧告内容

5 監査報告会

6 チェックリスト

7
その他(具 体的に書いて下さい:

)

Q44、 システム監査は誰が実施するのが効果的だと思いますか。最も効果的だと思われる者を1つ んで下さい

119

(貴事業体の実態とは別にお答えいただいて結構です)

1 監査役(団 体等は監事、自治体は監査委員)

2 内部の監査人

3 情報システム部門の要員

4 システム監査技術者試験合格者

5 監査法人・公認会計士 ・

6 システム監査企業台帳に基づくシステム監査企業

7
その他(具 体的に書いて下さい:

)

1「o同

一176一



2004年 度システム監査普及状況調査 被監査部門対象

V情 報セキュリティの推進について

Q45.貴 事 業体 では情 報 セキュリティポリシーを策定 してい ますか 。

121

221

321

4、

5

6

7

2

2

2

2

821

921

130

131

133

135

1 定めている

2 現在作成中である

3 作成を検討している

4 現在 、定める予定がない

6.貴 事業体では情報セキュリティをどのような体制で推進していますか。(複数回答)

1 情報セキュリティ担当役員を設置している

2 情報セキュリティ委員会を設置している

3 情報システム部門主導で実施している

4 情報セキュリティ専任者を設置している

5 各部門 ・拠点にセキュリティ担当者を設置している

6 外部のセキュリティコンサルタントを活用している

7 特に実施していない

8
その他(具 体的に書いて下さい:

)

7.情 報セキュリティ推進体制で最も重要と思われることを1つ だけ選んで下さい。

1 経営者のリーダーシップ

2 全社的な推進体制

3 情報システム部門の推進体制

4 利用部門の理解・協 力

5
その 他(具 体的に書いて下さい:

)

8。賃率業体で情報セキュリティについて、優先的に実施していることを3つ まで選んで下さい。

1 情報セキュリティ対策コストの確保

2 リスク分析の実施

3 システム監査の実施

4 情報セキュリティ監査の実施

5 情報セキュリティ教育の実施

6 情報セキュリティ体制の確立

7 情報 セキ ュリティア ドミニストレータの確 保

8 情報資産の洗い出し

9 ISMSの 取 得

10 プライバシーマークの取得

11
その他(具 体的に書いて下さい:

)

12 特に実施していない
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Q49.貴 事 業体では情報 セキュリティについてどの ような教 育を実 施 していますか 。(複数回 答)

137

138

139

t40

14t

142

143

144

Q50.貴 事業体では情報セキュリティ監査を受けたことがありますか。
145

1 新入社員教育を実施している

2
一般社員向け教育を実施している'

3 管理職教育を実施している

4 役員教育を実施している

5 派遣要員向け教育を実施している

6 情報セキュリティ担 当者の専門教育を実施している

7
その他(具 体的に書いて下さい:

)

8 特に実施していない

1
'

あ る

2 これから受ける予定がある

3 な い

Q51.貴 事業体では情報セキュリティ監査を外部に委託したいと思いますか。
"61匡 う

21思 わない

Q52.ISMS(情 報 セキュリティマネジメントシステム)適 合性 評価 制 度を知 っています か。
147
1 認定を取得している

2 知っている

3 知らない

被監査部門対象

1個

be個 人情報保護について 1
Q53.「 個 人情報 の保護 に関する法 律(平 成15年5月30日 法 律 第57号)」 を知 っていますか 。
149
1 内容を知っている

2 制定されたことを知っている

3 知らない

Q54.経 済産業省の「個人情報の保護に関する法律についての経済産業分野を対象とするガイドライン」(平成16年1

0月 公表)を知っていますか。
150
1 内容を知っている

2 公表されたことを知っている

3 知らない

Q55.現 在の個人情報の管理状況についてリスクをどのように認識していますか。
151
1 対応策を講じているので、リスクはないと認識 している

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している

3 何 度か ヒヤ リ・ハ ッとした経験 が あり、リスクがあると認 識 している

4 いっ問題が発生してもおかしくない状況であると認識している

5
その他(

)

6 特に認識していない
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Q56.個 人情報 保護 対策 として 、① 現 在何 を実施していますか 。② また 、今後 どういうことを実施 する予 定 です カ・。(複数

回答)

対 策
①現在実施
している対策

②今後実施を予
定している対策

プライバシーポ リシー を策定 している
1521 1632

管理責任者を置いている(保護体制(役 割、責任、権限)を確立する)
1531 1642

個人情報保護に関する規程を定め運用している
1541 1652

個人情報保護のマネジメントシステムを構築して(プライバシーマーク
の認定を受ける)運用している

1551 1662

社 員教育に個人情報保護に関するカリキュラムを追加して、定期 的
に教育している

1561 1672

定期的に監査を実施している
1571 1682

リスク分析を実施して必要な安全対策を構築している
1581 1692

苦情相談 ・処理窓口を設置 し、個人からの問題意識を吸い上げ、対

応している

1591 1702

仮 に問題が発生した時の被害の拡大防止策を講じるような対応措置
を定めている

1601 1712

その 他(具 体的に書いて下さい:
)

1611 1722

特 に対策を講じない
1621 1732

Q57.貴 事業体では個人情報保護の監査を外部に委託したいと思いますか。
174[思 う

kl思 わない

Q58.プ ライバシー マーク制 度を知 っていますか 。
175

1・恒]
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KE'R"voo
このアンケートは競輪の補 助を受けて実施 して・N6ものです・

画
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