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ま えが き

(財)日 本 情報処 理 開発 協会(JIPDEC)は 、平成16年1月 に情報化社 会 にお け る リス クのイ

ンパ ク トへの対応 の重 要性 に鑑 みて 『JIPDECリ ス クマネ ジ メン トシステ ム(JRMS)解 説 書

一 「企 業経営 と情報 リス クマネ ジメ ン ト分析」手法 一』 を公刊 した
。

情報 リス クの影 響 が組 織 の命 運 を握 る現代社会 の情報 システ ム環境 におい て、JRMSに 対す

る認識 の高 ま りに は予 想 以上 の ものがあった。 しか しなが ら、個 人情報 を取扱 う事業者 に係 る個

人情報 の漏 えい ・窃盗 等 の 問題 が メデ ィアで取 り上 げ られ 、組織 に と り情 報 リス クへ の対応 が い

か に重 要な課題 であ る かが浸透 しつ つあ る現在 、JRMSの 質 問項 目が個 人情報保 護 に十分 に堪

え うるのか、 またそ の有 効性 は ど うなのか、種 々検討 す る必 要性 が出て きた。

そ こで、JRMSの 質 問項 目を見直 した結果 、基本 的 な部 分で修正 が必要 で あ るこ とが判 明 し

た。 とりわ け、 「個 人 情報 の保護 に 関す る法律(平 成 十五年 法律五十 七号)」 が 平成17年4月

1日 か ら全 面施行 に な る とい う現 実へ の対応 とい う背景 が あった。

JIPDECと しては 、社 会 的 なニー ズに応 えるため 、新 た に 「平成16年 度 マネ ジメ ン トシ ステ

ム評価 検討 委員会」 を立 ち上 げる ことに した。 当該委員 会 にお いて、JRMS解 説 書 の質 問 項 目

(1,004項 目)を 見直 し、個 人情報 の保 護 に と り必要 と思 われ る部分(約300項 目)を 修 正 し、

958項 目で構成 す る 『JRMS個 人 情報保護 編』 を作成 した。 その検討 の成果 が本報 告書 で あ る。

JRMS解 説 書 にお いて は、情報化社 会の現実 に照 らして質 問項 目の再検討 の必要 性が 生 じる

こ と、そ うした事 態 に対応 す るには不要 と思われ る項 目を削除 し、新 たな項 目を追加 すれ ば 、利

便性 を高 める ことが で き るこ とを指摘 しておいた が、ま さに今 日的な情報 リスク環境 にお い て個

人情報保護 とい う重要 な課題 への対応 が求 め られ たので あった。

これ まで に個人 情報 保護 に関 して種 々の書物が刊行 され てお り、参考 には な るが 、 リス クマネ

ジメン トの方法論 ・実 践性 とい う点 か らは必 ず しも要件 を満 た してい る とは思 われ ない。情 報 リ

ス クマネ ジ メン トシ ステ ムで あ るJRMSの ツール を生か した 『個 人情報保護 編 』 はま さに経営

情報環境 への対応 に と り有 効性 を示す もの といえ る。 た しかに、個 人情報 の保護 につ いて 法律 の

条文解釈 等は書物 を通 して理解 す るこ とができる と して も、個 人情報 の漏 えい等 に は組 織 が関係

す るもの で あ り、経 営 陣 、 リス クマネ ジメン ト部 門 、情報 システ ム部 門、ユ ーザ部 門等 、 それぞ

れ の現場 にお ける個 々人 の情 報 システ ム と情報 リス クに関す る認 識 と リス ク対応 の実行 が鍵 を握

ってい る。

しか も、 リス クマ ネ ジ メン トの実践 におい て重 要 なのは一人 ひ と りの リス クセ ンスや リス クマ

イ ン ドに拠 ることが 多 いの であ る。 そのた めには、JRMS質 問項 目に対す る関係者 の回答 か ら

認識 ギ ャ ップ を明 らか に し、問題 点 を抽 出 し、 ソ リュー シ ョンを見 出す 努力 が求 め られ る。JR

MSの 考 え方 を理 解 し、実践 す る ことが個人情報 の保護 につい て も有効 で あ ると思 われ る。本 報

告書 が今 日の情報 システ ム社 会 にお いて個 人情報保護 に役 立つ こ とを期待 してい る。

平成17年3A

(財)日 本情報処理開発協会
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1.個 人情報保護 とは

「個 人情 報保護 」の 問題 は、社 会的 に大 きな関心事 とな ってい る。 その理 由は、個 人情報保護

関連 五法 の制 定に よって、従 来は行政機 関 が取 り扱 う電子計 算機処 理 され た個 人情報 のみが法規

制 の対象 となっていた状 況 か ら、民 間の事業 者が取 り扱 う個 人情報 につい て も法律 の規制 が及 ぶ

ことに なった こ とが大 きな要 因 となってい る。 しか し、法律 の制 定以 前か ら、個人 情報 の コン ピ

ュータ処理 や ネ ッ トワー ク利 用が行 われ てお り、 コンピュー タの処理 能力 の向上や ネ ッ トワー ク

のブ ロー ドバ ン ド化 に よって検 索性 の飛 躍 的 な向上やデー タベー ス に記録 され てい る個人情報 の

相互 参照 お よび結合 が容 易 にな って い る。 それ に伴 い、個 人情報 の漏 えいや不正利 用 に伴 う弊害

が顕 著 とな り、そ の保護 と適 正 な取扱 いが求 め られ てきた。

民間部 門 を も対象 に した法 律が制 定 され た こ とに よって、個人 情報 の漏 えいや不 正利用 に対 し

て よ うや く法 的責任 が問われ るよ うにな った とい う誤解 も多い が、個 人 の権利 利益 の侵 害に対す

る法的責任 は、法律 の制定 に よって初 め て問 われ るよ うにな った もの では ない ことは い うまで も

ない。

この よ うに 、個 人情 報保護 へ の要請 が高 ま ってい るのはた しかで は あ るが 、人間が社 会生活 を

営んで い くた めには、 自 らの存在 を証明す るために個人情 報 を第三 者 に提 供 しな けれ ばな らない

場面 も多い。 買 い物 をす る際 にク レジ ッ トカー ドを利用 したい の で あれ ば 、カー ドの利 用 申込み

を行い 、一 定 の審査 を受 け る必要 があ る。 そ して、カー ドの発 行 が可能 で あるか を判 断す るた め

には、 その 人物 の収入 や経 済状況 な どの与 信判 断に必要な情報 を調 査す る必要 が ある。 そ の際 に

は、必 然的 に詳細 な個人情 報 の利用 が不 可欠 とな る。その ため、 自分 の個人情 報 を絶 対的 な保護

下 に置 き 、一切 の公 開 を望 ま ないので あれ ば、個 人情報 を開示 しな けれ ば利用 で きないサー ビス

な どはま った く利 用で きない こ とにな る。 っ ま り、個人情報 とは 、 「保護 」す るこ とが重要 であ

るだ けで な く、 「適正 な取 扱 い」を 行 うこ とが 「個人情報保護 」 の 目的 であ る。個 人が一 定の社

会的 な関係 を築 き、それ を維持 ・向上 させ てい くた めに個人情 報 を利 用す るこ とは社 会 生活 上必

要 であ り、文化 的な社会 生活 を遂行す る うえで不可欠 なこ とで あ る とい え よ う。

しか しなが ら、本人 が公 開 を望ま ない情報 を第三者へ 開示 した り、本人 が同意 した範 囲 を越 え

た利用 や 目的外 の利 用 を行 うこ とは、本 人 の権利利益 を侵 害す る こ とにな る。それ を防 ぐた めに、

個人情 報 の取扱 い につ いて最低 限のルール を定めた制度が 「個人 情報 保護 制度」 で ある。

1.1個 人情 報 保護 法 ・経 済 産 業分 野 ガ イ ドライ ンの 求 め る もの

個 人情報 保護 法 と呼ばれて い る法律 は、 民間部 門 を対象 とす る 「個人 情報 の保護 に関す る法律

(平成15年 法律第57号)」 を指す こ とが 多い。 しか し、平成15年5月23日 に成 立 し、同月

の30日 に公布 され た法律 は本法 だけで な く、 「行 政機 関の保 有す る個 人情報 の保護 に関す る法

律(平 成15年 法 律第58号)」 、 「独 立行 政 法人 等の保 有す る個 人情 報 の保護 に関す る法律

(平 成15年 法律 第59号)」 、情報公 開 ・個人情 報保 護審 査会 設 置法(平 成15年 法律第60

号)、 行 政機 関の保 有す る個 人情 報の保護 に関す る法律等 の施 行 に伴 う関係 法律 の整 備等 に関す
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る法律(平 成15年 法律 第61号)の5つ の法律 が制定 され、 これ らの法律 を 「個 人情 報保護 関

連 五法」 と呼んでい る。

さ らに、個人情 報保 護 関連五 法に加 えて、個人情報 保護 に関す る政府 の基 本 的な方針 を定 めた

i「個 人情報 の保護 に関す る基本 方針 」(平 成16年4月2日 閣議決 定)が 制 定 され てい る。

その他 、 「個人 情報 の保護 に関す る法律 の一部 の施 行期 日を定 め る政令 」(平 成15年12月

10日 政令第506号)、 「個 人情報 の保護 に関す る法律 施行 令」(平 成15年12月10日 政令 第

507号)、 「個人情報 の保 護 に関す る法律施 行令の一部 を改正 す る政令 」(平 成16年12月10

日政令第389号)、 「行 政機 関の保有す る個 人情報 の保 護 に関す る法律 の施行 期 日を定 め る政

令 」(平 成15年12月25日 政令第547号)、 「行政 機 関の保有 す る個人情 報 の保護 に関す る法

律施 行令 」(平 成15年12月25日 政令 第548号)、 「独 立行政 法人等 の保 有す る個人 情報 の保

護 に 関す る法律施 行令 」(平 成15年12.月25日 政令第549号)、 「情報公 開 ・個 人情 報保護 審

査 会設置 法施行令 」(平 成15年12月25日 政 令第550号)、 「行政機 関の保 有す る個 人情 報の

保護 に関す る法律 等の施 行 に伴 う関係政令 の整備等 に関す る政令 」(平 成15年12月25日 政令

第551号)、'「 行政機 関 の保有 す る個 人情 報 の保護 に関す る法律 に係 る行 政 手続等 にお け る情

報 通信 の技術 の利 用 に関す る法律施 行規則 」(平 成16年10月7日 総務省 令 第125号)、 「独

立行 政法人等 の保 有す る個 人情 報の保護 に関す る法律 に係 る行政 手続等 にお け る情 報通 信 の技術

の利 用 に関す る法律施行 規 則 」(平 成16年10月7日 総 務省令 第126号)、 「行 政機 関の保 有

す る個人情報 の適 切 な管理 の た めの措置 に関す る指 針」(平 成16年9月14日 総 務省)、 「独

立行政法 人等 の保 有す る個 人 情報の適切 な管理 のた めの措 置 に関す る指針 」(平 成16年9A14

日総務省)が 制 定 され て い る。

これ らの法令 は、民 間部 門や公的部 門でそれ ぞれ適用 分野 が異な る。

「個人情報 の保護 に関す る法律」(以 下、 「個 人情報保 護法 」 とい う。)個 人情報保 護 法の第

3条 「基本理念 」、第2章 お よび第3章 は、 民間部門 、公 的部 門 を問わず 、全 分野 に包 括 的 に適

用 され る。 ここで は、 基本 理念 、 国お よび地方公 共団体 の責務 等、お よび個人 情報保護 に関す る

施 策等 にっいて定 めて い る。

個人情 報保護 関連五 法 の義 務規定 の適 用 関係 は、民 間部 門 と公 的部 門で 区別 され る。 民間部 門

に適用 され るの は個人 情報 保護 法 であ る。公 的部門 の うち、行 政機 関につい て は行政機 関個人情

報 保護 法、独 立行政法 人等 につい ては独 立行政 法人等個 人情報保 護法 がそれ ぞれ適用 され る。両

機 関 に対 す る個人情報 の 開示 等 の請 求に係 る不服 申立 の審査等 は、情報公 開 ・個人情 報保護 審査

会 設置 法に基づい て設 置 され る審査会 が行 う。

なお 、地方公 共 団体 につい て は、個 人情報保 護 関連五 法 は適 用 され ず、地 方公共 団体 の個人情

報 保護条 例が適用 され る。

これ らの法令 に加 えて 、各 省庁 の主務大 臣が法 を執行 す るた めの基準 として 、個人 情報 保護 法

第8条 に基づい て各省 庁 が告 示す る省 庁 ガイ ドライ ンが制 定 され てい る。

省庁 ガイ ドライ ン制定 の 目的 は、個人情 報保護法 が事業 分野 ご とに主務 大 臣が所 管す る形 をと

ってい るこ とか ら、事業 所 管分 野 ご とに個 人情報 の保護 の推 進 に関す るガイ ドライ ンの策 定 ・見

直 しを行 うこ とに ある。

ガイ ドライ ン を策定 ま たは見 直す 目的 と しては、い くつかの 目的 をあげ る ことがで き る。 まず、

個 人情報保護 法の解釈 の基 準 を明確 にす るこ とがあげ られ る。個 人情報保護 法の規定 には 、具体
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的な基 準 を法 律 では定 めず に、法改正 を伴 わず にその内容 の見 直 しが で きる よ う政 令 に委ね られ

てい る 「政令 事項 」 とされて い る点が多い。 ま た、義務 規定 の内容 にっ い て も、 「で き る限 り」

とい った表現 に も見 られ るよ うに、具体的 な判断 基準が条文解釈 か らは必ず しも明確 に示 され て

お らず 、そ の判 断が、事 実上 、各個 人情報取 扱事 業者の判 断 に委 ね られ てい る部分 もあ るこ とか

ら、そ の基準 をガイ ドライ ンにお いて明確 にす る こ とがあ げ られ る。

ま た、事業 分野 ご とに個 人情報 の取扱 実態 は大 きく異な る。 したが って、 それ に応 じて必要 と

考 え られ る手 続や 基準 を明確 にす る ことが求 め られ 、政令 事項 とな ってい る部 分 も含 めて、解釈

基準 を明確 にす る上で必要 な事柄 をガイ ドライ ンで定め る必要 があ る。

さ らに、個 人情報保 護 法が事業所管 分野 ご とに主務 大臣 を指定す る仕組 み を とってい るこ とも

ガイ ドライ ンの役割 が大 きい理 由 となってい る。主務 大臣の役割 は、事 業者 が行 う個人情 報 の適

正な取扱 いの確 保 に関す る活動 を支援す るこ と、 そ して、個人情報保 護 法の執行 であ る。 そ の際

に、ガ イ ドライ ンが当該支援 を行 うための指 針 とな り、かっ、法 を執 行す る際の基 準 との役割 を

果たす こと とな る。

これ らのガ イ ドライ ンの一つ として、事業 分野全般 を対 象 とす る経 済産 業分 野 ガイ ドライ ンが

ある。 このガ イ ドライ ンは、経済産業省 お よび厚 生 労働省 共管 で策 定 され 、.「個 人 情報 の保 護 に

関す る法律 につ い ての経済産 業分野 を対象 とす るガイ ドライ ン(厚 生労働省 ・経 済 産業省 告示第

4号)」 と して平成16年10月22日 に告示 され た。

ガイ ドライ ン策定 にあ たっての検討 は、 「ガイ ドライ ン検 討委員会 」 におい て行 われ た。 経済

産業分 野ガイ ドライ ンが対象 とす る事業 分野 は、 「事業全般 」で あ り、他 の分 野 とは異 な り、特

定の事業所 管分 野 を対象 とす るわ けで はない。 その ため、ガイ ドライ ンの内容 も個 人情報保 護法

の解 釈基 準の 明確 化 に重点 が置かれた 内容 となってお り、特定事業分 野 におい て特 に求 め られ る

個人 情報 の取扱 手続 な どを別 途定め るもの とはな ってい ない。

経 済産 業分野 ガイ ドライ ンの特色 としては 、① 保護法 の条文の趣 旨の 明確 化 、② 実用性 、③モ

デル 規定 と しての役割 な どがあげ られ る。

は じめに、①保護 法 の条文 の趣 旨の 明確 化 であ る。個人情 報保護 法 に基 づい て個 人情報 取扱事

業者 が必要最 低 限求 め られ る義務 につい て、 ガイ ドライ ンでは業種 を横 断 的 に規 定 してお り、適

用対象 は個人 情報 取扱事 業者 一般 であ るこ とか ら、事実上 、個 人情報保 護 法の解 釈準 則 と しての

役割 を果 たす ものであ る。

また、 ガイ ドライ ンは主務大 臣の関与 にあ たって の判断基 準 と しての役割 も果 たす こ とに なる。

その た め、 ガイ ドライ ンに基づ いて個 人情 報 の適 正 な取扱 いを行 うにあ たって 、事業 者 の規模や

取組状 況 によ っては、必 ず しもす べての要 求事項 を満た した対応 が な され るこ とを期 待す るこ と

は困難 で ある。 そ のた め、個人情報 の取扱 手続 については 、 「しな けれ ばな らない」 とす る事項

と 「望 ま しい 」 とす る事 項 に分 けた うえで 、前者 について は事 業者 が 講 じな けれ ば な らない義務

として、一方 、後者 につ いて は、よ り適 正 な取扱 いや実効性 あ る安 全 管理措 置 を講ず るにあた っ

ては対応 す る こ とが望 ま しい事項 として 区別 して い る。

よって、 「しな けれ ば な らない」 と記 載 されて い る規 定 につ いて は、それ に従 わ なか った場合

は、経 済産業大 臣 によ って法 の規定違反 と判 断 され得 る。 一方 、 「望 ま しい」 と記載 され てい る

規定 に っい て は、 その 規 定 に従 わ なか った場 合 で も、法 の規 定違 反 と判 断 され る こ とは ない。

「望 ま しい」 と記 載 され てい る規定 は、それ を遵守 しなか った場合 に法の規 定違 反 とは判 断 され
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ない ものの、保護 法第3条 の定め る 「基 本理念 」 に鑑 みて も個 人の権利利益保護 のた めの適 正 な

取扱 いに あたって求 め られ る もので あ り、個 人情報 の保護 と適 正 な取扱い を実効 あ ら しめ るた め

には可 能な限 り取 り組 む こ とが求 め られ るもので あ る。

なお 、個人情報 の保 護 と適 正 な取扱 いに あた って は、保護 法第1条 の定 め る とお り 「保護 」 と

「有用 性」 に配慮す るこ とが求 め られ 、 当然 の こ となが ら公 益上必要 な活動 や正 当 な事 業活動 を

制 限す るよ うな取組 みが 求め られて い るわ けで はな い。

② 実用性 につい ては 、具体例 の列挙 と推奨 規 定 をあ げるな ど、個人情報保護 法 へ の具体的対応

の内容が わか りや す く平 易な表現 で書 かれ てい る点 に特徴 が ある。個 人情 報保護 法 の義務規 定の

解釈 にあたっては 、条文 解釈 だけでは定義 規定や その他 の文言解釈 や、適正 な取 扱 いの具体 的 レ

ベルが必 ず しも明確 では ない点が多い。 その た め、保護 法 の規 定を解釈す るにあた って 、その解

釈 を補完 す る役 割 を果 たす 「具体的事例 」 を列 挙 してい る。

この よ うに、ガ イ ドライ ンの規定だ けで な く、解 釈 準則 と しての機能 も具備 す る もの と して は、

「電子 商取 引に 関す る準則 」が あるが、経済 産業 分 野ガイ ドライ ンが列挙 してい る具体 的事例 も、

電子 商取引 に関す る準則 で示 され てい るよ うな具 体 的事例 の例示が念頭 に置かれ てい る。

さらに、解釈準則 としての機能 を有 しっつ 、 実用性 の観 点か ら、 コンプ ライ ア ンス ・プ ログ ラ

ムを念頭 に置 いた 「推奨 規定」 が定め られ てい る点 も特徴 で ある。 特に、安全管 理措 置 に関す る

義 務規定 は、保護 法 の条文で は抽 象的 な内容 が規 定 され てい るにす ぎない。 そのた め、具体 的な

安全管理措 置義 務 の内容 を、保護 法の解釈 か ら導 き 出すの は至難 であ る。現 に、個人 情報 の安全

管理 のための対策 の レベル は事業者 ご とに千差 万 別 で あ り、安全管理措置 を講ず る うえで必要 な

一定 の基準 を明確 にす る ことが求 め られ て きた。 そ の よ うな背景か ら、条 文で は抽 象的 な規定 に

とどま ってい る安 全管理措置 義務 の内容 を、ガイ ドライ ンでは 「組織 」、 「人」 、 「物 」、 「技

術 」の4つ の側 面か ら具 体的対応事項 を示 して い る。

最 後 に、③モデ ル規 定 と して の役割 につ いて で あ る。個 人情報保護 法の義務規 定 は最 低 限のル

ール を定 めてい るにす ぎない こ とか ら、個別 分 野 にお いて個別 ・具 体的 に対応 が必要 な措置 を講

ず るた めに、各分野 の商取 引慣 行等 を踏 ま えて必要 に応 じてガイ ドライ ン等 を策定す るこ とにな

る。経 済産 業分野 との関係 において策定 され るガ イ ドライ ンや指針 と しては、個人信 用情 報お よ

び個人遺伝 情報 な どの個別分 野 ごとの経 済産 業省 ガ イ ドライ ン、認 定個人情 報保護 団体 にお ける

個人情 報保護 指針 、業界 団体等 にお け る 自主ガイ ドライ ン等で ある。

経 済産業分野 ガイ ドライ ンの主 な規 定 内容 は、① ガイ ドライ ンの 「目的」規 定、②保護 法 に よ

り定義 され る 「用語」 の具体的 な内容 、③保 護 法 が定 め る個人情報取扱 事業者 の義務 の 内容 、で

あ る。

① ガイ ドライ ンの 「目的」規 定につい て は、前述 の各省庁 ガイ ドライ ン制 定の根拠 等 も含 め 、

ガイ ドライ ンの策 定 目的 と役割 につい て記述 され て い る。

②保護 法 によ り定義 され る 「用語」 の具 体的 な 内容 につ いて は、保護法 の定義 規定 に加 えて、

保護 法 の条文 において用 い られ てい る用語 の具 体 的 な解釈 を明示す る ことに よって 、各規定 の解

釈 の際 の判 断基 準 を明確 化す る ことが 目的 とな って い る。

③ 保護 法が定 める個 人情報取扱 事業者 の義 務 の内容 につい ては、単 に、保護 法 の義務規 定の 内

容 を列 挙す るの ではな く、具 体例 も踏 ま えて義務 規 定の 内容 をわか りやす く解説 して い る点 に特

徴が あ る。
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そ の他 、イ ンハ ウス情報 の取扱 いに 関す る部分 にっいて は、保護 法 に よって主務 大 臣は厚 生 労

働 大 臣 と指 定 され てい る ことか ら、厚 生 労働 省 との協議 によって策 定 され てい る。 そ のため、経

済産業 分野 ガイ ドライ ンは、経済産 業大 臣が法 を執 行す る際 の基準 とな るもので はあ る ものの 、

雇 用管 理 に関す る従 業員 の個 人情報 の取扱 い に関係 す る部分 につ いて は、 「雇 用管 理 に関す る個

人情報 の適 正 な取扱 い を確保 す るため に事 業者 が講 ずべ き措置 に 関す る指 針」(厚 生 労働省 告示

第259号)と の整 合性 に留意 す る形 とな ってい る。

1.2個 人 情 報 の取 扱 い に係 る リス ク

個人 情報 は適 正では ない取扱 いをす る ことによって本人 の権 利利 益 を侵 害す るおそ れが ある。

で は、個人 情報 の取扱 い に係 る リス ク と して、 「適 正で はない」取 扱 い とは どの よ うな行為 を指

すの であ ろ うか。

まず 、個 人情 報の 「漏 えい」 はその顕 著な例 であ る。本来 、第 三者 に提 供 した り開示 しない情

報が 、本人 の意 思 に反 して提供 され るこ とは本人 の権利利益 を侵 害す るおそれ が高い 。 と りわ け、

個人 の身体 や財 産、信 用等 のい わゆ るセ ンシテ ィブ性が高 い個 人情 報 は、第三者 がそ れ らを不 正

に取得 して利 用 す るこ とに よ り本 人の社 会生活 上著 しい不利 益 を伴 うこともある。

「不 正利 用」 も本人の権利利 益 を侵 害 す るお それ が高い。 ただ し、不 正利用 とは 、当初の利 用

目的以 外 の 目的で個人情報 を利 用 す る 目的外利用 の こ とを指 すの か、利 用 にあた って 何 らか の不

正行為 が介在 す る利 用 を指 すの かは必ず しも定 かで はない。 しか し、 いずれの場 合 において も、

本人 が 当該 個人情 報の利用 につ いて、事 前に把握 してい る利 用 目的や利用 態様 とは異 な る 目的 や

態様 で利用 され ることにな り、結果 的 に、本人 の権 利利益 が侵 害 され るこ とが あ る。

不正 確 な個人情 報が利用 され る ことに よって生 ず る問題 もあ る。 た とえば、違 法行 為 に従事 し

た第三 者 の個人情 報 と 自分 の情報 が誤 って利 用 され るよ うな こ とが あ ると、社会 生活 上不利益 を

被 るお それ が あ る。

そ の他 、個人情 報の全部 また は一 部の 「滅 失」や 「き損」 に よって 、本 来利用 で き るはず の個

人情報 が利 用 で きな くな る ことに よって 生ず る弊 害 な どの 問題 もあ る。

この よ うに 、個 人情 報 の取扱い にあた っては 、 「漏 えい」 だ けが リス クで はな く、その取扱 い

全 般 にわ たって何 らかの 問題 が生 じる と本 人に直接 不利 益 が及 ぶ 可能性 が高い とい う問題が あ る。
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2.JRMSの 考 え方を基 に した個 人情報保護の リスク対応

現代社会 にお いて は、あ らゆ る組織 は何 らか の形 で個 人情報 に関 与 してい る。 しか も、情報 リ

ス クの視 点か らア プ ローチ は必ず しも十 分 とはなってい ない。 しか し、個人情 報保護 法 の施 行 に

よ り状況 は一変す る。 した がって、情報 リス クについ ての対応 の可 否は組織 の信 頼性 と深 く係 る

ことになった。個 人情 報 に係 る リスク対応 の ため、JRMSの 考 え方 に従 い展 開す る こ とか ら、

まずJRMSに つ いて簡潔 に触れ てお くこ とにす る。

2.1JRMSと は

2.1.1JRMSの 構造

JRMSは 情 報 リス ク対 応 のた め脆弱性 分析 を採 用 した方 法論 に基づ いてい る。 組織 の脆 弱性

を認識 す るには、 関係者 の リスク認 識の度合 い につ いてJRMSの 質 問項 目を通 して把 握 し、そ

こか ら現状 を捉 え るこ とに なる。JRMSの 構造 を示 したのが 図2-1で ある。

図2-1.JRMSの 構 造
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高度情報 化 の流れ の 中で情報 システ ムや 情報そ の ものが あふれ 、 コン ピュー タの性能 も 日進月

歩で高度化 し、従業員 一人 ひ とりが端末機器 を操 作 し、情 報端末 な くしては業務 が滞 る こ ととな

った。反面 、不 正 アクセ スや コン ピュー タ ウイル スが蔓延 し、情報 リス ク対 応 について真 剣 に取

り組 む必要 が生 じて きた。 こ うした側 面 を考慮 に入れたJRMSの 構 造 は、す でにJRMS解 説

書に示 した よ うに、 「組 織 に と り情 報 リス ク対応 だ けで は情報 を神経 系 とす る組織 は守れ な い」

ことか ら、組 織 の経営者 の コ ミッ トメ ン トを前提 に してい る。 この点は、 図2-1に 明示 され て

い る。

しか し、組織 の リス クに関す る脆弱性 をかな り定期 的 に把 握 してい ると して も経 営環境 は 可変

的であ り、必 要 に応 じて見直す視 点 が不可欠で あ る。 した がって 、組織 全体 に と り神経 系 となる

「システ ム」 と 「情 報」 に関す る リスク とその対応 に焦 点 をあてた のがJRMSで あ る。 その た

め、 『JISQ2001:2001リ ス クマ ネ ジ メン トシステ ム構 築 の た めの指 針 』(以 下、rJISQ

2001」 とい う。)の 方 法論 に 基 づ き 、マ ネ ジ メ ン トシ ス テ ムで あ るPDCA(Plan-Do-Check-

Act)サ イ クル に則 って構 成 され てい る。

2.1.2マ ネ ジ メン トシステ ムの仕組 み と個 人情報保護

JRMSは マ ネ ジメ ン トシステ ムに則 ってい るた め、 リス クマネジ メン トにお け る意 思決 定の

プ ロセ スが経営 環境 の変化 に応 じフ ィー ドバ ックす るこ とを前提 に構築 され て い る。 とりわけ、

個人情報 の漏 えい等 に起 因す る リス クの作用 が組 織 にいか な る影響 を及 ぼす の か、それ への対応

につい て安 全管理 の側 面 を含 めて考慮 す るには、実践性 を重 視 してい るJRMSの 採 用 が意 味 を

もって くる。 い わば、個 人情 報取扱 事業者 として トップか ら現場 に至 るまで、それ ぞれ の業務 に

おいて個人 情報 に関わ る リス ク対応 のための行動 指針 と基本 目的を明確 に しな けれ ば な らないか

らで ある。 した が って 、抽象 的 にな りが ちな リス ク対応 の基 本 目的をで きるだ け具 体的 に設 定す

るこ とが求 め られ るの であ る。 そ して、明示 され た リス クマネ ジメ ン ト方針 に従 い、 リス クマネ

ジメ ン トの計 画 が策 定 され、 それぞれ の部署 にお いて リス クマネ ジメ ン トを実施 し、そ のパ フォ

ーマ ンス を評 価 し
、環 境 変化 に応 じた是 正 ・改善 を行 うとい うプ ロセスが個人 情報保護 に も有効

とな る。

その際、 リス クマネ ジ メン トシステ ムの有 効性 が リスクマネ ジメン トの基本 目的 ・リス クマネ

ジメ ン トの 目標 達成 との 関わ りか ら評価 を行 うこ とが重要 で あ り、 そのた めの手順 を確 立 ・維持

す る ことが求 め られ てい る。 リス クマネ ジメ ン トシステ ムの有 効性 を高め るため には、 リス クマ

ネ ジメ ン ト計 画、 リス ク対策 、 リス クマネ ジメ ン トシステ ムの体制 ・仕組 み を見直 し、是 正 ・改

善 が どの程度必 要 なのか 、必 要 であれ ば どの領 域 なのか とい った こ とを確 定す るた め、JRMS

で は判 定基準 に照 らした ギ ャ ップ分析 を重視 してい るの で ある。

とりわけ個人情 報保護 に関 して重 要 なの は、取扱者 につ い てそれぞれ の能 力 を高 めるた め の教

育 ・訓練 が必要 とな る こ とであ る。 関係す る部署 にお ける役 割 ごとに必要 な能力 が求 め られ 、対

策実施 のため に必 要な能 力 を身 に付 けさせ、 しか もそ うした能力 を維持 させ るため、継続 的 な取

組 みが不 可欠 とな る。個 人情 報保護 に係 わ る知識 等 につい て は、経営陣 のみな らず各部 門 ・部署

にお ける関係 者 に も当然 望 まれ る。 特に社会環境 の変化 の 著 しさ、情報 システ ム環境 の変化(ス

ピー ドの速 さ、経 営に 関わ る変化 の影 響の大 き さ等)を 考慮 す る とき、教 育 ・訓練 の重 要 さはこ

れ まで の比で はない。
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そ こで、JRMSで は リス ク対応 の 実施 手順 の有効性 を検証す る 目的 を もってシ ミュ レー シ ョ

ンを行 い、 リスクの発見 ・特 定のた めの情 報収集 、誤 解 な り理解不 足 に基 づ く リス ク顕 在化 の防

止等 のた めの リス クコ ミュニケー シ ョンの重 要性 が謳 われ てい る。 この他 、 リス クへ の対応 に関

して組 織 としてい かに対処 してい るか を明 らか にす るた めに広報活動計 画 を策 定す る こ と、 さ ら

に関係 機 関 ・関係者 に正確 な リスク情 報 を適 切 な方 法 で開示す るこ とが重要 で ある。 いず れ に し

て も、最 終的 には組織 の最高経営責任 者 の コ ミッ トメン トが前提 とな る。

2.2JRMSの3つ の ポ イ ン ト

JRMSが ね らい とす るの は次 の3つ のポイ ン トで あ る。

第1に は、経営 者が経営 に関わ る リス クセ ンス ・リス クマイ ン ドを有す るため、JRMSの 実

践 に コ ミッ トす るこ とである。 情報 シス テ ムに直接 関わ る場合 もそ うで ない場合 も、社 会的 に問

題 とされ た状 況に は経 営陣の判断の誤 りに拠 る場合 が多い。 問題 の所在 と して指摘 で きるのは、

リス クマ ネジ メン トの導入 ・実施が組 織 に利 益 を もた らさない と考 え る傾 向が経営 陣 に見 られ る

ことで あ る。問題発 生後の処理 に膨 大 な 時間 とコス トをか けるまで認識 で きな いので は経 営者 と

してい かが なものであ ろ うか。 ちなみ に 、平成15年 度 にJIPDECが 行 った 「情 報セ キ ュ リテ ィ

に関す る調査 」の コス トに関す る意識 調 査結 果 として、回答者 は経 営 陣では ない に しろ、 リス ク

対応 の一環 と して の情 報セキ ュ リテ ィ管 理 の問題 点 として 「コス トが かか りす ぎる」 との回答 が

53.6%(平 成13年 度 は51.9%)を 占 めてい た。 こ うした 回答 は経営者 の認 識 の低 さを反 映 し

てい ない とはい えない(『 平成13年 度 ・15年 度 情報セ キュ リテ ィに 関す る調 査』結果 を想起

された い1)。 個人情 報 に関わ る リス クにつ い ては現場 の理解 が不可欠 で あ るが 、上記 の よ うな回

答結果 が 出 され た背景 には対応 の不備 が組 織 を壊滅 に導 く とまで考 えない き らいが あ るか らか も

しれ ない。 しか し、組織 として は説 明責任 が問 われ る対象 であ り、組織 に対す る信頼 性 の面 か ら

も求 め られ る とい え る。 そのた めには 、 リス クに対す る感性 を磨 く ことが重 要 とな るのであ る。

第2は 、 リス クに対す る認 識 の共 有 で あ る。 リス クマネ ジ メン ト担 当部 門 ・情 報 システ ム担 当

部門 ・ユーザ部 門の管理職 な らびに現 場 の 関係 者 が リス クにつ いての理解 が十分 で はな く、組織

に対す る リス クの作用 な り影 響 を認識 で きない よ うでは組織 の事 業継続性(ビ ジネ ス コンテ ィニ

ュイ テ ィ)が 脅か され ることになる。 経 営 陣の判 断の誤 りに原 因が あ る場合 もあるが、現場 の ミ

スジ ャ ッジが リス クを拡大 させ 、組織 の存 続 を危 うくす る こ とが あるか らで ある。 それ ゆ え、 リ

ス クの影 響 とそ の対応 に関す る認識 の 共有 の意 義 を重視す べ きであ る。

第3に は、組 織 を取 り巻 く環境 の変化 の速 さにつ いての認識 と変 化へ の対応 に関す る相互連 関

的 なチ ェ ック体制 の重 要性 であ る。特 定 の部 署 だけが リスクセ ンス ・リス クマイ ン ドをもって対

応 して きた と して も、 リス クの作用 な り影 響 につ いて の認識 におい て他 の部 署 との間で温 度差が

大 きけれ ば、組織 と してボ トルネ ックを抱 え、全体 としての対応 に 自ず と制約 が存在す るこ とに

なる。 それ だけに第2で 触れ た りス クに 対す る共有認識 をもつ ことが不 可欠 とな る。他 の部署 の

1「 情 報 セ キ ュ リテ ィに 関 す る調 査 」集 計 結 果 は 、JIPDECホ ー ム ペ ー ジ に 掲 載 さ れ て い る。

(http://www.jipdec.jp/security/03sec.htm)
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ことは 自分 に関係 ない とす る 「他人 事症候群」 に陥 らないた めの 日頃の努 力 に関わ る課題 で あ り、

JRMSで は質問項 目へ の 回答著 聞の ギャ ップ認識 か らそ うした事態 に陥 らない よ うにす るこ と

が重 要 なポイ ン トとされ て い る。

現代社 会 にお け る特徴 の一つ で ある高度 情報化 の動 きの 中で、組織 の内外 に多様 な情 報 システ

ム と情報 その ものが満 ち溢 れ てお り、情報の価値 のみ な らずそ の取扱 いは非常 に複 雑 に な って き

てい る。 それ だ けに、情 報 をめ ぐる環境 にっ いての枠組 み を広 げ、組織 内の各部 署 ・ス テー ジに

お いて情報 の ライ フサ イ クル(取 得 か ら廃棄 ・消去 まで)を アカ ウンタ ビ リテ ィの視 点 か ら明確

にす る必要性 が 出てきて い る。 したが って、組織 において情報 との 関連 か らどの よ うな リス クの

発 生が考 え られ るのか、 そ の特徴 は何 なのか 、組 織 に対す る影 響(イ ンパ ク ト)は ど うなの か、

対策 は十分 なのか 明確 に把 握 してお くこ とが不 可欠 であ る。そ うした視 点 を重視 す る意 味か ら組

織 の リス クマネ ジメン トシステ ム とい う枠組み か らのアプ ロー チが重要 となって きたの で ある。

そ こで、JRMSで は組 織全 体 に係 る 「経営 と リス クの関係 」 にっいて リス ク認識 の た め 「経

営環境 とリス クマネ ジ メ ン ト」 を経 営陣 、 リスクマネ ジ メン ト担 当者層 、ユー ザ層 を対 象 に した

構成 と してい る。そ の根拠 は、特定 の部署 の限 られ た人だ けが リス クマネ ジメ ン トに理解 があ っ

て も、情報 に関す る組 織 の脆 弱性 を低 めるこ とがで きない か らで ある。

とりわけ、JRMSで は リス クマネ ジ メン トにお け る出発点 に計 画のステ ー ジを置 き、 それ に

従 って リス クマネ ジメ ン トの実行組織 が行動す るこ とにな る。 しか も、 リスクマネ ジ メ ン トを シ

ステム として捉 えたの は、 リス クマ ネ ジメン トにつ いての質 問票 によ るチ ェ ックを特 定 の時期 に

仮 に1回 で も行 えばそれ で よい とい う性 質で はな く、組織 に関わ る リス ク環境 変化 に鑑 み て、常

に リス クマネ ジメン トシステ ム を継続 的 に維持 してお くこ とが求 め られ てい るか らで あ る。 いわ

ば、組 織 の特 定の部署 にお け る問題解 決 とい う 「部分最適 」指 向で はな く、特 定の部 署 で の問題

が全 体 に影響 を及 ぼす とい う現実 を踏 ま え 「全 体最適 」 を考慮 に入れ たシ ステム として リス クマ

ネ ジ メン トに取 り組む こ との意味 を強調 して い るの であ る。

2.3マ ネ ジ メ ン トシス テ ム と成 熟度 モ デ ル

リス クマネ ジ メン トの 実施 に あたって重要 なのは 、経 営者 が リス クについ て よ く認 識 し、組 織

の構成 員 に リス ク対応 の 意義 を平易 に説 明 し、構 成員 の理解 の も と必 要な資源 ・コス トを投入 す

る ことで あ る。 ところで 、経 営 に対す る リス クの影 響 に関 して、上記 の 「情報 セ キュ リテ ィに関

す る調 査」 で基幹 システ ム が1時 間以上停止 した場合 の経営 に対す る影 響 の想 定分析 にっ いて、

平成15年 度調査 では77.0%(平 成13年 度は75.9%)の 事業 体 が実施 してい なかっ た。 しか も、

回答年 度 に よ り実施 して い ない数値 が多少 な りとも上昇 してい る。 こ うした組織 で は 、情報 シス

テ ム リス クを経 営者 が明確 に理解 し、構 成員 に説 明 し、情報 リス クが経 営者 か ら見 え る状態 には

なってい ないので はない か と思われ るが、 これ は大 きな問題 であ る。

JRMSで は、経営 者 のみ な らず それぞれ の関連部署 の担 当者 な り関係 者 にっい て現 状 を把 握

す るため の仕組 み を取 り入 れ 、問題 があれ ばそ の原 因を究 明 し、改善 を行 うとい う視 点 に たち、

リス クマネ ジメ ン トに 「成 熟度 の考 え方」 を導入 してい る。組織 にお いて リス クマネ ジ メン トを

実行す る各領域 につ いて 、 それぞれ の質 問票へ の回答 部署 の成 熟度 を数値 化す る仕組 み を作 って
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い る。 これ に よ り、成 熟度 レベル とい うわ か りやす い指 標 が得 られ 、 この数値 を組織 内の担 当部

門で比 較 し、問題 が あれば改善 のた めの行動 に結び付 け る ことが可能 になる2)。 特 に重要 な こと

は、 自組織 内の各 部署 にお ける成 熟度 を経年 的 に見 るこ とに よ り、 自社 の リス クマネ ジメ ン トの

実践 レベル を継続 的 に向上 させ るこ とが で き るので ある。JISQ2001で 示 され てい るPDCAの

マネ ジ メ ン トサイ クル を動か してい く際 に、基準 に基づ いてチ ェ ックを行 うこ とが重要 な意義 を

もつ こ とにな る3)。後 述す るJRMSの 成 熟度 の レベル は、 こ うした場 合 の判 定基 準 として利用

可能 とな って い る。

JRMS質 問票 は、質問項 目の内容 に よ り回答者 を経 営者層 、 リス クマネ ジ メン ト部門 、情報

システ ム部 門、ユー ザ部門に分 けてい る。す なわ ち、組 織 内では質 問の 内容 につ いて組 織 の職位

に応 じた アカ ウンタ ビ リテ ィ(説 明責任)が あるはず で あ り、その 点に鑑み てJRMS質 問票 の

それ ぞれ の回答欄 に回答すべ き関係 者 を割 り当ててい るの で ある。

経 営者 は 、その立場 か らステー クホー ル ダ によ り組織 経 営 を任 され てお り、最 終的 な責任 を持

ち、組 織 と して の 目的 を成 し遂 げ るこ とで ある。 したが って、 リス クマネ ジ メン トはその大 きな

柱 の一つ とい える。

た とえば、 あ る会社 で5,000万 円の価 値 の あ る資産 が紛 失 した場合 、経 営者 は部 下に対す る

管理 が十 分 でなか った として責任 を回避 す る こ とはできない。 経営者 と して内部統制 の仕組 みを

明確 に し、設 置 して いなか った責任 が あ る。 しか し、 これ と同等の金 額 の被 害が コン ピュータ ウ

イル スの感染 で実 際に起 きて い る。 ちなみ に、2001年9月 に発 生 したNimdaウ イル スの感 染に

よ り、パ ソコンの再設 定費用 、ユーザ業 務 の 阻害等 を換 算す れ ば、6,000万 円以 上の被 害 と算定

され た ケー ス もあった4)。 この例 の よ うに、情 報 システ ムに関わ る リス クは情 報 システ ム部門 に

任 せ てお けば よい レベル を超 え、経営者 が関 与すべ き段 階 に達 してい る とい え る。

経 営者 が行 わ なければ な らない のは、組 織 として適切 に リスク を管理 す る仕組 み を作 る ことで

あ る。 そのた め、 リスクマネ ジメ ン トを実施 す る部 門に適 切 なアカ ウンタ ビ リテ ィを割 り当て、

経営 と して通 常行 っているPDCAの サイ クル を リスクマネ ジメ ン トについ て適 用す る。経 営者 は、

リス クを ビジネス の言 葉で組織全 体 に説 明す べ きなので あ る。 いずれ の部 門 も、それ ぞれ の役割

認識 にた ち、部署 にお ける責任 を明確 に理解 し、それぞれ の役 割 を実施す るこ とが望 まれ る。

2.3.1経 営者 の理解 の必要性

組 織 の 経営 は構 成 員 の一 人 ひ と りの 業務 遂 行 能力 に よ るが、重 要 な のは経 営 者 の経 営判 断能

力 ・リー ダー シ ップ にある とい え る。 これ まで経営 トップ の判 断 ミス によ り組 織 が揺 らぐだけで

な く破綻 を余儀 な く され たケー スが あ る。 そ の判 断 に大 き く関係す るのが リス クセ ンス5)で あ り、

2JRMSの 普 及 により同業 他 社や 同規模 企 業 の平 均 値 と比 較 することがで きれ ば、自社 の リスクマネ ジメント

の状 況 が他 の企業 と比 較してどの位 置 にあるか を客観 的 に把 握 することもで きなくはない。
3な お

、JISQ2001で はこうした基 準 につ いて具 体 的な指 摘 はなされ ていない が、リスクマネジメントシステ

ムとして はそれ ぞれ の組織 が何 らか の判 定 基 準 をもつ ことが望 ましいの は当然 のことである。
4『JIPDECリ スクマネジメントシステムORMS)解 説 書』P.45.

5リ スクセンス(risksense)に っ い て 「リスクの 重 要 性 を認 識 す る智 恵 な り感 性 」で あるとしてい る(森 宮康

「医 療 リスクマネジメントの実 践 －JRMSの 医療 リスクマネジメントへ の応 用 の た め に 一 」 『同 志社 商学 』

第56巻2・3・4号 、P.23。
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リス クマ イ ン ド6)であ る。特 に経 営者 に これ らの概 念の理解 が求 め られ る。 変化 が著 しい経営 環

境 に あって変化 こそ リス クの源 泉で あ るこ とを経営者 自らが率先 して認識 し、組 織 の構成 員 も理

解 しな けれ ば な らない といえる。 問題 が生 じてか ら緊急 に対処す る とい うの では遅す ぎ るので あ

る。 ま た、他 の組 織 な り他 の部 署で生 じた問題 を 「他人事 」で片づ ける よ うな認 識 では、組織 の

ステー クホール ダ(従 業員 ・株 主 ・顧 客 ・消費者 ・取引業者 ・内外 関係諸 機 関 ・行政府 ・マス メ

デ ィア等)に 対 す る説 明責任 を果たせ ない はず で あ る。 しか も情報 システ ムは組織 のあ らゆ る部

面で神 経 系の働 きをな してい る。情報 システ ムは経 営環境 の変化 に包含 され る と共 に リス クの発

生源 に もな りうるだけ に、情報 リス クマネ ジメ ン トをマネ ジメン トシステ ムか ら捉 え、実践 に生

かす こ とが経営者 に とっての最 重要課題 で あろ う。

ところで、JRMSは リス クマネ ジ メン トを適切 に行 うた めに組 織 の各部 署(経 営者層 ・リス

クマネ ジメ ン ト部 門 ・情報 システ ム部門 ・ユ ーザ部 門)に お ける回答者 に質 問項 目への回答 を求

め、そ の結 果 をJRMSの システ ムに入力す るこ とに よ りリス クマネ ジ メ ン トの全 体像 につ いて

の現状 の成熟 度 を レー ダーチ ャー トで表示 す る こ とがで きる よ うにな ってい るη。 これ に よ り、

自組織 の リス クマネ ジメ ン トの強 み と弱み が明 らか とな り、た とえ情 報 システ ム リス クに関 心の

低い経 営者 で も、 レー ダーチ ャー トを通 して状況 を容易 に理解 す る ことが可能 とな ってい る。J

RMSが 効果 を発揮 す るには、JRMSの 質問項 目への回答結 果 の相 互 チ ェ ックに始 まる ギャ ッ

プ分析 が必要 で あ る。 いずれ に して も、経 営者 を筆頭 に組織 の担 当者 ・'関係 者 が組 織 に とっての

リス クの影響 を認識 ・評価 し、 リス ク対応 の必要性 が あれ ば、それ を実現 させ る経営者 の実行 力

が重要 とな る。

2.3.2成 熟度 モ デル の考 え方

JRMSで は、利用 者 が 自組 織 の リス クマネ ジメ ン トの現状 を評価 す るた め に、成熟度 モ デル

の考 え方 を取 り入れ て い る8)。 この場合 の成熟 度 モデル とは、 リス クマネ ジ メン トの各領 域 の管

理 プ ラクテ ィス につい て、 どの程 度 の レベ ル に達 してい るか を評価 す るた めのモデル で あ る。J

RMSで 採 用 した成 熟度 モデル は、COBIT－ 皿の成熟度 モデ ル(後 記)を 参 考 に し、 リス クマ

ネ ジ メン トの各領 域 について 、.成 熟度 の レベル を4段 階(表2-1)に 定 めてい る。

表2-1.JRMSの 成 熟 度 レベ ル

レベ ル0 未認識 組織 内で全く意識 されておらず 、何もしていない

レベ ル1 初 期 組織内で部分的にしか実施されていない

レベル2 反復可能 組織 内で概 ね実施 され ているが、標 準 が ない

レベル3 定 義 組織 内で標 準が作 られ 、大体 それ に従 って実施 され てい る

6リ ス クマ イ ン ド(riskmind)に つ い て 「リス ク の発 生 か らそ の影 響 につ い て 推 論 し判 断 す る とい

う考 え る力 」 を意 味 す る(上 掲 論 文)。
7レ ー ダー チ ャ ー トにつ いて は

、操 作 に よ り ドリル ダ ウンで き る仕 組 み とな っ て い る。
8『JIPDECリ ス クマネ ジ メ ン トシ ステ ム(JRMS)解 説 書』 日本 情 報 処 理 開発 協 会 、2004.2、PP.20～

23.JRMS成 熟 度 モ デ ル に従 い 、JRMS判 定 基 準 と して用 いて い る(P.49)。
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4段 階 に設定 した理 由は 、少 な くとも現状 の システ ム環 境 に鑑 みて、 レベル3を 達成 で きれ ば

組 織 の リス ク対 応 と して 一 応 の 水 準 に あ る と考 え た こ とに よ る。 今 後 の 課 題 は 、次 に 示 す

COBIT-Mの 成熟度 モ デル の レベル5を 目標値 に も っていけ るか ど うかにあ る。

(1)COBITの 成熟度 モ デル と リス クマネ ジ メン ト

JRMSで 参 考 に して いるCoBIT－ 皿は、情報 システ ムの全業務 を34の プ ロセ スに 分 け、各 プ

ロセ スについてそ の成 熟度 を定義 した ものであ る。 成熟度 は レベル0か ら レベル5ま での6段 階

が あ り、それ ぞれ の レベル の 内容 は表2-2の よ うに定義 され てい る。

表2-2.COBIT－ 皿 の 成 熟 度 モ デ ル

レベ ル0 未認識
組織 として、当該プロセスの標 準が必要 なことす ら認識 され ておらず 、標 準の

プロセスも全くない。

レベ ル1 初 期

組織 として、当該 プロセスの標 準が必要 なことは認識されているが 、標準 は確

立され ておらず、個人や場 合 によりその場 限りの対応 が行 われている。プ ロセ

ス全 体 につ いての組織 的な対 応はない。

レベ ル2 反復可能

ある作業 を行う人 たちが、同 じ手 続きを使 うようになっている。しか し、標 準 手

続きが公 式 的に教 育 ・周 知 されてはお らず 、個人任 せ になっている。各個 人

の知識 に頼 るところが多く、エラーも発 生する。

レベ ル3

.

定 義

手続 きの標 準化、文書化 、教 育 ・周知 が行 われ ている。しか し、標 準 のプ ロセ

スに従 うか は個人任 せなので、逸脱 が見られ る。各 手続 きはあまり洗練 され て

はお らず 、既 存のや り方 を公 式化 したものである。

レベ ル4 管 理

標 準の 手続 きに従 っているかをモニター し測定 することが可能 で 、標 準 プロ

セスが有 効でないときには是正 措置を取 ることができる。プロセスには絶 えず

改 良が加 えられ 、グッドプラクティスが提供 される。自動化 ツール が部分 的 に

利用 されている。

レベル5 最適化

継続 的 な改 良と他組 織の成 熟度 モデ ルを使 って、プロセスはベ ストプラクティ

スのレベルまで改 良されている。ITは 自動 化されたワークフロー に組み 込 ま

れ、品 質や効 率を改 良するツールや 企業 の対応速度 向上 に役 立っている。

出 典:COBIT-M(ISACA2000.7)

情報 システム に関す る リ'スク評価 を行 う場合 、ベ リル(リ ス クを もた らす特 定 の原 因事象)に

つい て、関連す るプ ロセ スの成 熟度 によ りリス クが発生す る確 率は大 き く異 な って くる。 したが

って、情 報 システ ムに 関す る リス ク評価 を実施す る際には、 関連 す るプ ロセ スの成 熟度 の評価 を

行 う必 要があ る。 も しも成熟 度 が低い場合 には 、何 らかのハザ ー ド、す なわち損 害が発 生 しやす

い状況 が存在 して い る と判 断す べ きで あ る。 つ ま り、情 報 システムの各プ ロセス に 内在 す る リス

クは、各プ ロセス の成 熟度 が高 けれ ば顕在化 す るお それ が低 いが、成熟度 が低 い と種 々 の問題 、

た とえばプ ロジェク ト開発 の失敗 や重大 な シス テ ム障害の形 で顕在化す る とい え る。

各 プ ロセス に内在 す る リス ク を評価す る時 には、 まず それ ぞれの プ ロセ スの成 熟度 が あ る レベ

ル に達 してい るこ とが前提 条件 と して必 要で あ り、 も しも レベ ル2以 下 の もの が あった ら、 リス

クマ ネ ジメン トシステ ム維 持 のた め、そのプ ロセ スの成 熟度 向上 につ いて検討 を行 う必要 が あ る。

JRMSの 成熟度 モデル も こ うした考 え方 にた ち、構 築 されてい るのであ る。
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(2)CMM/NISTの 成 熟 度 モ デ ル

参 考 の た めCoBIT－ 皿 の 成 熟 度 モ デ ル の 基 礎 とな ったCMM(CapabilityMaturityModel)の 成

熟 度 モ デル な らび にNISTの モ デ ル に つ い て も再 録 して お く こ とにす る9)。CMMは カ ー ネ ギー メ

ロ ン大 学 の ソ フ トウェ ア エ ン ジニ ア リン グ イ ン ス テ ィテ ユ ー トが提 唱 した モ デ ル で 、 ソ フ トウ ェ

ア 開発 の プ ロセ ス を対 象 に 作 られ て い る。CMMの 成 熟 度 モ デル で は 、 各 プ ロ セ ス の 成 熟 度 レベ ル

を表2-3の よ うに5段 階 で 定 義 して い る。

表2-3.CMMの 成 熟 度 モ デ ル

レベ ル1 個別実施
開発方 法論が存在せ ず 、ほとんどコントロールされてい ない。プロセスが達成

できたとしても、評価 尺度 が存在 していないために認 識 されない。

レベ ル2 反復可能

プ ロジェクトの結果 を妥 当な精 度 で予 測す るのに十 分 な、一連 の作業 とプ ロ

セスが定義 され ている。しかし、改善点 をあらかじめ みつ けたり、複 数の選 択

を比較 する手 法は含 まれ ていない。

レベ ル3 定 義
開発 プロセスは実装 され 、理解 され ている。評価尺度 が用 いられ 、新たなテク

ノロジーの実装 の効果 が予測できる程度 に、プロセスの予測 が可能 である。

レベ ル4 管 理
プ ロセスが管理 され発 展す ることで、数量 的、品質的 な改 善が可能である。そ

れ ぞれ の技 術の実装 は、全 体的なアーキテクチャの一 部となっている。

レベ ル5 最 適
環 境 がプ ロセスを推進 す る、開発組 織 にお ける理想 的 なレベル 。プロセスの

実 行よりも、改善 に注 力される。

出典:ISO/IECTR15504-4

COBIT¶ で は 、CMMの 成 熟 度 モ デ ル を参 照 しな が ら、 開 発 プ ロセ ス に 集 中 したCMMに 対 し、 対

象 を情 報 シ ス テ ム の 全 プ ロセ ス に拡 大 し、 成 熟 度 の レベ ル を定 義 して い る。 ま た 、CMMの レベ ル

分 け が レベ ル1～5と な っ て い る の に対 し、 レベ ル0を 定 義 して い る と こ ろ が 大 き な 違 い で あ る。

ま たNISTのSecuritySelf-AssessmentGuideforlnformationTechnologySystemsで

は 、 セ キ ュ リテ ィ に 関 わ る17の トピ ッ ク に つ い て 、表2-4の よ うな成 熟 度 の レベ ル を5段 階

で 定 義 して い る。

表2-4.NlSTの 成 熟 度 レベ ル

レベ ル1 ポ リシー 管 理 目標 がセキュリティポリシーで定められている。

レベル2 手続き セ キュリティコン トロー ル の 手 続 きが 定 め られ て いる。

レベル3 実 施 セ キュリティコン トロー ル の 手 続 きが 実 施 され ている。

レベ ル4 テ スト セ キュリティコン トロー ル の 手 続 きが テストされ 、レビュー され て いる。

レベ ル5 統 合 セ キュリティコントロー ル の 手 続 きが広 範 なプ ログラム に統 合 され てい る。

出 典:NationalInstituteStandardTechnology(NIST)

9『JIPDECリ ス ク マ ネ ジ メ ン ト シ ス テ ム(JRMS)解 説 書 』 日本 情 報 処 理 開 発 協 会
、2004.2、PP.20～

23.
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]
(3)ギ ャ ップ分析(バ ラツキの理解)の 重要性

JRMSに お け る考 え方 において着 目す べ きはギ ャ ップ分析 にあ る。組織 のそれぞれ の部署 の

回答 担 当者 に質 問項 目に回答 して も ら うと して も、回答著 聞で回答 結果 が必ず しも一致 しな い こ

とで あ る。 む しろ、一 致す る場合 の方 が 問題 か も しれ な い10)。 『情 報化 社会 にお け る リス ク と

JRMS－ リスク対策 検討委員 会 調 査報 告書』(JIPDEC、 平成14年 度)に よる と、実証 実験

に ご協力 いた だいた組 織の 回答 著 聞の回答 が ば らつい てい た こ とが報告 され てい る11)。

特記す べ き事項 と して あげ られ ていた のは以 下の とお りであ る。

①経 営者 層 ・情報 システ ム部 門 ・ユ ーザ部 門ではそれ ぞれ 回答 項 目数 が異 な るため、 レー ダー チ

ャー トの評価 結果 には、若 干 の誤 差 があ る こ と。

② 回答者 の役職 上の責任範 囲が異 な るこ とか ら、質 問項 目の受 け止 め方 に差異 が生 じうるこ と。

③ 質 問項 目の理解 の仕方(正 確 か否 か 、厳 しく捉 えるか否 か)・ 回答者 の判 断(的 確 か否 か、組

織 と しての判断か ・個 人的 な印象か)に よ り回答 にバ ラツ キが生 じ うる こと。

④ 同 じ質 問であって も回答著 聞で の認識 ギャ ップが あ るこ と。

⑤ バ ラツ キや認 識 ギャ ップの存在 を踏 ま え、それぞれ の部 門 にお い て意見調整 を行い、実態 にっ

い て の情 報 を共有 し、共通認識 を有す る こ と。

⑥ 情報 を共有 した うえで、再度 、回答 を持 ち寄 り、 レー ダーチ ャー トを描 き、 リス ク対応 の実 態

につ いての傾 向を組 織 として捉 え、 リス クマネ ジ メン トに資す る こ と。

① 、② の階層 によって ギャ ップが あ る ことにつ いて は、 回答 す る層 によって 問題 の捉 え方 、す

なわ ち経 営への責任 、 リス クへの対策 な どが異 なる こ とが あげ られ る。む しろ、回答 の違 い が鮮

明に分 かれ るこ との方 が大切 で、組織 と して一致 しな けれ ばな らない 問題 では ない。組織 として

の リス クの捉 え方 が経 営層 が リス ク管理者 よ りも甘 い のは仕 方が ない。 しか し、乖離 が大 きす ぎ

る と、 リス クにつ いて経営層 に正 しい情報 が伝 わってい な い こ とが推定 され、大 きな問題 であ る

こ とが わか る。す なわ ち、ギ ャ ップの異 な り方 を対象 とす る組 織 の特性分析 に利用 で きる。

次 に、③～⑥ の同一層 の中での ギャ ップ につ いては 、次 の3つ の問題 か ら起 きてい る と考 え ら

れ る。 まず 、第1に 設 問 自体の 問題 で 、一意 的に答 え られ ない設 問 となってい るためで あ る。第

2に は、回答者 の主観 や経 験 によって 、設 問に対す る認 識 、理解度 が異な る ことで ある。 第3に

は、 回答 す る ときの判 断基 準が人 に よって異 な るた めで あ る。 これ は、厳 しく判 断す る人 と、 甘

く判 断す る人 が存在す るため であ る。 リス クマネ ジメ ン トに 、分 析 で得 られ た数値 を経年 的 に活

用す るた めには、 これ らの ギャ ップ をな くす 必要 があ る。

JRMSで は、第1点 につ いては質 問項 目に解説 を加 え、 回答 者 の理解度 のバ ラツキを少 な く

す る よ うに した。第2の 回答者 の主観 に よって異 な る問題 と第3の 回答者 の評 価基準 に よる問題

にっ いて は、組織 において質 問項 目に絶対 的 な尺度 を決 めて 、 これ に従 って判定す る方法 を採 用

lo－ 致 す る こ とが 望 ま しい 場 合 もあ るが 、 リス クセ ンス 、 リス クマ イ ン ドに個 人 差 が あ る とす れ ば 、

業 務 関連 の リス ク に対 す る認 識 の共 有 の た め のプ ロセ ス を通 して 実 現 で き る のが 一般 的 と思 わ れ る。

それ ゆ え、 ここで は 、回 答 者 の質 問 項 目の理 解 、業 務 に お け る責 任 と リス ク との関 連 に鑑 み て 、 出

発 時 点 か ら一致 す るの がむ しろ問題 と した。
11『JIPDECリ ス クマネ ジ メ ン トシ ステ ム(JRMS)解 説 書 』 日本 情 報 処理 開発 協 会

、PP.54～55.
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す るのが望 ま しい と考 え、JRMSで は成 熟度分析 モデル に準 じた判定基準(表2-1)を 設 け

てい る。

2.4JRMS質 問 票 の構 成

JRMSで は 、階層 構 造 を基 に組 織 の脆弱 性 を分析す るため、1,004項 目の質 問 を構 築 した。

重 要 な点 は、組 織 にお け る リスクマネ ジメン トの有効性 を高 め るため には 、役 割 ・責任 は それ ぞ

れ の立 場 な り部署 におい て異 なるに して も、 リス クの視 点 か ら上位者 が下位者 の職 務実 態 を把握

で きず 、下位者 が上位 者 の方針 ・考 え方 ・指 示 を理解 し、実行 で きない よ うでは 、組 織 の存続 を

守 るこ とは不 可能 であ る。

JRMSで は 、経 営者層 、 リス クマネ ジメン ト部 門、情 報 システ ム部門、ユ ーザ 部 門か ら回答

者 を出 し、それ ぞれ に回答 を求 め、そ の結果 を レー ダー チ ャー トに集約 し、 さ らに回答結 果 のバ

ラツ キを分析 し、 問題 が あれ ば改善 を指 向す るプ ロセ スを採 ってい る。 た とえば 、経営者 層 には

「経 営 と リス クの 関係 」 、 「経営環境 とリス クマネ ジメ ン ト」 につ いて回答 を求 め る仕組 み とな

ってい る。回答 す る質 問項 目数 は部 門 によって異 なってい る。

2.4.1JRMS質 問項 目の構 成

JRMSの 質 問項 目は 大 き く2つ の部分 か ら成 り立ってい る。

第1は 経営 全般 と しての経営 に関 わ る リス クマネ ジメン トシステ ムの部 分 で ある。経 営全般 に

関す る部分 は、経 営者層 とし、そ こに は最高経 営責任者(CEO:ChiefExecutiveOfficer)、

最 高 業 務 執 行 責 任 者(COO:ChiefOperatingOfficer)、 財 務 執 行 役 員 等(CFO:Chief

FinancialOfficer)、 リス クマ ネ ジ メン ト執行 役員(た とえばCRO:ChiefRiskOfficer)

等 、情報 システ ム執行 役員(CIO:ChiefInformationOfficer)、 ユー ザ部 門の役 員 な どが組

織 の リス クマネ ジ メン ト全般 につい ての実態 を把握 す るた めに回答す る。

第2は 、情報 システ ム部 門が関わ る リスクマネ ジ メン トの部分 で あ る。 情報 リス クに関 して、

経営 全般 に対す る リス クマネ ジメ ン トの実態 を踏 ま えな が ら情報 シ ステムに 関わ る リス クマネ ジ

メン ト全般 を把握 す るた めの質問項 目であ る。

一般 に
、経営 者層 は経 営全般 の リス クを把 握す る責務 があ り、 リス クマネ ジメ ン ト部 門(担 当

責任者)は 経 営 に関わ る リスクの分析 ・対応 に責務 が ある。 情報 システ ム部 門は情報 システ ムに

関 わ る リスクの分析 ・対 応 に責務 が あ る。

現在 の組織 は一般 的 に情報 システ ムを通 して相 互依存 関係 が これ まで以 上 に密 にな ってお り、

一つ の部署 の問題(制 約 条件)が 他 の部署 に大 きな影 響 を与 え
、結 果 として経営 そ の もの にも影

響が及 ぶ よ うに なってい る。

この よ うな現在 の経 営環 境 下にお い て、情 報 システ ムの リス クマネ ジ メン ト責任 者 は 自部 門の

みな らず、ユ ーザ部 門 な ど組織 のあ らゆる部 門 と接 点を もち、 リス ク対応 を実践 す る こ とが非常

に重要 となってい る。 ・

しか も、情 報 システ ム に関わ る リス クが組織 全体 に作 用す る環境 下 で、情 報 シス テ ム部 門が情

報 シ ステ ムだ けの リス クに 目を配 るだ けでは十分 ではない。 そ のため、情報 システ ム に関わ る リ
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ス ク対応 を行 うに あた って は、経営全般 に 関係 す る リス クにっいて も理 解 し、 リス クマネ ジメン

ト部 門 と協 同 して リス ク対応 を図 る ことが大切 で あ る。実 際に リスクマネ ジメ ン トを実施 しよ う

とす る場合 には、関係者 の共通 認識 が不可欠 であ り、 これ まで論 じてきた よ うに 、経営者 層 との

関わ りが重要 なので あ る。

JRMS質 問項 目で は、経営者 層 が関与(回 答)す るこ とに よ り、経営者層 の リスク に対 す る

関わ りが強 くな り、 これ に よって情 報 システム に関わ る リス クマネ ジ メン トの有 効性 が確 保 され

る ことにな る。

2.4.2JRMS質 問 票 の階層構 造12)

JRMS質 問項 目は質問票 にま とめ られてお り、1,004項 目で構 成 されてい る。

これ らの質 問項 目は、一 定の規則 に従 って階層化 され 、5階 層 の階層構 造 にな ってい る。 以下 、

簡潔 に質 問票の 階層構 造 につ いて解説す る。

(1)質 問票の 大項 目(第1階 層 ・第2階 層)に つ いて

質問票 の大項 目は4つ の内容 か ら構 成 されてお り、 それぞれ が第1階 層 項 目を構成 して い る。

第1階 層項 目を構 成す る内容 は表2-5の とお りで ある。

表2-5.JRMSの 第1階 層 項 目

大項 目 第1階 層

経営全般 に関す るリスクマネジメント
1 経 営とリスクの関係

H JRMSに お けるリスクマネジメント計 画

情報システムに関するリスクマネジメント
皿 情 報システムのリスク分析

IV 情 報システムにおけるリスク対策

JRMSは 情 報 シ ステ ムの リス クマ ネ ジメ ン トを対象 として いるが、情報 シ ステ ムの リス クマ

ネ ジ メン トの 目的 は、単 に情 報 システム のセ キュ リテ ィのみで はな く、経営 事業 体そ の もののセ

キュ リテ ィを対 象 と してい る。そ のた め、経営全般 に関わ る リス クを把握す るこ とが情報 システ

ムの リス クマネ ジメ ン トを考 える うえで 必要 であ る との認 識 か ら、以下 の よ うな構成 と した:

経営 全般 に関す る リスクマネ ジメ ン トについ ては 、 【1.経 営 とリス クの 関係 】 と 【ll.JR

MSに お ける リス クマ ネ ジメ ン ト計画 】にお いて 「計画 ・実行 組織 ・維 持 ・リス ク分析 ・リスク

対策」 を対象 とした。 情報 システ ムに関す る リス クマネ ジメ ン トにつ いて、 【皿.情 報 システ ム

の リス ク分析 】 にお い て 「情報 セ キ ュ リテ ィポ リシー の リス ク分析 ・情 報 シス テ ム の リス ク分

析」 を対象 とし、 【IV.情 報 システ ムにお け る リス ク対策 】はJRMSに お け る リス ク対策 であ

る 「対策」 を対 象 と した4つ の大項 目か らな ってい る。 その うえで、以 下の よ うな 階層構造 を採

用 して い る:

・第1階 層 と第2階 層 に よって質 問項 目はカテ ゴ リ化 され て いる。

・第2階 層項 目を構 成す る内容 は表2-6の とお りであ る。

12『JIPDECリ ス ク マ ネ ジ メ ン ト シ ス テ ム(JRMS)解 説 書 』 日 本 情 報 処 理 開 発 協 会 、PP.29～31

に よ る 。
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表2-6.JRMSの 第1/第2階 層 項 目

第1階 層 第2階 層

1 経 営とリスクの 関係 1-1 経 営環境とリスクマネジメント

H
JRMSに お けるリスクマネ ジメン

ト計画

皿 一1 JRMSの 計画

H-2 JRMSの 実行組 織

H-3 JRMSの 維持

H-4 JRMSの リスク分 析

H-5 JRMSの リスク対 策

皿 情報 システムのリスク分析

皿 一1 情報セキュリティポリシーの リスク分 析

m-2

情報 システムのリスク分析

(1)情 報 システムの リスク分 析

(2)シ ステム開発

(3)シ ステム運用

(4)ア ウトソー シング

皿 一3

情報 システムの個別 リスク分析

(1)不 正 アクセ ス・コンピュー タウイル ス 関連

(2)災 害

(3)障 害

IV 情報 システムにおけるリスク対策

IV-1 リスク対策 における情報セキュリティ

IV-2

情 報システムのリスク対策

(1)情 報システム総 合企 画

(2)シ ステム開発

(3)シ ステム運 用

(4)ア ウトソー シング

(5)シ ステム監査

IV-3

不 正 アクセス ・コンピュー タウイル ス関 連

(1)コ ンピュータ犯 罪

(2)不 正 アクセス

(3)コ ンピュー タウイル ス

(4)E-Commerce

(5)電 子 メール

IV-4 災害対策

IV-5 障害対策

IV-6 その他 関連項 目

IV-7 バ ックアップ

IV-8 緊急時対策
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(2)第3階 層 、第4階 層 と第5階 層 につい て

2階 層 項 目ご とのそれ ぞれ に第4階 層 ・第5階 層 が あ り、具体 的な質問 内容 とな って い る。回

答者 はこの第4階 層 ・第5階 層 の該 当項 目を回答 す る。各 階層 の主 要な内容 はキー ワー ドと して

示 されてお り、 さ らに第4階 層 、第5階 層 の 質 問項 目ご とに は識別 コー ドが付 け られ てい る。 こ

の識別 コー ドに よって 質 問項 目に対す る回答結 果 の集 計 、分析が行 われ るこ とに な る。 なお 、第

3階 層は 、識 別 コー ドの3番 目にあ た るが 、実 際 に は、 【皿.情 報 システ ムの リス ク分 析 】 と

【IV.情 報 シス テ ムにお ける リスク対策 】の 質 問構 成 を明示 す るために用い られ て い る。

階層構造化 され た質 問項 目の一例 は表2-7の とお りで ある。

表2-7.JRMSの 階 層 別 項 目例

階層
|

キ ー ワー ド キー ワー ド 識 別 コー ド 質問項 目

第1階 層 経営とリスク 経 営とリスク 1.経 営 とリスクの 関 係

第2階 層
経 営 環 境 とリス

クマネジメント

経 営環境 とリスクマ

ネジメント
1-1.経 営 環 境 とリスクマネ ジメン ト

第4階 層

1.経 営 者 の 関

心
経営者の関心 1-1-1-1

Q経 営者 は役 員 会 におい て経 営

に 関するリスクにつ いて議 論 をして

いますか?

2.リ スクマ ネ ジ

メン トポ リシー

全 社 的 な リスクマ

ネジメントポリシー
1-1-1-2

Q全 社 的なリスクマネジメントポリ

シー(方 針)を 有 しています か?

第5階 層
リス クマ ネ ジメン

トポ リシ ー

最高経営者の承認 1-1-1-2-1

Qリ スクマネジメントポリシー は 、

最 高経 営者 の承 認 のもと全 社 的 に

策定 されています か?

経営理念との整合 1-1-1-2-2

Qリ スクマネジメントポリシー は、貴

社 の経 営理 念 に基 づ いて定めてい

ますか?

注1)最 高経営者 とは、CEOを 想定している。

注2)こ こでは【1.経 営 とリスクの関係 】を例示 しているため、大項 目【皿】、【IV】に関わる階層を意 味す

る第3階 層 は、上記 の表 では示 していない。

なお 、JRMS質 問項 目の全 体の項 目数 は表2-8の とお りであ る。
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表2-8.JRMSの 質 問 項 目 数

大項 目
質問項 目数

第4階 層 の項 目数 全項 目数

1 経 営とリスクの 関係 9 21

1-1 経 営環境とリスクマネジメント 9 121

H JRMSに お けるリスクマネジメント計画 79 237

n-1 JRMSの 計画 15 44

■-2 JRMSの 実行組 織 8 11

n-3 JRMSの 維 持 19 31

H-4 JRMSの リスク分析 27 125

n-5 JRMSの リスク対策 10 26

皿 情 報システムのリスク分析 54 152

]皿 一1 情 報セキュリティポリシーのリスク分析 10 26

皿 一2 情 報システムのリスク分析 19 64

(1)情 報 システムのリスク分析 7 36

(2)シ ステム 開発 5 15

(3)シ ステ ム運 用 3 6

(4)ア ウトソー シング 4 7

皿1-3 情報 システムの個別 リスク分析 25 62

(1)不 正 アクセ ス・コンピュー タウイル ス関連 12 23

(2)災 害 6 21

(3)障 害 7 18

IV 情 報システムにおけるリスク対 策 245 594

IV-1 リスク対策 にお ける情報セキュリティ 29 91

W-2 情 報システムのリスク対 策 94 167

(1)情 報 システム総合企 画 29 36

(2)シ ステ ム 開発 22 61

(3)シ ステ ム運 用 7 23

(4)ア ウトソー シング 36 36

(5)シ ステ ム監 査 6 11

IV-3 不 正 アクセ ス ・コンピュー タウイル ス関連 60 151

(1)コ ンピュー タ犯 罪 9 22

(2)不 正 アクセス 19 53

(3)コ ンピュー タウイル ス 10 22

(4)E-Commerce 11 31

(5)電 子 メー ル 11 23

】V-4 災害対策 28 57

】V-5 障害対策 12 37

W-6 その他関連項 目 7 18

】V-7 バ ックアップ 10 41

W-8 緊急時対策 5 32

計 387 1,004
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3.JRMS個 人情報保護編 の考 え方

3.1個 人情 報 の 漏 え い 問題 の増 加

パ ソコ ンは90年 代以 降、処 理能力 の向上 とWindowsに よ って急速 に普及 し、 中小企 業 を始 め

多 くの企 業が利用 す るよ うに なった。 企業 の多 くは顧 客情報 をデー タベ ー スに入力 して印刷 す る

よ うになった。現在 、.企業 か ら送 られて くる郵便物 は、そ の ほ とん どがパ ソコンで印刷 され てい

る。 しか し、企 業の多 くは この よ うな個 人情報 の管理 にお け る リス クに気 づいて いなか った。 さ

らに、企 業や組織 体 の多 くが この よ うな個人情報 の入 力作 業 を外注す るよ うになった。

この よ うな中、平成13年 以降、パ ソコン管理 上の問題 か ら個人情 報 が漏 えいす る事 件 が多発

す るよ うになった。

企業 は、個人 情報保護 法の成 立 と ともに 、個 人情 報の もっ本 当の リス ク を認識 し始 めた よ うで

あ る。 当初 、企 業 は個 人情報 の リス クを個人 の リス ク と捉 えてお り、 自分 たちの リス クにつ いて

ほ とん ど認識 で きていなか った。 しか し、 多 くの企 業 が個 人情 報 の漏 えい事件 を引 き起 こ した こ

とか ら、企 業が信用 され な くな った。個 人情 報保護 法 の成 立 と ともに、企 業 が集 めた個 人情 報が

企業 の ものでは な くな り、個 人 のもので ある こ とが 明確 に なっ た。 す なわ ち、企 業側 は、 自分が

保有 して い る個人情 報の持 ち主 か ら、いつ で も修正 、変 更 、削 除な どを要求 され る。 また 、情報

の利 用 目的の制 限があ る。 いつ 、個 人情報 の取扱い に不満 を もった個人 が 法的な手段 を とるか も

しれ ない。 そ のため、個人 情報 を利用 す るに は、保有 のた めの コス ト(情 報 システ ムの整備 、情

報セ キ ュ リテ ィ対 策の準備 、従業員 教育 、法 的な準備 な ど)が かか る よ うにな った。

今 まで ほ とん どコス ト要 因 でなかった もの が大 きな コス ト要 因 にな る。財 務的 な観 点か らは大

きな リス クであ る。 また、個人情報 は十分 な取扱 いを行 わない と、多大 な法的 な リス クを負 うこ

とにな る。

平 成16年 度 にJIPDECが 実施 した 「シ ス テ ム 監 査 普 及 状 況 調 査 」 か ら動 向 を探 っ て み る と、

次 の よ うな 傾 向 が 確 認 で き た 。

「現 在 の 個 人 情 報 の 管 理 状 況 に つ い て リス ク を どの よ うに認 識 して い ま す か」 とい う設 問 へ の

回 答 に っ い て 、 監 査 担 当 部 門(回 答 組 織 数421)で は 「対 策 を 講 じて い る の で 、 リス ク は な い と

認 識 して い る 」8.3%、 「現 状 の 管 理 方 法 で 何 も問題 が 発 生 して い な い の で 、 リス ク は な い と認

識 して い る 」10.7%と 合 わ せ る と19.0%が 「リス ク は な い 」 とい う。 被 監 査 部 門(回 答 組 織 数

507)で も そ れ ぞ れ8.5%、12.2%で 、合 計20.7%が 同 様 の 回 答 を示 し た。 約5社 に1社 の 割 合

で リス ク認 識 が な い こ とが わ か る。 た だ 、 こ う した 動 向 を 「平 成15年 度 情 報 セ キ ュ リテ ィ に 関

す る調 査 」 の結 果(そ れ ぞ れ6.4%、17.9%、 合 計24.3%)と 比 べ る と、 そ れ ぞ れ の 割 合 が低

くな り、 リス ク認 識 に変 化 が 生 じて きて い る。

ま た 、 監 査 担 当 部 門 で 「何 度 か ヒ ャ リ ・ハ ッ と し た 経 験 が あ り、 リス クが あ る と認 識 し て い

る」33.3%、 「い つ 問題 が 発 生 して もお か し くな い 状 況 で あ る と認 識 して い る」28.5%と 合 計

す る と61.8%、 被 監 査 部 門 の場 合 に は そ れ ぞれ27.2%、30.6%、 合 計 す る と57.8%と 、 両 部

門 とも約6割 が 「リス ク認 識 」 を示 して い た。 この 点 を 上 記 同 様 に 「情 報 セ キ ュ リテ ィ に 関 す る
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調 査 」 の 回答 結 果(そ れ ぞ れ20.0%、27.9%、 合 計47.9%)に 比 較 す る と、10ポ イ ン ト以 上

増 加 して お り、 リス ク認 識 の 高 ま りを 感 じる こ とが で き る。

350
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図3-1.個 人情報の管理状況についてのリスク認識

出典:「 シス テム 監 査 普 及 状 況 調 査 」(H16年 度)お よ び 「情 報 セ キ ュ リテ ィに 関 す る調査 」(H

15年 度)の 「個 人 情 報 の 管 理 状況 につ いての リス ク」 調査 結 果 よ り

個 人情報保護 対策 として 、現在 実施 してい る内容 につい てのそれ ぞれの 回答 結果 は、表3-1

の とお りで あ る。

表3-1.現 在実施 している個人情報保護対策

実施対策 監査担当部門 被監査部門 情報 セキュリティ

プライバシーポリシーを策 定している 32.8% 27.2% 選択肢なし

管理責任者を置いている 42.5% 40.0% 36.0%

個人情報保護 に関する規程を定め

運用している
39.7% 32.5% 34.7%

社 員 教 育 に個 人 情報 保 護 に関 する

カリキュラムを追加 して、定 期 的に教

育している

29.2% 23.3% 18.3%

リスク分析 を実施 して必 要 な安 全 対

策を構築 している
26.8% 21.9% 13.4%

監査担 当部 門 と被 監査部 門 とで若干 の差異 があ るものの、平成15年 度調 査 に比べ 、個人 情報

保護 と リス クに関す る認識 に好 ま しい変化 がみ られ る。
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しか し、調査 結果か らリス ク認識 が 高 まって きた ことがわ か る。 しか し、現実 には 、企 業 が リ

ス クを どのよ うに対応 してい くか、厳 しい状 況 にあ るといわ ざるを得 ない。

0平 成16年 度被監査部門

■平成16年 度監査担 当部門

ロ平成15年 度情報セキュリティ鯛査
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図3-2.個 人情報保護対策の実施状況

出典:「 システム監査普及状況調査」(H16年 度)お よび 「情報セキュ リティに関する調査 」(H

15年 度)の 「個人情報保護対策 の実施状況」調査結果よ り

3.2JRMSの 「1」 と 「皿」 の 関 係

3.2.11Tの 発 展 と個人情 報 に関す る リス クの高 ま り

1990年 以降 、パ ソコ ンの急激 な進 歩 の 中で 、企 業や組 織 はパ ソ コンを経 営 に活用す る よ うに

な った。 具体的 には、パ ソコンで経 営情 報や 顧客情 報 を管 理す るよ うに なった。 また 、IT化 が

進 んだ 中、多 くの企 業や 組織 ではパ ソコンに個 人情 報 を蓄積 して利 用 す る よ うに な った。1980

年代 まで は、大企 業が大型 コンピュー タで利用 してい ただ けであったが 、パ ソコンのハ ー ドウェ

ア と ソフ トウェアの進 歩 に よって、 ほ とん どの企業 が利用 す る よ うにな った。 さらに、1990年

代後 半 か ら、企 業 はグ ロー バルで オー プ ンなイ ンター ネ ッ トを ビジネ スで利用 し始 めた。 イ ン タ

ー ネ ッ トは、ネ ッ トワー クが海外 とも繋 がってお り、通信費用 や機器 も安 い。 この ため、企 業 は、

パ ソコ ンとイ ンターネ ッ トを大 き く活 用す るよ うにな った。

一方
、大型 コン ピュー タの時代 は 、デ ー タの入力 、 システムの管理 な どが十分 にな され てい た

た めに個人情報 の漏 えいや事故 が起 き に くか った。 しか し、パ ソコンを普 及 させ る こ と、個 人 を

マー ケ ッ トの 中心 と してい たため、 大型 コン ピュー タが採 用 した よ うな情 報セ キュ リテ ィ対策 は

採 られ なかった。
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この よ うな帰結 と して 、企業 の重要情報や個 人 情報 の漏 えいな どの事件 ・事故 が発生 す る よ う

にな った。 これ は 、重 要 な情報 を きちん と管 理す るこ と、そ の リスクが十 分 に省 み られ ず に情報

化 が進 んだた め で ある。 特 に、 この よ うな中で粗 末 に扱 われて きた個 人情報 が巷 に溢れ 、社会 は

個 人情報 の管理 を厳 しくす る ことを望 む よ うにな り、 「JISQ15001:1999個 入情 報保護 に関

す るコンプ ライ ア ンス ・プ ログラムの要求事項 」(以 下、 「JISQ15001」 とい う。)や 、個人情

報保護 法が成 立 した。

個人情 報保 護 法 の施行 は、組織 の経営 に大 きな影 響 をもた らす こ とに なった。 民間 の事 業者 の

うち、過 去6か 月 間継 続 して5,000人 の個人 デー タを保 有 していな けれ ば個 人 情報 取扱事 業者

か ら除外 され るが 、社 員情 報のみ な らず顧 客情 報 を考慮 すれ ば、組織 の大小 を問 わず、 ほ とん ど

の民 間の事 業者 は個 人情報 取扱事業者 とな る。 す なわち、組織 と して個 人情報保 護 に関 しで リス

クマネ ジメン トの視 点か らアプ ロー チせ ざるをえ ない こ とになった とい えよ う。

3.2.2JRMS個 人情報保護 編

JRMSで は 、企業 がITに 対す る リス クマネ ジメン トを実施 す る中で、 どの よ うに リス クを

漏 れ な く見 つ け る か、 ま た、見 つか った りス ク が企業 に とって どの程度 ク リテ ィ カル なの か、

ITガ バ ナ ンス と どの よ うに連携す るかが重要 となってい る。ITに 関す る リス ク分析 ツール は、

JRMSの 前身 で あ るJRAM(JIPDEリ ス ク分析 方法論)を 始 め と して多数 開発 され 、多 くの

ユー ザに利 用 され てい る。 しか し、多 くのIT関 係 の リス クに関す る分析 手法で は、ITに 特化す

るあま り、ITを 利 用 す る企業 の立場 やITガ バ ナ ンスが十分 とは いえな い。 これ は、企 業の経営

の視点 か らの リス ク とITの リス クの 関係 につい て 明確 にな ってい ない か らで あ る。

一方
、JRMSで は、1章 とll章 で企業 を取 り巻 く リスクについ て、主 に経 営者 や リス クマネ

ジ ャー の立場 か らの分析 を組み入れ ることで 、企業 経営の視 点 と情報 システ ムの構 築や運 用 に係

わ るITリ ス クの 両方 の視 点か らリス クにつ いて傭 敵で き るよ うになっ てい る。

一方
、個 人情 報 保護 法 が平成17年4月 に完 全施 行 とな る 中、 「3.1個 入 情 報 の漏 えい問題

の増 加 」で取 り上 げた調査 結果 をみ て も、個人情 報漏 えい 問題 が多発 し、個人情 報 に 関す る リス

ク分 析 のニー ズ が高 ま ってい るこ とがわか る。

JRMSは 個 人 情報 につ いて全体 の リスクの 中で捉 えてはい る もの の、個人情 報 の観 点 か らの

ITリ スクに は十 分 とは い えない。そ のため 、委員 会で はJRMSの 利 点 を残 しなが ら、個 人情

報 に特化 して使 え るよ うにで きないか を検討 した。 そ の結 果、JRMSは 企 業 の リス クを広 く捉

えてい るので、 これ を個 人情報 に特化 させれ ばJRMSの 構 造 のままで企 業の個 人情 報の リス ク

につ いて網羅 的 に分 析 で きる ことがわか った。 今 回、1章 とll章 を大 き く入 れ替 え、個人情報保

護 の リス クを捉 え られ るツール と して 「JRMS個 人情報保 護編」(以 下 、 「個 人情 報保護編 」

とい う。)を 完成 させ る ことができた。

3.3個 人情 報 保 護 編 の1章 、 皿章

「1章:経 営 と個 人 情 報 保 護 」 は 、経 営 か らの 個 人 情 報 に 関 す る リス ク を多 面 的 に捉 え て い る
。

これ は 、JISQ15001の 「4.1章 」 お よ び 「4.2章 」 に 対 応 して い る。 特 に 、 経 営 面 で の 判 断 な
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ど、企 業 としての個 人情報全般 に対 す る点か らのチ ェ ックを行 う。 ここでは、評価 は経営者 や リ

ス クマネ ジ ャー をター ゲ ッ トと してい る。

また 、JRMSは マネ ジメ ン トシステ ム をター ゲ ッ トと してお り、JISQ15001の 構造 とほ

ぼ一 致す る。 したが って、JISに 詳 しい読者 に とって は比較 的 わか りやす く利用 で き ると考 えて

い る。 企 業のマネ ジメン トが、 どの分 野で 、 どの程度 対応 で きてい るかについ て は、重要 と思 わ

れ るチ ェ ック項 目を選択 して、成熟度 モデル を用 いて評価 して い くのが よい。

(JISで は、成 熟度 モデル を用 いてい ないが 、JRMSで は、成熟 度モデル を用 いてマネ ジ メン

トの段 階 を判 定 してい る。 この点 が、JISや 他 のISOと は異 な る点 であ る。 成熟 度 モデル を用い

て、 マネ ジメ ン トを評価す る手 法につ いて は、4章 で述べて い る。)

表3-2.JisO15001の マ ネ ジ メ ン トサ イ ク ル

方針
4.1 一般要求事項

4.2 個人情報保護方針

Plan 4.3 計画

Do 4.4 実施及び運用

Check 4.5 監査

Act 4.6 事業者の代表者による見直し

なお 、JISQ15001に 詳 しい 読者 の た め に、参 考 と して 、 資 料編 「JRMS個 人 情報 保 護

編 」 の質 問票 にJISQ15001対 照表 を付記 してい る。

JRMSで は階層構造 を とってい るため、JISの 大項 目がJRMSの 第5階 層 にあてはま る場

合 で も、第4階 層 がJISの 大項 目 と合 ってい ない場合 は対象外 と した。す なわ ちJISとJRM

Sの 階層 が ある程 度近 い もの を選 んだ。(下 位 の階層 での内容 が一致 しない場 合 は対応 させ てい

ない。)

●JRMS質 問項 目のキー ワー ドと項 目がJlsQ15001の 内容 をカバ 「 してい る場合 は・そ

の見 出 しに相 当す る章番号 を記載 してい る。

■()が っい た項 目はJRMSで 述べ てい るこ ととJISQ15001と の 内容 が近 く、関連 が

あ ることを示 す。

●[]が っ いた項 目はJRMSとJISQ15001と の内容 で大 きく異 な るが、共通す る もの

を含 んで い るこ とを示 す。 なお、章番 号 はJISQ15001の 下記 に示す番 号 であ る。
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表3-3.JISO15001の 構 成

4.1

4.2

4.3

4.3.1

4.3.2

4.3.3

4.3.4

4.4

4.4.1

4.4.2

一般要求事項

個人情報保護方針

計画

個人情報の特定

法令及びその他の規範

内部規程

計画書

実 施 及 び 運 用

体 制 及 び 責 任

個 人 情 報 の収 集 に関 す る措 置

4.4.2.1収 集 の 原 則

4.4.2.2収 集 方 法 の 制 限

4.4.2.3特 定 の 機 微 な個 人 情 報 の 収 集 の禁 止

4.4.2.4情 報 主 体 か ら直接 収 集 す る場 合 の措 置

4.4.2.5情 報 主 体 以 外 か ら間 接 的 に収 集 す る場 合 の措 置

4.4.3個 入 情 報 の 利 用 及 び 提 供 に 関 す る措 置

4.4.3.1利 用 及 び 提 供 の原 則

4.4.3.2収 集 目的 の範 囲 外 の利 用 及 び 提 供 の 場 合 の措 置

4.4.4個 入 情 報 の 適 正 管 理 義 務

4.4.4.1個 入 情 報 の正 確 性 の確 保

4.4.4.2個 人 情 報 の利 用 の 安 全 性 の確 保

4.4.4.3個 入 情 報 の委 託 処 理 に 関す る措 置

4.4.5個 人 情 報 に 関 す る情 報 主 体 の 権 利

4.4.5.1個 人 情 報 に 関す る権 利

4.4.5.2個 人 情 報 の利 用 又 は 提 供 の拒 否 権

4.4.6

4.4.7

4.4.8

4.4.9

4.5

4.6

教 育

苦 情及 び相談

コンプライアンス・プログラム文書

文 書管理

監査

事業者の代表者 による見直し
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『個人情 報保護編 』の全 体の 項 目数 は表3-4の とお りで ある。

表3-4.JRMS質 問票 個人情報保護編 質問項 目数

大 項 目 質問項 目数

第4階 層 の項 目数 全項 目数

1 経営と個人情報保護 9 21

1-1 個人情 報保 護 とリスク 9 21

H 個人情 報保護 に関す るリスクマネジメント計画 79 191

H-1 個人情 報保護 に 関す るリスクマネジメント計画 15 44

H-2 個人情報保護の実行組織 8 11

H-3 個 人情報保護 に関するマネジメントシステムの維 持 19 31

H-4 個人情報保護に関わるリスク分析 27 79

H-5 個人情報保護に関わるリスク対策 10 26

皿 情報システムのリスク分析54 152

皿 一1 情報 セキュリティポリシー のリスク分析 10 26

皿 一2 情 報システムのリスク分 析 19 64

(1)情 報システムのリスク分析
7 36

(2)シ ステ ム開 発 5 15

(3)シ ステ ム運 用 3 6

(4)ア ウトソー シング 4 7

皿 一3 情報 システムの個 別 リスク分析 25 62

(1)不 正 アクセス ・コンピュー タウイルス関 連
12

'

23

(2)災 害 6 21

(3)障 害 7 18

IV 情報 システムにお けるリスク対策 245 594

IV-1 リスク対策 にお ける情報 セキュリティ 29 91

IV-2 情報 システムのリスク対策 べ 94 167

(1)情 報システム総 合企 画 29 36

(2)シ ステム 開 発 22 61

(3)シ ステ ム運 用 7 23

(4)ア ウトソー シング 36 36

(5)シ ステム監 査 6 11

IV-3 不 正 アクセ ス・コンピュー タウイル ス関 連 60 151

(1)コ ンピュー タ犯 罪
9 22

(2)不 正 アクセ ス
19 53

(3)コ ンピュー タウイル ス 10 22

(4)E-Commerce 11 31

(5)電 子 メー ル 11 23

W-4 災害対策 28 57

W-5 障害対策 12 37

IV-6 その他関連項 目 7 18

IV-7 バ ックアップ 10 41

W-8 緊急時対策 5 32

計 387 958
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4.JRMS個 人 情 報 保 護 編

「JRMS個 人情報保 護編 」 「は、個人情 報保 護 法の平成17年4月 の全 面施行 に対応 し、J

RMSの ツール を利用 して リス クマ ネジ メ ン トを実 践す るため に作成 され た システムで あ る。

ところで 、 「個人情 報保 護編 」 は、基 本 的にJRMSと 同様 の質 問項 目の構成 に なってい る。

経営全般 に 関す る リス クマネ ジメン トにつ いては、 【1.経 営 と個人 情報保護 】 と 【ll.個 人情

報保護 に関す る リス クマネ ジ メン ト計画 】において 「計画 ・実行

組織 ・維 持 ・リスク分析 ・リス ク対策 」 を対象 とした。情報 システム に関す る リス クマネ ジ メ

ン トにつ い て は、JRMSの 質 問項 目を活用 したが 、 【皿.情 報 シス テ ムの リス ク分析 】 では

「情報セ キ ュ リテ ィポ リシー の リスク分析 ・情 報 システム の リス ク分析 」 を、 また 【IV.情 報 シ

ステ ムにお ける リス ク対 策 】では 「リス ク対策 」、に関 して 、若 干、個 人情報保 護 に視 点 を合 わせ

質 問項 目の修 正を行 った。

4.1経 営 と個 人 情 報 保 護

JRMSに お いて 【1.経 営 と リス クの 関係 】 を最初 に取 り上 げた よ うに、 「個人 情 報保 護

編 」におい て も同様 に、 まず 【1.経 営 と個人情 報保護 】 を取 り上げた。 そ の理 由は 、組 織 の経

営 に と り個 人情 報保護 が き わめて重 要な意 味 を有す るこ とに あ る。状 況 に よって は、個 人情 報 の

取扱 い如何 に よ り組織 の存 続 が脅 か され る こ とが考 え られ るか らであ る。 したが って 、組 織 の存

続 を 目標 の 一つ と して 考 えた場 合 、経 営環 境 が著 しく変化 す る今 日、経 営の視 点 か ら個 人情 報保

護 を重視 しな けれ ばな らな い とい える。

JRMSに 則 り、 第2階 層 が[1-1.個 人 情 報 保 護 と リス ク]の1項 目、 第3階 層 は

《1.経 営 者 の 関心》 、 《2.個 人 情 報保 護 方針 》 、 《3.個 人 情 報保 護 方 針 の フ レー ム ワー

ク》 、 《4.個 人 情報保 護 の監 査》 、 《5.個 人 情報保 護方 針 の周知 》 の5つ をキー ワー ドと し

て取 り上 げて い る。 回答 質 問数 は 、経営者 層11項 目、 リスクマネ ジ メン ト部 門20項 目、 ユーザ

部 門18項 目とな ってい る。

最初 に 、組 織 全体 と して の 【1.経 営 と個人 情 報保護 】 に係 る リス ク認 識 を把 握 す る た め、

《経 営者 の 関心》(回 答者 は経 営者 層)は 役 員会 におい て個 人情 報保護 の リス クが議論 の 対象 と

なってい るかが問 われ る。経 営者層 が個人 情報保護 とリス ク との関係 に着 目して い るか否 か は、

組織全 体の判 断 に関係 して くるため、重要 な意味 を有 してい る。 経営者 層 が回答す るのは 、 アカ

ウンタ ビ リテ ィ との関連 か ら判 断 して構成 されたJRMSの 考 え方 に基 づい てい る。 「個 人情報

保護編 」にお いて も同様 の位 置づ けに なってお り、経営 と個 人情報 保護 につ いて第4階 層 が 中心

であるが、す べてで はない。 《個人 情報保護 方針》 につ いて、第4階 層 の 「全社 的 な個 人情 報保

護方針」 の有 無 と第5階 層 の 「最 高経営者 の承認」 の可否 とな ってい る。

《個人 情報保護 方針 の フ レー ム ワー ク》 につい ては 「基本 目的」が 明確 に設 定 され てい るか の

可否 、 「経営 への脅威 」 の明確 さの有無 、 「責任部 門」 の明記 の有無 、 「行動 方針 」の明確 さの
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有無 が それ ぞれ第4階 層 、 「個 人情報保 護 関連 リス クの連絡 体制」整備 の有無 が第5階 層 とな っ

てい る。

《個 人情報保護 の監査》 お よび 《個 人情 報保護 方針 の周 知》 にっ いては経 営者 層 以外の部門が

回答す るこ とにな ってい る13)。

リス クマネ ジメ ン ト部 門は 「経 営者 の 関心 」 を除 く全 質問項 目に回答 し、ユーザ 部 門はそれ に

加 え 「最高経 営者 の承認 」、 「経 営理念 との整 合」 以外 の項 目に回答す る こ とが求 め られ ている。

JRMSに おい て基本 的 な視 点は、組織 の構成員 が リス クマネ ジ メン トに関す る共通 の認識 を

持つ こ とであ る。 しか し、 コス トとベネ フ ィ ッ トとの 関係 には時間 とい う要素 を加 味 しなけれ ば

な らない。 この点 に関 し、JRMS解 説 書(P.11)に 示 した 内容 を再録 してお くこ とに したい。

リス ク認識 の共有:

組 織 におい ては、 リス クに関す る認識 ギャ ップ が大 きけれ ば大 きい ほ ど、迅 速 な

リス ク対応 がで きない場合 が ある。 その背景 には 、 リス ク対応 にか か るコス トとそ

れ に よ り生 じるベネ フ ィ ッ トの評価 に差 が生 じるため、時 間が かか りす ぎる ことが

あ げ られ る。 時 間をか けて認 識 を共 有す る こ とも大事で あるが 、 タイ ミングが遅れ

るこ とに よ り、場合 によって は、 コス トが余計 にかか るこ ともある。

この 点は、現場 にお ける最 適 な リス ク対 応 とい う意 味 での 「部分最 適」 も必要で あ るが、部分

がい かに最適化 を計 って も、そ こだ けよ くて も全体 が改 善 され な くては意 味が ないわ けで 、 リス

クマネ ジメン トにお いては 「全 体最適」 を指 向す る こ とが重要 であ る。

4.2個 人情 報 保 護 に 関す る リス ク マ ネ ジメ ン ト計 画

4.2.1個 人情 報保護 に関す る リス クマ ネ ジ メン ト計 画

【ll.個 人情 報保護 に関す る リス クマ ネ ジ メン ト計画 】 では、組 織 として の リス クマネ ジメ ン

トに関す る枠組 み を計 画の面 か ら把握す る。 ここでは 、JRMSと 同様 に 「個 人情報保護 に関す

る リス クマネ ジメ ン ト計画」 が ど うな ってい るかにつ いて 明 らかに してい る。 第2階 層 は、[II

-1 .個 人情報保護 に関す る リス クマネ ジ メ ン ト計画]、[II-2.個 人情 報保護 の実行組 織]、

[■-3.個 人情 報保護 に関す るマ ネ ジ メン トシステ ムの維 持]、[H-4・ 個人情 報保護 に関

す る リス ク分析]、[ll-5.個 人情報保 護 に関す る リス ク対策]の5項 目で構成 されてい る。

[H-1.個 人情報保護 に 関す る リス クマネ ジメ ン ト計画]で は、 《1.経 営理念 と個人情 報

保護 計 画》 、 《2.個 人情報 保護 の リス ク管理 体制 の組 織化》 、 《3.個 人情報 保護 の管理 目

標》 、 《4.個 人情 報保護 の 目標 脅威》 、 《5.個 人 情報保護 の分析》 、 《6.対 策》 、 《7.

緊 急時対応 》、 《8.個 人情 報保護 計画 の周 知》 の8項 目をキー ワー ドと して取 り上げてい る。

13個 人 情 報保護 との 関連 か らす る と回答 す べ き質 問 項 目の 重み の 点 で整 合 性 が 取れ て い るか否 か 、

問題 が あ る と思 われ た 部 分 もあ った が 、JRMSの 現 在 の シ ステ ム構 成(バ ー ジ ョン)を 活 用す る と.

い う委 員 会方 針 に従 った た め 、今 後 に課 題 を抱 え る こ とにな っ た こ とは否 め ない。
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ここで経営者 は、経 営 理念 に基 づ いた個人情報保護 の計画 を立 て、経営 の観 点 か ら守 るべ き個

人情報 を明確 にす る必 要 が ある。 ま た、特定の リス ク ごとに責任 部 門 を定 め、管理 目標 を具体的

に示す ことが重 要 とな る。 また、 リス ク対策の採用 にあた っては、要員 の配置 や予算 手 当てな ど

経営資源 の充 当が必要 とな るため、最終 的な承認 は経営者 が行 うこ ととな る。 リスクマネ ジ メン

ト部 門はすべ ての項 目に 回答す る必 要 があ るが、特 に各 々の リス ク ごとに リス ク対策 を実施 す る

責任 者 を定 め、責任権 限や 具体的 な管理 目標 、分析方法 、対策 の実施 基準 を明確 に示 し、取扱い

にバ ラツキが 生 じない よ うに管理 して い く必要が ある。

特 に緊急 時対応 は重 要 で、事故発 生 時に適 切な対応 を行 うため には、あ らか じめ起 こ り うる事

故 を想定 して対応 に 関す るシナ リオ を準備 してお くこ とが有効 で ある。 その 中で連絡 体制や 対応

手順 、被 害の拡 大防止策 、再発防止 策等 を定めてお く必 要が あ る。 また、対応 に係 る コス ト計算

を行 い、費 用対効 果の観 点 か ら最適 な対応 手順 を選 択 でき るよ う、い くつか の対 応策 を用意 して

お く。 対策 本部 を設置 して対応 にあた る場合 は、社 長 も しくは経 営層 が最 高統括 責任者 とな るが 、

事故 内容 に よ り、その つ ど最適の メ ンバ ーを構成 す るこ とが望 ま しい。連 絡体制 や対応 手順 につ

いては模擬 訓練等 を行 うな ど、 円滑 に機能す ることを定期 的 にチ ェ ック した り、複数 の連絡 手順

を確保 す るな ど、緊急 時 に滞 りが ない よ うに してお くこ とが望 ま しい。

事件 の経過 はWebな どを通 じて随 時行 うとともに、2次 被 害等 の影 響 を心 配す る顧 客 を考慮

して、現在 の状 況だ けで な く、具体 的 な注意事項や 今後 の対策 な どをタイム リー に報告 すべ きで

あ る。 事態 が沈静化 した後 はすみや か に再発 防止策 を講 じる。ま た、 さま ざまな事故事 例 がマス

コ ミ報道 され るっ ど、 自社 の対策手順 で類似 の事故 が発生 しな いか ど うか を検証 し、 問題 があれ

ば対策 に反 映す る ことが望 ま しい。

4.2.2個 入情 報保護 の実 行組織

[ll-2.個 人情 報保護 の実行組 織]で は、 《1.個 人情 報保護 に係 る リス クマネ ジ メン ト組

織》 、 《2.情 報 システ ムの個 人情報 取扱 い組織》 、 《3.個 人情 報 を扱 うユー ザの組織 》 の3

項 目を キー ワー ドとして取 り上げて い る。

経 営者 は リス クマネ ジ メン ト担 当役 員 を任命す る とともに、必要 な職務権 限 を与 える必要 があ

る。 リス クマネ ジメ ン ト部 門は部 門 ごとに個人情報 を扱 う情 報 システ ムの リス ク管理責任 者や 運

用管理 責任者 を定 め、情 報セ キュ リテ ィ対策 を推進す る組織 体制 を確 立す る必要 があ る。 各部 門

担 当者 は兼務 で もよい が、各 々の管理 状況 を確認 し、 コンプ ライ ア ンス ・プ ログ ラム に沿 った運

用 が行 われ てい るこ とを確 認す るた め、 リス クマネ ジメ ン ト部 門は定期 的に各担 当者 を招 集 して

管理状 況 を確認 す る こ とが望 ま しい。

4.2.3個 人 情 報 保 護 に 関 す るマ ネ ジ メ ン トシ ス テ ム の 維 持

[n-3.個 人 情 報 保 護 に 関す るマ ネ ジ メ ン トシ ス テ ム の維 持]で は 、 《1.評 価 》 、 《2.

是 正 改 善 》 、 《3.監 査 》 、 《4.監 視 》 、 《5.文 書 化 》 、 《6.リ ス ク コ ミュ ニ ケ ー シ ョ

ン》 、 《7.教 育 の承 認 》 、 《8.教 育 の 実 施 》 、 《9.経 営 者 の レ ビュ ー 》 の9項 目 を キー ワ

ー ドと して 取 り上 げ て い る
。

経 営 者 は 、 個 人 情 報 保 護 に係 る マ ネ ジ メ ン トシ ス テ ム の パ フ ォー マ ン ス や 有 効 性 を評 価 し、 必

要 な是 正 措 置 が 行 われ て い る こ と を確 認 しな けれ ば な らな い。 個 人 情 報 を 取 り巻 く環 境 や リス ク
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要因 は常 に変化す るた め、年 に1回 以上 は監 査 を行い 、そ こで指摘 され た事項 や 改善指摘 への対

応が正 しく行 われてい る こ とを確認 す る義務 を持つ。 また、経 営者 層 を含 む従 業員 全員 に教育 ・

訓練 が行 われ てい るか を確認 し、漏 れ が 出ない よ うに監 督 しなけれ ばな らない。

リス クマネ ジ メン ト部 門 は、個 人情報 保護 に係 るパ フォー マ ンスや 有効性 の評価 を行 い、継続

的に是正 ・改 善 を行 う機 能 を維 持 しなけれ ば な らない。 また、 リス ク環境 は常 に変化 す るため、

定期 的 に リス ク情報 を収集 し、適切 な措置 を行 うた めの仕組 み を持 ち、運 用 しな けれ ば な らない。

教 育 ・訓練の実施 は特 に重要 なため、一 方的 な説 明 に終始 す るこ とな く、理解度 テ ス トを行 って

習熟度 を確認 した り、次 回の教育 内容 に フィー ドバ ック しなが ら継 続 的に行 わな けれ ばな らない。

また 、経営者 を含 めた全員 で個 人情報保護 マ ネ ジメン トシステ ムの レビュー を行 い、継続 的 にス

パイ ラル ア ップす るこ とが重 要で ある。

4.2.4個 入情報 保護 に関わ る リス ク分析

個 人情 報保 護 に関す る リス クマネ ジメ ン トにおいて重 要なの は リス ク分 析で あ る。[■-4.

個人 情報 保護 に 関 わ る リス ク分析]は 、 《1.リ ス ク分析 の仕 組 み》 、 《2.リ ス ク分析 の体

制》 、 《3.リ ス ク分析 の実 施》 、 《4.利 用 目的》 、 《5.取 得》 、 《6.第 三者 提供 》、

《7.安 全管理 》 、 《8.本 人関与 ・苦情 処理》」 の8項 目をキー ワー ドと して 取 り上 げ てい る。

個 人情報保護 に関わ る リス ク分析 を行 うた めには、 リス クマネ ジメ ン トにお け る個 人情報保護

の位 置づ けを 明確 にす る とともに、常 に状 況 の変化 によって増減す る リス クを分 析す るた めの社

内体制 の整備 、そ して、マネ ジメ ン トシステ ムの基本 であ るPDCAサ イ クル を意 識 した 、 リス ク

分析 の評 価か ら対応策の実施 に至 る機能 を組織 と して確 立す るこ とが重 要で あ る。

法令 やガイ ドライ ンな どを遵 守 してル ール を守 った活 動 を実践す る こと、 また 、個人情 報 につ

い て も適法、 かつ 、公正 な取扱 い を実施 す るこ とは事 業者 の責務 で あ り、 それ を実行 させ るこ と

は経 営者 の責任 で ある。 この よ うな考 えに則 り、 コ ンプ ライア ンス に関す るチ ェ ック項 目を リス

ク分析 において も記載 して い る。

個 人情 報保 護 を行 うた めには、個 人情 報の取得(収 集)、 利用 、保 管 、預託 、提供 、廃棄 にわ

た る個 人情報の ライ フサイ クル全 体 を視 野 にいれ た リス ク分析 が不 可欠 で ある。

《リス ク分析 の実施》 に あたって最初 に取 り組む こ とは 、事業者 で保 有 してい る個人情 報 をす

べて洗 い 出す ことで ある。 そ して、洗 い 出 された個人 情報 に関す る リス クを検 討 し、発 生す る リ

スクの頻度や影 響度 を考慮 しつつ、 リス ク評価 のための評価 基準 を設 定す る。 リス ク評価 はそ の

評価 基準 に基 づ き決 定 され る こ ととな る。 ま た、定期 的 な リス ク分析 の実施 と新 規 に個人情報 の

収集 が発 生 した場合 や個人情 報 の取 扱 いに変化 が生 じた場 合、 リス ク分析 を行 う手順 を規 定化 す

る こ とも重要で あ るe'新 たに取得 した個 人情報 やすで に保 有 してい る個 人情報 につい ては、利 用

目的 を通知また は公表 し、本人 の知 り得 る状 態 に してお く必要 があ り、利 用 目的 の通知 又 は公表

を行 わ なかった場 合や 目的外利 用が生 じた場合 の手続 も含 めた りス ク分析 が必要 で あ る。

《取得》 にっい ては、適法 かつ公 正 な手段 で取得 が行 われてい るか、取得 した情報 の 中に機微

情報 が あ るかな どの リス ク分 析が必 要 であ る。

《第 三者提 供》 にっい て、個人情 報保 護法 では第三者提 供 と目的外利 用 につ い て は、い くっか

の例外 事項 を除 いて あ らか じめ本 人 の同意 を必要 としてお り、注意が 必要で あ る。委託 先への対

応 を含 め慎重 に リス クを洗い 出す必要 が あ る。 また、共 同利 用につ いて は第 三者 提供 に該 当 しな
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いが、通知 又 は本人 の知 り得 る状 態 にお く事項 が定 められて い るので、 これ らの事 項への対 応 に

つ いて リス ク分析 を行 う必 要 があ る。

《安 全管 理》 にっい ては、取 り扱 う個人情 報 の漏 えい、滅 失 又は き損 を防止 す るための リス ク

分析 を行 うこ ととな る。規程 類 の整 備 、組織 体制 の整備 、問題 が発 生 した場合 の報告連絡 体 制 、

人 的安 全管理 措置 と して の雇 用契約 、就 業規則 、従業員 の教 育研修 、物 理的安 全管理措置 と して

の入 退 室管理 、個人情 報や機器 装置 等 の盗難 防止 、技術的安全 管理 措置 と しての情報 システ ムへ

のア クセ ス制御 、不正 ア クセ ス防止 、 ウイル ス対 策、 ログの取 得 、情報 システ ムやネ ッ トワー ク

の監視 、 さ らに、委託 業者 の選 定、 契約 、監督 な どの さま ざま な内容 について リス ク分析 を行 う

必要 が あ る。

そ して 、 《本 人関与 ・苦情処理 》 につ いては本人 への個 人情 報の利 用 目的等の周知方 法 、 開示

請 求等 が発 生 した場合 の本人 確認 か ら開示請 求等 に至るまでの 手順 、苦情処理 へ の対応 手順 につ

いて リス ク分析 が必要で ある。

この よ うに個人情 報保 護 に関す る リス ク分析 を行 うた めには 、幅 広 い観 点 か らの分析 が必 要で

あ る。 この ため に も[ll-4.個 人 情報保 護 に関わ る リス ク分 析]を 用 いて リス ク分析 を実施 し
、

個人 情報保 護 に関す る リス クを把 握 す る と ともに、 リス ク対策 へ と通 じる流れ を確 立す る こ とが

重要 で あ る。

4.2.5個 入 情報保 護 に関わ る リス ク対策

[H-5.個 人情 報保 護 に関 わ る リス ク対策]で は、[ll-4.個 人情報保護 に関わ る リス ク

分析]の 項 目の 中で、特 に リス ク対 策 に必要 な項 目を抽 出 し、そ の実施 状況 を確 認す る内容 とな

ってい る。 キー ワー ドと しては、 《1.安 全管 理対策》、 《2.適 切 な取扱 い》 、 《3.リ ス ク

ファイナ ンス》 、 《4.第 三者提 供対 策》 、 《5.本 人関与対 策》 の5項 目を取 り上 げてい る。

《安 全管 理対策 》で は、組 織 的安全 管理措 置 、人的安全 管理 措置 、物理 的安全 管理措置 、技術

的安全 管理 措置 、委託業者 への対応 、事故 時の対 処な どについ て確認 を求 めてい る。

《適 切 な取扱い》 では 、利 用 目的 の特 定、 目的外利用 の際の 手順 と対応 な どにつ いて、 《リス

クフ ァイナ ンス》 では、個人 情報 の漏 えい な どが発 生 した場 合 の リスク ファイナ ンスの実施 にっ

い て、 《第三者 提供対 策》 では、第 三者提 供 をす る場合の あ らか じめの同意 の取得や共 同利用 を

行 う際 の対 応 につい て確 認 を求めて い る。

そ して、 《本人 関与 対策》 では本人 へ の利 用 目的 の周知 、 開示請 求へ の対応 、苦情処理 体制 の

整備 にっ いて確認 を求 めてい る。

この よ うに個人情 報保護 を行 うた めに は、個人情 報保護 計画 の 中に リス ク分析 と リス ク分析結

果 の反 映 を位 置づ け、個人情 報保護 体制 の確 立 を図 るこ とが必 要で あ る。

4.3情 報 シス テム の リス ク分 析

4。3.1情 報 システ ムの リス ク分析お よび 情報 システ ムの リス ク対策 の位 置づ け
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JRMSが4部 構成 に なって い ることは 前述 の とお りで ある。 第1章 、第II章 は個 人情報保護

を対象 とした企業全 体の リス ク分析 とリス ク対 策 で ある。 そ して第 田草 が情報 システム の リス ク

分析 、第IV章 が情 報 システ ムの リスク対策 とな ってい る。

個人情報保護 は全社 的な取組 み である こ とは 明 らかで あ るが 、そ の リス クの性質 上 、や は り情

報 システム部門の 占め る割合 は高 い。 た とえば 、最近 の情報 漏 えい事故の原因 のい くつ か は情 報

システ ム部 門が関与 しな けれ ば是 正で きな い ものが あ る。

表4-1.個 人情 報漏えい事故事例 および対応策

事故事例 対応策

モバイルパ ソコンを社 内 に放 置してお いたとこ

ろ車上荒 らしに遭 い、盗まれた。

モバ イルパ ソコンへ の個人 情報 のダウンロー ド

件 数 を制 限す る。あるい はファイル に暗号 をか

けたり、ファイルへ のパスワード設 置 、起動 時 の

パスワード設置 が必要。

顧 客 デ ー タベ ー スの バ ックア ップファイル が ひ

そか にコピー を取 られ てい た。
ファイル管 理や アクセス管理 が必 要。

メー ルからウイルスが侵 入 しパ ソコンにあった

ファイルが 自動 的にメール添付 で発信 された。

ウイル ス対策 ソフトの導入 と正 しい運 用管 理 が

必 要 。またファイアウォール の設 定 とファイル の

格 納場 所の変更などが必 要。

デ ータ交換 ソフトの誤 用 により個人情 報のファ

イルを誤って送 信 してしまい、そのファイル を電

子掲示板 に公 開された。

ファイル 持 出し規則 の制 定 および 従業 員 の教

育などが必 要。

インターネットによるアンケー トにより収 集 して

いた個 人情 報 データベ ースにハッカー が侵 入 し

内容 が書き換 えられていた。

ファイアウォールの設置やファイルの格納場 所

の変更 、ハ ッカー侵 入検知 などの監視 システム

の導 入 などの対策 が必要。

この他 にもさま ざま な事例 が あ り、当然 第1章 、第H章 で触 れた よ うに経 営者 の判 断 と従 業員

の 日常業務での取組 み が必要 なた め、全社 的 な リス クマ ネ ジ メン トとして も取組 みが必要 で ある

が、情報 システ ム部門 固有の 実施事項 も多 い。そ の ため、 ここでは情 報 システ ム部門 を 中核 にお

いて個 人情 報を対象 と した リス ク分析 と リス ク対 策 の章 を設 け ること とした。

4.3.2情 報 システ ムの リス ク分析 お よび リス ク対策 の構造

第1章 、第H章 と同様 、 こ こで も第 皿章 、第IV章 がペ ア となってい る。 これ はJRMSの 基本'

的 な考 え方であ るもので、従 来 の 日本の一般 的 な リス ク対 策 が、 「は じめに対 策 あ りき」 でス タ

ー トしてい るこ とを改 める意 図が ある。 リス ク分析 をまず 実施 し、そ の リス クに応 じて リス ク対

策 を行 うことを基本 的 な考 え と してい る。

次 に回答者 の選 定で あ るが 、 ここでは第1章 、第H章 とは異 な り、 リスクマ ネジ メン ト部 門の

かわ りに情報 システ ム部門 を事務 局部門 として い る。 経営 者層 お よびユ ーザ層 は第1章 、第H章

と同様 であ るが、経 営者層 の質 問項 目は情 報 システ ムの技術 的 な項 目を対象 とはせず 、全 体的 に

質 問数 を絞 って い る。

情報 システム部 門 の回答者 は情報 システ ム担 当役 員(CIO)の ほか、情報 シ ステム リス クマネ

ジメン ト担当者 、情報 システ ム リス ク管理者 、情報 システ ム運用管理責任 者、情報 セ キュ リテ ィ

対 策推進 組織 、情 報セ キ ュ リテ ィ管理者 は必須 と し、 この他 、企業 の実態 に応 じてア ウ トソー シ

ングの責任者や個 人情報 を取 り扱 うシステ ムの 開発責任 者 な どを想 定 してい る。
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4.3.3『 個人 情報保護 編 』 の情 報 システム の リス ク分析 お よび情 報 システ ムの リス ク対 策 の考

え方

情 報 システ ム の一般 的 な リス クを対 象 と して作成 されたJRMS質 問項 目が個 人情報 お よび個

人情 報 を取 り扱 うシステ ム対象 を絞 った場合 に適応 で きるか ど うかにつ いて 、す べて の項 目につ

いて検 討 を行 った。 その結 果 、基 本 的な質問 はそ のまま適 応 で き ると判 断 した。 ただ し一 部 の質

問 について は、個人情報 に焦点 をあ てた場合 によ りふ さわ しい質 問に変 更す る ことが適 当 と判 断

され たた め、差 替 えを行 った。

なお 、 ここで個人情報 の リス クを考 え る際の重要事項 を指摘 してお く。 それ は個人 情報 の リス

ク を考 えた場合 、 どうして も真 っ先 に頭 に浮 かぶの が個人 情報 漏 えいに よ る損害賠償 リス クや個

人情 報保護 法違反 による罰 則 の適 用、行政処 分の適用お よびそ れ に伴 う信用 失墜 な どの リス クに

偏 って しま うこ とで ある。 個 人情 報の リスクには漏 えいの み な らず正確 性 の喪失 によ る誤 用や個

人情 報 その ものの滅失 、 き損 も大 き な リスクであ るこ とを改 めて認識 して いただ きたい。機 械 の

故 障や火 災 ・地震 対策 も個 人 情報 の大 きな リスクの一つの要 素 で ある ことを忘れ ない で ほ しい。

4.3.4情 報 システ ムの リス ク分析

情 報 システ ムの リス ク分 析 は全体 を大 き く3つ に分 け、 さ らにそれ ぞれ をい くつか の小項 目に

分類 している。以 下、順 にそ の内容 を概 括す る とともに、 「個人 情報保護 編 」で従来 のJRMS

か ら修 正 した ところを説 明す る。

表4-2.「 皿.情 報 シ ス テ ム の リス ク 分 析 」 の 項 目

皿1-1 情 報セキュリティポリシーのリスク分析

皿1-2 情 報システムのリスク分析

(1) 情 報システムのリスク分析

(2) システム開発

(3) システム運用

(4) ア ウトソー シング

IH-3 情報 システムの個別 リスク分析

(1) 不 正 アクセス ・コンピュー タウイル ス 関 連

(2) 災害

(3) 障害

(1)【m-1.情 報 セ キ ュ リテ ィポ リシー の リス ク分析 】

情 報セ キュ リテ ィポ リシー の対象 は個 人情報 を含 めた情報 セ キ ュ リテ ィ全般 を定 めてい くこ と

が基本 と考 え られ る。 実際 、 多 くの先進 的な企業 では個人 情 報 のほ かに営業情報 や機密 情報 な ど

も含 め た統合 的 な情報 セ キ ュ リテ ィを検討 ・構築 してい る。 したが って、個人情 報に 注 目した場

合 で あ って もJRMSの 項 目は適 用 でき る。

以 下、若干修 正 した とこ ろを述 べ る。
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識 別 コー ド <KW>お よび修 正 内容

3-1-1-3-1

〈機 密漏 えい〉

機密 漏洩 について個 人情 報を括弧 にて明記 し、機 密 情報 に個 人情報を含めて検

討するよう促す こととした。

3-1-1-6
〈ホー ムペ ー ジ 〉

旧来 の3-1-1-7よ り項 目を移 動 させ た 。

3-1-1-7

〈複 次的なリスク〉

従来のシステミックリスクが金融 機 関などの風評リスクを対象 とした用語であったた

め、より一般 的 な用語 に修 正した。意 味としては業 界 のある企 業で発 生した事件 に

より業 界全 体 が対応 策 をとらなけれ ばならないような 事 件 、および漏えいした情 報

が伝播 する可能性 を分 析することである。

(2)【 皿一2.情 報 システ ムの リス ク分析 】

情 報 シ ステムの企画 、開発、運用 の各 段階 に発 生す る さま ざま な リス ク を対象 としてい る。個

人情 報 漏 えいのみ で考 えると、 ど うして も運 用時 の リスクに眼が い って しま うが、本来 は個人情

報 を取 り扱 うア プ リケー シ ョンその もの の業 務 フ ローの検討 や 、個 人 情 報 を扱 うシステ ムの企 画 、

開発 の段 階で の要件 定義の段 階で リス ク分析 が必要 であ る。 そ のた め 、 ここでは企画 、開発 、運

用、 そ して個人情 報保護で も重要 な項 目であ る委託 、つま りア ウ トソー シン グでの リスク分析 を

それ ぞれ 実施す るこ とを求 めてお り、 これ らは個 人情報 に特有 な もの で はな く、一般 の リス クを

対象 と したJRMSの 質問項 目で包 括 されてい る。

以下 、個 人情報 に特化 した場合 の若干 の修正 点 を述べ る。

①3-2-(1)情 報 シス テ ム の リス ク分 析:変 更 点 な し

②3-2-(2)シ ス テ ム 開発

識 別 コー ド <KW>お よび修正 内容

3-2-2-1
〈プロジェクトリスク〉

個 人情報 に関するリスクを明記する。

3-2-2-2

〈企画段 階 〉

個人情報保 護の要件 定義 の確認 を怠った場 合 、後 からの要 件の変 更を余儀 なくさ

れると開発 の遅延 、コストの大幅な増加など、プロジェクトリスクの発 生の可能性 が高

くなるため、プロジェクトリスクの検討 にあたってのチェックポイントに個人情報保護 の

観 点を加 える必 要がある。

③3-2-(3)シ ス テ ム運 用

識 別 コー ド <KW>お よび修正 内容

3-2-3-2
〈ファイル 管理 〉

個 人情報を含むファイル とした。

3-2-3-2-2

〈バックアップ 〉

バ ックアップの情 報 はあまり重視 されないことが多い が、バ ックアップファイルを狙 わ

れた漏 えい事件も発 生 している。
rQ3-2-3-2フ ァイル管 理 」でリスクの想 定を問うてい るので個人情 報漏えいが含 ま

れていることを明記 した。

④3-2-(4)ア ウ トソー シ ン グ:変 更 点 な し
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(3)【 面一3.情 報 システ ムの個別 リス ク分析 】

こ こで は情報 リス クに大 きな特徴 であ る リスク原 因で あ る コン ピュータ ウイル ス、不 正 ア クセ

ス 、災害、障害 のそれ ぞれ につ いて リス ク分析 を実施 してい る。 情報セ キ ュ リテ ィの3つ の要素

で あ る機密 性 、完 全性 、可用 性 の3点 は個 人情報 で も同様 で あ るた め、本 章はJRMSの 項 目が

その まま適用で き る。

4.4情 報 シス テ ム に お け る リス ク対 策

第皿章 で情 報シ ステ ムの リス ク分 析 を実施 した。実際 の企 業 では この リスク分析 に よ りリスク

発 生の可能性 、現時 点で の リス ク対 策の実施状況 や組織 の脆 弱性 、そ して万 一 リス クが発 生 した

場合 の損害程度 の大 き さを分析 す る ことが理想 であ る。 そ してそ の リス クの大 き さに応 じて リス

ク対策 を実施 してい くこ と とな る。 ここで は リス ク対策 につ いて以 下の各項 目を提供 してい る。

実 際の企業で は ビジネ ス上 該 当 しない もの、 あるいは リス クが小 さくて保 有す る方針 を立 てた た

めに対 策 を実施 しない もの もあ る。 これ らの場合 は得点 の ウエイ トの修 正 を実施 して もか まわ な

い。 くれ ぐれ も 「は じめ に対策 あ りき」で対応策 を実施 しない こ とが重 要で ある。

表4-3.「 ロ.情 報 シ ス テ ム に お け る リス ク 対 策 」 の 項 目

IV-1 リスク対策 にお ける情報セキュリティ

W-2 情報 システムのリスク対策

(1) 情報システム総合企画

(2) システム開発

(3) システム運 用

(4) アウトソー シング

(5) システム監 査

W-3 不 正 アクセス ・コンピュー タウイル ス関 連

(1) コンピュー タ犯 罪

(2) 不正アクセス

(3) コンピュー タウイル ス

(4) E-Commerce

(5) 電 子メール

IV-4 災害対策

IV-5 障害対策

W-6 その他 関連項 目

IV-7 バ ックアップ

IV-8 緊急時対策

4.4.1【IV-1.リ ス ク対策 にお ける情報 セ キュ リテ ィ】

リス ク分析 を実施 した後 で経 営者 が定 めた りス クマネ ジ メ ン トポ リシー に基 づ いて情報 セ キ ュ

リテ ィポ リシー を定 めてい く。 ここでは対策 として情報 セ キ ュ リテ ィポ リシー が要件 どお り定 め

られ てい るか にっ いて確 認 して い く。 具体的 な リス ク対策 を とる場合 はそ の項 目が必 ず ポ リシー

の 中に定め られ ていな けれ ば な らない。
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個人 情報 の観 点か ら修正 した 点は 以下 の とお り。

識 別 コー ド <KW>お よび修正 内容

4-1-1-2-11
〈災害 ・障害 対策 〉

災 害 ・障害対策 として一 つ に集 約 した。

4-1-1-2-12

〈権 限付与 〉

権 限付与 につ いて追加 した。個 人 情 報保護 についてはアクセス権 限 が重要 な

ため、従 来の実施 基準 に追加す ることとした。

4-1-1-3-5

<JISQ15001と の整 合 性>

JRMSで はISO15408と の整合 性 をチェックポイントとしていたが、個 人情 報を

念 頭 においた場 合 、製 品の認証 規 格 より個 人情報 保護 のJIS規 格 との整合 性 の

方がより重要 と判 断 した。

4-1-1-5
〈コンプライアンス〉

コンプライアンスおよび 罰則規 定を統合 した。

4-1-1-6

〈廃棄 基準 〉

個人 情報 につ いては 特 に消去や 廃 棄が十分 にされないために漏 えい事 故が発

生 する可能性 があるため、新 たに追加 した。

4-1-1-14

〈情報セキュリティ・個 人 情報保護 管理 責任 者 〉

個人 情報を念頭 にお いた場合 、官公 庁のガイドラインで個 人情報 の管理責任 者

の設 置を求 められ ているため 、明記 した。

4-1-1-14-3

〈個 人情報 作業 責任 者 〉

外部 のコンサル タントや サービスを利 用す る形態 が情報 システムの分 野 では一

般 的であるが、個 人情 報保 護の観 点から外部 のコンサル タントやサー ビスの利 用

につ いても責任者 を明確 にすることとした。

4-1-1-16

〈出張 、移動 中の実施 基 準 〉

車上荒 しへの備 えが 必要 であることが周知 となっていることから、移 動 中の個人

情報 の管理の観 点を明記 した。

4-1-1-17-2
〈携帯端末紛失連絡体制〉

個人情報を含む携帯端末と明記した。

4-1-1-18
〈授 受 記 録 〉

旧Q4-1-1-24を 移 動 した。

4-1-1-20

〈データ、媒体利 用 〉

個 人情報を含 む媒 体 であることを明記した。個人情 報の場合 は特 に物理 的な媒

体管理 が重 要である。

4-1-1-21

〈ログの定期 的な確 認 ・保管 〉

ログにっいては定期 的な取得 に加 え、さらに改 ざんがされないようにアクセスロ

グを安全 に保 管 、管理 する必要がある。

4-1-1-24
〈 情 報 システ ム利 用 手 続 〉

旧Q4-1-1-18を 移 動 した。

4-1-1-28

〈情報システム部 門の教 育 内容 〉

個 人情報 を念頭 にお くと個 人情 報保護 の安 全 管理 措置 のうち、人 的安 全管 理

措置 の中で教 育 が重 要 な位置 を占めていることから、個人情 報保護 を網羅 した教

育 内容であることを明記 した。

4-1-1-29
〈ユーザ部 門の教 育 内容 〉

情 報システム部 門同様 に個人情 報保護を網 羅することを明記した。

4.4.2【IV-2.情 報 システ ムの リス ク対策 】

情報 システ ム リス ク対策 を行 うため には情 報 システ ムの企 画 、開発段 階か ら リス ク対策 を実

施 す る必要が ある。IT戦 略やIT計 画 での リス ク対策や組織 体制 な どの整備 、 スタ ッフのス キ
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ル な どの対策 も検 討す る必 要が ある。 ここで は戦略や財 務 な どを含 む総合企 画 、 プ ロジェ ク ト

管理 、要件 定 義 な どの開発 な ど、上位 工程 の リス ク対 策 を検討す る。 また 開発 に あた ってはテ

ス トデー タの 取扱 い 、変 更 管理な どの技術 的 な要 件 も含 む。そ して運用 で はモ ニ タ リング、復

旧時 間の設 定 、 ア ウ トソー シ ングでは役 割 分担 、ア ウ トソーサ管 理 、契約 、知 的財産 権 な どに

触 れ 、最後 に シス テム監 査のチ ェ ック項 目を網羅 して い る。

以下個人情 報 の観 点か ら修正 した点は以 下 の とお り。

識 別 コー ド 〈KW>お よび修正 内容

4-2-2-11-2

〈保 護 データの排 除〉

テストデ ータから個人情 報 が漏 えいする事件が発 生していることから、個人 情報

をテストに実施 することの禁止 などを確 認することを明記 した。

4-2-3-2

〈システム運用 実施 〉

個 人情 報 に利 用するシステムは利 用 時 間を制 限 することが 望まれ ていることを

明記 した。

4-2-4-18

〈事件 ・事故報 告 ・連絡 体制 〉

アウトソー シング先 の事故 は、個人 情報保 護法 では事 故が発 生 した場合 には管

理責任 が問われるため、アウトソー シング契約に明記した。

4-2-4-21

〈委託 契約ルール 〉

質 問項 目自体 の変 更はないが、個人 情報 保護 問題 を含 むことを念頭 にお いて

おくこととした。

4-2-4-23

〈安全 管理 〉

アウトソーシング先の事 故 は、個 人情 報保護 法では事故 が発 生した場合 には管

理 責任 が問われるため、委 託契約 に安全管 理を明記 した。

4-2-4-25

〈従事者 の監 督 〉

アウトソーシング先の事 故 は、個 人情 報保護 法では事故 が発 生した場 合 には管

理 責任 が問われるため、委託 契約 に安 全管 理を明記 した。
、

4-2-4-33

〈委 託先 情報セキュリティ実施 状況 〉

質 問項 目自体の変 更はないが、個 人情 報の加 工、利 用 、コピーなどの制 限につ

いて注 意することを念頭 にお いておくこととした。

4.4.3【IV-3.不 正 ア クセ ス ・コ ン ピ ュ ー タ ウイ ル ス 関 連 】

も っ と も情 報 リス ク の 特 徴 を あ らわす 管 理 項 目で あ る。 コ ン ピュ ー タ犯 罪 対 策 、 不 正 ア クセ

ス対 策 、 コ ン ピュ ー タ ウイ ル ス 対 策 、 電 子 メー ル 対 策 を網 羅 して い る。 ま た 、 電 子 商 取 引 を実

施 して い る場 合 はE-Commerceに 対 す る リス ク 対 策 を ノ ミネ ー トして い る。

主 な 項 目 と して 、 内 部 犯 罪 の 防 止 、 デ ー タ保 護 、 盗 聴 対 策 、 論 理 的 ア ク セ ス 管 理 、物 理 的 ア

クセ ス 管理 、 認 証 、 暗 号 、 フ ァイ ア ウォー ル 、 ロ グ取 得 、 不 正 検 出 、 緊 急 時 対 応 、 ウイ ル ス対

策 、 セ キ ュ リテ ィ ホ ー ル 対 策 、 イ ン ター ネ ッ ト接 続 対 策 、 電 子 的 証 拠 の 取 得 、 サ ー バ 管 理 、 メ

ー ル 転 送 な ど に つ い て 記 載 して い る。

個 人 情 報 の 観 点 か ら修 正 した点 は 以 下 の とお り。
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識 別 コー ド <KW>お よび修 正 内容

4-3-2-1-1

〈認証 〉

個人情報保護 の観 点か ら作 業担 当者のID、 パスワードによる認 証 、生体認証な

どによる識別 が定められているか、具体的 に質 問項 目を明記 した。

4-3-4-2

〈プ ライバ シー保 護 対 策 〉

ここで はJISQ15001の 取 得 に 触 れ てい るが 、この 質 問 はE-Commerceを 採

用 してい る場 合 に限 定 しての 質 問 項 目となる。

E-Commerceを 採 用 してい な い 場 合 はこの4-3-(4)の 項 目全 体 が 対 象 外 と

なるため 、別 途JISQ15001の 関 連 を配 慮 す る項 目を設 けてい ることは 前 述 の と

お りで ある。

4.4.4【IV-4.災 害対策 】

地震 、洪 水 、火 災 な どの災害対策 に対 す る質 問 であ る。 以前 に比較 して物理 的 なセ キュ リテ

ィについ ては 関心 度合 いが下がって い るが 、平成16年 度 は 大型 台風 が10個 上 陸、梅 雨前線 の

影響 で豪 雨 も多 く発 生 し、浸水 に よる情 報 システ ムの利用 停止 の 問題 が再認識 された。 また、

新 潟県 中越 地震 も含 め、 これ らの災害 で情報 シ ステ ムの利 用停止 あ るいは情 報 その もの の滅 失

があ った場合 の対策 を再点検す る必 要 が あ る。個 人情報 に焦 点 をあてて検討 したが 、JRMS

の項 目に修 正 はない。

4.4.5【IV-5.障 害対策 】

従 来か ら比較す る とハー ドウェアや 基幹 ソフ トウェアの安 定性 は増 して きてい るが、や は り

一 定の頻度 で機械 の故 障な どは避 け られ ない。 ハ ー ドウェア障 害、 ソフ トウェア 障害、ネ ッ ト

ワー ク障害 、 トランザ クシ ョン管理 、ユ ーテ ィ リテ ィ管理 な ど、基礎 的な管理 項 目を述べ てい

る。個 人情報 に焦 点 をあてて検討 した が、JRMSの 項 目に修 正は ない。

4.4.6【IV-6.そ の他 関連項 目】

情 報 リス クを社会 的な観 点 か らみた場 合 の リス ク対策 を述べ て い る。 政治 ・経 済 ・社会 的 リ

ス ク対策 、テ ロ対策 、会員制 の場合 の 会員規 則 、規約違反 、 ユーザ 間の トラブル 対策 、苦情対

応 お よび危機 管理 な どが ある。 なお 、苦情 対応 につ いては個人 情報保護 法 で も苦情対応 にっい

て努力義 務 が課せ られて いるため、今 後充 実 させ る必 要が あ る。個 人情報 に焦 点 をあてて検討

した が、JRMSの 項 目に修正 はない。

4.4.7【IV-7.バ ックア ップ】

情報 リス クの軽 減対策 の うち、重 要 な対 策 の一 つが情報 のバ ックア ップ対 策 であ る。 こ こで

はそ のバ ックア ップ に特化 した対策 項 目を設 け てい る。 チ ャネル や機器 の 二重化 対策、 フ ァイ

ル のバ ックア ップ、ネ ッ トワー ク対策 、予備 サイ トの確保 な どが ある。 個人 情報 に焦点 をあて

て検討 したが 、JRMSの 項 目に修 正 はない。

4.4.8【IV-8.緊 急時対策 】

実際 に リス ク対策 を実施 していて も残念 な が ら事 件や事故 は発 生す る こ とを覚悟 してお かな

けれ ばな らない。 またそ の事件や事 故 があ る こ とを想定 し、 あ らか じめ緊急 時対策 を講 じてお

一38一



く と迅速 ・的確 な対応 を とる可能性 が高 くな り、その結果 、万一発 生 した事件や 事故 の損 害 を

大 き く軽 減 で きる。 ここで は事 前 準備 、対策 本部、業務 の優 先順位 、 障害 の切分 け、復 旧計画

な どを定 めて い る。

個 人情 報の観 点か ら修正 した 点は以 下の とお り。

識 別 コー ド 〈KW>お よび修 正 内容

4-8-1-1-2
〈機 密 ・個 人情 報漏えい対策 〉

重 要 な情報 に個 人情報 を明記 した。

4-8-1-3-9
〈情 報資産 〉

個 人情 報 に特化 して記載 した。

4-8-1-3-10
〈情 報漏 えい等の発見 時の通報 ・究 明手順 〉

情 報漏 えいを明記 した。
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JRMS個 人情報保護編

㌻糞跡項昂および潅説一

(JISQ15001 対照表付)
ー

£

ー

JISQ15001対 照 表 の 見 方

JRMSで は階層構造 をとっているため 、JISの大 項 目がJRMSの 第5階 層にあてはまる場合 でも、第4階 層が
J!Sの 大項 目と合っていない場 合は対 象外 としている。すなわちJISとJRMSの 階層が ある程度 近いものを選んで

いる。(下位 の階層での内容が一致 しない場合 は対応させていない。)

JRMS質 問項 目のキーワードと項 目がJISQ15001の 内容をカバーしている場合 は、その見 出しに相 当する章番

号を記載している。

()が つい た項 目は 、JRMSで 述 べ てい ることとJISQ15001と の 内 容 が 近 く、関連 が あることを示 している。

[]が っ いた項 目は 、JRMSとJISQ15001と の 内容 で大 きく異 な るが 、共 通 す るもの を含 ん でい ることを示 す 。

なお、章番 号 はJISQ15001の 下 記 に示 す 番 号 である。





1
合

ー

A

大項目 識別 コード
質問項目数 該当項目数

第4階 層の項目数 全項目数 経営者 RM IS ユーザ

1 経営と個人情報保護 9 21 11 20 0 18

1-1 個人情報保護とリスク 1-1-1-1～9 9 21 11 20 18

皿 個人情報保護に関するリスクマネジメント計画 79 191 46 191 0 176

n-1 個人情報保護に関するリスクマネジメント計画 2-1-1-1～15 15 44 12 44 40

∬-2 個人情報保護の実行組織 2-2-1-1～8 8 11 5 11 7

H-3 個人情報保護に関するリスクマネジメントシステムの維持 2-3-1-1～19 19 31 7 31 25

ロ ー4 個人情報保護に関わるリスク分析 2-4-1-1～27 27 79 17 79 79

H-5 個人情報保護に関わるリスク対策 2-5-1-1～10 10 26 5 26 25

皿 情報システムのリスク分析 54 152 0 0 152 87
皿 一1 情報 セキュリティポ リシー のリスク分 析 3-1-1-1～10 10 26 0 26 13

情報システムのリスク分析 19 64 0皿 一2 0 64 44

(1)情 報システムの リスク分析 3-2-1-1～7 7 36 0 36 22

(2)シ ステム 開発 3-2-2-1～5 5 75 0 75 73

(3)シ ステム運 用 3-2-3-1～3 3 6 0 6 3

(4)ア ウトソーシング 3-2-4-1～4 4 7 0 7 6

25 62 0 0 62皿 一3 情報システムの個別リスク分析 30

(1)不 正アクセス ・コンピュー タウイル ス関連 3-3-1-1～12 72 23 0 23 7

(2)災 害 3-3-2-1～6 6 2∫ 0 21 79

(3)障 害 3-3-3-1～7 7 78 0 78 4

口 情報システムにおけるリスク対策 245 594 0 0 592 287
爪7-1 リスク対 策における情 報セキュリティ 4-1-1-1～29 29 91 0 89 74

爪7-2 情報システムのリスク対策 ,94 167 0 0 167 105

(1)情 報 システム 総合 企画 4-2-1-1～29 29 36 0 36 29

(2)シ ステム 開発 4-2-2-1～22 22 67 0 67 20

(3)シ ステム運 用 4-2-3-1～7 7 23 0 23 70

(4)ア ウトソー シング 4-2-4-1～36 36 36 0 36 36

(5)シ ステム監 査 4-2-5-1～6 6 77 0 11 ∫0

IV-3 不 正アクセス・コンピュー タウ イルス関 連 60 151 0 0 151 59

(1)コ ンピュー タ犯 罪 4-3-1-1～9 ・9 22 0 22 73

(2)不 正アクセス 4-3-2-1～19 19 53 0 53 23

(3)コ ンピュー タウイル ス 4-3-3-1～10 「0 22 0 22 73

(4)E-Commerce 4-3-4-1～11 7∫ 37 0 31 6

(5)電 子 メー ル 4-3-5-1～11 " 23 0 23 4

爪7-4 災害対策 4-4-1-1～28 28 57 0 57 8

爪7-5 障害対策 4-5-1-1～12 12 37 0 37 12

4-6-1-1～7 7 18 0IV-6 その他関連項目 18 18

爪7-7 バ ックアップ 4-7-1-1～10 10 41 0 41 2

爪7-8 緊急時対策 4-8-1-1～5 5 32 0 32 9

計 387 958 57 211 744 568
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カテゴリ キー ワー ドー覧

1.経 営と個人

情報保護
卜1.個 人情報保護 とリスク

1.経営者の囲心
2.個 人情報保護

方針

3.個 人情報保護

方針のフレーム
ワーク

4.個 人情報保護

の監査

5.個 人情報保護

方針の周知

経営者の関心
全社的な個人情報
保護方針

基本目的

▼

監査 周知

最高経営者の承認 経営への脅威 内部監査

経営理念との整合 守るべき対象 外部監査

役割 ・責任
-

、

課題の明確化

社会的責任の明確

化

個人情報保護関連
リスクの報告体制

緊急事態発生時対
応

コンプライアンス違

反

責任部門

実施基準

フィー ドバ ック

ル ー プ

行動指針

皿.個 人情報保

護に関する リス
クマネジメン ト

計画

卜1.個 人情報保護に関する リ

スクマネ ジメン ト計画

1.経 営理念と個人

情報保護計画

2.個 人情報保護

のリスク管理体制
の組織 化

3.個 人情報保護

の管理目標

4.個 人情報保護

の目標脅威

5.個 人情報保護

の分析
6.対 策 7.緊 急時対応

・

緊急時対応経営理念 管理体制 管理 目標 目標脅威 分析方法 リスク対策への
反映

「

保護対象 リスク分析責任者 物理的資産 物理的資産 費用対効果分析 対策策定方法 事故

リスク対策責任者 情報資産 情報資産 ハザード分析 対策実施基準 災害

リスクファイナ ンス責

任 者
経済的損失 経済的損失 ギャップ分析 経営者の承認 サー ビス欠 陥

基本目的

1

機会損失 機会損失 サービス供給停止

対策実施の責任権
限

実施基準
企業信用、ブランド

価値

企業信用、ブランド

価値

意思決定プロセス 雇用管理情報 雇用管理情報
雇用管理情報の喪

失

コンプライアンス
コンプライアンス違

反,

コンプライアンス違

反

サイバー テロ サイバー テロ

一 一

8.個 人情報保護

計画の周知

周知
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1

カテゴリ キ ー ワー ドー 覧

皿.個 人情報保

護に関する リス
クマネジメン ト

計画

∬-2.個 人情報保護の実行組

織

1.個 人情報保護に

係るリスクマネジメ
ント組織

2.情 報システムの

個人情報取扱い組

織

3.個 人情報を扱う
ユーザの組織

,・ ・

リスクマネジメント

担当役員の任命
情報システムリスク
管理体制

適 用業務別オー

ナー

・・ ・

リスクマネジメント

推進体鋼

情報システムリスク

管理者

ユーザ部門リスク

担 当責任者

リスクマネジメント
担当者の役割権限

情報システム運用管
理責任者

情報システムリスク
マネジメント担 当者

の役割権限

情報セキュリティ対
策推進組織

情報システム情報セ
キュリティ管理者

n-3.個 人情報保護に関す るリ

スクマネジメン トシステムの維

持

1.評 価 2.是 正 改 善 3.監 査 4.監 視

・

5.文 書 化

・

6.リ スクコミュニ

ケー ション
7.教 育の承認 8.教 育 の 実施 9.経 営 者 の レ

ビュー

パフォーマンス評価 是正改善 個人情報保護監査 監視手段 基準の文書化 リスクコミュニケー

ションの実施
経営者の教育承認 リスクマネジメント

システムレビュー

個人情報取扱責任
者 ・担当者の教育

訓練計画

パフォー マンス評価

基 準

是正改善行動採択
基準 内部監査 変化の監視 リスクマネジメント

文書管理
リスクコミュニケー

ション手段

個人情報取扱責任
者・担当者の教育訓
練計画

情報システム部門
の教育

パフォー マンス監視 フィー ドバ ックル ー

プ機 能
外部監査 リスク変化の記録 リスク情報開示

情報システム部門の
教育訓練計画 従業者の教育

有効性評価 是正改善状況の点

検 実績記録 従業者の教育訓練
計画

是正改善の有効性
評価 教育の位置づけ

ボトルネックの控除
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合

一

カテゴリ
キー ワー ドー 覧

ロ.個 人情報保

護に関する リス
クマネジメ ン ト
計画

A

皿一4.個 人情報保護に関わ るリ
スク分析

1.リ スク分析の仕

組み

2.リ スク分析の体

制

3.リ スク分析の実

施
4.利 用 目的 5.取 得 6.第 三者提供 7.安 全 管理

8.本 人 関与 ・苦 情

処理

リスク分析の実施
変化を含めた社内
棒鋼

リスク洗出し
利用 目的の特定の
手続

不正取得 第三者提供 正確性の確保 周知

未実施の場合の問
題の認識

対応優先順位 洗出し実施基準
直接取得時の利用

自的明示
機微情報の取得 第三者提供の禁止

個人情報保護組

織・体制の整備

保有する個人情報
の把握

関連情報提供シス

テム
フィー ドバック 日常的な洗出し

間接取得後の利用
目的明示

保存期間
第三者提供停止(オ
プトアウト)

安全管理措置の組
織・体制の整備

保有する個人情報
の公表

保護対象リスク分
析

分析の予算 ・スタッ
フ

特定部門からの要

請による洗出し
利用目的の特定

外部委託先への提

供
組織体制の整備 開示

頻度算定
利用 目的の特定手
順の承認方法

共同利用
個人情報保護規程
の整備

利用 目的非通知時
の取扱い

頻度算定実施基準 利用 目的の変更
マニュアル 利用停止等の手続

影響度算定 目的外利用の同意 個人情報取扱台帳
本人対応(理由)手
続

影響度算定実施基
準

個人情報の消去・廃

棄
開示手続

リスク評価
事故 ・違反への対
応

開示手数料

リスク評価基準
社内不正

利用 目的の通知の

求めに応じないリス
ク

'

漏えいの影響
非開示情報の取扱
いの通知

. 滅失又はき損の影

響
訂正・削除等

二次被害
苦情処理体制の整
備

事故の公表 苦情対応手順

人的安全管理措置

非開示契約

物理的安全管理措
置

入退室(館)管 理

盗難防止対策

機器・装置の物理的
保護

技術的安全管理

アクセス制御

不正 ソフトウェア対

策

情報システムの監視
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台

ー

カテゴリ キー ワー ドー 覧

皿.個 人情報保

護に関す るリス
クマネ ジメン ト

計画

∬-4.個 人情報保護に関わ るリ
スク分析

一 従葉者の監督

教育・研修

外部委託

委託先選定

委託契約

委託先の監督

委託先(安全)管理

委託先の定期確認

ロー5.個 人情報保護 に関わる リ
スク対策

1。安全管理対策 2.適 切な取扱い
3.リ スクファイナ ン

ス

4.第 三者提供対

策
5.本 人関与対策

・

正確性の確保 利用目的の特定の
手続の実施 リスクファイナンス 本人の同意 周知

安全管理対策の実
施

直接取得時の利用

目的明示
第三者提供停止(オ
プトアウト)

開示

組織的安全管理措

置の実施
間接取得後の利用
目的明示

共 同利用 苦情処理体制の構
築

人的安全管理措置
の実施 利用 目的の特定

物理的安全管理措

置の実施

利用 目的特定手順
の承認

技術的安全管理措

置の実施
利用 目的の変更

監督の実施 目的外利用

従業者の監督の実
施 適正な取得

委託先の監督の実
施 取得の制限

事故・違反への対

策
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皿一1.情 報 セ キ ュ リテ ィポ リ

シー の リス ク分 析

1.情報セキュリティ

の経営からの視点

2.情 報 セキュリテ ィ

ボ1」シーの 対 象

3.特筆する情報リ
スク

4.時 間 分析
5.情報リスク洗出し

実施基準

経営の視点からの
分析

リスク分析の対象
基幹システム情報
漏えい(情報)

・▼

機能停止

s… ▼

情報リスク洗出し実

施基準

・s ▼

災害 複次的なリスク

障害 ホー ムペ ージ

不正アクセス
基幹システムダウ
ン

偽 造 ・不 正 使用 リス

ク

コンピュータウイル ス

アウトソーシングのリ

スク

SLA

緊急時対応

機密漏えい

不正アクセス

コンピュー タウイル ス

ネットワー ク障 害

災害

障害
'

緊急時対応

シ

ファシリティ移動

情報セキュリティ推
進組織内容

監査内容
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皿.情報 システ

ムの リスク分析

皿一2.情 報 シス

テ ムの リス ク 分

析

3-2-(1)情 報

シ ステ ム の リス

ク分 析

1JT戦 略のリスク分

析
2情 報資産リスク 3.システム不全

4適 用彙務責任 ・

権限

5.適用業務とリスク

マネジメント

IT磯路のリスク分

析
情報資産リスク 機能不全 適用業務責任 ・権

限
情報システム適用
裏移

情報システムの重要

度測定
重要性ランキング ネ ットワーク 企画業務 設計時の前提

情報の重要度測定 オーナーの明確化 誤作動 開発業務

業務への影響 機密度ランク 犯罪 運用業務

E-Commerce 可用性維持 対応ミス 保守業務

情報リスクと経営存
続

複数人によるリスク

分析
質低下 予算業務

'

人的リスク
安全性 ・機密保持の
悪化 その他機能分野

改ざんリスク 変化への対応性欠
如

破棄

盗難

物理的侵入

物理的攻撃

倒産 、

3-2弍2》 シス

テム 開 発

1.プ ロジェクトリスク 2ラ イフサイクル
'シ.

3.開 発 管 理 4運 用テスト

プロジェクトリスク ライフサイクル 開発管理 運用テスト結果

企画段階
スタッフのスキルの

妥当性
稼働開始 による障
害発生

技術面 コンプ ライアンス 運用テスト結果

ビジネス面 開発環境

組織面 ソフトウェアのサ ポー

ト切 れ

ソフトウェアのバ ー

ジョンアップ

3-2-(3)シ ス

テム 運 用

1.システム 運用 2.運 用 管 理 3.キ ャパシティ管 理

円滑運用 ファイル管理 キャパシティ管理

.▼
.

ライブラリ管理

バ ックアップ

適用業務管理
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皿.情報 システ

ムのリスク分析

皿一2.情 報シス

テムの リスク分
析

3-2ヰ4)ア ウ

トソー シ ング

1.ア ウトソー サ の

決 定
2.役 割 分 担 3.守秘義務

シ

アウトソーサの選定

手続
契約内容 守秘義務

責任分担
再委託時の守秘義
務

作業 内容

変更管理

`

皿一3.情 報シス

テムの個別 リス
ク分析

3-3-(1)不 正

ア ク セ ス ・コ ン

ピュ ー タ ウイ ル

ス 関 連

1.コンピュー タ犯罪

の リスク

2.不 正 アクセス のリ

スク

3.コ ンピュー タウイ

ル スの リスク

4.電 子 メー ル の リ

スク

5.ネ ットワー クの リ

スク

ネットワークの大規
模なダウン経営に与える影響 モパイル搬器盗難

コンピュー タウイル

ス被 害 ・復 旧コスト

コンピュ→ ウイル
ス誤配

内部犯罪 による信
頼への影響

インターネット経由

内部犯罪

コンピュータウイルス

被害による機会損
失

経営者・従業員の意
識

ネッティングリスク 感染の影響

盗聴による影響 妨害行為 取引先への影響

脅迫による影響 株価への影響

改ざん 損害賠償請求

破壊
ベンダ緊急時対応

の遅れ

情報漏えい
アンチウイルス更

新遅れ

定期検診以上の蔓
延

、

3-3-(2)災 害

1.管 理 2災 害 3.事 故
・

4人 的災害
5.委託先リスクの

可能性
.

人的災害 委託先リスクの可
能性

情報システムへの
影響

自然災害 事故

災害復1日手順 地 震 ・津 波 ・噴 火 火 災 ・爆発
戦争 ・動乱 ・暴 動 に

よる影響

台風 ・高潮 停電 人的リスクの可能性

水災・洪水 人的損失

竜巻・風災 漏水

落雷 動物害

雪害

杷害

天候不良・異常気

象
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カテゴリ キ ー ワー ドー 覧

皿.情 報システ

ムの リスク分析

皿一3.情 報シス

テムの個別 リス

ク分析

3-3ヰ3)障 害

1.管 理 2.ハ ー ドウェア障 害 3.ソフトウェア 障害 4.運 用 ミス障 害

情報システムへの
影響

ハードウエア障害 ソフトウェア障害 運用ミス障害

復旧手順
ネットワーク(WAN)

障 害

OS、 ライセンスプロ

グラム障害
バ ックアップ不 備

サーバ障害
アプリケー ションプ ロ

グラム停 止

ソフトウェア更新手

続ミス

ISPサ ービス機 能 障

害

アプリケーションプ ロ

グラム誤 処理

人的リスクの可能

性

端末機器障害 端末機器障害

停電 その他ソフトウェア

障害

1V.情 報 システ
ム におけるリス

ク対策

1V-1.リ ス ク 対策 に お け る情報

セ キ ュ リテ ィ

1

1.情 報セキ ュリティ

ポ リシー

2.情報セキュリティ

ポリシーに基づく実

施基準

3.情報資産インベ
ントリ

4ス タッフ
5.情報セキュリティ

個別対策

6.自 社 ホーム ペー

ジ承 認
7.教 育 内容

情報セキュリティポ
リシー

情報セキュリティポ
リシーに基づく実施
基準

情報資産目録
情報セキュリティ・

個人情報保護管理
担当者

操作と業務処理手
順

自社ホームページ
承認

情報システム部門
の教育内容

情報システム総合企
画

劣化媒体の排除 スタッフ 出張、移動中の実

施基準
掲載許可 緊急事態対応

システム開発 重要資産の取扱い
と重要装置の仕様

業 務ロー テーション 携帯端末利用
コンテンツの知的財

産権
誤作動対応

システム運用 橿密度ランク
個人情報作業責任
者

ユーザ認 証 、アクセ
ス管理

ホー ムペ ー ジ記載

内 容 のチェック
システム停止対応

アウトソー シング 携帯端末紛失連絡
体制

コンテンツ侵害への

手続
システム侵入対応

システム監査 授受記録 営業機密漏えい
チェック

ユーザ部門の教育

内容

コンピュー タ犯罪 リスク管理文書化 緊急事態対応

不正アクセス データ、媒体利用

コンピュータウイル ス ログの定期的な確

認・保管

E-Commerce アクセスログ権限

電 子メール 機密情報ログ

災害・障害対策 プログラムソースラ

イブラリ管理

権限付与 基幹システムの国

際利用

その他関連項 目 情報システム利用
手続

バックアップ プロバイダ選定基

準

緊急時対策
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1V.情報 システ
ムにおけるリス

ク対策

、

ロー1.リ スク対策における情報

セキュリティ

リスクマネジメント

システム計画との
整合性

企業特性

論理的な構築

評価リスト

緊急事態復 旧計画

JISQ15001と の整

合性

ISO17799と の整 合

性

実施基準での禁止
事項

市販 ソフトのコピー

使 用

デー タ・プ ログラムの

無断 使 用

機密情報搾取行為

覗き見

コンピュー タ私的 利

用

コンピュー タウイルス

伝 染行 為

不正侵入行為

WWWの 私的利用

データ不正入力

私用電子メール使

用

ファイルの覗き見行

為

仕事以外のファイル
の覗き見行為

他人のID無 断使用

接続されたマシンの
無断操作

個人情報の不正な
取扱い

顧 客情報の売却

ホームページによる

誹誇中傷行為

電子掲示板 による
誹膀中傷行為

動作障害行為
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ロ.情 報システ
ムにおけ るリス

ク対策

四一1.リ ス ク対 策 に お け る情 報

セ キ ュ リテ ィ

プログラム ・デ ー タ

改ざん

無許可情報の開示
行為

スパムメール発信行

為

社会秩序を乱す情
報提供

コンプライアンス

廃棄基準

情報オーナーの責
任

自己点検システム ・
監査システム

実施基準の定期的
見直し

企業内教育

情報セキュリティポ

リシーの徹底

ロー2.情 報シス

テムの リスク対

策

4-2-(1)情 報

シス テム 総 合 企

画'

1.実 施 基 準 2■r戦略 3∫r計画 4組 織体頷・機能 5.ス タッフ 6.財 務
7.管理

(文書化を含む)
8.モニタリング

情報システム総合
企画 経営戦略との整合

1T戦略とπインフラ

計画
指揮命令系統 人事計画 投資収益方針 全社データ管理 規制監視

シ・■●■■

榎草ステップ πインフラ計画
インターナルコント
ロール機能

スキル 投資決定方法 全社データ賃率化 是正措置

外部規制 導入計画 セキュリティ機 能 プロジェクト管理ス

キル
短期的影響の想定 全社データ所有者

の識別

品質管理機能 品質管理教育 長期的影響の想定 管理工程分割

決裁権限 他部門への影響の
想定

工程ごとの品質基

準

リスク別担当部門 ビジネス上の採算 ライセンス管理

予定利益 プロジェクト管理榎

準

π資産管理 目録 方法論

関連費用識別
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π.情報 システ
ムにおける リス

ク対策

ロー2.情 報シス

テムのリスク対
策

4-2-(2)シ ス

テ ム 開発

1.実 施基 準 2.プ ロジェクト管理
3.システム要件

定義
4プ ログラム開発 5.テ ス トデ ータ 6.運 用 テスト 7.変 更 管 理

テストデータ
テスト仕様書の内

容
管理責任者

システム開発
システム開発方法

論

セキュリティ基準の

遵守
開発環境

決裁実施基準 作業 内容と成果物 要件の反映
機密保持のクラス分
け

テストの機密保持規
定

運用テストの結果
パージョンアツブ手

続

開発 に応じた決裁 技法/ツ ール SLA合 意
プログラムライブラリ
へ のアクセス管理 保護データの排除 導入の妥 当性 管理方針

システム調達のライ
フサイクルにおける

セキュリティ

判定基準 システム要件の反映
高機密プログラムの
保管

本番データ使用時
の保護対策

システム性能 非常時の実施基準

調達 進捗管理手続
システム構成要素
の入手可能性

設計文書保管 本番データとの分離 操作性確認
バックアップ・他所

保管の実施基準

不正防止・機密保

護基準

不正ソフトの混入対
策

異常時バックアップ

対応

区分による
バージョンアップ

破棄基準 コンプライアンス 変更管理

品質管理
知的財産権放棄 ・
契約の要求事項

識別のための体系

要員 個人情報保護 ネrミ ングル ール

職務定義 暗号輸出入管理
高機密プログラム
保管

職務分離 各国法規遵守 レビュー検 証

情報セキュリティ保
持の役割・責任

レビュー内容の文書

化

機密保持合意
管理責任者の承認

作業とレビューの分
陸

アクセスの職務分
離

配布先でのバー

ジョン管理

4-2-(3)シ ス

テム 運 用

1.実 施基 準 2.シ ステム 運 用 3.モニタリング機 能 4.管 理 機能 5.復 旧 時 間
● ・ シ ◇

システム運用 システム運用実施

シ

記録二状況把握

・

ファイル世代管理

◇◇ ・

SLA

,● ● シ

システム運用計画 定期的見直し 記録・監視 ライブラリ管理

システム運用管理 報告体制 障害管理

運 用マニュアル 障害監視 適用業務管理方針

スケジュール運用確
認

オンライン監視

運用手順 サーバの監視

データの適切性
クライアントPCの 監

視

スキルの妥 当性 ネ ットワークの監 視
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1ワ.情報システ

ムにお けるリス

ク対策

W-2.情 報シス

テムの リスク対

策

4-2-(4)ア ウ

トソー シ ング

1.実 施 基 準 2.目 的 3.役 割 分 担 4プ ロジェクト管理 5.ア ウ トソーサ 管 理 6.契 約 7.知的財産権
8.セ キュリティ上 の

留意 点

アウトソーシング TCC 責任分担

シ

共通開発方法鵠 選定評価基準 委託 契約ルール 知的財産権 委託先情報セキュ
リティ遵守

コスト削減 受託者内の責任範
囲

プロジェクト

管理手法
SLA 賠償上限 再委託における知

的財産権
委託先情報セキュ

リティ実施状況

スリム化 受託者の役割分担 外注委託のレ
ビュー

ペナルティ 安全管理 知的財産権侵害の
責任分担

委託先情報セキュ
リティのマネジメント

関連技術の安価利
用 委託者の役割分担 合意形成 事件 ・事故報告 ・連

絡体制
開発納期延期 秘密保持

コスト削減 ソフトウェア障害時
対応

従事者の監督 再委託時の秘密保
持

品質管理 契約のチェック

受託先監査

変更手続

4-2-(5)シ ス

テム 監 査

1.実 施基 準 2.監 査 3.監査基準

システム監査 重要性の認識 監査基準

システム監査の実施

内部監査

外部監査

監査人の選任

リスクマネジメント責
任者と監査人の位

置づけ

報告先

勧告のフォロー

監査未実施 `
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キー ワー ド一 覧

IV.情報 システ
ムにおける リス

ク対策

ロ7-3.不 正 ア ク

セ ス ・コ ン

ピュー タ ウ イル

ス 関連

●-3ヰ1)コ ン

ピュー タ犯 罪

1.実 施 基 準 2.内部犯罪の防止 3.デ→ 保護対策 4.盗 聴 対 策 5.緊急時対応

コンピュータ犯罪 パスワードの変更 データ保護対策 盗聴対策 ネットワーク対策

内部犯罪対策 内部犯罪の定義 暗号化 録音機器持込管理 外部機関への相談

個人利用禁止 ネットワーク機器 デジタル署名
'携帯電話持込

証拠保全

不正使用対策 個人使 用システム 暗合鍵 PDA

セキュリティホー ル

対 策
無線LAN

電磁波漏れ

W-3-(2)不 正

ア クセ ス

1.実 施 基準 2.ア クセス管 理
3.物理的アクセス

対策

4.論理的アクセス

対策

5.ネ ットワー ク上 の

デー タ保 護

6.外部アクセスから

のデータ保護
7.不 正 検 出 8.緊急時対応

緊急対処方法
不正アクセス アクセス管理 不正侵入防止

重要なデータ保護

対策

ネットワークの不正

アクセス対策

移動体内蔵デ→
保護

アクセスログ確認

認証 不正アクセス防止
ネットワーク機器の

不正防止
暗号 暗号化転送 接続方式 プ ロトコル IPAへ の届 出

物理的アクセス対策 データ保護 入退室 デジタル署名 ファイアウォール 認証 ログ保存
JPCERT!CCへ の

相 談

論理的アクセス対策 暗号利用 暗号鍵管理 DMZ ネ ットワー クサー ビス ログ確認 外部機関への相霞

外部からのアクセス
ID付 与 ・パ スワー ド

管理
個人認証

ファイアウォール レイ

アウト

ソー シャルエ ンジニ

アリング対策

緊急時対策
ID付 与 ・パスワー ド

管 理 のレビュー

ペ ネトレー ションテス

ト

重要データ保存管
理

不正入手 システム個人認証 ログ記録機能

アクセス権 付 与

チェック・レビュー

中継地回避の実施
基準

ログ自動分析ツール

橿密度 ・アクセス制

限

中継地懸念とログ
分析

検知機能

職務分離

インターネット利用

教育・訓練

不正アクセス対策教

育
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ロ.情 報システ

ムにおける リス

ク対策

1▽-3.不 正 ア ク

セ ス ・コン

ピ ュー タ ウ イル

ス 関 連

4-3-(3)コ ン

ピ ュー タ ウ イル

ス

1.実 施基 準 2事 前対策 3.教 育 ・鋼 線 4.ウ イル ス対 策 5.事後対策

コンピュータウイル

ス対策
ウイルス防止ソフト 教育・訓練体鋼 緊急連絡体制 事後対策

る

感染時の緊急時・事
後対策 ウイル ス検 出 ・駆 除 社員 の教 育 ・訓練 唱 影響判断 感染情報

システム管理者の

教育・訓練
情報収集 通知

感 染ル ー ト 体制強化

感染の緊急時対策 復旧対策

感染防止対策 再発防止対策

伝染防止 経験の共有化

IPAへ の 届 出

4-3イ4)E-

Co■■erce

1.実 施基 準

.・ ・

2プ ライバシ 保護 3.不良客情報管理 ▲データ保護対策
シ

5.ネ ットワー ク

機 器 対応

6.インター ネット接

続 管理
7.電子的証拠

E-Comr㎎r6e
プライバシー保護

対策
不払い、不良客情
報管理

電子商取引時の
データ保護対策

ネットワーク機器、
サーバの信頼性

インターネット接続
の規制 デジタル署名

・シ

個人情報保護対策
コンプ ライアンスプ ロ

グラム 不良客情報入手
インターネットから
の攻撃

ネットワーク機器、
サーバの性能

インターネット接続

檀器管理
時刻証明

データ保護対策
プライバシー マー ク

取得
Dos攻 撃対 策

プアイアウオール 管

理

インターネット利用
対策

クッキー 対策 アタック対策 IDS

電子商取引規定
セキュリティホール

対策
DNS管 理

コンピュー タウイル ス

対策
暗号

スパ ムメール 対 策 暗号利用に関する

通知

改ざん対策 不正行為監視

4-3-(5)電 子

メー ル

'

1.実 施 基準
2.メー ルサ ー バ 管

理

3.ネ ットワー ク

機 器 管理
4.デ ジタル署 名 5悪 質メール対策 6.転 送エラー 対 策

電子メール利用
対策

メールサーバの

データ保護対策
ネットワーク橿器 、
サーバの信頼性 デジタル署名 添付ファイル 転送エラー

・

ユーザ利用 メールサーバへの

攻撃
ネットワーク橿器 、
サーバの性能

スクリプト

サーバ管理 Dos攻 撃 対策
インターネット接続

櫨器管理
不正メール対策

インターネ ット利 用 不正アクセス対策
ファイアウォール

管 理

セキュリティホー ル

対策
DNS管 理

コンピュータウイル ス

対 策
暗号

不正メール転送 不正行為監視

、
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ロ.情報 システ

ムに おける リス

ク対策

ロー4.災 害 対 策

1.実施 基 準 2管 理 3.防 火 対策 4.耐 震 対 策 5.水 害 対 策
◆ シ

フリーアクセス耐震

補強
コンピュー タ室

災害対策 経営者の決定 防火壁

自然災害対策 災害復 旧レベル コンピュータ室
コンピュータ機器の

固定
上げ床

事故災害対策 事業再開 データ保管場所 転倒防止 防水 堤 ・ピット

人的災害対策 災害復 旧レベル ネットワー ク設 備 室 極暑・ラックの固定 漏水検知檀

改善レベル
コンピュー タ設 置場

所
テープ落下防止策 排水ロ

是正措置 自動消火装置 機器の落下防止策

、

水落下防止策

避難対策 コンピュータ室 電源設備 吹込み対策

データ保管場所 防水シート

ネットワー ク設 備 室 電源設借

コンピュー タ設 置 場

所

区画放出対応消火
システム

コンピュー タ室

データ保管場所

ネ ットワーク設 備 室

消火器

コンピュー タ室

データ保管場所

ネットワー ク設備 室

コンピュー タ設 置場

所

消火栓

コンピュータ室

データ保管場所

ネットワー ク設 備 室

コンピュー タ設置 場

所

一
7
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口.情 報 システ
ム におけるリス

ク対策

カテゴリ

】▽-4.災 害 対 策

N-5.障 害 対策

N-6.そ の 他 関連 項 目

キー ワー ドー 覧

遮断装置

コンピュー タ室

データ保管場所

ネットワーク設 備 室

コンピュータ設 置 場

所

2方 向非常ロ

1.実 施 基 準

■■■■●◇■■

2.管 理 3.手 続 4情 報システム 5.ユ ー ティリティ 6.ネ ットワー ク対 策 7.復 旧
▼

障害対策

・

障害対策

.....,.る

ソフトウェア更新手
続

ディスク障害対策 施設障害対策 回線障害対策 復旧レベル

ハ ードウェア障害 対

策
運用監視機能 最終テスト結果確認 適用業務優先順位 避雷針 代替手段

ソフトウェア障害対

策
障害検出機能 更新記録整備 無停電装置 ネ ットワーク障 害 対

策
是正措置

運用ミス障害 縮退運転機能 記録内容 無停電装置テスト

代替運転機能 更新確認 供給能力

回復機能 ソフトウェア更新 空調設備の多重化

サービスレベル 障害管理票 水冷

ポリシーとの整合性 変更後障害

管理責任者の承認

トランザ クション量

トランザ クション量の

測 定

1.実 施 基準 2.サ ー ビス提 供 3.ユ ー ザ 間 トラブル 4苦情処理対応 5.危檀管理計画徹

底

その他関連項 目 会員規約
ユーザ間トラブル対

策の決定
苦情処理対応の決
定

危機管理計画の内
外関係者への徹底

経営リスク 規約違反
ユーザ間トラブル対

策
苦情処理対応策 物的資産喪失・破

壊

政 治 ・経 済 ・社 会 リス

ク

通信の秘密保護教
育

法的責任 ・事後対
応

苦情処理対応マネ
ジメントシステム

情報資産喪失・破
壊

テロ対策
法的責任 ・事後対

応対象

その他資産喪失 ・破

壊
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ロ.情 報システ
ムにお ける リス

ク対策

π 一7.パ ッ クア ッ プ

1.実 施 基準 2.二 重 化 対策
3.ファイル のバ ック

アップ
4.ネ ットワー ク対 策 5.予 備 サ イト

.
,

■ ▼

バックアップ対策 二重化対策
プログラムバック

アップ
代替回線 予備サイト設置

交換機、チャネル 実施方法 代替櫨
同一 室 内のバ ック

アップ用 コンピュー

タ

機器 遠隔地保管
手作業による代替

手段

同一 建 物 内のバ ック

アップ用 コンピュー

タ

LAN 同一サイト内保管 バックアップセ ンタ

WAN
OSフ ァイルバック
アップ

遠隔地バックアップ
センタ

切替テスト 実施方法
バックアップ

サー ビス業者

遠隔地保管
相互バックアップ契

約

同一サイト内保管

データファイルバッ

クアップ

実施方法

遠 隔地 ミラー デ ータ

遠隔地保管

同一サイト内保管

保存期間

バックアップ頻度

DBフ ァイルバック

アップ

実施方法

遠隔地ミラーDB

遠隔地保管

同一サイト内保管
、

ボリュー ム

災害時用同一ディス
ク保有

ログバ ックアップ

ログの分別化



一

法

ー

カテゴリ キー ワー ド一 覧

皿.情 報システ

ムにおける リス

ク対策

IV-8.緊 急時 対 策

1.実 施 基 準 2.事 前 対応 3.緊急時対応手続 4一復 旧計 画

・.....,,

緊急時対策 緊急時対応の訓練 緊急時対応手続の
明確化 復旧計画

障害発生 緊急連絡網 復 旧オ ーナ ー 、管

理 者の選 定

機密 ・個人情報漏え
い対策 緊急時対応体制 代替手段

不正アクセス 代替対応手順
計 画維 持 ・テストの

スケジュール 化

マクロウイル ス 障 害解 決 の

フローチ ャート化

自然災害 教育訓練計画

倒産 対策本部

法令侵害 判定基準

バ ックアップ

一

緊急事態宣言

ファシ リティ移 動 情報資産

情報漏えい等の発

見時の通報・究明手
順

バ ックアップ 手順

危機障害発生時の
適用業務優先順位

障害切分け

障害発生アラーム
、

障害管理票

定期的評価、是正
改善



よ
㌣

キー ワー ド キー ワー ド 識 別 コー ド

.

質問項目

経営と個人情報保護 経営と個人情報保護 1.経 営と個人情報保護

個人情報保護とリスク
個人情報保護とリス
ク

1-1.個 人情報 保 護 とリスク

1.経 営者 の 関 心 経営者の関心 1-1-1-1

Q経 営 者 は役 員会 において個 人情 報保 護 に関するリスクについて議 論 をしていますか?

(個人情 報保 護 に係 わるリスクは、組織 としての判 断 によります が、議 論 の 内容 によって役 員 のリス

ク認 識 が問 われることになります。)

2.個 人情報保護方針

全社的な個人情報保
護方針

1-1-1-2

Q全 社的な個人情報保護方針を有していますか?
(用語解説「個人情報保護方針」:事業者¢)個人情報保護に関する考え方を宣言するもので
す。)

最高経営者の承認 1-1-1-2-1

Q個 人情報保護方針は、最高経1営i萱の承認のもと全社的に策定されていますか?
(全社的にリスクマネジメントの実効性が確保できるためには最高経営者の承認を得ていることが
必要ですが、個人情報保護方針がそのように策定されているかを確認します。)
(用語解説「最高経営者」:組織の運営において最高の責任を担う者を指します。執行役員体制
では、最高経営者はCEOを 想定しています。)

経営理念との整合 1-1-1-2-2
Q個 人情報保護方針は、貴社の経営理念に基づいて定めていますか?
(経営理念を明確に反映して個人情報保護方針を定めているかを確認します。)

3.個 人情 報 保 護 方針

の フ レー ム ワー ク

基本目的 1-1-1-3

Q個 人情報保護方針は、基本目的が明確に設定されていますか?

(リスク対応の基本目的が個人情報保護方針に明確に示されてこそ、組織として行動が可能とな
ります。)

経営への脅威 1-1-1-4

Q個 人情報保護方針では、個人情報に係わるリスクが明確にされていますか?
(個人情報保護を脅かすリスクすべてを具体的に示すことは困難ですが、全体に関わるリスクや
各部署の諸活動に特有のリスクについて例示することは不可欠です。)

守るべき対象 1-1-1-4-1
Q個 人情 報 保護 方針 では 、組織 が 個 人情報 を守 るべ き対 象 として明確 にしていますか?

(組織 の存 続 のため、何 を守 るべきか、その 対象 が明確 に示 され ているかを確 認 します。)

役割 ・責任 1-1-1-4-2

Q個 人 情報 保護 方針 では 、守 るべき対 象との 関連 にお いて、個 人情 報 保護 に関 する役 割 ・責

任 ・権 限が 文書 化され ていますか?

(何をどう守るか 、担 当者 の役割 ・責 任 ・権 限につ いて、言 葉 ではなく、文 書 で明示 され ているか

を確 認 します 。)

課題の明確化 1-1-1-4-3

Q個 人情報保護方針では、組織における個人情報保護の課題を明確に定めていますか?
(個人情報保護対応上の課題を具体的に示すことによって、ポリシーとしての意味がでてきます。
この点が明確かを確認します。)

社会的責任の明確化 1-1-1-4-4

Q個 人情報保護方針では、個人情報保護に係わる課題に社会的責任を含んでいますか?
(組織が社会的存在であることからすれば、社会的責任との関連から個人情報保護に対応する
のは当然のことですが、個人情報保護方針にこの点を含んでいるかを確認しまポ)

個人情報関連リスク
の報告体制

1-1-1-4-5

Q個 人情報保護方針では、個人情報の漏えい、滅失又はき損、不正利用等により組織の存続
を脅かすリスクについて、経営者層への報告体制を整備していますか?
(経営にとって重要なのは、対応の遅れが組織の存続に作用するマイナス情報です。そうした情
報を種々のルートから入手する機能があるかを確認します。)

・■・・..今.る.る ・・.…

........."〉 ◆....."・ ・・・・ ・・・ ・ ・…".・ ・.….・.・

一 一

.・台・..●● ・・7…,

経営者

●

●

●

回答者

RM ユーザ
JISQ15001

4.4.1

● ● 4.2

●

●

●

4.2

●

●

●

4.1

●

●

●

●

●

●

●

●

●

●

●

●

●

4.2

4.2

4.2(a)

4.2(a)
4.3.3

4.2(b)

4.2(c)

4.2(d)
4.6
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キー ワード キ ーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 欄 ユーザ

経営と個人情報保護 経営と個人情報保護 1.経 営と個人情報保護

個人情報保護とリスク
個人情報保護とリス
ク

1-1.個 人 情 報 保護 とリス ク

Q個 人情報保護方針では、個人情報の取扱いに関し緊急事態が発生した時の役員、スタッ

緊急事態発生時対応 1-1-1-4-6
フ、担 当者 の役 割 が定 められ ていますか?

(緊急 事態 発 生時 には時 間 との勝 負 で即応 性が求 められます 。そのため に、それ ぞれ の担 当者 ●
● 4.2(b)

の役 割 を決 めておくことが重 要で す。)

Q'個 人情 報保 護 方針 では、コンプライアンス違 反に対 する処 置を明 示しています か?

コンプライアンス違反 1-1-1-4-7
(コンプライアンスは経 営 上の前 提であり、それ に対 する違 反 はリスク発 生 の重 大な原 因の1っ で

す。コンプライアンス違反 のための対応 措 置 が、個 人情 報保 護方 針 に明示 されているかを確 認 し

ます 。)

● ● ●
4.2(c)
4.3.3(f)

Q個 人情報保護方針では、個人情報保護に関する責任部門が明記されていますか?
責任部門 1-1-1-5 (経営 上、個 人情 報保護 に係 わる責任 の所在(部 門)を 明示 しておくことが組織 として不可 欠で ● ● ● 4.2

3.個 人情報保護方針 す。この点が 明記 され ているかを確認 します。)

の フ レー ム ワー ク

Q個 人情報保護方針では、個人情報保護に関する実施基準が明確ですか?
実施基準 1-1-1-6 (実施 基 準 が明確 でなけれ ば 、個 人情 報保 護対 策 は具 体性 を欠 くことになります 。この 点が組織 ● ● 4.2

として 明確 になっているかを確認 します。)

チ Q個 人情報保護方針が有効に機能するようフィードバックループ構成になっていますか?

フィー ドバ ックループ 1-1-1-6-1
(個人情 報保 護 に係 わるリスクは経 営環 境 の変化 と関係 しており、個 人情 報保 護 対応 を有 効 にす

るにはリスク分析 を含 め、常に見 直 し作 業が不 可欠 です。そのためにフィー ドバックル ープ構成 を ●
●

4.2(d)
4.6

とっているかを確 認 します。)

行動指針 1-1-1-7

Q個 人情報保護に関して、組織としてなすべき行動指針が明確ですか?
(個人情報の保護は組織の目的・目標達成・社会的責任等に関係しますが、果たすべき個人情 ● ● ●

4.2

報保護対応の行動指針が明確かを確認します。) 4.3.3

Q個 人情報保護方針では、個人情報保護に関する監査の実施が明確に定められています

監査 1-1-1-8
か?

(個人 情 報保 護 の監査 に関しては、JIPDECの 「プ ライバシー マー ク監査ガ イドライン」を参考 に
● ● ●

4.5
4.3.3(e)

す るとよいでしょう。)
シ◆・ ■ ● ● ●,● ●■■■..

4.個 人情報保護の監
査 内部監査 1-1-1-8-1

Q個 人情報保護方針では、個人情報保護に関する内部監査の実施を明記していますか?
(監査について内部的にも重視し、個人情報保護方針に明記していることが求められます。) ● ● (4.5)

Q個 人情報保護方針では、個人情報保護に関する外部監査の実施を明記していますか?
外部監査 1-1-1-8-2 (監査 にお いては客観 性(第 三者 の 目)が 不 可欠 です。そこで 、外部 機 関 による監 査の 実施 が定 ● ● (4.5)

められ ているか が問われ ます。)

5.個 人情報保護方針
の周知 周知 1-1-1-9

Q個 人 情報 保 護方 針を関係 者 に周 知 し、一般 に公 表してい ますか?

(個人 情報保 護 方 針は 特定 の部署 の者だ け知 っていれ ばよいものではありませ ん。そこで、広 く

関係 者 に周知 しているか が問われ ます。)

● ● ●
4.2

44.1
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 剛 ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

個人情報保護計画 個人情報保護計画 五一1.個 人情 報 保護 に関 するリスクマネジメント計 画

1.経 営理念と個人情

報保護計画

経営理念 2-1-1-1

Q経 営理念に基づいた個人情報保護のための計画を明確にしていますか?

(経営理念の実現を阻害する要因が個人情報保護に係わるリスクであることがわかりやすく記載
されている必要があります。個人情報保護計画に経営理念との関連が明記されているかを確認
します。)

● ●4.3.1

保護対象 2-1-1-2
Q個 人情報保護計画では、守るべき対象として個人情報が明確になっていますか?
(作成されている個人情報保護計画に守るべき対象を明確にしているかを確認します。)

● ● ● 4.3.1

2.個 人情報保護の リ
スク管理体制の組織化

管理体制 2-1-1-3

Q個 人情報保護計画では、個人情報のリスク管理体制が定義されていますか?
(個人情報保護に係わるリスクを日常的に予防、対処するための総合的な責任部門、および特
定のリスクごとの責任部門が定められている必要があります。)

● ● 4.3.3

‥・

●

●

.

●

●●●..

●

●■ ・■・ ・・….・ ・.…..・..

(4.3.3(a))
リスク分析責任者 2-1-1-3-1

Q個 人情報 保 護 に関する」上棚 丘の責 任者 が 定め られていますか?

(各リスクごとにリスク分 析を行 う責任 者 ・部署 が定め られ てい る必要 があります 。)

(用語 解説 「リスク分 析」:リスクごとに発 生頻 度 と発 生 した場合 の損 失(経 営 への影 響なども含む)

について 、定性 的 、定量 的に程 度を把 握 することをいい ます。)
.・ ・・…

●

・ ・

●

●■● ■ ■■■● ●■...・.・ … 台

(4.3.3(a))
リスク対策責任者 2-1-1-3-2

.

Q個 人情 報保 護 に関するリスク対 策の 責任 者が 定 められ てい ます か?

(各リスクごとにリスク対策 を実施 す る責任者 が 定められているか 、および 部 、支 社ごとに責任 者

が定 められ ている必要 があります。)
,●●...

●

■ ●●●■●■ ・ ・.・

●

.●●.・ ….・ ・ ….,

(4.3.3(a))リスクファイナ ンス責

任者
2-1-1-3-3

Q個 人情 報 保護 に関 するリスクファイナンスに関 する責 任者 が 定め られ ていますか?

(保険 、為 替 管理 、積 立金 などにっ いて、計 画 、実 施 に関す る責 任者 が 定められている必 要があ

ります。)

● 4.3.4
基本目的 2-1-1-4

Q個 人情報保護計画では、個人情報保護のための基本的な目的がわかりやすく示されていま
すか?
(個人情報保護計画には、個人情報の保護を行うための基本的な目的をわかりやすく明示して
いる必要があります。)

●

● 4.3.3(a)
対策実施の責任権限 2-1-1-5

Q個 人情報保護計画では、リスク対策の実施にあたって責任権限が明確ですか?
(リスク対策を実施する場合に役員の権限、部長の権限、支社長の権限、緊急時の権限などが明 ●
確に定められている必要があります。)

● 4.4.1
意思決定プロセス 2-1-1-6

Q個 人情報保護計画では、意思決定プロセスが明確ですか?

ζ;罐㌶ 鵠罐 麟瓢 ㌫ 護㌶ぎ轍 こ籠灘鑑 壁 ・
時期 と決 定手 続 が明確 になっている必要 があります 。)
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答者

JISQ15001
経営者 ㎜ ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

個人情報保護計画 個人情報保護計画 皿一1.個 人情 報 保護 に関す るリスクマネジメント計 画

'

Q個 人情報保護計画では、個人情報保護に係るリスクの管理目標を具体的に明示しています

管理目標 2-1-1-7
か?

(企業 全 体の損 失 の下 限、リスクごとの事故 件数 、損害 の許容 範 囲など、全員 が理 解 して取 り組
● ● ● 4.3.1

む べき目標 がわかりやす く明示 している必要 があります。)
.....・.・ ・.… 鵡・ ・●●■■■■ ● ● ●,■ ●● …,・.る....・.■ ◆ ● ●◆■・●■ … ●s,..● ●,● ●, .・.・ ・.・… ● ■●●w●,s■ ● ● ● ●●●

Q個 人情報の観点から物理的資産の管理目標を具体的に明示していますか?

4◇ .・, ..・ …'シ …,る ◆ ■■

物理的資産 2-1-1-7-1 (用語 解説 「物理 的 資産 び)管理 目標 」:入退館(室)管 理 の実施 、盗難 等 に対 する対策 、機 器 ・装 ● ● 4.3.1
置 等の 物理 的保 護 をい います。)

Q個 人情報を管理目標の対象として具体的に明示していますか?

1-ξ'」:,,イr∩ 《, ・ ・ る. .…

情報資産 2-1-1-7-2 (情報 システム上の デー タ、コンテンツ、お よび特許 などの無 形 資産 につ いて、喪 失 、盗 難の許 ● ● 4.3.1
容範 囲などを具体 的 に明示 している必要 があります。)

Q個 人情報の漏えい、滅失又はき損に伴う経済的損失の管理目標を具体的に明示しています
一"T〕 '・ ・ る・… ◇◇ ◇◇●●

経済的損失 2-1-1-7-3
か?
(企業の財務諸表において、単年度あるいは数年の期間で許容できる損失の金額を管理目標と ● ● 4.3.1

3.個 人情 報 保 護 の 管 して明示 している必 要があります。)
理目標

Q個 人情報の漏えい、滅失又はき損に伴う機会損失の管理目標を具体的に明示しています
・ ・'qtべ 一1勺

機会損失 2-1-1-7-4
か?
(対応によっては発生する機会損失について、その財務諸表上の許容できる損失の金額にっい ● ● 4.3.1

て 目標 を明示 している必要 があります。)

Q個 人情報保護方針では、個人情報保護に関する実施基準を明確にしていますか?

V、 ±'、,、11q

z

実施基準 2-1-1-7-5 (実施 基 準 が明確 でなけれ ば 、個 人情 報の 取扱 いにバラツキが生 じ、正確 性 を欠 き、その結 果 、 、
ステー クホルダか らの信 頼を失うことになります。さらにリスク対 策 が具 体性 を欠 くことになりかね ま ● ● 4.3.3

せ ん。した がって、実施 基準 を組織 として明確 にすることが必要 です。)

....・ ▼ ・ ・.….・...鵡 ■■ひ台●令■●■■● る ■■令●●●●■● ●■ ■ ・.….◎.・ ・,■ ■■■ ■, ...・ ・.・..・ ヴ■●■■●●■ ・■ ・`・ ・..◆.,..・ ふ 暇 「肺「ノ1 . ・'・.■ T

雇用管理情報
・4..● ■ る

2-1-1-7-6

◇ 〉 ●w,■ ●●,● ●●●

Q個 人情報保護の視点から、雇用管理情報を管理目標として明確にしていますか?
..・ る・ ■ ■〉… ■ ■■●●■ ■●'● ■■●■■ ● ● ■ ■ …

1

● ● 43.1

・.〉 ・ … ●● ■".・ ・.. ・ ・ ・・ ■■'●s,● ■ ■●●

Q個 人情報保護のためのコンプライアンスの管理目標を具体的に明示していますか?
コンプライアンス 2-1-1-7-7 (コンプライアンスや企業倫理に関する事件や事故に関する損失の許容範囲や削減目標などに ● ● ● 4.3.3

つ いて、明確 に定 めている必 要 があります。)



よ
㌣

キー ワード キー ワード 識 別]一 ド 質問項目
回答者

JISQ15001

経営者 ㎜ ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

個人情報保護計画 個人情報保護計画 皿一1.個 人情 報 保護 に関す るリスクマネジメント計 画

4.個 人情報保護の目
標脅威

目標脅威 2-1-1-8

Q個 人情 報 の保 護 を脅 かす リスクやハザ ー ドにつ いて、個 人情 報 保護 の 観 点か ら分析 を行 っ

ています か?、

(企業全 体 の個 人情 報保護 対 策 におい て、具体 的な企 業 目標 の達成 を脅か すリスクやハ ザー ド

につ いて、情 報 というキー ワー ド、た とえば 情報 システムの停止 、情報 漏 えいなどからリスクを洗 い

出 し、リスク分析 を実 施す る必 要があります。)

,

● ● 4.3」●

、`.`つ ボ け'r>

ドξ⊥"▲ぱ、ぐ《`'り

,. 4● ・

●

・,s● ●■ ….・..・

43.1
物理的資産 2-1-1-8-1

Q個 人情報 に 関する物理 的 資産 を脅か すリスクや ハザ ー ドにつ いて、情 報 の視 点 か ら分 析を

行 ってい ます か?●

(ここでいう物 理 的資 産 とは、記 録 媒体 、入 っている箱 、空調 等を指 します 。)
●●. ●●■ ・...

●

・ ・… 台■台■◆■ ・ ・,・,・ ・… ◆.・..・.

4.3.1
情報資産 2-1-1-8-2

Q個 人情報に関する無形の資産を脅かすリスクやハザードについて、情報の視点かb分 析を

㍍ 享∵ 場 弘 デー。ベースなどの醐 資産を脅かす・ス・秒 ザー・に猟 、榊 ・
のキー ワー ド、たとえば不 法 コピーなどか らリスクを洗 い出 し、リスク分 析 を実 施 する必 要がありま

す。) '・...

●

●●●●■・■・・,…

●

P■ ●● ●● ■.●●●■■■■■● ■.,・.….・..

4.3.1
経済的損失 2-1-1-8-3

Q個 人 情報 保 護に 関して発 生する、済的 損失 をもたらす リスクやハ ザー ドについて、情 報 の視

点 から分 析を行っていますか?

(ここでいう経 済 的損 失とは 、個 人情 報 の漏えい 、滅 失又 はき損 に伴う損失 を指 します。)
右

、7 ,寸I

rr【'ケ ρ∀

●

● 4.3」
機会損失 2-1-1-8-4

Q個 人情 報保 護 に関して発 生す る機 会損 失 をもたらすリスクや ハザ ー ドにつ いて、情 報の 視

点か ら分析 を行 ってい ます か? ●

(ある対応 を実施 した時、あるいは 実施 しなかった時にその結 果 として発 生す る機 会 損失 にっ い

て、個人 情 報 の漏えい、滅失 又 はき損 に伴 うものとして把 握 します。)

● 4.3.2

.・ ・

企業 信用 、ブランド価

値
2-1-1-8-5

Q企 業の信用やブランド価値を脅かすリスクやハザードについて、個人情報保護の視点かb

罐 魏 購 雰 蕊 値を脅かす,ス,や ザー,につぽ 情報のキー・弍 た・えば情 ・
報漏 えい、情 報システムの不 正操 作などの リスクを洗 い 出し、リスク分析 を実施 する必 要がありま

す。) ・ ・.

●

、・...

●

■■ ・ ・..・."・.・...・

4.3.3
雇用管理情報 2-1-1-8-6

Q雇 用 管理 情 報 につ いて、リスクの 視 点か ら分 析 を行 っていますか?

(たとえば 、組 織 にとり重 要な人 的資 産(人 財)の 情 報 が流 出す ると、ヘ ッドハ ンティングされるリス

クがあります。この点 につ いてリスクの視 点か ら分析 する必 要 があります。)

● ● 4.3.2

...

コンプライアンス違 反 2-1-1-8-7

Q個 人情 報 保護 法 、ガイドラインへ の コンプライアンス違 反 によるリスクについて、個 人 情報 の

損 失 又 は漏 えい に係わ るリスク分 析を行っています か?

(コンプライアンス違 反 によるリスクにつ いて、情 報 のキー ワー ド、たとえば 不正 ソフトのコピーなど
のリスクを洗 い出 し、リスク分 析を実施 する必 要 があります。)

.・.・

●

・・..・.・ ・

●

● ● ●..・ ◎.

4.3」
サイバーテ ロ 2-1-1-8-8

Qサ イバ ーテロ(踏 み 台攻 撃を含む)に よる個 人情 報の 漏 えい のリスクやハザ ー ドにつ いて分

魔 蕊 劉 纂 簾 を損なう,ス,や ザー,、・自社の中に存在す・か否かにつ脈 情報の
キー ワー ド、た とえば、コンピュータウイル スやハ ッキング、Dos攻 撃 などのリスクを洗 い出 し、リスク

分 析 を実施 する必 要 があります。)

一 一



'

よ

〒,

キー ワー ド キー ワー ド 識 別 コード 質問項目
回答者

JISQ15001
経営者 欄 ユーザ

個人情報保護計画 個人情報保護計画 ロ.個人情報保護に関するリスクマネジメント計画

個人情報保護計画 個人情報保護計画 皿一1.個 人 情報 保 護 に関 す るリスクマネジ メント計画

5一 個人情報保護の分
析

分析方法 2-1-1-9

Q個 人情 報保 護 に係るリスク分析 の方 法 は明 確ですか?

(リスクを分析 す る方法 につい て、アンケー トや イベ ントツリー 、モンテカル ロシミュレー ションなど、

どの方 法を用 いるか につ いて、またどの組 織 で、誰 が 、いつ 行うかなどを明確 にして いる必 要 が ●

あります。)

(用語 解 説 「リスク分 析j:リスクごとに発 生頻 度 と発 生 した場 合 の損失(経 営 への影 響なども含 む)

にっい て、定性 的 、定量 的 に程 度を把握 することをいいます。)

τ・・㌢.「τ・1」 丁,」`

r'ふ,,'プ

「 〆〔A「'

一 一

・

、-

●

4.3」

・.・....・s.・.・,・ ・.・

費用対効果分析

・ … ■■.◆.・....・ …

2-1-1-9-1

・,・ ・.● ■,,W"■ ■■●■ ●■■●●●シ ● ●,■.●..S.・....・ ◇ 、 ・.・….・W.'

Q個 人情 報 保護 に係 る費 用対 効果 分析 の方 法 は 明確ですか?

(対策 をとった場合 の費 用対 効果 分析 を行 うにあたって、費用 、被 害 程度 、損 害 額 の算 出方法 ●4.3.1

や 、どの組 織 で、いつ行 うかなどを明確 にしている必 要があります。)

.・

■■ ■■■●.■・■

●

`～ ア 汀 ζ',

1■ 号・Wrin

●

・.・ ・.."・.

ハザ ード分析

◆・'シ ・る.・ ・.・ ・ ・…

2-1-1-9-2

・.,....・.■ ■● ■ ●● ●●●■■■●■● ● ■■■,■ ● ▼・ ・.・ ・・ … る ….・ ・ ・ ….・...・ ・.… ◆・◆ヴ

Q個 人情 報保 護 に係るハザ ード分 析の 方法 は 明確 です か?

(リスクの発生 源 となるさまざまな状 況や 脅威 、事業 を取 り巻 く外 部 状況 などを分析 する方 法 につ

いて、ブ レーンストー ミング、過 去 の事 故事 例 の分析 などの手 法や 、どの組織 で 、いっ 行うか、な

どを明確 にしている必 要 があります。)●4.3.1

(用語 解 説 「ハザ ー ド分 析」:リスク(組織 にとっての損 失)が 発 生す る可能性 のある状 況をいい ま

す。情 報 セキュリティの 分野 では外 来のものを脅威 、組 織に 内在 する弱 点を脆弱 性 という場 合が

あります が、双 方 を含 みます。)

...・ …

ギャップ分析 2-1-1-9-3

Q個 人情 報 保護 に係 るギャップ分 析 の方 法は 明確 です か?

(ギャップ分 析(あ るべ き姿と現 状 との差 、部門 別 、階層 別 の対応 状 況の差 を把 握 する方 法)に つ ●4.3.1
いて、手 法 の選 択のほか 、どの組 織 で、いつ 行うかなどを明確 にしている必 要があります。)

6.対 策

リスク対策 への 反映 2-1-1-10

、

Q個 人情報保護に係るリスク分析の結果をリスク対策に反映させていますか?
(リスク分析を行った結果、発生頻度や損害の程度が把握されますが、その大きさと低減する目 ●
標に向けたりスク対策をとるように見直しが行われている必要があります。)

4.3.4

対策策定方法 2-1-1-11

Q個 人 情 報保 護 に係 るリスク対 策 の策 定方 法 は明確 ですか?

(リスク対 策 の策 定にあたっては、どの組 織 で、誰が 、いつ行 うかにつ いて明確 になっている必要 ●

があります 。)

● 4.3.4

対策実施基準 2-1-1-12

Q個 人情報保護に係るリスク対策の内部規程を有していますか?
(リスク対策を実施するか否かを判断するための合理的な安全対策を実施する内部規程を指しま ●
す。)'

● 4.3.4

経営者の承認 2-1-1-13

'

Q個 人 情 報保 護 のための リスク対 策の 採用 について、経 営 者が 最 終承 認 しています か?

(リスク対 策の採 用 につ いては、要 員 、予 算 、時 間などといった経 営 資源 が必 要 にな ります。その

ため、リスク対策 の採 用 にあたっては、権 限委譲 の範 囲の決 定なども含 めて経 営 者 が承 認 するこ

とが必 要 です。)

● ● 4.3」



ー

㊦
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回答者
キー ワー ド キー ワー ド 識 別コー ド 質問項目

経営者 ㎜ ユーザ
JISQ15001

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

個人情報保護計画 個人情報保護計画 五一1.個 人 情報 保 護 に関 するリスクマネジメント計 画

Q個 人情報保護に係るリスクマネジメント計画では、緊急時対応について明記していますか?

緊急時対応 2-1-1-14 (個人情 報保 護 計 画の 中で、万一 のリスクが発 生 した場合 の報 告先 、本部 長 の指名 、対応 策 の ● ● ● (4.3」)

レベル などについて定 めている必 要が あります。)

● ・..ト`◆ ・ … ● ●●,● ・■..● ▼,...・ … "....・ ふ・ ・・・ ・・…,■ ● ■■●■■岬 ●"■ ■●今● ●w"◆ ・ ・....・ ・....・.・ ・'.・..・..・ ・パ ・"

Q個 人情報保護に係る事故の発生時における緊急時対応を明記していますか?

事故 2-1-1-14-1 に ごでいう事 故とは、個 人 情報 の漏えい 、滅失 、き損 、盗難 、紛失 、不正 利 用などが発 生 した場 ● ● (4.3.1)
合を指 します 。)

.

Q災 害時における個人情報保護に係る緊急時対応を明記していますか?

▼ 〆,↓ ,・ … ●●■■■ ●●P・.....・....….・....・ ・...・

災害 2-1-1-14-2 (自然 災害(地 震 、洪水 、台風 、火 災 等)が 発生 した場 合 の個 人 情 報の滅 失 、き損 、紛 失 に対す ● ● (4.3.1)
る対応 を意 味 します 。) '

・

Qサ ービスの欠陥により個人情報が漏えいするような場合の緊急時対応を明記しています

`'11

サー ビス欠 陥 2-1-1--14-3
か?

(この場合 のサ ービスの 欠陥 とは、Webア プリケー ションの脆 弱性 や欠 陥 による漏 えい等 を指 しま

す。)

● ● (4.3」)

サービス供給停止 2-1-1-14-4
Qサ ー ビスが供 給停 止 した場合 の 緊急 時対 応を明記 しています か?

(この場合 のサ ービスの 供給 停止 とは 、サーバ 等 の停止 を指 します。)

.→ レひ 「「『 ・

●

・.・.・ …

`

●

● ● ・.■,.,.■,,■ ■ ●,

(4.3.1)

7.緊 急 時対 応
・ ●●`・ ・..・ ◆.・…. ■■●●■■ ●■■● ■ ■ ・ ・・…,.,.・ ◆・... "… 台 …,・..・ ・"● ◆.・..".".・...,・"台 ・….・ ・.・・●.●""● ●...・.・ ●....・ ・""● ● ・・….・ ・.・ ◆.....・....・ ・.・ ・.・・......・ `

皇
.・ ・,,・,..… ..….,,・ ・..・ ・.・

企 業信用 、ブランド価 2-1-1-14-5

Q個 人情報保護に係る事故等により、企業の信用やブランド価値が損なわれた場合の緊急時
対応を明記していますか?● ● (4.3」)

値
(企業信 用 や ブランド価 値 の損失 により、急速 な顧客 離れ を想 定 してい ます。)

Q雇 用管理情報が損なわれた場合の緊急時対応を明記していますか?

・'←. ・ ・ ・ ・・….・. .・ …..・ ….・

雇用管理情報の喪失 2-1-1-14-6 (災害 、事 故な どによって雇 用 管理 情 報が失 われる場 合 があります。その場 合 の対応 策を明記 し ● ● (4.3.1)
ている必要 があります 。)

Q個 人情報に係るコンプライアンス違反を犯した場合の緊急時対応を明記していますか?

● ・・.. …..・ ・.・....● ・ .,・..ヴ.…s,◆ ….・.・ ・.・◆・......・ ・..・..

コンプライアンス違反 2-1-1-14-7 (法令違反および社内規範、企業倫理に違反する行為が発生した場合の対応策にっいて明記 ● ● ● 4.3.3

している必要 があります。)

●●●● ・◆・ ・.・.… ■ ● ●・..る......・ ・..◆ 舎・..・. ● ● ・ ・..・..・ ・.・...・ …

Qサ イバーテロ(踏み台攻撃を含む)によって個人情報漏えいが起きた場合の緊急時対応を

サ イバーテロ 2-1-1-14-8
明記 しています か? ●

(自社 への攻 撃 のほか、社 会 の安全 を損 なうサイバー テロの中継 地 に 自社 のサー バなどが使 用
● (4.3」)

された場合 の対 応 策につ いて明記 している必 要があります。)

8.個 人情報保護計画 周知 2-1-1-15

Q個 人情報保護計画を関係者に周知させていますか?

(個人情報保護計画は規範やマニュアルを作成するだけではなく、役員・従業員に周知徹底さ ● ● ● 4.3.4
の 周 知 ・

れ 、実 際 に実行 され る必要 があります。)



ー
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答 者JISQ15001

経営者 RMユ ーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

実行組織 実行組織 皿一2.個 人情報保護の実行組織

●4.4.1

1.個 人情報保護に係
るリスクマネジメント
組織

リスクマネジメント担

当役 員の任 命
2-2-1-1

Q個 人情報に係るリスクマネジメントのための担当役員は最高経営者によって任命されてい
ますか?
(全社的に個人情報に係わるリスクマネジメントを実施するためには、その担当役員が明確に定
められている必要があります。中小企業では社長が兼務しても構いません。)

●

リスクマネジメント推

進体制
2-2-1-2

Q個 人情報に係るリスクマネジメントシステム推進のための体制がありますか?
(個人情報に係わるリスクマネジメントの事務局を担う組織を定めます。メンバーは各部門から参
加することでも構いませんが、責任体制は明確にする必要があります。)

● ● ● 4.4.1

リスクマネジメント担
当者の役割権限

2-2-1-3

Q個 人情報に係るリスクマネジメント担当者の役割権限が明確ですか?
(個人情報に係わるリスクマネジメントの計画策定や、さまざまな具体策を実施するそれぞれの役
割や権限を明確に定める必要があります。部門や職制に応じて職務権限を定めることも考えられ
ます。)

● ● ● 4.4.1

情報システムリスクマ
ネジメント担当者の役
割権限

2-2-1-4

Q個 人情報を扱う情報システムのリスクマネジメント担当者が任命されていますか?
(個人情報を扱う情報システムリスクの掌握や対応体制の構築のために情報システムリスクマネジ
メントの担当者を任命することが必要です。場合によって全社的なリスクマネジメント担当者が兼
務しても構いません。)

● ● ● 4.4.1

2.情 報システムの個

人情報取扱い組織

情報シスデムリスク管
理体制 2-2-1-5

Q個 人情報を扱う情報システムの一 制がありますか?
(個人情報を扱う情報システムに係わるリスクを一元的に把握し、対応策を策定する体制を定め
ます。)
(用語解説「リスク管理体制」:組織と責任体制、担当者の役割、予算や計画の策定・執行を行う
ことを含めて体制といいます。)

● ● 4.4.1

情報システムリスク管
理者

2-2-1-5-1

Q個 人情 報 を扱 う情 報 システム の リスク管理 者 が います か?

(個人情 報 を扱 う情 報システムリスク管理 体 制の 中に、管理 責任 者を定 める必要 があります 。細 ●4 .4.1分化
して決 めても構 いません。)

・・.…....■.▼ ●■・

●

●

情報システム運用管
理責任者 2-2-1-5-2

・・■・・…...

Q個 人情報を扱う情報システムの運用管理責任者がいますか?
(個人情報を扱う情報システムリスクのうち、システムやネソトワークの運用に係わる管理者を定め ●
ます。)

・....・ ●●■●■

4.4.1

情報セキュリティ対策
推進組織

2-2-1-6

Q個 人情報を扱う情報システムの情報セキュリティ対策推進組織がありますか?

纂鍵 鮨蟄欝 享灘 灘瓢 藤織撒 琴㌻ 遷 ㌶ 潔覧 一・ 朝
構 い ませ ん。)

τ「㎜ 「「

情報システム情報セ
キュリティ管理者

2-2-1-6-1
、

Q個 人情報を扱う情報システムの情報セキュリティの管理者がいますか?

(個人情報に係わる情報セキュリティの推進のための責任者を定めます。)

,・ ......・"● ●■●● ■ ● ■

●4.4」



キー ワード キー ワード 識 別 コー ド 質問項目
回答者 JISQ15001

経営者 剛 ユーザ

個人情報保護計画 個人情報保護計画 ロ.個人情報保護に関するリスクマネジメント計画

実行組織 実行組織 五一2.個 人情 報 保 護 の実 行 組織

● 4.4.1

3.個 人情報を扱う
ユーザの組織

'

適 用業 務別オーナー 2-2-1-7

瀦合舞 嬬繁蕊嬬竃轍灘 鶉漱 ㍍駕£票離 籍
報 漏えいや 情 報システムの使 用上 のミスなど、ユーザ 側のリスクも大きい ことを十分 に認 識す る迄 ●

要 があります 。そのた め、アプリケーションシステムごとに個別 に責 任 の所在 を明確 にす る必要 が

あります 。)

● 4.4」ユーザ部門リスク担

当責任者
2-2-1-8

Q個 人情報を扱うユーザ部門の適用業務における個人情報に関するリスク担当責任者がい

㌶繰 罐 ㌘撒 鑑編製罐灘 ㌶㌫.
推 進 や 管理 体制 を担 います が、ユ ーザ のリスクも大きいため 、各 部 門のリスク管 理体 制 の 中で、

個 人 情 報 に係 わる情 報リスク担 当責任 者 を明確 にしておく必要 があります。兼務 で あっても構 い

ません。)

ー

ば

ー



1

ご

ー

キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者 JISQ15001

経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 n.個 人情報保護に関するリスクマネジメント計画

維持 維持 五一3.個 人 情報 保 護 に関 するマネジメントシステムの 維 持

1.評 価

パフォーマンス評価 2-3-1-1

Q個 人情 報 保護 に係るパフォーマンス評 価を実施 していますか?

(用語 解 説 「パ フォーマ ンス評価 」:個人情 報保護 の基 本 目的 や 目標 達成 のために組 織が 行う行

動 結 果(成 果)を 指します。)
●4.6

パフォーマンス評価 基

準
2-3-1-1-1

Q個 人情報保護に係るパフォーマンス評価基準がありますか?

(個人情報保護についての行動結果を評価する、客観的で検証可能な基準があるかを確認しま
す。)

●

●

〉、

..・..・ … .・ る ■●●

●4.3.3

パフォーマンス監視 2-3-1-1-2
Q個 人情報保護の実施に係るパフォ∴マンス監視を行っていますか?
(個人情報保護の実施において重要な監視を継続的に行っているかを確認します。)●4・6

・・●■■■●■■■●●●●●

有効性評価 2-3-1-2

Q個 人情報保護に係る有効性評価を行っていますか?
(有効性は、個人情報保護の基本目的や目標の達成度を個人情報保護計画・個人情報に係わ
るリスク対策の実施・是正改善・体制の見直しなどから判断されますが、有効性の評価を行って
いるかを確認します。)

.・・・・・・….・ ◆.,■ ■

● ●

・ ●● ● ● ◇ ■

4.6

.

2.是 正 改 善

是正改善 2-3-1-3

Q個 人情 報 保護 に係 るマネジメントシステム に対 し、是正 ・改 善 を実施 してい ます か?

(個人情 報保 護 に係わるマネジメントの実 施 ・監視 、パ フォーマンスの評価 、有 効性 の評価 等 に
基づ き、是 正 ・改 善を行 っているかを確 認 します 。)

● ● 4.6

是正改善行動採択基
準

2-3-1-3-1

Q個 人情 報 保護 に係るリスク対応 のため 、是正 改善 行動 を採 択す る基 準 があ ります か?

(是正 ・改善 にあたり、関係部 署 の責任 者が検 討を行うことになります が、その 際、採 択 のための ●

基 準 があるかを確認 します。)

.・▼ ・..・

●

… ●● ● ・…

46

フィードバックルー プ

機 能
2-3-1-3-2

Q個 人情 報保 護 に係る是正 改善 を繰 り返 し反 映させ る機能 は ありますか?

(是正 ・改 善 は継 続 的 に行うことが望 ましいですが 、そのためのフィー ドバックル ープがあるかを ●

確認 します 。)

・.. ・・.・. .'金 ・・..・ 令'",● ●,● ●● ●

4.6

是正改善状況の点検

◇ ◇ シ▼・ ・...・.● ■■■■●■■

2-3-1-3-3

・.,,・

.、珍

Q個 人情報保護に係る是正改善の状況を点検していますか?
(是正・改善を行った後で点検を行うことが必要です。)

...る....・ ・,・●..…,… ■■■■■●●..・ ….. ・ ・L「'、 え`・

●
w

『^一'二 ∵ 』'

●

●

●

…...,.・ ■●■■

4.6

是正改善の有効性評
価

….、・....・

2-3-1-3-4

.・ ・ ◆◆・.・ ・る・ ■● ■●■●■■ ■●●◆ ・●●■●■● ●,● ●●、 ■ ・,・

Q個 人情報保護に係る是正改善の実施後に有効性評価を行っていますか?
(是正・改善を行った後で、その有効性を評価しているかを確認します。)

...る ・… ・・.・ ・s・ ・ ●●■■ ・・

4.6

ボトルネックの排除 2-3-1-4

Q個 人情 報 保護 に係 るマネジメントシステム の 実施 にあたって、ボ トル ネックの 排除 を行 ってい

ます か?

(個人情 報保 護 に係 わるマネジメントシステムの実施 にあたって障害 となるボトル ネックの存在 は ●

問題 です が、そ の排 除 を行 っているか を確認 します。)

● 4.6



一
品

ー

キー ワー ド キー ワード 識 別 コー ド 質問項目
回答者 JISQ15001

経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

維持 維持 五一3.個 人 情報 保護 に関 するマネジメントシステムの 維 持

3.監 査

個人情報保護監査 2-3-1-5

Q個 人情報保護の監査を実施していますか?
(個人情報保護に係わるマネジメントシステムにおいて客観的(第三者的)な視点から監査を行っ
ているかを確認します。)

・ ・

● ● 4.5●

暫1・"「 π<↓.・r

■ ・.・ ●●●・.

●

,,・.台 シ.....・ ・ ・・….・ ・,.・ ・

(4.5)
内部監査 2-3-1-5-1 Q内 部監査による個人情報保護の監査を実施していますか?●

・・.・,・ ●●■ ●●■■ ● ■　 ・◆ ・ ・
■ ■ ・

● (4.5)
..".・ る.・・

外部監査

●■ ・ ・'.'・4...…

2-3-1-5-2

● ….・

Q外 部監査による個人情報保護の監査を実施していますか?●

4.監 視

監視手段 2-3-1-6

Q個 人情報に係るリスクの変化を監視誕 段を持っていますか?
(個人情報保護に係わるリスクの変化を監視する手段を機能させているかを確認します。)
(用語解説「監視する手段」:たとえば、専門委員会による情報交換等をいいます。)

'一 「一`

一 』で'一

●

一
〉一{}一 ■

「

[wサ

●

一

● ● (4.4.1)

● (4.4」)
変化の監視 2-3-1-7

Q個 人情報保護方針では、個人情報保護に関する実施基準を明確にしていますか?

(実雌 雄が明確でなければ、個人情報保護対策は具体性を欠くことになり就 この点醐 織 ●
として明確 になっているかを確認 します。)

● 4.4.9

5.文 書 化

基準の文書化 2-3-1-8

Q個 人情報保護に係る実施基準は文書化されていますか?

(実施基準を組織内で機能させるには、口頭だけでは不十分なため、文=書化が求められることに
なります。)

→

● 4.4.9リスクマネジメント文

書管 理
2-3-1-9

Q個 人情報保護の実施に係る文書管理を行っていますか?
(個人情報保護に係わるマネジメントシステムの実施に関する文書の作成・改訂、管理手段等を ●
含めて、文書管理を行っているかを確認します。)

● 4.4.9
リスク変化の記録 2-3-1-10

Q個 人情報に係るリスクの変化について記録を取っていますか?

(個人情報保護に係わるリスクの変化の内容を組織における共有財産とするため、記録を取って ●
いることが重要です。)

● 4.4.9
実績記録 2-3-1-11

Q個 人情報保護に係る記録を取っていますか?
(個人情報保護に係わる実施記録は担当者が代わっても活用できる、組織にとって重要な情報 ●
財産です。そのための記録を取っているかを確認します。)

●
(4.4.6)

(4.6)

6.リ ス ク コ ミ ュ ニ

ケ ー シ ョ ン

リスクコミュニケーショ

ンの実 施
2-3-1-12

Q個 人 情報 保護 に係 るリスクコミュニケー ションを実施 していますか?

(用語解 説 「リスクコミュニ ケー ション」:組織 内にお ける個 人 情 報保護 に係 わるリスク情 報の収集 、

リスク対策 の徹 底 、リスク対応 の広 報活動 に至 るまで広 く関係 し、関係 者 ¢)間での認 識 の共有 に

とって重 要 となるのがリスクコミュニケー ションです。)

●

.・ ● ● ●.

●

● ● ●●●●,● ■ ・ ・ …...■

(4.4.6)

(4.6)
リスクコミュニケー ショ

ン手 段
2-3-1-12-1

Q個 人情報 保 護 に係るリスクコミュニケーション手段(電 子 メール 、説 明 会等)を 明確 にしてい ●

ますか?

●
(4.2)

(4.4.8)リスク情報開示 2-3-1-13

Q個 人情報保護に係るリスク情報の開示に関する実施基準を策定していますか?
(個人情報保護に係わるリスク情報の開示にっいて組織として基準が必要です。そこで、実施基 ●
準があるかが問われることになります。)



ー

お

ー

回答者 JISQ15001
キ ー ワー ド キ ーワー ド 識 別コー ド 質問項目

経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

維持 維持 皿一3.個人情報保護に関するマネジメントシステムの維持

Q経 営者は個人情報保護に係る教育訓練計画を承認していますか?
経営者の教育承認 2-3-1-14 (個人情報保護に係わる教育訓練は利益に直結するわけではないため、時としてカットの対象と ● ● ● 4.4.6

されやすいですが、計画については経営者の承認が不可欠です。)

個人情報取扱責任
者・担当者の教育訓
練計画

2-3-1-14-1
Q個 人情報取扱責任者・担当者に対する個人情報保護に係る教育訓練計画を承認していま
すか?

●

・.・ ・"・

●

・・ … 令ヴヴ ・.….

4.4.6

丁 σ

情報システム部門の
教育訓練計画

2-3-1-14-2
-

Q情 報システム部門に対する個人情報保護に係る教育訓練計画を承認していますか?●4.4.6

7.教 育 の 承 認 s.▼ ●., ・.●s.◆.・ ・...・ …'.…4、 ・..・ …c ●■■ ◆■● ●●'● ●■●4● ■■● … ● ■..・ ・ ・・ ・・・・ ….・,…..…'`....・ ・`・ る ・ る・る・.….・ 汀 佼 信 「7

Q個 人情報取扱責任者・担当者、情報システム部門を除く従墓i置全員(ユーザ部門を含む)に
従業者の教育訓練計
画

2-3-1-14-3
対す る個 人 情報 保護 に係 る教 育訓 練計 画 を承 認してい ます か? ●

(用語解 説 「従 業 者」:正社員 、契 約社 員 、嘱 託社 員 、パ ー トタイマ、アルバ イト、派遣 社 員等)お
●

4.4.6
4.3.3(d)

よび役 員(取 締 役、執行 役 、監 査役 、理事 、監事等)を 指 します 。)
一 一 ⇒乙一二}二'

Q個 人情報保護に係るマネジメントシステム維持のための教育の位置づけは明確ですか?

教育の位置づけ 2-3-1-15
(個人 情 報保護 に係 わるリスクへの対 応を誤れ ば 、組織 の維 持 は不 可能 となります。そのため、 ●

組織 におい て個 人情 報 保護 に係 わるマ ネジメントシステムにつ いての教 育の位 置 づ けは重 要 で
●

4.4.6

4.3.3(d)
す 。)

一←}A　 }

個人情報取扱責任
者・担当者の教育

2-3-1-16 Q個 人情報取扱責任者・担当者に対する個人情報保護に係る教育訓練を行っていますか? ● ● 4.4.6

}二'、

情報システム部門の
教育

2-3-1一17 Q情 報システム部門に対する個人情報保護に係る教育訓練を行っていますか?●4.4.6

8.教 育 の実 施

Q個 人情報取扱責任者・担当者および情報システム部門を除く従業者に対する個人情報保護
に係る教育訓練を行っていますか?

従業者の教育 2-3-1-18 (組織 にとって経 営 者層 の各 人が個 人情 報 に係 わるリスクセンス(リスクマインド)を有 していること ● ● ● 4.4.6

が不可欠です。特にさまざまなリスクが組織を取り巻いており、個人情報保護に係わる教育は経
営の根幹に係わるので、経営者層にとっても教育訓練は必要です。)

9.'経 営 者 の レ ビ ュー
リスクマネジメントシス

テム レビュー
2-3-1-19

Q最 高経 営 者による個 人情 報保 護 マネジメントシステム のレビューを行 っています か?

(個人 情 報保 護 に係 わるマネジメントシステムのレビュー に最 高経 営者 が関 与す ることが きわ めて

重 要 です。この点 、組 織 として明確 に捉 えて いるかが 問われます。)

● ● ● 4.6

.



1

ば

ー

回答者
キー ワー ド キー ワー ド 識 別コー ド 質問項目

経営者 蝋 ユーザ
JISQ15001

個人情報保護計画 個人情報保護計画 ロ.個人情報保護に関するリスクマネジメント計画

リスク分析 リスク分析 五一4.個 人情 報 保護 に 関わ るリスク分 析

Q個 人情 報 保護 に係 るリスク分 析(発 見 ・算 定 ・評価)の 実施 につ いて、リスクマネジメント計 画

リスク分析の実施 2-4-1-1
上明 確 にしていますか?

(個人情 報保 護 に係 わるマネジメントシステムの レビュー に最 高経 営 者が 関 与す ることがきわめて
● ● ●

4.3.1

4.4.4.2

重 要 です。この点 、組 織 として明確 に捉 えているかが 問われ ます。)

Q個 人情報保護に係るリスク分析を実施していない場合の問題を認識していますか?

'

未実施の場合の問題
の認識

2-4-1-2
(個人情 報保 護 に係 わるリスクの分 析を行っていない場合 、問題 が発 生 したら事 後 的 に対 応 しな
けれ ば なりません 。その場 合 の損失 の広 がりは 内容 により異 なります が、時として組織 の存 続を揺

● ● ●
(4.3.1)

(4.4.4.2)
るがす ことにもなりか ねませ ん。したが って、そうした場合 の問題 認 識 が問 われます。)

1.リ ス ク分 析 の 仕 組

み Q個 人情報の保護に関する一 を個人情報保護管理者もしくはリスク分析担当者
に提供する仕組みが構築されていますか?

関連情報提供システ
2-4-1-3

(個人情報保護に係わるリスク分析担当者がリスク関連情報をすべて熟知しているわけではあり
ません。そこで、担当者にそうした関連情報を提供する仕組みが個人情報保護に係わるリスク分 ● ● ● 一

ム
析 の巧 拙 ・適否 に関係す るので、仕組 み の構築 が問わ れるのです 。)

(用語 解 説 「リスク関連 情報 」:守るべ き対 象 、リスク分析 の手 法ならび にリスクデー タ等 、組織 内・

外 部 に種 々の情 報源 があります 。)

保護対象リスク分析 2-4-1-4
Q明 確にされた守るべき個人情報についてリスクを分析していますか?
(ここでいう個人情報には保有する個人情報を含みます。)

● ●
4.3.1

4.4.4.2

Q内 外の個人情報保護に係る環境の変化を含めたりスク環境の動きを捉える体制を有してい

変化を含めた社内体
制

2-4-1-5
ますか?
(経営環境の変化はリスク発生に関係します。個人情報保護に係わるリスクをもたらす環境とし

● ● ●
4.3.1

4.4.4.2

て、その動 きを捉 えるための体 制が社 内におい て不 可欠 です 。)

Q個 人情報の取扱いに係るリスクの評価を行い、リスク対応の優先順位を確定しています

対応優先順位 2-4-1-6
か? ●

(個人情 報の 取扱 い に係 わるリスクの評 価 を行 うのは 、組 織として何か らとりかかるべ きか 、優 先
● (4.3.1)

(4.4.4.2)
順 位 の確 定が重 要 となるので 、この点が 問われ ます。)

2.リ ス ク分 析の 体 制 Q個 人情報の取扱いに係るリスク発見・評価の見直しを繰り返し反映する機能をもっています
か?

フィードバック 2-4-1-7
(個人情 報の 取扱 い に係 わるリスクは一 旦分析 され れ ばそれ ですむ 、という性 質 のもの ではありま ●

せん。経 営環 境 の変化 によって絶 えず 増減 するため 、絶 えず リスクを発 見 ・評価 す ることが求 めら
●

4.3.1

4.6

れ ます 。した が っ て 、リスクの 分 析 に もPDCA(Plan-Do-Check-Act)の 視 点 が 不 可 欠 で す 。そこで

組 織 としてリスク分析 を繰 り返 し行うことを認 知 され た機 能 があるか が重 要となります。)

Q個 人情報保護に係るリスク分析のため予算・スタッフを適切に導入していますか?

分析 の予算 ・スタッフ 2-4-1-8
(個人情 報保 護 に係わ るリスクの分 析 にはそれなりの予 算 ・スタッフの投 入 が必 要です 。投入 に関

する基 準として確 定したものはありませんが 、重 要なのは組 織 として導 入の 仕方 が適切 か どうか
● ● ● 一

になります 。)
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キ ーワー ド キー ワー ド 識別 コー ド 質問項目
回答者

JISQ15001
経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 ∬.個人情報保護に閲するリスクマネジメント計画

リスク分析 リスク分析 皿一4.個 人情 報保 護 に 関わ るリスク分 析

3.リ ス ク 分析 の 実施

リスク洗 出し 2-4-1-9

Q個 人情 報 に関 して、定期 的にリスクを洗い 出していますか?

(個人情 報保 護 に係 わるリスクの洗 出 しは1回 行 えばそれで終 わりといったものではありません。 ●

実施 基 準を持 ち、定期 的 に行 うというパターンが重 要です。)
コ了ロ ・了【☆ ㎜

m【 工瓜⑳ 』

本

斑mL`吉PτuT'

、

● 4.4.4.2

洗出し実施基準
'

2-4-1-9-1 Q個 人情報の取扱いに係るリスクをもれなく洗い出す内部規程を有していますか?● ●
...◆....◆.・ … ◇・■・・シ.・㊨..'シ シ■●■●●

日常的な洗出し

・・.・.・ ・.,,・ …

2-4-1-9-2

・..・.….・ ・・….シ ◆......・ ・ ….る ■ ◆S・ ・,

Q個 人情報に関して、経営環境の変化から生じるリスクを日常的に洗い出していますか? ●

◆ シ.

●

・.…..■ シ■

.・・......・.・....・....… ■・.る.■ ■●●シ●■

特定部門からの要請
による洗出し

.・・ ・・・ ・ … ■,

2-4-1-9-3

"・".・.,・ ・・ ・・ ・…"...・"● ■■ ●● ■●■〉● 令 ●■● ■● ●■"● ●●".● ●.●.・..・ ・.・..・ …

Q個 人情報の取扱いに関して、特定機能部門からの要請によってリスクを洗い出しています ●
か?

......A' ・…..●.

●

る........… ●■●●■●・■rr、 、

頻度算定 2-4-1-10

Q個 人 情報 の 取扱 いに関 してリスク頻度 を算 定 しています か?

(どの程度 の割 合 でこれ まで損 失が発 生 してきたのか 、今後 、発生 す ると思われ るのか、デー タに ●

基 づきリスクの発 生頻 度 を把握 することはリスク対応 のため重 要です 。)

=一 一『}「

● 4.4.4.2

頻度算定実施基準 2-4-1-10-1 Q個 人情報の取扱いに関してリスク頻度を算定する内部規程を有していますか?● ●

影響度算定 2-4-1-11 Q個 人情報の取扱いに関して経営に与えるリスクの影響度を算定していますか?● ● 一

影響度算定実施基準 2-4-1-11-1
Q個 人情報の取扱いに関して経営に与えるリスクの影響度を算定する内部規程を有していま ●
すか?

吃 工ひ 「"【π、

P:　 ず⌒'一 一

曜 じ竺 珊`

●

・ .4..

●

...,… ●■ ● ●●■■

リスク評価 2-4-1-12

Q個 人 情報 の 取扱 いに関 して経営 に与 えるリスク評価 を実 施 しています か?

(どの位 の規 模 の損失 が発 生 したのか、今 後 、発 生 すると思わ れるのか、デー タを基 にリスクの大

きさ(強度)を 把握 することはリスク対 応 のために重 要です。)

● ● 一

リスク評価基準 2-4-1-12-1

…....・".・

Q個 人 情報 の 取扱 いに関 して経営 に与 えるリスクの評 価基 準 を有 していますか?

(個人情 報 の取扱 い に関して経 営 に与えるリスクの評 価 につ いて、評 価 基 準(金 額 値なのか 、

(○〇 百万 ～○ ○ 〇百 万までといった)損 失 の規 模 区間 で捉えるのか 、さらに規模 を大 ・中 ・小と ●
いったカテゴリで分 けるのか 等)を 組織 として業 務部 門別 ・地 区別 等 、必要 に応 じて明確 にしてお

くことが重 要です 。)

・

●

・ ・..・.… ■ ■ ●■■、 ・、.



キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 剛 ユーザ

ー
ペ
⑦

ー

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

リスク分析 リスク分析 五一4.個 人 情報 保 護 に関 わ るリスク分析

4.利 用 目的

利用目的の特定の手
続

2-4-1-13 Q利 用目的を特定するための手続を定めない場合のリスクを分析していますか? ● ● 4.4.2.1

.・ ■・ ■● ■.….,

●

りr'了n"「 げ

.・ プ 《Pり 」ノ ・

Jl.、

1「

」`.'・,ト1

●

●

';い ・ 、o、^>u

所 π つ 航nXま

nxプ 了r六τパ

・■■■・ ・..●.,.σ ◆.・ ・.台

■ ●■●■ ● ● ■● ●●● ・.◇ ふ・

直接取得時の利用目
的明示

●"・.,・,..・ ・ …

2-4-1-13-1

● ●■■ ・.…,..…

Q個 人情報を本人から直接取得するにあたり、利用目的を明示しない場合のリスクを分析して
いますか?

・.・ ◆ ・ ・..・ ・4・・

■ ●・ ・.・ ・

●

・.・ ・

● 4.4.2.4

・.・σ.・'・ ,■ ・...・..・

s・ ・●● ● ● ■ ●■ ■ ・ ・.・ 必..・

間接取得後の利用目
的明示

●■●●● ●■ ● ●■■■..・ ・.σ ・.,・.・

2-4-1-13-2

台,■ ●● ・・.・.・`.

Q個 人情報を間接的に取得するにあたり、本人に通知又は公表しない場合のリスクを分析して
いますか?

.・.・ ■●■⊃● ■■■●ひ■● …

..・ ・.・

● ● 4.4.2.5

・

●

.・.・.

●

… ■.● ●◆●'.・・・・・・…,,…...・..・ …

,.,・ ■◆るる● ●● ●●■■■・.・ ・.・ ・.,・

利用目的の特定

■■● ■ ● ●■ ● ●■ ■●●●■■● ■.・.・.・s・

2-4-1-13-3

・・●σ■ ■.・ ・ ….・.….・

Q個 人情報の取扱いにあたり、利用目的を特定しない場合のリスクを分析していますか?
・・● ■■ る●● ●● ● ■.・ ・..

4.4.3.1

.rr.....

●

....

●

■■■■■■●●■■ ●■'・ 鵡.◆・…

●● ●●'・ …..・ ・..・ …,

利用目的の特定手順
の承認方法

■■ ■ ●■■ ● ● ・ ….・,...…

2-4-1-13-4

■■ ■ ・・ ■...・ ・

Q個 人情報の利用目的の特定手順の承認方法を定めていない場合のリスクを分析していま
すか。
(利用目的を限定する手順にっいて、社内で承認を得ることが必要です。)

・.・.〉"● ●■'■ ● ●■●・"・,"..◆

4.4.3」

'.・ ・.・.・・

●

・....

●

●●●●●●●●●●●・■..… 恒.ウ ◆.◆...

.・ ■●● …

利用目的の変更

● ● ● ● ■●■'● ■■…....・ ・.

2-4-1-13-5

・'・.

Q利 用目的を変更する場合に、速やかに、その利用目的を本人に通知又は公表しない場合の
リスクを分析していますか?

.......∴.....__.._.__一 … …

4.4.3.2

...・ …

●

・ ■■● ■■ ・・.・..・ ・..,・..'・.・ ・.

◇".● ●●● ●..・.・ ・

目的外利用の同意

.…,● ■.・.….る ・

・

2-4-1-13-6

■● ●●●■….・.令 ・

Q個 人情報の目的外利用に際して、あらかじめ本人の同意を得ていない場合のリスクを分析
していますか?

・..

● 4.4.3.2

● 4.4.2.2

5.取 得

不正取得 2-4-1-14 Q個 人情報を不正に取得した場合のリスクを分析していますか? ●
.・.・ ・●ふ ■■●■ ■●●● ◆s■ ■■ ・・ ●,・ ・.・・

●

….・

●

・●.●今●.・ ・・….・ ・...・ ・.・ ・◆.・・.

●・"■ ●■●■""■ ・..・ ・.・

機微情報の取得

…,・ ■◆●■■ ■ ● ●,●●.・ ・,・ ・....

2-4-1-14-1

● ●●● ■.・ ・...・.・.・

Q機 微情報を取得した場合のリスクを分析していますか?
・・..◆..・ ●る●● ●●●■●,'● ■ ● ・・..・ ・.・.…...'.

4.4.2.3。

・..

●

.・..

●

■■●●■■■■■■ ・..・.…....・ ・.・.・.・

・ ● ●●■■ ●,◆ ■ ….

保存期間

,● ●■■■........・

2-4-1-14-2

・...る ・.・

Q個 人情報の保存期間を設定していない場合のリスクを分析していますか?
一

● 4.4.5.2

6.第 三者 提 供

第三者提供 2-4-1-15 Q個 人情報を第三者に提供する場合のリスクを分析していますか? ●
・,● ●● ●"■ ■ ■ ■ ● ● ■........…..〉 ◆ ・. ● ● ・..・ ・.

●

・

●

●■■●・ ・■ ・.・.・ … ◆'.・ ・.,… ◆

.◆ ■◇ ・.・ る.

第三者提供の禁止

●■.….・.・ ・.

2-4-1-15-1

・.・.

Q本 人の同意を得ていない個人情報を第三者に提供する場合のリスクを分析していますか?
,・,■ ■● ■ ●● ●● 台 ●■●・・ …...

4.4.5.2
....rr●r● 、●・・T

●

.・・....・ ・・ ・・・ ・ ・・ ・・ …

■●■シ● ■● 〉 ■ ・ …....・ ・

第三者提供停止(オ
プトアウト)

.,■ ■■◆●●● ● ●●■・● ・.●..

2-4-1-15-2

…w■ ■■ ● ・….・ ・…

Qオ ゴhエ ウ上の 措置 を講 じない場 合 のリスクを分析 していますか?

(用語解 説 「オプ トアウト」:本人 の求 ダ)に応 じて第三 者 への提 供 を禁 止す ることです。)
…,● ●■◆●、 ■●●●●■■● ● ■ ・.・…4・

...・.….

● 4.4.5.2

・

●

・ ・.・・

●

・・.・ ・.・ ・...

■●● ….・

外部委託先への提供

… ■'◆令■ ●・令

2-4-1-15-3

■●●●●.・ ・

Q個 人情報の取扱いの一部又は全部を外部に委託する場合、委託のための手続を定めてい
ない場合のリスクを分析していますか?

・・,・ ● ■●、ヴ ・ … ◆w."

4.4.4.3

.◆ ● ・・sひ.・.・..・.・..・

■.今.● ■ ● …...・"

共同利用

●■ ●●●'σ ●●●■ ….・.

2-4-1-15-4

・ ・ ■■●■■.…..・ ・...

Q共 同利用を行う場合のリスクを分析していますか?
(共同利用を行う場合は、共同で利用される個人情報の項 目、共同利用者の範囲、共同で利用
する者の利用目的、および共同で利用する者のうち個人情報の管理について責任を有する者σ
氏名又は名称を本人に通知又は公表する必要があります。)

.● ・…..

●

・

● 一

,
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キー ワー ド キー ワー ド 識 別=1一 ド 質問項目
回答者

JISQ15001
経営者 RM ユニザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

リスク分析 リスク分析 皿一4.個 人情 報 保 護 に関 わ るリスク分析

7.安 全 管 理

正確性の確保 2-4-1-16

Q個 人情報の正確性を確保できない場合のリスクを分析していますか?
(正確かっ最新の内容に保つとは、利用目的の達成に必要な範囲内において、個人情報データ
ベース等への個人情報の入力時の照合・確認の手続の整備、誤り等を発見した場合の訂正等 ●
の手続の整備、記録事項の更新、保存期間の設定等を行うことにより、個人情報を正確かっ最
新の内容に保つよう努めることをいいます。)

● 4.4.4」

個人情報保護組織・
体制の整備

2-4-1-17 Q個 人情報保護のための組織・体制を整備していない場合のリスクを分析していますか? ● ● 4.4.1

安全管理措置 2-4-1-17-1
2澱 、箆鷺 轍 ・漱 又はき損を防止するための安全管理措置を行わない場合のリスク ・ ● 4.4.4.2

安全管理措置の組
織・体制の整備

.…

2-4-1-18
Q個 人情報の安全管理措置を講じるための組織・体制の整備を行っていない場合のリスクを
分析していますか?

● ● 4.4.4

・.・ ・.・..

個人情報保護規程の
整備

..・ ・,・ ….る.■ ■ ■・.

2-4-1-18-1

・.・・..・ ◆,・.・ ・,….● ●T● ●'■'〉■■●rr● ● ●● ● ■ ● ■ ● ●◆● ■■●●●●,▼ ▼

Q個 人情報保護のための内部規程を整備していない場合のリスクを分析していますか?

●

●

ゴ

於 「ω 叉 ≡

工oT』

w

>、'Wr組.町 ∫

一;

● ● 4.3.3

マニュアル 2-4-1-18-2

Q個 人情報保護のためのエ≡エZル を整備していない場合のリスクを分析していますか?

(用語解説「マニュアル」:内部規程に基づいて個人情報の取扱手続の明確化と手続に従った実 ●
施を確保するための手順書等をいいます。)

● 一

個人情報取扱台帳

・….・ ・ …

2-4-1-18-3

Q個 人情 報 の取 扱 い状況 を一 瞥 できる手段 を整 備 していない場合 の リスクを分 析 しています

か?

(用語 解 説 「個 人情 報の取 扱 い状況 を一 覧で きる手 段」:個人 情 報を取 り扱うにあたって、取 得 す ●

る項 目、通 知 した利 用 目的 、保 管場 所 、保 管方 法 、アクセス権 限を有す る者 、利 用期 限 、その他

個 人 情報 の適 正な取 扱 いに必要 な情報 を記 した台 帳等 を整 備す ることをいいます 。)

・.◆.`C・ ・.・ ・… シ ・ σ● ・.・ ・ ●,● ● ●

.・.る "

●

.◆ ・ ・..● ■●●

一

・

個人情報の消去・廃
棄

シ・…`・ ・..・.・ ・… ◆・..・.・ ・σ● ●

2-4-1-18-4

.◇ 〉.・る......・,・ ・・ ….・s….● ●■■■●■◆◆.

Q個 人情報を消去又は廃棄する場合の手順を定めていない場合のリスクを分析しています
か? ●
(不要となった個人情報を廃棄する場合は、焼却や溶解など復元不可能な形にして廃棄すべき
です。)

シ ・ ・... ….・

● 4.4.5」
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キー ワー ド

個人情報保護計画

リスク分析

7.安 全 管 理

キー ワー ド

個人情報保護計画

リスク分析

事故 ・違反 への 対応

社内不正

漏えいの影響

滅失又はき損の影響

二次被害

事故の公表

人的安全管理措置

非開示契約

物理的安全管理措置

入退室(館)管 理'

盗難防止対策

機器・装置の物理的
保護

識 別 コード 質問項目

ll.個人情報保護に関するリスクマネジメント計画

皿一4.個 人 情報 保 護 に関 わ るリスク分析

2-4-1-19 Q漏 えい等の事故又は取扱規程に違反する場合のリスクを分析していますか?

回答者

経営者

●

RM

2-4-1-19-1

2-4-1-19-2

2-4-1-19-3

2-4-1-19-4

2-4-1-19-5

2-4・ 一・1-20

2-4-1-20-1

2-4-1-21

2-4-1-21-1

2-4-1-21-2

2-4-1-21-3

●

Q社 内不正による個人情報の漏えい等のリスクを分析していますか?
(個人情報の漏えいの多くは社内不正によるものです。)

Q個 人情報の漏えいによる影響を分析していますか?

響L渓

○ ∴… ●

㌍鱒
'●

m't9.ぎ隅 」ttt「:

Q個 人情報の滅失又はき損による影響を分析していますか? ●

Q漏 えい、滅失又はき損等の事故による二次被害の影響を分析していますか? ●

⊆『

Q個 人情報の漏えい等の事故が発生したことを公表しない場合のリスクを分析しています 、 ン ●
か?

L

Ｌ

rmご 町丁[rirnt

Q個 人情報保護のための人的安全管理措置を定めていない場合のリスクを分析しています
か? ●
(雇用契約時、委託契約時に非開示契約を締結し、従業者に対する教育・訓練を実施しているこ ..
とが必要です。)

■7t4(【.」tt、t;'t;

Q非 開示 契約 を締 結 していない場合 の リスクを分析 しています か?

(従業者 の役 割 ・責 任を定めた職 務分 掌 規程 、職 務権 限規程 、就業 期 間 中はもとより、離職 後も

含 めた守秘 義 務等 の内 部規 程 を定 めてお くことが不 可欠 です。)

●

Q個 人情報保護のための を定めていない場合のリスクを分析しています
か? ●

(用語解説「物理的安全管理措置」:入退館(室)の管理、個人情報の盗難の防止等の措置をい
います。)

㎜ 〔プぱロ=在

Q入 退室管理を行っていない場合のリスクを分析していますか?
(関係者以外の者が個人情報を取り扱えないようにすることが重要です。)

,1Pt「

●

Q盗 難防止措置を行っていない場合のリスクを分析していますか?
(関係者以外の者が個人情報を取り扱えないようにするために、室内への記録媒体の持込み禁
止策、個人情報を記録したノートパソコンの持出し禁止などの措置が必要です。)

●

Q機 器 ・装 置 を物 理 的に保護 してい ない場 合 のリスクを分析 していますか?

(機器 ・装 置 の物 理 的保 護 とは、個人 情報 を取り扱 う機 器 ・装 置等 の安全 管 理 上の脅 威(例:盗

難 、破 壊 、破 損)や 環境 上 の脅威(例:漏 水 、火 災、停 電)か らの物 理 的な保護 を行 っていること

をいいます。)

●

ユーサ◆

●

●

●

●

●

●

●

●

●

●

●

●

JISQ15001

4.4.6

4.4.4.2

4.4.4.2

4.4.4.2

4.4.6

4.4.4.2

4.4.4.2
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001

経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 ロ.個人情報保護に関するリスクマネジメント計画

リスク分析 リスク分析 五一4.個 人情 報 保 護 に関 わ るリスク分析

7.安 全 管 理

技術的安全管理 2-4-1-22

Q個 人情報保護のための技術的安全管理措置を定めていない場合のリスクを分析しています
か?
(技術的安全管理措置とは、個人情報およびそれを取り扱う情報システムへのアクセス制御、不 ●
正ソフトウェア対策、情報システムの監視等、個人情報に対する技術的な安全管理措置をいいヨ
す。)

● (4.4.4.2)

アクセス制御

る ・.4.・ ふ

2-4-1-22-1

● ■ ● ■ ●■●,● ■● ● ●●,▼ ■,・ ◆・.タ.シ令 ・

Qア クセス制御を行っていない場合のリスクを分析していますか?● ●
・.楡 ….・ ・

(4.4.4.2)

.・.念….........■ ・.■,・"…

不正 ソフトウェア対策

.・ ・.・・ ….

2-4-1-22-2

■ ■■ ●■ ● ● ● ■● ●● ● ● ●● ● ■ ● ● ■●● ■ ・.・ ◆..・......・.・ ・.・・".・.・ ・.・...・ ….・ ・.・ ・..

Q不 正ソフトウェア対 策を実施 しないリスクを分析 していますか? ●

(不正ソフトウェアとはウイル ス、スパ イウェア、ワー ムなどを指 します 。)

・

● 一

情報システムの監視 2-4-1-22-3

Q情 報システムを監視しないことによるリスクを分析していますか?
(情報システムの利用状況の監視とは、個人情報を取り扱う情報システムの使用状況の定期的な ●
監視や操作内容も含むアクセス状況を監視することをいいます。)

..・.. ・ ・

●

".・ ・"・..る

一

従業者の監督 2-4-1-23

Q従 蓋置 を監 督 しない場 合の リスクを分 析 してい ますか?

(従業者 とは、正社 員 、契 約社 員 、嘱 託社 員 、パ ー トタイマ、アルバ イト、派 遣社 員 等)お よび 役員

(取締 役 、執行 役 、監 査役 、理 事 、監 事等)を 指 します。)

(従業者 の監 督とは、個 人情 報 の安全 管理 措置 を定 める規程 等 に従って従業 者 が業務 を行 って

いることを監督 す ることをい います。必 要かつ 適切 な監督 を行 う対象 は、正社 員 、契 約社 員 、嘱

託 社 員 、パー トタイマ、アル バ イト、派 遣社 員等)お よび役員(取 締 役 、執 行役 、監査 役 、理 事 、監

事 等)が 含 まれ ます。)

{
＼

一

工 ノ5オ=

●

●

の 市q●ヨて恒

● ●

・,.

(4.4」)

・

教育 ・研修 2-4-1-23-1 Q従 業者に対し教育・研修を行わないことにより発生するリスクを分析していますか?●

・・・ …....・ ・

●

.◇ タ・・….

4.4.6

外部委託 2-4-1-24 Q個 人情報の取扱いを委託する場合のリスクを分析していますか? ● ● 4.4.4.3

委託先選定 2-4-1-24-1
Q個 人情報の取扱いを委託する場合の委託先の選定基準を定めなかった場合のリスクを分 ●
析していますか?

●

・

4.4.4.3

・ ・,・ …

委託契約 2-4-1-24-2
Q委 託先との契約内容について、責任分担、非開示契約等を締結しない場合のリスクを分析 ●
していますか?

・ ・ る

●

・ ・

4.4.4.3

・,・ ・ る・ …

委託先の監督

,s.・.・ ・,,

2-4-1-24-3

シ,▼ ●,● ■ ●'、◇●ウ ●・ る ● ● ◇● ◇ … る ・ ・.,..…'.〉 ・◆.・ ・

Q委 託先に対して必要かつ適切な監督を行わない場合のリスクを分析していますか?●

一ぎ自コ町 卓π㏄ ℃

⊂「ア皿 シぬ

・ ●…...

● 4.4.4.3

・ ・

委託先(安全)管理

・,・ ・ ・…

2-4-1-24-4

● ■ ●●,■,●,●.・ … ◆・・▼.・"■,●.・ ・・ ・ ….…,・ …

Q委 託先の安全管理を確認しないことのリスクを分析していますか?● ● 4.4.4.3

委託先の定期確認 2-4-1-24-5 Q委 託先における個人情報の取扱い状況を定期的に分析していますか?●

レ 人 心 ∋

● (4.4.4.3)

'



キー ワー ド キー ワード 識別]一 ド 質問項目
回答者

JISQ15001

経営者 ㎜ ユーザ

よく〒

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

リスク分析 リスク分析 江一4.個 人情 報保 護 に関 わ るリスク分 析

8.本 人 関与 ・苦情 処理

周知 2-4-1-25
Q本 人 に対 し、個 人 情報 を保 有 していることを周知 していない ことの リスクを分 析 しています

か?
● ● 4.4.3.1

ss. A・

●

■◆〉 ■■■.・..

44.4.1

● ・ ・ ・・ ・・・・…,◆.

保有する個人情報の
把握

2-4-1-25-1

Q保 有している個人情報を把握していない場合のリスクを分析していますか?
(「保有個人情報」という用語は行政機関等個人情報保護法の定義で用いられている用語のた ●
め、ここでは「保有する個人情報」とします。)

..

●

・...・

●

...・ ◆ト..・…

一保有する個人情報の
公表

2-4-1-25-2
Q保 有している個人情報について、本人の同意なしに公表する場合のリスクを分析しています
か?

● 4.4.5.2
開示 2-4-1-26 Q本 人からの開示の求めに応じない場合のリスクを分析していますか? ●

●

●

nIη'1^``丁 メY、 【

睾ソ ・,馳 「、`● ■ヴ■ ●

一.',aP.].'

」 「..l

m治 下 ⑳ ・=

,〉「Fタ`【}πt・ τメム

'「 ・.・o'③ 下 ゼ

●

● 4.4.3.1利用目的非通知時の
取扱い

2-4-1-26-1
Q本 人の生命、身体、財産等の権利利益を害する恐れがある場合、利用目的を通知又は公 ●

表することのリスクを分析していますか?
・・ ●●■c●■■ ■●●■,■ ●■■ ….・ ・.. ,● …...・ ,...・.・ ・

●

■■ ■ ・・.・◆◆.・ ・..….・ ・.・

・ ・'●A■ ●● ● ● ●令●■・・・・…..・.◆.,

利用停止等の手続

・ ●●● ・ ・・・…,●.●.・

2-4-1-26-2

〉●.・ ・,...・....

Q個 人情報の利用の停止又は第三者への提供の停止を求められたときに、手続を行わな
かった場合のリスクを分析していますか?
(利用の停止・第三者提供の停止に応ずる義務が生じるのは、本人からの求めに理由がある場 ●
合であって、個人情報の取扱いが、目的外利用、不正取得、第三者への無断提供に該当する
場合のみをいいます。)

4.4.5.2

本人対応(理由)手続 2-4-.1-26-3
Q本 人 か らの 利 用 目的の 通知 ・開示 ・訂 正 ・利用 停止 等 に応 じない場 合の リスクを分 析 してい ●

ます か?

・.・台・…..

●

● ●.・ ….・..・ ・'.…'・ ・

4.4.5.2

● 4.4.5.1
開示手続 2-4-1-26-4 Q開 示手続が定められていない場合のリスクを分析していますか?●

・・
・・

..

● 4.4.5.1
開示手数料 2-4-1-26-5

Q実 費を勘案して合理的であると認められる範囲内において、開示等の求めに応ずる際の手 ●
数料の額を定めていない場合のリスクを分析していますか?

■.・

● ● 4.4.5.1

・ ・

利用目的の通知の求
めに応じないリスク

2-4-1-26-6
Q本 人からの利用目的の通知の求めに対し、利用目的を通知しない場合のリスクを分析して
いますか?

●●...・..

●

■"●●...

●

.…

4.4.5」非開示情報の取扱い
の通知

2-4-1-26-7
Q本 人からの開示の求めに対し、保有する個人情報の全部又は一部を開示しないことを通知
しない場合のリスクを分析していますか?

● 4.4.5.2
訂 正 ・削除 等 2-4-1-26-8

Q個 人情報の訂正等(訂正、追加又は削除)の求めに応じない場合のリスクを分析しています ●
か?

● ● 4.4.7
苦情処理体制の整備 2-4-1-27

Q個 人情報の取扱いについて、苦情処理体制が整備されていない場合のリスクを分析してい
ますか?

.◆令.・ ●,● ・.

●

■●■●●.・.● σ…...・ 今.…..

4.4.7
苦情対応手順 2-4-1-27-1

eて恩▲繁 取扱いへの舗 につい℃ 適切かつ迅速な処理を行わない場合の卿 を分析 ‥

一
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 π.個人情報保護に関するリスクマネジメント計画

リスク対策 リスク対策 ロー5.個 人情 報 保 護 に関 わ るリスク対 策

1.安 全 管 理 対 策

正確性の確保 2-5-1-1

Q個 人情 報保 護 の正 確性 を確 保す るための 対 策を実 施 していますか?

(正確性 を確保 す るための対 策 とは、入 力 ミス、修正 ミス等 がないように整 合性 をチ ェックする対

策をい います。)
● ● ● 4.4.4.1

安全管理対策の実施 2-5-1-2
Q安 全 管理 対 策を実施 していますか?

(あたり前 のことのようですが 、リスクマネジメントの 対策 を実施 す ることを明確 に します。) ● ● 4.4.4.2

組織的安全管理措置
の実施

2-5-1-2-1

Q個 人情報保護のための体制の下で安全管理措置を実施していますか?

麟稔i㌶製㌶麗麗;激麟 墾;纏鍵 蹴 謙 鶴 謬 ・
重 要 です。)

●

ト'ーちU ド0

.ひ 一

● (4.4.4.2)

人的安全管理措置の
実施

2-5-1-2-2

Q個 人情報保護のための人的安全管理措置を実施していますか?
(雇用契約時、委託契約時に非開示契約を締結し、従業者に対する教育・訓練を実施しているこ ●
とが必要です。)

● (4.4.4.2)

物理的安全管理措置
の実施 2-5-1-2-3

Q個 人情報保護のための物理的安全管理措置を実施していますか?
(物理的安全管理措置とは、入退館(室)の管理、個人情報の盗難の防止等の措置をいいま ●
す。)

● (4.4.4.2)

技術的安全管理措置
の実施

2-5-1-2-4

rπて〆幻'心 ∫埠

Q個 人情報保護のための技術的安全管理措置を実施していますか?

(技術的安全管理措置とは、個人情報およびそれを取り扱う情報システムへのアクセス制御、不 一
正ソフトウェア対策、情報システムの監視等、個人情報に対する技術的な安全管理措置をいいま
す。)ケ

● ● (4.4.4.2)

監督の実施 2-5-1-3 Q職 務権限に応じた監督責任を果たしていますか?● ● ● (4.4.4.1)

従業者の監督の実施 2-5-1-3-1

Q従 業者 の監 督を実 施してい ますか?

(従業者 とは、正社 員、契約 社 員 、嘱託 社員 、パー トタイマ、アルバイト、派 遣社 員等)お よび役 員 ●

(取締 役、執行 役 、監査役 、理事 、監事 等)を 指 します。)
● (4.4.4.1)

委託先の監督の実施 2-5-1-3-2 Q委 託先企業の個人情報保護体制の監督を実施していますか?●

・・ ..■ ■

●

・…."令 ・・ ● ■●● る."

(4.4.4.3)

事 故 ・違反 への 対策 2-5-1-4 Q漏 えい等の事故又は取扱規程に違反した場合の対策を実施していますか?● ● ● 4.44.2

＼
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キー ワード キー ワード 識 別 コー ド
質問項目

回答者
JISQ15001

経営者 RM ユーザ

個人情報保護計画 個人情報保護計画 皿.個人情報保護に関するリスクマネジメント計画

リスク対策 リスク対策 五一5.個 人情 報 保 護 に関わ るリスク対 策

⌒
こ 二 〃

二∴
轡i

}
一－

v.

mK【 〉卿 痴1".

仁

己・・晒 酊A

"

u・Pち 「ノ、`7.∫

Φ頑r榊
. ,

_～_」-P∵
・∋

{

《

… 一 三
イ

ベ1

●

・'s・ 亨.・.o

● 4.4.2.1

2.適 切 な 取 扱 い

利用目的の特定の手
続の実施

2-5-1-5 Q利 用 目的を特定 するため の手 続を定め ています か?二'〔 ●
●●●,.・ ◆

●

● ・

●

.る ● ●■■ ■.・ … ◆.

4.4.2.4
直接取得時の利用目
的明示

2-5-1-5-1 Q個 人情報を本人から直接取得するにあたり、利用目的を明示していますか?
.・ ・..

●

る ●..

●

".● ●●"ヴ ● ・",・.る.・

4.4.2.5
間接取得後の利用目
的明示

2-5-1-5-2 Q個 人情報を間接的に取得するにあたり、本人に通知又は公表していますか?
、

.r■ ●◆ヴ ・・・ …4.

● ●

"・ ■●●●● ●●●■●■ ● ・ ・◆".…

4.4.2」

利用目的の特定 2-5-1-5-3 Q個 人情報の取扱いにあたり、利用目的を特定していますか?
,、rr・.・.....

●

● マ..

●

,● ◆●● ■● ●●,台■◆●'今.る......・

(4.4.2.1)利用目的特定手順の
承認

2-5-1-5-4 Q個 人情報の利用目的の特定手順の承認方法を定めていますか?

●

・ ●.●● ■ ● ● ■ ◆・ ・・ …

4.4.3.2

・利用目的の変更 2-5-1-5-5 Q利 用目的の変更を本人に通知又は公表していますか?●

● 4.4.3.2

目的外利用 2-5-1-5-6 Q目 的外利用をする場合の本人への通知手順を定めていますか?●

● 4.4.2.2

適正な取得 2-5-1-6 騰 簾 難 鷲嶽籠麟灘嬬 綴 ・
ることがあげられ ます。)

4.4.2.3

取得の制限 2-5-1-7 Q機 微情報の取得を原則禁止していますか?●
●

● 一

●

3.リ スク ファ イナ ン

ス
リスクファイナンス 2-5-1-8 醗 難 霧灘 羅㌶蕊離 離遼

が財 務 における最終 的なリスクヘ ッジと考えられ ています。)

4.第 三者提供対策

本人の同意 2-5-1-9 Q個 人情報を第三者に提供する場合は、あらかじめ本人の同意を得ていますか?●
4.4.3」

「一 二 頁
_一

●

●●■ ・ …...

●

,.・ ◆ る ・ ・

●

.● ●●■■ ■●,・ ・.ヴ …

4.4.3.2
第三者提供停止(オ
プトアウト)

2-5-1-9-1

Q個 人情報を第三者に提供するにあたり、本人の同意を得bれ ない場合、2ヒ泣 立上の措置

講 織 襟 写ウ,、、本人の求めに応・じて第三者一の提供を禁止す… を・い就)
r、 丁 添'TT-s・

● 一

共同利用 2-5-1-9-2 欝 ㌶轍 翼購 灘 懇 書霧=・
名 称 となってい ます。)

● 4.4.5.1

5.本 人 関 与対 策

周知 2-5-1-10 Q本 人 に対し、個 人情 報 を保 有していることを周知 しています か?
弔 い ・ 二、`,T♪ ・・.・

●

■,,・..

●

●■●● ● ●■ ■● ・・,・

4.4.5」

開示 2-5-1-10-1 Q本 人からの開示請求に応じる対応体制を構築していますか?
rn丙 Σ「 「&r■

・

● 4.4.7

苦情処理体制の構築 2-5-1-10-2 Q個 人情報の取扱いについて苦情処理体制を構築していますか?、 ●
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キー ワー ド キー ワー ド 識別 コー ド
'質 問項 目 回答者

JISQ15001
経営者 1S ユーザ

リスク分析 リスク分析 皿.情報システムのリスク分析

情報セキュリティポリシー
情報セキュリティポリ
、 皿一1.情 報 セキュリティポリシー の リスク分 析
ン ー

Q情 報セキュリティポリシーを経営の視点から分析の対象としていますか?

1.情 報 セ キ ュ リテ ィ

の 経 営 か らの 視 点

経営の視点からの分
析

3-1-1-1

(作成 され ている情 報セキュリティポリシー を企 業経 営の視 点 から定 期 的 に見 直 し、経 営理 念 との

齪師 の有無 、ビジネス環境 や 商品 群などの変化 への対応 が できているかなどの分 析 を行 い、必 ●

要 に応 じて修 正す ることが必 要 です。セキュリティにつ いても経 営戦 略 との観 点 で分 析す る必要

があります。)
==一 　一==三=

Q情 報セキュリティポリシーでりスク分析の対象を定めていますか?
リスク分析の対象 3-1-1-2 (情報 セキュリティポリシー の中でリスク分析 を行 うことが定 められ ていなけれ ばな りません が、あ ● ● (4.3.1)

わせて分析を行う対象についても明記する必要があります。)

Q災 害が情報セキュリティポリシーのリスク分析の対象となっていますか?
災害 3-1-1-2-1 (地震 、台風 、火災 などの災 害が発 生 した場 合 の企 業 へ の影 響 につ いて、分 析の 対象 とす ること ●

を情報 セキュリティポリシー に明記 する必 要があります。)'

Q障 害 が 情報 セキュリティポリシーの リスク分析 の対 象 となっています か?

で'π中'・← 一こ、 ■・●■.■ ■rr■ ふご・``了tmσ

障害 3-1-1-2-2
(メインフレー ム、サーバ 、空調機 の故 障 、プ ログラムバ グ、ネットワー ク切 断な どの障 害が発 生 し

た場合 の企 業 への影 響 につい て、分析 の対象 とすることを情 報 セキュリティポリシー に明記 する ●

必 要が あります。)
,・ …ふ・ 、・.・... …,・ ・・・ … ● ■ ●.'■ ●●■ ■●金σ .・.・A・.'......・ ・....・ ・,■ ・… ■● ● ●●●・●〉◆〉●●●●● ■■■◇●,シ ●念● ●■●■■ ・ ….. 「

F「"`一=↓ 」φこヅ ・・.`.'.4 1,〔 ■エ'"η 日

Q不 正 アクセス が情報 セキュリティポリシーの リスク分析 の 対象 となっていますか?一

不正アクセス 3-1-1-2-3 (ハッキングや許 可 のない人が重 要 デー タを持ち出 すなど、不正 アクセスが発 生 した場合 の企 業,(4.3.1) ●
へ の影響 につ いて、分析 の対象 とすることを情 報セキュリティポリシー に明 記す る必要 がありま(4 .4.4.2)

す 。)
● ■■、,●■■■・■■ ■T .,・ 「1'了、

Q情 報 システム を利 用した偽 造 ・不正 使用 が セキ ュリティポ リシーの リスク分析 の 対象 となって

いますか?
2.情 報 セ キ ュ リテ ィ

ポ リシー の 対 象
偽造 ・不 正使用 リスク 3-1-1-2-4 (情報 システムのアプ リケー ションや サー ビスを不正 に利 用 した偽 造 、詐 欺 などが発 生 した場合 の ●

企 業へ の影 響 につ いて、分析 の対象 とすることを情 報セキュリティポリシー に明 記す る必要 があり

ます 。)

Qコ ンピュー タウイルスが情 報セキュリティポ リシー のリスク分 析の 対 象となっていますか?

τ、「L.「'「'・1、 》 .■ パ.ピ ・ノ3」市 」

コンピュータウイル ス 3-1-1-2-5 (コンピュータウイル スが侵 入 した場合 や顧 客 にウイルスを送 ってしまった場合 などの企 業 への影 ● 、

響 につ いて、分 析の対 象 とす ることを情報 セキュリティポリシー に明記す る必要 があります。)
㍉ 〔^

.「つ『丁
・・.......・ ・… 励rr-(ぐY"

Qア ウトソーシング に係わ るリスクが 情報 セキ ュリティポ リシーの リスク分析 の 対象 となってい

アウトソー シングの リ

スク
3-1-1-2-6

ます か?

(情報システムの企 画 ・開 発 ・運用 ・保 守の各 局面 にお いてアウトソー シングを行 うことが一般 的に ●(4.4.4.3)

なりつ つあります。アウトソーシングを行 うことによってリスクが増減 することにつ いて、分 析 の対象

とすることを情 報 セキュリティポリシー に明 記する必 要 があります。)
n子.c「丁τr照 ノ,r ■■■■■...■ ・・.●■.■

Q旦L△ の内容がリスク分析の対象となっていますか?

(SLAの 内容 を守ることができなかった場 合 、顧 客に影 響 を与 えることになります 。そのような状

況 が発 生 した場 合の企 業 への影 響 について、分析 の対象 とすることを情 報 セキュリティポリシー

SLA 3-1-1-2-7 に明記する必要があります。)● ●
(用語 解 説 「SLA」:サ ー ビスレベルアグリーメントのことで 、顧 客 に対 して情 報 システムを利 用し

たサー ビスの内容 を約 束 したもので す。この 中には 障害などが発生 した場 合 の対応 や 障害 など

によって利 用ができない時 間の発 生割 合などについて定 めることが一 般 的です 。)
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回答者
キー ワー ド キー ワー ド 識 別コー ド 質問項目

経営者 IS ユーザ
JISQ15001

リスク分析 リスク分析 皿.情 報システムのリスク分析

情 報セキ ュリティポ リシー
情 報 セキ ュリティポ リ

シー
皿一1.情 報 セキュリティポリシー の リスク分 析

Q緊 急時対応の内容が情報セキュリティポリシーのリスク分析の対象となっていますか? ・

緊急時対応 3-1-1-3 (障害や 災 害、コンピコ.一タウイル スや 誤 作動な ど、さまざまな事件 ・事 故が発 生 した場 合 の緊急 ● ● (4.3.1)
時対 応 につい て、現 状で 問題 がないかを常 に分析 する必 要があります。)

機密漏えい 3-1-1-3-1
Q機 密漏えい(個人情報)に対する緊急時対応は事前に備えられていますか?
(機密情報が漏えいした場合の緊急時対応が事前に検討され、実践できることが必要です。)

阻 ∠ヂ汀【"ンc了、1

● ● (4.4.4.2)

・."・ ・.'".・ ・..・..・ ・.."る ・ 「,「 ピ 《rシn▼ 」'「 ・...・ .・.・ ◆.

◆,■`◆ ■ ・・..・ ・.・・,.,. ●●●●■■ ・..・

δ'不正アクセスに対する緊急時対応は事前に備えられていますか?

不正アクセス 3-1-1-3-2 (不正アクセスが発 生 した場合 、あるいは不正 アクセスされようとした状 況を把 握 した場合 の緊 急 ● ● (4.4.4.2)
時対 応 が事 前に検討 され、実 践できることが 必要 です 。)

Qコ ンピュータウイルスに対する緊急時対応は事前に備えられていますか?

【[4】 ρ:ロ∬ ⊂

コンピュータウイルス 3-1-1-3-3 (コンピュー タウイスル が侵入 した場 合や 企 業 内に蔓延 した場合 、あるい は顧 客にウイルスを送っ ● ●

てしまった場合などの緊急時対応が事前に検討され、実践できることが必要です。)

Qコ ンピュータウイル スや不 正アクセスの結 果としてネットワーク(インターネット)が障 害になっ

r下 げ ■..ε`」ll4

ネットワー ク障 害 3-1-1-3-4
た場合の緊急時対応は事前に備えられていますか?●
(特にネットワークが使用不能になった場合、顧客への連絡や遠隔地にある社内の利用者にどの

●

2.情 報 セキ ュ リテ ィ ように連 絡を取 り、対 処 してもらうかなどの緊急 時対 策 の検 討 が必 要です 。)

ポ リシーの対象
・

Q災 害(テロを含む)に対する緊急時対応は事前に備えられていますか?

rβ亘on力 ・・"P∫

災害 3-1-1-3-5 (地震 、洪 水 、テロなど重要 な施 設 の被 災や役 員 、従業員 の被 災 が発 生した場合 などの緊急 時 ● ●

対応 が事 前 に検 討 され 、実践 できることが必 要です。)

Q障 害に対する緊急時対応は事前に備えられていますか?

i、rn〔1口 丁`エ 爪己

障害 3-1-1-3-6 (メインフレーム、サ ーバ 、プ ログラムバ グなどの障害 によって情 報システムが使 用 できない場合 ● ●

などの緊急時対応が事前に検討され、実践できることが必要です。)
ハ 」「'v・ ..・ ,・

■ ●■●.・ …. ■ ■●σ●■■■■■ ・・・・ ・ … ■ ■●●● ・・.ひ◆・・

Qバ ックアップに対する緊急時対応は事前に備えられていますか?

緊急時対応 3-1-1-3-7
(通常 、情 報 システムは障害 などに備 えてデ ータや プログラムのバ ックアップ を取得 します が、そ ●

のバ ックアップをいざ使 用 しなけれ ばならない場 合などの 緊急 時対 応 が事 前 に検 討され 、実 践で
●

きることが 必要 です。)
・・,・ ●■■■■●・.・ ・ `・ † 「「・〔 ・r・「g⊃

■〉 … ●,・.… ◆.・・

Qそ の他ファシリティの移動が必要な事態に対する緊急時対応は事前に備えられています

ファシリティ移 動 3-1-1-3-8

か?

(主要 な社 屋 ・工 場あるいは情 報システムセンタなどが被 災 した場 合など、オフィスを移 転 して対 ● ●

応 しなけれ ばならない 場合 があります。これらのファシリティの移 動が必 要 な場 合 などの緊急 時対

応 が事前 に検 討 され 、実 践で きることが必 要 です。)
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1Sユ ーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情 報 セキ ュリティポリシー
情報 セキュリティポ リ

シー
皿一1.情 報 セキュリティポリシーの リスク分析

2.情 報 セ キ ュ リテ ィ

ポ リシー の 対 象

情報セキュリティ推進
組織内容

3-1-1-4

畑 ℃y'抄う・ρ

・

Q情 報セキュリティ推 進組 織 の 内容 が情報 セキュリティポリシーの リスク分 析 の対 象となってい

ますか?

(情報セキュリティを推 進 するためには 強力 な推 進組 織 が必要 です 。その組 織 の構成(参 加 する ●(4・3・1)

組 織 や役 職員 、要員 など)に ついて問題 がないか 常に分析 ・検 討 することが必 要で す。)

監査内容 3-1-1-4-1

Q監 査 内容が 情報 セキュリティポリシー のリスク分析 の 対象 となっていますか?

(リスクマネジメントや 情 報セキュリティを推 進す るためには対 策が おざなりにならないために第 三
●(4.5)者 の監査 が不 可欠 です

。この監 査 内容 につ いて、そ の要員 、時期 、対 象 などが適切 かを分析 す
る必要 があります 。)

...・ ・….・.■ ■,■ ・ ・ … 〉今■■ ●

3.特 筆 す る情 報 リス

ク

基幹システム情報漏
えい(情報) 3-1-1-5

==← 一==

Q基 幹システムから機密情報が窃取されるリスクが情報セキュリティポリシーのリスク分析の
対象となっていますか?

(企業の事業遂行に不可欠な重要なデータ(たとえば顧客の個人情報、特許情報、売上原価、 二 ●計算
ロジックなど)が搾取された場合の企業に与える影響を分析の対象とすることが必要です。)

● (4.3.1)

複次的なリスク 3-1-1-6

「.一.

Q個 人情報漏えいの複次的なリスクが発生する可能性が分析の対象となっていますか?
(漏えいした個人醐 を利用した犯罪行為が波及して・口 能性があり紘)

一∵ ●

ホーム ペー ジ 3-1-1-7

Qホ ームペー ジに係わ る誹 誇 中傷 リスク(被 害 リスク)が 情報 セキュリティポ リシー の リスク分 一 「日 ≡ 「

析 の対 象 となっています か?〔.

(ホームペ ージに誹 諺 中傷 が掲載 され た場 合 の 自社 の被 害程 度 につい て、分析 の対 象 とするこ ●[4・4・2・4]

とが望 まれ ます。)
二 、

〉三 ・]一

旨 だ 隅
ン没

じ

基幹システムダウン 3-1-1-8

:曽'　…二.Q基幹 システムに 関して不 正手 段 による影 響の リ
スクが情 報 セキュリティポリシー のリスク分

析 の 対 象となっていますか?一

(さまざまなアプリケーションシステムを企業 は保 持 しています が、少 なくとも一 番重 要 なシステム ●,(4 .3.1)に着 目してそ
のシステムに関して不 正 が行 われ 、架 空 計上 、金 品 の搾 取、いたず らによる情報 改

変 などが発 生 した場合 の影 響度 にっ いて、分 析を行う必 要 があります。)∨

4.時 間 分析 機能停止 3-1-1-9

÷ ・
Q機 能 部 門別 にシステムの 機能 停止 が 許される範囲 を情 報セキュリティポ リシーにおいて設1

定 していますか?

(情報 システムが何 らかの形 で利 用 できない状況 になった場合 、どの程 度の 時 間まで停 止が許 ●

容 されるのか につ いてあらかじめ分析 し、許容 時 間を明確 にすることが必 要 です。SLAが ある場

合 にはそれ らも考慮 します。)

=」 一=　 =

5.情 報 リスク洗出し

実施基準
情報リスク洗出し実施
基準

3-1-1-10

Q繍 セキ ュリテ・ポ リシーにおいて楕 報 システムの リスクをもれ なく洗い 出す難 を定 める 一一
、1

ことを明示 していますか?

(リスクマネ ジメントの最初 のステップは リスクの洗 出 しです 。組 織 の現状 で可 能な最 大 限の方 法 ●

でリスクを洗 い出 します が、その方 法 と報告 を記録 す る基準 にっ いて明示 することが必 要で す。)1「

一㌻ 三.三=

」.一

● (4.3.1)
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キ ーワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク分析 リスク分析 皿.情報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報 システム のリス ク分析
'

情報システムのリスク分
析

情報システムのリスク
分析

3-2-(1)情 報 システム の リスク分 析
rひ

・1=ら ●

'Φ1口 ζ
・幟

「〔YP■'㎜

㎞ 』しコT・凶 ∬ ・.)～

「 σ`「「1〆「'ば£}-

i

■

1.IT戦 略 の リス ク

分 析

1T戦 略の リスク分析 3-2-1-1 綴蛾 謙 罐 蕊 耀 罐 籔 襟彗驚蟻繰IT投酬
うか につ いて、その成否 も含 めたりスクの分析 を行 う必要 があります。)。 。中頭 江 '.◆,.・.・ 「…,・.シ

●

●

■◆■■ ■●る ● ●●● … る・.

情報システムの重要
度測定

3-2-1-1-1 璽灘 蕪 灘 曇㌶ 熟懇 ㌶罐 巖 ・
ます 。) ■■■■■■・.・..・.・..

●

■■■ ■ ・...

(4.3.1)
情報の重要度測定 3-2-1-1-2 鵯 聖 翼 議 鷹鶏理 驚 煕藤 蘭義麟 弘 ば事醐

率化 、開発 の高 速化 など、利益 に貢 献 した度 合 いなどを測 定 することが望 まれます 。) ●● ■●■●●・・..・.

●

・..● ●■■■ ■ ■●●■ ・.・.・

業務への影響 3-2-1-1-3 購嶽 糠灘 ㌶鰯㌶無 識 認灘　・
や使い勝手がよくなることによって業務効率が改善される割合など、業務プラスの影響も含めて
分析することが必要です。) ●■...

●

・

■ ●,● ・'..

●

●●■ ■ ●●■,● ●●.・.・ 令..・.・

E-Commerce 3-2-1-1-4

QE-Commerceサ ー ビスの提 供や サー ビスの利 用 の両 面 かbリ スクを分析 していますか?

瞬鍵厭 繊㌫ 認 ㌶蕎麟 腰誓鰹㌫罐 謡㌫
必 要があります。)

●
情報リスクと経営存続 3-2-1-1-5

Q情 報システムに関し、経営の存続を左右すると考えbれ るリスクを明確に定義しています

旛㌶織 瓢 罐 蟹鑑㌶ 巖瓢 聾麟 認 ●
のが会社 の商 品である場合 などが該 当 します。)



ー
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キー ワード キー ワー ド 識別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報 システム のリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報 システ ムの リスク分析 、

情報システムのリスク分
析

情報システムのリスク
分析

3-2-(1)情 報 システム のリスク分析

Q重 要情報資産リスクを分析していますか? c
一 玄

(情報 資産 には 大型 コンピュー タ、サーバ など有 形資 産 のほか、顧 客 デー タベー ス、製法 などト 三

情報資産リスク 3-2-1-2 レー ドシー クレットな情 報などの 無形 資産 などを含 みます 。これ らの有 形 ・無 形資 産 のうち、個 人 ● ● (4.3.1)
情報や原価情報など重要な情報資産を選択し、それらが損なわれることによって生じるリスクを分
析 する必 要 があります。) "

ぼ中 恕口恥 ・・ . ・ ..・'・ ・ ● シ.

重要性ランキング 3-2-1-2-1
Q情 報 資産 の 重要 性をランキングしています か?

(有形 ・無 形 の情報 資産 につ いて重要 度を設 定 し、ランク分 けを行 う必 要 があ ります。)
iふ

㌃q・ 々

● ● (4.3.1)

Q情 報 資産 のオー ナーが 明確 になっていますか? !

・ る シ.

オーナーの 明確 化 3-2-1-2-2
(有形 ・無 形 の情報 資産 につ いて、誰 がその責任 を持 つか 明確 にする必 要 があります。特 にデ ー

タベ ースなどの無 形 資産 につ いて、あるいはアプリケー ションプ ログラムなどにつ いてはユー ザ部 ●
● (4.3」)

門 が無責 任 になりがちなため、明確 にオご ナ ーを定 めて責任 体 制を明確 に します。)

Q情 報資産の機密度ランクを明確にしていますか?

馳騨

'

機密度ランク 3-2-1-2-3 (無形 資産 に対 して情 報の機 密度 、極 秘 、関係者 外 秘 、社 外秘 、一 般 などのランクを定 める必 要 一 ● ● (4.3.1)
があります 。)

、

ン1m声 『〆 ご入・ .・ ・ ...シ..・.

Q情 報資産の可用性が維持されていますか?

2.情 報 資 産 リス ク 可用性維持 3-2-1-2-4 (業務 上必 要なデ ー タなどの情 報 に対 し、アクセスを許可 され た人が必 要 な時間 ・場所 において ● ● (4.3.1)
その情報 を入手 できることがいつ でも保 障 され ていることが求 められ ています。)

Q情 報資産への脅威(リスク)の分析は、関係する組織から視点の異なる複数人の参画を得て
∠"頁但 ∬ ▲垣 司 .. ◆..・.・ ・ … ●

複数人によるリスク分
析

3-2-1-2-5
なされ ています か?

(リスク分析 は複 数 の立 場の異なる人 の視点 によって行うことで 、より客観 的な評 価が できることが ●
●

期 待 され ています 。)

Q重 要情報資産に係わる人的リスクを分析していますか?
二二==

人的 リスク 3-2-1-3 (重要な情報資産が損なわれる可能性がありますが、人間が関与して損害が発生することが多し ● ● (4.3」)
のが情 報 リスクの特 徴です 。)

・ ・,る …...ヴ ・今...,・.・.・..・ …..・.・ ・ 、 ●.● ●●■●,●■ ● ●■ ●・...・.........・ ・......・.・..…...〉 ・ .・・..…......・ ・ ●● ■ ・ ・●●・ ●● ヴ.....・ ・▼ 原{. . ・ …..・.●

Q情 報資産の改ざんのリスクを分析していますか?

改ざんリスク 3-2-1-3-1 (情報 資産 、特 に重 要なデ ータベ ースや コンテンツなどは人 為 的に改 ざん されることが予 測 され ● ● (4.3.1)
ます。その発 生頻 度や 損 害の程 度 、発 生す るシナ リオなどにつ いて分析 する必 要 があります。)

Q情 報システム(ハ ード、ソフト、メディア)の 破 棄につ いてリスクを分析 しています か?
/メ

(特にパソコンなどはそのまま破 棄 あるいは 中古 市場 にリサイクル した場 合 、表 面 上デ ー タを消…±:.

破棄 3-2-1-3-2
…しても物理 的 に情報 が残

っているため 、知 識がある人は その 情報 を復 元で きるので 、場 合 によっ ・ ●(4.3.1),
T

ては重要な情報が漏えいする可能性があります。また物理的な破棄の場合も、産業廃棄物処理 之一
が不醐 に行われた場合・その責任を問われる場合があり註)i:∵:・ 　

'

'・ ・.・.s ・,・ ・ ,.る ・.シ..・ ・.・ …..・.・ ・.,・......今 ・シ,・ ・ …..・.・...…..・ シ■rrT..▼....● ■rr、rS.,-rrr
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キ ーワー ド キー ワー ド 識 別コー ド
'

質問項目

リスク分析 リスク分析 皿.情 報 システム の リスク分 析

情報システムのリスク分
析

情報システムのリスク
分析

'

皿一2.情 報 システム のリスク分析

情報システムのリスク分
析

情報シス〒ムのリスク
分析

ノ

3-2-(1)情 報 システム の リスク分 析

2.情 報 資産 リス ク

盗難 3-2-1-3-3

Q盗 難 の情 報システム に与える影 響 の リスクを分析 していますか?

(職場 内のパ ソコンや モバイル 端末 の盗難 が増 えています。盗難 が発 生 した場合 、業 務を継 続 て

きなくなることに加 え、その端 末機 に内蔵 されていた情 報が漏 えいす ることによる影 響度 の把握

が必 要です 。分析 にあたって、代 替 手段 を確保 している場合 はその効 果 も考 慮 します 。)

物理的侵入 3-2-1-3-4

Q物 理 的な侵 入の 情報 システム に与 える影 響の リスクを分 析 していますか?

(盗難 以外 に物理 的 な侵 入 があった場 合 、情 報 をコピー して盗 まれる情 報 漏 えいの リスクや 情報

が改 ざんされ てしまうこと、あるい は機 材 を破 壊され るなどの リスクが発 生す る可 能性 がありま

す。)

物理的攻撃 3-2-1-3-5

Q物 理的な攻撃(爆弾)の情報システムに与える影響のリスクを分析していますか?
(事務所の破壊などによる長時間の業務への影響のほか、郵便爆弾など事務所内で爆発するこ
とによるサーバ、端末機の破損などの影響などにっいてリスク分析を行う必要があります。)

倒産 3-2-1-3-6

Q情 報システ ム関連 の リスクが倒 産 に結 びつ くことについ てリスクを分 析 しています か?

(情報 システムサー ビスの提 供 が商 品そのものの場 合な どが特 に顕 著 です が、情 報 システム関連

のトラブル が発 生 した場合 、最 悪 の場合 、企 業 が倒産 す る可能 性 があるか について、シナ リオを

作成 したり分析 を行 う必 要 があります。)

3.シ ステ ム 不全

機能不全 3-2-1-4

Q内 的 、外 的 理 由による機 能 不全 が情 報 システムに与 える影 響 のリスクを分 析 しています

か?

(オペ レータのサポー トが 不十 分であったり、機 械の性 能 が著 しく劣 っていたりなどの 内的理 由、

ネットワー クの混 雑などの外的 理 由など、さまざまな機 能 不全 が発 生 した場 合 に、情 報システムが

被る被 害 につい て、その程 度を分析 する必 要があります。)

ネットワーク 3-2-1-4-1

Qネ ットワークの情 報 システムに与 える影響 の リスクを分 析 しています か?

(さまざまな一般 回線 、携 帯回線 、無線 、構 内LANな どネットワー クの停 止 あるいは 著しい効 率

の悪 化などによって情報 システムが被る影 響 につ いて、分析 する必 要 があります。)

誤作動 3-2-1-4-2

Q誤 作 動 が情 報システムに与 える影響 の リスクを分析 しています か?

(機械 そのもの の誤 作 動の ほか 、プ ログラムバ グやオペ レー ションミスな ども含 め、何らかの理 由

で正 しい動 作を行 わず 、誤 った結 果 が顧 客 に提供 された場合 のリスクを分 析 する必要 がありま

す 。たとえば料金 の誤請 求 や製 品の誤発 注など、さまざまなものがあります。)

.

犯罪 3-2-1-4-3

Q犯 罪が 情報 システム に与える影 響 のリスクを分析 していますか?

(物理 的な破 壊 、盗 難の ほか、プ ログラムの改 ざん 、ハ ッキング、架 空発 注 など、さまざまな犯 罪

行 為 が発 生するシナ リオ を作 成 し、分析 する必 要があ ります。犯 罪 は外 部犯 行と内部 犯行 があり

ます。) ・ …,

、,■■ ■●■●●・.・ ・..・

対応ミス

".▼.◆ ●●●●■ …......

3-2-1-4-4

Q'対 応ミスだ工るタ饗 ングあ葺石が情報システムに与える影響のリスクを分析しています
か?
(オペレーションミスやプログラムミス、あるいはデータベースの不整合を発見した場合など、問題
が発覚した時には一刻を争ってトラブルの拡大防止を行う必要があります。その対応が連絡遅れ
や手順が不適当であったために遅延した場合に発生する影響度を分析する必要があります。)

経営者

回答者

IS

●

■ ら パ 娘 双 σ 臨"・'・ ・'・'・ ・'・'・'

ユーザ
JISQ15001

(4.3.1)

●

囎 て="… 一 ・'"..・・"

(4.3.1)

● (4.3.1)

、.一 ヒ治 、'コご町.."'''"・'・'

● ●

●

1#'`■`∀ ・メ こ・'"・.● ・.甫,U1=,O`-

●

・Of"ngr'.{了 ・パ・・… ….m:vnnn"X

●

uc叩WＬO_T・T… … ・… ・・-rv>nmrt

「lp'nyLr"【rm

●

一 ……・ 醐 曲 轟

●
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目 回答者
JISQ15001

経営者 IS ユーザ
リスク分析 リスク分析 皿.情報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析 皿一2.情 報 システム の リスク分 析

情報システムのリスク分
析

情報システムのリスク
分析

3-2-(1)情 報 システム の リスク分 析

3.シ ス テ ム 不全

質低下 3-2-1-4-5

Qシ ステ ムの 質の 低下 が情 報 システムに与 える影響 の リスクを分 析 しています か?・'

(機器 の応 答 速度 が遅 く、古 いプ ログラムを使 用 しつ づけているためコー ドがあふ れて特 殊な計
上 をしなけれ ばならないなどが典 型 例です が、システムの 質が低 下 した場合 に慢 性 的な影響 が ●
発 生 している度 合 いを分析 す る必要 があります。)

.....

安全性・機密保持の
悪化 3-2-1-4-6

Q安 全性・機密保持の悪化が情報システムに与える影響のリスクを分析していますか?
(新たなネットワークに接続した場合、ユーザが拡大して今までの常識が通用しなくなった場合、機器の集約によ

って代替性や冗長性が損なわれた場合など、安全性・機密性が悪化することが ●あります
。その場合、新たに増加したリスクの程度について分析する必要があります)

竺　

●

頂 斑白再 誓 .4…."■ ●.・ ・.・

(4.4.4.1)

変化への対応性欠如 3-2-1-4-7

和m」>o豆 ∞'"''"閃'''"o・ 〔'"・&・ ・```x

Q変 化(状 況 ・環境 ・ニーズ ・制 度等)へ の対 応性 の 欠如 が情 報 システムに与 える影 響 のリスク

を分 析 していますか?

(ビジネス環 境 、端 末の使 用 状況 の変化 、業務 の拡大 、新 たな需 要の発 生など、常 に情 報システ ●ム
へ の要求 水 準や 運用 レベ ルが変 化 しています。これ らの変 化 に追随 できなくなった場合 の影

響 度 にっ いて分析 する必 要があります。)

・.る… ●

4.適 用 業 務責 任 ・権

限

適用業務責任・権限 3-2-1-5

Qシ ステム の適 用 業務 に関する責任 と権 限 それ ぞれ の機 能 部 門 ・分 野 が明 確 になっています …一㍗

か?

(システムの適 用 業務 につ いて、ユー ザと情 報 システム部 門 、情 報 システム部 門 の 中の 各企 画 、 ●運用 などの部 門(さらにそ
の 中が細分 化 され ている場 合 もある)ご との責 任 と権 限を明確 にす る必

要が あります。)

(4.2)

..・.● 、 ・ ・

企画業務 3-2-1-5-1

Q企 画 業務 に 関する責任 と権 限それ ぞれの 機能 部 門 ・分 野 が 明確 になっていますか?

(システムの企 画もユー ザ部 門と情 報 システム部 門が 協力 して行 います が、それ 以外 にも人事 部'門や 経理 部 門などが関与
します。情報 システム部 門の 中でも実 際の 開発 担 当、運用 担 当などが ≠関与 します

。これ らの協力 関係 を構 築 する一方 、最 終 的な判 断を行う責任 と権 限を明確 にす る必
要 があります。)

Tn同 力 ・

●

・・

●

.・-r

開発業務 3-2-1-5-2

匡二■、1拓哀 て醍 四

Q開 発 業 務 に関する責任 と権 限 それ ぞれ の機 能部 門 ・分 野が 明確 になっていますか?

(開発 につ いて要件 定義 や テストへ のユー ザ部 門の関 与は 不 可欠 です。.また新 たな業 務のカッ}オ
ーバ ー の判 断 は誰が責 任を持って行 うのか など

、責 任 と役 割 分担 を明確 にする必 要 があります
。)

● ●

運用業務 3-2-1-5-3

㎎}#∀ 【即7'α

Q運 用業務に関する責任と権限それぞれの機能部門・分野が明確になっていますか?
(安定しているプログラムの運用においても小規模な修正やトラブルの発生などがあります。システム

のトラブル回避にはユーザの認識やユーザ部門内での教育なども不可欠です。これらの役割分担や権限などが明確にな
っている必要があります。また新たに開発されたプログラムを運用

部門で引き継ぐ際には、十分な検証と説明を受ける義務があります。これら開発部門との責任分
界点も明確にする必要があります。)

■

●

・ ■

●

・.・ ・ ,・.◆

保守業務 3-2-1-5-4

泣〔-

Q保 守 業 務に 関する責任 と権 限それ ぞれ の機 能部 門 ・分野 が 明確 になっています か?

(機器 の安 定稼働 のため に企 画 、開発 、運 用部 門などとの調 整 が必要 になります。これら保 守 の 〉^実施
にっ いては企 画 、開発 、運 用部 門か らの注 文が多 く、メンテナ ンスの時 間の確 保 が 困難 に

なることも多くあります。これ らの状 況を踏 まえて機 器 の稼働 の最 終決 定 権 限が誰 にあるのか な'

ど、明確 にする必 要 があります。)ごT∵
ぺA㍉

●

:、

●

令.s■
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キー ワー ド キー ワー ド 識 別コー ド
質問項目 経営者

回 答者

1S ユーザ
JISQ15001

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報 システムの リスク分 析

情報システムのリスク分
析

情報システムのリスク
分析

3-2-(1)情 報 システム の リスク分 析

● ●

予算業務 3-2-1-5-5 灘1羅羅欝欝離離 」==

}=一 一 病

一一=二}

i

.一

● ●■ … .

●

,,る ● ●●`.・ ・… 恒.

その他機能分野 3-2-1-5-6

Qそ の他の機能分野()に 関する責任と権限それぞれの機能部門・分野が明確になって.
いますか?●

1鷲 鱗 ㌶ 騒 、縣 蹴 禦 。。ク項・にその分野を明記・撒 ・謝

● ● (4.3.1)

5.適 用 業 務 と リス ク

マ ネ ジ メ ン ト

情報システム適用業
務

3-2-1-6 撚羅i凝議羅ii蘇 購
●

設計時の前提 3-2-1-7 羅騰i難澱灘総 懸,・
ます 。)
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク分析 リスク分析 皿.情報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報 システムの リスク分析

3-2-(2)シ ステム 開 発

システム開発 システム開発
(システム 開発 に おいてアウ トソーシングを利用 する場合 は 、「3-2-(4)ア ウトソー シング 」を適用 し、評価 に用い るこ

と。ここでは 、システム開 発 の 各 工程 を対象 にリス クを分析 す る。ただし、システム構 成 等の 他 の項 目でカバ ーされ て

い るもの を除 く。)

Qシ ステム開発の対象となる業務で個人情報に関するリスク分析に基づいて、セ生血 の

プロジェクトリスク 3-2-2-1
要」生が 明確 になっています か?

(用語 解説 「セキュリティ要件 」:稼働 率や 障害 時の復1日時間 目標 、災害 時の復1日時 間と復 旧時 ● ● (4.4.4.2)

点 の 目標 、セキュリティの レベル を指します。)

Qシ ステム開発に関して企画段階でプロジェクトリスクを分析していますか?

二=一=

(企画開発段階で個人情報保護に関する要件の確認を怠った場合、後から要件の変更を余儀
企画段階 3-2-2-2 なくされると開発 の遅延 、コストの 大幅 な増加 などのプ ロジェクトリスクの発 生 可能 性が 高くなるた ● ● (4.3.1)

め 、プロジェクトリスクを検 討す る際のチ ェックポイントに個 人情 報保 護 を加 える必 要 があります。)

1.プ ロ ジ ェ ク ト リス (用 語 解 説 「プ ロジ ェクトリスク」:ビジ ネスリスク、テ クノロジー リスク、組 織 的 リス クが 含 まれ ます 。)

ク
Qプ ロジェクト企 画段 階での 技術 面の リスクを分 析 しています か?

丁τ⊂ばτ{】>rnf' ・'、.. .・

技術面 3-2-2-2-1 (用語解 説 「技 術 面のリスク」:企画段 階 で技術 的 に実現 可能 とされ ていたものが 、実 施段 階 で実 ● ●

現 不可 能 になることをいい ます 。)

Qプ ロジェクト企 画段 階 での ビジネス面の リスクを分析 しています か?

m「n【 ・cマぷ . シ・・ .・ 浪.・.● ■

ビジネス面 3-2-2-2-2 (用語解 説 「ビジネス面のリスク」:システム統合 σ)前提 となる企 業合 併 が 中止される等 、システム ● ●
化 の前 提 条 件が変 化す ることをいい ます。)

Qプ ロジェクト企 画段 階 での 組織 面の リスクを分 析 しています か?

・門',ど つア1チ、哨 で ・..シ" ・ '.・.Aる ◇シ ひ▼

組織面 3-2-2-2-3 (用語解 説 「組織 面 のリスク」:完成 されたシステムを組織 内で予 定され たユー ザが使 用 しないこと ● ●
をいい ます。)

Q開 発ライフサイクル の各 工程 で、開発 のリスクを分 析 していますか?
r=二 「

2.ラ イ フ サ イ クル ライフサ イクル 3-2-2-3 (システム開発の各工程で、リスク分析を実施することが決められているかを確認します。)● ●
(用語 解 説 「開発 のリスク」:開発の 遅れ や予 算超 過 によって生 じるリスクをいいます 。)

一==
。==r=

開発管理 3-2-2-4
Qシ ステム 開発 全般 に係わ るリスクを分析 していますか?

(システム開発 を成 功させ るためには、関係 するリスクを包 括的 に見 ているか を確認 します。)
● ●

スタッフのスキル の妥

当性
3-2-2-4-1

Qシ ステム 開発 に関 してスタッフのスキル の妥 当性 の リスクを分 析 しています か?

(スタッフに必 要 なスキルが 定義 され 、満 足されなかった場 合の リスクを分析 します。)

・・1」 「'こ 、 σv【 こ'

● ●

3.開 発管 理 (用語 解説 「妥 当性 のリスク」:開発 の遅れ や予 算 超過 によって生 じるリスクをい います。)

コンプライアンス

・ ・s●

3-2-2-4-2

.

Qシ ステム 開発 に関してコンプライアンスの 観点 からリスクを分 析 していますか?

(法的 な規制 、ソフトウェアライセンスに準 拠 しなかった場合 のリスクを分 析 します。)
・'・ ・ ●.'●

σ ぱ`「「Aπ∬・¶]

● ●

・.◆.・ ・'● ● ・・..・ …..・.● ●●● ●●●'ひひ ◆ ● ● ■■'び ■● ■■●●■ ● ...■'● 口 口'蹴 官〕

開発環境 3-2-2-4-3
Qシ ステム 開発 に関して開発環 境 の リスクを分 析 しています か?

(開発 環境 も不正 アクセスリスク分析 の対象 とします。)
● ●



一

口
N
ー

キ ーワー ド キ ー ワ ー ド' 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報システム の リスク分 析

システム開発 システム開発
㌶ 三1議 蕊 漂 ウ、ソーシングを利用する場欲 ・3一乞(・)アウ・ソーシング・を適肱 評価に用いるこ
と。ここでは 、システ ム開 発 の各 工 程 を対 象 にリスクを分析 する。た だし、システム 構 成等 の他 の 項 目でカバ ーされ て

いるもの を除く。)

1

●

■

3.開 発 管 理

ソフトウェアのサポー

ト切れ
3-2-2-4-4

Qシ ステムソフトウェアのサ ポー ト切れ の リスクを分 析しています か?

(システムライフ期 間 中 に、使 用しているシステムソフトウェアのバー ジョンに対 する保 守 が打ち切 ●

られた場 合の リスクを分 析 します。)
、・ρ －nrJ,r『 ..rr、r...・

●

...●.■.●,・ σ・

●

■ ● ■ ■■■■● ・・・・・….

ソフトウェアのバ ー

ジョンアップ
3-2-2-4-5

Q将 来 システム ソフトウェアの バージョンアップが必 要となるリスクを分析 していますか?

(システムライフ期 間 中 に、システムソフトウェアのバ ージョンアップを行う場合 のテスト環 境確 保等
のリスクを分析 します。)__ ・、

●

■

4.運 用 テ ス ト

運用テズト結果 3-2-2-5

Q運 用テストの結 果 が、システム要 件を満足 している度 合 いについて 、リスクを分析 しています

か? ●

(運用テスト結 果 が要件 を満 足 しているかはYes/Noの 判 断 となります が、その満 足度 によって将

来 の環境 変化 に対 するリスクを分 析 します。)
■●●●■ひ....・ …. ・.・ ・,・・.■ ●● ・.・ ・...る..・ ・

稼働開始による障害
発生

3-2-2-5-1
Qシ ステム稼 働 開始 の リスクを分析 していますか?●

(運用 テスト結果 にっ いて、稼 働 開始 後の障 害発 生 のリスクを分析 します。)

運用テスト結果

'

3-2-2-5-2

Qシ ステム稼 働 後の 処理/応 答 時 間、処理 能 力の リスクを分 析 しています か?

(システムライフ期 間 中の必 要能 力 の予測 を行 った上で 、処 理 量の予 期せ ぬ 増加 等 によって、処 ●

理/応 答 時 間 、処 理能 力が不 足 した場合 のリスクを分 析 します 。)
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キー ワー ド キー ワー ド 識 別コー ド 質問項目 回答者
JISQ15001

経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一2.情 報 システム のリスク分 析

システム運用 システム運用

3-2-(3)シ ステム 運 用

(システム 運用 に おいてアウ トソーシングを利 用す る場 合 は、「3-2-(4)ア ウトソー シング 」を適用 し、評価 に 用い る
こと。設備 面 や システム 構 成 面での リス ク分析 は 、他 の 項 目で質 問 しているので 、ここでは 運用 管 理/ミ スを対象 にリ

スクを分析 す る。)

1.シ ス テ ム 運 用 円滑運用 3-2-3-1 漂鷲蕊鯉 魏鷲 警 魏擁嶽鵠 罐 欝r声 か?・

2.運 用 管理

ファイル 管理

…..・.….・`● ●◆■■■■

3-2-3-2

.● ■●■■A■、◆、σ◆●■■ ● ● ●,■ ■■■,■ ■

・..・・■■

L－

己鷲璽嶽認万難 §蕊;㌶ 鍵露 悪罐麟 磨か?・ ・
・・.・ 〉.・..… 台..・..・.,.......● ■ ●■●■●●■ ●● ●●....…..・.・.

ライブラリ管理 3-2-3-2-1

..・...・,… ● ■■〉■■■■ ●● ● Y[n、富や 訟"

●

A-'㍉

|

・.・,

Qラ イブラリ管理 の リスクを考 慮 した方 針 を設 定しています か?

(本番 用のライブラリに不正 なアクセスが行われ たり、承認 され ていないバー ジョンアップが行 わ

れることがないような方針 が設 定 されているかを確 認 します。)
●

バ ックアップ 3-2-3-2-2

一 αm斑

Qフ ァイル 、データの定 期 的なバックアップは想 定され るリスク(個 人 情報 漏 えい等)を 考 慮 して

方針 を設定 していますか?

ト..….・ ・.・.■ ■■

●

適用業務管理 3-2-3-2-3

「「αTKIλπ亀口

Q適 用 業務 管理(例;入 出力デー タの 完全 性)の リスクを考 慮 した方 針 を設 定 しています か?

(アプリケーションの障 害等 によってデー タの完 全性 が壊 れた時 に、復 旧するための デー タを保

持 す ることが方 針 に明記 され ているか、また 、誤入 力 訂正 時 の手続 にっ いて、正 常入 力 時 と同様

の誤 謬 摘示 手 続 が取られているかを確 認 します 。)

.

●

・….'・.■ ■

(4.4.4」)

3.キ ャパ シテ ィ管理 キャパシティ管理 3-2-3-3

「

Qシ ステム 資源 について不 足するリスクの分 析 を実施 していますか?

(個別 システムではなく、サ ーバ 等の共 通インフラの資 源 が不足 するリスクを分 析 します。) 1●
●
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キー ワー ド キー ワー ド 識 別コー ド
質問項目 経営者

回答 者

IS
JISQ15001

ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿一2.情 報 システム の リスク分 析

アウ トソーシング アウトソー シング 3-2-(4)ア ウトソーシング

1.ア ウ トソー サ の決

定

アウトソーサ の選 定手

続
3-2-4-1

・.1(444

.3)Qア ウ トソー サ の選 定手 続 においてリスクを分析 していますか?

(アウトソーサ の事業 継続 リスク、サー ビスレベ ル未 達 のリスクについ て分 析 します。)・.、i
六 一ワ「二 ㌃

●
吊" w

.・・◆ヴ今.・ …

_一 ∵ ●

づτ1Tq亨πc"U

∵=ご=「 二=二「

1

ニ一二 ← 　 二

●

2.役 割 分担

契約内容 3-2-4-2

Qア ウ トソーシングの 契 約 内容につ いてリスクを分 析しています か?

(アウトソー サ が契 約 条件 を達 成で きなかった場合 、契 約 で担 保 するため にリスクを分析 します。

実損 と賠 償 条項 の関係 をいいます。)口 百～,

(4.4.4.3)

・ ■..・ ・.・ ・… ◇

●

… ■■■ ■■■...◆`

(4.4.4.3)
責任分担 3-2-4-2-1 ?責霧 嬬 稔 灘 鷲4徽 馨 瓢 喜幽 の・ス・を分析・謝

xヂoメコr口 証XJ

●
作業内容 3-2-4-2-2

Q受 託者 の 作 業(業 務 内容 、範 囲 、スケジュー ル)内 容 の リスクを分 析 していますか?●

(受託 者 の作 業 内容 にっいて 、管理 体 制、要員 数 、要 員 のスキル等 のリスクを分析 しま九)

●
変更管理 3-2-4-2-3

Qア ウ トソーシング 契約 での 契約 内容の 変更(作 業 、契 約 、ンス丁ム)の リスクを分析 していま ●

すか?

(契約 の条件 の変 更が 委託者 側 の事情 で発 生す るリスクを分析 します。)

● (4.4.4.3)

3.守 秘 義 務

守秘義務 3-2-4-3
Q受 託 者 が守 秘 義務 を守 らなかった場合 の リスクを分析 してい ます か?●

(受託 者 によって顧 客 リスト漏 えい等の事 故 が発 生 した場 合 のリスクを分析 します。)

● (4.4.4.3)
再委託時の守秘義務 3-2-4-4 躍鱗 雛 霧愁 瓢 瓢 瓢 繁華㌶ 塗麟 脇2分析・ ・

ます 。)
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答者

経営者 1S ユーザ
JISQ15001

リスク分析 リスク分析 皿.情 報システム の リスク分 析

情報システムのリスク分
析

情報システムのリス
ク分析

皿 一3.情 報 システムの 個 別 リスク分 析

不 正 アクセス・ウイルス関

連

不正 アクセス ・ウイル

ス関連
3-3-(1)不 正アクセス ・コンピュー タウイル ス関連

Qコ ンピュータ犯罪 が経 営 に与 える影 響(例:サ ー ビスの 中断 や重 要 な情 報流 出、企業 の不 名

誉なうわさのひろがり等)のリスクを分析していますか?

経営に与える影響 3-3-1-1
(コンピュー タ犯罪 は経 営 に大きな影 響 を与 えます。まず 、金 銭 的なダメー ジ、これ はコンピュータ

犯 罪 が簡単 にきわめ て大 きなダメー ジを与えることがで きるからでポ さらに、企 業 にとってコン ●
● (4.3.1)

ピュー タ犯罪 の事 実 は企業 イメー ジを著 しく傷つ けます。これらの事 実を情報 システム部 門も 一

ユー ザもリスクとして認 知 しておくことが必 要 です。)
≡一

' Q内 部犯罪の場合、外部の関係者の信頼に与える影響のリスクを分析していますか?

ロ〕剛7π 【 … … ・シ… ・…

(内部 犯 罪 はコンピュー タ犯 罪よりも情 報システム部 門 にとっては大 きなリスクとなります。これ に ・
内部犯罪による信頼
への影響 3-3-1-1-1

よって企 業 の従 業 員の モラル を大 きく傷つ けることになります 。さらに、犯罪 は経 営 に大 きな影響

を与えることもあります。また、業 界を通じて企 業イメー ジが傷 つ き、その結 果 、企 業 自体 の信頼 ●(4・3・1)

・ …

度や信用度が低下することに繋がります。この事実を情報システム部門の管理職が認知すること
が必要です。)

、 シ,・.・.....,….● ●●●■W● ● ●● ●,・,…A'..・ ● ●,■ s・ …..・.る 「 、門'r'Σ. ・.....●r.● ●■■■■ .・,・ ・ ● ■ ●●■●rr、r、

Q経 営者や従業員がコンピュータ犯罪を軽視した場合のリスクを分析していますか?

経営者・従業員の意
(コンピュータ犯 罪を軽視 すると、より情 報システム部 門や ユー ザ部 門の従 業員 のモラルが低 下'

識
3-3-1-1-2 します。この事 実は企 業 のつきあいの 中で素早 く広 がり、業界 で の信 用 の低 下を招きます 。その 、 ● ● (4.3.3)

1.コ ン ピ ュー タ犯 罪 結果、企業自体の信頼度や信用度が低下したり、優秀な従業員の離職にも繋がります。この事

の リスク
.◆・…..る ■ ●■■

実を情報システム部門の管理職が認知することが必要です。)
ヴ..・ ◆・...・..◆.・ ・…,..…4■4● ●● る ■ ●シ,▼ ・ ・....・ …...・..・ … ● ●● ■● ●● ■● ..・ … シ ● ■●σ台

警 ・ら下口瓜
.......る.・ ■・・

Q盗 聴が情報システムに与える影響のリスクを分析していますか?
(盗聴はきわめて重要な情報漏えいです。特に、盗聴によって企業の機密情報が漏れると企業の

盗聴による影響 3-3-1-1-3 競争 力 や重 大 な経 営判 断 が狂うことになります 。さらに、盗聴 は単 に情 報のみ ならず 、たとえ ば、 一
企 業 の吸 収合 併 などが検討 され ているときに、その部 門の トラフィソクが増加 したといった情 報も ●

情 報 漏 えいとなります。これ によって株 価が大 きく変 わったりす ることがあります。企 業 の情 報漏 え

いに対 する厳 格な管 理は 、情 報システム部 門 にとっては大 きなリスクに繋が ります 。)

Q脅 迫が情報システムに与える影響のリスクを分析していますか?

賢o'± パ'.'.珂 .・・・・… ■..〉.・ :Tr=σ ・'【▲nr－ 存 ●・..■ ■ ●■■ ●

(脅迫 は企 業の情 報 システム部 門や ユーザ 部 門など、さまざまな部 門で起 こりえます。特 に、企 業

脅迫による影響 3-3-1-1-4 の 情報 システムには企 業の機 密 情報 が蓄積 され ているために、そ の情 報 の漏 えい、情 報 の改ざ ●

ん によって大きな利 益を得 る可能 性 があり、これ らを得るため に従 業員 を脅す ことなどが起こりえ

ます。これ らのリスクについて、情報 システム部 門の管理 職 が認知 することが必 要 です 。)
・ ・,・.…,,.・ ■ ●●■■ ●■●■● …,…..、 ● ・ ● ・る 台.・.,ヴ ....…..….■ ●■ 〉◆◆ n〔「亘四"n汲 一 コ .・.,.・ ●●● ●"w

Q情 報システムの改ざんが経営に与える影響のリスクを分析していますか?1

改ざん 3-3-1-1-5
(改ざん は企 業の情 報システム部 門や ユーザ 部 門など、さまざまな部 門で起 こりえます。脅 迫 と同 .
様 に、情報 の改 ざん によって大 きな利 益 を得 る外 部者 が存 在す る限 り、改ざんは起 こりえます。こ'●

れ らのリスクについて、情報 システム部 門の管理 職 が認 知 することが必 要です 。)1
、

・ ・ ….・ ・....◆ ・,マ・▼.・P,.・"・ … る る ・.….….・"・,...・.・"…,・,,・ ・ 〉、.⇔,.・....・ ….・ ・…,・..",る"...….・ ・
,シ ●●■ひ台●
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリス
ク分析

皿 一3.情 報 システム の個 別 リスク分 析 、

不正アクセス・ウイルス関
連

不正 アクセス ・ウイル

ス関連
3-3-(1)不 正 アクセス ・コンピュー タウイル ス関 連

1.コ ン ピュー タ犯 罪

の リス ク

破壊 3-3-1-1-6

Q情 報 システムの 破壊 が情 報 システムに与 える影響 の リスクを分 析 していますか?

(情報 システムの意 図的 な破壊 は、情報 システムに蓄積 されている情 報 によって不利 益を被る企 ●(4
.4.4.2)業 や個 人 にとって起 こされる可 能性 が高くなります。また、テロや極 端な政 治 的な活 動 に関連 し

て情報 システムの破 壊 が引き起こされる可能 性 があります。このリスクを情 報システム部 門 は認知

し、不用 意 に破 壊 され ないような保 護 策 を講 じる必要 があります 。)
■●・●・・.....・ ・..・ ・.・ ■●'■●鵡.・ ・・…,,・.….

情報漏えい 3-3-1-1-7

Q情 報漏えいが情報システムに与える影響のリスクを分析していますか?

麟 鑑 蹴 ㌶ 噂覆灘霊 宝奮き麟 嚇麓 翌霊㌶ 縫 ・(4.4.4.2)
は、情 報システム部 門 にとっては大きなリスクです。)

2.不 正 ア ク セ スの リ

ス ク

モバイル機器盗難 3-3-1-2

Qモ バ イル機 器(パ ソコン、PDAな ど企 業 外で使う情 報 機器)の 置 忘れ ・盗 難 により重要情 報 が

流 出す るリスクを分 析 しています か?

(パソコンには重 要な企 業 の機 密 情報 が蓄積 され ていたり、企 業の情 報 システムにアクセスできる

機能 があります 。PDAに は 、企業 の機密 情 報や 取 引先 を含 めたアドレス、電話 番 号、電子 メール ●

アドレスなどの情 報が 蓄積 され てい ます。携 帯電 話も同様 です 。これ らの機 器 は置 き忘れると重

大 な企 業 情報 の漏 えいに繋 がります。このリスクを考 えて、企業 の外 部でIT機 器 を利 用 しないよ

うに情報 システム部 門は指 導 することが必要 です。また、ユー ザ部 門では このリスクを考えて行 動

す る必要 があります 。)

● (4.4.4.2)

インターネット経 由内

部 犯 罪
3-3-1-3

Q内 部者が(社内から)インターネット経由で中継点を変え、再び社内にアクセスすることで情

芝繋i認 羅 瓢 ㌫ 竪 ㌍ ン礁.ン,一 ネ。、ア,セスは的 皮が献 め、 ・(4.4.4.2)
このような不 正 の温床 になるリスクがあります 。このリスクを情 報 システム部 門では認 知 して、アク

セス経路 には いつも注意 を払 うことが要請 されます 。)

ネッティングリスク 3-3-1-4

Qネ ッティング に関するリスクを分 析 しています か?

(ネッティングによって企 業 の重要 な機 密 情報 が外部 に漏 れる可 能性 があります 。この情報 漏れ ●

は避 けられ ない場合 があります。情報 システム部 門では 、このようなリスクを考 えてシステムを構 築

したり、運用 する必 要 があります。)

妨害行為 3-3-1-5

Q悪 意 によるコンピュー タなどへ の 妨害 行 為(不 正アクセス、改ざん 、メー ル爆 弾 、D。s攻撃 な

ど)に よってサー ビスが 中断す るリスクを分 析 しています か?

(妨害行 為 は、意 図され た妨 害 と、意 図 されな い不特 定 に対す る妨害 が存在 します 。特 に後 者に ●
ついては 、インターネ ットではさまざまなものが起 きると考えておく必 要があります。これ によって、

ネ ットワークが利用 できないことで企業 の利 益が減 少 したり、損 失 に繋 がったりします。情 報シス

テム部 門にとっては大きなリスクとして認知 してお く必要 があります 。)
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回答者
キー ワー ド キー ワー ド 識 別コー ド 質問項目

経営者 1S ユーザ
JISQ15001

リスク分析 リスク分析 皿.情 報 システム の リスク分 析

情報システムのリスク分
析

情報システムのリス
ク分析

皿 一3.情 報 システム の個 別 リスク分析

不 正 アクセス ・ウ イルス関

連

不正 アクセス ・ウイル
ス関連

3-3-(1)不 正 アクセス ・コンピュータ ウイル ス関連

Qコ ンピュータウイルス被害がら全面復旧までにかかる費用を分析していますか? 1

(コンピュー タウイルスはコンピュー タの機 能 を阻 害 したり、他 のコンピュータを攻 撃 します。ウイル

コンピュータウイルス

被害 ・復 旧コスト
3-3-1-6

スに感 染 した場合 は 、企 業の ビジネスが停 止 するのみならず 、ウイル スを除去 するための コストも ●

必 要 にな ります。この間 、情 報システムが使 えないため 、その影 響 はきわ めて大 きい のです。情

報 システム部 門は常 にこのリスクを考え、ウイルスに感 染 しないような対 策 をたてる必 要 がありま

す。また、万 一感 染 した時 のため の緊急 時対 策 が必 要 です。)
ケ

る ・・….る … ・ ・,・ …. ●● ●,●s・ ・.,.・ ・'・◆....◆ ・.…..◆..,・ ・ ・ ・ ・ ・….・ ・..・ ・ …..・ ・,,.・ ・ ・….s.

Qコ ンピュー タウイルス被害 によってユーザ 業 務が 受 ける機会 損 失を分析 してい ます か?

力 百 亘 ∫`・丁π ・・.・…..・ ・る・…

コンピュータウイルス

被害 による機 会損 失
3-3-1-6-1

(コンピュー タウイルスの被 害 には 、情報 システムが停 止 してビジネスが 混乱 したり、遂行 できない ●

場合 があります。この場合 のリスクにつ いて情 報システム部 門が理 解 して対 策 をたてる必 要 があり

ます。被 害 はユー ザの方 が大 きいの です 。)
、二二=_==二

Qコ ンピュー タウイルス感 染の リスク(サー ビス中 断など)を分 析 しています か?

感染の影響 3-3-1-7 (コンピュー タウイルスの感 染 のリスクには、情 報 システムが停止 してビジネスが遂 行 できない場 合 ●
があります 。この場 合 のリスクについて情報 システム部 門のみ ならず 、ユー ザ部 門は理 解 して対

●

策 をたてる必要 があります。)
七時口触 一 ...・ ….・ …,

Qコ ンピュー タウイルス感 染によって取 引先 に悪影 響 や不 安を与 えるリスクを分 析 しています ら'
3.コ ン ピ ュ ー タ ウ イ か?
ル スの リス ク 取引先への影響 3-3-1-7-1 (コンピュー タウイルスは、取 引先 にウイル スを感 染 させ て被害 を与 えたり、取 引が 中断 したり、企 ●

業 情報 システムの運 用体 制の不 備 があることを伝 えることになります。このリスクを理 解 して、取 引1、.旨,

先への影響を最小限にする対策が必要です。)
」'

三脚欧Y」琢聖""
...… 「`疸し疸π野畑

Qコ ンピュータウイルス感染による株価への影響のリスクを分析していますか?.
(コンピュー タウイルスの感 染 の事 実は発 表 のみならず 、うわさですぐに広が ります。この事 実は企

株価への影響 3-3-1-7-2
業 の信 用 度 を著 しく低 下させ ることにな ります。少 なくとも、情 報 システムの管理 が十 分 でないこ ●

と、マネジメントの管理 能 力が 十分 でないことを伝 えることになります。これ は すぐに株価 に影 響

するでしょう。ウイル ス感 染 で情報 システムが長 期 間停 止 すると株価 は 大きく低 下することもありま 「

す。したがって、ウイル ス感染 は企 業 にとっての大きなリスクで あることを意 識す べ きで す。)
㎜ ∞ ∞ ・・・・…

Qコ ンピュータウイルス感染によって取引先から損害賠償を請求されるリスクを分析していま

一

すか?
(最近 、コンピュー タウイル スの感 染 でコンピュー タか らウイル スを除 外 する作 業や 、企 業 がビジネ,

損害賠償請求 3-3-1-7-3 スを遂行できなかったための機会損失を取引先から請求される場合があります。法律的に支払 ●

義務 があるかは今 後 の法廷 でのケースによりますが 、訴 えられる可 能性 は排 除 できません。この

ようなリスクを考 慮 しておく必要 があります 。ウイルスを他へ 拡 散させない対 応 や企 業 の法 的な対

応 が必要 です 。)
七L計 、

才←
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キ ーワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク分析 リスク分析 皿.情報システムのリスク分析

情報システムのリスク分
析

情報システムのリス
ク分析

皿 一3.情 報 システムの 個 別 リスク分 析

不 正アクセス ・ウ イルス関

連

不正 アクセス・ウイル
ス関連

3-3-(1)不 正アクセス ・コンピュー タウ イルス関 連

3.コ ン ピュー タウ イ

ルス の リス ク

ベンダ緊急時対応の

遅れ
3-3-1-8

'∵

Qア ンチ ウイルスに関 するベンダのコンピュータウイルスサ ポー ト体 制をチェックしなか ったた

め、緊 急時 に対応 できない場 合の リスクを分析 してい ます か?

欝竺㍊ 慧;こζ纏 議難㌶三欝縫㌶ 蹴 確 認遷鱗 ・
ことを考慮した体制を日頃から準備しておくことが望まれます。もちろん、自社で対応するという
選択肢も重要です。),

－F」 曽L← 吊 ・

.●アンチウイルス更新
遅れ

3-3-1-9

Qア ンチウイルスの パラメー タファイル が更新 されていなか ったため 、コンピュー タウイルスに

対応 できず 、被 害 を受 けるリスクを分析 していますか?

(コンピュータウイル ス対 策ソフトは ウイルスが発 生 しない 限り、パ ラメー タファイル を作 成できませ

ん。したがって、データファイル ができるまでの期 間 は感 染 す る危 険 性が あります。また 、デー タ

ファイルができても、十 分 に対 応 できるか は不 明です。したがって、アンチウイルスソフトを使って

いるか ら安全 という保 証はありません。)
≒≡≒

定期検診以上の蔓延 3-3-1-10

Q定 期 的なウイルスチェックだ けでは間 に合わ ず 、コンピュータウイルスの 蔓 延を防ぐことがで

きなか った場 合の リスクを分 析しています か?

(コンピュー タウイルス対策 ソフトはウイル スが発 生しない限 り、パ ラメータファイル を作 成 できませ
ん。また 、パラメータファイル の更新 を行 っていない と無力 です。そのような場 合 にはウイル ス感染

が免 れ ません。感 染 を前提 としたリスクを分析 することが基本 となります。)

亘

〔

● ●

"一 一-← ∫

● ●4.電 子 メー ルの リス

ク

コンピュー タウイル ス

誤 配
3-3-1-11

Q電 子 メール の利 用に よってコンピュータウイルスを誤って他 社 に送ってしまった場 合の リスク

を分 析しています か?

(コンピュー タウイル ス感染 が100%防 ぎきれないことを前 提 とすると、電 子メー ルなどで他 社 にウ

イルスを送 ってしまうリスクは 常に存在 します。送 らない対 策も重 要 ですが 、万 一送 ってしまった

時 にどうなるのか、考えておく必 要があります 。')
一'一 〔

●5.ネ ッ トワー ク の リ

ス ク

ネットワークの 大規模

なダウン
3-3-1-12

Qコ ンピュー タウイルスや不 正アクセスの結 果 としてネットワー ク(インター ネット)が大 規模 障

害 になり、利用 できない場合 の リスクを分析 してい ます か?

(2003年1月 のSlammerWormや 同年8月 のMSBlasterで は 、ワー ムが急 増 してネットワー クが輻 軽 ●

す るというケースが発 生 しました。そのた め、ウイル ス対 策 を十 分 に行 ってい ても、インター ネット

が使 えな いためにビジネスが継 続 できなくなりました。これ は、自分 だけでは 対処 できないもので

す 。このようなケースが起 こりうるリスクを考 慮 しておく必要 があります。)
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク分析 リスク分析 皿.情 報 システムの リスク分 析

情報システムのリスク分
析

情報システムのリスク
分析

皿一3.情 報 システム の 個 別 リスク分 析

災害 災害 3-3-(2)災 害

1.管 理

情報システムへの影
響

3-3-2-1

Q災 害が 情報 システム に与える影 響 のリスクを分 析 しています か?

(災害(自 然 災害 ・人 的災 害 を含 む)が 発 生 した場 合 、情 報システム全 体 に与える影 響度 を想 定 し 一

ているかを確 認 します。)●

(用語解 説 「影 響度 」:情報システムの機能 上 どのような支 障がでるのか 、また支 障の大 きさはど'

の程 度か を指 します 。)

● (4.3戊)

災害復1日手 順 3-3-2-2

L

Q災 害発生時の復旧手順について情報システムに与える影響のリスクを分析していますか?一
(災害が発生した場合の復旧手順が整備されているか、また、復旧手順の内容が情報システムに ●
対する被害を最小限に食い止めるものと考えられているかを確認します。)

● (4.3.1)

2.災 害

自然災害 3-3-2-3

一'w

Q自 然災 害 が情 報システム に与 える影 響 の リスクを分析 していますか?

(災害の 対象 を自然 災害(特 に以 下1～8の 第5階 層 レベル に示 され ている自然 災 害)に 絞って、 ●

情報 システムに与 える影 響度 を想 定 しているか を確 認 します。)
●

地 震 ・津 波 ・噴火

.… ■■ ●■■■

3-3-2-3-1

.・・る・...".・ ● ●■

Q地 震・津波・噴火が情報システムに与える影響のリスクを分析していますか?●
・"◆..・ ・台●w● ●■ ■ ■■■ ●■●■●● 一,.… 台,'

「卯 阻・Ωq'白 鳳1

..r.「い◆ ☆、`

.

・・一 一・∬弓

・ …

l

P白'μA」 オ$

●

台風 ・高 潮

● ●シ●シ■●シ■

3-3-2-3-2

・…..・ ●■ ■●

・◎'・ 〉.・.…,・ ■ ● ● ■ ◆ ● ■ …

Q台 風 ・高 潮 が情 報システム に与 える影 響 の リスクを分析 していますか?

..今 ・.….・..・ ・ ….・ … ● ● ● ●● ● ■●■ ● ■●●台●.■ σ

● ●

水災 ・洪 水 3-3-2-3-3

・.・ ・....・ ・ …..●'● ●●● ● ■● ● ■ ●● ・..

Q水 災・洪水が情報システムに与える影響のリスクを分析していますか?●

. ..….

●

.シシ.・ ● ● ● ■ ■● ■■●■■■

竜巻 ・風 災 3-3-2-3-4 Q風 害(竜巻・風災)が情報システムに与える影響のリスクを分析していますか?●

.・ ・ ▼

●

・

落雷
.・◇シ・...・.● ●

3-3-2-3-5

・.・.….・.●

「I
Q落 雷が情報システムに与える影響のリスクを分析していますか?●

・..'…...・.・ ・●■sσ●,

冷.卿.

■輌 恰 江

恒ユc7皿mn

、丁㎜m、

●

雪害

,4◆ ・ シ ・・

,・ 〉...

3-3-2-3-6

・ ・….・....・.・.,●

・.る."る"".る ….・ ・..….".,,・ ・ ヴ.…..・,s

Q雪 害が情報システムに与える影響のリスクを分析していますか?

・・.る.る 〉,.......・ ….・ ・.る・・ ● ■ヴ●■●■■■ ●● ■ ●●■■■■●●■ ● …

● ●

雷害 3-3-2-3-7

・4・ ◆・.・・...・ ・●,...,◆ ●● ■ ●.■ ●■■■■●●■■

Q雷 害が情報システムに与える影響のリスクを分析していますか?●

・.....・ ◆A..

●

・ ・.・...・..シ

天候不良・異常気象 3-3-2-3-8

.…...・r● ■・●■■■●

雰霊5鷲 幣 象(長期の日照り・冷夏・暖冬等)が情報システムに与える影響のリスクを ・ ●

.・..● ■●rrrr、 、・、.
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キー ワー ド キー ワード 識 別コー ド 質問項目
回答者

JISQ15001

経営者 1S ユーザ

リスク分析 リスク分析 皿.情 報システムのリスク分析

情報システムのリスク分
析

情報システムのリスク
分析

皿 一3.情 報 システム の 個別 リスク分析

災害 災害 3-3-(2)災 害

字糠 ピ

1ぷ▼lr-.-,

π アぶず通Pユ1∀'

ヘハr〆rマr・

∵=∵ ご 三

♂F・ノ‥∨r.〆1

w,,7'、 π」円 円

1

≡ ・==一 二

● (4.3.1)

3.事 故

事故 3-3-2-4

Q事 故 が情 報 システムに与 える影響 の リスクを分 析 しています か?一 ち

(突発 的 に発 生 する事 件 ・事故(特 に以 下1～5ま での第5階 層 レベ ル に示 されている事 件 ・事 ●

故)が 、情 報システムに与える影響 度を想 定しているか を確認 します。(この場 合 、事 件 ・事 故の

原 因 は問題 としませ ん。))
・,...….・ ・,..■ 金..…" ・

●

■ ・・.

●

◆..● ●".・"

..●"........・.・

火災 ・爆発

・ ●"・ ・,,..・ ・

3-3-2-4-1

● ・....・

Q火 災・爆発が情報システムに与える影響のリスクを分析していますか?
■ ● ● ■■.・

●

●■■■ ・・

●

■,・ ■■"■ ●● ● ■●■■●・.・ ….・ ・・ …

停電 3-3-2-4-2 Q停 電が情報システムに与える影響のリスクを分析していますか?
了1'才子'■「,㌃{皿

●
人的損失 3-3-2-4-3

7,

Q人 的損失(航空機事故・列車事故・船舶事故・交通事故)が情報システムに与える影響のリ

罐 鷲 羅巖鵠㌫繁鞠 難 願 望㌶醗,●
"脚 ・ ●シ●・ ・●.●・.●.・ ・.."..

●
・w・.・ ・.,,"・ ・""・.….・"・ ・,

漏水

■■■.・

3-3-2-4-4 Q漏 水が情報システムに与える影響のリスクを分析していますか?●
■,●rrr・.・ 、、..・

●

.・.・.・ ・…

●

..".● ■●●●● ●"●"● ■令.・.,・".."

動物害 3-3-2-4-5 ㌶ 総1鵠 嬬5鷲 瓢 耀 を鑑 窪 嶽;㌢ べての動物が対象・
な ります 。)

(4.3.1)

4.人 的 災害

人的災害 3-3-2-5

Q人 的災害が情報システムに与える影響のリスクを分析していますか?
(人の手による災害(特に以下1、2に示す第5階層レベルの災害)が情報システムに与える影響 ●
度を想定しているかを確認します。) ..◆傷■■■…...・ ・..

●

●

■■ ● ●● σ■■● ・・..る..・ ・

戦 争 ・動乱 ・暴 動によ

る影 響
3-3-2-5-1 6国鷲 鶉潔麟 詣瓢 鑑 辮 の㍑ 奪繁 鴎 ㌫ を想定・て ・

いるかを確 認 します。) ■●■・・.・'.・ る・… .・.・ ・.◆ σ●◆■■■ ● ●●●● ●・….・,.

人的リスクの可能性 3-3-2-5-2 醗 灘 灘轍懸難灘 ≧=瓢 ・
ます 。)

5.委 託 先 リス ク の可

能 性

委託先リスクの可能
性

3-3-2-6 ?上繁 纏 瓢 麟 羅 裂麟 蟹 當 雛 認 羅 ㌫ ムに与え・影響 ・(4.4.4.3)
度を想 定 しているかを確認 します。)
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キー ワード キ ーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク分析 リスク分析 皿.情 報 システム の リスク分 析

情報システムのリスク分
析

情報システムのリスク
分析

'

皿一3.情 報 システム の個 別 リスク分析

障害 障害 3-3-(3)障 害

三〔:。_.

「

〉,ご'ヒ
、」㌢ 國 一

● (4.3」)

4.運 用 ミス障 害

運用ミス障害 3-3-3-5

ケ

Q運 用 ミス障 害 のリスクを分 析 しています か?一 一::∵.

灘曝 露蕪 蹴 ㌶し惣 纏艦る鱗三醗 驚揚8・㌻ ・
不備」以外の運用ミスも考慮に入れて判断します。),_

●■●■■●■■■・■・・

●

`

^=　
一}τ 』

べ:●(4
.3.1)

.

、=`

レr.

●.■...・.…

バックアップ不 備 3-3-3-5-1

Qバ ックアップの 不 備に よるリスクを分 析 していますか?

(運用 ミスと考 えられ るバ ックアップ 上の不備 が発 生 した場 合の情 報 システムに与 える影 響度 を想

定しているか を確認 します。)

ソフトウェア更新 手続

ミス
3-3-3-6

Qソ フトウェア更新 手続 ミスが情 報システム に与 える影響 の リスクを分 析 していますか?㌍ 警 警 　

(ソフトウェアの 更新 のための手続 にミスがあることを放 置 してお いた場合 の 、情 報 システムに与え ●

る影 響 度を想 定 しているかを確認 します 。)

人的リスクの可能性 3-3-3-7

Qオ ペ レーションミスによる消去 、誤 記 入 に乗 じて起 こる人的 リスクの可 能 性を分析 しています

か?

(オペ レーションミスによって、ソフトウェア ・データ等 を消 去 又は誤 記 入 してしまった場合 の混 乱 ・

動揺 による人の行 動 が情報 システムに与える影響 度 を想 定 しているかを確 認 します。)
.」 一
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キ ーワー ド キ ーワー ド 識 別コー ド 質問項目 回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

情報セキュリティ 情報セキュリティ ハV-1.リ ス ク対策 にお ける情 報 セキュリティ

1.情 報 セキ ュ リテ ィ

ポ リシー

情報 セキュリティポ リ

シー
4-1-1-1

一 「

Qリ スクマネジメントポ リシー に基づ いて情 報セキ ュリティポ リシー を定 めています か?

(情報セキュリティポリシー とリスクマネ ジメントポリシーの整 合性 がどの程度 とれ ていて、矛 盾 はど
の程 度 かを確 認 します。ここではリスクマネジメントポ リシー と情 報セキュリティポリシー が整 備 され

ていることが前 提 となっています 。ただし、明 確にリスクマネジメントポリシー又 は情 報 セキュリティ ●

ポリシー となっていなくても、そのような意 味合 いを持 つ 内容 のものでもよく、その意 味 合 いの明確 さ
によって評価 します。)

● (4.3.1)

2.情 報 セ キ ュ リテ ィ

ポ リシー に 基 づ く実 施

基 準

情報セキュリティポリ
シーに基づく実施基
準

4-1-1-2

Q情 報 セキュリティポリシー に基 づく実施 基準 を定 めていますか?

(実施 基 準と情 報セキュリティポリシー の整 合 性が どの程度 とれ ていて、矛 盾 はどの程 度か を確

認 します。ここでは 情報 セキュリティポリシー と実施 基 準が整 備 され てい ることが前 提 となっていま

す。ただ し、明確 に情 報セキュリティポリシー 又は実 施基 準 となっていなくても、そのような意 味合 ●

いの 内容 を持 つものでもよく、その 意味合 いの 明確 さによって評価 します。特 に以 下1～15に 示

す第5階 層 レベ ルの 内容 が情 報 セキュリティポリシー との整合 性 を考 慮 して、実施 基 準に示 され
ているか否か を確認 します。)'

● (4.3.1)

情報システム総合企
画

4-1-1-2-1

Q実 施基準に情報システム総合企画のリスク対策を定めていますか?

嬬驚織 斑麟鱗 縫㍑麟 窺え鶴舗灘鐵㌶鴎罐 ・
定されるリスク対策 が明確 に定 められ ているか を確認 します。)
・

,・ ・ ・

●

.'.・ ・ ●● ● る ■

(4.4.4.2)

システム開発 4-1-1-2-2

Q実 施基 準 にシステム開 発の リスク対策 を定めていますか?

(実施 基 準又 はそれ と同等 とみなされ るもの に、システム開発(シ ステム保 守 ・システム改 善も対 ●

象 となる)に 関して想 定されるリスク対策 が明確 に定 められ ているか を確認 します)

・.・ ・... ・ ・

●

・ ….・ ● ● ●'

システム運用 4-1-1-2-3

Q実 施 基 準 にシステム運 用の リスク対策 を定 めています か?

(実施 基 準又 はそれ と同等 とみなされ るもの に、システム運用 に関 して想 定されるリスク対策 が 明 ●

確 に定 められ ているか を確認 します。)
● (4.4.4.2)

アウトソー シング 4-1-1-2-4

Q実 施 基 準にアウ トソー シング関連 の リスク対策 を定 めています か?

(実施 基準 又 はそれと同等 とみ なされ るものに、アウトソーシングに関 して想 定されるさまざまなリ ●
スク対 策 が明確 に定 められ ているか を確認 します。)

...・. ・ ・

●

….・...・ ・ ■■■● ・

(4.4.4.3)

システム監査 4-1-1-2-5

・・■■■■■

Q実 施 基準 にシステム監 査 を定め ています か?

(実施基 準 又は それ と同 等とみ なされるものに、システム監 査(内 部 ・外 部 、定 期 ・不 定期 を問わ

な い)の 実 施が 明確 に定 められ ているかを確 認 します。)
●

….◆

●

`"● ● ■■■....● ●■●、

(4.5)

コンピュータ犯罪 4-1-1-2-6

Q実 施基 準 にコンピュー タ犯 罪対 策を定め ています か?

(実施 基 準 または それ と同等とみ なされるものに、想 定 され るコンピュータ犯 罪対 策 が明確 に定 め ●

られ ているかを確 認 します。)

ヴ.シ.… ・.

●

.4鵡 ・.■ ●■■

(44.4.2)

不 正アクセス 4-1-1-2-7

Q実 施基準に不正アクセス対策を定めていますか?
(実施基準又はそれと同等とみなされるものに、不正アクセス対策が明確に定められているかを ●
確認します。)

●

●

・る ・・.・ … ●●■●● ●■● ・

(4.4.42)

コンピュー タウイル ス 4-1-1-2-8

..

Q実 施 基準 にコンピュータウイルス対 策を定め ていますか?

(実施 基準 又 はそれと同等 とみ なされ るものに、コンピュータウイル ス対 策 が明確 に定 められてい

るか を確 認 します 。また、必 要 に応 じて最 新 の状 態 に更新 するように示 されているかを確認 しま

す。)

● ● (4.4.4.2)



一

一
〇
心
ー

キー ワー ド ギー ワード 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対策

情 報 セキ ュリティ 情報 セキュリティ IV-1.リ スク対策 に おける情 報 セキュリティ

●

2.情 報 セ キ ュ リテ ィ

ポ リシー に 基 づ く実 施

基 準

E-Commerce 4-1-1-2-9
麟 購 蹴 獺 「鱈 瓢 鷲 テ莞 。・を利用・て、受発注や決済業務な.
ど、電 子 商取 引を行 お うとす る場 合 に想 定され るリスクへ の対 策が 明確 に定 められ ているかを確

認 します。) .・.

●

●●.◆・'.・.

●

●● ●,●,● ●■●■・・..・.・ 金P◆る

電 子メー ル 4-1-1-2-10

Q実 施基 準 に電子 メール 利用 対策 を定めていますか?

(実施 基 準又 はそれ と同等 とみなされるもの に、社 内 で電子 メール を利 用す る際 に想 定され るリフ

クへ の対策 が明 確 に定められているかを確 認 します 。)

● ● (4.4.4.2)
災害・障害対策 4-1-1-2-11

・

Q実 施基準に災害・障害対策を定めていますか?

(実施基準又はそれと同等とみなされるものに、災害・障害が発生した場合に想定される被害を
最小限に食い止める対策が明確に示されているかを確認します。)

・

● (4.4.1)
権限付与 4-1-1-2-12 Q実 施基準に個人情報にアクセスできる権限付与を定めていますか?●

.

■● ●●,●●●●..... ●..

●

・.■ ● ●る●● ●■■ ・......

その他関連項目 4-1-1-2-13

Q実 施 基 準 にその 他 関連 項 目(経 営 リスク、政 治 ・経 済 ・社 会 リスク等)を 定 めていますか?

(実施 基 準又 はそれ と同等 とみなされ るもの に、情 報システムに係 わる経 営 的なリスクおよび社 外 ●

環 境 としての政 治 上 ・経 済 上 ・社 会 上の変 化を想 定され るリスクとして捉 え、その対 策 が可能 な範

囲で 定められているかを確 認 します。) ●. …

●

..・ ・

●

■●■■● ■■ ●●●■■■鵡… σ...'...

バックアップ 4-1-1-2-14

Q実 施基 準 にバックアップ対 策を定め ています か?

(実施 基 準 又はそれ と同等 とみ なされるものに、情 報 システムの運用 上 必要 とされるデー タ・ソフ}

ウェア等 のバ ックアップを確 実 に取ることが明確 に定 められ ているかを確 認 します 。)

● ● (4.3」)
緊急時対策 4-1-1-2-15 麟 醸 隻蘂 鷲 瓢 、蕊 離 ㌔報システムに対・て想定され・緊鱗 が発

生した場合の被害を最小限に食い止める対策が明確に定められているかを確認します。)

●リスクマネジメントシス

テム計 画 との整 合性
4-1-1-3

Q実 施基 準 はリスクマネジメントシステム計 画と整合 性 をとって定 めていますか?

(実施 基 準又 はそれ と同等 とみなされるもの と、リスクマネジメントシステム計画 又 はそれ と同等 と

み なされ るものとの整 合性 がどの程度 とれていて 、矛 盾 がどの程 度 かを確 認 します 。ここでは実 ●

施 基 準 およびリスクマネジメントシステム計画 又 はそれと同等 のもの が整 備 され ていることが前 提

となっています。整 備 の程 度 ・整合 性 の程 度によって、判 定基 準の評 価 を行 います。特 に以 下1
～6ま での第5階 層 レベ ル に示 された内容 の整 合性 を考 慮 する必 要があります。)

●●..・

・

..・'・.

●

●■■ ●■●◆ウ◆ ・・.・,・ 台・.

企業特性 4-1-1-3-1 麟 購 麟 罐 歴繁 ぱ 賠 震 靴;企業が持つ特性を考慮・て作成・れ ・
ているか(企 業の独 自性 を持っているか)を 確 認 します 。) ・.◆・..

●

・..・ ….・

●

●■●●● ● ●● ●●■,■ ■ ■・.,・..・ …

.・

論理的な構築 4-1-1-3-2

Q実 施 基 準の 中の リスク対 策 は情報 処 理プロセスに沿 って論 理 的に構 築され ています か?

(実施 基 準又 はそれ と同等 とみなされ るもの に示 されている種 々のリスク対 策は 、組 織 内の情 報

処 理 のプロセスに矛盾 なく、また飛躍 もなく順序 正 しくまとめ られているかを確認 します。)
・.◆ ・ ・ ■◆ 一 ・ ・ ・・….….・ ▼タ ◆ ….,「

●● ・・..・ る ●...・

●

■ ■●●■■● …'.,..・.・,

...・ ・ 、・...・.■ ・■.・ ・ 一・...・ ・...・ ・

評価 リスト

・.・ … ◆・◆....".・ ・"...・ ◆●…

4-1-1-3-3

●●●'….

Q実 施基準は実践的な項目配列、継続的な日常点検、点検結果の評価リストを定めています

1轟 基準又はそれ、同等とみなされ。ものの項・内容は、論理的で実行・やすく配　llされてい ・
るべきです。また 、項 目内容の妥 当性 につ いて定期 的 に点検 を行 い 、その結 果を評 価 リストに記

録 することが明確 に定 められ ているか を確認 します。) ..・ ・.・.・ ・・ ・・ …..…..."・ ・.・



一

一
自

1

キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

経営者 1S ユーザ
JISQ15001

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

情報セキュリティ 情報セキュリティ 1▽-1.リ ス ク対策 に おける情報 セキ ュリティ

Q実 施基準は緊急事態発生後の復旧サービスレベル等について定めていますか?

緊急事態復旧計画 4-1-1-3-4 (実施 基準 又 はそれと同等 とみなされ るものに 、緊急 事 態が発 生 した場合 の情 報 システムの復 旧

につ いて、通 常 のサー ビスが提供 できる状態 になるまでの最低 日数 、お よび通 常の サー ビスが ●
●

できる状態 になるまでの段 階的 サー ビスレベ ルが明 確 に定められているかを確 認 します。)
・・…..'…

JISQ15001と の 整

合 性
・ …,

4-1-1-3-5 Q実 施 基準 の 策定 に関 してJISQ15001と の 整合 性 を考慮 してい ます か?

,.●,●

[4.2]●

[4.4]
・.・. … シ〉●.・ … ■■ ・ ■■●■●■■■●■■■● ・ ◆...・.・ …..・ ・…,・ ・...・ ・▼,・ ■ ●●■●● ■ ●■■■●■●● ■●"■ －s● ■■● ■,● ●●,る,..● ・.・".......・.".

Q実 施 基準 の 策定 に関 してISO17799(JISX5080、ISMS)等 との 国際 的な整 合性 を考

慮 していますか?

・..・.….・ ….・.

1SO17799と の 整 合 性 4-1-1-3-6 (実施基 準 又 はそれ と同等とみ なされるものは 、ISO17799(国 際規 格 セキュリティ管理 基準)●'

(JISX5080(情 報セキュリティマネジメント実践 のための規 範)、ISMS(情 報 セキュリティマネ
ジメントシステム適合 性評 価 制度))と の整合 性 を考慮 した上 で策 定され ているかを確認 します。)

Q実 施基準には禁止事項を定めていますか?
実施基準での禁止事
項

4-1-1-4
(実施 基 準 又は それ と同 等とみ なされるものに、情 報 システム管理 上や ってはいけない事 項が禁
止 事 項 として(特 に以 下1～23の 第5階 層 レベル に示 され た内容 につ いて)明 確 に定 め られてい ●

るか を確認 します。)

● (4.2)

・

市 販ソフトの コピー 使
Q市 販 のソフトをコピー して使う行 為 を禁止 していますか?

今" ..・ ...'・.・.….・.….・ ■タ ●◆●・

用
4-1-1-4-1 (コピー が禁 止されている市販 ソフトを業務 上使 用す る場 合 、コピーを禁 止 することが 明確 に示 さ

れ ているかを確 認 します 。)

● ●

2.情 報 セ キ ュ リテ ィ

ポ リシー に 基 づ く実 施 データ・プログラム の
Q所 有者 の あるデー タ、プログラムを無 断 で使 う行 為を禁止 していますか?

・・..・.・ .◇.・.〉 ・・..・...….■ ■ ■ …

基準 無断使用
4-1-1-4-2 (所有 者 が定 められ ているデータ、又 はプログラムを所有 者 に無断 で使用 することが できないよう ● ●

な措 置を取っているか を確認 します。(この場 合 、所 有者 が明確 であることが大 切 です。))

Qイ ントラネットあるいはLAN情 報処理環境に侵入し、機密情報を窃取する行為を禁止してい
ますか?

機密情報搾取行為 4-1-1-4-3 (イントラネット又 はLANな どの ネットワークに侵入 し、情 報システム上の情 報を窃 取す る行 為 を ● ●
禁止する措置を取っているかを確認します。(この場合、機密情報は絶対的に対象になります
が 、機密 でない すべ ての情 報 が禁止 の対 象となります。))

Q所 有者のあるデータ、プログラムを覗き見る行為を禁止していますか?
・ ..・.・.・ ・….■ ■●金

覗 き見 ・ 4-1-1-4-4 (所有 者が 定め られ ているデータ、又は プログラムを所 有者 に無 断 で見ることができないような措 ● ●
置 を取 っているかを確 認 します 。(この場合 、所 有 者が 明確で あることが大切 です 。))

Q会 社のコンピュータを私用に使う行為を禁止していますか?

コンピュー タ私 的利 用 4-1-1-4-5
(会社 所有 のコンピュータを用 いて、私 的 目的 に使 用 することを禁 止す る措置 を取っているか を ●

確認 します 。に の場 合 、個 人貸 与 のコンピュータであっても、所 有権 が会 社 にあるコンピュータ
●

' は対 象 になります 。))

コンピュー タウイル ス
Qコ ンピュー タウイルスを伝 染させる行為 を禁止 しています か?

・・ ・ ….・.● ● ■.

伝染行為
4-1-1-4-6 (コンピュータウイル スを社 内 ・外 を問わ ず 、故 意 に伝 染 させる行 為 を禁止 す る措置 を取っている

かを確 認 します。)

● ●

Q他 社のシステムへ不正侵入する行為を禁止していますか?
… ・ ・..・......… ●●■■

不正侵入行為

・.

4-1-1-4-7 (理由の如何を問わず、他社の情報システムに不正に侵入する行為を禁止する措置を取ってい
るかを確認します。)

.・..・ ・..・...・ ・..・..・ ・ ●◆■.....・..・ ・.・ ・.・,・ ・.....● ■ ●●

● ● (4.4.4.2)

,・ ▼ ・ ◇.・...・.・ ■ ● ■●■■●●■● ◆・.…...・ ・… 〉.・.….・ ・.◆ ・・.・・.・..・ ・..・ .・・..・..▼ ・令.・ ・ ・ …..・ ・.■ ■ ● ■●●■◆◆●■ ■■●.・ ・・… ,.・ ・.るAヴ. .・..◆ ・ …..シ ・ ・ ■■■■
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①
ー

キー ワー ド キー ワー ド 識 別 コー ド 質問項目
、

回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム におけるリスク対 策

情報 セキュリティ 情 報セキュリティ ロ ー1.リ スク対 策 にお ける情 報 セキ ュリティ

●

2.情 報 セキ ュ リテ ィ

ポ リ シー に基 づ く実施

基 準

VWWVの 私 的利用 4-1-1-4-8

QWWWを 仕 事 以外(個 人 目的での発 注 、アンケー ト回答 等)で 利 用 する行為 を禁 止 していま

す か? ●

(WWW:WorldWideWeb(イ ンターネットでの 情報 検索 システムなど)を私 用(個 人 目的 での発

注、アンケー ト回答 等)で 利 用 する行 為を禁止 する措 置 を取 っているかを確 認 します。)

●
デー タ不 正入 力 4-1-1-4-9

Q外 部 端末 か らインター ネットを通 じてデータの不 正 入 力を行 い、情 報 撹 乱す る行 為を禁止 し

ています か?

(外部の 端末(端 末 としての機能 を有す るすべ ての端 末)か らインターネ ットを通 じて不正 にデー ●

タ入力 を行 い 、情 報システム 内の情報 をかき乱 すような行 為 を禁止 す る措置 を取っているかを確

認 します 。)

●
私用電子メール使用 4-1-1-4-10

Q私 用の電子メールを受発信する行為を禁止していますか?

響糟耀 醗蹴 鞠 語 聾嬬麟欝謀議羅縫 ・
とします 。))

● ◆

●
ファイルの覗き見行為 4-1-1-4-11

Qネ ットワークに旦在 ≧している他 者の ファイル を許 可 なく見る行為 を禁 止 していますか?

(ネットワー クにログインしている他 者 のファイルを無 断で見 る行 為 を禁 止す る措 置を取っているか

を確認 します。)●

(用語 解説 「ログイン」:パソコン通信 サー ビス、FTP(FileTral1輪rProtocoDサ ー バなどに接続

することな どをい います。) ・・..・ ●●●● ● …

●

● ●● ●●,・ ….・ …

仕事以外のファイル
の覗き見行為

4-1-1-4-12

Q共 有 サーバ にある仕事 に関係 していないファイルを見 る行 為を禁止 してい ます か?

(共通で使 用 しているサ ーバ にあるファイル につい て、業務 上 関係 のない ファイル を不必 要 に見 ●

る行 為 を禁 止 する措置 を取 っているかを確 認 します。) .・シシ

●

,σ,.

●

●●●・ ・..,.・ ・.●・ …

他 人の1D無 断使 用 4-1-1-4-13

Q他 人 のPを 無断 借用 する行為 を禁 止 しています か?

(他人 のIDを 無 断 で借用(使 用)す る行為 を禁止 する措 置を取っているかを確 認 します 。)

(用語解 説 「ID」:個人 を識別 す るものす べてを指 します。) ■ ● ■ ● ・.

●

......・.・ …

●

・ ●●●■■◆ ・ ・.,・ ….・ ・.

接続されたマシンの
無断操作

4-1-1-4-14

Qメ ール 、2唖 等接 続され たままの他 者 の機 器を操作 する行為 を禁 止 しています か?

(電子メール 、ブ ラウザなどが接 続 されたままの 状態 にある他 人 の機 器 を、無 断 で(本 人の許 可な

く)操作す る行為 を禁 止 する措 置を取っているかを確認 します。)

(用語 解説 「ブ ラウザ」:インターネットのWebを 見 るソフトウェアのことをい います。)
冊.….・ ・■●.・ ・.・ ・...・ ・.・ ・"."..

rrr...〉.T・ シ

●

●,・ 、・

●

■ ■.."・ ・,...…4.'・.…,・ ・

..◆ ■●.● ● ■■●"● ・".

個人情報の不正な取
扱い

●■■● ●●,.■.・..・.,

4-1-1-4-15

● ●.σ◆.

Q個 人情報の不正な取扱いを禁止していますか? 4.4.4

・・ ・...A`.・.

●

●■■..・.・,・,.・,..

4.4.5
顧客情報の売却 4-1-1-4-16

Q業 務上入手した顧客情報を正当な理由なしに第三者に売却する行為を禁止していますか?

(業務上又は業務以外の場で入手した顧客に関する情報を、正当な理由なしに第三者に売却も ●
しくは無償提供する行為を禁止する措置を取っているかを確認します。)

s …...

●

...・.・ ・..・ ■.・.

ホームページによる

誹議 中傷 行為
4-1-1-4-17

Q許 可なくホームページを書き換えて会社や組織に対し誹議中傷する行為を禁止しています
か? ●
(掲載されているホームページを無断で書き換えて、自社や自組織(他社や他組織)に対する誹
議中傷を行う行為を禁止する措置を取っているかを確認します。)

・
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キー ワード キー ワード 識別 コー ド
回答者

質問項目
経営者 IS ユーザ

JISQ15001

リスク対策 リスク対策 1V.情 報 システム におけ るリスク対策

情報セキュリティ 情報セキュリティ 1V-1.リ スク対 策 にお ける情 報 セキュリティ

Q電 子掲示板を用いて特定の組織、人間を誹議中傷したり、名誉を傷つける行為を禁止して
いますか?

電子掲示板による誹
議中傷行為

4-1-1-4-18
(電子 掲 示板 を利 用 して 、特定 の組織(自 組織 ・他 組織)、又 は個 人を誹 読 中傷 したり、その名 誉 ●

を傷 つける行為 を禁止 する措 置を取っているかを確 認 します。)
●

(用語解 説 「電 子掲 示板 」:ネットワークや パソコン通 信などで 、そこにアクセスしてくる人 々と文字

によるコミュニケーションを行える機 能を持 つす べてのものを指します。)

Q情 報システムの動作障害を引き起こす行為を禁止していますか?
動作障害行為 4-1-1-4-19 (故意に情報システムの動作を正常でない状態にするような行為を禁止する措置を取っているか ● ●

を確認 します。)

プログラム ・データ改

ざん
4-1-1-4-20

Q正 当な理 由なくプログラム 、デー タを改ざんする行為 を禁止 しています か?

(正 当な理 由又 は正 規の手 続 なしで、プログラムや デー タを改 ざんす る行為 を禁 止 する措 置を

取 っているかを確 認 します。)

'
● ● (4.4.4.1)

無許可情報の開示行
為

4-1-1-4-21

Q許 可なく情報をシステムを通じて開示する行為を禁止していますか?
(許可なく情報(開示されていないすべての情報)又はプログラムを情報システムを利用して開示

【

● ●
する行為を禁止する措置を取っているかを確認します。)

スパムメー ル発 信行

為
4-1-1-4-22

Qス パム メー ルを発 信す る行 為を禁止 していますか?

(受信 した人 にとっで迷惑 になる、又 は迷惑 になると想 定 され るメー ル を発信 す る行為 を禁 止 する ●

..・

●

..● ● ■

措 置 を取 っているかを確 認 します 。)

2.情 報 セ キ ュ リテ ィ

ポ リシー に基 づ く実施

社会秩序を乱す情報
提供

4-1-1-4-23

Q社 会秩序の安全維持に反する情報の提供を禁止していますか?
(社会秩序の安全維持(公序良俗に違反する行為も含む)に反する情報の発信および受信の行
為を禁止する措置を取っているかを確認します。)

・.・..

●

・・...…

●

・.・ 今ヴ・・…..● ・・,・ ●

基準
Q実 施基準はコンプライアンスに関する事項を定めていますか?

コンプライアンス 4-1-1-5 (実施 基 準 又はそれ と同等 とみ なされるものは、コンプライアンスに関 する事 柄 が明確 に定 められ ●

てい るか を確認 します。なお 、コンプライアンスと共 に罰 則規 程 を定 めていることが重 要 です。)

'●

4.4.8

(用語 解 説 「コンプライアンス」:法律 その他 で定め られた事 項を遵守 することです 。)

Q実 施基準に媒体の消去・廃棄について明確に定められていますか?
廃棄基準 4-1-,1-6 (個人情報の場合、消去・廃棄が十分にされていないために情報漏えい等が生じる可能性があり ● ● 4.4.4.2

ます 。)

Q実 施基準は機密性の高い個別情報の生成、管理、破棄に至るまでの情報のオーナーの責
任と役割について定めていますか?
(実施 基 準又 はそれ と同等 とみ なされるものには、機 密 性 の高い個 別 情報 の生 成 、管理 、廃棄 に

情 報オーナーの 責任 4-1-1-7 ,至るまで について 、情報 のオー ナー が明確 であり、オ ーナ ー に対 する責 任 と役 割 が定 められ て ● ● 4.3」

い るか を確 認 します 。)

(用語 解 説 「機 密 性 の高い 個別 情報 」:特に高 い機密 度 が明示 され ている、いないに関 わらず 、

機 密 度 が高い と判断 される情 報 はす べて対象 となります。)
".

Q実 施基準は内部者の情報システム利用の自己点検、監査について定めていますか?
(実施 基 準又 はそれ と同等 とみなされるものには、内部 の情 報システム利 用者 の 自己点 検(点 検

自己点検 システム ・監

査 システム
4-1-1-8

項 目に従 った 自己 申告による定期 的な点 検)お よび 監査 の実施 が定 められ ているかを確 認 しま ●

す 。)
● (4.5)

(用語 解 説 「監i査」:継続 的 に 自己点検 が実施 され てお り、内容 に虚偽 がないかを定期 的 に第三

者 が調 べることです 。)
◇
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

情報セキュリティ 情 報 セキ ュリティ ロ ー1.リ スク対策 にお ける情 報 セキュリティ

● (4.6)

2.情 報 セキ ュ リテ ィ

ポ リシー に基 づ く実 施

基 準

実施基準の定期的見
直し

4-1-1-9

Q実 施 基準 を定期 的に見 直 しています か?

(実施 基準 又 はそれ と同等とみ なされ るものは 、定期 的 に見 直しを行 うことが定 められ ているか、 ●

また、確 実 に実施 されているかを確 認 します 。) 一

● ● (4.4.6)企業内教育 4-1-1-10

Q実 施基準は情報システムの利用に関する教育要領を定めていますか?
(実施基準又はそれと同等とみなされるものに、情報システムの利用に関する教育要領(内部、
外部に係わらず何らかの形で情報システム利用者全員が対象となる)が具体的に定められてい
るかを確認します。)

●情報 セキ ュリティポ リ

シー の徹 底
4-1-1-11

Q情 報 セキュリティポリシー につ いての教 育等 を実 施 しています か?

嬬巖議1呈正看犠 願 意議 盤蟻 謂籠 麟 籠鱗 ・
す 。)

4.3.1

3.情 報 資産 イ ン ベ ン

トリ

情報資産目録 4-1-1-12

Q保 護 対 象 の情 報資 産 は漏 れなくインベントリ(目録)リストに列 挙しています か?

(情報 セキュリティ上 、保 護 の対象 となっている情報 資 産が漏 れなく目録 に示 され ているかを確認 ●

します 。)
・.◆◆・.,・◆今,.・.る.

●

●

・・.・・ウ・P◆....・.・,

劣化媒体の排除 4-1-1-12-1

Q保 護 対象 インベントリ(目録)か ら劣 化 した媒体 を排 除 していますか?

(情報セキュリティ上、保 護 対象 となった情 報資 産のうち、媒 体 が劣化 したものを正規 の手続 の ●

後 、目録 か ら排 除 して、排 除 した記録 を一 定期 間 保存 しているか を確認 します。)
・・.・・.....・..・.・

●重要資産の取扱いと
重要装置の仕様

4-1-1-12-2

Q実 施基準は重要資産および重要装置の仕様の取扱いを定めていますか?

(実施基準又はそれと同等とみなされるものには、情報セキュリティ上重要とされる資産および重4
.4.4.2要とされる装置の仕様についての取扱方法や注意事項が明確に定められているかを確認しま

す。特に仕様には当該資産又は装置が情報セキュリティ上重要なものに指定されていること炉明
示 され ているか を確認 します。)

機密度ランク 4-1-1-13

Q実 施基準は情報の機密度のランクを定めていますか?

(実施基準又はそれと同等とみなされるものには、情報について規定に従った機密度のランクを ●
明確にすることが定められているかを確認します。)

4.4.4.2

● 4.4.1

.・ ・…

4.ス タ ッ フ

情報セキュリティ・個
人情報保護管理担当
者

4-1-1-14

Q情 報 セキュリティ管 理者 ・個 人情 報保 護 管理 者が いますか?

(情報 セキュリティ管 理者 、個 人 情報 保護 管 理者 が指名 されてお り、自他 ともに存在 が 明確 に ●

なっているか を確認 します。) .●,●.'ヴ.

●

●,▼ …

●

■ ● ●,,,.....・

4.4.1

・・ …

スタッフ 4-1-1-14-1

Qス タッフに対して強制休暇をとらせる制度がありますか?
(情報システムに係わる関係者全員に対して、定期的に一定期間強制的に交代で休暇を取らせ
ることが制度として確立しているかを確認します。)

● ・ ・・・…

●

・.・...・ ・..・

●

●….・ ….φ.….・

業務 ローテー ション 4-1-1-14-2

Qス タッフに対 してリスクの視 点 から定 期的 な業務 の ローテーションを組 んでいます か?

(情報システムに係 わる関係 者 全員 に対 して、リスクマネジメント上の理 由で 定期 的 に業 務 担 当

の入 替え(交 代)を 制 度 として実施 しているかを確認 します。)
●■ 令● ●● ● ●● ・.・・,….. W◆ ・シ・. ●●■ ・..・

●

............・.・ ・.■ ・.・ ・

◆ ■■■〉'● ・る.・

個人情報作業責任者

■●ヴ● ● ●■■■●・,.・ ・...・.

4-1-1-14-3

w,w● ・.・・..・..…

Q個 人情報を取り扱う作業責任者が明確になっていますか?● 4.4」
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キー ワード キー ワー ド 識別 コー ド 質問項目 回答者
JISQ15001

経営者 IS ユーザ
リスク対策 リスク対策 IV.情 報 システム におけるリスク対 策

情報セキュリティ 情報セキュリティ IV-1.リ スク対 策 における情報 セ キュリティ

5.情 報 セキ ュ リテ ィ

個別 対策

操作と業務処理手順 4-1-1-15

'

'

Q実 施基準は情報システムに関して操作および業務処理方法等を具体的に示しています
か?
(実施基準又はそれと同等とみなされるものに、情報システムに関する操作方法および関連業務 ●
の処理方法、緊急時対策が具体的に示されているか、また、常に最新の状態に保たれているか
を確認します。)

● 4.4.1

出張、移動中の実施
基準

4-1-1-16

Q実 施基準は出張中、移動中の個人情報の取扱いについて定めていますか?
(実施基準又はそれと同等とみなされるものに、関係者の出張中又は移動中(移動の手段は問 ●
わない)の個人情報の取扱いについて具体的に定められているかを確認します。)

●

携帯端末利用 4-1-1-17

Q携 帯端末を利用している場合、実施基準は携帯端末の利用について定めていますか?
(情報システムの関係者が情報システムに対して携帯端末を用いて作業を行うケースがある場
合、実施基準又はそれと同等とみなされるものに携帯端末利用上の情報セキュリティ対策が定麓 ●
られているかを確認します。)

●

ユーザ 認証 、アクセス

管 理
4-1-1-17-1

Q実 施基準は携帯端末からのユーザ認証、アクセス管理を定めていますか?
(実施基準又はそれと同等とみなされるものに、情報システムに対して携帯端末から作業を実施
しようとする場合、利用者が間違いなく本人であることを確認する仕組み、またデータの書込み冬 ●読

出しを管理する仕組みが具体的に定められているかを確認します。)

・・..● ●● ・...◆ ● .・・.・・.・ ・".◆ 台σ●● ●●●● ●■,● ・..,

(4.3.1)

携帯端末紛失連絡体
制

4-1-1-17-2

Q実 施基準は携帯端末を紛失した場合の連絡体制、アクセス禁止等の手続を定めていますか
?

瓢騰 罐 難 燃 繍㌘蟻 理窟麟璽隷撒 ㌶ 霊鑑灘 ・
の緊 急連 絡 体 制が 明確か 、また、当該 携帯 端 末の使 用を不可 能 にする手 続 が明確 に定 められ

ているかを確 認 します。)

...・ ・・…

●

●

"…...■ ■"・.・

授受記録 4-1-1-18 Q個 人情報の授受記録を管理していますか?● 4.4.3.1

リスク管理文書化 4-1-1-19

Q実 施基準はリスク管理に関する文書化について定めていますか?
(実施基準又はそれと同等とみなされるものに、リスクマネジメントの遂行に関して必要な事項が
すべて文書化されているか、また、最新の状態に維持することが明確に定められているかを確認 ●
します。),

● 4.4.9

データ、媒体 利 用 4-1-1-20

Q実 施基準はデータや媒体の使用・保管の管理を定めていますか?

(実施基準又はそれと同等とみなされるものには、データやデータを保管する媒体についての使
用、保管の管理事項が具体的に定められているかを確認します。また、個人情報を含む媒体の ●
施錠管理を行うことが必要です。)

● 4.4.4.2
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キーワー ド

リスク対策

情 報セキ ュリティ

5.情 報 セ キ ュ リテ ィ

個 別 対 策

キー ワー ド

リスク対策

情 報 セキ ュリティ

ログの定期的な確認・

保管

アクセスログ権限

機密情報ログ

プログラムソースライ

ブラリ管理

基幹システムの国際
利用

情報システム利用手
続

プロバイダ選定基準

識 別 コー ド 質問項目

IV.情 報 システム におけるリスク対 策

1V-1.リ スク対 策 にお ける情 報 セキュリティ

回答者

経営者 1S ユーザ

4-1--1-21

4-1-1-21-1

4-1-1-21-2

4-1-1-22

4-1-1-23

4-1-1-24

4-1-1-25

Q実 施基準は情報のオーナーおよびシステム管理者がアクセスログを定期的に確認し、安全

懸 鯛 鐡灘舗 ㌶ぽ ≡ど膓麟 瓢 艦 、.
録 を定 期 的に確 認 し、結果 を記 録 し、その記録 を安 全 に保 管す ることが定 められているか を確証

します 。)

Q実 施基準はアクセスログについてアクセスの権限、権限外の記録方法を定めていますか?

難聴瓢漱罐 綴 織,㌶㌶ 貿瀦罐 艦瓢 瓢 ㌃
す 。)

●

●

購蕪1議騰欝欝㌶鵜竃㌶欝熟㌶
ず 、機密 度 が高 いと判 断される個 々の情 報 はすべ て対 象 となります 。)

Q実 施 基準 は プログラムソースライブラリの管 理 ・修 正 ・変更 の記 録 にっいての 方 法を定めて

罎轄惑慧㌘犠麓鑑繧羅 議㌫議袈1盟讐灘饗
認 します。)

Q基 隻已 云ムを国際的に利用している場合、日本との差を把握して情報システムのセキュリ

翼翼㌶竃藩 驚璽鴇㌶論難雄蕊三謬壌罐議流言識㍑
篠 磁 麟 システムほ 業継続上瀕 ・され・主蝶 務の遂行に欠・・… できない・常
業務 および 決済 業務 の情 報システムをいいます 。)

麟 甕鑑 頸嬬 鵬 鷹 蕊 鴇籔 瓢を利用す・際のすべての勧
象とする手続が具体的に定められているかを確認します。)

●

●

●

●

㌫講 難 瓢 纏 耀 撚 段蕊 繧 プ・バイダを離 す・際の裁 基準

1嬬 麟 辮 ㌶ 歴 勤 繍 一ビ・を提供す・臓 者の・・です.・

●

●

JISQ15001

(4.4.4.2)

4.3.1

(4.4.4.2)
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

、 経営者 1S ユーザ
JISQ15001

リスク対策 リスク対策 1V.情 報 システ ムに おけるリスク対 策

情報セキュリティ 情報セキュリティ 1V-1.リ スク対 策 における情報 セキ ュリティ

Q実 施基準は自社のホームページへの掲載許可について定めていますか?

自社ホーム ページ承

認
4-1-1-26

(実施 基 準又 はそれ と同等 とみなされ るもの には、自社(自 組 織)で 掲 載 しているホームペー ジに

何 らか の情報 を掲 載 しようとす る場 合 の、掲 載 の許可 に関 する事柄 が具 体的 に定められているカ ● ●
確認 します。特 に以下1～3の 第5階 層 レベル に示す 内容 について定 められ ているかを確 認 しま

す 。)

Q自 社 の ホー ムページへ の掲 載許 可 についてチェックしていますか?
・ ・ ■■●.r..

掲載許可 4-1-1-26-1
(自社(自組織)で掲載しているホームページに掲載する際の掲載許可の内容および掲載許可
の実施状況について、定期的にチェックが行われ、その結果が記録されているかを確認しま ● ●

す 。)
....・.・.・ ・ ●●■■■■■■■●●●…..・.・ ・… ■'■ ■●■●■4 ・ ・A◇ ・s.・s■ ・■■■■■■●σ ・ .・ ・..●・・●・ ….'師.".rrrrr.、 、.●、、●● ● ● ヴ.■◆■ ●,● ・ ・シ巽""・ ・ ….

Q実 施基準はコンテンツの知的財産権の審査・登録の制度を定めていますか?
コンテンツの知的財産

権
4-1-1-26-2

(実施基準又はそれと同等とみなされるものには、情報システム上で扱う情報の内容にっいて知
的財産権が妥当か否かの審査、および知的財産権を登録する制度が定められているかを確認 ● ●

6.自 社 ホー ム ペ ー ジ しま す 。)

承認 QHP記 載内容の正確性、表現(差別用語等)等をチェックする部署を定めていますか?
…., ・. ・・."◆ ・ ・ ● ● ■ る ◆,● ■■

ホームページ記載 内

容 のチェック
4-1-1-26-3 (自社(自 組 織)の ホームペ ー ジに何 らか の情報 を記載 す る際 に、その 内容が 間違 いなく、表 現

方 法 が妥 当(公 序 良俗 に違 反しておらず 、差別 用語 を用 いてお らず 、自社(自 組織)の 品位 を損 ● ●

なうものでない)で あることをチェックす る部 署 が明確 に定 められ ているか を確認 します 。)

Q実 施基準はコンテンツへの侵害があった場合の手続を定めていますか?
コンテンツ侵 害へ の手

続
4-1-1-27

(実施 基 準又 はそれ と同等 とみなされ るもの には、情 報 システム上で扱 う情 報 の内容 につ いて、

自社(自 組 織)で 持 つ権 利 が明 らかに損なわれ ていると判 断 され た時の対 応 の手続 が定 められ ● ●

ているかを確 認 します。)

Qコ ンテンツに関 して、組 織体 の 営業 機密 が不 用意 に漏 えいされ てい ないかチェックしていま

営 業機密漏 えいチェッ

ク
4-1-1-27-1

すか?

(情報 システム上で扱 う情 報 の内容か ら、自社(自 組織)で 持つ 営業 上 の機密 が何 らかの理 由で ●

外 部 に漏 えいされているか否か のチェックを定期 的 に行っているか 、また 、その結果 を記録 して

いるかを確認 します。)
'

Q情 報システム部門の教育訓練の内容に情報システムリスクおよび個人情報保護を網羅して
情報システム部門の
教育内容 4-1-1-28

いますか?

(情報 システム部門 に対す る教育 訓練 の内容 に 、情 報システムに関 するリスクマネジメントおよび ●4・4・6

個人情報保護の内容が盛り込まれているかを確認します。)

Q情 報システム部門の教育訓練の内容に緊急事態対応を含んでいますか?
・・…....・,・ シ■

緊急事態対応 4-1-1-28-1 (情報システム部門に対する教育訓練の内容に、情報システムに関する緊急事態が発生した際 ●4.3.1
の対応が盛り込まれているかを確認します)

7.教 育 内容
誤作動対応 4-1-1-28-2

Q情 報システム部門の教育訓練の内容に誤作動対応を含んでいますか?

(情報システム部門に対する教育訓練の内容に、情報システムに誤作動があった場合の対応方

・.■・・シシ、■■■.■

●
法 が盛 り込 まれ ているか を確認 レます。)

Q情 報システム部門の教育訓練の内容にシステムの停止対応を含んでいますか?
ド ..・.・ ・..…... ・rφ ......,・ … ● シ〉■ ■

システム停止対応 4-1-1-28-3 (情報システム部門に対する教育訓練の内容に、情報システムが何らかの理由で停止した場合 ●
の対 応 方 法が盛 り込 まれているかを確 認 します 。)

Q情 報システム部門の教育訓練の内容にシステムへの侵入対応を含んでいますか?
'r..「

システム侵入対応 4-1-1-28-4 (情報システム部門に対する教育訓練の内容に、何者かが情報システムに不正に侵入したと考 ●
えられ る場合 の対 応 が盛 り込まれ ているかを確認 します。)



キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対策

情報セキュリティ 情報セキュリティ IV-1.リ スク対策 にお ける情 報 セキュリティ

● 4.4.6

7.教 育 内容

ユーザ部門の教育内
容

4-1-1-29 麟聯繋 灘灘1燃 顯欝欝1
緊急事態対応 4-1-1-29-1 藤 織 繋 騰 欝 霧 鐘織 麟 ・泌情報一 ・1・

ー
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N
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キー ワード キー ワー ド 識 別 コー ド 質問項目 回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システムに おけるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

ロ ー2.情 報 システム の リスク対策

情報システム総合企画 情報システム総合企
画

4-2-(1)情 報 システム 総 合 企画

1.実 施 基 準 情報システム総合企
画

4-2-1-1

Q実 施基準に情報システム総合企画のリスク対策を定めていますか?
(実施基準に情報システム総合企画業務において、考慮すべきリスク対策が定められているかを ●
確認します。)

● (4.3.1)

2.IT戦 略

経営戦略との整合
'

4-2-1-2

_『一'=.ー 二r二

三τ 一===

『 二.}=

-=一 一'二 一

'

～一^三 〒--

1
…{〔

Q経 営 戦略 とπ戦 略の 整合 性(例:経 営 戦 略での業 務 改革 と、それ を実現 するシステム)が と 一
られ ていますか?

(IT戦 略 を作 成 するプロセスで、経 営 戦略 を参 照す ることが 明記 され 、IT戦 略の 内容 が経 営 戦略 ●(4・3・3)

策 定者 にフィードバ ックされているかを確 認 します。)

標準ステップ 4-2-1-3

QIT戦 略 を作 成す るため の標準 化 され たステップが存 在 しますか?'

(IT戦 略 を策 定す る際の情 報源 、策 定作業 の 内容/成 果 物が 文書 化 され ているか を確認 しま ●

す。)

二一_

外部規制 4-2-1-4

Q実 施基準に法、ガイダンス、規程等の外部規制への対応が含まれていますか?}　

(実施基準に外部の公的な規定へのコンプライアンスを遵守することが明記されているかを確認 ●
します。).

3.T計 画

rr戦 略 とrrインフラ計

画
4-2-1-5

QIT戦 略とrrインフラストラクチャ計画 の整 合性 が とられ てい ますか?「'"

(IT戦 略 で打 ち出された施策 を実 現 するために、適 切 なITイ ンフラストラクチャの整備 が計画 され ●

ているか を確 認 します。)
A^一 ぶ'

,「

'㍉

〉

.一 一

●

ITインフラ計 画 4-2-1-6

QITイ ンフラストラクチャ計 画(例:新 アプリケーションシステムに必 要な技 術)が 文書 としてまと

め られ ていますか?

(ITインフラストラクチャとしてどの技 術 を導入 し、現 在使 用 しているどの技 術 を廃 棄 するかにっ い ●

て、文書 化 され ているか を確認 します。)

導入計画 4-2-1-7

QITイ ンフラストラクチャ計画 に基 づいて、導 入計 画 が作 成され てい ますか?

(特定のITイ ンフラストラクチャを導入 す るプロジェクトが、ITインフラストラクチャ計画 と整合 性 がと ●

れ ているか を確認 します。)

4.組 織 体 制 ・機能

指揮命令系統 4-2-1-8

Q情 報 システム 組織 として、適 切な指 揮命 令系 統 が作 られ ています か?

(情報 システム部 門 、利 用 部 門、経 営者 、アウトソー サの間 の役割 分担 が 明確 かつ適 切 に定義 さ ●

れているかを確認 します。)
(4.4.1)

インターナルコント

ロール 機能
4-2-1-9

Q情 報 システム組 織 に、適 切なインターナル コントロール 機能 が 置 かれ ていますか?

(情報 システム組 織 に、適 切 な内部 統制 の仕組 み を確保 するため の機 能 があるか を確認 しま ●

す。)
●

セキュリティ機能 4-2-1-9-1

、一 「.'

Q情 報システ ム組織 に、適切 な情報 セキュリティ機 能 が置 かれ ていますか?

(情報システム組 織 に、セキュリティにっ いて全 体として見る役 割 が定 義され 、担 当 が明確 になっ

ているかを確認 します。)

・.....台

●

....・

●

・ ・.・.・ ・ ●■●■● ■■ ●

(4.4.4.2)

品質管理機能 4-2-1-9-2

「'りΣ中 川 」瓜`

Q情 報 システム組 織 に、適 切な品 質 管理機 能 が置 かれ ています か?

(情報 システム組 織 に、品 質 管理 につ い て全 体として見る役割 が定 義され 、担 当が明確 になって
いるかを確認 します。)

.….."

●

.・

●

c,・ … ■●■ ■ ■◆■

'



`

ー

=
心

ー

キー ワード キー ワー ド 識 別]一 ド 質問項目
回答者

JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

ロ ー2.情 報 システム の リスク対 策

情報システム総合企画
情報システム総合企
画

4-2-(1)情 報 システム総 合 企画

二≒二
:

　

● (4.3.1)

4.組 織 体 制 ・機 能

決裁権限 4-2-1-10 麟 辮 醗 蹴 蕊 議 瀦 を定めた撒 限規定が文書化されて・嚇:つ ㌶ ・
確認 します。)

●
リスク別担当部門 4-2-1-11 徽 繁 繁 跳 鰹瓢 麟 欝 吾亀繍 撫 になって・嚇 麟 ・

します 。) 一=
一 一;

●
、

●

5.ス タ ッ フ

人事計画 4-2-1-12 8。騨 鑑 ㌫舞 櫻 麟 麟 鍵 裏謡 成・ア・・ソーシ・グ計画が作成・
れ ているかを確 認 します 。)

スキル 4-2-1-13 8。罐 鑑蹴 鵜瓢 詮鶏難嬬 顯岳羅瓢 灘 遍
します 。)

1、,1、 一工 ・r

●

一=≒

一
、';一驚頁

'

=.三 二剛二写

:

一 一

● (4.4.6)

●
プロジェクト管 理スキ

ル
4-2-1-14 繍 認 曝 露 瓢 ㍊ 瓢 ㌫ ㎞"酬 晒 ・・一 』)等 ・

のプ ロジェクト管 理スキル を身 に付 けているかを確 認 します 。)

●
品質管理教育 4-2-1-15 闘 篇 瓢 講蹴 鞠 議 認 恕 ㌫ が適切・・実施されて・端 綱 ・

ます 。)

●

6.財 務

投資収益方針 4-2-1-16 購 繁 繁 耀 灘 覇 警 標 雑 品 ・・の半・」断をす・基準が文書化されてい ・
るかを確 認 します 。)

投資決定方法 4-2-1-17 8。塁麟 嬬 翻 嶽 羅 嬬 瓢 謡 ¶灘 削減を実現す・蹴 明確に ほ・
なっているかを確認 します。)

←ち ≡

τr.瓜mT「 【ユば 皐

^
.

"」r..ちaノ 皇rr「

』 ・二 」⇒ 丁 ⊥ ア

●

,.・...

●

●■●● ・.

●

●●●■ ●● ● ●◆■■■■■ 台.

短期的影響の想定 4-2-1-17-1 8。欝 繁蘂 鍵 盤 膓 鱗 蕊 竃織 な効果につ・噸 定・て吻 を
確認 します。) 、、 、....・..・.る

●

・rT

●

● ■ ■ ■ ・・ ▼….

長期的影響の想定 4-2-1-17-2 審。鑓藩悪 露 難戦 鑑 蕊 護駕鰯 果につ・ぷ 定・て・…
確認 します。)

● ●
他部門への影響の想
定

4-2-1-17-3 8。塁鱗 鑑 繋 蝶 蝶 嬬 膿 撚 三想定・て・酋 蹴ぽ ・rズ丁=マ 、マ「0ほ

●
ビジネス上の採算 4-2-1-17-4 麟 繁;醗 巣鍵 顯 嬬 醗 醗 騨 論 の効果を考慮・た㈱ ・

明確 になっているかを確 認 します。) ,一.二

{ ●
予定利益 4-2-1-18 8。麟 罐 藷 嶽 舗 籠欝 欝 鷲;蟻 ㌫ ・是正措置を・る仕組み ・

が確 立 され ているか を確認 します。)
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

情報システムのリスク対
策

情報システムのリスク
対策

IV-2.情 報 システムの リスク対 策

情報システム総合企画
情報システム総合企
画

4-2-(1)情 報 システム総 合 企 画

6.財 務

IT資 産管 理 目録 4-2-1-19 9,爆 轍 恕2絵 雛 當 鵠 雛 慾 蛮塞作成、ぱ 新の状態にな。灘.
ているかを確 認 します。)

●

関連費用識別 4-2-1-20

㌦ 、
、・⊥

8鴻 麓 瓢 ‡警號罐鑛 麟 暦 齢 、仕組みがあ。かを臨 。ま抄 ∵:・
浮㌫

」二

『二=

===rろト ↑
、Flト「

●

7.管 理(文 書 化 を含

む)

全社データ管理
'

4-2-1-21

Q全 社 的 なデー タ管 理 の機 能が 確立 され ています か?

(全社 のデ ータ項 目にっ いて、集 中的 に管 理 する機 能 が作 られ 、担 当 部 門が明確 になっている ●

かを確 認 します 。)
●

全社データ標準化 4-2-1-22
Q全 社的なデータの標準化が行われていますか?

(社内の各部門で横断的にデータ項目の標準化が行われているかを確認します。)● ● (4.3」)

全社データ所有者の
識別

4-2-1-23

Qデ ータの 所 有者 が識 別され ていますか?

(各デ ータ項 目につ いて、そ の内容 に責任 を持 つ利 用部 門が明確 になっているかを確 認 しま ●

す 。)
●

管理工程分割 4-2-1-24

Qプ ロジェクト計 画は 、成 果をチェックできるまでブレー クダウンした工程 分割 が され ています 一 　一一

か?

(実際のプ ロジェクト計画 が、組 織 のシステム開発方 法 論 に基 づ いて適 切 な工程 分割 が行 われ て ¶ ●

いるかを確認 します。)
,

●

工程ごとの品質基準 4-2-1-25

'"丁 一 一'－

Q晶 質管 理基 準 は分 割された工 程ごとに定め ています か?

(組織 のシステム開発方 法 論の 工程ごとに、どのようなポイントにっ いて品質 管理 を行 うか が明確 ●

になってい るかを確認 します。)
●

.

ライセンス管理 4-2-1-26

Qラ イセンス管理を行っていますか?=楢 孫
(パソコンのソフトウェアにっいて、契約文書まで追跡可能なライセンス管理を行っているかを確 ●
認します。)、

二^∴ 　ご 二

、

「「・π アn「 卓u仔 丁Ω

`

　 ⊥

●

プ ロジェクト管理標 準 4-2-1-27

Qプ ロジェクト管理基 準 が文 書 化され ています か?

(プロジェクト管理 として工程 ごとに実 施す る内容 、関係者 の役 割分 担 、承 認 権 限、手法 、標 準 ●

値 、ツール が文書 化 され ているかを確 認 します 。)

■

●

.

..・ ・ …...,,● ■ る ■・シ..・ ■ ・◇●・■■,.s・ ・ ◆...・,・ ・ ◆ヴ・.,・.る..・ ・.・ ・....… ◆s・"・ ・ ….

方法論 4-2-1-27-1

.…,,・

Q社 内で基 準 となるシステム 開発 方法 論 が文書 化 され ています か?

(開発 プロジェクトの工程 分割 、作業 内容 、手法 、成果 物 、関係 者 の役割 分 担 、ツール を定義 した ●
システム開発 方 法論 が文書 化され ているかを確 認 します。)

●

8.モ 三 夕 リ ング

規制監視 4-2-1-28

三
Q法 、ガイダンス、規程類等の外部規制を遵守しているかを監視する機能が存在しますか?v'三
(社内システムの変更や外部規制の変更に伴い、外部規制を遵守しているかを監視する役割が ●
明確にされ、担当組織が定義されているかを確認します。)白.

■ .

(4.3.2)

是正措置 4-2-1-29

丁 　 三=:『⊥

麟 癬 鷲 鷹麟 嬬 繋 三蹴 融 ・な。て_確 認蹴)難 ・

●

11
粁
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キー ワード キーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システムに おけるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

'

1V-2.情 報 システムの リスク対 策

システム開発 システム開発 4-2-(2)シ ステム 開発

● ●

1.実 施 基 準

システム開発 4-2-2-1
Q実 施 基準 にシステム 開発の リスク対 策を定めていますか?

(システム開発業 務 にお いて、考 慮す べきリスク対策 が定 められ ているかを確 認 します。)
…..・.・.金s...,"・..・ ・….・ ・・ …

●

・.."◆ ・・"・.・.・

決裁実施基準

●■● ・ シ.、.・…

4-2-2-1-1

δ 開琵ヲ己ジェラトに総i干る決裁権限者、決裁文書等の決裁実施基準が定められています

㌫ プ。ジ。クトの紅 程にお口 決裁すべき文書・決裁馴 者が嬬 化されて・⑳ を確 ●
認 します。) シ●■ …,.,・ ・. ● ●,●...・ ・.

●

・.σ ■●■,◆■● ■ ● ■●●..・..・.令 ・

開発に応じた決裁 4-2-2-1-2

Q決 裁 実 施基 準 は、プ ロジェクトの 規模 に応 じて定 めています か?

(決裁 権 限者 はす べ てのプ ロジェクトで 一律 ではなく、プ ロジェクト規 模 によって適 切 な決裁権 限 ●

者 を定めているかを確 認 します 。)

●システム調 達 のライフ

サイクル におけるセ

キュリティ

4-2-2-2

Qシ ステム調達のライフサイクルにおけるプロセスごとの処理実施基準が定められています

鶴 テムの蝋 開発、導入 麟 のライ。サイクルにつ脈 各プ・セスでの実縫 準が明確 ●
になっているかを確 認 します 。)

●
調達 4-2-2-2-1

Q情 報システムの調達において、情報セキュリティ要件を満たすための明確な実施基準を設

瀦 滋 算 ジを購入す、場舗SIベ ンダを選定す・時に離 すべきセキ・・テ・要件・・ ●
実施基準に含まれているかを確認します。) ● ・ ・.…

●

●.・ ・.・

●

■■●●● ●● ◆●●● ….・ ・,.・.

不正防止・機密保護
基準

4-2-2-2-2

Q情 報システムの開発/変 更に関して、不正防止や機密保護の観点かb明 確な実施基準を

講拶 瑳 聯 発/変更作業におぽ 。べ,項・が酬 ・な。て唖 を確認・まか ふ◆..・ ・ひ'.

●

■■■■ ●●■■■■■・...・ ・.....

破棄基準

一

4-2-2-2-3

Q情 報システムの破棄に関して、不正防止や機密保護の観点かb明 確な実施基準を設けて
いますか? ●

(パソコンや記録媒体等の破棄に際して、内蔵データの完全消去等の基準が明確になっている
かを確認します。)

● ●
晶質管理 4-2-2-3

Q品 質管理に関して標準的な手法を定めていますか?
(情報システムの品質管理にっいて、社内標準が明確になっているかを確認します。)

要員 4-2-2-4

Q開 発要員の管理の観点から明確な実施基準を設けていますか?
(開発作業とそれを実施する要員について、セキュリティを確保するための基準が明確になって ●
いるかを確認します。). ■●●●●■■・■・・…..

●

● ■●■ ● ●■■●■● ….・ ・.s..・

.

職務定義 4-2-2-4-1

Q各 職務に求められる資質や職能を明確に定義していますか?
(各職務を実行する要員について、必要とする資格、スキル、経験が明確になっているかを確認
します。) ..■ ●■■■.....・ ….

職務分離 4-2-2-4-2

Q開 発 作業 における職 務 分離 一 開発 者 ・プログ フマ・アス トスタッフーを実 施 していますか?

(開発 作業 で、開発 者 ・プログラマ ・テストスタッフに別 の要 員 をアサ インしてい るか を確認 しま ●

す。) ■●●●7■,.…..・
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム におけるリス ク対 策

情報システムのリスク対
策

情報システムのリスク
対策

IV-2.情 報 システム の リス ク対策 一

システム開発 システム開発 4-2-(2)シ ステム 開発

1.実 施 基 準

情 報セキュリティ保持

の役割 ・責 任
4-2-2-4-3

..・、貝 、ハ α 』

・

F'Y撒為】r±晒

ざ ・ ヨ

Q各 職 務 において情 報セキュリティに関す る役割 や 責任 を明確 にしていますか?ヨ`

(各職 務 別 に、たとえばセキュリティに関するプ ログラミングルール の遵 守 といった、情報 セキュリ ●

ティに関 しての役 割と責 任を明確 に しているか を確認 します。)

機密保持合意 4-2-2-4-4 麟鑑 瓢 魏麟㌶灘 霧雲繋 論議霞野 か?・
・・

2.プ ロ ジ ェク ト管理

システム開発方法論 4-2-2-5

Qシ ステム開 発プロジェクトにおいて標準 的 なシステ ム開発 方 法論 を定 めていますか?・1唯 一

(開発 プロジェクトの工 程分 割 、作 業 内容 、手 法 、成果 物 、関係者 の役 割分 担 、ツー ルを定 義 した ・ ● ∀ ㌔

システム開発 方 法論 が文 書化 され ているかを確 認 します。)

← ≒ま

て=Σ「'mピrO五 泊

・

一 、±翠 四 ㊥ 亀

戸噂UP西 超

∵

ヨ・ 一き

一 垣
《タ

ロ 【∫LOu☆工【たく1

`

作業内容と成果物 4-2-2-5-1

Qプ ロジェクト開発 の各 工程 について、その作 業内 容と成果 物 を定め ていますか?

(プロジェクトの 各工程 別 に、実施 する作 業の 内容 と参 照 する情 報 、作成 す る成 果 物 にっ いて明 ●

確 になっているかを確認 します。)

.....金 ■・●■■■■

技法/ツ ー ル 4-2-2-5-2

・.....・...・ ・ト・

Q各 工程 の 開発 作 業に 関して標 準的 な技法/ツ ー ルを定め ています か?

(各工程 で行 う作 業 にっいて、デー タ分析 などの使用 技 法や 技 法支援 ツー ル が明確 になってい ●

るかを確認 します。)

.,.■.

判定基準 4-2-2-5-3

Q各 工 程 が 完 了したか の判 定基 準 を定 めています か?

(各工程 につ いて、完 了 と判 断 し、次 工程 に進 む ための基 準が 明確 になっているかを確 認 しま ●

す 。)

× 。巧

進捗管理手続 4-2-2-6

Q進 捗 管 理に 関して標 準 的な手続 を定 めていますか?"

(各プ ロジェクトについ て、その進 捗をどの組織 に、いつ 報告 するかが定 め られているかを確認 し"一 ●

ます。).'」

叢一 三≡=.

3.シ ステム要件定義

セキュリティ基準 の遵

守
4-2-2-7

Qシ ステム要 件 定義 で、セキュリティに関する実 施基 準を遵守 していますか?一 一'頑

(セキュリティに関 するシステム要件 定義 ビュー 等 によって、セキュリティの実施 基 準 に含 まれる条 ●

項をシステム要件 定 義 に反 映 させ ているかを確認 します。).

{

●

要件の反映 4-2-2-7-1

「om『

Q情 報 セキュリティポ リシー/実 施 基準 等で定 め られ た要 件 を反 映させ ていますか?

(パスワー ドの 要件 といったセキュリティの実 施基 準 で定め られた項 目などが、システム要件 定義

に含 まれ ているかを確 認 します 。)

.

●

...・ ひ・,

●

⑳・.'■ ■■●w

SLA合 意 4-2-2-7-2
Q管 理指標に関して、SLAとして関係者の合意が取れていますか?㌻ 三

十←

(システムの可 用性 の 目標 値 等 の管 理指 標 が、SLAに 含 まれているかを確 認 します。)

・

● ●

A.・,・ ■■● ●●●rr、

システム要件の反映 4-2-2-7-3

Q個 人認証、暗号化等のシステム要件がシステム機能に反映されていますか?
(セキュリティポリシーや実施基準で個人認証手続や暗号の利用が定められている場合、それが ●
システム機能に適切に反映されているかを確認します。)

●

システム構成要素の
入手可能性

4-2-2-8

⊥マ ー←亨』一}

Q情 報システムの開発にあたって、システム構成要素(補修部品、消耗品)の入手可能性に関
して検討を行いましたか?●
(システムライフとシステム構成要素の保持期限切れにっいて、検討しているかを確認します。)・
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システム におけるリズク対 策

情報システムのリスク対
策

情報システムのリスク
対策

IV-2.情 報 シス〒ム のリスク対策

システム開発 システム開発 4-2-(2)シ ステム 開 発

ジ穣⌒

4.プ ログ ラ ム 開発

開発環境 4-2-2-9 Q開 発環境の維持、管理を適切に実施していますか?

r>L鼻

1一懸
.一'」

w

ン㌦ ヌ 三1「

機密保持のクラス分
け

4-2-2-9-1 瞬磁震4熟 議麟 膓瓢 ㌍花王嬬 弘謝 嫁ご 嬉
ご

∨'こ

:」 一一 ●

・」w呼 コ

∨^P
、 、

●
念己モ

轡 賜梁
.も ぶ三

.:

晒一 照㎡
有

占=≡ 立言

⇔酷1卿
F治

L
'三王Y了 》.'B■

工=【改工{瑚』 克

・・rひ づ
.

'」

〔

㌍
守'

"「

一志 一噺

㍉ て㌘誰

亘
禦煕野

「l

c
㌍響 三

二'一

・

一 中

`L'蛭 再

㌃ き

●

●●●■■■■,r■●■◆■・■ ●■■● ●◆ ・・.....

プログラムライブラリ
へ のアクセス管理

4-2-2-9-2

Qプ ログラムライブラリへ のアクセス管理 は適 切 に行わ れ てい ます か?

(プログラムライブラリへのアクセスは、各要員 が業 務 的 に必 要とす る範 囲 に限定 され ているかを

確認 します。)血 呼 時 ■◆'●●●●●●■■●●●.■

高機密プログラムの
保管

4-2-2-9-3

Q機 密性 の 高いプ ログラム の保 管 に関して、適 切な機 密保 護 の対 策を実施 しています か?

(機密度 の高 いプ ログラムに関 して、通 常 のプログラムと異 なった特別 の対 策 を実施 しているかを

確 認 します。) ■●■■●●■●■.….・. ・・ ◆■■◆ ・◆■◆ ・.,・....・ ・

設計文書保管 4-2-2-9-4

Q設 計文書の保管に関して、適切な機密保護の対策を実施していますか?

(設計文書等の保管にっいても、ソフトウェアと同様のアクセス管理が実施されているかを確認し ●
ます。)___.., ●● ・… ●・4…

不正ソフトの混入対策 4-2-2-9-5

Qウ イルス等 不 正なソフトウェアの混 入へ の 対策 を実 施 しています か?

(プログラムの製 作過 程 で、不 正なソフトウェアが混入 しな いた めに、隔離 した環 境 にしたり、ワク ●

チ ンソフトを使 用 しているかを確 認 します 。)

コンプライアンス 4-2-2-10
Qシ ステム開発にあたって、関連する法規、契約等に関わる要求事項を確認していますか?●
(開発されたシステムを使用するユーザ業務に関連する法規、外部規制を確認します。)

(4.4.8)

… ,● ・…

●

●■■..,・ ・.〉,….・

知的財産権放棄・契
約の要求事項

4-2-2-10-1

Q知 的財産権に係わる法規、契約に関わる要求事項を確認していますか?

(開発過程で産み出される知的財産の保護と、外部の知的財産の侵害防止、第三者との契約に ●
基づく知的財産の保護について確認します。)

4.2
個人情報保護 4-2-2-10-2

Q個 人情報保護に係わる法規、契約等に関わる要求事項を確認していますか?

(個人情報保護法などの関連法規や情報提供主体との契約の内容と、その要求事項を確認しま ●
す。) ■●■■■■■■●●●・.・.・ ・

●

i

● ■ ● ・ … ●・ ・

暗号輸出入管理 4-2-2-10-3

Q暗 号等の使用に関して、輸出入管理等関連する法規等に係わる要求事項を確認しています

㌫ の特定国家一の酬 禁止、、り端 出入管蝶 関連す・法辮 につ・て 、その要求内 ●
容 を確 認 します 。)

・・

各国法規遵守 4-2-2-10-4

Q国 際的な情報システムを構築する場合、各国の規制(例:ECの 個人情報保護規定)に遵守

麟 鷺 禦 鶏 ㌫ 瓢 ㌫、験 使用され、国での規制を守・ために必要な措置 ●Ii
を講 じて いるかを確認 します。)
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

経営者 IS ユーザ
JISQ15001

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策
'

情報システムのリスク対
策

情報システムのリスク
対策

ロ ー2.情 報 システム の リスク対 策

システム開発 システム開発 4-2-(2)シ ステム 開 発

Qテ ストデー タの作 成 、保 管を適 切 に実 施 していますか?

テス トデータ 4-2-2-11 (テストデ ー タに本 番 デー タを流 用することは運 用性 テスト等で はよく見 られ る状況 です が、この

デ ー タの セキュリティを確 保す る手段 が講 じられているかを確 認 します 。)

巾一

一'

、,二 一う

膓.

● ●

一
テストの機密保持規
定

4-2-2-11-1

Q本 番データをテストに使用する場合の機密保持規定が明確になっていますか?

(本番データをテストに使用することの承認と、その後の機密保持規定が明確になっているかを禰 ● ●
認します。)
..…".....…._"...._:.......,..

・ ∴ ご
.◆◆金 ● ●●■ シ・・ ■'●'■,■ ・

.…,s・ ・ ●■■●●■■■■ ■ ■■■●シ◆■ ・ ・ ・・… ■'{"

Qテ ス トデータに は、原 則 として保 護す べきデ ータを含まないように していますか?
5.テ ス トデ ー タ 保護データの排除 4-2-2-11-2 (テストデー タには 、個 人情 報の本 番 デー タといった保 護 す べきデ ータを含 む ことを禁止 している ●4 .4.2.4

かを確 認 します。)

本番データ使用時の
保護対策

4～2-2-11-3

Qテ ス トデータとして本番 データを使 用する場 合には 、適 切 な保 護 対策 を実 施 していますか?

(テスト用 に本 番 デー タを使用 す る場 合 は、暗号 化等 の保護 対 策が 実施 され ているかを確 認 しま

す。)

ト01?π.丁 万口 、 ..

●

Qテ ストデータは 、本 番デー タと分離 して保 管していますか?

」工臼r乏'丁 必兵P ・・ る ・"4◇ シ4■ ■●

本番データとの分離 4-2-2-11-4 (テストデー タと本番 デー タの媒 体を物 理 的に分 けるといった、明確 に分離 した保 管 が行 われて ●
いるかを確 認 します。) .

ご,コ 、===甲=

テスト仕様書の内容 4-2-2-12
Qテ スト仕様書はテストの目的に照らして適切ですか?

(テスト仕様書の内容がテストの目的に照らして適切かを判断する必要があります。)二 ●
"

●

='一 一γ 一

運用テストの結果 4-2-2-13 Q運 用テストの結果を十分確認していますか?' ● ●

Q導 入の妥当性を十分確認していますか?
戊治"」 択マ狐Lべrピ∫ .・ ・.・令.・ ・ ■ ● ● る'シ ■●・・

導入の妥当性 4-2-2-13-1 (運用テスト結 果 が、障害 の発生 度 、機 能の充 足度 にっ いて、本 番使 用 に耐 えるレベル に達 して ●
いるか を確認 します。)

6.運 用 テ ス ト 囎 λξ汀卿oo ..・..・ ・◆・■シ・■■■■ シ ・ ・ ● ● ■

Qシ ステムの性能を十分把握していますか?
システム性能 4-2-2-13-2 (負荷テストの結 果 を分析 し、要求性 能 を満た しているか 、各 部 分の利 用 率は どの程度 か を把握 ●

す る必要 があります 。)

操作性確認 4-2-2-13-3
Qシ ステム運 用 上 の操 作性 について確認 していますか?

(システムの操 作性 につ いて利 用 部 門が運用 テストの中で確 認 します。)

元 、

●

・ … ● ●

異常時バックアップ対
応

4-2-2-13-4
Qシ ステム導 入 後の 異常 時の バックアップにつ いて対応 は十 分ですか?

(システム稼働 後 のデー タ量で 、バックアップが十 分な頻度 で取 られ ているか を確認 します 。)

o{

こ
←;

..

●

・.・'.■ ●
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キー ワー ド キー ワード 識別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

情報システムのリスク対
策

情報システムのリスク
対策

1

ロ ー2.情 報 システム の リスク対 策

システム開発 システム開発 4-2-(2)シ ステ ム開 発

7三 三

一 、ミ

ー

市 τ==、 ま丁鳳」

」←が 向 古碑 司

×`ぐフ`"1nll刈 台

1●

| }--一 「=

=
∨

:… 〉=「rて==

冑、「1v了'1叩no

7.変 更 管 理

管理責任者 4-2-2-14

Qプ ログラムライブラリの 管理 責任 者 が 明確 になっていますか?.ら.ミ

(プログラムライブラリの内容として、正式に承認されたもの以外が入らないようにするため、管理 ● 《,1
責任者が明確になっているかを確認します。)六

バー ジョンアップ手続 4-2-2-15

Q本 番 プログラム への バー ジョンアップの実 施基 準 が明 確 になっていますか?

(本番 プ ログラムにっ いて、その一 貫性 を確 保す るための基 準が 明確 になっているかを確 認 しま

す 。)

』
・τT』 、

●

← 〔 ・""・ ・.・・.・"・. ●■●●■ ・....…

管理方針 4-2-2-15-1

・

Q本 番 プログラム への バー ジョンアップについて、全体 的な 管理 方針 が 明確 になっています

か? ●

(本番プ ログラムへ のバー ションアップを行 う時 は、どのようなテストを実 施 し、誰 が承認 するか が

明確 になっているかを確 認 します 。)
芦ユt∬o}$盲 】.Φ^・ ・・・・… パ ・・.・

.__一 一 ↓'-1

:

〔
-

馳 ・膓川r《r・rlづ4

非常時の実施基準 4-2-2-15-2

Q本 番プ ログラムへ のバ ージョンアップ につ いて、非 常 時の 実施 基準 が 明確 になっています

か? ●

(ソフトウェア障 害が発 生 した場合 の緊 急復 旧の 手段 として、プログラムのバー ジョンアップを実 施

する場 合 の手続 が 明確 になっているかを確認 します。)
.二's、 「×nuτ τ.T、"・ ・….....".'

●■■■●■.・.,.・ ・.....・ ・…,

バックアップ・他 所保

管の実 施基 準
4-2-2-15-3

Qバ ックアップや 他 所保 管の 実施 基 準が 明確 になっています か?

(本番 プログラムのバックアップ取得 頻 度や 範 囲、バ ックアップ媒体 の遠 隔 地保 管 につ いて、基準

が 明確 になっているかを確認 します。)

区分 によるバ ージョン

アップ
4-2-2-16

Qシ ステム の機 密保 持 の 区分 によって、特 別の バー ジョンアップ手 続 が定 められ ていますか?

(機密 度 の非 常に高 いシステムにつ いて、独 立 したコードレビューを実施 するといった、特 別 の ●
バ ー ジョンアップ手続 が定 められ ているかを確 認 します。)

変更管理 4-2-2-17 巳諺織 弼 芝露 墨鶴鶴総 認 み 組みを使って吻 を鶴ぽ)・

識別のための体系 4-2-2-18

Qプ ログラムの 重要 度を識別 するため の体 系 を確 立 してい ます か?

(プログラムの障 害 がユーザ業 務 に与 える影響 を識 別 し、各 プログラムごとに明 確 にしているか を ●

確認 します。) .■■■......・....

ネーミングルー ル 4-2-2-18-1
Qプ ログラムの ネーミングル ール を確 立しています か?●

(プログラムの名 前 づけ に関する標 準 が明確 になっているかを確 認 します 。)
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

経営者 IS ユーザ
JISQ15001

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

IV-2.情 報 システム の リスク対 策

システム開発 システム開発 4-2-(2)シ ステム 開 発

Q機 密性の高いプログラムの変更内容は、管理責任者によって事前に承認を受けた上で奏薦
高機密プログラム保
管

4-2-2-19
されていますか?一
(機密性の高いプログラムの変更については、その内容について管理責任者が特別の対応を行 ●
うことになっているかを確 認 します 。)

_____._m竺《 碩竺`

Q機 密 性の 高 いプ ログラム の 変更 は 、本 番前 および本 番後 で独立 した レビュー によって検証 さ
彫

レビュー 検証 4-2-2-19-1 れていますか?"..●
(変更 作業 を行 ったチー ムとは別のチ ームがレビューを実施 しているか を確認 します。)

Q機 密性の高いプログラム変更について、本番前および本番後のレビュー内容を文書化して
`∀位一 ,▼・▼■■■■■ {m理

レビュー 内容 の文書

化
4-2-2-19-2

います か? ●

(機密 性 の 高いプ ログラムの変更 につ いて、行 ったレビュー結 果 が文 書として保 存 され ているかを ご

確 認 します。)
.

ぱ

ふ一 ≡ ・…"・ ・… ◇… 騨 ⊇
Q機 密性の高いプログラム変更は管理責任者によって承認されていますか?

7.変 更 管理
管理責任者の承認 4-2-2-19-3 (機密性の高いプログラムの変更要求は、システムオーナーと情報システム部門責任者の承認を ●

得るようになっているかを確認します。)1
㌻ ・,.∵、 二≒

Q機 密性 の 高いプ ログラム を開 発する場合 、開発 作業 とレビューの 職 務の 分離(例:設 計 、プ[

作 業とレビューの分 離 4-2-2-20
グラミング、テスト)が行わ れ ていますか?

(機密 性 の高 いプ ログラムを新規 に開発 す る時は 、開発 と独 立 したレビュー チー ムが レビュー を',●

行 っているかを確認 します。) '1

二三 ≡Qプログラム の 開発/変更を行 うプログラマが本 番バージョンのライブラリに対す るアクセスが.
=二 ⇒

i

アクセスの職務分離 4-2-2-21 課繊 ㌻㍑繍 瓢8灘 難 蹴 醸 冨F弓禰 ア,セ。で,な醐 。な。て ・{
いるかを確認 します。)

「

・1

『 一

配布 先でのバ ージョン

管理
4-2-2-22

Qク ライアントPCに ソフトウェアを配 布 している場 合 、適切 なバー ジョン管 理の 手 続が 定 められ.: ・
ていますか? ●

(クライアントのパソコンのソフトウェアが適 切なバ ージョンになっているかを管理 し、自動 的な配布.∴
●

を行 う手 続 があるかを確認 します。)
・ご .、
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キー ワー ド キーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

ロ ー2.情 報 システム の リスク対 策

システム運用 システム運用

システム運 用4-2-(3)

(基 本的 な流 れとして、運 用 の 基準 や マニュアル があ り、各 レベル の計 画 が作 成 され 、それ に従 って運 用 され ているか

のチェックと、問題 管 理 が行 わ れ ることが 対策 である。)

了願r卿 葺

イ

_.__二 戸ま
ひ 『

「 芦國`

迦 呼 ぬ ・㌣

r

肇斑'竺 〔 〕
『

印 ・㎜oパ

・《⊥才・弘 、u－ぞ δ

,.wピY幻 ン江n

・ご ∴'こ ・』

一

:ぷ恥 みcm
1

{
1

江'^'二w'為 【弓

`

`
・ 一 ー 一

懸 曇

.∵ 三 ● ●(44」)
一

1.実 施 基 準

システム運用 4-2-3-1
Q実 施基 準 にシステム運 用の リスク対策 を定めていますか?、 ・一 、、 ●

(システム運 用業 務 におい て考 慮す べ きリスク対策 が定 められ ている施 賦 しま丸)
_⊇__

システム運用計画 4-2-3-1-1
Qシ ステム 運用 計画 策 定 に関する実施 基準 は 、SLAに 基づき明確 に示 され ていますか?●

(SLAで 定 められ たサー ビスレベル が実施 基 準 に適 切 に反 映されているかを確 認 します。).…

2.シ ステ ム 運 用

システム運用実施 4-2-3-2

Qシ ステムの運用はシステム運用計画どおりに行われていますか?
(システム運用計画と運用実績に乖離がないかをチェックします。個人情報の運用は利用時間を
制限することが望まれています。)

・・・…

●

●●● ・ ….・ ◆・・

定期的見直し 4-2-3-2-1

Qシ ステム運用計画は定期的に見直されていますか?
(新システムの追加や利用状況の変化に応じたシステム運用計画の変更が実施されているかを
確認します。)

システム運用管理 4-2-3-3 Qシ ステム運用管理が適切か、定期的に確認していますか?● ●

●
運用マニュアル 4-2-3-3-1

Q運 用 マニュアルは 常 に最 新 の状 態で維持 されていますか?

(運用 マニュアル の 内容 が 、システム運用 計 画の変 更や システム構 成の 変化 を反 映 しているかを ●

確 認 します 。) .rrrr.・'

●

.■◆.・ヴ・・…

●

.・・ ●■'.,….・.…..

スケジュール運 用確

認
4-2-3-3-2

Q更 新 された運 用 マニュアル に従 ってシステム運 用が 行 われ ていることを確 認 しています か?

(更新 されたマニュアル が、実 際の運用 で使 われ ていることを確 認 します。)
●

●

.■ ■●●.◆・・・・…..・

●

●

オ

●

運用手順 4-2-3-3-3
Q運 用手 順 は常 に適切 か 、確 認 しています か?

(運用 手順 が要員 のスキル 、適 用技 術 、障 害原 因か らみ て適 切 か、見直 します。)
● ●●■●■w・

、

データの適切性 4-2-3-3-4

Qシ ステ ム運 用時 の 各種 データは常 に適切 か 、確 認 しています か?

(適切 なデー タが使 われ るように、ファイル 名 称や ボリューム番 号を使 用 し、運 用 管理 部 門がそれ ●

らを指 定 しているか を確認 します。) ●"・ ◆・,・.・・.・ …..

スキルの妥当性 4-2-3-3-5

Qシ ステム運 用 に関するスタッフのスキ ルの 妥 当性 について定期 的 に確 認しています か?

(システム運 用 要員 のスキル につ いて、現状 の把握 と育 成計 画 が立てられているかを確 認 しま

す。)

3.モ ニ タ リング機 能

記録・状況把握 4-2-3-4 9綴 ㌶繁罐 舗 煙 霧 雑㌶瓢 ス、工 鶴蹴)・
.・....・..・ ….

記録 ・監視 4-2-3-4-1

・

Qシ ステム の資 源の 記録 ・監 視 は適 切に行 わ れています か?

(CPU、 メモ リ、ストレージといったシステム資 源 について 、その利 用 率 を管理 しているかを確 認 し ●

ます。)___.

報告体制 4-2-3-4-2

Qシ ステム運 用 の結 果(実 績)に 関する報告(正 常終 了、異 常 終 了など)の 体 制 は適 切 です

か? ●

(運用指 示 書の 作業 項 目に対 してチェックを行 い、異 常時 に必ず 報告 する体制 がとられているか

を確認 します。)
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キ ー ワー ド キ ーワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 皿.情 報 システムに おけるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

ロ ー2.情 報 システム の リスク対 策

4-2-(3)シ ステ ム運 用

システム運用 システム運用 (基本的な流れとして、運用の基準やマニュアルがあり、各レベルの計画が作成され、それに従って運用されているか
の チェックと、問 題 管理 が 行 われ ることが対 策 である。)

Qシ ステム運用に関する障害監視を実施していますか? 「」

・
、".」 ▲.

障害監視 4-2-3-5 (システム運 用 では、障 害の発 生が多 大な影 響を及ぼ すため 、どのような障 害 が起きているかを ら ∵ ●.九 鞭

確認 す る必要 があります。) ir

オンライン監視 4-2-3-5-1
Qシ ステム運 用 に関するオ ンライン監 視を実施 していますか?

(システムの障 害 をオンラインで監 視す る必要 があります。)

「=∬て、・∞oヨぎ= ..

●

〔wし没【τoT【=「

3.モ ニ タ リン グ機 能 Qサ ーバの監視を実施していますか?
血`「丁∞m「 ぱ ・. 工【㎜ 蛎 ・・

こ

・ ▼ ・ ・ 、■◆

サーバの監視 4-2-3-5-2 (サー バ の障害 はシステム運 用上 、きわ めて重 要な影 響を及 ぼ します 。したが ってオンライン監祈 ●
一

が必須 です 。)

クライアントPCの 監 視 4-2-3-5-3
Qク ライアントPCの 監 視を実施 していますか?

(クライアントのパソコンの障 害をオンラインで監視 することが大事 です。)

'西 象π シ丁 ..・ ・■…......

●

六'市へ聯 司 '.

ネットワークの監 視 4-2-3-5-4

、

Qネ ットワー ク系のオ ンライン監 視を実施 していますか?

(ネットワーク障害 の検 出、トラフィック等 をオ ンラインで監視 することが大 事で す。)

ひ ζ工iσブ ・【Σ `'シ'■ ■■■■

●

双、は羽Tq醐

.一

Qフ ァイルの世代管理は適切に行われていますか?
」`一 －L^,± 一

ファイル世代管理 4-2-3-6 (マスタファイル に トランザクションによる更新 を加 えていく場 合 、適 切 な世 代 のデ ータが識 別さ ● ●
れ 、バ ックアップとして必 要な世 代 が確 保 され ているかを確認 します。)

ライブラリ管理 4-2-3-6-1
Qラ イブラリ管 理 は適 切に行 われ ているか 、定期 的に確 認 しています か?

(プログラムライブラリの変 更が承認 された手続 に従 っているかを確 認 します 。)

ゴ ロぴ」】T白]▽泊 ・・

●

.・ ・w・ ・ ◇ ・・

4.管 理 機 能 Q世 代 管理され ているファイルの 障害報 告 書 に対して、原 因分 析 、解 決策 をフォロー していま

ユ〉'mし ～] .■

障害管理 4-2-3-6-2 すか?
(世代管理されているファイルの障害報告書にっいて、根本原因の分析を行い、その原因が除去 ●'
されたことを確 認 します。)

,,`、 三,、.、rふxい 】 .・.・ひ・.・■■■■■ .・.■ ■■

Q適 用業務管理(たとえば入出力データの完全性)に対するリスク対策が適切に行われている
適用業務管理方針 4-2-3-6-3 ことを定期的に確認していますか?● ●

(入力時 の誤謬 摘 示等 のリスク対 策 がとられ ていることを確 認 します 。)
.-〉 ピ ー'四 一 ←

QSしAで 示された各 アプ リケー ションシステム 障害 回復 までの 時 間を考 慮 した対 策 を行ってい

5.復1日 時 間 SLA 4-2-3-7
ます か?

(システムの冗長 構 成といった障害対 策 が、SLAで 示 され た障害 復 旧時 間を満 足 できるように ●
●

なっているかを確 認 します(例:バ ックアップデ ー タの リストア時 間))。
i.セ

、
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キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報システムにおけるリスク対策.

情報システムのリスク対
策

情報システムのリスク
対策

W-2.情 報 システム の リスク対 策

ア ウトソー シング アウ トソー シング

IV-2-(4)ア ウトソー シング

(ここでのア ウトソー シング は、システム 開 発 やデー タセンタや分 散 環境 の 運 用を外部 に 委託 す ることをいう。ア ウト

ソー シング契 約 には 、契約 本 文 と作 業 内 容を定め る附属 文 書等 を含む 。)

'　 二 ∴ ユ=

」 一'A-'

w-}..一

一 ←『.F・ 　

;

_一^_一 」

`

LA'一 一

:

!

1^=}'l

I

-・=二 .r－ 山

● 4.4.4.3
1.実 施 基 準 アウトソーシング 4-2-4-1

Q実 施基 準 にア ウトソーシング 関連 のリスク対 策を定め てい ます か?

(システム開発 ・運用 業務 をアウトソーシングしている場 合 、考 慮す べ きリスク対 策 が定め られ てい ●

るかを確認 します。)

●

2.目 的

TCC 4-2-4-2

Qア ウ トソーシングにつ いて、TCOを 認 識したマネジメントコントロー ル が確 立され てい ます

か?●

(アウトソーシング関連 業 務のコスト把 握を行う仕 組 みを確立 しているか を確認 します 。)

●コスト削減 4-2-4-3

Q情 報システムに 関わるコストの 削減 がアウトソー シングの 目的となっていますか?

(アウトソーシングの 目的 にコスト削減 が含 まれ てい る場 合 、実 施 前と実 施 後の コスト削減 の 目標 ●

が明確 になっているかを確 認 します。)

●
スリム化 4-2-4-4

Qシ ステム 部 門の スリム 化がア ウトソー シングの 目的となっていますか?

(アウトソーシングの 目的 にシステム部 門 のスリム化 が含 まれている場 合 、どの業 務 をアウトソー シ ●

ングするか の方針 が明 確になっているかを確 認 します 。)

●関連技術の安価利用 4-2-4-5

Q関 連技術の安価な利用がアウトソーシングの目的となっていますか?

㌶腐㌶ぽ 漂灘 霊纏麟 饗㌶齢鑑 罐 麟葭 ・
す 。)

●コスト削減 4-2-4-6

Qコ スト削 減 に通 じる技 術の 専 門化 、高 度化 がアウ トソーシング の 目的となっていますか?

(アウトソー シングの 目的 に新 しい技 術 を導入 することが含 まれている場 合 、その技 術導 入 の 自民 ●

が ビジネス上のメリットと明確 に結び 付 けられているかを確 認 します。)

● 4.4.4.3

3.役 割 分担

責任分担 4-2-4-7 9㌘ 甥 ㌶籔盤 罐璽鑑 瓢 呈魏 繋緊緊 灘 ㌶ しまか ・

● 4.4.4.3受託者内の責任範囲 4-2-4-8

Qア ウトソーシングの場合、受託者内の責任範囲は明確になっていますか?
(受託者内の責任範囲が不明瞭な場合、現場に混乱を与えかねないので、責任範囲を明確に ●
する必要があります。)

● 4.4.4.3受託者の役割分担 4-2-4-9

Q受 託者 の 作 業(業 務 内容 、範 囲 、スケジュー ル)は 明確 になっていますか?

(受託者 が行 う作 業 にっい て、両者 の合 意した文 書(仕 様書 等)で 詳 細 に文 書 化されているかを ●

確認 します。)

● 4.4.4.3
委託者の役割分担 4-2-4-10

Q委 託者 の 作 業(業 務 内容 、範 囲 、スケジュール)は 明確 になっています か?

(委託 者が行 う作業 につい て、両者 の合 意 した文書(仕 様 書)で 詳細 に文 書化 され ているか を確 ●

認 します 。)
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キーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

1V-2.情 報 システム の リスク対 策

アウ トソー シング アウトソーシング

1V-2-(4)ア ウトソーシング
(ここでのアウトソーシングは、システム開発やデータセンタや分散環境の運用を外部に委託することをいう。アウト
ソーシング契約には、契約本文と作業内容を定める附属文書等を含む。)

4.プ ロ ジ ェク ト管 理

共通開発方法論 4-2-4-11
Q開 発 方 法論 について、両者 で共通 のもの を用 いています か? ●

(システム開発 方 法論 につ いて、両者 で共 通 のものを作成 し、文 書化 しているか を確認 します。)
}}.

●

プロジェクト管理 手法 4-2-4-12

Qア ウ トソーシング した場合 のプロジェクト管理 手 法が 明確 になっています か?

(共通 のシステム開発方 法論 に基 づいて 、合意 したプ ロジェクト管理 手法 が文 書化 され ているか ●

を確 認 します 。)

●

外注 委託 のレビュー 4-2-4-13

Q委 託 業 務の 実施 内 容をレビュー しています か?

(委託 先 の慣熟 度合 い等 を考 慮 して、定期 的 にアウトソー シングの実施 範 囲を見 直しているか を ●

確認 します。)
・ 一'一

一 一 ⊥i'

一'一 一 一

、'i－ ≠

'

一 ー 一 己

w・.

'一 本 －i--

・一

、P-,-r_

「‥　 `一

●

合意形成 4-2-4-14

Qア ウ トソーシング契約 に両者 で交わ す文 書や 会議 について定 め られ ています か?

(アウトソー シング契 約 で、両 者 間のコミュニケー ションにつ いて合 意 形成 す る仕組 みが含 まれ て ●

いるかを確 認 します。)

●

5.ア ウ トソー サ 管 理

選定評価基準 4-2-4-15

Qア ウ トソーサ の選 定 手続 と評 価基 準 が社 内で定 められ ていますか?

(アウトソーサ の選 定 につ いて、社 内 での標 準 となる手続 と評 価 項 目が定 められ ているかを確 認 し ●

ます。)

● 4.4.4.3

SLA 4-2-4-16・
Qア ウ トソーシング 契約 に、SLA(サ ー ビスレベル合 意)を 含 んでいますか? ●

(アウトソー シング契 約 に、SLAを 作 成す ることが含 まれ ているかを確 認 します。)
●

ペナ ルティ 4-2-4-17

'

QSLAが 守 れなか った場合 のペナ ルティが 定め られ ていますか? ●

(SLAに 守 れなかった場 合のペ ナル ティが含 まれているかを確 認 します。)
●

事 件 ・事 故報 告 ・連絡

体 制
4-2-4-18

Qア ウ トソーシング 契約 にセキ ュリティ事 件 ・事故 が発 生 した場 合の 報告 ・連 絡 体制 が 定め ら ●

れていますか?
● 4.4.4.3

ソフトウェア 障害時 対

応
4-2-4-19

Qソ フトウェア障 害 時の 対応(体 制、手続)が 定め られていますか?

(ソフトウェア開発 のアウトソー シング契約 に、ソフトウェア障害 発 生時 の対応 につ いて含 まれ てい ●

るか を確認 します。)

●

品質管理 4-2-4-20

Q委 託作業の品質管理について、体制や手続が定められていますか?
(作業品質の管理にっいて、受託側/委 託側で行う作業内容と担当が定められているかを確認 ●
します。)

●

6.契 約

委託契約ルール 4-2-4-21 Q社 内規程には委託契約のルールが定められていますか?● ● 4.4.4.3

賠償上限 4-2-4-22
Qア ウトソーシング契約で、賠償責任の上限が定められていますか? ●
(受託側に過失があり、賠償責任が生じる条件と賠償の上限が明記されているかを確認します。)

● 4.4.4.3

安全管理 4-2-4-23 Q委 託契約には個人情報の安全管理に関する事項を明確に規定していますか?● ● 4.4.4.3
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キー ワー ド 識 別 コー ド 質問項目
回答者

J1SQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム におけるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

IV-2.情 報 システムの リスク対策

アウ トソーシング アウトソーシング ㌧ 霊 認 ㌫ 誹 《 システム開発やデー,セン・や分散環境の運用を外部に委託することをい玩 アウ・
ソーシング契約には、契約本文と作業内容を定める附属文書等を含む。)

r=一}一 　

_二

・

● ●

6.契 約

開発納期延期 4-2-4-24

Q委 託 契 約で、開発 納期 が 遅延 した場 合の ペナルティが 定め られていますか?

(開発 アウトソー シングの契約 で、納期 が遅延 した場合 のペナ ルティにつ いて定 めているか を確

認 します 。)

● 4.4.4.3
従事者の監督 4-2-4-25 Q委 託契約で従事者の監督について明確に定められていますか?●

契約 のチェック 4-2-4-26

Q委 託契約が定められた委託契約ルールに基づいて締結していることをチェックしています

顯 の管理部門が、個。の委託契約につ、<、委託契約に対す・方針との整合性をチ・・クし ●
ているか を確認 します 。) 二=二ご=

-　'}

● 4.4.4.3

● 4.4.4.3
受託先監査 4-2-4-27 麟 無籍欝欝 欝欝 緊鵜 麟 魏潔 ≧2が契約に含まれて吻 ・

を確 認 します。)

変更手続 4-2-4-28 ㌶ 芝㌫ 麟 欝 欝 灘 脇親 鍵 ㌶ 麗議 長め・れて唖 を確 ・
認 します。) 一 －r-

A-■ ←--一

1

.

一 三

=『τ 一=一

,`r、

● 4.4.4.3

● ●

7.知 的 財 産 権

知的財産権 4-2-4-29 鷹籔無 籍識 魏嬬離離蝶蝶 瞬 藏瓢 ・して・⑳耀
します 。)

●再委託における知的
財産権

4-2-4-30

Q再 委託条項がある場合、受託者にとって委託者と同様に知的財産権が守られるようになっ

を顯 ㌫ 託、た企業が他の企業に再委託す。場合の納 財産権について、・ス・の視点 ●
か らみ て契 約 で明確 にす る必要 があります。)

●知的財産権侵害の責
任分担

4-2-4-31

Q第 三者による知的財産権の侵害があった時の責任分担が事前の取決めによって明確に

緊 認 脇 財離 を侵害され塒 は、知的財産権の所輔 が対応す・のが原則とな・ま ●
す 。)

● 4.4.4.3

8.セ キ ュ リテ ィ上の

留 意 点

委託先情報セキュリ
ティ遵守

4-2-4-32
Q受 託者に情報セキュリティポリシーがない場合、受託者が委託先の情報セキュリティポリ ●
シーや実施基準を遵守することに合意していますか?

● ● 4.4.4.3委託先情報セキュリ
ティ実施状況

4-2-4-33

Q委 託先における不正防止、機密保護等の対策の実施状況を把握し、必要な措置を講じてい

麓 ㌫ 行。て噺 正肚 対策や機密保護対策の実施状況につぼ 、定鮒 に鮪 を受
け、監 査を実施 し、必 要な是 正措 置を実施 してい るかを確認 します。)

● 4.4.4.3
委託 先情 報セキュリ

ティの マネジメント
4-2-4-34 憲瓢 欝 嬬 ぱ霊 燦 霧 纏 瓢磨 房総露 霜保護微 不正防 ・

止対 策 等が含 まれます。)



キ ーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

情報システムのリスク対
策

情報システムのリスク
対策

1V-2.情 報 システム の リスク対 策 '

アウ トソーシング アウトソー シング

1V-2-(4)ア ウトソーシング

(ここでのア ウトソー シングは 、システム 開発 や データセンタや 分散 環 境 の運 用 を外 部 に委託 す ることをいう。アウト

ソー シング 契約 に は 、契 約 本 文と作 業 内容 を定 め る附属 文 書 等を含 む。)

8.セ キ ュ リテ ィ上 の

留 意 点

秘密保持 4-2-4-35

Q受 託 者の 守秘 義 務と秘密 保持 の 義務 が 明確 になっています か?

(受託者 の負 う守 秘 義務 の対象 ・内容 と、とるべき秘密 保 持 手段 が明確 になっている必 要 がありま

す。)●

(用語 解 説 「守秘 義 務 と秘密 保持 の義務 」:委託 者 ・受託 者以 外θ)第三 者 に対 しての情 報管 理義

務 をいいます 。)

● 4.4.4.3

再委託時の秘密保持 4-2-4-36

Qア ウトソーシング契約で再委託を許す場合は、委託者と同様の守秘義務と秘密保持手段が
含まれるようになっていますか? ●
(再委託を認める場合、委託先と再委託先の契約がアウトソーシング契約に定められた守秘義務
と秘密保持手段を継承しているかを確認します。)

● 4.4.4.3

1

.冨

↓
ー
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キー ワード キ ーワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

】V-2.情 報 システム の リスク対 策

システム監査 システム監査 4-2-(5)シ ステム監 査(情 報 セキュリティ監 査 を含 む)

● 4.5
1.実 施基 準 システム監査 4-2-5-1

Q実 施基 準にシステム監査 を定め ていますか?

(リスク対策 は 日常 業務 の忙 しさに埋 もれて後 回しになったり、所 定のル ール を省 略 したりしがち ●

で す。その歯止 め策 として第三者 の監 査が不 可欠 です 。リスク対 策 の施策 を定 める実 施基 準 に、

明確 にシステム監査 を行 うことを記 述す る必要 があります。)

● 4.5

2'監 査

重要性の認識 4-2-5-2

Qリ スク対 応 におけるシステム 監査 の 重要性 を認 識 していますか?

(リスク対策 はル ール の逸脱 や 対策 実施 の遅 れなど、定 めてあるものが実施 されないと効 果が 上
がりませ ん。そのため第 三者 の監査 が不 可欠 です。ここでは 監査 を受 ける側 にとっては心 理的 に ●

も負 担 がかかるもの です 。重要 性 を認 識 しているとは監査 を必 ず 実施 している状 況 であること、監

査結 果 にっ いて必 ず 改善 策を作成 し、それ が年 間計 画に優 先 的 に反 映され ていることをい いま

す。)

● (4.5)
システム監査の実施 4-2-5-2-1

Qシ ステム監査を定期的に実施していますか?

(内部監査および外部監査双方においてあらかじめ定めた間隔で監査を行うことが必要ですb経 ●
営の都合などで延期したりしてはいけません。なお、追加で監査を実施することは構いません。)

.…

●

….・.,

●

●,●.・.・ ・.・

(4.5)

,・ ・

内部監査 4-2-5-2-2

Q内 部監査によるシステム監査を実施していますか?
(内部監査は当事者以外の第三者であれば専任部門の要員でなくても監査を行うことができま
す。中小の組織において専門要員を確保できない場合でも監査を行うことが必要です。)

(4.5)
外部監査 4-2-5-2-3

Q外 部 監査 によるシステム監 査を実施 していますか?'

(定期 的 に外 部 の専 門家 によるシステム監査 を行 うことが望まれ ます 。金 融検 査マニュアル では3●

年 に一度 以 上の外 部監 査 を要 求しています。一 般企 業 におい ても自ら定 めた間 隔で実施 す るこ

とが望 まれます。)
●■■●●■・…..・ ・...

●

●

●

●●■■● ・・..・ ・..・・・ ・….

監査人の選任 4-2-5-2-4

Qシ ステム監査人を選任していますか?

(監査は独立した第三者であれば実施が可能です。しかし、できれば専門的なシステム監査がで
きる要員を選任することが必要です。システム監査人は社外の者であっても構いません。) ■■●●■.・...・.….・

●リスクマネジメント責
任者と監査人の位置
づけ

4-2-5-2-5

Qリ スクマネジメント責任 者 とシステム 監査 人の 位置 づ けは明確 です か?

(リスクマネ ジメント全 体 の推進 責任 者 は役員 です。システム監査 人 は社 内であっても公 正 さを確

保 し、適 切 な意 見 を述 べることができるよう、その地位 が保 全 され ていなけれ ばなりません。)

● (4.5)
報告先 4-2-5-3

Qシ ステム監査の結果は、適切なレベルの経営者に報告されていますか?
(システム監査の目的は経営の健全性に役立つ提言を行うことです。したがって現状の報告や問 ●
題点などの苦言などが経営者に対して報告されなければ意味がありません。部門の圧力により
報告されないことがあってはいけません。)
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キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

情報システムのリスク対
策

情報システムのリスク
対策

1V-2.情 報 システム のリスク対 策

システム監査 システム監査 4-2-(5)シ ステ4監 査(情 報 セキ ュリティ監 査 を含 む)

2.監 査

勧告 のフォロー 4-2-5-4

一 一=_二

{

A

Qシ ステム監査の勧告をフォローする体制が作られていますか?
(システム監査の結果は経営の改善に寄与するために行われますが、場合によっては改善には
負荷がかかることがありま七 その勧告を経営者が真摯に受け止めず無視することがあってはな ●
りません。そのため、勧告内容の把握とその改善策が実際に実施されているかをフォローする体
制がなければなりません。具体的には顧問弁護士の活用、監査役の監視も必要です。)i

● (4.6)

監査未実施 4-2-5-5

Qシ ステム監 査 を実 施してい ない場 合 、その ことによるリスクを評 価 していますか?

(システム監 査 を行 わない場合 、リスクを暗黙 に保 有 していることになります。システム監査 を実施

しなか った場合 に増 加す るリスクの大 きさを把握 し、実施 しない理 由を説 明 できるか 、明確 にする ●
必要 があります。)

●

3.監 査 基 準 監査基準 4-2-5-6

－

Qシ ステ ムに関 する全 業務(企 画 、開発 、運 用 、保守)に おける監 査基 準 は 、リスクマネジメントの視 点 から明 確
で確 実に守 られ ていますか?

(保守や 運用 などの情 報セキュリティにのみ関 心が集 中する傾 向がありますが 、システム開発 や
システム企 画 にっ いても開発 の必 要性 、開発 工程 の適 切性 、無理 な開発 ではないか 、などの監 ●査 を行 う必 要

があります。これ らも含 めてシステム監査 を実 施す る監査 基 準を作成 し、確 実 に実施
していくことが大 切です 。)

● (4.5)

＼
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キー ワード キーワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

不 正ア クセス・ウイル ス関

連

不 正アクセス・ウイル

ス関連
1V-3.不 正 アクセス ・コンピュー タウイル ス関連

コンピュー タ犯罪 コンピュータ犯 罪 4-3-(1)コ ン ピュー タ犯 罪

● (4.4.4.2)

1.実 施 基 準

コンピュータ犯罪 4-3-1-1

Q実 施基 準 にコンピュー タ犯 罪(ネ ットワー クを含む)対 策 を定 めていますか?

(コンピュー タ犯罪 につ いては企 業として毅然 とした態 度で 臨む ことが必要 であり、そのため には

実施 基 準にコンピュー タ犯罪 対 策につ いてのマネジメントの姿 勢が述 べ られ ていることが必 要 で ●

す 。ここでは 、対 策 につい てセキュリティポリシー に触れ ているか 、それ をユー ザ部 門 が知 ってい

るか を確認 します。)
.●●●"■●・・.・…

内部犯罪対策 4-3-1-1-1

Q実 施 基準 に 内部犯 罪 とその対 策 を定 めています か?

(内部 犯罪 にっ いても上 記 のコンピュー タ犯 罪と同様 に、企 業 として毅 然 とした態 度で 臨むことが ●44
.4.2必 要であり

、そのため には実施 基準 に 内部犯 罪対 策 につい てのマ ネジメントの態度 が述 べ られ

ていることが必要 です。対 策 についてセキュリティポリシー に触れ ているか 、それをユーザ部 門 が

知 っているかを確 認 します。)
,■・・.・・・・….■

個人利用禁止 4-3-1-1-2

Q実 施基準に情報ンスァムの個人利用の禁止を定めていますか?

欝 欝7麟 鑑 ㌫ 濃 從醗 難 嶽 ㌶ ㌫ ㌶ 瓢 ㌶ ・(4.4.4.2)
つ いて の 企 業 としての 方 針 や 罰 則 規 定 な どが 述 べ られ 、ユ ー ザ 部 門 に 知 らされ て い ることが 必 要

で す 。) _..._.._.__...... ■.....・ る・・….

….・'● ●...・ ・.

不正使用対策

■,● ● ●■●.

4-3-1-1-3

■ ・・…

Q実 施 基準 に情 報システム あ不 正使 用(な りすましなど)対 策 を定 めていますか?

(情報 システムの不 正使 用 はコンピュー タ犯 罪で す。他 人 の不 在時 にファイル が必 要だ からとい㌃

て、他 人 のパソコンを操 作 したり、サー バ に侵 入す ることは犯罪 行 為で す。これ には企 業 として毅 ●(4
.4.4.2)然 とした態 度 で臨む ことが必要 であり

、その ため には実施 基 準 に不正使 用 につ いてマネジメント

の毅 然 とした態 度が述 べ られ ていることが必 要です 。対策 につ いても、ID・パスワー ドの利 用と他

人や許 可 され ていないサー バやパ ソコンへの不 正使 用 ・侵入 につ い て実 施基 準 に述 べられ 、か

っ、ユーザ 部 門が知 っているかを確 認 します 。)

2.内 部 犯 罪 の 防止

パ スワー ドの 変更 4-3-1-2

Q内 部 犯罪 防止 の ため にネットワーク利 用の パスワー ドを定期 的に変 更 しています か?

(内部 犯罪 の防 止対 策 では、安易 に他人 のパソコンにログインできないようにパ スワー ドの 定期 民

な変更 が必 要です.ユ ーザ はともす れ ば簡 単な利用 のため にID・パ スワー ドを省 略 したり・定期 ●4・4・4・2

的な変 更 を行 わないことが 多いので す。これ につ いて、企 業として実 施基 準 に定め 、それ をユー

ザ部 門 に周知 して、遵 守していることを定期 的 に管 理者 が確 認 する手 段があることが必 要です。)
.".…P◆ ・ ●●,・".●,・..・ ・..・.

'ヴ■…...・ ・.・・

●(4.4.4.2)

.、、・r.....・..●...・.● ・ト.""・ ・

内部犯罪の定義

'

.s."."●s● ・ ・.・ ・.〉 ・◇

4-3-1-2-1

●●■ ・ ….

Qネ ットワーク利 用での 禁止 事 項は検 出 できます か?

(内部犯 罪 を含 め、企 業 の内部 ネットワー クではさまざまなことが想 定 され ます。これ については 、

犯 罪 行為 が実施 基 準 に定め てあり、かつ 、これらの犯罪 が起 きた時に は的確 に検 出で き、不時

なユ ーザ に対 して警 告 したり、罰 則を与えることが 必要 になります 。また、この 内容 につ いて、
ユーザ 部 門が知 っていることも重要 な要素 です。)

ネットワーク機 器 4-3-1-3

Q内 部 犯罪 防止 の ため重要 なシステム 、ネットワークの パス ワー ドを定 期 的に変 更 しています

露 都 犯罪 の防 止対 策 のためには 、ネ。ト。一・の撒 や サー バなどの利 用 が正 しく定 められ 、禾・ ・

用 権 限のないユー ザが安 易 にログインできな いようにする必 要 があります。ユー ザ はともす れ ば、

間違 ってログインしたり内部 犯 罪行 為 でログインすることがあります。これ につい て、企 業 として対

策を行 い 、かつ 、ネットワー ク管理者 が確認 す る手順 があるか を確認 します 。)

● ●
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キー ワー ド キー ワード 識捌 コー ド 質問項目
回答者

経営者 1S ユーザ
JISQ15001

リスク対策 リスク対策 IV.情 報システム におけ るリス ク対策

不 正アクセス ・ウイル ス関

連

不 正アクセス ・ウイル

ス関連
四 一3.不 正 アクセス ・コンピュータウ イルス関 連

コンピュータ犯 罪 コンピュータ犯罪 4-3-(1)コ ン ピュー タ犯 罪

Q個 人が 日常使 用す るシステム(パ ソコンなど)は パスワー ドを利用 しています か?

(4-3-1-2と も共 通 することですが 、パソコンのみならず 、ユー ザが企 業の情 報 を保 存す る機 器 に

2.内 部 犯 罪 の 防止 個人使用システム 4-3-1-4
つ いては 、安 易 に他 人 がアクセスできな いようにパ スワー ドの利 用 が必 要です 。ユーザ はともす

れ ばパ ソコンやPDAで は簡 単な利 用のため にパスワードを省 略 することが多 いのです。これに ●

つ いても4-3-1-2と 合 わせ てユー ザ部 門 に周 知 し、かっ 、パスワー ドの利 用を確認 する手 段 があ

● 4.4.4.2

るかを聞い てい ます。)

Q重 要 なデータの保 護 について、デー タベースに対 策を講 じていますか?

(企業 にとって情 報 資産 のデー タを保護 す ることは必 須 であり、何 らか の対策 が必 要 です。ただ

データ保護対策 4-3-1-5 し、ポリシー で述 べるだけでは効 果 がな いので、データベ ースにこの機 能 が実際 に実 現されてい ●

ることが重 要 です。ここでは 、対 策が とられているのか(IS部 門)、対 策 につ いて知 ってお り、か
● (4.4.4.1)

つ 、対 策を活用 してユ ーザ部 門の データを保護 しているのか(ユ ー ザ部 門)を 聞 いています。)

Q重 要 なデ ータをデータベースに記録 する場合 、暗 号 化しています か?

シ ・ ・.・. ・'●

暗号化 4-3-1-5-1

、

(サー バなどの デー タを保護 するため には、企 業 の情 報 につ いて重 要 度が 定められ 、かつ 、重 要

度 に応 じて暗号 化す るなどの対策 が重要 です。また 、暗 号化 のためには 、暗 号方 式や 暗 号鍵 の ● ● (4.4.4.2)
利 用 につ いて検討 され ていることが重 要です 。)

Q重 要なデー タをデータベー スに記録 する場 合 、(改ざん防止 のため に)デ ジタル 署 名を利 用

・ひ. ... .・ ・.Trr● ■ ● ■●●.

していますか?
(重要 なデー タは単 に暗 号化す るだけでは十 分でないことがあります 。すなわち、デー タを改 ざ

デジタル署名 4-3-1-5-2 んされないように保護することが必要です。このためには企業の情報について重要度が定めら ● ●
3.デ ー タ保 護 対 策 れ 、か つ 、改 ざん に対する要求 の度合 いに応 じてデ ジタル 署 名 が必要 となります 。どのような場

合 にデ ジタル 署名 を利 用す るのがよいかにつ いての基準 があり、か つ 、デ ジタル 署名 につ いて
の利 用促 進 がなされ ていることが重 要です。)

Q暗 号鍵の盗難、搾取、改ざんなどが行われないように管理していますか?
.… シ .・.......・ 〉.・・、 ■ ●●

(デー タを安全 に保 護す るため の暗号 化は4-3-1-5に 述 べ られてい ます が 、具 体的 には 暗号 化

暗合鍵 4二3-1-5-3
するだけでは十分ではありません。重要なのは、暗号鍵を利用者がきちんと管理することです。
攻撃者は暗号鍵を狙って窃盗したり搾取することがあります。また、暗号鍵を紛失して暗号を解 ● ●

読 できなくなる可能性 もあります。このような暗号鍵 の管 理の仕 組 みが十 分 にできていることが重

要なポイントになります。)
'

・

Qコ ンピュータウイル スに攻 撃 され る可 能性 のあ るセキ ュリティホー ルは タイムリー に修 正して

・ ・・ ● ●■● ・ ・ ・ …

、 いますか?
セキュリティホール 対

策
4-3-1-5-4

(セキュリティホール を放 置 していると、SlammerWormの ような攻 撃 で被 害を受 けることが増えて

きます 。したがって、タイムリー にセキュリティホー ル に関する情 報を入 手し、対策 を打 つことが必 ● ●

須 です。大 切 なのは、こまめなセキュリティホール 情報 を入 手 できるための情 報収 集 能 力の 向上

と、迅 速な対応 を行 える危機 管理 体 制を持つ ことです 。)
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キー ワード キー ワー ド 識 別コー ド 質問項目
・

回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

不正 アクセス ・ウイルス関

連

不正 アクセス ・ウイル

ス関連
ロ ー3.不 正 アクセス・コンピュー タウイル ス関連

コンピュー タ犯 罪 コンピュー タ犯 罪 4-3-(1)コ ン ピュー タ犯 罪

● (4.4.4.2)

4.盗 聴 対 策

盗聴対策 4-3-1-6

Q盗 聴(通信回線の盗聴や室内での特殊機器による盗聴)対策を行っていますか?
(物理的な機器を利用した盗聴への対策が必要です。特に、企業機密情報が通信回線や盗聴 ●
装置などを利用して外部に漏れないような対策が必要です。) ・, ・,・,・

●

■■●●●●■●■■■ ■ ■■ ●● ● ・・・・…,.・ ・

録音機器持込管理 4-3-1-6-1

Qコ ンピュータ室 へ の個 人 のパ ソコンや 小型 デジタル 録音 装置(録 音 ・記 録 ができる機器)の 持

込み の管 理 を行 っていますか?

(昨今 、デ ジタル機 器 の能 力 向上で 、小 さなデバイスや ラップ トップコンピュータで 簡単 に録音 が ●

できるようになっています。これらの機器 の持 込み を管 理 し、情報 の漏 えいを防ぐ必 要がありま

す。大切 なのは 、不 要な録 音を禁止 することです。録 音装 置な どを発 見 した時 の対処 策を定め て

おく必 要があります。)
●.・ ウ…. ・..・.・

●

・.タウ◆・・.….・ ・....・ ・ ・・ …,

携帯電話持込 4-3-1-6-2

Qコ ンピュータ室への個人の利用の携帯電話機器の持込みを管理していますか?

(昨今の携帯電話は音声を盗聴したり、写真などで機密情報を撮影して外部に送付するなど、企
業機密情報を容易に外部に露出するデバイスとして利用することができます。したがって、機密 ●
情報を扱う部門の居室にこれらの個人の機器を持ち込むことを禁じる必要があります。実施基準
などに個人の携帯電話を持ち込んでもよい範囲を明記し、従わなかったり違反した場合には罰
することが必要です。)

●
PDA 4-3-1-6-3

Q個 人が 管 理するPDAな どに会 社 関連 の重 要情 報 を保 存 しないよっにしていますか(許 可 する

場合 は条 件を明 確に示 していますか)?

(昨今 のPDAは10年 前の デスクトップパ ソコンよりも高い能 力 を有 しています。音 声を盗聴 した

り、写真 を撮 影 したり、機密 情 報 をコピー して外部 に送 付す るなど、企 業機 密 情 報を容 易 に外部

に露 出す るデバイスとして利 用 することができます。また、個 人 のスケジュール や 連 絡先 なども企 ●

業の 重要 な情報 であることもあります 。したがって、PDAを 持 ち込む 範 囲の 限定 、PDAに 記録 し

て個 人 で利 用できる情報 の範 囲を明確 にする必 要 があります。実 施 基準 などに個人 のPDAの 摘

込 み、保存 できる情報 の範 囲を明記 し、従 わなか ったり違 反 した場合 には罰す ることが必要 で

す。)
.・ ・….・ ● ■ ●● ■■■■ ● ●●●●●....…... ■■■■●・..・.・ ・..・・ ● ●●●●●●●■■■ ・.・.・.,・.・ ・.・

■ ■●●■ ・...

無線LAN

,■●●..・・

4-3-1-6-4

'

・

Q無 線LANの 利 用におい ては 盗聴 、データ漏 えい対 策を行っていますか?

(無線LANは 企 業 内部でネットワークの 配線 に依存 しない ことか ら、最 近は広 く利 用 され るように

なってきています。しか し、無 線LANの 電 波 は広 く伝 搬 し、盗聴 される機 会も多くなります。さら

に、現 在の無 線LANの 方 式 では 、暗号 を利 用 してもさまざまな制約 があり、脆 弱性 が大 きいこと ●

が指 摘 され ています。したがって、無 線LANを 利用 す るにあたっては デー タの重 要 度 に合 わせ

て利 用できる範 囲を限定 することや 、利 用そのものを認 めないなどの対 策 が必要 です。利 用 にっ

いて実施 基準 に定 め、デー タの機 密 漏えいを防ぐための手 順 を定 めておく必 要があります。)
■・・.・...・ …... ●●●●■■■ ■■ ・… ●◆....・ …

電磁波漏れ 4-3-1-6-5

Qデ ィスプレイの 電磁 波漏 れなどの対 策 を行っていますか?・

(パソコンのデ ィスプレイはCRTや 液 晶を問 わず 、画 面表 示 のための微 弱な電波 が発 せ らちてし

ます。これらの電波 を集 めて解 読す るTempest攻 撃が知 られ ています。したがって、画 面表 示 は ●

至近 距 離から盗聴 される可能 性 があることを考 えた対 策が必 要 です。これ らの攻 撃 に対 する注 意

喚起 と、窓 に近 い席 での利 用制 限 が重要 となります。)
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キー ワー ド キー ワード 識 別コー ド 質問項目 回答者
JISQ15001

経営者 IS ユーザ
リスク対策 リスク対策 1V.情 報システム におけ るリス ク対策

不正 アクセス ・ウイルス関

連

不 正アクセス・ウイル

ス関連
1ワー3.不 正 アクセス ・コンピュータウイルス関 連

コンピュー タ犯罪 コンピュー タ犯罪 4-3-(1)コ ン ピュー タ犯 罪

5.緊 急 時 対 応

ネットワーク対 策 4-3-1-7

Qウ イル スの被 害でネットワークが 使えなくなった場 合の 緊 急時 対策(代 替 通信 手 段等)を 準

備 していますか?

(コンピュータウイル スの被 害で企 業 や組織 のネットワークが使 えなくなるケー スが増 えてきてい ま

す。また、2003年1月 のSlammerWormで は 、韓 国 でインター ネットバ ソクボー ンネットワークが輻 ●

綾 で利 用 できなくなるケー スも発 生 しました。したがって、インター ネットを利 用 する場 合 にネット
ワー クの代替 手 段 につ いて事 前に検討 し、対策 を用意 しておく必 要があります。この 問題 に対す

る認 識 の有無 と緊 急時 の対策 を事 前 に定め てお くことがポイントです。)

●

外部機関への相談 4-3-1-8

Qコ ンピュータ犯罪 の被 害 にあたって、関係 機 関や 警察(サ イバ ーポリス)に 相 談してい ます

か?

(現在 はコンピュータ犯罪 が珍 しくなくなりました。また 、ひ とたび 問題 が発 生 すると、企 業や組 織が受 け
る被 害も大 きくなっています。このような状 況の 中で対 策を行 うため には、外部 の専 門機 θ ●を活 用 することが大切

です。日頃か ら被 害を受けた時 にどこに相 談 すれ ばよいのか 、あらか じめ連 絡 先 など
の情 報を準備 してお くことが望まれ ます。)

証拠保全 4-3-1-9

Qコ ンピュータ犯 罪の 証拠 保全 を行 っています か?

(コンピュー タ犯 罪 は防 止す ること、かつ 、犯 罪 として犯 人を逮 捕 し、法 的 に罰 す る必 要 がありま

醗㌶錫嶽灘竃竃耀簸灘 覧繕1竃難 ・ 鵠
として証拠 を残 す ような手順 を定 めておくことが必 要で す。)
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ω
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1

キー ワー ド キー ワー ド 監 別 コー ド
質問項目

回答者
JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報システム におけるリスク対 策

不 正アクセス ・ウイルス関

連

不正アクセス ・ウ イル

ス関連
IV-3.不 正アクセス ・コンピュータウ イルス関 連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

1.実 施 基準

不正 アクセス 4-3-2-1 ㌶欝 欝禦驚驚議繁蝶囎耀
ユ ーザ部 門 が正 しく認 識 していることが重要 です。)

● ● (4.4.4.2)

■●●●■■,■.▼・...

認証 4-3-2-1-1
Q実 施基 準 に作 業担 当者 のlD・パ スワードによる認証 、生体 認 証等 による識 別が 定めbれ て ●[44.2.4]

います か? ,・.・ ■,.・ ▼….■

物理的アクセス対策 4-3-2-1-2 灘灘欝 欝 犠難癖 ・ 一
対策が有効かを確認することが必要です。)

・・.....

●4.4.4.2

論理的アクセス対策 4-3-2-1-3 灘欝 欝翼灘顯灘驚灘竃
羅 覇㌶㌫ 黍灘 鑑㌶3耀 竃灘讐豊縫 箒繁 ㌶
的に監 査を行 い、論 理 的アクセス対 策が 有効 かを確認 す ることが必要 です 。)

・

■●■●■・...・ ・.. ・ ●● ●■,,● ● ●,・....・ ・ ◆

4.4.4.2

外部からのアクセス 4-3-2-1-4 難 灘ii羅灘i獺 璽鎌 欝i耀 ・
か らのアクセスがコントロー ルされているかを確 認 することが必要 です 。) ..◆ ●P・・…....・

緊急時対策 4-3-2-1-5

.

撚 講雛購蕪綴織 竃 ・ 則
す る必 要 があります。)
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キ ーワー ド

リスク対策

不 正 アクセス ・ウイルス関

連

不正アクセス

2.ア ク セ ス 管理

キー ワー ド

リスク対策

不正 アクセス ・ウイル

ス関 連

不正アクセス

アクセス管理

不正アクセス防止

デー タ保護

暗号利用

ID付 与 ・パス ワー ド管

理

1D付 与 ・パスワード管

理 のレビュー

識 別コー ド 質問項目

ロ.情 報システムにおけるリスク対策

1V-3.不 正ア クセ ス・コンピュー タウイル ス関連

4-3-(2)不 正 アクセス

回答者

経営者 IS

4-3-2-2

Q.ア クセス管 理を行っています か?

(アクセス管理 は情 報 資産 へのアクセスをコントロー ル して情 報資 産を安全 に保 護 する対 策 です 。

すべ ての情 報資 産 に対 し、その重 要度 に対 して誰 が、いつ 、アクセスできるかをコントロール でき

ること、また、アクセスがす べて記録 され 、権 限外 のアクセスの場 合 は、アクセスを保 留 し、管理 者

にその事 実を連絡 する必 要があります。また、定 期 的 に監 査を行 い、アクセス管理 が有効 かを確

認 す ることが必要 です。)

●

ユーザ

4-3-2-2-1

4--3-2-2-2

4-3-2-2-3

4-3-2-3

4-3-2-3-1

Qサ ーバ 、ファイアウォール 、ルータなどへ の不 正アクセス防止 策をとっていますか?

(不正 アクセスを防ぐには 、サーバ 、ファイアウォー ル 、ル ー タなどにアクセス管 理の機 能 を持 た

せ 、許 可 された権 限者 のみ がアクセスできるようにコントロー ルす る必要 があります 。特 に装置 を

購入 した場合 、誰 でもアクセスできる初 期パ スワードのままで放 置したり、パ スワー ドを設 定 し忘れ

たりすることが多 いようです。また、権 限者 が変わる時 にパスワー ドをきちんと変 更す る必要 があり

ます。この対 策がきちんと手順 にまで展 開され ていることが重要 です。)

Q社 外 との 通信 での 重要 なデー タを守る方 法(VPNの 利用 、プ ロバイダの 暗号 サ ービス利 用tj

ど)をとっています か?

(社外 との 通信 の場合 にも公 衆 ネソトワークを利 用す るケー スが増 えてきました。このような時 にも

情報 資 産の価 値 によっては適切 に保護 す る必要 があります。この保護 には 多くの場 合 、VPNや

IP-VPNな ど、デー タ保 護 がなされるサー ビスや プロバ イダが提 供 する暗 号サ ー ビスの活用 が有

効です 。重要 な情報 資産 の保 護 につ いてはこのようなサービスの利用 をユ ーザ に義務 づ けるこ↓

が必 要です 。)

●

●

Q重 要 な通 信 や重 要なファイルにつ いて暗 号で保護 しています か?

(重要な情 報 資産を通信 ネットワー クで送 ったり、企 業や組 織 の外部 に持 ち出す 場合 、情 報資 産
の価値 によっては適 切 に暗 号で保護 す る必 要 があ ります。万 一操 作 ミスなどでデー タが露 出 して

も、暗 号 によって内容 が保 護 され ているので 情報 資産 そのものの 露出 には至 りませ ん。ユー ザに

情報 資 産の価 値 に応 じて暗号 の利用 を進 めることが 必要 です。)

Q職 務 の必 要性 に応 じたアクセス権 限に基 づいて、情 報 システムへ のIDが 付与 され 、パス

ワードが 管理 されています か?

(ユー ザへ のID・パ スワー ドの付与 および 管理 にっい ては 、職 務 の必要 性 に合 わせ て行うことが
必 要 です。ネットワークにアクセスす るために必要 となる最 低 限の権 限 を与 えるのが 基本 です。ま

た、申請者 の部 門の 正式 な許 可 を受 けていることが 必須 です。これ らにつ いても実施 基 準 に記

述されて いる必 要があります。また、このための 申請 書類 なども定型 化 してお くことが重 要で す。)

QID付 与 ・パスワー ド管 理 につ いてチェックや レビューを行っていますか?

(ユー ザへ のID・パ スワー ドの付与 にっ いては4-3-2-3に 述 べ られているとお りで す。特 に、ユー

ザ へのIDの 付 与 については実 施前 に第 三者 によってレビュー され ていることが必 要 です。申請

書 類 が整 っていることや 正 しい権 限者 が許 可を与えていることなど、レビュー することが必 要で

す。さらに 、実施 された時の 記録 がログに保存 され、正 しく実施 され たことをレビュー する必 要が

あります。また 、申請 書類 や ログが改 ざんされたり、窃 盗されないように保 護 する必 要 がありま

す。)

●

●

●

●

JISQ15001

(4.4.4.2)

(4.4.4.2)

(4.4.4.2)

[4.4.2.4]
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回答者
キー ワー ド キー ワー ド 識 別 コード 質問項目

経営者 1S ユーザ
JISQ15001

リスク対策 リスク対策 IV.情 報 システ ムにお けるリスク対 策

不正 アクセス・ウイル ス関

連

不 正アクセス・ウイル

ス関連
ロ ー3.不 正 アクセス ・コンピュー タウイル ス関連.

不正アクセス 不正アクセス 4-3-(2)不 正アクセス

QID・ パ スワードの 不正 入手 が あった場 合 、その 不正 入手 の 原 因はつ きとめられ ましたか?

不正入手 4-3-2-3-2
(1D・パ スワー ドが不正 入手 され た場合 、重 要 なの はどのような原 因 で不正 入 手され たかを検 証 ●

す ることです 。追跡 して、犯 人を捕 捉 し、再発 しないようにコントロー ルす る必要 があります。その

ため には不 正なIDを 削除 するだけでは 十分 ではありませ ん。)
,.....・ ㊨..◆Pσ'ひ ・.

、r..●.......r、 ●、.■rr● ■.●●.....・ ・….シ ,,■●・■今 ・ ・....・ ・..る.ヴ ・・.・ ■ ●●●■ ■ ●●● ●●■●■■●●■ ■ ● ●■ヴ… ■■.・ ・.・.,・..

Qア クセス権 の 付与 についてチェックや レビュー のシステム が ありますか?

(ユーザ へ のアクセス権 限の付 与は4-3-2-3のID・ パ スワー ド付与 よりも重 要です 。これ は情報 資

アクセス権 付与 チェッ

ク・レビュー
4-3-2-3-3

産 にアクセスできるためです。ユー ザへ のアクセス権 限付 与 にっ いては 、実 施前 に第 三者 によっ

てレビュー されていることが 必要 です。申請書 類が整 っていることや 、正 しい権 限者 が許 可を与 ●[4.4.2.5]

えていることなどをレビュー する必 要 があります。さらに、実施 され た時 の記録 がログに保 存 され 、

正しく実 施 され たことをレビューする必 要 があります。また、申請 書類 や ログが改ざんされ たり、窃

盗され ないように保 護 する必 要があります 。)

Q情 報システム上での、機密度のランクと対応したアクセス制限が行われていますか?

2.ア ク セ ス管 理
機 密度 ・アクセス制 限 4-3-2-4

(情報システムで は、ともすれ ば情 報 資産 の機密 度 や重 要度 に応 じたアクセス権 限が設 定され て
いなか ったり、アクセス制 限機 能 が不十 分である可能 性 があります。したがって 、機密 度 や重 要

度 に応 じたアクセスコントロール が実施 され ていることを検 証 する必 要 があります。)

● ●

Qデ ータへのアクセスに対して職務の分離が行われていますか?

(データへ のアクセスは 、アクセス者 の職 務 に応 じた最低 限 のアクセス権 限が付 与 され ていること

職務分離 4-3-2-4-1 が重 要です 。したがって、アクセスするデ ータに対 して職 務を区別(細 分 化)し 、職 務上 不 必要 な ● ● (4.4.1)
デー タにアクセスさせないようにす る必要 があります。これ には、実際 の職位 や 権 限とは 区別 し

て、職 務遂 行 上最 低 限の データにのみ アクセスさせ ることが 必要 です。)

Qイ ンター ネットの利 用 について利用 条件 が 定め られ ています か?

(企業や 組織 で のインター ネットの利 用 について、職務 遂行 上 に必 要な範 囲 にアクセスが 限定 さ

れていることが必 要です 。特にWebサ イトへ のアクセスでは、職務 以 外 のデー タにも容 易 にアクセ

インターネット利用 4-3-2-5
スできるため、不 要 なデ ータにアクセスす る目的 外利 用 が増 えています。また、外 部 への不 正ア ●

クセスなどの犯 罪 を誘 発す ることも起こりえます ので、これ を防 ぐことが重 要 です。インターネット
●

の利 用 についての規 則を定め 、必 要なアクセス以 外 については厳 しく取り締 まることが重要 で

す。このためには 、インター ネットの利用 につ いてのガイドラインをユ ーザ に配布 し、教 育す ること
が重 要 です。)

1
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回答者
キー ワー ド キー ワード 議 別コー ド 質問項目

経営者 IS ユーザ
JISQ15001

リスク対策 リスク対策 ロ 情報システムにおけるリスク対策

不正アクセス・ウイルス関
連

不正アクセス・ウイル
ス関連

1▽-3.不 正アクセス ・コンピュー タウイル ス関連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

Qユ ーザ にアクセス 管理の 実 施方 法 や基準 、概 念(needt。kn。w)に ついて教 育 ・訓練 を実施 …

していますか?
(ユー ザは ネットワ・一クが便利 に使 えるようになると、権 限を越 えてアクセスしたり、不 要なWebサ イ

教 育 ・訓 練 4-3-2-6 トにアクセスしたりす ることが増 えてい ます。これ を防 ぐため には、ユー ザに対 してネットワー クの ● ● (4.4.6)
利用の基準やアクセスが職務上必要な範囲に限定されることなどを教育する必要があります。ま
た、インター ネソトの利 用 ミスによって企業 の大きな損 害 に繋 がることなどを 自覚 させる必 要があり

ます 。) ・

2.ア ク セ ス 管理
Q情 報 システム部 門 のスタッフに対し、不 正 アクセス対策 につい ての 専 門的 な教 育 ・訓 練を実

施していますか?

不正アクセス対策教
育

4-3-2-6-1

(不正アクセスは攻 撃者 側 が常に企 業の脆 弱 なところや 管理 の不 十分 なところを狙 ってくるため、

常 に注意 が必 要で す。すなわち、情報 システムの状況 を監 視 して不審 な点が ないか 、OSや ファ ●(4.4.6)

イアウォール などのソフトウェアは常 に最 新 のバー ジョンか、また、脆 弱性 情 報 には常 に注意 を払

う必 要 があります。これ には情報 システム部 門のスタッフへ の教育 は きわ めて重 要 です。定 期 的

に教育や訓練を受けて常に最新の情報を得るようにすることが重要です。)

Q入 退 館 システムを通 りぬけ、情 報 システム室 、情 報 ネットワー ク管理 室 に侵 入され ることをθ

ぐ仕組みがありますか?

不正侵入防止 4-3-2-7 (情報 システムの物 理 的対 策 は、す べ ての重 要 な機 器や デ ータを保 護 する上 できわめて重 要な ●

措 置です 。これ には施 設 への入退 室 の管理 が重 要です。入 退 室 にあたり、す べてのアクセスが
● (4.4.4.2)

チェックされ、記録 され ている必要 があります。これ には 、い かなる例 外も認 められ ませ ん。すり抜

けなどが起 きないような対 策 が重 要 です。)

Qネ ットワーク機器などへの物理的アクセス対策(物理的な隔離など)がとられていますか?

・...・ ・. ・..,

3.物 理 的 ア クセ ス 対

策 ネットワーク機器 の不

正 防止
4-3-2-7-1

(情報 システムの物 理 的対 策 の中でも重 要なのは、ネ ットワーク機 器 へ の対策 です 。これ に細 工

され たりす ると、重 要な データの盗 難や 改 ざん に繋がります。したが って、ネ ソトワーク機 器 を保認 ●

することは基 本 です。ネットウー ク管理 者 といえども、権 限外 に機器 に触 れた りすることは認 めら
●

れません。機器に触る時には事前に操作が許可され、すべての操作が記録されて監視されない
限 り認 められ ませ ん。対 策 としては 、厳 しい物 理 的アクセス管 理が必 要 です。)

,.

/

Q入 退 室 に関して、パ スワー ド、指 紋 ・虹 彩 ・網 膜 ・顔 形状 などの確 認 装置 等 を設 置 しています

か?、
入退室 4-3-2-7-2 (入退室の時には本人確認を正しく行う必要があります。昨今では、技術の進歩によって本人確 ● ● (4.4.4.2)、[4.4.2.4]

認 の機 器 が市 場で安 価 に購 入 できるようになってい ます。したが って、本 人 を確 認で きる、より高

度な ものを採 用 することが望まれ ます。)
ト
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キー ワード キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対策

不 正 アクセス ・ウイルス関

連

不 正アクセス ・ウイル

ス関連
】V-3.不 正 アクセ ス・コンピュー タウイル ス関連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

(4.4.4.2)

4.論 理 的 ア ク セス 対

策

重要なデータ保護対
策

4-3-2-8

Q機 密 度 の高 いシステムとデータについて、特別 の取 扱 いが定 め られ ていますか?

(デー タなどの情報 資産 を保 護 するための論理 的 対策 としては、重 要 度 が定め られ 、か つ、重 要 ●

度 に応 じて、特別 な保 護 の取扱 いが考 慮 されていることが重 要です 。)
●●■●■■■■■■■■.■■■ ....・ ・.・ ・.….・.・..◆

暗号 4-3-2-8-1

Q通 信に暗号を利用していますか?

㌫諮露盤㌶鰹 纏;鷲懸 ㌶ぽ欝欝鵜ぽ羅 欝 ・
を利用するのがよいか、また、暗号鍵について検討が行われていることが重要です。),

...・ ・・・・…...

●

●

●

●

デジタル署名 4-3-2-8-2

Q(改 ざん防止 め ために)デ ジタル署 名 を利 用しています か?

(重要 なデー タは単 に暗 号化 するだけでは十 分 ではないことがあります。す なわち、デー タを改

ざんされないように保 護す ることが必要 です。このためには 、企 業の情 報 にっ いて重 要 度 が定め

られ 、かつ 、改ざんに対 する要 求の度 合 いに応 じてデジタル 署 名 が必 要となります。)
■・・●●.●■..■.マ タ"

暗合鍵管理 4-3-2-8-3

Q暗 号鍵(公 開鍵 の 秘密 鍵 や共 有鍵)を 適 切 に管理 していますか?

(デー タを安 全 に保護 するための暗 号化 は4-3-2-8-1に 述べ られ ています が、論理 的 アクセスの

暑麗欝欝霊難 癖 纏顯鍵耀 霊 課鑑㌶遭羅擬鷲㌫ ・
号鐘 を紛 失 して暗 号を解 読 できなくなる可能性 もあります。このような暗号 鍵 の管理 の仕組 み が

十分 にできていることが重 要なポイントになります。)

個人認証 4-3-2-9

Q個 人 認証 を行 ってい ますか?

(個人認 証 はネットワー クを介 しての情 報 資産 へ のアクセスを管 理す る手段 です。これ が機 能 しな

浦當 ㍊㌶鴎鴎㌶漢㌶㌫議鎗ξξ撒鯵蟻覧需 懸 絶鐙 ・
ロセスです。具 体 的な技術 には 、パスワー ドによる論 理 的な認 証 に加 えて、4-3-2-7-2に 述 べて

いる指紋 や 虹彩 などを利 用 することが望まれ ます。)
..● ●● ■ ●●●■ ■ ■● ●●●.φ ◆タ'ふ◆今・…

(4.4.4.2)

.・

●

..・ ….

●

る ●●"●■,●,,■,,・ ・..・ ・.'..

.σ●●■、、、..■ ●■〉■rr...・ ・,,

ペネトレーションテス ト

● ●●■'・.…,・..・.

4-3-2-9-1

.・ ■■●●■■.…..・ ・..・.

Qペ ネトレー ションテストを行っています か?

(外部 との接 続 でネットワー クを利 用 する場合 にはさまざまな脆 弱性 があります。特 に、利用 して

いる機器 のOSや 組 み込 まれたプログラム、ファイアウォール の設 定 、ネットワー ク機 器の1Dや パ ス

ワー ド、インター ネットを利 用 する場合 のプ ロトコルなどにはさまざまな脆 弱性 があります 。これ らを

テストするため には、ペネトレー ションテストと呼 ばれる疑 似攻 撃 を行 い 、脆弱 な部分 を明らか に

す る必 要 があります。脆 弱性 が発 見された場合 、ただちに対策 を行 うことが必 須です 。)
・

● (4.4.2.4)システム個人認証 4-3-2-9-2

Q共 通 に利 用するシステム やネットワークでは 、ICカー ド、声紋 、指紋 等 を利 用しています か?

(共通 に利 用す るシステムで は、とか く論 理 的アクセスが弱 くなります。これは 、複 数の者 が利 用

嬬 ぱび蹴 欝 鱗 親 ㌶き璽鶴蒜ξ㌘㌘票欽鑑‡こ㌫ ・
ンタフェースが比 較 的安 易で 、かつ 、個 人 の識 別 能 力の高 いものを用 いることが望まれ ます。こ

の 点からは、ICカー ド、声 紋 、指 紋 、虹彩 などを利 用す るのが適 しています。)
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回答者
キー ワー ド キー ワード 識 別コー ド 質問項目

経営者 1S ユーザ
JISQ15001

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

不正アクセス・ウイルス関
連

不 正アクセス ・ウイル

ス関 連
ロ ー3.不 正 アクセス ・コンピュー タウイル ス関 連

不正アクセス 不正アクセス 4-3-(2)不 正ア クセス

Q不 正侵入や電子メールの不正中継地とされることを避けるための実施基準が定められてい
ますか?

中継地回避の実施基
4-3-2-10

(通常 、ハ ッカー などが不 正侵 入を行う場合 、スパ ムメー ルと呼 ばれ る不特 定多 数 に多 量のメー
ルを送付 する迷 惑行 為 は、踏 み台 と呼 ばれる不 正のための 中継地 点 を利 用す ることが多い ので ● ●

準
す。この踏 み 台になると、さまざまな攻 撃をこのサイトから実行 され 、その責任 を担 うことになりま

4.論 理 的 ア クセ ス 対

策

す。中継 地点 とならないような対策 を実施 基準 に盛り込ん でおくことが必 要 です。具 体 的には 、

不正 侵 入対 策 を行 う、定期 的な ログのチ ェックなどを行うことが必 要 です。)

Q知 らない間 にサ イバーテロの 中継 地 とされ ているの ではないか との 疑 いをもって、Eメール 蛋

中継地懸念とログ分 4-3-2-11

信 ログ、ホストごとの システムアプリケーションログの 監視 を行 っています か?

(4-3-2-10で 述 べ られ ている踏 み 台は 、なかなか気 づ きにくいものです 。これ を防 止す るには 、 ● ●
析

常 に電子 メール サー バや ホストの状況 を監視 しなが ら、不審 な動作 がないか用 心 したり、ログの
、

定 期的 なチェックで素早 く異常 を検知 す るなど、日頃の行 動 が必要 です。)

Qネ ットワークを介 しての アクセスではID・パ スワードを利 用 していますか?

ネットワークの 不正 ア

クセス対策
4-3-2-12

(ネットワークを介 したアクセスの場 合 、正 しいアクセス者 になりす まされ る危 険性 があります。これ ●

を防ぐため には 、ネットワー クや サーバ には必 ず 、ID・パスワー ドを用 いて、正 しい権 限者 のみ が
● [4.4.2.4]

アクセスで きるようにす ることが必 須です 。)
・ ・… ● ● ●●● ●..・ ・・・ ….■ ◆ ・ ・"・ ・ ・..・...・....・ ・....・...ひ.......● ●●....● ●●◆台■●■■■■■●●●●■●■■ ●●■ ■● ■ る■ ■ ■ ●●■■●ぶ …4● ・σ...・....・,・...… 傷・●台.・.・....

Qネ ットワークを介 したアクセスの場 合 、ID・パス ワー ドは暗号 化 して転 送 しています か?

(ネットワー クを介 したアクセスの場 合 、なりす ましを防ぐため には、ネットワー クやサ ーバ にログイ

暗号化転送 4-3-2-12-1 ンす る情 報そのものを暗 号化 す る必 要 があります。これ によって、攻 撃 者 が途 中のネットワー クで ●

盗 聴 してもなりすまされることはありませ ん。さらに、暗 号方 式 の検討 お よび 暗 号鍵 の管理 にっい

て検 討され ていることが重要 です。)

Qフ ァイアウォー ルを設けて(フィルタリング の設 定を含む)い ますか?

(ネットワー クをインター ネットや外 部 のネットワークと接続 する場 合 、境 界 点にファイアウォール を

5.ネ ッ トワー ク 上の

デー タ保 護
ファイアウォー ル 4-3-2-13

設 置す ることが基本 です。これによって、外部 からの すべ てのアクセスに対 してコントロール が 可 ●

能 になります 。ただ し、ファイアウォール を設 置す る場 合 、必 ず初 期パ スワー ドを変 更す ること、

OSが 最 新版 であることを確認 すること、フィル タリングを設 定す ることが必 要 です。また、定期 的 に

ファイアウォー ルの ログをチ ェックすることが必要 です。)

r..・r・ ・....r..・.....・. ,■.●....・'・..◆.......P・....・.. .る..・.・,・ ■●台'■●●■● ● ■ ■●■ ●●●■●,,● ●●■■●●●●■●■ ■■●●●■■■ ■●● … る ・ ・,s...・ ・...る ふ・ ・・・ ・ ・ ・ … ●. ..・'・ ….・...・.・ ●w

'

QDMZ(バ リアセグメント)を設 け、… 、DNSや メール サー バなどを設 置 していますか?

(4-3-2-13の ファイア ウォー ル と内 部 の ネ ットワー クの 間 にDMZを 設 けて 、外 部 の ネ ットワー クに

DMZ 4-3-2-13-1 見 せる必 要 のあるWebサ ーバや メー ル サーバ を設 置す る必要 があります 。これ は、内部 のネット ●

ワー クを不 要なアクセスから保 護 するために必 要です。ファイアウォー ルの存 在 がきわめて重 要

で 、このオペ レー ションには専 門家 が必要 です。)'

Qフ ァイアウォールが効果的に機能を果たすための機器構成が定められていますか?

ファイアウォー ル レイ

アウト
4-3-2-13-2

(4-3-2-13の ファイアウォール はきちん と設 定 して運 用す ることが必 要 です。このオペ レーション

には、ネットワー クの最 新の動 向を踏まえて構成 を決 める必 要があります。特 に、ファイアウォー,●

ル は通 過 するす べてのパケットをチェックするため、高速 なネットワークは能 力 の高いものが必 要

とな ります 。)
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キ ーワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システムに おけるリスク対 策

不 正アクセス ・ウイル ス関

連

不 正アクセス ・ウ イル

ス関 連
1V-3.不 正アクセス ・コンピュータウイルス関 連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセ ス

5.ネ ッ トワー ク上 の

デー タ保 護.

重要データ保存管理 4-3-2-13-3

Q重 要なデータを保存管理するサーバはインターネットから直接アクセスできないようにしてい
ますか?

麟 麟 霞㌫ 讐総 瓢 欝翼翼 三巖`㌶;㌶ 繁 繁 誌 ・(4.4.4.2)
んされ たりす る可能 性 が高いか らです。危 険分 散 のためにはインタ」 ネットとの境 界 点 にファイア

ウォー ルを設 置す るのが基 本です 。ファイアウォール で外 部 からのアクセ スをコントロー ル して、
正 しい アクセス要求 に対 してのみ該 当するサー バ に接 続させ る必要 があります 。)

・ 1・・.......・ 「.・ ・ ・… ●Aウ.…,…....る.・ ・

ログ記録機能 4-3-2-13-4

Q重 要なデータを管理する情報システムやネットワークシステム(ファイアウォールやアクセス
サーバ)にはログを残す機能がありますか?

恕 顯 襟 耀 き窺嬬 編 忽享る畿蕊 ㌫ 讐 鷲'・[姻
ログを残 すことが必 須 です 。なお、この ログが第 三者か ら不 用意 に改 ざん され ないように保護 す る 層

ことも必 要 です。)
■●●r■■"■.・・... ●■●● ■■■,・…,・ …,・

[4.4.2.4]

・

ログ 自動 分 析ツー ル 4-3-2-13-5

Q当 該 ログを定期 的にチェック(自動 で分析 するツール の 利用 も含む)し ています か?

(4-3-2-13-4で 述 べられ ているログは 、大 規模 なネットワーク機 器 の場 合などは分 量が膨 大なも

のとなります。これ を黙視 点検 す るには 限界 があります 。このような場 合 には 、ログを自動 的 に分 ●

析 して、疑わ しいアクセス記 録を抽 出できることが必 要 です。これ によって、調 べる範 囲を限定 で

き、素 早 く対応 を行うことができます 。)
.....・ ・・・・… ■■●・.….・.s◆ ・...,・ ・...

検知機能 4-3-2-13-6

Q不 審 なアクセスが あった場 合 、検 知(可能 であれ ば追 跡)機 能 を設 けていますか?

(不審 なアクセスは ログファイル を分析 することや 、IDSなどの検 知システムで検 知 することが必 須

です 。検 知 結果 はオペ レー タが分析 し、必 要があれ ば、不審 なアクセスがどこから来ているかを ●

追 跡 し、攻撃 であることがわかれ ば 、攻 撃か ら防 いだり、攻 撃者 を追 跡 できます。このような検 知

機 能 があるとよいで しょう。)
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キー ワー ド キー ワー ド 識別コード 質問項目 回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 ロ.情 報システムにおけるリスク対策

不 正 アクセス ・ウ イルス関

連

不正 アクセス ・ウイル

ス関連
π 一3.不 正 アクセス・コンピュー タウイルス関 連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

6.外 部 ア ク セス か ら

の デ ー タ 保護

移動体内蔵データ保
護

・.・..'◆.■ ■ ■●,● ● ●,● ●●.◆s,

4-3-2-14

..・ … 今●ひs●■■■●

Q携 帯 の パソコンを使っている場 合 、内蔵 しているデー タ(会社 の重 要 なデー タ)の保 護 対策 を

行っていますか?

(携帯パ ソコンを仕 事 で利 用 する場 合、このパ ソコンのデー タが攻 撃iされ る可能 性 があります。企業 内部
では、情 報システムや 情報 セキュリティポリシー で重 要なデ ータは保 護 され ています が、

携 帯パ ソコンでは 、管 理 がいい加減 になるおそれ があります。したがって、このようなパ ソコンの ●

デ ー タがパソコンごと奪われ たり、インター ネットにダイヤル アップ接 続 中 に不 正侵 入 され て盗ま

れ たりす ることもあります。パ ソコンが 奪われ てもデ ータが読 めないように暗 号化 などの対 策が必

要 です 。)
""・ ・ ・….・ ・.・ ・,・.・ ・ … る 帥 ・..・".ひ.◆"一..,,,...・ .…..

・'・

●

・. ..る ● ●■

接続方式

….・ ・.

4-3-2-14-1

鵡◆'...・ ・・・ … ●,● ■,● ●● ●● ●●●●.・・.

Q外 部か らの接 続 方式 については 、定期 的に対 策を見 直 していますか?

(ネットワー クを介 してアクセスしている場合 、アクセス者 が直 接確 認 できない ため 、相 手 の認証 を

より確 かなものとするためには 、いろいろな方 法を用いる必 要があります。また、同 じ接続 方 式 を ●採
っている場合 、攻 撃者 に察知 され る可能 性も高 まります。そのため 、接 続方 式 につ いては、安全性

を高 めるため に常 に対 策を見直 す必 要 があります。)

●

.〉'タ.

認証 4-3-2-14-2

Q直 接 ネットワークに接続 している場 合、呼返 し方 式 や ワンタイム パス ワー ドを利 用 しています

か?

(ダイヤルアップ接 続 の場合 、アクセスしている人 間の認証 をより確か なものとす るため には、呼 ●返
しや ワンタイムパスワー ドなどが必要 です。ネットワー クで は、接 続 してくる相 手 が必 ず しも信 用

できな いため、複 数 の方法 を用 いて、より信 頼 を高 める必 要 があります。)

● [4.4.2.4]

ネットワー クサ ービス 4-3-2-14-3

Q直 接ネットワー クに接続 している場合 、IP-VPN等 の 安全 なネットワー クサ ー ビスを利 用 して

いますか?.

(IP-VPNは 、専用 線 と同様 にIPの ネットワー ク上 で固定 接続 を提 供 しまれ そのため、接 続 され ●

た地 点以 外 とは接 続できないため、きわ めて安 全性 の 高いネットワー クサ ービスで九 このような

サー ビスを利用 してネ ットワークの安全 性を高 めることが必 要です。)

.シ

....■ ・■・・・・・・…

・

●

・ … ●'● ● …

ソー シャルエンジニア

リング対 策
4-3-2-14-4

Q電 話 などでの 問 合せ に対してソーシャルエンジニアリング対 策を行っていますか?

(ソーシャルエ ンジニアリングは、情 報 システムのアウトソーシングなどによって最 近増 える傾 向に

あります が、このうち、不 確かな問合 せ や言 いがか りなど、怪 しいものには回 答 しないことです。ま ●

た、なりす ましを防ぐために、必ず 別のル ー トで相 手 の本 人確認 を行 うな どの手順 を確 立 してお く

ことが必 要 です。)

[4.4.2.4]
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キー ワー ド キー ワード 識別 コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリス ク対策

不 正アクセス ・ウイルス関

連

不正 アクセス ・ウイル

ス関連

'

π 一3.不 正 アクセ ス・コンピュータウ イル ス関連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

7.不 正 検 出

アクセスログ確 認 4-3-2-15

Qア クセスログについてアクセスの権限、権限外の記録方法について定期的に分析していま

稟 議 出を行うにはア。セスの言,録をきちん・。グに言・録・、・の・グを常にチ・・クして澱 ・[4捌
外 のアクセスが 、いつ 、誰 によって行 われたかを確 認 し、その事 実や 理 由を確認 する必 要 があり

ます。) ・..● ・..・ ・…

プロトコル 4-3-2-15-1

Qネ ットワー ク機 器 は不 正アクセスの対 象となるプロトコルが 検 出できる設 定 になっています

1殺 検出を言,駄 後,分 析.て 、ネ。,・一・で許可されて脚W… レによる不正ア・セ ・
スが、いつ 、誰 によって、どこか ら行 われたかを確 認 し、その事 実や 理 由を確 認 し、被 害の最 小化

や現 状復 帰 などの適切 な対策 を行 う必 要 があります。) ■●s.・ ・

[4.4.2.4]
ログ保存 4-3-2-,15-2

Q機 密 度の 高 い個 別情 報に 関して、生成 、アクセス、その 他 の処 理プ ロセス は、ログに残 され

珪 熟 議 の重要な繊 度の高げ 一,に 対、ては、いつ・のデー・が作成さ蜘 り 、誰が ・
このデ ータにアクセスしたか、その事 実を記録 してログに保存 し、このデ ータが 改ざんされないよ

うにする必 要 があります。)

ログ確認 4-3-2-15-3

Q情 報のオーナーおよびシステム管理者が上記ログを定期的に確認していますか?

慧 鑑 ㌶ 姜燈 賜 撒 ζ鑑 隠 ㌶ 蟹ξ璽 認 鑛 ㌶ ・ ・[4.4.2.4]
確認することで未然に犯罪を防ぎ、重要な情報資産を保護できます。これを定期的に行うことが
必要です。)

● ●

8.緊 急 時対 応

緊急対処方法 4-3-2-16

Qハ ッカー、ウイルス侵 入 、不 正アクセス等による緊 急事 態 対処 のため の 緊急連 絡 、対 応 方法

は 周知 され 、訓練 され ていますか?

(現在 はコンピュー タウイル ス侵入 や不 正アクセスなどのコンピュー タ犯 罪 が珍 しくなくなりました。

また、ひ とたび このような問題 が発 生 すると、企業 や組 織 の被 害も大きくなっています 。このような

状 況 の中で 、日頃か ら、被 害 を受 けた時 にどこに相談 す れ ばよいか、どのような対 処をすれ ばよ

いか 、あらかじめ連絡 先などの情報 を周 到 に準 備 してお くことが望 まれます 。)

IPAへ の届 出 4-3-2-17

Q不 正アクセスの被害にあたって、コンピュータ不正アクセス被害届出機関である情報処理堆

糞灘 雛講撚 蹴た失㌶ 嶽耀 瓢 罐 蕪.
行うためには 、外部 の 専門機 関 を活用 することが大切 で す。不 正アクセスにつ いてはIPAが デー

タを収 集 してお り、また、問題 解 決の研 究 を行 っているので、情報 を素早 く連 絡 することが社 会 的

にも重要 です。)



キー ワー ド キー ワード 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対策

不 正アクセス ・ウイル ス関

連

不 正アクセス ・ウイル

ス関連
ロ ー3.不 正 アクセス ・コンピュータウ イルス関 連

不正アクセス 不正アクセス 4-3-(2)不 正 アクセス

8.緊 急 時 対 応

JPCERT/CCへ の相

談
4-3-2-18

Q不 正アクセスの被 害にあたって、JPCERT/CC(コ ーディネーションセンター)に 相 談 してい

ますか?

(現在 はコンピュータ犯罪 が珍 しくなくなりました。また、ひ とたび 不正 アクセスの 問題 が発 生す る

宕繕憩罐 曙聯 曇開襟 ぽ㌫ 聖毛㌫c縫 ㌶ 顯歴た ・
相談 す れ ばよいのか 、あらか じめ連絡 先 などの情報 を準 備 しておくことが望 まれ ます。JPCERT/

CCは 被 害 報 告の受 付 、対応 支援 、発生 状 況の把 握 、手 口の分 析 、再 発 防止 策の検 討 や助 言為

どを技術 的な 立場か ら行 っています。

外部機関への相談 4-3-2-19

Q不 正 アクセスの被 害 にあたって、関 係機 関や 警 察(サ イバー ポ リス)に 相 談しています か?

(現在 はコンピュータ犯罪 が珍 しくなくなりました。また、ひとたび不 正 アクセスが発 生す ると、企 業

莞繁 蹴 曇罐 ㌶ 慾 蒜詣癒 £巖㌶鵠謬姶篇讃顧 ・
害を受 けた時 にどこに相 談 すれ ばよいのか 、あらか じめ連 絡先 などの情 報を準備 しておくことが

望まれ ます。)
`

ー

=

ω
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JlSQ15001
経営者 ISユ ーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

不 正 アクセス ・ウイルス関

連

不正 アクセス ・ウ イル

ス関 連
ロ ー3.不 正アクセス ・コンピュータウ イルス関 連

コンピュー タウ イルス コンピュータウイルス 4-3-(3)コ ン ピュー タウ イル ス

1.実 施 基準

コンピュータウイルス

対策
4-3-3-1

Q実 施基準にコンピュータウイルス対策(検出・駆除、教育、感染対策)を定めていますか?

認証て鑑 罐 愁 認㌫㌍忽綴巖雛 瓢 ㌫藩鵠 ・(姻
に実 行で きなくなります。)

■■…...・.・..・.

感染時の緊急時・事
後対策

4-3-3-1-1

Q実 施 基 準 にウイルス感 染の 場合 の 緊急 時対 策 、事 後対 策 を定 めていますか?

(実施 基 準 に、コンピュー タウイル ス感染 が起 きた場 合 の緊急 時対 策 として 、緊 急時 の体 制 、感染

経 路 の調査 、感染 拡 大防 止策 、広報 対応 、ウイルス送付 先対 応 等が必 要 です。また 、事後 対応 ●

として、感 染 した機 器 のウイルス駆除 、データの復 旧、セキュリティホール 対 策 、ワクチンソフトの

更新 等が 必要 です。)

●

2.事 前 対策

ウイルス防止 ソフト 4-3-3-2

Qコ ンピュータウイル スを防ぐソフトウェアを用 意 していますか?

(ワクチンソフトをクライアントのパソコン、ファイル サー バ 、メール サー バ等 に導 入す る必要 があり ●

ます。)
、 ・

●
ウイルス検 出 ・駆除 4-3-3-2-1

Qコ ンピュー タウ イルスの検 出 ・駆除 の ため にソフトウェアのバ ージョンアップを定 期 的に行っ

ていますか? ●

(コンピュー タウイル ス感 染 を防止 するため にはOSに 対す る最新 のパ ッチや 、ワクチンパ ターン

ファイル にアップグレー ドする必 要があります。)

● (4.4.6)

3.教 育 ・馴 絞

教育・訓練体制 4-3-3-3

Qコ ンピュータウイルス対 策 に関して組 織 的に教 育 ・訓練 を実 施 する体 制 があ ります か?

(コンピュー タウイル ス対策 につ いて、システム管 理者 や ユーザ に対 し、教 育 ・訓練 を行 う体 制を ●

持つ 必要 があります 。特 にシステム管 理者 につ いては、高度 な教育 を実 施 する必 要があります 。

● (4.4.6)
社員の教育・訓練

`

4-3-3-3-1

Q社 員 にコンピュー タウイルス対策 に関 して定期 的 に教育 ・訓 練 を実 施 しています か?

(コンピュータウイル スは、新 種 が発 生 するたび にその感 染メカニズムが 変り、たとえばメール の添 ●

付 書類 を開かなけれ ば感 染 しない とい った、過 去 の対策 が安 全で はなくなります。全社 員 に対 し

ても、定 期的 な教育 が必 要です 。)

● (4.4.6)システム管 理者 の教

育 ・訓 練
4-3-3-4

Qシ ステム 管理者 に対 し、コンピュータウイルス対 策、緊 急時 対 策、感 染防 止の 方法 に関 して

鱈 鶯 題 意 護 鰍 緩 譜撫 を使。て、,ンピ。一夕ウイルスの予防、検出、駆 ●
除、システムの復 旧にっ いて、最 新の 内容 で、定期 的な教 育を実施 す る必 要 があります。)
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キー ワー ド キ ーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

不 正 アクセス・ウイル ス関

連

不正 アクセス ・ウイル

ス関 連
IV-3.不 正ア クセス ・コンピュー タウイル ス関 連

コンピュー タウイルス コンピュータウ イルス 4-3-(3)コ ンピュー タウイルス

4.ウ イル ス 対 策

緊急連絡体制 4-3-3-5

Qコ ンピュー タウ イルスに感 染した場 合 の緊 急連 絡体 制 ができていますか?

(ユーザ がコンピュー タウイルスに感 染 した疑 いを抱 いた時 に、連絡 す べ き窓 口が明確 になって ●

いたり、情 報システム部 門 内の緊 急時 連絡 網 が明確 になっていることが必 要 です。)

'

影響判断 4-3-3-5-1

Q仕 事 へ の影 響をす ぐに判 断できるようになっていますか?

(連絡 を受 けた窓 口が、仕 事 への影 響を判断 するため に、システム構成 等 の必 要な情 報を整備 し ●

ておくことが必 要 です。)

●

●

情報収集 4-3-3-5-2

Qす ぐに情報 を集 め 、ウイルスの感 染 防止 や復 旧など対処 できるようになってい ます か?

(感染拡 大 の防止 や 、感 染 した機器 からのコンピュー タウイルスの駆 除のために 、IPA等 の公 的機 ●

関や ワクチ ンベ ンダから情報 を収集 す る体制 が必要 です。)

感 染ルー ト 4-3-3-5-3
Q感 染ル ー トを突 き止 めることが できますか?

(感染ル ー トを突 き止めるために、電子 メール のメッセー ジログ等を保存 してお く必要 があります。

・ ・ ■■■■.・

●

感染の緊急時対策 4-3-3-6

Qウ イル スに感 染 した場合 に備 えた緊 急時 の対 策(シ ステムの 再 インストー ル 、バ ックアップ

語 翌 認 禦 綴 ㍑ 纂 写 場 ㌫ 一マ。、してか、、システムを再インス、_・
す るために、システムイメー ジや デー タのバックアップを定 期 的に取 得す る必要 があります。)

感染防止対策 4-3-3-7
Qウ イルスの 感 染を防ぐための 対 策が ありますか?

(ワクチ ンソフトの導 入 といった、コンピュー タウイルス感 染 を防ぐ対策 の実 施が 必要 です。)● ●

.

伝染防止 4-3-3-8

Q感 染 したウ イルスを」融 させないため の対 策(ソフトでの対 策 、感 染 したパソコンをネットワー

クか ら除去 するなど)を 行っています か?

(外部 に感 染を拡大 しないために、メー ルサー バでのウイル スチェックや 、感染 したパ ソコンの切 ●

離 し、インターネ ットとの接続 の切 離 し等 を行う必 要があります。)

(用語解 説 「伝 染 」:他にウイルスをうつすことをいいます。)

●

■

5.事 後 対 策

事後対策 4-3-3-9

Qウ イルス感 染した場合 、事 後 対策 を講 じています か?

(コンピュー タウイルスに感 染 した場合 、回線 経 路の解 明 、感染 原 因の 分析 、感 染 対策 の実施 と ●

いった事 後 対策 を行 う必 要があります。)
●

■

感染情報 4-3-3-9-1

Qウ イルス感 染 に関する情 報 を共 有 しています か?

(システム管理 とセキュリティ管理 のチー ムの 中で、コンピュータウイル ス感 染 に関す る情報 を共有 ●

する必 要が あります。)

●

通知 4-3-3-9-2 9忽 甥 靭罐 旙露灘 繊 麗聾 に周知す。瀕 があ,謝 ・ ●

・〉'.・ ・ ■ ●●■■● ● ・・.

体制強化

...●"■"●

4-3-3-9-3

A".....・.●'■ ●■■ ■●

Qウ イル ス対 策の 体制 を強 化(ウ イルス対 策担 当者 を置 くなど)していますか?

(コンピュー タウイル ス感 染の対 策 として、発 見 された感 染原 因 を抑 止で きる新 たな対 策 が必 要 で ●

す。)
...・....・ ….● タ◆..・ ・'...,..・.・ ●.・....… ◆ ・・.・.■ ●● ● ・・.

.■●■■■ ・...・ ■■●...◇

・ …" . ....・ ・.令・ … 台,・ ・."● ●●● ■■.・ ...・ … ・・.・ひ ・,"
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キー ワー ド キ_ワ ニド 識別 コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対策

不 正アクセス ・ウ イルス関

連

不正アクセス ・ウ イル

ス関 連
W-3.不 正アクセ ス・コンピュータウ イルス関 連

コンピュータウイル ス コンピュー タウイルス 4-3-(3)=1ン ピュ一 夕ウ イ ル ス

5.事 後対 策

復旧対策 4-3-3-9-4

Qウ イルス駆 除 後の システムの 復 旧対策 が あります か?

(システムイメー ジの定期 的な保存 、デ ータのバックアップ取 得 、システムにインストール したソフト ●

ウェアの集 中管理 といった、復1日対 策 が必 要 です。)
…...

●
再発防止対策 4-3-3-9-5

Qウ イルス駆 除 後 、再発 防止 対 策 がありますか?

(サーバ への ワクチンソフトの 導入 、OSに 対 するパ ッチの適 用 、ワクチンパ ター ンファイル の更新

を定期 的 に行 う必要 があります。)
,.・..・ ・…

● ●
経験の共有化 4-3-3-9-6

Qウ イル ス感染 、駆 除 の経 験 は組織 で共 有化され ています か?

(コンピュー タウイル ス感 染 の対応 改 善 にっいて、システム管理 者や ユー ザ に対 して周 知 する必

要 があります 。この 内容 は、最 終 的に教 育 内容 に反 映します。)

1PAへ の 届 出 4-3-3-10

Qコ ンピュータウイルスの 被害 にあたって、コンピュータウイルス被 害 届 出機 関である情報 処

警 ぎ 竺瓢 ぱ 嶽 撚 蹴 歳出機関に被害を届ける.、が締 産業省の告示 ・
で定め られ てい ます。)
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キー ワード キー ワー ド 識 別 コー ド
回答者

質問項目
経営者 1S ユーザ

JISQ15001

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

不正 アクセス ・ウイルス関

連

不 正アクセス ・ウイル

ス関連
π 一3.不 正 アクセス ・コンピュータウ イルス関 連

E-Commerce E-Commerce 4-3-(4)E-Commerco

QE-Comm6rceサ ービスを提供 している場 合 、実 施基 準 にE-Commerce対 策を定め ていま

すか?
E-Commerce 4-3-4-1 (ネットワークを使 って一般 消 費者 を含む 取 引先 と金銭 の授 受を伴う商取 引 を行 っている場合 に ●

は、人手 により行 っていた時 とは異なるリスクが発 生 します。安 定的 なE-Commerceの 基 盤 には、

これ らのリスクへ の対策 が必 要です。)
........ヴ ■・.・...◆..・ …P・ ・・・・・… ・・・ …,...・ ・.. .'.…...・ ・.・ ・..・...・ ◆......・..・.・.,….・.・ ・......・ ….,・ ….・.・ ・,・ … ■ ■ ■■●,● ●●● ■・ ■■●■●■■■■■■■● ●■.・. ,・ ・.・.…

Q実 施基準に個人情報保護対策を定めていますか?
個人情報保護対策 4-3-4-1-1 (一般 消費 者を含むE-Commerceを 行 っている場合 は、個 人情 報 保護 対策 を実施 基 準で定 める ●4.2

必要 があります 。)

1.実 施 基 準 Q実 施基準にデータ保護対策を定めていますか?
...,,.....

データ保護対策 4-3-4-1-2 (E-commerceに 関連 するデ ータにつ いて、重 要 なデ ー タとして特別 な保護 対 策をとることを実 施 ●4.4.4.2

基準 で定 める必要 があります。)
'・ ・,・ …

インターネット利用 対

策

・ ・..・ …"・...,・...

1

4-3-4-1-3

....・ 〉.・…...・'…...・ ・ ・・・….....・ ・・….・..・ ・......….・.ひs.,......・ ・....・.● ● ●,.… ● ■,.・.・.台 ・●σ ●● ・● ●■ ●

Q実 施基 準 にインターネット利用 に関 する対 策を定め てい ます か?

(インターネ ットを利 用 する場合 には 、DDoS攻 撃 といった専 用ネットワークにないリスクがあります

■'・.・… ■■.,■ ■

●
が、これ への対 策を実施 基 準で定 める必要 があります。)

電子商取引規定 4-3-4-1-4
Q実 施基準に電子商取引に関する規定を定めていますか?
(電子的な取引固有のリスクに対して、実施基準で対応を定める必要があります。)

.・....■ ・

●

Qイ ンターネットでの電子商取引において、利用者情報の収集についてはプライバシー保護対
プライバシー保護対
策

4-3-4-2 策を行っていますか? ●
(個人情報保護法に準拠した、利用者情報収集時の情報主体の承諾とともに、情報保護の対策

● 4.2

が必 要 です。)

コンプライアンスプロ

グラム
4-3-4-2-1

Q個 人情 報 保護 コンプライアンスプ ログラム を実 施 してい ます か?

(jlSQ15001に 基 づ くコンプライアンスプ ログラムを実施 す る必要 があります 。)
● ●

2.プ ラ イバ シー 保護
プライバ シー マーク取

得
4-3-4-2-2

Qプ ライバ シー マークの 取得(や 同等 な認証)を 受けていますか?

(個人情 報保 護 を適 切 に行 っていることを外部 に実 証す るためには、認証 の取 得 が有効 です。)
● ●

Qク ッキーを利用する場合(セッション間で個人を識別するために情報を共有する目的で利用

.・・.・・…

クッキー対 策 4-3-4-2-3
す る)の 指 針を定め ています か?

(自社Webに つ い てのガイドラインの 中で、クツキ_の 使 用 につ いて、利 用者 情 報の 取得 等 で個 ●[44・2・5]

人情報保護の規定を遵守するための制限が必要です。)

Qイ ンターネットでの電子商取引での不払いなどの不良客に対する情報の管理を行っていま
不払い、不良客情報
管理

4-3-4-3
す か? ●

(インターネ ットでは 、取 引先数 の増 大 や、取 引サイクル の短縮 を考 慮 した 、迅速 な顧 客管理 が必
●

4.2

4.4.3

3.不 良客情報管理 要 となります。)

Q外 部からの不良客などの情報を入手していますか?
不良客情報入手 4-3-4-3-1 (顧客管 理 の一環 として、外 部か らの信用 情 報を活 用 する必 要があります。ただし、個 人情 報 保 ● ● [4.4.2.4]

護法の遵守も必要です。)
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文

◎。
1

キ ー ワー ド キー ワー ド 識 別 コード
'質 問 項 目

回答者
JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システム におけるリスク対 策'

不正アクセス・ウイルス関
連

不正アクセス・ウイル
ス関連

ロ ー3.不 正 アクセス ・コンピュータウイルス関 連

E-Commerce E-Comrnerce 4-3-(4)E-Comm6rc6

● 4.4.4.2

'

4.デ ー タ保護 対 策

電子商取引時のデー
タ保護対策

4-3-4-4

Qイ ンター ネットでの 電子 商 取引 の増 加 に伴 う情報 量 の増 加 にあたって、情 報 の集 積 とともに

霧 雲 繋5鑑 撃 高ぽ ㌶ 取引改 取引のピー,が非常に高、な。。… あ ・
ります。デー タの保 護 対策 にお いても、これ への 配慮 が必 要です 。)

インター ネットか らの

攻撃
4-3-4-5

QWebサ ー バ に対し、インター ネットからの攻 撃 を想 定 して対策 を行 っています か?

(インター ネットに接 続 され るWebサ ーバ は、不正 アクセスやDDoS攻 撃 に対 す る対策 を実施 す る ●

必 要があります 。)
・・・・・・….

D。s攻撃 対策 4-3-4-5-1

'
QD。s攻 撃 対策 を行っています か?●

(Dos攻 撃 の対 策として、1SPと連携 して攻撃 を遮 断す る体制 が必 要で す。)
..・.・.....….,1 ■●■■■ ●●●●■●■,■ σ●●●■.・ ・..・...

アタック対 策 4-3-4-5-2

Q不 正 侵 入の アタックへ の 対策 を行 っていますか?

(不正 侵入 を防ぐ対 策 として、ファイアウォール 、アクセス管 理 、セキュリティホール 対策 、パスワー ●

ド管 理 といった対 策が必 要 です。)
・,・ ・.・・ ●●■●,■ ■■ ■ ●● ・.・.・ ・.・.・ 台.・ 甫 ■●●,●●.・...….

.,● ◆"台,・"c・ ・..・...・

セキュリティホー ル対

策

■●■●■●■ ●●,●◆σ◆■■■ ・.....

4-3-4-5-3

■■ …,・ ・...・..・

Q迅 速 なセキュリティホー ル対 策(CERT/CC等 の 情報 に基 づき早 急 なパ ッチ 当てなど)を

行 っています か?

(サー バや クライアントについ て、OSや ミドル ウェアのセキュリティホール への 対策 を行 うために、ン ●

フトウェアベ ンダやCERT/CC等 から出され るセキュリティホー ル 対策 を実施 する必 要がありま

す。)
■■.

コンピュー タウイルス

対 策
4-3-4-5-4 9堤 竺認 誤認 警 嬬 詰 論:ワ クチンの荊」用、嘩 対策を実施す・必要 ・

があります 。)
■・.・・….・....・

スパム メール対 策 4-3-4-5-5

Qス パ ムメー ル 対策 を行っていますか?

(社員 の教 育とともに、スパムメー ルを送付 したアドレスからのメール をフィル タリングするといった ●

対 策が必 要 です。)
■●.■..・.・. .・ ●■●■●■■る■ ・・..…...・ ・

改ざん対策 4-3-4-5-6

Qク ロスサ イトサ ブスクリプション対策(信 用の できない他サ イトヘ リンクしない)を 行っています

か? ●

(自社 のホームペ ージからリンクを張るURLに つい て、その信用 度 等を調査 す る仕 組 みが必 要で

す 。)

5.ネ ッ トワー ク機 器

対 応

ネットワーク機器 、

サーバ の信 頼性
4-3-4-6

Q電 子商 取 引に利 用す るネットワーク機 器 、サー バなどの信 頼 性(二 重 化 や負 荷分 散)は 十 タ

です か?●

(ハー ドウェア障害 に対 する対 策としての二重 化等 が必 要で す。)

ネットワー ク機 器 、

サー バの性 能
4-3-4-7

Q電 子 商取 引に 利用 するネットワーク機 器 、サ ーバなどの性 能(能 力)は 十分 ですか?

(電子 商取 引 では、利 用 トランザクションに大きなピー クを持 つ 場合 があり、これ に対 する対 策とし ●

ての負荷 分 散や 十分 な容量 を持 たせ ることが必要 です。)
.



一

文

㊤
ー

キー ワー ド キー ワー ド 歳 用 コード 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

不 正ア クセス・ウイルス圏

連

不正アクセス ・ウイル

ス関 連
1ワー3.不 正アクセ ス・コンピュー タウイル ス関 連

E-Commerce E-Commerce 4-3-(4)E-Commorc6

6.イ ンター ネ ッ ト接

続 管 理

インターネット接続 の

規制
4-3-4-8

-

マ

Qイ ンターネットの利 用 について規制 していますか?

(社内 からのインターネットの利 用 につい て、不適 切サイトの閲覧 禁止 等 を規 定す る必 要がありま ●

す 。)

インターネット接 続機

器 管理

・.・….・ ・.・・.・・ ■■●●●●●

4-3-4-9

......・.・ ・・… ■■●■■■●●■・・

Qイ ンター ネットと接 続す る機器 の 管理 を行 っていますか?

(インター ネットに接 続す る機 器 の管理 を適切 に行 い、インター ネット経 由での 不正 アクセス等 を ●

防止 する必 要 があります。)
・〉 ・.・ ・,,・ ■〉■●●■ ●●■●●◆、〉● ■

..・..・ ψ

プアイアウオー ル管 理

.・,.・.

4-3-4-9-1

・・.・ ・ ・・る・......・ ・る・.・◆一.● ・.・....・ ・●・・....…......● ・"7....・ ・.・.….・ ・..….

Qフ ァイアウォー ルの 管理(性 能 、情 報セキュリティ、ログ)を 行ってい ます か?

(ファイアウォール につ いて、アクセス数 と処 理能 力 、セキュリティホール のパ ッチ、ログ分 析 といった管 理を適切
に実施 する必要 があります。)

●

・・・…...,■ ●●■

IDS 4-3-4-9-2

QIDS(設 置され ている場 合)の 管理 を行 っています か?

(侵入 検 知システムを設置 している場 合 、検 知対 象の設 定や 、アラー ムへ の対応 を適 切 に管理 す ●

る必 要があります。)

DNS管 理 4-3-4-9-3

QDNS(設 置 され ている場 合)の 管 理を行 っています か?

(DNSを 設 置 している場合 、セ キュリティホール のパ ッチ 、稼働 率 の監視 、アドレス設 定の変 更 と ●

いった管 理 を適 切 に行 う必 要 があります。)

・・・・・・・・…... ◆A・.・...・ … ◆ ・●・・… ...

暗号 4-3-4-9-4

・

Qユ ー ザ情 報 や購 入 情報 などの 転送 にあたって、暗号 を利用 し、その 暗号 鍵 の管 理 、デジタ
ル署 名 を管理 しています か?

(ユーザの個 人 情報 やカー ド番 号 等を伝 送 する時には、暗 号を利 用 し、情 報 の漏 えいを防止 すそ ●

必 要 があります。また、暗 号を利 用 している場 合は 、暗 号鍵 の管 理や 個 人認 証機 能 を適 切 に管

理 す る必 要 があります。)

.....・ ・■.・■・.・

暗号利用に関する通
知 4-3-4-9-5

Qユ ーザに暗号利用に関して通知していますか?
(暗号を利用しているか否かについて、利用者に通知することが必要です。)●

..・.

不正行為監視 4-3-4-9-6 2,離離 鶯 癬 繋駿 粗織 認:樵 れ。仕組みが必要で抄 ・["2・]

7.電 子 的証 拠

デジタル署名 4-3-4-10

Q改 ざん防止が必要な場合、デジタル署名や電子認証サービスを利用していますか?
(改ざん防止や否認防止が必要な場合には、デジタル署名や電子認証サービスを適切に利用す ●
ることが必要です。)

時刻証明 4-3-4-11

Q時 刻などの証明が必要な場合、時刻証明を利用していますか?
(取引の時刻を証明することが必要な場合は、タイムスタンプサービスを利用する必要がありま ●
す。)'
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1

キー ワード キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001

経営者 IS ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

不正 アクセス ・ウイルス関

連

不正 アクセス ・ウイル

ス関連
ロ ー3.不 正 アクセス・コンピュー タウイル ス関連

電子 メール 電子 メー ル 4-3-(5)電 子 メー ル

● (4.4.3)

1.実 施 基 準

電子 メール 利用 対策 4-3-5-1 籠 鷲 競願 ㌘ 陣璽 撚 灘 ㌘ ぷ 切な管理を行・必要があ・まか ●

[4.4.2.4]
ユー ザ利 用 4-3-5-1-1 麟 當 霧 ζ1標 語膿磨 製 認 裁 用・的等を規定す・瀕 が ・

あります。) ●■.●.・ ・..

●

●

・・ シ金■■ ■■■■●●●●●..・.・ …

(4.4.1)
サー バ管 理 4-3-5-1-2 擢墾 群 鷺 ㌶ ㌫ 鍵 裂 雛 ㌶ ㌫ 、実施基準で定め・必要があ ・

ります 。)
・・

■■..・ ・・・…....

インターネット利用 4-3-5-1-3 躊 難 霧 雲魏 魏課嶽 毘欽 轟謡;ざ ん防止、繊 認等に ・
つ いて、メー ル の重 要度 に応 じた対策 が必要 です。)

2.メ ー ルサ ー バ 管理

メールサ ーバ のデー

タ保 護対 策
4-3-5-2

Qメ ー ルサ ーバ はデー タの 改ざんか ら保護 され ていますか? ●(4.4.4.2)

(メール サ ーバ は、不正 アクセス防止 対 策を徹 底 する必 要があります。)

メール サーバ への 攻

撃
4-3-5-3

Qメ ー ルサ ー バに対 しスパ ム攻 撃を想 定 して対策 を行 っています か?●

(メー ル の発 信 アドレスで、スパ ムメール をフィル タリングする等 の対 策 が必 要 です。)
●・・・…....・ ・. ・ …,● ● ●.,・.・,◆ ・・..・.

D。s攻 撃対 策 4-3-5-3-1 鵠 躍 麟 當 蕊 蕊 を含めた対策をあ、か・め用意・てお… が必要で抄 ●
,● ・.・…. ● ● ●● ■.・ …...・.・

不正アクセス対策 4-3-5-3-2 籠 潟 ㌶ 瓢 顯 醍 ヴ 場 ウォ.ソ、、ア,セス鯉 セキ。・テ.ホヲ・対策、パ ・
スワード管 理 といった対策 が必 要です 。) ●■●●■■■..・…. ・ ●.● ●●■■る◆.,.・.・ ・ …

セキュリティホール 対

策
4-3-5-3-3

Qセ キュリティホール 対 策を行っています か?

(サーバ やクライアントにつ いて、OSや ミドル ウェアのセキュリティホール へ の対策 を行 うため に、ソ ●

フトウェアベンダやCERT/CC等 から出 されるセキュリティホー ル対 策を実施 す る必 要 がありま

す。) ●■.◆・….

コンピュー タウイル ス

対策
4-3-5-3-4 9堤 皇認 ㍑羅 整 嬬 霧 纂 了ワクチンの刃1用などを実施す・必要があ・ま ・

す 。) ●■■・・ ・●●4今る今.・ ◆..・ ・◆...・.

[4.4.2.4]
不正 メール転 送 4-3-5-3-5

Q不 正を招くおそれのあるメール転送を禁止していますか(例:社 外経由で自社メールを転送

巖 鰐 《.スか、発信、れた、一,レを酬 。転送す・、・一・ング・ス・のア・レスは特定の ●
ユーザ のみの使 用 に制 限する、といった対 策 が必要 です。)
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ー

キ ー ワー ド キー ワー ド 識 別 コード 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システ ムに おけるリスク対 策

不 正 アクセス ・ウイルス関

連

不正 アクセス ・ウイル

ス関連
IV-3.不 正 アクセス ・コンピュー タウイル ス国連

電 子 メー ル 電子 メー ル 4-3-(5)電 子 メー ル,

3.ネ ッ トワー ク機 器

管 理

ネットワーク機器 、

サ ーバ の信頼 性
4-3-5-4

Q電 子 メー ルの ネットワー ク機器 、サ ーバ の信 頼性 は 十分 にあります か?

(電子 メール も普 及 すると、仕事 に欠かせ ないミッションクリティカル なシステムになります 。この重 ●

要 度 に見合 った信頼 性 を確保 す る必 要 があります。)

ネットワーク機器 、

サ ーバ の性能
4-3-5-5

Q電 子 メール の ネットワー ク機 器 、サ ーバ などの 性能(能 力 、記憶 容 量)は 十 分 にありますか?

(電子メール も使 用 量に高 いピー クが 出ることがあるので、それ に耐 える処 理能 力 と記憶 容 量を備 ●

える必 要 があります。)

インターネット接続機
器管理

・・…..・ ▼▼,●

4-3-5-6

.

Qイ ンター ネットと接 続す る機 器の 管理 を行 ってい ますか?

(インター ネットに接 続 する機器 の管 理を適 切 に行 い、インター ネット経 由での 不正 アクセス等 を ●

防止 す る必要 があります。)
る ・ ・..・ ・ 台◆..● ■●●●●■●,● ●●るAる ...・..・ ・..

プアイアウオール 管理

・.・・〉>c・...….●,

4-3-5-6-1

・.・..・ ・ …..・ る ・・… ◇■● ●■■'● ●●■■ ・・ ・ ・・・….・

Qフ ァイアウォール の管 理(性 能 、情 報 セキ ュリティ、ログ)を 行 っています か?

(ファイアウォール につ い て、アクセス数と処 理能 力 、セキュリティホール のパ ッチ、ログ分 析 といっ

た管理 を適 切 に実施 する必 要があります 。)

●

・…..●

DNS管 理 4-3-5-6-2

QDNS(設 置 している場 合)の 管 理を行っています か?

(DNSを 設 置してい る場 合 、セキュリティホール のパッチ 、稼 働 率の監 視 、アドレス設 定 の変更 と ●

いった管 理を適切 に行う必 要があります 。)

・.る ヴ・〉… ■ ● ■

暗号 4-3-5-6-3

Q暗 号の利用と暗号鍵の管理、デジタル署名の管理を行っていますか?

欝 麟 燃 難㌫疏讐霧雲灘 麟 も麟織 錨 ご ・
管理 する必 要 があ ります。)

,・・.・・.・シ・・,・■

不正行為監視 4-3-5-6-4

Q利 用者 の 不正 行 為を監 視(チ ェック)しています か?

(利用者 が業 務以 外 の不正 な 目的 で電子 メール を使 った場合 、そ の情 報 が適切 に収 集 される仕 ●[4.4.2.4]

組 み が必要 です。)

r...・..... ・・●.る4ふ ◆`・ ◇ ◆■■

4.デ ジ タル 署 名 デジタル署名 4-3-5-7

Q改 ざん防止が必要な場合、デジタル署名や電子認証サービスを利用していますか?
(改ざん防止や否認防止が必要な場合には、デジタル署名や電子認証サービスを適切に利用す ●
ることが必要です。)

5.悪 質 メー ル 対策

添付 ファイル 4-3-5-8

Q添 付ファイル による悪 意 のあるプログラム を阻 止する対策 があ りますか?

(受信 した電子 メール の添付 ファイル につい て、不 正プログラムの検 出と駆 除を実施 する必 要 が ●

あります。)

スクリプト 4-3-5-9

Qメ ール とともに送 られ てくる不 正スクリプトを防止 する対策 があ りますか?

(テキスト以外 の形式 で送 られ た電 子メール につ いて、不 正スクリプ トの 検 出と駆 除を実施 する必 ●

要 があります 。)

不正 メー ル対 策 4-3-5-10

Q送 信 元 のないメー ルや 悪意 のあるメール を防止 する対 策が ありますか?

(メール ヘッダ のアドレスがなかったり、ブラックリストに載 っている電子 メール をブ ロックす ることが ●

必 要です 。)

6.転 送 エ ラー 対 策 転 送エラー 4-3-5-11

Q電 子 メー ルの 不用 意な転 送エラーによる重要 な情報 の漏 えい対 策を行 っていますか?

(重要 な情報 を送 る時の 手続 として、複 数 の人 間がチェックを行 うとい った対策 が必 要で す。特 ●

に、多数 のアドレスを含んだメー リングリストを取り扱 う時 は注 意が必 要 で、BccとCcを 間違 える

と、全メンバ ー にアドレスを公 開 したと同じことになります。)

● 4.4.4.2
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キー ワー ド キ ー ワ ー ド. 識別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 】V.情 報 システム におけるリスク対 策

災害対策 災害対策 1▽-4.災 害 対 策

.

●

.

●

● 4.4.4.2

1.実 施 基 準

災害対策 4-4-1-1

Q実 施基準に災害対策を定めていますか?
(実施基準またはそれと同等とみなされるものに、災害対策(特に以下1～3の 第5階層レベルに ●
示す対象)を定めていますか?)

・.・ ….■ ●■●■● ●■ ■●■■・・.・ ….・ …, ・・■.〉・ ・ ● ●●● ● ・・

●

●●● ….・,舎 ・

●■,.・ ・..…

自然災害対策

・・◇,・◆.

4-4-1-1-1

・

Q実 施基 準 に且{を 定め ています か?

(用語解 説 「自然災 害対 策 」:地震 ・津波 ・噴 火 、台風 ・高潮 、水 災 ・洪 水 、竜 巻 ・風 災 、落 雷 、雪

害 、霜 害 、天候 不 良 ・異 常気 象のうち、必 要と思 われる災害を対象 とした対策 をいいます。)
・ ■■■●..・...・.・ ・.

●

,●台●●■■● ●■■●●■●・….….・ ・....

事故災害対策

… σ●●■■■ ■◆●◆●●■■■...・ ◆◆・...

4-4-1-1-2

.・ ●■,◆ ・,◆..…A.・

Q実 施基準に一 を定めていますか?
(用語解説「事故災害対策」:火災・爆発、停電、人的損失(航空機事故・列車事故・交通事故
等)、漏水、動物害のうち、必要と思われる災害を対象とした対策をいいます。)

・・.

●

・..・.

● [4.4.2.4]人的災害対策

・

4-4-1-1-3

Q実 施 基 準に 人的 災害 対 策を定 めていますか?

(用語 解説 「人的 災害 対 策」:戦争 、動 乱 、暴 動 、テロなど、お よび 自然 災 害 、事故 災 害 に便 乗 又

は 影響 を受 けて行 動 する人 の災 害につ いての対 策 をい います。)

●

2.管 理

経営者の決定 4-4-1-2

Q災 害リスク対策の採用の可否について経営者によって決定されていますか?
(災害リスクの対策を採用するにあたっては、責任ある経営者の承認を受けているかを確認しま ●
す。)

災害復旧レベル 4-4-1-3

Q災 害 復 旧 の レベ ルに関 してあらか じめ 段階 的に決 め られ ていますか?

(災害復 旧の レベル(特 に以 下1～3の 第5階 層 レベ ル に示す 内容 の水 準)に 関 して 、無理 、無駁 ●

の ない復1日計 画を定め ているかを確 認 します。)
....".......";........・ ・"・"閃 ・"'今 ・ヴ・・"… ■.■・....・.ヴ ■・.・.

●

●

,■ ■■ ■●●■■■■■.….◆.…..

.・ ・,■ ■.・....

事業再開

■■■■●■ ■●●◇s■今.・,,・..・....

4-4-1-3-1

s.・

Q事 業再開のための最低限のレベルを決めていますか?●
(事業の継続性を確保できる最低限の必要事項とその条件を決めているかを確認します。)

,● ●■■■■.・.・ ・◆.・.

災害復旧レベル 4-4-1-3一 揚2
Q災 害 復 旧にあたって、平常 時に必 要な水準 レベルを決め ています か?●

(災害復 旧にあたって、平 常な状態 にす るための 必要 項 目と条 件を決 めているかを確 認 します。
■■■・◆・.・.…

●

●

改善レベル 4-4-1-3-3

・

Q復1日 にあたって、災 害 以前 以上 の改 善 レベル を決 めていますか?

(災害復 旧にあたって、復1日作 業の 過程 で災害 発 生以 前の 状態 をさらに改 善する項 目と、その

条件 を決め ているか を確認 します。)

是正措置

'

4-4-1-4

Q復 旧手順について不具合があった場合、是正処置をとっていますか?
(復旧手順は定期的に見直しを行い、必要な是正処置を取ることが明確に定められ、実行されて
いるかを確認します。)

避難対策 4-4-1-5

Q経 営者 、スタッフの 避難 対策 を実 施 しています か?

(経営者 および スタッフの災 害発 生 時の避 難対 策 が明確 に示 され ているか 、また、関係 者 がそれ ●

を理解 しているか を確認 します。)
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キー ワード キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム におけるリスク対策

災害対策 災害対策 1V-4.災 害 対 策

3.防 火 対策

防火壁 4-4-1-6 漂 樽 耀 器 灘 ㌫す箇所の壁が防煙 になっn酋 確認し謝 ・
・ ・

,●

コンピュータ室 4-4-1-6-1 6,=雲 霧禦 巴 潔 ㌫ バ設置場所を含み。制 ・

..… る・・…

.

●

データ保管場所 4-4-1-6-2

Qデ ータ保 管場 所 に防 火壁を採用 していますか?

(用語 解説 「ネソトワーク保 管場所 」:デー タ保 管 場所 として独 立 しているか否 かに 関係 なく、事業 ●

の継 続性 を確 保 するため に必 要な データを保 管 している場所 を指 します 。)

・ ・..'…..

ネットワーク設 備室 4-4-1-6-3
Qネ ットワーク設 備室 に防 火壁 を採 用 しています か?

(用語 解説 「ネ ソトワーク設 備 室」:ネットワー ク設備 室にはサ ー バ設 置場所 を含 み ます。)

・ ・ヴ・......… ■●●●,,

コンピュータ設 置場 所 4-4-1-6-4

Qコ ンピュー タ設 置 場所 に防 火壁 を採 用していますか?

(用語 解説 「コンピュータ設 置場 所」:コンピコ.一タ(パソコンを除く)設置場 所 にはサー バ設 置場 ●

所 を含 みます。),

...….・ ・ ・.・,…......● ■●

自動消火装置 4-4-1-7

Q自 動 消 火装 置 を設置 していますか?

(以下1～4の 第5階 層 レベル に示す 箇 所に 自動消 火装 置 を設 置 し、定期 的 に機 能 確認 を行 って ●
いるかを確 認 します。)

コンピュー タ室 4-4-1-7-1

◆

Qコ ンピュータ室に自動消火装置を設置していますか?●

.....・ ・….…

データ保管場所
..,.●

4-4-1-7-2 Qデ ータ保管場所に自動消火装置を設置していますか?●

・・・・・・…."

る 〉・・シ◆◆・◆シ

ネットワーク設 備室

s.・,..● ●●■.■ ・

4-4-1-7-3

・ ・.""・ ・ ⇔ ・."〉 ◆"....・.一 ….・ ヴ.・ ・....….・,・ ・.・ …..…..● 〉◇"・ ・..●."."..■ ・台・..".・ ・"・,・"〉 ◆

Qネ ットワーク設備室に自動消火装置を設置していますか?

...・.・ ■・ ▼ ・ ・・・・ ・ … ■ ■ ■

コンピュータ設置 場所 4-4-1-7-4 Qコ ンピュータ設置場所に自動消火装置を設置していますか?●

区画放出対応消火シ
ステム

4-4-1-8

Q区 画放出対応消火システムを採用していますか?

(以下1～3の 第5階層レベルに示す場所に該当区間のみに対応する区画放出対応の消火シス ●
テムを採用し、定期的に機能確認を行っているかを確認します。)

コンピュータ室 4-4-1-8-1

.

Qコ ンピュータ室に区画放出対応消火システムを採用していますか?●
・..・ ・.'◆.■ ….● ●■■●● ■"・,...

.….今...シ ◆◆.● ● ■

.る ・.・...・ ・

データ保管場所

・鵡〉..・.・ ・.● ● ■ ■●■

4-4-1-8-2

・S・ …"・ ・… ● ■■● ●●■■●今"■ ● ●鵡岬 ●■●■●シ◆ ■ るる● ●■■■●● ●● ●

Qデ ータ保管場所に区画放出対応消火システムを採用していますか?●

ネットワーク設 備室 4-4-1-8-3 Qネ ットワーク設備室に区画放出対応消火システムを採用していますか?●

・.・..・.・..ひ ・、●, ・る.・.・ ・A■ る
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キー ワー ド キー ワー ド 削 一 ド1質 問項目 ・
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対策

災害対策 災害対策 1V-4.災 害 対 策

●

3.防 火 対 策

消火器 4-4-1-9

Q消 火器 を設 置 しています か?

(以下1～4の 第5階 層 レベ ル に示す 箇所 に消 火器 を設 置 し、定期 的 に機 能確 認 を行 っているか ●

を確認 します。)
""・.・ ・s・."…"・ ・,

る●●●●●● ■■■■■・ ● ・..・.…

● ・・.

コンピュータ室

.■ ●●.・ ・

4-4-1-9-1

∀.
Qコ ンピュータ室に 消火器 を設 置 しています か?●

・,"・ ・ ・ ・….・ シ・ ・ ・・ ・・ … ■■...・...る.■ ・ ●■■■■.….◇

・ ・.● シ〉 ・,.・

データ保管場所

… る ● ● ■〉 ・"・ ・

4-4-1-9-2

●● ・◆・.◆

Qデ ータ保管場所に消火器を設置していますか?●
,・.・ ・ … 帥...・.….る.・..….. ■■…...…. ■●●◆>s>・ ・・ ・ … 台・.◆....・.・

・.・ ・ ■ ・.""

ネットワーク設備 室

・ ・"る る,,,● シ ●.・ ・...・ る

4-4-1-9-3

.■●■■ ・◆..

Qネ ットワーク設備室に消火器を設置していますか?●
・.・ 艸 台,・ ●●● ■ ■■ ■ ■■".・ ・," ・・.・... ●■,.,・.・ ・念 ・・… ◆・・....・ ・ヴ・ ・.・

…...、.、 、r●●..・,・ ◆.

コンピュータ設置 場所

...・ ■ ● ▼▼る● ●,,,...・ ・.

4-4-1-9-4

■●・…,,・

Qコ ンピュータ設置場所に消火器を設置していますか?●

消火栓 4-4-1-10
Q消 火栓を設置していますか?●
(以下1～4の 第5階 層レベルに示す箇所に消火栓を設置しているかを確認します。)

・・ヴ・◆・"・ ・.栢 ◆"・ ・..・ ・ ・ ….◆"・ ◆・.・ ・.. ■●●■■■.・・.... ■■■●◆◆●◆ ・s・,・ ・..・

.・ ●,台・.● ●■..・ ・....

コンピュー タ室

・・ ■■■■..・

4-4-1-10-1 Qコ ンピュータ室設置フロアに消火栓を設置していますか?●
,."..… ●● ■ ・,"・.

●■■'・◇ ◆'●.る..・ ・ ・…'・"● ト..・ ・

・.■ ■.・.

データ保管場所

.〉◆ る ■●● ● ●・・..,...・

4-4-1-10-2 Qデ ータ保管場所設置フロアに消火栓を設置していますか?●
・".・.・ ・."・ 一 ● ・"・ ・'.・ ・ ・… ・●,■ ◆ ・・ … 今・ ・

..・ ■■,パ"る ・ ・.

ネットワーク設備 室

●・■・.

4-4-1-10-3 Qネ ットワー ク設 備 室設 置フロア に消火栓 を設置 していますか?●
・….・,….・..・ ・■・●・・.・ ・,・...・ ・・… ■■….....・ 「別 ●■■■● ■■.・..・ ・..今.・ ・…

.◆■ る"■ ● ■● ・'・ ・ る・.,● ・ ・

コンピュータ設 置 場所

■●■●● ・・◆,.

4-4-1-10-4 ○ ンピュ一轍 置フ・アに消火栓を設置していますか?●

遮断装置

..ご

4-4-1-11

Q遮 断 装置 を設 置 しています か?

(以下1～4の 第5階 層 レベル に示 す 箇所 に、炎 、煙 、有 毒ガス等 の拡 散を防ぐ遮 断 装置 を設 置 ●

し、定期 的に機 能確 認 を行 っているかを確 認 します。)
・・.・・...・ … ●●●●■ ・.・.・ ◆ ・・...ひ.・.・ ・ ■■・■■.. ■ ・.◆ ・・..・...…

,● ●●● ひ・',・

コンピュータ室

●●●〉 ■●る ● ■■.◆.・

4-4-1-11-1

… …∵……… …'

Qコ ンピュー タ室 に遮 断装 置を設置 していますか?●
・・,・ ・.,・."■ ■ ・・,一 ・….. ■■■,rσ ・P. ●●る■●●●●●●,,●..…..,・.・ ・ ・…,

.….・,◆ ・….

データ保管場所

● ■●シ…..・

4-4-1-11-2 Qデ ータ保管場所に遮断装置を設置していますか?●
一 ・ ・・ ・ ・ …. ,タ、...・ ・…

■●・シ

●●■●■ ….w.・..・ ・.

■ ● ■ ・ ◆・ ・..・.….

r●..r●'●..、rrr・.

ネットワーク設 備室

rr.● 、●■●●● ■・◆,・ ・

4-4-1-11-3

●● ・・…

Qネ ットワーク設備室に遮断装置を設置していますか?●
・・ ●● ●●● ●●●● ・・,◆.

r・rr● ■.r● ◆●■ 、r..・

コンピュータ設置場 所

".■ ■ ●.・ ひ・

4-4-1-11-4

●●"■ ・・◆

Qコ ンピュータ設置場所に遮断装置を設置していますか?1●

2方 向非常口 4-4-1-12

Q経 営 者 、スタッフの避 難対 策として2方 向非 常 ロを設置 していますか?

(経営者 、スタッフの緊 急 時の避 難対 策 として、常に2方 向以 上の非 常 口を設置 し、常時使 用 可 ●

能な状 態 で維持 され ているか を確認 します。)
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キー ワー ド キー ワード 識別 コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 1V.情 報 システム におけるリスク対 策

災害対策 災害対策 1V-4.災 害 対 策

4.耐 震対 策

フリー アクセス耐震 補

強
4-4-1-13

'

、

Qコ ンピュー タ室 ではフリー アクセスの 耐震 補強 を実 施 しています か?

(コンピュータ室(サ ー バ設 置 場所 を含 む)で は、フ リーアクセスの耐震 補 強として支柱 の補 強 を ●

行 っているかを確 認 します。)

コンピュー タ機 器の 固

定
4-4-1-14 Qコ ンピュータ室では耐震対策としてコンピュータ機器を固定していますか?●

転倒防止 4-4-1-15 Qコ ンピュータ室では耐震対策としてコンピュータ機器の転倒防止策をとっていますか?●

機 器 ・ラックの 固定 4-4-1-16 Qデ ータ保管場所では耐震対策として機器およびラックを固定していますか?●

テープ落下防止策 4-4-1-17 Qデ ータ保管場所では耐震対策としてテープ等の落下防止策をとっていますか?●

機器の落下防止策 4-4-1-18 Qコ ンピュータ設置場所では耐震対策として機器の落下防止策をとっていますか?●

電源設備 4-4-1-19 Q電 源設備の耐震対箆として機器の転倒防止、固定をしていますか?
(用語解説:主として情報システムへ電気を供給する設備に対する耐震対策をいいます。).●

5.水 害 対 策

コンピュータ室 4-4-1-20 Qコ ンピュータ室の浸水対策として浸水のおそれのない場所に設置していますか?●

上げ床 4-4-1-21 Qコ ンピュータ室 の浸 水対 策として上 げ床 にしていますか?●
一

防水堤 ・ピット 4-4-1-22 Qコ ンピュータ室の浸水対策として防水堤およびピットを設置していますか?●

漏水検知機 4-4-1-23 Qコ ンピュータ室の浸水対策として漏水検知機を設置していますか?●

排水ロ 4-4-1-24 Qコ ンピュータ室の浸水対策として排水口を設置していますか?●

水落下防止策 4-4-1-25
♀、欝 清 ムに対する漏綱 策とし℃ 天井配管から水落下のおそれのなし酬 ・設置・ ・

吹込み対策 4-4-1-26
2鑑 ζ{潟 ㍊ する漏水対策とし礪 からの雨水の吹込みのおそれのなし酬 ・機器 ・

防水シート 4-4-1-27 Q基 幹システムに対する漏水対策として防水シートの準備をしていますか?●

電源設備 4-4-1-28

Q電 源設備の丞豊対箆として防水堤を設置していますか?
(用語解説「水害対策」:主として情報システムへ電気を供給する設備に対する水害対策をいい ●
ます。)



キー ワー ド 、 キ ー ワ ー ド 識 別コー ド 質問項目

リスク対策 リスク対策 1V.情 報 システム におけ るリスク対策

障害対策 障害対策 1▽-5.障 害 対策

1.実 施 基準

障害対策 4-5-1-1

Q実 施基準に障害対策を定めていますか?
(実施基準又はそれと同等とみなされるものに、以下1～3の 第5階層レベルに示す対象の障害
対策を定めているかを確認します。)

ハー ドウェア障害 対策 4-5-1-1-1

Q実 施基準にハードウェア障害対策を定めていますか?
(実施基準又はそれと同等とみなされるものに、ハードウェアの正常機能に支障をきたす障害が
発生した場合の対策を定めているかを確認します。)

1
⊥
9
1

ソフトウェア障 害 対策 4-5-1-1-2

Q実 施基準にソフトウェア障害対策を定めていますか?
(実施基準又はそれと同等とみなされるものに、ソフトウェアの正常機能に支障をきたす障害が発
生した場合の対策を定めているかを確認します。)

運用ミス障害 4-5-1-1-3

.

Q実 施基準に運用ミス障害対策を定めていますか?
(実施基準又はそれと同等とみなされるものに、運用ミスによって情報システムの正常運用に支
障をきたす障害が発生した場合の対策を定めているかを確認します。)

2.管 理

障害対策 4-5-1-2

Q情 報システムの障害対策を実施していますか?
(情報システムの機能に支障をきたす障害の対策として、以下1～5の 第5階 層レベルに示す対
策を実施しているかを確認します。)

.・

運用監視機能 4-5-1-2-1 Q運 用監視機能を設置していますか?

障害検出機能 4-5-1-2-2

Q障 害検出機能を設置していますか?

(情報システムの機能に支障をきたす障害が発生した場合、その障害を検出する機能を有してい
るかを確認します。)

,◆,"● ■■■"・ ・....・

縮退運転機能

●●●■●●●●● ■●■■■● ・.・".・ ・

4-5-1-2-3

… ■"・ ・,・"..・ ….・ ・...….,...・.

Q縮 退運転機能を設置していますか?
(情報システムの機能に支障をきたす障害が発生した場合、通常の運転の一部を制限し、その
障害の影響を受けない機能にっいてのみ運転を継続させる機能を有しているかを確認します。)

.

代替運転機能 4-5-1-2-4

・

Q代 替運転機能を設置していますか?
(情報システムの機能に支障をきたす障害が発生した場合、他の情報システムに運転を代えるこ
とのできる機能を有しているかを確認します。)

←

回復機能 4-5-1-2-5

Q回 復機能を設置していますか?
(情報システムの機能に支障をきたす障害が発生した場合、障害発生の状況によって情報シス
テムの機能を正常に回復させる機能を有しているかを確認します。)

サービス レベル 4-5-1-3

d障 害対 策 に関 してサー ビスレベル を取 り決 めています か?

(特に、アウトソーシングの場合 、以 下1～4の 第5階 層 レベル に示 すサ ービスのレベル を明確 に

し、両 者の合 意 を得 ているか を確認 します。)

ポリシーとの整 合性 4-5-1-3-1

QSLA(サ ー ビスレベル 合意)で 取 り決 めた内 容は 、情 報 セキュリティポリシー の要 件を満たし

ています か?

(SLA(ServiceLeveAgreement)で 取 り決 めた内容 が 、情 報セキュリティポリシー 又 はそれ と

同等とみ なされ るものと整 合が とれているかを確 認 します。)
・

管理責任者の承認 4-5-1-3-2

QSLAで 示された 内容 に関 して、アプリケーションの管 理 責任 者 の承 認を得 ていますかt

(SLAで 示 され た内容 に関して、アプ リケー ションの管 理 責任 者の承 認 を得 ていることが第 二者

にわか るようになっているかを確認 します。)

経営者

回答者

IS

●

●

●

●

ユーザ

●

●

●

●

JISQ15001

(4.4.4)

●

●

●

●

●

●

● ●

● ●

● ●
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キー ワー ド キー ワー ド 識 別 コード 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

障害対策 障害対策 刃 一5.障 害 対策

3.手 続

トランザクション量 4-5-1-3-3 6,議 給 誌揚 詰 繋i鵠i織1熟 議 曇㌶ などの量を指、就 、 ・

トランザクション量 の

測 定
4-5-1-3-4

QSLAで 示され たシステムへ 入 力するトランザ クション量は 、定 期 的 に測 定 を行 い、結果 を記

録 していますか?

(SLAで 示 され た該 当システムへ入 力す るトランザクション量 は定 期 的 に測 定 し、結果 を記録 して ●
いるか、又 測 定結 果 の トランザクション量が 当初SLAで 示 した内容 と大 幅 に差が あった場 合 、必要

に応 じてSLAの 内容を見直 しているかを確認 します。)

.・・◆シ、,■■■■

●

●

4.情 報 シ ステ ム

ソフトウェア更新 手続 4-5-1-4

・

Qソ フトウェアの 更新 手続 について明確 になっています か?

(ソフトウェアの更新 手続 につ いて、特 に以 下の1～3の 第5階 層 レベル に示 す 内容 につい て明 ●

確 に示 され ているかを確 認 します。)

最終テスト結果確認 4-5-1-4-1
Qア プリケーションの 管理 責任者 が 最終テス ト結果 を確 認 していますか?

(アプ リケー ションの管 理 責任 者が最 終テスト結 果を確認 し、記 録 に残 しているかを確 認 します。)●

.... ◆ ・ ■

●

・・.ひ,…..… ..・

更新記録整備 4-5-1-4-2

Qす べ ての更 新 記録 を整備 していますか?

(ソフトウェアの更 新 に関するす べ ての記 録 が整 備 され 、閲覧 可能 な状態 になっているかを確 認 ●

します。)

.・..鵡`▼ ・.・.・ ■■

記録内容 4-5-1-4-3

Q更 新 記 録と許可 内 容を一 致させ る手 順を明確 にしていますか?

(ソフトウェアの更新 記録 と許 可 内容 を一 致させる手順 が示 され 、定期 的 に見直 され ているかを ●

確 認 します。)

・..・.・ ・ ◆ ・・.・ ■●■●● ・・

更新確認 4-5-1-5

Qソ フトウェアの 更新 につい て、手続 どおりに実 施されているか 、定 期 的な確認 が 行わ れてい

ます か?

(ソフトウェアの更新 につ いて、手 続どお りに実施 され ていることを責任 ある管理者 が定 期 的 に確 ●

認 しているか、又 、確認 結 果を記録 しているかを確 認 します。)

ソフトウェア更新 4-5-1-6

Qソ フトウェアの 更新 手続 についての 各項 目は、その 妥 当性 について定 期 的に評 価 し、不具合
の 是正 処 置をとっています か?

(ソフトウェアの 更新 手続 にっ いての 各項 目を定期 的 に評 価 し、不 具合 があった場合 は 是正 処置 ●

をとり、責任 ある管理 者 の承認 を得 ているか を確認 します。)

障害管理票 4-5-1-7

Qす べての障害についての障害管理票の作成要領を定めていますか?
(情報システムに関する障害について、情報システムの機能に与える影響の大小に関わらず、す ●
べて記録する障害管理票の作成要領を定め、定期的に見直されているかを確認します。)

変更後障害 4-5-1-8

Qプ ログラム変更後に障害が発生した時に、変更前のプログラムに戻す手続が文書化されて
いますか?
(プログラム変更後に障害が発生した場合、ただちに変更前のプログラムに戻す手続が示されて ●
いるかを確認します。)

5.ユ ー テ ィ リ テ ィ
ディスク
障害対策

4-5-1-9
Qデ ィスク障 害 対策 として、重 要なディスクドライブは 冗長 な構 成 がとられ てい ます か?

(ディスク障 害対 策 として、重要 なディスクドライブ は余裕 のある構成 をとっているか を確認 しま ●'

す 。)
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キー ワー ド キー ワー ド 識別 コー ド 質問項目
回答者

JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 ロ.情報システムにおけるリスク対策

障害対策 障害対策 1V-5.障 害対 策

●(4.4.4.2)

5.ユ ー テ ィ リ テ ィ

施設障害対策 4-5-1-10
Q施 設 の障 害 対策 を講 じていますか?

(障害対 策 として、以 下1～6の 第5階 層 レベル に示す 内容を講 じているかを確 認 します。) ■●■●●●■●■■■■■1

●
適用業務優先順位 4-5-1-10-1

Q機 器障害発生時における縮退・再編成の際の適用業務の優先順位を決めていますか?
(機器障害が発生した場合、当該機器の運転を一部制限、または機器の構成を再編成して運転
を継続する際の適用業務の優先順位を決めているかを確認します。) ....■.▼

無停電装置 4-5-1-10-2

Q主 要な機器の電源は無停電装置(自家発電装置を含む)かb供 給されていますか?

(事業の継続性から見て、主要な機器と主要でない機器が明確に区分され、特に主要な機器に ●
っいての電源が無停電装置から供給されているかを確認します。) ■■■・・.・.....・.

無停電装置テスト 4-5-1-10-3
Q設 置した無停電装置(自家発電装置を含む)は定期的にテストが行われていますか?●
(設置した無停電装置は定期的にテストを行い、結果を記録しているかを確認します。) ●●■●・・..・.

供給能力 4-5-1-10-4

Q無 停電装置の供給能力は、計画された拡張も含む機器構成に対して十分ですか?
(無停電装置(自家発電装置を含む)の供給能力は、計画が承認されている拡張も含む機器構 ●
成に対して十分か否かを確認し、十分でない場合は供給能力向上の処置を講じているかを確認
します。)____

空調設備の多重化 4-5-1-105

'

Q空 調設備は、室内設備および屋外設備ともに多重化されていますか?
(空調設備はその種類に係わらず多重化され、不測の事態でも機能を維持することができるかを ●
確認します。)

・...■"●.….・.,・"ヴ ・・.・ ....・ ・・・…... ・.・.・..・ …..・.・

r◆4、 、 、rrr.・".

水冷

■■■ ●●◆鵡・・,・

4-5-1-10-6

●●◆ヴ ・.・

Q空 胴設 備 が水 冷の 場 合 、水 冷用 の予 備水 を確 保 していますか?

(空調設 備(室 外機 にクーリングタワーを使っているなど)が 水 冷の場 合 、水 冷 用の予 備 水を確 保 ●

しているかを確認 します。)

6.ネ ッ トワ ー ク対 策

回線障害対策 4-5-1-11 曝 麟 聯 賛 鵠 耀 ㌫ 層.醐 。示す内容を実施・て唖 を翻 ・ま ・
す 。) ■■■….・....….

避雷針 4-5-1-11-1
Q交 換機に避雷針を設置していますか? ●
(情報システムの運用に関わる交換機に避雷針を設置しているかを確認します。)

ヴ・・…....・.・ ・.

ネットワーク障 害対 策 4-5-1-11-2 隠 ㌫ 纏 灘 灘 梁 麟 ㌫ ムの運用に与え・影響を齢 限にす・対策を ・
講 じているかを確 認 します 。)

7.復 旧

復1日レベル 4-5-'1-12

Q障 害復旧のレベルを定めていますか?
(情報システムに係わる障害が発生した場合の復旧レベルを段階的に定めているかを確認しま ●
す。)

●

●
代替手段 4-5三1-12-1

Q必 要な場合の代替手段を講じていますか?

麟㌶ 罐 欝欝騰 漂鷲纏瓢 這糠 蹴 〕 ●・■・・...・ ・...'.・ ● ●・.・..・'・4…..,・,

是正措置 4-5-1-12-2

Q復 旧手順について不具合があった場合、是正処置をとっていますか?

(復旧手順を定期的に見直し、必要な是正処置を取ることが明確に定められ、実行されているか ●
を確認します。)1
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キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

その他 その他 1V-6.そ の 他関 連 項 目

Q実 施基準にその他関連項目を定めていますか?

その他関連項目 4-6-1-1
(リスク対 策は 主要 なリスクにっ いて実施 することが一般 的 ですが 、その場合 、主 要なものと定 め

たもの以 外の リスクが発 生 することもあります。そのため 、その他 の関連 するリスクにつ いても対 応 ●
● 4.2

を定 める必 要があります 。)

Q実 施基準に経営リスクに関する対策を定めていますか?
. ・◆・シ'・. ,・ …..・ ・◇■..

(経営リスクは事 業 運営 によって発 生 するリスク(法 務リスク、事 務 リスクなど)の ほか に、経 営者 の

経営リスク 4-6-1-1-1 判 断 による事業 戦 略リスク(価 格戦 略 、商 品戦 略 、設備 投 資など)もあります。これ らの リスクのう ● ●
ち、主 要なリスクとして選 定 されなかったリスクに対 する対策 を実施 基 準に定 める必 要がありま

1.実 施基 準 す 。)
る..る ヴ ・..・… ◆.●,,s● ●■●■恒●.・,・ ・..〉 シ◆・w ◇4.… ●,● ● ● ■ ■ .....・ ….・....・ ◆ ・"・..・ ・ ■● ●■■●●◆ ●●,● ● ● ● シ〉●■■●●■●W7…,

Q実 施基準に政治・経済・社会リスクに関する対策を定めていますか?
政 治 ・経 済 ・社会 リス

ク
4-6-1-1-2 (政治 ・経 済 ・社 会リスクには戦 争 、通 商 問題 、税 務 問題 、為 替変 動 、消費者 運 動などさまざまな ●

リスクがあります。これらのうち、主 要なリスクとして選 定されなかったリスクに対 する対 策を実施 基
●

準 に定 める必 要があります。)
.・...〉.シ 令・" …......・ ・.● ■●●,s● ●,● ・ ・ マ,・ ・,・.る ・ ・..・..・ ヴ,・金・..・4^・ ■■●●■ ●●●,● ●●■■ ●,● ■●■●●"● タ' r■rr"rr-・ ・rrr.、.、 、、・・........."......... ・..… ト・・ . ..・.."・ ◆A・ ●●■

Q実 施基準にテロに対する対策を定めていますか?
テロ対策 4-6-1-1-3 (テロリスクは 日本 では比 較 的リスクが少 ないとされ ています。リスク評価 により対策 が不 要 と判 断 ● ●

され た場 合 にはその他 のリスクが 万一発 生 した場合 の対 策 で対 応 できるか 、確 認 が必要 です。)

Qサ ービス提供にあたって利用者の会員規約を定めていますか?

会員規約 4-6-1-2 (会員 制 のサー ビス、たとえ ば電子 掲示 板などの サー ビスの 場合 、サ ービスの安 定的 な供 給 に資

す るために利用 者 に対 して実施 してはならないこと(誹議 中傷 の禁 止 、著 作権 違反 の禁 止など)

につ いて 明確 に定めた会員 規約 を定めるべ きです。)

● ●
(4.4.3)
[4.4.2.4]

Qサ ービス提供の停止となる規約違反事項を明確にし、会員に説明していますか?

2.サ ー ビス 提 供
規約違反 4-6-1-3 (サービスの安定供給に資するため、違反した場合は会員資格の停止や契約の解除などの処置

の対象となる規約違反事項を明確にし、会員に説明し、そのような違反がないようにする必要が ● ●

、

あります。当然 違反 が発 生 した場合 は規約 に従って厳 正 に対 処 する必 要があります。)

Qサ ービス提供の実務に携わっている管理者に対し、r通信の秘密保護(電気通信事業法第4
条)」について教育 を行 っています か?

通信の秘密保護教育 4-6-1-4 (メール サー ビスな どを行っている場 合 、管 理者 として場 合 によってメール を読む 機 会 がありま ● ●
す。その場合でもそこで得た情報については守秘義務があり、他人にみだりに漏らした場合処罰
され ることを教 育し、不 祥事 発 生を防ぐ必 要があります。)
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キー ワード キーワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリスク対 策

その他 その他 ロ ー6.そ の 他 関 連項 目

●

3.ユ ー ザ 間 トラ ブル

ユーザ 間トラブル 対策

の決 定
4-6-1-5

Qユ ーザ との間 のサ ービス 、契 約等 に関す るトラブル リスクの 対策 を採 用す るか 否か につい

て、経営 者 が決 定 しています か?

(企業 が提 供 しているメールサ ー ビス、掲 示板 サー ビスなどを利 用 してユー ザ 同士 が誹読 中傷や ●

著 作権 争 いなどを起こした場合 、その対応 策をどこまで実施 す るか につ いて経営 者 が判 断する

必 要 があります。)
・・,."・ ●■ ●■ ◆■■"● ■ ・ウ,・ ・・ …,

●

.rrr,■ ●■■■.、.、..、r● ●●■●.....、 、…...・ … 「「「

ユー ザ間 トラブル対 策

・ 、、■、●●●●●■◆,●....・ ・.…r・ ・

4-6-1-5-1

・.▼令◆,・ ・....….・

Qユ ー ザ 間トラブル リスクについて、分析 の結 果 、対 策を講 じています か?

(企業が提 供 しているメール サー ビス、掲示 板サ ービスなどを利 用 してユーザ 同 士が誹 議 中傷冬 ●

著作 権 争い などを起こす リスクの発 生頻 度 と企業 の被る影 響度 を分析 し、対 応 策を実施 するか

否かも含 め、対策 を検 討 ・実施 する必 要があります。)
rrrr.・ ・..・ ・

●

・ ■■●●■ ・ ・.…...

法的責任・事後対応 4-6-1-5-2

Q会 員が提供しているサービスを利用して違法行為を行った場合について事前にシナリオを
作成し、サービス提供企業(自社)の法的責任および事後対応について検討していますか?
(リスクの発生が十分予想されるものに対してはあらかじめ事件が起きることを想定した対応計画 ●
(コンティンジェンシープラン)が必要です。このような従来にはなかった新たなリスクについては
事件や事故が実際に起こる前に事前に十分な検討が必要です。このケースは会員が違法行為
を行った場合を想定しています。)

●法的責任・事後対応
対象

4-6-1-5-3

Q会 員間で提供しているサービスの利用の結果トフブルが発生した場合について事前にンナ
リオを作成し、サービス提供企業(自社)の法的責任および事後対応について対象を定めてい
ますか?●
(このケースは会員同士のトラブルの発生を想定しています。たとえばネットオークションや掲示
板の運営などがあげられます。)

● 4.4.7

4.苦 情処理対応

苦情処理対応の決定 4-6-1-6

Q苦 情処理対応トラブルリスクの対策を採用するか否かについて、経営者および責任者が決
定していますか?
(製品サービスは不良がないよう万全な対応を講じていくことは当然ですが、それでも人間が行う ●
ためにミスや事故を皆無にすることはできません。その場合の苦情の受付方法如何によっては不
誠実であるという風評の拡大など、新たなリスクが生じる可能性があります。そのため苦情対応の
対応策の採用の可否は経営者と責任者が関与する必要があります。)

.
4る… .⑳,.・ ・..

●

■■■●●●■.・,.....・ ・.・..,

4.4.7
苦情処理対応策 4-6-1-6-1

Q苦 情処理対応におけるトラブルリスクについて対策を講じていますか?
(苦情対応処理の失敗によるトラブルのリスク対応が必要であると判断された場合、その対策を実 ●
施する必要があります。)

● 4.4.7苦情処理対応マネジ
メントシステム

4-6-1-6-2

Qサ ービス提 供に 対する苦情 処 理対 応マネジメントシステムを導 入してい ますか?

(サー ビス提 供 に対 す る苦 情 は一 定程 度発 生 するものとして、その対応 を組 織 的 に実施 するため ●

JISZ9920(苦 情 対 応マネジメントシステムの指針)に 則った対応 を構 築 することが必要 です。)



一
〇
一
一

キー ワー ド キー ワード 識 別コー ド 質問項目
回答者

JISQ15001
経営者 1S ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

その他 その他 ロ ー6.そ の他 関 連 項 目

5.危 機管理計画徹底

危機管理計画の内外
関係者への徹底

4-6-1-7

Q危 機 管理 計 画は 、資産 の喪 失 ・破壊 に関 してユ ーザ 、アウ トソーサ も含め 関係 者 に周知 徹

底され てい ます か?

(資産 の喪失破 壊 など物 理的 な被 害 が発生 した場 合の危 機 管理 計 画 につ いて、自社(ユ ーザ部 ●

門を含 む)は もちろん のこと、ユーザ(顧 客)や 関連企 業 、委 託企 業 などアウトソー サに対 しても十

分説 明 し、万 一の場 合 には協 力して行 動 してもらうよう徹 底 することが必要 です 。)

●

物的資産喪失・破壊

,・・.・… 〉◆〉..・ ・.・

4-6-1-7-1

Q物 的 資産 の喪 失 ・破 壊に 関してユー ザ、アウトソーサ を含 め 関係 者に周 知徹 底 され ています

か?

(用語解 説 「物 的資 産の喪 失 ・破壊 」:社屋 、生産設 備 、什 器 備 品、メインフレー ム、サー バ、モデ ●
ム 、ルー タ、ディスク、テープ 、FD、MO、CI)-R、 パソコンなどす べての資 産が火 災 や洪 水 、地

震 、破壊 行 為な どにより使 用できなくなることをいいます。)
.る..

..,・ ・ ・ ・

●

・・・ …..・ ■

情報資産喪失・破壊

・.・.....・,s● ● ● ● ●● ● ●

.A.4る ・.・・.........・ ■,・ ●,● ●

4-6-1-7-2

・,・

る◆ ・....・ ◆・・.・ ・….◆ 台σ,.… ◇`ヴ ■■■■●■ ●●,■ ■ ●● ● ● ●● ● ●る■■●■●●■●● ■ ◆ …,・,

Q燈 報 資産 の喪 失 ・破 壊に関 してユー ザ、ア ウトソーサ を含 め 関係者 に周 知徹 底 され ています

か?

(用語 解 説 「情 報資 産の喪 失 ・破 壊 」:サー バ、ディスク、FD、 パ ソコンな ど情報 機器 に存 在 する ●

データおよび プログラム、コンテンツなどが物 理 的な破壊 や電 子 的な消 去などで使 用不能 になる

ことで す。なお 、広く考 える場合 は紙 に打 ち出したデー タや 稟議 書 、計 画 書などの 情 報、ノウハウ

など個人 の頭 の 中にある情 報などを含めることもあります。)
σ.,■ ● ● ■

る る.

●

る........… ◆〉'.・ ◆・.・ ●●●■ ● ■◇

その他資産喪失・破
壊

.・ ….・ 台σ◆.・.・ ・■..・ ・.

4-6-1-7-3

・・..・ ・...ヴ..・,・ 令c….・...・ ….ぺ..●s・ ・.・.・ ■..・ ・■・ ….■ ・ ●■■●●■■■■■ ●・.■ ●● ・..台

Qそ の]也の 且 産の 喪 失 ・破 壊 に関してユー ザ 、アウトソーサ を含め 関係 者 に周知 徹 底され てい

ます か? ●

(用語 解説 「その他 の 資産 」:物的 資産 、情 報 資産 以外 には 、人員 の損 失など人的 資産 、ブランド

価 値な どの無形 資 産などがあります。)

,・.◆ ・・…. .● ・...・

●

・・….….◆...・ ・ ●●
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〇
N
ー

キ ーワー ド キー ワー ド 識 別 コード 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1▽.情 報 システ ム におけるリスク対 策

バ ックアップ バックアップ ロ ー7.バ ックアップ

● (4.2)
1.実 施 基 準 バックアップ対策 4-7-1-1

Q実 施 基 準 にム ックアップ対 策を定め ていますか?

(実施 基 準又 はそれ と同等 とみなされ るものには、情報 システム上 、必 要 とされ るデー タ又 はプロ

グラムのファイル のバックアップ対 策が 定め られているかを確 認 しまポ)●

(用語 解 説 「バックアップ対策 」:別の記 録 媒体 に同 じものをコピー して保 存 する措 置 をとることを
いいます 。)

2.二 重 化対 策

二重化対策

・

4-7-1-2

Q情 報 システムの バックアップ対 策(三 世 盤 在を含 む)を 実施 してい ます か?

(情報システム上 、必要 なもの(特 に以 下1～4の 第5階 層 レベル に示 す 内容 のもの)に つ いて
バックアップ対策(二 世 代保 存を含む)を 実施 しているか を確認 しま丸)●(4、442)

(用語解 説 「二世 代 保存 」:現在 の状態 と、現在 の状 態 に更新 する1つ 前 の状 態を保存 することを
いい ます。)

.一.・ ●,● ● ● ▼ ….・"る ・・
.........

.・●●r●、、..、、.■●●◇ 、、、、・、・s、,・ト・.

交換機 、チャネル

・・rrrr● ■●■ ■ 、、●ひ◆◆■r・ ・

4-7-1-2-1

●■■● ・,......…

Q交 換 機 、チャネル の二 重化 を行 ってい ますか?●
■■●■●■.・..….

●
機器 4-7-1-2-2 Q機 器の二重化を行っていますか?

・ ・..◆ ● ●■"● ●"P・ ・..る.・
・.・・.・.

●

w● ・ …

LAN

令 ….ヴ・・

4-7-1-2-3

・ …

QLANの 二 重化 を行っていますか?
・… ■■.

●
WAN 4-7-1-2-4 QWANの 二 重化 を行 っていますか?

切 替テスト 4-7-1-3

Qバ ックアップ機器への切替テストが実施され、その結果の評価が行われていますか?

麟 裂議 論≧し磯麟繊 籠羅違麟竺錦塗罐 ・
果を評 価 して記 録 しているかを確 認 します 。)

3.フ ァイ ル のバ ック

ア ップ

プログラムバ ックアッ

プ
4-7-1-4

Qプ ログラム のバ ックアップを行 っていますか?

(情報システム上 必 要な各種 のプ ログラムす べ てのバ ックアップ(特 に以 下1～3の 第5階 層 レベ ●
ル に示 す 内容)が 確 実 に行われ ているかを確認 します。)

...,..エ..・.・ ・. ● ●●●●●.・ ・.・..・.….・

実施方法 4-7-1-4-1

Qプ ログ ラムファイルバ ックアップの実 施方 法 は明 確ですか?

(情報 システム上必 要なプログラムを保 存するファイルのバ ックアップ実施 の方 法(特 にバックアッ ●

プ頻 度 ・バックアップ取得 方 法 ・保 管 場所)が 文 書化 され、明確 に示 されているかを確 認 しま

す。) ...・.・ ・..

遠隔地保管 4-7-1-4-2

Qプ ログラムファイルバ ックアップの遠 隔 地保 管を行っていますか?

(情報 システム上必 要なプ ログラムのバ ックアップファイル が、通 常 使用 しているコンピュータが設 ●

置 され ている場所 から離れ た場 所 で保 管 され ているか を確認 します 。) ,●●●・・...…..

同一サ イト内保管 4-7-1-4-3

Qプ ログラムファイル バックアップの 同一 サイト内 保管 を行 っています か?

(情報 システム上 必要 なプ ログラムのバックアップファイル が、通 常使 用 しているコンピュー タが設 ●

置 してある場所 と同 じ場 所 に保管 され ているか を確認 します。)



一

一
⑦
ω
ー

キー ワード キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システムに おけるリスク対 策

バ ックアップ バックアップ π 一7.バ ックアップ

3.フ ァ イ ルの バ ック

ア ップ

OSフ ァイル バックアッ

プ
4-7-1-5

QOSフ ァイル のバ ックアップを行っていますか?

(情報 システム上 必要 なOSフ ァイルのバ ックアップ(特 に以 下1～3の 第5階 層 レベ ル に示す 内 ●

容)が 、確 実 に行 われ ているか を確認 します。)

.

●

実施方法

、

4-7-1-5-1

QOSフ ァイル バックアップの実 施方 法 は 明確ですか?

(情報 システム上必 要なOSフ ァイルバ ックアップの実施 の方 法(特 にバ ックアップ頻度 ・バックア》 ●

プ取 得 方法 ・保 管場 所)が 、文 書化 され 明確 に示 され ているかを確 認 します 。)

...・ ・.….・ …

遠隔地保管 4-7-1-5-2

QOSフ ァイルバ ックアップの遠 隔地 保 管を行 っています か?

(バックアップ されたOSフ ァイルが 、通 常使 用 しているコンピュータが設 置 してある場 所か ら離 れ ●

た場所 で保 管され ているかを確 認 します 。)

・・.… ■ ◆

同一サ イト内保 管 4-7-1-5-3

QOSフ ァイルバ ックアップの同 一サ イト内保 管を行っています か?

(バンクアンプ されたOSフ ァイル が、通常 使用 しているコンピュータが設 置 してある場 所 と同 じ場 ●

所で保 管 され ているかを確認 します。)

・..■ … ㊨'■

デー タファイル バック

アップ
4-7-1-6

Qデ ー タファイル のバ ックアップを行っていますか?

(情報システム上必 要なすべ てのデー タファイルのバ ックアップ(特 に以 下1～6の 第5階 層 レベ ●

ル に示 す 内容)が 確 実 に行 われ ているか を確認 します。)

実施方法 4-7-1-6-1

Qデ ー タファイル バックアップの実 施 方法 は明 確ですか?

(情報システム上 必要 なデー タを保存 するファイル のバ ックアップ実施 の方法(特 にバ ックアップ ●

頻 度 ・バ ックアップ取 得方 法 ・保 管場所)が 、文 書化 され 明確 に示 され ているかを確 認 します。)

.◇4・・・….・ ・.■■ ・・.る ふ 〉 ●'■ ● ●,■ ●●■

遠 隔地ミラーデータ 4-7-1-6-2

Qデ ー タファイル はリアル タイム で遠 隔地 ミラー データを作 成しています か?

鵬㌶㌶癬 ㌫1㌶鶏 醗 識 ㌫ 梵 讃議綴認㍊漂 ・
い るかを確認 します。)

・.・.シ●… ■・・.■■

遠隔地保管 4-7-1-6-3

・ ・.・....・ …l

Qデ ータファイルバ ックアップの遠 隔地 保 管を行 っていますか?

(バックアップされたデ ータファイル が通常使 用 しているコンピュー タが設置 してある場 所か ら離れ ●

た場所 で保 管 され ているかを確 認 します。)

同一 サイト内保 管 4-7-1-6-4

Qデ ータファイルバ ックアップの 同 一サ イト内保 管を行 っています か?

(バックアップ され たデー タファイル が通 常使 用 しているコンピュー タが設 置 してある場 所 と同 じ場 ●

所 で保 管され ているかを確認 します。)・

....・ ….

保存期間 4-7-1-6-5

Qデ ータの保 存期 間 は示 され ていますか?

(情報システム上必 要なデー タの保存 期 限が 明確 に文 書 で示され 、確 実 に実行 され ているかを ●

確 認 します。)

....◆ ・・… .・ ….・,■ ■■

バ ックアップ頻度 4-7-1-6-6

Q機 能停止許容時間内に復旧ができる頻度でバックアップを実施していますか?

欝羅識 議 議 難 ㌫㌶麟編綴 選 魏麟 ξ㌶ ・
度 で行 われ ているか を確認 します。)

台、・ ・…A● ●●■●....・.・
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ー

キー ワー ド キー ワー ド 識 別コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

バ ックアップ バックアップ 1v-7.バ ックア ップ

3.フ ァ イル のバ ック

ア ップ

DBフ ァイルバ ックアッ

プ
4-7-1-7

QDBフ ァイルの バックアップを行っています か?

(情報 システム上必 要 なDB(デ ー タベー ス)ファイル のバ ックアップ(特 に以 下1～8の 第5階 層 レ ●
ベ ル に示す 内容)が 、確 実 に行 われ てい るかを確認 します。)

.■■●,▼・….….

実施方法 4-7-1-7-1

QDBフ ァイル バックアップの 実施 方法(バ ックアップ頻 度 、バ ックアップ取 得方 法 、保管 場 所)

は明 確です か? ●

(情報システム上 必要 なDBフ ァイル バンクアップの実施 の方 法 が文書 化 され 、明確 に示されてい

るか を確認 します。)
■■.・・.・・ 、r●●.●.■.....■ ● ・…,,…

遠隔 地ミラーDB 4-7-1-7-2

・

QDBフ ァイルは リアルタイムで遠 隔地 ミラーDBを 作 成 しています か?

(情報 システム上必 要なDBフ ァイル が、更新 ・書 込 みのつ ど、DBフ ァイル 更 新 ・書込 みの行 われ ●

ている場所 か ら離れ ている場所 で、即時 に別のDBフ ァイル に同 じ内容 の ものが更 新 ・書込 み が

行 われ ているかを確認 します。)
■●..・..・.・ ・.

… 冊"■ ■■ ・・.・

遠隔地保管

●■■●…..・,・...,・

4-7-1-7-3

QDBフ ァイルバ ックアップの遠 隔 地保 管を行っていますか?

(バンクアップされ たDBフ ァイル が、通常使 用 しているコンピュー タが設 置 してある場 所か ら離れ ●

た場 所で保 管 され ているかを確認 します。) ■.●・...・.・..・ ・ ...・ ….・ ●●■● ●● ●■■●,■ ■● ■...・,…..

・

QDBフ ァイル バックアップの 同一 サ イト内 保存 を行 っています か?

(バックアップされたDBフ ァイル が、通 常使用 しているコンピュー タが設 置 してある場 所 と同 じ場 ●

所で保 管 され ているかを確認 します。)
同一 サイト内保 管 4-7-1-7-4

〉●,●■・■......... ■.・ふ・….......・ ・.・ ・

ボ リューム 4-7-1-7-5
>

Qボ リューム 単 位でバックアップを取得 している場合 、必 要 なボ リュー ムはす べて対 象となって

いますか?●

(バックアップの単位 がボリューム単位 の場合 、情 報システム上 必要 なボリュームが、す べ てバ ック

アップの対 象 になっているかを確認 します。).
・

.

■・・....,,σ ・,.・ ・1

災害特用同一ディス
ク保有

4-7-1-7-6

Qボ リューム単 位 でバ ックアップを取 得している場 合 、災害 時 用 に同一 モデ ル のディスクを確

保 しています か? ●

(バックアップの単位 がボ リューム単 位 の場合 、災害 時の 対策 用 に通 常 使用 され ているDBフ ァイ

ル の ディスクと同一のモ デル のディスクを用い てバ ックアップ しているかを確 認 します 。)
.・....・ ・・…... ● ■■ ● ■●● ●●■◆●.・.・

ログバ ックアップ 4-7-1-7-7

QDBMSの ログ は、定期 的にバ ックアップされ ています か?

(DBMS(デ ータベ ースマネ ジメントシステム)の 記録 が、定期 的 にバックアップすることが文 書化 ●

され 、また、実 施 され ているかを確認 します。) ■■●,●■●●.・・

ログの分別化 4-7-1-7-8
QDBMSの ログ は、データベース本体 と別 の ディスクを使 用 していますか?●

(DBMSの 記 録 が、デ ー タベ ース本 体 とは別 のディスクを使 用 しているかを確 認 します。)
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キー ワード キー ワード 識別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1V.情 報システム におけ るリス ク対策

バックアップ バ ックアップ 1V-7.バ ックア ップ

4.ネ ッ トワー ク対 策

代替回線 4-7-1-8

Q代 替 回線 を確 保 しています か?

(情報 システムで使 用 する回線 が 単一のみ でなく、万 一 回線 にトラブル が発 生しても情 報 システ ●

ムに支 障 をきたさないように 、代わ りの回線 が確 保 されているかを確 認 します。)

代替機

..….

、
4-7-1-9

・・ ・….・ ・

Q代 替機 を準備 していますか?

(情報 システムで使 用す る機器 類 が、・万一機 器類 にトラブル が発 生 しても情 報システムに支 障を ●

きたさないように 、代わ りの機器 類 が準備 され ているかを確認 します 。)
・ …..◆ ・・.....・ ・c..・ ・..….・.ふ ・.・ ■■■●■■■■■■●●■●●■■●■■..・ ….・.今.る ・...鵡..・ ・.・ ....今 ・.....・ ・.σ… ●● ......傷 ・.・.・ ・.・・.・ ・ … ●■● ●■■■●'● ●●■■●●● ■● ●● ● ■ ■■ ●■■ ●●■■■■.、、、、

Q手 作業による代替手段を準備していますか?
(情報システム上通常は自動化されている場合でも、自動化された一部又は全体にトラブルが発
生した場合を考慮して、情報システムに対する被害が大きくならないように人力作業による運用 ●
ができるような手順書が準備されているか、又、関係者の教育訓練が適宜行われているかを確認
します。)

手作業による代替手
段

4-7-1-9-1

....・ ・.….・. ・.…....… ●.・●

5.予 備 サ イ ト

予備サイト設置

,…..・ ・.....◆,..

4-7-1-10

.◆.・ 台 ●,,● ■ ■●■

Q情 報システムの予備サイトを設置していますか?
(情報システムの関連設備にトラブルが発生しても情報システムの運用に支障をきたさないよう、 ●
同等の機能を維持できる予備の関連設備が他の場所に設置されているかを確認します。)
・..…,● ●● ●■ ●.…....・.・..

4-7-1-10-1

….・....・ ・,・ …..・ ・.・..…,・ ヴ....・......・ ・ ■●●● ■ ●●●,● ■ る ●■◆w● ●....■ ■ ■ ■.a

Q同 一コンピュータ室 内にバックアップ用 のコンピュータを設 置 しています か?

(情報 システムで使 用す るコンピュータが設 置されている同 じ室 内 に、同等 の機 能 を持 つ コン

ピュー タがバ ックアップ用 として設 置されているかを確 認 します。)

同一室 内のバ ックアッ

プ用 コンピュータ ●

同一建 物 内の バック

アップ用コンピュータ
4-7-1-10-2

Q同 一建 物 内の 別室 にバックアップ用 のコンピュータを設置 しています か?

(情報 システムで使用 す るコンピュータが設 置されている建物 と同じ建 物 内の別 の部 屋 に、同等 ●
の機 能を持つ コンピュー タがバックアンプ用 として設置 され ているか を確 認 します 。)

....・ ・…

バ ックアップセンタ 4-7-1-10-3

Q情 報 喪 失に備 えて、平 時か らのバ ックアップセンタが 準 備されていますか?

(情報 システム上の情 報 が何らかの理 由 により喪 失 した場合 に備 え、通 常 の情報 システムを運 用 ●

する場 合 と同 じ機 能を持 つ バックアップセンタがいつも準 備され ているか を確認 します。)

.....・ ・. ..る … ▼ シ・・◆ ・■

遠 隔地 バックアップセ

ンタ

.

4-7-1-10-4

Q遠 隔 地 にバックアップセンタを設 置 しています か?
.

(通常 の情 報システムと同 じ機 能を持つ バックアップセンタが、情報 システムが運 用され ている場 ●

所か ら離 れた場 所 に設 置 され ているか を確認 します。)

....4・ ・…

バ ックアップサ ービス

業者
4-7-1-10-5

Qバ ックアップサ ービス業 者と契約 していますか?'

(情報 システムのバックアップ対策 として、バ ンクアンプサー ビスを営 業 目的 とする業 者 とバ ック ●

アップに関 する何 らかの 契約 を行 っているかを確 認 します。)

...る ・・・…

相互バックアップ契約 4-7-1-10-6

Q同 種 コンピュー タの ユーザ と相 互 バックアップ契約 を締 結 しています か?

麟 語9工1㌘;麟 詮 議 蝶 ソ禦 顯;㌶ 野蒜憲 ㌶ ・
す 。)

'◆・.■・.・.・ ・...
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キー ワー ド キー ワード 識別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 IV.情 報 システム にお けるリス ク対策

緊急時対策 緊急時対策 ロ ー8.緊 急 時対 策

■ ….・.

●

1.実 施 基 準

緊急時対策 4-8-1-1

Q実 施基準に騒鐡 を定めていますか?

麟 罐 撫 購 騨 籐 麟 瓢 饗 ㌶ 合に瀞 、・のように何をす・の ●(42)
か について、あらか じめ定 めた対 策 をいい ます。) ・, ■●■●,..・.◆..・.

障害発生 4-8-1-1-1

Q実 施 基 準 に障害 発生 時 の緊 急時 対策 を定めていますか?

(ハー ドウェアの故 障 などによって情報 システムが正 常に稼働 しない場 合の 緊急 時 対策 にっ い ●

て、実施 基 準 に定める必 要 があります。) ■・・・・・・… ▼・・. 予 ■ ● ■■●● ●●■■■■ ■.…

機密・個人情報漏え
い対策

4-8-1-1-2
Q実 施 基準 に機 密 ・個 人情 報 漏 えいに対 する緊急 時対 策 を定 められ ています カこ?●4.2

(重要な情 報が漏 えい した場 合 の緊急 時対 策 につ いて、実施 基 準 に定 める必 要 があります。)
■■●...・..... ◆●"◇ ●● ● ・ ・.・

不正 アクセス 4-8-1-1-3

Q実 施基準に不正アクセスに対する緊急時対策を定めていますか?
(ハッカーや社内、外の許可を得ない者によって重要な情報が参照や利用などされた場合の緊 ●
急時対策にっいて、実施基準に定める必要があります。)___., ・・ 〉・`◆ ・

マクロウイル ス 4-8-1-1-4 巴繁 ㌻㍑裸 鑑 講 讃 燃 甥醗 凝議 場合などの緊急時対
策 につ いて、実施 基準 に定 める必 要 があります。) ■■●・■

自然災害 4-8-1-1-5

Q実 施基準に自然災害に対する緊急時対策を定めていますか?

(地震や台風・洪水、雷などの自然災害の被災を受けた場合の緊急時対策について、実施基準 ●
に定める必要があります。) ●・■■・・・・・…

●

■■■●● る.・ ・.…........ヴ

倒産 4-8-1-1-6

Q実 施 基準 にアウトソース先 の倒 産 による緊急 時対 策を定め ています か?

(運用や 開発 業 務 をアウトソー スしている場合 は 、万 一アウトソース先 が倒 産 し、委託 業務 を続 行

できなくなった場 合 にっ いて、緊急 時対 策 を実施 基 準 に定める必 要 があります。) ・.・・..◆ 今.■…. ・.■ ぶ■●● ● ・.・..令 ・....◆...

法令侵害 4-8-1-1-7 麟 鍵盤 醗 鷺嬰蕊 鰹 璽藁鶉㌶ 瓢.つ 煕 実施基準に定 ・ 縮
める必 要 があります。) ■■■●■●●・■.・・

バックアップ 4-8-1-1-8

Q実 施基準にバックアップに対する緊急時対策を定めていますか?

(緊急時にはバックアップシステムの稼働やバックアップテープなどを利用する場合があります ●
が、その対策について実施基準に定める必要があります。) ,●・・.・….....

ファシリティ移 動 4-8-1-1-9

.

Q実 施基準にその他ファシリティの移動が必要な事態に対する緊急時対策を定めています

㌫ 病の蔓延、テ。、長洲 のイン。ラの停止など、事務所や機器の鋤 ・噸 な輸 ・勉 ●
した場合の緊急時対策にっいて、実施基準に定める必要があります。)

2.事 前 対 応 緊急時対応の訓練 4-8-1-2

Q緊 急事態発生時の対応について情報セキュリティの面からスタッフに対して定期的に訓練を

窟 顯 麟 錘.た 湯飲 実縫 準や穣 手順書に定め・れて・嚇 ・瓢 に取れるよ ●(綱
うにするため、定期 的 にスタッフに訓練 を実施 する必 要が あります。)
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キー ワー ド
回答者

キー ワー ド 識 別コー ド 質問項目
経営者 IS ユーザ

JISQ15001

リスク対策 リスク対策 1V.情 報 システム にお けるリスク対 策

緊急時対策 緊急時対策 ロ ー8.緊 急時 対 策

Q緊 急時対策における手続は明確ですか?

緊急時対応手続の明
確化

4-8-1-3

(緊急事態が発生し、緊急時対策を実施する場合の権限者の許可や承認を得るなどの手続が印
確に定められている必要があります。緊急時には時間との戦いになります。そのため初期対応に ●
おいては現場の最上位者に対して権限委譲を行い、実施した内容を事後報告し、承認するなど

● (4.4.1)

の手続 をあらかじめ定 めてお き、初 動 の速 度 を確保 す る必要 があります。)

Q緊 急連絡網を整備していますか?・
緊急連絡網 4-8-1-3-1 (最終責 任者 、現 場責 任者 、管理者 、実務 担 当者 の緊急 連 絡網 を整備 し、365日24時 間 必要 に ● ● 4.4」

応じて連絡が取れる体制を作る必要があります。)

Q緊 急時対応体制を明確にしていますか?
緊急時対応体制 4-8-1-3-2 (緊急時対応を行う場合の現場の対応チーム体制および組織としての災害事故対策本部体制力 ● ●

どを明確 にする必 要 があります。)

Q緊 急時の代替対応手順を明確にしていますか?
(緊急事態が発生し、そのままでは業務を継続できない場合に備えて、業務を継続するためのfモ

代替対応手順 4-8-1-3-3 替対応手順を明確にする必要があります。)● ●
(用語解 説:代 替 対 応手 順 は必ず しも自社 の情 報 システムを用 いるものでなくても構 いませ ん。

手作業や同業者への協力要請なども含みます。)

障 害解 決の フロー

チャート化
4-8-1-3-4

Q発 生 した障 害 につ いて、解 決までの業 務をフローチャート化しています か?

(障害事 故 が発生 した場合 、その解 決にあたって原 因追求 や 現場 連絡 などを含 め て、さまざまな

業務 をフロー チ ャー トにまとめてお く必 要があります。)

● ●

3.緊 急時対応手続

….. …,,,….・ ・.. るる ・ ・ ◆今 ・今・ ・...・ …..・.….・..・.・ …...

Q緊 急事態を想定した教育訓練計画を作成していますか?

・ ・.….・ ・...■

教育訓練計画 4-8-1-3-5 (緊急事態が発生した場合の対応を情報システム部門だけではなくユーザも含めて身に付ける ●
ためには、教育訓練を実施する必要があります。その教育訓練計画を年間計画として作成する

● 4.4.6

必要 があります 。)
.・ ・… .● ● ・ ●●●,● ●, ●● ・ ●,・.●.◆...・ … ◆・.◆ ・◆….・.…..・ ・… ●,・..・..・.・ ・.・・......・ ・...・ ・◆.・...…...・ ・・・…'….・.・ …....・.・ ・・ ・….・ ・......'・.・ る

Q緊 急時対策本部の組織と物理的な設定基準はあらかじめ定められていますか?

(緊急時対策本部の組織を定める必要がありますが、その対策本部を設置するための条件を明
確 に定める必 要があります。)

対策本部 4-8-1-3-6 (用語解 説 「物理 的 な設 定 基準 」:地震 でいえば震 度6弱 を超 える大地 震 が発生 した場 合 、シス ● ●
テム障 害で はシステムが3時 間以 上停 止 した場合 などの明確 な基準 のことを指 します。また被 害

程 度 によって社 長 、情 報システム担 当役 員 、情報 システム部長 が対 策本 部長 になるなど、段階 を
つけることも一般 的です。)

.....・ ….・

Q情 報資産に関する騒急重態の判定基準は明確ですか?
1

(情報資産が損なわれた場合を緊急事態と判定しますが、その判定基準を明確にする必要があ

判定基準 4-8-1-3-7
ります。) ●

(用語 解 説 「緊 急事 態」:たとえばデ ータベ ースが破 損 し復 旧不 可能 な場合 、1件 では 緊急事 態 ～

はいえないものの全 体の1%が 破 損 した場合 は緊 急事 態 とするなど、あらかじめ明 確 にできる場

合は基準を作成しておきます。)・

Q緊 急事態宣言(シナリオ)と通知方法は事前に決められていますか?

! 緊急事態宣言 4-8-1-3-8
(緊急事態と判定された場合は組織をあげて対策本部を設置します。その場合、緊急事態を宣 ●
言し、職務権限の切替えなどを行います。そのための文章や従業員への通知方法について事

● 4.2

前に定 めてお く必 要 があります。)
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キー ワー ド キー ワー ド 識 別 コー ド 質問項目
回答者

JISQ15001
経営者 IS ユーザ

リスク対策 リスク対策 1▽.情報 システム におけるリスク対 策

緊急時対策 緊急時対策 IV-8.緊 急時 対 策

・

●

3.緊 急時対応手続

情報資産 4-8-1-3-9

d情 報資産固有の緊急事態対応手順はあらかじめ定められていますか?

(個人情報など情報資産それぞれについて特別な緊急時対応が必要な場合は、その特殊な対 ●44.1
応についてあらかじめ対応手順を定めておく必要があります。)

..・.・ ・ ■ ●● ●●■■■ ● ●■.".・"".・
●■●・.….. ・ ■■●■■●●..・ …...・,.,● ・.◆.令

".・......"一'■ ● ●、●●、、・.…

情報漏えい等の発見
時の通報・究明手順

●●●●●●■ ●●●●●●,,● ■●■ ・・.・・

4-8-1-3-10

・・

δ 禰通肩三し{葺の嘉頁εシステム管理者への通報・究明手順があらかじめ定められています
か?

(事件や 事 故を把握 し、被 害 の拡 大 を防 止す るた めには早 期発 見 が不 可欠 です。そのためお か ●

しいと感 じた時 に一刻 も早くシステム管理者 に対 し通 報 し、原 因を究 明す る仕組 みを構 築 してお

く必要 があります 。).___ ・

バ ックアップ手 順 4-8-1-3-11

Qシ ステム遮 断 、ユー ザへ の 緊急 サー ビス停 止 などを実施 した後 のバ ックアップ手 順が あらか

じめ定 め られ ています か?

(システムの誤作 動 、コンピュータウイルスやハ ッカー の侵 入 、不 正利 用 の発 覚など、被 害の拡 大 ●

防止 のためにシステムを停 止 しなけれ ばならない場合 があります。その場 合 にそのシステムの利

用 者 に対 して代替 サー ビスを提 供 することが必要 で、そのための手順 を定 める必 要 があります。)
..・."● ●●,● ●■■■■■ ■ ●●●"".・.... ■■■….....・ ・.. ●■■●●●● ● ■● ●■■■■●■・・■ ….◆.・..

・..・r,、".・.、 、..・ ・..・.・ ・r・r・."・

危機障害発生時の適
用業務優先順位

・.■ ●●■■ ■ ■・.・,.・.・........・.

4-8-1-3-12

・・...・

Q機 器障害発生時における縮退・再編成の際の適用業務の優先順位を決めていますか?
(ホスト機、サーバ、ディスクなどの一部が破損などにより使用できない場合、残りの機器で縮退 ●
運転を実施することがあります。その場合、どの業務を優先して実施し、どの業務は停止するか
にっいて事前に優先順位を定めておく必要があります。)

●●..,・ ・….・....

障害切分け 4-8-1-3-13

Q障 害切分けのために必要な設備を整備していますか?

㌶ 覇麟 鷲灘 蹴 享麟 織 豊籠 ㌶認 醸織 鴇'・
る必 要があります。)

.■.・.・ ・..・・….. ■■●●■■■.・.….,.….・ ・

障害発生アラーム 4-8-1-3-14

・

Qネ ットワークを含むシステム全体の運用監視で、障害発生時に運用スタッフに知らせること

欝 認 ㌶ 望 鰻 曝 露 す。ケースが増えてぽ その験 異常が発生・ ●
た時 にす ぐにスタッフに連 絡 できるための仕組 み が必 要です。)

●■■■●●●●■■■■・■.

障害管理票

・

4-8-1-3-15

Qす べての障害についての障害管理票の作成要領を定めていますか?
(システム障害が発生した場合はそのすべてについて障害管理票を作成し、今後の分析のため
の資料とする必要があります。その管理票の作成要領について定める必要があります。)

●4.6定期的評価、是正改
善

4-8-1-4

Q緊 急 時対 策 について不具 合 があった場 合、是 正処置 をとっていますか?

(緊急 時対 策を実 際に実 施 した場合 、事前 の計画 どお りで はうまくいかない場 合もあります 。その

場合 、その不 具合 を緊 急時 対 策終 了後 、すぐ是 正 しておく必 要があります。)
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キー ワー ド キー ワード 識 別コー ド 質問項目 回答者
JISQ15001

経営者 1S ユーザ

リスク対策 リスク対策 W.情 報システムにおけるリスク対策

緊急時対策 緊急時対策 ロ ー8.緊 急 時 対策

4.復1日 計 画

復1日計 画

.."・.・ 金 ・ ■■●●■● ■ ●

4-8-1-5

・ ・◆▼▼ ・ ・..・ ● ●●■● ●■■■ ・・

Q復 旧計 画 は、詳細 な手続 が 定め られ ています か?

(緊急 時 対策 を行 い 、場合 によってはバ ックアップシステムを稼 働 したり縮 退 運 転を稼 働 させ る場

合 があります。その場合 、元の状 態 にシステムや 情報 資産 を復 旧させ る必要 があります。その復 ●旧にあた
っての手順 や 管理権 限、承 認 などの手続 を定 める必要 があります 。)

▽.・..".・ ・.口w,・ ・...・ … る・・ ●".・"・ ◆,,,・ ….…

● (4.2)

復 旧オーナー 、管 理

者 の選 定
4-8-1-5-1

..・ ・ …......■ ● ■■●●,● ●・・rr '"一'『'''"
.''"『 『'『'

Q主 幹 システム 、重 要 ビジネスプロセスごとの 、復 旧の オーナー 、支 援 のため のシステム 管理者
、その 他の 支 援スタッフを決 めています か?

(組織 にとって主 要な主幹 システムや重 要な ビジネスにつ いては 、復 旧 にあたってユー ザ部 門を

含 め 、誰 が責 任者 であり、誰 が復 旧のための予算 や 費用 、要 員 の手配 を行 うかなどにつ いて、手前
に明確 に定 めておく必要 があります。)

・◆■●●●●●●

.・…..… ●■

・・"・ ・.・.● ●■r、、、、、●.

●

.・タ◆・.■ ■ ● ●る …

代替手段 4-8-1-5-2

Q代 替手 段 によるバックアップ案 施を決 定 しています か?

(リラン(Rerun)や リトライを行 うなどの一 般 的な復 旧がうまくいかない場 合 に備 えて 、あらかじめ手作 業
による再 入 力や 緊急 システムの臨 時作成 などによる復 旧を行 う、などの方 法 を定 めておく必 ●要 があ
ります 。)

..・ シ◆■■■■■

、

計 画維 持 ・テストの ス

ケジュー ル化
4-8-1-5-3

Q復1旦 趾 画の 維持 、テストのため のスケジュー ルを決定 していますか?

(復 旧計画 を維 持 するため、あるいは維 持 ができていることを確認 す るためにはテストが 必要 で

蕊 ㌶ 纏 禦 ・あらかじめ年間の機械稼働スケジ・一ルにテストのための時間を確保 ・
(用語解 説:当 然 ながらスケジュール を確保 す るのみならず、実 際にテストを実施 してお かなけれ

ばならな いことは 言うまでもありませ ん。)





参考資料
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●個人情報の保護 に関する法律(平 成十五年法律第五十七号)

目 次,

第一 章 総則(第 一 条 一第三条)

第二 章 国及 び地方公 共団体の責務 等(第 四条 一第六条)

第三 章 個人情 報 の保護 に関す る施 策 等

第 一節 個 人情報 の保護 に関す る基 本方針(第 七条)

第 二節 国の施策(第 八条 一第十条)

第 三節 地方公 共団体 の施策(第 十一条 一第 十三条)

第 四節 国及び 地方公共 団体の協 力(第 十 四条)

第 四章 個人情報 取扱事 業者 の義務 等

第一節 個人 情報取扱 事業者 の義務(第 十五条 一第三十六条)

第二節 民間 団体 に よる個 人情報 の保護 の推進(第 三十七条 一第 四十九 条)

第五 章 雑則(第 五 十条 一第五 十五条)

第六 章 罰則(第 五 十六条 一第 五十 九条)

附則
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第一 章 総則

(目 的)

第一 条 この法 律 は、高度 情報 通信社 会 の進 展 に伴 い個人情 報 の利 用が著 しく拡 大 してい るこ

とにかんがみ 、個人情 報の適正 な取扱 いに関 し、基 本理念及び政府 によ る基本方針 の作成 その他

の個人 情報の保 護 に関す る施策の基本 とな る事項 を定め、国及 び地方公共 団体 の責務 等 を明 らか

にす る とともに、個人情 報 を取 り扱 う事 業者 の遵守す べ き義務等 を定 める ことに よ り、個人情報

の有用性 に配慮 しつつ 、個 人の権利利益 を保護 す るこ とを 目的 とす る。

(定 義)

第 二条 この法律 にお い て 「個人 情報」 とは、生存 す る個人 に 関す る情報 で あ って、 当該情 報

に含 まれ る氏名 、生年月 日その他 の記述等 に よ り特定 の個 人 を識別 す るこ とがで きる もの(他 の

情報 と容易に照合 す るこ とがで き、それ によ り特定 の個人 を識 別す るこ とがで きる こととなる も

の を含 む。)を い う。

2こ の法律 にお いて 「個人 情報 デー タベー ス等 」 とは、個 人情報 を含む情報 の集合 物で あって、

次 に掲 げ るもの をい う。

一 特定の個 人情報 を電子 計算機 を用 いて検 索す るこ とがで きる よ うに体系 的 に構 成 した もの

二 前号に掲 げる ものの ほか、特定の個人情報 を容易 に検 索す る ことがで き るよ うに体系 的に

構 成 した もの と して政令 で定 めるもの

3こ の法律 にお いて 「個人情報 取扱事 業者 」 とは、個人情報 デー タベース等 を事業 の用 に供 し

てい る者 をい う。 ただ し、次 に掲 げ る者 を除 く。

一 国の機 関

二 地方公 共 団体

三 独立行政 法人等(独 立行政法人等 の保 有す る個 人情報 の保 護 に関す る法律(平 成十

五年法律 第 五十九号)第 二条第一項 に規 定す る独 立行政法人 等 をい う。 以 下 同 じ。)

四 地方独 立行 政法人(地 方独立行政法人 法(平 成十 五年法律 第 百十八号)第 二条 第一項 に規

定す る地方 独 立行政 法人 をい う。 以下同 じ。)

五 そ の取 り扱 う個 人情 報 の量及 び利 用方 法 か らみ て個 人 の権利 利益 を害 す るお それ が少 な

い もの として政令 で定 める者

4こ の法律 に おいて 「個人 デー タ」 とは、個 人情報 デー タベ ース等 を構成 す る個人 情報 をい う。

5こ の法律 に おいて 「保有 個人デー タ」 とは、個人情報 取扱事 業者 が、開示 、 内容 の訂正 、追

加 又 は削除、利 用 の停 止、 消去及び第三者へ の提供 の停止 を行 うこ とので きる権 限 を有す る個人

デ ー タであって 、その存否 が明 らか になるこ とに よ り公益 そ の他 の利 益が害 され る もの として政

令 で定 め るもの又 は一年以 内の政令 で定 める期 間以 内に消去す るこ ととな るもの以外 の ものをい

う。

6こ の法律 にお いて個人情 報について 「本 人」 とは、個 人情報 に よ って識 別 され る特定 の個人

をい う。

(基 本理念)

第 三条 個人情 報 は、個人 の人格尊重の理念 の下 に慎重 に取 り扱 われ るべ き もの であ るこ とにか

ん がみ 、その適 正 な取扱い が図 られ なけれ ばな らない。

一174一



第 二章 国及 び地方公 共 団体の責務 等

(国 の責務)

第 四条 国は 、 この法律 の趣 旨にの っと り、個人 情報の適 正 な取扱 い を確保 す るた めに必要 な施

策 を総合 的に策 定 し、及 び これ を実施 す る責務 を有する。

(地方公 共団体 の責務)

第五条 地方公共 団体 は、 この法律 の趣 旨にの っ とり、そ の地 方公 共団体 の 区域 の特性 に応 じて、

個 人情報 の適 正 な取扱 い を確 保 す るために必 要な施策 を策 定 し、及 び これ を実施 す る責務 を有す

る。

(法 制上 の措置 等)

第 六条 政府 は、 国の行政機 関につい て、そ の保 有す る個人 情報 の性質 、 当該 個人情 報 を保 有す

る 目的等 を勘案 し、そ の保有 す る個 人情報の適 正な取扱 い が確 保 され る よ う法 制上 の措置 その他

必要 な措置 を講ず るもの とす る。

2政 府 は、独 立行政法 人等 につ いて、その性格及 び業務 内容 に応 じ、そ の保 有す る個 人情報 の

適正 な取扱いが確保 され るよ う法制 上の措置そ の他 必要 な措置 を講 ず るもの とす る。

3政 府 は、前二項 に定 め る もの のほか、個 人情報 の性質及 び利用 方法 にかん がみ、個 人の権利

利 益 の一層 の保護 を図 るた め特 にそ の適正 な取扱 いの厳格 な 実施 を確保 す る必要 が ある個 人情報

につい て、保護 の ための格 別 の措置 が講 じられ るよ う必要 な法 制上 の措置そ の他 の措置 を講ず る

もの とす る。

第三章 個人情報の保護 に関する施策等

第一節 個人情報の保護 に関する基本方針

第七条 政府は、個人情報の保護 に関する施策の総合的かつ一体的な推進 を図 るため、個人情

報の保護 に関する基本方針(以 下 「基本方針」 とい う。)を 定めなければな らない。

2基 本方針は、次に掲げる事項について定めるものとす る。

一 個人情報の保護に関する施策の推進に関する基本的な方向

二 国が講ずべ き個人情報の保護 のための措置 に関する事項

三 地方公共団体が講ずべき個人情報の保護のための措置に関す る基本的な事項

四 独立行政法人等が講ずべき個人情報の保護のための措置に関す る基本的な事項

五 地方独立行政法人が講ずべき個人情報の保護のための措置に関する基本的な事項

六 個人情報取扱事業者及び第四十条第一項に規定する認定個人情報保護 団体が講ずべき個人

情報の保護のための措置に関する基本的な事項

七 個人情報の取扱いに関す る苦情の円滑な処理に関す る事項

八 その他個人情報の保護 に関する施策の推進 に関する重要事項

3内 閣総理大臣は、国民生活審議会の意見を聴いて、基本方針の案 を作成 し、閣議の決定を求

めなければならない。

4内 閣総理大 臣は 、前項 の規 定に よ る閣議 の決定 があった ときは、遅滞 な く、基本方針 を公表

しな けれ ばな らない。

5前 二項の規定 は、基 本 方針 の変更 につ いて準用す る。
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第 二節 国の施 策

(地 方公 共団体等への支援)

第八 条 国は、地方公 共団体 が策定 し、又 は実施 す る個人情報 の保護 に関す る施 策及び国民 又は

事業 者等 が個 人情報の適 正な取扱 いの確 保 に関 して行 う活 動 を支援 す るた め、情報の提供 、事業

者 等が講 ずべ き措置の適切 かつ有効 な実施 を図 るた めの指針 の策 定その他 の必要 な措置 を講 ず る

もの とす る。

(苦 情 処理のた めの措置)

第九条 国は、個人情報の取 扱 いに関 し事業 者 と本人 との 間に生 じた苦情 の適切 かつ迅速 な処理

を図 るた めに必要 な措置 を講 ず るもの とす る。

(個 人 情報の適正 な取扱い を確保 す るた めの措置)

第十条 国は 、地方公共団体 との適切 な役割 分担 を通 じ、次 章 に規 定す る個人 情報取扱事業者 に

よる個 人情報 の適正 な取扱い を確 保す るた めに必要な措置 を講ず る もの とす る。

第三節 地方公 共団体 の施策 、

(地 方 公共団 体等が保有す る個 人情報 の保 護)

第十 一条 地 方公 共団体は、その保 有す る個 人情報 の性質、 当該個 人情報 を保有 す る目的等 を勘

案 し、 その保 有す る個 人情報 の適 正な取扱 いが確保 され るよ う必 要 な措 置 を講ず ることに努 めな

けれ ば な らない。

2地 方公共 団体 は、その設 立 に係 る地 方独 立行政 法人 にっ いて、 その性 格及 び業務 内容 に応 じ、

そ の保 有 する個人情報の適 正 な取扱 いが 確保 され る よ う必要 な措置 を講ず る ことに努 めなけれ ば

な らな い。

(区 域 内の事 業者等への支援)

第 十二条 地方公共団体は、個 人情報 の適 正 な取扱 いを確保 す るた め、そ の区域 内の事業者 及び

住 民 に対す る支援 に必要な措置 を講ず る よ う努 めな ければな らない。

(苦 情 の処理の あっせ ん等)

第十三 条 地方公 共団体は、個 人情報 の 取扱 いに関 し事業者 と本 人 との間 に生 じた苦情が適切 か

つ迅速 に処理 され るよ うにす るた め、苦 情 の処理の あっせ んそ の他必 要な措置 を講ず るよ う努 め

な けれ ばな らない。

第 四節 国及び 地方公 共団体 の協 力

第十 四条 国及 び地方公共団体 は、個人 情 報 の保護 に関す る施 策 を講ず るにつ き、相 協力す るも

の とす る。

第 四章 個人 情報取扱事業者 の義務 等

第一節 個 人情報取扱事業者 の義務

(利 用 目的の特定)

第 十 五条 個 人情報 取扱事業 者 は 、個 人情 報 を取 り扱 うに 当た って は、 その利 用の 目的(以 下

「利 用 目的」 とい う。)を で きる限 り特 定 しなけれ ばな らない。
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2個 人情報 取扱 事業者 は、利用 目的 を変 更す る場合 には、変 更前 の利 用 目的 と相 当の関連 性 を

有 す る と合理 的 に認 め られ る範 囲を超 えて行 って はな らない。

(利用 目的 に よる制 限)

第十 六条 個人 情報取扱 事 業者 は、あ らか じめ本人の 同意 を得 ないで 、前条の規 定に よ り特 定 さ

れ た利 用 目的 の達成 に必 要 な範 囲を超 えて、個 人情報 を取 り扱 っては な らない。

2個 人情報取 扱事業者 は、合併 その他 の事 由に よ り他 の個 人情報 取扱 事業者 か ら事 業 を承継 す

るこ とに伴 って個人情報 を取得 した場合 は 、あ らか じめ本 人の 同意 を得 ないで 、承継 前 にお け る

当該個 人情報 の利 用 目的の達成 に必 要な範 囲を超 えて、 当該 個人情 報 を取 り扱 っては な らない。

3前 二項 の規 定 は、次 に掲 げ る場合 につい ては、適用 しない。

一 法令 に基 づ く場合

二 人 の生命 、身体又 は財産 の保護 のた めに必要 があ る場合 で あって 、本 人 の同意 を得 る こと

が困難 で あ る とき。

三 公衆衛 生 の向上又 は児童 の健全 な育成 の推進 のため に特 に必 要が あ る場合 であ って、本 人

の同意 を得 るこ とが困難 で ある とき。

四 国の機 関若 しくは地方公 共団体又 はそ の委託 を受 け た者 が法令 の定 め る事務 を遂 行 す る こ

とに対 して協力す る必 要が ある場合 であ って、本人 の 同意 を得 る こ とに よ り当該事 務 の遂行

に支 障 を及 ぼすおそ れ があ る とき。

(適 正な取得)

第十 七条 個 人情報取扱 事 業者 は、偽 りそ の他不正 の手段 によ り個人 情報 を取得 して はな らない。

(取得 に際 して の利用 目的 の通知 等)

第十八 条 個 人情報取扱 事 業者 は、個人情報 を取得 した場 合 は、あ らか じめそ の利 用 目的 を公表

してい る場合 を除 き、速 や かに、 その利 用 目的 を、本人 に通知 し、又 は公表 しな けれ ばな らない。

2個 人情報 取扱事業者 は、前項 の規定 にかかわ らず、本 人 との間で 契約 を締結 す るこ とに伴 っ

て契約 書その他 の書面(電 子 的方式 、磁 気的 方式そ の他人 の知覚 に よっては認識 す るこ とがで き

ない方 式で作 られ る記録 を含 む。以 下 この項 におい て同 じ。)に 記 載 された 当該 本人の 個 人情報

を取得す る場合 その他本 人 か ら直接書 面に記載 された 当該本 人 の個 人情 報 を取得 す る場 合 は、 あ

らか じめ、本人 に対 し、そ の利 用 目的を明示 しなければな らない。 た だ し、人 の生命 、 身体 又 は

財 産の保護 の ため に緊急 に必要 が ある場合 は 、 この限 りで ない。

3個 入情 報取扱 事業者 は、利 用 目的 を変 更 した場 合は、変 更 され た利用 目的 について 、本 人 に

通知 し、又 は公表 しな けれ ばな らない。

4前 三項 の規 定は、次 に掲 げる場合 につ い ては、適用 しない。

一 利 用 目的 を本 人 に通 知 し
、又 は公表 す るこ とによ り本 人 又 は第 三者 の生 命 、身 体 、財 産

そ の他 の権利 利益 を害す るおそれ があ る場 合

二 利用 目的 を本人 に通知 し、又 は公表 す るこ とによ り当該個 人 情 報取扱 事 業者 の権 利 又 は

正 当な利 益 を害す るおそれ が ある場合

三 ,国の機 関又 は地 方公 共団体 が法令 の定 める事務 を遂 行す るこ とに対 して協力す る必 要 があ

る場合 で あって、利用 目的 を本人 に通 知 し、又 は公表す る ことに よ り当該 事務の遂 行 に支 障

を及 ぼすお それが ある とき。

四 取得 の状 況 か らみて利 用 目的が明 らかで ある と認 め られ る場合
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(デ ー タ内容 の正確性 の確保)

第十 九条 個 人情報取扱事 業者は、利 用 目的の達成 に必要 な範囲 内において 、個 人デー タを正確

かっ最 新 の内容に保 つ よ う努 めな けれ ば な らない。

(安 全 管理措 置)

第 二十 条 個 人情報取扱事 業者は、 その取 り扱 う個人デー タの漏 えい、滅 失又 は き損 の防止 その

他 の個 人デー タの安全管理 のために必 要 かっ適切 な措置 を講 じな けれ ばな らない。・

(従 業 者 の監督)

第 二十 一条 個人情報取扱事 業者 は 、そ の従業者 に個人デ ー タを取 り扱 わせ るに 当たっては、当

該個 人 デー タの安全管理 が図 られ る よ う、当該 従業者 に対 す る必要 かつ適切 な監督 を行 わなけれ

ばな らな い。

(委 託 先 の監督)

第 二十 二条 個人情報取扱事 業者は 、個 人デー タの取扱 いの全部又 は一部 を委託 す る場合 は、そ

の取 扱 い を委託 され た個人デ ー タの安全 管理 が図 られ る よ う、委託 を受 けた者 に対す る必要かつ

適切 な 監督 を行 わなけれ ばな らない。

(第 三者 提供 の制 限)

第二 十 三条 個人情報取扱事 業者は 、次 に掲 げ る場合 を除 くほか 、 あ らか じめ本人 の同意

を得 な いで、個人デー タを第三者 に提供 してはな らない。

一 法令 に基 づ く場合

二 人の生命 、身体又 は財 産の保護 の ために必要 があ る場合 であ って、本 人の 同意 を得 るこ と

が困難 であ るとき。

三 公 衆衛生 の向上又 は児 童の健全 な育成 の推進 のため に特 に必要 があ る場 合 であ って 、本人

の 同意 を得 ることが困難 であ るとき。

四 国の機 関若 しくは地 方公共団体 又 はその委託 を受 け た者 が法令 の定め る事務 を遂行す るこ

とに対 して協力す る必要 があ る場合 で あって、本人 の 同意 を得 るこ とに よ り当該事務 の遂行

に支障 を及 ぼすおそれが ある とき。

2個 人情報取扱事業者 は、第三者 に提供 され る個人デ ー タについ て、本 人の求 め に応 じて当該

本人 が識 別 され る個人デ ー タの第三者 へ の提供 を停止す る ことと してい る場合 であ って、次に掲

げる事項 につい て、あ らか じめ、本人 に通知 し、又 は本 人 が容易 に知 り得 る状態 に置 いてい ると

きは、前 項の規 定にかかわ らず、 当該 個人デ ー タを第 三者 に提供 す る ことがで き る。

四

第 三者へ の提供 を利 用 目的 とす る こと。

第 三者 に提供 され る個人デー タの項 目

第 三者へ の提供 の手段又 は方 法

本 人の求 めに応 じて 当該本人 が識別 され る個 人デー タの第三者 へ の提供 を停止 す るこ と。

3個 入情報取扱事業者 は、前項第 二号 又は第三 号に掲 げ る事項 を変更す る場 合 は、変更す る内

容 につ いて、 あ らか じめ、本人 に通 知 し、又は本人 が容易 に知 り得 る状態 に置 か なけれ ばな らな

い。

4次 に掲 げる場合 におい て、当該 個人 デー タの提 供 を受 ける者 は、前 三項 の規 定の適用 につ い

て は、 第三者 に該 当 しない もの とす る。
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一 個 人 情報 取 扱 事 業者 が利 用 目的の達 成 に必 要 な範 囲内 におい て個 人 デ ー タの 取扱 い の全

部又 は一部 を委 託 す る場合

二 合併 その他 の事 由に よる事業 の承継 に伴 って個人デ ー タが提 供 され る場合

三 個人 デー タ を特 定 の者 との間で共 同 して利 用す る場合 であ って 、そ の 旨並 び に共 同 して利

用 され る個 人 デー タの項 目、共 同 して利用す る者 の範 囲 、利用 す る者 の利 用 目的及 び 当該個

人デ ー タの管理 につ いて責任 を有す る者 の氏名 又 は名 称 につ いて、 あ らか じめ、本人 に通知

し、又 は本 人 が容 易 に知 り得 る状態 に置い てい るとき。

5個 人情報 取扱 事業 者 は、前項第 三号に規 定す る利用す る者 の利 用 目的又 は個 人デー タの管理

につ いて責任 を有 す る者 の氏名 若 しくは名 称 を変更す る場 合 は、変更す る内容 に つい て、 あ らか

じめ、本人 に通知 し、又 は本人が容易 に知 り得 る状態 に置 か なけれ ば な らな い。

(保有 個人デ ー タに関 す る事項 の公表 等)

第二十 四条 個 人情 報 取扱 事業者 は、保 有個人デ ー タに関 し、次 に掲 げる事項 につ い て、本 人 の

知 り得 る状態(本 人の 求 めに応 じて遅滞 な く回答 す る場合 を含む。)に 置 か なけれ ば な らない。

一 当該個 人情報 取 扱事 業者 の氏名又 は名 称

二 す べて の保 有 個 人デ ー タの利用 目的(第 十 八条第 四項第一 号か ら第 三号 ま でに該 当す る場

合 を除 く。)

三 次 項、次 条第 一 項 、第 二十六条第一 項又 は第 二十七 条第一項若 しくは第 二項 の規定 に よる

求 め に応 じる手続(第 三十条 第二項の規 定に よ り手数料 の額 を定 めた ときは、 その手数 料の

額 を含 む。)

四 前 三号 に掲 げ る もの のほか、保有個人 デー タの適正 な取扱 いの確 保 に関 し必要 な事項 とし

て政 令 で定め る もの

2個 入情 報取扱 事 業者 は、本人 か ら、 当該 本人 が識別 され る保有個 人デー タの利用 目的 の通知

を求め られ た ときは 、本 人 に対 し、遅滞 な く、 これ を通知 しな けれ ばな らない。

ただ し、次の各 号 の いずれ かに該 当す る場 合は、 この限 りでない。

一 前項 の規定 によ り当該本人 が識 別 され る保 有個 人デー タの利 用 目的 が明 らか な場合

二 第十八 条第 四項 第一 号か ら第 三号まで に該 当す る場 合

3個 人情報 取扱 事業 者 は、前項 の規定 に基 づき求 め られ た保 有個人デ ーーー一・タの利 用 目的 を通知 し

ない 旨の決定 を した ときは、本人 に対 し、遅滞 な く、その 旨を通知 しなけれ ば な らない。

(開示)

第 二十五 条 個 人 情 報 取扱 事業 者 は、本 人 か ら、 当該本 人が識 別 され る保 有個 人 デ ー タの 開示

(当該本 人が識 別 され る保 有個人デ ータが存在 しな い とき にそ の 旨を知 らせ るこ とを含 む。 以下

同 じ。)を 求 め られ た ときは、本人 に対 し、政令 で定 める方法 に よ り、遅 滞 な く、 当該保 有個 人

デー タを開示 しな けれ ば な らない。 ただ し、 開示す るこ とによ り次の各 号の いずれ か に該 当す る

場合 は、その全 部又 は 一部 を開示 しない ことができ る。

一 本人 又 は第三者 の生命
、身体 、財産 そ の他 の権利利 益 を害す るお それ が あ る場合

二 当該個 人 情報 取扱 事業者 の業務 の適 正 な実施 に著 しい支 障を及 ぼす お それ が あ る場 合

三 他 の法令 に違反 す る こととな る場合
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2個 人 情報取扱事業者 は、前項 の規定 に基づ き求 め られ た保 有個人デー タの全 部又 は一部 につ

いて 開示 しない 旨の決 定を した ときは、本 人 に対 し、遅滞 な く、その 旨を通 知 しな ければ な らな

い。

3他 の法令の規定 に よ り、本人 に対 し第 一項本文 に規 定す る方法 に相 当す る方法 に よ り当該本

人が識別 され る保 有個人 デー タの全 部又 は一部 を開示す ることとされ てい る場合 には 、当該全部

又 は一部 の保 有個人デ ー タについ ては、 同項 の規 定 は、適用 しない。

(訂正等)

第二十六 条 個 人情報 取扱事業者 は、本人 か ら、当該本 人が識別 され る保 有個 人デ ー タの内容 が

事実 でない とい う理 由に よって 当該保 有個 人デー タの内容 の訂正 、追加 又 は削除(以 下 この条 に

おい て 「訂正等」 とい う。)を 求 め られ た場合 には 、そ の内容 の訂 正等 に関 して他 の法令 の規定

によ り特 別の手続 が定 め られ てい る場合 を除 き、利 用 目的 の達成 に必要 な範 囲 内にお いて、遅滞

な く必要 な調査 を行 い、そ の結果 に基づ き、 当該 保 有個人デー タの内容の訂 正等 を行 わ なければ

な らない。

2個 入 情報取扱事 業者 は、前項 の規定 に基 づ き求 め られ た保 有個人デー タの 内容 の全部若 しく

は一部 について訂 正等 を行 った とき、又 は訂 正等 を行 わない 旨の決定 を した ときは 、本人 に対 し、

遅滞 な く、その 旨(訂 正等 を行 った ときは 、その 内容 を含 む。)を 通知 しな けれ ばな らない。

(利用停 止等)

第二十 七条 個 人情 報取扱 事業者 は、本 人 か ら、 当該本 人が識 別 され る保 有個 人デ ー タが第十 六

条 の規 定 に違反 して取 り扱 われ てい る とい う理 由又 は第十七条の規 定に違 反 して取 得 された もの

であ る とい う理 由 に よって、 当該 保 有個 人 デ ー タの利 用 の停止 又 は消去(以 下 この条 にお いて

「利用停 止等」 とい う。)を 求 め られ た場合 で あっ て、その求 めに理 由が あ るこ とが 判明 した と

きは、違 反 を是 正す るために必要 な限度 で 、遅滞 な く、 当該保有個 人デー タの利 用停 止等 を行わ

なけれ ば な らない。た だ し、 当該保 有個 人 デー タの利 用停止等 に多額 の費用 を要 す る場合その他

の利用停 止等 を行 うこ とが困難 な場合 で あって 、本 人 の権利利益 を保 護す るた め必要 な これ に代

わるべ き措置 を とる ときは、 この 限 りで ない。

2個 人情報取扱 事業者 は、本人 か ら、 当該 本 人が識 別 され る保 有個人デ ー タが第 二十 三条第一

項 の規 定 に違反 して第 三者 に提供 されて い る とい う理 由に よって、 当該保 有個人 デ ー タの第三者

へ の提 供 の停止 を求 め られた場合 で あって、 その求 め に理 由があ るこ とが判 明 した ときは、遅滞

な く、 当該保 有個人デ ー タの第三者 への提 供 を停止 しなけれ ばな らない。 た だ し、 当該保 有個 人

デー タの第 三者 へ の提 供の停止 に多額の 費用 を要す る場 合その他の第 三者 へ の提供 を停 止す るこ

とが困難 な場合 で あって、本人 の権利利益 を保 護す るため必要な これ に代 わ るべ き措 置 をとると

きは、 この限 りで ない。

3個 人情報 取扱事 業者 は、第 一項 の規 定 に基づ き求 め られた保有 個人デ ー タの全部 若 しくは一

部 につい て利 用停止 等 を行 った とき若 し くは利 用停 止 等 を行わ ない 旨の決 定 を した とき、又 は前

項 の規定 に基づ き求 め られ た保 有個人 デー タの全 部若 しくは一部 につい て第三者 へ の提供 を停止

した とき若 しくは第三者へ の提 供 を停止 しない 旨の 決定 を した ときは 、本 人 に対 し、遅滞 な く、

その 旨を通 知 しな けれ ばな らない。
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(理 由の説 明)

第 二十八 条 個 人情報取扱 事 業者 は 、第二十 四条第 三項 、第 二十五 条第 二項、第 二十 六条第 二項

又 は前条 第三項 の規定 に よ り、本 人 か ら求 め られた措置の全 部又 は一部 について 、そ の措置 を と

らない 旨を通知す る場合 又 はその措置 と異 な る措置 を とる旨を通知 す る場合 は、本 人 に対 し、そ

の理 由 を説 明す るよ う努 め なければ な らない。

(開示 等 の求 めに応 じる手続)

第二十 九条 個人 情報取扱 事 業者 は、 第二十 四条第二項、第 二十五 条第一項 、第 二十 六条第一項

又 は第 二十 七条第 一項若 しくは第二項 の規定 に よる求 め(以 下 この条 にお いて 「開示等 の求 め」

とい う。)に 関 し、政令 で定 め るところに よ り、そ の求 めを受 け付 け る方 法 を定 め るこ とが でき

る。 この場 合 において 、本 人 は、当該方 法 に従 って 、開示等 の求 めを行 わなけれ ばな らない。

2個 人情 報取扱 事業者 は、本人 に対 し、開示 等の求 めに関 し、そ の対象 とな る保 有個人 デー タ

を特定 す るに足 りる事項 の提示 を求 め るこ とがで きる。 この場 合 におい て、個 人情 報取扱 事業者

は、本 人 が容易 かつ的確 に開示等 の求 め をす る ことがで きる よ う、 当該保有個 人デ ー タの特定 に

資す る情報 の提供 その他本 人 の利便 を考 慮 した適 切 な措置 を とらなけれ ばな らな い。

3開 示等 の求 めば、政令 で 定め る ところによ り、代理人 に よってす るこ とがで き る。

4個 人情 報取扱 事業者 は、前 三項 の規 定 に基 づ き開示等の求 め に応 じる手続 を定 め るに 当たっ

て は、本人 に過重 な負担 を課す る もの とな らない よ う配慮 しなけれ ばな らない。

(手数 料)

第三十 条 個 人情 報取扱事 業者 は、第二十 四条第 二項の規 定 に よる利用 目的の通知 又 は第 二十五

条第一 項 の規定 に よる開示 を求 め られ た ときは、当該措置 の実施 に関 し、手数料 を徴収す るこ と

がで き る。

2個 人情 報取扱 事業者 は、前項 の規 定 に よ り手数 料 を徴 収す る場合 は、実費 を勘 案 して合理 的

で ある と認 め られ る範囲 内におい て、そ の手数料 の額 を定 めなけれ ばな らない。

(個 人 情報 取扱事 業者 によ る苦情 の処理)

第三十 一条 個人情 報取扱 事業者 は、個人情 報 の取扱いに関す る苦 情 の適切 かつ迅 速 な処 理 に努

めな けれ ばな らない。

2個 人情報 取扱事 業者 は、前項 の 目的 を達成す るために必要 な体制 の整備 に努 めな けれ ば な ら

ない。

(報 告 の徴収)

第 三十 二条 主務 大臣は、 この節の規 定 の施 行 に必 要な限度 におい て、個人情 報取 扱事業者 に対

し、個人 情報 の取扱 いに 関 し報告 を させ る こ とがで きる。

(助 言)

第 三十三 条 主務大 臣は、 この節の規 定 の施 行 に必 要な限度 におい て、個人情報 取 扱事業者 に対

し、個人 情報 の取扱 いに関 し必要な助 言 をす るこ とができ る。

(勧 告及 び命 令)

第三 十 四条 主務大 臣は、個 人情報取扱 事業 者が第 十六条 か ら第 十八条 ま で、第 二 十条 か ら第二

十七 条 まで又 は第三十 条第 二項の規定 に違反 した場合 にお いて個 人 の権利 利益 を保護 す るた め必

要 があ る と認 め る ときは、 当該 個人情 報取扱 事業者 に対 し、 当該違 反行

為 の 中止 その他違反 を是正 す るた めに必要 な措置 を とるべ き旨 を勧告 す る ことが で きる。
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2主 務 大臣は、前項 の規定 に よる勧告 を受 けた個人 情報取扱 事業者 が正 当な理 由がな くてそ の

勧 告 に係 る措置 をとらなか った場 合 にお いて個人の重 大 な権利利 益 の侵 害が切迫 してい ると認 め

る ときは、当該個人情報取扱事業者 に対 し、その勧 告 に係 る措 置 を とるべ きことを命 ず るこ とが

で き る。

3主 務 大臣は、前二項の規定 にかかわ らず、個 人情 報取扱事 業者 が第十六条、第十 七条、第二

十条 か ら第二十二条まで又は第二 十三条 第一項の規定 に違反 した場合 において個人 の重大な権利

利 益 を害 する事 実があ るた め緊急 に措置 を とる必 要 があ る と認 め る ときは、 当該個人 情報取扱事

業者 に対 し、当該違反行 為の 中止 その他違 反 を是 正す るた めに必要 な措置 をとるべ き ことを命ず

るこ とが でき る。

(主 務 大 臣の権 限の行使 の制 限)

第三 十五条 主務 大臣は、前三条 の規定 に よ り個 人情 報取扱事 業者 に対 し報告の徴収 、助言、勧

告又 は命 令 を行 うに当た って は、表 現の 自由、学問 の 自由、信 教の 自由及び政治活動 の 自由を妨

げて は な らない。

2前 項 の規定 の趣 旨に照 らし、 主務大 臣は、個 人情報 取扱事 業者 が第五十条第一項 各号 に掲 げ

る者(そ れぞれ 当該各 号に定 める 目的で個 人情報 を取 り扱 う場合 に限 る。)に 対 して個人情報 を

提 供す る行為 につ いては、その権 限 を行使 しない もの とす る。

(主 務 大 臣)

第 三十 六条 この節 の規 定にお ける主務大 臣は、次 の とお りとす る。 ただ し、内 閣総 理大 臣は、

この節 の規定 の円滑な実施 のた め必 要が あ ると認 め る場 合 は、個人情 報取扱事業者 が行 う個人情

報 の 取扱 いの うち特 定 の ものにつ いて 、特 定の大 臣 又 は 国家公 安委 員会(以 下 「大 臣等 」 とい

う。)を 主務大 臣に指 定す るこ とがで きる。

一 個 人情報取扱事業者 が行 う個 人情 報 の取扱 いの うち雇用 管理 に関す るもの について は
、厚

生労働大 臣(船 員 の雇用管 理 に関す るものにっ い ては、 国土交通 大臣)及 び 当該 個人情報取

扱 事業者 が行 う事 業 を所管す る大 臣等

二 個 人情 報取扱事業者 が行 う個人情 報 の取扱 いの うち前 号に掲 げ るもの以外 の ものにつ いて

は、 当該個人情報 取扱 事業者 が行 う事 業 を所管す る大 臣等

2内 閣総理 大臣は、前項 ただ し書 の規 定 によ り主 務 大 臣を指 定 した ときは、そ の 旨を公示 しな

けれ ば な らない。

3各 主務大 臣は、 この節 の規 定 の施行 に当たっては 、相互 に緊密 に連絡 し、及 び協力 しなけれ

ば な らない。

第 二節 民間団体に よる個人情 報 の保護 の推進

(認 定)

第三十 七条 個 人情報取扱事 業者 の個人 情報 の適正 な取 扱 いの確 保 を 目的 として次 に掲 げ る業務

を行お うとす る法人(法 人 でない 団体 で代表者又 は管理 人 の定 めのあ るものを含 む。 次条第三号

ロにお い て同 じ。)は 、主務 大臣 の認 定 を受 けるこ とがで き る。

一 業務の対 象 とな る個人 情報取扱事 業者(以 下 「対 象事 業者」 とい う
。)の 個人 情報の取扱

い に関す る 第 四十 二条の規 定に よる苦情の処理
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二 個 人情 報の適 正 な取扱 い の確 保 に寄与す る事項につ いて の対象事 業者 に対す る情報 の提供

三 前二号 に掲 げ るものの ほか、対 象事 業者 の個 人情報 の適正 な取扱 いの確保 に関 し必要 な業

務

2前 項 の認 定 を受 け よ うとす る者 は、政 令 で定 め るところ に よ り、主務 大 臣に 申請 しな けれ ば

な らない。

3主 務 大臣 は、第一 項 の認 定 を した ときは、そ の 旨を公示 しなけれ ばな らな い。

(欠 格条項)

第 三十八条 次 の各号 の いずれ か に該 当す る者 は、前条第 一項 の認 定 を受 け るこ とがで きない。

一 この法律 の規定 に よ り刑 に処 せ られ
、その執行 を終 わ り、又 は執行 を受 け ることが な くな

った 日か ら二年 を経過 しない者

二 第 四十 八条 第一 項 の規 定に よ り認定 を取 り消 され、 その取 消 しの 日か ら二年 を経過 しない

者

三 そ の業 務 を行 う役 員(法 人で ない団体 で代表者又は管理 人 の定めの あ るものの代表 者又 は

管理人 を含 む。 以下 この条 にお いて同 じ。)の うちに 、次 のいずれ か に該 当す る者 が ある も

の

イ 禁 鋼 以上 の刑 に処せ られ 、又 は この法律 の規 定 に よ り刑 に処せ られ 、その執行 を終 わ

り、又 は執行 を受 け るこ とが な くなった 日か ら二年 を経過 しない者

ロ 第 四十八 条第 一 項 の規定 に よ り認 定 を取 り消 され た法 人 にお いて 、そ の取消 しの 日前

三 十 日以内 にその役員 で あっ た者 でその取 消 しの 日か ら二 年 を経過 しない者

(認 定 の基準)

第 三十九条 主務大臣は、第三十七条第一項の認定の申請が次の各号のいずれにも適合 している

と認 め るときでな けれ ば、その認 定 を しては な らない。

一 第 三十七 条第 一項 各号 に掲 げ る業 務 を適正 かつ確 実 に行 うに必要 な業務 の実施の方 法が 定

め られ てい る もの であ る こと。

二 第 三十七条 第 一項各 号 に掲 げ る業務 を適正 かつ確 実に行 うに足 りる知識及 び能力並

び に経理 的基 礎 を有す るもの で あるこ と。

三 第三 十七条 第一 項各 号に掲 げ る業務以 外の業務 を行 って い る場合 には、 その業務 を

行 うこ とによっ て同項各 号 に掲 げ る業務 が不公正 にな るおそれ が ない もの であ るこ と。

(廃 止 の届 出)

第 四十条 第 三十 七条 第一項 の認 定 を受 けた者(以 下 「認 定個 人情 報保護 団体」 とい う。)は 、

その認 定 に係 る業 務(以 下 「認 定業務 」 とい う。)を 廃止 しよ うとす る ときは 、政令 で定 め る と

ころに よ り、あ らか じめ、そ の 旨を主務大 臣に届 け出なけれ ば な らない。

2主 務大 臣は、 前項 の規定 に よる届 出が あった ときは 、その 旨を公 示 しな けれ ばな らな い。

(対象 事業者)

第 四十 一条 認 定個 人情 報保護 団体 は、 当該認定個 人情報保護 団体 の構 成員 で ある個人 情報 取扱

事業者又 は認 定業務 の対 象 となる こ とについ て同意 を得た個人情 報取扱 事業者 を対象事 業者 と し

な けれ ばな らない。

2認 定個 人情 報保護 団体は、対象 事 業者 の氏名 又は名 称 を公表 しなけれ ばな らない。
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(苦 情 の処理)

第 四十二条 認定個人情報保 護 団体 は、本 人等 か ら対象事業者 の個人情報 の取扱 い に関す る苦情

につい て解決 の申出が あった ときは、そ の相談 に応 じ、 申出人 に必要 な助 言 を し、そ の苦情 に係

る事 情 を調査す る とともに、 当該 対象事 業者 に対 し、そ の苦情 の内容 を通 知 してそ の迅速 な解決

を求 めなけれ ばな らない。

2認 定個人情報保護 団体 は 、前項 の 申出 に係 る苦情の解決 にっいて必要 が ある と認 める ときは、

当該 対象事業者 に対 し、文書 若 しくは 口頭 によ る説 明 を求 め、又は資料 の提 出を求 めるこ とが で

き る。

3対 象事業者 は、認定個人 情報保護 団 体か ら前項の規定 に よる求 めがあ った ときは、正 当 な理

由がない のに、 これ を拒ん で はな らない。

(個 人情報保護 指針)

第 四十三条 認 定個人情報保 護 団体 は、対象事 業者の個人情報 の適正 な取扱 いの確保 のため に、

利用 目的の特定、安全管理 の ための措置 、本人 の求 めに応 じる手続そ の他 の事 項 に関 し、 この法

律 の規 定の趣 旨に沿 った指針(以 下 「個人 情報保護 指針」 とい う。)を 作成 し、公表す るよ う努

めなけれ ばな らない。

2認 定個人情報保護 団体 は 、前項 の規 定 に よ り個人情報保護 指針 を公 表 した ときは、対象事 業

者 に対 し、当該個人情報保護 指針 を遵守 させ るた め必要 な指 導、勧告 その他 の措置 を とるよ う努

めなけれ ばな らない。

(目 的外利 用の禁止)

第 四十 四条 認 定個人情報保 護 団体 は、認 定業 務の実施 に際 して知 り得 た情 報 を認 定業務 の用 に

供す る 目的以外 に利用 して は な らない。

(名称 の使用制限)

第 四十 五条 認 定個人情報保 護 団体で ない者 は、認定個人情 報保護 団体 とい う名称 又 はこれ に紛

らわ しい名称 を用 いて はな らない。

(報告 の徴収)

第 四十 六条 主務大 臣は、 この節 の規定 の施行 に必要 な限度 にお いて、認 定個人 情報保護 団体 に

対 し、認 定業務 に関 し報告 を させ るこ とが で きる。

(命令)

第 四十 七条 主務大 臣は、 この節の規 定の施行 に必要 な限度 にお いて、認 定個人 情報保護 団体 に

対 し、認 定業務 の実施 の方 法 の改善、個 人情 報保護指針 の変更そ の他 の必 要 な措 置 を とるべ き旨

を命ず ることが できる。

(認 定の取消 し)

第 四十 人条 主務大 臣は、認 定個人情報 保護 団体 が次の各号 のいずれ かに該 当す る ときは 、その

認 定 を取 り消す ことができ る。

一 第三十八条 第一 号又 は 第三号 に該 当す るに至 った とき。

二 第三十 九条各号 のいずれ か に適合 しな くなった とき。

三 第 四十 四条の規 定に違 反 した とき。

四 前条の命令 に従 わない とき。

五 不正の手段 に よ り第三 十七 条第一項 の認 定 を受 けた とき。
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2主 務大 臣は、前項 の規 定 に よ り認定 を取 り消 した ときは、その 旨を公示 しな けれ ば な らない。

(主務 大 臣)

第 四十 九条 この節の規 定 にお け る主務大 臣は、次 の とお りとす る。 ただ し、内閣総理 大 臣は、

この節 の規定 の円滑 な実施 のた め必 要 がある と認 め る場合 は、第三十七 条第一項 の認 定 を受 け よ

うとす る者 の うち特定 の もの につ いて、特定 の大 臣等 を主務 大 臣に指定 す る ことがで きる。

一 設 立 につ いて許可 又 は認可 を受 けてい る認 定個人情 報保護 団体(第 三十 七条第 一項 の認 定

を受 け よ うとす る者 を含 む。 次 号におい て同 じ。)に つ いては、そ の設立 の許 可又 は認 可 を

した大 臣等

二 前 号 に掲 げ るもの以外 の認 定個人情報保護 団体 につい ては、 当該認 定個人 情報保 護 団体 の

対 象事業 者が行 う事 業 を所 管す る大 臣等

2内 閣総理大 臣は、前項 ただ し書 の規定 に よ り主務大 臣 を指 定 した とき は、その 旨を公 示 しな

けれ ばな らない。

第五章 雑 則

(適用 除外)

第五十条 個人情 報取扱事 業者 の うち次 の各号 に掲 げる者 につ いて は、その個人 情報 を取 り扱 う

目的の全部 又 は一部 がそれ ぞれ 当該 各号 に規定す る 目的 で ある ときは、前章 の規 定 は、適 用 しな

い。

一 放送機 関
、新 聞社 、通信 社そ の他 の報道機 関(報 道 を業 と して行 う個人 を含 む。)報 道 の

用 に供す る 目的

二 著述 を業 として行 う者 著述 の用 に供す る 目的

三 大 学その他 の学術研 究 を 目的 とす る機 関若 しくは団体又 はそれ らに属す る者 学 術研 究の

用 に供 す る 目的

四 宗教 団体 宗教 活動(こ れ に付 随す る活動 を含む。)の 用 に供す る 目的

五 政治 団体 政治 活動(こ れ に付 随す る活動 を含む。)の 用 に供す る 目的

2前 項第 一号 に規 定す る 「報道 」 とは、不特定 かつ多数 の者 に対 して客観 的事 実 を事 実 と して

知 らせ るこ と(こ れ に基づ い て意 見又 は見解 を述べ るこ とを含 む。)を い う。

3第 一項 各号 に掲 げ る個 人情報 取扱事 業者 は、個 人デー タの安 全管理 のた めに必 要 かつ適 切 な

措置 、個人情 報 の取扱 い に関す る苦情 の処理その他 の個人情 報 の適 正 な取扱 いを確 保す るた めに

必要 な措置 を 自 ら講 じ、か つ 、当該措置 の 内容 を公 表す る よ う努 め なけれ ばな らない。

(地方公 共 団体が処理 す る事 務)

第五十 一条 この法律 に規 定す る主務大 臣の権限 に属す る事 務 は、政令 で定 め るところ に よ り、

地方公 共 団体 の長そ の他 の執 行機 関 が行 うこ ととす るこ とがで き る。

(権 限又 は事 務の委任)

第五十 二条 この法律 に よ り主務 大 臣の権限又 は事 務に属す る事項 は、 政令 で定め る とこ ろに よ



(施 行 の状況 の公表)

第五 十三 条 内閣総理大 臣は、関係 す る行 政機 関(法 律 の規定 に基 づ き内閣に置 かれ る機 関(内

閣府 を除 く。)及 び内閣の所轄 の下 に置 かれ る機 関 、内閣府 、宮 内庁 、 内閣府設 置法(平 成十一

年法律 第 八十九号)第 四十九条第 一項及 び第 二項に規 定す る機 関並 びに国家行政組 織法(昭 和二

十三年 法律第 百二十号)第 三条第 二項 に規 定す る機 関をい う。 次条 におい て同 じ。)の 長 に対 し、

この法律 の施行 の状況 について報告 を求 め る ことがで き る。

2内 閣総理 大臣 は、毎年度、前項 の報告 を取 りま とめ、その概 要 を公 表す るもの とす る。

(連 絡 及び協 力)

第五十 四条 内閣総理大臣及び この法律 の施 行 に関係 す る行 政機 関 の長 は、相互 に緊密 に連絡 し、

及 び協 力 しなければな らない。

(政 令 へ の委任)

第 五十 五条 この法律 に定め るもののほ か、 この法律 の実施 のため必要 な事項 は、政 令で定め る。

第 六章 罰 則

第五 十六 条 第三十 四条第 二項又は第 三項 の規定 に よる命令 に違 反 した者 は、六月 以下の懲役 又

は三 十万 円以下 の罰金 に処す る。

第五 十七条 第三十二条又 は第四十六条 の規 定 によ る報告 をせず 、又 は虚 偽の報告 を した者 は、

三十 万 円以下の罰金 に処す る。

第五十 八条 法人(法 人 でない団体で代 表者又 は管理 人の定 めのあ るもの を含む。 以下 この項に

おい て同 じ。)の 代表者又 は法人若 しくは人 の代理人 、使用人そ の他の従 業者が、 その法人又は

人の業務 に関 して、前二条 の違反行 為 を した ときは、行 為者 を罰す るほか、その法 人又は人に対

して も、各本 条の罰金刑 を科す る。

2法 人で ない団体について前項 の規定 の適用 が ある場 合 には、その代表者 又は管理 人が、その

訴訟 行為 につ き法人でない団体 を代 表す るほか、法人 を被 告人又 は被 疑者 とす る場合 の刑 事訴訟

に関す る法律 の規 定を準用す る。

第 五十 九条 次 の各号のいずれ かに該 当す る者 は、十 万 円以下 の過料 に処 す る。

一 第 四十条 第一項 の規 定 による届 出をせ ず
、又は虚 偽の届 出を した者

二 第 四十五条 の規 定に違反 した者

附 則

(施行 期 日)

第一 条 この法 律 は、公布 の 日か ら施 行 す る。 た だ し、第 四章か ら第 六章 ま で及び 附則第 二条

か ら第 六条 まで の規定 は、公 布の 日か ら起算 して二年 を超 えない範 囲 内において政令 で定 める 日

か ら施 行す る。

(本 人 の 同意 に関す る経過 措置)

第二条 この法律 の施行前 にな され た本 人 の個 人情 報 の取扱い に関す る同意が ある場 合 において 、

その 同意 が第十五条第一項 の規定 に よ り特 定 され る利 用 目的以外 の 目的 で個人情報 を取 り扱 うこ
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とを認 める旨の同意 に相 当す るもので ある ときは、第十六条 第一 項又 は第 二項 の同意 が あったも

の とみ なす。

第三条 この法律 の施行 前 にな され た本人 の個人情 報の取扱 い に関す る同意 が ある場合 において 、

その 同意が第 二十三条第 一項 の規定 に よる個人デ ータの第三者 へ の提 供 を認 める 旨の 同意 に相 当

す る もので あ るときは、同項 の同意 が あった もの とみなす。

(通 知 に関す る経過 措置)

第 四条 第二十三 条第二項 の規 定 に よ り本人 に通知 し、又 は本 人 が容 易 に知 り得 る状 態 に置かな

けれ ばな らない事 項 に相 当す る事 項 にっいて、 この法律 の施 行 前 に、本 人 に通 知 され て い るとき

は、 当該 通知 は、同項 の規 定 に よ り行 われた もの とみ なす。

第五 条 第二十三条 第 四項 第三号 の規 定に よ り本人 に通知 し、 又は本人 が容易 に知 り得 る状 態に

置 かな ければ な らない事項 に相 当す る事項 について、 この法律 の施行 前に、本 人 に通知 され てい

る ときは、 当該通知 は、 同号の規 定 に よ り行 われた もの とみなす。

(名称 の使 用制限 に関す る経過措置)

第六条 この法律 の施行 の際現 に認 定個人情 報保護 団体 とい う名称 又 は これ に紛 らわ しい名称 を

用い てい る者 につ いては、第 四十五 条 の規定 は、同条の規定 の施行 後 六月間 は、適用 しな い。

附則(平 成十 五年 法律第 百十 九号)抄

(施 行 期 日)

第 一条 この法律 は、地 方独 立行 政法 人法(平 成十五年 法律第 百十 八号)の 施行 の 日か ら施 行す

る。 た だ し、次 の各号 に掲 げる規 定 は、 当該各号 に定め る 日か ら施行 す る。

一 第六条 の規 定 個 人情報 の保 護 に関す る法律 の施行 の 日又 は この法律 の施行 の 日のいずれ

か遅 い 日

(そ の他 の経過措置 の政令 への委任)

第六 条 この附則 に規 定す るものの ほか、 この法律 の施行 に伴 い必要 な経過措 置 は、政令 で定め

る。
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政令 第 五百六号

個人 情報 の保護 に関す る法律 の一部 の施 行期 日を定 める政令

内閣 は、個 人情 報 の保護 に関す る法律(平 成十 五年法律 第五 十七 号)附 則 第一 条 ただ し書 の規

定 に基づ き、 この政令 を制 定す る。

個 人情 報 の保護 に 関す る法律 附則 第一 条 ただ し書 に規 定す る規 定 の施 行 期 日は、平 成十 七年 四

月一 日とす る。

政 令第 五 百七号

個 人情 報 の保護 に関す る法律 施行令

内 閣は 、個人 情報 の保護 に 関す る法 律(平 成 十五年 法律第 五十 七 号)第 二条第 二項第 二 号 、第

三項 第 四号及 び第 五項 、第 二十 四条 第一 項 第 四号 、第二十 五条 第 一項 、 第二十 九条第 一項 及 び

第三 項 、第 三十七 条第 二項 、第 四十 条第 一項 、第 五十一 条、 第五 十 二条 並び に第五 十五 条 の規

定 に基 づ き、 この政令 を制定 す る。

(個人 情報デー タベ ース等)

第一 条 個 人情報 の保護 に関す る法 律(以 下 「法」 とい う。)第 二条第 二項 第 二号の政 令 で 定

め るもの は、 これ に含 まれ る個 人情 報 を 一定 の規則 に従 って整理 す る こ とに よ り特定 の個 人情

報 を容 易 に検索 す る こ とがで き る よ うに 体系 的 に構成 した情 報 の集 合物 であ って、 目次 、索 引

その他検 索を容 易 にす るため の もの を有す るものをい う。

(個 人情 報取扱 事業者 か ら除外 され る者)

第二 条 法第 二条第 三項 第五 号 の政令 で 定 め る者 は、そ の事業 の 用 に供 す る個 人情 報デ ー タベ

ース 等 を構 成す る個 人情報 に よって識 別 され る特定 の個 人の数(当 該 個 人情報 デ ー タベ ー ス等

の全 部又 は一部 が他 人 の作成 に係 る個 人 情 報デー タベー ス等 で個 人 情報 と して氏名 又 は住所 若

しくは居所(地 図 上又 は電子 計算機 の映 像 面上 におい て住 所 又 は居 所 の所在 の場 所 を示 す表 示

を含 む。)若 しくは電話番 号の みが含 まれ る場合 で あって 、 これ を編集 し、又 は加 工す る こ と

な くそ の事業 の用 に供す る ときは 、 当該 個 人情報 デー タベ ース等 の全部 又 は一部 を構 成す る個

人情 報 に よって識別 され る特定 の個 人 の数 を除 く。)の 合 計が過 去 六 月 以内 のいずれ の 日にお

い て も五千 を超 えない者 とす る。

(保 有個人デー タか ら除外 され る もの)

第三 条 法第 二条 第五項 の政令 で定 める もの は、次 に掲 げ るもの とす る。

一 当該個 人 デー タの存 否 が 明 らか にな る ことに よ り、本 人又 は 第三 者 の生命 、身 体又 は財

産 に危害が及ぶ おそれ があ るもの

二 当該個 人 デー タの存否 が 明 らか にな るこ とに よ り、違 法又 は不 当 な行 為 を助長 し、又 は

誘発 す るお それ が ある もの

三 当該個人 デ ー タの存 否 が明 らか に な るこ とに よ り、国 の安全 が害 され るお それ 、他 国若

しくは国際機 関 との信 頼 関係 が損 なわれ るおそれ又 は他 国若 しくは国際機 関 との交渉 上不利

益 を被 るおそれが あ るもの

四 当該個 人デ ー タの存 否 が 明 らか にな る ことに よ り、犯罪 の予 防 、鎮圧 又 は捜 査そ の他 の

公共 の安全 と秩序 の維 持 に支障 が及ぶ おそれが ある もの
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(保 有 個人デ ー タか ら除外 され るものの消去 までの期 間)

第 四条 法第 二条 第五項 の政令 で定 め る期 間 は、六月 とす る。

(保 有 個人デー タの適正 な取扱 いの確保 に関 し必要 な事項)

第五 条 法第二十 四条第 一項第 四号 の政令 で定 める ものは、次 に掲 げ るもの とす る。

一 当該個人情 報取扱事 業者 が行 う保有個 人デー タの取扱い に関す る苦情 の 申出先

二 当該個 人情 報取 扱事 業者 が認 定個人 情 報保護 団体 の対象 事 業者 であ る場合 に あって は 、

当該認 定個人 情報保護 団体 の名称及 び苦情 の解 決の 申出先

(個 人情 報取扱事 業者 が保 有個人 デー タを開示す る方 法)

第 六条 法第 二十 五条 第一 項 の政令 で定 め る方 法 は、書 面の交 付 に よ る方法(開 示 の求 め を行

っ た者 が同意 した方 法が あ る ときは、 当該方 法)と す る。

(開 示等 の求 めを受 け付 け る方法)

第 七 条 法第 二十 九条 第一 項 の規 定 に よ り個 人情 報 取扱事 業者 が 開示 等 の求 め を受 け付 け る方

法 と して定め るこ とがで き る事項 は、次 に掲 げ る とお りとす る。

一 開示 等の求 めの 申出先

二 開示 等 の求 め に際 して提 出す べ き書 面(電 子 的方式 、磁 気 的方 式 その他 人 の知 覚 に よっ

て は認識す る こ とがで きない方式 で作 られ る記録 を含む。)の 様 式そ の他 の開示等 の求 めの

方 式

三 開示等 の求 めをす る者 が本 人又 は次条 に規 定す る代理人 で あ るこ との確 認 の方法

四 法第 三十条第一 項の手数料 の徴収 方法

(開 示 等 の求 め をす る ことが でき る代理 人)

第 八 条 法 第二 十九 条第 三項 の規 定 に よ り開示等 の求 めをす る こ とが で き る代 理人 は、次 に掲

げ る代 理人 とす る。

一 未 成年音叉 は成年被 後見人 の法定 代理人

二 開示等 の求 めをす る こ とにつ き本 人が委任 した代 理人

(認 定 個人情報保護 団体 の認 定 の 申請)

第 九 条 法 第三十 七 条第二 項 の規 定 に よる 申請 は 、次 に掲 げ る事 項 を記 載 した 申請 書 を主 務大

臣 に提 出 して しなけれ ばな らない。

一 名称 及び住所 並び に代 表者又 は管理人 の氏名

二 認 定の 申請 に係 る業務 を行お うとす る事務所 の所在 地

三 認 定の 申請 に係 る業務 の概 要

2前 項 の 申請書 には、次 に掲 げ る書類 を添付 しな けれ ばな らない。

一 定款
、寄附行 為その他 の基本約 款

二 認 定を受 けよ うとす る者 が法第 三十八 条各号の規定 に該 当 しない こ とを誓約す る書 面

三 認定 の 申請 に係 る業務 の実施 の方法 を記 載 した書類

四 認 定の 申請 に係 る業務 を適 正 かつ確 実 に行 うに足 りる知 識及 び 能 力 を有す る こ とを明 ら

か にす る書類

五 最近 の事 業年 度 にお け る事 業 報告 書 、貸借 対照表 、収 支 決算 書 、財 産 目録 そ の他 の経 理

的基礎 を有す るこ とを明 らか にす る書類(申 請 の 日の属す る事業 年度 に設 立 され た法人 に あ

っては、そ の設 立時 にお け る財 産 目録)
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六 役員 の氏名 、住 所及び略歴 を記 載 した書類

七 対象 事業者 の氏名 又 は名 称 を記載 した書 類及 び 当該対 象 事業者 が認 定 を受 けよ う とす る

者 の構成員で ある こと又は認 定 の申請 に係 る業務 の対象 とな る ことについて 同意 した者 で あ

る ことを証す る書類

人 認定 の 申請 に係 る業務 以外 の業務 を行 っ てい る場合 は、 そ の業務 の種類及 び概 要 を記載

した書類

九 そ の他参考 とな る事項 を記載 した書類

3認 定個 人情報保 護 団体 は、第 一項 第一 号若 しくは第二 号 に掲 げ る事項 又 は前項第 二号 か ら

第 四号ま で、第 六号若 しくは第八 号 に掲 げ る書 類 に記 載 した事 項 に変更 が あった ときは 、遅滞

な く、そ の旨(同 項 第 三号 に掲 げ る書類 に記 載 した事 項 に変更 が あ った ときは、そ の理 由 を含

む。)を 記載 した届 出書 を主務大 臣に提 出 しな けれ ばな らない。

(認 定業務 の廃止 の届 出)

第十条 認 定個人 情報保護 団体 は、認 定業務 を廃 止 しよ うとす る ときは、廃止 しよ うとす る 日

の三月前 までに、次 に掲 げる事項 を記 載 した届 出書 を主務 大 臣に提 出 しな けれ ばな らない。

一 名称及 び住所 並び に代表者又 は管理人 の氏名

二 法第 四十 二条 第一項 あ 申出の受付 を終 了 しよ うとす る 日

三 認 定業務 を廃止 しよ うとす る 日

四 認 定業務 を廃止 す る理 由

(地方公共 団体 の長 等が処理 す る事 務)

第十 一条 法第 三十二 条か ら第三 十 四条 まで に規 定 す る主務 大 臣の権 限 に属 す る事 務 は、 個人

情報 取扱事 業者 が行 う事 業 であ って 当該主務 大 臣が所 管す る ものについ ての報 告 の徴 収 、検 査 、

勧 告 その他 の監督 に係 る権 限 に属 す る事務 の 全部 又 は一 部 が他 の法令 の規 定 に よ り地方 公 共 団

体 の長 そ の他 の執行 機 関(以 下 この条 にお い て 「地 方公 共 団体 の長等 」 とい う。)が 行 うこ と

と され てい る ときは 、 当該 地方公 共 団体 の長 等 が行 う。 この場合 において 、 当該 事務 を行 うこ

と とな る地 方公共 団体 の長 等 が二以 上 あ る ときは 、法第 三十 二条 及 び第三 十三条 に規 定す る主

務 大 臣の権限 に属す る事務 は、各地方公 共団体 の長等 がそれ ぞれ単独 に行 うことを妨 げない。

2法 第三 十七条 、第 四十 条及 び第 四十 六条 か ら第 四十 八条 ま で に規定す る主務 大 臣の権 限 に

属す る事務 は 、認 定 個 人情 報 保護 団体(法 第 三 十 七条 第 一 項 の認 定 を受 け よ うとす る者 を含

む。)で あってそ の設 立 の許可又 は認 可 に係 る主務 大 臣の権 限 に属 す る事 務 が他 の法令 の規 定

に よ り地方公共 団体 の長等 が行 うこ ととされ てい る ときは 、当該地 方公共 団体 の長等 が行 う。

3第 一項 の規 定は、主務 大臣が 自 ら同項 に規 定す る事務 を行 うことを妨 げな い。

4第 一項 の規定 に よ り同項 に規定 す る主務 大 臣 の権 限 に属す る事 務 を行 った地方公 共 団体 の

長 等 は、速や かに、その結 果 を主務大 臣に報告 しな けれ ばな らない。

5第 一項及 び第 二項 に規 定す る場 合 にお い て は、法及 び この政令 中これ らの規 定 に規 定 す る

事務 に係 る主務大 臣 に関す る規 定 は、地 方公 共 団 体 の長等 に関す る規 定 と して地 方公共 団体の

長等 に適用 があ るもの とす る。

(権 限又 は事務 の委任)

第十 二条 主務大 臣は、 法第 五十 二条 の規 定 に よ り、 内閣府設 置 法(平 成 十一年 法律 第 八十 九

号)第 四十 九条第 一 項の庁 の長 、 国家行 政組 織 法(昭 和 二十 三年 法律 第 百二十 号)第 三 条第 二
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項 の庁 の長 又 は警 察庁長 官 に 法第 三十二 条 か ら第 三十 四条 ま で、第 三十 七 条、 第 三十九 条 、第

四十条 及 び第 四十 六条 か ら第 四十八 条 まで に規 定す る権 限 又 は事務 の うちその所 掌 に係 る もの

を委任 す る こ とが でき る。

2主 務大 臣(前 項 の規 定 に よ りその権 限又 は事 務が 内閣府 設置 法 第 四十 九条 第一 項の 庁 の長

又 は 国家行 政組 織 法 第三 条第 二項 の庁の長 に委 任 され た場 合 にあ って は、 その 庁 の長)は ご法

第五 十 二条 の 規 定 に よ り、 内 閣府設置 法第 十 七条若 しくは 第五十 三条 の官房 、 局若 しくは部 の

長 、 同法第 十 七条 第 一項若 しくは第 六十 二条 第一項 若 しくは第 二項 の職 、 同法 第 四十三 条若 し

くは第 五十 七条 の地 方支分 部 局 の長又 は 国家行 政組 織法 第 七条 の官房 、 局若 しくは部 の長 、同

法第 九 条 の地方 支 分部 局 の長 若 しくは同法 第 二十条 第一 項若 しくは第 二項 の職 に法第 三 十 二条

か ら第 三十 四条 まで 、第 三十 七 条、第 三十 九条 、第 四十 条及 び第 四十 六条 か ら第 四十 八条 まで

に規定 す る権 限又 は事務 の うちその所掌 に係 るものを委任 す る ことがで き る。

3警 察庁長 官 は、法 第五 十 二条 の規 定 に よ り、警 察法(昭 和二 十九 年法 律 第 百六十 二 号)第

十九 条第 一項 の長 官官房 若 しくは局 、同条 第二 項 の部 又 は 同法第 三十 条第 一項 の地方機 関 の長

に第一項 の規 定 に よ り委任 され た権 限又 は事務 を委任す るこ とがで きる。

4主 務 大 臣 、 内閣府設 置 法 第 四十九条 第 一項 の庁 の長 、 国家行政 組織 法 第 三条 第二 項 の庁 の

長 又 は警 察庁 長 官 は 、前三 項 の規 定 に よ り権 限又 は事 務 を委任 しよ うとす る ときは、 委任 を受

け る職 員 の官 職 、委 任す る権 限又 は事務 及 び委任 の効 力 の発 生す る 日を公 示 しな けれ ば な らな

い。

(主 務大 臣に よ る権 限の行使)

第 十三 条 個 人 情報 取扱 事 業者 が行 う個 人情 報 の取扱 い につ いて 、法第 三 十六 条 第一項 の規定

に よる主務 大 臣が 二以上 あ る ときは、法 第三 十 二条及 び第 三十 三条 に規 定 す る主務 大 臣 の権 限

は、各主務 大 臣が それ ぞれ単 独 に行使す るこ とを妨 げない。

2前 項 の規 定 に よ りその 権 限 を単独 に行 使 した主務 大 臣は 、速や か に、 そ の結果 を他 の主務

大 臣に通知 す る もの とす る。

附則

この政 令 は、公 布 の 日か ら施 行 す る。 た だ し、第 五条 か ら第十 三条 ま での規 定 は 、平成 十 七年

四月一 日か ら施行 す る。

附則(平 成十 六年 政令第 三百 八十九号)

この政 令 は、公 布 の 日か ら施 行 し、 この政 令 に よる改正 後 の個人 情 報 の保 護 に関す る法 律施 行

令 第 二条の規 定 は、平成十 六年 十月一 日か ら適用す る。
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●個人情報の保護に関する法律についての経済産業分野を対象 とす るガイ ドライン

経済産業省 平成16年10月
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1.目 的及 び 適用 範 囲

このガイ ドライ ンは 、個 人情 報 の保 護 に関す る法律(平 成15年 法律第57号 。以下 「法」

とい う。)第7条 第1項 に基 づ き平成16年4月2日 に 閣議決 定 され た 「個 人情報 の保 護 に関

す る基 本方針」を踏 ま え、ま た、法第8条 に基 づ き法 に定 め る事 項 に関 して必要 な事 項 を定 め、

経 済 産業省が所管す る分 野及 び法第36条 第1項 に よ り経 済産 業 大 臣が主務 大 臣に指 定 された

特 定 の分野(以 下 「経 済産 業 分野 」 とい う。)に お け る事 業者 等 が行 う個 人情報 の適 正 な取扱

いの確保 に関する活動 を支援 す る具 体 的な指針 として定 め る ものであ る。

本 ガイ ドラインは、経 済 産業 大 臣が法 を執行す る際の 基 準 とな る もの であるが、従業 員 の個

人 情 報(雇 用管理 に関す る もの)に 関す る部分 につい て は、雇 用 管理 に関す る個人 情報 の適正

な取扱 い を確保 す るた めに事 業者 が講ず べ き措置 に 関す る指針(平 成16年 厚生 労働省 告 示第

259号)と の整合性 に留意 した。このた め、本ガイ ドライ ンの うち これ らの部 分につい ては、

厚 生 労働 大臣及 び経 済産 業大 臣の共 同 で作成 し、両大 臣 が共 同 して法 を執行 す る。

本 ガイ ドライ ン中、 「しな けれ ばな らない」 と記載 され てい る規 定 につ いて は、それ に従わ

なか った場合は、経済 産 業大 臣 に よ り、法の規 定違反 と判 断 され得 る。 一方、 「望 ま しい」 と

記 載 されてい る規定 につ い ては、 それ に従わ なか った場 合 で も、法 の規 定違反 と判 断 され るこ

とは ない(皿.参 照)。 しか し、 「望 ま しい」 と記載 され てい る規 定につい て も、個人情報 は、

個 人 の人格尊重の理念 の 下 に慎 重 に取 り扱われ るべ き もので あ る こ とに配慮 して適 正 な取扱 い

が図 られ るべ きとす る法 の基本 理念(法 第3条)を 踏 ま え、個 人 情報保護 の推進 の観点 か ら、

で き るだけ取 り組 む こ とが望 まれ るもので あ る。 もっ と も、個 人 情報 の保護 に当た って個 人情

報 の有 用性 に配慮す る こ と と して い る法 の 目的(法 第1条)の 趣 旨に照 らし、公 益上必 要 な活

動 や正 当な事業活動等 まで も制限す る ものでは ない。

なお、本 ガイ ドライ ン 中に事例 として記 述 した部 分 は、 理解 を助 ける ことを 目的 と して、該

当す る事例 及び該 当 しない事例 の それ ぞれ につ き、典 型 的 な例 を示す もの であ り、すべ て の事

案 を網羅す ることを 目的 とす るもので はない。 実際 には個 別 事案 ご とに検討 が必要 とな る。 ま

た、幾 つかの業種の例 を取 り上げ た もので、す べて の業種 の例 を網羅 して い るわ けで は ない こ

とを付記 してお く。

この ほか 、経済産 業分 野 に該 当す る ものの うち、個人 情 報 の性 質及 び利 用方 法又 は事 業 実態

の特殊性 等 にかんがみ 、 特別 に個人 情報 の適 正な取扱 い を確 保 す る必要 があ る場合 には、 経済

産 業大 臣が、別 途更 な る措 置 を講ず る こ ともあ り得 る。 ま た、認 定 個人情 報保護 団体(法 第3

7条 第1項 の認 定 を受 けた 団体 をい う。 以 下同 じ。)が 、法 第43条 第1項 に規 定す る個 人情

報保 護指針 を策定す る こ ともあ り得 る。 これ らの場合 、 それ らに該 当す る個人情報 を扱 うに当

た っては、 当該 更な る措 置及 び個 人情 報保護指針 に沿 った 対応 を行 う必要 があ る。

また、事業者団体等 が 、当該事 業の 実態 を踏 ま え、当該 団 体傘 下企業 を対象 と した 自主 的ルー

ル で あ る、事業者 団体 ガイ ドライ ンを策定又 は改正す る こ ともあ り得 る。
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ll.法 令 解 釈 指 針 ・事 例

1.定 義(法 第2条 関 連)

(1)「 個 人 情 報 」(法 第2条 第1項 関 連)

一

この法律 にお い て 「個人 情報」 とは、生 存す る個人 に関す る情報 で あ って、 当該 情報 に含

まれ る氏名 、生 年月 日そ の他 の記述等 に よ り特定 の個人 を識別 す る こ とが で きる もの(他 の

情報 ξ容易 に照合 す る ことがで き、それ に よ り特定の個人 を識別 す る ことがで き るこ ととな

る も の を含 む 。)を い う。

「個 人情 報 」※1と は、生存 す る 「個 人 に関す る情報」 で あって、 特 定の個 人 を識別す るこ と

がで き る もの(他 の情報 と容易 に照合す る こ とがで き、 それ に よ り特 定 の個 人 を識別 す る こ と

がで き る※2も の を含 む。)を い う。 「個人 に関す る情報 」 は、氏名 、性 別 、生年 月 日等個 人を

識 別す る情報 に限 られ ず 、個人 の身体 、財 産 、職種 、肩書 等の属性 に 関 して、事 実 、判断 、評

価 を表 すす べ て の情報 であ り、評価 情報 、公刊 物等 に よって公 に され てい る情報 や 、映像 、音

声 に よ る情 報 も含 まれ 、暗号化 され てい るか どうかを問 わない。'

なお 、死 者 に関す る情報 が、同時 に、遺族等 の生存す る個人 に関す る情 報 で もあ る場合 には、

当該 生存 す る個 人 に関す る情報 となる。

ま た、 「生 存 す る個 人 」 には 日本 国民に 限 られ ず、外 国人 も含 まれ るが 、法 人そ の他 の団体

は 「個 人 」 に該 当 しないた め、法人等 の 団体そ の もの に関す る情報 は含 まれ ない(た だ し、役

員、従 業員 等 に関す る情報 は個 人情報)。

※1法 は 、 「個 人情 報」 、 「(4)個 人 デー タ」及び 「(5)保 有 個 人デ ー タ」 の語 を使 い

分 けてお り、個 人 情報取 扱事業者 に課せ られ た義 務はそれ ぞれ 異な るので 、注意 を要す る。

※2「 他 の情 報 と容易 に照合す る こ とが で き、…」 とは、例 え ば通 常 の作 業範 囲 におい て、

個 人情 報デ ー タベ ー ス等 にア クセ ス し、 照合す るこ とがで き る状態 をい い 、他 の事業者 へ の照

会 を要す る場合 、 当該 事業者 内部 で も取扱 部 門が異 なる場合 等で あ って 照合 が 困難 な状 態 を除

く。

【個人 情報 に該 当す る事例 】

事例1)

事例2)

事 例3)

事 例4)

事例5)

本 人 の氏名

生 年月 日、連絡 先(住 所 ・居所 ・電 話番号 ・メール ア ドレス) 、会社 にお け る職位

又 は所属 に関す る情報 につ いて、それ らと本人 の氏名 を組 み合 わせ た情報

防犯 カ メラに記録 され た情報 等本 人が判別 で き る映像 情報

特 定の個 人 を識別 で きるメール ア ドレス情 報(keizai _ichiro@meti.go.jp等 の よ う

に メール ア ドレスだ けの情 報の場 合で あって も、 日本 の政府 機 関 であ る経 済産 業省

に所 属す るケイ ザイイ チ ローの メール ア ドレス であ る こ とが わか る よ うな場合 等)

特 定個 人 を識 別 でき る情報 が記述 されてい な くて も、周 知 の情報 を補 って認 識す る
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事例6)

事例7)

事例8)

ことによ り特定 の個人 を識別 で きる情 報

雇用 管理情 報(会 社 が従業員 を評価 した情報 を含 む。)

個 人情報 を取得後 に当該情報 に付加 され た個人 に関す る情報(取 得 時に生存す る特

定の個人 を識別す るこ とが で きなか った と して も、取得後、新 た な情報 が付加 され、

又は照合 され た結果 、生存す る特定 の個 人 を識別 で きた場合 は、そ の時点 で個人情

報 とな る。)

官 報、電 話帳 、職 員録等で公 に され てい る情報(本 人の氏名 等)

【個 人情 報に該 当 しない事 例 】

事 例1)企 業 の財 務 情報等 、法人等の 団体そ の ものに関す る情報(団 体 情報)

事 例2)記 号や数 字等 の文字列 だけか ら特定 個人 の情報 であ るか否 かの 区別 がつ かな いメー

ル ア ドレス情報(例 えば、abcO12345@ispisp.jp。 ただ し、他 の情 報 と容 易 に 照合す

る こ とに よって特 定 の個人 を識 別 で き る場合 は、個人情報 とな る。)

事例3)特 定の個人 を識別 す るこ とがで きない統 計情報

(2)「 個 人 情 報 デ ー タベ ー ス等 」(法 第2条 第2項 関 連)

法第2条 第2項

この法律 にお いて 「個 人情報 データベ ース等 」 とは、個人 情報 を含む情 報 の集 合物 であっ

て 、次 に掲 げる もの をい う。

1特 定 の個人情 報 を電子計算機 を用いて検 索す ることが できるよ うに体 系 的に構成 した もの

2前 号 に掲 げ るもの のほか、特定の個人 情報 を容 易 に検 索す ることがで き る よ うに体系的 に

構成 した もの と して政 令で定 め るもの

の に る法 施'一 15A507£ 「 と い'

・]鎚 …_

法第2条 第2項 第2号 の政令 で定 め るものは、これ に含 まれ る個人情 報 を一定 の規則 に従 っ

て整理す る ことに よ り特 定の個人情報 を容易 に検 索す るこ とがで きる よ うに体 系的 に構 成 し

た情報 の集合 物で あ って、 目次 、索引そ の他検 索 を容易 にす るた めの もの を有 す る もの をい

う。

「個人情 報デー タベ ース等 」 とは、特 定の個 人 情報 を コン ピュー タを用 い て検 索す るこ とが

で きる よ うに体系 的に構成 した、個人情 報 を含 む情 報 の集 合物 、又 は コ ン ピュー タ を用 いてい

ない場 合で あって も、 カル テや 指導要録 等 、紙 面で 処理 した個人情 報 を一 定 の規則(例 えば、

五十音 順 、年 月 日順 等)に 従 って整理 ・分類 し、特 定 の個人情報 を容易 に検 索す るこ とができ

るよ う、 目次、索 引 、符 号等 を付 し、他 人 に よって も容 易 に検 索可能 な状 態 に置 い てい るもの

をい う。

【個 人情報デ ー タベ ース等 に該 当す る事例 】

事 例1)電 子 メール ソフ トに保管 され てい るメー ル ア ドレス帳(メ ール ア ドレス と氏名 を組
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み 合 わせ た情 報 を入 力 してい る場 合)

事 例2)ユ ー ザーIDと ユー ザー が利 用 した取 引 にっいて の ログ情報 が保 管 され て い る電 子

フ ァイル(ユ ーザ ーIDを 個 人情報 と関連付 けて管理 してい る場 合)

事 例3)従 業員 が、名 刺 の情報 を業務 用パ ソコン(所 有者 を 問わ ない。)の 表計 算 ソフ ト等

を用い て入 力 ・整 理 し、他 の従業 員等 に よっ て も検 索 で きる状 態 に して い る場 合

事 例4)人 材派遣 会社 が登録 カー ドを、氏名 の五十音 順 に整 理 し、五 十音順 のイ ンデ ッ クス

を付 してフ ァイル して い る場 合

事例5)氏 名 、住所 、 企業別 に分 類整 理 され てい る市 販 の人名 録

【個 人情 報デ ー タベ ー ス等 に該 当 しない事例 】

事 例1)従 業員 が、 自己の名 刺 入 れ につい て他 人が 自由に検 索 で きる状 況 に置 いて い て も、

他 人 には容 易 に検 索で きない独 自の分類方 法 によ り名刺 を分類 した状 態 で あ る場合

事例2)ア ンケー トの戻 りはが きで 、氏名、住所等 で分類整理 され ていない状態で あ る場合

(3)「 個 人情報 取扱事 業者 」(法 第2条 第3項 関連)

法第2条 第3項

この法律 において 「個 人 情報取 扱 事業者 」 とは、個 人情 報デ ー タベ ー ス等 を事 業 の用 に供

して い る者 をい う。 た だ し、次 に掲 げ る者 を除 く。

1国 の機 関

2地 方公 共 団体

3独 立行 政法 人等(独 立行 政法 人等 の保 有す る個 人情報 の保護 に関す る法律(平 成15年 法

律第59号)第2条 第1項 に規 定 す る独 立行政法 人等 をい う。 以 下同 じ。)

4地 方独 立行 政法人(地 方独 立行 政 法人法(平 成15年 法律 第118号)第2条 第1項 に規

定す る地 方独 立行政 法人 をい う。 以 下同 じ。)

5そ の取 り扱 う個 人情 報 の量及 び利 用方法 か らみて個 人の権利 利益 を害す るおそ れ が少 な い

もの と して政令 で定 め る者

…

法 第2条 第3項 第5号 の政 令 で定 める者 は、そ の事 業 の用 に供 す る個 人情 報デ ー タベ ー ス

等 を構 成す る個 人情報 に よって識 別 され る特定 の個人 の数(当 該 個人情 報 デー タベ ー ス等 の

全部又 は一 部 が他人 の作 成 に係 る個 人情報 デー タベー ス等 で個人 情報 と して氏名 又 は住所 若

しくは居所(地 図上又 は電子 計算 機 の映像 面上 にお いて住所 又 は居所 の所在 の場 所 を示 す表

示 を含 む。)若 しくは電 話番 号 のみ が含 まれ る場 合 であ って、 これ を編 集 し、又 は加 工す る

ことな.くそ の事 業の用 に供す る ときは 、当該個人 情報 デー タベー ス等 の全部 又 は一 部 を構 成

す る個 人情 報 に よって識 別 され る特 定 の個 人の数 を除 く。)の 合 計 が過 去6月 以 内の いずれ

の 日におい て も5000を 超 えない者 とす る。

「個 人情 報取 扱事業 者 」 とは 、国 の機 関、地方 公共 団体 、独 立行政 法人等 の保 有 す る個 人情
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報 の保護 に関す る法律(平 成15年 法律 第59号)で 定 める独 立行 政法人等 、 地方独 立行 政法

人 法(平 成15年 法律 第118号)で 定 め る地 方独 立行 政法人 並び にそ の取 り扱 う個 人情 報 の

量及 び利 用方法 か らみ て個 人 の権利 利益 を害す るお それ が少 ない者 を除 いた、個 人情 報デ ー タ

ベ ー ス等 を事業 の用 に供 してい る者 をい う。

こ こで い う 「取 り扱 う個人情 報 の量及 び利 用方 法か らみて個人 の権利利 益 を 害す るおそれ が

少 な い者 」 とは、政令第2条 で は、そ の事 業の 用 に供す る個人情 報 デー タベ ー ス等 を構成 す る

個 人情 報 によって識 別 され る特定 の個 人 の数※の合計が過 去6か 月以 内のいずれ の 日において も

5000人 を超 えない者 とす る。5000人 を超 えるか否 かは、 当該 事業者 の管 理す るす べて

の 個人 情 報デー タベー ス等 を構成 す る個 人情 報 に よって識 別 され る特定の個 人 の数 の総和 に よ

り判 断 す る。 ただ し、同一 個人 の重複 分 は 除 くもの とす る。

こ こでい う 「事業 の用 に供 してい る」 の 「事業 」 とは 、一定の 目的 を持 って反 復継続 して遂

行 され る同種 の行 為で あって、か つ一般 社会 通念 上事業 と認 め られ るもの をい い、 営利 事 業 の

み を対象 とす るもの ではない。

法人 格 のな い、権利 能力の ない社 団(任 意 団体)又 は個 人で あっ て も個 人情 報 取扱事 業者 に

該 当 し得 る。

※ 「特 定 の個人 の数」 について

個人 情報デ ー タベ ース等が、以 下の要件 のすべ てに該 当す る場合 は 、その個人 情報 デー タベー

ス等 を構 成す る個人情 報 によって識別 され る特 定の個人 の数 は、上記 の 「特 定 の個 人の数 」 に

は算 入 しない。

① 個人 情報 デー タベー ス等 の全部 又 は一部 が他人 の作成 に よる もので ある。

② その個人情 報デー タベ ース等 を構 成 す る個 人情報 と して氏名 、住 所(居 所 を含 み、地図上

又はコンピュータの映像面上において住所又は居所の所在場所を示す表示を含む。)又は電話番号の

みを含んでいる。

③ その個人情報データベース等を事業の用に供するに当た り、新たに個人情報を加 え、識別 される特

定の個人を増や したり、他の個人情報を付加 した りして、個人情報データベース等その ものを変更

するようなことをしていない。

【特定の個人の数に算入 しない事例】

事例1)電 話会社から提供 された電話帳及び市販 の電話帳CD-ROM等 に掲載 されてい る氏名及び電話番

号

事例2)市 販のカーナビゲーションシステム等のナ ビゲーシ ョンシステムに格納 されている氏名、住

所又は居所の所在場所を示すデー タ(ナ ビゲーションシステム等が当初か ら備 えている機能

を用いて、運行経路等新たな情報等 を記録する場合があったとしても、「特定の個人の数」に

は算入 しないもの とする。)

事例3)氏 名又は住所から検索できるよう体系的に構成 された、市販 の住所地図上の氏名及び住所又

は居所の所在場所を示す情報
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【事業の用に供 しないため特定の個人の数に算入 しない事例】

事例)倉 庫業、データセンター(ハ ウジング、ホスティング)等 の事業において、当該情報が個人情

報に該当す るかどうかを認識することなく預かっている場合に、その情報中に含まれ る個人情

報

【個人情報取扱事業者 に該 当する事例】

事例)電 子媒体及び紙媒体(以 下 「媒体」 とい う。)の 個人情報データベース等 を構成する個人情報

によって識別 される特定の個人の数の総和が5000人 を超えている事業者

(4)「 個人 デー タ」(法 第2条 第4項 関連)

法第2条 第4項

この法律 にお いて 「個 人デ ータ」 とは、個人 情 報デー タベ ー ス等 を構成 す る個 人情報 をい

う。

「個人データ」※とは、個人情報取扱事業者が管理する 「個人情報データベース等」を構成する個人情

報 をいう。

※法は、「(1)個 人情報」、「個人データ」及び 「(5)保 有個人データ」の語 を使い分けてお り、個人情

報取扱事業者 に課せ られた義務はそれぞれ異なるので、注意を要する。

【個人データに該 当する事例】

事例1)個 人情報データベース等から他の媒体に格納 したバ ックア ップ用の個人情報

事例2)コ ンピュータ処理による個人情報データベース等か ら出力 された帳票等 に印字 された個人情

報

【個人デー タに該 当しない事例】

事例)個 人情報データベース等を構成する前の入力帳票に記載 されている個人情報

※電話帳、カーナ ビゲーシ ョンシステム等の取扱いについて

個人情報データベース等が、以下の要件 のすべてに該当する場合であって も、その個人情報データ

ベース等を構成する個人情報については、個人デー タとなる可能性 も否定できない。 しか しなが ら、

その利用方法からみて個人の権利利益を侵害するおそれが少 ないことか ら、個人情報取扱事業者 の義

務(2.個 人情報取扱事業者の義務等)を 課 されないもの と解釈す る。

①個人情報データベース等の全部又は一部が他人の作成によるものである。

②その個人情報データベース等 を構成する個人情報 として氏名 、住所(居 所 を含み、地図上又はコ

ンピュータの映像面上において住所又は居所の所在場所 を示す表示を含む。)又 は電話番号のみ

を含 んでいる。

③その個人情報デー タベース等を事業の用に供するに当た り、新たに個人情報 を加え、識別 される
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特定の個人を増や した り、他の個人情報 を付加 した りして、個人情報データベース等そのものを

変更するようなことを していない。

(5)「 保 有個人 デー タ」(法 第2条 第5項 関連)

法第2条 第5項

この法律において 「保有個人データ」とは、個人情報取扱事業者が、開示、内容の訂正、追加又は削

除、利用の停止 、消去及び第三者への提供の停止 を行 うことのできる権限を有す る個人データであって、

その存否が明 らかになることにより公益その他の利益が害 されるものとして政令で定めるもの又は1年

以内の政令で定める期間以内に消去することとなるもの以外のものをい う。

政令第3条

法第2条 第5項 の政令で定めるものは、次 に掲げるものとする。

1当 該個人データの存否が明 らかになることによ り、本人又は第三者の生命、身体又は財産に危害が

及ぶおそれがあるもの

2当 該個人データの存否が明 らかになることにより、違法又は不当な行為を助長 し、又は誘発するお

それがあるもの

3当 該個人データの存否が明らかになることにより、国の安全が害されるおそれ、他国若 しくは国際

機関 との信頼 関係が損なわれるおそれ又は他国若 しくは国際機 関との交渉上不利益を被 るおそれがあ

るもの

4当 該個人デー タの存否が明 らかになることにより、犯罪の予防、鎮圧又は捜査その他の公共の安全

と秩序の維持に支障が及ぶおそれがあるもの

⌒

法第2条 第5項 の政令で定める期間は、6月 とす る。

「保有個人データ」※1とは、個人情報取扱事業者が、本人又はその代理人か ら求め られ る開示、内容

の訂正、追加又は削除、利用の停止、消去及び第三者への提供の停止のすべてに応 じることができる権

限を有する※2「個人データ」をい う。

※1法 は、「(1)個 人情報」、 「(4)個 人データ」及び 「保有個人データ」の語を使い分けてお り、個

人情報取扱事業者に課せ られた義務はそれぞれ異なるので、注意を要す る。

※2個 人情報取扱事業者が個人データを受託処理 してい る場合で、その個人デー タについて、何 ら取

決めがなく、 自らの判断では本人に開示等 をす ることができないときは、本人に開示等の権限を有 し

ているのは委託者であって、受託者ではない。

ただ し、次 の① 又 は② の場合 は、「保有 個人 デー タ」で はない。

① そ の存否 が 明 らか にな るこ とに より、公 益そ の他 の利益 が害 され る もの※3。

②6か 月以内 に消去 す る(更 新す ることは除 く。)こ ととな るもの。
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※3「 そ の存 否が 明 らか にな る ことに よ り、・公益 そ の他 の利 益が害 され るもの」

指.す.

とは、以下の場合を

i.そ の個人データの存否 が明らかになることで、本人又は第三者の生命、身体又は財産に危害が及

ぶおそれがあ るもの。

事例)家 庭内暴力、児童虐待の被害者の支援団体が、加害者(配 偶者又は親権者)及 び被害者(配 偶

者又は子)を 本人 とする個人データを持 っている場合

五.そ の個人データの存否が明 らかになることで、違法又は不当な行為を助長 し、又は誘発するおそ

れがあるもの。

事例1)い わゆる総会屋等による不当要求被害を防止す るため、事業者が総会屋等 を本人 とする個人

データを持っている場合

事例2)い わゆる不審者 、悪質なクレーマー等か らの不当要求被害を防止す るため、当該行為を繰 り

返す者を本人 とす る個人データを保有 している場合

苗.そ の個人 デー タの存否 が 明 らか にな るこ とで、国の安全 が 害 され るおそれ 、他 国若 しく

は国際機 関 との信頼 関係 が損 なわれ るお それ 又 は他 国若 しくは国際機 関 との交渉 上不利 益 を

被 るお それ が ある もの。

事例1)製 造 業者、情 報サ ー ビス事 業者等 が、防衛 に関連 す る兵 器 ・設備 ・機器 ・ソフ トウェ

ア等 の設 計 、開発 担 当者名 が記録 され た個人 デー タを保 有 してい る場合

事 例2)要 人 の訪問先 や その警備 会社 が 、 当該要人 を本人 とす る行動 予 定や記 録等 を保 有 し

てい る場 合

iv.そ の個 人 デー タの存否 が 明 らかに な るこ とで、犯 罪 の予防 、鎮圧 又 は捜査 そ の他 の公 共

の安全 と秩 序 の維 持 に支障 が及ぶ おそれ が ある もの。

事 例)警 察 か らの捜査 関係 事項 照会 や捜 索差押令状 の対象 となった事 業者 が その 対応 の過 程

で捜 査 対象音叉 は被 疑者 を本人 とす る個 人デー タを保 有 して い る場 合

(6)「 本 人 」(法 第2条 第6項 関連)

法第2条 第6項

この法律 において個 人情 報 につい て 「本 人」 とは、個 人情 報 に よって識別 され る特 定 の個人

をい う。
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(7)「 本 人 に 通 知 」

法第18条 第1項

個 人情報取扱事 業者 は、個人情 報 を取得 した場合 は、あ らか じめその利用 目的 を公表 して

い る場 合を除 き、速や か に、その利用 目的 を、本人 に通 知 し、又は公表 しな けれ ば な らない。

そ の 他 、法 第18条 第3項 ・第4項 第1号 ～ 第3号 等 に 記 述 が あ る。

「本人に通 知」 とは、本人に直接 知 ら しめ るこ とをい い、事業 の性質及 び個 人 情報 の取扱

状況 に応 じ、 内容 が本 人に認識 され る合理 的かっ 適切 な方法 によ らな けれ ば な らない。

【本 人へ の通知 に該 当す る事例 】

事例1)面 談 にお いては 、 口頭 又 はち ら し等 の文 書 を渡す こと。

事例2)電 話 にお いては 、 口頭 又 は 自動応答 装置 等 で知 らせ るこ と。

事例3)隔 地者 間 にお いて は、電子 メール 、 ファ ックス等 に よ り送 信す る こ と、又 は文書 を

郵便等 で送付す ること。

事例4)電 話勧 誘 販売 にお いて、勧 誘 の電話 にお い て 口頭 の方 法 による こと。

事 例5)電 子 商 取 引にお いて、取 引の確認 を行 うた めの 自動応 答 の電 子 メー ル に記 載 して送

信す る こ と。

(8)「 公 表 」

法第18条 第1項

個人情報取扱事業者は、個人情報を取得 した場合は、あらか じめその利用 目的を公表 している場合

を除き、速やかに、その利用 目的を、本人に通知 し、又は公表 しなければならない。

そ の他 、法弟18条 第3項 ・第4項 第1号 ～第3号 等 に記述 が ある。

「公表」 とは、広 く一般に自己の意思を知 らせ ること(国 民一般その他不特定多数の人々が知ることがで

きるよ うに発表す るこ と)を い う。ただ し、公表に当たっては、事業の性質及び個人情報の取扱状況に応

じ、合理的かっ適切 な方法によらなければならない。

【公 表 に該 当す る事 例 】

事例1)自 社 の ウェ ブ画 面 中の トップペ ー ジ か ら1回 程 度 の操 作 で 到 達 で き る場 所 へ の掲

載 、自社 の店 舗 ・事務 所 内に お け るポ ス タ ー等 の掲 示 、パ ン フ レッ ト等 の備 置 き ・

配布 等

事 例2)店 舗 販 売 にお い て は、店 舗 の見や す い 場 所 へ の 掲 示 に よ る こ と。

事 例3)通 信 販 売 にお い て は、通 信 販 売用 の パ ン フ レ ッ ト等へ の記載 に よ る こ と。
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(9)「 本 人 に対 し、 その利 用 目的 を明示 」

法18条2項

個人 情報 取扱事 業者 は、前項 の規 定 にかかわ らず、本人 との間 で契約 を締結 す るこ とに伴 っ

て契約 書 その他 の書 面(電 子的方 式 、磁気的方 式 その他 人 の知覚 に よって は認識 す る こ とが

で きない方 式で 作 られ る記録 を含 む。 以下 この項 にお いて 同 じ。)に 記載 され た 当該本 人 の

個 人情 報 を取得す る場 合そ の他本 人 か ら直接書 面 に記載 され た 当該 本人 の個 人情報 を取 得す

る場 合 は、 あ らか じめ、本人 に対 し、その利 用 目的 を明示 しな けれ ばな らな い。 ただ し、人

の生 命 、身体又 は財 産 の保護 の ために緊急 に必要 が ある場合 は、 この限 りでな い。

「本 人 に対 し、そ の利 用 目的 を 明示 」 とは 、本人 に対 し、そ の利 用 目的 を明確 に示 ず こ

と をい い 、事 業 の性 質及 び個 人 情 報 の取扱 状 況 に応 じ、 内容 が本 人 に認 識 され る合 理 的

かつ 適 切 な方 法 に よ らな けれ ば な らな い。

利 用 目的 の 明示 に該 当す る事 例

事例1)利 用 目的 を明記 した契 約書 その他の書 面 を相手方 で あ る本人 に手渡 し、又 は送付 す

る こと(契 約 約款 又 は利用 条件等 の書 面(電 子 的方 式 、磁 気的方 式そ の他 人 の知 覚 に

よっては認 識 す るこ とがで きない方式 で 作 られ る記録 を含 む。)中 に利用 目的条項 を

記載す る場 合 は、例 えば、裏 面約款 に利 用 目的が記載 され て い るこ とを伝 え る、又 は

裏 面約 款等 に記載 されてい る利 用 目的 条 項 を表面 に も記 述す る等本 人 が実 際 に利 用 目

的 を 目に で きる よ う留意す る必要 があ る。)

事例2)ネ ッ トワー ク上にお いて は、本人 がア クセス した 自社 の ウェブ画面 上 、又 は本 人 の

端 末装置 上 にそ の利 用 目的を明記す る こ と(ネ ッ トワー ク上 にお いて個人 情報 を取得

す る場合 は 、本人 が送信 ボ タン等 をク リ ックす る前等 にその利用 目的(利 用 目的の 内

容 が示 され た画面 に1回 程度 の操 作でペ ー ジ遷移 す るよ う設 定 した リンクや ボタ ンを

含む。)が 本人 の 目に とま る よ うその 配置 に留意 す る必 要 があ る。)

(10)「 本 人 の 同 意 」

法16条1項

個 人情報 取扱事 業者 は 、あ らか じめ本 人の 同意 を得 ないで 、前条 の規 定に よ り特 定 され た

利 用 目的 の達成 に必 要 な範 囲を超 えて、個人情 報 を取 り扱 っては な らな い。

法23条1項

個 人情報 取扱 事業者 は、次 に掲 げ る場合 を除 くほか、 あ らか じめ本人 の 同意 を得 ないで 、

個 人デ ー タを第 三者 に提供 してはな らない。
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1法 令 に基 づ く場合

2人 の生命 、身体又 は財産 の保護 の ため に必 要が あ る場合 で あって 、本 人の 同意 を得 るこ と

が困難 であ る とき。

3公 衆衛生 の向上又 は児童 の健全 な育成 の推進 のた めに特 に必要 があ る場合で あっ て本人 の

同意 を得 るこ とが困難で あ る とき。

4国 の機 関若 しくは 地方公 共 団体又は その委託 を受 けた者 が法令 の定 め る事務 を遂行す る こ

とに対 して協 力す る必要 が あ る場 合で あ って 、本 人 の 同意 を得 るこ とに よ り当該事 務の遂行

に支 障 を及 ぼすおそれ があ る とき。

そ の他 、 法 第16条 第2項 ・第3項 第2号 ～ 第4号 等 に記 述 が あ る。

「本 人の 同意」 とは、本 人の個 人情報 が 、個 人情 報取 扱事業者 に よって示 され た取扱方 法

で取 り扱 われ る ことを承諾 す る旨の 当該本 人の意 思表 示 をい う(当 該本 人で あ る こ とを確認

できて い るこ とが前提。)。

ま た 「本人 の 同意 を得(る)」 とは、本人 の承諾 す る 旨の意思表示 を 当該個 人情 報取扱 事

業者 が認識 す る ことをいい、事 業の性質 及び個 人情 報の取扱 状況 に応 じ、本 人が 同意 に係 る

判 断 を行 うために必 要 と考 え られ る合理 的 かつ適切 な方 法に よ らなければ な らない。

本人 の同意 を得て いる事 例

事例1)同 意す る旨 を本人 か ら 口頭又 は書 面(電 子 的方 式 、磁 気的方 式その他 人 の知 覚 に よっ

ては認識す るこ とがで きない方式 で作 られ る記録 を含 む。)で 確認 す るこ と。

事例2)L本 人が署名 又は記名 押印 した 同意す る旨の 申込書等 文書 を受領 し確認 す る こと。

事例3)本 人か らの 同意す る旨のメール を受信す る こと。

事例4)本 人 に よる同意す る旨の確 認欄 へ のチ ェ ック

事例5)本 人 に よる同意す る旨の ウェブ画面 上の ボ タンの ク リック

事 例6)本 人 に よる同意す る旨の音声入 力 、 タ ッチパ ネルへ の タ ッチ、 ボタ ンや スイ ッチ等

に よる入力

(11)「 本 人 が 容 易 に知 り得 る状 態 」

法第23条 第2項

個人 情報 取扱事 業者 は、 第三者 に提 供 され る個 人デ ー タについ て、本 人 の求 めに応 じて当

該本 人が識別 され る個人デ ー タの第三者 へ の提供 を停 止す るこ ととしてい る場合 で あって、

次 に掲 げ る事項 につい て、 あ らか じめ、本 人に通知 し、又は本 人が容易 に知 り得 る状態に置

いてい る ときは、前項 の規 定 にかか わ らず 、 当該個 人デ ー タを第三者 に提 供す るこ とがで き

る。
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3個 人 デ■一・一・タ を特 定の者 との間で共 同 して利 用す る場合 であ って、その 旨並 び に共 同 して利

用 され る個 人 デ ー タの項 目、共 同 して利 用す る者 の範 囲、利 用す る者 の利 用 目的及 び 当該 個

人デー タの管理 につ い て責任 を有す る者 の氏名 又 は名称 につ い て、あ らか じめ、本人 に通 知

し、又は本 人 が容 易 に知 り得 る状態 に置い てい る とき。

そ の他 法第23条 第3項 等 に記 述 がある。

「本 人が容 易 に知 り得 る状 態」 とは、本 人が知 ろ うとすれ ば 、時間的 に も、その手 段 にお い

て も、簡単 に知 る こ とがで き る状態 に置 いてい ることをいい、事 業の性質 及 び個 人情 報 の取扱

状 況 に応 じ、 内容 が本 人 に認 識 され る合 理的 かっ適切 な方法 に よ らなけれ ば な らない。

本人 が容 易 に知 り得 る"態 に該 当す る事例

事例1)ウ ェブ画面中の トップページから1回 程度の操作で到達できる場所への掲載等が継続的に行

われてい ること。

事例2)事 務所の窓 口等への掲示、備付け等が継続的に行われていること。

事例3)広 く頒布 されている定期刊行物への定期的掲載を行っていること。

事例4)電 子商取引において、商品を紹介するウェブ画面に リンク先を継続的に掲示すること。

(12)「 本人の知 り得 る状態(本 人の求めに応 じて遅滞なく回答する場合を含む。)」

法第24条 第1項

個人情 報取 扱事 業 者 は、保有 個人デー タ に関 し、次 に掲 げ る事項 につ い て、本 人 の知 り得

る'態(本 人 の求 めに応 じて遅 な く回答す る場合 を△む に置 かな けれ ばな らない。

「本 人の知 り得 る状態(本 人 の求めに応 じて遅滞 な く回答す る場合 を含 む 。)」 とは、 ウェ

ブ画面へ の掲 載 、パ ン フ レッ トの配布 、本 人 の求 めに応 じて遅滞 な く回答 を行 うこ と等 、本人

が知 ろ うとす れ ば 、知 るこ とが できる状 態 に置 くこ とをいい 、常 にその時 点 で の正確 な内 容 を

本人 の知 り得 る状態 に置か なけれ ばな らない。必 ず しも ウェブ画面へ の掲 載 、又 は事務 所 等 の

窓 口等 へ掲示 す る こ と等が継続 的 に行 われ るこ とま でを必要 とす るもので は ない が、事業 の性

質及 び個人情 報 の取 扱状 況 に応 じ、内容 が本人 に認識 され る合 理 的かつ適 切 な方 法 に よ らな け

れ ばな らな い。

なお、ふだんか ら問い合わせ対応が多い事業者等において、ウェブ画面へ継続的 に掲載す る方法は、

(11)「本人が容易に知 り得る状態」及び(12)「 本人 の知 り得る状態(本 人の求めに応 じて遅滞なく回答

する場合を含む。)」の両者の趣 旨に合致する方法である。

【本人の知 り得る状態 に該当する事例】

事例1)問 い合わせ窓 口を設け、問い合わせがあれば、口頭又は文章で回答できるよう体制を構築 して
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お くこと。

事例2)店 舗 販売 にお いて、店舗 にパ ンフ レッ トを備 え置 くこ と。

事例3)電 子商取 引にお いて、 問い合 わせ 先 の メール ア ドレス を明記す るこ と。

(13)「 提 供 」

一

個入情報取扱事業者は、次に掲 げる場合を除くほか、あ らかじめ本人の同意 を得ないで、

個人データを第三者に難 してはならない。

その他 、法 第23条 第2項 等 に記 述が あ る。

「提 供」 とは、個人 デー タを利 用可能 な状態 に置 くこ とをい う。個人 デー タ が、物理 的 に提

供 され てい ない場合 で あって も、ネ ッ トワー ク等 を利用す るこ とに よ り、個人 デー タを利 用で

きる状 態 にあれ ば(利 用す る権 限 が与 え られ ていれ ば)、 「提供 」に 当た る。

2.個 人 情報取扱事 業者 の義務 等

(1)個 人情報 の利 用 目的 関係(法 第15条 ～ 第16条 関連)

①① 利用 目的 の特 定(法 第15条 第1項 関連)

法第15条 第1項

個人情 報取扱 事業者 は、個人情 報 を取 り扱 うに 当たって は、その利用 の 目的(以 下 「利 用

目的」 とい う。)を で きる限 り特 定 しなけれ ばな らない。

個人情報 取扱事業者 は、利用 目的 をで き る限 り特 定 しなけれ ばな らない。

利 用 目的の特 定に 当た って は、利 用 目的 を単 に抽 象的 、一般 的に特 定す るの で はな く、個

人 情報取扱 事業者 におい て最終 的に どの よ うな 目的で個 人情 報 を利用 す るか を可能 な限 り具

体 的 に特定 す る必要 があ る(1.(4)※ 電 話帳 、カーナ ビゲー シ ョンシス テ ム等 の取扱 いにつ

いての場合 を除 く。)。 利 用す る個人 情報 の種 類及び 入手 先の事業者 名等 を特 定す るこ とま

で求 めて い るわ けでは ない。

具体 的に は、 「○○事業 ※にお け る商 品の発 送 、新 商 品情報のお知 らせ 、関連す るアフ ター

サー ビス」等 を利用 目的 とす るこ とが挙 げ られ るが、 定款や 寄附行為 等 に想 定 され てい る事

業 の内容 に照 ら して、個人情 報 に よって識別 され る本 人か らみて 、 自分 の個人 情報 が利 用 さ

れ る範 囲が 合理的 に予想 で きる程度 に特定 してい る場合 や業 種 を明示 す る こ とで利 用 目的 の

範 囲が想 定 され る場合 には 、これ で足 りる と され るこ ともあ り得 る。しか しなが ら・単 に 「事

業 活動」 、 「お客様 のサ ー ビスの 向上」等 を利 用 目的 とす るこ とは、 で きる限 り特定 した こ
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とにはな らない。

なお、 あ らか じめ、個 人情 報 を第 三者 に提供 す る こ とを想 定 して い る場 合 には 、利 用 目的

にお いて、そ の 旨特 定 しな けれ ばな らない。

雇用 管理情 報の利 用 目的 の特定 に当た って も、単 に抽 象的 、一般 的に特 定す るの では な く、

労働者等(個 人 情報 取扱 事 業者 に使 用 され てい る労働 者 、個人情 報取 扱事業者 に使 用 され る

労働 者 にな ろ うとす る者 及 びな ろ うと した者 並び に過 去 にお いて個人 情報取扱 事 業者 に使 用

されて いた者。 以 下同 じ。)本 人 が、取得 され た 当該 本 人の個人 情報 が利用 され た結 果 が合

理 的 に想 定で き る程度 に、具体的 、個別 的 に特定 しな けれ ばな らない。

※○ ○事 業 の特 定 に 当た っては、社会 通念 上 、本人 か ら見て その特定 に資す る と認 め られ

る範 囲 に特 定す る こ とが望 ま しい。例 えば、 日本標準 産業分類 の 中分類 か ら小分類 程 度 の分

類 が参 考 にな る場合 が あ る。 ・

【具体的 に利 用 目的 を特 定 してい る事例 】

事例1)「 ○ ○事 業 にお け る商 品の発送 、関連 す るア フ ターサー ビス、新 商品 ・サ ー ビス に

関す る情 報の お知 らせ のため に利 用い た します 。 」

事例2)「 ご記入 いただ いた氏名 、住 所 、電話番 号は 、名 簿 として販 売す る ことがあ ります 。」

事例3)例 えば、情報 処理 サー ビスを行 って い る事業者 の場 合で あれ ば 、「給与 計算 処理 サー

ビス、 あ て名 印刷 サー ビス 、伝 票 の印刷 ・発 送サ ー ビス等 の情 報処理 サ ー ビス を業

と して行 うた め に、委託 され た個 人情 報 を取 り扱 います 。 」の よ うにすれ ば利 用 目

的 を特 定 した こ とにな る。

【具体 的 に利 用 目的 を特 定 していな い事例 】

事例1)「 事業活 動 に用 い るた め」

事例2)「 提 供す るサ ー ビスの 向上 のた め」

事例3)「 マー ケテ ィ ング活 動 に用 い るた め」

② 利用 目的 の変 更(法 第15条 第2項 、法第18条 第3項 関連)

法第15条 第2項

個人情 報取扱 事 業者 は 、利 用 目的を変 更す る場合 には 、変 更前の利用 目的 と相 当 の関連 性

を有す る と合理 的 に認 め られ る範 囲 を超 えて行 っては な らない。

法第18条 第3項

個人情報 取扱 事業者 は、利用 目的 を変 更 した場合 は、変 更 され た利用 目的にっ い て、本 人

に通知 し、 又 は公 表 しな けれ ばな らな い。

上記① に よ り特 定 した利 用 目的は、社 会 通念 上、本 人 が想 定す るこ とが困難 で ない と認 め

られ る範 囲 内で変 更す る こ とは可 能 で あ る。 変更 され た利用 目的 は、本 人 に通知 ※1す るか 、

又 は公表 ※2し な けれ ば な らない。
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※1「 本 人 に 通 知 」 に つ い て は 、1.(7)参 照 。

※2「 公 表 」 に つ い て は 、1.(8)参 照 。

*本 人 が想 定す る こ とが困難 でない と認 め られ る範 囲 内の基 準

利 用 目的 で示 した個人情 報を取 り扱 う事業 の範 囲 を超 えて の変更 は 、あ らか じめ本人 の 同

意 な く行 うことはで きない。

利 用 目的におい て、一連 の個人情 報 の取扱 いの典 型 を具体性 を もっ て示 してい た場合 は、

その典 型例か ら推 測 できる範囲内 で変 更す るこ とが できる。

【本 人 が想 定す る こ とが困難 でない と認 め られ る範 囲 内に該 当す る事例 】

事 例)「 当社 の行 う○○事 業にお け る新 商 品 ・サー ビスに関す る情報 を電子 メー ルに よ り送

信 す るこ とが あ ります。」 と した利 用 目的 において、 「郵 便 に よ りお知 らせす るこ と

があ る」 旨追加す ることは、許 容 され る。

③ 利 用 目的に よる制限(法 第16条 第1項 関連)

法弟16条 第1項

個 人情報 取扱事 業者 は、あ らか じめ本 人 の同意 を得 ないで、前 条の規 定 に よ り特 定 され た利

用 目的 の達成 に必 要 な範 囲 を超 えて、個 人情報 を取 り扱 っては な らない。

個 人情 報取扱事 業者 は、利用 目的 の達成 に必要 な範 囲を超 えて、個 人情 報 を取 り扱 う場合

は、 あ らか じめ本 人 の同意※を得 な けれ ばな らな い。

同意 を得 るた めに個 人情報 を利 用す る こと(メ ール の送付や電 話 を かけ る こ と等)は 、 当

初 の利 用 目的 と して記載 され ていない 場合 で も、 目的外利 用 には該 当 しない。

※ 「本 人 の 同 意 」 に つ い て は 、1.(10)参 照 。

【同意 が必要 な事例1

事例)就 職 のた めの履歴 書情報 を も とに、自社の 商品の販売促 進の た めに 自社 取扱商 品のカ

タログ と商 品購 入 申込書 を送 る場合

④ 事業 の承継(法 弟16条 第2項 関連)

法16条2項

個 人情報 取扱 事 業者 は、合併 その他 の事 由に よ り他 の個 人情 報取 扱 事 業者 か ら事 業 を承

継 す る こ とに伴 って個人情報 を取得 した場合 は、あ らか じめ本人 の同意 を得 ない で、承継 前

にお け る当該個 人情 報 の利用 目的 の達成 に必要 な範 囲 を超 えて、当該個 人情 報 を取 り扱 って

はな らない。
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個人 情報 取扱 事業 者 が、合併 、分社化 、 営業譲 渡等 に よ り他 の個 人 情報 取扱 事業者 か ら事

業 の承継 をす る ことに伴 って個人情 報 を取 得 した場合 であ って、 当該 個人情 報 に係 る承 継前

の利 用 目的 の達成 に必 要 な範 囲 内で取 り扱 う場 合は 目的外利 用 には な らず 、本人 の 同意 を得

る必 要 はない。

⑤ 適 用 除外(法 第16条 第3項 関連)

以 下 の よ うな場合 には、上記③及 び④ にお いて本 人に よ る同意 を得 る こ とが求 め られ る場

合 で も、そ の適用 を受 けな い。

i.法 令 に基 づ く場 合(法 第16条 第3項 第1号 関連)

法16条3項1号

前2項 の規 定 は、次 に掲 げ る場 合 につい ては、適用 しない。

1法 令 に基 づ く場合

法令 に基 づ いて個 人情報 を取 り扱 う場合 は 、その適用 を受 けな い。

上記 の根 拠 となる法令 の規 定 と して は、刑 事訴訟法 第218条(令 状 に よる捜 査) 、地方税

法 第72条 の63(事 業税 に係 る質 問検 査権 、各 種税法 に類 似 の規 定 あ り。)等 が考 え られ る。

これ らにつ い ては、強制力 を伴 ってお り、回答が義務 づ け られ てい るた め、一 律 これ に該 当す

る。

事 例)所 得税 法 第225条 第1項 等 に よる税務 署長 に対す る支払 調書等 の提 出

一方
、刑 事訴 訟法第197条 第2項(捜 査 と必要 な取調べ)等 の よ うな、個 人情 報 の提供

が任 意協 力 の場合 につ いて も対象 とな り得 る と考 えられ るが 、個別 の判 断 が必要 と され る。

事 例1)商 法第274条 の3に よる親 会社 の監査役の子 会社 に対 す る調 査 への対 応

事例2)株 式会社 の監 査等 に関す る商法の特 例 に関す る法律 第2条 及 び証券 取 引法第193

条の2の 規 定 に基 づ く財務 諸表監 査へ の対応

li.人 の生命 、身 体又 は財 産 の保護(法 第16条 第3項 第2号 関連)

法 第16条 第3項 第2号

前2項 の規 定 は、次 に掲 げる場合 につい ては、適用 しない。

2人 の生命 、身体又 は財産 の保護 のた めに必 要が ある場合 で あ って、本 人 の同意 を得 るこ と

が 困難 であ る とき。
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人(法 人を含 む。)の 生 命又 は財産 とい った具 体的 な権利 利益 が侵 害 され るおそれ が あ り、

これ を保護す るた めに個 人情 報の利 用が必要 で あ り、 かっ、本 人 の同意 を得 るこ とが困難 で あ

る場合(他 の方法 によ り、 当該権利利 益 の保護 が十分 可能 であ る場合 を除 く。)は 、そ の適用

を受 けない。

事例1)

事例2)

急病 その他 の事態時 に、本人 にっい て、そ の血液型 や家族 の連絡先等 を医師 や看護

師に提供す る場 合

私企 業 間にお いて、意図 的に業務妨 害 を行 う者 の情 報 につ いて情報 交換 され る場合

hi.公 衆衛生 の 向上等(法 弟16条 第3項 第3号 関連)

法第16条 第3項 第3号

前2項 の規 定 は、次 に掲 げ る場 合 につ いて は、適 用 しない。

3公 衆衛 生の 向上又 は児童 の健 全 な育成 の推 進 のため に特 に必 要が あ る場合 であ って 、本

人 の同意 を得 るこ とが困難 であ る とき。

公 衆衛生 の向上又 は心身 の発展 途上 にあ る児童 の健 全 な育成 のために特 に必要 な場合 で あ

り、かつ、本 人の 同意 を得 るこ とが 困難 で ある場 合(他 の方 法 に よ り、公 衆衛生 の 向上 又は

児童 の健 全な育成 が十分 可能 であ る場合 を除 く。)は 、そ の適 用 を受 けない。

事例1)

事例2)

健康 保険組 合等 の保 険者等 が実施す る健 康診 断や がん検診等 の保健 事業 につ いて、

精密 検査 の結果 や受診 状況等 の情報 を、健 康増進 施策 の立案や事 業 の効 果 の向上 を

目的 として疫 学研究又 は統計調 査 のた めに、個 人名 を伏せ て研 究者等 に提供 す る場

合

不登校 や不 良行 為等児童 生徒の 問題 行動 にっ いて、児 童相 談所 、学 校、医療行 為等

の関係機 関 が連 携 して対応す るた めに、当該 関係機 関等 の間で 当該 児童 生徒 の情報

を交換 す る場 合

iv.国 の機 関等へ の協力(法 第16条 第3項 第4号 関連)

法 第16条 第3項 第4号

前2項 の規定 は、次 に掲 げる場 合 について は、適用 しない。

4国 の機 関若 しくは地 方公共 団体又 はその委託 を受 けた者 が法令 の定 め る事務 を遂行す るこ

とに対 して協力 す る必要 が あ る場合 で あ って 、本 人の 同意 を得 るこ とに よ り当該事 務 の遂

行 に支障 を及 ぼすお それ があ る とき。

国 の機 関等 が法令 の定 め る事務 を実施す る上で、 民間企 業等 の協力 を得 る必要 があ る場合

で あ り、協 力す る民 間企業等 が 目的外利用 を行 うこ とに つい て、本人 の同意 を得 るこ とが 当
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該事務 の遂行 に支障 を及 ぼすお それが あ る と認 め られ る場合 は、そ の適用 を受 けない。

事例1)事 業者 等 が、税務 署 の職 員等 の任 意調査 に対 し、個 人情 報 を提 出す る場合

事例2)事 業者 等が警 察 の任意 の求 め に応 じて個人情 報 を提 出す る場合

(2)宿 人情報 の 取得 関係(法 第17条 ～第18条 関連)

① 適正 取得(法 第17条 関連)

⌒

個人情報取扱事業者は、偽 りその他不正の手段により個人情報を取得 してはならない。

個 人情報 取扱 事 業者 は、偽 り等 の不正 の手段 に よ り個 人情報 を取得 しては な らない
。

なお、不 正 の競争 の 目的 で、秘 密 と して 管理 され てい る事 業上有 用 な個人 情 報 で公然 と知 ら

れ てい ない もの を、詐 欺等 によ り取得 した り、使 用 ・開示 した者 には不 正競 争 防止法(平 成

5年 法律 第47号)第14条 に よ り刑 事罰(3年 以下 の懲役又 は300万 円以 下の罰金)が

科 され得 る。

【不正の手 段 に よ り個人 情報 を取得 して い る事例 】

事例1)親 の 同意 がな く、十分 な判 断能力 を有 してい ない子供 か ら、取得 状況 か ら考 えて 関

係 のな い親 の収 入事 情 な どの家族 の個 人情報 を取得す る場合

事例2)法 第23条 に規 定 す る第 三者提 供制 限違反 をす る よ う強要 して個 人 情報 を取得 した

場 合

事例3)他 の 事業者 に指 示 して上記 事例1)又 は事例2)な どの不 正 の手段 で個 人情 報 を取

得 させ 、そ の事業 者 か ら個人情 報 を取得す る場合

② 利 用 目的 の通 知又 は公 表(法 第18条 第1項 関連)

法18条1項

個人 情報取 扱 事 業者 は 、個 人情報 を取得 した場合 は、 あ らか じめそ の利 用 目的 を公 表 して

い る場合 を除 き 、速や かに 、そ の利 用 目的 を、本 人 に通 知 し、又 は公 表 しな けれ ばな らな い。

個 人情報 取扱 事 業者 は、個人情 報 を取得す る場合 は、 あ らか じめそb利 用 目的 を公表 ※1し

てい るこ とが望 ま しい。 公 表 してい ない場合 は、取得後 速や かに 、そ の利 用 目的 を、本 人 に

通知 ※2す るか 、又 は公 表 しな けれ ばな らない(1.(4)※ 電 話帳 、カ ーナ ビゲー シ ョンシス

テ ム等 の取扱 い につい ての 場合 を除 く。)。

法施 行前 か ら保 有 してい る個 人情報 につ いて は、法施 行時 に個人 情報 の取得 行 為 がな く
、 法

第18条 の規 定 は適用 され ない。 ただ し、保有個 人デ ー タに関す る事項 の本 人 へ の周 知 にっ
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い て は 、法 施 行 時 に 法 第24条 第1項 の 措 置 を 講 ず る必 要 が あ る(2.(5)1)① 参 照)。

※1「 公 表 」 に つ い て は 、1.(8)参 照 。

※2「 本 人 に 通 知 」 に つ い て は 、1.(7)参 照 。

【本人 に通 知又 は公 表が必要 な事例 】

事例1)イ ンターネ ッ ト上で本 人が 自発 的 に公 に してい る個 人情報 を取得 す る場合

事例2)イ ンターネ ッ ト、官 報、職 員録 等か ら個 人情報 を取得す る場合

事例3)電 話 に よる問 い合 わせ や ク レー ムの よ うに本人 に よ り自発的 に提供 され る個人情 報

を取得 す る場 合(本 人確認 や 問い合 わせ に対す る回答 の 目的 で のみ個 人情 報 を取得

した場合 を除 く。)

事例4)個 人情 報の第三者提 供 を受 け る場合

③ 直接書 面等 に よる取得(法 第18条 第2項 関連)

法第18条 第2項

個 人情 報取扱 事業者 は、前項 の規 定 にかか わ らず 、本人 との 間で契約 を締結 す る ことに伴 っ

て契約書 その他 の書 面(電 子的方 式、磁 気的 方式 その他 人 の知覚 に よっ ては認 識す るこ とが

で きない方式 で作 られ る記録 を含 む。以 下 この項 にお いて 同 じ。)に 記載 され た 当該本 人 の

個 人情 報 を取 得す る場合そ の他本 人か ら直接 書 面 に記載 され た 当該本 人 の個人 情報 を取得す

る場合 は 、あ らか じめ、本人 に対 し、その利 用 目的 を明示 しなけれ ば な らない。 ただ し、 人

の生命 、身体 又は財 産の保護 のた めに緊急 に必 要 があ る場合 は 、 この限 りで ない。

個 人情報 取扱事 業者 は、書面等 に よる記 載 、ユ ーザー入 力画 面へ の打 ち込 み等 に よ り、直

接本 人 か ら個 人情 報 を取得 す る場 合 には 、 あ らか じめ、本 人 に対 し、 そ の利 用 目的を明 示※

しな けれ ば な らない。 なお、 口頭 に よる個 人情報 の取得 に まで、 当該 義 務 を課 す もので はな

い。

※ 「本 人 に対 して 、 そ の利 用 目的 を 明 示 」 に つ い て は、1.(9)参 照 。

【あ らか じめ 、本 人 に対 し、その利 用 目的 を 明示 しなけれ ば な らない場 合 】

事例1)申 込書 ・契約 書に記載 された個 人情 報 を本人か ら直接 取得す る場 合

事例2)ア ンケー トに記載 され た個人 情報 を直接 本人か ら取 得す る場 合

事例3)懸 賞の応 募 はが きに記載 され た個 人情 報 を直接 本 人か ら取得 す る場 合

④ 利 用 目的の変 更(法 第18条 第3項 関連)
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法18条3項

個 人情報 取 扱事業者 は、利 用 目的 を変 更 した場合は、 変 更 され た利 用 目的 につ い て、本人

に通知 し、又 は公表 しなけれ ばな らない。

個人 情 報 取扱 事業者 は、社 会通 念上 、本 人が想定す る こ とが困難 で ない と認 め られ る範 囲

内で利 用 目的 を変 更 した場 合 は、変 更 され た利 用 目的 につ いて 、本 人 に通知※1す るか、又 は

公 表※2し なけれ ばな らない((1)② 参 照)。

※1「 本 人 に 通 知 」 に つ い て は 、1.(7)参 照 。

※2「 公 表 」 に っ い て は 、1.(8)参 照 。

⑤ 適用 除外(法 第18条 第4項 関連)

以 下の場 合 におい ては、上記② 、③及 び④ はその適用 を受 けない。

i.本 人 又 は 第三者 の権利利 益 を害す るお それ(法 第18条 第4項 第1号 関連)

法第18条 第4項 第1号

前3項 の規 定 は、次に掲 げ る場合 につ いて は、適 用 しな い。

1利 用 目的を本人 に通 知 し、又 は公 表す るこ とによ り本人 又 は第 三者 の生命 、身体 、財

産 そ の他 の権利利 益 を害す るお それ があ る場合

利 用 目的 を本 人 に通 知 し、又 は公 表す る ことによ り本 人 又 は第三者 の生命 、身体 、財 産 そ

の他 の権利 利 益 を害す るお それ があ る場 合 は、その適用 を受 けない。

事例)い わ ゆ る総会屋 等 に よる不 当要求 等 の被 害を防止 す るため、 当該 総会屋担 当者個 人 に

関す る情 報 を取得 し、相 互 に情報 交換 を行 って い る場合 で 、利 用 目的 を通 知又 は公表

す る こ とに よ り、 当該総 会屋 等 の逆恨み に よ り、第 三者 た る情 報提 供者 が被 害 を被 る

恐れ が あ る場合

li.当 該 個 人情 報取扱事業 者 の権利 等 を害す るおそれ(法 第18条 第4項 第2号 関連)

法 第18条 第4項 第2号

前3項 の規 定は、次 に掲 げ る場合 につい ては、適用 しない。

2利 用 目的 を本人 に通知 し、又 は公表 す る こ とによ り当該 個人 情報 取扱 事業者 の権利又 は正

当な利益 を害す るおそれ があ る場 合

利 用 目的 を本 人 に通知 し、又 は公 表す る ことに よ り企 業 秘密 に 関す るこ と等 が他社 に 明 ら
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かに な り、 当該 個人 情報 取扱事 業者 の権 利又 は利 益 が侵 害 され るお それ があ る場合 は、 その

適用 を受け ない。

事例)通 知又 は公表 され る利用 目的 の内容 に よ り、当該個 人情報取扱 事業者 が行 う新商 品等

の開発 内容 、営業 ノ ウハ ウ等の企 業秘密 にか かわ るよ うな ものが 明 らか にな る場 合

hi.国 の機 関等へ の協力(法 第18条 第4項 第3号 関連)

法第18条 第4項 第3号

前3項 の規 定は 、次に掲 げ る場合 について は、適 用 しない。

3国 の機 関又 は地方公 共 団体 が法令 の定め る事務 を遂行す る ことに対 して協力 す る必要 があ

る場合 であっ て、利 用 目的 を本 人 に通知 し、又 は公 表す るこ とによ り当該 事務 の遂 行 に支

障を及 ぼすおそれ があ る とき。

国 の機 関等 が法 令の 定 め る事 務 を実施す る上 で、民 間企業等 の協力 を得 る必要 があ る場合

で あ り、協力 す る民間企 業等 が国 の機 関等 か ら受 け取 った個人情 報の利 用 目的 を本 人 に通知

し、又 は公表 す る こ とに よ り、 当該 事務 の遂 行 に支障 を及 ぼす おそれ があ る場合 は、そ の適

用 を受 けな い。

事 例)公 開手 配 を行わ ない で、被疑者 に関す る個 人情 報 を、警 察か ら被 疑者 の 立 ち回 りが予

想 され る個 人情 報取扱 事業者 に限って提供 す る場合 、警察か ら受 け取 った 当該個 人情

報取 扱事 業者 が、利 用 目的 を本人 に通知 し、又 は公表 す るこ とに よ り、捜 査活動 に重

大な支障 を及ぼす お それ が ある場 合

W.利 用 目的が 自明(法 第18条 第4項 第4号 関連)

法 第18条 第4項 第4号

前3項 の規 定は 、次 に掲 げる場合 について は、適用 しない。

4取 得 の状況 か らみ て利 用 目的が明 らかであ る と認 め られ る場 合

個 人情報が 取得 され る状況 か ら見て利 用 目的 が 自明で あ ると認 め られ る場合 は 、その適 用 を

受 けない。

事例1)

事例2)

商 品 ・サー ビス等 を販売 ・提 供す る場合 、住所 ・電 話番号等 の個 人情 報 を取 得す る

場合 が あ るが、そ の利 用 目的が当該 商 品 ・サ ー ビス等 の販売 ・提 供 のみ を確 実 に行

うた め とい う利 用 目的で あ るよ うな場合

一 般の慣 行 と して名 刺 を交換す る場 合 、書 面 に よ り、直接 本人 か ら、氏名 ・所属 ・

肩 書 ・連 絡先 等 の個 人情報 を取得す る こと とな るが、 その利 用 目的 が今 後 の連絡 の
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た め とい う利用 目的で ある よ うな場合(た だ し、ダイ レク トメール等 の 目的に名刺

を用 い る こ とは 自明の利用 目的 に該 当 しない場合 が あるので 注意 を要す る。)

(3)個 人 デ ー タの 管 理(法 第19条 ～ 第22条 関 連)

1)デ ータ内容の正確性 の確保(法 第19条 関連)

⌒

個人情報取扱事業者は、利用目的の達成に必要な範囲内において、個人データを正確かつ最新の内

容に保つよう努めなければならない。

個人情 報取扱 事 業者 は、利用 目的 の達成 に必 要な範 囲内 において 、個人 情報 デ ー タベー ス

等 への個 人情報 の入 力 時 の照合 ・確 認 の手続 の整備 、誤 り等 を発 見 した場合 の訂 正等 の手続

の整備 、記 録事 項 の更新 、保 存期 間の設 定等 を行 うこ とに よ り、個人 デー タ を正確 か つ最新

の内容 に保 つ よ う努 め なけれ ばな らない(1 .(4)※ 電話帳 、カー ナ ビゲ ーシ ョンシ ステ ム等

の取扱 い につい ての場 合 を除 く。)。

この場合 、保 有す る個人 デ ー タを一律 に又 は常 に最新 化す る必要 は な く、それ ぞれ の利用 目

的 に応 じて 、その必 要 な範 囲内 で正 確性 ・最新性 を確 保すれ ば足 りる。

2)安 全管理措置(法 弟20条 関連)

{

個人情報取扱事業者は、その取 り扱 う個人データの漏えい、滅失又はき損の防止その他の個人デー

タの安全管理のために必要かつ適切な措置を講じなければならない。

個人情報取扱事業者 は、その取 り扱 う個人データの漏 えい、滅失又はき損の防止その他 の個人デー

タの安全管理のため、組織 的、人的、物理的及び技術的な安全管理措置を講 じなけれ ばな らない(1 .

(4)※ 電話帳、カーナ ビゲーシ ョンシステム等の取扱いについての場合 を除 く。)。その際、本人の

個人データが漏 えい、滅失又 はき損等を した場合に本人が被 る権利利益の侵害の大 き さを考慮 し、

事業の性質及び個人 データの取扱状況等 に起因する リス クに応 じ、必要かつ適切 な措 置を講 じるも

のとする。 なお、その際には、個人データを記録 した媒体の性質 に応 じた安全管理措 置 を講 じるこ

とが望 ま しい。

【必要かつ適切な安全管理措置を講 じてい るとはいえない場合】

事例1)公 開 され ることを前提 としていない個人データが事業者の ウェブ画面上で不特定多数 に公

開 されてい る状態を個人情報取扱事業者が放置 している場合

事例2)組 織変更が行 われ 、個人データにアクセスする必要がなくなった従事者が個人データにア

クセスできる状態 を個人情報取扱事業者が放置 していた場合で、その従事者 が個人データを

漏 えいした場合
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事 例3)

事例4)

事例5)

本人が継続 的にサー ビス を受 け るた めに登 録 していた個 人デ ー タが、システ ム障害

によ り破損 したが、採 取 したつ も りのバ ックア ップ も破 損 してお り、個 人デー タ を

復 旧で きずに滅失又 は き損 し、本 人 がサー ビスの提 供 を受 け られ な くな った場合

個 人デー タに対 してア クセス 制御 が実施 され てお らず 、ア クセ ス を許可 され てい な

い従 業者 がそ こか ら個 人デ ー タ を入 手 して漏 えい した場合

個人デー タをバ ックア ップ した媒 体が、持 ち出 しを許 可 されて い ない者 に よ り持 ち

出 し可能 な状態 にな って お り、そ の媒体 が持 ち出 され て しま った場合

組織的安全管理措置

組織 的安全管理 措置 とは、安全 管理 につ いて 従業者(法 第21条 参 照)の 責任 と権 限 を明

確 に 定め、安全管理 に対す る規 程や 手順 書(以 下 「規程等」 とい う。)を 整 備運用 し、そ の

実施 状 況を確認す る ことをい う。

【組 織 的安全管理措置 として講 じな けれ ばな らない事項 】

① 個人デ ー タの安全管理措 置 を講 じるた めの組 織 体制の整備

②個 人デ ー タの安全管理措 置 を定 め る規程 等の整備 と規程 等 に従 った運用

③個 人デー タの取扱 い状 況 を一 覧 で きる手段 の整備

④個 人デー タの安 全管理 措置 の評価 、 見直 し及 び改善

⑤ 事故又は違反 への対処

【各 項 目について講 じるこ とが望 まれ る事項 】

① 個人デー タの安全管理措置 を講 じるた めの組織 体制の整備 をす る上 で望 まれ る事項

・ 従業者 の役割 ・責任 の明確化

※個 人デー タの安全 管理 に 関す る従業者 の役割 ・責任 を職 務分 掌規程 、職務権 限規程

等の内部規程 、契約 書、職 務記 述書 等 に具 体的 に定め る こ とが望 ま しい。

・ 個人情報保護 管理者(い わ ゆ る、チ ー フ ・プ ライバ シー ・オ フィサー(CPO))の

設置

・ 個人デ ー タの取扱 い(取 得 ・入 力 、移送 ・送信 、利 用 ・加 工、保 管 ・バ ックア ップ、

消去 ・廃 棄等 の作業)に お け る作 業責任 者 の設 置及び 作 業担 当者 の限定

.個 人デ ー タを取 り扱 う情報 システ ム運 用責任者 の設置 及 び担 当者(シ ステ ム管理 者 を

含 む。)の 限定

・ 個人 デー タの取扱 いにか かわ るそれ ぞれ の部署 の役 割 と責任 の 明確化

・ 監査 責任 者 の設 置

・ 監査実施体 制の整備

・ 個人デ ー タの取扱 いに関す る規 程 等 に違 反 してい る事 実 又 は兆候 があ るこ とに気 づ い

た場合 の、代表者等 への報 告連 絡体 制の整備

・ 個人 デー タの漏 えい等 の事故 が発 生 した場合 、又 は発 生 の 可能性 が高 い と判 断 した場

合 の、代表者 等への報告連 絡体 制 の整備

一216一



※個 人デー タの漏 えい等 につ いての情 報 は代表 窓 口、苦 情処理 窓 口を通 じ、外 部 か ら

もた らされ る場 合 もあ るた め、苦情 の処理体制 等 との連 携 を図 るこ とが望 ま しい(法

第31条 を参 照)。

・ 漏 えい等の事故 に よる影 響 を受 け る可能性の あ る本 人へ の情報提供 体制 の整備

・ 漏 えい等 の事 故発 生 時 にお ける主務 大 臣及び認 定個人 情報 保護 団体等 に対す る報 告体

制の整備

②個人 デー タの安 全管 理措 置 を定 め る規程等 の整備 と規 程等 に従 った運用 をす る上で望 まれ

る事 項

・ 個人 デー タの取扱 い に関す る規程等 の整備 とそれ らに従 った運 用

・ 個人 デー タを取 り扱 う情報 システムの安 全管理措 置 に関す る規程等 の整備 とそれ らに従 っ

た運 用

※ なお 、 これ らにつ いて の よ り詳細 な記載 事項 につい て は、 下記 の 【個人 デー タの取扱

い に関す る規程等 に記 載す るこ とが望まれ る事項 】 を参 照。

・ 個人 デ ー タの取扱 い に係 る建 物 、部屋 、保 管庫等 の安 全 管理 に関す る規程 等 の整備 とそ

れ らに従 った運用

・ 個人 デ ー タの取扱 い を委託 す る場合 にお け る受託者 の選 定基 準、委 託契約 書 のひ な型等

の整備 とそれ らに従 った運用

・ 定 め られ た規程等 に従 って 業務手続 が適切 に行 われた こ とを示 す監 査証跡 ※の保 持

※保 持 して お くこ とが望 ま しい 監査証跡 と して は、個 人 デー タに関す る情 報 シス テ ム利

用 申請 書、 あ る従 業者 に特別 な権 限を付与 す るた めの権 限付 与 申請 書、情 報 シス テ ム上

の利 用者 とその権 限 の一覧 表 、建物等 へ の入 退館(室)記 録 、個人 デー タへ のア クセ ス

の記 録(例 えば、 だれ が どの よ うな操 作 を行 った か の記録)、 教 育受講者 一覧 表等 が考

え られ る。

③個 人デー タの取扱 い状 況 を一覧 で きる手段 の整備 をす る上 で望 まれ る事 項

・ 個人 デ ー タについ て 、取得 す る項 目、通知 した利 用 目的 、保 管場所 、保 管方 法、 ア クセ

ス権 限 を有す る者 、利 用期 限 、そ の他 個人 デー タ⑳ 適 正 な取扱 い に必要 な情 報 を記 した

個人 デー タ取扱台 帳 の整 備

・ 個人 デー タ取扱台 帳 の内容 の定期 的な確認 に よる最新状 態 の維 持

④個 人デー タの安全管理 措置 の評価 、見 直 し及び改 善 をす る上で望 まれ る事項

・ 監査 計画 の立案 と、計 画 に基づ く監査(内 部監査 又 は外 部監 査)の 実施

・ 監査 実施 結果 の取 りま とめ と、代表者 へ の報 告

・ 監査 責任 者 か ら受 け る監査 報告 、個人 デー タに対 す る社 会通 念 の変化及 び情 報技 術 の進

歩 に応 じた定期的 な安全 管理 措置 の見直 し及 び改 善

⑤事 故又 は違反 への対処 をす る上 で望 まれ る事項

・ 事実 関係 、再発 防止策 等の公 表
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・ そ の他、以 下の項 目等 の 実施

ア)事 実調査、イ)影 響 範 囲の特 定、 ウ)影 響 を受 け る可 能性 の あ る本人 及び主務 大 臣

等 への報告 、エ)原 因 の究明 、オ)再 発 防止策 の検討 ・実施

【個 人デー タの取扱 いに 関す る規程等 に記載す る ことが望 まれ る事 項】

以 下、(i)取 得 ・入力 、(li)移 送 ・送信 、(ii)利 用 ・加 工、(討)保 管 ・バ ック ア ッ

プ、(v)消 去 ・廃棄 とい う、個人 デ ータの取扱い の流れ に従 い 、そのそれ ぞれ につ き規程

等 に記 載す るこ とが望 まれ る事 項 を列記す る。

(i)取 得 ・入力

i)作 業責任 者の明確 化

・ 個 人デー タを取得す る際の 作業責任者 の明確化

・ 取得 した個 人デー タ を情報 シス テムに入力す る際 の作 業責任 者 の明確化

(以 下 、併せ て 「取得 ・入 力 」 とい う。)

fi)手 続 の明確化 と手続 に従 った実施

・ 取得 ・入 力する際の手 続 の明確化

・ 定 め られ た手続 に よる取得 ・入力 の実施

・ 権限 を与え られ てい ない者 が 立 ち入れ ない建 物 、部屋(以 下 「建物等 」 とい う。)で の

入力作 業の実施

・ 個人デ ー タを入力で き る端 末 の、業務 上の必要性 に基づ く限定

・ 個人デ ータ を入力 で きる端末 に付与す る機能 の、業務 上 の必 要性 に基づ く限定(例 えば、

個人 デー タを入力 で き る端 末 では 、CD-R、USBメ モ リ等 の外 部記 録媒 体 を接 続で きない

よ うにす る。)

血)作 業担 当者の識別 、認 証 、権 限付 与

・ 個人 デー タを取得 ・入力 で き る作 業担 当者 の、業務 上の必 要性 に基づ く限定

・IDと パ ス ワー ドに よる認 証 、生体認 証等 に よる作業担 当者 の識別

・ 作 業担 当者 に付与す る権 限 の限 定

・ 個人 デー タの取得 ・入 力業務 を行 う作業担 当者 に付 与 した権 限の記録

iv)作 業担 当者及びその権 限の確認

・ 手続 の明確化 と手続 に従 った実 施及び作 業担 当者 の識別 、認 証 、権 限付 与 の実施 状況 の

確認

・ ア クセ スの記録 、保管 と、権限 外作業 の有無の確認

(ll)移 送 ・送信

i)作 業責任 者 の明確化

・ 個人デ ータ を移送 ・送信 す る際 の作業責任者 の明確 化

i)手 続 の明確 化 と手続 に従 った実 施

・ 個人デ ー タを移送 ・送 信す る際 の手続の 明確化
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・ 定 め られ た手続 に よる移送 ・送信 の実施

・ 個 人 デー タを移 送 ・送信 す る場 合 の個人デ ー タの暗号化(例 え ば
、公衆 回線 を利用 して

個 人 デー タを送信 す る場合)移 送 時にお けるあて先確認 と受 領確 認(例 えば、配 達記録

郵 便 等の利用)

・FAX等 にお け るあて先番 号確認 と受領確 認

・ 個 人 デー タを記 した文 書 をFAX等 に放 置す る ことの禁 止

・ 暗 号鍵 やパス ワー ドの適 切 な管理

血)作 業 担 当者 の識 別 、認 証 、権 限付 与

・ 個人 デー タ を移 送 ・送信 で きる作業担 当者 の、業務上 の必 要性 に基 づ く限定

・IDと パ ス ワー ドに よ る認証 、生 体認証等 による作業担 当者 の識別

・ 作業 担 当者 に付 与す る権 限の 限定(例 えば、個 人デ ー タを、 コン ピュー タネ ッ トワー ク

を介 して送信 す る場合 、送信 す る者 は個人デー タの内容 を閲覧 、変 更す る権 限 は必 要 な

い。)

・ 個 人 デー タの移 送 ・送 信業務 を行 う作 業担 当者 に付与 した権 限 の記録
.

iv)作 業 担 当者及 び そ の権 限 の確 認

・ 手続 の明確化 と手続 に従 った実施及び作 業担 当者 の識 別 、認証 、権 限付 与の実施 状況 の

確認

・ アクセ スの記録 、保 管 と、権 限外 作業の有無 の確 認

(皿)利 用 ・加 工

i)作 業 責任 者の 明確 化

・ 個 人 デー タを利 用 ・加 工す る際 の作業責任者 の明確化

五)手 続 の 明確化 と手続 に従 った実施

・ 個 人デ ー タを利 用 ・加 工す る際の手続 の明確 化

・ 定 め られ た手続 に よる利用 ・加 工 の実施

・ 権 限 を与え られ て いな い者 が 立 ち入れ ない建物 等 での利用 ・加 工 の実施

・ 個人 デー タ を利 用 ・加 工で きる端 末 の、業務 上の必要 性 に基づ く限定

・ 個人 デー タを利 用 ・加 工 で きる端 末 に付与す る機 能 の、業務 上 の必 要性 に基づ く、限定

(例 えば、個 人 デ ー タ を閲 覧だ けで きる端末 で は、CD-R、USBメ モ リ等 の外 部記録 媒 体

を接続 で きない よ うにす る。)

苗)作 業担 当者 の識 別 、認 証 、権 限付与

・ 個 人デ ー タを利 用 ・加 工す る作業担 当者 の、業務 上の必 要性 に基 づ く限定

・IDと パ ス ワー ドに よる認 証、生 体認証 等に よる作業 担 当者 の識 別

・ 作業 担 当者 に付 与す る権 限の 限定(例 えば、個 人デ ー タを閲覧 す る こ とのみ が業務 上必

要 とされ る作業 担 当者 に対 し、個 人デ ータの複 写、複製 を行 う権 限 は必 要 ない。)

・ 個 人 デー タを利用 ・加 工す る作業 担 当者 に付 与 した権 限(例 え ば
、複 写 、複製 、 印刷 、
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削除、変更等)の 記録

iv)作 業担 当者及 びそ の権 限の確認

・ 手続 の明確 化 と手続 に従 った実施 及び作 業担 当者 の識 別 、認証 、権 限付 与の実施 状況 の

確認

・ アクセ スの記録 、保 管 と権 限外作 業の有無 の確認

(iv)保 管 ・バ ックア ップ

i)作 業責任者 の明確化

・ 個人デー タを保管 ・バ ックア ップす る際の作業 責任者 の明確 化

li)手 続の明確化 と手続 に従 った実施'

・ 個人デー タを保管 ・バ ックア ップす る際の手続 ※ の明確 化

※情報 システ ムで個人 デー タ を処理 してい る場合 は 、個人デ ー タのみ な らず 、オペ レー

テ ィングシステム(OS)や アプ リケー シ ョンのバ ックア ップ も必要 となる場 合が あ る。

・ 定 め られ た手続 に よる保 管 ・バ ンクア ップの実施

・ 個人デー タを保 管 ・バ ックア ップす る場合 の個人 デ ー タの暗 号化

・ 暗号鍵やパ ス ワー ドの適切 な管理

・ 個人デー タを記録 してい る媒体 を保管す る場 合 の施 錠管理

・ 個人デ ータ を記 録 してい る媒体 を保管す る部屋 、保 管庫等 の鍵 の管理

・ 個人デ ータ を記 録 して い る媒体 の遠隔 地保 管

・ 個人デ ータのバ ックア ップか ら迅 速 にデー タが復 元 で き ることのテ ス トの実施

・ 個人 データのバ ックア ップ に関す る各種 事象や 障 害の記録

垣)作 業担 当者の識別 、認 証、権 限付 与

・ 個 人データ を保管 ・バ ックア ップす る作業担 当者 の、業 務上 の必要性 に基づ く限 定

・IDと パス ワー ドに よる認 証 、生体認証 等 による作 業担 当者の識別

・ 作業担 当者 に付与 す る権 限 の限定(例 えば、個人 デ ー タをバ ックア ップす る場合 、そ の

作業担 当者 は個人 デー タの 内容 を閲覧、変更 す る権 限は必要 ない。)

・ 個人デー タの保管 ・バ ックア ップ業務 を行 う作 業担 当者 に付 与 した権 限(例 えば 、バ ッ

クア ップの 実行 、保管 庫の鍵 の管 理等)の 記録

iv)作 業担 当者及 びそ の権 限の確認

・ 手続 の明確化 と手続 に従 った実施 及び作 業担 当者 の識別 、認 証、権限付 与の実施 状況 の

確認

・ アクセ スの記録 、保 管 と権 限外 作業 の有無の確認

(v)消 去 ・廃棄

i)作 業責任者 の明確 化

・ 個 人デー タを消 去す る際の 作業責任者 の 明確化

・ 個 人デー タを保 管 してい る機器 、記録 してい る媒 体 を廃棄す る際 の作 業責任者 の明 確化

五)手 続 の明確 化 と手続 に従 った実施

・ 消去 ・廃棄す る際 の手続 の明確化
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・ 定 め られ た 手続 に よる消去 ・廃 棄 の実施

・ 権 限 を与 え られ て い ない者 が 立 ち入 れ ない建物等 での消去 ・廃 棄作 業の実施

・ 個 人デー タを消去 で き る端末 の、業務 上 の必要性 に基づ く限定

・ 個 人デー タが記録 され た媒 体や機器 を リー ス会社 に返却す る前 の、デ ー タの完全 消去(例

えば、意 味 のない デー タを媒体 に1回 又 は複 数 同上書 きす る。)

・ 個人 デー タが記録 され た媒 体 の物理 的 な破壊(例 えば、シ ュ レッダー 、メデ ィアシ ュ レッ

ダー等 で破 壊す る。)

iii)作 業担 当者 の識 別 、認 証、権 限付 与

・ 個人 デー タ を消去 ・廃 棄 でき る作 業担 当者 の、業務 上の必要 性 に基づ く限定

・IDと パ ス ワー ドに よ る認証 、生体 認証 等 に よる作業担 当者 の識 別

・ 作業担 当者 に付 与 す る権 限の限定

・ 個人デ ー タの消去 ・廃 棄 を行 う作 業担 当者 に付 与 した権限 の記 録

iv)作 業 担 当者 及 びそ の権 限の確認

・ 手続 の明確化 と手 続 に従 った実施及 び 作業担 当者 の識別 、認証 、権 限付 与 の実施状 況 の

確 認'

・ ア クセ スの記録 、保 管 、権 限外 作 業の有 無の確認

人 的安全 管理措 置

人的安全 管理措 置 とは 、従 業者 に対 す る、業 務上秘密 と指定 され た個人デ ー タの非 開示契 約

の締結 や教育 ・訓練等 を行 うことをい う。

【人的安全 管理措 置 と して講 じなけれ ば な らない事項 】

① 雇用契約 時及 び委託 契約 時 にお け る非開示 契約 の締結

② 従業者 に対す る教育 ・訓練 の実施

なお、管理者 が 定めた規 程 等 を守 るよ うに監 督す るこ とについ ては 、法第21条 を参照。

【各項 目につい て講 じる こ とが望 まれ る事項1

①雇 用契約 時及び委 託契 約 時 にお け る非 開示 契約 の締 結 をす る上 で望 まれ る事 項

・ 従業者 の採用 時又 は委 託契約 時 にお け る非 開示契約 の締結

用契約 又 は委 託契約 等 にお け る非 開示 条項 は、契約 終 了後 も一 定期 間有 効 であ るよ うに

す る ことが望 ま しい。

・ 非開示 契約 に違反 した場合 の措置 に 関す る規程 の整備

※個人 デー タを取 り扱 う従 業者 で はな いが 、個人 デー タ を保 有す る建 物等 に立 ち入 る可

能性 が ある者、 個人 デ ー タを取 り扱 う情 報 システ ム にア クセ スす る可 能性 が あ る者 にっ

いて もア クセ ス可能 な関係者 の範 囲及 び ア クセ ス条件 につい て契約 書 等 に明記 す る こ と

が望 ま しい。 なお 、個 人デ ー タを取 り扱 う従 業者 以外 の者 には 、情報 シ ステ ムの開発 ・

保守 関係者 、清掃担 当者 、警備 員等 が含 まれ る。
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②従 業者 に対す る周 知 ・教 育 ・訓練 を実施 す る上 で望まれ る事 項

・ 個 人デ ー タ及び 情報 シ ステムの安 全管 理 に関す る従 業者 の役 割及 び 責任 を定めた 内部規

程 等 につ いての周 知

・ 個 人デー タ及 び情報 システ ムの安 全管理 に関す る従 業者 の役割及 び責任 につい ての教 育 ・

訓練 の実施

・ 従 業者 に対す る必 要かっ適切 な教 育 ・訓練が実施 され て い るこ との確 認

1物 理的安全管理措割

物 理 的安全管理 措置 とは 、入退館(室)の 管理、個人 デー タの盗 難 の防 止等 の措 置 をい う。

【物 理 的安全 管理措置 と して講 じな けれ ばな らない事項 】

①入 退館(室)管 理 の実施

②盗難 等 の防止

③機器 ・装 置等 の物 理 的な保護

【各項 目について講 じる ことが望 まれ る事項 】

①入退 館(室)管 理 を実施 す る上 で望 まれ る事項

・ 個 人デ ー タを取 り扱 う業務 上 の、入 退館(室)管 理 を実施 してい る物 理的 に保護 され た

室 内 での実施

・ 個 人デ ー タを取 り扱 う情 報 システ ム等 の、入退館(室)管 理 を実施 してい る物理的 に保

護 され た室内等へ の設置

②盗難 等 を防止す る上 で望まれ る事項

・ 離 席 時の個人 デー タを記 した書類 、媒 体、携帯 可能 な コン ピュー タ等 の机 上等へ の放置

の禁止

・ 離席 時のパ ス ワー ド付 きス ク リー ンセイバ等 の起動

・ 個 人デ ー タを含 む媒体 の施錠保 管

・ 氏名 、住 所 、メール ア ドレス等 を記載 した個 人デー タ とそれ 以外 の個人 デー タの分 離保

管

・ 個 人デ ー タを取 り扱 う情報 システ ムの操 作マニ ュアル の机 上等 への放 置の禁止'

③機 器 ・装置 等 を物理 的 に保護 す る上 で望まれ る事 項

・ 個 人 デー タを取 り扱 う機器 ・装 置等 の 、安全 管理上 の脅威(例 えば、盗難 、破壊 、破 損)

や 環境 上 の脅威(例 えば、漏 水 、火災 、停 電)か らの物 理的 な保護

1技 術的安全管理措副
技術 的安全 管理 措置 とは、個人デ ー タ及 びそれ を取 り扱 う情 報 システ ムへ のア クセ ス制御 、

不正 ソフ トウェア対 策 、情報 システ ムの 監視等 、個人デ ー タに対 す る技術 的 な安全 管理措 置 を

い う。
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【技術 的安全 管理措 置 として講 じなけれ ばな らない事 項 】

①個 人デ ー タへ の ア クセス にお け る識 別 と認 証

② 個 人デ ー タへ のア クセ ス制御

③ 個人 デー タへ のア クセ ス権 限 の管理

④ 個人 デー タの ア クセ スの記録

⑤個 人デ ー タを取 り扱 う情報 システ ムについ ての不正 ソフ トウェア対策

⑥個 人デ ー タの移 送 ・送信時 の対 策

⑦個 人デ ー タを取 り扱 う情報 システ ムの動作 確認 時の対 策

⑧ 個 人デ ー タを取 り扱 う情報 システム の監視

【各項 目につい て講 じる ことが望 まれ る事項 】

①個 人デー タへ のア クセスにお け る識 別 と認証 を行 う上で 望まれ る事 項 ・…

・ 個 人デ ー タに対 す る正 当なア クセ スである ことを確認 す るた めにア クセス権 限 を有 す る

従 業者本 人 で あ るこ との識 別 と認 証(例 えば、IDと パ ス ワー ドに よる認 証 、生体認 証 等)

の実 施

・IDと パ ス ワー ドを利用 す る場 合 には、パ ス ワー ドの有効 期 限 の設定 、 同 一又 は類似 パ

ス ワー ドの再利 用 の制限、最低パ ス ワー ド文字数 の設定 、一定 回数 以上 ログイ ンに失敗

したIDを 停止 す る等 の措置 を講 じるこ とが望ま しい。

・ 個 人デ ー タへ の アクセ ス権 限 を有 す る各 従業者 が使用 で きる端末又 はア ドレス等 の識別

と認 証(例 え ば、MACア ・ドレス認 証、IPア ドレス認 証 、電子 証 明書や 秘密 分散 技術 を用

い た認証 等)の 実施

②個 人 デー タへ のア クセ ス制御 を行 う上 で望 まれ る事 項

・ 個 人 デー タへ のア クセ ス権 限を付与すべ き従業者 数 の最 小化

・ 識 別 に基づ いた ア クセ ス制御(パ ス ワー ド設 定 を した フ ァイル がだれ で もアクセ スで き

る状態 は、ア クセ ス制御 は され てい るが 、識別 が され てい な い こ とにな る。 この よ うな

場合 には、パ ス ワー ドを知 って い る者 が特 定 され 、かつ 、ア クセ ス を許 可す る者 に変更

が あ るたび に、適切 にパ ス ワー ドを変 更す る必 要 があ る泊)
・ 従業者 に付 与す るアクセス権 限 の最小化

・ 個 人 デー タを格 納 した情報 システ ムへ の同時利 用者数 の制 限

・ 個 人デ ー タを格 納 した情報 システ ムの利 用時間 の制 限(例 えば
、休 業 日や 業務 時間外 等

の時 間帯に は情報 シス テム にア クセスで き ない よ うにす る等)ノ

・ 個人 デ ータ を格 納 した情報 システムへの 無権 限 ア クセ スか らの保 護(例 え ば
、フ ァイ ア

ウォール 、ルー タ等 の設定)

・ 個 人 デー タにア クセス可能 なア プ リケー シ ョンの無権 限利 用 の防止(例 えば
、アプ リケー

シ ョンシス テ ム に認証 シ ステ ム を実装す る、業務 上必 要 とな る従 業者 が利 用 す る コン

ピュー タのみ に必 要 なアプ リケー シ ョン システ ム をイ ンス トールす る
、業務 上必 要 な機

能 のみ メニ ュー に表示 させ る等)
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情報 システムの特権ユ ーザ ーで あ って も、情報 システ ムの管 理上個 人デ ー タの内容 を知

らな くて もよいので あれ ば、個 人 デー タへ 直接 ア クセスで きない よ うにア クセ ス制御 を

す るこ とが望ま しい。

特権 ユーザー に対す るア クセ ス制御 につい ては、例 えば、 トラステ ッ ドOSや セ キ ュア

OS、 ア クセ ス制御機 能 を実現 す る製 品等 の利 用 が考 え られ る。

・ 個 人デー タを取 り扱 う情 報 システ ムに導入 したア クセス制御機 能 の有効性 の検 証(例 え

ば、 ウェブアプ リケー シ ョンのぜ い弱性有 無 の検 証)

③ 個人 デー タへ のア クセス権 限 の管 理 を行 う上 で望まれ る事項

.個 人デ ー タにアクセ スで き る者 を許 可す る権 限管 理 の適切 かつ 定期的 な実施(例 えば、

定期 的に個人デー タにア クセ スす る者の登 録 を行 う作業担 当者 が適 当である こ とを十分

に審査 し、その者 だ けが、登録 等 の作業 を行 える よ うにす る。)

・ 個 人デー タを取 り扱 う情報 システ ムへの必 要最小 限の アクセ ス制御 の実施

④ 個 人デー タへ のア クセス の記録 を行 う上で望 まれ る事 項

・ 個人デ ータへのア クセ スや 操作 の成功 と失敗 の記録(例 えば、個 人デー タへ の ア クセ ス

や操 作 を記録で きない場合 には、情 報 システムへ のア クセ スの成 功 と失 敗の記録)

・ 採 取 した記録 の漏 えい 、滅失及 び き損 か らの適 切 な保護

個人デー タを取 り扱 う情 報 システ ムの記録 が個 人情 報に該 当す る場 合 が あ るこ とに留

意す る。

⑤ 個 人 デ ー タ を 取 り扱 う情 報 シ ス テ ム に つ い て 不 正 ソ フ トウェ ア 対 策 を 実施 す る上 で 望 ま れ

る事 項

・ ウイル ス 対 策 ソフ トウ ェア の 導 入

.オ ペ レー テ ィ ン グ シ ス テ ム(OS)、 ア プ リケー シ ョン等 に 対 す るセ キ ュ リテ ィ 対 策 用

修 正 ソフ トウェ ア(い わ ゆ る、 セ キ ュ リテ ィパ ッチ)の 適 用

.不 正 ソフ トウ ェア 対 策 の有 効 性 ・安 定性 の確 認(例 え ば 、パ ター ン フ ァ イ ル や 修 正 ソフ

トウェ ア の 更 新 の 確 認)

⑥個 人 デー タの移送(運 搬 、郵送 、宅 配便等)・ 送信 時の対策 の上 で望まれ る事項

.移 送時 にお け る紛失 ・盗難 が生 じた 際の対策(例 えば、媒体 に保 管 され てい る個人 デー

タの暗 号化)

.盗 聴 され る可能性 の あ るネ ッ トワー ク(例 えば 、イ ンター ネ ッ トや 無線LAN等)で 個

人デ ー タを送信(例 え ば、本 人及 び従業者 による入力や ア クセ ス、メール に添付 して フ ァ

イル を送信す る等 を含 むデ ー タの転送等)す る際 の、個 人デ ー タの暗号化

⑦個 人 デー タを取 り扱 う情 報 システ ム の動作確 認 時の対策 の上で 望 まれ る事項

.情 報 システムの動作 確認 時 のテ ス トデー タ と して個人デー タを利 用す るこ との禁止
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・ 情報 システ ムの変 更時 に、それ らの変更 に よって情 報 システ ム又 は運用 環境 のセ キュ リ

テ ィが損 な われ ない こ との検証

⑧個 人デ ー タを取 り扱 う情 報 システ ムの監視 を行 う上で望 まれ る事項

・ 個人 デ ー タを取 り扱 う情 報 システ ムの使 用 状況の定期 的 な監 視

・ 個人 デ ー タへ の ア クセ ス状 況(操 作 内容 も含む。)の 監視

個人 デー タを取 り扱 う情報 シス テム を監視 した結果 の記録 が個 人情 報 に該 当す る場合

が あ る ことに留意す る。

3)従 業 者 の監督(法 第21条 関連)

一

個 人情報 取扱 事業 者 は 、その従 業者 に個 人デ ー タを取 り扱 わせ るに当 たっ ては 、 当該個 人

デー タの安 全 管理 が図 られ るよ う、 当該従 業者 に対 す る必要 かつ適 切 な監督 を行 わな けれ ば

な らない。

個 人情 報 取扱事 業者 は、法 第20条 に基づ く安全 管理措置 を遵守 させ るよ う、従 業者 に対

し必要 かつ 適切 な監督 を しなけれ ば な らない(1.(4)※ 電話 帳 、カ ーナ ビゲー シ ョンシステ

ム等 の取扱 い につ い ての場合 を 除 く。)。 そ の際 、本 人の個 人デ ー タが漏 えい 、滅 失又 は き

損 等 を した場合 に本 人が被 る権利利 益 の侵 害 の大 きさを考慮 し、事 業 の性質 及 び個人デ ー タ

の取扱 状況 等 に起 因 す る リス クに応 じ、必要 かつ適切 な措置 を講 じる もの とす る。

なお 、 「従 業者 」 とは、個 人情 報 取扱事 業者 の組織 内 にあって直 接 間接 に事業 者 の指揮 監督

を受 けて事 業者 の業務 に従事 してい る者 をいい、雇用 関係 にあ る従 業員(正 社 員 、契約社 員 、

嘱託社 員 、パ ー ト社 員 、アルバ イ ト社員 等)の み な らず 、取締役 、執 行役 、理 事 、監査役 、

監事 、派遣 社員等 も含 まれ る。

【従 業者 に対 して必 要 かつ適切 な監 督 を行 ってい ない場合 】

事例1)従 業者 が 、個 人データ の安 全管 理措置 を定 め る規程 等 に従 って業務 を行 って い る こ

とを、 あ らか じめ定 めた間 隔で定期 的 に確認 せず 、結果 、個人 デー タが漏 えい した

場 合

事例2)内 部規 程 等 に違 反 して個人 デー タが入 った ノー ト型 パ ソコンを繰 り返 し持 ち出 され

てい たに もか かわ らず 、そ の行 為 を放 置 した結果 、紛失 し、個 人デ ー タが漏 えい し

た場合

【従 業者 のモ ニ タ リングを実施す る上 で の留 意点 】

個人 デー タの取扱 い に関す る従 業者及 び委 託先 の監督 、そ の他 安全管 理措 置 の一環 と して

従業者 を対 象 とす るビデオ及 び オ ンライ ンに よ るモニ タ リング(以 下 「モ ニ タ リン グ」 とい

う。)を 実 施す る場 合 は、 次の点 に留意 す る。

その 際、雇 用管理 に関す る個人情 報 の取扱 いに 関す る重要事 項 を定 め る ときは、あ らか じめ一



労働 組合等 に通知 し、必要 に応 じて、協議 を行 うこ とが望ま しい。また 、その重 要事項 を定

めた ときは、労働 者等 に周知す るこ とが望 ま しい。

なお、本 ガイ ドライ ン及 び雇 用管理 に関す る個 人情 報の適正 な取扱 い を確 保 す るため に事業

者 が講ずべ き措置 に関す る指針(平 成16年 厚 生労働 省告示第259号)第 三 九(一)に

規定す る雇 用管理 に関す る個 人情報 の取扱 い・に関す る重要事項 とは、モ ニ タ リングに関す る

事項等 をい う。

・ モ ニタ リングの 目的 、す なわ ち取得 す る個 人 情報 の利用 目的 をあ らか じめ特 定 し、社 内

規程 に定 める とともに、従 業者 に 明示す るこ と。

・ モ ニタ リングの実施 に 関す る責任 者 とそ の権 限 を定め るこ と。

・ モニ タ リン グを実施 す る場 合 には、 あ らか じめモ ニ タ リングの実施 につ い て定 めた社内

規程 案 を策定す るもの とし、事前 に社 内に徹 底す るこ と。

・ モニ タ リングの実施 状況 について は、適 正 に行 われてい るか監査又 は確認 を行 うこ と。

4)委 託 先の 監督(法 第22条 関連)

鑓

個人情報 取扱 事業者 は、個人デ ータの取扱 いの全 部又 は一部 を委託 す る場合 は、 その取扱

い を委託 され た個人デ ータの安全 管理 が 図 られ る よ う、委 託 を受 けた者 に対 す る必 要かつ適

切 な監督 を行 わ なけれ ばな らない。

個人情報 取扱 事業者 は、個人 デー タの取 扱 いの全 部又 は一部 を委託す る場合 、法第20条

に基づ ぐ安 全 管理措置 を遵守 させ るよ う、受託 者 に対 し必要か っ適切 な監督 を しなければ な

らない(1.(4)※ 電話 帳、カーナ ビゲー シ ョン システ ム等 の取扱 い につい て の場合 を除 く。)。

その際 、本 人 の個人 デー タが漏 えい 、滅失 又 は き損 等 を した場 合 に本人 が被 る権利利 益 の侵

害の大 き さを考慮 し、事業 の性 質及び 個 人デ ー タの取扱 状況等 に起 因す る リス クに応 じ、必

要かつ適切 な措 置 を講 じるもの とす る。

「必要 かつ適 切 な監督」 には、委託 契約 にお いて 、 当該個 人デ ー タの 取扱 に関 して 、必 要

かつ適切 な安 全管理 措置 と して 、委託 者 、受 託者 双方 が 同意 した 内容 を契約 に盛 り込む とと

もに、同内容 が適切 に遂行 されて い る ことを、 あ らか じめ定 めた 間隔で確 認 す る こ とも含 ま

れ る。

なお 、優 越 的地位 に あ る者が委託者 の場 合 、受託者 に不 当な負 担 を課 す こ とが あっては な

らない。

ま た、委託 者 が受託者 につい て 「必 要か つ適 切 な監督 」 を行 って いな い場合 で 、受託者 が

再委託 を した際 に、再委 託先 が適切 とい えな い取扱 い を行 った ことに よ り、何 らかの問題 が

生 じた場 合 は 、元の委託者 が その責 めを負 うことが あ り得 るので、 再委託 す る場 合 は注意 を

要す る。

【受託者 に必 要 かつ適切 な監督 を行 ってい ない場 合 】

事例1)個 人デ ー タの安全 管理措置 の状 況 を契約 締結 時及び それ 以後 も定期 的 に把握 せず外
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部 の事業者 に委託 した場合 で、受託 者が個人 デー タ を漏 えい した場合

事例2)個 人デー タの取扱 いに関 して定 めた安全管理 措置 の 内容 を受 託者 に指示せず 、結 果 、

受 託者 が個人 デー タを漏 えい した場 合

事例3)再 委託の条 件 に関す る指示 を受託 者 に行 わず 、かっ 受託者 の個 人デ ー タの取扱状 況

の確 認 を怠 り、受託 者 が個 人デ ー タの処理 を再 委託 し、結果 、再委 託先 が個 人デ ー

タ を漏 えい した場 合

【個 人デ ー タの取扱 いを委託す る場合 に契約 に盛 り込む こ とが 望 まれ る事項 】

・ 委 託者 及 び受託者 の責任 の 明確化

・ 個 人 デー タの安 全管理 に関す る事 項

・ 個 人 デー タの漏 えい防止
、盗用 禁止 に関す る事項

・ 委 託 契約範 囲外 の加 工
、利 用の禁止

・ 委 託 契約範 囲外 の複 写、複製 の禁止

・ 委 託 契約 期 間

・ 委 託契約 終 了後 の個 人デー タの返還 ・消去 ・廃 棄 に関す る事 項

・ 再委 託 に 関す る事項

・ 再委 託 を行 うに 当たっての委 託者へ の文書 によ る報 告

・ 個 人 デー タの取扱 状況 に関す る委託者 へ の報告 の内容及 び頻 度

・ 契約 内容 が遵 守 され てい る ことの確認(例 えば、情 報セ キ ュ リテ ィ監 査 な ども含 まれ る。)

・ 契約 内容が遵 守 され なか った場合 の措置

・ セ キ ュ リテ ィ事件 ・事故が発 生 した場合 の報告 ・連 絡 に関す る事 項

(4)第 三者 へ の提 供(法 第23条 関連)

① 原則(法 第23条 第1項 関連)

一

個人 情報 取扱 事業者 は、次 に掲 げ る場合 を除 くほか、あ らか じめ本人 の 同意 を得 ない で、個

人 デー タ を第三者 に提 供 して はな らない。

1法 令 に基 づ く場合

2人 の 生命 、身 体又 は財 産の保護 の ために必要 が ある場 合 であ って 、本 人 の同意 を得 る こ と

が 困難 で あ るとき。

3公 衆衛 生 の 向上又 は児童 の健全 な育成 の推進 のため に特 に必 要 があ る場 合 であって本人 の

同意 を得 るこ とが 困難 で ある とき。

4国 の機 関若 しくは地方 公共 団体又 はその委託 を受 けた者 が法令 の定め る事 務 を遂 行す る こ

とに対 して 協力 す る必 要が ある場合 で あって、本人の 同意 を得 るこ とに よ り当該事務 の遂

行 に支障 を及 ぼすおそれ が ある とき。
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個 人情報取扱 事業者 は、あ らか じめ※1、 本人 の同意 を得※2な いで、個人 デー タを第 三者 に

提供 してはな らない(1.(4)※ 電話帳 、 カーナ ビゲー シ ョンシステム等の取扱 いについ ての

場合 を除 く。)。 同意 の取得 に 当た って は、事 業 の性 質及 び個人情報 の取扱 状 況 に応 じ、本人

が 同意 に係 る判断 を行 うた めに必要 と考 え られ る合理 的か つ適切 な範囲の 内容 を明確 に示 す こ

と。

※1「 あ らか じ め」 とは 、 「個 人 デ ー タ の 第 三 者 へ の 提 供 に 当た りあ らか じ め 」 を い う。

※2「 本 人 の 同 意 を得(る)」 に つ い て は 、1.(10)参 照 。

【第三者 提供 とされ る事例 】

事例1)

事例2)

事例3)

事例4)

(た だ し、法 第23条 第4項 各号 の場合 を除 く。)

親子 兄弟 会社、 グループ会社 の間で個 人デー タを交換す る場合

フラ ンチ ャイ ズ組織 の本部 と加 盟店 の間 で個 人デ ータ を交換す る場合

同業 者 間で、特 定の個人デ ー タ を交換 す る場 合

外 国の会社 に国内 に居住 して い る個人 の個人 デ ータを提供す る場合

【第三者 提供 と されな い事例 】(た だ し、利用 目的 に よる制限が ある。)

事例)同 一事業 者 内で他 部 門へ個人デ ー タ を提供 す る こ と。

ただ し、以下 の場合 は本人 の同意 な く第 三者 への提供 を行 うことがで き る。

1.法 令 に基 づい た個人デ ー タを提供 す る場合

(事 例 は 、(1)⑤i.と 同 様 。)

【追加 事例 】

事例)法 第42条 第2項 に基づ き認 定 個人 情 報保護 団体 が対象事 業者 に資料 提 出等 を求 め、

対象 事業者 がそれ に応 じて資料提 出をす る場合

五.人(法 人 を含 む。)の 生命 又 は財 産 とい った具 体的 な権利 利益 が侵 害 され るおそれ があ

り、 これ を保 護す るため に個 人デー タ の提供 が必 要で あ り、かつ 、本人 の 同意 を得 るこ とが

困難 で ある場 合(他 の方 法 によ り、 当該 権利利 益 の保 護 が十分可能 であ る場 合 を除 く。)

(事 例 は 、(1)⑤ 五.と 同 様 。)

苗.公 衆衛 生 の 向上又 は心身 の発 展途 上 にあ る児 童 の健全 な育成 のため に特 に必 要な場合 で

あ り、かつ 、本 人 の同意 を得 る ことが 困難 で あ る場合(他 の方法 に よ り、公 衆衛 生の 向上又

は児童 の健 全 な育成 が十分 可能で あ る場 合 を除 く。)
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(事 例 は 、(1)⑤ii.と 同 様 。)

iv.国 の機 関等 が法令 の定 め る事務 を実施す る上で、民 間企業 等の協 力 を得 る必 要 があ る場

合 で あって 、協力 す る民 間企業等 が 当該国 の機 関等 に個人 デー タ を提 供す るこ とにつ いて 、

本人 の 同意 を得 るこ とが当該事務 の遂 行 に支 障 を及ぼすお それ があ る場 合

(事 例 は 、(1)⑤iv.と 同 様 。)

② オプ トア ウ ト(法 第23条 第2項 関連)

個人情 報 取扱事 業者 は、第三者提 供 にお けるオ プ トア ウ ト※1を 行 って い る場 合 に は、本 人

の同意 な く、個人 デー タを第 三者 に提供す るこ とがで きる。

※1「 第 三 者 提 供 に お け る オ プ トア ウ ト」 と は 、提 供 に 当た りあ らか じめ 、以 下 のi .～iv.

の情 報 を 、本 人 に通 知 ※2し 、又 は 本 人 が 容 易 に 知 り得 る 状 態 ※2に 置 い て お く と と も に 、本 人

の 求 め に応 じて 第 三 者 へ の 提 供 を 停 止 す る こ とを い う。

※2「 本 人 に通知」 につい て は、1.(7)参 照。

※3「 本 人 が容 易 に知 り得 る状態」 につい ては、1.(11)参 照。

【オプ トア ウ トの事例 】

事例1)住 宅地図業者(表 札や郵便受 けを調べて住宅地図を作成 し、販売(不 特定多数への第三者提

供))

事例2)デ ー タベース事業者(ダ イ レク トメール用の名簿等を作成 し、販売)

法第23条 第2項

個人情報取扱事業者は、第三者 に提供 され る個人データについて、本人の求めに応 じて当該本人が識

別 される個人データの第三者への提供を停止す ることとしている場合であって、次に掲げる事項につい

て、あ らか じめ、本人に通知 し、又は本人が容易に知 り得 る状態に置いているときは、前項の規定にか

かわらず、当該個人デー タを第三者に提供することができる。

1第 三者への提供を利用 目的 とすること。

2第 三者 に提供 され る個人データの項 目

3第 三者への提供の手段又は方法

4本 人の求めに応 じて当該本人が識別 される個人データの第三者への提供を停止すること。

以下 のi.～iv.の 事 項 すべ てをあ らか じめ、本人 に通 知 し、又 は本 人 が容 易 に知 り得 る状

態 に置い てい るときは 、前項 の規 定 にか かわ らず 、当該 個人デ ー タを第 三 者 に提 供 す る こ とが

で き る。
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i.第 三者 へ の提 供 を利 用 目的 とす る こ と。

i.第 三者 に提供 され る個人デー タの項 目

事例1)氏 名、住所、電話番号

事例2)氏 名、商品購入履歴

iii.第 三 者 へ の提 供 の 手 段 又 は方 法

事例1)書 籍 として出版

事例2)イ ンターネ ッ トに掲載

事例3)プ リン トア ウトして交付等

N.本 人の 求 めに応 じて第三者へ の提 供 を停 止 す る こ と。

③ 第三者に該 当しないもの(法 弟23条 第4項 関連)

以下のi.～ 血.の 場合は、第三者には該 当しないため、本人の同意又は第三者提供におけるオブ

トア ウ トを行 うこ とな く、情報の提供 を行 うこ とが で きる。

i.委 託(法 第23条 第4項 第1号 関連)

法第23条 第4項 第1号

次 に掲げる場合において、当該個人データの提供を受ける者 は、前3項 の規定の適用については、第

三者 に該当しないものとする。

1個 人情報取扱事業者が利用 目的の達成 に必要な範囲内において個人データの取扱いの全部又は一部

を委託する場合。

個人データの取扱いに関する業務の全部又は一部を委託す る場合は、第三者に該 当しない。

個人情報取扱事業者には、委託先に対す る監督責任が課 され る(法 第22条 関連)。

事例1)デ ータの打ち込み等、情報処理を委託す るために個人データを渡す場合

事例2)百 貨店が注文を受けた商品の配送 のために、宅配業者 に個人データを渡す場合

五.事 業の承継(法 第23条 第4項 第2号 関連)
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法23条4項2号

次に掲げる場合において、当該個人データの提供 を受ける者は、前3項 の規定の適用 については、

第三者に該 当しないもの とする。

2合 併その他 の事由による事業の承継に伴 って個人データが提供 される場合

合併、分社化、営業譲渡等により事業が承継 され個人データが移転 される場合は、第三者に該当しな

い。

事業の承継後 も、個人データが譲渡 され る前の利用 目的の範囲内で利用 しなけれ ばならない。

事 業の承継 のための契 約 を締結 す るよ り前の 交渉段 階 で、相 手会社 か ら 自社 の調 査 を受 け、

自社 の個 人デ ー タを相 手会社 へ提 供す る場合 は、第三者 提供 とな り得 るた め、注意す る必 要が

あ る。

事 例1)合 併 、分社化 によ り、新 会社 に個人 データ を渡す場 合

事例2)営 業譲 渡に よ り、譲 渡先 企業 に個 人デs・・一タ を渡 す場合

hi.共 同利 用(法 第23条 第4項 第3号 関連)

法23条4項3号

次 に掲 げ る場 合 におい て 、当該個 人デ ー タの提 供を受 け る者 は、前3項 の規定 の適 用 につ

い ては 、第 三者 に該 当 しない もの とす る。

3個 入 デー タ を特 定の者 との間で 共 同 して利 用す る場 合 で あって 、そ の 旨並 び に共 同 して利

用 され る個 人デ ー タの項 目、共 同 して利 用す る者 の範 囲、利 用 す る者 の利 用 目的及 び 当該

個 人 デー タの管理 につ い て責任 を有す る者 の氏名又 は名 称 につ い て、 あ らか じめ、本 人 に

通 知 し、又 は本人 が容 易 に知 り得 る状 態 に置 い ている とき。

個 人 デー タを特定 の者 との間で共 同 して利用 す る場合 、以 下の ア)～ エ)の 情報 をあ らか じ

め※1本 人 に通知 ※2し 、又 は本 人 が容 易 に知 り得 る状態 ※3に 置 いて お くと ともに、共 同 して利

用 す るこ とを明 らか に してい る場合 は 、第三者 に該 当 しない。

※1「 あ らか じめ 」 と は 、 「個 人 デ ー タ の共 同利 用 に 当 た りあ らか じめ 」 を い う。

※2「 本 人 に通 知 」 に つ い て は 、1.(7)参 照 。

※3「 本 人 が 容 易 に知 り得 る状 態 」 に つ い て は 、1.(11)参 照 。

【共 同利 用 を行 うことが あ る事例 】

事 例1)グ ル ープ企業 で総合 的 なサー ビス を提 供す るた めに利 用 目的 の範 囲内で情 報 を共同

利 用 す る場合

事 例2)親 子 兄弟会社 の間で利用 目的の範 囲内で個人 デー タを共 同利用 す る場合

事例3)外 国 の会社 と利用 目的 の範 囲内で個人 デー タを共 同利 用 す る場 合
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ア)共 同 して利用 され る個 人デ ー タの項 目

事例1)氏 名 、住 所 、電話 番 号

事例2)氏 名 、商品購入 履歴

イ)共 同利 用者の範 囲(本 人 か らみて その範 囲 が明確 で あ るこ とを要す るが、範 囲が明確 で

あ る限 りは、必ず しも個別 列挙 が必要 ない場 合 もあ る。)

ウ)利 用す る者の利 用 目的(共 同 して利 用す る個人 デー タのす べて の利用 目的)

エ)開 示等 の求 め及 び 苦情 を受 け付 け、その処理 に尽力 す る と ともに、個 人デ ー タの内容 等

について、開示、訂正 、利 用停止 等の権 限を有 し、安 全管理 等個人デ ー タの管理 につい

て責任 を有す る者 の氏 名又 は名 称(共 同利 用者 の 中で、第 一次 的に苦情 の受付 ・処 理 、

開示 ・訂 正等 を行 う権 限 を有す る事業者 を、 「責任 を有す る者」 といい 、共 同利用 者 の

内部 の担 当責任 者 をい うので はない。)

法第23条 第5項

個 人情 報取扱事業者 は、前 項第3号 に規 定す る利用 す る者 の利 用 目的又は個 人デ ータの 管

理 につ いて責任 を有 す る者 の 氏名若 しくは名 称 を変 更す る場合 は 、変 更す る内容 につい て、

あ らか じめ、本人 に通知 し、又 は本人 が容易 に知 り得 る状態 に置 かな けれ ばな らない。

上 記 ア)イ)に つ い て は 、 変 更 す る こ とが で き ない が 、 ウ)エ)に つ い て は 、社 会 通 念 上 、

本 人 が 想 定 す る こ とが 困 難 で な い と認 め られ る範 囲 内 ※1で 変 更 す る こ とが で き、変 更 す る前 に、

本 人 に通 知 ※2又 は本 人 が 容 易 に知 り得 る 状 態 ※3に 置 か な け れ ば な らな い。

※1「 本 人 が 想 定 す る こ とが 困 難 で な い と認 め られ る範 囲 内 」 に つ い て は 、(1)② 参 照 。

※2「 本 人 に通 知 」 につ い て は 、1.(7)参 照 。

※3「 本 人 が容 易 に知 り得 る状 態 」 に っ い て は 、1.(11)参 照 。

④ 雇用 管理 に関す る個 人デ ー タ関連

個 人デー タの第三者 へ の提供(法 第23条 第1項 第1号 か ら第4号 までに該 当す る場 合 を

除 く。)の うち、雇用 管理 に関す るものについ ては、次 に掲 げる事項 に留意 す る ことが望 ま

しい。 その 際、事業 の性質 及び雇 用管 理 に関す る個人デ ー タ の取扱状況等 に応 じ、必 要か っ

適切 な措置 を講 じる もの とす る。

こ こでい う雇用 管理 に関す る個人 デ ー タの第三者 への 提供 とは、従 業員 の子会社 への 出 向

に際 して、 出向先 に 当該 従業 員の人事 考課情 報等 の雇 用 管理 に 関す る個人デ ー タを提 供す る

場 合や 、労働者 を派遣 す る際 に技術者 の能力 に関す る情 報等 の雇 用管理 に関す る個人デ ー タ
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を提供す る場 合 を指す もの で ある。

したが って、企 業 か ら、そ の従業員 の氏名 、役職等の個 人デ ー タの提供 を受 け、当該情 報

をデー タベ ース化 し、公 開 、販売 す るこ とを 目的 とす る者へ の提供 の よ うな場合 は この限 り

では ない。

・提 供先 にお い て、そ の従 業者 に対 し当該 個人デ ー タの取 扱 いを通 じて知 り得 た個 人情 報

を漏 ら し、又 は盗用 して はな らない こと とされてい る こ と。

・当該個 人 デー タの再提供 を行 うに 当たって は、あ らか じめ文書 を もって事業 者の 了承 を

得 るこ と。

・提 供 先 にお け る保管 期 間等 を明確化 す る こ と。

・利 用 目的 達成 後 の個 人デ ー タを返却 し、又 は破棄 し若 しくは削除 し、 これ と併せ てそ の

処理 が適 切 かつ確 実 に な されて いる ことを事業者 にお い て確 認す る こ と。

・提 供 先 にお け る個人 デ ー タの複 写及び複製(安 全 管理 上必要 なバ ックア ップ を 目的 とす

る もの を除 く。)を 禁 止す るこ と。

(5)保 有 個人 デー タ に関す る事項 の公 表、保有個 人デー タの 開示 ・訂 正 ・利 用 停止等(法 第

24条 ～第30条 関連)

1)保 有 個人 デー タに関す る事 項の公表等(法 第24条 関連)

① 保有 個人 デー タに関す る事 項の本人へ の周 知(法 弟24条 第1項 関連)

＼

法第24条 第1項

個 人情 報取扱 事 業者 は、保 有個人 デー タに 関 し、次 に掲 げ る事 項 につ い て 、本 人 の知 り得

る状 態(本 人 の求 め に応 じて遅 滞 な く回答す る場合 を含 む。)に 置 か なけれ ば な らない。

1当 該 個人 情報 取扱 事業者 の氏名 又 は名 称

2す べ て の保 有個 人 デー タの利 用 目的(第18条 第4項 第1号 か ら第3号 ま でに該 当す る場

合 を除 く。)

3次 項 、次 条第1項 、第26条 第1項 又 は第27条 第1項 若 しくは第2項 の規 定 に よる求 め

に応 じる手続(第30条 第2項 の規 定に よ り手数料 の額 を定 めた ときは、そ の手数 料の額 を

含 む。)

4前3号 に掲 げる もの のほ か、保有個 人デー タの適正 な取扱 いの確保 に 関 し必要 な事項 と し

て政令 で定 め る もの

一

法第24条 第1項 第4号 の政令 で定 める もの は、次に掲 げ る もの とす る。

1当 該個 人 情報取 扱事 業者 が行 う保有個 人デ ー タの取扱 い に関す る苦情 の 申出先

2当 該個 人情 報取 扱事 業者 が認 定個人情 報保護 団体の対 象事業 者 であ る場合 にあっ ては 、当

該認 定個 人 情報保 護 団体 の名称 及び苦情 の解決 の 申出先

個 人 情 報 取 扱 事 業 者 は 、保 有 個 人 デ ー タ に つ い て 、以 下 のi.～iv、 の 情 報 を 本 人 の 知 り得
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る状態(本 人 の求 めに応 じて遅滞 な く回答 す る場 合 を含 む。)※1に置か なけれ ばな らない(1.

(4)※ 電話帳 、カー ナ ビゲー シ ョンシス テム等 の取扱 いについて の場 合 を除 く。)。

法施 行前か ら保有 してい る個 人情報 につい ては、法施行 時に個人情 報の取得 行為 がなく、法第

18条 の規定が適用 されないので、法施行時に法第24条 第1項 の措置 を講ずる必要がある。

※1「 本人 の知 り得 る状 態(本 人の求 め に応 じて遅滞 な く回答 す る場 合を含む。)」につい ては、1.

(12)参 照。

i.個 人情報取扱事業者の氏名又は名称

il.す べて の保有個人デー タの利用 目的(た だ し、一定 の場合※2を 除 く。 法第15条 以 下で用い ら

れ る個 人情 報 に関す る 「利用 目的」 に同 じ。)

※2「 一定の場合」とは、以下をい う。

ア)利 用 目的を本人に通知 し、又は公表す ることにより本人又 は第三者の生命、身体、財産その他の

権利利益を害するおそれがある場合(事 例は(2)⑤iと 同様。)

イ)利 用 目的を本人に通知 し、又は公表す ることにより当該個人情報取扱事業者の権利又は利益が侵

害されるおそれがある場合(事 例 は(2)⑤liと 同様。)

ウ)国 の機関等が法令の定める事務を実施す る上で、民間企業等の協力を得 る必要がある場合であ り、

協力する民間企業等が国の機関等か ら受 け取った個人情報の利用 目的を本人に通知 し、又は公表

す ることにより、当該事務の遂行 に支障を及ぼすおそれがある場合(事 例は(2)⑤hiと 同様。)

迫.保 有個人データの利用 目的の通知及び保有個人データの開示に係る手数料の額(定 めた場合に限

る)※3並 びに開示等の求め※4の手続

※3行 政機 関の保有する情報の公開に関す る法律(平 成11年 法律第42号)第16条 及び同法施行

令(平 成12年 政令第41号)第13条 第1項 第1号 に基づ く開示請求に係 る手数料は300円 であ

る(開 示実施手数料 は別途発生)。

※4「 開示等の求め」とは、保有個人データの利用 目的の通知、保有個人データの開示、保有個人デー

タの内容の訂正、追加又は削除、保有個人データの利用の停止又は消去、保有個人データの第三者へ

の提供の停止の求めをい う。

iv.保 有個人データの取扱いに関する苦情及び問い合わせの申出先(個 人情報取扱事業者が認定個人

情報保護団体※5に 所属 している場合は、その団体の名称及び申出先も含む。)

※5「 認定個人情報保護団体」制度について

苦情 処理業 務等、個人情報 の適 正 な取扱 いの確保 を 目的 として業務 を行 う民間 団体に対 し、

主務 大 臣が 認定す る制度 で あ り、 この制度 の設置 に よ り、当該 業務 の信頼性 を確保 し、民間
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団体 に よる個人 情報 の保護 の推進 を図 ろ うとす るもので ある(法 第37条 以 下参照) 。

(参 考)

法37条1項

個 人情 報取扱 事 業者 の個人 情報 の適 正 な取 扱 いの確 保 を 目的 と して次 に掲 げ る業務 を行 お

うとす る法人(法 人 で ない 団体で代 表者 又 は管理人 の定 めの あ る もの を含 む。 次条 第3号 ロ

にお いて 同 じ。)は 、主務大 臣の認 定 を受 ける ことが で きる。

1業 務 の対象 となる個 人情 報取扱 事業 者(以 下 「対象 事業者 」 とい う。)の 個 人 情報の 取扱

い に関す る第42条 の規 定 に よる苦 情 の処理

2個 人 情報 の適正 な取扱 いの確保 に寄 与す る事 項についての対 象事 業者 に対 す る情 報の提供

3前2号 に掲 げ るものの ほか、対象 事 業者 の個人情報 の適正 な取扱 い の確 保 に関 し必 要 な業

務

法37条2項

前 項 の認 定 を受 け よ うとす る者 は、政 令 で定 める ところ によ り、主務 大 臣に 申請 しなけれ

ばな らない。

法37条3項

主務大 臣 は、第1項 の認 定 を した ときは、そ の 旨を公示 しな けれ ばな らない。

法42条1項

認 定個 人情 報保護 団体 は、本人等 か ら対象 事業 者の個 人情 報の 取扱 い に関す る苦情 につ い

て解 決 の 申出が あった ときは、そ の相 談 に応 じ、 申出人 に必要 な助 言 を し、そ の苦情 に係 る

事 情 を調査 す る とともに、 当該対象 事業者 に対 し、そ の苦情 の内容 を通 知 してそ の迅速 な解

決 を求 め なけれ ばな らない。

一

認 定個 人情 報保 護団 体 は、前項 の 申出に係 る苦情 の解決 につ いて必 要 が あ る と認 め る とき

は 、 当該 対象 事業者 に対 し、文書若 し くは 口頭 に よる説 明 を求 め、又 は資料 の提 出を求 め る

こ とが で きる。

法42条3項

対象 事業 者 は、認 定個 人情 報保 護 団 体か ら前項 の規定 に よ る求 めが あ った ときは、正 当な

理 由がない のに 、 これ を拒 んでは な らない。

② 保 有個 人デ ー タの利 用 目的 の通 知(法 第24条 第2項 、第3項 関連)
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一

個 人情報 取扱 事業者 は 、本人 か ら、 当該本人 が識 別 され る保有 個人デ ー タの利 用 目的の通

知 を求め られ た ときは、本 人 に対 し、遅 滞 な く、 これ を通 知 しな けれ ば な らない。 ただ し、

次の各号 のいずれ か に該 当す る場合 は、 この限 りでない。

1前 項 の規定 によ り当該 本人 が識別 され る保有 個人デ ー タの利 用 目的 が明 らか な場合

2第18条 第4項 第1号 か ら第3号 まで に該 当す る場合

法第24条 第3項

個人情 報取扱事 業者 は 、前項 の規定 に基づ き求 め られ た保 有個 人デー タの利用 目的を通知

しない 旨の決 定を した ときは、本人 に対 し、遅滞 な く、 その 旨 を通知 しな けれ ばな らない。

個 人 情 報 取扱 事 業 者 は 、 以 下 のi.～w.の 場 合 を 除 い て 、 本 人 か ら、 自 己 が 識 別 され る

保 有 個 人 デ ー タ の 利 用 目的 の 通 知 を 求 め られ た とき は 、遅 滞 な く、本 人 に 通知 ※しな けれ ば な

らな い 。 な お 、 通 知 しな い 旨 を決 定 した と き も、 遅 滞 な く、 本 人 に通 知 しな けれ ば な ら な い

(1.(4)※ 電 話 帳 、 カ ー ナ ビゲ ー シ ョン シ ス テ ム等 の 取 扱 い につ い て の場 合 を 除 く。)。

※ 「本 人 に通 知 」 に つ い て は 、1.(7)参 照 。

i.上 記① の措置 に よ り、自己が識別 され る保 有個 人デ ー タの利 用 目的 が明 らかで あ る場合

五.利 用 目的 を本 人 に通知 し、又 は公 表す る ことに よ り本人 又 は第 三者 の生命 、身 体、財 産

その他 の権利利益 を害す るお それ が ある場合

(事 例 は(2)⑤iと 同様 。)

垣.利 用 目的 を本 人 に通知 し、又は公表 す るこ とに よ り当該個 人情報 取扱事業者 の権利 又 は

利 益 が侵 害 され るお それ が ある場合

(事 例 は(2)⑤liと 同 様 。)

iv.国 の機 関等 が法 令 の定 める事務 を実施す る上で 、民 間企 業等 の協力 を得 る必 要が あ る場

合 であ り、協力す る民 間企 業等 が国 の機 関等 か ら受 け取 った保 有個 人デ ータの利 用 目的 を本

人に通知 し、又 は公 表 す る ことに よ り、本 人の 同意 を得 る こ とが当該事 務の遂行 に支 障 を及

ぼすお それが ある場合

(事 例 は(2)⑤hiと 同 様 。)

2)保 有個 人デー タの 開示(法 第25条 関連)
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法弟25条 第1項

個人情報取扱事業者は、本人から、当該本人が識別 され る保有個人データの開示(当 該本人が識別

され る保有個人デー タが存在 しない ときにその旨を知 らせ ることを含 む。以下同じ。)を 求められた

ときは、本人に対 し、政令で定める方法により、遅滞なく、当該保有個人データを開示 しなければな

らない。ただ し、開示することにより次の各号のいずれかに該当する場合は、その全部又は一部を開

示 しないことができる。

1本 人又は第三者の生命、身体、財産その他の権利利益を害するおそれがある場合

2当 該個人情報取扱事業者の業務の適正な実施 に著 しい支障を及ぼすおそれがある場合

3他 の法令に違反す ることとなる場合

一

法第25条 第1項 の政令で定める方法は、書面の交付による方法(開 示の求めを行った者が同意 し

た方法があるときは、 当該方法)と する。

個人情報取扱事業者は、本人か ら、 自己が識別 され る保有個人デー タの開示(存 在 しない ときには

その旨を知 らせることを含む。)を 求められたときは、本人に対 し、書面の交付による方法(開 示の求

めを行 った者が同意 した方法があるときはその方法※1)に より、遅滞 なく、当該保有個人データを

開示 しなければならない(1.(4)※ 電話帳、カーナビゲーションシステム等の取扱いについての場合

を除 く。)。

なお、他の法令の規定により、別途開示の手続が定められている場合 には、当該別途の開示の手続

が優先 されることとなる。

雇用管理情報の開示の求めに応 じる手続については、個人情報取扱事業者 は、あらか じめ、労働組

合等 と必要に応 じ協議 した上で、本人か ら開示 を求められ た保有個人データについて、その全部又は

一部を開示す ることによりその業務の適正な実施 に著しい支障を及 ぼすおそれがある場合に該 当する

として非開示 とす ることが想定 され る保有個人データの開示に関す る事項を定め、労働者等に周知 さ

せ るための措置を講ず るよ う努めなければならない。

※1「 開示の求めを行った者が同意 した方法があるときはその方法」について

開示の方法としては、求めを行 った者が同意 している場合 には電子メール 、電話等様々な方法が可

能 であ り、書面の交付による方法は同意がなくても可能 との意味である。

また、開示の求めを行 った者か ら開示の方法について特に指定が なく、個人情報取扱事業者が提示

した方法に対 して異議 を述べなかった場合(電 話での開示の求めが あ り、必要な本人確認等の後、そ

のまま電話で問い合 わせ に回答す る場合を含む。)は 、当該方法について同意があったもの とみなすこ

とができる。開示の求めがあった者か らの同意の取 り方 として、個人情報取扱事業者 が開示方法を提

示 して、その者が希望す る複数の方法の中から当該事業者が選択す るこ とも考 えられる。

ただ し、開示す ることにより下記のi.～ 血.の いずれかに該当す る場合 は、その全部又は一部 を

開示 しないことができるが、この場合は、その旨を本人に通知※2し なければな らない。
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※2「 本人 に通知 」につ いて は、1.(7)参 照。

i.本 人又は第三者の生命、身体、財産その他 の権利利益を害す るおそれがある場合

事例)医 療機関等において、病名等を開示することにより、本人の心身状況を悪化 させるおそれがあ

る場合

亘.個 人情報取扱事業者の業務の適正 な実施に著 しい支障を及ぼすおそれがある場合

事例1)試 験実施機関において、採点情報のすべてを開示す ることにより、試験制度の維持に著 しい

支障を及ぼすおそれがある場合

事例2)同 一の本人か ら複雑 な対応 を要す る同一内容について繰 り返 し開示の求めがあり、事実上問

い合わせ窓 口が占有 されることによって他の問い合わせ対応業務が立ち行かなくなる等、業

務上著 しい支障を及ぼすおそれがある場合

並.他 の法令に違反することとなる場合

事例)金 融機関が 「組織的な犯罪の処罰及び犯罪収益の規制等に関する法律」第54条 第1項 に基

づいて、主務大臣に取引の届出を行 っていた ときに、当該届出を行った ことが記録 されてい

る保有個人データを開示す ることが同条第2項 の規定に違反する場合

3)保 有個 人デ ー・一タの訂 正等(法 第26条 関連)

法第26条 第1項

個人情報取扱事業者は、本人か ら、当該本人が識別 される保有個人データの内容が事実でないとい う

理由によって当該保有個人データの内容の訂正、追加又は削除(以 下この条において 「訂正等」 とい

う。)を 求められた場合には、その内容 の訂正等に関 して他の法令の規定により特別の手続が定められ

ている場合を除き、利用 目的の達成に必要な範囲内において、遅滞な く必要な調査を行い、その結果

に基づき、当該保有個人デー タの内容の訂正等を行わなければならない。

法弟26条 第2項

個 人情報取扱事 業者は、前項 の規 定 に基づ き求 め られ た保有個 人 デー タの内容 の全部 若 しく

は一 部 につい て訂 正等 を行 った とき、又 は訂 正等 を行 わない 旨の決 定を した ときは、本 人 に

対 し、遅滞な く、その 旨(訂 正等 を行 った ときは、 その内容 を含 む。)を 通知 しなけれ ば な

らない。

個人情報取扱事業者は、本人か ら、保有個人データに誤 りがあ り、事実でないとい う理由によって

訂正等 を求められた場合には、原則※1と して、訂正等※2を 行い、訂正等を行った場合には、その

内容を本人に対 し、遅滞な く通知 しなければならない(1.(4)※ 電話帳、カーナ ビゲーションシステ
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ム等の取扱いについての場合を除 く。)。

なお、他 の法令の規定により特別の手続が定められている場合には、当該特別の手続が優先 される

こととなる。

※1「 原則」…利用 目的か ら見て訂正等が必要ではない場合や誤 りである旨の指摘が正 しくない場合

には、訂正等を行 う必要はない。ただ し、その場合には、遅滞 なく、訂正等を行わない旨を本人に通

知※3し なければな らない。

※2「 訂正等」 とは、保有個人データの内容の訂正、追加又は削除をい う。

※3「 本人に通知」については、1.(7)参 照。

【訂正 を行 う必要 がない事 例 】

事 例)訂 正 等 の対象 が事実 で な く評価 に 関す る情報で あ る場合

4)保 有個 人 デー タの利用 停止 等(法 第27条 関連)

迭 第27条 第1項

個人情 報 取扱 事業 者 は、本 人か ら、 当該 本人 が識別 され る保有個 人 デー タが第16条 の規

定 に違反 して取 り扱 われ てい るとい う理 由又 は第17条 の規定 に違 反 して取得 され た もので

あ る とい う理 由に よって 、 当該保 有個 人デ ー タの利用 の停 止又 は消去(以 下 この条 にお いて

「利 用停 止等 」 とい う。)を 求 め られ た場合 で あって、 その求 めに理 由が ある こ とが判 明 し

た ときは、違 反 を是正 す るた めに必要 な 限度 で 、遅滞 な く、 当該保 有個 人デ ー タの利 用停 止

等 を行 わ な けれ ば な らない。 た だ し、当該保 有個人デ ー タの利 用停 止等 に多額 の費用 を要 す

る場合 そ の他 の利 用停止 等 を行 うこ とが困難 な場合で あ って、本人 の権利利 益 を保護 す るた

め必要 な これ に代 わ るべ き措置 を とる ときは、 この限 りでない。

法第27条 第2項

個人情 報 取扱 事業者 は、本 人 か ら、 当該本 人が識別 され る保有 個人 デー タが第23条 第1

項 の規 定 に違 反 して第 三者 に提供 され てい る とい う理 由 によって、 当該 保有個 人デ ー タの第

三者 へ の提供 の停 止 を求 め られ た場合 であ って、その求 めに理 由が あ るこ とが判 明 した とき

は、遅滞 な く、 当該保 有個人 デー タの第 三者へ の提供 を停 止 しなけれ ばな らない。 ただ し、

当該 保有個 人 デー タの 第三者 へ の提供 の停止 に多額の費 用 を要す る場合 その他 の第 三者 へ の

提供 を停止 す るこ とが 困難 な場合 であ って、本人 の権 利利益 を保護 す るた め必 要 な これ に代

わ るべ き措 置 を とるときは、 この 限 りで ない。

法27条3項

個人 情報 取扱 事業者 は、第1項 の規 定 に基 づ き求 め られ た保 有個人 デー タの全部 若 しくは

一 部 につい て利 用停止 等 を行 った とき若 しくは利用停止 等 を行 わ ない 旨の決 定 を した とき
、

又 は前項 の規 定 に基づ き求 め られ た保有 個人 デー タの全 部若 しくは一 部 につ いて第 三者 へ の

提供 を停 止 した とき若 しくは第三者 へ の提 供 を停止 しない 旨の決 定 を した ときは、本 人 に対

し、遅滞 な く、そ の 旨を通知 しなけれ ばな らない。
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個 人 情 報 取 扱 事 業 者 は 、本 人 か ら、手 続 違 反 ※1の 理 由 に よ り保 有 個 人 デ ー タ の利 用 停 止 等

※2が 求 め られ た 場 合 に は 、原 則 ※3と して 、当 該 措 置 を 行 わ な けれ ば な ら な い 。 な お 、利 用 の

停 止 等 を行 っ た場 合 に は 、 遅 滞 な く、 そ の 旨 を 本 人 に 通 知 ※4し な けれ ば な らな い(1・(4)

※ 電 話 帳 、 カ ー ナ ビ ゲ ー シ ョン シ ス テ ム 等 の 取 扱 い に つ い て の 場 合 を 除 く。)。

※1「 手続違反 」 とは、同意 のない 目的外利 用、 不正 な取得 、又 は同意 のな い第三者提 供 を

い う。

※2「 利用 の停止 等 」 とは、保 有個人 デー タの利 用 の停止 、消 去又は第 三者 への提 供の停 止

をい う。

※3「 原則 」…違反 を是正 す るための必 要な 限度 を超 えてい る場合や手 続違 反 であ る旨の指

摘 が正 しくない場合 に は、利 用 の停 止等 を行 う必要 はない。 ただ し、 そ の場 合 に は、遅 滞 な

く、利用 の停 止等 を行 わ ない 旨を本人 に通知 しな けれ ばな らない。

※4「 本 人 に通知」 につい ては、1.(7)参 照。

5)理 由の説 明(法 第28条 関連)

法 第28条

個 人情報取扱 事業 者 は、第24条 第3項 、第25条 第2項 、第26条 第2項 又 は前条 第3項

の規 定に よ り、本 人か ら求 め られ た措置 の全部 又 は一 部 につい てその措置 を とらない 旨を通

知す る場合又 はその措置 と異 な る措置 を とる 旨を通 知 す る場合 は、本人 に対 し、 その理 由 を

説 明す る よ う努 めなけれ ばな らない。

個人 情報 取扱事業者 は、保 有個人デ ー タの公表 ・開示 ・訂 正 ・利用停 止 等 におい て、そ の措

置 を と らない 旨又は その措 置 と異 なる措 置 を とる 旨を本人 に通知※す る場 合 は、併せ て 、本 人

に対 して、その理 由を説 明 す るよ うに努 めなけれ ば な らない。

※ 「本 人 に通 知 」 に つ い て は 、1.(7)参 照 。

6)開 示 等の求 めに応 じる手 続(法 第29条 関連)
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法第29条 第1項

個 人情報 取扱 事 業者 は 、第24条 第2項 、第25条 第1項 、第26条 第1項 又 は第27条

第1項 若 しくは第2項 の規 定 に よる求め(以 下 この条 におい て 「開示等 の 求 め」 とい う。)

に 関 し、政 令 で定 め る ところ に よ り、そ の求 め を受 け付 ける方 法 を定 め る こ とがで き る。 こ

の場合 にお い て、'本人 は、 当該 方法 に従 って 、開示等 の求 めを行 わな けれ ばな らない。

法第29条 第2項

個 人情報 取扱 事 業者 は、本 人 に対 し、 開示等 の求 めに関 し、そ の対象 とな る保 有個人 デー

タ を特定す るに足 りる事 項 の提示 を求 める こ とが できる。 この場合 に おい て、個 人情 報取扱

事業者 は 、本 人が容 易 かつ 的確 に開示 等 の求 めをす る こ とがで きる よ う、 当該保 有個 人デー

タの特定 に資す る情 報 の提供 そ の他本 人 の利 便 を考慮 した適切 な措 置 を と らな けれ ばな らな

い。

法第29条 第3項

開示等 の求 めば 、政 令 で定 め る ところに よ り、代理人 に よってす る ことが で き る。

法第29条 第4項

個人情 報 取扱 事業者 は、前3項 の規定 に基 づ き開示等 の求 めに応 じる手続 を定 めるに当た っ

て は、本 人 に過 重 な負 担 を課す るもの とな らない よ う配 慮 しな けれ ば な らない。

一

法 第29条 第1項 の規 定 に よ り個人 情報 取扱 事業者が 開示等 の求 め を受 け付 け る方 法 とし

て定 め るこ とがで きる事 項 は、次 に掲 げる とお りとす る。

1開 示等 の 求 めの 申出先

2開 示等 の 求 めに際 して提 出すべ き書面(電 子 的方式 、磁 気 的方式 そ の他人 の知 覚 に よって

は認識す る こ とがで き ない方式 で作 られ る記録 を含 む。)の 様 式 その他 の 開示等 の求 めの方

式

3開 示等 の 求 めをす る者 が本人又 は次条 に規定 す る代理 人で あ るこ との確 認 の方 法

4法 弟30条 第1項 の手数 料 の徴収方 法

一

法第29条 第3項 の規 定 に よ り開示等 の求 めをす るこ とが で きる代理 人 は、次 に掲 げ る代

理人 とす る。

1未 成年音 叉 は成 年被 後 見人の法定代理 人

2開 示等 の求 めをす る こ とにつ き本人 が委任 した代理 人

① 個人 情報 取扱 事業 者 は、 開示 等の求 め※1に お いて、 その求 め を受 け付 ける方法 と して下

記 のi.～iv.の 事項 を定 め るこ とがで き る。 また、 その求 め を受 け付 ける方法 を定 めた

場合 には、 本人 の知 り得 る状 態(本 人 の求 め に応 じて遅滞 な く回答 す る場合 を含 む。)※

2に 置 い ておか な けれ ばな らない(上 記(5)1)参 照)
。 なお 、個人 情報 取扱 事 業者 が、開

示等 の求 めを受 け付 け る方 法を合理 的 な範 囲で定 めた ときで 、求 め を行 った者 がそれ に従
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わ なかった 場合 は、開示等 を拒否 す る こ とがで きる。

※1「 開示等 の求 め」 とは 、保有 個人 デー タの利 用 目的の通知 、保有個 人デー タの開示 、保

有個 人デー タの内容 の訂 正 、追加 又 は削除 、保有 個人デ ータの利用 の停止 又 は消去 、保 有個

人デ ー タの第三者 へ の提 供 の停止 の求 め をい う。

※2「 本人 の知 り得 る状 態(本 人の求 めに応 じて遅滞 な く回答 す る場合 を含 む。)」 につい

ては、1.(12)参 照。

i.開 示等 の求 め の受付 先

ti.開 示等の求 め に際 して提 出す べ き書面(電 子 的方式 、磁気 的方式そ の他 、人 の知 覚 に よっ

ては認識す るこ とがで きない方 式で作 られ る記録 を含 む。)の 様 式、そ の他 の開示等 の 求め

の受 付方法(郵 送 、FAXで 受 け付 け る等)

iii.開 示等 の求 め をす る者 が本人 又 はその代 理人((ア)未 成年音 叉は成 年被 後 見人の法 定代

理 人、(イ)開 示等 の求 めをす る こ とにつ き本 人 が委任 した代理人)で あ る こ との確認 の方法

(た だ し、確 認 の方 法 は、事業 の性 質、保 有個人 デ ー タの取扱状 況、 開示等 の求 めの受 付方

法等 に応 じ、適 切 な もので なけれ ばな らない。)

事例 ユ)

事例2)

事例3)

事例4)

事例5)

事例6)

本人 の場合(来 所):運 転 免許 証 、健康保 険 の被保 険考証 、写真 付 き住 民基 本 台帳

カー ド、旅 券(パ スポー ト)、 外 国人 登録証 明書 、年金 手帳、 印鑑 証 明書 と実 印

本 人 の場 合(オ ンライ ン):IDと パス ワー ド

本 人 の場 合(電 話):一 定 の登録 情報(生 年 月 日等)、 コールバ ック

本 人 の場 合(送 付(郵 送 、FAX等)):運 転免許 証 の コピー と住 民票 の写 し

本人 の場合(送 付(郵 送 、FAX等)):運 転免許証や健 康保 険の被 保険考 証等 の

公的証 明書 の コ ピーの送付 を顧 客等 か ら受 け、当該 公的証 明書 の コ ピー に記載 され

た顧 客等 の住所 にあてて文 書 を書留郵 便 に よ り送付

代理 人の場合(来 所):本 人及 び代 理人 つい て、運転免許 証、健康 保 険の被保 険者

証、旅 券(パ ス ポー ト)、 外 国人 登録証 明 書、年金手帳 、弁護 士 の場 合 は登録 番 号、

代理 を示す 旨の委任 状

iv.保 有 個 人 デ ー タの 利 用 目的 の 通 知 、 又 は保 有 個 人 デ ・一一・・タの 開示 をす る 際 に徴 収 す る 手 数

料 の 徴 収 方 法

なお 、開示等 の求 め を受 け付 け る方 法 を定 めない場 合 には、 自由な申請 を認 め る こと とな

る。

② 個人情 報取扱 事業者 は 、円滑 に開示等 の手続 が行 えるよ う、本人 に対 し、 自己のデ ー タ

の特 定に必要 な事項(住 所 、ID、 パ ス ワー ド、 会員番号等)の 提示 を求 める こ とがで き
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る。 なお 、本 人 が容易 に 自己 のデー タを特 定で きる よ う、 自己の保 有個人 デー タの 特定

に資 す る情報 の提 供そ の他 本人 の利便性 を考 慮 しな けれ ば な らない。'

③ 個人 情報取扱 事 業者 は、 開示等 の求め に応 じる手続 を定 め るに 当た っては、 必要 以 上 に

煩 雑 な書類 を求 める こ とや 、求 め を受 け付 け る窓 口を他 の業 務 を行 う拠点 とは別 に いた

ず らに不便 な場 所 に限定 す るこ と等 して、本人 に過 重 な負 担 を課す るこ との ない よ う配

慮 しなければ な らない。

7)手 数 料(法 第30条 関連)

一

個人情報取扱事業者 は、第24条 第2項 の規定による利用 目的の通知又は第25条 第1項

の規定による開示 を求 められ たときは、当該措置の実施に関 し、手数料 を徴収することがで

きる。

法第30条 第2項

個人 情報 取扱事 業者 は、前 項 の規 定 に よ り手数料 を徴 収す る場 合 は、実費 を勘 案 して合 理

的で あ る と認 め られ る範 囲内 にお いて 、その手数料 の額 を定 めなけれ ばな らない。'

個人 情報 取扱 事業 者 は、保 有個 人 デー タの利 用 目的の通 知、又 は保有個 人デ ー タの開 示 を

求 め られ た ときは 、 当該 措置 の実 施 に 関 し、手数 料の額 を定 める こ とがで きる。 また、 手数

料 の額 を定 めた場合 には、本 人 の知 り得 る状態(本 人 の求 め に応 じて遅滞 な く回答す る場 合

を含 む.)※ に置い てお かな けれ ばな らない(上 記(5)1)参 照)。 なお、手数 料 を徴 収 す る

場合 は 、実費 を勘 案 して合 理 的で あ る と認 め られ る範 囲内 にお いて、そ の手数料 の額 を定 め

な けれ ば な らない((5)1)①ii.参 照)。

※ 「本 人 の 知 り得 る状 態(本 人 の 求 め に応 じて 遅 滞 な く回 答 す る場 合 を含 む 。)」 に つ い て

は 、1.(12)参 照 。

(6)苦 情 の処理(法 第31条 関連)

法 第31条 第1項

個 人情 報取扱事 業者 は 、個 人情 報 の取扱 いに関す る苦情 の適 切 かつ迅速 な処 理 に努 めな け

れ ばな らない。

法第31条 第2項

個 人情報 取扱事業 者 は、前項 の 目的 を達成す るため に必要 な体制 の整備 に努 め なけれ ば な

らない。

個人 情報 取扱 事業者 は、個人 情報 の取扱 いに 関す る苦情 の適切 かつ迅速 な処理 に努 め な け

れ ば な らない。 また 、苦情 の適 切 かつ迅速 な処理 を行 うに当た り、苦情処 理窓 口の設 置や 苦
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情処 理 の手順 を定め る等必要 な体制 の整備 に努 めなければ な らない。 も っ とも、無理 な要 求

に まで応 じなければな らない もの では ない。

な お、必 要な体制の整備 に 当た っては、 日本工業規格JISZ9920「 苦 情対応 マネジメ ン トシス

テ ム の指針 」を参考 にす るこ とが で きる。

(7)経 過措置(法 附則 第2条 ～ 第5条 関連)

(本 人 の 同意 に関す る経過 措置)

法 附則 第2条

この法律 の施行 前 にな され た本 人の個 人情 報の取扱 いに関す る同意が あ る場合 におい て、

そ の同意 が第15条 第1項 の規定 に よ り特定 され る利用 目的以 外 の 目的で個人情報 を取 り扱

うこ とを認 め る旨の 同意 に相 当す るもので あ る ときは、第16条 第1項 又 は第2項 の同意 が

あ った もの とみなす。

法附 則第3条

この法律の施行前 にな され た本 人 の個 人 情報の取扱 い に関す る同意 が ある場合 におい て、

そ の 同意 が第23条 第1項 の規 定 に よる個 人デー タの第三者 へ の提供 を認 め る旨の 同意 に相

当す る ものであ る ときは、同項 の同意 が あった もの とみなす。

(通 知 に関す る経過措置)

法 附則 第4条

第23条 第2項 の規定 に よ り本 人 に通 知 し、又は本人 が容易 に知 り得 る状態 に置 かな けれ

ば な らない事項 に相 当す る事 項 につい て、 この法律 の施 行前 に、本 人 に通知 されてい る とき

は、 当該通知 は、同項の規定 に よ り行 われ た もの とみなす。

法附則 第5条'

第23条 第4項 第3号 の規 定 に よ り本 人 に通知 し、又 は本 人 が容易 に知 り得 る状態 に置 か

な けれ ばな らない事項 に相 当す る事項 につ いて 、この法律 の施行 前 に 、本 人に通知 され てい

る ときは、当該 通知は 、同号 の規 定 に よ り行 われ た もの とみ なす 。

(1)③ 、(1)④ 及 び(4)① の 「本 人の 同意」につい ては、法施 行 前 に得 た ものであって も、法

に基 づ く同意が あった もの とみ な され る。

ま た、(4)② 及 び(4)③hi.の 「本人 に通 知」 につ いて は、法施 行 前 に本人 に通知 してい て

も、 法に基づ き、本 人に通知 した もの とみな され る。

なお 、法施行 前か ら保有 してい る個 人情 報 にっ いて は、法施 行 時 に個 人情報 の取 得行為 が

な く、法弟18条(取 得 に際 しての利 用 目的 の通知 等)の 規定 は適 用 され ない((2)② 参照)。

た だ し、保 有個 人デー タに関す る事項 の本 人 への周知 につい て は、 法施行 時に法弟24条 第

1項 の措置 を講 ず る必要 があ る((5)1)① 参照)。
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3.民 間団 体付属 の研 究機 関等 にお ける個 人情報 の取扱 い につ いて

法弟50条 第1項 第3号

個 人情報 取扱 事業者 の うち次 の各号 に掲 げる者 につ いて は、そ の個人情 報 を取 り扱 う目的の

全部 又は一 部 がそれぞれ 当該各号 に規 定す る 目的で ある ときは 、前 章の規定 は 、適 用 しない。

3大 学 その他 の学術研 究 を 目的 とす る機 関若 しくは団 体又 はそれ らに属す る者 学術研 究の用

に供 す る 目的

民間団 体付属 の研 究機 関等 にお け る研 究活動 につい て も、個 人 情報 を取 り扱 う場 面が あ る

が、 当該機 関が学術研 究 を主た る 目的 とす る もの であ って 、 当該 活動 が学術研 究 の用 に供 す

る 目的 であ る場 合 には 、法 第50条 第1項 第3号 によ り、法 の適 用除外 とな る。そ のた め、

個 人情報 の取扱 い を含 む研 究活動 を行 う、経 済産業分 野 にお け る民間 団体付属 の研 究機 関等

について 、法弟50条 第1項 第3号 の考 え方 を整理す る。

民間企業 の研 究機 関等 、 「○ ○研 究所 」 との名称 を有 して い る機 関 であ って も、単に製 品

開発 を 目的 としてい る もの につい て は、学術研 究 を主 た る 目的 として活 動 してい る もの とは

い えない こ とか ら、本 法 の 「学術研 究 を 目的 とす る機 関又 は 団体」 には該 当 しない。

※法第50条 第1項 第3号 の考 え方

法第50条 第1項 第3号 に規定 す る 「大学 その他 の学術研 究 を 目的 とす る機 関」 とは 、学

術研 究(新 しい法則や 原 理 の発 見 、分析 や方 法論の確 立、新 しい 知識や そ の応 用方 法の 体系

化 、先端的 な学 問領 域 の 開拓等)を 主 た る 目的 とす る機 関 で あ る。

その よ うな機 関 にお いて 、個人 情報 を取 り扱 う目的 の全部 又 は一部 が、学術研 究 の用 に供

す る 目的 で ある場合 には 、個人情 報取扱 事業者 として の義務 を課 され な い。

【適 用除外 となる場合 】

事例)学 術 研究 を主 た る 目的 とす る団体付 属 の研 究機 関 にお いて 、個人 情報 を利 用す る 目的

の全 部又 は一部 が 学術研 究 であ る場合

【適 用除外 とな らない 場合 】

事例1)学 術研 究 を主 た る 目的 とす る団体付属 の研究機 関 にお い て、個人情 報 を利 用す る 目

的が商 品開発 情報 の分析 のみ(学 術研 究 目的を含 ま ない。)で あ る場合

事例2)学 術 研究 を主 た る 目的 と しな い団体付属 の研 究機 関

皿.「 勧 告 」 、 「命 令 」 及 び 「緊 急 命 令 」 に つ い て の 考 え方
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法第34条 第1項

主務大臣は、個人情報取扱事業者が第16条 から第18条 まで、第20条 か ら第27条 まで又は第

30条 第2項 の規定に違反 した場合において個人の権利利益を保護するため必要があると認めるとき

は、当該個人情報取扱事業者 に対 し、当該違反行為の中止その他違反を是正す るために必要な措置を

とるべき旨を勧告す ることができる。

法第34条 第2項

主務大臣は、前項の規定による勧告を受けた個人情報取扱事業者が正当な理 由がなくてその勧告に

係 る措置をとらなかった場合 において個人の重大な権利利益の侵害が切迫 していると認めるときは、

当該個人情報取扱事業者に対 し、その勧告に係 る措置をとるべきことを命ずることができる。

法第34条 第3項

主務大臣は、前2項 の規定にかかわらず、個人情報取扱事業者が第16条 、第17条 、第20条 か

ら第22条 まで又は第23条 第1項 の規定に違反 した場合において個人の重大 な権利利益 を害する事

実があるため緊急に措置をとる必要があると認めるときは、当該個人情報取扱事業者 に対 し、当該違

反行為の中止その他違反を是正す るために必要な措置をとるべきことを命ずることができる。

一

第34条 第2項 又は第3項 の規定による命令に違反 した者は、6月 以下の懲役又は30万 円以下の

罰金に処する。

法第58条 第1項

法人(法 人でない団体で代表者又は管理人の定めのあるものを含む。以下この項において同じ。)の

代表者又は法人若 しくは人の代理人、使用人その他の従業者が、その法人又は人の業務 に関して、前

2条 の違反行為 をしたときは、行為者 を罰するほか、その法人又は人に対 しても、各本条の罰金刑 を

科する。

法第58条 第2項

法人でない団体について前項の規定の適用がある場合には、その代表者又は管理人が、その訴訟行

為につ き法人でない団体を代表す るほか、法人を被告人又は被疑者 とす る場合 の刑事訴訟に関する法

律の規定を準用する。

法第34条 に規定 される経済産業大臣の 「勧告(第1項)」 「命令 .(第2項)」 及び 「緊急命令(第3

項)」 については、個人情報取扱事業者が本ガイ ドラインに沿って必要な措置等 を講 じたか否かにつき

判断 して行 うもの とす る。

すなわち、本ガイ ドライ ン中、「しなければな らない」と記載されている規定について、それに従わ

なかった場合は、法第16条 か ら第18条 まで、第20条 か ら第27条 まで又は第30条 第2項 の規

定違反 と判断され得 る。違反 と判断 された際、実際、「勧告」を行 うこととなるのは、個人の権利利益

を保護するため必要があると認めるときである。一方、本ガイ ドライン中、「望ましい」 と記載 されて

いる規定については、それ に従わなかった場合でも、法第16条 か ら第18条 まで、第20条 か ら第

27条 まで又は第30条 第2項 の規定違反 と判断 されることはないが、個人情報保護の推進の観点か
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ら個人情報取扱事業者 においては、できるだけ取 り組むことが望まれる。

「命令 」 は 、単 に 「勧 告」 に従 わない こ とをもって発 す るこ とはな く、 正 当 な理 由な くそ

の勧告 に係 る措 置 を と らな かった場合 にお いて個人 の重 大な権利利 益 の侵 害 が切迫 して い る

と認 める とき に限 られ る。 なお、 「勧 告」 に従 わ なか ったか否 か を明確 にす るた め、 経済産

業大 臣は、 「勧告 」 に係 る措 置 を講ず べ き期 間 を設定 して 「勧 告」 を行 うこ と とす る。

「緊急命 令 」 は 、個 人 情報 取扱事業者 が法 第16条 、第17条 、第20条 か ら第22条 ま

で又 は第23条 第1項 の規 定 に違 反 した場 合 におい て、個人 の重 大な権利 利 益 を害 す る事実

があ るた め緊 急 に措 置 を とる必 要が あ ると認 め るときに、 「勧 告」 を前 置せ ず に行 う。

なお 、 「命 令 」及 び 「緊急命 令」 に従 わ なか った か否か を明確 にす るた め、経 済 産 業大 臣

は、 「命令 」 及 び 「緊 急命 令」 に係 る措置 を講 ずべ き期 間 を設 定 して 「命 令 」及 び 「緊 急命

令 」 を行 い 、 当該 期 間 中に措置 が講 じられ ない場合 は、 「罰則(法 第56条 、第58条)」

を適 用 され る。

IV.ガ イ ドライ ン の 見 直 し

個人情 報 の保 護 につ い て の考 え方 は、社会 情勢 の変化 、 国民の認識 の変 化 、技 術 の進 歩 等 に

応 じて変わ り得 る もの で あ り、本 ガイ ドライ ンは 、法 の施 行後 の状況等 諸環 境 の変 化 を踏 まえ

て毎年 見直 しを行 うよ う努 め る もの とす る。

V.個 人情報 取扱 事業 者 がそ の義 務等 を適 切 かつ 有効 に履 行す るた めに参考 とな る事 項 ・規 格

個 人情報 取扱 事業者 は 、そ の事業規模及 び活動 に応 じて 、個 人情報 の保 護 の た めの コンプ ラ

イ アンス ・プ ログ ラムを策 定 し、 実施 し、維持 し及 び改善 を行 うことが望 ま しい。

なお、そ の体 制の整備 に 当た って は、 日本 工業 規格JISQ15001「 個 人情報保 護 に関す るコ ン

プ ライ アンス ・プ ログラム の要求事 項」 を、個 人デ ー タの安 全管理措 置 の実施 に当 た っては、

日本 工業規 格JISX5070「 セ キ ュ リテ ィ技術 一 情 報技術 セ キュ リテ ィの評 価 基 準」及 び 日本工

業 規格JISX5080「 情報 セ キ ュ リテ ィマネ ジメ ン トの実践 のた めの規範 」等 を参 考 にす る こ とが

で きる。

また、個 人 情報 取扱事 業者 は 、以下の事 項 を参 考 と して 「個人 情報保護 に関す る考 え方や方

針 に 関す る宣言(い わ ゆ る、 プ ライバ シーポ リシー 、プ ライバ シー ステー トメ ン ト等)」 を策

定 し、 ウェブ画 面へ の掲載 等 に よ り公表す るこ とが望 ま しい。

① 事業 の内容 及び 規模 を考 慮 した適切 な個人 情報 の取扱 いに関す るこ と。

i.取 得 す る個 人情報 の利 用 目的(法 第18条 関係)

li.〈 本 人 の 同意 な く第三者 提供 す る場合 〉(法 第23条 第2項 及び第3項 関係)

・ 利 用 目的 に第 三者提 供 が含 まれて い る こと
。
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・ 第三者 に提供 され る個人デー タ の項 目

・ 第三者 へ の提供 の手段又 は方 法

・ 本人 の求 めに応 じて第三者 への提 供 を停 止 す る こと。

hi.〈 共 同利 用す る場合 〉(法 第23条 第4項 及 び第5項)

・ 特定 の者 との間で共 同利用す る こ と。

・ 共 同 して利用 され る個人デ ー タの項 目

・ 共 同利 用者 の範 囲

・ 共 同 して利 用す る者 の利用 目的

・ 共 同 して利 用す る者 の うち、個 人デ ー タの管理 につい て責任 を有す る者 の氏名又 は名

称

W.以 下の保 有個 人デー タに関す る こ と(法 第24条 関係)。

・ 自己の氏名 又は名称

・ すべ て の保 有個人デー タの利 用 目的

・ 「開示等 の求 め」 に応 じる手続(定 めた場 合 に限 る。)

・ 保有 個人 デー タの利用 目的の通 知及 び 開示 に係 る手数料 の額(定 めた場 合 に限る。)

・ 苦情 の 申出先(認 定個人情報保 護 団 体の対 象事業者 ※であ る場合 には 当該 認 定個人 情報

保護 団体 の名 称及 び苦情解 決の 申 出先 を含 む。)v.開 示等 の求 めに応 じる手続 に関す

ること(法 第29条 関係)。

・ 申請 書 の様式(定 めた場合 に限 る。)

・ 受け付 け る方法(定 めた場合 に限 る。)

・ 保有 個人 デー タの特 定に役 立つ情 報 の提 供

vi.問 い合 わせ 及び 苦情の受付窓 口に関 す る こ と(法 第23条 第5項 、第24条 第1項 、第2

9条 第1項 及 び第31条 関係)。

② 個人情報 の保護 に関す る法律 を遵守 す る こ と。

③ 個人情報 の安全 管理措置 に関す る こ と。

④ コ ンプ ラ イ ア ンス ・プ ロ グ ラム の 継 続 的 改 善 に 関 す る こ と。

※ 「認 定個 人情 報保護 団体の対象事業 者 」 とは 、認 定個人情報保 護 団体の構成 員 であ る個人情

報 取扱 事業者(傘 下企業)、 又 は団体 が苦情 処理 等 の業務 を行 うこ とにつ いて 当該 団体 と契約

関係 等 にあ る事 業者等
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●個人情報の保護に係 る関係省庁のガイ ドライン等一覧

(出 典:内 閣 府 国 民 生 活 局 企 画 課 個 人 情 報 保 護 推 進 室 ホ ー ム ペ ー ジ よ り 抜 粋)

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou.htm1

分野 所管省庁 ガイドライン・指針等の名称 告示年月 日等

医療 医療 厚生労働省 「医療・介護関係事業者における個人情報の適切な取扱いのための H16.12.24告 示
一般

ガイドライン」

http://www.mhlw.go.jp/houdou/2004/12/dl/h1227-6a.pdf

「健康保険組合等における個人情報の適切な取扱いのためのガイド H16.12.27告 示

ライン」

http://www5.cao.go.jp/seikatSu/kojin/gaidorainkentou/kenkou.pdf

研究 文部科学省 「ヒトゲノム・遺伝子解析研究に関する倫理指針」 H16.12.28告 示

厚生労働省 http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/genomu.pdf (H13.3.29指 針

経済産業省 の全部改正)
「遺伝子治療臨床研究に関する指針」 H16.12.28告 示

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/iden.pdf (H14.3.27指 針

全部改正)
「疫学研究に関する倫理指針」 H16.12.28告 示

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/ekigaku.pdf (H14.6.17指 針

全部改正)
「臨床研究に関する倫理指針」 H16.12.28告 示

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/rinshou.pdf (H15.7.30指 針

全部改正)

金融 金融 金融庁 「金融分野における個人情報保護に関するガイドライン」 H16.12.6告 示

● http://www.fsa.go.jp/siryoU/siryou/kj-hogo/01.pdf

信用 信用 経済産業省 「経済産業分野のうち信用分野における個人情報保護ガイドライン」 H16.12.17告 示

http://www.meti.go.jp/企edback/downloadfiles/i41202ij.pdf

情 報 電気 総務省 「電気通信事業における個人情報保護に関するガイドライン」 H16.8.31告 示

通信 通信 http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/denki.pdf (H10.12.2.2ガ

イドラインの 改

訂)
放送 総務省 「放送受信者等の個人情報の保護に関する指針」 H16.8.31告 示

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/housou.pdf

事業全般 経済産業省 「個人情報の保護に関する法律にっいての経済産業分野を対象とす H16.10.22告 示

るガイドライン」

http://www.metLgo.jp/policy/it-policy/privacy/041012-hontai.pdf
「経済産業分野のうち個人遺伝情報を用いた事業分野における個人 H16.12.17告 示

情 報保護ガイドライン」

http://www.meti.go.jp/press/20041217010/041217iden .pdf
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分野 所管省庁 ガイドライン・指針等の名称 告示年月日等

雇用
一般 厚生労働省 「雇用管理に関する個人情報の適正な取扱いを確保するために事 H16.7.1告 示

管理 業者が講ずべき措置に関する指針」
http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/koyou.pdf

「雇用管理に関する個人情報のうち健康情報を取り扱うに当たって H16.10.29局 長

の留意事項」 通達

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/tsuutatsu.p

df

船員 国土交通省 「船員の雇用管理に関する個人情報の適正な取扱いを確保するた H16.9.29告 示

めに事業者が講ずべき措置に関する指針

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/senin.pdf

警察 警察庁 「国家公安委員会が所管する事業を行う者等が講ずべき個人情報 H16.10.29告 示

の保護のための措置に関する指針」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/kouan.pdf

法務 法務省 「法務省が所管する事業を行う事業者等が取り扱う個人情報の保護 H16.10.29告 示

に関す るガイドライン」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/houmu.pdf

債権管理回収業分野ガイドライン案の公表 パブ リックコメン

ト募集終了

財務 財務省 「財務省所管分野における事業者が講ずべき個人情報の保護に関 H16.1L25告 示

する指針」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/zaimu.pdf

教育 文部科学省 「学校における生徒等に関する個人情報の適正な取扱いを確保す H16.11.11告 示

るために事業者が講ずべき措置に関する指針」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/seito.pdf

福祉 厚生労働省 「福祉関係事業者における個人情報の適正な取扱いのためのガイ H16.11.30策 定

ドライン 」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/fUkushi.pdf

職業紹介等 厚生労働省 「職業紹介事業者、労働者の募集を行う者、募集受託者、労働者供 H16.11.4告 示

給事業者等が均等待遇、労働条件等の明示、求職者等の個人情 (H11指 針の改

報の取扱い、職業紹介事業者の責務、募集内容の的確な表示等 定)

に関して適切に対処するための指針の一部を改正する告示」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/shokugyou.

pdf

労働者派遣 厚生労働省 「派遣元事業主が講ずべき措置に関する指針の一部を改正する告 H16.11.4(H11

示 」 指針の改定)

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/haken.pdf

国土交通 国土交通省 「国土交通省所管分野における個人情報保護に関するガイドライ H16.12.2告 示

ン」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/kokudo.pdf

農林水産 農林水産省 「個人情報の適正な取扱いを確保するために農林水産分野におけ H16.11.9告 示

る事業者が講ずべき措置に関するガイドライン」

http://www5.cao.go.jp/seikatsu/kojin/gaidorainkentou/nous1ユLpdf

●参 考JIS規 格

「JISQ15001:1999個 人情報保 護 に 関す るコンプ ライ ア ンス ・プ ログラムの要求事項 」

「JISQ2001:2001リ ス クマ ネ ジ メン トシステム構 築 のた めの指 針」
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