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は じめ に

この報 告書 は、財団 法人 日本情報処理 開発 協会が 日本 自転車振 興会 の補 助金

を受 けて実施 した平成17年 度情報化 の進 展に関す る補助 事業 「情 報セ キ ュ リテ

ィ基盤 の強化 に関す る調査研究」事 業の一環 として取 りま とめた もの です。

国家 戦略 であ る 「e・Japan戦 略」が2001年 か ら始 ま り、 その端緒 とな るネ

ッ トワー クイ ン フラの基盤整備 によ り、我 が国の 「ブ ロー ド ・バ ン ドは世 界で最

も低 廉 ・高速 」 とな るに至 った。企 業内は も とよ り企 業間で も、電 子商取 引な ど

ブ ロー ド ・バ ン ドを利 用 した ビジネ スが盛んに行われ てい る。

ITの 利便性 追求 の中で、確か にシステムは進 化 し、社会経済活 動 は激 変 した。

身近 な ところで は、イ ンターネ ッ ト検索や電子 メール な ど多 くの人がITの 利便性

を享 受 してい る。ITは 、電気、水道、ガスな どと同様 に ライ フライ ンの一つ と し

て位 置付 け られ るよ うにな った とい えるだろ う。 その よ うな環 境変化 の 下で、企

業が 有す る電 子デ ー タは幾何級数 的に増加 し続 けてお り、その保 管 に必要 な容 量

は増 大の一途 を辿 っている。

しか し、現状 は、災害な どITを 脅 かす脅威 に対応 でき る磐 石 な基盤 が作 ら

れて い る とは言 いがたい。 情報 システムやネ ッ トワー クな どが停 止す る こ とに よ

り、 これ らが支 える社会経済活動は 、機能麻痺 をお こす ところまで来 てい る。

地震 によるサーバー等の損壊、台風や津波などの風水害による記録媒体の冠

水、テ ロや人的 ミスによるシステムダウンな ど情報資産に影響を及 ぼす災害は、

いつ どこで発生するか予測できない。災害に加 えてデ ィスク ・トラブルな ど日常

発生 している障害を含めると、情報資産やそれが支える社会経済活動は常に リス

クと隣 り合わせ といえる。特に、情報資産の消失は取 り返 しがつかない。例 えば、

社運 を賭けた新製品に関する技術資料な どの消失は、企業活動にとって大きな影

響を及ぼす可能性がある。サーバーや ソフ トウエアなどは災害に備 えて予め用意

するか、再度購入す ることで復旧が可能である。 しかし、失われた情報資産を購

入す ることはできない。

事 業 を継 続す るた めには、重要な情報資産 が災害 な どの事 故 に よ り喪失 した

り、破損 した りす る ことを防 ぐための手立 てが必 須な のであ る。 情報 量 が爆発 的

に増大 した今 、 どの情報 をバ ックア ップす るか 、優 先順位 を決 めて対 策 を考 え る
"
ことが喫 緊 の課 題 であ る。 しか しなが ら、い まや企 業資産 の一 つ とい って も過言

では ない情 報資産 の保護 には多 くの課題 が残 され てい る。



本調査研究では、事業継続のための情報資産管理のあ り方に焦点を当て、マ

ネ ジメン トと技術の両方から、近年活発になりっっある国内外の取組みをまとめ

た。

第1章 では、事業継続 と情報 資産 管理 、お よび情報 セキ ュ リテ ィの関係 につ

いて概念整 理 を行 った。

第2章 では、事業継続 に関す る最 近の 国内外の動 向 をま とめた。

第3章 では、事業継続 に関す る欧米 を中心 と した企 業の取組み の実際 を ヒア

リン グ した結果 を中心にま とめた。

第4章 では、事業継続 に必要 なスキル と人材 について、海外 の団体な どの動

きか ら考 察 した。.

第5章 では、事業継続 に関す る規格 や ガイ ドライ ンな どをも とに、重要 な情

報資産保護 につ いて ま とめた。

第6章 では、事業継続 にお ける情 報資産保護 を支援 す る最新 の技術 動 向をま

とめた。

最後 に 、第7章 で、全体につ いてま とめ、課題や 見解 な どを述 べた。

なお、本調査研 究につ いては、株式会 社富 士ゼ ロックスに委託 した結果 を当

協会 が取 り纏 めたこ とを申 し添 える。

本調 査研究 が、'事業継続 に関す る取組み の一助 となれ ば幸いで ある。

平成18年3月

財団法人 日本情報処理開発協会
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1

1.1

事業継続と情報資産管理

事業継続 と情報資産管理

企業 な どの組織 におい て、重要な情報資産は、文 書や記録 とい った有体化 さ

れた形式 で活用 され 、保 管 されてい ることが多い。 従 来、重要書類 とい う形 で管

理 されて きた情 報が これ にあたる。表1は 、業界別 に各 事業 プ ロセ スで使用 され

てい る文書 を例 示 したものである。

表1業 界別文書の例

"業 界'
歪 面' 営業 技術 取引先

♂

製造 役員会議決議 人事規定集 新製品開発企 信用調査報告 機能仕様書 取引条件関連

事項 組織図 画 書 設計書 ・図面 取引契約

決算関連 評価情報 新規事業企画 契約書 工程管理表

予算 ・財務関連 組合員名簿 経営分析資料 個別取引条件 新製品開発企

投資関連 ・投資 労使関連情報 .調 査 分 析 レホ.一ト 新製品提案書 画書

先 実行予算指示 販促企画書 特許情報

契約書 書 臨床試験結果

建設 市場調査報告 プ ロジ ェクト予算 発注実績表 材料管理表 取引契約内容

書 クレーム情 報 下請管理表 技 術 ドキェメント

クレーム情 報 利益予測表 検査仕様書
会議議事録 特許情報

流通 寄付 ・加入会関 マーケティング 資 料 クレム情報 材料分析表 顧客名簿
連 企画資料 事故報告書
承認前諾規定 運 行 スケジ ュール 原価管理表

サ ー 企画書 契約書 調 査 手 法 ツール 取引条件関連

ビス 外部情報収集 顧客管理表 調 査 レホ㌧ ト 新製品情報
工事指示書 不祥事等事件 特許情報 タレント契 約

情報 顧客名簿

金融 新商品企画書 顧客管理表 新 製 品マニュアル 個人情報

本部通知文 信用調査報告 信用調査報告

統計表 書 書

調査報告書 投資がイド 個人取引情報

通信 企画資料 契約書 個人情報関連

顧客情報 (電柱/送 電線 信用調査関連

等)

大学 職員名簿 企画書 産 学 プ ロシ'エ外 研究論文 学生名簿/成績
行政文書 文書 表

受験者名簿

就職活動関連
文書

1



近年 、ITの 普及 に よ り、 この よ うな書類 も、"デ ー タ"と い う形 で、 コン ピ

ュー タ上 で作成 され 、ネ ッ トワー ク上で流通 し、デー タベー スに よ り共有 ・保管

され ることが多 くなった。A.M.マ ク ドノウは、 「情報 とは、特 定 の状 況 にお ける

価値 が評価 されたデー タ」と定義 してい る1。 この定義 に基 づい て考 えた場 合、企

業 な どの組織 で取 り扱 われ てい る"デ ー タ"は 、特定の 目的 の も とで集 め られ、

活用 され てい る"情 報"で あ り、そ の活用 目的に もとついて 、分類 し管理 されて

い る もの とい う考 え方が適 当で あろ う。 事業継 続計画の策定 では、保護 すべ き情

報資産 を特 定 しなければな らないが 、情報の電子化が進 ん だ と して も、 この視点

は変 わ らない。企 業な どの組 織で は、 この情報資産管理の ノ ウハ ウは、文書管理

や記録 管理 とい う形 で蓄積 されて きた。 したが って、事業継続 と情報 資産管理 の

関係 を考 える際には、文書管理 な どにお ける分類法や管理手 法 を、紙 の上 の情報

と電 子化 された情報が混在す る現在 の環境 において、 さ らに発 展 させ て い く必要

があ るとい える。

1.2 、情 報 セ キ ュ リテ ィ との 関 係

情 報 セ キ ュ リテ ィマ ネ ジ メ ン トシ ステ ム(ISMS:InformationSecurity

ManagementSystem)に 関す る国際規格 である 「ISO/IEC27001:2005(情 報技

術 一セキ ュ リテ ィ技術 一情報 セ キュ リテ ィマ ネ ジメン トシステ ム ー要求事 項)」

(2005年10月 発行)で は、事業継続 は、管理すべき項 目のひ とつ と して含 まれ て

い る。ISMSは 、情報資産保護 を 目的 と して組織 内に構 築 され る管理 のための シ

ステ ムであ る。 災害や窃盗 な ど、幅広 い脅威 を対象 とし、それ らによって事業継

続 に重大 な支障をきた さない よ うにす るために必要 な情 報資産保護 のた めのマネ

ジメン トシステムの構 築 と実践 を要求 してい る。事 業継続 は、人命 の保護 や情報

資産以外 の資産 の保護 も対象 と してい るが、ISMSに お ける事 業継 続 は情報資産

保護 のみ を対象 としている。一方、ISMSは 、情報セキ ュ リテ ィ事故 の低減な ど、

災害 な どが発 生 した場 合に、いか に して事業継 続 を実現す るか とい う視点 と異 な

る要 素 も含 んでい る。 その関係 を表す と、図1の よ うにな る とい え よ う。

1経 営 情 報 シ ステ ム、 島 田 達 巳 ・高 原 康 彦 、 日科 技 連 、2003年
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事業継続

×
・精 報 資産 の保護
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図1事 業継続とISMS

事業継続 と情報セキュリティの関係にっいて考える際に、別の観点から、注

意が必要なことがある。事業継続の視点か らは、情報はできるだけ冗長性 を持た

せるほ うがよい。たとえば、重要書類は複製を別の場所においておけば、災害な

どが発生 した場合 も、少な くとも情報の中身は失われない。法的に元本性などが

要求 されていない限 り、その複製を使って、支障な く事業は継続できる。 しか し

なが ら、情報セキュ リティの観点からは、その情報が秘密情報であった場合、複

製 を作ることは情報漏えい リスクを増大させ ることになる。事業継続における情

報資産保護は、常に秘密情報保護を考 えて計画を立て、実践 されなければならな

い。本調査研究においては、この側面に関 して深 く議論 していないが、事業継続

における情報資産管理を検討する際には、常に念頭においておかなければならな

い点である。
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2 事業継続関連の国内外の動向

事業継続 の分野は これまで統一的 な定義や方法論 が不十分で あった こ とか ら、

国 、業界 、企業、 自治体な どの組織形態や 、担 当す る個 人 によら て捉 え方 が様 々

であ る。また、、既 存の防災計画 ・体制や 災害復 旧計画(DRP:DisasterRecovery

Plan)な どとの連関や対象範囲の 区分 な ども明確で はないため、全般 的 には言葉

だけが先行 して いる状況で ある といって も過言 ではない。そ の言葉 につ いて も、

事 業 継 続(BC:BusinessContinuity)か ら緊急 事 態 準 備(EP:Emergency

Preparedness)と 内容は ほぼ同様 に もかかわ らず言 い換 えが始ま って いた り、ま

た同 じBCPで も事業継続計 画(BusinessContinuityPlan)と 事 業継 続 プ ログラ

ム(BusinessContinuityProgram)と 使 い分 ける場合 も出て きて い る。

このよ うな状 況下で、事業継続 に関す るガイ ドライ ン ・標 準につ いて も、各

国 ・各業界 な ど様 々な レベ ル ・範 囲で既存 の ものが存在す るが、それ ぞれ 定期的

に改訂 され た り、他 のガイ ドライ ン ・標準 と統合 され た りと、常 に内容や 対象 が

変化 している。 これは、事 業継 続計画 が対 象 とす る事象や 業務 ・オペ レー シ ョン

の範 囲や深 さが、経営環境の変化に順応 し続 け る必要が ある ことを物 語 ってい る。

ただ、大 きな潮流 として観察 された ことは、古 くはIRAの テ ロ攻撃 に よって英 国

ロン ドンのシテ ィー地域 で事 業中断 を余儀 な くされ た頃か ら、1993年 の米国 ニュ

ー ヨー クの ワール ド ・トレー ド ・セ ン ター爆破事件 で 「想 定外」 の事 故 ・事件 が

従来か ら対応 して きた 自然災害 よ りも注 目され始 め、2001年 の米国 同時多発 テ ロ

で一気に官 民の事業継続 の意識 や取組 みが底 上げ された と言 える。その後 、2003

年 の北米大停 電 によって、重要社会 イ ンフラの脆弱性 が露呈す るよ うな事故 も経

験 し、更に2005年 のハ リケー ン ・カ トリー ナに よる被害で再度 、 自然災害対応

の重要性 も認 識 され、現段階 では、 自然災害、事故(意 図的 ・非意 図的)・ 事 件 と

いった原 因にかか わ らず、 レジ リエ ンシー(弾 力性 のあ る回復力)を 確 保す る事

業継続 管理 体制の構築への取組 みが始 まってい るとい う状況 である。

'また、上記期 間の大きな出来事 と してY2K対 応 があ ったが、米 国が産官 学挙

げて情報通信技術(ICT)依 存性 が高 ま る現代社会 ・経済 の脆弱性 克服 の ひ とっ

の取組み と して 、Y2K以 降 も視野 に入れ て対応 した ことも、大き く事業継続 管理

や事業継続計画の概念が急速に浸透 した大きな要因であるとも言われている。一

方、Y2Kを 一過性 のプ ログラム ミス対応 とい う認識 で対応 した国 々は、普及 ・啓

発 や標準化の取組み において米 国に大 きく水 を開け られ てい る とも考 え られ る。
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2.1米 国 の 現 況

米国では従来 の災害復 旧計画(DRP:DisasterRecoveryPlan)か ら、対象範

囲を業務 プ ロセ スや 人的手配 にまで広 げ、また災害や障害 ・事故 が起 こる前 の段

階 も対象 とす る事業継続管 理が官民 問わず 浸透 ・定着 しつっ あ る。 この背景 には

これ まで米 国が経験 したテ ロ攻撃 、地震 ・ハ リケー ンな どの 自然 災害、大規模停

電 での教 訓が個別企業 のみ な らず、 自治体や政府 にまで浸透 してい るとい うこと

が ある。

2.1.1事 業継続 の導入状況

個別企業 におい ての事業継続 計画イ ンセ ンテ ィブ として、まずは取 引先 か ら

要求 され る場合 、次 に監督 当局 な どか ら要求 されて いる場合 、そ して業界 と して

事 業継続 計画 のガイ ドライ ンを制 定 してい る場合 な どに分類 で きるが、 半導体製

造業や金 融業 な ど業界全 体 で事業継続 管理に関す る レベル を向上 させ ない と、 ビ

ジネ ス機 会が国外 に流出 して しま うとい う危惧感 か ら取 り組 んでい るケー ス も見

られ る。

事 業継 続計画 に関わ る標準 ・ガイ ドライ ン と してNFPA16002が 公 開 され て

い るが、実際に は上述 の、主要取引先が要求 してきてい るガイ ドライ ンや 、 コン

サル テ ィ ング会社 が提供 す る方法論 に沿 った取組み を行 っ てお り、全般 的 には

NFPA1600と い うよ りも、米国DRII3や 英国BCI4の 方法論 やガイ ドライ ンを参

照 して いる。 実際の事業継続性 について の認 証は 、監査 法人 も高 リスク と判断 し

てお り、現段階 では認 証 を行 う制度や システムは存在 していな い。

行政 ・自治 体におい ては、中で も特にニ ュー ヨー クを始 め とす る都市型 の 自

治体 にお ける事業継続 管理 は、行政 サー ビスの事業継続性 の維持 に対す る高い意

識 と、地元企業 との協調 とい う観点 か ら 日本 の 自治体 も学ぶべ き ところは多い と

考 え る。 行政 として地域 の レジ リエ ンシーを保持 ・向上す るためには地元企 業 と

の連携 は不可欠 であ ると位 置付 け、通 常の連絡や 訓練 ・ドリルへ の相互参加 な ど

を通 じて、事業継 続計画や 事業継 続管理 の共有化 を図 ろ うと してい る。 例 えばニ

ュー ヨー ク市 では、"READYNEWYORK"と いった 中小企 業 向けの緊急事態準

備 計画 のハ ン ドブ ックを公 開す るとい った行政サー ビスは もちろん の こ と、地元

2NFPA:NationalFireProtectionAssociation(全 米 防 火 協 会)
。NFPA1600に っ い て は2006年

に 改 訂 予 定 で 、 改 定 案 に 対 す る パ ブ リ ッ ク コ メ ン トを 募 集 中 。(2006年2A現 在)

htt:〃www.nfa.orIPDF/nfa1600.df?srcニnfaで 入 手 可 能

3NFPA1600の 現 行 版 に 関 与 、 ま た 金 融 関係 当局 検 査 のマ ニ ュ アル で あ るFFIECの ハ ン ドブ ック

もDRIIの 手 順 を参 照 して い る。DRIIの 詳 細 はhtt◆ 〃wwwdrii.or/参 照。

41994年 設 立 の 非 営 利 団体
。 詳 しくはhttp:〃www.thebci.org/参 照 。PAS56の 原 案 をBSI(British

StandardInstitute:英 国規 格 協会)と 共 同 で 作 成 。
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産 業 とも言 える金融 業 とNPOを 介 して、企業 が緊急 時に優 先的 に事業継続 に必

要な人員や 車両 を配備 で きるよ うな仕組み5を 導入 した りす るな ど、積極的 に地域

レジ リエ ンシーの強化 を図ってい る(図2)。

図2NPO(BNet)が 発行す る緊急時ア クセ スカー ド

2.1.2標 準 化 の 動 向

NFPA1600を 米 国 規 格 協 会(ANSI:AmericanNationalStandards

Institute)と 米 国 防火 協 会(NFPA:NationalFireProtectionAssociation)が

制 定 。 オ リ ジ ナ ル は1995年 の"RecommendedPracticeforDisaster

Management"で 、 そ の 後2000年 の 改 訂 を 経 て 、 現 行"Standardsin

Disaster/EmergencyManagementandBusinessContinuityPrograms"が2004

年 に発 行 され た。現 在 、2007年 の 改 定 に 向 け てパ ブ リッ ク ・コ メ ン トを募 っ て い

る。 ま た 、 このNFPA1600は 、ISO化 の ベ ー ス と して持 ち込 まれ よ う と して い

る。 内容 は 下記 の 通 り大 き く5章 に分 かれ る が 、全 体 の構 成 と して別 添 資 料 の方

が 本 体 部 分 よ りペ ー ジ数 もか な り多 い 、 即 ち本 体 で は フ レー ム ワー ク だ け を示 し

て 、別 添 資 料 で詳 細 を参 考 と して 提 示 す る とい うア プ ロー チ を採 用 し、NFPA1600

の 導 入 を検 討 す る組 織 の形 態 や 業 態 な どに よ っ て 自 己判 断 の部 分 を多 く し、 柔軟

性 を持 たせ る意 図 が確 認 で き る。

第1章 運 営

第2章 参考文献

第3章 定義

第4章 プログラム ・マネジメ ン ト

第5章 プ ログラム要素(エ レメン ト)

5BNet:予 め 登録 され た 人員 ・車 両 は 、緊 急 時 に 封 鎖 され た地 域 に も市 の 判 断 で 優 先 的 に 入 る こ と

が で きる仕 組 み を提 供 す るNPO。 毎 月 の デ ー タ更 新 と、緊 急 車 両搭 載 の バ ー コー ドリー ダー で 読 み

取 れ る よ うな 専 用 カ ー ドを発 行 す る。 ボ ス トン 、 ア トラ ン タ とい っ た 他 都 市 に も展 開 中。 詳 細 は 、

http:〃www.bnetinc.orglhome.htm1
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添 付 資 料A,B,C,D,E

2.1.3現 地 の 状 況

(1)事 例:SUNGARD社

米 国 に お け る事 業 継 続 関 連 の 商 品 ・サー ビス の うち デ ー タ ・セ ン タ ーや ワー

ク ・ス ペ ー ス の 提 供 の 約60%をSUNGARD6、IBM、HPが 占め る と言 わ

れ て い るが 、 そ の 中で もSUNGARD社 は"informationavailabilityservices"

と 自 らの サ ー ビス を位 置 付 け、 顧 客 企 業 の ビジネ ス の 可 用 性 を上 げ る と同 時 に、

そ の 分 野 にお け るア ウ トソー シ ン グ の投 資対 効 果 の 向 上 に努 め よ うと して い る。

米 国 と欧 州 に約60の デ ー タ ・セ ン ター を保 有 、従 業 員 用 ワー ク ・スペ ー スも2

万 シー ト以 上 、ネ ッ トワー ク も総 計 約25,000マ イ ル 、 ま た移 動 式 デ ー タ ・

リカ バ リー セ ンタ ー も50台 以 上 保 有 す るな ど、継 続 的 な 投 資 を しな が ら積 極 的

に ビジネ ス を展 開 して い る。

SUNGARD社 は サ ー ビス ・ライ ン を

① シ ス テ ム ・リカバ リー

② エ ン ド ・ユ ー ザ ー ・リカバ リー

③ モ バ イル ・リカ バ リー

の3分 野 に分 けてサ ー ビス を強化 してお り、特 に② につ いては通常の業務や

コールセ ンターな ど、従来 のシステム部門やデー タ ・セ ンター 以外の業務や電子

メール システ ム とい った通 常業務 の継続 には欠 かせ ない機 能 の可用性強化 を主 眼

としている。

また、Paragonと い う事業継続 のプ ランニ ング、統合マ ネ ジメン トツール の

販売 も行 ってお り、その操作 の容 易性 か ら顧 客が直接購 入す る場合 もあるが、中

長期 的なメ ンテナ ンスの観 点か ら、 コンサルテ ィング会 社 な どを通 じた販 売に も

力 を入れ てい る(図3)。

6日 本 で はNECと 業務 提 携
。
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図3SUNGARD社 が提供する事業継続計画 ・統合マネジメン トツール
し

このParagonが カバ ー す る5つ の領 域 の根 底 に 流 れ る概 念 は 、mラ イ フサ

イ クル(][A:InformationAvailability)と 定 義 され 、企 業 の 可 用性(取 引 先 や 商

品 ・サ ー ビス の ユ ー ザ ー か ら見 た)を 確 保 す る た め の フ レー ム ワー クで あ る と位

置 付 け られ て い る。

(2)事 例:StrohlSystems社

Paragonと 同 じく事 業 継 続計 画 策 定 ・運用 支 援 ツ ール と して は、Strohl

Systems社7の 製 品が良 く使 われてい るが、今 回の調査 で ヒア リングを行 った米国

投資銀行 では使用 してい るもの の、か な り内容 をカ スタマ イズ してい る模 様。 こ

の銀行 はユーザー会 の リーダー でもあ り、また、事業継続管 理の レベルは金融機

関の中で もかな り高 い位 置 にあるた め、ユー ザー側 に知識 と経験があれば使 い勝

手 が良い、との評価 で あった。また欧州系 グ ローバル 銀行 では、ParagonとStrohl

System社 製 品を比較 、更 に欧州 系の専門ベ ンダー の製 品数種 類 も検討 した結果 、

でき るだけユーザ ーが使 いやす く、メンテナ ンスが簡単 であ る、 とい う事 由で欧

州 系の専 門ベ ンダー の製 品8を 採択 してい る。

(3)事 例:ARMA(AmericanRecordManagementAssociation)

米 国 規 格 協 会(ANSI:AmericanNationalStandardinstitute)と2003年 に

バ イ タ ル ・ レ コ ー ド ・マ ネ ジ メ ン ト(VRM:VitalRecordManagement)を 公

7http:〃www .strohlsystems.com/

8TwelveCubes/IBMに よ るCPro 、Office-Shadowに よ るShadow-Plannerな ど。
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開、企 業活動 にお ける レコー ドマネ ジメン トに事業継 続 の観 点 を盛 り込 み、更 に

事業継続 計画 の中でのバイ タル ・レコー ド・マネ ジ メン トの位 置付 けを定義 して

いる(詳 細 は後述)。 現時 点では、各業界別 の個別基 準やテ ンプ レー トは定 義 して

いない ものの 、ARMA会 員 間では業界別にデ ィスカ ッシ ョン ・グル ープ をWEB

上で形成 し、活発 に議論 を行 ってい る。

(4)事 例:ニ ュー ヨー ク大学/INTERCEP

ニ ュー ヨー ク大学は米国国土安全保 障省(DHS:Departmentof且omeland

Security)か らの資金援助 を受 け、企業 の緊急事態 準備 や事業継続 に関す る調査 ・

研究及 び教 育 を行 う目的でINTERCEP(InternationalCenterfbrEnterprise

Preparedness)9を 設 立済。現時点では、全米 の主 要都市 を巡 回 しな が ら、2日 間

でNFPA1600の 解説 と組織 への導入 に関す る普及 ・啓発 を行 ってい る10が 、2007

年 を 目標 として修士課程 を創設すべ く準備 を進 めてい る。

現在 、INTERCEPが 展開 しているセ ミナー の内容 は下記の通 り、NFPA1600

の内容 を中心に据 えている。

第1日 目:エ グゼ クテ ィブ ・フォー ラム(こ の 日のみ の選択 も可能)

NFPAI600の 項 目を通 じた:

・ 緊急事 態準備 と事 業継続 プ ログラムの重要 要素の認識。

・ プ ログラム導入 あ るいは更新 に必要 なマネ ジメン ト体制 の定義。

・ リスクの優先度決 定 と経営資源の配賦 につ いての議論
。

第2日 目:監 査 と評価

NFPA1600の 項 目を通 じた:

・ 効果的 な監査 の方 法につ いての評価。

・ 各要素 の正確 な解釈 と監査の実施。

・ 他 の監 査項 目とNFPA1600に 関す る項 目との統合 。

・ 事業継続 計画改善 のための評価 結果の経営陣へ の コ ミュニケー シ ョン。

・ 効果 的 なNFPA1600導 入評価 に よる ビジネ ス上 の価値認識。

9詳 細 はhttp:〃www .nyu.edu/intercep

Io米 国 内 の 各 都 市 で 行 わ れ て い る セ ミ ナ ー の 詳 細 は 、http:〃www.nfiOa。org/catalog中 に 掲 示 。
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2.2英 国 の現 況

2.2.1事 業継続計画の導入状況

米国 よ りも早 い時期 か らIRAな どのテ ロ攻撃 を受 けてき た経験 の ある英 国

で も、やは り2001年 の米 国同時多発 テ ロを機 に、各組織 の事 業継 続計画 への取

組 みは更に促進 された。 また 、 これ は英国 に限ったわけでは ない ものの、英国で

は特 に企業 たるものゴーイ ング ・コンサー ン として、成長 を続 け なけれ ばな らな

い とい う経営者 の意識 と、企業 に投資す る投 資家や取 引 を行 う取 引先や 就職す る

従業員が長期的な継続性 をより求めているとい う背景が強いという観察もある。

事業継続計画 の導入状 況は官民共 に積極 的に取 り組 ん でお り、特 に民間企業

はPAS56やBCIの ガイ ドライ ン(共 に後述)、 自治体 はCivilCδntingencyAct

な どをベー スに事業継続管理体 制構 築 を展 開 してい る。

2.2.2標 準 化 の 動 向 ・

(1)英 国PAS5611

英 国BCI(BusinessContinuityInstitute)と 英 国 規 格 協 会(BSI:British

StandardsInstitution)が2003年 に公 開 した事 業継 続 管 理 に 関 わ る ガ イ ドライ

ン 、 パ ブ リ ック ・コ メ ン ト期 間 を 経 て ,2006年 中 に は 英 国 規 格(BS:Briti8h

Standard)化 の 見 込 み。 現 在 、主 要 産 業 界 か らの フ ィー ドバ ッ ク を受 け な が ら英

国 規 格 化 へ の素 案 を準 備 中。 対 象 は 行 政 ・自治体 とい っ た 公 的機 関 と民 間 企 業 で

あ る こ とが 明記 され てお り、 更 に 下 記 の よ うな 分 野 と統 合 的 に 連 関 す る もの で あ

る と位 置 づ け られ て い る。

① リス ク ・マネ ジメ ン ト

② デ ィザス ター ・リカバ リー(災 害復 旧)

③ ファシ リテ ィ ・マネ ジメン ト(施 設 管理)

④ サプ ライ ・チェー ン ・マネ ジメ ン ト(SCM)

⑤ 品質マネ ジメン ト

⑥ 健 康 と安全

⑦ ナ レッジ ・マネ ジメン ト

⑧ 緊急時マネ ジメン ト

⑨ セ キュ リテ ィ

11PAS:PubliclyAvailableSpecification 、 一 般 仕 様 書 。 パ ブ リ ッ ク コ メ ン トの 期 間 を 経 て 、 英 国

標 準(BS:BritishStandard)と な っ た 段 階 で 、PASは 消 滅 す る 。
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⑩ 緊急 時 コ ミュニケー シ ョンと広 報

また、 内容構 成 としては下記 の通 り、事業継続 管理体制 を構 築 ・運営す る手

順が と りま とめ られてい る。

立早

立早

立早

上早

立早

ユ

ワ
ヨ

リロ

　

ら

第

第

第

第

第

章

章

　

　イ

第

第

第8章

第9章

第10章

ス コープ(PAS56の 対象範 囲)

用 語 の定義

略語 の解説

概 要(原 則 、事業継続 管理 ライ フサ イ クル)

事 業継続管理 プ ログラム ・マネ ジメ ン ト(マ ネ ジメ ン ト、方針 、事

業継 続管理へ の確信)

現行 ビジネス の認識(BIA12、 リス ク評価)

事 業継 続管理戦略(組 織横 断的な戦略 、業務 レベル の戦略、経営 資

源再確保 のた めの戦略)

事業継続 管理 プランの策 定 と導入(事 業継続 計画 、経 営資源 再確保

と手順計画 、緊急時マネ ジメン ト計 画)

事業継続 管理 文化の構築 と定着(普 及 ・啓発 、 トレー ニ ングと組織

文化)

事 業継続管理 の演習、維 持 ・管理 と監査(演 習 、 メンテナ ンス、監

査)

添付資料A、B

(2)英 国BCI-GoodPracticeGuideline

英 国BCIが2002年 に公開 した事業継続計画 ガイ ドライ ンを2005年 に改訂

した もの。 多 くの欧米企 業が参照 してい る。BCIが 提 唱す るプ ログラムマネ ジメ

ン トの流れ を図4に 示 したが、まず 自らの組織 の業務や ビジネ スの可視 化か ら始

ま り、 中長期 的 にプ ログラム と して回す こ とを主 張 してい る。

12BIA:BusinessImpactAnalysis(ビ ジ ネ ス 影 響 度 分 析)
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定期訓練 、メンテナンス

§計画の 定期レビュー

§行 員、BCMチ ームによる実地訓練

§システムJTテ スト

§計画 メンテナンス

§内部監査

事業継続に関する
企業文化の定着化

§教育
§啓蒙活動

§研修

現行業務 ・

ビジネスの分析

§業務の重要性 分析

§リスク評価とコントロール

§経営陣の積極参画

§方法論・フレームワークの整備
§予算管理、人事管理、監査

事粟継続戦略

§全社事業継続戦略
§部門・業務別事業継続戦略

事象継続マネジメント

責任体制の設計と導入

§詳細計画策定

§社内外組織
§被災シナリオ
§人員配置

図4英 国BCIが 提唱す る事業継続のプログラムマネジメン ト

'ま た
、BCIの 教育部 門では、 ここに来 て急増 した大学 な どの高等教 育機 関か

らの要請 に応 え るべ く、事業継続 管理 に関す るシラバ ス(講 義要綱)の 雛 形 を公

開 してい る。表2は その概 要 を示 して い るが、基礎入 門 レベル(Foundation)、

検 定 レベル(Certificate)と 学位 レベル(Diploma)の3段 階で構成 され 、特 に

学位 レベルでは実際 の現場 での適 用経 験が単位 と して勘案 され るな ど、実践重視

の設計 となって いる。

表2BCIが 提供する事業継続管理に関わるシラバス(講 義要綱)の 雛形

Moduletitle
lunit=c.6hrstoachi叩timg

Founda60n Certmcate Diploma

6Units 10Units 20Units

撤roductiontoBCM 1 1 3

1 lniUatiOnandManagement 0.5 1 2

2 BuslnesslmpactAnalysis 0.5 1 2

3 RiskEva|uationandControl α5 1 1

4 DevelopingBuslnessContlnuityManagement

Strateqles

1 2 2

5 EmergencyReSponsea頑Operatlons 0.5 1 2

6 DevebpingandlmplementingBusiness

ContinultyandCrisisManaqementPlans

0.5 1 2

7 AwarenessandTralningProgrammes 0.5 1 1

8 Main匂mingand.ExerclsingBusinessContlnuity

andCrisisManaqementPlans

1 1 2

9 CrisisCommunications 0.5 1

10 CoordinationwithE)dernalAgencies 0.5 1

BCMActivityLogbook 2

Assiqnment 5

UNITS 6 10 20

TEACHINGHOURS 36 60 90

TheBus'nessC。ntinu'ty'nstitute,Academ'cSy〃a加s2005
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2.2.3現 地 の状況

(1)事 例:欧 州 系 グ ローバ ル銀行D行
ド

オ ランダに本部 を置 くD行 は、グ ローバル事 業継 続 ポ リシー を全 拠点 に展 開

中。 オ ランダ国内で の事 業 中断は、土地柄 、水害系や それ に伴 う浸水 ・停電 な ど

が多 い よ うであ るが 、欧米 を中心に 自然災害以外の事件 ・事故 も幅広 く対象 と し

てい る。 現在 、行内 の普及 ・啓発 を主に展 開中で あるが、 でき るだけシ ンプル に

準備 ・導入が で き、 また、緊急時 に も直 ぐに実行 で き るよ うに工夫 を してい る。

あ とは訓練、 訓練 、 また、訓練 といったスタ ンスで体力 はか か るが 、各現場 で意

識 が高 ま り安定す るまでは普及 ・啓発活動 を精力的 に継 続す る予定。

2.3日 本 の 現 況

2.3.1事 業継続計画の導入状況

半導体部品製造業界など、サプライ ・チェー ンが海外にまで及び、また個 々

の部品が個別仕様のため、その供給継続が極めて重要 となっているような業界で

は、仕入先からの要請により事業継続計画を既に導入 しているケースも散見され

る。また、金融機 関の うち特に銀行においては従来型の災害復 旧計画や コンティ

ンジェンシープランを欧米先進金融機関に見習い、また、海外展開 している場合

には現地当局か らの要請により事業継続管理への体制拡張を進 めている。政府 ・

自治体においては、まだ事業継続の認識す ら浸透 していない状況ではあるが、歴

史的に自然災害 を中心とした広域災害に対応 してきた我が国の政府 ・自治体は、

既存の防災計画や体制を活用 しながら事業継続計画へ と展開させ る方法やアプロ

ーチを模索 し始めている。

2006年1月 に全国の主要自治体に対 して実施 された事業継続管理に関する

実態調査13によると、事業継続計画を一部でも導入 しているのは僅か3%に とど

ま り、検討 していない自治体は86%(30自 治体)に のぼる。 これは、日本企業

における導入状況の10%と 比較 しても低い数字 となっているが、この背景には、

自治体業務の復旧における優先順位の設定が難 しい とい うこともある。また、中

断することによ り影響の高いリスクとして、情報システム障害が高 く意識 されて

いるにもかかわ らず、実際の対策が遅れているとい う事実も確認 されている。

13三 井 住 友 海 上 火 災 保 険 株 式 会 社 な ど に よ る 。 プ レス リ リー ス に つ い て は

htt:〃www.ms・ins.com/news/1118/02163.htm1を 参 照 。
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2.3.2標 準化の動 向

事業継続計画 に関す るガイ ドライ ンや指針 が政府 か ら出始 めたの は2005年

に入 ってか らの こ とである。図5に 見 られ る通 り、社会 ・経済 を構成す る要 素を、

地 域社会 、重要社会 インフ ラ、中小企業 、大 ・中堅企業 と した場合 、それ ぞれ の

領 域 において、所管省庁が何 らかのガイ ドライ ンや 指針 を既 に公 開 した り、現在 、

策 定 中 とい った状況 である。

2006年2月 現在

適量鰻

堪 鵠 ・⇔ 融 雪

内閣府1自 治体
防災関連

図5事 業継続計画を巡る行政機関の動向

`ま た
、業界 で取 り組 んでいる例 としては、半導体製造業 の工業会組 織で ある

SEMIジ ャパ ン14で も事業継続 のガイ ドライ ンを公 開 した り、 また、金融 業界 で

も財 団法人金 融情報 システムセ ンター15が 、既刊 の システ ム安全基 準 と、 コンテ

ィンジェンシー プラン策 定の手引書 を、事業継続 の観 点 も踏 ま えて改訂 、それ ぞ

れ2006年3月 に公開予定で ある。

(1)経 済産 業省

2005年3月 に 「企業 にお ける情報セ キュ リテ ィ ・ガバ ナ ンスの あ り方 に関す

る研 究会 報告書」16に て事業継続 策定 ガイ ドライ ンを公開。ITセ キュ リテ ィの観

点な るも、業務 オペ レー シ ョンや 人員 の確保 といった 、幅 広い範 囲で事業継続 を

捉 えて いる。

14http:〃www .bookpark.ne.jp/semil

15http:〃www .fi8c.or.jp/

16http:〃www
.meti.go.jp/report/data/g50331dj.html
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(2)中 央 防災会 議

2005年8月 に 「事業継続 ガイ ドライ ン」17を 公 開。 あ らゆ る事象の 中か ら、

想 定 しやす い大規模 地震 をまず始 めの事象 と して取 り上 げて構成 され てい る。 そ

の他、事業計 画 に関わ る評価項 目も定義 し、現在 、諸意 見 を集 め て改訂 を検討 中。

(3)中 小企業庁

2006年2月 に 「中小企業BCP策 定運用 指針」18をWEB上 で公開。`中小企

業 であ って も事 業継続 を確保 で きるよ う、 自己診 断や計画策 定 を支援す るよ うな

ツール をWEB経 由で利用 で きるよ うに設計 され てい る。

＼

(4)内 閣官房 .(情 報 セ キュ リテ ィセ ンター)

電気 、ガ ス、水 道、金融 、通信 、運輸 とい った重 要社 会イ ンフ ラの脆 弱性 を

相互依存性 も含 めて解析 、2007年 度 中にそれぞれ の業界 にお け る安全基 準 を策 定

し、重要社会 イ ン フラの レジ リエ ンシー(弾 力性 のあ る回復力)確 保 を 目指す19(図

6)。

重要インフラの「安全基準等」の指針

傑2埋 要インフラの{田 畠においKft$1t1f6a11冒け一ビスの触 や臨 のほ下痢のうちπの側廊Siが 引ereこ民 のεn頂 酌 とt・う,

、

・,・1
<

重 要インフラの情 報セキュリ予マ対 箪

1二係る行 動針 口

{2005年12月13日煩暗セキュリティ8館会田蹟

【4つ の柱】 ・

1.「安全基準等」の整備

2・情報共有体制の構築《CEP

3.相 互依存性解析の実施

4、分野横断的演習の実施

}

・嚇■撤 ジ巧 φ腰 金鎚 等初 端 〔;柔.

Φ 分野横断的視点から、情報セキュ`♪ティ対策の実施にあたり、対処

がなされていることが望ましい項目を列記

<4つ の柱>
1.日 貸 ・体制及び資源の徳俵

3.情 報セキュリティ要件の明確化に轟つく対策

4.情 報システムについての対策
く3つの宜白項 目>

1.π 障害の観点から見た事粟軽機 性確保のための対策

3.外 部委託における情報セキュリティ確保のための対策

これを受け、各重書インフう分野において、「安全基準等」
の策定・見直し(2006年9月 まで)

図6内 閣官房情報セキュリティセンター 「第1次 情報セキュリティ基本計画」よ り

17http:〃www .bousai.go.jp/MinkanToShijyou/guidelineOl.pdf

18http:〃www
.chusho.meti.go.jp/bcp1

19詳 細 はhtt:〃www
.bits.o.'/active/kihon/df7bcOIts.dfな ど ご 参 照 。
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2.4そ の他 の 国 の 動 向

ここでは、米 国、英 国、 日本以 外で積極的 に事業継続 に関す る普及 ・啓発 に

取 り組 んでいる、シ ンガポール とオース トラ リア ・ニュー ジー ラン ドの標 準化動

向を概説す る。

2.4.1シ ンガポール(TR19)

シンガ ポール規格協会(SPRING)が2005年9月 に公開 した、事業継続管

理 に関す るガイ ドライ ン。約2年 間 のパ ブ リック ・コメ ン ト期 間を経 てシンガポ

ール規格(SS:SingaporeStandard)化 を 目指す。既 存の事業継続 に関わ るガ

イ ドライ ンや標 準を参 考 しな が ら、かつ、環境 に関わ る領域 はISO14000シ リー

ズ を参照 させ るな ど、他 の内容 と重複 しない よ うな方針 が とられ てい る。 具体的

内容 は網羅性 が重ん じられ 、表3の よ うなマ トリックスの各領 域 につ いて簡潔 に

とりま とめ られ てい る。

表3TR19に お ける事業継 続管理 のフ レー ム ワー ク

BCMの フレー ム ワー ク
BCM構 成要素

方針 プロセス 人員 インフラ

リスク分 析 とレビュー

BIA(ビ ジネスインパ クト分 析)
■
謂

蜀

§1
欝欝讐
テストと訓練

嵩 プログラム ・マネ ジメント

この中には 、 リス ク ・コ ミュニケーシ ョン、サ プライチ ェー ン ・マネ ジメン

ト、官 民協業 といった、最 近の事業継続 の分野 で活発 に議論 されて いる諸点 も取

り込 まれてお り、実効性 の高 い規格 を 目指 してい る。 また、本調査 のひ とつ の大

きなテーマであ るバ イ タル ・レコー ド・マネ ジメ ン トの概 念 も重要 な要素 と して

触 れ られてい る。

表記形式はISO/IECの 国際規 格 の草案作成ル ール を適 用 した り20、巻末 には

パ ブ リック ・コメ ン トをその ままFAXで きるよ うな様 式が含 まれていた り、広 く

20細 か い 言葉 遣 い 、例 え ば"shall"は 厳 格 に 従 う必 要 が あ る項 目、"should"は 適 切 と して勧 め られ る

が 選 択 的 に対 応 して よ い項 目、"may"は そ の 規 定 内 で 許 され る項 目、 そ して"can"は 可能 性 や 能 力

を 示 す 項 目、 とい っ た よ うに 、 内 容 に応 じて 言 葉 遣 い を使 い分 け る。
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産官学 な どの市 中か らの意 見を取 り込み 実効性 を確 保 し、最後には国際規格化 と

の整合性 も確 保す るこ とで、シンガポール の国際的市場競争性 を向上 させ よ うと

い う意 向も垣 間見 る ことが 出来 る。

2.4.2シ ンガポール(SS507)

シンガポール情報通 信開発庁(IDA:InfocommDevelopmentAuthorityof

Singapore)が2004年 に策定 した、事 業継続や 災害復 旧に関す る業界の標準(資

格制度)。シンガポール政府 のバ ックア ップに よ り国内の事業継続や 災害復 旧に関

す る業界 の競争優位 性 の確保 を 目的 とす るもの。 これ ま でシンガポール は近隣諸

国の企 業 を相手 に、BCIDR関 連 のサー ビスを積極 的 に展 開 してきたが、業者 間の

品質格 差が広 が り、業界 全体の信 用力が落 ち始めた ことを懸念 した政府 が、産 官

学で連 携 した形 で規格 を制 定 した。実 際 にこの規格 を ク リア した業者 は政府 系や

大手の7社 程度 だが、積極 的に政府 とタ ッグを組 んでマ レーシア、イ ン ド・中国 ・

台湾 とい った近 隣諸 国に売 り込み を展開 している(図7)。

認定の要件

災害復 旧(DR)

サイトに対する

認定

参考部分

サービス提供者

の能力に対する

認定 復旧サイト選択

に関する

ガイドライン

推奨される

先進事例

図7SS507の 構成概 要

2.4.3オ ー ス トラ リア ・ニ ュー ジー ラ ン ド

2004年 に 改 訂 され たHB221:2004が 事 業継 続 管 理 に 特化 した ハ ン ドブ ック

で あ る が 、 これ とは別 に リス ク マ ネ ジ メ ン トの 規 格 で あ る、AS/NZS4360:2004

で も障 害 ・事 故 発 生 直 後 を 対 象 と した危 機 ・緊 急 計 画(CrisisandEmergency

Plans)の 後 に続 き フ ェ ー ズ21を 対 象 と して 、事 業 継 続 計 画 を 定義 して い る。 この

21BCPの 後 の フ ェー ズ につ い て は 、 復 旧計 画(RecoveryPlan)の 範 囲 と定 義 。
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AS/NZS4360は 、 も とも と1995年 に リス クマネ ジメン トの規格 と して世界 に先

駆 ける形で制定 された。その後1999年 の改訂 を経 て、現在 の2004年 版 となって

いる。

また、HB221:2004は 事業継続 管理 導入 を支援 す るワー クブ ック として位置

づ け られ 、下記 の通 り、事 業継 続管理導入 の必要性や位 置付 けの解 説か ら、ステ

ップ を追った説 明、更 に実 際の事業継続 管理 体制構 築に必要 な様 式が盛 り込 まれ

てい る。

パー ト1:事 業継続 管理 とは?

・ 事業継続管理の進化

・ リスク と事業継 続管理 の関係

・ 事業継続管理 とコー ポ レー ト・ガバナ ンスの関係

・ 事業継続管理 のアプ ローチ

・ リスクの認識 と事 業継 続管理

・ 組織活動におけ る重要 な相互依 存性

・ 組織環境の例示

・ 事業継続管理の改善

パー ト2:事 業継続管理 マニ ュアル

・ 事業継続管理 プ ログラムの策 定 と始動(ス テ ップ1～9)

・ 事業継続 管理 ワー クブ ック(様 式1～11)

添付資料A,B

2.51SO化 動 向

2.5.11SO化 の概 要 とス ケジュール

企業や 自治体な どの緊急事態 準備(EmergencyPreparedness)に 関す る国

際規格化 を議論す る国際会議 を2006年4月 に開催。各 国政府 は これに向 けて準

備 中であるが、 日本か らも既 存のガイ ドライ ン(経 済産 業省 、 内閣府 な ど)を 参

考 に し、また産業界か らも意 見 を取 り込 み原案 を作成 、検 討体制 の準備 段階か ら

積極 的に参加す るこ ととしてい る。 通 常の手続 きで あれ ば2008年 夏 目処 である

が、実際の制定時期 につい ては現段 階では未定。議 長国 の米 国以外 に も欧米諸 国

な どが 原 案提 出 、 国際 ワー ク シ ョ ップ協 定(IWA:InternationalWorkshop
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Agreement)に も参 加 の予 定(図8)。

2006年2006年2006年

2月 中旬4月 下 旬5月 以降

日本原案
作成 鷺ご 遍

図8事 業継続関連基準のISO化 に向けたスケジュール

2.5.2日 本 の対応

日本原案 の概 要 と主な論点 は以下の通 り。

① 経済 産業省 、中央 防災会議/内 閣府 のガイ ドライ ンの統合 をベー スに必要

に応 じて 内容 を補記。

②,第 三者 による認証制度 を採用 しない。

③ 災害発 生直後 にお ける公 的組織 が第一義 的 に行 う活動は対象外。

④ 対 象 とす る リス クは各組 織 が合理 的 な基 準 に基 づ き 自主 的 に選択 す る

もの とす る。

⑤ 広域 災害 においては、被 災 した地域の復 旧計 画 との連携 ・調整 に留意す

る。

今 後 はISO化 に向 けての国際間の議論 ・調整 が始 ま るが 、世 界的 にサ プ ラ

イ ・チ ェー ンを張 り巡 らす企 業群 を配 し、また 、地震 な どの広域 災害の経験 を豊

富 に持 つ 日本 は、その立場 ・経験 に基 づ き官民問 わず組 織や地域 が レジ リエ ンシ

ー を確 立で きる よ う
、また、発展途上国 にお いて もそれが実現 で きるよ う、議 論 ・

調整 に貢献す る。
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3 事業継続に関するケーススタデ ィ

本章では、国内外 にお ける ヒア リング調査 に基づ き、事 業継 続 関連 の取組 み

をま とめ る。

3.1金 融 機 関

3.1.1先 進金融機関の動 向

欧米 の先進 金融機 関の動 向 に関 しては、 これ までの調査 に加 え今 回は特 に米

国の投資銀行数 行 と欧州の銀行及び 監督 当局 の事例 に触れ るこ とが出来 たが、概

して欧米の先進 金融機 関の事業継続 管理体制 は、 もはや標 準化 ・当局対応 の域 を

超 えよ うとしてい る。 もちろん、業 界 内の個別 金融機関の間で の温度差や 、監督

当局 との牽制 関係 にお けるバ ランス な ど、一筋縄 ではコン トロール できない要素

は ある ものの、少 な くとも重要な経営課題 のひ とつ として位置付 け、主体的 かっ

積極 的に(proactive)取 り組 んでい る。

この よ うな状況 を鑑 み、本項 では他 業界へ の参考に もな るよ うなポイ ン トを

中心に、先進金 融機 関にお ける動 向を紹介 す る。

(1)事 例:米 国系投資銀行A行

常に競合他行 、当局か らの要求 の先 を行 くポ リシー を全世界 の拠 点で貫 こ う

としてい る。事 業継続 の責任者 は主 要マーケ ッ ト国の拠 点には、 グ ローバル で事,

業継続 体制の一貫性 を維 持す るた めに頻繁 に出張、 コーデ ィネー シ ョンを行 って

い る。 また、取引 を始 める投資家 に対 して も、事 業継続への取組み を説 明す る資

料 を前面 に出 してア ピール して いる。(営業部門 も事業継続へ の取組 み を顧 客 に説

明で きる レベル にまで教育済み。)従業員は緊急時 の連絡 リス トや 対応 ステ ップ の

書 かれ たカー ドを常に携 帯 してお り、緊急 時 にも必要 な コンタ ク トを素早 く試み

る ことが出来 る。

(2)事 例:欧 州系 グローバル銀行D行

前述 の通 り、行 内におけ る事 業継続管理 体制の構築 に関 しては、簡略化 す る

こ とで世界各地 の拠点 に展 開 しやす い工夫 を凝 らしているが、各拠点 におい ては

逆 に各 国の法規制や 商習慣 に合 わせ て よ り詳細 レベル での事 業継 続管理 体制 を個

別 に構築 してい る。 また、現在進行 中の基幹業務 のイ ン ドへの ア ウ トソー シ ング

20



によ る移管 につ いては 、事業継 続管理体制 の大幅 な見直 しが必 要 であ るこ とを認

識 し、積 極的か つ慎 重 にプ ロジェク トを遂行 中であ る。 また 、関係す る保険会社

で は、世界の約50拠 点の拠点長 の2004年 度のパ フォーマ ンス評価 の うち50%

を事 業継続 計画策 定 と したため、一気 に事 業継続計画 の導入完 了、2005年 度 か ら

は実 際の運 用段階 に入 りつつある。

(3)事 例:米 国系投資銀行E行

約50カ 国、9,700名 のオペ レー シ ョンのICTイ ンフラを統括 す る部 門では、

ビジネ ス部門 を 「社 内顧 客」 と して位 置付 け、提供す るサー ビスの レジ リエ ンシ

ー を効 率良 く確 保す べ くプ ログラム を展開 中。 この プ ログラム では 、法規制 の変

化、合 併 、イ ン ・ソー シングとい った多様な経営環境 の変化 に も対 応 でき ること

も視 野 に入 れ た 戦 略 的 な位 置 付 け とな っ て い る。 ま た 、RMM(Resihency

MaturityModel:レ ジ リエ ンシー成熟度モデル)を 米 国カーネ ギー メ ロン大学 と

共同開発 、ICT分 野 での事業継続 に関わ る投資 のROI(旦eturnΩnエnvestment:

投資利益率)を リカバ リー効率 を軸 に測 る仕組 み を試行 中であ る。試 行 のフェー

ズ1は2005年9月 に終 了、2007年3月 にはモデル の完成 を 目指 す。

(4)事 例:日 系大手証券会社F社NYデ ー タセ ンター

9・11米 国同時多発テ ロで大変 な苦労 を強い られ たF社 のNYデ ー タセ ンター

では、事業継続 の訓練 を不定期 に実施 している。 セ ンター長 が ビジネスの繁閑 を

見極 め なが ら、 日中の あるタイ ミングで 「デ ィザス ター宣言 」 を行 い、直後か ら

職員 は事業継続 計画 に従いバ ックア ップ ・サ イ トや バ ックア ップ設備 を利 用 した

業務 に切替 る。 この事例でのポイ ン トは、顧 客に気 づかれ ない よ うに通常 日に訓

練 を行 ってい る とい うこ とで、予 め決 め られ たシナ リオ に沿 って 、休 日や夜間 に

行 うのではない とい うことであ る。

、3.1.2業 界 と しての取組み(欧 米 ・日本 ・国際)

金融業界 では提供 す る商品 ・サー ビスのネ ッ トワー ク22依 存性 が高 いため、

個別金 融機 関の事 業継 続管理だ けで はな く、業界 レベル 、更 には監督 当局 も支援

す る よ うな体制 が組 まれ ることが多 くなって きた。 ここでは 、その具 体的な事例

を調査結果 を元 に米 国、英 国、 日本 の状況 として紹介 す る。

22電 子 的 な ネ ッ トワー ク だ け で は な く、手 形 ・小 切 手 な どに よ る 資金 決 済 、 商 品 ・サ ー ビス の 外 部

調 達 とい っ た金 融 サ プ ライ ・チ ェー ンや 、 業 務 ア ウ トソー シ ン グな どの 外 部 依 存 も含 む 。
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(1)事 例:米 国証 券業 協会

米 国市場 に参加す る証券会社 、取 引所 、決済機 関な どが加盟す る米国証券業

協会(SIA:SecurityIndustryAssociation)は 、2005年 の10月 に業界挙 げての

事業継続 訓練 を実施 した。 この訓練 には監督 当局 は関与 していなか ったが、 この

背景 には、以前、 当局側 が事業継続 に関す る 白書 を出す前 のパ ブ リック ・コメ ン

トを求めた段階で 、バ ックア ップセ ンター設備 の距離や業務復 旧 目標 に関す る数

値 目標の設定 を、設 定 しない よ う業界全体 で押 し戻 した経緯 が あ り、今 回は業界

が"自 主的"に 実施 した もので ある。 内容的 には全て の参加 者 がバ ックア ップ ・サ

イ トやバ ックア ップ ・システムか ら接続 して、証券取 引のデー タのや りとりが実

施 できるか、 とい った接続テ ス トが主であ ったが 、設 定の違 いや段 取 りの間違 え

で接続す らで きなか った参加 会社 もあったよ うであ る。前 出の米 国投 資銀行A行

も、接続 テス トと割 り切 っていたが、そ こには証券 取引 はデ ー タ交換 な どの コ ミ

ュニケー シ ョンライ ンさえ確保 で きれ ば何 とか復 旧す る ことがで きる、 とい う割

り切 りが ある。

なお 、同様 の訓練 は2006年 も同様 に行 われ る。

(2)事 例:英 国FSA

英国の金融サー ビス機構(FSA:FinancialServiceAgency)は 、英 国にお

けるすべての金融サー ビス業務 を監視 ・監督す る機 関だ が、2005年 には金融機 関

の事業継続管理 体制 に関わ るベ ンチマー キ ング調 査が実施 された。調査 にはベ ン

チマー キング専用 のWEBツ ール が使 用 され、各金融機 関が入力 したデー タは個

別 にはFSAし か見る ことが出来ず 、参加 機関や集計 を と りま とめた会計事務所は

見る ことがで きない仕組 みにな ってい る。FSAに 自らの事業継続 管理 体制の状況

を不十分 な点 も含 めて さらけ出す イ ンセ ンチ ィ ヴにつ いてい くつかの参加金融機

関に確認 した ところ、そ こまで してで も自分 たちの業 界内 での位 置 を確認 したい

こと、また、FSAを 検査 な どで突然び っ くりさせ た くない こ と、な どが確認 され

た。 この背景 には、FSAが 日本の金融庁 とはその性格 が異 な り、業界 に対す る 日

常的 なア ドバイザ リー機能 も持 ち合 わせ てい る とい うこともあるが、12月 に公 開

された報告書 では、FSAと 参加機 関双 方にい ろいろ と学ぶ ところは大 きかった よ

うである。

その報 告書 では、各組織 のオフ ィスやバ ックア ップサイ ト全 体が ロン ドン近

郊 に集 中 してい る リス ク、ITCベ ンダー を中心 と したIT、 通信や 各種 ア ウ トソー

シ ング分野で依存 している先 への考慮不足 、業 界挙げての訓練 ・ドリル が更に必

要であ るこ とな どが示 され てい る と同時 に、今 後、また フォ ロー ・ア ップのべ ン
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チマー キング調 査が継続 され る ことも表 明 され てい る。

(3)事 例:英 国決済業協 会

英 国の決済業務 を担 う金融機 関(英 国銀行:'BankofEnglandも 含 む)の 業

界団体 であ る英国決済業協会(APACS:AssociationforPaymentandClearing

Services)で は 、英 国の決 済 システ ムの信用力、競争 力 向上 のた めに参加金 融機

関の決済状況 をモニ タ リン グ して、月次で集計、決済遅延 、 送金先 の相違 ・金額

相違 な どの ミス ・オペ レー シ ョン、決済モ レな どの障害 状況 で評価 している。評

価 があ る基準 を下回 る と、APACSの 上層機 関で障害 報告 と改善案 の提示 を求 め

られ るな ど、監督 当局か らの指示 ではな く、業界で 自主 的に決 済 システ ムの レジ

リエ ンシー向上 を図 ってい る。 この背景 には、EU内 で の決済 システ ム間の競合

とい う経営環 境 もあるが、ひ とっ の業界主導 の事業継続 管理 体制 のひ とつで ある

とも言 える。

(4)事 例:金 融情報 システムセ ンター

金 融庁検査や 日本銀 行考査 で も正式 に参照 され てい る、財 団法人 金融情報

システ ムセ ンター(FISC:FinancialInfbrmationSystemCenter)の 「コンテ ィ

ンジェンシープ ラン策定 の手 引書」が金融機 関、 日本銀行 、ICTベ ンダー と有識

者 を加 えて改訂 が2006年2月 に終 了、事業継続 の概 念 を取 り入れ た形で2006

年3月 よ り全 国の金融機 関 に展 開 され る。その後、金 融庁検査 や 日本銀行考査 に

も反 映 され る ことか ら、 日本 の レベ ル よ り先行 してい る との 自負 を持つ欧米 系投

資銀行 で も、そ の改訂 内容が現行事 業継続 計画や事 業継続 管理 体制 とど う関連す

るか に検 査 ・考査対応 の観 点か ら極 めて高い関心を示 してい る。

(5)事 例:日 本 銀行

日本銀行 は2006年 に入 り、総裁 を通 じて金融 界に対 して、①画 一的ではな

い新 しい金融サー ビスの提供 、② リス クへの挑 戦 と説 明責任 、そ して③ 業務 の継

続性 が重要で ある と指摘 してい る。特 にCSR(企 業 の社会的 責任)の 観点か らも、

決済 システ ムの担 い手 と して、 決済 システ ムの業務 を遮 断 させ な い業務 の安 全

性 ・継続性 を確保 す るた め、必要 な経 営資源 を投入 す る こと、 と してい る23。

23ニ ッキ ン
、2006年1月13日 号 、 「福 井 日銀 総 裁 に 聞 く」 よ り。
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(6)事 例:バ ーゼル委員 会

バーゼル委員会 を構 成す る主要 国中央銀 行、証券 監督局 、保険監督局 が、共

同で'"Consultationpaperon`high-levelprinciplesforbusinesscontinuity'"24

とい うジ ョイ ン ト ・フォー ラムで策 定 され た各国共通 の業務継 続原則 の策 定を 目

指すペーパ ー を2005年12月 た公 開。3月 までのパ ブ リック ・コメン ト期 間を経

て制定 され る。各 国の金融機 関のみ な らず 、監督 当局に も共 通す る原則 で、具体

的 な 目標 値 を設 定す るこ とが強 く推奨 され 、そ の点 に関 して内外か らのモニ タ リ

ング体制 を構築す る ことが主 なポイ ン ト。事例分析 の 中には、2004年10月 の新

潟県 中越地震 も取 り上 げ られ ている。

原則1:取 締役会お よび上級管理職の責任

業務継続に共同責任を有す る。

原則2:重 大な業務 中断

監督当局の事業継続体制は、所管領域の重大な業務 中断への対応 も含む。

原則3:復 旧目標

目標は監督当局 と協議、または当局によって設定され ることもある。

原則4:連 絡体制

金融機関と監督当局は組織内や関係外部 との連絡体制を構築 してお く。

原則5:国 際間の連絡

国境を越えて影響が伝播するよ うな業務中断の際の国際連絡体制を

準備する。

原則6:訓 練

金融機関 と監督 当局は業務継続計画に基づき訓練を実施、実効性 を検証する。

原則7:監 督当局による業務継続体制の検証

監督当局は金融機関のモニター内容に業務継続体制の審査 も含める。

ケースス タデ ィ

① 北米大停電

② 香港SARS

③ カナ ダSARS(ト ロン ト)

④ 新 潟県 中越 地震

⑤ 英 国同時多発 テ ロ(ロ ン ドン)

24仮 訳 は 日 本 銀 行htt'〃www .boi.or.j/intYOSfbisO602bf.htmよ り入 手 可 能 。
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3.2製 造 業

わが国で も、事業継続 を実践す る際 に、多 くの企 業で取 り組 まれ てきた地震

対策 な どの緊 急事態 準備(エ マー ジェンシー ・プ リペ ア ドネ ス)や ク ライ シス ・マ

ネ ジメン トとの関係 が議論 にな る。

ここで取 り上 げ る米国の製造業におけ る事例 は、 これ らの活動 を構成 要素 と

して位 置付 け る形 で取 り組 まれ ている事 業継続 の形 であ る。 この企 業で は、事業

継続 を、 「緊急事態 準備 」、 「クライシス ・マネ ジメン ト」、 「ITデ ィザス ター ・リ

カバ リー」、「事業再 開(ビ ジネ ス ・リザ ンプ シ ョン)」 の4つ の要素 か ら構成 され

る もの と捉 えてい る(図9)。

事業継続
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図9事 業継続の構成要素(事例)

緊急事態準備 は、事象発生直後に起動 し数時間 とい う短いタイムスパ ンで行

う現場対応のための計画策定などの準備を中心とした活動である。直近では、周

辺で有害化学物質に関連す る事故が発生 した際に、従業員 をすみやかに建物内に
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収容す る「Shelter・in-place」とい う計画 を新 たに策定 した とい うこ とであった。

クライ シス ・マネ ジメン トは、主 に経営層 が トップ レベル の意 思決 定や マス

メデ ィアへの対応 を検討 し実施す るな ど、会社 と しての事業継続 に深刻 な影響 を

与 え る事件や事故が発生 した際 に必 要 とな る活動であ る。 緊急 事態準備 が主 に現

場 レベルの対応 を所管す るのに対 して 、会社 全体に影響 を与 えるよ うな問題 を取

り扱 う。

ITデ ィザ スター ・リカバ リー は、事業継続 の技術的側 面 を担 当す る。重要 な

事業 プ ロセ スが依存す るITア プ リケー シ ョンや イ ンフラ・サー ビスに関す る計画

を策定 しテ ス トを行 う。

事業 再開(ビ ジネス ・リザ ンプ シ ョン)は 、事業プ ロセ スを分析 し、再 開に

向けて必 要な計画 を策 定す るもので 、図10に 示す ステ ップ を踏 んで行 われ る。

図10事 業再 開(ビ ジネ ス ・リザンプ ション)の 各Zチ ップ

事業継続 の担 当者 は、平常時 、 これ らの構成要素の相互 調整 と統制 を行 って

い る。統制活動 では、 トラ ッキン グ ・システ ムを導入 し、個 々の活動 が計画 通 り

に実施 され てい るかが把握 で きるよ うになってい る。
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重 要 な情報 資産は、事業再開計画 を策定す る中で実施 され る ヒア リングにお

いて特 定 され る。事 業プ ロセ スの一部 としての情報 管理 を洗 い出す過 程で使 用 さ

れ てい る文書 な どが明 らか にな る。 そ の分析 中に特 定 され る資産の 中に重要で あ

れ ばバ イ タル ・レコー ドと して位置付 け られ る とい うこ とであ った。
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4 事業継続に必要なスキルと人材

4.1人 材 ・プ ロ フ ェ ッ シ ョナ ル 育 成 の 重 要 性

ここでは、事業継続 管理体制 に必 要なプ ロフェ ッシ ョナル人材 の要件 につい

て考 え てみ た い。 まず 、現 存 す る事 業継 続 管理 関 連 の 資 格 は 主 に 英 国BCI

(BusinessContinuityInstitute25)と 米国DRII(DisasterRecoveryInStitute

International26)の ふたつで あるが、 これ らは個人 に与 え られ るプ ロフ ェ ッシ ョ

ナル 資格 であ る。一方 、事業継続管理 関連 のガイ ドライ ンやISOな どの標準 化の

動 向に 目をや る と、 こちらは企業や 自治体な どの組織が遵 守 ・導入す る もので あ

る。 また、個人が取得す るBCI、DRIIの 資格 は、フ レーム ワー ク(枠 組み)を

理解 ・習得 してい る とい うこ とよ りも、手順 ・手続 きに精 通 してい るこ とを求 め

られ 、事業継続 管理を実践す るコア人材 として期待 され る。

事業継 続マネ ジメン ト体制 の構 築には 、 もちろん組織 が何 らかの フ レーム ワ

ー クを導入 し
、社 内の手順や手続 き を制定す る必要 があるが、 それ を実行す るプ

ロフェッシ ョナル人材 が不可欠で ある ことは言 うまで もない。この よ うな人材 は、

社 内外の過 去の事故 ・障害事例や各 部門や業界 団体 で記録 ・分析 してい るイ ンシ

デ ン ト関連統計デー タな どを積 上げた事業継続計画策 定のア プ ローチ(ボ トムア

ップ)と 、重要業務の選定 、複数 箇所 にお ける複合事故 ・障害 の同時 ・連 鎖発生

を想定 した シナ リオに基づ くアプ ローチ(ト ップダ ウン)を 、確 かな知識 と経験

に よって調 整す るこ とも求 め られ てい る。

4.2英 国BCIの 資 格 概 要

事業継続 管理 に関す る実務経験 の専門性 と従事期 間の長 さ、及 び後述 の10

の ス キル ・セ ッ ト分 野 の経 験 範 囲 に よ り、Fellow・Member・Specialist・

Associate・Affiliate・Student・CorporatePartnerに ランクづけ され る。 職場

での評価や実務経験の査定 な ども行 われ 、Fellowに つ いては面談 も行 われ る。会

員は事業継 続管理 に関す る専門家 ど うしの情報 交換や 、研 修 ・トレー ニ ング とい

った啓発の機会 、また会員 向けの詳細情報 を得 る機 会 を提供 され る27(図11)。

251994年 設 立 の 非 営 利 団 体 。詳 し く はhttp:〃www.thebci.orgノ 参 照 。PAS56の 原 案 をBSI(British

StandardInstitute:英 国 規 格 協 会)と 共 同 で 作 成 。

26NFPA1600の 現 行 版 に 関 与 、ま た 金 融 関 係 当 局 検 査 の マ ニ ュ ア ル で あ るFFIECもDRIIの 手

順 を 参 照 して い る 。DRIIの 詳 細 はhttp:〃www.drii.org/参 照 。「

27詳 細 はhtt'〃www .thebci.or/membershicriteria.htm参 照 。BCM関 連 人 材 に 特 化 した 求 人 情

報 も 得 る こ と が で き る 。
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図11BCIの 会員資格 レベル

4.3米 国DRIIの 資 格 概 要

BCIの 資格 と大 き く異 なるのは、資格試 験 を課す ことであ る。研 修 ・トレー

ニ ン グ を受 講 して 受 験 す るが 、 そ の 専 門 度 合 いや 専 門領 域 に よっ て 資格 が レベ ル

分 け され て い る。こ こ で も10の ス キル ・セ ッ ト分 野 が基 準 とな るが 、これ はBCI

と共 有 され て い る もの で あ る(図12)。

①ABCP:AssociateBusinessContinuityProfessional

実 務 経 験2年 以 内 の初 任者 。 試 験 の み。

②CFCP:CertifiedFunctionalContinuityProfessional

3つ 以 上 の 専 門分 野 で2年 以 上 の 事 業 継 続 管 理 実 務 経 験 が 必 要 。 試

験 と評 価 委 員 会 の審 査 が 必 要 。

③CBCP:CertifiedBusinessContinuityProfessional

5つ 以 上 の 専 門 分 野 で2年 以 上 の 事 業 継 続 管理 実務 経 験 、 試 験 と評

価 委 員 会 の審 査 が 必 要。

④MBCP:MasterBusinessContinuityProfessional

7つ 以 上 の 専 門分 野 で5年 以 上 の事 業継 続 管 理 実 務 経 験 。 試 験 と評

価 委 員 会 の審 査 が 必 要。
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4.4事 業 継続 管理 に必 要 な ス キ ル ・セ ッ ト分 野

ここで は、英 国BCIと 米 国DRIIで 共有 され てい る、事業継続管理 に必要 な

ス キル ・セ ッ ト分野について簡単 に解 説す る。

①InitiationandManagement(事 業継 続管 理 の始動 とマネ ジ メン ト)

事 業継 続 計 画 の 立案 に 際 し、脆 弱性 の 抽 出 、及 び想 定 事 象 に 関す る

対応 ・リカ バ リー の 能 力 、 継 続 オ ペ レー シ ョンに 必 要 な 経 営 資 源 配

賦 にか か わ る選 択 肢 の提 示 な どを 、 重 要 な機 能 と して提 供 で き る こ

と。

②BusinessImpactAnalysis(ビ ジネ ス影 響 度分 析:BIA)

事 業継 続 を 脅 か す 諸 要 因 の ビジネ ス ・オ ペ レー シ ョン上 の影 響 につ

い て 定 量 的 ・定 性 的 な 分 析 ・評 価 が行 え る こ と。 ま た そ の過 程 にお

い て 、強 化 対 策 の 優 先 度 の 高 い 業 務 オ ペ レー シ ョ ンの 特 定 、更 にRTO

(RecoveryTimeObjective:復 旧 目標 時 間)設 定 な どが 実 施 で き る

こ と。

③RiskEvaluationandControl(リ ス ク評 価 とコ ン トロー ル)

事 業 継 続 を脅 か す 諸 要 因 に つ い て 分 析 を行 う と同 時 に 、 リス ク対応

策 や 選 択 肢 に係 る経 済性 分 析 が遂 行 で き る こ と。

④DevelopingBusinessContinuityManagementStrategies(事 業 継続 マ ネ

ジ メ ン トに係 る戦略 立案)

事 業継 続 管理 に係 る戦 略 立 案 にお い て 、RTO、RPO(RecoveryPoint
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⑤

⑥

⑦

⑧

⑨

⑩

Objective:復 旧時 点 目標)を 設 定 、 重 要 オペ レー シ ョン の レジ リエ

ン シー 確 保 に貢 献 す る こ と。

EmergencyResponseandOperations(危 機 対 応 と緊急 措 置 の運 用)

障 害 発 生 時 とそ の 後 の復 旧プ ロセ ス にお け る段 取 り を、 危 機 対 応 セ

ン ター を 中心 と した 体制 で運 用 で き る よ う手 配 で き る こ と。

DevelopingandImplementingBusinessContinuityandCrisis

ManagementsPlans(事 業継 続 と危機 管 理 に関す る計 画 の策 定 と導 入)

事 業 継 続 計 画 及 び 危機 対 応 計 画 の 立 案N'導 入 、 定 着 を支 援 し、RTO

の 達 成 確 保 を確 実 に で きる こ と。

AwarenessandTrainingProgrammes(啓 発 と トレー ニ ン グの プ ログ ラ

ム)

事 業 継 続 管 理 の 社 内 浸透 ・定 着 の た め の研 修 や 諸 プ ロ グ ラ ム に つ い

て 支 援 が 行 え る こ と。

MaintainingandExercisingBusinessContinuityandCrisis

ManagementsPlans(事 業継 続 と危機 管 理 に関 す る計画 の 更新 と訓練 の

実施)

事 業 継 続 計 画 の 実 効 性 を確 保 す るた め の 訓 練 の 計 画 ・実 施 に 際 し、

必 要 とな る機 器 ・フ ァ シ リテ ィの 手 配 を 行 い 、 訓練 後 の フ ィー ドバ

ック に対 して 必 要 な 体 制 ・組 織 の 更 改 や 新 規 導 入 の 手 配 が で き る こ

と。 ・

CrisisCommunications(危 機 広報)

社 内 の み な らず 顧 客 も含 め た ステ ー ク ホ ル ダ ー(株 主 、ベ ン ダー 、

納 入 業者 、 地 域 な ど)と の コ ミュ ニ ケ ー シ ョ ン を確 実 に し、 事 業 継

続 計 画 や 災 害復 旧計 画(DRP:DisasterRecoveryPlan)の 発 動 を

確 実 にす る こ と。

Co・ordinationwithExternalAgencies(行 政機 関 との調 整)

監 督 当局 や 地 方 自治 体 な どの 行 政 との コ ミュ ニ ケ ー シ ョン確 保 を 通

じて 、 事 業 継 続 管 理 を確 実 にす るた めの 側 面 支 援 を得 た り、 コ ンプ

ラ イ ア ン ス上 の 不 必 要 な暇 疵 発 生 を 回 避 す る こ とに 貢 献 で き る こ と。

以上、いずれ の分野 も事業継続マネ ジメン ト体制 の実効性 を高 め るには必要

な専門分野で あ り、 これ に沿 ってBCI、DRIIは それ ぞれの アプ ロー チでプ ロフ

ェ ッシ ョナル人材 育成 を推進 して いる。 日本か らの資格 取得者 は まだ少ない よ う
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だが 、外資 系金融機 関28や コンサルテ ィング会社 を中心 に増加 しつ つあ るよ うで

あ る。

4.5事 業継続 に係 る職種

参考までに、事業継続管理関連の求人情報から具体的な職種をピックアップ

し、下記に例示 した。

①BusinessContinuityRelationshipM餌ager

事業継続 に係 るポ リシーや戦略立案 、事 業継 続技術 マネー ジャ及び 、

危機 対応 マネー ジャの支援、顧 客対応 を担 当。

②BusinessContinuityTechnologyManager、

事業継 続 に必 要な情報 システム リス クのマネ ジメン ト及び、事業継

続や 危機 対応 に必要 な技術の導入 ・手配 を行 う。

③ITContinuityAnalyst

情報 システム関連資産 の統合 分析や事 業継続 のた めの脆弱性分析 を

行 い、対応策 を発案す る。

④DisasterRecoveryCoordinator

業務 機能 レベルの リス ク分析 を行い脆 弱性 を抽 出、災害復 旧にお け

る選 択肢 の提示や リス クマネ ジメン トの戦 略 を立案 す る。現場 の ラ

イ ンマネ ー ジャに権限 を委譲 した上 で、 コーデ ィネー ター がその間

を コン トロールす る とい う場合 に設 置 され る。

⑤BCMAuditor

事業継 続管理 に係 る体制や実務 にっいて監査 を実施 す る。

4.6事 業 継 続 に 必 要 な ス キ ル と人 材

以上 、事業継続 管理の体制構築 ・運用 に必要な スキル ・セ ッ トの議論 を展 開

したが、最後 に事 業継続 マネ ジメン ト全 体に係 る今後 の課題 にお け る重 要性 と し

て と りま とめを行 う。

4.6.1事 業継続管理体制構築におけるプロフェッシ ョナル人材育成

事業継続管理の分野で必要なスキル ・能力 を大きく事業継続計画力と事業継

28本 国 を 中心 に グ ロー バ ル でBCM体 制 を 統 一 しよ うとい う意 向 は 、 特 に9・11(米 国 同時 多発

テ ロ)以 降 、 強 ま って い る。 そ の一 環 と して 在 日オ フ ィス に も専 門 人材 を配 備 、 も し くは 内鍵 化 に

着 手 して い る。
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続 実行力 に大別す ると、事業継続計画力 の うち基礎 的 な部分 は組 織 内のそれぞれ

の持 ち場 の状 況 を勘案 して計画 できる能力 に加 え、組 織全体や サ プライ ・チ ェー

ン、業界 、地 域 といった組 織外 との調整 できる専 門資格 が要 求 され るよ うな レベ

ル が設 定で き る。一方、事業継続 実行力 については、訓練 ・ドリル な どで所 謂 「身

体 で覚 える」 レベルか ら事 業継続 が脅か され るよ うな事 態 を直接経 験 した り、ま

た間接 的に シ ミュ レー シ ョンや知識 習得 によ り体感す るこ とで よ り高 い レベル の

実行 力を保 持す ることがで きる。

図13で は このよ うな分類の 中で、組織 にお いて事 業継 続管理 のプ ロフェ ッ

シ ョナル育成 を中心 に置いた事業継続管理体制構築 のアプ ロー チを例示 した。

BC計 画力

専門資格

1
ト、鷺 ゲ

社内プロフェッショナル

」 の育成

TRAINED

AWARE

d
一 → レ

組織全体の
レジリエンシー向上

BC実 行力

訓 練 ・ドリル 一 一ー ー一一◆ 経 験(直 接 ・間 接)

図13プ ロフェ ッシ ョナル育成 を中心 として アプ ロー チの例 示

(1)第1段 階

まず組織 全体 で研 修 ・トレーニ ングを行 うことで、事業継 続計画力 の基礎 を

定着 させ 、事 業継続 実行 力 にお いては訓練 ・ドリル の実施 に よ り、体感 させ るこ

とを開始す る。 欧米 ではAwarenessProgramと 称 して、 とにか く組織 内の人 間

に事業継続管 理 の重要性や 各持 ち場 での対応 にっ いて何 らか の"気 づ ぎ"を もた

らす こ とを 目的 に普及 ・啓発 活動 を展開す るこ とが多い。 この段階 で組織全 体が

"AWAERE(気 づ いてい る状態)"に なる
。 この段 階では 、必要 に応 じて外部 の

専 門家や コンサル タン トの助 けを得 ることが効果 的な場 合 もあ る。

33



(2)第2段 階
"AWARE"の 状態 で引続 き事業 継続計画 力 向上のた めの研修 ・トレーニ ン

グ、事 業継 続実行 力 向上 のた めの 訓練 ・ドリル を重 ね て ゆ く と、組織 の状 態 は

"TRAINED(訓 練 され た状態)"
.に なる。 この段階 で、組 織 内に事業継続管理 を

率先す るに値 す る資質 とセ ンス を持 ち合 わせ た よ うな人材 が浮 上 してきた場合 、

そ の人材 を抽 出 し、人事 ・評価 体系 の調整 や本人 の キャ リア ・プ ラン策 定 も含 め

て組織 内専 門家育成 の検討 をすべ きで ある。そ の背 景 には、国内外 の多 くの先進

事例 か ら事業継続 管理 の推進 には属 人的 な資質 ・ス キル(事 業継続 管理 責任者 が

どの位 リスクマネ ジメン トに対 してのセ ンスがあ り、また、実際 の災害復 旧な ど

の経験 を持 ち合 わせ てい るかな ど29)が 不可欠 であ り、通 常 の企 業経営 に必要 と

され るス キル とは異 なる、あ るいは既存 の経 営陣 がそれ を持 ち合 わせ ていない こ

とが多い とい う現実が ある。

(3)第3段 階

その後、専門家育成要員 として抽 出 され た人材 は、前述 の専 門資格 を取得 さ

せ た り、業界団体な どの外部 との交流 を推奨す るこ とで よ り専 門性 を高 める と同

時 に、組織内の事業継続管理 に関わ る戦 略立案、研修 ・トレー ニ ングの計画 ・実

施 、訓練 ・ドリル の計画 ・実施 な どを、ひ とつ のマ ネ ジメン ト ・サイ クル と して

率先 して回る中心人物 と位 置付 け られ る。 一方 、組 織全体 につい ては、引続 き研

修 ・トレーニング、訓練 ・ドリル を続 ける ことで、事業継続 実行力 を よ り高い レ

ベル で向上 させ ることが できる。 その際 の重 要なポイ ン トは、組織 内で発生 した

事 業 中断の事例や ニア ミスの分析 に積極 的に取組 み 、また、他組織 で発生 したよ

うな事例 であって も 「他 山の石 」 として 自 らのBIAに 反映 してみ る、 といった

柔軟 な体制が不可欠で あ るとい うこ とであ る。

4.6.2今 後の事業継続 の課 題にお ける人材 育成

ビジネ ス ・コ ミュニテ ィにお ける事業継続 管理体制 の共有化 には、共通の方

29欧 米でも初期段階ではBCM担 当者は軍隊経験者が多いような時期 もあったが、最近では企業経

営活動の一環 として、必ず しもそうではない。要は、いかに リスクに対する感応度が高く、その影

響度を幅広 く想定でき、また、様々な経験を直接 ・間接的にすることでノウハ ウとして心身に持 ち

合わせているような人材である。
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法論 導入や標 準化 が多大な貢献 をす るこ とは間違 いな く、共通言語 として社外 と

コ ミュニケー シ ョンでき るプ ロフェ ッシ ョナル 人材 とその人 的ネ ッ トワー ク30が

必要 とな る。

この よ うな専門家ネ ッ トワー クが構築 され た場合 、図14に 見 られ るよ うな

相乗 的な メ リッ トも期待 でき る。

眈●

-
●

蹴

一×

二

雄●

-
●

斑

口 経験 の共有 ・知恵の開発

ロ プロフェッショナル としての 認 知

ロ モチベー ション向 上

ロ 相乗効果

ロ 専門家育成体制の構築

図14専 門家ネ ッ トワー クの効用

事業継続 管理 に係 るプ ロフェ ッシ ョナル人材 育成 の重要性 を確 認 したが、実

際の育成 プ ロセ スは企業単体 では限界があ り、かつ偏 りが生ず る可能性 も否 めな

い こ とか ら、可搬性(portability)の あ る客観 的 な資格31と して位 置付 け るこ と

を行政や業 界団体 が早急 に検討すべ きタイ ミングに来 て い る とい えよ う。

30弁 護士、医師、研究者といったプロフェッショナルは所属す る組織(事 務所、病院、大学など)

を超えた形態のネ ッ トワーク(例 えば弁護士会、医師会、学会などに加え個人的な繋が り)を 持っ

ている。
31先 の弁護士、医師などと同様。
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5重 要な情報資産の保護

5.1バ イ タル ・レコ ー ドの 概 念

ここでは、事業継続 と情報資産保護の関連性の視点か ら、様々な規格やガイ

ドライ ンで取 り上げ られ てい るバ イ タル ・レコー ドを中心に ま とめた。

5.1.1バ イ タ ル ・レコー ドの 定 義

バ イタル ・レコー ドは、一般的 に 「組織 の事業 を継続 す るた め に必要不 可欠 な

記録」の こ とをい う。各規格や ガイ ドライ ンに よ り、定義 は少 しずつ 異 なるが、こ

ζで は 、ARMA(AssociationofInfbrmationManagementProfbssionals)とANSI

(AmericanNationalStandardsInstitute)に よ り2003年3月17日 に 発 行 さ ・

れ た規 格 「ANSI/ARMA5・2003;VitalRecordsPrograms:Ident茸yエng,Managing,

andRecoveringBusiness・CriticalRecords」 に お け る 定 義 を 参 照 す る(表4)。

∈

表4ANSIIARMA5・2003に おけ るバイ タル ・レコー ドの定義
`

バ イ タル ・レコー ド

バ イ タル ・レコー ドは、組織 が機能す るために欠 かせ ない基盤 で あ る。バ イ

タル ・レコー ドの中には、危機 的状況 において、 も しくは危機発 生直後 におい

て、組織が業務を継続するか生き残るために重要な情報 を含まれている。その

よ うな記録は、異常事態においても遅れることなく業務を継続す るために必要

なものである。それは、組織の法的および財務の状況を再構築す るために必要

な情報や、従業員 、顧客 、投資家 、市民 を含むステー クホル ダーの権 利 と義務

を保護するための情報を含む。

あ る種 のバイ タル ・レコー ドは、 唯一つ しか ない もので あった り、容易に再
、

生 できない ものであるかも しれ ない。また、再生や取替 えに、かな りの コス ト

がか かる ものであるか も知れ ない。そ うい った もの は、証 拠 として要求 され る

事項 に合 致 した り、満 足 した りす るために、オ リジナル な形式 であ る ことを要

求 され るか も知れ ない。記録 の 中で、重要 な ごジネス プ ロセス を支援 した り、

上記 した要求事項を満た した りす る限 りにおいてのみ、バイタル と分類 され る

べ きで ある。 また、役 割 を完 了 した後 は、再分類 され るべ きであ る。

(注:筆 者 訳)

」
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この定義 か ら、バイ タル ・レコー ドと して分類 され る情報 は、次 の よ うな要件

を満 たす もの であ るといえる。

◆ 内容に関する側面

〉 危機的な状況や危機発生直後に必要な情報

〉 法的に要求 されている情報

〉 財務に係る情報

〉 ステークホルダーの権利 と義務を保護す るために必要な情報

◆ 代 替可能性

〉 唯一っ しかない もの

》 容 易に再生で きない もの

〉 再 生や 取替 えに、かな りの コス トが かかる もの

◆ 形態

〉 オ リジナルな形式、つま り改 ざんなどの行為により元の内容から変

更 されていない正式な文書であること

5.1.2記 録、文書 、および情報 、デー タ

ARMAの 定義 に基づ く と、バイ タル ・レコー ドに は、事業継続 にお いて重要

視 されているのは、改ざんすることができない正式な支書 とい う概念が含 まれる。

しか しなが ら、記録(レ コー ド)と 文書 との違 い、 さらには情 報 との関係 につい

ては 、まだ必ず しも議論 が集約 され てい る とはい えない。

ここで は、 これ らの捉 え方につい て言及 しているい くつ かの規格 や ガイ ドラ

イ ンな どを紹介す る。

(1)ISO15489・1:2001(JISXO902-1:2005)

記 録(レ コ ー ド)と 文 書 の 違 い に つ い て 、 参 照 す べ き 国 際 規 格 と して 、

ISO15489・1:2001(JISXO902・1:2005)「 情 報 及 び ドキ ュ メ ンテ ー シ ョン ー記 録

管 理 一 第1部:総 説 」が あ る。ISO15489・1:2001で は 、「記 録 」、「情 報 」お よび 「記

録 管 理 」 に つ い て 、 それ ぞれ 次 の よ うに定 義 して い る。
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文書(document)

一 つの単位 として取 り扱われ る記録 され た情 報 ,又 はオブ ジェク ト。

記録(records)

法的 な責任 の履行,又 は業務処理 にお け る,証 拠 及び情報 と して,組

織,又 は個人が作成,取 得 及び維持す る情報。

記録管理(recordsmanagement)

記録 の作成,取 得,維 持,利 用,及 び処分 の効率的 で体 系的 な統制 に

責任 を持つ管理 の分野 であ って,記 録 の形 で業務活動及 び処理 に関す

る証拠及び情報 を取 り込み,維 持す るための プ ロセ スを含む。

参考_記 録 管理(螂 鱒 旦..m鯉age煕 頑 口 管理 対 象 底...記 録

(records)で あ るが 、我が 風 で二股 に使 われ てぶる 文 書管

理は入.記録(xcc9垣 旦)のほか に文 書(如c}坦10抵 §)一を.も管 理対

i象と.し工お!2ユーー工 □範 囲 菱1広史皇..

ISO15489・1:2001は 、2001年 の制 定 か ら約5年 を経 過 し、 改 訂 に 向 け て の

検 討 が 進 め られ て い る。

また、記録(records)に ついてARMA東 京支部 では、次 の よ うに説明 してい

る 。

… 文書は情報 の集合 であ り、物 理的 実体 と して、ア ナ ログ(本 、羊皮

紙 、楽譜 、マイ クロフ ィル ムな ど)か 、デ ジ タル(ワ ープ ロで作成 の フ

ァイルの よ うな)と な り得 る。文書 と記録 の重 要な違い は、記録 は ビジ

ネス取引 ・活動 の証拠 とな り、法律 や規 定 を満た してい る ことを説 明

(アカ ウンタ ビリテ ィ)で きな けれ ばな らない …32。

(2)記 録管 理学会

1989年 に設 立 された記録管理学会 の 「記録 管理 と記録 管理学会 のQ&A」 で は、

「記録管理 」お よび 「記録管理 と文書管理 の関係 」について 、次 の よ うな説 明が な さ

れてい る33。

32http:〃www .arma・tokyo.org!about_ar皿a.htm

33http:〃wwwsoc .nh.ac.jp/rmsj/qanda/qanda.html
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Q1:記 録 管理 とは どのよ うなものですか

A)企 業 ・行政機 関な どの組織 が活 動 を行 う上で、様 々な 「記録 」(文

書 な ど)が 作成 され ます。「記録 管理 」とはその記録の作成 か ら組織化 、

活用 、保 管、最終処置(永 久保 管 ・廃棄)ま での ライ フサ イ クル を対

象 と した統合 的な管理 をいい ます。

Q2:記 録 管理 と文書管理 とは同 じものです か

A)日 本 では 「記録」 と 「文書」 とが厳密 に使 い分 け られ ていない た

め 、記 録管理 と文書管理 はほぼ同義語 として使 われ てい ます。 一方、

欧米 では 「記録 」(Records)と 「文書」(Document)は 厳密 に 区別 さ

れ て います ので、「記録管理」(RecordsManagement)と 「文書 管理 」

(DocumentManagement)と は別 の ものです。

「文書 」 と 「記録」の もっ とも大 きな違 いは、文書が 単な る記録 化 さ

れ た情報 で あるのに対 し、記録は法的 な義務 の履行 又 は業務処理 の証

拠 と して作成保存 され るもので、記録 は基本 的に修 正 ・変更 を しては

な らない とい う原則 があ る点です。 「文書 」 ≧ 「記録 」の 関係 が あ り、

一般 的 な文書の内
、記録管理 システ ム(RecordkeepingSy8tem)に 組

込 まれ た もののみが記録 です。

(3)JISZ6016

e－文書法34と も関連す るJISX6016:2003「 紙 文書及びマイ ク ロフィル ム文

書 の電子化プ ロセ ス」においては、 「文書」及び 「電 子文書」、 「電 子化 文書」は次の

よ うに定義 され てい る。

文書

人 の意思 を文字 その他 の記 号,画 像 な どの手段で紙 マイ クロフ ィル

ム,磁 気テー プ,光 デ ィス ク,磁 気デ ィス クな どに記録 した もの。

磁気 テー プ,光 デ ィスク,磁 気 デ ィスクな どは)電 磁 的記録媒 体 とい

34「 民 間 事 業 者 等 が 行 う書 面 の保 存 等 にお け る情 報 通 信 の 技 術 の 利 用 に関 す る 法律 」 とf民 間 事 業

者 等 が 行 う書 面 の保 存 等 に お け る 情 報通 信 の技 術 の 利 用 に 関 す る法 律 の施 行 に 伴 う関係 法 律 の 整 備

等 に 関 す る法 律 」の2法 を総 称 して 、「e・文 書 法 」と呼 ぶ。平 成17年4月1日 か ら施 行 され て い る。

「e・文 書 法 」 は 民 間 事 業 者 等 に対 して 法 令 で 課 せ られ て い る書 面(紙)に よ る保 存 等 に代 わ り、

電磁 的 記 録 に よ る保 存 等 を行 う こ とを容 認 す る法 律 とな っ て い る。

(http://www.kantei.go.jp/jp/singUit2/others/e・bunsyou.htm1)
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い,電 磁 的記 録 とは,電 子的方式,磁 気的方式 な ど,人 の知覚 に よっ

ては認識 す ることがで きない方式で作 られ る記録 をい う。

電子文書

ワー ドプロセ ッサ,PC(パ ー ソナル コンピュー タ)上 の ソフ トな どで

作成 された コー ドデ ー タで構成 され た もの。

電子化 文書

紙文書又はマイ クロフ ィル ム文書 を電子画像(ビ ッ トマ ップ)化 した

文書。

(4)DIRKS(オ ー ス トラ リア)

オ ー ス トラ リア公 文 書 館NAA(NationalArchivesofAustraha)が 公 開 して

い るDIRKS(DesigningandImplementingRecordkeepingSystems)は 、オ ー.

ス トラ リア の 公 文 書記 録 管 理 に 関す る 方 法 論 で あ る。 このDIRKSに は 、 記 録

(Records)と 情 報 につ い て 、 次 の よ,うな説 明 が あ る35。

…記録 は
、情報の部 分集 合 であ る。 情報は、論文 、雑誌 、新 聞、科学

技術文献、お よび収集 デー タの よ うな発表、お よび未発表 の文書 を含

む。情報 は、組織 の知識 基盤 に貢献 し、 目標 の達成 を支援 す る。 その

よ うな情報 は、事 業活動 に関連 して収集 され るか も しれ ない し、事業

活動 を支援す るか も知れ ないが、それ 自身は 、活 動 の証 拠 を提供 しな

い 。 …

(5)ま とめ

これ まで紹 介 してきた定義な どを もとに、記録、文書、情 報 、 さらにデー タ

の関係 を整理す る。本報告 書の 冒頭 で も述 べた よ うに、AM.マ ク ドノウの定義 に

よる と、「情報 とは、特定の状況 にお け る価値 が評価 されたデー タ」とされ てい る36。

企業活動 において使 われ るデー タは、その意味 にお いて 、す べ て情 報 を言 って よ

い であろ う。そ の中で、記録化 され た情報 が文書 といえ る。さらに、文書 の中で、

活動 の証 拠 を提供す る情報が記録 と して位置付 け られ る。 ただ し、記録 管理 学会

35DIRKSmethodology-usersguide

(http:〃www.naa.gov.au/recordkeeping/dirks/dirksman/partl.html#fn2)

36経 営 情 報 シ ス テ ム 、 島 田 達 巳 ・高 原 康 彦 、 日科 技 連 、2003年
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のQ&AのQ2で も説 明 され ていた よ うに、わが国で は、記録 と文書が欧米の よ

うに明確 に区別 され て使 われ ていないのが実態であ る。

バイ タル ・レコー ドは、 「組織 の事業 を継続 す るために必要 不可欠 な記録」と

して、事 業継 続 の文脈 にお いて定義 され る記録 で ある。 「は じめ て学ぶ文 書管理

レコー ドマネ ジ メン ト入門」において、そ の関係 が よ く説 明 されて い る。なお 、バ

イ タル ・レコs-一ードは、基幹文書 と表記 してい る37。

基幹 文書 は災害 を念頭 においてい る。 この災害 は,米 国にお ける基 幹

文 書の保護 の実情 を見 る と主 として天 災に 目を向けて い る。「天 災か ら

保護 す る文書 はそ のまま人災か ら保 護す る文書 ともなる。 だがそ の逆

は成 り立たない」(Benedon[1988:208])

ま た、同書 で も触れ てい るが、バイ タル ・レコー ドは、文書全 体の1～2%と

言 われ てい る。

次項 にお い て、個 々の規格 でバ イタル ・レコー ドが どの よ うに定義 され て い

るか を さらに詳 しく紹介す る。

5.2事 業継続 関連規格 等にお けるバイタル ・レコー ド

事業継続 に関す る国際規格やガイ ドライ ンを中心に 、バイ タル ・レコー ドが

どの よ うに取 り上 げ られ ているかをま とめる。

5.2.1NFPA1600

米 国 防 火 協 会(NationalFireProtectionAssociation)が 発 行 し た

『NFPA1600StandardonDisaster/EmergencyManagementandBusiness

ContinuityPrograms2004Edition』 で は 、Chapter5ProgramElements(プ ロ

グ ラ ム の 内容)の5.7.2Plans(計 画)の 一 項 目 と して 、A5.7.2.5に 、 「事 業 継 続

計 画 に 含 め る こ とを検 討 す べ き特 定 領 域 」 が あ り、 選 定 す べ き項 目の 一 つ と して

バ イ タル ・レ コー ドを 、含 め て い る。

バ イ タル ・レコー ドは 、次 の よ うに説 明 され て い る。

37「 は じめ て学 ぶ 文 書 管 理 レ コー ドマネ ジ メ ン ト入 門」 門 倉 百 合 子 編 著 ミネ ル ヴ ァ書 房
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「バイ タル ・レコー ド:例 えば、財 務情報 、個 人情報 、 エ ンジニア リ

ング図面な どの実在 のバ イ タル ・レコー ドを保護 す る媒 体 に応 じた対

策 を選 択す る。バイ タル ・レコー ドは災害や 緊急事態 の間 は、利 用可

能であ る必要 がある。 そ してその権利 と利 益を保 護 しなけれ ば な らな

い。」(注:筆 者訳)

5.2.2PAS56お よ びBCIガ イ ドラ イ ン

英 国 規 格 協 会(BSI:BritishStandardsInstitution)に よ る 『PAS56事 業

継 続 管 理 の た め の指 針(PAS56:GuidetoBusinessContinuityManagement)』

で は 、まず 「2用 語 と定義 」に お い て 、バ イ タル ・レコー ドを 次 の よ うに 定 義 して

い る。

バイ タル ・レコー ド(2.44項 で規 定)

組織 の事業 を継続す るため に必要 不可欠 な記録(全 ての媒体)

(注:筆 者 訳)

さらに、バイ タル ・レコー ドは 、 ビジネ スイ ンパ ク ト分析(BIA)を 実施 し

た成果 として、特定 され 、文書化 され ることが望 ま しい と してい る(6.2.3項 で規

定)。

ま た 、PAS56の 元 とな っ た 「TheBusinessContinuityInstitute」 作 成 の

『BUSINESSCONTINUITYMANAGEMENTGOODPRACTICE

GUIDELINES(2005)』 で は 、 「組 織 内 の 各 事 業 機 能 が活 動 を継 続 ま た は 再 開 で

き る よ うに す る資 源 要 件 の ひ とつ 」 と し、「バ イ タル ・レコー ドとデ ー タが 最 新 で

あ る こ と(目 標 復 旧 ポイ ン ト)」 を要 求 して い る。

5.2.3TRI9(シ ン ガポ ー ル)

TR19事 業 継 続 管 理 の た め の テ ク ニ カ ル ・ リ フ ァ レ ン ス(Technical

ReferenceforBusinessContinuityManagement)は 、SARSの 発 生 を き っ か け

と して 、 事 業 継 続 の 重 要 性 を 認 識 し、 貿 易 産 業 省(MinistryofTradeand

Industry)の 傘 下 に あ る規格 ・生産 性 ・革新 庁(SPRING:Standards,Productivity
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andInnovationBoard)が 作成 した。

TR19で は 、バ イ タル ・レコー ドを次 の よ うに定 義 して い る。

バ イ タル ・レコー ド(2.44で 規 定)

組織 の事業運営 を維持、継続 、再構 築 し、組織や 従業員 や顧 客や ステ

ー クホル ダーの権利 を守 るために必須 で ある
、電 子化 も しくは紙 面上

の記録。

さ らに 「4.3.5バ イ タル ・レコー ド」では、「重要 な ビジネ ス機 能(ク リテ ィカル ・

ビジネ ス ・フ ァンクシ ョン)を 支援す るために必要 なバ イ タル ・レコー ドを識別 、

分類 し、優先順位 を決定す るプ ロセス を確 立 しな けれ ばな らない」 と してい る。

バ イ タル ・レコー ドの識別のた めに、 「説明」や 「所有者」な ど、 い くつかの要

素 を含 めな けれ ばな らない とす る。 また 、バイ タル ・レコー ドの分類や優 先順位

を決定す る際 に考慮 す る要素、た とえば、「失われ た情報 を再構築す るために要す

る時間」な どを例 と して提示 してい る。

「6.3.9イ ンベ ン トリー リス ト」では、「処理 を再開す るた めに必要 な重 要資

源 お よびバ イ タル ・レコー ドのイ ンベ ン トリー リス トを作成 し、 常に最新 の状態

に更新 し続 けな けれ ばな らない。 」と してい る。

5.2.4米 連 邦危機 管理 庁におけるバ イタル ・レコー ド

元 来、文書 管理や記録管理は、公文書 の保 管 と維 持の ノ ウハ ウ と して発 展 し

て きた。 したが って、政府組織 な ど公共機 関におけ るバイ タル ・レコー ドに関す

る規程や ガイ ドライ ンは多い38。近年 の危機 管理意識 の高ま りやIT化 に よる文書

や記 録の形式 変化 な どもあ り、これ らも見 直 しが行 われてい る よう で ある。

こ こ で は 、 米 国 の 政 府 機 関 で あ る 連 邦 危 機 管 理 庁(FEMA:Federal

EmergencyManagementAgency)が2004年6月 に発行 した、連邦政府 機 関が実

施す る業務継 続(COOP:ContinuityofOperationPlans)に つい てのガイ ドライ

ン 「FPC65FEDERALEXECUTIVEBRANCHCONTINUITYOF

OPERATIONS39」 を紹介す る。

38カ ナ ダ の ア ル バ 一 夕 州 が2005年2月 に 発 行 し た 「VitalRecordsResourcesGuide」 に は 、 多 く の

資 料 が 提 示 さ れ て い る 。 公 文 書 館 や 博 物 館 、 政 府 機 関 に 関 す る 資 料 が 多 い が 、 企 業 で 実 践 す る 際 に

も参 考 に な る 。(http:〃www.im.gov.ab.ca/publications/pdfifVitalRecordsResGuide.pdO

39FPC:FederalPreparednessCircular

●
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FPC65で は 、す べ て の機 関 のCOOP計 画 は 、 バ イ タル ・レ コー ドとデ ー タ

ベ ー ス につ い て 、 「電子 及 び ハ ー ドコ ピー の 文 書 、 リフ ァ レンス 、記 録 お よ び情 報

システムが、特定 され 、保護 され 、使 えるよ うにな ってい る ことが、実行 可能な

COOP計 画の重要 な要素で ある」 と して いる。必須 の機能 を果 たす ために記 録や

システムにア クセ スでき使 える こと、お よび保 護 し更新す るための手順 も必要で

あ ると してい る。最低 限必 要な記録 と して 、「緊急時のオペ レーテ ィング ・レコー

ド」 と「法律 及び財務関連 の レコー ド」を提示 してい る。

FPC65の 「付 録G・ バ イ タル ・フ ァイ ル 、 レコー ドお よび デ ー タベ ー ス」は 、

11項 目に渡 り、取 り組 むべ きこ とが詳細 に記載 されてい る(表5)。

表5付 録G・ バイ タル ・ファイル、 レコー ドお よびデー タベー スの11項 目(要 約)

1.組 織 内に、バイ タル ・レコー ド・プ ログラムに関す る仕 組みや責任 を確立

す るこ と。(目 的や適用範囲 の特 定、役割 と責任 の割 当て、訓練 の実施、

定期的 な レビュー とテス トな ど)

2.バ イ タル ・レコー ドヘ アクセ スす るための適切な媒体 の確 立。COOP計

画が動 き出 した12時 間 以内に代替施設 でLAN、 バイ タル ・電子 ・レコ
一 ド1重 要 な情報 システ ムとデ ータ、内部 と外部の電子 メール とアー カイ

ブ 、 バ イ タ ル ・ハ ー ド ・コ ピ ー ・デ ー タ に ア ク セ ス で き る こ と。

3.「 緊急 時のオペ レー テ ィン グ ・レコー ド」 と「法律及び財務 関連の レコー

ド」において特定された記録の完全な目録 を維持管理すること。

4.リ ス ク ア セ ス メ ン トの 実 施 。

5.バ イタル ・レコー ドの適切 な保 護方 法の選定。

6.バ イ タル ・レコー ドを常に最新情報 にす るための定期的 な更新 手続 き。

7.記 録が損傷した場合に復旧を支援す る専門家やベンダーの特定。

8.バ イタルCレ コー ド計画の開発 と維持。

9.バ イ タル ・レコー ド・プ ログ ラムに参加す るすべての人員 に対す る訓練 プ

ログラムの開発。

10.バ イ タ ル ・レ コ ー ド ・プ ロ グ ラ ム の 定 期 的 な レ ビ ュ ー 。

11.機 密お よび非機密のバイ タル ・レコー ドとデー タベー スを保護 し、かつ代

替施設 か らアクセ スで きる能 力 を半年 ご とにテス トしな ければ な らない。

(注:筆 者 訳)

バ イ タル ・レコー ドとデー タベ ース には次の よ うな表 の活用 を例 示 してい る

(表6)。

、
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表6バ イ タル ・ファイル、 レコー ドお よびデー タベー ス

バイタル ・ファイ

ル 、レコードまた

はデータベース

レ コー ドの 形

式(ハ ー ドコ

ピー 、電 子)

代替施設に

準備済みか

代替施設に

持ち込むか

保管場所 メンテナンス
'

の頻度

口 口

口 口

口 口

口 口

なお、COOPの 実施 状況 につ いて、FEMAは2004年 に40以 上の政府機 関

につ いて、テ ロ攻 撃 の際の シ ミュ レー シ ョンをベー ス に、 「ForwardChallenge

O4」とい うテス トと評価 を実施 している。評価 の対 象 として5項 目を設定 したが、

そ の内のひ とつ は、「代替施設 か ら、通常のオペ レー シ ョンを実施 す るため に必要

なバ イ タル ・レコー ドに、 ア クセスす る能力 を示す こ と」 で あった。

FEMAは また、官民連携(PPP:Public-PrivatePartnership)と して、あ ら

ゆる規模 の企 業 向けの緊急事態準備計画 、対応 及び復 旧にむ けてのステ ップ ーバ

イ ーステ ップのア プ ローチ であ る 「事業 と産業 の ため の緊急 時マネ ジメ ン トガイ

ド」を公 表 して いる40。

同 ガイ ドにお ける 「記録保護」の項では、次の よ うなバ イ タル ・レコー ドが、

例示 されてい る。

●

●

●

●

●

●

財務および保険情報

技術計画及び図面

製品 リス ト及び仕様

従業員、顧客および供給者データベース

書式及び営業秘密

人事ファイル

また、バイ タル ・レコー ドは、業務の早期 回復 に必 須で あ る とし、そ の分析

は、次の事項 を含む と してい る。

40http:〃www .fema.gov/libraryfbiz2.shtm
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● 機能 分野 によ り業務 を分類す る。 た とえば、財 務 、生産 、販 売、

管理業務 な ど。

● 業務 の再開 と遂行 を維持す るた めに必須 の機 能 を定義す る。 た と

えば、財務 、生産 、販 売、な ど。

● 必須 の機 能 を果たす ためにす ぐにア クセ スで き るよ うに しておか

な けれ な らない最小 限の情報 を特 定す る。 た とえば 、顧 客か らの

集 金 を維持 す るには、勘定書 にア クセ スで きる必要 があ るか も し

れない。

● 必須の情報 を含 む記録 とそれ が どこにあ るかを特定す る。

● 情報 にアクセ ス し、活用す るために必 要 な機器 や材料 を特 定す る

バ イタル ・レコー ドを保護 しア クセスす るた めの手順 を確 立す る。数 多いア

プ ロー チの中で次の よ うな事 項が例示 され ている。

●

●

●

●

●

●

●

●

●

バイ タル ・レコー ドをラベ リングす る。

コン ピュー タ ・システ ムをバ ックア ップす る。

記録の コピーを作 る。

隔離 した容器 にテー プ とデ ィスクを保 管す る。

施設 に影 響 を与 え る事象 に よ り損害 を受 けないオ フサイ トにデ ー

タを保 管す る。

コン ピュー タ施設 のセキュ リテ ィを強化す る。

バ ックア ップ施設 への記録 の避 難 をア レンジす る。

サ ー ビス部が担 当す るシステム をバ ックア ップす る。

バ ックア ップ電源 の ア レンジをす る。

(注:筆 者訳)

5.2.5米 国土安全保障 省の 「重要 な記録」

また 、 小 規 模 企 業 に お け る事 業 継 続 計 画 策 定 の 普 及 を 目的 と して 、 米 国 土安

全 保 障 省(DHS:DepartmentofHomelandSecurity)が 提 供 し て い る 「Every

BusinessShouldHaveAPlan」 に も、 「重 要 な記 録(importantrecords)」 につ

い て 、次 の よ うな記 述 が あ る。

● 防水性 が あ り、防火 性 のある持 ち運び可 能 な容 器 に、以下の よ う
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な、重 要な記録の複 写を保存 しな さい。

〉

〉

〉

〉

〉

〉

〉

〉

〉

〉

》

地 図、

建築計 画、

保険証 書、

雇用契約書、

身分証 、

銀 行の 口座 記録、

取引契約 リス ト、

コンピュータ ・バ ックア ップ、

緊急 時または法的 に要求 され てい る

契約 関連情報 、

その他 の優先度が高い文書、 な ど

● 複写 した一連の文書は、離れた場所に保管 しなさい

(注:筆 者訳)

5.2.6'経 済産 業省の 事業継続計画策定 ガイ ドライ ン

わが国 で も事業継続 関連 のガイ ドラインが公表 され てお り、そ の 中でバイ タ

ル ・レコー ドにつ いて言及 してい る。

経 済産業省 が、2005年3月 に公表 した 「企業 にお け る情報セ キュ リテ ィガバ

ナ ンスの あ り方 に関す る研 究会 報告 書;事 業継続計 画策 定ガイ ドライ ン」 では 、

「3.4.業 務再 開 フェー ズにおける対応 のポイ ン ト(3)物 的資源 の確 保」に次の

よ うな記述 があ る。

業務再開時において必要な物的資源の確保 を行 う。物資には、代替施

設に持ち込む業務機器、システム、備品類、代替施設を稼動するため

の非常用電源稼動用燃料、業務処理に必要なバ ックア ップデータ ・帳

票類な どのほか、生活物資なども含 まれる。併せて、これ らの物的資

源 を搬送するための物流ルー トを確保す る。

特 に 、企業 の存続 に関わる文書や代替情報 が他 に求 め られ ない文書(バ

イ タル ・レコー ドと呼 ばれ る)が 失 われ る と、事業 に支 障 を来す こと

か ら、 そ うした文書の特定、複製化や分 散管理 な ど管理 方法の検討 、

緊急 時 の利用,・活用手順 の検討 な どを行 うこ とが望 まれ る。
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5.2.7内 閣府の事業継続 ガイ ドライ ン

内閣府 が2005年8月 に公表 した 「事業継続 ガイ ドライ ン 第 一版一 わが国

企 業 の減 災 と災害対応 の 向上 のた めに」で は、 「2.2.4重 要 な要素 の抽 出」 な ど

に、次の よ うな記述があ る。

重 要業務 が受 け る被害 の想 定に基づ き、そ こが復 旧 しない限 り生産の

再 開や 業務復 旧が できない主要 な生産設備や情 報 な どの資源 を、重要

な要素(復 旧時間 が一番 長い ク リテ ィカルパ ス、 あ るいは生産量 を限

定 させて しま うボ トルネ ックな ど)と して把 握す る。

対応策 の基本的事項 を例 示す る と以下の とお り。

ロ企 業の存続 に関わ る文書や代替情 報が他 に求 め られ ない文書(バ イ

タル ・レコー ドと呼ばれ る)の バ ックア ップ を行 う。

※バ イ タル ・レコー ドには、設 計図 、見取図 、品質 管理資料等 、災害

時に直接 的に必要な文書 や コー ポ レー トガバ ナ ンス ・内部統制維 持、

法令 遵守、説 明責任確保 のた めの文 書、権利義 務確 定 、債権 債務確保

のための文書等、間接的 に必要な文書があ る。

5.3ARMAの バ イ タル ・レコー ド ・マ ネ ジ メ ン ト

ARMAは 、記録 ・情報 管理 に関わる専門家が、情報 交換や研 究 を行 う場 とし

て、1955年 に設 立 され た非営利 団体 であ る。全世 界30カ 国 、1万 人以 上の会員

が所 属 してい る。

ARMAの バ イタル ・レコー ドに関す る定義 は、本報告 書 の 「5.1バ イ タル ・レ

コー ドの概念」で ご紹介 した とお りであ る。

5.3.1ANSIIARMA5-2003の 全 体 構 成

ANSI/ARMA5-2003は 、企 業 な どの組 織 に よ るバ イ タル ・レ コー ドの特 定 か

ら管 理 につ い て規 定 した規 格 で あ る。全 体 は 、表7に 示 す 項 目か ら構 成 され て い

る。
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表7ANSI/ARMA5-2003の 全体構成

1序 論

2引 用 規格

3定 義

4バ イ タル ・レコー ド ・プ ログラム

5バ イ タル ・レコー ド ・プ ログ ラムの責 任

6リ ス ク ・マネ ジメン トプ ロセ ス

7バ イ タル ・レコー ドの特 定

8保 護 の手 段

9バ イ タル ・レコー ド一 覧表

10バ イ タル ・レコー ドマ ニ ュアル

AppendixA記 録 分類例

AppendixBバ イ タル ・レコー ド保 護例 ・ク ラス1

AppendiXCリ ス クアセ ス メ ン トデー タ例

AppendixD保 管 場所調 査 例

AppendixEバ イ タル ・レコー ド ・ス ケ ジュー ル 例

AppendixF水 害 に よ り損傷 した記録 の復 元

AppendixG水 害 に よ り損傷 した本や 記録 の ため の乾 燥 技術

出 典:『ANSI/ARMA5-2003VitalRec。rdsPrograms』

※ 上 記 の 引用 は 仮 訳 で あ り一 部 抜 粋 をしています 。実 際 にプ ログラム を導 入 検 討 さ

れ る際 には 英 文 の原 本 を参 照 下 さい 。

5.3.2リ スクアセ スメ ン ト

保護すべ きバイ タル ・レコー ドを特 定す る事 前プ ロセ ス と して リスクマネ ジ

メン トを実施す る ことと してい る。

リス クマネ ジメン ト ・プ ロセ スは、次の項 目か ら構成 され る(図15)。

ビジネスインパ ク ト分析

.継 し

レ コ ー ド ・リ ス ク 評 価
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懸

レ コ ー ド ・ リス ク 分 析

'

組織 の レコー ド ・イ ンパ ク ト分析

図15バ イ タル ・レコー ドの リスクマネ ジメ ン ト

ビジネ スイ ンパ ク ト分析 は、バ イ タル ・レコー ドプ ログラムの責任 者や 事業

継 続計画担 当者 、 リスク ・マネ ー ジャーな どに よ り実施 され る。個 々の プ ロセ ス

につ いて最低限 の復 旧時 間、た とえば 、復 旧に関す る契約 や機器 の購入 に要す る

時 間な どに基づ いて決 める。

レコー ド・リス ク評価 は、火災や電子デ ー タの喪失 とい った リスク、台風や

洪水 な どの脅威 、機器 に よる安全プ ログラムの欠如 とい った脆 弱性 な どか ら、記

録(レ コー ド)や 情報 に関す る リス クを評 価す る。

レコー ド ・リス ク分析は 、記録(レ コー ド)や情 報の損壊 に よる リス クの大 き

さを起 こ りやす さ と影 響の大 き さに基 づ き分析す る もの で、マ トリクス形式 の表

が提示 され てい る。

組織の レコー ド ・イ ンパ ク ト分析 は、負の影響 が事業 にあ ま りに大 き くな り

す ぎない程度 に抑 えるよ うに、 ビジネ スイ ンパ ク ト分析 で特定 した重要 な ビジネ

ス機能の分析 を行 い、記録や情報 の最大受容可能 な損失 の定義 をす る もので ある。

5.3.3バ イタル ・レコー ドの特定 と優 先順位 付 け

特定 され評価 され たバ イタル ・レコー ドや 情報 に対 して、必 要 な復 旧時間な

どか ら優先順位 を決め、適切 な施策 を講 じる。 それは、バイ タル ・レコー ド一覧

表 としてま とめ られ る。

記録 は、「クラス1バ イ タル ・レコー ド」、「クラス2重 要 な レコー ド」、「ク

ラス3有 用 な レコー ド」 に分類 され る。

個々の分類 の定義、該 当す る記録(レ コー ド)、保護 方法 は、表8の よ うに例

示 され る。
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表8記 録(レ コー ド)の各分類 、該 当す る記録 、保護方 法の例

クラス1:こ!i.らの記録は危機に直面している時やその

バ イ タ直後の組織の継続や存続に必須の情報を含

む。それらは異常な状況のもとで猶予なしにオ

ペレーションを継続するために必要である。

それ らは組織の法的そして財務的な状態を復

元するために必要な情報を含む。そして従 業

員・顧客 ・投資家・市民を含むステークホルダー

の権利と義務を保護するために必要な情報を

含む

(以下、省略)

クラス2:これらの記録はビジネスを継続するために必須

重要 のものである。これらは代替したり再生すること

ができるが、多大な時間とコストを必要とする

請 求 書(債 フサイトのバックアップテ

権・債務)プ に保存

顧 客また は

得意 客 の フ

ァイル

調査資料

バックアップテープとオフサ

イトのマイクロフィルムに保

存

イメージングサーバーから

遠隔 地のデータベースヘ

モデム経由で送信したバッ

クアップファイル

契約書や協普及型の記録保管庫に格

定書 納された台帳と取引記録

未 監査 の財 記録のオリジナルをオフサ

務記録

土地、建物 、

設 備 そ して

車の権利証

納税記録

イトの保護された保管庫に

送し参照のためのコピ

を持つ

オフサ イトに保 管され たイ

メージメディアのバ ックア・'

プ、定期的な分 散保 管

定期 的・計 画的な分散 保

管

クラス3:こ れ らの 記録 は ビジネスの継 続に役立 つもの 銀 行 取 引 明 定期的な分散保 管

有用 である。それ らは代替できるが、損失 した場合 細書

一 時的な不便 をもたらす
。 定期的な分散保 管

出典:『ANSI/ARMA5-2003VitalRecordsPr。grams』

※上記の引用は仮訳であり一部抜粋をしています。実際にプログラムを導入検討される際には英文の原

本を参照下さい。
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6 事業継続を支援する技術

本項で は、情報資産保 護の視点 か ら、事 業継続 を支援 す る情報 通信 システム

技術 にお ける最新の動向をま とめた。

事業 を支 える情報通信 システ ムの 中で も、基幹 システ ムは、ホ ス トコン ピュ

ー タの時代 か ら歴 史的 に災害対策 が比較的進 んでい る領域 とい える。 通常、デー

タベー スはデー タセ ンター な どに集 中 してい るので管理 も行 いやす い。 後述す る

デー タベー スのバ ックア ップサイ トへ の リモー トコピー の仕組 み な ど復 旧時点 目

標(RPO)や 復 旧 目標時間(RTO)を 短縮 す る仕組み が考案 され 、実 際に大手企 業

な どを始 め と して導入 が進 んでい る。

しか し、基幹 システム以外の情報 資産 につ いての災害対策 は不 十分 な ことが

多 い41。 全社 の重要 な情報 資産 を特 定 し、最適化 した情報 資産保護 の仕 組み が存

在す る企業はまだ少ない。

したがっ て、多岐 に渡 る最新 の関連技術動 向の 中か ら、 こ こで は、特に次の

事 項 に焦点 を絞 ってま とめた。

♪

● ス トレージ ・セ ン トリック

企業内に点在す るハー ドディス クな どの記憶媒体を集約 し、情報資産を集 中管理

す ることを狙いとしたス トレー ジ ・セン トリックとい う手法について記載す る。

● 事業継続に関連するネ ッ トワー クの動向

事業継続 を考慮 したシステム構成 では、ス トレージ とネ ッ トワークは不可分の関

係 にな りつつある。ここでは、次に記載す るバ ックア ップ とリス トアに関連する

ネ ッ トワークの動向について記載する。

● 事業継続のためのバ ックア ップと リス トア

上記2点 を踏まえて、事業継続のための情報資産のバ ックア ップ とリス トアの技

術動向について記載す る。
タ

● 情報 ライフサイクル管理

バ ックア ップ運用 を設計す る際に、その情報の資産価値 に応 じた取得方法や媒体

412001年9月11日 の 米 国 同 時 多 発 テ ロ の 事 例 で は 、 「ほ とん どの 金 融 関 連 と大 企 業 は 、 基 幹 シス

テ ム リカバ リー プ ラ ン に沿 って 、 バ ック ア ップ サ イ ト又 は 、被 害 を受 け た 場 所 で 修 理 、 テ ス トす る

な ど して迅 速 に復 帰 させ た よ うだ 」が 、「基 幹 シ ステ ム以 外 の各 部 門 の サ ー バ ー を再 構 築 す る の に は

時 間 が か か っ た よ うだ」。 出 典:『 テ ロ事 件 とITシ ス テ ム』SRAAmericaNewsletter

TOPIC_NO_63

http:〃www.sraa皿erica.com/Japanese/nYtopic/topic63.html
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の 選択 が必 要 で あ る。 こ こで は、 その選 択 の 際 に 参 照 す るべ き 考 え方 と して 、

TCO42の 削 減 と情 報 資 産 価 値 の 最 大 化 を 目指 した 情 報 ライ フ サ イ クル 管 理

(ILM:lnformationLifecycleManagement)と い うコ ンセ プ トにつ いて記 載す

る。

6.1ス トレー ジ ・セ ン トリ ック

今 や情報資 産 の管理 は経営課題 となった43。 特 に、情報 資産 の主要 な媒体 で

あ る紙 と電子の両方 につ いて 、適切かつ十分な管理 を行 うこ とが重要 であ る。 電

子情報 は複製 が容易 なため、個人 のデス ク トップ、部 門サーバ ー、全社 サーバ ー

に無秩序 に点在 して いる ことが多 い。 しか しなが ら、全社 レベル で情報資産 の所

在 を把握 してい る企 業は少 ない。

1980年 代 後半か ら、オー プ ンな技術 を利用 したク ライ アン ト・サーバー シス

テ ムが導入 され は じめた。1990年 代 に入 るとクライ アン ト・サーバ ー システム を

利 用 したエ ン ドユー ザー コン ピューテ ィング(EUC)の 全盛期 となった。その 当

時はLANの 回線 も細 く、ま してやWANと な ると最速 で も数MB程 度 の帯域 以

下の利 用が限界で あった。部 門内の システム構築 はEUCの 流 行 と共 に、物理 的

にエ ン ドユーザーの近 くにサーバーを配置 してそ の数 を増や した。

その結果 、現在サ ーバ ーは点在 し、運用 ・管理 コス トが増 大 して いる。例 え

ば、製 造業では生産管理や 技術情報、人事や経理 といった システム単位 にサーバ

ー が存在 し
、それ に伴いデー タが点在 してい るこ とが多い。

現状 を概観す ると、集 中管理 が比較的容 易な 「定型 情報」44に 比べて、 「非定

型情報」 は、圧倒 的に量が多 い。 しか しなが ら、 この 「非定型 情報」につ いて、全

社 的 な統制が取れ ていない状況 にあ るといえる。前述 の とお り、情 報は増加 す る

一方で あ り
、問題 は深刻 にな りつつ ある。

2004年10月 に起 きた新潟県 中越地震の際には、デー タ ・セ ンターで管理 し

てい るサーバー は比較 的問題 が少 なかったが、拠点 に分散 してい たサご バーは大

きな損害 を受 けた といわれ てい る。耐震 ラ ックな どにサーバー を格納 していた と

して も、火 災 ・水害等 の二次災害や 、被災直後 にオ フ ィスが所在 している地 区全

42TCO:TotalCostofOwnershipコ ン ピ ュー タシ ステ ムの 導 入
、運 用 ・管 理 な どの 費 用 の 総 額 の こ

と。

43「 セ キ ュア な情 報 資 産 の 管 理 とガ バ ナ ンス は
、ま さに 経 営 、国 家 、社 会 の 課 題 で あ る 」 出 典:『情

報 化 白書2005の 概 要 』2005年10月 財 団 法 人 日本 情 報 処 理 開発 協 会

44一 般 的 に、 情 報 は 「構 造 化(定 型)情 報 」 と 「非構 造 化(非 定 型)情 報 」 に 大 別 され る。 「定型

情 報 」は 、基 幹 シ ス テ ム な どに 整 然 と格 納 され てお り、そ の割 合 は 情 報 全 体 の20～30%が 該 当す る

とい われ て い る。 「非 定型 情 報 」 は 一 般 文 書 、電 子 メール 、 画 像 、 音 声 、 動 画 な どで あ り70～80%

が 該 当す る。 、
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体へ の立入 り禁止 、 ビルの使用不能 な どを考慮す る と、 通常 のオ フィスでのサー

バー運用 は危険 であ る。 被災状況 に もよるが、少 な くともデー タセ ンターで管理

され ているサーバー に比 べて復 旧の時間が長 くな るこ とは言 うまで もない。

そ うした事 実か ら、運用 ・管理 コス トの低減や 事業継続 、情報セ キュ リテ ィ

対策 な どを 目的 に、サーバー をデー タセンター に集 めて全拠 点 か らア クセスす る

形態 で運用 を行 って いる企 業が増 えてい る。

ス トレージ ・セ ン トリックは、サーバ ーのデー タ ・セ ンターへ の配置 ととも

に行 われ ている情報 資産の集約化 の手法であ る。重 要 な情 報資産 を一極集 中 し、

それ を遠隔地 に複製す る運用な どは 、事業継続 の観 点 か らも有効 と考 え る。

6.1.1ス トレー ジ ・セ ン トリック とは

ス トレー ジ ・セ ン トリックとは、全社 に点在す るス トレー ジをセ ンターに集

約 管理す る手法で あ る45。サーバ ーに別個に存在す るス トレー ジ機 能 を抽 出 して

その集約 を 目指 した もので ある。 具体的には、ス トレー ジ専用 のネ ッ トワー クを

構 築 し、サーバ ーに直結 していたス トレー ジをネ ッ トワー ク経 由で接続 す る形態

を採 る。場合 に よって は、ス トレー ジ ・セ ン トリック ・ネ ッ トワー クと呼ばれ る

こ ともあ る。 このス トレー ジ ・セ ン トリックの導入 によ り、サ ーバー直結 よ りも

大容量のス トレー ジを複 数 のサーバー で効率 よ く共有す るこ とが可能 とな る。

ス トレー ジ ・セ ン トリック技術 の代表的 な もの と してSANとNASが ある。

ここでは、それ ぞれ の技術 の概要 を記載 し、その違 いを記載す る。

6.1.2SAN

SANはStorageAreaNetworkの 略 称 で ス トレー ジ 装 置 専 用 の ネ ッ トワー ク

の こ とで あ る。 複 数 の サ ー バ ー と複 数 の ス トレー ジ をネ ッ トワー クで 結 び 、 異 種

OS環 境 の 中 で利 用 す る こ とが で き る。

(1)SAN誕 生の背景

1990年 代前半 の ス トレー ジは 内蔵 も しくは外付 けの サ ーバー に直 結 され た

機 器が 中心であ り、DAS(DirectAttachedStorage)と 呼 ばれ てい る。物理的 には

SCSI46と い う規格 の パ ラ レル ケー ブル でサー バー とハ ー ドデ ィス ク装置や テー

45ス トレー ジ ・セ ン トリ ッ ク とい う用 語 は2003年11月 にNTT持 ち株 会 社 と 日立 製 作 所 が 発 表 し

た 。

46SCSI:SmallComputerSystemInterfaceの 略 称 。ア メ リカ規 格 協 会(ANSI)に よ り標 準 化 され

た イ ン タ フ ェー ス 規 格 の こ と。 複 数 の機 器 を繋 い で接 続 す る 方 式(デ イ ジー チ ェー ン接 続)を 採 用

して い る。初 期 の 「SCSI・1」の デ ー タ転 送 速度 は5MB/sで あ っ た が 、現 在 リ リー ス され て い る 「Ultra2
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プ装 置な どを直結 して利 用す る形態 が主流 である(図16)。

LAN:LocalAreaNetwork Ethernet
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図16DASの イ メー ジ

DASの 構成 では、サーバー が増加す るに連れ て運 用負荷 が増 大す る。 また、

デ ィスク等 の資源利 用率 のば らつ き、保守 コス トの増大 な どの問題 が発 生す る。

SCSI特 有 の障害の特徴は、1台 の装 置の故障 が全体 に影響す るこ とであ る。

例 えば外付 けデ ィス ク装置 が故障す る とテープ装置 が利 用出来な いな ど、サーバ

ーの可用性 を阻害す る場合が ある
。

(2)SANの 特徴

SANは ネ ッ トワー クの媒 体 としてホス トコ ン ピュータな どで実装 され てい

るチ ャネル イ ンタフ ェース と同様 な機 能 を持つ フ ァイバー ・チ ャネル(以 下、FC

とす る。 また、FCを 利用 したSANをFC-SANと 表 記す る)を 用 い ることが多

い。具体的 には 「フ ァイバ ー ・チャネル ・スイ ッチ(FC-SW)」 と呼 ばれ るEthernet

で利 用 され るス イ ッチやルー ターに該 当す るものが各 ス トレージの 中継装置 と し

て配 置 され 、サーバ ー とス トレー ジ装置 を接続 しデー タにアクセ スで きる環境 を

提供す る(図17)。

SANの ス トレー ジには選択肢 が用意 され て いる。例 えば、高速 デ ィスク装置

としてはRAID47装 置、中速デ ィス ク装置 と してS-ATA48装 置、またバ ックア ップ

WideSCSI」 の デ ー タ転 送 速 度 は80MB/sと 大 幅 な ス ピー ドの 向上 を実 現 して い る。 尚 、 「Ultra2

WideSCSI」 の 最 大 接 続 台 数 は16台 で最 大 ケー ブ ル長 は12mで あ る。

47RAID:RedundantArrayofIndependentDisksの 略 称 。複 数 のHDDに デ ー タ を分 散 して 保 存 す

る装 置 の こ と。
48S-ATA:Serial・AdvancedTechnologyAttachmentの 略 称

。ハ ー ドデ ィス ク の転 送 方 式 の こ と。転
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装置 としてはテープライブ ラ リ49を利用 す るこ とが多 い。
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図17SANの イメージ

SANの 特徴 を以下に記載 す る。

● ス トレー ジの一元管理

ス トレージをサーバーか ら独立 させ て、二元管理を可能 にす る。

● 高信頼性

サーバーやス トレージを柔軟 に組 み合 わせ ることによ り、システムの高信頼性 を

実現す る。

●FC技 術の採用

FC技 術によ りネ ッ トワークの高信頼性 と高速性 を実現す る。高速 なもの として

2Gbpsの 通信速度に対応す るスイ ッチが リリース されている。但 し、導入 ・運用

のためには、FCを 理解 した技術者 が必要である。

● バ ックア ップ時間の短縮化 、効率化

送 速 度300MB/秒 を実 装 して い る製 品 が リ リー ス され て い る。
49複 数 の テ ー プ を 利 用 で き る装 置 。 ス トッカ ー に テ ー プ を保 管 し、 テー プ交 換 は 自動 で行 う。
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SANネ ッ トワー クでの 「バ ックア ップ統合50」によ り、サーバーやLANに 負荷

をか けないバ ックア ップを実現する(サ ーバー フリー、LANフ リーバ ックア ッ

プ と呼ばれ る)。 サーバーごとにバ ックア ップを取得す る必要がな くなる。その

結果バ ックア ップ作業の負荷軽減 とバ ックア ップ時間 を大幅 に短縮す る。

● バ ックア ップサイ トな ど遠隔地 との ミラー リング(サ イ ト間 ミラー リング)

WAN技 術 との組み合わせによ り、被災時の復 旧をよ り早 くす る(後 述す る)

一 般 にSANで はス トレージを仮想 化す る
。 これは、複数 のス トレー ジをま

とめて全 体 を一つのス トレー ジプール と して仮想化 し、アプ リケー シ ョンな どに

配分す る仕組 み であ る。 これ に よ りス トレー ジの有効利用 や運用管 理 の容 易性 な

どを実現す る。記憶容量 としては、全体で数10Tバ イ トか ら100Tバ イ トを超 え

る構 成 も具現 化 されてい る(図18)。
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図18ス トレー ジ仮想化 のイメー ジ

50バ ック ア ップ 統 合:テ ー プ装 置 や テ ー プ ライ ブ ラ リな どの バ ッ クア ッ プデ バ イ ス を共 有 す る こ と
。
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(3)SANの 適用 システ ム(例)

一般 的 にSANを 適 用 してい るシステム例 と して、 「デー タベー スシステ ム」

があ る。 「デ ータベース システ ム」は、 ランダムア クセ スが前提 のオ ンライ ンシス

テムな どで 、大量 のデー タを高速 にア クセ スす る必要が あるシステ ムであ る。高

い性 能 と24時 間365日 稼動 とい う可用性 、高信頼 性 が要求 され る こ とが多 い。

FC・SANの メ リッ トを享受す るため に障害 とな る一つの要因 はその コス トに

ある。FC-SWな どFC・SANを 構成す る要 素は、Ethernetの スイ ッチや ルー ター

に比べ て高価 であ る。 コス トをは じめ導入 の しやす さな どによ り、IPプ ロ トコル

とEthernetを 利用 したSAN(IP・SAN)が 普及 して きた。次 にそのIP・SANに つい

て記載す る。

(4)IP・SAN

IP-SANと はプ ロ トコルにIP5iお よびiScsl52を 採用 したsANで あ る。IPお

よびiSCSIプ ロ トコルの採用に よ り、通 常のLANで 利 用 され てい るEthernet

を利用 でき る。 その結 果、FC-SANと 比較 して低 コス トでSANを 構築す るこ と

が可能 とな った。 また、IPやEthernetに 関 しては技術者が多 く、新 たな専門知

識 を習得す る技術 者 をアサイ ンす る必要 がない。従 ってFC・SANと 比べて導入 し

やす い、 とい える。

IPネ ッ トワー クを使 うことで従 来のFC・SANの 接続距離 の制 限(FCは 最 大

10km53)が な くな り、遠隔 地か らの ス トレー ジア クセ スや、後述す るサイ ト間の

ミラー リング(同 期 ・非同期)、 リモー ト・バ ックア ップ等 がきわめて容易 に実施

でき る。

IP・SANで は、従来 のSCSIプ ロ トコル を利用 してブ ロ ック1/0(HDDデ バ

イスのア ドレス、デ ー タサイズを指定 し読 み書 きを行 うこと)を 行 うため、 どの

よ うな アプ リケー シ ョンで も利用す るこ とができる。

但 し、調査 した中では、FCとiSCSIを 併用 してい る事例が多 く見受 け られ

る。デー タセ ンター内では よ り信頼性 の高いFC54を 利用 して、遠 隔地 の ス トレー

511P:InternetProtocolの 略称 。 イ ン ター ネ ッ トで利 用 され て い る プ ロ トコル(通 信 手 順)。

52iSCSIは 、IP・SANを 実 現 す る手 法 の 一 つ 。Ethernet上 でSCSIコ マ ン ドセ ン トを 直 接 ス トレー

ジ に転 送 す るた め にIPパ ケ ッ トに カプ セ ル 化 して 転 送 す る プ ロ トコル の規 格 で あ る。

53FCで もプ ロ トコル 変 換 装 置 と光回 線(SDH/SONETな ど)を 利 用 す る こ とで 数1,000㎞ ま で 延

長 す る こ とが 可 能 で あ る。

54信 頼性 の 高 いFC:一 般 的 にFCで はTCPAPやEthernetと 比 較 して 、パ ケ ッ ト損 失 や パ ケ ッ ト
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ジ に ス ナ ップ シ ョ ッ ト(後 述 す る)をiSCSIを 利 用 して 伝 送 す る、 な どの 実 例 が

存在 した 。
9尚

、IPス トレー ジ の 主 な プ ロ トコル はiSCSIだ け で は な く、iFCP(internet

FiberChannelProtocol)、FCIP(FiberChannelOverTCP/IP)な どが 存 在 す る。

こ れ ら は イ ン タ ー ネ ッ ト技 術 の 標 準 化 推 進 団 体 で あ るIETF(Internet

EngineerigTaskForce)のIPス トレー ジ ワー キ ン グ グル ー プ で標 準 化 した もの で

あ る。

iscslはFcをIPネ ッ トワー ク で代 替 す る 目的 で使 わ れ る こ とが 多 く、iFcP

とFCIPは す で に あ るFCを 延 長 す る、 ま た は遠 隔 地 のFC同 士 を接 続 す るた め

に利 用 され る こ とが 多 い 。

6.1.3NAS

ス トレー ジ ・セ ン ト リッ クの 具 現 化 に 関 して 、SANと と もに 普 及 して い る

NAS(NetworkAttachedStorage)に つ い て 記 載 す る。NASを 簡 単 に 表 現 す る と

「専用 フ ァイ ル ・サ ーバ ー 」 で あ る。

NAS自 身 が専 用OSの 上 でNFS(NetworkFileSystem:UNIXの フ ァイ ル 共

有 シ ス テ ム)やCIFS(CommonInternetFileSystem:Windowsの フ ァイ ル 共 有 プ

ロ トコル)を 実 装 して い る。従 っ てUNIXやWindowsの 共 有 フ ァイル ・サ ー バ ー

と して利 用 す る こ とが で き る(図19)。

ま た 、NASを バ ッ クア ップ先 デ バ イ ス と して利 用 す る例 も存 在 す る。NAS

は 短 時 間 の バ ック ア ップ お よび リス トア を 目的 と した も のや ク ライ ア ン トPCの

バ ック ア ップ 先 と して も利 用 され て い る。

NASの ス トレー ジ はSAN同 様 に 選 択 肢 が用 意 され て い る。 ハ イ エ ン ドク ラ

ス で はRAID装 置 を 利 用 す る こ とが 多 い 。 ロ ー エ ン ドク ラ ス で はS-ATAや

IDE55(ATA)デ ィ ス ク 、SCSIデ ィス クな どを利 用 す る こ とが多 い。

の送 信 順 の 誤 りな どが発 生 す る可 能 性 が 低 い 、 と い われ て い る。

551DE:IntegratedDriveElectoronicsの 略 称 。コ ン ピュー タ とハ ー ドデ ィ ス ク を 接 続 す る規 格 の ひ

とつ で あ る。
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図19NASの 例

尚、SAN同 様 にNASに も仮想化機 能が実装 され てい る。複 数台のNASを

仮想化す る ことに よ り、ユーザーか らは1台 のNASの よ うに見 える。 システ ム

管理者 がNASの 増設 を行 って も、ユー ザーは設定変更 な どの作業 を行 う必要 は

ない。

(1)NASの 特徴

● クライアン トの増加 に際 してもパ フォーマ ンスを維持

汎用サーバー と違い クライアン ト数が大幅に増加 した場合で も、チューニングな

どによりパフォーマ ンスの低下を回避 しやすい。

● ネ ッ トワークにIPを 利 用

前述のFC-SANと 違い専用のネ ッ トワークを利用 しない。通常のLANで 利用 さ

れてい るIPを 利用す る。そのため導入や運用が比較的容易である。

● 複数 のファイル共有 システムの採用

NFSやCIFSを 採用 している。

● ファイル単位のデー タアクセス

サーバv-一ー一とファイル単位 でデータのや りと りを行 う。一般的にSANと 比べ てパ

フォーマ ンスが低速になる可能性がある。

● ジャーナル ファイルシステム

異常停止時にデータ消失 を回避す るための機能 である。データの保全性 を確保す
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るための構成情報(メ タデータ)や ユーザーデータな どを保存す る。性能向上の

ために書込み用キャッシュ としてNVRAM(不 揮発 メモ リ)を 実装す る装置が多

い。

● スナ ップシ ョッ ト

ある時点でのファイル システムのイメージを取得す る(後 述す る)。

● デ ィスクのホッ トスワ ップ対応

故障な どでデ ィスクを交換す る必要があった際にシステムを止 めずに交換でき

る。また、容量の拡張 も無停止で可能である。

● 管理 ツールの充実

システ ム管理者が ファイル の使用状況やア クセ ス状況 を把握出来 るよ うな機能

を有 している。

(2)NASの 適用 システ ム(例)

● ファイル共有システム

汎用のサーバー と比べて多 くのクライアン トに対 して、高速にファイル を共有で

きる。例えば三次元CADフ ァイルなど大容量のファイル共有に威力 を発揮する。

● ス トリー ミングシステム

ファイルサイズの大 きな動画 ファイル などを多数の クライア ン トへ同時に配信

するシステムな どに有効である。

あ るデ ータベ ース ソフ トウエ アメー カーはNASベ ンダー と業務提携 を行 っ

て い る56。その中でNASの スナ ップ シ ョッ ト機能 を利 用 したバ ックア ップ ソリュ

ー シ ョンな どを提供 して いる
。一概 にデ ータベ ースにはSANが 適 切で あ り、NAS

に は不適 であ る とはい えない。

6.1.4NASとSANの 相違 点

NASとSANと の大 きな違い は、NASが ファイル システ ムを保 持 している こ

とにあ る。SANに 接続 され るス トレー ジはご フ ァイル システム を持 ってお らず、

サーバ ーか らは単 なるブ ロックデバイ ス として見え る。

前述 の とお り、SANの ネ ッ トワー クはス トレージ専用 のネ
、ッ トワー クであ り、

上位 プ ロ トコル としてはSCSIを 利用す るのが一般 的であ る。NASで い うネ ッ ト

ワー クは、通 常Ethernetを 利用 したIPネ ッ トワー クで あ り、TCP/IP上 の ファ

56NASが 提 供 す るNFSやCIFS上 に デ ー タベ ー ス 関連 フ ァイ ル を配 置 す る(マ ウ ン トや シ ェ ア を

利 用)。
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イル共有 プ ロ トコル が利用 され ている。

NASは 既 存のLAN上 に設 置す るこ とができ るので、よ りオー プ ンな システ

ムに対 して利 用可能 であ り、そのこ とが利 点の一つ にな って いる。

また、NASを 大容量 ファイルサーバ ーの位 置づ けで、SANの ネ ッ トワー ク

デバイスのひ とつ として組み込む こ とも可能 で ある。

上記 の よ うに、SANとNASを 融合 させ た ス トレー ジ ・セ ン トリックも実装

可能 となってい る。 それ ぞれ の特徴 を活か したス トレー ジ ・セ ン トリックが実現

してい る。

6.2事 業継続 に関連す るネ ッ トワー クの動 向

前述の とお りス トレー ジとネ ッ トワー クは不 可分の 関係 にな りつつ ある。「ス

トレー ジ ・セ ン トリック ・ネ ッ トワー ク」 とい う用語 に代表 され るよ うに、 これ

まで別々に考 え られ て きた ス トレー ジ とネ ッ トワー クはひ とつ のイ ンフラ として

扱 うべ き対象 になってい る。

特 に事業継続 とい う観点か らは、プライマ リー サイ トとバ ックア ップサイ ト

で システ ムを継続 す るた めのバ ックア ップデー タの転 送や被災 時のサイ ト切 り替

えな ど、ネ ッ トワー クは極 めて重要な要素で ある。

ここでは、事業継続 に利用す る ことが可能 な通信事 業者が提供 す る広域ネ ッ

トワー クサー ビスの動 向 をま とめる。

6.2.1広 域 イーサ ネ ッ ト

広域イーサ ネ ッ トとは、LANで 利用す るイ ーサネ ッ ト・フ レーム をその まま

中継 できるWANサ ー ビスの ことで ある。 遠隔地 のネ ッ トワー ク同士 をあたか も

LANで 接続 してい るかの よ うに利 用 できる。

また、広域 イーサネ ッ トはネ ッ トワー ク構成 の 自由度 が高 く拠点 の追加 な ど

が行 いやす い。 通信す るプ ロ トコル に制約 が無 い こ と(ホ ス トコン ピュータで利

用 され るSNAな ども利用 可能 であ る)も 特徴的で あ る。

提供速 度にっ いては128kbps57～1Gbpsま で な ど様 々な メニ ュー が用意 され

てい る。 帯域保 証や保守 な どの付加 サー ビスに よ り料金 は異な る。

イーサネ ッ トは、デー タの衝突 を防 ぐためにネ ッ トワー クの状態 を定期 的に

57bps:bitspersecondの 略 称 で あ る。bpsは デ ー タ 転 送 速 度 の 単位 で あ る。lbpsは1秒 間 に1bit

転 送 で きる こ と を表 す 。
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監視 し、ネ ッ トワー クが利用 されていない タイ ミングにデー タ送信 を行 う方式 を

採用 してお り(CSMA/CD58方 式)、 また一つ の回線 を共有 して送信 ・受信 を交互

に行 う半二重通信 が基本 であった。

この方式 では衝突検 出 を行 うために通信距離 が制限 され る。 現在 は回線 を2

つ利 用す る全 二重通信 が主流 となっている。そ の結果 、衝 突検出の必 要がな くな

り、距離の制約 が解 消 され た。

広域イーサネ ッ トは、次 に説 明す るIP-VPNと 並びWANサ ー ビスの中核 に

位置 づけ られ る。

6.2.21P.VPN

IP・VPNは 通信事 業者 の保有す る広域IP通 信網 を経 由 して構 築 され る仮想

私設通信網(VPN59)の ことで ある。利用可能なプ ロ トコル はIPに 限定 され てい る。

広域イーサネ ッ ト同様 、WANを 意識 しない で利用 で きる。通信速 度 は10Mbps

～IGbpsが 中心で、付加 サー ビスの選択に よ り料金 が相違す る。

IP・VPNサ ー ビス と しては、IP網 上にネ ッ トワー ク同士 を直結す る仮想 専用

線 を構築す る もの と、仮想ルー タを提供 してル ーテ ィングまで を通信事 業者 が提

供 す るものが あ り、後者 が特 に注 目されてい る。ル ーテ ィン グサー ビスを提 供す

るIP・VPNサ ー ビスで は、プ ライベ ー トIP網 内の通信 経路探索 にMPLS60を 採 用

してお り、 どのVPNの 通信 であるかを確実 に判別す る ことがで きる。そ のため

VPN同 士でのア ドレスの衝 突や、他VPNへ の誤送信 な どが発 生 しない よ うに設

計 され てい る。

尚、イ ンターネ ッ ト上で実現 され るVPNは イ ンターネ ッ トVPNと 呼ばれ て

IP・VPNと は 区別 され る。

IP・VPNで は、イ ンターネ ッ トを利 用 しない ことな どによ りセキ ュ リテ ィや

通信品質 を向上 させ ている。

58CSMA/CD:ChnierSenseMultipleAccesswithCollisionDetectionの 略 称
。Ethernetが 採 用 し

て い る 技 術 で あ る 。

59VPNはVirtualPrivateNetworkの 略 称 で あ る
。

60MultiProtocolLabelSwitchingIPパ ケ ッ トに ラ ベ ル を 付 与 し て 、 ユ ー ザ ー を 識 別 す る 技 術 の

こ と 。
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6.2.3専 用線

専用線 は、従 来か ら利 用 され ている完全帯域保証でQoS6iが 担保 され ている

回線 であ る。物理 的にイ ンターネ ッ トな どの公 衆網 と完全 に分離 した プ ライベー

トなネ ッ トワー クであ る。 政府 や金 融機 関な どの重要拠 点 間の接続 は信頼性 を重

視 して専用線 を利用す る場合 が多い。

一般的 に専用線 は信 頼性 は高い が高 コス トとの印 象 が強 い
。 しか し、1990

年 と比べて6Mbpsか ら100Mbpsに ス ピー ドを向上 させ て、且つ1Mbpsあ た り

の単価 を1/67に 低 下 したサ・一・・一ービスを提供 しているベ ンダー が存在 す る62。以前 に

比 べて コス トを大幅 に低減す ることが可能 である。

現在、企業の広域ネ ッ トワー クの 中心 とな ってい るの は、広域 イーサネ ッ ト

であ り、IP・VPNで ある。 高速 ・安価 で容易 に使 えるこ とで利 用度 が高 まってい

る。 後述す る 「事業継続 のた めのバ ックア ップ とリス トア」の 回線 として利用 さ

れ てい る事例 も多い。 また、専用線 も信頼性の面か ら業種や 業務 に よっては利用

が継 続 してい る。

尚、イ ンターネ ッ トVPNやADSL、ISDNな どもバ ックア ップ回線 として

採用 されてい る場合 が散 見 され る。 中で もインターネ ッ トVPNは 設定 の容易性

や 通信品質の向上な ど提供サー ビスの向上が著 しい。 コス トやサ ー ビス レベル な

どを検討 して適材適所 の観 点か ら回線 を選択す るこ とが重 要で あ る。

6.3事 業継続の ためのバ ックア ップ とリス トア

2000年 頃 までのオープ ンシステムのバ ックア ップは、深夜や休 日な どシステ

ムの運用 が停止 してい る時間帯 に取得 す ることが多か った。 その 際、バ ックア ッ

プ取得 時点の整合性 を維持す るた めに、データベースな どシステ ム を停止す るこ

とが常であった。 また、記憶 媒体 と しては磁 気テープ を利用す る ことが一般的 で

あった。

リス トアにつ いて も ミラー リングやRAID5な どのデ ィスク装置 自体 の 自動

リカバ リは利用 され ていた ものの、RAIDコ ン トロー ラや サーバ ー内蔵のデ ィス

ク装置 の故障時 な どには、磁気 テープ か らリス トア を行 ってい た。

ホス トコンピュー タが メイ ンの時代には、オープ ンシステ ムでは、 フォール

61QoS:QualityOfSerViceの 略 称
。 通 信 回線 品 質 の こ と。

62東 京 と大 阪 間 の接 続 事 例 で あ る。
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一
ト・トレラン ト63を考慮 したシステムの構築例 は少 なか った。しか し、現在はERP

な ど基幹 システ ムのメイ ン ・プラ ッ トフォー ムはオー プ ンシステムに移 行 して い

る。

オー プン システ ムが事業継続 に不可欠な システム として成 長す るにつれ て、

そ のRTOやRPOの 短縮 要求がます ます強 くなって きている。どのよ うな災 害が

起 ころ うとも事 業 を行 う上で必要 なシステム にっ いては、最長 で も数秒 のオー ダ

ー でデ ータの損 失が全 くな く
、 システ ムが 自動的 に待機 系 システ ムに切 り替 わ る

こ とが理想 で ある。 それ を実現す るためのサー ビスや システ ムの リリー スが ここ

数 年 で非常 に多 くなっている。

但 し、RTOやRPOを 短縮す るた めの対策 を講 じるた めには、そのため の コ

ス トが必要 であ り、全 てのシステムにつ いて同 じレベル で対策 を講 ず ることは、

現実 的では ない。

確 かにハ ー ドウエ アやネ ッ トワー クなどの設備 に関す る コス トは大 き く低下

し続 けてい る。前述 の広域 イーサネ ッ トやIP・VPNな どを経 由 してバ ックア ップ

サイ トへ 常時デー タ転 送す るこ とがパ フォーマ ンスや コス ト的に も実用 レベル に

到 達 してお り、実際 に運用 が始 まっている。

いか に取 り返 しがつかないデ ータの消失 か らデー タを保護 す るか。 ビジネ ス

イ ンパ ク ト分析 な どによ り、復 旧優先度 とその情報価値 評価 な どか らRPO・RTO

を定めた上 で システ ムの実装 を行 うことが重要 であ る。特 に様 々な選択 肢が ある

.現 在 は、 自社 の要 求仕様や コス トな どについて十分 な検討 が必要 であ る。

次 に、最近 の動 向 と してサー ビス提供が増 えて いる 「バ ックア ップサイ ト」

と前述 のSANやNAS、 ネ ッ トワー クサー ビスを利用 した 「バ ックア ップ技術動

向」につ いて記 載す る。

6.3.1バ ックア ップサ イ ト

今 回の調査 で、バ ックア ップサイ トの有無 とそ の レベルが大 き くRTOを 左

右す る ことが判 った。 災害復 旧で最 も重要 とな る事 項の ひ とつが復 旧作業を行 う

ための場所 の確保 であ る。 この場所の こ とを一般 的 にはバ ックア ップサイ トと呼

ぶ。 災害発 生に よ り、プ ライマ リーサイ トが利用 で きな くなった場 合 は、バ ック

ア ップサイ トにデー タセ ンターを再構 築 し、プ ライマ リーサイ トが復 旧す るまで

システムの稼動 を行 う体制 を保有 してい ることが、事業継続 上重 要 と考 える。

63シ ステムの一部が故障 しても全体の運転には影響を与えないようにするフェイルセーフなど
、故

障の影響を最小限に押さえて、信頼性を向上する機能のこと。
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そのバ ックア ップサイ トには次 の3種 類 が存 在す る64。

ホ ッ トスタンバイ、ホ ッ トサイ ト(同 等の機器やシステムを準備 し、同 じ動作を

行わすもの)・

ウォームサイ ト(同 等の機器 を準備 してお くこと)

コール ドサイ ト(機 器のスペースを予 め準備 してお くこと)

言 うまで もな く、RTOを 最 も短縮 出来 る反 面 コス トが最 もかか るの がホ ッ ト

サイ トであ る。 逆に最 もRTOが 長 くなる反 面 コス トが低 いのが コール ドサイ ト

で あ り、その 中間が ウォームサイ トである。

これ らのサイ トは、 自社 で個別 に構築す る場合 とベ ンダー が提 供す るサー ビ

ス を利用す る場合 がある。提供 サー ビスは 、免震 ・耐震構造 を持 ったデ ー タ ・セ

ンターの利用 を前提 とし、ユ ーザーの要望 に応 じて柔軟 に対応す るサー ビス体 系

を用意 してい るベ ンダーが多 い。

ここで は、ホ ッ トサイ ト、 ウォー ムサ イ ト、 コール ドサ イ トのバ ックア ップ

と リス トアの例 を記載す る。前提 と してプライマ リーサイ トが被 災 し、全 く運用

が できない場合 を想定 して記載す る65。

64バ ックアップサイ トにはサービス提供者などにより提供形態が相違する。ここでは、以下の記述

を参照した。『事業継続計画(BCP)策 定ガイ ドライン』 経済産業省商務情報政策局情報セキュ

リティ政策室編 く情報システム ・データの維持 ・復旧のための方法>
65以下の事例を参照 して想定の設定を行った。「2001年9月llの 同時多発テロ の際に、世界貿

易センタービルに本社のあった金融機関の殆 どが基幹データを離れた場所 に保存 していたので、2

日間程度で顧客向けサービスを完全復旧している」 出典:『地域情報基盤 としての地域情報ネッ ト

ワーク有効活用に関する調査研究 報告書』2003年3月 財団法人マルチメディアー振興センタ
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図20バ ックア ップサイ トとリス トア方法 の例

(1)ホ ッ トサ イ トの バ ッ クア ップ と リス トア例

① サイ トの二重 化

同 時に被災 した場 合の リス クを回避 す るた めに、プ ライマ リー サイ トとの距

離 を十分 に取 った遠 隔地のホ ッ トサイ トの利用 を前 提 に対策 を講 じてい る例 が あ

る。

最 もRTOが 短 い方 法(数 秒か ら長 くて数 分)と してサイ ト間の ミラー リン

グに よ り自動 復 旧す る手法が存在す る(図20① 「サイ トの二重化」)。この場合 、

ネ ッ トワー クの切 り替 えだ けで、そのまま システ ムの稼 動 を継 続 でき る。 ス トレ

ージにつ いては、前述 のSANやNASを 利用す るケースが多い(後 述す る)。

図21で は、東京 にプライマ リ・一ー一・サイ ト、大 阪に ホ ッ トサイ トを開設 した例

を記載 してい る。 この場合 、両方 のサイ トが全 く同 じシステム構 成 であ る必要 が

あ る。

図21に も例示 してい るが、サイ ト間で ミラー リングを行 う方法 には同期式

リモ ー トコ ピー(図21①:図 では実線表 示)・ 非 同期式 リモー トコ ピー(図21②:

図では点線 表示)が 存在す る。

以下 に、同期 式 ・非 同期式 リモー トコ ピー それ ぞれ について記載 す る。
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② 同期式 リモー トコピー

同期式 リモー トコピーは常 にサ イ ト間 で同期 を とってい るため、デ ー タの損

失 はほ とん どない。但 し、バ ックア ップサ イ トの処理完 了 を待つの でアプ リケー

シ ョンのパ フォーマ ンスが悪 化す る場合 が あ る。

③ 非 同期式 リモ ー トコピー

非 同期 式 リモー トコピーはバ ックア ップサイ トへの処理完 了を待 た ないので、

アプ リケーシ ョンのパ フォーマ ンス は悪 化 しない。但 しプ ライマ リーサイ トで発

生 した更新 をバ ックア ップサイ トへ反 映す る前 にプ ライ マ リーサイ トが被 災す る

と、デー タ損 失が発生す る可能性 が あ る。

◆プライマリーサ イト(例:東 京) ◇ ホットサ イト(例=大 阪)

サーバー1

匡
1②

サーバー1

≡
WAN=

1①

SAN
専 用線
lP.VPNSAN

広域1イーサネット

▼

など

、 ② ディスク装置

〆 、
〉
r、 ノ＼

ボ リュー ムA一 ざ 、ノ ボ リュー ムA'

一、 、'))①
一ー ー レ ①同期式リモートコピー

… …'一≡レ ②非同期式リモートコピー

図21サ イ ト間 ミラー リングの例

尚、バ ックア ップ ソフ トウエ ア の中には、同期式 を基本 とす るが、 しきい値

を予 め設 定 しそれ を超 えて もホ ッ トサ イ トか ら処理完 了通知が来 なか った場合 に、

自動的 に同期式 か ら非 同期式 に変 更す る機能 を実装す るものがあ る。

(2)ウ ォー ムサイ トのバ ックア ップ と リス トア例 、

ウォー ムサイ トは、共同利用 を前提 に した コンピュー タをサイ トに確保 し、

アプ リケー シ ョン ソフ トの保管や 定期 的にバ ックア ップデー タを送付 してお く形
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態 が一般 的で あ る。 被災時 にアプ リケー シ ョンや デー タのイ ンス トール を行 うな

ど、ホ ッ トサイ トに比べ てシステ ム立上 げまでに時 間がかか る。 また、バ ックア

ップデー タの取得 時点 までの復 旧が限界 であ り、デー タの損失 が発 生す る場合 が

多 い。但 し、 コス トについ ては大幅に低 減で きる。

ウォー ムサ イ トで はネ ッ トワー クが利用 でき るので 、プライ マ リーサイ トと.

は別の場所 に保管 しておい たバ ックア ップデー タが存在すれ ば、その転送 に よ り

サー ビスの開始 を早 めるこ とがで きる。但 しこの場 合利用 でき る回線 の帯域 は細

いの で リス トア まで に時 間がかか る(図20② 「バ ックア ップ媒 体 ・ネ ッ トワー

ク兼 用」))。

(3)コ ール ドサイ トのバ ックア ップ と リス トア例

コール ドサイ トの場 合 は、サーバ ー等の機 器調達 を行い、プ ライ マ リーサイ

トで作成 したバ ックア ップ媒体を配送 し、サイ トに保 管 してお く。 リス トア時 に

はその保管媒 体 を利用す る。 ネ ッ トワー クにつ いて も別途機 器 を調達 し、環境設

定を行 いサイ トを立 ち上 げ る(図20③ 「バ ックア ップ媒体」)。

この場合 も、 ウォームサイ ト同様デ ー タの損失 が発 生す る。.ま た 、 リス トア

までに場合 に よっては数 日の期 間を費や す可能性 が あ る。 当然で あるが、 コス ト

は最 も安価 で あ る。

ここま では、バ ックア ップサイ トにつ いて解説 した。 次にバ ックア ップの技

術動 向につい て記載 す る。

6.4.2バ ックア ップ技 術動向

現在 も磁 気 テー プ装置 はバ ックア ップの重要 な位置 を 占めてい る。但 し、バ

ックア ップ技術 には、ス トレー ジやネ ッ トワー クの進化 に合 わせ て下記 の よ うな

様 々なバ リエー シ ョンが出現 してい る。

● デ ィスク経 由のバ ックア ップ

●LAN(ネ ッ トワー ク)経 由のバ ックア ップ

●SANの バ ックア ップ

●NASの バ ックア ップ

● スナ ップシ ョッ ト

以下、それぞれ につ いて記載す る。
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(1)デ ィス ク経 由のバ ックア ヅプ

前述 のデー タ量の増加 と相反 す る要件 であ るバ ックア ップ取得 時間 の短縮 を

実現す るために行 われて いる基本 的 な方 法は、デ ィス ク経 由のバ ックア ップであ

る。

これ は、バ ックア ップ対象 デー タ を一旦デ ィスクに蓄 え、そのデ ィス クか ら

テ ープにバ ックア ップを取得す る方 法 であ る。この方法 を 「DtoDtoT(DisktoDisk

toTape)」 と呼ぶ場合 が ある(図22)。 尚、 リス トア もデ ィス クか ら行 うこ とが

可能 な場合 が多 く、その際には大幅 に リス トア時間 を短縮 できる。

LAN

→ パックアップ

一一一一〉 リス トア

一 且

デ ィスクにコピー

,/デ ィスクか ら

リス トアする

テープ
装置

口

テープバックアップを
取得する

/'デ ィスクか らリス トア
不 可の 場 合 、テー プ

か らリス トアす る

図22デ ィス ク経 由のバ ックア ップ と リス トア の例

(2)LAN経 由のバ ックア ップ

テー プライブ ラ リな どのバ ックア ップ装置 を接続 したバ ックア ップ専用サー

バ ー にネ ッ トワー ク経 由で各 サーバ ーのバ ックア ップを集 中 して取得 す る方式 で

あ る。

前述 の とお り、以前は個別 にサーバー ごとにSCSI接 続 され たテー プ装置 な

どで 、バ ックア ップを取得 して いた。

専用 サーバ ーにはバ ックア ップ管理 ソフ トウエア を実装 し、対象 とな るサー

バー には通常バ ックア ップ管理 ソフ トのエー ジェン ト・モ ジ ュール をイ ンス トー

ル し、バ ックア ップ取得 を 自動 化す る(図23)。
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エージェント

'

バ ックア ップ

サ ー バ ー

テープ
ライブラリ
ー
一
口

図23工AN経 由のバックア ップ例

(3)SANの バ ックア ップ

LAN経 由のバ ックア ップ取得 でバ ックア ップ作業 の効 率化 は実現で きた。し

か し、バ ックア ップ取得時 にLAN上 に大量の トラフ ィックが流れネ ッ トワー ク

に負荷がか か る。 バ ックア ップ取得 時間帯な どに も依存 す るが 、業務運 営 に影 響

を及ぼす可能性 があ る。

SANの バ ックア ップ方式 では、前述 の とお りLANと は別 のス トレー ジ専用

ネ ッ トワ・一ー－Lクを利用 して 、SANに 接続 され たデ ィスクか らテー プにデ ー タが転送

され る。 このデー タ転送 に は、SCSIの 拡張 コ ピー プ ロ トコル を利 用す る。 この

機 能は前述のSNIA66が 開発 した技術標準 に基づ き実装 され ている。

(4)NAsの バ ックア ップ

NASの バ ックア ップは、ネ ッ トワー ク接続 され てい るサーバー経 由で行 うこ

とが最 も簡単 な方 法で ある。 しか し、 この方法を利 用す るとバ ックア ップデー タ

がLANに 流 れ て しまいネ ッ トワー ク負荷 な どの問題 が発 生す る。

NASは 専用OS上 で稼 動す るので、テープ装置 な どの外部記憶装置 を直接接

続 す ることは難 しい。NASに テープ装置 な どを接続 し制御 す るための技術 と して
コ

NDMP(NetworkDataManagementProtoco1)が 存在 す る。このNDMPプ ロ トコ

ル に よ りNASサ ー バ ー か らテ ー プ 装 置 な どに ダイ レク トに バ ック ア ップ が 取得

66SN】A(StorageNetworkinglndustryAssociation)は 、 後 述 のSNA(StorageAreaNetwork)

やNAS(NetworkAttachedStorage)な どの ス トレー ジ ネ ッ トワー キ ン グ 技 術 に 関 す る標 準 化 や 啓

発 な どを推 進 して い る世 界 最 大 の 業 界 団 体 で あ る。2001年8月 にSNIA日 本 支 部 が 設 立 され て い

る。
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でき る。

また、NASに は ファイル の追加 時 な どに遠 隔地 のNASに デー タを自動的に

送 り複製す るレプ リケー シ ョン機能 と呼ばれ るもの があ る。 この機能 を利用す る

と、同時 に複数のNASへ の複製 が可能 にな る。東京 のNASを マ スタ と して大阪、

九州に複製 のNASを 設置 してい るシステ ム構成 を想定 してみ る。

この場合 、マス タで ある東京 のNASだ けにフ ァイル を追加 すれ ば、各地の

NASに も同時にファイル が追加 され る。

尚、遠隔地 にNASサ ーバ ーを配置す る場合、100Mビ ッ ト/秒や1Gビ ッ ト/

秒 とい う高速回線 を使用 して も実効速度 の遅 さを体感 す る場合 が ある。 その実効

速度 のパ フォーマ ンス 向上 のためにWAN高 速化装置 を採 用す る とい う選択肢 が

あ る。本格的 な国内 リリー スが2005年 中ごろか ら始 まった。

Windowsの ファイル 共有プ ロ トコル のCIFSを 利 用す る場合 、フ ァイル をク

ライア ン トにダ ウンロー ドす る際 に クライア ン トとサーバ ー間 で数 多 くの制御情

報 の交換 が必 要にな る。 この場合 、回線 を高速化 して も解 決 には至 らない場合 が

多い。WAN高 速化装置 は代 理応 答や キャ ッシ ュ機 能 な どを実装 してい るので、

パ フォーマ ンス向上が図れ る。

但 し、まだまだ成長過程 の市場 であ り、10社 近 い メー カーが複数のモデル を

リリー ス してい る。ま た、その機 能 はば らつ いてい るので、導入 に当た っては、

対象デー タの特性 を明確 に し、それ に適合 した機能 を保 持す る製 品 を選択す る必

要 がある。

(5)ス ナ ップシ ョッ ト

スナ ップシ ョッ トは、上記SANやNASで 利用 され るファイル システムのイ

メー ジをバ ックア ップす る技術 であ る。 スナ ップ シ ョッ トはあ る任意 の時点の コ

ピーで あ り、 ファイル 管理情報(ポ イ ンタ)の み をバ ックア ップデ ー タ として取

得 す るた め、短 時間で取得で きる。

スナ ップシ ョッ ト取得 の例 を記載す る。例 えば、デ ー タベ ースのスナ ップシ

ョッ トを取得す る場合 、整合性 が とれ た状態 をデ ィス ク上 に確保 す るためメモ リ

ー上 のデー タをデ ィスクに書 き込みデー タベー スを一旦停止す る。そ の後 スナ ッ

プシ ョッ ト取得 を指示す る。 この指示 をス トレージ装置 が受 け付 けた時点で、停

止状 態を解 除 しデ ータベ ース を起動す ることがで きる。 この場 合 のデ ータベー ス

の停 止時間は一般 的に数秒 か ら10数 秒程度 である。実 際のバ ックア ップ ファイ

ル は、 この後 でスナ ップ シ ョッ トか らフ ァイル を取得 して作成 され る(図24)。
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サーバ ー

バックアップ

サーバ ー

スナップショット

(ファイル の管理 情報)

テープ
ライブラリ
口
口
ロ

1.メモリ上 のデータをディスクに書き込 む

2.デ ータベースを一旦 停止 する

3.サ ーバー か らスナップショット作 成ソフ

トにスナップショットの作 成を要求 する

4.スナ ップショットを作 成 する

5.デ ータベースを起動 する

6.バ ックアップサ ーバー がスナップショッ

トか らデータを取 得し磁 気テープなどに

保 管する

'

図24'ス ナ ップシ ョッ トのイ メージ

尚、スナ ップ シ ョッ トにはボ リュー ム単位 な どデ ィス クイ メー ジ をま る ごと

取得す る製 品 も存在 す る。 この場合 には、データだ けではな くOSや アプ リケー

シ ョンも対象 にな る。

6.4.3バ ックア ップ関連の特 記事 項

最近 のバ ックア ップに関連す るス トレー ジ技術や サー ビスにつ いて記載す る。

●RAID6

●WORM装 置

● ス トレージ ・サー ビス ・プロバイダー

(1)RAID6

RAIDは 「望 ま しい コス ト、デー タの可用性 お よび性能特性 をホス ト環境 に

提供 す るために性 能特性 をホス ト環境 に提供す るために複数デ ィスク を管理す る

技術 群67」 と定義 され てい る。 これまでのRAID装 置 では、ハー ドデ ィス ク1台

の故障時 に継 続 して運 用可能な構 成 が最 高の 自動 復 旧 レベル であった。RAID6で

は、RAID5に パ リテ ィー68を さ らに追加 した ことで、ハー ドデ ィス ク2台 の故 障

時に も継 続運用 が可 能 とな った(図25)。1

67出 典:『 ス トレー ジ ネ ッ トワー キ ン グ技 術 』'喜連 川

68デ ー タエ ラー を検 出す る 方法 の 一 つ で あ る。

優編著 オーム社
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〔〕ii因

〔〕ii〔 〕閲 図

図25RAmの イ メー ジ

(2)WORM装 置

WORM(WriteOnceReadMany)装 置 とは、文字通 り一度だ け書込み が可

能 であ り、一度 書 き込 んだデー タは、変更や消去 がで きないス トレー ジの こ とを

い う。 これ まで、CD-RやDVD-Rな どの追記型 の光デ ィスクを使用 したス トレ

ー ジ製 品がWORM装 置の代表的 な ものであった。 現在、最大 の記憶容量 を実現

してい る光デ ィス クの一 つであ るブルー レイデ ィス クでは、記憶容量 が25GB(1

層)あ るいは50GB(2層)、 デー タ転送速度 が36Mbpsと い う仕様 で実装 され てい

る。

米国 のSOX法 では、財務デー タな どを長 期間 にわたって保管す るとともに、

そのデー タが改 ざん されてい ない こ とを保証す るこ とが求 め られ る。 データの更

新が できないWORMを 採用 したス トレー ジ製 品は、 これ を物理 的に保証す る手

段 として利用 され 始 めて いる。 メール サーバ ーのデ ータな どについて もアーカイ

・ブ してWORM装 置に保 存す るな ど実例 が出てい る。

磁気 デ ィス クで も ソフ トウエ アの制御 によ り、一度 書き込 んだデー タを変更

できないス トレージ装置 を仮想的 に作 り出す とい う製 品も現れ た(woRMデ ィス

ク)。 同様 にWORMテ ープの リリー ス も既 に行 われてい る。
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(3)ス トレー ジサー ビスプロバイ ダー(StorageServiceProvider:SSP)

企業 な どに 向けて、ネ ッ トワー クを通 じて大規模 なス トレー ジ を提供す るサ

ー ビスを提供す るプ ロバイ ダーが現れて いる。

耐震 ・免 震性や 自家発電設備 、高速 な回線 な どのイ ン フラを備 えた専用 の施

設(デ ー タセ ンター)に 、ネ ッ トワー クに接続 して外 部か ら利 用す る大容 量の ス ト

レー ジを設置 し、企業 に貸 し出す サー ビス を提供す る。 ス トレー ジは多重化や バ

ックア ップで耐 障害性 ・可用性 を高めてお り、24時 間365日 の監視 や障害時 の緊

急対応 な どを提 供す るプ ロバイ ダー も存在す る。 プ ライマ リーサ イ トとして利 用

す るこ とが可能 で ある。

大容量 のデー タを扱 う企業 に とっては 自社 でス トレー ジシ ステ ム を構 築 ・保

有す るよ りも低 コス トで、高品質 なス トレージ を必要 な ときに必要 なだ け利用す

る ことがで きる。

尚、 プライマ リーサイ トは 自社 に配置 し、ホ ッ トサイ ト、 ウォー ムサイ トな

どバ ックア ップサイ トについてはSSPを 利用す る、とい う運用 につ いて も実際 に

導入 され てい る。

6.4情 報 ライ フサ イクル管理(ILM)

6.4.11LM誕 生 の背景

前 述の とお り、記憶媒体 にはRAID、 ハー ドデ ィス ク、DVD、 磁気 テープ な

ど、様 々な種類 が存在 し、記憶容 量や入 出力性能 、信頼性 な ど実装 レベルや コス

トが相違 した製 品が多数 リリー ス され てい る。

作成 か ら廃 棄に至 る情報 資産の ライ フサイ クル の中で、 どの工程 で どの記憶

媒体 を利 用すれ ば最適 な運用 がで きるか 、 コス ト面を含 めて検討 す る必 要が生 じ

てい る。

事 業継 続 の面か らも、情 報の ライ フサイ クル に応 じて最優先 に リス トアすべ

き情報 資産 を選 定 して、バ ックア ップ運用設計 を行 う必要 があ る。

6.4.21LMと は

ILMは2002年 頃 か らアメ リカの大手 ス トレー ジメーカ ーが 自社 の戦 略 とし

て提 唱 しは じめ、現在注 目を集 めてい るコンセ プ トであ る。ネ ッ トワー ク ・ス ト

レー ジ業界 団体 のSNIAはILMを 下記の よ うに定義 してい る。

「情報 が生成 されてか ら最終的に破 棄 され るまでの間、情報 の ビジネス価値
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を、最適 で コス ト効率の高いITイ ン フラス トラクチ ャに連携 させ るためのポ リシ

ー、プ ロセ ス、手法 、サー ビスお よび ツール」

上記 を よ り具体的に解釈す ると、次の よ うに表現 でき る。「情報 の ライ フサイ

クル に応 じて情報 資産価値 を評 価 し、それ に見合 う記憶媒 体の仕様や コス トな ど

を検討す る。そ して、工程 ごとに適切 な記憶 媒体 を選 定 して利 用す る。 工程 の遷

移 に伴 う記憶媒体 の移 行(例 、ハー ドデ ィス クか ら磁気 テープ)に つ いては、 自

動 化 ツールの利用 な ども検討す る。」

コスト

発生

(起案)

(収受)
処理

保管
(活用) 保存 廃棄

ス トレー ジ ・セ ン トリック ・ネ ットワー ク

RAID(SAN、NAS_)

〔王〕…〔ヨ

移
行

ハ ー ドデ ィス ク

S-ATA...

〔〕
移
行

磁 気 テ ー プ

UltriumLTO...

Q
著

く 、行

アナ ログ 媒 体
紙・マイクロフィルム

時間

図261LMの 例

図26に ある よ うに、作成工程 か ら保管工程 まで比較 的参照頻度 が高い時期

につい ては、高速で信頼性 が高い ス トレー ジ ・セ ン トリック ・ネ ッ トワー クを構

成 す るRAID装 置 に格納す る。

情報鮮度 が悪 くな り、参照頻度 が少 な くなっているが、参照す る可能性 が残

って いる情報 に関 しては コス トパ フォーマ ンスの高いデ ィス ク装置 に移 動す る。

大容量で シーケ ンシャルな読み出 し性能 が高 いS-ATAド ライブ な どの利 用が有

効で ある。

さらに時間の経過 によ り、参照す る可能性 が ほ とん ど考 えられ な くなったが、

法的要件 な どで廃 棄で きない もの のみ を、磁 気 テープな ど外部記憶 媒体 に移動す
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る。Ultrium69、AIT70な どの他、それ らの 自動交換 機能 な どを実装 した大容量の

テープ ライ ブ ラ リ装置 な どが利 用 され てい る。

.その際 、保 存す る必要の ない情報は破棄す る。参 照頻度 とは関連性 が薄 く、

永年保 存に近 い もの に関 しては、OSや アプ リケー シ ョン、装置 な どに依 存 しな

いマイ クロフ ィル ムや紙 な どのアナ ログ媒体 に保存す る ことも考 え られ る。

尚、長期安 全保存 を 目的 と して、ハー ドウエ アや ソフ トウエア に依存 しない

形式 でス トレー ジの外部 にデー タを取 り出す こ とをアーカ イブ と呼ぶ。磁気 テー

プや アナ ログ媒体 な どが このアー カイ ブの媒体 とな る。

前述 の とお り、ILMは 時 間 とともに変化す る情報 の価値 に応 じて最適 なス ト

レー…ジを利用 す る とい う考 え方 である。このILMの 実践 に よ り情報 資産の管理 に

つ いて、活用 とコス トの最適化 を図 ることが可能に な る。

媒体 の移 行 につ いて は、既 に各種 の ソリュー シ ョンが提 供 され てい る。例 え

ば、デー タのア クセ ス頻度 を評価 して高価 なRAID装 置 か ら安価 なデ ィス ク装置

に 自動的 に移行 を行 う機 能 を持つ ものが ある。 この場 合 、ユーザー はデー タの移

行 を意識 しな い。

特に、 どの段 階 で保 管(活 用)フ ェーズか ら保存 フェー ズに移す か、 とい う

設計 をその時間軸 に沿 って行 ってお く必要が ある。

ILMは あ くまで も手段で あ り、目的ではない6全 社 レベル で企業の情報 資産

を有効活 用 し、且つ保 護す ることを 目的に、情報 資産価 値 に応 じた適正 な コス ト

で効率 的に管理 す る概念 で ある。その点 を改めて認識 してお きたい。

事 業継続 の視点 か らも、前述 したバ ックア ップ と リス トアの構成 を検討す る

上で、資産 に対 して工程 ごとに記憶媒体を選 定す るな ど、ILMの 考 え方 を反映す

るこ とは有効 であ る。

69Ultriu皿:転 送 速 度40MB!s～80MB/s
、 記 憶 容 量400GB(デ ー タ圧 縮 時)を 実現 す る。

70AIT:AdvancedIntelligentTape転 送 速 度12MB/s非 圧 縮 時100GBを 実 現 す る(AIT・3)
。
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7 まとめ

7.1事 業継続 に関す る全体動 向

本報 告書の第2章 の 冒頭 で触れ て いるよ うに、事業継 続 に関す る概念 は、現

時点 で、充分整理 されてい る とは言 いがたい。しか しなが ら、同 時多発 テ ロ、SARS、

水害や地震 といった 自然災害 な ど、動機 は異 な るが、各国 で官 民 を挙 げた取組 み

が急加速 してい るの も事実 であ る。 もはや 、対応 の遅れ や不 手際 につ いて、予測

で きなかった とい う単純な言い訳 が許 され る時代は過 ぎつつ あ る。

平時か ら、事業継 続計画 を構 築 し準備 してお くことは 、企 業等 の組織 におけ

る経 営責任 であ る。 それ ぞれ の組 織 は、社会情勢 な ど、 自分 の組 織 を取 り巻 く環

境変化 、業種特性 、事業形態 、業務 フ ロー、投入 可能な要員 な ど、あ らゆ る要素 ・

を勘案 して、主体的 に事業継続 計画 の策定 と実装、お よび運 用 を行 わなけれ ばな

らない。 国内外で作成 され てい る規格や ガイ ドライ ンは 》その取組 み を支援す る

もの として活用で きる。,

7.1.1事 業継続 の規 格や ガイ ドライ ンについて

規格や ガイ ドライ ンは 、総 じて どの よ うな ステ ップ を踏 ん で計 画 を策定すれ

ば よいか とい うフ レー ム ワー クだけ を示す に止 まっている。 そ の背 景 には 、組織

の形態や業態 によ り、 自己判断 の部 分を多 く し、柔軟性 を持 たせ る意図が ある。

フ レー ム ワー クのポイ ン トは、次の よ うにま とめ られ る。

●

●

●

●

●

事業継続計画策定 と維持継続のための組織体制を構築すること。

事業継続計画 を策定 し、更新すること。

リスクアセスメン トやインパク ト分析な どを行い、考慮すべき脅威や保

護すべきビジネスプロセスな どにっいて、優先順位付けをし、戦略的な

計画策定や取組みを可能にすること。

啓発や訓練な どを通 して、文化や意識の構築 と定着を図ること。

監査などを実施 し、継続す ること。

事業継続計画に取 り組む組織は、実装や運用について、専門家の助言を仰い

だり、組織内で専門知識を有す る人員を育成 した り、試行錯誤 を重ねた りなどし

て、進めていかなければな らない。

しか しなが ら、個々の組織で考 えながら取 り組むのは負担が大きく効率 も悪
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い。事業継続関連の取組みを支援するために、地域特性や業界特性を反映 したガ

イ ドラインなどが、 さらに充実することが望まれ る。 また、いずれに して も最終

的に、各組織の意思決定に依存する部分が多く残 されるのであるか ら、組織長や

最高意思決定機関の関与もまた、事業継続のためには欠かせない要件 とい う認識

が広まることが重要である。

7.1.2欧 米における取組みの現状から

事業継続 の中でも、情報通信関連の対策が重要であるとの意識が高い金融機

関では、その取組みが製造業より進んでいる。今回の欧米における調査 も、 自ず

と金融機関における現状調査が有益な情報を提供 した。その特徴を次にまとめる。

●

●

●

でき るだけ シンプル に準備 ・導入 がで きるよ うに してい る。

訓練 や啓発 を重視 している。

拠 点 ご との違いや 、法制度の変化 な どの環境変化 に柔軟 に対応 で き るマ

ネ ジ メン トを実施 している。

製造 業 にお け る取組み にお いて も、従 来か らの緊 急事 態準備 や ク ライ シス ・

マ ネ ジメン ト、ITデ ィザスター ・リカバ リー、事業再 開な ど、重 な り合 う領域 を

対 象 とす るマ ネ ジメン トシステム との共生が図 られ てい る。いず れ のケースで も、

でき る ところか ら実装 してい こ うとい うアプ ローチ が取 られ てお り、無理 な計画

を立ててい ない点が特筆 され る。

また、専 門 のサ ー ビス提供会社 の活用 も参考 になる。バ ックア ップ のための

デー タ・セ ンター はわが国で も一般 的であ るが、従 業員 用 ワー ク ・スペー スや移 動

式デ ー タ・リカバ リーセ ンターな どが上手 に使 われてい る。

わが国 で も、 この よ うなサー ビスが提 供 され 、ユーザ ー側 も活 用で き るよ う

になれ ば良 い と考 える。 ただ し、専門家 の利活 用が可能 な欧米で使 われ てい るサ

ー ビスや 支援 をそ のままわが国に持 ち込 む と
、使い こなせ ない な どの不具合 も生

じるであ ろ う。 わが 国の現状に則 したサー ビスの開発 と提 供が 望ま しい。

欧米で は一般的 であるが、わが 国ではあま り活用 されて いない ソフ トウエ ア・

ツール と して、マネ ジメン トを支援す るツール が ある。 まず 、 リス クアセ ス メン

トや イ ンパ ク ト分析 な ど、`分 析'と意思決 定を支援 す るツール が活用 され て いる。

ワン タイム で、多 くの従業員 を動員 した り、 コンサル タン トを雇 用 して詳 細な リ

79



ス ク分析 して も、 メンテナ ンス しなければ、一年 も経 つ と組 織や業務 は変化 し、

分析結果 は現状 を反映 しない。 事業継続 計画 は、常に更新 し、そ の際 には保護 す

べ き情報 資産 の優先順位 な どを見直す必要 があ る。

また、事故 対応 が発動 した際 に使 われ る情報 も、更新 してお かな けれ ばな ら

ない。 た とえば、緊急時の連 絡相手 が、少 し箭 の人事異動 で他部 門へ移 っていた

が、緊急連絡先 リス トは古 いままだっ た とい うのでは、リス トの存在意 味が ない。

適時更新 が、事 業継続 には最 重要事項 であ るこ とが、欧米 では 当た り前 の ことと

して実践 され てい る。 これを支援す るソフ トウェア ・ツール の活用 もわ が国企 業

に とっては課題 のひ とつ といえ るの ではないだ ろ うか。 ただ し、 ツール につ いて

も、サー ビス と同様 に、わが 国の実状 に合 った ものでなければ な らない。

7.1.3事 業継続の専 門家 について

本報 告書の 「2.1米 国の現況」 で も指摘 したが、事業継続計 画 の策 定 ・運 用

支援 ツール は、カ ス トマイズ して使用す るもの が少 な くない。 組織 の状況 に合 わ

せ るためには、仕方の無い ことでは あ る。 しか し、 これ はツール を使 い こなす 能

力 が要求 され る とい うことを示 してい る。本報告 書の第4章 で述 べて い るよ うに、

事業継続 の専門家 と して必要な能力 は、多岐 に渡る。欧米 の組 織 では、資格 を有

す る事業継続 の専門家 が、計画 の立案 か ら定着 まで、重要な役割 を果 た してい る。

社会 的 レベ ルでは、大学な どの教 育機 関で 、今後 いか に して必要 な人材 を育

成 す るか を検討 す るべ きであ る。 また、企業等 の組織 レベル で も、 内部で人材 を

育成 す るか否 か といった判 断が必要 とな る。 欧米 のよ うに、専門家 が転職 して ロ

ールア ップす る人事 ローテー シ ョンが
、社会 的 に機能 して いれ ば よいが、わが 国

はその よ うな状 況にはない。事業継 続 が、重 要 な経営課題で あ る と考 えた場合 に

は、上級 管理者 が経験すべ きポジシ ョン と して設定す るな どの案 もあ るが、いず

れ に して も、実現 可能 なアプ ロー チ を見 出す 必要が あろ う。今後 、 わが国に事業

継続 を定着 させ るた めには、教育機 関 と産業界の連携 が不可欠 であ る。

7.2事 業継続 と情報資産保護

本調 査研 究 では、事業継続 に係 る最近 の動 向に加 え、事業継続 と情報 資産保

護 の関連性 につ いて、焦点 を絞 り実施 してきた。 その過程 にお いて、様 々な規格

や ガイ ドライ ンを調査 した結果、共 通 して触れ られ てい るバイ タル ・レコー ドに
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関す る記 述 を中心に ま とめた。

7.2.1情 報 管理の 変化 と事業継続

バイ タル ・レコー ドに係 るガイ ドライ ンな どの記 述 には、従 来、重要書類 な

ど、いわ ゆ る文書 を対象 と して管理 して きた`組 織 の情報'を 、事業継続 の視 点

か ら、改 めて見直す 際のポイ ン トが指摘 され てい る。 そ の特徴 は次 の よ うにま と

め られ る。

● バ イ タル ・レコー ドは、 ビジネ スイ ンパ ク ト分析 のプ ロセス の中で、特

定 され る。

●

●

`情報'の 態様 には
、紙 と電子 の両方が あ るこ とを考慮 しなけれ ばな ら

ない。

記録(レ コー ド)と 文書 の関係 は、まだ 明確 に定義 され て いないが、記

録 は 、証 拠性 を持つ な ど、いわ ゆる`基 幹 文書'や`重 要書類'な どに

近 い もの と して捉 え られてい る。

さま ざま な記述 を見 る と、従来 、紙 の文書 を管理 して きた業務 プ ロセ スの 中

に、情報通信 技術 が導入 されて きた こ とが、管理 の ための仕組 みづ く りや実装 を

難 しくしてい る様子 が伺 える。以前 は、情報管理 を実施 す るに当た り、た とえば

重要 な文 書は 、耐火性 の金庫や特別 なキ ャビネ ッ トに保 管す るな どしていた。 こ

れは 、今 で も元本性 が要求 され る文書 な どについて は継続 して いる。 しか しなが

ら、紙 を対象 と した管 理手法 のなか に、新 たな態様 であ る電子の文 書 を対象 とし

て含 ま ざるを得 な くな った とい う課題 に対 して、ガイ ドライ ンにお いては、電子

の文書 も紙の文 書 と同様 で ある との定義 はあ るもの の、具体的 な管理 手法 につ い

て は、未発 達 な部分 も多 く残 ざれてい る。

7.2.2コ ンテ ィンジ ェンシー プラ ンとの関係

電子化 され た情報 とい う点 では、情報 通信 シス テムがいか に事故 に備 えるか

とい う視 点で取 り組 まれ てきた コンテ ィンジェンシープ ランの普及 な どが ある。

本報 告書 では、 この分野 においては、他 に参 考に なる文献 な ども多 い71た め、特

に調査対 象 と して取 り上 げなかった。 しか し、事業継続 と情報資産保護 との関連

71米 国 に お け る 「NISTSP800-34ContingencyPlanningGuideforInformationTechnology

Systems(January2004)」 、わ が 国 で は 、財 団法 人 金 融 情 報 シ ス テ ムセ ン タ ー(FISC)が 作 成 した

「金 融機 関 等 にお け る コ ンテ ィ ン ジ ェ ン シー プ ラ ン策 定 の た め の 手 引 書(1994年1月)」 な どが あ る。

そ れ ぞ れ 対 象 が 行 政 機 関や 金 融機 関 と限 られ て い る もの の 、参 考 に な る 資料 で あ る。
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を 議論す るにあたって、重要 なポイ ン トであ るこ とには変 わ りない。

電子化 され た情報 の保 管に関す る対応 にお いて、情報通信技術が業務 に利用

され始 めた頃は、バ ックア ップ にも時 間や コス トがかか るた め、 どの情報 のバ ッ

クア ップを取 るかにつ いては 自ず と取捨選択 が行われ ていた よ うであ る。しか し、

技術 の急速 な進 歩に よ り、取捨選択 の手間 をか け るよ りも、全 てのデ ータ をバ ッ

クア ップ してお く方が、時間 もコス トも削減 でき るよ うになった。 その流れの 中

で発展 を続 けてい るのが、バ ックア ップや ス トレー ジ ・セ ン トリックの技術 で あ

る。 さらに時間が経過 し、情報通信技術 の便利 さに よ り情報量 が膨 大にな って し

まった現在 、「とて も全てのデー タのバ ックア ップは取れ ない」とい う状況 にある。

コンテ ィ ンジ ェンシー プ ラン につい て 、た とえ ば、す でに公表 され て い る

NISTSP800-34は 、ITシ ステムに関す る コンテ ィンジェンシー ・プ ランニ ング ・

ガイ ドと、対象 をITシ ステムに限定 してい るが、FISCの 手 引書 は、代 替オ フィ

スや 安否確認 につ いて も言及 してお り、情報 システ ム関連 を中心にす えてい るも

のの、その対象範囲は拡大 され てい る。

この よ うに、定義 が流動的 な状況で はあ るが、バイ タル ・レコー ド・マネ ジメ

ン トとコンテ ィンジェンシー プ ランの 関係 を考 える際 に、ひ とつの解釈 として、,

事 業継続 の視点か ら対策 の対象 とすべ き情報 資産 を特定 し、保護 すべ き レベル を

決 め るま でのプ ロセ スは、バ イタル ・レコー ド ・マネ ジメ ン トの ノ ウハ ウが主 と

して活用 でき、保護すべ き レベ ル を決 める際に、 システム上の要件か らの判 断を

行 い 、 さらに具体 的な対策 のための技術選択 の段階 までを主 と してカバーす るの

が、 コンティンジェンシー プラン とい う捉 え方 も可能で あろ う。

・鞠 ル 娼一階・▽ネ靭一

・熟 勤 ツ馳 シ● 肪 シ

保護すべき情報資産

の特定

守るレベルを

決める

使う技術を

選択する

図27バ イタル ・レコー ド・マネ ジメ ン トとコンテ ィンジェンシー プ ラン

FISCの よ うに、 コンテ ィンジ ェンシー プラ ンを緊急事態準備 計画 と同等 と
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位 置 づ ける場合 、バイタル ・レコー ドに係 る施策 もその一部 と して、プ ロセ スの

中で特 定 し管理 のための仕組 みや対策 を考える とい う相 互関係 もあ り得 る。 この

点 につ いて は、用語 の定義や解釈 が統一 され ていな い現状 で は、個 々の組織 にお

いて 、実装段階 で整理す るこ とに よる対応 が適 当であろ う。

いずれ に して も、今必 要なのは、情報管理、 も しくは文書管理 の 分野で培 っ

て きた ノ ウハ ウを、いかに して、電子化 された情報の管理 に展 開す るか を考 える

ことで ある。実際 、すでに、それ を志 向 した支援技術 であ るILMも 開発 され てお

り、今後更 な る発展 が望まれ る。

7.2.3事 業継続 におけるバ イタル ・レコー ド

欧米 にお け るバイ タル ・レコー ドの概念 は、わが国で も活 用で き るのかにつ

いて 考察 した い。

まず、情報 の分 類や活用 ・保 管形態 について 、法的 に要求 され てい る事項 と

個 々 の組織 で意思決 定を しなけれ ばな らないこ とを理解 し、適切 な判 断 を下 さな

けれ ばな らない とい う点は、 自明 である。

法 的に要求 され てい る事項の例 と して、わが国では、表9に 示す よ うに、経

営 上の重大 な意 思決定に関す る記録や財務 関連文書 な どの保 存年 限が あ る。

表9文 書の法定保存年限(例)

文書例' 保存年限例 法令

株主総会議事録 10年 商法

取締役会議事録 10年 商法

固定資産台帳 10年 商法

伝票類 7年 法人税法

有価証券報告書 7年 法人税法

会計士監査報告書 5年 商法

代金支払に関する書類 7年 法人税法

売買基本契約書 5年 商法

個 別契約書(注 文書 ・請書) 5年 商法

業務委託に関する契約書 5年 商法

図面に関する書類(図 面 ・設計変更通知書等) 10年 製造物責任法

特許出願に関する書類(出 願明細書 ・経過書類) 20年 特許法
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この よ うに保 存年限や元本性 な どの法的 要求事項 が明確 な場合 、該 当す る文

書や記録 は、バ イ タル ・レコー ドとして分類 可能 であ る。 しか しなが ら、法 的要求

事項に不明瞭 な点が残 ってい る場合は 、対応す る側 は、難 しい決断 を迫 られ る。

e・文書法な どに関連 して議 論 され てい るが 、 日常的 な業務の 中で、文書 を最 初か

ら電子的に作成す るケースが増 えた現在、電 子的 な文書が どの よ うな技術要 件 を

満 たせ ば、 これ まで紙 の文 書において認 め られ て きた証拠性 な どの要件 と同等 と

みな され るか について、 さらに活発 な議論 が必要 であ る。 あい まい さが残 った場

合、マネ ジメ ン ト上は、ど うしても安 全サイ ドに振 り、"紙 の文書 も保 管 してお こ

う"と い う判断 を下す こ とにな る。 これ は、効率化や コス ト削減 の観 点か らは決

して よい こ とで はない。 特に、今後、法制度 にお いて、文書形態や保 存年 限、 元

本性 や真 正性の保 証に係 る規定がな され る場 合 は、参照 され るガイ ドライ ンな ど

において もまた 、法 と同等の厳格 さが必要で あろ う。

法制度上 の要求事項がない情報 にっい ては、その保管方法や期 間な どは、個 々

の組織の判断 に委ね られ る。 バイ タル ・レコー ドの特定方法 も、各組織 で開発す

るこ とに なるが、その際 のポイ ン トは、事故 な どが発 生 した後 、喪 失 した り損 傷

した りす る ことに よって、業務遂行上 、大 きな影響 を与 える情報 は何 か とい う点

で ある。 この範 疇 に入 る情報の 中で も、まず 考 え られ るのが 、組織 全体で、真 正

性 の確保や長期 保管 が必要 と判断 した"情 報"で あ り、企業 であれ ば全社的 な共

通ルール で規 定す る類 の文書や記録 であ る。 それ 以外の情報 については、個 々の

業務 プロセ ス分 析の過程 で、重要 であ ると認 定す るこ とになる。 どち らの分類 に

お いても、バ イタル ・レコー ドとして特定 され る ものが含 まれ る。

規格や ガイ ドライ ンによると、こ ういった一連 のバ イ タル ・レコー ド特定作 業

は 、 ビジネ スイ ンパ ク ト分析 プ ロセ スの一部 と して組み込 まれ てい る。

組織 の規模 に もよ るが、業務 プ ロセス分析 、 も しくは ビジネ スイ ンパ ク ト分

析 は、経験や ヒア リングのた めの時 間がかか る。 したが って 、法的な要求事項 の

対象 となる情報 に加 え、規格や ガイ ドライ ンを参照 し、分析せず とも明 らか にバ

イ タル ・レコー ドとして分類 可能 な情 報につい ては、各部 門での分析プ ロセ ス と同

時進行で対策 を考 えてい く方が 、現 実的で あろ う。 事故や事件 は、いつお こるか

わ か らない。 必ず しも全 ての分析結果 を受 けて対策 を考 えるのでは な く、で きる

ところか ら対 策 を打つ とい った柔軟 な考 え方 もまた必要 であ る。
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部門Aの 業務 ロセ 部門Bの 業務プロセ 部門Cの 業務 ロセ
ス分析 において、重 ス分析において、重 ス分析 において、重

要性が明確 にな った 要性が明確にな った 要性が明確にな った
"情報""情 報""情 報"

組織全体で、真正 性の確保や長期保管が必要 と判断 した"情 報"

各部門 ごとに、
ヒア リン グ な

どを通 して、特

定される。

図28情 報の重要度特定プロセス

一連 の分析 プ ロセ スの結果 として落 とし込 む情報 の分類例 と しては
、「クラス

1:バ イ タル 」、 「クラス2:重 要」、 「クラス3:有 用」 の3段 階 に分 けてい る

「ANSI/ARMA5-2003VitalRecordsPrograms」 な どが参考 にな る。 今後 は、

この よ うな情 報 の分類 につ いて も、わが国の現 状 、業種 ごとの違い、業務 内容 ご

との違 いな どを考慮 したガイ ドライ ンや参 考資料 が充実 してい く とよいであ ろ う。

また、 これ らは 、前述 の専 門家の育成 とも連携 しなが ら進 めるこ とが 望ま しい。

7.2.4支 援技術 との関連

分類 され た情報 、なかで もバ イタル ・レコー ドと して特定 した情報 を、ど う管

理す るか とい う課題 に取 り組む には、現状 にお いて、組織 の情報 、特 に電子化 さ

れ た情 報が どの よ うに管 理 されてい るか を基盤 に しなけれ ばな らない。

情報管理 に係 る技術 の変遷 を概観 す る と、1980年 代か ら90年 代 に渡 って 、

導入 が進 ん だエ ン ドユー ザー コンピューテ ィング(EUC)に よ り、サーバL・・一一が様 々

な拠 点に分散 し、管理 が困難 にな ってい る とい う現 状が指摘 でき る。 わが 国の多

くの企 業 な どでは 、情報 資産が物理 的に点在 し、且つ会社 として完全 に は把握 で

きていない のでは ないだ ろ うか。 その よ うな状態 では、重要 な情報 資産の在 り処

や 、冗長性 を持 たせ るべ き システムについて、誰 も判 断で きない。

現在 、事業継 続 は注 目されてお り、「事業継 続」 と銘 打った様 々な ソ リュー シ

ョンや サー ビス、ハー ドウエアや ソフ トウエアが リリー ス され ている。 そ の技術

の基本 的な事項 を理解 し、何 が どの程度 で きるの か、実運用 に耐 える レベル にあ

るか な どを検 証す るこ とが重要 である。 た とえば、第5章 で取 り上 げた、バ ック

ア ップ技術 につ いては、す でに多 くのサー ビスが提供 され てお り、利用 して いる

組織 も少 な くな い。 技術 的に も、業務 の復 旧が数秒～ 数分の間 にで きる よ うに、
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完全 に二重化 を行 うホ ッ トサイ トと呼ばれ るバ ックア ップサイ トな どの導入 も進

んで いる。 また、ス トレー ジ ・セ ン トリックは、サーバー を統合 して管理 しよ う

とい う考 え方 で、すで にSANやNASと 呼ばれ る技術 が普及 しつつ あ る。

しか しなが ら、これ らの技術上 の議論 は、"ど の情報 を対 象 とす るか"と い う

点 には言及 していない。極端 に言 えば 、"と にか く全 て取 ってお こ う"と い う考 え

方 であ る。金 融機 関や行政機 関な ど、 コス トをか けてで も、 二重化 を してお く価

値 があ る業務 で あれば可能で あ るが 、その他 の業種や業務 プ ロセス においては、

膨 大 な情報 を取 り扱 うよ うにな った現在 、やは り情報 の分類や使 われ てい る状況

に よって、利 用す る技術 も変 え るとい う発想 が必要であ ろ う。

どの技術 を採用す るに して も、まず行 うべ きは情報資産 の整備 であ る。 その

た めには、情報 資産 の洗 出 しを行 いサーバー の統廃合や ス トレー ジ ・セ ン トリッ

クを含 めた情報 資産 の再配置 を検討す る必要が ある。

情報 資産の整備 を行 い、まず最優 先 に復 旧させ る必 要の ある情報 資産 を特定

し、その運 用や バ ックア ップ ・リス トア体制 の評価 を早急 に行 う必要 があ る。 そ

の中で脅威 が想 定 され る場合 には、技術動 向 を考慮 した上 で新 た な対策 を講 じる

ことが重要で ある。 、

その よ うな考 え方 に基づ いた技術 も最近登場 してい る。第6章 の最後 に紹介

して いる 『lnformationLifecycleManagement(ILM)』 と呼 ばれ るもので、情

報 の 「発 生」⇒ 「処理」⇒ 「保 管」→ 「保存」→ 「破棄 」 とい う一連 の ライ フサイ

クル の中で、各段 階で どの よ うな技 術 を活用 してい けば よいか を考 えた ものであ

る。 技術 の選択 が変化 す る段階 で、 た とえば、本 当 に保 管す る必 要が ある情報 な

のか、 とい ったかたちで情報 の取捨 選択 が行 われ る。

ILMは 、まさに、これ までの紙 の文書 を対象 とした文 書管理の ノ ウハ ウと情

報 通信 システ ム上のデー タの処 理方 法 とが融合 した コンセ プ トとい え よ う。 この

よ うな考 え方 が、今後 さらに発 展す るこ とによ り、 コス トを抑 えなが らも重要な

情報資産 が保護 され 、必要 な ときに使 えるよ うにな り、 目指す事業継 続が実現す

るもの と思われ る。

7.3社 会 的課 題

事業継続 に係 る課題 につ いて、直 面 してい る社 会的 な課題や 、 さらに発展 さ

せ る必要 がある と思われ る点につ いて、 これ まで触れ なかった内容 を中心に、 こ

こで、 ま とめる。
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7.3.1事 業中断 リスクの計量化(含 む再構築 コス ト)

実際の事 業継続マネ ジメン ト体制 の構築 に、 どれ ほ どの経営資源 を投入すべ

きか 、 とい った経営判断は極めて難 しい とされ るが、そ の経 営判断 をで きるだ け

客観的 にで きる よ う支援す る事業 中断 リスクを科学 的に分析 ・計量化 が シ ミュ レ

ー シ ョンで き るよ うな方法論や ツールの 開発 もスキル 開発 と併せ て必要 であ る
。

7.3.2イ ンシデ ン ト及 びニア ミスのデー タ収集 と分析

事 業 中断 リスクの計量化 の精度向上や トップダ ウン ・アプ ロー チにおけ るシ

ナ リオの現 実性 向上のために も、実際に発生 した事故や 発生 に至 らなかったニ ア

ミス事例 の収 集 と分析 を行 えるよ うな仕組み の導入 とス キル 開発 が望 まれ る。

7.3.3業 界 内の知識 ・ノウハ ウ共有

マーケ ッ トで は競合す る ものの、同業 がゆえに共通す る業務 プ ロセスや発生

可能性 の高い障 害や 事故パ ター ンについ ては、原 因分 析や対応 策に 関す る知識 ・

経 験の共 有 をプ ロフェ ッシ ョナル人材 を通 じて積極的 に行 うことで、業 界全体の

レジ リエ ン シー を向上 させ る、 とい うス タンス を特 に 日本 の主要業 界 は持 つべ き

であ る。

7.3.4経 営判 断 プロセ スへ の反映

プ ロフェ ッシ ョナル人材のみな らず 、経営者 自らも業務継続 マネ ジ メン トの

方法論や 手順 を理解 し先導す ることで、実際の経営判 断 に活 かす こ とが可能 とな

る。 事業継続 マネ ジメ ン トと経営判 断プ ロセスの間 に乖離が ある場 合 は、大 きな

戦略 的欠落 とな り、「想定外」72の要因で事業 中断 を回避 で きな くな る可能性 も高

くなる。'

7.3.5レ ジ リエ ンシー 文化の定着

事業継続 マネ ジメン ト体制の実効性 は、末端 の一従業員 のマイ ン ド・セ ッ ト

にまで浸透 して いなければ全社的なプ ログラム としての レジ リエ ンシー は保 証 さ

れ ない。 これ は ごく少 数の従業員 に よる不祥事や誤判 断が全社 に影 響 を及 ぼ し、

マ ス コ ミ経 由の社会 的な制裁 のみ な らず 、経 済的 なダメー ジを受 け る ことで 中に

は事業 を諦 め ざるを得 な くなった事例 が この ところ散見 され るこ とか らも、企 業

文化 と して しっか りと定着 させ ることがいかに重要か がわか る。

72戦 略的に事業継続マネジメン ト体制を構築 ・運用していれば想定 されていた
。
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7.4ま と め

本報告書で は、事業継続 に係 る最新動 向や 情報資産保護 について 、国内外の

調 査 をも とにま とめてきた。全 体 を概観す ると、事業継続 が古 くて新 しいテーマ

であ るとい う姿 が見えて くる。 わが国 では、地震防災 として蓄積 され 開発 され て

きた多 くの知識や 技術 があ る。 しか し一方で、事業継続 について は基 本 となる言

葉 の使 い方 が統一 され ていない、 プ ロフェ ッシ ョナル人材 が不足 してい る、実践

上の方法論 も未発 達であ るな ど、多 くの課 題 を抱 えてい る。 もっ とも、 これ はわ

が国 だけの問題 ではない。9・11同 時多発テ ロ以 降活発 化 して きた米 国で の取組み

や シンガポールにお ける政府 主導 の普及活動 、そ して国際標 準化 の動 きな ど、 グ

ロー バル な レベル で も事業継続 の浸透 は これ か らとい う感が ある。

では、企業等 の組織 は、 ど うす べ きか。先進 的 に取 り組ん でい る さま ざまな

組織 での調 査結果が物語 るのは、状 況 に合 わせ た柔軟な アプ ロー チ であ る。 事業

継続 の基本方針 をでき るだけ簡略 化 し、グ ローバル展開 を容易 に した り、 コ ミュ

ニケー シ ョンライン さえ確保 できれ ば何 とか復 旧で きる として、接続 テ ス トに絞

った検査 を行 うな どの割 り切 りがあ る。 情報資産保護 につ いて も、 法的要求事項

に該 当す る記録 を中心 としたバイ タル ・レコー ドをまず 特定 して保護 す る とい う

考 え方 も同様 であ る。

事 業継続 に関 して、実は我々は過去 に良い経験 を して いる。Y2K問 題 であ る。

当時 、多 くの組織 は、 シナ リオ シ ミュ レー シ ョンを行 い、対応 計画 を策 定 した。

残念 なのは、その際の経験が、今 に生か され ていない ことで ある。 いつ 、 どの よ

うな形 で起 こるかわか らない事故や 事件 に対 して、危機感 を持 ち続 けるのは容易

で はない。 しか しなが ら、計画 を更 新 し、必要 な資産 を保護 し、復 旧へ の訓練 を

繰 り返 して備 えることが、事業継続 の本質 であ る。 各々の組織 は、まず 、 この よ

うな継続 的な取組み を支 える体制 を構築す ることが重要で ある。 また一 方で、社

会的 取組 み として、ガイ ドライ ンな どの さらな る整備 やプ ロフェ ッシ ョナル人材

の育成 な どの支援 策 も、産官学が一 体 とな って推進す る必要 があ る。
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