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はじめに

この報告書は、財団法人 日本情報処理開発協会が 日本 自転車振興会の補助金 を受 けて実施

した平成17年 度情報化の進展に関す る補助事業 「情報セキュ リテ ィ基盤 の強化に関す る調

査研究」事業の一環 として取 りま とめたものである。

情報セキュリティに関連する取 り組みが対象 とするリスクは、ますます多様化 し複雑化 してい

る。一方で、企業等のIT依 存度は、かって無いほど高くなってお り、"情 報"の 処理 ・流通 ・保

管の形態も紙の文書やソフ トウェアなど、さまざまな形態が考えられる。

情報資産の保護 とい う情報セキュリティマネジメン トの目的を達成するためには、多様化する

リスクについて、顕在化 させないための予防策 と同様に、顕在化 した場合にできるだけ損失を小

さくする事故対応策を考えておく必要がある。

特に事故対応策については、ビジネスのサステナビリティへの影響 を考慮 し、事前に計画を策

定 しておく、「事業継続計画(BCP)」 及びそれをマネジメン トにおいて実践する「事業継続管理(BC

M)」に焦点をあて、適切な情報資産の保護のあり方について調査研究す ることが重要である。

そこで、本事業では、国内外の事業継続関連や情報セキュリティの取 り組みについて、企業や

団体などの活動を調査するとともに、BCPに 関するガイ ドを策定する。

本事業の目的は、わが国における企業や団体におけるBCPの 取 り組みを推進 させ るとともに、

今後の事業継続活動に資する情報を提供することにある。

また、検討の結果については、昨年度に引き続き実施する情報セキュリティに関する総合的な

シンポジウムで報告 した。情報セキュリティに関連する取組みは、国をは じめ団体あるいは特定

非営利法人(NPO)に おいて、それぞれの視点、立場か ら行われているが、企業においては、こ

れ らの活動や成果に関する情報が個別に提供 されるため、相互の関係や位置付けなどが十分遅解

されない面もあ り、また、今後はこれ らの活動の相互連携 も必要 とされている。このため、情報

セキュリティに取 り組む様々な団体等が協調 して、情報セキュリティに関す る総合的なシンポジ

ウムを開催 した。

このような検討やシンポジウムの実現に当っては、関連する団体の皆様のご協力により実現 し

たもので、この場を借 りて講師の方、パネラー及び関連する団体の皆様に厚 く御礼を申し上げる。

また、本報告書の作成にあた り、ご協力頂いた委員の皆様をはじめ原稿執筆頂いた関係各位に

対 し厚 く御礼を申し上げる。最後にな りますが、本事業にご支援いただいた 日本 自転車振興会な

らびに日頃か らご指導いただいている関係官庁に対 して厚 く御礼申し上げる。

平成18年3月

(財)日本情報処理開発協会
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1.事 業 の概 要及 び背 景

1.1概 要

本事業では、国内外の事業継続関連や情報セキュリティの取 り組みについて、企業や団体など

の活動を調査するとともに、BCPに 関するガイドについて策定する。本事業の目的は、わが国に

おける企業や団体におけるBCPの 取 り組みを推進させるとともに、今後の事業継続活動や情報セ

キュリティ対策に資する情報を提供することにある。また、検討の結果については、昨年度に引

き続き実施する情報セキュリティに関する総合的なシンポジウムで報告 した。

また、情報セキュリティに関連する取り組みは、国をはじめ団体あるいは特定非営利法人(N

PO)に おいて、それぞれの視点、立場から行われているが、企業においては、これ らの活動や成

果に関する情報が個別に提供されるため、相互の関係や位置付けなどが十分理解されない面もあ

り、今後はこれらの活動の相互連携も必要とされている。このため、情報セキュリティに取り組

む様々な団体等が協調 して、情報セキュリティに関する総合的なシンポジウムを開催することと

し、そのテーマや内容について検討した。

本事業の検討体制は次の図の通りである。

マネジメントシステム評価検討委員会.
,'

委員長:内 田 勝也'

(情報セキュリティ大学院大学助教授)

委員:9名

情報セキュリティ専門部会

委員長:篠 原 雅道

(BCI日 本支部 代表)

委員:3名

・ 本事業の全体的な推進

・ 専門部会への作業依頼

・ 総合的シンポジウム検討

'

'

'

'

・ ガイ ド作成

・ 親委員会への作業報告

■事務局:(財)日 本情報処理開発協会ISMS制 度推進室

図1.1検 討体 制

一1一



1.1.1マ ネジメントシステム評価検討委員会

本事業の全体的な推進を主な役割とした委員会である。メンバー構成は次の通 りである。

表1.1委 員構成

一
団体名 委員名

委員長 情報セキュリティ大学院大学 . 内田 勝也

委 員 JNSA(NPO日 本ネットワー クセキュリティ協会) 安田 直義

委 員 JASA(NPO日 本セキュリティ監査協会)
'

沓澤 徹

委 員 IPA(独 立行政法人情報処理推進機構) 菅野 泰子

委 員 ㈱ ラック内JSOC(JapanSecurityQperationCenter) 西本 逸郎

委 員 JEITA((社)電 子情報技術産業協会) 馬場 敬博

委 員 IAjapan((財)イ ンターネット協会) 人見 庸

委 員 IN・Law(情 報ネットワー ク法学会) 佐藤 慶浩

委 員 BCI日 本支部 小林 誠

委 員 JSSM(日 本セキュリティ・マネジメント学会) 井上 克至

1.1.2情 報セキュリティ専門部会

事業継続に関するガイ ド作成を主な役割 とした専門部会である。メンバー構成は次の通 りであ

る。

表1.2委 員構成
x

縫 一 蘂.饗 蟹5 .w惑,○ 。、;

委員長 BCI日 本支部/㈱ インターリスク総研 篠原 雅道

委 員 ㈱アズジェント 駒瀬 彰彦

委 員 BTジ ャパン㈱ 斎藤 俊治

委 員 日本 ビュー レット・パ ッカ ー ド㈱ 原田 薫

1.2検 討 内 容

1.2.1マ ネジメン トシステム評価検討委員会

マネジメントシステム評価検討委員会の検討状況は次の表に示す通りである。

表1.3検 討状況

言回数㌶ ぴ 開 催 日ぎ>1∴ 一∴ ㌦。.。㍍ ノ、、㌻ 一 一、 ▽ 主 要テ≡マ㍍ ご ぷ:1∴'㌶ 治 …∵ ジ ぷ

第1回 2005.8.3 ・実施 計画 について

・今後 のスケジュール

第2回 2005.9.6 ・事業継続に関するガイ ドについて

・情報セキュリティ総合的普及啓発シンポジウムについて

第3回 2005.10.11 ・事業継続に関する利用ガイ ドについて

・情報セキュリティ総合的普及啓発シンポジウムについて

一2一



第4回 2005.11.22 ・事業継続に関する利用ガイ ドについて

・情報セキュリティ総合的普及啓発シンポジウムについて

第5回 2005.12.22 ・事業継続に関する利用ガイ ドについて

・情報セキュリティ総合的普及啓発シンポジウムについて

第6回 2006.1.26 ・情報セキュリティ総合的普及啓発シンポジウムについて

第7回 2006.2.16 ・情報セキュリティ総合的普及啓発シンポジウムについて

第8回 2006.3.9 ・事業継続に関する利用ガイ ドについて

・情報セキュリティ総合的普及啓発シンポジウムについて

i.2.2情 報セキュリティ専門部会

情報セキュリティ専門部会の検討状況は次の表に示す通 りである。

表1.4検 討状況

警回数㌶欝{開 催臥 ∵ ,.惑 ぷ,㌻ ・ぺ 主要デ←マよ∵勢 ぷ ㌘ ∵㌘1繧 鷲1

第1回 2005.9.14 ・事業継続計画に関する利用ガイ ドの策定(案)の 検討

第2回 2005.10.25 ・事業継続計画に関する利用ガイ ドの策定(案)の 検討

第3回 2006.3.1 ・事業継続計画に関する利用ガイ ドの策定の作業依頼

第4回 2006.3.17 ・事業継続計画に関する利用ガイ ドの取 り纏め

一3一



2.情 報 セ キ ュ リテ ィ総合 的普 及啓 発 シンポ ジウム

2.1実 施 概 要

本シンポジウムを['1青報セキュリティ総合的普及啓発シンポジウム」と題し、次の概要にて実

施した。

① タイ トル

ー情報セキュ リティ総合的普及啓発 シンポジウム

② 主催

一財団法人 日本情報処理 開発協会

③ 後援(順 不同)

-NPO日 本ネ ッ トワー クセ キュ リテ ィ協会(JNSA)

-NPO日 本セキ ュ リテ ィ監査協会(JASA)

一社団法人電子情報技術 産業協会(JEITA)

一独立行政法人情報処理推進 機構(IPA)

一 日本セキュ リティ ・マネジメン ト学会(JSSM)

一財団法人イ ンター ネ ッ ト協会(IA-japan)

-JapanSecurityOperationCenter(JSOC)

-BCI日 本支部

一情報ネ ッ トワーク法学会(IN・Law)

④ 開催 日時

一1日 目:2006年2月1日(水)9時30分 ～17時30分

一2日 目:2006年2月2日(木)9時30分 ～17時00分

⑤ 会場

一大手町JAホ ール

東京都千代 田区大手町1・8・3

⑥ プログ ラム

■1日 目2月1日

輌7戸 容

に 。
{

FE
基調講演

0～10二30 事業継続
計画策定ガイ ドライン

緬 「
財団法人日本情報処理開発協会

マネジメントシステム評価検討委員会

委員長 内田 勝也 氏

経済産業省 商務情報政策局

情報セキュリティ政策室
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…3・一・・4・,一 「≡ 二二=二 二二

10'40～11:30

1!:・c⊇感 慾 整.

・2・3・-1・・2・:事業綱 一重甦 情報資産を守る三、

ヂ轡 撃 墜 ㌧
,財団法人日本情報処理開発協会

:情報セキュリティ専門部会委員長

i篠原 雅道 氏

パ 汀

13:20～14:00

・4:・・一・4・・0;巨 二 二 二 二 二 二二

・「金融機関等における已 ・ンジェンシマ ラ:
14:10～14.40

狸 急騨 騨 画).嚥 定に永 」._
.,

、4:、。_、b…∫遊 戯 隣 地噛 昧 ゆ …ミ…難il製1難il叢
　

・5…一・5・4・壱 嶽 糎 ～1ナシス≒麺

15:40～16:00・ 休 ・憩{:.1"r.

1富 士ゼロックス株式会社

藤本黙 氏

麟1元文沸;『9r…
独立行政法人 情報処理推進機構

菅野 泰子 氏一'、 ∀ 「'、'

(財)金融情報システムセンター

・岡崎 洋治 氏

日本 セ キ ュ リテ ィ マ ネ ジ メ ン ト学 会

(JSSM)

岡安 邦男 氏

「===二

・(財)イ ン タ ー ネ ッ ト協 会

(IAうapan)

ご 徹竺

ニ
16:00～16:40i

戸 ぺ]
遍)

好^t、 一合－t叩^、t_deL.:

16'40～17:20

、盤 無謬 豪
煎 鍋墾嘩 的支畦 が,、
ざ;瞭蔑 熟 蚕G唾 壷sφ髪 が

社団法人電子情報技術産業協会

(JEITA)

馬場 敬博 氏

"BCI日 本支部

篠原 雅道 氏

17:2(}-v17:30i 二r睡 滅
:財団法人日本情報処理開発協会

iマネジメントシステム評価検討委員会

i委員長 内田 勝也 氏

…隔
月2日

丙蓉二二二77丁二一 廟一
基調講演 ∴!' ・K'

,情鍵 キユ亘 イ人材餓 の現場から

1030～10:40

;情報セキュリティ大学院大学

内田 勝也 氏

1「一'休 憩
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、1040～11:20保 証型情報セキュリティ監査への取 り組み

1120～12:00

[,INPO日 本セキュリティ監査協会

(JASA)

原田 要之助 氏

過去の事件から学ぶ 個人情報漏洩の後始末

ド ロ

屡.休 憩捻 ㍍

日本 ネ ッ トワ ー ク セ キ ュ リテ ィ 協 会

(JNSA)

山田 英史 氏

"1

-2:00～13:00'

塵;
隔

「

頴才団法人日本情報処理開発協会

1情報セキュリティ部ISMS制 度推進室

室長 高取 敏夫

獅 聯擁蜘畷顯
14:206ピ14:30 休 憩 ・・ .ご三富∴三蕊駝:蕊∴1「一 一一

痩 ・一無 権

繍 ゼギュ1ユティ対策}ご関磨 る酷6紹 芥1㌘

醐 ・樫 雛 翻 転 埠ボ凝
i

xXt

情報ネッ トワーク法学会

(IN-Law)

佐藤 慶浩 氏

…

i
)

.璽 ≧ 潜 熱 贈 ⌒ 管 ξζ コーデ・ネーター ・内田委員長

瞬 擁 戦 勲1姦灘 竃i轟㌶㌦
ぷ 蕊 ・ 顯 鯉 克舐 高橋紙 等

購 嚇 熱熱 鐙 繁繕 欝 欝 発協会

⑦ 申込者数

550人(シ ステム上550名 に達した時点でWEB申 込を締め切った。)

⑧ 参加者数

479名

2.2ア ン ケ ー ト集 計

2.2.1概 要

本 シンポジウム の参加者数479名 の うちアンケー ト回答 数は、204名(回 答率:42.6%)で あ

った。 アンケー ト項 目の集計結果 を 「3・2・2集計結果」 に示す。
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2.2.2集 計結 果

川 業種及び参加 日

① 業種

「情報処理」 が37%、 「サー'ビス」が21%、 「コ ンサルテ ィング」 が13%で あった。 なお、そ

の他の回答 として ソフ トメーカ、監査機関、広 告、財団法人 、卸売業、倉庫 ・運 輸が挙 げ られ て

いる。

教育関係
0%

コンサ ル ティング

13%

融

%

金

7

印刷
o%『 ＼ ミ

公共行政一 機械製造
1%0%

その 他

6%
情 報 処 理

37%

製造 ＼ サービス
11%

図2.1業 種

② 参加 日

「両 日」 が53%と 最 も高 く、ついで 「2日 目」 が26%で あった。

2日 目

26%

未 回 答

10%

日

%

両

53

図2.2参 加 日
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② あなたについてお聞かせ下さい。

①職種

「情報システム」が34%、 「企画」が20%を 占めている。

図2.3職 種

そ の他 の例:

監 査(6名)、 総務(2名)、ISO事 務 局(1名)、 情報 管理(1名)、 システ ム監査(1名)、 企業 シス テムの監 査 業務(1名)、ISMS監 査員(1

名)、 情報 セキ ュ リテ ィ責任者(1名)、 コンサ ル タ ン ト(1名)等

② 役職

「管 理職」が39%、 「専門職」が27%で ある。

図2.4役 職
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③情報セキ ュリテ ィに対す る立場

「製 品 ・サー ビスの購入/管 理側」が36%、 「製品 ・サー ビス の販売側」が29%で ある。

エン ドユ ー ザ

11%

そ の 他

23%

未 回答

1%

生

%

学

0

製 品 ・サ ー ビス の

購 入/管 理 側

36%

製 品 ・サ ービス の

販 売 側

29%

図2.5情 報セキュリティに対する立場

その他の例:

情報セキュリティ責担当課長,内部監査、ユーザー指導、USMS管 理責任者、ISMSコ ンサルタント、セキュリティマネジメン ト、

コンサルティング、教員

④本シンポジウムの参加 目的

「情報収集」が72%と 最 も高い。

図2.6参 加 目的
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(3}プ ログラムについてお聞かせ下さい

テーマの興味度合いや参考度合いについてアンケー ト調査した。なお、集計結果図にある番号1

ん15は タイ トルを示している。(高4→1低)

1:事 業継続策定ガイ ドライン

2:BCMに 関するガイ ドの利用ガイ ド

3:事 業継続～重要な情報資産を守る～

4:N[ISTSP800シ リーズに見るBCPとContingenCyPlanning

5=金 融機関等 におけるコンティンジェンシープラン(緊 急時対応計画)の 策定について

6:BCMに 関するガイ ドの利用ガイ ドの実際1石 油備蓄基地の国家戦略としての危機管理

7:イ ンターネットガバナンスとIPV6

8:設 備面か らの事業継続

9:BCM国 際規格の理論的支柱一'BCIGoodPracticeGUidelines"の 考え方.

10:情 報セキュリティ人材育成の現場から

11:保 障型情報セキュリティ監査への取 り組み

12:過 去の事件か ら学ぶ 個人情報漏洩の後始末

13:情 報セキュ リティマネジメントの重要性

14:事 業継続の観,勅 、ら見た発生事象の傾向

15:情 報セキュリティ対策 に関係する法律の紹介(SOX法 、公益通報者保護法e.文 書法、プライバ シー侵害)

①テーマの興味度合い

.タイ トル10「 情報セキiリ ティ人材育成の現場か ら」・についての興味度合いの累計が最も高 く

186で ある。

0

1

う
」

(
」

五
「

「
∨

i口4:

■3'

口2

:'D1'

図2.7興 味度合 い
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最も興味度合いが高いものは、タイ トル15「 情報セキュリティ対策に関係する法律の紹介(SOX

法、公益通報者保護法、e文 書法、プライバシー侵害」の17回 答であ り、ついでタイ トル1「 事

業継続策定ガイ ドライン」、タイ トル5「 金融機関等におけるコンティンジェンシープラン(緊 急

時対応計画)の 策定について」の12回 答である。

図2.8最 も興味度合いが高かったテーマ

②テーマの参考度合い

タイ トル2「BCMに 関するガイ ドの利用ガイ ド」についての参考度合いの累計が最も高 く153

である。

4

りO

り
'

ー

口

■

ロ

ロ

図2.9参 考度合 い
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最 も参考度合いが高 いものは、タイ トル15「 情報セキ ュ リティ対策 に関係す る法律の紹介(SOX

法、公益通報者保護法、e文 書 法、プライバシー侵害」の21回 答であ り、ついでタイ トル4「N【IST

SP800シ リーズに見 るBCPとContingencyPlanning」 の12回 答、タイ トル1「 事業継続策 定

ガイ ドライ ン」 の11回 答である。
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図2.10最 も参考度合いが高かったテーマ

{4)事 業継続計画(BCP)に ついてお聞かせ下さい。

①御社の実施状況についてお聞かせ下さい

「策定中」が最も多 く54回 答で26%を 占めてお り、次いで 「検討中」が47回 答で23%で ある。

「実施 している」は42回 答で21%で ある。(回答数:176)

分 か らな い,15,

7%

実 施 して い る,42,

21%

何 もして い な い,

18,9%

図2.11BCPの 実施状況
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ノ

②BCPの 訓練を行っていますか

「実施していない」が105回 答で52%と 約半数を占めている。(回 答数:185)

図2.12BCPの 訓練状況
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③BCPを 策定する目的についてお聞かせ下さい

1 ISMS活 動の一環

2 顧客のニーズ対応

3 会社の信用維持

4 ISMSの 要求事項であるため

5 取引先の要求(契 約)

6 顧客のニーズ対応よりいっそうの信頼を得るため

7 サービス停止による顧客維持の回避

8 セキュ リティ事故発生に対応するこどを 目的に策定 しているが、BCP作 成の経験を繰 りかえ し、BCMに 沿っ

た自社のポリシーを確立 していきたい

9 アプリケーションデータを保存するため

10 情報セキュ リティベンチマーク

11 情報セキュリティにおけるリスクの数値化(測 定方法)手 法

12 ユーザ側への提供^

13 地震対策

14 ISMSの 要求事項としてBCPを 行 うのであれば、少しでも意味のあるものにしたい

15 リスク対応

ρ
16 事業を維持するため

17 緊急災害時などにおいて、人命、資産などの被害を最小限に抑え、ステークホルダーに対す る絶対的な信頼を

確保す るため

18 組織(企 業)と しての信頼、ブランドを継続させるとともに、顧客優先、取引先の対応を実施するため。(もち

ろん社員の人命は最優先である。)

19 社会的責任、顧客重視

20 現在は、まだまだ不十分なので、よりいっそ う充実させ、ブラッシュアップしていく。

21 災害、重大な障害発生時に自社のビジネスを守るため

22 情報セキュリティマネジメン トの観点から不可欠 と考えるため

23 BCPを 策定し、マネジメン トの質を高める事で、机上のアピールポイン トとした

24 BS7799(ISMS)の 記事を取得するため

25 リスクの予防策、企業価 値の向上 ・維持 ・社会的変化

26 供給する人との完遂

27 製品 ・サービスを購 入斥ll用されているユーザに対する義務 として策定を推進中

28 BCPは 大企業だけでなく製品を供給する全てに対して行われなければならない事から

29 災害時復旧がスムーズに行われ社会に混乱を起 こさないため

30 企業の存続のため

31 競合、他社との差別化

一14一



32 非常時における統制のとれた復旧をステークホルダーに対するタイムリーな対応

33 受託 システムを開発、運用している会社であり、危機管理は必要

34 単体のシステムがいくつ も導入されるため、個別の問題とな り、会社全体 としての統制がとれない

35 ISMS取 得 目的にあわせ、検討中

36 企業における事業継続保障事項の必須項目である

37 事業継続のため。出来ていないことの物の確認をそれに対するアセスメン ト実施

38 顧客に迷惑をかけないため

39 1、 情報システムの稼動継続2、 データの保全3、 人的保全

ω 企業体質強化

41

ノ

経営および情報セキュリティマネジメン トに必要

42 当社はITイ ンフラをサポー トする事業を行ってお り、その事業継続が社会的責任の最たるものとの認識のも

と、事業継続の構えがなければ もしもの時に適切な対応が取れないと考える

43 社の危機管理体制の一環 として

44 お客様の業務を守るため

45 事業の継続性の維持

46 顧客ニーズ

47 事業部門内毎のサービス提供責任等

48 企業の発展

49 取り扱 う情報が貴重であるため

50 災害を主体として、事件、事故等に対 して事業の継続性を確保するため

51 顧客への影響 を最小にすることをめざしている

52 ブラン ドの維持

53 顧客 に提案するためのモデルケースとして

54 ISMS維 持

55 ISO27001の 要求 事項

56 ISMSの 要求事項 として

57 ISMS認 定企業、アウ トソーシング業でお客様の資産を預か り運用 しているため、事業継続の対策が重要課題

58 ISMS認 証のため

59 予防、心構えをすること

60 事業経営におけるリスクの低迷、すみやかな事業開始

61 現状、何 も策定されていない→企業としてBCP策 定は当然

62 CSRの ため

63 現在は、ISMSの 認証取得部門がISMSのALL(事 業継続管理)と して実施 しているカミ 会社 として取 り組む

ため

64 サー ビス利用いただいている顧客に迷惑をかけないこと。企業の存在のため

65 会社としても、ISMSの 観点からも重要なため
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66 ISMSの 要求事項(事 業継続)と してでなく、これは本来な ら、顧客よ りの要求でなければな らない

67 特に個人情報の保護の見地から、消費者対応の強化や説明責任が増加 しているか ら

68 ユーザ様の業務が最低限継続できる しくみの構築

69 防災対策

70 社会的ニーズ

71 顧客への製品供給責任を課す

72 クライアン トの信頼を得ること

73 ISMS認 証取得(継 続)及 び企業継続の観 点から

74 事業をいかに継続するか、スラークホルダーに対する責任をはたすか(取 引先、社員、地域)

75 ガバナンスの一環

76 CSRの た めの一環 と してISOIIEC27001認 証

77 社会的責任

78 品質マネジメント系認証(ISO)の 取得をきっかけに、事業の安定推進を業務 として顧客のデータを扱ってる

ため

79 ISMS認 証取得

80 サービスの継続顧客CS向 上

81 事業を中断させるよ うな事態に円滑に対応できるようにする為

82 情報資産の保護は当然ながら、企業責任の関係か らもユーザ、取引先へ事業損害を与えない

83

万一事故が発生 して も最上の対応をおこなえるようBCPを 策定し(特 定資産に対し)訓 練を行うことは重要

と考えます

84 顧客サービスに対するサービスの安定供給

85 信頼性向上による他社との差別化
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(5)そ の他

①今後も情報セキュリティ総合的普及啓発シンポジウムの開催を期待 しますか

「はい」が82%と 最も高 く、今後の開催も望まれているといえる。

図2.13今 後のシンポジウム開催希望

②今後取 り上げて欲 しいテーマをお聞かせ下さい

1 自然災害、地震に対する危機管理で成功例(国 内or国 外)

2 関連法律特集

3 BCP、BCMの 導 入事例 ・

4 セキュリティ対策の解説 および各規格の解説 』

5 情報セキュリティベ ンチマーク
ハ

6 情報セキュリティにおけるリスクの数値化(測 定方法)手 法

7 情報セキュリティ監査と内部監査

8 システム、ネッ トワークを囲む リスク(攻 撃手法、ウィルス)と 対応策

9 日本版SOX法 動向

10 J-SOX法 対 応 、ITイ ンフラ との 関係

11 情報セキュ リティに係る実務に於いて、日本銀行の レポー トは参考になるものが多いと思います。

12 日銀の専門家の多 くの方のお話 も伺えるとありがたいと思います。

13 ISMSのPDCAサ イクルの中の℃h㏄k"に 的を絞って、理論および実施の話を聞けると幸いです。

14 リスクの再評価、有効性の監視、内部監査、セキュリティレビュー

15 組織全員への情報セキュ リティリテラシー研修

16 IT技 術とセキュリティについて、詳しく知 りたいと思う
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17 BCPの 各社の具体的紹介

18
r

SOX法 、ITSMS、ISO27001、ISO9001、ISO14001、ISO22000

19 デジタルフォレンジック

20 セキュリティに関する事例発表等がすくないので、 このシンポジウムに期待します。

21 SAS70、SOX法 、ISMS、 個人情報保護など多岐に渡る規格をどうバランスさせ効率的に実施するか

22 グローバル企業(国 内、国外)の 取 り組み事例の紹介

23 テーマの数を減 らして、1つ のテーマをもっと深く説明して頂きたい。

24 リスクアクセスメント、リスクの定量化

25 情報セキュリティとの関連法律

26 実地例等の実践が入った内容がもっと聞きたい

27 セキュリティに関する国際情勢な ど金融関係のBCP、BCMの 実例

28 スパムウィルス対策、VCPの 具体例

29 具体例な進め方と実例

30 紙ベースのもののセキュ リティの考え方を知 りたい

31 総合マネジメン トの策定について

32 日本版SOX法 の動向(傾 向)

33 情報セキュリティの実証セミナー

34 規格

35 法令、ガイ ドライン変更時の総合的ポイン ト

36 今回のテーマの最新動向

37
.

セキュリティ監査

38 情報サービス産業におけるリスク評価

39 ISO27001

40 事業継続の実例

41 行政の各対策の実例

42 リスクの具体的定量方法 ,

43 内容統制 日本版SOX法 対応

44 セキュリティコンサルの観 点

45 α文書法、個人情報保護法の法的観点

46 最新傾向、標準導向

47 情報セキュリティ対策導入の具体的実例

48 日本版SOX法 への対応を情報セキュリティと会計の両面からアプローチ

49 BCM、BCPに テーマを絞 り深く掘 り下げて欲 しい

50 ISO対 策

51 CSA

52 情報セキュリティガバナンス
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53 特定は しないが、そのときに重要視されているテーマをタイム リーに提供 してほ しい

54 企業におけるリスクマネジメン トの実態

55 ISO対 策27001評 価 の実際

56 セキュリティ教育

57 BCMの 実地例の紹介

58 BCMの 実地例の紹介、具体実例

59 システム監査

60 利便性と機密保護の関係

r

61 内部統制のあ り方(ど こまで管理すべきか、性善説ではやっていけない)

62 現場上でのそれぞれのリスク対策など

63 情報セキュリティに関する人材育成

64 EU指 令

65 情報セキュリティガバナンスの構築

66

.

ISOほEC27001へ の対応 と実践

67 ITIL、ISMS、ISO27001、SOX法ITSMS

68 個人情報のセキュリティ対策

69 リスクマネジメン ト

70 技術的な内容

71 情報セキュリティの総括管理方法

72 J・SOX法.

73 ISOπEC27000シ リー ズ概要(1日 コー ス)

74 ISMS認 証基準(Ver.2.0)と の差 分

75 メ トリックス

76 効果の測定、評価

77 実例毎の対策、レベル別セキュ リティ対策セミナー

78 法律との対応、どこまで対応 したらよいかの判断

79

'

効果的な運用(事 務局の苦労点)

80 情報法(ITサ ービス企業における法務対策)

81 セキュリティインシデントレスポンスの分析と対策'

82 コーポ レー トガバナンスとBCP

83 リスクマネジメントと法律との関係

84 ISO化

85 法規制最新情報(海 外/国内)

86 デジタルフォレンジック セキュアOS

87 フォレンジック

88 ISMSDayと して、種々の論点か ら(Step毎 の重 点事項や留意 旬 ご説明いただきたい

一19一



89 また リスク分析の実例も聞きたい。

90 JIS27001、 内部 統 制

91 ISMS,BCM内 部統 制 －ITガ バナ ンスー

92 CSRな ど関連する事実を有機的に把えた講演 をお願い したい

93 日本版SOX

94 アウ トソーシングにとって必要なセキュリティの管理

95 ISMS、BCM設 備に際 しての具体 的内容について

96 内容統制と情報セキュリティ

97 フォ レス トシ ック(コ ンピュ ータ、 ネ ッ トワーク、 デジ タル)

98 マネジメントシステム 認証 、署名等

99 内部統制

100
'ISMS内 部管理 策

/17799:2005の ベ ンチマー ク方法論

101 日本型経営上ISMSの 効果的推進方法
1

102 セキュリティの定着

103 情報セキュリティの安定性 とそれに対する損失

104 コス トミニマムの情報セキュリティ対策

105 SOX対 応の実例を踏まえたセミナー

106 そのときに応 じた情報セキュリティに関する最新の情報

107 システム的(装 置主体)情 報セキュ リティの専門手法

108 個人情報保護に関する具体的な対策

③その他、ご意見をお聞かせ下さい。

1 BCMに 関する様々な観点か らの講演を聴 く1ことによ り、BCMに 関する全体像がかな り鮮明になった。

2 BCMの 手法はよくわかったが、ISMSと の関連をどうするかが課題

3 講師の方が時間を守 らない、プログラムに無理があったのではないですか?参 考にして ください

4 資料がきちんと用意されていな い

5 2日 間は悪 い。せ いぜ い一 日。2回 にわ け て もらって もよい。

6 最新のISMSに 係る検討状況を総合的に整理することができ大変有意義でした。

7 ありがとうございま した。

8 会場の温度が低い(寒 い)

9 クローク設置を希望 します。貴重な情報ありがとうございました。

10 1テーマ一時間程の割 り当てスケジュールで進行 してほしい

11 テーマが多すぎる パネルディスカッションの規定ができない

12 電子 ファイルも資料があるといい

13 会場は都内でなくてよいので近県でもう少し広い場所で行って欲 しい。

14 ディスカッションは必要ない
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15 同 じテーマを多人数で特定するため重複が多い。講演者を少なくしてもらったほうが集中して聞くことができる。

16 本会でいうBCPと はIT会 社のBCPな のか、「般企業のBCPの 中のITな のかまったくわか らない。

17 配布資料、できればダウンロー ドできるようになるとありがたい。貴重な啓発の場ですのでぜひ継続 してほしい。

18 机のついている会場でお こなってほしい

19 セミナーやシンポジウムの会場は記録をとった りす るので、椅子席だけでなくテーブルを用意 してほしい

20 ごく一部講演オーバーがあったものの、全体の進行が時刻とお りで気持ちいい印象で した。

21 講師の皆様が熱心にお話 して下さり、問題の重要性が伝わり、認識できました。ありがとうございました。

22 会場のイスが狭い為、2日 間大変疲れました。次回ご検討お願いします。

23 会場内が冷房がきいているのかわか りませんが、冷風がきて寒い。

24 できれば机のある会場で行 ってほ しい。

25 昼食時間が他企業と重なる時間は避けてほ しい?

26 1日 でもよいと思う。テーマの重複や 「つまらないテーマ」 を除 くと十分可能で しょう。

27 ほとんどのテーマについて実例を紹介 しなが らわかりやすい内容で有意義なシンポジウムで した。

28 次回も参加したい。

29 非常に密度の高いシンポジウムで した。 どうもあ りがとうございました。 .

30 今回の資料はあまりにも厚すぎる。2、3冊 にわけてほしい。つかれきってしまう。

31 今回のシンポジウムは非常に参考にな りました。

32 勉強にな りました。ありがとうございました。

33 総合的普及啓発はタイ トルが らはず したほうがよいのでは?

34 終了予定時間に終了してほしい。

35 各テーマが全体のテーマの中でどの様な位置にあるのかを明確にして欲しい。

36 時間管理、資料の整備、音声の適正、会場案内など基本的なところでよく整備されていたと思います。

37 各テーマとも、とて も退屈か知ってることばか り、というのがな く、全体的に平均化以上の水準でした。

38 欲を言えば 今回のように長時間の場合は新 しい(イ スが疲れにくい)会 場だとあ りがたい。

39 説明内容に重複が多いのでもう少し整理 していただきたい。

40 テーマと内容が異なるものがあります。できれば事前に精査 していただけれ ばと思います。

41 実務経験から得た具体的な内容がよい。とても内容の濃いもので した。

42 東京以外の主だ った都市で も開催していただきたい。

43 イスが狭すぎて窮屈。1日 中講演を受けるには不適切と思われる。

44 インスタン トにテーブルが出せるような設備のある会場を希望。

45 すでに実地されているかもしれませんが、今回のシンポジウムの動画配信

46 大変参考になった。会場設定 もよかった。,

47 メーカやマスコミ主催は規模の点と内容の点で限界があることが多いため、このような総合的なシンポジウムは今後

も必要でしょう。

48 参考にな りました。ありがとうございます。 また参加させていただきたい。

49 資料がきちん と整備されていてよかった。
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机のないホールで1日 の研修は厳 しい。もう少 し、広 いスペースと机を用意 していただくか、内容を半分に絞 りこん

でほ しい。
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3.事 業 継続 の実際 と今後 の課 題

3.1情 報 セ キ ュ リ テ ィ 人 材 育 成 の 現 場 か ら

事業継続計画のお話ですが、最初に企業を取 り巻 くリスクについて考えてみたものです。実践

「危機マネジメン ト」の資料に追加 ・編集 したものがこのスライ ドです。

左上の労務 リスクか ら始まり右上まで、企業を取り巻くリスクには多くのものがあります。一

番上に情報 リスクを書きましたが、情報システム自身が企業の基幹インフラス トラクチャーにな

ると共に、企業を取 り巻 く他のリスクに情報システムリスクが直接 ・間接関係してきます。各リ

スクに赤枠をいれましたが、 これ ら全てが情報 リスクに関連 しています。情報 リスクの1つ が、

関係していることもあります し、あるリスクが発生すると情報 リスクに関係してくるものもあ り

ます。

地震の発生や台風の来襲は 「災害 リスク」であると同時に 「情報リスク」にもなる可能 性があ

ります。また、ウェブか ら個人情報が漏洩すれば、「法務リスク」、「総務 ・広報 リスク」や 「財務

リスク」にも関係する可能性があります。

このスライ ドを利用 して、今回のメインテーマである事業継続計画を考える上で、ハイレベル

の参考に使うこともにできるのではないかと思っています。

ただ、最近は 「経営者に情報 リスク、情報セキュリティについて、説明するのが大変だ」とい

う話を、本学の学生(約7割 が社会人ですが)と か、セミナー等の参加者から指摘されることが

あります。そこで、このスライ ド使って、経営者を説得してはどうですかとお話をしています。

事業継続計画(BCP)を 考えると必ず出てくるのは自然災害ですが、具体的にどんなものがあ

るかをまとめてみました。

最近は地球温暖化が言われていますが、1つ は 「集中豪雨」です。去年9月 に東京 ・杉並地区

で、1時 間に112ミ リ、総雨量で264ミ リの雨が降り、JR阿 佐ヶ谷駅近辺や南側を流れる善福

寺川近辺で浸水被害がありました。 私はこの近辺に住んでいますが、たまたま犬の散歩で中央

線のガー ド下を歩いていましたが、猛烈な雨でしたので、ちょっと心配をしていましたが、被害

がでてしまいました。

それと、少し前にな りますが、100ミ リを超えた雨が降って、実際に地下鉄に浸水があり、レ

ールが水をかぶりました。その結果、地下鉄が止まりました。

2000年9月 に名古屋で集中豪雨がありました。「2000年東海豪雨」と呼ばれていますが、画面

右下の地図にありますように、名古屋の西側に新川と庄内川が流れていますが、この流域の西枇

杷島地域の堤防が決壊 し、名古屋の西側が冠水 し、約2万6,000棟 が床上浸水の被害を受けまし

た。

水の被害を少し調べていますが、調べた限 りでは、2万6,000棟 以上が床上浸水 したケースは、

あまり多 くありません。昭和30(1955)年 代等にはありましたが、最近ではこれが一番大きな
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被害だと思います。もし、西側でなく、東側の堤防が決壊 した らどうなるかを、数年前に名古屋

に行った時に聞いてみたら、東側が決壊 したら、名古屋の中心街で相当被害がでて、地下街や地

下鉄に水が入ったのではないかとの話 もありました。

温暖化の影響が寒冷化としてでて くることもあ ります。 「北極振動」と呼ばれる現象がありま

す。 今年の冬の日本海側は豪雪、太平洋側も3ヶ 月予想に反して、厳冬になりました。世界規

模で考えると、ヨーロッパやアメリカも寒かったようです。去年の12月 に新潟市を中心に約65

万戸の停電がありました。大雪で電線に着雪すると、その重みで電線が切れたためです。地球温

暖化というと温度が0.2度 とか、0.5度 程度上が り、暖か くなると思っている方がまだ多いよう

ですが、実際には熱帯型の季候になり、集中豪雨等が起 こることにな ります。

これは、1993年 に当時の建設省が、国が管理 している主要10河 川についてシミュレーション

を行いました。前提条件は、200年 に一度位発生すると思われる降雨量があり、それぞれの河川

について、右岸 ・左岸の適当な場所で破堤があった場合、どこに、どの程度の被害がでるかを計

算 したものです:

東京を流れている荒川が破堤 した場合に、最 も大きな被害になることは想像できると思います。

3日 間に548ミ リの降雨量、この雨量は、1947年 に関東地方に来襲し、利根川が決壊 した 「カ

ス リン台風」の3日 間の総雨量446ミ リを参考に決められたものですが、その場合に荒川が破堤

した場合の被害で最大のものが、この図です。 下流か ら16.75Kmの 右岸、×印がついています

が、赤羽近辺が破堤 した場合に浸水深度がどの程度になるかを、2メ ー トル以上を赤色、O.5～2

メー トルを黄色、0.5メ ー トル未満を青で表示しています。荒川とJR京 浜東北線 ・山手線に囲

まれた所は、ほとんど浸水被害が発生します。2メ ー トル以上は、当然なが ら3メ ー トルも4メ

ー トル も2メ ー トル以上です。最大の浸水深度では、6メ ー トル近くだった記憶があります。

当時の建設省の試算では、被害総額は約38兆 円、阪神大震災では約10兆 円と言われています

ので、約4倍 の被害にな ります。

ただ、3日 間で548ミ リの降雨を前提としていますカミ 雨は当然 この地区だけでな く、荒川の

東側 とか、山手線の西側とかにも雨は降 ります。当然、 この地区以外でも被害は発生します。東

京直下型の地震の被害総額が110兆 円と言われていますが、このシミュレーションに含まれない

東京圏の被害を含めると、直下型地震とあまり変わ らないと思っています。

火山の噴火では、1991年 、あるいは1980年 にフィリピン、アメリカで火山が爆発 しています。

今年は富士山に雪が少なく、噴火があるのではないかとの噂が流れました。 日本には非常に火

山た くさんありますので、どこの火山が噴火 しても不思議ではないと思います。 天明3年(1783

年)に 浅間山が噴火し、大きな被害があ りました。 火山の噴火では直接的な被害もありますが、

気候に影響を及ぼすと言った間接的な被害もあります。

地震にっいては、中央防災会議を中心に色々な情報提供がされています。2004年 のスマ トラ沖

の大地震とそれに伴う大津波も記憶 に新 しい所だと思います。

BCPで 、自然災害でどこまで考えるかですが、「TheDayAfterTomorrow」 という映画が少し

前に公開されました。BCPで は、ここまで考える必要はないと思っていますが、この映画は荒唐

無稽ではなく、地球温暖化によって、地球寒冷化、地球全体の気温が下がる可能性 も十分あると
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いう科学的知見を基に作 られた映画です。

水の被害では、東京の例を示しましたが、地下道が浸水 して被害がでた例が米国にあります。

1992年4月1日 、エープリルフールの日にシカゴで発生しました。シカゴに行った方はご存じだ

と思いますが、シカゴのダウンタウンにループと呼ばれる高架鉄道が走っています。そのループ

の下に地下道があります。図では赤い線で示しています。昔は暖房用の石炭を運ぶためにトロッ

コが走ってお り、 この地下道は各 ビルの地下と繋がっていました。現在は トロッコは走っていま

せんが、CATVケ ーブル等がこの地下道に敷設されています。この地図では下のほうが東側で、

ミシガン湖があります。当時、シカゴ川の改修工事が行われてお り、コンクリー トパイルを打ち

込んでいました。そのコンクリー トパイルが原因で地下道にシカゴ川の水が漏水 していました。

一部の人が市に通報 したのですが
、市は放置 し、ある日突然、4月1日 ですが、シカゴ川の水が

地下道に流れ込みました。

このため、地下道 に繋がっているビルにも水が流れ込みました。約1週 間と都市機能が麻痺し

ました。実際には、完全に正常な状態に回復するまでには数カ月かかったと言われています。シ

カゴには有名なシカゴマーカンタイル商品取引所がありますが、もちろんそ こも停止しました。

被害総額は、約20億 ドルと言われています。金額的にはそれほど多い金額ではあ りませんが、

こういうような被害 も出ております。

スライ ド4で 、東京での洪水シミュレーションがありましたが、このスライ ドをもう一度みて

いただきたいのですが、シカゴと同じ状況が発生 したら、東京の浸水地域には地下鉄が走ってお

り、一部のビルは地下道で地下鉄とつながってお ります。2メ ー トルを超える浸水深度 になると

地下鉄 ・地下街が水没する可能性があるのではないで しょうか?地 下に水が入れば、それと繋が

っているビルも浸水する可能性があると思っています。

「水が入るとどうな りますか」と言っているんですが、水は高いところから低いところへ流れ

ます。当然ビルにもし水が入ると一番下の階から順番に水没をしていく可能性があります。「ビル

の電源や飲料水はどこにありますか」と聞くと、大体地下3階 とか、4階 ですと回答があります。

更に、電源のバックアップはと聞くと、「バッテリー使っています」ですね、多分都心部のビルで

は、ほとんどバッテリーのバックアップです。そ こで、更に、「バッテリーはどこに置いてありま

すか」と聞きますと、電源と同じ場所ですと回答されます。電源の供給がなくなると、高層ビル

は勿論のこと、ある高 さのビルでは屋上に給水タンクを置いていますので、そこまで水を上げる

ことができなくなります。水が無 くなるとコンピュータは死にます。

昨 日も話がありましたが、現在のインターネットデータセンターでも、空調用に水を相当使 っ

ています。昨 日の話では、1日 約1ト ンというお話ですが、場合によってはそれ以上必要でしょ

うね。昨日の話は新潟地震でしたが、10年 前の阪神大震災の時に、水の供給が無く、コンピュー

タを動かす ことが非常に困難だった銀行があります。神戸が本店の銀行のデータセンターで、当

時まだメインフレームで したが、水の供給ができなくな り、コンピュータを動かす ことができな

くなりました。そのため、ビルの側面に穴を開けて地下にある給水タンクに給水車か らその穴を

通 して、水を供給 しました。10年 前に地震でこのような問題が発生しています。事業継続計画を

考える時に、コンピュータが置いてあるビルの環境を考え、対策を検討することは大切だと思っ
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ています。

多分、中越地震の時よりは、阪神大地震の時の方がたくさん資料が残っているのではないでし

ょうか。私は阪神大地震の時には、神戸に行くことが出来ませんでしたが、当時、損害保険会社

におりましたので、東京で調べ られることは徹底的に調べた り、関西地区に住んでいた友人達か

らも情報を得て、地震がコンピュータにどの様に影響 したかを調査 し、報告書にまとめました。

ただ、全てが分かった訳ではありませんでした。3～4年 前になって、通信回線のケーブルが地下

の洞道から、地上に上がる所で損傷があったと言う話を聞きました。この問題については、残念

なが ら、当時は分かりませんでした。

ただ、過去の問題 を可能な限りきちん と調べておくことも非常に大切だと思っています。

自然災害のほかに、米国で、2001年 に同時多発テロがありました。情報セキュリティあるいは、

BCPを 考える上で多くの教訓を残しています。

ただ、同時多発テロ以前のアメリカで発生した事件 ・事故は、少なくとも私が知っている限 り、

日本と少し異なった特徴があると思っています。

一つは、少なくともアメリカの大部分の地域、西海岸にはロサンゼルスとかサンフランシスコ

といった大都市近辺では、地震がありますが、東海岸のニューヨーク、ワシントンDC等 の大都

市では地震災害はありません。また、米国南部は別ですが、少なくとも東海岸の大都市にハ リケ

ーンが来襲したこともありません。 この ことは、米国東海岸では、大規模な災害が起こった例が

ないということです。

米系銀行の東京支店に私が勤務していた頃ですから、多分80年 代中頃だと思いますが、本店

のあるニューヨークのビルの電源設備火災で、そのビルにあったデータセ ンターが運用できなく

なりました。決済システム関係のオペレーションセンターで、処理ができなくなりました。外部

のバックアップセンターとの契約がありましたので、即、対応する事は可能でした。

少し話題が外れますが、「日本では、米国のように電源設備からの火災はほとんど起 こらない」

と指摘される方がお りますが、1990年 前後に、大手町にある外資系保険会社のビルで事故があり

ました。このビルは雑居 ビルで、地下にあった電源装置の保守を行っており、最後の段階、多分、

保守が終わり、通電 した時だと思いますが、電源装置から発火し、保守要員が亡くなりました。

月末前の日曜日で、翌 日の月末の月曜 日に、 このビルは全館停電にな り、業務ができなくなりま

した。

2つ の外資系の東京支店が このビルに入ってお りました。1行 は数ヶ月後に吸収合併される予

定でしたので、近くにあった吸収する銀行の支店で、為替関係、いわゆるディー リング業務はそ

こでや りました。 しかし、残 りの1行 はビルの裏にあるホテルに端末を持って行ってやろうとし

ましたが、回線の問題とかで処理ができませんでした。

ビルが火災で焼失したと言った事ではなく、ごく小規模の火災でしたが、人が亡くなるとその

ビルに入館できなくなると考えておく必要があります。

話を元に戻しますが、コンピュータに関連する事故で人が亡 くなったというケースはアメリカ

ではほとんどありません。昔、70年 代の中頃に 『タワー リング ・インフェルノ』という映画があ

りました、 と言っても知らない方がもう随分いるのかもしれません。そのモデルになった高層ビ
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ル火災が実際にありましたが、そのビルに入っていた銀行の事業継続計画が非常によく機能 しま

した。そのことにより、その銀行の評判が高まったということがありました。このケースでも、

銀行員はほとんど亡くなってお りません。

BCPで 考えなければならないことは、人が亡くなった場合で大規模なものは、ワール ドトレー

ドセンターを中心とした同時多発テロが唯一ではないかと思っています。

同時多発テロでは、色々なことが起こりました。会社が丸 ごと、従業員も含めて全部なくなっ

てしまったとケースもあります。私自身が同時多発テロで一番気になっているのは、PTSD(心

的外傷後ス トレス障害)で す。これは一般の企業ではあまり関係ないかも知れませんが、重要イ

ンフラ業種、金融機関、自治体、政府、病院、通信等で事業継続計画を考える場合、BCPで 復旧

作業を行う人達が、PTSDに なってしまったら、どうしますかという話をしています。日本では

あまり、同時多発テロでPTSDの 話がでてこないようですので、あえて私はこの話をしています。

PTSDは 、かなり前か ら知られています し、大地震が起こるとPTSDに なる方がおります し、

日本では、サリン事件でPTSDに なった方がお ります。

皆さん方が事業継続計画の中に、PTSDを 考える必要がないのですかと問題提起をしています。

コンピュータ室にネズミが入ってケーブルをか じったといったことが昔の動物被害でしたが、

最近は、鳥インフルエンザにような問題を考えておく必要があるのかも知れません。新しい伝染

病の発生ですね。

鳥インフルエンザについて、少し調べてみました。少なくとも現時点では、鳥インフルエンザ

が直接人から人に感染することは確認されていないようです。ただ、これはいつ変わるかは分か

りません。このため、鳥インフルエンザのようなものが人か ら人に感染することが起こった場合、

どうするかを考える必要があるかも知れません。古い時代に、スペイン風邪で4,000万 人死亡し

たとか、アジア風邪で39万 人が死亡したケースもありました。

インフルエンザの流行がどの様に起 こるか、感染していくかをテレビで実験 していましたが、

くしゃみをすると12時 間ぐらいインフルエンザの菌は残っています、というのをやっていまし

た。インフルエンザのような感染病の大規模な発生は、大都会であればあるほど被害は大きくな

ります。

業務ミスの件で有名なのは、アンチウイルスベンダーのウイルス対策のパター ンファイルに問

題があ り、コンピュータがハングというか、フリーズして しまいました。一台一台のクライアン

トパソコンに導入するアンチウイルスソフ トですか ら、企業によっては数千台、あるいは数万台

導入されているパソコンに被害がでました。

この様な問題が発生する可能性 もあることを今後とも考えておく必要があります。これも1つ

の事業継続計画の対象で しょう。

このため、このようなことを避けるためにどうすべきか、もちろん対策として考えておく必要

があります。ウイルスあるいはワームというものの最近の状況を見ていると、アンチウイルスソ

フトだけで解決できません。

ベンダーを複数にするとかして、全部が停止 してしまうことを避けることも考えられます。あ

るいは、ネッ トワークの構築を工夫することも大切になります。
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即ち、1つ の防御方法でネットワーク全体を守るのではなく、複数の方法での防御、いわゆる

「SecurityInDepth」 とか、「DefenceInDepth」 とか言われる 「多重防御」を考えることも大

切になります。

それから、11月 の東京証券取引所の事例では、大々的に報じられましたが、バックアップと本

番システムが同一のソフトウェアを前提にしている場合には、ソフ トウェアの問題でシステムが

停止 してしまうと、バックアップは何等役立たないことを明 らかにしました。

サプライチェーンのような場合、他社の被害が自分のところにも影響してくることも十分あり

ます。東京証券取引所の トラブルでは、証券会社、あるいは株取引の企業や個人も利用できなく

なってしまいました。

この場合には、全てに影響がでましたが、サプライチェーンのような場合、取引ができるサプ

ライチェーンとそうでないサプライチェーンがでる可能性があるかも知れません。

一般的には、一 日未満の トラブルであれば何とかしのげるのではないかというような話もあ り

ますが、本当にそ うなのか、もし競合他社が1時 間程度で復旧した場合でも問題ないのかと言っ

たことも検討する必要があると思います。

昔、損害保険会社にいた時、「地震が起こっても多分損害保険会社のコンピュータは翌日に立

ち上げる必要はないだろうね。1週 間以上でも大丈夫か もね」 というような話をしていました。

現在はそれで問題ないかは分か りません。

ただ、計画した通 りで問題ない企業 ・組織と、可能な限り早 く立ち上げたほうがいいという企

業 ・組織と色々あると思っています。

全体的には1週 間程度でいいかも知れないが、ある業務は数 日以内が望ましいと言ったことも

ありますので、どの程度の期間で立ち上げるのが望ましいかを考えておくことが大切だと思って

います。

ただ、現在は問題なくても、来年になったら必要だということもありますので、定期的に見直

しをする必要もあります。

今までお話した内容のまとめですが、 日本では少なくとも大規模な災害でコンピュータ関係の

人達が多数亡くなったケースはありません。

阪神大地震の前に、釧路で地震がありましたが、釧路に昔のお客様がお りましたので、被害状

況を聞いてみました。当時のディスプレーは、液晶でなく、ブラウン管でしたが、相当数のディ

スプレーが机上から落下 しまし、筐体(き ょうたい)が ひび割れたりしましたが、ブラウン管は

一台も壊れなかったと言っていました。

ただ、今までの災害で、コンピュータ関係の担当者が亡 くなることがないので、担当者が亡く

な らないという前提で事業継続計画を策定しているとしたら、再考の必要はあるのではないかと

思っています。もちろん、PTSDに なる事 も考慮する必要があります。

それから、同時多発テロでは、ニューヨークでやっていた業務のバ ックアップを、テキサスの

ヒュース トンでやるというケースがあったようですが、航空機は数日間、飛びませんでした。 レ

ンタカーを借 りて行 くのでも非常に時間がかかることがわかりました。

日本で東京の直下型地震が起 こったら、羽田や成田空港は閉鎖されると思っています。少なく
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とも民間は使えないことは考えてお く必要があります。船をチャーターしてとか言っても港湾設

備の被害がないかと言ったことも考える必要があります。

某業界では、 「当業界は被災地には絶対行けるお墨付きをもっているか ら、必ず東京本社には

行くことができるから問題ない」との話もあ ります。でも、大地震だけが、BCPの 対象ではない

ことも考えておく必要があると言っています。

同時多発テロでは多 くの資料がでていますし、ウェブでも相当あります。一度は調べておく必

要があるのではないかと思っています。

大地震に関して、特に阪神大震災の場合、電気の復旧をかなり急いだとか。地震発生した後2

時間か3時 間後 と記憶 していますが、電気を入れたために火災が発生したと言われています。

今後、電力会社は、東京直下型地震や東海、東南海地震等が発生した場合、今までよりも十分

時間をかけて電気の復旧を行 うだろうと思っています。

電気が早期に復旧しなければ 例えば1週 間電源が入 らないとした ら、短時間に回復できる

かどうかも検討する必要があります。

一般的に言えば 大地震の発生後、3日 後には自治体等 も復旧に取 りかかると言われてきまし

たが、電気の復旧がもし3日 目だとしたら、今までの考え方でBCPの 対応ができるかの検討も

必要なのではないで しょうか。もちろん、「当社のコンピュータは1週 間後の復旧で十分大丈夫で

す」であれば、大きな問題はないかも知れませんが。

それか ら、水に関しては前述しました。 「コンピュータ、ソフ ト無ければただの箱」と言った

人がいましたけど、「コンピュータ、水が無ければただの箱」とも言えます。もちろん電源もそう

ですけども、水が無いと駄目ということが意外と忘れがちです。中型クラスのメインコンピュー

タでしたが、空調が効かなくなって、部屋の窓や出入口を開けざるを得なかったという経験をし

ました。空調が効かないために部屋の温度が上昇し、コンピュータ室の窓や出入 口を開けて、冷

や しました。最悪段階に行 く前に空調が復 旧したため、大事 に至りませんでしたが、真夏に発生

していた らと思 うと、ぞっとします。

最近のインターネッ ト・データセ ンター(iDC)の 多くは都心にあります。昔のメインフレー

ムの時代には、少なくともバ ックアップセンターは自分のところから40キ ロ程度離れた場所に

置くことになっていました。日本では地震があるので、40キ ロ以上離れていれば多分大丈夫とい

うものでしたが、iDCに なって、緊急時には近い所にセンターがあった方が便利だとかで、多く

のiDCは 都心 にあると言われています。 一部は関東地区あるいは関西地区というような形で分

散 しているケースもありますが、バックアップセ ンターはどこにあるかということを考えておか

ないと、動かなくなる可能性があると思っています。

参考に書きましたが、ガー トナーグループが2001年 に、40%の 企業はコンピュータシステム

への大規模な災害が起こると生き残れないと言っていますが、これは事業継続計画を策定してい

ない企業が大部分だと思います。

また、米国労働省が、災害を経験した企業の43%は 再開できなかったと言ってお ります。更に、

再開を果たした企業のうち29%は2年 以内になくなってしまったという結果がありますと言っ

ています。

一29一



事業継続計画の策定が非常に重要であることを述べているのではないかと思っています。

「米国における情報セキュリティ」としてありますが、2001年 に発生した米国中心の問題につ

いて述べます。

CodeRedやNimdaと 言ったワームの出現は、ソフトウェア、特にOSが 中心ですが、それら

のソフトウェアの脆弱性を放置 してはダメで、パッチマネジメントを考えて対応できるようにし

なさいというのが最初の層です。

9.11同 時多発テロでは、重大な脅威を考えていなかった。事業継続計画、BCPを 策定するこ

とが大切であると述べています。

そして、最後には、エンロン、ワール ドコムの問題で、サーペ ンス ・オクス リ一法(SOX法)

に従って、経営者が内部統制を率先して行 うことが大切であると言っています。

これはその時々の環境の変化、CodeRedやN㎞ida等 のワームの出現や、同時多発テロ、エ

ンロン、ワール ドコム事件のようなものが起 こるたびに、自分たちの考えている情報システムに

対するリスクが変わってきているので、それ らに対する対策 を立てていく必要があります。2000

年に考えたBCP、 あるいは情報セキュリティ対策は、時間や環境が変化するとともに見直 しが必

要ですということを、この図は示していると考えることもできます。

環境変化を考えなが ら、事業継続計画の策定 ・維持 を行っていただきたいと思っています。

先ほどのお話とも通 じる所がありますが、今、情報セキュリティ大学院大学で、ISMSの 講義

をしていますが、ISMSや 情報セキュリティでは一番重要なものの一ー一・つに監査という考え方があ
ノ

ると言っています。

監査の考え方では、前述 したように環境が変われば その環境を考慮して行うことが監査だと

言っています。

例えば 今、金庫室の中に金庫があります。金庫の鍵と金庫室の鍵が2種 類あります。その時、

支店長と次長がそれぞれの鍵 をそれぞれが持っているという状況が規則で決まっていた場合、検

査ではそのルール通 りにやっていれば、問題なしになります。しかし、監査ではそのルール自体

にリスクがないかをまず調べます。 リスクがなければその規則通 りやっているかを調べますが、

リスクがあれば それを指摘します、というお話です。

また、右下の図ですが、 リスクの大きさは、情報資産、脅威、脆弱性のベク トルの大きさにな

ります。これをRiskCubeと 言っています。

なお、ベク トルの大きさではなく、情報資産、脅威、脆弱 性の3つ の要素の掛け算ということ

もあります。

更 に、もう一つ時間を考えて四次元にしたほラがいいんじゃないか、というようなお話です。

監査の考えを別の角度か らみたものです。

ISMSで は詳細管理策と言われているものが、現在127項 目ありますが、127項 目を後生大事

に持っていたらいけないんですよ、必要に応じて変える必要がありますよとISMSで は言 ってい

ます。この考え方は非常に重要ですと説明すると 「内田、そんなこと当たり前です。」と言われ、

内田はなんてばかなことを言ってんだという顔をされることがあ ります。しかし、この問題を出

して反論してくださいと言うとほとんど反論できません。
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実際 に某 コンピュー タ雑誌 に掲載 されていた内容です。ISMSの 認証 を取れ ば、個人情報保護

法 をすべてカバーでき るなんて考え るのはおか しいと、そ の雑誌 には書 いてあ りま した。本学 の

ISMS受 講 生に初 日の講義で質問を しま した。今年度 は40人 近 くの学 生が受講 しましたが、正

解 らしい回答 をしたの は一人 しか いませんで した。

セ ミナー等で同 じ質 問をして も回答 した方 は今 まで一人 もお りませ ん。「ISMSの 審査員は何 人

いますか」 と質問する とそ こそ こ手が挙が りますがが、セ ミナー等 だと分か って いて も回答 しな

いのか も知れ ませんが。

これ に対する反論 は簡単です。環 境が変われば、 リスクが変わ るので あれ ば、ISMSの 詳細管

理策 も追加でき ます。個人情 報保護 法に従 った管理策 を詳細管理策 に追加すれ ば良 いだ けです。

この記事は、雑誌に書 いてあ った内容で、本 当に本人が このよ うな事 を言 ったか どうかは分か り

ません。BCPで も、環境が変われ ば、BCP自 身 を見直 して いくことが大切だ ということにな り

ます。以下は宣伝 です 。今、本学 では このような講座 内容で授業を してお ります。可能 な限 りケ

ーススタディ的な もの を入れ た りしています
。受講 生と一緒 に議論 をした り、あるいはチームで

議論を しなが ら、それ ぞれで どんな ことを考えたかを発表 していただいた りして います 。

今年 、始 めて修士過 程の人たちが卒業 します。まだまだやる ことはた くさんある と考 えて いま

すが、今 年か ら博士後期課程 がで き、もう少 し充実す ると思 ってい ます。

修士課 程では、平 日2、3日 と土曜 日で修了できる体制になっているので、社 会人が修士 を目

指 してお ります。`

最後 のスライ ドの一番下 に、アメ リカのPITA.C(President'sInfommationTechnologyAdVisory

Committee)と い う大統領 の諮 問委員会が作成 した報告書の中に 「AtU.S.academicinstitUtions

today,therearefewerthan250activecybersecurityorcyberassurancespecialistS,manyof

whomlackeitherformaltrainingoreXtensiveprofessionaleXperienceinthefield.」 と書 いて

あ りま した。

日本で は、大学 ・研究所だ けでな く、実務家 を含めて、 これ に該 当す る人は何 人いるだろうか

なんて話 を調査チーム で話 を して いました。10%い るだ ろうかなんて思 ってお ります。

ここか らは、情報セキ ュ リテ ィやBCPが 経営 問題だ との認識 を経営 トップに 自覚 して頂 く方

法 につ いて、私な りの考 えをお話 した い思います。

情報セキ ュ リテ ィやBCPの よ うに情報 システム関係です と、多 くの経営者 は 「分か らな いか

ら、任せ る」 と言われ る ことが多 いようです。私 は分か らな くて も結構です 、で も関心 だけで も

持 って下 さいと言 って います。関心 を持って くれれ ば、そ の ものが見 えて きます し、あるいは聞

こえて きます。BCPや 情報セキ ュ リティでの最初の段階はそれが大切な のです。

某人材派遣会社の コマー シャル1に 、「西遊記編」と言 うのがあ ります。情報セキ ュ リテ ィやBCP

に、関心 を示 さない経営者 にぜひ見て くださいと言 ってお ります。

東京証券取引所の トラブル等 を見ていて感 じるのは、あれ は、ア ウ トソース じゃな くて丸 投げ

です。経営者 は関心 も示 していないのです。アウ トソース と丸投 げは違 います。BCP等 で も同 じ

で はないか と思ってい ます。

1http:〃www .staffservice.co.jp/adreview/index.html
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3,2NISTSP800シ リ ー ズ に 見 る 情 報 セ キ ュ リテ ィ と 事 業 継 続 計 画

3.2.1は じめに

2004年 、2005年 は、世界的に大規模な自然災害が相次いだ年であった。日本は世界有数の地

震国であり、かつ火山の噴火、相次 ぐ大型台風、大雪による被害等、災害の爪あとが消える間も

なく次々と大規模災害に見舞われている。 このような社会情勢を受けてか、2005年3月 に、経

済産業省より 「事業継続策定ガイ ドライン」が発表され、2005年8月 に内閣府中央防災会議よ

り 「事業継続ガイ ドライン第一版」が発表されると、事業継続管理 ・事業継続計画に対 して大き

な関心が寄せ られるようになった。なお、2005年10月 には、内閣府の 「事業継続ガイ ドライン」

の理解を助ける補足資料として 「事業継続計画の文書構成モデル例 第一版」が発表され、2006

年2月 には、中小企業庁より 「中小企業BCP2策 定運用指針」が入門診断、BCP策 定のための様々

なテンプレー ト、実際の策定例とともに発表されている。これ らのガイ ドラインに共通するのは、

事業継続計画への取組みをできるところか らスター トさせることが重要であると呼びかけ、その

ための枠組みや具体例を提示 している点である。とりわけ、中小企業庁の指針や文書類は、中小

企業が投入できる時間と労力に応じ、その企業な りのBCPが 策定できるように細やかな配慮が

なされている。

さて、経済産業省と内閣府か ら時期をほぼ同じくして出された事業継続策定ガイ ドラインは、

BCPの 基本的考え方や事業継続計画策定の枠組み設定に大きな違いは無い。また、両者ともその

基本部分は、BCPの 国際標準策定の動きを睨みながら、欧米の主要なBCP/BCM3ガ イ ドライン

の考え方を取 り入れたものになっている。 しか し、ケーススタディでは、経済産業省のガイ ドラ

イ ンは、IT事 故を取 り上げミ内閣府のガイ ドラインは(自 然災害全般を視野に入れてはいるもの

の)地 震を想定リスクとしてBCPの 取組みをスター トさせることを推奨 している。

内閣府の取組みの核は防災である。そ して、防災対策の歴史は古い。内閣府のパンフレット「わ

が国の災害対策(DisasterManagementinJapan)」 のなかの 「災害対策の歩み」を見ると、防災

法制度 ・体制整備への取組みの年表は、明治13年(1880年)か ら始まってお り、この年に、日本

地震学会が発足している。また、災害対策の沿革(戦 後)は 、昭和21年(1946年)の 南海地震か

ら始まり、総合的な防災体制整備の機運 は、昭和34年(1959年)の 伊勢湾台風を契機として高ま

ったとしている。一方、情報セキュリティ分野の事業継続の取組みは、防災ほどの歴史はないが、

ITの 始まりとともに芽生え、企業や社会へのITの 浸透とともに、その取組みは進化している。

3.2.21SOIIECI7799とNISTSPシ リーズに見 る情報セキ ュリテ ィと事業継続 計画

情報セ キ ュ リテ ィにお ける事業継 続 の取組 み は、ContingencyPlan(緊 急 時対応 計画)や

ComputerSecurityIncidentHandling(コ ンピュータセキュ リテ ィイ ンシデ ン ト対応)と して

良く知 られ ている。米 国国立標準技術研 究所(以 下MST4と 言 う)は 、情報セ キュ リテ ィに関す

2BCP:BusinessContinuityPlanning(事 業継 続計 画)

3BCM:BusinessConhnUityManagement(事 業継 続管理=事 業継続 計画策 定か ら導 入 、運 用 、見直 し、継 続的改 善

を含 む事業 継続 のためのマネジメントを言 う)

4NIST:NationalInstituteofStandardsandTechnology

－32一



る様々な規格やガイ ドライ ンを策 定 し、発表 して いるが、1995年 に発表 されたSP5800・12An

IntroductiontoComputerSecurity:TheNISTHandbook(NISTコ ンピュータセキ ュ リテ ィハ

ン ドブ ック)の 第11章 は 「緊急事態や災害への備え」(PREPARINGFORCONTINGENCIES .

ANDDISASTERS)で あ り、第12章 は、 「コ ンピュー タセ キ ュ リテ ィイ ンシデ ン ト対 応 」

(COMPUTERSECURITYINCIDENTHANDLING)を 取 り上げている。 これ らは、後 年、

一冊のま とまったガイ ドライ ンとな り、2002年6月 にはSP800-34ContingencyPlanningGuide

forInformationTechnologySystems(ITシ ステムのため の緊急時対応計画ガイ ド)が 、2004

年1月 にはSP800・61ComputerSecurityIncident'HandhngGuide(コ ン ピュ一 夕イ ンシデ ン

ト対応 ガイ ド)が 、2005年11月 には、SP800・83GuidetoMalwareIncidentPreventionand

Handhng(不 正 プログラムイ ンシデ ン ト防止 ・対応 ガイ ド)が 発表 されて いる。

なお、情報セ キュ リティにおいて、事業継続 という言葉が使われて いる代表例 としては、情 報

セ キュ リティマネジメン トの国際標準ISOAEC17799が 挙 げ られ る。

ISOIIEC17799=2000→JISX5080

(tSOIIEC17799:2000がJIS化 されたものがJISX5080で ある)

Secur忙ypolicy(2)

セキュリティ基 本方 針'

Secu巾 〆organization(10)

組 織 の セ キ ュ リテ ィ

Assetclass市cation&control(3)

資 産 の 分 類 及 び 管 理

Personnelsecur託y(10)

人 的 セ キ ュ リテ ィ

Physical&envir前mont81secur辻y(13)

物 理 的 及 び 環 境 的 セ キ ュ リテ ィ

Communicatjons&operationsmanagement(24)

通 信 及 び 運 用 の 管 理

Accesscontrol(31)

ア クセ ス 制 御

Systemsdevelopment&maintenance(18)

シ ス テ ム の 開 発 及 び 保 守

Businesscontjnuaymanagement(5)

事 業 継 続 管 理

Compliance(11)

適 合 性

括弧内の数字は、管理策の数を示す。

lSe∫IEC17799=2005→JISQ27002

(ISO'|EC17799:2005はJIS化 されてJISQ27002と なる)

SecuHO〆policy(2)

セ キ ュ リテ ィ基 本 方 針

Organizmginfor㎜tionsecur忙y(11)

情 報 セ キ ュリティの た め の 組 織

Assetmanagement(5)

資 産 の 管 理

Humanresourcessecu市y(9)

人 的 資 源 の セ キ ュリテ ィ

Physical&onvironm前talsgcur能y(13)

物 理 的 及 び 環 境 的 セ キ ュ リテ ィ

Communications&opera60nsmanagement(32)

通 信 及 び 運 用 管 理

Accesscontrol(25)

ア クセ ス 制 御

Informa匂onsystemsacquis栢on,developrnentand

maintenance(16)

シ ステ ム の 取 得 、開 発 及 び 保 守

Informatlonsocur託yincidentmanagement(5)

情 報 セキ ュ リテ ィイ ンシ デ ントの 管 理

Businesscon6nu忙ymanagement(5)

事 業 継 続 管 理

Compliance(10)

順 守

※17799:2005の 日本語表現は暫定的な仮訳

図3.11SOAEC17799:2000とISOAEC17799:2005の 管理 ドメイ ン,

ISOAEC17799:2000(2000年 発行)に は10の 管理 ドメイ ンが あ り、'9番 目の ドメイ ンが事業継続

管理(BusinessContinuityManagemeht)で あ り、ISO/IEC17799:2005(2005年 発行)で は情報

セキュ リティイ ンシデ ン トの管理(lnformationSeeurityIncidentManagement)と いう管理 ドメ

イ ンが1つ 増 えて管 理 ドメイ ンが11に な り、10番 目の管理 ドメイ ンが事業継続管理(Business

ContinuityManagement)で ある。2000年 版 と2005年 版 の管理 ドメイ ンの名称は事業継続 管

5SP:SpeCialPublicationsNISTが 発行 す る情報セ キ ュ リテ ィに関す るセ キ ュ リテ ィ文書 シ リーズ
。セ キ ュ リテ

ィ技術 、セ キ ュ リティマ ネ ジメ ン ト等 、幅 広 く網 羅 して いる。

一33一



理 と変わ らないが、その目的を見ると、微妙な(だ が情報セキュリティと事業継続の関係からか

ら考えると大きな)違 いが見 られ る。以下に、2000年 版と2005年 版より、事業継続管理のカテ

ゴリ名及び目的に関する部分を引用する。

ISOUEC17799:2000(JISX5080)よ り

11.事 業継続管理

11.1事 業継続管理の種々の面(AspecbSofbusinesscontinuitymanagement)

目的:事 業活動の中断に対処するとともに,重 大な障害又は災害の影響から重要な業務手続

を保護するため。

災害及びセキュ リティ障害(例 えば,自 然災害,事 故,装 置の故障及び悪意による行為の結

果)に よる中断を,予 防管理策 と回復管理策 との組合せによって許容可能なレベルにまで抑

えるために,事 業継続管理手続を実施することが望ましい。(以下省略)

ISOAEC17799:2005よ り(日 本語暫定訳)

14事 業継続管理

14.1事 業継続管理における情報セキュリティの側面

(lnformationsecurityaspectSofbusinesscontinuitymanagement)

目的:情 報システムの重大な故障又は災害の影響か らの事業活動の中断に対処するとともに,

それらから重要な業務プロセスを保護 し,ま た,事 業活動及び重要な業務プロセスの時機を

失 しない再開を確実にするため。

組織への影響を最小に抑えるため,及 び予防的管理策と回復のための管理策との組合せによ

って,情 報及び情報処理施設に関連する資産の損失(例 えば,自 然災害,事 故,装 置の故障

及び悪意による行為の結果の場合がある。)を 受容可能なレベルにまで回復するために,事 業

継続管理手続を実施することが望ましい。 この手続では,重 要な業務プロセスを識別するこ

と,並 びに運用,要 員配置,資 材,配 送及び設備 といった点で関連する,情 報セキュリティ

管理面以外の事業継続の要求事項 と情報セキュリティ管理面の事業継続の要求事項とを統合

す ることが望ましい。(以 下省略)

2000年 版 の事 業 継 続 管 理 に か か わ る 管 理 カ テ ゴ リは 、AspectsofbusinesscontinUity

management(事 業継続管理 の種々の面)で あ り、2005年 版のそれは、Informationsecurity

aspectsofbusinesscontinuitymanagement(事 業継続管理 における情報セキ ュ リテ ィの側面)

で ある。っ ま り、2005年 版では情報セキ ュ リテ ィ関連 である ことが明示 されて いるの に対 し、

2000年 版ではそ うは書 かれて いない。また、 「目的」 を比べる と2005年 版で は、 「情 報システム

の重大な故障又は災害の影 響か らの～」 と始 ま り、情報 システムにかかわる事業継続管理で ある

ことが強調 されて いる。さ らには、2000年 版(JISX5080)「11.1.2事 業継続 及び影響分析」で

は、「業務手続の中断を引き起 こし得 る事 象の特定 と、リスクアセス メン トには,事 業資源及び手

続の管理者 が全面 的に関与す る ことが望 ま しい。 このアセス メン トは,す べて の業務手続を検討
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す る もので あ り,情 報処理施設 に限定 しない。」 とあるのに対 し、2005年 版では、同 じ、事業継

続管理の第2番 目の管理策 「14.1.2事 業継続及び リスクアセスメント」で、「事業継続に関する

リスクアセスメントは,事 業資源及び業務プロセスの管理者の全面的な関与のもとで実施するこ

とが望ましい。このアセスメントは,す べての業務プロセスを検討し,情 報処理施設に限定しな'

いことが望ましいが,情 報セキュリティ特有の結果を含むことが望ましい。」(下線筆者)と ある。

2000年 版では、組織の全てのビジネスプロセスを対象とした事業継続管理であるのに対 し、2005

年版では、事業継続における情報セキュリティの側面を強調 しようとする意図が感 じられる。

3.2.3BCPとContingencyPlanning6(緊 急時対応計画)の 違い

平成17年3月 付けのIMAPの 報告書 「平成16年 度ビジネス継続性技術調査報告書」には、

次の記載がある。「現在利用可能なビジネス継続マネジメン トのベス トプラクティスにはいくつか

の方法が存在するが、多くの組織が依然として狭義の対応を行う情報技術の災害復旧(ITDR7)

とビジネスの復旧、回復、及び計画に必要な情報を提供するだけの官僚的なアプローチのみにフ

ォーカスし続けている。 これは、対処的で予防的、更に組織、場合によっては業界全体がリー ド

する包括的かつ統合された広義のビジネス継続マネジメントのプロセスとは対照的である。 ビジ

ネス継続マネジメン トをビジネスの原動力となるプロセスとして捉えた場合、mR及 び復旧計

画は、効果的で目的に合ったビジネス継続マネジメントの適合性 と実効性を通して組織 ・業界の

耐障害性(レ ジリエンシー)を 推進及び提供するプロセス上の重要な要素として位置づけられる。」

情報セキュリティ(またはIT)の 世界で推進されてきた事業継続の取 り組みは、ITDR(IT災 害

復旧計画)で あり、IT緊 急時対応計画(ITコ ンティンジェンシープラン)で ある。本来、事業

継続の取 り組みは、すべての業務プロセスを検討し全社的に行ってこそ意味があるものであり、

ITに 該当する部分でだけ行 うものではない。ただ、BCPに 関する取り組みが注目されてきたの

は、ここ数年のことなので、それまでは、防災は防災のガイ ドライン、ITはIT事 故対応のガイ

ドラインを策定してきたのも無理からぬ ことではある。

経済産業省の 「事業継続策定ガイ ドライ ン」は、INTAPの 報告書と時を同じくして発表され

ているのだが、それは、ケーススタディこそIT障 害を取り上げているが、その内容は、広範な

ビジネスを対象とした 「事業継続計画」そのものである。この報告書から1年 たった2006年3

月現在では、「多くの組織が依然として狭義の対応を行う情報技術の災害復旧(ITDR)と ビジネ

スの復旧、回復、及び計画に必要な情報を提供するだけの官僚的なアプローチのみにフォーカス

し続けている。」という状況は、もはや鳴りを潜めている。むしろ、「コンティンジェンシープラ

ン」などと言おうものなら、「それは、(事業継続ではない)単 なる緊急時対応計画ですね」と言

われかねない局面さえある。

だが、事業継続計画と緊急時対応計画はどのように違うのだろうか?そ してまた、情報技術の

災害復旧(ITDisasterRecovery)と 緊急時対応(ITContingencyPlanning)は どのように違う

のだろうか?事 業継続計画に関連する計画は数多 く存在する。「事業継続計画(BCP)」 「緊急時

6Contingen(yPla皿ning:緊 急 時 対 応 計 画 、 コ ン テ ィ ン ジ ェ ン シー プ ラ ン

71TDR:ITDisasterRecoverSrIT災 害 復 旧
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対応計画(ContingencyPlan)」 「災害復 旧計画(DisastersRecoveryPlan)」 「インシデン ト対応

計画(IncidentResponsePlan)」 などは、馴染みのある言葉である。 ところが、これらの計画の

共通点は何で、異なる点は何で、どのように相互 に関連 しているか、となると、明確に分類、整

理しているものが少ないように思う。経済産業省の 「事業継続策定ガイ ドライン」では、BCPと

ContingencyPlanの 違いを次のように説明している。以下に該当する部分を引用する。

「BCPとCP(コ ンティンジェンシープラン)と の違いは、想定できるインシデン トに対 して、

発生 した場合の対応計画をあらか じめ策定 しておくことは同様であるものの、BCPは 事業の継

続性の観点か ら事項、手順、体制、資源等の計画を具体化 したものであると言える。また、CP

は緊急事態発生直後の行動を中心とした計画であるのに対し、BCPは 事前にビジネスプロセスの

脆弱 性を分析(ビ ジネスインパク ト分析)し た上で、それに基づいた計画を実施することに特徴

がある。」

つまり、BCPは 、ビジネスインパク ト分析をした上で、コアとなる事業をいかに継続させるか

という事業継続により焦点があてられているのに対し、コンティンジェンシープラン(緊 急時対

応計画)は 、緊急事態発生直後の行動を中心 とした計画であるという説明である。しかし、N【ST

SP800・34の 「IT緊急時対応計画」8を見ると、計画を立てる際には、ビジネスインパク ト分析

から始まり、その手順は、BCPに おける手順と大きな違いは無い。強いて言えば、それは呼び名

の違いであるとさえ思えてくる(も ちろん、ビジネス全体に焦点をあてるBCPとITに 焦点をあ

てるIT緊 急時対応計画には明確な違いがある。それについては後述する。)

同じ経済産業省のガイ ドラインでは、〈2001年9月11日 同時多発テロの対応〉として、以

下の事例が紹介されているので引用する。

「世界貿易センター地域に所在していた金融系会社が、最重要拠点を失ったにもかかわ らず危

機的状態を見事なまでにくぐり抜け、9,000人 以上の従業員を無事に避難させたばかりか、その

翌 日からその拠点にあった事業の一部を他の場所で再開した。この会社は、自社の業務状況・リスク

状況を分析(ビジネスプロセスの脆弱性分析)に 沿ってBCPを 策定し、BCPの トレーニングを効果的

に実施してきた。このBCMの 過程では、あらかじめ、どの業務を国内外のどこの拠点に移すことができ

るか、さらにどの従業員をどの拠点に移すかについて検討をしていた。また、経営層のBCMに 対する

理解が会社内でのBCM推 進に大きな役割を果たしたことは言うまでもない。」

これと同じ事例と思われるものが、「企業経営におけるIT事 故対応に関する調査研究報告書」(2004

年3月 ㈱インターリスク総研(経 済産業省委託調査)の 中で、「第4章 、4.3メリルリンチ社」の事業継続

の取り組み事例として紹介されている。(http:〃wwwbciiapan.ip/documentsBCMsurvev.pdf)こ

の報告で使われている名称は、事業継続の責任者は「グローバル災害計画担当役員」であり、事故が

起こった時に動くのは、「全社緊急時対応チーム」であり、災害復旧に威力を発揮した強力なデータベ

ースの名称は
、「災害復旧計画システム」である。ここで何を言いたいかと言うと、名称に惑わされては

ならないということである。同じ事業継続計画と言っても、それは、内容を確認してみると、IT事 故を対

象としたIT緊 急時対応計画の性格をもつものかもしれないし、全社を対象とした事業継続計画である

8正 式 名 称 は 、NISTSP800・34Contingen(ryPlanningGUideforInformationTechnologySystems(ITシ ス テ ム

の た め の 緊 急 時 対 応 計 画 ガ イ ド)。 本 稿 で は 、 以 下 「SP800・341T緊 急 時 対 応 計 画 」 又 は 、SP800・34と 称 す 。

一36一



かもしれない。そして、その反対のケースもあるのである。

視 点 を変えてみよ う。では、ISOIIEC17799で は、管理 ドメイ ンの名称 をなぜ 「事業継続管理」

とし、「緊急時対応計画」としなかったのか?情 報セ キュ リテ ィの三要素 は機密性、完全性 、可用

性 であ るが、「事業継続」は可用性 にあた る。そ して、管理 ドメイ ンの名称 を 「事業継続管理」 と

したの は、「可 用性」 という言葉 の背後 にある 「何 のための可用性か?」 とい う目的を強 く意識 し

てい るため と考 え られ る。情報 システム をいつで も 「用いる こと可」 の状 態 にしてお くのは、 ま

さに、 ビジネス存続 のために必要だか らで ある。 また、そ の名称 を 「事業 継続管理」 と して 「事

業継続計画」としなか ったのは、BCPを 策定 し、導入 し、運用 し、見直す とい うマネ ジメン トサ

イクルで考えているか らで ある。ITが 社会 ・経済 ・政治に深 く浸透 している現在 、ITの 関与 し

ない ビジネス プロセス は、む しろ少な くな ってお り、事業継続 計画 にITが 関与す る範 囲が拡大

して いるという事情 もある。 また、相次 ぐ天 災によ り、事業継続が求 め られる とい う社会背景が

ある。例えば、 日本で は、2004年10月 新 潟県 中越地震 の際に、被災地 に製造拠点 を置 く取 引

先や子会社な どが被災 し、サ プライチェー ンが途絶えた ことで親会社や取 引先の事業継続 に影響

が出た ケースがあ り、CSRの 観点か らも事業継続管理が求 め られ るよ うにな った。 しか も、IT

システムの 中断が ビジネスの 中断 に直結す る という局面も少 な くな いので、「情報 システムの重大

な故障又は災害の影響か らの事業活 動の中断に対処する」一連の活 動を 「(情報セ キュ リテ ィにお

ける)事 業継続管理」 と言 うのは、時代の趨勢 を捉えている。

一方、MSTの 様々なガイ ドライ ンを読む と、組織のミ ッシ ョンを遂行す るために、ITや 情報

セキ ュ リテ ィがあるという目的意識は明確 である。それな のに、MSTSP800・341T緊 急時対応

計画で は、なぜその名称 を 「IT緊急時対応計画」とし、「事業継続管理」としなかったのか?MST

SP800・34「2.2計 画 の種類」には、次 の記載がある。 「一般 には、IT緊 急 時対応 計画 とそ の関連

計画領域の定義と して 、普遍的 に受け入れ られて いるものは存在 しな い。 このような定義が存 在

しな いことで、各種の計画の実際の範囲 と目的を考える際 に、混乱が生 じる ことが ある。本項で

は、IT緊 急 時計画 に関する共通理解 の基盤 を提供す るため、そ の他の種類 の計画 をいくつか特 定

し、IT緊 急 時対応計画 と比較 してそ の 目的 と範囲につ いて説明する」。SP800-34で は、計画の

種 類 として、以下の8つ の計画 を挙 げ、定義 し、そ の相互の関連について言及 している。

・事業継続 計画(BCP:BusinessContinuityPlan)

・事業復 旧(再 開)計 画(BRP:BusinessRecovery(orResumption)Plan)

・運 用継続 計画(COOP:ContinuityofOperationsPlan)

・サ ポー ト継続計画πT緊 急時対応計画(ContinuityofSupportPlan/ITContingencyPlan)

・緊急時 コミュニケーシ ョン計画(CrisisCommunicationsPlan)

・サイバーイ ンシデ ン ト対応計画(CyberIncidentRegponsePlan)

・災害復 旧計画(DRP:DisasterRecoveryPlan)

・人員緊急時計画(OEP:OccupantEmergencyPlan)

ここで は、 「事業継続 計画」 の対象 範囲は 「ビジネスプロセス」 と定義 され、ITが 事業継続計画

の対象範 囲とな るのは、ビジネス プロセスのサポー トにITが 関与す る場合 として いる。また、IT

緊急時対応計画 は、ITシ ステムの中断を対 象 とし、ビジネス プ ロセ スに焦 点をあてて いるわ けで
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はな い(notbusinessprocessfocused)、 とある。MSTが そ の文書の名称を 「IT緊急時対応 計

画」 とし、 「事業継続管理」 としなか った のは、それ は、 この定義 に照 らし、SP800・34がIT緊

急時対応計画を扱 った もので あ り、事業継続計画を扱 った もので はないか らである。 ここで誤解

を避 けるために言 うと、notbusinessprocessfocusedと い うのは、責任範 囲を明確 に して いるだ

けなのであ り、ビジネスプ ロセス を重視 していないわ けで は無い。「情 報システムは通常、ビジネス

プロセスをサポートする。しかし、ビジネスプロセスは情報 システムに関係 しない、他 の多様 なリソース

および機能 にも依存する」(SP800・34よ り)ため、IT以 外の他 の多様なリソ・一・一ースおよび機能 に関しては

(業務分掌外または権限が無いため)立 ち入 らないのである。後述 す るが 、IT緊 急時対応計画 の策定

で は、最初の段階で事 業影 響分析 を行 い、 まず、重要なビジネスプロセスを特定し、そのプ ロセスを

動かしている重要なITリ ソースと関連 づけ、そのITリ ソースが 中断した時 の影響と停止許容 時間を判

定 した上で、復 旧優 先度を決 定していく。ITは ミッション遂行 のためにあるのであり、そのために、ITの

かかわるビジネスの優先度決定が重要になるのである。もうひ とつ大事なことは、SP800・34で は、緊急

時対応 に関す る諸計画策 定、更新の際 には、各計画間の連携 を取ることが重要であるとも述べ られ て

いる点である。つまり、IT緊 急時対応計画 は、事業継続 管理 の中の重 要な要素として位置づ けられて

お り、また、それゆえ、各計 画間の整合性を取ることが必要 になるのである。このスタンスは、昨年12月

に内閣官房情報セキュリティセンターより公 表された、「政府機 関の情報セキュリティ対策のための統一

基 準 」の 「6.3.2事 業 継 続 計 画(BCP)と の 整 合 的 運 用 の 確 保 」の 各 項 の 記 載 と近 い

(http:〃www.bits.90.iP!active!9enera]/Pdt)qc303・052.pdf)。

3.2.4参 照モデル と しての緊急時対応 に関する諸計画の相互 関係 図

MSTSP800・34で は、上の項で述べ た、8つ の緊急時対応 関連 の諸 計画 の相互関係 を図示 し

て いる(図3.2参 照)。 この図は、計画の相互関係 のみな らず、 どの計画 が ビジネス プロセスに関

与 し、 どれがIT関 連の計画であるか、そ して、特 に重要 な計画 が何か も示 して いる。なお、 こ

の図 を見て、 これ ら全ての計画 を策定 しなけれ ばな らな いと読 んではな らない。 この図は、優れ

た 分 類 ・整理 学 を提 供 して お り、 各 計 画が 互 いの 位 置 づ け を理 解 す るた め の 参照 モ デ ル

(ReferenceModel)と して使 える。例 えば、 ここにあるガイ ドライ ンが あるとする。そ のネー

ミングが どうであれ、内容が この図の どの計画 にあた るか を見 てい くことで、そ の計画な りガイ

ドライ ンの性格が浮き彫 りにされ る。 また、 自社 の事業継続 関連 の計画 を作る時 にも、 自分の会

社が どの計画 をつ くろうとして いるかの理解 を助 けて くれ る。 自社の規模 、 ビジネスプ ロセス、

想定す る事故や災害 に応 じて、策定すべ き緊急 時対応 関連 の計画はそれぞれに違 うであ ろう。 自

社 にとって、 どのような種類 の計画 を策定するのが妥 当であるか を考え る時、 この図は、 自社 の

計画 の位置を知 らせて くれ る。

なお、MSTSP800・342.2計 画 の種類 には、 「最終的 には、組 織は一連 の計画 を使用 して 、

組織 のITシ ステム、 ビジネスプロセ ス、施設に影響 を及ぼす 中断 に対 して対応、復 旧、継続 の

準備 をす る。」 との記載が あるが、これ は、全て の計画が必要 と言 っているのではない。 この部 分

の英語の原文は、"mt血atelyanorganizationwoulduseasuiteofplanstoproperlyprepare

response,recovery,a皿dcontinuityactiVitiesf`)rdisruptionsaffectingtheorganization'sIT
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systems,businessprocesses,andthefacilitピ'(下 線筆者)で ある。下線の部 分がsha皿 でもshould

でもなくwouldな のは 、そういう意味である。ちなみ に、最近、SP800・34の 著 者の一人で あるMST

の専門家 と話す機会 を持 ったが、 この図を参照モデル として使 うことが可能 である こと、 また、

MSTの 推奨す るセキ ュ リテ ィ管理策 にお いては、事業継続 に関す る計画 と して、IT緊 急時対応

計画 を必須 と して いるのであ り、あ との計画 はケースバイケースである との ことであった。

嚢

瞬
Q

(

rr

ビジネス

特に重要

図3.2緊 急時対応に関する諸計画の相互関係図

この図で、事i篶継続計画が中央に陣取っており、各種計画と重複する部分がある点に注 目したい。こ

の図から、事業継続計画は各計画の中心にあり、各計画は、事業継続計画をサポートしていると見て取

れる。この図を参照モデルとして使用する時、例えば、経済産業省の「事業継続策定ガイドライン」は、

事業継続計画の枠組みと手順を示しており、リスクコミュニケーションに言及し、かつIT事 故とインシデ

ント対応、広域災害をケーススタディとして取り上げていることから、事業継続計画とIT緊 急時対応計画、

サイバーインシデント対応計画、災害復旧計画、緊急時コミュニケーション計画を含むと考えられる。ま

た、内閣府中央防災会議の「事業継続ガイドライン第一版」は、事業継続計画の枠組みと手順を示して

おり、リスクコミュニケーションに関し言及し、対応するリスクとして「わが国の重大な災害リスクで海外か

らも懸念の強い「地震」を取り上げていることから、事業継続計画、災害復旧計画、緊急時コミュニケー

ション計画を含むと考えられる。なお、MSTの 定義で、災害復旧計画が対象とするのは、「ほぼ、ITに

特化している。影響が長期にわたる大規模災害に限定される。」となっている。
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さて、世界 各国で策定 され ているBCP/BCMの ガイ ドライ ンは この図にあてはめ るとどのあた

りに位 置す るので あろうか?こ こでは、国際標準化(ISO化)を 目指 して いる2つ のガイ ドライ ン

を取 り上げてみる。英国では、BCI9の 「GoodPracticeGuidehnes」 をもとに英国規格協 会(BSI)

が策定 したPASio56GuidetOBusinessContinuityManagementが ある。 もうひとつ は、米国の

NFPAiiが 策定 したNFPA1600「StandardonDisaster/EmergencyManagementandBusiness

ContinuityPrograms」(2004年 版)が ある。2つ とも、枠組みや手順 を示 し、 リス クを特定 して

いないことか ら、 この図で は、中央 の事業継続計画 にあた ると考え られる。ちなみ に、 リス クを

特定 して いない とい うのは、 リスクにつ いて言及が無 いと いう ことではな く、原 因で ある リス ク

を問 うよ りも 「結果事 象」 を重要視 して いるとい うことであ り、結果 として様 々な リスクに対応

できる ことになる。国際標準化 を 目指す には、万人 向け(ま た は森羅万象向け)で ある必要が あ

る とい うことなのだろ う。例え ばNFPA1600の 付録A(AnnexAExplanatoryMateria1A.5.3.2)

には、"Thehazardidentificationshouldinclude,butisnotlimitedto,followingtypesof

potentialhazards:"(リ ス クは以下 を含 みかつ これ らに限 らない)と して、地震、津波、火 山の噴火 、

雪害、雪崩 、台風 、ハ リケー ン、竜巻 、洪 水、卓 越、飢饅、疫病、伝染病(SARS、 鳥イ ンフル

エ ンザ)、 火事 、交通事故、ガス爆発、水や 空気 の汚 染、停電、通信障害、テ ロ、戦 争、暴動、ス

トライキ、誤情報、犯罪、放火、電磁波 な どな ど、およそ考 えつ くあ りとあ らゆる リスクを掲載

して いる。

3.2.5誰 が事業継続計画を策定するのか?

・さて、このように広範な事故 ・災害 ・リスクに対応して事業継続計画を策定するのは(ま たは

それができるのは)誰 なのであろうか?米 国のDRIIl2は、事業継続及び災害対策関連の計画策定

を担当する管理者に対する認定制度である 「ビジネス継続プロフェッショナル」などを提供してお

り、BCIや では、事業継続の専門家として必要な能力を以下の10項 目に分類し公表 している。

1イ ニシエーションと管理

2ビ ジネスイ ンパク ト分析

3リ スク評価 とコン トロール

4事 業継続管理戦略を作る

5緊 急時対応 とオペレーション

6事 業継続およびクライシス ・マネジメント計画の開発と導入

7ア ウェアネスと訓練プログラム

8事 業継続とクライシス ・マネジメント計画の維持と実践

9ク ライシスコミュニケーション

10外 部エージェンシー との調整(Co-ordinationwithExternalAgencies)

9BCI:TheBusinessContinUityInstitute

loPA .S:PubliclyAvailableSpecification:一 般 仕 様 書 。PAS56は 、英 国 標 準 ガ イ ドラ イ ン で あ る 。

11NPA:NationalFhreProtectionAssociation:米 国 防 火 協 会

12DRII:DisasterRecoveryInstituteIntemationa1災 害 危 機 管 理 の 教 育 ・指 導 ・資 格 認 定 を 行

う非 営 利 団 体 で 、1988年 に 米 国 で 設 立
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ここで注目したいのは、「外部エージェンシーとの調整」能力である。これだけカバーする範

囲が広いと、事業継続の専門家が全てをカバーできるとは考えにくい。よって、例えば情報セキ

ュリティ事故の場合は、情報セキュリティの専門家の協力が、鳥インフルエンザのような疫病の

場合は、防疫の専門家の協力が、大規模災害の時には防災の専門家や災害支援のための団体、警

察、消防、自治体などの協力が不可欠となり、外部組織との調整能力が重要になるのである。つ

まり、BCPの 専門家には、経営的視点、調整能力、コミュニケーション能力、緊急事態に即した判

断能力など、ジェネラリス トとしての総合力、指導力が求め られることになろう。また、全社的

な事業継続計画の策定にあたっては全ての関係者を集めた全社横断的な委員会を組織 して策定す

るのが妥当であろう。但し、これもケースバイケースで、中小企業の場合などは、大掛かりな委

員会ではなく、少数の幹部や担当者の合議検討で済む場合もあるだろうし、策定を任されたBCP

担当が作成した ドラフ トを経営者が承認するというス トーリーがあるかもしれない。さらには、

コアビジネスは誰が見ても明らかにWeb販 売であれば、ビジネスインパク ト分析を行 うまでもな く、

Webサ イ トの中断が想定する最大のリスクとなり、Webサ イ トの安全のための脆弱性管理も必要と

なり、情報セキュリティの専門家が関与する余地が大きくなる。

情報セキュリティと事業継続計画の関係について言えば 情報セキュリティは、事業継続計画

における重要な部分であり、ITへ の依存度が高ければ高いほど、ITの専門家や情報セキュリティ

の関係者が事業継続計画の策定および事業継続管理に関与する部分は大きくなる。また、すでに

IT緊急時対応計画があり、新たに全社的事業継続計画策定の動きがある時には、お互いに連携 を

取 り、二つの計画に矛盾の無いよう、二重に処理を実施することの無いよう、整合性を取るため

に積極的に協力すべきであろう。

3.2.61SO/IEC17799とSP800-53

さて 、 い ま まで は 、SP800・34に つ いて 述べ て き たが 、MSTのSPシ リー ズ 文書 で 、

ISO/lEC17799と 並び称 され るのは、SP800・53ReoommendedSecurityControlsf()rFederal

InformationSystems(連 邦 政府情報 システムにお ける推 奨セキュ リティ管理策)と い う文書 で

あ る。ISOAEC17799は 情報セキュ リティ対策におけるベス トプラクテ ィスを集 めた管理策集 で

あ り、SP800・53は 、そ のタイ トルが示す通 り、米国連邦政府 が情 報セ キュ リティ対策 を行 な う

際 に推 奨 される管理策 を集めた ものである。ISOAEC17799:2005に は、11の 管理領域 と133の

管 理策 がある、一方、SP800・53に は、17の 管理策 フ ァミリ(管 理領域 と同様 の意味)と160を

超 える管 理策が ある。ISOAEC17799:2005で は、事業継続管理 に関 して は、 ひとつ の 目的と5

つ の管理策 があ り、SP800・53のIT緊 急時対 応計画 に関 しては、9つ の管理策が記載 されて いる。

なお、NISTSP800・53に 示す 管理策 ファミリは、管理、運用、技術 の3つ の管理策 クラスの

いずれか1つ と関連付 け られて いる。しか し、セキュ リティ管理策 の多 くは複数の クラス に関連

付 けるこ とがで きるた め、クラス分 けは便宜的な ものである ことに留意 されたい。た とえば、緊

急時対応計画(CP)は 運用 に分類 されているが 「CP・1緊 急時対応計画の方針 と手順」 は運 用及

び管理両方の特 性を持つ。'
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∴クラス.

'
《 「

.、_フ ァ.ミ リ 、.. 宮刑子 17の ファミリと163の 管理 策
管理 リスクアセス メン ト RA

(管理策 、補 足ガイダンス、管理 強化 策)
管理 計画 PL

CP-1緊 急時対応計画の方針と手順

管理策
補足ガイダンス
管理強化策

CP2緊 急時対応計画

CP◇ 緊急時対応訓練

CP4緊 急時対応計画のテスト

CPモ 緊急時対応計画の更新

CP㊤ 代替格納拠 点

CPマ 代替処理拠 点

CP唱 電気通信サービス

CP8情 報システムのバックアップ

CP司0情 報システムの復 旧と再構成

管理 システムお よびサー ビスの調達 SA

管理 承 認、認定 、およびセ キュ リテ ィ アセスメ ン ト CA

運用 人的セキ ュリティ PS

運用 物理的および環境的な保護 PE

運用 緊 急 時 対 応 計 画(Conting柏cyPlanning) CP

運用 構成管理 CM

運用 保守 MA

運用 システムおよび情報の完全性 SI

運用 記録媒体の保護 MP

運用 イ ン シデ ン ト対 応(㎞cidentResp・nse) IR

運用 意識向上および訓練 AT

技術 識別および認証 lA

技術 アクセス制御 AC
舎 各ファミリに含まれる管理策の主な特性に基づ

いて管理・運用・技術のクラスに分類されているが、

セキュリティ管理策の多くは複数のクラスに関連付

けることができるため、クラス分けは便宜的なもの。

技術 監査および責任追跡性 AU

技術

'

システムおよび通信の保護 SC

図3.SP800-53の 管理 策 一ファミリ、クラス、識別 子(CP関 連)

ISO/IEC17799:2005

Secuhtypolicy
セキュリティ基本方針

Organizinginforrnationsecurity
情報セキュリティのための組織

Assetmanagement

資産の管理

Humanresourcessecurity

人的資源のセキュリティ

Physical&environmentalsecurity

物理的及び環境的セキュ1」ティ

Communications&operationsmanagement

通信及び運用管理

Accesscontrol

アクセス制御

lnformationsystemsacquisition,development

andmaintenanceシ ステムの取得、開発及び保守

Infomationsec面tyincide就management

情 報 セキ ュリテ ィインシ デ ン トの 管 理

Businesscontinuitymanagement

事 業 継 続 管 理

Compliance

顛守

11の 管理領域と133の 管理策

lnformationsecurityaspectsofbusiness

COntinuitymanagement

(事 案継続 管理 におけ る情報 セキュリティの側 面)

14.1.tlncludinginformationsecurityinthe

businesscontinuitymanagementprocess

(類集継続管理手続への情報セキュリティの組込み}

14.1.2Businesscontinuityandriskassessment

(事 業継 続及 びリスクアセスメント)

14.1.3Developingandimplementingcontinuity

plansincludinginformationsecurity

{情報 セキ ュリティを組み込 んだ

事 集継続 計 画の策 定及 び実施)

14A.4Businesscontinuityplanningframework

{事 業継 続計 画策 定の 枠組み}

14.1.5Testing,maintainingandre-assesslng

businesscontinuityplans

(事 業継 続計 画 の試験 、維持 及び 再評価)

1

、

図4.ISOllEC17799:2005の 管 理 策(BcP関 連)

SPシ リTズ 文書 は立体 的な構成 にな っている。管 理策集 としてSP800・53が あ り、そ のそれ

ぞれ の管理策 を実行 に移すた めに、よ り詳細 なガイ ドライ ンが用意 され ている。例 えば、SP800・53

には リス クアセス メン トの管理策 が あ り、それ を実行 に移すた めの詳細 なガイ ドライ ンには、

SP800・30RiskManagementGUideforInfor血ationTechnology'Systems(ITシ ステムのため
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の リス クマネ ジメ ン トガイ ド)があ り、同様 に、CP(緊 急時対応計画)の 管理策 を実行 に移すため

の詳細なガイ ドライ ンは、SP800・34ContingencyPlanningGUideforInformationTechnology

Systems(ITシ ステ ムのた めの緊急時対応計画 ガイ ド)が 提供 し、IR(イ ンシデン ト対応)の 管

理 策 を実 行 に移す た め の詳 細 なガ イ ドライ ンには、SP800・61ComputerSecurityIncident

HandhngGuide(コ ンピュ一夕イ ンシデ ン ト対応ガイ ド)とSP800・83GuidetoMalware

IncidentPreventionandHandh皿g(不 正プ ログラムインシデ ン ト防止 ・対応 ガイ ド)が ある。

なお 、IPAで は、海 外の情報セキ ュリティ関連文書等の翻訳 ・調査研究 をNRIセ キュアテクノ

ロジー ズ(株)と 共 同で行 い、その成果 を一般 に公開 している。2006年3月 現在、12文 書 の翻訳

を公 開 して いるが、SP800・53、SP800・34、SP800・61の 日本語翻訳は双方のWebペ ージよ り無

償でダウ ンロー ド可能で あ り、SP800・83も 将来翻訳公 開す る予定で ある。

3.2.7SP800-341T緊 急時対応計画

SP800・34は 、IT緊 急時対応計画を策定するための、体系的で費用対効果の高いソリューショ

ンを提供しており、時間とコス トをかけずに、計画策定と運用ができるように、計画管理ツール

としても利用できる図表やテンプレー トを含み、巻末付録には、「IT緊急時対応計画のフォーマ

ッ ト例」や、「事業影響分析の例 と事業影響分析テンプレー ト」も掲載されている。

以下にSP800・34の 特徴 を示す。

1.目 的、範囲、対象とする読者が明確(誰 が何のためにどのように利用するか明確)

2.緊 急時対応に関する諸計画の相互関係を示 し、定義している。

3.緊 急時対応計画とリスクマネジメントプロセスを示している。

4.緊 急時対応計画とシステム開発ライフサイクルを示している。

5.緊 急時対応計画策定プロセスを7つ のステップにわたり解説している。

6.豊 富なテンプレー トと付録が添付され、計画管理ツールとしても利用可能である。

7.技 術的考慮事項と人的考慮事項についても述べている。

3.2.7.11T緊 急時対応計画とインシデン ト対応の想定する脅威

ITシ ステムに対する脅威 としては、一般的に以下の脅威が挙げられる。

自然の脅威 一 台風(ハ リケーン)、竜巻、洪水、火災な ど

人的脅威 一 操作ミス、妨害行為、悪意のあるコー ドの埋め込み、テロ攻撃等

環境的脅威 「 機器故障、ソフ トウェアエラー、通信ネットワークの切断、停電等

しかし、SP800・341T緊 急時対応計画には、「サイバー攻撃(サ ービス拒否、ウイルスなど)

への対応については取 り上げない。これらの種類のインシデントへの対応には、皿 緊急時対応計

画の対象範囲外の内容が含まれている。同様に、本 ドキュメントでは、不法侵入、サービス拒否

攻撃、悪意のあるロジックの注入などのサイバー犯罪に対するコンピュ一夕フォレンジック分析

による証拠保存に関連する、インシデント対応についても記述していない。」との注記がある。そ

して、SP800・34で 取 り上げられなかった、サイバー攻撃やサイバー犯罪に対する対応について

は、先に紹介した 「コンピュータインシデン ト対応ガイ ド」や 「不正プログラムインシデン ト防
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止 ・対応ガイ ド」で取 り上げられている・,但 し、これ らのガイ ドラインでは、イ ンシデ ント対応

における方針、手順、訓練、テス トを用意することを求めているのであ り、インシデン ト対応計

画の策定を求めているわけではない。計画策定が求め られるのは、あくまでもIT緊 急時対応計

画である。しかし、人的脅威のうちでもサイバー攻撃やサイバー犯罪などの悪意のある攻撃に関

しては、予防措置や検知、回復措置にしても、フォレンジック分析や証拠保存にしても、技術的

に高度な専門性が求められるため、H'緊急時対応とは別に詳細なガイ ドラインを設けているので

ある。

ちなみに、ISOAEC17799:2005で は、「情報セキュリティインシデン トの管理」と 「事業継続

管理」の別の管理領域を設けていなが ら、例えば 「10.4.1悪 意のあるコー ドに対する管理策」

の実施の手引きの中で、「悪意のあるコー ド感染か らの回復のための適切な事業継続計画の策定」

を求めている。これは、上の考え方に少 し似ている。

3.2.7.2緊 急時対応計画とシステム開発ライフサイクル

SP800・34「2.3緊 急時対応計画 とシステム開発ライフサイクル」では、緊急時対応計画とシス

テム開発ライフサイクルの関係についての記載がある。以下にシステム開発 ライフサイクル

(SDLC:SystemDevelopmentLifeCycle)の それぞれのフェーズにおける主な活動を挙げる。

開始フェーズ:新ITシ ステムの企画に際し、緊急時対応計画の要件を考慮する

開発/調達フェーズ:緊 急時対応策は、運用要件を反映する

導入フェーズ:緊 急時対応策を検証、テス トする

運用/保守フェーズ:

・緊急時対応計画手順を包含する訓練と意識向上プログラムを整備する

・定期的にバックアップを実施 して、オフサイ トに保存する

・必要に応 じた緊急時対応計画の保守 ・更新をする

廃棄フェーズ:

既存システムを撤去 し、別のシステムに交換する場合も、緊急事態について考慮する

ここで、「緊急時対策をシステム開発ライフサイクル(SDLC:SystemDevelopmentLifeCycle)

のすべての段階で考慮することで、コス ト削減や運用負荷軽減に寄与できるが、緊急時対応計画

は主に運用/保守段階フェーズの活動に関連する」(要 旨)と 述べている点は注 目に値する。「運用

!保守段階フェーズ」の主要な活動として、教育や訓練、バ ックアップ、計画の保守更新が挙げら

れている。つまり、緊急時対応計画は、緊急事態発生時に活用できてこそ意味があるのであり、

そのためにしっか りした、運用と保守が求められるのである。

3.2.7.3事 業影響分析の実施

事業影響分析は、緊急時対応計画プロセスにおける主要なステップである。事業影響分析は、重

要なビジネスプロセスを特定 し、そのプロセスを動かしている重要なITリ ソースと関連づけ、そ

のITリ ソースが中断した時の影響と停止許容時間を判定した上で、復旧優先度を決定していく。

そ して、この分析結果は、他の緊急時対応関連計画の策定時にも利用できるとしている。
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一 中断の影馨是停止許容時間の半ij定
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図3.5事 業影響分析

3.2.7.41T緊 急時対応計画の策定

SP800・34で は、緊急時対応計画策定プロセスを以下の7つ のステップにわたり解説している。

(1)緊急時対応計画ポ リシーステー トメン トの策定

(2)事業影響分析の実施

(3)予防対策の特定

(4)復旧戦略の策定

(5)IT緊 急時対応計画の策定

(6)テス ト、訓練、演習の計画

(7)計画の保守

事業影響分析が終わ り、予防対策、復旧戦略を策定した後、IT緊 急時対応計画を策定する。IT

緊急時対応計画の構成 については、以下の図3.6を参照されたい。

緊急時対応計画の策定

・事業影響分析結果

の反映
・復旧戦略の文書化

∠

、
、

サポー ト情報 ㌧
・導 入

・運 用の 概念

通 知/実 行 フ土一ズ
・通 知手 順

・損 害評 価 、
・計 画の実 行

復 旧フェニズ
・復 旧活動 の 順序

・復 旧手順

再 構 成フェ」 ズ
・元の サ イトの 復 旧

・システムを利 用 した業 務

のテスト
・緊急 時対 応め 終 了 「'

計 画 の 付 録
・連 絡 担 当 窓 口の 一 覧

,
・シ ステ ム 要 件

・作 業標 準(SOP:Standard

Ope・ating'Pr・cedu・ 。)^
、

'重 要 な 記 録

図3.61T緊 急時対応計画の構成
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3.2.8お わりに

SP800・34の 巻末付録Dに は、緊急時対応計画における人的考慮事項が記載されている。そ こで

は、IT緊急時対応計画は、人員緊急時計画、事業継続計画、緊急時コミュニケーション計画など

の各計画と整合性をとる必要があると述べ られ、特に壊滅的なイベントを想定する場合には、以

下の点を十分に考慮することとしている。

・人員緊急時計画:人 員の安全性と撤退計画、退去手順、安否確認手順 ・方法、定期的な避難

訓練、退避の際の人員確認の手順、災害後に人員の人数を数えるための手

順 と何通りかの連絡方法

・地域の消防署、警察署、レスキュー組織との連携し、事前に良好な関係を構築すること。

・コミュニケーション計画:組 織内での内部伝達と外部関係者への伝達窓口や手順

・人員の福利厚生:避 難所、就業場所、人材調達、災害後の悲嘆へのカウンセ リング

ここで銘記したいことは、深刻な状況下では、人的問題への対処が、事業継続や事業再開より

も優先するということであり、生命の安全等の 「人的考慮事項」は最重要課題であるということ

である。そ して、このことは、教育訓練の際にも、緊急事態に遭遇し、判断に迷うことの無いよ

う(自 分の命と事業継続を天秤にかけることの無いよう)き ちんと話しておくべきであろう。
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3.3「BCMの 実 際:石 油 備 蓄 基 地 の 国 家 戦 略 と し て の 危 機 管 理+BCM、

BCP雑 感 」

3.3.1最 近10年 間の事件 ・事故

私のこれからやる話は、実際に石油備蓄基地というもののビジネス継続です。石油をちゃんと

備蓄 して必要なときに出すというビジネスをどう継続的にやっていくかと。 日本としては6カ 月

間の石油の備蓄を持つというのは公約でございまして、今、原油の値段が高いときにさらに積み

増 しをしようと、それから天然ガスも積み増しをしようというような事態になっておりますが、

実はこの危機管理のためのシステムをつくるのに、今、実際にかかってはいるんですが、「や りま

しょう」という合意が成立するまでに非常に長い時間がかか りまして、BCMが 導入されるには

どのぐらいの過程をふ まないと実際にはできないものなのだろうかというのを、ここでお話しし

たいと思います。

最近10年 間ぐらいの事件 ・事故のほとんどは、その都度、いったい担当の部署の危機管理はど

うなっているんだということが問われた事件です。その都度、あれをや らなければいけない、こ

れをや らなければいけないというのがあって、この阪神淡路大震災以降、1995年 というのは非常

に悪い年で ございまして、1年 のうちに3回 も事故が起こりました。それで、内閣の中に危機管

理監 とか、そういった実際に緊急事態に対応する組織をつくったというのは、こういう事件が重

なったからです。

今、私がこれか ら申し上げます大規模の石油汚染事故というのは、実はナホ トカ号というこの

事件がありまして、これはもう県 とか市とかというレベルではなくて、 日本海沿岸全体におよん

でおり、どうやってそれを太平洋側からサポー トするかというような、非常に大きな対策事業で

あったわけです。このときの被害総額というのは大体350億 円になります。もうちょっとうまく

マネジメントできたんじゃないか。もうちょっと早く対応できたんじゃないか。もうちょっと早

く油を取れたんじゃないか。効率良くできたんじゃないか、というのは常に言われていたんです

が、ただ このときに、350億 円ですか らそのときに1割 とか2割 改善されていれば、これはもの

す ごいお金なんですね。この金額35億 円とか70億 円とかあった ら、普通でしたら経営者はそれ

だけ利益を上げた ら胸張りますよ。そのぐらいの金額なんですね。それは、実際にはお金が出て

いってしまいましたんで、払って しまうとそれでおしまいになってしまうものなんです。その後、

さらにここで大規模石油対策事業で、ll3億 円つくんです。これは事件ですが、これは実際に対

策としてつきました。 しかし、ここで十勝沖地震が起こってしまった。わずか2年 ですか。です

から1年 足 らずで起こってしまうわけです。

3.3.2石 油備蓄基地の配置状 兄

こういう事件が起 こって、実際に石油備蓄基地というのはとういう配置になっているかと申し

ますと、全国に10カ 所国家石油備蓄基地 というのはあります。そのほかに国に依頼されて各石油

会社が備蓄 している基地があります。この基地の全部でやるのは、5,100万 キロリットルという、

これは大体6カ 月分に相当する原油量なんです。ここで従来どういうことをやったかといいます
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と、各備蓄基地は民間の管理会社が引き受けて運営しているわけなんです。 こっちは民間の会社

がそのまま独自に運営 している。独立の会社をっくって、国家石油備蓄基地 というのを運営して

管理会社がやっている。 これは日本の悪いくせなんですが、横並びなんです。ここでは各基地に

は消防団もあ り、コンティエンジェンシープランもあり、危機管理のためのスタッフもそろって

いるということになっているんですが、ほとんどがマニュアル化されてお りまして、例によって

紙のマニュアルですよね。この紙のマニュアルというのは、ほとんど実効性は非常に少ないわけ

なんですが、 このような紙のマニュアルを使って、実際には対応 している機関と共同で訓練はず

っとおやりになってはいたんですが、あまりうまくは実際には運ばなかったというのが実態です。

3.3.3専 門機関の役割と実例

実は、今回私 どもがつくったシステムを実際に管理する方は海上災害防止センターというとこ

ろなんですが、専門機関です。実際にヘルメットをかぶり、長靴を履き、原油に汚れてかな り危

険な作業をするところです。ナホ トカ号の場合でも、実際に現場で指揮監督 して、350億 円の金

を使って、最後にプロジェク トのすべての決算やったのもこの機関です。つまり、実際に動 く機

関。ここでなぜこういう専門機関が必要かということを引き合いに出すのは、今後、皆様方の中

でビジネス ・コンティニュティ ・マネジメン トとかプランニングやったときに、こういう専門機

関、実際に動く機関が必要なんだということをご理解いただきたいヵ、らです。総務の片手間の仕

事 じゃない。取締役を一人任命すればそれで済むという仕事でもない。ましてや、保険会社とか

そういうところを呼んできて、任せてマニュアルを作 らせてそれで終わるという仕事でもあ りま

せん。

仮に、もし頼むのなら、NTTコ ミュニケーションとかですね。緊急時に必要なのは情報と通

信なんですよ。ですから、少なくとも東証一部のあの株のページをめくって、情報通信のところ

か、も『しくはサービスですか、コンサルティングですから。そういうところか ら相談先 としてお

選びになるのが賢明だとは思いますけどね。

実は、 この大口径泡放射砲というのが あるんですが、これは大体直径1メ ー トル ぐらいにワー

ッと一気に放射するんですが、これが実 は苫小牧の地震、十勝沖の地震のときはなかったんです

ね。それで、急きょ買ったんですよ。あのときは日本になかった。ではどんな状態で消火をした

のか。これは実際の苫小牧の写真ではなく、イギ リスで起きた事故のときの写真です。ご覧にな

っていただくと分かるんですが、従来のプランでは、これは消防車です。これピュッと出ていま

すよね。これ ぐらいでこんな大きなのが消えると思います?つ まり、各管理会社がやっている

とこのぐらいで終わってしまうんですよ。これが実態なんです。このタンクですけれ ど、直径82

メー トル、高さ24メ ー トルです。ナフサタンクだと直径60メ ー トルの高さ23メ ー トル。82メ

ー トルというと、どういうことになるかというと、野球場がすっぽり入っちゃうんですよ。その

ぐらいの大きさのものに火がついているのに普通の消火ホースで消そうって、それは無理ですよ

ね。

そうすると先ほども申しましたけれど、何をやったかと言 うと、 リソースが全国に散 らばって

いる状態の時に、事故はここで起きたわけですか ら、少なくともこの近くの消火剤なりリソース
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なり、それをすべて ここに持って くると。もっと南のほうにある対策要員をスタンバイさせると

いうようなことをしな くてはならないのですが、これは実はBCM全 体の構造が分かっていれば

そういうプランがつ くれるんです。そういうビジネス ・コンティニュティのプランが、緊急時の

プランがつくれるんです。そのシステムがなかった。それを今つくろうとしているんです。

3.3.4危 機管理導入までに必要な4要 素

実は、こういった全国を網羅するような危機管理システムをつくろうじゃないかというのを、

私が石油公団とかそういうところに提案 したのが10年 前です。10年 前に提案 して、今回の事故

が起 こって、ついこの間も今治で起 こりましたよね。太陽石油のタンクに火がついて、5人 お亡

くなりになりましたよね。ちょうとヒューザーの小嶋さんが国会でやっていたので、そっちのほ

うの記事で押 されちゃって、全然大きくは取り上げられませんでしたけど、ご覧になって くださ

い。これがそれ以前の対策だったんです。ご覧になってちょっと怖いものがありますけれど、提

案をして、この苫小牧の事故が起 こって、痛い出費をして、あの事故で実際にかかった金が200

億円ですよ、復旧まで。 これ もし、考えますよね、1割 でもうまくできた ら、1割 でも削減でき

たら、20億 円ですよ。

このBCMと かBCPを 実際に動かすには、導入までに必要な4つ の要素というのがありまし

て、実に長い醇化期間、教育期間 と言ってもいい、自分のリスクに気づく期間です。それだけの

非常に長い潜伏期間がある。それ と手痛い経験ね。それと、そ ういう手痛い経験か ら学ぶのです

から、二度 目に起こったときには必ず対応できるような専門的な組織。専門の組織です。どこか

から取締役呼んできてサイ ンするわけでもない。専門の組織が必要です。先ほど言った、実際に

ヘルメットかぶって、長靴履いて、軍手して、汚れるのを覚悟の上で実際にできる人たち。要す

るに、セキュリティマネージャー とか、ビジネス ・コンティニュティ ・マネジメントというのが

あるのであれば、専任のビジネス ・コンティニュティ ・マネージャーが必要です。それを申し上

げておきたい。

もう一つは、基本的な概念設計。危機管理というのは、ここに書いてある要員、資材、施設、

地図情報、この4つ のデータベースをしっか り持てば、危機管理は必ずできます。なぜかという

と、危機というのは必ず場所があります。地図上に落ちます。対策を打つにも、要員、資材、施

設、前の3つ ですが、必ず地図の上に落ちます。地図を使 ってどう被害を軽減するか、被害を最

小限に収めるか。イギリスだとこういう作業をやる部屋をマッピングルームといいます。 これは

戦略本部です。ですか ら、地図情報というものを具体的に自分の組織のとか、ステークホルダー

と言っていいんでしょう。ステークホルダーがどういう分布になっているのかというのを一度地

図上に落としてみると、。実にいいレッスンだとは思っています。

3.3.5BCMIBCP

ここで、BCMと かそれの石油業界における手痛い例というのをご紹介 したわけなんですが、

ただこのBCMと いうのは、実際には誰のためのBCMな のかというのは、どうも近ごろ私は実

は疑問に思っている点がありまして、企業が生き残るためというのですが、これはこ異論があれ
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ば反論 していただいて結構なんですが、結局は消費者のためのBCMな んじゃないか。その部分

が抜けてしまうと、基本的な概念が狂ってしまうんじゃないか。それと、昔はフィナンソロフィ

とか企業貢献とかIR(InvestorRelationship)と か、そういうBCMを 公開すればIRに なり

ます。そういう言葉に置き換えられていた。

どうもだんだん新しい概念 というと英語でやっているような、英語でやると分かったような分
、

か らないような気持ちになるということがあるんだと思うんですが、実はこの下に書いてある百

年 目とか味噌蔵とかは、円生の落語なんですよ。この円生の落語の中に 「百年目」というのがあ

りまして、皆さん古典落語お好きな方は帰って読んでいただきたいんですが、檀那、百年目、栴

檀、南緑草、年季奉公、屋号。これ考えてみますと、檀那の修業というのは、ビジネス ・コンテ

ィニュティ、要するに、マネージャーの修業なんです。檀那というのは、実は栴檀と南緑草がか

かって 「ダン ・ナン」なんですね。栴檀の木というのは、その根元にある南緑草という汚い草が

あってこそなんです。檀那の木というの は大きくて、明け方に露を落 とす。その露で南緑草が育

って、その南緑草が肥やしになって栴檀が育つと。だか ら檀那というのは"落 とす"ん だよと。

先ほどマネージャーという話をしましたけれど、こういうマネージャーを育てるのは、ただ単

に任命すれば済むんじゃなくて、それこそ年季奉公 とか屋号とか襲名させるとか、そういった形

でビジネスのコンティニュティをつくると。これは落語の中にあるんです。

それで最後に、のれん分けというのは実にうまい危機管理の方法でありまして、仕入れ先、売

り場、それからお得意、経路、すべてをのれん分けで分けているわけですか ら、1軒 が駄目にな

っても、みんな リカバ リーが利くわけですよ。ネットワークでサポー トシステムが出来上がって

いるわけですから。こういうところか らもうちょっと学んでもいいんじゃないかと。

「味噌蔵1と いうのは、「焼けてきました、焼けてきました」と言って、田楽のにおいでうちの
/

味噌蔵に火が入ったというオチの落語ですけれど、その中にも 「うだち」とかですね。うだちと

は防火壁ですよね。災害のためのプランというのがちゃんとつくってある。 こういうふうに、か

な り江戸時代の古い檀那衆の檀那ぶりといいますかね、老舗の、そ ういう人たちの中に、日本で

使えるような、変な、分かったような分からないような英語を使 うんじゃな くて、日本の心情的

にも納得がいくような、いわば胴に落ちるというのですか、そ ういったもので実際に、ビジネス ・

コンティニュティとは言いません。お店(た な)の 世継ぎがちゃんとできていくのではないかと

思っています。

「TIME2005年 の顔」というのは、これはビジネス ・コンティニュティがあまりにも大きく

な りますと、ビジネス ・コンティニュティをどういうふうにやるかというと、『TIME』 の2005

年の顔、『TIME』 の一番年間の最終号に出てくる去年の顔は、ビルゲイツ夫妻、それからU2

のボーノ。これは3人 並んでいるんです けれど、U2の ボーノは皆さんご存 じないと思いますけ

れど、ロック ・スターですよ。世界で最 も寄附とか、ここで言 うところの最後にここに書いてあ

る布施餓鬼、 ドネーション。先ほど言いました、栴檀の露を落 とした人なんです。そのお三方が

タイムの最終号の顔でした。

先ほど言いました、檀那ぶ りと言いましたけれど、ビジネス ・コンティニュティとかビジネス ・

マネジメン トを考えるかというと、当然その企業の責任者の方ですか ら、こういう方が どのよう
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な檀那になればいいのかというのは、はっきり言いたくはないんですが、英語で学ばなくてもい

いんじゃないかと思っています。
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3.4情 報 セ キ ュ リテ ィ 侵 害 事 案 を 対 象 と した 事 業 継 続 計 画 導 入 に つ い

て

3.4.1「 可用性」以外を要因とする事業計画発動

事業継続計画は、通常、事業の継続に必要不可欠な何 らかの リソースが"使 用できなくなる"

ことによって発動される。 これは、情報セキュリティの三要素(機 密性、可用性、完全性)に 照

らして言えば、当該リソースの可用性が損なわれた場合に該当すると言える。通常良く話題に上

がる事業継続計画発動の場面は災害であることもこれを端的に表 しているものと言えるだろう。

逆に言えば、事業継続に不可欠な リソースの可用性を直接的に損なうおそれのある代表選手が災

害であるということである。 したがって、災害発生を対象とした事業継続計画についてはこれま

でもよく研究され事例の蓄積 も多々ある。しかしなが ら、今 日、事業の遂行に必要不可欠な リソ

ースが使用不能になるきっかけは必ずしも直接的に当該 リソースの可用性が損なわれた場合だけ

とは限らなくなってきていると言える。

まず、情報の機密性に問題が発生した場合で、事業継続に大きな影響を及ぼす場合について述

べる。機密性に問題が発生した場合、という端的な例は情報漏えいである。最 もわか りやすい例

で言えば、情報システムに何らかの脆弱性が有ったが故に、当該情報システムが扱っている情報

の機密性が損なわれた場合、特にそれが顧客にとって重要な情報である場合には、最悪の場合、

原因が判明し機密性が回復できるまでシステムの運用を止めて原因究明にあたらねばならないこ

とになりかねない。 これは実際に通信販売会社が顧客情報の漏えい事故発生に際して、一旦すべ

ての業務を止め、原因究明にあたった実例がある。もちろん、その間の売上はゼロになる。 しか

しながら、この例の場合には潔く業務をすべて止めて原因究明を徹底的に行った企業の姿勢が好

感される等の状況 もあり、結果的には事業の継続に成功 した、と言えるだろう。この例に学ぶ最

も重要なことは、どこまでの損失ならば倒産せずに耐えられることができるのか、そのために業

務を停止できる限界はどこまでか、を見極めることにあると言える。このような対応は、業務の

停止によって発生する損失がそれなりの精度で計算でき、自らのコントロールの範囲内である場

合にのみ実行できることに注意すべきである。情報漏えいであっても、以下の例のように事業継

続が非常に困難になる場合も容易に想定できる。

昨今話題の個人情報漏えい事故を想定する。想定する状況は、非常に多数の一般消費者の個人

情報を保有し、取り扱う大企業が、これ ら個人情報の取 り扱いを含む情報システムの運用管理を

外部の会社に委託している場合であって、この受託業者カミ さらに外部の業者から人を雇い入れ

てその運用業務にあたっているという場面で、この再委託先従業者(多 くの場合このような事業

者は中小または零細事業者である)の 故意または過失によって大量の個人情報が漏えいした状況

である。個人情報の漏えいによって、この委託元大企業は多 くの緊急時対応作業を行わねばなら

なくなる。漏えいした情報の内容、その量といった状況の把握、漏えいした情報による本人への

最大リスクの検討 ・評価、本人への通知(場 合によってはお詫びの品を送付する等)、苦情受け付

け、原因究明と再発防止策の検討 ・実施、報道発表の準備 と発表後のマスコミ対応、主務大臣(監

督官庁)へ の報告等々である。さらに、一次受け企業 も原因究明、報道発表等 これに準 じた対応
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の必要に迫 られる。数万人規模の情報漏えい事故の場合、これ ら対応に要する経費は数千万～億

単位になる場合がある。これ ら経費は、一連の対応が終了し収束 してきた時点で、発注元から一

次受けへ損害賠償 として請求される。一次受け企業は、再委託先の企業に対し、自社の責任範囲

に相当する費用は減額するものの自社の対応経費のうち幾ばくかは加算されて、再委託先企業へ

損害賠償請求をする。業務受委託契約の内容にもよるが、損害賠償請求額が業務受委託契約金額

の上限を越えるような ことが発生した場合、この末端の中小 ・零細企業にとってはとても払いき

れない金額の損害賠償を請求されることになりうる。このことは、 この業者にとっては直ちに債

務超過となり倒産の危機を迎えることにな りかねない。

このような、情報漏えいをきっかけとする事業継続の危機状態は中小企業にのみ起こるもので

はもちろんない。機密情報の漏えいをきっかけとする顧客か らの信頼を失うことによる事業機会

の喪失、これの積み重ねによる売上減、事業損失の増大が事業継続に重大な影響を及ぼしかねな

いことは、大企業であっても十分に起こりうると考えられる。企業そのものの倒産という事態に

まで発展せずとも、当該事業からの撤退を余儀なくされる等の状況も発生しうる。

情報の完全性が損なわれた場合にも、事業継続の危機は起こり得る。情報の完全性が損なわれ

るとは、情報の改鴛な どがそれに当たるが、情報の完全性に問題が発生 し、このことが企業の経

営に影響を及ぼした実際の例としては以下のようなものがある。

米国のとあるバイオサイエンス企業のホームページが改ざんされ 偽のニュースリリースが掲

載された。このニュースリリースには同社が買収されると書かれており、NASDAQに 上場されてい

た同社の株価は一時前 日比50%上 昇した。

これは2000年 の2月 に米国で起 こった例である。偽のニュース リリースによって株価が上

昇するな らば逆に下降する場合もあり得ることは容易に想像できる。

このほかにも、国内のショッピング情報サイ トが、あるページを閲覧するとウイルスがダウン

ロー ドされるように改ざんされ、原因の除去のために同サイ トが一時的に閉鎖された例もあ り、

完全性が損なわれた場合も事業継続に影響を及ぼしかねない状況も現実に発生しつつある。

また、情報 システムの可用性が損なわれたために事業継続に影響を及ぼした事例であっても、

可用性が損なわれた原因が地震、火災、水害といった災害だけでなく、オペ レーションミスのよ

うな人的原因によるものや、設計時の容量を大幅に上回る処理要求の発生によるシステムダウン

などを原因とするものも多 くなっている。

3.4.2情 報セキュリティに対する認識 ・理解

このように、情報技術が発達、情報の持つ価値が増大し、企業活動の多 くが情報技術によって

支えられている現在、情報および1青報システムのセキュリティが損なわれることが企業の事業継

続に大きな影響を与えかねない危険性はより一層高まってきていると言える。加えて、企業の経

営陣における情報セキュリティ侵害に対する警戒、すなわち発生しうる損失の大きさ(=リ スク

の高さ)に 対する認識は十分なものとは言えない。特に、情報セキュリティは鎖のような"連 鎖"

であって、その最 も弱い輪が切れた らすべて終わりであるという認識を十分にしているかどうか、

残念ながらはなはだ疑問である。 しかも、災害にくらべ先に挙げたような状況はよ り発生頻度が
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高いことも考えられる。しか しながら、事業継続計画の策定に際し、このような要因によって事

業の継続に影響を与えうることはあまり考慮されていないように見受けられ、ここに課題がある
、

と考える。

実際の事業継続計画の策定に際してもまだ様々な課題が存在すると考えられる。リスクの分

析 ・評価が体系的に行われていないために、手を打つ優先順位に妥当性が欠けていたり、そもそ

も自社業務を支える情報システムの重要性の順位付けもされていなかったり、昨今電子メールシ

ステムを代表とする情報系(イ ンターネッ ト系)シ ステムの重要度が増しているにもかかわ らず

これに高い優先順位を与えていなかった りする企業も多々あると考えられる。自社の情報システ

ム中、どのシステムがクリティカルなのか、まずはここから考える必要があるだろう。

また、事業継続計画を策定しても、これが実際に効果を発揮できる内容になっているか どうか、

訓練や演習によって確かめる必要がある。その際には、発生している状況をシナリオとして作成

するメンバ と、事業継続計画に従い、アクションを起こしていくメンバとを分けて行 うことは効

果があると考えられる。

3.4.3緊 急時対応、危機管理についての 「心構え」

事業継続計画発動の契機 となるインシデン トについては、台風 水害、一部のコンピュータワ

ームのように発生の前兆を観測できる場合と
、地震、火災、不正アクセス、情報漏えいなど突然

やってくる場合があり、また、突然発生型であっても、その発生直後にはその影響の大きさが判

然としなかったりする場合など、様々な状況があり得るが、いずれの場合においても、初動対応

では常に最悪の事態も想定した上で取 り組む心構えが必要であると同時に、もし"空 振 り"に 終

わった場合であっても、無駄なことをした、と悪い方向に考えてはいけない。緊急時対応や危機

管理にも同じことが言えるが、いわゆる"オ オカミ少年"と 思っては絶対にいけない。"どうせま

た空振りだろう"と いう意識は、せっかく立案し訓練した計画を台無しにして しまいかねない。

このことは訓練を通して等、この活動に携わるメンバをよく教育しなければな らない。たとえ"ぼ

や"で も消防車は出動しなければならない。逆に"ぼ やで終わって良かった"と 考えるように動

機づけなければな らない。 日本においてはこの点の教育 にも力を入れるべきである。さらに、こ

の、緊急時の対応を行 うメンバは専担である必要がある。情報セキュリティ確保のための様々な

行動は、日常の業務活動の中にごく当たり前に組み込まれることが最終的に望まれる状況であり、

そ うなるように業務プロセスを修正していかなければならない。これが完全に達成された暁には

情報セキュリティを推進する特別なチームは不要 になるのかもしれない。しかし、緊急時の対応

は別である。消防活動が、専担の消防署員 と応援の地元消防団といった形で構成されるのと同様、

専担で常に準備を欠かさず万一に備えるチームと、平時は他の業務に就いていても、緊急時には

この対応にあたるメンバをアサインしてお く構成を取 らねばな らない。さらには、地震、台風な

どの広域災害や大規模なコンピュータウイルスなどは各所で同時に発生することにも注意が必要

である。特に、もし緊急時対応の要員を外部に委託することを考えているような場合には特に注

意が必要である。
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3.5イ ン タ ー ネ ッ トガ バ ナ ン ス とIPv6

3.5.1初 心 ・基本に帰ること

私は日本のインターネッ トを始めた人間の一人、インターネットを日本に持ってくる仕事をや

った立場の人間として、「インターネットガバナンス」と「IPv6」に焦点をあてて話をすすめたい。

インターネッ ト企業と事業継続性 との関係を言うとき、この問題は避けて通れない。ネット企

業といわず、インターネッ トを使っている企業が全部関係しているわけだが、ネッ トの仕組みを

よく理解 しているかどうか、というのが重要な問題である。例えば最近問題を起 こしたネッ ト企業

が、インターネッ トはどうして動いているとかということをよく理解 しているとは到底思われな

い。

私たちは、ネットの初心ともいうべきものを大事にする、それをGobacktotheFundamentals

と呼ぶようになっている。ただ単に 「基本に帰れ」と言うだけでなくネットが無数のひとびとの

努力の積み重ねか ら成 り立っていることを忘れず、その善意の巨大な集合体にたいする畏敬の念

をもって、ありうべき未来のFundamentalsを 模索することを言 うのである。

IPネ ッ トワーク上ですべてが動くこと、EverythingoverlPと いうことをわれわれは昔から言

ってきているが、インターネットの資源管理というものを自覚的にとらえてインターネッ トを企

業活動の神経網に使うということが、まず前提として必要なことだと思う。それは、インターネ

ットガバナンスとIPv6を 今ここでテーマにする理由になると考えている。現在使っているイン

ターネットがどうして動いているのか、を知ることは重要である。

IPア ドレスとドメイン名なしにはインターネッ トが成り立つわけもなく、それ らの管理の重要

性を知ってはじめてインターネットを使う環境が成 り立つ。そこでのインターネッ トは公物、コ

モンズCommonsで あり、誰の所有でもない人類の共有財産、公共のものである。この常識が常

識でないところに、さまざまの事件が起こり、公共物をみんなが使えるようにするというモラル

が守れないために、不都合が生じる。考えてみただけでも、腹立たしい毎 日である。

インターネッ トガバナンスというのは、1998年 のICANNの 設立か ら始まったのではなく、

1988年 のIANAの 顕在化がIPア ドレスと ドメイン名め管理を浮かび上が らせてか らずうっと議

論されてきた事柄である。このところは、インターネットの歴史を紐解いてもらいたい。

2003年 、国連の事務総長の下でWSIS(WorldSummitontheInfommationSociety)と いうのが

開催されて、2003年 のジュネーブから始まって2005年 の11月 のチュニスまでこれが続いて、

インターネットガバナンスが議論された。国連が主導して、ITUが 主な担当になって、この中で

現在インターネッ トガバナンスを担っているICANNと いう組織があって、ICANNが 透明性 と

公平性を確保 しているかということが途上国から疑問視されたという経緯がある。しかしながら

途上国の発言は、ほとんどICANNの 実体を知らないまま、つまりインターネットの実体を知 ら

ないままに問題視をしていたということが判明した。そ こで、世界中の国々の人々が、インター

ネットガバナンスの、つまりインターネットの現実を学ぶ機会が生じたという。11月 のチュニス

の会合には、竹中総務大臣が出席 しているが、このとき何と23,000人 もの人々が、インターネ

ットガバナンスの主題だけではないけれども、そこに集まったということがあった。
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3.5.2イ ンターネ ッ トの 資源管理

イ ンターネ ッ トガバ ナンス というのは、インターネ ッ トの資源管理の問題である。IPア ドレス

と ドメイン名がイ ンター ネ ッ トの最重要な資源である ことは強調 しす ぎる ことがな い。IPア ドレ

スは、現行が32ビ ッ トのIPア ドレス体系:IPv4で あって、 これは残 りが少 な くなって きてい

る。今後 はIPv6で128ビ ッ トにな り、無限にあるよ うな もの と考 え られて いる。米国のDOD

(国防総省)が2008年 までに全 面的に移行す るとい うことを表明 してお り、中国 もIPv4が 足 り

な いま まで、 いきな りIPv6で 行 こうとい うことを表明 して いる。

携帯のIP電 話化 は、IPv6で いくか どうか とい うことが一番の焦点になって いて、IPv6で ない

とソリュー シ ョンにな らない。IPv6に よる携帯IPと い うのは、今中国で盛 んに開発 されて いる

というところで、 日本の技術 が中国市場 にどうささって い くか ということが大きな問題 のところ

で ある。

ドメイ ン名 は、gTLD(genericTopLevelDomain)を どん どん増や して い く とい う ことを

ICANNで はや っているが、 「.com」 「.org」「.it」な どという ドメイ ン名か ら始 まって、 「.biz」と

か 「.museum」 な どに拡大 されて きた。 「.xxx」というのはポル ノ系の コンテ ンツのプロバイダ

ー に対 して与 えた らどうか とい う ことが 、現 在ICANNで は議論 にな って いて 、 アメ リカや

ICANNの 理事会が これ に対 しては反対 しているので、議論が まだ続 いている。

また 「.jp」な どのccTLD、 カ ン トリー コー ドの トップレベル ドメイ ンとい うのは、あれ これ転

用され る場合があ って、 「.tv」とい うツバル共和 国の ドメイ ンはテ レビ業界な どにどん どん売 ら

れている。そ うい うことが、 いろんな ビジネスモデル を誘発 して 、またそのあ る場面では混乱の

元になるということもある。

そ もそ もイ ンター ネ ッ トは誰の ものか。誰が どこのお金で誰 のため につ くったか。 とい うこと

が、イ ンターネ ッ トガバナ ンスの議論では問題になって いて、アメ リカ政府が最初のカネを出し

たか ら米国の ものなのか。所有権、知的財産権 は どこにあるのか という ことが しば しば議論 され

てきたが、 ほとん どCommons(共 有財産)で あるということで合意 にす るほか にな し、。 これ は

誰に も属 さな い共有 のもので あるとい うことで、いろんな主張がま とまって きて いる。

ところが、誰が運用管理 して メンテナ ンスす るのか。例 えば一番肝心のRootDNSServerと い

うのが世界 中に主要な ものが13個 あ り、アジアで は 日本 に1個 ある。それぞれ の団体の管理者

が力 を寄せ合 ってその13個 のルー トサーバの管理 をや って いる。 日本 には このルー トサーバ の

Mサ ーバ というのがあって 、WIDEプ ロジェク トが これ を管理 している。ものが置かれている場

所 は大手町のKDDIの ビル の中にある。誰 も命令せずにそ ういうものが動いている というのがイ

ンターネ ッ トの現実であって、所有者 は誰 もいな い。 これはCommonsと い う考 え方 にな りてい

る。実際の運 用担 当者は、 もちろんそ の ことを知 っている。

実際 にイ ンターネ ッ トの管理を担 って きたのは、最初か らIANA(InternetAssignedNumbers

Authority)で あ る。 南 カ リ フ ォル ニ ア大 学 の情 報 科 学 研 究 所(ISI)の ジ ョナサ ン ・ボス テ ル

(JonathanPosteD博 士がIANAを 献身的 に運営 していたが、当初 か ら国防総省 との契約が あった

とされて いる。JonPostelは 、IPア ドレスの配布のシステム を考案 し、 ドメイ ン名管理の方策 を
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考慮 した。

手短 に言 うと、IANAで まかな いきれな くな って、ICANNを 形成 した。ICANNは 、イ ンタ

ーネ ッ トの各種資源 を全 世界 的に調整する ことを目的 として、1998年10月 に設立 され た民間の

非営利法人で ある。民間の会社 、それ も非営利 の会社である ことは重要である。米 国の西海岸 カ

リフォルニア、ロサ ンゼルス の近 くにあるが、まず ドメイ ン名 とIPア ドレスお よびAS番 号 とい

うのがあって 、プ ロ トコルポー ト番号およびパ ラメー ター番号 とい うのがそ の管理 の対 象になっ

て いる。

ルー トサーバ につ いては、そ の運用および展 開の調整 もICANNで 行 うと して いる。ICANN

には、ルー トサーバの ア ドバイザ リ ・コミッティー というのがあ って、それ の委員 長が村 井純 に

な って いる。 これ らの技術 的業務 に関するポ リシー策定の調 整とい うのもICANNで 行 うとい う

ことで、民間主導で全世界的 に行 うことを目的 としている。その活動は全世界に開かれた もの と

なって いて、関心の ある人は誰で も参加できる とい う組織 にな って いる。

ICANNの 考 え方は、これ まで通 りイ ンターネ ッ トのカルチ ャー というものを受け継いで いて、

インターネ ッ トカルチ ャー というのは、とくにIETF(lntemetEnginee血gTaskFor㏄)に 象

徴 され るよ うな もの とすれ ば、それは多数決原理で はな くて、実質 を重視する とい うことである。

「ラフ、 コンセ ンサ ス、ランニ ング ・コー ド」(RoughConsensusAndRunningCode)と い うこ

とで表現 され るよ うに、最後 まで決め こまないで大 まかな合意 を採 って進める、その際 に、い ま

動いて いるコー ドを大 切にす るとい う、実態 に即 した考 え方 にな って いる。 これ には、米国特有

のプラグマチズム(Pragmatism)の よき伝統が反映 しているように思われ る。

元 よ りオー プンシステム、オープ ンソースの考 え方であるか ら、良いものはみんなが使 って も

っと良 くな って い くとい うのが、UNIXを 始め として、オープンシステ ムのカルチ ャーで ある。

オープ ンシス テム、オープ ンソース。当然ボ トムア ップであって 、 トップダ ウンで はな い。分散

環境で危険も分散す る。InternetisforEveryone(イ ンターネ ッ トは万 人のため に)と いうのが

標語になって いる。

しか し、ス ケール の拡大 と商 用イ ンターネ ッ トの性格の曖昧さが、Jonの 設定 した枠組み を超

えて、 さまざ まな問題 を引き起 こす ようにな った。それは、一般 ドメイ ン名、.com,.net,.orgの

登録管理をネ ッ トワー クソリューシ ョン社(NSI)に 委託 したと ころ、手数料 として50米 ドル を

請求す るよ うにな った ところか ら始 まった。FirstCome,FirstServeの 原則 、要す るに早い も

の勝 ちで、 ドメイ ン名 の登録 を受け付 けていた こともあって、投機的な先行取得が 流行 り、先に

ドメイ ン名 を取得 した ものがそ れ を必要 とす る もの に高値 で 売 りつ け る ことが 日常化 す る、

CyberSquatterと よ ばれ る状況 になっていた。 これ は、社会問題化 してきた。

ドメイ ン名 の扱 いを当初 は米国防総省、後 に商務省か ら委託 されたIANAで 、Jonは 、 ドメイ

ン名の名前空 間の拡大 を考 えた。IESG、IETFの イ ンター ネ ッ ト技術 を中心に した グルー プの本

来 の議論 とは違 った局 面の 問題で ある。Jonは 、150ぐ らいの一般 トップ レベ ル ドメイ ン名

(gTLD)を 増や した らどうか と考えていた。 どうい う手続 きで これ を増や してい くのか。

Jonは 、イ ンター ネ ッ トコミュニティの自主的な管理を、社会 的に認知 させ る道 を選 んだ。そ

れが,IntemationalAdHocCommittee(IAHC)の 提唱 とな った。IAHCと 呼 ばれた委員会
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である。当初か ら村井さんがそのボー ドメンバーに入っており、JPMCの 理事会でサポー トしよ

うということになった。

記憶が曖昧だが、第40回 のIETFで 、Jonの 新たなIANAの 組織的イメージが語 られたりし

ていたが、そこではすでにICANNの 骨格を成す ドメイ ン名、IPア ドレス、プロ トコルの3つ の

管理組織作 りが挙げられていて、プロ トコルの管理組織の中にはWIDEの 名もあった。

IAHCは インターネットコミュニティの意思を反映して進められた。その傍 ら、IAHCの 在 り

方についてJonは 米国商務省でインターネッ ト戦略をクリン トン大統領の下で担当する上級顧問

のIraMagazinerと 相談を始めていた。IAHCの 運動を世界中に広め、 ドメイン名を中心にして

改革に携わろうとする人々を集めて、COREと いうグループが結成された。私は東京インターネ

ットからそれに参加するようになった。 ドメイン名の新規ビジネスが始まるところに参加してお

きたい、と考えたからである。

COREの 流れで、何回もの会合が持たれたが、東京でも1997年 に開かれた。ISOCが この流

れを推進 しようとしていた。WIPO(世 界知的財産権機構)も 参加して、ITUか らRobertShow

が出席していた。 日本からCOREグ ループに参加 したのは、数社であった。東京インターネッ

トから私とセコムの新事業企画担当者、国際調達情報(PSI)か らRobertConnelyさ んがいて、

いつもの会議で一緒だった。韓国からはKRNICの 人々が来ていた。COREの 事務局が認定 した

会員番号が、東京インターネッ トは88番 だった。それを見た西海岸在住の中国系の人が、中国

人がほしがる番号なので、譲ってほしいと、冗談か本気かわからないようなことを言っていた。

IAHCか ら、COREを 始めPOCや いくつかのグループが生まれて、お互いに会費として資金

を出し合って活動を開始 していた。しかし、米国商務省DoCが その方向を認めるというように

は進 まなかった。DoCに は、IraMagazinerと いう男がいて、IANAのJonPostelと 新しいIANA

を作る相談をしていた。

それでDraftBylaws(規 約案)の バージョンがどんどん重ね られて、10月 にICANNが でき

た。村井さんが最初のBoardの メンバーになった。

ICANNの 構造としては、IPア ドレスを担当する部門と、 ドメインネームの担当部門と、プロ

トコル担当部門というふうになっている。そのほかにAtLargeと いう一般会員の制度を持って

いて、地域 ごとにその候補者を決めて選ぶということをやってきた。AtLargeの 選挙というのは、

皆さん覚えておいでかどうか、日本か ら加藤 さんという富士通の公務でワシン トン事務所にお ら

れた、富士通の知的財産権本部長が、この人が当選するときに、日本政府というか当時の郵政省

が推進して競争をあおったということがあった。中国ではCNNICが 投票した人間に抽選でパソ

コンを景品につけたということがあった。そんなことでいいのかという問題だった。

今のICANNは たくさんの問題を抱えて いる。多言語 ドメイン名の問題、これは英語だけでは

なくて、ほかの言語で ドメイ ン名を表記できるようにしようということになってきた。日本語で

もドメイン名をっくれる。今JPRSに 依頼すると、例えば 「高橋徹.jp」というドメイン名がつ

くれる。誰でも自分の母国語で表現ができ、必要に応 じて翻訳するという当然の世界が、実現で

きることが望ましい。

ルー トサーバ問題というのは、村井さんや東大の加藤朗さんが努力しているが、いまだに途上
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国か らの要求や何かで、13個 のうちの10個 がアメリカに集 まっていて、あとの2個 がヨーロッ

パにある。そのこと自体がけしからん、アメリカ中心主義ではないかと指弾する。それに応えて、

同じミラー ドサーバをどんどん世界中に増や していって、みんなが便利に使えるようにしようと

いうことが進んでいる。

AtLarge－ 般会員のあり方はいまだに議論が継続になっていて、解決がついていない。会津泉

さんたちがAtLargeの グループで一生懸命がんばっているが、まだめどがたたない。

英語以外の言語の使用というのはどんどん進んできている。地域のレジス トリ、例えばJPMC

とICANNと の間の契約関係が成 り立っているが、ほかの国ではなかなか進んでいないところも

ある。IPア ドレスを扱うレジス トリがRIRs(RegionalIntemetRegistries)と なっていて、

世界に5ヶ 所ある。北米のARIN、 南米とカリブ海のLACMC、 欧州のRIPE-NCC、 アジア・パ

シフィックのAPNIC、 それにアフリカのA㎜Cで ある。 これらもICANNと の契約が成 り立

ってきている。

また、どの会議に行 っても英語を話す法律家が中心になっていて、 日本語でものを考えるのに

は全然ふさわしくない環境になっている。これを何とか変えたいという思いがあるのは当然であ

ろう。

現在のインターネットガバナンスの問題は、アメリカの指導によるインターネッ トガバナンス

に対する批判がある。 これはICANNが 大体アメリカ政府の許認可によって存在する、アメリカ

の西海岸に存在するではないかというような批判である。それは現在の世界秩序が、アメリカに

よる支配形態というのが変わ らなければならないと感受 している人々がいて、そ う訴えかける

国々が途上国を中心にたくさんあることを映し出している。たとえばBRICsと 呼ばれるブラジ

ル ・ロシア ・イン ド・中国などの国々の、イラク戦争に対する態度の反映であった り、われわれ

が9.11の 後の時代にいるという認識が、こういうところに現れてくる。それをPaxAmericana、

(アメリカによる平和)と いうものの終焉であるか、 これはお しまいになっていいのだと言 う人

もいる。 日本にとっては日米同盟も終わ りなのか、ということは問題になっていないようだが、

途上国勢か らするとそ うではない。そういう勢いがICANNの ような組織のありかたに疑問を投

げかけてやっていると、私は感受する。インターネットガバナンスにそういう国際情勢すべてが

影響してきているように見える。

WSIS(WorldSummitontheInformationSociety)と いう、世界情報社会サ ミットというの

が開かれて、チュニスの11月 の会議で終わったが、合意形成が非常に難 しかったということで

ある。11月16日 に会議が始まる前に合意形成が何とか進んで、その結果、IntemetGovemanoe

Forumと いうものを国連のもとに5年 間継続 して行うことにな り、そこで議論を継続 しようとい

うことになった。

日本の立場は、現在のICANNが 民間の努力でやっていることを基本的に支持するということ

である。政府の関与は小さい方がよいといっている。BRICsと いうのが実際に力を持っていて、

それにヨー ロッパの連中は譲歩 したように見えるが、それもこれも全部今後のIGF(lnternet

GovemanceForum)の 議論を待って進めましょうということになっている。

WSISの 元にインターネッ トガバナンス・ワーキンググループ(WGIG)と いうのが設けられて、
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坂巻さんという総務省のデータ通信課課長が委員に選出されていたが、また、その坂巻さんが登

場する場面があるかもしれない。民間では、私たちはIGTF-J(イ ンターネット・ガバナンス ・

タスクフォース ・ジャパン)というのをJPNIC,IAjapan,JAIPA,JPRSの4組 織 を中心につく

って、会津泉さんを事務局長に、毎回のWSISの 会議に対 して日本からの意見 を出して、世界中

から注 目を集めたので、一定の成果をおさめたと言えよう。

3.5.31Pv6の 世界

さて そのイ ンター ネ ッ トプ ロ トコル(IP)と い うのがすべて の基 礎で あ り、現在 、Everythng

overIPと 言われて いる。IPは パケ ッ トを配送す る機能 を持って いる。IPパ ケ ッ トのヘ ッダーに

IPア ドレスがあって、そのIPア ドレス を見てルーテ ィング(経路制御)な どの処理が行われる。

ルー ターがルーティ ングを行 うのは、そ のIPア ドレスを見て宛 先を謝ljし 、宛先 に向けてパ ケ

ッ トを送 り出す。現在 までIPv4(バ ー ジ ョン4)を 使 ってお り、 これか らはIPv6で あると決まっ

て いる。IPv6を どんどん採用 しな いと、世界の趨勢に遅れ るということだ。IPv4は40億 とち ょ

っ としかな いので、IPv6に な らざるを得 ないわけで あ り、 このIPv6の 開発 ・実 装 というのは、

日本が リー ドして きたのである。128ビ ッ ト、2の128乗 の数 だけあるわ けで、 これは40億 と

い うIPv4の 数 に比べると天文学的な数字です。 こうい うところに情報がた まっていますが、'私

はイ ンターネ ッ ト協会のIPv6デ ィプロイ メン ト委員会の代表 ということで、 これを推進す る立

場 にある。IPv4ア ドレス とい うのはいつ な くなるかという問題が あって、この図がその予測 を示

して いる。(図入 る)どん どん このカー ブが急 になって きた。最初 は リニ アの予測で10年 持つ予測

だ ったが、 どん どん前倒 しにな って きた。

lPv4の 枯 渇 予 測
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最近の調査によると、あと5年 ぐらいで危ないそということが指摘されて、5年 足 らずで枯渇
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がどんどん近づいてきたことが明らかになってきた。そういう進行状態がある。

このIPv6の 採用を日本政府のIT戦 略に決めたのは、村井純さんが森総理の周辺に 「IPv6と

いうのがあるんだけど」 と言ったら、「それは何だ」という話になって、IPv6を 説明 した。その

ときに、日本が技術開発で先行 していることがわかり、それで行こうと決まった。それをユビキ

タス社会の創出に使おうということになっていった次第である。

いま、OSや ルーターなどのIPv6対 応はできているが、日本がイニシアチブをとってきたこと

に対して、米国、EUお よび中国が急速に後か ら追いかけてきている。とくに米国の国防総省の

ディプロイメン トが2008年 とはっきりしているものだか ら、それに対して 日本はどうするのか。

日本の技術が標準化を推進していく中核にあり続けることができるか、その大きな課題を担って

いけるのかということが日本の技術戦略上の問題である。

IPv6は モバイル関係とか移動体通信、自動車のITSに 使われて、IPv6の インプリメントが進

んでいる。家電のネット対応でIPv6を 使うことも日本発で進んできている。いろんなセンサー

ネットワークが細密化されて、どんどん進むが、これは各センサーにIPv6ア ドレスを振って連

携して使うという意味で、IPv6が ないとうまくいかない。ベッドの各所にセンサーを置いて、生

体の異常検出にIPv6を 使 うというふうな、あらゆる場面でIPv6の アドレス体系がうまく使われ

ていくだろう。

私たちは2000年 の暮れから毎年IPv6サ ミッ トをやってきている。地域サミットというのもや

っている。2003年 と2005年 の12月 にはIntemetWeekで テクニカル ・サミットを開催 した。

その間、2004年 にはビジネス・サミットというほうに焦点があたってきたが、2006年 の2月15、

16日 に秋葉原のコンベンションセ ンターでGlobalIPBusinessEXchangeが 開催 された。これに

は、実際にディプロイメントした事例 とか、具体的な話がどんどん出てきている。いろいろな産

業分野でIPv6を 取り込んだ事例が出てきた。地域サミッ トはいろんな展開をしていますが、3

月には富山でやるということになっています。国際的にも先週は東京でAPANの 会議が行われ

て、その中でアジアパ シフィックのIPv6タ スクフォースの会議も行われました。今月はオー

ス トラリアのパースでAPRICOTの 会議が行われて、 これは去年、京都でやって大成功した

流れがあるので、日本からも参加者をたくさん出したいところだ。

IPv6普 及 ・高度化推進協議会の提供による資料を講演では使ったが、http:〃www.v6pcjp/

に多くの資料が置かれている。米国の話が最初にあって、 これで見るよ うに2008年 までという

ことで進んでいる。今すぐ対応しないと、日本は米国政府のネッ トワークか ら5年 分遅れるとい

うことになってしまう。
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米国におけるIP∨6化計画の最新状況

米国では2008年6月 末までに、政府 全体 でIPv6ネ ットワークの全面採 用を実施する計画

■2005年5月 のGAO(GovernmentAccountabilityOffice)報 告 にも とづ き、OMB(Otticeof

ManagementandBudget)が 同 年8月 にIPv6移 行 計 画を発 表

■

政府計画. 国防総省計画 、

2003年

「

6月 、IPv6の 全面採用 計画を発表

10月 、今後すべての購 入製品にIPv6対 応

を積務づけ

2004年 lPv6移 行オフィスを股立

2005年 8月2日 、政府 のIPv6移 行計画を発表(OMB)

11月15日 、ネット機器に関する資産調査完了

実験、パイロット運用などを通 じて、IPv6移

行を進 める
r

2006年

h3

〆

2月、全体IPv6移行計画を作成、各省庁は資産

調査進捗報告を提出

6月30日 、全てのIP機器の資産調査、財政及び

リスクに関する影響鯛査を完了

早期移行実施

、7

2007年 業務構築計画に従いIPv6への対応を進める 大規模移行実施

2008年:「

.・ ・,'1く㌧ ・ 「』
り

6月30日 、全電子 政府ネットワークバックボーン

で1Pv6を 利用 、各政府機 関のネットワークを接続

全面的に利用可能とする

吟 ずぐ対応しないと、日本は米国政府ネットワ7クから5年分(次回のシステム更新まで)遅れる

図3.8米 国におけるIPv6化 計画の最新状況

また、IPv6を 採用するメリッ トとしてはセキュリティな どがある。IPv6で 実現するE2Eの セ

キiリ ティなどが含まれる。ア ドレスの配布数が非常に大きいため、少ないIPア ドレスを節約

するのにNATを 使わなくてもいいということが大きなメリットになってくる。NATがIPv4の

プライベー トア ドレスを内部で使い、外部に出て行くときだけグローバルアドレスに翻訳して使
ド

う。NATを 多用すると元のアドレスが何か分からな くなるということがおきる。そのためIETF

ではNATisEvi1な どと言われた りしていた。IPv6を 使えば、そんなNATを 排除できる。

IPv6とIPv4のIP電 話の場合の対照表ができている。IP電 話のv6移 行の基本イメージがこ

のように読み取れるのである。"・'

IPv6メ リ ッ トの 例(導 入 段 階)(IP電 話)

■IP電 話 を例にした場 合の1Pv6化 のメリット(導入段階)

選一 佐6鋼 ρo躯一網LOPΩ一 」∪

'、
ヒ

状況把握

× ノ

' ・ ・、

鞭9連.「

× ノ

==⊃ 〔=三=⊃
・厳密なネットワーク設計が必要

・将来的な状況変化の際にも再設計が

必要となるため、長期見通しが必要

渠値⌒ 迄要垣

・事前にネットワーク設計や機器への

詳細な設定が必要
・現場での作業内容の事前説明が必要

・一つ設定ミスがあると、全部を再度

設定しなおす必要がある場合 もある
・事前の革偏や設計と現場が異なって

いた場合、その場での対応が困貝

ま太ま力蛭 朧

・概要設計があれば準備可能
・将来的な状況変化の際にも再設計が

不要

導 λ

渠鍾雄剣 ⊆魑 」自重要」四 民

・基本情報を設定しておけば、培末は

・現場での作業内容の事前説明は不要
・現時点では端末蹟達に時間が必要

・事前に必要な設定が少ないので、現

・事前の準備や設計と現場が異なって

いてもネ ットワーク側で吸収可能

図3.91Pv6メ リッ トの例(導 入段階)(IP電 話)
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環境分野でも取 り組みが進んでいる。そのひとつにLiveE!プ ロジェク トが総務省の予算でも

って行われていて、「デジタル百葉箱」の実験がある。多 くの学校などの施設にデジタル百葉箱を

置くと、地域の気象データが克明に採取できる。

そのほか防災分野でのIPv6の 必要性というのがある。 これは行政機関の縦割 りシステムを

横にくし刺しにしてきちんとやろうという話になってきている。

それか ら、移行実証実験として医療関係、たくさんの事例がある。ほかにもいろんな実験が行

われている。ぜひ見て欲 しいものだ。
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3.6コ ン ピ ュ ー タ 関 連 設 備 か ら の 事 業 継 続

現在、情報処理はIT機 器の安定稼動に拠るところが多大である。コンピュータの安定稼動に

必要な条件、設備設計に当た り考慮すべきことを述べてみたい。

現実には、事業継続を考える場合、運用が中心になり必要不可欠である関連設備の検討が最後

になるか忘れがちになるのが現状である。関連設備の不具合が生じた場合、その原因を見つける

のに多大な時間を費や し、復旧作業にもかな りの時間を要する。場合によっては、付帯設備その

ものの入れ替えも行わなければならなくなる。以上のことから事業継続が不可能になる事が想定

され、自社のみならず関連各企業にも多大な迷惑を掛けることになる。関連設備の不具合の発生

とバ ックアップ及びその対応について注意 しなければならない項 目を説明述べさせていただきま

すので参考にしていただき、事業継続に役立てていただきたい。

3.6.1建 屋関連

1.1建 屋を選択する条件は

1)落雷の少ない場所

2)地震の被害が少ないと想定される場所

(第一種地層一 岩盤一一の上が理想的)
'3)過 去に水の被害があ

った場所

(湖沼の近 くや河川の近くを避ける)

4)崖等の下

5)電気事情が良い所

6)近辺にレーダー等の施設が無い場所

7)社員等の交通手段が確保できる場所

等の場所を避けることが必要です。

しかし日本国内では避けることが不可能な場所 もあり対策の検討が必要になります。

その対策に関しては各項目で述べさせていただきます。

1.2落 雷の少ない場所 とは

これ らを見極めるには理科年表等を利用し年間における雷の発生等を調べます。

1.3地 震の被害が少ないと想定される場所 とは

日本国内において地震が発生 しない場所は皆無と言っても過言ではないでしょう。日本は地震

国であり、国内至る所で活断層の存在が確認されています。 最小限 これ らの活断層の上また

は近辺を避けるべきでしょう。

1.4過 去に水の被害があった場所とは過去に水害や河川の氾濫があった場所であり、その被害を

調べ、極力避けるべきです。

1.5崖 等の下 とは自然の崖、造成地によって出来た崖であり、土砂崩れ等の被害を避けるため崖

の下や近辺の建物は避けるべきです。 以上が自然に対 しての建物選択の最小条件です。
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1.6電 気事情が良い所を選択するために電気が安定 して供給される場所を選ぶ ことが必要です。

コンピュータ機器の稼動には電気が欠かせません。 日常的に電圧の変動や低下が有っては

安定稼動に影響をきたすからです。

1.7近 辺にレーダ等の施設が無い場所とは、航空機用レーダ等が有る場所をいい、この影響によ

りコンピュータの動作に影響が出るか らです。 レーダのアンテナの回転により間歌的に機

器の誤動作が起こります。これを防ぐためには建物の電磁シール ドを行う必要があり、対応

が難 しいです。

1.8社 員等の交通手段が確保できる場所を選択しなければならないのは、彼 らが通勤するための

手段が悪ければ、意欲的に働かなくなるか らです。 従業員の高い質と意欲が無ければ企業

活動は落ちること確実です。

以上が建物を建てる場所等の条件になります。

3.6.2建 物における対策

2.1建 物は、上記1.の 条件に加え防火221対 策、防犯 ・防災対策が必要になります。

2.2防 火対策

建物に於ける防火対策の最初は近隣からの延焼を考えなければな らない。 その対策 とは、建

築基準法に定め られている建物間の離隔距離である。 この離隔距離を守ることにより類焼

を免れるのである。

隣地境界線 建築物相互の外壁間の中心線 道路中心線
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図3.10離 隔距離 のイメージ図
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次に考える事は、建物が耐火構造物でなければな らない一建築基準法(第2条9の2)一 事で

ある。

その基準とは;

耐火性能に関する技術基準(建 築基準法施行令第107条)

次の表に掲げる建築物の部分にあっては、

当該部分に通常の火災による火熱がそれぞれ次の表に掲げる時間加えられた場合に、構造耐力上支

障のある変形、溶融、破壊その他の損傷を生じないものであること。

表3.1建 築基準法施行令第107条

建築物の階
建薬物の部分

最 上階及び最上

階 から数えた階

鼓 が2以 上で4

以 内の階

最上階か ら妻生え

た階数が5以 上

で14以 内の階

最 上階か ら 数

え た階数 が1

5以 上の 階

閤 仕切り堅 く耐

力登に限 る)
1時 間 2時 間 2時 間

盤 外 盤(耐

力 壁に限 る)
1時 間 2時 間 2時 間

柱 1時 間 2時 間 3時 間

庄 1時 間 2時 間 2時 間

は り 1時 間 2時 間 3時 間

階 段 30分 閤

屋 根 30分 間

その他参考法令等;

建築基準法
〃

〃

第2条

第6条

第7条 第5項

建築基準法施行令第107条
〃

〃

消防法施行
〃

〃

第108条
〃 第108条 の2

第108条 の3

第109条

第二款

第三款

2・3外部からの水による被害を考慮する;

立地条件及び設置環境を考慮 し、水による情報システムへの被害を防止 し事業継続を確保す

ることが必要になるからです。

具体的には下記の項目に注意 しなければな らない;

1)建物の選定にあたっては、過去のデータから出水被害の有無を調査し、被害を受ける危険

性がある場所での設置を避ける。

2)電源室及び空気調和室等の関連設備は、地下室内に設置することを避ける。
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3)建物開口部に防水扉を設ける。

雨水に対する対策も考慮する必要がある

1)建物は、十分な防水性能を確保する。

2)屋根、外壁及び窓等は、防水施工を行 う。

・屋根、外壁等を貫通する吸排気 口、ダクト1配 管等の周 りは防水施工を行 う。

・排水口及び配管等でつまり、逆流防止の対策を講 じ、排水性能を確保する。

モルタル
l
l

ol

シーリング材

レトコーキング
秤l

iil

縮醜

lll
Ul

可 アンカ

'

|
‖ 、 、 1

万 l
l →

MV) 1 …

アンカーボルト

アスファル トコーキング

鋳鉄 製継 手

図3.11防 水 工事 の施工例

2.3建物における地震の考え方は;

建物周辺の地盤の強弱、活断層の有無等の立地条件と建物の構造(剛 構造か柔構造等)を 把握し、

必要な対策を講じ、'地震による情報システム等への被害を防止することを目的に対処することにな

る。

その対処方法は;

地震による被害のおそれのある地域での立地を避けることが最良ですが現実味はありません。

ではどの様な対策を考えるか?

2・3-1建物の構造 ・機能での対策を講じる事になります

1)建物の構造及び機能面において地震対策(耐 震 ・免震 ・制震構造)を 講じる

2)室の構造及び機能面において地震対策(耐 震 ・免震)を 講じる一設置階の話

また、上記対応と共に考慮することは

1)避難施設、救出器具の確保等人身被害の防止策についても併せて検討する

2)地震感知器を設置し、監視システムと連動させる'

3)装置及び機器において地震対策を講じる

4)地震感知器で感知しにくい長周期の地震動による被害防止にも留意する

5)重量物の設置箇所、フリーアクセスフロアのカット部分の補強のため、補助支柱を考慮する

等忘れてな らない項目があります。

参考までに過去の大きな地震を記す。

、

一69一



地 震 名

ま た は

震 源 地

発生

年

地震の規

模

の こ汽一ト"

(M>

地 震 計

設置場所

震 央地ま

で

の距離

(km)

測 定 値

(ga1・cm/s2)

エ ル セ ン トt2 1940 6.7 エル セ ン トロ 8

NS;34L7

EW;210.1

UD;206.4

タ フ ト
1952 7.7

タ フ ト リンか ンスリsbト瞬

ル
43

NS;152.7

EW;1?6.O

UD;102.9

十腸沖 1968 7.9 八戸港湾 179

NS;31L?

EW;208.2

UD;135.4

宮城県沖 1978 7.4
東北×学建設系研究

棟
116

NS;258.2

EW;202.6

UD;153.0

兵庫県南部 1995 7.2 神戸海洋気 象台 直下型

NS;818

EW;617

UD;332

平 成15年

(2003年)

十 勝 沖

2003 8.0 幕別町本 町 138.8

NS;754.2

EW;874.2

UD;217.0

新 潟県 中越 2004 6.8 川 口町川 口 2.5

NS;1141.9

EW;1675.8

UD;869.6

福岡県西方沖 2005 7.0 前原市前原西
'

20.7

NS;386.1

EW;706.1

UD;302.2

宮城県沖 2005 7.2 宮 城川崎町前川 未入手 未入手

図3:12過 去の有名な地震

さらに忘れてはならない対策は、振動に対策です。

地域の選択による:

1.振動による被害のおそれのある以下の地域での立地を避ける。

1)鉄道の近傍に建物が設置されている

2)高速道路及び交通量の多い道路の近傍に建物が設置されている

3)機械プレス、油圧機等が稼動している特定施設が建物に隣接して設置されている

建物の構造体等による対策;

2.建物の構造 ・機能面での対策を講じる。

1)建物の構造上から耐震設計を図る。

2)室の床を振動の影響を受けにくい免震床構造とする。

3)装置及び機器において振動対策を講じる
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振動規制法において振動の発生源と見なされる特殊施設とは、以下のものが規定されており、規制

の対象となっている。

表2-3振 動規制対象の発生源'

1 金 属 加 工 施 設

a.液 圧 プ レ ス(矯 正 プ レ スを 除 く)b.機 械 プ レ ス

c.せ ん 断 機(原 動 機の 定 格 出力1kw以 上 の もの)d.鍛 造 機

e.ワ イ ヤ ー フ ォー ミ ン グマ シ ン(原 動 瑞の 定 格 出力 が37.5kw以 上 の もの)

2 圧 縮機(原 動 機 の 定 格 出力 が37.5kw以 上 の もの)

3 土 石 用、 鉱 物 用 の 破 砕 機、 摩 砕機 、 ふ るい 、分 級 機(定 格 出 力7.5kw以 上 の も の)

4 織 機(原動機を 用いる もの)

5 コンクリー トゴロ ックマシン(原動 穣の定格 出力の合計が295kw以 上 のもの)並び にコン ク

リー ト管 製造機 械 、 コンク リー ト柱製造 機械(原動機の定格 出力の合計が10kw以 上のも

の)

6 木 材 加工 機 械

a.ド ラム パ ー カ ーb.チ ッパ ー(原 動 機 の 定 格 出力2.2kw以 上 の も の)

7 印 刷楳械(原動 機の定 格出力2.2kw以 上の もの)

8 ゴム練用 または 合成樹 脂練用 のロール撰(カレン ダーロール撰以外の もので 、原動楳の定格

出力30kw以 上の もの)

9 合 成樹脂 用射 出成形穣

10 鋳 型用造 型1i§(ジョル ト式の もの)

2.4建 物を電磁環境か ら保護する;

立地条件及び設置環境を考慮し、電界及び磁界による情報システムへの被害を防止する事を目的と

し対策を立てます。 、

その対策の例は;

'1)電 界及び磁界からの被害のおそれのある施設が近隣にある地域での立地を避ける

・電波塔
,マイクロ波アンテナ,レーダ施設,送電線,強電実験棟等

2)建物の構造 ・機能面での対策

口建物全体に電磁遮蔽

ロ各室で電磁遮蔽

ロ信号ケーブルは、シール ド付を使用

口電力ケーブルは、金属管配線として信号ケーブル と電気的隔離をはかる

口CVCF、 絶縁 トランス及びMG等 の外部電源装置を設ける

その他影響が考えられる物に携帯電話が

ある。 携帯電話の出力等は;
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表3.2携 帯電話基地局、PHS基 地局の代表的な電界環境(計 算値)

無 線基地局ア ンテナ 代 表的出力 ア ンテナか ら距離

100mの 電界 強度

(dB)

周波数

携 帯電話 基地局 96W 115(054Wm) 900MHz帯

PHS基 地局 2W 98(008Wm) 1.9GHz帯

大 出力VHFテ レビ放 送局 85kW 144(160Wm) 90-220MHz帯

債務省電灘随指鋤

落雷に関 しての注意事項;

建築基準法では、高さが20mを 超える建築物の場合、避雷設備の設置が義務付けられているが、

20m以 下の建物であっても雷の多発地帯の場合は、避雷設備 を設置す ることが望ましい。

2-5腐 食性ガスの対応も必要である

建物の近隣に科学工場等が存在する場合、

排出される恐れのある腐食性ガスの対策を考慮する必要がある。 その目的は、大気汚染による情

報システムへの被害を防止する事である。

その対策は;

1.大気汚染か らの被害を受けやすい地域を避ける。

1)化学物質 ・粉塵等の被害を受ける恐れのある地域

2)排気ガス等の被害を受ける恐れのある地域

3)塩害の恐れのある地域

4)火山 ・温泉地域

2.建物の構造 ・機能面から対策を講 じる。

1)腐食性ガスの除去装置を設置

2)集塵装置を設置

3.情報システムに影響を与える因子;

1)腐食性ガス(亜 硫酸ガス、一酸化炭素、塩素、オゾン等)

2)化学物質(酢 酸、クロオフォルム等)

3)塵埃

4)海塩粒子 ある。

表3.3腐 食性ガスの種類と発生源

発 省 源 腐食性ガス
・石油精製、ガス工業、

アンモニア工業、製紙工業、製鉄工業の排出ガス
・火山、温泉地帯の大気
・下水処理場の大気

硫化水素(H2S)

・石油、石炭を燃料 ・原料 とする燃焼、ガス化設備工場の排出ガス
・製鉄工業、非鉄精錬工業、硫酸工業、硫黄精錬工業、製紙工業等の工

二酸化硫黄(SO2)
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場の排出ガス
・ゴミ焼却場排出ガス

・固体燃料ボイラの排出ガス

・硫酸工業の排出ガス

・自動車等内燃機関の排出ガ

ス

窒素酸化物

(NO,NOx)

・化学工業、製紙工業の排出ガス
・上水処理場の大気'

塩 素

(CI2)
・化学肥料工業の排出ス

・フェノール樹脂
アンモニア(NH3)

・光化学スモッグ

・電気式集塵装置
オゾン(03)

2-5今 までは建物自体での対応を中心に述べてきましたが これ以降は建物の防犯 ・防災を中心に

事業継続に必要な対策を考えてみたい。 初めに、不法侵入等の犯罪による被害を受けない措置

を講じる方法と考え方を述べる。

1敷 地における対策(不法侵入等);

周辺状況や施設配置に応じて守るべき領

域の境界に十分な高さや形状を確保した

囲障(フ ェンス、門扉等)を 設ける

2.建物における対策;

1)外部に面する壁、扉及び扉枠は、容易に破壊されない構造

2)隣接する建物等から屋上、窓等への侵

入を防ぐ対策

3)非常口は、防犯錠を使用し、不法侵入

を監視する設備

4)窓等の開口部は、防犯ガラスを使用

5)出入口以外で、1階 等で外部か ら侵入

の恐れがある窓には、防火戸又は防犯センサーを設置

6)敷地境界、建物等は、監視カメラ、外灯(防 犯ライ ト)等 の威嚇警報設備を設置

3.建物、室の機能、用途が外部か ら察知 されないための対策

1)建物の機能、用途が分かるよ うな看板、案内図等は外部に掲示 しない。

2)室 の入口に室名を表示 しない。'

3)館内、エ レベータ等の案内板に室 の位置を表示しない。

4)警備室や防災セ ンターの内部が外部から直接見えない措置 を講iじる。

2・6また、注意を払わなければならな いことは;

1.出入 口等で外部か ら直接車両等の突入の恐れのある場合は、車止め等の防護対策 をとる
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2.駐車場、駐輪場等からの不法侵入に対しても配置し構造等に留意する。

3.監視設備についても考慮する

4.パンフレットやホームページに室の位置がわかる図面を掲載しない。

5樹 木を利用した建物内への侵入、植栽により生じる死角に留意し、樹木や植栽の成長にも留意す

る。

2・7入退館管理を実施することにより立地条件、敷地の条件及び建物の構造等を考慮し、建物への入退

館管理を強化することにより情報システムへの被害を防止する

その方法とは;

1.入退者を認証し記録する機能

1)機械による場合は、次の機能を有する設備

①入退館資格者(ID)を 登録する機能

②入退館資格者(ID)を 謝llする機能

③入退館資格者(ID)、 日時/場 所(入 ・出)を 記録する機能

2)受付けによる場合は、次の機能を有する設備

①入館者の本人及び用件確認できる機能

②入館者の氏名、日時/場 所(入 ・出)を 記録する機能。

③緊急時(不 審者等)は 警備室等へ連絡できる機能

3)遠隔操作による場合は、前記2)に 加え、音声及び映像により識別し扉を解錠する機能を有す

る設備

2許 可された者だけを通過させる機能

1)扉

①認証により解錠する。

②自動的に閉扉する。

③自動的に施錠する。

④緊急時(停 電 火災等)は 解錠し、扉を手動で開閉する.

3.制御機器、電気錠は、停電対策を講じる

上記対策とともに考慮する項目があり、

あわせて対応をしていただきたい。

1.敷地の出入 り口においても電気錠やオー

トゲートなどで規制する

2.敷地 ・建物の出入り口において、監視カ

メラ等を設置して対策を講じる

3禁 止されている物品等の持ち込み、持ち'、

出しを防止する対策を講じる
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4機 械 による入退館管理を行 う場合は、

不正アクセス、機器の故障 ・破壊行為、

扉の こじ開け等に対する警報を発報 し、

警備担 当部門に通報する

5.入退管理設備の配線 は、ノイズ ・切断等

の対策をする

6.自動扉の場合は、非常電源を設置する

7.共連れ、すれ違 い防止設備を設ける。

・アンチパスバ ック機能を設ける。

・監視機能付のフラッパーゲー ト、ター

ン式ゲー トを設ける。

同
図3.13フ ラ ッ パ ー ・タ ー ン 式 ゲ ー ト

8.機器類の保守点検 についてあらか じめ

メーカと検討 してお く

参考

1.個人 識別 の方 法

1)生体認証 ・…

網膜 ・指紋 ・静脈 ・顔等 による識別

2)筆 跡認証'

3)媒 体認証

① 接触式 ・…

磁 気カー ド式、ホ ログラムカー ド式、

ICカ ー ド式

② 非接触 式 …

RFID式

③ テ ンキー(個 人認証ができるもの)
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上記管理方法を図に纏めると添付図になる

プリンタ 管理用サーバ
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図3.14入 退管理イメージ図

その上、災害及び犯罪を監視する措置も考

慮する必要がある。

考慮することは;

1.防災設備か らの警報(火 災 ・地震 ・

漏水)を 監視する設備

2.防犯設備か らの警報(ガ ラス破壊 ・不法侵入 ・扉 と窓の開放)を 監視する設備

上記設備に関しては以下の ことに注意;
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1常 時監視し、速やかに対応できる体制

1)監視設備を防災センター 、中央監視室等に設置

2)監視の場所が無人となる場合は遠隔監視などの代替監視の処置

3)ビル管理会社、警備会社等と連携する。

2.定期的に巡回し、異常を監視する

同じ監視でも電源や空気調和設備の監視等

は詳細に渡ってくる。 その対策は;

1稼 働状況(定 常 ・異常)を 記録する

1)電源設備:電 圧 ・電流 ・周波数

2)空調設備:温 湿度 ・風量 ・圧力 ・液面警

報 ・漏水

2.異常が発生した場合の警報受発信

1)設備設置場所での警報(ラ ンプ ・ブザー)

口設備設置場所でのランプ、ブザーによる警報

ロ監視設備設置場所での警報受信

口管理責任者への発蛾

3.定期的に巡回する

1)稼働状況の確認と記録

2)管理責任者への報告

以上を確認し建屋側から見た事業継続を図らなければならない。

対応策の令として;

1.情報システムのバックアップセンターを

設ける

2.情報システムのデータ等を別の場所に

保管する

2-8通 信関連の考慮点

ネッ トワーク機器及 び関連設備は、外部からの影響を考慮 しその対策 を行わな くてはな らない。 そ

の対策 と考え方は;

1.浸水対策
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1)架空配線

2)防水加工を施 した埋設管路、ピッ ト、 トラフ1共 同溝に配線

3)防水加工をしたコルゲー トケーブル等を直接埋設

2.火災対策

1)金属管を用いて配線

2)難燃性ケーブルを用いて配線 ・

3)ケーブルには延焼防止剤の塗布/不 燃材 を用いて養生

3.電磁界の対策

1)光ケーブルを用いて配線

2)金属管等でケーブルをシール ド

3)シール ドケーブルを用いて配線

4.雷対策

1)光ケーブルを用いて配線

2)ア レスタを設置(通 信系 ・電源系)

3)メ ッセンジャワイヤー、テンションメンバー(鋼 線)、金属管の接地(機 器の接地とは接続し

ない)

5地 震の対策Gi」 途記載 あり)

1)ネッ トワーク機器を収容するラック及びケーブル ラックの地震対策

2)搭載 している機器の移動/落 下(飛 び出し)防 止対策

3)配線は余長を持たせ整理 し固定

上記内容に下記のことを加味した対策;

1寒 冷地の管路内凍結でケーブル断線

2.屋外無線通信は降雨積 雪濃霧等の気象条件による通信障害の対策

3)電波塔,レーダーアンテナ,高圧線等

4)ラックの地震対策とはラック自体の移動 ・転倒防止とラックの強度

5)腐食性ガスの影響

6)用途により難燃性ケーブルを選択

7)建物の重要度に応じた雷保護レベルについても考慮する。また建物内をいくつかの雷保護領域

(ゾーン)に 区分けし、ゾーン毎にアレスタを選択

下記の図は雷対策の例として記す。
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直撃雷にさらされ、全雷電流が流れる可能性がある領域

直撃雷にはさらされないが、発生する電磁界は減衰しない領域

外壁内など面繋雷にさらされない領域で、この領域内の導電性部分に流れる電流は、領域OBに 比べて減少する。

コンピュータールームなどのように、電流及び電磁界の影響をさらに減少させる必要がある場合には、建物内に

遮蔽を施した部屋を形成した空間。さらに保護を強化する場合はLPZ3な どを設定する。

図3.15雷 とアレスタの関連 .

また、室内に設置されているネットワーク

機器と内装にも配慮が必要である。

室内はコンピュータ室と同様不燃物又は

準不燃物を用いた内装で、特定者以外の者

が機器や配線に近づけない方法を取る必要

がある。

同時に、ネットワーク機器への安定した

電気の供給が必要になる。

その方法とは;

1負 荷変動の激しい機器と共用しない

2重 要なネットワーク機器の電源は;

1)UPSと 自家発電設備

2)UPSを 使用

3)情報システム専用の変圧器を使用
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図3.16安 定運転用電源イメージ

2・9イ メージ図の電源を使用するときの留意;

重要なネッ トワーク機器の電源は;

1.UPSと 自家発電設備

2.UPSを 使用

3情 報システム専用の変圧器を使用

4停 電回復時に商用電源の安定供給 を確認すると共にUPSバ ッテ リの充電時間を考慮 し自家発電

設備 を停止

5.UPSの バ ックアップ時間は情報システム側が要求 しているUPSバ ッテ リのバ ックアップ時

間に準じる

6湘 互にノイズ ・負荷変動 ・もらい事故等のシステムのリスクを考

2・10熱 溜(ラ ック内)に 留意する

近年ラックに搭載するサーバー機器の発熱量が増大 している。 そのため、 ラック内 に蒸溜が出来

機器に重大な影響を与えるケースが増えている。 これを解消 しなければ事業継続 に重大な影響

を与える要因の一となる。 正 しい処理の方法として;

1.ガラリに拠る対応
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3最 新情報では冷水を利用したラックによ

り熱を取 り除く様になってきている

4.給気口を向かい合わせて設置 した例
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3.6.3コ ンピュータ室における対応

(外部か らの浸水、振動 による被害、電界及び磁界 の被害、外部か らの腐食性ガス等は説

明を省く)

3・1コ ンピュータ室は独立した専用の部屋とし て、入退室管理を行い許可された人以外

の出入 りによる影響(防 犯等)を 排除する

エレベ ー タ

デ ー タ等

保 管室.

用紙
保管室

建物共同廊下

他社の事務室

図3.20独 立 した部屋の例
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3・2不法侵入や危険物投げ込みの対応

外部及び共用部に面した開口部からの浸入 や危険物の投げ込みか らの被害を防止する対

策を講 じ、機器への影響を排除し事業継続を確保する。 その対策は;

1.外部に面した窓等の開口部は

1)無窓

2)防火シャッター、防火戸、鉄扉を取 り付ける

3)耐火ボー ドで覆う

4)外部から見えない様な措置を講 じる

2.共用部に面した開口部の対応

外部に面した開口部 と同等に対応が必要

3.室は建築基準法で定められた防火区画

1)壁は耐火構造 とし上下階のスラブまでを区画とする
防火区画の

命 筒 口部 と
90cm以 上rs－

ば な す 関 口

＼
図3.21耐 火壁の例
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4.コンピュータ室は非常口を設けなければな らない。 室に2箇 所以上の非常口を設けること

によ り、災害時の避難を容易にし、人的資源の確保を行い事業継続に必要不可欠な人員

を確保する事が可能である。

5.室の内装等は不燃材、準不燃材を用い延焼等を防ぎ安全を確保する。

6.室にはウィスカが発生する恐れがある部材を使用しない(特 に電気亜鉛メッキを施した部材

はウィスカが発生しやす く、ウィスカが機器内部に入 り込むと電気的影響が発生する)。

図3.22ウ ィスカの写真

ウィスカの大きさは太さ約2p、 長さ2mm以 上に成長する(一 般のフィルタは通過 ししま

い機器への浸入は止められない)

図3.23ウ ィスカの影響を受けた短絡事故例

一般的にウィスカによる障害は一過性の原因不明障害として処理されることが多い。

ウィスカの対策は;

1)ウィスカの発生しない部材に入れ替えるか、新たに室を作る

2)床下等の清掃による対応(2年 周期での清掃がひつようになる)

3)清掃+養 生(支 柱等ウィスカの発生している部材にカバーを掛けて対応)

大別 して3通 りの対策がある。

7.室内の温湿度を管理 し静電気の影響を排除すると同時に床パネルに帯電防止の措置を講 じ、
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放電による影響を排除する必要がある。 この放電による影響は電気的に弱い処に現れ

るため原因不明の障害になり、事業継続に影響を与える原因の一つになる。

8.地震による影響を排除する必要がある。

1)天井、照明器具、間仕切壁、二重床は地震により倒壊しない対策を施し、人身及び情報機

器への影響を排除し事業継続を可能にする。
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対策は;

1)照明器具の固定例

図3.24照 明器具固定例

フリーアクセスフロア

r.

。付金。/Ψ

/
ρ1 ノ I

n

哨
ll

l・1「(
珊,▽
s

哨
か 掃「。、

/多当世 一
'

川
閣 「lll|＼ 冷川「

1∪1
∠

止 ∧、

ll 11川
1`

め
`ト

㎡ ＼ 耐震フレーム

図3.25床 支柱耐震対策例

9.コンピュータ機器の移動転倒防止

機器の移動転倒防止対策を行 い機器の安定稼動を図 り人身の安全と機器の安定稼動を確保す

ることが必要である。 この対策は、機器設置階に於ける想定入力加速度を基準に対策

を考える必要がある。

1)免震 ビルに設置する

2)免震床に設置する
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図3.26免 震床の例

3)制震台等による対応例
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図3.27免 震台設置例

一86一



3)機器によ り適切な方法(メ ーカ推奨方式)を 選択 し対応する
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図3.28メ ーカ方式 の例1

図3.29メ ーカ方式 の例2
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図3.30メ ーカ方式 の例3

この様な対応は必要であるが機器の運用を続けるかの判断基準は地震感知システムとの併用で

判断するべきである。

地震感知器

制 御

図3.31地 震感知 システム例

10.コンピュータ室には携帯電話 を持ち込ませない措置が必要である。 携帯電話を使用し、機

器に影響を与えた事例が報告されている。 何気なく持ち込んだ携帯電話の影響で業務遂

行が出来なくなり原因究明にかなりの時間が費やされた事例がある。 また、外見では携

帯電話とPHSと の差は判断できないので持込禁止にするべきである。 持込禁止にした

場合、コンピュータ室内で使用している内線電話の使用許可を出すべきである。 最近で

は内線電話にPHSを 使用している企業が増えている。 携帯電話とPHSの 出力の違い

によりPHS(携 帯電話め約十分の一の出力)の 影響を受けないか らである。

11端 末やネッ トワーク機器か らの漏洩電波による情報漏えいも考慮 しなければならない。

対策は電磁シール ドをどの様に選択するかであり詳細検討が必要。
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12.情報システムにノイズ誘起されないよう

配線等に電磁遮蔽を行い、原因不明のシステム障害の発生を防ぐ。

13電 気の質を一定に保つことが必要。

瞬停、瞬低、停電、周波数の変動に注意 し、機器の要求する電気の質を確保 し、障

害を未然に防ぐような措置が必要である。

14.万が一漏洩電流が感知されても、電路を遮断しないような措置が必要である。

遮断した場合、システム全体が止まる可能性があるか らである。 その対応は、漏電遮断器

を用いず漏電警報機で対応するのがよい。

15.コンピュータシステムの接地は確実に設け、他の機器か らのノイズ等を排除し、

機器の安定稼動を図る。 接地の現状は

専用接地を施しているが国際標準の取 りこみ(JISに 取 り込まれた)で 共用接地方式に注 目

が集まっている。

図3.32JISCO364総 合接地例
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図3.33従 来の専用接地例

16.コンピュータ室の蒸溜

コンピュータ室は機器の配置により熱溜が発生する。

解消 しなければならない。

解消法は;

1)機器の前後にガラリヲセ ットする

2)空気の リターンを調整する

3)冷水使用の機器で対処する

熱黙 りにより機器への影響が出るので

図3.34熱 溜の例

図3.35機 器と熱の関連例
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3.6.4電 気室、空気調和室

両方の室も耐震対策、入退室管理が必要になる。 両方の室が何 らかの原因で被災等の被害を

受けるとコンピュータの運用に支障をきたし、事業継続に重大な影響を与えるからである。

対応は、建屋、コンピュータ室と同等である。

3.6.5自 然災害等による広域災害に見舞われてときの対応

1)電源の確保

①電源の確保は自家発電装置

②最低でも3日 分の燃料を備蓄

③2系 統受電 等

2)通信手段の確保

①ネッ トワーク配線取 り入れば多重化

②ネッ トワークの切 り替えは自動化

③ネットワーク用電源の確保 等

3)企業としての社会的責任

①災害に備え近隣地域への配慮

・各種公共団体(地 方 自治体を含む)

の対応と連動

・3日 分の生活必需品の備蓄(自 社の分と近隣の分、乳幼児対策と共に老人対策一 老入

用オシメ等一 も考慮??)

②金融(支 店等)で は小銭の用意が必要(高 額紙幣は使用しにくい状況になっている)

最後に;

上記各項 目を参考に、社会的立場から、事業継続に対する取 り組みを考慮し、企業内で最低限

必要な設備の確保をしていただきたい事をお願いし終わ りとさせていただきます。
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3.7BCIGoodPracticeGuidelinesの 考 え 方 －BCM国 際 規 格 の 理 論 的 支

柱 一

3.7.1BCIに つ いて

BCI(BusinessContinuityInstitute)は 、世界最大 のBCMに 関する普及啓発団体 で、その

概 要は次の とお りである。

3.7.1.1糸 畳職

BCIは 、1994年 に設立 され、世界50カ 国に2,500名 以上の会員 を有 して いる。本部 は英国に

あ り、世界で有名な企業の多 くが会員 にな っている。世界の支部 については、欧州各国、米国、

カナダ、アジア、豪州な どにあ り、 日本 は2003年12月 に三井住友 海上グループのイ ンター リス

ク総研がBCI日 本支部 にな り、現在 に至 っている。

BCIの 目的は次の3つ にまとめ られ る。

(1)BCMの 普及啓発

企業や政府官公庁などの組織に対 して、BCMの 重要性を訴えていく活動をしている(後 記参'

照)。 これが主たる目的である。

(2)BCMに 関する専門家の支援 ・育成

BCIの 会員は、い くつかのグ レー ドに分け られ る。 トップの会員 にな るには、グ レー ドごとに

一定の ノウハ ウやBCMに 関する実 務経 験が必要でグ レー ドを上げるために資格試験 などを受 け

る必要がある。

(3)BCMに 関するガイ ドライ ンの提供

BCIは 、 「BCIGoodPracticeGuidelines」 というBCMに 関す るガイ ドラインを提供 してお

り、2005年 に最新版を公表 した。

3.7.1.2B㎝ に関する法規制 ・基準作 りへの貢献

英 国で は、BCMに 関するCiVilContingenciesActと いう法律が施行 されて いる。また、シン

ガポールで は2種 類のBCMに 関す るガイ ドライ ンが発行され た。そ の他 、香港 、オース トラ リ

ア、さまざまな国にお いてBCMの ガイ ドライン等 の策定が行われ てきたが、そ の多 くにBCI

の ノウハ ウが生かされている。

3.7.1.3BClの 普及啓発活動

BCIは 先に述べたよ うにBCMに 関す る普及啓発活動に非常 に力を入 れている。例えば、毎

年BusinessContinuityEXpoが 英 国で 開催 され ている。直近では2006年3月 に2日 間開催 され

た。参加者はおよそ3千 人、世界 の政府 官公庁 、民間企業、大学 、研究機 関な どか ら参加 して い

一92一



る。 日本人 も最近増加 して きてお り、 日本で もBCMに 対する関心が高 まっている ことを伺わせ

る。 テーマ はBCMに 関す る幅広 い事項 を取 り上 げてい る。例えば、英国BCMの 国家規 格化に

関す る話題、ISO化 、BCMに 関す る実際の取 り組み事例 な どである。

そ の他、 同 じよ うなイベ ン トが英国では年数回開催 されてい る。また、BCMに 関す る トレー

ニングもワー クシ ョップ形式で頻繁 に開催されて いる。 こうしたイベ ン トの主催者 や後援 者にな

って いるのがBCIで あ る。アジアで もこれまで タイ、シ ンガポール、マ レー シアな どでBCMに

関す るコンフ ァレンスが 開催 されて きたが、BCIが 主催者 として関与 して いる。 このよ うにB

CIは 、世界的な活動 を展 開、強化 して いる。

また、BCIに 関す るホームペー ジ(http:〃www.thebci.org)も 最近一新 され、非常 にユ ーザ

ーイ ンター フェースがよ くな った
。そ のウェブサイ トか らBCIの ガイ ドライ ンも無料で入 手す る

ことがで きる。 日本で は、BCI日 本支部が中心 とな り、BCIの 趣 旨に賛 同 した企業が 「BCIジ

ャパ ンアライ ア ンス」 とい う任意 組織 をつ くってお り、 そ こが ホームペー ジを立 ち上 げて いる

(http:〃wwvv.bcijapan.jp)。 このウェブサイ トでは、BCIジ ャパ ンア ライ ア ンス の活動や 日本 に

おけるBCMの 動向 に関す る情報 を発信す るとともに、英国のBCM専 門誌 「ContinuityCentra1」

と提携 し、世界のBCMに 関す る情報 を提供 して いる。

3.7.2BCMを 取 り巻 く環境

3.7.2.1日 本企業のB㎝ 取組状況調査

株式会社インター リスク総研が日本の全上場企業を対象に、2005年 の3月 にBCMの 取組状況

についてアンケー ト調査を実施した。その結果を紹介する。

(1)許容できる停止時間

組織の基幹業務が停止 した場合に、許容できる停止時間について、全産業の半分以上が1日 未

満と回答 している。っまり、1日 以上業務が止まってしまっては困るというわけである。

(2)BCMの 導入状況

これに対 して、BCMの 導入は非常に残念な状況にある。図3.36は 、海外企業 と国内の企業の

対比をしたものである。左側が回答企業全体、右側の図が売上高20億 円以上の企業における比

較である。全体の場合は国内上場企業のBCM導 入割合は9.8%。 一方、海外企業は47%で ある。

売上高20億 円以上になると、国内上場企業は全体の場合とほとんど変わ らないが、海外企業は

69%の 企業が導入している結果となっている。これは非常に大きな差である。企業の半分以上は

1日 以上事業が止まってしまっては困ると考えているにもかかわ らず、企業ではBCMが ほとん

ど導入されていないというのがわが国の現状といえよう。

ただし、調査は2005年3月 に行われた。その月には経済産業省か ら、ITを 対象にした事業

継続計画策定ガイ ドラインが公表された。また、8月 には、内閣府か ら事業継続ガイ ドライン第

一版が公表された。こうした ことを考慮すると、日本企業の導入状況は現在もう少し改善されて
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いると推測 される。

図3.36BCM導 入状況国際比較

(3)ICTへ の依存度

企業がICTに どの程度依存しているかという質問に対 しては、70～80%と いう回答をした企

業が最も多かった。ICTの 事業継続に対する影響は非常に高くなってお り、その重要性がますま

す増しているという状況にある。

製造業でも、例えばICTが ス トップす ると、在庫状況が全く分か らなくなった り、生産計画が

工場にタイムリーにいかなかったりするなどの事態が発生して、数 日間生産部門では対応できな

くなるという状況が生まれることが懸念されている。

3.7.2.2事 業継続にかかる悪循環

もしBCMを やっていなかった、もしくはBCMを やっていたにもかかわ らす、まったく訓練

等をやっていなかったという場合にはリスクが顕在化してしまう可能性が高くなる。このリスク

には、ICT事 故、地震、鳥インフルエンザ等様々なものが考え られる。 リスクが顕在化すれば

事業の継続が不能になり、タイムラグはあるが利益の低下、そして事業価値の低下が起きる。最

悪の場合には、金融機関から資本、資金の調達ができな くなってしまう。最悪の場合には企業倒

産に至ってしまう。 これを 「事業継続にかかる悪循環」という。これを断ち切るのがBCMで あ

る。

3.7.2.3B㎝ はなぜ必要か

現在、世界的にサプライチェーンの緻密化、発展化が非常に進んでいる。その中で、ある企業

にICT事 故、火災、地震などが発生すると、万一その企業がサプライチェーン上のボ トルネック

であると、サプライチェーン全体に影響を与えてしまうことになる。例えば、日本企業の爆発事

故によって、ブラジルの企業の操業に大きな影響が出てしまったという事例もある。

こうした 「サプライチェーンで仕事をする」状況の中では、自社だけが万全な対策をしていて

も、取引先が事故や災害にあえば その影響を受けてしまうのである。 このため、今サプライチ

ェーン全体でBCMを つ くっていかなければならい。現実にわが国でもそうした流れが見られる
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ようになった。サプライチェーン全体でBCMを 構築するといっても、企業 ごとにつくる場合、

SCMの 一環として協調的にBCMを つくる場合など方法はさまざまである。例えば 自動車業

界では、「BCMや っていますか」「BCP持 っていますか」と取引先に照会し、協調的にBCM

構築をすすめているところがある。

さらに、海外企業では、このBCMを 経営戦略の一つとしてとらえているところが増えており、

企業価値の向上という観点で、BCMの 取組状況を取引先に説明している企業がかな り増加して

いるというニュースも入ってきている。

3.7.2.4B㎝ を取り巻く世界の動き

海外、 日本含めてかなりBCMの 重要性が叫ばれており、BCMの ガイ ドラインが次々に生ま

れている。はじめに世界の動きを概括 したい。

(1)国 ・地域別の動き

①英国

英国では、BCIが2002年 に世界で初めてBCMに 関する包括的概念を示 したガイ ドライを

公表 した。このガイ ドラインを3年 間、企業、政府、官公庁に使ってもらい、その意見をフィー

ドバックさせて2005年2月 に全面改訂を行った。

このBCIの ガイ ドライ ンをもとに、今年の7月 にBSI(英 国規格協会)がPAS56の 改訂版を公

表し、それを国家規格にしていくというスケジュールが正式にリリースをされている。現在、'英

国ではBCMは 国家規格の前段階まできているといえよう。

一方、CiVilContingenciesActと いう法規制がすでに施行されている。これは司法当局、社会

基盤企業、警察、病院など社会に密着する機関、会社については、事故が起こった際の万全の準

備 としてBCP(事 業継続計画)を 策定しなければならないという法律である。 これがわが国で

も注 目を集めてお り、防衛庁等も関心を持っているようである。

②ISO(国 際標準化機構)

BCMの 標準化は現在ISOの 場で検討をされており、近い将来、ISO化 されるだろう。

今年の4月 、EP(EmergencyPreparedness:緊 急時計画)に 関する規格作成のためのワー

クショップが開催される(米 国ニューヨーク大学)。 これはBCMの ことである。主催はANSI

(米国規格協会)で ある。ここで各国のBCMに 関する案が出される予定になってお り、 日本案

も提案される予定である。この中でもBCIの ガイ ドラインが世界の企業で一番使われているの

で、ISOの 場でも大きな役割 を果たす と思われる。

国際規格として公表されるのは2008年 夏 ごろと予定している。BCMがISO化 されると、

BCMが 「企業間取引の条件」として大きく加速されることに加えて、 トップマネジメントの責

任の増大、将来的には 「企業存続の必須条件」になっていくと考えられる。

③アジア ・日本

アジアは日本よりも進んでいる国が見 られる。もっとも進んでいるのはシンガポールである。

シンガポールはICTが 非常に発展 している関係上、BCMに 対する取 り組みももっとも早かった。
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一方、最近急速に取組が進み始めたのが日本である。政府や官公庁がBCMの 重要性を今非常

に大きく訴え、ガイ ドラインも整備されてきた。例えば、経済産業省、内閣府からBCMに 関す

るガイ ドラインが発行されている・さらに今年2月 には中小企業庁も中小企業に対するBCMの

ガイ ドラインを公表 した。中小企業庁ではこれ以外に、BCPを 持っている企業については貸出

金利の低減を行 う施策を実施している。 したがって、BCMは 大企業だけの課題ではなく、中小

企業にも必要な管理手法となってきた。今後、特定の企業だけではなくて、産業界全体でBCM

が展開されていくと思われる。

(2)BCMに 関する規格 ・ガイ ドライン

イギ リス、アメリカ、オース トラリア、シンガポールなどでBCMに 関するガイ ドラインが発

行されている。BCMの ガイ ドラインは大きく次の2つ に分けられる。

○ リスクを問わな い大局的な指針

例えばBCIの ガイ ドライ ン、PAS56、 シンガポールのガイ ドライ ン、NFPA(National

FireProtectionASsociation)の ガイ ドライ ンである。

○特定 リスクを対象 にした指針

わが国の経産省の事業継続策定ガイ ドライ ンはICT事 故 を中心 に してお り、また、内閣府 の

事業継続 ガイ ドライ ンは地震 リス クを念頭に置 いたガイ ドである。

このようにリスクを問わない大局的な指針と、日本のように国のリスク状況に応 じて リスクを

限定した指針が公表されている。おのおののガイ ドライ ンの特徴を理解 していきなが ら、うまく

これを取り入れて、BCMを 効率的につくることが必要である。

3.7.3BCM国 際規格の理論的支柱－BClガ イ ドライン

BCIの ガイ ドラインには、次の4点 に特徴がある。

○世界のBCMの 指導的役割を果たしてきたBCIの 集大成であること

○災害復旧の領域だけではなくて事業、 ビジネスの継続 ・再開に大きな力点を置いていること

従来のガイ ドラインは、コンピュータシステムやネッ トワークの復旧に力点をおいた 「災害

復旧(DisasterRecovery)」 を主に扱っており、ビジネスそのものの継続や再開は付随的なも

のとされてきた。

○事業継続を経営課題として取 り組むこと

OBCMを 企業の文化として定着させることを重要視をしていること

BCMは 、組織を脅かす潜在的なインパクトを認識 し、利害関係者や取引先を初めとしたステ

ークホルダーの利益、名声、ブランド及び価値創造活動を守るため、復旧力及び対応力を構築す

るために有効な対応を行 うフレームワークであり、包括的なマネジメン トプロセスと定義するこ

とができる。この 「復旧力及び対応力」をいかに構築していき、災害、事故 ・事件が発生した場
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合でも、適切に対応できるようにするのがポイン トである。

3.7.3.1BClガ イ ドライ ンの基本理念

BCIガ イ ドライ ンにお けるBCMの 手順

は、図3.37に 示す とお りであ る。手順は、

5つ の フェーズに分かれてお り、事業の理

解か ら始 ま り、BCMの 戦略、BCPを 中

心 とした危機への総合 的な対 応、そ してB

CM文 化の発展 ・確立 、最後 に訓練、継続

的改善、監査 と続 いて いく。BCIの ガイ ド

ライ ンには、 フェーズ ごとに取るべきプ ロ

セスが記載 されてお り、結果 と成果 物のあ

りよ うが示 されている。

(1)事業の理解

はじめの手順は、「事業の理解」である。

企業体が大きくなればなるほど自社の事業

練
善

訓
改

1ぽ
BCM文 化

の醸成

鴬

嬢_

BCP等 によ

る危機対応

BCM戦 略

図3.37BCIガ イ ドライ ンのBCMの ステ ップ

全体を理解することは難 しくなる。どの事業、業務、機能を優先的に守っていかなければならな

いかを知ることがBCMの 始まりである。

(2)BCM戦 略

わが国では、災害発生時に全事業部門が一斉に復旧をはじめることが普通であるが、再開時期

を一層早めなければな らない場合には、経営資源を優先的に再開するものに集中的に投入 してい

かなければな らない。このどの事業を優先的に守るのかということを決めるのが 「BCM戦 略」

である。このために重要なのは、ビジネスインパク ト分析である。ビジネスインパク ト分析とは、

業務の流れ、重要な業務機能の洗い出し、目標とすべき復旧時間などを分析する手法であり、こ

れにもとついて優先すべき業務機能と復旧時間の目標などを会社全体で決めていく。優先順位 を

決めるに当たっては、財務、人命、供給責任、ブランド、シェア喪失される顧客との関係悪化に

対する影響を勘案 しなが ら、総合的に判断 して、企業 としての基幹業務(MissionCritical

Activities)を 特定する。

その際に大事なことは経営 トップの推進でマネジメン トプロセスを推進 していくことである。

推進体制における役割や責任を明確にし、企業としてのBCMに 関する基本方針を策定 していく

ことも重要なことである。 日本企業にもBCMの 方針を策定して、実際にホームページで公開し

ているところがみ られるようになった。

(3)BCP等 による危機対応,

こうした事業の継続 にかかる重要事項が決まった ら、危機管理計画やBCP(事 業継続計画)を
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策定していくことになる。危機管理計画 とは、事業継続に陥 らないような大きな リスクを対象に

した計画のことを指す。例えば 危機管理計画の対象としては、テロや戦略的買収などの際の広

報対応がそれに該当する。BCPだ けでなく、企業 としての危機に総合的に対応していくというコ

ンセプ トを持っているのが、BCIの ガイ ドラインの特徴である。英国のCiVilContingenciesAct

もこのBCIガ イ ドラインをもとに作 られている関係か ら、危機管理計画を持ちなが ら、BCPを

適切に策定することを規定している。

計画策定に当たっては、事業再開に際しての時間的な制約条件、阻害要因などの 「ボ トルネッ

ク」を明らかにしてお くことが重要である。このボ トルネックを特定したうえで、対策を立てて

いく必要がある。企業のボ トルネックとしては、例えば、ICT、 データ、キーパーソン、取引先、

物流、生産体制など様々なものが考えられる。当然、「基幹システムのバ ックアップがない」とい

うこともボ トルネックになる。キーパーソンについていえば、属人的に業務をしていると当人が

ダウンした場合にボ トルネックになりかねない。 こうしたことをリス トアップして対応しなけれ

ばな らないのである。

BCPの フェーズは、BCPの 発動フェーズ、緊急時フェーズ、業務再開フェーズ、業務回復フ

ェーズ、全面復旧フェーズの5つ に分けられる。こうした時系列で対策本部や従業員の行動マニ

ュアルを策定していくことが必要である。

(4)BCM文 化の醸成

BCM文 化の構築、醸成とは、BCMの 普及啓発活動の現状を把握 し、従業員がBCMに 対 し

てどのように感じているか、実際に行動できるのかなどを分析 し、社内にBCMを 定着させ、さ

らに発展させていくための諸活動をしていくことを指す。従って、社員教育や研修、キャンペー

ンなどが中心的なものであり、その達成度を評価しながらすすめていくことが重要となる。

(5)訓練 ・改善 ・監査

PDCAサ イクルでいえば、C(Check)に 該当するフェーズであるが、チェックや評価 をしな

が ら継続的な改善を図ることが重要である。BCMのISO規 格化に際しても、このフェーズは

重要で、特に監査は不可欠になると考えられる。このBCIガ イ ドラインのステップは、PDCA

サイクルそのものといってもよく、企業には受け入れられやすいものであると思う。

3.7.3.2企 業価値を高めるための理論

BCMを 構築したら非常時の対応がスムーズにいくというだけであれば どのガイ ドラインで

も同じである。BCIガ イ ドラインの特徴は、「事業継続から企業価値へ」を指向している点にあ

る。実際に世界で発生した企業が関わ った災害事故 ・事件を 「うまく事業継続ができた企業」と

「できなかった企業」に分けてみると、いずれも事件事故が発生した直後の5日 間ぐらいは企業

価値下がっているが、「企業継続が うまくできた企業」ではその後反転して企業価値が上がってい

ることが分かってきた。一方、「できなかった企業」は、企業価値が下がっているのである。株価

で見れば、250日 だった後も15%ぐ らい下がった事例もある。こうしたことを考慮してBCIが
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イ ドラインでは、企業価値のバ リュー ドライバーを管理するために危機管理計画の策定という要

素が入れ られている。その他、BCMを 企業の経営課題として位置づけ、適切な対応を取ること

で、企業の復元力(レ ジリアンシー)を 維持 ・強化する要素がガイ ドラインの各所にちりばめら

れてお り、ISO化 に際しても必ず理論的な支柱として採用されていくと考えている。

3.7.4提 言

事業継続を妨げるリスクはさまざまである。リスクには予測可能なものもそうでないものもあ

る。中には新型インフルエンザなどの感染症のように発生が予測不可能であっても企業が事業停

止に追い込まれるリスクの出現もありうる。

企業は、事業停止 リスクに遭遇 した際に、基幹業務を継続させるための行動基準、すなわち「BCP」

を策定 しておく必要がある。 日本経済の中枢を担う国内上場企業のおいても、実践的なBCPを 策

定 している企業は1割 に満たない。欧米を中心とする海外企業では、BCMは 経営戦略の一環と

して不可欠な取 り組みであるという認識が産業界に広がってお り、導入企業はますます増加して

いる。

世界的に自然災害やテロ、大規模事故のリスクが増大 している中、実践的なBCMを 確立して

いるか否かが企業の命運を左右すると言っても過言ではない。BCMに よる企業の復元力 ・対応

力の向上が企業選別基準や他社との差別化に影響するなど、市場競争力向上に直結することを日

本企業の経営者は早急に認識する必要がある。また、個々の企業の事業継続力の向上が、ひいて

は 日本社会の災害耐力を高めることになる。東海地震、東南海 ・南海地震など大地震の発生が切

迫していると言われる中、企業が リスクを限定しないBCMの 必要性に目覚め、実行に移すこと

が、 日本社会全体の復旧 ・復興力を高めることにつながるのである。
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3.8保 証 型 情 報 セ キ ュ リテ ィ 監 査 へ の 取 り組 み

昨今の個人情報保護、認証局の準拠 性監査、日本版SOXな ど情報セキュリティの水準やマネ

ジメントに対して保証を求める保証型情報セキュリティ監査への社会的要請が高まってきている

なか、これまで特定非営利活動法人日本セキュリティ監査協会*1(以 下、JASAと 呼ぶ)が 重点

テーマとして取 り組んできた 「保証型情報セキュリティ監査」について紹介する。

3.8.1情 報セキュリテ ィ監査 について

まず、情報セキュリティ監査を実施する上で規範となる制度について触れてお く。2003年3

月、経済産業省 ・商務情報政策局長の諮問研究会の 「情報セキュリティ監査研究会」より、情報

セキュリティ監査の普及 とそのあり方に関する答申案が出された。 これを受けて2003年4月 、

経済産業省から以下の内容が盛 り込まれた 「情報セキュリティ監査制度」*2が告示された。
　

・「情報セキュリティ監査」のあり方

・「情報セキュリティ監査」の標準的な基準と監査を行 う主体のあり方

・電子政府に対する 「情報セキュリティ監査」のあり方

その中で、情報セキュリティ監査について以下の定義がなされた。「情報セキュリティに係る

リスクのマネジメントが効果的に実施されるように、リスクアセスメン トに基づく適切なコント

ロールの整備、運用状況を情報セキュリティ監査が行う主体が独立かつ専門的な立場から、国際

的にも整合性のとれた基準に従って検証又は評価 し、もって保証を与えあるいは助言を行う活動」

とある。これまでの監査の概念である保証型監査に加え、助言型監査という新 しい概念が盛 り込

まれた。

3.8.2情 報セキュリテ ィ監査の実施 ・普及状況

情報セキュリティ監査には、前述した助言型と保証型があるが、都道府県では、助言型の情報

セキュリティ監査が一巡 し、情報セキュ リティレベルの向上が図られており、今後、情報セキュ

リティがある一定の水準に達すれば 現在の助言型中心の監査から保証型監査に移行 していくも

のと考えられる。

牢|特定非 営利活 動法人 日本 セ キ
ュ リテ ィ監査 協 会:2003年4月 、経済 産 業省 による 「情報 セキ ュ リテ ィ監査 制度」

が 施行 され、 この 制度 を着実 に浸 透 させ て い く為の運 営体 と して 、2003年10月 に設立。 情報セ キュ リテ ィ監 査 を

実 行 しよ うとして い る企 業 ・組織 ・監 査 人が会 員 とな り、情 報セ キ ュ リテ ィ監査 の 「あ り方」や 「や り方 」を研 究 、

な らび に監 査 と監査 人 の質 の確 保を行 うこ とによ り、 松 正 かつ 公平な 情報 セキ ュ リテ ィ監 劃 が実 施 され、情報

社会 にとって有益 な もの と して 情報セ キ ュ リテ ィ監査 が機能 す る ことを 目指 して いる。http:〃www.jasa.jp/
'2htt

p:〃www.meti.go.jp!pohqy/netSecurity/audit.htm
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平成17年10月 総務省が発表 した調査結果によると、都道府県レベルでは過半数の26都 道府

県で情報セキュリティ監査が実施されてお り、残る都道府県においても検討中が多い。市町村で

も実施と検討中を含めると3/4に 達するなど、総務省の指導 もありかな り普及 しているといえる

また、監査の種別は、都道府県では外部監査が多く、市町村では内部監査が多い。

一方、民間企業では、情報セキュリティ監査企業台帳の集計結果によると、8割 は助言型監査

であり、地方自治体と同様に、まだまだ保証型監査は浸透していない状況である。

3.8.3助 言型監査と保証型監査の違い

情報セキュリティ監査は、助言型監査から始まり今後は保証型監査へとその中心がシフトする

ものと思える。この保証型監査は 「監査対象となる情報資産に対するリスク対策のコン トロール

の実施状況について評価 し、監査意見を表明すること」が主目的であるが、助言型監査は 「監査

対象となる情報資産に対するリスク対策のコントロールの実施状況について評価 した上で、その

ギャップを埋めるための助言をすること」 に重きを置いている点が大きな違いといえる。

情報セキュリティ監査のプロセスは、「リスク認識」 「コン トロールの整備状況」 「コントロー

ルの評価」「報告」の4段 階に分かれるが、この4段 階のうち、助言型監査と保証型監査では、

コン トロールの評価か ら報告の段階が大きく異なる。つまり、助言型監査ではコン トロールの評

価を行った上で問題があれば、それを改善するための意見を述べることに重点を置くが、保証型

監査ではコントロールの評価 を行って、その客観的な評価を監査意見として報告書にまとめるこ

とが主目的となる。また、助言型監査の場合は情報資産のリスク全般を対象にすることが多いの

に比べ、保証型監査では対象とする情報資産 ・情報システムを限定することが多い。

更に特徴的なのは、助言型監査は監査の対象となる組織 と監査人の2者 関係であるのに対 して、

保証型監査ではその2者 に加えて監査の結果、つまり報告書を利用 ・活用する第3者 が関わるこ

とにある。この点が、監査対象を限定することが多い理由の一つにもなっている。例えば 保証

型監査に対 して寄せ られる要望には、「業務委託契約に保証型監査の枠組みを適用したい」 「一部

の業務や情報システム対する保証は可能か」、或いは日本版SOX法 との関わりか ら 「経営に与え

るリスクと管理状況を評価する監査は可能か」といったことか らも理解できる。

次に、保証型監査の報告者を誰が利用するのかという観点で説明を加える。図3.38に 示す様に、

企業B社 がA社 のサービスを利用したり、業務委託を検討する際に、B社 がA社 に対 して監査

の実施とその報告書を要求するケースが考え られる。この場合、B社 が監査費用を負担 してもA

社に監査を受けるよう要求することもある。もう一つのケースは図3.39に 示す様に、企業B社

のユrザ が、B社 が業務委託しているA社 について情報セキュリティで信頼できる企業であるか

を求めた場合、B社 はA社 の監査結果を利用してユーザに対する説明責任を果たすケースが考え

られる。
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図3.38B社 がA社 に監査を要求するケース 図3.39B社 がA社 の監査結果を利用 ・ユーザへ

の説明責任を果すケース

そこで、監査報告書にも保証型監査 と助言型監査で大きな違いが出てくる。保証型監査では第

3者 の利用を前提としているので、地方 自治体などでの監査は住民請求があるためその第3者 利

用のケースとなる。ただ、助言型監査の場合では第3者 開示を前提 としていないため、検出事項

や改善事項などが公開されると脆弱点が外部に開示されてしまう問題が起 こるので、公開する際

には契約段階でも開示情報の範囲と対象をしっか りと決めておく必要がある。

更に監査人の責任た於いても大きな違いがある。保証型監査の監査人は監査結果に対して第3

者への責任が伴うので、監査結果の内容に問題があれば、場合によっては監査報告書を利用した

第3者 に損害賠償を求め られることにもなる。

3.8.4保 証型監査に対する誤解

ここで保証型監査に対 してよくある誤解 について解説しておきたい。それは監査報告書あるい

は監査人は 「将来」に渡って監査結果を保証するものではないことである。つまり、監査報告書

で問題が指摘されなければ、将来に渡っても問題が生じないことを意味するものではない。これ

は、どんな分野の監査でも共通することで、監査は実施時点における評価であり、将来に渡って

の予測や責任を持つものではない。ただ、将来問題が発生して責任の追及を受けた場合、これだ

けの情報セキュリティ対策を実施していたという事実認定に役立つ ことには違いない。こうした

誤解が生じるのは 「保証型」 という言葉を使っていることに起因していると思われるが、海外の

情報セキュリティ監査では助言型 ・保証型の区別はなく、一般的に監査は保証型監査のことを言

い、「保証」=guaranteeと は言わず 「確信」=assuranceと 表現 している。これは専門家である

監査人が評価 した結果、大丈夫であると確信 したとの意味からくるものである。

3β.5海 外における保証型監査の実情

次に、実際にどのような保証型監査が あるのか、海外の事例を中心に紹介する。まず、Web

Tmst*3検 証報告書の例として、米国とカナダの公認会計士協会が協力し共同開発 ・管理運営し

'3htt

p:〃www.webtrust.org/
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ている電子商取引保証規準に基づくものがあり、公認会計士がWbbTrust原 則及び規準に照 らし

て監査を行い、問題がないと認定 した企業に対 してWeb画 面にWebTrustシ ールを付与するも

のである。

また、DHS(米 国の国家安全保障省)*4の 入出国者管理システムでの情報セキュリティ監査が

あり、これは米国市民と入国管理者を管理するデータベースシステムのセキュリティの状況を監

査した もので、特徴的なのは、監査の結果をWebで 一般に公開している点である。核心部分は、

どのシステムのどんな問題かは分か らないようになっているが、監査 した結果、これ以外の問題

が無いことを知 らせるために公表 している。また、評価を簡潔に表記して報告書を読む第3者 が

容易に理解できる工夫もみ られる。欧米の監査では保証型監査 しかないと前述 したが、 この監査

では改善の提言も述べ られ、さらに監査人の意見と被監査組織の意見 も併記することで、意見の

一致、不一致が第3者 にも容易に分かるようにしているなど、様々な工夫がこらされている。

米国でも監査報告書の形態にはさまざまなものが存在し、改善勧告が述べられているものもあ

れば、非常に簡素なものなど、米国に限らず海外全般を見ても今なお研究中であり、試行錯誤を

続けているのが現状と言えよう。

3.8.6JASAに よる保証型情報セキュリティ監査への取 り組み

(1)言 明による保証型情報セキュリティ監査について

JASAで は、海外をはじめ他業界に於ける監査の枠組みの調査研究を行い、 日本の保証型情報

セキュリティ監査をどうやって進展させるかをテーマに、保証型情報セキュリティ監査の類型の

一つとして、経営者な どによる言明による保証型情報セキュリティ監査の枠組みについて検討し

てきた。これまでの検討状況を以下に紹介する。

'4htt

p:〃www.dhs.gov/dhspubhc/
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監査の質

保証の程度

高水準

合理的保証

中程度

限定的保証

(簡易保証

特定機能

特定部分

特定情報

特定部門

特定システム

企業全体
対象範囲

図3.40監 査に於 ける保証の程度と監査O対 象範囲

上の図3.40に 示す中心の青の部分が保証型情報セキュリティ監査の主要な対象と想定してい

る。つまり、特定の情報や部門などを対象に、ある程度以上の保証を与えるものである。よく質

問されるISMS適 合性評価制度と較べると、ISMS適 合性評価制度は一般に企業全体など比較的

広範な部分を対象にある程度限定された保証を行うことを前提としている。中程度の保証の部分

では相互に関連するが、より高水準の保証を求めるなら保証型監査になるものと考えている。

実際の保証型監査でユーザが求めるのは、 この業務、あるいはこのシステムや情報資産がしっ

か りとセキュリティ管理が行われていることを保証して欲 しい、あるいは証明したい、それを何

らかの文書に残したいというものである。

現在JASAが 考えている 「言明による保証型情報セキュリティ監査」は、当該業務において リ

スクに対する対策を行い 「有効な情報セキュリティマネジメン トを行っている」と、まず経営者

が言明し、その言明を受けて監査人が具体的なセキュリティ対策が存在 しているか、リスクに対

する対策をしっか りやっているかを検証 した上で、保証を行 う監査である。
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(2)言 明による保証型情報セキュリティ監査の定義.

保証型情報セキュ リティ監査は、ひとっの定義にしばられるものではなく、多様なものがイメ

ージできる。その中で、現実的な情報セキュリティ監査における保証型監査の定義のひとつとし

て、言明方式 「『監査対象の経営者が言明した情報セキュリティマネジメントのリスク対策』の全

てが存在し、機能していることにっいて、合理的な方法と証拠に基づき監査人が意見を述べるこ

と」を取 り上げ、具体的な意味づけを行うことを提言する。

口 付を監査するのか 、

監査対象の経営者が言明した情報セキュリティのリスク対策の全てが存在し、機能して

いること。

(注)「機能 している」 ということの定義は別途行う

『解説』会計監査では経営者の責任で作成された 「財務諸表」が実態を適正に反映して

いることを、実態か ら集め られた客観的証拠により判断している。つまり、会計監査は実

態としての財務状況を判断しているものでもなく、またそれに基づくリスクを判断するも

のでもない。情報セキュリティ監査では、実態を判断するというイメージがある。例えば、

「保証意見を述べた後に事故が起こったらどうするか?」 というような問いが発せ られる。

しかし、実態に対する判断(そ のリスク低減策で安全か否かなど)は 別の主体(例 えば、

被監査主体へ情報サービスを委託する者、あるいは公的な主体な ど)が行うものと考える。

情報セキュリティ監査においても、会計監査と同じように、経営者の責任で外部に提示

された情報(こ の場合は言明)が 、実態 と乖離しているか否かを判断するものである。

口 言明とは何か

監査対象の経営者が監査報告書の利用者に対 して行 う、「監査の対象となる組織体にお

いて情報セキュリティに関するマネジメントとコン トロールを適切に行っている旨」を内

容とする表明

ロ 保証の定義

監査対象の経営者が発した上記の言明に対し、監査人が合理的な方法と証拠に基づき、

監査の対象となる組織体の情報セキュリティに関するマネジメン トとコン トロールが監

査手続きを実施 した限りにおいて、適切である旨(又 は不適切である旨)の 意見を述べる

こと

『解説』合理的とは、経済的合理性、技術的合理性、社会的合理性などを意味する。利

害関係者の監査に対する合理的な期待に応えるための目的合理性、監査の質を担保する手

続的合理性、監査人の責任を規定する制度的合理性 も含 まれる。
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口 付を意見として述べるか?

「リスク対策の全てが存在 し、機能している」ことを内容とする経営者の言明が、事実

と照 らして適正であるかについて

『解説』経営者が情報セキュリティマネジメントのリスク対策について言明しているこ

とが監査の前提となる。言明は 「情報セキュリティ報告書」 「情報セキュリティに関する

契約」などを通じて行われる。公的な機関が制定 した基準への適合性宣言なども、言明と

なる。 これらはすべて経営者の責任において行われていることが必要である。

(参考)保 証業務の定義(公 認会計士協会 財務以外の保証業務等に関する実務指針(公

開草案)よ り)

公認会計士等が業務実施者 として行う保証業務とは、主題に関わる業務対象の作成者

または実施者(以 下 「主題に責任を負うもの」という。)が 、一定の規準によって主題を

評価又は測定した結果を表明す る情報(以 下 「主題情報」という。)に ついて、又は、主

題それ自体について、それ らに対する保証報告書の利用者(以 下 「想定利用者」の信頼の

程度を高めるために、業務実施者が自ら入手した証拠に基づき規準に照 らして判断した結

果を結論として報告する業務をいう。

(コメント)今 回の定義は会計士協会の定義のうちの一部、主題情報に限定したものと解

釈できる。

ここでいう言明とは、情報セキュリティ報告、情報セキュリティに関する契約、公的な機関が

制定した規準への適合性宣言などが含まれるが、言明書に記載すべき項 目、記述 レベルなどは今

後明確にしていきたい。

(3)保 証型情報セキュリティ ・パイロット監査について

JASAで は、この言明による保証型情報セキュリティ監査を進めるにあたって、現在 トライア

ルとしてパイロット監査の準備を進めている。パイロット監査を通じて、本当に 「言明」という

監査のや り方が良いのか、日本の情報セキュリティ監査に適合できるのかなどを検証すると共に、

保証型監査に対するユーザニーズなどを吸い上げていきたい。

パイロット監査を行う上で、以下の嫌な保証型情報セキュリティ監査の類型パターンの整理を

行った。

・業務委託契約で管理要件を定めているケース

現在内閣官房(MSC)が 進めている政府機関の情報セキュリティ対策のための統一基準'5に基

づき外部委託契約をする場合などが相当する

'5httP
:〃www .bits.go,jp/active/genera1/pdf刀k303・052.pdf
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・被監査組織が管理要件を定めて宣言しているケース

民間企業などが独 自に管理要件を定めて、宣言 し運用している場合などが相当する

・業界団体などが定めた標準要件が存在するケース

医療情報システムの安全管理に関するガイ ドライン6な ど、業界団体が定めた基準などが存在

する場合が相当する

現在、上記の類型パターンを基に3つ のタスクにて保証型パイロッ ト監査の準備を進めている。

(4)言 明以外の保証型情報セキュリティ監査について

こうしたパイロッ ト監査を通じて、経験 ・ノウハウを蓄積 し、今年中には 「言明による保証型

情報セキュリティ監査」の枠組みを明確にする予定である。言明以外の保証型情報セキュリティ

監査については、例えば、このシステムは運用を含めて本当にセキュリティは大丈夫なのか、と

いう様な第3者(利 害関係者など)か らのニーズにも応えられる保証型情報セキュリティ監査の

枠組みの検討も進めている。

3.8.7情 報セキュリティ監査の品質確保に向けたJASAの 取 り組み

保証型監査において監査人は第3者 に対 して責任が伴うなど、監査人はある一定以上のスキル

や資質が要求される。このニーズに応えるため、JASAで 取 り組んでいる制度について紹介する。

(1)公認情報セキュリティ監査人資格制度(CAIS)。7

情報セキュリティ監査人に求められる知識 ・経験 ・技術に応じて、公認情報セキュ リティ主任

監査人、公認1青報セキュリティ監査人、情報セキュリティ監査人補、情報セキュリティ監査アソ

シエイ トの資格認定を行っている。資格認定には、監査人としての能力(知 識 ・経験 ・実証され

た能力)、監査人としての適切な行動(倫 理基準への遵守)が 求められており、この資格制度を運

営するために、ISOAEC17024(適 合性評価一要員の認証を実施する機関に対する一般 要求事項)

に則 り、協会内の独立 した機関として資格認定委員会を設けて、資格制度の運用と資格に係るレ

ベル認定を行っている。

更に、情報セキュリティ監査人に求められる知識 ・経験 ・技術を維持向上する為に、監査実績、

監査人教育、JASA活 動への参加、社会貢献などの観点で3年 毎の更新時にその資格要件を見定

めて資格維持可否の判断を行って いる。

(2)審査委員会制度8

審査委員会制度は、紛争審査制度、監査品質審査制、倫理審査制度の3本 柱か らなる。

'6厚 生 労 働 省htt
p:〃www.mhlw.go.jp/shngi/2005/03/sO331・8.html

'7http:〃
www.jasa.jp/qualification/qualify.html.

*8htt

p:〃www.jasa.jp/shinsa/shinsa.html
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紛争審査制度は被監査主体より提起される苦情を契機として、現に行われた監査に対し、情報

セキュリティ監査制度に基づき、その監査に用いられた基準及び倫理基準等協会の定める基準 に

示された監査水準に適合するか否かを審査するものである。

監査品質審査制は会員より申請のあった、又は協会 として独 自の判断により選択した現に行わ

れた監査について、情報セキュリティ監査制度に基づき、その監査に用いられた基準及び倫理基

準など協会の定める基準に示された監査水準に適合するか否かを審査するものである。

倫理審査制度は被監査主体より提起される苦情を契機 とす る紛争審査や現に行われた監査を

対象とする監査品質審査によらず、JASA会 員及び公認情報セキュリティ監査人資格制度(CAIS)

資格登録者について倫理基準に違反する事実が判明したとき、その事実 について懲戒処分を行 う

べきか否かを審査するものである。

以上の様な制度運営により、JASA会 員及び公認情報セキュリティ監査人資格制度(CAIS)の

資格登録者が行う情報セキュリティ監査の信頼性が一定水準以上であることを担保し、JASA設

立の趣旨でもある 「公正かつ公平な情報セキュリティ監査」の普及浸透を目指 して社会に貢献で

きるものと考えている。
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3.9過 去 の 事 件 か ら学 ぶ ～個 人 情 報 漏 え い の 後 始 末

事業継続計画(BCP) .では、地震 ・暴風雨など自然災害や火災 ・爆発などの事故、システム障

害、電力や通信回線などのインフラ障害 さらにはスタッフの長期不在などの人的要因まで、あら

ゆる事業継続の阻害要因を想定しそれらが事業に与える影響度を分析することにより、ミラーサ 。

イ トの設置やバックアップの遠隔地保管などの復旧計画を立案する。事業継続計画は、組織の戦

略的な計画であるが、コンティンジェンシープラン(緊 急時対応計画)や インシデント対応など

その他の個別緊急時計画とも整合させる必要がある。反対にコンティンジェンシープランやイン

シデン ト対応など個別対応計画は、事業継続計画の目的(復 元、復旧)を 意識した内容にしなけ

ればな らない。

以下に、事業継続計画における個別対応計画を策定する際の一助になることを期待し、インシ

デント対応の策定手川頁の例を挙げる。事業継続計画および個別対応計画は、組織の事業内容や特

性により内容が異なるが、ここでは、多くの組織で共通の心配事であり、また個人情報保護法完

全施行後 も後を絶たない個人情報漏えいを題材にする。

3.9.1過 去の事例の分析'

阻害要因が事業継続へ与える影響度を分析する場合、想定されるインシデント(事 件 ・事故)

のシナリオを沢山考え出せるほど分析結果の精度が向上する。しかし、想像だけでシナ リオを考

えることには限界があ り、またあまりにも現実離れしたシナ リオでは分析する労力が無駄になっ

てしまう。その点で、過去の事件 ・事故を参考にすることは有意義であ り、様々なケースが含ま

れているし何より実際に発生したことであるので説得力もある。

NPO日 本ネットワークセキュリティ協会(JNSA)で は、2001年 か ら毎年、国内のメディア

に公表された個人情報漏えいインシデン トを集計し評価 している。その評価結果を紹介しつつ、

過去の事例の分析方法を解説したい。

3.9.1.12004年 の個 人情報漏え いイ ンシデ ン トの集計 と評価

(1)漏 えい件数

表3.4漏 えい件数

2004年

366件

2003年

57件

2002年

62件

2002年 ・2003年 と比較すると2004年 は漏えい件数が約6倍 と大きく増加 している。2004年

は個人情報保護法完全施工を前にマスコミが多く取 り上げた ことと、それまでは単なる事務所荒

らしや車上荒らしなど盗難事件とされていたものが、たまたま個人情報の記録された書類やPC

が被害にあった場合、 この時期には"個 人情報の盗難"と 報道されたことも一因と考え られる。
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(2)被 害者数

表3.5被 害 者数

2004年

10,435,061人

2003年

1,554,592人

2002年

418,716人

2004年 は被害者数も大きく増大している。2004年 はある通信事業者からの450万 人分の情報

の漏えいや、ある信販会社からの160万 人分の情報漏えいなど大きな事件が発生したものの、前

述した漏えい件数の1件 当た りの被害者数の平均は2003年 ・2004年 とも約3万 人で変化が見 ら

れないことから、2004年 の被害者数の増加は報道の増加に伴 うものと考えられる。

(3)個 人情報の漏えい原因

バ グ ・セ キュ リティ ワー ム ・ウ イル ス

ホー ル1.IX

1.4X 設 定
ミス

目的 外 使 用1.6Xそ の 他

2.7×0.8X

不 正 アクセス

1・gxへ ＼ こ

不正な情報持ち出 し

2.7X
盗 難

/-36.1X

紛 失 ・置 忘 れ

21.6X

図3.412004年 個 人情報漏え いの原因

図3.41は2004年 の個人情報漏えいインシデントを原因別に集計した結果である。「盗難」「紛

失 ・置忘れ」が全体の57.7%を 占める。先に述べたとお り今までは単なる事務所荒 らしや車上荒

らしが個人情報漏えいと結びつけて報道 された ことも一因と考えられるが、数字の信悪性はさて

おき、内訳を見ると 「網棚に置いた鞄が盗まれた」「パチンコしている間に車上荒 らしで鞄が盗ま

れた」「事務所荒 らしで数台のノー トPCが まとめて盗まれた」「居酒屋で預けた鞄がなくなった」

など身近な行動にリスクが潜むことが分かる。
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(4)個 人情報の漏えい経路

その他

醜笥 ㌃
Email軽

6.8X

Web・Net経 由

7.4X

FD等 可搬記録 媒体

9.O%

PC本 体

20.5X

紙 媒 体 経 由

45.9X

図3.422004年 個人情報漏えいの経路

図3.42は2004年 の個人情報漏えいインシデン トを経路別に集計した結果である。「紙媒体」

「PC本 体」が全体の66.4%を 占める。漏えい原因 と関連付けて考えるとやはり、盗難にあった

鞄に個人情報が記録された書類やPCが 入っていたためと分析できる。
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(5)個 人情報漏えい原因別の被害者数

誤操作

三熱 膨
盗難

内部犯罪
内部不正行為

不 明

16.2%

不正な情報持ち出し

54.6X

図3.432004年 個人情報漏えい原因別の被害者数

図3.43は 個人情報漏えい原因別の被害者数を集計した結果である。グラフ1で は10 .6%に し

かすぎなかった 「内部犯罪 ・内部不正行為」「不正な情報持ち出し」が、被害者数で集計しなおす

と全体の70.6%を 占めるようになる。ここでいう内部犯罪 ・内部不正行為 ・不正な情報持ち出し

とは、組織の従業者や業務委託先従業者など個人情報を取 り扱う業務従事 しそれらの情報にアク

セスする権限を持つ者が故意に情報を持ち出し結果漏えいしたというものである。この結果か ら、

内部のものが関わる情報漏えいは、発生する確率は低いものの(10.6%)、 一度発生すると被害が

大きい(70.6%)と いう分析ができる。権限者は機会も多く時間もかけられるということが原因

と予想される。

(6)個 人情報インシデントから学べること 、

2004年 の個人情報漏えいインシデン トを分析 ・評価 して学べることは、移動中に持ち歩いてい

る情報はリスクが高いということと、権限者による不正はインパクトが大きいということだ。

予防策としては、情報持ち出しの制限とその徹底、持ち歩くデータの暗号化、権限者のアクセ

ス記録(ロ グ)の 収集、従業者か らの秘密保持誓約書等の取得などが考えられるが、事業継続計

画またはインシデント対応としては、それ らのイ ンシデ ントが発生した場合の リカバーの手順を

明確にすることが求め られる。そのためにはさらに事例を深く分析することが求められる。

なお、JNSAセ キュリティ被害調査ワーキンググループでは過去の事例を分析 し、適切な事後

対応、不適切な事後対応をまとめているので参考に記述 しておく。

a.適 切な事後対応例

● すばやい対応
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●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

●

被害状況の把握

事件の公表

状況の逐次公開(ホームページ,メ ール,文 書)

被害者に対する事実周知,謝 罪

被害者に対する謝罪(金 券の進呈を含む)

顧客に与えるであろう影響の予測

クレーム窓口の設置

漏えい情報回収の努力

通報者への通報のお礼と顛末の報告

顧客に対する補償

経営者の参加による体制の整備

原因の追究

セキュリティ対策の改善

各種手順の見直 し

専門家による適合性の見直し

外部専門家の参加による助言や監査の実施

b.不 適切な事後対応例

●

●

●

●

●

指摘されても放置 したままである

対応が遅い

繰 り返し発生させている

対策を施したが、有効でない

虚偽報告

3.9.1.2個 人情報漏えいインシデン トの詳細分析

過去のインシデントから学び、事業継続計画あるいはイ ンシデン ト対応に役立てるため、ある

事例を詳細に分析した例を挙げる。

対象とした事例は少し古 く、今のように個人情報漏えいが頻繁に公表される以前のものであり、

まだ事後対応について世の中全体に経験が浅い頃のものである。そのため、当該組織がどのよう

にインシデン トを評価 し行動に移 したかが分かるためサンプルには適 していると考え取 り上げた。

事例を分析する場合は、当該組織が どのような行動を行ったか時系列で追跡 し、それぞれの行

動のどこが良くてどこが悪かったのかを評価することと、被害者が どのような行動を起 こしたか

がポイン トになる。
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(1)事 例

漏えい情報

麟

会員カー ドの会員情報 約56万 人分

氏名 ・住所 ・性別 ・生年月日 ・自宅電話番号 ・携帯電話番号

0日 会員3名 からの問い合わせ

「貴社の会員登録のみに提供した宛先に不審なダイレク トメール

が届いた。貴社か ら情報漏えいが有ったのではないか。」

1日 社内調査開始

9日 別の会員からの問い合わせ

10日 顧客情報の流出を確認

流出先業者が保有する会員情報を消去

14日 調査委員会発足 ・警察への相談

社外取締役との打合せ、社外弁護士を

委員長 とする調査委員会を発足

15日 個人情報保護委員会発足

個人情報保護委員会を発足 し、専門家

をア ドバイザーとして起用

アクセスログの強化、情報の外部利用の

制限、入退出の二重チェックなど管理を強化

17日Web上 で情報公開

会員へお詫び状と商品券(500円)を 発送

後 日 外部委託先のシステム開発会社めシステムか ら、故意に盗まれた

可能性が高い。

システムにアクセス可能な人物はある程度絞 られたが特定は困難

と発表。

(2)事 例分析

事例を分析した結果の要点をあげてみる。
・漏えい情報

漏えい規模は、全会員数の版数にあたる56万 と想定され、影響が非常に大きい。漏えい

情報の内訳で悪用される可能性があるのは氏名と連絡先で、予想される会員への被害とし

ては迷惑メールの増加、架空請求、インターネット掲示板への公表などが考えられる。

・漏えいの検知

被害者からの通知で漏えいが発覚、組織は自ら検知する能力はなかった。

・レスポンス'

通報が入って翌日には社内調査を開始していることは評価される。その後の対応として、

調査委員会発足が2週 間後というのは評価が分かれるところであろう。当時の状況とは違

うため、現在であれば対応組織はすでに用意されていることが望まれる。
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・対応の内容

警察に相談 し、調査委員会の委員長に社外弁護士を採用するなど、外部に協力を求めたこ

とは評価できる。身内だけで解決を図ると、どうしても手加減してしまうし、世間もその

ように見るので、取り組みに対する信用度を上げるためにも外部の専門家を利用すること

は望ましい。

その後、個人情報保護委員会を社内に発足させ、継続的な取 り組みをしようとする努力は

評価できる。

・原因の特定

漏えい原因が、外部委託先の故意によるものであるという所までは追跡できたが、人物(犯

人)は 特定できなかった。ログの内容および記録期間が十分であったか、ログの評価分析

は十分であったか等の課題が残る。これらの課題はいまだに多くの組織での懸案となって

いる。先にも述べたが、権限者の不正の予防(抑 止)の ためにはログは重要な要素である

ので、十分考慮する必要がある。

・被害者への保障

本件の実被害としてはDMが 増えた程度であるが、デジタルデータは一度流通すると回収

は不可能である。今後別の目的で悪用されることも予想される。その際、組織 として被害

者に対しどのような救済措置がとれるのか検討してお く必要があるだろう。

本件ではお詫びとして全会員に500円 のプリペイ ドカー ドを配布 している。最近のインシ

デン トにおいて もお詫びに500円 というのは相場になっているようだが、ある弁護士によ

ると、被害者数が少なければ数千円の菓子折 りでも持参 して一軒ずつに足を運んでお詫び

をするだろうところを、500円 金券を一斉に配布して済ますのは企業の怠慢であると評価

している。

現実にはタイム リーに迅速に対応 しなければ効果も薄く、企業としてはその費用対効果と

いった経済的な判断に基づくものであるので、左記のような評価 を甘んじて受けることは

出来ないと思うが、右へ倣えで500円 ではなく、各事案毎のインパクトを分析 した上での

対応が求められる。

なお、幾つかの事例では被害者が漏えいした組織を相手に訴訟を起 こしているものもあり、

判例が増えれば訴訟の可能 性も高くなるため、組織としてもそれに備えた対応計画 も必要

になるであろう。

さて、上記のようにひとつの事例であっても多くの教訓が得られることがご理解いただけたと

思う。今後 も引き続き特徴的なイ ンシデントが報道 された ら、是非分析を試みていただきたい。
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3.9.2個 人情報漏えい発生!そ の時組織は何をするのか?

これまで様々な事例 を分析 した結果か ら、個人情報漏えいに対 し組織が備えておくべきこと、

また発生後に取るべき行動をまとめたので、インシデン ト対応手順を策定する際の参考にしてい

ただければ幸いである。

3.92.1イ ンシデ ン ト発 生時の対応 フロー

情報漏えいの

発覚・疑い

▼
経営陣への報告と

体制の確立

・対策本部の設置

対 策

・漏えい情報の

回収の努力

・技術的対策

・組織的対策

・人的対策

レ

評 価(レ ビュー)

・記録 の評 価

レ

分 析

・原因

・影響範囲

・対応計画

・公表の可否と

内容および方法

関係者への報告と周知

・通報者へのレスポンス

・社内への周知

・被害者へのコンタクト

・関係者(親会社・委託先等)

への通知

レ

公表

・公表 内容

・ホームペー ジ

・報道機 関

・謝罪広 告

図3.44イ ンシデ ン ト発生時対応 フロー

インシデント発生後の行動は、「対策」と1周 知」の二つのフローに分かれる。

3.9.2.2イ ンシデン ト対応の目的

インシデント対応を実施した結果、何をもって成功とするかの判断基準とするために、目標を

明確にしてお く必要がある。

インシデント対応の目指すところとしては、被害の最小化、現状の復旧、信用回復、予防など

が挙げられる。
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3.9.23イ ンシデ ントの定義

何をもってインシデントと判定するのか、その判断基準がなければインシデン トを検知できな

いし、発見者が届けることもできない。インシデントには、業務 ・・サービス障害、人的リソース

の欠如、情報障害、セキュリティ侵害 ・障害、それらの疑いなどが考えられる。定義の方法は組

織によって異なるが、事象を例示する方法や、ベースライン(正 常な状態)を 定義しそこから逸

脱 しているかどうかにより判断する方法など様々な方法が考えられる。

ここでは個人情報漏えいとう事象にフォーカスした内容となっている。

3.9.2.4イ ンシデ ン ト対応組織 と体制の確立

ここか ら以降は先に記した対策フロー図に沿った実施項 目について解説 していく。

速やかかつ整然とインシデントに対応するためには、予め対応組織を確立し役割を明確にして

おく必要がる。

(1)対 応窓口の設置

内外か らの通報や問い合わせに対応するための対応窓口を設置 し、もた らされる情報をキャッ

チする。窓口は、インシデント受付、被害者への対応、関係者への対応、報道機関への対応など

の機能が期待される。

(2)連 絡体制の整備

インシデントの発生を速やかに周知するため、予め連絡網を整備する。連絡網には当社従業者、.

委託先、社外関係者(関 連会社、取引先、弁護士など)、行政機関(監 督官庁、警察など)、報道

機関を含む。

(3)意 思決定機関な らびに対策本部の設置

インシデント対応では場面に応じた承認 ・意思決定を行うことになるので、意思決定機関を設

定しておく。意思決定については、委員会など専門組織の設置や弁護士など外部の専門家の支援

も考慮する。また重大事案に対応するために経営陣を中核とした対策本部の設置も必要 となるが、

対策本部を設置する必要があるか否かの判断基準も設けておく。

3.9.2.5情 報の収集と事実確認

インシデントが発見または発生 した場合、適切な判断を行 うための材料をそろえるため、まず

情報の収集を行 う。

(1)情 報の収集

誰が、いつ、 どのように、何をしたか、その結果の被害者数は、漏えいした情報の内訳は何か

を把握する。

(2)事 実確認
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できる限り当事者にコンタクトし事実確認を取る。又聞きは憶測のもととなる。例えば当事者

である上司を通 して情報を得ると、保身や思い込みからバイアスがかかる可能性がある。

個人情報漏えいの場合は、自組織が所有する個人情報と漏えい情報を照 らし合わせ、自組織か

ら流出した可能性を判定する。

後の公表に備え、事実と推測を明確に分けて整理しておく。

3.9.2.6イ ンシデ ントの分析と評価

収集し確認した情報に基づきインシデン トの分析と評価を行 う。

(1)原 因の究明

原因の分析のために、アクセスログの分析、関係者へのヒアリング、 リスク分析に基づく原因

の洗い出しを実施する。原因が特定できない場合は、想定されるシナリオをできる限り洗い出す。

その際、1章 で述べたように過去の事例研究が役に立つ。

例えば、"机の上に置いたはずのCD・ROMが 無くなった"と いう事象が発生した場合、推測で

きる原因は1つ ではない。「ゴミ箱に落ちて、誤って捨てた」 「搬送中紛失または盗難にあった」

「誤送信された」「別の資料にまぎれた」「悪意のある社員が盗んだ」「外部の者が侵入 して盗んだ」

など複数のシナ リオが考えられる。その中でも可能性が高いケース、またインパク トの大きいケ

ースを想定 して対応計画を立てる
。

(2)影 響範囲の特定

インシデン トが、被害者または自組織に与える影響を検討する。想定される最大の被害者数の

把握、風評被害などで影響を及ぼす先の特定、被害者にかかる負担の認識、情報の流出先の予測 ・

特定などを行い、対応のために投入すべき人的リソース、コス ト、時間的猶予などを算定する。

(3)公 表の判断

インシデントの事実を外部に公表すべきかどうか判断する。判断にあたっては、被害者の希望、

法的責任、社会的責任、影響度合い、公表することのメリッ ト・デメリットを考慮する。

3.9.2.7関 係者への報告と周知

インシデント対応の一方のフローである周知について解説する。

連絡網で述べたとお り周知すべき対象には通報者、社内、被害者、関係者、行政機関、報道機

関などがある。通報者には適切なレスポンスを返さないと、協力者であったはずが敵対者になる

危険性がある。「あの会社はせっかく教えてやったのに対応が悪い。掲示板に書き込んでやろう。」

などという事態を招 くことも考え られる。

また、社内に関してはインシデン トの事実を周知徹底する必要がある。被害者か らは社内のど

こにアクセスがあるか予想ができないため、被害者か らの電話を受けた社員が的を外した対応を

すると信用を失って しまう。
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3.9.2.8公 表

インシデン トの事実を公表するか否かの判断は前述したとお りであるが、公表すると判断した

場合は公表する内容や方法を決めて実施していくことになる。

(1)公 表する項目と内容の特定

公表すべき項目を特定する。項目としては、謝罪、被害者の特定方法 漏えい情報g)種 類、影

響範囲、対応窓口の案内、被害者への保障、経緯、原因、対策体制、対策内容などが挙げられる。

また、公表にあたっての優先事項も決定しておくと良い、優先度の判断は、被害者の立場に立っ

て何を知 りたいかを検討する。おそ らく被害者が知りたいのは、何が発生 したか、だれが被害者

か、漏えい情報は何か、 どのような影響が考えられるのか、どこに相談すればよいのかといった

ことであろう。

(2)公 表方法

公開方法は、影響度などの判断基準の設定 し決定する。一般 的な公表媒体 としては、ホームペ

ージ、新聞 ・雑誌など刊行物などがある。随時タイムリーな情報を公開する場合はホームページ

を利用するが、インシデントの影響が大きく不特定多数に広 くお詫びあるいは周知する場合は全

国紙などに掲載することが多い。公表方法についてはコス トも判断基準のひとつになるだろう。

公表媒体については、新聞社の連絡先などをリス ト化してお くとすばやい対応が可能になる。

3.9.2.9イ ンシデン ト対策

対応フローのもう一方のフローである対策 について述べる。

(1)漏 えい情報の回収(の 努力)

一度漏えいしたデジタルデータは、事実上回収は不可能と考えるべきである。 しかし、何も手

を打たないというのは信用問題にもなるので、可能な範囲で努力はしな くてはならない。実際に ・

とれる行動としては、名簿屋か らの買い戻し、プロバイダーやネ ット掲示板運営者への削除依頼

などであろうか。'

(2)被 害者の救済の検討

実際にどのような被害を被ったかにより、救済の方法とその実現 性は違ってくる。例えば、ク

レジットカー ド番号やメールア ドレスが漏えいした場合、漏えい情報を悪用されないように、被

害者は様々なサイ トに登録しているそれ らの情報の変更を試みるかもしれない。そのような作業

は大変な負担を強いるものであるが、そのような負担を漏えいした組織が肩代わ りするのは現実

的ではないだろう。 しか し、被害者救済の一手段として検討だけでもしてお く。

(3)緊 急対応と長期的な対応

対策を計画する場合、緊急のものと長期的な展望のもと実施するものに分けて考える。緊急対

応としては、被害拡大を防ぎ、2次 被害を予防するということが目的になる。

長期的対応としては、現状復旧が目的になる。
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3.9.2.10イ ンシデン トの記録

インシデントは、その経験を後に役立てるため記録されなければな らない。

記録は、すべてのインシデント対応活動にっいて残されていなければならない。また、記録は

その信悪性が要求されるため、改ざんや紛失から保護されなければな らない。

3.9.2.11イ ンシデ ン トの レビュー

イ ンシデ ン トは、その記録 をレビュー し学ばな ければ、組織 は同 じ過 ちを繰 り返す ことにな る。

イ ンシデ ン トの発 生状況 、原 因、結果、容認 ・是正 ・予 防の判断、 また、是正 ・予防す ると判断

した場合の是正 ・予防処置 の内容 を レビュー し承認す る。

以上、事業継続計画の一部としてのインシデン ト対応について、その策定手順の方法を記述 し

た。例として取 り上げたのは個人情報漏えいであるが、各項 目と検討事項は他のインシデントに

も応用できるはずなので、各組織が重要と考える情報資産やそれに対するインシデントに読み替

えて利用いただければ幸いである。
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3.10事 業 継 続 の 観 点 か ら見 た発 生 事 象 の 傾 向

3.10.1は じめに

JSOCと いうのは、株式会社ラックという民間の会社が運用しているセキュリティ監視セン

ターになります。ビジネスとしてお客様から対価 を頂戴してサービスを行 う以外に、実際に発生

している攻撃の傾向や実際の事件などに関するレポー トや注意喚起の発行などにより、皆様のセ

キュリティ向上に貢献 しています。今回は、事業継続という観点か ら見た、特にセキュリティイ

ンシデント(ネ ット犯罪者やコンピュータウイルスなど)の 傾向と対策のポイントに関して述べ

させていただきます。

3.10.22006年 情報S㏄urityキ ーワー ド

「情報Securityキ ー ワー ド」というより 「ネット犯罪キーワー ド」と言った方が良いと思いま

すが、傾向として次の3点 だと考えます。 一つ目として、Shifty,(狡 猪)が 上げられます。こ

れは単純な犯罪か ら、益々、巧妙 というか狡猪になってきており、こちら側の対策の少し先をい

く傾向が強 くなってきています。2つ めはStealth(見 えない)と いうことです。これは、大規

模で目立つ愉快犯や 自己顕示欲的犯罪から、金銭目的となってきているため見えな くなってきて

いること。何も起こっていないか ら大丈夫とはいえなくなってきていることが上げられます。三

つ目はSpear/Sniper(槍/狙 撃手)と 言っていますが、犯罪が広域で無差別的にではなく、狙 い

を絞り限定的になってきている傾向が上げられます。これは最近、様々なメディアで も愉快犯か

ら、金銭 目的への犯罪のほうにシフトした等の報道も増えてきています。総括すると、2006

年は上記で示 したような3つ のSと なり、続けると 「狡猪で見えない槍や狙撃手」 となり、従来

の 「単純で見える雨」よ りはるかに厄介な状況になうてきていることは事実 と感 じます。このこ

とは、逆に言えば、ネッ トが単なる道具から、お金のなる木へ成長 したことを物語っています。

3.10.3背 景

観 ビジネス

ビジネスはBolPと なった
≠Vo1P(VoiceoverIP)

陽∵ツ
ノ

いっ の間 にかビジネスはITに 依存

BoIT(BusinessonIT)

鴎IT(情 轍 術)
ITはIPに 依存(rronTP)

議 、B・IP(B・ ・i・ess・・H=))

、翼翼.麗IP(ネ ットの 基 本 技 術)

背景 としては、そ もそ もITや

ネ ッ トというものが ビジネス に直

結 して いなけれ ば、情報セキ ュリ

テ ィやITシ ステム と事業継続 と

いった課題 は出て こな いわけです。

所謂 、VoIP(VoiceoverIP)

とい う言葉が あ ります。イ ンター

ネ ッ ト(IP:イ ンター ネッ トプロ

トコル)上 に音声 を通す技術、所

謂 、IP電 話 の ことにな りますが、

現在 は、実 は電話 だけ じゃな くて、
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ビジネスがIPの 上に乗っている、つま りBoIP(BusinessoverIP)に なってしまっている

ことが、重要なことだと思います。ビジネスがIPの 上に乗っているわけですから、いわばIP

を足払いするとビジネスがこけてしまうというような状況に、いっの間にか、なっていると言え

ます。過去、実験的に拡大していったネッ トは、同時にオープンシステム化や、ダウンサイジン

グ或いはエンドユーザーコンピューティング等のキーワー ドとともにビジネスの中に組み込まれ

ていき、単に生産性を高めたりする従来の基幹システムだけではなく、新たな事業モデルを支え

る基盤となるようなネットサービス関係のシステムも出てきており、従来の基幹システム以外も

事業継続を真面目に考える必要が出てきたということでしょう。現実に、ある大手の不動産会社

の方は、(実は、不動産会社さんだからネットのセキュリティそんなに関係ないでは?と 勝手に想

像 していました)マ ンション販売の8割 以上はすでにネットからとなり、その為、無視できない

エリアに発展 し、同時に情報セキュリティ対策も重要な課題となったとおっしゃってお りました。

それほど、ネットというのがお金になるようになってきているし、そ こを中心 としたビジネスモ

デルというのがどんどん誕生し変化 しているというのは、皆さんご存 じの通 りだと思います。

3.10.4業 務中断リスク

そういった背景の中、事業中断 リスクということを考えてみますと、昔か ら災害や、テロなど

に関しては指摘をされておりますが、IT化 によって、考慮すべき新たな脅威が出てきたという

ことが重要なポイントです。一般的に、例えばネットでビジネスを展開している方というのは、

昔から、DoS(DenialofServices)は 意識をされていました。DoSと いうのは、所謂サービ

ス妨害と言われている攻撃です。例えば、最近は多 くのデー トレーダーといわれる方々がいて、

個人で株の取引を行っているわけですが、彼らは、投資 している株や興味のある株の動向が大変

気になるわけです。その為、様々な情報を入手し、場の動きを察 し、自分な りに判断し取引を行

うわけです。毎朝9時 になると、証券取引所がオrプ ンするわけですが、そういった方々は一斉

に証券会社のホームページにアクセスして、常に最新の情報を表示させるためにカチカチカチカ

チ(ク リック)し なが ら情報を見ているわけです。 こういう状況の中、何 らかのニュースなどと

重なると従来の常識をはるかに超えたアクセスが集中し、本人達は、意識は無いと思いますが、

結果的にDoS状 態等になり、運営 している会社にクレームとして入って くることにな ります。

当然のことながら投資家としては、買いたいときに買うことが出来ない、逆に売 りたいときに売

ることが出来ないために大きな損失がでた り、儲けそこなったりするわけですか ら必死です。ま

た、海外では、ギャンブルサイ トなど止まると大きな損失が発生 してしまうサイ トに対し、わざ

と大量のデータを送 りつけ営業妨害をし、その後、脅迫するような事件も報道されています。 こ

のDoSは 従来がら言われている、情報セキュリティに関係する業務中断 リスクですが、どちら

かというと、力つぐであり、物理的に近いリスクといえます。

ところが、今後、意識すべき業務中断 リスクはこのような力づ くだけではなく、むしろ論理的

なリスクのほうが大きくなると考えられます。ネット犯罪などによる個人情報の流出、例えば、

ホームページに外部から犯罪者が侵入 し、個人情報が漏れた可能性があるような事件が起きると、

事業が止まります。システムの再発防止策を取 らずに運用を継続することはあり得ないわけです。
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以前のように、ホームページが何者かに改ざんされるような侵入事案が発生 しても、戻せば大丈

夫、ということではす まなくなったのです。システムの弱点によって個人情報が流出した場合に

は、原因究明等を行い、再発防止策が取れない限 り、原則再オープンは出来なくなっているので

すね。 あと、昨年実際に発生しましたが、利用者がホームページを閲覧するとスパイウェアが

ダウンロー ドされてしまったというような、不正ソフ トをばらまくための踏み台になったケース

も放置するわけにはいかず、止めざるを得なくなっているのです。 こういったことが、論理的な

事業中断リスクとな り、最近非常に多 くなっています。実際にこういった事件を起 こされた方の

大半は、こんなことで業務を中断せざるを得なくなるとは、思っていませんでした。

そういう観点で考えると、単に法律を守ればいいのかとか、そ ういうことではなくて、企業姿

勢であるとか、従来の(悪 い意味での)日 本的や り方というのが本当に通用しなくなってきてい

るのを感じます。

3.10.52005年 の 状 兄

3.10.5.1報 道された主な事件の トレン ド

2005年 、去年報道された主な事件を見てみます と、大きく2つ のカテゴリに分かれます。一つ

目は、情報の紛失や流出です。直接的な原因としてW㎞y上 のコンピュータウイルスで機密情

報が流出したケースやパソコンの紛失や盗難といったものですが、 この種の事件での根本的な原

因は3つ あります。

(1)実 態を無視したセキュリティ対策(無 理な対策)

個人パソコンの持込使用の黙認、同時に機密情報持ち出しの黙認

現実問題、予算の関係から支給 されていない、編実問題、仕事を家庭 に持ち込まないと対

応できないな ど。

(2)人 間の欲望

海賊版 ・違法 ・アダル トコンテンツや海賊版ソフトへの根強い需要

(3)無 知 ・未経験 ・リテラシの低さ

自己防衛の知識不足、他人事の脅威、コンピュータ操作などへの知識不足

2つ めのカテゴリは金銭 目的の事件です。通常金銭目的というと、クレジットカー ド情報のよ

うに金銭に直接アクセスできる情報を思い浮かべる方は多いと思いますが、それだけではなく、

メールア ドレスなどの個人にアクセスできる情報だけでも事件 として発生しています。

いずれのカテゴリで発生している事件も、物理的な社会でのそれと似ていますが、決定的に異

なるのは圧倒的な匿名性とボーダーレスという特徴を持っていることにあります。こういう特徴

は、仮想的な出稼ぎ犯罪に悪用されていると考える必要があります。
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3.105.2JSOCに おける緊急対応事案における トレン ド

JSOCで は通常はお客様のセキュリティ監視をしているのですが、契約のないお客様か ら 「ど

うも侵入されたようだ」、「個人情報が漏えいしたのではないかと利用者から問合せが来たが、ど

うすればよいか」などの依頼を受け、緊急に出動し、対応や対応支援なども行っています。昨年、

相談を受けたのは80件 を超え、実際に緊急出動した回数は20件 を超え、過去最高とな りまし

た。

手口は右記の通 りですが、2004年 では0件 だったいわゆるSQLイ ンジェクションというデー

タベースに侵入する手口が2005年 では全体の50%を 超えました。このSQLイ ンジェクション

では、単に情報が取 られただけではなく、スパイウェアのばらまきの踏み台を作るためにも悪用

されていました。また、昨年の後半から増加しているのは、最近、日本でも時折報道がなされて

いますが、海外の金融機関等のフィッシングサイ トになっていたという事案です。逆に単なるこ

れまでよくあった単純なホームページ改ざんでの緊急出動は0件 でした。そういったレベルのも

のは、皆さんも依頼をしなくなったということだと思います。

あと、所謂最新のセキュリティパ ッチがあたっておらず侵入された事案 も相変わ らずあ ります

が、相対的には減っています。それより増加傾向にあるのが、.SSHブ ルー トフォースというや

つです。SSHは 管理者が安全にサーバのメンテナンスをするために使 う仕組みですが、そのパ

スワー ドをクラッキングされ侵入を許 してしまう事件です。パスワー ドを犯人に破 られ、入 られ

るということは正規の管理者のアクセスと区別がつかず通常の防御システムが機能しないため、

その後の調査も困難 となります:私 たちが対応した事案では、特に海外からのフィッシングサイ

ト構築のための手口の大半はSSHブ ルー トフォースでした。

続いて、特徴的な ことは、事案に自分

ロ外部 か らの通報

■自 分達 で気 が ついた

達で気がつかないということです。実際、

侵入されたお客様の8割 は、自分たちで

気がついていません。例えば、その利用

者の方からの連絡をうけ、初めて異変に

気がついたり、雑誌社などのメディアか

らの問い合わせで発覚した りしたケース

がありました。
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続いて、2005年 の事案で特徴的

だったことは、再開するのが以前にも

増して大変になったことです。特にS

QLイ ンジェクションで侵入されたケ
49K－スでは、データベースシステムに侵

入されている関係で、ただ単にサーバ

を再イ ンス トールするだけではすまな

くて、データベースのどこが改ざんさ
13S

38S

口金ア プリ再構築

■全 ネットワーク再構 築

ロ特 定 サーバ程度

れているか分からない為、全てのデータの完全性を確認することが求められます。しかも、アー

タベースを使用 しているシステムということは、事業に直結をしているようなサイ トであること

が多く、経営者 として も再開が遅れると、会社存続の危機に直面してしまう恐れもあって、思っ

たより事態は深刻化 します。実際に、昨年は約半数の事案で、すべてのコンピュータプログラム

の作り直しやネットワークの再構築を行っており、特定のこのサーバだけの対応で済んだのは、

全体の半分となり、これも2004年 とは大きな違いが出ています。

3.10.5.3JSOCに おけるセキュリティ監視における トレンド

次は、攻撃者の、 日々の攻撃行動というの

は如何でしょうか、という話題にな ります。

2005年 一年間で実際にJSOCで 監視をし

ている中で、攻撃者は様々な攻撃を仕掛けて

きます。通常の攻撃は、別に恐れることはな

いし、実際何の脅威 にもならないのですが、

時折、有効な攻撃や侵入された疑いが高いケ

ースに遭遇します。そういう有効に効いて し

まった攻撃を集計したのが 「有効な手 口の推

移」とな ります。これによると、2004年 では、

例えばウイン ドウズやアパッチというウェブ

サーバなどの主要流通ソフトの欠陥によるも

のと、例えばデータベースソフ トやバックアップソフトなどの周辺流通ソフ トの欠陥によるもの

が主流でした。ところが、2005年 では前述の緊急対応事案と同じように、ホームページプロ

グラムの欠陥、いわゆるSQLイ ンジェクションというのが有効な攻撃手口として非常に増えて

います。前年の8倍 です。重要なことは、攻撃そのものの急増も脅威ですが、それより有効とな

る攻撃が急増していることはもっと着目する必要があ ります。
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左の表は少し細かくした攻撃の傾

向ですが、いずれにせよWebサ ー

バが一番狙われているという傾向は

変わ りませんが、2004年 ではいわゆ

るバッファ ・オーバーフロー等の脆

弱性を付く攻撃が1番 でしたが、2

005年 では2番 目に落ちました。

逆に2004年 では欄外だったSQ

Lイ ンジェクションが2005年 で

は全体の32%を 占めるようにな り、

トップの座に着きました。「ワース ト

手口of2005」 はやっぱりSQLイ

ンジェクションだったということで

す。引き続き多いのがSSL関 係です。安全に取引をするため、所謂 「https」を実現するための

ためのプログラムです。 ここを狙ってくる攻撃というのが非常に高位置を実はキープしてお りま

す。というのカミ2005年 での有効な攻撃の観測状況です。続いて、SQLイ ンジェクション

をかけて くる推測攻撃元は8割 が中国か らでした。残 りはアメリカ、韓国といった部分です。現

状では、ほとんど中国からと言っても過言ではありません。

3.10.5.4セ キュリティ検査での対策状況における トレン ド

今度は、実際の対策状況はどうでしょうかということにな ります。2004年 は実際に122

のサイ トに対してWebア プリケーションの脆弱1生診断を行ったところ、約4割 のサイ トでSQ

Lイ ンジェクション等のインジェクション系の欠陥が見つか りました。あとは、クロスサイ トス

クリプ トと言われる欠陥が約7割 のサイ トで見つかりました。2005年 になり、個人情報保護

欠陥内容 クo∩4年 ク∩∩5年

糸診ジェoジヨジ系蕊ぷ
←

総懸 ゴ9%
セッション管理不備 61% 59%

烹クセス制御不備1∵ご
・'・ 」 ゴ　 }〉

ぐ㌦ 「' .1こ?%

クロスサ イトスクリプト 67% 54%
〆 ・:一 ジ152%仕様上の問題:∴' 。ご'ご56%

設定上の問題 16% 16%

その他!:バ ○ ∴ ジ52% S㌍43%

母数 122 155

法も施行され、様々な事件も発生し、特に

SQLイ ンジェクションが危ないと、メデ

ィアや、関係省庁や関係機関において、一

生懸命啓蒙活動をや られましたが、それで

も実際は変わっていない、改善されていな

いということです。2004年 と2005

年を比べてみますと、インジェクション系

については同じです。セッション管理不備

は多少改善しているものの、ほとんど誤差と捉えていいくらいだと思います。クロスサイ トスク

リプティングも誤差の範囲かと思います。基本的には残念なが ら、ほとんど改善していないのが

現実です。

原因ですが、大きく3つ あると考えています。一つ目は、駄目だった実態や対策 ノウハウが共

有できていないことが上げられます。例えばA社 が診断を申し込みます。そうしたら、次にA
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社が別なサイ トで診断するときには少しは改善されているだろうと考えるのですが、実は改善さ

れることは少ないのです。毎回、改善されていない。原因として、そのWebサ イ ト開発プロジ

ェク トとしては脆弓弛 …がないことが確認できれば基本的には目標を達成 して完了してしまい、結

果、情報は共有されることなく同じ過ちを繰 り返しているのではないかと考えられます。こうい

った理由から問題を指摘されてもそれが共有されることはなく、共有 しようとしても、逆に自分

たちの恥になると考える人もいて、共有されることは残念なが ら少ないようです。

2つ 目は、開発業者もセキュリティを組み込んだ提案をしづ らいということです。そういう提

案をすると、ユーザか らは当たり前のように言われ返って収益を悪化させかねないことさえ、考

えられます。別にセキュリティ関係で特に有効な営業的差別策になっていないということですね。

逆にセキュリティの提案をしたために、責任を取 らされた り、お金も負けさせ られたりする、事

例も多いようです。

3つ 目は、そもそ も気がついていないケースです。気がついていないという人は本当に多いで

す。特に、(メールア ドレスのみを含む)個 人情報を保持 しているサイ トの管理者はWebア プリ

ケーション点検を行ったことがあるかどうか、ログの確認を行ったことがあるかどうか、チェッ

クしてください。

これ らの3つ の要因が絡み合って、改善されていないという、現状が残念なが らあるように思い

ます。その為、個人情報取 り扱い事業者のサイ トなどは、個人情報保護責任の観点で責任を問 う

ような動きも、今後非常に重要でないかと思います。

3.10.6様 々な脅威は何故発生しているのか?

今メディア等で、さまざまな脅威の話が出てきます。前述のSQLイ ンジェクション、ポット

ネット、スパイウェア、迷惑メール、フィッシング、DoSな ど、 こういう脅威を個別の点とし

てとらえ、対抗していく考えもありますが、何故このような点としての脅威が存在するのか?そ

れを点ではなく線 としての関連を理解することは、点そのものを見ることよ り重要なことと考え

ます。'

'

金を取 られる人で、

犯人というのは取

ったお金を得る人

です。 この犯人は

どんなものがほし

いでしょうか?
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やはり、何かやろうとすると、個人情報がやっぱり欲しいですね。特に個人にコンタクできる

メールア ドレスはほしいで しょう。さらに、このコンタク トする人たちがどんな特徴(例 えば、

30歳 代独身男性、健康食品をネッ トで買った ことのある人な ど)を 持った人たちかが分かると

さらに良いですね。緊急事案にて出動し、被害にあったサイ トの管理者に 「当社はクレジットカ

ー ド情報などの
、お金に絡む情報は扱っていないので大丈夫だと思っていました」と言われるこ

とカミ よくあります。そうじゃないです。犯人側は別にクレジッ トカー ド情報などのお金に絡む

情報だけが欲 しいわけではないのです。こういった個人にコンタク トできる情報も重要なので価

値が生じるのです。その為 個人にコンタク トできる情報だけを盗む人が出てくるわけで、脆弱

なサイ トに侵入しメ「ルアドレスを取りに来るのです。 この種の人たちの目的はク レジットカー

ド情報ではないかもしれません。

次に、最近よく言われているポットネットや不正アクセスツール或いは1ア クセスを中継する

ような仕掛けはどうでしょうか?こ ういったものを使用 して、迷惑メールを効果的に出した り、

フィッシングサイ トを構築したり、侵入して個人情報をとった り、DoSを しかけた り、スパイウ

ェアを埋め込んだ りできる道具も価値が出てきますね。次に、こういったものを悪用し、被害者

にスパイウェアを埋め込み、銀行へのアクセスコー ド、やクレジットカー ド情報などの金銭への

アクセスコー ドを盗み取 り、基本的にはお金を取っていくのではないかと考えられます。一人で

全部やることも考えられると思いますが、全ての犯人が金銭を直接盗むという危険なことをする

のではなく、点で見れば比較的安全なグレーな行為で金銭を稼いでいく人もいると考えるのが自

然か と思います。そういうことで言えば、ネット犯罪は益々分業化 ・専門化が進んでいくと考え

るのが自然です。 この図で、緑点線で囲った部分と黒点線で囲った部分があるわけですが、黒点

線部分は基本的に悪い人ですね。(グ レーを含め)悪 いことをしようと、基本的に思っている人で

す。ところが、緑点線で囲った部分の中はすべて被害者なのですが、ある面でポッ トに感染した

パソコンやSQLイ ンジェクションで個人情報を抜かれるサイ トなどは、ある面被害者でありな

がら加害者側に加担をしている側面も持 っています。

特にここで重要なのが、所謂、犯人は最終的に例えばクレジット情報が欲 しかったりとか、銀

行へのアクセスコー ドが欲しかったりするわけですが、それを取 り巻いて市場 というのができる

わけです。例えば、これは個人へのアクセス可能な情報の市場です。メールア ドレスだけ取れば、

売れるという市場がそ こにあるわけです。だから、別に決済情報を持ってないサイ トで も、メー

ルア ドレスというのが この犯人にとって売れそうな情報であれば、被害にあって しまう恐れがあ

るということです。

ですので、よくSQLイ ンジェクションという点としての脅威の話をしても他人事で対策の必

然性を理解できない方は多いです。しかし、経営者には、点としての脅威が他人事でないことは、

それを点ではなく線として捉えると理解 はしやすいようです。それだけ、ネッ トがお金になると

いう時代になり、自分達もそ こが重要な場所であることは皆様よくご存知です。その為、そ こに

は自分達以外にもお金を求めてくる人が現実的にいるということです。そのあたりをよく理解す

るというのは非常に重要なことだと思います。前述の仮説の場合ですと、単にメールア ドレスだ

けでも市場が出来上がるということです。これはワンノブの話であ り、まだいろいろな市場が考
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え られ ます。

3.10.7ま とめ

2006年 のキーワー ドSh丑y(狡 猪)、Stealth(見 えない)、Spear/Sniper(槍!狙 撃手)の

3つ ですが、この背景は、多くの情報セキュリティ事件は事業継続に大きなインパクトが現実的

に出ることを意味しています。ポイントは、自分は関係ないということはないということです。

やっぱり一番は気がつくことというのはスター トラインです。気がつかなければ、事業継続 も何

もひったくれもありません。どれだけ早く気がつくかという、ここを考えるというのは非常に一

番大きなポイン トだと思います。この発想なくして、通常の管理システムだとか、そんなのを買

っておいても何の得にもな りません。気が付くためには見る努力が必要なのです。,所詮見えなけ

れば気が付くことはあ りえません。

基本的に、対策には安心策と安全策があるとよく言われます、特 に日本では安全策が重要視さ

れているように思います。それは、当然ですが問題は、安全策を施 して安心していることです。

実はそれでは安心できないのです。安心するためには、いざ何かがあっても対応できる、こうい

うときはこうする、ということが明確であれば、危険でも安心できるかもしれません。

いずれにしてもそれをやるというのは、見えるようにするというのがスター トラインです。「見

える化」があり 「気が付 くことが出来」手が打てるのです。その仕組みをいかにつくっていくか。

しかも、現在は、これまで言ってきたように相手は狡猪で槍/狙撃手です。つまり地域限定型、広

範囲に起きないので自分のとこだけでも起きるのですね。さらに、見えない。なぜ見えないかと

いうと、相手はいずれ にせよ金銭 目的の犯罪者なので、見 られたくないし隠れたいわけです。隠

れているのだから、当然見る努力なくしては見ることはできません。ですので、この製品を買っ

てきた らとか、この製品で全部守れるのかとかというのはあ りえないのです。なぜかというと、

基本的に彼 らはそれを逃れようとしているか らです。

一般的に言えば、今の犯人たちというのは高度な技術を持っているわけではなく、自分たちの

持っている道具で入れるところを探 します。今のところ、 日本では、例えば、あそ こに何が何で

も侵入 したいなどという目的は基本的には持っていないのですね。そうではなくて、自分たちの

道具で取れる情報をとり、市場に流していくと考えるのが 自然です。そう考えるとセキュリティ

対策はある程度足並みをそろえた方が有効 と言えます。人が対策 していることはちゃんとやって

お く、今流行っている手口についてはちゃんと対抗しておく、ことが極めて重要なのです。突出

した対策はある面手口の悪質化を加速させる働きを持っていることも意識しつつ、ぜひ情報セキ

ュリティの対策、事業継続経営 ・計画を合理的に、有効に実施 していただきたいと思います。.
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3.11情 報 セ キ ュ リ テ ィ に 関 係 す る 法 律 の 紹 介

情報セキュリティに関係する法律として、個人情報保護法 と、e文 書法、SOX法 、公益通報

者保護法について紹介する。

3.11.1個 人情報保護法

ここでは、個人情報保護法の条文解説ではなく、同法以外の法令等の再確認と、同法とプライ

バシー保護の関係に着目した要点を紹介する。

個人情報保護法は個人情報の保護に関する法律であり、内閣府のWEBペ ージ(※1)に て、

法律の全文を参照することができる。

図3.45個 人情報保護に関係する法令等

個 人 情 報 保 護 法

「個 人 情 報 の 保 護 に 関 す る 法 律 」

http://www5.cao.go.ゴp/seikaヒsu/kojin/index.htrn1
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三

一 迷惑メールに係る対応方策の検討について(論点整理)

一
独立行政法人などの保有する個人情報の保護に閲する法律に係る

行政手続における情報通信の技術のりように関する法律施行規則

一 行政機関等個人情報保護法(個人情報保護関連5法の概要)

一 放送受信者等の個人情報の保護に関する指針

一 電子タグに関するプライバシー保置ガイドライン

一 損害保険会社に係る個人情報保護指針(個人情報指針)に ついて

H16.9.14

「行政機関の保有する個人情報の適切な管理のための措置に関する指針」及び

「独立行政法人等の保有うする個人情報の適切な管理のための措置に関する指

針」

H16.8.13 「放送分野における個人情報標置の基本的な在り方について」の公表

特定電子メールの送信の適正化等に関する法律

"経済度章省'
H14.6.21

特定商取引に関する法律施行規則の改正について(電子メールによる一方的な商集

広告の送りつけへの対応)

'

財務省
H16.102

5

財務省の所管する事象者等個 人情報の保護に関する法律
(個人情報の取得等、管理8tcoO

1

図3.45に は、個人情報に関係する法令等の一部を一覧にしたが、企業における個人情報に関 し

ての法令順守対策 として、個人情報保護法だけを検討したのであれば業種業態によっては不十分

な場合がある。個人情報保護法の中で個人情報は利用目的を通知又は公表 し、その利用目的の範

囲内で利用するとしているが、それと同種の管理義務を求める法律は個人情報保護法だけではな

い。たとえば、総務省による特定電子メール送信の適正化等に関する法律や経済産業省による特

定商取引に関する法律施行規則の改正、いわゆる迷惑メール防止という観点の法律などもある。

実際には、個人情報保護法の定めは、これらの法令等 とも密接な関係 を持っているため、企業

あるいは組織においては、個人情報保護のための対策として、複数の法律の対応を取っていなけ

ればな らない。万が一、個人情報保護法 しか見なかったという場合には、法令順守を達成 してい
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るとは言えない可能性のある状態なので、業種業態に応 じた再確認をしなければならない。

図3.46個 人情 報保護 法とプライバシー保E

民法

個人情報保護法

出典:「個人情報 保護法 とコンプライアンス・プログラム」鈴木正朝 著

商事法務 出版ISBN4-7857-1191r4

2

次に個人情報保護法 とプライバシー保護との関係について要点を説明する。図3.46(※2)は 、

個人情報保護とプライバ シー保護は、全く一致するものではないということを示している。いわ

ゆる個人情報についての問題が生じる際に関係する観点として、図中の左側で示した個人情報保

護法と、右側で示したプライバシー保護といっている部分に関しては、ほとんどのものが重なる

が、全 く一致 しているわけではない。

それならばプライバシー保護法というのがあるかというと、日本の場合にはそのための個別の

法律はない。憲法の中でもプライバシーという用語は直接使われていない。実際には民法の中で

損害賠償に関することとして解釈されることがある。いわゆるプライバシーが侵害された という

ことを損害だと主張する形で民法の損害賠償請求が起 こるという考え方であり、今のところはこ

の損害賠償問題の中で問われるのが多くの場合である。

こち,らの図ででは、左側のところは個人情報保護法に違反するか否かで、法的責任が問われる

が、若干、右側のところにはみ出た部分がある。この部分というのは、個人情報保護法の範囲で

はないが、受け手が これは自身にとっては嫌なことだったというふうに思えば、それはプライバ

シーの侵害、あるいは個人情報の不適当な取 り扱いになるという形で民法の損害請求が起きる領

域である。 したがって、個人情報保護法だけをかっちりやっていたか らといって、個人情報に関

する企業の訴訟リスク対策がそれで十分だということにはならないということが、この図で示さ

れている。

一131一



図3.47=個 人 情 報 保 護 法 とプライバ シー 保 護

この法律 において「個 人情報 」とは、生存する個

人 に関する情報であって、当該情報 に含まれ

る氏名、生年 月 日その他の記述等により特定

の個人を識 別することができるもの(他 の情報

と容 易に照合することができ、それ により特 定

の個人を識 別することができることとなるもの

を含む。)をいう。

「個人情報の保護 に関する法律(平 成十五年五

月三十 日法律第五十七号)」より転載

図3.48:個 人 情 報 保 護 法 とプライバ シー 保 旨

しく受けとられるおそれ の る であること
一般人の感受性を基準にして当該私人 の立場

に立った場合公開を欲しないであろうと認 めら

『宴 の あ と』事 件 」判 決(東 京 地 判 昭 和39年9月28日)よ り

出 典 ・新 保 史 生 先 生http://hogen.org/research/paper/jp/
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個人情報保護とプライバシー保護の違いを確認することにする。図3.47が 、個人情報保護法が

定めている個人情報である。それに対 してプライバシーの保護として問われているものが図3.48

である。

個人情報法が定めた個人情報とは、会話言葉でいう 「いわゆる個人情報」に関して、幾つかの

ポイントをふまえるとよい。まず、電子、非電子を問わないため紙の書面も電磁的記録も対象と

なる。それか ら、個人情報というと顧客情報がすぐに連想されるが、従業員のことに関しても対

象となる。例えば、従業員に自宅の電話番号について利用 目的を示さずに聞くということは、こ

の法律では問題となる。 自宅の電話番号を聞くにはその利用 目的を従業員に示している場合が適

法であり、そ うでなければ違法でない場合もあるがグレーとなる。 これ ら2つ のポイン トはプラ

イバシー保護でも相違はない。それに対して次の2つ のポイントはプライバシーとの大きな違い

となる。法人等の連絡先情報 も個人情報保護法の場合には、個人の名前と結び付いてしまえば、

基本的には個人情報として扱 う。いわゆる名刺に書いてあるようなことも個人情報の対象になる。

このことは、プライバ シー保護とは異なる。さらに違いが顕著なのは、個人情報保護法では公知

の情報も対象となる点である。企業のホームページに掲載 されている社長の名前とその企業の住

所 という組み合わせも、同法では個人情報の対象となる。

図3.48で あるが、プライバシーの侵害というのは先ほど述べた通 り、日本の場合には明確な定

義はない。現在国会を通じて憲法改正議論があり、その中で 日本もプライバシーというものを憲

法の中に盛 り込むことの是非についての議論はあるが、今のところは明確に定義されていない。

ただ、今のところ裁判 になった場合にプライバシーの侵害という言葉を使われた場合には、昭和

39年 の判決文に書かれた図3.48の 文章の定義が、 日本におけるプライバシー侵害の定義 として

使われると考えられる(※4)。 これは判決文をベースにしているので、この後、万が一、別の判

断が示されれば この内容は変わるかもしれない。そういうことでは困るか ら、憲法等で明文化

してもよいのではないかという議論がなされているわけである。

判決文の3番 目に記載されているとおり、「いまだ知 られていない事実」という点については、

個人情報保護法の定義とは異なり、公知の情報に関してはプライバシー侵害にはならない。それ

から、法人等の連絡先みたいなものも業務上、お互いの同意に基づいて交換 しているようなもの

はプライバシーの侵害 ということには該当しないということになる。 このような違いが若干ある

ものの、ほとんどのことは大体かぶるというところが、先の図3.46に 示されている。

ただ、ここで注意しなければいけないことは、プライバシー保護の考え方の多くが欧米から日

本に輸入されてきていることである。欧米でいっているプライバシー保護プログラムの中には法

人等の連絡先、それか ら公知の情報を保護するという発想はない。その部分に関しては注意しな

いと、 日本の個人情報保護法の範囲との違いを見落 とす ことになる。

参考までには、米国ですと法人等の連絡先というのは個人情報(PersonalInformation)と は

区別して、コンタク トイ ンフォメーション(ContactInformation)と 呼ぶ。また、法人として契

約を締結するために住所 と氏名を書 く場合がある。そのような場合には、実際にはその住所が本

人の所在地ではなく、契約書上住所を書かなければいけないので、法人が契約書を書く際に記載
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する場合などである。支店の住所ではなくて本社の住所を書 くという運用をしている場合もある

と考えられる。そのため本来は本人の連絡先の住所としては特定されていないわけですけれども、

そ ういうようなものは欧米です と、管理情報(AdministrativeInforrnation)と いう呼ばれ方を

してお り、これら以外の特定可能個人情報(PII:PersonalIdentfiableI㎡formation)と は区別 し

た情報管理規程を設けている場合がある。ただ、日本の個人情報保護法の定義によると、それ ら

名刺に書いてあるものも、それか ら契約書に書いた名前も区別することなく個人情報ということ

になっているということについて注意 しないと、欧米の施策をそのまま使っても不整合が出る可

能性がある。

図3.491T関 係 者 が 学 習 した こと

日 に'け るξ △ 片 の コン プ ーイアン ス ム

合法=法 の条文とおり従う

→目標(理 想的)

法の条文とおりではなくても違法ではない場合もある

→欧米にあまりない概念

違法とならない程度 二社会通念上遜色のない最善策を実施し

ていれば違法とはならない場合もある

脱法=法 律に触れないような方法で、実際は、法が禁止してい

ることを犯すこと(広 辞苑より)

→発覚すれば企業として致命的 →絶対にしてはならない

5

このように、根拠となる法令等や価値観が異なれば、法令等に準拠するために講じる措置には

違いが生じる可能性に注意をしなければならない。また、私見であるが、欧米での法令のコンプ

ライアンス策を参考にする場合には、日本においては合法、違法、'脱法ということについても考

察をした方がよいということを図3.49に 示した。

合法というのは法の条文通 りやるということである。書いてある一言一句をちゃんとやるとい

うことだ。これは目標である。ただ日本の場合、この法の条文通 りではなくても違法ではない場

合もある、というふうに考えることができる。この発想は実は欧米にはあまりない。法律に、や

れ と書いてあることは必ずや らなければならないし、禁止と書いてあることは一切やってはなら

ないのである。ただ日本の場合には、実施義務や禁止行為が書いてあっても、社会通念上遜色の
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ない最善策としての行為であれば違法とはならない場合もある。

例えば 先ほど名刺の内容は個人情報に該当すると述べた。日本の社会慣習上、社員が退社す

る際には今持っている名刺などは持っていく場合も考えられる。ただ、これは個人情報保護法の

条文通りです と、前職の企業から次の企業に第三者提供をしたということになって しまいかねな

い。まったくの合法とするには、本人か らの事前の同意を得ないといけないことになる。そのた

め、退職する直前に、もらっている名刺の人、全員に連絡をして、「私はこのあと別の会社に行く

ので、その会社に持っていっていいですか」という同意を得ないと違法ということになるかもし

れない。ただ、そんな ことまでをするかどうか、あるいはそ こまでしないからといって違法を問

われるかというところに関しては、日本の場合、若干あいまいだ。前職の名刺を持ち出す ことは、

営業機密の観点で、企業としては禁じることがあるだろうが、それは個人情報保護法のためでは

本来ないはずだ。 したがって、名刺を持っていくことは社会通念上遜色のない最善策であれば、

許される場合もある。ただ、それが非常に大きな問題を起こせば、全く同じ行為であっても違法

だと言われることもあるかもしれない。

このあた りのサジ加減力灘 しいということについて、個人情報保護法に企業が対応する際に、

学習 したことと書いた。法令にコンプライアンスするということは、単純なことではないという

ことだ。ただ、そ こで一つ言えることは、脱法はまずいと考えられる。つまり、法律に触れない

ような方法で、実際は法が禁じていることを犯す ことはしてはならない。図では広辞苑を引用し

たが、「法律に触れないように、法が禁 じていることをする」という日本語として何か成 り立って

いないようにも思える説明となっている。これがまさに日本のコンプライアンスのとても難しい

ところである。

難しいことではあるが、発覚すれば企業として致命的だ。場合によっては倒産するかもしれな

い。違法を絶対にしてはな らないかというと、違法の定義は実はあいまいで絶対とは言い切れな

い状況も出て くると考えられるが、脱法は絶対にやらないようにしないといけない。

具体例で申し上げると、例えば企業がお客様か らアンケー トを採らて、抽選で何かプレゼン ト

を差 し上げるというアンケー ト用紙をつくったとします。その場合、個人情報保護法上はそのア

ンケー トの中に利用目的を記載しないとならないため、「当選者の方に景品を発送するためだけに

使います」 と仮に書 いたとしましょう。ただ、会社のホームページには 「当社のアンケー トにお

答えいただいた方には、製品の案内などのダイレク トメールを送 ります」と書いておいたとしま

しょう。そうすると、 この個人情報保護法は通知 もしくは公表すればいいということになってい

るので、アンケー トには抽選のためだけだと書いておきなが ら、ホームページにはダイ レクトメ

ールを送 りますと書いていれば、法律上許されるという解釈をすることも可能かもしれません。

ただ、これを読んでお分かりのように、明らかにそれは法の条文の揚げ足取 りです。通知また

は公表という揚げ足取 りをして、お客さんにダイレクトメールではないような印象を与えっっ、

実際にはホームページで公表はしているよと開き直るということを故意にすれば、脱法という形

で問われる可能性がある。そのため、違法は問われないとしても、脱法と解されないように注意

しなければいけないということが重要なのである。

一135一



3.11.2e文 書法

e文 書法は、個人情報保護法と同じ、2005年 の4月1日 に施行されたが、個人情報保護法

が非常ににぎわったためか、その陰に隠れてしまった感がある。最近になって、IT業 界でも動

きがありますので、これに関 して触れておく。

e文 書法というのは通称であり、法律の正式な名称は、「民間事業者等が行う書面の保存等にお

ける情報通信の技術の利用に関する法律(以 下、通則法)」 と 「民間事業者等が行う書面の保存等

における情報通信の技術の利用に関する法律の施行 に伴う関係法律の整備等に関する法律(以 下、

整備法)」という2つ の法律のことである。通則法が、行政文書を電子化することについて許容 し

た法律である。

日本の場合には、行政文書はどう扱 うべきかというのは、それぞれの法律で定めている場合 も

あるため、一つの法律をつ くるだけでは行政文書を電子化することはない。そのために整備法 と

いうものを用意して、この中で既存の法律のここの部分に関してはこういうふうに解釈をして も

いいというものを箇条書きに、実際にはe文 書整備法の場合約70の 法律に該当するが、それ ら

の法律に対して、書面といっているものは電子書面でも構わないということを書き連ねるという

ようなことをして、それぞれの法律の内容を再定義するという構造になっている。

e文 書法自体は、そのような呼び方がわかりやすいということで、先の2つ の法律だけのため

によく使われるが、これに関連する法律は、実際には日本として初めての法律ではなく、IT基

本法(高 度情報通信ネットワーク社会形成基本法)、電子署名法(電 子署名及び認証業務に関する

法律)、IT書 面一括法(書 面の交付等に関する情報通信の技術の利用のための関係法律の整備に

関する法律)と いう伏線があった上で、最後にe文 書法が制定された。 これ らの法律の条文その

ものは、WEBペ ージを記載 した、首相官邸のホームページ(※3)に まとめられている。

図3.50:e文 書 法

金科玉条ではない 各行政事務

各 法 令
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e文 書法だが、昨今、e文 書法対応ソリューションという言葉をときどき目にするが、この言

葉は注意 して受け止めるべきだ。まず、このe文 書法は金科玉条ではない。箱庭のような図で示

しているが、政府が扱 う行政文書があるとすると、実際にはそれらの行政文書は各行政事務の各

法令で決まっている。今まで個々の法令において、書面には電磁的記録、すなわち電子書面を含

まず、書面は紙であるという明記や暗黙の解釈があったために、行政文書は電子文書について特

段の認めをしていない限 り、原則は紙文書のみとなっていた。つまり、箱庭の門が電子文書に対

して閉じてお り、門前払いであったような状態だった。e文 書法によって、一番先頭の門戸が開

放された。つまり、電子文書が、原則除外から、原則認めるに変わったものの、このあと本当に

行政事務のところで、電子文書としてそれを受け付けるかどうかは、各法令がその手順手続き等々

を明確に定めていくという必要がある。

そのような時点において、e文 書法対応という言葉は、何に対応 しているのかを確認する必要

がある。例えば税務申告の書類であれば 税務申告書類に関 しての行政文書対応ソリューション

という言葉はよいが、e文 書法対応という言葉は本来正確ではない。ただそう言うと分かりやす

いというだけで使っている状況が散見される。実際の部分に関しては、このあと各法令などの運

用の中で決まっていくと考えるべきである(※5)。.

では、その個別の要件がないと何が問題になるのかであるが、経済産業省か ら2004年 に 「文

書の電磁的保存等に関する検討委員会報告書」(※6)が 公開されている。これは、通称、e文 書

法ガイ ドラインと呼ばれている。ガイ ドラインの中で、見読性、完全性、機密性、検索性などを

要件として示 している。例えば、見読性では解像度について、モノクロの文書に関しては150dpi

以上でスキャンすることなどということが記載されているが、これを150dpiの スキャ7を すれ

ばe文 書法対応ソリューションだと解釈するのは正確ではない。

このe文 書法ガイ ドラインが記載しているのは、十分条件ではな く必要条件を書いているだけ

で、少なくともこの報告書が書いてある必要条件よりも下回る条件では、今までの門前払いと同

様だということに過ぎない。これらの条件は必要条件であって十分条件ではない(※7)と いう

ことが重要である。

例えば見読性というのは、文字が読める程度にスキャンしなければならないということだが、

それな らば文字が読めればいいのかというと、そう単純ではない。それは提出する側の観点だけ

でしかない。受理する側の観点からすれば スキャンする前に改ざんがされていないかの有無を

確認できる程度の解像度を必要とすることになる。そのため文字を読める程度のスキャンでは、

受理 してもらえない可能性がある(※8)。 受理 してもらうための十分条件は、行政文書ごとに決

まると考えるべきである。ここでは、見読性における解像度のことだけを例に示した。これに限

らず、ガイ ドラインにある要件は必要条件として対応をしなければならない。その上で、e文 書

法対応ソリューションと称しているものについては、どの点において対応 しているかを判断して

導入する必要がある。

一137一



3.11.3SOX法

米国のSOX法 の詳細はここでは申し述べないが、サーペンス氏 とオクスレー氏が議会立法し

たのでSOX法 と呼ばれるが、正式な名称は、CorporateandCriminalFraudAccountabilityAct

というものだ。米国企業改革法と訳されることもあるが、もとの英語の意味は、企業改革法とい

うことでもない。企業及び犯罪の不正行為の説明責任についてというような名称である。このと

き、日本版SOX法 対応ソリューションという言葉を使った場合 に、それが何を意味するのかと

いうのは注意が必要だ。日本版SOX法 が決まっていない時点で、その対応ソリューションとい

うものに何を期待すべきかには注意すべきだろう。

アメリカにおいてSOX法 は何を目的にしたかと言うと、企業における財務諸表、すなわち、

頭の中にエクセルの表のようなものを思い浮かべていただければよいが、財務諸表に書いてある

それぞれの数字が正しいということを何をもって担保するのかを、説明できる体制を構築するこ

とが、大きな目的のひとつである。

そのため、アメリカにおいては例えば経理の仕組み、それから帳票を処理する仕組み、それか

ら民間同士の取引における証拠性の問題というものも、すべてアメリカのいろいろな環境とか法

整備の上にのっとった上で、足 りない部分をSOX法 として補う形で、財務諸表という紙を見た

ら、その財務諸表の紙の中の数字がすべて正しいということが担保できることを企業に求めた。

その前提部分がまず日本の場合違 うため、 日本版SOX法 というのが今までの日本の商取引、あ

るいは担保の仕方という考え方を根底か ら変えようとしているのかということが決まらないと、

アメリカにおけるSOX法 対応ソリューションのどの部分が 日本で再利用可能かが決まらない。

今の時点で、何をもってして日本版SOX法 の定義とするのかというのは、あいまいな要素が多

い。

ただし、いずれに決まるとして も、財務諸表の内容に間違いがあると問題になるということは

事実なので、財務諸表の内容が正 しく積み上げができていることの説明責任を果たす取り組みを

見直すきっかけは日本で始まることになる。それのための準備は、日本版SOX法 ができるかで

きないかとは別に、各企業は取 り組んでお くべきだ。

これは財務諸表が関係する話ですか ら、少なくともITエ ンジニアだけの視点でのソリューシ

ョンには注意が必要だ。財務諸表のここの数字はどういう数字で出来上がるのかということが、

その経理のフローとしてちゃんと分かったら、そのフローのそれぞれに対 して、いわゆる内部統

制 と呼ばれるものを注入するということによって、財務諸表という表の中に出てくる数字が現場

の実体と一致しているということが担保 されて、それによって財務諸表の内容が、紙だけ見れば

会社の実態が分かることが担保されるという三段論法なのである。

SOX法 対応ソリューションと言っているのは、少なくとも米国で成功したソリューションが

日本で成功するとは限らない。限 らないというのは、成功するかもしれないが、成功しないかも

しれないということで、その時点で、日本版SOX法 対応ソリューションという言葉には注意す

るべきである。
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3.11.4公 益通報者保護 去

公益通報者保護法が、2006年4月1日 から施行される。わか りやす く言 うと、内部告発者

を保護するための法律 ということになるが正確ではないことについて紹介する。企業の中の組織

人、従業員等がうちの会社は何かおか しなことをやっているということを気づいて報告する際に、

それを報告することによって報告者に不利益が与えられないようにしようというものだ。それを

保護するという考えがない環境でそんなことをしたら、ただ単にクビになるか左遷 されるか、も

しかするともっと大変なことになるかもしれない。そのような不利益を与えてはいけないという

ことを法律で定めたのが、公益通報者保護法だ。

同じようなものは、アメリカには1989年 と古くからあり、内部告発者保護法(Whistleblower

PmtectionAct)と 呼ばれている。不正なことを組織がやっているということであれば、それを

内部告発 した際に、内部告発した人に不利益なことをしてはいけないと定めています。

位置づけや違いについて幾つかポイントがあるが、まず先ほどのSOX法 も、この内部告発者

保護法にも支えられている部分が大きくある。いくら何をやっても組織全体で丸ごと財務諸表を

でたらめなものをつくろうと断固一致していたら、これを外部か らだけで防ぐのは容易ではない。

ただ、そういうことをすれば中には正義感のある人が一人でもいて くれれば、それが告発されれ

ばいいだろうというようなバランスの上に成 り立たすと防ぎやす くなる。その意味で、SOX法

一に関して内部告発者保護法は一つの大きな礎を築いている。

日本の公益通報者保護法は、米国の内部告発者保護法とまったく同じではない。何が違うかに

っいて紹介するが、結論だけ言 うと、それぞれの法律名は内容をちゃんと表 していて、 日本のも

のは、公益に供するような通報をした人を保護するものである。かたや、アメリカのものは、内

部で何かの告発をした人を保護するというものだ。

図3.51公 益 通 報者 保 護 法

公益通報者保護法説明資料

〆 内閣府国民生活局
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内閣府のWEBペ ージ(※9)は よく整理されたポ一夕ルサイ トになっており、公益通報者保

護法の関係のことがすべて網羅されている。そ こに公開されている 「公益通報者保護法説明資料」

(図3.51、 ※10)を 引用 して紹介す る。

図3.52:公 益 通 報 者 保 護 法
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図3.53=公 益 通 報 者 保 護 法

6,通 報の対象となる「法令違反行為jとは
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.ぽ奉法.特 定奄取引法、
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まず、この公益通報の定義というのが細か く決まっている(図3.52)。 ここでは定義の内容に

ついて解説はしないが、細かな定義があるということが一つポイン トである。それ と、通報 した

ときにその行為が保護される対象が、厳密に定義されている(図3.53)と いうことである。この

法律は消費者保護政策の中に位置付けられたのが出発点になっているという背景があり、企業の

不正を暴くということは、消費者を保護するために必要なことであるという位置づけがある。

図3.54公 益 通 報者 保 護 法

例:JAS法(農 林糊資の短絡化及び品質表示の適E化 に閲する法律)の基準違反
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保護の対象の定義では、通報した内容が企業として法令違反に限られる。先ほどの社会通念上

まずいだろうとか、いわゆる脱法みたいなこととかが、本当に違法になるのかというのは微妙な

ところである。説明資料ではJAS法 を例(図3.54)に 出してあるが、この例だと、自分の会社

が今やっている悪いことは、JAS法 の第19条 の8に 違反するということまでがはっきりと分

かった上で通報しないと、場合によっては返り討ちに遭うということだ。やっていることが明確

に違法でないことを通報した場合には、この保護法の保護の対象にならない可能性がある。その

ため、保護対象が限定 されているということについて注意レなければならない。これに対してア

メリカの内部告発者保護法は、内部告発という考え方そのものを保護しようということから出発

しているため、保護対象が若干広い。

さらに、公益通報者保護法は、違法した行為に関する証拠だけを提出するということを通報者

に求めている。例えば、違反 した証拠を提出しようとしたときに、その違反行為 とは関係のない
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会社の営業機密が含まれていたりすると、その部分に関しては通報者が保護されない。つまり、

その部分の営業機密については通報者の不正開示の責任が問われるかもしれないということにな

り、通報者側に証拠を限定するための負担がかかる可能性がある。ただこれは運用で決めていく

内容なので、日本においても、アメリカの内部告発者保護法 と同じように通報者の負担がより少

ない運営になればよいと思われるところである。通報が保護されるか否かは、そのあと裁判など

になってみて、企業が違法を問われてくれたとき初めて確定するというのでは困る。そ して、違

反行為と関係ない情報が交ざらないようにしておかないと、違反行為を通報 したということに関

しては保護されるが、会社の機密情報を裁判所に出したという部分に関 しての情報漏えいだけは、

問われてしまうということでは、実際の通報は萎縮 してしまうことが懸念される。

SOX法 に習って 日本版SOX法 をやるときに、米国の内部告発者保護法に相当するものとし

て、日本は公益通報者保護法が施行されているから、それで十分だ という考え方をしてはな らな

いということだ。

なお、公益通報者保護法では、組織の中にそれの通報窓口を設けている場合には、まずそこに

届け出るということになっており、いきな り会社の外に言いつけるようなことに関しては、次の

ステップということになっている。 これは言葉の裏を返す と、公益通報者の窓口体制を設けてい

ない企業は、いきなり外に言われても文句が言えなくなると考えることもできる。従業者の誤解

によって、外部に通報されて世間で騒がれた りしたら、それが後か ら誤解だと判明して も、風説

による企業へのダメージは小さくないだろう。したがって、すべての企業は公益通報者の窓口を

設けて、まず最初に、通報者への説明をできるようにする体制を設けるべきである。

参 考 ・引 用 文 献 等

※1:Webペ ー ジ 「http:〃Vvww5.cao.go.jp/seikatsu/kojin/index.html」

※2:書 籍 「個 人 情 報 保 護 法 と コ ン プ ラ イ ア ン ス ・プ ロ グ ラ ム 」 鈴 木 正 朝 著 、 商 事 法 務 出 版

ISBN4-7857・1191・4

※3:Webペ ー ジ 「http:〃Www.kantei.go.jp/jp/singi/it2!hourei/1ink.html」

※4:Webペ ー ジ 「httD://hogen.org!research/paper/ip/」 新 保 史 生

※5:Webペ ー ジ 「http:〃www.itmedia.cojp/enterprise/articles!0512/19/newsOO2.html」

※6:報 告 書 「文 書 の 電 磁 的 保 存 等 に 関 す る 検 討 委 員 会 報 告 書 」2004年 経 済 産 業 省

(h:〃"rww.meti.o.'/ress/20050506001/20050506001.htm1)

※7:Webペ ー ジ 「http:〃www.itmedia.co.jp/enterprise!article㎡0512/19/newsOO2.html」

※8:Webペ ー ジ 「http:〃www.itme(ha.cojp/enterprise/articles/0601/17/newsOO4.htm1」

※9:Webペ ー ジ 「http:〃Vvww5.cao.go.ip/seikatsu/koueki/index,htm1」

※10:Webペ ージ 「http:〃www5.cao.go.jp/seikatsu/koueki/gaiyo/setsumei.htm1」

上記の うち、Webペ ー ジにつ いて は、 一 に リンクの

一覧を設 けて あ ります
。
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4.お わ り に

この一年マネジメントシステム評価検討委員会では、当報告書で報告させていただいた通 り事

業継続を主なテーマとして調査や検討、及びシンポジウムの実施を行ってきました。これに伴い

借越ながら、事業継続 に関する3つ の提言をさせていただきます。

・ 【業界自主基準の策定】

〉 業界の自主基準として考えていって欲 しい。

・ 【国としての政策的な戦略としての事業継続】

〉 国として事業継続のために安全な場所 という考え方の調査研究が必要ではないか。

◇ 例えば 米国ではある特定の場所に比較的多くのデータセンターが集まっている。

我が国においても、何が安全であるのか、その安全についての様々な要素は何であ

るのかを含めて十分に調査研究していくことが政策的にも必要なのではないのか。

・ 【地方 自治体 として事業継続の活用:都 市再生との連携】

〉 都市整備して誘致 しようという 「都市再生」と上手 く結び付けていくといったことも考

える。

◇ 例えば、地方自治体が策定 した危機管理対策にあわせ、各企業の事業継続が可能か

検討 し、自治体と協業し都市整備 ・再生に協力することが考えられる。この場合、

各企業への優遇策の検討が必要。

最後になりますが、情報セキュリティの問題は、情報セキュリティマネジメン トシステム(I

SMS)と いった、広い視点でとらえられる重要な分野となってきている。CSRと いったよう

な形で少しずつ社会的認知がされつつある。しかし、情報のセキュリティの分野は国内において

の認知度が低い。認知度を高めるためには、情報セキュリティというものに取 り組んでいる企業

を積極的に評価 してくれるような仕組みを実現してゆくべきであり、この実現に努めていかなけ

ればな らないのではないのかと思います。

今後ともこのような企画をさらに進め、皆様とともに情報セキュリティに関する意識を互いに

高め、課題に対する解決の方策などを検討してまいりたいと思います。ご協力ご支援をお願い申

し上げます。

平成18年3月

マネジメントシステム評価検討委員会

財団法人日本情報処理開発協会
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