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この報告書 は、財 団法人 日本情報処理開発協会 が 日本 自転車振 興会 の補助金 を受 けて実施 した

平成17年 度 情報化の進展 に関す る補助事業 「情報セ キュ リテ ィ基盤 の強化 に関す る調査研究」事

業の一環 として と りま とめた ものです。

当協会 では、 この度 わが国におけ る情報 システ ムのセキ ュ リテ ィ対策の状 況を把握 す るため、

「情報セキ ュ リテ ィに関す る調査」を実施いた しま した。

調 査は、企業等 の情報 システム部門を対象 として行い、セキュ リテ ィ対策の現状 と問題点 を把

握す る とともに、今後 のセ キュ リテ ィ対策 の傾 向を把握す ることを狙 い としています。

調査にあたって は、514事 業体か ら回答 をいただき、信頼で きる調査デー タを収集 す ることが

できま した。 ご回答いただいた事業体、お よび調査項 目の検討、調査結果 と りま とめ等に ご協力

いただいた情報 セ キュ リテ ィ調査WGの 委員 をは じめ とす る各位 に心か ら謝意 を表 します。
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1.調 査の概要

1.1調 査 の 概 要

1.1.1調 査 の 目的

わが国におけ る情報セ キュ リテ ィの現状および意識 を把握す る とともに、今後の情報セキュ リ

テ ィの促進 に役立 てるこ とを 目的 としている。

1.1.2調 査 の対象

財 団法人 日本 情報 処理 開発協会(以 下、 「JIPDEC」とい う。)が 隔年 で実施 している 「情報セ キュ

リティに関す る調査」の母集団4,000事 業体の情報 システ ム部 門を対象 と している。

1.1.3調 査時期

調査票発送

回収締切

平成17年11E22日

平成18年1月16日

1.1.4回 収状況(表1-1参 照)

発送数4,000件

回収数(回 収率)514件(12.9%)

これ までの調査 にお ける回収率 は平成5年 度33.9%、7年 度29.3%、9年 度23.3%、11年 度

18.4%、13年 度18.0%、15年 度15.1%と 、回収率は調 査のたび に減少 している。 こ うした傾 向

にはい くっかの理 由が考 えられ る。 た とえば、公的機 関を含 め情報セ キュ リテ ィ関連の調査依頼

が増 えて きた こと、雇用環境 の変化 の中で一段 と多忙 とな り、回答者 に とって時間的 に余裕 がな

くな ってきた こと、1.1.6に 示す よ うに質 問項 目数が多い こと等 をあげるこ とがで きるか も しれ

ない。 しか しなが ら、調査結果 には情報 セキュ リテ ィに関わる実態 を認識す るための重要な側面

が示 されてお り、今後 の情報セ キュ リテ ィのあ り方 を考える手掛か りになるもの と思われ る。

1.1.5回 答事業体 の平均従業員数

2,191人

1.1.6調 査項 目(計56項 目)

1.経 済産業省の安全対策の施策 にっいて(2項 目)

2.情 報 リスクマネ ジメン トについ て(15項 目)

3.情 報セ キュ リテ ィポ リシー ・管理 ・対策について(5項 目)

4.災 害対策 ・障害対策 について(9項 目)

5.不 正 アクセス対策 ・不正侵 入対策 ・情報漏 えい対策 について(5項 目)

6.コ ン ピュー タ ウイルス対策 につ いて(3項 目)

7.シ ステ ム監査 ・情報セキ ュ リテ ィ監査にっいて(5項 目)

8.個 人情報保護 につ いて(12項 目)
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今回の質問構成は全体で56項 目からなってお り、平成15年 度調査(75項 目)と 比べ若干質問

数が減少 している。今回の調査実施にあた り、これまでの継続調査項 目の見直 し・整理を行い、

また、情報技術の進歩による情報システム環境の変化を考慮 した、新たな質問項 目や選択肢を加

味した内容 となっている。さらに、リスクマネジメン トの視点か ら情報 リスクマネジメン ト関連、

個人情報保護に関連す る項 目を見直 し、これまで以上に現状の解明に役立つ調査を目指 した。

1.1.7調 査対象業種および回収状況

調査対象の業種は表1-1の40業 種に分類 しているが、さらに10の 「業種 グループ」に再分類

している。本報告書においては、主に 「業種 グループ別」のデータを取 り上げて論 じている。

表1-1.回 収状況

業 務 ゲ ルーフ' 業 種 回収数 平均従業員数 業 務ゲ ループ 業 種 回収数 平均従業員数

食 品 ・紙 ・
パ ル プ ・繊

維 ・印刷

食品製造業 14 911
情報処理 情報処理サービス業 ・
サービス業 ソフトウェア業

81 618

繊維工業 10 1,291
農 ・林 ・漁 ・狩 ・水産

養 殖 業
0 一

紙 ・バ ルフ'・紙 加工 品 製

造 業
1 1,277

その他対事
業所サービ
ス

鉱業 1 171

印刷業 ・同関連産業 2 6,567 建設業 26 2,507

石 油 ・化

学 ・鉄鋼 ・

非 鉄 ・金属

化学工業 15 3,597 新聞業 ・出版業 3 884

石油製品製造業 1 2,500 不動産業 0 一

鉄鋼業 5 1,056 運 輸 ・通 信 ・倉庫 業 31 976

非鉄金属製造業 ・金属

製品製造業
15 430 電 力 ・ガス 業 4 6,258

電気 ・一

般 ・輸 送 ・

精密 機 械

一般機械器具製造業 17 1,589 放送業 2 112

電気機械器具製造業 26 7,913
広告 ・調査 ・情報提供
サービス業

3 1β42

輸送用機械器具製造業 10 4,025 その他のサービス業 6 1,000

精密機械器具製造業 7 11717

公共サービ

ス

医療業 ・2
3,407

その他製造
業

窯業 ・土石製品製造業 4 2,111 宗教法人 0 一

その他製造業 27 1,004 高校 1 115

商 業

卸 業 ・商 社 24 871 大学 18 729

小売業 13 4,252 その他の教育機関 2 1,134

金融 ・保険

業

金融業 46 1,663 学術研究機関 2 t931

証券業 ・商品取引業 4 1,020 法人団体 ・農協 13 842

生命保険業 7 13,304
政府 ・地方
公共団体

政府 3 5,768

損害保険業 7 3,453 地方公共団体 61 3,015

小 計 255 一 小 計 259 一

合 計 514 21191
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1.2調 査結果の要約

本調査は、今 日の情報 システム環境に鑑みて、情報 リスクマネジメン トに重点を置き、8領 域

の調査項 目について構成を修正 した。 しかし、これまでの調査結果 との比較が必要な項 目につい

ては時系列分析ができるように項 目を残 している。また、調査結果について仮説を立て、それを

検証するため、クロス集計結果を用いて分析を行った。クロス集計結果については、「3.ク ロス

集計結果の分析」において分析結果を示 している。

ここでは、「1.6調 査項 目」に示 されている各項 目についてその概要を示す。

なお、今年度の調査結果については 「今回調査」、15年 度調査結果については 「前回調査」、そ

れ以前の調査結果については、それぞれ年号を用いている。また、文中における 「QXX」 は調

査票の質問番号を、また、(H×:○ ○%)は 各年度の調査結果を表 している。

1.2.1経 済産業省の安全対策の施策について

経済産業省の情報システムの安全対策に関する諸施策には、各種対策 における指針を示す 陥

報システム安全対策基準』、『コンピュータウイルス対策基準』、『コンピュータ不正アクセス対策

基準』、『システム監査基準』、システム監査企業 を登録 し一般に紹介す る 『システム監査企業台帳.

制度』、平成15年4月 から運用が開始されている『情報セキュリティ監査制度』および情報セキュ

リティ監査企業を一般に紹介する 幡 報セキュリティ監査企業台帳制度』がある。 この うち 『シ

ステム監査基準』については、平成16年 に改訂 され、従来の 『システム監査基準』と新設 された

『システム管理基準』の2本 立てとなった。

こうした情報セキュリティ関連の基準について、「利用 している」、「知っている」 とす る回答

は新設の 『システム管理基準』以外が7割 を超えてお り、各基準が社会に浸透 している実態を表

している。問題は、情報システム環境の変化に鑑みて、どれだけの事業体が現実にそれぞれの基

準を利用 しているかにある。

たとえば、『情報システム安全対策基準』は19.8%が 「利用」 してお り、「知っている」のは

57.6%で あった。『コンピュータウイルス対策基準』は20.8%が 「利用」してお り、「知っている」

は59.3%で ある。『コンピュータ不正アクセス対策基準』については19.3%が 「利用」してお り、

「知っている」は60.so/.で ある。『システム監査基準』については 「利用 している」が他の基準

に比べ低 ぐ12.5%で あった。また、旧システム監査基準から独立 した 『システム管理基準』は 「利

用 している」が10.1%、.「 知っている」は58.0%と 、現行のシステム監査基準の認知度に比べ、

若干低い結果となった。

『情報セキュリティ監査制度』にっいては、運用開始半年後の前回調査時点ですでに約6割 の

認知度であったが、今回調査では 「利用 している」が9.5%、 「知っている」が61.1%と 、システ

ム監査基準の認知度 とほぼ同 じとなった。

いずれの基準についても、基準の存在を知 りつっも利用率がなぜ低いのか、その理由を分析す

る必要があるかもしれない。

『システム監査企業台帳制度』の運用開始か らすでに10年 以上が経過 しているが、「知ってい

る」は51.8%と 過半数 を超えたものの、実際に台帳を 「利用 している」事業体の数は3.1%と 非

常に低い。
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『情報セ キュ リテ ィ監査企業台帳制度 』にっいては、システ ム監査企業台帳の認知度 とほぼ同

じ結果 となった(「 知っている」47.9%、 「利 用 している」7 .8%)。(Q1)。

『JISX5080規 格:情 報技術 一情 報セ キュ リテ ィマネジメ ン トの実践の ための規範』(平 成

14年2月 制定)の 認知度は、 「利 用 して いる」 が18 .7%、 「知 ってい る」が41.2%で ある。

『JISQ2001規 格 リスクマネ ジ メン トシステム構築のた めの指針 』(平 成13年3月 制定)

につ いては、「利用 している」が6.4%と 前回調査の3 .3%か ら3.1ポ イ ン ト増、 「知 っている」は

45.1%と 、前回調査 の32.7%か ら約13ポ イ ン ト増加 となった。

『JISQ15001規 格:個 人情報保護 に関す るコンプ ライアンス ・プ ログラムの要求事項』(平

成11年4月 制定)の 認知度 につ いて、 「知 っている」は42.4%(H15:37.5%)、 「利用 してい る」

は24.9%(H15:8.6%、16.3ポ イ ン ト増)と なった。'

今回調査 で新たに 『事業継続計画(BCP)策 定ガイ ドライ ン』(平 成17年3E策 定)、 『事業継

続 ガイ ドライ ン(第1版)』(平 成17年8月 策定)の 認知度 を調査 した。

、 両ガイ ドライ ンともに策定直後 の調 査であったが、 「利 用 している」がそれぞれ4.3%、3.7%、

「知 ってい る」が40 .5%、38.3%と 、認知度 はいずれ も4割 を超 えてい る(44.8%、42.0%)。

情報セ キュ リティ適合 性評価 制度(ISMS認 証制度)の 認証 基準 とされ てい る 『ISMS認 証基準

(Ver.2.0)』(平 成17年)は 、 「利用 してい る」が22.0%、 「知 ってい る」が51.9%と 、73.9%の

認知度 となった。(Q2)。

1.2.2情 報 リス クマネ ジメン トにつ いて

現在 の情報 システム環境 にお ける リス ク対応 の実態 を把握す るため、前 回調査 か ら情報 リス ク

マネ ジメン トに対する意識調査 を行 ってい る。 この点 にっいて、前 回調査 同様 、9割 程度が情報

リス クマネ ジメン トを重視 してい るが、具体 的には 「重 要 と考 え実践 してい る」が前回調査 の

26.3%か ら40.9%へ と約15ポ イ ン ト増加 し、 「重要 と考 えている」 が63.8%か ら49 .6%に 減少

した。前回調査か らの増減がそのま ま単に 「考 えてい る」 ことか ら 「実践」 に動 いたこ とにな る

(Q3)。

情 報 リスクにっいては経営者 の認識 が重要 であるが、今回調査 では以 下の4点 について認識 度

合い を調査 した。(前 回調査では① のみ を調査)

① 「情報システム関連 の事件 ・事 故 に対す るリスク」への関心度 につ いては、 「高い」 とす る

回答は63.2%と 前回調査(37.0%)か ら26.2ポ イ ン トの増加 とな り、逆 に 「低い」は15.2%か

ら8.9%に 減少 した。 また、 「わか らない」は前回調査(7.6%)か ら3.9%へ と約半数になった。

この点 に関 して、情報 システ ム環境 の変化 に対す る経営者層 の認識 に顕著 な変化が生 じてい るこ

とが確認 で きる。

② 「個人情報 な どの情報漏 えいに対す る リスク」については、関心が 「高 い」は69.3%、 逆 に

「低い」は7.6%と な った。

③ 「情報セキ ュリテ ィガバナ ンス」 への関心度合いはまだ低 く、 「高 い」(19.5%)と 「低 い」

(15.2%)で あま り差 はみ られ ない。 なお、 「わか らない」 との回答 が3割 を若干超 えた。

④ 「情報 セキュ リテ ィ対策ベ ンヂ マー ク」 について も情報セキ ュ リテ ィガバ ナ ンス同様 、 「わ

か らない」 との回答 が37.0%と 最 も多い。(Q4)

情報 システム関連 、情報セ キ ュ リテ ィ関連 、個 人情報漏えいの リスクが事業体 の経営 に重大な
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影響を与 えるか との調査 については、約9割 が何 らかの影 響を受 ける と感 じている。(Q5)

「情報セ キュ リテ ィガバナ ンス」の観点か ら、 どのよ うな関係者 を考慮 しているか との調 査を

行 った。 最 も多 いの は、 「顧客 ・消費者 等」 が70.8%、 次いで 「従業員 」(57.4%)、 「取 引先」

(56.0%)の 順 とな ってい る。(Q6)

JIPDECで は平成4年 に リスク分析 手法(JRAM)を 開発 した。その後 の情報環境 を踏 ま え、平成

12年 度 か ら リス クマネ ジメン トのあ り方 について調 査研 究を開始 し、リスクマネジメ ン ト手法 と

して 「JIPDECリ ス クマネ ジメン トシステム(JRMS)」 を開発 した。調査研究 の成果 については協

会 ホー ムペー ジ等 で情報 を提 供 してい るが、 リスク分析手法の認識度調査 において、利 用 した こ

とがある リス ク分析手 法で最 も多か ったのは 『JRMS』 で、43.0%が 「知 ってい る」または 「利用

したこ とがある」 と回答 した。前回調査での利用度合 いはわずか1.7%で あったのに対 し、今回

調査で は若干利用率 が増 えた。 しか しなが ら、いずれ の分析手法 について も半数以上が 「知 らな

い」 と回答 してお り、今後 、JRMSを 含 め、公 開 され ている リスク分析 手法が活用 され るこ とが望

まれ る(Q7)。

情報 のマネジ メン トにあたっては、情報 リス クマネ ジメ ン ト方針の明確化 、情報 リス クの分析、

情報セ キュ リティポ リシー ・規程類 の策定、 システム監査 の実施等が重要視 され るべ きである。

今 回調査 で最 も多 く策定/実 施 されてい るのは 「情報セ キュ リテ ィポ リシーの策定」(68.5%＼

H15:52.2%)、 次いで 「情報セキュ リテ ィ対策の実施 手順 、規程類の策定」(56.0%)、 「情報 リス

クマネ ジメ ン ト方針 の明確 化」(45.7%＼Hl5:19.3%)、 「情報セ キュ リテ ィ監査の実施」(35.2%

＼H15:19.3%)、 「システム監査」(34.8%＼H15:30.1%)、 「情報 リスク分析 の実施 」(32.30/・

＼H15:22.3%)で あった。いずれ も前回調査 よ りも実施 率は上が ってい る。一方で 「策定/実 施

の予定がない」 とす る回答で最 も多かったのは 「システム監査 の実施」(32.1%)、 次 いで 「情報

リスク分析 の実施 」(26.5%)、 情報セ キュ リテ ィ監査の実施(25.3%)で あった(Q8)。

今回調査 では、Q8の リスク分析 を実施 して いる事業体に対す る リスク分析対象 について調査

を行 った。8割 以上が 「地震」、 「コンピュー タ犯罪の リス ク」、 「事故」、 「自社従 業員 な どに よる

故意に よる情報漏 えい」、 「不注意 ・過失 に よる情報漏 えい」、 「ハ ー ドウェア障害」、 「ソフ トウェ

ア障害」、 「ネ ッ トワー ク障害」、 「コンピュータ ウイル ス、スパイ ウェアに よるシステム停 止」 を

リスク分析の対象 とした。

リスク分析 が経 営に影 響 を与えた もので7割 を超 えたのは 「地震」、 「コンピュー タ犯罪」、 「事

故」、「故意 による情報漏 えい」、「不注意 ・過失 に よる情報漏 えい」であ る(Q9)。

リスクマネ ジメン トにおいて重要 なのは リス ク分析 にある。 この点か ら、基幹 システ ムの停止

を どう分析 しているかが きわめて重要 と考 えられ る。 リスク分析 を実施 した際の 問題点 として最

も高い割合 を示 したのは 「確 立 した手法が ない」(62.7%＼H15:47.5%)、 次 いで 「リスクの定量

化が測 れない」(51.2%/H15:61.3%)、 「専門家がい ない」(26.5%∠H15:38.7%)、 「分析の た

めのデ ータが乏 しい」(24.7%∠H15;30.9%)と い う結果 となった(Q10)。

基幹 システムが1時 間以上停止 した場合 の経営 に与 える影響(被 害額)に つ いて、 「想 定 してい

ない」 との回答は30.0%で 、前回調査の77.0%か ら大幅に減少 した。(Q11)。 なお、 「想 定 して

い る」場合 の1日 におけ る被害想定額 は、 「1千 万円未満 」(36.6%)が 前 回調査(41.2%)同 様 、

最 も高 い結 果 とな っ た。 次 い で高 か っ た の は 「1千 万 円以 上 ～5千 万 円未 満 」 の13.8%

(H15:25.20/。、約11ポ イン ト減)で あった。また、 「10億円以上」は6.5%(H15:IO.70/.)あ り、
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利用 してい るシステム環境 によ りかな りの違い が把握 できる(Q12)。

過去1年 間にお ける基幹 システムの システムダ ウンにっいて、平成7年 度以 降の結果 をみて も

さほ ど顕著 な変化はみ られ ない。今回調査 では 「全体的 にダ ウンした」が8.0%と 、前回(7.8%)

とほ とん ど変化はない。一方、前回一旦減少 した 「部 分的なダ ウン」は41.8%と 若 干増加 した(H15:

39180/・、H13:45.0%)。(Q13一 ①)。

なお 、今 回調査 ではさ らにシステ ムダ ウンの影 響 にっいて も調査 を行 った。全体 的にダ ウン し

た場合、「システム運用へ の悪影響 をもた らす」は80.5%、 「事業 中断につ ながる」は26 .8%と なっ

た。一方 、部分的なダ ウンの場合は、それぞれ88.4%、13.5%と 、ダ ウンの規模 にかかわ らず 、

システム運用に悪影響 をお よぼす との回答 が大半で あった。(Q13一 ②)

過去1年 間のシステムダ ウンの原因 につ いて、回答の割合 が高かったのば 「ネ ッ トワー ク機 器

などの障害」(48.6%＼H15:38.5%>H13:41.5%)、 「サーバな どのハー ドウェア障害」(48.2%

∠H15:53.1%∠H13:56.7%)、 「アプ リケー シ ョンソフ トウェア障害」(41 .7%'＼H15:25.3%

∠H13:33.0%)で ある。

ほ とん どの原因が前回調査 か ら増加傾 向にあるが、その中で大幅に変化 が あったのは 「オペ ミ

ス等、人の過 失に よる事故等」で、前 回の17.7%か ら32 .0%へ と約14ポ イ ン ト増加 した。(Q14)。

基幹 システムにお ける平均故障間隔(MTBF)は4,273.4時 間で、前回調査 の2773.3時 間か ら

か な り故 障間隔 が長 くな ってお り、システ ムの信頼性 の 向上 がみ られ る。 また、平均修 理時間

(MTTR)は130分 で、前 回調査の120分 よ り若 干長 くなってい る(Q15、Q16)。

コン ピュ「 タ犯罪意識 に関す る6つ の質 問では次 の よ うな結果が得 られ た。 なお 、前 回調査ま

では選択 肢 として 「問題 であると思 う」 を設定 して いたが、今 回調査か らは外 しているため、数

値の増減 に大 きな差 が生 じてい る。

① 『市販 のソフ トを コピー して使 う』場 合、それ が 「犯罪行為である(刑 法上の処罰 の対象 と

なる)!と い う認識 につ いては56.0%(・/H15:59.8%・/H13:69.9%)と な り、前 回調査 に比べ

約3ポ イ ン ト減少 した。か わ りに 「企 業内で戒告 ・訓告 ・注意処分等の対象」が16.2%か ら28.8%

へ と12 .6ポ イ ン ト増加 した。

② 『デー タ、プ ログラムを無断で使 う』行為 にっ いては、 「企業内で戒告等 の対象 」が42.0%

(H15:31.9%、10.1ポ イ ン ト減)、 「犯罪行為 」が前 回の26.6%か ら31.3%へ と増加 した。

③ 『デー タ、プ ログラム を覗 き見 る』 行為 に対 しては、 「企 業内で戒 告等 の対象」 が46.3%

(H15:31.1%、15.2ポ イ ン ト増)で ある。

④ 『就業 時間内に会社 の コン ピュー タ を私用 に使 う』行為 に対 しては、 「企業 内で戒告等の処

分の対象」が前回調査 の44.0%か ら71.6%へ と27.6ポ イ ン ト、大幅 に増加 した。

⑤ 『㎜ を仕 事以外(個 人 目的での発 注、ア ンケー ト回答等)で 利用す る』、『私的 な電子 メー

ル を送 ・受信 す る』 とい う行為は事 業体の コン ピュー タの私的な利用 に関す る質問 であるが、そ

れぞれ68.5%(H15:39.7%)、64.2%(H15:35.9%)の 事業体が 「企業内で戒告等 の処分 の対象」

と判断 してい る。

⑥ 『他 人のIDを 無断借用す る』行 為 につい ては、 「企業 内で戒告等の処分 の対象 となる」が

50.2%(H15:41.0%)、 「犯罪行為で ある」が19.3%(H15:23.1%)と なった。

いずれ の設 問において も、 「企 業内で戒告等 の処分 の対象 となる」が増加 したのは、前述の と

お り、今 回調査 で 「問題 がある と思 う」の選択肢 がな くかった ことによる もの と思われ る。(Q17)
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1.2.3情 報セ キュ リテ ィポ リシー ・管理 ・対策 について

情 報セ キュ リテ ・の確保 に とって蛭 な視 点については・ 「社 内全体 の理解 」カミ83・5%(/

H15:85.5%＼H13:77.9%、2ポ イ ン ト減)と 最 も高い割合 を示 してい る。定め られ た規則等 を全

員 が理解 し守 るこ とは情報セ キュ リテ ィに とって非常に重要 とい える。次いで多か ったのは 「経

営者 の理解 」76.1%(＼H15:71.2%＼H13:53.3%、4.9ポ イ ン ト増)で 、 「管理者 の理解」は

47.1%(＼H15:39.7%、7.4ポ イ ン ト増)で あった。管理者 よ りも経営者 の理解 が重要 である と

い う回答 が多か ったのは、経営資源 を投入す るには経 営サイ ドの関与が必 要 と考 えた結 果であろ

う。 なお 、前回調査の 「法規制 の整備」(14.4%)に 替 えて新設 した 「社内規定やルールの整備 」

は58.9%と 、 「経営者層 の理解 」の次 に位 置 した。(Q18)

事業体 にお ける情報 システ ム関連支 出の うち、情報セ キュ リテ ィ対策 にかけ る支 出割合 が どれ

ぐらいか を調査 した ところ、平均7.7%と 前回調査(6.1%)に 比べ1.6ポ イ ン ト増加 した。なお、

無 回答 が3割 以上 を占めてい るが、これ は対策費用が どれ ぐらいかを把握で きない ケース が多い

もの と考 え られ る(Q19)。

基幹 システ ムのネ ッ トワー ク、情報 システ ム、情報セ キュ リテ ィの管理 を担 当す る責任者 の設

置状況 について調査 した。

ネ ッ トワー ク管理者 につ いて は 「定 めて いる」が88.9%(H15:83.3%、5.6ポ イ ン ト増)、 情報

システムの管理者 につい ては、 「定めている」 が88.5%(H15:80.5%、8ポ イ ン ト増)で ある。

情報セ キュ リテ ィ管理者 の設置 については、 「定めている」が80.4%と 前 回調査(65.5%)よ り

約15ポ イ ン ト増加 した。なお、いずれ の責任者 について も、 「設置 の必要 はない」との意見は1%

未満 であった(前 回調査 ではいずれ も回答数 はO件 であった)。(Q20)。

システ ム災害/障 害、不正 アクセ ス、 コン ピュー タ ウイル スを含 む情報セ キュ リテ ィ管理 に関

す る問題 点について調査 した ところ、「コス トがかか りす ぎる」(62.6%＼H15:53.6%、 前回第2

位)、 「組織 の従業員 に対す る教育 ・訓練 がいき とどか ない」(52.1%∠H15:54.5%、 前回第1位)、

「専 門要員 がいない」(44.0%＼H15:43.0%)、 「どこまでやれば よいのか基準が定 め られていな

い」(42.0%＼H15:38.2%)、 「ノ ウハ ウ不足」(29.4%・/H15:34.4%)が 高 い割合 を示 している。

なお 、 「組織 の従業員 に対す る教育 ・訓練 がいき とどかない」、 「ノウハ ウ不足」、 「従業員 に倫

理観が乏 しく、情報 を財 産 と認識 す る風土がない」は、過去2回 の調査 ご とに減少傾 向 にある。

(Q21)。

情報セ キュ リテ ィを実現す るた めに重要 と思われ る要素 を10項 目とりあげ、それ に対す る優

先順位(1～3位)を 調査 した。最 も重要(1位 を選択)と 思 われ てい るのは 「情報セ キ ュ リテ ィ

ポ リシー(経 営者 の積極 的な関与)」(30.5%∠H15:32.9%∠H13:36.3%)で 、経営者 の コ ミッ

トメン トが重視 されてい る。次いで 「人的セキ ュ リテ ィ(役 職員へ の教育訓練や内部規則 の策定

な ど)」(19.8%＼H15:15.4%＼H13:11.8%)で ある。次に 「情報セ キュ リテ ィ組織(情 報セ キュ

リテ ィの推進組織 の構築 と活動)」(8.2%∠H15:10.4%・/H13:12.1%)、 「情 報資産 の分類お よ

び管理」 情 報 資産 の リス ク評価 とそれに よる重要度 の分類)」(8.0%＼H15:7.1%←H13:7.1%)

と続いてい る。

なお、前回3位 で あった 「通信お よび運用管理(ネ ッ トワー クの管理 、 ウイル ス対策 、 ログ管

理 な ど)」(6.8%∠H15:11.1%∠H13:12.3%)は 第5位 となった。

また、優 先順位 をつ けず に選 択のみ を したケー スの結果 につい ては、第1位 「人 的セ キュ リ
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テ ィ」(58.6%＼H15:52.7%＼H13:41 .3%)、 第2位 「情 報 セ キ ュ リテ ィ ポ リシー 」(45 .5%

∠H15:48.6%∠H13:49 .6%)、 第3位 「通 信 お よ び 運 用 管 理 」(35 .0%∠H15:43.2%/

H13:51・4%)・ 第4位 「情 報 資産 の 分 類 お よび 管 理 」(34
.4%＼H15:32.7%)、 第5位 「ア クセ ス

制 御 」(30.8%＼H15:29.0%)のll頂 と な っ た。 なお 、前 回4位 だ っ た 「情 報 セ キ ュ リテ ィ組 織 」

は6位 に順 位 を下 げた(Q22) 。

1.2.4災 害対策 ・障害対策 につ いて

情報セキュ リティポ リシーや実施手続 ・規程類等 に基づいた災害対策 ・障害対策が明確 にな っ

てい るか との調査では、「ポ リシー 、規程類の 中で明確 になってい る」との回答が約 半数の48
、1%

(H15:27.4%、 約20ポ イ ン ト増)と なった。 「他 の基準 で扱 っている」の21 .8%と あわせ、約7

割 が対策 を明確 に している ことになる。 なお 、前 回調査 で44.1%で あった 「特 に定めていない」

は28.2%と な り、約16ポ イ ン ト減少 した(Q23) 。

『JISX5080規 格』の事業継続h生管理で定 め られてい る事業継続 性計画 の作成状況にっ いて
、

「作成 してい ない」は48 .8%と 約半数 となってい るが、前回調査(64.8%)か らは16ポ イ ン ト

減少 した。 なお、 「作成 してい る」は16 .5%、 「作成 中である」(4.7%)を あわせ ても約2割 に し

かなっていない(Q24)。

Q24で 事業継続 性計画 を 「作成 してい る/作 成 中であ る」 と回答 した109事 業体に対 し
、何 を

対象 としているか を調査 した。 もっ とも多いのは'「事故 ・災害」で96 .3%(H15:95.1%)、 次 い

で 「障害」(85・3%＼Hi5・78 .4%)で ある.な お、前回調査 と比較 し、全選択肢が増加傾 向にあ

るが、その 中で一番差が あった のは、 「外部が らの悪意 による緊急事態」(52 .3%＼H15:43.1%、

9.2ポ イ ン ト増)で あ った(Q25)。

災害 に対す る情報 システムのバ ックア ップ対策 の実施状況 につ いて、 「デー タのバ ックア ップ

を定期的 に実施」(82.5%)が 最 も多 く、次いで 「対象システム を決めている」(58.8%) 、 「バ ッ

クア ップの頻度、バ ックア ップ先 を決定 している」(56 .0%)、 「バ ックア ップに関す る規程や手順

を決 めてい る」(51.4%)が 過 半数 を超 えた。 なお 、 「特 に対策 を講 じていない」は5.6%で あ っ

た(Q27)。

情報 システ ムの障害対 策のために設 置 してい る機能 にっ いて調査 した。最 も高い回答率 を示 し

たのは今 回調査 か ら選択肢に追加 した 「RAID(RedundantArraysofInexpensiveDisks)1 ～

5」(82.3%)で 、他 と比べ圧倒 的な割合 を占めてい る。 次いで 「コール ドスタンバイシステ ム」

(38・1%＼H15・21・5%)・ 「ホ ッ トス タ ンバ イ システ ム」(37 .4%＼H15・23.5%)、 「ク ラスタ リ

ング」(36.8%＼H15:19 .5%)と なってい る。一方 、 「特 に設 けていない」(6 .8%)は 、前回調 査

の17.4%か ら10.6ポ イ ン ト減 少 した(Q28)。

地震対策 に関 しては、前回調査ま ではサーバ保管場所 とデー タ保管場所に分けて調査 を行 って

きたが、今 回調査 では特 に設置場所 を区別 してい ない。最 も多 く行われてい る対策は 「転 倒防止

措 置」(65.0%)、 次いで 「建物が耐震 構造」(44.4%)。 「機 器の移動 防止措置」(34 .6%)と なっ

た。 「特 に対策 を講iじていない」は14.8%と な り、前回調査の 「サーバ設置場所」22 .3%、 「デ ー

タ保管場所」24.3%に 対 し、地震対策 の未 実施 率は低 くなっている。Q22で 行 った 『重要 と思 わ

れ る情報セ キュ リティ要 素』 の調査 では 「物理 的および環境 的セ キュ リテ ィ」の複数回答結果が

16.5%(H15:12 .1%)で10項 目中第9位(前 回は第8位)と 評価が低か ったが、地震国 日本 にお
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いて果 た して このままで よいか、再考す る必要 がある(Q28)。

電源設備 につ いての対策で は、前回調査 同様、圧倒 的に 「CVCF/UPS」(86.0%∠H15:86.8%)

が多 く、次いで 「自家発 電装置 」が45.9%(H15:36.9%)と な った(Q29)。

事業体 にお ける情 報セキ ュ リテ ィ教 育の実態 を調査 した。定期的 に実施 している項 目として最

も多い のは 「個人情 報保護 」(42.2%)で 、次いで 「コンピュー タ ウイル ス対策」(33.5%)、 「情

報セ キュ リテ ィの一般知識 」(33.1%)で あった。定期 的にではない に しろ、「時 々実施 してい る」

場合 、最 も多いのは 「コンピュータ ウイル ス対策」(38.9%)で 、次 いで 「情報セ キュ リテ ィの一

般知識」(33.9%)、 「個人 情報保護」(33.5%)で ある。この3項 目について、「実施 を予定 してい

る」 をあわせ ると、 「個人 情報保護」 が84.6%、 「コン ピュータ ウイル ス対策」が79.2%、 「情報

セ キュ リテ ィの一般知識 」が79.8%と 、8割 前後の事業体が教育を実施(予 定)し てお り、昨今

多発 してい る個人情 報保護 の漏 えいや コンピュー タウイル ス被害 を未然 に防 ぐため、従業員 に対

す る教育の重要性 をほ とん どの事業体 が認知 してい ることとなる。 なお 「実施 していない」 で最

も多か ったのは 「災害対策」(40.9%)、 次 いで 「障害対策」(38.3%)と なった。突発的 に起 こる

災害 ・障害に対 しては発生 を予知す る ことが難 しい とはいえ、予防策 を講 じ、それ を従業員 に周

知 ・徹底 させ るには、や は り定期 的に教 育 ・訓練 を実施すべ きで ある と思 われ る(Q30)。

情報セキ ュ リテ ィ人材 の養成 にあたっては、過半数の55.1%が 「特に行 ってい ない」 と回答で

あ ったが、前回調査(76.5%)か らは21.4ポ イ ン ト減少 した。一方、実施 してい る場 合の手段 と

しては、回答 率は低 いなが らも 「民 間資格 の利用」が前回調査の4.8%か ら21.6%へ 、約4倍 と

な った(Q31)。

1.2.5不 正 アクセ ス対策 ・不正侵入対 策 ・情報漏 えい対策 につい て

不正ア クセス対策 につ いては、前 回調査 まで物理的/論 理的不正ア クセ ス対策 の実施状況 につい

てそれぞれ調査 を行 っていたが、今 回は、管理面/技 術面 にお ける不正 アクセ ス対策 につい て調

査 を行 った。

管理面にお ける不正 アクセ ス対策 として最 も多 く実施 されてい るのは、 「室 の出入 口での入 ・退

室管理」(72.6%)、 「個人情報 ・機密情報 の担 当者の限定(ア クセス制限)」(70.0%)、 「ネ ッ トワー

ク機器 の運用者(ア クセ ス範 囲)の 限定」(69.8%)で ある。

次に技術面 におけ る不正 アクセ ス対策 として多いのは、 「ファイ ア ウォール の利用」(87.7%)、

「セ キュ リテ ィパ ッチの適用」(74.7%)、 「室へ の入退室 にっいて カー ド、パ ス ワー ドを使 用」

(60.7%)で あ る(Q33)。

なお、Q32お よびQ33と 前回調査 で共通の選択肢 について結果 を比較す る と、すべ て前回調査

よ りも増加 してい るが、特 に増加 ポイ ン トが大 きかったのは、「情報セ キュ リティ管理者やネ ッ ト

ワー ク管理者 に よるサーバやルー タ、フ ァイア ウォールの ログの定期的 なチェ ック」(論 理的 アク

セス対策)で 前回調査 の20.5%か ら57.2%へ と36.7ポ イン トの増加 となった。 次いで多かった

のは 「情報セ キュ リテ ィポ リシーで勝手 にLANの 配 線を触った り、個人 のPCを 接続す る ことの禁

止」で前回調 査(論 理 的アクセ ス対策)で は36.4%で あっだが、今回調査 では62.5%と 、26.1

ポイ ン ト増加 した。

個人情報や機密情報 に対 す る機密 区分 の設定 に関 しては、 「機密 区分 を設 定 してい るが暗号化

は して いない」が40.9%で あった。 なお 、 「機密 区分 を設定 してお らず、暗 号化 も していない」
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(33.3%で)に ついて は、前 回調査(「 暗合化 していない」)で56.7%と 過半数 を超 えていたのに

対 し、今 回調査では20ポ イ ン ト以上減少 した(Q34)。

基幹 システム、重要 サーバ 、シ ングル サイ ンオン等 の一般ユーザ のパ スワー ド変更設 定の レベ

ルについて最 も多かったのは、「パ スワー ドの変更 を推奨 してい るが、変更期間は利用者 に任せ て

い る」が28.0%(H15:27.9%)で あった。全体的に大幅な変化はみ られ なかったが、 「パス ワー

ドの変更 に関 して特に定 めていない」(16.0%i/H15:26.0%、10ポ イ ン ト減)、 「パス ワー ドによ

る管理を実施 していな い」(2.9%/H15:6.6、3.7ポ イ ン ト減)と 、前回調査に比べパ ス ワー ド

管理が強化 されて きてい ることがわか る(Q35)。

情報漏 えい対策 については今回提 示 した対策12項 日中、半分の6項 目が過 半数 を超 えた。その

中で8割 以上の事業体が講 じてい る対策が 「ア クセス制限」で、前 回調査 の53.1%か ら80.9%へ

27.8ポ イ ン ト増加 した。次いで多か ったのは 「セキュ リティポ リシー、個人情報保護 ポ リシー 、

規程 類 の整 備 」 で77.4%(H15:52.7%、24.7ポ イ ン ト増)、 「従業 者 に対 す る教 育」68.3%

(H15:45.6%、22.7ポ イ ン ト増)と なった。 前回調査 で1割 強の事業体 が 「特 に対策 を行ってい

ない」 としていたが、今 回調査 では4.3%へ と7.6ポ イ ン ト減少 した(Q36)。

1.2.6コ ンピュー タウイル ス対策 について

過去1年 間にお ける コン ピュー タウイルス(以 下、 「ウイル ス」 とい う。)、スパイ ウェア、ス

パ ムメール、フィ ッシングの被害状況 に関す る調査では、44.2%が ウイル ス被 害があった と回答

している。またスパ ムメール につ いては24.5%が 被 害にあった との回答 であった。一方で 「被 害

はない」との回答は45.3%と なっている。前 回調査 で70.1%が ウイル ス感染 した と回答 していた

ことに比べ、25.9ポ イ ン ト減少 した(Q37)。

ここ数年来 、電子 メール 自動感染型 ウイルス による被害が拡大 してい るが、Q37の 被害 の うち、

ウイルスお よびスパイ ウェアの主な感染原 因(経 路)に ついては、'「電子 メール の添付書類で」が

最 も多 く64.3%(H15:47.6%、16.7ポ イ ン ト増)、 次いで 「イ ンターネ ッ ト経 由」が45.1%(H15:

45.8%、0.7ポ イ ン ト減)と なった(Q38)。

ウイル ス、スパ イ ウェア、フィ ッシング対策の実施状 況を調 査 した。 もっ とも多 く行 われ てい

る対策 は 「PCでの ワクチ ンソフ トの利用」で86.0%(H15:86.6%)、 次いで 「PCの ワクチン ソフ

ト・パ ラメー タファイル の定期的な更新」(79.6%＼H15:75.0%)、 そ して、今回新 たに追加 した

「従業員 の教育」(74.5%)の 順 とな った。

なお、前回調査 と比較 して全 体的には順位 の変動が あま りみ られなか ったが、この中で大幅 な

変動があったのは 「記録 媒僻1」用時のチェ ックの実施」で、前 回の7位(45.6%)か ら15位(28.2%、

17.4ポ イ ン ト減)に 下降 した。逆 に 「出所確認 」は前 回の17位(15.7%)か ら12位(32.1%、

16.4ポ イ ン ト増)に 、 「パ ス ワー ドの変更等 、アクセス コン トロールの強化 」は18位(15.2%)

か ら13位(30.9%、15.7ポ イ ン ト増)に 上昇 した(Q39)。

1.2.7シ ステム監査 ・情報セ キュ リテ ィ監査 について

情報 システ ムを利 用す る事業体において監査 の視 点は不可欠 である。過去2年 以 内のシステム

監査 の実施状況について、 「実施 している」 は40.7%と な り、前 回調査の35.9%か ら若干増加 し

た。 「これか ら実施す る予定があ る」(17.1%)を あわせ ると、前回調査 よ りも11ポ イ ン ト増加 し
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た ことにな る(Q40)。

Q40で システム監査 を実施 してい る事業体209件 に対 し、どの よ うな効果があったかを調査 し

た。最 も多かったのは 「要員 が規 定 ・ルール等 を意識 して業務 を実行す るよ うになった」で50.2%、

次いで 「担 当者が リスクを考慮 しなが ら業務を実行す るよ うになった」が47.4%で あった。前回

調査ではこの2項 目が 同率 の1位(38.7%)で あった(Q41)。

Q40で システ ム監査 を実施 しない事業体(204件)の 未 実施 の理 由 として最 も多 いのは、前回

同様 「システ ム監査実施 のための コンセ ンサス、組織風 土が十分 に備 わっていない」(41.7%)で 、

全体の約4割 を 占めた(Q42)。

平成15年4月 より情 報セ キュ リテ ィ監査制度の運用が開始 されたが、情報セ キュ リティ監査

の実施状況について、 「実施 した」 との回答は35.2%で 、前回調査(18.2%)か ら倍増 し、 「実施

しない」は36.0%(H15:59.3%、23.3ポ イ ン ト減)と なった。Q40の システム監査 の実施状況

と比較す る と、 「予定」 を含 んだ場合で は情報セキ ュ リテ ィ監査(63.0%)の 方が システ ム監査

(57.8%)を 上回 った。なお、実施 した情報 セキュ リティ監査 は助言型監査が85.9%、 保証型 監

査 が59.6%で あった(Q43)。

Q43で 情報セ キュ リテ ィ監査 を実施 しない185事 業体の未 実施の理由 としては、システム監査

同様 、「情報セ キュ リテ ィ監査 実施のためのコンセ ンサス、組織 風土が十分に備 わっていない」が

44.9%と 最 も多い(Q44)。

1.2.8個 人情報保護 につ いて

平成15年 に公布 、平成17年4月 か ら完全施行 されてい る 『個人情報保護法』(以 下 、『保護 法』

とい う。)の 認知度 について は、 「内容 を知っている」(87.9%)お よび 「公表 され たこ とを知 って

い る」(10.5%)の 回答 率か ら、ほ とん どがその存在 を認知 してい ることがわかる。一方 、16年

10月 に策定 された経済産業省 の 『個人情報 の保護 に関す る法律 についての経済産業分野 を対象 と

す るガイ ドライ ン』(以 下、『METIガ イ ドライ ン』 とい う。)に ついて も、約9割 が認知 してい る

(Q45)。

『保護 法』 で定め られてい る個人情報取扱事業者 に該 当す るかの調査 については、今 回の回答

事業者の66.1%が それ に該 当す る(Q46)。

個人情報の取扱 い状 況 につ いて、 「従業員情報」が当然 なが ら最 も多 く82.9%(H15:82.5%)、

次 いで 「顧客サ ポー ト」(48.4%＼H15:40.5%)、 「売買等契約 の履行 」(40.7%＼H15:32.2%)、

「委託(受 託)処 理」(33.3%＼H15:18.2%、15.1ポ イ ン ト増)と なった(Q47)。

個 人情 報 の収集 方法 と して は直接 収集 と間接 収集 が あ るが 、 「情 報 主体 か らの直接 収 集 」

(73.0%)、 「従 業者 か ら直i接収集 」(72.6%)、 「営業 活 動 に よる情 報 主体 か らの直接 収 集 」

(54.30/。)と 、直接収集 が上位 を 占めてい る(Q4S)。

Q48で 直接 収集 す る場 合の情報主体 か らの収集 ・利用 目的 の同意確認 の有無について は、 「す

べて同意 を取 ってい る」 が63.1%、 「重要な変更の場 合のみ、個別 に同意 を取る」が20.6%と 、

8割 以上 がきちん と対応 してい る(Q49)。

また、グル ープ企業や 業務委託 による預託 な どによる間接収集の場 合、情 報主体が他社への提

供 について同意 してい る ことを情報提供者 に確認 す る」 が68.0%、 「情報主体 か ら利用 に関 し、

改めて同意 を取 る」が20.0%と 、9割 弱の事業者が対応 してい る とい う結果 となった(Q50)。
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個人 情報の漏 えいがその事業体に もた らす影響 は大 きく、業務停止や損 害賠償 問題 、 さらには

事業体の存続 にまで影響 を及ぼ しかね ない。最 も深刻な被 害を及 ぼす と考 え られてい るのは 「社

会的な信 用の低 下」(89.5%)、 次 いで 「情報が漏 えい した情報 主体か らの損 害賠 償請求」(69.8%)、

「親会社 や関連会社側、企業 グループ の社会 的信用低 下」(45 .1%)、 「顧 客や取 引先、官公庁か ら

の取引での指名停止」(43.6%)と なってい る(Q51) 。

個人情報保護対策の実施 状況 を調査 した。 『保護 法』施行 以前か ら実施 してい る対策 と しては

「管理責任者の設置」が最 も多 く36 .4%、 次 いで 「個人 情報保護 に関す る規 程 を定め運用す る」

(35.8%)、 となっている。

なお、保護法施行前後 を含 め、現在 行 って いる対策について前 回調査 と比較す ると、最 も多い

のは 「個人情報保護 に関す る規程 を定 め運用す る」で83.1%(H15:34 .7%、48.4ポ イ ン ト増)、

「管理責任者の設置 」(81 .9%＼H15:36.0%、45.9ポ イ ン ト増)、 「苦情相談 窓 口を設置 し、個 人

か らの問題意識 を吸い上 げ、対応す る」(65.4%＼H15:24.3%、41.1ポ イ ン ト増)と なっている。

一方
、今後予定 してい る対策 と しては 、 「リス ク分析 を実施 して必要 な安全対策 を構 築す る」

(30.2%＼H15:22.3%、7.9ポ イ ン ト増)、 「仮 に問題 が発生 した時の被 害の拡大防止策 を講 じる

よ うな対応措置 を定める」(25.1%＼H15:17.9%、7.2ポ イ ン ト増)で あ る。一 方、現在 も今後

もあま り実施 され ない対策 と しては 「個人情報漏 えい保険に加入す る」で、 「実施の予定がない」

が約7割 を占めた。(Q52)。

個人情報 の管理状況 に対す る リス クの認識度 につ いて、 「対策 を講 じてい るが、 リス クはある

と認識 してい る」 が他 を圧倒 的に引 き離 し、73.3%で あった。 なお 、対策 実施 の有無にかかわ ら

ず 、88.8%が 「リス クが ある」 と認識 してい る(前 回調査 で リスクが ある と認識 していたの は

47.9%。)(Q53)。

個人情報 を外部委託す る際 に委託先 と取 り交 わす条項 と して、 「秘密保持 義務」 を条項 に入れ

る事業体が圧倒的 に多 く80.5%、(H15:56.0%、24.5ポ イ ン ト増)、 次 いで 「個 人情報 の適切 な管

理」(66.9%＼H15:39.8%、27.1ポ イ ン ト増)、「目的外使用 ・再委託禁止 」(65.0%＼H15:4L8%、

23.2ポ イ ン ト増)と なった(Q54)。

JIPDECで は個人情報保護 対策 の一環 として平成10年4月 か ら 『プライ バシーマーク制度』 を

運用 してい るが、このプ ライバ シーマー クの認定状況について調査 を行 った。 回答事業体 の約4

分の1が 取得 済み(ま たは取組 中)と なってい る。(Q55)。

Q55で プライバ シーマーク取得(ま たは取組 中)の134事 業体 に対す るプ ライバ シーマー クの

取得 目的 を調査 した。最 も多 いのは 「社 内の管理体制 が構築で き、信 頼性 を確保で きる」で96.3%

で あった。Q51で 情報漏 えいが もた らす被害 として 「社会 的な信用低 下」があげ られ ていたが 、

社 内体制 を強化 し、信頼性 を確保す るこ とが信用低下 を防 ぐ一助 となる と思われ る。

r
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(参考)

過去1年 間において発生 した10万 件以上の大規模な個人情報漏えい・流出 ・紛失事件は以下の

とお り。

事業体名 漏えい・紛失情報 媒体・原因等 件数(推測)

みちのく銀行 顧客情報 CDデ ータ紛失 131万 件

大阪市 花博記念公園の寄付者情報 データ入りパソコン盗難 30万7,000件

福井銀行 顧客情報
マイクロフィル ム、記録 文書紛

紛

失
17万 件

UFJ信 託銀行 顧客1青報 マイクロフィル ム紛 失 11万6,000件

りそなグループ(4行) 顧客情報 マイクロフィルム紛失 30万 件

静岡銀行 顧客情報
マイクロフィルム、記録 文書廃

棄・紛失

12万2347件 廃 棄

4,470件 紛 失

大阪信用金庫 顧客情報 CD-ROM紛 失 57万 件紛失

中国銀行 顧客情報 (店舗統廃合等に伴う)誤廃棄 10万6,000件

トマト銀行 顧客情報 誤廃棄 11万1,780件

琉球銀行 顧客情報 マイクロフィルム、文書誤廃棄 10万 件

東京国税局 納税者情報 ノート型PC盗 難 47万 件

NTTド コモ中国

(ドコモサービス中国)
取引先・契約者情報 外付けハードディスク紛失 13万4,782件

∫R西 日本
会員制旅行サービス「ジパング

倶楽部」会員情報

不明

仏具電話セールスに利用

12万6,680件

(43万 件 か)

(平成18年3月16日 作成)

なお、このほか、件数は少ないが、ファイル交換ソフ ト 「Winny(ウ ィニー)」 を介 しての情報

漏えい事件が頻発 している。ほとんどが事業体の従業者が社内情報を外部に持ち出し、私用パ ソ

コンでWinnyを 使用 した結果、暴露ウイルスに感染 し、ネッ トワーク上に事業体の保有する各種

情報が流出した、とい うケースである。中でも政府機関による情報漏えいの多発を受け、政府は

2006年3月 中に省庁ごとに情報管理の基準を策定させる方針 を決めた。

Winnyウ イル ス感 染被 害に よる漏 えい(一 例)

事業体名 漏えい・紛失情報
件数

(推測)
再発防止策

北海道庁 道職員/退 職者/法 人情報 3,544件

・文書によるセキュリティ対策の徹底通知

・情報セキュリティに係るガイドライン、指針

の策定、道職員向けハンドブックの作成によ

り、情報セキュリティ対策の徹底を図る

近 畿 コンピ ュー タ

サービス
養i父市営CATV加 入者情報 6,770件

富士通
コールセンターへ の問い合

わせ者情報
1,950件 顧客情報の持出禁止を強化

北海道電力・関西電

力・九州電力 他

原子力・火力・水力発電所関

係資料/社 員情報
1,300件

・企業機密管理宣言

・管理体制の強化

NTT東 日本 顧客情報・社員情報 1,600件

・業務関連情報を自宅等社外 持出禁止

・自宅PCで のWinny使 用禁止

・個人情報の取扱いに関する全社員への周

知・教育の徹底
・情報管理体制の強化
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事業体名 漏えい・紛失情報
件数

(推測)
再発防止策

防衛庁
陸上 ・海上 ・航空 自衛 隊の内

部資料(「秘」情報を含む)

FD290枚

分のデー

タ 他

・ファイル交換ソフトの削除

・私物PCで の秘密情報の取扱全面禁止

岡山県警
捜査情報(被 害者情報を含

む)
1,600件 私物パソコンを含みウィニーの使用禁止

NTT東 西
顧客情報およびNTTグ ルー

プ社員情報
2,000件

・私用PCの 持込み禁止、
・従業員への周知徹底

・情報管理の強化

法務省
刑務所受刑者情報を含む内

部情報

10,000件

以 上
、

富士宮信用金庫

日本電気

NECソ フト

顧客の手形決済情報 13,619件 委託先企業の管理徹底

住友生命保険
米国子会社の取引先企業情

報/現 地役職員情報
8,000件

・情報の社外持出し禁止の再徹底

・個人所有PCの 安全管理の注意喚起

読売理工学院 卒業生情報 1,036件

・個人情報の学外持出し禁止

・ウイルス感染しやすいソフトの使用禁止

京橋通郵便局 顧客リスト 2,838件 顧客情報の管理徹底を指導

アイテイービー
ケーブルテレビ加入者およ

び工事情報

(最大)

1,378件

・私用PCの 業務用データ取扱禁止

・社内ルールの再徹底を指導

富山 長谷川病院 手術室利用履歴情報 2,873件

・外部ネットワーク遮断

・患者情報持ち出し登録許 可制

・私用PC持 込禁止

愛媛県警

捜査資料

「Nシ ステム」(自動 車ナ ン

バー 自動読取りシステム)で

収集したデータ
タ

延10万

台の車の

ナンバー

全職員に対し、以下の誓約書を出させる

①公務PCやFD等 を許可なく外部に持ち出

さない

②公私に限らず、ファイル交換ソフトを使用

しない

(平成18年3月16日 作成)

今後このような事件を未然に防ぐため、現代社会において個人情報の保護対策についてより一

層の強化を図る必要がある。
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2.調 査結果の詳細

2.1経 済産業省の安全対策の施策について

Q1.経 済産業省で制定している安全対策の各施策を知っていますか。施策ごとに回答して下さい。

施 策 利用している 知っている 知らない 無回答 計

①情報システム安全対策基準102

(平成7年8月 改訂)
19.8 296 57.6 104 20.2 12 2.3 514 100.0

②コンピュータウイルス対策基107

準(平 成7年7月 改訂)
20.8 305 59.3 90 17.5 12 2.3 514 100.0

③コンピュータ不正アクセス対99

策基準(平 成8年8月 制定)
19.3 311 60.5 92 17.9 12 2.3 514 100.0

④システム監査基準64

(平成16年10月 改訂)
12.5 316 61.5 118 23.0 16 3.1 514 100.0

⑤システム管理基準52

(平成16年10月 策定)
10.1 298 58.0 149 29.0 15 2.9 514 100.0

⑥システム監査企業台帳制度16
(平成3年3月 制定)

3.1 266 51.8 216 42.0 16 3.1 514 100.0

⑦ 情報セキュリティ監査制度49

(平成15年3月 運用開始)
9.5 314 61.1 138 26.8 13 2.5 514 100.0

⑧情報セキュリティ監査企業台40
帳制度(成15年3月 制定)

7.8 246 47.9 213 41.4 15 2.9 514 100.0

(注)システム監査企業台帳/情 報セキュリティ監査企業台帳を利用している場合は「1」を選択

経 済産業省(以 下 、 「METI」 とい う。)が 策定 してい る情報セ キュ リテ ィ関連基準の認知度合 い

について、「すでに利用 してい る」に対 して 「知っている」事業体の割合 は相対的 に高 く、両者 を

あわせ ればいずれ も7割 前後が認 知 してい る。 しか しなが ら、「すでに利 用 してい る」と 「知 って

い る」 との意 味の違 いが重要であ り、 この点に関 して は後述 の指摘 を重視 されたい。

平成15年 度調査(以 下、 「前回調 査」 とい う。)と 比べ、認知度 の増減 に差が あったのは 「情

報セ キュ リテ ィ監査制度 」(70.6%)で 、前回調査(58.5%)に 比べ12.1ポ イ ン ト増加 した。前

回調査時点では同制度 の運用が開始 されてか らまだ半年 も経 っていなかったにも関わ らず、すで

に6割 近い認 知度であったが、わずか運用開始2年 で他 の基準に近 い認知度 となった。

業種 グループ別にみ る と、 「政府 ・地方公共団体」の認知度が92.2%と 最 も高 く、次いで 「情

報処理サー ビス業」(85.2%)と なってい る。

また、 同制度の一環 として運用 されてい る 「情報セ キュ リテ ィ監査企業 台帳制度」 の認知度 も

前 回調査 の44.3%か ら11.4ポ イ ン ト増加 し、55.7%と なった。 これ はす でに制度 が開始 され て

10年 以上が経過 してい る 「システム監査企業 台帳制度」 よ りも1.6ポ イ ン ト高い結果 となった。

システ ム監査基準が平成16年10月 に約8年 ぶ りに改訂 され、 「システム監査基準」 と 「シス

テ ム管理基準」の二本 立て とな った。改訂版 「システ ム監査基準 」の認 知度は74.0%、 前 回調査

の73,0%と ほ とん ど変 わ りはなかった。また、新設 された 「システ ム管理基準」は68.1%と 、他

の基準 との差 も さほどみ られ ない。

システ ム監査企業台帳 につ いては、前回調 査の46.8%か ら54.9%と 、認 知度は8.1ポ イ ン ト増

加 したが、「利用 してい る」割合 がわずか3.1%と 、利 用率の低 さが他の基準 に比べ 目立ってい る。

その他 の基準 につい ては、前 回調査 か らの増減 はほ とん どみ られ なか った。

「情報 システム安全対 策基準」の認知度 については、前回調査 の75.7%に 対 し、今 回調査 では
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77.4%と1.7ポ イ ン トの増加 となった。

「コン ピュv・一ータ ウイルス対策基準 」の認知度 については、前 回調査 の77.0%か ら80.1%へ3.1

ポイ ン トの増加 となった。

「コン ピュータ不正 アクセ ス対策基準 」は、前回調査の76.7%か ら79.8%と3.1ポ イン トの増

加 となった。

情報システム安全対策基準

コンピュータウイルス対策対策基準

コンピュータ不正アクセス対策基準

システム監査基準

システム管理基準

システム監査企業台帳

情報セキュリティ監査制度

情報セキュリティ監査企業台帳制度

的 20覧 4〔鵬 60り1 8(賄 tOO)t

ロ利用している ㊤知っている ロ知らない ロ無回答

図2-1-1.経 済産 業省 策定 の安全 対策 関連施 策の 認知 度

上記の基準類 、各 監査企業 台帳 は下記 のペ ージで公 開 され ている。特 にシステ ム監査企業台帳

お よび情報セキュ リテ ィ監査企業 台帳 は最新 の情報 を公 開 しているので、各監査 を外部へ依頼 し

よ うとす る事業体 は、それ ぞれ の台帳 を活用 して もらいたい。

OMETI「 情報セキュ リテ ィに関す る政策 、緊急情報」 のペー ジ

http://www.meti.go.jp/policy/netsecurity/index.html

OJIPDEC「 システム監査企業 台帳制度支援 」のペ ージ

http://www.jipdec.jp/security/daicho/gaiyo.htm

Q2.以 下のJIS規 格等を知っていますか。

規格名 利用している 知っている 知らない
も

無回答 計

①肛SX5080:情 報技術一情報セ

キュリティマネジメントの実践の

ための規範(平 成14年2月 制定)

96 18.7 212 41.2 194 37.7 12 2.3 514 100.0

②肛SQ2001:リ スクマネジメント
システム構築のための指針

(平成13年3月 制定)

33 6.4 232 45.1 236 45.9 13 2.5 514 100.0

③肛SQ15001:個 人情報保護

に関するコンプライアンス・プロ

グラムの要求事項

(平成!1年4月 制定)

128 24.9 218 42.4 156 30.4 12 23 514 100.0

④事業継続計画(BCP)策 定ガイ

ドライン(平成17年3月 策定)
22 4.3 208 40.5 270 52.5 14 2.7 514 100.0

⑤事業継続ガイドライン第1版

(平成17年8月 策定)
19 3.7 197 383 283 55.1 15 2.9 514 100.0

⑥ISMS認 証 基 準(VeL2.0) 113 22.0 267 51.9 122 23.7 12 2.3 514 100.0
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平成7年 に英 国規格 協会(BSI)が 制定 した情報セ キュ リテ ィマネジメン ト規格 「BS7799の パー

ト1」 を国際標準化 した規格 「ISO/IEC17799:2000」 に準拠 した 「JISX5080:2002情 報 技術

一情報セ キュ リテ ィマネ ジメン トの実践のための規範」が平成14年2月 に制定 された が、本 規格

を 「利用 して いる」のは18.7%と 、前回調査の10.1%か ら約8ポ イン ト増加 した。また、 「知 っ

ている」の41.2%を あわせた認 知度 は59.9%と 、前 回調査か ら15.4ポ イン ト増加 した。

業種 グループ別 にみ る と、 「情報処理サー ビス業」(81.50/。)、 「政府 ・地方公 共団体」(75.0%)

の認知度が前回 同様高 い。 しか し、前回調査 では他 の業種で の認 知度が2～4割 程度 と低か った

が、今回調査で はいずれ も5～7割 程度 にまで増加 してきて いる。

なお 、後述Q22の 選択 肢であ る 「情報セキ ュ リテ ィ要素10項 目」は本規格 で定め られてい る

情報セ キュ リテ ィに対す る要求事項 を用いてい る。

自然災害、人為的事故 、経 済事件 な ど、組織 に関わ るさま ざまな リス クの顕在化 に よ り、組織

の運営 、または存続 をも揺 るが しかねない事態 を招 く可能 性が高 くなってきている。あわせ てIT

環境 の高度化 によ り、 自組織 に限 らず、関係者 、 さらには社会的損失までに も悪影響 を与 えかね

ない状況 となっている。 この よ うな状況に対 し、組織 は経営 を リスクマネ ジメ ン トか ら捉 え、 リ

スクの影響 を明 らかに し、 リスクに対応す ることがます ます重要 になって きてい る。 ・

わが国では阪神 ・淡路大震災 を契機 に、国際標 準化機構(ISO)に 対 して 日本発 の国際規格提 案

を行 うこ とを 目的 の一 つ として、平成13年3Eに 「JISQ2001:2001リ ス クマネ ジメン トシ

ステムの構築 に関す る指針 」を公表 した。同規格 を 「利用 している」割合は6.4%と 低 い。 この

低 さの原 因は、同規格 があ らゆる事業体 を視野に入れ ているため、現場での利 用にはか な りの理

解力 と適応力 が求 め られ ることも一 因 と思われ る。 しか し、 「知 ってい る」(45.1%)を あわせ

た認知度 は前 回調査(35.5%)か ら51.5%へ と、16ポ イ ン トの増加 となった。

業種 グルー プ別にみ ると、「t青報処理サー ビス業」(77.so/。'SKH15:70.3%)、 「その他対事業所サー

ビス」(54.0%ぺH15:38.8%)に ついては前回調査 に比べ ると比較 的大幅 な増加 がみ られた。

情報化の高度化 、ネ ッ トワー ク化 の推進等、情報環 境のグ ローバル化が進むなか、個人 情報 の

活用 と個人 情報保護 の調 和 を図 ることが強 く求 め られ るよ うになってきた。そ のため、わが国で

は事業者 が個 人情報 の保護 を図 るための基準 として、国際ル ール に適合 した 日本工業標 準(「JISQ

15001:1999個 入 情報保護 に関す るコンプライア ンス ・プ ログラムの要求事項」)を 制 定 した。

「JISQ15001」 を 「利用 している」事業体は、前 回調査 の8.6%か ら24.9%へ と16.3ポ イ

ン ト増加 した。「知 ってい る」の42.4%を あわせ た認知度67.3%は 、前 回調査(46.1%)か ら21.2

ポイ ン トの増加 とな った。

業種 グル ープ別 にみ る と、業務で直接/間 接的 に個人情報 を取 り扱 う機 会が多い 「情報 処理サー

ビス業」(92.6%＼H15:85.2%)、 「そ の他対事 業所 サー ビス」(72.40/・'K.H15:53.4%)、 「政府 ・

地方公共 団体 」(68.80/。'KH15:46.3%)、 「金融 ・保険業」(67.2%へH15:48.7%)の 認 知度が い

ずれ も過半数 を超 えて いる。 その他 の業種につ いても、数値 は低 いが4割 以上の認 知度 である。

なお、JIS規 格 は工業標準1ヒ法 に基づ き、策 定後5年 に1回 の見直 しが必要 とされて いるが、

「JISQ15001」 につ いては平成18年1月 にMETIが 改訂(案)を 提示 し、パブ リックコメン ト

募集 を行 ってお り、近 い将来 、改訂 が予定 され てい る。
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㎜1は 平成17年3月 に、商務情報政策局長の私的研究会である 「企業における情報セキュリ

テ ィガバナンスのあり方に関する研究会」の研究成果をとりまとめ、 「企業における情報セキュ

リティガバナンスのあ り方に関する研究会」報告書を公表 した。そ して、セキュリティガバナン

スの実現手段ツールとして 「情報セキュリティ対策ベンチマーク」、 「情報セキュリティ報告書

モデル」、 「事業継続計画策定ガイ ドライン」を策定し、それ らの普及方策について提言を行っ

た。これ ら実現手段ツ・一・一・ルの うち、今回調査では、IT事 故を想定 した事業継続計画(BCP)策 定

ガイ ドラインの認知度について調査を行った。策定か ら約半年が経過 していた時 点での調査であっ

たが、同ガイ ドラインを 「利用 している」のは4.3%、 「知っている」(40.5%)を あわせると

44.8%の 認知度 となった。

平成17年8月 に内閣府中央防災会議 「民間と市場の力を活か した防災力向上に関す る専門調

査会」が とりまとめた 「事業継続ガイ ドライン(第1版)」 の認知度は、BCP策 定ガイ ドライ ン

同様の結果 となり、 「利用 している」(3.7%)と 「知っている」(38.3%)を あわせると42.0%

の認知度 となった。ガイ ドラインの策定から実態調査までが約2か 月 しかなかったことも結果に

影響 しているものと思われる。

なお、中小企業庁では、中小企業のBCP普 及促進を目的として、平成18年2月 に 「中小企業

BCP策 定運用指針」を策定 しているので、そちらも参照されたい。

情報セ キュ リティマネジメ ン トシステム(ISMS)適 合 性評価制度 の認 証審査の基準 とされ てい

るISMS認 証基準(平 成15年 策定)の 認 知度 は、 「利用 している」22.0%、 「知 って いる」51.9%

と、7割 強の割合 を占めてい る。

なお、ISMS認 証基準の国際規格 がISO/IEC27001:2005と して平成17年10月 に発行 され 、今

後JISQ27001と して発行 され るこ ととなったため、 これ にあわせ てISMS認 証基準(Ver.2.0)も

JISQ27001(ISO/IEC27001)に 移そ了す る こととな った。

JISX5085

JISQ2001

JISQ15001

事業 継続 計画(BCP)策 定ガイドライン

事業継続ガイドライン第1版

1SMS認 証 基 準(Ver2.0)

眺 201i 40% 60% 80% 100%

ロ利用 している 間知っている 口知らない ロ無回答

図2-1-2JIS規 格等の認知度
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ところで、 「Ql」、 「Q2」とも設問が 「○○を知っていますか」とい う形になっているが、こ

の 「知っていますか」の捉え方 としては概ね次のような解釈が考えられる:

・METIの安全対策の施策 として該当するものがあることは知っている。 しかし、内容について

は、全く把握 していない。

・METIの安全対策の施策 として該当するものがあることは知っている。内容については、概要

程度は把握 している。

・METIの安全対策の施策 として該当するものがあることは知っている。内容についても、詳細

に把握 している。

したがって、回答結果は上記のような解釈にかかわらず、回答者が判断 し回答 した結果の表

れと理解 されたい。

ところで、上記の回答結果 に限定せず、重要なのは、「利用 している」 と 「知っている」 との

意味の違いである。 「知っている」だけでは現場において情報 リスクが実際に発生 した場合の対

応上、有効性を発揮す ることにはならない。 したがって、情報 リスクへの対応は事後的とな り、

これまでの情報 リスク対応の不手際から生 じたコス ト負担の影響か ら判断し、あらためて両者の

意味の違いを確認する必要があると思われる。

(参 考)

○ 事 業 継 続 計 画 策 定 ガ イ ドライ ン(経 済産 業省)

http://www.meti.go.jp/report/downloadfi!es/950331dO6j.pdf

O事 業 継 続 ガ イ ドライ ン(内 閣府)

http://www.bousai.go.jp/MinkanToShijyou/guidelineO1.pdf

O中 小 企 業BCP策 定 運 用 指 針

http://www.chusho.meti.go.jp/bcp/

OISMS認 証 基 準 の 移 行 につ い て

http://www.isms.jipdec.jp/ISO27001.htm1
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2.2情 報 リスクマネジメン トについて

Q3.現 代の情報システム環境から、情報リスクマネジメントにっいてどう考えていますか。

1 重要と考え、実践している 210 40.9

2 重要と考えている 255 49.6

3 さらに強化する予定がある 30 5.8

4 考えていない 7 1.4

5 わからない 7 1.4

無回答 5 1.0

計 514 100.0

現代の情報システム環境の変化はこれまでになく著 しいといえる。システム関連のハー ド・ソ

フ ト面での著しい進展、さらにインターネ ッ トの利用の高度化等はた しかに事業展開に便利 さを

もたらしたが、リスクに対する脆弱性を露呈させてきた。この点は、平成17年 度 に生 じた金融機

関でのシステム障害、さらに証券取引所のシステムの一時機能停止等における状況からうかがい

知 ることができる。こうした事態に備え、METIか ら情報システムに関する各種の安全対策関連基

準が策定 され、各種対策が講 じられてきているものの、システム利用の頻度 と影響の大きさか ら

すれば、かなり 「イタチゴッコ」的な側面がみ られ、想定範囲を超えていたとい う見方 もやむを

えないかもしれない。それだけに、情報システム環境変化を先取 りするリスク対応が求められ、

情報 リスクマネジメン トの実践は喫緊の課題である。

この点に関 して前回調査において新たに情報 リスクマネジメン トに関する質問を設けた。今回

調査においては情報 リスクマネジメン トを 「重要と考え、実践 している」が40.9%、 「重要と考

えている」が49.6%で あった。前回調査ではそれぞれが26.3%、63.8%で あったが、情報 リスク

マネジメン トの 「実践」において大幅な増加が確認できた。これは、情報システムリスクに対応

する必要性を実感 してのことであると思われる。

また、 「さらに強化する予定」(5.8%)を あわせ ると、約47%が 情報 リスクマネジメン トを現

実に行ってお り、さらに 「重要 と考えている」をあわせると、96.3%が 情報 リスクに対する情報

システム環境の脆弱性を十分に認識 しているといえる。

しか し再度強調 しておきたい点は、 「重要と考えている」ことと、実際に 「実践 している」と

では現実の情報 リスクマネジメン トか らいえば非常に大きな差異があることである。事業体を脅

かす事態が発生した場合、問題が具体化 してからの対応コス ト(直 接的な対応 コス トの他に、信

頼性の欠如とい う間接的なコス ト、さらに重視すべき時間的コス ト等)は 事前的な対応コス トの

比ではないとい う点である。システム機能停止等の場合、その影響の範囲によるが、情報 リスク

対応を 「重要と考えている」だけでは問題の解決にはならないのである。
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重要と考え、実践している

重要と考えている

さらに強化する予定がある

考えていない

わからない
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■638一 一 一
158

■■■58

i:1

ピ

ロ平成17年 度

■平成15年 度

00 200400600

図2-2-1情 報 リス クマネ ジメントに対 す る考 え方

800

情報リスクマネジメントに

対する考え方

業種グループ

重
要
と
考
え

実
践

重

警
考

名
松

さ

ε
強
化
す
る

考

毛
£
い

蒙
ら

な

食 品 ・紙 ・パル プ ・繊維 ・印刷 29.6 48.1 14.8 3.7 3.7

石油・化学・鉄鋼・非鉄 ・金属 22.2 66.7 5.6 2.8 0.0

電気 ・一般 ・輸送用機械 41.7 45.0 10.0 L7 0.0

その他製造業 12.9 58.1 9.7 6.5 6.5

商業 21.6 75.7 0.0 0.0 2.7

金融・保険業 56.3 35.9 6.3 0.0 0.0

情報処理サービス業 71.6 22.2 4.9 1.2 0.0

その他対事業所サービス' 36.8 56.6 3.9 1.3 1.3

公共サービス 28.9 63.2 53 0.0 2.6

政府・地方公共団体 37.5 57.8 3.1 0.0 1.6

ところで、情報 リス クマネ ジメ ン トについては現状 において各 業種 とも情報 システ ムへの依存

度 を増 してい る とはいえ、業種に よる差異 も考察対象 としておきたい。 そ こで上記 の点 を業種 グ

ルー プ別 にみ ると業種 に よる差異がかな り顕著 となってい る。 「情報処 理サー ビス業」において

は、 「重要 と考 え実践 してい る」と 「さらに強化 を考 えてい る」を合計 した割合 が76.5%と 高い。

この点 は、前回調 査(54.1%=51.4%+2.7%)と 比較す ると22ポ イ ン トほ ど高 くな ってい る。

なお 、近年 の金融業界 にお ける状況 を想 定すれ ば、情報 システ ムの完 全統合 のため、時期 を先

送 りしたケース もあ る他 、保険業において も情報端末への依存度 が高ま ってい る現状か ら、実践

の度合 いがか な り高い と想 定で きたが、 「金融 ・保険業 」は結果 と して62.6%と なっている。前

回調査(59.5%=56.8%+2.7%)と 比較す ると3ポ イ ン トほ どの増加 にす ぎない。 「製造業」全
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般においても情報システムは不可欠であると思われ、 「重要 と考えている」割合が高いものの、

「実践 している」 とい う回答は相対的に低い。製造業とい う範疇においても、組織の受け止め方

に差異があるが、情報 リスクマネジメン ト実践への取組みを検討すべきといえる。

情報リスクマネジメントに

対する考え方

資本金規模

重
要
と
考
え
実
践

重
要
と
考

そ
9

さ
ら
に
強
化す

る
予
定

考

そ

呂
い

蒙
ら

奈

500億 円以上 72.7 22.7 4.5 0.0 0.0

100億 円以上500億 円未満 58.5 33.0 6.4 0.0 0.0

50億 円以上100億 円未満 31.4 68.6 0.0 0.0 0.0

10億 円以上50億 円未満 32.6 59.8 5.4 0.0 0.0

1億 円以上10億 円未満 33.0 50.0 10.6 4.3 1.1

5千万円以上1億 円未満 28.1 50.0 9.4 6.3 6.3

5千 万円未満(資本金なしを含む) 34.1 58.5 3.3 0.8 3.3

資本金規模別でみると、情報 リスクマネジメン トに対す る考え方は大規模な組織(特 に500億

円以上)ほ ど 「実践 している」 と回答 し、情報 リスク対応の実態を反映 した傾向がみ られるもの

の、 「重要と考えている」とい う側面では、 「50億円未満」で相対的に高い割合を示 している。

前回調査に比較すると「重要 と考え実践 している」割合が 「50億円未満」の規模で高まっている。

Q4.経 営者層は次の事項について関心が高いですか。

関心事項
山
高い 中位 低い

①情報システム関連の事件・事故に対するリスク 325 63.2 . 119 23.2 46 8.9

②個人1青報などの情報漏えいに対するリスク 356 69.3 102 19.8 39 7.6

③情報セキュリティガバナンス(注1) 100 19.5 173 33.7 78 15.2

④ 情報セキュリティ対策ベンチマーク(注2) 44 8.6 153 29.8 121 23.5

関心事項 わからない 無回答 計

① 情報システム関連の事件・事故に対するリスク 20 3.9 4 0.8 514 100.0

②個人情報などの情報漏えいに対するリスク 13 2.5 4 0.8 514 100.0

③ 情報セキュリティガバナンス(注1) 158 30.7 5 1.0 514 100.0

④ 情報セキュリティ対策ベンチマーク(注2) 190 37.0 6 L2 514 100.0

注1)情 報セキュリティガバナンスは、経済産業省が進めている情報セキュリティ対策の新しい枠組みで、企

業の株主などの利害関係者に対して情報セキュリティに関する報告書を発行するなどが盛り込まれて

いる。

注2)情 報セキュリティ対策ベンチマークは、経済産業省が進めている情報セキュリティの対策の総合評価方

法で、数値化された結果が得られる
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経営者にとって関心が高いと思われる 「①情報システム関連の事件 ・事故に対するリスク」、

「②個人情報などの情報漏えいに対するリスク」、 「③情報セキュリティガバナンス」、 「④情

報セキュリティ対策ベンチマーク」に対する意識調査を行った。 これ らに対する経営者層の関心

度合いにはかなりの差がみ られた。

情報システム関連の事件 ・事故に対するリスク

個人情報などの情報漏えいに対するリスク

情報セキュリティガバナンス

情報セキュリティ対策ベンチマーク

00200400600

図2-2-2,経 営者の情報システム関連の事故・事件に対する関心度合い

800

「①情報 システム関連の事件 ・事故に対す る リス ク」につ いて は前回調査、平成13年 度調査

では 「コンピュー タ関連の事件 ・事故に対す る リス ク」 とい う表現で質問 を設定 した。厳密 には

同 じとは言いがたいが、今 回調査 では関心が 「高い」 とい う回答が63.2%と 、かな り高 い割合 と

な り、前回調査の37.0%に 比べ26ポ イ ン ト増加 した1ち なみに、13年 度調査(26.0%)か ら比

べ て関心度合いの高ま りは著 しい とい える。 この点か らコン ピュー タのみ な らずネ ッ トワー ク等

を含 めた情報 システ ム関連 の事故 ・事件に対す る リス クにつ いて経営者 の関心 にかな りの変化が

生 じて きた こ とが確 認で きる。そ の反面、 「中位」について今 回は23.2%と な り、前 回の39.8%

と13年 度の35.2%に 比 較 し、低 い割合 となっている。同様 に 「低い」とい う回答 が8.9%と 前回

の15.2%、13年 度調 査の22.4%に 比べ著 しく減少 して きている。 これ らの結果は、情報 システ

ム環境 にお ける情報 システ ム リスクに関す る経 営者層の意識 の高 ま りを示 している とい える。

高い

中位

低い

わからない

無回答

ll
,」

,三,_ ^163.2

26.0

37.0

39.8
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図2-2-3,経 営者の情報システム関連の事故・事件に対する関心度合い

800
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情報システム関連の事件・事故関連

リスクに対する意識

業種グループ

一
高い 中位 低い

わから

ない
無回答

食 品 ・紙 ・パル プ ・繊維 ・印刷 48.1 33.3 11.1 7.4 0.0

石油・化学・鉄鋼・非鉄・金属 30.6 41.7 16.7 11.1 0.0

電気 ・一般・輸送用機械 56.7 30.0 11.7 0.0 1.7

その他製造業 41.9 29.0 22.6 3.2 3.2

商業 48.6 27.0 18.9 5.4 0.0

金融・保険業 81.3 15.6 1.6 0.0 1.6

情報処理サービス業 9L4 8.6 0.0 0.0 0.0

その他対事業所サービス 63.2 22.4 9.2 5.3 0.0

公共サービス 44.7 23.7 18.4 13.2 0.0

政府・地方公共団体 703 23.4 1.6 3.1 1.6

計 63.2 23.2 8.9、 3.9 0.8

業種 グル ープ別 にみ る と、 「高い」 と回答 した割 合が高い業種(70%以 上)は 「情報処理サー

ビス業」(91.4%)、 「金融 ・保険業」(81.3%)、 「政府 ・地方公共 団体 」(70.3%)の3業 種で あっ

た。 ただ し全業種 で増加傾 向が確 認で きる。特 に前回調査に比べ関心の度合いが高ま っているの

は 「その他対事業所サー ビス」(63.2%'KH15:27.2%、36.0ポ イ ン ト増)、 「政府 ・地方公 共団体」

(70.3%＼H15:38.9%、31.4ポ イ ン ト増)、 「商業」(48.6%X18.6%、30ポ イ ン ト増)、 「公共

サー ビス」(44.70/。N.15.2%、29.5ポ イ ン ト増)、 「食 品・紙 ・パル プ ・繊 維 ・印刷 」(48.1%X20.70/,、

27.4ポ イ ン ト増)で ある。 これ らは現在 の経営環境 を考慮 に入れ、情報 リス クを判 断 した上での

関心度合 い とい えるのであろ う。

食品・紙 ・パルプ・繊維 ・印刷業

石油 ・化学 ・鉄鋼 ・非鉄 ・金属製造業

電気 ・一般 ・輸送用機械製造業

その他の製造業

商業

金融 ・保険業

情報処理サービス業

その他対事業所サービス業

公共サービス業

政府・地方公共 団体

0020.040060,080.0100.0

図2-2-4.経 営 者の情報システム関連の事件・事故に対するリスクへの関心度合い
(選択肢 「高い」のみ)(業 種グループ別)
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情報システム関連の事件・事故

関連リスクに対する意識

資本金規模

高い 中位 低い
わから

ない
無回答

500億 円以上 8L8 15.9 2.3 0.0 0.0

100億 円以上500億 円未満 70.2 19.1 7.4 2.1 1.1

50億 円以上100億 円未満 65.7 31.4 2.9 0.0 0.0

10億 円以上50億 円未満 55.4 3L5 8.7 3.3 1.1

1億円以上10億 円未満 59.6 21.3 12.8 5.3 1.1

5千 万円以上1億円未満 56.3 21.9 15.6 6.3 0.0

5千 万円未満(資本金なしを含む) 61.0 22.0 9.8 6.5 0.8

資本金規模別にみると、経営者層の関心の高 さは資本金規模に応 じた結果 となってお り、規模

を反映 した傾向がみ られる。

「②個人情報などの情報漏えいに対するリスク」については、経営者層 として次のような回答

を示 している。関心度合いが 「高い」(69.3%)は 、「情報システム関連の事件 ・事故関連の リス

ク」に比べわずかではあるが高い割合 となってお り、その分、「中位」の割合が減少 している。

人情報などの情報漏えいリスクに

対する意識

業種グループ

高い 中位 低い
わから

ない
無回答

食 品 ・紙 ・パル プ ・繊維 ・印 刷 44.4
、

40.7 11.1 3.7 0.0

石油・化学・鉄鋼・非鉄 ・金属 38.9 36.1 16.7 8.3 0.0

電気 ・一般 ・輸送用機械 61.7 23.3 13.3 0.0 1.7

その他製造業 48.4 25.8 19.4 3.2 3.2

商業 54.1 27.0 16.2 2.7 0.0

金融・保険業 92.2 6.3 0.0 0.0 1.6

情報処理サービス業 92.6 6.2 1.2 0.0 0.0

その他対事業所サービス 65.8 23.7 6.6 3.9 0.0

公共サービス 63.2 23.7 7.9 5.3 0.0

政府・地方公共団体 78.1 15.6 L6 3.1 1.6

計 69.3 19.8 7.6 2.5 0.8

業種グループ別にみると、 「金融 ・保険業」な らびに 「情報処理サービス業」では9割 を超え

てお り、いかに情報漏れがビジネス展開上重要な リスクであるかを物語 っている。
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人情報などの情報漏えいリスクに

対する意識

資本金規模

占
高い 中位 低い

わから

ない
無回答

500億 円以上 86.4 13.6 0.0 0.0 0.0

100億 円以上500億 円未満 76.6 13.8 6.4 2.1 1.1

50億 円以上100億 円未満 74.3 22.9 2.9 0.0 0.0

10億 円以上50億 円未満 65.2 22.8 8.7 2.2 1.1

1億円以上10億 円未満 61.7 22.3 12.8 2.1 1.1

5千万円以上1億円未満 56.3 21.9 15.6 6.3 0.0

5千万円未満(資本金なしを含む) 68.3 21.1 5.7 4.1 0.8

資本金観劇1」にみても、規模の大小にかかわ らず、経営者層の関心が高いことがわかる。

「③1吉報セキュ リティガバナンス」については、経営者層の関心度合いが 「高い」が19 .5%で あ

り、前述の情報システム関連事件 ・事故 リスクおよび情報漏えい リスク関連に対する経営者の関

心度合いと比べ、かな り低い結果 となった。METIの 情報セキュリティ対策上の新 しい枠組みとし

て、利害関係者に情報セキュリティに関する情報開示を求めているわけであるが、調査結果から

は 「中位」が33.7%と 「わか らない」の30.7%を 若干上回っている程度であ り、さらに注意喚起

が必要かもしれない。

情報セキュリティガバナンス

に対する意識

業種グループ

一
局い 中位 低い

わから

ない
無回答

食 品・紙 ・パル プ ・繊 維 ・印刷 18.5 29.6 14.8 37.0 0.0

石油・化学・鉄鋼・非鉄 ・金属 5.6 30.6 25.0 38.9 0.0

電気 ・一般 ・輸送用機械 15.0 35.0 21.7 26.7 1.7

その他製造業 6.5 19.4 25.8 45.2 3.2

商業 13.5 43.2 27.0 16.2 0.0

金融・保険業 29.7 35.9 6.3 25.0 3.1

情報処理サービス業 25.9 46.9 6.2 21.0 0.0

その他対事業所サービス 26.3 39.5 10.5 23.7 0.0

公共サービス 13.2 23.7 21.1 42.1 0.0

政府・地方公共団体 18.8 17.2 14.1 48.4 1.6

計 19.5 33.7 15.2 30.7 1.0

業種 グループ別 にみ ると、 「金融 ・保険業」お よび 「情報処理サー ビス業」で 「高い」 がそれ

ぞれ29.7%、25.9%と 「中位 」よ り低い割合 とな ってい る。 「政府 ・地方公共 団体」では 「高い」

が 「中位 」 を上回 ってい るが、それ で も20%以 下であ る。
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情報セキュリティガバナンス

に対する意識

資本金規模

一
品い 中位 低い

わから

ない
無回答

500億 円以上 38.6 40.9 9.1 9.1 2.3

100億 円以上500億 円未満 23.4 40.4 9.6 25.5 1.1

50億 円以上100億 円未満 17.1 54.3 143 14.3 0.0

10億 円以上50億 円未満 25.0 30.4 14.1 29.3 1.1

1億円以上10億 円未満 10.6 36.2 17.0 35.1 1.1

5千 万円以上1億 円未満 3.1 37.5 21.9 37.5 0.0

5千万円未満(資本金なしを含む) 17.1 19.5 19.5 43.1 0.8

資本金規模別にみると、規模が大きくなるにつれて、関心度合いは高くなっている。

「④ 情報 セキ ュ リテ ィ対策ベ ンチマー ク」については、注2に 示 されてい るよ うに、肥TIが 進

めてい る情 報セ キュ リテ ィ対策 につい ての総合評価方 法で数値化 された結果 が得 られ るものであ

るが、 これに関す る経営者の関心度合 いに関 し、 「高い」 とい う回答は8.6%と1割 を下回って

いる。また、 「中位 」が29.8%、 「低い」は23.5%と 関心度合 いは低い。

セキュリティ対策ベンチマーク

に対する意識

業種グループ

一
局い. 中位 低い

わから

ない
無回答

食品・紙・パルプ繊 維・印刷 7.4 22.2
甲

29.6 40.7 0.0'

石油・化学・鉄鋼・非鉄・金属 0.0 22.2 30.6 47.2 0.0

電気・一般 ・輸送用機械 5.0 23.3 38.3 30.0 3.3

その他製造業 3.2 3.2 35.5 54.8 3.2

商業 2.7 40.5 32.4 24.3 0.0

金融・保険業 17.2 31.3 23.4 25.0 3.1

情報処理サービス業 11.1 48.1 11.1 29.6 0.0

その他対事業所サービス 14.5 42.1 15.8 27.6 0.0

公共サービス 5.3 18.4 31.6 44.7 0.0

政府・地方公共団体 6.3 17.2 12.5 62.5 L6

計 8.6 29.8 23.5 37.0 1.2

業種 グル ープ別 にみ る と、 「金融 ・保 険業 」で 「高 い」が17.2%、 「中位 」の31.3%と あわせ

れば48.5%と な るが、 「低い」、 「わか らない」の合 計48.4%と ほぼ同 じ害1」合 となってい る。

「情報処理サ ー ビス業 」では 「高 い」が11.1%、 「中位 」が48.1%で あ る。 「政府 ・地方公 共

団体」 で も 「高い」 が6.3%、 「中位」 が17.2%で あ り、こ うした状況に鑑 みて、 さらな る注意

喚起 が必要 であろ う。
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情報セキュリティ対策ベンチマーク

に対する意識

資本金規模

一

局い 中位 低い
わから

ない
無回答

500億 円以上 25.0 36.4 20.5 15.9 2.3

100億 円以上500億 円未満 6.4 36.2 22.3 34.0 1.1

50億 円以上100億 円未満 5.7 40.0 28.6 25.7 0.0

10億 円以上50億 円未満 9.8 32.6 21.7 34.8 1.1

1億 円以上10億 円未満 8.5 26.6 26.6 37.2 1.1

5千万円以上1億 円未満 3.1 25.0 28.1 43.8 0.0

5千万円未満(資本金なしを含む) 5.7 21.1 22.0 49.6 1.6

資本金規模別にみると、 「500億円以上」の事業体で4社 に1社 の割合で関心が 「高い」 とい

う結果 となった。

Q5.情 報システム関連、情報セキュリティ関連、個人情報漏えいのリスクが貴事業体の経営に重大な影響(経

営危機 、倒産等)を与えると思いますか。(単一回答)

1 思 う 259 50.4

2 重大な影響は受けると思う 196 38.1

3 重大な影響は受けない 46 8.9

4 わからない 10 1.9

無回答 3 0.6

計 514
'100
.0

情報 シ ステ ム 関連 、情報 セ キュ リテ ィ関連 、 個 人情 報漏 えい の リス クが 事 業体 の経 営 に

重 大 な影 響 を与 え る と思 うか、 とい う質問 に対 し、 「思 う」、 「重 大 な影 響 は 受 け る と思 う」

の合計 は88.5%で あ り、「重 大 な影響 は受 け ない 」が8.9%で あ った。この よ うに情 報 セ キ ュ

リテ ィ関連 の リスク が経 営 問題 で あ る とい う認 識 は広 ま ってい る とい え る。

業種 グル ー プ別 にみ る と、 「金融 ・保 険業 」 で 「思 う」が70.3%、 「重 大 な影 響 は受 け る

と思 う」が28.1%で 合 計98.4%、 しか も 「重 大 な影 響 は受 けな い」とい う回答 が0件 で あ っ

た。 また 、 「情 報処 理サ ー ビス業 」 は 「思 う」 が80.2%、 「重大 な影響 は受 け る と思 う」が

18.5%、 「重 大 な影響 は受 けない」 が1.2%で あ り、 「金融 ・保 険業」 と 「情 報 処理 サ ー ビス

業 」 が情 報 セ キ ュ リテ ィな どの リス クが経 営 に大 き な打撃 を与 え る重 大 な リス ク と認識 し

てい る。 一方 、 「製 造業 」全般 は 「重 大 な影 響 を受 けな い」が20.1%で あ り、業 種 に よ る差

異 が明確 に表れ て い る。

事業 体 規模 別 で比較 す る と、資本 金 規模 別 で は 「10億 円以 上50億 円未 満 」、 「1億 円以上

10億 円未 満 」の事 業体 で 「重大 な影 響 は受 けな い」とい う回答 が10%を 超 え てい る。また 、

従 業員数 別 では 「500人 以上1,000人 未 満 」、「300人 以 上500人 未 満 」、「100人 未 満 」で 「重

大 な影 響 は受 け ない」 が10%を 超 えて い る。 一般 に規模 が小 さい ところ ほ ど経 営 へ の影 響

が小 さい と認 識 して い る とこ ろが増 えて い る。 これ は小規 模製 造 業 を 中心 に情 報 リス クが

小 さい と認 識 され て い る と推 定 され る。
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Q6.情 報セキュリティガバナンス(Q4の 「注1」参照)の 観点から、情報セキュリティ対策にあたり、どの関係者

を考慮に入れていますか。(複数回答)

回答件数 514
一

1 株主・投資家等 200 38.9

2 顧客 ・消費者 364 70.8

3 取引先 288 56.0

4 格1寸け機関 26 5.1

5 従業員 295 57.4

6 その他 51 9.9

無回答 18 3.5

ここでは情報セキュリティガバナンスの関係者について調査 した。調査結果からはコーポレー

トガバナンスで重視されているものとほぼ同様に重視されていることがわかる。 これ らは、事業

体の利益 と密接に関係 していることから、情報セキュリティガバナンスでも基本 となる構造であ

ろう。関心の高い順では、 「顧客 ・消費者」70.8%、 「取引先」56.0%、 「従業員」57.4%、 「株

主 ・投資家」38.9%と なろている。ただし、コーポ レー トガバナンスの場合、株主がより高い位

置に来るのに対 し、 「顧客 ・消費者」が高い位置づけにあるのは、個人情報漏えいなどの場合、

最 も影響が大きいのが顧客 ・消費者であるためと考えられる。また、 「格付け機関」が5.1%と

少ないのは、株主 ・投資家が少ないことにも関係がある。今まで、個人情報漏えいで倒産 した企

業がないことや、株価が暴落 したというような事例がないためと考えられる。以上の結果からは、

事業体にとっでr青報セキュリティガバナンスが重要なテーマ となってきていることがわかる。

その他の記述回答では、地方公共団体か ら 「住民」、教育機関か らは 「学生」 との回答が多 く

出された。
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顧客・消費者 取引先 格付け機関 従業員 その他 無回答

図2-2-5情 報 セキュリティガバナンスの関係 者

従業員数別にみると、規模によって 「株主 ・投資家等」、「顧客 ・消費者」、「取引先」の割合が

異なっている。規模が中規模以下の場会は 「顧客 ・消費者」を重視 してお り、 「株主 ・投資家等」

の占める割合はあま り大きくない。規模が大きい事業体では 「顧客 ・消費者」を偏重 していない。
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む しろ全体をバランス して扱っていることがわかる。すなわち、大規模な事業体ほど情報セキュ

リティは全体の関係者に共通するテーマとなっていることがわかる。 これは、情報セキュ リテ ィ

の観点か らは、大規模な事業体は、たとえばISMS認 証取得など、情報セキュリティに対する対策

がすでに採 られていて、特に顧客や取引先の 目を気にしていない と考えられる。一方、従業員が

3,000人 未満の事業体では 「顧客 ・消費者」と 「取引先」がほぼ同 じレベル となっている。 これ

は、個人情報の取扱いなどで顧客や取引先か ら厳 しい条件が課せ られるためと考えるのが妥当で

あろう。情報セキュリティガバナンスは、事業体にとって重要な問題 となっていることがわかる。

従集員規模

図2-2-6.情 報 セキュリティガバナンスの 関係者(従 業 員規模)

関係者

業種別 グラフ(図2-2-6)を み ると、「顧 客 ・消費者 」、「取引先」、「従業員」、 「株主 ・投資家等」

の割合順序 は従業員数別 とほぼ同 じで あるこ とが わかる。ただ し、「金融 ・保 険業」、 「公共サー ビ

ス」、 「政府 ・地方公共団体」 では、 「顧客 ・消費者」 の割合 が他の業種 よ りも高 い。一方 、 「情報

処理サー ビス業」 では、 「顧 客 ・消費者」 と 「取 引先」 の差 が最 も小 さい。

の他

機関

討' 関係者

鷲 乎㌶
図2-2-7.情 報 セキュリティガバナンスの関係 者(業 種グループ別)
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なお、情報セ キュ リテ ィガバナ ンスが企業 にお ける重要な経営問題 にな ってい る。METIか ら平

成17年3月 に 「企業 におけ る情報セ キュ リテ ィガバナ ンスのあ り方 に関す る研 究会 」の研究成果

が発表 され た。政府 は、報告資料で①情報セキュ リテ ィ対策ベ ンチマ ーク、② 情報セ キュ リテ ィ

報告 書モデル 、③ 事業継続計画策定ガイ ドライ ンを提言 した。

① は企 業が業界や扱 っている情報、 リス クな どを考慮 して、 自社 が他 の企 業 と比べ て どのよ う

な立 ち位 置 にい るのか、同業種 と比べて どの よ うな対策 が進 んでい るのか、または遅れて いるの

か を評価 で きる。 このツール は独立行政法人情 報処理推進機 構(以 下、rlPA」 とい う。)の ホーム

ペー ジで公 開 されてお り、多 くの企業 が 自社の レベル を測定で きるよ うにな ってい る。

② は今後、企業が有価証 券報告書 な どで自社の情報 セキュ リテ ィの レベル を報告 す る際 のベー

ス となるもので ある。 平成17年12Eに は政府の統一基 準が策定 され、政府 の仕事 を委託 され る

企業 には情報セ キュ リテ ィ対策 が要求 され るよ うにな る。 この よ うな調達の場合に、企業 の情報

セ キュ リテ ィにっ いて報 告す る際の報告書のガイ ドである。

③ はMETIが 平成16年 以来進 めている 「しなやかな事故前提社会 システ ム」 を実現す る上で、

事故へ の対応 、事故か らの復 旧な どをま とめた事業継続 のガイ ドライ ン となってい る。

一方
、経済 団体連合 会は、METIの 情報セ キュ リテ ィガバナ ンスの施策 につ いて、 「経済界 とし

ては、情報セ キュ リテ ィの確保 をコー ポ レー トガバナ ンスや企業 の社会的責任 の一環 と捉 え、各

企業 の 自主 的取組み によって情報セキ ュリテ ィを確保す ることが原則 である と考 えてい る。」(「企

業 にお ける情報セ キュ リテ ィガバナンスのあ り方 に関す る研究会報告書(案)」 に対す る意見,平 成

17年3月11日,http://….keidanren.or.jp/japanese/policy/2005/012.html)と 一応 の評価

を している。 しか し、「企業 の情報セキュ リティ確保 に関する政府 の役割 は、自 らの情報 セキ ュ リ

ティ確保 の取組み を通 じて企業等に範 を示す ことや、広報、啓蒙活動 を通 じたセ キュ リテ ィ文化

の醸成 、税制 的優遇措置 の付与 など、各企業 の 自主的取組みを促す ための環境整 備であるこ とを

銘記すべ きであ る。」(同 上)と も述 べている。

また、米 国では、平成15年 に官民 をあげて情報セ キュ リテ ィガバ ナンスにつ いて会合 を開催

し、方 向性 をま とめた。特 に、ビジネス ・ソフ トウェア・アライア ンス(BusinessSoftwareAlliance:

BSA)は 、 「情報セ キュ リテ ィガバナ ンス:行 動 のためのフ レーム ワー ク(lnformationSecurity

Governance:TowardaFrameworkforAction)」 で、情報セキ ュ リティにつ いては以下 の4点 に

ついてのフ レーム ワー クを構築す ることを提案 している。①政府 に よる情報 セキュ リテ ィに関す

る規制枠組 み整 備が重要 、②情報セキ ュ リテ ィ問題 は、技術 的問題 ではな く、企業 の コー ポ レー

トガバ ナ ンス問題 と して扱 う必要があ る、③ 情報セ キュ リテ ィ問題 を解決す るために共通 に行動

できる ことが必 要、その結果、④情報 セキュ リティ対策が遅々 と して進 まないのは情報セ キュ リ

ティガバ ナ ンスのフ レー ム ワー クが機 能 していないか らであ り、官民を挙 げた対応 が必要 、 とし

ている。米 国の情 報セ キュ リテ ィガバナ ンスは、経営者 に向けた情報 セキュ リティ問題 が経 営問

題 であ ることを認 知す るこ とを主張 し、そのための企業の弱みを知るためのツール を開発 した。

OMETI「 企 業 に お け る情 報 セ キ ュ リテ ィガバ ナ ン ス の あ り方 に 関す る研 究 会 」 のペ ー ジ

http://www.meti.go.jp/policy/netsecurity/sec_gov_report.html)

OIPA「 情 報 セ キ ュ リテ ィ対 策 ベ ンチ マ ー ク 」 のペ ー ジ

https://isec.ipa.go.jp/benchmark-new/member/
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Q7.次 のリスク分析手法を知っていますか。

リスク分析手法 ・
利用したこと

がある
知っている 知らない 無回答 計

① 日本情報処理 開発協会 が開

発 したJRMS(JIPDECリ スクマネ

ジメントシステム)に お ける脆弱

性分析

20 3.9 201 39.1 285 55.4 8 1.6 514 100.0

② 日本情報処理開発協会が開

発したJRAMに おける定量分析
6 1.2 164 31.9 335 65.2 9 1.8 514 100.0

③GMITS(GMITSGuidelines

fbrtheManagementfbrIT

Secunty(ISO/IEC13335)

26 . 5.1 153 29.8 328 63.8 7 1.4 514 100.0

④その他 7 1.4 4 0.8 0 0.0 503 97.9 514 100.0

JIPDECは 平成4年 に リスク分析 手法 『コンピュータセ キュ リテ ィに関す る リスク分析 －JRAM

に よるアプローチ』(以 下、 「JRAM」 とい う。)を 発表 した。 その後 の著 しい情報環境の変化 に対

応 するた め、平成16年1月 に 『JIPDECリ ス クマネ ジメン トシステム(JRMS)解 説書(以 下、rJRMS」

とい う。)』1)を 発刊 した。JRMSは 、情報 リスクについて も経 営者層 、リス クマネ ジメ ン ト部 門、

情報 システム部 門、ユーザ部 門におけ るリスクマネ ジメン トの認識が不可欠 であることを前提 に、

経 営 リス ク ・情報 リス クの分析 ・対策 を含め、JIPDECが 開発 した手法であ る。

このJI覗Sの 認 知度 について、前回調 査では27.3%の 事業体が 「知 ってい る」、1.7%が 「利用

したこ とがある」 と回答 して くれ た。 こめ点は、す でに 『JIPDECリ スクマネジメ ン トシステムの

あ り方 に関す る研 究(JRAM2002)』 報告書が平成15年3月 に発 行 され てお り、その 「第IV部JRMS

質 問項 目」 にJRMS解 説 書における項 目案が示 されてい るこ とか ら、1.7%の 「利用が ある」 と回

答 したの ではないか と解説 してお いた。今回の調 査結果では 「利 用 したこ とが ある」が3.9%、

「知っている」が39 .1%で あった。

業働1」にみ る と、 「情報 処理サー ビス業」では ある程度の認知度があるこ とが理解で きる。

JRMSの 認知度

業種グル ープ

利用した

ことがある
知っている 知らない 無回答

食 品・紙 ・パル プ ・繊 維 ・印刷 0.0 18.5 81.5 0.0

石油・化学・鉄鋼・非鉄・金属 0.0 36.1 63.9 0.0

電気 ・一般 ・輸送用機械 1.7 25.0 70.0 3.3

その他製造業 3.2 16.1 77.4 3.2

商業 0.0 32.4 64.9 2.7

金融・保険業 3.1 43.8 46.9 6.3

情報処理サービス業 16.0 56.8 27.2 0.0

その他対事業所サービス 2.6 42.1 55.3 0.0

公共サービス 0.0 36.8 63.2 0.0

政府・地方公共団体 1.6 48.4 50.0 0.0

計 3.9 39.1 55.4 1.6

1「JIPDECリ スクマネジメントシステム(JRMS)解 説 書 」(分析ツールCD-ROM付)JIPDEC
、平 成16年1月 発

行 、詳細 はhttp://www.tipdec.lp/chosa/jrms/top,htmlを 参 照。
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「②JRAM」 については 「利 用」が1 .2%、 「知 っている」が31.9%と 、JRMSの 方 に軍配 を上 げ

ることができる。 しか しなが ら、残念 なこ とに55.4%の 事業体 がJRMSを 「知 らない」 とい う。

また、JRAMに ついて も65,2%が 「知 らない」 とい う回答 であった。

「③GMITS(ISO/IEC13335)」 につい ては5 .1%が 「利用 した こ とがある」 とい う反面 、 「知 っ

ている」が29.8%、 「知 らない」が63.8%とJRMSよ り認知度 が低 い結果 となっている。

重要な ことは、情報 リス クマネジ メン トに対す る組織 の対応 の実態 が どうなのか、その点 を把

握す るた めの方法論 を知 らず に質問Q3、Q8、Q10等 を回答 した結果(た とえば、情報 リス ク

マネジメ ン トの実践等 についての回答結果)を どの よ うに理解すべ きなのか、あ らた めて検討の

余地があ るか も しれ ない。

Q8.情 報のマネジメントにおいては、情報リスクマネジメント方針の明確化、情報セキュリティポリシー、情報リス

クの分析、情報セキュリティ対策の規程、システム監査等が重要です。これらの対策を実施していますか。

注)③ 「情報リスク分析」で 「1」を回答した場合のみQ9を 回答。それ以外はQ11に 進む。

実施対策 策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない

①情報リスクマネジメント方針の明確化 235 45.7 154 30.0 , 116 22.6

② 情報セキュリティポリシーの策定 352 68.5 111 21.6 45 8.8

③情報リスク分析の実施 ⇒Q9へ 166 32.3 206 40.1 136 26.5

④情報セキュリティ対策の実施手順、規程類の策定 288 56.0
`

150 29.2 65 12.6

⑤情報セキュリティ監査の実施 181 35.2 194 37.7 130 25.3

⑥システム監査の実施 179 34.8 158 30.7 165 32.1

実施対策 無回答 計

① 情報リスクマネジメント方針 の明確化' 9 1.8 514 100.0

② 情報セキュリティポリシーの策定 6 1.2 514 100.0

③情報リスク分析の実施 ⇒Q9へ 6 1.2 、 514 100.0

④ 情報セキュリティ対策の実施手順、規程類の策定 11 2.1 514 100.0

⑤ 情報セキュリティ監査の実施 9 1.8 514 10α0

⑥システム監査の実施 12 2.3 514 100.0

情報 リスクマネ ジメン トを理論 的 ・実践的 に示せ ば、情報 リス クマネ ジメン トの方針 を明確 に

し、情報セ キュ リテ ィポ リシーを策 定 し、その方針 に従 って情報 リス クの分析 を行い、また情報

セ キュ リテ ィ対策 の実施手順 ・規程類 を整 備 し、 さらに情報セ キュ リテ ィ監査 な りシステム監査

を実施す るこ とである。こ うした側面 は理念的に理解で きていて も、実践の場では時間 とコス ト、

組織体制等の関係 もあ り、それぞれ の事業体にお いて若干差 異が生 じて こよ う。 前回調査 では、

「情報 リス クマネ ジメ ン ト方針」19.3%、 「情報 リスク分析」22.3%、 「情報 セキ ュ リティポ リシー 」

522%、 「情報セキ ュ リテ ィ対策」55.7%、 「情報セキュ リテ ィ監査」19.3%、 「システム監査」30.1%

とい う回答結果 が得 られ た。

今回調 査においては、「① 情報 リスクマネ ジメン ト方針 の明確化」45.7%、 「②情報セ キュ リテ ィ

ポ リシーの策 定」68.5%、 「④情報セ キュ リテ ィ対策の実施手順 、規程類 の策 定」56.0%と い う比
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較的高い割合であるのに対 し、「③情報 リスク分析の実施」32.3%、 「⑤ 情報セキュ リテ ィ監査の

実施」35.2%、 「⑥システム監査の実施」34.8%と 、3割 程度 となった。

リスクマネジメン トの視点か らすれば、「情報 リスクマネジメン ト方針の明確化」に従い、情

報 リスクにアプローチするとい う側面に前回以上の高い割合の回答がみ られ、それな りに評価 し

たいところであるが、情報セキュ リティ対策の面ではさほどの改善は表れていない と思われる。

ただ、「情報 リスク分析」についても10ポ イン トほどのアップ(前 回では22.3%)が あった他、

「情報セキュリティ監査」で15ポ イン トほど高い回答がみられたが、「システム監査」の場合は

5ポ イン ト弱のアップであった。監査の視点について、ともに30%を 上回っていることは評価で

きるが、これ らの回答結果か ら、情報セキュリティ監査なりシステム監査にっいて認識が高まっ

てきたといえるのかどうか(前 回、システム監査の割合から認識の高ま りを素直に表現 したが)、

実態についての客観的な観察が必要 と思われ る。 こうした側面について他の質問項 目とのクロス

集計分析から異なる傾向が把握できるかもしれない。

情報リスクマネジメント方針の明確化

情 報セキュリティポ リシーの 策定

情報リスク分析の実施

情報セキュリティ対策の実施手順、規定類の策定

情報セキュリティ監査の実施

システム監査の実施

O% 20X

1.8

1.2

1.2

2.1

1.8

2.3

口策定/実施している ロ策定/実施を予定している ロ策定/実施の予定はない ロ無回答

図2-2-8.情 報マネジメント上の実施対策

Q8一 ①情報リスクマネジメント方針の明確化

実施状況

業種グループ

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答

食 品 ・紙 ・パ ルプ ・繊維 ・印刷 40.7 25.9 29.6 3.7

石油・化学・鉄鋼 ・非鉄・金属 19.4 41.7 389 0.0

電気・一般 ・輸送用機械 46.7 3L7 20.0 L7

その他製造業 19.4 29.Ol 48.4 3.2

商業 32.4 29.7 32.4 5.4

金融・保険業 75.0 17.2 6.3 1.6

情報処理サービス業 72.8 19.8 7.4 0.0

その他対事業所サービス 35.5 46.1 17.1 1.3

公共サービス 28.9 31.6 36.8 2.6

政府・地方公共団体 40.6 29.7 28.1 1.6

計 45.7 30.0 22.6 1.8
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Q8一 ②情報セキュリティポリシーの策定

実施状況

業種グループ

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答

食 品 ・紙 ・パル プ ・繊維 ・印刷 55.6 25.9 14.8 3.7

石油・化学・鉄鋼・非鉄・金属 36.1 38.9 25.0 0.0

電気 ・一般 ・輸送用機械 63.3 30.0 6.7 0.0

その他製造業 41.9 29.0 25.8 3.2

商業 40.5 35.1 2L6 2.7

金融・保険業 93.8 4.7 0.0 1.6

情報処理サービス業 82.7 13.6 2.5 1.2

その他対事業所サービス 63.2 26.3 10.5 0.0

公共サービス 60.5 34.2 5.3 0.0

政府・地方公共団体 93.8 4.7 0.0 1.6

計 68.5 2L6 8.8 1.2

Q8一 ③情報リスク分析の実施

実施状況

業種グループ

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答

食 品 ・紙 ・パル プ ・繊 維 ・印刷 11.1 66.7 18.5 3.7

石油・化学・鉄鋼・非鉄・金属 5.6 55.6 38.9 0.0

電気・一般 ・輸送用機械 28.3 55.0 16.7 0.0

その他製造業 12.9 25.8 58.1 3.2

商業 10.8 45.9 40.5 、 2.7

金融・保険業 54.7 31.3 12.5 1.6

情報処理サービス業 70.4 23.5 6.2 0.0

その他対事業所サービス 27.6 42.1 30.3 0.0

公共サービス 15.8 39.5 42.1 2.6

政府・地方公共団体 26.6 37.5 34.4 1.6

計 323 40.1 26.5 1.2

Q8一 ④情報セキュリティ対策の実施手順、規程類の策定

実施状況

業種グループ

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答,

食 品 ・紙 ・パル プ ・繊 維 ・印刷 48.1 25.9 22.2 3.7

石油・化学・鉄鋼 ・非鉄・金属 27.8 52.8 19.4 0.0

電気・一般 ・輸送用機械 55.0 35.0 8.3 1.7

その他製造業 25.8 35.5 35.5 3.2

商業 24.3 45.9 27.0 2.7

金融・保険業 85.9 9.4 1.6 3.1

情報処理サービス業 77.8 173 2.5 2.5

その他対事業所サービス 56.6 28.9 14.5 0.0

公共サービス 44.7 28.9 23.7 2.6

政府・地方公共団体 57.8 34.4 4.7 3.1

計 56.0 29.2 12.6 2.1
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Q8一 ⑤情報セキュリティ監査の実施

実施状況

業種グループ
策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答

食 品 ・紙 ・パル プ ・繊 維 ・印刷 25.9 33.3 37.0 3.7

石油・化学・鉄鋼・非鉄・金属 8.3 47.2 44.4 0.0

電気・一般・輸送用機械 26.7 48.3 25.0 0.0

その他製造業 12.9 32.3 51.6 3.2

商業 16.2 40.5 40.5 2.7

金融・保険業 46.9 26.6 23.4 3.1

情報処理サービス業 70.4 24.7 3.7 1.2

その他対事業所サービス 34.2 39.5 26.3 0.0

公共サービス 18.4 39.5 36.8 5.3

政府・地方公共団体 39.1 50.0 9.4 1.6

計 35.2 37.7 25.3 1.8

Q8一 ⑥システム監査の実施

、 実施状況

業種グループ

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない
無回答

食 品・紙 ・パ ルプ ・繊維 ・印刷 29.6 29.6 37.0 3.7

石 油・化学・鉄鋼・非鉄・金属 19.4 33.3 47.2 0.0

電気・一般・輸送用機 械 36.7 35.0 26.7 1.7

その他製造業 22.6 19.4 54.8 3.2

商業 24.3 32.4 40.5 2.7

金融・保険業 70.3 20.3 6.3 3.1

情報処理サービス業 43.2、 33.3 22.2 1.2

その他対事業所サービス 32.9 32.9 32.9 1.3
、

公共サービス 21.1 34.2 36.8 7.9

政府・地方公共団体 20.3 32.8 45.3 1.6

計 34.8 30.7 32.1 23

ノ

業種グループ別 に実施状況をみると、「① 情報 リスクマネジメン ト方針の明確化」の場合、相

対的に 「高い」割合を示 した業種は、「金融 ・保険業」および 「情報処理サービス業」であった。

「②情報セキュリティポリシーの策定」にっいては、「政府 ・地方公共団体」が 「金融 ・保険

業」 と同様に90%以 上の回答を示 している。

「③情報 リスク分析の実施」に関 しては 「情報処理サー ビス業」のみが70 .4%の 回答を示 した

が、「金融 ・保険業」`では50%台 と低 くなっている。

「④情報セキュリティ対策の実施手順、規程類の策定」 となると、70%以 上の回答があったの

は 「金融 ・保険業」および 「情報処理サービス業」であり、金融 ・保険業では80%を 超えている。

なお、「⑤情報セキュリティ監査の実施」の場合 、70%を 超 える実施状況を示 したのは 「情報

処理サービス業」のみであ り、「⑥システム監査の実施」については 「金融 ・保険業」だけが70%

以上の回答を示 している。監査の重要性はいずれの業種においても指摘できることであるが、「金

融 ・保険業」および 「情報処理サー ビス業」が他業種に比べ相対的に高い割合を示 している。

たしかに業種間においてそれぞれの質問項 目について回答結果に差異がみ られるが、製造業 と

非製造業を比較すれば、製造業が相対的に低い回答を示 している、その理由については分析の必
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要があ るか も しれな い。特 に、「政府 ・地方公共 団体」については前回調 査で 「情報セ キュ リテ ィ

ポ リシー」 と 「情報セ キュ リティ対策」の回答が高 かったが、今 回調査 では 「情報セ キュ リテ ィ'

ポ リシー」への回答が高か った反面、 「情報 リス ク分析」、 「システム監査」 につ いては20%台 と

なってい る。 政府 ・地方公共団体 こそ第三者 の 目を特 に留意すべ き組織 であ り、回答結果 か らこ

の点についてあ らた めてみつめ直す必要があ りそ うである。

情報リスクマネジメント方針の明確化

情報セキュリティポリシーの策定

情報リスク分析の実施

情報セキュリティ対策の実施手順、規定類の策定

情報セキュリティ監査の実施

システム監査の実施

0 20 40 60 80 100

ロ食品 ・紙・パルプ・繊維・印刷 圏石油・化学・鉄鋼・非鉄 ・金属 ロ電気・一般・輸送用機械 ロその他製造業

■商業 ロ金融 ・保険業 目情報処理サービス ロその他対事業所サービス

■公共サービス 回政府 ・地方公共団体

図2-2-9.情 報 マネジメント上の実施対策(業 種別)(選 択 肢「策定/実 施 のみ)

策定/実 施対策

資本金規模

情
報

z
名
ネ
ジ

ジ
ト
方
針

情

響
ま
リ

z
ポ

↓
1

情
報

z
ク
分
析

情

撃
ま
リ

ラ
対策

情

碧
き
リ

云
監査

'

き
工
監
査

500億 円以上 65.9 88.6 45.5 90.9 59.1 68.2

100億 円以上500億 円未満 54.3 77.7 42.6 70.2 40.4 47.9

50億 円以上100億 円未満 48.6 54.3 31.4 40.0 25.7 48.6

10億 円以上50億 円未満 42.4 63.0 26.1 51.1 30.4 40.2

1億 円以上10億 円未満 42.6 58.5 34.0 47.9 34.0 25.5

5千万円以上1億 円未満 34.4 40.6 25.0 40.6 25.0 6.3

5千万円未満(資本金なしを含む) 39.0 77.2 25.2 5L2 32.5 19.5

資本金規模別でみると、「500億円以上」の事業体がすべての策定/実 施対策で高い割合を示 し

ている。ただ、規模別のなかでも 「情報セキュリティポリシー」が他に比較 して策定/実 施の面

で高い割合となっているが、この点は情報 リスクマネジメン トにおける論理的なプロセスより、

対外的な形式重視の結果 といえるかもしれない。
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さて、Q8で 「情報 リスク分析 を実施 してい る」 と回答 したケー スにっいて、 さ らに分析 を進

め ることに したい。 これ まで一般 的 といえ るのは、 「は じめに リスク分析 あ りき」 とい うよ り、

「は じめに対策 あ りき」 とい ったアプ ローチを採 用す る傾 向であった。そ うした実態 について 、

リスクマ ネ ジメ ン トにおけるマネジメ ン トサイ クル(PDCA)の 意義 を強調 したいた め、 あ らため

て ここで考察す ることに したい。

Q9.Q8で 「③情報リスク分析を実施している」と回答した場 合、

①情報 関連のどのようなリスクを対象としましたか。(複数回答)

②対象リスクを分析した結果、経営に与える影響が大きかったのは何ですか。(単一回答)

①対象リスク

回答件数:514件

②リスク分析の結果、経営に与える影響'

影響が

あった

影響は

ない

わから

ない
無回答 計

1 自然災害(地震を除く水害等)
131 81 29 7 14 131

78.9 61.8 22.1 53 10.7 100.0

2 地震
140 108 15 7 10 140

843 77.1 10.7 5.0 7.1 100.0

3 人的災害(テロ 等)
110 68 17 18 7 110

66.3 6L8 15.5 16.4 6.4 100.0

4

コンピュータ犯罪(不 正アクセス、

サーバ乗っ取り、故意等を含む)

のリスク

146 109 18 8 11 146

88.0 74.7 12.3 5.5 7.5 100.0

5 運用障害(操 作ミス、入力ミス等)
145 99 26 8 12 145

87.3 68.3 17.9 5.5 8.3 100.0

6 事故(火 災、爆発、停電、漏水等)
146 110 18 8 10 146

88.0 75.3 12.3 5.5 6.8 100.0

7
不正侵入で起きるサーバの乗っ

取り

131 85 27 8 11 131

78.9 64.9 20.6 6.1 8.4 100.0

8
自社従業員などによる故意による

情報漏えい

145 111 17 8 9 145

87.3 76.6 11.7 5.5 6.2 100.0

9

不注意・過失による情報漏えい

(電子メールやファックスの誤送信

を含む)

144 103 19 8 14 144

86.7 71.5 13.2 5.6 9.7 100.0

10
盗難・車上荒らしなどによる情報

漏えい

125 81 28 7 9 125

75.3 64.8 22.4 5.6 7.2 100.0

11 システムの統合リスク
81 35 27 19 0 81

48.8 43.2 33.3 23.5 0.0 100.0

12
システムの改良・容量増に伴う

トラブル

108 61 31 11 5 108

65.1 56.5 28.7 10.2 4.6 100.0

13 過負荷によるシステムダウン
110 69 28 8 5 110

66.3 62.7 25.5 7.3 4.5 100.0

14 ハー ドウェア障害
144 92 30 8 14 144

86.7 63.9 20.8 5.6 9.7 100.0
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①対象リスク

回答件数:514件

②リスク分析の結果、経営に与える影響

影響が

あった

影響は

ない

わから

ない
無回答 計

15 ソフトウェア障害
138 87 31 9 11 138

83.1 63.0 22.5 6.5 8.0 100.0

16 ネットワーク障害
145 100 24 7 14 145

87.3 69.0 16.6 4.8 9.7 100.0

17
コンピュータウイルス、スパイウェ

アによるシステムの停止

150 99 14 19 18 150

90.4 66.0 9.3 12.7 12.0 100.0

18

(コンピュータウイルスパラメータ

などの)信 用してダウンロードした

ファイルのエラーやスパイウェア

によって起きるシステムの停止

112 64 23 18 7 112

67.5 57.1 20.5 16.1 6.3 100.0

19
フィソシングなどで自社サイトが模

倣され、自社ユーザに被害がでる

91 36 29 25 1 91

54.8 39.6 31.9 27.5 1.1 100.0

20 ポットなどを利用したDOC攻 撃
96 44 26 20 6 96

57.8 45.8 27.1 20.8 6.3 100.0

21 その他
14 5 3、 6 0 14

8.4 35.7 21.4 42.9 0.0 100.0

22 無回答
2

L2

Q8で 情 報 リス ク分析 を 「実 施 して い る」と回答 した事 業体 の 現状 を ヨ リ具体 的 に把握 す

るた め 、対象 リス クを大 幅 に増や した。 そ の うち、上表 に従 い 、 回答 の割合 が80%を 超 え

た結果 につ いて高 い順 か ら示 す と、 「コンピュータ ウイルス、 スパイ ウェア によるシステムの

停止」90.4%、 「コン ピュー タ犯罪」 ・ 「事故(火 災、爆発 、停 電、漏水等)」88.0%、 「運用

障害(操 作 ミス、入 力 ミス等)」 、 「自社従 業員 な どによる故意 に よる情報漏 えい」 ・ 「ネ ッ ト

ワー ク障 害」87.3%、 「不注意 ・過失 に よる情報漏 えい」 ・ 「ハ ー ドウェア 障害 」86.7%、

「地 震 」84.3%、 「ソフ トウェ ア障 害 」83.1%と な って い る。ネ ッ トワ一一・一ク時 代 にお け る

リス ク を明示 してい る反 面 、火 災 ・爆 発 等 の事 故 な らび に地 震 国 日本 とい った伝 統 的 な部

分 に対す る考 慮 がみ られ る。

ちなみ に前回調 査 結果 をみ る と、「ハ ー ドウェア障害 」89.5%、 「ソフ トウェア障 害」82.3%、

「ネ ッ トワー ク障 害 」81.2%、 また 従来 か ら基本 的 な対 象 と され て きた 「事 故(火 災 、爆

発 、停 電 、漏 水 等)」80.7%、 「コ ン ピュー タ ウイル ス の リス ク」80.1%、 「自然 災害 」 ・

「運用 障 害(操 作 ミス 、入 力 ミス等)」73.5%、 「不 正 ア クセ スの リスク」70.2%で あ り、

順位 に大 き な変動 が み られ る。 今 回調 査 で対象 リス クを変 更 した こ とも影 響 して い るが 、

それ よ りも この2年 間 に コン ピュー タ ウイル ス、 コン ピュー タ犯 罪 、 情報 漏 えい とい った

「人 間 のモ ラルハ ザー ド」 に関 わ る側 面 が クp－ ズ ア ップ され て きた た め と思 われ る。
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調査年度

順位

平成17年 度 平成15年 度

第1位
コンピュータウイルス、スパイウェア

によるシステム停止
ハードウエア障害 第1位

第2位
コンピュータ犯罪 ソフトウェア障害 第2位

事故 ネットワーク障害 第3位

第4位

運用障害 事故 第4位

故意による情報漏えい コンピュータウイルスのリスク 第5位

ネットワーク障害 運用障害
第6位

第7位
不注意・過失による情報漏えい 自然災害

ハードウエア障害 不正アクセスのリスク 第8位

第9位 地震 コンピュータ犯罪のリスク 第9位

第10位 ソフトウェア障害 アウトソーシングリスク 第10位

ところで 、情 報 リスク分析 の結果 、 「経営に与 える影響 があった」につ いて、70%以 上の回答

をみる と、高 い順 か ら 「地震 」77.1%、 「自社従業員な どに よる故意 に よる情報漏 えい」76.6%、

「コン ピュー タ犯罪」74.7%、 「不注意 ・過失 による情報漏 えい」71.5%と なってい る。 これ を

50%ま で広 げると上記 の特徴 がよ り明確 に浮かび上が って くる。す なわち、 「ネ ッ トワー ク障害」

69.0%、 「運用障害(操 作 ミス、入力 ミス等)」68.3%、 「コンピュータ ウイルス、スパ イ ウェ

アに よるシステムの停止 」66.0%、 「不正侵入 で起 きるサーバの乗 っ取 り」64.9%、 「盗難 ・車

上荒 らしな どに よる情報漏 えい」64.8%、 「ハ ー ドウェア 障 害」63.9%、 「ソフ トウェア障 害 」

63%、 「過負荷によるシステ ムダ ウン」62.7%、 「自然災害(地 震 を除 く水害等)」61.8%、 「(コ

ンピュー タウイルスパ ラメー タな どの)信 用 してダウンロー ドしたファイル のエ ラーやスパイ ウェ

ア によって起 きるシステムの停止」57.1%等 が重要な問題 とな ってい ることが理 解できる。なお、

「システムの改良 ・容量増 に伴 う トラブル」56.5%(「 金融 ・保険業」では63.6%)、 「システ

ムの統合 リスク」43.2%(「 金融 ・保険業」では66.7%)と い った結果 も昨今 の動向を物語 って

い るといえよ う。

QIO.Q8で 「③情報リスク分析を実施している」と回答した場合、リスク分析を実施した際の問題点は何ですか。

(複数 回答)

回答件数 166 一

1 経営との関係がわからない 10 6.0

2 確立した手法がない(被害想定額・被害頻度が算出できない) 104 62.7

3 分析のためのデータが乏しい 41 24.7

4 専門家がいない 44 26.5

5 組織ができていない 15 9.0

6 リスクの定量化が測れない 85 51.2

7 そ の 他 、 9 5.4

8 特に問題はない 16 9.6

9 無回答 3 1.8
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過去の調査で リスク分析実施上の問題点 としてあげられたのは 「確立 した手法がない」、

「リスクの定量化が測れない」であった。今回調査においても同様の回答結果が示 されている。「確
ト

立 した手 法 がな い」(62.7%)は 前 回調査 の47.5%を 上回 っ たが 、平成13年 度 の62.2%

と同様 の結果 とな った。 平成15年 度 調査報 告 書 で も指摘 した が 、 「確 立 した手 法」 とは何

を指す のか が問 われ る ことにな るが 、10年 以 上前 にJIPDECは 「JRAM」 を開発 してお り、 さ

らに平成15年 には 「JRMS解 説書 」 を公 に して い る。 しか も、Q7一 ① に お いて 「JRMS」 を

55.4%が 「知 らな い」 と回答 してい る。 事業 体 は 分析 手法 を与 え られ る もの とい う考 え方

でい るのか 、JIPDECの 広報活 動 に 問題 があ るの か 、いずれ か で あ ろ う。 しか し、事 業 体 に

対 す る リス クの影 響 に鑑 み れ ば 、進 ん で分析 手 法 を求 め るも の と思 われ る。 事 業 体 が リス

ク分 析 手法 を求 め る にあ た って は、 た とえばイ ン ターネ ッ ト等 を用 い て検 索す れ ば容易 に

把 握 で き る と思 われ る。 ただ 、 リス クの定 量化 とな る と、事 業 体 と して の それ な りの 体制

が必 要 にな る。

ちなみ に 、 「リスクの定量化が測れ ない」(51.2%)は 、前回調査 の61.3%よ り減少 した。

いずれ にせ よ50%以 上 の事業 体 に とって 「リス クの定 量化 」が課 題 とな って い る。定 量化 の

ア プ ロー チ につ い てはJRAMに お け る実態 分析 の手法 を用 いれ ば可能 で あ るが 、そ の場 合 、

上述 の よ うに組 織 内 にお いて 事故 デ ー タ(業 務 日報 に基 づ く事 故 の発 生 か ら事 業 体 へ の影

響(障 害報 告 書)等 の リス ク分析 シー トに よる事 故発 生頻 度 分 析 ・強 度 分析 に よ る事故 結

果 に よ る評 価 分析 を実行 で き る)を 集 積 ・分析 す る体制 が必 要 とな る。 さ らに、 定 量化 に

は どの よ うな尺 度 を設 定すれ ば よい の か、 とい った 問題 もあ る。 考 え方 と して は 、JRMS解

説 書 の 「評価 基 準 」 な りCOBITの 「マ チ ュ リテ ィモ デル 」 な どが参 考 に な るか も しれ ない。

なお 、他 の 回答 に関 しては 「専 門家 が い な い」26.5%(∠H15:38.70/。'sKH13:34.1%)、

「分析 のた め のデー タが乏 しい 」24.7%(∠H15:30.9%∠H13:38.5%)、 「組織 が で きて

い な い」9.0%(∠H15:16.6%∠H13:26.7%)な ど、問題 点 に関 わ る割合 が徐 々 に減少 し

て きて お り、 リス ク分析 の意義 が認 識 され て きた傾 向 が うか が え る。

しか しなが ら、 「特 に問題 はない」 は9.6%と 前 回の5.5%を 上回 った。10%以 下 とはいえ、

この状況 をど う理解 すべきか、これ まで何事 もな く経過 してきた とい う楽観 による リスクセ ンス

の欠如なのか、検討 の余 地があ りそ うである。

経営との関係がわからない

確立した手法がない

分析のためのデータが乏しい

専門家がいない

組織ができていない

リスクの定量化が測れない

その他

問題点は特にない

無回答

00 100200300400500600

図2-2-10リ スク分 析 実施 上の 問 題 点

700
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実施状況

業種グループ

経営との関係が

わからない
確立した

手法がない

分析のための

データが乏しい

専門家が

いない

組織ができて

いない

食 品・紙 ・パル プ ・繊 維 ・印刷 0.0 50.0 0.0 25.0 25.0

石油・化学・鉄鋼・非鉄・金属 0.0 100.0 0.0 0.0 0.0

電気・一般 ・輸送用機械 11.8 70.6 17.6 17.6 5.9

その他製造業 33.3 33.3 33.3 33.3 0.0

商業 25.0 25.0 50.0 0.0 0.0

金融・保険業 29 60.0 28.6 25.7 5.7

情報処理サービス業 3.5 59.6 17.5 193 3.5

その他対事業所サービス 4.8 57.1 33.3 47.6 14.3

公共サービス 0.0 100.0 16.7 50.0 16.7

政府・地方公共団体 11.8 76.5 41.2 353 29.4

計 6.0 62.7 24.7 26.5 9.0

実施状況

業種グループ.

リスクの定量化

が測れない
その他

特に問題は

ない
無回答

食 品・紙 ・パルプ繊 維・印刷 75.0 0.0 0.0 0.0

石油・化学・鉄鋼・非鉄・金属 50.0 0.0 0.0 0.0

電気 ・一般・輸送用機械 70.6 lL8 0.0 5.9

その他製造業 66.7 0.0 0.0 0.0

商業 75.0 0.0 25.0 0.0

金融 保険業 60.0 0.0 8.6 0.0

情報処理サービス業 38.6 8.8 15.8 1.8'

その他対事業所サービス 52.4 4.8 9.5 0.0

公共サービス 16.7 0.0 0.0 0.0

政府・地方公共団体 52.9 5.9 5.9 5.9

計 5L2 5.4 9.6 1.8

ところで、業種グループ別にみると、実際の回答数を考慮すべきであるが2)、それなりの業種

において約60%が 「確立 した手法がない」としている。

また、 「リスクの定量化」については、製造業に比 して非製造業でのバラツキがみ られる。

2「 石油 ・化学 ・鉄鋼 ・非鉄 ・金属」では2事 業者、「公共サー ビス」では6事 業者がすべて 「確立 し

た手法がない」 としているため100%に 、また 「その他製造業」では3事 業者中1で33.3%、 「商業」

では4事 業者 中1で25%と なっている。
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Q11.基 幹システム注1)が1時間以上停止した場 合、経営に与える影響があると思いますか。

1 は い →Q12へ 355 69.1

2
、

いいえ ⇒Q13へ 154 30.0

無回答 5 1.0

計 514 100.0

注1)基幹システムとは貴事業体が事業継続上必要とされる主要業務の遂行に欠くことのできない日常業務およ

び決算業務の情報システムの総称です(運用の型は下図参照)。本調査では、その中で最も重要なシステム1

つに限定して回答。

集中型 集中分散型 分散型

,一 一 、 高NW
!s

!、 1、

固 囲
、 ノ × ノ

NW

口 口 口 口

基幹 システムは経営の成果 を左右ず る重要なシステムである。事業体 を人間に例 えれば、

基幹 システ ムは体内に流れ る血液の役割 を果た しているといえる。人間に とって体内の血

液の流れが止 まると即 、死に至 るように、基幹 システムが1時 間以上停止 した場合 、事業

体の経営に何 らかの影響 を与 えることは当然の ことと考 えられる。

前回調査では、 「いいえ」の回答が77.0%(H13:75.9%)と 圧倒的に高かったが、今回

調査では 「影響 があると考 えている事業体」が69.1%と 高 くな り、「はい」 と 「いい え」の

ポイ ン トが逆転 した ことが特徴 といえる。基幹 システムに対す る経営 の依存度が高ま り、

重要な役割を果た してい るとの認識 が強まってきた ことの表れであろ う。

ただ し、「いい え」の回答が30.0%あ ることは、まだシステムはシステム、経営 とは別 と

考えて、基幹 システムの経営に関わる影響 を十分認識 していない事業体があることを示 し

ているのではないか。 「いいえ」 と回答 した事業体はも う一度基幹システ ムの経営にお ける

役割 を確認 し、その影響 を明確 に しておかない と、基幹 システムへの投資が適切か否 かを

判断することが難 しくな り、基幹システムの維持管理 に悪影響 を与えることが考 えられ る。

影響

産業
はい いいえ

第二次産業 62.8 37.2

第三次産業 69.9 28.6

政府 ・地方公共団体 84.4 14.1

産業別にみ た場合、 「第二次産業」 より、 「第三 次産業」の方 が経営 に与 える影響 を想 定

している割合が高い といえるが、第二次産業 も 「はい」が 「いいえ」 を上回ってお り、基
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幹システ ムの重要性 を認識す る傾 向が強まってきているといえる。

また、「政府 ・地方公共団体」の 「はい」のポイン トが高 く、基幹システムへの依存度が

きわめて高い状況にあるもの と思われ る。

影響

調査年度
はい いいえ

平成17年 度調査結果 69.1 30.0

平成15年 度調査結果 21.7 77.0

平成13年 度調査結果 21.9 75.9

過去の調査結果と比較すると、前回、平成13年 度調査 と今回では 「はい」と 「いいえ」の回答が

逆転 しているが、これは第二次産業も第三次産業 も同じである。

その原因として考えられるのは、基幹システムの トラブルおよび停止の影響などが新聞 ・テ レビ

などで大きく報道され、その影響の大きさや深刻 さ、経営に与える打撃の強 さなどが認識 されてき

た結果 と思われる。

平成17年 度

平成15年 度

平成13年 度

0% 20% 40% 6〔刑 80% 100%

ロはい 囲いいえ 口無回答

図2-2-11.基 幹システムの停止に伴う経営に与える影響度の想定

Ql2.Q11で 「1」と回答した場合、被害の推定額 ㈱は1日 あたりどれ位ですか。

1 10億 円以上 23 6.5

2 5億 円以上～10億 円未満 11 3.1

3 1億 円以上～5億円未満 33 9.3

4 5千万円以上～1億 円未満 48 13.5

5 1千万円以上～5千万円未満 49 13.8

6 1千万円未満 130 36.6

無回答 61 17.2

計 355 100.0

(注)被害額には売上の逸失額、賠償金額、原状回復費用を含みます。
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基幹システムが1時 間以上停止 した場合、経営に与える被害の推定額は 「1千 万円未満」が

36.6%(H15:41.2%)と 最 も高 く、「1千万円以上～5千 万 円未満」が13.8%(H15:25.2%)、

「5千 万以上～1億 円未満」が13.5%(H15:5.3%)と なっている。

被害の推定額 は 「1千 万円未満」、 「1千万 円以上～5千 万 円未満」の割合がそれぞれ減

少 し、 「5千万 円以上～1億 円未満」は増加 している。 しか し、前回調査では10億 円以上

の損害を想定 した事業体が10.7%あ ったが、今回は6.5%と 減少 している。

ここでは被 害推定額 を 「(注)被 害額 には売上の逸失額 、賠償金額、原状回復費用を含み

ます。」 と注釈 してい るが、結果か らみると被害の範囲は前回同様 、直接 的被害に抑 えて

想定 した もの と思われ る。被害の範囲を注釈 に示 した内容まで拡大 して想 定 しない と実際

の被害額が過少に見積 もられ 、基幹 システムの経営に与 える位置づけが不明確にな り、基

幹システム改善の方向性 を見失 う結果 となることが考 えられ る。

被害の推定額が低 めに見積 も られていることと、無回答 の大幅な増加が気 にな るところ

である。今 回調査では 「無回答」が17.2%と 前回の6.1%を 大幅に上回 ってい るが、影響

ありと想定 してい る以上は被害の想定を金額換算 して推定額を把握 してお く必要がある。

平成17年 度 に起きた証券取引関連システム トラブルなどの情報システムの トラブル被害の大 さ

と影響範囲の大きさを改めて確認する必要がある。 、

10億 円以上

5億 円～10億 円未満

1億 円～5億 円未満

5千 万円～1億 円未満

1千 万円～1億 円未満

1千 万円未満

無回答

00 10020.030.0400

図2-2-12.1日 あ た りの 被 害 損 失 額

50.0

Q13一①貴事業体の基幹システムは、過去1年 間に、システムの運用 に悪影響を与えたか、または事業 中断に

つながるシステムダウン(注1)が発生しましたか。

回答件数 514 一

1 全体的にダウンした 41 8.0

2 部分的にダウンした 215 41.8

3 ダウンしない→Q15へ 249 48.4

無回答 23 4.5
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システ ムダ ウンの発 生率 は平 成11年 度51.7%、13年 度54 .1%と あま り大 き な変化 はみ

られ なか った が、前 回調 査で47.6%に 減少 した。 今 回調 査 で は49.8%と 前 回 とほ とん ど変

化 はみ られ なか った。 また 、 「全 体 的 に ダ ウ ン した」 は、11年 度11.4%、13年 度9.1%、

前 回7.8%と 一貫 して減少 して い た。 今 回調 査 で も8.0%と 前 回調 査 とほぼ 同様 で あ った。

前 回調 査 時 には基幹 システ ムの 障 害対 策 に力 を入 れ て い る とい うよ りは 、分散 システ ムの

増加 に よって大規模 な障害 が発 生 しに く くな って い ることを意 味 してい る と コメ ン トした。

今 回調 査 で システ ムダ ウンの発 生率 お よび全 体 的 なダ ウンにつ い て、どち らも変 化 がな かっ

た こ とか ら、分 散 シス テ ム に よる大 規 模 な障 害 の減 少 とい うメ リ ッ トは 、 ほぼ 限界 に近 づ

いた ともい え よ う。

平成17年 度 平 成15年 度 平成13年 度

ロ全体的にダウンした ロ部分 的にダウンした ロダウンしない 圃無 回答

図2;2-13.シ ステム ダ ウンの 発 生 率

資本金規模別にみるとほとんど差がないことがわかる。ホス トコンピュータを利用 していた時

代には、事業規模に応 じて大型 コンピュータ、中型(ミ ニコンを含む)、オフィスコンピュータと

い う使い分けがあった。現在は、PCや ネ ッ トワーク機器の価格が安 くなったおかげで、ほとんど

の事業で導入 されているため、事業の規模によるシステムのダウンは差がなくなったといえよう。
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図2-2-14.シ ステムダウンの発 生率(資 本金 規模 別)
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業翻1」にみ ると、ダ ウンの割 合が小 さいの は 「商業」、 「情報処理サー ビス業」、 「政府 ・地方公

共団体」で、 「金 融 ・保 険業」が これ に続 いてい る。一方 、ダ ウンの割合が多いのは、 「食 品・紙 ・

パルプ ・繊 維 ・印刷 」 と 「その他対事業所サー ビス」 となっている。 いずれ も、情報処理が重要 な

業種 においてはダ ウン対策 が採 られてい ると考 え られ る。
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図2-2-15,シ ステム ダ ウンの 発 生 率(業 種 別)

Q13一②システムダウンはシステムの運用に悪影響を与えたか、さらに事業中断につながるもの(注2)でしたか。

②システムダウンの影響
システム運用
への悪影響 泌 事業中断 無回答

1 全体的にダウンした 41 33 80.5 11 26.8 0 0.0

2 部分的にダウンした 215 190 88.4 29 13.5 4 1.9

(注1)シ ステムダウンとは、システムの全面ストップもしくはそれに準じる障害と定義します。

(注2)「システム運用への悪影響」は、事業中断にまでは至らなかったシステム障害を指します。

シス テ ムダ ウンに よ る運 用 へ の影 響 につ い て、「全 体 的に ダ ウン した」事 業 体41件(8.0%)

の うち、11件(26.8%)が 「事 業 中断 が あっ た」、 また 、33件(80.5%)が 「システ ム運

用へ の悪 影響 が あ った」、また 、「部 分的 に ダ ウン した」事業 体 の215件(48.4%)の うち、

29件(13.5%)が 「事 業 中断が あ った」、190件(88.4%)が 「シス テ ム運 用 へ の悪影 響が

あった 」 と回 答 してい る。 これ らの結果 か ら、 シス テ ムの障 害 は 、組 織や 企 業 に とって重

要 な項 目とな って い る こ とが わか る。

平 成16年 以 降、METIが 「しなや か な事故 前提 社会 システ ム」 を提 唱 してい る。今 回調 査

におい て大規 模 な 障害 は減 って きてい るものの 、部分 的 な問題 を40%近 くの事業 体 が経験

してい る こ とに もみ られ る よ うに、事故 を減少 させ るのは難 しい 問題 とい え よ う。した がっ

て 、事 故 が起 き る こ とを前提 に して 、企業 や組 織 で は対応 を十 分 に考 慮 して対 処 す る こ と

が望 ま しい とい え よ う。
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ちなみに、平成16年4月8日 に発 生 した航空路 レーダー情報処理システム障害や、14年

4月 のみず ほ銀行合併時の大混乱、また、16年 度 には東証、大証な どで情報 システムの大

規模な問題 が多発 した。 これ らの情報システムでは、大型 ホス ト型のアー キテ クチ ャか ら

分散システムへの移行が検討 され、その途上であった。事業体 か らの要請 でさまざまな機

能 を追加 しているため、デバ ックや改良には十分な注意 が必要 であったが、予算的な面 も

含 め、十分ではな く、結果 として事業中断 に陥った とみ られる。今後 とも、情報 システム

をめ ぐる外部条件は、ターゲ ッ トとするユーザニーズの多様化、対応までの時間的な制約 、

関係す るシステムやハー ドウェアの多様化 など、ますます厳 しくなる と考 えられ る。 した

が って、情報 システムの設計 、改良には、事業を中断 させ るリス クを十分に考慮 した対応

が求め られ ている。 高度な事業 を支援 しなが ら、情報システムの信頼性 を落 とさずに運用

しつつ、新 しいシステムに移行する技術や ノウハ ウを確立す ることが求め られてい る。

資本金規模別にみた部分的なダウンが与える影響には顕著な差はみられない。ただ し、資本金

規模が大きいほど、事業中断にっながる割合は小 さくなっている。一方、資本金が小さい事業体

では、部分的なダウンが事業中断にっながる割合が高いことがわかる。 これは、事業規模が大き

いほど、複数のシステムを導入 していたり、二重化などの対策が採 られていることから、事業に

与える影響が限定されているためと考えられる。

件
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ロシステム運用への悪影響 ロ事業中断 ■無回答

図2-2-16.資 本金規模別にみた部分的なシステムダウンの影響
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Q14一①過去1年 間に発生したシステムダウンの原因の中から該 当するものを選んで下さい。(複数回答)

(△:増加/▼:減 少)

原因 H17年 度 H15年 度 増減

1 自然災害(地震を除く水害等)
15 12

△
6.1 4.2

2 地震
9

一

3.6

3 火災による事故・障害'
5 1

△
2.0 0.3

4 停電(電力会社に起因する障害)
35 28

△
14.2 9.7

5 電源機器・設備障害
55 32

△
22.3 11.1

6 空調等障害
17 14

△
6.9 4.9

7 通信障害(通信事業者、ISPの障害を含む)
65 42

△
26.3 14.6

8・ ネットワーク機器などの障害
120 111

△
48.6 38.5

9 サーバなどのハードウェア障害
119 153

▼
48.2 53.1

10 OS障 害
40 32

△
16.2 11.1

11 アプリケーションソフトウェア障害
103 73

△
41.7 25.3

12
コンピュータウイルス、スパイウェア(ウ イルスによる不正侵入 ・

ネットワーク障害を含む)に よる障害

29 69

▼
11.7 24.0

13 不正アクセスやDOS攻 撃によるサービス中断
9

一

3.6

14 人の悪意(たとえば内部犯罪、不正侵入)による事故等
4 0

△
1.6 0.0

15 オペミス等、人の過失による事故等
79 51

△
32.0 17.7

16 その他
6 4

△
2.4 1.4

17 無回答
3 5

1.2 1.7

今 回調査では、前回調査 に比べ一部選択項 目を詳細に した。前回調査に比べる と、ほとん

どの項 目でシステ ムダ ウンが増加 している。

項 目別 にみると、特に 「ハー ドウェア障害」と 「ネ ッ トワーク機器障害」が突 出 している。
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■「

この両者 をあ わせ る と、平成13年 調 査 で は98.2%、 前 回調 査 では91.6%、 今 回調 査 で も

96.8%と 全 体 の 中で 突 出 して お り、ネ ッ トワー ク機 器 を含 むハ ー ドウェア 障害 が依 然 と し

て 大 きな 問題 であ る こ とがわ か る。 これ は 、 オ フ ィス 内 にお け るサー バ や パ ソコ ン、ル ー

タ、ハ ブ な どのネ ッ トワー ク機 器 が増 加 した こ とに よる と考 え られ 、ネ ッ トワー クや シ ス

テ ム全体 と しての信 頼性 の 向上 が依 然 として難 しい こ とが わか る。

た だ し、前 回調 査で は 「ハ ー ドウェア 障 害」は38.5%、 「ネ ッ トワー ク機 器障 害」は53.1%

と、ネ ッ トワー ク機器 の方 が多 か っ たの に対 し、今 回調査 では 、それ ぞ れ48.2%、48.6%

とな っ てお り、 ほ とん ど差 が み られ な か った。 ネ ッ トワー ク機 器 の信 頼 性 が 上 が った とは

言 い切 れ ない が、改 善 され てい る と考 え られ る。いず れ に して も、今後 、事業 体 で はオ フ ィ

ス内 で のネ ッ トワー ク利用 が よ り重 要 とな るな か で、障 害 の少 ない ネ ッ トワー ク機 器 や シ

ステ ムの 開発 が望 まれ る とい え よ う。

前回調査 との大 きな違いはコンピュータ ウイル ス関連 である。 「コン ピュータウイルス、

スパイ ウェア障害」については、平成13年 度15.7%、 前回調査24.0%と トップ4に 入 っ

ていたものが、今回調査では11.7%と 大きく減少 し、順位 を下げた(第9位)。 これ までは

事業体 においてインターネ ッ トや電子 メール、Web等 の利用が進むことによって、ウイル ス

対策が無視で きない脅威 となって きていたか らである。今回調査で は、 この項 目にはウイ

ルスのみな らず、スパイ ウェアな ども含 めている。 また、平成17年5月 には、有力な ウイ

ル ス対策 ソフ トウェアベ ンダが誤 った対策 ソフ トを配布 したため、多 くの事業者 のパ ソコ

ンが動作不能 となる事件が発生 した ことが報道 され ている。

このよ うな背景か ら、分析者 らは、ウイル ス関連が大 きくなるのでは と予測 していた。し

か し、調査結果か らは前回、13年 度調査に比べ、システムダウンな どの大きな問題 に繋が

るケースはむ しろ減ってい ることが わか る。す なわち、 ウイルスについてはユーザ側の認

識 が高ま り、また、対策 ソフ トウェアも一般的 となってい るため、 ウイル スなどが事業体

の大 きなシステムダウンに繋がる リスクは少な くなっていると考え られ る。

一 方
、 「OS障 害」 は 、前 回調査 で は11.1%で あった ものが、 今 回調 査 では16.2%と 増 加

してい る。 ま た、 「ソフ トウェア 障 害」 につ いて は、今 回調 査 で は 「ア プ リケー シ ョン ソフ

トウェア障 害 」 と内容 を限定 した に もか か わ らず 、前 回調 査(25.3%)か ら41.7%に 増 加

し、 トップ4と な った。

「OS障 害 」、 「アプ リケー シ ョン ソフ トウェア障 害 」 ともに、 この数 年 ソフ トウェアバ グ

に起 因 す る問題 が あ り、OSで はWindows2000やXPな どのパ ッチ が定期 的 に配布 され てい る。

同様 に、Web関 係 の ソフ トウェア パ ッケー ジで も ソフ トウェア バ グが不 正侵 入 に繋 が るな ど
ダ

の脆弱性が指摘 されている。すなわち、OSや ソフ トウェアは、平成15年 以降、セキュ リテ ィ

ホール を攻撃す るウイル スや不正侵 入が注 目され 、ベ ンダも対策 として ソフ トウェア修正

パ ッチを配布す るよ うになった。 ところが、このパ ッチを適用す るとソフ トウェアが動作

しない とい う問題がクローズア ップ され るよ うになった。最悪 の場合 、パ ッチを適用す る

とシステムが動作 しない とい うこ とも起 きてお り、パ ッチ をあてなけれ ば ウイル ス障害の

脅威 がある、とい う状況になった。 この部分の本質的な解決策はないが、今後、OSやWeb
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な どのプラッ トフォームの機能 とアプ リケーシ ョンの境界 をで きる限 り分 け、お互いに影

響 しな くなるような工夫が問われよ う。

「通信事業者に起因す る障害」については、前回調査が4.6%で あったのに対 し、今回調

査では26.3%に 倍増 している。 この理 由として考 えられるのは、前回調査 では 「ISP等 社

外のイ ンターネ ッ トに起 因す る障害」を個別 の項 目として集計 していた ことである。 この

項 目が前回調査 では8.7%で あったので、合計す ると23.3%と なる。 したがって、前回調

査の数値 としては23。3%が 今回調査の26.3%に 相 当す ると考 えられ る。 したがって、3ポ

イ ン ト増加 したことにな る。 この増加の原因 としては、事業体の多 くが今 までの専用回線

か らIP-VPNや 広域イーサな どの付加価値の高いサー ビスにシフ トしているこどで ある。 こ

れ らのサー ビス は、既存 の専用回線 に比べると大容量で安価 であるが、高度 になった分、

信頼性な どの懸念が ある。そ の反映 として今回の調査結果 にみ られるシステムダ ウンが数

ポイン ト増加 した と考 え られる。今後、通信 はより広帯域 、高速性が望まれ、ますますイー

サな どのプロ トコル を利用す るよ うにな り、 レイヤ1の み の専用線 に比べ ると信頼性 に対

す るユーザ側の工夫 も必要になる。

なお 、そ の他 の原 因 と して 「自然 災 害」 が平成11年 度 の12.9%、13年 度 の7.0%、 前 回

調査4.2%と 連続 して減 少 した。今 回調 査で は9.7%(「 地震 を除 く風 水 害」が6.1%、 「地震 」

が3.6%)で あ り、平成16年 に 台風 、地震 、雪 害 な ど 自然災 害 の発 生 が多 か った こ とを考 え

る と、妥 当 な数 字 と考 え られ る。 今 後 とも 自然 災 害 に対す る障 害 を軽 視 す る こ とは難 しく、

十 分 な対 策 は必須 で あ る。

自然災害(地 震を除く水害等)

地震

火災による事故・障害

停電(電 力会社に起因する障害)

電源機器・設備障害

空調等障害

通信障害(通信業者、ISPの障害を
含む)

ネットワーク機器などの障害

サーバなどのハードウェア障害

OS障 害

アプリケーションソフトウェア障害

コンピュータウイルス・スパイウェア
による障害

不正アクセスやDOS攻 撃によ
るサービス中断

人の悪意による事故

オペミス等、人の過失による事故

その他

020406080

図2-2-17.シ ステ ム へ の 影 響 度 合 い

100 120 140
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Q14一 ②システムダウンの結果、「システム運用 への悪影響」(事業 中断には至っていない)、または 「事業 中

断」にまで至りましたか。(複数回答)

①システムダウンの原因

回答件数:247件

②システムへの影響度合い

システム

運用
事業中断 無回答

1 自然災害(地震を除く水害等)
15 14 3 0

6.1 93.3 20.0 0.0

2 地震
9 7 3 0

3.6 77.8 33.3 0.0

3 火災による事故・障害
5 5 1 0

2.0 100.0 20.0 0.0

4
、

停電(電力会社に起因する障害)
35 30 6 0

14.2 85.7 17.1 0.0

5 電源機器・設備障害
55 45 11 0

223 81.8 20.0 0.0

6 空調等障害
17 14 4 0

6.9 82.4 23.5 0.0

7 通信障害(通信事業者、ISPの障害を含む)
65 56 11 0

26.3 86.2 16.9 0.0

8 ネットワーク機器などの障害
120 107 16 0

48.6 89.2 13.3 0.0

9 サーバなどのハードウェア障害
119 105 14 1

48.2 88.2 11.8 0.8

10 OS障 害
40 36 5 0

16.2

∨

90.0 12.5 0.0

11

、

アプリケーションソフトウェア障害
103 94

A

10 1

41.7 91.3 9.7 1.0

12
コンピュータウイルス、'スパイウェア(ウイルスによる不正侵

入 ・ネットワーク障害を含む)に よる障害

29 28 2 0

11.7 96.6 6.9' 0.0

13 不正アクセスやDOS攻 撃によるサービス中断
9 8 3 0

3.6 88.9 33.3 0.0

14

一

人の悪意(たとえば内部犯罪、不正侵入)による事故等
4 4 1 0

1.6 100.0 25.0 0.0

15 オペミス等、人の過失による事故等
79 75 5 1

32.0 94.9 6.3 1.3

16 その他
6 2 4 0

2.4 33.3 66.7 0.0

17 無回答
3

1.2
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システムダ ウンの結果 、 「システ ム運用への悪影響 」(事 業中断には至 っていない)、 または 「事

業 中断」にまで至 るかをみ る と、今 回調査 で と りあげた原因のほ とん どで 「事業 中断」にっなが る

割合 が2割 前後 となってい る。割合が高いのは 「地震」や 「不正ア クセスやDOS攻 撃に よるサー ビ

ス 中断」で、33.3%で ある。「不正アクセ スやDOS攻 撃に よるサー ビス中断」で事業 中断す る場 合、

た とえば、平成17年5月 の価格比較サイ ト大手 「価格com」 のWebサ イ トが不正ア クセ スによ り

一時閉鎖 に追 い込 まれた事件が例にあげ られ る
。この事件 は 「価格.com」 サイ トにSQLイ ンジ ェク

シ ョン攻撃 な どで不正侵 入 して、ウイル ス 「trojandownloader.smal1.MO」 「PSW.Delf.FZ」 をイン

ス トール して しま うWebサ イ トに誘導 す る仕掛 けがな され た。そ のた め、 「価格com」 では 、原 因

究明が終わ るまで事業 を中断 させ られ た。 このよ うな新 しい リス クが顕著にな ってきている。

自然災害(地震を除く水害

地震

火災による事故・障害

停電(電 力会社に起因する障害)

電源機器・設備障害

空調等障害

通信障害(通 信業者、ISPの障害
を含む)

ネットワーク機器などの障害

サーバなどのハードウェア障害

OS障 害

アプリケーションソフトウェア障害

コンピュータウイルス・スパイウェ

アによる障害

不正アクセスやDOS攻 撃に
よるサービス中断

人の悪意による事故

オペミス等、人の過失による事故

その他

O%20%40%60%80%

図2-2-18.シ ステムダウンの結果、運用に影響が出たり事業中断につながったもの
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Q15.基 幹システムにおけるMTBF(平 均故障間隔)は 何時間ですか。

(注)MTBFは 、特定期間をとり、次の計算式で算出されます。

(システム稼働時間)/(ダ ウン回数+1)

例)1年 間24時 間稼動中に1回 ダウンした場合 →(365日 ×24H)/(1回+1)=4,380時 間

4,273時 間 (回答件数514件/無 回答153件)

平 成13年 調 査 の2,938.7時 間 、前 回調 査 の2,773.3時 間 に比べ 、MTBFは 若 干 長 くなっ て

お り、信頼}生の 向上 がみ られ る。 この傾 向 はQ14で 述 べた ハー ドウェア故 障や ネ ッ トワー

ク機 器 な どの障害 で シス テム ダ ウンが増 えてい る こ とと矛 盾 す る よ うに思 え る。今 回のMTBF

の数 値 か ら、 日本 の情 報 シス テ ムは 平均 的 に1年 間 に1回 程度 の ダ ウ ンが発 生 してい る と

い え よ う。

ただ し、分布 をみ る と3,000時 間 か ら5,000時 間 が最 も大 き くな って い る。 次 のte－ ク

は5,000時 間か ら10,000時 間 と2,000時 間 か ら3,000時 間 で あ り、隣 り合 ってい る。 前 回
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調査では典型的な指数分布であったが、今回調査 では200時 間未満の分布があ り、指数分

布 とは必ず しもいえない。す なわち、図中の200時 間未 満に大きな出現があることか ら、

短時間でダウン してい る不安的なシステムと、MTBFが4,400時 間以上の比較的安定 してい

るシステムに二分化 され ているといえよう。

10,000時 間 以 上

5,000時 間 以 上10.000時 間 未 満

3,000時 間 以 上5.000時 間 未 満

2.000時 間 以 上3,000時 間 未 満

1,000時 間 以上2.000時 間 未 満

500時 間 以上1.000時 間 未 満

200時 間 以 上500時 間 未 満

200時 間 未 満

0 20 40 60 80

件

80

図2-2-19,基 幹 シス テム に お けるMTBF

資本金規模 とMTBFの 関係 をみ ると、前回調査の分析では、資本金の大きい事業体の方が

MTBFが 長 く、資本金 の小 さい事業体 はMTBFが 短い、とい う結果が出ていた。今回調査でも、

資本金が大 きくなるにつれてMTBFが 長 くなる特徴がみ られる。すなわち、規模 の大きい事

業体ほ ど信頼性対策が実施 されていることがわかる。ただ し、 「500億超」の大企業 は 「100

億 円以上500億 円未満 」よ り高 くない。また、 「5,000万 未満」の事業体もMTBFが4,000

時間を超 えているな ど、資本金 との関係 が明確でな くな りつつある。すなわち、イ ンター

ネ ットやブロー ドバ ン ドの普及によって情報 システムの依存度が事業体規模によらないケー

ス(中 小規模 の事業体 でもインターネ ッ トによる売買を中心 とす る場合 は、高信頼なサー

バやネ ッ トワーク機器 などの設備投資をす るな ど)が 増 えてきていると考え られ る。

500億 円 以上

100億 円 ～500億 円未満

50億 円～100億 円未 満

10億 円 ～50億 円未 満

1億円 ～10億 円未満

5千 万円～1億 円未満

5千 万円未満(資 本金 なしを含む)

0 1,000 2.000 3,000 4,000 5.000 6.000

時間

図2-2-20,基 幹システムMTBF(資 本金規模別 平均時間)
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Q16.基 幹システムにおけるMTTR(平 均修理時間)は 何分ですか。

130.0分 (回答件数514件/無 回答174件)

基幹 システムの故障修理 に時間を示すMTTR(短 いものがよい)は 平成13年 度 の145.7分

に比べ ると短いが、前 回調査の120.0分 に比べると10分 長 くなっている。前回調査まで短

くなる傾 向が続いてきたが、今回でこの傾 向が止まった。

MTTRが 一貫 して短 くなって きた原因としては、今 までコンピュータのモジュール化の進

歩や装置 自体のチ ップ化 が進み、修理がよ り簡単になった。すなわち、修理の場合 、コン

ポーネ ン トごとに取 り替 える形態の修理が増えてきたこと、 さらにはパ ソコンやルー タな

どのネ ッ トワーク関係 の設備 は年々能力が向上 しているこ とと説明 して きた。 しか し、今

回調査で この数値 が上昇 したこ とか ら、修理の際に時間がかか る新 しい要因が発生 した と

考 えるべきである。(前回までは回答数が100件 を下回っていたが、今 回は有効回答数が170

件 と増加 したの もこの傾 向が止まった原因かもしれ ない。)

MTTRの 分布 は、1時 間以上2時 間未満 にピL・一ーークがあ り、2時 間以上4時 間未満が これに

続いている。また、10分 以下の頻度 も高い。すなわち、10分 程度 の簡単な修理の場合 と数

時間程度の修理の場合 に二分化 している。

12時 間 以上

8時 間～12時 間未 満

4時 間 ～8時 間未 満

2時 間 ～4時 間未 満

1時間 ～2時 間未 満

30分 ～1時 間未 満

10分 ～30分 未 満

10分 未 満

0 20 40 60 80 100

件

図2-2-21.基 幹 システムにおけるMTTR(平 均 修理時間)

MTTRが 減少 した理 由として考え られ るのは、最近の情報 システムではOS障 害な どの とき

には、復 旧にはOSの 再イ ンス トール のみな らず、セ キュ リティなどのシステムの環境設定

やOSの パ ッチ適用 などが必要になっていることである。また、システムのデ ィス ク要領 が

大規模化(最 近 のパ ソコンでも100ギ ガバイ トを越 えるデ ィスクを内蔵 している)し てい

るので、バ ックア ップか らのデータ リカバ リを行 う場合に数 時間を要するよ うになってい

る。すなわち、ハー ドウェア、 ソフ トウェアの大規模化の進展 が、部品化や コンポーネ ン

ト化の効果 を打ち消 しつつあることが原因と考え られ る。

、



次に事業規模 とMTTRの 関係 をみ ると、前回調査では事業規模 として資本金規模 でMTTR

の関係 を分析 し、資本金 の大きい事業体ほ どMTTRが 短 く、資本金の小 さい事業体ほ どMTTR

が長い傾向であることを述べた。 しか し、今 回調査では資本金規模 とMTTRに 大きな関係性

は認め られ ないことがわかった。前述のMTBFの 分析で述べたよ うに、資本金の大きい事業

体ほど故障復 旧に対 して対応 できる とは言 い切れ ないこ とがわかる。すなわち、技術 的な

制約な どで、修理については資本 とは無 関係 な要因によってい ることがわかる。

500億 円以上

100億 円～500億 円未 満

50億 円～100億 円未 満

10億 円 ～50億 円未 満

1億円～10億円未満

5千万円～1億円未満

5手万円未満(資 本金なしを含む)

資本金なし(H15のみ)

00 50.0 1000 1500 2000 2500 30003500

時間

図2-2-22基 幹システムにおけるMTTR(資 本金規模別 平均時間)

Q17.次 の各行為をリスクの視点からコンピュータ利用に関わる犯罪と想定し、貴事業体における認識の度

合いを示すことができますか。各項 日別に犯罪度欄の該当する番号に○をつけて下さい。

行 為 項 目
市販のソフトを

コピーして使う

、

データ、プログラ

ムを無断で使う

データを

盗み見る

特に問題ではない 11 2.1 17 3.3 14 2.7

企業内で戒告・訓告・注意処分等の対象となる 148 28.8 216 42.0 238 46.3

企業内で懲戒免職の対象となる 25 4.9 73 14.2 85 16.5

犯罪行為である(刑法上の処罰の対象となる) 288 56.0 161 31.3 123 23.9

わからない 28 5.4 30 5.8 39 7.6

無回答 10 1.9 12 2.3 11 2.1

複数回答 4 0.8 5 1.0 4 0.8

計 514 100.0 514 100.0 514 100.0

『市販 の ソフ トの コピー使 用 』に対 しては 、この数 年 で急 速 に 「犯罪 で あ る」 との見方 が

定着 して きて い る。 平成11年 度 に は、 「犯罪 で あ る」が54.2%、13年 度 は69,9%、 前 回調

査 では59.8%と なった。今 回 は、「犯罪行為である(刑 法上の処罰 の対 象となる)」が56,0%と な っ

てお り、前回調 査 とほぼ 同様 の割 合 とな った。 また 、 「企 業 内 で戒告 ・訓告 ・注意処 分等 の
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対象 となる」と 「企業内で懲戒免職 の対象 となる」が前回調査で18.5%で あったのに対 し、

今回調査では33.7%に まで増加 している。 なお、今 回調査では、犯罪性 の認識が高まって

きた ことか ら、前回までの 「問題である」 とい う中途半端な設 問項 目を削除 している。す

なわち、事業体 も犯罪行為であるとして、厳罰に処する姿勢が定着 した といえよ う。 これ

は、最近の事業体のコンプライアンス重視に よる成果 ともいえよう。

平成17年 度

平成15年 度

平成13年 度

脳 2眺40%

口特に問題ではない

ロ企菓内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

田無回答

60%80et

園問題であると思う

ロ企業内で懲戒免職の対象となる

ロわからない

口複数回答

100X

図2-2-23.市 販の ソフトをコピー して使用

業種 グル ープ 別 にみ る と、前 回調 査 まで業 種 に よ る明確 な差 異 はみ られ な か った。 今 回

調 査 で は、 「犯罪行 為で ある」 の み に ピー クが あ る業 種 と、 「犯罪行為 であ る」 と 「企 業 内 で

戒 告 ・訓告 ・注 意 処分 等 の 対象 とな る」 の2つ に ピー ク が あ る業 種 とが分 か れ た。 前者 で

は、 「商 業」、 「政府 ・地 方公 共 団体 」、 「公共 サ ー ビス業 」 で あ り、後 者 で は 、 「食 品 ・紙 ・パ

ル プ ・繊維 ・印刷 」、 「金 融 ・保 険業 」、 「情 報 処理 サ ー ビス業 」 とな って い る。 これ は、 事 業

体 の おかれ た性 格 に も よ るが、 コ ンプ ライ ア ンス が厳 しく問 われ てい る現 実 がわ か る。

犯罪度 ダ 該
、
㌦

'
㌔

も

〆〆
図2-2-24.市 販 のソフトをコピー して使 う(業種 グル ープとの 関連)
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事業体規模別(資 本金 、従業員数別)に み ると、大規模 な ところほ ど刑 法上の犯罪 とい

う認識が高く、資本金が小 さくなるにつれて、「企業内で戒告 ・訓告 ・注意処分等の対象 と

なる」が増えてい る。 この傾向は前 回調査 とあま り変わっていない。事業体 として従業員

を犯罪者扱い した くない との考 えであろ う。一方、大規模 な事業体では、犯罪 として扱 う

ことで襟を正 していると考 えられ る。

犯罪度

漁 夜〆男 〃

図2-2-25.市 販 の ソフトをコピー して使う(従 業 員 数 との 関連)

『デ ー タ、 プ ログ ラムの無 断使 用 』 につ い ては 、『市 販 ソフ トの コ ピー使 用 』 に比べ る と

ま だ犯罪 との意識 は低 く 「問題 ない 」 が3.3%で あ る。 しか し、 「企 業 内 で も戒告 ・訓 告 ・

注意 処分 」が42.oo/.、 「企 業 内で懲 戒免 職 の対 象 とな る」14.2%、 「犯罪行為であ る」が31.3%

とな ってお り、これ らを合計 す る と87.5%と な り、違反 行 為 との認 識 が 定着 して きてい る。

平成17年 度

平成15年 度

平成13年 度

IJ

0

ロ特に問題ではない

口企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

■無回答

目問題であると思う

0企 業内で懲戒免職の対象となる

ロわからない

ロ複数回答

図2-2-26.デ ー タ、プログラム の 無 断使 用
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業種 グループ別 にみる と 「公共サー ビス業」、 「政府 ・地方公共団体」、 「情報処理サー

ビス業」が 「犯罪行為」 とい う点で意識改革が進んでいる。その他 の産業では 「企業内で

も戒告 ・訓告 ・注意処分」が多い。今後、個人情報保護法や会社法の改正 な どで情報の管

理が厳 しくな る中で、 「犯罪行為」とい う認識 が全産業に広がってい くもの と考え られ る。

犯罪度塚
魔

図2-2-27.デ ー タ、プログラムを無 断 で使 う(業種 グ ルー プとの 関連)

事業体規模別 にみる と、『市販 ソフ トのコピー使用』 と同様に、事業体規模 との強 い相関

がみ られ る。資本金 の少ない小規模な事業体 ほど犯罪行為 よりも企業 内の懲戒 の法が強い

ことがわか る。す なわち、犯罪 とい う認識に欠 けている。

犯罪度

図2-2-28。 データ、プログラムを無断で使う(従業員数との関連)
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『デー タ、プ ログ ラム を覗 き見 る』行 為 につ い て 、前 回調 査 と比べ て 「犯罪 行為 」 との

認 識 か ら 「問題 で あ る」、 「企業 内 で戒 告 ・訓 告 ・注意 処分 等 の対象 とな る」 との認識 に

移行 して き てい る。 前 回 「犯 罪行 為 で あ る」 は16.5%で あ ったが 、今 回は約7ポ イ ン ト増

えて23・9%と な った が、 『市販 ソフ トの コピー使 用 』や 『デー タ、プ ログ ラムの無 断使 用』

に比べ る と、処 罰 の 対象 や犯 罪行 為 で あ る との認 識 は依然 と して高 くな い。

平成17年 度

平成15年 度

平成13年 度

ロ特に問題ではない

ロ企業内で戒告 訓告 注意処分等の対象となる
■犯罪行為である

囲無回答

田問題であると思う
ロ企業内で懲戒免職の対象となる

口わからない

ロ複数回答

図2-2-29.デ ータ、プログラムを覗き見 る

業種 グル ー プ別 にみ る と、 ほ とん どの業 種 で 「企 業 内 で戒 告 ・訓告 ・注 意処 分等 の対象

とな るLが 高い。 前 回 「情報 処理 サ ー ビス業」 で は 「犯 罪行 為」 と していた の は21.6%で

あ ったが 、今 回調 査 で は32.1%に 増 加 してい る。 また 、 「政府 ・地方 公共 団体 」 は22.2%

か ら31.3%に 増 加 してい る。

事 業体規 模 との関係 は、『市 販 ソフ トの コピー 使 用』、『デ ー タ ・プ ログ ラムの無 断使 用』

と同様 に 、規模 の大 小 との強 い相 関が み られ る。 今後 、 中小企 業 にお け る情 報処 理 で の一

層 の啓 蒙 化活 動 が望 まれ る。

600

40.0

20,0

00

メ 髭 織
図2-2-30.デ ータを盗 み見 る(従 業員数 との 関連)

纂
従業員数
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行 為 項 目

就業時間内に会

社のコンピュータ

を私的な目的に

使う

WWWを 仕 事以

外(個 人 目的で

の 発 注 、ア ン

ケー ト回答等)で

利用する

私的な電子メー

ルを送受信する

特に問題ではない 52 10.1 70 13.6 96 18.7

企業内で戒告・訓告・注意処分等の対象となる 368 71.6 352 68.5 330 64.2

企業内で懲戒免職の対象となる 45 8.8 41 8.0 29 5.6

犯罪行為である(刑法上の処罰の対象となる) 12 2.3 8 1.6 7 1.4

わからない 23 4.5 28 5.4 37 7.2

無回答 12 2.3 13 2=5 12 2.3

複数回答 2 0.4 2 0.4 3 0.6

計 514 100.0 514 100.0 514 100.0

『就業時間内に会社のコンピュータを私的な 目的に使 う』、『… を仕事以外(個 人 目的での発

注、アンケー ト回答等)で 利用する』、『私的な電子メールを送受信する』の3項 目はいずれ も

事業体でのコンピュー タの私的な利用についての設問である。なお、今回調査 では前述 の

とお り、 「問題 である」 とい う中途半端な設問項 目を削除 しているため、前回よ りも 「問題

ではない」 との回答 が増 えている。 したがって、今回の調査 では前回までの 「問題 ではな

い」とは違 う意味合 いで回答 している可能性 もあることか ら、単純な差異の比較に止 める。

私的な電子メールを送受信する

WWWを 仕事以外で利用する

会社のコンピュータを私的な目的に使う

O% 20% 40% 60% 80% 100%

ロ特に問題ではない ■企業内で戒告 訓告 注意処分等の対象となる ロ企業内で懲戒免職の対象となる

ロ犯罪行為である(刑,去上の処罰の対象となる)ロ わからない ロ無回答

圏複数回答

図2-2-31,コ ンピュー タの私 的な利 用 につ いて

『会社 の コン ピュー タ を私 用 に使 う』行 為 に対 して、 「問題 では ない 」 が10.1%と な っ

て お り、 「企 業内で戒告 ・訓告 ・注意処分等の対象 となる」、 「企業内で懲 戒免職 の対象 とな る」、

「犯罪行 為であ る」を合計 した認識 は82.7%と なっ てい る。 「企 業 内で の戒 告 ・訓 告 ・注意 処

分 等の対 象 とな る」 が44.0%か ら71.6%へ と大幅 に増 加 した。 た だ し、前 回 調査 で 「問題

であ る」 に答 えた 層(44.6%)が すべ て 「懲 戒 」 に答 えた と考 え る と、88.6%と な り、今

回調 査 の71.6%と 比べ る とそれ ほ ど増 加 した ともい えない。いずれ にせ よ、会社 の コン ビュー
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タを使用に使 うことは、 「会社の資産の不正使用」 とい う意識が高まってきた もの と思われ

る。 この点で、今後 とも組織 内での教育が重要 と考 えられ る。

平成17年 度

平成15年 度

平成13年 度
■07

ロ特に問題ではない 團問題であると思う

ロ企業内で戒告・訓告・注意処分等の対象となる ロ企業内で懲戒免職の対象となる

■犯罪行為である ロわからない

■無回答 ロ複数回答

図2-2-32,就 業 時 間 内 にコン ピュー タを私 的な 目 的 で使 う

業種 グループ別にみ ると、ほとん どの業種で 「企業内で戒告 ・訓告 ・注意処分等の対象 とな

る」が最も高くなっている。情報処理 サー ビス業では、コンピュータその ものが付加価値創

造のツールであるためか、「企業内で戒告 ・訓告 ・注意処分等の文橡 となる」が75.3%と なっ

てお り、私的な利用は組織 内では処分 され るよ うになってきているといえよ う。

事業体規模別(資 本金、従業員数)に み ると、やは り規模が大 きくなるほ ど会社の コン

ピュータの私的利用 に関 しては厳 しい状況にあることがわか る。 これ は、従業員 に対 して

情報化 を率先 させているため、また、私的利用で 自組織の重要な情報 が漏れ る可能性 もあ

り、管理 が厳重 になっているため と考 えられ る。 この傾 向は前回調査 と共通 した点で もあ
、

る。今後 とも組織内での教育が重要 と考 え られ る。

ンタ ㌢鵬
図2-2-33.就 業時間 内 に会社 のコンピュータを私 的な目的に使う(従 業員数 との関連)
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『WWWを 仕事以外(個 人 目的での発注、アンケー ト回答等)で 利用す る』行為について、「問

題 ではない」が13.6%と なってお り、 「企業内で戒告 ・訓告 ・注意処分等の対象 となる」、「企

業内で懲戒免職の対象 となる」、「犯罪行為である」を合計 した認識は78.1%(H15:44.7%)と

なっている。ただ し、前回調査 の 「問題 である」に答えた層(50.1%)が すべて 「懲戒」

に答 えた と考えると、前 回の合計値は94.8%と な り、今 回調査(78.1%)よ りも高い。す

なわち、前回調査で 「問題 がある」 と考えた層は、一部が 「問題 がない」 と答 えているも

の と考 えられる。いずれ にせ よ、7割 近 くが、会社のコンピュータを使用 に使 うことは 「会

社 の資産 の不正使用」 と考 える意識が高まってきた もの と思 われ る。 この点で、今後 とも

組織 内での教育が重要 と考え られ る。

特にWWを 利用 して従業員が勤務 時間内にネ ッ トシ ョッピングや株式売買、ピンク系サイ

トを覗 き見た りす ることが増加 してきてお り、多 くの事業体が勤務怠慢 と問題視 してい る。

これに対 しては、 ファイ ア ウォール な どでアクセ スを制限するフィル タを入れ る事業体が

増 えてきている。ただ、事業体 としてもWWWが 組織内のIT上 必須 となってお り、WWWの 利

用 をむやみ に制限できず 、結局は個人使用について厳格な態度 を とりなが らもコンピュー

タ リテ ラシイ教育のためにはある程度 の個人利用 はやむ を得ない、 と黙認 している現状 が

推察できる。

平成17年度 適 ・

平成15年 度

平成13年 度

㎝ 20% 40X 60X 80% 100N

ロ特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる
■犯罪行為である

圏無回答

■問題であると思う

ロ企業内で懲戒免職の対象となる
ロわからない

ロ複数回答

図2-2-34.WWWを 仕事以外で利用する

事業体規模別 にみ ると、事業体規模が大きくなるほ ど、犯罪度の意識 が高まっている。

なお、業種 グループ別 ではそれ ほどの差は出ていない。

『私 的な電子 メール を送受信す る』行為 につ いて 、「問題 で は ない」と考 え る事 業 体 が18.7%

とな ってお り、 「企業 内で戒 告 ・訓告 ・注意処分等の対象 となる」、 「企 業内で懲戒免職 の対象

とな る」、 「犯罪行為 であ る(刑 法上の処罰 の対象 となる)」 を合計 した認 識 は71.2%と なっ

て い る。 た だ し、前 回 調 査 で 「問題 で あ る」 に答 え た層(52。7%)が す べ て 「懲 戒 」 に答

え た と考 え る と、前 回 の合 計値 は92.4%と な り、今 回調 査 よ りも高 い。 す なわ ち、前 回調
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査で 「問題がある」と考えた層 は、一部が 「問題がない」と答 えているもの と考えられる。

いずれにせ よ、7割 近 くが私的な電子メールを仕事以外 に使 うことは 「会社の資産の不正使

用」 と考える意識が高まって きた もの と思われ る。私的 メール は組織 の重要 な情報漏 えい

を引き起 こした り、また、労働生産性 を低 下させ た りす ることか ら、多 くの事業体が制限

す るよ うになると考え られ る。すでに、事業体はITを 従業員 レベル にまで拡大 させてお り、

電子メール、WWWは 事業体のホワイ トカ ラーの重要 な仕事 のツール となっていることがわか

る。 これはホームペー ジの検 索やネ ッ トサー フィンが電子メールに比べて時間を要す るた

め、また、他の従業員が模倣 しないためにも厳 しい対応 となっているとも考えられ る。

平成17年 度

平成15年 度

平成13年 度

■14

'
_文

回 ・・21 ・・圏 腸
國23

010

46日 目5石 ■ ■359

/4亀 禰
」

・欄
'

■0.7固13

■15

回 玉 璽1■ 、。、 遍一 一
1

,/1/1/プ!ヅ
O% 20% 40X 60% 80% 100%

口06

7

ロ特に問題ではない

ロ企業内で戒告・訓告・注意処分等の対象となる

■犯罪行為である

圃無回答

園問題であると思う

ロ企業内で懲戒免職の対象となる

日わからない

口複 数回答

図2-2-35.私 的 目的のための電子メール送 ・受信

事業体規模別にみ ると、事業体規模 が大き くな るほ ど、犯罪度の意識が高 まっている。

なお、業種グループ別ではそれほ どの差 は出ていない。

行 為 項 目
他人のIDを 無断

借用する

特に問題ではない 12 2.3

企業内で戒告・訓告・注意処分等の対象となる 258 50.2

企業内で懲戒免職の対象となる 103 20.0

犯罪行為である(刑法上の処罰の対象となる) 99 19.3

わからない 29 5.6

無回答 10 1.9

複数回答 3 0.6

計 514 100.0

『他人 のIDの 無 断使 用 』 に対 して は 「問題 で はな い」 と考 え る事 業体 が2.3%で あ り、

前回調 査 の0.3%か ら若干 増加 した。 「企業内で戒告 ・訓告 ・注意処分等 の対象 となる」、「企業

内で懲戒免職の対象 とな る」、 「犯罪行 為である」 を合計 した認識 は89.5%と な ってい る。 た だ
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し、前 回調査で 「問題 である」に答えた層(21.8%)が すべて 「懲戒」に答 えた と考 える

と、前回調査の合計値は96.6%と な り、今 回調査 よりも高い。すなわち、前回調査で 「問

題 がある」 と考 えた層 は、一部が 「問題がない」 と答えてい るもの と考え られる。 いずれ

にせ よ、9割 近 くが他人のIDの 無断使用を問題視 していることには違いない。

しか し、『市販 ソフ トの不正 コピー使用』 に対す る認識 と比べ ると犯罪 とい う認識 は少な

い よ うに思われ る。 これは事業体ではグループで仕事を していることが多 く、グループで

IDを 利用す るな どの実態があ り、問題があると認識 しなが らも犯罪 とい う認識が低いもの

と考 え られ る。今後は事業体 も成果主義に変わ りつつあ り、従業員同士がライバル となる

こともあ り、 この問題は避 けて通れなくなるだろ う。

平成17年 度

平成15年 度

平成13年 度

O% 20X 40% 60X 80X 100X

ロ特に問題ではない 囲問題であると思う
ロ企業内で戒告・訓告・注意処分等の対象となる ロ企業内で懲戒免職の対象となる
■犯罪行為である 日わからない
田無回答 ロ複数回答

図2-2-36.他 人 のIDを 無 断借 用する

従業員数別 にみると、従業員数1万 人以上の事業体 と3,000人 以上5,000人 未満の規模

の事業体で 「犯罪行為」 との意識が高い(31.7%)。 その他の事業体では、「企業内での戒

告 ・訓告 ・注意処分等の対象」が50%以 上 となっている。

…3懸
仏/

図2-2-37.他 人 のIDを 無断 借用 する(従 業 員数との 関連)
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2.3情 報 セキ ュ リテ ィポ リシー ・管理 ・対策 につ いて

Q18.情 報セキュリティの確保にとり、基本的に重要な要素は何だと思いますか。(複数回答)

回答件数 514 一

1 経営者層の理解 391 76.1

2 管理者の理解 242 47.1

3 担当者の理解 205 39.9

4 社内全体の理解(エンドユーザを含む) 429 83.5

5 社内規定やルールの整備 303 589

6 その他 13 2.5

無回答 2 0.4

情報セ キュ リテ ィの確保 に と り基本 的に重要 な要素 と して、 「社 内全体 の理解(エ ン ドユーザ

を含む)」(83.5%)が 最 も高い割合 で、前 回調査(85.5%)と 同様 の結果 となった。 しか し、

前回 を若 干下回ってお り、 「経営者層 の理解 」が76.1%と 前回の71。2%を 若干上回ってい る。

産業別 にみると、 「第二次産業」、 「第三次産業」も同様の傾向で、 「社内全体の理解」が高

い割合を示 している。

これは、実際の問題 として、情報セキュリティの確保には全従業員の共通認識 と協力が必要な

ことではあるが、直接的に全従業員の共通認識 と協力を得ることはなかなか難 しく、やはり経営

者層の理解を得て経営者層の積極的なリーダシップにより、社内の情報セキュリティを確保する

ことが一番効果的であるとの考え方が強 くなってきている結果であろう。

また、昨今のさまざまなシステム トラブルなどをみても、情報セキュリティに関して経営者層

の役割の重要性が認識 されてきているものと思われる。

経営者層の理解

管理者の理解

担当者の理解

社内全体の理解(エンドユーザを含む)

社内規定やルールの整備

その他

無回答

020406080

図2-3-1.情 報 セキ ュリティ確 保 の ため の 基 本 的重 要 な視 点

100
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重要要素

産業

経営者の

理解

管理者の

理解

担当者の

理解

社内全体の

理解

社内規定の

難
その他

第二次産業 73.8
s41
.5 32.2 81.4 56.3 2.7

第三次産業 80.5 46.2 40.2 82.7 59.0 2.3

政府・地方公共団体 64.1 65.6 59.4 92.2 65.6 3.1

産業別でみると 「社内全体の理解」の回答は 「政府 ・地方公共団体」が高い割合を占めている。

「第二次産業」、 「第三次産業」とも 「社内全体の理解」、 「経営者の理解」の割合が高 く、

他 の要素との差が大きいが、 「政府 ・地方公共団体」は 「社内全体の理解」のみが高 く、それ以

外の要素に大きな差はみ られない。

資本金 社内全体の理解 経営者層の理解

500億 円以上 86.4 84.1

100億 円以上500億 円未満 85.1 83.0

50億 円以上100億 円未満 88.6 74.3

10億 円以上50億 円未満 77.2 72.8

1億円以上10億 円未満 87.2 74.5

5千 万円以上1億円未満 68.8 78.1

5千 万円未満(資本金なしを含む) 85.4 71.5

資本金規模別にみると、規模の大小に関わらず 「社内全体の理解」が高い割合 となっている。

次いで 「経営者層の理解」が続いているが、その差はあまり大きくなく、経営者層の理解に対す

る期待がますます強 くなってきているものと思われ、経営者層の リーダシップに期待 したいとこ

ろである。

500億 円以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億 円以上50億 円未満

1億円以上10億 円未満

5千 万円以上1億円未満

5千万円未満(資本金なしを含む)

O.O 200 400 600 80.0 1000

■経営者層の理解 ロ管理者の理解

ロ社 内全体の理解(エンドユーザを含む)ロ 社内規定やルニルの整備

口無回答

■担当者の理解

■その他

図2-3-2.情 報セキュリティ確保のための基本的重要な視点(資本金規模別)
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従業員数 社内全体の理解 経営者層の理解 管理者の理解

1万人以上 84.2 94.7
ひ

42.1

5千人以上1万人未満 97.4 78.9 52.6

3千人以上5千人未満 87.8 70.7 56.1

千人以上3千人未満 85.2 77.3 51.6

500人 以上千人未満 82.1 74.4 48.7

300人 以上500人 未満 86.4 72.7 40.9

100人 以上300人 未満 83.7 77.2 40.2

100人 未満 63.5 7311 44.2

従業員数別にみても 「社内全体の理解」が高い割合であるが、従業員 「1万人以上」の事業体

では 「経営者層の理解」が 「社内全体の理解」を上回っている。組織が大きくなると経営者層の

強力な リーダシップなくしては全社的な問題は解決 しない とい うことであろう。

「100人未満」の事業体も 「社内全体の理解」 より 「経営者層の理解」が上回っているが、こ

れは従業員数の規模が小 さい事業体では経営者層の考え方が全従業員に浸透 しやすく、経営者層

の認識に影響 され る度合いが強い結果であろう。

一方
、 「管理者の理解」に対する割合が比較的低いが、これは情報セキュリティの確保につい

て管理者層への役割 ・期待が明確でなく、重要性が低いとの認識であると考えられるが、やはり

管理者層は組織の要であ り、組織全体への影響が大きいため、経営者層 と同じように管理者層の

理解も十分高める必要があるだろう。'

1000

800

600

400

200

鶏 撫
篭 手万

難〆螺 を ㌔

図2-3-3.情 報セキュリティ確保のための基本的な重要要素(従 業員規模別)

。蹴 議禁

Q19.貴 事業体では、情報セキュリティ対策(不 正アクセス対策、コンピュータウイルス対策、信頼hE対 策、個人

情報保護対策 、情報セキュリティ監査、システム監査等)に 情報システム関連支出の何パーセントを使って
いますか。(小数点第1位 まで)

7.7% (回答件数:514件/無 回答:167件)
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情報システム関連支出に対する情報セキュリティ対策費の割合は7.7%と 前回調査の6.1%を 上

回 り、情報セキュリティ対策にかける費用が年々増加傾向を表 しているものと思われる。

産業
情報セキュリティ対策費 平均(%)

今回調査 前回調査

第二次産業. 6.5 5.4

第三次産業 9.4 6.8

政府・地方公共団体 4.1 6.1

産業別にみると、「第三次産業」が最 も高く、「第二次産業」がこれに続いている。前回調査で

は 「政府 ・地方公共団体」が6.1%、 「第二次産業」が5.4%で あったが、今回調査では 「第二次

産業」が 「政府 ・地方公共団体」を2.4ポ イン ト上回っている。

第二次産業も情報セキュリティ対策に投資することが事業体の発展にとって必要 との認識が強

まった結果であると同時に、情報セキュリティ対策費をきちんと把握する傾向が増えてきている

ものと思われ る。

第二次産業計

第三次産業計

政府・地方公共団体計

.11「.22

/∠ 畷

2351㌃1

纏
闘同 齢

騨

8.7 4gl回
、

1
■23■0.8

　 i』 一

己 〕・7545 詞
一
回 226

1
■16圏33

黒

393

'

.回
扁 薗824gl回

/
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1/,/1/・//
0% 20% 40% 60% 80% 100%

ロ0%～ 圏1%～ ロ2%～ ロ3%～ ■4%～ 【]596～ 圏6%～ ロ7%以 上 ■無 回 答

図2-3-4.情 報セキュリティ対策への情報システム関連支出の割合

情報システム関連支出のなかでの情報セキュリティ対策に対す る支出の割合は年々増加傾向に

あるが、今回調査で 「無回答」が32.5%と 比較的高いのが気にかかる。 どのような支出が情報セ

キュリティ対策の費用かを明確に判断す ることは難 しいことであ り、また、事業体にとって情報

システム全体に対する情報セキュ リティ対策費が何パーセン トが適切かの判断に苦 しむ面もある

が、情報セキュリティ対策費としてどの程度支出されているか、その内容は適切かを把握 してお

くことが情報セキュリティを強化 していくうえでも必要であろ う。

情報セキュ リティ対策費は 「護 り」のための費用 と考えがちであるが、これは、む しろ 「攻め」

のための費用 として捉 えるべきと考える。
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産業 無回答

第二次産業 24.6

第三次産業 36.1

政府・地方公共団体 40.6

産業別にみると、「無回答」は、「政府 ・地方公共団体」の割合が高く、「第三次産業」がこれ

に続いている、情報セキュリティ対策費の把握が難 しい現状であろうか。

資本金 無回答 情報セキュリティ対策費 平均(%)

500億 円以上 45.5 6.3

100億 円以上500億 円未満 33.0 5.3

50億 円以上100億 円未満 25.7 7.6

10億 円以上50億 円未満 25.0 9.3

1億円以上10億 円未満 29.8 9.8

5千 万円以上1億 円未満 21.9

'

12.6

5千万円未満 39.8 5.0

資本金規模別でみると、「500億円以上」の事業体の無回答率が一番高い。また、情報セキュ

リティ対策費の割合は 「5千万円以上1億 円未満」の事業体が高くなってお り、情報セキュリ

ティ対策費の割合が高いポイン トを示 している事業体は無回答の割合が低い傾向にある。

Q20.以 下の管理について、責任者を定めていますカ㌔

管理項目 定めている
設置を検討

している
定めていない 必要ない 無回答 計

① ネットワー

クの管理
457 88.9 22 4.3 30 5.8 2 0.4 3 0.6 514 100.0

②情報システ

ムの管理
455 88.5 19 3.7 33 6.4 2 0.4 5 1.0 514 100.0

③情報セキュ

リティの管理
413 80.4 49 9.5 45 8.8 4

-

0.8 3 0.6 514 100.0

基幹 システムのネ ッ トワーク、情報 システ ムの管理 、情報セ キュ リテ ィの管理 に対す る責任 を

有す る担 当者の設 置状況について調査 を行 った。前回調 査では、"責任 を有す る担 当者"に っいて

質問 した が、今回は単に"責 任者"と した。

ネ ッ トワー ク管理者 について、 「定 めている」 が88.9%で 、平成11年 の76.4%、 平成13年 の

79.2%、 前 回調査の83.3%か ら増加傾 向にある。 これ に 「検討 してい る」(4.30/。∠H15:6.1%、

約1.8ポ イ ン ト減)を あわせ ると、93.2%の 事業体がネ ッ トワーク管理者 を重視 してい るこ とが

わか る。 なお、 「定めていない」は5.8%で あ り、前 回調査 の9.8%か ら4ポ イ ン ト減 となってい

る。ほ とん どの事業 体では、パ ソコンや情報 システ ムをネ ッ トワー ク環境 下で用 いる とともに、

電子 メール・やグループ ウェアを利用 した り、イ ンターネ ッ トによる電子 取引やWebに よる情報収
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ノ

集などに利用 した りしている。 これ らの環境を適切に運用するために、ネ ッ トワーク管理を重視

していることがわかる。

情報システムの管理者については、「定めている」、「検討 している」ともにネッ トワーク管理者

とほぼ同様の趨勢 となっている。 これは、情報システムの管理 とネ ッ トワークの管理がともに情

報システムにとって同意語 とな りつっあることを示 していると考えられ る。「定めている」と 「検

討 中である」をあわせると92.2%と なる。平成11年 度から前回調査までは減少傾向にあったが、

今回は増加 した。これは、ネッ トワーク管理が広くなる中で、情報システムの管理を分けないと

十分に管理 しきれないことか ら増加 していると考えられる。

情報セキュリテ ィ責任者の有無については、「定めている」、「検討 している」の肯定的な回答を

したのは89.9%と 、11年度の36.3%、13年 度の75.6%、 前回調査の80.0%か ら増加傾向にある。

一方、「定めていない」および 「必要ない」という否定的な回答は9.6%と 、前回調査の19.2%

から大きく減少 した。前回調査からの変動の理由として、個人情報保護法で管理者を決めること

が謳われていることも一因と考えられる。また、企業会計審議会が検討 している"日 本版SOX法"

への対応などで情報セキュ リテ ィに対する専門家が必要になってきていること、さらに、昨今の

インターネ ットでの不正侵入や ウイルス対策、Winnyに よる情報漏えい対策など、どの事業体に

とっても情報セキュリテ ィ管理が重要な要素 となっていることから、今後 も情報セキュリティ責

任者 を設置する事業体が増加す るものと考えられる。

ネットワーク責任者(平 成17年 度)

ネットワーク責任者(平 成15年 度)

ネットワーク責任者(平 成13年 度)

情報システム責任者(平 成|7年 度)

情報システム責任者(平成15年度)

情報システム責任者(平 成13年 度)

情報 セキュリティ責任者(平 成17年 度)

情 報セキュリティ責任者(平 成15年 度)

情 報セキュリティ責任者(平 成13年 度)

1 1 1 1 1
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1

88.9 143i58 ‖
一 1 1 1
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一 1 1 i 1 ■04
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1 1 1『 1 ■04

固01

80.5 い4 111」 1
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79」 9.7 96
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804 19.5 18£ ‖1

1 1 1
655 } 14.5 192 1

1 1
52.8 1228 1 22.6 1

1 1 1 1 圃03

儲

口定めている

20%

ロ設置を検討している

40%

ロ定めていない

60% 80% 100%

■必要ない 口無回答

図2-3-5,責 任者の設置状況

ネ ッ トワー ク責任者、情報 システ ム責任者 、情報セキュ リテ ィ責任者 の有無 につ いて、資本規

模別 にみ ると、規模が大 きい事業体 は肯定的 な回答が高 く、規模 が小 さくなるにつれ 「定 めてい

る」 、 「検討 している」 の割合 が低 くなってい く。 「500億 円以上」で は 「定めている」、 「検

討 してい る」の合計が100%と なっている。なお、 「5,000万 以上1億 未満」 と 「5,000万 円未満」
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で責任者の設置状況が逆 となっている。これは、ITを 利用するベンチャーなどの企業は、企業規

模よりも事業を適切に進めるため、責任者を設置 しているためと考えられる。

.

'

500億 円以

100億円以上500億 円未

50億円以上100te円 未

10億円以上50億 円未

1億円以上10億 円未

5千 万円以上1億 円未

5千万円未満(資 本金なしを含む

㎝ 20X 40X 60X 80X 100N

9定 めている ■設置を検討している ロ定めていない ロ必要ない ■無回答

図2-3-6.ネ ットワーク管理者と資本金規模の関係

'

500億 円以上

100億 円以上500億 円未満

50億円以上100億 円未満

10億円以上50億 円未満

1億円以上10億 円未満

5千 万円以上1億 円未満

5干 万円未満(資 本金なしを含む)

O% 20X 401t 601t 801t 100)t

ロ定めている 囲設置を検討している ロ定めていない ロ必要ない ■無回答

図2-3-7.情 報システム管理者と資本金規模の関係

500億 円以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億円以上50億 円未満

1億円以上10億 円未満

5千 万円以上1億 円未満

5干 万円未満(資 本金なしを含む)
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図2-3-8,情 報セキュリティ責任者と資本金規模の関係
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Q21.情 報セキュリティ(システム災害/障 害、不正アクセス、コンビュー・一ータウイルスを含む)管 理についての問

題点は何ですか。(複数回答)

回答件数 514 一

1 経営者層の理解が得られない 86 16.7

2 コストがかかりすぎる 322 62.6

3 専門要員がいない(要員が確保できない) 226 44.0

4 組織の従業員に対する負担がかかりすぎる 139 27.0

5 組織の従業員に対する教育・訓練がいきとどかない 268 52.1

6 ノウハ ウが不足している 151 29.4

7 どこまでやればよいのか基準が示されていない 216 42.0

8 要求に合致するもの(サービス/製 品)がない 27 5.3

9 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない 97 18.9

10 情報セキュリティ管理が事業の国際化に見合っていない 7 1.4

11 その他 6 1.2

12 特に問題はない 10 1.9

無回答 2 0.4

情報セ キュ リテ ィ管理 の問題点 について、「コス トがかか りすぎる」(62.6%)が 前回調査 の53.6%

か ら9.0ポ イ ン ト増加 し、第1位 とな った。 前回1位 の 「組織 の従業員 に対す る教育 ・訓練がい

き とどかない」(52.1%)は 前回 の54.5%か ら2.4ポ イ ン ト減少 して2位 とな ったが、以前高い

問題意識 として認識 され ている。この2点 は平成11年 度調査か ら常に上位2つ の地位 を 占めてい

る。第3位 は前 回同様 「専 門要員がい ない」(44.0%ぺH15:43.0%)で ある。

今 回第1位 となった 「コス トがかか りす ぎる」は、平成11年 度が47.9%、13年 度51.9%、 前

回53.6%、 そ して今 回が62.6%と 増加傾 向にある。これ は ウイルスや 不正ア クセスな どの被害発

生頻度 が高 くなってきてお り、 もはや ウイル ス対策 ソフ トな どは常備 しな ければな らない こ とが

一般化す るな どに加 え
、平成17年4月 に施行 された個人情報保護法対応 として物理的セ キュリテ ィ

の導入や従業員教育 、規程類の作成な ど、総合 的に対応策 を導入す るた めに コス トをか けな けれ

ばな らない状況 であった こ とを示 してい る。

一方
、 「ノ ウハ ウが不足 してい る」は34.4%か ら29.4%へ5.0ポ イ ン ト減 少 してい る。 これは

個人情報保護法対応 にっ いては各省庁がガイ ドライ ンを示 した こ と、またガイ ドライ ンの普及 に

あわせ てISMSや プライバ シーマー クな どの認証制度 な どが普及す ることに よ り、ある程度網羅的

に対応策 が普及 したこ とが考 え られ る。

なお 、 「経営者層 の理解 が得 られない」は今 回16.7%で 、前 回調査 の15.2%と ほぼ同 じで あっ

た。情報セ キュ リティを実施す る現場 と しては、一 定程度のセ キュ リテ ィ対策の実施 はすで に予

算化 な どで経営者 の了解 を得 てお り、それ よ りも事業者 が直面 してい るのは教育の負担や予算 の

問題 とい う日常的 な対象 に焦点 があた ってい るといえる。.
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経営者層の理解が得られない

コストがかかりすぎる

専門要員がいない

組織の従業員に対する負担が
かかりすぎる

組織の従業員に対する教育・訓練
がいきとどかない

ノウハウが不足している

どこまでやればよいのか基準が
示されていない

要求に合致するもの(サービス)がなし

組織の従業員に倫理観が乏しく、情
報を財産と認識する風土がない

情報セキュリティ管理が事業の国際
化に見合っていない

その他

特に問題はない

無回答

0 10203040

図2-3-9.情 報 セキ ュリティ管理 の 問題 点

50 60 .70

業種グループ別にみると、「金融 ・保険業」では 「経営者の理解が得 られない」は7.8%と 圧倒

的に低 く、経営者の理解は得られているものの、「どこまでやればよいのか基準が示 されていない」

(51.6%)こ とを問題視 している。 「情報処理サー ビス業」は金融 ・保険業同様、「経営者の理解が

得 られない」は6.2%と 低いが、「組織の従業員に対す る負担がかかりすぎる」(39.5%)こ とを

問題視 している。「公共サー ビス」では 「専門要員がいない(要 員が確保できない)」(65.8%)と

要員面で大きな課題を抱えている。また 「政府 ・地方公共団体」では 「組織の従業員に対す る教

育 ・訓練がいきとどかない」(71.9%)と 教育の問題 を一番の課題 としている。この他、「その他

製造業」では 「組織の従業員に倫理観が乏 しく情報を財産 と認識する風土がない」(45.2%)が 特

異な選択として表れている。実際の理由はわか らないが、背景に製造に関して情報システムへの

依存度が低い、また個人情報を取 り扱っていないなどの業種の特徴があるのかもしれない。この

よ うに業種によって問題 となる課題 に大きな特徴が表れていることがわかる。
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0経 営奢層の理解が得られない

ロ専門要員がいない

■組織の従業員に対する教育・訓練がいきとどかない

Sど こまでやればよいのか基準が示されていない

■組織の従粟員に倫理観が乏しく、情報を財産と認識する風土がない

田コストがかかりすぎる

ロ組織の従築員に対する負担がかかりすぎる

ロノウハウが不足している

0要 素に合致するもの(サ ービス/製 品)が ない

囹情報セキュリティ管理が事案の国際化に見合っていない

図2-3-10.情 報セキュリティ管理の問題 点(業 種グループ別)
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資本金規模別にみると、 「500億円以上」の事業体で 「経営者の理解が得 られない」(9.1%)

が 「コス トがかかりすぎる」(47.7%)と ともに全体の平均値よりも少なく、経営者の理解が進

んでいる。 「専門要員がいない」については規模が小 さくなるほど問題視する割合が高 くなって

お り、規模が小 さくなるほど専門家 を確保できていない状況がわかる。逆に 「組織の従業員に対

す る負荷がかか りすぎる」は事業体規模が多いほど選択する割合が高 くなり、人数が多いほど対

応策に苦慮 している様子がうかがえる。

Q22.以 下の情報セキュリティ要素(1～10)の うち、貴事業体にとって重要と思われる要素を3っ 選び、下の回

答欄に優先順位をつけて記入して下さい。

回答件数514件 優先順位別集計 複合回答

としての集計

(503件)情報セキュリティ要素 1位 2位 3位

1
情報セキュリティポリシー(経営者の積極的

な関与)
157 30.5 42 8.2 20 3.9 229 45.5

2
情報セキュリティ組織(情報セキュリティの

推進組織の構築と活動)
42 8.2 72 14.0 31 6.0 149 29.6

3
情報資産の分類および管理(情報資産のリ
スク評価とそれによる重要度の分類)

41 8.0 56 10.9 67 13.0 173 34.4

4
人的セキュリティ(役職員への教育訓練や

内部規則の策定等)
102 19.8 100 19.5 85 16.5 295 58.6

5
物理的および環境的セキュリティ(入退室

管理や安全区画の構築等)
13 2.5 34 6.6 34 6.6 83 16.5

6
通信および運用管理(ネ ットワークの管理、
コンピュータウイルス対策、ログ管理等)

35 6.8 61 11.9 74 14.4 176 35.0

7
アクセス制御(IDと パスワード管理、不正ア

クセス対策等)
21 4.1 53 10.3 75 14.6 155 30.8

8
システム開発およびメンテナンス(開 発環

境のセキュリティ、ライブラリ管理運用等)
0 0.0 8 1.6 14 2.7 23 4.6

9 事業継続管理(災害対策、障害対策等) 41 8.0 34 6.6 56 10.9 134 26.6

10 準拠(法律遵守、システム監査等) 34 6.6 25 4.9 27 5.3 87 17.3

無回答 28 5.4 29 5.6 31 6.0 一 一

(注)優先順位をつけていない回答(17件)は 対象外として、無回答に含んでいる。ただし、複数回答集計には

含み、有効回答件数(503件)で 割合を算出している)・

情報セキュリティを実現するために必要な要素をJISX5080の 大項 目に合わせて10項 目に

分類 し、それについて優先順位を第3位 までつけてもらった。

(1)第1位 の分析

第1位 にあげた項 目をみ ると 「情報セ キュ リティポ リシー(経 営者 の積極 的な関与)」 が514

件 中157件 、30.5%と トップの選択 であ り、 しかも2位 の 「人的セ キュ リテ ィ(役 職員へ の教育

訓練や 内部規則の策定 な ど)」103件(19.8%)を 大 き く引 き離 してい る。 これ は前回調査 でも

同様 に 「情報セ キュ リテ ィポ リシー」(32.9%)が1位 であった。 しか し過 去3回 の調査結果 を

比較す る と、 「情報セ キ ュ リテ ィポ リシー」 は36.3%(平 成11年 度)か ら32.9%(13年 度)、

そ して今 回の30.5%と そ の割合がだんだん下がってきている。逆 に人 的セ キュ リテ ィは13年 度

11.8%、 前 回の15.4%か らさらに4.4ポ イ ン ト増加 してお り、両者 の差 が縮小 して きてい る。
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情報セ キュ リテ ィの推進 には要員 の配備 、予算 の確保 な ど経営資源 を必要 とす るため、当然 な

が ら経営者の理解や 関心の高 さ、お よび責任体制 の強化 が必 要であるが、事業体 によっては経営

者 の理解 を求め る段 階が過 ぎ去 り、予 防面の実務 を ど う実施 してい くのか とい う点 に焦点が移動

してきている可能性 がある。

3位 以下は、情 報 セキュリテ ィ組織 情 報 セキュリテ ィの推進組織 の構築 と活動)」42件(8 .2%)、

4位 「情報資産 の分類お よび管理 情 報 資産 の リスク評価 とそれによる重要度の分類)」41件(8 .0%)

お よび 「事業継続 管理(災 害対策 、障害対策)」41件(8.0%)、6位 「通信お よび運用管理(ネ ッ

トワー クの管理 、 ウイルス対策、 ログ管理 な ど)」35件(6.8%)と なっている。

前回調査では3位 が 「通信お よび運用 管理」67件(11.1%)、4位 「情報セ キュ リテ ィ組織」

63件(10.4%)で ある。13年 度調査 では2位 が 「通信お よび運 用管理 」(12.3%)、3位 「情報

セ キュ リテ ィ組 織」(12.1%)、4位 「人的セ キュ リテ ィ」(11.8%)で あった。

2位 と3位 の差が大 きく開き、3位 か ら6位 までは僅差で はあるが、 「通信 お よび運 用管理 」

が13年 度12.3%、 前回11.1%、 そ して今回が6.8%と 大幅 にウエイ トが下がっている。従業員

教育や規則の作成、 リス ク分析 な どの組織や人 を中心 と した実務 的な要素に重きが置 かれ るよ う

になっている一方で、 ウイル ス対策 な どは対応 ソフ トな どの標 準手法が出揃 った ことに よ り重要

度が大幅 に減少 した と考 えられ る。 また 、前回6位 で あった 「情報 資産 の分類 お よび管理 」が4

位 に入っているなど、 ウイル スな どの技術的問題 よ り、セ キュ リテ ィには事業体 ごとの風 土体質

を表す組織や従業員教育の重要性 がます ます高 まって きてい るといえ る。

7位 以下は、7位 「準拠(法 令遵 守、 システ ム監査 な ど)」34件(6.6%)、8位 「アクセ ス

制御(IDと パス ワー ド管理、不正ア クセ ス対策 な ど)」21件(4.6%)、9位 「物理的 お よび環

境的セキ ュリティ(入 退 室管理や安 全 区画の構築 など)」13件(2.5%)、10位 「システム開発

お よびメ ンテナ ンス(開 発環境のセ キ ュ リテ ィ、ライブ ラ リ運用管理な ど)」0件(0.0%)と な っ

てい る。

前回調査の順番は、7位 「アクセ ス制御」(3.6%)、8位 「準拠 」(3.5%)、9位 「物理的

お よび環境的セ キュ リテ ィ」(2.1%)、10位 「システ ム開発お よび メンテナ ンス」(1.0%)で

あった。13年 度調査の順番 を参考 まで に掲 げる と、7位 「ア クセ ス制御 」(5.8%)、8位 「シ

ステム開発お よびメ ンテナ ンス」(2.3%)、9位 「物理的お よび環 境的セ キュ リテ ィ」(2.0%)、

10位 「準拠」(1.8%)で あった。

7位 以下を比較す ると、 「準拠」が前 回調査で も10位 か ら8位 に順位 を上 げていたが、今 回調

査では さ らに順位 を上げ7位 となってお り、6位 の 「通信 お よび運用管理 」 と0.2ポ イ ン ト差 に

なってい る。 これは個人情報保護 法の観点 で法 令遵守 な どがいわれ始 めた り、また全般 的に内部

統制 とリスクマネ ジメン トな ど日本 版SOX法 へ の対応 が求め られ るな ど、監査の重要性 が少 しず

つ浸透 してきた可能性があ る。 また 「システ ム開発お よび メンテナ ンス」の選択 が初 めてゼ ロと

なった。
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情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類・管理

人的セキュリティ

物理的・環境的セキュリティ

通信・運用管理

アクセス制御

システム 開発 ・メンテナンス

事業継続計画

準拠

無回答

00 5010015.0200250300

図2-3-11.重 要 と思 わ れ る セ キ ュ リテ ィ要 素(1位)

35.O 400

重要要素順位の動向(優先順位1位)

査年度

順位
平成17年 度 平成15年 度 平成13年 度

第1位
情報 セキ ュリティポ リ

シー

情報 セ キュリティポ リ

シー

情 報 セキュリティポ リ

シー
ぐ (

第2位 人的セキュリティ 人的セキュリティ 通信および運用管理(

×

第3位 情報セキュリティ組織 通信および運用管理 情報セキュリティ組織

第4位

情報資産の分類および

管理 情報セキュリティ組織 人的セキュリティ

事業継続計画

第5位 一 事業継続計画 事業継続計画(

第6位 通信および運用管理
情報資産の分類および

管理
(

司

情報資産の分類および

管理

第7位 醐 アクセス制御 アクセス制御

第8位 アクセス制御 準拠
システム開発 およびメ

ンテナンス

第9位
物理的および環境的セ

キュリティ
物理的および環境的セ

キュリティ

物理的および環境的セ

キュリティ
(

(

(

第10位
システム開発 お よびメ

ンテナンス

システム開発お よびメ

ンテナンス
準拠

(2)上 位3位 までの分析

第2位 の選択状 況を分析 す る と、前 述の 「(1)第1位 の分析 」では2位 であった 「人 的セ キュ

リティ」が100件(19.5%)で1位 になっている。次いで 「情報セ キュ リテ ィ組織」72件(14.0%)

と、組織や従業員教育 な ど情報セ キュ リテ ィの推進に欠かせ ない人的 な対応要素が前回同様 、上

位 にあげ られている。3位 以 下は 「通信お よび運用管理」61件(11.9%)、 情 報資産の分類お

よび管理」56件(10.9%)、 「ア クセス制御」53件(10.3%)と な り、前回の順位 とまった く同
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じであった。1位 では順位 を落 とした 「通信お よび運用管理」が3位 を保 ち、ア クセ ス制御 が5

位 に上昇 して きてお り、ハ ッカー対 策 をは じめパ スワー ド管理 な どの技術的 な実務 がまだまだ重

要視 され てい ることがわか る。

第3位 の選択状況 は、1位 「人 的セ キュ リテ ィ」85件(16.5%)、2位 「アクセ ス制御 」75

件(14.50/・)、3位.「 通信お よび運 用管理 」74件(14.4%)、4位 「情報 資産 の分類お よび管理 」

67件(13.0%)、5位 「事業継 続管理」56件(10.9%)と なってお り、ほ とん ど前回 と同様 の順

位 であった。徐 々にウイル ス対策や不正 アクセス対策 、バ ックア ンプ対策な ど実務的 な項 目が重

み を増 している ことがわか る。

情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類・管理

人的セキュリティ

物理的・環境的セキュリティ

通信・運用管理

アクセス制御

システム開 発 ・メンテナンス

事業継続計画

準拠

無 回 答

0.010.020.030.0

図2-3-12.重 要 と思 わ れ る情 報 セキュリティ要 素(優 先 順 位 第1～ 第3位)
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.

≡ 垂雪 ↑。
400

(3)上 位3位 までを総合 した評価

複合回答としての集計

情報セキュリティ要素
平成17年 度

(503件)

平成15年 度

(590件)

平成13年 度

(698件)

1 情報セキュリティポリシー 229 45.5 287 48.6 346 49.6

2

'

情報セキュリティ組織 149 29.6 215 36.4 270 38.7

3 情報資産の分類および管理 173 34.4 193 32.7 197 28.2

4 人的セキュリティ 295 58.6 311 52.7 288 41.3

5 物理的および環境的セキュリティ 83 16.5 73 12.4 86 12.3

6 通信および運用管理 176 35.0 255 43.2 359 51.4

7 アクセス制御 155 30.8 171 29.0 242 34.7

8 システム開発およびメンテテンス 23 4.6 46 7.8 73 10.5

9 事業継続管理(災害対策、障害対策など) 134 26.6 161 273 171 24.5

10 準拠 87 17.3 54 9.2 49 7.0
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①順位 の分析

上位3位 まで を合計 した結果 を順位 でみ る と次の ようにな る。1位 は 「人 的セ キュ リテ ィ」295

件(58.6%)で あ り、前回(52.7%)か ら5.9ポ イ ン ト増加 してい る。 前回以上に役職員へ の教

育や 内部規制の策定な ど、ま さに情報セ キュ リテ ィの根幹が人の知識 と意識 にあ ることをそのま

ま裏付 けるもの といえ る。

2位 は 「情報セキュ リテ ィポ リシー」229件(45.5%)で 、前 回(48.6%)よ りも3.1ポ イ ン

ト減少 した。ただ し総数 では 「人的セ キュ リテ ィ」に譲 るものの、第1位 では他 の項 目に大 きな

差 をつ けて重要視 され てお り、経営者 の関与が重要であることが示 されてい る。

3位 は 「通信 お よび運用 管理」176件(34.9%)で 、前 回(43.2%)か ら8.3ポ イ ン トの減少

と大き く評価が下がった。第2位 や第3位 の選択では従来 と同 じ位 置付 けであ ることが多 い こと

も判 明 してい るため、実務 レベル では依然 ウイルス対策 などに手間 を取 られてい る実態 が表れ て

いる。 ただ し、あ る程度標準手法 も実装 されてきてお り、第1位 に挙げ るほ どではな くなってき

て いるもの と考 えられ る。

4位 以下 は次の とお りであ る。4位 「情報資産の分類お よび管理」173件(34.3%へH15:32.7%、

1.6ポ イ ン ト増)、5位 「ア クセス制御 」155件(30.80/,'K.H15:29.0%、1.8ポ イ ン ト増)、6位

「情報セ キュ リテ ィ組織 」149件(29 .6%∠H15:36.4%、6.8%減)、7位 「事業継続管理」134

件(26.6%∠H15:27.3%、0.7ポ イン ト減)、8位 「準拠」87件(17.3%＼H15:9.2%、8.1ポ イ

ン ト増)、9位 「物理 的および環境的セ キュ リテ ィ」83件(16.5%＼H15:12.4%、4.1ポ イ ン ト

増)、10位 「システム開発お よびメ ンテナンス」23件(4.6%∠H15:7.8%、3.2ポ イ ン ト減)と

なった。 このなかで、第6位 の 「情報セ キュ リティ組織」が前回か ら6.8ポ イン ト減少 したこ と

によ り、順位 も2つ 降下 した。

②数字の変動に よる分析

数字 の変動か らみ る と大き く増加 したのが 「準拠」8.1ポ イ ン ト、 「人 的セ キュ リテ ィ」5.9

ポイ ン ト、 「物理的お よび環境的セ キュ リテ ィ」4.1ポ イ ン トであ り、また大 き く減少 したのが

「通信お よび運用管理」8.3ポ イ ン ト、 「情報セキュ リテ ィ組織 」6.8ポ イ ン ト、 「情報セ キュ リ

テ ィポ リシー」3.1ポ イ ン トである。個人情報保護法な どの対応 な どか ら監査や コンプ ライ アン

スの重要 性、従業員教育、そ して事務所の入退室管理、キャ ビネ ッ トの鍵 管理 な どが注 目をあび

た一方で、 ウイ スル対策が標準的 になった こと、組織作 りや ポ リシー作成 な どが一段落 したか、

あ るいは同 じ分野の 「人的セ キュ リテ ィ」に注 目度が移 ったのではないか と推測 され る。

③ 支持率の分布 による分析

得票数 字の分布か らみ ると4つ の グル ープに分 けられ、A群 「人的セ キュ リテ ィ」(58.6%)、

B群 「情報セ キュ リテ ィポ リシー」(45.5%)、C群 「通信お よび運用管理」(35.0%)、 情

報 資産 の分類お よび管理 」(34.4%)、 「ア クセス制御 」(30.8%)、 情 報セ キュ リテ ィ組 織」

(29.6%)、 「事業継続 管理」(26.6%)、D群 「準拠」(17.3%)、 「物理的お よび環境 的セ

キュ リテ ィ」(16.5%)、 「システム開発お よびメンテナ ンス」(4.6%)と な る。

前 回調査ではA群 「人 的セ キュ リテ ィ」(52.7%)、 「情報セ キ ュ リテ ィポ リシー」(48.6%)、

B群 「通信お よび運用管理 」(43.2%)、 情 報セキュ リテ ィ組織」(36.4%)、C群 「情 報資

産 の分類お よび管理」(32.7%)、 「アクセ ス制御」(29.0%)、 「事業継続管理」(27.3%)、
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D群 「物理的お よび環境 的セ キュ)テ ィ」(12.4%)、 「準拠 」(9.2%)、 「システ ム開発お よ

び メンテナ ンス」(7.8%)で あった。

13年 度調査での順番 は、A群1位 「通信 および運用管理」(51.4%)、2位 「情報セ キュ リテ ィ

ポ リシー」(49.6%)、B群3位 「人的セキュ リテ ィ」(41.3%)、4位 「情報セキュ リテ ィ組

織」(38.7%)、C群5位 「ア クセス制御 」(34.7%)、6位 「情報 資産 の分類 お よび管理」(28.2%)、

7位 「事業継続管理」(24.50/。)、D群8位 「物理的お よび環境的セ キュ リテ ィ」(12.3%)、

9位 「システム開発お よび メンテナ ンス」(10.5%)、10位 「準拠 」(7.0%)で あった。

前回調査 と今 回を比較す る と、全体の大 きな傾 向は変わ っていないが、A群 は 「人的セキ ュ リ

テ ィ」の一つ のみ とな った。一方 、A群 が らB群 に下降 した ものが 「情報セ キュ リテ ィポ リシー」

であるが、B群 もこの一つ とな り、前回B群 であった 「情報セ キュ リティ組織」 と 「通信 お よび

運用管理」な どは支 持率が下が り、C群 に分類す る ところが妥 当 となった。前回、13年 度 をあわ

せ て検討す ると、 「人 的セ キュ リテ ィ」 の重要 性がます ます 高ま り、情報 セキュ リテ ィは従業員

の教育 が焦点である といって も過言 ではない状況にある。一方 、今 回調査 では ウイルス対策な ど

の 「通信お よび運用管理」 が標準手法 な どが浸透 しロー ドはあ るものの、あ る程度落 ち着いて評

価 され たためかC群 に位置 づけ られ た。 また 「ア クセ ス制御 」 も前 回同様C群 にあ り、不正 アク

セス対策 も以前に比較 して標 準手法 が確 立 されつつあ り、切 迫度 が減少 してい ることと関連 して

い る。つ ま りウイル ス対策や 不正 ア クセ ス対策 など技術 的対応 はひ と とお り必要 性 とツール な ど

の手法が出揃 って きて安定 してきた と推 察 され る。 「情報 セ キュ リテ ィ組織 」の支持率 が下 がっ

たのは原 因が不明であ る。 最後に同 じD群 の 「準拠(法 律 遵守、監査)」 が13年 度調査 には10

位 であったが、順位 をひ とつずつ上げてきている。法律の遵守お よび監査 はマネジメン トシステ

ムでは重要であ り、また コンプ ライア ンスは経営 の基礎で あるこ とがまだ支持率が低位 なが らも

ようや く評価 が高 まって きた とい える。

重要要素順位の動向(複合回答集計分)

グループ

査年度

順位

平成17年 度 平成15年 度

'

平成13年 度

A 第1位 人的セキュリティ 人的セキュリティ 通信および運用管理(

B 第2位
情報 セキュリティポリ

シー

情 報 セキュリティポリ

シー

情報 セキュリティポリ

シー

C

第3位 通信および運用管理 通信および運用管理 人的セキュリティ

第4位
情報資産の分類およ

び管理

4

(

(

情報セキュリティ組織 情報セキュリティ組織

第5位 アクセス制御
情報資産の分類およ

び管理

(

(

×
(

(

アクセス制御

第6位 情報セキュリティ組織 アクセス制御
情報資産の分類およ

び管理

第7位 事i業継続管理 事業継続管理 事業継続計画

D

第8位 準拠

×
物理的および環境的

セキュリティ

×

物理的および環境的
セキュリティ

第9位
物理的および環境的

セキュリティ
準拠

システム開発およびメ

ンテナンス

第10位
システム開発および

メンテナンス
<

システム開発および

メンテナンス
準拠
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情報セキュリティポリシー

情報セキュリティ組織

情報資産の分類および管理

人的セキュリティ

物理的および環境的セキュリティ

通信および運用管理

アクセス制御

システム開発およびメンテナンス

事業継続計画

準拠

図2-3-13.重 要 と思われるセキュリティ要素(優 先jl頂位付けなし)

(4)業 種 グループ別 の特徴

ここでは業種 グループ別 にどの よ うな特色 があるかをみ る。セ キュ リティ要素 それ ぞれのカテ

ゴ リで平均か らの乖離状況 を把握 す るため、それ ぞれ順位 をつけて眺めてみる と、 「食 品 ・紙 ・

パ ルプ ・繊維 ・印刷 」では 「情報 セキュ リテ ィポ リシー」が40.7%と その他 の業種 に比較 して高

い割合 を占めてい る。また、 「ア クセス制御 」もIL1%と 高い数 字 を示 してい る。 「石 油 ・化学 ・

鉄 鋼 ・非鉄 ・金属」 は 「通信お よび運用管理」 が11.1%で ある。 「電気 ・一般 ・輸送用機械」で

は 「事業継続管理」が11.7%と やや高 い値 を示 してい る。 「そ の他製造業」では 「情報 資産の分

類 お よび管理 」が16.1%で1位 である。 「商業」は 「情報セキュ リテ ィポ リシー」が40.5%と 高

い。「金融 ・保 険業」では 「情報セ キュ リティ組織」が12.5%と 高 いほか 、「事業継 続管理」14.1%、

「準拠 」10 .9%と 高い特徴 があ る。 「情報処理サー ビス業」 は平均 か ら大 きな差 は少 ないが 「情

報 セキュ リティポ リシー」37.0%と 高い値 を示 してい る。 「その他事業所 サー ビス」 では 「人 的

セ キ ュ リテ ィ」 が23.7%と 高 く、また 「準拠 」が10.5%と 高 い値 を示 して いる。

「公共 サー ビス」は一般 の事業体 とは異 なる大 きな特徴 がみ られ る。 「情報セ キュ リテ ィポ リ

シー」が23.7%と 大 き く平均値 を下回ってい る。一方 で 「情報セ キュ リテ ィ組織」(21.20/。)、

情 報資産 の分類 」(13.2%)、 「人的セ キュ リテ ィ」(21.1%)と 高 くなっている。 また 「政

府 ・地方公共 団体」 も 「情報 セキュ リティポ リシー」(2L90/o)が 大 き く平均 を下回ってい る一

方 、 「人 的セ キ ュ リテ ィ」(37.5%)と 前回の(45.1%)で はない に しろ、他の業種 に比べ圧倒

的な高 さをほ こ り、地方 自治体 のガバナンス構造 が一般企業 とは大 きく異なる ことを表 している。

一81一



業種グループ別にみた第1位選択項目

情報セキュリティ要素

業種

情

碧
玉
リ

う
ポ

↓
1

情

響
堂
リ

ラ
組
織

情報

資

房
分
類
管
理

人

望
ま

≧
イ

物

爵

竃
聖
堂
リ

z

通
イ言

運
用管

理

'

z
亥
制
御

き
玄
開

発

う

テ
亥

事
業継

続
計
画

準
拠

食 品 ・紙 ・パ ルプ ・繊維 ・印刷 40.7 7.4 7.4 11.1 0.0 7.4 11.1 0.0 3.7 7.4

石油 ・化学・鉄鋼 ・非鉄・金属 38.9 5.6 5.6 16.7 2.8 1L1 8.3 0.0 5.6 2.8

電気 ・一般・輸送 ・精密機器 28.3 3.3 10.0 18.3 0.0 5.0 3.3 0.0 11.7 10.0

その他の製造業 29.0 6.5 16.1 16.1 129 3.2 6.5 0.0 9.7 0.0

商業 40.5 2.7 2.7 18.9 2.7 8.1 5.4 0.0 10.8 8.1

金融・保険業 29.7 12.5 6.3 7.8 0.0 1.6
、

9.4 0.0 14.1 10.9

情報処理サービス業 37.0 7.4 6.2 18.5 2.5 8.6 1.2 0.0 4.9' 6.2

その他対事業所サービス 25.0 10.5 5.3 23.7 2.6 5.3 2.6 0.0 10.5 10.5

公共サービス 23.7 2L1 13.2 21ユ 7.9 2.6 0.0 0.0 5.3 2.6

政府・地方公共団体 塾9ケ 4.7 10.9 37.5 0.0 14.1 0.0 0.0 1.6 1.6

ノ

50,0

40.0

30,0

20,0

10.O

　つ

路 落 ゲ 佑
要素

図2-3-14.業 種別にみた重要セキュリティ要素(第1位)
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逮 蛎 ・㌶ サ'巨
業種グループ
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2.4災 害対策 ・障害対策について

Q23.情 報セキュリティポリシー、実施手続・規程類に基づき、災害 ・障害対策が明確にされていますか。

1 情報セキュリティポリシーや実施手続 ・規程類の中で明確になっている 247 48.1

2 他の基準で扱っている 112 21.8

3 特に定めていない(情 報セキュリティポリシーがない場合も含む) 145 28.2

無回答 10 1.9

計 514 100.0

情報セ キュ リテ ィポ リシーや実施 手続 な どに災害対策や障害対策 を定 めてい るか につ いて、「情

報セ キュ リテ ィポ リシーや実施手続 ・規程類の 中で明確 にな ってい る」が48.1%で 、前回調査 の

27.4%に 比べ20.7ポ イ ン ト増加 した。また、平成13年 度調査の19.1%か らは29.0ポ イ ン ト増

とい う大 きな変化 がみ られた。また 「他 の基準 で扱 っている」が21.8%と 前 回調査(27.1%)か

ら減少 してい る。 また 「特 に定 めていない(情 報セ キュ リティポ リシーが ない場合 も含む)」 が

28.2%で3割 を下回 った。前 回調査(44.1%)か らは15.9ポ イ ン ト減少 、13年 度調 査(53.6%)

か らは25.4ポ イ ン ト減少 した。情報セ キュ リテ ィポ リシーな どによる災害 ・障害対策の明確化は

3分 の2を 超 え、 よ うや くここにきて認識度が 向上 して いることが うかが える。

平成17年 度

平成15年 度

平成13年 度

繍
/z{

回 ・ 司282 膠
1.9

國

パ 回 巨石441
乃

騨
1

131

,536『
ll

・ 、/1//'//
0% 20% 40% 60% 80% 100%

ロ情報セキュリティポリシーや実施手続・規程類の中で明確になっている

田他の基準で扱っている

ロ特に定めていない(情報セキュリティポリシーがない場合も含む)

ロ無回答

図2-4-1情 報セキュリティポリシー、規定類における災害対策・障害対策の明確化

業種 グループ別 にみ る と大 きな差異がみ られ る。 「金融 ・保 険業」では 「特 に定 めていない」が

ゼ ロ、「情報処理サー ビス業」も9.9%と 低い。一方、 「定 めてい ない」が50%を 超 すの は 「石 油 ・

化学 ・鉄鋼 ・非鉄 ・金属」(50.0%)、 「その他製造業」(67.7%)、 「商業」(51.4%)、 「公共 サー ビ

ス」(52.6%)で ある。 このよ うにみれば認識度が 向上 してい るといえるが 、情報 システ ムの依存

度合 いにその普 及率が大 き く左右 されてお り、その意 味で今後 これ らの 「定 めてい ない」方が多い

業種 の取組みの浸透が課題 になる と考 えられ る。
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Q24.

食品・紙 ・パルプ・繊維・印刷

石油・化学・鉄鋼 ・非鉄・金属

電気・一般・輸送・精密機器

その他の製造業

商業

金融・保険業

情報処理サービス案

その他対事業所サービス

公共サービス

政府 ・地方公共団体
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ロ情報セキュリティポリシーや実施手続・規程類の中で明確になっている 口他の基準で扱っている 口詩に定めていない 口無回答

ススペースの確保等も含む)。

「JISX5080規 格」の事業継続 性管理に定められている事業継続 性計画を作成していますか。

図2-4-2.情 報セキュリティポリシー、規定類における災害対策・障害対策の明確化

(業種グループ別)

「作成 して

1 作成している ⇒Q25へ 85 16.5

2 作成中である →Q25へ 24 4.7

3 作成を含め検討中である →Q26へ 128 24.9

4 作成していない ⇒Q26へ 251 48.8

5 必要ない ⇒Q26へ 9 1.8

無回答 17 3.3

計 514 100.0

し 、

事業継続 性計画 については、

ポイン ト増加 した。

含 め検討 中である」

いない」(48.8%)

は前回(2.0%)

発テ ロ(2001.9.11)

には作成 が難 しい ことが表れてお り、

,

「作成 してい る」

また 「作成 中」

(249%)は 前回

は前 回(64.8%)

「作成 していない」が50%を 下回 るな ど、

(4.7%)は 前 回

(13.6%)

実 際 に計 画 を
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(6.6%)

か ら16.0ポ イ ン ト減 少 した。 また、

とほぼ同 じである。本調 査は前回か ら始めた ものであるが、ニ ュー ヨー ク同時多

の後 で業務継続計画や業務復 旧計画 の必要 性がいわれてい るとはいえ、

が16.5%で あ り、前 回調査(10.2%)か ら6.3

か ら1.9ポ イ ン ト減少、

か ら11.3ポ イ ン ト増加 した。一方 、

「必要ない」

「作成 している」 のは2割 に満た ない。

少 しずつ浸透 して きてい ることがわか る。

「作成 を

(1.8%)

現 実`

ただ



作成している

作成中である

作成を含め検討中である

作成していない

必要ない

無回答

16.5

10.2

4.7

6.6

ロ平成17年 度

圏平成15年 度

24.9

13.6

48.8

64.8

1.8

2.0

3.3

2.8

200 400

図2-4-3.事 業継続 性計画の 作成状 況

業種 グル ープ別 にみ る と、 ここで も業種 の差異 が明確 である。 「作成 してい る」 で割合 が高いの

は 「金融 ・保 険業」(42.2%)お よび 「情報処理 サー ビス業」(42.0%)で 、この2業 種 は他 と比べ

抜 きん出ている。

一方
、 「作成 してい ない」割合が高い業種 は 「石油 ・化学 ・鉄鋼 ・非鉄 ・金 属」(66.7%)で 、3

分 の2が 作成 していない。そ のほか、 「その他製 造業」(80.6%)、 「商業」(59.5%)、 「公共 サー ビ

ス」(73.7%)、 「政府 ・地方公共団体」(60.9%)も 高 い。今後事業継続 を浸透 させ るためには製造

業や商業な ども含 めて考 えている内閣府 の 「事業継続 ガイ ドライ ン」や 中小企業庁が2月 に発表 し

た 「中小企業BCP策 定運用指針」な どの活用 が必要 と考 え られ る。

食 品・紙 ・パ ルプ・繊維 ・印刷

石油・化学 ・鉄鋼 ・非鉄 ・金属

電気 ・一般 ・輸 送用機械

その他製造業

商業

金融・保険業

情報処理サービス

その他対事業所サービス

公 共サービス

政府・地方公共団体

O% 20X 40% 60X 80X 100X

O作 成している ■作成中である ロ作成を含め検討中である ロ作成していない ■必要ない0無 回答

図2-4-4,事 業継続計画の作成状況(業 種グループ別)



Q25.(Q24で 「1」、「2」と回答した場合)事 業継続fk計 画には以下の項 目を含んでいますか。含まれている項

目を選んで下さい。(複数回答)

回答件数 109 一

1 外部からの悪意による緊急事態(サ イバーテロ、コンピュータウイルス等) 57 52.3

2 ネットワークセキュリティ上の緊急事態(重 大なセキュリティホール等) 48 44.0

3 事故・災害(火 災、地震、風水害、停電等) 105 96.3

4 障害(ハ ードウェア障害、システムソフトウェア障害、回線障害等) 93 85.3

5 人的なミスに起因する障害・誤処理(プ ログラムミス、オペレーションミス等) 57 52.3

6 内部犯罪による緊急事態 32 29.4

7 伝染病(SARS等) 7 6.4

8 その他. 1 0.9

事業継 続 性計画 を策 定す るためには対象 とす る リス クを明 らかにす る必要が あ る。 そのため、

Q24で 「事業継 続 性計画を作成(作 成 中を含 む)」 している事業体 に対 し、 どの よ うな リスクを

対象 として いるか調査 を行 った。

一番多 い リスクは 「事故 ・災害(火 災、地震、風水害、停電等)」(96.3%)で 、前 回調査 の

95.1%同 様 の高 い値 を示 した。 これ は13年 度調査 の86.6%を さ らに上回 り、ほ とん どの事業体

が対象 としている ことを表 している。 次 に多いのが 「障害(ハ ー ドウェア障害、システム ソフ ト

ウェア障害、回線 障害等)」(85.30/。)で 、 これ は前回(78.4%)よ り6.9ポ イ ン ト増加 し、ま

た13年 度調査 の78.5%を 上回 ってい る。 この2つ がいわ ば事業継続の対象 とす る リス クではA

ランクとな る。3番 目はやや採用割 合 の水準 が下がってBラ ンクに3つ の リスクが想定 されてい

る。 「人的 な ミスに起因す る障害 ・誤 処理(プ ログラム ミス、オペ レーシ ョン ミス等)」(52.3%)

は前回(47.1%)か ら5.2ポ イ ン ト増加 してい る。 また 「ネ ッ トワー クセ キュ リテ ィ上 の緊急事

態(重 大 なセ キュ リテ ィホール等)」(44.0%)は 前回の38.2%か ら5.8ポ イ ン ト増加 し、13

年度 の45.6%に 匹敵す る。一方 、 「外部 か らの悪意に よる緊急事態(サ イバーテ ロ、 コンピュー

タ ウイル ス等)」 については52.3%と 前 回の43.1%か ら9.2ポ イ ン ト増加 し、13年 度 の11.7%

か ら実 に40.6ポ イ ン トも増加 してい る。これ は ウイル スやハ ッカーまがいのポー トス キャンが 日

常的になってい るとい う、情報ネ ッ トワー ク環境 の悪化 を表 してい ると想定 され る。 また この外

部か らの悪意に よる緊急事態 にネ ッ トワー クセ キュ リティ上の緊急事態が吸収 されて認識 されて

い ることも考 え られ る。 これ はネ ッ トワー ク上のセ キュ リテ ィホール等 が発見 され る とす ぐに世

界 中でそれ を狙 ったハ ッキ ングが横行 してい るか らである。

なお 、 「内部犯罪 による緊急事態」は29.4%で 、前 回の21.6%か ら7.8ポ イ ン ト増加 した。今

回は対象 とす る リス クについての変動 はないが 、すべての リスクについて対象 と してい るポイン

トが増加 してお り、マルチハザー ドに よる対策へ と進化 していることが うかが える。
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一
外部からの悪意による緊急事態
(サイバーテロ、ウイルス等)

ネットワークセキュリティ上の
緊急事態(重 大なセキュリティ
ホール等)

事故・災害(火 災、地震、風水

害、停電等)

障害(ハ ードウェア障害、システム
ソフトウェア障害、回線障害等)

人的なミスに起因する障害・誤処理
(プログラムミス、オペレーションミ
ス等)

内部犯罪による緊急事態

伝染病(SARS)

その他

無回答

0 204060

図2-4-5,事 業継 続 性 計 画での 策 定 項 目

80 100

/

Q26.災 害に対する情報システムのバックアップ対策を講じていますか。なお 、アウトソーシングしている場合

は、アウトソース先が実施 している対策を選んで下さい。(複数回答)

回答件数 514 一

1 対象システムを決めている 302 58.8

2 バックアップに関する規程や手順を決めている 264 51.4

3 バックアップの頻度、バックアップ先を決定している 288 56.0

4 バックアップを定期的に実施している 424 82.5

5 バックアップの実施状況を定期的にチェックしている 207 40.3

6 回復手順を決めている 219 42.6

7 バックアップを業者に委託するときはSLAを 結んでいる 34 6.6

8 バックアップシステムの稼動状況を確認している 136 26.5

9 アウトソーシング先の対策は把握していない 9 1.8

10 特に講じていない 29 5.6

無回答 12 2.3

情報 システムの災害 に対す るバ ックア ップ対策 の策定状況 につ いて調査 した。前回調査 までは

サーバ関連対策 と しての設問であったが、今回はサーバ クライ アン ト方式が一般化 された との状

況把握の もと、サーバ に限定 しない聞き方 とし、 また設 問 も変更 して いる。

バ ックア ップ対策 として、最 も多 く行 われてい るのは 「デー タのバ ックア ップ を定期的 に行っ

てい る」が82.5%で 最 も割合 が高い。これはシステムのバ ックア ップはなかなかシステム構築 が

難 しい と考 えられ るが、最低限データの保全 を実施 したい、 とい う考 えの表れ と考 え られ る。

次 に多いのは 「バ ックア ップの対象 システ ムを決 めている」 が58.8%、 「バ ックア ップの頻度

やバ ックア ップ先 を決定 してい る」が56,0%、 「バ ックア ップ に関す る規程 や手順 を定 めてい る」

が51.4%で ある。一方 、 「バ ックア ップの状況 を定期 的 にチェ ック してい る」は40.3%と5割 を
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下回ってお り、 「回復手順 を定めてい る」は42.6%、 「バ ックア ップシステ ムの稼働状況 を確 認

してい る」は26.5%と 急速に実施 してい るところが少 な くなって くる。 なお 、 「バ ックア ップ業

者 に委託 す る時はSLAを 結 んでいる」事業体 は6.6%で あ り、 「アウ トソー シング先の対策は把

握 していない」事業体 も1.8%存 在 している状況 である。

一般にデータのバ ックア ップを取得 す るところまでは実施 しているが
、バ ックア ップ を構築す

る ところは半分程度で ある。 またバ ックア ップ体制 を構 築 していても、その後の稼働確 認な どの

チェ ックが全体 的に弱い ことが うかがえ る。

Q27.情 報システムの障害対策として次の機能を設けていますか。設置(予 定)している機能を選んで下さい。

なお、アウトソーシングしている場合は、アウトソース先が実施 している対策を選んで下さい。(複数回答)

～

回答件数 514 一

1 ホットスタンパイシろテム 192 37.4

2 コール ドスタンバイシステム 196 38.1

3 クラスタリング 189 36.8

4 RAID(RAID1～5) 423 82.3

5 フォ ール トトレラント 91 17.7

6 アウトソーシング先の対策は把握していない 9 1.8

7 特に設けていない 35 6.8

無回答 14 2.7

前回調 査までは基幹 システ ムがメイ ンフ レーム の場合 とクライアン トサーバ システ ムの場合 に

分 けて障害対策機能 の設置状況 を調査 したが、今回調査では特に分 けるこ とは しなかった。 した

がって、前回の調査結果 はあま り参考 にで きない。

今回調査では 「RAID(RAID1～5)」 が82.3%と 圧倒的に割合 が高 く、次 いで 「コール ドスタ

ンバイ システム」(38.1%)、 「ホ ッ トス タンバイ システ ム」(34.7%)、 「クラス タ リング」(36.8%)

が続 いている。 この結果 か ら、RAID(RAID1～5)が 情報 システムの障害対策 として一般的 に普

及 している とい えるのではないか。 また、次 に続 くコール ドス タンバイ システ ム、ホ ッ トスタン

バイシステ ム、 クラスタ リングの各機能の設置 につ いて は特に差がないもの と考 え る。

「特 に設 けて いない」は前 回17.4%で あったが、今回は6.8%と 大幅 に減少 してい る。 これ は

昨今の情報 システ ムの トラブル が関係各所 に大 きな影響 を与 えている ことか ら、情報 システムの

障害対策 の重要性が認識 され てきた結果 と思 われ る。

また、「ア ウ トソーシ ング先の対策は把握 していない」が前 回は2.1%で あったが、今回 は1.8%

とわず かではあるが減少 してい る。 ア ウ トソーシ ングの利用率 が増加す る状況で、ア ウ トソーシ

ング先 の問題 は 自恕織 内の問題 であ るとの認識 が強まった結果 であろ う。

産業別にみると 「特に設けていない」の回答は以下のとお りである。産業区分に関わ らず前回

調査より減少 していることは、基幹システムに障害が発生 した場 合の事業体に与える影響度の大

きさを考慮 しての結果 と思われる。
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'

産業 平成17年 度 平成15年 度

第二次産業 11.5 21.9

第三次産業 4.9 15:8

政府・地方公共団体 1.6 5.6

Q28.貴 事業体ではどのような地震対策をとっていますか。なお、アウトソーシングしている場合は、アウトソー

ス先が実施している対策を選んで下さい。(複数回答)

回答件数 514 一

1 建物が免震構造になっている 89 17.3

2 建物が耐震構造になっている 228 44.4

3 転倒防止措置を講じている 344 65.0

4 機器の移動防止措置を講じている 178 34.6

5 フリーアクセス床は耐 震構造としている 155 30.2

6 フリーアクセス床は免震構造としている 70 13.6

7 媒体の落下防止措置を講じている 130 25.3

8 その他 11 2.1

9 アウトソーシング先の対策は把握していない 13 2.5

10 特に対策を講じていない 76 14.8

無回答 10 1.9

災害には、その発生を未然に防止できるものと防止できないものとがあるが、地震はその発生

を未然に防止することのできない災害の代表的なものである。 したがって、地震対策は発生を未

然に防止することではな く、発生 した場合の被害を最小限に食い止め、また、被害の復旧が短時

間で行われるような対策が必要 となる。

前回までの調査では、 「サーバ設置場所」・「データ保管場所」 と分けて調査 したが、今回は特

に分けずに行った。

調査年度

地震対策項目
平成17年 度

平成15年 度

サーバ設置場所 データ保管場所

転倒防止措置を講じている 65.0 56.0 40.5

機器の移動防止措置を講じている 34.6 39.5 27.1

建物が耐震構造になっている 44.4 36.4 35.9

今回、前回調査とも 「転倒防止措置を講iじている」割合が高い。地震対策 としてはそれぞれの

建物の環境条件の違いもあ り、一言で結論づけることはできないが、「転倒防止措置を講 じている」

が一般的 といえるのではないか。
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産業別にみると、「ア ウ トソーシング先の対策は把握 していない」および 「特に対策は実施 し

ていない」の割合は以下のとお りである。

調査項目

産業

アウトソーシング先の対策は

把握していない
特に対策は講じていない

平成17年 度 平成15年 度 平成17年 度 平成15年 度

第二次産業 1.6 4.8 21.9 29.5

第三次産業 3.4 5.4 12.8 22.6

政府・地方公共団体 L6 5.6 3.1 9.3

情報システム障害同様、アウトソーシング先の地震対策を把握 してお くことが大切であるが、

前回と比較すると各産業とも割合が減少 しており、対策の把握が進んでいるものと思われる。こ

れは、アウトソーシング先の地震対策まで把握す ることの必要性の認識を強めている結果 と思わ

れる。

また、「特に対策は実施 していない」については、前回調査 と比較すると割合が大きく減少 して

いる。災害対策のうち、地震対策の必要性 を認識 してきた結果であろう。

Q29.電 源設備の災害対策としてどのような対策をとっていますか。実施している対策を選んで下さい。(複数回答)

回答件数 514 一

1 AVR 42 8.2

2 CVCF/UPS 442 86.0

3 自家発電装置
'

236 45.9

4 電力供給経路の複数化 105 20.4

5 その他 3 0.6

6 特に対策を講じていない 34 6.6

無回答 7 1.4
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電源設備 の災害対策 と しては 「CVCF/UPS」 が86.0%(H15:86.8%)と 一番 高い。 次に高いの

は 「自家発電装置 」で45.9%(H15:36.9%)で あ るが、前回調査 と比較 してみ ると、「CVCF/UPS」

が0.8ポ イ ン ト減少 し、「自家発電装置 」が9ポ イ ン ト増加 している。これ らをみ る と、電源設備

の災害対策 の主流はや は り 「CVCF/UPS」 ではあ るが、「自家発電装置」の重要性 が高ま りつつ ある

よ うだ。また 、「電力供 給経路 の複数化」は20.4%(H15:IZ2%)で 、3.2ポ イ ン ト増加 してい る。

AVR

CVCF/UPS

自家発電装置

電力供給経路の複数化

その他

特に対策を講じていない

無回答
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産業別にみ ると、「電力供給経路の複数化」の回答は以下の とお りである。

平成17年 度 平成15年 度

第二次産業 14.2 14.7

第三次産業 24.4 20.5

政府・地方公共団体 21.9 11.1

「第三次産業」が3.9ポ イン ト、「政府 ・地方公共団体」が10.8ポ イン ト増加 しているが、電

源設備の災害対策 としての方策を複数化 してお くことの必要性を考慮 してのことであろう。

産業別の 「特に対策を講 じていない」の回答は以下のとお りである。

平成17年 度 平成15年 度

第二次産業 9.3 10.4

第三次産業 6.4 3.7

政府・地方公共団体 0.0 1.9

前回調査 と比較すると、「第二次産業」お よび 「政府 ・地方公共団体」がわずかではあるが減

少 している。一方、 「第三次産業」が2.7ポ イン ト増加 してお り、未実施率の増加が気にかかる。
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Q30.貴 事業体では従業員に対し、情報セキュリティのどの教育・訓練を実施していますか。

管理項目
定期的に実施

している
時々実施している

実施を予定

している

①災害対策 106 20.6 89 17.3 73 14.2

②障害対策 94 18.3 122 23.7 64 12.5

③不正アクセス対策 130 25.3 145 28.2 60 11.7

④コンピュータウイルス対策 172 33.5 200 38.9 35 6.8

⑤ポリシー類 155 30.2 141 27.4 87 16.9

⑥アクセス制限の実施 156 30.4 151 29.4 63 12.3

⑦個人情報保護 217 42.2 172 33.5 46 8.9

⑧ 情報セキュリティの一般知識 170 33.1 174 33.9 66 12.8

管理項 目 実施していない 無回答 計

①災害対策 210 40.9 36 7.0 514 100.0

②障害対策 197 38.3 37 7.2 514 100.0

③不正アクセス対策 157 30.5 22 43 514 100.0

④コンピュータウイルス対策 88 17.1 19 3.7 514 100.0

⑤ポリシー類 110 21.4 21 4.1 514 100.0

⑥アクセス制限の実施 117 22.8 27 5.3 514 100.0

⑦個人情報保護 66 12.8 13 2.5 514 100.0

⑧ 情報セキュリティの一般知識 89 17.3 15 2.9 514 100.0

従業員 に対す る教育 ・訓練 に関 しては 「個人情報保護 」が最 も高 く、実施頻度 にかか わ らず75.7%

が実施 してい る。 これは個人情報保護法(平 成15年 制 定)の 影響が大き く、また、高 い関心の表

れ と思われ る。次いで 「コンピュー タ ウイル ス対策」(72.40/。)、 「情報 セキュ リテ ィの一般 知識」

(67.0%)が これ に続いてい るが、各車業体 の情報セ キュ リティ関連の関心のポイ ン トが この辺

にあるの ではないか。

「実施 している」および 「実施を予定 している」の合計 と、「実施 していない」を比較 した結果

は以下のとお りである。

実施状況

実施項 目

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

災害対策 52.1 40.9

障害対策 54.5 38.3

不正アクセス 65.2 30.5

'

コンピュータウイルス対策 79.2 17.1

ポリシー類 74.5 21.4

アクセス制限の実施 72.1 22.8

個入情報保護 84.6 12.8

情報セキュリティの一般知識 79.8 17.3
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「災害対策」、「障害対策」、「不正アクセス」の割合がやや低いが、これは従業員一般に対する

教育 ・訓練 より、専門的な担当者に対する教育 ・訓練が中心に行われている結果 と思われる。

情報セキュリティの問題は事業体全体の問題であり、担当者のみが理解 していればよいとい う

ことではなく、経営上の影響 も大きい問題であるため、事業体 として従業員全員の理解と協力を

得るためにも、教育 ・訓練に力を入れ ることの重要性を認識 し、できるだけ広い範囲の情報セキュ

リティ教育 ・訓練(災 害対策 ・障害対策 ・不正アクセスも含め)を 計画的に実施すべきであろう。

また、教育 ・訓練の対象 として経営者層、管理者層も入れる必要がある。

災害対策

障害対策

不正アクセス対策

コンピュータウイルス対策

ポリシー類

アクセス制限の実施

個人情報保護

情報セキュリティの一般知識

00%200%

1・ 定期的・・施・・… 時・実施・・L・・

3.7

400%600%800%1000%

・・施・予定・て・N・ 蹴 ・てL・t・LN・ ・回答1

2-4-7.従 業 員に対する情報セキュリティ教育の実施状況

産業別の 「情報セキュ リティの一般知識」に関する教育を 「特に実施 していない」の割合は以

下のとお りである。

第二次産業 26.2%

第三次産業 14.3%

政府・地方公共団体 4.7%

「政府 ・地方公共団体」の割合が低いが、これは常に多くの人々がいろいろな情報を求めて政

府 ・地方公共団体の事業所 を訪れる関係から、その対応に配慮 してのことと思われる。

情報セキュ リテ ィの教育 ・訓練の実施状況について、産業別の割合は以下のとお りである。

①災害対策

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

第二次産業 40.5 53.0

第三次産業 62.7 30.5

政府・地方公共団体 40.7 50.0
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災害対策に関する教育 ・訓練については、「第三次産業」の 「実施 している」、または 「実施を

予定している」の割合が一番高い。

②障害対策

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

第二次産業 37.7 55.2

第三次産業 65.4 27.8

政府・地方公共団体 56.3 34.4

障害対策に関する教育 ・訓練については、

予定 している」の割合が低い。

「第二次産業」の 「実施 してい る」、または 「実施 を

③不正アクセス対策

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している.

実施していない

第二次産業 54.7 39.9

第三次産業 70.3 26.3

政府・地方公共団体 73.5 21.9

不正アクセス対策に関する教育 ・訓練については、

「実施を予定 している」の割合が低い。

「第二次産業」の 「実施 している」、または

④ コン ピュー タウイル ス対策

実施状況

産業

・定期的に実施 している

・時々実施している

・実施を予定している
実施していない

第二次産業
'7τ0

19.1

第三次産業 80.1 16.5

政府・地方公共団体 81.3 14.1

コンピュータウイルス対策に関する教育 ・訓練については、各産業とも 「実施 している」また

は 「実施を予定 している」の割合が高い。

⑤ポリシー類

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

第二次産業 62.8 32.2

第三次産業 79.3 17.7

政府・地方公共団体 87.5 6.3
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ポリシー類に関する教育 ・訓練については 「第二次産業」の 「実施 している」または 「実施を

予定している」の割合が低く、 「政府 ・地方公共団体」の割合が高い。

⑥アクセス制限の実施

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

第二次産業 65.5 29.5

第三次産業 78.6 16.9

政府・地方公共団体
・62
.5 28.1

アクセス制限の実施に関する教育 ・訓練については 「第三次産業」の 「実施 している」、また

は、「実施を予定 している」の割合が高い。

⑦個人情報保護

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している
実施していない

←

第二次産業 74.3 23.0

第三次産業 90.9 7.5

政府・地方公共団体 87.4 6.3

個入情報保護に関する教育 ・訓練については、各産業 とも 「実施 している」または 「実施を予

定 している」の割合が高い。

⑧情報セキュリティの一般知識

実施状況

産業

・定期的に実施している

・時々実施している

・実施を予定している

実施していない

第二次産業 70.5 26.2

第三次産業 83.1 14.3

政府・地方公共団体 92.2 4.7

情報セキュリティの一般知識 に関する教育 ・訓練については、各産業とも 「実施 している」ま

たは 「実施を予定 している」の割合が高いが、「政府 ・地方公共団体」の割合が最 も高い。
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Q31.貴 事業体では情報セキュリティの人材をどのように養成 していますか。(単一回答)

1 自社育成プログラムにより高度な人材育成を行っている 56 10.9

2 民間の教育機関を利用して育成している 111 21.6

3 情報セキュリティアドミニストレータなどの資格試験を活用している 42 8.2

4 特に行っていない 283 55.1

5 必要ない 2 0.4

複数回答 20 3.9

計 514 100.0

情報セ キュ リティ人材の育成 につ いては、 「民間の教育機 関を利用 して育成 して いる」(21.6%

へH15:4.8%)の 割合 が高い。

今回と前回調査を比較 した結果は以下のとお りである。

平成17年 度 平成15年 度

自社育成プログラムにより高度な人材育成を行っている 10.9 7.8

民間の教育機関を利用して育成している 21.6 4.8

情報セキュリティアドミニストレータなどの資格試験を活用している 8.2 6.3

人材教育を行っている(合計) 40.7 18.9

特に行っていない 55.1 76.5

前回調査で最も割合が低かった 「民間の教育機関を利用 して育成 している」が今回調査では最

も高 くなったが、これは費用的には負担が大きいが内容の充実 している民間の教育機関を選択す

ることの効果を期待 してのことであろう。なお、前回調査の選択肢は 「民間資格を利用 して育成

している」であったが、今回調査では 「民間の教育機関を利用 して育成 している」 と内容を変え

たため、そのニュアンスの違いが割合の変化に影響を与えているとも考えられる。

また、全体的に何 らかの方法で、「人材育成を行 っている(合 計)」は40.7%と 、前回の18.9%

より21.8ポ イン ト高くなった。一方で 「特に行っていない」は55.1%と やや高い結果ではある

・が
、前回調査の76.7%に 比べると割合はかな り減少 している。これは情報セキュリティ教育の必

要性が理解されてきた結果であろう。

産業別の情報セキュリティ関連の人材育成状況は以下のとお りである。

育成状況

産業

自社育成プロ

グラムによる

民間の教育

機関を利用

資格試験

などを活用

人材育成を

行っている

(合計)・

特に行って
いない

第二次産業 8.2 14.8 5.5 28.5 68.3

第三次産業 12.4 22.2 11.3 45.9 48.9

政府・地方公共団体 12.5 39.1 3.1 54.7 42.2

情報セキュリティ関連の人材育成については、 「第二次産業」が全般的に実施率が低 く、「特に

行っていない」が高い。第二次産業は情報セキュリティ関連の人材育成の関心が薄いようである。
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2.5不 正アクセス対策 ・不正侵入対策 ・情報漏えい対策について

Q32.管 理面における不正アクセス対策を実施していますか。現在実施している対策を選んで下さい。(複数

回答)

回答件数 514 一

1 不正アクセスを受けた場合のIPAや ∫PCERT/CCへ の相談 63 12.3

2 室の出入口での入・退室管理 373 72.6

3 室の管理責任者の設置 285 55.4

4 パソコン・記録媒体の持込み ・持出しの管理 282 54.9

5 重要情報を扱うシステムを隔離し、他のシステムと接続させない 230 44.7

6 個ノc情報・機密情報の担当者の限定(アクセス制限) 360 70.0

7 ネソトワーク機器の運用者(ア クセス範囲)の 限定 359 69.8

8
情報セキュリティポリシーで勝 手にLANの 配線を触ったり、個人のPCを 接

続することの禁止
321 62.5

9
情報セキュリティ管理者やネットワーク管理者によるサーバやルータ、ファイ

アウォール のログの定期 的なチェック
294 57.2

10 定期的にリスク分析や 情報セキュリティ監査を実施 162 31.5

11 その他 7 1.4

12 アウトソーサ側の実施対策を確認している 54 10.5

13 特に対策を講じていない 28 5.4

無回答 8 1.6

管理面における不正アクセス対策は、前回調査か ら大きな前進がみられた。この原動力になって

いるのは、もちろん個人情報保護法の施行であろう。

「IPAやJPCERT/CCへ の相談」は、前回調査の3.6%か ら12.6%と3.5倍 に増加 した。 これは、

実際に不正アクセス被害が増加 したことと、IPAやJPCERT/CCが 相談を受けていることが周知され

た結果 と考えられ る。

「入 ・退室管理」や 「管理責任者の設置」といった物理的な不正アクセスに対する対策は、今回

調査では前回に比べて太き≦改善された。しか し、紙等の物理的な媒体に対す る不正アクセスを防

ぐためには、入 ・退室管理は基本であ り、これを実施 していない3割 近くの事業体は、早急に何 ら

かの対策を実施すべきである。,

「パソコン ・記録媒体の持込み ・持出しの管理」は、ノー トパ ソコンの紛失によるHDD内 のデー

タ漏えいや、1GB以 上のUSBメ モ リが安価になり簡単に大量のファイルを持ち出せるよ うになっ

た現状か ら、不正アクセス対策 として重要な項 目の一つになった。 しか し、業務効率の視点か らは

ノー トパソコンを持ち運ぶ必要もあ り、パソコンや記録媒体に入っている情報の重要性 とのバラン

スを考慮 した管理が必要である。もし、管理が行われていなければ、最 も機密度の高いデータも持

ち歩かれている可能性があると考えるべきである。

「重要情報を扱 うシステムを隔離 し、他のシステムと接続 させない」ことは、システム連携等で

の不便さよりも、情報が漏えい した場合の影響度が非常に大きい場合にとられる対策である。すべ

ての事業体にこのようなシステムがあるとは限らないが、不正アクセスを受けて情報が漏えい した

場合の被害を自社で算定 した結果により考慮する価値がある。実例 としては、社内の人事システム

を人事部門内の隔離 した環境で運営 している例がある。
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「情報に対するアクセス権を個人別に限定す る」ことは、情報保護の基本であ り、すべての事業

体が実施すべき事項である。また、ユーザIDと してグループ用のIDを 設け、複数の社員が使い回

している状況は、アクセス権管理をしていないのと同じであ り、日本版SOX法 で求められる内部統

制上からも重要な欠陥になりうる。

「ネッ トワーク機 器の運用管理者の限定」は、前回調査の51.4%か ら69.8%へ 向上 した(18.4

ポイン ト増)。ネ ットワーク用のアナ ライザ等の使用は、ネ ットワーク上をユーザIDや パスワー ド

が流れていることを考えると、大きな リスクになりうる。

「物理的なLAN配 線を触 ることや個人PCの 接続禁止」は、前回調査の36.4%か ら62.5%へ と大

きく向上 した(26.1ポ イン ト増)。持ち込まれた個人用パソコンからのウイルス感染により社内の

ネ ットワークが大きな被害を受けた、とい う事件も発生 してお り、この禁止措置はぜひ実施する必

要がある。'

「ログの定期的なチェック」は、前回調査の20.4%か ら57.2%と 三倍近 くになった(36.8ポ イ

ン ト増)。 これは、不正アクセスを実際に受けるケースが増えたことと、ログデータか らフィル タ

リングす るツールが普及 したことが追い風 となっている。自組織がどれ ぐらいの不正アクセスを受

けているかはぜひ知ってお くべきであ り、それに対応できる技術者が組織内にいない場合は、アウ

トソーシングすることも検討すべきである。

不正アクセスのリスクは、日々新 しい手口が出てきているため、定期的な リスク分析やセキュリ

ティ監査 を実施することが望ましい。事業体の規模が小さい場合は、相対的な負担が大きくなるが、

一旦被害を受けた場合のことを考えると、規模に係 らず対策を講 じることが望ま しい。

アウトソーシングを利用 している場合 は、自恕織内での対策に加之、アウトソーサでも同等の対

策がとられていないと自組織内の対策も意味がなくなってしまう。特に、システム開発においては

重層的な下請関係がとられることもあり、主契約者が実質的に目を光 らせていない状況で個人情報

が流出した事例もある。アウ トソーシングを利用 している事業体は、アウ トソーサの監督責任が自

組織に残ることに留意すべきである。

不正アクセスを受 けた場合のIPAや
JPCERＴ/CCへ の相談

室 の出入口での 入・退室管理

室の管理責 任者の設置

パソコン・記録媒体の持込み ・持 出しの管理

重要情 報を扱うシステムを隔離し、他のシステムと

接続 させない

個 人情報 ・機密情 報の担 当者 の限定

(アクセス制限)

ネットワーク機器 の運 用者(ア クセス範囲)の 限 定

情報セキュリティポリシーで勝 手にLANの 配線を
触ったり、個 人のPCを 接続することの禁止

情報 セキュリティ管理者やネットワーク管理者 によ
るサーバやルータ、ファイヤウt－ ルの0グ の定

期 的なチェック

定期的にリスク分析や情報セキュリティ監 査を

実 施 そ
の他

アウトソーサ側の実施 対策を確認している

特に対策を講 じていない

無 回答

0020040060,0

図2-5-1,管 理面における不正アクセス対策の実施状況
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Q33.技 術面にお ける不正アクセス対策を実施していますか。現在実施 している対策を選んで下さい6(複 数回答)

回答件数 514 一

1 室への入退室 についてカード、パスワードを使用 、 312 160.7

2
入退室のときにアンチパスバック(定期券のように二度連続して入れないような仕

組み)を持っている
39 7.6

3 室への入室について身体的特徴(指 紋、虹彩等)に より翻1」 95 18.5

4 情報システムの監視設備を設けている, 159 30.9

5 ファイアウォールの利用 451 87.7

6 セキュリティパッチの適用 384 74.7

7 アクセス制御ソフトウェアの使用 208 40.5

8
社外からのアクセスのために設置しているアクセスサーバへのアクセスにワンタ

イムパスワー ドや呼び返し、接続等の追加的コントロール の実施
109 21.2

9 その他 7 1.4

10 特に対策を講じていない 24 4.7

無回答 7 1.4

技術面における不正アクセス対策は、投資の効果がみえやすいこともあり、大きく前進 した。

「入退室管理でのカー ド等の使用」、「アンチパスバ ックの使用」、「生態認証による識1」」、「監

視設備の設置」等の物理的な不正アクセス対策は、前回調査が45.5%と 高かったカー ド等の使用

を除くと、軒並み2倍 程度の数字になってお り、大きな進展がみ られた。もちろん、事業体規模

によりすべてを実施することは現実的ではないが、外部からの侵入よ りも内部での物理的なアク

セスを適切に管理するとい う視 点に立つ と、カー ド等の使用は最低限実施すべきである。カー ド

や生態認証等を使っている事業体に重なりがないとしても、約2割 の事業体が物理的な不正アク

セス対策を実施 していないことになる。

論理的な不正アクセス対策 としての 「ファイアウォールの利用」は、前回調査(83.3%)か ら

87.7%へ とわずかなが ら増加 した。また、「セキュリティパッチの適用」も前回調査(61.0%)か

ら74.7%へ の増加に留まった。これらの項 目は、論理的な不正アクセス対策の基本的なところで

あ り、ぜひ実施すべきである。

「アクセス制御 ソフ トウェアの使用」は、前回調査(28.3%)か ら40.5%へ と大きく増加 した。

しか し、Q32で 「個人情報 ・機密情報の担当者の限定(ア クセス制限)」を実施 しているという

回答が70.0%で あったことを考慮すると、約3割 の事業体はOSの 基本機能を使ってアクセス管

理を実施 していると考えられ、今後、アクセス管理対象が細分化 されるにつれ、作業が困難にな

ると考え られ る。

「社外 からのアクセスに対 して追加的なコン トロールを実施 している」については、前回調査

(17.5%)か ら21.2%へ と約2割 増加 した。これは、個人情報保護法の施行に伴い、社外からの

アクセス自体を禁止 した事業体があることや、ブロー ドバン ドの普及により社外からのアクセス

にVPNが 使われ、追加的なコン トロールの必要性が下がったことが影響 し、もっと大きな増加に

な らなかったためと考えられ る。 しか し、今後予測される新型の鳥インフルエンザの大流行によ

り、基幹要員が 自宅で業務を遂行することが必要になった場合の対策 としても、各車業体は社外

か らの安全なアクセスを整備しておくべきであ り、非常に高度の機密 を扱 うシステムでは、VPN

に加 えてワンタイムパスワー ドを使 うことも考慮すべきである。
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室への入退出についてカード、パスワードを利用

入退室のときにアンチパスバック〔定期券のように
二度連続して入れないような仕組み)を 持っている

室への入室について身体的特徴(指 紋、虹彩等)に
より識別

情報システムの監視設備を殴けている

ファイヤウォールの利用

セキュリティパッチの適用

アクセス制御ソフトウェアの使用

社外からのアクセスのために設置しているアクセス

サーバへのアクセスにワンタイムパスワードや呼び
返し、接続等の追加的コントロールの実施

その他

特に対策を講じていない

無回答

0.020.040.060.0

図2-5-2.技 術 面 にお ける不 正アクセスの実 施状況
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80.0 100.0

`

なお、今回Q32で 「管理面」の、Q33で 「技術面」における不正アクセス対策の実施状況を

調査 したが、前回までは 「物理的」および 「論理的」不正アクセス対策の切 り口で調査を行って

お り、質問項 目も若干異なっている。過去2回 のそれぞれの実施状況は以下のとお りである。

■

tPAやJ戸CERT/CCへ の相敬

重の出入ロで入室管理

室の出入口で退室管理

室への入退室についてカード、パスワード使用

人退室時のアンチパスバック

入室時の身体的特徴による限別

室の管理責任者の設置

情報システムの監視船備を設置

定期的なリスク分析/情 報セキュリティ監査の実施

その他

アウトソーシングのため自社での対策なし

特に対策を講じていない

無回答

0.020.040.O

図2-5-3.物 理的 不正アクセスの 実施状況(参 考)

lPAやJPCERT/CCべ の相談

パスワードの活用

ファイアウォールの利用

セキュリティパッチの適用

アクセス制御ソフトウェアの使用

ワンタイムパスワード等追加的コントロール
実施

ネットワーク機器運用者の限定

情報セキュリティポリシーでの禁止

情報セキュリティ管理者によるログチェック

ネットワーク管理者によるログチェック

情報セキュリティ監査の実施

システム監査の葵施

その他

特に対策を講じていない

無回答

0.020.OCO.060.0

図2-5-4.論 理 的不正 アクセス対策 の実施状 況(参 考)

60.0

し

80.0

80.O 100、0
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Q34.情 報価値の視点から、個人情 報や機密情報等に対し機密度区分を設定してし

1 機密区分を設定し、暗号化している 71 13.8

2 機密区分を設定しているが、暗号化はしていない 210 40.9

3 機密区分を設定していないが、暗号化をしている 41 8.0

4 機密区分を設定しておらず、暗号化もしていない 171 33.3

無回答 21 4.1

計 514 100.0

すか。(単一回答)

機密度区分を設定 している割合は、前回調査では29.7%で あったが、今回は54.7%と1.84倍

になった。機密度区分を行わない場合、本来厳重に保護すべき情報が不十分な管理のままにされ、

不正アクセスがあった場合の リスクを非常に高 くして しま う。実際に機密度の区分を行 うと、非

常に厳重に保護すべき情報は、一般的には1割 か ら2割 の間であ り、そ こにリソースを集中 して、

必要な保護対策を実施すべきである。このためにも、機密度区分の設定はぜひ実施すべきである。

また、暗号化についても、ハー ドウェアの能力拡大 とともに、PCに おいても実用的な時間で可

能 となり、以前に比べ技術的なハー ドルは低くなっている。対象 とする情報の機密度 と、持ち運

ぶノー トPCといったリスクの両面から検討 し、必要な場合はHDDの 暗号化等を実施すべきである。

平成17年 度

平成15年 度

ロ機密区分を設定し、暗号化している 田機密区分を設定しているが、暗号化はしていない

口機密区分を設定していないが、暗号化をしている ロ機密区分を設定しておらず、暗号化もしていない

■無回答 ロ複数回答

図2-5-5.機 密度ランクの設定状況

Q35.貴 事業体では基幹システム・重要なサーバ、シングルサインオン等濁の一般ユーザのパスワード変更

をどのレベルに設定していますか。(単一回答)

1 ワンタイムパスワードを設 定している 9 1.8

2 変更期限がきたらパスワードを無効にする 53 10.3

3 定期的に新しいパスワードを配布する 44 8.6

4 変更期限を定めて利用者が変更している 132 25.7

5 パスワードの変更を推奨しているが、変更期間は利用者に任せている 144 28.0

6 パスワードの変更に関して特に定めていない 82 16.0

7 パスワードによる管理を実施していない 15 2.9

8 その他 5 1.0

無回答 30 5.8

計 514 100.0

(注)最 も重要なシステム1つ に限定して回答(p3「 基幹システムの説 明」を参照のこと)
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ユーザ認証 に最 もよく使 われ てい るのは、ユー ザIDと パス ワー ドである。 しか し、パ スワー

ドにつ いては、パス ワー ド管理 をどの程度実施す るか でその信頼性 は大 き く変 わって くる。パ ス

'ワ ー ド管理 に重要な要素である一定 のパ ス ワー ドの使用期間 について、前 回調査 に比べ 管理水準

の 向上がみ られた。まず、ノー トPC等 を公衆ネ ッ トワー ク経 由で使 用す る場合 は、ワンタイ ムパ

ス ワー ドが不正 アクセス阯 の勒 な糠 であるが、 「ワンタイムパス ワー ド利 用」は1.8%こ

前 回調査(1.7%)と ほ とん ど変化 はなかった。これ は、非常にセキュ リテ ィが要求 され るシステ

ムについては、公衆ネ ッ トワークを使 わない よ うに した事業 体が多いた めと考 え られ る。次いで

「変更期限がきたらパスワードを無効にする」が前回調査の6.6%か ら10.3%へ 、 「定期的 に新 し

いパス ワー ドを配布」が前回調査 の6.1%か ら8.6%へ 、 「変更期限 を定 めて利 用者が変更 してい

る」が前回調査の16.5%か ら25.7%へ と、パス ワー ド管理の強化 につ なが る施策の割合が増加 し

た。

一方 、パ スワー ド管理が不十分 にな ることが多 い 「パス ワー ドの変更 を推奨 して いるが 、変 更 、

期間は利 用者 に任せてい る」はほぼ横 ばいに、 「パス ワー ドの変更に関 して特に定 めていないJ

は前回調査の26.0%か ら16.0%に 大 きく減少 した。これ は、パ スワー ドの管理に対す る意識が大

き く向上 した ことの表れ と考 え られ る。

ワンタイムパスワードを設定

変更期限がきたらパスワード無効

定期的に新しいパスワード配布

変更期限を定めて利用者が変更

パスワードの変更を推奨/変 更期間は利用者任せ

パスワード変更は特に定めない

パスワードによる管理を行わない

その他

無回答

複数回答

0.010.020.030.0

図2-5-6.基 幹 システム 等 の パス ワー ド変 更 レベ ルの 設 定 状 況

40.0
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Q36.情 報漏 えい対策として行っていることは何ですか。(複数回答)

回答件数 514
一

1 セキュリティポリシー、個人情報保護ポリシー、規程類の整備 398 77.4

2 従業者に対する教育 351 68.3

3 入退室(館)管理 343 66.7

4 アクセス制限 416 80.9

5 機密情報の管理 248 48.2

6
不正プログラムの侵入 防止(コンピュータウイルス等でキーロガーや データの

不正送信プログラムが持ち込まれないようにする ・
298 58.0

7 情報媒体(PC、 携帯電話 、PDA、 記録媒体等)の 持出し・持込みの禁止 239 46.5

8
ハ ードディスク、CD 、FD等 記録媒体や不要となった印刷物の返却、廃棄時の

破壊、溶解
343 66.7

9 暗号化機能の採用 198 38.5

10 輸送体制強化 90 17.5

11 電子メール の送信時モニタリング 119 23.2

12 ログチェックの追跡機能 167 32.5

13 その他 7 1.4

14 特に対策を行っていない 22 4.3

無回答 4 0.8

事業体 として情報漏えい対策を実施 してい くうえで最も重要なのは、その組織 としてセキュ

リティ対策にどう取 り組んでいくかの基本 となるセキュリティポリシーの裏づけである。 この

点から、「セキュリティポ リシー、個人情報保護ポ リシー、規程類の整 備」が前回調査の52.7%

から77.4%へ と大幅に増加 し、4分 の3を 越えたことは非常に大きな意味がある。つま り、情

報漏 えい事件が起きた場合に、その事業体がセキュ リティポ リシーを定めていなかった場合、

管理不備 を指摘 される可能性が非常に高くなるからである。現在、ポ リシー類 を整 備していな

い事業体は早急に対応すべきである。

次に、個別の対策をみると、「従業者に対する教育」が前回調査の45.6%か ら68.3%へ 、「入

退室(館)管 理」が前回調査の54.5%か ら66.7%へ 、「アクセス制限」が前回調査の53.1%か

ら80.9%に 増加 している。 しか し、これ らの項 目は、情報漏えい対策としては基本的な項 目で

あるため、未実施の事業体は早急に実施すべきである。

「機密情報の管理」は、前回調査の29.4%か ら48.2%に 増加 した。機密情報を管理する前提

として、社内の情報に機密区分が設定されていることが必要であ り、Q34で 「機密区分を設定

している」 とい う回答が前回調査の29.7%か ら54.7%に 増加 したことの効果がでていると考え

られ る。しかし、機密区分を設定 してもそれに見合った管理をしていない事業体も6.5%(54.7%

-48 .2%(Q36の 「機密情報の管理」))あ り、一層の管理 レベルの向上が望まれる。

「不正プログラムの侵入防止」は新 しく設けた質問であるが、58.0%の 実施率となった。最

近の情報漏えいの原因の一つに、ファイル交換 ソフ トウェアとウイルス感染による事例が多 く

み られ、不正プ ログラムの侵入防止対策は、ぜひ実施 ・強化すべきである。

「情報媒体の持出し ・持込みの禁止」が前回調査の32.1%か ら46.5%へ 、「記録媒体や文書

の返却 ・廃棄」が前回調査の50.9%か ら66.7%に 増加 した。情報媒体の持出し ・持込みの禁止
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は、USB等 の小型大容量メモ リが安価になり誰でも持っている現状を考えると、今後の大きな漏

えいルー トと考えられる。特に、情報の機密区分が未設定の場合は、データのコピー等が野放

しになる危険が高く、対策 どして考慮すべきである。また、記憶媒体や文書の返却 ・廃棄は外

部委託を実施 している場合のみならず、社内においても適切なルール化が必要な項 目である。

「暗号化機能の採用」が前回調査の14 .0%か ら38.5%に なった。これは、Q34の 回答で 「暗

号化 している」という回答の合計(21.8%)と はギャップがあり、解釈が難 しいところである。

しかし、暗号化の採用が増加 していることはたしかであ り、取 り扱 う情報により適切な暗号化

の採用をぜひ検討すべきである。たとえば、ノー トPCのHDD全 体を暗号化することや、インター

ネ ソトで個人情報を入力する時にSSLを 使用するといったことは、実施すべき項 目である,

「輸送体制強化」が前回調査の5 .0%か ら17.5%へ 、「電子メールの送信時モニタリング」が

前回調査の18.0%か ら23.2%へ 、「ログチェックの追跡機能」が前回調査の21.5%か ら32.5%

に増加 している。 「輸送体制強化」は、ブロー ドバン ドネッ トワークの普及により、物理媒体を

輸送するよりもネ ッ トワークでデータを送ることが一般的になったので、実施率が低 く出てい

ると考えられる。また、「電子メールの送信時モニタリング」は、実際に行 う場合の作業負荷 と

セキュ リティポリシー等で実施を規定 し、あらかじめ従業者か らの了承を取る必要 性があ り、

これ らの点から実施率があまり上がっていないと考えられ る。 「ログチェックの追跡機能」は、

Q32で の 「ログの定期的なチェック」の実施率が57.2%で あることを考えると、25%程 度の事

業体が手作業でログをチェック していることにな り、作業負荷を考えると、何 らかのツールの

導入が必要となる。 これらの3項 目とも情報漏えいを防ぐためには必要な項 目であ り、自社の

状況に応 じた検討を今後行 うべきである。

セキュリティポリシー、規程 類の整備

従業員に対する教育

入退室(館)管 理

アクセス管理

機密情報の管理

不 正プログラムの侵 入防止

情報 媒体の持出し・持込みの禁止

HDD、CD、FD等 記録媒体の返却、

廃 棄時の破壊、溶解

暗号化機能 の採用

輸送体 制強化

電子メールのモニタリング

ログチェックの追跡機能

その他

特 に対策を行っていない

無回答

00 20.0400600

図2-5-7,情 報 漏洩対策の実施状況

80,0 100.0
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2.6コ ン ピュー タウ イル ス対策 につ いて

Q37.貴 事業i体では過去1年 間にコンピュータウイルス、スパイウェア、スパムメール、フィッシングの被害に

あったことがありますか。(複数回答)

回答件数 514
一

1 コンピュータウイルス ⇒Q38へ 227 44.2

2 スパイウェア →Q38へ 47 9.1

3 スパムメール →Q39へ 126 24.5

4 フィソシング(自 社のWebを 模倣・悪用された)→Q39へ 5 1.0

5 被害はない →Q39へ 233 45.3

6 被害を把握していない ⇒Q39へ 13 2.5

無回答 7 1.4

今 回調査か ら、 コン ピュー タ ウイルスに加 え、スパイ ウェア、スパムメール 、フ ィッシ ング被

害状況 を調査 した。前 回までは広 くコンピュータ ウイル ス として回答 されていた と考 え られ るが、

全体 としては、感 染被害 を受 けた とい う割合 が前 回調査の70.1%か ら54.7%へ と大 きく低下 した。

これ は、 ウイルス対策用 の 「ワクチ ンソフ トの利用率」が86.0%、 「パラメー タフ ァイル の定期

的 な更新 」が79.6%の 率 で実施 されてい ることを考 える と(Q39の ウイルス対策 の実施状況参

照)、 ワクチン ソフ トの機 能向上や、パ ラメータファイルの 自動更新の実施が進 んだためではな

いか と考 え られ る。 しか し、パ ラメータファイルの定期 的な更新 を行 って いて も、約4分 の1の

事業体 が感染被害 にあってい ることにな り、 自動更新 の実施 を よ り高める必要が ある。

コンピュータウイルス

スパ イウェア

スパ ムメール

フィッシング(自 社 のWbを 模 倣 ・悪 用された)

被害はない

被害を把握していない

無回答

20.0 30.0 400 50,0

図2-6-1.過 去1年 間のコンピュータウイルス等の被害状況

一105一



Q38.Q37で 「1」、「2」を回答した場合、コンピュータウイルス、スパイウェアの主要な経路は判明しています

か。主な原因を選んで下さい。(複数回答)

回答件数 514 一

1 フリーソフトウェアから 12 5.1

2 社内ネットワーク経由で 34 14.5

3 インターネット経由で 106 45.1

4 電子メールの添付書類で 151 64.3

5 外部のホームページの閲覧で 63 26.8

6 ネットワーク経由の不正アクセス 4 1.7

7 スパムメール のリンク先 10 4.3

8 バックドア 4 1.7

9 ファイル 交換ソフト 3 1.3

10 インスタントメッセンジャーサービス 3 1.3

11 外部との情報交換のために持ち込んだPCや 記録媒体経由で 36 15.3

12 個人が持ち込んだPCや 記録媒体経由で 48 20.4

13 その他 2 0.9

14 わからない 5 2.1

無回答 2 0.9

Q37で コン ピュータ ウイル スに加 え、スパ イ ウェア、スパ ムメール、フィ ッシングを対象に追

加 したの に合わせ 、その経路について も項 目を追加 した。全般 的な傾 向は前 回調査 で上位 を占め

た 「電子メール の添付書類 で」(64.3%';KH15:47.6%、16.7ポ イ ン ト増)、 「イ ンターネ ッ ト経

由で」(45.10/。"ts・H15:45.8%、0.7ポ イ ン ト減)、 「外部のホームペ ージの閲覧で」(26.8%が

前 回の16.0%'x.H15:26.8%、10.8ポ イ ン ト増)と 、主要 な感 染経路は同 じで ある。

一方 、「外部 との情報交換 のた めに持 ち込 んだPCや 記録媒体経 由で」は前回の38.2%か ら15.3%

に減少 してお り、外部 との情報交換 の経路 が フロッピィデ ィス ク等の記録媒 体か らブ ロー ドバ ン

ドの普及 に伴 い、急速 にネ ッ トワー クに変わ った ためと考え られ る。また、社 員が 自分のPCに 業

務 用のデータを コピー して 自宅 で仕事 をす るこ とが多 くなってお り、事業体はセ キュ リティポ リ

シーで業務 の効 率を下げる覚悟 で これ を禁止す るか、仕事に使 う社員 のPCに ついて も会社 のセキュ

リテ ィポ リシーを適用 して、会社 でセ キュ リテ ィ対策 を実施す るかの選択 を迫 られてい る。

フリーソフトウェアから

社内ネットワーク経由で

インターネット経由で

電子メールの添付書類で

外部のホームページの閲覧で

ネットワーク経由の不正アクセス

スパムメールのリンク

バックドア

ファイル交換ソフト

インスタントメッセンジャーサーピス

外部との情報交換のために持ち込ん
だPCや記録媒体経由で

個人が持ち込んだPCや記録媒体経
由で

その他

わからな

無回答

戸 ・・1
い4,5

‖
・θ451

り643
ll

爵1
目268

1.7

4.3

17

13

1.3

20.4

.153

目

…ll
o9

『
2.1

0.9
'

02040fio

図2-6-2.主 要なウイルス等被害の感染経 路(原 因)
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Q39、 コンピュータウイルス、スパイウェア、スパムメール、フィッシングに対してどのような対策を実施していますか。

現在実施している対策を選んで下さい。(複数回答)

回答件数 514 一

1 被害を受けた場合のIPAへ の相談 41 8.0

2

s

対策用のマニュアル(セキュリティ対策基準に入れた場合も含む)の作成 173 33.7

3
緊急対策チーム(社 内でコンピュータウイルスが検出された時の対応を行うチーム)の

設置 、.
116 22.6

4 検出時や緊急対応と連絡体制の整備 217 42.2

5 従業員の教育(出 所 のわからないメール 、疑わしいメールを開封しない等) 38.3 74.5

6 出所の確認 165 32.1

7 記録媒体利用時のチェックの実施 145 28.2

8 ライトプロテクト、バックアップ等のソフトウェア管理 68 13.2

9 PCで のワクチンソフト(検出ソフトを含む)の 利用 442 86.0

10 PCの ワクチンソフト・パラメータファイルの定期的な更新 409 79.6

11 サーバ機でのワクチンソフトの利用(ISPの 提供するサービス利用) 296 57.6

12 メール用ゲートウェイ/サ ーバでのワクチンソフトの利用' 333 64.8

13 メール用ゲートウェイ/サ ーバ での添付ファイルの制限(例:実 行ファイル削除) 148 28.8

14 ワクチンソフトの集 中監視 255 49.6

15 定期的な集中監視ログの解析 131 25.5

16 パスワードの変更等、アクセスコントロールの強化 159 30.9

17 動作の定期的な確認等、異常発見体制の整備 87 16.9

18 緊急時の電子メールサーバの停止 114 22.2

19 緊急時の社員への連絡(コンピュータウイルス警告の放送/送 付) 212 41.2

20 OSの 修正プログラムの適用(ア ップデートを含む) 315 61.3

21 アプリケーションの修正プログラムの適用(ア ップデートを含む) 214 41.6

22 プロバイダが提供する対策サービスの利用 66 12.8

23
フィッシング防止のため、電子署名のついたメールを採用したり、自社HPで 真正 性を

確認できるツールを配布する
11 2.1

24 その他 2 0.4

25 特に対策を講じていない 4 0.8

無回答 16 3.1

コンピュータウイルスやスパイ ウェアに感染 して社内のPCが 一 日使用できなかった場合、そ

の事業体 としての被害はどの位 と考えられるか。もちろん、業種やITの 活用度合いにより大きな

違いはあるが、一度この状況を想定 してユーザ部門にその被害について検討 してもらえば、ウイ

ルス等の被害に対する対策の重要性が判明するであろう。 コンピュータウイルス等により、55%

程度の事業体が被害を受けている現状を考えれば、各車業体は、基本的な対策を実施 していない

理由について、再 度吟味す る必要がある。

「対策のマニュアル化」、 「緊急対策チームの設置」、 「対応 と連絡体制の整備」 といった管

理面での対策については、前回とほぼ横ばいとなってお り、セキュリティポリシーの設定と結び

付けた全般的なアプローチが望まれるところである。一方、今回から調査項 目に加 えた 「従業員
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の教育」 は、74.5%と 比較的高 い実施 率であ り、 これ によりマ ニュアル化 、緊急対策 チー ムの設

置 、対応 と連絡体制 の整 備等の対策 を補 ってい ると考 えられ る。

コン ピュー タウイル スへの対策 としては、rPCで の ワクチ ン ソフ トの利用」(86.0%)が ある

が、前回調査(86.6%)と ほぼ 同 じであった。 これは実施率100%に なってほ しい対策であ り、

導入 していない事業体 は、ぜひ導入 を検討 すべきであ る。 また 、 ワクチン ソフ トが入 っていて も

ウイルスの検 出に使 うパ ラメー タファイル が古けれ ば、ワクチ ンを入れ ていないの と同 じである

た め、実施率が49.6%に 留まっ てい る 「ワクチ ン ソフ トの集 中監視 」は、ぜ ひ実施 すべき対策 で

ある。

一方
、 「サーバ機での ワクチ ンソフ トの利用」 は、前 回調 査 の71.6%か ら57.6%へ と減少 し

てい るが、 これ は括弧内の 「ISPの 提 供す るサー ビス利用」 を、 自社 で実施 してい る場合を含ま'

ない と取ったためではないか と思われ る。 さらに 「メール用ゲー トウェイで のワクチ ンソフ トの

利 用」(64.8%)も 前回調査(62.3%)と ほ とん ど横 ばい状態 にあ り、改善 の必要がある。

「メール用 ゲー トウェイでの添付 フ ァイル の制 限」 は、社外 とのデー タのや り取 りがメールで

行われてい ることを考 えるとこ常時禁止 して しま うのは業務 の効率 性の点か らは問題 がある。 た ・

だ し、新種 のウイルスが発生 して ワクチン ソフ トのパ ラメータファイルの対応ができるまでの間、

添付 ファイル をブロ ックす る ことは感染拡大防止 の有効な手段 であ り、緊急時のメールサーバの

停 止 とともに、いざとい う時にその機 能が使 えるよ うに してお くべ きで ある。

最後に、最近 ウイルスや スパ イ ウェアでは、OSや ミ ドル ウェアの脆 弱性 をついて感染を拡大 さ

せ るものがある。 これ に対す るワクチ ン ソフ トメーカのパ ッチ適 用は本番環境に悪影響 を与 える

場 合もあ り、各車業体に とって頭 の痛 い問題 である。根本 的には、'各メーカが脆弱性 を少な くす

ることが重要 であるが、現実 的な対 応 としては、脆弱性の大 き さと本 当に重要なシステムについ

て、テス ト実施 によ りパ ッチ を適用 すべ きで ある。

被害を受けた場合のIPAへ の相談

対策用マニュアル

緊急対策チーム

検出時や緊急対応と連絡体制の整

従業員の教
本

出所の確

記録媒体利用時のチェックの実施

ライトプロテクト、バックアップ等のソフ
トウェア管理

PCで のワクチンソフト利用

PCの ワクチンソフト・パラメータファイ
ルの定期的な更新

サーバ機でのワクチンソフトの利用

メール用ゲートウェイ/サ ーバでの
ワクチンソフト利用

メール用ゲートウェイ/サ ーバでの

添付ファイル制限

0.020.040.060.0800

図2-6-3.コ ン ピ ュ ー タ ウ イ ル ス 対 策 の 実 施 状 況(そ の1)

100.0
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ワクチンソフトの集中管理

定期的な集中監視ログ解析

パスワード変更、アクセスコント
ロールの強化

動作の定期的確 認等、異常発見

体制の整備

緊急時の電子メールサーバ停止

緊急時の社員への連絡

OSの 修正プログラムの適用

アプリケーションの修正プログラ
ムの適 用

プロバイダが提供する対策サービ
スの利用

フィッシング防止のため電子署名
付メールの採用,自 社HPで 真正

性を確認できるツールの配布

舌の

特 に対策を講じていない

無 回答

`1
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図2-6-4.コ ンピュータウイルス対 策の 実施状 況(そ の2)

100.0

'

一109一



2.7シ ステム監査 ・情報セキ ュリテ ィ監査について

Q40.過 去2年 以内にシステム監査を実施したことがありますか。(業務監査に含まれている場合を含む)

1 実施した(実施中を含む)⇒Q41へ 209 40.7

2 これから実施する予定がある ⇒Q43へ 89 17.1

3 実施しない →Q42へ 204 39.7

無回答 13 2.5

計 514 100.0

システ ム監査 を「実施 した」事業体 の割合 は40.7%で 、前回調査 の35.9%、 平成13年 度 の34.8%

と比べ る と約5ポ イン ト増加 した。 また、 「これ か ら実施す る予定がある」 を加 える と57.8%と

な り、50%を 超 えている。 これ は、平成16年10月 にシステム監査 基準 が改訂 され た ことや情報

セキ ュリテ ィ監査制度 の広 が りな どが背景 にある と考 え られ る。

一方
、システム監査 を 「実施 しない」事業 体は、39.7%と な ってお り、 「実施 す る」事業体 と

ほぼ同率 となってい る。

平成17年度

平成15年度

平成13年度

、

回 ∵ 、 π39・ 禰
25

「 × ∨ 屠－

rrAτ 7
・1騨

L

三ws

.:

.:・,　
せ

四 囲
1

/1プ/プ/
00% 20㎝ 400% 60《}% 800% 1000%

口実施した 日これから実施する予定がある ロ実施しない ロ無回答

図2-7-1.シ ステム監 査の実 施状 況

業種 グルー プ別 にみ ると、 「金融 ・保 険業」 が システム監査 を実施 して い る割合 が70.3%

(ぺH15:65.9%、4.4ポ イ ン ト増)で 一番高 く、次いで 「電気 ・一般 ・輸送用機械」53.3%、 「情

報処理サー ビス業」48.1%(XH15:45.9%、2.2ポ イ ン ト増)と なってい る。今までは 「金融 ・

保険業」と 「情報処理サー ビス業」の二つの業種 がシステ ム監査の実施率 が高かったが、今回は、

これ に 「製造業」が加わ った。'

一方
、システム監査 の実施率 が低 い業種 は 「公共サー ビス」15.8%('KH15:15.2%、O.6ポ イ

ン ト増)、 「政府 ・地方公共団体」20.3%(＼H15:13.0%、7.3ポ イ ン ト増)で あ り、前回調査

と比べる と若干改善 され てきてはいるが、他 の業種や全体 と比較 してもまだ低 い実施率 である。

公共性を求 められ るこの二業種で きわめて低いのは問題であ り、早急の改善が必要 と考 え られる。
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食 品・紙 ・パルプ・繊維 ・印刷

石油 ・化学・鉄鋼・非鉄 ・金属

電気・一般 ・輸送用機械

その他製造 業

商 業

金融 ・保 険業

情報処理サービス

その他対事某所サービス

公共サービス

政府 ・地方公共団体

'0
.0% 20.O% 40.O% 60.0% 80.0% 100.0%

ロ実施した ロこれから実施する予定がある ロ実施しない 口無回答

図2-7-2.シ ステム監査の実施状況(業 種グループ別)

資本金 規模 別にみ ると、規模 の大き さとほぼ比例 してお り、前 回調査 と傾 向は変わ っていない。

「資本金500億 円以上」 の事業体では 「実施 した」が79.5%、 「これか ら実施す る予 定がある」

(15.9%)と あわせ る'と95.4%に なる。 なお 、前回調査で実施率が60%を 超 えていたのは 「500

億 円以上」の事業体のみで あったが、今 回調査 では 「50億円以上」の事業体 が60%以 上 となって

い る。

一方
、規模 が小 さくなるにつれて実施率は低 くなってお り、 「1億 円未満」 の事業体で の実施

率は2割 に満 たない状況 にある。 ・

500億 円 以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億円以上50億円未満

1億円以上10億円未満

5千 万円以上1億 円未満

5千万円未満(資本金なしを含む)

0% 20% 40% 6〔}% 80% 100%

ロ実施した ロこれから実施する予定がある 口実施しない 口無回答

図2-7-3,シ ステム監査の実施状況(資 本金規模別)
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Q41・Q40で 「1」と回答した場合、システム監査を実施した結果、どのような点に効果があったと思いますか。(複

数回答)

回答件数 209 一

1 システムに起因する事故・障害が未然に防止できた 34 16.3

2 リスク対策をどこまで考慮すればよいかが明らかになった 81 38.8

3 担当者がリスクを考慮しながら業務を実行するようになった 99 47.4

4 システムの信頼性向上対策のレベルが明らかになった 89 42.6

5 システムの有効利用が促進された 18 8.6

6 システムの効率性が確保できた 13 6.2

7 業務の継続性の確保が図られた 37 17.7

8 要員が規定・ルール等を意識して業務を実行するようになった 105 50.2

9 その他 4 1.9

10 効果は得られなかった 10 4.8

無回答 2 1.0

Q40で システ ム監査 を実施 した事業体 に対 し、 システ ム監査 の効果 について調査 した。

システ ム監査の主な効果 と しては、「担 当者 が リスクを考慮 しなが ら業務 を実行す るよ うになっ

た」が50.2%(＼H15:38.7%、11.5ポ イ ン ト増)、 、「要員 が規定 ・ルーノレ等を意識 して業務 を

実行す るよ うになった」が47.4%(＼H15:38.7%、8.7ポ イ ン ト増)で あ った。 次いで 「シス

テムの信頼 性向上対 策の レベル が明 らかになった」が42.6%(XH15:35.5%、7.1ポ イ ン ト増)、

「リスク対策を どこまで考慮すれ ば よいかが明 らかにな った」が38 .8%(＼H15:33.2%、5.6ポ

イ ン ト増)で あ った。

共通す る点 と しては、 リス クへ の認識 、対策 、信頼性 な どの従業員の意 識改革につなが る点が

大 きいこ とがわか る。 しか し、 リスクに対す る意識改 革は情報セキ ュ リテ ィ監査 とも共 通す るも

のであ り、システ ム監査 な らではの点 と しては信 頼性対 策 な どに限 られ ている。今後 は情報セ キュ

リティ監査 とシステム監査 が並行す ることになるので、両者 の監査の視 点の違いを明確 にす る必

要がある。

システ ム監査基準 では特 に情報 システムの構築 の企 画 ・開発 ・運 用 ・保 守の ライ フサイクル で

の信頼性 ・効率性 ・有 効性 の点で情報 セキ ュ リテ ィ監査 と一線 を画 してお り、この観 点か らは 「シ

ステムの有効利用 が促進 された」 が8.6%(X,H15:10..6%、2ポ イ ン ト減)、 「システムの効 率

性 が確保で きた」が6.2%(＼H15:9.7%、3.5ポ イ ン ト減)と 前回調査 よ りも減少 してお り、効

果 が低い点が危惧 され る。今後 、システム監査 と情報 セキ ュ リテ ィ監査 との違い を明確 に しなが

ら進 めてい くことが重要であろ う。
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システムに起因する事故・故障が

未然に防止できた

リスク対策をどこまで考慮すればよ
いかが明らかになった

担当者がリスクを考慮しながら業
務を実行するようなった

システムの信頼性向上対策のレ
ベルが明らかになった

システムの有効利用が促進された

システムの効率性が確保できた

業務の継続性の確保が図られた

要員が規定・ルール等を意識して
業務を実行するようになった

その他

効果は得られなかった

無回答

0.010.020.030,0

図2-7-4.シ ス テ ム 監 査 実 施 に よ る 効 果

40.0 50、0 60.0

Q42.Q40で 「3」と回答した場合、システム監査を実施していない理由は何ですか。(複数回答)

回答件数 204 一

1 経営者層が重要性を認識していないため 39 19.1

2 予算が確保できない 52 25.5

3 システム監査実施のためのコンセンサス、組織風土が十分に備わっていない 85 41.7

4 システム監査の実施よりもシステム化推進そのものに力点がある 52 25.5

5 システム監査の方法、制度、手続きなどが十分ではない 73 35.8

6 効果が明確でない 64 31.4

7 適切なシステム監査人が見つからない 28 13.7

8 アウトソーシングしているため 9 4.4

9 その他 4 2.0

無回答 7 3.4

Q40で システ ム監査を実施 していない事業 体に対 し、未実施の理 由を調査 した。

未 実施 の理 由と して、 「システ ム監査実施のた めの コンセ ンサス、組織 風土 が十分 に備 わ って

いない」が41.7%(＼H15:39.0%、2.7ポ イン ト増)、 「システ ム監査 の方 法、制度 、手続 き

な どが十分ではない」が35.8%(【KH15:34.9%、O.9ポ イ ン ト増)、 「効果 が明確 でない」31.40/・

(＼H15:31.1%、0.3ポ イ ン ト増)と な ってい る。 これ は、金融 ・保 険業、情報処理サー ビス業

な どを除 く一般 の業種 では、事業体経営 に対す る情報システムの影 響度が比較的小 さい場合は、

なかなかその重要 性が理解 され ない もの と思 われ る。そのため、情報 システ ムの枠のなかで も 「シ

ステ ム監査の実施 よりもシステム化推進そ の ものに力点がある」25.5%(＼H15:29.2%、3.7ポ

イ ン ト減)な どの意見 が生 じ、開発優先 の一般的 な風潮 のなか に埋没 してい る と考 え られ る。
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経営者が重要性を認識していないため

予算が確保できない

システム監査実施のためのコンセンサ
ス、組織風土が十分に備わっていない

システム監査の実施よりもシステム化

推進そのものに力点がある

システム監査の方法、制度、手続きな
どが十分ではない

効果が明確でない

適切なシステム監査人が見つからない

アウトソーシングしているため

その他

無回答

00 10020.030,0

図2-7-5.シ ステム監査未実施の理由

40.0 500

,

Q43一①過去2年以内に情報セキュリティ監査を実施したことがありますか。(業務監査に含まれている場合を含む)

②実施したことがある/予 定している場合、それは助言型監査ですか、保証型監査ですか。(複数回答)

①情報セキュリティ監査の実施
①実施

状況

②監査の種類

② 一1助言型監査 ②一2保証型監査

1 実施した
181 158 87

35.2 85.9 59.6

2 これから行う予定がある
143 31 13

27.8 16.8 8.9

3 実施しない ⇒Q44へ
185

36.0

無回答
5 1 49

1.0 0.5 33.6

計
514

100.0

へ45

,

調}

(注)監査の定義

助言型監査:監査の対象となる組織体の情報セキュリティに関するマネジメントや、マネジメントにお

けるコントロールの改善を目的として、監査対象の情報セキュリティ上の問題点を検出
し、必要に応じて当該検出事項に対応した改善提言を行う監査の形態をいう。

保証型監査:監査の対象となる組織体の情報セキュリティに関するマネジメントや、マネジメントにお

けるコントロールが監査手続を実施した限りにおいて適切である旨(または不適切で
ある旨)を伝達する監査の形態をいう。

情報セ キュ リテ ィ監奪 を 「実施 した」事業体の割合 は35.2%で 、前回調査 の18.2%と 比べ る

と約2倍 となってい る。 また、 「これ か ら実施す る予定が ある」の14.3%を 加 えると65.0%と な

り、前回調査の38.4%を 大 き く上回 る。

一方
、情報セ キュ リテ ィ監査を 「実施 しない」事業体 は36.0%で 、前回調査 の59.3%と 比べ

ると23.3ポ イン ト減少 してお り、多 くの事業体 が情報セ キュ リテ ィ監査制度 について肯定 的にな っ

た ことがわか る。全体では、情報セキ ュ リテ ィ監査 を 「実施 した」事業体の割合 と 「実施 しない」

事業体 とほぼ同 じ程度 とな ってお り、 システム監査 と同様 の傾 向を示 してい る。
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なお、前回調査時のセキュリティ監査の実施率が低かった要因には、調査の実施時期が情報セ

キュリティ監査制度が運用 を開始 して半年程度 しか経過 していなかったことなどか ら、情報セキュ

リティ監査についてほとんど知 られていなかったためと考えられる。2年 を経てようやく知名度

が拡が り、システム監査 とほぼ同 レベルに至ったといえよう。

平成17年 度

平成15年 度

OO% 200% 400% 60.OSC 800% 100.07t

図2-7-6.情 報 セキュリティ監査 の実施 状況

業種グループ別にみると、「政府 ・地方公共団体」が84.4%、 「情報処理サー ビス業」が82.8%、

「金融 ・保険業」が71.9%と なってお り、次いで 「電気 ・一般 ・輸送用機械」が65.0%と 続いて

いる。システム監査と比べると、政府 ・地方公共団体と情報処理サービス業の二つが突出 してい

る。これは、平成16年 の個人情報保護法の施行などで情報セキュリティを実施 した事業体が多い

ためと考えられる。また、地方公共団体は総務省の方針でもあり、情報セキュリティ監査に積極

的に取 り組んでいる姿勢が うかがえる。今後は、政府の統一基準の導入もあり、監査実施率が増

加すると考えられる。

食品・紙・パルプ・繊維・印刷

石油 ・化 学 ・鉄鋼 ・非鉄 ・金 属

電気・一般・輸送用機械

その他製造業

商業

金融・保険業

情報処理サービス

その他対事業所サービス

公共サービス

政府 地方公共団体

00% 200% 40,0% 600% 800% 1000%

ロ実施した 0こ れから行う予定がある 口実施しない 口無回答

図2-7-7.情 報 セキュリティ監査の実施状況(業 種 グループ別)
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資本金規模別 にみ ると、資本金 の大 き さとほぼ比例 してい る。 「10億 円以上50億 円未満」お

よび 「5千 万円未満」の事業体以外 は実施率 が30%を 越 えている。 この傾 向はシステム監査 と共

通 してい る。また、資本金500億 円以上 の事業体 では 「実施 した」 が59.1%で あ り、 「これか ら

実施する予定が ある」(27.8%)を あわせ る と86.4%と なってい る。

500億 円以上

100億 円以上500億 円未満

50億 円以上100億 円未満

10億円以上50億 円未満

1億 円以上10億 円未満

5千 万円以上1億 円未満

5千万円未満(資本金なしを含む)

0.0% 20.〔刑 40.0% 60.0% 800% 100,0%

ロ実施した ロこれから行う予定がある
L
o実 施 しない ロ無回答

図2-7-8.情 報 セキュリティ監査の実施状況(資 本金規模別)

システ ム監査 と情報セ キュ リテ ィ監査 の実施状 況を比較す る と、監査 を 「実施 した」事業体の割

合 はシステム監査 が40.7%で 、情 報セ キュ リテ ィ監査の35.2%を 若干上 回る。一方 、「これか ら実

施す る予定があ る」をあわせ る と、システム監査 は57.8%と な り、情 報セ キュ リテ ィ監査の65.0%

に比べ る と若干低い。 また、監査 を 「実施 しない」事業体は、システム監査では39.7%で あ るの

に対 し、情報セ キュ リテ ィ監査は36.0%と 下回 ってい る。なお、システ ム監査 、情報セ キュ リテ ィ

監査 ともに 「実施 した」事業体の割合 と 「実施 しない」事業体 とほぼ同程度 となってい る。

今 回の調査結果 か らは、情報セ キュ リテ ィ監査 の知名度 はこの2年 間 に浸透 してお り、ほぼシス

テム監査 と同程度 になった こ とが わか る。今後 、監査 の場面 に応 じて どのよ うに使い分 けるかな ど

が重要 となって くる。

システム監査

情報セキュリティ監査

00 200

1・ 実施・た ・・れか・行・予定がある ・実施・ない ・無回答1

図2-7-9.シ ステム監査および情報セキュリティ監査の実施状況
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Q43一②実施したことがある/予 定している場合、それは助言型監査ですか、保証型監査ですか。(複数回答)

①情報セキュリティ監査の実施
①実施

状況

②監査の種類

② 一1.助言 型 監査 ② 一2.保証型監査

1 実施した
181 158 87

35.2 85.9 59.6

2 これから行う予定がある

143 31 13

27.8 16.8 8.9

36.0

無回答
5 1 49

LO 0.5 33.6

へ45調}

情報セキュリティ監査は、情報セキュリティの欠陥に対 して助言を行 うことを目的とする助言

型監査 と、情報セキュリティに保証を与えることを目的とする保証型監査に分けられる。情報セ

キュリティ監査を実施 した事業体181件 の うち、「助言型監査」を実施 したのは158件 で全体の

85.9%に あたる。一方、「保証型監査」を実施 したのは87件 、59.6%と なっている。なお、保証

型監査は助言型監査を実施することもあるため、両者の数字を足すと100%を 越えることになる。

この数字からは、助言型監査が多いものの保証型監査もかなり実施されていることがうかがえる。

なお、保証型監査については、定義 どお りであれば、監査報告書が公開された り、何らかの形

で第三者が利用するものであるが、このような報告書の存在が知 られていないので、この数値は

自主的な判断や準拠型の監査について述べているものと推測される。いずれにせ よ、情報セキュ

リティ監査制度ができて、それな りに情報セキュリティ監査が実施 されていることがうかがえる。

なお、業種グループ別にみると、 「政府 ・地方公共団体」で情報セキュリティ監査を実施 した ・24

団体すべてが助言型監査を実施 している。

実施した

これから行う予定がある

無回答

00 200400600

図2-7-10,情 報セ キュリティ監 査の 実 施 状 況

ロ助言型監査

臼保証型監査

800 1000
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Q44.(Q43で 「3」と回答した場合)情 報セキュリティ監査を実施していない理由は何ですか。(複数回答)

回答件数 185
一

1 経営者層が重要性を認識していないため 36 19.5

2 予算が確保できない 49 26.5

3 情報セキュリティ監査実施のためのコンセンサス、組織風土が十分に備 わっていない 83 44.9

4 情報セキュリティ監査制度をよく知らない 40 21.6

5 情報セキュリティ監査の方法、手続きなどが十分ではない 52 28.1

6 効果が明確でない 55 29.7

7 適切な情報セキュリティ監査企業・監査人が見つからない 24 13.0

8 情報セキュリティマネジメントシステム(ISMS)の 認証を取得しているため、不要である 3 1.6

9 その他 10 5.4

無回答 ・ 5 2.7

Q43で 情報セ キュ リテ ィ監査 を実施 して いない事業体に対 し、未 実施 の理 由を調査 した。

未実施 の理 由 として、 「情報 セキ ュ リテ ィ監査実施 のためのコンセ ンサ ス、組織風土が十分に

備 わ っていない」が44.9%(ぺH15:42.6%、2.3ポ イ ン ト増)と 突 出 して高い。 これ は、Q42

のシステム監査未実施の理由の 「システ ム監査実施 の コンセンサ ス、組織風土 が十分 に備 わ って

いない」(41.7%)と ほぼ共通 す る傾 向で ある。 次いで 「効果 が明確 でない」29.7%、 「情報セ

キュ リテ ィ監査 の方法、手続 きな どが十分ではない」が28.1%、 「予算が確保 できない」が26.5%

と続 いてい る。 これ は、情報セキ ュ リテ ィ監査制度が発 足 した ものの専門家 が少 ないな ど、 まだ

一般 の事業体に とっては どの よ うに実施 して よいのか不明な点が多い とい う不安 による もの であ

ろ う。 また、 「効果 が明確でない」 にみ られ るよ うに、 コス トがかか るとい う後 ろ向きの姿勢 も
る

読みとれる。今後、情報セキュリティ監査制度の内容、効果などについて一層のPR、 啓蒙活動が

必要である。

なお、その他の意見としては、 「システム監査で代替する」、 「監査を受けるまでの体制に達

していない」等があげられた。

経営者層が重要性を認識していないため

予算が確保できない

情報セキュリティ監査実施のためのコンセン
サス、組織風土が十分に備わっていない

情報セキュリティ監査制度をよく知らない

情報セキュリティ監査の方法、手続きなどが
十分ではない

効果が明確でない

適切な情報セキュリティ監査企業・監査人が見
つからない

ISMSの 認証を取得しているため、不要である

その他

無 回答

0.0

図2-7-1

'10
.020.030.0

.情 報 セ キ ュリティ監 査 を実 施 しな い 理 由

400 500
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2.8個 人情報保護について

Q45.「 個人情報保護法」(平成17年4月1日 完全施行)お よび、経済産業省の 「個人情報の保護 に関する

法律についての経済産業分野を対象とするガイドライン」(平成16年10月 公表)を 知っていますか。

法律/ガ イドライン
内容を知って

いる

公表されたこと

を知っている
知らない 無回答 計

①個人情報保護法

(平成17年4月1日 完全施行)
452 87.9 54 10.5 2 0.4 6 L2 514 100.0

②個人情報の保護に関する法

律についての経済産業分野を

対象とするガイドライン

(平成16年10月 策定)

361 70.2 107 20.8 37 7.2 9 1.8 514 100.0

個入情報保護法は、平成17年4月1日 から完錯 行されたが、法律の内容を知っている割合は、

前回調査の46.9%か ら87.9%へ と大幅に増加 した。これは、法律が完全施行 されたことと、一連

の個人情報漏えい事件によ り各事業体の関心が高まったことの反映 と考えられる。また、METIが

策定 したガイ ドラインにっいても、その内容を 「知っている」割合が70.2%と 、非常に高い割合

となった。これ らの結果から、少なくとも個人情報保護 として何をすべきかの知識は普及 したと考'

えられる。

個人情報保護法(平成17年 度調査)

個人情報保護法(平成15年 度調査)

個人情報の保護に関する法律に
ついての経済産業分野を対象と

するガイドライン

0,0% 200% 40,0% 600% 800% 100.0%

07

12

ロ内容を知っている ■公表されたことを知っている ロ知らない ロ無回答

図2-8-1個 人情報保護法/METIガ イドラインの認知度

Q46.貴 事業体は個人情報取扱事業者(過 去半年に5,000件 以上の個人情報を取扱ったことがある)に該当

しますか。なお、国の機 関、地方公共団体、独立行政法人の場合は、「2」を選択して下さい。

1 該当する 340 66.1

2 該当しない(注) 140 27.2

3 わからない 28 5.4

無回答 6 1.2

計 514 100.0

(注:国の機関、地方公共団体、独立行政法人を含む)
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個人情報取扱事業者(過 去半年に5,000件 以上の個人情報を取 り扱ったことがある)に 該当しな

い事業体が27.2%で あったのは、国の機関、地方公共団体、独立行政法人が事業者に該当しない

ことと、従業員規模が小 さい事業体で、直接消費者に販売をしていない所が該当しないためと考え

られる。一方、従業員規模が5,000名 以上の事業体で、該当しないと回答 した所 も14件 あり、 自

社の従業員情報も個人情報になるとい う基本的な部分の理解不足も見受けられる。また、「わか ら

ない」とい う回答は、組織 内の個人情報洗出 し等を実施 していないことを示 してお り、ガイ ドライ

ンの再徹底等の施策が必要と考えられる。

Q47.貴 事業体ではどのような個人情報を取り扱っていますか。(複数 回答)

回答件数 514
一

1 売買等契約の履行 ・ 209 40.7

2 顧客サポート 249 48.4

3 代金等の回収 166 32.3

4 情報提供 109 21.2

5 マーケティング 140 27.2

6 商品開発(ア ンケートを含む)
'101

19.6

7 行政サービスの履行 62 12.1

8
.ノ

委託(受託)処理 171 33.3

9
従業者情報(雇用に関わる届出情報(採用時を含む)、給与、保険関係、

健康診断結果、退職者情報等)
426 82.9

10

その他

例)学校などの教育機関では在学生・受験者・卒業生等の情報、 病院

など医療機関では患者情報、 公共団体などでは住民情報など。

81 15.8

無回答 6 1.2

ここでは個人情報取扱事業者に限定せず、事業体 として取 り扱っている個人情報について、そ

の種類を回答 してもらった。予想 されたとお り 「従業員情報」を回答 した割合が82.9%と 非常に

高かった。しか し、従業員の情報は、すべての事業体が規模 にかかわらず持っているはずであ り、

「5,000人以下の個人情報も含んで回答する」とい う質問の主旨が適切に伝わらなかったのか、

従業員情報が個人情報に該当することの認識がまだ十分ではないことを示 している。

従業員以外の個人情報については、 「顧客サポー ト」48.4%、 「売買等の契約の履行」40.7%、

「代金等の回収」32.3%、 「マーケティング」27.2%、 「情報提供」21.2%、 「商品開発」19.6%

と続いている。これ らの項 目では、前回調査 と比較 し 「顧客サポー ト」、「売買等の契約の履行」、

「マーケティング」、 「商品開発」が軒並み8ポ イ ン ト程度伸びているのに対 し、 「代金等の回

収」と 「情報提供」は横ばいとなったのが対照的である。今回、個人情報を取 り扱っているとい

う割合が増えた要因としては、これまで取 り扱っていなかった事業体が、新たに個人情報 を利用

するようになったとい うよりは、個人情報保護法の施行に伴い、組織内の個人情報 を洗い出 した

ところ、自組織で個人情報を使っている部署が新たに判明した結果 と考えられる。

「その他」の記述回答には、公共団体による 「住民情報」や教育機関による 「在学生、卒業生、

受験生」、医療機関の 「患者情報」等があげられた。
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売買等契約の履行

顧客サポート

代金等の回収

情報提供

マーケティング

商品開発(ア ンケートを含む)

行政サービスの履行

委託(受 託)処 理

従業者情報

その他

無回答

00 200400600

Q2-8-2取 り扱 っている個 人情報 の種 類

800 1000

Q48.取 り扱っている個人情報の収集方法はどのように行っていますか。(複数回答)

回答件数 514
一

1 情報主体(当該個人)から直接収集

⇒Q49へ

375 73.0

2 従業者から直接収集 373 72.6

3
営業活動(名 刺交換、Web、 メール、申込書等)に より情報主

体(当 該個人)か ら直接収集
279 54.3

4 名簿業者等から購入

⇒Q50ま たは

Q51へ

20 3.9

5 グループ企業から入手 48 9.3

6 他社から提供を受ける 39 7.6

7 業務委託契約等に基づき預託される 107 20.8

8 住民基本台帳から入手 25 4.9

9 新聞、雑誌等メディアからの収集 17 3.3

10 その他 17 3.3

無回答 7 1.4

各車業体は取 り扱っている個人情報をどのように収集 しているのか。収集方法には大きく分け

て、①情報主体か ら直接収集 している場合(選 択肢1～3)と 、②間接的に収集 している場合(4

～9)が あるが、直接収集の方が圧倒的に多い。これは、個人情報保護法の精神にも合致 してお

り、よい傾向である。従業員情報については、Q47で82.9%の 回答者 が取 り扱っていると回答 し

ているが、入手方法として 「従業員から直接収集」が72.6%に 留ま り、質問の主旨が適切 に伝わ

らなかった可能性を残 している。

一方
、間接収集では、 「業務委託契約等に基づき預託される」が前回調査の18.1%か ら20.8%

に、 「グループ企業から入手」が前回調査の7.0%か ら9.3%へ と若干増加 した。また、今回はじ

めて調査 した 「住民基本台帳から入手」は、4.9%と 高い数字を示 した。
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Q49.Q48で 「1」から「3」を回答した場合 、情報主体から直接に収集 する場合、収集 ・利用 目的について同

意を取っていますか。(単一回答)

1 すべて同意を取っている 306 63.1

2 (第三者提供など)重要な変更の場合のみ、個別に同意を取っている 100 20.6

3 何もしていない 32 6.6

4 わからない 34 7.0

無回答 13 2.7

計 485 100.0

個入情報 を直接収集 してい る場 合、収集 ・利用 目的 につい て 「同意 を取 っている」割合 は、前

回調査の46.1%か ら63.1%へ と大 き く増加 した。しか し、 「同意 を取っていない」が6.6%、 「わ

か らない」が7.0%も お り、個人情報保護法 の コンプ ライア ンスか らは、問題 を残 している。

Q50.Q48で 「4」～「6」を回答した場 合、間接的に収集する場 合、収集 ・利用 目的についてどのような対応を

行っていますか。(複数 回答)

回答件数 75
一

1 情報主体から利用に関し、改めて同意を取っている 15 20.0

2
情報主体が他社への提供について同意していることを情報

提供者(入手先)に確認 している
51 68.0

3 何もしていない 、 5 6.7

無回答 8 10.7

個人情報を間接収集 している場合、 「情報主体から改めて同意を取っている」は、前回調査の

14.0%か ら20.0%に6ポ イン ト増加 、 「情報提供者に他社提供の同意を確認 している」は、前回

調査の35.7%か ら32.3ポ イン.ト増加 し、68.0%と なった。これは個人情報保護法の趣 旨が徹底

した成果 と考えられる。 しかし 「何 もしていない」事業体も6.7%あ る。個人情報保護法第23条

では、本人の同意を得ない個人データの第三者提供の禁止が定められてお り、情報主体から個人

情報の開示請求があった場合に トラブルに巻き込まれる可能性を考慮 し、未実施の事業体を含め、

情報主体に対する利用 目的の同意について、十分な注意が必要である。

平成1ラ年度

平成15年度

平成13年 度

0情 報主体から利用に関し、改めて同意を取っている
目情報主体が他社への提供について同意していることを情報提供先に確認している
ロ何もしていない
口無回答
■複数回答

図2-8-3.間 接収 集の際 の情 報主 体へ の 同意 の有無
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Q51.個 人情報の漏えいにより深刻な被害を及ぼす事項をどのように認識していますか。(複数回答)

回答件数 514
一

1 社会的な信用の低下(マスメディアに対するイメージダウンを含む) 460 89.5

2 親会社や関連会社側、企業グループの社会的信用の低下 232 45.1

3 顧客や取引先、官公庁からの取引での指名停止 224 43.6

4 情報が漏えいした情報主体からの損害賠償請求(裁判費用、期間を含む) 359 69.8

5 契約違反による処分や訴訟 171 33.3

6 株価下落や格イ寸けの低下 137 26.7

7 その他
、

13 2.5

8 わからない 16 3.1

9 特に大きな影響はない 3 0.6

無回答 23 4.5

個入情報が漏えいした場合の影響について、どう考えているかを調査 した。

「社会的な信用の低下」が89 .5%、 「情報主体からの損害貝剖賞請求」が69.8%、 「親会社や

関連会社、企業グループの社会的信用の低下」1が45.1%、 「取引先での指名停止」が43.6%、 「契

約違反による処分や訴訟」が33.3%と なった。基本的には、自社や親会社の社会的な信用が低下

して売上の減少を招いた り、自主規制を含む業務停止による売上の減少、損害賠償や契約違反に

対する訴訟による金銭的なダメージを受け、結果として株価の下落や格付けの低下につながると

考えられ る。金銭的なダメージを算出するのは容易ではないが、社内でコンセンサスを作ってお

くと、個人情報保護に対する経営者の意識向上にもつながるので、是非検討すべきである。

「その他」の記述回答 としては、 「漏洩 した情報主体およびその家族への被害」、 「行政全般

の信用低下」、 「住民への影響」等があげられた。

社会的な信用の低下

親会社、関連会社側、企業グ
ループの社会的信用の低下

顧客、取引先。官公庁からの
取引での指名停止

情報が漏洩した情報主体から
の損害賠償請求

契約違反による処分や訴訟

株価下落や格付けの低下

その他

わからない

特に大きな影響はない

無回答

00 20.0 40,0 600 80,0 1000

Q2-8-4.個 人情報漏えいが及ぼす被害の影響度合い

一123一



Q52.個 人情報保護対策として、以下の対策を実施していますか。

対 策
個人情報保護法

施行以前から実施

している

現在対策を

実施している

今後新たに実施を

予定している

①管理責任者を置く(保護体制(役割、責任、権限)

を確立する
187 36.4 234 45.5 36 7.0

②個人情報保護に関する規程を定め運用する 184 35.8 243 47.3 44 8.6

③個人情報保護のマネジメントシステムを構築して

(プライバシーマーク認定を受ける)運用する
84 16.3 49 9.5 77 15.0

④社員教育に個人情報保護に関するカリキュラムを

追加して、定期的に教育する
133 25.9 178 34.6 92 17.9

⑤定期的に監査(内部監査/外 部監査)を実施する 121 23.5 133 25.9 116 22.6

⑥リスク分析を実施して必要な安全対策を構築する 110 21.4 96 18.7 155 30.2

⑦苦1青相談・処理窓口を設置し、個人からの問題意

識を吸い上げ、対応する
156 30.4 180 35.0 63 12.3

⑧仮に問題が発生した時の被害の拡大防止策を講

じるような対応措置を定める
121 23.5 137 26.7 129 25.1

⑨個ノ、情報漏えい保険に加入する 28 5.4 40 7.8 54 10.5

対 策 実施の予定はない 無回答 計

①管理責任者を置く(保護体制(役割、責任、権限)

を確立する
46 8.9 11 2.1 514 100.0

②個人情報保護に関する規程を定め運用する 34 6.6 9 1.8 514 100.0

③個人情報保護 のマネジメントシステムを構築して

(プライバシーマーク認定を受ける)運用する
282 54.9 22 4.3 514 100.0

④社員教育に個人情報保護に関するカリキュラムを

追加して、定期的に教育する 一
96 18.7 15 2.9 514 100.0

⑤定期的に監査(内部監査/外 部監査)を実施する 126 24.5 18 3.5 514 100.0

⑥リスク分析を実施して必要な安全対策を構築する 134 26.1 19 3.7 514 100.0

⑦謝 青相談・処理窓口を設置し、個人からの問題意

識を吸い上げ、対応する

'

100 19.5 15 2.9 514 100.0

⑧仮に問題が発生した時の被害の拡大防止策を講

じるような対応措置を定める
106 20.6 21 4.1 514 100.0

⑨個人情報漏えい保険に加入する 351 68.3 41 8.0 514 100.0

現在行 ってい る個人情報保護対策 として、管理面 を主にそ の実施率 について調査 した。 この結

果、「管理責任者 を置 き保護体制 を確 立す る」が前回調査 の36.0%か ら81.9%へ 、「個人情報保護

に関す る規程 の設定」 が前回調査の34.7%か ら83.1%へ 、 「個 人情報 に関す る社員教員 」が前 回

調査の25.0%か ら60.5%と 大幅に増加 した。これ らの項 目は、個人情報の保護 を組織 として継 続

的に行 ってい くためには必須の項 目であ り、前回調 査の後 に個人情報保護 法が施行 されたためか、

大き く改善 され ている。今後 、実施率 を100%に 近づ ける努力 を、特に社員教育 にっい ては一層

の改善 が望 まれ る。

次にPDCAの 計画 とチ ェックの部分 では、「リスク分析 の実施 」が前回調査 の13.4%か ら40.1%

へ、 「定期的な監査 の実施」が21.5%か ら49.4%へ 、 「苦情相談 ・処理窓 口の設置」が24.3%か ら

65.4%へ 、 「対応処置の設定」が15.9%か ら50.2%へ 増加 している。また、領域 が不足 している

とい う認 識は回答者 も感 じてお り、今後 の実施予定 では、「リスク分析 の実施」と 「定期 的な監査
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の実施」が高い数字になってお り、これに対する支援策が望まれ る。

なお、今回調査では 「個人情報漏えい保険への加入」はまだ少なく13.2%、 今後も 「加入の予

定はない」との回答が7割 近 くを占めているが、個人情報漏えい事故が多発 している現状か ら、

今後は保険加入率が増えてくることが予想 される。

管理責任者を置く

個人情報保護に関する規程を定
め運用する

個人情報保護のマネジメント
システムを構築して運用する

社員教育に個人情報保護に関
するカリキュラムを追加して、定
期的に教育する

定期的に監査を実施する

リスク分析を実施して必要な安
全対策を構築する

苦情相談 ・処理窓ロを設置し、
個人からの問題意識を吸い上

げ、対応する

仮に問題が生じた時の被害の
拡大防止策を講じるような対
応措置を定める

個人情報漏洩保険に加入する

0%20% 40%60%80% 100%

3.7

ロ個人情報保護法施行以前から実施している圏現在対策を実施しているロ今後新たに実施を予定しているロ実施の予定はない ■無回答

図2-8-5.個 人情報保護対策の実施状況

Q53.現 在の個人情報の管理状況についてリスクをどのように認識していますか。(単一回答)

1 対応策を講じているので、リスクはないと認識している 5 1.0

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している 18 ,3.5

3 対策を講じているが、リスクはあると認識 している 377 73.3

4 何度かヒヤリ・ハ ッとした経験があり、リスクがあると認識している 30 5.8

5 いつ問題が発生してもおかしくない状況であると認識している 50 9.7

6 その他 2 0.4

7 特に認識していない 20 3.9

無回答 12 2.3

計 514 100.0

個入情報 の管理状況 に対す る リスク認識 を調査 したが、前回調査 に比べ大 きく異な った結 果 と

なった。「対応策 を講 じてい るので、リスクはない と認識 してい る」が前回調査の6.4%か ら1.0%

へ5 .4ポ イ ン ト減、「現状の管理方法で何 も問題が発生 していないので、リスクはない と認識 して

いる」が前回調査の17.9%か ら3.5%へ14.4ポ イ ン ト減 と、リスクがない と認識 している割合 が

顕著 に下 がってい る。一方 、「何度か ヒヤ リ・ハ ッとした経験 があ り、リスクがある と認識 してい

る」 が前回調査の20.0%か ら5.8%へ14.2ポ イ ン ト減、 「いつ 問題 が発 生 して もおか しくない状

況である と認識 してい る」が前回調査 の27.9%か ら9.7%へ18.2ポ イ ン ト減少 してお り、保護対

策 が一定 の成果 を上げてい る と考 え られ る。
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この結果、多くの回答が今回始めて設けた 「対策を講 じているが、 リスクはあると認識 してい

る」に集 中 し、73.30/・とい う結果にな った と考 え られ る。

、

対応策を蘭じているので、
リスクはないと認熾している1.ON

現状の管理方法で何も問題が発
生していないので、リスクはないと
認領している3.5X

ロ ヒ 　 コ ロ

リスクがあるl

i、 、、 、

何度がヒヤリ・ハッとした
経験があり、リスクがあると
認施している5.8N

対策を講じているが、
リスクはあると
認識している
73X

いつ問題が発生してもおかしくな
い

状況であると認挺している9.7X

図2-8-6.個 人情報管理状況のリスク認識度

平成17年度

平成15年度

胸 20% 40S 50駕 8眺 100S

ロ対応策を講じているので、リスクはないと認識している

ロ現状の管理方法で何も問題が発生していないので、リスクはないと認徹している

ロ対策を講じているが、リスクはあると盟出している

ロ何度がヒヤリ・ハッとした経験があリ、リスクがあると認出している
■いっ問題が発生してもおかしくない状況であると認憧している

ロその他

国特に認虚していない

圏無回答

図2-8-7.個 人情報の管理状況 に対するリスク認識

Q54.個 人情報を外部委託する場合に交わす契約条項には何がありますか。(複数回答)

回答件数 514 一

1 機密保持義務 414 80.5

2 責任分担(漏えい事故発生時の損害賠償 等) 248 48.2

3 個人1青報の適正な管理(廃 棄、返却、授受等) 344 66.9

4 目的外使用・再委託の制限 334 65.0

5 個人情報の取扱いに関する監査の実施 174 33.9

6 その他 12 2.3

7 外部委託を行っていない 75 14.6

無回答 13 2.5
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個人情報の処理を外部に委託する時には、委託す る側が適切な監督を行 う義務を持っているこ

とが個人情報保護法第22条 で定められている。METTが 公表 した 「個人情報の保護に関す る法律に

ついての 経済産業分野を対象 とするガイ ドライン」によれば、 「機密保持義務」、 「個人情報の

適正な管理」、 「目的外使用 ・再委託の制限」、 「目的外使用 ・再委託の制限」,、 「個人情報の

取扱いに関する監査の実施」については、実施が望ましい項 目として定義 されている。実施率が

一番高い 「機密保持義務」でも
、外部委託を行っている426事業体(82.9%)の 内、80.5%し か実

施 してお らず、今後、是非実施を検討すべきである。

その他の記述回答では、 「事故発生時の報告義務」、 「収集の制限」、 「複写/複 製の禁止」

等があげられた。

秘密保持義務

責任分担

個人情報の適切な管理

目的外使用・再委託の制限

個人情報の取扱いに関する監査の実施

その他

外部委託を行っていない

無回答

む 　む 　　 　む

図2-8-9.個 人情報を外部委託する際の契約条項

80 100

Q55.プ ライバシーマーク制度を知っていますか。

1 すでに認定されている →Q56へ 74 14.4

2 認定申請中である ⇒Q56へ 22 4.3

3 取得のための準備を行っている ⇒Q56へ 38 7.4

4 認定を受ける予定はない ⇒終了 346 67.3

5 知らない'→ 終了 23 4.5

無回答 11 2.1

計 514 100.0

Q56.Q55で 「1」～ 「3」を回答した場合、プライバシーマークの取得 目的は何ですか。(複数回答)

回答件数 134 一

1 社内の管理体制(コンプライアンス・プログラム)が構築 でき、信頼性を確保できる 129 96.3

2 取引先からの要請による(入札条件となっている) 32 23.9

3 その他 5 3.7

無回答 3 2.2
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JIPDECが 運 用 しているプライバシーマー ク制度 につ いては、「すでに認 定 されている」が14.4%、

「認定 申請 中」が4.3%、 「取得 のた めの準備 を行 って いる」が7 .4%と なった。 これ らを合計す

ると、全体の約4分 の1が プライバ シーマー クの認 定 を受け よ うと してお り、非常に高 い認知度

を得てい ると考 えられ る。一方、 「認 定を受 ける予定 はない」とい う回答 も67.3%に 上 ってお り、

自組織が扱 ってい る個 人情報 の規模や、 リス クを考慮 して、 自組織 として手適切な判断 が必要 と

な る。

一方
、プ ライバシーマークを取得 した り、 これか らしよ うと している事業体 は、そ の 目的 とし

て 「システムや社 内セキュ リテ ィ管理体制の構築」や、 「取引先 か らの必須要件 として指示」 を

取得の 目的 と してい る。今後 は、個人情報の外部委託 に際 して も、委託先 が機 密 を守れ るこ とが

重要な選定要件 にな ると考 え られ る。
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2.9そ の他(記 述 回答)

本調査では、「今後必要 と思われる情報セキュリティ制度 ・サー ビス ・機能 ・製品等」な らび

に 「各車業体で実施している情報セキュ リティ対策に関する問題点」について、自由に記載 して

いただいた意見を一部抜粋、要約 して紹介する。

(1)今 後必要 と思われ る情報セ キュ リテ ィ制度 ・サー ビス ・機能 ・製 品等

・日本版SOX法 を視野にいれた対応

・ISO27001へ の対応

・安全、安心 なネ ッ トワーク環境。

・コン ピュー タ ウイル ス、スパムメール対策

・スパイ ウェア等、Webに かかるセ キュ リティ強化 と利便性 を備 えたサ ー ビスの提 供。

・内部漏 えいに対す る有効 な検知 ツール

・人的対策 の強化(法 の整備 、罰則 強化 、技術 的 ・物理的対策 の強化)等

(2)情 報セキュリティ対策に関す る問題点

・関連会社を含めた情報セキュリティ対策 レベルの統一化

・指紋認証、ICカ ー ド、手のひら認証等、認証手段についての業界内での統一が図 られていない

・教職員を含む従業者に対す るセキュ リティ対策(教 育)の 徹底

・経営者層の理解不足

・セキュリティ対策予算の確保

・要員不足

・どこまでやればよいのか、基準 ・指針が明確になっていない

・全社的な事業継続計画の策定 等
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1
3.ク ロス集計結果の分析

情報セキュリティに関 し、より深い分析を行 うため、個々の質問に対する分析 とは別に以下の

クロス集計による分析 を行った。質問項目に対するクロスを考慮 したのは、関連質問に対する情

報 リスクマネジメン トな らびに情報セキュ リティの視点か ら仮説を設け、それを検証することに

より、事業体の実態に迫 り、情報 リスクに曝 されている事業体にとり、対応のための方策を策定

す る意味を示唆することにある。

今回の報告書においても、前回調査同様、上記の視点に立ち、クロス分析を行 うことに した。

クロス集計を行った項 目は以下のとお りである。

質問項目 クロス集計対象項 目

3.1

Q3.現 代の情報システム環境から、情報リ

スクマネジメントについてどう考えていま

すか。

Q40.過 去2年 以内にシステム監査を実施 したことがあり

ますか。

Q43一①過去2年 以内に情報セキュリティ監査を実施し

たことがありますか。

3.2
Q4.経 営者層は次の事項にっいて関心が

高いですか。

Q3.現 代の情報システム環境から、情報リスクマネジメ

ントについてどう考えていますか。

Q5.情 報システム関連、情報セキュリティ関連、個人情

報保護漏洩のリスクが貴事業体の経営に重大な影響

(経営危機、倒産等)を与えると思いますか。

3.3

Q6.情 報セキュリティガバナンス(Q4の 「注

1」参照)の 観点から、情報セキュリティ対

策 にあたり、どの関係者を考慮 に入れて

いますか。

1

Q25.事 業継続性計画には以下の項 目を含んでいますか。

含まれている項目を選んで下さい。

Q26.災 害に対する情報システムのバックアップ対策を

講じていますか。なお、アウトソーシングしている場合

は、アウトソース先が実施 している対策を選んで下さ

い。

Q53.現 在の個人情報の管理状況についてリスクをどの

ように認識していますか。

3.4

Q8.情 報のマネジメントにおいては、情報リ

スクマネジメント方針の明確化 、情報リス

クの分析、情報セキュリティポリシー、情

報セキュリティ対策の規程、システム監査

等が重要です。これらのうち、貴事業体

において実施 、または実施を予定してい

るものはどれですか?

Q18.情 報セキュリティの確保にとり、基本的に重要な要

素は何だと思いますか。(複数回答)

Q30-8.貴 事業体では従業員に対し、情報セキュリティ

の一般知識に関する教育を実施していますか。

Q40.過 去2年 以内にシステム監査を実施したことがあり

ますか。

Q43.情 報 セキュリティ監査を実施したことがあります

か。

3.5

Ql3一① 貴事業体の基幹システムは、過去

1年 間に、システムの運用に悪影響を与

えたか、または事業中断につながるシス

テムダウンが発生しましたか。

Q22-9.貴 事業体として重要と思われる要素:事 業継続

管理(災 害対策 、障害対策など)

Q24.「JISX5080規 格」の事業継続 性管理 に定められ

ている事業継続性計画を作成していますか。(オフィ

ススペースの確保等も含む)。

Q25.(Q24で 「1」、「2」と回答した場合)事業継 続脂 十画に

は以下の項 目を含んでいますか。含まれている項 目を選

んで下さい。(複数回答)

3.6

Q13一②システムダウンはシステムの運用に

悪影響を与えたか、さらに事業 中断につ

ながるものでしたか。(選択肢1～2)

Q22-9.貴 事業体として重要と思われる要素:事 業継続

管理(災 害対策 、障害対策など)

Q24.「JISX5080規 格」の事業継続 性管理に定められ

ている事業継続性計画を作成していますか。(オフィ

ススペースの確保等も含む)。
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質問項 目 クロス集計対象項目

Q14一①過去1年 間に発生したシステムダウ Q24.「JISX5080規 格」の事業継続 性管理に定められ

3.7 ンの原因の中から該当するものを選んで ている事業継続性計画を作成していますか。(オフィ

下さい。(複数回答) ススペースの確保等も含 む)。 ・

Q21.情 報セキュリティ(システム災害/障 害、不正アク

セス、ウイルスを含む)管 理 についての問題点は何で

Q18.情 報セキュリティの確保 にとり、基本 すか。(複数回答)

3.8 的に重要な要素は何だと思いますか。 Q30-8.貴 事業体では従業員 に対し、情報セキュリティ

(複数回答) の一般知識に関する教育を実施していますか。

Q31.貴 事業体では情報セキュリティの人材をどのよう

に養成していますか。(単一回答)

Q22.情 報セキュリティ要素のうち、貴事業

3.9
体にとって重要と思われる要素を3つ選

び、優先順位をつけて記入して下さい。
Q22の 優先順位(1位 ×2位)

(選択肢1～10)

Q24.「JISX5080規 格」の事業継続 性管

3.10
理に定められている事業継続性計画を

作成していますか。(オフィススペースの

Q8-3.情 報システムに係わるリスク分析を実施 していま

すか。

確保等も含む)。

3.11

Q25.事 業継続性計画を作成/作 成中の

場合、事業継続性計画には以下の項目

を含んでいますか。

Q9.リ スク分析を実施 している場合、情報関連のどのよ

うなリスクを対象としましたか。(複数回答)

3.12

Q41.シ ステム監査を実施した場合 、その

結 果、どのような点 に効果があったと思

いますか。

Q15.基 幹システムにおけるMTBF(平 均故障間隔)は

何時間ですか。

Q47.貴 事業体ではどのような個人情報を取り扱ってい

ますか。

Q48.取 り扱っている個人情報の収集方法はどのように

行っていますか。

Q49.Q48で 「1」と回答した場合、個人情報を個人から

Q46.貴 事業体は個人情報取扱事業者(過 直接に収集する場合、利用目的を通知して同意を取

3.13 去 半年 に5,000件 以上の個人情報を取 ることについてどう考えますか。

扱ったことがある)に該当しますか。 Q51.個 人情報の漏洩により深刻な被害を及ぼす事項

をどのように認識していますか。

Q53.現 在の個人情報の管理状況についてリスクをどの

ように認識していますか。

Q54.個 人情報を外部委託する場合に交わす契約条項

には何がありますか。

なお、上記のクロス以外にも複数の設問に対 しクロス集計を行ったが、回収数が少なかったこ

とが影響 し、設問間の明確な関係がみられなかったため、ここでは省略 している。
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3.1Q3の ク ロス集 計

Q3.現 代の情報システム環境から、情報リスクマネジメントについてどう考えていますか。

クロス対象

Q40.過 去2年 以内にシステム監査を実施 したことがありますか。

Q43一①過去2年 以内に情報セキュリティ監査を実施したことがありますか。

3.1.lQ40と の ク ロス集 計

Q40過 去2年 以内にシステム監査を実施したことがありますか。

Q40.シ ステム監査

Q3.情 報

リスクマネジメント

回答

件数
1.実 施 した

2.これから実施

する予定がある
3.実 施 しない 4.無 回答

1.重 要と考え、実践している 210 120 57ユ 34 16.2 51 24.3 5 2.4

2.重 要と考えている 255 78 30.6 45 17.6 124 48.6 8 3.1

3.さらに強化する予定がある 30 9 30.0 7 23.3 14 46.7 0' 0.0

4.考 えていない 7 0 0.0 1 14.3 6 85.7 0 0.0

5.わ か らない 7 1 14.3 0 0.0 ,6 85.7 0 0.0

6.無 回 答 5 1 20.0 1 20.0 3 60.0 0 0.0

7.計 514 209 40.7 88 17.1 204 39.7 13 2.5

情報 リスクマネジメン トを 「重要 と考 え、実践 してい る」事業体は57.1%が 、 「重要 と考 えてい

る」事業体は30.6%が システ ム監査 を実施 している。 また、情報 リス クマネジ メン トを 「さ らに強

化 す る予 定 が あ る」 事 業 体 で は 、 シ ス テ ム監査 を 「実施 しな い」(46.7%)が 「実施 した 」

(30.0%)を 上回 ってい る。一方 、情報 リスクマネ ジメン トを 「考 えてい ない」お よび 「わか らな

い」事業体 では、システム監査 を 「実施 しない」(と もに85.7%)と 回答 してい る。 すなわち、情

報 リスクマネ ジメン トは、システ ム監査の実施 と強 い相関が あると考 え られ る。

システム監査の実施状況

。蕊 、

〆宴 ンぽ ぷ ㌫翻 鰯
情報リスクマネジメントに対する考え

図3-1-1.情 報 リス クマネ ジメン トとシス テ ム 監 査
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3.1.2Q43① とのク ロス集 計

lQ43① 過去・年以内に櫟 セキュリテ・髄 を実施したことがありますカ・

Q43情 報セキュリティ

監査

Q3.情 報リスク

マネジメント

回答

件数
1.実 施 した

2.これから行

う予定が

ある

3.実 施

しない
4.無 回 答

1.重 要と考え、実践している 210 114 54.3 64 30.5 30 14.3 2 1.0

2.重 要と考えている 255 58 22.7 70 27.5 125 49.0 2 0.8

3.さらに強化する予定がある 30 9 30.0 6 20.0 14 46.7 1 3.3

4.考 えていない 7 0 0.0 1 14.3 6 85.7 0 0.0

5.わ か らない 7 0 0.0 0 α0 7 100.0 0 0.0

6.無 回 答 5 0 0.0 2 40.0 3 60.0 0 0.0

7.計 514 181 35.2 143 27.8 185 36.0 5 1.0

情報 リス クマネ ジメ ン トを 「重要 と考 え、実践 してい る」事業体 は、54.3%が 情報 セ キュ リ

テ ィ監査 を実 施 して い る。 一方 、情報 リス クマネ ジ メン トを 「重要 と考 えて い る」事 業体 は

22.7%が 情報セ キュ リテ ィ監査 を実施 してお り、 「これ か ら行 う予定が あ る」事業 体は27.5%

であ る。 しか し、 「重要 と考 えて」い て 「実施 しない」事業体 も49.0%と なってお り、情報セ

キュ リテ ィ監査 を実施 す る事業体 と実施 しない事 業体 の割合は ほぼ同 じとな ってい る。

なお 、情 報 リス クマネ ジ メン トを 「さらに強化す る予定が ある」事業 体で は、情報 セキ ュ リ

テ ィ監査 を実施 しない事業体(46.7%)が 実施 した事業 体(30.0%)を16.7ポ イ ン ト上回 って

い る。一方 、情報 リス クマネ ジメン トを 「考えていない」お よび 「わか らない」事業体で は、ほ

とん どが情報 セ キュ リテ ィ監査 を 「実施 しない」 と回答 してい る。 すなわち、情報 リス クマネ ジ

メ ン トは、情報 セ キュ リテ ィ監査の実施 と強い相 関がある と考 えられ る。

情報 リスクマネジメン トの実施 とシステム監査および情報セキュリテ ィ監査の相関について

は、両者 とも高い相関があるものの、システム監査の方がより相関が高い。 これは、システム監

査が今まで長い間内部監査で実施 されてきた歴史があるためと考えられる。

本来的には、情報 リスクマネジメン トでは、PDCAの 中でのチェックが必要 となる。 したがっ

て、監査を行わないまでも内部監査やセルフチェックが望まれている。 リスクマネジメン トを実

施 している事業体では、マネジメン トサイクルをまわしていくなかで、いずれ監査を実施する段

階に至るものと考えられ る。今後、 リスクマネジメン トの中で、情報セキュ リティ監査やシステ

ム監査の実施にっいて広げていく.ことが必要であろ う。
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図3-1-2情 報 リスクマネジメントと情報セキュリティ監査
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3.2Q4の ク ロス集計

Q4.経 営者層は次の事項について関心が高いですか。

①情報システム関連の事件・事故に対するリスク

②個人情報などの情報漏えいに対するリスク

③情報セキュリティガバナンス

④情報セキュリティ対策ベンチマーク

クロス対象

Q3.現 代の情報システム環境から、情報リスクマネジメントについてどう考えていますか。

Q5.情 報システム関連、情報セキュリティ関連、個人情報保護漏洩のリスクが貴事業体の経営に重大な影響

(経営危機、倒産等)を与えると思いますか。

3.2.1Q3と の ク ロ ス集 計

Q3現 代の情報システム環境から、情報リスクマネジメントについてどう考えていますか。

①情報システム関連の事件・事故に対するリスク

Q3.情 報リスク

マネジメント

Q4一①

情報システム

関連事件・事故

回答

件数

1.重 要と考

え実施して

いる

2.重 要と

考えている

3.さらに強

化する予定

がある

4.考 えて

いない

5.わ か らな

い
6.無 回 答

占
1.筒 い 325 183 56.3 126 38.8 14 4.3 1 0.3 0 0.0 1 0.3

2.中 位 119 24 20.2 83 69.7 8 6.7 2 1.7 1 0.8 1 0.8

3.低 い 46 2 4.3 32 69.6 4 8.7 3 6.5 5 10.9 0 0.0

4.わ か らない 20 1 5.0 13 65.0 4 20.0 1 5.0 1 5.0 0 0.0

5.無 回答 4 0 0.0 1 25.0 0 0.0 0 0.0 0 0.0 3 75.0

6.計 514 210 40.9 255 49.6 30 5.8 7 1.4 7 1.4 5 1.0

経営者 層の情報 システム関連の事故 ・事件(以 下、 「事件 ・事故 リスク」 とい う。)に 対す る リ

ス クへの関心度合 い と情報 リスクマネ ジメン トに対す る意識 の関係 を項 目ご とにみ ると、経営者 が

事件 ・事故 リスクに対す る関心が 「高 い」場合、情報 リスクマネ ジメ ン トについて 「重要 と考 え実

施 している」が56.1%、 「重要 と考 えてい る」が3&8%と なってい る。

一方
、情報 リスクマネ ジメ ン トを 「重要 と考 えてい る」経 営者 は、事件 ・事故 リス クに対す る関

心が 「中位」 、 「低 い」 、 「わか らない」 の程度に関わ らず 、70%程 度 となっている。 したがって、

情報 リスクマネ ジメン トに対 して 「重要 と考 え実施 している」経営者 は、事件 ・事故 リス クに対 し

て関心 が 「高 い」 といえる。 また、事件 ・事故 リスクに対 して 関心 が 「高い」経 営者 は、情報 リス

クマネ ジメン トを 「重要 と考 え実施 してい る」 な り、 「重要 と考 えている」 こ とがわか る。
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②個人情報などの情報漏えいに対するリスク

Q3.情 報リスク

マネジメント

Q4⇒②

情報漏えいリスク

回

答

件

数

1.重 要と考

え実施して

いる

2.重 要と考

えている

3.さらに強化

する予定が

ある

4.考 えて

いない
5.わ か らない 6.無 回 答

一
1.局 い 356 191 53.7 146 41.0 17 4.8 1 0.3 0 0.0 1 0.3

2.中 位 102 16 15.7 76 745 6 5.9 2 2.0 2 2.0 0 0.0

3.低 い 39 2 5.1 25 64.1 3 7.7 4 10.3 4 10.3 1 2.6

4.わ か らない 13 1 7.7 7 53.8 4 30.8 0 0.0 1 7.7 0 0.0

5.無 回 答 4 0 0.0 1 25.0 0 0.0 0 0.0 0 0.0 3 75.0

6.計 514 210 40.9 255 49.6 30 5.8 7 1.4 7 1.4 5 1.0

経 営者層 の個人情報 な どの情報漏 えいに対す る リスク(以 下、 「情報 漏 えい リス ク」 とい う。)

へ の関心度合い と情報 リスクマネ ジ メン トに対す る意識の 関係 を項 目ごとにみ ると、経 営者 が情報

漏 えい リスクに対す る関心が 「高い」場合 、情報 リスクマネ ジメン トについて 「重要 と考 え実施 し

ている」が53.7%、 「重要 と考 えて い る」 が41.0%と なってい る。

一方
、情報 リスクマネ ジメ ン トを 「重要 と考 えて いる」経営者 は、情報 漏 えい リス クにつ いて

「中位」 、 「低い」の程度 に関わ らず 、70%程 度 となってい る。 したがって、情報 リス クマネジメ

ン トに対 して 「重要 と考 え実施 して い る」経 営者 は、情報漏 えい リス クに対 して関心が 「高い」 と

い える。 また、情報 漏 えい リス クに対 して 関心 が 「高 い」経 営者 は、情報 リスクマネ ジメン トを

「重 要 と考 え実施 してい る」な り 「重 要 と考 えてい る」 ことがわか る。 しか し、情報 リス クマネ ジ

メ ン トを 「重要 と考 えてい る」経営者 が、情報漏 えい リス クに対 して関心が 「高い」 とは必ず しも

言い切れ ない。

③1青報セキュリティガバナンス

Q3.情 報リスクマ

ネジメント

Q4一③

セキュリティ
ぜ

ガバナンスリスク

回答

件数

1.重 要と考

え実施して

いる

2.重 要と考

えている

3.さらに強化

する予定が

ある

4.考 えて

いない
5.わ か らない 6.無 回 答

1.高 い 100 蝕 64.0
呼33
33.0 3 3.0 0 0.0 0 0.0 0 0.0

2.中 位 173 85 49.1 78 45.1 8 4.6 1 0.6 0 0.0 1 0.6

3.低 い 78 18 23.1 娼 6L5 5 6.4 4 5.1 3 3.8
・0

0.0

4.わ か らない 158 42 26.6 95 60.1 14 8.9 2 1.3 4 2.5 1 0.6

5.無 回 答 5 1 20.0 1 20.0 0 0.0 0 0.0 0 0.0 3 60.0

6.計 514 210 40.9 255 49.6 30 5.8 7 1.4 7 1.4 5 1.0

経営者層の情報セ キュ リテ ィガバ ナ ンスに対す る関心度合い と情報 リス クマネ ジメン トに対す る

意識の 関係 を項 目ご とにみ ると、経営者 が情報セ キュ リテ ィガバナ ンスに対 し関心が 「高い」場合 、

情報 リスクマネ ジメン トにっいて 「重要 と考 え実施 してい る」が64.0%、 「重要 と考 えている」が

33.oo/.となってい る。

一方、情報 リス クマネジ メン トを 「重要 と考 えてい る」経 営者 は、情報セ キュ リテ ィガバナ ンス
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への関心は 「中位 」が45 .1%、 「低 い」が61.5%、 「わか らない」が60.1%と なって いて、いず

れ とも言い切れな い。 したが って、情報セ キュ リテ ィガバナ ンス に対 し関心が 「高い」経営者 は、

情報 リスクマネ ジメン トに対す る意識が高い といえ る。 しか し、情報 リス クマネ ジメン トを 「重 要

と考 えてい る」経営者 が、情報セ キュ リテ ィガバ ナ ンスに対 して関心があ るとは必 ず しも言 い切れ

ない。 、

④ 情報セキュリティ対策ベンチマーク

Q3.情 報リスクマ

ネジメント

Q4一④

セキュリティ

対策ベンチ

マーク

回答

件数

1.重 要と考

え実施して

いる

2.重 要と考

えている

3.さらに強

化する予定

が ある

4.考 えで

いない
5.わ か らない 6.無 回 答

1.高 い 44 32 72.7 10 22.7 1 2.3 1 2.3 0 0.0 0 0.0

2.中 位 152 81 53.3 64 42.1 7 4.6 0 0.0 0 0.0 0 0.0

3.低 い 121 32 26.4 71 58.7 8 6.6 6 5.0 3 2.5 1 0.8

4.わ か らない 191 64 33.5 108 56.5 14 7.3 0 0.0 4 2.1 1 0.5

5.無 回答 6 1 16.7 2 33.3 0 0.0 0 0.0 0 0.0 3 50.0

6.計 514 210 40.9 255 49.6 30 5.8 7 1.4 7 1.4 5 1.0

経 営者層 の情報 セ キュ リティ対策ベ ンチマー クに対す る関心度 合い と情報 リスクマネジメ ン トに

対す る意識の 関係 を項 目ご とにみ ると、経営者が情報セ キュ リテ ィ対策ベ ンチマー クに関心が 「高

い」場合、情報 リ.スクマネ ジメ ン トについて 「重要 と考 え実施 している」が72.7%、 「重要 と考 え

ている」が22.7%と なってい る。 この両方で95,4%と なって いる。一方、情報 リスクマネ ジメ ン ト

を 「重要 と考 えて いる」経 営者 は、情報セ キュ リテ ィ対策ベ ンチマー クへの関心 につ いて 「中位 」

が42.1%、 「低 い」が58.7%、 「わか らない」が56.4%と なっている。 したが って、情報セ キュ

リテ ィ対策ベ ンチマー クに対 して関心 が 「高い」経営者 は、情報 リスクマネジ メン トへの意識 が高

い といえ る。 しか し、情報 リス クマネ ジメン トを 「重要 と考 えてい る」経営者 が、情報セ キュ リテ

ィ対策ベ ンチマー クに関心が ある とは必ず しも言 い切れない。

以上のクロス分析か らは、経営者の情報セキュリティに対 してのリスク認識は、情報システム関

連の事件 ・事故に対するリスク、個人情報などの情報漏えい リスク、情報セキュリティガバナンス、

情報セキュリティ対策ベンチマークに関心の 「高い」経営者は、情報 リスクマネジメン トを 「重要

と考え実施 している」といえよう。すなわち、経営者はリスク認識が高く、これをコン トロールす

るフレームワークや測定のツールに関心があることが望ましいといえよう。また、この4項 目の中

では、情報セキュリティ対策ベ ンチマーク、すなわち、 自社の情報セキュリティを他社 と比較する

などの評価ツールに関心が高いことが推測される。
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3.2.2Q5と の ク ロス集 計

Q5情 報システム関連、情報セキュリティ関連、個人情報保護漏えいのリスクが貴事業体の経営に重大な影響

(経営危機、倒産等)を与えると思いますか。

①情報システム関連の事件・事故に対するリスク

Q5経 営への影響

Q4一①

情報システム

関連事件 ・事故

回答

件数
1.思 う

2.重 大な影

響は受けると

思う

3.重 大な影響

は受けない
4.わ か らない 5.無 回 答

1.高 い 325 212 65.2 101 31.1 11 3.4 1 0.3 0 0.0

2.中 位 119 26 21.8 70 58.8 19 16.0 4 3.4 0 0.0

3.低 い 46 13 28.3 18 39.1 13 28.3 2 4.3 0 0.0

4.わ か らない 20 8 4αo 6 30.0 3 15.0 3 15.0 0 0.0

5.無 回 答 4 0 0.0 1 25.0 0 0.0 0 0.0 3 75.0

6.計 514 259 50.4 196 38.1 46 8.9 10 1.9 3 0.6

経営者層の事故 ・事件 リスクへ の関心度合い と、情報システム関連、情報セ キ ュ リテ ィ関連 、個

人 情報保護 漏 えいの リスク(以 下、 「情報 関連 リス ク」 とい う。)が 経営 に与 える影 響の程度 との

関係 を項 目ご とにみ ると、経 営者 が 事件 ・事故 リス クに対す る関心が 「高 い」場合 は、65.2%が 情

報 関連 リメクが経営に重大な影響 を与 える と 「思 う」 とな ってい る。 また、事 件 ・事故 リス クに対

す る関心が 「中位」 の場合 は58.8%が 「重大 な影 響 を受 ける と思 う」 、関 心が 「低 い」場合 は、

39.1%が 「重大 な影響 を受 ける と思 う」 、28.3%が 「思 う」 と 「重大 な影 響 は受 けない」 となって

お り、重 大な影響 との深い関係 は ない。 したが って、事件 ・事故 リスクに対 して関心 の 「高い」経

営者 は、情報 関連 リスクに対す る意識 が高い とい えよ う。

②個人情報などの情報漏えいに対するリスク

Q5経 営への影響

Q4

情報漏えい

リスク

回答

件数
1.思 う

2.重 大な

影響は受ける

と思う

3.重 大な影響

は受けない
4.わ か らない 5.無 回 答

1.高 い 356 215 6α4 128 36.0 11 3.1 2 0.6 0 0.0

2.中 位 102 29 28.4 48 47.1 22 21.6 3 2.9 0 0.0

3.低 い 39 9 23.1 15 38.5 12 308 3 7.7 0 0.0

4.わ か らない 13 6 46.2 4 30.8 1 7.7 2 15.4 0 0.0

5.無 回 答 4 0 0.0 1 25.0 0 0.0 0 0.0 3 75.0

6.計 514 259 50.4 196 38.1 46 8.9 10 1.9 3 0.6

経営者層の漏えい リスクに対す る関心度合いと情報関連 リスクが経営に与える影響の程度 との関

係を項 目ごとにみると、経営者が漏えいリスクに対する関心が 「高い」場合は60・4%が 情報関連 リ

スクが経営 に重大な影響 を与 える と 「思 う」 となってい る。 また、漏 えい リス クに対す る関心 が

「中位」の場合は47.1%が 「重 大な影響 を受 ける と思 う」、関心 が 「低 い」場合 は38.5%が 「重大

な影 響 を受 け ると思 う」 、30.so/.が 「重大 な影響 は受けない」 とな ってお り、重大 な影響 との深 い

一138一



関係は特にない。 したがって、漏えいリスクに対 して関心が 「高い」経営者は、情報関連 リスクに

対す る意識が高いといえよう。

③情報セキュリティガバナンス

Q5.経 営への影響

Q4一③

セキュリティ

ガバナンス

回答

件数
1.思 う

2.重 大な影

響 は受けると

思う

3.重 大な影響

は受けない
4.わ か らない 5.無 回 答

1.高 い 100 64 640 32 32.0 3 3.0 1 1.0 0 0.0

2.中 位 173 96 55.5 62 35.8 14 8.1 1 0.6 0 0.0

'

3.低 い 78 28 35.9 35 4生9 12 15.4 3 3.8 0 0.0

4.わ か らない 158 70 44.3 66 41.8 17 10.8 5 3.2 0 0.0

5.無 回 答 5 1 20.0 1 20.0 0 0.0 0 0.0 3 60.0

6.計 514 259 50.4 196 38.1 46 8.9 10 1.9 3 0.6

経営者層の情報セキュ リティガバナンスに対する関心度合いと情報関連 リスクが経営に与える

影響の程度 との関係を項 目ごとにみると、情報セキュリティガバナンスに対する関心が 「高い」場

合は64.0%が 情報関連 リスクが経営に重大な影響を与えると 「思 う」 となっている。また、情報セ

キュリティガバナンスに対する関心が 「中位」の場合は55.5%が 「思 う」、関心が 「低い」場合は

44.9%が 「重大な影響を受けると思 う」、関心度合いが 「わからない」場 合は44.30/。が 「思 う」 と

なってお り、いずれの場合も 「思 う」が中心となる。すなわち、依存関係は特にないといえよう。

④ 情報セキュリティ対策ベンチマーク

Q5.経 営への影響

Q4一④

セキュリティ

対策ベンチマーク

回答

件数
1.思 う

2.重 大な影

響は受けると

思う

3.重大な影響

は受けない
4.わ か らない 5.無 回 答

1.高 い 44 29 65.9 13 29.5 2 4.5 0 0.0 0 0.0

2.中 位 152 89 58.6 52 34.2 10 6.6 1 0.7 0 0.0

3.低 い 121 46 38.0 53 43.8 18 14.9 4 3.3 0 0.0

4.わ か らない 191 93 48.7 77 403 16 8.4 5 2.6 0 0.0

5.無 回 答 6 2 33.3 1 16.7 0 0.0 0 0.0 3 50.0

6.計 514 259 50.4 196 38.1 46 8.9 10 1.9 3 0.6

経営者層の情報セキュリティ対策ベンチ翌日クに対する関心度合い と情報関連 リスクが経営に与

える影響の程度 との関係 を項 目ごとにみると、経営者が情報セキュリティ対策ベンチマークに対 し

て関心が 「高い」場合は65.9%が 情報セキュリティ対策ベンチマークが経営に重大な影響を与える

と 「思 う」 となっている。また、関心が 「中位」の場合は58.6%が 「思 う」、関心が 「低い」場 合

は43.8%が 「重大な影響を受けると思 う」 となっている。すなわち、情報セキュリティベ ンチマー

クに対する関心が高い経営者は、情報関連 リスクが経営に与える影響が大きいと考えていることが

わかる。
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3.3Q6の ク ロス集計

Q6・ 情報セキュリティガバナンスの観点から、情報セキュリティ対策にあたり、どの関係者を考慮 に入れていま

すか。

クロス対象

Q25・事業継i性 計画には以下の項 目を含んでいますか。含まれている項 目を選んで下さい。

Q26・ 災害に対する情報システムのバンクアップ対策を講じていますか。なお、アウトソーシングしている場合

は、アウトソース先が実施している対策を選んで下さい。

Q53.現 在の個人情報の管理状況にっいてリスクをどのように認識していますか。

3.3.1Q25と の ク ロス 集 計

Q25事 業継続性計画には以下の項 目を含んでいますか。含まれている項目を選んで下さい。

Q25事 業継続

計画

Q6.関 係者

回答

件数

1.外 部 か ら

の悪意による

緊急事態(サ

イバー テロ、

コンピュータ

ウイルス等)

2.ネ ソトワー

クセキュリティ

上 の 緊 急 事

態(重 大なセ

キュリティホー

ル等)

3.事 故 ・災害

(火災、地震、

風水害、停電

等)

4.障 害(ハ ー

ドウェア障害、

システムソフト

ウェア障 害 、

回線障害等)

5.人 的なミス

に起因する障

害 ・誤 処 理

(プログラムミ

ス、オペ レー

ションミス等)

1.株 主・投資家等 49 26 53.1 20 40.8 49 100.0 41
483
.7 23 46.9

2.顧 客 ・消費者 95 49 51.6 41 43.2 91 95.8 82 86.3 50 52.6

3.取 引先 70 43 61.4 37 52.9 68 97.1 56 80.0 37 52.9

4.格 付け機 関 9 5. 55.6 5 55.6 9 100.0 7 77.8 4 44.4

5.従 業 員 68 36 52.9 33 48.5 66'97.1 56 82.4 38 55.9

6.そ の 他 5 5 100.0 5 100.0 5 100.0 5 100.0 4 80.0

7.無 回 答 1 1 100.0 0 0.0 0 0.0 1 100.0 0 0.0

8.計 110 58 52.7 48 43.6 105 95.5 93 84.5 57 51.8

Q25事 業継続

計画

Q6.関 係者

6.内 部犯罪に

よる緊急

事態

7.伝 染病

(SARS等)
8.そ の他

1.株 主・投資家等 11 22.4 3 6.1 0 0.0

2.顧 客 ・消費者 24 25.3 6 6.3 1 1.1

3.取 引 先 23 32.9 5 7.1 1 1.4

4格 付け機関 2 22.2 1 11.1 0 0.0

5.従 業 員 22 32.4 3 4.4 1 1.5

6.そ の 他 5 100.0 0 0.0 0 0.0

7.無 回 答 0 0.0 0 0.0 0 0.0

8.計 32 29.1 7 6.4 1 0.9
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情報セ キ ュ リテ ィガバ ナ ンス と事業継続 計画 の関係 を項 目ごとにみ る と、す べての関係者 に

とって最 も利 害関係 が大 きいのは、 「事故 ・災害(火 災、地震、風水 害、停 電等)」 お よび 「障

害(ハ ー ドウェア障害、 システム ソフ トウェア障害、回線障害等)」 に集 中 してい る。 「株 主 ・

投 資家等」お よび 「格 付 け機 関」はす べて(100%)の 関係者 が 「事故 ・災害」 を重視 してい る。

また、 「取引先 」や 「従 業員 」の97.1%、 「顧 客 ・消費者」の95.8%が 重視 してい る。

一 方、 「障害」 にっい ては 「株主 ・投資家等 」は83.7%、 「格付 け機 関」 は77.8%が 重視 し

て いる。 これ は、事故 ・災害 に比べ る と代替 の手段 な どの対応 が可能で あるため と考 え られ る。

図3-3-1か ら、事故 ・災害お よび障害が どの関係者 にとって も関心が高い こ とが わか る。 この

2つ に着 目す る と、 「顧 客 ・消費者 」につ いてのみ 「障害」(82/93件=88.2%)の 方 が 「事

故 ・障害」(91/105件=86.7%)よ りも割合 が高い。 これ は顧客 ・消費者 は 日常のサー ビスを

受 け ることを優先す るた め、事件 ・事故 よ りも障害の方 が高 くなってい るもの と考 え られ る。
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図3-3-1.情 報セキュリティガバナンスの関係者と事業継続計画項目の関係
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3.3.2Q26と の ク ロ ス集 計

Q26災 害に対する情報システムのバックアップ対策を講 じていますか。なお、アウトソーシングしている場合

は、アウトソース先が実施している対策を選んで下さい。

Q26.バ ックアップ

対策

Q6.関 係 者

回 答
件数

1.対 象 システ

ムを決めている

2.バ ックアップ

に関する規程

や手順を決め

ている

3.バ ックアップ

の頻度 、バ ック

アップ先を決定

している

4.バ ックアップ

を定期 的 に実

施している

5.バ ックアップ

の実施 状 況を

定期 的 にチェ

ックしている

1.株主 ・投資家等 199 132 66.3 124 62.3 119 59.8 170 85.4 92 46:2

2.顧 客 ・消費者 364 220 60.4 203 55.8 206 56.6 304 83.5 158 43.4

3.取 引 先 287 174 60.6 165 57.5 167 58.2 239 83.3 124 43.2

4.格 付け機 関 25 19 76.0 19 76.0 18 72.0 21 84.0 13 52.0

5.従 業 員 295 179 60.7 171 58.0 184 624 258 87.5 140 47.5

6.そ の 他 51 28 54.9 19 373 30 58.8 4 86.3 21 41.2

7.無 回 答 18 6 333 5 27.8 9 50.0 13 72.2 5 27.8

8.計 514 301 58.6 263 5L2 288 56.0 424 82.5 207 40.3

Q26・シクアツプ

対策

Qa関 係者

6.回 復 手順を

決めている

7.バ ックアップ

を業者に委託す

る時はSしAを 結

んでいる

8.バ ックアップ

システムの稼動

状況を確認して

いる

9.ア ウトソーシン

グ先の対策は把

握して

いない

10.特 に講じて

いない
11.無 回 答

1.株 主・投資家等 102、 51.3 24 12.1 61 30.7 2 1.0 5 2.5 6 3.0

2.顧 客 ・消費者 170 46.7 29 8.0 101 27.7 8 2.2 19 5.2 8 2.2

3.取 引 先 142 49.5 23 8.0 88 30.7 5 1.7 14 4.9 5 1.7

4格 付け機関 19 76.0 6 24.0 10 40.0 1 4.0 1 4.0 0 0.0

5.従 業 員 143 48.5 23 7.8 94 31.9 4 1.4 11 3.7 5 1.7

6.そ の 他 22 43.1 1 2.0 19 37.3 1 2.0 2
《

39 0 0.0

7.無 回 答 1 5.6 1 5.6 3 16.7 0 0.0 2 11.1 2 11.1

8.計 218 42.4 34 6.6 135 26.3 9 1.8 29 5.6 12 2.3

情報セキュリティガバナンス と情報システムのバ ックアップ対策の関係を項 目ごとにみると、す

べての関係者にとって最も利害関係が大きいのは、 「バックアップを定期的に実施している」であ り、

すべての関係者の8割 以上がこの項 目を選択 している。 これに続 くのが 「対象システムを決めてい

る」となってお り、6割 以上がこの項 目を選択 している。従業員にとっては、 「バックアップの頻度、

バックアップ先を決定している」も重要な要素となってお り、62.4%が 選択 している。
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図3-3-2.情 報セキュリティガバナンスの関係者とバックアップ対策の実施状況との関係
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3.3.3Q53と の ク ロス集 計

Q53現 在の個人情報の管理状況についてリスクをどのように認識していますか。

Q53個 入情報の管理

状況のリスク

Q6関 係者

回 答
件数

1.対 応 策を講

じているので、

リスクはないと

認識している

2.現 状の管理

方法で何も問

題が発生して

いないので、リ

スクはないと認

識している

3.対 策 を講 じ

ているが、リスク

はあると認識し

ている

4.何 度 かヒヤ

リ・ハッとした経

験があり、リスク

があると認識 し

ている

5.い つ問題が

発生してもおか

しくない状況で

あると認識して

いる

1.株 主 ・投資家等 199 2 1.0 4 2.0 151 75.9 13 6.5 17 8.5

2.顧 客 ・消費 者 364 5 1.4 8 2.2 284 78.0 23 6.3 27 7.4

3.取 引 先 287 3 1.0 9 3.1 217 75.6 17 5.9 19 6.6

4.格1寸け機関 25 0 0.0 0 0.0 21 84.0 3 12.0 1 4.0

5.従 業員 295 2 0.7 9 3.1 227 76.9 17 5.8 25 8.5

6.そ の 他 51 1 2.0 1 2.0 40 78.4 0 0.0 7 13.7

7.無 回 答 18 0 0.0 0 0.0 9 50.0 1 5.6 4 22.2

8.計 514 5 1.0 18 3.5 377 73.3 30 5.8 50 9.7

Q53個 ノ・情報の管理

状況のリスク

Q6関 係者

6.そ の他 ・
7.特 に認識レて

いない
8.無 回 答

1.株 主・投資家等 1 0.5 5 2.5 6 3.0

2.顧 客 ・消費者 2 0.5 8 2.2 7 1.9

3.取 引 先 1 03 14 49 7 2.4

4.格1寸け機 関 0 0.0 0 0.0 0 0.0

5.従 業員 0 0.0 6 2.0 9 3.1

6.そ の 他 0 0.0 1 2.0 1 2.0

7.無 回 答 0 0.0 3 16.7 1 5.6

8.計 2 0.4 20 3.9 12 2.3

情報セキュリティガバナンス と個人情報の管理状況に対するリスク認識 との関係を項 目ごとにみ

ると、すべての関係者にとって利害関係が大きいのは、管理状況の リスクについて 「対策を講じて

いるが、リスクはあると認識している」に集 中している。他の項 目については、ほとんどが一桁台であり、

すべての関係者が興味を持っていない。情報セキュリティガバナンスの観点 と個人情報の管理状況

について リスクがあることが当然である、とい うことで選択はぶれていない。
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3.4Q8の ク ロス 集 計

Q8.情 報のマネジメントにおいては、情報リスクマネジメント方針の明確化 、情報リスクの分析、情報セキュリ

ティポリシー、情報セキュリティ対策の規程、システム監査等が重要です。これらのうち、貴事業体におい

て実施、または実施を予定しているものはどれですか。

クロス対象項 目

Q18.情 報セキュリティの確保 にとり、基本的に重要な要素は何だと思いますか。(複数回答)

Q30-8.貴 事業体では従業員 に対し、情報セキュリティの一般知識に関する教育を実施していますか。

Q43.情 報セキュリティ監査を実施したことがありますか。

3.4.1Q18と の ク ロス 集 計

Q18情 報セキュリティの確保 にとり、基本的に重要な要素は何だと思いますか。(複数回答)

①Q8か らみたQ18

Q18.重 要要素

Q8.実 施対策

回答

件数

1.経 営者層の

理解

2.管 理者

の理解

3.担 当者

の理解

4.社 内全体

の理解

5.社 内規定

やルールの

酬

1.情 報リスクマネジメント方針 235 184 78.3 113 48.1 102 43.4 205 87.2 139 59.1

2.情 報 セキュリティポリシー 352 270 76.7 184 52.3 160 45.5 309 87.8 213 60.5

3.情 報リスク分析 165 133 80.6 84 50.9 81 49.1 146 88.5 93一 56.4

4.情 報セキュリティ対策の実施

手順、規定類
287 227 79.1 145 50.5 131 45.6 256 89.2 174 60.6

5.情 報セキュリティ監査 180 145 80.6 100 55.6 91 50.6 158 87.8 102 56.7

6.シ ステム監査 178 138 77.5 85 47.8 77 43.3 155 87.1 108 60.7

無回答 122 90 73.8 50 41.0 35 28.7 88 72.1 67 54.9

計 514 391 76.1 243 47.3 206 40.1 429 83.5 303 58.9

Ql8.重 要要素

Q8.実 施対策
6.そ の他 無回答

1.情 報リスクマネジメント方針 4 1.7 0 0.0

2.情 報 セキュリティポリシー 7 2.0 0 0.0

3.情 報リスク分析 4 2.4 0 0.0

4.情 報セキュリティ対策の実施

手順、規定類
4 1.4 0 0.0

5.情 報セキュリティ監査 3 1.7 0 0.0

6.シ ステム監 査 4 2.2 1 0.6

無回答 6 4.9 1 0.8

計 13 2.5 2 0.4

情報 リスクマネ ジメン トを実施 している事業体としては、情報セキュリテ ィの確保に関わる

基本的な視点が当然のことながら明確なはずである。情報セキュリティ上基本的に重要な要素に

ついて、 「情報 リスクマネジメン ト方針」 との関わ りで最も高い回答は 「社内全体の理解(エ ン
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ドユーザ を含む)の 理解 」87.2%で あった。 この割 合は前回調査の94.0%に 比べ6.8ポ イ ン ト減

少 してい る。次 いで 「経 営者層 の理解 」(78.3%)で あるが、前 回の80.3%か ら2ポ イ ン ト減

少 した。

なお 、前 回調査では 「法規制 の整 備」 につい て質 問を設 けたが、今 回調査 では現状に鑑 みて若

干表現 を変 え、 「社 内規定やル ール の整備」 として回答 を求 めた。意 味的には同 じでは ないが、

コンプ ライ ア ンスの対象 とい う点か ら比 較 してみ る と、前 回の 「法規制 の整 備」 が23.9%で

あった のに対 し、 「社 内規 定やル ール の整備 」は59.1%と 倍 以上の回答結果 が示 され た。 た し

か に 「法規制 の整 備」 と 「社内規制 ・ル ール の整 備」には内容的に違いが あるが、 コンプライア

ンスの重要性 に鑑み る と遵守対象の整 備に対す る取組み姿勢 の変化が確認 できる と思 われ る。な

お 、 「管理者 の理解 」につ いては48.1%で あ り、前回 とほぼ同様(48.7%)で あった。

情報リスクマネジメント方針

情報セキュリティポリシー

情報リスク分析

情報セキュリティ対策の実施手順、規定類

情報セキュリティ監査

システム監査
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図3-4-1.情 報 リス クマネジメント上 の 重要 対 策 に対す るセキ ュリティ上 の 視 点
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②Q18か らみたQ8

Q18.重 要要素

Q8.実 施対策

回答

件数

1.経 営者層の

理解

2.管 理者の

理解

3.担 当者の

理解

4.社 内全体の

醜

1.情 報リスクマネジメント方針 235 184 47.1 113 46.5 102 49.5 205 47.8

2.情 報 セキュリティポリシー 352 270 69.1 184 75.7 160 77.7 309 72.0

3.情 報リスク分析 165 133 34.0 84 34.6 81 39.3 146 34.0

4.情 報セキュリティ対策の実

施手順、規定類
287 227 58.1 145 59.7 131 63.6 256 59.7

5.情 報セキュリティ監査 180 145 37.1 100 41.2 91 44.2 158 36.8

6.シ ステム監査 178 138 35.3 85 35.0 77 37.4 155 36.1

無回答 122 90 23.0 50 20.6 35 17.0 88 205

計 514 391 100.0 243 100.0 206 100.0 429 100.0

Q18.重 要要素

Q8.実 施対策

5.社 内規定や

ルールの整備
その他 無回答

1.情 報リスクマネジメント方針 139 459 4 30.8 0 0.0

2.情 報 セキュリティポリシー 213 70.3 7 53.8 0 0.0

3.情 報リスク分析 93 30.7 4 30.8 0 0.0

4.情 報セキュリティ対策の実

施手順、規定類
174 57.4 4 30.8 0 0.0

5.情 報セキュリティ監査 102 33.7 3 23.1 0 0.0

6.シ ステム監査 108 35.6 4 30.8 1 50.0

無回答 67 22.1 6 46.2 1 50.0

計 303 100.0 13 100.0 2 100.0

Q18か らみ たク ロスの回答結果か ら 「経営者層 の理解」 をみ る と、 「情報 セ キュ リテ ィ対策

の実施手順、規定類」(5&1%/前 回調 査は 噛 報セキュ リテ ィ対策」で58.9%)を 除 く 「情報 リ

スクマネジメン ト方針」、 「情報セ キュ リテ ィポ リシー」、 情 報 リスク分析 」、 「情報 セキ ュ

リテ ィ監査」 、 「システ ム監査」 では、いずれ においても前回調 査 よ りも増加 した。 この傾 向は

「管理者 の理解」、 「担 当者 の理解」、 「社 内全体 の理解」について も同様 であ った。

前 回の 回答結 果か らは 「は じめに手段 あ りき」的な考 え方 の存 在 が確認 で きたが、今 回の調

査 では、 「経営者 の理解」 、 「管理者の理解」、 「担 当者の理解 」、 「社内全 体の理解」等にお

いて 「情報 リスクマネ ジメン ト方針」、 「情報セキュ リテ ィポ リシー」、 「情報 リス ク分析 」等

リス クマネジメン トプ ロセ スに則 った考 え方がみ られ る。
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経営者層の理解

管理者の理解

担当者の理解

社内全体の理解
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図3-4-3.セ キュリティ上の視点に対する情報リスクマネジメント上の重要対策
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図3-4-4.(参 考)セ キュリティ上の視点に対する情報リスクマネジメント上の

重要対策(平 成15年 度調査)
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3.4.2Q30-8と の ク ロ ス集 計

lQ・・-8・ft事業体では従類 に対端 報セキュリテ・の搬 繍 に関する鞭 を実施しては 勃 ・

①Q8か らみたQ30-8

Q30-8教 育の実施状況

Q8.実 施対策

回答

件数

1.定 期的

に実施して

いる

2.時 々実施

している

3.実 施を予

定している

4.実 施してい

ない
無回答

1.情 報リスクマネジメント方針 235 126 53.6 82 34.9 12 5.1 11 4.7 4 1.7

2.情 報 セキュリティポリシー 352 152 43.2 134 38.1 33 9.4 25 7.1 8 2.3

3.情 報リスク分析 165 98 59.4 52 31.5 4 2.4 8 4.8 3 1.8

4.情 報セキュリティ対策 の実施

手順、規定類
287 141 49.1 106 36.9 20 7.0 17 5.9 3 1.0

5.情 報セキュリティ監査 180 112 62.2 49 27.2 11 6.1 5 2.8 3 1.7

6.シ ステム監査 178 85 47.8 60 33.7 15 8.4 14 7.9 4 2.2

無回答 122 11 9.0 24 19.7 25 20.5 56 45.9 6 4.9

計 514 170 33.1 174 33.9 66 12.8 89 17.3 15 2.9

情報 リスクマネジメン トにおいては従業員に対する情報セキュリティの一般知識に関する教

育はきわめて重要である。そこで、Q30-8と のクロスから考察を進めてみた。

教育を 「定期的に実施 している」、 「時々実施 している」 と回答 した場合 を教育重視 してい

る事業体であるとすれば、 「情報 リスクマネジメン ト方針」にっいて教育を 「定期的に実施」が

53.6%、 「時々実施」が34.9%と 両者の関係が相対的に高いと思われ る。 「情報セキュリテ ィ

ポリシー」、 「情報セキュリティ対策の実施手順、規定類」、 「システム監査」でも同様の傾向

が確認できるが、教育 との関連か ら最も重視すべき 「定期的に実施」は、 「情報 リスク分析」が

59.4%、 「情報セキュリティ監査」が62.2%と 比較的高く、さらに 「時々実施」をあわせ ると、

両対策 とも9割 になる。

しか し、現在の情報環境の変化の著 しい時代に約13%の 事業体がまだ 「実施を予定 してい

る」 としていることは、事業体に及ぼす情報 リスクの意味をどう認識 しているのか。また、それ

以上に17.3%の 事業体が 「実施 していない」 と回答 している。情報 リスクがこれまで顕在化 し

なかった、したがって今後 とも健在化 しない、と考えて従業員に対する教育を軽視 しているのか、

検討の余地がありそ うである。
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情報リスクマネジメント方針

情報セキュリティポリシー

情報リスク分析

情報セキュリティ対策の実施手順、規定類

情報セキュリティ監査

システム監査

nt7

■2.3

■18
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■17

■22

ロ定期的に実施している ロ時 実々施している ロ実施を予定している ロ実施していない ■無回答

図3-4-5情 報リスクマネジメント上の重要対策に対する情報セキュリティ教育の実施状況

3.4.3Q40と の ク ロ ス集 計

lQ蝿 去・年以内にシステム監査を実施したことがありますカ・

情報 リスクマネジメン トにおいても客観的な視点から行 うシステム監査は重要である。特に、

情報リスクマネジメン トについて認識のある事業体であれば、システム監査を実施す ることが理

論的のみならず実体的にも妥当なはずである。少なくとも、システム監査を通 して、情報 リスク

マネジメン トに関わる情報 リスクマネジメン ト方針、情報セキュリティポ リシー、情報 リスク分

析、情報セキュ リティ対策の実施手順 ・規定類お よび情報セキュリティ監査 との関係が把握でき

ると思われ る。 この点は、情報 リスクマネジメン ト実施の事業体であればシステム監査 との明確

な関係がみられ るという前回調査の報告書での仮説に基づくものである1㌔ そこで、情報 リスク

マネジメン トに関わる項 目について、Q8か らシステム監査の実施状況(Q40)に ついて考察 し

てみることにする。

①Q8か らみたQ40

Q40.シ ステム監査の
・ 実施状況

Q8.実 施対策

回答

件数

1.実 施した

(実施 中を

含む)

2.これから実

施する予定

がある

3.実 施

しない
無回答

1.情 報リスクマネジメント方針 235 126 53.6 44 18.7 59 25.1 6 2.6

2.情 報 セキュリティポリシー 352 172 48.9 68 19.3 104 29.5 8 2.3

3.情 報リスク分析 165 96 58.2 25 15.2 40 24.2 4 2.4

4.情 報セキュリティ対策の実施

手順、規定類
287 155 54.0 50 17.4 76 26.5 6 2.1

5.情 報セキュリティ監査 180 121 67.2 22 122 33 18.3 4 2.2

6.シ ステム監査 178 161 90.4 8 4.5 7 3.9 2 1.1

無回答 122 12 9.8 17 13.9 89 73.0 4 3.3

計 514 209 40.7 88 17.1 204 39.7 13 2.5

1)平成15年 度版 「わが国における情報セキュリテ ィの実態一 「情報セキュ リテ ィに関する調査」集

計結果 一ゴ(平 成16年3月 発行)3.2.4(p117～)参 照。
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Q8で 調査 した情報 リス クマネ ジ メン トの実施対策 の うち、システ ム監査 を 「実施 してい る

(実施 中を含む)」 事業体 は34.6%(178/514件)で ある。 これ は前回調査(35.9%)に 比べ

1.3ポ イ ン トの減少で はあ5が 、ほぼ同程度 の結果 といえる。

「情報 リスクマネ ジ メン ト方針 」に ついて は53.6%(XH15:47.9%、5.7ポ イ ン ト増)、

「情 報セ キュ リテ ィポ リシーJ48.9%('KH15:39.2%、9.7ポ イ ン ト増)、 「情報 リスク分析」

58.2%(＼H15:49.6%、8.6ポ イ ン ト増)、 「情報 セ キュ リテ ィ対策 の実 施 手順 ・規 定類 」

S4.Oo/・(【ミH15:40.1%、13.9ポ イ ン ト増/「 情報セ キュ リテ ィ対策」 で質 問)、 「情報 セキュ

リテ ィ監査 」6Z2%('KH15:53.9%、13.3ポ イ ン ト増)と いずれ もが前回の割合 を上回 ってい る。

特 にシステム監査 につ いては、178事 業体の うち、 「実施(中)」 が90.4%と 前回調査 の58.2%

に比べ32.2ポ イ ン ト増 とな り、認識 の高ま りを感 じとることができる。

しか し、 「情報セ キュ リテ ィ監査」の67.2%に 対 し 「システ ム監査」 が90.4%と かな り高い

回答結果 を示 している。 システ ム監査 と情報セキ ュ リティ監査 との差異 を ど う認識 すべ きなのか。

さらに、 「情報セ キ ュ リテ ィポ リシー」 の48.9%等 を考慮す る とき、情報 リス クマネ ジメ ン ト

に関わる項 目がそれぞれ独 自で あるのではな く、相 互に連 関 した関係 にあ ることを回答者 は どの

よ うに考 えているのか、 さ らに検討 の余地があ りそ うである。

情報リスクマネジメント方針

(平成15年度)

情報セキュリティポリシー

(平成15年度)

情報リスク分析

(平成15年度)

情報セキュリティ対策の実施手順、規定類

(平成15年度)

情報セキュリティ監査

(平成15年度)

システム監査

(平成15年度)

00 20,0 40、O 60.0 80.0 1000

、

図3-4-6.情 報 リスクマネジメント上の実施対策に対するシステム監査の実施状 況
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②Q40か らみたQ8

Q40.シ ステム監査の

実施状況

Q8.実 施対策

回答

件数

1.実 施した

(実施 中を

含む)

2.これから実

施する予定が

ある

3.実 施

しない
無回答

1.情報リスクマネジメント方針 235 126 60.3 44 50.0 59 28.9 6 46.2

2.情 報 セキュリティポリシー 352 172 82.3 68 77.3 104 51.0 8 6L5

3.情 報リスク分析 165 96 45.9 25 28.4 40 19.6 4 30.8

4.情 報セキュリティ対策の実施

手順、規定類
287 155 74.2 50 56.8 76 37.3 6 46.2

5.情 報セキュリティ監査 180 121 57.9 22 25.0 33 162 4 30.8

6.シ ステム監 査 178 161 77.0 8 9.1 7 3.4 2 15.4

無回答 122 12 5.7 17 19.3 89 43.6 4 30.8

計 514 209 100.0 88 100.0 204 100.0 13 100.0

次に、システ ム監査 の実施状況か ら情報 リス クマネ ジメ ン ト対策の実施状況 をみ る と、 「情報

リスクマネ ジメン ト方針」60.3%(＼H15:25.8%、34.5ポ イ ン ト増)、 「情報セ キュ リテ ィポ リ

シー」82.3%(H15:57.1%、25.2ポ イ ン ト増)・、 「情 報 リスク分析 」45.9%(ぺH15:30.9%、

15.0ポ イ ン ト増 、)、 「情報セ キ ュ リテ ィ対策 の実施 手順 ・規定類 」74.2%(＼H15:62.2%、

12.0ポ イ ン ト増)、 「情報セ キュ リティ監査57.9%(へH15:29.0%、28.9ポ イ ン ト増)、 「シ

ステ ム監査77.0%('KH15:48.8%、28.2ポ イ ン ト増)で あ った。すべ ての項 目において前回 の

割合 を上回っ ているが 、特筆す べき点 は、 「情報 リス クマ ネ ジメン ト方針 」、 「情報セ キ ュ リ

ティポ リシー」に対す る回答結果 であ り、 さらに客 観的 な視点 か ら情報 リス クマネ ジメ ン トの実

際を監査す るとい ラ 「情報セキュ リテ ィ監査」 な らび に 「システ ム監査」への割合 の増加 であ る。

しか もこれか らの 「実施予 定」につ いて も、 「情 報セ キ ュ リテ ィポ リシー」 、 「情報セ キ ュ

リティ対策関連の手順 ・規定類 」に対す る回答 か ら、今後 の対応 に期待 がもてそ うであ る。

なお 、 「実施 しない」 とい う回 答 におい て も、 「情報 セ キ ュ リテ ィポ リシー」 につ い ては

49%(100%-51%)は 実施 しないわ けではない、 と捉 える ことがで きるわ けであ り、そ うした視

点に立てば、情報 リス クマネ ジメン トに関す る理解 は確実 に広がってきている と思われ る。

O.0200

ロ情報リスクマネンメント方針

ロ情報リスク分析

●情報セキュリティ監査

400 60,0800

■情報セキュリティポリソ一

口情報セキュリティ対策の実施手順、規定類

ロシステム監査

1000

図3-4-7,シ ステム監査の実施状況に対する情報リスクマネジメント上の実施対策
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3.4.4Q43と の ク ロス集 計

Q43情 報セキュリティ監査を実施したことがありますか。

①Q8か らみたQ43

Q43.情 報セキュリティ

監査の実施状況

Q8.実 施対策

回答

件数
1.実 施 した

2.これから行う

予定がある

3.実 施

しない
無回答

1.情 報リスクマネジメント方針 235 121 51.5 67 28.5 43 18.3 4 1.7

2.情 報 セキュリティポリシー 352 159 45.2 109 31.0 80 22.7 4 1.1

3.情 報リスク分析 165 105 63.6 37 22.4 20 12.1 3 1.8

4.情 報セキュリティ対策の実施

手順、規定類
287 147 51.2 83 289 53 18.5 4 1.4

5.情 報セキュリティ監査 180 138 76.7 31 17.2 8 4.4 3 1.7

6.シ ステム監査 178 109 61.2 34 19.1 33 18.5 2 1.1

無回答 122 8 6.6 25 20.5 88 72.1 1 0.8

計 514 181 35.2 143 27.8 185 36.0 5 1.0

情報セ キ ュ リテ ィ監査 は システ ム監査 に比べ情報セ キュ リテ ィに特化 してい るとい えるが 、

システム監査の場 合と同様 の仮説か らアプローチするこ とができ る。情報 セ キュ リテ ィ監査 を実

施 した事業体は181件(H15:110'件)で 、Q8に 対す る実施事業体(180件/H15:117件)と と

もに増加傾 向にあ る。

Q8の 回答事業体 では 「情報 リス クマネ ジメン ト方針」51.5%(＼H15:34.2%、17.3ポ イ ン ト

増)、 「情報セキュ リテ ィポ リシー」45.2%(へH15:25.9%、19.3ポ イ ン ト増)、 「情報 リスク

分 析」63.6%('K.H15:34.8%、28.8ポ イ ン ト増)、 「情報セ キ ュ リテ ィ対策 の実施手順 ・規定

類 」51.2%(＼H15:25.2%、26.0ポ イ ン ト増/「 情報 セ キュ リテ ィ対策 」 で質 問)、 そ して

「システム監査」61.2%('x.H15:33.0%、28.2ポ イン ト増)と 、いずれ の項 目も前回の回答 を大

幅 に上回っている。

特 に情 報セキュ リテ ィ監査 については、今回は180事 業体 の うち実施(実 施 中を含 む)が138

事業 体で76.7%(約23.3%の 回答 が ど うなのか)と 、前 回調査の49.6%(58/117件)に 比べ 、

事業体 の回答数 か ら判断すれ ば、情報セキ ュ リテ ィ監査に対す る認識 の高ま りが感 じられ る。 な

お 、特 に顕著な増加 と しては、情報 リス ク分析 に対す る回答結果 にみ られ る。
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情報リスクマネジメント方針

(平成15年 度)

情報セキュリティポリシー

(平成15年 度)

情報リスク分析

(平成15年 度)

情報セキュリティ対策の実施手蹟、規定類

(平成15年 度)

情報セキュリティ監査

(平成15年 度)

システム監査

(平成15年 度)

00 20,0 40.0 600 80.O 1000

図3-4-8.情 報リスクマネジメント上の実施対策に対する情報セキュリティ監査の実施状況

②Q43か らみたQ8

Q43.情 報セキュリティ

監査の実施状況

Q8.実 施対策

回答

件数
1.実 施 した

2.これから行う

予定がある

3.実 施

しない
無回答

1.情 報リスクマネジメント方針 235 121 66.9 67 46.9 43 23.2 4 80.0

2.情 報 セキュリティポリシー 352 159 87.8 109 76.2 80 43.2 4 80.0

3.情 報リスク分析 165 105 58.0 37 25.9 20 10.8 3 60.0

4.情 報セキュリティ対策の実施

手順、規定類
287 147 81.2 83 58.0 53 28.6 4 80.0

5.情 報セキュリティ監査 180 138 76.2 31 21.7 8 4.3 3 60.0

6.シ ステム監査 178 109 60.2 34 23.8 33 17.8 2 40.0

無回答 122 8 4.4 25 17.5 88 47.6 1 20.0

計 514 181 100.0 143 100.0 185 100.0 5 100.0

次 にQ43か らQ8へ の 回 答 結 果 を 考 察 す る 。 「情 報 リス ク マ ネ ジ メ ン ト方 針 」66.go/。

('K.H15:36.4%、30.5ポ イ ン ト増)、 「情 報 セ キ ュ リテ ィポ リシー 」87.8%(＼H15:74.5%、

13.3ポ イ ン ト増)、 情 報 リス ク分 析 」58.0%('K.H15:42.7%、15.3ポ イ ン ト増)、 「情 報 セ

キ ュ リテ ィ対 策 の 実施 手順 ・規 定類 」81.2%(＼H15:77.3%、3.9ポ イ ン ト増/「 情報 セ キ ュ リ

テ ィ対 策 」 で質 問)、 「シ ス テ ム監 査 」60.2%(ぺH15:54.5%、5.7ポ イ ン ト増)、 「情 報 セ

キ ュ リテ ィ監 査 」76.2%(＼H15:52.7%、23.5ポ イ ン ト増)と い う結 果 で あ った 。 前 回調 査 で

は シ ステ ム監 査 の 方 が 情 報 セ キ ュ リテ ィ監査 を1.8ポ イ ン ト上 回 っ て い た が 、今 回 は 情 報 セ キ ュ

リテ ィ監 査 が7割 を超 え、 シ ステ ム監 査 を16ポ イ ン ト上 回 った。
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40.0

0情 報リスクマネジメント方針

ロ情報リスク分析

■情報セキュリティ監査

■情報セキュリティポリシー

ロ情報セキュリティ対策の実施手順 規定類

ロシステム監査

図3-4-9.情 報 セキュリティ監 査の実 施状 況に対する情 報 リスクマネジメント上の 実施対 策

これまでの回答結果に鑑みると、情報 リスクマネジメン トに関わるいずれの項 目について も

増加傾向にあるといえよう。 ・

なお、システム監査お よび情報セキュリティ監査に対する回答結果の違いに関して、これ ら

をどのように捉えるかは回答者の判断による、といわざるをえないが、概 してこれ らの監査をい

かなる視点(コ ス トと有効性、利便性等)か ら捉えるかにかかっている。

今回もクロス集計の結果、回答間における齪齪が見 られるが、回答者の質問項 目の理解な り

認識に関係するかもしれない。いずれにせよ、回答結果の読み方には注意が必要といえる。ただ、

今回も強調 しておきたい点は、実施に関わる質問項目について、 「実施 した」、 「実施の予定」、

「実施 しない」 ことのそれぞれの結果には 「復 旧 ・回復のための投入時間」、それ らのための要

す る 「発生費用」の点で大きな差異が生 じることである。情報 リスクが顕在化 した場合、事業体

間にどれだけの差が生 じるのか、あらためてリスクマネジメン ト実践の意義を確認 してお くこと

が重要である。
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3.5Q13一 ① の ク ロス集 計

Q13① 貴事業体の基幹システムは、過去1年 間に、システムの運用に悪影響を与えたか、または事業中断

にっながるシステムダウンが発生しましたか。

クロス対象項 目

Q22-9.貴 事業体として重要と思われる要素:事 業継続管理(災 害対策、障害対策など)

Q24.「JISX5080規 格」の事業継続 性管理に定められている事業継続 性計画を作成していますか。(オフィ

ススペースの確保等も含む)。

Q25.(Q24で 「1」、「2」と回答した場合)事業i継続性計画には以下の項 目を含んでいますか。含まれている項 目を

選んで下さい。(複数回答)

事業継続管理 とは、万一システムダウンなどの事故が発生 した場合 に重要業務 を継続 させ る

ためにあらか じめ事前から備える仕組みである。 ここではこの1年 間で基幹システムのダウンに

よりシステムの運用に悪影響を被ったか、あるいは事業中断につながるよ うな状況を経験 した事

業体と、部分的なダウンでそのような悪影響を経験 しなかった、あるいはまったく影響 を受ける

ようなシステムダウンを経験 しなかった事業体で、事業継続管理に関する取組みや意識に何 らか

の差があるか、クロス集計を行った。

3.5.1Q22-9と の ク ロス集 計

Q22-9貴 事業体として重要と思われる要素 事業継続管理(災害対策、障害対策など))

Q22-9.事 業継続

管理Q13一①

Q13一①

システムダウン

の発生状況

回答

件数

事業継続管理

(合計)

1.全 体的にダウンした 41 8 19.5

2.部 分的にダウンした 215 57 26.5

3.ダ ウンしない 250 65 26.0

無回答 22 4 18.2

計 514 130 253

過去1年 間に 「全体的にダウンした」経験のある事業体は41件 であるが、そのうち 「事業継

続管理」を重要な要素 として取 り上げた事業体は19.5%で ある。 「部分的にダウンした」事業

体は215社 で、その うち 「事業継続管理」を重要 とした事業体は26.5%で ある。 「ダウンしな

い」事業体のうち、 「事業継続管理」を重要とした事業体は26.0%と なっている。

この数値か らではダウンしていない事業体ではすべて対策が充実 していたか らダウンを起 さ

なかった、ということはいえないが、 「全体的にダウンした」事業体では 「事業継続管理」を重

要視する割合が19.5%で あ り、 「部分的にダウンした」、 「ダウンしなかった」の割合と比較

すると低 くなっている。事業継続管理を重要視することは一般にシステムダウンの予防策 も充実
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し、さらに万が一の被災を想定 した備 えを実施 していると想定されるため、システムダウンも少

ないことが期待 されるが、このクロス分析では 「備えあればシステムダウンなし」 という傾向を

若干ながら示 しているといえる。

3.5.2Q24と の ク ロス集 計

Q24「JISX5080規 格」の事業継続 性管理に定められている事業継続 性計画を作成していますか。(オフィス

スペースの確保等も含む)。

①Q13一①からみたQ24

Q24.事 業継続性計画

の作成状況

Q13①

システムダウン

の発生状況

回

答

件

数

1.作 成し

ている

2.作 成中

である

3.作 成を

含め検討

中である

4.作 成

していない

5.必 要

ない
無回答

1.全 体的にダウンした 41 7 17.1 0 0.0 8 19.5 22 53.7 1 2.4 3 7.3

2.部 分的にダウンした 215 34 15.8 10 4.7 49 22.8 114 53.0 3 1.4 5 2.3

3.ダ ウンしない 250 43 17.2 13 5.2 71 28.4 113 45.2 4 1.6 6 2.4

4無 回答 22 1 4.5 1 4.5 5 22.7 11 50.0 1 4.5 3 13.6

5.計 514 85 16.5 24 4.7 127 24.7 252 49.0 9 1.8 17 3.3

『JISX5080』 に求 め られ る事業継続 性計画 を 「作成 してい る」事業体 は全体で16.5%、 「作

成 中であ る」4.7%、 「作成 を含 め検討 中であ る」24.7%、 「作成 してい ない」49.0%、 「必要

ない」が1.8%で あ る。 「全体的にダ ウン した」事業体では 「作成 している」が17.1%と 平均 よ

り若干高 く、 「作成 中で ある」0.0%、 「作成 を含 めて検討 中であ る」19.5%は 平均 よ りも低 く、

ま た 「作成 してい ない」は53.7%と 高い。 したが って全 体的 にダ ウン した経験 があ る事業体 は

『JISX5080』 に定め られ てい る事業継続性計画 を作成 していない ところが多い ことがわ かる。

「部分的 に ダ ウン した」 事業体 の場合 、 「作成 して いる」が15.8%と 低 い。 「作成 中で あ

る」(4.7%)、 「作成 を含 め検討 中である」(22.8%)も 低 く、 「作成 していない」 は53.0%

と高 い。 ダ ウン して い な い事 業 体 で は 「作 成 して い る」(17.2%)、 「作 成 中 で あ る」

(5.2%)、 「作成 を含 め検討 中であ る」(28.4%)が 平均 よ りも高 く、 「作成 して いない」 は

45.2%と{氏 い。

これ らの結果 か ら、.多少 ではあ るが、ダ ウン した事業体ほ ど 『JISX5080』 の 中に定 め られ る

事業継続 性計画 を作成 していない、またダ ウン しない事業体ほ ど事業継続性計画 を作成 して いる

傾 向にあ る。
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図3-5-1.シ ステムダウンの発生状況に対する事業継続性計画の作成状況

②Q24か らみたQ13一①

Q24.事 業継続性計画

の作成状況

Q13一①

シメテムダウン

の発生状況

回答

件数

1.作 成して

いる

2.作 成中

である

3.作 成を含め

検討 中である

4.作 成して

いない

1.全 体的にダウンした
'41

7 8.2 0 0.0 8 6.3 22 8.7

2.部 分的にダウンした 215 34' 40.0 10 41.7 49 38.6 114 45.2

3.ダ ウンしない 250 43 50.6 13 54.2 71 55.9 113 44.8

無回答 22 1 1.2 1 4.2 5 3.9 11 4.4

計 514 85 100.0 24 100.0 127 100.0 252 100.0

、

、

Q24.事i業 継続性計画

の作成状況

Q13一①

システムダウン

の発生状況

5.必 要 ない 無回答

1.全 体的にダウンした 1 11.1 3 17.6

2.部 分的にダウンした 3 33.3 5 29.4

3.ダ ウンしない 4 44.4 6 35.3

無回答 1 11ユ 3 17.6

計 9 100.0 17 100.0

事業継続 性計画 を 「作成 している」事 業体では、 「全体的 にダウン した」 が8.2%、 「部分的

にダ ウン した」が40.0%、 「ダ ウン しない」 が50.6%で あ る。 一方、 「作成 していない」事業

体 の場 合、 「全体的 にダ ウン した」8.7%、 「部分的 にダ ウン した」45.2%、 「ダ ウン しない 」

が44.8%で あ り、 この結果 を比較す るとや は り計 画 を作成 してい る事業体 の方 がダ ウン して い

ない ことがわかる。
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作成を含め検討中である

作成していない

必要ない

無回答
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口全体的にダウンした 田部分的にダウンした ロダウンしない 口無回答

図3-5-2.事 業継続性計画の作成状況に対するシステムダウンの発生状況

'

＼

a53Q25と の クロス集 計

Q25.(Q24で 「1」、「2」と回答した場合)事 業継続 性計画には以下の項 目を含んでいますカ㌔含まれている項

目を選んで下さい。(複数回答)

Q25.事 業継続 性

計画項 目

Q13一①

システムダウン

の発生状況

回答

件数

1.外部からの

悪意による

緊急事態

2.ネ ットワーク

セキュリティ上

の緊急事態

3.事 故 ・災 害 4.障 害

1.全 体的にダウンした 7 3 42.9 0 0.0 7 100.0 7 100.0

2.部 分的にダウンした 44 23 52.3 23 52.3 41 93.2 37 84.1

3.ダ ウンしない 57 30 52.6 24 42.1 55 96.5 48 84.2

無回答 2 2 100.0 1 50.0 2 100.0 1 50.0

計 110 58 52.7 48 43.6 105 95.5 93 84.5

Q25.事 業継続性

計画項 目

Q13一①

システムダウン

の発生状況

5.人 的なミス

に起因する

障害・誤処理

6.内部犯罪に

よる緊急事態
7.伝 染 病 8.そ の他

1.全 体的にダウンした 5 71.4 1 14.3 1 14.3 0 0.0

2.部 分的にダウンした 21 47.7 13 29.5 3 6.8 1 2.3

3.ダ ウンしない 31 54.4 17 29.8 3 5.3 0 0.0

無回答 0 0.0 1 50.0 0 0.0 0 0.0

計 57 51.8 32 29.1 7 6.4 1 0.9

ここでは実際に事業継続性計画を 「作成 している」、または 「作成 中」の事業体がどのよう

な リスクを想定 しているか、システムダウンを 「経験 した」事業者 とダウンを 「経験 していな

、
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い」事業者で内容 に大 きな差があるか、確認す るこ ととした。

結果 と して全体 的にダ ウン した事 業体 が7社 と少 なかった ため、そ こを含 めた検討 はで きな

か った。 全体平均 と比較す る と 「部分 的にダ ウン した」事業 体で は 「ネ ッ トワー ク上 の緊急事

態 」が52.3%と 多 くな ってい る。 「人的 な ミスに起 因す る障 害 ・誤 処理 」は47.7%と 平 均 の

51.8%よ り低 くなっている。

また 「ダ ウン しない」事業体 では、 「ネ ッ トワー ク上 の緊急事態」が42.1%と 低 く、 「人的

な ミスに起 因す る障害 ・誤処理」 が54.40/。 と多 くなってい る。 この理 由につ いては不明であ る。

全体的な傾 向 と しては、事業継続 性計画 を作成 してい るか作成 中の事業体では、その対象 とす る

リスクとシステムダ ウンの経験 との間 に大 きな相違点がない と考 えられ る。
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3.6Q13一 ② の ク ロス集 計

Q13⇒②システムダウンはシステムの運用 に悪影響を与えたか、さらに事業中断につながるものでしたか。

(選択肢1、2)

クロス対象項目

Q24.「JISX5080規 格」の事業継続 性管理に定められている事業継続性計画を作成していますか。(オフィ

ススペースの確保等も含む)。

3.6.lQ22-9と の ク ロ ス集 計

lQ22暗 事業体として醒 と思わ旭 媒 ・事紬 縞 理(災計 策、嚇 対策など)

①全体的にダウンした場合(全体の8.0%)

Q22-9.事 業継続管理

Q13一②

システムダウンの影響

回答

件数

事業継続

管理(合計)

1.システム運用への悪影響 33 8 24.2

2.事 業中断 11 1 9.1

無回答 473 122 25.8

計 514 130 25.3

②部分的にダウンした場合(全 体の41.8%)

Q22-9事 業継続管理

Q13一②

システムダウンの影響

回答

件数

事業継続

管理(合計)

1.システム運用への悪影響 190 51 26.8

2.事 業中断 29 9 31.0

無回答 303 74 24.4

計 514 130 25.3

ここでは、システムが 「全体的にダ ウンした」場合 と 「部分的にダウンした」場合に2分 割

し、さらに 「システム運用への悪影響を与えた」場合と最悪の状況である 「事業中断に至った」

ケースの合計4つ に分けた場合、情報セキュリティに関わる10の 大きな要素の うち、 「事業継

続管理」を重要視 しているか否かで どのような状況の変化があるか、クロス集計を行った。

回答件数が少ないため断定的なことはいえないが、 「全体的にダウン して事業中断に至っ

た」ケースは11件 あ り、その うち、事業継続管理を重要視 した事業体はわずか1件(9.1%)で

あった。また 「全社的にダウンしてシステム運用への悪影響まで至った」事業体は33件 で、そ

の うち事業継続管理が重要であると回答 した事業体は8件(24.2%)で あった。

一方
、 「部分的にダウン して事業中断にまで至った」事業体は29件 あ り、その うち事業継続

管理 を重要視 した事業体は9件(31.0%)で あった。また 「部分的にダウンしてシステム運用へ

の悪影響が生 じた」事業体は190件 あ り、その うち事業継続管理を重要視する事業体は51件

(26.8%)で ある。

件数が少ないため詳 しい分析 には至 らないが、事業継続管理を重要視 している割合は、 「部
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分的にダウンして事業中断に至った」事業体が31.0%で 一番高 く、次に 「部分的にダウンしシ

ステム運用への悪影響が生 じた」事業体が26 .8%で あ り、全体的にダウンした事業体の方が事

業継続管理を重要視する割合が低い。

さらに 「全体的にダウンした事業体でシステム運用の悪影響に留めて」いて事業継続管理を

重要視する事業体は24.2%、 「全体的にダウンして事業中断に至った」事業体が事業継続管理

を重要視する割合はわずか9.1%で あった。

全体的にダウンして事業中断に至った とい うケースで事業継続管理を重要視する割合が低い

という傾向をみると、事件や事故を経験 したために事業継続管理を重要視する、とい う方向性よ

りも、事業継続管理を重要視 していなかったがために全体的なダウンや事業中断を招いたとい う

解釈の方が成 り立つ可能性が高い といえる。

断定的なことはいえないが、事業継続管理を重要視するところほど、事件や事故を発生 させ

ない予防の考え方もしっか りしているのではないかと期待できる。

3.6.2Q24と の ク ロス集 計

Q24.「JISX5080規 格」の事業継続1生管理に定められている事業継続 性計画を作成していますか。(オフィス

スペースの確保等も含む)。

Q24.事 業継続性計画

の作成状況

Q13一②

システムダウンの影響

回答

件数

1.作 成して

いる

2.作 成 中

・ である

3.作成を含め

検討中

である

4.作 成して

いない

1.システム運用への悪影響 190 31 36.5 8 33.3 45 35.4 101 40.1

2.事 業中断 29 4 4.7 1 4.2 5 3.9 15 6.0

無回答 303 51 60.0 15 62.5 78 61.4 141 56.0

計 514 85 100.0 24 100.0 127 100.0 252 100.0

Q24事 業継続性計画

の作成状況

Q13一②

システムダウンの影響

5.必 要 ない 無回答

1.システム運用への悪影響 2 22.2 3 17.6

2.事 業中断 1 11.1 3 17.6

無回答 6 66.7 12 70.6

計 9 100.0 17 100.0

『JISX5080』 の事業継続 性管理 に定 め られた事業継続 性計画 を作成 しているか否 かでシステ

ム運用へ の悪影響や事業 中断 に影響 があ るか、ク ロス集計 を行 った。

「作 成 している」85事 業 体の場 合 、 「システム運用へ の悪影 響 」が生 じた ところは31件

(36.5%)で あ る。 ま た 「事 業 中 断」 を経験 した と ころは4件(4.7%)で あ る。 あ わせ て

41.2%の 事業体が 『JISX5080』 を作成 しつつ、これ らの悪影響 を経 験 してい る。

「作成 中である」24事 業体 は 「システ ム運用への悪影 響」 が8件(33.3%)、 「事業中断」
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1件(4.2%)で あ る。 あ わせて37.5%が 何 らかの影 響 を受 けてい る。

「作成 中を含 め検討 中であ る」127事 業体は 「システム運用への悪影響」 を経験 した ところが

45社(35.4%)、 「事業 中断」5社(3.9%)、 あわせ て39.3%が 影響 を受 けてい る。

「作成 してい ない」252事 業体 は、 「システム運用へ の悪影響 」を経験 した ところが101件

(40.1%)、 「事 業中断」 を経験 した ところが15件(6.0%)、 あわせ て46.1%が 悪影響 を受 け

ている。

これ らの結果 か ら、 『JISX5080』 を作成 している事業体 よ り作成 していない方が システ ム運

用への悪影響 を被 った り、 また事業継続 に至 って しま う割合 が大 きい ことがわかる。作成 してい

ない場 合は結果 として事故発 生時に事業 中断 に至 る割合 も大きい といえる。 したがって事業継続

性計画 を作成す るまでに十 分な取組み を行 う、 とい うセ キュ リティへ の取組み の深 さが結果的 に

システム運用へ の悪影響や 事業中断を回避 して いるとい える。

作成している

作成中である

作成を含め検討中である

作成していない

必要ない

無回答

1

600

62.5

1706

プ 136.5
4? 1

1
133.3写 〔

42 1
|

' [
峡 シ

ぷ ＼
㌦ 1354

3.9 「
1614

鯵 1
40.1㌘ 〕

ゼパ

60 1

1560

1
122.2AF

111 1

1667
一 1

176

176

∨
ゴ コ

1 1 1

00 20.0 400 600 80.0

9シ ステム運用への悪影響 ■事業中断 口無回答

図3-6-1シ ステムダウンの影響度合いに対する事業継続性計画の作成状況
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3.7Q14一 ① の ク ロス集 計

Q14一①過去1年 間に発生したシステムダウンの原因の中から該 当するものを選んで下さい。(複数回答)

クロス対象項目

Q24「JISX5080規 格」の事業継続 性管理に定められている事業継続性計画を作成していますか。(オフィ

ススペースの確保等も含む)。

Q24.事 業継続性

計画の

作成状況

Q14一①

システムダウン

の原因

'

回

答

件

数

1.作 成して

いる

2.作 成 中で

ある

3.作 成を含

め検討中

である

4.作 成して

いない

5.必 要

ない
無回答

1.自 然 災害 15 1 6.7 2 13.3 3 20.0 7 46.7 1 6.7 1 6.7

2.地 震 9 1 11ユ 0 0.0 2 22.2 6 66.7 0 α0 0 0.0

3.火 災 による事

故・障害
5 2 40.0 0 0.0 2 40.0 0

一

0 0.0 1 20.0

4停 電 35
x4

11.4 1 2.9 7 20.0 19 54.3 0 0.0 4 11.4'

5.電源機器・設備

障害
55 7 12.7 3 5.5 12 21.8 30 54.5 0 0.0 3 5.5

6.空 調 等障害 17 1 59 2 11.8 4 23.5 ・9 52.9 0 0.0 1 5.9

7.通 信 障害 65 9 138 6 9.2 13 20.0 32 .49.2 1 1.5 4 6.2

8・ネットワーク機

器などの障害
121 17 ユ4。0 7 5.8 28 23.1 65 53.7 1 0.8 3 2.5

9.サ ーバなどのハ

ードウェア障害 120 16 13.3 6 5.0 32 26.7 62 51.7 2 1.7 2 1.7

100s‖ 轄 40 3 7.5 1 2.5 13 32.5 21
952
.5 0 0.0 ・2 5.0

11、アプリケーショ

ンソフトウェア障害
104 22' 2L2 2 1.9 28 269 48 46.2 1 1.0 3 2.9

12.コ ンピュータウ

イルス、スパイウェ

アによる障害

29 1 3.4 1 3.4 9 31.0 16 55.2 0 0.0 2 6.9

13.不 正 アクセス

やDOS攻 撃 によ

るサービス中断

9 1 11.1 0 0.0 3 33.3 4 44.4 0 0.0 1 11.1

14、人 の悪意 によ

る事故等
4 0 0.0 0 0.0 4 100.0 0 0.0 0 0.0 0 0.0

15.オ ペ ミス等 、人

の過失による事故

等

79 1◎ 12.7 3 3.8 22 27.8 43 54.4 0 0.0 1 1.3

16.そ の 他 6 1 16.7 0 0.0 3 50.0 1 16.7 0 0.0 1 16.7

無回答 3 1 33.3 0 0.0 1 333 1 33.3 0 0.0 0 0.0

計 248 41 1a5 10 4.0 54 2i.8 131 52£ 4 1.6 8 3.2

過去1年 間に発 生 した システ ムダ ウンの原 因別 に、 『JISX5080』 に定 め られ てい る事業継 続 性

計画 を作成 してい るか、ク ロス集計 を行 った。集 計対象 である248件 の うち、分析 は システムダウ

ンの原 因について回答件数 が30件 以上の ものに限定 し、事業糸断売性計 画について は比較が 明確に

なる 「作成 している」(41件/16.5%)、 「作成 していない」(131件/52.8%)の2つ を対象 と

した。
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過去1年 間 で発生 したシステムダ ウンの原因の うち、 「停電」 を選 択 した35件 の場 合、事業継

続 性計画 を 「作成 している」は4件(11.4%)、 「作成 していない」は19件(54.30/。)で あった。

「電源機 器 ・設備 障害」 をあげた55件 では 「作成 している」7件(12.7%)、 「作成 していな

い」30件(54.5%件)で あった。

「通信 障害 」 をあげた65件 で は 「作成 してい る」9件(13 .8%)、 「作成 していな い」32件

(49.2%)で あった。

「ネ ッ トワーク機器 な どの障害」 を選択 した121件 では 「作成 している」17件(14.0%)、 「作

成 していない」65件(53.7%)で あ った。

「サーバな どのハ ー ドウェア障害」 をあげた120件 では 「作成 している」16件(13.3%)、 「作

成 していない」62件(51.7%)で あ った。

「OS障 害」 を あげた40件 で は 「作成 して い る」3件(7.5%)、 「作 成 してい ない」21件

(52.5%)で あった。

「アプ リケーシ ョン ソフ トウェア障害」 を選択 した104件 では 「作成 している」22件(21.2%)、

「作成 していない」48件(46 .2%)で あった。'

「オペ ミス等人 の過失 による事故等」 を選択 した79件 では 「作成 してい る」10件(12.7%)、

「作成 していない」43件(54.4%)で あった。

ここで 「作成 している」割合を評価す る。全体平均よりも高い事業継続性計画の作成割合を示 し

たものは 「アプ リケーションソフ トウェア障害」である。平均が16.5%で あるのに対 して21.2%と

なっている。当然作成 していない割合も46.2%と 平均の52.8%よ りも低い。一方、その他の原因は

いずれも 「作成 している」割合が平均よりも低かった。

次に 「作成 していない」を評価すると、 「作成 していない」割合が高いシステムダウンの原因は

「停電」、 「電源機器 ・設備障割 、 「ネ ッ トワーク機器などの障害」、 「オペ ミス等 ・人の過失

による事故等」がある。このようにみてみ ると、停電、電源系統は安心 していて不意打ちをくらっ

た とい うことが考えられる。ネ ットワーク機器などの障害も同様 と思われる。つま り、これ らは比

較的 日本では安定的なシステム構成要素であるため、万一の事業継続性計画を検討 する際には想定

リスクとして優先順位が下がるのではないかと考えられる。またオペ ミス等の人の過失による事故

については最近の情報セキュリティが人的要素を重要視 しているのに対 して、各組織で実際にマニ

ュアルを作成する場合には想定災害 として人的ミス、特に同じ組織のメンバーの人的 ミスを記載 し

に くい、とい う心理的な側面があるのではないか と思われる。

これ らを総合すると、アプ リケーシ ョンソフ トウェア障害を選択 した事業体は事業継続 性計画 も

比較的作成 しているところが多い。一方不意打ちとなる原因は 「停電」、 「電源機器 ・設備障害」、

「ネ ットワーク機器などの障害」 とい う安定したインフラや機械まわ りの原因と、 「オペ ミス等人

の過失による事故等」である。これ らの要素に留意することにより、想定外の対応 とならないこと

ができる。
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図3-7-1.シ ステムダウンの原因と事業継続性計画の作成状況の関係
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3.8Q18の ク ロス集 計

Q18情 報セキュリティの確保 にとり、基本 的に重要な要素は何だと思いますか。(複数回答)

ク ロス対象項 目

Q21.情 報セキュリティ(システム災害/障 害、不正アクセス、ウイルスを含む)管 理についての問題点は何

ですか。(複数回答)

Q30-8.貴 事業体では従業員 に対し、情報セキュリティの一般知識に関する教育を実施していますか。

Q31.貴 事業体では情報セキュリティの人材をどのように養成していますか。(単一回答)

3.8.lQ21と の ク ロス集 計

Q21情 報セキュリティ(システム災害/障 害、不正アクセス、ウイルスを含む)管 理についての問題点は何

ですか。(複数回答)

Q21か らみたQ18

Q21.管 理上の

問題 点

Q18.重 要要素

回答件数

1.経 営者層

の理解が得

られない

2.コ ストがか

かりすぎる

3.専 門要員

がいない(要

員 が確 保 で

きない)

4.組 織の従

業員に対す

る負担がか

かりすぎる

1.経 営者層の理解 391 76.1 80 93.0 259 80.7 176 77.9 124 89.2

2.管 理者の理解
'

243 47.3 43 50.0 158 49.2 120 53.1 81 58.3

3.担 当者の理解 206 40.1 30 34.9 135 42.1 100 44.2 74 53.2

4.社 内全体の理解 429 83.5 67 77.9 271 84.4 193 85.4 110 79.1

5.社 内規定やルールの

撒
303 58.9 49 57.0 199 62.0 143 63.3 90 64.7

6.そ の他 13 2.5 2 2.3 9 2.8 6 2.7 6 4.3

無回答 2 0.4 0 0.0 1 0.3 1 0.4 0 0.0

計 514 100.0 86 16.7 321 62.5 226 44.0 139 27.0

Q21.管 理上の問題点

Q18.重 要要素

5.組 織の従

業員 に対す

る教育・訓練

がいきとどか

ない

6.ノ ウハ ウ

が 不 足 して

いる

7.ど こまで

や れ ば よい

のか 基準 が

示 され て い

ない

8.要 求に合

致するもの

(サービス/

製品)が ない

9.組 織の従

業員に倫理

観が乏しく、

情報を財産

と認識する

風土がない

1.経 営者層の理解 203 75.5 110 72.8 166 76.9 18 66.7 76 77.6

2.管 理者の理解 136 50.6 82 54.3 99 45.8 13 48.1 41 41.8

3.担 当者の理解 111 41.3 71 47.0 77 35.6 11 40.7 31 31.6

4.社 内全体の理解 237 88.1 126 83.4` 189 87.5 24 88.9 89 90.8

5.社 内規定やルールの

撚
176 65.4 92 60.9 138 63.9 17 63.0 67 68.4

6.そ の 他 8 3.0 7 4.6 7 3.2 1 3.7 6 6.1

無回答 1 0.4 0 0.0 0 0.0 0 0.0 1 1.0

計 269 52.3 151 29.4 216 42.0 27 53 98 19.1
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Q21.管 理上の

問題 点

Q18.重 要要素

10.情 報セ キ

ュリティ管理が

事業の国際化

に見合ってい

ない

11.そ の他
12.特 に

問題はない
無回答

1.経 営者層の理解 7 100.0 5 83.3 8 80.0 1 50.0

2.管 理者の理解 2 28.6 2 33.3 4 40.0 0 0.0

3.担 当者の理解 2 28.6 1 16.7 5 50.0 0 0.0

4.社 内全体の理解 5 71.4 6 100.0 7 70.0 0 0.0

5.社 内規定やルールの

酬
5 71.4 3 50.0 4 40.0 0 0.0

6.そ の 他 0 0.0 1 16.7 0 0.0 0 0.0

無回答 0 0.0 0 0.0 0 0.0 1 50.0

計 7 1.4 6 L2 10 1.9 2 0.4

情報セキュリティの管理上の問題点を選択 した回答者が情報セキュリティの確保には何が重要

であると考えているか、クロス集計を行 った。なお、ここでは回答数 に差があるため20件 以上の

回答項 目について分析を行った。

なお、前回調査での設問 「法規制の整備」は、「社内規程 とルールの整備」と自組織内の問題 と

しての意識調査に変更 しているが、複数回答のため、全体に大きな影響を与えないと考えるため、

前回調査との比較は可能と判断 している。

「経営者層の理解が得られない」の場合

調査年度

重要要素

平成17年 度

(86事 業体)

平成15年 度

(92事 業体)

クロス 平均 差 クロス 平均 差

経営者層の理解 93.0% 76.1% +16.9 88.0% 7L2% +16.8

管理者の理解 50.0% 47.3% +2 .7 34.8% 39.7% 一4
.9

担当者の理解 34.9% 40.1% 一5
.2 19.6% 30.9% 一11

.3

社内全体の理解 77.9% 83.5% 一5
.6 79.3% 85.5% 一6

.2

社内規定やルールの整備(法規制の整備) 57.0% 589% 一1
.9 12.0% 14.4% 一2

.4

「経営者層の理 解が得 られ ない」を選択 した86事 業体は情報 セキ ュ リテ ィの確保 にと り基本 的

に重要な視点 として 「経営者の理解 」93.0%、 「管理者 の理解 」50.0%、 「担 当者 の理解」34.9%、

「社内全体の理解(エ ン ドユーザ を含む)」77.9%、 「社 内規程 やルール の整備」57 .0%と なって

いる。この傾 向は全体の平均 とほぼ同 じであ る。ただ しそれぞれ を平均 と比べ ると、「経 営者層 の

理解」が16.9ポ イン トと非 常に高 く、 「管理者 の理解」が2.7ポ イ ン ト高 、 「担 当者の理解」が

5.1ポ イ ン ト低 、 「社内全体の理解」 が5.6ポ イ ン ト低、 「社 内規 程 とルール の整備」が1.9ポ イ

ン ト低 い結果 となってい る。

前 回調査 との比較でい くと、設問 が 「法規制 の整備」か ら 「社 内規程 とル ール の整 備」 に変更

になった ところでは社外か社 内の問題 なので選択割合が大 きく異 なってい る。
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「経営者層の理解が得 られない]と 、Q21の その他の選択肢 との傾向を比較 した場合、「経営

者層の理解」が平均値 より大幅に高く、このよ うに 「経営者層の理解が得 られない」を選択 した

事業体は重要な視点として 「経営者の理解」を相当意識 してあげてお り、重要視 しているがゆえ

にその理解が得られないことが問題である、と認識 していることを意味してお り、結果 としても

妥当と考えられ る。 この傾向は前回調査 と同様である。

以下、Q21の 選択肢 ご とに平均 と比較す るなかで、特徴のあ るものについて分析 す る。

「コス トがかか りす ぎ る」を選 択 した321事 業体の傾 向をみ る と、「経営者層 の理解」80.7%(平

均 よ り4.6ポ イ ン ト高)、 「管理者 の理解」49。2%(1.9ポ イン ト高)、 「担 当者 の理解」42.1%(2.0

ポイ ン ト高)、 「社 内全体 の理解 」84.4%(0.9ポ イ ン ト高)、 「社 内規程 とルール の整 備」62.0%

(3.1ポ イ ン ト高)と 、すべての項 目で平均 よ りも上回 った。 「経営者層 の理解」を選択 した割合

は全体で3番 目に高 く、 コス ト負担 の承認 が経営者の判 断によるため と考 え られ る。 この傾 向 は

前 回 も同様 であった。

「専門要員 がいない」の226事 業体 の回答 は、「経営者層 の理 解」77.9%(平 均 よ り1.8ポ イ ン

ト高)、 「管理者 の理解」53.1%(5.8ポ イ ン ト高)、 「担 当者 の理解」44.2%(4.1ポ イ ン ト高)、

「社 内全体 の理解」85.4%(0.9ポ イ ン ト高)、 「社内規程 とルール の整 備」 は63.3%(4.4ポ イ

ン ト高)と 、平均 と比べ全体的 に高い割合になっている。「管理者 の理解」を選択 した割合が高い

こ とか ら、専 門要員 の確保 には現場 の管理者の理解 が一番必要 と捉 え られ てい る と考 え られ る。

これ も前回調査 と同様 の傾 向である。

「組織 の従業員 に対す る負担 がかか りす ぎる」139事 業体の回答 は、「経営者層 の理解」89.2%、

(平均 よ り13.1ポ イ ン ト高)、 「管理者の理解」58.3%(11.0ポ イ ン ト高)、 「担 当者 の理解」53.2%

(13.2ポ イ ン ト高)、 「社 内全体の理解」79.1%(4.4ポ イ ン ト低)、 「社内規程 とルールの整 備」

64.7%(5.8ポ イ ン ト高)で あ る。 この うち 「管理者 の理解」 と 「担 当者 の理解」 を選択 した割

合 は全体で最 も高 く、「経営者層 の理 解」は2番 目であった。相対的 にみれ ば、従業員への負 荷 に

ついては経営者 の理解 と各職場 の現場 の管理や情報セ キュ リテ ィを推進す る組織 の担 当者の理解

を強 く意識 している と考 え られ る。一方 「社内全体の理解」 が一番低 いのは意外 であるが、 これ

は推進す る組織 の責任感 の大き さを表 している可能 性もある。

「組織の従 業員 に対す る教 育 ・訓練 がいき とどかない」を選択 した269事 業体の回答は、 「経

営者層の理解 」75.5%(平 均 よ り0.6ポ イ ン ト低)、 「管理者の理解」50.6%(3.3%高)、 「担 当者

の理解」41.3%(1.2ポ イ ン ト高)、 「社 内全体の理解 」88.1%(4.6ポ イ ン ト高)、 「社内規程 とル

一一ールの整 備」65.4%(6.5ポ イン ト高)で ある。訓練に関 しては訓練 を受 ける側 の全社的理解 と、.

教 えるための社 内規程やル ール の整 備がまず大切であ ると考 え られ ている。

「ノウハ ウが不足 してい る」を選択 した151事 業体の回答 は、「経営者層 の理解」72.8%(平 均

よ り3.3ポ イン ト低)、 「管理者 の理解 」54.3%(7.0ポ イ ン ト高)、 「担 当者 の理解」47.0%(6.9%

高)で ある。一方 「社内全体 の理解」83.4%(0.1ポ イ ン ト低)、 「社 内規程 とルールの整備 」60.9%

一169一



(2.0ポ イン ト高)で ある。前回調査同様 「管理者の理解」は割合が2番 目に高く、ノウハ ウを

習得するためには社内全体の理解や法整備については重きがおかれず、現場の管理者の意識に大

きく依存 していることがわかる。

「どこまでやれば よいのか基 準が示 されていない」を選択 した216事 業体 の回答 は、「経営者層

の理解」76.9%(平 均 よ り0,8ポ イ ン ト高)、 「管理者 の理解」45.8%(1.5ポ イ ン ト低)、 「担 当者

の理解」35.6%(4.5ポ イ ン ト低)、 「社 内全体 の理解」87.5%(4.0ポ イ ン ト高)、 「社 内規程 とル

ール の整 備」63 .9%(5.0ポ イ ン ト高)で ある。前 回調査で は担 当者 の理解 の問題 と捉 えられ て

いたが、今回は前回調査 とは異 な り、担 当者 の理解 が減少 し、社内全体 の理解や社内規程 とルー

ル の整 備が高 くなってい る。 どこまでや るかについてはまず組織 内 での基準 の作成が大 きい との

意識 の表れ である。

「要求に合致す るもの(サ ー ビス/製 品)が ない」を選択 した27事 業体の 回答 は、「経営者層 の

理解」66.7%(平 均 よ り9.4ポ イ ン ト低)、 「管理者 の理解」48.1%(0.8ポ イ ン ト高)、 「担 当者

の理解 」40.7%(0.6ポ イ ン ト高)、 「社内全体の理解 」88.9%(5.4ポ イ ン ト高)、 「社内規程 とル

ールの整 備」63 .0%(4.1ポ イ ン ト高)で ある。前回同様 に回答件数 の数 が少 ないため確実な こ

とはい えない。前 回は経営者の理解 による とい う割合 が大変 多かったが、今 回調査 では経営者 の

問題 とい うより製 品の購入に あた り、社 内全体の理解 や どこまで何 を実施 す るのかを定 める社 内

規程やル ール作 りが大切で ある、 との認識 に変化 した可能性 があ る。

「組織 の従業員 に倫理観 が乏 しく情 報 を財 産 と認識す る風土が ない」を選 択 した98事 業体の回

答 は、 「経 営者層 の理解 」77.6%(平 均 よ り1.5ポ イ ン ト高)、 「管理者の理解」41.8%(5.5ポ イ

ン ト低)、 「担当者 の理解 」31.6%(8.5ポ イ ン ト低)、 「社 内全体の理解 」90.8%(7.3ポ イ ン ト高)、

「社 内規程 とル ール の整 備」68.4%(9.5ポ イ ン ト高)で ある。組 織内での価値観や倫理観の問

題 であるため、管理者 、担 当者ベー スの問題 ではな く、経営者 、組 織内全体での社 内規程やル ー

ル の整 備 とい う問題 として捉 え られ ている。

全体的にみると、「経営者層の理解」が重要と考えている場合、問題点として 「経営者層の理

解が得 られない」を選択 してお り、この結果は前回同様であり、また結果も妥当といえる。「管理

者の理解」を求めているのは「専門要員がいない」、「組織の従業員に対する負荷がかか りすぎる」、

「ノウハ ウが不足 している」であ り、これ も前回同様である。スキルのある要員の確保が事務局

部門であるシステム部門の管理者の問題 として捉えられている傾向がみ られる。 「担当者の理解」

を選択 しているのは 「組織の従業員に対する負担がかか りすぎる」、「コス トがかかりすぎる」、「専

門家がいない」であり、具体的に取 り組む時に直面する問題を重視 している。一方 「どこまでや

ればよいのか基準が示されない」という選択は減少 してお り、情報セキュリティが抽象論から組

織内に浸透しはじめ、具体的な取組みが開始 され始めている状況にあると考えられる。また、「社

内全体の理解jを 求めているのは 「組織の従業員に倫理観が乏 しく、情報を財産 と認識する風潮

がない」、「組織の従業員に対する教育 ・訓練がいき届かない」、「要求に合致するもの(サ ービス

/製 品)が ない」であり、対策は従業員全員が行 うべきものであ り、この回答結果は妥当である。
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「社内規程やルールの整備」については 「組織の従業員に倫理観が乏 しく、情報を財産 と認識

する風潮がない」、「組織の従業員に対する教育 ・訓練が行き届かない」、「組織 の従業員に対する

負荷がかか りすぎる」、が比較的選択が多く、倫理観を植 え付けるためには規程やルールの整 備を

行った うえで教育訓練を実施する必要があることを示 しているが、一方、そのことが従業員に対

しての負担 となっていることを示すものと考えられる。

100.O

80.0

60.0

40.0

20,0

0.0

経営者層の理解 管理者の理解 担当者の理解 社内全体の理解 社内規定やルールの整備

[=コ 経営者層の理解が得られない

ロ 専門要員がいない(要員が確保できない)

一 組織の従業員に対する教育・訓練がいきとどなかい

一 どこまでやればよいのか基準が示されていない

一 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない

■■田 コストがかかりすぎる

[=コ 組織の従業員に対する負担がかかりすぎる

匹=コ ノウハウが不足している

【=コ 要求に合致するもの(サ ービス/製 品)が ない

一●一平均

図3-8-1.情 報セキュリティの重要要素と情報セキュリティ管理上の問題点との関係

3.8.2Q30-8と の ク ロス 集 計

Q30-8貴 事業体では従業員に対し、情報セキュリティの一般知識に関する教育を実施していますか。

Q18の 結果としては、「社内全体の理解」が83.5%と 最も高く、次いで 「経営者層の理解」76.1%

と続いている。 ここでは情報セキュリテ ィ確保上の重要要素 と従業員への情報セキュリティに関

する教育 ・訓練の実施状況 との関係についてクロス分析を行った。

Q30-8.教 育の実施状況

Q18.重 要要素

回答

件数

1.定 期的に

実施して

いる

2.時 々実施

している

3.実 施を予

定している

4.実施して

いない
無回答

1.経 営者層の理解 391 141 36.1 130 33.2 45 11.5 64 16.4 11 2.8

2.管 理者の理解 243 93 38.3 78 32.1 28 11.5 36 14.8 8 3.3

3.担 当者の理解 206 87 42.2 68 33.0 19 9.2 25 12.1 7 3.4

4.社 内全体の理解

(エンドユーザを含む)
429 150 35.0 145 33.8 53 12.4 71 16.6 10 2.3

5.社 内規定やルールの整備 303 109 36.0 99 32.7 40 13.2 45 14.9 10 3.3

6.そ の他 13 5 38.5 2 15.4 1 7.7 5 38.5 0 0.0

無回答 2 0 0.0 1 50.0 0 0.0 1 50.0 0 0.0

計 514 170 33.1 174 33.9 66 12.8 89 17.3 15 29
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情報セキュリティ確保上の重要要素 と情報セキュリティ教育の実施状況との関連について、そ

れぞれの差をまとめた結果は以下のとお りである(()内 は前回調査結果)。

Q30-8.教 育 ・訓練

Q18.重 要 要素

・定期的に実施している

・時々実施 している

・実施を予定している
実施していない 差

経営者層の理解 80.8(57.8) 16.4(40.6) 64.4(17.2)

管理者の理解 81.9(58.8) 14.8(40.4) 67.1(18.4)

担当者の理解 84.4(6L5) 12.1(37.4) 723(24.1)

社内全体の理解 8L2(59.4) 16.6(39.3) 64.6(20.1)

社内規定やルールの整備

(法規制の整備)
81.9(67.8) 14.9(31.0) 67.0(36.8)

その他 61.6(50.0) 38.5(50.0) 23.1(0.0)

情報セキュリティの確保にっいて、重要要素別に情報セキュリティに関する教育 ・訓練の実施

状況を整理 したが、「その他」以外についてはその差があま り感 じられない。

「担当者の理解」では 「実施 している」、「実施を予定 している」の合計値が7割 を超えて他と

比べ若干高 くなっているが、特に差が出ていると考えるほどのものではない。

また、「その他」の 「実施 している」または 「実施を予定している」の合計値が低いが、これは

「その他」の詳細な理由がまちまちであ り、また、回答件数 も13件 で全体回答数の2.5%と 低い

ため、あまり問題にすることはない。

なお、前回調査では、「実施(予 定)」 の合計値 と 「未実施」の差はあまりなく、最大で 「法規

制の整備」で36.8ポ イン トの差がみ られた。 しかし、今回調査では 「実施(予 定)」 の合計値 と

「未実施」の差が大きく(最 大は 「担当者の理解」72.3ポ イン ト)な っているのが最大の特徴で

ある。今回の調査でみるかぎりでは、情報セキュリティの確保にとり、重要な視点に関わらず関

連の教育 ・訓練の重要性 を認識 してその充実を図っているものと思われ る。今後の教育 ・訓練に

は、経営者層、管理者層もその対象 とする必要があると思われ る。

経営者 層の理解(H17)

(H15)

管理者の理解(H17)

(H15)

担当者の理解(H17)

(H15)

社内全体の理解(H17)

(H15)

法規制の整備(H17)

(H15)

その他(H17)

(H15)

O.ON 200% 400% 60〔朕 800% 1000%

ロ実施している ロ実施していない 口無回答

図3-8-2.情 報セキ ュリティの重要 要素 と情 報セキュリティ教育 実施 状況 との 関係
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3.8.3Q31と の ク ロス 集 計

Q31貴 事業体では情報セキュリティの人材をどのように養成 していますか。(単一回答)

Q31.人 材養成

Ql8.重 要要素

回 答

件数

1.自 社 育成

プ ログラムに

より高 度な人

材 育成 を行 っ

ている

2.民 間 の 教

育機 関を利用

して育 成 して

いる

3.情 報セキュ

リティアドミニ

ストレータなど

の資格試験 を

活用している

1.経 営者層の理解 391 47 12.0
」

85 2L7 36 9.2

2.管 理者の理解 243 35 14.4 54 22.2 21 8.6

3.担 当者の理解 206 32 15.5 51 24.8 17 8.3

4.社 内全体の理解(エ ンドユーザを含む) 429 49 11.4 100 23.3 30 7.0

5.社 内規定やルールの整備 303 33 10.9 71 23.4 25 8.3

6.そ の 他 13 2 15.4 5 38.5 0 0.0

無回答 2 σ 0.0 0 0.0 0 0.0

計 514 57 11ユ 110 21.4 42 8.2

Q31.人 材養成

Q18.重 要要素

4.特 に行って

いない
5.必 要 ない 無回答

1.経 営者層の理解 209 53.5 0 0.0 14 3.6

2.管 理者の理解 123 50.6 1 0.4 9 3.7

3.担 当者の理解 98 47.6 1 0.5 7 3.4

4.社 内全体の理解(エ ンドユーザを含む) 234 54.5 0 0.0 16 3.7

5.社 内規定やルール の整備 166 54.8 0 0.0 8 2.6

6.そ の 他 6 46.2 0 0.0 0 0.0

無回答 2 100.0 0 0.0 0 0.0

計 283 55.1 2 0.4 20 3.9

セキュリティ確保上の重要要素 と情報セキュリティ人材養成の実施方法の関係についてクロス

分析を行った。

前回調査 との結果を比較すると以下のとお りである。(()内 が前回調査結果))'

Q31.人 材養成

Q18.重 要要素

自社育成

プログラム

により育成

民間の教育

機関を利用

して育成

情報セキュリティ

アドミニストレー

タ試験の活用

人材養成の

合計

特に行って

いない

経営者層の理解 12.0(8.6) 21.7(5.1) 9.2(7.0) 42.9(20.7) 53.5(74.5)

管理者の理解 14.4(8.8) 22.2(6.7) 8.6(5.8) 45.2(21.3) 50.6(72.5)

担当者の理解 15.5(11.8) 24.8(6.4) 8.3(3.7) 48.6(21.9) 47.6(71.7)

社内全体の理解 11.4(8.7) 23.3(4.6) 7.0(6.2) 41.7(19.5) 54.5(76.2)

社内規定やルールの整備

(法¥規制の整備)
10.9(11.5) 23.4(5.7) 8.3(4.6) 42.6(21.8) 54.8(66.7)

その他 15.4(0.0) 38.5(50.0) 0.0(0.0) 53.9(50.0) 46.2(50.0)
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情報セ キュ リテ ィの人材 育成 は、どの重要要素 を とってみ ても 「民間の教育機 関を利用 して育

成」が高 く、「自社 育成 プ ログラムに よ り育成 」が これ に続いてい る。前回調査で は 「自社育成 プ

ログラムに よ り育成」 の割合が高かったが、今回の調査 では 「民間の教育機 関を利用 して育成」

が高い割 合 を示 してい る。ただ し、前回調査での質 問 「民間資格 を利用 して育成 してい る」を 「民

間の教育機 関 を利用 して育成 してい る」 と変更 した ことも影響 してい ると思われ る。

何 らか の 方 法 で 人材 育 成 を 「行 って い る 」割 合 の 合 計 をみ る と、 「そ の 他 」 が53.9%

('KH15:50.0%、3.9ポ イ ン ト増)と 最 も高 く、次いで 「担 当者の理解」48.6%('K.H15:21.9%、

26.7ポ イ ン ト増)、 「管理者 の理解」45.2%(＼H15:21.3%、23.9ポ イ ン ト増)と な ってい るが、

いずれ の要素 において も 「民間の教育機 関を利用 して育成 」、 「自社育成プ ログラムに よ り育成」

が高いポイ ン トとなってい る。

重要要素別に 「特 に行 っていない」の傾 向 をみ る と、前回調査 では 「社 内全体の理解」が76.2%

(＼H17:54.5%、21.7ポ イ ン ト減)で 第1位 であったのに対 し、今 回調査 では、前 回第5位 の 「社

内規定やル ール の整備」 が(54.8%∠H15:66.7%、IL9ポ イ ン ト減)第1位 となった。 ただ し、

これは設 問が 「法規制 の整備」か ら 「社 内規程 やルール の整 備」に変更 したこ とも影響 している

と思われ る。

経 営者層の理解(Hll)

(H15)

管理者の理解(Hl7)

(H15)

担当者の理解(H17)

(H15)

社 内全体の理解(H17)

(H15)

社 内規定やルールの整備(H17)

(H15法 規制の整備)

その他(H17)

(H15)

00 200

ロ人材養成を行っている

40.0 600

日特に行っていない

80.0 1000

図3-8-3.情 報セキュリティの重要要素と情報セキュリティ人材養成の実施状況の関係

また、何 らかの方法で 「人材育成を行っている」の合計 と、「特に行っていない」との差を整理

した結果は以下のとお りである。(()内 は前回の調査結果)

Q31.人 材養成

Q18.重 要要素
人材養成合計 特に行っていない 差

経営者層の理解 42.9(20.7) 53.5(74.5) 一10 .6(-53.8)

管理者の理解 45.2(21.3) 50.6(72.5) 一5
.4(-50.4)

担当者の理解 48.6(21.9) 47.6(71.7) 1.0(-49.8)

社内全体の理解 41.7(19.5) 54.5(76.2) 一12
.8(-56.7)

法規制の整備 42.6(21.8) 54.8(66.7) 一12 .2(-44.9)

その他 53.9(50.0) 46.2(50.0) 7.7(0.0)
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何 らかの人材養成 を 「行 ってい る」と 「特 に行っていない」との差 をみ る と、前回調査では 「自

社 育成 プ ログ ラムに よ り高度 な人材 育成 を行 ってい る」(7.8%)、 「民 間資格 を利用 して育成 」

(4.8%)、 「情報 セキュ リティア ドミニス トレータ試験 を活用 」(6.3%)は 、実施 率がいずれ も1

割 に満 たなか ったため、 「特に行 っていない」(76.5%)と の差は大 きか った。 しか し、今 回調査

ではその差が小 さくなってお り、重要 要素別 にみ ると、「担当者 の理解 」では若干では あるが 「人

材 育成 を行 ってい る」(48.6%)が 「特 に行 っていない」(47.6%)を 上 回ってい る。

いずれに しても、 どの重要な要素 を とってみても、何 らかの方法 で 「人材育成 を行 ってい る」

割合 が高 くな り、 「特 に行 ってい ない」 の割合 が低 くな っているのが特徴 である。

各車業体 とも情報セ キュ リテ ィに関す る人材養成 を重視 してい る傾 向が強まってい る と考 え ら

れ る。
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]
3.9Q22の ク ロス集計

1

Q22.情 報セキュリティ要素1～10の うち、貴事業体にとって重要と思われる要素を3つ 選び、下の回答欄 に

優先順位をつけて記入して下さい。

クロス対象項目

lQ22の 優先順位(第 ・位 ・第2位)

情報 リスクマネジメン ト関連について、情報セキュリテ ィ要素10の うち、重要なものと思われる

ものを上位3つ 選択する質問について、第1位 に選択 した事業体が第2位 に何を選択 しているカ＼

その関連 について分析を行った。

表3-9-1.第1位 と第2位の選択件数

(件)

'

情報セキュリティ要素 1位 2位

、

1 情報セキュリティポリシー(経営者の積極的な関与) 157 42

2 情報セキュリティ組織(情報セキュリティの推進組織の構築と活動) 42 72

3 情報資産の分類および管理(情報資産のリスク評価とそれによる重要度の分類) 41 56

4 人的セキュリティ(役職員への教育訓練や内部規則の策定など) 102 100

5 物理的および環境的セキュリティ(入退室管理や安全区画の構築など) 13 34

6 通信および運用管理(ネ ットワークの管理、ウイルス対策、ログ管理など) 35 61

7 アクセス制御(IDと パスワード管理 、不正アクセス対策など) 21 53

8 システム開発およびメンテナンス(開発環境のセキュリティ、ライブラリ管理運用など) 0 8

9 事業継続計画(災害対策、障害対策など) 41 34

10 準拠(法 律遵守、システム監査など) 34 25

表3-9-2.各 要素別第2位 選択項 目

第1位 「① 情報セキュリティポリシー」の場合 第1位 「②情報セキュリティ組織 」の場合
ノ

情報セキュリティ組織 53 33.8 情報セキュリティポリシー 7 16.7

情報資産の分類および管理 21 13.4 情報資産の分類および管理 8 19.0

人的セキュリティ 40 25.5 人的セキュリティ 15 35.7

物理的および環境的セキュリティ 7 4.5 物理的および環境的セキュリティ 7 16.7

通信および運用管理 9 5.7 通信および運用管理 2 4.8

アクセス制御 11 7.0 アクセス制御 1 2.4

システム開発 およびメンテナンス 1 0.6 システム開発 およびメンテナンス 0 0.0

事業継続計画 8 5.1 事業継続計画 1 2.4

準拠 7 4.5 準拠 1 2.4
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一
策1位 「③情報資産の分類および管理」の場合

情報セキュリティポリシー 4 9.8

情報セキュリティ組 織 6 14.6

人的セキュリティ 14 34.1

物理的および環境的セキュリティ 3 7.3

通信および運用管理 5 12.2

アクセス制御 4 9.8

システム開発およびメンテナンス 1 2.4

事業継続計画 4 9.8

準拠 0 0.0

第1位 「④人的セキュリティ」の場合

情報セキュリティポリシー 11 10.8

情報セキュリティ組織 9 8.8

情報資産の分類および管理 18 17.6

物理的および環境的セキュリティ 11 10.8

通信および運用管理 24 23.5

アクセス制御 12 11.8

システム開発およびメンテナンス 0 0.0

事業継続計画 9 8.8

準拠 8 7.8

第1位 「⑤物理的および環境的セキュリティ」の場合

情報 セキュリティポリシー 2 15.4

情報セキュリティ組織 0 0.0

情報資産の分類および管理 0 0.0

人的セキュリティ 4 30.8

物理的および環境的セキュリティ 3 23.1

通信および運用管理 3 23.1

システム開発およびメンテナンス 0 0.0

事業継続計画 1 7.7

準拠 0 0.0

第1位 「⑥通信および環境的セキュリティ」の場合

情報セキュリティポリシー 1 2.9

情報セキュリティ組織 0 0.0

情報資産の分類および管理 2 5.7

人的セキュリティ 7 20.0

物理的および環境的セキュリティ 2 5.7

アクセス制御 18 51.4

システム開発およびメンテナンス 2 5.7

事業継続計画 3 8.6

準拠 0 0.0

1位 「⑦ アクセス制御 」の場合

情報セキュリティポリシー 2 9.5

情報セキュリティ組織 1 4.8

情報資産の分類および管理 1 4.8

人 的セキュリティ 4 19.0

物理的および環境的セキュリティ 2 9.5

通信および運用管理 9 42.9

システム開発 およびメンテナンス 1 4.8

事業継続計画 0 0.0

準拠 1 4.8

第1位 「⑧ システム開発 およびメンテナンス」の場合

情報セキュリティポリシー 0 0.0

情報セキュリティ組織 0 0.0

情報資産の分類および管理 0 0.0

人的セキュリティ 0 0.0

物理的および環境的セキュリティ 0 0.0

通信および運用管理 0 0.0

アクセス制御 0 0.0

事業継続計画 0 0.0

準拠 0 0.0

第1位 「⑨事業継続計画」の場合

情報セキュリティポリシー 4 9.8

情報セキュリティ組織 0 0.0

情報資産の分類および管理 5 12.2

人 的セキュリティ 9 22.0

物理的および環境的セキュリティ 0 0.0

通信および運用管理 9 22.0

アクセス制御 4 9.8

システム開発 およびメンテナンス 2 4.9
、

準拠 8 19.5

第1位 「⑩準拠」の場合

情報セキュリティポリシー 11 32.4

情報セキュリティ組織 3 8.8

情報資産の分類および管理 1 2.9

人的セキュリティ 7 20.6

物理的および環境的セキュリティ 2 5.9

通信および運用管理 0 0.0

アクセス制御 0 0.0'

システム開発 およびメンテナンス 1 2.9

事業継続計画 8 23.5
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用
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制
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ζ

z
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発
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享
亥

事
業
継
続
計
画

準
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情報セキュリティポリシー53 21 40 7 9 11 1 8 7

情報セキュリティ組織 15 7 2 1 0 1 1

情報資産の分類および管理 4

一8

6一 3 5 4 1 4 0

人的セキュリティ 11 9

14

18一 24 12 0 9 8

物理的および環境的セキュリティ 2 0 0

11

4一 3 0 1 0

通信および運用管理 1 0 2 7

3

2一 2 3 0

アクセス制御 2 1 1 4 2

18

9一 0 1

システム開発 およびメンテナンス 0 0 0 0 0 0

1

0一 0

事業継続計画 4 0 5 9 0 9

0

42『 占

準拠 11 3 1 7 2 0 01

(1)選 択 の組合 せ の上位 か らの 分析

前 回調 査 に 引き続 き、今 回 も第1位 に選 択 した項 目につ いて確 認 す る。 一番 多 い選択 は 「情 報

セ キ ュ リテ ィポ リシー(157件)」 で あ っ た。2番 は 「人 的セ キ ュ リテ ィ(102件)」 、3番 に 「情

報 セ キ ュ リテ ィ組織(42件)」 で あ る。前 回調 査 では1番 「情 報 セ キ ュ リテ ィポ リシ ー(199件)」 、

`2番 「人的 セ キュ リテ ィ(93件)」
、3番 「通信 お よび運 用管理(67件)」 で あ り、上位2項 目は

同 じであ った が、第3番 目が 変更 に な った。

次 に第2位 の選択 をみ る と、1番 が 「人 的 セ キ ュ リテ ィ(100)件 」、2番 が 「情 報 セ キュ リテ ィ

組 織(72件)」 、3番 が 「通信 お よび 運 用 管理(61件)」 であ る。 前 回調 査 で は、1番 が 「人 的セ

キ ュ リテ ィ(106)件 」、2番 が 「情 報 セ キュ リテ ィ組 織(102件)」 、3番 が 「通信 お よび運 用 管理

(97件)」 で あ り順番 に変更 は なか っ た。 「情 報セ キ ュ リテ ィポ リシー 」 は前 回 、平成13年 度 調

査 同様6番 目で あ り、第2位 で の選 択 は少 ない。

参 考 まで に13年 度 調査 の第1位 の 中で 多い選 択 は 、1番 「情 報 セ キ ュ リテ ィポ リシー(219件)」 、

2番 「通信 お よび運用 管理(74件)」 、3番 「情報 セ キ ュ リテ ィ組織 」 で あ る。第2位 の選択 をみ

る と1番 が 「通 信 お よび運用 管理(122件)」 、2番 「情報セ キュ リテ ィ組織(99件)」 、3番 「人

的セ キュ リテ ィ(93件)」 で あ る。

前 回 、13年 度 調査 との比較 におい て、 「人 的セ キ ュ リテ ィ」が重 要度 を増 し、 「通信 お よび運用

管理 」 が順位 を下 げてい る こ とが わ か る。

(2)第1位 一策2位 の組合せ の選 択傾 向

これ ら第1位 および第2位 の組合せの選択 の多いものを分析す る。

第1位 一第2位 の選択で多かった組合せは次の ものがある。今回調査では一番多かった選択は
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第1位 に 「情報 セ キュ リテ ィポ リシー 」 を選択 し第2位 に 「情報 セ キ ュ リテ ィ組 織 」 を選 択 した

もの で53件 を数 え、これ は今 回 の分析 の 回答件 数514件 中、10.3%を 占め る。次 は第1位 に 「情

報 セ キ ュ リテ ィポ リシ・一一・」を選 択 し、第2位 に 「人的 セ キ ュ リテ ィ」を選 択 した組 合 せ で40件 、

全 体 の7.7%を 占め る。3番 目は 「人 的セ キ ュ リテ ィ」 と 「通信 お よび 運用 管理 」 の24件 で、こ

れ も全 体の4.6%を 占 める。第1位 と第2位 は前 回 同様 であ ったが 、第3位 は入れ 替 わ って い る。

前 回調 査 で一 番 多 か った 選択 は 、第1位 に 「情 報セ キュ リテ ィポ リシー 」、 第2位 に 「情報 セ

キ ュ リテ ィ組 織 」 を選択 した組合 せ で75件 を数 え、 これ は前回 の 回答件 数585件 中、12.8%を

占め る。次 は第1位 に 「情 報 セ キ ュ リテ ィポ リシー」、第2位 に 「人 的 セ キ ュ リテ ィ」 を選択 し

た組合 せ で47件 、全体 の8.0%を 占め る。3番 目は 「情 報セ キ ュ リテ ィポ リシー 」 と 「情報 資産

の分類 お よび管理 」の組 合せ の33件 で 、これ も全体 の5.6%を 占め る。第1位 に情報 セ キ ュ リテ

ィポ リシー を選択 す る割 合 が多 いた め、上位3つ ま でが情報 セ キ ュ リテ ィポ リシー 関係 で あ る こ

とは13年 度調 査 と同様 で あ る。

13年 度 は 、一番 多 か っ た選択 は第1位 に 「情報 セ キ ュ リテ ィポ リシ ー」、第2位 に 「情報 セ キ

ュ リテ ィ組織 」 を選 択 した組 合せ で70件 を数 え、回答 件数604件 中 、11.6%を 占め る。 次は第

1位 に 「情報 セ キ ュ リテ ィポ リシー 」、第2位 に 「人 的セ キ ュ リテ ィ」を選 択 した組 合 せ で44件 、

全 体 の7.3%を 占め る。3番 目は 「情 報 セ キ ュ リテ ィポ リシー」 と 「通信 お よび運 用管 理 」の組

合 せ の39件 で これ も全体 の6.5%を 占め る。

今 回調 査 につ い て さ らに分 析す る と、第4番 目に は再び情 報セ キ ュ リテ ィポ リシー か らの選択

か らで 、 「情報 セ キ ュ リテ ィポ リシー 」 と 「情報 資産 の分類 お よび管 理 」 の組 合 せ で21件 、全体

の4.1%、5番 目は 「人 的セ キュ リテ ィ」 と 「情報 資産 の分類 お よび 管 理」 と 「通信 お よび運用

管 理 」 と 「ア クセ ス制 御 」 が 同数 で18件 、3.5%と な っ てい る。

査年度

順位

平成17年 度 平成15年 度 平成13年 度

第1位
情報 セキュリティポリシー

&情 報セキュリティ組織

情報 セキュリティポリシー

&情 報セキュリティ組織

情報セキュリティポリシー

&情 報セキュリティ組織
<

第2位
情報 セキュリティポリシー

&人 的セキュリティ

情報 セキュリティポリシー

&人 的セキュリティ

情報 セキュリティポリシー

&人 的セキュリティ
(

司

司

4

第3位
人的セキュリティ&通 信お

よび運用管理

情報セキュリティポリシー

&情 報資産の分類および

管理

情報セキュリティポリシー

&通 信および運用管理

第4位

情報セキュリティポリシー

&情 報資産の分類および

管理

通信および運用管理&

アクセス制御

通信および運用管理&

アクセス制御

第5位

人的セキュリティ&情 報資

産の分類および管理 人的セキュリティ&通 信お

よび運用管理

情報セキュリティポリシー

&情 報資産の分類およ

び管理
通信および運 用管理&

アクセス制御

第6位 以下 (略) (略) (略)

図3-9-1.セ キュリティ要素 第1位&第2位 の動 向(上 位5位 までの推移)
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(2)「 情報セキュリティポ リシー」選択の特異性

第1位 に圧倒的に指示 されている 「情報セ キュ リティポ リシー」であるが、第2位 での選択が

少 ないとい う結果 は前回、13年 度同様 となった。 「情報セキュ リテ ィ組織」か ら 「準拠」までの

要素 ごとに第2位 に何を選択 したかをみ ると、 「準拠」で第1位 の選択 となっているが、その他

は第2位 として選択 されていない。 これ も前回同様である。 「準拠」 を第1位 に選択 したグルー

プが第2位 に 「情報セキュ リテ ィポ リシー」を選択することはガバナ ンスや内部統制 を重ん じる

ことから望ま しい と考 えられ るが、それ以外の選択 を行 った ところか らは第2番 がセ キュ リティ

ポ リシーではないことは改めて着 目される。

表3-9-3.第!位 、第2位 を選 択した要素の順番

(位)

第2位
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情
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人
的

革
サ

云

物
理
的
/
環
境
的

‡
サ

う

通
信
/
運
用
管
理

z

ヌ
制
御

亥

z
開
発
/

う
テ

亥
ス

事
業
継
続
計
画

準
拠

情報セキュリティポリシー1 3 2

情報セキュリティ組織 1 3

情報資産の分類および管理

■2

2■ 3

人的セキュリティ

1

2■ 1 3

物理的および環境的セキュリティ 1■2 2

通信および運用管理 2 3

アクセス制御 3 2 3

■1

1■

システム開発 およびメンテナンス 一

事業継続計画 1 1 ■2
2■準拠 1 3

表3-9-3か らいえることは、前回同様第1位 は 「情報セ キュ リテ ィポ リシー」であるが、他の

選択 を選んだグループか らは必ず しも上位 の支持 を得 られていないことがわかる。今回調査の上

位3つ の選択 として一番多いのは、前回、13年 度調査 と異な り 「人的セ キュリティ」であった。

第1位 選択 がなかった 「システム開発お よび メンテナンス」を除 くすべてか ら上位3っ までの組

合せ に選択 されてい る。 ちなみに前回、13年 度調査では 「通信お よび運用管理」が一番多かっ

たが、今回は5っ の要素で上位3っ の選択 されている。

前回、13年 度は第1位 選択に 「通信お よび運用管理」が多かったため、経営的には情報セキ

ュ リティな どの要素 を重要 としなが らも実務 的にはウイル ス対策 な どに追われている様子 が う

かがえると判断 したが、今回 も 「人的セ キュ リティ」の次 に1(位)の 数が多いた め、実務的に

は実情はあま り変化 がない といえる。一方、「人的セキュ リティ」は今回すべての選択 において

上位3つ までに入 ってきたが、13年 度、前回 と増加傾向であった。前回は 「情報資産の分類お

よび管理」では1番 多い選択 であ り、また 「情報セ キュリティポ リシー」、「物理的および環境的
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セ キ ュ リテ ィ」、 「通 信 お よび運 用管 理 」、 「ア クセ ス制御 」 で は2番 目に多 い選 択 であ っ た。13

年 度 か ら前 回 にか けては 「人 的 セ キ ュ リテ ィ」 が3位 ま でに選 択 され る事業 体が増 えてい た。

(3)選 択 の2つ の グル ー プ

前 回、13年 度 同様 に選 択 の様子 をみ る と、2つ の グル ー プが あ る よ うにみ える。1つ は 「情

報 セ キ ュ リテ ィポ リシー 」、 「情 報 セ キ ュ リテ ィ組織 」、 「情 報 資 産 の 分類 お よび管理 」、 「人 的 セ

キ ュ リテ ィ」 な ど経営 的要 素 を選 択す る グル ー プで ある。(数 は少 な いが 「事 業継 続 計画 」、 「準

拠」 も この グル ー プに含 ま れ る可 能性 が 高 い。)

も う1つ は 、 「通 信お よび 運用 管 理 」、 「アクセ ス制御 」、 「物理 的お よび環 境 的セ キ ュ リテ ィ」、

の グル ープ で あ る。 これ らの2つ の グル ープ に変化 はな い とい え る。

一 つ 目の グル ー プは
、そ の 中の多 い組 合 せ をみ てい くと、 「情 報 セ キュ リテ ィポ リシー&情 報

セ キ ュ リテ ィ組 織 」(53件)、 「情 報 セ キ ュ リテ ィポ リシー&人 的セ キ ュ リテ ィ」(40件) 、 「情 報

セ キュ リテ ィポ リシー&情 報 資産 の分類 お よび管 理」(21件)、 「人 的セ キュ リテ ィ&情 報 資産 の

分 類お よび管理 」(18件)、 「情 報 セ キ ュ リテ ィ組織&人 的セ キ ュ リテ ィ」(15件)、 「情 報 資産 の

分類 お よび管理&人 的セ キ ュ リテ ィ」(14件)な どがあ り、経 営 的 な観 点 、組 織 、組 織 に よる資

産 管理 、教 育 な どの人的 要 素 を重 視 してい る。

前 回 調査 で は 「情 報セ キ ュ リテ ィポ リシー&情 報 セ キ ュ リテ ィ組織 」(75件)、 「情 報 セ キ ュ リ

テ ィポ リシー&人 的 セ キ ュ リテ ィ」(47件)、 「情 報セ キ ュ リテ ィポ リシー&情 報資産 の 分類 お よ

び管 理 」(33件)、 「情 報セ キ ュ リテ ィ組 織&人 的セ キュ リテ ィ」(13件)、 「情 報セ キ ュ リテ ィ組

織 一情 報 資 産 の 分類 お よび 管 理 」(14件)、 「人 的セ キュ リテ ィ&情 報 セ キ ュ リテ ィポ リシー 」

(13件)な どで あっ た。

13年 度 調 査 で は 「情 報セ キ ュ リテ ィポ リシー&情 報セ キ ュ リテ ィ組 織 」、 「情報 セ キ ュ リテ ィ

ポ リシ ー&人 的セ キ ュ リテ ィ」、 「情 報 セ キ ュ リテ ィポ リシー&情 報 資 産 の 分 類 お よび 管 理 」、

「情 報 セ キ ュ リテ ィ組織&人 的セ キ ュ リテ ィ」、 「情報 セ キュ リテ ィ組 織&情 報 資産 の 分類 お よ

び 管理 」、 「情 報セ キ ュ リテ ィ組 織&情 報 セ キ ュ リテ ィポ リシー 」 な どが あ った。

この よ うに これ らの組 合 せ は 「人 的セ キ ュ リテ ィ」が存在感 を増 した が、全体 的な枠 組 み は変

わ ってい ない。

も う一つ の グル ープ は、 これ も前 回 、13年 度 同様 「通信 お よび 運用 管 理&ア クセ ス制御 」(18

件)、 「ア クセ ス制御&通 信 お よび 運用 管 理」(9件)の 相 互の 組合 せ で あ り、実務 的 に ウイ ル ス

対策 、ハ ッカ ー対 策 な どを重視 してい る。 また 「物理 的お よび 環境 的 セ キ ュ リテ ィ」で は 「ア ク

セ ス制御 」 と 「通 信 お よび運 用 管理 」が ともに2番 目で あ り、 これ を含 めた グルー プ が実務 者 の

対応 状 況 を反 映 してい る と考 え られ る。参 考 まで に前回 は 「通 信 お よび 運用 管理&ア クセ ス制 御 」

(24件)、 「ア クセ ス制御&通 信 お よび運 用 管理 」(8件)の 相 互 の組 合 せ で あ り、実務 的 に ウイ

ル ス対策 、ハ ッカ ー対策 な どを重視 してい る。また 「物理的 お よび環 境 的セ キュ リテ ィ」では 「ア

'ク
セ ス 制御 」 と 「通信 お よび 運用 管 理 」 が1位 、2位 で あ り、 「シス テ ム 開発 お よび メンテ ナ ン

ス」 は 「通信 お よび運用 管 理 」 と 「ア クセ ス制御 」 が 同率1位 で あ る。 「通信 お よび 運用 管 理」

「ア クセ ス制御 」 の組 合せ が 上位2つ に な るのは3回 の調 査 とも同様 であ る。

一181一



.

ず

…
、
ダ拶遊ゲ

⌒ズ

図3-9-2.情 報 セキュリティ要 素1位 と2位 の関係
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図3-9-3情 報セキュリティ要素1位 と2位 の関係(平 成15年 度調査)
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図3-9-4.情 報セキュリティ要素1位 と2位 の関係(平 成13年 度鯛査)

(4)そ の他の特徴

第2位 の2番 目に多い選択は前回、13年 度 と同様に 「情報セキュ リテ ィ組織」であったが、

今 回調査でも選択の大半が 「情報セキ ュリティポ リシー」を第1位 に選択 したグループからの支

持 であ り、その他 の選択を したグループか らはあま り支持が高 くない。2番 目に選択 したグルー

プは 「情報資産の分類および管理」である。今回1番 目に多い選択 となった 「人的セ キュ リテ ィ」

は前回2番 目に多い選択 であった。セ キュリティを進める上で従業員の教育な どの 「人的セ キュ

リティ」が重要だ と判断 していたこ とが ここにきてより顕著 になった といえる。 「事業継続計画」

と 「準拠」がそれぞれ2位 、3位 にお互いを選択 しているこ とが特徴的である。

これ らは リスク情報 の開示や内部統制な どの意識の高ま りにつれ、コンプライアンスや監査な

どの必要性、あるいは取 引先か ら事 業継続計画を作成 しているか について問合せが増 えてきてい

ることによ り、ステー クホルダーである第三者 の 目を意識 して きていることの表れ ともいえる。
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(5)ま とめ

概論 として、前回調査 と13年 度 とではほ とん ど同 じで大きな違いがなかったのに対 し、今回

は大 きな枠組みに変化はない ものの、 「人的セキュ リテ ィ」が重視 されは じめた ことが顕著 にな

った といえる。一方、情報セ キュ リテ ィに関 し重要視する要素の選択につ いては、経営的要素を

重視す るグループ と実務 を重視す るグループは前回、13年 度同様 である といえる。

一般的には経営的な要素を重要視 し、「情報セキュ リティポ リシー」 を第1位 にす る傾 向があ

り、そこでは 「情報セ キュ リティポ リシー」を作成 し、「情報セキュ リテ ィ組織」、 「人的セキュ

リティ」、「情報資産の分類および管理」な どの要素を重視 している。特に 「情報セ キュ リティポ

リシニ&情 報セキュ リティ組織」の組合せが53件 で トップであ り、この傾向は変わっていない。

一方
、実務的 には ウイル ス対策やハ ッカー対策 などの 「通信お よび運用管理」、「アクセス制御」

を重視す るグループがあ り、 これも前回、13年 度 と同様である。

このよ うな中で 「人的セキュリティ」は経営的要素を重視す るグループか らも実務 を重視する

グループか らも ともに重要視 され、今回の調査では1位 の支持がゼ ロであった 「システム開発お

よび メンテナンス」を除 くすべての8要 素で上位3番 目までに選択 されている。

この傾 向はす でに前回調査で表れてお り、前回は経営的な視点を重視す ること、および 「通信

および運用管理」な ど実務 を重視す るところの双方 ともが 「人的セ キュリテ ィ」の選択が増加 し

てお り、従来か ら情報セキュリティの定着 には従業員教育が欠かせないと指摘 していたが、個人

情報保護法な どの施行 に伴 い、実際の個人情報の取扱いや情報漏 えい防止対策の実施にっいての

取組み を企業な どが行 うことにより、情報セキュリテ ィには、究極 は従業員の教育な どの 「人的

セキュ リティ」が総合的にみて一番重要である、 との認識が増大 した といえる。
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3.10Q24の ク ロス 集計

Q24「JISX5080規 格」の事業継続性管理 に定められている事業継続 性計画を作成していますか。

クロス対象項目

Q8-3情 報システムに係わるリスク分析を実施していますか。

①Q24か らみたQ8-3

Q8-3.リ スク分析

Q24.事 業継続 性計画

回答

件数

1.策 定/実

施している

2.策 定/実

施を予定

している

3.策 定/実

施の予定

はない

無回答

1.作 成している 85 75 88.2 8 9.4 2 2.4 0 0.0

2.作 成中である 24 11 45.8 11 45.8 2 8.3 0 0.0

3.作 成を含め検討中である 127 33 26.0 81 63.8 11 8.7 2 L6

4.作 成していない 252 40 15.9 99 39.3 112 44.4 1 0.4

5.必 要 ない 9 2 22.2 2 22.2 5 55.6 0 0.0

無回答 17 4 23.5 6 35.3 4 23.5 3 17.6

計 514 165 32.1 207 403 136 26.5 6 1.2

事業継続 性計画 を 「作成 してい る」事業体で は、 リス ク分析 を 「実施 してい る」割合 が88.2%

(∠H15:90.3%、2.1ポ イ ン ト減)で あ り、 ほぼ前回調査 と同様で あるが、 リス ク分析 を 「実施

してい ない」割合は2.4%(・ ∠H15:8.1%、5.7ポ イ ン ト減)と 大 きく下が った。 事業継 続 性計画

を 「作成 中」の事業体では リスク分析 を 「実施 してい る」害1」合が45.8%(∠H15:55.0%、9.2ポ

イ ン ト減)、 また 「作成 を含 め検討中」の事業体は26.0%(∠H15:31.7%、5.78ポ イ ン ト減)と 、

リスク分析 を実施す る割合が作成 してい る ところに比較 して大 き く下がってい る。 ただ し 「作成

していない」事業体で も15.9%(∠H15:17.9%、2.0ポ イ ン ト減)が リス ク分析 を 「実施」 して

い る。'なお、母数 が少 ないのであくまで も参 考 と してあげ るが、「必要 ない」と回答 した事業体 で

も22.2%が リスク分析 を 「実施」 してい る。

今回 の特徴 は 「リス ク分析」を 「策定/実 施 の予定 はない」(26.5%)が 前 回の54.2%か ら大

幅に減少(27.7ポ イ ン ト減)し てい ることであ る。内訳で は 「作成 してい る」、「作成 中で ある」、

「作成 を含 め検討 中で ある」がそれぞれ2.4%、8.3%、8.7%と 一桁 台であるのに対 し、 「作成 し

ていない」、「必要ない」、 「無回答」が44.4%、55.6%、23.5%で あ り、作成 した り検討 してい る

ところでは リスク分析 は実施 され ているか予定 され ている ことがわか る。
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事業継続計画を作成している(聞7)

(H15)

作成 中である(H17)

(H15)

作 成を含め検討中である(H17)

(H15)
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(H15)

必要ない(H17)
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ll 1 1

982 1 9.4 1
一 lI 1 1

goβ 」 8.1

一 ll 1 i
口0.0

45.8 } 458 1 8.3
・ ll 1 1

55.0 1 300 1 12.5
一 ll 1 1

28.o 1 63.8 1 8.7
一 1[ 1 1

31.7 1 402 1 26.8

一 11 1 1
t5.§1 39.3 1 44.4

一 il 1 1
1τgl 11.71 702

一 ll 1 1
22]2 1222・ 1 55.6

一 [1 1 1
1000

口UU 1 1 1 1

0%ロO・O 20% 40% 60% 80%

2.4

100%

ロリスク分析を実施 している ロリスク分析の実施を予 定している ロリスク分析実施 の予定はない

図3-10-1.事 業継続性計画の作成状況とリスク分析の実施状況の関係

②Q8-3か らみたQ24

Q8-3.リ スク分析

Q24.事 業継続 性計画

回答

件数

1.策 定/実

施している

2.策 定/実

施を予定

している

3.策 定/実

施の予定

はない

無回答

1.作 成 している 85 75 45.5 8 3.9 2 1.5 0 0.0

2.作 成中である 24 11 6.7 11 5.3 2 1.5 0 0.0

3.作成を含め検討中である 127 33 20.0 81 39.1 11 8.1 2 333

4.作 成していない 252 40 24.2 99 47.8 112 82.4 1 16.7

5.必 要 ない 9 2 1.2 2 1.0 5 3.7 0 0.0

無回答 17 4 2.4 6 2.9 4 2.9 3 50.0

計 514 165 100.0 207 100.0 136 100.0 6 100.0

一方
、 リス ク分析 を実施 した事業体が どの くらい事業継続 性計画 を作成 したか をみ る と、 リス

ク分析 を「実施 してい る」事 業体で も事業継続 性計画を 「作成 している」のは165件 中75件(45 .5%

へH15:30.9%、14.6ポ イ ン ト増)で あ り、割合は増加 しているが、まだ過半数以下 に過 ぎず、

「作成 中」の11件 を含 めて も52 .1%(ぺH15:43.1%、9.0ポ イ ン ト増)と よ うや く過 半数 に達

した程度 である。リス ク分析 を 「実施 してい る」事業体で も業務継 続計画や事業継続 性計画 が 「必

要 ない」 との回答 が2件 あった。前 回調査 同様、事業継続 性計画 を作成 す るのは実際上困難 であ

ることがわか る。

リスク分析 を 「実施 していない」場合で事業継続 性計画 を 「作成 してい る」 との回答 は136件

中2件 と、前回同様1.5%と 少 な く 「作成 していない」 が112件82.4%(∠H15:83.8%、1.4ポ

イ ン ト減)で 、 ここで はあま り変化はなかった。
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リスク分析 を実 施してい る(H17)

・
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リスク分 析 の実 施 を予定 している(H17)
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リスク分 析 実施 の 予定 は ない(H17)

(H15)

llll
…1・ ・1…12・ ・

一 ■12

・.・11・ ・1… 38.?

一

■0.0

。止1・ ・11備
一

■10

1・・1・ ・31皿 ・

一口OO
田0.0

ll・11
82.4

一口1・5ロ1・5

‖
国3.7

‖ll・ ・1臼 ・1奄 ∵
・15ロ151111田37

0%20%40%60%80%100%

1・ 撒 続計画・作成・てい・ ・作鹸 ある ・作成・含・検討・・ある ・作成・てw・ ・必要・・

図3-10-2,リ スク分析の実施状況と事業継続性計画の作成状況との関係

総締 ると・前回調査と比較し沙 しは事業 賦 性計画の作成難 んできており・事業 賦 性

計画の策定にあたりリスク分析を実施す る割合が増 えている。

平成17年3月 に経済産業省から、また8.月 に内閣府からそれぞれ事業継続計画(BCP)作 成の

ためのガイ ドラインが発表されてお り、今後事業継続性計画を作成するところが増加することも

期待 される。またこれ らガイ ドラインでは従来は明確に求められていなかった ビジネスイ ンパク
v

トアナ リシス(BIA)の 実施や、 リスク分析 ・被害想定を行わなければ本当の事業継続ではない、

とい う欧米流の思想が明確にされた。このため、今後事業継続性計画を作成 した場合は リスク分

析が当然実施 されるようになる、と考えられる。一方、 リスク分析 を実施 してもそれだけでは事

業継続性計画を作成することにはならないので、 リスク分析から事業継続 性計画の策定に至るよ

うに事業体や組織を動が していくためには、何 らかの推進力が必要である。

「

、
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3.11Q25の ク ロス 集計

Q25事 業糸断売性計画を作成/作成中の場合、事業継続性計画には以下の項目を含んでいますか。

クロス対象項 目

Q9リ スク分析を実施している場合 、情報関連のどのようなリスクを対象としましたか。(複数回答)

Q9.対 象 リスク

Q25.策 定 項 目

回答

件数
1.自 然災害 2.地 震 3.人 的災害

4.コ ンピュータ

犯罪のリスク

1.外 部からの悪意 による緊急事態 49 43 87.8 44 89.8 38 77.6 45 91.8

2.ネ ットワークセキュリティ上の緊急事態 37 32 86.5 33 89.2 31 83.8 33 89.2

3.事 故 ・災 害 83 72 86.7 75 90.4 63 75.9 73 88.0

4.障 害 78 66 84.6 69 88.5 57 73.1 67 85.9

5.人 的なミスに起因する障害 ・誤処理 48 42 87.5 41 85.4 38 79.2 43 89.6

6.内 部犯罪による緊急事態 28 25 893 25 89.3 23 82.1 25 89.3

7.伝 染病 7 7 100.0 7 100.0 7 100.0 6 85.7

8.そ の 他 1 1 100.0 1 100.0 1 100.0 1 100.0

計 86 74 86.0 77 89.5 65 75.6 75 87.2

Q9.対 象 リスク

Q25.策 定 項 目

5.運 用障害 6.事 故

7.不 正 侵 入

で起きるサ ー

バの乗っ取り

8.自 社従 業

員などによる

故意による情

報漏えい

1.外 部からの悪意による緊急事態 46 93.9 45 91.8 43 87.8 43 87.8

2.ネ ットワークセキュリティ上の緊急事態 36 97.3 35 94.6 33 89.2 35 94.6

3.事 故 ・災害 75 90.4 76 91.6 65 78.3 75 90.4

4.障 害 70 89.7 71 91.0 60 76.9 69 88.5

5.人 的なミスに起因す る障害・誤処理 46 95.8 45 93.8 42 87.5 44 91.7

6.内部犯罪による緊急事態 25 89.3 25 89.3 24 85.7 26 92.9

7.伝 染病 7 100.0 7 100.0 7 100.0 7 100.0

8.・そ の 他 1 100.0 1 100.0 1 100.0 1 100.0

計 78 90.7 79 91.9 68 79.1 77 89.5

Q9.対 象 リスク

Q25.策 定 項 目

9.不 注意 ・過

失 による情報

漏えい

10.盗 難 ・車

上 荒らしなど

による情報 漏

えい

11.シ ス テ ム

の統 合リスク

12.シ ステム

の改 良・容 量

増 に 伴 うトラ

ブル

1.外部からの悪意による緊急事態 44 89.8 39 79.6 32 65.3 41 83.7

2.ネ ットワークセキュリティ上の緊急事態 35 94.6 33 89.2 29 78.4 31 83.8

3.事 故 ・災害 76 91.6 67 80.7 51 61.4 66 79.5

4.障 害 70 89.7 61 78.2 46 59.0 60 76.9

5.人 的なミスに起因する障害 ・誤処理 44 91.7 40 83.3 34 70.8 40 83.3

6.内 部犯罪による緊急事態 25 89.3 23 82.1 22 78.6 23 82.1

7.伝 染病 7 100.0 7 100.0 4 57.1 6 85.7

8.そ の 他 1 100.0 1 100.0 1 100.0 1 100.0

計 78 90.7 69 80.2 52 60.5 68 79.1

一187一



Q9.対 象 リスク

Q25.策 定 項 目

13.過 負荷 に

よるシステ ム

ダウン

14.ハ ー ドウエ

ア障害

15.ソ フ トウェ

ア障害

16.ネ ットワー

ク障害

1.外 部からの悪意による緊急事態 38 77.6 46 93.9 46 93.9 46 93.9

2.ネ ットワークセキュリティ上の緊急事態 29 78.4 33 89.2 33 89.2 33 89.2

3.事 故 ・災害 65 78.3 77 92.8 75 90.4 76 91.6

4.障 害 58 74.4 72 923 70 89.7 71 91.0

5.人 的なミスに起因する障害・誤処理 38 79.2 43 89.6 43 89.6
'

43 89.6

6.内 部犯罪による緊急事態 23 82.1 25 89.3 24 85.7 24 85.7

7.伝 染病 7 100.0 7 100.0 7 100.0 7 100.0

8.そ の 他 1 10Q.0 1 100.0 1 100.0 1 100.0

計 66 76.7 80 93.0 78 90.7 79 91.9

Q9.対 象 リスク

Q25.策 定 項 目

17.コ ン ピュー

タウイル ス 、ス

パ イウェアによ

るシステムの停

止

18.信 用してダ

ウンロードした

ファイル のエ

ラー や スパ イ

ウェアによって

起きるシステム

の停止

19.フ ィッシン

グなどで 自社

サイトが模 倣

さ れ ・、 自 社

ユーザに被害

がでる

20.ポ ットなど

を 利 用 し た

DOSやDDos

攻撃

1.外 部からの悪意による緊急事態 47 95.9 39 79.6 34 69.4 37 75.5

2.ネ ットワークセキュリティ上の緊急事態 36 973 31 83.8 28 75.7 31 83.8

3.事 故 ・災害 76 91.6 63 75.9 53 63.9 57 68.7

4.障 害 72 92.3 57 73.1 47 60.3 52 66.7

5.人 的なミスに起因する障害・誤処理 47 97.9 40 833 35 72.9 38 79.2

6.内 部犯罪による緊急事態 27 96.4 24 85.7 23 '82 .1 23 82.1

7.伝 染 病 7 100.0 7 100.0 5
'71
.4 6 85.7

8.そ の 他 1 100.0 1 100.0 1 100.0 1 100.0

計 79 91.9 65 75.6 54 62.8 59 68.6

Q9.対 象 リスク

Q25.策 定 項 目
21.そ の 他 無回答

1.外 部からの悪意による緊急事態 7 14.3 0 0.0

2.ネ ットワークセキュリティ上の緊急事態 7 18.9 0 0.0

3.事 故 ・災害 9 10.8 1 1.2

4.障 害 9 11.5 1 13

5.人 的なミスに起因する障害 ・誤処理 7 14.6 1 2.1

6.内 部犯罪 による緊急事態 5 17.9 0 0.0

7.伝 染 病 1 14.3 0 0.0

8.そ の 他 1 100.0 0 0.0

計 10 11.6 1 1.2

事業継続性計画を作成する場合、対象 とするリスクを定めた後に計画を作成す ることが一般的

であり、そのためにリスク分析を実施 していると想定される。 ここでは事業継続1生計画の対象 と

しているリスクと、 リスク分析を実施する場合に想定す るリスクの間の相関関係の有無について

調査した。
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一
①Q9か らみたQ25

Q9で リス ク分析 を実施 してい る場 合に想定 された リスク ごとに、それ が事業継続 性計画 の対

象 リ,スク として採用 され た割合 が高いか否か を分析 した。

Q9の リス ク分析対象項 目 「自然 災害」は合計で86.0%が 事業継続 性計画の対象 とす る リス ク

に選 択 され てい るが、 その 中で事業継続 性計画策定項 目の うち、 「内部犯罪 によ る緊急 事態」 が

89.3%と 高いが、概観 す る と大 きな違 いはない。

「地震」は合計 で89 .5%が 選択 され てい るが、「事故 ・災害」が90.4%と 高い。母数 が25件 と

統計的分析に意味があ る30件 に届 かないケース を含 め ると、 「人的 な ミスに起因す る障害 ・誤処

理」 が85.4%と 少 ない。

「人的災害」にっいては全体 で75.6%が 選択 されてい るが、ここでは 「ネ ッ トワークセキュ リ

テ ィ上の緊急 事態 」が83.8%と 高い。一方 で 「障害」は73.1%と 低い。多少では あるが リス ク分

析 の対象 と事 業継続 性の対象 とに関係があ る場合 がある とい える。

「コンピュータ犯 罪の リス ク」 は合計87 .2%が 選択 されてい るが、 「外部か らの悪意 に よる緊

急事態」が91.8%と 高 く、 「障害」は85.9%と やや低 い。

「運用障害」では全 体で90 .7%が 採 用 され ているが 、 「ネ ッ トワー クセ キュ リテ ィ上の緊急 事

態」が97.3%、 「人的な ミスに起 因す る障害 ・誤 処理 」が95.8%と 高い値 を示 してい る。
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自然災害 地震 人的災害 コンピュータ犯罪のリスク 運用障害

[=コ 外部からの悪意による緊急事態

[=コ 障害

ε=コ伝染病

図 ネットワークセキュリティ上の緊急事態 【==]事故 ・災害

⊂ コ人的なミスに起因する障害・蹟処理 ■ 内部犯罪による緊急事態

■●一全体

図3-11-1リ スク分析対 象リスクと事業継続性計 画策定項 目との関係(そ の1)

「事故」は全体が91.9%と な ってい るが、「ネ ッ トワー クセキュ リティ上 の緊急事態」が94 .6%

と高 く、 「内部犯罪 に よる緊急事態」 は89.3%と 低 い。

「不正侵入 で起 きるサーバ の乗 っ取 り」は全 体では79.1%で あるが、 「ネ ッ トワー クセ キュ リ

テ ィ上 の緊急 事態」が89.2%、 「外部 か らの悪意 に よる緊急事態」が87.8%、 「人的 な ミスに起 因

す る障害 ・誤 処理 」が87.5%と 高 くなっている。逆 に 「障害」は76.9%と 低い。

「自社従業員な どに よる故意 による情報漏えい」では全体 が89 .5%で あるが 、 「ネ ッ トワー ク

セキュ リテ ィ上の緊 急事態」 が94.6%、 「内部犯罪 による緊急 事態」が92.9%と 高い。一方 「外

部 か らの悪意 に よる緊急 事態」 は87.8%と 低い。

「不注意 ・過失 に よる情報漏 えい」は全体では90 .7%で あるが 、 「ネ ッ トワー クセ キュ リテ ィ
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上 の緊急事態」が94.6%と 高い。

「盗難 ・車上荒 ら しな どのよる情報漏 えい」は合計 で80.2%で あるが、

リテ ィ上の緊急事態」 が89.2%と 高 く、 「障害」 は78.2%と 低い。
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■ 内部犯罪による緊急事態

図3-11-2.り スク分析対象 リスクと事業継続性計画策定項 目との関係(そ の2)

「システ ムの統合 リスク」は合計 が60.5%で あるが、「ネ ッ トワークセ キュ リテ ィ上の緊急事態」

が78.4%、 「内部犯罪に よる緊急事態」 が78.6%と 高い。

「システム改 良 ・樋 増に伴 う トラブル」は合計79・1%で あるが・「ネ ッ トワー クセ キュ リテ ィ

上の緊急事態」 が'83.8%、 「外部か らの悪意 に よる緊急事態」が83.7%と 高い。,

「過負荷 によるシステムダ ウン」は全 体が76.7%で あるが、「内部犯罪 による緊急事態」が82.1%

と高い。

「ハー ドウェア障害jは 全体では
.93.o%で あ るが、ここでは 「ネ ッ トワー クセキ ュリティ上 の 、

緊急事 態」が89.2%、 「内部犯罪 に よる緊急 事態」が89.3%と 低い。 一

「ソフ トウェア障害」は全体では90.7%で あるが、・「外部 か らの悪意 による緊急事態」93.9%

と「高 く、 「内部犯罪 による緊急事態」 は85.7%と 低 い。
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図3-11-3.リ スク分析対 象リスクと事 業継続性計画策定項 目との関係(そ の3)
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「ネ ッ トワー ク障害」は全 体では91.9%で あるが、「外部か らの悪意に よる緊急事態 」が93.9%

と高 く、 「内部犯罪 による緊 急事態 」は85.7%と 低い。

「コンピュー タ ウイル ス、スパイ ウェアによるシステ ムの停止」は全体 で91 .9%で あるが、「人

的 な ミスに起 因す る障害 ・誤 処理 」が97.9%、 「ネ ッ トワー クセ キ ュ リテ ィ上 の緊急事態」が97.3%

と高い。一方 、 「事故 ・災害 」は91.6%と 低 い。

「信用 してダ ウン ロー ドした ファイル のエ ラーや スパイ ウェアによって起 きるシステムの停止 」

は合計では75.6%が 採 用 され ているが、「内部犯 罪による緊急事態」が85.7%、 「ネ ッ トワー クセ

キュ リテ ィ上 の緊急事態」 が83.8%と 高 く、 「障害」は73.1%と 低い。

「フィ ッシ ングな どで 自社サイ トが模倣 され 、自社ユーザ に被害が出 る」は全体では62.8%が

採用 されているが、 「内部犯 罪に よる緊急事態」'が82.1%と きわめて高 く、また 「ネ ッ トワー ク

セ キュ リティ上の緊急事態 」 も75.7%と きわめて高い。 一方 、 「障害」は60.3%と 低 い。

「ボ ソ トな どを利 用 したDOSやDDos攻 撃」は合計 で68.6%で あるが、「ネ ッ トワー クセ キュ リ

テ ィ上の緊急事態」が83.8%、 「内部犯罪 による緊急事態」が82.1%と 高い。一方 「障害」は66.7%

と低い。
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図3-11-4.リ スク分析対象 リスクと事業継続性計画策定項 目との関係(そ の4)

この よ うに全体 をみ る と、 「ネ ッ トワー クセ キュ リテ ィ上の緊急事態」、 「内部犯罪 による緊急

事態」が比較的高か った り、低 かった りとい う特徴的 な選択 とな っている。

②Q25か らみたQ9

次にこれ らの結果でQ25の 各選択肢の特徴をみる。

ここでは、事業継続性計画での策定項目別に、対象 リスクの割合に順位をつけ、それぞれの高

順位(第1位 および第2位)お よび低順位(第6位)に どの対象 リスクが位置づけられるかを分

析 した。

なお、対象 リスクの うち、「伝染病」および 「その他」は回答件数が少ないため、今回の分析

対象から外 している。
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(位)

Q9.対 象

リスク

Q25.策 定項 目

1.自 然

災害
2.地 震

3.人 的

災害

4.コ ン

ピ ュ ー

タ 犯 罪

の リスク

5.運 用

障害
6.事 故

7.不 正

侵 入 で

起 き る

サ ー バ

の 乗 っ

取り

8.自 社

従業員

な どに

よる故

意 によ

る情 報

漏えい

9.不 注

意 ・過

失 に よ

る情 報

漏えい

10.盗

難 ・車

上 荒 ら

し な ど

に よ る

情 報 漏

えい

1.外 部からの

悪 意 による緊

急事態

2 2 4 1 3 3 2 6 4 5

2.ネ ソトワーク

セキュリティ上

の緊急事態

5 4 1 4 1 1 1 1 1 1

3.事 故 ・災害 4 1 5 5『 4 4 5 4 3 4

4.障 害 6 5 6 6 5 5 6 5 5 6

5.人 的なミス

に起 因する障

害 ・誤処理

3 6 3 2 2 2 3 3 2 2

6.内 部犯罪に

よる緊急事態
1 3 2 3 6 6 4 2 6 3

Q9.対 象

リスク

Q25.策 定項 目

11.シ

ス テ ム

統 合 リ

スク

12.シ

ス テ ム

改 良 ・

容 量 増

に伴うト

ラブル

13.過

負 荷 に

よるシス

テ ム ダ

ウン

14

ハ ー ド

ウ ェ ア

障害

15.ソ フ

トウェ ア

障 害

16.ネ ッ

トワー ク

障 害

17.ウ イ

ノレス、ス

パ イ

ウ ェ ア

に よ る

シ ス テ

ム停止

18.フ ァ

イ ル エ

ラ ー や

ス パ イ

ウ ェ ア

に よ る

シ ス テ

ム停止

19.自

社 サイト

が模 倣

さ れ 、

自 社

ユー ザ

に被 害

がでる

20.ポ ッ

トなどを

利 用 し

たDOS

や

DDos

攻撃

1.外 部からの

悪意 による緊

急事態

4 2 5 1 1 1 4 4' 4 4

2.ネ ットワーク

セキュリティ上

の緊急事態

2 1 3 6 5 5 2 2 2 1

3.事 故 ・災害 5 5 4 2 2 2 6 5 5 5

4.障 害 6 6 6 3 3 3 5 6 6 6

5.人 的なミス

に起 因する障

害・誤処理

3 3 2 4 4 4 1 3 3 3

6.内 部犯罪に

よる緊急事態
1 4 1 5 6 6 3 1 1 2

事業継続 性計画 で対象 とす る リス クで 「外部か らの悪意 による緊急事態」 を選ん だ場 合は 「コ

ン ピュー タ犯罪 の リスク」、「ハー ドウェア障害」、「ソフ トウェア障害」、「ネ ッ トワー ク障害」(以

上 、第1位)、 「自然災害」、 「地震」、 「不正侵入で起 きるサーバ の乗 っ取 り」、 「システムの改良 ・

容量増 に伴 う トラブル」(第2位)を 選ぶ割合 が高 く、 「自社従業員 な どに よる故意 に よる情報漏

えい」が低 い。

事 業継続1生計画で対象 とす る リスクで 「ネ ッ トワークセ キュ リテ ィ上の緊急事態」 を選択 した

場合は、「人的災害」、「運用 障害」、 「事故」、 「不正侵 入できるサーバ の乗 っ取 り」、「自社従業員な
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どによる故意に よる情報漏 えい」、 「不注意 ・過失 による情報漏 えい」、 「自社 従業員 な どに よる故

意 による情 報漏 えい」、 「不注意 ・過失に よる情報漏 えい」、 「盗難 ・車上荒 ら しな どの よる情報漏

えい」、「システムの改良 ・容量増 に伴 うトラブル」、「ポ ッ トな どを利用 したDOSやDDos攻 撃」が

第1位 、「システムの統合 リスク」、「コンピュー タウイル ス、スパイ ウェアに よるシステム停止」、

「信 用 してダ ウンロー ドした ファイル のエ ラーや スパイ ウェアに よって起 き るシステムの停 止」、

「フィッシ ングな どで 自社 サイ トが模倣 され 、 自社ユーザに被 害が出 る」(第2位)な どが高い。

また低 いのは 「ハー ドウェア障害」である。

「事故 ・災害」は特に特徴 はないが、「地震 」(第1位)は 高 い値 を示 した。一方 「コン ピュー タ

ウイル ス、スパ イ ウェアに よるシステムの停止」 は低い。

「障害」は全体的 に低 く、「自然災害」、「人的災害」、「コン ヒ。ユ一 夕犯罪 の リスク」、「不正侵入

で起きるサーバ の乗 っ取 り」、 「盗難 ・車上荒 らしなどに よる情報漏 えい」、 「システムの統合 リス

ク」、 「システ ムの改良 ・容 量 増に伴 う トラブル」、「過負荷 によるシステムダ ウン」、 「信用 してダ

ウンロー ドしたフ ァイル のエ ラーや スパイ ウェア によって起 きるシステムの停止」、 「フィ ッシン

グな どで 自社サイ トが模倣 され 、自社ユーザに被 害が出る」、「ポ ッ トな どを利 用 したDOSやDDos

攻撃」 は特 に低 い値 を示 してい る。

「人的 な ミスに起 因す る障害 ・誤処理」 は 「コンピュータ ウイル ス、スパイ ウェアによるシス

テ ムの停止」(第1位)、 「コン ピュー タ犯罪 の リスク」、「運用障害」、 「事故」、「不 注意 ・過失に よ

る情報漏 えい」、「盗難 ・車上荒 らしな どに よる情報漏 えい」、「過負荷 に よるシステムダ ウン」(以

上 、第2位)が 高 く、一方 「地震」 が低い。

「内部犯罪 による緊急事態」 では 「自然災害」、 「システ ムの統合 リスク」、 「過負荷 によるシス

テ ムダ ウン」、 「信用 してダ ウンロー ドした ファイル のエラーやスパイ ウェアによって起 きるシス

テ ムの停止」、「フィ ッシ ングな どで 自社サイ トが模倣 され、自社ユ ーザに被害 が出 る」が第1位 、

「人的災害」、 「自社従業員 な どによる故意の情報漏えい」、「ポ ッ トな どを利用 したDOSやDDos

攻撃」が第2位 と高い。一方 、 「運用障害」、 「事故」、不注意 ・過失 による情報漏 えい」、 「ソフ ト

ウェア障害」、 「ネ ッ トワー ク障害」 が低い。

このように分析すると、多少の差異ではあるが、それぞれ事業継続性計画の対象 としたリスク

と情報関連のリスクの選択には関連性があるようにみえる。一般事業継続性計画の対象 としたリ

スクと同じまたは類似のリスクはリスク分析の対象としている。一方、あま り関連性のないリス

クは比較的対象 としていない。事業継続性計画では リスク分析によってその事業体の優先順位の

高いリスクについて計画作成の対象 としていると考えられる。
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3.12Q41の ク ロス集 計

Q41シ ステム監査を実施した場合、その結果、どのような点に効果があったと思いますか。

クロス対象

iQ・5.基 幹システムにおけるMTBF(平 均故醐 隔)は 何・寺間ですカ・

Q41.シ ステム監査の効果 Q15.MTBF平 均 時 間

平均 4,273.4

1.シ ステムに起因する事故 ・障害が未然に防止できた 3,674.3

2.リスク対策をどこまで考慮すればよいかが明らかになった 4,750.0、

3.担 当者がリスクを考慮しながら業務を実行するようになった 5,979.9

4.シ ステムの信頼 性向上対策のレベルが明らかになった 4,538.4

5.シ ステムの有効利用が促進された 4,362.3

6.シ ステムの効率性が確保できた 4,271.5

7.業 務の継続性の確保が図られた 6,988.2

8.要 員が規定・ルール等を意識して業務を実行するようになった

"

5,968.2呼

9.そ の 他 665.0

10.効 果は得られなかった 12,446.7

11.無 回 答 3,643.4

システム監査の効果を調べるために基幹システムのMTBF(平 均故障間隔)と のクロス分析を実

施 した。前回調査では、システム監査項 目の うちMTBFを 伸ばす要因は 「システムの信頼性向上対

策のレベルが明らかになった」、「担当者が リスクを考慮 しながら業務をす るようになった」と 「リ

スク対策をどこまで考慮すればよいかが明 らかになった」の3点 であった。今回調査では、「業務

の継続性の確保が図られた」が6;988.2時 間、「担当者が リスクを考慮 しながら業務 を実行するよ

うになった」が5,979.9時 間、「要員が規定 ・ルール等を意識 して業務を実行するよ うになった」

が5,968.2時 間、「リスク対策をどこまで考慮すればよいかが明らかになった」が4,750.O時 間で、

平均の4,273.4時 間を上回ってお り、システム監査がMTBFの 向上に役立っていることがわかる。

前回、今回の2度 の調査を通 じて、「リスク対策をどこまで考慮すればよいかが明 らかになっ

た」と 「担当者が リスクを考慮 しながら業務をす るようになった」、「システムの信頼性向上対策

のレベルが明らかになった」 も平均 よりは若干 よいことがわかった。すなわち、これ らの項 目が

、システム監査の効用として信頼性向上=MTBFの 数値を向上することにつながっていることがわか

る。ただし、今回調査ではこれらに加 えて 「業務の継続 性の確保が図られた」と 「要員が規定 ・

ルール等を意識 して業務を実行するようになった」が新たに加わったと考えるべきであろう。
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平均

システムに起因する事故 ・障害が未然に防止できた

リスク対策をどこまで考慮すればよいかが明らかになった

担当者がリスクを考慮しながら業務を実行するようになった

システムの信頼性 向上対策のレベルが明らかになった

システムの有効利用が促進された

システムの効率性が確保できた

業務の継続性の確保が図られた

要員が規定 ・ルール等を意識して業務を実行するようになった

その他

効果は得られなかった
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図3-12-1.シ ステ ム 監 査 の 効 果 とMTBFの 関 係
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3.13Q46の ク ロス集 計

Q46.貴 事業体は個人情報取扱事業者(過 去半年 に5.000件 以上の個 人情報 を取扱ったことがあ

る)に該 当しますか。

クロス対象

Q47.貴 事業体ではどのような個人情報を取 り扱 っていますか。

Q48.取 り扱っている個人情報の収集 方法 はどのように行っていますか。

Q49.Q48で 「1」と回答 した場合、個 人情報を個人から直接に収集する場合 、利用 目的を通知 して同

意 を取ることにっいてどう考 えますか。

Q51.個 人情報の漏洩により深刻な被害を及ぼす事項をどのように認識していますか。

Q53.現 在 の個 人情報 の管理 状況についてリスクをどのように認識 していますか。

Q54.個 人情報を外部委託する場合に交わす契約条項には何がありますか。

3.13.1Q47と の ク ロ ス集 計

Q47貴 事業体ではどのような個人情報を取り扱っていますか。

Q47諏 扱う

個人情報

Q46.

個人情報

取扱事業者

回

答

件

数

1.売 買等契

約の履行

2.顧 客

サポ ー ト

3.代 金等の

回収
4.情 報提供

5.マ ー ケ

ティング

1.該 当 す る 340 169 49.7 211 62ユ 130 38.2 94 27.6 127 37.4

2.該 当 しない 140 30 21.4 28 20.0 25 17.9 13 9.3 11 7.9

3.わ か らな い 28 9 32.1 9 32.1 11 39.3 0 0.0 2 7.1

4.無 回 答 6 1 16.7 1 16.7 0 0.0 2 33.3 0 0.0

5.計 514 209 40.7 249 48.4 166 32.3 109 21.2 140 27.2

Q47.取 扱 う

個人情報

Q46。

個人情報

取扱事業者

6.商 品開発
7.行 政サー

ビスの履行

8.委 託(受

託)処 理

9.従 業者

情報
10.そ の 他 11.無 回 答

1.該 当 す る 91 26.8 18 5.3 150 44.1 289 85.0 37 10.9 1 0.3

2.該 当 しない 8 5.7 43 30.7 20 14.3 108 77.1 43 30.7 2 1.4

3.わ か らな い 1 3.6 0 0.0 1 3.6 26 92.9 0 0.0 0 0.0

4.無 回 答 1 16.7 1 16.7 0 0.0 3 50.0 1 16.7 3 50.0

5.計 101 19.6 62 12.1 171 33.3 426 82.9 81 15.8 6 1.2

個人情報取扱事業者に該当す る可能性 のある事業体が扱 っている個人情報 にはどのようなもの

があるか分析 した。個人情報取扱事業者 に 「該 当す る」 と回答 した事業体では、62.1%が 「顧客

サポー ト」で個人情報 を取 り扱ってい ると答 えてい る。また、85.0%が 「従業者情報」を個人情

報 として取 り扱っていると答 えている。

一方
、個人情報取扱事業者 に 「該 当 しない」、または該 当するか 「わか らない」事業体で も、

それ ぞれ77.1%、92.9%が 「従業者情 報」 を個人情報 と して取 り扱 ってい ると答 えている。
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「情報提供」、 「マーケ ッテ ィング」、 「商品開発」など、ほ とん どの項 目で個人情報 を取 り扱

うことにな るのは自明であるが、多 くの事業体ではこれを認識 していないよ うにみえる。 また、

個人情報取扱事業者であれば、半年以上保有す る場合、厳 しい管理 が義務づけ られてい るが、 こ

れ を認知 していないよ うにもみ える。

3.13.2Q48と の ク ロス 集 計

lQ48,取 り扱 っている個 縮 報 の収集方法はどのように行 っていますカ・

Q48.収 集方法

Q46個 人

情報取扱事業者

回答

件数

1.情 報主体

か ら直接 収

集

2.従 業者か

ら直接収集

3.営 業活動

により情報主

体 から直接

収集

4.名 簿業者

等から購入

5.グ ル ープ

企 業 か ら入

手

1.該 当 す る 340 268 78.8 262 77.1 221 65.0 18 5.3 42 12.4

2.該 当 しな い 140 91 65.0 92 65.7 46 32.9 1 0.7 4 2.9

3.わ か らない 28 14 50.0 17 60.7 9 32.1 1 3.6 1 3.6

4.無 回 答 6 2 33.3 2 3年3 3 50.0 0 0.0 1 16.7

5.計 514 375 73.0 373 72.6 279 54.3 20 3.9 48 9.3

Q48.収 集方法

Q46個 人

情報取扱事業

6.他 社 から

提 供を受け

る

7.業 務委託

契約等に基

づ き預託 さ

れる

8.住 民 基

本 台 帳 から

入手

9.新 聞 、

雑誌 等メデ

ィアか らの

収集

10.そ の 他 11.無 回 答

1.該 当 す る 35 10.3 103 303 4 1.2 14 4.1 4 1.2 1 0.3

2.該 当しない 3 2.1 3 2.1 21 15.0 3 2.1 13 9.3 1 0.7

3.わ か らない 1 3.6 1 3.6 0 0.0 0 0.0 0 0.0 2 7.1

4.無 回 答 0 0.0 0 0.0 0 0.0 0 0.0 0 0.0 3 50.0

5.計 39 7.6 107 20.8 25 4.9 17 3.3 17 3.3 7 1.4

個人情報 取扱事業者 に該 当す る可能性 のある事業体では、取 り扱 ってい る個人情報 の収集 方

法 について どの ような収集方法 を取っているか分析 した。

個人情報 取扱事 業者 に 「該 当す る」事業体 では、78.8%が 「情報主体 か ら直接収集」 で、

65.0%が 「営業活動 によ り情報主体 か ら直接収集」で個人情報 を取 り扱 っている と答 えている。

また、個人情報取扱事業者 に 「該 当 しない」事業者 は65.0%が 「情報主体か ら直接収集]と 答

えている。

一方
、個 人情報の収集 方法の うち、 「従業者か ら直接収集 」については、個人情報取扱事業

者 に 「該 当す る」、 「該 当しない」、 「わか らない」が、それぞれ77.1%、65.7%、60.7%と

なってお り、個人情報取扱事業者の有無 にかかわ らず、個人情報 として収集 し、取 り扱 ってい

ることがわか る。
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なお、個人情報保護法で重視 している 「業務委託契約 に基づ き預託 され る」に よって得 られ

る個人情報 につ いては、30.3%に 留まってい る。 これは、実際に業務委託で個 人情報について

処理 しない限 りあ りえないので、 この数字 に問題 はない。 以上 の結果 か らは、個 人情報取の取

扱いに際 して 「情報 主体か ら直接収集」 、 「従業者か ら直接収集」、 「営業活動 に よ り情報主

体か ら直接収集」、 「業務委託契約に基づ き預託 され る」については、個人情報 取扱事業者 を

自認 している事業体が多 く、それな りに個人情報保護法が理解 されつつあることがわかる。

3.13.3Q49と の ク ロ ス集 計

Q49.Q48で 「1」と回答 した場 合、個人情 報を個 人から直接 に収集する場合 、利用 目的を通知 して同

意を取ることについてどう考えますか。

49直 接収集時の

利用 目的の

同意

Q46個 人

情報取扱事業者

回答

件数

1.す べて同

意 を取って

いる

2.重 要な変

更の場 合の

み 、個別 に同

意を取ってい

る

3.何 もして

いない

4.わ か ら

ない
5.無 回 答

1.該 当 す る 267 200 74.9 50 18.7 7・ 2.6 9.0 3.4 1 0.4

2.該 当 しない 91 44 48.4 22 24.2 10 11.0 7.0 7.7 8 8.8

3.わ か らない 14 4 28.6 2 14.3 5 35.7 3.0 21.4 0 0.0

4.無 回 答 2 0 0.0 2 100.0 0 0.0 0 0.0 0 0.0

5.計 374 248 66.3 76 20.3 22 5.9 19.0 5.1 9 2.4

、個人情報取扱事業者に該 当する可能性のある事業体では、個人情報 を個人か ら直接 に収集す る場

合 、利用 目的を通知 して同意 を取ることについて どのよ うに しているのか分析 した。

個人情報取扱事業者に「該当する」事業体では、利用 目的について 「すべて同意 を取っている」が

74.go/。であった。 「重要な変更の場合 のみ、個別 に同意 を取 っている」は18.7%で あ り、 「何 も

していない」や 「わか らない」は6%程 度 となっている。

一方
、個人情報取扱事業者 に「該 当しない」事業体では、利用 目的について 「すべて同意 を取 って

いる」が48.4%と 、比較的 同意 を取 ってい ることがわかる。 また、 「重要 な変更の場合 のみ、個

別に同意を取 っている」は24.2%と 個人情報 取扱事業者 に 「該当す る」事業体 よりも高いことが

わかる。 これ は、個人情報取扱事業者 でな くて も、個人情報 を収集す る際には対象 となる個人か

ら事業者に対 し、利 用 目的を質問され るためであろ う。
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3.13.4Q51と の ク ロ ス 集 計

Q51個 人情報の漏洩により深刻な被害を及ぼす事項をどのように認識していますか。

51漏 えい被害

Q46個 人

情報取扱事業

回答

件数

1.社 会 的 な

信用の低 下

2.親 会社や

関連会社側、

企 業 グル ー

プ の社 会 的

信用の低下

3.顧 客 や 取

引先 、官公庁

からの取引で

の指名停 止

4.情 報が漏

洩した情報主

体からの損害

賠償請求

5.契 約違反

による処分や

訴訟

1.該 当 す る 340 320 94.1 189 55.6 195 57.4 255 75.0 139 40.9

2.該 当 しない 140 120 85.7 31 22.1 22 15.7 92 65.7 27 19.3

3.わ か らない 28 17 60.7 11 39.3 6 21.4 11 39.3 4 14.3

4.無 回 答 6 3 50.0 1 16.7 1 16.7 1 16.7 1 16.7

5.計 514 460 89.5 232 45.1 224 43.6 359 69.8 171 33.3

51漏 えい被 害

Q46.個 人

情報 取扱 事業

6.株 価 下落

や 各 付 けの

低下

7.そ の 他
8.わ か ら

ない

9.特 に大き

な影 響は

ない

10.無 回 答

1.該 当 す る 115 33.8 6 1.8 3 0.9 0 0.0 9 2.6

2.該 当 しない 15 10.7 7 5.0 3 2.1 3 2.1 10 7.1

3.わ か らない 7 25.0 0 0.0 10 35.7 0 0.0 1 3.6

4.無 回 答 0 0.0 0 0.0 0 0.0 0 0.0 3 50.0

5.計 137 26.7 13 2.5 16 3.1 3 0.6 23 4.5

個人情報 取扱事業者に該 当する可能性 のある事業体では、個人情報 の漏 えいに より深刻な被 害

を及ぼす事項 をどのよ うに認識 してい るかについて分析 した。

個人情報取扱事業者 に「該 当する」事業体では、個 人情報の漏 えいについて 「社会的な信用の低

下」が94.1%で あった。 「顧客や取引先、官公庁からの取引での指名停止」が57.4%、 「親会社

や関連会社側、企業 グループの社会的信用 の低下」が55.6%と 続いている。す なわ ち、個人情

報取扱事業者 に「該 当する」事業体では、個人情報の漏 えいによ り深刻 な被害を及 ぼす事項 につい

て、 「該 当しない」や 「わからない」に比べて有意差があることがわかる。
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3.13.5Q53と の ク ロス 集 計

Q53.現 在の個 人情報 の管理状況につ いてリスクをどのように認識していますか。

Q53.個 人 情報管理

状況 のリスク

'Q46個 入

情報取扱 事業者

回答

件数

1.対 応 策を

講 じて い る

ので 、リスク

は な い と認

識 している

2.現 状 の管

理 方 法 で 何

も問 題 が 発

生 して い な

い ので 、リス

クはないと認

識 している

3.対 策 を講

じてい るが 、

リスクは ある

と認 識 してい

る

4.何 度 かヒ

ヤリ・ハッとし

た経 験 が あ

り、リスクがあ

ると認 識 して

いる

5.い つ 問題

が 発 生 して

もお かしくな

い 状 況 であ

ると認 識 して

いる

1.該 当 す る 340 4 1.2 6 1.8 270 79.4 24 7.1 25 7.4

2.該 当 しない 140 1 0.7 9 6.4 95 67.9 3' 2.1 19 13.6

3.わ か らない 28 0 0.0 3 10.7 10 35.7 2 7.1 6 21.4

4.無 回 答 6 0 0.0 0 0.0 2 33.3 1 16.7 0 0.0

5.計 514 5 1.0 18 3.5 377 73.3 30 5.8 50 9.7

Q53.個 人情報管理

状況のリスク

/

Q46個 人

情報取扱事業者

6.そ の 他
7.特 に認識

していない
8.無 回 答

1.該 当 す る 2 0.6 3 0.9 6 1.8

2.該 当 しない 0 0.0 10 7.1 3 2.1

3.わ か らない 0 0.0 7 25.0 0 0.0

4.無 回 答 0 0.0 0 0.0 3 50.0

5.計 2 0.4 20 3.9 12 2.3

個人情報取扱事業者 に該 当する可能性 のある事業体では、現在の個人情報の管理状況についての

リスクを どのよ うに認識 しているか分析 した。

個人情報取扱事業者に「該当する」事業体では、個人情報 の管理状況について 「対策を講 じている

が リスクはあると認識 している」が79.4%で あった。一方、個人情報取扱事業者 に「該 当しない」

と述べている事業体でも、個人情報 の管理状況 について、 「対策 を講 じているが リスクはあると認

識 している」が67.9%と なっている。すなわ ち、個人情報取扱事業者に「該 当する」または「該当し

ない」事業体は、「わからない」と答 えている事業者 に比べ、個人情報の管理状況につ いての リスクを

認識 していることがわかる。
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3.13.6Q54と の ク ロ ス集 計

Q54個 入情報を外部委託する場合に交わす契約条項には何がありますか。

Q54.外 部委託時
の契約条項

Q46個 入

情報取扱事業者

回答

件数

1.機 密保 持

義務
2.責 任 分担

3.個 人 情報

の 適 正 な管

理

4.目 的外使

用 ・再 委 託

の制限

5.個 人情報

の取扱 いに

関 する監 査

の実施

1.該 当 す る 340 302 88.8 186 54.7 249 73.2 239 70.3 134 39.4

2.該 当 しない 140 97 69.3 55 39.3 84 60.0 83 59.3 35 25.0

3.わ か らない 28 12 42.9 5 17.9 9 32.1 9 32.1 4 14.3

4.無 回 答 6 3 50.0 2 33.3 2 33.3 3 50.0 1 16.7

5.計 514 414 80.5 248 48.2 344 66.9 334 65.0 174 33.9

Q54.外 部委託時

の契約条項

Q46個 入

情報取扱事業者

6.そ の 他
7.外 部委託 を

行 っていない
8.無 回 答

1.該 当 す る 7 2.1 25 7.4 7 2.1

2.該 当 しない
・

5 3.6 39 27.9 0 0.0

3.わ か らない 0 0.0 11 39.3 3 10.7

4.無 回 答 0 0.0 0 0.0 3 50.0

5.計 12 2.3 75 14.6 13 2.5

個人情報取扱事業者に該 当す る可能性のある事業体では、取 り扱 ってい る個人情報 を外部委

託す る場合に交わす契約条項に何があるか分析 した。

個人情報取扱事業者に 「該 当す る」事業体 では、外部委託す る場合 に、88.8%が 「機密保持

義務 」で、73.2%が 「個人情報 の適正な管理 」、70,3%が 「目的外使用 ・再委託 の制 限」 を実

施 して個人情報 を取 り扱 ってい る と回答 してい る。 また、個人 情報取扱 事業者 に 「該 当 しな

い」事業者 でも69.3%が 「機密保持義務」で、60.0%が 「個人情報の適正な管理」、59.3%が

「目的外使用 ・再委託の制限」を実施 して、個人情報を取 り扱っていると回答 してい る。

す なわち、個人情報取扱事業者 に 「該 当す る」 、 「該当 しない」による違いは、外部委託す

る場合 に交わす契約条項の遵守状況が異なるこ とがわか る。 「該 当す る」事業体の方が、10ポ

イ ン ト以上、契約項 目に注意 を払 っていることがわか る。
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「情報 セ キ ュ リテ ィに関す る調査」 ア ンケー ト調 査 票

付属資料



ー

φ



1

(財)日本情報処理開発協会

2005年 度

情報セキュ リテ ィに関す る調査

貴社名(ま たは団体名)

円

人

所 在 地
㊦Tel-一

内 線

ご回答者 所属/役職名 ご芳名

6

資本金(非 営利法人においては、基金、出資金等)

十兆 兆 千億 百億 十徳 億 千万 百万

14

従 業員数(学 校の場合は常勤教員数、病院の場合は病床数、官庁の場合は関係庁部所の定員数をご記入下さい
。)

十万 万 千 百 十

◇

◇

◇

◇

本調査 にお きま して は、機 密 を厳 守 し、個別 データは絶対 に公表 いた しません。

ご回答者 に関 する事項(氏 名 、所属等)に ついては、本調査 に関 わる目的外 では使

用 いた しません。"

ご回答賜 りま した事 業体 には、全体 の集計結果 を後 日お送 り申 し上 げます。

なお、ご回答 は、当該項 目の番号 に○ 印 をお付 けいただ くか、 も しくは記入欄 にご

記入 いただ く方式 です。選択肢 に 「その他 」とある場合 は、具体 的に記述 して下 さい。

業 種20'21 複数業種 に関連する場合は、主力業種1つ の み○ 印 をつ けて下 さい。

1 農 ・林 ・漁 ・狩猟 ・水産養殖業 16 電気機械器具製造業 31 広告 ・調査 ・情報提供サ ービス業

2 鉱業 17 輸送用機械器具製造業 32 情 報処理サービス業 ・ソフ トウェア業(注1)

4 建設業 18 精密機械器具製造業 33 医療業(注2)

5 食品製造業 19 その他の製造業 34 宗教法人

6 繊維工業 21 卸業 ・商社 35 高校

7 紙 ・パル プ ・紙加工品製造業 22 小売業 36 大学

8 新聞業・出版業' 23 金融業 37 その他の教育機関

9 印刷業 ・同関連産業 24 証券 業 ・商品取引業 38 学術研究機関

10 化学工業 25 生命 保険業(含 代理業 ・サー ビス業) 39 法人団体 ・農協

11 石油製品製造業 26 損害 保険業(含 代理業 ・サー ビス業) 40 その他 のサービス業

12 窯 業 ・土石製品製造業 27 不動産業 42 政府

13 鉄鋼業 28 運輸 ・通信 ・倉庫業 43 地方公共団体

14 非鉄金属製造業・金属製品製造業 29 電力 ・ガス事業

15 一般機械器具製造業 30 放送業

(注1)「 情報処理 サービス業 ・ソフ トウ ェア業」では 、コンピュータを利用 して、情報の処理、加工等のサー ビスを行 なうもの

およびコンピュータの ソフ トウ ェア開発 を行な うもの をいいますが、本調査ではこれ らの業務 量が年間事業収入 の50%

以上ある もののみに限定 します。

(注2)「 医療業」:病 院 などで、その管轄が政府 、地方 公共団体 、大学、組合 などであ っても、その管轄主体の 分類 に入 れず、

この医療 業に入れて下 さい。
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1経 済産業省の安全対策の施策について

Q1.

23

24

25

26

27

28

29

30

31

32

33

34

35

36

経済産業省で制定している安全対策の各施 策を知っていますか。施策ごとに回答して下さい。

施 策 利用している 知 っている 知らない

①情報システム安全対策基準(平 成7年8月 改訂) 1 2 3

② コンピュータウイルス対 策基 準(平 成7年7月 改訂) 1 2 3

③ コンピュータ不 正アクセス対策 基 準(平 成8年8月 制 定) 1 2 3

④ システム監査 基準(平 成16年10月 改訂) 1 2 3

⑤ システム管理 基準(平 成16年10月 策 定) 1 2 3

⑥システム監査企業台帳制度(平 成3年3月 制定) 1(注) 2 3

⑦情報セキュリティ監査制度(平 成15年3月 運用開始) 1 2 3

⑧情報セキュリティ監査企業台帳制度(平 成15年3月 制定) 1(注) 2 3

(注)システム監査企業台帳/情 報セキュリティ監査企業台帳を利用している場合 は「1」を選択して下さい。

以下のJIS規 格等 を知 っています か。

規格名 利用している 知っている 知らない

①JISX5080:情 報技 術 一情 報 セキュリティマネジメ

ントの実 践のための規範(平 成14年2月 制 定)
1 2 3

②JISQ2001:リ スクマネジメントシステム 構 築 のため

の指針(平 成13年3月 制定)
1 2 3

③JISQ15001:個 人情 報 保護 に関するコンプライ

アンス・プログラムの要 求事 項(平 成11年4月 制 定)
1 2 3

④ 事 業継続 計画(BCP)策 定ガイドライン

(平 成17年3月 策 定)
1 2 3

⑤事業継続ガイドライン第1版(平 成17年8月 策定) 1 2 3

⑥ISMS認 証 基 準(Ver.2.0) 1 2 3

37回
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1・1情 報リスクマネジメントについて

Q3.現 代 の情報システム環 境 から、情 報 リスクマネジメントについてどう考 えていますか 。
38
1 重 要と考 え、実 践 している

2 重要と考えている

3 さらに強化する予定がある

4 考えていない

5 わからない

Q4.経 営者 層は次 の事 項 について関 心 が高いですか 。

39

40

41

42

関心事項
占
高い 中い 低い わからない

①情報システム関連の事件 ・事故に対するリスク 1 2 3 4

②個人情報などの情報漏えいに対するリスク 1 2 3 4

③情報セキュリティガバナンス(注1) 1 2 3 4

④情 報セキュリティ対策 ベンチマー ク(注2) 1 2 3 4

注1)情 報セキュリティガバナンスは、経済産業省が進めている情報セキュリティ対策の新しい枠組みで、企業の株 主などの利害

関係者に対して情報セキュリティに関する報告書を発行するなどが盛り込まれている。

注2)情 報セキュリティ対策ベンチマークは、経済産業省が進めている情報セキュリティの対策の総合評価方法で、数値化された

結果が得られる

Q5.情 報システム関連、情報セキュリティ関連、個人情報保護漏洩のリスクが貴事業体の経営に重大な影響(経 営

危機、倒産等)を与えると思いますか。(単一回答)
43

1 思 う

2 重大な影響は受けると思う

3 重大な影響は受けない

4 わからない

'

Q6.情 報セキュリティガバナンス(Q4の 「注1」参 照)の 観点 から、情報 セキュリティ対策 にあたり、どの 関 係 者を考慮

に入 れていますか 。(複数 回答)

1 株主・投資家等

2 顧客・消費者

3 取引先

4 格付け機関

5 従業員

6
その他(具 体 的に書 いて下 さい。)

44

45

46

47

48

49

1

Q7.

50

51

52

53

次のリスク分析手法を知っていますか。

リスク分析手法
利用した
ことがある

知っている 知らない

① 日本 情 報処理 開発協 会 が開発 したJRMS(JIPDECリ スク

マネジメントシステム)に おける脆弱 性分 析
1 2 3

② 日本情報処理 開発協会が開発したJRAMに おける定量
分析

1 2 3

③GMITS(GMITSGuidelinesf・rtheManagementf。rIT

Security(1SO/IEC13335)
1 2 3

④その他(具 体的に書いて下さい。)
1 2
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Q8、 情 報 の マネジメントにおいては、情 報 リスクマネジメント方針 の明 確 化 、情報 セキュリティポ リシー 、情 報 リスクの分

析 、情 報 セキュリティ対 策の規程 、システム監 査 等が重 要 です。これ らの対策 を実施 していますか 。

注)③ 「情報 リス ク分析 」 で 「1」 を回答 した場 合 のみQ9に 、 それ 以外 はQ11に 進 ん で下 さい。

54

55

56

57

5S

59

策定/実 施

している

策定/実 施を

予定している

策定/実 施の

予定はない

①情報リスクマネジメント方針の明確化 1 2 3

②情報セキュリティポリシーの策定 1 2 3

③情報リスク分析の実施 1⇒Q9へ 2 3

④情報セキュリティ対策の実施手順、規程類の策定 1 2 3

⑤情報セキュリティ監査の実施 1 2 3

⑥システム監査の実施 1 2 3

Q9.Q8で 「③ 情報 リスク分析を実 施している」と回 答 した場 合 、

① 情 報 関連 のどのようなリスクを対象としましたか 。(複数 回答)

写

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

77

78

79

80

② 対象リスクを分析した結果、経営に与える影響が大きかったのは何ですか。(単一回答)

①対象リスク

②リスク分析の結果、経営に与える影響

影響が

あった
影響はない わからない

1 自然災害(地 震を除く水害等)81 1 2 3

2 地震82
'

1 2 3

3 人的災害(テロ 等)83 1 2 3

4
コンピュー タ犯罪(不 正アクセス、サーバ 乗っ取り、故意 等84

を含 む)の リスク
1 2 3

5 運用障害(操 作ミス、入力ミス等)85 1 2 3

6 事 故(火 災、爆 発 、停 電 、漏水等)86 1 2 3

7 不正侵入で起きるサーバの乗っ取り87 1 2 3

8 自社従 業員などによる故意による情報漏えい88 1 2 3

9
不注意 ・過失 による情 報漏 えい(電 子 メー ルやファックス8g

の誤送 信 を含む)
1 2 3

10 盗難・車上荒らしなどによる情報漏えいgo 1 2 3

11 システムの統合リスク91 1 2 3

12 システムの改良・容量増に伴うトラブル92 1 2 3

13 過負荷によるシステムダウン93 1 2 3

14 ハードウェア障害94 ,1 2 3

15 ソフトウェア障害95 1 2 3

16 ネットワーク障害96 1 2 3

17 コンピュータウイルス、スパイウェアによるシステム の停止97 1 3

18

(コンピュータウイルスパラメータなどの)信 用 してダウン

ロー ドしたファイルのエラーやスパイウェアによって起 きる98

システム の停止

1 2 3

19
フ ィッシングなどで自社 サイトが模 倣され 、自社 ユーザ にgg

被害 がでる
1 2 3

20 ポットなどを利用したDOC攻 撃100 1 2 3

21

その他(具 体的に書いて下さい)
101

1 2 3

102回
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Q10.Q8で 「③ 情 報リスク分析 を実施 している」と回 答した場 合 、リスク分 析を実 施した際 の問題 点 は何ですか。(複

数回 答)
103

104

105

106

107

108

109

110

1 経営との関係がわからない

2 確立した手法がない(被 害想定額・被害頻度が算出できない)

3 分析のためのデータが乏しい

4 専門家がいない

5 組織ができていない

6 リスクの定量化が測れない

7

その 他(具 体 的に書いて下さい。)

8 特に問題はない

Ql1.基 幹システム注1)が1時 間以 上停 止した場 合 、経 営に与 える影 響があると思いますか 。
111

1 は い ⇒Q12へ

2 いいえ ⇒Q13へ

(注1)基 幹システムとは貴事業体が事業継続上必

要とされる主要業務の遂行に欠くことのできない日

常業務および決算業務の情報システムの総称です

(運用の型は右図参照)。本調査では、その中で量

も重要なシステム1つ に限定してお答え下さい。

Q12.Ql1で 「1」と回答 した場 合 、被 害 の推定額(注)は1日 あたりどれ位ですか。
112

1 10億 円以上

2 5億 円 以上 ～10億 円未 満

3 1億 円以上～5億 円未満

4 5千 万円以上～1億 円未満

5 1千 万円以上～5千 万円未満

6 1千 万円未満

口 口 口 口pc

(注)被 害額には売上の逸失額、賠償金額、原状回復費用を含みます。

Q13.① 貴事 業 体 の基 幹システム は 、過1…1年 間 に、システムの 運 用に悪 影響 を与 えたか 、または事 業 中断 にっな

がるシステムダ ウン(注1)が発 生 しましたか。

② システムダウンはシステムの 運用 に悪影 響 を与 えたか 、さらに事 業 中断につながるものでしたか 。

(①、② ともに複 数 回答)

113

114

115

①システムダウンの状況

②システムダウンの影響

システム運 用への

悪影 響(注2)
事業中断

1 全体的にダウンした
→

1161 1182

2 部分的にダウンした
1171 1192

3 ダウンしない ⇒Q15へ

(注1)シ ステムダウンとは、システムの全面 ストップもしくはそれ に準 じる障害 と定義 します 。

(注2)「 システム運 用へ の悪 影響 」は 、事 業 中断にまでは至 らなかったシステム障 害を指 します 。
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Q14.① 過去1年 間 に発 生したシステムダウンの原 因 の中か ら該 当するものを選んで下さい。(複 数 回答)

② システムダウンの結 果 、「システム運 用へ の 悪影響 」(事業中断 には至っていない)、また は 「事 業 中 断」にま

で至 りましたか 。(複数 回答)

120

121

122

123

124

125

126

127

128

129

130

131

132

133

134

135

①原因
②システムへの影響 度合い

システム運用 事業中断

1 自然災害(地 震を除く水害等)
1361 1522

2 地震
1371 1532

3 火災による事故・障害
1381 t542

4 停電(電 力会社 に起因する障害)
1391 1552

5 電源機器 ・設備障害
1401 1562

6 空調等障害
1411 1572

7 通信障害(通 信事業者、ISPの 障害を含む)
1421 1582

8 ネットワーク機器などの障害1
1431 1592

9 サー バなどのハー ドウェア障 害
1441 1602

10 OS障 害
t451 1612

11

・

アプリケーションソフトウェア障害
1461 1622

12
コンピュー タウイルス 、スパイウェア(ウ イルス による不 正侵 入 ・ネット

ワーク障 害を含 む)に よる障 害

147

1 、

163

2

13 不正アクセスやDOS攻 撃 によるサ ービス中断
1481 1642

14 人の悪意(た とえば内部犯罪、不正侵入)による事故等
1491 1652

15 オペミス等 、人の過 失による事故等
1501 1662

16

その他(具 体的に書いて下さい) 151

1

167

2

Q15.基 幹システム におけるMTBF(平 均故 障間 隔)は 何 時間ですか。(少数 点以 下は 四捨 五入 して下さい。)

(注)MTBFは 、特定期 間 をとり、次の 計算 式で算 出 されます。

(システム稼 働時 間)/(ダ ウン回数+1)

例)1年 間24時 間 稼動 中に2回 ダ ウンした場 合 ⇒(365日 ×24H)/(2回+1)=2.920時 間
1681i

、 …1時 間1172

(右詰めで記入して下さい)

Q16.基 幹システム におけるMTTR(平 均修理 時 間)は 何 分 ですか 。(少数点 以下 は四捨 五 入して下さい)
17「i`il分 ド6

(右詰めで記入して下さい)

Q17.次 の各 行為 をリスクの視 点 か らコンピュー タ利用 に関 わる犯 罪 と想 定 し、貴 事 業 体 における認識 の 度 合 いを

177

178

179

180

181

182

183

示すことができますか。各項 日別に犯罪度欄の該当する番号にOを つけて下さい。

行 為 項 目 犯 罪 度

①市販 のソフトをコピーして使う 1 2 3 4 5

②データ、プログラムを無断 で使う 1 2 3 4 5

③データを盗み見る 1 2 3 4 5

④就業時間内に会社のコンピュータを私的な目的に使う 1 2 3 4 5

⑤WWWを 仕 事 以外(個 人 目的での発 注 、アンケー ト回 答等)で 利 用する 1 2 3 4 5

⑥私的な電子メールを送 ・受信する 1 2 3 4 5

⑦他人のIDを 無断借用する 1 2 3 4 5

犯罪 度欄 の回 答群1～5は 次 のように定 義します 。

1.特 に 問題 ではない

3.企 業 内で懲戒免 職の 対象 となる

5.わ か らない

2.企 業内で戒告・訓告・注意処分等の対象となる

4.犯 罪行為である(刑法上の処罰の対象となる)
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3情 報 セキ ュリティポ リシー ・管理 ・対 策について

Q18.情 報セキュリティの確 保 にとり、基 本的 に重 要な要素 は何だと思います か。(複 数 回答)
185

186

187

188

189

190

1 経営者層の理解

2 管理者の理解

3 担 当者の理解

4 社内全体の理解(エンドユーザを含む)

5 社内規定やルールの整備

6

その他(具 体 的に書 いて下 さい 。)

Q19.貴 事 業体 では 、情 報 セキュリティ対 策(不 正アクセス対 策 、コンピュータウイルス対 策 、信 頼 性 対 策 、個 人情報 保

護 対 策 、情 報 セキュリティ監 査 、システム監 査等)に 情報 システム 関連支 出 の何 パーセントを使 っていますか 。(小

数 点第1位 まで)
'"lIi

.i倒194

(右詰めで記入して下さい)

以下 の 質 問 では 、情 報 セキュリティ対 策 との 関連 か ら情 報セキュ

リティポ リシー についてお尋 ね します。ここでは、平成12年7月 に官

邸 が定 義 した情 報 セキュリティの3階 層をベースにしたものを想 定し

ています 。

なお 、図 の 詳 細 については 、官邸 の 「情 報セキュリティポリシーに

関す るガイドライン」をご参 照 下さい。

[URL]

htt://www.kantei.oj/'/it/securit/taisaku/ideline.html

情報

セキュリティ

基本方針

情報

セキュリティ

対策基準
}
情報

セキュリティ

ポリシー

実施手続・規程類

Q20.以 下の 管理 について、責任 者 を定めています か。

195

196

197

管理項 目 定めている 設置を検討している 定めていない 必要ない

① ネットワークの管 理 1 2 3 4

②情報システムの管理 1 2 3 4

③情報セキュリティの管理 1 2 3 4

Q21.情 報 セキュリティ(システム災 害/障 害 、不正 アクセス、コンピュータウイルスを含む)管 理 につい ての 問題 点は

何 ですか 。(複 数 回答)
198

199

200

201

202

302

402

502

602

702

802

209

1 経営者層の理解が得られない

2 コストがかかりすぎる

3 専門要員がいない(要 員が確保できない)

4 組織の従業員に対する負担がかかりすぎる

5 組織の従業員に対する教育 ・訓練がいきとどかない

6 ノウハウが不足している

7 どこまでやればよいのか基準が示されていない

8 要求に合致するもの(サービス/製 品)が ない

9 組織の従業員に倫理観が乏しく、情報を財産と認識する風土がない

10 情報セキュリティ管理が事業の国際化に見合っていない

11

その他(具 体的に書いて下さい)

12 特に問題はない
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Q22.以 下 の情報セキュリティ要素(1～10)の うち、貴事 業体 にとって重 要 と思われ る要素 を3つ 選 び 、下 の 回答欄

に優先順位をつけて記入して下さい。

1 情報セキュリティポリシー(経 営者の積極的な関与)

2 情報セキュリティ組織(情 報セキュリティの推進組織の構築と活動)

3 情報資産の分類および管理(情 報資産のリスク評価とそれによる重要度の分類)

4 人的セキュリティ(役職員への教育訓練や内部規則の策定など)

5 物理的および環境的セキュリティ(入退室管理や安全区画の構築など)

6 通信および運 用管理(ネ ットワー クの 管理 、コンピュータウイルス対 策、ログ管理など)

7 アクセス制御(IDと パスワード管理、'不正アクセス対 策など)

8 システム開発およびメンテナンス(開 発環 境のセキュリティ、ライブラリ管理 運用 など)

9 事業継続管理(災 害対策、障害対策など)

10 準拠(法 律遵守、システム監査など)

回答欄 優先順位1第1位21・ 第2位212 第3位214

216回

国 災害対策・障害対策について

ノ

Q23.情 報 セキュリティポリシー 、実施手 続 ・規 程 類に基づき、災 害 ・障 害 対策が 明確 にされ ていますか 。
217

情報セキュリティポリシーや実施手続 ・規程類の中で明確になっている

他の基準で扱っている

特に定めていない(情 報セキュリティポリシーがない場合も含む)

Q24.「JISX5080規 格」の事 業継 続 性管理 に定められ ている事 業継 続 性計 画 を作 成していますか 。(オフィススペー

スの確 保等 も含む)。
218

1 作成している
⇒Q25へ

2 作成中である

3 作成を含め検討中である

⇒Q26へ4 作成していない

5 必要ない

Q25.(Q24で 「1」、「2」と回答した場合)事 業継続性計画には以下の項 目を含んでいますか。含まれている項 目を選んで下さ

い。(複数回答)
219

220

221

222

223

224

225

226

1 外部 からの悪意 による緊急 事態(サ イバーテロ、コンピュータウイルス等)

2 ネットワークセキュリティ上の緊 急事 態(重 大なセキュリティホール等)

3 事故 ・災害(火 災 、地 震、風水害 、停 電等)

4

'

障害(ハ ードウェア障 害 、システムソフトウェア障 害 、回 線障 害 等)

5 人的なミスに起 因す る障害 ・誤 処理(プ ログラムミス 、オペレーションミス等)

6 内部犯罪による緊急事態

7 伝染病(SARS等)

8

その他(具 体的 に書 いて下さい。)
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Q26.災 害 に対す る情 報 システムの バックアップ対 策を講じていますか 。なお、アウトソーシングしている場 合は、アウ

トソース先が実 施 している対 策を選んで下さい。(複数 回答)
227

228

229

230

231

232

233

234

235

236

1 対象システムを決めている

2 バックアップに関する規程や手順を決めている

3 バ ックアップの頻 度 、バックアップ先を決 定している

4 バックアップを定期的に実施している

5 バックアップの実施状況を定期的にチェックしている

6 回復手順を決めている

7 バックアップを業者に委託するときはSLAを 結んでいる

8 バックアップシステムの稼動状況を確認 している

9 アウトソーシング先の対策は把握していない

10 特に講じていない

Q27.情 報システム の 障害 対 策として次 の機 能 を設 けています か。設 置(予 定)し ている機 能を選 んで下さい。なお、

アウトソーシングしている場 合 は、アウトソーース先 が実施 している対 策を選んで下 さい。(複数 回答)
237

238

21,

240

241

242

243

1 ホットスタンバイシステム

2 コールドスタンバ イシステム

3 クラスタリング

4 RAID(RAID1～5)

5 フォール トトレラント

6 アウトソーシング先の対策は把握していない

7 特に設けていない

Q28.貴 事 業体 ではどのような地 震 対 策をとっていますか。なお、アウトソーシングしている場 合 は、アウトソース先 が

実施 している対策 を選 んで下さい。(複 数 回答)

244

245

246

247

248

249

250

251

252

253

対 策 項 目

1 建物が免震構造になっている

2 建物が耐震構造になっている

3 転倒 防止措置を講じている

4 機器の移動防止措置を講じている

5 フリーアクセス床は耐震構造としている

6 フリーアクセス床は免震構造としている L

7 媒体の落下防止措置を講じている

8

その他(具 体的に対策を書いて下さい)

9 アウトソーシング先の対策は把握していない

10 特に対策を講じていない

Q29.電 源 設備 の災 害対 策としてどのような対 策をとっていますか。実 施している対 策を選 んで下 さい。(複数回答)
254.

255

256

257

258

259

1 AVR

2 CVCF/UPS

3 自家発電装置

4 電力供給経路の複数化

5

その他(具 体的に対策を書いて下さい)

6 特に対策を講じていない
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Q30.貴 事 業体 では従業 員 に対 し、情報 セキ ュリティのどの教育 ・訓 練を実施 しています か 。

0

1

2

3

4

5

6

76666666622222222

管理項目
定期的に実施

している

時々実施

している

実施を予定

している
実施していない

①災害対策 1 2 3 4

②障害対策 1 2 3 4

③不正アクセス対策 1 2 3 4

④ コンピュータウイル ス対策 1 2 3 4

⑤ポリシー類 1 2 3 4

⑥アクセス制限の実施 1 2 3 4

⑦個人情報保護 1 2 3 4
'

⑧ 情報 セキュリティの一 般知識 1 2 3 4

Q31.貴 事 業体では情報セキュリティの 人材をどのように養 成 していますか 。(単一 回答)
268

1自 社育成プログラムにより高度な人材 育成を行っている

2良 問の教育機関を利用して育成している

3情 報セキュリティアドミニストレータなどの 資格試 験を活 用している

4特 に行 っていない

5必 要ない

269[司

5不 正アクセス対策 ・不正 侵 入対策 ・情 報漏 洩 対策 につ いて

Q32.管 理 面における不正アクセス対策 を実施 しています か。現在 実施 している対 策を選 んで下さい。(複数 回答)
2,0

271

272

273

274

27

276

277

278

279

28

281

282

0

1

2

3

4

5

6

7

8

9

1

2

1 不正アクセスを受 けた場合のIPAやJPCERT/CCへ の相談,

2 室の 出入 ロでの 入 ・退 室管理

3 室の管理責任者の設置

4 パソコン・記録媒 体 の持込み ・持 出 しの 管理

5 重要情報を扱うシステムを隔離し、他のシステムと接続させない

6 個人情報・機密情報の担当者の限定(アクセス制限)

7 ネットワーク機 器の 運用者(ア クセス範 囲)の 限 定

8 情報セキュリティポリシーで勝 手にLANの 配線を触 ったり、個 人のPCを 接続 することの禁止

9
情報セキュリティ管理 者やネットワー ク管理者 によるサーバ やルー タ、ファイア ウォールの ログの 定期的 な

チェック

10 定期的にリスク分析や情報セキュリティ監査を実施

11 その他(具 体的 に書 いて下さい。)

12 アウトソーサ側の実施対策を確認している

13 特に対策を講じていない
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Q33.技 術 面における不 正アクセス対 策を実 施しています か。現在 実施 している対策 を選んで下 さい。(複 数回答)
283

284

285

286

287

288

289

29

291

292

3

4

5

6

7

8

9

0

1

2

1 室 への入 退室 についてカー ド、パスワー ドを使用

2 入退室のときにアンチパスバック(定期券のように二度連続して入れないような仕組み)を持っている

3 室への入室 について身体的特徴(指 紋、虹彩等)により識別

4 情報システムの監視設備を設 けている

5 ファイアウォールの 利用

6 セキュリティパッチの適 用

7 アクセス制御 ソフトウェアの使 用

8
社 外か らのアクセスのため に設 置 しているアクセスサ ーバへ のアクセスにワンタイム パスワー ドや呼び返

し、接続 等の 追加 的コントロー ルの実施

9

その他(具 体的に書いて下さい)

10 特に対策を講じていない

Q34.情 報価値の視点から、個人情報や機密情報等に対し機密度区分を設定していますか。(単一回答)
293機 密区分を設定し

、暗号化している

機密区分を設定しているが、暗号化はしていない

機密区分を設定していないが、暗号化をしている

Q35.貴 事 業 体では基 幹 システム・重 要なサー バ、シングルサ インオン等 注)の一般 ユーザ のパ ス ワー ド変 更をどのレ

ベルに設 定 していますか 。(単一 回答)
29 4
1ワ ンタイムパスワー ドを設 定 している

2変 更期限がきたらパスワードを無効にする

3定 期的に新しいパスワードを配布する

4変 更期限を定めて利用者が変更している

5パ スワードの変更を推奨しているが、変更期間は利用者に任せている

6パ スワードの変更 に関して特 に定めていない

7パ スワードによる管理 を実 施 していない

その 他(具 体 的に書いて下 さい。)
8

(注)最 も重要なシステム1つ に限 定してお答え下さい。(p3「基幹 システムの説 明 」を参照 のこと)
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Q36.情 報 漏 洩対策 として行っていることは何です か 。(複数 回 答)
295

296

297

298

299

300

301

302

303

304

305

306

307

308

1 セキュリティポリシー、個 人情報 保護ポ リシー 、規程 類 の 整備

2 従業者に対する教育

3 入退室(館)管 理

4 アクセス制限

5 機密情報の管理

6
不 正プログラム の侵 入防止(コ ンピュータウイル ス等 でキー ロガー やデータの不正 送 信 プログラムが 持ち

込まれないようにする

7 情報 媒体(PC、 携帯 電話 、PDA、 記 録媒 体 等)の 持 出 し・持込み の 禁止

8 ハードディスク、CD、FD等 記録 媒体 や不 要 となった 印刷物の 返却 、廃 棄 時の破壊 、溶 解

9 暗号化機能の採用

10 輸送体制強化

11 電子メールの送信時モニタリング

12 ログチェックの追跡機能

13

その他(具 体的 に書 いて下さい。)

14 特に対策を行っていない

309[同

国 コンピュータウイルス対策につ・・て

Q37.貴 事 業 体では過去1年 間にコンピュータウイルス、スパ イウェア、スパ ムメー ル、フィッシングの被 害にあったこと

があります か。(複数 回答)
310

311

312

313

314

315

1 コンピュータウイルス
⇒Q38へ

2 スパイウェア

3 スパ ムメール

⇒Q39へ
4 フィッシング(自 社 のWebを 模倣 ・悪用 された)

5 被害はない

6 被害を把握していない

Q38.Q37で 「1」、「2」を回答 した場合 、コンピュータウイル ス、スパイウェアの 主要 な経路 は判 明 していますか 。主な原

因を選 んで下さい。(複 数回答)
316

317

318

319

320

321

322

323

324

325

326

327

328

329

1 フリーソフトウェアから

2 社 内ネットワーク経 由で

3 インターネット経 由で

4 電子メールの添付書類で

5 外部 のホームページの 閲覧で

6 ネットワーク経 由の不 正アクセス

7 スパムメー ルの リンク先

8 バックドア

9 ファイル交換 ソフト

10 インスタントメッセンジャーサービス

11 外部との情報交換のために持ち込んだPCや 記録媒体経由で

12 個人が持ち込んだPCや 記録媒体経 由で

13

その他(具 体 的 に書 いて下 さい。)

14 わからない
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Q39.コ ンピュータウイルス、スパイウェア、スパムメール、フィッシングに対してどのような対策を実施していますか。現在実施

している対策を選んで下さい。(複数回答)
330

331

332

333

334

335

336

337

338

339

340

341

342

343

344

345

346

347

348

349

350

351

352

353

354

1 被害を受けた場合のIPAへ の相談

2 対策用のマニュアル(セキュリティ対策基準に入れた場合も含む)の 作成

3 緊急 対策チーム(社 内でコンピュータウイルスが 検 出された時の 対 応を行うチー ム)の 設 置

4 検 出時や緊急対応と連絡体制の整備

5 従 業 員の教 育(出 所のわか らないメー ル、疑わ しいメー ルを開 封 しない 等)

6 出所の確認

7 記録媒体利用時のチェックの実施

8 ライトプロテクト、バックアップ等の ソフトウェア管 理

9 PCで のワクチンソフト(検出ソフトを含む)の 利 用

10 PCの ワクチンソフト・パラメータファイルの定 期 的な更 新

11 サ ーバ機での ワクチンソフトの利 用(ISPの 提 供するサービス利 用)

12 メール用ゲー トウェイ/サ ーバでのワクチンソフトの利用

13 メール用ゲー トウェイ/サ ーバでの添付 ファイル の制 限(例:実 行 ファイル削 除)

14 ワクチンソフトの集中監視

15 定期的な集中監視ログの解析

16 パ スワー ドの 変更等 、アクセスコントロールの 強 化

17 動作の定期的な確認等、異常発見体制の整備

18 緊急時の電子メールサーバの停止

19 緊急時の社員への連絡(コンピュータウイルス警告の放送/送 付)

20 OSの 修正プログラムの適用(アップデートを含む)1

21 アプリケー ションの修 正プログラム の適用(ア ップデートを含む)

22 プロバイダが提供する対策サービスの利用

23
フィッシング防止 のため、電子 署 名のついたメールを採 用したり、自社HPで 真 正性を確 認できるツールを配

布 する

24

その他(具 体 的に書 いて下さい。)

25 特に対策を講じていない

獅同
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7シ ステム監 査 ・情 報セキュリティ監査 について

Q40.過 去2年 以内にシステム監査を実施したことがありますか。(業務監査に含まれている場合を含む)
356
1 実施した(実施中を含む) ⇒Q41へ

2 これから実施する予定がある ⇒Q43へ

3 実施しない ⇒Q42へ

Q41.Q40で 「1」と回答した場 合、システム監査を実施した結果 、どのような点に効果があったと思いますか 。(複数 回答)
357

358

359

360

361

362

363

364

365

366

1シ ステムに起因する事故 ・障害が未然に防止できた

2リ スク対策をどこまで考慮すればよいかが明らかになった

3担 当者がリスクを考慮しながら業務を実行するようになった

4シ ステムの信頼性向上対策の レベルが明らかになった

5シ ステムの有効利用が促進された

6シ ステムの効率性が確保できた'

7業 務の継続性の確保が図られた'

8要 員が規定・ルール等を意識 して業務を実行するようになった

そ の 他(具 体 的 に書 い て下 さい 。)9

10効 果は得 られなか った

Q42.Q40で 「3」と回答 した場 合 、システム監査 を実施 していない理 由は何 ですか 。(複数 回答)
367

368

369

370

371

372

373

374

375

1 経営者層が重要性を認識していないため

2 予算が確保できない

3 システム監査実施のためのコンセンサス、組織風土が十分に備わっていない

4 システム監査の実施よりもシステム化推進そのものに力点がある

5 システム監査の方法、制度、手続きなどが十分ではない

6 効果が明確でない

7 適切なシステム監査人が見つからない

8 アウトソー シングしているため

9
その他(具 体 的に書 いて下 さい。)

Q43.① 過去2年 以内に情報セキュリティ監査を実施したことがありますか。(業務監査に含まれている場合を含む)

②実施したことがある/予 定している場合、それは助言型監査ですか、保証型監査ですか。(複数回答)

376

①実施状況
②監査の種類

②一1.助言型 監 査 ②一2保証型監査

1 実施した
→

3771 3792

⇒Q45へ

2 これから行う予定がある
3781 3802

3 実施 しない ⇒Q44へ

定義)助 言型監査:監 査の対象となる組織体の情報セキュリティに関するマネジメントや、マネジメントにおけるコントロール

の改善を目的として、監査対象の情報セキュリティ上の問題 点を検出し、必要に応じて当該検 出事項に対

応した改善提言を行う監査の形態をいう。

保障型監査 二監査の対象となる組織体の情報セキュリティに関するマネジメントや、マネジメントにおけるコントロール

が監査手続を実施した限りにおいて適切である旨(又 は不適切である旨)を伝達する監査の形態をいう。
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Q44.(Q43で 「3」と回答 した場合)情 報セキュリティ監 査を実 施していない理 由は何 です か。(複 数 回答)
381

382

383

483

583

683

387

388

389

1 経営者層が重要性を認識していないため

2 予算が確保できない

3 情報セキュリティ監査実施のためのコンセンサス、組織風土が十分に備わっていない

4 情報セキュリティ監査制度をよく知らない

5 情報セキュリティ監査の方法、手続きなどが十分ではない

6 効果が明確でない

7 適切な情報セキュリティ監査企業 ・監査人が見つからない

8 情 報セキュリティマネジメントシステム(ISMS)の 認 証を取得 しているため 、不 要であ る

9
その他(具 体 的 に書いて下 さい。)

3go口

回 個人繍 保護について

Q45.「 個 人情報 保護 法 」(平成17年4月1日 完全 施行)お よび、経済産 業省 の「個 人情 報の 保護 に関する法律 につ

いての経済産 業分 野を対 象とするガイドライン」(平成16年10月 公表)を 知 っています か。

391

392

法律/ガ イドライン
内容を

知っている

公表されたことを

知っている
知らない

①個人情報保護法(平 成17年4月1日 完全施行) 1 2 3

②個人情報の保護に関する法律についての経済産
業分野を対象とするガイドライン

(平成16年10月 策定)

1 2 3

Q46.貴 事 業体 は個 人情報 取扱 事 業者(過 去半年 に5,000件 以 上の個 人情報 を取 扱ったことがある)に 該 当しますか 。

なお、国の機 関 、地 方公共 団体 、独 立 行政法 人の場 合 は、「2」を選 択して下 さい。
393
1 該当する

2 該当しない(注)

3 わからない

(注:国 の機 関、地 方 公共 団体 、独 立 行政 法 人を含 む)

Q47。 貴事 業体 ではどの ような個人 情 報を取 り扱っていますか 。(複数回答)
394

395

396

397

398

399

400

401

4e2

403

1 売買等契約の履行

2 顧客サポート

3 代金等の回収

4 情報提供

5 マーケティング

6 商 品開発(ア ンケー トを含 む)

7 行政サービスの履行

8 委託(受 託)処 理

9
従業者情報(雇 用に関わる届出情報(採 用時を含む)、給与、保険関係、健康診断結果、退職者情

報等)

10

その他(具 体 的に書 いて下 さい。)

例)学 校などの教育機関では在学生・受験者 ・卒業生等の情報 、 病院など医療機関では患者情報、 公共団

体などでは住民情報など。
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404

405

406

407

408

409

410

411

412

413

取り扱っている個人情報の収集方法はどのように行っていますか。(複数回答)

1 情報主体(当 該個人)から直接収集

⇒Q49へ2 従業者から直接収集

3 営業活 動(名 刺 交換、Web、 メール 、申込書 等)に ょり情報 主体(当 該個 人)か ら直接 収 集

4 名簿業者等から購入

⇒Q50ま

た はQ51
へ

5 グループ企業から入手

6 他社から提供を受ける

7 業務委託契約等に基づき預託される

8 住民基本台帳から入手

9 新聞、雑誌等メディアからの収集

10

その他(具 体的 に書いて下さい。)

Q49.Q48で 「1」から「3」を回答した場 合、情 報 主体 か ら直接 に収集する場 合、収 集 ・利 用 目的について同意を取 って

いますか 。(単一 回答)

注)Q48で1～3を 回答 していない場 合 は、Q50ま たはQ51に 進んで下 さい。
414

(第三者提供など)重要な変更の場合のみ、個別に同意を取っている

Q50.Q48で 「4」～「6」を回答した場合 、間接 的 に収集 する場 合、収集 ・利用 目的についてどの ような対 応を行って い

ますか。(複 数回答)

注)Q48で 「4」～「6」を回答 していない場 合 は、Q51に 進んで下さい。
415

416

417

情報主体が他社への提供について同意 していることを情報提供者(入 手先)に 確認している

Q51.個 人情報の漏洩により深刻な被害を及ぼす事項をどのように認識していますか。(複数回答)
418

419

420

421

422

423

424

425

426

1 社会的な信用の低下(マスメディアに対するイメージダウンを含む)

2 親会社や関連会社側、企業グループの社会 的信用の低下

3 顧客や取 引先、官公庁からの取引での指名停止

4 情報が漏洩した情報主体からの損害賠償請求(裁 判費用、期間を含む)

5 契約違反による処分や訴訟

6 株価下落や各付けの低下

7

その他(具 体 的に書いて下さい。)

8 わからない

9, 特に大きな影響はない

　[]
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Q52.個 人情 報 保護 対 策として、以下 の対 策を実施 していますか 。

428

429

430

431

432

433

434

435

436

437

対 策
個人情報保護

法施行以前か

ら実施している

現在対策を

実施している

今後新たに

実施を予定

している

実施の予定

はない

①管理責任者を置く(保護体制(役 割、責
任、権限)を確立する

1 2 3 4

②個人情報保護に関する規程を定め運用

する
1 2 3 4

③個人情報保護のマネジメントシステムを
構築して(プライバシーマーク認定を受け

る)運用する

1 2 3 4

④社員教育に個人情報保護に関するカリ
'

キュラムを追加して、定期的に教育する
1 2 3 4

⑤定期的に監査(内 部監査/外 部監査)

を実施する
1 2 3 4

⑥ リスク分析を実施 して必要な安全 対策
"を構築する 1 2 3 4

⑦苦情 相談 ・処理窓 口を設置 し、個 人か
らの問題意識を吸い上げ、対応する

1 2 3 4

⑧仮に問題が発生した時の被 害の拡大
防止策を講じるような対応措置を定める

・1 2 3 4

⑨個人情報漏洩保険に加入する 1 2 3 4

現在の個人情報の管理状況についてリスクをどのように認識していますか。(単一回答)

1 対応 策を講 じているので、リスクはないと認識 している

2 現状の管理方法で何も問題が発生していないので、リスクはないと認識している

3 対策を講 じているが 、リスクは あると認識 している
'

4 何 度か ヒヤリ・ハッとした経 験 があり、リスクが あると認識 している

5 いつ問題が発生してもおかしくない状況であると認識している

6

その他(具 体 的 に書 いて下 さい。)

7 特に認識していない

Q54.個 人情報を外部委託する場 合に交わす契約条項には何がありますか。(複数回答)
438

439

440

441

442

443

444

1機 密保持義務

2責 任分担(漏 洩事故発生時の損害賠償 等)

3個 人情報の適正な管理(廃 棄、返却、授受等)

4目 的外使用・再委託の制 限

5個 人情報の取扱いに関する監査の実施

その他(具 体 的に書 いて下 さい。)
6

7・ 外 部 委託を行 っていない

Q55、 プライバシーマーク制 度を知 っています か。
445

1 すでに認定されている 、

⇒Q56へ2 認定申請 中である

3 取得のための準備を行っている

4 認定を受ける予定はない
⇒19ペ ー ジ へ

5 知らない
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Q56.Q55で 「1」～ 「3」を回 答した場 合 、プライバシーマークの 取 得 目的は何ですか。(複 数 回答)
446

社 内の管理体 制(コ ンプライアンス・プログラム)が 構 築でき、信頼 性を確 保 できる1
網

取 引先からの要 請による(入 札条 件 となっている)2
44そ の他(具 体 的に書いて下 さい

。)

3

・・9区]
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O今 後 必要と思われ る情報 セキュリティ制 度 ・サービス ・機 能 ・製 品 等がありましたら、具 体 的 にお書 き下さい。

O貴 事業体で実施している情報セキュリティ対策について、問題点があれば具体的に書いて下さい。

ご協 力ありがとうございました。
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…oo
このアンケートは競輪の補助金を受けて実施するものです。
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