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監修 にあた って

ITの 革新 とともに、情報システムはその位置付けが大きく変化 し、今や企業経営、組織運営に と

って欠 かせない基盤 とな りました。即ち、かっての専用 システム、大型汎用機の時代か ら、一人一

台パ ソコンを持つ時代へ と変遷す る中で、ITが 今や企業統治や企業戦略の実現手段、通信手段、外

部向けサー ビスの提供手段に至 るまで深 く浸透 してきています。ITは 、経営の3要 素 と言われ る

「人」 「モ ノ」 「カネ」 と同様 に重要な要素である と言 えます。

こ うした変化 の背景には、インターネ ッ トの急速な発展が深 く関係 しています。システム監査が

前回1996年(平 成8年)に 改訂 されてか らの9年 は、正にインターネ ッ トの発展の歴史そのもの

でもあ ります。 この間、情報システムやインターネ ッ トは、中小企業や一般利用者に至 るまで 「ユ

ーザ」の底辺 を一気に拡げてきま した。

ユーザの底辺 が拡が り、浸透 してい く一方で、ユーザは情報 システムを巡る リスクにも直面す る

よ うにな りま した。また、情報システムへの依存度の高ま りとともに、その リスクは年 々高まって

い ると言わざるを得ません。本来、情報 システムは企業 ・個人の利便性 ・効率性 を大幅に向上す る

ための ものですが、情報システムを導入 ・構築 してい く上で、その信頼性 を確保 していかなければ、 、

企業の信用ある経営は成 り立ちませんし、また安全性 を確保 しなければ、企業の継続的な製品 ・サ

ー ビスの提供 がままな らないだけでなく、情報流出な どがお こった場合な どには法的責任や社会的

責任 も負いかねません。加 えて、情報化投資 は当然多大な費用が生 じるわけですか ら、その 目的や

戦略、費用対効果や リスクに関 して株主や投資家な どのステー クホルダーに対す る説明責任 も生 じ

てきます。

そのため、経済産業省 は情報 システムのライフサイクル各段 階にお けるリス クが適切に管理 され

てい るかを監査するための必要事項を記 した 「システム監査基準」(1985年 策定、1996年 改訂)を 、

ITガ バナンスの実現に寄与す ることを目的に大幅に改訂 し、今回新 しい 「システム管理基準」、「シ

ステム監査基準」として公表 しました。改訂にあたっては、ITガ バナンスの観点を考慮 したことに

加 えて、技術革新に伴 う新たな リス クへの対応のための管理項 目を追加 し、説 明責任を果たすため

に内部だけでな く外部への監査結果 の開示 も想定 した手続きを記 してお ります。また、国際的な潮

流 と整合性 を保っため、諸外国の同様の基準や制度にっいても参考 に して改訂を行いま した。

本書は、このシステム監査基準の改訂を受 けて発行す るものであ り、新基準の各項 目を分か り易

く具体的に解説 したものであ ります。本書 を参考にして、内部監査及び外部 の第三者 による専門的

な監査 が実施 され 、ITガ バナンスの実現によ り企業 ・組織の価値が向上 してい くことを期待 してい

ます。

2005年1月

経済産業省商務情報政策局

情報セキュリティ政策室
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一

システム監査基準解説書

1.前 文

今 日、組織体の情報 システ ムは、経営戦略を実現す るための組織体の重要なイ ンフラス トラクチ

ャとなってい る。 さらに、それぞれの情報 システムがネ ッ トワー ク化 され ることによ り、社会の重

要なインフラス トラクチャ となってきている。一方、情報システムはます ます多様化 、複雑化 し、

それに伴い様 々な リスクが顕在化 してきている。また、情報システムに係 わる利害関係者 も組織体

内にとどま らず、社会へ と広がっている。従 って、この ような情報 システムにまつわ る リス クを適

切にコン トロールす ることが組織体にお ける重要な経営課題 となっている。 システム監査 は、組織

体の情報システムにまっわ るリスクに対す るコン トロールが適切に整備 ・運用 されてい ることを担

保するための有効 な手段 となる。 また、システム監査 の実施 は、組織体のITガ バナンスの実現に

寄与することができ、利害関係者 に対す る説明責任 を果たす こ とにつながる。

組織体が情報 システムにまつわるリスクに対す るコン トロールを適切に整備 ・運用す る 目的は、

以下の通 りである。

・情報 システムが、組織体の経営方針及び戦略 目標の実現に貢献するため

・情報 システムが、組織体の 目的を実現す るように安全、有効かつ効率的に機能するた め

・情報 システムが、内部又 は外部に報告する情報の信頼性を保つ ように機能す るため

・情報 システムが、関連法令、契約又は内部規程等に準拠するよ うにす るため

システム監査基準は、システム監査業務の品質を確保 し、有効かつ効率的に監査を実施す ること

を 目的 とした監査人の行為規範である。本監査基準は、監査人 としての適格性及び監査業務上の遵

守事項 を規定す る 「一般基準」、監査計画の立案及び監査手続の適用方法 を中心 に監査実施上に枠

組みを規定す る 「実施基準」、監査報告に係わる留意事項 と監査報告書の記載方式 を規定す る 「報

告基準」か らなってい る。

システム監査基準は、組織体の内部監査部門等が実施す るシステム監査だけでなく、組織体の外

部者 に監査を依頼するシステム監査においても利用できる。 さらに、本基準は、情報 システムに保

証 を付与す ることを目的 とした監査であって も、情報 システ ムの改善のための助言 を行 うことを目

的 とした監査であっても利用できる。

システム監査の実施に当たっては、組織体における情報 システムにまつわる リスクに対す るコン

トロールの適否 を判断す るための尺度が必要である。 システム監査は、本監査基準の姉妹編である

システム管理基準を監査上の判断の尺度 として用い、監査対象がシステム管理基準に準拠 している

か ど うか とい う視点で行われ ることを原則 とす る。 しか し、システム管理基準に基づ く監査 に限 ら

ず、各種 目的あるいは各種形態 をもって実施 されるシステム監査 においても本監査基準 を活用す る

ことができる。

システム監査基準は、昭和60年(1985年)IAに 策定 されたもので、その後平成8年(1996年)

1月 に改訂 され、今回は2度 目の改訂である。今回の改訂は、昨年4Aに 創設 された情報セキュ リ
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システム監査基準

テ ィ監査基準 との整合性 を図 り、従来の実施基準の主要部分 を抜き出 し、システム管理基準 として

独立させ、それぞれ に大幅な加筆 ・修正 を行ったものである。

H.シ ステ ム監査の 目的

システム監査の 目的は、組織体の情報 システムにまつわ るリスクに対す るコン トロールが リスク

アセスメン トに基づいて適切に整備 ・運用 され ているかを、独立かつ専門的 な立場 のシステム監査

人が検証又は評価す ることによって、保証 を与えあるいは助言を行い、 もってITガ バナンスの実

現に寄与す ることにある。

皿.一 般基準

1.目 的、権限 と責任

システム監査を実施する 目的及び対象範 囲、並びにシステム監査人の権 限 と責任 は、文書化 され

た規程、または契約書等により明確 に定め られていなければならない。

2.独 立性 、客観性 と職業倫理

2.1外 観上の独立性

システム監査人は、システム監査を客観 的に実施す るために、監査対象 か ら独立 していなければ

ならない。監査の 目的によっては、被監査主体 と身分上、密接な利害関係 を有す ることがあっては

ならない。

2.2精 神上 の独立性

システム監査人は、システム監査の実施に当た り、偏向を排 し、常に公 正かつ客観的 に監査判断

を行わなけれ ばな らない。

2.3職 業倫理 と誠実性

システム監査人は、職業倫理に従い、誠実に業務 を実施 しなければな らない。

3.専 門能力

システ ム監査人は、適切 な教育 と実務経験を通 じて、専門職 としての知識 及び技能 を保持 しなけ

れ ばな らない。

4.業 務上の義務

4.1注 意義務

システム監査人は、専門職 としての相 当な注意 をもって業務を実施 しなければな らない。

4.2守 秘義務

システム監査人は、監査の業務上知 り得 た秘密 を正当な理由なく他 に開示 し、又は、 自らの利益
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システム監査基準解説書

のために利用 してはな らない。

5.品 質管理

システム監査人は、監査結果の適正性を確保す るために、適切 な品質管理 を行わなければな らな

い。

IV.実 施基準

1.監 査計画の立案

システム監査人は、実施するシステム監査の 目的を有効かっ効率的に達成す るために、監査手続

の内容 、時期及び範囲等 にっいて、適切 な監査計画を立案 しなけれ ばな らない。監査計画は、事情

に応 じて適時 に修正で きるように弾力的に運用 しなければならない。

2.監 査の手順

システム監査は、監査計画に基づき、予備調査、本調査及び評価 ・結論の手順により実施 しなけ

ればな らない。

3.監 査 の実施

3.1監 査証拠の入手 と評価

システム監査人は適切かつ慎重 に監査手続 を実施 し、保証又は助言にっいての監査結果を裏付 け

るのに十分かつ適切な監査証拠 を入手 し、評価 しなければな らない。

3.2監 査調書の作成 と保存

システム監査人は、実施 した監査手続の結果 とその関連資料を、監査調書 として作成 しなければ

な らない。監査調書は、監査結果の裏付け となるため、監査の結論に至 った過程がわか るよ うに秩

序整然 と記録 し、適切な方法によって保存 しなければな らない。

4.監 査業務 の体制

システム監査人は、システム監査の 目的が有効かつ効率的に達成 され るように、適切な監査体制

を整 え、監査計画の立案か ら監査報告書の提出及び改善指導(フ ォローア ップ)ま での監査業務 の

全体 を管理 しなければな らない。

5.他 の専門職の利用

システム監査人は、システム監査の 目的達成上、必要かつ適切 と判断 され る場合 には、他 の専門

職 による支援 を考慮 しなければな らない。他の専門職 による支援 を仰 ぐ場合であっても、利用の範

囲、方法、及び結果の判断等 は、システム監査人の責任において行われなければならない。

6.情 報 セ キ ュ リテ ィ監 査
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システム監査基準

情報セキュリティ監査については、原則 として、情報セキュ リテ ィ管理基準を活用す ることが望

ま しい。

V.報 告基準

1.監 査報告書の提出 と開示

システム監査人は、実施 した監査の 目的に応 じた適切な形式の監査報告 書を作成 し、遅滞 な く監

査の依頼者に提出 しなければならない。監査報告書の外部への開示が必要 とされ る場合 には、シス

テム監査人は、監査の依頼者 と慎重に協議の上で開示方法等 を考慮 しなければならない。

2.監 査報告 の根拠

システム監査人が作成 した監査報告書 は、監査証拠に裏付 けられた合理 的な根拠 に基づ くもので

なければな らない。

3.監 査報告書の記載事項

監査報告書には、実施 した監査の対象、実施 した監査の概要、保証意見又は助言意見、制約又は

除外事項、指摘事項、改善勧告、その他特記すべき事項にっいて、証拠 との関係を示 し、システム

監査人が監査の 目的に応 じて必要 と判断 した事項 を明瞭に記載 しなければな らない。

4.監 査報告 についての責任

システム監査人は、監査報告書の記載事項 について、その責任 を負 わなければならない。

5.監 査報告 に基づ く改善指導(フ ォローアップ)

システム監査人は、監査の結果に基づいて所要 の措置が講 じられ るよう、適切な指導性 を発揮 し

なければな らない。
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システム監査基準解説書

解説についての留意点

解説の構成 と内容

当解説書の うち、システム監査基準の 〔1.前 文〕 〔H.シ ステム監査の 目的〕に関す る解説

は、各項 目にっいて 「主 旨」 と 「理論的根拠/実 務的配慮」の2っ の区分 か ら構成 されてい る。

また、 〔皿.一 般基準〕 〔IV.実 施基準〕 〔V.報 告基準〕に関 しては、上記2つ の区分のほかに

「関連事項」が配 されている。各区分の考え方 は以下の とお りである。

(1)主 旨

当該項 目の主 旨を記載 している。

(2)理 論的根拠/実 務 的配慮

当該項 目を設定す るに当た って、理論的根拠 として考 えられる事項や実務上配慮すべき点を記

載 している。

(3)関 連事項

「理論的根拠/実 務的配慮」の補足説 明や、例示、引用 資料等 を記載 している。

なお 、 〔皿.一 般基 準 〕 〔IV.実 施基 準〕 〔V.報 告 基 準〕の 各基 準 に該 当す る解 説ペ ー ジの 目次 を

次 ペ ー ジか ら記 す 。
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システム監査基準の解説

基準項 目と解説ページ(目 次)

〔皿.一 般基 準 〕

基 準 項 目
解 説
ペー ジ

1.目 的 、権限 と責任 システム監査を実施する目的及び対象範囲、並びにシス 27

テム監査人の権限と責任は、文書化された規程、または契

約書等により明確に定められていなければならない。

2.独 立性、客観性 と職業倫理 2.1外 観 上 の独 立性 28

システム監査人は、システム監査を客観的に実施するた

めに、監査対象か ら独立 していなければならない。監査の

目的によっては、被監査主体 と身分上、密接な利害関係を

有す ることがあってはならない。

2.2精 神上の独 立性 31

システム監査人は、システム監査の実施に当たり、偏向

を排 し、常に公正かっ客観的に監査判断を行わなければな

らない 。

2.3職 業倫理 と誠実性 32

システム監査人は、職業倫理に従い、誠実に業務を実施

しなければな らない。

3.専 門能 力 システム監査人は、適切な教育と実務経験を通 じて、専 33

門職 としての知識及び技能を保持しなければならない。

4.業 務上の義務 4.1注 意 義務 34

システム監査人は、専門職 としての相当な注意をもって

業務を実施 しなければならない。

4.2守 秘 義 務 35

システム監査人は、監査の業務上知 り得た秘密を正当な

理由なく他に開示 し、又は、自らの利益のために利用して

は な らな い 。

5.品 質 管理 システム監査人は、監査結果の適正性を確保するために、 36

適切な品質管理 を行わなければならない。

〔IV.実 施基 準 〕

基 準 項 目
解 説
ペー ジ

1.監 査計画 の立案 システム監査人は、実施す るシステム監査の目的を有効 41

かっ効率的に達成するために、監査手続の内容、時期及び

範囲等について、適切な監査計画を立案 しなければな らな

い。監査計画は、事情に応 じて適時に修正できるように弾

力的に運用 しなければならない。

2.監 査 の手 順 システム監査は、監査計画に基づき、予備調査、本調査 46

及び評価 ・結論の手順により実施 しなければならない。

10



システム監査基準解説書

3.監 査 の実 施 3.1監 査証拠 の入手 と評価
47

システム監査人は適切かっ慎重に監査手続 を実施 し、保

証又は助言についての監査結果を裏付けるのに十分かつ適

切な監査証拠を入手し、評価 しなければならない。

3.2監 査調書 の作成 と保存 49

システム監査人は、実施 した監査手続の結果 とその関連

資料を、監査調書 として作成 しなければならない。監査調

書は、監査結果の裏付けとなるため、監査の結論に至った

過程がわかるように秩序整然 と記録 し、適切な方法によっ

て保存 しなければならない。

4.監 査業務の体制 システム監査人は、システム監査の目的が有効かつ効率 50

的に達成 されるように、適切な監査体制を整え、監査計画

の立案から監査報告書の提出及び改善指導(フ ォローアッ

プ)ま での監査業務の全体を管理 しなければならない。

5.他 の専門職 の利用 システム監査人は、システム監査の目的達成上、必要か 51

つ適切 と判断される場合には、他の専門職による支援を考

慮 しなければならない。他の専門職による支援 を仰ぐ場合

であっても、利用の範囲、方法、及び結果の判断等は、シ

ステム監査人の責任において行われなければならない。

6.情 報 セ キ ュ リテ ィ監 査 情報セキュリティ監査にっいては、原則として、情報セ
52

キュリティ管理基準を活用することが望ましい。

〔V.報 告 基 準 〕

基 準 項 目
解 説
ページ

1.監 査報告書の提出と開示 システム監査人は、実施 した監査の目的に応 じた適切な

形式の監査報告書を作成 し、遅滞なく監査の依頼者に提出

しなければな らない。監査報告書の外部への開示が必要と

される場合には、システム監査人は、監査の依頼者と慎重

に協議の上で開示方法等を考慮しなければな らない。

55

2.監 査報告の根拠 システム監査人が作成 した監査報告書は、監査証拠に裏

付 けられた合理的な根拠 に基づ くものでなければな らな

い。

56

3.監 査報告書の記載事項 監査報告書には、実施 した監査の対象、実施 した監査の

概要、保証意見文は助言意見、制約又は除外事項、指摘事

項、改善勧告、その他特記すべき事項について、証拠 との

関係を示 し、システム監査人が監査の目的に応 じて必要 と

判断 した事項 を明瞭に記載 しなければならない。

57

4.監 査報告についての責任 システム監査人は、監査報告書の記載事項について、そ

の責任 を負わなければならない。

67

5.監 査報 告に基づ く改善指導(フ

ォローア ップ)

システム監査人は、監査の結果に基づいて所要の措置が

講 じられるよう、適切な指導性を発揮 しなければならない。

68
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システム監査基準解説書

第1パ ラグラフ

今 日、組織体の情報 システムは、経営戦略を実現するための組織体の重要 なインフラス トラクチ

ャとなって いる。さらに、それぞれの情報 システムがネ ッ トワー ク化 され ることにより、社会の

重要なインフラス トラクチャとなってきて いる。一方 、情報 システムはますます多様化、複雑化

し、それに伴 い様々な リスクが顕在化 してきている。また、情報 システムに係わる利害関係者 も

組織体内に とどま らず 、社会へ と広が っている。従 って、 この ような情報 システムにまつわ る リ

スク を適切に コン トロールす ることが組織体 における重要な経営課題 とな っている。システム監

査は、組織体の情報 システムにまつわる リスクに対す るコン トロールが適切に整備 ・運用 されて

いることを担保するための有効な手段 となる。また、システム監査の実施は、組織体のITガ バ

ナンスの実現に寄与す ることができ、利害関係者に対す る説明責任を果たす ことにつながる。

主 旨

システム監査 は、情報 システムが組織体 にとっても社会 に とってもインフラス トラクチ ャとなっ

ている今 日、情報 システ ムにまつ わる リスクが適切 にコン トロール されてい るか どうかを評価する

ためにます ます重要になってきている。 これは、ITガ バナンスに寄与す るこ とであ り、また、そ

の結果を基に説明責任 を果たす ことができるものである。

2理 論的根拠/実 務的配慮

今 日、情報 システ ムは経営の重要な要素であ り、イ ンフラス トラクチ ャとなってい る。 しかも、

情報システムは、ネ ッ トワーク化 によって相互接続が進展 した結果、社会のインフラス トラクチャ

となってい る。

この ような客観情勢 を背 景 として、情報 システムをめぐ り各種の リスクが顕在化 してい る。 この

リスクにいかに対処 してい くかが重要な経営課題である。 しかも、情報システムの拡大によって、

リスクが顕在化 した場合 の影響を与 える範囲が従来に比較 して各段に広がっている。 このため、 リ

スクを適切にコン トロールす ることは、今 日の経営における重要な要素となっている。例 えば、 リ

スクの顕在化 による情報 システムの停止は、 リスクを適切 にコン トロールできなかった ことの証 明

であ り、顧客をは じめ とする利害関係者 に影響 を与 え信用を失墜 させ、結果、組織体に とっては損

失をもた らす ことになる。

システム監査は、組織体 にとって情報 システムにまっわる リス クの コン トロールが適切 に整備 ・

運用 されていることを証 明する手段 として活用できる機能 を果たす。このことは、ITガ バナ ンスに

寄与す るとともに、システム監査の結果を開示す ることによって、情報 システムの管理状況 にっい

て利害関係者 に対する説明責任 を果たす ことができるものである。



1.前 文

第2パ ラグラフ

組織体が情報 システムにまつわ るリスクに対するコン トロールを適切に整備 ・運用す る目的は、

以下の通 りである。

・情報 システムが
、組織体 の経営方針及び戦略目標の実現に貢献するため

・情報 システムが、組織体の 目的 を実現す るように安全、有効かつ効率的に機能す るため

・情報 システムが
、内部又は外部に報告す る情報の信頼性を保つよ うに機能す るため

・情報 システムが
、関連法令、契約又は内部規程等に準拠す るようにするため

1主 旨

組織体が情報 リス クをコン トロール しなければな らないのは、情報システムが経営全般にわたっ

て重要な役割を果た しているからであ り、システム監査 としてもそこが重要な監査要点又は着眼点

になる。 ここでは、情報 リスクを適切に整備 ・運用 しなければな らない目的を、ポ リシーの観点、

運用の観点、情報の信頼性を保つ観点及び コンプライアンスの観 点の4つ の面から要約 してい る。

これ らは、経営全般 にわた る重要事項である。

2理 論的根拠/実 務的配慮

今 日、すべての業務 が情報 システムによって動いてい るといってよい。 したがって、情報及び情

報システムを中心 とした経 営が行われていると言い換 えることができる。 このような経 営環境にお

いては、システム監査では経営方針や戦略 目標 の実現 に情報 システムが どのよ うに貢献 しているか

を監査要点又は着 眼点にしなければならない。

情報システムが組織体の 目的を実現す るためには、情報システム 自体が安全、有効かっ効率的に

機能 しなければならない。特に、情報システムの安全性 が損なわれた場合、必ず損失が発生す ると

考えてお くべ きであろ う。

報告す る情報 、特に外部 に対する情報開示 については、情報が正確であることを保証 しなければ

な らない。 このためには、情報 システムの信頼性 を確保す ることが求められ る。 この ような情報及

び情報 システムを監査 して、その信頼性 を保証できるシステム監査 を実施 しなければな らない。

情報 システムで処理 しているのは業務である。その業務は、関連法規、契約又は内部規程等に準

拠 して実施 されなければな らない。業務が正確に処理 されていることを保証す るためには、法令等

のルールを遵守 しているか を監査 しなけれ ばならない。
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第3パ ラグラフ

システム監査基準は、システム監査業務の品質を確保 し、有効かつ効率的に監査 を実施す るこ

とを 目的 とした監査人の行為規範である。本監査基準は、監査 人としての適格性及び監査業務上

の遵守事項を規定する 「一般基準」、監査計画の立案及び監査手続の適用方法 を中心に監査実施上

に枠組み を規定する 「実施基準」、監査報告に係わる留意事項と監査報告書 の記載方式を規定する

「報告基準」か らなっている。

1主 旨

システム監査基準は、システム監査人の行為規範であり、 「一般基準」、「実施基準」、 「報告基準」

で構成 されてい る。

2理 論的根拠/実 務的配慮

システム監査は、情報 システムの ライフサイクル を通 じて総合的に監査す るものであ り、そのた

めの監査人の行為規範を規定 したものがシステム監査基準である。

一般基準は、監査人の適格性や監査業務 を実施す る上での遵守事項等、「目的、権限 と責任」、「独

立性 、客観性 と職業倫理」、「専門能力」、「業務上の義務」、 「品質管理」について規定 してい る。

実施基準は、実際に監査 を実施す るための手順、手続等、「監査計画の立案」、「監査の手順」、「監

査の実施」、「監査業務の体制」、「他の専門職 の利用」、「情報 セキュ リティ監査」について規定 して

い る。

報告基準は、報告書の作成の仕方等、「監査報告書の提出 と開示」、「監査報告の根拠」、「監査報告

書の記載事項」、「監査報告書についての責任」、「監査報告書に基づ く改善指導(フ ォローアップ)」

について規定 している。



1.前 文

第4パ ラグラフ

システム監査基準 は、組織体の内部監査部門等が実施す るシステム監査だけでな く、組織体の外

部者に監査 を依頼するシステム監査においても利用できる。さらに、本基準は、情報 システムに保

証 を付与することを目的とした監査であ って も、情報 システムの改善のための助言 を行 うことを目

的と した監査であっても利用できる。

1主 旨

このシステム監査基準は、内部監査であっても外部監査であっても利用できるよ うに作成 されて

い る。内容的には、助言 を与 える目的のための監査で も保証を与える目的のための監査で も利用で

きる基準である。

2理 論的根拠/実 務的配慮

システム監査基準は、従来、内部監査 として トップマネジメン トにサー ビスす るこ とを 目的 とし

た監査を実施するための基準 として位置付け られ てきた。今回の基準改訂 では、この位置付けに大

きな変化がある。それは、「情報 システム に保証を与 えることを目的 とした監査」とい う表現に如実

に現れている。新 システム監査基準においては、従来 の助言型監査に加えて保証型監査を導入 して

いる。

保証型監査は、「いっ、誰が、どの ような判断尺度で、何 を、どの ように評価 した」 といった点が

明確に された監査実施結果でなければ説得力はない。 この点にっ いて利害 関係者に信頼 して もらえ

なけれ ば、監査結果を開示 したとしても説 明責任 を果た したことにはな らない。

18



システム監査基準解説書

第5パ ラグラフ

システム監査の実施に当た っては、組織体における情報 システムにまつわる リスクに対す るコ

ン トロールの適否 を判断す るための尺度が必要で ある。システム監査は、本監査基準の姉妹編で

あるシステム管理基準 を監査上の判断の尺度 として用 い、監査対象が システム管理基準に準拠 し

ているか どうか という視点で行われ ることを原則 とする。 しか し、システム管理基準 に基づ く監

査に限 らず、各種 目的あるいは各種形態 をもって実施され るシステム監査 において も本監査基準

を活用す ることができる。

1主 旨

システム監査基準に基づいてシステ ム監査を実施す る場合、判断 の尺度 を何 に求 めるかが問題 と

なる。 このため、準拠すべ き基準 としてシステム管理基準を設けている。 しか し、すべてのシステ

ム監査に判断基準 として常にシステム管理基準を用いなければな らない とい うことではない。

2理 論的根拠/実 務的配慮

システム監査基準の姉妹編 として システム管理基準を策定 してい るが、 これは、情報処理の現場

で情報 システムの管理のために活用するものである。また、システム管理基準は、システム監査の

際に も判断基準 として活用するものである。すなわち、情報システ ムの管理が、システム管理基準

に準拠 して行われているか どうかを確認す るための尺度 となる基準である。

しか し、すべてのシステム監査が、このシステム管理基準に基づいて行われ なければな らない と

い うことではない。システム管理基準は、基本的には情報システムのライフサイクル を対象 として、

情報 システムの全体を総合的に管理す るための1っ の基準 として策 定 したものである。

監査対象が、常に情報システムのすべてを対象 とするとは限 らない し、また、すべての情報 シス

テムにこのシステム管理基準がそのまま当てはま るとも考え られない。 したがって、 システム監査

の都度、監査テーマや監査対象について、システム管理基準及びその他の基準等 を勘案 して、当該

監査用 に基準を策定す ることが望ま しい といえる。
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1.前 文

第6パ ラグラフ

システム監査基準は、昭和60年(1985年)1月 に策定 されたもので、その後平成8年(1996年)

1月 に改訂 され、今回は2度 目の改訂である。今回の改訂は、昨年4月 に創設 された情報 セキュ リ

テ ィ監査基準 との整合性 を図 り、従来の実施基準の主要部分 を抜き出 し、システム管理基準 として

独立 させ、それぞれに大幅な加筆 ・修正を行ったものである。

1主 旨

システム監査基準は、今回が2度 目の改訂であるが、今回は従来 の基準の単なる延長線上で改訂

した ものではない。従来の基準 と基本的 に異なる点は、第1に 、平成15年 に告示された情報セキュ

リテ ィ監査基準 との整合性 をとっていること、第2に 、従来 の実施基準を切 り離 し、新たにシステ

ム管理基準を策定 して二本立て としたこ とである。

2理 論的根拠/実 務的配慮

システム監査基準は、わが国でシステム監査が普及 してい く過程で、システム監査を実施 したい

がその方法がわからない とい う民間の声にこたえて、経済産業省が昭和60年 にガイ ドラインとして

策定 した ものである。

当初のシステム監査基準は、内部監査に限定され、組織体 内部の システム監査人(従 業員)が 最

高経営者ヘサー ビスす る業務 として実施す るもの と位置付 け られていた。

今 回の改訂では、保証型監査を導入 し、利害関係者への監査結果の報告 も視野に入れている点が

特徴であ り、システム監査の社会的役割を強化 した内容である。

システム監査 と情報セキュ リテ ィ監査の違いは次の とお りで ある。システ ム監査は、情報 システ

ムの ライ フサイ クルを通 じて実施する総合的な監査であるのに対 して、情報セキュリティ監査は、

情報セキュリティに特化 した監査である。

システム管理基準は、基本的には情報処理の現場で利用す る基準 として策定 しているが、システ

ム監査 の際にも評価尺度 として使用す るものである。
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ll.シ ス テ ム 監 査 の 目的





システム監査基準解説書

`

システム監査の 目的は、組織体の情報 システムにまつわ る リスクに対するコン トロールが リス

クアセスメン トに基づいて適切に整備 ・運用されているかを、独立かつ専 門的な立場のシステム

監査人が検証又は評価す ることによって、保証 を与えあるいは助言 を行い、もってlTガ バナ ン

スの実現に寄与することにある。
11

1主 旨

システム監査の 目的を示 したものである。

2理 論的根拠/実 務的配慮

システム監査は、以下の特徴をもっ ことを明確に示 した。

(1)情 報システムにまつわる リス クに対するコン ト白一ルについて監査 を実施す ること。

(2)コ ン トロールが リスクアセスメン トに基づいて適切に整備 ・運用 されてい るかを検証又は評価

す る こ と。

(3)監 査には、保証型又は助言型の監査があること。

(4)最 終的にはITガ バナ ンスの実現に寄与す るものであること。

23
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システム監査基準解説書

1.目 的、権限 と責任

システム監査を実施す る目的及び対象範囲、並びにシステム監査人の権 限 と責任は、文書化 さ

れた規程、または契約書等によ り明確に定め られていなければな らない。

1主 旨

システム監査業務 は組織の正式な活動であるため、 目的及び対象範囲、並びにシステム監査人の

権限 と責任は、文書化 された規程(例 えば、内部監査規程、職務分掌規程、職務権 限規程等)に よ

って明確 に定め られている必要がある。また、外部の監査人が実施す る場合は、それ らは契約書や

覚書等で明確 に定められている必要がある。

2理 論 的根拠/実 務的配慮

内蔀監査の一環 としてシステム監査を実施する場合は、内部監査規程の目的を記した条文にシス

テム監査の 目的を含めることとなる。また、システム監査業務の範囲 も、内部監査規程等に記載す

る とよい。システム監査人の権 限と責任 は、内部監査規程 に定められ る場合 もあれ ば、職務分掌規

程 、職務権限規程に他の組織 と同列に決め られる場合 もあるだろ う。

組織の外部者 がシステム監査を実施す る場合は、契約書や覚書によって、その 目的や対象範囲を

明確 にす る必要がある。特 に、保証型監査なのか、助言型監査なのかによって、実施す る監査手続

が異なることになるので、 どち らであるかを明確にしておくことが重要である。

3関 連事項

・システム監査人の権限についての留意点

システム監査人の権限は、法定監査 にお ける会計監査人 と異な り、法律 によって当然に与え られ

た権限があるわけではなく、内部規定又は契約 によって定められ る。 したが って、内部規定又 は契

約 によって与 えられた権限を越 えたシステム監査 を実施することはできない。例 えば、子会社の内

部監査の一環 としてシステム監査を親会社のシステム監査人が実施す る場合 、親会社の内部監査規

程等 に子会社 に対 して監査 を行 う権限が与 えられていなければ、承認 を得ず に子会社のシステム監

査 を実施す ることはできない。親会社のシステム監査人によって、子会社のシステム監査を実施す

ることが常態である場合は、あ らか じめ親会社の内部監査規程等に子会社の監査を実施す る権 限を

含 めてお くことが望ま しい。
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2.独 立性、客観性 と職業倫理

2.1外 観上の独立性

システム監査人は、システム監査 を客観的に実施す るために、監査対象か ら独立 していなけれ

ばな らない。監査の 目的によっては、被監査主体 と身分上、密接な利害関係を有することが あっ

てはならない。

璽 主 旨

システム監査人の独立性は、システム監査の信頼性の基礎 である。第三者か ら見て、外観上の独

立性が保たれていなければシステム監査の信頼性が担保できないため、外観上の独立性 にっいて定

めたものである。

2理 論的根拠/実 務的配慮

システム監査人の独立性は、監査報告書に対す る信頼の基礎をなす。つま り、システ ム監査人の

独 立性はシステム監査の本質、土台、存在意義 となる。 システム監査人の監査結果が客観的な もの

であることに対 し、監査報告書の結果 を利用す る利害関係者 の信頼を得るためには、被監査主体 と

の間に独立性 が要求される。独立性は 「精神上の独立性 」 と 「外観上の独立性」に分 け られ る。

精神上の独立性 とは、「個人が誠実性 をもって行動 し、客観性及び専門家 としての懐疑的態度を行

使 できるように しなが ら、専門家 としての判断を損な うような影響を受けず に、意見の表明ができ

る精神の状態」 と言い表す ことができる。一方、外観上の独立性 とは、 「合理 的かっ事情 に精通 し、

かつ、関連するすべての情報をもつ第三者が、情報セ キュリティ監査主体の構成員の誠実性、客観

性又は専門家 としての懐疑的態度は容認 できないほ ど損なわれていると結論 を下すほ ど重大な事実

及び状況を回避 していること」 と言い表すことができる。

独立性の本質は精神上の独立性 であるが、外観上の独 立性が損なわれると、精神上の独 立性 が損

なわれているとの嫌疑がもたれるため、外観上の独立性 を維持す ることが重要である。また、精神

上の独立性が保たれているかにっいては、第三者 が うかがい知ることができないため、外部の第三

者 にとって、外観上の独立性が維持 されているか どうかは重要な問題 となる。

外観上の独 立性 を検討す る場合 の視点は幾つか考えられ る。例 えば、組織的に独立 しているか、

過去に 自らが行 った業務 を自己レビュー していないか、システム監査人 と被監査主体の責任者 が親

族関係 にないか、等である。また、許容 される独 立性 の程度 については、システム監査の 目的によ

って異なる。保証型監査 を実施す る場合は、厳密 な外観 上の独立性が要求 されることにな り、内部

監査の場合、それほどの厳密性 は要求されないだろ う。 しか し、一般的に内部監査 であって も一定

の独 立性の保持は必要である。

内部監査 として実施す るシステム監査の場合は、システム監査を実施する主体である部門(例 え

ば、内部監査部門)は 経営 トップ(例 えば、社長)の 直轄部門であるべきである。特定の部門の配

下としてシステム監査部門が存在すれば、その部門の システム監査 の独立性が担保 されないばか り
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か、他 の部門を監査する場合であっても、例 えば、システム監査部門の長が課長級であるのに対 し、

被監査組織の長が事業部長級であれば、精神上の独立性が侵害 されている と外観上判断 され ること

にな るだろう。 したがって、システム監査 を行 う部門の部門長(例 えば、内部監査部門長)は 経営

トップの直轄で あるべきで ある。

また、システム監査人がかって在籍 した部 門を監査す る場合 は、通常1年 以上 のクー リングオフ

期間を設けることが必要である。

外部 主体による保証型監査 を実施する場合は、内部監査の場合に加 え、被監査 主体 との経済的な

利害関係 がないか等、 よく検討する必要がある。

3'関 連事項

・国際会計士連盟による外観上の独立性のフ レー ムワーク

国際会計士連盟は、外観上の独立性 を検討す る際のフレーム ワークを公表 している。会計士連盟

のフレーム ワークでは、独 立性 にっいて以下のステップで考 える。

独立性に関連する
脅威の識別

その脅威は明 らか

に無視できるか

切な対処を実施

す ることにより脅威
を許容可能な範囲

まで低減できるか

監査業務を引き受けない

脅威 を取 り除 く

(1)Step1脅 威の識別

監査主体の独立性 に対す る脅威が存在す るか どうかの識別を行 う。

脅威 の例:

① システム監査人の所属する会社の株式を被監査主体 が所有 している場合、株主の権利 を行

使 して、システム監査人の判断をゆがめるか もしれない とい う外観上の独立性 に対す る脅威

が存在す る。

② システム監査チームの責任者 が、被監査主体の責任者の元部下である場合 、元上司に遠慮

して、システム監査人の判断をゆがめて しま うかもしれない とい う外観上の独立性に対す る

脅威が存在す る。
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(2)Step2脅 威の影響度の検討

識別 された独立性に関連す る脅威が明らかに無視 できるか どうかを検討す る。例 えば、 システ

ム監査人の親戚が、同一法人内の監査対象部門以外で、監査対象 との関連がほとん どない業務 を

行っている場合は、独立性 に関連する脅威が無視 できるレベルであると通常は判断 され る。

(3)Step3対 策の検討

脅威が明 らかに無視できると判断できない場合は、適切な対策 を実施する、監査業務 を引き受

けない、又は脅威 自体 を取 り除 くことになる。独 立性の脅威 を取 り除 く対策は、以下の3つ に分

類す ることができる。

r'P

実際 の側溝 羅

1 法令や業界団体の規則等による

対策

・独立性を規制する法令の整備

・外部団体による独立性についての レビュー

・業界団体による独立性についての規則や規範の整備等

2 被監査主体内で行われる対策 ・被監査主体の監査委員、監査役等による承認

・(内部監査の場合)被 監査主体の経営者
、内部監査人等による承認等

3 監査主体内で行われる対策 ・監査主体自身による独立性についての方針、規定、手続

・監査主体内での独立性についての レビュー等
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2.独 立性、客観性と職業倫理

22精 神 上の独立性

システム監査人は、 システム監査の実施に当た り、偏 向を排 し、常に公正かつ客観的に監査判

断を行わなければな らない。

1主 旨

システム監査に本質的に求められ る精神上の独立性 にっいて定めたものである。

1'iil12理論 的根拠/実 務 的配慮

システム監査人に本質的 に求められ るのは精神上の独立性である。 システム監査人は、被監査主

体 に影響 され ることなく、 自らが実施 した監査手続に基づいて得た監査証拠 によって 自らの信念 に

従 い監査意見を形成す る。 また、システム監査人は自らの過去の経験や思い込み等 による偏 向 した

考 えに基づ く監査判断を行 ってはならない。システム監査人 は、常に公正 かっ客観的に監査判断 を

行 うことが求め られ る。

精神上の独立性はシステム監査人の心の問題であ り、本 当の ところは外か らうかがい知 ることが

できない。 しかしなが ら、少な くとも外観上の独立性が担保 されていない場合 は、精神上の独立性

が侵 されてい る可能性 が高い と想定できる。 したがって、本質的な問題 として精神上の独立性 は重

要であるが、第三者か らの疑念 を抱かれ ないようにす るた めに外観上の独 立性 も重要 となる。精神

上の独 立性 と外観上の独 立性は、それぞれが相まって信頼 されるシステム監査業務の遂行に寄与す

るこ とになる。

3関 連事項

独 立性に関連す る脅威 には、次のよ うなものがある。

脅威の説明

1 自己利益 システム監査人が自らの利益を図る、又は損失を防ごうとすることによって生 じる脅威

2 自己 レ ビュ ー システム監査人が過去において意思決定等に関与 した監査対象を監査することから生 じる脅威

3 擁護 システム監査人が監査目的に関連する訴訟等に関与することから生じる脅威

4 馴合い システム監査人 と監査対象との間に親密な関係が生 じることによって生 じる脅威

5 威嚇 監査人の交代等の条件を提示する等、システム監査人に対する監査対象からの威嚇によって生

じる脅威

」
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2独 立性、客観性と職業倫理

23職 業倫理 と誠実性

システム監査人は、職業倫理に従い、誠実 に業務を実施 しなければな らない。

1主 旨

職業倫理又は職務上の倫理 に従い、誠実 に業務 を実施す ることを定めた ものである。

21理 論的根拠/実 務的配慮

監査報告書の信頼性 を担保す るためには、システム監査人が高い品位 とともに高度 な人格、すな

わち、倫理観 、誠実性、責任感、正義感 等を有することが必要である。

職業倫理又 は職務上の倫理 と誠実性 にっいては、システム監査 を業 としない組織内部のシステム

監査人にも求 められるが、システム監査 を業 とする者 には とりわけ重要 となる。システム監査 を業

とす る者に求 められるであろう職業倫理 にっいては、懇請の禁止(業 務の委嘱を懇請することは、

ひいては監査人の独立性 を脅かす ことになる)、成功報酬の禁止(問 題点の多寡 によって報酬が決ま

る とす ると、監査人は監査報告書の利用者 の利益ではな く、自らの利益のために業務を行 うこ とに

なる)、信用失墜行為の禁止(他 のシステム監査人 を誹議 し、名誉 を傷つける行為をす ることによっ

て、システム監査人全体の信用が失 われ るこ とになる)等 が考えられる。

関連事項

以 下 の 団 体 に お い て 、 倫 理 規 定 、 倫 理 綱 領 等 が 定 め ら れ て い る 。

(1)特 定 非 営 利 活 動 法 人 日本 シ ス テ ム 監 査 人 協 会(SAAJ)

http:〃www.saaj.or.jp/gaiyo/rinri .html

(2)情 報 シ ス テ ム コ ン ト ロ ー ル 協 会(ISACA)

ht⑩:〃www.isaca・osaka.org/isacaOO4 .htm(日 本 語)

httP:〃www.isaca.org(英 語)

(3)内 部 監 査 人 協 会(IIA)

http:〃www.iiajapan.com/ethics .htm(日 本 語)

http:〃www.theiia.org/iia/index .cfm?doc _idニ604(英 語)

(4)InternationalRegisterofCertificatedAuditOrs(IRCA)

http:〃www.irca.org!(英 語)
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専門能力3

云 テム監査人は、適切な教育と実務繰 を通じて、専門職としての繊 及び技能を保持しなけ

ればな らない。

1主 旨

システム監査人 の能力条件を定めたものである。

2理 論的根拠/実 務的配慮
'

ITの 進歩は 日勤 歩 である。このような変化の激 しい環境において・最新の技術動 向を理解 し・

監査 を実践 してい く能力が システム髄 人にな}ナればシステム監査人の信雛 を担保す ることはで

きない.シ ステム監査人は教鵠 を通 じ、 自ら磯 を積む とともに・錨 繊 を通 じて・専門職 と

して賭 され る矢,搬 び技能を不断の努か ・よって保持する腰 がある・ システム監査人が馴 職

として保持す ることが望まれる知識及び技能 には、例 えば以下のよ うな項 目がある。

(1)監 査の基礎的理論に対する知識

(,)監 査 目的にあっ漣 査手続を監査対象に適肌 ・腰 となる監査証拠 を入手す る技能

(3)実 施 した監査手続を監査調書 としてまとめ上げる技能

(4)監 査証拠か ら監査意見を形成す る技能

(5)監 査意見を監査報告書 にま とめ上げる技能

(6)監 査計画 を策 定 し、監査業務 を管理す る技能

(7)ITに 関する知識

(8)内 部統制に関す る知識

(9)そ の他 、組織運営 に関す る一般的な知識

3関 連事項

以下の団体において濫 査人のシステム糸蹴 的鞭 が定められている・

(1)特 定 非 営 利 活 動 法 人 日本 シ ス テ ム 監 査 人 協 会(SAAJ)

httP:〃www.saaj.or.jp/gaiyo/rinri・html

(2)情 報 シスデ ム コ ン トロール協 会(ISACA)

http:〃www.isaca-osaka.org/isacaOO4.htm(日 本 語)

h晦 ・〃www.isaca.・ ・g(英 語)

(3)内 部 監 査 人 協 会(IIA)

http:〃www.iiajapan.com/ethics.htm(日 本 語)

h晦 ・〃www.th・ii・.・ ・g/ii・/i・d・x.cfm?d・ ・.id・604(英 語)

(4)1。te,n。ti。n。IR・gi・te・ ・fCertifi・at・dA・dit・rs(IRCA)

http:〃www.irca.org/(英 語)
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4.業 務上 の 義務

4.1注 意 義 務

システム監査人は、専門職 と しての相 当な注意 をもって業務 を実施 しなけれ ばな らない
。

1主 旨

システム監査人が、専門職 として相 当な注意 をもって業務 を実施す る旨を定 めた もので ある
。

2理 論的根拠/実 務的配慮

システム監査人はシステム監査を行 う専門職 であ り、専門職 として利害関係者か ら期待 され る注

意繍 を果た して業務を行 うことが求め られ る.正 当な注意 を怠 るとシステム監査人 は法的な責任

を問われ る可能性があるばか りでな く・システム監査全体 の信用を失墜させ ることにもつながる。
このため、システム監査人 は、システム監査業務全体につ いて正当な注意 を払 う必要がある

。
システム監査人に求め られる正当な注意義務 は

、民法(第644条)に 規定 され る善良なる管理者

としての注意義務(善 管注意義務)に 相当す るものと考 えられ る
。っまり、 システム監査業務を行

う地位 にあるもの として当然 に要求 され る注意義務 であ り、システム監査人がその技能の最善を尽

くして実行 しなければならない ことに留意 しなけれ ばな らない
。システム監査人は専門的な能力が

あることが想 定 され るため、システム監査人 に求め られ る善管注意義務は一般 のそれ よ りも高いも

の となる。

システム監査人の監査 によって利害関係者 に何 らかの損害が発生 し
、損害賠償を請求 された場合

は、正当な注意を払 って業務 を実施 したか ど うかが問われることになる
。

システム監査人が正当な注意を払 って業務 を実施 したか どうかは
、監査調書によって明 らかにさ

れ ることになる。そのため、監査調書に記載す る内容 等は十分吟味 しなければな らない
。

3関 連事項

監査 調 書にっ いて は、 「IV.実 施 基準3 .監 査 の 実施3.2監 査 調書 の作 成 と保 存 」 を参 照
。
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4.業 務上の義務

4.2守 秘義務

システム監査人は、監査の業務上知 り得た秘密 を正当な理由な く他に開示 し、又は、 自らの利

益のために利用 してはな らない。

1主 旨

業務上知 り得た秘密 を、例 えば法律に基づいて開示をしなければな らない場合、公益を優先する

必要がある場合等 の正当な理 由な しに、第三者に開示す ることを禁止 したものであ る。また、シス

テム監査人は、監査の過程で知 り得た秘密 を自らの利益のために利用するこ とを禁止 したものであ

る。

、2理 論的根拠/実 務的配慮

システム監査人が、業務上知 り得た秘密 を正 当な理 由がないのに、第三者 に開示 した り、システ

ム監査人 自らの利益のために利用することは、個々の監査業務 においてシステ ム監査人に対 し、被

監査主体が資料の提出を拒 んだ りし、監査業務が成立 しな くなることも考 えられ る。また、ひいて

はシステム監査 自体に対す る信用の失墜にもつながる。

3関 連事項

守秘義務 にっいては、監査基準ではな く倫理規定や倫理綱領 に記載すべきであるとい う意見 もあ

るが、この守秘義務が重要であること、また、システム監査 を実施する者 が必ず しも職業団体に加

入 していない ことを鑑み、あえてシステム監査基準に記載 している。
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5.品 質管理

システム監査人は、監査結果の適正性 を確保するために、適切な品質管理を行わなければなら

ない。

lr主 旨

システム監査の有効性を担保 し、監査結果の適正性を確保す るために、適切 な品質管理を行 わな

ければならない旨を定めたものである。

理論的根拠/実 務的配慮

システム監査業務 の品質管理の 目的は、システム監査業務の有効性 を評価す ること、システム監

査が 当該基準及びシステム監査人が所属す る組織 の倫理綱領等、社内規程や契約 を遵守 してい るこ

とを保証 し、システム監査人の業務の改善 を促進す ることにある。

システム監査業務の品質管理は、システ ム監査業務実施前、業務実施 中、業務実施後の3段 階で

実施す るのがよい。また、品質管理 のためには、監査業務 の品質管理 と、システム監査人の品質管

理の2つ の面を考慮す る必要がある。システム監査人の品質管理 は、一定の能力を認 める技能認定

等の実施、監査業務 中におけるOJT(On-the-JobTraining)、 監査業務後の人事評価 とその結果の

フィー ドバ ック等がある。監査業務 の品質管理 としては、システム監査引受 け前のシステム監査主

体に よる審査、監査業務実施 中の上席者 や監査チーム外の品質管理担 当者に よる監査調書の レビュ

ー
、監査実施後の品質管理専門チームによる業務 レビュー(審 理)等 がある。

3関 連事項

システム監査人の品質管理 にっいては、公認会計士、情報セキュ リティ監査をは じめ、JISの マ

ネジメン トシステム規格(JISQgoo1品 質マネジメン トシステム規格、JISQ14001環 境マネジメ

ン トシステム規格)に 対す る適合性監査 について も、JISQlgo11品 質及び/又 は環境マネジメン

トシステム監査のための指針」 に定められ ている。JISQlgo11で は次の ようにガイ ドしてい るの

で参考 にす る。

5.6監 査プログラムの監視及び レビュー

監査プログラムの 目的が達成で きているかを評価 し、また改善の機会 を特定するために、

監査プ ログラムの実施 を監視 し、適切 な間隔で レビューす るこ とが望ま しい。その結果 は ト

ップマネジメン トに報告す ることが望ましい。

次のような特性 を監視するために、パ フォーマンス指標 を用 いることが望ましい。

一 監査計画を実施す るための監査チームの能カ

ー 監査プログラム及びスケジュール との整合性、及び
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一 監査依頼者、被監査者及び監査員か らのフィー ドバ ック

この監査プ ログラムの レビューでは、例 えば、次のような ことに配慮す ることが望ましい。

a.監 視 の結果、及びその傾向

b.手 順 との適合

c.利 害関係者か ら新 たに出てきたニーズ及び期待

d.監 査プログラム記録

e.代 わ りの、又は新規の監査方法

f.類 似 した状況下での監査チー ム間でのパフォーマンスの一貫性

監査プログラムの レビュー結果か ら、監査 プログラムに関す る是正及び予防処置、 さらには改

善につなげることがで きる。
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1.監 査計画の立案

システム監査 人は、実施す るシステム監査の目的を有効かつ効率的に達成す るために、監査手

続の内容、時期及び範囲等につ いて、適切な監査計画 を立案 しなければな らない。監査計画は、

事情 に応 じて適時に修正で きるように弾力的に運用 しなければならない。

1主 旨

システム監査の 目的は、本監査基準の冒頭に 「ITガバナンスの実現に寄与することにある」と明

記 され、実施 され る個別 のシステム監査の 目的もその ことに集約 される。 したがってシステム監査

の実施 に当たっては、組織体の経営 目的 との適合性を明確に して監査の効果 をあげ、かつ監査業務

の効率化 を図るための監査 計画を立案す ることが必要 となる。

2 、♂ 理論 的根拠/実 務 的配慮

監査計画 は、基本計画 と個別計画に分けて策定す る。基本計画は本来年度計画であるので、別 に

中長期基本計画の策定が必要 となる。ただ し、実務上は当該年度 を中心に次年度(以 降)も 含 めた

中期の基本計画 として一本化す るこ とが望ま しい。内部監査では、監査の継続性の観点か ら複数年

度 を対象 に基本計画を策定することが多い。一方、外部監査の場合は、監査契約に よって個別計画

だけ となることが多いが、総合的かっ 中長期的な視野 に立つ監査契約に基づ く基本計画 の策定が求

め られ るところである。

監査計画の策定に当たっては、組織体の中長期 ・年度の経営計画及び情報 システム化計画 と整合

性の とれた基本計画をまず立案 し、それ に基づいた個別計画を具体化す ることになる。情報システ

ムにまっわる リスクアセスメン トに基づいて、監査対象の選定、重点監査テーマの選択 を行い、監

査範 囲と監査手続を定め、それに対応 した監査実施体制、監査スケジュール を決定 した計画 とす る。

情報 システムにまっわる リスクアセスメン トは、被監査部門で実施 されていることが前提である。

っま り、情報システム リスクの識別 ・評価それに基づ くコン トロールの整備 ・運用の責任 は、経営

及び情報 システム部門を含む被監査主体 にあるか らである。

システム監査人は、 リス クアセスメン トとこれに基づ くコン トロールの適切性を確認 して、監査

計画 を立案、変更す るこ とになる。 リス クアセスメン トが被監査部 門で実施 されていない場合は、

必要に応 じてシステム監査人が実施 した り、指導す ることになるが、それ 自体が指摘 ・改善勧告の

対象 となる問題 である。

監査計画は、被監査部門の組織体の長の承認 を得て発効するものであるが、監査実施過程におい

て新 しい事実を認識す る、被監査主体の環境 に変化があった等、監査 目的の達成が阻害 されるおそ

れが生 じれば、監査手続の変更等臨機応変に修正できるよ うに弾力的な運用が求め られ る点に留意

す る。

個別計画に基づいて実施 した予備調査の結果をふまえて、「監査手続書」(監 査実施計画)(「IV.

実施基準3.監 査 の実施3.1監 査証拠の入手 と評価」を参照)を 作成 し、本調査に備 える。



IV,実 施 基 準

以下基本計画、個別計画 に分けてその記載項 目について述べる。

① 基本計画

基本計画には、例 えば次の事項 を含めること(括 弧内は留意事項)。

a.当 該年度 に実施する監査対象(対 象 となる情報 システム、及び情報 システムに係 る業務

等を明確 にし、かつその範 囲一情報システムのライ フサイ クルプ ロセス、情報処理 の外部

委託等を明確にす る)

b.重 点監査テーマ(監 査 目的、 リスクの程度、監査の着眼点等、特に重視す るテーマ を明

確にする)

c.実 施体制(監 査業務の管理体制、監査担当者及び外部委託の場合の監督や監査 の実施形

態を明確 にす る)

d.ス ケジュール(監 査対象別に 日程一開始 日、終了 日を明確 にする)。

e.経 費予算 ・その他(他 の専門職の利用 を予定す る等 監査に必要な経費を明確にす る)

② 個別計画

個別計画には、例 えば次の事項 を含めること(括 弧 内は留意事項)

a.監 査対象(基 本計画に記載 された対象か ら選ぶのが一般的であるが、緊急 に変更す る場

合 もある)

b.監 査 目的(監 査 の実施によって達成 しようとする事項又 は状態が監査の 目的で あるが、

評価尺度が明確 であることが必要)

c.監 査範囲及び監査手続(監 査範囲は監査手続 を適用す る範囲を意味 し、監査対象 の全部

か一部かが明確 になるよ うに記載する。監査手続 は監査範囲に対応 した監査 の方法 を具体

的に記載する。監査項 目は監査範囲の中か ら抽出 された監査手続を適用す る個々の対象で

ある)

d.監 査時期及び 日程(開 始 日、終了 日、作業期間等 を記載する)

e.責 任者及び業務分担(個 別監査業務の責任者を定め、担 当者の業務分担を明確 に し、氏

名を記載する)

f.報 告時期(関 係者の出席 の便 をみてあ らか じめ監査報告 日を定めてお く)

g.監 査 コス ト(基 本計画の経費予算を前提に必要経費等 を記載する)

h.そ の他(監 査報告書の開示範囲 と利用 目的の制 限、及び、監査実施時点における制約事

項、特記事項等があれば記載する)

3関 連事項

(1)ITガ バナンスについて

ITガ バナンス とは 「企業が競争優位性構築を 目的に、IT(情 報技術)戦 略の策定 ・実行 をコン

トロール し、あるべ き方 向に導 く組織能力」(経 済産業省)と 定義 され る。組織 の経営戦略 とIT

戦略を整合 させ 、IT投 資 を適切に管理 し、IT要 員や その体制、ITに 関す る リスクの コン トロー

ル等 のフ レームワークを確立す る 「ITガバナンス」が極 めて重要である。

システム監査 の 目的は、前述の1.主 旨で述べたよ うに 「ITガバナンスの実現に寄与す ること
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にある」が、組織体の内部 コン トロールを実現す るITの あるべ き姿の実現 を指向す る位置付 け

である。言い換 えれば、経営の 目的である情報 システムを有効かっ効率的に活用す る仕組みの構

築 を、システム監査が支援す ることとなるといえる。ITガ バナ ンスの実現に寄与す るために、適

切な監査計画を立案する意義は非常に大 きい。

(2)リ スクアセスメン トについて

リスクアセスメン トとは、「情報及び情報処理施設 ・設備 に対す る脅威、影響及びぜい弱性 の評

価、並びにそれ らが起こる可能性 の評価」(JISX5080:2002)と 定義 され る。システム監査では、

リスクアセスメン トの際、 この 「情報及び情報処理施設 ・設備」 を 「情報システム」に範囲を限

定 して取 り扱 う。すなわち、 リスクアセスメン トは情報 システムにまっわ る 「リスクの識別 と評

価」あるいは 「リスクの分析 と評価」 とい うことになる。

被監査部門の リスクアセスメン トの適性についてのシステム監査人の判断は、 リス クアセスメ

ン ト手法や リスクアセスメン ト結果の厳密性 を検証す るのではなく、 リスクマ ッピング等の工夫

によって、 リス クアセスメン トの結果が コン トロール と関連付け られてお り、結果ITガ バナン

スを実現するものであることを確認す ることが重要 となる。

リスク情報の収集 と評価 に当たっては、関連する事業 ・業務部 門の関係者 を一堂に会 した組 織

横断的な ワークショップ形式による 自由な討議又は 自己評価(リ スク自己評価表)が 効果的で効

率的 とされ る。 なお、 リスク分析手法 として、(財)日本情報処理開発協会の 「JRMS(平 成16年

1月)」 やGMITS(TRXOO36)等 がある。JRMSは 質問票 による自己点検 によって、情報シス

テムのぜい弱性を把握す る定性的な方法である。一方、GMITSは 、 リスクを情報資産の価値 、

脅威、ぜい弱性 の観点か ら定量的に把握す る方法であ り、ベースライ ンアプローチ(す べてのシ

ステムに対 しベースライ ンレベル の保護の達成)や 組合せ アプ ローチ(重 要システムを特定 し、

詳細 リスク分析 による保護が必要か、ベースライ ン保護で十分かに分類)が 利用 されることが多

い。なお、JISやTRで 利用する場合 の リスクマネ ジメン トに関連す る用語については、TRQooo8

に定義されているので参考 にす るとよい。
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(3)シ ステム監査基本計画書の例

平成 年 月 日

殿

監査部長 印

平成 年度システム監査基本計画書

下記 の計画に基づき本年度のシステム監査 を実施いた した くご承認願います。

記

L本 年度監査の方針

2監 査対象 と重点監査テーマ

(1)対 象情報 システム又 は業務

(2)対 象情報 システム又 は業務

(3)以 下同 じ

重点監査テーマ

重点監査テーマ

3実 施体制及びスケジュール

(1)監 査項 目、所管部門、監査責任者 ・担当者、予定時期

(2)監 査項 目、所管部門、監査責任者 ・担当者、予定時期

(3)以 下同 じ

4.経 費予算 、 そ の他

以上
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(4)シ ステム監査個別 計画書の例

システム監査個別計画書

作成 日 平成 年 月 日

作成者

1.監 査対象 、所管部門

2.重 点監査テーマ、監査 目的

3.監 査責任者 ・担 当者

4.監 査 コス ト

5.監 査期間、報告時期

6.監 査項 目ごとに

監査手続、監査着眼点、監査範囲、担当者名、実施 日の記載

以上
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2.監 査の手順

システム監査は、監査計画 に基づき、予備調査、本調査及び評価 ・結論の手順 により実施 しなけ

ればな らない。

1主 旨

システム監査 は監査計画、具体的には個別 計画に基づいて、予備調査 を経 て本調査を実施 し、そ

れに よって評価及び結論 を得る とい う段階の手順で実施す る。予備調査は事前調査 とも称せ られ、

本調査以降の監査手続の具体化が図れる等監査精度 と監査効率の向上に効果 がある。

2理 論的根拠/実 務的配慮

(1)予 備調査

予備調査は、監査対象の実態を明確 に把握す るために行 う。予備調査 においては、質問書の利

用やインタビューの実施 、資料の収集 と閲覧等の実施によって、監査対象 の情報 システムの リス

クが適切 に識別 されているか、 リス クアセスメン トに基づいたコン トロールが適切 に整備 されて

いるか等、監査対象の実態を可能な限 り把握す るように努 めることとなる。

(2)本 調査

本調査は、監査 目的に則 して監査対象 を実際 に調査、分析、検証 し、コン トロールが適切 に運

用 されているかを検討す る。予備調査 で把握 できた情報 システムの リスクに対す るコン トロール

の整備状況を、更に現地調査、インタビュー、書面査閲や調査、その他 の監査技法を用いて確認 し、

整備 された コン トロールが 目的どお りに実際に機能 しているかの運用状況 を検証す ることとなる。

(3)評 価 ・結論

a.評 価 ・結論は、予備調査、本調査 の結果をふまえて、監査対象の実態 を監査 目的に照 らし、

適切か否かを判断す るこ ととなる。

b.シ ステム監査人は、評価 ・結論 について、その正確性を期す るために、被監査部門 と意見

交換を して確認することが必要である。

3関 連事項

IT技 術の革新、特にネ ッ トワー ク化の進展 によって、情報 システムの形態、その開発 ・管理手法

も大きく変化 している。そのよ うな監査対象の実態を、まず把握で きる予備調査の重要性は高 まっ

ている。

また、個別計画に基づいて予備調査を実施 し、本調査での監査手続 を更 に詳細にす ることが可能

とな り、変貌す る監査対象 に対する効率的、効果的な監査が実現できる。
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3.監 査の実施

3.1監 査証拠の入手 と評価

システム監査 人は適切か つ慎重に監査手続 を実施 し、保証又は助言についての監査結果 を裏付

けるのに十分かつ適切 な監査証拠 を入手 し、評価 しなければな らない。

1
、、 主 旨

システム監査人 は情報 システ ムにまっわる リスクに対す るコン トロール の整備 ・運用状況 を検

証 ・評価 し、保証又は助言 を行 う責任 を有する。 したが って、システム監査人は、適切かつ慎重 に

監査手続を適用 して監査 を行い、保証又 は助言 についての自らの監査意見を形成す るに十分、かつ、

適切な監査証拠 を入手 し、評価す る必要がある。

2理 論的根拠/実 務的配慮

(1)監 査手続

監査手続 とは、予備調 査及び本調査の際の調査手段 として、例 えば、資料(文 書)の 閲覧 ・収

集、質問書 ・調査票の利 用、現地調査、イ ンタビュー、監査 ツールの利用等各種の監査技法 を選

択適用す る方法 あるいは過程をい う。別の言い方をすれ ば、システム監査人が監査項 目について

合理的な評価 ・結論を得 るための十分な証拠の収集 を目的 に、監査技法を選択 し適用す る手順 と

もいえる。実務 上、予備調査の結果をふまえて、個別計画 を更に詳細に した監査手続書が作成 さ

れ る。

監査手続書は、次のよ うに監査手続の詳細計画(監 査実施計画)と して立案す る。

・監査手続の実施時期

・監査手続の実施場所

・監査手続の実施担当者及びその割当

・実施すべ き監査手続 の概要(必 要に応 じて、監査要点、実施すべき監査手続 の種類、監査手

続実施の時期 、及び試査の範囲を含む)

・監査手続の進捗 管理手段又は体制

(2)監 査証拠

監査証拠 とは、システ ム監査人の監査意見を立証す るために必要な事実の ことをい う。監査証

拠は、前述のよ うに監査手続を適用 して入手するが、次の4つ に大別 され る。

a

lD

C.

d.

物理的証拠(シ ステム監査人 自らが検証 した現物)

文書的証拠(シ ステム監査人 自らが検証 した文書的、電磁的記録物)

口頭的証拠(シ ステム監査人が監査証拠 とな り得 ると判断 した証言、説明等、 口頭での陳

述。ただ し第三者に証 明できるように文書化 されたもの)

状況 的証拠(シ ステ ム監査人 自らが観察 した状況。例 えば、警備員が第三者の許可のない

入室を防止す るために入館者 の社員章の確認 を行 っている ことを観 察す る場
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合等)

(3)監 査証拠の評価

システム監査人が入手 した資料等 は、すべてそのまま監査証拠 となるわけではないので、監査

証拠 として採用するか否か、それ が有す る信悪性及び証明力の程度 を慎重に判 断し、その結果を

明 らかにす る必要がある。

システム監査人が入手 した監査証拠の評価 に当たっては、 リスクアセスメン トの結果 との関連

づけが考慮 され ることが望ま しい。被監査部 門が採用 しているコン トロールの適否 の判断は、 リ

スクに応 じた ものでなければならない。 リスクが相対的に高い場合 にはよ り強力なコン トロール

が必要 とされ、逆に リス クが低い場合 にはそれに対応 したコン トロール とな る。

なお、監査証拠 にっいては、被監査部門 とその取扱いについて定めてお く必要がある。これは、

保証型監査の場合でも、システム監査人の監査意見形成に関す る証拠 となるものであ り、後 日保

証意見 をめぐって論争が起 きた ときに、 システム監査人に とって重要な証拠 となるか らである。

3関 連事項

監査手続は、次の ような3つ の側 面をもっている。

a.情 報 システムに必要なコン トロール を点検 ・評価する過程

b.監 査意見を立証す るために必 要な監査証拠を入手する過程

c.シ ステム監査技法を選択 し適用す る過程

これ らそれぞれ の過程で、前述 した関連書類 の閲覧及び査閲、担当者への ヒア リング、現場への

往査及び視察、 システムテス トへの立会 い、テス トデー タによる検証及び跡付け、ぜい弱性スキャ

ン、システム侵入テス ト等の監査手続の実施 によって監査証拠が入手 される。
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3.監 査の実施

3.2監 査調書 の作成と保存

システム監査人 は、実施 した監査手続の結果 とその関連資料を、監査調書 として作成 しなけれ

ばな らない。監査調書は、監査結果の裏付けとなるため、監査の結論に至 った過程がわかるよ う

に秩序整然と記録 し、適切 な方法によって保存 しなければならない。

1蕪 主 旨

システム監査人は、システム監査の全過程で実施 した監査手続の結果 と監査手続に関連 して入手

した資料等は、監査 の結論 に至った経過が分かるように秩序整然 と監査調書 として作成 し、情報漏

えいや紛失等 を考慮 し、適切に保管する必要がある。

2理 論的根拠/実 務的配慮

(1)監 査調書

監査調書 とは、システム監査人が行 った監査業務 の実施記録であ り、監査意見表明の根拠 とな

るべき監査証拠、その他 関連資料等をま とめたものをい う。システム監査人 自身が直接 に入手 し

た資料やテス ト結果だけでな く、被監査部門から提 出された資料等 を含み、場合によっては組織

体外部の第三者 か ら入手 した資料等を含む ことがある。

監査調書は、主 として監査意見 の根拠 とするために作成 され るが、それ以外 にも次回以降のシ

ステム監査を合理 的に実施す るための資料 として、また監査の品質管理の手段 としても役立つ。

さらには、システム監査 人が正当な注意を払って監査業務 を遂行 したことの証拠 となることがあ

る。

(2)監 査調書の作成上の注意

監査調書は様々な 目的に役立つことか ら、正確かつ漏れ なく必要な事項 を含 めて監査調書 を作

成 しなければな らず、適 当な参照符号等を整備 してシステ ム監査人が監査の結論に至 った経過 が

秩序整然 と分か るように工夫 しなければならない。

(3)監 査調書の保存

監査調書は、 システム監査終了後 も相当の期間、整理保存 してお く必要がある。監査調書には

被監査部門の機密事項 が含まれてい ることか ら、保管場所や保管責任者 の特定等、監査調書の保

管 には慎重な注意が求め られる。外部のシステム監査人に保証型 監査を依頼 した場合においては、

監査調書は、 システム監査人の手許に残ることに留意す ること。

3関 連事項

監査報告書に添付 して監査調書の提出を求める監査業務委託契約 を定めてい る事例がある。
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4.監 査業務の体制

システム監査人は、 システム監査の 目的が有効かつ効率的に達成 されるように、適切 な監査体

制 を整え、監査計画の立案か ら監査報告書の提 出及 び改善指導(フ ォローア ップ)ま での監査業

務の全体を管理 しなければならない。

魏 主 旨

システム監査人は、監査計画の立案、監査手続の実施、監査証拠の入手 と評価 、監査報告書の作

成、監査報告 に基づ くフォローアップか らなる一連 の監査業務の遂行 において、監査の体制を整 え

監査業務を効率的に実施 し、かつ重要な問題 点の見落 し等、監査業務上のi暇疵が生 じないよう、監

査業務 の全体 を管理 し、監査業務の品質を保証す る必要がある。

・2理 論的根拠/実 務的配慮

(1)監 査業務 の管理

監査業務 は、少ないコス トで、最大限の効果が期待できるよ うに実施 され るべ きであるが、そ

のためには監査業務の進捗 と品質の観点か ら監査業務 の全体を適時に管理する ことが最 も重要な

要件 となる。監査業務 の進捗管理は、個別 計画、監査手続書の実施状況の レビュー等 を通 じ、品

質管理は、適切な監査計画の立案 と遂行、監査マニュアルの整備、及び監査調書の レビュー等 を

通 じてなされ る。

(2)体 制の整備

システム監査が監査チームによって実施 され る場合には、適切な職務の分担 に配慮 し、監査担

当者 間における相互チェックが機能するよ うな体制 を整 えることが望ま しい(要 員管理 の重要性)。

監査計画の立案段階 において想定 しなかった状況変化(リ スクの変化 を含む)、す なわ ち経営方

針の変更、事業プ ロセスの変更、情報システムの新規開発、突発事象の発生等 にも柔軟に対応で

きるよ うに、必要な措置等 を講 じてお くことが望ま しい。

3i関 連事項

ここでい うシステム監査人の任務は、システム監査の責任者、監査部門の責任者の任務 と理解 さ

れ るが、同時にシステム監査人一般の心構 え と解 することが重要である。

なお、「改善指導(フ ォローア ップ)ま での監査業務の全体 を管理 しなければな らない」とあるが、

内部監査の場合 には改善指導(フ ォローア ップ)は システム監査業務 の一環 となるが、外部監査の

場合はシステム監査に関す る業務委託契約 の内容 によって異なることになる。
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5.他 の専門職の利用

システム監査人は、システム監査の 目的達成上、必要かつ適切 と判断され る場合には、他の専 門

職による支援を考慮 しなければならない。他の専門職 による支援を仰 ぐ場合であっても、利用の範

囲、方法、及び結果の判断等は、システム監査人の責任において行われなければな らない。

1主 旨

システム監査人は、適切 な教育 と実務経験 を通 じて、専門職 としての知識及び技能 を保持(「 皿.

一般基準3 .専門能力」)し ている。しか しなが ら、十分かつ適切な監査証拠 を入手す るために、シ

ステム監査人が必要 と認 めた場合には、他 の専門職の支援 を仰 ぐことを考慮すべきである。 なお当

該専門職か らのア ドバイスや監査手続の補助又は代行があっても、最終的な監査の結果 についての

全責任はシステム監査人にあることに留意す る必要が ある。

2ノ'理 論 的根 拠/実 務 的配慮

(1)監 査業務の再委託

内部監査の場合は問題 とな らないが、内部監査の外部委託あるいは外部監査の場合 のシステム

監査人にとって、他の専門職への業務委託は再委託 の形 とな り、監査業務委託契約で再委託 を禁

止 されている場合には問題 となる。 このような場合は、当該再委託先 に対 しても自らと同条件 を

課す るな どで、専門職の支援が可能 となるよう努力すべ きである。

(2)他 の専門職 の例示

システム監査人に とって必要 とされ る他の専門職 としては、順不同であげると、ネ ッ トワー ク

スペシャ リス ト、デー タベーススペシャリス ト、システムアナ リス ト、ビジネスコンサル タン ト、

システム監査 コンサル タン ト、技術士、弁護士、公認会 計士等 となる。

いずれ にして も、十分かつ適切な監査証拠 を入手できる専門家 として、高い専門性 と倫理性 を

もった専門職 でなけれ ばな らない。

3関 連事項

他 の専門職 の利用に際 し、監査業務委託契約の再委託禁止条項について留意す る。
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6.情 報セキ ュリテ ィ監査

情報セキ ュリテ ィ監査については、原則 と して、情報セキュ リテ ィ管理基準 を活用する ことが

望ま しい。

薫 主 旨

情報セキュ リテ ィ監査制度 が平成15年4月 か ら運用 ・開始 されている。今までシステム監査 にお

いて も、情報セキュリティ確保の観点か らも監査 が行 われていたが、情報セ キュ リティ監査 を実施

す る場合 には、原則 として、情報セ キュリティ管理基準を活用 した監査を実施す ることが望ま しい。

2理 論的根拠/実 務的配慮

システム監査は、企画 ・開発 ・運用 ・保守 とい う情報 システムのライ フサイクルに従って、特 に

情報 システム構築 ・運用の全体最適化 を 目的 とした監査であ り、情報セキュ リテ ィ監査は、情報資

産のライフサイ クル に従 って、情報システム以外の部分 も対象 として情報セキュ リテ ィ確保 のため

の管理 ・運用 を有効 に行 うことを 目的 とした監査である。

この ように、システム監査 と情報セキュリテ ィ監査は、その 目的が異な り並立す るものである。

したがって、システム監査 を実施する場合 に、情報セ キュリティの確保に関連する項 目がシステ ム

管理基準にある場合は、それ をもって完結す ることも可能である。

3関 連事項

情報セ キュ リティ監査を実施す る場合 には、情報セキュ リティ管理基準を活用す ることが望 ま し

い とされ るが、必要に応 じて他の基準、例 えば 「情報 システム安全対策基準」、「コンピュー タ ウイ

ルス対策基準」、「コンピュー タ不正アクセス対策基準」、 「ソフ トウェア管理ガイ ドライン」等 を利

用す ることもできる。 また、「システム管理基準の前文 第4パ ラグラフ」のただ し書 きに、 「組織

体が属す る業界又 は事業活動の特性等を考慮 して、必要ある場合には、本管理基準の主 旨及び体系

に沿って、該 当す る関係機 関等 にお いて、独 自の管理基準 を策定 し活用することが望ま しい」 とあ

る。す なわち、業界独 自の管理基準がある場合 には、 この基準を利用す ることにな る。

52



V.報 告 基 準

1.監 査報告書の提出 と開示

2.監 査報告の根拠

3.監 査報告書の記載事項

4.監 査報告についての責任

5.監 査報告に基づ く改善指導(フ ォローア ップ)





システム監査基準解説書

1.監 査報告書の提出 と開示

システム監査人は、実施 した監査の目的に応 じた適切な形式の監査報告書を作成 し、遅滞 な く

監査の依頼者 に提出 しな ければな らない。監査報告書の外部への開示が必要 とされる場合には、

システム監査人は、監査の依頼者 と慎重に協議の上で開示方法等 を考慮 しなければならない。

驚 主 旨

システム監査人は、監査 目的 に応 じた監査を実施 した結果 、システム監査人の評価を監査報告書

にま とめ、依頼者 に報告 しなければならない。外部の利害関係者(株 主等のステークホル ダー)等

へ信頼を得るため、開示が必要な場合は依頼者 と開示方法を検討する。

2理 論的根拠/実 務的配慮

監査報告書 とは、監査の結果、信頼できる事実か ら明 らかになったシステム監査人の保証又 は助

言に関す る評価 を、正式に依頼者に報告するためのものである。 したがって、 この段階で事実確認

が不十分であった り、判断根拠 が不明確 なものがあってはな らない。

3'lliillll関連 事 項

監査で把握 した事実 によって は、緊急な報告 を要することもあり、その場合は適時に 口頭報告 を

行い、後 日、正式な監査報告書 を作成 し提出する。

監査報告書の開示にっいては、システム監査人と依頼者が協議 して開示方法等 を定 める。
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2.監 査報告の根拠

システム監査人が作成 した監査報告書 は、監査証拠 に裏付 けられた合理的な根拠に基づ くもので

なけれ ばな らない。

1主 旨

監査人が正 しい評価 を行 うためには、把握 している事実が信頼できるものであることが必要であ

る。

2理 論的根拠/実 務的配慮

監査結果 を裏付ける監査証拠 となる事実は、適切な監査手続に よって収集 された客観的事実、統

計的な手法等で収集 された合理的な根拠 に基づ く情報で あることが必要である。そのことがシステ

ム監査人の評価に信頼性をもた らす こ とになる。

3関 連事項

サ ンプ リング等 で収集 した情報は、客観性 をもっ ものであ り、適切な監査証拠になる。
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3.監 査報告書の記載事項

監査報告書 には、実施 した監査の対象、実施 した監査の概要、保証意見又は助言意見、制約又

は除外事項、指摘事項、改善勧告、その他特記すべ き事項について、証拠 との関係 を示 し、シス

テム監査人が監査 の目的に応 じて必要 と判断 した事項 を明瞭に記載 しなければな らない。

1主 旨

個別計画ごとに、監査結果を依頼者に確実に伝 えるため、監査の 目的に応 じた必要事項を記載す

る必要 が あ る。

2理 論的根拠/実 務的配慮

監査結果を依頼者 に明瞭 に伝達す るためには、基本的には次の事項 を記載する必要がある。

システム監査報告書は、内部利用であっても、外部に開示 される場合であって も、基本的には、

次の記載 区分によって構成 され る。

① 導入区分(実 施 した監査の対象等を記載する)

② 概要区分(実 施 した監査の内容等を記載する)

③ 意見区分(保 証意見又は助言意見を記載する)

④ 特記区分(必 要に応 じてその他特記すべき事項を記載する)

監査報告の明瞭性 とい う観点か ら、これ らの区分 に従って記載す るもの とす る。導入、概要、意

見の3つ の記載 区分は、システム監査の 目的又は実施形態を問わず、必ず設 けられなければな らな

いこ とに留意す る。

(1)シ ステム監査報告書記載項 目の例

① 導入区分

a.監 査部 門の責任者

b.作 成 日

c.監 査 対象

d.監 査 目的

② 概要区分

e.監 査範囲及び手続

f.実 施 期 間

g.担 当区分及び担当者

③ 意見区分

h.監 査結果(監 査意見)

i.指 摘事 項

」.改 善勧告(通 常改善 ・緊急改善)

④ 特記区分
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k.関 係部門 との調整事項

1.そ の他付属事項

(2)監 査意見の種別

監査報告書は、監査の 目的又は契約の内容 に よって、保証型 の監査報告書が作成 され る場合 と、

助言型の監査報告書が作成 され る場合がある。

1通 の監査報告書において、保証意見を記載 した後で、助言意見を記載することもある。

3関 連事項

(1)助 言型報告書の雛型

システム監査人は、監査 した結果、改善を要する検出事項を認めた場合には、おおむね次の よ

うに、「システム管理基準」等 に照 らして、検 出事項 を指摘 し、必要に応 じて当該検出事項に対す

る改善提言 を記載 した監査報告書を作成する。
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⊇ 、「システム笛理基"

言を行'こ とにある⑥。

われわれの監査は、「システム監査基準」に準拠 して行 われた。監査は、組織体の情報 シ

たXXXに つ い て、 「シ ステ ム管理 基準 」 に照 らして、じ

記 ⑩

1.検 出 事 項xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx

2.改 善 提 言

(下線部① について)

システム監査人が内部監査部門であるときは 「当監査部門」 とす る。 また、システム監査人が個

人事業主であるときは 「私 は」 とす る。以下の該当箇所も同様である。

(下線部②について)

システム監査の 目的を十分に達成するためには、「システム管理基準」の趣 旨と枠組み を尊重 し、

当該すべての項 目について監査の対象 とす ることが望ま しいが、「システム管理基準」のすべての項
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日ではなく、一部分の項 目(例 えば、外部委託 に係 る管理項 目のみ)を 監査上の判断の尺度 とした

ときは、その 旨を明記す る。ただ し、その場合 には、システム監査 の対象 として選択 された管理項

目が、監査の対象 として選択 されなかった他の管理項 目と有機的に結びついて初めて有効に機能す

ることもある点 に留意 しなければな らない。また、「システム管理基準」以外の基準等 を判断の尺度

とした ときは、該当す る基準等を明記す る。

(下線部③について)

雛形 は、一定期間を対象 とした システム監査 を実施 した場合の例 を示 している。ある特定時点に

おけるシステム監査について意見 を表明す るときは、 「平成X年X月X日 現在における」 と記載す

る。

(下線部④について)

システム監査の対象 を記載す る。監査 の対象については、必要に応 じて、監査対象の範囲(例 え

ば、外部委託)、 監査対象の段階(例 えば、運用段階)、 及び監査対象に係 る監査 目標(例 えば、機

密性)等 を記載す る。また、監査の対象 となる組織、場所、情報 システム(例 えば、Webシ ステム)

等 を限定す る必要があるときは、 当該組織、場所、情報 システム等 も併せて明記する。

(下線部⑤について)

システム監査の 目的に応 じた監査テーマ を記載す る。監査 テーマ については、重要な リスクが情

報 システムの どの領域 に存在す るかによって実施すべきシステム監査のテーマが違って くる。重要

な リスクに応 じて、監査テーマ(例 えば、ネ ッ トワークシステム、個人情報保護に関す るシステム

等)を 選択する。

(下線部⑥について)

システム監査人の任務は、助言 を行 うことにあることを明記する。助言はそれが実行 に移 されて

意味をもっことか ら、その点を徹底す るため、「当該監査 の結果 として提示 された助言に基づいて、

適切な是正措置が確実かっ速やかに実行 に移 されることを望 む」 といった文言を追加 してもよい。

システム監査人 と被監査側 の間に責任区別が存在す るこ とは当然であるが、保証意見 とは異 な り、

責任区別についてあえて言及す る必要はない。

(下線部⑦について)

リスクアセスメン トが行 われていないか、又は リスクアセ スメン トが不適切な場合には、この記

載は行 わない。このよ うな リス クアセスメン トの不備は、検 出事項に含 めることが望ま しい。また、

システ ム監査人 自らが リスクアセスメン トを実施 した場合には、「監査人が必要 と認めて、リス クア

セスメン トを行った結果に基づいて」 と明記す る。

(下線部⑧について)

助言型のシステム監査は、情報 システムにまつわるリスクのコン トロールの改善を目的 として、

そのための問題点を検出 し提示す るとい う観点か ら行 われるものであるか ら、その旨を明記す る。

問題点の検出は、「システ ム管理基準」その他適切な基準等に示 された各項 目に照らして行われ るも

のであるが、マネジメン ト又はコン トロールは、それぞれの構成要素がお互いに影響 し合いなが ら

結びつ いている点に着 目す ることが肝要である。その ような観点をよ り明確 にするためには、「問題

点 を検 出し」の前に 「体系的に」 とい う字句を補 うことが望 ま しい。

(下線部⑨について)
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システム監査人の最終意見は、検出事項 と、必要に応 じてそれ に対応する改善提言 を示す もので

なけれ ばな らない。この場合、検 出事項並びに改善提言の報告である旨を明記 し、「以下の検出事項

があ るものの、当面、緊急かつ重要な影響は予想 されないもの と判断 され る」等、保証の付与 と紛

らわ しい表現 を用いてはな らない。

(下線部⑩ について)

検 出事項及び改善提言は、意見 区分の中に別途見出 しを設けて記載する。検 出事項及び改善提言

が長文 となる場合 には、監査報告書別紙 として取 りま とめる。

検 出事項及び改善提言 は、それ ぞれ重要性 が高い ものから記載 し、検出事項 と改善提言の対応 関

係 が明らかとなるよう工夫 され ることが望 ましい。また、改善提言 を行 う場合 には、緊急 性のある

改善提言を要緊急改善提言、その他 の改善提言 を分けて記載す ることが有益である。

(2)保 証型報告書(肯 定意見)の 雛型

システム監査人は、情報システムにまっわる リス クのコン トロールがシステム管理基準等 に照

らして適切に整備 され運用 されている旨の監査報告書を作成す る。

システム監査報告書

平成 年 月 日

宛 名

監査人署名

われ われ は①、 「シス テ ム管理 基 準 」 に照 ら して②、 平成X年X月X日 か ら平成X年X月X

日までの期間③に係 るXXXを 対象 として④XXXに っいて⑤監査 を実施 した。われ われの責任は、

監査手続を実施 した》 に基づいて意 を 日 ることにある⑥。

われ われ の監査は、「システム監査基準」に準拠 して行われた。監査 は、組織体の情報シス

テ ムにまつわる リスクに対す るコン トロールが、 リスクアセスメン トに基づいて⑦適切 に整

備 ・運用 されているか否かについて検討 し評価 している。採用 した監査手続は、われわれが

必要 と認めたものを適用 してお り⑧、監査の結果 として意見表明のための合理 的な根拠 を得

た と確信 してい る⑨。

われわれの意見によれば、平成x年x月x日 か ら平成x年x月x日 までの期間に係 るXXX

を対象 としたシステム監査の結果について、「システム熔理基"に 照 らして適七であると認

め る ⑩。

(下線部①につ いて)

システム監査人が内部監査部門であるときは 「当監査部門」 とす る。また、システム監査人が個
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人事業主であるときは 「私は」 とす る。以下の該 当箇所 も同様である。

(下線部②について)

システム監査の 目的を十分に達成す るためには、「システム管理基準」 の趣 旨と枠組みを尊重 し、

当該すべての項 目について監査の対象 とす ることが望ま しいが、「システム管理基準」のすべての項

目ではなく、一部分の項 目(例 えば、外部委託 に係 る管理項 目のみ)を 監査上の判断の尺度 とした

ときは、その旨を明記す る。ただ し、その場合には、システム監査 の対象 として選択 された管理項

目が、監査の対象 として選択 され なかった他の管理項 目と有機的に結びついて初めて有効に機能す

ることもある点に留意 しなければならない。また、「システム管理基準」以外の基準等を判断 の尺度

とした ときは、該 当す る基 準等を明記す る。

(下線部③について)

雛形は、一定期間を対象 としたシステム監査 を実施 した場合の例 を示 している。 ある特定時点に

おけるシステム監査について意見 を表明す るときは、 「平成X年X月X日 現在における」 と記載す

る。

(下線部④について)

システム監査の対象 を記載する。監査の対象については、必要に応 じて、監査対象の範囲(例 え

ば、外部委託)、 監査対象の段階(例 えば、運用段階)、 及び監査対象 に係 る監査 目標(例 えば、機

密性)等 を記載す る。また、監査 の対象 となる組織、場所、情報システム(例 えば、Webシ ステム)

等 を限定す る必要がある ときは、当該組織、場所、情報 システム等 もあわせて明記す る。

(下線部⑤ について)

システム監査 の 目的に応 じた監査テーマを記載する。監査テーマ については、重要な リスクが情

報システムの どの領域に存在するかによって実施すべ きシステム監査のテーマが違って くる。重要

な リスクに応 じて、監査テーマ(例 えば、ネ ッ トワー クシステム、個人情報保護 に関す るシステム

等)を 選択す る。

(下線部⑥にっいて)

情報システムにまつわる リス クに対す るコン トロールに直接的かつ第一次的に責任を負 うのはあ

くまでも被監査側 であって、システム監査人は自らが実施 した監査の方法 と結論にっいてのみ責任

を負 うとい う責任区別の原則 を徹底す るために記載 され る。 内部監査部門によるシステム監査を前

提 とするときは特に記載 を要 しないが(記 載 を禁止す るものではない)、外部機関による監査 を前提

とす るときは記載することが望ま しい。

(下線部⑦ について)

「システム管理基準」の趣 旨か らすれば、情報 システムにまつわる リスクに対す るコン トロール

は、 リスクアセスメン トに基づ くものでなければならない。 リスクアセスメン トが行われていない

か又は リス クアセスメン トが不適切な場合には、 この記載は行わない。

(下線部⑧について)

システム監査報告書において、実施 した監査手続 のすべてを列記することは現実的でないばか り

か、監査報告書読者 の混乱 を招 く結果 ともな りかねない。 システム監査人が必要 と認 めた監査手続

を実施 した旨の記載で十分である。 しか し、特別な追加的手続を実施 したときや、実施 した監査手

続が特別な条件のもとで行われた ときには、その旨と理 由を明記 してお くことが望ま しい。

62



システム監査基準解説書

(下線部⑨について)

監査意見 としての保証 は絶対的な保証ではな く、入手 した監査証拠を評価 した結果得 られた合理

的な根拠に基づ く保証である。情報システムにまつわる リスクに対す るコン トロールの欠陥が皆無

であることを保証す るものではないため、「合理的な」 とい う字句 を含 めてお くことが有益である。

(下線部⑩について)

システム監査人の最終意見は、簡潔明瞭でなければならない。 また、助言意見 と混同 され るよ う

な表現は避けなければな らない。 「システム管理基準」に従 った監査においては 「『システム管理基

準』に照 らして、適切に」とい う表現を推奨 しているが、これに限定 されない。例 えば 「『システム

管理基準』に準拠 しているもの と認 める」、「『システム管理基準』の趣 旨に鑑みて、有効であると認

める」等の意見表明方式で もよい。 これ らの例は、いずれ も 「認 める」 とい う結語にその意味が端

的にあ らわれているように、積極型 の保証意見である。 これ に対 して、「『システム管理基準』 に照

らして、特 に指摘すべき事項は見当た らなかった」、「『システム管理基準』から逸脱す る重要な事実

はなかった」 といった意見表明方式が採用 され るこ とがある。 これ らの例は消極型 の保証意見であ

る。

(3)従 来型報告書の雛型

助言型監査並びに保証型 監査の確立 ・定着 に猶予期間が必要な場合は、既存 システム監査報告

書の雛型 を併用 してもよい。

ただ し、当該 システム監査基準及びシステム管理規準を準拠するものとする。
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一
システム監査報告書

代表取締役社長A殿 平成xx年12H2日

システム監査室室長B印

平成xx年 度システム監査基本計画に基づ く下記項 目の監査結果について、

以下の とお り報告 します。

給与計算業務
Z計 算セ ンターに委託 している当社の給与計算業務 の

信頼性確保状況を確認す る。

給与計算業務にかかわる機密保護対策の妥当性の評価

範囲 ・手続の概要

平成xx年11B分 の委託処理に対 して、入力データを当社か らZ計 算セ ンターへ運搬す るこ

とか ら、Z計 算センター内での処理を経 て、給与明細書等の出力帳票 を当社が重量す るまでに至

る経過 を逐次、追跡調査 した。

実
平成xx年11月30日

、期

被監査部門被

人事部給与計算課監

対応者
.査C課 長

、D係 長

監査チーム リーダ

Bシ ステ ム監査室室長

監査メンバー

Y監 査委員

総合評価

Z計 算セ ンターは、 「ISMS適 合性 評価 制度」に基 づ く認証 を取得 してお り、また給与計

算 業務の受託経験 も長 く受託 実績 も高 いので、入退館 空管理の徹底 、職務 分担の徹底等、機

密保 護対策 として必要最低 限の要件 は満 た され てお り、総合的 に当社 の給 与データが第三者

へ漏 えいす る危険性 は少 ない と判 断 され る。

しか しなが ら、 「指摘事項」で示す 問題発 生が想 定 され るので、適 切な対策 を実施 す る必

要が ある。
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概 要

リスクに対するコン トロール状況

・区 分
"

'概 ・ 評 ・ ・
、 評 価

情報戦略 経営方針、戦略目標への適合性を評価する。

信頼性
♂ 、

情報システムの品質並びに障害の発生、影響範囲及び回復の度合いを評価す

る。

安全性, 情報システムの自然災害、不正アクセス及び被壊行為か らの保護の度合いを評

価する。
㌔

効率性 情報システムの資源の活用及び費用対効果の度合いを評価す る。

法 ・規則 法 ・関連規則の準拠度合いを評価する。

指摘事項(重 欠点/軽 欠点/ア ドバイス)

管理基準' 、 七 区

(項番)
、 指摘事 項

≒' 改善勧 告 .
分

IV運用管理 入力データは、関係者以外の者が見ても理 ①入力データを磁気化する。

3入 力管理 解す ることが可能な状態で運搬 されてい ②入力 デー タの運搬ケースにかぎ

る 。 をか ける。
軽

③入力端末機設置 し、運搬をやめ

る 。

IV運用管理 給与明細表 を不正に持出 しす ることが可 ①給与明細出力時に立ち会 う。

4テ㌧タ管理 能 で ある。 ②当社 にプ リンタを設置 し、給与明
重

細を直接出力する。

IV運用管理 給与明細の引渡 し方法が不適切である。 同上
軽

4テ㌧タ管理

IV運用管理 不要出力帳票の焼却処分 までの保管方法 ①廃棄文書専用の保管箱を設置す

5出 力管理 が 不適 切で ある。 る 。 軽

管理区分に よって重要改善項 目を明らかにす る。

注意 指摘事項に対 し別途の詳細改善策が必要な場合がある。
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(目的について)

システム監査基本計画に基づ く監査 目的 と個別監査 目的が考慮 され ることが望ま しい。

(リスクに対す るコン トロール状態について)

報告者(組 織体の長)に システ ム監査の結果概要を伝 えるため、情報システムの情報戦略、信頼

性、安全性、効率性 、法 ・規則についての評価結果 を簡潔に記載す ること。

(指摘事項について)

システム管理基準に該当す る項 目がある場合、項番及 び項 目を明 らかにす る。

指摘事項は、何が問題であるか、理 由を明確 に し、事実誤認がない ことを被監査部門 と確認す る

こと。

指摘事項に対する改善勧告 を記述す ること。改善勧告の内容は被監査部門 と確認 して実現可能な

内容 とす ること。

指摘内容 の重要性 に応 じた管理 を実施す るため、区分(重 欠点、軽欠点、 ア ドバイス)を 設定す

るこ とが望ま しい。

(報告について)

システム監査報告書は、組織体の長、又 は組織体の長が権限を委譲 した者 に提出す ること。
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4監 査報告についての責任

システム監査人は、監査報告書の記載事項について、その責任 を負わなければな らない。

1主 旨

システム監査人は、監査依頼者 に対 し監査結果を記載 した監査報告書の記載事項 について責任 を

負 う。

2r理 論的根拠/実 務的配慮

指摘事項(問 題点)と 判断 した事項はどのような監査証拠 に基づいているか等、十分な裏付 けを

とってお く必要が ある。 また、指摘事項、改善勧告の内容にっいては、被監査部 門 との意見交換 を

行 う等 によって事実の誤認 がない ことを確認す ることが重要である。

3関 連事項

リスクに対す るコン トロール に責任を負 うのはあくまでも被監査側であって、システム監査人は

自らが実施 した監査の方法 と結論 についてのみ責任を負 う。

「監査報告書 についての責任」の中でも保証意見が与える影響は大きいと考え られ る。したが って、

以下の内容を考慮する必要がある。

〈保証意見記載上の留意事項 〉

・保証意見は、一定の保証 を付与するものであるため、システム監査人が負 うか もしれない責任に

十分に留意 し、あいまいな表現を避 け、助言意見 と混 同されることがない ようにしなければな ら

ない。

・システム監査の結果、無視 し得ない指摘事項 があることを監査意見 として表明 しなければな らな

い場合、システ ム監査人は、監査報告書の外部開示又は非開示を考慮 し、必要に応 じて法律専門

家に助言 を求める等 して、監査報告書の記載方法、表記方法、並びに取扱 い方法を慎重 に検討 し

た上で監査報告書 を作成 し、提 出 しなければならない。



V.報 告基準

5.監 査報告に基づ く改善指導(フ ォローア ップ)

システム監査人は、監査の結果に基づいて所要の措置が講 じられ るよう、適切な指導性 を発揮 し

なければな らない。

雀 主 旨

システム監査人は、改善勧告に基づき改善措置が被監査部 門において確実に実行 されていること

を確認 し、監査 目的達成に向け、指導性 を発揮す る必要がある。

2理 論的根拠/実 務的配慮

システム監査報告書を提出 した後、改善勧告 の内容 に基づいて改善を促進す るよ うに改善指導(フ

ォローアップ)す るまでが監査業務(「IV.実 施基準4.監 査業務 の体制」)で あ り、監査業務の全

体 を管理す る必要がある。

3:ill'関 連 事 項

(1)改 善勧告 の内容、重要性、緊急性等 によって改善 の実現 を促進 させること。

(2)改 善勧告 について、その後適切な措置が講 じられていない場合 は、改善の実現が図 られ るよう

な措置を とること。

(3)改 善が図 られない場合は、再度、改善勧告 を出す こと。

(4)外 部監査 の改善指導(フ ォロ・一・一・アップ)に っいては、契約の締結の仕方 による。
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監修 にあたって

ITの 革新 とともに、情報 システムはその位置付けが大きく変化 し、今や企業経営、組織運営に と

って欠かせない基盤 とな りま した。即ち、かつての専用 システム、大型汎用機 の時代か ら、一人一

台パ ソコンを持つ時代へ と変遷す る中で、ITが 今や企業統治や企業戦略の実現手段、通信手段 、外

部向けサー ビスの提供手段 に至 るまで深 く浸透 してきています。ITは 、経営の3要 素 と言われ る

「人」「モ ノ」 「カネ」 と同様 に重要な要素であると言 えます。

こ うした変化 の背景には、インターネ ッ トの急速な発展が深 く関係 しています。 システム監査が

前回1996年(平 成8年)に 改訂 されてからの9年 は、正にインターネ ッ トの発展 の歴史そのもの

でもあ ります。 この間、情報 システムやイ ンターネ ッ トは、中小企業や一般利用者 に至るまで 「ユ

ーザ」の底辺を一気に拡 げて きま した
。

ユーザの底辺が拡が り、浸透 していく一方で、ユーザは情報 システムを巡 るリスクにも直面す る

よ うにな りま した。 また、情報 システムへの依存度の高ま りとともに、その リスクは年々高 まって

いると言わざるを得 ません。本来、情報システムは企業 ・個人の利便性 ・効率性 を大幅に向上す る

ためのものですが、情報システムを導入 ・構築 していく上で、その信頼性 を確保 していかなければ、

企業の信用ある経 営は成 り立ちません し、また安全性 を確保 しなければ、企業の継続的な製品 ・サ

ー ビスの提供がままな らないだけでなく
、情報流出な どがお こった場合な どには法的責任や社会的

責任 も負 いかねません。加 えて、情報化投資は当然多大な費用が生 じるわけですか ら、その 目的や

戦略、費用対効果や リス クに関 して株主や投資家などのステークホルダーに対す る説明責任 も生 じ

てきます。

そのため、経済産業省は情報システムのライフサイクル各段階におけるリスクが適切に管理 され

ているかを監査す るための必要事項 を記 した 「システム監査基準」(1985年 策定、1996年 改訂)を 、

ITガ バナンスの実現に寄与することを目的に大幅に改訂 し、今回新 しい 「システム管理基準」、「シ

ステム監査基準」として公表 しま した。改訂にあたっては、ITガ バナンスの観点を考慮 した ことに

加 えて、技術革新 に伴 う新たな リス クへの対応のための管理項 目を追加 し、説 明責任を果たすため

に内部だけでな く外部への監査結果の開示 も想定 した手続 きを記 してお ります。また、国際的な潮

流 と整合性を保つため、諸外国の同様の基準や制度にっいて も参考に して改訂 を行いま した。

本書は、このシステム監査基準の改訂を受 けて発行す るものであ り、新基準の各項 目を分か り易

く具体的に解説 したものであ ります。本書を参考に して、内部監査及び外部の第三者 による専門的

な監査が実施 され、ITガ バナ ンスの実現によ り企業 ・組織の価値 が向上 していくこ とを期待 してい

ます。

2005年1月

経済産業省商務情報政策局

情報セキュリティ政策室
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前文

今 日、組織体 の情報 システムは、経営戦略を実現するための組織体の重要なイ ンフラス トラクチ

ャとなっている。 さらに、それぞれ の情報システムがネ ッ トワー ク化 され ることにより、社会の重

要なインフラス トラクチャ となってきてい る。一方、情報システムはますます多様化、複雑化 し、

それ に伴い様々な リスクが顕在化 してきている。また、情報 システムに係 わる利害関係者 も組織体

内に とどまらず、社会へ と広がっている。従 って、このよ うな情報システムにまつわる リス クを適

切にコン トロールすることが組織体 における重要な経営課題 となっている。 システム監査 は、組織

体の情報 システムにまつわる リスクに対す るコン トロールが適切 に整備 ・運用 されていることを担

保するための有効 な手段 となる。また、システム監査の実施は、組織体のITガ バナ ンスの実現に寄

与することができ、利害関係者 に対す る説明責任 を果たす ことにっながる。

組織体が情報システムにまつわるリスクに対するコン トロールを適切 に整備 ・運用す る目的は、

以下の通 りである。

・情報 システムが、組織体の経営方針及び戦略 目標の実現に貢献す るため

・情報 システムが
、組織体の 目的を実現す るように安全、有効かっ効率的に機能す るため

・情報 システムが、内部又は外部 に報告す る情報の信頼性 を保つ ように機 能す るため

・情報 システムが
、関連法令、契約又は内部規程等に準拠するよ うにす るため

システム管理基準は、組織体が主体的に経営戦略に沿 って効果的な情報 システム戦略を立案 し、

その戦略に基づ き情報システムの企画 ・開発 ・運用 ・保守 とい うライ フサイ クルの中で、効果的な

情報システム投資のための、また リスクを低減するためのコン トロール を適切 に整備 ・運用す るた

めの実践規範である。

システム管理基準は、本管理基準 と姉妹編をなすシステム監査基準に従 って監査 を行 う場合、原

則 として、監査人が監査上の判断の尺度 として用いるべ き基準 となる。ただ し、組織体が属す る業

界又は事業活動の特性等 を考慮 して、必要ある場合には、本管理基準の主旨及び体系に則って、該

当す る関係機 関な どにおいて、独 自の管理基準を策定 し活用す ることが望 ま しい。 また、時々の関

連技術動向、関連法令、及び社会規範などを考慮 し、それ らを反映 した詳細なサブ コン トロール項

目を策定す ることが望ま しい。

なお、情報セ キュリティの確保 の観点か ら監査を実施する場合には、情報セキュ リテ ィ監査制度

に基づ く情報セ キュリティ監査 を行 うこ とが要請 され る。一方で、システム管理基準においても情

報セキュ リティの確保 に関連す る項 目が挙げられているが、それぞれの項 目について、情報セキュ

リテ ィ管理基準 を活用 して監査 を実施す ることが望ま しい。
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システム管理基準(287項 目)

1.情 報戦略(47)

1.全 体最適化(18)

1.1全 体最適化の方針 ・目標(6)

(1)ITガ バナ ンスの方針 を明確にす ること。

(2)情 報化投資及び 情報化構想の決定にお ける原則を定めること。

(3)情 報システム全体の最適化 目標 を経営戦略に基づいて設定す ること。

(4)組 織体全体の情報 システムのあるべ き姿を明確にす ること。

(5)シ ステム化によって生ずる組織及び業務 の変更の方針 を明確 にす るこ と。

(6)情 報セキュ リティ基本方針 を明確 にす ること。

1.2全 体最適化計画の承認(3)

(1)全 体最適化計画の立案体制は、組織体の長の承認 を得 ること。

(2)全 体最適化計画は、組織体の長の承認 を得 ること。

(3)全 体最適化計画は、利害関係者の合意 を得 ること。

1.3全 体最適化計画の策定(7)

(1)全 体最適化計画は、方針及び 目標 に基づいていること。

(2)全 体最適化計画は、 コンプ ライアンスを考慮す ること。

(3)全 体最適化計画は、情報化投資の方針及び確保すべき経営資源 を明確にす ること。

(4)全 体最適化計画は、投資効果及び リス ク算定の方法を明確にす ること。

(5)全 体最適化計画は、システム構築及び運用のための標準化及び品質方針 を含めたルールを明確

にす ること。

(6)全 体最適化計画は、個別の開発計画の優先順位及び順位付けのルールを明確 にすること。

(7)全 体最適化計画は、外部資源の活用 を考慮す ること。

1.4全 体最適化計画の運用(2)

(1)全 体最適化計画は、関係者に周知徹底す ること。

(2)全 体最適化計画は、定期的及び経営環境等の変化 に対応 して見直す こと。

2.組 織体制(9)

2.1情 報 システム化委員会(5)

(1)全 体最適化計画に基づき、委員会の使命 を明確に し、'適切な権限及び責任 を与 えること。

(2)委 員会 は、組織体における情報システムに関する活動全般にっいて、モニタ リングを実施 し、

必要に応 じて是正措置を講 じること。

(3)委 員会は、情報技術 の動向に対応す るため、技術採用指針を明確 にす るこ と。

(4)委 員会は、活動内容 を組織体の長に報告すること。
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(5)委 員会は、意思決定を支援するための情報 を組織体の長に提供す ること。

2.2情 報 システム部門(2)

(1)情 報 システム部門の使命 を明確に し、適切な権限及び責任 を与えること。

(2)情 報 システム部門は、組織体規模及び特性に応 じて、職務の分離、専門化、権限付与、外部委

託等を考慮 した体制にす ること。

2.3人 的資源管理の方針(2)

(1)情 報技術 に関する人的資源の現状及び必要 とされ る人材 を明確 にすること。

(2)人 的資源の調達及び育成 の方針を明確 にす ること。

3.情 報化投資(6)

(1)情 報化投資計画は、経営戦略 との整合性 を考慮 して策定す ること。

(2)情 報化投資計画の決定に際 して、影響、効果、期間、実現 性等 の観点か ら複数の選択肢を検討

す ること。

(3)情 報化投資に関す る予算 を適切に執行すること。

(4)情 報化投資に関す る投資効果 の算出方法を明確にす ること。

(5)情 報 システムの全体的な業績及び個別のプロジェク トの業績 を財務的な観点か ら評価 し、問題

点に対 して対策 を講 じるこ と。

(6)投 資 した費用が適正に使用 されたことを確認すること。

4.情 報資産管理の方針(4)

(1)情 報資産の管理方針及び体制 を明確 にすること。

(2)情 報資産の リスク分析 を行 い、その対応策を考慮す ること。

(3)情 報資産の効率的で有効な活用を考慮すること。

(4)情 報資産の共有化による生産性 向上を考慮す ること。

5.事 業継続計画(5)

(1)情 報システムに関連 した事業継続の方針 を策定すること。

(2)事 業継続計画は、利害関係者を含んだ組織的体制で立案 し、組織体の長が承認すること。

(3)事 業継続計画は、従業員の教育訓練の方針を明確 にすること。

(4)事 業継続計画は、関係 各部 に周知徹底す ること。

(5)事 業継続計画は、必要に応 じて見直す こと。

6.コ ンプライアンス(5)

(1)法 令及び規範 の管理体制 を確 立するとともに、管理責任者 を定めるこ と。

(2)遵 守すべ き法令及び規範 を識別 し、関係者 に教育及び周知徹底す るこ と。

(3)情 報倫理規程 を定め、関係者 に教育及び周知徹底すること。
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(4)個 人情報の取扱い、知的財産権の保護 、外部へのデータ提供等 に関す る方針を定めること。

(5)法 令、規範及び情報倫理規程の遵守状況 を評価 し、改善のために必要な方策を講 じること。

H.企 画業務(23)

1.開 発計画(9)

(1)開 発計画は、組織体の長が承認するこ と。

(2)開 発計画は、全体最適化計画 との整合性を考慮 して策定すること。

(3)開 発計画は、目的、対象業務、費用、スケジュール、開発体制、投資効果等を明確 にすること。

(4)開 発計画は、関係者の教育及び訓練計画を明確 にす ること。

(5)開 発計画は、ユーザ部 門及び情報 システム部門の役割分担を明確 にすること。

(6)開 発計画は、開発 、運用及び保守の費用の算出基礎 を明確にす ること。

(7)開 発計画はシステムライ フを設定す る条件 を明確にす ること。

(8)開 発計画の策定に当たっては、システム特性及び開発 の規模 を考慮 して形態及び開発方法を決

定す ること。

(9)開 発計画の策定に当たっては、情報 システムの目的を達成す る実現可能な代替案を作成 し、検

討す ること。

2.分 析(8)

(1)開 発計画に基づいた要求定義は、ユーザ、開発、運用及び保守の責任者が承認す ること。

(2)ユL・一一ーザニーズの調査は、対象、範囲及び方法を明確 にす ること。

(3)実 務 に精通 しているユーザ、開発、運用及び保守の担当者が参画 して現状分析を行 うこと。

(4)ユ ーザニーズは文書化 し、ユーザ部門が確認す ること。

(5)情 報 システムの導入に伴って発生す る可能性のある リスク分析を実施す ること。

(6)情 報システムの導入 によって影響 を受ける業務 、管理体制、諸規程等は、見直 し等 の検討 を行

うこと。

(7)情 報システムの導入効果の定量的及び定性的評価 を行 うこと。

(8)パ ッケージソフ トウェアの使用に当た っては、ユーザニーズ との適合性 を検討す ること。

3.調 達(6)

(1)調 達 の要求事 項 は、 開発 計 画及 び ユー ザ ニー ズに基 づ き作成 し、ユ ーザ 、 開発 、運用 及び保 守

の責 任者 が承認 す るこ と。

(2)ソ フ トウェア 、ハ ー ドウェア 及 びネ ッ トワー クは 、調達 の要 求事 項 を基 に選 択す る こ と。

(3)開 発 を遂行 す るた めに必要 な 要員 、 予算 、設備 、期 間等 を確 保す る こ と。

(4)要 員 に必要 な スキル を明確 にす るこ と。

(5)ソ フ トウェ ア、ハ ー ドウェア及 びネ ッ トワー クの調達 は 、ルー ル に従 って実施す る こ と。

(6)調 達 した資源 は、ル ール に従 って管 理 す るこ と。
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皿.開 発 業務(49)

1.開 発 手順(4)

(1)開 発 手順 は 、開発 の責任 者 が承認 す る こ と。

(2)開 発 手順 は 、開発 方法 に基 づ いて作 成す る こ と。

(3)開 発 手順 は 、開発 の規模 、 システ ム特性 等 を考慮 して決定す る こ と。

(4)開 発 時 の リス クを評価 し、必要 な対 応策 を講 じる こ と。

2.シ ステム設計(15)

(1)シ ステム設計書は、ユーザ、開発 、運用及び保守の責任者が承認すること。

(2)運 用及び保守の基本方針を定めて設計す ること。

(3)入 出力画面、入出力帳票等はユーザの利便性 を考慮 して設計すること。

(4)デ ー タベースは、業務の内容及びシステム特性に応 じて設計すること。

(5)デ ー タのインテグ リテ ィを確保すること。

(6)ネ ッ トワークは、業務の内容及びシステム特性に応 じて設計すること。

(7)情 報システムの性能は、要求定義を満たすこ と。

(8)情 報システムの運用性及び保守性 を考慮 して設計す ること。

(9)他 の情報 システムとの整合性 を考慮 して設計すること。

(10)情 報 システムの障害対策を考慮 して設計す ること。

(11)誤 謬防止、不正防止、機密保護等を考慮 して設計すること。

(12)テ ス ト計画は、 目的、範囲、方法、スケジュール等を明確 にす ること。

(13)情 報 システムの利用に係る教育の方針、スケジュール等を明確 にす ること。

(14)モ ニ タリング機能 を考慮 して設計す ること。

(15)シ ステム設計書を レビューすること。

3.プ ログラム設計(5)

(1)プ ログラム設計書は、開発の責任者が承認す ること。

(2)シ ステム設計書に基づいて、プ ログラムを設計すること。

(3)テ ス ト要求事項 を定義 し、文書化す ること。

(4)プ ログラム設計書及びテス ト要求事項 をレビューす ること。

(5)プ ログラム設計時に発見 したシステム設計の矛盾は、システム設計の再検討 を行って解決する

こ と。

4.プ ログ ラ ミング(4)

(1)プ ログラ ム設 計 書 に基 づ い てプ ログラ ミン グす るこ と。

(2)プ ログラム コ・一・一一ドは コー デ ィ ング標 準 に適 合 してい るこ と。

(3)プ ログラム コー ド及 びプ ログ ラムテ ス ト結果 を評 価 し、記録 及 び保 管す るこ と。

(4)重 要 プ ログラ ムは、 プ ロ グラム作成 者 以外 の者 がテ ス トす る こ と。
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5.シ ステ ムテス ト ・ユー ザ受 入 れテ ス ト(13)

(1)シ ステ ムテス ト計 画 は 、開発 及び テ ス トの責 任者 が 承認 す るこ と。

(2)ユ ーザ受入 れ テ ス ト計画 は 、ユー ザ及 び開発 の責 任 者 が承認 す る こと。

(3)シ ステ ムテ ス トに 当た って は、システ ム要 求事項 を網 羅 してテ ス トケー ス を設 定 して行 うこ と。

(4)テ ス トデ ー タの 作成及 び システ ムテ ス トは、テ ス ト計 画 に基 づい て行 うこ と。

(5)シ ステ ムテ ス トは、 本番 環境 と隔離 された環 境 で行 うこ と。

(6)シ ステ ムテ ス トは、 開発 当事 者 以外 の者 が 参画す る こ と。

(7)シ ステ ムテ ス トは 、適切 なテ ス ト手 法及び標 準 を使 用 す るこ と。

(8)ユ ーザ受 入れ テ ス トは 、本番 同様 の環 境 を設定 す る こ と。

(9)ユ ーザ受 入れ テ ス トは 、ユ ーザ マ ニ ュアル に従 い 、本 番 運用 を想 定 したテ ス トケー ス を設 定 し

て実施す るこ と。

(10)ユ ー ザ受入 れ テ ス トは、 ユー ザ及 び運用 の担 当者 もテ ス トに参 画 して確 認す る こ と。

.(11)シ ステ ムテス ト及 び ユー ザ受 入れ テス トの結果 は、ユー ザ 、開発 、運用 及 び保 守 の 責任 者 が承

認 す る こ と。

(12)シ ステ ムテス ト及 び ユー ザ受 入れ テ ス トの経過 及 び 結果 を記 録 及び保 管す るこ と。

(13)パ ッケー ジ ソフ トウェア を調 達す る場合 、開発 元 が 品質 テ ス トを実施 した こ とを確認 す る こ と。

6.移 行(8)

(1)移 行計画を策定 し、ユーザ、開発、運用及び保守の責任者が承認すること。

(2)移 行作業は文書に記録 し、責任者が承認すること。

(3)移 行完了の検証方法 を移行計画で明確にすること。

(4)移 行計画に基づいて、移行に必要な要員、予算、設備等 を確保すること。

(5)移 行は手順書 を作成 し、実施す ること。

(6)移 行時の リスク対策 を検討す ること。

(7)運 用及び保守 に必要な ドキュメン ト、各種ツール等は開発の責任者か ら引き継いでいること。

(8)移 行は関係者 に周知徹底す ること。

IV.運 用業務(73)

1.運 用管理ルール(4)

(1)運 用管理ルール及び運用手順は、運用の責任者が承認す ること。

(2)運 用管理ルールは、運用設計に基づいて作成すること。

(3)運 用手順は、運用設計及び運用管理ルールに基づいて、規模、期間、システム特性等 を考慮 し

て作成すること。

(4)運 用設計及び運用管理ルールに基づいて、担 当責任者 を定めること。

2.運 用 管理(16)

(1)年 間運用 計画 を策 定 し、責任 者 が承 認 す る こ と。

8



システム管理基準解説書

(2)年 間運用計画に基づいて、R次 、 日次等の運用計画を策定す るこ と。

(3)運 用管理ルールを遵守す ること。

(4)ジ ョブスケジュールは、業務処理の優先度 を考慮 して設定す ること。

(5)オ ペ レーシ ョンは、ジ ョブスケジュール及び指示書に基づいて行 うこと。

(6)例 外処理 のオペ レーシ ョンは、運用管理ルールに基づいて行 うこと。

(7)オ ペ レータの交替は、運用管理ルール に基づいて行 うこと。

(8)ジ ョブスケジュール及びオペ レー ション実施記録を採 り、ジ ョブスケ ジュール との差異分析 を

行 うこと。

(9)オ ペ レー ション実施記録は、運用管理ルールに基づいて一定期間保管す ること。

(10)事 故及び障害 の影響度 に応 じた報告体制及び対応手順を明確 にするこ と。

(11)事 故及び障害の内容 を記録 し、情報 システムの運用の責任者 に報告す ること。

(12)事 故及び障害の原因を究明 し、再発防止の措置 を講 じること。

(13)情 報 システムのユーザ に対する支援体制を確立す ること。

(14)情 報セキュリティに関する教育及び訓練 をユーザに対 して実施すること。

(15)情 報 システムの稼動 に関す るモニタ リング体制 を確立す ること。

(16)情 報 システムの稼動実績 を把握 し、性能管理及び資源 の有効利用 を図ること。

3.入 力 管理(5)

(1)入 力管理ルールを定め、遵守す ること。

(2)デ ータの入力 は、入力管理ルールに基づいて漏れな く、重複 なく、正確 に行 うこと。

(3)入 力データの作成手順、取扱 い等は誤謬防止、不正防止、機密保護等の対策を講 じるこ と。

(4)デ ー タの入力の誤謬防止、不正防止、機密保護等の対策は有効に機能す ること。

(5)入 力デー タの保管及び廃棄は、入力管理ルールに基づいて行 うこと。

4.デ ー タ管 理(10)

(1)デ ー タ管理 ル ール を定 め、遵 守 す る こ と。

(2)デ ー タへ のア クセス コン トロール 及 びモ ニ タ リン グは、有 効 に機 能す る こ と。

(3)デ ー タのイ ンテ グ リテ ィ を維 持す る こ と。

(4)デ ー タの利 用状況 を記 録 し、定期 的 に分析 す るこ と。

(5)デ ー タのバ ックア ップ の範 囲 、方 法及 び タイ ミン グは、業務 内容 、処 理形 態及 び リカバ リの方

法 を考慮 して決定す るこ と。

(6)デ ー タの授受 は、 デー タ管理ル ール に基 づいて行 うこ と。

(7)デ ー タの交換 は、不 正 防止及 び機 密 保護 の対 策 を講 じる こ と。

(8)デ ー タの保 管 、複 写 及 び廃棄 は、誤 謬 防止 、不正 防止及 び機密 保 護 の対 策 を講 じる こ と。

(9)デ ー タに対 す るコン ピ ュー タ ウイル ス対 策 を講 じる こ と。

(10)デ ー タの知的財 産権 を管理 す る こ と。

5.出 力 管理(7)
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(1)出 力管理ルールを定め、遵守すること。

(2)出 力情報は、漏れな く、重複 なく、正確であることを確認す ること。

(3)出 力情報の作成手順、取扱い等は、誤謬防止、不正防止及び機密保護の対策を講 じるこ と。

(4)出 力情報の引渡 しは、出力管理ルールに基づいて行 うこと。

(5)出 力情報の保管及び廃棄は、出力管理ルールに基づいて行 うこと。

(6)出 力情報のエラー状況 を記録 し、定期的に分析す ること。

(7)出 力情報の利用状況を記録 し、定期的に分析すること。

6.ソ フ トウェア管理(9)

(1)ソ フ トウェ ア管理 ル ール を定 め、遵 守 す るこ と。

(2)ソ フ トウェ アへの ア クセ ス コ ン トロー ル及 びモ ニ タ リン グは、有 効 に機 能す るこ と。

(3)ソ フ トウェ アの利 用 状況 を記 録 し、 定期 的 に分析 す る こ と。

(4)ソ フ トウェ アのバ ックア ップの範 囲 、方 法及び タイ ミングは 、業務 内容 及 び処 理形 態 を考 慮 し

て決定す る こ と。

(5)ソ フ トウェアの授受 は、 ソフ トウェア管 理ル ール に基 づ いて行 うこ と。

(6)ソ フ トウェアの保 管 、複 写及 び廃 棄 は 、不正 防止及 び機 密 保護 の 対策 を講 じるこ と。

(7)ソ フ トウェア に対す る コン ピュー タ ウイル ス対策 を講 じるこ と。

(8)ソ フ トウェアの知 的財 産権 を管 理す る こ と。

(9)フ リー ソフ トウェア の利用 に 関 し、組織 体 と しての方 針 を明確 にす る こ と。

7.ハ ー ドウエア管理(6)

(1)ハ ー ドウェア管理 ル ール を定 め、遵 守 す る こ と。

(2)ハ ー ドウェア は、想 定 され る リス クに対応 で きる環境 に設置 す る こ と。

(3)ハ ー ドウェア は、定 期 的に保 守 を行 うこ と。

(4)ハ ー ドウェア は、障 害対 策 を講 じる こ と。

(5)ハ ー ドウェア の利 用 状況 を記 録 し、 定期 的 に分析 す る こ と。

(6)ハ ー ドウェア の保 管 、移 設及 び廃 棄 は、 不正 防止及 び機 密保 護 の対 策 を講 じるこ と。

8.ネ ッ トワーー一・ク管理(6)

(1)ネ ッ トワs-一一ーク管理ル ー ル を定 め、遵 守す るこ と。

(2)ネ ッ トワー一・一クへ のア クセ ス コン トロール 及 びモニ タ リン グは、有効 に機 能す るこ と。

(3)ネ ッ トワー ク監視 ログ を定 期的 に分 析す る こと。

(4)ネ ッ トワー ク は、障害 対策 を講 じる こ と。

(5)ネ ッ トワー ク の利 用状 況 を記録 し、定期 的に分析 す るこ と。

(6)ネ ッ トワー クを利 用 したサー ビスにつ い て、組織 体 と して の方針 を明確 にす る こ と。

9.構 成 管理(4)

(1)管 理す べ き ソフ トウェア、ハ ー ドウェ ア及 びネ ッ トワー クの対象 範 囲 を明確 に し、管理 す るこ
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と。

(2)ソ フ トウェア、ハL-・一ドウェア及びネ ッ トワー クの構 成 、調 達先 、サ ポー ト条件 等 を明確 にす る

こ と。

(3)ソ フ トウェア、ハ ー ドウェ ア及 びネ ッ トワー クの導入 並び に変 更 は、影 響 を受 け る範 囲 を検討

して決 定す るこ と。

(4)ソ フ トウェ ア、ハ ー ドウェ ア及 びネ ッ トワー クの 導入並 び に変 更 は、 計画 的 に実 施す るこ と。

10.建 物 ・関連設備管理(6)

(1)建 物及び関連設備は、想定 され るリスクに対応できる環境 に設置するこ と。

(2)建 物及び室への入退 の管理は、不正防止及び機密保護の対策を講 じるこ と。

(3)関 連設備 は、適切な運用 を行 うこと。

(4)関 連設備 は、定期的に保守を行 うこと。

(5)関 連設備は、障害対策を講 じること。

(6)建 物及び室への入退の管理を記録 し、定期的に分析す ること。

V.保 守業務(19)

1.保 守手順(3)

(1)保 守ルール及び保守手順は、保守の責任者が承認す ること。

(2)保 守手順 は、保守の規模、期間、システム特性等 を考慮 して決定す ること。

(3)保 守時の リスクを評価 し、必要な対応策 を講 じること。

2.保 守計画(3)

(1)保 守計画はユーザ及び保守の責任者が承認す ること。

(2)変 更依頼等に対 し、保守の内容及び影響範囲の調査並びに分析を行 うこと。

(3)保 守のテス ト計画は、 目的、範囲、方法、スケジュール等を明確 にす るこ と。

3.保 守の実施(3)

(1)シ ステム設計書、プログラム設計書等は、保守計画 に基づいて変更 し、ユーザ及び保守の責任

者が承認すること。

(2)プ ログラムの変更は、保守手順 に基づき、保守の責任者 の承認 を得て実施す ること。

(3)変 更 したプ ログラム設計書に基づいてプログラミングしていることを検証す るこ と。

4.保 守 の確認(5)

(1)変 更 した プ ログラム のテ ス トの実施 は、保 守 のテ ス ト計 画 に基 づい て行 うこ と。

(2)変 更 した プ ロ グラム は、影 響範 囲 を考慮 して テス トを行 うこ と。

(3)変 更 した プ ロ グラムの テ ス トは 、ユー ザ が参画 し、ユ ーザ マニ ュアル に基 づ いて 実施 す る こ と。

(4)変 更 したプ ログ ラムの テス トの結 果 は、ユ ーザ 、運 用及 び保 守の 責任者 が承認 す る こ と。

11



システム管理基準

(5)変 更したプ ログラムのテス トの結果 を記録及び保管す ること。

5.移 行(3)

(1)移 行手順 は、移行の条件 を考慮 して作成すること。

(2)変 更前のプログラム及びデー タのバ ックアップを行 うこと。

(3)運 用及び保守の責任者 は、他の情報システムへ影響 を与えないことを確認す ること。

6.情 報 システムの廃棄(2)

(1)旧 情報システムは、 リスクを考慮 して廃棄計画を策定 し、ユーザ、運用及び保守 の責任者 の承

認 を得て廃棄す ること。

(2)旧 情報システムの廃棄方法及び廃棄時期は、不正防止及び機密保護の対策 を考慮 して決定する

こと。

VI.共 通 業務(76)

1.ド キ ュメ ン ト管理(9)

1.1作 成(5)

(1)ド キュメ ン トは、ユー ザ"部 門及び 情報 シス テ ム部 門の 責任者 が承認 す る こ と。

(2)ド キュメ ン ト作成 ルー ル を定 め、遵 守 す る こ と。

(3)ド キュメ ン トの作成 計画 を策 定す るこ と。

(4)ド キ ュメン トの種類 、 目的 、作成 方法 等 を明確 にす る こ と。

(5)ド キ ュメン トは、作 成計 画 に基 づい て作成 す る こ と。

1.2管 理(4)

(1)ド キ ュメ ン トの更 新 内容 は、 ユーザ 部 門及び 情報 システ ム部 門 の責任者 が承認す る こ と。

(2)ド キュメ ン ト管理 ルー ル を定 め、遵 守 す る こ と。

(3)情 報 システ ム の変 更 に伴 い、 ドキ ュメ ン トの 内容 を更新 し、更新 履歴 を記 録す るこ と。

(4)ド キ ュメ ン トの保 管 、複 写及 び廃棄 は、不 正防 止及 び機 密保 護 の対策 を講 じるこ と。

2.進 捗 管理(6)

2.1実 施(3)

(1)進 捗 計画 に基 づ いて方 法 、体制 等 を定 め、ユ ーザ 、企 画 、 開発 、運用及 び保 守 の責任 者 が承認

す る こ と。

(2)ユ ー ザ、企 画 、開発 、運用 及 び保 守 の責任者 は、進 捗状 況 を把握 す る こ と。

(3)進 捗 の遅延 等 の対策 を講 じる こ と。

2.2評 価(3)

(1)業 務 の工 程終 了時 に、 計画 に対 す る実績 を分析 及 び評 価 し、 責任者 が承 認す る こ と。
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(2)評 価結果 は、次工程の計画に反映す ること。

(3)評 価結果 は、進捗管理 の方 法、体制等の改善 に反映すること。

3.品 質管理(4)

3.1計 画(2)

(1)品 質 目標 に基 づ いて 品質 管理 の計 画 を定 め、ユ ーザ 、企 画、 開発 、運用 及 び保 守 の責任 者 が承

認 す るこ と。

(2)品 質管 理 計画 は 、方 法 、体制 等 を明確 にす るこ と。

3.2実 施(2)

(1)業 務 の工程終了時に、計画に対す る実績 を分析及 び評価 し、責任者が承認す ること。

(2)評 価結果は、品質管理の基準、方法、体制等 の改善に反映す るこ と。

4.人 的資源 管理(13)

4.1責 任 ・権限(3)

(1)要 員の責任及び権 限は、業務 の特性及び業務遂行上の必要性に応 じて定 めること。

(2)要 員の責任及び権 限は、業務環境及び情報環境の変化に対応 した見直 しを行 うこと。

(3)要 員の責任及び権 限を周知徹底す ること。

4.2業 務遂行(4)

(1)要 員は、権 限を遵守す ること。

(2)作 業分担及び作業量は、要員の知識 、能力等か ら検討す ること。

(3)要 員の交替 は、誤謬防止、不正防止及び機密保護 を考慮 して行 うこと。

(4)不 測の事態 に備 えた代替要員の確保 を検討すること。

4.3教 育 ・訓練(4)

(1)教 育及び訓練 に関す る計画及びカ リキュラムは、人的資源管理の方針に基づいて作成及び見直

しを行 うこと。

(2)教 育及び訓練に関す る計画及びカ リキュラムは、技術力の向上、業務知識の習得 、情報 システ

ムの情報セキュ リティ確保等か ら検討す ること。

(3)教 育及び訓練は、計画及びカ リキュラムに基づいて定期的かっ効果的に行 うこと。

(4)要 員に対す るキャ リアパスを確立 し、業務環境及び情報環境の変化 に対応 した見直 しを行 うこ

と。

4.4健 康管 理(2)

(1)健 康 管 理 を考慮 した 作業環 境 を整 える こ と。

(2)健 康診 断及 び メ ン タルヘル スケ アを行 うこ と。
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5.委 託 ・受託(25)

5.1計 画(3)

(1)委 託又 は受託 の計画は全体最適化計画に基づいて策定 し、責任者が承認す ること。

(2)委 託又は受託 の目的、対象範 囲、予算、体制等を明確 にす ること。

(3)委 託又は受託 は、具体的な効果、問題点等 を評価 して決定すること。

5.2委 託先選定(3)

(1)委 託先の選定基準を明確にすること。

(2)委 託候補先に必要な要求仕様を提示す ること。

(3)委 託候補先が提示 した提案書の比較検討を行 うこと。

5.3契 約(8)

(1)契 約 は、委託契約ルール又は受託契約ルール に基づいて締結すること。

(2)コ ンプ ライアンスに関す る条項を明確 にす るこ と。

(3)再 委託の可否について明確 にすること。

(4)知 的財産権 の帰属を明確にす ること。

(5)特 約条項及び免責条項を明確 にす ること。

(6)業 務内容及び責任分担を明確 にす ること。

(7)契 約締結後の業務内容に追加及び変更が生 じた場合、契約内容の再検討 を行 うこと。

(8)シ ステム監査 に関する方針を明確 にす るこ と。

5.4委 託業務(7)

(1)委 託業務の実施内容は、契約 内容 と一致す ること。

(2)契 約に基づ き、必要な要求仕様、デー タ、資料等 を提供す ること。

(3)委 託業務 の進捗状況を把握 し、遅延対策を講 じること。

(4)委 託先における誤謬防止、不正防止 、機密保護等の対策の実施状況を把握 し、必要な措置を講

じること。

(5)成 果物の検収は、委託契約 に基づいて行 うこ と。

(6)業 務終了後、委託業務で提供 したデー タ、資料等 の回収及び廃棄の確認 を行 うこと。

(7)委 託 した業務 の結果 を分析及び評価す ること。

5.5受 託業務(4)

(1)受 託業務 の実施内容は、契約内容 を遵守す ること。

(2)受 託内容 の進捗状況を把握 し、 リス ク対策を講 じること。

(3)成 果物の品質管理を行 うこと。

(4)契 約に基づき、受託業務終了後、提供 されたデー タ、資料、機材等を返却又は廃棄すること。

6。 変更 管理(6)

14
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6.1管 理(3)

(1)変 更管理ルールを定め、ユーザ、開発及び保守の責任者 が承認す ること。

(2)仕 様変更、問題点、ペ ンディング事項等の変更管理案件が生 じた場合、他 システムの影響を考

慮 して決定す ること。

(3)変 更管理案件は、提案 か ら完了までの状況を管理 し、未完了案件 は定期的に分析すること。

6.2実 施(3)

(1)変 更管理案件は、変更管理ルールに従 って実施すること。

(2)変 更管理案件 を実施 した場合に、関連する情報システムの環境 も同時に変更すること。

(3)変 更の結果は、ユーザ、開発、運用及び保守の責任者が承認す ること。

7.災 害対策(13)

7.1リ スク分析(3)

(1)地 震等の リスク及び情報システムに与える影響範囲を明確にす ること。

(2)情 報システ ムの停止等 により組織体が被 る損失を分析す ること。

(3)業 務 の回復許容時間及 び回復優先順位 を定めること。

7.2災 害時対応計画(6)

(1)リ ス ク分析 の結果に基づき、事業継続 計画 と整合をとった災害時対応計画を策定す ること。

(2)災 害時対応計画は、組織体の長が承認す ること。

(3)災 害時対応計画の実現可能性 を確認すること。

(4)災 害時対応計画は、従業員の教育訓練の方針 を明確にす ること。

(5)災 害時対応 計画は、関係各部に周知徹底す ること。

(6)災 害時対応 計画は、必要に応 じて見直す こと。

7.3バ ックア ップ(2)

(1)情 報 システム、データ及び関連設備 のバ ックアップ方法並びに手順は、業務 の回復 目標 に対応

して定めること。

(2)運 用の責任者 は、バ ックア ップ方法及び手順を検証す ること。

7.4代 替処理 ・復 旧(2)

(1)ユ ーザ及び運用の責任者は、復 旧までの代替処理手続 き及び体制を定 め、検証す ること。

(2)ユ ーザ及び運用の責任者は、復 旧手続 き及び体制 を定め、検証す るこ と。

附則

L情 報セキュ リティに関連す る項 目については、情報セキュリティ管理基準を活用す ることが望

ま しい。

2.そ の他、関連する基準を活用す るこ とが望ましい。
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解説 についての留意点

解説の構成と内容

1.当 解説書の うち、システム管理基準の 〔前文〕に関す る解説は、各項 目について 「主 旨」「理論

的根拠/実 務的配慮」で構成 されている。

それ らの区分の考え方は、以下のとお りである。

(1)主 旨

当該項 目の主 旨を記載 している。

(2)理 論的根拠/実 務 的配慮

当該項 目を設定するに当たって、理論的根拠 として考えられ る事項や実務 上配慮すべき点を記

載 してい る。

2.当 解説書の うち、システム管理基準の 〔1.情 報戦略〕以降の全基準に関す る解説は、各項 目

について 「主 旨」 「着眼点」 「関連事項」で構成 されている。その内容は以下の とお りで ある。

(1)主 旨

当該項 目の主 旨を記載 している。

(2)着 眼点

システム監査人がシステム監査 を行 うにあたって、情報 システムの管理に関す る部分について

判断 をす る際 のポイ ン トを記載 している。

(3)関 連事項

「着眼点」の補足説明や、例示、引用資料等を記載 している。

なお、〔1.情 報戦略〕以降の各基準に該 当す る解説ページの 目次を次ペー ジか ら記す。
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基準項 目と解説ページ

〔1.情 報戦 略 〕

基 準 項 目
解 説
ページ

1.全 体最 適化 1.1全 体最適 化 の方針 ・目標 /
(1)ITガ バ ナ ン ス の方 針 を明確 にす る こ と。 41

(2)情 報化投資及び情報化構想の決定における原則を定めること。 42

(3)情 報システム全体の最適化 目標を経営戦略に基づいて設定すること。 43

(4)組 織体全体の情報システムのあるべき姿を明確にすること。 44

(5)シ ステム化によって生ずる組織及び業務の変更の方針を明確にすること。 46

(6)情 報セキュリティ基本方針を明確にすること。 48

1.2全 体最適化計画の承認 /
(1)全 体最適化計画の立案体制は、組織体の長の承認を得ること。 50

(2)全 体最適化計画は、組織体の長の承認 を得ること。 51

(3)全 体最適化計画は、利害関係者の合意を得ること。 53

1.3全 体最適化計画の策 定 /
(1)全 体最適化計画は、方針及び目標に基づいていること。 54

(2)全 体最適化計画は、コンプライアンスを考慮すること。 56

(3)全 体最適化計画は、情報化投資の方針及び確保すべき経営資源 を明確にする

こと。
57

(4)全 体最適化計画は、投資効果及び リスク算定の方法を明確にすること。 59

(5)全 体最適化計画は、システム構築及び運用のための標準化及び品質方針を含

めたルールを明確にすること。
60

(6)全 体最適化計画は、個別の開発計画の優先順位及び順位付けのルールを明確

にすること。
62

(7)全 体最適化計画は、外部資源の活用を考慮すること。 64

1.4全 体最適化計画の運用 /
(1)全 体最適化計画は、関係者に周知徹底すること。 65

(2)全 体最適化計画は、定期的及び経営環境等の変化に対応 して見直すこと。 66

2.組 織体 制 2.1情 報 システ ム化 委員 会 /
(1)全 体最適化計画に基づき、委員会の使命 を明確に し、適切な権限及び責任を

与えること。
68

(2)委 員会は、組織体における情報システムに関する活動全般について、モニタ

リングを実施 し、必要に応 じて是正措置を講 じること。
70

(3)委 員会は、情報技術の動向に対応す るため、技術採用指針を明確にすること。 71

(4)委 員会は、活動内容を組織体の長に報告すること。 72

(5)委 員会は、意思決定を支援するための情報を組織体の長に提供すること。 73

2.2情 報 システ ム部 門 /
(D情 報システム部門の使命 を明確に し、適切な権限及び責任を与えること。 74

(2)情 報システム部門は、組織体規模及び特性に応 じて、職務の分離、専門化、

権限付与、外部委託等を考慮 した体制にすること。
75

2.3人 的資源管理 の方針 /
(D情 報技術に関する人的資源の現状及び必要 とされる人材を明確にすること。 76
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(2)人 的資源の調達及び育成の方針を明確にすること。 77

3.情 報 化投資 (1)情 報化投資計画は、経営戦略との整合性を考慮 して策定すること。 78

(2)情 報化投資計画の決定に際して、影響、効果、期間、実現性等の観点から複

数の選択肢 を検討す ること。
80

(3)情 報化投資に関す る予算 を適切に執行すること。 81

(4)情 報化投資に関する投資効果の算出方法を明確 にすること。 82

(5)情 報 システムの全体的な業績及び個別のプロジェク トの業績を財務的な観

点から評価 し、問題点に対して対策を講じること。
83

(6)投 資 した費用が適正に使用 されたことを確認すること。 85

4.情 報資産管理

の方針

(1)情 報資産の管理方針及び体制を明確にすること。 87

(2)情 報資産のリスク分析を行い、その対応策を考慮すること。 89

(3)情 報資産の効率的で有効な活用を考慮すること。 91

(4)情 報資産の共有化による生産性向上を考慮すること。 93

5.事 業継続計画 (1)情 報システムに関連 した事業継続の方針を策定すること。 94

(2)事 業継続計画は、利害関係者を含んだ組織的体制で立案し、組織体の長が承

認すること。
96

(3)事 業継続計画は、従業員の教育訓練の方針を明確にす ること。 97

(4)事 業継続計画は、関係各部に周知徹底すること。 98一

(5)事 業継続計画は、必要に応 じて見直すこと。 99

6.コ ン プライ ア

ンス

(1)法 令及び規範の管理体制を確立するとともに、管理責任者を定めること。 100

(2)遵 守すべき法令及び規範を識別 し、関係者に教育及び周知徹底すること。 101

(3)情 報倫理規程を定め、関係者に教育及び周知徹底すること。 102

(4)個 人情報の取扱い、知的財産権の保護、外部へのデータ提供等に関する方針

を定めること。
104

(5)法 令、規範及び情報倫理規程の遵守状況を評価 し、改善のために必要な方策

を講じること。
106

〔皿.企 画 業務 〕

基 準 項 目 解 説
ページ

1.開 発 計 画 (1)開 発計画は、組織体の長が承認すること。 109

(2)開 発計画は、全体最適化計画との整合性を考慮 して策定すること。 110

(3)開 発 計 画 は 、 目的 、対 象 業 務 、費 用 、ス ケ ジ ュ ール 、開発 体 制 、投 資 効 果 等

を 明確 にす る こ と。
111

(4)開 発計画は、関係者の教育及び訓練計画を明確にすること。 113

(5)開 発計画は、ユーザ部門及び情報システム部門の役割分担を明確 にするこ

と。
115

(6)開 発計画は、開発、運用及び保守の費用の算出基礎を明確にすること。 117

(7)開 発計画はシステムライフを設定する条件を明確にすること。 119

(8)開 発計画の策定に当たっては、システム特性及び開発の規模を考慮 して形態

及び開発方法を決定すること。
120

(9)開 発計画の策定に当たっては、情報システムの目的を達成する実現可能な代

替案を作成 し、検討すること。
122

2.分 析
(D開 発計画に基づいた要求定義は、ユーザ、開発、運用及び保守の責任者が承

認すること。
124
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(2)ユ ー ザ ニー ズの 調 査 は、 対 象 、範 囲及 び 方 法 を 明確 にす る こ と。 126

(3)実 務に精通 しているユーザ、開発、運用及び保守の担当者が参画して現状分

析を行 うこと。
127

(4)ユ ー ザ ニー ズ は 文書 化 し、ユ ー ザ 部 門 が 確 認 す る こ と。 129

(5)情 報システムの導入に伴って発生する可能性のあるリスク分析を実施する

こと。
130

(6)情 報システムの導入によって影響 を受ける業務、管理体制、諸規程等は、見

直 し等の検討を行 うこと。
132

(7)情 報システムの導入効果の定量的及び定性的評価を行 うこと。 133

(8)パ ッケ ー ジ ソフ トウ ェア の使 用 に 当た っ て は 、ユ ー ザ ニー ズ との 適 合 性 を検

討 す る こ と。

134

3.調 達 (1)調 達の要求事項は、開発計画及びユーザニーズに基づき作成 し、ユーザ、開

発、運用及び保守の責任者が承認すること。
136

(2)ソ フ トウェ ア 、ハ ー ドウ ェ ア及 びネ ッ トワー ク は 、調 達 の 要 求 事 項 を基 に選

択 す る こ と。
138

(3)開 発を遂行するために必要な要因、予算、設備、期間等を確保すること。 139

(4)要 員に必要なスキルを明確にすること。 140

(5)ソ フ トウェ ア 、ハ ー ドウェ ア及 び ネ ッ トワー ク の調 達 は 、ルー ル に 従 っ て実

施 す る こ と。
142

(6)調 達 した資 源 は 、ル ール に従 って 管 理 す る こ と。. 143

〔IH.開 発業務 〕

基 準 項 目
解 説
ページ

1.開 発手順 (1)開 発手順は、開発の責任者が承認すること。 147

(2)開 発手順は、開発方法に基づいて作成すること。 148

(3)開 発手順は、開発の規模、システム特性等を考慮 して決定すること。 149

(4)開 発時のリスクを評価 し、必要な対応策を講 じること。 152

2.シ ステム 設計 (1)シ ス テ ム設 計 書 は 、 ユ ー ザ 、 開 発 、運 用 及 び保 守 の 責 任 者 が 承認 す る こ と。 154

(2)運 用及び保守の基本方針を定めて設計すること。 157

(3)入 出力画面、入出力帳票等はユーザの利便性を考慮 して設計すること。 158

(4)デ ータベースは、業務の内容及びシステム特性に応 じて設計すること。 161

(5)デ ー タ の イ ンテ グ リテ ィ を確 保 す る こ と。 163

(6)ネ ッ トワー ク は 、業 務 の 内容 及 び シ ス テ ム特 性 に応 じて設 計 す る こ と。 165

(7)情 報システムの性能は、要求定義を満たすこと。 167

(8)情 報システムの運用性及び保守性を考慮 して設計すること。 168

(9)他 の情報システムとの整合性を考慮 して設計すること。 170

(10)情 報システムの障害対策を考慮 して設計すること。 171

(11)誤 謬 防 止 、 不 正 防 止 、機 密 保 護 等 を考 慮 して設 計 す る こ と。 173

(12)テ ス ト計 画 は、 目的 、範 囲 、方 法 、 ス ケ ジ ュー ル 等 を明 確 に す る こ と。 175

(13)情 報 シ ステ ムの 利 用 に係 る教 育 の 方針 、ス ケ ジ ュ ー ル等 を 明確 にす る こ と。 178

(14)モ ニ タ リン グ機 能 を考 慮 して設 計 す る こ と。 180

(15)シ ステ ム設 計 書 を レ ビュ ーす る こ と。 182

3.プ ログ ラム設

計

(Dプ ログラム設計書は、開発の責任者が承認すること。 183

(2)シ ス テ ム設 計 書 に 基 づ い て 、 プ ログ ラ ム を設 計 す る こ と。 184
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(3)テ ス ト要 求 事 項 を定 義 し、 文 書化 す る こ と。 186

(4)プ ロ グ ラ ム設 計 書 及 び テ ス ト要 求 事 項 を レ ビュー す る こ と。 188

(5)プ ログラム設計時に発見したシステム設計の矛盾は、システム設計の再検討

を行って解決すること。
190

4.プ ログ ラ ミン

グ

(1)プ ロ グ ラ ム設 計 書 に 基 づ い て プ ロ グ ラ ミン グす る こ と。 191

(2)プ ロ グ ラ ム コー ドは コー デ ィ ン グ標 準 に適 合 して い る こ と。 193

(3)プ ロ グ ラ ム コー ド及 び プ ロ グ ラ ムテ ス ト結 果 を評価 し、記録 及 び保 管 す る こ

と。
194

(4)重 要 プ ログ ラ ム は、 プ ロ グ ラ ム作 成 者 以 外 の者 が テ ス トす る こ と。 196

5.シ ス テム テス

ト・ユ ーザ 受入

れ テ ス ト

(1)シ ス テ ム テ ス ト計 画 は、 開 発 及 び テ ス トの 責任 者 が 承認 す る こ と。 197

(2)ユ ーザ受入れテス ト計画は、ユーザ及び開発の責任者が承認す ること。 199

(3)シ ス テ ム テ ス トに 当た って は 、シ ス テ ム 要 求事 項 を網 羅 して テ ス トケー ス を

設 定 して行 う こ と。
200

(4)テ ス トデ ー タ の作 成 及 び シス テ ム テ ス トは 、 テ ス ト計 画 に 基 づ い て行 う こ

と。
201

(5)シ ス テ ム テ ス トは 、本 番 環 境 と隔 離 され た環 境 で 行 うこ と。 203

(6)シ ス テ ム テ ス トは 、開 発 当事 者 以 外 の者 が参 画 す る こ と。 205

(7)シ ス テ ム テ ス トは 、適 切 な テ ス ト手 法 及 び標 準 を使 用 す る こ と。 206

(8)ユ ー ザ受 入 れ テス トは 、本 番 同様 の 環 境 を設 定 す る こ と。 208

(9)ユ ー ザ受 入 れ テ ス トは 、ユ ー ザ マニ ュ ア ル に従 い 、本 番 運 用 を想 定 した テ ス

トケー ス を設 定 して実 施 す る こ と。
210

(10)ユ ー ザ受 入 れ テ ス トは 、 ユ ー ザ 及 び 運 用 の担 当者 もテ ス トに参 画 して確 認

す る こ と。
211

(11)シ ス テ ム テス ト及 び ユ ー ザ 受 入 れ テ ス トの結 果 は、 ユ ー ザ 、開 発 、運 用 及

び 保 守 の 責任 者 が承 認 す る こ と。
212

(12)シ ステムテス ト及びユーザ受入れテス トの経過及び結果を記録及び保管す

ること。
213

(13)パ ッ ケー ジ ソ フ トウ ェア を調 達 す る場 合 、 開発 元 が 品 質 テ ス トを実 施 した

こ とを 確認 す る こ と。
214

6.移 行 (1)移 行計画を策定 し、ユーザ、開発、運用及び保守の責任者が承認すること。 216

(2)移 行作業は文書に記録 し、責任者が承認すること。 218

(3)移 行完了の検証方法を移行計画で明確にすること。 219

(4)移 行計画に基づいて、移行に必要な要員、予算、設備等を確保すること。 221

(5)移 行は手順書を作成 し、実施すること。 222

(6)移 行 時 の リス ク対 策 を検 討 す る こ と。 223

(7)運 用及び保守に必要な ドキュメン ト、各種ツール等は開発の責任者から引き

継いでいること。
224

(8)移 行は関係者に周知徹底すること。 225

〔IV.運 用 業務 〕

基 準 項 目
解 説
ページ

1.運 用 管理 ル ー

ル

(1)運 用管理ルール及び運用手順は、運用の責任者が承認すること。 229

(2)運 用管理ルールは、運用設計に基づいて作成すること。 231
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(3)運 用手順は、運用設計及び運用管理ルールに基づいて、規模、期間、システ

ム特性等を考慮 して作成すること。
233

(4)運 用設計及び運用管理ルールに基づいて、担当責任者を定めること。 235

2.運 用 管理 (1)年 間運用計画を策定し、責任者が承認すること。 236

(2)年 間運用計画に基づいて、月次、日次等の運用計画を策定すること。 238

(3)運 用 管理 ル ー ル を遵 守 す る こ と。 239

(4)ジ ョブスケジュールは、業務処理の優先度 を考慮 して設定すること。 240

(5)オ ペ レー シ ョン は 、 ジ ョブ ス ケ ジ ュー ル 及 び指 示 書 に基 づ い て行 うこ と。 242

(6)例 外処 理 の オペ レー シ ョ ンは 、運 用 管 理 ル ール に基 づ い て行 うこ と。 244

(7)オ ペ レー タ の交 替 は 、 運 用 管 理 ル ール に基 づい て行 うこ と。 245

(8)ジ ョブ ス ケ ジ ュー ル 及 び オ ペ レー シ ョ ン実 施 記 録 を採 り、ジ ョブ ス ケ ジ ュー

ル との 差異 分析 を行 うこ と。
247

(9)オ ペ レーション実施記録は、運用管理ルールに基づいて一定期間保管するこ

と。
248

(10)事 故及び障害の影響度に応 じた報告体制及び対応手順 を明確にすること。 249

(ll)事 故及び障害の内容を記録 し、情報システムの運用の責任者に報告するこ

と。
250

(12)事 故及び障害の原因を究明し、再発防止の措置を講じること。 252

(13)情 報システムのユーザに対する支援体制を確立すること。 253

(14)情 報セキュリティに関す る教育及び訓練をユーザに対して実施すること。 255

(15)情 報システムの稼動に関するモニタリング体制を確立すること。 256

(16)情 報システムの稼動実績を把握 し、性能管理及び資源の有効利用を図るこ

と。
258

3.入 力管理 (1)入 力 管 理ル ール を 定 め 、 遵 守 す る こ と。 260

(2)デ ー タ の入 力 は 、入 力 管理 ル ー ル に基 づ いて 漏 れ な く、重 複 な く、正 確 に 行

うこ と。
262

(3)入 力データの作成手順、取扱い等は誤謬防止、不正防止、機密保護等の対策

を講 じること。
264

(4)デ ータの入力の誤謬防止、不正防止、機密保護等の対策は有効に機能するこ

と。
267

(5)入 力データの保管及び廃棄は、入力管理ルールに基づいて行 うこと。 269

4.デ ー タ管理 (1)デ ー タ 管理 ル ール を 定 め 、遵 守 す る こ と。 272

(2)デ ー タへ の ア ク セ ス コン トロー ル 及 び モ ニ タ リン グは 、 有 効 に機 能 す る こ

と。
274

(3)デ ー タ のイ ン テ グ リテ ィ を維 持 す る こ と。 276

(4)デ ータの利用状況を記録 し、定期的に分析すること。 278

(5)デ ータのバ ックアップの範囲、方法及びタイミングは、業務内容、処理形態

及び リカバ リの方法 を考慮 して決定すること。
280

(6)デ ー タ の授 受 は 、 デ ー タ 管 理 ル ー ル に基 づ いて 行 うこ と。 282

(7)デ ータの交換は、不正防止及び機密保護の対策を講 じること。 283

(8)デ ータの保管、複写及び廃棄は、誤謬防止、不正防止及び機密保護の対策を

講 じること。
285

(9)デ ー タ に 対 す る コ ン ピ ュー タ ウイ ル ス対 策 を講 じる こ と。 287

(10)デ ー タの 知 的 財 産 権 を 管 理 す る こ と。 289

5.出 力管 理 (1)出 力 管 理 ル ー ル を定 め、 遵 守 す る こ と。 290
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(2)出 力 情 報 は 、漏 れ な く、重 複 な く、 正確 で あ る こ と を確 認 す る こ と。 292

(3)出 力情報の作成手順、取扱い等は、誤謬防止、不正防止及び機密保護の対策

を講 じること。
294

(4)出 力 情 報 の 引 渡 しは 、 出力 管 理 ル ー ル に基 づ い て行 うこ と。 296

(5)出 力情報の保管及び廃棄は、出力管理ルールに基づいて行 うこと。 300

(6)出 力情報のエラー状況を記録 し、定期的に分析すること。 302

(7)出 力情報の利用状況を記録 し、定期的に分析すること。 306

6.ソ フ トウ ェア

管 理

(1)ソ フ トウェ ア管 理 ル ー ル を定 め、 遵 守 す る こ と。 308

(2)ソ フ トウェ アへ の ア クセ ス コ ン トロー ル及 び モ ニ タ リン グ は 、有 効 に機 能 す

る こ と。
310

(3)ソ フ トウェアの利用状況を記録 し、定期的に分析すること。 312

(4)ソ フ トウェアのバ ックアップの範囲、方法及びタイ ミングは、業務内容及び

処理形態を考慮 して決定すること。
313

(5)ソ フ トウェ ア の授 受 は 、 ソフ トウ ェ ア管 理 ル ー ル に基 づ い て行 うこ と。 314

(6)ソ フ トウェアの保管、複写及び廃棄は、不正防止及び機密保護の対策を講 じ

ること。
315

(7)ソ フ トウェ ア に対 す る コン ピュー タ ウイ ル ス 対 策 を講 じる こ と。 317

(8)ソ フ トウェ ア の知 的財 産 権 を管 理 す る こ と。 319

(9)フ リー ソフ トウェ ア の利 用 に 関 し、組 織 体 と しての 方 針 を 明確 にす る こ と。 321

7.ハ ー ドウ ェア

管理

(1)ハ ー ドウェ ア管 理 ル ール を 定 め 、遵 守 す る こ と。 322

(2)ハ ー ドウェ ア は 、想 定 され る リス ク に対 応 で き る環 境 に設 置 す る こ と。 324

(3)ハ ー ドウェ ア は 、 定期 的 に保 守 を行 うこ と。 327

(4)ハ ー ドウェ ア は 、 障 害対 策 を講 じる こ と。 329

(5)ハ ー ドウェ ア の利 用 状況 を記 録 し、定 期 的 に分 析 す る こ と。 331

(6)ハ ー ドウェアの保管、移設及び廃棄は、不正防止及び機密保護の対策を講 じ

ること。
332

8.ネ ッ トワー ク

管理

(1)ネ ッ トワー ク 管理 ル ー ル を 定 め 、遵 守 す る こ と。 334

(2)ネ ッ トワー クへ の ア クセ ス コン トロー ル 及 び モ ニ タ リン グ は 、有 効 に機 能 す

る こ と。
337

(3)ネ ッ トワー ク監視 ロ グを 定期 的 に分 析 す る こ と。 341

(4)ネ ッ トワー ク は 、 障 害 対策 を講 じる こ と。 343

(5)ネ ッ トワー ク の利 用状 況 を記 録 し、定 期 的 に分 析 す る こ と。 345

(6)ネ ッ トワー クを利 用 した サ ー ビス にっ いて 、組 織 体 と して の方 針 を 明確 に す

る こ と。
346

9.構 成 管理 (1)管 理 す べ き ソフ トウェ ア 、ハ ー ドウェ ア及 び ネ ッ トワー ク の対 象 範 囲 を 明確

に し、 管理 す る こ と。
347

(2)ソ フ トウェ ア 、ハ ー ドウェ ア及 び ネ ッ トワー クの 構 成 、調 達 先 、サ ポ ー ト条

件 等 を 明確 にす る こ と。
349

(3)ソ フ トウェ ア 、ハ ー ドウェ ア及 び ネ ソ トワー ク の導 入 並 び に変 更 は 、影 響 を

受 け る 範 囲 を検 討 して決 定す る こ と。
352

(4)ソ フ トウェ ア 、ハ ー ドウェ ア及 びネ ッ トワー ク の導 入 並 び に変 更 は 、計 画 的

に実 施 す る こ と。
353

10.建 物 ・関連 設

備 管 理

(1)建 物及び関連設備は、想定されるリスクに対応できる環境に設置すること。 355

(2)建 物及び室への入退の管理は、不正防止及び機密保護の対策を講 じること。 357

(3)関 連 設 備 は 、適 切 な運 用 を行 うこ と。 359
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(4)関 連設備は、定期的に保守を行 うこと。 360

(5)関 連 設 備 は 、 障 害 対 策 を講 じ る こ と。 361

(6)建 物及び室への入退の管理を記録 し、定期的に分析すること。 363

〔V.保 守業 務〕

基 準 項 目 解 説
ページ

1.保 守 手順 (1)保 守ルール及び保守手順は、保守の責任者が承認すること。 367

(2)保 守手順は、保守の規模、期間、システム特性等を考慮して決定すること。 368

(3)保 守時のリスクを評価 し、必要な対応策を講じること。 369

2.保 守計画 (1)保 守計画はユーザ及び保守の責任者が承認すること。 370

(2)変 更依頼等に対 し、保守の内容及び影響範囲の調査並びに分析 を行 うこと。 371

(3)保 守 の テ ス ト計 画 は 、目的 、範 囲 、方 法 、ス ケ ジ ュー ル 等 を 明確 にす る こ と。 372

3.保 守の実施 (1)シ ステム設計書、プログラム設計書等は、保守計画に基づいて変更 し、ユー

ザ及び保守の責任者が承認すること。
373

(2)プ ログラムの変更は、保守手順に基づき、保守の責任者の承認を得て実施す

ること。
374

(3)変 更 したプログラム設計書に基づいてプログラミングしていることを検証

すること。
375

4.保 守の確 認 (1)変 更 した プ ログ ラ ム の テ ス トの 実 施 は 、保 守 のテ ス ト計 画 に基 づ い て行 うこ

と。
376

(2)変 更 した プ ログ ラ ム は 、影 響 範 囲 を考 慮 してテ ス トを行 うこ と。 377

(3)変 更 した プ ログ ラ ム の テ ス トは 、ユ ー ザ が参 画 し、ユ ー ザ マ ニ ュ アル に 基 づ

い て 実施 す る こ と。
378

(4)変 更したプログラムのテス トの結果は、ユーザ、運用及び保守の責任者が承

認すること。
379

(5)変 更したプログラムのテス トの結果を記録及び保管すること。 380

5.移 行 (D移 行手順は、移行の条件 を考慮 して作成すること。 381

(2)変 更 前 の プ ログ ラム 及 び デ ー タの バ ック ア ップ を行 うこ と。 382

(3)運 用及び保守の責任者は、他の情報システムへ影響を与えないことを確認す

ること。
383

6.情 報システム

の廃棄

(1)旧 情報システムは、リスクを考慮 して廃棄計画を策定 し、ユーザ、運用及び

保守の責任者の承認を得て廃棄すること。
384

(2)旧 情報システムの廃棄方法及び廃棄時期は、不正防止及び機密保護の対策を

考慮 して決定すること。
385

〔VI.共 通 業務 〕

基 準 項 目
解 説
ページ

1.ド キ ュメ ン ト

管 理

1.1作 成 /
(1)ド キ ュ メ ン トは 、 ユ ー ザ 部 門 及 び 情報 シス テ ム部 門 の 責 任者 が 承 認 す る こ

と。
389

(2)ド キ ュ メン ト作 成 ル ール を 定 め 、 遵 守 す る こ と。 391

(3)ド キ ュ メン トの 作成 計画 を策 定 す る こ と。 393
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(4)ド キ ュ メ ン トの 種 類 、 目的 、作 成 方 法 等 を明確 に す る こ と。 395

(5)ド キ ュ メ ン トは 、作 成 計 画 に基 づ い て 作成 す る こ と。 397

1.2管 理 /
(1)ド キュメン トの更新内容は、ユーザ部門及び情報システム部門の責任者が承

認すること。
398

(2)ド キ ュ メ ン ト管 理 ル ー ル を定 め 、遵 守 す る こ と。 399

(3)情 報システムの変更に伴い、ドキュメン トの内容を更新 し、更新履歴を記録

すること。
401

(4)ド キュメン トの保管、複写及び廃棄は、不正防止及び機密保護の対策 を講じ

ること。
403

2.進 捗 管理 2.1実 施 /
(1)進 捗計画に基づいて方法、体制等を定め、ユーザ、企画、開発、運用及び保

守の責任者が承認すること。
405

(2)ユ ーザ、企画、開発、運用及び保守の責任者は、進捗状況を把握すること。 707

(3)進 捗の遅延等の対策を講 じること。 408

2.2評 価 /
(1)業 務の工程終了時に、計画に対する実績を分析及び評価 し、責任者が承認す

ること。
410

(2) 評価結果は、次工程の計画に反映すること。 412

(3) 評価結果は、進捗管理の方法、体制等の改善に反映すること。 413

3.品 質管 理 3.1計 画

(1)品 質目標に基づいて品質管理の計画を定め、ユーザ、企画、開発、運用及び

保守の責任者が承認すること。
414

(2)品 質管理計画は、方法、体制等を明確にすること。 416

3.2実 施 /
(1)業 務の工程終了時に、計画に対する実績を分析及び評価 し、責任者が承認す

ること。
418

(2)評 価結果は、品質管理の基準、方法、体制等の改善に反映すること。 420

4.人 的資源管理 4.1責 任 ・権 限 /
(1)要 員の責任及び権限は、業務の特性及び業務遂行上の必要性に応 じて定める

こと。
422

(2)要 員の責任及び権限は、業務環境及び情報環境の変化に対応 した見直しを行

うこと。
423

(3)要 員の責任及び権限を周知徹底すること。 425

4.2業 務 遂行 /
(1)要 員 は、 権 限 を遵 守 す る こ と。 426

(2)作 業分担及び作業量は、要員の知識、能力等から検討すること。 427

(3)要 員の交替は、誤謬防止、不正防止及び機密保護 を考慮 して行 うこと。 428

(4)不 測の事態に備えた代替要員の確保を検討すること。 429

4.3教 育 ・訓 練 /
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(1)教 育及び訓練に関する計画及びカ リキュラムは、人的資源管理の方針に基づ

いて作成及び見直しを行 うこと。
430

(2)教 育及び訓練に関する計画及びカ リキュラムは、技術力の向上、業務知識の

習得、情報システムの情報セキュ リティ確保等か ら検討すること。
432

(3)教 育及び訓練は、計画及びカリキュラムに基づいて定期的かつ効果的に行 う

こと。
433

(4)要 員に対するキャリアパスを確立し、業務環境及び情報環境の変化に対応 し

た見直 しを行 うこと。
435

4.4健 康 管理 /
(1)健 康管理を考慮 した作業環境 を整えること。 438

(2)健 康診断及びメンタルヘルスケアを行 うこと。 439

5.委 託 ・受 託

、

5.1計 画 /
(1)委 託又は受託の計画は全体最適化計画に基づいて策定 し、責任者が承認する

こと。
440

(2)委 託又は受託の目的、対象範囲、予算、体制等を明確にすること。 442

(3)委 託又は受託は、具体的な効果、問題点等を評価 して決定すること。 443

5.2委 託 先選 定 /
(1)委 託先の選定基準を明確にすること。 445

(2)委 託候補先に必要な要求仕様を提示すること。 447

(3)委 託候補先が提示 した提案書の比較検討を行 うこと。 448

5.3契 約 /
(1)契 約は、委託契約ルール又は受託契約ルールに基づいて締結す ること。 450

(2)コ ンプライアンスに関する条項を明確にすること。 452

(3)再 委託の可否について明確にすること。 454

(4)知 的財産権の帰属を明確にすること。 455

(5)特 約条項及び免責条項を明確にすること。 457

(6)業 務内容及び責任分担を明確にすること。 458

(7)契 約締結後の業務内容に追加及び変更が生 じた場合、契約内容の再検討を行

うこと。
460

(8)シ ステム監査に関す る方針を明確にすること。 461

5.4委 託業 務 /
(1)委 託業務の実施内容は、契約内容と一致す ること。 462

(2)契 約に基づき、必要な要求仕様、データ、資料等を提供すること。 464

(3)委 託業務の進捗状況を把握 し、遅延対策を講じること。 465

(4)委 託先における誤謬防止、不正防止、機密保護等の対策の実施状況を把握 し、

必要な措置を講じること。
467

(5)成 果物の検収は、委託契約に基づいて行 うこと。 468

(6)業 務終了後、委託業務で提供 したデータ、資料等の回収及び廃棄の確認を行

うこと。
469

(7)委 託した業務の結果を分析及び評価すること。 470
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5.5受 託 業務 /
(1)受 託業務の実施内容は、契約内容を遵守すること。 471

(2)受 託内容の進捗状況を把握 し、リスク対策を講 じること。 473

(3)成 果物の品質管理を行 うこと。 474

(4)契 約に基づき、受託業務終了後、提供 されたデータ、資料、機材等を返却又

は廃棄すること。
475

6.変 更管理 6.1管 理 /
(1)変 更管理ルールを定め、ユーザ、開発及び保守の責任者が承認すること。 476

(2)仕 様変更、問題点、ペンディング事項等の変更管理案件が生 じた場合、他シ

ステムの影響を考慮 して決定すること。
478

(3)変 更管理案件は、提案か ら完了までの状況を管理し、未完了案件は定期的に

分析すること。
479

6.2実 施 /
(1)変 更管理案件は、変更管理ルールに従って実施すること。 480

(2)変 更管理案件を実施 した場合 に、関連する情報システムの環境 も同時に変更

すること。
482

(3)変 更の結果は、ユーザ、開発、運用及び保守の責任者が承認すること。 483

7.災 害 対策 7.1リ ス ク分 析 /
(1)地 震等のリスク及び情報システムに与える影響範囲を明確にすること。 484

(2)情 報システムの停止等により組織体が被る損失 を分析すること。 486

(3)業 務の回復許容時間及び回復優先順位 を定めること。 487

7.2災 害時対応計画 /
(1)リ スク分析の結果に基づき、事業継続計画と整合をとった災害時対応計画を

策定すること。
488

(2)災 害時対応計画は、組織体の長が承認すること。 490

(3)災 害時対応計画の実現可能性 を確認すること。 491

(4)災 害時対応計画は、従業員の教育訓練の方針を明確にすること。 492

(5)災 害時対応計画は、関係各部に周知徹底すること。 493

(6)災 害時対応計画は、必要に応 じて見直すこと。 494

7.3バ ッ ク ア ッ プ /
(1)情 報システム、データ及び関連設備のバックアップ方法並びに手順は、業務

の回復 目標に対応 して定めること。
495

(2)運 用の責任者は、バ ックアップ方法及び手順を検証すること。 497

7.4代 替 処理 ・復 旧 /
(1)ユ ーザ及び運用の責任者は、復旧までの代替処理手続き及び体制を定め、検

証すること。
499

(2)ユ ーザ及び運用の責任者は、復旧手続き及び体制を定め、検証すること。 501

附則 1.情 報 セ キ ュ リテ ィに 関連 す る項 目に っ い ては 、 情 報 セ キ ュ リテ ィ管 理 基 準 を

活 用 す る こ とが望 ま しい 。

2.そ の 他 、 関 連 す る 基 準 を 活用 す る こ とが 望 ま しい。

・'一 ー ー ー ー 一 一 一 一

/
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システム管理基準解説書

第1パ ラグラフ

今 日、組織体の情報システムは、経営戦略 を実現するための組織体の重要 なイ ンフラス トラク

チ ャとなっている。 さらに、それぞれの情報システムがネッ トワーク化 され ることによ り、社

会の重要なインフラス トラクチャとなってきている。一方、情報 システムはます ます多様化、

複 雑化 し、それ に伴い様々な リスクが顕在化 してきている。また、情報 システムに係わ る利害

関係者 も組織体内に とどま らず、社会へ と広がっている。従 って、 このよ うな情報 システムに

まつわ る リスクを適切 にコン トロールすることが組織体にお ける重要 な経営課題 とな ってい

る。システム監査 は、組織体の情報システムにまつわ るリスクに対するコン トロールが適切に

整備 ・運用されていることを担保す るための有効な手段となる。また、システム監査の実施は、

組織体のlTガ バナ ンスの実現に寄与することができ、利害関係者に対する説明責任 を果たす ご

とに つ なが る。

1主 旨

システム監査は、情報 システムが組織体にとって も社会に とってもインフラス トラクチャ となっ

てい る今 日、情報システ ムにまつわる リスクが適切にコン トロール されているか どうか を評価す る

た めにますます重要になってきている。これは、ITガ バナ ンスに寄与す ることであ り、また、その

結果を基に説明責任 を果たすことができるものである。

2 理論的根拠/実 務的配慮

今 日 、 情報システムは経営の重要な要素であ り、インフラス トラクチャとなっている。 しか も、

情報 システムは、ネ ッ トワーク化 によって相互接続が進展 した結果 、社会のイ ンフラス トラクチャ

とな ってい る。

このよ うな客観情勢を背景 として、情報システムをめぐり各種の リス クが顕在化 している。 この

リス クにいかに対処 してい くかが重要な経営課題である。また、情報 システムの拡大によって、 リ

スクが顕在化 した場合の影響を与える範囲が従来に比較 して各段に広がっている。 このため、 リス

クを適切にコン トロールす ることは、今 日の経営における重要な要素 となっている。例 えば、 リス

クの顕在化 による情報システムの停止は、 リスクを適切にコン トロールできなかった ことの証明で

あ り、顧客をは じめ とす る利害関係者に影響 を与え信用を失墜 させ、結果、組織体 にとっては損失

を もた らす こ とにな る。

システム監査は、組織体 に とって情報システムにまつわる リスクのコン トロールが適切に整備 ・

運用 されていることを証 明する手段 として活用できる機能を果たす。このことは、ITガ バナンスに

寄与するとともに、システ ム監査の結果 を開示することによって、情報システ ムの管理状況につい

て利 害関係者に対す る説 明責任 を果たす ことができるもので ある。
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第2パ ラフラフ

組織体が情報 システムにまつわ るリスクに対するコン トロール を適切 に整備 ・運用する目的

は、以下の通 りである。

・情報 システムが、組織体 の経営方針及び戦略目標の実現に貢献す るため

・情報 システムが、組織体 の目的 を実現するよ うに安全、有効かっ効率的に機能す るため

・情報 システムが、内部又は外部に報告する情報の信頼性を保つよ うに機能するため

・情報 システムが、関連法令、契約又は内部規程等に準拠す るよ うにするため

1主 旨

組織体が情報 リス クをコン トロール しなければな らないのは、情報 システムが経営全般にわたっ

て重要な役割を果た してい るか らであ り、システム監査 としてもそ こが重要な監査要点又は着眼点

になる。 ここでは、情報 リスクを適切に整備 ・運用 しなけれ ばな らない目的を、ポ リシーの観点、

運用の観点、情報の信頼性を保つ観点及び コンプライアンスの観点の四つの面から要約 してい る。

これ らは、経営全般にわた る重要事項である。

2理 論的根拠/実 務的配慮

今 日、すべての業務が情報システムによって動いてい るといって よい。 したがって、情報及び情

報 システムを中心 とした経営が行われていると言い換 えることがで きる。 このような経営環境 にお

いては、システム監査では経営方針や戦略 目標の実現に情報システムが どのよ うに貢献 しているか

を監査要点又は着眼点にしなければならない。

情報システムが組織体の 目的を実現す るためには、情報システ ム自体が安全、有効かっ効率的に

機能 しなければな らない。特に、情報 システムの安全性が損なわれた場合、必ず損失が発生す ると

考 えておくべきであろう。

報告す る情報、特 に外部 に対す る情報開示については、情報 が正確 であることを保証 しなければ

な らない。このためには、情報 システムの信頼性を確保することが求め られる。このよ うな情報及

び情報システムを監査 して、その信頼性 を保証できるシステム監査 を実施 しなければならない。

情報システムで処理 しているのは業務である。その業務 は、関連法規 、契約又は内部規程等 に準

拠 して実施 されなければな らない。業務が正確 に処理 されているこ とを保証す るためには、法令等

のルール を遵守 しているかを監査 しなければな らない。
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第3パ ラグラフ

システム管理基準 は、組織体が主体 的に経営戦略に沿って効果的な情報 システム戦略を立案

し、その戦略に基づ き情報 システムの企画 ・開発 ・運用 ・保守 とい うライフサイクルの中で、

効果的な情報 システム投資のための、まだ リスクを低減するためのコン トロールを適切に整備・

運用す るための実践規範である。

1主 旨

システム管理基準は、情報 システムのライフサイ クルを通 じて効果的な情報 システム投資を実現

す るため、また リスクを低減す るためのコン トロールを適切 に整備 ・運用するための実践規範である。

2理 論的根拠/実 務的配慮

システム管理基準は、従来のシステム監査基準の実施基準を切 り出 して独立 させ、 これを今 日的

な情報 システム活用 の 目的及び情報環境 に合致す るように修正 ・追加等を加 えて作成 した ものであ

る。

システム管理基準は、第一義的には情報システムの企画 ・開発 ・運用 ・保守を行 う情報システム

関連部門で活用す るためのものである。すなわち、情報処理の現場における情報 システム関連業務

の管理のための基準であると位置付 けられている。

システム管理基準は、従来 どお り情報 システムのライフサイクルの流れに沿って作成 しているが、

企画業務 フェーズの前に今 日の経営環境 を配慮 した情報システムの位置付 けを図るため、情報戦略

フェーズを設定 したことが大きな特徴である。
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第4パ ラグラフ

システム管理基準 は、本管理基準 と姉妹編 をなすシステム監査に従 って監査を行 う場合、原

則 として、監査人が監査上の判断の尺度 として用 いるべ き基準 となる。ただ し、組織体が属す

る業界又は事業活動の特性等 を考慮 して、必要 ある場合には、本管理基準の主旨及び体系に則

って、該当する関係機関などにおいて、独 自の管理基準 を策定 し活用す ることが望ま しい。ま

た、時々の関連技術動向、関連法令、及び社会規範な どを考慮 し、それ らを反映 した詳細なサ

ブコン トロール項 目を策定することが望ま しい。

1主 旨

今 回のシステム監査基準の改訂では、システム監査基準 とシステム管理基準の二本立てとなった。

システム管理基準は、前述のように情報処理の現場 での管理のために活用す る基準 として作成 され

てお り、それ をシステム監査の際 にもシステム監査人が判断の尺度 として用い るべき基準 と位置付

けられている。

2理 論的根拠/実 務的配慮

システム管理基準は、標準的に作成 したものであ り、あ らゆる組織体に合致す る形にはなってい

ない。すなわち、必ず この基準に従わなければな らないとい う性格で作成 したものではない。必要

に応 じて修正を加 えた り細分化 した り、追加するな どして、この基準 をベース とした業界の基準を

作成 して傘下の組織体に周知徹底 させた り、あるいは各組織体が 自己の経営環境や情報環境 に合致

す る基準に仕立て上げた りして活用す ることが望ましい。
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第5パ ラグラフ

なお、情報セキ ュリテ ィの確保の観 点か ら監査を実施する場合には、情報セキ ュ リティ監査

制度 に基づ く情報セキュリテ ィ監査を行 うことが要請 される。一方で、システム管理基準にお

いても情報セキュ リテ ィの確保に関連する項 目が挙げられているが、それぞれの項 目について、

情報セキュ リティ管理基準 を活用 して監査を実施することが望ま しい。

翔 主 旨

システム監査において、情報セ キュ リティにっいて監査 を実施す る場合は、情報セキュ リティ監

査基準に基づ く監査を実施することが求め られ る。 システム管理基準においても情報セキュ リテ ィ

に関す る項 目が設定 されているが、それ らについても情報セキュリテ ィ管理基準を活用 して監査を

実施す ることが望ましい。

2t理 論的根拠/実 務的配慮

現在、システム監査基準 とシステム管理基準、情報セキュリテ ィ監査基準 と情報セ キュリテ ィ管

理基準 といった姉妹編 をもつ2組 の基準が存在 している。 これ らは、相互 に関連 してお り、 うま く

活用す ることによって相乗効果をもた らす ように作 られている。

システム監査基準 と情報セキュ リティ監査基準は、監査 とい う観点か らは基本的な部分 について

は同 じ内容になってい る。 これは、システム監査は情報 システムのライフサイクル に沿った総合的

な監査 であるのに対 し、情報セキュ リテ ィ監査は情報セキュリティに特化 した監査であるとい うこ

とに起 因 している。すなわち、監査の対象、 目的あるいは監査業務 の内容等が異なることであ り、

監査の理念や手続等については両者 の間に相違はないからである。

システム管理基準 と情報セ キュ リテ ィ管理基準にっいては、システム管理基準が情報システムの

ライ フサイ クルに沿った内容 を設定 しているのに対 して、情報セ キュ リテ ィ管理基準 は、JISX

5080を サブコン トロールに細分化 した内容 になっている。すなわち、監査 の 目的及び対象が異な

るので、基準の内容 もまった く別 の物になっている。

システム監査は、情報セ キュ リテ ィ監査 よりも対象範囲が広い監査で ある。 したがって、システ

ム監査を実施する際にも情報セキュ リテ ィは対象 になる。そこで、情報セ キュ リテ ィに関 しては、

必要に応 じて情報セキュ リティ管理基準 を活用 した り、更に詳細な監査を必要 とする場合 には改め

て情報セ キュ リテ ィ監査を実施す ること等を考慮 しなければな らない。
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システム管理基準解説書

1.全 体最 適化

1.1全 体最 適 化の 方針 ・目標

(1)ITガ バ ナ ンス の方針 を明確 にす るこ と。

1主 旨

ITガ バナンスの確立に際 し、その方針を明確に してお く必要がある。

着 眼 点

(1)組 織体 として のITガ バ ナ ンス の 内容 が 明確 に定義 され てい るこ と。

(2)情 報化 戦 略や 情報化 投 資 の決 定等 につ いて 、最終 的 な判断 を下す 機 関 ・役 職 が 明確 に定 義 され

て い る こ と。

(3)最 高 責 任 者 直結 の職 務 及 び最 高 幹部 会 の一員 と して 、情 報 シ ステ ム担 当 の最 高 責任 者 で あ る

CIO(ChiefInformationOfficer)が 選任 され てい る こ と。

(4)ITガ バナ ンス の重要 成 功要 因CSF(CriticalSuccessFactors)が 定 義 され てい るこ と。

(5)組 織体 の長 がITガ バ ナ ンスの方 針 を承認 してい る こ と。

3関 連事項

(1)「ITガ バナ ンス」の定義の例

① 「企業が競争優位性構築 を目的に、IT戦 略の策定 ・実行 をコン トロール し、あるべ き方 向

へ導 く組織能力」一通商産業省(当 時)、(財)日 本情報処理開発協会

② 「主にIT化 によって新たに生 じるリスクの極小化 と的確な投資判断に基づ く経営効率の

最大化 、すなわち、 リスクマネジメン トとパフォーマ ンスマネ ジメン トで あ り、これ らを実

施す るに当たっての、健全 性確保のためのコンプライアンスマネジメン トの確立である」一

(社)日 本監査役協会ITガ バナ ンス委員会

③ 「ITガバナ ンスは取締役会及び経営陣の責任である。それは企業ガバナ ンスの不可欠な部

分で、 リーダシップ及び組織的な構造、及び組織 のITが その組織の戦略及び 目的を保持 し

拡張す ることを保証するプ ロセスか ら成 る」一情報システム コン トロール協会

(2)CIO設 置のポイ ン ト

①CIOの 指示 を、企画、開発、運用及び保守業務 の責任者へ迅速かつ正確 に伝 えるための指

揮系統 を整備す ること。

② 企画、開発、運用及び保守業務の現場で発生 した問題が、CIOへ 迅速に伝わる情報網を整

備す ること。

③CIOに は、経営的な観点から意思決定を行 う経営者層の一員 としての役割 と情報 システム

部門の指揮者 としての役割が並立す る。

④ システム監査の役割が求められ る場合 は、被監査部門か らの独立性 を担保す る必要がある。
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1.情 報 戦 略

1.全 体最適化

1.1全 体最適化の方針 ・目標

(2)情 報化投資及び情報化構想の決定における原則を定めること。

璽 主 旨

首尾一貫 した全体最適化計画を策定す るため、情報化投資及び情報化構想 の決定 における原則 を

定めてお く必要がある。

2着 眼 点

(1)情 報化投資及び情報化構想等にかかわ る意思決定の区分 が定められていること。

(2)各 意思決定区分において、誰が、いっ、どのよ うな頻度で決定す るのかが定められていること。

(3)各 決定の基準が定められてい ること。

3関 連事項

(1)情 報化投資及び情報化構想等 にかかわる意思決定の区分の例

① 業務における情報 システムの利用 の大原則:ど のよ うな情報システム及び情報技術 を利用

す るのか。

② 情報基盤戦略:ネ ッ トワーク(組 織 内部 門間の接続、組織体外 との接続)、 データの共有 、

物的資源 の利用方法、人的資源の利用方法

③ 情報 システムアー キテ クチャ

④ 業務ニーズの把握方法、採用 の基準

⑤ 情報化投資の優先順位付けの基準

(2)意 思決定者 の レベル の例

① 組織体の長、最高責任者、CIO:情 報基盤 戦略や情報システムアーキテクチ ャ等の組織体

全体に影響す る案件

② 情報 システム部門、ユーザ部門:業 務ニーズの把握 、採用の判断等のス ピー ドや業務現場

の創造性が必要な案件

(3)原 則 の例

① 戦略的意思決定は トップマネ ジメン トが行 うこと。

② 情報化投資は、企業戦略の一環 として位置付 けられ ること。

③IT投 資の投資効果 を考慮す るこ と。

④ コーポ レー トガバナンスの リス クマネジメン トを考慮す ること。

⑤ ステークホルダの要請を考慮す ること。

⑥ 環境変化に対応 して、最適化計画を見直す こと。

⑦ 継続的な改善を 目指す こと。
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システム管理基準解説書

1 一[
1.全 体最 適 化

1.1全 体最 適化 の方 針 ・目標

(3)情 報システム全体の最適化目標 を経営戦略に基づいて設定すること。

藷 主 旨

経営 目的を実現する情報 システムを企画するため、最適化計画の 目標は、経営戦略 との整合性を

考慮 して策定する必要がある。

2着 眼 点

(1)組 織体の ビジ ョン、使命 、経営戦略が明文化 されていること。

(2)情 報システム全体の最適化の項 目及び各項 目の 目標が明文化 されていること。

(3)最 適化 目標の達成が経営戦略に貢献す ることが明確であること。

3関 連事項

(1)情 報 システム全体の最適化 目標 と経営戦略 との整合性の検討方法の例

① 情報 システム全体の最適化 目標が達成 されない場合 の経営的損失のシミュ レー ション

② 組 織 体全 体 のバ ラ ンスス コア カー ド(BSC:BalancedScorecard)と 情報 システ ム部 門の

バ ラ ンス ス コアカー ドとの調整

③ 組織体全体のSWOT分 析 と情報 システム全体のSWOT分 析 との調整

④ 組織体の財務状態の予測と情報化投資計画の整合性の確保

⑤ 業務の新設 ・変更の計画 と情報 システム化計画の統合

(注)SWOT分 析 と は 、 組 織 の 強 み(Strength)、 弱 み(Weakness)、 機 会(Opportunity) 、

脅威(Threat)の4つ の軸 で評 価 す る手法。
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1.情 報 戦 略

1.全 体最適化

1.1全 体最適化の方針 ・目標

(4)組 織体全体の情報 システムのあるべ き姿を明確にす ること。

1主 旨

組織体全体の情報システ ムは、個別の情報システムが有機 的に関連 し、整合性が相互に保たれて

効率的かっ効果的に 目的を達成す るものであるため、全体最適化計画は、情報 システムのあるべ き

姿 を明確 にす る必要がある。

'2着 眼 点

(1)組 織体 のすべての情報 システムを各ユーザ部門の業務 とともに統一的にモデル化する手法を定

めていること。

(2)情 報 システムの現状及びあるべき姿をモデル化手法によって記述 していること。

(3)情 報システムにおける現状の課題を洗い出していること。

(4)情 報システムのあるべき姿において現状の課題が解決 されることを確認 していること。

(5)あ るべ き姿 を達成す る具体的な手法及び工程表が明 らかになっていること。

3関 連事項

(1)モ デル化すべ き情報システムの側面の例

① データ構造

② データフロー

③ 業務フロー とコン トロール

④ 組織図

⑤ 機能構成図

⑥ 物理的アーキテ クチ ャ

⑦ 論理的アーキテ クチャ

⑧ システム間インタフェース、外部 とのインタフェース

(2)あ るべき姿の策定におけるチェックポイ ン トの例

① 企業のビジ ョン、ミッシ ョンを実現できるか。

② 現実的制約の段階的解消を考慮 しているか。

③ 業務改革、システム統合によって効率性、有効性を達成できるか。

④ ユーザ部門の業務 の継続性 を保証 しているか。

⑤ 既存 システム資産の継承 と有効活用を考慮 しているか。

⑥ 段階的な移行 が検討 されているか。

44



システム管理基準解説書

(3)EA(EnterprizeArchitecture)に ついて

EAは 、業務 ・システム最適化計画 と訳 されているが、組織活動の 目的を達成す るための組織

体の取組みで あ り、業務 とシステムをともに最適化す ることを目指す手法である。米 国で1980

年代末 ごろにその手法が提案 され、米国連邦政府 の業務、システム改善で実績をあげた。 日本に

おいては、政府調達改革 の一環 として経済産業省 の 「ITア ソシエー ト協議会」が米国における事

例等 を調査 し、EAを 組織全体のIT投 資戦略を記述す る手法 として導入することが最 も適切であ

るとの結論によって、平成15年 ごろより電子政府構築計画の一環 として推進 され てい る。EAは

現状(AsIs)、 理想図(ToBe)、 移行計画(Target)の 姿をユーザ部門にも分か りやすいよ う

に示す ことによって、ユーザ部門自らが必要な業務 と情報を明確 にすることができる手法であ り、

以下の4つ の分類体系に整理されている。

〈EAの 体系〉

① 政策 ・業務体系

a.業 務 説 明書 システムの 目的 ・機能、情報システムの管理 ・運用体制 を明 らかに

する。

b.機 能情報関連 図……システムの機能 と情報の流れを明確化す る。

c.業 務 流れ 図 システム機能を利用する人、組織等 の業務主体、順序並びに当該業

務主体及び順序において、や り取 りす る情報及び成果物 を明確にす

る。

d.情 報体 系整 理 図(UMLCIassDiagram)… …情 報 の関連 及 び構造 を 明確化 す る。

② デ ー タ体 系

a.実 体 関連 図 論理的なデータ構造を明確にす る。

b.デ ー タ定義表………物理的なデータ構造を明確にす る。

③ 適用処理体系

a.情 報 システ ム関連 図 情報システム間でや り取 りされ る情報の種類 と方 向を明確

にする。

b.情 報システム機能構成図……機能の構成を明確にす る。

④ 技 術 体 系

a.ハ ・一・一・ド ウ エ ア 構 成 図 －

b。 ソ フ トウ ェ ア 構 成 図 ・

c.ネ ッ ト ワ ー ク 構 成 図 ・

・…情報システムを構成するサーバ
、クライアン ト等のCPU、 メモ

リ、ハー ドデ ィスク等の機器構成を明 らかにする。

一 情 報 システムを構成するサーバ、クライアン ト等に搭載す るソ

フ トウェアを明 らかにする。

…・情 報 システムを構成するサーバ
、クライアン ト等の機器 の論理

的及び物理的な接続関係 を明確 にす る。
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1.情 報 戦 略

1.全 体最適化

1.1全 体最適化の方針 ・目標

(5)シ ステム化によって生ずる組織及び業務の変更の方針 を明確にすること。

1主 旨

全体最適化計画では、情報システムの(再)構 築 と同期 して行われ る組織及び業務の新設 、改変

及び廃止の方針 を明確 にする必要がある。

2着 眼 点

(1)組 織及び業務 の変更の方針は、経営の方針 との整合性 を検討 していること。

(2)情 報 システムの(再)構 築 と同期 して行 われるべ き組織及び業務を明確 に していること。

(3)組 織及び業務 の変更の方針を組織体の長 が承認 していること。

3関 連事項

(1)情 報システムの開発(新 規及び再開発)、 改修に伴 う組織及び業務の検討事項の例

① 組織 の統廃合、新設

② 業務分掌の変更

③ 業務 の管理体系 ・管理区分の変更

④ 社 内規定等の変更

(2)組 織変更の例

① 経理 ・会計部 門の統廃合、ア ウ トソー シング

② 発注 ・在庫管理部門の統廃合

③ マネ ジメン ト組織の変更

④ 情報 システム運用業務体制 の変更

⑤ エン ドユーザ支援部門の設 立

⑥ 社内機器管理部門の新設

(3)業 務変更の例

① オ ンライン化による報告書作成業務 の廃止

② ペーパ レス化 に伴 う台帳 ・帳簿作成業務の廃止

③ デー タ保管室の設置に伴 うライブラ リ管理業務の新設

④ 社 内メールシステム、 ワー クフローシステムの構築による報告 ・連絡手順の変更

⑤EUCに よる定型 出力業務 の廃止

⑥ 情報化投資にかかわる権限の改善(分 散化、集中化)
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システム管理基準解説書

(4)業 務改善 との関係

全体最適化 を検討す る際に、その手法は種々であ り、業務の改革か ら着手 し、業務改善のツー

ル としてのシステム化が実行 され る場合 と、システム統合か ら着手 し、業務 も統合 され る場合 が

ある。いずれ に しても、システムのみが導入 され るのではな く、組織、業務 も見直す ことによっ

て、有効性、効率性が達成 され ることに留意す る。
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1.情 報戦 略

1.全 体最適化

1.1全 体最適化の方針 ・目標

(6)情 報セキュリテ ィ基本方針 を明確にすること。

1主 旨

不正防止、機密保護 、プライバシー保護等は、健全 な経営活動推進 の基盤であるため、情報セキ

ュ リティ対策の方針を全体最適化 計画で明確にす る必要がある。

2着 眼 点

(1)全 体最適化計画では、保護すべき情報資産を明確 に していること。

(2)情 報資産に係 るリスクを幅広 く検討 していること。

(3)業 務の重要度及び リスクに応 じて、情報資産のセ キュ リテ ィ対策の方針を明確に していること。

(4)情 報資産のセ キュ リティ対策の方針 を関係者 に周知徹底 し、理解 させていること。

(5)個 人情報保護等法令等 を検討 していること。

3関 連事項

(1)全 体最適化計画のセキ ュリティ対策 を監査す るに当たっての留意事項

① 要因

a.自 然災害 地震、火災、雷、水害等

b.シ ステム障害………機器障害、プログラムエ ラー、回線故障、異常輻綾等

c.不 正 ・不法行為……デー タの漏えい ・破壊、改ざん、不正アクセス、機器の持出 し等

② 対策の態様

a.障 害の回避 、未然防止

b.ダ メー ジの軽減、障害発生の影響の最小化 と迅速な回復

c.障 害原 因の追究 と再発防止

d.リ スクの移転 、保 険への加入

③ 対策の内容

a.物 理的対策(耐 火構造、耐震 ・免震構造、消火設備設置等)

b.技 術的対策(ア クセスコン トロール機能、機器の二重化、データのバ ックアップ、監査

証跡等)

c.管 理的対策(運 用管理規程等の整備、管理体制の確立、意識改革 と教育等)

(2)シ ステム監査 と情報セキュ リテ ィ監査の関連

① 並立する監査

経済産業省 のシステム監査制度では、システム監査 と情報セキュ リテ ィ監査 とはその 目的が
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異な り、並立するものであるとしている。

② システム監査 と情報セ キュ リティ監査の 目的の違い

システム監査は、企画、開発、運用、保守とい う情報システムのライフサイ クルに従 って、

特 に情報 システムの構築、運用の全体最適化を 目的とした監査であるのに対 して、情報セキュ

リテ ィ監査は、情報資産のライ フサイクルに従って、情報 システム以外の部分 も対象 として情

報セ キュリテ ィ確保 のための管理 ・運用 を有効に行 うことを目的 とした監査である。

③ システム監査 と情報セ キュ リテ ィ監査の背景の違い

わが国の状況を見れば、システ ム監査が元来内部監査による助言型監査を前提 として成立 し

て きた もので あるのに対 し、情報セキュリティ監査は、情報セ キュリティの確保 の認識 ・評価 ・

可視化 の必要性 とい う社会的要請か ら、当初は助言型監査 中心の市場になることを想定 してい

るものの、最終的には、保証型監査 を中心に行われることを前提 として成立 している。

④ システム監査における情報セ キュリティ関連の監査項 目のあ り方

システム監査 において も情報セキュ リティ確保の観 点か らの監査項 目を、その一環 として加

えてい くことはあ り得 るが、情報セキュ リティ確保の観 点か らの監査は、基本的には情報セキ

ュ リティ監査制度を基軸 として運用 を行 ってい くことが望ま しい。なお、システム監査におい

て情報セ キュ リテ ィ確保 の観点か らの監査項 目を加 えて行 う場合 においては、情報セキュリテ

ィ管理基準を活用 して実施す ることが適切である。
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1.情 報 戦 略

1.全 体最適化

1.2全 体最適化計画の承認

(1)全 体最適化計画の立案体制 は、組織体の長の承認 を得ること。

1主 旨

全体最適化計画は、経営戦略に基づ き情報システムの 中長期計画 として策定する必要があるため、

立案体制を組織的に確立 し、組織体の長が承認する必要がある。

2着 眼 点

(1)情 報システムに係 るすべての部門が全体最適化計画の立案に参画 していること。

(2)参 画者の役割を明確 にしていること。

(3)能 力、経験等を考慮 して参画者を選定 してい ること。

(4)立 案体制 を組織体の長が承認 していること。

3関 連事項

(1)立 案体制 を確立す るに当たっての考慮点

① 最高経営責任者 の支援 を得 ること。

② 立案体制の責任者 として統括役員に適切な人材を得 ること。

③ 適切 なメンバーの選定 と トップダウンの体制作 りを行 うこと。

④ 全体最適化計画の策定活動 を、毎年行われる全社的な経営計画策定体系の一環 として位置付

けること。

⑤ 立案体制の形態を明確 にし、立案体制の責任 と権 限を明 らかにす ること。

⑥ 立案体制は、経営方針 の変更、情報環境の変化等 に応 じて適宜見直す こと。

(2)立 案体制への参画部門 と役割の例

① 統括役員 全体最適化計画策定の最高責任者であ り、立案体制の活動の承認、指示、支援者である。

② リー ダ ー 全体最適化計画の実施 ・推進の責任者であ り、進捗管理、メンバーのモラール維持、他部門責

任者との調整を行 う。

③ メ ンバ ー ユーザ部門と情報システム部門の責任者が参加する。ユーザ部門の責任者は、業務に精通 して

いる者、情報システム部門の責任者は、企画、開発、運用、保守の各業務の情報システム環境

を把握 している者が望ま しい。
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1.全 体最適化

1.2全 体最適化計画の承認

(2)全 体最適化計画は、組織体の長の承認を得ること。

'嚢

主 旨

経営戦略に基づいて組織体全体で整合性かつ一貫性を確保 した情報化を推進するため、全体最適

化計画は、組織体の長が承認する必要がある。

2着 眼 点

(1)全 体最適化 計画を組織体の長が承認 していること。

(2)全 体最適化 計画策定のルールが定め られ、その中に承認手順が含まれていること。

3関 連事項

(1)全 体最適化計画策定のルールで定めるべき事項の例

① 立案体制

② 策定時期

③ 策定手順

④ 検討範囲 ・検討事項

⑤ 全体最適化計画の提出先

⑥ 承認手順

⑦ 見直 しの手順

(2)全 体最適化計画の記載項目の例

① 経営環境

② 業務モデルの定義

③ 現行システムの評価

④ 情報システム体系

⑤ 個別システムの構成

⑥ 個別システムの開発優先順位

⑦ 情報システム基盤の整備計画

⑧ 中期の開発計画

⑨ 費用対効果

⑩ 推進体制
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1.情 報 戦 略

(3)全 体最適化計画策定の手順の例

① 経営環境の理解 外部環境:景 気の動向、業界の動向、法令の改正、新技術の動向等

内部環境:組 織体の 目的、経営戦略、経営目標、経営環境、経営の実態等の把握

② 業務モデルの作成 組織体の全体業務と使用 され る情報の調査及び業務間の関連、業務 と情報 との関

連、情報間の関連の理解、業務の標準化、統合化

③ 情報システム体系の策定 組織体全体の情報システムを構成する個別 システム体系とデータベースモデルの

作成、データの標準化、システム統合

④ イ ン タ ビュー 経営 トップ層、各部門長に対する経営方針、経営目標、各関係部門における問題、

情報化ニーズの把握等の意見聴取

⑤ 情報システム開発課題の

整理

経営上、業務上の情報ニーズに対する情報システムの開発課題 としての整理及び

情報システム開発の必要性の明確化

⑥ 中長期計画の策定と文書

化

全体最適化計画策定結果のアウ トプッ ト

(4)全 体最適化計画の承認の方法の例

①

②

③

④

全体最適化計画書に対する承認の印(印 鑑、サイン、電子署名等)

経営会議等での全体最適化計画承認時の議事録

経営者層及び関係者の承認の文書

関係者に対する意見交換会、計画内容の確認、報告会等
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1.全 体最適化

1.2全 体最適化計画の承認

(3)全 体最適化計画は、利害関係者の合意 を得 ること。

1主 旨

円滑に運用できる全体最適化 計画 とす るために、利害関係者の合意を得 る必要がある。

2着 眼 点

(1)利 害関係者 の範囲が明確 に定義 されているこ と。

(2)全 体最適化計画策定のルールが定め られ、その中に利害関係者の合意 の手順が含まれているこ

と。

(3)利 害関係者 による合意を書面 として残 していること。

3関 連事項

(1)利 害関係者の範囲の例

① 経営者層

② 情報システム部門の責任者

③ 各ユーザ部門の責任者

④ 財務 ・経理部門の責任者

⑤ 株主等の出資者

⑥ 主要顧客

(2)利 害関係者の合意の手順の例

① 全体最適化計画原案の作成

② 原案に対する利害関係者からの意見収集

③ 組織体の長及び主要利害関係者への個別説明

④ 各利害関係者からの意見の反映

⑤ 定例会等での承認
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1,情 報 戦 略

1.全 体最適化

1.3全 体最適化計画の策定

(1)全 体最適化計画は、方針及び 目標に基づいていること。

璽 主 旨

経営戦略に基づいて組織体全体で整合性かっ一貫性 を確保 した情報化を推進す るため、全体最適

化計画は、方針及び 目標 に基づいて策定す る必要がある。

2着 眼 点

(1)全 体最 適化 計 画 の前文 的位 置 に 、方 針 及 び 目標 が簡潔 か つ明確 に記 され て い る こ と。

(2)全 体最 適化 計 画 の重 要 目標達 成指標(KGI:KeyGoalIndicator)、 重 要業 績 評価 指標(KPI:

KeyPerformanceIndicatOr)が 定 め られ て い るこ と。

(3)全 体最 適化 計 画 の各事 項 につ い て、方 針及 び 目標 との 関連 が とれ てい る こ と。

(4)目 標指標 のモ ニ タ リン グ方法 が定 め られ て い る こ と。

(5)技 術採 用 の方 針 が定 め られ てい る こ と。

3関 連事項

(1)重 要 目標達成指標 と重要業績評価指標

① 重要 目標達成指標:最 適化計画のゴール となる 目標が最終的に達成 され たかを評価する。

② 重要業績評価指標:最 適化計画実施の各時点において、.重 要 目標達成指標 の達成を可能に

する活動が どの程度実施 されてい るかを評価する。

(2)重 要 目標達成指標の例

① システム費用の削減

② システム部門の品質指標

③ システム資源の効率化(資 源使用率等)

④ ユーザ部 門の費用 の削減

⑤ ユーザ部 門のIT利 用率向上

(3)KPIの 例

① システム機能の利用頻度

② システムの可用性 の状況

③ 既成パ ッケージソフ トウェアや汎用技術 の採用の割合

④ ユーザ部 門か らのクレーム、問合せ の数

⑤ 教育講座 の受講率

⑥ 担当者か らの提案件数
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⑦ ユーザ部門か らの問合せ に対す るレスポンスの平均時間

(4)技 術採用方針のポイ ン トの例

① 組織体の内外における採用実績

② 技術の発展性 、主流性 、標準性

③ 既採用技術 との親和性 、整合性 、接続性

④ 非排他性 、知的所有権における制約の有無

⑤ 技術の革新性 とその効果

⑥ 初期費用、維持費用(バ ージ ョンアップ等の費用)

⑦ 技術提供元の経営状態

⑧ 技術者の確保 の容易性等
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1.情 報戦 略

1.全 体最適化

1.3全 体最適化計画の策定

(2)全 体最適化計画は、コンプライアンスを考慮すること。

主 旨

関連法規、業界の 自主基準等 に違反 しないよ う、全体最適化計画は、コンプライアンスを考慮 し

て作成する必要がある。

2着 眼 点

(1)最 適化計画の策定時点で確定 してい る考慮すべき法規等 をすべて洗い出 していること。

(2)今 後改定 ・新設等が予想 され る法規等への対応を講 じてい ること。

(3)考 慮すべき法規等を定期的及び必要に応 じて見直す ことを定めていること。

(4)全 体最適化計画に対す るコンプライアンスの面か らのレビュ'一に、法務部等法律の専門家が参

画 していること。

(5)コ ンプライアンスに関する リスクの対応方法を講 じていること。

(6)組 織体の構成員に対す るコンプライアンス徹底の方 法を定めていること。

3関 連事項

(1)考 慮すべき法規等の洗い出 しのポイン ト

① 組織体の事業分野 に関す る国内法規及びグローバルな法規の網羅性

② 事業分野に依 らない国内法規及びグローバルな法規の網羅性

③ 業界内の規制

④ 株式市場等の規制

⑤ 公序良俗

⑥ 消費者団体等の動 向

⑦ 組織体 内における規程 ・ルール

(2)コ ンプライアンスに関す る リスクの対応方法の例

① リスクアセ スメン トの実施

② 責任者の設置

③ 監督官庁等 からのノンアクシ ョンレターの取得

④ 組織体の構成員に対するコンプ ライアンス違反時の処罰の設定

⑤ コンプライアンス違反が内部的又は外部か らの指摘に よって判明 した場合の、広報等の手

順の定義
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1.全 体最適化

1.3全 体最適化計画 の策定

(3)全 体最適化計画は、情報化投資の方針及び確保すべ き経営資源 を明確にす ること。

1主 旨

情報化の費用対効果 を高め、実効性のあるもの とす るために、全体最適化計画は、情報化投資の

方針及び確保すべ き経営資源 を明確 にする必要がある。

2着 眼 点

(1)情 報化投資の方針 を明確 に していること。

(2)確 保すべ き経営資源 を明確 にしていること。

(3)方 針に従 った投資が行われ ることを確認する手順 を定めていること。

(4)経 営資源 に不足が生 じた場合の対応手順 を定めてい ること。

3関 連事項

(1)情 報化投資の方針 として定める事項の例

① 経営戦略 との リンク付けのルール

② 経営業績 との リンク付けのルール

③ 競合他社の投資規模 の考慮の方法

④ 予測 され る法改正等 の考慮の方法

⑤ 偶発 的な環境変化へ の対応方法

⑥ 新技術採用のルール等

(2)確 保すべき経営資源 として定める事項の例

① 人的資源

a.確 保すべき要員総数

b.ス キル種別、スキル レベル

c.ス キル種別、スキル レベル ごとの要員数

d.流 動性(異 動の容易性、遠隔地への赴任等の容易性)

e.離 職率の予測等

f.不 足す る場合の確保の手立て(採 用、育成、外部委託等)

② 物理的資源

a.確 保すべき情報 システムの設備

b.災 害対策設備

c.不 足す る場合の確保の手立て(外 部委託等)等
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1,情 報 戦 略

③ 金銭的資源

a.確 保すべき短期的資金、中長期 的資金

b.投 資回収の予測

c.金 利等の予測

d.不 足する場合の確保 の手立て(資 金調達方法、繰延支払いの方法等)等

④ 情報資産

a.顧 客情報(個 人 ・法人を特定す る情報、属性、信用情報、取引履歴等)

b.マ ーケティング情報

c.人 事情報

d.ク レーム情報 等
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1.全 体最適化

1.3全 体最適化計画の策定

(4)全 体最適化計画は、投資効果及びリスク算定の方法 を明確にすること。

1主 旨

全体最適化計画は、計画採択の判断の基準及び修正 を検討すべ き判断の基準を明確にす るため、

投資効果及び リスク算定の方法を示す必要がある。

2着 眼 点

(1)投 資効果及び リスクの算定方法が明確 に定義 されていること。

(2)計 画の修 正の検討が必要 となる閾値(い きち)が 定義されていること。

(3)投 資効果及び リスク算定が適正に行われ ることをモニタ リングすることを定めていること。

3関 連事項

(1)算 定方法 として定義すべき事項の例

① 算定のタイ ミング

② 対象範囲

③ 算定の根拠 となる入力データ、算定の手順 ・方式

④ 算定実施者

⑤ 算定結果 の承認者

(2)投 資効果及び リスク算定の結果の活用の例

① 計画 の修正

② 組織体の責任者又はユーザ部門の責任者によるリスク受容の確認

③ リス クヘ ッジの方法の追加

(3)投 資効果算定 に関連す る手続の タイ ミングの例

① 全体最適化計画で投資効果を算定

② 個別 計画の着手時点で再度算定

③ システム稼動後、一定期間をおいて定期的に実績値 を計算

④ 当初 の投資効果に満たない場合には、運用 コス トの削減 、運用の打切 り、効果を向上 させ

るための施策の追加 を検討

⑤ 結果 を他 の個別施策及び全体最適化計画にフィー ドバ ック
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1.情 報 戦 略

1.全 体最適化

1.3全 体最適化計画の策定

(5)全 体最適化計画は、システム構築及び運用のための標準化及び品質方針 を含 めたルール を明

確 にすること。

1主 旨

組織体にお ける情報 システ ム相互の整合性 を保持 し、システム構築及び運用 を効 率的かっ高品

質 ・均質な品質で行 うため、システム構築及び運用のための標準化の方針及び品質の方針 を明確に

す る必要がある。

2着 眼 点

(1)シ ステム構築及び運用のための標準化及び品質の方針 を明文化 していること。

(2)標 準化及び品質の方針 について周知徹底すべ き関係者及び関係者の理解 を確認す る方法を定め

ていること。

(3)標 準化及び品質の方針 に基づいて明文化すべき企画、開発、運用及び保守業務 にかかわる標準

及びその標準 について周知徹底すべ き範囲を定めていること。

(4)環 境の変化 に対応 して標準を見直す ことを定めていること。

3関 連事項

(1)標 準化の 目的の例

① 均質な成果物 の実現

② 品質 ・信頼性 の向上

③ 保守時の正確性、効率性の向上

④ 費用対効果の向上

⑤ 情報システム資源及びデータ等の共有化

⑥ ユーザの操作性の向上

(2)標 準化 に関す る関係部門 と標準化が関係す る業務の例

① ユーザ部門 端末管理、情報システム運用、教育等

② 企画部門 経営企画、情報システム化企画、情報システム開発、文書管理等

③ 開発部門 情報システム開発、外部委託依頼、 ドキュメン ト管理等

④ 運用部門 情報システム運用、外部委託依頼、教育、 ドキュメン ト管理等

⑤ 保守部門 情 報 シ ス テ ム保 守 、 ドキ ュメ ン ト管 理 等
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(3)標 準を定める事項

① ユーザ部門 媒体管理方法、端末利用マニュアル、障害報告規約等

② 企画部門 全体最適化計画作成要領、 ドキュメン ト記述要領、プロジェク ト管理手順等

③ 開発部門 シス テ ム設 計 マ ニ ュ アル 、 プ ログ ラム設 計 マ ニ ュア ル 、 プ ロ グ ラ ミン グ マ ニ ュ ア ル 、

ネ ー ミ ン グ マ ニ ュ ア ル 、 テ ス トマ ニ ュ アル 、画 面 レイ ア ウ ト設 計 マ ニ ュ ア ル 等

④ 運用部門 出力表示メッセージ対応マニュアル、障害時対応規約等

⑤ 保守部門 プログラム変更手順マニュアル、プログラム管理手順マニュアル等

(4)標 準に影響を与える情報環境 の変化 の例

① 情報 システム形態 の変更(オ ープン化 、分散化、集 中化、ネ ッ トワークの拡大等)

② ソフ トウェア(OS等 のシステム ソフ トウェア、DBMS等 の ミ ドル ウェア)、ハー ドウェア、

ネ ッ トワークの変更

③ 開発手法、開発支援 ツールの変更

④ 端末 、ワー クステーシ ョン等の形態の変更(専 用端末か らPCへ 、等)

⑤ 組織 、職務分担の変更
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1.情 報 戦 略

1.全 体最適化

1.3全 体最適化計画の策定

(6)全 体最適化計画は、個別の開発計画の優先順位及び順位付けのルールを明確にすること。

1主 旨

経営課題の重要 性及び緊急性を反映 し、開発資源を有効に活用す るため、全体最適化計画は、個

別計画の優先順位及び順位 付けのルール を明確にす る必要がある。

2着 眼 点

(1)個 別 計画の優 先順位 の決定方法をルール として定めていること。

(2)各 個別計画が 目的 としている経営課題の重要性及び緊急性を明確 にしていること。

(3)個 別 計画の着手の順序、資源配分、開発 の期間は、業務 との整合性を考慮 して検討 しているこ

と。

(4)個 別計画の優 先順位 の決定理 由を説 明すべ き関係者 を明確に していること。

(5)必 要に応 じて個別計画の優先順位 を見直す ことを定 めていること。

(6)決 定 された優 先順位 に基づいて個別計画が着手 され ることをモニタ リングするよ うに定めてい

ること。

3関 連事項

(1)個 別計画の優 先順位 の決定方法の手順の例

① 個別計画評価項 目の抽 出

a.経 営戦略遂行に対す る貢献度

・競争の優位性の確立

・経営情報の提供 と経営意思決定の支援

・計画能力、予測能力の精度向上

・管理統制能力の向上

・ビジネスサイクルの短縮

・省力化、時間節約、生産性 向上、品質 向上

・組織間 コミュニケーシ ョンの向上

b.情 報基盤 、資源継承、拡張性 に対す る貢献度

・情報の機密保持性の向上

・情報資産の保守費用の低減

・開発生産性 の向上

c.情 報活用能力の促進効果
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・情報 システムの運用性の向上

・情報加工処理能力の向上

・情報の収集能力の向上

・情報の鮮度更新能力の向上

・情報の交換能力の向上

② 定量的、定性的項 目の選択 と定量化

a.費 用分析

b.効 果分析

c.経 済性分析

(2)個 別計画の優先度の検討に当たっての考慮事項

① 経営戦略、情報戦略における緊急度

② ユーザ部門のニーズ、顧客のニーズ

③ 技術 的実現可能性

④ 外部の情報システム との開発順序 との整合性

⑤ 投資可能予算額 との整合性

⑥ 開発体制、要員
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1.情 報 戦 略

1.全 体最適化

1.3全 体最適化計画の策定

(7)全 体最適化計画は、外部資源の活用 を考慮す ること。

翻 主 旨

全体最適化計画 において資源面の制約事項 を排除す るためには、組織体内部の資源だ けでなく、

外部資源の活用を考慮す る必要がある。

,-2婁i着 眼 点

(1)内 部資源の量及び質を正 しく把握 して検討 を行っていること。

(2)内 部資源 のコス トを常に外部資源の コス トと比較 していること。

(3)代 替案の検討において資源の不足を制約事項 とす る際には、外部資源 の採用を不可 とす る理 由

が明確に されていること。

畿 関連事項

(1)外 部資源 の活用が有効 となる例

① システム設計、開発の外部委託 システム設計、開発の人的資源が組織体内に不足する場合、又は戦略的

にそのような資源を組織体内にもたない場合

② 総合プロジェク トマネ ジメン ト

の外部委託

複数の開発案件の設計、開発を外部に委託する際に、それらを統括管理

する人的資源が組織体内に不足する場合

③ システム監査人 プロジェク トを第三者的、客観的に評価し、助言を受けることで、プロ

ジェク トを確実に成功裏につなげたい場合

④ システムオペ レーションの外部

委託

システムの運用を行 う人的資源が組織体内に不足する場合、又は戦略的

にそのような資源を組織体内にもたない場合

⑤ ヘルプデスクの外部委託 ユーザ部門からの問合せに対応する資源が組織体内に不足する場合、又

は戦略的にそのような資源を組織体内にもたない場合

⑥ 機器設置施設の外部委託 高速回線、耐震設備、電源設備等機器設置場所としての物理的資源が組

織体内に不足する場合、又は戦略的にそのような資源を組織体内にもた

ない場合

⑦ 機器等 リース 機器等を購入するための金銭的資源を繰 り延べる場合

⑧ 機器 とオ ペ レー シ ョン を 含 む ア

ウ トソー シ ング

機器、機器設置場所、オペレーションに必要な資源を一括 して外部に求

める場合

⑨ ア プ リケ ー シ ョン サ ー ビス の 外

部 委託

アプリケーションの開発、運用、保守を一括して外部に求める場合

⑩ ユーザ部門の機能 を含む外部委

託

組 織 体 の部 分 的 な 業 務 機 能 を シ ス テ ム と と もに 外 部 に 求 め る場 合(例:

コー ルセ ン タ ー 、 製 造 、 セ ー ル ス 、マ ー ケ テ ィ ング)
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1.全 体最適化

1.4全 体最適化計画の運用

(1)全 体最適化計画は、関係者に周知徹底すること。

1'主 旨

全体最適化計画 を実行性の高い もの とす るため、すべての利害関係者 に周知徹底 し、理解 させ る

必要がある。

2着 眼 点

(1)全 体最適化計画を周知徹底すべき関係者 の リス トが作成 されていること。

(2)全 関係者に全体最適化計画を周知徹底 しているこ と。

(3)周 知徹底の方法をルール として定めていること。

(4)全 関係者に全体最適化計画を周知徹底 し、理解 させたことを確認 していること。

3関 連事項

(1)全 体最適化計画を周知徹底すべき関係者の例

① 経営管理者層

② 情報 システム部門の責任者

③ ユーザ部門の責任者

④ 株主、出資者、その他 の利害関係者

(2)周 知徹底等 の方法の例

① 経営会議での報告

② 関係者への回覧、部門会議

③ 組織体内のイ ン トラネ ッ ト等への掲示(必 要によってア クセス制限を行 う)

④IR(InvestorRelations)

65



1.情 報戦 略

1.全 体最適化

1.4全 体最適化計画の運用

(2)全 体最適化計画は、定期的及び経営環境等の変化に対応 して見直す こと。

1主 旨

全体最適化 計画を硬直化 ・陳腐化 させないために、定期的 な見直 し及び経営環境等の変化 に対応

した見直 しを行 う必要がある。

2着 眼 点

(1)全 体最適化計画は定期的及び必要に応 じて見直 されていること。

(2)全 体最適化計画の見直 しの際にはその理由を明確 に していること。

(3)全 体最適化計画の変更を組織体の長が承認 していること。

(4)全 体最適化計画を定期的及び必要に応 じて見直す こと、並びに見直 しの手順がルール として定

め られていること。

(5)ル ールを遵守 した見直 しが行われていることをモニタ リングしていること。

3関 連事項

(1)全 体最適化計画の見直 し時期 の例

① 経営戦略の策定時又 は変更時

② 個別計画か らのフィー ドバ ック時

③ 期 ごとの最適化計画の妥当性 の確認時

④ 情報環境の大幅 な変更時

(2)情 報システムの環境 に影響を与 える要因の例

① 情報処理技術の進展

a.ソ フ トウェア(新 機能 、効率 向上、保守性の向上等)

b.ハ ー ドウェア(新 機 能、性能 向上機器の出現等)

c.ネ ッ トワーク(新 機能、性能 向上機器の出現等)

d.開 発、運用環境(開 発方法論、新開発手法、新運用管理手法、 自動化等)等

② 経営方針の変化

a.業 務の統合

b.新 規業務への進 出、既存業務 からの撤退

c.予 算 の変更

d.組 織改変 等

③ 経営環境の変化
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a.顧 客 のニー ズ動 向

b.業 界 動 向

c.政 策 動 向

d.グ ロ・一一バ ル な政治 ・経済 の動 向 等

④ 法制 度 の変化

a.法 規制

b.法 の規制 緩 和

c.法 改正 等
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1.情 報 戦 略

2.組 織体制

2.1情 報 システム化委員会

(1)全 体最適化計画に基づき、委員会の使命 を明確に し、適切な権限及び責任 を与えること。

1主 旨

経営戦略に基づいた情報 システムの全体最適化 を実現す るため、経営 トップ(執 行機 関)は 、情

報戦略の実現を推進する情報システム化委員会を設置 し、委員会の使命 と権限、責任 を明確 にする

必要がある。

2着 眼 点

(1)情 報システムの全体最適化を推進す る情報 システム化委員会を設置 していること。

(2)情 報システム化委員会は、必要な組織 の権限者 によって構成す ること。

(3)情 報システム化委員会の位置付けを明確に し、関係者の合意を得てい ること。

(4)情 報システム化委員会には、適切な権限及び責任 を与えること。

(5)情 報システム化委員会の構成 は、情報戦略、業務機能及び組織 の変更に伴 って見直 しをす るこ

と。

3関 連事項

(1)組 織上の位置付けを確認す る方法

① 情報 システム化委員会の位置付 けは、組織体制図に明確に示 されていること。

② 情報 システム化委員会の設置にかかわる通達、規程があること。

③ 情報 システム化委員会 のメンバーは、経営 トップが任命 していること。

④ 情報 システム化委員会 の使命 と目的を組織内に周知徹底 させること。

⑤ 情報 システム化委員会 の名称は、企業の状況によって異 なるもので、固定的なものではな

い。

(2)情 報システム化委員会に参画すべきメンバL・一一一

① 経営 トップ

② 企画部門の責任者

③ ユーザ部門の責任者

④ 情報システム部門(開 発、運用、保守等)の 責任者

⑤ 経理部門責任者 等

(3)情 報システム化委員会の設置

① 情報 システム化委員会の設置は、組織の規模、業務 内容に応 じて、適切に策定する必要が

ある。策定は、委員会の役割、責任 、規模、選出組織及び名称等で ある。
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② 大規模組織においては、全社 レベルの全体最適化 を実現、推進す る情報システム化委員会

を設置するとともに、全体最適化 の下に各部門、事業所単位の最適化 を実現、推進す る部門

の情報 システム化委員会 を設置す ることが望ま しい。

小規模組織において情報システム化委員会 としての編成が困難 な場合は、経営 トップ、情

報 システムの開発、運用等の責任者、及び利用者 が連絡 を密 にできる体制 を維持 し、調整事

項の発生に応 じた検討 を行 うことが必要である。
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1,情 報 戦 略

2.組 織体制

2.1情 報システム化委員会

(2)委 員会は、組織体における情報 システムに関す る活動全般について、モニタ リングを実施

し、必要に応 じて是正措置 を講 じること。

1主 旨

全体最適化計画に基づいた情報システムの企画、開発 、運用 、保 守を実施するため、情報システ

ム化委員会は、全社の情報化活動を総摸す る権能 と責任 を有 し、不適切な状況に対 しては、是正の

ための適切な措置を講ずる必要がある。

2着 眼 点

(1)情 報 システム化委員会 がモニ タ リング対象 とする情報 システ ムの活動を明確にす ること。

(2)ビ ジネス環境の変化に即応 できるよ うに、適切かつ適時のモニ タ リングを行 う仕組みを構築す

ること。

(3)障 害、事故、プロジェク ト進捗、予算等のモニタ リング項 目を明確に していること。

(4)モ ニタリングによって発見 された不具合等に対 して、適切な対応 を行 うこと。

(5)モ ニタリングによって発見 され是正措置を施 した施行 に関 して、必要な場合、全体最適化計画

への対応、反映を行 うこと。

3関 連事項

(1)モ ニタリングの方法

① 情報システム化委員会が、情報 システム投資 にかかわる計画の審査、決定に関与す るこ と

の明確化

② 運用段階等にお ける 自動的な稼動状況ログの分析

③ 開発、運用及び保 守部門等か らの定期的な報告書の提出

④ 情報 システムの開発、運用及び保守状況の レビュー会議 の開催

⑤ 外部監査、外部 コンサル タン トの活用

(2)モ ニタ リングの観点

情報システム化委員会がモニタ リングを行 う観点の例は、次の とお りである。

① 全体最適化計画との整合性

② 個別の開発計画 との整合性(特 に、進捗状況、品質の状況、予算に対す る実績 と見通 し)

③ 経営戦略の変更、社 内外環境変化への対応

(3)是 正措置の方法

① 情報システム化委員会が、 トラブル発生時に備 えて対策 を講 じ、発生時にはこれを適時に

認識 し、回復 ・修正作業 を行 う。
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2.組 織体制

2.1情 報 システム化委員会

(3)委 員会は、情報技術の動向に対応するため、技術採用指針を明確にすること。

1主 旨

変化す る情報技術動 向に適切かっ迅速に対応 し、組織体全体 としての整合性の とれた情報技術基

盤 を確立 しリスクを低減 させるため、情報システム化委員会は、技術採用指針 を明確にす る必要が

ある。

2着 眼 点

(1)組 織体 として関連 のある情報技術分野を明確に していること。

(2)情 報技術の最新動 向等収集する範囲、部門を明確に していること。

(3)技 術採用指針 を文書化 し、定期的に見直すこと。

(4)必 要に応 じて、適切で客観かつ公正な外部専門家の助言を得て、これを技術採用指針に反映 さ

せること。

3関 連事項

(1)技 術採用指針 を明確 にす る理由

組織体の情報技術基盤は企業活動の基礎 であ り、技術動向の判断を誤 ると、組織体運営の効

率性、経済性 に影響す る。

(2)技 術採用指針 の内容

① 情報 システムのアーキテ クチャ(メ イ ンフ レーム、オープンシステム、Webア プ リケー シ

ョン等)

② ネ ッ トワー クプロ トコル、伝送媒体、伝送方式の採択指針

③OS、 ミ ドル ウェアの採択指針

④ デー タアーキテクチャ(XML、 メタデー タレポジ トリ)の 構築指針

⑤ ビジネスコンポーネン トの構築指針

(3)諸 規制の強化 、緩和 にかかわる情報、予測

(4)技 術標準 に対す る対応

① デファク トスタンダー ド(事 実上の業界標準)の 採用

② デジュ リスタンダー ド(公 的権威に基づ く標準)の 採用

(5)制 約条件の明確化

① 既存イ ンフラとの整合性

② ハー ドウェア等の リース契約内容、条件

③ ネ ッ トワー クサー ビス契約 内容 、条件
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1.情 報 戦 略

2.組 織体制

2.1情 報システム化委員会

(4)委 員会は、活動内容を組織体の長に報告すること。

1主 旨

情報システム化委員会は、経営活動の意思決定に資す るため、その活動内容を適時に組織体の長

に報告す る必要がある。

2着 眼 点

(1)情 報 システム化委員会 の活動を組織体の長に報告す る手続を定めていること。

(2)情 報 システム化委員会 の活動内容を報告書 として作成 していること。

(3)報 告書の レビュー会議 を開催 していること。

(4)報 告書を組織体の長に提出 し、報告 していること。

3関 連事項

(1)活 動報告 を受 けた組織体の長は、以下の対応 が必要である。

情報システム化委員会か らの報告 を受 けて、その活動 をモニタ リングし、必要な是正措置等

を講ず る必要がある。

① 全体最適化計画の見直 し

② 予算 の再検討

③ 組織変更 ・業務分掌の変更

(2)活 動 内容 の報告書の内容

① 情報 システム化の資源 の状況

② 情報 システム化の制約条件

③ 情報 システム化対象業務の状況

(3)報 告のタイ ミング

① 定例

② 随時(環 境変化)

72



システム管理基準解説書

2.組 織体 制

2.1情 報システム化委員会

(5)委 員会 は、意思決定を支援するための情報 を組織体の長に提供す ること。
`

1主 旨

情報 システ ム化委員会は、全体最適化計画にかかわ る環境変化、技術動 向、開発、運用、保守の

実施状況を適切かつ迅速に経営方針に反映させるため、経営活動の意思決定を支援する情報を組織

体の長 に適時提供する必要がある。

2着 眼 点

(1)情 報 システム化委員会は、情報化投資の是非の判断に資する情報 を組織体の長 に提供 している

こ と 。

(2)代 替案 を評価する判断根拠、基準を適切 に提供 していること。

(3)全 体 最適 化 実現 のた めのPDCA(Plan・Do・Check・Action)サ イ クル を確 立 して い る こ と。

(4)事 実 と意見を区別 して提供 していること。

3関 連事項

(1)提 供のタイ ミング と方法

① タイ ミング:定 例 、 随時

(2)意 思決定のための情報の例

① 外部関係

・情報システムの新 しい活用事例

・自組織に関係の深い情報技術の動向

・同業他社 の事例

・法制度、業界の動 向 等

② 内部関係

・経営方針 の見直 しに伴 う全体最適化への影響

・個別 開発 にお ける問題 ・課題(ス ケジュール遅延 、低品質、予算超過等)
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1.情 報 戦 略

2.組 織体制

2.2情 報 システム部門

(1)情 報 システム部門の使命を明確に し、適切な権限及び責任 を与えること。

1主 旨

適時に適切な情報システム機能を遂行す るために、組織体の長は情報システム部門の役割、機能

を明確 にす るとともに、適切な権限 と責任を与える必要がある。

2着 眼 点

(1)情 報システム部門の使命、役割が明文化 され、関係者の承認 を得ていること。

(2)情 報 システム部門は、ユーザ部門か ら独立 していること。

(3)情 報 システム部門は、情報化投資を集約 して管理 してい ること。

(4)ITガ バナンスを実現 していること。

① 情報 システム部門の使命 と目的 を組織 内に周知徹底 していること。

② 特定 のITベ ンダに依存 していない こと。

3関 連事項

(1)情 報システム部門の使命、機能を明確にす る際の留意事項は、次の とお りである。

① ユーザ部門 との使命、機能の区分 を明確 にする

② 業務 ・システムのオーナシップの方針

③ デー タのオーナシップの方針

④ エン ドユーザ コンピューテ ィング(EUC)の 方針 を明確 にす る

(2)ITガ バナ ンス確 立の視点は、経営戦略 とそれに基づ く全体最適化計画の策定の仕組みの確立

と、以下の①～③に基づ く。

① 情報パ フォーマンスマネジメン トの確 立:そ れぞれの情報システムが経営 目標 に準拠 し、

期待 され る効果、効率を達成す る仕組みの確立

と実施、モニタ リング

② 情報 リスクマネ ジメン トの確立

③ 情報 コンプライアンスマネジメン ト

:情 報システムの障害、情報セ キュ リテ ィの侵害

等への対策 と事業継続計画の策定、維持の仕組

みの確立 と実施、モニ タリング

:情 報システムにかかわる法制度、業界ルール及

び社内諸規程等に準拠、遵守する仕組みの確立

と実施、モニタ リング
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2.組 織体制

2.2情 報システム部門

(2)情 報 システム部門は、組織体規模及び特性に応 じて、職務の分離 、専門化、権限付与、外部

委託等 を考慮 した体制 にすること。

1主 旨

全体最適化計画を効果的に、効率的に実現す るため、情報 システム部門は、 自社内の資源 ととも

に外部資源 も適切に活用 し、組織体の情報化ニーズや投資効果に見合 った体制にする必要がある。

2着 眼 点

(1)情 報システム部門は、作業効率 と品質の向上、及び情報セキュリテ ィの確保の観点から適切 な

職務 の分離、及び専門化 の推進を行 っていること。

(2)情 報 システム部門は、迅速かっ業務実態に即 した承認を実現す るため、適切な権限付与を行 っ

ていること。

(3)情 報 システム部門は、業務活動の状況に即 した物理的セキュ リテ ィ、論理的セ キュ リティ、及

び環境のセ キュ リティを適切に確保 していること。

(4)情 報 システム部門は、業務の活動に効果的な外部委託先を選定 し、適切 に管理、監督 している

こと。

3関 連事項

(1)職 務 の分離の例

① 開発 と運用

② ユーザ部門と提供部門

③ デー タ入力部門 と検証部門

(2)職 務の分離における留意点

職務の分離は、情報 システムの特性、規模 に応 じて適切に行 うことが必要である。関連す る組織、

要員 が小規模 な場合には、役割を細分化 し、それぞれの役割 に応 じた要員を個別に確保すること

は困難である。この ような場合 には、複数の業務 を特定の要員が担当す ることになるが、第三者 に

よるチェ ック機能、あるいはシステム的なログの採取 とその分析等を通 して、情報 システムのセ

キュ リティの確保、品質の維持が実現することが考えられる。

(3)情 報システム部門の外部委託

情報システム部門 自体を外部委託する場合は、情報システム部門の管理の方針 、責任者を明確

にす る必要がある。(「VI.共 通業務5.委 託 ・受託」を参照)
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1.情 報戦 略

2.組 織体制

2.3人 的資源管理の方針

(1)情 報技術に関す る人的資源の現状及び必要 とされる人材 を明確にすること。

1主 旨

組織体は全体最適化の 目標 を達成するために、 自恕織 内における情報技術 に関す る人的資源 の現

状を適切に把握 し、今後必要 とされ る人材、能力 を明らかにする必要がある。

2着 眼 点

(1)自 恕織内のスキルズインベ ン トリを文書化 し、定期的に更新 していること。

(2)人 材のスキルズイ ンベ ン トリは、採択 してい る技術指針 と整合性が とれ ていること。

3関 連事項

(1)ス キルズイ ンベン トリ作成 の参考資料

①ITス キル標準

② コンビチンシーマネジメン ト
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2.組 織体制

2.3人 的資源管理の方針

(2)人 的資源の調達及び育成の方針 を明確 にす ること。

1主 旨

組織体の情報化 に必要な人材 の現状及び将来計画に従 って、人的資源の採用、育成の方針 を明文

化 し、これを周知徹底す る必要がある。

2着 眼 点

(1)情 報化人材の採用方針 、計画 を明確 にしてい ること。

(2)外 部資源 の調達の方針 を明確に していること。

3関 連事項

(1)人 的資源調達の方法

① 派遣

② 外部委託

③ 人材 スカ ウ ト

(2)人 的資源育成の方法

①oas

② 社内教育

③ 資格取得の奨励

④ 外部研修機関の利用

⑤eラ ーニ ングの利用
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1.情 報 戦 略

3.情 報化投資

(1)情 報化投資計画は、経営戦略 との整合性 を考慮 して策定すること。

1主 旨

情報化投資 を経営課題 の解決に役 立たせ るため、経営 に与 える利益効果、業務処理の改善等の全

体最適化の観点か ら、経営戦略 と整合 性をもった情報化投資計画を策定する必要がある。

2着 眼 点

(1)情 報化投資の対象範囲 とその区分が定め られてい ること。

(2)情 報化投資の有効性を評価す る指標及び 目標 が定め られ、それ らが経営戦略の指標及び 目標 と

整合が とれてい ること。

(3)経 営戦略の策定の責任者が情報化投資計画 を承認 していること。

(4)情 報化投資の優先順位付けは、全体最適化の観点 を踏まえて、定量的な投資価値等に基づいて

行われ、関係者の合意 を得ていること。

3関 連事項

(1)情 報化投資の対象範囲 と区分のポイン ト

① 一般設備予算の対象範囲との切分 けが必要 となるものの例

a.電 話機、 コピー ・スキャナ機 、ファクシ ミリ等

b.電 子媒体

c.回 線(電 話回線、LAN配 線)

d.電 子的に購読す る雑誌等

e.IDカ ー ド、電子化 された社員証等

② 区分

a.戦 略的投資

b.定 常的な運用費、保守費

c.小 額の投資、消耗 品

d,直 接投資 と間接投資

e.初 期投資 と運用費用

f.全 社的投資 と部門投資

g.全 体最適化のための投資 と個別案件 のための投資

(2)情 報化投資の有効性 を評価する指標 の例

① 経営 コス トの削減効果

② 競争優位性を保つための情報 システム開発、情報提供の効果
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③ 業務活動 の正確性 ・信頼性 を向上 させ る情報システム開発の効果

④ 情報 システムの利用開始可能の時期

(3)経 営戦略 との整合性 を考慮 した予算設定方法の例

① 情報化投資コス トのユーザ部門への負担配分は、情報システムや情報 システム部門の人的

資源等の利用度合 いによって設定す る。

② 個別情報 システムへの投資額は、その情報システムの企業に対す る貢献度 に応 じて設定す

る。

③ ハー ドウェア機器 、 ソフ トウェア開発、運用要員等のコス トは、市場価格 と連動 した基準

を適用す る。

④ 外部か らの調達単位 の区分の検討

⑤ 外部か ら調達す る際に、業者間での競争入札 にするか、又は、特定業者か ら安定的に調達

するか。
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1.情 報 戦 略

3.情 報化投資

(2)情 報化投資計画の決定に際 して、影響 、効果 、期間、実現性等の観点か ら複 数の選択肢を検

討すること。

1主 旨

情報化投資計画を利害関係者の合意の上で決定するために、影響、効果、期間、実現性等の観点

か ら複数の選択肢を挙げて検討 し、最適 なものを選択す る必要がある。

2着 眼 点

(1)影 響、効果、期間、実現性等の観点 において明確な差がある複数の選択肢が挙 げ られているこ

と。

(2)選 択基準が定められていること。

(3)具 体的な選択肢を選択 した理由を利害関係者 に説明できるように してい ること。

3関 連事項

(1)選 択肢のポイン トの例

① 外部委託:ア ウ トソースす るか、直接調達す るか、等

② 資源保有:所 有す るか、 リースするか、等

③ 資源活用:新 規に調達するか、既存資源を流用す るか、等

④ 計画期間:短 期計画か、中期計画か、等

⑤ 開発:自 主開発す るか、パ ッケージ ソフ トウェアを採用するか、等

⑥ 業務への影響:既 存の業務プロセスを前提 とす るか、業務プ ロセスの根本的な見直 しも行

うか、等

⑦ 組織への影響:既 存の組織内だけで行 うか、外部の組織 を買収 ・統合するか、外部に委託

す るか、 自組織の一部を切 り離すか、等
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3.情 報化投資

(3)情 報化投資に関する予算 を適切に執行すること。

1主 旨

情報化投資計画を確 実に実行するため、適切な時期 、金額、契約形態等で予算を執行する必要が

ある。

2着 眼 点

(1)予 算執行の最終決裁者が定められていること。

(2)予 算執行の時期、金額、契約形態等が計画 されていること。

(3)経 営環境の変化 に合 わせて予算執行 の時期、金額 が調整 されているこ と。

(4)不 適切であることが明白である執行 を防止す るための内部統制が存在 していること。

(5)予 算の執行が適切であったかを事後 に評価す る体制が整備 されていること。

給 関連事項

(1)不 適切な予算執行の弊害の例

① 時期

a.競 争優位性 を保っための情報 システムの開発の遅れ

b.人 的資源 の取合い

c.社 会 、業界等か ら見て も時期 尚早

d.発 展途上の技術の採用 等

② 金額

a.経 営環境(組 織体の収入)と 不釣合いな支出

b.他 企業等 と比較 して相対的なサービスの低下 等

③ 契約形態

a.市 場価格 よ りも高い価格での調達

b.自 組織が保護 されない契約内容 等

④ 内容

a.競 争優位性が確保 できない と判断できる投資

b.効 果があま りにも長期的す ぎる投資 等
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1.情 報 戦 略

3.情 報化投資

(4)情 報化投資に関する投資効果の算出方法 を明確にす ること。

1主 旨

情報化投資の効果を客観的に評価 し、今後の情報化投資計画にフィー ドバ ックす るため、投資効

果 の算出方法 を事前に明確 にしてお く必要がある。

2着 眼 点

(1)各 情報化投資案件について、その効果の算出方法を事前 に定 めているこ と。

(2)各 情報化投資案件について、その予算を個別 に定めているこ と。

(3)投 資対効果の期待値 を事前に算定 していること。

(4)投 資効果の算出方法を事前に明確 にすることがルール として定 められ てい ること。

(5)投 資対効果が不明なまま情報化投資が行 われ ることを防止す る内部統制があること。

3関 連事項

(1)投 資効果の定量的算定方法の例

① 投下資本利益率(ROI:ReturnonInvestment)

投下 した資本によって生み出 され る利益 を測 る。一般 的には 「投資利益率=利 益÷投下資

本 ×100%」 の式で求め られ る。

② 単純 回収期間法(Pay・backPeriodmethod)

時間価値 を考慮せずに、投資額 を年 々の増分現金流入額 によって何年間で回収できるかを

計算 し、その回収期間に よって評価す る。

③ 正味現在価値法(NPV:NetPresentValue)

取得か ら廃棄までの全期 間にお いて、その投資による各年 における金銭の流入出の増減 を

割引現在価値で算 出す る。

④ 内部利益率法(IRR:InternalRateofReturn)

投資 によって発生す る毎年の純現金収入の現在価値合計 と、その投資に必要な現金支出額

の現在価値合計額が等 しくなる割 引率(内 部利益率)を 求め、内部利益率の大小によって評

価する。
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システム管理基準解説書

3.情 報化投資

(5)情 報 システムの全体的な業績及び個別の プロジェク トの業績 を財務的な観点か ら評価 し、問題

点に対 して対策 を講 じる こと。

、1主 旨

情報システ ムの全体的な業績及び個別のプロジェク トの業績の財務的な課題 を早期に発見 し適切

な対策を講ず るために、財務的な観 点か らのモニタ リングを行 うとともに、想定 される課題 につい

ては事前に対応 手順 を準備 してお く必要がある。

2着 眼 点

(1)情 報 システムの全体的な業績及び個別のプ ロジェク トの業績 にっいて、財務的な観点か らのモ

ニタ リングを行っていること。

(2)評 価す る指標及びアラームを立てる閾値(い きち)を 定義 していること。

(3)投 資規模等に応 じて、重点的に評価すべき個別プロジェク トを明 らかに していること。

(4)想 定 され る財務的な課題 について事前に対応手順 を準備 していること。

(5)情 報システムの全体的な業績及び個別のプ ロジェク トの業績 を財務的な観点か ら評価 して、問

題点に対 しては対策を講ず ることがルール として定められていること。

(6)財 務 的な観点か ら評価 が行われないままプロジェク トが推進 されることを防止す る内部統制が

あること。

3関 連事項

(1)財 務 的観 点 か らの評 価 の基 準の例

① 業 界 にお け るベ ンチマ ー ク

② ユ ーザ 部 門等 か らの原価 回収 率

③ 情 報 シス テ ムへの 支 出が予算 の範 囲 内に収 ま ってい るか。

④ プ ロジ ェク トへの 支 出が予算 の範 囲 内に収 ま ってい るか。

⑤ プ ロジ ェク トの 目標 が実現 され てい るか。

(2)財 務 的観 点 か らの プ ロジ ェ ク ト評価 手 法 の例

①EVM(EarnedValueManagement)法

②LOC(LineOfCode)法(プ ロ グラム コー ド行数 見積 り)

③PERT(ProgramEvaluationandReviewTechnique)法(作 業所 要 時間 見積 り)

④ デル フ ァイ法(リ ス ク識別 法)

⑤BSC(BalancedScorecard)

(3)EWの 腰
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1,情 報 戦 略

① 特徴

a.プ ロジェク トの進捗状況を費用、スケジュール、作業範 囲に焦点を絞 って評価、費用差

異及びスケジュール差異 を金額 として把握す ることができる。

② 期待 され る効果

a.費 用 とスケジュールでプロジェク トの出来高が機械 的に測定可能 とな る。

b.将 来の出来高(プ ロジェク トの終了見込み 日、終了時の総費用等)を 過去の積み重ねか

ら推測可能 となる。

③ 参考文献

a.独 立行政法人 情報処理推繊 構 「EW活 用型プ ロジェク トマネジメン ト導入 ガイ ド

ライ ンの作成 調査報告書」2003年

b.独 立行政法人 情報処理推進機構 「EVM活 用型 プロジェク トマネジメン ト導入 ガイ ド

ライ ンの作成 ガイ ドライ ン」2003年

(4)財 務的観点か らの業績評価 を推進す る施策の例

① 社外 のベ ンチマー ク用デー タベースと比較す ること。

② プ ロジェク トの 目標の達成 を個人の業績評価 に結びつけること。

(5)BSCに よる業績評価

① 視点

財務の視点、顧客の視点、内部プ ロセスの視点、学習 と成長の視点

②BSCの 適用の レベル

全社的 レベル 、事業部 門レベル、部 ・課 レベル、個人 レベル
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3.情 報化投資

(6)投 資 した費用が適正に使用された ことを確認する こと。

1主 旨

情報化投資を計画 どお りに行い、また計画 とのずれがあった場合 にそれを適切 に修正するために、

投資金額、用途等 を確認す る必要がある。

2着 眼 点

(1)各 投資案件 について、投資金額、用途等を記録 していること。

(2)各 投資案件 にっいて、投資金額、用途等を確認 し、計画 と突合 してい ること。

(3)計 画 とのずれがあった場合には、その理由を明確に していること。

(4)計 画 との大きなずれがあった場合 には、元の計画に戻すための補正投資を行 うか、又は投資計

画 自体 を修正 していること。

(5)投 資 した費用が適正に使用 されたことを確認することがルール として定 められてい ること。

(6)投 資 した費用が適正に使用 されたことの確認が行われないまま放置 され ることを防止す る内部

統制 があること。

3関 連事項

(1)投 資 した費用 の適正使用を確認するポイン トの例

① 投資時期(債 務が発生 した時期、実際に支払った時期)

② 金額(総 額、明細)

③ 用途(ソ フ トウェア開発、ハー ドウェア購入 ・リース、運用委託等)

④ 支払先(契 約先の選択方法、選択理由)

(2)計 画 とのずれ の理 由の例

① 投資時期

プ ロジェク トの遅延、前倒 し、着手順位の変更等

② 金額

a.外 的要因:人 件費の変動、機器費用の変動、最新技術 の出現に よる価格低下等

b.内 的要因:組 織体の財務状況、情報化投資計画 自体の変更、費用対効果の前提条件 の変

更、 当該案件 の規模 ・重要度の変更等

③ 用途

a.方 式の変更:買 取 りか らリースへ、派遣か ら外部委託へ、等

b.構 成の変更:新 規購入から既存資源の流用へ、等

④ 支払先
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1.情 報 戦 略

契約先の変更:個 別契約 か ら一括契約へ、既存業者か ら新規業者へ、等

(3)補 正投資の方法の例

① 当該案件への追加投資(投 資が不足 している場合)

② 当該案件のプロジェク ト期 間の変更、次期投資予算の減額(投 資が過多であった場合)

③ 他案件の予算の削減、投資時期の延期(投 資が過多であった場合)
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システム管理基準解説書

4.情 報資産管理の方針

(1)情 報資産の管理方針及 び体制 を明確にすること。

1主 旨

組織体の経営上重要な資産 である情報資産を適切に管理 し、有効利用す るため、管理の方針 を定

め、その体制 を明確にす る必要がある。

2着 眼 点

(1)情 報資産 の管理方針及び体制は、文書化 され、組織体の長が承認 していること。

(2)情 報資産 の管理方針及び体制にっいて、関係者に周知徹底 していること。

(3)管 理すべき情報資産 を明確 に していること。

3関 連事項

(1)情 報資産の分類の例1

① ハー ドウエア資産

コンピュー タ、端末、周辺機器等

② ソフ トウェア資産

アプ リケ← シ ョン ソフ トウェア、ソフ トウェアパ ッケー ジ、OS等

③ ネッ トワーク資産

ネッ トワーク機器 、通信 回線等

④ デー タ資産

顧客デー タ、商品デー タ、人事データ、販売管理デー タ等

⑤ 人的資産

運用 ・保守要員、開発要員、データ管理者、ユーザ等

(2)情 報資産の分類 の例2

①PCや 共有サーバ内に保 管 され る電子データ

サーバ内の取引データ、サーバ内の取引先デー タ、サーバ 内のナ レッジデー タベース等

② 紙、記録媒体

個人情報の入った アンケー ト用紙、設計図の情報の入ったCD-ROM、 バ ックア ップの磁

気テープ等

③ 物理的資産、設備 、サー ビス

ハー ドウェア、 ソフ トウェア、ネ ッ トワーク、コンピュータ室、運用 ・保 守サー ビス等

(3)情 報資産の管理方針で明確 にすべきこと

① 組織体の長の責任
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1.情 報 戦 略

② 情報資産の種類

③ 管理方針 の適用範囲

④ 情報資産管理の 目的

⑤ 法制度や契約等の要求事項への適合

⑥ 管理体制及びその役割 等

(4)管 理体制のポイン ト

① 情報資産は組織体全体の問題であ り、組織体全体の各部門で構成 され る委員会形式がよい。

② それぞれの部門の役割を明確 にす る必要がある。

③ 管理体制での運用は、PDCAサ イ クルで実施す る必要がある。

④ 情報資産管理の全部又は一部 を外部委託 しようとする場合は、費用対効果、提供 され るサ

ー ビス
、メ リッ ト・デメ リッ ト等 を考慮の上、外部委託の可否 を決定す る必要がある。

⑤ 管理体制が効果的に運営 され るためには、定期的な監査が有効である。
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4.情 報資産管理の方針

(2)情 報資産の リスク分析 を行い、その対応策を考慮す ること。

主 旨

情報資産 の信頼性 、安全性 を確保するため、情報資産 がもってい る顕在的な リスクや潜在的な リ

スクについて洗 い出 し、それぞれ の大き さを決定 し、対応策を講ず る必要がある。

2着 眼 点

(1)管 理すべ き情報資産の 目録を作成 しているこ と。

(2)情 報資産 ごとに リス クを洗い出していること。

(3)情 報資産の リスクごとに対応策を講 じていること。

(4)情 報資産の リスクごとに講 じた対応策について組織体の長が承認 していること。

3関 連事項

(1)情 報資産の 目録の例

① 情報資産名

② 責任者(管 理部門、管理責任者)

③ 重要度(極 秘、秘密、社外秘、公開)

④ 分類(ハ ー ドウェア資産、ソフ トウェア資産、ネ ッ トワーク資産、デー タ資産、人的資産)

(2)情 報資産 ごとの リス クの例

① 火災

建物火 災、コンピュー タ室火災、PCの 火災、サーバ火災等

② 自然災害

地震、水害等

③ 犯罪

個人情報漏 えい、破壊行為、詐取、窃取、横領 、コンピュー タウイル ス等

④ 不正アクセス

物理的侵入 、ハ ッカー、アクセス権濫用等

⑤ 障害

ハー ドウェア障害、 ソフ トウェア障害、ネッ トワー ク障害、人的障害等

⑥ 動物害

鼠害、鳥害、虫害等

⑦ エ ラー等

操作 ミス、プログラム ミス等
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1.情 報 戦 略

(3)リ スクごとの対応策の例

① リスクの回避

対象 の情報資産を利用 しないこ とに よって、 リスクそのものを取 り除 く対応策 である。例

えば、公衆回線 の利用 によって情報漏えいの リスクがある場合、それ を専用回線 の利用に置

き換 える。ただ し、情報資産によっては、情報資産そのものの便益 を享受できないことにも

な る。

② リス クの予防

リスクの発生頻度を減少 させ る対応策である。例 えば、 コン ピュー タ室への不正アクセス

の発生確率を軽減 させ るために、本人認証 にバイオメ トリックス認証 を採用す る。

③ リスクの軽減

リスクが発生 しても損失 を軽減 させる対応策である。例 えば、コン ピュー タシステムを二

重化 し、1台 がダウンしても、全体の性能は落ちるが もう1台 だけでも稼動す るよ うなシス

テムにす る。

④ リス クの移転

リスクが発生 して も契約を通 して、責任を他者 に移転させ る対策である。例 えば、契約 に

免責特約条項 を入れ、金銭上の責任 を他者に移転 させた り、保険に入 った りす る。

⑤ リスクの保有

リスクに対 して事前の対応策 は とらず、 リスクが発 生した時に対処す る。例えば、従業員

の使用 しているPCに 障害が起 きて使用できな くなった場合、事前に予備 のPCは 用意せず

に、修理に出す。
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4.情 報資産管理の方針

(3)情 報資産の効率的で有効な活用を考慮すること。

1主 旨

経営戦略や情報戦略の 目的を達成するため、情報化投資の方針 に基づき、情報資産 を効率的かっ

有効 に活用す る必要がある。

2着 眼 点

(1)情 報資産 の効率的かつ有効な活用方法を明確 にしていること。

(2)情 報資産 の効率的かっ有効な活用方法をモニタリングしていること。

3関 連事項

(1)情 報資産の効率的な活用方法

① 情報資産 の利用率の向上

利用が許可 されている者であれば誰でも利用できるよ うに、情報資産 の共有化 、利便 性向

上を図る。

② 情報資産の稼動率の向上

情報資産が保有す る能力 を最大限発揮できるようにす る。

③ 情報資産の生産性 の向上

情報資産の生産性 向上を図る。

(2)情 報資産の有効な活用方法

① 経営戦略や情報戦略の 目的達成度の向上

戦略 目的にあった情報 システムを構築 し、企業文化の変革、ユーザの情報 リテ ラシー向上

等 を行 うことによって、情報資産の活用を通 して、経営戦略や情報戦略の 目的達成度の向上

を図る。

② 情報化投資の 目的達成度の向上

情報化投資の費用対効果を明確に し、その前提条件を満 たす ことで、情報化投資の 目的達

成度の向上を図る。

③ 業務改善の 目的達成度の向上

情報技術 を積極的に取 り入れた業務改善を推進 し、企業文化 の変革、ユーザの情報 リテ ラ

シー向上等 を行 うことに よって、情報資産の活用 を通 して、業務改善の 目標達成度の向上を

図る。

(3)情 報資産の効率的で有効な活用方法のモニタ リング

情報資産の効率的で有効な活用方法を考慮す るためには、指標 を設定 し、モニタ リングできる

よ うにす ることである。指標 を設定するためには、重要業績評価指標(KPI:KeyPerformance
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1、 情 報戦 略

Indicator)や 重 要 目標 達成指標(KGI:KeyGoalIndicator)の 考 え方 を導 入す る こ とが効 果 的

で ある。
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システム管理基準解説書

4.情 報資産管理の方針

(4)情 報資産の共有化による生産性向上 を考慮すること。

1主 旨

経営戦略や情報戦略の 目的を達成するため、情報資産の共有化に よる生産性 向上 を図る必要があ

る。

2'着 眼 点

(1)情 報資産の共有化 を図っていること。

(2)情 報資産 の共有化による生産性向上の指標を設定 していること。

(3)情 報資産 の共有化による生産性向上をモニタリング していること。

3関 連事項

(1)情 報資産 の共有化の例

① 取引データの共有化 を図る。

② システム設計のノウハ ウの共有化 を図る。

③ 稼動率の低いシステム機器の共有化 を図る。

(2)情 報資産の共有化 による生産性向上の例

① 取引データの共有化 を図ることによって、販売戦略案の生産性を上げる。

② システム設計のノウハ ウの共有化を図ることによって、システム開発 の生産性 を上げる。

③ 稼動率の低いシステム機器の共有化 を図るこ とによって、システム機器の稼動率を向上 さ

せ、コス トパフォーマ ンスの観点よ り、生産性 をあげる。

(3)情 報資産の共有化 による生産性 向上のモニタ リング

情報資産の効率的で有効な活用方法を考慮す るためには、指標を設定 し、モニ タリングできる

よ うにす る。指標 を設定す るためには、KPIやKGIの 考え方を導入することが効果的である。

(4)ナ レッジマネ ジメン ト

ナ レッジマネ ジメン トは知識経営、知識管理等 と訳 されている。組織の中にある個人の持つ ノ

ウハ ウ(暗 黙知)を 読める形で(形 式知)に 共有す ることによって、組織での業務の効率化が図

られ る。ナ レッジマネジメン トは組織の手順等の標準化を促進す ることに よって効果が上がる。

専門知識 を有する組織構成員の知識提供の協力を得るためには、提供に対す る報酬等を考慮する

必要がある。
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1.情 報 戦 略

5.事 業継続計画

(1)情 報 システムに関連 した事業継続の方針 を策定す ること。

1主 旨

組織体の事業継続性を確保するため、情報システムに関連 した事業継続の方針を定める必要が

ある。

2着 眼 点

(1)情 報システムに関連 した事業継続の対象範囲 を明確 にしていること。

(2)情 報システムに関連 した事業継続の方針を策定 し、文書化 していること。

3関 連事項

(1)情 報 システムに関連 した事業継続の対象範囲の例

① 対象 リスク

事業継続におけるリスクは、多種多様である。

例 えば、財務 リスク(信 用 リスク、回収 リスク、倒産 リスク、為替 リスク等)、 経営 リスク

(製造物責任、物流 リス ク、生産 リスク、研究開発 リスク等)、 法的 リスク(訴 訟 リスク、株

主代表訴訟、セクシャルハラスメン ト等)等 が挙げ られる。

これ らの中で情報システムに関連 した リスクが対象 リスクとなる。

② 対象事業

情報システムを使用 している事業、又 は関連する事業すべてが対象 となる。

③ 対象組織

情報 システムを使用 している組織 、又は関連する組織すべてが対象 となる。

④ 対象 システム

すべての情報 システムが対象 となる。

⑤ 対象設備

情報 システムを稼動 させるのに関連す るすべての設備が対象 となる。

(2)事 業継続方針の内容の例

① 事業継続の方針の 目的

② 事業継続の範囲

③ 事業継続の リスクアセス メン ト

④ 事業継続の体制及び役割

⑤ 従業員の教育訓練

⑥ 関係者 への周知徹底
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⑦ 事業継続の方針の定期的なテス ト

⑧ 事業継続の方針の定期的な見直し
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1.情 報 戦 略

5.事 業継続計画

(2)事 業継続計画は、利害関係者を含んだ組織的体制で立案 し、組織体の長が承認す ること。

1主 旨

事業継続にかかわる事象が発生 した場合 にすべての利害 関係者 が円滑に対応できるよ うにす るた

め、利害関係者 を含んだ組織体制で実行性の高い事業継続計画を立案 し、組織体の長が承認す る必

要がある。

2着 眼 点

(1)事 業継続計画は、利害関係者を含 んだ組織体制で立案 していること。

(2)事 業継続計画を組織体の長が承認 してい ること。

3関 連事項

(1)事 業継続計画の立案体制の例

① 委員長

② 事務局

③ 委員

④ 委員

⑤ 委員

⑥ 委員

⑦ 委員

⑧ 委員

⑨ 委員

CIO

経営企画部門

情報 システムを利用 しているユーザ部門

情報 システムを開発 ・運用 ・保守 してい る部門

情報通信基盤を運用 ・管理 している部門

構 内設備 ・工事 を担 当 している部門

広報 を担 当している部門

取引先を管理す る部門

海外店を担当している部門 等

(2)事 業継続計画の内容の例

事業継続の方針に基づいて作成する必要がある。

① 事業継続計画の目的

② 事業継続計画の範囲

③ 事業継続計画の実行体制

④ 事業継続計画の実行体制の役割 と責任

⑤ 事業の目的及び事業の優先順位付け

⑥ 想定できる脅威 とその対応策(緊 急時手続を含む)

⑦ 対応策を実行するための手続

⑧ 事業継続計画の定期的な教育

⑨ 事業継続計画の定期的なテス ト 等
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5.事 業継続計画

(3)事 業継続計画は、従業員の教育訓練の方針を明確 にすること。

1主 旨

事業継続にかかわる脅威が発生 しても、迅速かっ確実に事業継続計画に定め られた手続を実行で

きるようにす るため、事業継続計画には従業員の教育訓練の方針 を明確にす る必要がある。

2着 眼 点

(1)事 業継続 の方針 と整合性が とれ ていること。

(2)事 業継続計画に従業員 の教育訓練の方針 を明確に していること。

(3)訓 練の方針が適切であること。

3関 連事項

(1)教 育訓練の方針の内容の例

① 教育訓練の目的

② 教育訓練の範囲

③ 教育訓練の対象者

④ 教育訓練の体制

⑤ 教育訓練の時期

・定期的な実施

⑥ 教育訓練の内容

・危機管理を含め合意 された緊急時手続及び過程を教育

・事件 ・事故後又は危機管理における役割について模擬テス ト等の実施によって訓練

⑦ 教育訓練の結果のフィー ドバック

・教育訓練結果で問題がある場合、教育訓練の方針を見直す。
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1,情 報 戦 略

5.事 業継続計画

(4)事 業継続計画は、関係各部に周知徹底すること。

1主 旨

事業継続計画の実行性を高めるため、事業継続計画を関係者に周知徹底する必要がある。

2着 眼 点

(1)周 知徹底の方法を明確 にしていること。

(2)周 知徹底の時期が適切であること。

(3)周 知徹底 された ことを確認 している こと。

(4)事 業継続計画が変更 された場合、関連する部門に連絡す ること。

3関 連事項

(1)周 知徹底の方法

① 事業継続計画を小冊子 にし、関係者全員に配布

② 定期的な集合教育

③ 社内イン トラへの掲載

④eラ ーニングによる教育

(2)周 知徹底の時期

上記方法によって周知徹底を図る必要があるが、次の ような時期 には特に周知徹底を図る必要

がある。

① 異動時

② 組織改組

③ 新規プロジェク ト、新規事業の開始時

④ 企業の吸収 ・合併時

(3)周 知徹底の確認方法の例

① 研修の受講率の報告等
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5.事 業継続計画

(5)事 業継続計画は、必要に応 じて見直す こと。

、1主 旨

事業継続計画の有効性 を維持す るため、必要に応 じて見直 し及び更新を行 う必要がある。

2着 眼 点

(1)事 業継続計画の見直 しのルール を明文化 していること。

(2)見 直 しによる変更は理 由を明確 にしていること。

(3)変 更 した計画を組織体の長が承認 し、関係者 に周知徹底 してい ること。

(4)各 事業継続計画の見直 しに対す る責任 を割 り当てていること。

3関 連事項

(1)見 直しのルールの内容の例

① 見直しの目的、範囲

② 見直しの手続

③ 見直 しの責任の割当て

④ 見直 し結果のレビュー体制

⑤ 見直 し結果の承認手続

⑥ 見直 しの版管理

⑦ 見直 し結果の周知徹底手続 等

(2)見 直しの必要性の例

① 経営戦略や情報戦略の変更

② 経営環境の変化

③ 情報技術の進歩

④ 新たなリスクの顕在化

⑤ 法制度の変更

⑥ 業務改革

⑦ 新規システム開発、システム改善

⑧ 社内組織改組

⑨ 分社化、吸収合併 等
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1.情 報戦 略

6.コ ンプライアンス

(1)法 令及び規範の管理体制 を確立するとともに、管理責任者を定めること。

1主 旨

法令及び規範を遵守 し適切 に管理 してい くためには、組織 として、法令及び規範の所管部門を明

らかに し、管理体制を確 立す るとともに、管理責任者 を定めて管理を推進す る必要がある。

2着 眼 点

(1)組 織体内において、法令及び規範の所管部門を定 めること。

(2)法 令及び規範 の所管部 門において、管理責任者 を定め、責任の所在 を明確 にす ること。

(3)該 当部門の職務分掌 として、法令及び規範の所管 を明確 に位置付 けること。

(4)法 令及び規範の管理責任者 は、組織体 内において法令及び規範の遵守状況 を確認す るこ と。

3関 連事項

(1)法 令及び規範の所管部 門、管理責任者 の例

・所管部門:法 務部(課) 、法務室、総務部(課)、 経営企画(室)、 社長室等

・管理責任者:法 務部(課)長 、法務担 当部(課)長 、法務室長、総務(課)部 長、経営企画

部(室)長 、社長室長等

法令及び規範の所管部 門、管理責任者は、個人情報等の情報資産の利活用が業務運営に大きな

影響を及ぼす状況を踏 まえ、情報関連の法令及び規範が従来 にも増 して重要になっている状況を

認識す る必要がある。

(2)法 令及び規範所管部 門の職務分掌記載の例

・遵守すべき法令及 び規範 の特定 と社 内ルールへの反映

・遵守すべ き法令及び規範、社内ルールの関係者への周知徹底

・その他、法令及び規範に関する事項
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6.コ ンプライアンス

(2)遵 守すべき法令及び規範を識別 し、関係者に教育及び周知徹底す ること。

1主 旨

法令及 び規範を遵守 し適切 に管理 してい くためには、組織 として遵守すべ き法令及び規範を明確

に識別 し特定す ることが必 要である。その上で、特定 した法令及び規範 を関係者に知 らせ るための

教育体制を確 立し、関係者 に周知徹底す る必要がある。

2着 眼 点

(1)組 織体内において、必要な関係法令や規範 を識別 し特定す ること。なお、関係法令及び規範に

は情報 関連の法規 も含む ものとす る。

(2)特 定 した関係法令や規範 について、組織体内外の必要な関係者 に周知徹底す るために必要 な教

育体制を確立す ること。

(3)関 係法令及び規範 についての教育の実施責任者 を定 め、必要 な教育を実施 し、関係者 に周知徹

底す ること。

(4)特 定 した関係法令及び規範 にっいては、定期的に見直 しを行 うこと。

3関 連事項

(1)関 係法令及び規範の例

① 関係法令の例

電気通信事業法、不正ア クセス禁止法、著作権法、特許法、個人情報保護法、電子署名電

子認証法、特定商取引法、不正競争防止法、刑法、IT基 本法 、労働者派遣法

② 規範の例(業 界ガイ ドライン、社内規程等)

システム監査基準、情報セキュ リティ監査基準、情報システム安全対策基準、コンピュー

タウイルス対策基準、 ソフ トウェア管理ガイ ドライン、不正 アクセス対策基準、個人情報の

保護 に関する法律 についての経済産業分野を対象 とす るガイ ドライン、JISQ15001、JISx

5070、JISX5080等

e
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1.情 報 戦 略

6.コ ンプライアンス

(3)情 報倫理規程を定め、関係者に教育及び周知徹底すること。

1主 旨

組織体 として、法令及び規範 を遵守 し適切に管理 してい くためには、組織体内の遵守すべきルー

ル として、情報倫理規程 を定めるとともに、組織体内外の関係者に教育 し、周知徹底す る必要があ

る。

2着 眼 点

(1)業 務遂行上必要 となる関係法令や規範に基づき、組織体が遵守すべきルールを情報倫理規程 と

して定めること。

(2)情 報倫理規程 を周知徹底するための教育体制 を確立す るとともに、必要な関係者 に教育を実施

す ること。

(3)情 報倫理規程は、定期的に見直 しを行 うこと。

3関 連事項

(1)情 報倫理規程の例

① 目的

② 適用範囲 と対象

③ 用語の定義 情報 と種類

④ 総則 基本的な考 え方

法令 ・規範の遵守、本規程 を含む社内のポ リシー ・規程の遵守

罰則規定

⑤ 各論 会社が保有す る情報の取扱いについての規程

セキュ リティに関す る規程:パ ス ワー ドの管理、 ウイルス対策等、社員のインターネ ッ ト

利用に関する規程

電子 メールの利用に関す る規程:利 用上の注意、禁止事項等

WWW利 用に関する規程:利 用上の注意、禁止事項等

関連法規:知 的所有権 、個人情報保護法等

(2)情 報倫理教育実施の例

・教育研修部門による新入社員教育
、情報システム部門による情報 リテラシー教育、法務担 当

による個人情報保護教育、各職場によるベンダー教育
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(3)関 係者、及び情報倫理規程の教育対象の例

コンピュータ犯罪、セキュ リティ事故等の多 くが、組織体内部要員による犯行 とい う事実があ

る。 したがって、情報倫理規程の周知徹底は、必要な場合、関係会社や協力会社の要員等 も含 め

組織体 内外の関係者 を対象 とす る必要がある。

・役員、社員、契約社員 、派遣社員、パー ト・アルバイ ト、請負常駐者、関係会社や協力会社

要員等
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1.情 報 戦 略

6.コ ンプライアンス

(4)個 人情報の取扱い、知的財産権の保護 、外部へのデータ提供等に関す る方針 を定めること。

1主 旨

法令及び規範を遵守してい く上 で、組織体内外の各種権利保護 の観 点から、個人情報 の取扱い、

知的財産権の保護、外部へのデー タ提供等 に関 して、組織体 としての考 え方を明確に した方針 を定

める必要がある。

2着 眼 点

(1)組 織体は、個人情報保護の観点か ら個人情報取扱方針を定めること。

(2)組 織体は、知的財産権の保護 の観点か ら知 的財産取扱方針を定めること。

(3)組 織体は、各種権利保護 とデー タ取扱いの観点か ら、外部へのデー タ提供 に関する方針を定め

ること。

(4)組 織は、定めた方針 を実行す るため、業務遂行に必要な手順書、マニュアルを定め、組織体内

外の関係者 に周知徹底すること。

3関 連事項

(1)個 人情報取扱方針に盛 り込むべ き項 目(「 個人情報保護法」 より抽出)

① 基本原則

・利用 目的による制限

・適正な取得

・正確性の確保

・安全性の確保

・透明性の確保 等

② 義務

・利用 目的の特定

・利用 目的による制限

・適正な取得

・取得に際 しての利用 目的の通知等

・データ内容の正確性 の確保

・安全管理措置

・従業者の監督

・委託先の監督

・第三者提供の制限
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・保有個人デー タに関する事項 の公表等

・開示

・訂正等

・利用停止等

・理 由の説明

・開示等の求めに応 じる手続

・手数料

・苦情の処理 等

(2)知 的財産取扱方針 の内容の項 目の例

① 取扱方針 の 目的

② 適用範囲(従 業員、外部委託要員、子会社、関連会社等)

③ 自社の特許権に関す る考え方

④ 他者の著作権に関する取扱い

⑤ 秘密情報の取扱い

⑥ 自社の商標権の取扱い、他者の商標権侵害に対す る留意事項 等

(3)外 部へのデー タ提供に関す る方針の内容の項 目の例

① 取扱方針の 目的

② 適用範囲

③ データ提供の基本的考え方

・対象データ

・デー タ提供の手続 と承認プロセス

・デー タ提供先選 定

・デー タ提供にかかわ る契約

・データ取扱いのルール 等

(4)OECDの プライバ シー8原 則(括 弧内は 日本の個人情報保護法の対応す る条項)

・収集制限の原貝1」(第18条 、第23条)

・データ内容の原則(第19条)

・目的明確化の原則(第15条 、第16条 、第18条)

・利用制限の原則(第16条 、第23条)

・安全保護の原則(第20条 、第21条 、第22条)

・公開の原則(第24条)

・個人参加の原則(第25条 、第26条 、第27条)

・責任の原則(第20条)
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1.情 報 戦 略

6.コ ンプライアンス

(5)法 令、規範及び情報倫理規程の遵守状況を評価 し、改善のために必要な方策を講ずること。

1主 旨

法令及び規範を遵守 し適切に管理 していくために、特定 した法令及び規範、また社内ルール とし

て策定 した情報倫理規程等 について、組織 としての遵守状況 を定期的に点検 ・評価 し、指摘事項に

対 し改善のために必要な方策を講ず る必要がある。

2着 眼 点

(1)法 令及び規範及び情報倫理規程 の遵守状況を定期的に点検 ・評価 していること。

(2)遵 守状況の点検 ・評価 によって、明 らかになった指摘事項 ・改善事項 に対 して、改善計画 を立

案 し、改善のための必要な方策を講ず ること。

(3)改 善計画は、マネジメン トレビュー を実施 し、組織体の長が承認 していること。

3関 連事項

(1)法 令、規範及び情報倫理規程 の遵守状況の評価 の例

システム監査の実施、 リスク分析 、ぜい弱性評価、 コンプライアンス教育の実施状況、法令 ・

規範確認チェックシー トによる定期確認 、理解度テス トの実施等

(2)改 善のための必要な方策の例

コンプライアンス教育の実施、情報倫理規程の周知徹底教育

(3)そ の他

法令、規範及び情報倫理規程の遵守状況の評価 にっいて、以下の ような情報資産の適法性の観

点か らの評価 も必要である。

・開発 ・運用中の情報 システムの順法性

・ソフ トウェアの違法 コピーを していないこと
。

・リース切れのパ ソコン等の取扱いが適切か どうか(情 報漏えいの リスクはないか)等
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II.企 画 業 務

場 計画
3調 達





システム管理基準解説書

1.開 発計画

(1)開 発計画は、組織体 の長が承認す ること。

1主 旨

開発計画が全体最適化計画 に基づいていることを確認 し、開発計画 を実行に移すため、組織体の

長が承認す る必 要がある。

2理 論的根拠/実 務的配慮

(1)開 発計画立案ルール を策定 し、関係者に周知徹底 していること。

(2)開 発計画を関係者が合意 してい ること。

(3)開 発計画を組織体の長が承認 してい ること。

3関 連事項

(1)開 発 計画書概要の内容例(組 織体の長及び関係者 の理解 を深める開発計画書の概要 を作成する

ことが望ま しい)

① 情報 システム化の 目的 と目標

② 全体最適化計画 との関連

③ 情報 システム化の内容(ス コープ、業務 ・組 織改革、情報システム化 の内容)

④ 開発 スケジュール と体制

⑤ 費用 と効果、移行時期、移行スケジュール

⑥ ・重要成功要因(CSF:CriticalSuccessFactors):開 発 を計画 どお りに実行す るための

重要な要 因 ・要素

・重要 目標達成指標(KGI:KeyGoalIndicators):開 発に よって何を達成す るかの指標

・重要業績評価指標(KPI:KeyPerformanceIndicatOrs):開 発完了時に実現 した情報シ

ステムの評価 の尺度

⑦ 他 の情報 システム との関係

(2)関 係者 との レビューが必要な事項の例

① 情報 システム化の必要性、効果

② 実現するシステムの機能、能力

③ 情報 システ ムによる業務の変更点

④ ユーザインタフェー ス、操作性 の概要

⑤ ユーザ部 門への依頼事項

⑥ 情報 システ ムの運用形態の変更点
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n.企 画 業 務

1.開 発計画

(2)開 発計画は、全体最適化計画 との整合性 を考慮 して策定すること。

1主 旨

開発する情報 システムは、関連する他の情報 システムと役割 を分担 し、組織体 として最大の効果

を上げる機能を実現す るため、開発計画は、全体最適化 計画 との整合性を考慮 して策定する必要が

ある。

2着 眼 点

(1)開 発計画は、全体最適化計画に基づいて策定 していること。

(2)開 発計画は、関連す る他の情報 システム との関係 を明確にしていること。

(3)全 体最適化計画と相違 した事項 に関 しては、理 由を明確にし、関係者 が合意 していること。

3関 連事項

(1)全 体最適化計画との整合性 に当たっての考慮事項

① 対象業務 、機能………他の情報システ ム との整合性

② 組織全体の情報 システムにお ける位置付 け

③ 開発費用

④ 開発 スケジュール………他の情報システム との整合性

⑤ 開発優先順位

⑥ 開発体制

⑦ 現行業務 の変更事項

⑧ 他の情報 システム とのインタフェース

(2)開 発計画の策定に必要な技術

① 全体最適化計画を理解 し、 目標 とす る情報 システムを明確化す るための必要技術 を定義す

る要素分析技術

② 現行 の業務、組織及び情報 システム構造を的確 に把握するための現状分析技術

③ 改善案及び情報 システム化要件 を明確化す るためのギャップ分析技術

④ 情報 システム化の 目的 とその範 囲を明確化す るための要件整理技術

⑤ 開発す る情報システムの概要を作成す るための情報システム概要設計技術

⑥ 開発計画を策定す るための作業計画、見積技術及び効果 、費用の評価技術

⑦ 開発計画に対す る評価 ポイ ン トの作成技術

⑧ 開発計画をま とめ表現するための ドキュメンテー ション技術
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システム管理基準解説書

1.開 発 計画

(3)開 発 計画 は 、 目的 、対象 業務 、費用 、 スケ ジ ュー ル 、開発 体制 、投 資効 果 等 を明確 にす る こ

と。

1主 旨

情報システムの 目的、機能等にっいて関係者 が共通認識をもち、情報システムの投資効果を確認

するため、開発計画は、 目的、対象業務 、費用、スケジュール、開発 体制、投資効果等 を明確にす

る必要がある。

2 、着 眼 点

(1)開 発計画は、 目的、対象業務、費用、スケジュール、開発体制、投資効果等 を明確に している

こと。

(2)開 発す る情報 システムの目的及び対象業務 は、全体最適化計画 との整合性を確認 していること。

(3)開 発 計画の投資効果の算出根拠 を明確 に していること。

(4)開 発計画は、必要に応 じて関係者 に配布 し、説明 していること。

(5)投 資効果 の算定は、全体最適化計画で定めた方法を使用 していること。

3関 連事項

(1)情 報 システム化の 目的の例

① 流通 システム・…・・…eビ ジネスへの対応 、自動化の推進 、物流時間の短縮、欠品の低減、

物流費用の低減等

② 製造管理 システム………製造費用の削減、人件費の低減、生産 自動化 の推進、適切な原材

料管理等

③ 販売 ・マー ケティングシステム………eビ ジネスへの対応、マーケッ ト変動 の迅速な把握 、

オーダの即時処理等

④ 金融情報 システム………大量業務デー タの迅速な処理、エ レク トロニ ックバンキングの実

現、信頼性 の確保、経営情報の即時把握 、顧 客管理 の充実、新決

済手段 の拡大等

⑤ オフィスシステム………事務処理の効率化、会議の削減 ・効率化、文書類 の削減 、情報の

共有化、文書管理、決裁 ワークフロー等

(2)費 用対効果 の要素の例

① 費用の要素

a.ソ フ トウェア開発費用(人 件費、委託費、購入費用等)

b.ハ ー ドウエア費用
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H.企 画 業 務

c.通 信回線使用費用

d.外 部委託費用

e.教 育費用

f.建 物 ・附帯設備費用、記録媒体費用、消耗品、光熱費等

② 効果の要素

a.定 量的評価……… ビジネス創造性評価(新 製品投入、商業圏拡大、シェア拡大等)

事業 リスク評価

効率性評価

費用低減評価

品質向上評価

b.定 性的評価………迅速性評価

質的評価

サー ビス対応評価

(3)開 発計画書の構成の例

① 情報 システム化の 目的

② 全体最適化計画 との整合性

③ 対象業務 と範囲

④ 情報システ ムの構想

a.主 要実現機能

b.処 理の概要

c.能 力 、効率

d.品 質

⑤ 開発工数 と開発体制

⑥ 開発スケジュール

⑦ 投資費用

⑧ 投資効果分析

⑨ 組織 ・業務改革への取組

⑩ ・重要成功要因(CSF)

・重要 目標達成指標(KGD

・重要業績評価指標(KPI)

112



システム管理基準解説書

1.開 発計画

(4)開 発計画は、関係者の教育及 び訓練計画 を明確にす ること。

1主 旨

開発計画で策定 した情報システ ムの品質 を保 ちスケジュール どお りに実現す るため、開発関係者

の計画に対す る理解の統一 と技術力を向上 させ る教育及び訓練計画を明確 にす る必要がある。

2着 眼 点

(1)情 報 システムの開発、運用及び保守に必要な教育及び訓練の内容 を明確に してい るこ と。

(2)教 育及び訓練 の内容に準拠 した実施計画が明確に しているこ と。

(3)教 育及び訓練 に必要な資源 を明確に していること。

3関 連事項

(1)開 発、運用及び保守業務において必要な教育及び訓練 の内容例

① 開発業務

a.開 発計画全体の理解(機 能、性能、品質、開発スケジュール、開発体制 と役割、開発 コ

ス ト等)

b.開 発ルールの理解

c.開 発方法論の理解 と実践(設 計か ら導入まで)

d.機 器 、利用 ソフ トウェアの理解(機 能、使用方法、プ ログラマインタフェース等)

e.情 報セキュ リティ意識の向上(開 発業務における機密保護策、個人情報保護、不正防止

策)

② 運用業務

a.情 報システム全体の理解(機 能、性能、品質、開発スケジュール 、開発体制 と役割、開

発 コス ト等)

b.運 用ルールの理解

c.機 器 、運用関連 ソフ トウェアの理解(機 能、使用方法、オペ レー タインタフェ・一ーーース等)

d.情 報セキュ リテ ィ意識の向上(運 用業務における機密保護策、個人情報保護、不正防止

策)

③ 保守業務

a.情 報 システム全体 の理解(機 能、性能、品質、開発 スケジュール、開発体制 と役割、開

発 コス ト等)

b.保 守ルール の理解

c.機 器、利用 ソフ トウェアの理解(機 能、使用方法、プログラマイ ンタフェース等)
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H.企 画 業 務

d.情 報セキュリテ ィ意識の向上(保 守業務 における機密保護策、不正防止策)

(2)開 発、運用及び保守業務 における教育及び訓練 の実施形態

① 集合教育

②eラ ーニ ングの受講

③OJT

④ 外部セ ミナーの受講

(3)開 発計画 に盛 り込む必要がある教育及び訓練関連の事項

① 教育及びカ リキュラムの全体体系

② 教育及び訓練 の内容(タ イ トル、教育/訓 練内容、実施形態(教 育方法 、日程 、場所)、 講

師スキル、評価方法)

③ スケジュール(期 日又 は実施時期)、 コス ト
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システム管理基準解説書

1.開 発計画

(5)開 発計画は、ユーザ部 門及び情報システム部門の役割分担を明確にす ること。

1主 旨

開発、運用及び保守業務 を効果的に実施するため、ユーザ部 門と情報システム部門の役割分担 を

明確に し、相互に確認 してお く必要がある。

着 眼 点

(1)開 発、運用及び保 守業務 におけるユーザ部門 と情報 システム部 門の役割分担 を明確に している

こと。

(2)組 織及び対象業務 システムの特性 を考慮 し、役割分担 を検討 していること。

(3)役 割分担 をユーザ部門及び情報 システム部門の責任者 が承認 し、周知徹底 してい ること。

(4)役 割分担は、組織及び情報 システムの変更に伴い、見直 していること。

3関 連事項

(1)役 割分担 の例

部門
企 画 、 開発 、運 用 、保 守 部 門 ユーザ部門

業務

現行システムの評価 現行業務処理の評価
企画

情報システムの開発計画のとりまとめ. システム化要件の明確化

システム設計

プログラミング 設計仕様の確定
開発

テス トの実施 総合テス トへの参画

移行

セ ンターの運用 部門機器の運用
運用

システムの評価 システムの評価

保守設計

プ ロ グ ラ ミ ン グ 変更仕様の確定
保守

テス トの実施 テス トへの参画

移行

(2)エ ン ドユ ー ザ コン ピューテ ィン グ(EUC)に お け るユー ザ部 門 と情報 システ ム部 門 の役 割 分 担

の例

① ユーザ部門

a.全 体最適化 計画の策定への参加

b.ユ ーザニーズの とりま とめ

c.部 門内開発計画の策定 と予算要求/予 算管理
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ll.企 画 業務

d.部 門内機 器 、部 門 内ネ ッ トワー クの管理 ・運 用

e.部 門デー タ、部 門 ソフ トウェ アの 開発 ・管理

f.部 門 内情 報 セ キュ リテ ィ対 策 の実施

g.障 害状況 等 の情報 システ ム部 門 へ の報 告

② 情報 シス テム部 門

a.全 体最適化 計 画の策 定 への 参加

b.全 社 統一 管理規則 の策定 と周知 徹底

c.共 通 ソフ トウェア の開発 、 配布 、保 守

d.全 社 デー タ、全社 ソ フ トウェ アの管 理

e.全 社基幹 システ ムイ ン タフ ェ・一ーース の構築

f.全 社ネ ッ トワー クの構 築

g.全 社セ キ ュ リテ ィ対策 の策 定

h.ユ ーザ部 門支援(ヘ ル プデ ス ク)
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システム管理基準解説書

1.開 発計画

(6)開 発計画は、開発、運用及び保守の費用の算出基礎 を明確にす ること。

1主 旨

情報 システムの ライフサイ クル を通 した費用を合理的に算出す るために、開発計画は、開発、運

用及び保守に関す る費用 の算出根拠を明確 にする必要がある。

2'着 眼 点

(1)開 発、運用及び保守業務の費用項 目を網羅 していること。

(2)費 用 の算 出根拠を明確 に し、関係者が承認 していること。

(3)全 体最適化計画の情報化投資の方針 と相違す る費用項 目及び費用にっいては、相違の理 由を明

確に していること。

3関 連事項

(1)開 発 作業における費用項 目と算 出基礎項 目

①CPU能 力 ………処理量、デー タ集 中度、デー タの伸び率

② デー タベース…… レコー ド長、 レコー ド数、保存期間、 レコー ドの伸び率

③ ネ ッ トワーク……回線種類 、データの集中度、デー タの伸び率

④ 機器構成 処理量、デー タ量、障害対策の レベル、セ キュ リティ対策の レベル、 目

標処理時間

⑤ ソフ トウェア開発 ………開発方法、生産性(設 計、プ ログラ ミング、テス ト、 ドキュメン

テー シ ョン)

⑥ 労務 関連 人件費、残業代、外注費(請 負、派遣、パ ッケージ購入)の 方針 と根拠、

旅費交通費の根拠

⑦ 消耗 品費 記録媒体、出力媒体、文房具類等の根拠

⑧ 設備 ・場所………事務経費の根拠

⑨ ソフ トウェアライセ ンス料、保守料

(2)運 用及び保守業務 における費用項 目と算出基礎項 目

① 機器費 レンタル費用

② 保守料 保守費

③ 回線 費 回線種類、データ長、 トラフィック量

④ 消耗 品費 記録媒体、出力媒体

⑤ 光 熱費 電気 関連費用

⑥ 減価償却費
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(3)関 係者(部 門)の 例

① 経理部門 ・予算管理部門

② 購買部門

③ 業務企画部 門

④ 情報システム部門(企 画、開発、運用及び保守)

⑤ 設備管理部 門

118



システム管理基準解説書

1.開 発計画

(7)開 発計画はシステムライフを設定する条件 を明確にすること。

主 旨

情報システムのシステムライフを合理的に見積もるため、システム ライフの条件を明確 にす る必

要があ る。

2着 眼 点

(1)設 定条件は、業務 の変化 、技術 的制約 を考慮 していること。

(2)シ ステムライ フの条件は、定量的評価及び定性的評価を考慮 し、明確に してい ること。

(3)シ ステムライ フの条件の設定根拠 を明確にしていること。

(4)設 定 したシステムライ フの条件 を関係者が合意 していること。

3関 連事項

(1)シ ステムライ フの条件の設定に当たっての留意事項

① 定量的評価

a.処 理能力の限界、拡張性の限界

b.費 用(初 期費用、運用費用)の 増加

c.減 価償却

② 定性的評価

a.全 体最適化計画 との乖離

b.シ ステム構造、処理体系の陳腐化

c.エ ン ドユーザの操作性 、機能 に対する不満

d.機 器及び ソフ トウェアの陳腐化

e.情 報化技術動向への遅れ

f.他 の情報システムの機能向上 との連携

(2)ク ライアン トサーバシステムのシステムサイ クルの検討に当たっての留意事項

① オープン環境 にお けるソフ トウェアの多様化

② 新機能 を持つソフ トウェアの登場

③ オペ レーティングシステ ムの変遷

④ ハー ドウェアの急速な機能向上

⑤ ネッ トワークの拡大等 の環境変化

⑥ 社会環境 ・ニーズの変化
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1.開 発計画

(8)開 発計画の策定に当たっては、システム特性及び開発の規模 を考慮 して形態及び開発方法 を

決定すること。

1主 旨

全体最適化計画 と整合性 をとり、情報 システムを最 も効率 よく開発す るため、開発計画の策定に

当た っては、システム特性及び開発 の規模 を考慮 して情報システムの形態及び開発方法を決定す る

必要がある。

2"着 眼 点

(1)全 体最適化計画における開発 システムの位置付けを明確 にしてい ること。

(2)情 報システムの目的 と機能及びシステム特性 と開発規模 を整理 しているこ と。

(3)開 発形態及び開発方法の選定基準 を明確に していること。

(4)開 発形態及び開発方法は、開発 の規模 、期間及びシステム特性 を考慮 して決定 していること。

(5)開 発形態及び開発方法は、開発要員の能力及び経験を考慮 して決定 していること。

(6)開 発形態及び開発方法は、保守業務 を考慮 して決定 していること。

(7)開 発形態及び開発方法は、他の情報 システムとの整合性 を確認 してい るこ と。

3関 連事項

(1)情 報システムの実現手段の方法

① 自社開発………自社で新規に情報システムを開発す ること。 作業の一部の外部への委託、

あるいはソフ トウェア開発企業か らの要員派遣 を受 ける場合がある。

② 共同開発………同業他社、 ソフ トウェア会社等と共 同で情報システムを開発すること。

③ 外部委託(ア ウ トソーシング)… ……情報システム関連業務を外部に委託す ること。業務

処理全体の外部委託 をプルア ウ トソーシングとい う。

④ システムインテ グレーシ ョン………ハー ドウェアの選定、調達を含 めて情報システムの構

築をインテグレー ション専門会社 に委託すること。

⑤ パ ッケージ購入………既 に完成 してい る業務 システムのパ ッケー ジを導入す ること。

⑥ ソフ トウェアの流通………協力企業、同業企業等の情報システムを移植す ること。

(2)開 発 ツールの例

① 企画………要求定義のま とめ、開発計画の作成

② 開発 ………システム設計、プ ログラミング、テス ト、 ドキュメンテー ション及びこれ らの

管理 ツール

③ 運用 ………プ ログラム管理、JCL(ジ ョブ制御言語)・ スク リプ トの作成
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④ 保守………変更仕様の作成、プ ログラ ミング、テス ト、 ドキュメンテーシ ョン及び これ ら

の管理 ツール

(3)EUCに おける開発方法の例

① プロ トタイ ピング………処理モデルの試 作版 を作成 し、 目標への実現度を評価 しながら完

成 させ る。

② 既存パ ッケー ジの導入 ………表計算、データベース管理、コミュニケーシ ョン等の既存パ

ッケージソフ トウェアを導入 し、マ クロ命令の使用によって

目的 とす る情報システムを実現す る。

③ モデルプ ログラムの提供………情報システム部門で作成 したモデルプログラム、ユーティ

リティ等を使用 し、ユーザ側で全体システムを構築する。
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1.開 発計画

(9)開 発計画の策定に当たっては、情報システムの目的 を達成す る実現可能な代替案を作成 し、

検討すること。

主 旨

情報 システムに要求 される機能、能力、品質等を最も効率よく実現す るために、複数のシステム

実現案 を作成 し、比較及び評価す る必要がある。

2着 眼 点

(1)情 報 システムの 目的を達成する複数 のシステム案を作成 していること。

(2)複 数のシステム案 を比較す る評価項 目を明確に していること。

(3)シ ステム案 の検討には、関係者 が参画 してい ること。

(4)最 終案の選定理由を明確 に していること。

(5)最 終案をユーザ、開発、運用及び保守の責任者が承認 していること。

(6)検 討結果 を記録 していること。

3関 連事項

(1)複 数の情報 システム化実現案 を検討す る主な理 由

① 最適な情報 システム案 を選択す るため

② 採用案の開発に障害が発生 した場合の代替策 として

③ 情報 システム稼動後の障害時のバ ックアップ手段 として

(2)代 替案検討の視点

①ITの 活用か、人による作業か。

② オープン環境か、メイ ンフレームによる処理か。

③ 基幹 システムに組み込むか、部門システム として独 立 させるか。

④ 既存のシステ ムに組み込むか、独 立 したシステムとして構築す るか。

⑤ リアルタイム処理か、バ ッチ処理か。

⑥ 全業務を 自社で処理す るか、外部委託(ア ウ トソー シング)す るか。

(3)代 替案の比較のポイ ン ト

① 全体最適化計画 との整合性

② 各 システム案 の特徴及び相違点

③ 費用対効果

④ ユーザ評価

⑤ 現行情報システムか らの移行性
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⑥ 他の情報システム との整合性

(4)検 討結果 の記録の 目的

① 結果の保存 と関係者 の合意の記録 として

② システム稼動後の評価のベース として

③ 採用案の障害時のバ ックア ップ用に準備する際の参考 として

④ 他の情報システムの検討の参考 として
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2.分 析

(1)開 発計画に基 づいた要求定義は、ユーザ、開発、運用及び保守の責任者が承認す ること。

1主 旨

要求定義の内容 にっいてユーザ、開発、運用及び保守の各部門の理解 を一致 させ
、確定 した もの

とす るため、要求定義は、ユーザ、開発、運用及び保守の責任者が承認す る必要がある。

2着 眼 点

(1)シ ステム分析及び要求定義の手順 を明確 にしてい ること。

(2)開 発計画に基づいてシステム分析 を行っていること。

(3)要 求定義を関係者が分析 していること。

(4)ユ ーザ、開発 、運用及び保守の責任者 を明確 にし、要求定義 を承認 していること。

3関 連事項

(1)要 求定義承認の主なポイン ト

① ユーザ部門

a.要 求定義項 目の明確 な理解

b.現 行情報システム との相違点、類似点の明確化

c.利 用上の評価(操 作性等)

d.実 現時期

② 開発部門、保守部門

a.要 求定義項 目の明確 な理解

b.現 行情報 システム との相違点、類似点の明確化

c.要 求定義の実現可能性(技 術的可能 性、運用上の実現 性、全体情報システム との整合 性、

開発資源 との整合性)

d.保 守段階で必要 とす る体制(あ るいは外部依存の可能性)

③ 運用部門

a.要 求定義項 目の明確 な理解

b.現 行情報 システムとの相違点、類似点の明確化

c。 情報 システム全体運用にお ける整合性

d.機 器 ・設備等の資源の利用の可能性(シ ステムの能力 ・容量)

(2)承 認方法 として定めるべき主な事項の例

① 関連する承認者

② 承認の時期
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③ 確認 、承認の方法、手順

④ 承認結果の記録方法

(3)要 求定義の承認方法の例

① 要求定義確認会の開催

② 開発計画書の承認

③ プロ トタイプモデル による確認
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2.分 析

(2)ユ ー ザ ニーズ の調 査 は 、対 象 、範囲 及 び方法 を明確 にす るこ と。

1主 旨

ユーザニーズを的確に反映す るため、事前にユーザニー ズの調査の対象、範囲及び方法 を明確 に

する必要がある。

2着 眼 点

(1)ユ ーザニーズの調査の対象 、範囲及び方法を事前にユーザ と調整 し、明確に してい ること。

(2)調 査の対象、範囲及び方法は、ユーザニーズを的確 に把握できるものであること。

(3)ユ ーザニーズの調査は、定め られ た調査の対象、範囲及び方法に基づいて実施す ること。

3,関 連事項

(1)ユ ーザニーズを調査す るに当たっての留意事項

① 要求部門以外の関連部門まで含めた調査 を実施す ること。

② 要求部門には面接調査、関連部門にはアンケー ト調査等 、調査対象に応 じた方法を選択す

ること。

③ ユーザニーズの妥 当性 を確認す るために、一般動 向等の関連調査 を実施すること。

④ 調査結果はユーザ部門にフィー ドバ ックす ること。

⑤EUCの ユーザニーズの調査に当たっては、全社 システム との整合性、ユーザインタフェ

ース等の調査を重点的に行 うこと
。

(2)ユ ーザニーズの調査方法の例

① アンケー ト調査………機能、操作性、処理能力、エラー対策等について質問形式で調査す

るこ と。

② 面接調査

③ 実地調査

操作性等 、ユーザ部門の責任者 と担 当者 に面接を して調査す るこ と。

現行情報システムの操作性 を実地 に調査すること。
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2.分 析

(3)実 務に精通 しているユーザ 、開発、運用及び保守の担当者が参画 して現状分析 を行 うこと。

1主 旨

現行業務 を的確かつ効率的に分析 し、現行業務処理の流れ、手続、業務量等を把握す るため、現

状分析は、実務 に精通 したユーザ、開発、運用及び保守の担当者が参画す る必要がある。

2着 眼 点

(1)現 状分析は、調査対象業務及び情報システムに精通 したユーザ、開発、運用及び保守の担 当者

が参画 していること。

(2)情 報 システムの機能、規模等 を設定す るために必要な情報 を収集 し、現状分析 を行っているこ

と。

(3)分 析結果は、将来展望を考慮 して評価 していること。

(4)分 析結果 を記録 していること。

3関 連事項

(1)現 状分析の分析項 目の例

① 内部要因

a.業 務処理手順……・

b.業 務 量

c.組 織 と要員

d.他 業務 との関連 ……

e.情 報システム………

② 外部要因

a.情 報関連技術動向

b.業 界動向

c.経 済環境 ・動 向

d.規 制緩和、規制強化

(2)現 状分析に各部 門が参画す る 目的の例

① ユーザ部門の参画

a.業 務処理手順 の確認 、課題の抽出

b.現 行 、新情報システムの操作性の課題、要望の確認

c.業 務部門の業務の流れ に対応 した手順等の伝 達

② 開発部門、保守部 門の参画

・手続、業務 フロー、事務処理の流れ

データの種類、取扱量、季節 ・日時変動

組織構成、業務分掌、牽制機能、要員数

当該業務 と関連する業務の範 囲 ・接点

情報システムの機能、機器構成、操f乍性、運用状況
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a.ユ ーザニーズの確認

b.情 報 システムにお ける実現妥当性 の評価

c.エ ラー時を含 めた業務処理手順の確認

d.他 の情報システムの処理に与 える影響 の評価

③ 運用部門の参画

a.運 用に関す るニーズの正 しい把握

b.要 求事項の運用面にお ける実現妥当性 の評価

c.他 の情報システムの運用に与 える影響 の評価
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2.分 析

(4)ユ ーザ ニー ズ は文 書 化 し、ユ ー ザ部 門 が確認す る こと。

1主 旨

ユーザニーズの調査結果を的確 に開発計画の策定、開発業務 に反映す るため、ユーザニーズは文

書化 し、ユーザ部門の責任者 が確認することが必要である。

2着 眼 点

(1)ユ ーザニー ズの調査結果を記録 し、文書 として整理 していること。

(2)調 査結果には、調査 の対象、範囲及び方法等 を記録 していること。

(3)調 査結果を記録 し、ユーザの責任者が承認 していること。

3関 連事項

(1)文 書化 され たユーザニーズの活用方法

① ユーザ部門 と開発 、運用及び保守部門の認識を同一にす る。

② 開発、運用及び保守段階におけるユーザニーズの再確認時に参照す る。

③ 関連する他の情報システム との整合性(イ ンタフェース、処理機能等)を 、他の情報シス

テムの関係者 が確認す る。

④ 情報 システムの開発完了時の評価指標 とする。

(2)ユ ーザニーズを整理するに当たっての留意事項

① 実施 した調査の調査 日、場所、方法(ア ンケー ト調査、面接調査、実地調査)、対象の部門、

及び関係者の職位 等を記載 してい ること。

② ユーザニーズは、要求事項の分野ごとにま とめ、同一内容 のユーザニーズは整理す ること。

③ ユーザニーズの文書化は、必ず しも紙媒体 として作成 されるものではないが、ユーザ部門

の責任者が承認 した内容は、そのことが分かる文書形態 となっていなけれ ばな らない。
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2.分 析

(5)情 報 システムの導入に伴 って発生する可能性 のあるリスク分析 を実施す ること。

1主 旨

情報システムの健全な運用 を図るため、情報システムの導入に伴って発生する可能性 のある リス

クを分析す る必要がある。

2着 眼 点

(1)

(2)

(3)

(4)

リス ク分析の対象を明確に していること。

リス クの発生頻度、影響度及び範囲 を明確 にしていること。

リス クの種類 に応 じて、損害の内容及び損害額を算 出しているこ と。

リスクへの対策を関係者が承認 し、周知徹底 していること。

3関 連事項

(1)情 報システムで発生す る リス クの例

① システムの誤処理 による不正データの出力

② 災害、機器障害、バ グ、操作 ミスによるシステムダ ウン、一部障害による処理停止

③ 災害による機器損害、破損

④ 不正行為 によるデータ破壊 、機密漏えい

⑤ コン ピュータ ウイルスによるデータ破壊

⑥ 開発遅延、移行の誤処理による新 システムへの切替失敗

⑦ 見積 りミスによる費用 の増加

(2)リ スク分析 の手順の例

① リスクの発見 と確認

② 被害発生時の損害額 の試算

③

④

⑤

⑥

リスクへの対策手段 の調査 と策定

リスクへの対策の実行

リスクへの対策結果 の監視 と評価

リスク対策 の修正 ・変更

(3)リ スクへの対策の手段の例

① リスク回避 …・・損 失事態が発 生す る可能性のある処理を避 ける、あるいは他の手段で代替

する対策(例:公 衆回線か ら専用 回線への変更)

② 損失予防………損失事態が発 生する頻度を減少 させ る対策(例:火 災に対す る不燃材 の使

用)
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③ 損失通報 ・

④ 損失軽減・・

⑤ リス ク分離 ・

⑥ リス ク移 転 ・

⑦ リス ク保 有 ・・

・・損失事態が発生 した場合、速やかに通報す るための施策(例:セ ンサー類)

・損 失事態が発 生 しても、被害損失 を減少 させ る施策(例:火 災に対す るス

プ リンクラ設置)

・・損失事態が発 生 した場合 のほかの予備手段 をもつ(例:シ ステムの二重化)

・被 害損失を他 のものに転移 させる(例:保 険)

・被 害発生時の損失を負担す る(例:準 備金等の対処)
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n.企 画業 務

2.分 析

(6)情 報 システムの導入 によって影響 を受ける業務、管理体制、諸規程等は、見直 し等の検討 を

行 うこと。

1主 旨

情報システムの導入によって生 じる業務 、管理体制、諸規程等への影響 を的確に把握 し、情報シ

ステムの運用を円滑に行 うため、業務等の新設、改変及び廃止、管理体制 の変更、及び諸規程の見

直 しを行 う必要がある。

2着 眼 点

(1)影 響 を受 ける業務、管理体制 、諸規程等の範囲を明確に していること。

(2)影 響 を受 ける関係者が参画 し、見直 し等の検討 を行 っているこ と。

(3)影 響の程度及び範 囲を明確に し、対応策を講 じていること。

(4)対 応策を関係者が承認 していること。

3関 連事項

(1)情 報システムの導入 による業務、管理体制 、諸規程等の見直 しの例

① 業務

② 管理態勢 ・

③ 諸規程

組織 の統合 ・廃止

・組織のス リム化(要 員削減 、関係会社への機能 ・権限の移管、組織機構

の簡素化)

・外部への業務委託

・新規業務 ・事業

・ユーザ支援組織(ヘ ルプデスク等)の 新設

・・マネジメン トサポー ト体制の強化

・ユーザ使用機器管理組織の新設

・ユーザ教育 カ リキュラムの推進

業務分掌の見直 し

・機器管理 ・運用規程の充実

・業務関連の諸手続 ・手順 ・管理ルール

(2)見 直 しが必要 な諸規程の例

① 稟議規程

② 人事 ・労務規程

③ 業務分掌規程

④ その他各種業務処理手続 ・規程
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2.分 析

(7)情 報 システムの導入効果の定量的及び定性的評価を行うこと。

1主 旨

開発計画で算 出 した効果 に基づいて、合理的に効果 を算出す るため、情報 システムの効果の定量

的及び定性的評価 を行 う必要がある。

2着 眼 点

(1)情 報 システムの実現によって得 られ る効果を明確 にしていること。

(2)評 価項 目及び評価方法を明確 に していること。

(3)定 量的及び定性的評価 を実施 していること。

(4)費 用対効果を分析 していること。

(5)評 価結果 を関係者 が合意 しているこ と。

(6)開 発計画 と相違する評価結果については、理由を明確にしていること。

3関 連事項

(1)定 量的効果 と定性 的効果の例

① 定量的効果 ・…一 ・省人 ・省力化 、在庫 削減、物流費削減、欠 品防止に よる売上増等、具体

的に数値 に換算できる効果

② 定性 的効果………経営管理情報の充実や顧客納期回答の迅速化、職場イメージの向上等、

経営の質的向上に寄与す る事項で、直接 的には数値 で把握 できない効果

(2)開 発 システ ムの効果算出の 目的の例

① 経営戦略、情報戦略 との整合性 の確認

② 個別 システムの開発 の優先付 け

③ システム要件定義における機能 目標設定の方向付け

④ 情報システム稼動後 における有効性評価の基準

(3)開 発 システムの効果算出手順の例

① 効果の類別化(効 果の内容を的確 に定義)

② 定量的、定性的効果項 目の明確化(定 量的効果項 目、定性的効果項 目及び複合的効果項 目

の定義)

③ 効果基準 に対する寄与度の策定(直 接 的寄与度、間接的寄与度 を考慮 した策定)

④ 費用対効果の算出(開 発、運用費用の明確化 と効果の算出)

⑤ 効果の評価(費 用対効果に基づ く評価)
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ll.企 画 業 務

2.分 析

(8)パ ッケー ジ ソフ トウ ェア の使用 に 当た って は、ユ ー ザ ニー ズ との適 合性 を検 討す る こ と。

1主 旨

情報 システムが、期待 された機能、効果を得 られ るこ とを確認す るため、パ ッケー ジ ソフ トウェ

アの導入に際 しては、機能 、効果の観点か らユーザニーズ とパ ッケージソフ トウェアの適合性 を確

認す る必要がある。

2着 眼 点

(1)情 報システムの処理におけるユーザニーズを整理 してい ること。

(2)ユ ーザニーズに対す るパ ッケージソフ トウェアの対応状況 を整理 し、評価 していること。

(3)適 合性の評価 内容 を関係者 が レビューを行っていること。

(4)適 合性の評価結果は、ユーザ部門の責任者 が承認 してい ること。

3関 連事項

(1)パ ッケージソフ トウェアの一般的な特徴

① 特徴

a.既 にソフ トウェアとして完成 してお り、新たな開発 の必要がない。

b.通 常、稼動実績 があ り、処理の正当性 が確認 できている。

c.操 作マニュアル等の ドキュメン トが揃 っている。

d.導 入手順が確立 されている。

② 留意事項

a.パ ッケー ジソフ トウェアの処理内容が、現行 の業務体系、処理手順に合わない ことがあ

る。

b.導 入手順、カス タマイズ手順が確立 され ていない ことがある。

c.稼 動後の保守業務 において、 ノウハ ウ不足に よって 自組織体では対応できない ことがあ

る。

d.他 の情報 システム との接続(業 務処理面、情報 システムのインタフェース等)が 合わな

いことがある。

e.パ ッケー ジをカスタマイズ して導入す ると、パ ッケー ジのバー ジョンアップ時に、コス

トがか さむ、技術的な制約が生 じる等がある。

(2)パ ッケージ ソフ トウェア とユーザニーズ との整合性確認 のポイ ン ト

① 機能 ユーザ部門の業務の機能(将 来機能 も含 めて)を 満た してい るか。

② 業務処理体系、手順……ユーザ部門の現在の業務処理体系、処理手順 との乖離 は、許容で
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③ 操作性、効率性

きる範 囲か。

ただ し、BPR(BusinessProcessRe-engineering)に お いて は、

パ ッケー ジ ソフ トウェア の業務 処理体 系 、処理 手順 に業 務 を合 わ

す こ とも必 要 で ある。

パ ッケージ ソフ トウェア の操 作性 は、現場 の 実際 の業務 にお い て

問題 が ないか。 また ピー ク時等 に対す る処 理能 力 は、十 分 か。
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皿.企 画 業 務

3.調 達

(1)調 達の要求事項は、開発計画及びユーザニーズに基づき作成 し、ユーザ、開発、運用及び保

守の責任者が承認すること。

1主 旨

構築す る情報システムの機能、性能 、品質等の要求を計画に従って達成す るために、情報 システ

ムの構築 に必要な各種の資源の調達要求事項 は、開発計画及びユーザニーズに基づ き作成 し、ユー

ザ、開発、運用及び保守の責任者が承認 する必要がある。

2着 眼 点

(1)調 達する資源 を明確 にしているこ と。

(2)調 達する資源は、開発計画及びユーザニーー一・ズに基づいて作成 していること。

(3)調 達する資源の条件 、必要事項を明確 に していること。

(4)調 達 の要求事項は、ユーザ、開発 、運用及び保守の責任者が承認 していること。

3関 連事項

(1)調 達す る項 目

① 資金 開発、運用及び保守業務を通 したシステムライフサイクルに必要なコ

ス ト

② 要員 開発業務 の前段階では、開発要員を確保す る。後半の段階から研修受

講のため運用要員 も加 わる。要員は、 自組織のみならず、外部か らの

調達も検討す る。

③ ハー ドウェア………開発用機器 、テス ト機器、本稼動用機器

④ ソフ トウェア………開発用 ソフ トウェア(オ フィス業務用 ソフ トウェア、開発 ツール等)、

本稼動用 ソフ トウェア(ネ ッ トワー ク、デー タベース処理用 ソフ トウ

ェア等)

⑤ ネ ッ トワー ク………開発環境ネ ッ トワー クと附帯機器 ・ソフ トウェア、テス ト用ネ ッ トワ

ー ク、本稼動用ネ ッ トワーク

⑥ 設備………開発場所 ・設備、本稼動用サイ ト

(2)開 発計画 と整合性 がとれた調達の条件 の例

① 機能・…・…・開発計画における業務機能が実現できるソフ トウェア、開発方法、要員のスキ

ノレ

② 性 能 … ……想 定 され る業務 量 を処理 で き るハ ー ドウェア、 ソフ トウェア及 びネ ッ トワー ク

③ 品質 信頼性 目標 を達成 で きるハー ドウェア及び ネ ッ トワー クの安 定性 、 ソフ トウェ
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アの信頼性、品質向上に配慮 された開発手法 と開発支援 ツール、スキルの高い

要員

(3)ユ ーザニーズ と整合性 がとれた調達の条件の例

① 機能 ………ユーザの機能要件 を満た しているパ ッケー ジソフ トウェア

② 性能 ………満足できるレスポンスタイ ムを実現す るハー ドウェア、ネ ッ トワー ク及びシス

テム設計のスキルをもつ要員
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ll.企 画 業 務

3.調 達

(2)ソ フ トウ ェア、ハ ー ドウ ェア及 びネ ッ トワー ク は、調 達 の要 求事項 を基 に選択 す る こと。

1主 旨

要求 され る機能、能力等を備 えたシステム構成 とするため、開発計画及びユーザニーズに基づき、

ソフ トウェア、ハー ドウェア、ネ ッ トワーク等 を選択す る必要がある。

2着 眼 点

(1)開 発 計画 及び ユー ザニー ズ に基づ く情 報 シス テ ムの 実現 に必要 な ソフ トウェ ア、ハ ー ドウェ ア、

ネ ッ トワー ク等 を 明確 に してい るこ と。

(2)機 能 、性 能、 費用 、サ ー ビス、保 守体 制等 を検 討 し、 ソフ トウェア、ハ ー ドウェア 、ネ ッ トワ

ー ク等 を選 択 して い るこ と
。

(3)他 の関連 す る情 報 シス テム とのイ ン タフェー ス及 び拡 張性 を考 慮 し、 ソフ トウェア 、ハ ー ドウ

ェ ア、ネ ッ トワー ク等 を選 択 して い る こ と。

3関 連事項

(1)ソ フ トウェア、ハ ー ドウェア、ネ ッ トワー ク等 の選 択 に 当た って の留意 点

① 開発 計画及 び ユー ザニ ーズへ の 適合

a.機 能の充 足(業 務機 能 、 シス テム機 能 、運用 機能)

b.運 用の容 易性(セ ンター運 用 、ユー ザ運 用 、ユー ザ で の操 作性)

c.将 来の拡 張性(機 器 の拡 張性 、 ソフ トウェア のバ ー ジ ョンア ップ)

d.導 入時期 の容 易性(メ ーカ ー等 の リリL-一ース と開発 ス ケ ジ ュール)

e.相 互の接 続性(各 機 器 と ソフ トウェ アの接続 、 ソフ トウェア 間の接 続)

f.効 率要件 の充 足(処 理能 力 、バ ッチ処理 終 了時 間、 サー ビス応 答 時間)

g.費 用(導 入費 用 、運用 費用)

h.サ ポー ト体制 の充 実(導 入 時 、稼動 後 の支援 体制)

② 関連 す る他 の情 報 シス テム との整 合

a.通 信 プ ロ トコルの 整合性

b.運 用 操作 の統 一性 、整合 性

c.ソ フ トウェアの移植 性

d.開 発 手順 ・方 法の 統一性

e.機 器 の互 換性

f.現 行 シス テ ム資産 の継続 性

138



システム管理基準解説書

3.調 達

(3)開 発を遂行するために必要な要 員、予算、設備、期間等 を確保す ること。

1主 旨

情報 システムの開発を着実に行 うため、必要な要員、予算、設備、期間等 を確保す る必要がある。

2着 眼 点

(1)シ ステム分析に基づき、要員、予算、設備、期間等を確保 し、組織体の長が承認 してい ること。

(2)要 員、予算 、設備等の投入の時期、期間、規模等 を考慮 していること。

(3)能 力及び経験を考慮 し、要員 を確保 していること。

3・ 関連事項

(1)開 発を遂行す るための資源確保 のポイ ン ト

① 資金の確保

全体計画及び開発計画 における予算計上 と開発段階での予算 の確保(ソ フ トウェア開発 費

用、ハー ドウェア費用 、ネ ッ トワー ク費用、運用費用)

② 要員の確保

開発(設 計、プログラ ミング、テス ト)要 員、運用要員、間接支援(教 育、ユーザ検証)

要員の確保

③ 設備の確保

開発用設備、本稼動用設備、ユーザ設置環境(ス ペース ・騒音対策等)・ 設備(電 源等)

④ 期間め確保

開発 スケジュール と他情報 システム との整合性、制度対応等の期 日が定められている情報

システムの対応
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H.企 画 業 務

3.調 達

(4)要 員に必要なスキルを明確にす ること。

1主 旨

開発計画で策定 された機能、性能及び品質 を実現す るために、開発 に関す る組織内要員、組織外

要員 に必要なスキルを明確 にす る必要が ある。

2着 眼 点

(1)開 発 、運用及び保守業務の各段階において、必要 となる作業内容 を明確に してい ること。

(2)そ れぞれ の作業内容 に必要な要員のスキルを明確 にしていること。

(3)必 要なスキルは、分野及びスキルの段階を設定して明確 にす るこ と。

(4)必 要なスキル は、自組織体内か ら調 達す るか、外部か ら調達す るかを明確 にしてい ること。

3関 連事項

(1)要 員のスキルの要素の例

開発、運用及び保守業務において関係者 に求め られるスキルの要素の例は、次のとお りである。

1人 の要員にこれ らの多 くのスキル を求めるのではな く、開発計画を実現す るために、組織全体

としてカバーす る調達 を行 う必要がある。

① 開発業務

a.プ ロジェク ト管理………開発段階の進捗管理、要員管理、品質管理、コス ト管理等、プ

ロジェク トマネ ジメン トの運用ができるスキル

b.シ ステム分析 ・設計……業務 と情報 システムのあるべき姿 を明確にし、情報 システムと

して設計できるスキル、及びパ ッケー ジ等の特徴を把握 し調達、

活用 できるスキル

c.プ ログラミング プ ログラムの作成、パ ッケー ジソフ トウェアの導入等で設計を

実装す ることがで きるスキル

d.ド キュメンテー ション…分か りやすい文書化(体 系の工夫、明確な表現、可視化)が で

きるスキル

② 運用業務

a.運 用管理 情報処理の全体の体系を理解 し、障害等の異常処理 に対す る(対

処の)判 断ができるスキル

b.オ ペ レーション……・・情 報 システムの処理状況の表示等か ら異常状態 を認識できるスキ

ノレ

c.設 備 管理 機器 、付帯設備、場所 ・施設等の制約 を把握 し、平常時、異常時
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③ 保 守業務

a.プ ロジ ェク ト管理 ・・

b.保 守 の設計

にも的確な利活用ができるスキル

…保 守段階の進捗管理、要員管理、品質管理、 コス ト管理等、プロ

ジェク トマネジメン トの運用ができるスキル

情報 システムの変更要求を理解 し、現行の情報 システムにおける

対応事項の抽出 と対応方針 ・方法ができるス キル

c.プ ロ グラ ミン グ… …… テス ト環 境 の も とで、 現行情 報 シ ステ ムのプ ログ ラム、 デー タへ

の変更 を行 うス キル
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3.調 達

(5)ソ フ トウ ェア、ハ ー ドウ ェア及 びネ ッ トワー クの調達 は 、ルー ル に従 って実施 す る こと。

1主 旨

開発 にお ける必要な資源を適時に、要求事項 に整合性を とり調達す るために、 ソフ トウェア、ハ

ー ドウェア及びネ ッ トワー クの調達は、ルール に従 って行 う必要がある。

2着 眼 点

(1)開 発 に必要 な資源 の調 達部 門 を定 め て い るこ と。

(2)調 達のル ール を定 めてい る こ と。

(3)調 達のル ール を、 関連部 門が 承認 して い る こ と。

(4)調 達のル ール を、適 宜 、見直 してい るこ と。

3関 連事項

(1)調 達ルールの項 目の例

① 各部門の役割 と責任(予 算管理部門、調達 した資源の利用部門、資源 の管理部門、支払部

門)

②RFI(RequestForInformation:情 報提供要請)の 発行

③RFP(RequestForProposal:提 案要請)の 発行

④ 調達案件の起案(起 案部門、申請書形式、起案内容の レビュー方法)

⑤ 見積方法(見 積対象の条件 、見積手順)

⑥ 評価(申 請書の評価、優先度 の決定方法)

⑦ 調達案件の決定(決 定方法、関係者 と権 限)

⑧ 調達の実施(決 定の通知、関連部門の役割、契約、検収方法、支払手順)

⑨ 調達の レビュー(評 価項 目 ・評価基準、評価者、次工程への反映)

(2)調 達ルールの見直 しのタイ ミング

① 社内の組織変更、業務分掌

② 情報戦略の策定、全体最適化の観点の変更

③ 調達手段 の変更、環境変化(例:関 連会社の支援、海外か らの調達)
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3.調 達

(6)調 達 した 資 源 は、 ルー ル に従 って管理 す る こ と。

1三 主 旨

資源 を開発計画に準拠 し効果的に利活用するため、調達 した資源は、ルール に従 って管理する必

要がある。

2着 眼 点

(1)調 達する資源 を明確 に していること。

(2)調 達 した資源を管理す るルール を制定 し、ルールに従って管理 していること。

(3)調 達 した資源の活用状況を評価 し、有効活用を図 ること。

3関 連事項

(1)調 達 した資源 の管理 ルL-一・ル の項 目の例

① 要 員

a.氏 名 、所 属 等 の個 人 の属性

b.経 験 、経歴 、ス キル

c.現 在 の担 当業 務 、役割

d.将 来 の希 望 等

② 機 器

a.調 達 先(ベ ン ダー名 、連絡 先)

b.仕 様 、機 能 、性 能

c.設 置 場所 、 あ るいは利 用 システ ム名

d.管 理 責任 部 門 、管理 責任者 、利 用者

e.保 守 状況

f.障 害 記録(あ るい は障害記 録 簿等 との リン ク)

③ ソフ トウェア

a.調 達先(ベ ン ダー名 、連絡先)

b.仕 様 、機 能

c.利 用 シス テ ム名

d.管 理 責任 部 門
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1.開 発手順

(1)開 発手順は、開発の責任者が承認すること。

1主 旨

開発手順が、システム分析及び要求定義で定めた要員、予算、期間等を満たしていることを確認

するため、文書化 された開発手順 を開発の責任者が承認す る必要がある。

2理 論的根拠/実 務的配慮

(1)開 発の責任者を明確 に していること。

(2)開 発計画、開発方法に基づき、開発 手順を定めてい ること。

(3)開 発手順を開発の責任者が承認 し、関係者に周知徹底 してい ること。

3関 連事項

(1)開 発の責任者

開発の責任者 とは、開発手順 を承認す るだけではな く、その開発手順に従 って実際 にシステム

設計、プ ログラム設計等 を実施する要員 を統括管理す る責任者であ り、対象 となる開発 システム

の内容について精通 し、決定権 を有す るものを指す。開発 の責任者が複数で構成 され る場合には、

それぞれの役割 と権限を明確 に定義する必要がある。

(開発 が契約によって委託 されてい る場合は、「IV.共 通業務5.委 託 ・受託」を参照)

(2)周 知徹底すべき関係者

タイ ミングよく開発作業を行 うには、開発手順に従って作業する要員だけでな く、各作業(例

えば、入出力帳票 の設計作業、入出力画面の設計作業等)ご とに、関連するユーザにも、あらか

じめ作業実施 に必要な内容 を伝 えることも必要である。特に レビュー作業が伴 う工程では、 レビ

ュー時期を明確に して、進捗管理、品質管理、仕様の トレーサ ビ リティ等 を的確に行 う必要があ

る。
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1.開 発手順

(2)開 発手順は、開発方法に基づいて作成すること。

1主 旨

組織体 として一貫 し、効率的な開発 作業 を確実に遂行するため、開発手順は、組織体 として標準

化 された開発方法に基づいて作成す る必要がある。

2着 眼 点

(1)開 発手順 を明文化 していること。

(2)開 発手順は、開発方法に準拠 してい ること。

(3)開 発手順は、開発作業 を遂行す る上で必要な要件を満た してい ること。

3関 連事項

(1)開 発方法 と開発手順の関連

開発方法 とは、標準化 の方針 に基 づいて、情報システムの開発の手順、書式等のガイ ドライ ン

あるいは手本の ことである。開発手順 とは、開発方法に基づいて個別の情報システ ム開発時に作

成す る手順書のことである。手順書には、誰が、いつ、どのような作業を、いっまでに、どの成

果物 を、 どのよ うな手段及び書式で作成するかを記載す る。

(2)開 発方法の準拠性について確認する方法の例

a.第 三者によるレビューの実施

b.チ ェックリス トの利用

c.開 発責任者によるウォー クスルーの実施 等

(3)作 業遂行上必要 となる要件の例

a.作 業内容

b.作 業期間

c.担 当者

d.必 要 とされ るスキル

e.成 果物

f.参 照する文書 等
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1.開 発手順

(3)開 発手順 は、開発の規模、システム特性等 を考慮 して決定すること。

刃 主 旨

情報 システムを効率よく開発 し、かっ要求 された品質を確保す るため、開発手順は、情報システ

ムの規模、期間、特性等を考慮 して決定す る必要がある。

2着 眼 点

(1)開 発手順の決定理 由を明確に していること。

(2)必 要な作業項 目を網羅 していること。

(3)作 業の流れ 、 日程等 に無理及び無駄がないこ と。

(4)開 発上の重点管理項 目を明確 にしていること。

3関 連事項

(1)情 報 システ ムの特性 と開発手順 との関連の例

次ペー ジの表を参照。

(2)重 要な作業項 目の例

各作業項 目には、実施す る作業内容 に加 え、作成す る成果物や参照するマニュアル、ガイ ドラ

イン等が定義 されている必要がある。

①GUI(GraphicalUserInterface)を 採用す る場合の入出力画面設計の必要作業項 目の例

a.画 面 フローの作成

b.画 面 レイア ウ ト及び画面上のオブジェク トの配置

c.各 オブジェク トの コン トロールの定義

d.取 り扱 うデータの定義

e.メ ッセージの定義

f.プ ログラムとの関連性

(3)作 業の無理及び無駄排除の例

プ ログラミング作業の生産性の設定、期間、人数及びスキルの整合 性を考慮することは、無理

及び無駄 を排除することにつながる。

(4)重 点管理項 目の例

a.作 業のク リテ ィカルパス

b.関 連する他 の作業 との順序

c.レ ビュー及びその フィー ドバ ック

d.主 要成果物

149



皿.開 発 業 務

e.開 発の責任者あるいはユーザによる成果物承認の方法及びタイ ミング

システム特性と開発手順 との関連の例

システム特性の例 開発手順検討の例

・リア ル タイ ム トラ ンザ ク シ ョン 処理 ・大量の トランザクション発生が想定されているシス

オーダ入力のように、単純で日常的な業務を対象 と テムでは、ピーク時の負荷耐性、障害対応等のテス

し、その時点で処理が完了するような単一の トラン ト手順が詳細に定義されていること

ザクションを中心とする処理

・バ ッチ 処 理 ・ク ライ ア ン トサ ー バ シ ステ ムに お け るバ ッチ 処 理

日次 、週 次 、月 次 等 の ス ケ ジ ュー ル に従 って 起動 さ は 、 ジ ョブ 制 御 、 ス ケ ジ ュー ル 管 理 等 の ツー ル を 吟

れ、処理対象となるデータを一括 して処理 味検討 し、技術的な実現方法を検討 していること

・管理 コン トロー ル 帳 票 出力 処 理 ・ユ ー ザ が 必 要 とす る情 報 を、 タイ ム リー に効 率 的 に

会計レポー ト、投資実績 レポー ト等、管理者が組織 検索、加工する方法を検討 していること

をモニタし、管理するために必要な情報を提供する

処理

・意思決定支援処理 ・ユーザ要件の変化が早く、特定が困難であるため、

情報検索 ・分析、経営戦略支援等、システムに蓄積 ウォ ー ター フ ォー ル 型 で は な く、ス パ イ ラル 型 の ア

された情報を参照 ・分析することによって、組織体 ブローチの適用を検討 していること

活動の意思決定に役立てるための処理

・ワー ク グル ー プ サ ポ ー ト処 理 ・汎用パッケー ジの利用を前提とするケースが多いた

電 子 メー ル 、 グ ル ー プス ケ ジ ュー ル 、 ワー プ ロ等 、 め、パ ッケージの適用方法、手順を検討 しているこ

組織内のユーザ間で情報の交換、蓄積、利用を行 う と

処理

(5)開 発 方法 ・手順 にお け る ソフ トウェア開発 プ ロセ ス の例

ソフ トウェ アの 開発 全 体 にお いて 、 ソフ トウェ アの 開発 プ ロセ ス には、各 工程 の進 め方 に つい

て以 下の よ うな方 法が存 在 す る。

① 一方 向型 の プ ロセス

ソフ トウェア開発 全 体 にお いて 、各工程 を段 階的 に一方 向で1度 だ け実 施 す る開発 方 法 の

こ と。

a.ウ ォー ター フォー・一ール型

② 反 復型 の プ ロセス

ソフ トウェア 開発 の工 程 を繰 り返 しなが ら、ソフ トウェア を段 階的 に構築 す る方 法 の こ と。

a.プ ロ トタイ プ型

b.ス パ イ ラル型 等

③ 統一 プ ロセ ス(UP:UnifiedProcess)

ユー ス ケー ス駆動/ア ー キテ クチ ャ中心/反 復 的 でイ ンク リメ ンタル の3つ を大 き な特徴

とす る開発 プ ロセ ス の こ と。

④ エ クス トリー ムプ ログ ラ ミング(XP:eXtremeProgramming)

コーデ ィン グを ソフ トウェア 開発 の 中心 的存 在 と して とらえた、反 復 的でイ ン ク リメ ン タ

ル な開発 手法 の こ と。
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⑤ パ ッケー ジ ソフ トウ ェア利 用型

汎 用パ ッケー ジ ソ フ トウェア を利 用 し、業務 とのFit&Gap分 析 を行 い、最適 なパ ッケ

ー ジ ソフ トウェ アを導 入 す る手法 の こ と
。
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1.開 発手順

(4)開 発時の リスクを評価 し、必要な対応策 を講 じること。

1主 旨

情報システムを開発計画 どお りに高品質で効 率よく開発す るため、開発プ ロセス全般 における リ

スクの洗い出 しと評価 を実施 し、必要な対策 を講ずる必要がある。

2着 眼 点

(1)開 発 プロセスの工程の機能を明確 に している こと。

(2)各 工程単位 に作業を進 める上での リス クを想定 してい ること。

(3)リ ス クの評価を行い、対策を検討 し、重要度の順番 を付 けていること。

(4)リ ス クの洗い出 しにはユーザの代表者 も参加 していること。

(5)主 要な リスクが関係者の間で共通 の認識 になっていること。

3関 連事項

(1)開 発 上想 定 され る リス クの例

① 作 業量 の増加

a.作 業 の手戻 り

b。 設 計書 の理解 不足 、仕 様 の 取違 え

c.開 発 ツール の理解 不足

d.コ ミュニ ケー シ ョン不足

e.ユ ー・一・ザか らの 追加 ・変 更 要 求 等

② 性 能不足

a.設 計 書の理 解 不足 、仕 様 の 取 違 え

b.開 発担 当者 の ス キル 不足

c.リ ソース(CPU能 力 、デ ー タ量等)の 見積 りの誤 り

d.イ ン タフェーーースの 取違 え 等

③ 仕 様 の食 違 い

a.設 計 時 の聞取 り不 足

b.開 発 担 当者 の思 い込み

c.担 当者 の交代 によ る引継 ぎ不 足

d.開 発 担 当者 の経験 不足

e.未 経 験 の ツール 、パ ッケー ジ ソフ トウェ アの使用 等

④ 人的 リス ク
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a.関 係者の経験 ・訓練不足

b.関 係者の傷病の発生

c.ユ ーザの責任者 ・担当者の交代

⑤ 調達等に関す る リス ク

a.予 定 され たハー ドウェア、ソフ トウェアの納入遅れ

b.開 発環境 の構築遅延 、失敗

c.ツ ール類 の性能不足 等

(3)開 発時の リスク対応策

① 工程単位の レビュー による予定実績評価 とフィー ドバ ック

② 文書 ・記録による確認

③ バ ックオフィスに よるサポー ト体制

④ 関係者に対す る教育 の実施

⑤ 専門家の参加

⑥ 懸案事項のモニ タ リング

153



m.開 発業務

2.シ ステム設計

(1)シ ステム設計書 は、ユーザ、開発 、運用及び保守の責任者が承認する こと。

'1主 旨

システム設計書の品質 を確保 し、要 求定義 との整合 性を図 り、ユーザ、開発要員及び運用担 当者

の共有物 とす るため、システム設計書 は、ユーザ、開発 、運用及び保守の責任者が承認する必要が

ある。

2着 眼 点

(1)ユ ーザ及び開発 の責任者 を明確に しているこ と。

(2)シ ステム設計書をユーザ、開発 、運用及び保守の責任者 が承認 し、関係者に周知徹底 している

こ と。

(3)シ ステム設計書は、開発手順及びシステム設計マニュアルに基づいて作成 していること。

(4)シ ステム設計書は、必要な内容をすべて網羅 していること。

(5)シ ステム設計書 と要求定義 との整合性を確認 していること。

3

(1)

関連事項

シス テム設計 書 の内容 の例

① システ ム概 要説 明

a.業 務処理 概 要(新/旧)

b.入 出力情 報 一覧/定 義 書

c.シ ス テム フ ロー/デ ー タ フ ロー/会 話 フ ロー 等

② システ ム概 要設計 書

a.シ ステム運 用方 式案

b.シ ステム基 本設計 等

③ フ ァイル 設 計書

a.E-R図(EntityRelationshipDiaglam)

b.フ ァイル一 覧表

c.フ ァイル/デ ー タベ ー ス構 造 定 義書

d.デ ー タベー ス 定義 書

e.ト ラ ンザ ク シ ョンフ ァイ ル 定義 書

f.テ ー ブル 定義書

9.コ ー ド定義 書 等

④ シス テム詳 細設 計書
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a.外 部設計書

b.内 部設計書 等

⑤ カス タマイズ設計書(パ ッケー ジソフ トウェアの場合)

⑥ システム構成 図

a.シ ステム論理構成

b.ソ フ トウェア構成

c.ハ ー ドウエア構成

d.ネ ッ トワー ク構成 等

⑦ システム性能分析

⑧ 障害対策設 計書

⑨ 不正防止 ・機密保護機能設計書

a.セ キュ リテ ィポ リシー との整合性

b.ク ローズ ドシステム/オ ープ ンシステムの区分

c.外 部 とのデータ交換時の対応 等

⑩ テス ト計画書

a.シ ステムテス ト計画

b.ユ ーザ受入れテス ト計画

⑪ ユーザ教育方針書

⑫ 移行方針

⑯ システム運用管理方式概要

⑭ システム保守概要 等

(2)シ ステム設計書の留意点

大規模な クライアン トサーバ システムの場合は、システム最適化計画等で全社規模 のシステム

構城 がグラン ドデザイ ン等 として設計 されていることが望ま しい。

クライア ン トサーバ システム、Web型 システムの場合、処理やデー タがサーバ とクライ アン ト

に分散 して配置 されるため、システム概要説 明書、フ ァイル設計書、システム構成図に関 しては、

サーバ とクライア ン トへの分散配置に関 して明確な記述が必要 となる。業務処理の共通システム

及び他 の業務 で関連す るシステム とのイ ンタフェース をとる場合、整合性 を考慮 した設計が必要

にな る。複雑 なシステムの場合、処理デー タをどのよ うに分散す るかについての方針がシステム

設計書 に盛 り込まれていることが望ま しい。

外部 に対 してオープ ンなシステム(EDI(ElectronicDataInterchange)やSCM(SupplyChain

Manage皿ent)等)の 場合 は、デー タフォーマ ッ トや プロ トコルの整合性への配慮 、処理のタイ

ミングやパ フォーマンスへの配慮、更にセ キュリティの確保には注意を払 う必要が ある。

なお、 これ らの設計書は承認す るユーザが分かるよ うに記述す る必要がある。特 に、前項 「シ

ステム設計書の内容例」の② システム概要設計書、④ システム詳細設計書、⑧障害対策設計書、

⑨不正防止 ・機密保護機 能設計書、⑩テス ト計画書、⑪ユーザ教育方針書、⑬ システム運用管理

方式概要にっいては、十分な配慮が必要である。

(3)シ ステム設計マニュアルの内容の例

155



皿.開 発業務

システムを設計するための開発方法 に基づいたマニ ュアルであ り、次の項 目を記載す る。

① 設計作業 ステ ップ と留意事項

② 成果物一覧

③ 必要 スキル要件

④ システム概要説明の書き方

⑤ 入出力画面、入出力帳票、デザインガイ ドライ ン

⑥ 画面 フローガイ ドライ ン

⑦ ファイル設 計の方法 と計画方法

⑧ システム構成図の書き方

⑨ 障害対策設計ガイ ドライン

⑩ 処理機能の分散化 ガイ ドライン

⑪ デー タ配置の分散化ガイ ドライン

(4)開 発計画内容(あ るいは要求定義)と システム設計書 との整合性 の確認方法の例

① 設計成果物 との整合性確認 内容 の例

a.業 務要求仕様 との整合

b.機 能要求仕様 との整合

c.シ ステムイ ンフラス トラクチャ との整合

② システム設 計書完成段階でま とめて確認す るのではなく、以下の ように段階的に実施する。

a.ユ ーザ要件確認終了後

b.新 システムを利用 した業務イ メージ確定後

c.障 害対策確認後

d.不 正防止 ・機密保護方法検討後 等
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2.シ ステム設計

(2)運 用及び保守の基本方針 を定めて設計すること。

1主 旨

運用及び保 守作業 を円滑かつ効果的に推進す るため、システム設計段階で運用及び保守の基本方

針 を定め、設 計に反映 してお く必要がある。

2着 眼 点

(1)運 用の基本方針 を定め、運用案 を検討 してい ること。

(2)保 守の基本方針 を定め、保守手順を検討 していること。

(3)運 用及び保守の基本方針 を考慮 した システム設計を行っていること。

3関 連事項

(1)運 用の基本方針検討上の項 目の例

① 運用の体制(管 理体制、承認制度等)

② 日常運用(ト ランザ クションスケジュール、承認スケジュール、バ ックアップスケジュ

ール等)

③ 障害時運用(災 害対策、エスカ レーシ ョンフロー等)

④ 運用モニタ リング 等

(2)保 守の基本方針検討上の項 目の例

① 言語 ・ツール

② 保守 の範囲

③ 体制

④ 手順

⑤ 保守 のタイ ミング 等
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2.シ ステム設計

(3)入 出力画面、入出力帳票等はユーザの利便性を考慮 して設計すること。

1主 旨

データ入力時のミスの防止、作業効率の向上及び 出力情報の利用効率の向上を図るため、入出力

帳票、入 出力画面及び コー ドは、ユーザが利用 しやすい ように設計す る必要がある。

2着 眼 点

(1)開 発方針及びシステ ム設計マ ニュアル に基づいて設計 してい ること。

(2)ユ ーザの利便性に対す る考慮点を明確 に していること。

(3)入 出力帳票、入 出力画面及びコー ドをユーザが レビュー していること。

3関 連事項

(1)シ ステム設計マニ ュアル

「皿.開 発業務2.シ ステム設計(1)の3.関 連事項(3)」 を参照。

(2)利 便性 の基本的な考慮点

① 簡易性

初心者や稀 にしかシステムを使用 しないユーザに とっては、システムを簡単に操作でき、

理解 ・推測 しやす いことが重要である。

a.視 覚的にな じみやすいデザイ ンにす る。

b.ア イ コン、ボタン、絵等が何 を意味 した ものか一 目見て分かるようにす る(ゴ ミ箱の絵、

電話の絵等)。

c.ユ ーザが手順 を覚えな くても操作できるデザイ ンにす る、等

② 一貫性

ユーザイ ンタフェースが一貫 していると、ユーザは既 に習得 した知識 ・技術 を新 しいシス

テムの操作に応用 できる。1っ のシステムに閉 じた一貫性 と複数 のシステムにまたが る一貫

性は、 ともに重要 である。一貫性に関す る考慮点は、

a.配 置 の一貫性(画 面の 「了解」ボタンの位置等)

b.名 称、表記の一貫性(英 単語は、最初の文字は大文字で、それ以降は小文字等)

c.用 語 の一貫性 等

③ 効率性

ユーザが最も効 率的に業務 を遂行す るための手段 を提供す る必要がある。

GUIを 利用 した入出力画面設計時の効率性 に関す る考慮点は、

a.マ ウスによる入力 とキーボー ドからの入力 を用意する等、複数の操作方法 を提供する。
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b.レ スポンスを早 くす る。

c.バ ー コー ド入力、RFID(RadioFrequencyID)入 力、音声入力等で省 力化を図 る

d.画 面 レイア ウ トの共通化 を図る(一 貫性 と同様)。

e.期 定値(Default)が ある場合は 自動入力 を行 う、等

④ 簡潔性

入出力帳票、入出力画面 ともに外観は簡潔 にする。一枚 の帳票 あるいは1つ の画面の情報

量を多 くす ると、それに比例す る処理す る業務の量も多 くなるが、外観は複雑 になる。逆に、

情報量を少な くす ると、帳票、画面数が多 くなる。この トレー ドオ フを適切なバ ランスで解

決す る必要がある。

(3)入 出力帳票、入出力画面、コー ドにっいての考慮点

① 入力帳票設計

a.ユ ーザの了承 を得ているか。

b.記 入 しやす く設計 しているか。

c.照 合 しやす く設計 しているか。

d.重 要 な帳票には、連番等を付 しているか。

② 出力帳票設計

a.ユ ー ザの了承を得ているか。

b.利 用 しやす く設計 しているか。

c.出 力情報の量や保管等を勘案 して設計 しているか。

d.機 密保護 を配慮 して設計 しているか。

③ 入出力画面設計

a.ユ ーザのスキル レベルを考慮 して設計 しているか。

b.GUIを 採 用す る場合、対象 となる業務に合致 しているか。

c.入 力方式(バ ー コー ド入力、音声入力等)は 効率性を考慮 しているか。

d.画 面上の情報量 は適切で、見やす く配慮 しているか。

e.ユs-一・ザの操作 ミス を少な くさせ る配慮を しているか、等

④ コー ド設計

a.体 系化 してい るか。

b.他 業務、他 システムとの整合性 をとっているか。

c.意 味、機能 、使用上の条件 を明確に しているか。

(4)ユ ーザによる レビュー方法

レビュー対象 とな る設計書の例

① 入出力帳票設計書

② 入出力画面設計書

③ コー ド一覧表 等

特に、GUIを 使用す る場合、外観だけでな く操f乍性を含 めてユーザの レビューを受 ける必要が

あるため、入出力画面設計書のように紙ベースで仕様を決定するのは困難である。開発 ツール等

を用いて実際に画面を作成 し、実物 を見ながら検証作業を実施す る方法が現実的で ある。
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(5)パ ッケー ジソフ トウェアを導入す る場合の注意点

①ERPパ ッケージの場合

業務 ・システムの統合 を 目的 としてERP(EnterpriseResourcePlanning)パ ッケージを

利用す る場合は、利用者の使い勝手を優先す ると、かな り追加の費用が発生す る場合がある。

そのため一般的にはERPパ ッケー ジ仕様に合 わせて業務 を変えることに よって、業務効率

化 を目指す ことになる。最適化 計画の中では、まず、業務 の見直 しを実施 し、その業務改善

を前提 にシステムを導入するのが理想の姿である。

この場合は現状の業務ではなくター ゲッ トとす る業務 とのFit&Gap分 析 を実施す ること

になる。

② パ ッケー ジソフ トウェアの多 くは、 当初は特定のユーザ企業の業務 をターゲッ トに してシ

ステム化 している場合が多 く、その時点 ・その企業での使いやす さを追求 した ものが多い。

パ ッケージソフ トウェアがユーザ企業に合 わない場合は、次のケー スが考 えられる。

a.入 力方式がDUM端 末形式 になっていて使 いづ らい。

b.業 務の形態が合わない。

c.デ ー タ保持形式のテ ンプ レー トが合 わない、等

パ ッケージソフ トウェアはそのまま利用す るのが原則であるが、入 出力画面、入出力帳票

等のユーザインタフェースに関 しては、業務効率を優先す る場合は、フロン トエ ン ドのシス

テムやカスタマイズでカバーす る場合がある。

パ ッケージソフ トウェアの品質の確認 に関 しては、提供 しているサプ ライアの監査等で補

う。
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2.シ ステム設計

(4)デ ータベースは、業務の内容及びシステム特性に応 じて設計す ること。

叢 主 旨

大量及び多種のデータを効率 よく格納 し、データ群の中か ら必要な情報を要求定義を満たす性能

で検索 し、更新できる ようにす るため、デー タベースは業務の内容に応 じて設計す る必要がある。

㌔2
着 眼 点

(1)業 務 の特性 に基 づ いて 、デ ー タベー ス の利 用形態 を明確 に して い る こ と。

(2)デ ー タモデル の選 定 理 由を明確 に して い るこ と。

(3)利 用 す るDBMS(DataBaseManagementSystem)は 、十 分 な機 能 及 び性能 を有 して い る こ

と。

(4)デ ー タベ ー ス は、デ ー タの利 用 形態 を考慮 して設 計 して い る こ と。

(5)デ ー タベ ー ス は、デ ー タ量 の増加 を考慮 して設計 してい るこ と。

関連事項

(1)デ ー タベースの利用形態

デー タベースの利用には、検索及び更新(削 除を含む)が あるが、それぞれのデー タベー

スに対 してのアクセス方法、アクセス量、頻度等を定義する必要がある。

(2)デ ー タモデルの種類 と特徴

モ デ ル 業 務 データ量 ア プ リ ケ ー シ ョ ン の 自 由度

階層モデル

ネッ トワークモデル

リレーショナルモデル

多次元モデル

定 型

定 型

非定型

非定型

大

大

小

小

小

太

大

大

(3)デ ー タベ ー スの機 能

クライ ア ン トサー バ シ ステ ムに求 め られ るデー タベー ス機 能 の例

① リモ ー トデー タベ ー ス ア クセ ス にお いて必要 な機 能

a.コ ー ド変 換(サ ー バ とクライ ア ン ト間)

b.2フ ェー ズ コ ミッ ト(複 数 の コンピュー タ上 に格納 され たデ ー タ に対 す る更新 を同期 さ

せ る機 能)

c.ス トア ドプ ロシー ジ ャ(複 数 のデー タア クセ ス処理 を1回 の呼 出 しで実行 で き る よ う、

サ ーバ 上 に登録 して お く機 能)

d.ト リガ(あ るデー タが特 定 の条件 を満 た した ときに 、 あ らか じめ用意 してお いた 処理 を

161



皿.開 発業務

起動する機能)

e.マ ルチス レッ ド(複 数の処理要求をサーバプロセスで処理する機能)

f.レ プ リケーシ ョン(必 要な タイ ミングでマスタデータの複製を作成す る機能)

g.異 なるデータベース間のア クセス 等

(4)デ ー タベースの性能

① データの格納効率

② インデ ックス定義/詰 込み率

③ データのメンテナンス

④ 検索速度

⑤ 検索の容易性

⑥ 排他制御方式 等

(5)設 計上の配慮点

① データベースの配置方法の例

a.集 中管理

b.分 散管理

c.集 中/分 散管理 等

② データベースの分散配置の考慮点(ク ライアン トサーバシステムの場合)

a.デ ータの最新性

b.デ ・一ーータボ リューム

c.ネ ッ トワー・・一クの伝送容量

d.サ ーバの処理能力 等

③ データの複製に関す る考慮点

a.マ スタとスレーブの定義

b.複 製のタイ ミング

c.デ ータの洗替 えの方法(全 件 ダウンロー ド/更 新分のデータのみ)
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2.シ ス テム 設計

(5)デ ー タの イ ンテ グ リテ ィを確 保す る こ と。

1主 旨

デー タ処理の正確性 を保証 し、デー タ入力か ら出力に至るすべての過程におけるデー タの誤び ゅ

う、重複 、脱落等を防止 し、改 ざんがないことを示す ため、データのインテグ リテ ィを確保する必

要がある。

2着 眼 点

(1)デ ータのイ ンテグ リティを確保すべきチェックポイン トを明確 にしていること。

(2)デ ー タのイ ンテグ リティを確保するためのチェック機能 を設計 してい ること。

(3)チ ェック結果 を記録す る機能を組み込んでい ること。

3関 連事項

(1)イ ンテグ リティ

インテグ リティ(Integrity)と は、データ及び情報が正確で完全であ り、かっ正確性、完全性

及び正 当性が維持 されていること。また、 ソフ トウェアがそのよ うな機能 を備 えていること。具

体的には、データ入力か ら出力に至 るすべての過程 におけるデー タの誤び ゅ う、重複、脱落等を

防止 し、アクセス権設定や履歴管理で改 ざんがないことを示すことをい う。

(2)イ ンテグ リティ確保のための業務統制

インテ グリティを確保するためには、業務上のコン トロールを確保 している必要がある。業務

統制 を行 うには、次のよ うな体制 ・ルールの策定 と、実施結果の確認が必要である。

① 体制 の整備(業 務責任者、業務担 当者の明確化等)

② 業務 プロセスの明確化(業 務処理への報告制度、承認制度等)

③ 業務手順書等の整備

④ データや情報の確認制度(原 本保持、ダブルチェック、履歴 管理等)

⑤ アクセス権の定期的確認

⑥ 定期的検査 等
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(3)チ ェ ック機 能 、 チ ェ ック結果 の例

チェック機能 ポイン ト チェック結果

① ハ ッ シ ュ トー タル 処理の前後 ① 入力あるいはデータ転送の際に、金額等の数値

を合計 し、処理の前後が一致することを確認

② ファイル間の整合性チェック 処理の前後 ② ファイル数/フ ァイル内の レコー ド数等が処理

前後で一致することを確認

③DBMSが サポー トする整合性

維持機能

入力時/一 定のタ

イ ミング

③ データの各フィール ド値が指定された範囲又は

パターンと一致することを確認
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2.シ ステム設計

(6)ネ ッ トワークは、業務の内容及びシステム特性に応 じて設計 すること。

.懸 主 旨

大量及び多種のデータの要求定義 を満たす性能で伝送す るため、ネ ッ トワー クは、業務の内容及

び システム特性に応 じて設計す る必要がある。

継i着 眼 点

(1)業 務 の 内容及 び システ ム特性 に基づ い て、 ネ ッ トワー クの利 用 形態 を明確 に して い るこ と。

(2)利 用 す るネ ッ トワ・一口ーークの種類 及 び選 定理 由を明確 に してい る こ と。

(3)利 用 す るネ ッ トワー クは 、適切 な性 能 を有 して い るこ と。

(4)利 用 す るネ ッ トワー クは 、適切 なセ キュ リテ ィを有 してい る こ と。

1畿 関連事項

(1)ネ ッ トワー ク利 用形 態 の例

業務の特性 ネ ッ トワーク利用形態

即時性 オンライン リアルタイム通信

バ ッチ処理 ファイル転送通信

情報の多様性 マルチメデ ィア通信

同報性 ブ ロー ドキ ャス ト通 信

移動性 モバイル通信

機密性 暗号化 ・ユーザ認証

経済性 公衆回線 ・専用回線、ADSL回 線等
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(2)ネ ッ トワー クの種類 とそ の選 定理 由

ネ ッ トワー ク の 種類 ネ ットワーク利用形態

イ ー サネ ッ ト クライアン トサーバ間あるいはサーバ間

FDDI(FiberDisthbuted

DataInterface)

幹 線LANと して 、 あ る い は トラ フィ ッ クの集 中す るホ ス ト機 ・サ ーバ 等 を接 続

無線LAN クライアン トサーバ間の無線形式の近距離LAN

ス イ ッチ サ ー バ 間 、ル ー タ とサ ー バ 間 、 ル ー タ 間等

専用回線 ホス ト機 と端末機の接続。使用率の高いLAN間 の相互接続

フ レー ム リ レ ー 地理的に散在 したLANを 相互接続

光ファイバ 光ファイバを利用 した通信サー ビスで、地理的に散在 したLANを 相互接続

非対称型ディジタル加入

者線(ADSL)

上 り通信 と下 り通信の通信速度が異なるメタリックケーブルを利用 した加入者

線形式の高速通信

加入電話網 移動先からの通信や地理的に散在する場所との通信を行 う有線形式の加入電話

モバイル通信 携帯電話、PHS等 移動先からの無線形態の加入電話通信

ある業務上の要件 を満たす ための通信手段は、複数存在す るのが一般的である。ここでのポイ ン

トは、これ ら複数案 を、接続性、性能、経済性、運用性、将来性 、セキュ リティ等 の観点か ら検討

した上で選択す ることが重要である。

(3)性 能上の考慮点

① 物理的伝送速度

② 交換処理能力

③ 交換処理遅延

④ 実行能力(ス ループ ッ ト)

⑤ 回線使用率

⑥ 回線エラー率、破棄率

⑦ ネ ッ トワー ク トポロジ

⑧ 回線接続時間

⑨ 同時接続 等

(4)セ キュ リティ上の考慮点

① 回線上の盗聴防止

② バ ックア ップ回線

③ 回線接続点でのアクセス制限

④ ネ ッ トワー ク監視

⑤ 認証機能

⑥ 内部ア ドレスの隠蔽 等

(5)投 資効率からの考慮点

① 重点システム(内 部 ファイア ウォールの設置等)と 一般システムの区分け

② モバイル接続のセキュ リティ と制限(RADIUS(RemoteAuthenticationDial'InUser

Service)サ ーバ の設置等)

③ 重点利用回線(専 用線等)と 一般回線(公 衆回線接続等)の 区分け 等
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2.シ ステム設計

(7)情 報システムの性能は、要求定義を満たすこと。

1主 旨

情報 システムに期待 され る効果を実現す るため、情報 システムの性能は、要求定義 を満たす必要

がある。

2着 眼 点

(1)情 報システムの性能分析に基づいて設計 していること。

(2)要 求定義を満たす性能 の確保が困難 な場合、要求定義の見直 しを検討 しているこ と。

(3)要 求定義の見直 しは、技術的及び経済的な観点か ら理由を明確に していること。

(4)要 求定義の要求か ら溢れた機能 を明確に し、記録 として残 していること。

3関 連事項

(1)性 能の定義

情報システムの性能 とは、情報 システム全体 として、一定のコス トで定め られ た時間内に処理

を完了す る能力 をい う。

システムが業務 に対 して要求仕様に基づいて性能を発揮することを確認す るためには、システ

ム 自体にモニタ リングす る機能を組 み込んでいる必要がある。モニタ リングの基本方針は情報戦

略の情報化投資の段階で検討 され、開発計画で具体化 されていなければならない。

性能評価 の指標 の例 として、 「IV.運 用業務2.運 用管理(16)」 を参照。

(2)性 能分析 の方法 と考慮点

① 方法

a.机 上計算

b.ベ ンチマー クテス ト 等

特に、クライアン トサーバ システムでは、複数の ソフ トウェア、ハー ドウェア及びネ ッ ト

ワー クが混在 してお り、システム処理やデータが複数箇所に分散 しているこ とか ら、システ

ムの性能予測 は困難 となる。求め られる性能が得 られるか、システム設計段階(あ るいは製

品選定段階)よ りベンチマー ク等の手法 を用い、測定す る必要がある。

② 考慮点

a.CPU、 メモ リ、ディス クの環境設定

b.デ ー タ及び処理の分散

c.通 信 ・コミュニケーシ ョン

d.並 行 ・同時処理

e.セ キュリティ 等
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2.シ ステム設計

(8)情 報システムの運用性及び保守性を考慮 して設計す ること。

1主 旨

情報システムの円滑な運用 を図 り、 トラブル の原 因を速や かに発見 し、有効 な対策、改善等のた

めの保守作業を効果的に行 うため、運用業務及び保守業務で必要 となる性能管理、構成管理、障害

対策等の技術的な実現方法を考慮 した上で設計す る必要がある。

2着 眼 点

(1)運 用の基本方式を検討 していること。

(2)運 用における処理のボ トルネ ックを検討 していること。

(3)運 用性及び保守性 を確保す る技術的実現方法を検討 していること。

3関 連事項

(1)ユ ー ザ要件(機 能要件)及 び 品質 要件 の項 目の例

① レスポ ンス タイム 、エ ラップ ス タイ ム

② バ ッチ処理 時 間

③ オ ン ライ ン稼 動時 間

④ プ ログラム エ ラー 率

⑤ 平均 故障 間 隔時 間(MTBF:MeanTimeBetweenFailures)等

(2)性 能管理 の た めの考慮 点(性 能 管理 にっい て は、 「皿.開 発 業務2.シ ス テ ム設 計(7)」 を

参照)

①CPU、 メモ リ、 ネ ッ トワー クの使 用 率計 測方 式

② オペ レーテ ィング システ ムの ペ ー ジフ ォル トや 、ネ ッ トワー ク上 のエ ラーパ ケ ッ トの発 生

率 の計測方 式等

(3)構 成 管理 のた めの考慮 点(構 成 管 理 につ いて は、 「IV.運 用 業務9.構 成 管理 」 を参 照)

① ソフ トウェア/デ ー タの配信 方 式

② ハー ドウェ ア/ソ フ トウェアモ ジュール の構 成

③ ネ ッ トワー ク構 成 管理 の方 式 等

(4)障 害対策 のた めの 考慮 点

(「IV.運 用業 務2.運 用 管理(10)」 を参 照)

(5)運 用管理 ツー ルの 例

① システ ム全体 の状 況 を把握 す るため の運用 管理 ツール

② ネ ッ トワー ク及び ハー ドウェア の状態 を監視す るネ ッ トワー ク管 理 ツール
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クライアン トサーバ型 システムでは、一般 的にプ ログラムとデー タが分散 して配置 されている

ため、統合的な性能管理 が可能な管理 ツールの適用を検討すべきである。

(6)シ ステム監視の手順の例

① 定期的にシステムの性能を監視 し、記録す る。

② 性能記録等を評価す る。

③ 性能に関する記録及び評価結果は、定期的に運用の責任者へ報告する。

(7)サ ポー ト体制の構成

① システムの性能にっいての定期的な監視 と記録の担当者

② 性能に関す る報告 を受け、今後の性能管理計画の立案 を行 う担当者

(8)保 守の要件項 目の例

① 基本構成(OS、 言語 、開発ツール等)

② 機能構成

③ モジュール構成

④ コーディング方式 等
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2.シ ステム設計

(9)他 の情報 システム との整合性 を考慮 して設計す ること。

‖ 主 旨

システムの設計を行 う場合、当該システムだけではなく、ITイ ンフラス トラクチャや他の情報 シ

ステムとの整合性 を考慮 して設計 を行 う必要 がある。

2着 眼 点

(1)ITイ ンフラス トラクチャとの整合性を評価 していること。

(2)基 本 アーキテクチャ(EA)が 制定 されている場合は、遵守度 を評価 していること。

(3)業 務 間の共通システムが存在す る場合 は、その共通 システムとの整合性 と影響度を評価 して

いること。

(4)デ ー タの授受 を行 う情報システム との整合性 と影響度を評価 していること。

(5)ポ ー タルに組み込まれる場合は、全体 との調和をとってい ること。

3関 連事項

(1)ITイ ンフラス トラクチャとの整合性の内容例

① システム構成

② ドメインと認証方式

③ トランザ クシ ョン量 とネ ッ トワークに流れ るタイ ミング

④ デー タ授受の方式、デー タ量、タイ ミング等

⑤ マスタデー タ等 との整合性

⑥ 運用サイクル(モ ニタ リング、バ ックアップ等)

⑦ イ ンフラリソース(電 力量、発熱量、設置スペース、管理要員数 、バ ックア ップメディア

の数等)

⑧ ポー タルのデザイ ン 等
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2.シ ステム設計

(10)情 報システムの障害対策を考慮 して設計すること。

1主 旨

情報 システ ムの障害発生を未然に防止 し、障害の影響 を最小限にとどめ、速やかに回復 させるた

め、情報 システ ムの障害対策 を考慮 して設計す る必要がある。

2着 眼 点

(1)情 報 システムの信頼性指標を設定 していること。

(2)障 害対策 を講ず る対象 を明確 にしていること。

(3)障 害対策機 能を設計 していること。

3関 連事項

(1)信 頼性 の指 標 の例

① 平均 故 障 間隔 時 間(MTBF:MeanTimeBetweenFailures)

② 平均 故 障修 復 時 間(MTTR:MeanTimeToRepair)

③ プ ロ グラム エ ラー 率

(2)障 害 対策 を講 ず る対象

① ソフ トウェア

② ハ ー ドウエア

③ ネ ッ トワー ク

④ デー タベ ー ス 等

(3)障 害 の原 因

① 災害

② 故 障

③ エ ラー(プ ログ ラムエ ラー 、操 作 ミス等)

④ コン ピュー タ犯 罪 等
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(4)障 害対策機能 の例

障害対策機能の例

障害の原因

災

害

故

障

エ

ラ

1

;
ピ

「
タ
犯
罪

a.障 害時の代替機能 ○ ○ ○ ○

b,負 荷状態の監視制御機能 ○ ○

c.障 害箇所の検出及び切分けの仕組み ○ ○ ○ ○

d.障 害時における縮退 ・再構成機能 ○ ○

e.チ ェ ッ クポ イ ン ト、 リス ター ト機 能 ○ ○

f.フ ァイ ル の バ ッ クア ップ ・リカ バ リ ○ ○ ○ ○

g.コ ン ピ ュー タ ネ ッ トワー クに お け る障 害検 知 ・代 替 機 能 ○ ○ ○

h.ク ライ ア ン トサ ーバ システ ムにお け る ノー ド端 末 の リモー トメンテナ ンス ○ ○

なお、クライアン トサーバあるいはEUC環 境 における障害対策は、適用業務 の重要性、緊急

性 を考慮 し、その達成指標 を設定 し、対策 レベル を決定することが現実的である。

(5)バ ッ クア ップ の対象 、方 法 の種類

バ ックアップ対象 方法の種類 手 段

デ ー タベ ー ス 、 フ ァイル ファイルバ ックアップ/

差分バ ックアップ

自動バ ックアッププログラムの作成 ・実行

汎用バ ックアップツールの利用

予備装置の設置

バ ックアップセンタへのファイル転送

ア プ リケー シ ョン プ ログ ラ ム フルバ ックアップ

(複数世代管理)

自動バ ックアッププログラムの作成 ・実行

汎用バ ックアップツールの利用

ソフ トウェア会社からの再調達(汎 用ソフ トウェ

アの場合)

バ ックアップセンタへのファイル転送

各種環境定義データ フル バ ック ア ッ プ 自動バ ックアッププログラムの作成 ・実行

汎用バ ックアップツールの利用

予備装置の設置

バ ックアップセンタへのファイル転送

なお、組織体内又は委託先の間でバ ックア ップが行われてい る場合は、その工程及び方法が適

切であるかを確認す ること。特にクライアン トサーバ システムの場合、複数箇所 に分散 されたデ

ータのバ ックアップが確実に実行 され る必要 がある
。
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2.シ ステム設計

(11)誤 謬防止、不正防止、機密保護等を考慮 して設計すること。

1 、 主 旨

情報 システムの安全 性を確保 し、健全な運用 を確保す るため、誤び ゅう防止 、不正防止、機密保

護及びプ ライバシー保護 の機能 を考慮 して設計する必要がある。

2着 眼 点

(1)想 定 され る リス クを明確 に して い る こ と。

(2)リ ス クに対応 す る コン トロール機 能 を設 計 してい る こ と。

(3)コ ン トロー ル結 果 を記録 す る機 能 を設計 してい る こ と。

3関 連事項

(1)リ ス クの例

① 責任者、権限者以外のデータベースへのアクセス

② ファイル、デー タ内容の破壊

③ ハー ドウェアの物理的破壊

④ メッセージの改ざん

⑤ 通信 上のデー タ盗聴

⑥ 通信 ミスによるデータ漏えい

⑦ 妨害行為(な りすま し、踏み台、DoS攻 撃、デマメール等)

⑧ 機能選択 ミス、入力 ミス 等

(2)コ ン トロール機能、コン トロール結果の例

次ペー ジの表 を参照。

クライアン トサーバシステムやWeb型 システムの場合、プログラムやデー タが各拠点に分散 さ

れ るため、特にd、e、f、g、jの 対策 は重要である。
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コン トロー ル機能、 コン トロール結果の例

コ ン トロール 可能 な リス ク

の 責 フ ノ、 メ 通 通 妨 選
ア 任 ア 1 ツ 信 信 害 択
ク 者 イ ド セ 上 ミ 行 ミ
セ' ノk ウ 1 の ス 為 ス
ス 権 工 ジ デ に

、

コ ン トロー ル 機 能 限
者

デ
|

ア
の

の
改

|

タ

よ
る

入
力

以 タ 物 ざ の デ ミ コ ン トロー ル 結 果

外 内 理 ん 盗 1 ス

の 容 的 聴 タ
デ の 破 の
1 破 壊 漏
タ 壊 え
へ い

a.資 格確認機能

(識別 コー ド、パ ス ワー ド

等 に よるユ ー ザ プ ロ フ ァイ
○ ○ ○ ○

資格者以外のアクセ

ス防止

ル管理)

b.各 資源へのアクセス制御機

能
○ ○ ○ ○ ○

資格者以外のアクセ

ス防止

c,モ ニ タ リン グ機 能

(ア クセ ス モ ニ タ リン グ

・違 反 ア クセ ス の 記 録
、コ ○ ○ ○ ○ ○ ○ ○

不 正 ア クセ ス の発

ン ソー ル ロ グ 、シ ス テ ム使
見 、追 跡

用状況記録)

不正に入手 した他ユ

d.本 人確認機能、相手先確認

機能
○ ○ ○ ○

一 ザ の 識 別 コ ー ド
、

パ ス ワー ド使 用 の 防

止

e.暗 号化 機 能
メ ッセ ー ジ、 デ ー タ

(回線上のデータの暗号化 ○ ○ ○ ○ ○
の暗号化による不正

等も含む)
アクセス ・盗聴発生

等のリスクの軽減

f.公 衆 回 線 経 由の ア クセ ス に 不正に入手 した他ユ

対 す る コー ル バ ック 、端 末

ID検 知 機 能 、認 証 サ ーバ
○ ○ ○ ○ ○ ○

一 ザ の 識 別 コー ド
、

パ ス ワー ド使 用 の 防

設置 止

g.外 部 ネ ッ トワー ク に対 す る

フ ァイ ア ウォ ー ル
○ ○ ○ ○ ○ ○

外部ネッ トワークか

らの不正侵入防止

h,コ ン ピ ュー タ ウイ ル ス 検 出

/修 復 ツ ー ル
○ ○ ○

過去の被害事例と同

様の被害の発生防止

1.ソ フ トウ ェア ライ セ ンス の
不 正使 用 に よ る罰

不正使用防止/監 視機能
○ ○ 則 、企 業 イ メー ジ低

下の回避

〕.ハ ー ド ウ ェ ア 、 ネ ッ トワ ー

ク施設の入退室管理
○ ○ ○ 物理的な破壊の防止
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2.シ ステム 設計

(12)テ ス ト計画 は 、 目的 、範囲 、方 法 、ス ケジ ュー ル等 を明 確 にす る こと。

主 旨

情報 システムが設計 どお りに開発 された ことを確実かつ効率的に確認す るため、テス ト計画の 目

的、範囲、方法、スケジュール等を明確 にす る必要がある。

2着 眼 点

(1)テ ス トの種類、 目的、体制及び実施方法を明確 にしていること。

(2)信 頼性、安全 性、効率性及び有効性 のテス ト項 目を定めていること。

(3)テ ス トデー タの仕様を作成 していること。

(4)性 能の測定及び分析方 法並びに性能のチューニングポイン トを明確 にしていること。

(5)テ ス ト実施に必要な期 間を設定 していること。

(6)テ ス ト結果の検証方法 ・体制を明確に していること。

(7)開 発側のテス トとともに、ユーザ受入れテス トも考慮 していること。

3関 連事項

(1)テ ス トの種 類 の例

① 単体 テス ト

② プ ログラム結 合テ ス ト

③ ス トリン グテス ト

④ サ ブ システ ムテ ス ト

⑤ システ ムテ ス ト

a.機 能テ ス ト

b.耐 久 テス ト

c.ピ ー ク時 テス ト

d.ラ イ ブデー タテ ス ト

e.障 害対 応 テス ト 等

⑥ ユ ーザ受 入 れテ ス ト

a.設 置確 認 テス ト

b.機 能確 認 テス ト

c.要 求仕 様適 合性 テ ス ト

d.セ キ ュ リテ ィテ ス ト

e.日 常運 用 テ ス ト
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f.障 害時運用テス ト

g.ユ ーザの教育訓練 等

クライアン トサーバ システムの場合、プ ログラムやデー タの分散配置及びプログラムの構成要

素が増えることか ら、ホス ト集中型 システムに比べて、必要 となるテス トの種類 と検証すべき項

目が増大す るため、それに見合ったテス トの種類の定義が必要となる。外部に公 開す るWeb型 の

システムの場合、公開前にセキュリテ ィ機 能を十分にテス トし、確認 してお く必要がある。

(2)テ ス ト項 目の例

① 信頼性

a.障 害検知能力

b.フ ェイルセー フ機能、 フェイル ソフ ト機能

c.リ カバ リ機能

d.ス トレス耐性 等

② 安全性

a.識 別 ・認証機能

b.ア クセス管理機能

c.フ ァイルの保護

d.回 復処理 等

③ 効率性

a.処 理能力

b.レ スポンスタイム計測

c.タ ーンアラウン ドタイム計測

d.ボ トルネ ック検出

e.ハ ー ドウェア等の資源利用度の計測

f.端 末機等の操作性確認 等

④ 有効性

各種の 目標値 との適合等

(3)テ ス トデータの仕様の例(単 体テス ト、プ ログラム結合テス ト等の場合)

① 正常処理の検証用データ

② エ ラー/例 外処理の検証用デー タ

③ プ ログラムのチェック機能 の検証用データ

④ 共通テス トデータ 等

これ らのテス トデータの仕様は、テス トの種類及びテス ト項 目に対応 して定義する必要がある。

(4)テ ス トデータの仕様の例(シ ステムテス ト、ユーザ受入れテス ト等の場合)

① 標準テス トデータ

② マスタデータ

③ 負荷試験用データ

④ アブ ノーマルデー タ 等

クライアン トサーバシステムの場合、汎用 システムのよ うに本番環境にパーテ ィションを区切
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ったテス ト環境 をもっ ことは困難 である。本番環境 とは別 にテス ト用の擬似環境等 を構築 してテ

ス トを行 うと、本番環境に影響 を与えることなく実稼動に近いテス トを行 うことができる。

(5)性 能の測定及び分析方法の例

① 大量のテス トデー タ作成のためのテス トデー タ作成プログラムの用意

②WAN(WideAreaNetwork)回 線のシ ミュレー トと性能測定等を行 うためのWAN回 線シ

ミュ レー タの利用

③ プ ログラム処理時間、通信時間等の数値取得プ ログラムの用意

④DBMSの 機能 によるデー タアクセス時間(参 照、更新に必要な時間)の 取得 等

(6)テ ス ト結果 の検証方法の例

① 検証 内容 のチ ェック リス トの用意

(特に、GUIの 操作に関 しては、検証項 目が多 く、チェック リス トの用意 に工夫 をす る)

② 出力画面上の フィール ド、出力帳票上のデー タ、ファイル/デ ータベース内容の 自動マ ッ

チング

③ テス ト目標、テス ト項 目、テス トデー タとの整合性等確認 ・検証

(7)チ ューニ ングポイ ン トにかかわる留意点

通常、システムのチューニングを実施す るポイン トは、システムテス トやユーザ受入れテス ト

等のよ うに、後続 のテス ト段階になるほ ど必要性 が増 して くることが多いが、単体テス ト等の初

期の段階か ら常にチ ューニ ングの可能性 を検討 してお くことが重要である。次のポイ ン トを常に

考慮す る必要がある。

① 性能要件 との突合

② バ ッチ処理 の並列実行の可能性の検討 等

(8)そ の他

①EUC環 境でのシステムのテス トには、その適用業務の特性 に応 じた配慮が必要である。
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2.シ ステム設計

(13)情 報 システムの利用に係る教育 の方針、スケジュール等を明確にすること。

1主 旨

情報システムを円滑に導入 し、期待 され る効果を実現す るため、情報 システムの利用にかかわる

ユーザ教育方針 、スケジュール等を設計時に明確にす る必要がある。

2着 眼 点

(1)ユ ーザ教育の対象者、教育の種類、内容 、方法等 を明確 にしてい ること。

(2)ユ ーザマニ ュアル等の作成手順及び承認 手続 を定 めていること。

(3)ユ ーザ教育に必要な資源 を明確 にし、確保 していること。

(4)ユ ーザ教育の方針等 をユーザの責任者が レビュー していること。

31'iii関 連 事 項

(1)ユ ーザ教育の対象者 と内容の例

① 新 システムを利用す る全ユーザに直接 あるいは間接的に教育 を実施す ること。

② システムの提供す る機能によって利用す るユーザが異なる場合は、教育を受講す るユーザ

のグループ化等を考慮すること。

③ 教育内容 の例

a.シ ステムの概要

b.現 行 システム との相違

c.業 務に与 える影響

d.シ ステムの操作方法

e.シ ステム利用上の注意点

f.障 害発生時の対応方法 等

(2)ユ ーザ教育の種類

① 新 システム運用前の研修

② 新 システム運用後の継続的な研修

(3)ユ ーザ教育の方法 と考慮点

① イ ンス トラクタによる講習

② 教材 テキス ト・CBT(ComputerBasedTraining)(eラ ーニング)等 を利用 した 自習

③O"

(4)ユ ーザ教育に必要な資源の例

① イ ンス トラクタ
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② 研修の開発 に要す る費用 と時間

③ 教材

④ デモシステ ム

⑤ 研修環境(研 修室、研修用機器等)等

(5)そ の他

① クライアン トサーバシステム、EUCの 環境における教育においては、ユーザ業務 での利

用法のみでなく、非定型型デー タ加 工方法や、ユーザサイ ドのシステ ム運用方法、コン ピュ

ー タウイルス感染防止 に関す る教育及びライセンスコピー遵守 に関す るモ ラル教育 も必要に

なる。

② ユーザマニュアル等 は、新 システムの本稼動前のシステ ムテス トにおいて、マニュアルの

内容チェ ックのために使用す る。 システムテス ト段階前にこれ らのマニュアルを準備 してお

く必要がある。
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2.シ ステム設 計

(14)モ ニ タ リング機能 を考 慮 して 設計 す る こ と。

藁 主 旨

システムの稼動後に、システム開発計画の主旨に基づ き、当該システムが設計 どお りの性能を発

揮 しているかを確認す るため、システム内にモニタ リングの機能を組み込み、定期的に測定 ・解析

す る必要がある。

2着 眼 点

(1)開 発計画時にモニタ リング対象の指標 と目標値 を選定 してい ること。

(2)評 価項 目はユーザの責任者が確認 を していること。

(3)モ ニタリングの項 目 ・特性値 に基づ き、評価指標が とれ る機能をシステムの設計に組み込ん

でいること。

(4)モ ニタリング項 目を継続的 に測定できるよ うにしていること。

3関 連事項

(1)業 務 システムに関するモニタ リング項 目の内容例

業務 システムのモニタ リング項 目にっいては、「IV.運 用管理2.運 用管理(15)の3.関 連事項」

も参照。

① 業務データ

a.デ ー タ登録件数推移

b.デ ー タ修正件数推移

c.デ ー タ検索件数 、ヒッ ト率 の推移

d.比 率指標(売 上高利益率、資本回転率、在庫 回転 率、在庫引当て率等)

e.デ ータ投入完了か らレポー ト作成までの時間

f.平 均 レポー ト処理時間 等

② 運用デー タ

a.ク レーム件数 、解決件数

b.ヘ ルプデスク問合せ件数、問合せ待 ち時間

c.マ ニュアル改定頻度

d.障 害件数 、平均停 止時間

e.保 守の頻度、金額

f.変 更案件件数 等

(2)情 報システムの稼動条件に関す るモニタ リング項 目の内容例
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①

②

③

④

⑤

⑥

⑦

CPUの 使用率

メモ リの使用率

デ ィスク容量の使用率

データベース領域 の容 量 と使用率

テーブル数、データ数、ユーザ数

データベースアクセス件数

ネッ トワー ク負荷 等
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2.シ ステム 設計

(15)シ ステ ム設計 書 を レ ビュー す る こ と。

1主 旨

システム設計書は、情報システムに対するユーザ要求を適切 に反映 させてい る必要があ り、ユー

ザ、開発、運用及び保守の各部門の関係者 も参加 してレビュー を行い、適切に評価す る必要がある。

2着 眼 点

(1)シ ステム設計書のレビュー時期が開発計画書で明確 にされ、 レビュー時までにシステム設計

書を適切に作成 していること。

(2)レ ビューにはユーザ部門、開発部門、運用部門及び保守部門が参加 してい ること。

(3)レ ビュー評価 を適切 に行 っていること。

(4)レ ビューの終了ポイン トや終了条件 を明確に していること。

(5)レ ビュー結果はルールに基づいて記録 し、適切なフィー ドバ ックと処置 を行 っていること。

3関 連事項

(1)シ ステム設計書 レビュー時期設定方法の例

① 定期的 レビュー(一 定期間ごとにレビューす る)

② 成果物ポイン トレビュー(成 果物単位 に レビューす る)

③ 進捗率 レビュー(進 捗率に応 じてレビューす る)等

(2)シ ステム設計書の レビュー評価項 目の例

① ユーザ要求の項 目の網羅の度合い

② ユーザ要求の内容の反映度合い

③ システム構成 の適切性 の度合い

④ 業務処理方式の適切性 の度合い

⑤ 性能等の机 上評価

⑥ 既存システムへの影響度の評価

⑦ 設計書の設計標準への遵守度合い 等

(3)レ ビューに対する対応 の例

① 進捗率を評価 し、スケジュールを再設定す る。

② 問題点に対する解決策を策定 し、修正案を関係者 と協議する。

③ 要求の修正、積残 し案件の記録 と実施時期 ・方法等の解決案 を策定す る。

④ レビュー結果を記録 し、関係者に周知徹底する。

⑤ レビュー の終了点をあ らか じめ定め、進捗 を評価 して合意す る、等
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3.プ ログラム設計

(1)プ ログラム設計書は、開発の責任者が承認すること。

1主 旨

プログラム設計書 の品質 を確保 し、システム設計 との整合性を図 り、確実なプ ログラミング作業

を可能にす るため、プ ログラム設計書は、開発の責任者が承認す る必要がある。

2 .着 眼 点

(1)プ ログラム設計書を承認す る開発の責任者を明確 に していること。

(2)プ ログラム設計書を開発の責任者が承認 し、関係者 に周知徹底 していること。

(3)プ ログラム設計書 は、開発 手順及びプログラム設計マニュアル に基づいて作成 していること。

(4)プ ログラム設計書 は、必要な内容をすべて網羅 していること。

3関 連事項

(1)プ ログラム設計書 の内容の例

① プ ログラム概要

② プ ログラム構造

③ プ ログラム詳細機能説 明

④ 入出力詳細記述

⑤ エ ラー コー ド、出力メ ッセージ一覧表

⑥ テープルー覧表 等

(2)そ の他

次工程のプログラミングを外部委託する場合、プ ログラム設計書は原始資料 として必須であ り、

かっ仕様変更管理上 も重要である。そのために も、開発の責任者がプ ログラム設計書の内容 を承

認する必要がある。
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3.プ ログラム設計

(2)シ ステム設計書に基づいて、プログラムを設計すること。

藷 主 旨

システム設計で定義 された機能及び システムの構造 を過不足なく正確 にプログラムに反映するた

め、システム設計書に基づいて、プ ログラムを設計す る必要がある。

2着 眼 点

(1)開 発手順及びプ ログラム設計マニュアル に基づいて、プログラム設計書を作成 していること。

(2)プ ログラム設計 した機能は、システム設計機能 に対 し追跡可能であること。

(3)プ ログラム設計で定義 された機能は、システム設計で定義 された機能 に対 して必要十分であ

ること。

(4)プ ログラム設計は、 システム設計で定義 されたシステムの構造 を反映 していること。

3関 連事項

(1)プ ログラム設計マニュアルの内容の例

① プログラム分割方法

② モジュール評価基準

③ プ ログラムパ ター ン別標準型

④ 入出力詳細記述標準型

⑤ 共通処理機能

a.テ ーブル処理

b.エ ラー処理

c.日 付処理

d.デ ー タベースアクセス処理

e.レ ポー ト処理

f.グ ラフ表示処理 等

⑥ プログラム設計書作成上の留意点

⑦ プ ログラム設計書標準フォーム

⑧ プ ログラム設計書サンプル

⑨ プ ログラム設計マニュアル更新ルール 等

(2)プ ログラム設計作業の例

① システム設計書に基づいて、詳細なモジュールに分割す る。

② 分割 したモ ジュールをシステ ム設計書で定義 された機 能の充足の観点等か ら評価する。
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③ 分割 したモ ジュールの機能 とイ ンタフェースを決定す る。

④ モ ジュールの共通化 を図る。

(3)プ ログラム設計 した機能のシステム設計機能に対する追跡可能性の確保

プ ログラム設計で詳細化 した機 能は、システム設計の どの機能に対応す るかを明確 にする。具

体的には、構造図等で表現 し関連 を明確 にする。
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3.プ ログラム設計

(3)テ ス ト要求事項を定義 し、文書化す ること。

1主 旨

プログラム設計及びプログラミングの結果の妥当性を確認す るために、テス ト要求事項を定義 し

文書化す る必要が ある。

2着 眼 点

(1)プ ログラム設計のためのテス ト基本方針 を作成 していること。

(2)プ ログラム設計に関す るテス ト要求事項をすべて洗い出していること。

(3)洗 い出 したテス ト要求事項を文書化 していること。

'3関 連 事項

(1)プ ログラム設計作業のテス ト要求事項の例

① テス トの基本方針の設定

・トップダウンテス ト/ボ トムア ップテス ト/ビ ッグバ ンテス ト

・ホ ワイ トボックステス ト/ブ ラックボ ックステス ト

② トップダ ウンテス トの場合 、下位モジュール(ス タブ)の 作成指針の設定

③ ボ トムア ップテス トの場合 、上位モジュール(ド ライバ)の 作成指針 の設定

④ モジュールの機能 を確認す るテス トケースの洗い出 し

⑤ モジュール間のインタフェース を確認す るテス トケースの洗い出 し

(2)モ ジュールの分割の評価の例

モジュールは強度(モ ジュール 内の各機能の関連性)が 高 く、結合度(他 のモジュールへの依

存度)が 低い方 が良いモジュール構造 となる。

① モジュールの強度 の評価

機能的強度が最 も強度が高 く、暗号的強度が最も低い。

・機能的強度

・情報的強度

・通信的強度

・手順的強度

・時間的強度

・論理的強度

・暗号的強度

② モジュールの結合度
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無結合が最 も結合度が低 く、

・無結合

・データ結合

・スタンプ結合

・制御結合

・共通結合

・外部結合

・内部結合

内部結合が最 も高い。
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3.プ ログラム設計

(4)プ ログラム設計書及びテス ト要求事項を レビューすること。

1主 旨

プ ログラム設計の品質を高めるために、プログラム設計書及びテス ト要求事項を レビューする必

要がある。

2着 眼 点

(1)プ ログラム設計の品質 目標 を明確 に していること。

(2)プ ログラム設計書及びテス ト要求事項の レビューの方針 を明確 に していること。

(3)プ ログラム設計書及びテス ト要求事項を レビューす る担 当者を明確に していること。

(4)プ ログラム設計書及びテス ト要求事項の レビューでは、システム設計 との整合性 を確認 して

い ること。

3関 連事項

(1)プ ログラム設計の品質の例

ISO/IEC9126(JISXO129)ソ フ トウェアの品質特性

① 機能性:合 目的性 、正確性、相互運用性、標準適合 性、セキュ リテ ィ

② 信頼性:成 熟性、障害許容性 、回復性

③ 使用性:理 解性、習得性、運用性

④ 効率性:時 間効率性、資源効率性

⑤ 保守性:解 析性、変更性 、安定性、試験性

⑥ 移植性:環 境適応性、設置性 、規格適合性、置換性

(2)レ ビューの方針の例

① プログラム設計書及びテス ト要求事項のレビューの基本方針

ウォークスルー/イ ンスペ クシ ョン

② レビューの体制

③ レビュー結果の反映手続

④ レビューのチェ ックリス ト

(3)プ ログラム設計書を レビューす る担 当者の例

プ ログラム設計書の数や難 易度に よって レビュー担 当者 を区分す るのが妥当であるが、いずれ

の場合 も当該プ ログラム設計書の作成者以外の者で、かつ レビュー能力のある者が実行すべきで

ある。

① プ ロジェク トリーダ(プ ログラム設計書の数が少ない場合)
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② サブ リー ダ(開 発単位がサブグループに分かれ ている場合で、開発単位 ごとのプ ログラム

設計書の数が少 ない場合)

③ 当該プ ログラム設計書の作成者以外のプ ログラム設計書作成者(開 発単位 がサブ グループ

に分かれている場合で、開発単位 ごとのプ ログラム仕様書の数が多い場合)等

(4)プ ログラム設計書の レビュー上の留意点

① 要求仕様 との整合性 を確認するために、 レビューチームにユーザ を参加 させ る。

② 進捗の遅れ を取 り戻すためにレビュー回数を減 らす ことのない ようにす る。
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3.プ ログラム設計

(5)プ ログラム設計時に発見 したシステム設計の矛盾は、システム設計の再検討を行 って解決する

こと。

渕 主 旨

システム設計及びプログラム設計の整合性 を確保す るため、プ ログラム設計時に発見 したシステ

ム設計の矛盾 は、システム設計の再検討 を行 って解決する必要がある。

、2着 眼 点

(1)シ ステム設計の矛盾 の報告手続 を明確 に していること。

(2)検 討結果 を関係者が合意 していること。

(3)シ ステム設計書の変更は、システム設計担当者 自身が行っていること。

(4)シ ステム設計 との矛盾の原因を明確 に し、対応策を講 じているこ と。

3関 連事項

(1)シ ステム設計の矛盾点

① 技術 的矛盾によって、 システム設計を変更する場合

a.OSと アプ リケーシ ョンプ ログラム との整合性

b.周 辺機器の構成 とプ ログラム仕様 の整合性

c.ネ ッ トワL-・一ク構成 とOSと の整合性

d.OSを 含めた、使用するソフ トウェアのバー ジョン

② 論理 的矛盾によって、システ ム設計を変更す る場合

a.メ インプログラム、サブプログラムとの リンケージによる調整矛盾

b.ク ライアン トとサーバ間の リンケージによる調整矛盾

c.分 散配置されたデータベースの中のデータ項 目間の不整合

d.サ ブシステム間の リンケージによる調整矛盾

③ 要求定義 との不整合

a.要 求定義 とシステム設計の不一致

b.要 求定義内の一貫性欠如

c.要 求定義の不完全、不正確

(2)シ ステム設計の矛盾の報告手続の例

① 発見 したシステム設計の矛盾 の報告方法 と報告書式

② 再検討のための体制

③ 再検討手順 と承認方法 等
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4.プ ログラ ミング

(1)プ ログラム設計書に基づいてプログラ ミングすること。

1主 旨

プログラム設計書で定義 された機能を過不足な く正確にプログラムに反映す るため、プ ログラム

設計書に基づいてプ ログラミングす る必要がある。

2着 眼 点

(1)開 発手順及びプログラミングマニュアルに基づいてプ ログラ ミングしていること。

(2)プ ログラ ミングの検証の手順 を定めていること。

(3)プ ログラム仕様書に基づいたプログラミングであることを検証 していること。

3関 連事項

(1)プ ログラミングの範囲

プ ログラミングとは、手続型言語によるプ ログラミングのことであるが、 ソフ トウェア部品の

組合せ によるプログラミング、テンプ レー トをベース としたプログラムのカス タマイズ、パ ッケ

ー ジソフ トウェアのパ ラメータ設定等 も含む。

一般 にプログラム設計書 に基づ くコーディングと、コーディングの正 しさを確認す る単体テス

ト(プ ログラムデバ ッグ)の 作業がある。

(2)検 証の手順

① 検証 対応 の選択

② プ ログラム設計書 とコーデ ィングの突合

③ 検証結果の レビュー

(3)プ ログラ ミングマニュアルの内容の例

① プ ログラム設計書の読み方

② 準拠すべきプ ログラミング標準

a.プ ログラ ミング標準

b.コ ーディング標準

c.エ ラー処理標準

d.単 体テス ト標準

③ 共通処理プ ログラムの使用方法

④ 単体テ ス トの準備

a.テ ス ト範囲の基準

b.テ ス トケースの設定
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c.テ ス トデー タの作成

d.テ ス トツー ル の使用 等 、テ ス ト環境 の整備

e.テ ス ト結果 検証 体制 の確 立
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4.プ ログ ラ ミング

(2)プ ログ ラム コー ドは コーデ ィ ング標 準 に適 合 して い るこ と。

lllil主 旨

プ ログラムの品質を確保するため、プ ログラムコー ドはコーディング標 準に適合 している必要が

ある。

、2'着 眼 点

(1)コ ーデ ィン グ標 準 を作 成 してい るこ と。

(2)プ ログ ラマ に対 して コーデ ィン グ標 準 の教育 を行 ってい るこ と。

(3)プ ログ ラマ は コー デ ィ ング標 準 の適合 の重要性 を認 識 してい る こ と。

3関 連事項

(1)コ ーデ ィング標準の例

① コーディング標準 の 目的

生産性の 向上、保守性の向上、品質 向上

② 使用すべ き命令語 と文法、使用すべ きではない命令語 と文法

③ コメン ト欄の記述方法

④ ネー ミングルール

⑤ 処理パター ンごとのテンプ レー ト

⑥ プ ログラム設計書 の表記 とコーデ ィングの対応付け

⑦ コーディング標準 のバージ ョン管理

(2)プ ログラマへの コーディング標準の提示 、又 は教育

① プ ログラマに コーデ ィング標準を提示 し、必要に応 じて教育す る。

② プ ログラ ミングを業務委託す る場合 は、業務委託契約等 に基準の遵守を盛 り込む。
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4.プ ログラ ミング

(3)プ ログラム コー ド及び プログラムテス ト結果を評価 し、記録及び保管すること。

1主 旨

プ ログラミングされた機能が、プログラム設計書に過不足なく正確 に稼動することを検証 し、プ

ログラムテス トの妥当性 を確認す るため、プ ログラム コー ドの評価及びプ ログラムテス トの結果 を

記録及び保管する必要がある。

・2着 眼 点

(1)テ ス ト結 果 に基 づい て 、具体 的 なプ ログラムテ ス ト計 画 を作成 してい る こ と。

(2)想 定 したテ ス トケー ス を検証 す るテ ス トデー タを 作成 してい るこ と。

(3)テ ス ト結 果 の検証 の責任者 を明確 に して い る こと。

(4)プ ログラ ム コ一一・一ドの評価 及び プ ロ グラムテ ス ト結 果 を記録 し、保 管 してい る こ と。

3関 連事項

(1)プ ログラムテス ト計画の内容の例

① テス トの 目的

② テス ト範 囲

③ 必要な環境の定義

④ テス トスケジュール

⑤ テス ト担 当者

⑥ テス ト結果検証方 法 等

(2)想 定され るテ ス トケース

プログラミング段階でのテス トは、単体テス トとも呼び、プログラ ミングのすべてのロジック

パス(Java言 語では、すべての分岐やテーブルサーチの通常サー…チ、オーバ フローサーチを含む)

を一度は通 し、テス トされ ていないケースを排除する ことが重要である。

(3)テ ス ト結果の記録 の内容の例

① テス トされ るプログラムID

② テス ト担 当者(多 くの場合、プログラ ミング担当者)

③ テス ト検証者(多 くの場合、プログラム設計書作成担 当者)

④ テス ト実施 日

⑤ テス トケース とテス トデータ

⑥ テス ト結果

⑦ テス ト実行に関す る問題点

194



システム管理基準解説書

⑧ テス ト結果 ・検証履歴(承 認 日、検証者)

⑨ テス ト結果からの対応

(4)保 管期間の考慮点

通 常、システム全体の安定稼動 までを 目安 とするが、重要あるいは構造が複雑 なプログラムの

場合 は、これに限 らない。

(5)検 証 の責任

通常は、プログラム設計者 が担当す るが、重要あるいは構造 が複雑 なプログラムについては、

これに加 えてプ ログラム設計者以外 が検証す る場合 もある。
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4.プ ログラミング

(4)重 要プログラムは、プログラム作成者以外の者がテス トすること。

1主 旨

プ ログラミングにおける誤び ゅ う及び不正を防止す るため、重要なプログラムは、作成者以外の

者がテス トす る必要がある。

2着 眼 点

(1)プ ログラムに重要度 を設定 してい ること。

(2)重 要なプログラムは、プ ログラム作成者以外の者がテス トしていること。

3関 連事項

(1)プ ログラムの重要度設定の視 点の例

① 個人情報にかかわ るデータ(顧 客情報、人事デー タ等)処 理

② 機密デー タ(戦 略商品のマーケ ッ ト予測デー タ等)処 理

③ 会計デー タ(入 金、出金デー タ等)処 理

④ データの処理形態(オ ンライ ン処理、バ ッチ処理)

⑤ データの処理内容(更 新又は削除処理等)

(2)テ ス ト担 当者の適格性

① プ ログラム仕様 に精通 してい る。

② テス トの方法等 を熟知 してい る。

③ 業務 内容に熟知 している。
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5.シ ステ ムテ ス ト・ユ ー ザ 受入れ テ ス ト

(1)シ ステ ムテ ス ト計画 は 、 開発 及び テス トの責 任者 が承認 す る こ と。

1主 旨

システムテス ト計画の妥 当性 を確保す るため、システム計画書は開発及びテス トの責任者が承認

す る必要がある。

2着 眼 点

(1)開 発及びテス トの責任者 を明確に していること。

(2)開 発及びテス トの責任者が承認 し、関係者に周知徹底 していること。

(3)シ ステムテス ト計画書は、開発手順書 に基づいて作成 していること。

(4)シ ステムテス ト計画書は、必要な内容 をすべて網羅 していること。

・3関 連事項

(1)シ ステムテス ト計画書の内容 の例

① システムテス トの 目的 と範囲

② システムテス トの種類

a.結 合テス ト

単体テス トが終了 したプログラムに対 してプログラム間のイ ンタフェースの適切性を確

認す るテス トである。 この場合、基本的には個 々のプログラムの機 能につ いてはテス トし

ない。

b.総 合テス ト

結合テス トが終了 した ことを前提 に、システム全体の品質 ・性能面、運用 ・操作面等の

総合的な観点か らシステムの完全性 を確認す るテス トで ある。

③ システムテ ス トの前提条件

例:

a.結 合テス トの場合 、すべてのプログラムの単体テス トが終了 し、端末等のデー タ入力環

境、デー タベースの構築等 のテス ト環境の整備 が完了 していること。

b.総 合テス トの場合 、すべてのプログラムの結合テス トが終了 し、利用者 マニュアルが作

成済みであること。

④ システムテ ス トの全体スケジュール

⑤ システムテス トの体制

⑥ システムテス トの役 割分担

⑦ システムテス ト(総 合テス トの段階)の 種類
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耐久テ ス ト、性能 テ ス ト、効 率 テス ト、障害 テ ス ト、 リカバ リテ ス ト、外 部 ア タ ックテス

ト等

⑧

⑨

⑩

⑪

⑫

⑬

⑭

⑮

⑯

システムテス トの方法

システムテス トの環境

システムテス トのツール

システムテス トのデータ

システムテス トケース

システムテス トの受入れ基準

システムテス トの進捗管理方法

システムテス トの問題管理方法

システムテス トプログラムのバージョン管理方法

(2)シ ステムライフサイクルにおけるシステムテス トの位置付け

システムライ フサイクルにおけるシステムテス トの位置付けは以下の とお りである。

確 認(Validation)

検 証

(Verification)

検 証

(Verification)
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5.シ ス テム テス ト ・ユー ザ受入 れ テス ト

(2)ユ ー ザ受 入れ テ ス ト計 画は 、ユー ザ及 び開発 の責 任者 が承 認す るこ と。

1.主 旨

ユーザ受入れテス ト計画の妥当性 を確保す るため、ユーザ受入れテス ト計画書はユーザ及び開発

の責任者が承認す る必要がある。

11・lili'2着 眼 点

(1)ユ ーザ及び開発の責任者 を明確 に していること。

(2)ユ ーザ及び開発の責任者が承認 し、関係者に周知徹底 していること。

(3)ユ ーザ受入れテス ト計画書は、開発手順書に基づいて作成 していること。

(4)ユ ーザ受入れテス ト計画書は、必要な内容をすべて網羅 していること。

3関 連事項

(1)ユ ーザ受入れテス ト計画書の内容の例

① ユーザ受入れテス トの 目的 と範囲

② ユーザ受入れテス トの前提条件

総合テス トの終了

ユーザ受入れテス トを実施す るユーザへの教育の終了 等

③ ユーザ受入れテス トの全体スケジュール

④ ユーザ受入れテス トの体制

ユーザ側体制、開発側体制

⑤ ユーザ受入れテス トの役割分担

ユーザ側が主体 とな り、開発側 は必要に応 じてユーザ作業を支援

⑥ ユーザ受入れテス トの種類

立上げ ・終了テス ト、通常運用テス ト、障害時運用テス ト、例外テス ト、要件定義書によ

るテス ト(機 能、性能、品質等)、 ユーザマニュアルに よるテス ト(操 作性 、運用性等)

⑦ ユーザ受入れテス トの方法

⑧ ユーザ受入れテス トの環境

⑨ ユーザ受入れテス トのデータ

⑩ ユーザ受入れテス トケース

⑪ ユーザ受入れテス トの受入れ基準

⑫ ユーザ受入れテス トの進捗管理方法

⑬ ユーザ受入れテス トの問題管理方法

⑭ ユーザ受入れテス トプログラムのバージ ョン管理方法
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5.シ ステムテス ト・ユーザ受入れテス ト

(3)シ ステムテス トに当たっては、システム要求事項 を網羅 してテス トケー スを設定 して行 うこ

と。

主 旨

システム要求を満足 していることを確認す るため、システム要求事項を網羅 してテス トケースを

設定 し、システムテス トを実施す る必要がある。

2着 眼 点

(1)シ ステ ム要 求事項 を網羅 してテ ス トケー ス を設 定 して い るこ と。

(2)テ ス トケL-・一ス にっい て開発者 が レビ ュー を実施 してい る こ と。

3関 連事項

(1)シ ステム要求事項を網羅す るテス トケー・・一ースの設定のポイン ト

① ユーザ要件及び システム要求事項 を確認す ること。

② システム要求事項のすべてについてテス ト目的やテス ト要件 を洗い出す こと。

③ 最少のテス トケースで多 くのシステム要求事項の確認ができるよ うなテス トケースを設定

す ること。

④ 設定 したテス トケースごとにテス トデー タを用意するとともに、テス ト結果 を想定 してお

くこ と。

(2)テ ス トケースの レビューのポイン ト

① テス トケースの レビューはイ ンスペ クシ ョンで行 うこと。

② テス トケースは例外ケース、特殊 ケース、異常ケース等 も考慮す ること。

③ テス トケースはシステム要求事項 の網羅性の観点で レビューすること。
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5.シ ス テ ムテ ス ト・ユ ー ザ受 入れ テス ト

(4)テ ス トデー タの作成 及 び シス テムテ ス トは 、テ ス ト計 画 に基 づい て行 う こと。

1主 旨

システ ムテス トの 目的を確実かつ効率的に達成す るため、テス ト計画に基づいてテス トデー タの

作成及び システ ムテス トを実施する必要がある。

2着 眼 点

(1)テ ス ト計画に基づいて、具体的なシステムテス トの計画を作成 してい ること。

(2)検 証すべきテス トケースを明確 にし、テス トデータを作成 してい ること。

(3)不 具合が生 じた場合のフォローの方法 ・体制を明確に してい ること。

(4)シ ステムテス トの担当者にシステムテス トの計画を周知徹底 していること。

3関 連事項

(1)シ ステムテス トの計画の内容の例

① テス トの 目的

② テス トの範囲

③ テス トデー タ作成

④ テス トスケジュール

⑤ テス ト担 当者 と役割

⑥ テス ト結果検証方法

⑦ 不具合発生時のフォ ローの方法 と体制

システムテス トの計画は、システム設計時に作成 したテス ト計画をより具体化 した内容である。

なお 、予定 したテス ト回数で完了 しない場合に備 え、スケジュール、体制等に余裕 をもたせる

こと。

(2)検 証すべきテス トケース

単体 テス トや結合テス トと異な り、よ り実際の環境に近いテス トケースを想定 してシステム全

体 として正常かっ 円滑に稼動す ること。

クライア ン トサーバ型 システムやWebア プ リケーシ ョンシステムの場合、複数 の拠点か らのデ

ー タのアクセスやサーバ間のデータの整合性 の確認等、複数の環境設定 を考慮す る必要がある。

(3)不 具合発 生の対処

不具合は、技術的、論理的矛盾や要求定義 との不整合か ら発生す るが、いずれ の場合 も、プ ロ

グラム(必 要 に応 じてシステム設計書、プ ログラム設計書)の 修正後 に再テス トが必要になる。

再テス トの内容や タイ ミングの決定が円滑かつ確実に実施できる配慮が必要である。
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(4)シ ステムテス トへ参画す る担 当者

システム開発担 当者だけでな く、ユーザ等 も含めてそれぞれの役割分担を明確 に して実行す る

ことが必要である。
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5.シ ステム テ ス ト ・ユ ーザ 受入 れ テス ト

(5)シ ステム テ ス トは、本 番環 境 と隔離 され た環 境 で行 うこと。

1主 旨

システムテス トを実施す ることで本番環境に悪影響を及ぼす ことが考 えられるため、システムテ

ス トは本番環境 と隔離 された環境で実施す る必要がある。

2着 眼 点

(1)シ ステムテス トを実施する環境 は、本番環境 とは物理的 に隔離 していること。

(2)シ ステムテ ス トを実施する環境 は、本番環境 とは論理的 に隔離 していること。

(3)シ ステムテス トを実施する環境は、テス ト効果の観点か ら本番環境 と相違 ない環境 としてい

ること。

3関 連事項

(1)物 理的隔離の例

① システムテス ト環境の コンピュータは本番環境 と物理的に隔離 され ている。

a.シ ステムテス ト環境のコンピュー タは本番環境 とは別 のコンピュー タであること。

b.シ ステムテス トを行 う際は、本番環境 とネ ッ トワー ク接続 していないこと。

② システムテス ト環境のネ ッ トワー クは本番環境 と物理的に隔離されている。

システムテス ト環境のネ ッ トワー クは本番環境のネ ッ トワー クとは別のネ ッ トワー クであ

ること。

③ システムテス ト環境の ソフ トウェアは本番環境 と物理的に隔離 されている。

ソフ トウェアは、基本 ソフ トウェア、ミ ドル ソフ トウェア、アプ リケーシ ョンソフ トウェ

ア等、いずれ も本番用 ソフ トを使用 しない。

④ テス トデータは本番デー タと物理的に隔離されている。

a.テ ス トデータは、本番データを使用 しない。

b.テ ス トデータに本番デー タを利用する場合は、必要に応 じて編集 し、秘匿が必要なデー

タ項 目の内容 を変更す る。

(2)論 理的隔離の例

① システムテス ト環境の コンピュー タは本番環境 と論理的に隔離 されている。

システムテス ト環境の コンピュータが本番環境 と同一の コン ピュータである場合、本番運

用 されていない時間帯にテス トを実施す ること。

② システムテス ト環境のネ ッ トワークは本番環境 と論理的に隔離され ている。

システムテス ト環境のネ ッ トワークが本番環境 と同一のネ ッ トワー クである場合、本番運
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用 されていない時間帯 にテス トを実施すること。

③ システムテス ト環境のソフ トウェアは本番環境 と論理的に隔離されている。

ソフ トウェアは、本番用 ソフ トウェアを使用す るが、本番時はバ ックアップ ファイルか ら

ソフ トウェアを再イ ンス トールす ること。

④ テス トデータは本番データと論理的に隔離 されている。

テス トデータは本番データを使用す るが、本番時はバ ックアップファイルか ら再インス ト

ールす ること
。
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5.シ ス テム テス ト ・ユー ザ 受 入れ テス ト

(6)シ ス テム テス トは 、開 発 当事 者 以外 の者 が参画す る こと。

撚 主 旨

開発 した情報 システムが全体 として機能す ることを公正かっ客観的に検証す るため、開発当事者

以外の者が参画す る必要が ある。

2着 眼 点

(1)シ ステムテス トの責任者を明確 に していること。

(2)シ ステムテス トの体制は開発 当事者以外の者 が参画 していること。

(3)シ ステムテス トに参画す る者は、システムの 目的、システ ムテス トの 目的を理解 してい るこ

と。

3関 連事項

(1)シ ステムテス トの責任者 の要件

① プログラムの作成 とプログラムテス トの実施に直接 かかわっていないこと。

② システム全体 に精通 していること。

③ システムテス トの遂行に当たって管理能力を有 してい ること。

④ システムテス トの経験 を有 してい ること。

(2)シ ステムテス ト体制の要件

① テス ト責任者

② システム設計者

③ プ ログラマ

④ オペ レータ、ライブラ リアン等、運用部門関係者

⑤ 当該 システムのユーザ

⑥ 必要に応 じて企画部門、品質管理部門、教育部門の関係者

⑦ 必要に応 じてパ ッケージベ ンダー、ハー ドウェアベ ンダー、 ミドル ソフ トウェアベ ンダー

等

(3)シ ステムテス ト体制 の考慮点

① システム設計者 は 自己が関係 したプログラムのテス トには関与 しないこと。

② ユーザは開発作業 に参加 していないユーザ も含めること。

③ERPパ ッケージ等 を使用 したシステムのテス トを実施す る場合は、ERPパ ッケージベ ン

ダー も含 めること。
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5.シ ステム テス ト・ユ ーザ 受 入れ テ ス ト

(7)シ ステム テ ス トは 、適切 な テ ス ト手 法 及 び標準 を使 用 す る こと。

1主 旨

効率的でかつ効果的にシステムテス トを実施す るため、適切なテス ト手法及び標準を採用 し、使

用す る必要がある。

2着 眼 点

(1)シ ス テム テス トは 、 システ ムの タイ プ 、 システ ム開発 の 形態 、 アプ リケー シ ョンシ ステ ムの種

類 等 に よって、適 切 なテ ス ト手 法 を採 用 してい る こ と。

(2)シ ス テ ムテス トは 、 システ ムテ ス トの 目的に よって 適切 な標 準 を使用 して い るこ と。

311i関 連事項

(1)シ ステムの タイプ

① クライアン トサーバシステム/Webア プ リケーシ ョンシステム

② オンラインシステ ム/バ ッチシステム

③DB更 新型 システム/情 報系システム 等

(2)シ ステム開発 の形態

① トップダウン開発/ボ トムア ップ開発

② ウォー タフォール型開発/ス パイラルアップ型 開発

③ 個別 開発/パ ッケー ジ中心開発 等

(3)ア プ リケー シ ョンシステムの種類

① 事務処理系システム

② 生産管理系システム

③ 制御系システム

④ 経営情報系システム

⑤ 個人情報 を取扱 うシステム 等

(4)テ ス ト手法の種類

結合テス トで使用 され るテス ト手法は、次のとお りである。

① ホワイ トボックステス ト

主として単体テス トで利用 され るもので、プ ログラム内のすべてのコー ドと妥 当な レベル

の分岐のテス トを行 うテス ト手法

② ブラックボックステス ト

プログラムの内部構造には関係 なくプログラムの仕様やインタフェースのテス トを行 うテ

206



システム管理基準解説書

ス ト手法

③ トップダ ウンテス ト

最上位 のモジュールか らテス トを行い、順次下位モジュールのテス トを行 うテス ト手法。

上位のテス トを行 う際には下位 のモ ジュールが作成されていないため、仮のモジュール(ス

タブ)を 作成す る必要がある。

④ ボ トムア ップテス ト

最下位 のモジュールか らテス トを行い、順次上位モジュールのテス トを行 うテス ト手法。

下位のモジュールのテス トを行 う際には上位 のモ ジュールが作成 されていないため、仮 の上

位 のモジュール(ド ライバ)を 作成する必要がある。

⑤ ビッグバ ンテス ト

すべてのモジュール を一括 してテス トを行 うテス ト手法。小規模 なシステムに適 している。

(5)テ ス トの 目的

① 個々のプログラムの仕様のテス ト

単体テス ト

② プログラム又はモジュール 間のインタフェースのテス ト

結合テス ト

③ システ ム要求事項 のテス ト

総合テス ト
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5.シ ス テム テ ス ト ・ユー ザ受 入れテ ス ト

(8)ユ ーザ 受 入れ テ ス トは、本番 同様 の環 境 を設定 す る こ と。

1主 旨

ユーザ要求事項の妥当性 を確認す るた め、ユーザ受入れテス トは本番同様の環境を設定す る必要

がある。

2着 眼 点

(1)確 認すべ きユーザ要求事項をすべて洗い出 していること。

(2)確 認すべ きユーザ要求事項をテス トす る環境 を定義 していること。

(3)定 義 されたユーザ受入れテス トの環境 が本番環境 と同様であることを確認 してい ること。

(4)ユ ーザ受入れテス トの実施環境は本番環境 と隔離 していること。

3関 連事項

(1)確 認すべ きユーザ要求事項の洗い出しのポイン ト

① 要件定義書を基に確認すべ きユーザ要求事項を洗い出す。

② 確認すべきユーザ要求事項 ごとに、確認方法、確認データ及び想定確認結果 を検討す る。

(2)確 認すべきユーザ要求事項 をテス トす る環境の定義のポイン ト

① 本番環境の範囲内で、確認すべ きユーザ要求事項 をテス トする環境要件 を定義する。

② 本番環境を新規 に構築す る場合 は、本番環境の正常稼動確認後、論理的隔離を十分 に考慮

して、ユーザ受入れテス トの実施環境を定義する。

③ 本番 環境が現行 システムの環境 と同一であ り、既 に別 アプ リケーシ ョンシステムが本番稼

動 している場合は、別途ユーザ受入れテス トの実施環境を定義す る。

(3)物 理的隔離の例

① ユーザ受入れテス ト環境の コンピュー タが本番環境 と物理的に隔離 されてい る。

a.ユ ーザ受入れテス ト環境のコンピュー タは本番環境 とは別のコンピュー タであること。

b.ユ ーザ受入れテス トを行 う際は、本番環境 とネ ッ トワーク接続 していないこと。

② ユーザ受入れテス ト環境のネ ッ トワークが本番環境 と物理的 に隔離 されている。

ユーザ受入れテス ト環境のネ ッ トワークは本番環境のネ ッ トワー クとは別 のネ ッ トワーク

であること。

③ ユーザ受入れテス ト環境の ソフ トウェアが本番環境 と物理的に隔離 されている。

ソフ トウェアは、基本 ソフ トウェア、 ミ ドル ソフ トウェア、アプ リケーシ ョンソフ トウェ

ア等いずれ も本番用 ソフ トを使用 していない。

④ テス トデータが本番デー タと物理 的に隔離 されている。
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a.テ ス トデー タは、本番データを使用 していないこと。

b.テ ス トデー タに本番デー タを利用す る場合は、必要に応 じて編集 し、秘 匿が必要なデー

タ項 目の内容を変更す ること。

(4)論 理的隔離 の例

① ユーザ受入れテス ト環境のコンピュータが本番環境 と論理的に隔離 されている。

ユーザ受入れテス ト環境のコン ピュータが本番環境 と同一のコンピュー タである場合、本

番運用 されていない時間帯にテス トを実施す ること。

② ユーザ受入れテス ト環境のネ ッ トワークが本番環境 と論理的に隔離 されている。

ユーザ受入れテス ト環境のネッ トワー クが本番環境 と同一のネッ トワークである場合、本

番運用 されていない時間帯 にテス トを実施す ること。

③ ユーザ受入れテス ト環境の ソフ トウェアが本番環境 と論理的に隔離 されてい る。

ソフ トウェアは、本番用 ソフ トウェアを使用す るが、本番時はバ ックア ップ ファイルか ら

再イ ンス トールす るこ と。

④ テス トデータが本番デー タと論理的に隔離 されてい る。

テス トデータは本番デー タを使用す るが、本番時はバ ックアップファイル か ら再インス ト

ールす ること。
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5.シ ス テム テス ト・ユ ーザ 受入れ テス ト

(9)ユ ー ザ受入 れ テス トは、ユー ザ マニ ュ アル に従 い、本 番運 用 を想 定 したテ ス トケ ー ス を設 定 し

て 実施す るこ と。

主 旨

ユーザ受入れテス トは、ユーザの視点でユーザが 自ら本番運用 を想定 して実施する最終確認 のテ

ス トであるため、要件定義書やユーザマニ ュアル に従い、本番運用を想定 したテス トケースを設定

して実施す る必要がある。

2着 眼 点

(1)ユ ーザ受 入れ テ ス トは実務 に精 通 したユ ー ザが参 画 して い る こ と。

(2)ユ ーザ受 入れ テ ス トは要件 定義 書 とユー ザマ ニ ュ アル の 内容 を確認 してい る こ と。

(3)ユ ーザ受 入れ テ ス トは本番 運用 を想 定 してテ ス トケー ス を設 定 して い るこ と。

(4)テ ス トケー ス につい て実務 に精 通 したユ ーザ が レビュー してい る こ と。

3関 連事項

(1)本 番運用 を想定 したテス トケース設定のポイ ン ト

① 要件定義書 とユーザマニュアル を基 にユーザ要求事項 を確認す ること。

② ユーザ要求事項 のすべてについてテス ト目的やテス ト要件 を洗い出す こと。

③ 最少のテス トケースで多 くのユーザ要求事項の確認 ができるようなテス トケースを設定す

ること。

④ 設定 したテス トケース ごとにテス トデー タを用意す るとともにテス ト結果 を想定 してお く

こと。

(2)テ ス トケースの レビューのポイ ン ト

① テス トケースの レビューは実務に精通 したユーザが参画す ること。

② テス トケースは本番運用時の観点を考慮す ること。

③ テス トケースはユーザ要求事項の網羅性の観点で レビューすること。
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5.シ ス テム テ ス ト ・ユー ザ受 入れ テス ト

(10)ユ ー ザ 受 入れ テス トは 、ユ ーザ 及 び運 用の担 当者 もテス トに参 画 して確 認 す る こ と。

藷 主 旨

ユーザ受入れテス トは、本番運用 を想定 して実施す る最終確認のテス トであ り、本番 開始後の ト

ラブルを最少化 させ るため、業務に精通 したユーザ及び運用の担 当者 もテス トに参画 して確認す る

必要がある。

.2着 眼 点

(1)ユ ーザ受入れテス トの責任者 を明確 に してい ること。

(2)ユ ーザ受入れテス ト体制はユーザ及 び運用の担 当者が参画 してい るこ と。

(3)ユ ーザ受入れテス トに参画す る要員は、システムの 目的、ユーザ受入れテス トの 目的を理解

してい ること。

3関 連事項

(1)ユ ーザ受入れテス トの責任者 の要件

① システムテス トの実施に直接かかわっていない こと。

② 業務全体に精通 しているこ と。

③ ユーザ受入れテス トの遂行 に当たって管理能力を有 していること。

④ ユーザ受入れテス トの経験 を有 していること。

⑤ 利害 関係者に対 して リーダシップを発揮 できること。

(2)ユ ーザ受入れテス ト体制の要件

以 下の体制 を整備す ること。

① ユーザ受入れテス ト責任者

② システム利用者

③ システム管理者

④ セ ンターオペ レー タ

⑤ データ入力者

⑥ 支援部隊 として開発者、パ ッケー ジベ ンダー、ハー ドウェアベ ンダー、 ミ ドル ソフ トウェ

アベ ンダー 等
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5.シ ステム テス ト・ユー ザ受 入れ テス ト

(11)シ ステ ムテ ス ト及 びユー ザ 受入れ テ ス トの結果 は、ユ ー ザ 、開発 、運 用 及 び保守 の 責任 者が

承 認す る こ と。

1主 旨

システムテス ト及びユーザ受入れテス トの結果に対す る理解 を一致 させ るため、ユーザ、開発、

運用及び保守の責任者が承認す る必要がある。

2着 眼 点

(1)シ ステムテス ト及びユーザ受入れテス トの計画で定 めた 目的の達成を検証 していること。

(2)シ ステムテス ト及びユーザ受入れテス トの結果 をユーザ、開発、運用及び保守の責任者が承

認 していること。

3関 連事項

(1)シ ステムテス ト及びユーザ受入れテス トの 目的の検証方法の例

① 想定 したテス ト結果 と実際の結果の突合

② テス ト完了基準に到達 しているかの確認

③ 使いやす さ等、定量化が困難な事項については、満足度調査を別途実施する。

④ システム要求事項 を実現 してい るかの確認 等

(2)シ ステムテス ト及びユーザ受入れテス ト結果報告書の内容の例

① テス トの 目的

② テス ト責任者

③ テス ト体制 と役割

④ テス トの範囲

⑤ テス ト実施スケジュール(計 画 と実績)

⑥ テス トケース と想定テス ト結果

⑦ テス トデー タ

⑧ テス ト結果評価

⑨ バ グ分析表

⑩ 課題一覧表

⑪ 運用及び保守に関す る考慮点 等
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5.シ ステムテス ト・ユーザ受入れテス ト

(12)シ ステムテス ト及びユーザ受入れテス トの経過及び結果を記録及び保管する こと。

1主 旨

運用業務におけ る トラブルの原因究明の基礎デー タとするとともに、保守業務 の作業に備 えるた

め、システムテス ト及びユーザ受入れテス トの結果 を記録及び保管する必要がある。

2着 眼 点

(1)テ ス トデー タ及びテス ト結果の保管の責任者を明確 にしてい ること。

(2)テ ス トデー タ、テス ト結果及びテス ト環境 を保管 していること。

(3)テ ス トデー タ、テス ト結果及びテス ト環境 の保管期間を設定 していること。

3関 連事項

(1)保 管の責任者の例

① システムテス トへ参画 し、今後のシステム保守に携わる者

② 特定の保管場所の管理責任者 等

(2)一 般 的な保管期間

可能 であれ ば、保管期間はシステムのライ フサイクル完了までが妥当である。

(3)保 管すべきテス ト環境の例

① テス ト用アプ リケーシ ョンソフ トウェア

② テス ト用基本 ソフ トウェア、 ミ ドル ソフ トウェア

③ テス ト用ハー ドウェア及びネ ッ トワー ク

④ テス ト用データベース

⑤ テス ト用入力デー タ

⑥ テス ト用 出力帳票

⑦ テス トツール

⑧ テス ト計画
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5.シ ステム テ ス ト ・ユー ザ受 入れ テス ト

(13)パ ッケー ジ ソフ トウ ェア を調達 す る場合 、開 発 元が 品 質テ ス トを実施 した こ とを確認 す る こ

と。

1主 旨

パ ッケージソフ トウェアを採用 して情報 システムを構築す る場合、情報システムの品質はパ ッケ

ージ ソフ トウェアの品質に影響 され るため
、パ ッケー ジソフ トウェアの開発元が品質テス トを実施

したことを確認す る必要がある。

2着 眼 点

(1)パ ッケージ ソフ トウェアを調達する場合、品質テス トの実施 とその結果を確認 していること。

(2)パ ッケージ ソフ トウェアを調達する場合、品質テス トの実施結果の開示を調達条件に入れて

いること。

3関 連事項

(1)パ ッケージソフ トウェアの品質の例

ISO/IEC9126(JSXO129)ソ フ トウェアの品質特性

① 機能性:合 目的性、正確性、相互運用性 、標準適合性 、セキュリテ ィ

② 信頼性:成 熟性 、障害許容性、回復性

③ 使用性:理 解性 、習得性 、運用性

④ 効率性:時 間効率性 、資源効率性

⑤ 保守性:解 析性 、変更性 、安定性、試験性

⑥ 移植性:環 境適応性、設置性、規格適合性 、置換性

(2)パ ッケージソフ トウェアの品質テス トの要件

① 機能性 のテス ト要件

・マニュアル どお りの機能を実現 してい るか
。

・処理結果は正 しいか。

・標準 に適合 しているか。

② 信頼性 のテス ト要件

・誤作動及び機能停止をせず一定時間連続使用できるか
。

・障害発生時には、一定時間内に修復で きるか。

③ 使用性 のテス ト要件

・使 い勝手が よいか。

・操作 は覚えやすいか。
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④ 効率性のテス ト要件

・レスポ ンス タイ ムは許容時間内を実現 しているか。

・使用す る資源 は一定量以内であるか。

⑤ 保守性のテス ト要件

・トラブル に対 してのバ グフィックスは許容時間内であるか。

⑥ 移植性 のテス ト要件

・別 のOSへ の移植が容易か。(例 えば、Windowsか らLinuxへ)
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6.移 行

(1)移 行計画 を策定 し、ユーザ、開発、運用及び保守の責任者が承認すること。

1主 旨

移行は、開発計画に基づき開発部 門がシステムを利用す るユーザ部 門、運用す る運用部門、保守

作業を行 う保守部 門に引き渡す作業 であ り、システムの開発 ・テス ト段階か ら運用段階に円滑にか

つ効率的に移行す るため、移行計画 を策 定 し、各部門の責任者が承認す る必要がある。

2着 眼 点

(1)移 行までに、開発 、導入 ・テス トが終了 し、それぞれ の作業の記録を作成 し、承認 され 、保

管 していること。

(2)移 行計画の策 定にはユーザ、開発、運用、保守の各部 門が参加 していること。

(3)移 行に必要な書類(運 用、保守の引継書を含む)を 整理 してい ること。

(4)移 行計画には、移行 に必要な リソースを明確 にしていること。

(5)移 行全体のプ ロセスを各ユーザ、開発 、運用、保守の責任者が承認 してい ること。

藷 関連事項

(1)移 行計画の内容の例

① 移行の方針

② 移行対象(デ ータ、 ソフ トウェア、ハー ドウェア、ネ ッ トワー クも含む)

③ 旧システムの構成、新 システムの構成

④ 移行方法、移行手順(並 行運用 を含む)

⑤ 移行時期、移行スケジュール

⑥ 移行体制

⑦ 移行 リス クと対応策(旧 システムへの戻 しも含む)

⑧ 移行時の並行運用計画

⑨ 資金 と設備

⑩ 移行の検証方法 と移行終了確認

⑪ 移行デー タの移行方法(分 散 システムを含む)

⑫ 移行時の トラブル対策

⑬ 移行前環境の保全(対 象、範囲、期 限等)

⑭ 移行の作業報告の承認

(2)移 行方法の例

① 並行移行 一定期間
、現行 システム と並行 に稼動 させ る方法
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② 段階的移行………部分的に現行 システムと置き換 えて稼動 させ る方法

③ 一括移行 一時期 にシステム全体を現行システム と置 き換えて稼動 させる方法

(3)関 係者

当該システムの直接利用 のユーザ部門だけではな く、関連す るユーザ部門や取引先等の組織体

以外 にも必要な事項を伝 えることは、移行時の不必要な混乱を避 け、 円滑な新 システムの稼動 を

図るために重要である。
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6.移 行

(2)移 行作業は文書に記録 し、責任者が承認すること。

1:ll,主 旨

運用段階における稼動 を確実なもの とす るため、開発業務 の作業成果を本番環境に移行 した作業

結果 を文書として記録 し、責任者 が承認す る必要がある。

2着 眼 点

(1)移 行計画書、実施記録、報告書、懸案事項等、それぞれの項 目に対す る記録を作成 し、責任者

が承認 し保管 していること。

(2)作 成すべき記録の種類 とタイ ミングは、移行概要作成時に検討 し、移行計画書で明確にしてい

ること。

(3)各 作業の記録 を遅滞なく作成 してい ること。

(4)移 行作業終了後もデー タの移行が継続 され る場合 は、作業を分けて定義 し、終了報告書 も個別

に作成 していること。

3関 連事項

(1)移 行作業の記録 と承認

移行 は、ユーザ、開発、運用、保守等の複数の部門が共通認識の下に実施 しなければな らない

作業で、作業内容を文書化 し、作業記録を残 し、移行結果 を報告書 として取 りまとめ、結果に対

してそれぞれの責任者の承認 を得て内容を確定す る。特に、懸案事項がある場合にはその取扱い

を明確 にし、関係部門の責任者 の承認 を得てお く。

(2)移 行時に発生す る記録類

① 移行計画書

② 項 目別実施記録

③ 移行報告書

④ 懸案事項報告書

⑤ 移行の作業ログ 等
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6.移 行

(3)移 行完 了の検証方法を移行計画で明確にすること。

膨 主 旨

情報システムの本番稼動環境が整 ったことを確認するため、移行完 了の検証方 法を移行計画書で

明確にす る必要が ある。

2着 眼 点

(1)移 行計画書は、検証対象を明確に していること。

(2)移 行計画書は、移行完了の評価基準 を明確に していること。

(3)移 行計画書は、検証方法及び体制を明確 にしていること。

3関 連事項

(1)移 行の完了の検証

移行全体の完了及び各作業フェーズの完了の検証方法は、その都度その場面で検討するのではな

く、計画的に実施す るためにあらか じめ計画書で明確 にし、個々の作業の完了、 もしくは全体作業

の完 了について、漏れや矛盾な く推進できるよう文書化 してお く。

(2)検 証対象の例

① デー タベース

② ソフ トウェア

③ ハー ドウエア

④ ネ ッ トワー ク

⑤ 運用 ・保守担当者の訓練度合い 等

(3)完 了判断基 準の例

① デー タベースの場合は、すべての移行対象データを新データベースに転記 し、確認 し、か

っ更新担 当部門の責任者の承認 を得 ること。

② ソフ トウェアの場合は、すべての移行対象 ソフ トウェアを新 システム上 にインス トール し、

新 システ ム上での移行テス トが完了 していること。

③ ハー ドウェアの場合は、すべての移行対象ハー ドウェアを設置予定場所 に設置 し、作動確

認等の一連のテス トが完了 しているこ と。

④ ネ ッ トワークの場合は、新 システム上のネ ッ トワークを全体 のネ ッ トワー クに接続 し、接

続通信確認等のテス トが完了 していること。

⑤ 運用及び保守担当者 が、システムの構成や取扱い、定期的処理、緊急時処理等を理解 して

い ることを確認 していること。
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(4)そ の他

① 検証対象 と完了の判断基準は、関係者 の同意 を得る。

② 移行完了の検証体制 には、開発の責任者だけではな くユーザ、運用及び保守の責任者 の参

画も考慮する。

移行完了の判断基準がすべて満た され た時点で、関係者で最終報告会を開催 し、確認す る。

並行運用 を行 った場合 は、両者 の違いの理解や移行後 の運用時の リスクの最小化等 を検討す

る。ユーザ部 門に対 して移行完 了の報告会 を開催す ることが望ましい。

③ 移行の前後 の状況 を確認できる資料の作成 と保管は、 トラブル発生時の原因追及 に有益で

ある。
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6.移 行

(4)移 行計画に基づいて、移行に必要な要員、予算、設備等を確保すること。

嚢 主 旨

移行計画 どお りに作業 を実施す るため、移行 に必要な要員 、予算、設備等を確保す る必要がある。

㌔

2着 眼 点

(1)移 行作業 に必要な要員、予算、設備等の見積 りが正確 かつ実現可能であること。

(2)要 員、予算、設備等の投入時期 を移行作業の実施時期に応 じて設定 していること。

3関 連事項

(1)移 行に必要な各資源 の検証の視点

① 予算 見積方法 ・支払総額、支払期限

② 要員(ユ ーザ を含む)… …資質、能力、経験、人数

③ 設備 能力、導入設備環境の整備(並 行運転 を含む)

④ 外部委託の場合 「W.共 通業務5.委 託 ・受託」を参照

システム分析 ・要求定義で見積 もった工数 、予算等 と差がある場合、その理由を明確 にし、関

係者の承認 を得 る必要がある。

(2)資 源の投入時期

① 要員は、外部委託先 も含 めて、計画 どお りの時期に計画 どお りの資源が確保できているこ

と。

② 設備は、ハー ドウェア等の納入や工事の必要性 があ ることか ら、 これ らの作業の遅延の可

能性 を考慮 した適切な リー ドタイムを見込む必要がある。
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皿.開 発業務

6.移 行

(5)移 行 は手順 書 を作成 し、実 施す る こと。

1主 旨

移行計画 どお りに移行作業を実施 し、漏れ、重複 、評価 ・確認不足等 を防止す るため、また移行

作業を行 う要員の教育を兼ね、移行の手順書 を作成 し事前確認を行 う必要があ る。

2着 眼 点

(1)移 行計画書に移行の作業定義を していること。

(2)移 行作業の内容 を明確 にしていること。

(3)移 行に必要な要員 とそれに対す る作業割 当てを行 っていること。

(4)要 員には事前に手順書を配布 し、内容 を確認 していること。

3関 連事項

(1)移 行手順書の内容例

① 移行の目的

② 適用範囲

③ 役割と責任

④ 移行手順

⑤ 問題点の管理及び解決手順

⑥ 変更管理手順

⑦ 移行作業の評価手順
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システム管理基準解説書

6.移 行

(6)移 行 時 の リス ク対 策 を検 討 す る こと。

雛 主 旨

移行時における有害事象の影響を特定 し、その影響 を最小限に抑 えるため、移行時にも リスク対

策を検討す る必要がある。

21,着 眼 点

(1)設 計段階、導入 ・テス ト段階で、本番移行時の リス クを想定 していること。

(2)リ ス クの想定にはユーザ、開発、運用、保守の各部門が参加 していること。

(3)リ ス クに対す る重要度 に基づ く対応策が検討 し、対応 の優先順位 付けを してい ること。

(4)リ ス ク評価 には、最悪の事態 も評価の対象に してい ること。

(5)リ ス ク評価 ・対応策の検討結果 を関係者に周知徹底 していること。

3関 連事項

(1)移 行時の リス ク評価の 内容例

① 設計時の問題点(設 計変更等)

② 導入 ・テス ト時の問題点(潜 在的問題点等)

③ 導入 ・テス ト時に確認できなかった機能(本 番接続後に しか確認できない項 目)

④ 初期稼動で発生 しやす い障害 等

(2)リ ス ク評価の責任者例

① プ ロジェク トリー ダ

② アプ リケーシ ョン責任者

③ 運用責任者 等

(3)移 行 リスクの例

① 移行ツール の性能不足 による手戻 りの発生

② 初期稼動時の リソース不足 ・性能不足の発生

③ 検証不足によるバ グの発現での悪影響の発生

④ 担 当者の訓練不足 による手戻 りの発生

⑤ 新 システム移行 による情報 システム全体での新たなボ トルネ ックの発生

⑥ 移行連絡の不徹底 による手違いの発生

⑦ 並行運用によるデー タ入力負荷、管理負荷の増加

⑧ 旧システムに戻せない 等
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皿.開 発業務

6.移 行

(7)運 用及び保守に必要な ドキュメン ト、各種 ツール等 は開発の責任者か ら引き継いでいること。

1主 旨

移行作業終了後正式稼動前までに、システムの運用及び保守の関係者 が円滑にそれぞれ の作業に

入れ るよ う設計書、テス ト結果、移行結果、各種 ツール類 と操作マニュアル等が開発の責任者か ら

引き継がれている必要がある。

2着 眼 点

(1)各 文書類(設 計書等)の 作成を完了 していること。

(2)各 種 ツ・一・・一ル類等の機能確認 を行 っていること。

(3)開 発の責任者から運用及び保守の関係者に資料や ツール類の受渡 し及び説明を行 っていること。

(4)運 用及び保守の責任者は開発の責任者か ら受領 した文書類等 を元に、稼動前までに現行 の文書

類 を適切に修正 していること。

(5)運 用及び保守の責任者は、修正済み文書類 を担 当者 に周知徹底 していること。

3関 連事項

(1)変 更が必要 となる手順書類の例

① ユーザ運用マニ ュアル

② 運用手順書

③ 保守手順書

④ ツール類操作マニュアル 等

(2)ツ ール類の例

① システム構築ツール(デ ィレク トリ作成、ソフ トウェアインス トール、DBイ ンス トール、

初期設定等)

② 開発 ツール(保 守用)

③ バ ックアップツール

④ モニタ リングツール

⑤ クライアン ト設定 ツール 等
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システム管理基準解説書

6.移 行

(8)移 行は関係者に周知徹底す ること。

懸 主 旨

当該 システム及び 内外の関連するシステムのそれぞれの運用 に支障をきたさないため、関係者 に

対 し、移行の概要を周知徹底す る必要がある。

2着 眼 点

(1)移 行作業 と評価を完了 してい ること。

(2)稼 動承認 を行っていること。

(3)稼 動予定 日を明確 に していること。

(4)移 行の概要 を関係者に周知徹底 していること。

3関 連事項

(1)移 行の通知 内容

① 旧システムの運用 を停止す る理 由

② 新 システムの説明及 び利用開始 日

③ 旧システムの停止後 の支援(旧 システムのデー タの読取 り性確保 等)

④ その他の支援策の説 明 等

(2)移 行の周知徹底方法

① 連絡文書の配布

② 電子メール による伝 達

③ 公 開しているシステ ム稼動情報等への掲載

④ ホームペー ジへの掲載 等
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IV.運 用 業 務

1.運 用管理 ル ール

2,運 用 管理

3.入 力 管理

4.デ ー タ管理

5.出 力 管理

6.ソ フ トウェア管 理

7.ハ ー ドウエア管 理

8.ネ ッ トワー ク管 理

9.構 成 管理

10.建 物 ・関連設 備 管理

、
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'

、

'
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システム管理基準解説書

1.運 用管理ルール

(1)運 用管理ルール及び運 用手順は、運用の責任者が承認す ること。

菊 主 旨

運用管理ルール及び運用手順は、運用を円滑かつ効率的に行 うために必要なものであ り、運用の

責任者があらか じめ内容 を確認 し、承認をす る必要がある。

2理 論的根拠/実 務的配慮

(1)運 用管理ルール及び運用手順を明文化 し、組織体 として承認 していること。

(2)運 用管理ルールは、情報システムの運用形態 を考慮 していること。

(3)運 用手順は運用管理ルール に基づき作成 していること。

(4)運 用管理の責任者 を定めてい ること。

(5)運 用管理ルール及び運用手順を関係者に周知徹底 していること。

(6)定 期的に運用管理ルール及び運用手順の効果を確認 し、必要に応 じて見直 してい ること。

3関 連事項

(1)運 用管理ルール と運用手順

運用管理ルール は、情報 システムの運用全般 を安全で効率的に運用す るために定める、運用関

係者が遵守 しなければな らない基本原則 をま とめた ものである。

運用手順は運用管理ルール に基づき、イ ンフラス トラクチャや各運用 システ ムが円滑かっ効率

的に稼動できるよう具体的に定めた手順 である。運用 に携わる者は、事前に運用管理ルール と運

用手順の教育を受けていなければな らない。

運用 を契約 によって委託 している場合は、「VI.共 通業務5.委 託 ・受託」 を参照。

(2)運 用管理の責任者

運用管理の責任者は、運用管理ルール と運用手順 を承認す るだけではな く、その運用手順に従

って実際にシステム運用、障害対応等 を実施する要員を統括管理する責任者であ り、対象 となる

イ ンフラス トラクチャや運用システムの内容 について精通 し、決定権 を有す るものを指す。運用

管理の責任者 が複数名 か ら構成 され る場合には、それぞれの役割 と権 限を明確 に定義す る必要が

ある。
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IV.運 用 業 務

運用管理の責任者の例

ユーザの責任者 運用管理の責任者

入力管理の

責任者

データ管理

の責任者
出力管理の
責任者

ソフ トウェ

ア管理の

責任者

ハー ドウエ

ア管理の

責任者

ネ ッ トワー

ク管理の
責任 者

構成管理の
責任者

建物 ・関連

設備管理の
責任者

(3)周 知徹底すべき関係者

① 情報 システム部員

② 各運用担当者

③ 保守責任者 、担 当者

④ 開発プロジェク トの責任者

⑤ コールセンターの責任者、担 当者

⑥ 外注委託先

⑦ 情報 システムの利 用者 等

(4)運 用 コス トの管理 と課金等

情報 システムの運用は コス トが掛か るとい うことが、 ともすると利用者に忘れ られがちになる

場合があ り、運用ルールで取決めを定めてお く必要がある。

情報 システムの運用 コス トは事前 に年間運用計画の中で計画 され、算定 されなければな らない。

運用 コス トにはサーバ、クライアン ト、 ソフ トウェア、ネ ッ トワー ク等の新規導入費、運用維持

費、バー ジョンア ップ費、情報システム部門の人件費等が含 まれる。運用 コス トは情報システム

を利用す る利用部門に対 して、その利用の度合い等に応 じて コス ト配賦 とい う形でコス ト請求を

行 う。

情報サー ビス等の形で外部の情報 システムを利用す る場合 も、同様 に情報センターが利用者 に

対 して課金 とい う形で利用 コス トの請求 を行 う。

昨今の情報システムはユーザ要求の多様化に伴い、新規導入、運用対象になっている情報シス

テム数 とバージ ョン、ネ ッ トワー ク規模等 が年 々更新 され ることか ら、課金や配賦す るコス トは

運用計画で毎年見直 しを行い、運用管理ルールに従 った配賦若 しくは請求手続 を行 う。
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システム管理基準解説書

1.運 用管理ルール

(2)運 用管理ルールは、運 用設計 に基づいて作成すること。

1主 旨

運用管理ルールは、各アプ リケー シ ョン及び基本 となるイ ンフラス トラクチャの設計時の運用設

計 に基本原則 が定められているので、運用設計に基づいて作成す る必要がある。大規模 システムで

全体最適化計画に基づ く運用管理方式が定め られていた り、サー ビスを利用する運用形態を とる場

合は、それ らの基本運用管理方式に基づいて作成す る必要がある。

2着 眼 点

(1)運 用設計書を作成 してい ること。

(2)運 用設計に基づいて運用管理ルールを作成 していること。

(3)情 報サー ビス等で基本運用管理方式が定められている場合は、それ らも考慮 して運用管理

ルール を作成 しているこ と。

3関 連事項

(1)運 用管理ルールの項 目の例

① 総則

a.目 的

b.適 用範囲

c.基 本方針

d.シ ステム運用用務

e.シ ステム運用責任者

f.シ ステム運用責任者 の任務 ・権限

g.シ ステム運用担当者

h.シ ステム運用担当者 の任務

i.機 密保持

j.業 務効率の推進

k.運 用関係者の教育訓練

1.運 用の外部委託管理

m.情 報処理 コス トの課金

n.ル ールの改廃及び周知徹底

② 情報 システムの管理

a.シ ステム構成管理
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IV.運 用 業 務

b.シ ステム維持 ・更新管理

c.シ ステム利用者管理

d.シ ステム操作管理

e.シ ステム処理管理

f.シ ステム問合せ管理

g.シ ステムバ ックア ップ管理

h.シ ステム障害監視

i.エ スカレーシ ョンフロー

j.シ ステムモニタ リング 等

③ 情報セキュ リティ管理

a.ア クセス管理

b.不 正利用防止対策

c.物 理的セキュリティ管理

d.情 報資産のセキュリテ ィ管理

e.バ ックア ップ媒体管理

f.情 報 ・電子媒体伝送のセキュ リティ管理

g.ネ ッ トワー ク障害対策

h.セ キュリテ ィ問題発生後の対応 等

(2)運 用管理ルー・一・ルの対象の形態の例

運用管理ルールを定める上での留意点

① 集 中処理

a.開 発段階から運用段階への引継 ぎ

b.処 理依頼の具体的な手続

c.ジ ョブスケジュールの策定(業 務の優先度の設定)

d.障 害時の具体的な対策 等

② 分散処理

a.プ ログラムの配布手続

b.ソ フ トウェアのバー ジ ョン管理

c.バ ックア ップの取得 と回復手順

d.組 織体全体 としての管理 等

(3)運 用管理ルールの見直 しの例

① 組織、制度等の変更への対応

② 技術進歩への対応

③ システム導入 ・改変への対応

④ 基準適合、法規制変更への対応 等
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システム管理基準解説書

1.運 用管理ルール

(3)運 用手順 は、運用設計及び運用管理ルールに基づいて、規模、期間、システム特性等 を考慮 し

て作成す ること。

翻 主 旨

運用業務 を効率よく実施す るため、運用設計及び運用管理ルールに基づ き、さらに規模 、期間、

システム特 性か ら運用手順を決定す る必要がある。

2着 眼 点

(1)運 用設計書及び運用管理ルール を策定 していること。

(2)運 用の規模、期間、システ ム特性等を確認 していること。

3関 連事項

(1)運 用 手順の項 目の例

① 運用手順の項 目の例

a.運 用の責任 と体制………責任者の設置、 目的、責任 と権限、運用体制等

b.運 用手続 運用 時間、処理依頼、ユーザID取 得等

c.ジ ョブスケジュール……操作手順、引継 ぎ、オペ レー タの交替、例外処理、オペ レーシ

ョン実施記録等

d.オ ペ レー ション 連絡体制、交替手段、 リカバ リ、記録等

e.入 力管理 入力データの作成及び取扱い、入力者、承認 、変更等

f.デ ー タ管理 デー タ管理者、利用状況、複 写、媒体管理、保管、廃棄等

g.出 力管理 出力情報の扱い、利用状況、引渡 し方法、保管、廃棄等

h.パ スワー ド及び識別 コー ドの管理

i.ソ フ トウェア管理 ………アクセス管理、バ ックア ップ、媒体管理、保管、廃棄等

j.ハ ー ドウェア管理 ………定期保守、バ ックア ップ、利用状況、障害対策等

k.ネ ッ トワーク管理 ………利用状況、アクセス コン トロ・一ーール等

1.構 成管理 管理対象、責任者、管理台帳、状況 の把握、変更手続等

m.建 物及び関連設備管理 等

② 運用手順は運用管理ルール に基づいて、運用業務に係 る標準を明文化 したものであ り、文

書化 されたものだ けでな く、端末へのメッセージの出力や ファイル等の各種媒体 を通 して表

現 されるケースも考え られ る。

(2)シ ステム運用規模 の例

① 大規模
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IV.運 用 業務

a.全 社 基盤 イ ン フラス トラクチ ャ(基 本 イ ン フラ等)

b.全 社統合 アプ リケ ー シ ョン(ERP:EnterpriseResourcePlanning)等

c.販 売 シス テ ム 等

② 中規 模

a.生 産 システ ム(MRP:MaterialRequirementsPlanning)等

b.物 流 システ ム

c.会 計 システ ム

d.顧 客管理 システ ム

e.人 事 システ ム

f.構 造解析 システ ム 等

③ 小 規模

a.部 門 システ ム

b.社 外 ホー ムペー ジシス テ ム

c.社 内ホー ムペー ジシス テ ム

d.監 視 システ ム 等

(3)シ ステム特性 の例

① バ ッチ システ ム、 オ ン ライ ンシス テ ム、 クライ ア ン トサ ーバ シス テム、Webシ ステ ム

② 資源 依存 システ ム(通 信 速 度 、CPU能 力 、記録容 量 、 ク ライ ア ン ト数 等)

③ 品質 依存 システ ム(銀 行 、原発 、医療 ・医薬 システ ム等)

④ セ キ ュ リテ ィ依 存 シス テ ム(特 許 管理 、国 防 システ ム等)

⑤ リソース集 約 シス テ ム(グ リッ ドコン ピュー テ ィ ン グ等)等

(4)コ ス ト配賦 ル ール あ るいは情 報 サー ビス利用 に基 づ く情 報処 理課 金 コス ト業務 の例

① 情報 処理課 金 計画 策定

② 課金 単価 管理

③ 課金 の徴 収 ・配 賦 管理

④ 課金 実施 管理

⑤ 課 金結果 の分析

⑥ 課 金デ ー タのバ ックア ップ 管理

⑦ 課 金管理 のセ キュ リテ ィ管理 等
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1.運 用管理ルール

(4)運 用設計及び運用管理ルールに基づいて、担当責任者を定め ること。

1主 旨

運用を円滑に行 う上で担当責任者を明確にす ることは、通常運用以外に例外処理、障害対応等で

迅速な意思決定が発生す る場面で特に重要であ り、システム機能等の単位 で担 当責任者 を決 める必

要がある。

2着 眼 点

(1)運 用設計で運用の基本を設計 していること。

(2)運 用管理ルールで運用担 当別の役割 と責任を決めていること。

(3)運 用の担 当責任者 を決めていること。

s3関 連事項

(1)担 当責任者 の例

① ジ ョブスケジュール担当責任者

② ハー ドウェア担当責任者(サ ーバ、基本OSを 含む)

③ ネ ッ トワー ク担当責任者

④ クライアン ト担当責任者

⑤ 各アプ リケー ション別担当責任者 等

(2)担 当責任者 の責務の例

① 運用システムの安全 性、信頼 性、効率性、有効 性に貢献すること。

② 運用システムの定期的計画立案、報告を行 うこと。

③ 担当す る業務が円滑に運用できるよ う、適切な処置を行 うこと。

④ 運用 システムに問題 があるときは、運用責任者に報告 し、指示を受けること。

⑤ 各担 当者 との コミュニケー ションを密 に し、モチベー シ ョンを高 めること。
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IV.運 用 業 務

2.運 用管理

(1)年 間運用計画を策定 し、責任者が承認す ること。

1'主 旨

情報 システムの運用を円滑に行い、各情報 システムのイベン トをスケジュール どお りに消化推進

す るため、年度単位で運用計画を策定 し、関係者の合意の上、責任者 が承認 し、関係者に周知徹底

す る必要がある。

2着 眼 点

(1)各 システム予定作業項 目を考慮 した情報 システムの年 間運用計画を策定 している こと。

(2)各 イベン トはスケジュール同士の衝突等がない よう、関係者によって調整を行 っていること。

(3)年 間運用計画を運用の責任者 が承認 していること。

(4)年 間運用計画を関係者 に周知徹底 しているこ と。

3、 関連 事項

(1)年 間運用計画

年間運用計画 とは、一定期間(年 間(月 次、週次))で の運用計画を指 し、ジョブスケジュール

とは異なる。

年間運用計画は、年間を通 しての資源配分、処理のタイ ミング、大規模 なシステムの更新や変

更、責任体制等の大枠 を定め、関係者に周知徹底 し、円滑で効率的な運用を行 うことを 目的 とし

て策定 され る。月次、週次の運用 は、年間運用計画 を基 に詳細を定め、実施 しなければな らない。

(2)運 用計画で考慮すべき項 目の例

① 各システムの稼動期間

② ジ ョブスケジュールや障害時のシステム別処理優先順位の取決め

③ 締 めの処理に対す る取決め

④ 定期的大量 トランザクション発生時期の確認

⑤ 新規 アプ リケーシ ョンの導入時期

⑥ 既存 アプ リケーシ ョンの更新時期

⑦ イ ンフラス トラクチャの追加 ・更新時期

⑧ 連休等の対応 の取決め

⑨ 情報システムの 目的達成の確認

⑩ 前年 のモニタ リング結果の反映

⑪SLA(ServiceLevelAgreement)の 見直 し 等

(3)周 知徹底すべき関係者
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①

②

③

④

⑤

⑥

各運用担 当者

保守責任者 、担当者

開発 プロジェク トの責任者

コールセ ンターの責任者、担 当者

外注委託先

システム利用者 等

237



IV.運 用 業務

2.運 用管理

(2)年 間運用計画に基づいて、月次、日次等の運用計画を策定すること。

1主 旨

情報システムの運用を円滑かっ効率的 に進 めるため、年 間運用計画に基づいて月次、

用計画を策定する必要がある。

日次等の運

2着 眼 点

(1)年 間運用計画 を策定 してい ること

(2)年 間運用計画 に基づき、月次運用計画を策定 しているこ と。

(3)月 次運用計画 に基づき、 日次運用計画を策定 していること。

(4)各 運用計画を責任者が承認 してい ること。

(5)各 運用計画を関係者に周知徹底 していること。

3関 連事項

(1)ジ ョブスケジュール

ジ ョブスケジュールは、「IV.運 用業務2.運 用管理(4)」 を参照。

(2)月 次 ・日次計画策定時の考慮点

① 要員スケジュール

② 委託先への確認(バ ックアップ、媒体保管等)

③ 月次処理 ・日次処理

④ デー タ授受のタイ ミング

⑤ 会議スケジュール

⑥ サプライ品の納入時期 等

(2)周 知徹底すべき関係者

① 各運用担当者

② 保守責任者及び担当者

③ 開発プロジェク トの責任者

④ コールセ ンターの責任者及び担当者

⑤ サプライヤ、外注委託先、取引先、共同事業相手先

⑥ システム利用者 等
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2.運 用 管理

(3)運 用 管理 ルー ル を遵守 す る こ と。

1.主 旨

運用 の標準化 を図 り、情報 システムにかかわる誤び ゅう及び不正を防止す るため、管理体制、

手続等、ルール として定め られた基準に従って運用管理 を行 う必要がある。

r2

着 眼 点

(1)運 用管理ルールを明文化 し、運用管理の責任者が承認 してい るこ と。

(2)運 用の関係者が、運用管理ルールに関す る教育訓練を受けていること。

(3)運 用の手続 を運用管理ルール によって運営 していること。

(4)運 用で取 り扱われ るデー・一ータは運用管理ルールに則 り、企業 として正当に承認 されたデー タの

み を対象 にしていること。

(5)運 用のモニタ リングを行い、結果の分析 と評価を行 っていること。

(6)運 用管理及びルールに関す る是正処置を行っていること。

3関 連事項

(1)運 用状況管理の内容例

① 日常的状況管理

a.入 退室記録の点検

b.運 用 日誌の点検

c.各 種 ログの点検

d.機 器管理表の点検

e.口 頭による確認 等

② 日常的データ管理

a.デ ータ登録件数の点検

b.サ ンプ リングによるデータ原本 との突合

c.業 務報告等による確認

d.レ ポー トによるデー タ確認 等

③ 会議体による定期的状況管理

a.日 次打合せ

b.定 期的運用担 当者会議

c.ユ ーザ代表者 との定期的運用報告会

d.緊 急運用管理会議 等
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IV,運 用 業 務

2.運 用管理

(4)ジ ョブスケジュールは、業務処理の優先度を考慮 して設定す ること。

1・ 主 旨

資源 を有効利用 し、ユーザニーズに対応 した業務処理を行 うた め、ジ ョブスケジュールは、業務

の優先度を考慮 して設定す る必要がある。

(1)ジ ョブス ケジ ュール は、処 理依 頼 に基 づ き、作成 してい るこ と。

(2)優 先度 は 、業務 の 重要性 、緊急 性 、機 密度等 を考 慮 し、設定 して い るこ と。

(3)ジ ョブス ケジ ュール は、ユ ー ザ と調 整 を図 り、運 用 の責任 者 が承 認 して い る こ と。

3関 連事項

(1)ジ ョブスケジュール

① ジ ョブの実行順序 を決定す るため、ジ ョブの優先度 を設定す る必要がある。

② 当該ジョブの処理形態 、処理時間、出力時間、ネ ッ トワー ク負荷等を考慮する。

③ 年間スケジュール、月次スケジュール、 日次スケジュール と展開す る。

④ ジ ョブスケジュールの例

次ページを参照。

(2)処 理依頼

ユーザがジョブスケジュールに反映す るジ ョブを依頼す るもので、運用の手続の中で規定 され

る。

(3)優 先度

優先度は、当該ジ ョブにかかわる業務処理の組織体 としての重要性、データの締めや障害時の

再処理時間等を踏まえた緊急性、当該ジ ョブが取 り扱 うデー タの機密度等を総合的に判断 し、決

定す る必要がある。

(4)ク ライアン トサーバシステ ムでのジョブスケジュール

クライアン トサーバシステ ムでは、ユーザが 自己の業務スケジュール に従 ってオンライ ンで リ

アル タイムにデータが入力 され る。ERPパ ッケージ等の統合型 システムを除き、多 くのシステム

が1業 務 にっき1シ ステムで構成 されるため、システム内でのジ ョブスケジュールの調整は、頻

繁には発生 しない。

クライアン トサーバシステ ムで ジョブスケジュールの調整は、バ ッチ処理型のデータの場合、

及びネ ッ トワークの負荷分散 のため、サーバ間で処理の順番 を調整す る場合等で多 く発生す る。
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ジ ョブスケジュールの例=

(平成 年)

月 ジ ョブス ケ ジュー ル

作成 日 .月 日

作成者

(平成 年)

ジ ョブ スケ ジ ュール(日 次)

月 日()

作成者
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IV.運 用 業 務

2.運 用管理

(5)オ ペ レー シ ョンは、 ジ ョブス ケ ジ ュー ル 及び指 示書 に基 づ いて行 うこ と。

、璽 主 旨

資源を有効に活用 し、操作上の誤 り及び不正を防止す るため、ジ ョブスケジュール及び指示書に

基づいたオペ レーシ ョンを実施す る必要がある。

2着 眼 点

(1)指 示書を運用の責任者 が承認 してい ること。

(2)オ ペ レー ションの実施結果を記録 してい ること。

3関 連事項

(1)指 示書

① オペ レー タに対す る作業指示書であ り、実行 ジョブ名 、使用設備 、資源等を具体的に記 し

たものである。

a.業 務名及び処理名(シ ステム名)

b.ジ ョブ名称(ジ ョブID)

c.ジ ョブフロー

d.処 理年月 日

e.処 理開始時刻及び終了時刻

f.入 出力 ファイル名称

g.出 力帳票名

h.関 係者名記入欄(作 成者、オペ レー タ、承認者等)

② 指示書の例

次ページを参照。

(2)オ ペ レーション実施結果

オペ レーションの実施結果は、機器操作記録、オペ レー ション 日誌、 コンソール ログ、ジャー

ナル等 として記録す る。

(3)そ の他

① エラー及び不正防止のため、セ ンター運用の場合 には、専任者 によるオペ レーシ ョンが望

ま しい。

② エン ドユーザによる運用についても、計画的な処理の実行、処理結果の記録は必要で ある。
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(平成 年)

オペ レーシ ョン指示書

依頼 日 月 日

システム名 ジョブID タイミング M・D臨 時

担当者 希望開始時刻 予定所要時間

開始時刻

使 用

デバイス
終了時刻

使用時間

メ

モ
出力帳票

ジ ョブ フロー
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IV.運 用業 務

2.運 用 管理

(6)例 外処 理 のオ ペ レー シ ョンは 、運 用管 理ル ー ルに 基づ いて行 うこ と。

'墜

主 旨

操作上の誤 り及び不正を防止 し、業務処理を円滑に行 うため、例外処理は、運用管理ルールに基

づいて的確に行 う必要がある。

2着 眼 点

(1)例 外処理を運用の責任者が承認 していること。

(2)例 外処理が、他の業務 に及ぼす影響 を調査 していること。

(3)例 外処理の頻度及び理由を分析 し、 ジョブスケジュールに反映 してい るこ と。

(4)例 外処理の定期的見直 しを行 い、減 らす よ うにしていること。

3関 連事項

(1)例 外処理

① 例外処理の例

a.ジ ョブスケジュ・一・一・ル に未登録 な処理

b.プ ログラムエラーによる修正処理及び再処理

c.オ ペ レL-…シ ョンミスの修正処理

d.ハ ー ドウェア障害や業務妨害 による業務 の再処理 等

② 例外処理はエ ラーの原 因になる場合が多いので、原 因を確かめ、減 らす方向で検討す るこ

と。

③ 例外処理は指示書が不完全 な場合が多いので、指示書が適切か どうかに留意す ること。

(2)他 の業務 に及ぼす影響

① 他の業務 に及 ぼす影響 の例

a.レ スポンスの悪化

b.処 理の遅延

c.使 用資源の割 り当て 等

② 他の業務への影響を把握する必要性か ら、例外処理は、事前の承認が重要である。

(3)他 の業務 に及 ぼす影響

例外処理 の うち、頻度が多 く通常処理 が可能な ものをスケジュールに反映する。
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2.運 用 管理

(7)オ ペ レー タの 交替 は 、運 用 管理 ルール に基 づいて 行 うこ と。

驚 主 旨

業務処理を正確かっ 円滑に遂行するため、オペ レー タの交替 は、運用管理ルールに基づいて行 う

必要がある。

藷 着 眼 点

(1)引 継 ぎの手続 を定 めていること。

(2)オ ペ レー タの引継 ぎの状況 を運用の責任者が定期的に把握 していること。

3関 連事項

(1)引 継 ぎの手続

① 引継 ぎの手続 は、運用管理ルールのオペ レー シ ョンに位置付け られる。

(「IV.運 用業務1.運 用管理ルール(3)の3.関 連事項(1)」 を参照)

② 引継 ぎ時の確認事項

a.業 務 のみ処理事項

b.前 任 オペ レー タか らの申し送 り事項

c.引 継 ぎ当事者の押印 等

③ 引継 ぎ手続の例

次ページを参照。

④ 外部委託 によるオペ レーシ ョン

オペ レー シ ョンは、外部委託によって実施 され るケースも多いが、外部委託 にっいては、

「VI.共 通業務5.委 託 ・受託」 を参照。

⑤ その他

運用管理ルールで定めた以外の者がオペ レー シ ョン していないこと。

(2)オ ペ レー タ要員の確保

① 災害による交通手段のまひ による交替要員の欠勤、病気等による欠勤等 に備 えてオペ レー

タ要員 を確保 してお く必要がある。

② 会議室、仮眠場所 、休憩室等、オペ レータの勤務環境 を整えておく必要 がある。
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IV.運 用 業 務

作業引継ぎ

月 日 時 記入

記入者ll引 継ぎ者1

システム/ジ ョブ名 特記事項/申 し送り事項/対 応
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2.運 用 管理

(8)ジ ョブス ケ ジ ュール 及 びオペ レー シ ョン実施 記録 を採 り、 ジ ョブス ケ ジ ュー ル との差異 分析

を行 う こと。

1主 旨

操作上の誤 り及び不正を防止 し、業務処理を円滑に遂行す るため、ジョブスケジュール とオペ レ

ーシ ョン実施記録 の差異分析 を行 う必要がある
。

2着 眼 点

(1)ジ ョブスケジュール とオペ レーシ ョン実施記録の差異分析 を定期的に行 っていること。

(2)差 異分析は、例外処理 を含 めて実施 していること。

(3)差 異分析の結果 を運用の責任者 に報告 していること。

(4)差 異分析の結果 をジ ョブスケジュール に反映 しているこ と。

畿 関連事項

(1)オ ペ レーシ ョン実施記録

機器操作記録 、オペ レー ション 日報、コンソール ログ、ジャーナル等、オペ レー ション実施結

果を記録 した ものである。

(2)差 異分析 の内容

a.処 理 時刻、処理時間

b.例 外処理の頻度及び理 由

c.再 処理の頻度及び理由

d.オ ペ レー タの特記事項 等

(3)ジ ョブスケジュールへの反映の例

① 処理時刻 の変更

② 処理順 の変更

③ 例外処理 のスケジュール化 等
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IV.運 用業 務

2.運 用管理

(9)オ ペ レーシ ョン実施記録は、運用管理ルールに基 づいて一定期間保管すること。

雀 主 旨

操作上の誤 り、不正、事故及び障害の原因を究明するため、オペ レーション実施記録 は、運用管

理ルールに基づいて一定期間保管す る必要がある。

着 眼 点

(1)オ ペ レーシ ョン実施記録の保管期間を定めていること。

(2)オ ペ レーシ ョン実施記録 を定 められた期 間保管 していること。

(3)オ ペ レーシ ョン実施記録 を廃棄 した場合、廃棄の記録 を とっていること。

ノ3
関連事項

(1)オ ペ レー ション実施記録の保管

① オペ レー シ ョンの実施状況を把握す るため、保管対象 とす るオペ レーシ ョン実施記録、保

管期間等を定める必要がある。

② オペ レー シ ョン実施記録の保 管に関す る事項 は、通常、運用管理ルールのオペ レー ション

の中で定め られる(「IV.運 用業務1.運 用管理ル・・一ーール(3)の3.関 連事項(1)」 を参照)。

業務 システムの運用が規制 当局等の査察や監査の対象にな る場合は、監査証跡 として管理

されてい る必要がある。

③ 保管期間は、オペ レーション実施記録 の内容及び媒体の種類 によって異な る。

④ 保管の媒体が電子媒体 の場合は、保管期 間内での見読可能性 を確保 してお く必要がある。

(2)事 故及び障害の原因究明の例

① 当該ジ ョブのオペ レーシ ョンが正 しく実行 されたか、オペ レーシ ョン実施記録 とジ ョブス

ケジュール によって確認する。

② 当該ジ ョブの処理時間の妥当性 を前回の処理時間 との比較によって判断す る。
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2.運 用管理

(10)事 故及び障害の影響度に応 じた報告体制及び対応手順を明確にす ること。

1主 旨

事故及び障害は、発 生箇所や大きさに応 じて影響度 も大き くなるため、規模や影響度に応 じて対

応を柔軟に変 えてい くエスカ レーシ ョンフローを明確に し、適切 な処置 と同時に影響の拡大を最小

限に抑制す る必要がある。

2着 眼 点

(1)影 響 度 に応 じた エス カ レー シ ョン フ ロー及 び体制 等 を定 めて い る こ と。

(2)エ スカ レー シ ョンフ ロー は運 用 責任 者 及 び利用 部 門の責任 者 が承認 して い る こ と。

(3)エ スカ レー シ ョンフ ロー を関係者 に周 知徹 底 して い るこ と。

(4)エ ス カ レL-一ーーシ ョンフ ロー は環 境 に応 じて 見直 しを行 って い る こ と。

姶 関連事項

(1)障 害対応組織の例'

① 障害監視チーム

② 障害1次 対応 ・2次 対応チーム

③ コールセンター

④ 障害対策会議 等

(2)障 害対応手順

① エスカレーシ ョン手順書

② 障害対応手順書 等

(3)そ の他

① コンピュー タウイルス等の場合は全社的でユーザへの影響が大きく、また、対応 に協力 が

必要なので、ユーザも組織化 してお く必要がある。

② コンピュー タウイルスや踏み台攻撃の場合は他社への影響も考え られ るので、対外窓口部

門 との連携を確立 してお く必要がある。

③ 重要システムでは、情報システムの停止 に備 えた代替業務運用方法を検討 してお く必要が

ある。

④ 事業継続 性にかかわるような重大な障害は、「L情 報戦略5.事 業継続計画」 を参照。
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1V.運 用 業 務

2.運 用管理

(11)事 故及び障害の内容 を記録 し、情報 システムの運用の責任者に報告すること。

璽 主 旨

事故及び障害の迅速な回復及び再発防止のため、事故及び障害の内容を記録 し、運用 の責任者 に

報告する必要がある。

2着 眼 点

(1)事 故及び障害の発生時に報告書を作成 し、運用の責任者が承認 してい るこ と。

(2)報 告書は、事故及び障害の状況、原因等 を記載 していること。

(3)事 故及び障害発生時にあ らか じめ定めた連絡体制が機能 していること。

3関 連事項

(1)事 故及び障害の報告書

① 報告書の記載 内容の例

a.シ ステム名

b.発 生 日時

c.発 見部門及び発見者

d.対 応時間及び対応者

e.事 故及び障害の概要 と対応

f.事 故及び障害の原因

g.今 後の対策

h.関 係者の押印欄 等

② 事故及び障害の報告書の例

次ページを参照。

(2)事 故及び障害 の例

① ハー ドウェアの障害

② ソフ トウェアの障害

③ ネ ッ トワー ク、電源、空調等の障害

④ 火災、水害、停電等の事故

⑤ 情報 システム、デー タの破壊 等

(3)そ の他
"① 事故及び障害

の項 目に応 じた回復許容時間をあらか じめ想定す ること。

② 自然災害 にっいては、「VI.共 通業務7.災 害対策」を参照。
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事故 ・障害報告書

システム名 システムID

発見 日時 月 日 時 分 発見部署/発 見者

対応者 対応時間

事故及び障害の状況

対応内容

原因

再発防止策

事故 ・

障害分類

A.ハ ー ド ウ エ ア

B.ソ フ ト ウ ェ ア

C。 ネ ッ トワ ー ク

D.ヒ ュ ー マ ン エ ラ ー

E.事 故

F.コ ン ピ ュ ー タ ウ イ ル ス

G.そ の 他

1.本 体

2.端 末

3.パ ソ コ ン

4.周 辺 機 器

5.そ の 他

検 印

対応内容

再発防止
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IV.運 用 業 務

2.運 用管理

(12)事 故及び障害の原因を究明 し、再発防止の措置 を講 じること。

雀 主 旨

事故及び障害の発生 を防止す るため、発生時に原因を明 らかに し、再発 を防止す る処置を講ず る

必要がある。

2着 眼 点

(1)事 故及び障害の原因を分析 してい ること。

(2)事 故及び障害の再発防止処置を講 じてい ること。

(3)再 発防止処置を関係者に周知徹底 してい ること。

3関 連事項

(1)事 故及び障害の原 因

① ソフ トウェアの作成 ミス

② ハー ドウェアや関連設備の故障

③ 回線接続断等のネ ッ トワー クの障害

④ オペ レーシ ョン指示や オペ レー ションの ミス

⑤ コンピュー タ犯罪、 コンピュー タウイルス 等

(2)再 発防止処置

① 再発防止処置の例

a.物 理的な防止措置

b.ソ フ トウェア的な対応措置

c.管 理的な側面か らの対応 等

② 再発防止処置のための分析

a.発 生 した事故及び障害 自体 を徹底分析す る。

b.事 故及び障害の事例 を収集 し、原 因を分析する。

(3)関 係者

① 組織体の情報システムの企画、開発 、運用及び保守の担当者

② 情報 システムの企画、開発 、運用及び保守にかかわ る外部組織体 の関係者

③ 情報 システムの利用者 等

(4)そ の他

事故及び障害は、その影響 が組織体全体に及ぶケースもあるので、エン ドユーザの故障及び障

害対策は重要である。
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2.運 用管理

(13)情 報 システムのユーザに対する支援体制 を確立すること。

主 旨

EUC等 を中心にユーザの情報処理への利用機会が増加 してお り、業務 への貢献 と円滑な処理 の

ため、情報システム部門が 中心 となってユーザ部門に対する支援体制 を確 立する必要がある。

2着 眼 点

(1)ユ ーザ部門が利用す るための基本ルールを定めていること。

(2)ユ ーザ部門の利用のた めの組織化 を図っていること。

(3)情 報システム部門を中心 としたユーザ利用のための支援体制 を確 立 していること。

(4)情 報システム部門 とユーザ部門で定期的に話 し合 う場を設けてい ること。

3関 連事項

(1)ユ ーザ部門の利用のための基本ルール項 目の例

① システム利用 申請基準

② 標準パ ソコン貸与基準

③ アプ リケー シ ョン開発基準

④ 市販アプ リケー シ ョン導入基準

⑤ メール利用基準

⑥ ファイルサーバ利 用基準

⑦ リモー トアクセス基準

⑧ 文書管理基準

⑨ ヘルプデスク利用基準

⑩ 標準外字利用基準

⑪ 情報セキュ リティ基準 等

(2)ユ ーザ部門の組織化 の例

① 情報戦略委員会

② システム委員会

③ システム定例運用会議 等

(3)ユ ーザ支援体制の例

① 社内Web上 への情報 システム運用情報の公開

② ユーザ教育制度(集 合研修 、eラ ーニング、CD-ROM、 外部研修等)

③ ヘル プデスク制度
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IV.運 用業 務

④ ユーザ支援巡回サー ビス

⑤ 障害対応サー ビス

⑥ 推薦図書、見計 らい図書 等

(4)ユ ーザ と情報システム部門の話合いの場の例

① 会議形式(シ ステム委員会、情報 システム運用委員会等)

② 情報システムへの要望 申請制度 ・依頼書制度

③Web上 での電子掲示板 、Q&Aシ ステム 等

(5)ユ ーザ支援体制が不十分な場合に予想 され る影響

① データ入力処理の遅れ

② 情報セキュリティの破綻

③ 導入 ソフ トウェアのライセ ンス違反

④ 不明確パ ソコンの無断接続に よる トラブル

⑤ システム利用上のコンプライアンス違反

⑥ 障害 の放置 等
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2.運 用管理

(14)情 報セキュ リテ ィに関す る教育及び訓練をユーザに対 して実施すること。

1 、 主 旨

ユーザの情報セキュ リテ ィに関す る意識を向上 させるため、教育及び訓練を実施する必要がある。

2着 眼 点

(1)情 報セキュ リテ ィ教育の内容 を明確 にしていること。

(2)教 育及び訓練 を定期的に実施 していること。

(3)情 報環境の変化に対応 して、教育及び訓練 の内容 を見直 していること。

3関 連事項

(1)情 報セキュ リテ ィ教育の例

① 情報セキュ リテ ィ教育の内容

a.情 報セキュ リテ ィ 情報セキ ュリティの意義及び 目的等

b.組 織体におけるセ キュ リテ ィの考え方 ・・セキュ リティ方針 、セキュ リテ ィ規定等

c.情 報資産保全 施錠管理、アクセス権管理 、情報資産持出禁止、個

人情報持出禁止等

d.ネ ッ トワー ク接続ルール の遵守……定期的パスワー ド更新、パス ワー ド長の管理、不許

可パ ソコン接続禁止、外部媒体への コピー制限、情

報の暗号化等

e.障 害時の具体的な対応策 バ ックア ップの取得、回復方法等

f.セ キュリティに関す る関連法規、ガイ ドライン……知的財産権等

② 情報セキュ リティ教育を実施するタイ ミング

a.新 入社員研修

b。 新任管理職研修

c.新 任役員研修

d.そ の他技術研修 等

(2)そ の他

① バ ックアップの取得や障害時の回復にっいては、具体的な方法 とともに、その基本 となる

考 え方 をユーザに理解 させ る。 また、障害回復は、実際 にテス トを実施 し、具体的な状況を

把握、確認する必要が ある。

② 「VI.共 通業務4.人 的資源管理4.3教 育 ・訓練」を参照。
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IV,運 用 業 務

2.運 用管理

(15)情 報システムの稼動に関す るモニタリング体制 を確立すること。

1主 旨

情報 システムの信頼性、安全性 、効率性、有効性、 リソース等 を確認 ・管理するため、情報シス

テ ムの稼動に関す るモニタ リング体制を確立す る必要がある。

2着 眼 点

(1)モ ニタ リングを実施す る社 内合意 を形成 していること。

(2)ア プ リケー ションのモニ タリングを行 う機能 を組み込んでいるこ と。

(3)イ ンフラス トラクチ ャのモニ タ リングを行 う機能 を組み込んでいること。

(4)モ ニタ リング結果 を評価す る体制 を組織化 していること。

(5)評 価結果を計画的に改善に結び付 けていること。

3関 連事項

(1)モ ニタリング項 目の例(業 務 アプ リケーシ ョンの場合)

① リー ドタイム 日数

② 決裁までの期間

③ 決算 までの 日数、連結の完了までの 日数

④eラ ーニングへのアクセス回数 ・時間

⑤ 販売情報へのアクセス回数

⑥ 報告書の登録件数

⑦ 製品歩留ま り率推移

⑧ 在庫引当率、欠品率

⑨ アラーム件数

⑩ スケジュール変更回数 等

(2)モ ニタ リング項 目の例(イ ンフラス トラクチ ャの場合)

①CPU使 用率、ディス ク使用率 、DB使 用率

② ログイン失敗件数

③ 故障件数 、故障率 ・故障時間

④ システムアクセス回数 ・時間

⑤ トランザクション量 ・パケ ッ ト量

⑥ ファイア ウォールへのアタック件数

⑦ ヘルプデスク問合わせ件数 ・回答率 ・積残 し率
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⑧ ウイルス駆除件数 、感染件数

⑨ システム利用時間、利用 ソフ ト種類

⑩ 消耗品の推移

⑪TCO(TotalCostofOwnership)測 定推移

⑫ 個人別VDT(VisualDisplayTerminal)利 用時間 等

(3)モ ニ タリング体制 の例

① 委員会(シ ステム評価委員会、システム委員会等)

② 運用体制(運 用責任者、運用担当者)

③ 検査体制(検 査責任者、検査担当者)

④ 外部委託(タ イガチーム等)等
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IV.運 用 業 務

2.運 用管理

(16)情 報システムの稼動実績 を把握 し、性能管理及び資源の有効利用を図 ること。

1主 旨

情報 システムの費用対効果 を高 めるため、情報 システムのモニ タ リング結果に基づき、稼動実績

の把握 と分析 を行い、関係者で討議 した後、性能管理及び資源 の有効利用を図る必要 がある。

2着 眼 点

(1)情 報システムのモニタ リングの仕組み と体制 を有 していること。

(2)性 能評価の指標 を明確に してい ること。

(3)モ ニタリング結果 を把握 し、分析 し、評価 していること。

(4)評 価結果 を討議す る体制を有 し、問題点や対策を討議 しているこ と。

(5)結 果を関係者 に報告 してい ること。

(6)情 報システムの性能管理 、リソース管理、資源の有効利用 を図るための対策を とっていること。

3関 連事項

(1)情 報戦略の情報化投資 との関係

情報システムのモニタ リングとその結果 を分析評価す ることは、情報化投資で計画 した投資内

容 を検証 し評価す ることも含まれ る。戦略的投資の場合 は、定量的に把握 できる項 目だけではな

く、ライバル企業への差別化や競争優位 を確保で きる定性的な項 目の評価 も含 まれ る。

(2)モ ニタリング評価の 目的

① 戦略上の情報化投資の評価のため

② 稼動 中のシステムの改善のため

③ インフラス トラクチャを含 めたシステム全体の機能改善のため

④ リソースの適正配分のため 等

(3)対 策 を組み込むタイ ミングの例

① 中期計画によるロー リング

② 特別予算の申請

③ 開発 中のアプ リケーシ ョンへの組込み

④ 日常運用、定期保守での反映 等

(4)検 討する体制

① 情報システム化委員会

② 中期 計画立案会議

③ プ ロジェク ト体制
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④ 運用会議

⑤ 保守会議 等
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IV.運 用 業 務

3.入 力管理

(1)入 力管理 ルール を定 め、遵 守す る こと。

1主 旨

入力デー タの作成、授受、検証、入力の実施、入力後の確認、保管等、情報 システムへのデー タ

入力 に伴 う一連の作業について手順、検証方法、承認方法 を入力管理ルール として明文化 し、遵守

す る必要がある。

2着 眼 点

(1)入 力管理ルールを明文化 し、組織体が承認 していること。

(2)入 力管理ルールには、不正、誤びゅ う、漏えい等の防止、デー タの正確性 を期すための牽制機

能 を明記 していること。

(3)デ ー タの入力者 を明確 にし、入力管理 の責任者が承認 し、把握 してい るこ と。

(4)入 力管理ルールを関係者に周知徹底す るとともに、ルールが遵守 されてい ることを検証 してい

ること。

(5)入 力管理ルー一・一ルを見直 していること。

3関 連事項

(1)入 力管理ルールの設定項 目の例

① 入力管理の責任者、担 当者の設置、それぞれの職務 の明記

② 入力データ作成の手続等(原 始 データの作成要領、エ ン トリ指示 、スケジュール依頼)

③ 授受(手 続、担当者 、授受の記録、授受データの形状 とカ ウン ト項 目、ラベル付け等)

④ 重要デー タ、機密デー タの取扱者の限定、確認のタイ ミング

⑤ 入力承認(入 力データの承認者)

⑥ 承認時期(入 力前、入力後)

⑦ データのチェック(デ ー タ内容 の確認、デー タ原票 と入力デー タの照合)

⑧ 入力の取消 し、修正、追加

⑨ 入力記録の取得

⑩ 保管、一時保管、廃棄(デ ー タの保管状況の確認及び廃棄の方法 と記録)

⑪ データの伝送、搬送(デ ータ授受の 日付、データ件数、内容、授受記録、確認)

⑫ 委託

⑬ 入力管理ルールの見直 し(法 制度改正、業務 システムの追加 ・変更 ・廃止、事故 による改

善等)

(2)入 力管理の責任者、担当者の職務
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① 入力 データの管理者 は、原則的に業務システ ムのユーザである。

② データ入力 の承認 を行 う。

③ 情報システムにデータを入力す る直接の担当者は、端末操作者、データエ ン トリ担当、セ

ンターオペ レー タ等様 々であり、それぞれの担 当者を管理する責任者が存在す る。

a.集 中処理形態の例

入力管理 の責任者 ……業務 システムの管理者

担当者 データ作成者、業務担当者、業務 システム運用者等

b、 分散処理形態 の例

入力管理の責任者……業務担当部門の管理責任者

(3)関 係者

入力管理の責任者 、入力データの作成者等、業務処理プロセスにかかわる担当者等 を指す。

(4)入 力管理ルールの見直 し時期

システムの入力処理 の変更、ハー ドウェアの変更、業務 システムの追加、エラーの改善等のタ

イ ミングで行 う。

(5)デ ータ入力担当者 の条件

データ入力担当者 は機密保持の観点か ら、次の機能 の者 と同一に しない ことが望ま しい。

① システムの開発 、運用、保守の担当者

② システ ムの管理者
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IV.運 用 業 務

3.入 力管理

(2)デ ー タの 入 力は、入 力管理 ルー ル に基 づい て漏れ な く、重複 な く、正確 に行 うこ と。

1主 旨

情報 システムにデータを入力する際は、入力データに欠落、二重入力等 の誤 りが発 生 しないよ う

に入力管理ルールに記載 されている手順 に従い、正確に行 う必要がある。

2着 眼 点

(1)入 力管理 の責任者が承認 した担当者が入力 を行 ってい ること。

(2)入 力データの照合 を行 っていること。

(3)入 力データを責任者が承認 していること。

(4)入 力記録及び端末操作記録を一定期間保管 していること。

(5)入 力管理ルールを関係者 に周知徹底す るとともに、ルールが遵守 されていることを検証 してい

ること。

(6)定 期的に入力管理ルールの効果 を確認 し、必要に応 じて見直 していること。

3関 連事項

(1)入 力者 の確認

入力者が社内関係者に限定され る場合 は、入力資格及び処理実施 内容 を確認す る。

BtoC等 、入力者が一般に広範囲にわたる場合に も、承認 を確実に実施する。

論理チェック、物理的チェック等に よる検証 を加 える。

① 社 内システ ムでの入力資格確認 の例

a.入 力資格付与条件の設定 と確認

b.入 力資格(ユ ーザID、 パス ワ・一・一ド、IDカ ー ド、生体認証等)の 確認

c.入 力記録(ロ グ)の 取得状況確認

② 電子商取引での入力資格確認 の例

a.入 力資格付与条件の設定 と確認

b.入 力資格(ユ ーザID、 パ スワー ド、IDカ ー ド、生体認証等)の 確認

c.電 子認証局に よる証明

d.入 力記録(ロ グ)の 取得状況確認

(2)デ ー タの入力操作に関するデー タの照合方法の例

① 入力担当者以外の者 の目視及 び読上げ等による入力原票 と処理結果の照合

② データの件数 ・金額等の合計の照合

③ 一連番号に よる処理 の連続性 ・非重複等の検証
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④ 打鍵デー タのベ リファイ

⑤ 関連デー タとの件数、金額等の照合(乖 離範囲、フォーマッ トによる確認等)

⑥ チェックデ ィジッ トによる確認

⑦ エラーデー タリス トと再処理結果の検証

⑧ 取消 し ・修正 ・追加データの処理検証

(3)入 力記録及び端末操作記録の主な項 目

入力 内容の検証、エ ラー原因の追求等の 目的で記録を一定期間(数 か月、1年 間等)保 管 して

お く必要がある。

① 一般 の情報 システム

a.端 末ID、 業務名 、処理名、処理時間、入力者名等

b.端 末機別の入力件数及び合計金額

c.媒 体番号、業務名、エン トリ担 当者名 、エン トリ件数、ベ リファイ担当者名、ベ リファ

イ件数等

② 電子商取引

a.利 用者ID、 取引内容、取引 日時、取引内容の確認者等

b.利 用者別の入力件数及び合計金額
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IV.運 用 業 務

3.入 力管理

(3)入 力データの作成手順 、取扱い等は誤謬防止、不正防止、機密保護等の対策 を講 じること。

Ii主 旨

入力デー タの作成、取扱 い等 を正確 に行い、不正を防止す るため、デー タの作成手順、取扱 い等

は、誤び ゅう防止、不正防止及び機密保護等の対策 を講ず る必要が ある。

'2

着 眼 点

(1)入 力デー タの作成手順 は、誤び ゅう及び不正を防止す るとともに、機密保護や個人情報保護 を

考慮 してい ること。

(2)入 力デー タの授受を記録 し、デー タの暗号化、搬送時 の保護策 を講 じていること。

(3)入 力デー タの機密度に応 じて取扱者 を限定 しているこ と。

(4)デ ー タ入力 に係 る事故 ・障害記録を取得 し、適切な対策 を講 じていること。

3関 連事項

(1)入 力デー タの作成手順

① デー タを正確に作成 して入力す るため、作成する順序、項 目数、桁数、文字等の特質に応

じた入力帳票や画面を設計する。

② 業務 におけるデー タ発生場所、発生 タイ ミングを明確 にす るとともに、作成担 当者 を限定

する。

③ 作成デー タのチェック方法及び承認者 を明確 にす る。

④ デー タの取消 し ・修正 ・追加 の手順及び承認方法 を取 り決める。

(2)入 力デー タの作成における誤び ゅう、不正防止の仕組みの例

① 画面設計

a.登 録マスタか らのコー ド選択

b.見 やす さを考慮 した画面 レイア ウ ト

c。 チ ェックデ ィジッ トによるチ ェック

d.ア クセシ ビリティの考慮 等

② 帳票設計

a.マ ークシー ト、OCRに よるデータエン トリ不要帳票の利用

b.コ ー ド選択等 、容易な記入への配慮

c.桁 数、項 目数 、位置等の規定

(3)入 力デー タの授受

① 入力デー タ授受のルール化
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a.デ ー タの件数票等の授受データの正当性を判断で きる資料の添付

b.授 受担当者及び責任者 の任命

c.責 任者による授受の確認

d.デ ー タの授受 手段 の決定(搬 送又は伝送)

e.受 け取った入力 デー タの内容 の確認

② 記録媒体(磁 気テープ、DAT(DigitalAudioTaperecorder)、CD-ROM等)の 授受 の記

録項 目と確認事項の例

a.デ ータの名称 と内容(特 に個人情報の有無)の 確認

b.記 録媒体の形状 の確認

c.記 録媒体の二重化(正 副の授受媒体)の 有無

d.搬 送方法(郵 便 、宅配便、専用貨物便等)の 決定 と信頼できる委託業者 の選定

e.デ ータの暗号化 の有無 と暗号化方式

③ 伝送によるデー タ授受 の記録項 目と確認事項の例

伝送データの内容 に よってセキュリティについて留意す る必要がある。

a.授 受の時刻や タイ ミングの規定

b.授 受担 当者 の指定

c.伝 送路の指定(イ ンターネ ッ ト、一般加入回線、専用線等)

d.授 受デー タの正当性 チェック方式の確定

e.授 受デー タの暗号化 と暗号化方式の決定

f.確 実に伝送 された ことの確認

④ 個人向け電子商取引での留意事項(BtoC)

a.な りすま しによる不正取引の防止

b.情 報漏えいの防止

c.授 受デー タの改 ざんの防止

d.授 受デー タの否認の防止

(4)機 密度に応 じた取扱者限定の例

① 顧客情報………顧客対応者、一部管理者 に限定する。

② 人事情報………人事担 当者に限定す る。

③ 機密情報………機密情報を取 り扱 う担当者に限定す る。

④ 個人情報・……・個 人情報を取 り扱 う担当者に限定す る。

(5)デ ー タの媒体変換時の留意事項

① 媒体変換作業時の原始デー タの厳格 な管理

a.入 力担当者を最小限に とどめ、データの分散 を抑止する。

b.複 写等を禁止す る。

c.原 始データが紙の場合 は、原始帳票枚数を確認 し、紛失や持出 しがないことを確認す る。

d.原 始データは定 められた場所 に保管す る。

② 媒体変換前後のデー タ件数、合計等の一致確認

③ 媒体変換時のデー タの暗号化 実施
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④ 変換後の媒体へのラベル付け(内 容が類推できない表示方法)

(5)デ ー タ入力事故 ・障害記録 の項 目

① 端末ID、 業務名 、処理名、発生 日時、入力者名等

② 事故 ・障害の内容 、事故 ・障害の影響 、応急 ・暫定措置、担 当者 ・責任者等

③ 事故 ・障害の発生原因、再発 防止措置 、実施予定 日時、担当者 ・責任者等
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3.入 力管理

(4)デ ー タの入力の誤謬防止、不正防止、機密保護等の対策は有効に機能す ること。

1主 旨

デー タを正確に入力す るための誤びゅ う防止、不正防止、機密保護、及び個人情報保護の対策は

有効 に機能す る必要がある。

r、

2着 眼 点

(1)入 力時 のデ ー タ照 合 が機 能 してい る こ と。 一

(2)プ ログラムは、誤び ゅう及び不正を発見す るチェ ック機能を有 してい ること。

(3)機 密保護及び個人情報保護 の対策を実施 していること

(4)誤 び ゅう防止、不正防止、機密保護及び個人情報保護の対策の効果を測定 し、見直 しているこ

と 。

3関 連事項

(1)デ ー タ照合 の 実行(「IV.運 用 業務3.入 力管理(2)」 を参照)

(2)デ ー タ入力時のプログラム処理 によるチェック機能

① プログラムによるチェックの仕様

a.プ ログラムによる入力データのチェックは、システム開発の要求分析段階で仕様 を決め

る 。

b.パ ッケー ジプ ログ ラムの採 用 に当た って は、パ ッケー ジプ ログ ラムが有 す るデ ー タの チ

エック機 能又はカスタマイズによるデー タチ ェック機能の追加が可能であることを考慮す

る 。

② 入力 ファイル の誤使用の防止

a.シ ステ ム名 称 、 フ ァイ ル名 称 、 デー タ名 称等 の確認

b.使 用 す る フ ァイル の世代 、バ ックア ップデー タの 日付 等 を確 認

③ プログラム処理に よるチェック済の入力デー タも必ず責任者 の承認を受けること。

(3)機 密保護 と個人情報保護の対策

① 人的対策

a.デ ー タ取扱者 の限定

b.非 取扱者 か ら隔離 された環境での入力データの取扱 い

c.取 扱者へ の教育の実施及び教育効果 の検証(確 認テス ト、ヒア リング等)

d.個 人情報及び機密 事項を取 り扱 うデー タ取扱者からの誓約書提 出 等

② システム的対策
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a.資 格確認機能(BtoCの 場合は電子認証局を含む)

b.メ ニュー画面へのアクセス権の設定

c.デ ー タの暗号化

(4)入 力手続 、方法の見直 し時期及び考慮点

① 見直 し時期

a.定 期的な見直 し(内 部監査実施後等)

b.重 大なエ ラー、機密漏えい等の事件 ・事故発生時

② 見直す際の考慮点

a.発 生 したエラーの内容及び頻度

b.以 前 に発生 したエラL-一・・に対す る改善効果

c.発 生 したエラー件数及び類似エ ラーの有無

d.プ ログラムチェックの不備 、入力デー タ照合方法の難易

(5)入 力管理の責任者の承認事項

① デー タ入力ルール

② デー タ入力担当者及び入力端末

③ デー タ入力処理及び処理結果

④ 入力対象デー タ及びファイル

⑤ 入力デー タ集計表

⑥ 入力デー タの処理予定及び処理実績

⑦ 取消 し ・修正 ・追加 の実施

⑧ 入力の 日時及び処理タイ ミング

(6)デ ー タ照合の留意点

① 照合項 目、照合者 についてルール どお りに行 ってい るか。

② エラーは、責任者の承認 を得て、ルール に従 い、速やかに修正 しているか。

③ 継続的な照合及びチェックが必要な項 目、サンプ リングで良い項 目を明らかにしているか。

④ システムによるデータのチェ ックは機 能 しているか。

⑤ 類似 したエラーの多発はないか。
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3.入 力管理

(5)入 力デー タの保管及び廃棄は、入力管理ルールに基づいて行 うこと。

1主 旨

入力デー タの紛失、盗難、漏 えい等を防止するため、保管及び廃棄は入力管理ルール に基づいて

行 う必要がある。

2着 眼 点

(1)入 力データの保管及び廃棄 を業務の責任者が承認 していること。

(2)責 任者の承認 を得て、入力データを適切に保管及び廃棄 していること。

(3)重 要な入力データの廃棄は、責任者 が立ち会ってい ること。

(4)廃 棄の委託は、契約条件、廃棄方法等 を調査 し、決定 してい ること。

3関 連事項

(1)業 務 の責任者 の承認

① 入力データ原票等の保管及び廃棄は、業務の責任者 とあ らか じめ保管期 間、廃棄方法を取

り決めてお くこと。

② 外部媒体に記録 された入力データ及び一時ファイルは、業務 の責任者 の承認 のもと、入力

管理の責任者が管理す ること。

③ 外部媒体に記録 され た入力データ及び一時ファイル の破棄は、入力管理の責任者が実施す

ること。

(2)適 切な保管及び廃棄 に当た っての考慮事項

① 保管対象を選定す ること。

a.デ ー タの種類及び保管期間を確認 し、保管の必要がないデー タを廃棄又は業務 の責任者

に返却す ること。

b.保 管対象 は一意の管理番号 を割 り振 るなど、対象 を明確 にし、台帳等によって管理す る

こと。

② 入力デー タの廃棄は、定めた時期に定めた方法で実施 している こと(外 部媒体の破砕、入

力デー タ原票 の融解等)。

③ 保管場所 と管理状況を確認す ること。

a.デ ータ等保管室等の保管設備 の安全性(耐 火、耐震、温湿度 、施錠、監視設備等)

b.分 散保管の実施

c.重 要性の区分、施錠実施等の管理状況

d.棚 卸 しの実施状況
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e.保 管場所への立入 り者 の限定

④ 記録媒体の点検

a.記 録媒体の定期的巻直 し

b.記 録媒体の定期的複写(記 録媒体劣化防止)

(3)確 実な廃棄 のための廃棄方法及び廃棄場所の選定に当たっての留意事項

① デー タの重要性及び形状(紙 、外部媒体)に よる廃棄方法の明確化

② 確実な廃棄実施の確認

③ 搬送途中の紛失、盗難等の防止対策

④ 外部媒体の廃棄方法の確認(ダ ミーデータの上書き、消磁及び破砕 してか らの廃棄等)

(4)廃 棄記録の項 目の例

① 廃棄対象媒体及び管理情報(管 理番号、媒体番号等)

② 廃棄 日

③ 場所

④ 廃棄方法

⑤ 搬送者、廃棄考及び確認者

⑥ 担当者及び立会者

⑦ 責任者の承認

⑧ 廃棄証明書(外 部委託の場合)

(5)保 管ルールの項 目例

① 保管対象データ……対象データを明確 にし、保管期 限も同時に定める(施 錠保管の場合の

対象データ等)。

②

③

④

⑤

⑥

⑦

保管責任者

保管状態

保管場所

かぎ管理

保管期間

確認 、棚卸 しのサイ クル

(6)廃 棄管理表の例

定める。

保 管台帳等 によって、保管状態を確認す ること(保 管期限をチェック

す る仕組み、件数等管理の仕組み 、貸出 しのチェック等)

明確 にす る(デ ータ保管庫、外部倉庫等)。

かぎ管理者 を定める(か ぎ保管場所、スペアキーの取扱い等)。

業務の重要度、特性、法規制等か ら定める。

・期間を設定する(半 期
、1年 等)。
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.MT廃 棄管理 表

承 認

予定 日

実施 日

廃 棄 箱 番 号

B O X

割
粉砕確認 搬出確認 内容確認

A

No,
廃 棄 対 象MT情 報 チ ェ ッ ク

旧運用ナンバー 資産ナンバー 形 式 消 磁 梱 包

1

2

3

4

5

6

7

8

9

10

11

12

13

14

15

備 考1

コ ン ピ ュー タ 出力 の 旧 運 用 ナ ンバ ー 、 資 産 ナ ンバ ーMTに つ い て チ ェ ックす る。
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4.デ ー タ管理

(1)デ ー タ管理 ルー ル を定め 、遵守 す る こ と。

1主 旨

デー タの誤処理防止、機密保護及び個人情報保護 のため、開発、運用及び保守業務に応 じたデー

タの取扱い、管理の体制等 をルール として明文化 し、遵守す る必要がある。

2着 眼 点

(1)デ ー タ管理ルール を明文化 し、組織体 として承認 していること。

(2)デ ー タの管理者、検証者等の役割をあらか じめ定め、デー タ管理の責任者 が承認 しているこ と。

(3)管 理の対象 は、組織体で使用 しているデータを網羅 していること。

(4)管 理の体系は、組織体 として一貫性 をもっていること。

(5)デ ー タ管理 のルールは、機密及び個人情報の取扱い方法を定めていること。

(6)デ ー タ管理ルールを関係者 に周知徹底す るとともに、ル ールが遵守 されていることを検証 して

い ること。

(7)デ ー タ管理ルールを見直 していること。

3'関 連事項

(1)デ ー タ管理ルールの設定項 目の例

① デー タの種類 と機密度

② デー タ管理の責任者、担 当者 の設置、それぞれの職務 の明記

③ 授受手順(手 続 、担当者、授受の記録 、授受デー タの形状 とカ ウン ト項 目、ラベル付 け等)

④ 重要デー タ、機密デー タの取扱者 の限定(ア クセス コン トロール)、 確認 のタイ ミング

⑤ データの世代管理基準

⑥ バ ックア ップ採取の基準と方法 ・保管(全 バ ックアップ、差分バ ックア ップ等)

⑦ データの保管方法、保管場所及び保管期間

⑧ データの廃棄方法、廃棄の記録

⑨ データの複写方法

⑩ データの利用状況の記録 と確認(モ ニタ リング)

⑪ データ属性情報の管理方法

⑫ データ格納媒体管理 と容量及び余裕領域の管理方法

⑬ データ管理ルールの見直 し(法 制度改正、業務 システムの追加 ・変更 ・廃止、事故 による

改善等)

272



システム管理基準解説書

(2)デ ー タ管理ルールを実施す る際の関連部門の役割

① 企画部門………デー タ管理の方針の決定、ア クセス権限の設定、各関連部門 との調整、デ

ー タ管理ルール の遵守状況確認

② 開発部門………デー タバ ックア ップ方法/世 代管理 の設計、アクセス管理方法の設計、テ

ス トデー タの取扱い

③ 運用部門………保 管場所の決定、保管ルールの実施、アクセス権限の付与(ID、 パス ワー

ド等)

④ 保守部門………デー タを含む業務 システム障害時の リカバ リ

⑤ ユーザ部門……業務 デー タの管理

⑥ その他 人事部門、経理部門等、社内サー ビス部門における社内データの管理

(3)デ ータ管理の対象の例

① メイ ンフレームシステムの例

a.デ ータファイル、 トランザクシ ョン用ファイル、システムログ

b.バ ッチ用データ、各種パ ラメータ、ワー クファイル 等

② サーバシステ ムの例

デー タファイル、アプ リケーシ ョンファイル、ログファイル

③ クライアン トの例

デー タファイル、文書 ファイル

④ その他テス トにかかわるデー タ

(4)サ ーバシステムにおけ るデー タ管理のポイン ト

① 各サーバ システムで管理 されているデー タの明確化

② すべてデー タの管理者の明確化

③ 機密性の高いデー タに対す る不正利用及び機密保護 の観 点か らの適切な管理

④ データに対するア クセス ログの収集 と確認

⑤ ウイルス対策 ソフ トウェアの導入 とパ ターンファイル の最新化
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4.デ ー タ管理

(2)デ ー タへ の アクセス コ ン トロー ル及 びモ ニ タ リングは、有 効 に機 能 す る こ と。

1主 旨

デー タへの不正アクセスの防止、不正利用 の防止、機密保護及び個人情報保護のため、アクセス

コン トロール及びモニタリングが有効 に機能 していることを確認す る必要がある
。

2着 眼 点

(1)ア クセス コン トロールの機能を有効に していること。

(2)ア クセス状況のモニタ リング機能の稼動状況を確認 していること。

(3)無 資格者 による情報 システムの利用を定期的に調査 していること。

(4)特 定のファイルへの偏 った利用 、異常な時刻での利用等 を調査 していること。

(5)不 正利用、不正アクセスの調査 を行い、再発防止策 を講 じていること。

(6)業 務内容、組織 基本 ソフ トウェア等 の変更に伴い、アクセス コン トロール機能 を見直 して

いること。

3関 連事項

(1)ア クセスコン トロ・一一・一・ル機能の例

① 資格確認機能(ユ ーザID、 パ スワー ド、IDカ ー ド、生体認証 システム等)

② 各資源へのアクセス権限機 能(フ ァイル種別 ごとのアクセス資格 の付与等)

③ コールバ ック機能

④ ファイアウォール機 能

⑤ 電子認証局、電子署名機能

⑥ ファイル レベルでの暗号化機能

(2)モ ニタ リング機能の例

① 不正アクセス警報機能

②

③

④

⑤

ア クセ ス ログ機 能

コ ン ソール ログ機 能

システ ム ログ機 能

コ ミュニケー シ ョン ログ機 能

(3)ア クセ ス コン トロール の有 効性 監 査 の留 意点

① 使用 してい るア クセス コン トロール機 能 は、対 象デ ー タの保 護 上 、有効 で あ るか。

② ア クセ ス コン トロール は 、機 能 してい るか。

③ ア クセ ス コン トロー ル の記 録 は分 析 され 、必 要な措 置 が講 じ られ てい るか。
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④ システムの改変 に伴 い、アクセスコン トロールの使用機能が見直 されているか。

⑤ 最新の不正アクセス手法を調べ、対策を追加 しているか。

(4)ア クセスコン トロールの運用に当たっての留意点

① セ キュ リテ ィ管理者の設定(責 任 と権限)

② ログイン管理機能

③ 識別 コー ドの割振 りと管理

④ パスワー ド管理(パ スワー ド規約 と定期的変更の実施)

⑤ 定期的モニタ分析の方法

⑥ 機密度に応 じたデー タの管理

⑦ 不正行為等の発生時の対応

⑧ 人事異動、担 当業務変更等のアクセス権限変更時の対応

(5)不 正アクセス防止対策の例

① 識別 コー ド及びパス ワー ドによる確認

a.ぜ い弱なパスワー ド(誕 生 日、電話番号等)の 禁止

b.パ ス ワー ドの定期的変更

c.グ ループ共通のパス ワー ドの禁止

d.パ スワー ドの長 さ及び文字必須使用の設定

e.個 人識別カー ド、生体認証

② 暗号化技術の利用

a.ブ ラウザ、メール ソフ トウェアの暗号化機能 の利用

b.フ ァイル の暗号化

c.VPN(VirtualPrivateNetwork)に よる回線経路の暗号化

③ 第三者による証明

電子認証局
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W,運 用業務

4.デ ー タ管理

(3)デ ー タのイ ンテ グ リテ ィを維持 す るこ と。

1主 旨

データが正確 かつ完全であ り、正常である状態 を保っためにデータが正 しく更新 され る必要があ

る。

2着 眼 点

(1)デ ー タが正常であることを検証 していること。

(2)デ ー タを登録 ・更新す る場合は、正 しく処理 されたことを確認 していること。

(3)デ ータに不具合が発 生 した場合の回復手段 を用意 してお くこと。

3関 連事項

(1)デ ータのインテグ リテ ィ(integrity)を 確保す るための対策の例

① 業務 システム設計時に誤ったデー タ処理への対策 を考慮する。

② デー タの更新を伴 うプログラムは、作動タイ ミング、更新内容を十分吟味する。

③ プ ログラムの誤作動に対す る対策を講ずる。

④ プ ログラムの障害時のデー タ矛盾が発生 しないよ うに、回復プ ログラム等の回避策 を用意

する。

⑤ プ ログラムでデー タを生成 した場合は、内容 を検証す る。

⑥ ホス ト又はサーバ とクライアン トの間で、データのア ップロー ド又は ダウンロー ド処理が

発生する場合は、その タイ ミングに十分配慮する。

⑦ データの検証 ツール を利用す る。

⑧ 回復プログラムのテス トを実施する。 プログラム変更に伴 う回復プログラムの変更の必要

性 を検討す る。

⑨ 処理履歴 を記録 し、プ ログラムが正 しい順序、タイ ミング及び時間に作動 したことを確認

す る。

⑩ データの送受信 に際 しては、 コン トロール トー タル をつけて漏れ なく重複な く送受信 され

たことを確認す る。

(2)デ ータ障害時の復 旧を考慮 した対策

① ファイルの二重化(ミ ラー リング、RAID(RedundantArrayofIndependentDisks)等)

② バ ックアップの採取 と更新 ログの採取

③ 復旧手順の確立 と訓練の実施

(3)イ ンターネ ッ トにお けるイ ンテ グリテ ィ確保の例
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①

②

③

公 開 サーバ はDMZ(De-MilitarizedZone)構 成 とす る。

デ ー タの授 受 は必 ず 暗号化 を行 う。

な りす ま しを排 除す るた めに 、電子署 名 、電子認 証 局等 を利 用す る。
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4.デ ー タ管 理

(4)デ ー タの 利 用状況 を記録 し、定期 的 に分析 す る こ と。

1主 旨

データの利用 を予想 し、不正利用を防止す るため、デー タの利用状況を記録 し、定期的に分析す

る必要がある。

2着 眼 点

(1)デ ータの利用状況 を記録す る機能を設 けていること。

(2)デ ー タの利用状況 を定期的に分析 していること。

(3)分 析結果 に基づき、デー タベース、ファイル、記録媒体等の有効利用を図 り、将来のデータ

量の変化への対応 を考慮 してい ること。

(4)不 正利用 の調査を行い、対策を講 じていること。

(5)不 正利用 を検知 した場合の通報先を明確 にしていること。

3関 連事項

(1)デ ータ、データファイルの利用状況の記録項 目の例

① 利用者識別名

② アクセスファイル種別

③ アクセスの種類(参 照、作成、追加、削除)

④ アクセス時間(開 始時刻、終了時刻)

⑤ アクセス結果(通 常処理、エラー処理)

⑥ ユニ ッ ト利用率、ディスク使用率

⑦ デー タヒッ ト率、エラー率

⑧ チャネル利用率

(2)異 常アクセスの検出の分析項 目の例

① アクセス回数

② 使用時間

③ アクセス時刻

④ アクセス拒絶の記録

⑤ パ スワー ド入力エ ラーの記録

(3)デ ー タファイルの利用状況の留意点

① 利用状況の把握には、独 自の分析 ツール、パ ッケージソフ トウェア、 システムで用意 され

ているログ及び監査機能 の使用 も考慮す る。
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② 収集するログの範 囲及び レベルは、アクセスコン トロールの 目的か ら、適切に設定す る。

③ デー タファイルの利用状況を継続的に調査 し、中 ・長期的な利用予測 を行 う。

(4)フ ァイルの稼動状況 を把握 し、将来の利用状況を予測す るために、次の項 目を分析す る。

① デー タ領域の使用 中領域 と拡張用領域のバ ランス

② 新規 データの伸び率

③ ピーク時間当た りのアクセス回数

④ 不要データを削除す るガーべージ作業の間隔

⑤ 装置の未使用余裕領域の大きさ

(5)不 正アクセスがあった場合の対応

① 外部か らの不正ア クセスを検知 した場合は、再度の攻撃を回避 し、被害拡大の防止 に努 め

る(対 策ができるまで、外部ネ ッ トワークとの接続を切断す る等)。

② シャッ トダ ウン、 リブー ト及び リス トア等の回復処理 はできるだけ避け、業務状況を考慮

した上で、現状保持 に努める(記 録(ロ グ、 ファイル等)の 確保)。

③ 公的機関への連絡

・警察(各 都道府 県警察生活安全部)

・有限責任中間法人JPCERT/CC

・独立行政法人情報処理推進機構 セキュ リティセ ンター(IPA/ISEC)
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4.デ ー タ管理

(5)デ ー タのバ ックア ップの範囲、方法及 びタイミングは、業務内容、処理形態及び リカバ リの方

法を考慮 して決定すること。

1主 旨

デー タの記録媒体の障害、誤操作、コンピュー タウイルス等による影響を最小 にするため、デー

タのバ ックアップの範囲及びタイ ミングは、業務内容、処理形態及び リカバ リの方法を考慮 して決

定する必要がある。

2着 眼 点

(1)バ ッ クア ップ の範 囲 、 タイ ミン グ、記 録 媒体 、保 管方 法等 は、業 務 内容 、処 理形 態及 び リカバ

リの方 法 に応 じて定 めてい るこ と。

(2)バ ッ クア ップ方 法は 、情報 システ ム の変 更 に伴 い 、見直 してい る こ と。

3関 連事項

(1)バ ックアップの範囲の検討に当たっての考慮事項

① システムの形態(例:Webサ ーバシステム、クライアン トサーバ システム、メインフレー

ムシステム)

② 処理の形態(例:リ アルタイム処理、バ ッチ処理)

③ リカバ リ方法(例:即 時回復、事後回復)

④ バ ックア ップ媒体 とその容量(例:CMT、DAT等 の媒体 とその容量)

⑤ バ ックア ップ時間(例:並 行処理 によるバ ックア ップ時間の短縮化)

⑥ 業務の影響範囲(例:同 一業務 で使用す るファイルの一括バ ックアップ)

(2)バ ックア ップのタイ ミングを検討す るに 当たっての考慮事項

① リカバ リの方法

② 回復許容時間

③ 業務の重要度

④ ファイルの特性(例:読 込み専用、オンライ ン更新 ファイル)

⑤ バ ックア ップ採取が情報システムに与える影響度合い

⑥ リカバ リ失敗時のデー タロスの許容範囲、再処理の許容時間

(3)デ ータの障害対策の検討のポイ ン ト

① デー タの特性を把握 し、 リカバ リの要 ・不要を明確にす る。

② 使用中の情報 システムの リカバ リ機 能を理解 し、適正な障害回復手段の方針を策定する。

③ 使用 ソフ トウェア等 に リカバ リ機能がない場合は、再処理に備 え、デー タのバ ックアップ
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を採 取す る。

④ 採取 したバ ックア ップ ファイルは、管理担当者を定め、定められた場所に保管す る(耐 火

場所への保管、遠隔地への保管等)。
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IV.運 用 業 務

4.デ ー タ管理

(6)デ ー タの授 受 は 、デー タ管理 ルール に基 づ いて行 う こと。

1'主 旨

デー タの誤使用、不正利用、改 ざん等を防止す るため、データの授受は、デー タ管理ルールに基

づいて行 う必要がある。

2着 眼 点

(1)デ ータの授受はデータ管理ルールで定める担当者が行 ってい ること。

(2)デ ータ管理ルールに基づいて、デー タの授受、保管、確認及び返却を行 っていること。

(3)デ ータの授受 を記録 し、デー タ管理の責任者が承認 していること。

(4)デ ータの授受記録 を一定期間保管 していること。

3関 連事項

(1)デL・一一・タの授受ルールで定める事項の例

① デー タ授受の責任者、担当者の設置、それぞれの職務 の明記

② 授受手順(手 続、授受双方の担当者、授受の記録、授受方法、授受デー タの形 状 とカ ウン

ト項 目、ラベル付け等)

③ 重要デー タ、機密データの取扱者の限定(ア クセス コン トロール)

④ 授受の確認方法(コ ンピュー タウイルスチェ ックを含む)と 責任の所在の明確化

⑤ デー タ授受ルールの見直 し

(2)ク ライアン トパ ソコンのデー タ授受のポイン ト

① 授受デー タの暗号化

② メールでのデー タ授受の際の送信先の確認

③ 授受デー タの媒体のコンピュータウイルスチェック

④ 知的財産権を侵害 していないことの確認

⑤ 機密性及び重要性 の観点を考慮 した授受後のデー タの適切な保管方法

(3)小 型大容量媒体(USBメ モ リ、メモ リカー ド等)の データ授受のポイン ト

① 暗号化、生体認証等の機能がある媒体の利用

② 媒体のコンピュータ ウイルスチェックの徹底

③ 室内か らの持 出厳禁等、管理ルールの策定及び徹底

④ 一時的記録デー タの完全消去

⑤ 紛失等、事故発生時の社内連絡先及び具体的対策 の明確化
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4.デ ータ管理

(7)デ ータの交換は、不正防止及び機密保護の対策 を講 じること。

、懸 主 旨

不正利用の防止、機密情報の漏 えい及び個人情報保護 のため、デー タの交換 は、不正防止及び機

密保護の対策 を講ずる必要がある。

2着 眼 点

(1)デ ー タの交換の形態 に応 じた不正防止、機密保護及び個人情報保護の対策 を講 じていること。

(2)デ ー タの交換をデータ管理の責任者 が承認 していること。

(3)デ ー タ管理ルールで定 める機密度の高いデー タの交換は、暗号化等の処置 を講 じてい ること。

(4)デ ー タの交換記録 を定期的に分析 してい ること。

3関 連事項

(1)デ ータ交換 における不正防止及び機密保護 の対策の例

① デー タ交換の媒体 には、交換対象のデータのみ とし、余分なデータは含 めない。

② ネ ッ トワー クを介 してデータ交換を行 う場合は、交換元、交換先で交換手順 を定め、交換

デー タの内容を確認 し、突合する。

③ デー タ交換 を行 うネッ トワー クは専用線やVPN等 、外部か らの侵入が困難 なネ ッ トワー

クを利用する。

④ 出所不明の媒体は使用 しない。

⑤ デー タの内容に応 じた機密度 を設定 し、交換確認、確認後の保管、管理システムの運用を

定める。

⑥ デー タ交換 におけるデータの機密度を定め、利用可能者の限定を行 う。

⑦ 複製 のルール を定 め、機密度の高いデー タの複製を禁止す る。

⑧ 不正防止及び機密保護の対策は、媒体 の特性に応 じた対策を策定する。

⑨ 機密性 の高いデー タの不正持出 しを防止するため、入退管理の徹底 と、入退時の携帯品の

管理規 定を定める。

⑩ デー タの交換 は、責任 を持つ当事者間で行 う。

⑪ デー タの機密度に応 じたデータの圧縮化、暗号化 、分割及び分散 した交換 ・管理 を行 う。

⑫ 機密性 の高いデー タの格納媒体へのラベル表示 ・非表示の規約を策定す る。

(2)デ ータ交換 の形態の例

① 文書に よる交換(紙 、書類 に記述 されたデー タ)

② 電子媒体 による交換(磁 気テープ、CD-ROM等 に格納 されたデー タ)
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w.運 用業務

③ ネ ッ トワー クを介 した交換(イ ンターネ ッ ト、EDI等)

(3)デ ータ交換時に確認 し、記録す る項 目の例

① デー タの媒体種別、媒体番号

② 受渡 し者名 、受領者名

③ 保管期限、使用期限、返却 日

④ 取扱区分(機 密性の レベル)

⑤ 利用後の廃棄方法 等

(4)デ ー タの外部交換の例(BtoB)

① 金融機関 との取引決済データ

② 金融機関 との給与振込みデー タ

③ 部 品メーカ との受発注データ

④ 製造会社 との設計図デー タ

⑤ 情報会社か ら購入 したデータベース

(5)デ ー タ交換の記録を分析するに当たっての留意事項

① 交換 したデー タの媒体種類 、管理番号が明記 されているか。

② 権限外の要員によるデー タ交換 が行 われ ていないか。

③ データ交換は、デー タ交換 の責任者 の承認 を得 られているか。

④ 個人情報を交換する場合、交換先の機密性の レベルが満足できるか。

⑤ データ交換のタイ ミングは、処理タイ ミング、デー タ量、処理時間等か ら妥当か。

(6)デ ータ交換での暗号化に当たっての留意事項

① 暗号化形式

② 暗号化の対象範囲

③ 暗号化/複 合化の実施手段(ソ フ トウェア、ハー ドウェア)

④ 暗号のアル ゴ リズム

⑤ 暗号かぎの管理者

⑥ システムに与える負荷予測
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4.デ ー タ管理

(8)デ ー タの保管、複写及び廃棄は、誤謬防止、不正防止及び機密保護の対策 を講 じること。

甥 主 旨

データの不正利用、漏 えいの防止及び個人情報の侵害等を防止するため、デー タの保管、複写、

不要デー タの廃棄は、不正防止及び機密保護 の対策を講ず る必要がある。

2・ 着 眼 点

(1)保 管、複 写、廃棄は、デー タの記録媒体 に応 じた不正防止、機密保護及び個人情報保護の対策

を講 じていること。

(2)保 管、複写、廃棄はデータ管理の責任者 が承認 していること。

(3)デ ー タは、所定の場所 、期間及び方法で保管 していること。

(4)デ ー タの重要度に応 じて、複写を制 限す る対策を講 じていること。

(5)重 要なデー タは、複写履歴 を記録 してい ること。

(6)重 要なデー タの廃棄は、デー タ管理の責任者が立ち会 っていること。

3関 連事項

(1)デ ー タの保管及び複写 にお ける検討事項 の例

① データの管理責任者の明確化

② 保管場所 、保管方 法のルール化

③ デー タの種類 、重要度に応 じた管理台帳の作成

④ 重要性、緊急性及び機密性 のそれぞれの区分

⑤ 世代保管 と分散保 管

⑥ デー タの暗号化

⑦ デー タの保管、貸 出及び複写の申請ルール と責任者 による承認

⑧ デー タファイル等 に対するア クセスコン トロール

⑨ データのア クセスの記録 と分析

⑩ 保管及び複写の記録管理(記 録の保存期間等)

(2)デ ー タ保管場所の検討事項の例

① 媒体に適 した保管場所

② 使用頻度 と授受手順

③ 機密度 と保管環境

④ 保管場所の施錠管理

⑤ 個 々デー タの管理者(オ ーナー)と 保 管場所
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IV.運 用 業 務

(3)デ ータの保管時にお ける機密保護の対策例

① ラベル等におけるデータ内容の非表示

② 機密度に応 じた保管時の管理体制

③ データの暗号化

(4)デ ータファイルへのアクセス コン トロールの例

① 資格確認(ユ ーザID、 パス ワー ド、生体認証等)

② 各資源へのアクセス権限制御

③ モニタリング(違 反 アクセス、システム使用状況等の記録 ・分析)

④ 相手確認(コ ールバ ック等)

⑤ 暗号化

(5)デ ータの廃棄に当たっての検討事項の例

① 廃棄方法………消磁、破砕 、裁 断、焼却、融解

② 廃棄ルール……担 当者、 目的、方法、期 日、場所 、責任者の承認、廃棄記録等

③ 外部委託………委託先選定、廃棄状況の立入 り確認、守秘義務契約

(6)パ ソコン、サーバの リースア ップ、廃棄又は譲渡時の留意点

① 必要デー タのバ ックア ップの取得

② ハー ドディスクの全 データ消去

a.全 領域へのダ ミーデー タの上書き

b.全 領域への リフォーマ ッ ト

③ デー タ消去 を外部 に委託する場合は、消去証明書を取得

④(社)電 子情報技術産業協会 「パ ソコンの廃棄 ・譲渡時におけるハー ドディスク上のデー タ

消去に関す るガイ ドライン」を参照。
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4.デ ー タ管理

(9)デ ー タに対 す るコ ン ピ ュー タ ウイル ス 対策 を講 じる こ と。
　

1主 旨

デー タをコンピュー タウイルスか ら保護す るため、コンピュータウイルス対策 を講ず る必要があ

る 。

2着 眼 点

(1)情 報 システムの環境に適合 したコンピュータウイルス対策を講 じていること。

(2)コ ン ピュー タ ウイル ス対 策 を周 知徹 底 してい るこ と。

(3)被 害状況 を報告 し、コンピュー タウイルス対策を実施す る体制に していること。

3関 連事項

(1)コ ン ピュー タ ウイル ス

第三者 のプ ログラムやデー タベースに対 して意図的に何 らかの被害を及ぼす よ うに作 られたプ

ログラムであ り、次の機能を1つ 以上有す るもの

① 自己伝染機能………自らの機能 によって他のプログラムに 自らを コピー し又はシステム機

能 を利用 して 自らを他 のシステムにコピーすることによって、他のシ

ステムに伝染する機能

② 潜伏機能 発病す るための特定時刻、一定時間、処理 回数等の条件 を記憶 させて、

条件が満たされるまで症状を出さない機能

③ 発病機能 プ ログラムやデー タ等のファイルの破壊 を行 った り、コンピュータに

異常な作動をさせる等の機能

(2)コ ン ピュー タ ウイル ス の種類

① プ ロ グラム フ ァイ ル感 染型(EXEフ ァイル 、COMフ ァイ ル)

② システムプ ログラム感染型(SYSフ ァイル)

③ マ クロ型(マ クロ機能 を持つアプ リケーシ ョンのデー タファイル に感染)

④Java・ActiveX型(ブ ラウザ を介 して感染)

⑤ ダイ レク トアクシ ョン型(セ キュリティホールを利用 して感染)

⑥ ワー ム(ネ ッ トワー クを介 して拡散 し感染)

⑦ トロイの木馬(フ ァイルの破壊)

(3)コ ンピュータ ウイルス対策の主要項 目

① 組織体 としての ウイルス対策 のルールを定めたコンピュータ ウイルス対策実施要綱(コ ン

ピュー タウイルス検査方法、検査時期等)の 策定
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IV.運 用 業 務

② 媒 体、機器 、プ ロ グ ラム 、デ ー タ等 の属性 情 報等 の把 握 と管 理

③ 媒 体及 び機 器 管理 ・運 用 手順 の策 定 と遵 守

④ ワクチ ンプ ログラム の利 用

a.コ ン ピュー タ機 器 の コン ピュー タ ウイル ス検 査

b.外 部交換 ソフ トウェア 、デー タ等 の コン ピ ュー タ ウイル ス検 査

⑤ 被 害状況 の把握 と公 的機 関 に対 す る報 告

⑥ コ ン ピュー タ ウイル ス対策 支援 部 門 の設 立

⑦ 教 育 ・啓蒙

(4)コ ン ピュー タ ウイル ス対 策 の参 考基 準 と コン ピュー タ ウイル ス関連 情 報 の収 集

・「コン ピュー タ ウイル ス対 策 基準 」

・独 立行 政法 人情報 処理 推進 機 構 セ キ ュ リテ ィセ ンター 緊急対 策 情報

http:〃www.ipa.go.jp/securityli皿dex,html

・有 限責任 中間法 人JPCERT/CC

httP:〃www.jpcert.or.jp/

288



システム管理基準解説書

4.デ ー タ管理

(10)デ ー タの 知 的財産 権 を管理 す る こ と。

1主 旨

構築 したデー タの知的財産権の保護及び外部か ら導入 したデータの知的財産権の侵害 を防止す る

た め、知的財産権 を管理す る必要がある。

2着 眼 点

(1)知 的財産権の教育を実施 し、著作物 に対す る認識 をもっていること。

(2)知 的財産権の保護の対象 とす るデータを明確 に していること。

(3)外 部か らのデータは、定められた手続で導入 していること。

(4)導 入 したデL-・一ータの知的財産権 を侵害 していないことを定期的に調査 していること。

3関 連事項

(1)デ ータの知 的財産権

データの知 的財産権は、著作権法の 「データベースの著作物」 として保護 され てい る。保護の

対象 となるデー タベースは、「その情報の選択又は体系的な構成によって創作性を有す るもの」と

規定 されてい る。デー タベースとは、「論文、数値、図形、その他の情報 の集合体であって、それ

らの情報 を電子計算機 を用いて検索す ることができるよ うに体系的に構成 したもの」 と定義 され

ている。

(2)デ ータの知的財産権に関連す る傾向

① クライ アン トサーバシステムの進展、PCの 普及で、エ ン ドユーザが ソフ トウェア環境構

築、デー タベースの複写等が容易 に可能

②CD-ROM等 で提供 され る知的財産権を持つデー タファイル の多種多様化

③ インターネ ッ ト等でのファイル交換等、データ交換手法が多様化

④ 安価 な大容量記録媒体の普及によるデータファイルの展開 ・蓄積が可能

⑤LAN等 の構築によって、EUC環 境で容易にデー タ交換が可能
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IV.運 用業 務

5.出 力管理

(1)出 力管理 ル ール を定 め 、遵 守 す る こと。

1主 旨

出力方法の誤びゅ う、不正利用、漏えい等 を防止 し、機密保護及び個人情報保護のため、情報の

出力手続、承認等のルール を定 め、遵守する必要がある。

2、 着 眼 点

(1)出 力管理ルール を明文化 し、組織体 として承認 していること。

(2)出 力管理ルールは、誤びゅ う、不正を防止 し、機密保護や個人情報保護 を考慮 していること。

(3)出 力管理の責任者 を定 めていること。

(4)出 力管理ルール を関係者 に周知徹底す るとともに、ルールが遵守 されていることを検証 してい

ること。

(5)定 期的に出力管理ルールの効果を確認 し、必要に応 じて見直 していること。

3 、 関連 事項

(1)出 力管理ルールの策定項 目の例

① 出力管理の責任者 の設置、職務 の明記

② 情報 出力の承認

③ 管理対象

④ 情報の出力 と表示(ア クセス管理、アクセス権の付与、手続等)

⑤ 出力情報の複写、複製

⑥ 引渡 し

⑦ 出力帳票の見直 し

⑧ 後処理

⑨ 出力情報の伝送、搬送

⑩ 出力情報の保管、廃棄 等

(2)不 正防止、機密保護 に当た っての考慮事項(リ ス ク例)

① 情報の出力 ………漏えい、盗難(非 権限者 によるアクセス)、 盗み見

②

③

④

⑤

⑥

後処理

搬 送 、輸送 一

保 管 、廃 棄 ・

複 写 、複 製 ・

引渡 し

紛 失 、 盗難 、誤び ゅ う、破 損 、漏 えい

・・紛 失 、盗難

・・紛 失 、盗難 、漏 えい、 放置(管 理者 の不在)

・・紛 失 、漏 えい

誤 り、遅れ 、受領 者 の相 違
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⑦ 形態 破損(梱 包、封絨等 の不適切)

(3)出 力管理の責任者 の職務

① 情報 システムか らの出力処理にかかわる指示 と承認

② 引渡 し、後処理、伝送 、保管等の出力情報に関す る指示、承認等 の実施

③ 業務システムユーザ(デ ー タ権限者)と の職務範囲の明確化

④ トラブル発生時の迅速な リカバ リ処理 と対応指示

(4)シ ステム形態 による出力

① 集 中処理形態……センターにおける処理は、ユーザ の業務依頼及び業務処理スケジュール

か らの手続に従って行 う。

② 分散処理形態……業務 システムのユーザが出力管理 の責任者で あり、端末からの出力指示

は、ユーザが直接実施す る形態が多い。出力結果にっいて も、直接ユー

ザの手元のプ リンタ、画面又はハー ドデ ィスク等 に出力 され る.そ のた

め、出力資格の設定には十分 に配慮す る。また、相互牽制機能が確実 に

機能するよ う留意する必要がある。

(5)出 力手続

① 端末出力時の考慮事項

a.出 力資格、パスワー ド……出力端末の正当性の確認 、出力資格 の確認

b.機 密情報 暗号化 の適用検討

c.出 力確認 正常処理完了の確認方法

d.表 示制限 放置による漏えい防止(ス ク リー ンセーバの 自動起動)、使用

時間帯、接続時間の制限(接 続時間制限による自動切断)等

② 出力資格確認の例

a.デ ー タ、アプ リケーシ ョンライブラ リ、システム ソフ トウェア、ユーティ リテ ィソフ ト

ウェア等 ごとに出力資格の設定 と確認

b.出 力資格及びパスワー ドの確認

c.出 力記録の取得状況確認

(6)デ ー タ出力の関係者

① 情報 システ ム部 門

② 業務のユーザ部門

③ 外部委託先 等

(7)出 力管理ルールの見直 し要因

① 定期的な見直 し

② 手順又は出力形態の変更

③ 機械設備 の変更、処理場所の変更 等
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5.出 力管理

(2)出 力情報 は 、漏れ な く、重複 な く、正確 であ る こ とを確 認す る こと。

、1主 旨

情報 システムか らデータ出力を行 う際は、出力情報に結果の誤 り、欠落、二重 出力等が発生 しな

い ように出力 管理ルールに記載 されている手順 に従い、正確に行 う必要がある。

2着 眼 点

(1)網 羅性、正確性確保のための確認ルール、手順 を定めていること。

(2)出 力管理の責任者が承認 した担 当者が出力を行 っていること。

(3)出 力記録及び端末操作記録 を一定期間保管 していること。

(4)出 力管理ルール を関係者 に周知徹底する とともに、ルールが遵守されていることを検証 してい

ること。

(5)定 期的に出力管理ルールの効果を確認 し、必要に応 じて見直 していること。

3関 連事項

(1)出 力者の確認

出力者 が社内関係者に限定され る場合は、出力資格及び処理実施内容 を確認す る。

BtoC等 、出力者が一般に広範囲にわたる場合にも、承認 を確実に実施す る。

論理チェック、物理的チェック等による検証を加 える。

① 社 内システムでの出力資格確認 の例

a.出 力資格付与条件 の設定 と確認

b.出 力資格(ユ ーザID、 パ スワー ド、IDカ ー ド、生体認証等)の 確認

c.出 力記録(ロ グ)の 取得状況確認

② 電子商取引での出力資格確認の例

a.出 力資格付与条件の設定 と確認

b.出 力資格(ユ ーザID、 パス ワー ド、IDカ ー ド、生体認証等)の 確認

c.電 子認証局による証明

d.出 力記録(ロ グ)の 取得状況確認

(2)出 力帳票の検証の例

① 出力管理票による検証

② 帳票枚数 、ページ抜けの確認

③ 印字状況の確認

④ 二重出力のないことの確認
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⑤ 梱包、発送等の正 しい後処理 の工程への引渡 し確認

⑥ 機密度に応 じた不要な出力帳票が廃棄 されているこ との確認

③ 出力管理票の記述項 目の例

① 出力予定 日時

② 帳票種類

③ 出力プ リンタ種類

④ 出力担 当者

⑤ 出力プ ログラム名

⑥ 返却方法(発 送形態、返却手段等)

⑦ 送付先

(4)出 力記録及び端末操作記録 の主な項 目

入力記録 と同様 、出力記録 も出力内容の検証、エ ラー原因の追求等の 目的で記録 を一定期間(数

か月 、1年 間等)保 管 してお く必要がある。特にコンテンツ提供等の商取 引においては、利用者

か らの二重課金の問合せに対応す るために記録の採取は、必須である。

① 一般の情報システム

a.端 末ID、 業務名 、処理名、処理時間、出力依頼者名等

b.端 末機別の出力依頼件数

c.出 力先(帳 票 、端末 、媒体)等

② 電子商取引、イ ンターネ ッ トによる情報照会等

a.利 用者ID、 提供 内容(企 業データ、映像、音楽等)、 取引 日時、取引内容の確認者等

b.利 用者別 の取引件数及び提供料の合計金額
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5.出 力管理

(3)出 力情報の作成手順、取扱い等は、誤謬防止 、不正防止及び機密保護の対策を講 じること。

1主 旨

出力情報の作成、取扱い等 を正確 に行い、改 ざん、盗難、漏 えい等を防止するため、誤び ゅう防

止、不正防止及び機密保護 の対策を講ず る必要がある。

2着 眼 点

(1)出 力情報の作成手順は、誤びゅ う及び不正を防止す る内容 としていること。

(2)不 正な複写、複製等を防止す る対策を講 じてい ること。

(3)出 力情報の機密度に応 じて取扱者 を限定 していること。

3関 連事項

(1)出 力情報 の作成手順 と取扱い

① 端末 への情報出力の要件

a.情 報の端末 出力は、端末の操作者 のアクセス資格の確認及びアクセス可能な業務の設定

を行 うこと。

b.社 外か らの情報出力は、使用ルール及び責任分担を契約 によって明確 に してお くこと
。

c.端 末か らの長時間アクセスの防止及び通常 と異な る大量データ出力の検知(顧 客デー タ

の転売の防止)。

② セ ンター出力における情報 出力の条件

a.オ ペ レーション指示書等 によって、出力処理 を行 っていること。

b.複 数のオペ レータによるオペ レーシ ョン作業を行 っていること。

c.オ ペ レーシ ョン 日報等に作業結果を記録すること。

d.出 力情報を確実に依頼者に引き渡す こと。

e.処 理途 中における機密 の漏 えい、紛失等 を防止す ること。

(2)不 正防止の仕掛け

① 端末機器への表示

a.非 権限者 による操作、画面ののぞき見、 コピー取得の防止(端 末機器の設置場所及び画

面の向きの考慮、プライバシー シー トの採用、 ログイ ン時 メッセー ジによる操作者への注

意喚起等)

b.端 末使用者 の長時間離席時の継続表示の防止(ス ク リー ンセーバ等)

c.通 常 と異なる大量照会の把握(自 社又は契約先の社員に よる顧客名簿の流出、転売を防

止)
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② 出力情報のプ リン ト

a.プ リン ト処理者、出力権限保有者の限定

b.非 権 限者による出力指示の監視及び記録

c.プ リンタか らの印刷物の早期回収の徹底

d.社 印、公印等があらか じめ印刷 されている印刷用紙の管理の徹底

(3)複 写、複 製等

① 重要デー タの複写は記録に残す こと。

② 重要機密等は、複写で きないイ ンク等 で印刷すること。

(4)出 力の記録

① 情報 出力 に関するセンター処理の記録を取得 していること。

② ネ ッ トワー ク等を介す る端末への情報出力の記録を取得 していること。

③ 出力記録 の作成段階で把握する項 目

a.処 理業務

b.処 理 日時

c.処 理結果の正常、異常

d.処 理担当者 、依頼者

e.出 力量 等

(5)出 力情報 のチェック

① レコー ドID

② パス ワー ドによる資格確認

③ デー タ件数

④ レコー ド項 目の合計
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5.出 力管理

(4)出 力情報の引渡 しは、出力管理ルールに基づいて行 うこと。

1主 旨

出力情報の引渡 しの誤 り、紛失、盗難等 を防止す るため、引渡 し手続等のルールを定 め、遵守す

る必要がある。

2着 眼 点

(1)出 力情報の引渡 しを記録 してい ること。

(2)引 渡 しの方法を適切 に選択 していること。

3関 連事項

(1)引 渡 しルール として明確 にすべ き項 目の例

① 取扱い者(身 分証の提示等)

② 引渡 し確認事項(媒 体、内容 、数量、形態、方法等)

③ 引渡 し日付(時 間)

④ 引渡 し場所

⑤ 記録事項

(2)デ ー タ漏えいや機密保護 に配慮 した引渡 し、送付形態

① 梱包等送付形態の安全度

② 紛失、誤配 、遅配の防止対策(媒 体の正 ・副の別送、数量の確認)

③ 盗難対策

④ 破損、汚れ防止

⑤ 消磁防御方法

⑥ のぞき見の防止方法

⑦ 送付中の責任部門

(3)引 渡 しに関す るチェ ック項 目の例

① 受領印のない引渡 しを行っていないか。

② 権限者以外 に引き渡 されていないか。

③ 機密情報にっいては、担当責任者に直接 引き渡 しているか。

④ 配布遅れはないか。ある場合は、その理 由は妥当か。

⑤ 配布一覧表 と受取人が適切か、定期的に見直 してい るか。

(4)引 渡 し記録

① 配布記録

296



システム管理基準解説書

a.出 力情報の名称

b.作 成年月 日

c.媒 体の種類

d.数 量

e.配 布先

f.配 布年月 日

g.受 領印 等

② ユーザ 自身による処理 の場合

a.重 要業務の処理 を記録 していること。

b.記 録を保管 していること。

(5)重 要 な分散処理システムでは、出力情報に関す るログを記録す るシステムを整備す ること(不

正ア クセスの防御)。
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資料 送 付書

殿

搬 送
→

セ ン ター

作 業 名 称

依頼者TEL(内 線) 作業依頼日 月 日 時

明 細 表 有 無 希望納期 月 日 時

資 料 名 称
センター記入欄 ユ ー ザ 記 入 欄

備 考
束 数 資料枚数 予定数量 乗 数 資料数量 出来高数量

ll

荷

姿

送 付 時 送 付 時 備 考 Lチ ェック後 「レ」点を記す。

株式会社A情 報システムセンター

ダンボール 箱 ダンボール 箱
ビ ニー ル袋 袋 ビニ ー ル 袋 袋
M/T 巻 M/T 巻

F/D 枚 F/D 枚

その他() その他()

①センター(控)

資料 返納 書 搬 送 ユ ー ザ
ー→〉 →

↓
搬 送 ユーザ

←<一

セ ン ター

作 業 名 称

センター

日 時

依頼者TEL(内 線) 作業依頼日 月 日 時

明 細 表 有 無 希望納期 月 日 時

返却 日時:月

資 料 名 称
センター記入欄 ユ ー ザ 記 入 欄

備 考
乗 数 資料枚数 予定数量 束 数 資料数量 出来高数量

|1

荷

姿

送 付 時 送 付 時 備 考 Lチ ェ ック後rレ 」点を記す。

株式会社A情 報システムセンター 宛

ダンボール 箱 ダンボール 箱
ビニ ー ル 袋 袋 ビニ ー ル 袋 袋
M/T 巻 M/T 巻

F/D 枚 F/D 枚
その他() その他()

③ セ ン タ ー → ユ ー ザ → セ ン ター

3部 複写。1部 目①はセンター控

2部 目②はユーザ控

3部 目③は受領サイン後、センター戻 り
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搬 送 指 示 書

.月 日 時 宛先1 宛先2 宛先 担当課1 担当課2 責任者承認

搬送物荷姿 搬 送 番 号 送付個数 受領 サイン

搬送専用

ケース

(ジュラル ミン)

ケース

磁気媒体用

トランク

個

段ボール

箱

その他

(明細記入)

個

備 考

2部 複 写。 1部 目は送付先控

2部 目は受領サイン後、送付先戻 り
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IV.運 用業 務

5.出 力管理

(5)出 力情報の保管及び廃棄は、出力管理ルールに基づいて行 うこと。

藷 主 旨

出力情報 の紛失、盗難、漏 えい等を防止するため、保管及び廃棄は、出力管理ルール に基づいて

行 う必要がある。

2着 眼 点

(1)保 管及び廃棄の責任者を定 めていること。

(2)出 力情報を適切 に保管 していること。

(3)出 力情報の廃棄方法を定めているこ と。

(4)重 要な出力情報の廃棄は、責任者 が立ち会ってい るこ と。

(5)廃 棄の委託は、契約条件、廃棄方法等を調査 し、決 定 していること。

(6)出 力情報の保管及び廃棄を業務の責任者が承認 していること。

3関 連事項

(1)適 切な保管場所及び保 管管理 に当たっての考慮事項

① デー タ等保管室、保管設備の安全度 と信頼度

② 保管物品の重要性の区分

③ 施錠の実施、管理状況(保 管及び棚卸 し等)

④ 棚卸 しの実施状況(管 理台帳による記録、定期的な棚卸 し、保管不要なデー タの返却、保

存期限 と廃棄 日との整合性確認)

⑤ 保管場所への立入 り者 の限定

⑥ 必要な保管期間(業 務 の重要度、法規制等を考慮)

(2)廃 棄の方法

① 確実な廃棄 を行 うための廃棄方法及び廃棄場所の検討 に当たっての考慮事項

a.方 法の確実性 焼却、裁断、溶解

b.実 施者の信頼度………自社内、社外委託

c.搬 送の有無 と方法……最終廃棄場所 との関係

d.廃 棄記録の保存

e.機 密度 に応 じた適切な手続

② 廃棄ルール と記録

a.対 象

b.方 法
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c.時 期、期 日

d.担 当者、立会 い者

e.場 所

f.搬 送 ・輸送方 法

g.責 任者の承認

h.廃 棄記録、廃棄証明(委 託の場合)

③ 廃棄方法等の監査に当たっての考慮事項

a.機 密度 に応 じ、適切な廃棄方法が取 られているか。

b.機 密情報の廃棄は、再利用できない方法によって、管理者の立会いのもとに行われてい

るか。

c.廃 棄処理をその都度行わない場合、機密情報を放置 していないか。

d.廃 棄 を外部委託する場合、モニタ リングを実施す ること。

(3)廃 棄の責任者

① 業務 システムのユーザが、情報 の廃棄 の最終的な指示 を行 う責任者である。

② 業務 システムのユーザか ら、情報システム部 門の保 管の責任者等が委託を受けて廃棄処理

を行 う等、情報内容や形態 に合 わせて実施す ることがある。

(4)保 管及び廃棄方法

「IV.運 用業務3.入 力管理(5)」 を参照。
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IV.運 用 業 務

5.出 力管理

(6)出 力情報のエラー状況 を記録 し、定期的に分析すること。

1主 旨

出力情報を正確に維持す るため、エ ラー状況 を記録 し、定期 的に分析す る必要がある。

2着 眼 点

(1)出 力情報のエ ラー状況を記録 してい ること。

(2)出 力情報のエ ラーの原因を究明 し、改善措置を図っていること。

3関 連事項

(1)エ ラー状況 と記録項 目の例

出力情報 のエラー状況 を記録 し、システム及び運用業務 の改善 に役立たせる。

① エ ラー発生 日時、エ ラー発 見 日時、エラー連絡 日時

② エ ラー概要

③ エ ラー発見部門(発 見者)

④ エ ラー責任部門

⑤ エ ラー原因(直 接原因(原 因部 門、要因)、 根本原 因)

⑥ 業務への影響

⑦ 応急措置 内容

⑧ 恒久措置方針、内容、担当部門、実施予定 日、完了 日

(注)ハ ー ドウェア等の出力情報以外の障害も、一括 して取 り扱 うことが多い。

(2)エ ラーの発生する部分の例

① 入力データの作成 ミス

② オペ レーシ ョン ミス

③ プ ログラムエラー

④ 誤った指示に よる処理

⑤ ハー ドウェア故障、通信エラー

(3)改 善措置

① 恒久的改善措置方針 の検討

a.入 力データの ミスを防止す る、チェックア ウ トす る。

b.オ ペ レーション ミスを誘発 しない。

c.プ ログラムエ ラーの修正

d.指 示 ミスを予防す る。
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② システム改善事項の一覧表化

③ 改善事項の優先順位付け

④ 計画的な改善の実施

⑤ エラーの発 生頻度

a.エ ラーの発生頻度(現 状の把握 と改善 目標値)

b.改 善措置による改善実績 の比較

(4)エ ラー・…記録表の例

次に示す 「システ ム障害発生連絡票」 と 「システム障害報告書兼対策書」を参照。
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IV.運 用 業 務

シ ス テム 瞳 害 発 生 連 絡 表(第 報)
(発 行No、 )

戻 り

システム

名 称

処 理

名 称

障 害 等

名 称

1.発 生 日時 月 日()時 分 報告 日時

2.発 見 日時 月 日()時 分(1.と 異 な る場合)

3.発 見 ・報 告 当障害につして麗 麗:

属,時 分))[1繍 驚 けた
4.現 象 、状 況 (1)オ ンライ ン(2)バ ッチ(3)

(1)停 止(全 面;部 分)(2)結 果不 良(3)シ ステ ム、デ ー タ破 壊(4)そ の他

(1)シ ステム停止時間()(2)ユ ーザ業務停止時間()

5.ユ ー ザ 業務

状況 、影 響度

(1)確 認 中(2)な し(3)あ り:

6.原 因 (1)調 査 中(担 当:)(2)推 定原 因(3)起 因場所

7.応 急対 策 (1)部 署:(2)担 当者

(1)応 援 要否(要 ・否)(2)応 援 工数(3)応 援 内容

対策内容(シ ステム部門)

(ユー ザ部 門)

8.添 付 資料 (1)あ り(内 容)(2)な し

9.類 似 障害 、

影 響 、そ の他

第 一報 は1.～5.の 内容 で即 時 報告 の こ と。
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シ ス テ ム 障 害 報 告 書 兼 対 策 壽

No.

発 生 連絡 票No.

戻 り

発

行

元

システム

名 称

処 理

名 称

障 害 等

名 称

発生年月 日

障害現象 直接原因

責任

部署
根 本 原 因 再 発 防 止 策

1.

主

副

2.

主

副

検査

部門

見 割

類似障害1 再発理由1 総合的対策1
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IV.運 用 業 務

5.出 力管理

(7)出 力情報の利用状況を記録 し、定期的に分析すること。

魏 主 旨

出力情報 の有効活用 を図るため、利用状況 を記録 し、定期的に分析す る必要がある。

2着 眼 点

(1)出 力情報の利用状況 を分析及び評価 していること。

(2)分 析結果 に基づいて、出力情報 の改善 を図っていること。

3関 連事項

(1)利 用状況

① 利用状況の実態把握の例

a.ユ ーザの利用率が低い出力情報はないか。

b.ユ ーザが利用 しにくい出力情報はないか。

c.利 用権限に不一致はないか。

② 利用上の問題点

a.出 力タイ ミングの遅れ

b.帳 票設計の不備

c.内 容の陳腐化

d.不 要項 目の削除、項 目統合等の未実施

③ 出力情報の利用方法の限定 を適切に設定 していること

a.複 写、複製

b.再 加工

(2)分 析 と評価

有効利用するための問題点の解 決

① 問題点の内容は妥当か(問 題 点を調査す る関係部門を網羅 しているか)。

② 問題点を明確化(明 文化)し ているか。

③ 問題点の解決 を図る部門を明確 にしているか。

④ 問題の重要度評価 、優先順位設定を行い、計画的に取組みを行 っているか。

(3)外 部 システ ムとの直接接続に よる利用

社外へのシステム、データの提供は、 目的、提供先、提供内容又 は提供範 囲の妥 当性 を機密保

護、知的財産権保護の観点か ら検討 し、承認 しているか。

① データの参照可能範囲
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②

③

④

プログラムの利用範 囲

不正アクセスに対す る対処

個人情報の場合、第三者提供の制限の考慮 等
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IV.運 用 業 務

6.ソ フ トウ ェア 管理

(1)ソ フ トウ ェア 管理 ル ール を定め 、遵 守 す る こ と。

1主 旨

ソフ トウェアの適切な利用及び不正防止のため、開発 、運用及び保守業務 に応 じた ソフ トウェア

の取扱い、管理の体制等をルール として定 め、遵守す る必要がある。

2着 眼 点

(1)ソ フ トウェ ア管理 ル ・一・一ル を明文化 し、組織 体 と して承認 してい る こ と。

(2)ソ フ トウェ ア管理 ル ール を関係者 に周 知 徹底 す る とともに、ルー ル が遵 守 され て い るこ とを

検 証 す る こ と。

(3)管 理 の対象 は、組 織 体 で使 用 して い る ソフ トウェ アを網羅 して い る こ と。

(4)管 理 の体系 は、組 織 体 として 一貫性 を も ってい る こ と。

(5)定 期 的 に ソフ トウェア管理 ルー ル の効 果 を確認 し、必 要 に応 じて見 直 して い る こ と。

3関 連事項

(1)ソ フ トウェ ア管理ル ール の策 定項 目の例

①

②

③

④

⑤

⑥

⑦

⑧

⑨

⑩

⑪

⑫

ソフ トウェアの種類 と機密度

ソフ トウェア管理者(責 任 と権限)

ソフ トウェアの授受手順

ソフ トウェアの変更管理

バ ックアップ採取の基準 と方法 ・管理

ソフ トウェアの保管方法、保管場所及び保管期間

ソフ トウェアの廃棄方法

ソフ トウェアの複写方法

機密度 に対応 したアクセス コン トロールの方法

ソフ トウェアの利用状況の記録

ソフ トウェアの属性情報の管理方法

ソフ トウェアの格納媒体 と容量及び余裕領域の管理方法

(2)ソ フ トウェ ア管理 の対象 の例

① メイ ンフ レー ム システ ムの例

業務 処理 プ ログラム(オ ン ライ ン用 、バ ッチ 用)、 運 用 関連 プ ログ ラム、OS、 システ ム 関

連 プ ログラム、 ユーテ ィ リテ ィプ ロ グラム 、開発 支援 プ ログ ラム 、JCL

② ク ライ ア ン トサーバ システ ムの例

308



システム管理基準解説書

a.サ ー バ 側 業務処理プ ログラム

サーバ用システム関連プ ログラム(OS等)

プ リン トファイル管理プ ログラム

データファイル管理プログラム

運用関連プログラム

b.ク ライアン ト側………業務処理プ ログラム

クライアン ト用 システム関連プ ログラム(OS等)

③ パ ソコンの例

業務処理プログラム、パ ソコン用OS、 システム関連プログラム等

(3)ク ライ アン トサーバシステムにおけるソフ トウェア管理のポイン ト

① 使用 している ソフ トウェア管理の責任者 を明確に しているか。

② 各機器 で使用 している ソフ トウェアの種類 を明確 に しているか。

③ ソフ トウェアの保守状況の履歴 を管理 してい るか。

④ プログラム と ドキュメン トを対応付けて管理 しているか。

⑤ 機密性 の高い ソフ トウェアは、不正利用及び機密保護 の観点か ら適切な管理を行っている

か。

⑥ ソフ トウェアの使用許諾条件 を遵守 しているか。
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IV.運 用 業 務

6.ソ フ トウ ェア管理

(2)ソ フ トウ ェアへの ア クセス コ ン トロール 及び モ ニ タ リング は、有 効 に機 能 す る こ と。

主 旨

ソフ トウェアの不正利用 を防止す るため、アクセスコン トロール及びモニタ リングが有効に機 能

していることを確認す る必要がある。

2着 眼 点

(1)ア クセスコン トロールが有効に機能 していること。

(2)ア クセス状況のモニ タリング機能の稼動状況 を確認 していること。

(3)無 資格者 による情報システムの利用 を定期的 に調査 していること。

(4)不 正利用、不正アクセスの調査 を行い、再発防止策 を講 じていること。

(5)業 務内容、組織、基本 ソフ トウェア等の変更 に伴 い、アクセス コン トロール機能 を見直 してい

ること。

関連事項

(1)ア クセス コン トロール機能の例

① 資格確認機能(ユ ーザID、 パ スワー ド、生体認証等)

② 各資源へのアクセス権 限機能

(フ ァイル種別 ごとの制限、読み/書 き/追 加/削 除の機能制限)

③ コールバ ック機能

④ ファイアウォール機能

(2)モ ニタリング機能の例

① アクセス記録

② コンソール ログ

③ システム使用状況 ログ

④ コミュニケーシ ョンログ

(3)ア クセス コン トロールの有効性監査の留意点

① 使用 しているアクセス コン トロールの機能は、対象データの保護 に対応 しているか。

② アクセスコン トロールは、機能 しているか。

③ アクセスコン トロールの記録 は、分析 され必要な措置が講 じられてい るか。

④ 情報 システムの改変に伴い、アクセス コン トロールの使用機能が見直 され ているか。

(4)ア クセスコン トロールの運用 に当たっての留意点

① セキュリティ管理者(責 任 と権限)の 設定

310



システム管理基準解説書

② ログイ ン管理機能

③ ユーザIDの 割振 りと管理

④ パス ワー ド管理(管 理者 と管理方法:設 定 ・解除の状況)

⑤ 定期的モ ニター分析

⑥ 機密度に応 じた ソフ トウェア管理

⑦ 不正行為等の発生時の対応(検 出 ・検知の状況)

(5)異 常アクセスの検 出の分析対象項 目の例

① アクセス回数

② 使用時間

③ アクセス時刻

④ アクセス拒絶の記録

⑤ パ スワー ド入力エ ラーの記録

⑥ 通常 より明 らかに多い情報照会及び出力依頼の記録
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IV.運 用 業 務

6.ソ フ トウ ェア管理

(3)ソ フ トウ ェアの 利用状 況 を記録 し、 定期 的 に分 析す る こと。

1主 旨

ソフ トウェアの稼動効率の向上を図 り、不正利用 を防止するため、

録 し、定期的に分析する必要がある。

ソフ トウェアの利用状況を記

着 眼 点

(1)ソ フ トウェアの利用状況を記録す る機能 を設 けていること。

(2)ソ フ トウェアの利用状況を定期的に分析 しているこ と。

(3)分 析結果 に基づき、情報システムの運用改善を図 り、不要 ソフ トウェアの廃棄 を行 っているこ

と。

3関 連事項

(1)ソ フ トウェアのファイルの利用状況 の記録項 目の例

① ユーザID

② ア クセスファイルの種別

③ ア クセスの種類(読 み/書 き/追 加/削 除)

④ ア クセス時間(開 始時刻、終了時刻)

⑤ ユニ ッ ト利用率、ス トレージ使用率

⑥ データヒッ ト率、エラー率

⑦ チ ャネル利用率

(2)ソ フ トウェアのファイルの利用状況の留意点

① 利用状況の把握には、独 自の分析 ツール、システムで用意 されているログ及び監査機能の

使用 も考慮す る。

② 収集するログの範 囲及びレベルは、ア クセスコン トロールの 目的から適切に設定す る。

③ ソフ トウェアのファイルの利用状況 を継続的に調査 し、一定期間での利用予測を行 う。

(3)ソ フ トウェアのファイルの稼動状況を把握 し、将来の利用状況の予測のために、次の項 目を分

析する。

① ソフ トウェア領域の使用中領域 と拡張用領域のバランス

② 新規 ソフ トウェア作成の伸び率

③ ソフ トウェアのファイルに対す るピー ク時間当た りのアクセス回数

④ 不要 ソフ トウェアを削除す るガーべー ジ作業の間隔

⑤ 装置の未使用余裕領域 の大 きさ
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6.ソ フ トウェア管理

(4)ソ フ トウェアのバ ックア ップの範囲、方法及びタイ ミングは、業務内容及び処理形態 を考慮 し

て決定す ること。

1主 旨

ソフ トウェアの記録媒体の障害、誤操作、コンピュータウイル ス等 による影響 を最小にするため、

ソフ トウェアのバ ックア ップの範囲及び方法は、業務 内容及び処理形態を考慮 して定める必要があ

る。

2着 眼 点

(1)バ ックア ップの範囲、記録媒体、保管方法等は、業務内容及び処理形態に応 じて定めているこ

と。

(2)バ ックア ップ方法及び リカバ リの方法は、情報システムの変更 に伴 い、見直 していること。

3関 連事項

(1)バ ックア ップの範囲の検討に当たっての考慮事項

① 障害を管理する単位(例:デ ィスク装置の単位)

② バ ックア ップ媒体 の容量(例:磁 気テープ等の容量)

③ バ ックア ップの時間(例:並 行処理によるバ ックア ップ時間の短縮化)

④ 業務 の影響範囲(例:同 一業務で使用す るソフ トウェアのファイルの一括バ ックアップ)

⑤ 情報 システムの変更 に伴 うバ ックアップの範囲の変更

(2)バ ックアップのタイ ミングを検討す るに当たっての考慮事項

① リカバ リの方法

② 回復許容時間

③ 業務の重要度

④ ファイルの特 性(例:読 込み専用 ファイル、オンライン用 ソフ トウェアのファイル等)

⑤ バ ックアップ採取が情報 システムに与 える影響度合い

⑥ リカバ リ失敗時の代替手段

(3)ソ フ トウェアのファイルの障害対策 の検討のポイン ト

① 使用 中の ソフ トウェアの機能 を理解 し、適正な障害回復手段の方針を策定する。

② システム障害に備 え、ソフ トウェアのファイルのバ ックア ップを採取す る。

③ 外部 より導入 した ソフ トウェアのバ ックアップの採取は、使用許諾条件を遵守する。

④ 採取 したバ ックア ップファイル は、責任者 を定め、安全な場所に保管す る。
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IV.運 用業 務

6.ソ フ トウ ェア管理

(5)ソ フ トウ ェアの授 受は 、 ソフ トウ ェア 管理ル ー ル に基 づい て行 う こと。

1主 旨

ソフ トウェアの誤使用 、不正利用、改 ざん等を防止す るため、 ソフ トウェアの授受は、手順、方

法等 を定めたソフ トウェア管理ルールに基づいて行 う必要がある。

2着 眼 点

(1)ソ フ トウェア の授 受 は、 ソフ トウェア管理ル ー ル で定 め る担 当者 が行 ってい る こ と。

(2)ソ フ トウェア管理 ルー ル に基 づ いて 、 ソフ トウェ ア の授 受 、保 管 、確認 及 び返 却 を行 って い る

こ と。

(3)ソ フ トウェア の授 受 を記録 し、 ソフ トウェア管 理 の責任 者 が承 認 してい る こ と。

(4)ソ フ トウェア の授 受記 録 を一 定期 間保 管 して い る こ と。

3関 連事項

(1)ソ フ トウェアの授受のル・一・一・ルで定める事項の例

① 責任者及び担当者 の任命

② 取扱い及び授受の方法 ・手続

③ ソフ トウェア管理システムの構築又は ソフ トウェア管理台帳 の常備 と記入

④ 入出庫管理 システムの構築又は入出庫記録簿 の常備

⑤ 授受の確認方法、障害時の連絡体制 等

(2)ク ライアン トサーバ システム、PCの ソフ トウェア授受のポイ ン ト

① 授受の記録 の励行

② 必要なソフ トウェアのみの授受

③ 授受 ソフ トウェアの コンピュータウイルスチェック

④ 知的財産権を侵害 していないことのチ ェック

⑤ 機密性及び重要性の観点を考慮 した授受後の媒体の適切な保管方法
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6.ソ フ トウェア管理

(6)ソ フ トウェアの保管、複写及び廃棄は、不正防止及び機密保護の対策を講 じること。

魏 ・ 主 旨

ソフ トウェアの不正利用、漏 えい等を防止す るため、 ソフ トウェアの保管、複 写及び不要 ソフ ト

ウェアの廃棄は、不正防止及び機密保護 の対策 を講ず る必要がある。

2着 眼 点

(1)保 管、複 写及び廃棄は、ソフ トウェアの機密度及び記録媒体に応 じた不正防止及び機密保護の

対策を講 じていること。

(2)保 管、複写及び廃棄を ソフ トウェア管理の責任者が承認 していること。

(3)ソ フ トウェアの複写は、使用許諾条件 に基づいていること。

(4)ソ フ トウェアの保管、複写及び廃棄は、履歴 を記録 していること。

(5)重 要な ソフ トウェアの廃棄をソフ トウェア管理の責任者が確認 してい ること。

3関 連事項

(1)ソ フ トウェアの保管方法における検討事項の例

① 保管ルール(組 織管理 と個人管理のルール化等)

② ソフ トウェアの種類 ・機密度に応 じた管理台帳の作成

③ 重要性、緊急 性及び機密性のそれぞれ の区分

④ 世代管理 と分散保管

⑤ ソフ トウェアのライセ ンスの取扱い

⑥ 保管責任者

(2)ソ フ トウェアの保管場所 にお ける検討事項の例

① 媒体に適 した保管場所

② 使用頻度 と授受手順

③ 機密度 と保管環境

④ 保 管場所 の施錠管理

⑤ 組織管理 と個人管理 の区分 と保管場所

(3)ソ フ トウェアの保 管時における不正防止対策 の例

① 管理責任者 の任命

② 管理台帳等によるデータ利用管理

③ 施錠保管、隔離保管

④ 自動入出庫装置の利用
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IV.運 用業 務

⑤ ライセンス購入可能な ソフ トウェアは、ライセ ンスを購入 し、不必要な ソフ トウェア格納

媒体の保有を抑止

(4)ソ フ トウェアの保管時における機密保護の対策の例

① ラベル等におけるデー タ内容の非表示

② 機密度 に応 じた保管時の管理体制

③ 暗号化

④USB、PDA(携 帯情報端末)等 のスモールデバイスへ の保管制限

(5)ソ フ トウェアの複写において、重要 ソフ トウェアの不正利用防止及び機密性の高い ソフ トウェ

アの保護 の対策の例

① ソフ トウェアのファイル等に対す るアクセス コン トロール

② ソフ トウェアのファイルに対するアクセスの記録 と分析

③ 複写の事前 申請 と責任者 による許可

④ 複写先のソフ トウェアの暗号化

⑤ 複写記録の管理

(6)ソ フ トウェアのファイルへのアクセスコン トロールの例

① 資格機能管理(ユ ーザID、 パ スワー ド等)

② 各資源へのアクセス権 限制限機能

③ モニタ リング機能(違 反アクセスの記録 ・分析 、コンソール ログ、システム使用状況記録

機能等)

④ 相手確認機能(コ ールバ ック等)

⑤ 暗号化機能

(7)ソ フ トウェアの廃棄に当た っての検討事項

①

②

廃棄方法 消磁 、焼 却 、裁断 、破 壊 等

廃棄 ル ール … ……担 当者 、 目的、方 法 、期 日、場所 、責任者 の承認 、廃 棄 記録 簿 等
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6.ソ フ トウ ェア 管理

(7)ソ フ トウ ェア に対 す る コ ン ピュー タ ウイルス対 策 を講 じるこ と。

1主 旨

ソフ トウェア を コン ピ ュー タウイル スか ら保 護す るた め、 コン ピュー タウイ ル ス対策 を講ず る必

要が あ る。

2着 眼 点

(1)情 報 システムの環境に適合 したコンピュータウイルス対策を講 じていること。

(2)コ ンピュータウイルス対策 を周知徹底 してい ること。

(3)被 害状況を報告 し、 コンピュータウイルス対策を実施す る体制になっているこ と。

3関 連事項

(1)ソ フ トウェアに対 す るコ ン ピュ・一・・一夕 ウイ ルス

コン ピュー タ ウイ ル ス は、「第三者 の プ ロ グラムや デ ー タベ ー スに対 し、意 図 的に何 らかの被 害

を及 ぼす よ うに作 られ た プ ログ ラムで あ り、 自己伝染 機能 、潜伏 機 能 、発 病機 能 の いずれ か1つ

以 上 を有 す るもの」 で あ る。

コン ピュー タ ウイ ル ス 自身 もプ ログ ラムで あ るが 、

① ソフ トウェ ア、 デー タ等 、すべ て の情報 資産 が対象 とな り得 る。

②OS及 びブ ラ ウザ のセ キ ュ リテ ィホール やWebの 閲覧等 、 ウイル ス侵 入 の可 能 性が多 岐 に

わ た り、一度 混 入す る と組織体 に広 く感 染す るこ とか ら、 ソフ トウェ アに対 す る コン ピュー

タ ウイル ス対 策 が必 要 で ある。

(2)コ ン ピュー タ ウイ ル ス対策 の主 要項 目

① 組 織 体 として の コン ピュー タ ウイル ス対策 実施 要綱(コ ン ピュー タ ウイル ス検 査方 法 、検

査時 期等)の 制 定

② 機 器 、プ ログ ラム、 デー タ等 の属性情 報等 の把 握 と管理

③ 機 器 管理 ・運 用手 順 の策定 と遵 守

④ コン ピュー タ ウイ ル ス対策 ソフ トウェア の利 用

a.コ ン ピュー タ機 器 の コン ピュー タ ウイル ス検 査

b.外 部 交換 ソフ トウェア 、デー タ等 の コン ピュー タ ウイル ス検 査

c.外 部 か らの ア タ ックテス ト及 びセ キ ュ リテ ィホール検 査

d.コ ン ピュー タ ウイル ス定義 フ ァイル 及び検 索 エ ンジン の最新化

⑤ コ ン ピュー タ ウイル スの万 一の感 染 を想定

a,重 要 デー タのバ ックア ップ取得
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IV.運 用 業 務

b.社 外への被害拡大防止に向けた対策の立案

⑥ 被害状況の把握 と公 的機 関に対する報告

a.独 立行政法人 情報処理推進機構 セキュリティセンター(IPA/ISEC)

b.有 限責任中間法人JPCERT/CC

⑦ コンピュータウイルス対策支援部門の設立

⑧ 教育 ・啓蒙

a.電 子 メール………出所不明なメール、不審に感 じたメールの添付 ファイルは絶対に開か

ない。

b.Web閲 覧のみで感染す るケースがあるため、組織体 での不必要な閲覧 は行

わない。

c.外 部記録媒体……外部記録媒体(FD、CD-ROM等)の 受領時には必ず コンピュー タウ

イルスのチェ ックを行 う。

(3)コ ンピュータ ウイルス対策の参考基準

経済産業省 「コンピュータウイルス対策基準」(関 連資料 参照)を 参考にす る。
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6.ソ フ トウ ェア 管理

(8)ソ フ トウ ェア の知的財 産 権 を管 理す る こ と。

1主 旨

開発 した ソフ トウェアの知的財産権の保護及び導入 したソフ トウェアの知的財産権の侵害を防止

す るため、知的財産権 を管理する必要がある。

2着 眼 点

(1)知 的財産権の教育を実施 し、著作物 に対す る認識 をもっていること。

(2)知 的財産権の保護を対象 とす るソフ トウェアを明確 にしていること。

(3)外 部か らの ソフ トウェアは、定められた手続で導入 していること。

(4)導 入 した ソフ トウェアの知的財産権 を侵害 していないこ とを定期的に調査 していること。

3関 連事項

(1)ソ フ トウェアの知的財産権

a.プ ログラムの保護

保護 され る知的財産権は、これまでの著作権法による 「プログラムの著作物」に とどま

らず 、特許法によ りビジネスモデル特許等のアイディアや アルゴ リズムも保護 の対象 とな

る。

b.同 一性保持権

著作者 は、著作物 について同一性を保持する権利を有 し、著作者 の意図に反 し改変 ・変

更等 をすることはで きない。ただ し、当該 コンピュー タで利用できるための改変、 より効

果的 に利用す るための改変は認 め られ る。

c.所 有者に よる複製

プログラムの所有者 が、 自己の利用のために必要 と認 められる限度においては、複製又

は翻案す ることができる。 ただ し、著作者が複製又は翻案を許可 していないプログラムに

ついては、決 して複製又は翻案 を してはならない。

(2)ソ フ トウェアの知的財産権 の管理のポイン ト

① ソフ トウェアの違法複製行為の禁止及び違法複製品の使用禁止の徹底

② 使用 ソフ トウェアを購入段階か ら把握及び管理するための ソフ トウェア管理者 の設定

③ ソフ トウェアの使用手順や管理方法 を定 めたソフ トウェアの管理規則の策定

④ ソフ トウェアの違法複製等の有無の確認のための ソフ トウェアの使用状況 に関す る監査の

実施

⑤ ソフ トウェアのライセ ンスを購入す る場合の購入 したライセンス数 と実際の使用状況の正

319



W.運 用業務

確 な把握

⑥ パー ソナル コンピュータに添付 している リカバ リCD等 のソフ トウェアの保管場所の確保

と適正管理の実施

⑦ ソフ トウェアの適正な使用に対するユーザ意識 の向上 を図るためのユーザの教育及び啓発

の実施
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6.ソ フ トウ ェア管 理

(9)フ リー ソフ トウ ェアの 利用 に関 し、組織 体 と しての 方針 を明確 にす るこ と。

1主 旨

フ リー ソフ トウェアは便利 に低 コス トで使 える反面、処理結果の無保証、 コンピュー タウイルス

混入の危険性 、知的財産権侵害等の リスクもあり、利用の際は、組織体 として一定の方針 を定める

必要がある。

2着 眼 点

(1)フ リーソフ トウェア及 びシェア ウェアに対する組織体の方針 を定めていること。

(2)方 針は責任者が承認す るとともに、組織体のすべ てに遵守されていることを検証 していること。

(3)フ リー ソフ トウェア及びシェアウェアの利用状況を管理 していること。

3関 連事項1

(1)フ リー ソフ トウェア及びシェアウェアの取扱方針 の項 目例

フ リー ソフ トウェア及びシェアウェアについて、組織体 として、ルール を定めた上で 自由な利

用を認 める方 式や、所管部門へ登録 申請を行い許可す る方式等がある。

①

②

③

④

⑤

⑥

⑦

ダウンロー ド時は信用できるサイ トか ら入手す る。

ダウンロー ド後は、速やかにコンピュー タウイルスチェックを行 う。

フ リー ソフ トウェア及びシェアウェアの利用 は使用制 限を遵守する。

フリー ソフ トウェア及びシェア ウェアは作者 に無断で改造 しない。

シェアウェアは、使用料金を支払 う。

フ リー ソフ トウェア及びシェア ウェアの利用状況 を確認す る。

フ リー ソフ トウェア及びシェア ウェアを組み込んだプログラムを作成す る際には、権利条

件等を確認す る。

(2)フ リー ソフ トウェア及びシェア ウェアの留意事項

① フ リー ソフ トウェア及びシェアウェアは、知的財産権(他 のソフ トウェアやアル ゴ リズム

等)に 関す る確認が不十分な物が多く、無意識 の うちに著作権 を侵害する可能性がある。

② フ リー ソフ トウェア及びシェアウェアの中に営利 目的の利用 を禁 じているものが あ り、作

者の使用許可範 囲を十分確認す ること。

③ フ リー ソフ トウェア及びシェアウェアその ものに違法性はないが、使 い方によっては違法

とな り得 るものがある。

④ フリー ソフ トウェア及びシェアウェアの中にバ ック ドア、 トロイの木馬等 が仕込まれてい

るケースがあ り、 リス クを認識 しておく必要がある。
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7.ハ ー ドウ ェア管理

(1)ハ ー ドウ ェア管理 ルー ル を定 め 、遵 守す る こと。

1主 旨

ハー ドウェアの適切な利用 を図 り、障害を防止 し、自然災害、不正行為等か ら保護す るため、ハ

ー ドウェア管理ルールを定め
、遵守する必要がある。

2着 眼 点

(1)ハ ー ドウェア管理ルールを明文化 し、組織体 として承認 していること。

(2)ハ ー ドウェア管理ルールを関係者 に周知徹底す るとともに、ルールが遵守 されていることを検

証 してい ること。

(3)組 織体で使用 しているハー ドウェアを管理 の対象 としてい ること。

(4)定 期的にハー ドウェア管理ルールの効果 を確認 し、必要に応 じて見直 していること。

3関 連事項

(1)ハ ー ドウェア管理ルールの策定項 目の例

① ハー ドウェア管理の責任者 と担 当者の設置、職務

② 管理対象ハー ドウェア

(対象には移動可能な媒体、可搬型 コンピュー タを含む)

③ 設置及び保管場所 の選定条件

④ 管理項 目

⑤ 管理マニ ュアル

⑥ 保守の方針 と実施方法

⑦ ハー ドウェアの監視項 目、方法(ツ ール)

⑧ 障害発生時の対応

⑨ モバイル機器 、モバイル運用 の適否

(2)ハ ー ドウェア管理の責任者.

運用管理 の責任者 は、ハー ドウェアの適切な利用のため、ハー ドウェア管理の責任者 を任命す

る必要がある。ハー ドウェア管理の責任者 はハー ドウェアの管理項 目、保守状況及び障害発生時

の障害内容 を把握 し、必要な処置 を行 う。

ハー ドウェア管理責任者は、分散処理形態のシステムでは機器の設置場所別に任命す る等、シ

ステムの形態 に応 じて適切に任命す るこ と。

(3)導 入 と活用

① 導入や利用について技術的、経営的観点から考慮す ること。

322



システム管理基準解説書

a.目 的の検討 と承認

b.技 術的検討 と承認

c.経 営的検討 と承認

d.既 存 システムに与える影響 の検討

(4)管 理項 目

① 利用状況 のデータを把握す ること。

CPU負 荷、ネ ッ トワー ク負荷、チ ャネル負荷、ディスク容量等

② ハー ドウェア管理記録をとること(管 理台帳、 日誌 ・保守記録等)

③ ハー ドウェア管理 責任者等のための説 明書や手順書の整備

a.ハ ー ドウェア取扱い説明書

b.ハ ー ドウェア利用者マニュアル等

(5)ハ ー ドウェア管理ルールの見直 しは、次の時点で考慮す る。

① ハー ドウェアの導入、増設、移設、撤去

② ハー ドウェアの設置環境の変更

③ 業務 システムの変更

④ ネ ッ トワー ク環境の変更

⑤ 運用体制の変更 等
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7.ハ ー ドウ ェア管理

(2)ハ ー ドウ ェア は、想 定 され る リスク に対応 で きる環 境 に設 置す る こと。

1主 旨

障害、自然災害、不正行為等 が情報 システムに及ぼす影響 を最小 にするため、ハー ドウェアは想

定 される リスクに対応できる環境 に設置す る必要がある。

2着 眼 点

(1)ハ ー ドウェアに関す るリスク分析を計画的に行っていること。

(2)リ ス ク分析の結果に基づき、 リスクに対応できる環境条件を明確に していること。

(3)リ ス クへの対応 として設定 した環境条件を維持 していること。

(4)リ ス クに対応 した管理 を行 うこと。

3関 連事項

(1)ハ ー ドウェアの設置環境の リスクと対策例

① 情報の漏 えい、機密漏 えい

a.無 資格者のアクセス、異常時刻のアクセス、画面ののぞき見の防止等

b.不 特定者の 自由な立入 りを防止できる環境の設定

② 持出 し、破壊防止

a.設 置環境か らの物 品持出 し、持込みの禁止

ルールの徹底 、持出 しの申請 、入退室管理

b.可 搬型の媒体及び機器 の管理者の明確化

c.即 時の棚卸 し確認

d.重 要性の高いハー ドウェアの監視カメラのモニタ リング

③ 使用環境の不備 によるシステムの停止、稼動異常

a.セ ンター等の機器の使用環境条件を満たす設置環境

b.事 務所環境 の温度、湿度、 日照、埃、震動、電源 、電磁波等の制御

c.保 守 ・点検 の実施

④ 設置場所の分離、施錠の不可等 による物理的な管理が困難な場合

設置環境の改善、見直 し

⑤ 自然災害等に よる機器、媒体の破壊

地震対策………機器、設備の転倒防止、フ リーアクセス床 の浮上 り防止対策

水害対策 ………建物 内への浸水防止防護壁の設置、想定浸水 レベル よ り高い位置への機器

の設置、ネ ッ トワークの天井部への敷設 等
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(2)環 境の維持

設置環境 を定常的に監視 し、環境条件 を的確に維持 し、ハー ドウェアの作動に悪影響 を及 ぼす

要因を除去す ることによって障害 を防止す る。

① 電流、電圧 、温度、湿度、漏水、地震等の検知設備 を設置す る。

② 検知 した異常に対 し、警報発信、 自動対策の起動等速や かな対応行動を とる。

(3)ハ ー ドウェア設置環境 の防犯及び防災

分散処理システムの機器の設置環境は、ハー ドウェアやサー ビス される情報の価値に応 じて定

めること。

設置に際 しての考慮事項

① サーバ、主要機器の設置 は、可能な範囲で コンピュー タ室に準 じた監視のできる環境(室)

に設置す る。

② 不特定多数の者が接触可能な端末か らの機密情報のアクセスを不可能にす る。

③ 機密情報を扱 う端末 は、不特定多数の者が見 ることができる場所 には設置 しない。

④ 事務室内で不特定多数の者が接触で きる端末には、かぎをつけ る。

⑤ 端末か らの離席時に、画面に表示 しない、表示させない対策 を実施す る。

⑥ 移動を前提 としないハー ドウェアの移動は、許可を必要 とす る。

⑦ 盗難防止のために軽量機器等はチェーン等によって固定する。

⑧ 転倒防止のために機器 を固定す る。

(4)シ ステム監査の実施 に当たっては、経済産業省 「情報システム安全対策基準」(関連 資料 参照)

を参考にす る。

該 当す る基準項 目を次ページの表に示す。

(5)建 物 ・室の入退室管理方法の違 いによってハー ドウェアの リスクが変わる。 したがって、 リス

クに応 じた管理 を行 う必要がある。

管理方法の違 いの例

① 受付担当者が配置 されている管理方法

② カー ド、認証機器等 による入退室管理設備が設置 されている管理方法

③ 建物 の設置環境(「IV.運 用業務10.建 物 ・関連設備管理」を参照)
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IV.運 用 業 務

大項目 中項目 小項目

V.設 置基準 イ.設 置環境 1.立 地 ・配 置

7.情 報 システム

ホ.地 震対策 4.内 装

a.設 置 環 境 6,什 器 ・備 品

VI,技 術 基 準 イ.情 報技術の適用

ロ.災 害 ・障 害 対 策 機 能 1.災 害対策機能

2.障 害対策機能

ハ.故 意・過失対策機能 2.デ ータ処理不正防止機能

3.情 報漏えい防止機能

w.運 用基準 イ.計 画 1.情 報システム等の運用計画

2.デ ー タ等 の 管理 計 画

3,組 織 ・管 理 規 程

ロ.情 報 システムの 運 用 1.シ ステム管 理

2.利 用者管理

3.操 作

4.災 害発生時対応

ハ.デ ータ等及び記録媒体の保管及び使用 1.管 理

2.保 管

3.使 用

4.防 犯 対 策

5.災 害 ・障 害対 策
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7.ハ ー ドウ ェア管 理

(3)ハ ー ドウ ェア は、定 期 的 に保 守 を行 うこと。

翔 主 旨

ハー ドウェア障害 による情報 システムの停止及び機能低下を未然 に防止するため、定期的 に保守

を実施す る必要がある。

2着 眼 点

(1)保 守対象、保守内容及 び保守サイ クルを明確 にしていること。

(2)保 守の実施時にデー タ等の漏えいを防止 していること。

(3)保 守の結果を記録 し、責任者 に報告 していること。

13関 連事項

(1)保 守の実施に当たっての留意事項

① 各機器の定 められ た保守条件を満た していること。

② 保守対象機器 の漏れ がないこと。

③ 保守の頻度及び方 法を環境に応 じて定めること。

④ 点検 によって判明 した障害原因を究明 し、再発防止並びに問題の改善措置を講ず ること。

⑤ 予防保守 の必要性 の検討

(2)臨 時保守の計画 と実施

① 障害の内容及び頻度 を考慮 し、適切な臨時保守を計画、実行 していること。

② 内外のハー ドウェアの障害に関する情報 を収集 し、自己の情報 システムへの影響、関係 を

整理す るとともに、適切な臨時保守を実施す ること。

(3)ハ ー ドウェアの保守及び障害修理記録 内容 の例

① 保守実施 日

② 内容(装 置名、現象 、原因、処置内容 、作業時間)

③ 結果、特記事項

④ 保守担 当者

⑤ 障害発生 日時

⑥ 障害内容、影響度

⑦ 障害原因、対策内容 、対策者 等

(4)日 常の点検項 目

オペ レー シ ョン業務における点検例

① セ ンター機器、ネ ッ トワー ク機器の作動状況の確認
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W.運 用業務

② 遠隔監視装置による監視結果の確認

③ 関連設備(電 源、空気調和機器 、警備設備の作動)の 点検 を併せて行 うことがある。
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7.ハ ー ドウ ェア 管理

(4)ハ ー ドウ ェア は、 障害 対 策 を講 じる こ と。

繋 主 旨

情報 システムの稼動停止及び機能低下を防止 し、障害発生時の早期復 旧のため、ハー ドウェアの

障害対策を講ず る必要 があ る。

2着 眼 点

(1)障 害時の連絡体制 を整備 していること。

(2)障 害対策の現状 を把握 し、必要に応 じて レビュー していること。

(3)障 害発生の リスクを分析 し、必要な障害防止策を講 じていること。

(4)障 害の早期復 旧措置を講 じてい ること。

(5)障 害対策の機能を確認 していること。

3関 連事項

(1)障 害時連絡網の整備

① 社 内連絡(ハ ー ドウェア管理の責任者、運用管理の責任者、ユーザ部門長等)

② 社外ユーザ(ネ ッ トワーク接続先等)

③ ハー ドウェアベ ンダー(保 守担 当部門)等

(2)障 害対策の把握 と復 旧

ハー ドウェア管理 の責任者は、ハー ドウェア障害の対策 内容 を把握、記録 し、予防、緊急対応

及び早期復 旧を推進す る。 また障害発生時対応の訓練 を実施す る。

① 障害防止策の実施確認

② 障害早期発見策の確認 、徹底

③ 障害発生の宣言

④ 障害時の緊急連絡方法の整備

⑤ 緊急対応策(業 務継続策、代替処置)

⑥ 早期復旧策推進(代 替機器の利用、遠隔保守)等

(3)障 害による情報システム機能停止等の未然防止策の例

① 保守(定 期保守、臨時保守)の 実施

② 代替機能の整備

③ 代替機能への切替 えの定期的な訓練

④ 機器 、システムの二重化

⑤ バ ックア ップセン ター等の利用 の実効性の検討及びバ ックアップ機器等の実効性の確認
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⑥ 障害復旧措置の機能の定期的確認

(4)緊 急対応策 ・復旧措置の明文化

① 緊急対応策 ・復 旧措置方法の明文化 と関係者への周知徹底

② 定期的な見直 しの実施

(5)代 替機能、障害発生時のバ ックアップ措置の例

① 情報 システムの二重化 、ホ ッ トスタンバイ、コール ドスタンバイ

② 通信回線装置、通信機器、通信 回線等の二重化

③ バ ックアップセンターの利用

④ 業務の縮退手続の明確化
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7.ハ ー ドウ ェア管理

(5)ハ ー ドウェアの利用状況を記録 し、定期的に分析すること。
1

1主 旨

ハー ドウェアの有効利用 を図 り、不正利用を防止す るため、利用状況を記録 し、定期的に分析す

る必要がある。

2着 眼 点

(1)利 用状況 の記録項 目を明確 に し、記録 していること。

(2)分 析項 目を定め、利用状況の記録 を分析 していること。

(3)分 析 結果 に基づ き、ハ ー ドウェア利 用 の改善 を図 ってい るこ と。

3関 連事項

(1)利 用状況の記録 ・分析

① 稼動情報項 目の例

a.CPU稼 動 率 、メモ リ利 用 率 、チ ャネル稼 動 率、デ ィス ク利 用 率(容 量、ア クセス負 荷)、

プ リンタ稼動率、ページング回数

b.各 稼動率は単位時間当た りの最大稼動率 ・利用率、平均稼動率 ・利用率デー タを取得す

る 。

② 分析事項

a.CPU余 裕 率

b.CPU及 びデバイスの稼動時間、稼動率、 レスポンスタイム、業務 システムごとのCPU

稼動時間等

c.業 務 システ ム の レスポ ンス タ イ ム との 関連 で 、問題 の有 無 をチ ェ ックす る(ネ ッ トワー

クに関す る回線データと併せて判断す る)。

③ 定期的な分析

稼動情報の項 目を決 め、定期的(1か 月、3か 月等)に 利用状況 の推移を見る。

(2)利 用状況の改善

利用状況によるシステム更新 に当た っての考慮事項

① ハー ドウェアのネ ック状態の把握

CPU負 荷 、デ ィス ク容 量 、ネ ッ トワー ク負荷 の状 態 を把 握 して い る こ と。

② ピーク時処理が可能なこと。

利用状況の記録分析 は、業務処理の ピーク時 を評価 していること。

③ 情報 システムの方針 に沿った計画であることを責任者が承認 していること。
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IV.運 用業 務

7.ハ ー ドウェア管理

(6)ハ ー ドウェアの保管、移設及び廃棄は、不正防止及び機密保護の対策 を講 じること。

1主 旨

ハー ドウェアの盗難、紛失等による権限者以外のハー ドウェア利用 の防止、及びデータ等の情報

資産保護のため、ハー ドウェアの保 管、移設及び廃棄は、不正防止及び機密保護の対策 を講ず る必

要 がある。

2着 眼 点

(1)ハ ー ドウェアの保管、移設及び廃棄に関す るルールを定め、運用等の責任者が承認 してい るこ

と。

(2)保 管、移設及び廃棄は、ハー ドウェアの特性及び保有す る情報資産に応 じた不正防止、機 密保

護及び個人情報保護 の対策 を講 じていること。

(3)ハ ー ドウェアは、所定の場所、期間及び方法で保管 していること。

(4)重 要なハー ドウェアの移設、廃棄には、ハー ドウェア管理の責任者が立ち会ってい ること。

3関 連事項

(1)ハ ー ドウェアの保管方法における検討事項の例

① 保管ルール(組 織管理 と個人管理のルール化、保管状況 の確認)

② 保有する情報資産(プ ログラム及びデー タ等)の 種類 ・区分の整理 と管理台帳 による管理

③ 重要性、機密性 の区分 による整理

④ 保管場所、保管責任者 の設定 と定期的な棚卸 し

(2)ハ ー ドウェアの保管場所にお ける検討事項の例

① ハー ドウェアの特性 に適 した場所

② 組織管理 と個人管理 の区分

③ 保管場所の環境(入 退室管理手続、施錠の状況)

(3)ハ ー ドウェアの移設時 にお ける検討事項の例

① ハー ドウェア管理の責任者(管 理責任組織)変 更の手続

② 移設元、移設先のそれぞれの管理責任事項の明確化

(4)ハ ー ドウェア廃棄時の検討事項の例

① ハー ドウェア廃棄手続の明確化

② デー タ等の情報資産の消去等の対応 区分の明確化

③ 廃棄業者 との機密保護対策 の確認 と契約等による明確化

④ 廃棄作業………部門の作業状況の確認
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⑤ 廃棄方法………消去、データ記録装置の除去 ・破壊

⑥ 廃棄ルール ……ルール の目的、廃棄方法 と確認方法、責任者 の承認、廃棄記録 簿の作成、

マニフェス トのチェック

(5)ハ ー ドウェアの不正利用防止策の例

① 管理責任者 の役割の明確化 と任命

② 管理 台帳等 によるハー ドウェア利用状況管理

③ 施錠保管、隔離保管

④ 起動時のパス ワー ド機能

(6)ハ ー ドウェアのデー タ等情報資産の機密保護対策の例

① 利用者識別 とアクセス権限

② 外部記録装置 ・媒体 の利用制限

③ デー タの暗号化
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IV.運 用 業 務

8.ネ ッ トワー ク管理

(1)ネ ッ トワー ク管理 ルー ル を定め 、遵 守 す る こと。

1主 旨

ネ ッ トワー クの正常かつ効率的な稼 動のため、ネ ッ トワー ク管理ルールを定め、遵守す る必要が

ある。

2着 眼 点

(1)ネ ッ トワL-一・iク管理 の責任者 を定 めて い る こ と。

(2)ネ ッ トワー ク管理ル ール を 明文化 し、組織 体 と して承認 してい るこ と。

(3)ネ ッ トワー ク管理 の範 囲を 明確 に してい る こ と。

(4)ネ ッ トワー クの稼動 状況 を 常時監視 で き る体 制 を作 って い るこ と。

(5)定 期 的 にネ ッ トワー ク管理ル ール の効 果 を確認 し、必 要 に応 じて見直 してい る こ と。

3関 連事項

(1)ネ ッ トワーク管理ルールの策定項 目の例

① ネ ッ トワー ク管理の 目的 と範 囲

② ネ ッ トワー ク管理の責任者 と体制

③ ネ ッ トワー クの障害対策 と障害発生時の処理手順

④ ネ ッ トワー ク構成管理の方針 と手順

⑤ ネ ッ トワー ク稼動監視の方針 と手順

⑥ ネ ッ トワー クセキュ リティ管理 の方針 と手順

⑦ ネ ッ トワー クコス ト管理の方針 と手順

⑧ ネ ッ トワー ク機器の保守管理 の方針 と手順

⑨ ネ ッ トワー ク管理 ツールの利用方針

⑩ 他の組織体 とのネ ッ トワー ク接続方針 と手順

(2)ネ ッ トワー ク管理 の対象の例

① ネッ トワー ク機器

ハブ、 リピータ、スイ ッチングハブ、ルータ、ゲー トウェイ、アクセスサーバ、ファイア

ウォール、無線LANア クセスポイ ン ト、通信制御装置、端末制御装置、モデム、ター ミナ

ルアダプタ等

② 伝送路 ・伝送媒体

構 内ケーブル、キャリア会社が提供する各種回線サー ビス等

③ ネ ッ トワーク管理情報
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ネ ッ トワー ク構成 図、IPア ドレス設計情報、IPア ドレス設定情報、ネ ッ トワーク管理台

帳、ハー ドウェア管理台帳、ネ ッ トワーク管理用のユーザID等

(3)ネ ッ トワーク管理者の責任

ネ ッ トワー ク管理の責任者 は、ネ ッ トワークを常に健全な状態で運用す るためのネ ッ トワー ク

管理ルールの策定 ・改訂 、管理手続 の実施 について責任を負 う。 また、責任者が必要に応 じて複

数名 か ら構成 され る場合 があるが、それぞれの役割 と権限を明確 にす ること。

(4)ネ ッ トワー ク管理 の範 囲

ネ ッ トワー ク管理 の責任者 は、エン ドユーザ、キャリア会社が提供するネ ッ トワークサー ビス

及びベ ンダーが提供す るIDC(イ ンターネ ッ トデータセンター)等 との責任分界点を明確 にして、

ネ ッ トワーク管理の範囲 と管理項 目を明文化す ること。

(5)ネ ッ トワー ク稼動監視 のポイン ト

① 重要なシステムに影響を及ぼすネ ッ トワーク機器や伝送路にっいて、運転 中か休止中であ

るかの状況が常時把握できる仕組み及び体制が機能 していること。

② 重要なシステムに影響 を及ぼすネ ッ トワーク機器や伝送路において、障害が発生 した場合、

直 ちにネ ッ トワー ク管理の責任者 に通知す る仕組みが機能 してい ること。

③ 重要なシステムに影響 を及ぼすネ ッ トワーク機器や伝送路について、使用率やエラーパ ケ

ッ ト数等の性能を定期的に計測、評価及び記録 しているこ と。

④ ネ ッ トワー クに重大な過負荷 ・性能劣化が発見 された場合、適切な対処 を遅滞なく行 って

いること。

⑤ トラフィックの増加 によってネ ッ トワークの性能劣化が予想 あるいは発見 された場合、ネ

ッ トワー クの増強等の適切 な対処 を遅滞な く行 うことを明文化 していること。

(6)ネ ッ トワー ク管理ルールの見直 し

① ネ ッ トワー ク管理ルールは、ネ ッ トワークの規模、運用管理体制の変更、ネ ッ トワーク障

害の再発防止、技術の進歩等を反映 して適切に変更す るこ と。

② ネ ッ トワー ク管理の責任者が、ネ ッ トワー ク管理ルールの適切性に注意を払い、結果 とし

て陳腐化 したルール、非効率な手順 を改める手順が明確化 されてい ること。

③ ネ ッ トワーク管理ルールの変更は、ネ ッ トワー ク管理の責任者 と運用管理の責任者の承認

を得た上で、各運用管理の担当者 に周知徹底す ること。

(7)ネ ッ トワー ク管理ルール と災害復 旧計画 との整合性

災害時の情報システムの復 旧では、通常、ネ ッ トワー クを優先 して復 旧す る。それを支援する

旨をネ ッ トワーク管理ルールにおいて明確 に定めていること。

(8)ネ ッ トワー ク管理ツールの活用

内部、外部のネ ッ トワークを正確に効率的に管理す るためにネ ッ トワー ク管理ツールを活用す

る。導入に当たっては、自組織のネ ッ トワーク構成、運用形態、操作性等を考慮す る必要がある。

(9)そ の他

① ネ ッ トワー クのコス ト管理のポイ ン ト

a.通 信料金や機器保守費用等 、ネ ッ トワーク運用に係 るコス トを把握 していること。

b.ネ ッ トワーク運用管理 に係 るコス トの負担方法、コス ト配賦 を明確に定めていること。
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c.ネ ッ トワー クの効率的な稼動 のために、キャリア会社が提供す る新 しいネ ッ トワークサ

ー ビスを評価 していること。

d.複 数キャ リア会社のサー ビス及び コス トを比較 していること。

② ネ ッ トワー ク機器 の定期保守のポイ ン ト

a.定 期保守の対象機器、実施方法、実施頻度、実施者 を明確に定 めていること。

b.ネ ッ トワーク機器の保守は、セキュ リテ ィが確保 された状態 で行 うことを定めてい るこ

と。

c.定 期保守の実施後は、結果 を とりま とめ記録 して評価 し、保守頻度や保守項 目の見直 し、

リプ レイス等を検討す ること。

d.ネ ッ トワー ク管理 の責任者 は保守結果の評価結果 について承認 していること。
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8.ネ ッ トワー ク管理

(2)ネ ッ トワー クへ の ア クセス コ ン トロー ル及 びモニ タ リングは 、有効 に 機能 す る こ と。

1主 旨

ネ ッ トワー クへの侵入及び不正利用 を未然に防止 し、早期に発見す るため、ネ ッ トワー クへのア

クセス コン トロール及びモニタ リングが有効に機能 していることを確認す る必要がある。

2着 眼 点

(1)ネ ッ トワー ク をセ グメ ン トに分割 して ア クセ ス コ ン トロール を行 ってい るこ と。

(2)ア クセ ス コン トロール の方 法 を検 討 し、選 択 してい る こと。

(3)ア クセ ス コン トロール の有 効性 を確認 して い るこ と。

(4)モ ニ タ リングの方 法 を検討 し、選 択 して い る こ と。

(5)モ ニ タ リング によ る不正 ア クセ ス の検 出時 のネ ッ トワー ク管 理責任 者 へ の通知 を確 実に して い

る こ と。

(6)モ ニ タ リング記録 の分析 結 果 に基 づ い て、必 要 な対策 を講 じて い るこ と。

(7)ネ ッ トワー ク管理 用 のユー ザIDの 管 理 を適切 に行 って い るこ と。

(8)リ モー トア クセ スサー ビス とそのユ ーザ を適 切 に管理 してい る こ と。

(9)遠 隔保 守用 のポー トを適切 に管理 して い るこ と。

(10)ペ ネ トレー シ ョン(侵 入)テ ス トを行 い、 ネ ッ トワー クへ の ア クセ ス コン トロール及 び モ ニ

タ リングが有 効 に機 能 して い る ことを確 認 してい る こ と。

(11)高 い セ キ ュ リテ ィ レベ ル が要 求 され るネ ッ トワー ク環境 で は、 ネ ッ トワー ク の利 用状 況 を常

に収集 して 監視 し、異 常が発 生 した場 合 の原 因究 明手続 を明確 に して い る こ と。
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く

関連事項

(1)ア クセ ス コン トロー ル及 びモ ニ タ リン グの方 法 の例

全社的にアクセスできるセグメントには、全社

サーバを設置している。全社員がアクセスでき

るように、ルータあるいはL3一スイッチングハブ
でアクセスコントロールしている。

にアクセス

るセグメントには、セグメ
ント監視型の]DSを設置

して不正アクセスをモニ

タリングしている。

ル ー タ/

L3一スイッチ ングハ ブ

(アクセスコントロール)

販売部

LAN

プア ア オール

して、インターネットと社

内LANをIPア ドレスを基

にしてアクセスコントロー

ルとモニタリングをして

いる。

セグメント

監視型IDS

ル ー タ

L3一 スイッチ ングハ ブ

(アクセスコントロール)

経理課員がアクセスでき
るセグメントには、経理

課サーバを設置してい

る。経理課員だけがアク
セスできるようにルータ

あるいはL3一スイッチング
ハブによってアクセスコ

ントロールしている。

インターネット

ル 一 夕

ファイアウォー ル

(アクセスコントロール・
モニタリング)

全 社サーバ

全社

データベース

経理課サーバ

経 理課

データベース

経理課
パソコン

ンター ッ のア

セスができるDMZに は、

セ グメント監視 型の1DS

を設置 して不 正 アクセス

をモニタリングしている。

セグメント

監視型IDS

ル ー タ/

L3一 スイッチ ングハ ブ

(アクセスコントロール)

ル ー タ

L3一 スイッチ ン グハ ブ

(アクセスコントロール)

原価管理課サーバ

原 価管 理課

デ ータベ ース

原価管理課
パソコン

ン ツ のア

スができる公開Webサ ー
バには、サーバ監視型の

】DSを設置して不正アクセ
スをモニタリングしている。

公 開

Web
－ ノ、

一 ノ、

IDS

財務部サーバ

財 務部

デ ータベース

財務本部員がアクセスできるセグ
メントには、財務部サーバを設置

している。財務本部員だけがアク

セスできるようにルータあるいは

L3一スイッチングハブによってアク
セスコントロールしている。

,ル ー タ、L3一スイッチングハ ブ 、IDS、 ファイア ウォー ル を用 いた

ア クセスコントロー ル とモニ タリング の 例

(2)ネ ッ トワー クのセ グメ ン ト化

① 組織構成 、拠点、業務 内容等を配慮 したネ ッ トワー クのアクセスコン トロールの方針を明

確 にす るこ と。

② ネ ッ トワー クの ア クセ ス コン トロー ル の方針 に基づ いて、 ネ ッ トワー クをセ グ メン トに分

割 して管理 す る こ と。

③ ネ ッ トワー クの ユー ザが 、共通 で ア クセス で き るネ ッ トワー クのセ グ メン トとア クセ スが

制 限 され るネ ッ トワー クの セ グメ ン トとを明確 に定 めて い る こと。
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(3)ネ ッ トワー クの ア クセ ス コ ン トロール

① フ ァイ ア ウォール 、ル ー タ、スイ ッチ ングハ ブ等 を配 置 して、 ネ ッ トワー クをセ グ メン ト

に分割 す る こ と。

② 分 割 したセ グメ ン トに対 して 、ネ ッ トワー ク上 のパ ケ ッ トのIPア ドレス、サ ー ビスの種

類等 を基 に して 、ア クセ ス コン トロール を行 うこ と。

③ ユー ザ のIPア ドレス 別 にア クセ スで き る範 囲 を明確 に決 定 して い るこ と。

④ ネ ッ トワー ク管 理 の 責任者 は、ネ ッ トワー クのセ グ メン ト化 に よ るア クセ ス コン トロール

が機 能 して い る こ とを確 実 にす るこ と。

⑤ 組織 変 更 、組織 の活 動拠 点 の変 更等 に よ って 、ネ ッ トワー ク構 成 を変 更す る場 合 で あ って

も、 直 ちにネ ッ トワー クの アクセス コン トロー ル を有 効 にす るこ と。

(4)ネ ッ トワー クのモ ニ タ リン グ

① 重 要 なネ ッ トワー ク経 路や セ グメ ン トにつ いて は、 フ ァイ ア ウォール 、IDS(Intrusion

DetectionSystem:侵 入 検知 シス テ ム)等 を設 置 して モニ タ リン グす る こ と。

② フ ァイ ア ウォール 、IDSが 侵入 を検知 した とき は、直 ちにネ ッ トワー ク管 理 の責任 者 に通

知す る仕 組 み を確 実 にす る こと。

③ ネ ッ トワー ク管 理の 責 任者 は 、フ ァイ ア ウォール 、IDSが 侵入 を検 知 した ときの対 応 手順

につい て 、関係 者 に周 知 徹底 してお くこ と。

④ ネ ッ トワ一一・一ク管 理 の 責任者 は、フ ァイ ア ウォール 、IDSが 侵入 を検 知 した 記録 を文 書化 し

て、再発 防止 策 を講ず る こ と。

(5)ネ ッ トワー ク管 理用 の ユ ーザ のID管 理

① ネ ッ トワー ク管理 用 のユ ーザID(ネ ッ トワー クを管理 す る上で必 要 なID)の 付 与 は、ネ

ッ トワー ク管 理 の責任 者 が行 ってい るこ と。

② ネ ッ トワー ク管理 用 の ユー ザIDと パ ス ワー ドをグルー プ単位 に付 与 しな い こ と。

③ や む を得ず ネ ッ トワー ク管理 用 のユーザIDと パ ス ワー ドを グル ー プ単位 に付与 す る場 合

は、補 完 的 コン トロー ル を設 け、特 に職 務 変更や 離職 時 の コ ン トロール を確 実 にす る こ と。

④ ル ー タ の コン フ ィグ レー シ ョン情 報 を管理す るた めのユー ザIDを 一元 管理 す る ソフ トウ

ェア ツー ル の導 入 をネ ッ トワー クの規模 を配慮 して検 討 す る こ と。

(6)リ モー トア クセ スサ ー ビス の管 理

① ネ ッ トワー ク管理 の責任 者 が、 ユーザ か らの リモー トア クセ スサー ビスの利 用 申請 を承 認

す る こ と。

② リモ ー トア クセ ス サー ビスで は、次 の設 定を確 実 にす る こ と。

a.複 数 の方 法 に よ って 、 ユーザ認 証 を行 うこ と。

b.コ ・一・一・ル バ ック を有 効 にす るこ と。

c.ネ ッ トワー ク管理 の責任 者 に よって承認 され た電 話番 号以外 に は、 コー ルバ ックで きな

い設 定 を有 効 にす るこ と。

③ ネ ッ トワー ク管 理 の責 任者 は、リモ ー トア クセ スサ ー ビスの ユーザ を定期 的 に見直す こ と。

④ リモ ー トア クセ ス サー ビス の利 用履歴 を、ユー ザ に フィー ドバ ックす るこ と。

⑤ ネ ッ トワー クに異 常 が発 生 した ときは、 リモー トア クセ ス サー ビス を停 止 す る手続 が 明確
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であること。

⑥ リモー トアクセスサー ビスのサー ビス時間帯 を必要最小 限にす るよ うに検討 していること。

(7)遠 隔保守用のポー トの管理

① 遠隔保守用ポー トの管理の方針 と手続が明確であること。

② 必要最小限の時間だけ、遠 隔保守用ポー トが有効 になるよ うな手続を定めていること。

(8)ペ ネ トレー ションテス トによる、ネ ッ トワー クへのアクセスコン トロール及びモニ タリングが

有効 に機能 しているかの確認

① ペネ トレー ションテス トの 目的を明確 に した上で、テス トを定期的に行 うこと。

② ペネ トレーシ ョンテス トの結果 に基づいて、達成期 日を明確 に設定 したアクシ ョンプ ラン

を定めること。

③ アクシ ョンプランの内容 と結果 について、ネ ッ トワーク管理の責任者 が責任 を負 うことを

明確に定めていること。

(9)ネ ッ トワー クの利用状況の監視 と異常が発生 した場合の原因究明手続

① 高いセ キュ リテ ィレベルが要求 され るネ ッ トワーク環境 では、ユーザの監視 基準を定めて、

異常な トラフィックの増加 を監視す る仕組みを有効にするこ と。

② 高いセキュ リティ レベルが要求 され るネ ッ トワーク環境 では、ユーザ端末 による異常な ト

ラフィックの増加を検知 した場合 の対応手続 を明確に定めること。
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8.ネ ッ トワー ク 管理

(3)ネ ッ トワー ク監 視 ログ を定期 的に分 析す る こと。

1主 旨

ネ ッ トワー クへの侵入及び不正利用 を検出 して必要な対策を講ず るために、ネ ッ トワー ク監視 ロ

グを定期的に分析する必要がある。

2着 眼 点

(1)ネ ッ トワー ク監視 を行 うために、監視 ログ分析の対象 となるネ ッ トワー ク機器 を適切に識別 し

てい ること。

(2)ネ ッ トワー ク機器 の監視 ログの出力に関す る設定を有効に しているこ と。

(3)監 視 ログ分析作業の効率化に関す る対策を検討 し、選択 していること。

(4)監 視 ログへのアクセス コン トロール を行 っていること。

(5)監 視 ログを適切に管理 していること。

(6)監 視 ログの分析結果 についての対応 を検討 し、選択 していること。

3関 連事項

(1)ロ グ分析 の対象 となるネ ッ トワ・一・・一ク機器 の識別

① ネ ッ トワークへの脅威 を識別 した上で、ネ ッ トワーク監視 ログの採取が必要最小限になる

ように検討 していること。

② ネッ トワーク構成の変更に伴って、ネ ッ トワーク監視 ログの採取の必要性 について検討 し

ていること。

(2)ネ ッ トワーク機器の ログの出力 に関す る設定の有効性

① ネッ トワーク機器 のログの出力に関す る設定に関 して、アクセス コン トロール を行 ってい

ること。

② ネ ッ トワーク管理 の責任者 は、必要なネ ッ トワーク監視 を行 うためのネ ッ トワー ク機器 の

ログに関す る設定が適切であることを定期的にテス トして、その結果を記録 してい ること。

(3)監 視 ログ分析作業の効率化 に関す る対策

① 効率的なログ分析 のために、ネ ッ トワーク機器や各種サーバのシステム時刻を合わせ る対

策を講 じていること。

② 監視 ログ分析用の ソフ トウェアツールの利用 を検討 していること。 その際、次の項 目を検

討す ること。

a.効 率的なログ分析を行 うこと。

b.監 視 ログの改 ざんを発見す るために、各ネ ッ トワー ク機器が出力す る監視 ログ間の整合
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性をチェックす ること。

(4)監 視 ログへのアクセス コン トロール

① 侵入者や不正利用者による ログの改 ざんに対す るアクセスコン トロールが有効であること

を定期的にテス トしていること。

② 監視 ログへのアクセス履歴 を採取す ること。

(5)監 視 ログの保管

① 監視 ログの保存期 間を定めるこ と。

② 監視 ログの記録媒体の保 管にっいてセキュ リテ ィを確保すること。

③ 不正アクセス禁止法に対応できるように監視 ログの保管方法 を定めること。

(6)監 視 ログの分析結果への対応

① ネ ッ トワーク管理の責任者は、監視 ログの分析結果への対応手順 を事前に定め関係者 に周

知徹底 してお くこと。

② 監視 ログの分析結果を基 に して再発防止策を講ず ること。
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1　

8.ネ ッ トワー ク管理

(4)ネ ッ トワー クは 、障害 対 策 を講 じる こと。
　 　 　 　　 　

1

1主 旨

情報システム及び電子 メールやWbb等 の各種サー ビスの可用性 を確保するため、ネ ッ トワー クの

障害対策 を講ず る必要がある。

2着 眼 点
、

(1)重 要なネ ッ トワー ク機 器や伝送路について、最長許容障害復 旧時間を定めていること。

(2)重 要なネ ッ トワー ク機 器や伝送路にっいて、最長許容障害復 旧時間内に復 旧す るための措置を

講 じて い る こ と。

(3)障 害発生後、発 生原因や対処等 を記録 した障害報告書を作成 して、再発防止策 を講 じているこ

と 。

(4)ネ ッ トワー ク障害の発生時の対応手順を制定 していること。

(5)必 要に応 じて、代替の伝送路 を設定 していること。

(6)ネ ッ トワー クの可用性 を評価 して 、ネ ッ トワー クの 障害対策 を見直 してい るこ と。

3関 連事項

(1)重 要な通信機器や伝送路への最長許容障害復 旧時間の設定

① 業務 の重要性に基づいて、関連す る情報システム及び各種サー ビスに最長許容障害復 旧時

間を設定すること。

② 重要な情報 システムや各種サー ビスに設定された最長許容障害復 旧時間に基づいて、関連

す るネ ッ トワー ク機器や伝送路に対 して、最長許容障害復旧時間を定めること。

(2)ネ ッ トワー ク機器や伝送路 を最長許容障害復 旧時間内に復旧す るための措置

① 最長許容障害復 旧時間が設定されたネ ッ トワー ク機器や伝送路については、それ を達成す

るための措置 を講 じていること。

② 伝送路については、次の項 目について検討 し、その結果をネ ッ トワー ク設計 に盛 り込む こ

と。

a.ネ ッ トワー ク障害によって不通 となった経路に代わ り、代替経路が 自動的 に選択 され る

こと。

b.ネ ッ トワー ク障害によって不通 となった経路に代わ り、バ ックア ップ回線が 自動的に有

効 とな り代替経路が有効になること。

③ ネ ッ トワーク機器 については、次の項 目にっいて検討 し、その結果をネ ッ トワーク設計や

ネ ッ トワー ク機器の選定に盛 り込む こと。
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a.ネ ッ トワーク機器の冗長化を行い、ネ ッ トワー ク機器 の障害発生時には 自動的に代替機

器を作動 させネ ッ トワークを復 旧すること。

b.ネ ッ トワーク機器の代替機器 を事前に確保 しておき、ネ ッ トワー ク障害の発 生時に、代

替機器を使 ってネ ッ トワークを復 旧す るこ と。

c.保 守契約 を結び、障害発生時 には保守業者 による修理 を行 い、ネ ッ トワー クを復 旧する

こと。

(3)障 害報告書の作成 と再発防止策

① ネ ッ トワー ク障害が発生 した場合には障害報告書を作成 して関係者に回覧す ること。

② 障害報告書にはシーケンス番号 を付与 して管理す ること。

③ 障害報告書には、再発防止策を含む こと。

④ ネ ッ トワー ク管理の責任者 は、再発 防止策が実施期限を設けた上で策定 されていること、

及び実施が期限内に完了 していることに責任 をもっこと。

(4)ネ ッ トワー ク障害の発生時の対応手順

① ネ ッ トワー ク管理の責任者 は、ユーザ を含めたネ ッ トワーク障害発生時の体制を明確にす

ること。

② ネ ッ トワー ク管理の責任者 は、ユーザか らの障害報告の受付窓 口を明確にす ること。

③ ネ ッ トワー ク管理の責任者 は、ネ ッ トワー ク障害発生時のユーザへの対処 ・復 旧の通知の

手順を制定 し、ネ ッ トワー ク管理者 とユーザの双方に通達 していること。

(5)ネ ッ トワー クの可用性の評価 と障害対策の見直 し

① 情報 システムや各種サー ビスの可用性に関す る目標 を達成す る上で、ネ ッ トワー クの可用

性が必要十分であったかを評価す ること。

② 情報 システムや各種サー ビスの可用性に関す る目標 を達成す るために、ネ ッ トワーク障害

対策を講ずること。
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8.ネ ッ トワー ク管理

(5)ネ ッ トワー クの利用状況 を記録 し、定期的に分析すること。

1主 旨

ネ ッ トワークの効率的で安定 した稼動 を図るため、利用状況 を記録 し、定期的に分析す る必要が

あ る 。

2着 眼 点

(1)ネ ッ トワー クの利用状況の収集、分析及び評価の手順等 を明確に してい ること。

(2)分 析結果 に基づ き、ネ ッ トワークの新設、変更等 の改善措置 を図ってい ること。

3関 連事項

(1)ネ ッ トワー クの利 用 状 況 の収集 、分析 、評価

① 伝送路 とネ ッ トワーク機器の利用状況を収集、分析、評価する手順を明確 に してい ること。

② 伝送路の使用率 を採取 し時系列に表示す ることによって、伝送路の利用状況の特性 を把握

する仕組み を有効にす ること。

③ ネ ッ トワー ク機器 の負荷量を採取 し時系列に表示す ることによって、ネ ッ トワーク機器の

利用状況 の特性 を把握す る仕組みを有効にすること。

④ 伝送路の変更にっいては、伝送路の分析 と評価において、新 しい伝送路の確保のための リ

一 ドタイ ムを 考慮 してい るこ と
。

(2)定 期的な分析及び評価 の手順

① 使用率や負荷量の著 しい変化があった場合、その原因分析 を行 うこと。

② ネッ トワークのボ トルネ ックを改善するようにネ ッ トワー クの評価 を行 うこと。

(3)改 善措置

① 伝送路の利用特性 を考慮 した上で、伝送容量の増減 を行 うこと。

② ネ ッ トワークの効率性や可用性 を考慮 した上で、ネ ッ トワークの分割 ・統合あるいは契約

回線数 を増減 させること。

③ ネ ッ トワー ク機器の負荷量を考慮 した上で、ネ ッ トワー ク機器 のア ップグ レー ドを図るこ

と 。
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8.ネ ッ トワー ク管 理

(6)ネ ッ トワー クを利用 したサ ー ビス に つ いて、 組織 体 と しての方 針 を明確 に す る こと。

1主 旨

ネ ッ トワー クを利用 した情報提供等のサー ビス について、組織体 としての方針 を明確 にして、効

率的にサービスを利用す る必要がある。

着 眼 点

(1)組 織体 として、ネ ッ トワークを利用 した情報提供等のサL-一ービスの利用にっいて、方針を明確 に

していること。

(2)ネ ッ トワー クを利用 した情報提供等のサー ビス とそのサー ビスを提供す る組織体 を評価す る手

1頂を明確に していること。

(3)有 料サー ビスの費用の支払手続を明確に していること。

3関 連事項

(1)ネ ッ トワークを利用 したサー ビスの利用方針

① サー ビスを提供する組織体か ら、ネ ッ トワー クを利用 したサー ビスについて説明を受ける。

② ネ ッ トワークを利用 したサー ビスを受 けるために付与 されたユーザIDと パ スワー ドにっ

いての管理基準を明確にする。

③ ネ ッ トワーク管理の責任者 は、ネ ッ トワー クを利用 したサー ビスの利用 を評価 して、不適

切なサー ビスの利用を禁止す る。

④ ネ ッ トワークを利用 したサー ビスの利用 を禁止できる機能をネ ッ トワークに設 ける。

(2)ネ ッ トワークを利用 したサー ビスの評価

① サー ビス とそのサービスを提供する組織体を評価す る手順を明確 にす る。

② サー ビスの正確性や継続性 について評価す る。

③ サー ビス品目及び効率(コ ス ト等)に ついて評価す る。

(3)有 料サー ビスの場合の費用の支払手続の明確化

① ネ ッ トワー クを利用 したサー ビスが有料 の場合は、費用負担元、サー ビス利用 の承認手続

及びサー ビス利用の終了手続を明確にす る。
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9.構 成管理

(1)管 理 すべ き ソフ トウ ェ ア、ハ ー ドウ ェア及 び ネ ッ トワー クの 対 象範囲 を明確 に し、管理 す る こ

と。

藷 主 旨

ユーザ、ネ ッ トワーク管理の責任者、ベ ンダ間で、管理すべきソフ トウェア、ハー ドウェア及び

ネ ッ トワークの二重管理の防止、及び管理の漏れが生 じない ように、管理の対象範囲を明確に して

効率的に管理する必要がある。

2'着 眼 点

(1)管 理の対象を明確 に していること。

(2)構 成管理の責任者 を定 めていること。

(3)ソ フ トウェアのライセ ンス管理者 を定めているこ と。

3関 連事項

(1)管 理対象の明確化

① 情報システム及び電子メールや電子掲示板等の各種サー ビスを構成す る以下の管理対象を

明確 に把握す る。

a.ソ フ トウェア

b.ハ ー ドウエア

c.ネ ッ トワー ク

② ユーザ 、ベ ンダー、キャ リアとのネ ッ トワー クの責任分界点を明確に して管理す る。

③ 管理台帳の項 目と内容 を整備 し管理 しやす くす る。

④ 現物 と管理台帳 との突合を行 う。

(2)構 成管理の責任者の役割

① 管理対象を効率的に管理するための構成管理の方針 を制定す る。

② 構成管理の方針 に基づいて構成管理の責任者 を決める。

③ ソフ トウェア、ハー ドウェア等、管理対象 をグルー ピングして、 グループごとに構成管理

の手続 を明確化す る。

④ 構成管理の手続 には、情報 システムを新規開発あるいは改変 して運用するために必要な構

成変更手続、ハー ドウェア構成やネ ッ トワー ク構成の改変のために必要な構成変更手続を含

む。

⑤ 構成管理 の責任者は、構成変更時の影響 を検討 して、要求 され るセ キュリティの レベル、

性能、可用性等 の劣化 を予防す る。
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(3)ソ フ トウェアライセンスの管理者の役割

① ソフ トウェアライセンスを一括購入 して ソフ トウェア費用 を削減す る。

② ソフ トウェアを記録 しているCDやDVDの 管理手続を定めて確実 に管理す る。

③ 正規 のソフ トウェアを使用 し、違法コピー等 を排 除する。

④ 違法コピーのソフ トウェアを使用 していないことを確実にす る。
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9.構 成管 理

(2)ソ フ トウ ェア、ハー ドウ ェア 及 びネ ッ トワー クの 構成 、調達 先 、サ ポー ト条 件等 を明確 にす る

こ と。

1主 旨

情報システムの機能維持及び障害時の早期回復を図るため、ソフ トウェア、ハー ドウェア及びネ

ッ トワークの構成、調達先 、サポー ト条件等を明確にす る必要がある。

2着 眼 点

(1)ソ フ トウェア、ハー ドウェア及びネ ッ トワー クの管理台帳等を作成 していること。

(2)管 理台帳を整備 し、管理の信頼性 の確保に役立たせていること。

3関 連事項

(1)ソ フ トウェア管理 台帳

① ソフ トウェアの利 用 に必 要 な管 理項 目を明確 に して 、 ソフ トウェア管 理台 帳 の項 目と管 理

手続 を定 め る。

② ソフ トウェアの利 用 に必 要 な管 理項 目の例 は次 の とお り。

a.ソ フ トウェ ア ドキ ュメ ン ト管 理者 を定 め る。

b.使 用 中の ソフ トウェア とそ のバー ジ ョンを明確 に し、 そ の利 用 に必 要 な ドキ ュメ ン トが

す べて揃 ってい る こ とを確 認 す る。

c.ソ フ トウェ アの ライセ ンス契約 条項 を明確 に把握 す る。

d.ソ フ トウェア の ライセ ンス料 を ボ リュー ムデ ィス カ ウン トに よ って削減 す る。

e.オ ー プ ン ソフ トウェアの使 用条 件 を満 たす 。

f.災 害復 旧時に必 要 な ソフ トウ ェアを明確 にす る。

g.情 報 セ キュ リテ ィポ リシー に基 づ く情報 資産 管理 を行 う。

③ ソフ トウェア管理 台 帳の 項 目の例 は 次の とお り。

a.ソ フ トウェア名 称 、バ ー ジ ョン

b.開 発元(連 絡 先 等)、 購 入 先 、調達方 法 、調 達 費用、 リー ス契約 情報

c.保 守状 況 、保 証 条件

d.管 理者 、管理 方 法 、連絡 先

e.使 用状 況、配 布 先 、管理 方 法

f.ド キュメ ン ト(ユ ー ザ マ ニ ュアル、 操作手 順書 、 リ リー ス管 理情 報等)

(2)ハ ー ドウェ ア管理 台帳

① ハー ドウェ アの利 用 に必要 な管理項 目を明確 に して、ハ ー ドウェア管理 台帳 の項 目と管理
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手続 を定 める。

② ハ ー ドウェアの利用 に必要 な 管理 項 目の例 は次 の とお り。

a.ハ ー ドウェア管理 者 を定 める。

b.予 算作 成時 に調 達 コス トの 支払 先や 支払額 を確 認 す る。

c.障 害発 生 時の原 因究 明 、障 害対 策 、セ キュ リテ ィ対策 の 際 に、 フ ァー ム ウェア のバ ・・一白ーージ

ョン を確認 す る。

d.定 期保 守 計画 の立案 、 見直 し、 リプ レイ ス時 期 を決 定す る。

e.障 害発 生 時の対応 に必 要 な情報 を提 供す る。

f.リ ー ス によ って調 達 したハ ー ドウェア を リー スバ ックす る。

g.災 害復 旧時に は業務 の継 続 に必 要 なハー ドウェ ア を事 前 に確保 す る、あ るいは迅 速 に調

達す る。

h.情 報 セ キ ュ リテ ィポ リシー に基 づ く情報 資産 管理 を行 う。

③ ハ ー ドウェア管理 台 帳 の項 目の例 は次の とお り。(LAN接 続機 器 台帳 の例)

a.機 器名 称 、形 式 、製造 元 、機 能性能 緒 元、 フ ァー ム ウェ アのバー ジ ョン

b.管 理番 号 、設置 場 所 、管理 責任 者 、連絡 先

c.利 用 条件 、保 守状 況 、保 守 内容 、保 守 条件

d.接 続 状況(ホ ス ト名 称 、 ノー ド情 報、 論理端 末名 称 、IPア ドレス等)

e.イ ンス トール ソフ トウェア、 配布 ソフ トウェ ア情報(名 称 、購入 先 、バー ジ ョン等)

f.購 入 先 、調達 方法 、調 達 コス ト、 リー ス契約 情 報

g.障 害履歴 、 内容 、対策 、 障害 時連 絡先 等

h.ド キ ュメ ン ト(機 器説 明 書、 操 作解説 書、 ユー ザ マニ ュアル等)

(3)ネ ッ トワー ク管理 台帳

① ネ ッ トワー ク管 理 台帳 はネ ッ トワー ク構 成図 と連 動 して 管理 す る。

② ネ ッ トワー クの利 用 に必 要 な管 理項 目を明確 に して 、ネ ッ トワー ク管 理台帳 の項 目と管 理

手続 を定 める。

③ ネ ッ トワー クの利 用 に必 要 な管 理項 目の例 は次 の とお り。

a.予 算 作成 時 にネ ッ トワー ク費 用 の支払 先や 支払 額 を確認 す る。

b.ネ ッ トワー クの構 成 変更 時 に構成 要素 の詳細 を確認 す る。

c.ネ ッ トワー クの 障害 対応 時 にネ ッ トワー クの詳 細 情報 を確 認す る。

d.情 報セ キ ュ リテ ィポ リシー に基 づい て情報 資産 管 理 を行 う。

④ ネ ッ トワー ク管理 台帳 の必 要項 目の例 は次 の とお り。

a.始 点 と終点 の拠 点名 、 ネ ッ トワー ク種 別 、ネ ッ トワー ク容 量

b.キ ャ リア会社名 、契約 条件 、月 額費 用 、DSU(DigitalServiceUnit:回 線 終端 装 置)契

約 種別

c.ネ ッ トワー ク接 続機 器名 、 ホ ス ト名 、ネ ッ トワ・一・一一・クア ドレス

d.ケ ー ブル敷 設情 報

e.管 理責任 者 、障 害時 連絡 先 、 監視方 法

f.ネ ッ トワー クの工事 実施 者
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g.ド キュメン ト(障 害時対応手順書、障害記録等運用記録)

(4)管 理台帳の更新

管理台帳は管理対象 の変更 を確実に とらえる仕組 み とす る。

、
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9.構 成管理

(3)ソ フ トウェア、ハー ドウェア及びネ ッ トワークの導入並びに変更は、影響 を受ける範囲を検討

して決定す ること。

1主 旨

情報システ ムの停止、機 能低下等を防止 し、安定稼動を図 るため、 ソフ トウェア、ハー ドウェア

及びネ ッ トワークの導入及び変更は、影響を受ける範囲を検討 して決定する必要がある。

2着 眼 点

(1)影 響 を受 ける範囲を検討 しているこ と。

(2)ソ フ トウェア、ハー ドウェア及びネ ッ トワークの導入及び変更を構成管理の責任者が承認 して

いること。

(3)構 成変更の作業中、作業後の問題発生の対処方法を確立す る手続を定めていること。

3関 連事項

(1)影 響範囲の検討

① 管理対象 の性能要件、信頼性要件、セ キュ リテ ィ要件 を明確にす る。

② 管理対象の構成変更を行 う場合、影響範囲の把握 を行 う。

③ 影響範囲の把握方法を次のとお り。

a.変 更要素の仕様に よる確認(マ ニュアル、 ドキュメン トの調査等)

b.事 例確認

c.メ ーカ、ベ ンダーのSE等 への確認

d.実 地テス トの実施

(2)構 成管理の責任者 による承認

① 性能要件 、信頼性要件、セ キュリティ要件を達成す ることを構成管理の責任者が検討す る

手順 を構成変更手順に盛 り込む。

② 構成変更の内容を構成管理者 と運用管理の責任者 が承認する。

(3)構 成変更時の障害対策

① 構成変更の作業 中あるいは作業後に問題が発生 した場合の対処方法を策定す る手続 を構成

変更手順 に盛 り込む。

② 構成管理の責任者 は、構成変更の内容 を関係者 に周知徹底す る。
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9.構 成 管理

(4)ソ フ トウ ェア 、ハー ドウ ェア及 びネ ッ トワー クの導 入並 び に変更 は、計 画 的 に実施 す る こと。

1主 旨

情報システムに与 える影響 を最小にするため、

導入及び変更 を計画的に実施する必要がある。

ソフ トウェア 、ハー ドウェ ア及 び ネ ッ トワー クの

2着 眼 点

(1)ソ フ トウェア、ハー ドウェア及びネ ッ トワークの導入及び変更の計画を作成 していること。

(2)計 画 を運用管理の責任者が承認 していること。

(3)ソ フ トウェア、ハー ドウェア及びネ ッ トワークの変更履歴 を記録 していること。

(4)計 画実施後に計画実施状況を評価 して、評価結果 を今後の計画の作成にフィー ドバ ックしてい

ること。

3関 連事項

(1)構 成変更の計画の作成に当たっての考慮事項

① 十分な検討期間を確保す る。

② 運用業務への負荷、構成変更時における障害発生の影響度、構成変更時に確保できる要員

数、情報システムの特徴、費用等を基に移行方法 と移行期間を検討 し、適切な移行方法を選

択 して移行期間を確保す る。

③ 構成変更の計画を関係者 に周知徹底す る。

④ 構成変更の計画の実施に当たって、必要なスキルを識別 して要員への教育 を実施する。

⑤ 構成変更 の計画 と全体計画 との整合性を確保す る。

(2)構 成管理の責任者 が決定 した構成要素の導入及び変更の内容 に対 して、運用管理の責任者が承

認する。

(3)変 更履歴の管理

① 構成要素 の変更履歴 を管理する。

a.ソ フ トウェアの変更履歴管理

b.ハ ー ドウェアの リプ レイス等の履歴管理

c.ハ ー ドウェアのファー ムウェアの変更履歴管理

d.ネ ッ トワー クの変更履歴 管理

② 構成変更 に関す るテス ト結果を記録 し保存す る。

③ 退行テス トを効率的に実施するためのテス トデータを保存する。

(4)構 成変更によって、構成変更 に至る課題や問題点が解消 していることの確認
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(5)構 成変更計画の評価 と計画作成へのフィー ドバ ック

① 構成変更計画を評価する手順を定 める。

② 評価 の結果を今後の計画作成にフィー ドバ ックす る手順を定める。
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_1

10.建 物 ・関 連設 備 管理

(1)建 物及び関連設備は、想定され るリスクに対応できる環境に設置す ること。

謄 主 旨

情報 システムの停止、破壊等による被害を最小 にす るため、建物及び関連設備は、想定 される リ

スクを回避 できる環境に設置する必要がある。

2着 眼 点

(1)リ ス クをすべ て想 定 してい る こ と。

(2)自 然災害の影響が最小になる場所に設置 していること。

(3)侵 入を防止す る設備 を設置 していること。

(4)情 報システムの設置場所を表示 していない こと。

3関 連事項

(1)想 定 され る リス ク項 目

① 自然災害(地 震、火災等)に よる建物、関連設備の被害

建物及び関連設備 の設置は、 自然災害発生時 を想定 した構造 にしていること。

② 建物への侵入

建物への侵入 を防止する構造 と、入退監視設備等による管理 を適切に行 っていること。

③ 関連設備、防災設備及び防犯設備が異常稼動

設備 の管理 は適切か、故障対策 を実施 してい るか。

(こ こでい う関連設備 とは、電源設備 、空気調和設備及び監視設備をい う)

(2)入 退館管理

コンピュー タ室等が設置 された建物を保有す る場合、入退館管理 を必要 とす る。

(3)建 物及び関連設備の管理状況の確認

① 建物及び関連設備の管理は、責任者を定め手続 に従い実施 してい ること。

② 建物 は、 コン ピュー タ ビル と しての 目的 を 目立 たせ ない こ と。

③ 関連設備 は、無権限者が接触 しない ように管理 していること。

④ 問題が発見 され た場合、適切な解決を図 っていること。

(4)コ ン ピ ュー タ設 置場 所 の非表 示

① 建物 は、 コンピュータビルであることを目立たせない(建 物に看板 を出さない等)。

② パンフレッ トや会社案内にコンピュー タの設置状況を載せない。

③ 建物 内で コ ン ピュー タフ ロアの表 示 を しない。

1④ コン ピュー タ室(サ ーバ 室、 デー タエ ン トリ室 等)の 表 示 を しな い。
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IV.運 用 業 務

(5)建 物 ・関連設備のシステム監査 の実施に当たっては、経済産業省 の 「情報セキュ リティ管理基

準」(関 連資料 参照)及 び 「情報 システム安全対策基準」(関 連資料 参照)を 参考にす る。
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10.建 物 ・関連設備管理

(2)建 物及び室への入退の管理は、不正防止及び機密保護の対策 を講 じること。

1主 旨

情報システムを不正行為 から保護す るため、建物及び室の入退管理 に不正防止及び機密保護の対

策を講ずる必要がある。

2着 眼 点

(1)入 退館、入退室にかかわるルールを明文化 してい ること。

(2)入 退管理の責任者を定 め、入退館、入退室の資格 を明確 にしてい ること。

(3)検 知 した異常 を責任者へ連絡す る方法及び体制を確 立 していること。

(4)物 品の持込み及び持 出 しを監視 してい ること。

(5)入 退管理の責任者は、入退管理 の状況を把握 してい ること。

3関 連事項

(1)入 退管理ルール

入退管理及び機密保護 のための方針 を定め、その具体的な実現ルール を定める。

入退館、入退室のルールは、資格者の対象範囲が異なる場合、別 々に作成するケースが多い。

① 入退館及び入退室の管理責任者を設置す ること。

② 入館又は入室資格を明確 にすること。

③ 入退資格を識別できる仕組みを確 立すること。

④ 重要情報資産のある室等、必要に応 じて、建 物の一部分を立入 り制限区域 とし、別途立入

り資格を設定す ること。

⑤ 物品、資料の持込み ・持出 しについて、監視設備、管理ルール を定めること。

(2)資 格の識別

入館及び入室資格者 に識別証等 を発行 し、資格者に よる入館及び入室であることを確認す ると

ともに、定期的に識別証等の発行状況を点検することによって、資格 の付与状況が適切であるか

を確認す る必要がある。

(3)不 正防止及び機密保護対策の例

① 入館、入室の入 口の限定 と通過時の識別証の確認

② 識別証の常時着用 、識別証 と入館証の兼用化

③ 立入 りエ リアの限定、立入 り制限区域の設定

④ 来訪者には同行者 立会人を付 ける

⑤ 監視装置の設置(コ ンピュータ室、立入 り制 限区域等)
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IV.運 用 業 務

⑥ 電子銃 と入退記録の設備 の設置

⑦ 自動化 による無人化

⑧ 入退室にお ける設備的対策の実施(パ ラレル ロック ドア、アンチパスバ ック方式の採用等)

(4)入 退館、入退室の監視 と管理状況 の例

① 無資格者の建物及び室への出入 り禁止

② 来訪者の入館及び入室にっいての記録取得

③ 資格付与者 に対する識別証の着用

④ 入退館時に必要な場合の携帯品チェックの実施

⑤ 業務上、直接 関係 のない者への資格付与の禁止

(5)そ の他、

建物 ・関連設備への入館及び入室の管理に当たっては、経済産業省の 「情報セキュリテ ィ管理

基準」(関 連資料 参照)及 び 「情報 システム安全対策基準」(関 連資料 参照)を 参考にす る。
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10.建 物 ・関連 設 備管理

(3)関 連設 備 は、 適切 な運 用 を行 うこと。

,1主 旨

関連設備は、管理 ・運用 を行 う上でのルールを定め、遵守す るこ とによって、継続的 ・安定的に

運用する必要がある。

2着 眼 点

(1)関 連設備 を運用するためのルールを定 めていること。

(2)関 連設備管理の責任者 を定めていること。

(3)関 連設備 について、運用担当者 は、運用ルールを遵守 し運用 していること。

(4)関 連設備管理の管理者 は、運用の状況を把握 してい ること。

3関 連事項

(1)関 連設備の管理 ・運用ルールの項 目の例

① 管理対象 となる関連設備 の一覧

② 関連設備 の責任者、担 当者の設定

③ 関連設備 に関す る作業範囲の確定

④ 関連設備の保守及び障害対応 に関す る手順

⑤ 関連設備の消耗 品交換周期の明確化

⑥ 関連設備の保守に対す る方針の決定(定 期保守契約、スポッ ト保 守)

(2)関 連設備 の運用状況把握上の留意点

① 関連設備は想定 どお りの稼動 を行 ってい るか。

② 保守は契約 どお りに実施 しているか。

③ 障害発生時の対応は適切で有効 に機能 しているか。

④ 設備の老朽化 、機能の不備 、構造上の問題等、根本的な問題 が発生 していないか。
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10.建 物 ・関連設備管理

(4)関 連設備は、定期的に保守 を行 うこと。

1主 旨

関連設備の障害による情報システムの停止、機 能低下等 を未然に防止す るため、定期的に保 守す

る必要がある。

2着 眼 点

(1)保 守の内容及び点検項 目を明確 にしていること。

(2)保 守を定期的に行 っていること。

(3)保 守結果 を記録 し、責任者 が承認 していること。

(4)保 守結果及び障害の原 因に基づき、改善措置 を講 じていること。

3関 連事項

(1)保 守(定 期保守及び臨時保守)実 施に当たっての留意事項

① 点検結果によって、必要に応 じて定期保守のほかに臨時保守 を行っているか。

② 臨時保守は、過去に比較 して頻度が多すぎないか。

③ 保守結果を関連設備改修計画に反映 させてい るか。

(2)保 守記録

保守には、定期保 守及び臨時保守がある。 これ に加 えて 日常の点検が大切である。

定期(臨 時)保 守の記録項 目の例

① 保守担 当者

② 期 日

③ 点検項 目

④ 点検結果

⑤ 処置内容

⑥ 特記事項

(3)関 連設備の保守の監査に当たっては、経済産業省の 「情報セキュ リテ ィ管理基準」(関連資料 参

照)及 び 「情報 システ ム安全対策基準」(関 連資料 参照)を 参考にす る。
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10.建 物 ・関連設備管理

(5)関 連設備は、障害対策 を講 じること。

1主 旨

関連設備 の障害 を未然に防止 し、あるいは早期に回復 させるため、障害対策 を講ず る必要がある。

2着 眼 点

(1)関 連設備の稼 動状況を監視 していること。

(2)瞬 断及び停電対策 を講 じていること。

(3)空 気調和設備 の能力に余力 を持 っていること。

(4)監 視設備 は、検知状況 を記録 し、異常を警報する機能 を有 していること。

3関 連事項

(1)関 連設備 の稼動監視項 目の例

温度 、湿度 、漏水 、地震、煙、雷、電圧 、電流、入退室管理、出入 り口

(2)電 気 の瞬断、停電(電 源設備)の 対策の例

① 無停電電源設備の設置(CVCF、UPS等)

② 外部電源 の2系 統化

③ 自家発電設備 の設置

④CVCF蓄 電池の大容量化

⑤ 自家発 電及び外部電源の常時併用

(3)空 気調和設備 の能力余裕

① 冷房能力の余裕設定

② 予備機 の設置(水 冷式空気調和設備 と空冷式空気調和設備 の併用等 を含む)

③ 配管設備 の漏水対策、耐震対策

(4)障 害対策(バ ックア ップ)

① 障害対策の例

a.障 害網の整備(社 内運用部門、ユーザ、メーカへの連絡、社内報告網)

b.障 害発生時の回復のための手順の明確化

c.障 害発生時の回復体制の確 立 と、資材等の手配手順の確立

② 障害内容 と記録

a.障 害 内容 を記録すること(履 歴)。

b.障 害 内容 に応 じた対策を講ず ること。

③ 障害発生時のためのバ ックアップ措置の例
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IV.運 用業 務

a

lD

C

lq

バ ックアップ体制の確 立

バ ックアップ手順書(障 害発生時の回復手順、体制等の対策マニュアルの整備)

バ ックアップ訓練 の実施(定 期的教育及び訓練の実施)

バ ックアップ訓練実施による回復許容時間の達成確認

(設備 の障害発生時の措置 と対策実施体制 を整備 しぐ障害回復方法を文書化 し、有効に

機能 して回復許容時間内に復旧することをテス トによって確認す る)

(5)建 物 ・関連設備 の障害のシステム監査の実施 に当たっては、経済産業省 の 「情報セキュ リテ ィ

管理基準」(関連資料 参照)及 び 「情報 システム安全対策基準」(関連資料 参照)を 参考にす る。
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10.建 物 ・関連設備管理

(6)建 物及び室への入退の管理を記録 し、定期的に分析すること。

1主 旨

建物及び室に関す る入退管理の要件 として、事故発生時に入館及び入室者 を特定 し、追跡調査を

可能 とする必要がある。そ のため、入館及び入室の状況 を記録す るとともに、入退管理 の責任者 が

定期的に分析す る必要がある。

2着 眼 点

(1)建 物及び室への入館及 び入室の状況を記録 していること。

(2)入 館(室)者 を特定す るとともに、事故発生時に トレース可能 に していること。

(3)建 物及び室の入退管理 の責任者は、入退の記録を定期的に分析 していること。

3'関 連事項

(1)建 物及び室への入退状況の記録

入退館及び入退室の記録取得の趣旨は、必ず しもIDカ ー ドの機械設備による記録取得でな く

て もよい。

(2)建 物及び室への入館及び入室の状況記録の例

① 来訪者記録

② 出張者記録

③ 関鍵者 ・施錠者記録簿 等

(3)入 館及び入室状況の定期的分析の例

① 非権限者による入退館(室)試 行記録

② 長期間入退館(室)の ない権限者の記録 等
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V.保 守 業 務

1.保 守 手順

2.保 守 計画

3.保 守 の実施

4.保 守 の確 認

5.移 行

6.情 報 システ ム の廃棄





システム管理基準解説書

1.保 守手順

(1)保 守ルール及 び保守手順は、保守の責任者が承認すること。

璽 主 旨

保守業務 の標 準化 を図 り、円滑かつ信頼性 を確保 して保守業務を実施するため、保守ルール及び

保守手順 を定 め、保守の責任者が承認す る必要がある。

2着 眼 点

(1)保 守のルール を定め、明文化 していること。

(2)保 守の実施決定プ ロセス、保守業務実施 のプ ロセスを手順 としてルール化 してい ること。

(3)保 守ルール及 び保守手順を保守の責任者 が承認 していること。

(4)保 守ルール及び保守手順を関係者 に周知徹底 していること。

3関 連事項

(1)保 守 のルール

① 保守のルールは、システム保守実施要領、システム保守実施基準等のように明文化すること。

② 保守 のルールは、保守の実施決定プ ロセスも含 め、ルール化すること。

(変更要求書の提 出、変更作業量の検討 、変更妥当性の検討 と決定等)

(2)保 守のルールの例

① 保守 の責任者:保 守の責任者を明確 にす ること。

② 保守 の発 生理 由:保 守の発生理由を明確 にする こと。

a.ユ ーザの要望等 による変更

b.関 連法令、諸制度の変更 に伴 う変更

c.OS、DBMS等 のバー ジョンア ップ対応 による変更

d.内 在す る不整合対応 による変更

③ 保守手順:変 更依頼による保守の規模、期間、システム特性等を考慮 して作業項 目を決定

す ること。

④ 実施決定:保 守の実施決定は保守業務管理会議 において、 目的、期間、効果、方法、作業

量、影響範囲、優先順位等を総合的に判断 して決定す ること。

(3)保 守手順 の例

① 保守計画

② 保守の実施

③ 保守の確認

④ 移行

⑤ 旧情報 システムの廃棄
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V,保 守業務

1.保 守手順

(2)保 守手順は、保守の規模、期間 、システムの特性等 を考慮 して決定すること。

1主 旨

保守業務 を効率 よく実施す るため、保守のルールに基づいて、保守の規模、期間、 システム特性

等から保守手順 を決定す る必要がある。

2着 眼 点

(1)保 守手順は保守のルールに従 ってい ること。

(2)保 守の規模 、期間、システム特性等を確認 し、決定 していること。

3関 連事項

(1)保 守の規模

保守の規模を修正作業量、テス ト回数、関連プ ログラム数等で把握す る必要がある。

(2)シ ステム特性

365日24時 間運用等の稼動時間や対象ユーザ数等 も重要なシステム特性のポイン トとなる。

① バ ッチシステム、オンラインシステム、メインフレームシステム、サーバ システム

② 生命、財産、プライバ シー にかかわる情報 システム

③ 大量の トランザ クションを処理す る情報システム
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lI

1.保 守 手順

(3)保 守時の リスクを評価 し、必要 な対応策を講 じること。

1主 旨

保守 の実施によって、システム障害等の各種 トラブルを発生 させないため、想定 される リスクを

洗い出 し、評価 した上で必要な対応策を講ず る必要がある。

/

2着 眼 点

(1)保 守業務の実施に当たっては、想定 され るリスクを洗い出し、評価 していること。

(2)想 定 される リスクに対 し、必要な対策 を講 じていること。

3関 連事項

(1)リ ス クを洗 い 出す に 当 たって の ポイ ン ト

① 保守計画の妥当性評価の考慮

② 保守体制への考慮

③ トラブルが及ぼす影響範囲への考慮

④ 処理 タイ ミングへの考慮

⑤ 影響 を与えるシステム、影響を受けるシステムへの考慮

(2)想 定 リスクと対策の例

① スケジュール遅延 が及ぼす影響への考慮

(プ ロジェク ト管理、進捗管理の強化、要員増強、本番稼動の延期等)

② レスポンス等性能低下の観点

(仕様変更、運用方法の検討、機器 性能アップ検討等)

③ 初期 トラブル 、バ グ頻発

(テス トの強化、品質管理、連絡体制の整備、バ ックアップ強化等)
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V.保 守業務

2.保 守計画

(1)保 守計画はユーザ及び保守の責任者が承認すること。

1主 旨

保守の範囲及び作業 内容 を明確にす るため、調査及び分析結果 に基づいて保守計画 を策定 し、ユ

ーザ及び保守の責任者が承認す る必要がある。

2着 眼 点

(1)保 守計画は、必要な内容 を記載 していること。

(2)保 守計画をユーザ、運用及び保守の責任者が承認 してい ること。

3関 連事項

(1)保 守計画の内容の例

① 目的

② 保守の範囲 と期間

③ 調査 ・分析結果

関連情報 システムへの影響範囲

④ 保守内容

⑤ テス ト内容

⑥ 移行内容

⑦ 作業体制

⑧ 保守 日程計画

(2)責 任者の承認

ユーザ及び保守の責任者の承認が必要であるが、段階的な開発の場合 には、運用の責任者の承

認 も必要 となる。
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2.保 守計画

(2)変 更依頼等に対 し、保守の内容及び影響範囲の調査並びに分析 を行 うこと。

1主 旨

変更依頼等の内容 を正確 に把握 し、保守作業を円滑に行 うため、保守の内容及び影響範囲を調査

し、分析を行 う必要がある。

2着 眼 点

(1)保 守のルール に基づいて、変更依頼等 を作成 していること。

(2)保 守対象 ドキュメン ト、プ ログラム、データ等の分析結果 を記録 していること。

(3)変 更依頼等をユーザ及び保守の責任者 が承認 してい ること。

3関 連事項

(1)変 更依頼等 の例

① 保守の区分(変 更依頼、修正依頼等)

② 依頼年月 日

③ 依頼部門、依頼者

④ 理由

⑤ 内容

⑥ 処理希望年月 日 等

(2)保 守作業が影響す る範囲

① 関連す る情報システム

② プログラム

③ データ

④ 利用者(社 内利用者、外部接続先等)
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V.保 守業務

2.保 守計画

(3)保 守のテ ス ト計画 は 、 目的 、範 囲、 方 法 、スケ ジュール 等 を明確 にす る こと。

1主 旨

保守のテス トを円滑に実施するため、 目的、範囲、方法、スケジュール等 を設定 したテス ト計画

を作成す る必要がある。

2着 眼 点

(1)開 発業務 から引き継 いだテス ト環境 の利用 を考慮 していること。

(2)テ ス ト計画をユーザ、運用及び保守 の責任者 が承認 していること。

3関 連事項

(1)保 守テス ト計画の内容の例

① 目的

② 範囲

③ 方法

④ スケジュール

⑤ 担 当者

⑥ 必要な環境

⑦ テス ト項 目 ・内容

⑧ テス トの終了条件 等
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3.保 守の実施

(1)シ ステム設計書、プログラム設計書等は、保守計画に基づいて変更 し、ユーザ及び保守の責任

者が承認すること。

舗 主 旨

誤び ゅ う、不正、機能の欠落等を防止 ・低減するため、保守計画に基づいてシステ ム設計書、プ

ログラム設計書等を変更 し、ユーザ及び保守の責任者が承認する必要がある。

'

2着 眼 点

(1)保 守計画に基づいて、システム設計書、プログラム設計書等 の保守対象 ドキュメン トを変更 し

ていること。

(2)保 守対象 ドキュメン トの変更 をユーザ及び保守の責任者 が承認 していること。

3
、 関連事項

11)保 守業務に腰 な ドキュメン ト等の例

① 開発マニュアル

② システム設計書

③ プ ログラム設計書

④ ソースプログラム

⑤ テス トデータとテス ト結果

⑥ システム運用マニュアル 等

(2)責 任者の承認

ユーザ及び保守の責任者の承認が必要であるが、運用に係 る ドキュメン トの変更については運

用の責任者の承認 も必要である。
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V.保 守業務

3.保 守の実施

(2)プ ログラムの変更は、保守手順に基 づき、保守の責任者の承認を得て実施すること。

1・ 主 旨

プ ログラムの変更等の誤び ゅう及び不正防止のため、保守手順に基づき、保守の責任者が承認す

る必要がある。

2着 眼 点

(1)保 守手順に基づき、プログラムの変更 を行 っていること。

(2)プ ログラムの変更を保守の責任者 が承認 していること。

3関 連事項

(1)プ ログラムの変更手順

① 変更プログラムのプ ログラム設計書の確認(プ ログラム設計書の変更内容、変更者等)

② 変更プログラムの内容の確認(プ ログラムの変更内容、変更者等)

③ プログラムの変更 に対する保 守の責任者の承認
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3.保 守の実施

(3)変 更 したプ ログラム設計書に基づいてプログラミングしていることを検証すること。

1主 旨

プ ログラミング時の誤び ゅうを防止するため、変更 したプ ログラム設計書に基づいてプログラミ

ングしていることを検証す る必要がある。

2着 眼 点

(1)変 更が必要 となるプ ログラムを明確 に していること。

(2)変 更プログラム設計書 を作成 してい ること。

(3)変 更 したプ ログラムの検証手順 を明確 に していること。

(4)変 更 したプ ログラム設計書に基づいてプログラミングしていること。

3関 連事項

(1)検 証手順の例

① 検証方法の選択

② プ ログラム設 計書 とコーディングの突合等

③ 検証結果 の確認
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V.保 守業務

4.保 守の確認

(1)変 更 した プログラムのテス トの実施は、保守のテス ト計画に基づいて行 うこと。

1主 旨

プ ログラムのテス トを円滑かっ確実に実施す るため、変更 したプ ログラムは保守 のテス ト計画に

基づいて行 う必要がある。

2着 眼 点

(1)保 守のテス ト計画に基づいて変更 したプ ログラムのテス トを実行 していること。

(2)保 守作業が変更依頼等の要求を満た していることを確認 していること。

3関 連事項

(1)保 守テス ト計画の内容の例

① 目的

② 範囲

③ 方法

④ スケ ジュール

⑤ 担当者

⑥ 必要な環境

⑦ テス ト項 目 ・内容

⑧ テス トの終了条件 等

(2)変 更依頼等の例

① 保守の区分(変 更依頼、修正依頼等)

② 依頼年月 日

③ 依頼部門、依頼者

④ 理由

⑤ 内容

⑥ 処理希望年月 日 等
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4.保 守の確認

(2)変 更 したプ ログラムは、影響範囲を考慮 してテス トを行 うこと。

1主 旨

情報 システムの機能及び性能の低下をもたらさないため、変更 したプログラムは、影響範囲を考

慮 してテス トを行 う必要がある。

2着 眼 点

(1)変 更プログラムが影響 を及ぼす範囲を把握 し、関係する ソフ トウェア との結合テス トを実施 し

ていること。

(2)変 更 した部分以外に影響を及ぼさない ことを確認 していること。

(3)テ ス トマニュアルを保守の担当者に周知徹底 していること。

3関 連事項

(1)影 響範囲を把握す るための資料の例

① システム構成図、プ ログラムー覧、プログラム とデー タの関連図、ジ ョブネ ッ ト図等

② 全体システム稼動状況、全体システム稼動スケジュール等

(2)そ の他

本テス トの対象は、小規模な保守を対象 とす る。変更プ ログラムの及 ぼす影響範囲が大 きい保

守 の場合 は、開発段階 と同程度のテス トが必要 となる。
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V.保 守業務

4.保 守 の確 認

(3)変 更 した プ ログラム のテ ス トは、ユ ーザ が参 画 し、ユ ーザ マ ニ ュアル に基 づい て実施 す る こと。

1主 旨

情報システムが変更依頼等の要求を満た していることを確認するため、プログラムのテス トは、

ユーザが参画 し、ユーザマニュアルに基づいて実施す る必要がある。

2着 眼 点

(1)テ ス トは、業務 に精 通 した ユー ザ が参 画 してい る こ と。

(2)テ ス トに参画 す るユー ザ は、テ ス トの 目的 を十分 に理 解 してい るこ と。

(3)テ ス トは、 ユーザ マ ニ ュアル に基 づい て実施 してい るこ と。

3関 連事項

(1)ユ ーザ の参 画

「皿.開 発 業務5.シ ステ ムテ ス ト・ユ ーザ 受入れ テ ス ト(9)」、 「皿.開 発 業務

ト ・ユー ザ受入 れ テス ト(10)」 を参 照。

5.シ ス テ ムテ ス
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4.保 守の確認

(4)変 更 したプログラムのテス トの結果は、ユーザ、運用及び保守の責任者が承認すること。

護 主 旨

テス トの妥当性 を確認 し、情報システムの機能及び性能を確認す るため、テス トの結果 をユーザ、

運用及び保守の責任者 が承認す る必要がある。

2着 眼 点

(1)テ ス トの結 果 を検 証 して い る こ と。

(2)ユ ー ザ、運用 及 び保 守 の 責任 者 が承認 してい る こ と。

3'関 連事項

(1)テ ス ト結果の内容 の例

① テス ト担 当者

② 立会いユーザ担 当者

③ テス ト項 目

④ テス ト日時

⑤ テス ト結果

⑥ 評価結果

⑦ 機能及び性能

(2)ユ ーザ、運用及び保守の責任者の承認

テス ト結果 の妥当性を承認す ることによって、変更プログラムの移行段階へ と進む ことになる。

なお、段階的な稼動の場合 、特 に、本番稼動後の情報 システムの変更については、開発の責任者

の承認が必要な場合がある。
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4.保 守の確認

(5)変 更 したプログラムのテス トの結果 を記録及び保管す ること。

1主 旨

テス トの妥当性を確認 し、障害等 の トラブルの原因究明の基礎デー タとす るため、テス トデー タ

及びテス ト結果を記録 し、保管す る必要がある。

2 、 着 眼 点

(1)テ ス トデータ及びテス ト結果の保管期間を定めていること。

(2)テ ス ト時 の環境を保管 していること。

(3)保 管責任者を定めてい ること。

3関 連事項

(1)テ ス ト結 果 の保管 期 間の例

① テ ス トデー タ… …… シス テム の安 定稼 動 まで

② テ ス ト結果 シス テ ムの更 新 時 まで

(2)シ ステ ム テス ト時の環 境

ソ フ トウェ ア、デー タベー ス、テ ス トツール 等 は外 部 媒体 に保 存 してお く。 また 、ハー ドウェ

ア環境 及 び ネ ッ トワー ク環境 につ いて 、完 全保 管 がで きな い場合 は 、障害 発 生 時にす ぐに再 現テ

ス トが で きる よ うに 、 旧テ ス ト環 境 を構 築 で き る配慮 が 必要 とな る。

① テス ト環境保 管 の例

a.テ ス ト用 ソフ トウェ ア、ハ ー ドウェア、ネ ッ トワー ク

b.テ ス ト用 デー タベ ー ス、各 種 マ ス タ

c.テ ス トツール 等
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5.移 行

(1)移 行手順は、移行の条件 を考慮 して作成すること。

.‖ 主 旨

移行を正確かつ円滑に行 うため、期間、方法、体制等の条件 を明確 にし、移行手順を作成す る必

要がある。

'2
着 眼 点

(1)移 行に当た っては、期間、方法、体制等の移行の条件 を明確 に していること。

(2)移 行の条件を踏まえた移行手順 を移行手順書 としてま とめていること。

(3)移 行手順書は、ユーザ、運用及び保守の責任者が承認 していること。

3関 連事項

(1)移 行に関す る条件

① ユーザの条件

a.移 行対象

b.移 行期間、移行時期

c.移 行後の確認方法

d.バ ックア ッププログラム及びデー タの保管期 間及び廃棄方法

② システム運用上の条件

a.移 行時の体制

b.移 行時のオペ レーシ ョン上の制約(タ イ ミング等)

c.移 行 ツール

(2)移 行手順書

① 目的

② 移行方法(一 斉移行、段階移行等)

併行運用期間を設定することがある。

③ 体制

④ 対象

⑤ 環境

⑥ ツール

⑦ 復 旧のポイン ト

⑧ 移行 日程
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5.移 行

(2)変 更 前 の プ ログラム及 びデー タの バ ックア ップ を行 うこ と。

も ヒち

王 目

移行の トラブル に備 えるため、変更前のプログラム及びデータのバ ックアップを行 う必要がある。

(1)変 更前のプ ログラム及びデー タのバ ックアップを行っているこ と。

(2)バ ックア ップの保管期間を定 めていること。

関連 事 項

(1)バ ックア ップ用プログラム及びデー タの保管期間

保管期間………システムの安定稼動 まで
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5.移 行

(3)運 用及び保守の責任者は、他の情報システムへ影響 を与 えないことを確認すること。

1主 旨

他 の情報 システムの機能及び性能低下等を防止するため、運用及び保守の責任者 は、情報システ

ムの移行が及ぼす影響を確認する必要がある。

2Z着 眼 点

(1)移 行前 と移行後の情報 システムの機能及び性能を明確に していること。

(2)移 行時のほかのシステムへの影響を運用及び保守の責任者が確認 していること。

3関 連事項

(1)移 行が及ぼす影響

① 保守作業が影響す る範囲

「V.保 守業務2.保 守計画(2)」 を参照。

② 移行作業が影響す る範囲

マシン運用に関連す る問題 等

383



V.保 守業務

6.情 報システムの廃棄

(1)1日 情報システムは、リスクを考慮 して廃棄計画を策定 し、ユーザ、運用及び保守の責任者の承

認を得て廃棄す ること。

1主 旨

旧情報システムの廃棄 を円滑かっ確実に実施す るため、 リスクを考慮 した廃棄計画を策定 し、ユ

ーザ、運用及び保守の責任者の承認 を得て廃棄す る必要がある。

2着 眼 点

(1)旧 情報 システムを廃棄するに当た って、 リスクを評価す ること。

(2)(1)で 評価 した リスクを踏まえ、廃棄計画を策定 していること。

(3)廃 棄計画は、ユーザ、運用及び保守の責任者が承認 しているこ と。

(4)廃 棄計画及び廃棄作業はあ らか じめ関係者 に連絡 していること。

3関 連事項

(1)リ スクの評価

情報資産 としての観点か ら、 旧情報 システムを廃棄す る場合の リスク として、例 えば、個人情

報、機密情報等の漏えいがある。

(2)廃 棄計画の内容

① 廃棄 目的

② 廃棄対象

③ 廃棄時期

④ 廃棄費用

⑤ 廃棄方法

(3)関 係者

① ユーザ、運用及び保守の責任者

② エン ドユーザ、運用担当者及び保守担当者

(4)そ の他

外部のデータセンターを利用 している場合は、契約満了時を廃棄時 とし、ユーザ及び該 当する

責任者の承認が必要 となる。
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6.情 報 システムの廃棄

(2)旧 情報 システムの廃棄方法及び廃棄時期 は、不正防止及び機密保護の対策を考慮 して決定する

こと。

1・ 主 旨

不正防止、機密保護及び プライバ シー保護 のため、廃棄方法及び廃棄時期は、不正防止及び機密

保護 の対策を考慮 して決定する必要がある。

ソ2

着 眼 点

(1)廃 棄方法及び廃棄時期 を明確に してい ること。

(2)廃 棄方法は、情報 システムの機密度や重要度 を考慮 していること。

3関 連事項

(1)廃 棄方 法

「IV.運 用 業務6.ソ フ トウェア管理(6)」 を参照。
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VI.共 通 業 務

1

2

3

4

5

6

7

ドキュメン ト管理

進捗管理

品質管理

人的資源管理

委託 ・受託

変更管理

災害対策
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・
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-
,

-
`

(

ドキ ュメン ト管理

1作 成

ドキ ュメン トは、ユーザ部門及び情報システム部門の責任者が承認すること。

1主 旨

ドキュメン トの品質を確認 し、組織体 の共有物 とするため、

報 システム部門の責任者が承認する必要がある。

ドキ ュメ ン トは 、ユー ザ部 門及 び 情

2

(1)

(2)

(3)

(4)

理 論 的根 拠/実 務 的配 慮

ドキュメン トを関係者 が レビュー していること。

ドキュメン トの内容等 をユーザ部門及び情報 システム部門の責任者が承認 していること。

ドキュメン トを作成計画に基づいて配布 していること。

ドキュメン トの作成を関係者に周知徹底 していること。

3関 連事項

(1)ド キュメン トのレビュー部門の例

① ドキュメン ト作成部門

② ドキュメン ト利用部門(ユ ーザ部門、開発部門、運用部門等)

③ ドキュメン ト標準化推進部門

④ ドキュメン ト管理部門(必 要に応 じて)

⑤ 情報システム企画部門

(2)ド キュメン トのレビュー方法

① ウォー クスルー

② インスペ クシ ョン

(3)ド キュメン ト作成時の レビュー項 目

① 必要事項の記載

② 目的に対す る妥当性

③ 記述要領 の遵守状況

④ 利用者側 での理解 の状況

⑤ 保守への対応手順

⑥ 不要な記述事項の排除

(4)ド キュメン トの内容等に対す る承認時の留意事項

① 内容 の妥当性

② 関係者による内容 の レビュー状況

③ 利用部門の利便性 、理解 の しやす さ

④ 配布先、配布手順
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⑤ ドキュメン トの版管理

⑥ 旧 ドキュメン トの廃棄方法

(5)周 知徹底のための方法の例

① 説明会の開催

② 内容 に対する問合せ窓 口の設定

③ 社 内電子掲示板への掲載
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1.ド キ ュ メン ト管理

1.1作 成

(2)ド キ ュメ ン ト作 成ル ー ル を定め 、遵守 す る こ と。

主 旨

組織体 として一貫 した ドキュメン トを作成す るため、体系、記述形式、記述内容等をルール とし

て定め、遵守する必要がある。

2着 眼 点

(1)ド キュメン ト作成ルールを明文化 し、組織体 として承認 していること。

(2)ド キュメン ト作成ルールを情報戦略に基づいて定めているこ と。

(3)ド キュメン ト作成ルールは、 ドキュメン トの作成者 、利用者及び管理の関係者 に周知徹底 して

いること。

(4)ド キュメン ト作成ルールの遵守状況 を ドキュメン トの作成 、利用及び管理 の責任者 が確認 して

いること。

(5)ド キュメン トの作成ルールは、情報システムの開発方法、運用形態に応 じて見直 していること。

(6)デ ィジタル ファイル として作成す る場合の機密性 、完全 性、可用性 、見読可能性の確保対策 を

立てていること。

3関 連事項

(1)ド キュメン ト作成ルールの必要性

① 必要な ドキュメン トの明確化 と不要 な ドキュメン トの作成防止

② 情報システムの変更に伴い保守の対象 とする ドキュメン トの明確化

③

④

⑤

⑥

ドキュメン トの記述項 目、記述 レベル、表現方法の統一化

ドキュメン トの利用規程 と ドキュメン トの配布対象の明確化

ドキュメン ト作成 ソフ トウェアの統一化

ドキュメン トの再利用性 向上

(2)ド キュメン ト作成ルールの項 目の例

① 作成対象

② 作成方法 ・手段

③ 作成範囲

④ 用途分類(企 画用 、開発用、保守用、操作支援用等)

⑤ 作成部 門の設定

⑥ 保守部門の設定
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⑦ 利用部門の設定

⑧ 記述要領

⑨ ドキュメン ト様式、テ ンプ レー ト

⑩ 管理方法(保 存方法、保存期間、保存媒体等)

(3)ド キュメン ト作成ルールの見直 しのタイ ミング

① 開発方法の変更:従 来 の開発方法 ・手順の変更又は新たな開発方法の採用等

② ドキュメン ト形式の変更:操 作ガイ ドのメニュー化等

③ ドキュメン トの管理媒体の変更:紙 媒体か らディジタルデー タへの変更等

④ システムの処理形態の変更:集 中化か ら分散化、分散化 か ら集 中化への変更等

⑤ ドキ ュ メ ン ト作 成 支 援 ツ ー ル の 生 産 性 向 上:CASE(Computer・AidedSoftware

Engineering:コ ンピュー タ支援 ソフ トウェア工学)ツ ー・一ール の高機能化 ・低価格化等

⑥ ドキュメン トフォーマ ッ トの変更:ド キュメン ト編集 ソフ トウェアの変更、旧システムか

らのコンバージ ョン 等
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1.ド キ ュメ ン ト管理

1.1作 成

(3)ド キ ュメ ン トの作 成計 画 を策 定す る こ と。

1主 旨

必要な ドキュメン トを確実に作成す るため、 ドキュメン ト作成計画 を策定す る必要がある。

2着 眼 点

(1)ド キュメン ト作成ルールに基づいて、企画、開発、運用及び保守業務にかかわるすべての ドキ

ュメン トの作成 計画 を策定 し、関係者が承認 していること。

(2)作 成す る ドキュメン トは、企画、開発、運用及び保守業務の作業手順 と整合性 を図っているこ

と。

(3)ド キュメン トの作成に要する要員、予算、期間等 を開発計画に反映 していること。

3関 連事項

(1)ド キュメン ト作成計画 のポイ ン ト

① 個別 の情報 システ ムごとに策定す る。

② 企画、開発、運用及び保守の各業務で必要 とな る ドキュメン トを対象 とす る。

③ 作成対象 とす る ドキュメン トは、 ドキュメン ト作成ルール に基づいて定める。

(2)ド キュメン トの作成計画立案時の留意点

① ドキュメン トの作成開始可能時期 と必要時期

② ドキュメン ト作成要員のスキルの明確化 と要員の確保

③ ドキュメン ト作成時の環境整備(参 考資料、機器環境等)

④ 作成 ドキュメン トの レビュー方針(レ ビュー方法、レビュー回数等)と 検証体制

⑤ ドキュメン トの配布基準、イ ン トラネ ッ ト等への掲示基準

⑥ 作成後の保守体制

(3)ド キュメン トの作成計画の記載項 目の例

①

②

③

④

⑤

⑥

⑦

ドキュメン ト一覧

目的 と概要

ドキュメン トの記載項 目

ドキュメン トの作成方法

ドキュメン トの レビュー時期 と参画者

ドキュメン ト作成者

利用者 と配布先
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⑧ 作成スケジュール

⑨ 保守 の対応
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1.ド キ ュメ ン ト管理

1.1作 成

(4)ド キ ュメ ン トの種 類 、 目的、 作成 方法 等 を明 確にす るこ と。

1主 旨

ドキュメン トの種類の過不足を防ぎ、使用 目的に応 じ効率よく作成す るため、 ドキュメン トの種

類、 目的、作成方法等 を ドキュメン トの作成計画で明確 にす る必要がある。

2着 眼 点

(1)ド キ ュメ ン トの種 類 、目的 、作 成 方法等 を ドキュメ ン ト作成ル ー ル に基づ い て定 めて い る こ と。

(2)作 成す る ドキュメ ン トの種類 、作成 スケ ジ ュール等 は 、開発 計画 等 と整合 性 を図 って い る こ と。

(3)ド キ ュメン トの 目的 に対応 した配布先 、配布 形態 を 明確 に してい るこ と。

(4)ド キ ュメ ン トの作成 方 法は 、情 報 システ ムの形態 、費 用 、保 守 等 を考慮 してい る こ と。

(5)ド キ ュメン トの作成 方 法は 、再利 用 を考慮 して い るこ と。

(6)ド キ ュメン ト作成 ル ール で作 成 が規 定 され てい る ドキ ュメ ン トが 作成 され ない場 合 は、理 由 を

明確 に して い るこ と。

3関 連事項

(1)ド キュメン トの作成方法の例

① 新規に作成(独 自開発 の情報システム)

② 開発支援 ツールの利用(独 自開発 で開発支援 ツールを利用 した情報 システム)

③ ドキュメン ト作成ツール による自動生成(独 自開発の情報 システム)

④ ドキュメン トの購入、修正(ソ フ トウェア商品、流通 ソフ トウェア)

(2)開 発計画 と ドキュメン ト作成計画の整合性の視点の例

① ドキュメン トの種類

② 作業工程のイ ンプ ッ ト、ア ウ トプ ッ トと ドキュメン トの関係

③ 開発方法 と ドキュメン トの作成方法

④ 作成 スケジュール

⑤ 作成要員のスキル と要員数

(3)ド キュメン ト作成ルールで作成が規定されている ドキュメン トを作成 しない場合の例

① 流通マニュアルの利用

② 市販 ソフ トウェアに付随 の「README」 、「HELP機 能」の禾1」用

③ 開発支援 ツールの出力の利用

④ 外部か らの ドキュメン トの購入
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VI.共 通 業 務

(4)ド キュメ ン トの種類 に関す る参考

「共通 フ レー ム98ソ フ トウェア を中心 と した システ ム開発 お よび 取 引 のた めの共通 フ レー ム」

(1998年 版)を 参照。
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システム管理基準解説書

1.ド キ ュメン ト管理

1.1作 成

(5)ド キ ュメン トは、作 成 計画 に基 づいて作 成す る こ と。

1主 旨

ドキュメン トは、必要な 内容 を網羅 し、必要な時期までに用意す るために、作成計画に基づいて

作成す る必要がある。

2着 眼 点

(1)作 成 した ドキュメン トの種類、内容、作成時期等は作成計画 と一致 していること。

(2)ド キュメン トの作成計画に基づいて、 ドキュメン トの作成状況 を管理 していること。

(3)作 成の遅延、中止 、追加並びに内容が変更 となった ドキュメン トを把握 し、その理由を明確 に

していること。

(4)作 成の遅延 に対す る対策を講 じていること。

(5)ド キュメン トの作成に要 した要員、費用、期間等の実績 を把握 し、作成計画 と対比 して次の工

程 もしくは次の計画立案時に反映 していること。

3関 連事項

(1)ド キュメン トの作成状況 を作成計画に対比 して監査する際のポイン トの例

① 計画 された種類の ドキュメン トの作成状況

② ドキュメン ト作成ルールへ の遵守状況

③ 作成の仮定での レビュー実施状況 とレビュー時の検討結果の反映状況

④ 作成が遅延 している ドキュメン トに対す る対応状況

(2)ド キュメン トが作成計画 と乖離 している場合 の例

① 作成中止(原 因例:他 の代替手段での対応)

② 作成方法の変更(原 因例:自 動作成への変更)

③ スケジュールの遅延(原 因例:開 発作業の遅れ、人的資源 の不足)

④ 記述の不統一(原 因例:記 述要領の理解不足、 レビューの未実施)

⑤ 記述の重複(原 因例:記 述範囲の不統一)
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VI.共 通 業務

1.ド キ ュメン ト管理

1.2管 理

(1)ド キ ュメン トの更新内容は、ユーザ部門及び情報システム部門の責任者が承認すること。

1主 旨

変更 した ドキュメン トの品質を確認 し、組織体の共有物 とす るた め、 ドキュメン トは、ユーザ部

門及び情報システム部門の責任者が承認する必要がある。

2着 眼 点

(1)変 更 した ドキュメン トを関係者が レビュー していること。

(2)ド キュメン トの変更内容等をユーザ部門及び情報 システム部門の責任者が承認 しているこ と。

(3)変 更 した ドキュメン トを ドキュメン トの作成計画に基づいて配布 していること。

(4)ド キュメン トの変更を関係者 に周知徹底 していること。

i3関 連事項

(1)ド キュメン トの変更内容等の承認時の留意事項

① 内容 の妥当性

② 関係者に よる内容 のレビュー状況

③ 利用部門の利便性 、理解の しやす さ

④ 配布先、配布方法

⑤ 旧版の廃棄方法

(2)関 係者への周知徹底時の留意事項

① 変更箇所、変更理由、影響範囲の説 明

② 変更期 日、変更時刻の通知

③ 関係者への漏れのない通知

④ 旧版の廃棄方法

(3)ド キュメン ト変更時の関係者 の例

① 変更 した ドキュメン トの レビュー時の関係者

a.標 準化推進部 門

b.ド キュメン ト作成部門

c.ド キュメン ト利用部門

② 変更 した ドキュメン トの周知徹底時の関係者

a.ド キュメン ト利用部門

b.ド キュメン ト管理部 門

c.ド キュメン ト作成部 門
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システム管理基準解説書

1.ド キ ュメ ン ト管理

1.2管 理

(2)ド キ ュメ ン ト管理 ルー ル を定 め、遵 守 す るこ と。

翔 主 旨

情報システムの内容 と整合 した ドキュメン トを維持 し、利用を円滑にするため、原本及び配布 さ

れた ドキュメン トの管理ルールを定め、遵守する必要がある。

2着 眼 点

(1)ド キュメン ト管理ルールを明文化 し、組織体 として承認 していること。

(2)ド キュメン ト管理ルールを情報戦略 に基づいて定めていること。

(3)ド キュメン ト管理ルールを ドキュメン トの作成者 、利用者及び管理の関係者に周知徹底 してい

るこ と。

(4)ド キュメン ト管理ルールの遵守状況 を ドキュメン トの作成、利用及び管理の責任者 が確認 して

いること。

(5)ド キュメン トの管理ルール は、情報 システムの開発方法、運用形態に応 じて見直 していること。

(6)デ ィジタルファイルで管理す る場合 の機密性、完全性、可用性、見読可能性確保の対策を立て

ていること。

3

(1)

関連事項

ドキュメン ト管理ルールの必要性

ドキュメン トは自部門内で作成 した文書のみならず、監査報告書や顧 客からの受領文書等 もあ

り、 ドキュメン ト管理ルールを定め、明確に管理す る必要がある。 これ らの文書類 は厳格に保管

され るだけでな く、要望に応 じて利用できるようになっていなければならない。

① 原本性の確保(ル ールに基づかない変更を防止す る)

② 最新版の明確化(ど れが最新版であるか容易に判断できる)、 旧版 の廃棄

③ 情報 システム として統一の とれた ドキュメン トの保守

④ 利便性(必 要な時に、簡易な方法で、最新の ドキュメン トが参照できる)

⑤ 情報セキュリティの確保

⑥ 知識 ・情報の共有化

(2)ド キュメン ト管理ルールの項 目の例

① 管理対象

② 管理方法

③ 管理範 囲
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VI,共 通 業 務

④ 管理部門

⑤ 更新手順

⑥ 廃棄の判断と方法

⑦ 保管方法 ・保管期 限

⑧ 保管媒体

(3)ド キュメン ト原本の管理における留意事項

① 原本の現物(紙 、デ ィジタルデー タ)の 明確化

② 原本管理者の明確化(管 理責任者の任命方法、役割 の明確化 を含む)

③ 原本の保管場所(紙 の場合は キャ ビネ ッ ト、デ ィジタルデータの場合はサーバ等)、 施錠状

況(キ ャ ビネ ッ トのかぎ、サーバへのアクセス権等)

④ 原本の帯出状況の管理(紙 の場合のみ)

⑤ 原本のバ ックアップの外部保管(紙 、ディジタル データ)
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システム管理基準解説書

1.ド キ ュメ ン ト管 理

1.2管 理

(3)情 報 シス テ ム の変更 に伴 い、 ドキ ュメ ン トの 内容 を更新 し、更新 履歴 を記 録す る こと。

1主 旨

情報システムの内容 と整合 した ドキュメン トを維持 し、最新の状態 を明確 にするため、情報 シス

テムの変更時に関連 ドキュメン トの内容を更新 し、更新履歴 を記録す る必要がある。

2着 眼 点

(1)情 報 システムの変更の影響 を受 ける ドキュメン トを明確 にしていること(変 更の種類 と ドキュ

メン トの種類)。

(2)ド キュメン トの更新 を遅延な く行っていること。

(3)ド キュメン トの更新 は、 ドキュメン ト管理ルールに基づいて行ってい ること。

(4)作 業内容 を指定する位 置付 けにある ドキュメン トは、その作業開始以前に更新 され ていること

(例:プ ログラムの変更前に、 当該変更を指示す るプログラム設計書が変更 されてい ること)。

(5)ド キュメン トの更新作業の進捗状況を管理 してい ること。

(6)変 更の理由、範囲等 を記録 し、更新履歴 として管理 していること。

3関 連事項

(1)ド キュメン トの更新の理 由の例

① 情報 システムの変更(機 能変更、蝦疵対応)

② ドキュメン ト内容の改善 ・充実(新 規項 目、内容の整理 ・統合 ・訂正)

③ 運用 の変更(運 用の効率化、業務変更、暇疵対応)

④ ソフ トウェアの レベルア ップ(パ ッケージソフ トウェア等 のレベルア ップ)

⑤ ドキュメン ト標準の変更への対応

(2)ド キュメン トの更新手続の内容の例

① 変更手続の事務 フロー

② 変更手続用文書書式

③ 変更管理方針の策定

④ 変更権限の規程

(3)ド キュメン ト更新時の留意事項

① 更新 内容 の完全性(改 訂部分の抜けがない こと)

② 他の ドキュメン トとの連携(同 期の とれた更新)

③ 更新 内容 の配布先(必 要部門への漏れのない周知徹底)
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VI.共 通 業 務

④ 更新理由の告知(利 用部門への説明)

⑤ 更新方法の明確化(全 面取替え、差換え

アの場合))

⑥ 更新前内容の廃棄方法(機 密保護)

(4)更 新履歴の項 目の例

① 更新年月 日

② バージョン情報

③ 更新内容の概要(更 新理由)

④ 更新担当者

⑤ 承認者

⑥ 更新内容の配布 日

⑦ 配布先

⑧ 配布手段 ・方法

⑨ 旧資料の廃棄方法

、 自動 更新 、購入 と配布(パ ッケー ジ ソフ トウェ
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1.ド キ ュ メン ト管理

1.2管 理

(4)ド キュメン トの保管、複写及び廃棄は、不正防止 及び機密保護の対策を講 じる こと。
|

1主 旨

ドキュメン トの不正利用 、漏 えい等を防止す るため、 ドキュメン トの保管、複写及び不要 ドキュ

メン トの廃棄は、不正防止及び機密保護の対策 を講ず る必要がある。

2着 眼 点

(1)ド キュメン トの保管、複 写及び廃棄は、 ドキュメン トの形態及び重要度(機 密度)に 応 じた不

正防止及び機密保護の対策 を講 じていること。

(2)ド キュメン トの管理者 を定め、定期的に保管の状況 を把握 していること。

(3)ド キ ュメン ト管理 ルー ル に基 づ いて、 ドキュメ ン トの利 用状 況 を記録 して い るこ と。

(4)機 密性の高い ドキュメン トの利用及び複写は、ドキュメン ト管理の責任者 が承認 していること。

(5)機 密性の高い ドキュメン トの廃棄は、溶解、裁断等 で行 い、 ドキュメン ト管理の責任者 が実施

の状況 を確認 していること。

3関 連事項

(1)ド キュメン トの保管時の留意事項

① ドキュメン トの管理者 を定めて管理す る。

② 管理台帳を作成 し、現在の ドキュメン トの状況 を常時把握す る。

③ 重要な ドキュメン ト、機密性の高い ドキュメン トは、施錠できる場所 に保管する。

④ 端末装置等のそばにおいて常時使用する操作解説書等には、機密事項を記載しない。

⑤ 重要な ドキュメン ト、機密性の高い ドキュメン トの利用 には、管理者 の許可 を得 る。

(2)ド キュメン トの複写における留意事項

① 機密性の高い ドキュメン トは、複写無効の特殊用紙等を用いて、複写ができないよ うにす

る 。

② 不正利用の防止には、複写行為 が明白となる用紙 を用いる。

③ 複写禁止 とす る ドキュメン トの種類 を明確にす る。

④ ドキュメン ト上での複 写禁止の表示のルール を定 める。

⑤ 機密性 の高い ドキュメン トを配布する際 には、通 し番号等 をつける。

(3)ド キュメン ト廃棄時の留意事項

① 廃棄 した ドキュメン トは、管理台帳等にその結果 を記入す る。

② 機密性 の高い ドキュメン トの廃棄は、溶解、裁 断等で行 う。
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VI.共 通 業 務

③ 機密性の高い ドキュメン トの廃棄には、管理者等が立会い、廃棄状況を確認する。

④ 廃棄業者 に委託する場合は、契約書に機密保持及び廃棄報告の事項 を入れ る。

(4)重 要な ドキュメン ト、機密性の高い ドキュメン トをディジタルデータとして保管する場合の留

意事項

① 保管場所(サ ーバ等)へ のアクセスを制 限するとともにアクセスの ログを取 り、定期的に

検査す る。

② ディジタルデータは暗号化す る。

③ 印刷不可、内容 のコピー ・ペー ス ト不可の形式で保管する。

④ ディジタル署名等による改 ざん防止を行 う。
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2.進 捗 管理

2.1実 施

(1)進 捗 計画 に基 づ いて方 法 、体制 等 を定 め 、ユーザ 、企 画 、開発 、運 用及 び 保守 の責任 者が 承認

す る こと。

1主 旨

企画、開発、運用及び保守業務 を計画 どお りに遂行するため、それ ぞれの特 性に応 じた進捗管理

の方法、体制等 を明確 に し、責任者が承認する必要がある。

2着 眼 点

(1)ユ ーザ、企画、開発 、運用及び保守の進捗管理の責任者を明確 に してい ること。

(2)進 捗管理の責任者は、ク リテ ィカルパスを的確に識別 して、進捗管理の方法、体制等を定めて

いること。

(3)ユ ーザ、企画、開発 、運用及び保守の責任者 による承認方法 を明確に し、承認 しているこ と。

(4)作 業の実施に先立ち、関係者に対 して、進捗管理の方法、体制等 を周知徹底 してい ること。

(5)特 に大規模な開発 においては、EW(EarnedValueManagement)法 等を用いて投資に対す

る進捗度合いを管理す ること。

3関 連事項

(1)ク リティカルパスの識別状況を監査するに当たっての留意事項

①WBS(WorkBreakdownStructure:作 業分割構成図)は 適切か。

② 作業項 目の順序関係、作業工数見積 りは妥当か。

③ クリティカルパスの決定には進捗管理の責任者が承認 しているか。

④ プ ロジェク トの進捗に応 じて変化す るク リテ ィカルパスを把握 しているか。

⑤ 進捗管理の責任者 は、業務 の計画書等に基づいて、業務の全容を十分に把握 しているか。

⑥ 進捗管理の責任者 は、業務 の特徴、業務の制約条件、想定 され るリス ク等を明確 に把握 し

ているか。

(2)進 捗管理 の方法、体制 として定める事項の例

① 管理項 目と目標値

② 管理手法

③ 実績値収集の範囲、方法、頻度

④ 進捗報告の方法、対象者 、頻度

⑤ 対策の立案方法、実施体制

⑥ 業務 の工程終了時における作業実績の分析及び評価方法
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VI.共 通 業 務

⑦ 重点管理項 目

(3)開 発業務における目標値の設定及び実績値収集の方法等の例

管理項 目
目標値 実績値の収集

1週 目 2週 目 完了日 範囲 方法 頻度
シス テ ム設 計

書の作成本数

0本 3本 .・. 17本 Aサ ブ シス

テム

システム設計 レビ

ュー報告書の提出

週次

プ ロ グ ラ ム の

ウ ォ ー ク ス ル

ー の 消 化 率

7本 1.3本 .`魯 ● ● ● 52本 Bサ ブ シス

テム

チ ー ム リー ダ ー か

らの 報 告

日次

結合 テス トが

完 了 した プ ロ

グラム数

10本 15本 ・ 吟.◆. 30本 Cサ ブ シス

テム

結合 テス ト完了報

告書の提出

週次

lll::ll
l'`1``1

ll
I■

なお、目標値の設歓 当たってぼ 実絢 直との差異の許容範囲をあらかじめ設定 しておく漣

がある。

(4)開 発業務 にお ける進捗報告の方法の例

名称 方法 対象者 頻度

.チ ー ム ミー テ ィ ン グ 進捗会議の開催 チ ー ム メ ンバ ー 全 員 毎朝

進捗月次報告 進捗報告書の回覧 業務の責任者以上 毎月初 日
lll:l
Il`1`

(5)外 部委託の関係が複数階層にわたる場合には、見直 した計画 をすべての委託先 に周知徹底す る

必要があ る。
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2.進 捗 管理

2.1実 施

(2)ユ ー ザ、企 画 、開発 、 運用 及 び保 守 の責任者 は、進 捗状 況 を把握 す る こと。

雀 主 旨

問題点 を早期 に発見す るため、ユーザ、企画、開発 、運用及び保 守の責任者 は、作業の進捗状況

を的確 に把握す る必要がある。

2'着 眼 点

(1)進 捗管理の責任者は、管理項 目について 目標値 と実績値 との差異 を分析 していること。

(2)進 捗報告は、あ らか じめ定 められた方法等に基づいて行っていること。

(3)ユ ーザ、企画、開発、運用及び保守の責任者は、進捗報告の内容 の妥当性 を確認 していること。

(4)作 業完了の確認方法を明確 にしていること。

(5)ク リティカルパス上の作業の進捗状況は、重点的に把握す ること。

(6)進 捗状況に応 じて クリティカルパスの変化を認識す ること。

3関 連事項

(1)目 標値 と実績値 との差異の分析状況 を監査す るに当たっての留意事項

① 差異が許容範囲内のものであるか否かの判断を客観的 に行 っているか。

② 潜在的な問題 点の認識や その顕在化の可能性 の判断を誤っていないか。

(2)作 業完了の確認方法の例

① レビュー ミーテ ィングの開催

② 進捗報告会の開催

③ 作業完了報告書の回覧

④ プロジェク ト統括 責任者 による決裁

⑤ 成果物による確認
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VI.共 通業 務

2.進 捗 管理

2.1実 施

(3)進 捗 の遅延等 の対 策 を講 じる こ と。

1主 旨

企画、開発、運用及び保守業務 を計画 どお りに遂行す るため、進捗 の遅延等の対策 を講ず る必要

がある。

2'着 眼 点

(1)進 捗管理の責任者 は、発見 した問題点を関係者 と直 ちに協議 してその原因 を究明 し、解決のた

めの対策を作成 してい ること。

(2)進 捗管理の責任者 は、複数 の対策案 を評価 し、最適な対策案 を選択 していること。

(3)ユ ーザ、企画、開発、運用及び保守の責任者は、対策を承認 していること。

(4)進 捗管理の責任者は、対策の実施状況を管理 していること。

(5)ユ ーザ、企画、開発、運用及び保守 の責任者は、対策の実施結果 を確認 しているこ と。

(6)問 題 の発見か ら解決までの過程 を記録 していること。

(7)ク リティカルパス上の作業進捗の遅延等の対策は、優先順位 を上げること。

3関 連事項

(1)対 策を講ずるべき例 として、作業環境や状況 の変化に対応 して、作業実績 の把握方法等、進捗

管理の方法自体 を見直す場合 も含 まれる。

(2)対 策の立案状況を監査するに当たっての留意事項

① 問題発生の本質的原 因、発生 した問題が全体の工程に与 える影響度や その範囲、今後の推

移状況等を的確に把握 しているか。

② 原因は、当該作業 に固有の ものか、又は他の作業でも発生す る可能性 があるかについて、

客観的に評価 しているか。

③ 対策を実行す ることによって計画 したスケジュールの中で残 りの作業を完了することがで

きるか否かについて、客観的に評価 してい るか。

④ 対策を実行す るために必要な要員や設備等 を明確 に してい るか。

⑤ 策定 した対策 について、関係者の合意を得ているか。

⑥ 回復の見込めない大幅な遅延 に対 してはプ ロジェク トの打切 りも代替案 に挙げているか。

(3)問 題の発見か らその解決までの過程 を記録す る目的

① 企画、開発、運用及び保守の各業務の工程終了時に計画に対する実績 を分析及び評価す る

ため。
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② 将来同様の問題が発生 した際に、原因の究明、対策の立案 、実施 を効率的に行 うため。

③ 進捗管理 自体を評価す るため。
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VI,共 通 業務

2.進 捗管理

2.2評 価

(1)業 務の工程終了時に、計画に対する実績 を分析及び評価 し、責任者が承認すること。

1主 旨

次工程の計画の見直 し及び進捗管理の方法等の改善、並行実施又 は将来実施 され る同種の工程の

計画へのフィー ドバ ックを図るため、企画、開発 、運用及び保守業務の工程終了時に計画に対す る

作業実績を分析及び評価す る必要がある。

2着 眼 点

(1)進 捗管理の責任者 は、 目標値 と実績値 との差異を多面的に分析及び評価 していること。

(2)分 析及び評価結果を記録 し、ユーザ、企画、開発、運用及び保守 の責任者が承認 していること。

(3)関 係者 に対 して、分析及び評価結果 を報告 していること。

3関 連事項

企画、開発、運用及び保守業務の工程 終了時に計画に対す る作業実績 を分析及び評価 し、次工程

の計画の見直 し及び進捗管理の方法等の改善、並行実施又 は将来実施 され る同種の工程 の計画への

フィー ドバ ックを図ることの関係を開発 業務の場合を例にあげ、図示する と次のとお りである。

今回の進捗管理の範囲

一

開発業務
ヒ ・テム設計1

一次 工程 の計画 の見直 し

→ 巨 グ・ム⇒ 一・・

▲

作業実績の分析及び評価

進捗管理方法の改善

↓

次回の開発業務
1シ ステム設∋

→ プ ロ グ ラ ム 設 計 → ・・

410



システム管理基準解説書

(2)分 析及び評価すべき作業実績

① 業務 の作業実績

a.計 画 に対する作業の遂行状況

b.納 期 に対する遅延状況

② 進捗管理の作業実施

a.実 績値の収集状況

b.進 捗報告の実施状況

(3)開 発業務にお ける作業実施の分析の観点の例

① 作業の工程別、作業単位別 、開発チーム別

② 要員の職種別、スキル別

③ 成果物の種類別 、規模別、難易度別

(4)目 標値 と実績値 との差異の分析及び評価状況を監査するに当たっての留意事項

① 見積根拠及び 目標値 自体の妥当性 を検証 しているか。

② 差異の発生理 由を要因別に分析及び評価 しているか。

③ 実施 した対策の効果を分析及び評価 しているか。
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2.進 捗 管理

2.2評 価

(2)評 価結 果 は 、次 工程 の計 画 に 反映す る こと。

聡 主 旨

次工程の計画の実現可能性 を高めるため、評価結果 を次工程の計画に反映す る必要がある。

2着 眼 点

(1)各 工程の責任者は、前工程の評価結果 を理解 し、次工程の計画に与える影響を的確に把握 して

いること。

(2)企 画、開発、運用及び保守業務 の責任者は、見直 した計画を承認 していること。

(3)見 直 した計画は、関係者に周知徹底 していること。

3関 連事項

(1)工 程の責任者 とは該当項 目の計画の立案者である。なお 、工程の責任者 が前工程 の責任者 と同

じ者の場合がある。

(2)評 価結果 に基づいて、次工程 の計画の見直 しのために検討すべき課題の例

① 成果物の納期

② 作業生産性の指標

③ 要員の人選、チームの編成、委託先の選定

④ 作業を遂行す るために必要な予算

(3)外 部委託 の関係が複数 階層にわたる場合 には、見直 した計画をすべての委託先に周知徹底す る

必要がある。
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2.進 捗管理

2.2評 価

(3)評 価結果は、進捗管理の方法、体制等の改善に反映すること。

1主 旨

進捗管理の作業を効率的かつ効果的に遂行するため、評価結果を進捗管理の方法、体制等の改善

に反映す る必要がある。

2着 眼 点

(1)評 価結果 に基づいて、進捗管理の方法、体制等に関する問題 点を明確 に している こと。

(2)問 題点に対す る改善策 を作成 し、有効性 を検証 していること。

(3)進 捗管理の方法、体制等の改善内容を組織体 として承認 していること。

(4)評 価結果 は、当該プロジェク トに限 らず、次プ ロジェク トに役立っように知識 ・ノウハ ウを蓄

積す ること。

3関 連事項

(1)評 価結果に基づいて、進捗管理の方法等の改善のために検討すべき課題の例

① 管理項目の設定方法

② 目標値の見積 り方法

③ 実績値の把握方法、把握体制

④ 進捗状況の報告方法、報告体制

⑤ 対策の立案方法、実施体制

⑥ 業務の工程終了時における作業実績の分析及び評価方法
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3.品 質管理

3.1計 画

(1)品 質目標 に基づいて品質管理の計画 を定め、ユーザ、企画、開発、運用及び保守の責任者が承

認す ること。

1主 旨

情報システムのライフサイクルのすべてにおいて組織体の 目標 を達成するに足 る品質を維 持す る

ための品質管理計画は、品質管理を円滑かっ効果的に行 うために必要なものであ り、ユーザ、企画、

開発、運用及び保守の責任者が承認を行 う必要がある。

2着 眼 点

(1)品 質管理の責任者を定めてい ること。

(2)品 質管理計画を明文化 し、ユーザ、企画、開発、運用及び保守の責任者が承認 していること。

(3)品 質管理計画は、情報システムの企画、開発、移行、運用及び保守等の各プ ロセス と整合性が

とられてい るこ と。

(4)品 質管理計画 を結果の測定が可能な形態で作成 していること。

(5)品 質管理計画は、全体最適化計画の 中で策定 され る組織体の品質方針 と整合性 をとっているこ

と。

(6)品 質管理計画を関係者 に周知徹底 していること。

(7)品 質管理計画を内外の環境変化に合 わせて見直 していること。

3関 連事項

(1)全 体最適化 と品質管理計画

品質方針 は全体最適化計画の中で策 定され る。品質方針 は、組織体の全体的な最適化の方針 と

整合 して策定 され、品質 目標の設定 とレビューのための枠組みを与える(ISO9001.2005.3を 参

照)。 品質管理 は組織体がその 目標 を達成す るための品質マネジメン トシステム(PDCAサ イ ク

ル)を 構築す ることである。品質管理方針は、情報 システムの構築か ら運用全般(シ ステムライ

フサイクルの全般、保守 も含まれ る)に 係 る。

品質管理計画は品質方針に基づき、イ ンフラス トラクチ ャや各運用システムが構築か ら運用全

般に至るまで、円滑かつ効率的に稼動で きるよう具体的に定めた品質管理達成事項である。 品質

管理ルール と品質管理手順は品質管理方針及び品質管理計画に基づいて作成 され、すべての関係

者に周知徹底 され、実行 されるよ うに教育 ・訓練 されなければな らない。

(2)品 質管理の責任者

ライ フサイクル各段階での品質管理責任者 を定めてい ること。
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品質管理の最終責任者 は、組織体の長であ り、各業務プ ロセスの統括責任者である。 品質管理

責任者は品質 を維持す るためにライフサイクルの各段階で作業及び成果物の品質を レビューす る。

ただ し、品質管理担当者 は運用 の責任者 と同一である場合 もあるが、品質のチェック機能 を有効

にす るためには、実際の運用の責任者 とは異なることが望ま しい。品質管理責任者 と品質管理担

当者 の役割 と権限を明確 に定義す る必要がある。

(3)品 質管理計画を周知徹底すべき関係者

① 情報システム部員

② 各運用担当者

③ 保守責任者、担 当者

④ 開発プ ロジェク トの責任者、担 当者

⑤ コールセ ンターの責任者 、担当者

⑥ 外注委託先の責任者 、担当者

⑦ 品質管理担当者

⑧ 情報 システムの利用者 等

(4)品 質管理の関連プ ロセス との調整

品質管理はシステ ム開発 のライフサイクル(企 画 ・開発 ・検証 ・移行 ・運用 ・保守 ・見直 し ・

廃棄等)の すべての工程で関連をもつ。また、品質の確認方法もプ ロセスの項 目 ・状況によって

異なる。 したがって、品質管理計画 ・項 目は各プ ロセス と調整 を経 た上で立案 ・実行す る必要が

ある。
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3.品 質管 理

3.1計 画

(2)品 質管 理計 画は 、方法 、体制 等 を明 確 にす る こと。

1主 旨

品質管理計画は、組織体の品質管理マネ ジメン トシステムを円滑に実施 す るために、その実施方

法、体制 、実施時期等 を明確 にす る必要 がある。品質管理計画は、全体最適化計画の 中で定 められ

た品質管理方針 を具体化す る。

2着 眼 点

(1)品 質 目標が達成 されるように品質管理計画を作成 していること。

(2)各 段階での管理が有効になるよ うに必要な判断基準及び方法を明確 に していること。

(3)各 段階での管理の責任 と権限を明確 に していること。

(4)品 質管理のプ ロセスを監視、測定、分析 していること。

(5)品 質管理に必要な資源 と情報を配分 していること。

3関 連事項

(1)品 質管理計画の項 目の例

① 総則

a.目 的

b.適 用範囲

c.基 本方針

d.品 質管理体制

e.品 質管理責任者

f.品 質管理責任者 の任務 ・権 限

g.品 質管理担当者

h.品 質管理担当者 の任務

i.機 密保持

j.評 価の基準

k.ル ールの改廃及び周知徹底

② 実施

a.実 施スケジュール

b.実 施場所

c.担 当者
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d.実 施手順

e.実 施の留意点

f.品 質管理文書の作成

③ 報告

a.指 摘す る事項

b.リ スク評価

c.改 善点

d.改 善の優先度

e.改 善結果

f.次 期以降の改善予定

(2)品 質管理の方法及び体制

情報 システムの品質管理は ドキュメン ト類(設 計書類、記録類、 ログ等)の レビュー、プ ログ

ラムのデバ ッグ、検証(設 計検証、コー ド検証、操作検証等)、 妥当性確認、監査等を通 して行 わ

れる。品質管理 の体制 は品質 目標に従って、上記の要求を満たす ような体制 を構築 して行わなけ

ればならない。

品質管理の方法、体制は、品質管理計画で明 らかにされていなければな らない。

(3)品 質管理の実施時期

品質管理は システム開発 のライ フサイ クル(企 画 ・開発 ・検証 ・移行 ・運用 ・保守 ・見直 し ・

廃棄等)の すべての工程で実施 されるべ きものであるため、それぞれ の時点で責任者 を定め、実

施 しなければな らない。

プ ロジェク トリーダー若 しくは運用管理責任者は、品質管理が適切 に行 われるよ う資源 を配分

し、その実施に対 して責任を負 わなけれ ばな らない。
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3.品 質管理計画

3.2実 施

(1)業 務の工程終了時に、計画に対する実績を分析及び評価 し、責任者が承認すること。

鑓 主 旨

業務が計画 どお りに実施 され、品質管理 目標 を達成 したかを評価す るために、その実績 を品質管

理ルールに基づ き、計画 に対する実績 を分析及び評価 して、責任者が承認す る必要がある。

2着 眼 点

(1)品 質管理計画及び品質管理ルールを制定 していること。

(2)品 質管理 目標、評価の基準を明文化 していること。

(3)品 質管理業務を実施 していること。

(4)品 質管理記録を作成 していること。

3関 連事項

(1)品 質管理 の評価基準の例

① 開発 の例

a.開 発の進捗管理:計 画のWBSに 対す る実績 の進捗

b.開 発仕様書の用件定義に対す る適合度合い(設 計検証 ・コー ド検証 におけるエラー件数、

実行時のバ グ件数等)

c.ユ ーザの要求に対す る適合度合い(ト ランザ クシ ョン量、処理時間、 レスポンスタイム

等)

② 運用の例

以下の項 目が運用上で予定 されている処理時間やルール どお りの手順で実施 されているか

等が品質管理の 目標 と実績 の比較、分析対象 になる。運用にっいては明確 なサー ビス レベル

の設定が品質管理上、必要である。

a.運 用の責任 と体制………責任者の設置 の有無、責任 と権限の規定、運用体制の明確化の

有無等

b.運 用手続 運用時間、処理依頼、ユーザID取 得等

c.ジ ョブスケジュール……操作手順 、引継 ぎ、オペ レータの交替 、例外処理 、オペ レーシ

ョン実施記録等

d.オ ペ レーシ ョン 連絡体制 、交替手段、 リカバ リ、記録等

e.入 力管理 入力データの作成及び取扱い、入力者 、承認、変更等

仁 デー タ管理 デー タ管理者、利用状況、複写、媒体管理、保管、廃棄等
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g.出 力管理 出力情報の取扱い、利用状況、引渡 し方法、保管、廃棄等

h.パ ス ワー ド及び識別 コー ドの管理

i.ソ フ トウェア管理………アクセス管理、バ ックアップ、媒体管理、保管、廃棄等

j.ハ ー ドウェア管理………定期保守、バ ックア ップ、利用状況、障害対策等

k.ネ ッ トワー ク管理………利用状況、アクセスコン トロール等

1.構 成管理 管理対象、責任者、管理台帳、状況の把握、変更手続等

m.建 物及び関連設備管理等

(2)担 当責任者の例

① 開発 プロジェク ト責任者

② ジ ョブスケジュール担 当責任者

③ ハー ドウェア担当責任者(サ ーバ、基本OSを 含む)

④ ネ ッ トワーク担当責任者

⑤ クライ アン ト担当責任者

⑥ 各アプ リケー シ ョン別担 当責任者

⑦ コールセ ンターの責任者、担 当者

⑧ 外注委託先

⑨ 品質管理担当者

⑩ 情報システムの利用者 等

品質管理結果 について、責任者の承認 を得 る時には、その内容への同意 を得 ることが重要であ

る。記載 された指摘事項、改善要求がある場合には、特 にその事実についての確認が必要である。

(3)品 質管理の方法

① ドキュメン ト類の レビュー(品 質 目標 との照合)

② 実行 ログや監査証跡 との照合(同 上)

③ プ ログラム リス ト類 の トレースによる確認

④ プ ログラムの実行 トラ ッキングによる確認

⑤ プ ログラムのデバ ッグによる確認

⑥ エラーの発生状況 と品質 目標 との照合 等
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3.品 質管理計画

3.2実 施

(2)評 価結果は、品質管理の基準、方法、体制等の改善に反映する こと。

1主 旨

品質管理の評価結果は、組織体の品質管理 目標 を達成するための継続的な改善活動 に役立てるた

め、品質管理の基準、方法、体制等の改善に反映す る必要がある。

2着 眼 点

(1)改 善は品質管理 目標が よりよく達成 され るように実施 していること。

(2)改 善担 当者の役割 と責任 を決めていること。

(3)改 善の担当責任者を決めていること。

(4)改 善の結果は品質管理責任者 に報告 していること。

(5)品 質管理の基準 自体 も見直 していること。

3関 連事項

(1)改 善担当責任者 の例

改善担当責任者 が明確であることは、改善活動が実行性 をもっために必要である。

① 開発プ ロジェク ト責任者

② ジョブスケジュール担 当責任者

③ ハー ドウェア担当責任者(サ ーバ、基本OSを 含む)

④ ネ ッ トワーク担当責任者

⑤ クライアン ト担当責任者

⑥ 各アプ リケー ション別担当責任者

⑦ コールセンターの責任者、担当者

⑧ 外注委託先

⑨ 品質管理担当者

⑩ 情報 システムの利用者 等

(2)評 価結果 の改善を反映する場

① 中期計画立案時に検討

② システム化委員会で検討

③ プロジェク ト内で検討

④ 運用 ・保守の会議体で検討

⑤ 情報システム部門内での検討
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⑥ 委託の場合は委託先 との会議体 の中で検討 等

(3)品 質管理 の基準 ・ルールの見直 しの例

① 品質改善作業への対応

② 組織 制度等の変更へ の対応

③ 技術進歩への対応

④ システム導入 ・改変へ の対応

⑤ 基準適合、法規制変更への対応 等
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4.人 的資源管理

4.1責 任 ・権限

(1)要 員の責任及び権限は、業務の特性 及び業務遂行上の必要性に応 じて定め ること。

1主 旨

企画、開発、運用及び保守業務 を効率的に遂行 し、誤び ゅ う及び不正を防止 し、機密 を保護す る

ため、要員の責任及び権限を定める必要がある。

2着 眼 点

(1)企 画、開発及び保守業務の遂行に必要な責任及び権限を明文化 してい ること。

(2)要 員 の責任及び権限の関係に矛盾がない こと。

(3)要 員の責任及び権限は、能力及び経験 を反映 していること。

(4)責 務 の分離 を明確に していること。

3関 連事項

(1)職 務分析の実施

要員の責任 と権限を定めるた めには、職務分析 が適切に行われていることが前提 となる。

(2)明 文化 の方法

要員の責任及び権限の明文化の例

① 職務記述書

② 組織図

③ 職務分担表

④ 要員配置表

(3)責 任 と権限 との整合性のチェ ックポイン ト

要員 の責任 と権限との間に矛盾がないかの確認に当たっての着眼点

① 要員 間の整合性

② 個別要員に割 り当て られた責任 と権限 との間の整合性

③ 部門間の整合性

④ 企業間の整合性
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4.人 的資源管理

4.1責 任 ・権限

(2)要 員の責任及び権限は、業務環境及び情報環境の変化に対応 した見直 しを行うこと。

'1
主 旨

業務環境及び情報環境の変化に適応 させるため、要員の責任及び権限は定期的又は適切 なタイ ミ

ングで見直す必要がある。

2着 眼 点

(1)見 直 しの範囲を明確に していること。

(2)見 直 しの判断基準 を明確 にしていること。

(3)見 直 しの結果を組織体 として承認 していること。

(4)見 直 しの手続 を明確に していること。

3関 連事項

(1)業 務環境の変化

具体的には次のよ うな業務環境の変化 によって、要員の責任及び権限の見直 しが必要 となる。

① 組織 の統廃合

② 組織体の合併

③ 関連法令等の改正

④ 経営方針の変更

⑤ 外部委託

⑥ 要員又は組織の生産性 向上

(2)情 報環境の変化

具体的には次のよ うな情報環境 の変化によって、要員の責任及び権限の見直 しが必要 となる。

①EUCの 導入

② 分散 システムか ら集 中システムへ、集 中システムから分散システムへ

③ 異組織間、異企業間のネ ッ トワー ク接続

④ モバイル化

⑤APS(AdvancedPlanningScheduling)等 の採用

(3)見 直 しの範囲

① ユーザ部門と情報システム部門との間の責任及び権限の見直 し

② 組織間の責任及び権限の明確化

③ 個人 と組織 との責任及び権限の分担
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(4)見 直 しの判断基準

組織体に次のような兆候が見 られるよ うになってきた とき、要員の責任及び権限の見直 しを検

討す る必要がある。

① 誰に責任及び権限があるのかが曖昧である業務の出現

② 現行の責任及び権限の枠組みでは管理できない業務 の出現

③ 一部の要員への責任及 び権限の集 中

④ 指揮系統の上下関係が曖昧な責任及び権限の出現

⑤ 個別要員の責任及び権 限の関係の矛盾

⑥ 要員の能力及び経験 と責任及び権限のミスマ ッチ
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4.人 的資源管理

4.1責 任 ・権限

(3)要 員の責任及び権限 を周知徹底す ること。

1主 旨

企画、開発 、運用及び保 守業務 を効率的かっ確実に遂行 し、要員相互の連携 を図るため、責任及

び権 限を個々の要員に周知徹底する必要がある。

2着 眼 点

(1)周 知徹底 の方法を明確 に していること。

(2)周 知徹底 の時期が適切であること。

(3)個 々の要員の理解 を確認 してい ること。

(4)変 更を関連す る要員に連絡 していること。

3関 連事項

(1)周 知徹底及び理解の確認の方法

① 職務記述書、組織 図、職務分担表(あ るいは職務分掌表)、 要員配置表等による明文化

② 研修、セ ミナー等 の開催

③ 定例会議

(2)周 知徹底の時期

要員の責任及び権限は、上記の方法によって 日常的に周知徹底 を図ってお くことが必要である

が、次の ような時期には特に周知徹底 させ る必要がある。

① 異動時

② 新規プロジェク ト、新規事業の開始時

③ 組織体の大幅な方針 の変更

④ 組織の再編成時

425



VI.共 通 業 務

4.人 的資 源管 理

4.2業 務遂 行

(1)要 員は、権 限 を遵 守す るこ と。

1主 旨

誤び ゅう及び不正を防止 し、企画、開発 、運用及び保守業務を効率的かっ確実に遂行す るた め、

要員 は権限を遵守す る必要がある。

2着 眼 点

(1)企 画、開発、運用及び保守業務の責任者 は、要員の職務遂行状況 を把握 していること。

(2)要 員間の相互牽制が機能 していること。

(3)作 業報告書を作成 していること。

3関 連事項

(1)職 務遂行状況の把握方法

要員の業務遂行状況は次の方法によって把握することができる。

① 作業週報、作業 日報の作成

② 目標 と実績 との差異分析 の実施

(2)相 互牽制方法

次の方法を積極的に導入す ることによって要員相互の牽制が可能 となる。

① ジ ョブ ローテーシ ョンの実施

② 複数担当制

③ 作業 日報記載の義務付 け

④ ミーテ ィングの導入
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4.人 的資源管理

4.2業 務遂行

(2)作 業分担及び作業量は、要員の知識、能力等か ら検討すること。

1、 主 旨

企画、開発、運用及び保守業務 を計画に基づき遂行 し、目的 とした成果物の品質を確保す るため、

作業分担及び作業量を要員 の知識、能力等か ら検討す る必要がある。

2着 眼 点

(1)要 員 の知識及び能力を反映 して作業の割当てを行 っていること。

(2)企 画、開発、運用及び保守業務 の責任者 は、要員の作業遂行能力 を評価 していること。

(3)評 価 に基づき、作業分担及び作業量 を見直 していること。

13関 連事項

(1)作 業の特性

作業 を要員 に適切に配分す るためには、まず、作業の特性が正 しく把握 されていなければな ら

ない。作業の特性 を把握す るポイ ン トには次のものがある。

① 定型 か非定型 か(反 復可能性)

② 複雑 さ、専門性

③ 他の作業 との関連性

④ 必要 とされ る熟練度

⑤ 肉体的、物理 的要因

(2)要 員側の特性

作業を要員に適切 に配分す るには、個 々の要員の知識及び能力 も評価 されなけれ ばな らない。

要員の知識及び能力 を把握す るポイン トには次のものがある。

① 職種の定義、知識及び能力のレベルの定義(ス キルス タンダー ド)

② 経験

③ 分析力、総合力

④ 協調性

⑤ モラル

⑥ コミュニケーシ ョン力 等
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4.人 的資源管理

4.2業 務遂行

(3)要 員の交替は、誤謬防止、不正防止及び機密保護 を考慮 して行 うこと。

1主 旨

要員 の交替 に際 しては、引継 ぎミス等 による誤び ゅう発生の防止 、担当を外れた要員による不正

の防止、機密保護 を考慮す る必要がある。

2着 眼 点

(1)交 替時の引継 ぎルールを明確 にしていること。

(2)ア クセス資格 を管理 していること。

(3)機 密保護の方法を定めていること。

(4)引 継 ぎ内容を文書で確認 していること。

3関 連事項

(1)要 員交替の契機

要員の交替が発生す るタイ ミングとしては、次の ようなものが考 えられる。 これ らに際 して、

誤び ゅう、不正、機密漏 えいが発生する余地がないか点検 してお く必要がある。

① シフ ト勤務

② 異動 ・退職

③ 定期的又は不定期の休暇

④ アクシデ ン ト 等

(2)ア クセス コン トロール

要員交替における不正や機密漏 えい対策 としてアクセスコン トロールを行 う必要がある。

① パスワー ド、IDカ ー ド、生体認証等の本人認証の仕組み の導入

② コールバ ックシステムの導入

③ 要員 ごとのデータアクセス制限

④ 引継 ぎルールの制定
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4.人 的資源管理

4.2業 務遂行

(4)不 測の事態に備 えた代替要 員の確保 を検討すること。

1主 旨

企画、開発、運用及び保守業務の継続性を維持するため、不測の事態 に備 えた代替要員の確保 を

検討 してお く必要がある。

2'着 眼 点

(1)代 替要員 を必要 とす る作業 を明確に していること。

(2)代 替要員 を確保す るまでの臨時措置を検討 していること。

(3)交 通経路、宿泊施設 を検討 していること。

3関 連事項

(1)不 測の事態発生の原因

① 事件 ・事故

② 病気 ・死亡

③ 災害 ・テ ロ

④ 突然の退職 、解職

(2)代 替要員手配 に当た っての緊要度の評価 ポイン ト

① 当該業務の重要度

② 他の業務への影響度

③ 当該業務の難易度、必要 とされる習熟度

(3)臨 時措置

不測の事態が発生 し、代替要員を実際に確保するまでの間の対応措置を事前に考えておかなけ

ればな らない。例 えば次の ような事項をあ らか じめ決めてお く必要がある。

① 業務の一時停止

② 業務の代替(シ ステム化 されていた ものを手作業で行 う)

③ 業務の縮小

④ 業務 の中止
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4.人 的資源管理

4.3教 育 ・訓練

(1)教 育及び訓練に関する計画及び カリキ ュラムは、人的資源管理の方針に基づいて作成及び見直

しを行 うこと。

1主 旨

組織体 として一貫 した教育及び訓練 を行 うため、人的資源 管理の方針 に基づいたカ リキュラムを

作成 し、情報技術 の進歩等 に応 じて見直す必要がある。

2着 眼 点

(1)教 育及び訓練 の方針 を定めていること。'

(2)組 織体の特性 を考慮 したス キル スタンダー ドを定めていること。

(3)情 報技術の多様性 を反映 し、キャ リアパスに基づいてカ リキュラムを作成 していること。

(4)カ リキュラムを組織体 として承認 してい ること。

(5)情 報技術の動 向及び教育の実績 を反映 して、カ リキュラムを見直 していること。

3関 連事項

(1)教 育 ・訓練の方針

教育及び訓練のカ リキュラムの作成及び見直 しを行 うに当たって、その基本方針は少なくとも

次の3点 との関連において表明されていなければな らない。

① 経営戦略 との関連性

② 組織戦略 との関連性

③ 情報戦略 との関連性

(2)多 様なスキルニーズへの対応

教育及び訓練のカ リキュラムは、スキルに対する組織 内の多様 なニーズに対応できるものにな

っていなけれ ばならない。

① ユーザ部門及び情報システム部門それぞれのニーズに対応 できること。

② 現在 の技術動向のみな らず、将来の技術動向をも見据えていること。

③ 組織の各階層のスキルニーズに応 え られ るこ と。

(3)情 報技術要員の教育 ・研修分野

情報技術要員には様々な ビジネス技能の習得が必要で、それぞれの技能分野で必要な育成を実

施す る必要が ある。

a.シ ステム技術(情 報処理、言語、データベース、ネ ッ トワーク、セ キュ リティ等)

b.シ ステムメソ ドロジー(コ ーディング技法、テス ト技法、要件定義等)

430



システム管理基準解説書

c.業 務 知 識 ・業 務 経験(財 務 会計 、購 買、 営業 、取 引、生 産 、研 究 等)

d.ビ ジネス ス キル(状 況 分析 、課題 設 定、 問題解 決 、企画 能力 等)

e.ヒ ュー マ ンス キル(コ ミュニケー シ ョン、 リー ダー シ ップ 、プ レゼ ンテー シ ョン能 力等)

(4)IT要 員 の教 育 ・研修 方 法

① 研 修

a.集 合 研 修(社 内/社 外)

b.電 子 的手段(eラ ー ニ ン グ/CD-ROM等)

c.通 信 教 育

d.講 習会/コ ン フ ァ レンス

e.視 察/見 学 ツアー 等

② メ ン タ リング/コ ー チ ン グ

a.OJT(OntheJobTraining)

b.OFF-JT(OfftheJobTraining)等

③ 経験

a.顧 客 の業務 を通 して

b.業 務 パ ッケー ジで の訓練

c.業 務 部 門へ の 出 向 等
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4.人 的資源管理

4.3教 育 ・訓練

(2)教 育及び訓練に関する計画及びカ リキュラムは、技術力の向上、業務知識の習得、情報 システ

ムの情報セキュリティ確保等か ら検討する こと。

1主 旨

要員の質的向上 を図るため、教育及び訓練のカ リキュラムは、技術力の向上、業務知識の習得及

び情報セキュ リティの確保等か ら検討す る必要がある。

2着 眼 点

(1)情 報技術全般及び業務 アプ リケーシ ョン分野について、情報処理技術者 として必要な知識、能

力を組織体 として体系化 していること。

(2)情 報セキュ リティにかかわる教育を実施 していること。

(3)情 報倫理にかかわる教育を実施 してい ること。

3関 連事項

(1)情 報セキュ リティ ・情報倫理教育の実施方法

情報セキュ リティ及 び情報倫理教育は、組織 におけるあらゆる教育 ・研修の機会を捉えて実施

されなければな らない。情報セキュ リティ ・情報倫理教育 を実施する機会 としては次のようなこ

とが考えられ る。

① 新人研修

② 一般研修

③ 社内講習会

④ 外部講習会

⑤ 昇格時研修 等
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4.人 的資源管理

4.3教 育 ・訓練

(3)教 育及び訓練 は、計画及びカリキュラムに基づいて定期的かつ効果的に行うこと。

藷 主 旨

要員が、企画、開発 、運用及び保守業務 の遂行に必要な知識、能力等を習得するため、教育及び

訓練は、カ リキュラムに基づいて定期的かっ効果的に行 う必要がある。

2着 眼 点

(1)教 育及び訓練 を計画的に実施 していること。

(2)教 育及び訓練 の実施 の効果 を評価 していること。

(3)カ リキュラムの有効性 を定期的に評価 してい ること。

(4)教 育及び訓練 の実施 に必要な教材を整備 していること。

(5)教 育及び訓練 のインス トラクタは、必要な経験及び知識 を備 えていること。

3関 連事項

(1)教 育 ・訓練計画の検討事項

教育及び訓練計画の策定に当たっての考慮事項

① 教育及び訓練 の内容

② 対象者

③ 達成度

④ 評価方法

⑤ スケジュール

⑥ 運営組織及び実施体制

(2)教 育 ・訓練方法の例

①OJT

②OFF-JT

③ 自己啓発

④eラ ーニ ング

⑤ 組織 内の資格取得

⑥ 情報処理技術者試験の受験

⑦ 各種ベ ンダー資格 の取得

(3)カ リキュラムの受講者 による評価方法の例

カ リキュラムの評価 として、以下のよ うな項 目を受講者 に尋ねる方法がある。
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① 全体的な評価

a.こ のカ リキュラムの受講は有意義であった と思 うか。

b.こ のカ リキュラムは 自身のスキル開発 目標 の達成 に役立つ と思 うか。

c.自 身 の現在のスキル レベル に適 したカ リキュラムであった と思 うか。

d.自 身のスキル開発上の最適なタイ ミングで、このカ リキュラムを受講できた と思 うか。

e.こ のカ リキュラムを開催す ることは、組織体に とって価値 ある投資であると思 うか。

f.こ のカ リキュラムの受講 を他の要員に推奨す るか。

② カ リキュラムについての評価

a.内 容 は期待 を満たす ものであったか。

b.内 容 は、事前案内に記載 された 目的を満たす ものであったか。

c.受 講 した結果、自身の知識 ・スキルは向上 した と思 うか。

③ 業務への適用についての評価

この受講 によって、現在担 当している業務の効率性 、確実性 は向上する と思 うか。

(4)カ リキュラムの受講者 の上司による評価方法の例

カ リキュラムの評価 として、以下のよ うな項 目を受講者 の上司に尋ねる方法がある。

a.受 講前 と比較 して受講者 の受講効果は十分評価できるか。

b.こ のカ リキュラムを開催するこ とは、組織体 にとって価値 ある投資である と思 うか。

(5)イ ンス トラクタの評価方法の例

インス トラクタの評価 として、以下のよ うな項 目を受講者に尋ねる方法がある。

① インス トラクタは、対象 とす る領域にお ける専門性 を示 したか。

② インス トラクタは、キー となる概念等 にっいて、分か りやすい説明を行 ったか。

③ インス トラクタは、受講者 の興味を深めたか。

④ インス トラクタは、質問に対 して、適切かっ明快 な対応 を したか。
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4.人 的資源管理

4.3教 育 ・訓練

(4)要 員に対するキャ リアパスを確立 し、業務環境及び情報環境の変化に対応 した見直 しを行 うこ

と。

1主 旨

企画、開発、運用及び保守業務の遂行 に必要な知識、能力等を習得 させるため、キャ リアパスを

確立 し、業務環境及び情報環境の変化に対応 した見直 しを行 う必要がある。

2着 眼 点

(1)情 報戦略、業務環境及び情報環境に基づいてキャリアパスを確立 していること。

(2)情 報戦略、業務環境及び情報環境の変化に対応 して、キャ リアパスを見直 してい ること。

(3)キ ャ リアパス を要員に周知徹底 していること。

3関 連事項

(1)キ ャ リアパスの意義

人材 の有効活用を図る上でキャ リアパ スの設定は、次の ような意義をもっている。

① 多能化への対応

② 個 々人の動機付 け

④ 組織体 が必要 とす る人材の確実な育成

(2)情 報処理技術者試験

情報技術人材 を対象 とした国家試験で、知識 を主体 とした一定のスキルを客観 的に評価す る機

能 をもつ。スキル修得状況を確認するメル クマール として活用できる。

また、情報処理技術者試験の区分は、システムアナ リス トや システムア ドミニス トレータ、シ

ステム監査技術者、情報セキュリティア ドミニス トレータ等、組織体の情報化 における役割の重

要性に着 目した区分 となっている。

(3)経 済産業省ITス キル標準

各種IT関 連サービスの提供 に必要 とされ る能力 を明確化 ・体系化 した指標であ り、産学にお

けるITサ ー ビス ・プロフェッショナルの教育 ・訓練等に有用な共通枠組み を提供する。

IT投 資の様 々な局面ごとにIT技 術者に求 められる活動内容 を明 らかにす るこ とで、各職種を

定義 している。

① スキル の専門分野 ・職種

a.マ ーケティング

市場機会の評価 と選定、市場環境 の分析、マーケティング戦略の立案 、環境分析 に基づ
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く分析 と洞 察

b.セ ール ス

ビジネ ス戦 略 の立案 支援 、顧 客環 境 の分析 、ITソ リュー シ ョンの提案 、顧 客満 足度 の管

理 、契約 行為 等 セール ス事 務 管理

c.コ ンサ ル タ ン ト

ビジネ ス戦 略 立案 の提言 ・助言 、顧 客環境 の分析 、解 決 策 の提 言 ・助言 、 情報 システ ム

の評価 ・カ ウンセ リン グ、知 的資産 管理

d.ITア ー キテ ク ト

アー キテ クチ ャ設 計、 ソ リュー シ ョン構造 設 計 、機 能 要件 ・非 機 能要件 定義 、ア プ リケ

ー シ ョン及 び システ ム基盤 設 計 の助 言

e.プ ロジ ェク トマネ ジ メ ン ト

プ ロジ ェク ト基 本 計画 の策 定 、プ ロジ ェ ク ト全 体 の管理 ・統制 、 品質(納 期 、費用 、納

入物)管 理 、要員 管理

f.ITス ペ シ ャ リス ト

システ ム基 盤 の分析 、設 計 、 システ ム の構 築 ・導入 、 システ ムの運 用 ・保 守

g.ア プ リケー シ ョンスペ シ ャ リス ト

アプ リケー シ ョンの分析 ・設計 、 アプ リケー シ ョンの 開発 、保 守

h.ソ フ トウェ アデベ ロ ップ メン ト

要 求分析 、 ソフ トウェア製 品 の設 計 ・開発 、 ソ フ トウェア製 品の ライ フサ イ クル マ ネ ジ

メン ト

i.カ ス タマ サー ビス

ソフ トウェ ア ・ハ ー ドウェア の導入 、 ソフ トウェア ・ハ ー ドウェアの保 守 、 ソフ トウェ

ア ・ハ ー ドウェア の障害 回復 、施設 の設 計 ・建 築 ・管理

j.オ ペ レー シ ョン

システ ム の運用 ・監視 、サ ー ビス レベ ル 管理 、ヘ ル プデ ス ク

k.エ デ ュケー シ ョン

顧 客研修 ニー ズ の市場分 析 、研修 カ リキ ュラム の企 画、研 修 コー スの企 画 、研修 コー ス

の 開発 ・実施 、研 修 の効果 測 定

② ス キル の レベ ル

a.レ ベ ル1～2(エ ン トリレベル)

専 門分 野 が確 立す る には至 ってお らず 、 当該 職種 の上位 レベル の指 導 の下 で、業 務 上 に

お け る課題 の発 見 ・解 決 を行 うこ とが で き る レベル 。 ス キル 開発 にお いて は 、 自らの キャ

リアパ ス 実現 に向 けて積極 的 な スキル の研 鎖 が求 め られ る。

b.レ ベ ル3～4(ミ ドル レベ ル)

専 門分 野 が確 立 し、 自らのス キル を駆 使す る こ とに よって 、業 務上 の課題 の発 見 ・解決

を リー ドす る こ とがで き る レベル。 ス キル 開発 にお いて も、 自らの ス キル の研 鎖 を止 める

こ とな く、 また 、 下位 レベ ル の育成 に積 極 的 に貢 献す るこ とが求 め られ る。

c.レ ベ ル5～7(ハ イ レベ ル)
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組織体内において当該職種/専 門分野に係 るテクノロジやメソ ドロジー、 ビジネスを リ

ーー－Eドす るレベル。特 に レベル7は 、市場全体から見ても先進的なサー ビスの開拓や市場化

を リー ドす る。スキル開発において も、組織体のスキル開発の戦略の策定 ・実行に大きく

貢献す ることが求め られる。

③ キャ リアパス

a.レ ベルアップ

b.専 門分野 ・職種の変更
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4.人 的資源管理

4.4健 康管理

(1)健 康管理 を考慮 した作業環境を整えること。

1主 旨

要員が身体的及び精神的 に健康を保ち、企画、開発、運用及び保守業務 を健全に遂行するため、

健康管理を考慮 した作業環境を整 える必要がある。

2着 眼 点

(1)採 光 ・照 明、換気 ・空 調等 を適 切 に維 持 して い るこ と。

(2)VDT作 業対 策 を講 じて い る こ と。

(3)休 憩 のた めの施 設 を確 保 して い る こ と。

(4)什 器及 び備 品 を適切 に配 置 して い る こ と。

(5)オ フ ィス スペー ス を適 切 に確保 して い る こ と。

(6)受 動 喫煙 防止 の対策 を 立て てい る こ と。

3関 連事項

(1)作 業 環境 のチ ェ ックポ イ ン ト

① 採 光 ・照 明対策

② 換気 ・空 調(温 度 、湿度)対 策

③ 騒音対 策

④ 電磁波 対 策

⑤ 気圧対 策

⑥ 休憩設 備(リ ラ ッ クスル ー ム 、休 憩 室等)の 有 無

(2)関 連 法規

① 労働安 全衛 生 法

② 健康増 進 法

③VCCI(VoluntaryControlCouncilforInformationTechnologyEquipment:情 報処 理 装

置 等電 波障 害 自主規 制協議 会)基 準

④VDT作 業 にお ける労働 衛 生 管理 のた めの ガイ ドライ ン(厚 生労働 省)
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4.人 的資源 管理

4.4健 康 管理

(2)健 康 診断 及 び メン タル ヘル スケ ア を行 うこと。

1、 主 旨

要員の健康を維持す るた め身体面及び精神面にっいての健康診断及びカウンセ リングを行 う必要

がある。

2着 眼 点

(1)要 員の担当業務の特性を踏 まえた健康診断を定期的に行ってい ること。

(2)カ ウンセ リングを受 けやす くしていること(専 門カ ウンセ ラーの設置、カウンセ リングの場

所 ・予約方法の利便性 、中立的なカウンセ リング、相談内容 の守秘等)。

(3)健 康診断又はカウンセ リングの結果に基づいて必要な対策 を講 じていること。

(4)必 要な予防管理体制 を確立 していること。

3関 連事項

(1)健 康診断の種類

① 法定健康診断
o

a.一 般健康診断

b.特 殊健康診断

② 法定外健康診断

体力測定

(2)メ ンタルヘルスの管理方法の例

職業病、成人病、要員の物理的 ・肉体的健康管理のみならず、精神面又は心の側面にお ける健

康管理 も重要である。

① カウンセ リング

② 産業医(医 師)に よる健康相談

③ 弁護 士による悩み事相談 等

(3)予 防管理体制

重大な疾病や災害に繋が らないよ うにす るためには、健康診断や カウンセ リングの結果に基づ

いて、作業量の軽減、職種 の変更、配置転換等、適切な予防体制が とられなければならない。

(4)そ の他の健康維持対策の例

① フィッ トネスクラブとの利用契約

② レジャー施設 との利用契約

③ 指圧 ・マ ッサージの利用 等
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5.委 託 ・受託

5.1計 画

(1)委 託又は受託の計画は全体最適化計画に基づいて策定 し、責任者が承認すること。

1主 旨

委託又は受託の方針 は、全体最適化計画の外部資源 の活用(「1.情 報戦略1.全 体最適化1.3

全体最適化計画の策定(7)」)の 中で策定 され る。委託又は受託業務の内容を具体化するために委託

又は受託の計画を策定 し、責任者が承認する必要がある。

2着 眼 点

(1)委 託又は受託計画は最適化 計画に基づいて策定 していること。

(2)委 託又は受託計画の立案手順 を明確 にしていること。

(3)委 託又は受託の責任者を明確 に し、計画を責任者が承認 していること。

(4)状 況の変化に応 じて、委託又は受託計画を見直 していること。

3関 連事項

(1)委 託又は受託計画の策定

① 委託又は受託の方針は全体最適化計画の中で組織体の情報戦略に基づいて策定する。

ピ)委 託又は受託計画の承認に当たっては、関係者の合意が必要である。

③ 委託又は受託計画の立案手順の例

a.全 体最適化 の方針の確認

b.委 託又は受託対象業務の把握

c.委 託又は受託対象業務の状況調査

d.委 託又は受託計画書の策定'

e.委 託又は受託 による効果の算定、検討、評価

f.関 係者の合意

g.委 託又は受託 の責任者 の承認

(2)委 託又は受託の責任者

委託又は受託の責任 の所在 を明 らかに し、委託又 は受託業務 を円滑に遂行す るため、責任者 を

定 める必要がある。

① 委託の責任者の例

a.情 報 システム部門の責任者

b.開 発の責任者(プ ログラム開発)

C.運 用の責任者

440



d.保 守の責任者等

② 受託 の責任者の例

a.プ ロジェク トマネージャ(プ ログラム開発)

b.デ ータセンター長(運 用、保守)

c.ASP責 任者、オンラインサー ビス責任者 等

(3)委 託又は受託計画書 の例

① 目的

② 対象業務及び対象範囲

③ 業務内容

④ 期間(開 発期間/運 用期 間)等

⑤ 委託費又は受託費の予算

⑥ 委託又は受託の効果

⑦ リスク、懸案事項 と対策

⑧ 著作権等の権利 関係

⑨ 機密保護対策

⑩ 委託先 の選定条件

⑪ 受託の受諾基準

⑫ 委託又は受託 の責任者

⑬ 委託又は受託の定期的評価

⑭ 委託又は受託の見直 し時期 等

(4)状 況変化の例

① 企業戦略 ・情報戦略の変更

② 最適化計画の変更

③ 組織や対象業務の変更

④ 関連法規や諸制度の変更

⑤ 技術進歩、新サー ビスの登場

⑥ 委託又は受託先の経営環境の変化 等

(5)合 意を得る関係者の例

① 組織体 の長

② 委託 され る業務のユーザ

③ 各運用担 当者

④ 保守責任者、担 当者

⑤ 開発 プロジェク トの責任者

⑥ 外注委託先 等

システム管理基準解説書

441



VI.共 通 業 務

5.委 託 ・受託

5.1計 画

(2)委 託 又 は受託 の 目的 、対象範 囲 、 予算 、体 制等 を明確 にす る こと。

1 '主 旨

委託又は受託業務の内容を明 らかに し、業務を円滑に遂行するため、 目的、対象範囲、体制、予

算等 を明確にする必要がある。

2着 眼 点

(1)委 託又 は受託の 目的、対象範囲、予算、体制等 を明確 にしていること。

(2)委 託又は受託の 目的、対象範囲、予算、体制等 を関係者が合意 していること。

3関 連事項

(1)委 託又は受託 の目的の例

① 委託

a.シ ステ ム開発期間の短縮

b.要 員、設備の不足の解 消

c.外 部専門技術の活用

d.費 用の削減 等

② 受託

a.宣 伝効果

b.新 技術 の習得

c.収 益の増加 等

(2)委 託又は受託の対象範囲

① 企画業務:開 発計画の立案 、開発 計画立案 のコンサルテーシ ョン等

② 開発業務:シ ステム設計、プ ログラム設計、開発業務のPMO(ProjectManagement

Office)等

③ 運用業務:オ ペ レーシ ョン、デー タエン トリ、受注、出荷業務 と関連 システムのオペ レー

ション、ネ ッ トワーク監視 、ヘルプデスク等

④ 保守業務:業 務システムのプ ログラム変更、障害時の復 旧 等

(3)体 制

ハ ウジングや ボスティングを利用す る場合等、情報システム 自体を組織体がまったく保有 しな

い場合 もある。 また、出荷業務 を倉庫業者 に委託する場合等は、その業務 に関す るシステムは委

託先のシステムに依存する場合 と委託 をする組織体の情報システムを利用す る場合 とがある。
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5.委 託 ・受託

5.1計 画

(3)委 託 又 は受託 は、具 体 的 な効 果 、問題 点等 を評価 して決定 す る こ と。

1主 旨

委託又 は受託の 目的を確実に達成するため、委託又 は受託は具体的な効果、問題点、 リスク等 を

評価 した上で決定す る必要がある。

2着 眼 点

(1)委 託又は受託 の効果、問題点、 リスク等を全体最適の観点か ら検討 してい るこ と。

(2)委 託 にかかわる関係者が参画 して評価 していること。

(3)評 価結果 を計画等に反映 していること。

3関 連事項

(1)委 託又は受託 の効果 の例

① 委託

a.費 用の節減(人 的 ・物的費用節減、固定費 の変動費化等)

b.期 間の短縮(開 発期間等)

c.専 門的なサー ビスの享受

d.付 加価値の高い業務への移行(コ アコンビタンスへの集 中投資)

e.投 資 リスクの削減 等

② 受託

a.収 益の増加

b.宣 伝効果

c.新 技術 の習得

d.優 位性 のあるサー ビスの提供によるシェアの拡大

e.ノ ウハ ウの蓄積

f.余 剰設備の活用

g.新 たな ビジネスチャンスの獲得 ・提携先の獲得 等

(2)委 託又は受託の問題点 とリスク

① 委託

a.委 託業務 についての ノウハ ウが蓄積 されない。

b.委 託先の倒産等 で事業継続が困難 になる。

c.品 質管理が委託先に依存す る。
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d.情 報漏 えい(企 業秘密 、個人情報)の リスク増大

e.委 託先 のコンプライアンス違反による リスク増大 等

② 受託

a.特 定の得意先への依存

b.委 託元の都合による予想外の作業増

c.委 託元のコンプライアンス違反

d.ビ ジネス打切 りによる リソースの余剰発生 等

(3)全 体最適 の観 点か らの評価の視点

① 組織体の優位性の確保

② 品質面

③ 技術面

④ 費用面

⑤ コンプライアンス

⑥ 機密保持 等
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5.委 託 ・受 託

5.2委 託 先選 定

(1)委 託 先 の選定 基準 を明 確 にす る こ と。

1主 旨

委託計画に基づいて委託先を選定す るために、選定基準を明確 にす る必要がある。

2 、 着 眼 点

(1)委 託先の選定基準を明文化 し、企画、開発、運用及び保守の責任者が承認 していること。

(2)選 定基準は委託計画 と整合性を とっていること。

(3)選 定基準は客観的な指標を定めていること。

(4)選 定基準は委託業務 の特性 を考慮 していること。

(5)選 定基準は事業継続計画を考慮 していること。

3関 連事項

(1)委 託先の選定基準の例

① 安定性(委 託先 の経営状況:売 上、利益、事業内容等)

② 受託実績

③ 技術 レベル(技 術水準(ITス キル標準、情報処理技術者試験)、 技術者の要員数等)

④ システム環境(必 要な経営資源 の確保)

⑤ 委託費 と支払条件

⑥ セキュ リティ対策状況(プ ライバ シーマーク取得、ISMS認 定等)

⑦ 取引先、再委託先等の確認

⑧ 品質管理体制

⑨ 教育訓練体制

⑩ 委託先の第三者 による監査結果の参照

⑪ 委託先の事業継続計画(バ ックア ップ体制等)等

(2)委 託計画 との整合性

選定基準が委託計画で定めた委託先選定方針 に基づいているこ と。委託計画には委託先の見直

しの時期を含む必要がある。特に委託先の経営状況の見直 しは、委託先の倒産等によって業務の

遂行 に支障が生 じるため、定期的に検討する必要がある。

委託先の状況で事業継続 に問題 を及ぼす ことになるのは、次のよ うなケースが考えられ る。

① 委託先が別の企業か ら買収 を受 ける。

② 委託先が合併、事業分割等 によって業務方針が変更 され る。
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③ 委託先が倒産等によって、事業継続が困難になる。

(3)委 託業務の特性

① 企画、開発、運用、保守及び災害対策の各業務の もつ特性

② 一過性の業務か、継続的な業務かの区別

③ 委託期間(長 期、短期の区別)

④ 機密度の状況 等
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5.委 託 ・受託

5.2委 託先選定

(2)委 託候補先に必要 な要求仕様 を提示す ること。

1主 旨

提案書を作成す る際の受託条件 を明確 にするため、委託候補先に必要な要求仕様 を提示する必要

がある。

2着 眼 点

(1)委 託方針 に基 づい て要 求仕様 を作成 して いる こ と。

(2)委 託 の 目的 を明確 に してい る こ と。

(3)委 託 の範 囲、 要求 す るサー ビス の内容 、サー ビスの レベル を明確 に して い る こ と。

3関 連事項

(1)委 託内容の要求仕様の例

① 委託の目的

② 委託の期間

③ 委託の対象範囲

④ 委託する業務の内容

⑤ 要求される技術

⑥ 要求される品質

⑦ 要求されるサービスレベル

⑧ 費用

⑨ 使用する機器等の所有権、保管場所

⑩ 作業場所

⑪ 知的財産権の所属

⑫ セキュリティ要件

⑬ 機密保持

⑭ 再委託の可否 等
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5.委 託 ・受託

5.2委 託先選定

(3)委 託候補先が提示 した提案書の比較検討 を行 うこと。

1・ 主 旨

最適 な委託先 を公正に選定す るため、選定基準に基づいて、委託先 が提案 した提案書を比較検討

す る必要がある。

2着 眼 点

(1)選 定基準に基づいて、提案書の受託条件 を比較検討 しているこ と。

(2)委 託先の決定理由を明確に していること。

(3)比 較検討の結果をユーザ、企画、開発、運用、保守及び災害対策の責任者が承認 していること。

3関 連事項

(1)委 託先の比較検討

① 複数の委託先 を比較検討 の対象 とす ることが望ま しい。

② 比較検討 の対象 となる委託候補先 は、委託先選定方針に従って選択す る。

③ 比較検討結果のま とめ方の例

a.決 定 した委託先

b.決 定理由

c.受 託条件比較表(資 料 として添付する)

委託先の提示 した受託条件 と選定基準による評価 を一覧表にまとめたもの。

(2)委 託先評価の定期的実施

委託先の業績、業務内容等は、情報環境の影響 を受け変動することが考 えられる。したが って、

委託実施後 も委託先を定期的に調査 ・分析 し、評価す ることが必要である。

(3)代 替可能性 の検討

委託先の選定 に当たっては、特殊な技術等が必要な場合等、代替が困難 な委託先 を選定する場

合 もあるが、継続的な業務 の運用を委託す る際には、委託先 の倒産等 、不測の事態が発生 した場

合等に、委託先が使用す るハー ドウェア等について市場での調達が容 易であるか等、委託先の代

替可能性 を検討する必要がある。

(4)選 定過程の説 明責任

組織体の特性 によっては、利害関係者(例 えば、株主等)に 対 して、委託先選定の過程 を説明

する必要がある。

① 選択基準を遵守 しているか。
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②

③

④

特定の委託先に有利 な要求仕様 となっていないか。

委託候補先 をあ らか じめ絞る場合には、合理的な絞込み となっているか。

選定担 当者 の恣意が働いていないか 等
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5.委 託 ・受託

5.3契 約

(1)契 約は委託契約ルール又は受託契約ルールに基づいて締結すること。

藷 主 旨

委託契約 を確実 に行 うため、委託契約ルール又は受託契約ルール に基づいて締結す る必要がある。

2着 眼 点

(1)委 託契約ルール又は受託契約ルールを定めていること。

(2)委 託契約ルール又は受託契約ルールに基づいた契約書を作成 し、委託又は受託 の責任者 が承認

していること。

(3)契 約書は法的要件 を満た していること。

(4)契 約書の内容 を関係者 に周知徹底 していること。

3関 連事項

(1)委 託契約ルール

① 契約締結の手順

a.契 約書起案

b.契 約所管部門のチェック(総 務部法務担 当等)

C.責 任者の承認

d.契 約締結 等

② 標準的な契約

当該組織体の状況に応 じ、標準的な契約書の様 式及びその作成要領 を定めてお く。 契約書

は取引単位 で取 り交わすのが基本であるが、長期にわたって継続的に業務を委託す る場合に

は、個々の取引にっいて共通す る部分について基本契約 を取 り交わ し、個々に異なる部分に

ついて覚書を取 り交わす こともある。

標準的な契約書の様式の例

a.シ ステム開発委託契約書

b.運 用委託契約書

c.ネ ッ トワー ク管理契約書

d.ソ フ トウェア保守契約書 等

(2)契 約書記載上の留意事項

① 委託業務 内容及び範囲

② 委託方法
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③ 期間又 は納期

④ 成果物

⑤ 責任者

⑥ 受入れ検査

⑦ 委託費 と支払条件

⑧ 権利 の帰属

⑨ 蝦疵担保責任

⑩ 損害賠償

⑪ 特約条項

⑫ 免責条項

⑬ 障害対策

⑭ 再委託 の可否 等

(3)法 的要件

① 契約 は原則 、当事者が自由に取 り交わす ことができるが、法律には、当事者 の意思にかか

わ らず適用 され る 「強行法規」 と、当事者 の意思 によって適用 しないことができる 「任意法

規」がある。 したが って、契約締結 に当たっては、「強行法規」に違反 していないことを確認

す る。労働基準法に違反す るような契約は コンプライアンス違反 になる。

② 請負 、派遣、準委任等の委託の契約形態に応 じて、関連す る法律が規定す る内容を把握す

る とともに、委託業務 の実施段階において も注意が必要である。

③ 関連す る法規の例

a.民 法

b.労 働者派遣事業法

c.税 法

d.下 請代金支払遅延防止法

e.著 作権法

f.不 正競争防止法

g.個 人情報保護法 等

④ 法的規制 には、委託元の業種 ・業務によって異なる場合がある。イ ンフラス トラクチャ事

業(電 気 ・ガス ・水道等)、 金融 ・証券、医薬品製造、医療関係等は特殊 な規制があ り、遵守

することが当然の ように求め られている。委託先に依頼す る場合には、事前に法的規制を遵

守できるよ うな体制、技術・知識等 を備 える必要があることを伝 えておかなければな らない。
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5.委 託 ・受 託

5.3契 約

(2)コ ンプラ イア ンス に関す る条項 を明 確 にす る こと。

堪 主 旨

情報の不正利用、漏えい、プライバシーの侵害等 を防止す るため、契約時に不正防止、機密保護

等の対策を明確 にす る必要がある。

2着 眼 点

(1)不 正防止 、機密保護等の対策 を情報セ キュリティ条項 として定 めていること。

(2)責 任範囲を明確 にしていること。

(3)委 託元の組織体の社内規程に準ず る管理が委託先で も実施 され ること。

3関 連事項

(1)情 報セ キュリティ条項の例

① 守秘義務及び機密保護に対す る宣誓

例:「 職務上、知 り得た情報をみだ りに他人に知 らせ、又は不 当な 目的 に使用 してはな らな

い。」

② 情報の 目的外の利用禁止

例:「 委託業務 に関す る情報 を許可な く複 写、複製することを禁止する。」

③ 事故発生時における報告義務

④ プライバ シーの保護

⑤ 委託先におけるシステム監査の実施 等

(2)不 正防止、機密保護等 の対策上必要な取決めの例

① デー タの授受

② 保管方法及び保管場所、責任者の明確化

③ 情報の破棄方法

④ 作業時間、作業場所

⑤ かぎ管理、監視 等

(3)プ ライバ シーの保護

個人のプライバ シーが侵害 される危険性に対 して、契約で個人情報保護のための適切な手続を

定めてお く必要がある。

(4)責 任範囲

情報セキュ リティ条項の違反 に対する委託先の責任の範囲を明確 に してお く。
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(5)社 会規範 と法令 の新設等について

コンプライアンスの問題は、単に法令を遵守す るのみではな く、社会通念上、道義的問題が生

じかねない点について も配慮す る必要がある。特にIT関 連は社会での法的整備がITの 発展 よ り

遅れている面があった。現在、法的整備 が進みっっあるため、新 しいIT関 連 の法令 の新設や改

訂にも注意を払 ってい く必要がある。
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5.委 託 ・受託

5.3契 約

(3)再 委託 の可 否 に ついて 明確 にす る こと。

1主 旨

再委託にかかわる トラブルを防止するため、契約時に再委託の可否 を明確 にす る必要がある。

愛 着 眼 点

(1)委 託契約 書に再委託の可否を明確に していること。

(2)再 委託については事前に委託元の許可 を得 ていること。

(3)再 委託先の監督責任 を明確 にしていること。

(4)再 委託先の機密保持等の適用条件を明確に してい ること。

3関 連事項

(1)再 委託先の監督責任

再委託先については機密漏えい防止等の観点か ら委託先 と同等の管理 をす る必要がある。

① 委託先 の再委託先の監督責任を明確にす ること。

② 再委託先 は、委託先 と同等の権利、義務 を有すること。

③ 再委託先 の品質管理責任を明確 にす ること。

④ 機密保持 について明確 にすること。

⑤ 請負 契約の場合 も再委託についての機密保持等の責任を明確にす ること。

⑥ 委託先 による再委託先への管理状況 を明確 にすること。
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5.委 託 ・受託

5.3契 約

(4)知 的財 産権 の帰 属 を明確 にす る こと。

1主 旨

知的財産権にかかわる トラブル を防止するため、契約時に知的財産権の帰属を明確 にす る必要が

ある。

lii2.,,,,着 眼 点

(1)委 託先が作成 したプ ログラム、デー タ及び ドキュメン トの知的財産権の帰属 を明確 にしている

こと。

(2)知 的財産権 の管理の責任者 を定めていること。

3関 連事項

(1)知 的財産権

知的財産権は、大 きく著作権 と工業所有権(特 許権等)に 分類 される。

① 著作権に関す る留意点

a.プ ログラムは著作物 として保護 される。

b.職 務上の著作は法人著作 となる。

c.原 始的帰属 は委託方式によって異なる。

d.権 利 の帰属、プ ログラムの改変や複製にっいても契約で定めてお く。

② 工業所有権に関す る留意点

プログラムが 自然法則 を利用 したもの と認 められ る場合 、特許成立の可能性 がある。 ビジ

ネスモデル特許 について留意す る。

③ 知的財産権の動向

知的財産権に関す る事項は、情報環境の変化に伴 って絶 えず変動 してお り、その動 向に注

目する必要がある。

(2)管 理の責任者

責任の所在 を明 らかにす るため、組織全体 としての知的財産権 を管理する部門及び責任者 を設

けてお く。なお、プログラム開発 時の他人の著作権侵害等にっいての委託先の管理責任 を委託契

約書に記載す る。

(参考)

知的財産権 には以下の ものがある。

① 著作権
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② 特許権

③ 実用新案権

④ 意匠権

⑤ 商標権

⑥ その他(不 正競争防止法の営業秘密)

(3)業 務 ノウハ ウと業務 ソフ トウェアの著作権 の関係

業務 ソフ トウェアは、当該委託元の業務 を基に設計 され、プ ログラミング技術 と創意をもって

業務 ソフ トウェアに移植 される。著作権 の帰属を明確化する ことは、委託元の業務 ノウハ ウを守

る上では注意すべき点である。

現状の著作権法では、著作物 に対 して主たる創造的な創意を働 かせた方 に著作権 がある とい う

規定になっている。その ことは、業務 ソフ トウェアが委託先か ら市販 され た場合、委託元の業務

ノウハ ウが、業務 ソフ トウェア として外部 に流出して しま うことを意味 してい る。委託先は業務

ノウハ ウを開発する何 らの貢献 もしていないのに、業務 ノウハ ウの流出は、委託元の相対的競争

力 を弱めかねない。

そのよ うな事態を防止 し自社 のノウハ ウを守るためには、委託元が著作権の帰属に関して、契

約書上で明確な態度を示 し、できれば完成 ・納品後の著作権が委託元に帰属す るよ う明記す るこ

とが重要である。

(4)委 託作業のノウハ ウの帰属

一般 的に
、 ソフ トウェア開発企業等は、委託によるソフ トウェア開発等、委託作業か ら得 られ

るノウハ ウを基に、ナ レッジの蓄積、生産性の向上、社員 のスキル アップ等 を行っている。その

ような企業の健全な発展のためには、開発 ノウハ ウの帰属 を明記す ることが重要である。

(5)ソ フ トウェアの著作権 と委託先 の変更

委託先の作成 したソフ トウェアについて、委託元がその改変権又は第三者 に開示す る権利 を有

していない場合、ソフ トウェアの改変等に際 して委託先を変更す ることが困難になるこ とがある。

委託先の変更の 自由度を確保するためには、当該 ソフ トウェアを利用する権利 に加 え、改変す る

権利及び守秘義務 を条件 に第三者 に開示す る権利 を取得 してお く必要がある。

456



システム管理基準解説書

5.委 託 ・受託

5.3契 約

(5)特 約条 項 及 び免責 条 項 を明確 にす る こ と。

1L主 旨

問題の発生が想定 され る事項に対応するため、契約 時の特約条項及び免責条項 を明確 にする必要

がある。

2着 眼 点

(1)想 定 され る問題事項 を明確に していること。

(2)必 要な特約条項及び免責条項を契約 書で明確 に していること。

3関 連事項

(1)特 約条項

契約ルールで定めた標準的な契約書による対応が困難な場合に作成す る。

① 特約条項の例

a.再 委託 の禁止又は制限

例:「 本件 業務を第三者に再委託す ることはで きない。ただし、書面による承諾 を得た場

合は この限 りではない。」

b.プ ログラム等の権利帰属の条項

例:「 本件プ ログラム及び関連資料に関す る一切の権利は、～に帰属す る。」

c.違 約 金の条項

例:「 ～に反 した場合 には、～ 円を違約金 として支払 う。」

d.検 査 ・検収 の条項 等

② 事業継続計画

災害発 生時等のバ ックア ップ体制 について委託先の対応を契約書 に記載す る。

(2)免 責条項

トラブル を回避す るため、委託先の保証 と責任の範 囲を明 らかに し、免 責については免責事 由

等 を検討 し、契約上明 らかにす ること。

① 免責条項 の例

a.事 故等の原 因が委託先 にある場合

b.地 震等不可抗力による業務の停止 等
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5.委 託 ・受 託

5.3契 約

(6)業 務内容 及 び責 任分 担 を明確 にす る こ と。

欝'主 旨

委託業務 を円滑に遂行す るために、契約書、仕様書 に委託業務の内容 、責任分担 を明確 にする必

要がある。

2着 眼 点

(1)委 託業務 の内容、責任分担を契約書、仕様書に明記 していること。

(2)追 加作業についての取扱いを明記 してい ること。

3 、 関連 事項

(1)委 託業務 内容 と責任分担の例

① システム開発

a.プ ロ トタイプ型 開発の場合、当初の開発 費用 に含 まれ るプログラム変更回数

b.デ ータ移管の作業内容:バ ックア ップ作業は委託元か委託先か、等

② システム運用

a.運 用業務の対象範囲

b.運 用時間

c.修 正入力の承認者

d.ジ ョブの起動の承認者

e.報 告する運用記録の内容 等

③ 保守

a.報 告すべ き障害の対象範囲

b.保 守の記録 と報告

c.通 常保守費用の範囲 と追加作業の内容 等

(2)保 証 ・損害賠償等

事故や障害に よる損害が発生 した場合、システム業務遂行上の責任分担 を明確にす ることは、

双方に とって重要 となる。特に、委託元が委託先 に必要以上に多くを期待 している場合、委託先

が保証や損害賠償 に応 じないケースが考 えられ る。それ を防止す るためには、SLA(ServiceLevel

Agreement)等 で委託元の要求仕様を明確 に して、双方の責任範囲を曖昧にせず、契約書で明確

にす ることが必要である。

また、 委託 先 は 自社 の負荷 が契約 内容 以 上 に大 き くな る場合 、 コ ンテ ィ ン ジェ ンシー
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(contingency)コ ス トとして見積 り金額 に上乗せ して くる可能 性が あり、委託元が果たすべき責

務を明確 にしておかない と防止できな くなる可能性がある。

(3)請 負契約、準委任契約及び派遣契約

契約に際 しては、請負契約であるのか、準委任契約 であるのか、又は派遣契約 であるのかを明

確に してお く必要がある。請負契約 で委託す る場合には、成果物の要件 を詳細に示す とともに、

委託作業期間中に大きく変更 しないこ とが肝要である。システム開発等 において、成果物の要件

を詳細に示せ ない場合には、要件確 定までの業務分析 コンサルテ ィングやシステム企画策定等は

準委任契約で委託 し、その後の作業を請負契約で委託す る等の切 り分けの検討 が必要である。

① 請負契約:定 められた仕事 を完成 させ ることを 目的とす る契約

② 準委任契約:事 務 の遂行を 目的 とする契約

③ 派遣契約:労 働者 の派遣によって、派遣先の指揮監督の下で業務に従事す る契約

459



VI.共 通 業 務

5.委 託 ・受託

5.3契 約

(7)契 約締結後の業務内容に追加及び変更が生 じた場合、契約内容の再検討 を行 うこと。

主 旨

委託先の委託業務内容 を明確に し、円滑な業務 を実施するたあに、契約締結後の業務の内容に追

加及び変更が生 じた場合、契約内容の再検討 を行 う必要がある。

2着 眼 点

(1)契 約書、仕様書 に委託業務の内容を明記 していること。

(2)追 加 される作業、変更 され る作業内容 を明確に していること。

(3)当 初契約外の作業は別契約で管理 されていること。

3関 連事項

(1)進 捗管理、品質管理 と追加作業

① 開発

特にシステム開発の局面で進捗管理、品質管理が明確で実効性のある有効な ものであるた

めには、当初の契約書 、仕様書の記載が明確である必要がある。作業範囲が不明確 では追加

費用発生を伴わないとの安易な発想か ら、本来の作業の範囲を越 える追加作業が発生 し、開

発そのものが遅延す る原因 となる。 また、品質管理の面からも当初 の品質 目標 を変更す るよ

うな追加変更は委託業務の品質 にも支障をきたす原因となる。

② 運用 、保守

運用、保守については、そのサー ビス レベル を明記 して作業を委託す ることによって、そ

の品質、作業進捗管理が有効なものにな る。契約や仕様書にない追加作業、変更作業は、本

来、業務上で必要 とされ るサー ビス レベルの確保 を困難にする。
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5.委 託 ・受託

5.3契 約

(8)シ ス テム監 査 に関 す る方針 を明確 にす るこ と。

1主 旨

委託先の委託業務 内容の信頼性、安全性、効率性の確保 を担保す るために、委託契約にシステム

監査に関す る方針 を明確にす る必要がある。

2着 眼 点

(1)契 約でシステム監査の実施 の方針 を定めていること。

(2)シ ステム監査の対象範 囲、適用す る基準を明確に していること。

(3)シ ステム監査の結果の取扱 いを明確 に していること。

3関 連事項

(1)シ ステム監査の実施の方針

① 委託側 が直接 にシステム監査 を実施す る権利 を有す る場合

a.委 託側 自らがシステム監査 を実施す る。

b.委 託側がシステ ム監査人を選任す る。

② 委託側 の共同システム監査

各委託先が個別のシステム監査を実施す る煩雑 さを避 けるため、いくつかの委託先が共同

でシステム監査 を実施す る。

a.委 託側 自らがシステム監査 を実施す る。

b.委 託側が共 同でシステ ム監査人を選定す る。

③ 受託側の システム監査

a.内 部監査 として実施す る。

b.受 託側 が第三者 をシステム監査人に選定 して実施 し、その内容 を公表す る。

(2)シ ステム監査の結果の取扱 い

① システ ム監査結果の報告のルール を明確 にすること。

② 基準を明確に し、一定 の要求水 準に到達 しなかった場合の取扱いを明確 にす ること。

③ 受託側がシステム監査人 を選定す る場合 のシステム監査人の選定要件を明確 にすること。
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5.委 託 ・受託

5.4委 託 業務

(1)委 託 業務 の実 施 内容 は、契 約 内容 と一 致す るこ と。

1主 旨

委託業務の内容 を過不足 なく実施す るため、委託業務 の実施 内容は、契約書に記載 された内容 と

一致 させる必要がある
。

2着 眼 点

(1)契 約で定めた委託業務の内容 を実施 してい ること。

(2)委 託業務 の実施内容 を委託の責任者が把握 していること。

(3)委 託業務の実施内容 と契約内容の相違点について、適切 な措置を講 じていること。

3関 連事項

(1)実 施内容の把握

① 把握 内容 の例

a.実 施業務の対象範囲

b,実 施業務の品質 レベル

c.実 施業務に要す る費用

d.実 施業務の納期 等

② 把握方法の例

a.ミ ーテ ィングの開催

b.担 当者か らの報告

c.現 場 の視察

③ 把握のタイ ミング

定期的及び必要に応 じて把握する(SLAレ ビューの実施等)

(2)契 約 内容 との相違

① 契約 内容 に比べて実施 内容 が十分でないケース

② 契約 内容 に比べて実施 内容が過剰 であるケース(委 託先か ら委託元への利益供与 として指

摘 され る恐れ もある。)

③ ある作業項 目の費用が他の作業項 目の費用 として計上され るケース

(3)適 切な措置

① 適法性の観点か らみた措置

② 納期面の観点か らみた措置(作 業の進捗については、「VI.共通業務2.進 捗管理」を参照)
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③

④

⑤

費用面の観点からみた措置

品質面の観点からみた措置

不正防止、機密保護等の観点からみた措置
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5.委 託 ・受託

5.4委 託 業務

(2)契 約 に基 づ き、必 要 な要求 仕様 、 デー タ、資料等 を提 供 す る こと。

1主 旨

委託業務を委託計画 どお りに遂行す るため、契約 に基づき、必要な要求仕様、デー タ、資料等を

委託先に提供する必要がある。

2着 眼 点

(1)委 託契約書、仕様書に基づき、必要 な要求仕様、デー タ、資料 を提供 していること。

(2)資 料、機材等提供の責任者、担 当者 を明確に してい ること。

(3)資 料等提供のルールを定め、提供、変換、廃棄等 の方法 を明確 に していること。

3関 連事項

(1)必 要な要求仕様

要求 され る仕様には性能要件、セキュ リティ要件等 がある。

(2)デ ータの提供

データの提供については、主 に機密保護 に関連す る問題 が生 じる場合が多い。(「VI.共 通業務

5.委 託 ・受託5.4委 託業務(4)」 の機密保護の条項を参照)ま た、必要 なデータが漏れなく提供

されていることが必要である。

a.受 渡 しのルール を明確 にす ること。

b.デ ー タの複写の制限 と廃棄のルール を明確 にすること。

(3)資 料等

① 資料等の中には資材(ハ ー ドウェア等)も 含 まれる。

a.委 託 され る業務 に必要な資材の提供の方法

b.設 置場所

c.委 託業務終了後の変換の方法

d.保 管責任

e.所 有権 等

② 資料

資料にっいてはデータに準ず る取扱いになる。営業の機密保持等 に留意す る。
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5.委 託 ・受託

5.4委 託 業務

(3)委 託 業務 の進 捗状 況 を把握 し、遅延 対策 を講 じる こ と。

1主 旨

受託業務を受託計画 どお りに遂行するため、受託業務における進捗状況 を把握 し、

講ず る必要がある。

リスク対策 を

2着 眼 点

(1)受 託の責任者は、進捗状況 を定期的 に把握 していること。

(2)遅 延やその他の問題点の原因を究明 し、適切な措置を講 じていること。

3関 連事項

(1)進 捗状況の実施

受託の進捗管理は、受託側の組織体内での進捗管理 と同様に実施す る。

受託の場合は遅延の原 因が必ず しも受託 した側に起因せず、委託元 の都合によって発 生する場

合 があるので、委託元 との定期的な会合や報告によって調整 を行 うことになる。大幅な仕様 の変

更等 については、契約そのものの変更 を検討する必要がある。(「VI.共通業務5.委 託 ・受託5.3

契約(7)」 を参照)

EW(EarnedValueManagement)等 の管理手法の使用 祐 効である。(「Vl.共通業務2.

進捗管理2.1実 施」を参照)

(2)受 託業務で想定 される進捗管理上の リスクの例

① 委託元に原因がある場合の例

a.委 託元の頻繁な仕様変更

b.委 託元の仕様外要求

c.委 託元の受託側 に対す る過大な期待 等

② 受託側に原因がある場合の例

a.担 当者の仕様の取違 え

b.作 業量の見積 り間違い

c.担 当者間の連携不足

d.担 当者のスキル不足、交代

e.ツ ール類の性能不足 等

③ 委託側、受託側の双方に原因がある場合

a.受 託側、委託側 のコミュニケーシ ョン不足
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b.受 託側、委託側 の責任分担の不明確 等

(3)適 切な措置

① 「VI.共 通業務2.進 捗管理2。2評 価」 を参照。

② 適切な措置 を講ず る際のポイ ン ト

a.懸 案事項、責任 の所在 を明確化 し、相互に了解す ること。

b.受 託側の管理下によ り行 う。

c.受 託側、委託側相互の措置 の整合性 を考慮す るこ と。

d.懸 案事項の具体的な対策を明確 にす ること。

③ 適切な措置の例

a.必 要な要員の増加

b.必 要な資料、資材の提供

c.委 託元か らの指示 の文書化 等
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5.委 託 ・受託

5.4委 託業務

(4)委 託先における誤謬防止、不正防止、機密保護等の対策の実施状況を把握 し、必要 な措置を講

じること。

1主 旨

委託契約 どお りに誤び ゅ う防止、不正利用、漏えい、プライバシーの侵害等を防止す る対策を実

現す るため、誤び ゅう防止 、不正防止、機密保護等の対策の実施状況を把握 し、適切な対策 を講ず

る必要がある。

2着 眼 点

(1)誤 び ゅう防止、不正防止、機密保護等の対策の実現方法を明確 に してい ること。

(2)誤 び ゅう防止、不正防止、機密保護等の対策の実現状況 を把握 していること。

(3)誤 び ゅう防止、不正防止、機密保護等の対策の実現状況に応 じて、必要な改善措置を講 じてい

ること。

(4)不 正防止、機密保護 にかかわる担当者の誓約書を取 り交わ しているこ と。

3関 連事項

(1)実 現方法の例

① 入力資料の受渡簿による枚数管理等

② 作業引継 ぎ時の引継書の記載

③ パスワー ド管理

④ 関連資料 の返却、廃棄

⑤ 本番データへのア クセス禁止(フ ァイル分離)等

(2)把 握方法の例

① 作業現場の視 察

② 委託先か らの作業報告書の提出

③ ミーテ ィングの開催

④ アクセス ログの分析 等

(3)改 善措置 の例

① 入力のプルー フリス トによる個別 チェック

② コン トロール トー タルチェ ック機能の追加

③ チェ ックディジッ ト機能の追加

④ パス ワー ドの変更

⑤ 委託先への申入れ 等
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5.委 託 ・受託

5.4委 託 業務

(5)成 果物の検 収 は、委 託 契約 に基 づ いて 行 うこ と。

1主 旨

委託の 目的の達成 を確認す るため、委託契約に基づいて成果物の検収を行 う必要がある。

2着 眼 点

(1)成 果物の検収方法 を明確 にしているこ と。

(2)成 果物の検収は、検収方法 に基づいて実施 していること。

(3)検 収結果 を委託の責任者が承認 していること。

3関 連事項

(1)検 収方法の例

① ウォー クスルー

② レビュー(設 計書等)

③ オペ レーシ ョン 日報による確認(オ ペ レーシ ョンの場合)

④ 定期的な障害記録報告

⑤ ネッ トワー ク監視記録、報告

⑥ 保守作業記録 等

(2)プ ログラム検収のポイ ン ト

① 受入れテス トを行っていること。

② 受入れテス トの結果 を記録 し、保存 してい ること。

③ 受入れテス トを関係する責任者が承認 していること。

④Fit&Gap分 析 等
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5.委 託 ・受託

5.4委 託業務

(6)業 務終了後、委託業務で提供 したデータ、資料等の回収及び廃棄の確認を行 うこと。

1主 旨

業務 終了後、不正競争防止、機密保持の観点か ら委託業務で提供 したデータ、資料等の回収及び

廃棄の確認 を行 う必要がある。

2着 眼 点

(1)デ ー タ、資料等の回収、廃棄 の方法を明確に していること。

(2)回 収、廃棄の確認の方法を明確 にしていること。

(3)回 収、廃棄の報告を委託の責任者が承認 していること。

3"関 連事項

(1)回 収の手順例

① デー タ、資料等の受渡簿の作成

② 回収 したデータ、資料等の確認

③ 回収報告書の作成

④ 回収報告書の承認

データ、資料等の受渡簿の作成 に際 しては、再委託先がある場合等に 当初 コピー した資料の連

番管理等 を実施 し、回収漏れがないよ うにする必要がある。

(2)廃 棄 の手順例

① 委託作業終了後に廃棄す る資料の一覧表の作成

② 委託元の廃棄への立会い、又は業者等の廃棄証明書類 の入手

③ 廃棄報告書の作成

④ 廃棄報告書の承認

デー タの廃棄 については、例えば貸与 したPC等 は単に初期化 して もデー タは完全には消去 さ

れないため、電子媒体上のデータの廃棄が完全に実施 され るよ うに留意す る。再委託先がある場

合等 の廃棄については、回収の場合 と同様 に、コピー されたデータ、資料等 がすべて廃棄 された

ことが確認できるように管理す ることが必要である。
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5.委 託 ・受託

5.4委 託業務

(7)委 託 した業務の結果 を分析及び評価すること。

1主 旨

今後の委託計画及び委託先選定に反映するため、委託した業務の結果を分析及び評価する必要が

ある。

2着 眼 点

(1)委 託計画に基づいて、委託業務の実施結果 を分析及び評価 していること。

(2)委 託業務の実施結果 を分析及び評価結果に記録 し、委託 の責任者が承認 していること。

(3)関 係者 に評価結果を報告 しているこ と。

3関 連事項

(1)評 価結果 の例

① 委託計画の達成状況

a.計 画品質(性 能)の 達成

b.計 画納期の達成

c.計 画の費用での委託業務実施

d.品 質、納期、費用等の総合的評価

e.不 正防止、機密保護等の対策の評価

② 委託先の評価

③ 契約書の評価 等

(2)今 後の委託業務への反映項 目

① 委託計画策定段階………計画段階で考慮 しなければな らない項 目ではないか。

② 委託先の選定段階………委託先選定基準に追加及び変更が必要な項 目はないか。

③

④

契約締結段階

委託業務実施段階 ・

契約書に追加及び変更が必要な条項はないか。

委 託業務の実施に対 して、見直 しが必要な項 目はないか。
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5.委 託 ・受託

5.5受 託 業務

(1)受 託 業務 の実 施 内容 は 、 契約 内容 を遵守 す る こと。

1主 旨

受託業務 の内容 を過不足な く実施するため、受託業務の実施内容は、契約書に記載 された内容 と

一致 させる必要がある
。

2着 眼 点

(1)契 約 で定めた受託業務 の内容を実施 していること。

(2)受 託業務 の実施内容 を受託の責任者が把握 していること。

(3)受 託業務 の実施内容 と契約 内容の相違点について、適切な措置を講 じていること。

3関 連事項

(1)実 施内容 の把握

① 把握 内容 の例

a.実 施業務 の対象範 囲

b.実 施業務 の品質 レベル

c.実 施業務 に要す る費用

d.実 施業務の納期 等

② 把握方法の例

a.ミ ーティングの開催

b.担 当者 か らの報告

c.現 場の視察

d.成 果物 の レビュー

③ 把握のタイ ミング

定期的及び必要 に応 じて把握す る。

(2)契 約 内容 との相違

① 契約内容 に比べて実施 内容が十分でないケース

② 契約内容 に比べて実施 内容が過剰 であるケース

(3)適 切な措置

① 適法性 の観点か らみた措置

② 納期面の観点か らみた措置(作 業の進捗にっいては、「VI.共通業務2.進 捗管理」を参照)

③ 費用面の観点か らみ た措置
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④ 品質面の観点からみた措置

⑤ 不正防止、機密保護等の観点か らみた措置
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5.委 託 ・受託

5.5受 託 業 務

(2)受 託内容の進捗状況 を把握 し、 リスク対策 を講 じること。
i

1主 旨

受託業務 を受託計画 どお りに遂行す るため、受託業務 における進捗状況を把握 し、 リスク対策 を

講ずる必要がある。

2着 眼 点

(1)受 託 の責任者は、進捗状況 を定期的に把握 していること。

(2)遅 延 の原 因を究明し、適切な措置を講 じていること。

3関 連事項

(1)進 捗状況 の実施

受託の進捗管理は、受託側 の組織体内での進捗管理 と同様 に実施す る。

受託の場合は遅延 の原 因が必ず しも受託 した側に起因せず、委託元の都合によって発生する場

合があるので、委託元 との定期的な会合や報告によって調整 を行 うこ とになる。大幅な仕様 の変

更等 につ いて は、契約 そ の ものの変 更 を検討 す る必要 が ある。(「VI.共 通業務5.委 託 ・受 託5.3

契約(7)」 を参 照)

EW法 等の使 用も有効である。(M.共 通業務2.進 捗管理2 .1実 施」を参照)

(2)適 切な措置

① 「VI.共 通業務2.進 捗管 理2.2評 価 」 を参照 。

② 適切な措置を講ずる際のポイン ト

a.懸 案事項、責任の所在 を明確に し、相互に了解す ること。

b.受 託側 の管理 下 に よ り行 うこ と。

c.受 託側 、委託側相互の措置の整合性 を考慮す ること。

d.懸 案事項の具体的な対策を明確 にす ること。

③ 適切な措置の例

a.必 要 な要員 の増

b.必 要な資料提供

c.委 託側か らの指示の文書化 等
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5.委 託 ・受 託

5.5受 託 業務

(3)成 果物 の 品質管理 を行 うこ と。

、1主 旨

受託契約 に基づ く成果物の検収基準に成果物 が到達するよ うに、受託側で品質管理 を行 う必要が

ある。

2着 眼 点

(1)成 果物の品質基準を明確に していること。

(2)受 託側の品質管理方針 に基づいて成果物 を管理 していること。

(3)成 果物の品質管理結果 を改善に反映 していること。

3関 連事項

(1)受 託業務の品質管理

受託業務の品質管理 は、受託側の品質管理ルール に基づいて実施 されるものであるが、委託元

が委託元の品質管理ルールの適用 を求める場合は、その品質管理ルールを適用することになる。

品質管理 は、基本的に委託元が検収する前 に実施 され、要求 される品質を確保す るこ とである。

委託元での運用が特別 な法規制 の下で行 う必要がある場合は、それに準拠す ることを委託元に

確認 してお く必要がある。

(2)品 質管理にっいては、「VI.共 通業務3.品 質管理」を参照。
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5.委 託 ・受託

5.5受 託業務

(4)契 約に基 づき、受託業務終了後、提供 され たデータ、資料、機材等 を返却又は廃棄すること。

鞠 主 旨

業務終了後、不正防止、機密保持の観点か ら受託業務で提供 されたデータ、資料等の回収及び廃

棄の確認 を行 う必要がある。

2着 眼 点

(1)デ ータ、資料等の回収、廃棄 の方法 を明確に してい ること。

(2)回 収 、廃棄 の確認の方法を明確に していること。

(3)回 収 、廃棄の報告を委託の責任者が承認 していること。

3関 連事項

(1)回 収の手順例

① デー タ、資料等の受渡簿の作成

② 回収 したデー タ、資料等の確認

③ 回収報告書の作成

④ 回収報告書の承認

デー タ、資料等の受渡簿の作成 に際 しては、再委託先がある場合等に当初 コピー した資料の連

番管理等 を実施 し、回収漏れがない ようにす る必要がある。

(2)廃 棄の手順例

① 委託作業終了後 に廃棄す る資料の一覧表の作成

② 委託元の廃棄への立会い、又は業者等の廃棄証明書類の入手

③ 廃棄報告書の作成

④ 廃棄報告書の承認

デー タの廃 棄については、例 えば貸与 したPC等 は単に初期化 してもデータは完全には消去 さ

れないため、電子媒体上のデー タの廃棄が完全に実施 されるよ うに留意す る。再委託先がある場

合等の廃棄については、回収の場合 と同様に、コピー されたデー タ、資料等 がすべて廃棄された

ことが確認できるように管理することが必要である。
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6.変 更管理

6.1管 理

(1)変 更管理ルールを定め、ユーザ、開発及び保守の責任者が承認すること。

主 旨

変更管理ルール及び変更手順書は、変更 を円滑かっ効果的に行 うために必要なものであり、ユー

ザ、開発、保守の責任者が承認を行 う必要が ある。大規模 な変更は管理基準での開発業務の管理 とな

る。

2着 眼 点

(1)変 更管理ルール及び変更手順を明文化 し、組織体 として承認 していること。

(2)変 更管理ルールは、情報システムの運用形態を考慮 していること。

(3)変 更手順は変更管理ルールに基づいて作成 してい ること。

(4)変 更の責任者 を定めていること。

(5)変 更管理ルール及び変更手順 を関係者 に周知徹底 していること。

(6)変 更管理ルール及び変更用手順を見直 していること。

3関 連事項

(1)変 更 管理 ルール の項 目の例

① 総 則

a.目 的

b.適 用範 囲

c.基 本方 針

d.シ ステ ム変 更 責任者

e.シ ステ ム変更 責任 者 の任務 ・権 限

f.シ ステ ム変 更担 当者

g.シ ステ ム変 更担 当者 の任務

h.エ スカ レー シ ョンル ール

i.機 密 保 持

j.ル ール の改 廃 及 び周 知 徹底

② システ ム変更 の 管理

a.開 発 時 のシ ステ ム変更 管理

b.運 用 時 のシ ステ ム変 更管理

c.シ ステ ム更新 管 理
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d.シ ステムバ ックアップ管理

e.シ ステム障害監視 等

③ セキュリティ管理

a.変 更のアクセス管理

b.変 更時のバ ックアップ媒体管理

c.変 更に関係す るネッ トワーク障害対策 等

(2)変 更管理ルール と変更手順

変更管理ルールは、情報 システ ムの変更を安全で効率的に実施す るために定める変更関係者が

遵守 しなければな らない基本原則 をま とめたものである。

変更手順 は変更管理ルールに基づき、イ ンフラス トラクチャや各運用 システムが円滑かっ効率

的に変更できるよ う具体的に定 めた操作手順 である。変更に携わる者は、事前に変更管理ルール

及び変更手順の教育を受けていなければならない。

変更が契約によって委託 されている場合は、 「VI.共 通業務5.委 託 ・受託」を参照。

(3)変 更管理の責任者

変更管理の責任者 は、変更管理ルール と変更手順 を承認するだけではなく、その変更手順に従

って実際にシステム変更を実施す る要員を統括管理す る責任者であ り、対象 となるイ ンフラス ト

ラクチ ャや変更す るシステムの内容について精通 し、決定権を有す る者 を指す。開発時点での変

更は開発の責任者が変更管理の責任者であるが、既に稼動 してい る場合は不正な変更 を阻止す る

ために、変更管理の責任者 、担 当者は運用責任者、担 当者 と原則 異なることが求められ る。保守

責任者がいる場合は保守責任者が変更管理責任者 となる。

(4)周 知徹底すべき関係者

① 情報システム部員

② 各運用担当者

③ 保守責任者、担当者

④ 開発 プロジェク トの責任者

⑤ コールセンターの責任者 、担当者

⑥ 委託先 等

⑦ 情報システムの利用者 等

(5)変 更管理の レビュー

変更が行われると、ユーザが本来求 めていた機能や導入の効果に影響 を与える可能性がある。

変更管理 に当たっては、本来の機能、変更点、変更後の機 能、本来機能か らの差異等が明確 にさ

れ 、記録 されている必要がある。変更に関 しては、ユーザ、開発 、運用、保守の担当者等に レビ

ューが適切に行われ、管理 され る必要がある。
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6.変 更管理

6.1管 理

(2)仕 様変更、問題点、ペ ンデ ィング事項等の変更管理案件が生 じた場合、他システムの影響を考

慮 して決定すること。

1主 旨

仕様変更、問題点、ペ ンデ ィング事項等の変更管理案件は、情報 システムの円滑な運用を妨げな

い ように、変更の対象 となるシステムだけではなく、他のシステムへの影響 も考慮 して対処方法を

決定す る必要がある。

着 眼 点

(1)他 のシステムに与える影響を考慮 していること。

(2)変 更管理ルールに基づいて処理 してい ること。

3関 連事項

(1)変 更管理ルールを定める上での留意点

① 変更の依頼の管理 と承認

a.変 更依頼の進捗管理

b.処 理依頼の内容の分類 と リスク評価

c.他 のシステムへの影響調査

d.ジ ョブスケジュ・一一・一ルの策定(業 務の優先度 の設定)

e.確 認テス トの実施 と結果の承認

f。 重要 な変更についての経営者層への報告 等

② 変更時の留意点

a.開 発段階から運用段階への引継 ぎの管理

b.ソ フ トウェアのバー ジ ョン管理

c.ジ ョブスケジュール の管理

d.バ ックアップの取得 と回復手順

e.プ ログラムの配布手続

f.障 害時の具体的な対策 等
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6.変 更管理

6.1管 理

(3)変 更管理案件は、提案か ら完了までの状況を管理 し、未完了案件は定期的に分析すること。

…1主 旨

変更管理案件は、組織体の業務上、必要な変更が適時に実施 され るように、提案か ら完了までの

進捗状況を管理 し、未完了案件は定期的に分析する必 要がある。

2着 眼 点

(1)変 更管理ルールを作成 していること。

(2)変 更管理ルールに基づいて進捗 管理を実施 していること。

3関 連事項

(1)変 更管理案件の進捗管理

① 進捗管理

a.変 更 申請受領 日を記録す ること。

b.変 更 申請の審査 を適時に実施す ること。

c.一 定期間以上、審査 されない案件は、エスカ レーシ ョン規定によって、上司に報告す る

こと。

d.変 更内容の リス ク評価、 レベル、種類分けの基準を明確 にす ること。

e.承 認 の手続、権 限者 を明確にす ること。

f.審 査開始 日、終了 日を記録す ること。

g.審 査結果についてはその変更の可否 と理由を明確 に記録す ること。

h.審 査結果は直ちに申請者 に通知す ること。

i.変 更作業の開始 日、終了 日を記録すること。

j.緊 急 に必 要 な変 更 は、事 後的 に フォ ロー す る こ と。

② 定期的な未了案件の管理

a.定 期的に未了案件 を抽 出すること。

b.一 定期間以上の未了案件はその理由を確認す ること。

c.一 定期間以上、処理 されない案件は廃案 も含 めて必ず処理す ること。

d.予 算措置等の検討が必要な案件は経営者層に報告すること。

e.要 員不足等、改善を必要 とす る理由で未了案件が発生す る場合は、改善策 を検討す るこ

と。
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6.変 更管理

6.2実 施

(1)変 更管理 案 件 は、変更 管理 ルー ル に従 って実 施す る こと。

1主 旨

変更管理案件は、変更管理 を円滑にかっ安全に実施す るために変更管理ルールに従 って実行する

必要がある。

2着 眼 点

(1)変 更管理ルールを作成 していること。

(2)変 更管理の具体的なスケジュール を作成 していること。

3関 連事項

(1)変 更管理案件の例

変更管理案件 はい くつかの種類に分類 し、その リスクや優先順位 を検討す ることになる。

① プ ログラムの基本的な変更 を要請 しないもの

a.画 面出力を可能 にす る依頼

b.画 面文字の大きさの変更

c.路 線バス料金計算表 の変更登録 等

② プ ログラム変更 を要請す るもの

a。 計算 ロジックの変更

b.処 理手順の変更

c.セ キュリティ方式の変更

d.ネ ッ トワークの変更 等

③ 他のシステム と関係す る変更

a.原 価計算 システムと繋がる勤怠管理 システムの変更

b.購 買管理システムと連動す る支払管理システムの変更

c.共 通 コL-一ードの桁数 の変更

d.取 引先 のシステム変更に伴 うシステムの変更 等

(2)変 更管理ルールの リスク評価 と優先順位

① リス ク評価

以下の点 を考慮 して評価する。

a.開 発 の方針 を大きく変更す るものか。

b.他 のシステムに影響するか。
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c.プ ログラム上い くつかの関連部分の変更 も必要か。

d.シ ステムの運用 に大きな変更 を及ぼさないか。

e.変 更によってセ キュ リティのレベルに変更はないか。 等

② 優先順位

a.業 務上の緊急度 ・重要度

b.す ぐに変更可能な小規模な変更

c.予 算措置が必要 なものか。 等
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6.変 更管理

6.2実 施

(2)変 更管理案件を実施 した場合に、関連す る情報システムの環境も同時に変更すること。

1主 旨

変更管理案件を実施す る際には、変更 によるシステム トラブル等 を避 け、変更を効率よく実施す

るため、関連す る情報システムの環境 も同時に変更する必要がある。

2着 眼 点

(1)変 更管理ルール及び変更スケジュール を制定 していること。

(2)変 更管理案件の規模、システム特性等 を確認 してい ること。

3関 連事項

(1)変 更 スケ ジ ュール の項 目の例

① 変 更 の制 定項 目の例

a.変 更の 責任 と体 制 ・・……

b.変 更手 続

c.変 更 ス ケ ジ ュ ー ノレ ・

d.バ ッ ク ア ッ プ 体 制 ・・

e.変 更 のテ ス ト

f.変 更 の承認

9

h

廃棄

変更の記録

・責任 者 の設 置 、 目的 、責任 と権 限 、変 更体 制等

変更 日時 、処理 依頼 、ユ ーザID取 得等

・・変 更 日時 、変 更手順 等

・バ ッ クア ップデー タの保 管等

ユ ー ザ 、 開発 者、 変更 の責任 者等

ユー ザ 、 開発 、運 用 、保 守 の責任 者 等

「V.保 守業務6.情 報 システ ム の廃棄 」 を参 照

ソ フ トウェア のバ ー ジ ョン管理 等

(2)変 更 の項 目 ・内容 は、前項 を参 照。
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6.変 更 管理

6.2実 施

(3)変 更 の結 果 は 、ユ ーザ 、開発 、運用 及 び保守 の責 任者 が承認 す る こ と。

1主 旨

変更の結果が、変更依頼 どお りに実施 されたことを確認 し、ユーザ、開発 、運用及び保守の責任

者が承認す る必要がある。

2着 眼 点

(1)変 更のテス トを実施 していること。

(2)変 更管理ルールで変更管理の役割 と責任 を決 めていること。

(3)変 更 の担 当責任者を決めていること。

3関 連事項

(1)担 当責任者 の例

① 開発プ ロジェク ト責任者

② 変更管理担 当責任者

③ ハー ドウェア担 当責任者(サ ーバ、基本OSを 含む)

④ 各アプ リケーシ ョン別担当責任者

⑤ ネ ッ トワー ク担 当責任者 等
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7.災 害対策

7.1リ スク分析

(1)地 震等の リスク及び情報 システムに与える影響範囲を明確にす ること。

1主 旨

災害時及びテ ロによる破壊行為発生時の情報システムの対応策 を具体化するため、地震、洪水、

テロ等の リスク及び 情報 システムに与える影響範 囲を明確にす る必要がある。

2着 眼 点

(1)自 然災害 は、すべて想定す るとともに、テ ロ等による破壊 も含めていること。

(2)被 災の規模は、最大規模を想定 していること。

(3)被 災の想定は、地理的、組織的、物理的及び業務的視点か ら検証 していること。

(4)想 定した影響範囲にっいて、将来 を考慮 していること。

3関 連事項

(1)災 害の定義 と想定規模

自然災害 としては、地震 、台風、豪雨、豪雪、暴風、竜巻、洪水、高潮等 を想 定 し、これ らを

原因 とす る火災、水害、断水、停電、破壊、通信途絶、交通遮断、要員不足等 を含むこ と。また、

テロ等による破壊行為 も含 めること。

言い換 える と機器故障等 によるシステム障害は、 ここでい う災害には含 まれない。 災害の規模

は、最大級(例 えば、地震 の場合は、震度7レ ベル)の ものを含むことを想定 している。

(2)被 災想定時の考慮点

① 地理的/組 織的………社内(本 店、支店、営業所、工場、研究所、バ ックアップセ ンター、

海外拠点等)

社外(顧 客、取引業者 、金融機関等)

② 物理的 ハー ドウェア、ネ ッ トワーク、建物、マシン室及びデー タ等保 管室、

電源室及び空気調和機械室、電源設備、空気調和設備 、監視制御設

備等

③ 業務的 停止又は機能縮退業務 の内容

(3)リ スク分析 の手段

(4)将 来を考慮 した影響範囲の検討の例

① 地理的/組 織的………支店、営業所の新設、変更予定等

② 物理的 ネ ッ トワー ク、ハー ドウェア及び関連設備 の新設、変更予定等

③ 業務的 業務内容 の新設あるいは変更に伴 う情報システム機能及びデータの
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変更等

なお、「将来を考慮す る」 とい う時間的幅の例 としては、 「次回見直 しのタイ ミングまで」があ

る。
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7.災 害対策

7.1リ スク分析

(2)情 報システムの停止等によ り組織体が被 る損失 を分析すること。

1主 旨

被災の程度 に応 じた業務の復 旧の重要性及び緊急性 を明確 にするため、情報 システムの停止等に

よって組織体が被 る損失を分析する必要がある。

2着 眼 点

(1)情 報システムの停止及び機能縮退によって組織体が被 る損失を分析す る対象範囲には、影響を

受 ける業務 を網羅 していること。

(2)損 失の分析 は、組織体の損害及び社会的損害を明確 にしていること。

(3)業 務の復 旧の重要性及び緊急性 を明確に してい ること。

3関 連事項

(1)損 失の分析に当たっての留意事項

① 組織体の損害:販 売機会損失、顧 客サー ビスの低減 、信用低下等

② 社会的損害:取 引先の損害(部 品、材料受入れ不能、製品/サ ー ビスの未納入等)

空港、鉄道、銀行、医療機 関等 にっいては、社会的混乱も考慮す ること。

③ 損害額 の算出:算 出に当た っては、災害による直接的な損失金額だけでな く、バ ックア ッ

プ、代替処理、復 旧に必要な費用 も含める必要がある。

(2)損 失か ら保護する対象:情 報システムの観点か ら

① 直接的保護対象:要 員、 ソフ トウェア、ハー ドウェア、データ等

② 波及的保護対象:人 命、資源、プライバシー、生活の利便性、個人及び企業の経済的利益、

社会及び経済の安定的運用等
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7.災 害対策

7.1リ スク分析

(3)業 務の回復許容時間及び回復優先順位を定めること。

1主 旨

被 災による業務 の停止及 び影響 を最小限にとどめ、効率的に復 旧す るため、業務の回復許容時間

及び回復優先順位 を定める必要がある。

2着 眼 点

(1)回 復許容時間及び回復優先順位 の設定は、業務の重要性、緊急性 、影響範囲及び他の業務 との

整合性並びに実現可能性 を考慮 していること。

(2)回 復許容時間及び回復優先順位 の設定理由を明確 にしていること。

(3)回 復許容時間及び回復優先順位 を関係者 が合意 していること。

'3
関連事項

(1)回 復許容時間及び回復優先順位 の設定に当たっての考慮点

① 関連する部門及び業務すべ てについて、事前に内容を十分に把握 してお くこと。

② 業務にっいての要件(例 えば、回復期限 として 「月末」)を 明確 にす ること。

なお、想定 しているリスク及び程度 、業務への影響度、あるいは組織体のおかれてい る経

営環境、社会的立場等、設定 内容 は異なる。

③ 各要件だ けでな く、バ ックアップ、復 旧の実現可能性 も勘案す ること。

④ 要員、予算等の制約 も併せて、実現可能性 を検討すること。

(2)回 復許容時間及び回復優先順位の設定方法

① 業務停止期間別(1時 間、半 日、1日 、1週 間等)の 損害額算定等を行い設定する。
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7.災 害対策

7.2災 害時対応計画

(1)リ スク分析の結果に基づき、事業継続計画と整合 をとった災害時対応計画 を策定す ること。

璽 主 旨

災害時に混乱す ることなく、適切 な措置を迅速 に確実に実行す るため、事業継続計画 と整合 した

災害時対応計画を策定する必要がある。

2着 眼 点

(1)災 害時対応計画の策定ルール を明文化 していること。

(2)災 害時対応計画は、事業継続計画 と整合 していること。

(3)災 害時対応計画は、バ ックア ップ、代替処理対策、復 旧対策等 を記載 していること。

(4)将 来の経営環境及び業務の変化を考慮 してい ること。

3関 連事項

(1)災 害時対応計画の内容の例

「情報システム部門」の災害時対応計画の内容例

なお、 「各ユーザ部門」 においても類似の災害時対応計画が必要 となる。

① 情報 システム災害対策基本方針

(「全社災害対策基本方針」を受けた情報システムに関す る基本方針)

② 想定被災の種類 とレベル設定

(想定 した被災の種類、被 災の程度、影響の範囲か ら対応策 のレベル を設定す る)

③ レベル別対応策

③ 一1レ ベル1(例 えば、震度7の 地震を想定 し、その被災程度は本社 の完全業務停止を想

定)

a.基 本行動指針

・災害時発生行動指針

・初期対応行動指針

・代替処理行動指針

・復 旧処理時行動指針

b.連 絡先 ・連絡手段

c.体 制 ・役割分担

d.災 害発生時行動手順

e.初 期対応行動手順
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f.バ ックア ップ対象 と手順

g.代 替処理行動手順

h.復 旧処理時行動手順 等

③ 一2レ ベル2等

④ 定期訓練実施方法

⑤ 災害時対応計画見直 しルール 等

⑥ 参考資料

a.想 定災害の種類 とリスク分析結果

b.全 社災害対策基本方針

(2)事 業継続計画 との整合性確保の留意点

① 災害時対応計画は、事業継続計画の方針を踏ま えて策定す ること。

② 災害時対応計画の訓練の実施にっいては、事業継続計画における従業員の教育訓練の方針

と整合 していること。

③ 事業継続計画を見直 した場合、災害時対応計画の見直 しも検討すること。

なお、事業継続計画の詳細 については、「1.情 報戦略5.事 業継続計画」を参照。

489



VI.共 通 業 務

7.災 害対策

7.2災 害時対応計画

(2)災 害時対応計画は、組織体の長が承認すること。

1主 旨

災害発生時に混乱す ることな く、適切な措置が迅速 に確実に実行 され るため、災害時対応計画は

組織体の長が承認 し、関係者に周知徹底す る必要がある。

2着 眼 点

(1)災 害時対応計画を組織体の長が承認 していること。

(2)災 害時対応計画を関係者に周知徹底 していること。

3関 連事項

(1)組 織体の長 の承認

① 計画内容は、その影響が広範多岐 にわた るため、 より高度な判断を要 し、承認行為にはよ

り重要な配慮が必要である。

② 投資規模 あるいは影響の及ぶ範囲による承認 レベル の設定(例 えば、地方の工場では工場

長)も 考え られる。

③ 各ユーザ部門の了解を得て、最終的には組織体の長が承認す る必要がある。

(2)周 知徹底すべき関係者

関係者 には、組織体内のすべての担 当者のみな らず、関係す る外部(例 えば、取引先等)の 担

当者 も含 まれ るので、それぞれ必要な事項 を知 らしめる必要がある。
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7.災 害対策

7.2災 害時対応計画

(3)災 害時対応計画の実現可能性を確認すること。

舗 主 旨

被災の程度に応 じて業務 の継続性 を確保 し、確実に復旧す るため、災害時対応 計画の実現可能性

を確認する必要がある。

2着 眼 点

(1)実 現可能性 を検証す る計画を策定 していること。

(2)検 証する計画 は、被災の程度 に応 じた内容 となっていること。

(3)検 証結果を記録 し、災害時対応 計画に反映 していること。

3関 連事項

(1)検 証計 画の 要件

①(被 災 の程 度 に応 じた)目 的 ・範 囲 ・対 象

② ス ケ ジュール …… …期 間 ・頻度

③ 予算 見積 方 法 ・金 額

④ 体制 能力 ・人数

⑤ 設備 能力 ・代替 設備 等

(2)検 証 の実施

災 害時 対応 計 画 の検証 は 、そ の主要構 成 要素 で あ る 「バ ックア ップ」、 「代 替処 理」 及 び 「復 旧

処 理 」 の検 証 に よって実施 され る。

具体 的 な内容 は、 「VI.共 通 業務7.災 害対策7.3バ ックア ップ」、「VI.共 通 業務7.災 害 対

策7.4代 替処 理 ・復 旧」 を参照。

災害対 策 を委 託契 約 に よ って行 ってい る場合 は 、 「IV.共 通 業務5 .委 託 ・受 託」 を参 照。
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7.災 害対策

7.2災 害時対応計画

(4)災 害時対応計画は、従業員の教育訓練の方針を明確 にすること。

1主 旨

災害時対応計画に定めた具体策を習熟 し、確 実に実行す るため、従業員 の教育訓練の方針 を明確

に し、災害時対応計画に基づいた教育訓練を定期的に行 う必要がある。

2着 眼 点

(1)災 害時対応計画に基づいて、教育訓練の方針 を明確に していること。

(2)教 育訓練の方針を踏まえた教育訓練計画 を策定 していること。

3関 連事項

(1)教 育訓練の方針、教育訓練計画の必要性

災害時対応計画の実践者は、組織体の従業員 であるが、災害発生の特殊 性か ら、OJTは 機能 し

ない。 したがって、災害時対応計画を有効 に機能 させ るためには、災害時を想定 した教育訓練が

重要であ り、教育訓練の方針を明確 に した計画を策定 し、実施す る必要がある。

(2)教 育訓練計画の内容の例

① 基本方針 ・目的

② 範囲

③ 対象者

④ 情報システム部 門の対策 と手順

⑤ 各ユーザ部門の対策 と手順

⑥ 災害時連絡及び指揮命令体制 等
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7.災 害対策

7.2災 害時対応計画

(5)災 害時対応計画は、関係各部に周知徹底すること。

1主 旨

災害時対応計画 に定めた具体策 を習熟 し、確実に実行す るため、災害時対応計画に基づいて、教

育訓練 を実施 し、関係各部 に周知徹底す る必要がある。

2着 眼 点

(1)災 害時対応計画に基づ いて、教育訓練 を定期的に実施 していること。

(2)教 育訓練 の結果 を記録 し、災害時対応計画に反映 していること。

3関 連事項

(1)教 育訓練の定期的な実施

定期的な教育訓練 を実施す るのは、「人」の混乱 を少な くし確実に活動 させるためであるので、

訓練 のイ ンターバルは長す ぎては効果が少なく、また短すぎては、通常の業務に支障をきたす。

したがって、妥当性 のあ る期間(通 常は、半年か ら1年)を 設定する必要がある。

(2)教 育訓練結果の内容の例

原貝1」として、教育訓練計画の内容に対応 させ ること。

① 基本方針 ・目的

② 範囲

③ 対象者

④ 情報システム部 門の対策 と手順の問題点 と改善策

⑤ 各ユーザ部門の対策 と手順 の問題点 と改善策

⑥ 災害時連絡及び指揮命令体制の問題点と改善策 等
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7.災 害対策

7.2災 害時対応計画

(6)災 害時対応計画は、必要に応 じて見直す こと。

1、 主 旨

災害時対応計画は、経営環境及び業務の変化等 に対応 して、実現可能 性を保持するため、適時に

見直 しを行 う必要がある。

2着 眼 点

(1)見 直 しのルールを明文化 していること。

(2)見 直 しによる変更は、理 由が明確であること。

(3)変 更 した計画を組織体の長が承認 し、関係者 に周知徹底 していること。

3関 連事項

(1)計 画見直 しの時期

① 長期/短 期計画の策定あるいは見直 しの時期

② 新規 システム/更 改システムの稼動前

③ 定期的な訓練後

④ 検証計画の実施後 等

(2)見 直 しの理 由の例

① 他社事例の実例研究結果

② 経営環境の変化

a.業 務のニーズ

b.業 界動 向

c.政 策/基 準の動向

③ 経営方針 の変化

④ 情報処理技術の動向

⑤ 定期的訓練の結果に基づいた不具合発見

⑥ 検証計画の実施結果に基づいた不具合発見

⑦ 実際に発 生 した災害による教訓 等
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7.災 害対策

7.3バ ックア ップ

(1)情 報システム、データ及び関連設備のバ ックアップ方法並びに手順は、業務の回復目標に対応

して定めること。

1主 旨

復 旧作業の効率及び経済性 を考慮 して、確 実に回復 させ るため、業務の回復 目標 に対応 して、バ

ックア ップ方法及び手順を定める必要がある。

2着 眼 点

(1)業 務別にバ ックア ップの対象を明確 に し、関連業務のバ ックアップとの整合を図っていること。

(2)業 務 の回復許容時間及び回復優先順位 に対応 して、バックアップ方法及び手順を定めているこ

と。

(3)バ ックア ップの要員及び予算を確保 してい ること。

3関 連事項

(1)回 復 目標

回復 目標 には、回復許容時間及び回復優先順位等があ り、業務停止期 間別の損害額算定等を行

い設定す る。

(2)バ ックア ップの対象

① 災害時にバ ックア ップのた めの建物及び室を設置す る場合は、遠 隔地に設置す ること。

② 災害時にバ ックア ップのた めの情報 システムを設置する場合 は、遠隔地に設置す ること。

③ 記録媒体 の分散保管は、集 中、分散処理の形態に応 じて行 うこと。

④ デー タ等 のバ ックアップを行 うこと。

(以上、経 済産業省 「情報システム安全対策基準」 より抜粋)

(3)バ ックアップ方法の例

バ ックアップ方法については、次の事項 に関 して関係各部門、回復優先順位 、回復許容時間、

費用対効果等を勘案 し、選定す ることが望ま しい。

① 情報 システムのバ ックア ップ方法の例

a.ミ ラーサイ ト(平 常時か らまった く同 じシステムを同時 に稼動 させてお く。)

b.ホ ッ トサイ ト(ま った く同じシステムをインス トール しておき、短時間の切替え、稼動

を可能に してお く。)

c.コ ール ドサイ ト(必 要な場合 に限 り、設備 を借 りてハー ドウェアを搬入 し、処理 を継続

可能に しておく。)
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d.モ ー ビル ユ ニ ッ ト(ハ ー ドウェ ア ・通信 設備 等 一 式が用 意 されて お り、 トレー ラ等 で移

動 す る仮 設 セ ン ター)等

なお 、障害 等 のた めのバ ックア ップの方 法 も、被 災 の程度 に応 じて利 用す る こ とも考 え る

必 要が あ る。 これ につ いて は 、 「IV.運 用業 務4.デ ー タ管理(5)」 及 び 「IV.運 用 業務6.

ソフ トウェア管 理(4)」 を参 照。

② バ ックア ップ 媒体 の例

a.磁 気 テー プ(MT、CMT、CGMT、DAT等)

b.磁 気デ ィス ク(MO、CD-R、FD等)

③ システ ム回線 の 例

a.回 線 の二重 化

b.専 用 回線 の設 置 等
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7.災 害対策

7.3バ ックア ッ プ

(2)運 用の責 任者 は 、バ ックア ップ方 法 及び手 順 を検 証す るこ と。

1主 旨

定め られたバ ックア ップ方法及び手順の実現可能性 を確認す るため、運用の責任者 は、バ ックア

ップ方法及び手順 を検証す る必要がある。

2着 眼 点

(1)実 現可能性 を検証す る計画を策定 していること。

(2)検 証結果を記録 し、バ ックア ップ方法及び手順に反映 してい ること。

3関 連事項

(1)検 証計画の内容の例

災害発生時にあらか じめ定 めたバ ックアップ方法及び手順が有効に機能す るか を確認す るため

の計画であ り、環境変化等 によってバ ックア ップ方法及び手順を見直 した場合等に も実施する。

① 目的

② 対象範囲

③ 実施時期 と頻度

④ 実施体制 と役割分担

⑤ バ ックア ップ対象 と手順 等

(2)検 証方法の例

① 計 画に対す る検証の場合

a.バ ックアップ 目標時間 と実績値 の比較

b.計 画 した要員体制 と実績値 の比較

c.計 画 した予算額 と実績値の比較 等

② データの検証の場合

a.バ ックアップデー タと元デー タの突合

b.復 元 されたデー タと元データの突合

c.一 定期間保管 されたデー タの復元テス ト 等

(3)検 証結果 の内容の例

原則 として、検証計画の項 目に対応 した内容 となる。

① 目的

② 対象範囲 と反省点
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③ 実施時期 と反省点

④ 実施体制 と役割分担の問題点 と改善点

⑤ バ ックア ップ対象及び手順の問題点 と改善点 等

(4)検 証の実施上の留意点

① 検証においても、時間 ・予算 ・要員 を確保 し、組織体の長の承認を得 る必要がある。

② 検証の実施に当たっては、必要 に応 じて関連部門のユーザも加 えること。

③ 検証の実施によって、運用担当者の訓練もできるよ うに配慮すること。
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7.災 害対策

7.4代 替処理 ・復旧

(1)ユ ーザ及び運用の責任者は、復 旧までの代替処理手続き及び体制 を定め、検証すること。

1主 旨

停止 した情報 システムを復 旧す るまでの間、業務 を継続す るため、代替処理手続及び体制を定 め

る必要がある。 また、その実現可能性 を確認す るため、ユーザ及び運用の責任者が検証す る必要が

ある。

2着 眼 点

(1)業 務の回復許容時間及び回復優先順位 に対応 して、代替処理手続及び体制 の必要な業務 を明確

に してい ること。

(2)代 替処理の要員及び予算 を確保 していること。

(3)代 替処理の責任者及び指揮命令系統を明確 にしてい ること。

(4)実 現可能性 を検証する計画を策定 してい ること。

(5)検 証結果 を記録 し、代替処理手続及び体制 に反映 してい るこ と。

3関 連事項

(1)代 替処理手続 の必要性

すべての業務 に代替処理手続を設定する必要はな く、業務 の特性 を見て判断する必要がある。

例えば、1両 日中に 日次の受注処理が復旧できずに代替処理手続の必要性があるとした場合でも、

月末締めの処理は、月末までに復 旧すれば締め処理 自体の代替処理手続は必要ない。

(2)代 替処理手続及び体制に当たっての留意点

① 被災の程度に よって異 なるが、マニュアル処理手続が基本であるが、デー タ量や利便性等

によっては、代替処理 システムとしてPCに よるシステムを構築すること等 も考慮する。

② 外部委託やバ ックア ップセンターが可能な場合 は、マニュアル処理手続は、適用する必要

はない。

③ 被災地域以外の情報 システムの利用や、応援要員の確保 も考慮す る。

④ ソフ トウェア、ハー ドウェア、ネ ッ トワーク及び関連設備等の開発 ・製造、あるいは納入

業者 との連携 をとっていること。

(3)検 証計画の内容の例

災害発生時 にあらか じめ定 めた復 旧までの代替処理手続及び体制が有効に機能するかを確認す

るための計画であ り、環境変化等 によって復 旧までの代替処理手続及び体制 を見直 した場合等 に

も実施す る必要がある。
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① 目的

② 対象範囲

③ 実施時期 と頻度

④ 実施体制 と役割分担

⑤ 代替処理手続 等

(4)検 証結果の内容の例

原則 として、検証計画の項 目に対応 した内容 となる。

① 目的

② 対象範囲と反省点

③ 実施時期 と反省点

④ 実施体制 と役割分担の問題点 と改善点

⑤ 代替処理手続の問題点 と改善点 等

(5)検 証 の実施上の留意点

① 検証 において も、時間 ・予算 ・要員を確保 し、組織体の長の承認 を得 る必要がある。

② 検証の実施に当たっては、関連部門のユーザ も参画することが重要である。
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システム管理基準解説書

7.災 害対策

7.4代 替処理 ・復 旧

(2)ユ ーザ及び運用の責任者は、復旧手続き及び体制 を定め、検証すること。

1 i主 旨

停止 した情報 システ ムを円滑かっ確実に復 旧す るため、復 旧までの手続及び体制 を定める必要が

ある。 また、その実現可能性 を確認するため、ユーザ及 び運用の責任者が検証する必要がある。

2着 眼 点

(1)業 務 の回復許容時間及び回復優先順位 に対応 して、復 旧処理手続及び体制 を定 めていること。

(2)復 旧の進捗状況 を関係者に周知徹底する体制を定めていること。

(3)復 旧の要員及び予算 を確保 していること。

(4)実 現可能性 を検証す る計画を策定 していること。

(5)検 証結果 を記録 し、復 旧手続及び体制 に反映 してい ること。

3関 連事項

(1)復 旧手続及び体制

① 代替処理要員 、復 旧要員及び移行要員の連絡体制を確立する必要がある。

② 復旧後の各システム間のデータの整合 性を確保す るため、システムの相互関連性 を考慮 し

なが ら、復 旧順序 を検討する必要がある。

③ 代替処理 したデー タを復旧後め情報システムへ取 り込む方法を定めていること。

④ 全体復 旧後、システム間の整合性を検証することが重要である。

(2)検 証計画の内容 の例

災害発生時にあ らか じめ定めた復1日処理手続及び体制が有効に機能す るかを確認す るための計

画であ り、環境変化等に よって、復 旧処理手続及び体制 を見直 した場合等に も実施する必要があ

る。

① 目的

② 対象範囲

③ 実施時期 と頻度

④ 実施体制 と役割分担

⑤ 復旧手続

⑥ 整合性 の確認方法 等

(3)検 証結果の内容の例

原則 として、検証計画の項 目に対応 した内容 となる。
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VI.共 通 業 務

① 目的

② 対象範囲 と反省点

③ 実施時期 と反省点

④ 実施体制 と役割分担の問題点 と改善点

⑤ 復旧手続の問題点 と改善点

⑥ 整合性 の確認方法の問題点 と改善点 等

(4)実 施上の留意点

① 検証 においても、時間 ・予算 ・要員 を確保 し、組織体の長の承認 を得 る必要がある。

② 検証の実施に当たっては、関連部門のユーザも参画す るこ とが重要である。
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参 考

1.シ ステ ム管理基 準 とCOBIT－ 皿 との比 較表

2.シ ステ ム管 理基 準 と他 基 準 との比較表





1.シ ステム管 理 基 準 とCOBlT－ 皿 との

比 較 表
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1,情 報戦略 01.全 体最適 化 1.}全 体最適 化の方針 ・目標 (01)rrガバナンスの方針 を明確にすること。 1

(02)情報化投資及び情報化構想の決定における原則を定め
ること.

1

⑩3)情報システム全体の最適化目標を経営戦略に基づいて

設定すること。

↑

(04)組 織体全体の情報システムのあるべき姿を明確にするこ

と。

1 1

(05)システム化によって生ずる組織 及び業務の 変更の方針を

明確 にすること。

1

〔06)情報セキュリティ基本方針 を明確にすること。 1

12全 体最適化計画の承認 (01)全体最適 化計 画の立案体制は、組織体の長の承認を得

ること。

1

(02)全体最適化計画 は、組織体の長の承認を得ること。 1

(03)全体最適化計画 は、利害関係者の合意を得ること。 1

L3全 体最適化計画の策定 (01)全体最適化計画 は、方針及び目標 に基 づいていること。 1 1

(02)全体最適化計画は 、コンプライアンスを考慮すること。 1 1 1

(03)全体最適化計画は、情報化投資の方針及び確保すべき
経営資源を明確にすること。

1

(04}全体最適化計画は、投資効 果及びリスク算定の方法 を明

確にすること。

1

(05)全体最適化計画は、システム構築及び運用のための標
準化及び品質方針を含めたルールを明確にすること。

1

(06)全 体最適化計画は、個別の開発計 画の優 先順位及び順

位付けのルールを明確にすること。

1

(07)全 体最適化計画は、外部資源の活用 を考慮すること。 †

L4全 体最適化計画の運用 ⑩1)全 体最適化計画は、関係者に周知徹底すること。 1

(02)全 体最適化計画は、定期的及び経営環境等の変化に対

応 して見直すこと。

1

02.組 織体制 2,1情 報システム化委員会 (OD全 体最適化計画に基づき、委員会の使命を明確にし、適
切な権限及び責任を与えること。

1

一 一

,

一
.V
X

寸

歩
囎

醒

賊

儲

什

○
O
oロ
一つ

目

斤



m
O
ぺ

P P P P P P P P P P P A A ▲ A A A 0 o o o 0 o o o o 0 o o o ■ ■ ■ 田

O O O o 0 O O 0 0 0 0 1 1 ` 1 ` 1 $ 5 5 $ $ s $ $ $ $ $ 5 5

0 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 0 0 0
1 2 3 4 5 6 7 8 9 0 1 1 2 3 4 5 6 1 2 3 4 5 6 7 8 9 0 1 2 3 1 2 3 4

戦 情 技 | 1 マ 人 外 リ プ 晶 コ ア 技 操 シ 度 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 貿 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 べ 口 部 立 立
的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 「 カ サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 違 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

大項目 中項目 小項目 管理項目
義 の

定

か

わ
と
指

の
保

策
の

フ

ト

と

保

成
と

入

信

義

と

1

ビ

シ
テ

保

証

イ

の

と

助

ン

グ

評

価
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の
義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲

の の 確 工 持 理 の ) 証 得
定 周 化 ア 管 の
義 知 の 理 管

調

達
と

理

保

守

1.情 報戦略 02.組 織体制 2,1情 報システム化委員会 (02)委 員会は 、組織体 における情報 システムに関する活動全 1 1
般について、モニタリングを実施 し、必要に応 じて是正措置 を

講じること。

(03)委員会は、情報技術の 動向に対応するため 、技術採用 1

指針を明確にすること。

(04)委員会は、活動内容を組 織体の長に報告すること。 1

⑩5)委員会は、意思決定を支援するための情報を組織体の 1

長に提 供すること。

22情 報システム部門 (01)情報システム部門の使命を明確 にし、適切な権 限及び責 1

任を与えること。

(02)情 報システム部門は、組織体規模 及び特性 に応じて、職 1

務の分離、専門化、権限付与、外部委託等を考慮した体制に
すること.

2.3人 的資源管理の方針 (01)情報技術に関する人的資源の現状及び必要とされる人 1

材 を明確 にすること。

(02)人 的資源 の調達 及び育成の方針を明確にすること。 1

03.情 報化投資 (空白) (01)情報化投資計画は、経営戦略との盈合性を考慮して策定 1

すること。

(02)情報 化投資計 画の決定に際して、影響 、効果 、期間 、実 1

現陞等の観点から複数の選択肢を検討すること.

(03}情報化投資に関する予算を適切に執行すること. 1

(04)情報化投資に関する投資効果の算出方法を明確にする 1

こと。

(05)情報システムの全体的な集積及び個別のプロジェクトの 1

業績を財務的な観点から評価し、問題点に対して対策を謂じ
ること。

(06)投資した費用 が適 正に使用されたことを確認すること。 1 1

04.情 報資産管理の (空 白) (OD情報資産の管理方針及び体制を明確にすること。 1

(02)情報資産のリスク分析を行い 、その対応策を考慮するこ 1

と。

(03)情報資産の効率的で有効な活用 を考慮すること。 1
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 | 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 蓮 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク | 1 フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ A 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施

の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証
大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ビ テ 証 の 助 グ 価 の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
の の 確 工 持 理 の ) 証 得

定 周 化 ア 管 の

義 知 の 理 管
調 理

達
と

保
守

1.情 報戦略 04,情 報資産管理の (空白) (04)情報 資産 の共有化による生産性 向上を考慮すること。 1

05.事 業継続計画 (空白) (OD情報システムに関連した事案継続の方針を策定するこ 1

と。

(02)事案継続計画は、利害関係者を含んだ組織的体制で立 1

察し、組織体の長が承認すること。

(03)事業縫続計画は、従業員の教育訓練の方針を明確にす 1

ること。

(04)事業継続計 画は、関係各部に周知徹底すること。 1

(05)事案継続計 画は、必要に応じて見直すこと。 1

06.コ ンプライアンス (空白) (01)法令及び規範の管理体制 を確立するとともに、管理責任 1

者を定めること。

(02)遵守すべき法令及び規範を識別し、関係者に教育及び周 1

知徹底すること.

〔03)情報倫理規程を定め、関係者に教育及び周知徹底する 1

こと。

(04)個人情報の取扱い、知 的財産権の保護、外部へのデータ 1

提供等に関する方針を定めること。

(05)法令、規範及び情報倫理規程の遵守状況を評価し、改善 1

のために必要な方策を鵠じること。

n.企 画業務 01.開 発計画 (空白) (0|)開発計画 は、組 織体の長が承認すること. 1

(02)開発計画は、全体最適化計画との整合性を考慮して策定 1

すること.

(03)開発計画は 、目的、対象業務、費用、スケジュール 、開発 1

体制、投資効果等を明確 にすること。

(04)開発計画は、関係者の教育及び訓練計画を明確にする 1

こと。

(05)開発計画は 、ユーザ部門及び情報システム部門の役割 1

分担を明確にすること。

(06)開発計画は、開 発、運用 及び保守 の費用の算 出基礎を 1 1

明確にすること。
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ ⊃ 利 利 構 問 デ 設 オ プ 内 独 独

略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 べ 口 部 立 立

的 7 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ビ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 | ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 力 サ セ 補 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ A 1 キ 捉 育 す の ヨ モ 十 三 実

画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施

の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証
大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ピ テ 証 の 助 グ 価 の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
の の 確 工 持 理 の 〉 証 得
定 周 化 ア 管 の

義 知 の 理 管

調
達
と

理

保
守

ロ.企 画業務 m.開 発計画 (空白) (07)開発計画はシステムライフを設定する条件を明確にする 1

こと.

(08)開 発計画の策定に当たっては、システム特性及び開発の 1

規模を考慮して形態及び開発方法を決定すること。

(09)開 発計画の策定に当たっては、情報システムの 目的を達 1

成する実現可能な代替案を作成し、検 討すること。

02.分 析 (空白) (01)開 発計画に基づいた要求定義は 、ユーザ、開発 、運用及 1

び保守の責任者が承認すること。

(02)ユーザニーズの調査は、対象、範囲及び方法を明確にす 1

ること。

(03)実 務に精 通しているユーザ 、開発、運用及び保守の担当 1

「 看が参画して現状分析を行うこと。

(04)ユーザニーズは文書化し、ユーザ部門が確認すること。 1

(05)情報 システムの導入に伴って発生する可能性 のあるリス 1

ク分析を実施すること。

(06>情報 システムの導入によって影響 を受ける業務、管理体 1

制 、諸規 程等は、見直し等の検討を行うこと。

(07}情報システムの導入効果の定量的及び定性的評価を行 1

うこと。

(08)パッケージソフトウェアの使用に当たっては、ユーザ二一 1

ズとの適合性を検討すること。

03.調 達 (空白) (01)調達 の要 求事項は、開発計 画及びユーザニーズに基づ 1

き作成し、ユーザ、開発、運用 及び保守の責任者 が承認する
こと◆

(02)ソフトウェア、ハードウェア及びネットワークは、調達の要 1

求事項を基に選択すること。

(03)開発 を遂行するために必要 な要 員、予算 、設備 、期間等 1

を確 保すること。

(04)要 員に必要なスキルを明確にすること。 1

(05)ソフトウェア、ハードウェア及びネットワークの調達は、 1

ルールに従って実施すること.
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独

略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 | 1 果 続 ス ス 用 用 成 題 1 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ビ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監

1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査

T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実

画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ピ ユ と と る 管 ン 二 分 者 施

の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証
大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ビ テ 証 の 助 グ 価 の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲

の の 確 工 持 理 の ) 証 得

定 周 化 ア 管 の

義 知 の 理 管

調 理

達

と
保

守

皿.企 画業務 03.調 達 (空 白) (06)調 達した資源は、ルールに従って管理すること。 1

皿.開 発業務 01.開 発手順 (空白) (01)開 発手順は、開発の責任者が承認すること。 1

(02)開 発手順は、開発方法に基づいて作成すること。 1

(03)開発手順は、開発の規模、システム特性等を考慮 して決 1

足すること。

(04)開発時のリスクを評価し、必要 な対応策を鵠 じること。 1

02,シ ステム設計 (空白) (ODシ ステム設計書は、ユーザ 、開発、運用及び保守の責任 1

者が承認すること。

(02)運 用及び保守 の基 本方針を定めて設計すること。 1

(03)入 出力画面、入出力帳票等はユーザの利便性を考慮し 1

て設計すること。

(04)データベースは、業務の内容及びシステム特性に応じて 1 1

設計すること。

(05)データのインテグリティを確保すること。 1

(06}ネットワークは、業務の内容及びシステム特性に応じて設 1

計すること。

(07)情報システムの性能は、要求定義を満たすこと。 1

(08)情報システムの運用性及び保守性を考慮して設計するこ 1 1

と。

(09)他 の情報システムとの整合性を考慮 して設計すること。 1

(10)情報システムの障害対策を考慮して設計すること。 1

(1D誤 謬防止 、不正防止、機密保護等を考慮 して設計するこ 1

と。

(12)テスト計画は 、目的 、範 囲、方法、スケジュール等を明確 1

にすること。

(13)情報システムの利用に係 る教育の方針 、スケジュール等 1

を明確 にすること。

(14)モニタリング機 能を書 庫して設計すること。 1

(|5)システム設計書 をレビューすること。 1

03.プ ログラム設計 (空白) (01)プログラム設計書は、開発の責任者が承認すること。 1

(02)システム設 計書 に基 づいて、プログラムを設計すること。 1
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 間 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 べ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ
、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監

1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 蓮 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ | 力 サ セ 捕 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実

画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証
大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ピ テ 証 の 助 グ 価 の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
の の 確 工 持 理 の ) 証 得

定 周 化 ア 管 の

義 知 の 理 管

調 理

達
と

保
守

皿.開 発 業務 03.プ ログラム設計 (空 白) (03)テスト要求事項を定義 し、文書化すること。 1

(04)プログラム設計書及びテスト要求事項をレビューするこ 1

と。

(05)プログラム設計時に発見したシステム設計 の矛盾は、シ 1

ステム設計の再検討を行って解決すること。

04.プ ログラミング (空 白) (ODプ ログラム設計書に基づいてプログラミングすること。 1

(02)プログラムコードはコーディング標準に適 合していること。 1

(03)プログラムコード及びプログラムテスト結果を評価し、記 1

録及び保管すること。

(04腫 要プログラムは 、プログラム作成者以外の者がテストす 1

ること。

05.シ ス テム テス ト・ (空 白) (01)システムテスト計画は、開発及びテストの責任者が承認 1
ユーザ受入れテスト すること。

(02)ユーザ 受入れテスト計画は、ユーザ 及び開 発の責任者 が 1

承認すること。

(03)システムテストに当たっては、システム要求事項を網羅し 1

てテストケースを設定 して行うこと。

(04)テストデータの作成及びシステムテストは、テスト計画に 1

基づいて行うこと。

(05)システムテストは、本番環境と隔離 された環境で行うこ 1

と。

(06)システムテストは、開発当事者以外の者が参画すること。 1

(07)システムテストは、適切なテスト手法 及び標準を使用する 1

こと。

(08)ユーザ 受入れテストは、本番同様の環境を設定すること。 1

⑩9)ユーザ 受入れテストは、ユーザマニュアルに従い 、本番 1

運用を想定したテストケースを設定して実施すること。

(10)ユーザ 受入れテストは、ユーザ 及び運用の担 当者もテス 1

トに参 画して確認 すること。
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 | 1 果 続 ス ス 用 用 成 題 1 備 ぺ 口 部 立 立
的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ピ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

大項目 中項目 小項目 管理項目
義 の

定
か
わ

と

指

の

保

策
の

フ

ト

と

保

成

と

入

信
義
と

1
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皿.開 発業務 05,シ ステム テス ト・ (空白) (1Dシ ステムテスト及 びユーザ受入れテストの結果は、ユー 1
ユーザ受入れテスト ザ 、開発、運用及び保守の責任者が承認すること。

(12}システムテスト及びユーザ受入れテストの経過及び結 果 1

を記 録及び保管すること。

(|3)パッケージソフトウェアを調達する場合、開発元が晶質テ 1
ストを実施したことを確認する二と。

06.移 行 (空 白) (01)移行計画を策 定し、ユーザ、開発、運用 及び保守の責任 1

者が承認すること。

(02)移行作業は文書に記録 し、責任者が承認すること。 1

(03}移行完了の検証方法 を移 行計 画で明確にすること。 1

(04)移行計画に基づいて、移 行に必要な要員、予算、設備等 1

を確保すること。

(05)移行は手順書を作成し、実施すること。 1

(06)移行時のリスク対策を検討すること. 1

(07)運 用及び保守に必要 なドキュメント、各種ツール等は開 1

発の責任者から引き継 いでいること。

(08)移 行は関係者に周 知徹底すること。 1

IV,運 用業務 0|.運 用管理ルール (空白) (01)運用 管理 ルール及び運用 手順は、運用の責任者が承認 1

すること。

(02)運用 管理 ルー ルは、運用設計に基づいて作成すること。 1

(03)運用手順 は、運用設計及び運用管理ルールに基づい 1

て、規模、期間 、システム特性等を考 慮して作成すること。

(04)運用設計及び運用管理ルールに基づいて、担 当責任者 1
を定めること。

02.運 用管理 (空 白) (OD年 間運用計画を策定し、責任者 が承認すること。 1

(02)年間運用計画に基づいて、月次、日次等の運用計画を策 1
定すること。

(03)運用管理ルールを遵守すること。 1

(04)ジョブスケジュールは、案務処理の優先度を考慮して設 1
定すること。
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戦 情 技 1 1 マ 人 外 リ プ 晶 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 「 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ 、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査

T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 力 サ セ 捕 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実

画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ピ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 達 作 受 定 サ バ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証
大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ビ テ 証 の 助 グ 価 の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
の の 確 工 持 理 の ) 証 得

定 周 化 ア 管 の

義 知 の 理 管
調 理

違
と
保

守

F1.運 用業務 02.運 用管理 (空 白) (05)オペレーションは 、ジョブスケジュール及び指示書に基づ 1

いて行うこと。

(06)例外処理 のオペレーションは、運用管理ルールに基 づい 1

て行うこと.

(07)オペレータの交 替は、運用管理ルールに基づいて行うこ 1

と。

(08)ジョブスケジュール及びオペレーション実施記録を採り、 1

ジョブスケジュールとの差異分析を行うこと。

(09)オベレーシ∋ン実施記録 は、運用 管理ルールに基 づいて 1
一定期間保 管すること

。

(10)事故及び障害の影響度に応じた報告体制及び対応手順 1

を明確にすること。

(川事故及び障害の内容を記録し、情報システムの運用の責 1

任者に報告すること。

(|2)事故及び障害の原 因を究明し、再 発防止 の措置を講じる 1

こと。

(13)情報システムのユーザに対する支援体制 を確 立するこ 1

と。

(14)情報セキュリティに関する教育 及び訓練をユーザに対し 1

て実施すること。

(15)情報システムの稼動に関するモニタljング体制を確立す 1

ること。

(16)情報システムの稼動実績を把握し、性能管理及び資源の 1

有効利用を図ること。

03.入 力管理 (空 白) (01)入力管理ルールを定め 、遵守すること。 1

(02)データの入 力は、入力管理ルールに基づいて漏れなく、 1

重複なく、正確 に行うこと.

(03)入力デ一夕の作成 手順、取扱い等は誤謬防止、不正防 1

止、機密保護等の対 策を講 じること。

(04)データの入 力の誤謬防止 、不正防止、機密保護等の 対策 1

は有効に機能すること.
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大項目 中項目 小項目 管理項目

戦
略
的

l
T

計
画

の
定

義

情
報
ア
1

キ

テ
ク

チ
ヤ
の

定

義

技
術

指
針
の

決
定

I
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の

組

織

と
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か
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の
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投
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の
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マ
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意
図
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針
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人
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の
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保
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価
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ク
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管
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ピ
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タ
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対
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確

化
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プ

リ
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ヨ
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達
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提
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運
用
手

続
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シ
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認

変

更
管
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サ
1

ビ
ス
レ
ベ

ル
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定
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管
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サ

1
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パ

1

テ

イ

の

サ

1

ビ

ス

の

管

理

成

果
と

能
力

ニ
ヤ

パ

シ

テ

ィ

;
管
理

継

続
的

な
サ
1

ビ

ス
の

保

証

シ

ス

テ

ム

セ

キ

ュ

リ

テ

ィ

の

保

証

コ
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者
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支
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助
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構
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管
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問
題
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故
の

管
理

デ

1

タ

管

理

設
備
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1
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ヨ

ン

管

理

プ

ロ

セ

ス

の

モ

ニ
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制
の

十
分

性
の

評
価

独
立
し

た
第
三

者
の

保

証
の

獲
得

独
立

監
査
の

実
施

n1.運 用業務 03.入 力管理 (空白) (05)入力データの保管及び廃棄は、入力管理 ルー ルに基づ
いて行うこと。

1

04.デ ータ管理 (空白) (ODデ ータ管理ルールを定め、遵守すること。 1

(02)データへのアクセスコントロー ル及びモニタリングは、有

効に機能すること。

1

(03)データのインテグリティを維持すること。 1

(04)データの利用状況を記録し、定期的に分析すること。 1

(05)データのバックアップの範囲、方法及びタイミングは、業

務 内容 、処理 形態及びリカバリの方法を考慮して決定する二

と.

1

(06)データの授受 は、デー タ管理ルールに基づいて行うこと。 1

(07)データの交換 は、不正防止及び機密保護の対策を講じる

こと。

1

(08)データの保管 、複写 及び廃 棄は、誤謬防止、不正防止及

び機密保護の対策を論じること。
1

(09)データに対するコンピュータウイルス対 策を講 じること。 1

(|0)データの知的財産権を管理すること。 1

05.出 力管理 (空白) (OD出 力管理ルールを定め、遵守すること。 1

(02)出力情報は、漏れなく、重複 なく、正確であることを確認

すること。
1

(03)出 力情報の作成手順、取扱い等は、誤謬防止 、不正防止

及び機密保護 の対策を講じること。
1

(04)出 力情報 の引渡しは、出力管理ルールに基づいて行うこ

と。

1

(05)出 力情報 の保管及び廃 棄は、出力管理ルールに基づい

て行うこと。
1

(06)出 力情報 のエラー状況を記録し、定期 的に分析すること。 1

(07)出 力情報 の利用 状況を記録し、定期的に分析すること. 1

06.ソ フトウェア管理 (空白) (01)ソフトウェア管理 ルー ルを定め、遵守すること。 1

(02)ソフトウェアへ のアクセスコントロール及びモニタリング

は、有効に機能すること。

1
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 疫 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独

.
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 | 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ
、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監

1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ A 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ピ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 違 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

大項目 中項目 小項目 管理項B
義 の

定

か

わ

と

指

の

保
策
の

フ

ト

と

保
成
と

入
信

義
と

|

ピ

シ

テ
保
証

イ

の

と

助

ン

グ
評
価

証
の

義 り 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
の の 確 工 持 理 の ) 証 得
定 周 化 ア 管 の

義 知 の 理 管
調 理

遠
と
保

守

IV.運 用 業務 06.ソ フトウェア管理 (空 白) (03)ソフトウェアの利用状況を記録し、定期的に分析するこ 1

と。

(04)ソフトウェアのバックアップの範囲、方法及 びタイミング 1

は、業務内容及び処理形態を考慮して決定すること.

(05)ソフトウェアの授受は、ソフトウェア管理 ルールに基づい 1

て行うこと.

(06)ソフトウェアの保管、複 写及び廃棄は、不正防止及び機 1

密保護の対策を講 じること.

(07)ソフトウェアに対するコンピュータウイルス対策を講じるこ 1

と。

(08)ソフトウェアの知的財産権を管理すること。 1

(09)フリーソフトウェアの利用に関し、組織 体としての方針 を明 1

確にすること。

07、ハードウエア管理 (空 白) (ODハ ードウェア管理ルールを定め 、遵 守すること。 1

(02)ハードウェアは 、想定されるリスクに対応できる環境 に設 1

直すること。

(03)ハードウェアは、定期的に保守を行うこと. 1

(04)ハードウェアは、障害対策 を講じること。 1

(05)ハードウェアの利用状況を記録 し、定期的 に分析するこ 1

と。

(06)ハードウェアの保管、移設及 び廃棄 は、不正防止及び機 1

密保護の対策を講じること。

08.ネ ットワーク管理 (空白) (01)ネットワーク管理ルールを定め、遵守すること。 1

(02)ネットワークへのアクセスコントロール及びモニタリング 1

は、有効に機能すること。

(03)ネットワーク監視ログを定期的に分析すること。 1

(04)ネ ットワークは、障害 対策を講じること。 1

(05)ネットワークの利用状況を記 録し、定期的 に分析するこ 1

と。

(06)ネットワークを利用 したサー ビスについて、組織 体として 1

の方針を明確にす ること。

で
X
Ψ
卜
噸
晶
購
旛
璃
段
珊



凱
」
Φ

P P P P P P P P P P P A A A A A ▲ o o o o o o o 0 o o o o o ■ ■ ■ ■
O O O O 0 o O 0 0 0 0 1 ` 1 」 1 ` 5 5 5 5 5 $ $ $ $ $ $ $ s

o 0 0 0 0 0 0 0 0 1 1 0 0 0 0 0 0 0 0 0 0 0 0 0 0 0 1 1 1 1 0 o 0 0
1 2 3 4 5 6 7 8 9 0 1 1 2 3 4 5 6 1 2 3 4 5 6 7 8 9 0 1 2 3 1 2 3 4

戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 | 備 ぺ 口 部 立 立
的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ

、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
| 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ | 力 サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

大項目 中項目 小項目 管理項目
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フ
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保
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と
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定 周 化 ア 管 の
義 知 の 理 管

調 理

達
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ロ.運 用業務 09.構 成管理 (空白) (01)管理すべきソフトウェア、ハードウェア及びネットワークの 1
対象範囲を明確にし、管理すること.

(02)ソフトウェア、ハードウェア及びネットワークの構成 、調達 1

先、サポート条件 等を明確 にすること。

(03)ソフトウェア、ハードウェア及びネットワークの導入並びに 1

変更は、影響を受ける範囲を検討して決定すること。

(04)ソフトウェア、ハードウェア及びネットワークの導入並びに 1

変更は、計画的に実施すること。

10,建 物 ・関連設備管 (空白) (01)建 物及び関 連設備 は、想定されるリスクに対応 できる環 1
理 境に設置すること。

(02)建物 及び室への入 退の管理は、不正防止及び機密保護 1
の対策を講じること。

(03)関連設備 は、適切 な運用を行うこと。 1

(04)関連設備 は、定期 的に保守を行うこと。 1

(05)関連設備は 、障害 対策を鵠じること。 1

(06)建物及び室への入退の管理を記録し、定期的に分析する 1
こと。

V.保 守業務 0|.保 守手順 (空 白) (01)保守ルール及び保守手順は、保守の責任者が承認する 1
こと。

(02)保 守手順は、保守の規模 、期間 、システム特性等を考慮 1
して決定すること。

(03)保 守時のリスクを評価し、必要な対応 策を講 じること。 1

02.保 守計画 (空白) (0|)保 守計画はユーザ 及び保守の責任者が承認すること。 1

(02)変更依頼等に対し、保守の内容及び影響範囲の調査並 1
びに分析を行うこと。

(03)保 守のテスト計画 はこ目的、範囲、方法、スケジュール等 1
を明確 にすること。

03,保 守の実施 (空白) (ODシ ステム設計書 、プログラム設計書等は、保守計画に基 1
ついて変更し、ユーザ 及び保守の責任者が承認すること。

(02)プログラムの変更 は、保守手順に基づき、保守の責任者 1
の承認を得て実施すること。
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 べ 口 部 立 立
的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ

、 テ 管 ビ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 | 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保
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V.保 守業務 03.保 守の実施 (空 白) (03)変更 したプログラム設計書に基づいてプログラミングして 1
いることを検証すること.

04.保 守の確認 (空 白) (01)変更したプログラムのテストの実施は、保守のテスト計画 1

に基づいて行うこと。

(02)変更したプログラムは、影響範囲を考慮 してテストを行う 1
こと。

(03渡 更したプログラムのテストは、ユーザが参画 し、ユーザ 1
マニュアルに基づいて実施すること。

(04)変更したプログラムのテストの結 果は、ユーザ 、運用及び 1

保守の責任者が承認すること。

(05)変 更したプログラムのテストの結果 を記録 及び保管するこ 1
と。

05,移 行 (空白) (OD移 行手順は、移行の条件 を考 慮して作成すること。 1

(02)変 更前のプログラム及びデータのバックアップを行うこと。 1

(03)運用及び保守の責任者は、他の情報システムへ影響を 1

与えないことを確認すること。

06.情 報システムの廃 (空白) (OD旧 情報システムは、リスクを考慮 して廃 棄計 画を策定し、 1
棄 ユーザ、運用及び保守の責任者の承認を得て廃棄すること。

(02)旧情報システムの廃棄方法及び廃棄時期は、不正防止 1

及び機密保護の対策を考慮して決定すること。

w.共 通業務 01.ド キュメント管理 L1作 成 (01)ドキュメントは、ユーザ部門及び情報システム部門の責任 1

者が承認すること。

(02)ドキュメント作成ルールを定め 、遵守すること。 1

(03)ドキュメントの作成計画を策定すること。 1

(04)ドキュメントの種類、目的 、作成方法 等を明確にすること。 1

(05)ドキュメントは、作成計画に基づいて作成すること。 1

12管 理 (ODド キュメントの更新内容は、ユーザ部門及び情報システム 1

部門の責任者が承認すること。

(02)ドキュメント管理ルールを定め、遵守すること。 1

〔03)情報システムの変更に伴い、ドキュメントの内容を更新 1
し、更新履歴 を記録すること。
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 檎 問 デ 設 オ プ 内 独 独

略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 | 果 続 ス ス 用 用 成 題 1 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ
、

テ 管 ビ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監

| | 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査

T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 力 サ セ 補 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実

固 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施

の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 違 作 受 定 サ パ の テ 賦 修 援 理 リ の 保

義 の か と の 策 フ と 成 入 義 1 シ 保 イ と ン 評 証

大項目 中項目 小項目 管理項目 定 わ 指 保 の ト 保 と 信 と ビ テ 証 の 助 グ 価 の

義 リ 針 証 明 ウ 守 維 認 管 ス イ 保 言 獲
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VI,共 通業務 01.ド キュメント管理 |.2管 理 (04)ドキュメントの保管、複 写及び廃棄は、不正防止及び機密 1

保護の対策を講 じること。

02.進 捗管理 2.1実 施 (01)進捗計画に基づいて方法 、体制 等を定め、ユーザ 、企 1

画、開発 、運用及び保守の責任者が承認すること。

(02)ユーザ、企画、開発、運用及び保守の責任者 は、進捗 状 1

況を把握すること。

(03)進捗の遅延等 の対 策を講 じること。 1

2.2評 価 (01)業務の工程終了時に、計画に対する実績を分析及び評 1

価し、責任者が承認すること。

(02)評価結果は 、次工程 の計 画に反映すること。 1

(03)評価結果は 、進捗管理 の方法 、体制等の改善に反映す 1

ること。

03.品 質管理 3.1計 画 (01)品質 目標に基づいて品質管理 の計 画を定め、ユーザ 、企 1

画、開発 、運用及び保守の責任者 が承認すること。

(02)品質管理計画1ま、方法 、体制等を明確にすること。 1

32実 施 (01)案務の工程終 了時 に、計画に対する実績を分析 及び評 1

価し、責任者が承認すること。

(02)評価結果 は、品質管理 の基準 、方法、体制等の改善に反 1

映すること。

04.人 的資源管理 4,1責 任 ・権 限 (01)要 員の責任及び権限は 、業務 の特性 及び業務遂 行上の 1

必要性に応じて定めること。

(02)要員の責任及び権限は、案務環境及び情報環境の変化 1

に対応した見直しを行うこと。

(03)要 員の責任及び権限を周知徹底すること。 1

4,2業 務遂行 (01)要 員は 、権限を遵守すること。 1

(02)作業分担及び作業量は 、要 員の知識 、能力等から検討 1

すること。

(03)要 員の交替 は、誤謬 防止 、不正防止及び機密保護を考 1

慮して行うこと。

(04)不測の事 態に備えた代替要 員の確 保を検討すること。 1
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ご 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 ぺ 口 部 立 立
的 ア 指 の 投 ン 資 要 ク ジ 管 ピ リ イ

、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 | フ 用 の レ 1 カ サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 達 作 受 定 サ パ の テ 賦 修 援 理 リ の 保
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VI.共 通 業務 04.人 的資源管理 43教 育・訓 練 (01)教育及び訓練に関する計画 及びカリキュラムは 、人的資 1

源管理の方針に基づいて作成及び見直しを行うこと。

(02)教育及び訓練に関する計画及びカリキュラムは 、技術 力 1
の向上、業務知識の習 得、情報 システムの情報セキュリティ

確保等から検討すること。

(田)教育及び訓練は、計画及びカリキュラムに基づいて定期 1
的かつ効果的に行うこと。

(04)要員に対するキャリアパスを確立 し、業務環境及 び情報 1

環境の度化に対応した見直しを行うこと。

4.4健 康管理 (OD健康管理を考慮した作業環境を整えること。 1

⑩2)健 康診断及びメンタルヘルスケアを行うこと。 1
05.委 託 ・受 託 5」 計画 ⑩D委 託又は受託の計画は全体最適化計画に基づいて策定 1

し、責任者が承認すること。

(02)委託 又は受託の 目的、対象範囲、予算 、体制等を明確に 1
すること。

(03)委託 又は受託 は、具体的な効果、問題点等を評価して決 1
定すること。

52委 託先選定 (01)委託 先の選 定基準 を明確にすること。 1

(02}委託候補先に必要な要求仕様を提示すること。 1

(03)委託候補先 が提 示した提案書の比較検討を行うこと。 1
5,3契 約 (OD契 約は 、委託 契約ルール又は受託契約ルールに基づい 1

て締 結すること。

(02}コンプライアンスに関する条項を明確にすること。 1

(03)再委託の可否について明確にすること。 1

(04)知的財産権の帰属 を明確 にすること。 1

⑩5)特約条項及び免責条項を明確にすること。 1

(06)業務内容及び責任分担を明確にすること。 1

(0?)契約締結後の業務内容に追加及び変更が生じた場 合、 1
契約内容の再検討を行うこと。

(08)システム監査に関する方針を明確にすること。 †

54委 託集務 ⑩1)委 託業務の実施内容は 、契約内容と一致すること。 1
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戦 情 技 1 1 マ 人 外 リ プ 品 コ ア 技 操 シ 度 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス P 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 べ 口 部 立 立
的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ

、 テ 管 ビ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監
1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 蓮 ム 理 ス パ 能 な ム の の に 理 事 管 理 「 ス 制 た 査
T キ の 織 の ン の 事 価 ク 1 1 フ 用 の レ 1 力 サ セ 捕 教 対 故 理 シ の の 第 の
計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 ぺ テ A 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ビ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の
定 ヤ か 図 守 応 ソ 遠 作 受 定 サ パ の テ 賦 修 援 理 リ の 保
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VI.共 通業務 05.委 託・受託 54委 託業務 (02)契約に基づき、必要な要求仕様、デー タ、資料等 を提供 1

すること。

(03)委託業務の進捗状況を把握 し、遅延対 策を講 じること。 1

(04)委託先における誤謬防止、不正防止 、機密 保護 等の対 1

策の実施状況を把握し、必要な措置を鵠じること。

⑩5)成果物の検収は、委託 契約に基 づいて行うこと。 1

(06)業務終了後、委託業 務で提供したデータ、資料等の回収 1

及び廃棄の確認を行うこと。

(07)委託した業務の結果を分析 及び評価すること。 1

5,5受 託業務 (OD受 託業務の実施内容は、契約 内容を遵 守すること。 1

(02)受 託内容の進捗状況を把握し、リスク対策を講じること。 1

(03)成 果物の品質管理を行うこと。 1

(04)契 約に基 づき、受託 業務終了後、提供されたデータ、資 1

料 、機材 等を返却又は廃棄すること。

06.変 更管理 6.1管 理 (OD変 更管理 ルー ルを定め、ユーザ 、開発及び保守の責任 者 1

が承認すること。

(02)仕様変更 、問題点、ペンディング事項等の変更管理案件 1

が生じた場合、他システムの影響を考慮して決定すること。

(03)変更管理案件 は、提案から完了までの状況を管理し、未 1

完了案件は定期的に分析すること。

6.2実 施 (01)変更管理案件 は、変更管理ルールに従って実施するこ 1

と。

(02)変更管理案件を実施した場合に、関連する情報システム 1

の環境も同時に変更すること。

(03)変更の結果は 、ユーザ、開発 、運用 及び保守の責任者が 1

承認すること。

07.災 害対策 7.1リ ス ク分 析 (01)地震等のリスク及び情報システムに与える影響範囲を明 1

確にすること。

(02)情報システムの停止等により組織体が被る損失を分析す 1

ること。

(03)業務の回復許容時間及び回復優先順位を定めること。 1
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戦 情 技 1 1 マ 人 外 リ プ 晶 コ ア 技 操 シ 変 サ サ 成 継 シ コ 利 利 構 問 デ 設 オ プ 内 独 独
略 報 術 T T ネ 的 部 ス 口 質 ン プ 術 作 ス 更 1 1 果 続 ス ス 用 用 成 題 1 備 ぺ 口 部 立 立

的 ア 指 の 投 ジ 資 要 ク ジ 管 ピ リ イ
、 テ 管 ピ ド と 的 テ ト 者 者 管 と タ 管 レ セ 統 し 監

1 1 針 組 資 メ 源 求 評 工 理 ユ ケ ン 運 ム 理 ス パ 能 な ム の の に 理 事 管 理 1 ス 制 た 査
T キ の 織 の ン の 事 価 ク | 1 フ 用 の レ 1 力 サ セ 捕 教 対 故 理 シ の の 第 の

計 テ 決 と 管 ト 管 項 ト タ シ ラ 手 導 べ テ ( 1 キ 捉 育 す の ヨ モ 十 三 実
画 ク 定 そ 理 の 理 の 管 化 ヨ の 続 入 ル イ キ ピ ユ と と る 管 ン 二 分 者 施
の チ の 意 遵 理 対 ン 調 の と の の ヤ ス リ 配 研 支 理 管 タ 性 の

定 ヤ か 図 守 応 ソ 違 作 受 定 サ パ の テ 賦 修 援 理 リ の 保
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VI.共 通業務 07.災 害対策 72災 害時対応計画 (ODリ スク分析の結果に基づき、事業継続計画と整合をとった 1

災害時対応計画を策定すること。

(02)災 害時対応計画は、組織体の長が承認すること。 1

(田)災害時対応計画の実現可能性を確認すること。 1

(04)災 害時対応 計画は、従業 員の教育訓練 の方針 を明確に 1

すること。

(05)災 害時対応計画は、関係各部に周知徹底すること。 1

(06)災 害時対応計画は、必要に応じて見直すこと。 1

7.3バ ックアップ (01)情報システム、データ及び関連設備のバックアップ方法並 1

びに手順は、業務の 回復 目標 に対応 して定めること。

(02)運用 の責任者は、バックアップ方法及び手順を検証する 1

こと。

74代 替処理・復旧 (01)ユーザ及び蓮用の責任者は 、復1日までの代替処理手続 1

き及び体制を定め 、検証すること。

(02)ユーザ及び運用の責任者は 、復 旧手続き及び体制を定 1

め 、検証すること。

附則| (空 白) (空 白) 情報セキュリティに関連する項 目については、情報セキュリ 1

ティ管理基準を活用することが望ましい。

附則2 (空 白) (空 白) その他、関連する基準を活用することが望ましい。 1
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2.シ ステム管理基準 と他基準 との

比較表



O
N
《

シ ス テ ム 管理 基 準 と国 際標 準 化(ISO/IECI5288、ISO/IEC12207)と の 対 応 付 け

システム管理基準 ISO/IEC15288:2002(JISXO170-2004) 1SO/IEC12207:1995(JISXO160-1996)

プロセス プロセス プロセス

情報戦略 全体最適化 全 体最適 化の 方針 ・目的 事 業 フ'ロセス 事 業 環 境 マネシ'メントプロセス(5.3.2)

情報戦略 全体最適化 全体最適化計画の承認

情報戦略 全体最適化 全体最適化計画の策定 事 業プロセス システムライフサイクルマネシ'メントプロセス(5.3.4)

情報戦略 全体最適化 全体最適化計画の運用

情報戦略 組織体制 情報システム化委員会

情報戦略 組織体制 情報システム部門

情報戦略 組織体制 人的資源管理の方針 事 業プロセス 資 源 マネゾル トフ'ロセス

情報戦略 情報化投資 事 業プロセス 投 資 マネシ'メントプロセス(5.3.3)

情報戦略 情報資産管理の方針

情報戦略 事業継続計画

情報戦略 コンプライアンス

事業 プロセス 品 質 マネジメントプロセス
o.■ ●

フロソェ外 プロセス プロシ'エクト評 価 プロセス

プロシ'エクトプロセス リスクマネゾメントプロセス

プロゾ■外 プロセス 構 成マネジメントプロセス
.、 ●o

フロソェクトフロセス 情 報 マネシ'ル トプロセス

企画業務 開発計画 プロジェ外 プロセス プロゾェクト計 画 プロセス

企画業務 分析 技 術プロセス 利害関係者要求事項明確化プロセス 開発 プロセス システム要 求分 析

技 術プロセス 要 求 事項 分析プロセス 開発 プロセス システム方 式設 計

開発プロセス ソフトウェア要求 分析

企画業務 調達
o>,o

フ ロソ ェクトフ ロセス 意 思決 定プロセス

開発業務 開発手順 プロシ坑外 プロセス プロシ'エ外 管 理 プロセス

開発業務 システム設計 技術 プロセス アーキテクチャラル設 計 プロセス 開 発プロセス ソフトウェア方 式設 計

開発業務 プログラム設 計 技術プロセス アーキテクチャラル設 計 プロセス 開 発プロセス ソフトウ■ア詳 細設 計

開発業務 プログラミング 技 術プロセス 実 行プロセス 開発 プロセス ソフトウェアコード作 成 及 び テスト

技 術プロセス 統 合プロセス

開発業務 システムテスト・ユーザ 受入れテスト 技 術プロセス 検 定プロセス 開発 プロセス ソフトウェア結 合 テスト

開発 プロセス ソフトウェア適格 性確 認テスト

開発プロセス システム結 合テスト

開発プロセス システム適格 性確 認テスト

運 用プロセス 運用 テスト
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システム管理基準 ISO/IEC15288:2002(JISXO170-2004) ISO/lEC12207:1995(JISXO160-1996)

開 発プロセス ソフトウェア導 入

開発業務 移行 技術プ吐 ス 移 行プロセス

技術 プロセス 検 証プロセス

運用業務 運 用管理 ルール 技術プロセス 運転 プロセス

運用業務 運用管理 技術プロセス 運転 プロセス 運用 プロセス システム運 用

運用業務 入力管理

運用業務 デー タ管理

運用業務 出力管理

運用業務 ソフトウェア管理

運用業務 ハー ドウェア管理

運用業務 ネットワーク管理

運用業務 構成管理 支 援 ライフサイクルプロセス 構 成 管理 プロセス 構成識別

支 援 ライフサイクルプロセス 構 成 管 理 フ'ロセス 構成状況の記録

支 援 ライフサイクルプロセス 構 成 管理プロセス 構成評価
運用業務 建物 ・関連設 備管 理

・

保守業務 保守手順

保守業務 保守計画 技 術プロセス 保 守プロセス 保 守プロセス 問題把握及び修正分析
保守業務 保守の実施 技 術プロセス 保 守プロセス 保 守プロセス 修正の実施
保守業務 保守の確認 技術 プロセス 保 守プロセス 保 守プロセス 保守 レビュー及 び受入 れ

保守業務 移行 保守 プロセス 移行
保守業務 情報システムの廃棄 技術プ吐ス 処 分プロセス 保守 プロセス ソフトウェア廃 棄

共通業務 ドキュメント管理 作成 支 援ライフサイクルプロセス 文書 化プロセス 設計及び作成
共通業務 ドキュメント管理 管理 支援 ライフサィクルプ吐 ス 文書 化プロセス 文書発行

支 援 ライフサイクルプロセス 文書 化プロセス 保守
共通業務 進捗管理 実施

共通業務 進捗管理 評価 組織 に関 す るライフサイクルプロセス管理 プロセス 実行及び管理
共通業務 品質管理 計画

共通業務 品質管理 実施

支 援 ライフサイクルプロセス 品質 保証プロセス 製品の保証

支援ライフサイクルプロセス 品質 保証プロセス プロセスの保証

支 援ライフサイクルプロセス 品質 保証プロセス 品質システムの保証
共通業務 人的資源管理 責 任 ・権 限 組織 に関 するライフサイクルプロセス管理プロセス レビュー及び 評価

共通業務 人的資源管理 業務遂行

共通業務 人的資源管理 教育 ・訓練 組織 に関す るライフサイクルプロセス教育 訓練 プロセス 教材の開発
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システム管理基準 lSO/IEC15288:2002(JISXO170-2004) ISO/IEC12207:1995(JISXO160-1996)

組織 に関す るライフサイクルフ'ロセス教 育訓 練 プロセス 教育訓練計画の実施

共通業務 人的資源管理 健康管理

共通業務 委託 ・受託 計画 協 定プロセス 取得 プロセス 取得 プロセス

共通業務 委託 ・受託 委託先選定 協 定プロセス 取得 プロセス 取 得プロセス

共通業務 委託 ・受託 契約 協 定プロセス 取 得プロセス、供給 プロセス 取 得プロセス

共通業務 委託 ・受託 委託業務 協 定プロセス 取得 プロセス 取 得プロセス

共通業務 委託 ・受託 受託業務 協 定プロセス 供給 プロセス 供 給プロセス

共通業務 変更管理 管理

共通業務 変更管理 実施

共通業務 災害対策 リスク分析

共通業務 災害対策 災害時対応計画

共通業務 災害対策 バ ックアップ

共通業務 災害対策 代替処理 ・復 旧

支 援ライフサイクルプロセス 検証 プロセス 検証

支 援 ライフサイクルプロセス 妥 当性確 認プロセス 妥当性確認

支 援ライフサイクルプロセス 共 同 レヒ'ユープロセス プロジェ外 管 理 レビュー

支 援 ライフサイクルプロセス 共 同 レビュープロセス 技 術 レビュー

支 援 ライフサイクルプロセス 監査 プロセス 監査

支 援 ライフサイクルプロセス 問題 解決 プロセス 問題解決

組 織 に関するライフサイクルプロセス管理 プロセス 計画立案

組 織 に関するライフサイクルプロセス管理 プロセス 終了

組 織 に関するライフサイクルプロセス環境 整備 プロセス 環境の構築

組 織 に関するライフサイクルプロセス環境 整 備プロセス 環境の維持

組 織 に関するライフサイクルプロセス改 善プロセス プロセスの確 立

組 織 に関するライフサイクルプロセス改 善プロセス プロセスの確立

組 織 に関するライフサイクルプロセス改 善プロセス プロセスの改善
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索

【あ 】

ア ク セ ス コ ン ト ロ ー ル233,272,274,275,279,

282,285,286,308,310,

312,316,337,338,339,

340,341,342,419,428

暗 号 化 … … …165,174,255,264,265,268,274,275,277,

282,283,284,285,286,291,316,333,404

移 行 … …44,115,130,216,218,219,220,221,222,223,

225,367,381,382,383,414,415,417,443

移行計画

移行計画書

45,216,221,222

移行作業

移行手順

218,219,222

218,221,222,225,383

移行手順書

216,222,381

移行方法

222,381

移行 リスク

216,353,381

異常アクセス

委託契約ルール

216,223

278,311

一 方 向 型 の プ ロセ ス

イ ンテ グ リテ ィ

450

150

運用管理の責任者

163,276

運用管理ルール

229,230,239,322,

329,335,352,353

運 用 コ ス ト

229,230,231,232,233,

235,239,244,245,248

運用性

59

運用設計書

63,168,188,199,214

運用手順

231,233

運用ルール

229,233,288,317

エ ク ス トリー ム プ ロ グ ラ ミン グ

エ ス カ レ〒 シ ョン フ ロー

113,230,359

150

エ ラー 状 況

157,232,249

オ ペ レー シ ョン実 施 記 録

302

回収報告書

【か 】

233,247,248,418

改善事項

469,475

106,303

システム管理基準解説書

弓

改 善 措 置

開 発 計 画 ・・

302,303,327,345,360,467

・・51
,70,109,llO,ll1,ll3,114,ll5,117,

120,124,129,133,136,138,139,140,143,

147,152,167,216,393,395,442

開 発 形 態120

開 発 シ ス テ ム の 効 果 算 出133

開 発 手 順 … …138,147,148,149,150,154,183,184,191

開 発 の 責 任 者147,150,154,183,199,

220,224,379,440,477

開 発 方 法ll7,120,121,136,147,148,

150,156,391,392,395,399

開発ルール

外部委託

回復許容時間・・

回復 目標

113

57,64,75,77,80,85,88,120,122,

183,221,245,257,270,286,291,

301,406,412,423,499

・・250
,280,313,362,487,495,499,501

回復優先1順位

495

外部資源

487,495,499,501

管理ルール

64,75,77,440

技術採用指針

132,143,282,357

技術採用の方針

基本運用管理方式

1

4
▲

7
ー

仁
∨

基本方針

231

機密保護

157,167,186,188,231,416,

430,476,488,492,493

キ ャ リア パ ス

48,113,114,155,156,159,173,

264,267,272,273,274,283,285,

286,290,294,296,306,309,315,

316,332,333,357,385,402,403,

428,452,463,464,467,470,472

教育及び訓練計画

430,435,436,437

教育訓練計画

ll3,433

ク リテ ィ カル パ ス

433,492,493

経営資源

経営戦略

149,405,407,408

57,445

43,50,51,52,54、57,63,66,68,

70,74,78、79,91,93,99,133,430

527



索 弓

月次運用計画

検証……

現状分析

238

159,176,177,191,194,195,201,205,212,219,

220,221,258,260,262,263,267,272,276,290,

292,293,308,321,322,375,379,411,413,415,

417,484,491,497,498,499,500,501,502

合意の手順

127

構成管理

53

構成管理の責任者

168,231,233,419

工程の責任者

347,352,353

個入情報取扱方針

412

104

個 人 情 報 の 保 護 に 関 す る 法 律 に つ い て の 経 済 産 業

分 野 を 対 象 と す る ガ イ ドラ イ ン101

個 入 情 報 保 護48,101,104,113,264,267,272,

274,283,285,290,332,451,452

誤 び ゅ う防 止173,264,267,294,467

コ ン テ ィ ン ジ ェ ン シ ー コ ス ト458

コ ン トロール 機 能

コ ン トロール 結 果

173,174

173,174

コ ン ピ ュ ー タ ウイ ル ス89,130,249,251,252,

280,282,287,288,313,

317,318,321

コ ン ピ ュ ー タ ウイ ル ス 対 策287,288,317,318

コ ン ピ ュ ー タ ウイ ル ス 対 策 基 準101,288 ,318

コ ン ピ ュ ー タ ウイ ル ス チ ェ ッ ク282 ,314,321

コ ン プ ラ イ ア ン ス34,56,106,254,

444,451,453

災 害 時 対 応 計 画 ・・

最終案

【さ 】

・・488
,489,490,491,492,493,494

最適化目標

122

再発防止処置

43

差異分析

252

シ ェ ア ウェ ア

247,426

識 別 コー ド

321

事業継続計画

174,233,275,419

資源確保

74,96,97,98,99,249,

445,457,488,489

事故及び障害

139

指示書

システム監査

248,249,250,251,252

242,243,244,294,299

33,34,36,37,41,48,49,106,

528

システム監査基準

325,356,362,452,461

システム監査人

システム設計書

35,36,37,101

36,64,461

システム設計の矛盾

154,155,156,182,184,

190,201,373,406

190

シ ス テ ム 設 計 マ ニ ュ ア ル61,154,155,158

シ ス テ ム テ ス ト175,176,177,179,197,198,

200,201,202,203,205,206,

211,212,213,378

シ ス テ ム テ ス ト計 画155,197

シ ス テ ム 特 性 … …120,150,165,233,234,367,368,482

シ ス テ ム 分 析124,139,140,147,221

自 然 災 害48,89,250,322,324,355,484

指摘事項

重要業績評価指標

106,419

重要成功要因

54,91,109,ll2

重要目標達成指標

41,109,112

受託契約ルール

54,92,109,112

出力管理の責任者

450

出力管理票

290,291,292

出力管理ルール

292,293

出力情報

290,291,300

障害対策

159,233,290,291,292,294,295,

296,297,300,302,306,419

承認手順

ll7,168,171,172,233,252,

280,313,326,329,334,343,

344,350,361,419,451

正味現在価値法

-

り
ム

に
∨

8

情 報 化 投 資41,42,46,57,73,74,78,79,80,

81,82,85,91,117,167,258

情 報 資 産 … … …48,49,58,62,87,88,89,90,91,93,100,

106,232,317,332,333,357,384

情 報 シ ス テ ム 安 全 対 策 基 準101,325,356,358,

360,362,495

情 報 シ ス テ ム 化 委 員 会 … … …68,69,70,71,72,73,258

情報システムの性能

情報セキュリティ監査基準

情報セキュ リテ ィ管理基準…

167

情報セキュリティ教育

情報セキュリティ条項

情報戦略………

37,101

37,49,356,358,360,362

255

452

35,63,68,91,93,99,133,142,167,249,



情報倫理規定

情報倫理教育

258,391,399,430,435,440,441,489

102

助言型監査

102,432

49

ジ ョ ブ ス ケ ジ ュ ー ル … … …232,233,236,238,240,241,

242,244,247,248,418,478

進捗管理の責任者

ス キ ル ズ イ ンベ ン トリ

405,407,408,410

性能管理

76

全 体 最 適化 計 画 ・・

168,169,258

・・・・…42
,44,46,48,50,51,52,53,54,

56,57,59,60,62,64,65,66,70,

72,73,74,75,109,110,111,112,

115,116,117,ll9,120,122,231,

414,416,440

ソ フ トウェ ア開 発 プ ロセ ス

ソフ トウェア管理ガイ ドライン
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情報システム安全対策基準
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関連資料

1主 旨

本基準は、情報システムの機密性、保全性及び可用性を確保することを目的 として、自然災害、機

器の障害、故意 ・過失等の リスクを未然に防止 し、また、発生 したときの影響の最小化及び回復の迅

速化 を図るため、情報システムの利用者が実施する対策項 目を列挙したものである。

H用 語の定義

本基準に用いられる主な用語の定義は、以下のとお りである。

(1)情 報システム関連

① コンピュータ 演算、記憶、制御及び入出力の各機能を有する装置

②ホス トコンピュータ……利用者に計算又はデータベースサー ビスを提供 し、ネ ットワーク制御機

能を実行できるサーバを含むコンピュータ

③端末機 データ等の入出力のために、コンピュータに通信回線等で接続 された機

器(ワ ークステーション、パー ソナルコンピュータ、ATM、CD、 各種

発券機等)

④通信関係装置 通信回線、交換機、多重化装置、ネッ トワーク機器、MDF、IDF等

⑤情報システム ホス トコンピュータ、端末機、通信関係装置、プログラム等の全部又は

一部により構成 されるデータを処理するためのシステム

⑥情報 システム等 情報システム及び関連設備

⑦データ 情報システムの入出力情報

⑧プログラム プログラム言語により記述された命令の組合せ

⑨ ドキュメン ト システム設計、プログラム作成、情報システムの運用等に関する記録

⑩データ等 データ、プログラム及び ドキュメン ト

⑪記録媒体 データ等を記録 した機器、ディスク、磁気テープ、フィルム、カー ド、

用紙(有 印帳票を含む)等

⑫ファイル 記憶装置又は記録媒体に、電子的又は光学的に記録 されているデータ等

(2)設 備関連

①電源設備 情報システム等を作動させるための受電設備、定電圧定周波数電源装置、

分電盤、配線等の設備

②空気調和設備 コンピュータ室等の空気調和をする機器、冷却塔及びその附属設備

③監視設備 情報システム、電源設備、空気調和設備等の運転の状態を監視 し、必要

な措置(異 常警報を発 して記録 し、操作を行 う等)を 行 う設備

④関連設備 電源設備、空気調和設備及び監視設備

⑤防災設備 火災報知設備、消火設備、漏水検知設備、感震器、超高感度煙監視器、

耐火金庫等

⑥防犯設備 入退管理設備、侵入監視設備、保管設備等

(3)建 物及び室関係

①建物 情報システム等を収容す る建物

② コンピュータ室 ホス トコンピュータを設置するための専用の室
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③事務室

④データ等保管室

⑤端末スペース

端末機、サーバ 、ワー クステー シ ョン、パー ソナル コン ピュー タ等 を設

置 している室、店舗 、配 送セ ンタ等

デー タ、プロ グラム等を含んだ記録媒体及び ドキュメン トを保管す る室

特定サー ビスを 目的 と して 、一般 の利用者 に開放す る端末機 を設置 した

場所

皿 基準の構成

本基準は、設置基準、技術基準及び運用基準から構成 されてお り、その内容は以下のとお りである。

(1)設 置基準(100項 目)

情報システム、関連設備、防災設備及び防犯設備を火災、地震等の自然災害、構成要素の障害、

不法侵入者による破壊行為等の危険か ら物理的に保護するための設備及び機器の設置環境面の対

策

(2)技 術基準(26項 目)

情報システムの具備すべき機能を、円滑かつ安全に発揮するためのハー ドウェア及び ソフ トウ

ェアによる技術面の対策

(3)運 用基準(66項 目)

設置基準、技術基準で示すそれぞれの対策の適切な適用を図り、情報システム等の安全性及び

信頼性の確保を図るための運用面の対策

IV適 用区分

(1)設 置基準

設置基準は、建物、コンピュー タ室、事務室、データ等保管室、端末スペース及び関連設備の合

計6項 目に区分 し、運用する情報システムの重要度等を考慮 して、各対策項 目の適用区分を明記し

ている。

関連設備は、その基準項 目が建物又は室と一体 となって対策する必要のある場合は、建物及び

室にも適用区分を明記 している。

(2)技 術基準及び運用基準

技術基準及び運用基準は、情報システムの利用形態、情報システム利用者の特定性の程度等に

よる障害の影響又は対策の適合性から、それぞれの情報システムの重要度 を考慮 して、各対策項

目の適用区分を明記 している。
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(3)技 術基準及び運用基準における適用区分の考え方は以下のとお りである。

利用者区分 不特定利用者 特定企業内利用者 特定部門内利用者

情報システムの ・不特定の一般の者 ・情報システムを保有する ・情報システムを保有する

利用者
企業に属する者

企業及び外部企業の特定

部門に所属する者

情報システムの ・銀 行 オ ン ラ イ ンシ ス テ ム ・販 売 、在 庫 管 理 シ ステ ム ・人事情報システム

例 ・パ ソ コ ン通 信 シ ステ ム ・住民情報システム ・経理 シス テ ム

・受発注オンラインシス ・航空管制システム

テム(VAN) ・ダム水量制御システム

・CAD 、CAM、CIM

・企業間資金移動システム

端 末 、 ク ラ イ ア
・情報システムに接続する ・企業内の端末等 ・部門内端末(自 部門で管

ン トの範囲 他 社 の ホ ス ト、 サ ー バ に (自社で管理可能) 理可能)

つながる端末、クライア

ン トを含 む。

(自社 で シ ステ ム的 、物

理的管理不可能)

端 末 、 ク ラ イ ア ・自社の他部門(自 社でシ ・自社の他部門(自 社でシ ・自部 門(自 部 門で シ ス テ

ン トの管理者 ステム的、物理的管理可 ステム的、物理的管理可 ム的、物理的管理可能)

能) 能)

・他社(自 社でシステム的

管理可能、物理的管理不

可能)

ホ ス ト、 サ ー バ ・シ ス テ ム 管 理 部 門 ・シス テ ム 管理 部 門 ・情報システムを保有す る

の管理者 ・情報システムを保有する ・情報システムを保有する 特定部門

部門 部門

(4)本 基準 を利用す る場合 は、以下 を考慮 して利用す ること。

①情報 システ ムは、重 要度 によ り以下の3グ ルー プに分 けてい る。

A人 命 、他 人の財 産、 プライバ シー等社会 に影響 を与 える情報 システ ム

B企 業への影 響の大 きい情報 システ ム

C企 業への影 響の小 さい情報 システ ム

② 本基準で は、① のA、B、Cに 対 して、個別対策項 目の コス ト、効果、難 易度等 を評価 して、室

区分又 は利用者 区分 に対 して、適用の範 囲を以 下のマー クで表示 し適用 区分 としてい る。

☆ ……① のAに 限定 して必要 な対策

○ ……① のA、Bに 必要 な対策

◎ ……① のA、B、C全 てに必 要な対策

一……適 用除外
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情報システム安全対策基準

V設 置基準

項 目

対 策 項 目

適 用 区 分
1

建
物

2

;

三
1
タ

室

3

事
務
室

4

デ
|
タ
等
保
管
室

5

端
末

灸

ム

6

関
連
設
備

イ.設 置 環 境

1.立 地 ・配 置 (1)建 物及び室は、火災の被害を受ける恐れのない場所に設

けること。

(2)建 物及び室は、水の被害を受ける恐れのない場所に設け

ること。

(3)建 物は、落雷の被害を受ける恐れのない場所に設けるこ

と。

(4)建 物及び室は、電界及び磁界の被害を受ける恐れのない

場所に設けること。

(5)建 物及び室は、空気汚染の被害を受ける恐れのない場所

に設けること。

(6)室 は、専用とすること。

(7)情 報システムを事務室に設置す る場合は、設置位置等に

配慮すること。

(8)建 物の内外及び室は、情報システム及び記録媒体の所在

を明示 しないこと。

(9)建 物及び室は、避難のために必要な空間を確保す ること。

☆

☆

☆

☆

☆

=

◎

◎

◎

〇

一

◎

☆

〇
一

◎

◎

☆

☆

一

☆

☆

一

〇

☆

◎

◎

〇

一

◎

☆

〇
一

◎

◎

☆

☆

一

☆

一

☆
一

一

一

一

一

ー

ー

一

=

一

一

2,開 口 部 (1)外 部及び共用部分に面する窓は、防災措置を講ず ること。

(2)外 部より容易に接近 しうる窓は、防犯措置を講ず ること。

(3)室 は、外光による影響を受けない措置を講ずること。

(4)出 入口は、不特定多数の人が利用す る場所を避けて設置

すること。

(5)出 入口は、できるだけ少なくし、入退管理設備 を設ける

こと。

(6)建 物及び室の適切な位置に非常口を設けること。

☆

〇
一

☆

☆

◎

◎

◎

◎

◎

◎

◎

☆

☆

◎

☆

☆

☆

◎

◎

◎

◎

◎

◎

=

=

一

一

=

=

一

一

3.構 造 (1)建 物は、建築基準法に規定する耐火性能を有すること。

(2)情 報システムの専用の室は、独立した防火区画とするこ

と。

(3)建 物及び室は、水の被害を防止する措置を講ずること。

◎
一

◎

一

〇

◎

一

☆9

☆

一

〇

◎

=

☆

=

一

4.内 装 (1)建 物及び室の内装は、不燃材料を使用すること。

(2)室 の壁及び天井材料は、防音性能を有すること。

(3)室 の照明器具は、防眩措置を講ずること。

(4)室 のフリーアクセス床の主要部分は、不燃材料を使用す

ること。

(5)室 の床表面材料は、静電気による影響 を防止す る措置を

講ずること。

(6)建 物及び室のカーテン、ブライン ド、 じゅうたん等は、

防炎性能を有するものを使用すること。

☆

=
一

一

☆

◎

◎

◎

◎

◎

◎

○

○

◎

○

◎

◎

◎

=

◎

◎

◎

☆

=
一

☆

☆

=

=

一

一

5.建 築 設 備 (1)建 物は、避雷設備を設置すること。

(2)建 物及び室は、自動火災報知設備 を設置すること。

(3)建 物及び室は、非常放送設備を設置すること。

(4)建 物及び室は、消火設備を設置すること。

(5)建 物及び室は、排煙設備を設置すること。

(6)建 物及び室は、非常照明設備 を設置すること。

(7)建 物及び室は、誘導灯又は誘導標識を設置すること。

(8)建 物及び室は、避難器具 を設置すること。

◎

◎

◎

◎
☆
☆

☆

◎

一

◎

◎
◎

◎

◎

◎

◎

一

◎

◎
◎

○

◎

◎

◎

一

◎
◎

◎

◎

◎

◎
一

一

◎

;

=

=

=

=

=

=
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関連資料

項 目 対 策 項 目

適 用 区 分

1

建
物

2

ラ

ミ
|
タ

室

3

事
務
室

4

デ
1
タ
等
保
管
室

5

端
末

る

ム

6

関
連
設
備

(9)室 内は、情報システムの運転に必要な水使用設備以外設

置 しないこと。

(10)室 内、天井裏等は、水配管を通さないこと。

(11)建 物及び室は、小動物等による被害防止の措置を講ずる

こと。

(12)情 報システムを設置 した室は、保守用コンセン トを設け

ること。

一

一

〇

一

◎

◎

◎

◎

☆

☆

○

◎

◎

◎

◎

一

一

一

◎

◎

一

=

一

6.什 器 ・備 品 (1)什 器、備品等は不燃性のものを使用すること。

(2)情 報システムの運用に関連する機器のための防水カバー

を常備すること。

(3)衣 服、履き物、什器、備品等は、静電気防止の措置を講

ずること。

=

一

◎

◎

◎

○

◎

☆

◎

◎

◎

☆

☆

一

二

一

7.情 報 シス テ ム (D情 報 システムの保守に必要な空間を確保す ること。

(2)コ ンピュータ、端末機及び通信関係装置か らの電波放射

による情報漏えいを防止する措置を講ずること。

(3)水 冷式 コンピュータを設置する場合は、水漏れ防止の措

置を講ずるとともに、漏水の恐れのある場所に漏水検知

器等 を設置すること。

(4)通 信関係装置を設置する場合は、防災及び防犯措置を講

ずること。

(5)通 信関係装置を設置する場合は、避雷措置を講ずること。

(6)外 部からの通信回線の引込口は、多重化 し、専用とする

こと。

(7)通 信回線は、専用の配線スペースに設けること。

(8)記 録媒体は、盗難i防止措置を講ずること。

一

☆

一

一

◎
☆

一

☆

◎

☆

◎

◎

=

◎

◎

◎

☆

一

◎

=

☆

◎

=

一

一

=

一

◎

◎

☆

一

◎

◎
一

一

◎

=

◎

一

=

=
ロ.電 源 設 備

1,設 置 (1)電 源設備は、停電に対する措置を講ずること。

(2)情 報システムの電源設備は、電圧及び周波数の変動に対

する措置を講ずること。

(3)情 報システムの電源設備の電気容量は、機器の負荷を考

慮して余裕を持たせ ること。

(4)情 報システムの変圧器は、専用とすること。

(5)情 報システムの電源設備は、ラインフィルタの交流透過

電流の還流値が、一定の値を超えない措置を講ずること。

(6)情 報システムの三相電源に単相機器 を接続する場合は、

設備不平衡による障害の防止措置を講ずること。

(7)情 報システムの配線 にノイズが誘導 しないよう、電磁遮

蔽の措置を講ずること。

(8)情 報システム専用の電源配線スペースを設 けること。

(9)情 報システムの分電盤は、専用とし、それぞれ当該室内

に設置すること。

(10)情 報 システムのアースは、専用 とすること。

(ll)監 視設備、防災設備及び防犯設備の予備電源設備を設置

すること。

=

一

=

一

一

=

=

=

一

=

一

一

=

=

=

一

=

一

一

=

=

=

一

=

一

一

=

=

=

一

=

一

一

=

=

○

○

◎

○

◎

◎

◎

☆

◎

◎

◎

2.防 災 ・防犯

措 置

(1)電 源設備は、防災及び防犯措置を講ずること。

(2)電 源設備は、避雷措置を講ずること。

一

一

一

一

一

一

一

一

一

一

◎

◎
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情報システム安全対策基準

適 用 区 分

1

建

2

コ

3

事
三
ア

5

端

6

関

物 ン 務 1 末 連
項 目 対 策 項 目 三

1

タ

室

室 タ
等
保管

室

灸

よ

設
備

(3)電 源設備を設置 した室か ら情報システムの分電盤までの 一 一 一 一 一 ◎

配線は、防火、防犯 、ノイズ防止等の措置を講ずること。

(4)電 源配線が防火壁等を貫通する部分及びこれに近接する
一 一 一 一 一 ◎

部分は、延焼防止及び防煙の措置 を講ずること。

(5)分 電盤の通電部分は、感電防止の措置を講ずること。
一 一 一 一 一 ◎

(6)分 電盤の主回路は、地絡を検知 し、警報を発する装置又
一 一 一 一 一 ◎

は自動遮断する装置を設けること。

ハ.空 気調和設備

1.設 置 (1)空 気調和設備は、情報システムの適正な稼動及びその運 一 一 一 一 一 ◎

用に携わる者の健康に配慮し、適切な室内環境を維持す

るための措置を講ずること。

(2)コ ン ピ ュー タ室 の 空 気 調 和 設 備 は 、専 用 とす る こ と。
一 一 一 一 一 ○

(3)コ ンピュータ室の空気調和設備は、能力に余裕を持たせ
一 一 一 一 一 ○

ること。

(4)コ ンピュータ室の空気調和設備は、負荷変動に対 して的 一 一 一 一 一 ○

確に作動する自動制御装置を設置すること。

(5)コ ンピュータ室の空気調和設備は、凍結防止の措置を講 一 一 一 一 一 ○

ず る こ と。

(6)コ ンピュータ室の空気調和設備は、水質を管理する措置 一 一 一 一 一 ○

を講 ず る こ と。

2.防 災 ・防犯 (1)空 気調和設備は、防災及び防犯措置を講ずること。 一 一 一 一 一 ◎

措置 (2)空 気調和設備は、水漏れ防止の措置を講ず るとともに、 一 一 一 一 一 ◎

漏水の恐れのある場所に漏水検知器等を設置すること。

(3)空 気調和設備の外気取入口及び排気口は、雨が浸入 しな
一 一 一 一 一 ◎

い構 造 とす る こ と。

(4)空 気調和設備の配管、ダク ト類は、耐火性に優れた材料 『 一 一 一 一 ◎

を使用すること。

(5)空 気調和設備等のダク トが室内を貫通す る部分は、防火 一 一 一 一 一 ◎

及び防煙措置を講ず ること。

(6)空 気調和設備の断熱材料は、不燃材料 とすること。 一 一 一 一 一 ◎

二.監 視 設 備

(1)情 報システム等を設置 した建物及び室の人の出入 りを遠 一 一 一 一 一 ○

隔監視する設備を設置すること。

(2)情 報システム等を設置 した建物及び室の防災設備及び防 一 一 一 一 一 ○

犯設備の作動を遠隔監視する設備 を設置すること。

(3)電 源設備及び空気調和設備の稼動状況を遠隔監視する設 一 一 一 一 一 ○

備を設置すること。

(4)通 信回線の利用状況、障害等を監視する設備 を設置する

こと。

一 一 一 一 一 ○

ホ.地 震対策

a.設 置 環 境

1.立 地 ・配 置 (1)建 物は、活断層等による地震の被害の恐れのある場所を ☆ 一 一 一 一 一

避けて設置すること。

(2)室 は、地震の被害の少ない位置に設置すること。 一 ◎ ☆ ◎ ☆ 一

(3)災 害時にバックアップするための建物及び室を設置する ☆ ☆ ☆ ☆ 一 一

場合は、遠隔地に設置すること。

2.構 造 (1)建 物は、建築基準法に規定する耐震構造とすること。 ◎ 一 一 一 一 一

8



関連資料

項 目 対 策 項 目

適 用 区 分

1

建
物

2

二

三
1

タ

室

3

事
務
室

4

デ
1
タ
等
保
管
室

5

端
末

灸

⊥

6

関連

設
備

3.開 口部 (1)建 物及び室の出入 り口の扉は、十分な強度を持った防火

戸等 とすること。

(2)建 物及び室の窓ガラスは、破損、飛散及び落下防止の措

置を講ずること。

◎

☆

◎

◎

☆

◎

◎

◎

☆

◎

一

一

4.内 装 (1)建 物及び室の内装及び照明器具は、地震時に落下及び損

傷 しない措置を講ずること。

(2)室 のフリーアクセス床は、耐震構造又は免震構造 とする

こと。

◎

一

◎

◎

◎

◎

◎

◎

◎

☆

一

一

5,設 備 (1)地 震 を感知 し、情報システム等の運転を制御する設備を

設置すること。

(2)室 は、災害時の緊急通信用設備を設置すること。

(3)災 害時の断水対策として、補給水用設備を設置すること。

一

一

☆

一

◎
一

一

☆
一

一

☆
一

一

◎
一

☆

=
6.什 器 ・備 品 (1)什 器、備品等は、設置位置に応 じた移動及び転倒防止の

措置を講ずること。

(2)什 器、備品等のガラスは、破損、飛散及び落下防止の措

置を講ずること。

(3)記 録媒体、 ドキュメン ト等は、収納位置に応 じた移動及

び落下防止の措置を講ずること。

一

一

一

◎

○

◎

◎

○

◎

◎

○

◎

一

ー

一

一

一

ー

7.情 報 シ ステ ム (1)情 報 システムは、設置位置に応 じた移動、転倒及び振動

防止の措置を講ずること。

(2)災 害時にバックアップするための情報システムを設置す

る場合は、遠隔地に設置すること。

一

一

◎

☆

◎

☆

一

一

◎

一

一

－

b.電 源 設 備 (1)電 源設備は設置位置に応 じた移動、転倒及び振動防止の

措置を講ずること。

(2)災 害時の停電対策として、自家発電設備を設置すること。

一

一

一

一

一

一

一

一

一

}

◎

☆

c.空 気調和設

備

(1)空 気調和設備は、設置位置に応 じた移動、転倒及び振動

防止の措置を講ずること。

一 一 一 一 一 ◎

d.監 視 設 備 (1)監 視設備は、設置位置に応 じた移動、転倒及び振動防止

の措置を講ずること。

一 一 一 一 一 ◎
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情報システム安全対策基準

VI技 術基準

項 目 対 策 項 目

利用者区分
による適用

1

不
特
定

2

特
定
企
業内

3

特
定部

門内

イ.情 報技術の適用 (1)情 報技術による安全機能は、情報システムの集中、分散処理の形態に応
じて採用すること。

(2)情 報技術製品は、安全機能を評価及び確認 し、適切に利用すること。

◎

◎

◎

◎

◎

◎

ロ.災 害 ・障害対策

機能

1.災 害対策機能 (1)情 報システムは、代替運転する機能を設けること。

(2)デ ータ及びプログラムを復旧する機能を設けること。

(3)回 復許容時間に対応 したバックア ップ機能を設けること。

(4)情 報システムを遠隔地でバックア ップする機能を設けること。

◎
◎
◎
☆

○

○

○

☆

☆

☆

☆

☆

2.障 害対策機能 (1)デ ータのエラー検出機能を設けること。

(2)集 中、分散処理の形態に応 じて、情報システムの障害箇所 を検出し、切

り離して処理を継続する機能を設けること。

(3)集 中、分散処理の形態に応 じて、障害による情報システムの停止の後、

処理を回復する機能 を設けること。

◎
◎

◎

◎
◎

◎

○
○

○

び
☆

☆

3.保 守 機 能 (1)障 害内容を解析 し障害箇所 を特定化する機能を設けること。

(2)情 報システムを停止 しないで保守する機能を設けること。

(3)遠 隔操作により保守する機能を設けること。

◎
○
○

◎
○
○

4.運 用支援機能 (1)情 報 システムの稼 動及 び障害を監視 し、運転を制御する機能 を設け

ること。

(2)情 報システムを自動的に運転する機能を設けること。

○

○

○

○

☆

☆

ハ.故 意 ・過 失 対 策

機 能

1.ア クセ ス制 御 機

能

(1)集 中、分散処理の形態に応 じて、情報システムの資源の機密度を区別す

る機能を設けること。

(2)集 中、分散処理の形態に応 じて、情報システムの利用者の登録 と管理機

能を設けること。

(3)集 中、分散処理の形態に応 じて、情報システム及びその資源にアクセス

するユーザ等の正当性を識別 し、認証する機能を設けること。

(4)集 中、分散処理の形態に応 じて、情報システム及びその資源に対するア
クセス権限を制御す る機能を設けること。

(5)ア クセスを監視する機能を設けること。

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

○

◎

○

○

☆

2.デ ータ処理不正

防止機能

(1)集 中、分散処理の形態に応 じて、データの不正な変更を発見する機能を

設けること。

(2)集 中、分散処理の形態に応 じて、プログラムの不正な変更及び実行を発

見する機能を設けること。

(3)デ ータの変更等及びプログラムの実行に異常を発見した場合に、集中、

分散処理の形態に応 じて、処理を迂回又は停止する機能 を設けること。
(4)共 用資源の保護機能を設 けること。

◎

○

○

◎

◎

○

○

◎

☆

☆

☆

◎

3.情 報漏 えい防止

機能

(1)コ ンピュータ、端末機及び通信関係装置からの電波放射による情報漏え
いを防止する機能を設けること。

(2)フ ァイル、伝送情報等を暗号化す る機能を設けること。

☆

○

☆

○

☆

〇

二.監 査機 能 (1)情 報 シス テ ム は 、 監 査 機 能 を設 け る こ と。 ○ ○ ☆
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関連資料

V皿 運用基準

項 目 対 策 項 目

利用者区分
による適用

1

不

特

定

2

特

定

企

業

内

3

特

定

部

門

内

イ.計 画

1.情 報システム等

の運用計画

(1)情 報システム等の運用計画は、集中、分散処理の形態に応 じて策定する

こと。

(2)集 中、分散処理の形態に応 じ、情報 システムの構成機器の変更及びソフ

トウェアの修正、変更等の管理計画を策定すること。

(3)運 用計画は、リスク評価に基づく災害、障害、故意及び過失の安全対策

を盛 り込むこと。

◎

◎

◎

◎

◎

◎

○

◎

◎

2.デ ータ等の管理

計画

(1)デ ータ等は、機密度及び重要度に応 じた区分を設 け、保有、利用、配布、

持出し、持込み、保管、消去、廃棄等の管理計画を策定すること。

(2)デ ータ等の作成、更新、複写、移動、伝送等に当たっては、集 中、分散

処理の形態に応 じた管理計画を策定すること。

◎

◎

◎

◎

◎

◎

3.組 織 ・管 理 規 程 (1)情 報システム等の円滑な運用を行 う組織及び災害等への対応組織を整

備すること。

(2)情 報システム等の運用に当たっては、責任分担及び責任分界点を明確に

すること。

(3)情 報システムの集中、分散処理の形態に応 じた運用に関す る管理規程を

整備するとともに、管理責任者を定めること。

(4)デ ータ等及び記録媒体の使用及び保管に関す る管理規程を整備すると

ともに、管理責任者を定めること。

(5)入 退館及び入退室に関する管理規程を整備するとともに、管理責任者を

定めること。

(6)防 災及び防犯に関する管理規程を整備するとともに、管理責任者を定め

ること。

(7)関 連設備、防災設備及び防犯設備 に関する管理規程 を整備す るととも

に、管理責任者を定めること。

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

◎

○

○

☆

○

○

4.災 害時対応計画 (1)情 報 システムの代替処理及び復 旧措置を定めた災害時運用マニュアル

を整備すること。

(2)業 務は、回復許容時間を設定し、再開順位を定めること。

(3)要 員確保計画を策定すること。

○

○

◎

○

○

◎

○

○

☆

ロ.情 報 シ ス テ ム の

運 用

1,シ ス テ ム 管理 (1)集 中、分散処理の形態に応 じた、情報システム、データ等の運用に関す

る細則を定めること。

(2)構 成機器の変更及びソフ トウェアの修正、変更等に当たっては、集中、

分散処理の形態に応 じた、情報システムの正常な動作に影響を与えない

措置を講ずること。

(3)集 中、分散処理の形態に応じて、運転の監視、制御及び記録を行い、毎

日の運転状況を分析すること。

(4)ア クセスモニタリングの結果を分析 し、集中、分散処理の形態に応 じた

不正防止のための措置を講ずること。

(5)情 報 システムの構成機器の鍵は、特定者が管理す ること。

(6)情 報 システムの障害を分析 し、再発防止の措置を講ずること。

(7)情 報 システムの保守の内容及び結果を調査及び分析すること。

(8)情 報システムの保守に当たっては、集中、分散処理の形態に応 じたデー

○

◎

◎

◎

◎

◎

◎

◎

○

○

◎

○

◎

◎

◎

◎

○

○

☆

☆

○

◎

◎

◎
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情報システム安全対策基準

項 目 対 策 項 目

利用者区分

による適用

1

不

特

定

2

特

定

企

業

内

3

特

定

部

門

内

タ保護のための措置 を講ずること。

(9)端 末機は用途及び設置環境に応 じた、適切な管理を行 うこと。 ◎ ◎ ◎

2.利 用者 管理 (1)集 中、分散処理の形態に応 じた、情報システムの利用マニュアルを整備

し、利用者に徹底すること。

(2)利 用者の情報システムへのアクセス権限は、集中、分散処理の形態に応

じて定めること。

(3)情 報システム利用者のパスワー ド、翻llコ ー ド等は、集中、分散処理の

形態に応 じて管理す ること。

(4)情 報システム利用者の操作資格は、集中、分散処理の形態に応 じて定め

ること。

◎

◎

◎

☆

◎

○

○

☆

◎

☆

☆

☆

3.操 作 (1)業 務処理スケジュールに基づ く情報システムの運転マニュアルを常備

すること。

(2)集 中、分散処理の形態に応 じた、端末機の操作マニュアル、操作ガイ ド

を常備すること。

(3)集 中、分散処理の形態に応 じた、障害時の措置及び回復手順を定めたマ
ニュアルを常備すること。

◎

◎

◎

◎

◎

○

○

◎

☆

4.災 害発生時対応 (1)災 害発生時は、災害時対応計画に沿って速やかに情報システム等の被災

程度を調査及び分析すること。

(2)被 災程度に応じて、予め定められた災害時運用マニュアルに沿い、業務

再開方式を決定すること。

◎

◎

◎

◎

○

○

ハ.デ ータ等及び記

録 媒体の保 管及

び使用

1.管 理 (1)デ ータ等及び記録媒体は、集 中、分散処理の形態に応 じて、保管、使用

等に関する細則を定めること。

◎ ◎ ◎

2.保 管 (1)デ ータ等及び記録媒体は、集中、分散処理の形態に応 じて、定められた

場所に保管すること。

(2)記 録媒体の保管設備の鍵は、特定者が管理すること。

(3)記 録媒体の保管状況は、特定者が定期的に点検すること。

◎

○

◎

◎

○

○

◎

○

○

3.使 用 (1)デ ータ等及び記録媒体の取扱い及び受渡しは、集中、分散処理の形態に

応 じて、定められた方法によって行 うこと。

(2)デ ータ等及び記録媒体の作成、追加、更新、複写、廃棄等について管理

記録を整備すること。

◎

◎

◎

◎

○

○

4.防 犯 対 策 (1)デ ータ等及び記録媒体の不正持出 し及び不正使用を防止するため、管理

責任者は使用状況を点検すること。

(2)デ ータ等の暗号鍵の管理は特定者が行 うこと。

◎

○

◎

○

◎

○

5.災 害 ・障 害 対

策

(1)記 録 媒 体 の 分 散 保 管 は 、集 中 、分 散 処 理 の形 態 に応 じて行 うこ と。

(2)デ ー タ等 の バ ッ ク ア ップ を行 うこ と。

○

○

○

○

○

〇

二.入 退 館 及 び 入退

室

1.入 退者 (D情 報システムの集中、分散処理の形態に応じ、情報システム等を設置 し

た建物及び室の入退館及び入退室の資格付与細則を定めること。

◎ ◎ ◎
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関連資料

項 目 対 策 項 目

利用者区分

による適用

1

不

特

定

2

特

定

企

業

内

3

特

定

部

門

内

(2)建 物及び室の入退者に対 しては、資格審査を行い資格識別証を発行 し、

入退館及び入退室を管理すること。

(3)一 時的に入退館及び入退室の資格を与えた者は、必要に応 じ立会人を付

け、立入場所の抑制を行 うこと。

(4)建 物又は室の重要度に応 じ、入退の記録をとること。

(5)出 入口の施錠及び解錠、鍵の保管及び受渡 し等の記録をとり、鍵管理を

行 うこと。

◎

◎

◎

◎

○

○

◎

◎

○

○

○

○

2.搬 出 入物 (1)情 報システム等の運用に関連する各室の搬出入物は、必要な物に限定す

ること。

(2)搬 出入物は内容を確認 し、記録をとること。

◎

○

◎

○

◎

☆

ホ.関 連設備 ・防災

設 備及 び防犯 設

備

1.管 理 (1)関 連設備、防災設備及び防犯設備の変更、増設等に当たっては、情報シ

ステムの正常な動作に影響を与えない措置を講ずること。

(2)関 連設備、防災設備及び防犯設備の定期点検を実施 し、結果を調査及び

分析すること。

(3)関 連設備、防災設備及び防犯設備の障害を調査及び分析 し、再発防止の

措置 を講ずること。

◎

◎

◎

○

○

◎

☆

☆

○

2,操 作 (1)関 連設備、防災設備及び防犯設備の操作及び保守管理は、特定者が行 う

こと。

(2)定 常時及び災害、障害時の措置を定めた関連設備、防災設備及び防犯設

備の取扱いマニュアルを常備すること。

◎

◎

◎

○

☆

☆

3,監 視 (1)情 報 システムの運転状況の変化に対 し、監視設備により、電源設備及び

空気調和設備の作動を制御すること。

(2)電 源設備及び空気調和設備の監視データを記録 し、分析すること。

(3)防 災及び防犯のため、館内及び室内を定期的に巡回すること。

◎

◎

○

◎

◎

○

○

○

☆

へ .要 員 (1)要 員の配置、交替等の管理は、集中、分散処理の形態に応 じ適正に行 う

こと。

(2)安 全対策に係る規程、マニュアル等を習熟 させ るための教育及び訓練を

実施すること。

(3)災 害時対応計画に沿った教育及び訓練 を実施すること。

◎

◎

◎

◎

◎

◎

◎

◎

◎

ト.外 部 委 託 (1)情 報システム等の運用管理作業を外部に委託する場合は、安全対策に関

する項 目を盛 り込んだ作業契約を締結すること。

(2)委 託先における安全対策の実施状況を確認すること。

(3)情 報システムのバ ックアップを外部に委託する場合は、定期的に切替、

起動、戻 し等のテス トを行 うこと。

◎

◎

○

◎

◎

○

◎

◎

○

チ.シ ス テ ム 監査 (D安 全対策に関するシステム監査の報告を受け、必要な措置を講ずるこ

と。

(2)災 害時対応計画に関するシステム監査の報告を受け、必要な措置を講ず

ること。

◎

◎

○

○

○

○
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情報システム安全対策基準

W留 意事項

(1)基 準の活用 に当た って は,リ ス ク評価 に基づき対策項 目の組合せ を考慮す る とともに,対 策の実

施 によって生 じる制約 と情報 システ ムの利便性又 は可用性 の調和 に配 慮す るこ と。

(2)本 基準 の地震対策 の項 目について は,最 大規模 の地震 災害を想 定 して,対 策 を講ず る こと。

なお,地 震対策項 目の うち災害時 とした項 目は,水 害,火 災,爆 破等 の他 の大 規模 な災害にも適

用 でき る。

(3)技 術基 準は機能 を中心 に記述 してい るた め,各 対策項 目の実施 に当たっては機 能の実現 に必要な

ハ ー ドウェア,ソ フ トウェア等 を整 備す る とともに,適 切 な運用 を図 ること。

(4)シ ステ ム監査 の実施 にっいては,「 システム監査基 準」を活用す るこ と。

(5)コ ン ピュー タウイル ス対策 の実施 については,「 コンピュー タウイル ス対策基準」 を活用す る こ

と。
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コンピュータウイルス対 策基準

平成7年7月7日

平成9年9月24日

平成12年12月28日

(通商産業省告示第429号)

(通商産業省告示第535号)

(通商産業省告示第952号)

(制定)

(改定)

(最終改定)

コンピュー タウイル ス対策基準を次のように定め、平成7年7月1日 か ら施行す る。

なお、平成2年 通商産業省告示第139号 は、平成7年6月30日 限 り、廃止する。





関連資料

1.主 旨

本基準は、コンピュー タウイル スに対す る予防、発見、駆除、復 旧等 について実効性の高い対策

をとりまとめたものである。

2.用 語の定義

本基準に用い られ る主な用語の定義は、以下のとお りである。

(1)コ ンピュー タウイルス(以 下 「ウイルス」 とする。)

第三者のプログラムやデータベースに対 して意図的に何 らかの被害を及ぼす よ うに作 られた

プ ログラムであ り、次の機能を一つ以上有す るもの。

① 自己伝染機能

自らの機 能によって他 のプ ログラムに 自らをコピー し又はシステム機能 を利用 して 自らを他

のシステムにコピーす ることにより、他 のシステムに伝染する機能

②潜伏機能

発病す るための特定時刻、一定時間、処理回数等の条件を記憶 させて、発病す るまで症状を

出 さない機能

③発病機能

プ ログラム、デー タ等のファイルの破壊 を行った り、設計者の意図 しない動作をす る等の機

能

(2)ソ フ トウェア

システムプ ログラム、アプ リケーシ ョンプ ログラム、ユーテ ィ リテ ィプ ログラム等のプログ

ラム

(3)シ ステム

ハ ー ドウ・『ア、 ソフ トウェア若 しくはネ ッ トワー ク又 は これ らの複合 体

(4)ワ クチ ン

ウイルスの検査、予防又は修復のいずれかの機能 を含 む ソフ トウェア

(5)バ ックア ップ

プ ログラム、データ等 と同一の内容を別 の媒体に記録すること。

(6)フ ァイル

記憶装置又は記録媒体上に、電子的又は光学的に記録 されているプログラム、デー タ等

(7)保 守機能

システムを正常な状態に維持す るための機能

(8)セ キュ リテ ィ機能

プログラム、データ等の機密性、保全性及び可用性を確保す るための機能

3.構 成

本基準は、システムユーザ基準、システム管理者基準、 ソフ トウェア供給者基準、ネ ッ トワー

ク事業者基準及びシステムサー ビス事業者基準か ら成 り、その構成及び内容 は、以下の とお りで

ある。
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(1)シ ステムユ一一ーザ基準(18項 目)

システムを利用する者(以 下 「システムユーザ」 とす る。)の ための対策をま とめた もの。

① ソフ トウェア管理(2項 目)

システムユーザが導入す るソフ トウェアに対す る対策にっいてま とめたもの。

②運用管理(12項 目)

システムユーザがシステムを利用す る上での対策にっいてまとめた もの。

③事後対応(3項 目)

システムユーザが ウイルスを発見 した場合の対策 にっいてま とめた もの。

④監査(1項 目)

ウイルス対策が適切 に実施 されていることを監査す る項 目についてまとめた もの。

(2)シ ステム管理者基準(31項 目)

システムを導入、維持及び管理する者(以 下 「システム管理者」とす る。)の ための対策 につ

いてまとめた もの。

① コンピュー タ管理(8項 目)

システム管理者がハー ドウェア及び ソフ トウェアを導入及び更新す る場合の対策についてま

とめたもの。

②ネ ッ トワーク管理(5項 目)

システム管理者がネ ッ トワークを導入及び更新す る上での対策についてま とめたもの。

③運用管理(9項 目)

システム管理者がシステムを維持及び管理す る上での対策についてま とめたもの。

④事後対応(6項 目)

システム管理者が ウイルス を発見 した場合及びシステムユーザか ら発見の連絡を受 けた場合

の対策についてまとめたもの。

⑤教育 ・啓蒙(2項 目)

システム管理者及びシステムユーザに対 して行 うウイルス対策の教育 ・啓蒙にっいてま とめ

たもの。

⑥監査(1項 目)

ウイルス対策 が適切に実施 されてい ることを監査す る項 目についてまとめたもの。

(3)ソ フ トウェア供給者基準(21項 目)

ソフ トウェアの開発並びに ソフ トウェア製品の開発、製造及び出荷を行 う者(以 下 「ソフ ト

ウェア供給者」 とす る。)の ための対策をま とめた もの。

①開発管理(9項 目)

ソフ トウェア及び ソフ トウェア製品の開発並びに開発環境の導入、更新及び管理に関す る対

策にっいてま とめたもの。

②製品管理(3項 目)

ソフ トウェア製 品の製造及び出荷をする場合の対策 についてま とめたもの。

③事後対応(7項 目)

ソフ トウェア供給者が ウイルスを発見 した場合及び製 品のユーザか ら発見の連絡を受けた場
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合の対策についてま とめた もの。

④教育 ・啓蒙(1項 目)

ソフ トウェア供給者に対 して行 うウイルス対策の教育 ・啓蒙にっいてま とめた もの。

⑤監査(1項 目)

ウイルス対策 が適切 に実施 されていることを監査する項 目についてま とめた もの。

(4)ネ ッ トワー ク事業者基準(15項 目)

パ ソコン通信等のネ ッ トワー クを介 して情報 を提供す る事業者(以 下 「ネ ッ トワーク事業者」

とする。)の た めの対策 をま とめたもの。

① システム管理(2項 目)

ネ ッ トワーク事業に用いるシステムを導入及び更新す る上での対策についてま とめた もの。

②運用管理(4項 目)

ネ ッ トワー ク事業に用いるシステムを維持及び管理す る上での対策についてま とめた もの。

③事後対応(6項 目)

ネ ッ トワーク事業者が ウイルスを発見 した場合及びネ ッ トワー クのユーザか ら発見の連絡 を

受 けた場合の対策についてまとめた もの。

④教育 ・啓蒙(2項 目)

ネ ッ トワーク事業者及びネ ッ トワー クのユーザに対 して行 うウイルス対策の教育 ・啓蒙につ

いてま とめたもの。

⑤監査(1項 目)

ウイルス対策 が適切 に実施 されていることを監査する項 目についてま とめた もの。

(5)シ ステムサー ビス事業者基準(19項 目)

システムの管理 、保守、 レンタル等のサー ビスを行 う事業者(以 下 「システムサー ビス事業

者」 とする。)の ための対策 をま とめたもの。

①システム管理(5項 目)

サー ビスに用い るシステ ムを導入及び更新する上での対策 にっいてま とめたもの。

②運用管理(6項 目)

サー ビスに用い るシステ ムを維持及び管理す る上での対策 についてまとめたもの。

③事後対応(6項 目)

システムサー ビス事業者 が ウイルスを発見 した場合及びサー ビスを受 けているユーザか ら発

見の連絡を受 けた場合の対策についてまとめたもの。

④教育 ・啓蒙(1項 目)

システ ムサー ビス事業者 に対 して行 うウイルス対策の教育 ・啓蒙についてま とめたもの。

⑤監査(1項 目)

ウイルス対策が適切に実施 されていることを監査す る項 目にっいてま とめたもの。
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4.シ ステ ムユ ー ザ基 準

項 目 対 策 項 目

a.ソ フ トウ ェ ア 管 (1)ソ フ トウェアは、販売者又は配布責任者の連絡先及び更新情報が明確なものを入手する

理 こ と。

(2)オ リジナルプログラムは、ライ トプロテク ト措置、バ ックアップの確保等の安全な方法

で保 管 す る こ と。

b.運 用 管 理 (1)外 部より入手 したファイル及び共用す るファイル媒体は、ウイルス検査後に利用するこ

と 。

(2)ウ イルス感染の被害が最小となるよう、システムの利用は、いったん初期状態にしてか

ら行 うこ と。

(3)ウ イルス感染を早期に発見するため、システムの動作の変化に注意すること。

(4)ウ イルス感染を早期に発見するため、最新のワクチンの利用等により定期的にウイルス

検 査 を行 うこ と。

(5)不 正アクセスによるウイルス被害を防止するため、パスワー ドは容易に推測 されないよ

うに設 定 し、 そ の 秘 密 を保 つ こ と。

(6)不 正アクセスによるウイルス被害を防止するため、パスワー ドは随時変更すること。

(7)不 正アクセスによるウイルス被害を防止す るため、システムのユーザIDを 共用 しない

こ と。

(8)不 正アクセスによるウイルス被害を防止するため、アクセス履歴を確認すること。

(9)不 正アクセスによるウイルス被害を防止す るため、機密情報を格納 しているファイルを

厳重に管理すること。

(10)シ ステムを悪用されないため、入力待ちの状態で放置 しないこと。

(11)ウ イ ル ス 感 染 を防 止 す るた め 、 出所 不 明 の ソフ トウェ ア は利 用 しな い こ と。

(12)ウ イルスの被害に備 えるため、ファイルのバックアップを定期的に行い、一定期間保管

す る こ と。

c.事 後 対 応 (1)ウ イルスに感染 した場合は、感染 したシステムの使用を中止 し、システム管理者に連絡

して 、 指 示 に従 うこ と。

(2)ウ イルス被害の拡大を防止するため、システムの復旧は、システム管理者の指示に従 う

こ と。

(3)ウ イルス被害の拡大を防止す るため、感染 したプログラムを含むフロッピーデ ィスク等

は破棄すること。

d.監 査 (1)ウ イルス対策の実効性を高めるため、ウイルス対策についてのシステム監査の報告を受

け、必要な対策を講ずること。

5.シ ステム管理者基準

項 目 対 策 項 目

a.コ ン ピ ュ ー タ 管

理

(1)ウ イルス対策 を円滑に行 うため、コンピュータの管理体制を明確にす ること。

(2)ウ イルス感染を防止するため、機器を導入する場合は、ウイルス検査 を行 うこと。

(3)ウ イルス感染を防止するため、コンピュータにソフ トウェアを導入する場合は、 ウイル

ス検査を行 うこと。

(4)ウ イルス被害に備えるため、システムにインス トール した全 ソフ トウェアの構成情報を

保存すること。

(5)オ リジナルプログラムは、ライ トプロテク ト措置、バ ックアップの確保等の安全な方法

で保管すること。

(6)不 正アクセスによるウイルス被害を防止するため、システムのユーザ数及びユーザのア

クセス権限を必要最小限に設定すること。

(7)ウ イルス被害を防止するため、共用プログラムが格納されているデ ィレクトリに対す る

システムのユーザの書き込みを禁止すること。

(8)ウ イルス被害を防止するため、システム運営に必要のないプ ログラムは削除すること。

b.ネ ッ トワー ク 管

理

(1)ウ イルス対策 を円滑に行 うため、ネ ットワークの管理体制を明確にす ること。

(2)ウ イルスに感染 した場合の被害範囲を特定するため、ネッ トワーク接続機器の設置状況

をあらかじめ記録 し、管理すること。

(3)ウ イルス被害に備えるため、緊急時の連絡体制を定め、周知 ・徹底すること。

(4)不 正アクセスによるウイルス被害を防止す るため、ネ ットワーク管理情報のセキュリテ

ィを確保すること。

(5)不 正アクセスによるウイルス被害を防止するため、外部ネッ トワークと接続する機器の
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項 目 対 策 項 目

セ キ ュ リテ ィ を確 保 す る こ と。

c.運 用 管 理 (1)シ ステムの重要情報の管理体制を明確にすること。

(2)不 正アクセスからシステムの重要情報を保護す るため、システムが有するセキュリティ

機能を活用すること。

(3)パ スワー ドを容易に推測されないようにするため、安易なパスワー ド設定を排除するこ

と 。

(4)ウ イルスの被害に備えるため、運用システムのバックア ップを定期的に行い、一定期間

保 管 す る こ と。

(5)ウ イルスの被害を防止するため、匿名で利用できるサービスは限定すること。

(6)不 正アクセスを発見するため、アクセス履歴 を定期的に分析すること。

(7)ウ イルス感染を早期に発見するため、システムの動作を監視すること。

(8)ウ イルス感染を早期に発見するため、最新のワクチンの利用等により定期的に ウイルス

検査を行 うこと。

(9)シ ステムの異常が発見された場合は、速やかに原因を究明すること。

d,事 後 対 応 (1)ウ イルス感染の拡大を防止するため、感染したシステムの使用を中止すること。

(2)ウ イルス感染の拡大を防止するため、必要な情報をシステムユーザに、速やかに通知す

る こ と 。

(3)ウ イルス被害の状況を把握するため、ウイルスの種類及び感染範囲の解明に努めること。

(4)安 全な復旧手順を確立して、システムの復旧作業にあたること。

(5)ウ イルス被害の再発を防止するため、原因を分析 し、再発防止対策を講ずること。

(6)ウ イルス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別 に指定す

る者 に届 け 出 る こ と。

e.教 育 ・啓 蒙 (1)ウ イルス対策のレベルアップを図るため、 ウイルス関連情報を収集 して周知 ・徹底する

こ と 。

(2)セ キ ュ リテ ィ対 策 及 び ウイ ル ス 対策 につ い て 、シ ステ ム ユー ザ の 教 育 ・啓 蒙 を行 うこ と。

f,監 査 (1)ウ イルス対策の実効性を高めるため、ウイルス対策についてのシステム監査の報告を受

け、必要な対策を講ずること。

6.ソ フ トウェア供給 者 基 準

項 目 対 策 項 目

a.開 発 管 理 (1)開 発ツールからウイルスが開発システムに感染するのを防ぐため、開発ツールの管理体

制を明確にすること。

(2)パ ス ワー ドの漏 え い を防 ぐた め 、 パ ス ワー ドを厳 重 に管 理す る こ と。

(3)不 正利用によるウイルス被害を防止するため、開発システムを厳重に管理す ること。

(4)不 正アクセスによるウイルス被害を防止するため、ネットワーク等を利用 した開発シス

テ ムへ の ア クセ ス に対 して は 、 セ キ ュ リテ ィ を強 化 す る こ と。

(5)不 正アクセスによるウイルス被害を防止するため、開発者のアクセス権限を必要最小限

に設定すること。

(6)開 発段階のプログラムに対 して開発者、修正考及び責任者を明確に し、厳重に管理する

こ と 。

(7)ウ イルス被害に備えるため、開発段階のプログラムのバ ックアップを行い保存すること。

(8)不 正利用を防止するため、開発終了時にプログラム内のデバ ッグ機能を確実に取 り除く

こ と 。

(9)ウ イルス感染を早期に発見するため、最新の ワクチンの利用等により定期的にウイルス

検 査 を行 う こ と。

b.製 品 管理 (1)製 品の製造段階での ウイルス感染を防止するため、専用のシステム又は機器を用いて複

製 を行 うこ と。

(2)ウ イルス感染を防止するため、製品の原本は、厳重に管理すること。

(3)製 品の流通段階でのウイルス感染を防止するため、ライ トプロテク ト、密封包装等の対

策を施すこと。

c.事 後 対 応 (1)製 品のウイルス感染を発見 した場合は、流通を停止 し、製品のユーザに情報を通知する

とともに製品の回収を行 うこと。

(2)ウ イルス感染の拡大を防止するため。感染 した開発システムの使用を中止すること。

(3)ウ イルス感染の拡大を防止するため、必要な情報を関連する全てのソフ トウェア供給者

に 、 速 や か に通 知 す るこ と。
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項 目 対 策 項 目

(4)ウ イルス被害の状況を把握するため、ウイルスの種類及び感染範囲の解明に努めること。

(5)安 全な復旧手順を確立して、開発システムの復旧作業にあてること。

(6)ウ イルス被害の再発を防止するため、原因を分析 し、再発防止対策を講ずること。

(7)ウ イルス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別に指定す

る者 に届 け 出 る こ と。

d.教 育 ・啓 蒙 (1)ウ イルス対策のレベルアップを図るため、ウイルス関連情報 を収集 して周知 ・徹底する

こ と。

e.監 査 (1)ウ イルス対策の実効性 を高めるため、ウイルス対策についてのシステム監査の報告を受

け、必要な対策を講ずること。

7.ネ ッ トワー ク事 業者基 準

項 目 対 策 項 目

a,シ ス テ ム管 理 (1)ウ イルスに感染 した場合の被害範囲を特定するため、ネ ッ トワーク事業に用いるシステ

ムの設定状況をあらか じめ記録 し、管理すること。

(2)ウ イルス被害に備 えるため、緊急時の連絡体制を定め、周知 ・徹底すること。

b.運 用 管 理 (1)不 正 ア クセ ス に よ る ウイ ル ス被 害 を防 止す るた め 、 ネ ッ トワ ー クの ユ ー ザ の ア クセ ス 権

限を必要最小限に設定すること。

(2)ウ イルス被害を防止す るため、ファイルを公開する前に、最新のワクチンの利用等によ

り ウイ ル ス 検 査 を行 うこ と。

(3)不 正アクセスによるウイルス被害を防止するため、パスワー ド等のネ ッ トワーク管理情

報を厳重に管理す ること。

(4)ウ イルス被害に備 えるため、利用状況の履歴を常に記録 し、一定期間保存すること。

c.事 後 対 応 (1)ウ イルス被害の拡大を防止するため、ウイルスを含むファイルの公開を停止すること。

(2)ウ イルス感染の拡大を防止するため、必要な情報をネッ トワークのユーザ及び他のネッ

トワーク事業者に、速やかに通知すること。

(3)ウ イルス被害の状況を把握するため、ウイルスの種類及び感染範囲の解明に努めること。

(4)安 全な復 旧手順を確立して、その情報をネッ トワークのユーザに通知すること。

(5)ウ イルス被害の再発 を防止するため、原因を分析 し、再発防止対策を講ずること。

(6)ウ イルス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別に指定す

る者 に届 け 出 る こ と。

d.教 育 ・啓 蒙 (1)ウ イルス対策のレベルアップを図るため、ウイルス関連情報を収集 して周知 ・徹底する

こ と。

(2)セ キ ュ リテ ィ対 策 及 び ウイ ル ス 対 策 に っ い て 、 ネ ッ トワー ク の ユ ー ザ の教 育 ・啓 蒙 を行

う こ と 。

e.監 査 (1)ウ イルス対策の実効性 を高めるため、ウイルス対策についてのシステム監査の報告を受

け、必要な対策 を講ずること。

8.シ ステムサー ビス事業者基準

項 目 対 策 項 目

a.シ ス テ ム管 理 (1)ソ フ トウェアは、販売音叉は配布責任者の連絡先及び更新情報が明確なものを入手する

こ と。

(2)不 正利用を防止す るため、保守機能を含むソフ トウェア及びその情報は厳重に管理する

こ と 。

(3)オ リジ ナ ル プ ロ グ ラ ム は 、 ライ トプ ロテ ク ト措 置 、 バ ッ ク ア ップ の 確 保 等 の安 全 な 方法

で保 管 す る こ と。

(4)サ ー ビス に用 い るデ ィス ク は 、初 期 化 した デ ィス ク を用 い て 、 オ リジ ナル プ ロ グ ラ ムか

ら作成 す る こ と。

(5)ウ イルス被害に備えるため、サービスに用いるデ ィスクの構成情報を保存すること。

b.運 用 管 理 (1)ウ イ ル ス被 害 に備 え る た め 、 サ ー ビス に用 い るシ ス テ ム の 管 理 体 制 を明 確 に す る こ と。

(2)ウ イ ル ス感 染 を 防 止 す る た め 、 サ ー ビス に用 い る シ ス テ ム は 、最 新 の ワ クチ ン の利 用 等

により事前にウイルス検査を行 うこと。

(3)ウ イルス被害に備 えるため、ウイルス検査履歴等を一定期間保管すること。

(4)ウ イ ル ス 感 染 を防 止 す るた め 、一 度 サ ー ビス に 用 い た シ ス テ ムは 、続 け て他 の サ ー ビス

に利 用 しな い こ と。

(5)ウ イルス被害を防止す るため、サービスに必要 としない機器は切 り離すこと。
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項 目 対 策 項 目

(6)サ ー ビス に 用 い るデ ィス クへ の ウイ ル ス感 染 を 防 止 す るた め 、 ライ トプ ロテ ク ト措 置 を

行 うこ と。

c、 事 後 対 応 (1)ウ イルス感染の拡大を防止するため、サービスに用いている感染 したシステムの使用を

中止 す る こ と。

(2)ウ イルス感染の拡大を防止するため、必要な情報をサー ビスを受けているユーザに、速

やかに通知すること。

(3)ウ イルス被害の状況を把握するため、ウイルスの種類及び感染範囲の解明に努めること。

(4)安 全な復旧手順を確立して、サービスに用いているシステムの復 旧作業にあたること。

(5)ウ イルス被害の再発を防止するため、原因を分析 し、再発防止対策を講ずること。

(6)ウ イルス被害の拡大及び再発を防止するため、必要な情報 を経済産業大臣が別に指定す

る者に届け出ること。

d.教 育 ・啓 蒙 (1)ウ イルス対策のレベルアップを図るため、ウイルス関連情報を収集 して周知 ・徹底する

こ と。

e.監 査 (1)ウ イルス対策の実効性を高めるため、ウイルス対策についてのシステム監査の報告を受

け、必要な対策を講ずること。

9.留 意事項

(1)本 基準は、コン ピュータの種類、システムの形態又はソフ トウェアの相違等の実態に則 し

て活用す ること。

(2)ソ フ トウェア供給者基準、ネ ッ トワー ク事業者基準及びシステムサー ビス事業者基準 は、

各事業者特有 の観点か らま とめた基準であることから、各事業に用 いるシステムの導入 に当

た っては、システム管理者基準を活用す ること。

(3)シ ステム 自体の安全対策.にっいては、「情報システム安全対策基準」(平 成7年 通商産業省

告示第518号)を 活用す ること。

(4)シ ステム監査の実施にっいては、「システム監査基準」(平 成8年1月30日 通産省公報)

を活用す ること。

(5)本 基準は、原則 として、企業等の組織 を対象 としているが、個人ユーザ も活用す ることが

できる。

(6)コ ンピュー タ不正アクセス対策にっいては、「コンピュー タ不正アクセス対策基準」(平 成

8年 通 商産業省告示第362号)を 活用す ること。

(7)コ ンピュー タウイルス、不正アクセス、災害等の対策 としては、警察庁か らも 「情報 シス

テム安全対策指針」(平成9年 国家公安委員会告示第9号)が 発表 されてお り、本基準 と併せ

て活用す るこ とによ り、情報システムのセ キュ リティを高 めることができる。

○通商産業省告示第951号

平成7年 通商産業省告示第429号(コ ンピュータウイルス対策基準)に 基づき、経済産

業大 臣が別 に指定す る者 を次のよ うに定め、平成13年1月6日 か ら施行す る。

なお、平成7年 通商産業省告示第430号(コ ンピュータウイルス対策基準に基づ く通商

産業大 臣が別 に指定す る者)は 、平成13年IA5日 限 り、廃止する。

平成12年12月28日

1.名 称

2.主 た る所 在 地

情報処理振興事業協会

東京都文京区本駒込二丁 目二十八番八号
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関連資料

1.主 旨

本ガイ ドライ ンは、ソフ トウェアの違法複製等 を防止するため、法人、団体等(以 下 「法人等」

とい う。)を対象 として、ソフ トウェアを使用す るに当た って実行 され るべき事項を とりまとめた も

のである。

2.用 語の定義

本 ガイ ドラインに用い られ る主な用語の定義は、以下のとお りである。

(1)ソ フ トウェア

パー ソナル コンピュータで稼動 し、一般 に市販 ・流通 しているシステムプログラム、アプ リ

ケー ションプログラム、ユーティ リティプログラム等のパ ッケー ジソフ トウェアをい う。

(2)違 法複製等

ソフ トウェアは、著作物 として著作権法で保護 されてお り、著作権者 に無断で複製す ること

は禁止 されている。 この場合、著作権法及び使用許諾契約書(約 款)に 違反 して複製す る行為

を示す。

(3)使 用許諾契約(約 款)

ソフ トウェアメーカ(著 作権者)が 、 ソフ トウェアの使用権 をユーザ に許諾す るための契約

(約款)で 、 ソフ トウェアの利用範 囲、使用条件が記載 されている。

3.構 成

本 ガイ ドラインは、法人等が実施すべ き基本的事項、ソフ トウェア管理責任者が実施すべき事項、

ソフ トウェアユーザが実施すべ き事項か ら成 り、その構成及び内容 は以下の とお りである。

(1)法 人等が実施すべき基本的事項

法人等が、 自己の組織内において ソフ トウェアの違法複製等 が行われることを防止するため

に行 うべ き最 も基本的な事項にっいてま とめたもの。

(2)ソ フ トウェア管理責任者が実施すべき事項

法人等 におけるソフ トウェアの使用等 について責任 を負 う者(以 下 「ソフ トウェア管理 責任

者」 とい う。)が 行 うべき事項 についてま とめたもの。

(3)ソ フ トウェアユーザが実施すべき事項

法人等 の事業所 において ソフ トウェアを使用する法人等の構成員(以 下 「ソフ トウェアユー

ザ」 とい う。)が 行 うべき事項にっいてまとめた もの。

4.法 人等が実施すべき基本的事項

(1)ソ フ トウェアの使用等 を的確 に管理 し、ソフ トウェアの違法複製等の行為を効果的に防止す

るため、法人等にお けるソフ トウェアの使用等について責任 を負 うソフ トウェア管理責任者を

任命 し、 ソフ トウェアの適切な管理体制を整備す ること。

(2)ソ フ トウェアの適正な使用等 を確立す るため、ソフ トウェアの使用手順や管理方法等を定め

たソフ トウェア管理規則 を策定す るこ と。

(3)ソ フ トウェアの違法複製等の有無 を確認するため、すべてのソフ トウェアを対象 として、 ソ
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フ トウェアの使用状況についての監査(以 下 「ソフ トウェア監査」 とい う。)を 実施す ること。

(4)ソ フ トウェアの適正な使用等 に対す るソフ トウェアユーザ意識 の向上を図るため、関係法令

や使用許諾契約等について、 ソフ トウェアユーザ の教育、啓蒙 を行 うこと。

5.ソ フ トウェア管理責任者が実施すべ き事項

(1)法 人等にお けるソフ トウェアの使用状況を常時把握するた め、すべてのソフ トウェアの使用

状況を記録 した ソフ トウェア管理台帳を整備す ること。

(2)ソ フ トウェア監査等 によ りソフ トウェアの違法複製等 を発見 した場合は、事情を調査 した上

で、違法複製 されたソフ トウェアを消去す る等、適切な措置 を速やかに講 じるこ と。

(3)す べての ソフ トウェアユーザを対象 として、関係法令、 ソフ トウェア管理規則、使用許諾契

約 に規定された使用条件等 の周知徹底を図ること。

6.ソ フ トウェアユーザが実施すべ き事項

(1)関 係法令、 ソフ トウェア管理規則及び使用許諾契約 に規定 された使用条件並びに ソフ トウェ

ア管理責任者 の指示 を遵守す ること。

(2)法 人等が保有する ソフ トウェアと個人が保有す るソフ トウェア との区分が不明確になるこ と

を防 ぐため、個人が保有す る ソフ トウェアを法人等の事業所において使用する場合、予め ソフ

トウェア管理責任者の承諾 を得 ること。

7.留 意事項

本ガイ ドラインは、法人等 におけるソフ トウェアの使用数、組織の規模等の実態 に則 して運用す

ること。
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コンピュータ不正 アクセス対策基準

平成8年8A8日

平成9年9月24日

平成12年12月28日

(通商産業省告示第362号)

(通商産業省告示第534号)

(通商産業省告示第950号)

(制定)

(改定)

(最終改定)

コンピュー タ不正アクセス対策基準を次のよ うに定め、平成8年8月8日 か ら施行す る。





関連資料

1.主 旨

本基準は、コンピュー タ不正アクセスによる被害の予防、発見及び復旧並び に拡大及び再発防

止 について、企業等の組織及び個人が実行すべき対策をと りまとめたものである。

H.用 語の定義

本基準で用い られ る用語の定義は、以下のとお りである。

1.コ ンピュー タ不正アクセス(以 下 「不正アクセス」 とす る。)

システムを利用す る者 が、その者に与 えられた権限によって許 された行為以外の行為をネ ッ ト

ワークを介 して意図的に行 うこと。

2.ソ フ トウェア

システムプ ログラム、アプ リケーシ ョンプ ログラム、ユーティ リテ ィプ ログラム等 のプ ログラ

ム及びそれ に付随するデー タ

3.コ ンピュー タ

ネ ッ トワー クに接続 され得るコンピュータであり、ルー タ、交換機等の通信用 コンピュータ及

びその他専用 コンピュータを含む もの。

4.ネ ッ トワーク

通信回線及び通信機器 の複合体

5.シ ステム

コンピュー タ及びネ ッ トワー クの複合体

6.フ ァイル

記憶装置又は記録媒体 上に記録 されているプ ログラム、デー タ等

7.機 器

ハー ドウェア、通信 回線又は通信機器

8.バ ックア ップ

プログラム、データ等 と同一の内容 を別の媒体に記録すること。

9.保 守機能

システムを正常な状態 に維持す るための機能

皿.構 成

本基 準 は 、シス テ ムユー ザ 基 準、シ ステム 管理者 基準 、ネ ッ トワー クサ ー ビス事 業者基 準 及び

ハ ー ドウェア ・ソフ トウェ ア供給者 基 準か らな り、 その構 成及 び 内容 は以 下 の とお りで ある。

1.シ ステ ムユ ーザ 基準

シス テ ム を利 用す る者(以 下 「シス テ ムユー ザ 」 とす る。)が 実施 すべ き対 策 につ い て ま とめ

た もの。

(1)パ ス ワ・一…ド及 びユ ー ザID管 理(9項 目)

システ ムユー ザ 自身 が 使用 す るパ ス ワー ド及 びユ ーザIDを 管理す る際に実 施す べ き対策 に

つ いて ま とめた もの。

(2)情 報 管理(7項 目)
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システムユーザ 自身が利用する情報を管理す る際に実施すべき対策についてま とめた もの。

(3)コ ンピュー タ管理(6項 目)

システムユーザ 自身が利用す るコンピュー タを利用及び管理す る際に実施すべき対策につい

てまとめたもの。

(4)事 後対応(2項 目)

システムの異常及び不正アクセスをシステムユーザが発見 した場合の対応 にっいてまとめた

もの。

(5)教 育及び情報収集(2項 目)

セキュ リテ ィ対策 に関す る教育及び情報の収集にっいてま とめたもの。

(6)監 査(1項 目)

不正アクセス対策を適切に実施す るための監査にっいてま とめたもの。

2.シ ステム管理者基準

システムユーザの管理並びにシステ ム及びその構成要素の導入 、維持、保守等の管理を行 う者

(以下 「システム管理者」 とす る。)が 、実施すべ き対策にっいてま とめたもの。

(1)管 理体制の整備(7項 目)

システム及びその構成要素 を管理す るための体制を整備する際に実施すべき対策についてま

とめたもの。

(2)シ ステムユーザ管理(10項 目)

システムユーザをシステム管理者が管理す る際に実施すべき対策 についてま とめた もの。

(3)情 報管理(8項 目)

システム全体の情報をシステム管理者が管理する際に実施すべき対策にっいてまとめたもの。

(4)設 備管理(18項 目)

ハー ドウェア、 ソフ トウェア、通信回線及び通信機器 並びにそれ らの複合体 をシステム管理

者 が管理す る際に実施すべき対策にっいてま とめたもの。

(5)履 歴管理(4項 目)

システムの動作履歴、使用記録等 をシステム管理者が記録、分析及び保存す る際に実施すべ

き対策にっいてまとめた もの。

(6)事 後対応(6項 目)

システム全体 の異常及び不正アクセスをシステム管理者 が発 見 した場合並びにシステムユー

ザか らの発見の連絡を受けた場合 の対応についてま とめた もの。

(7)情 報収集及び教育(4項 目)

セ キュ リティ対策に関す る情報の収集及びその活用方法並びにシステムユーザへの教育につ

いてまとめたもの。

(8)監 査(1項 目)

不正アクセス対策を適切 に実施す るための監査についてま とめたもの。

3.ネ ッ トワー クサー ビス事 業者 基 準
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ネ ッ トワー クを利用 して、情報サー ビス及びネ ッ トワー ク接続サー ビスを提供す る事業者(以

下 「ネ ッ トワー クサー ビス事業者」 とす る。)が 実施すべき対策についてま とめたもの。

(1)管 理体制 の整備(2項 目)

ネッ トワークサー ビスを行 うための体制 を整備す る際に実施すべき対策についてまとめた も

の。

(2)ネ ッ トワークサー ビスユーザ管理(7項 目)

ネ ッ トワー クサー ビスユーザをネ ッ トワー クサー ビス事業者 が管理す る際に実施すべ き対策

についてまとめた もの。

(3)情 報管理(3項 目)

ネッ トワークサー ビスユーザ及び事業者 自身の情報を管理す る際に実施すべき対策について

ま とめた もの。

(4)設 備管理(5項 目)

ネ ッ トワー クサー ビスに係 る機器 をネッ トワー クサー ビス事業者が管理す る際に実施すべ き

対策についてまとめた もの。

(5)事 後対応(6項 目)

ネ ッ トワークサー ビスに係 るシステムの異常及び不正アクセスをネ ッ トワー クサー ビス事業

者が発見 した場合並び に発見の連絡 を受けた場合の対応 についてまとめたもの。

(6)情 報収集及び教育(3項 目)

セキュ リテ ィ対策 に関す る情報の収集及びその活用方法並び にネ ッ トワー クサー ビスユーザ

への教育にっいてま とめた もの。

(7)監 査(1項 目)

不正アクセス対策を適切に実施するための監査 についてまとめたもの。

4.ハ ー ドウェア ・ソフ トウェア供給者基準

ハー ドウェア及び ソフ トウェア製品の開発、製造、販売等 を行 う者(以 下 「ハー ドウェア ・ソ

フ トウェア供給者」 とす る。)が 、実施すべ き対策についてまとめたもの。

(1)管 理体制 の整備(2項 目)

ハー ドウェア及び ソフ トウェアを供給するための体制にっいて実施すべき対策 をま とめたも

の。

(2)設 備管理(2項 目)

ハー ドウェア及び ソフ トウェア製品の開発及び製造に係 る機器 をハー ドウェア ・ソフ トウェ

ア供給者が管理する際に実施すべき対策についてまとめた もの。

(3)開 発管理(7項 目)

ハー ドウェア及び ソフ トウェア製品をハー ドウェア ・ソフ トウェア供給者が開発及び製造す

る際に実施すべき対策 についてまとめた もの。

(4)販 売管理(4項 目)

ハー ドウェア及び ソフ トウェア製品をハー ドウェア ・ソフ トウェア供給者が販売等 を行 う場

合 に実施すべき対策についてま とめたもの。
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(5)事 後対応(6項 目)

開発 システムの異常及び不正ア クセスをハー ドウェア ・ソフ トウェア供給者 が発見 した場合

の対応 にっいてま とめた もの。

(6)情 報収集及び教育(2項 目)

セキュ リティ対策に関す る情報の収集及びその活用方法並びに製品のユーザに対す る教育に

っいてまとめたもの。

(7)監 査(1項 目)

不正アクセス対策を適切 に実施す るための監査にっいてま とめた もの。

IV.個 人 ユー ザが 留意 す る点

本基 準 は、企業 等の組 織及 び 個人 を対象 と してい るが 、構 成 の便宜 上 、組 織 を対 象 と した記述

とな って いるた め、個 人 ユー ザ は以 下 の項 目にっ い て留意す る こ とに よ り、不正 ア クセ スか らの

被 害 を防止す るこ とが で き る。

1.不 正 アクセス に よる被害 の予 防 につ い て

「V1.シ ス テ ムユ ー ザ基準 」 の 「(1)パ ス ワー ド及 びユ ーザID管 理 」、 「(2)情 報 管理 」、

「(3)コ ン ピュー タ管 理 」の 中の必 要 な項 目

2.不 正 ア クセス に よる被 害の発 見 、復 旧、拡大 及び 再発 防止 にっ い て

「V2.シ ステ ム 管理者 基準 」 の 「(6)事 後 対応 」

V.基 準 項 目

1.シ ス テ ム ユL-・一ザ 基 準

項 目 対 策 項 目

(1)パ ス ワ ー ド 1.ユ ー ザIDは 、 複 数 の シ ス テ ム ユ ー ザ で利 用 しな い こ と。

及 び ユ ー ザID 2.ユ ー ザIDは 、 パ ス ワー ドを 必ず 設 定 す る こ と。

管理 3.複 数 の ユ ー ザIDを 持 っ て い る場 合 は 、 そ れぞ れ 異 な る パ ス ワー ドを 設 定 す る こ と。

4.悪 い パ ス ワー ドは 、設 定 しな い こ と。

5.パ ス ワー ドは 随 時 変 更 す る こ と。

6.パ ス ワー ドは 、 紙 媒 体 等 に 記述 して お か ない こ と。

7,パ ス ワー ドを入 力 す る 場合 は 、他 人 に 見 られ ない よ うにす る こ と。

8.他人のパスワー ドを知った場合は、速やかにシステム管理者に通知すること。

9.ユ ー ザIDを 利 用 しな くな っ た 場合 は 、 速 や か に シ ス テ ム管 理者 に 届 け出 る こ と。

(2)情 報管理 1,重 要 な 情 報 は 、パ ス ワ ー ド、暗 号化 等 の 対策 を図 る こ と。

2.重要な情報を送信する場合は相手先を限定し、宛先を十分に確認すること。

3.フ ァイルの属性は、内容の重要度に応 じたアクセス権限を必ず設定すること。

4.コ ン ピ ュー タ 及 び 通 信 機 器 を維 持 、保 守 す る た め に必 要 な フ ァイ ル は 、 盗用 、改 ざ ん 、削 除

等されないように厳重に管理す ること。

5.重要な情報を記録 した紙、磁気媒体等は、安全な場所に保管すること。

6.重要な情報を記録 した紙、磁気媒体等を廃棄する場合は、内容が漏えい しない方法で行 うこ

と 。

7.フ ァイルのバ ックアップを随時行い、その磁気媒体等 を安全な場所に保管すること。

(3)コ ン ビ ュ ー 1.コ ン ピ ュー タ、 通 信 機 器 及 び ソ フ トウェ ア の導 入 、更 新 、撤 去 等 を行 う場 合 は 、 シ ス テ ム管

タ管理 理者の指導の下で行 うこと。

2.コ ン ピュ ー タ を管 理 す る た め に 与 え られ た 最 上 位 の 権 限(以 下 「特権 」 とす る。)に よ る コ

ン ピュー タ の利 用 は 、 必 要 最 小 限 に す る こ と。

3.特 権 に よ りコ ン ピ ュ ー タ を利 用 す る場 合は 、 コン ピュ ー タ 、 場 所 、期 間 等 を限 定 す る こ と。

4.コ ンピュータが無断で利用された形跡がないか、利用履歴等を随時確認すること。
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項 目 対 策 項 目

5.コ ン ピ ュー タ を入 力待 ち状 態 で放 置 しな い こ と。

6.パ ス ワー ドの入 力 を省 略 す る機 能 は 、 シ ス テ ム管 理 者 の指 導 の下 で使 用 す る こ と。

(4)事 後対応 1.システムの異常を発見した場合は、速やかにシステム管理者に連絡 し、指示に従 うこと。

2.不正アクセスを発見した場合は、速やかにシステム管理者に連絡 し、指示に従 うこと。

(5)教 育及び情報

収集

1.システム管理者からセキュリティ対策に関する教育を随時受けること。

2.セ キュリティ対策に関する情報を入手した場合は、システム管理者に随時提供すること。

(6)監 査 1.システムユーザが行 う不正アクセス対策の実効性 を高めるため、システム監査の報告を受

け、必要な措置を講ずること。

2.シ ステム管理者基準

項 目

(1)管 理体制の整

備

(2)シ ス テ ム ユー

ザ管理

(3)情 報管理

(4)設 備管理

対 策 項 目

1.システムのセキュ リティ方針を確立し、周知 ・徹底すること。

2.システムの管理体制、管理手順 を確立し、周知 ・徹底すること。

3.緊急時の連絡体制及び復旧手順 を確立し、周知 ・徹底すること。

4.シ ステム管理の業務上知 り得た情報の秘密を守ること。

5.シ ステム管理者の権限は、業務 を遂行する上で必要最小限にすること。

6.シ ステム管理者は2人 以上かつ必要最小限の管理者で、その業務は定期的に交代すること。

7.シ ステム管理者の資格を喪失 した者の権限は、速やかに停止すること。

1.シ ス テ ム ユ ー ザ の 登 録 は 、必 要 な機 器 に 限 定 し、 シス テ ムユ ー ザ の 権 限 を必 要 最 小 限 に設 定

す る こ と。

2.ネ ッ トワー ク を介 して 外部 か らア ク セ ス で き るユ ー ザIDは 、必 要最 小 限 にす る こ と。

3.ユ ー ザIDは 、 個 人 単 位 に割 り当 て 、 パ ス ワー ドを必 ず 設 定 す る こ と。

4,長 期 間利 用 して い な い ユ ー ザIDは 、 速 や かに 停 止 す る こ と。

5.ユ ー ザIDの 廃 止 等 の届 出が あ った 場 合 は 、速 や か に登 録 を抹 消 す る こ と。

6.パ ス ワー ドは 、 当該 シ ステ ムユ ー ザ 以 外 に知 らせ ない こ と。

7.パ ス ワー ドの チ ェ ッ ク を随 時行 い 、 悪 い パ ス ワー ドは 、速 や か に変 更 させ る こ と。

8.パ ス ワ ー ドが 当該 シス テ ムユ ー ザ 以 外 に知 られ た場 合 又 は そ の疑 い の あ る場 合 は 、速 や か に

変 更 させ る こ と。

9.特 権 を付 与す る場 合 は 、 当該 シ ステ ム ユ ーザ の技 術 的 能 力 等 を考 慮 す る こ と。

10.必 要 と しな く な っ た シ ステ ム1・一 ザ の 特 権 は 、速 や か に停 止 す る こ と。

1.通信経路上の情報は、漏えいを防止する仕組みを確立すること。

2.通信経路上で情報の盗聴及び漏えいが行われても、内容が解析できない機密保持機能を用い

ること。

3.通信経路上で情報の改ざんが行われても、検出できるような改ざん検知機能を用いること。

4.シ ステム関連のファイルは、システムユーザがアクセスできないように管理すること。

5.重要な情報は、削除、改ざん、漏えい等による被害が少なくなるように分散化すること。

6.重要な情報を記録 した紙、磁気媒体等は、安全な場所に保管すること。

7.重 要な情報を記録した紙、磁気媒体等を廃棄する場合は、内容が漏 えい しない方法で行 うこ

と。

8.フ ァイルのバ ックアップを随時行い、その磁気媒体等を安全な方法で保管すること。

1.すべての機器及びソフ トウェアの管理者を明確にすること。

2.重 要な情報が格納されているか又は重要な処理を行 う機器は、許可を与えられた者以外立ち

入れない場所に設置 し、厳重に管理す ること。

3.移動可能な機器は、盗難防止策を行 うこと。

4.シ ステム構成 を常に把握 しておくこと。

5.機器及びソフ トウェアを導入する場合 は、セキュリティ機能がセキュリティ方針に適合 して

い ることをあらか じめ確認してから行 うこと。

6.機器及びソフ トウェアの設定情報がシステムに適合 していることを随時確認す ること。

7.機器及びソフ トウェアは、供給者の連絡先及び更新情報が明確なものを利用すること。

8.セ キュリティ上の問題点が解決済みの機器及びソフ トウェアを利用す ること。

9.外部 と接続する機器は、十分なアクセス制御機能を有 したものを利用すること。

10.シ ステム構成の変更を行 う前に、セキュリティ上の問題が生じないことを確認すること。

11.ネ ッ トワークを介 して外部からアクセスできる通信経路及びコンピュータは、必要最小限に

すること。
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項 目 対 策 項 目

12.ネ ッ トワー ク を介 して 外 部 か ら シス テ ム 管 理 を行 う場合 は 、認 証機 能 、暗 号機 能 及 び ア クセ

ス制 御 機 能 を設 定す る こ と。

13.長 期 間利 用 しな い機 器 は 、 シ ス テ ム に接 続 しな い こ と。

14.機 器及 び ソフ トウェ ア の 廃 棄 、返 却 、譲 渡 等 を行 う場 合 は 、情 報 の 漏 えい を防 ぐ対 策 を行 う

こ と。

15.ソ フ トウェ ア及 び シス テ ム フ ァイ ル の 改 ざん が 生 じて い な い こ と を随 時 確 認 す る こ と。

16.シ ス テ ム が提 供 す るパ ス ワ ー ド強 化機 能 は 最 大 限 に活 用 す る こ と。

17.ネ ッ トワー クの負 荷 状 況 を 監 視 す る こ と。

18.シ ス テ ムの利 用 形 態 等 に応 じて 、ネ ッ トワー ク を分 離 す る こ と。

(5)履 歴管理 1.システムのセキュリテ ィ方針に基づいたシステムの動作履歴、使用記録等を記録すること。

2.シ ステムの動作履歴、使用記録等を記録する場合は、改ざん、削除、破壊及び漏えいの防止

措置を施す こと。

3.記録 したシステムの動作履歴、使用記録等を随時分析すること。

4.記録 したシステムの動作履歴、使用記録等は、安全な方法で一定期間保管すること。

(6)事 後対応 1.異常の連絡を受けた場合又は異常を発見した場合は、速やかに原因を追究すること。

2.不正アクセスであることが判明した場合は、関係者と協調 して被害の状況を把握すること。

3.関係者と協調 して不正アクセス被害の拡大を防止するための処置を行 うこと。

4.事前に確立した復 旧手順を遂行 し、関係者と協調 して不正アクセス被害の復旧に努めること。

5.不正アクセス被害の原因を分析 し、関係者と協調 して再発防止策を行 うこと。

6.不正アクセス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別に指定す

る者に届け出ること。

(7)情 報収集及び

教育

1.セキュリティ対策に関する情報を随時収集すること。

2,収集 した情報を分析 し、重要な情報については速やかに対応すること。

3.シ ステムユーザがセキュリティ対策を行 う場合に必要な情報を提供すること。

4.シ ステムユーザに、セキュリティ教育を随時実施すること。

(8)監 査 1.システム管理者が行 う不正アクセス対策の実効性を高めるため、システム監査の報告を受け、

必要な措置を講ずること。

3.ネ ッ トワー クサー ビス事 業者 基準

項 目 対 策 項 目

(1)管 理体制の整 1.ネ ッ トワークサービス事業者の要員の業務範囲を明確にすること。

備 2.不正アクセスを発見 したときの連絡体制及び復旧手順を確立し、周知 ・徹底すること。

(2)ネ ッ トワー ク 1.ネ ッ トワー クサ ー ビ ス事 業 者 及 び ネ ッ トワー ク サ ー ビ ス ユ ー ザ の 責 任 範 囲 を 明 確 に す る こ

サ ー ビス ユ ー ザ と 。

管理 2.ネ ッ トワー クサ ー ビ ス事 業 者 が 提 供 で き るセ キ ュ リテ ィサ ー ビス を明 示 す る こ と。

3.ネ ッ トワー クサ ー ビ ス ユ ー ザ との 連 絡 体 制 を複 数 確 立 し、周 知 ・徹 底 す る こ と。

4.不正アクセスを行ったネ ッ トワー クサービスユーザに対するサー ビスを制限できる仕組みを

確 立す る こ と。

5.ネ ッ トワ ー ク サー ビス ユ ー ザ か ら要 求 が あ っ た場 合 、本 人 の 利 用 情 報 等 を 開 示 す る こ と。

6.ネ ッ トワー ク サー ビス ユ ー ザ へ の不 正 ア クセ ス を 監視 で き る仕 組 み を確 立 す る こ と。

7.ネ ットワークサービスユーザの利用情報等を記録できる仕組みを確立すること。

(3)情 報管理 1.ネ ッ トワー ク サ ー ビス ユ ー ザ の 情報 は 、厳 重 に 管理 す る こ と。

2.ネ ッ トワー ク サ ー ビス ユ ー ザ の 情 報 を公 開 す る場合 は 、本 人 の 了 解 を得 る こ と。

3.ネ ッ トワー ク構 成 等 の 重 要 な 情 報 は 、 公 開 しな い こ と。

(4)設 備管理 1.ネ ッ トワークサービスに係る機器 は、許可を与えられた者以外立ち入れない場所に設置し、

厳重に管理すること。

2.ネ ッ トワークサービスに係 る機器の管理が常に可能な仕組みを確立すること。

3.ネ ッ トワークサー ビスに係 る機器を遠隔管理する通信回線は、複数確保すること。

4.ネ ッ トワー ク サ ー ビス ユ ー ザ にサ ー ビス を 提供 す るネ ッ トワー ク は 、他 の業 務 の ネ ッ トワー

ク と分 離 す る こ と。

5.特定のサー ビスに関する情報は、そのサー ビスに関連 した機器に限定して流す こと。

(5)事 後対応 1.異常の連絡を受けた場合又は異常を発見した場合は、速やかに原因を追究すること。

2.不正アクセスであることが判明した場合は、関係者 と協調 して被害の状況を把握すること。

3.関係者 と協調 して不正アクセス被害の拡大を防止するための処置 を行 うこと。
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4.事 前に確立した復旧手順を遂行 し、関係者と協調 して不正アクセス被害の復旧に努めること。

5.不正アクセス被害の原因を分析 し、関係者と協調 して再発防止策を行 うこと。

6.不正アクセス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別に指定す

る者に届け出ること。

(6)情 報収集及び1.セ キュリティ対策に関する情報を随時収集すること。

教育2.ネ ッ トワークサービスユーザがセキュリティ対策を行 う場合に必要な情報を提供すること。

3.ネ ットワークのセキュ リティ上の問題及びその対策に関する十分な情報を提供し、必要に応

じてその情報を活用するための教育をすること。

Lネ ットワークサー ビス事業者が行 う不正アクセス対策の実効性を高めるため、システム監査

の報告を受け、必要な措置を講ずること。

4.ハ ー ドウェア ・ソフ トウェア供 給者 基 準

項 目 対 策 項 目

(1)管 理体制の整

備

1.ハー ドウェア ・ソフトウェア供給者の要員の業務範囲を明確にすること。

2.不 正アクセスを発見したときの連絡体制及び復旧手順を確立し、周知 ・徹底すること。

(2)設 備管理 1.開発業務に係る機器 は、許可を与えられた者以外立ち入れない場所に設置 し、厳重に管理す

ること。

2.開発業務に係 るネッ トワークは、他の業務のネッ トワークと分離すること。

(3)開 発管理 1.製品のセキュリティ機能の実装に関する方針を明確にすること。

2,製品は、機密保持機能、認証機能、改ざん検知機能等のセキュリティ機能を設けること。

3.製 品のネ ットワークに係る機能は、セキュリテ ィ上の重要な情報の解析を防ぐ機能 を組み込

むこと。

4.製品の保守に係る機能は、利用する者を限定する機能を組み込むこと。

5.セ キュリティの設定を行わない と製品が利用できない機能を設けること。

6.製品の開発に使用 したデバ ッグ機能等は、出荷前に削除しておくこと。

7.製 品のセキュリティ機能が仕様 どお り動作するか検査すること。

(4)販 売管理 1.製品は、流通段階における改ざん等 を防止するための措置を施すこと。

2.製 品は、利用上の制限事項及び推奨事項を明示の上、販売等を行 うこと。

3.製 品は、供給者の連絡先を明示 しておくこと。

4.製 品にセキュリティ上の問題が発見された場合は、製品のユーザ及び関係者に情報を通知す

るとともに、問題を解決するための適切な処置を行 うこと。

(5)事 後対応 1.製品開発 システムにおける異常を発見 した場合は、速やかに原因を追究すること。

2.不正アクセスであることが判明した場合は、関係者 と協調 して被害の状況を把握すること。

3.関係者と協調 して不正アクセス被害の拡大を防止するための処置 を行 うこと。

4.事 前に確立した復 旧手順を遂行 し、関係者と協調 して不正アクセス被害の復旧に努めること。

5.不正アクセス被害の原因を分析 し、関係者と協調 して再発防止策を行 うこと。

6.不正アクセス被害の拡大及び再発を防止するため、必要な情報を経済産業大臣が別に指定す

る者に届け出ること。

(6)情 報収集及び

教育

1.製品のセキュリティ対策に関する情報を随時収集 し、その情報を製品の開発に生かすこと。

2,製品の販売を通 じてセキュリティ対策の情報を提供 し、必要に応 じて教育を行 うこと。

(7)監 査 1.ハー ドウェア ・ソフ トウェア供給者が行 う不正アクセス対策の実効性を高めるため、システ

ム監査の報告を受け、必要な措置を講ずること。

VI.留 意事項

1.本 基準は、システムの構成及び利用形態、取 り扱 う情報等に則 して活用す ること。

2.ネ ッ トワー クサー ビス事業者基準及びハー ドウェア ・ソフ トウェア供給者基準は、各事業者特

有の観点か らま とめた基準であることか ら、各事業の機器の導入等 にあた っては、システム管理

者基準も併せて活用す ること。

3.コ ン ピュー タウイル ス対策の実施 については、「コンピュータ ウイルス対策基準」(平 成7年7

月7日 付 通産省告示第429号)を 活用す ること。
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4シ ステム 自体の安全対策の実施 にっいては、 「情報 システム安全対策基準」(平 成7年8月29

日付 通産省告示第518号)を 活用すること。

5シ ステム監査 の実施にっいては、「システム監査基準」(平 成8年1月30日 付 通産省公報)

を活用す ること。

6ソ フ トウェア管理の実施については、「ソフ トウェア管理ガイ ドライ ン」(平 成7年11月15

日付 通産省公報)を 活用すること。

7コ ンピュー タウイルス、不正アクセス、災害等の対策 としては、警察庁か らも 「情報 システム

安全対策指針」(平 成9年 国家公安委員会告示 第9号)が 発表 されてお り、本基準 と併せて活用

す ることにより、情報 システムのセキュリティを高めることができる。

通商産業省告示第949号

平成8年 通商産業省告示第362号(コ ンピュー タ不正アクセス対策基準)に 基づ き、

経済産業大臣が別に指定する者 を次のように定め、平成13年1.月6日 か ら施行す る。

なお、平成8年 通商産業省告示第363号(コ ン ピュータ不正アクセス対策基準に基づ

く通商産業大臣が別 に指定する者)は 、平成13年1月5日 限 り、廃止する。

平成12年12月28日

1.名 称 情報処理振興事業協会

2.主 たる所在地 東京都文京区本駒込二丁 目二十八番八号
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情報セキュリティ監査基準
平成15年4月1日 策 定





関連資料

前文

情報セキュ リテ ィを脅かす リス クが多様化 し複雑化 してい る現状 に鑑み るとき、情報 セキュ リテ

ィ監査は、情報セキュリテ ィに係 る リスクのマネジメン トが効果的に実施 され ていることを担保す

るための有効 な手段 となる。情報セ キュ リテ ィ監査 は、独 立かっ専門的な立場 か ら、組織体の情報

セキュ リテ ィの状況を検証又は評価 して、情報セ キュ リテ ィの適切性 を保証 し、情報セ キュリテ ィ

の改善 に役立つ的確 な助言 を与えるものだか らである。

情報セ キュリティ対策は、本来的には、企業、団体、自治体等の組織体の責任 において遂行 され

るべ きものであるが、情報セキュリティをマネジメン トプ ロセスに組み込んで構築 し運用す るため

には、管理サイ クルの見直 しに とって情報セ キュ リテ ィ監査は不可欠 な要素 となる。 さらに、外部

利害関係者 との影響関係 を視野に入れたITガ バナンス とい う観点か らも、情報セキュ リティ監査

のモニタ リング機能 としての重要性 は益 々高まってきている。

情報セ キュ リティ監査基準 とは、情報セ キュリティ監査業務 の品質 を確保 し、有効かつ効率的に

監査 を実施す ることを 目的 とした監査人の行為規範である。本監査基準は、監査人 としての適格性

及び監査業務上の遵守事項 を規定す る 「一般基準」、監査計画の立案及び監査手続の適用方法を中心

に監査実施上の枠組みを規定する 「実施基準」、監査報告に係る留意事項 と監査報告書の記載方式を

規定する 「報告基準」か らなっている。

情報セキュ リテ ィ監査基準は、組織体の内部監査部門等が実施す る情報セ キュ リテ ィ監査だけで

な く、組織体の外部者 に監査を依頼する情報セキュ リティ監査においても利用できる。 さらに、本

監査基準は、情報セキュ リテ ィに保証を付与す ることを目的 とした監査であって も、情報セキュ リ

テ ィの欠陥に対 して助言 を行 うことを 目的 とした監査であっても利用できる。

情報セ キュ リテ ィ監査 の実施 に当たっては、組織体における情報セキュ リテ ィの適否 を判断す る

ための尺度が必要である。情報セキュ リティ監査 は、本監査基準の姉妹編 である情報セキュリティ

管理基準を監査上の判断の尺度 として用い、監査対象が情報セキュ リティ管理基準に準拠 している

か どうか とい う視点で行われ ることを原則 とす る。情報セ キュリテ ィ管理基 準は、国際規格をもと

に作成 されてお り、組織体が情報セキュ リテ ィを構築 し運用するための標準的な対策 を提供 してい

る。 しか し、情報セキュリティ管理基準に基づ く監査に限 らず、各種 目的あるいは各種形態 をもっ

て実施 され る情報セキュ リテ ィ監査 においても本監査基準を活用す ることがで きる。



情報セキュリティ監査基準

情報 セキュ リテ ィ監査 の 目的

情報セキュ リテ ィ監査の 目的は、情報セキュリティに係 る リスクのマネ ジメン トが効果的に実施

され るように、 リスクアセスメン トに基づ く適切な コン トロールの整備、運用状況 を、情報セキュ

リテ ィ監査人が独立かっ専門的な立場か ら検証又は評価 して、 もって保証を与 えあるいは助言を行

うことにある。

情報セ キュ リテ ィのマネジメン トは第一義的には組織体 の責任において行 われるべきものであ り、

情報セキュリティ監査は組織体のマネ ジメン トが有効 に行 われることを保証又は助言を通 じて支援

す るものである。

情報セ キュ リテ ィ監査は、情報セキュ リテ ィに係 るリスクのマネジメン ト又は コン トロールを対

象 として行われ るものであるが、具体的に設定される監査 の目的 と監査の対象は監査依頼者の要請

に応 じたものでなければならない。

一般基準

1.目 的 、権 限 と責 任

情報セキュ リテ ィ監査 を実施す る目的及び対象範囲、並びに情報セ キュ リテ ィ監査人の権限 と責

任は、文書化 された規程又は契約書等によ り明確 に定め られていなければな らない。

2.独 立性 、 客観 性 と職 業 倫 理

2.1外 観上の独立性

情報セキュリテ ィ監査人は、情報セキュ リティ監査を客観的に実施す るために、監査対象か ら独

立 していなければな らない。監査の 目的によっては、被監査主体 と身分上、密接な利害関係を有す

ることがあってはならない。

2.2精 神上の独立性

情報セキュリティ監査人は、情報セキュ リティ監査の実施に当た り、偏向を排 し、常に公 正かつ

客観 的に監査判断を行 わなけれ ばな らない。

2.3職 業倫理 と誠実性

情報セキュリティ監査人は、職業倫理 に従い、誠実に業務を実施 しなければならない。

3.専 門能 力
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情報 セキュリティ監査人は、適切な教育 と実務経験 を通 じて、専門職 としての知識及び技能 を保

持 しなければならない。

4.業 務 上 の 義 務

4.1注 意義務

情報セキュ リテ ィ監査人は、専門職 としての相当な注意 をもって業務 を実施 しなければならない。

4.2守 秘義務

情報セ キュ リテ ィ監査人は、監査の業務上知 り得た秘密 を正当な理 由なく他 に開示 し、自らの利

益のために利用 してはな らない。

5.品 質 管 理

情報セ キュリティ監査人は、監査結果の適正性 を確保するために、適切 な品質管理 を行わなけれ

ばならない。

実施基準

1.監 査 計 画 の 立 案

情報セキュ リテ ィ監査人は、実施す る情報セキュリティ監査の 目的を有効かつ効率的に達成す る

ために、監査手続の内容、時期及び範囲等 について適切な監査計画を立案 しなければな らない。監

査計画は、事情に応 じて適時に修正できるように弾力的に運用 しなければならない。

2.監 査 の 実 施

2.1監 査証拠の入手と評価

情報セ キュリティ監査人は、監査計画 に基づいて、適切かつ慎重に監査手続を実施 し、保証又は

助言についての監査結果を裏付 けるのに十分かつ適切な監査証拠 を入手 し、評価 しなければな らな

い 。

2.2監 査調書の作成 と保存

情報セキュ リティ監査人は、実施 した監査手続の結果 とその関連資料 を、監査調書 として作成 し

なければならない。監査調書は、監査結果の裏付けとなるため、監査の結論 に至った過程がわか る

ように秩序整然 と記録 し、適切 な方法に よって保存 しなければな らない。

3.監 査 業務 の体 制

情報セキュ リテ ィ監査人は、情報セ キュ リティ監査 の目的が有効かつ効 率的 に達成 されるように、
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適切な監査体制を整え、監査計画の立案から監査報告書の提出及び改善指導までの監査業務の全体

を管理しなければならない。

4.他 の 専 門 職 の 利 用

情報セキュ リテ ィ監査人は、情報セキュリティ監査の 目的達成上、必要かつ適切 と判断 され る場

合 には、他の専門職 による支援 を考慮 しなければな らない。他の専門職 による支援を仰 ぐ場合であ

って も、利用の範囲、方法、及び結果の判断等は、情報セキュリティ監査人の責任において行われ

なければならない。

報告基準

1.監 査報 告 書 の 提 出 と開示

情報セキュ リテ ィ監査人は、実施 した監査の 目的に応 じた適切な形式の監査報告書 を作成 し、遅

滞な く監査の依頼者 に提 出 しなけれ ばな らない。監査報告書の外部への開示が必要 とされ る場合 に

は、情報セキュ リティ監査人は、監査の依頼者 と慎重に協議の上で開示方法等を考慮 しなければな

らない。

2.監 査 報 告 の 根 拠

情報セキュ リティ監査人が作成 した監査報告書は、監査証拠に裏付 けられた合理的な根拠 に基づ

くものでなければならない。

3.監 査報 告 書 の 記 載 事 項

監査報告書には、実施 した監査の対象、実施 した監査の概要、保証意見又は助言意見、制約又は

除外事項、その他特記すべ き事項について、情報セキュ リテ ィ監査人が監査の 目的に応 じて必要 と

判断 した事項を明瞭に記載 しなけれ ばならない。

4.監 査 報 告 に つ い て の 責任

監査報告書の記載事項については、情報セ キュ リテ ィ監査人がその責任 を負わなければな らない。

5.監 査報 告 に基 づ く改 善 指 導

情報セキュリティ監査人は、監査の結果 に基づいて所要の措置が講 じられるよ う、適切な指導性

を発揮 しなければならない。
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情報セキュリティ管理基準
平成15年4月1日 策定





関連資料

前文

イ ンターネッ トを中核 とす る情報技術が組織体の活動や社会生活に深 く浸透す ることに

伴い、情報セキュ リテ ィの確保 は、組織体が有効かつ効率的に事業活動を遂行す るための

前提条件 とな り、また安全な社会生活を支える基盤条件 となってい る。国際社会において

も情報セキュリテ ィ確保 の要請は喫緊の課題 とされている。

情報セキュ リテ ィ管理基準は、組織体が効果的な情報セキュ リテ ィマネジメン ト体制を

構築 し、適切なコン トロールを整備、運用す るための実践規範である。情報セキュ リテ ィ

マネジメン トは、第一義的には、組織体にお ける必要性 と組織体の責任 において果たされ

るべきものである。本管理基準は、情報セキュ リティマネジメン トの基本的な枠組み と具

体的な管理項 目を規定す ることによって、組織体が情報セ キュ リテ ィマネジメン ト体制の

構築 と、適切なコン トロールの整備 と運用を効果的に導入できるように支援す ることを目

的 としている。

情報セ キュリテ ィ管理基準は、情報セキュ リティに係るマネ ジメン トサイクル確立のた

めの国際標準規格 であるISOIIEC17799:2000(JISX5080:2002)を もとに してお り、情

報資産を保護す るための最適な実践慣行を帰納要約 し、情報セキュ リティに関する、マネ

ジメン ト及びコン トロールの項 目を規定 した ものである。本管理基準は、組織体の業種及

び規模等 を問わず適用できるよ う汎用的なもの となっている。組織体 においては、本管理

基準 を基礎 として、リスクアセスメン トの結果等に基づき、独 自に必要 とす る項 目を追加、

あるいは削除 して活用す ることができる。ただ し、情報セキュリティは、個々のマネジメ

ン ト及びコン トロールの項 目が相互に結びつき合っては じめて有効に機能す るものであ り、

また、計画、実施、評価 、是正を通 じたマネジメン トサイクル として機能す るよ うに留意

しなけれ ばな らない。

情報セキュ リテ ィ管理基準は、主要な管理項 目ごとにその 目的を示 し、次いで管理の 目

的を達成す るために必要 とされ るコン トロール 目標 と具体的なコン トロール手続を規定 し

ている。本管理基準は、管理項 目ご とにその 目的か ら具体的なコン トロール手続に至るま

でを関連づけて、末広が りとなる体系性 をもたせている。効果的な情報セキュ リテ ィ管理

を実現するためには、マネジメン トサイ クル構築の出発点 となるべ き管理の 目的を明確 に

した上で、 リスクアセスメン トに基づいた最適な管理資源の配分 が行えるよう、必要 とさ

れ るコン トロール を対応づけてゆくことが重要 となるか らである。

情報セキュ リテ ィ管理基準は、本管理基準 と姉妹編をなす情報セ キュリティ監査基準に

従 って監査を行 う場合、原則 として、監査人が監査上の判断の尺度 として用い るべ き基準

とな る。また、本管理基準は、ISMS適 合性評価制度において用い られ る適合性評価の尺

度 と整合するように配慮 している。

なお、組織体が属する業界又は事業活動の特性等を考慮 して、必要ある場合には、本管

理基準の趣旨及び体系に則 って、該当する関係機関において独 自の管理基準を策定 し活用

す ることが望ま しい。
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注

○ コ ン トロール につい て

本 管理基 準 中、各 目的 の下位 に存在 し、 「○.○.O… …」 と記 述 され る部 分 を 「コン

トロール 」 と呼ぶ。

例)1.Ll経 営 人は 、組 織 にま たが る情 報 セ キ ュ リテ ィ基 本方針 の発行 及 び維 持 を通 じ

て 、明確 な基 本方 針 の方 向性 を定 め るこ と

○ サブ コン トロー ル につい て

本 管理 基準 中、コン トロー ル の下位 に存在 し、「○.○.○.○ … …」 と記述 され る部分

を 「サ ブ コン トロール 」 と呼ぶ。

例)1.1.1.1基 本 方針 文書 には、情報 セ キュ リテ ィの管理 に対す る組 織 の 取組 み方 法 を明

示 す る こ と
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1セ キュ リテ ィ基本方針

1.1情 報セキュ リテ ィ基本方針

目的:情 報セキュ リティのための経営陣の指針及び支持 を規定す るた め

1.1.1基 本方針文書は、経営者によって承認 され、適当な手段で、全従業員に公表 し、通

知す ること

1.1.1.1基 本 方針文書には、経営陣の責任 を明記す ること

1.1.1,2基 本方針文書には、情報セキュリティの管理に対する組織の取組み方法 を明示

す るこ と

1.1.1.3基 本方針文書には、情報セキュ リテ ィの定義を含めること

1.1.1.4基 本方針文書には、その 目的を含 めること

1.1.1.5基 本方針文書には、適用範囲を含めること

1.1.1.6基 本方針文書には、情報共有を可能 にす るための機構 としてのセキュ リティの

重要性を含めるこ と

1.1,1.7基 本方針文書には、情報セキュリティの 目標を支持す る経営陣の意 向声明書 を

含 めること

1.1.1.8基 本方針文書には、原則 を支持す る経営陣の意向声明書を含 めること

1.1.1.9基 本方針文書には、法律上及び契約上の要求事項への適合を含 めること

L1.1.10基 本方針文書には、セキュ リテ ィ教育の要求事項 を含めること

1.1.1.11基 本方針文書には、ウイルス及び他 の悪意のあるソフ トウェアの予防及び検

出を含めること

1.1.1.12基 本方針文書には、事業継続管理を含 めること

1.1.1.13基 本方針文書には、セキュリテ ィ基本方針違反 に対する措置 を含 めること

1.1.1.14基 本方針文書には、セキュ リテ ィの事件 ・事故を報告す ることを含 めるこ と

1.1,1.15基 本方針文書には、情報セ キュ リテ ィマネジメン トの一般的責任 の定義 を含

めること

1.1.1.16基 本方針文書には、特定責任 の定義 を含 めること

1.1.1.17基 本方針文書には、基本方針 を支持す る文書(例 えば、特定の情報 システ ム

についてのより詳細なセキュリティ個別方針及び手順又は利用者が従 うこと

が望ま しいセキュリテ ィ規則)の 参照情報を含めること

1.1.1.18基 本方針文書には、この基本方針 が、想定 した読者 にとって、適切で、利用

可能で、かつ理解 し易い形で、組織全体にわたって利用者 に知 らせ ること

1.1.2基 本方針 には、定められた見直 し手続に従 って基本方針の維持及び見直 しに責任 を

もつ者が存在すること

Ll.2.1見 直 し手続によって、当初の リス クアセスメン トの基礎事項に影響 を及ぼす変

化(例 えば、重大なセキュリティの事件 ・事故、新 しいぜい(脆)弱 性、又は

組織基盤若 しくは技術基盤の変化)に 対応 して確実に見直 しを実施す ること

1.12.2記 録 されたセキュ リテ ィの事件 ・事故の性質、回数及び影響によって示 され る、
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基本方針 の有効性 にっいて、 日程 を定め、定期的に見直 しを実施す ること

1.1.2.3事 業効率における管理策の費用及び影響にっいて、日程 を定め、定期的に見直

しを実施すること

1.1.2.4技 術変更による効果について、 日程 を定め、定期的に見直 しを実施す ること

・2組 織 のセ キ ュ リテ ィ

2.1情 報 セ キ ュ リテ ィ基盤

目的:組 織 内の情報 セ キ ュ リテ ィを管理 す るた め

2.1.1セ キュ リテ ィを主導す るための明 りょうな方向付 け及 び経営者 による 目に見える形

での支持 を確実にするために、運営委員会 を設置すること

2.1.2運 営委員会 は、適切な責任 分担及び十分 な資源配分に よって、セキュ リテ ィを促進

す ること

2.1.2.1運 営委員会は、適切な責任及び資源配分によって、組織 内におけるセキュリテ

ィを促進す ること

2.122運 営委員会は、情報セキュ リティ基本方針並びに全体的な責任の見直 し及び承

認をすること

2.12.3運 営委員会は、情報資産が重大な脅威にさらされてい ることを示す変化 を監視

す ること

2.1.2.4運 営委員会は、情報セキュ リテ ィの事件 ・事故の見直 し及び監視 をすること

2.1.2.5運 営委員会は、情報 セキュ リティを強化す るための主要な発議の承認 をす るこ

と

2.1.2.6運 営委員会は、一人の管理者が、すべてのセキュリティ関連活動 に責任をもっ

こと

2.1,3大 きな組織では、情報セ キュ リテ ィの管理策の実施 を調整す るために、組織の関連

部門か らの管理者 の代表 を集 めた委員会 を設置す ること

2.1.3.1管 理者の代表を集 めた委員会では、組織全体の情報セキュ リティのそれぞれの

役割及び責任への 同意 を得 ること

2.1.3.2管 理者 の代表を集 めた委員会では、情報セキュ リティのための個別 の方法及び

手順(例 えば、リス クアセスメン ト、セキュリティの分類体系)へ の同意を得

ること

2.1.3.3管 理者の代表 を集 めた委員会では、組織全体の情報セキュ リテ ィの発議(例 え

ば、セ キュ リテ ィの意識 向上プ ログラム)へ の同意及び支持 を得 ること

2.1.3.4管 理者の代表 を集 めた委員会では、セキュリティを、情報化計画の作成過程の

一部にすることを確 実にすること

2.1.3.5管 理者の代表を集 めた委員会では、新 しいシステム又は新 しいサー ビスのため
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のそれ ぞれ の情報セキュ リテ ィの管理策の妥 当性の評価及 びその実施の調整

をするこ と

2.1.3.6管 理者 の代表を集 めた委員会では、情報セキュ リテ ィの事件 ・事故の見直 しを

す ること

2.1.3.7管 理者の代表を集 めた委員会では、組織全体への情報セキュ リティに対す る 目

に見える形での業務上の支援の促進をす ること

2.1.4個 々の資産 の保護 に対す る責任及び特定のセキュ リテ ィ手続の実施に対する責任 を、

明確 に定 めること

2.1.4.1情 報セ キュ リテ ィ基本方針 には、組織内のセ キュ リテ ィの役割及び責任の割当

てに関す る全般的 な手引を規定す ること

2.1.42情 報セ キュ リテ ィ基本方針に、個別のサイ ト、システム又はサー ビスに関する

より詳細な手引を追加すること

2.1.4.3個 々の物理的資産及び情報資産 に限定 した責任 、並びに事業継続計画のよ うな

セキュ リテ ィ手順 を、明確 に定義すること

2.1.4.4一 人の情報セ キュ リティ管理者 を任命すること

2.1.4.5情 報資産の責任者 は、その資産のセキュリティに対 して最終的な責任をもつ こ

と

2.1.4.6情 報資産の責任者 は、委任 された責任が正 しく果た されたかを判断できること

2,1.4.7各 管理者が責任 を負 う範囲は明確 に規定す ること

2.1.4.8個 々のシステムに関連 したいろいろな資産及びセキュ リティ手順は、識別 され 、

及び明確 に定義 され ること

2.1.4.9各 資産又はセキュ リテ ィ手順に対する管理者 の責任は、協議の下で決め、その

責任 の詳細は、文書化 されること

2.1.4.10承 認の権 限の範囲は、明確に定義 され、文書化 されること

2.1.5新 しい情報処理設備に対す る経営者による認可手続を確 立す ること

2.1.5.1新 しい設備は、その 目的及び用途にっいて、適切な利用部門の経営陣の承認 を

得るこ と

2.1.5.2情 報 システムセ キュ リテ ィ環境の維持に責任 を もつ管理者か らも承認 を得 る

こと

2.1.5.3ハ ー ドウェア及び ソフ トウェアは、他のシステム構成要素 と両立できることを、

確実にす るために検査す ること

2.1.5.4個 人が所有す る情報処理設備を業務情報の処理に用い る場合、その使用及びそ

れに伴 って必要 となる管理策は、認可を得 ること

2.1.5.5職 場での個人用情報処理設備の使用は、評価 を受け、認可を得ること

2.1.6専 門家 による情報セ キュ リティの助言を内部又は外部 の助言者 から求め、組織全体

を調整す るこ と
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2,1.6.1専 門家によるセ キュリティの助言 は、経験を積んだ社内の情報セ キュ リティ助

言者が行 うこと

2.1.6.2専 門家 を雇 わないならば、特定の個人を指名 して、社内の知識及び経験 を一貫

性 を保つ よ うに調整 させ、セ キュ リティの方針決定を支援 させ ること

2.1.6.3こ のよ うな任 に当たる者は、自分 自身 の経験 を超 えた専門的な助言を与えるた

めには、適切な社外の助言者 との接触を もっこと

2.1.6.4情 報セ キュリティ助言音叉は同等の担当者 は、自らの経験又 は外部の助言を用

いて、情報セキュ リティのあ らゆる面にっいて助言を与えることを業務 とする

こと

2,1.6.5助 言者は、組織 内のあらゆる経営陣 と直接接触できること

2.1.6.6情 報セ キュリテ ィ助言音叉 は同等の担 当者 は、セ キュ リテ ィの事件 ・事故又 は

違反の疑いがあるときに速やかに相談を受け付 けること

2.1.6.7情 報セキュ リテ ィ助言者又は同等 の担当者は、セキュ リティの事件 ・事故又は

違反の疑 いがあ るときに専門家の指導 に関す る情報又 は調査手段を提供す る

こと

2⊥7行 政機 関、規制機 関、情報サー ビス提供考及び通信事業者 との適切 な関係 を維 持す

ること

2.1.7.1セ キュ リティのグループ及び業界の委員会 の一員 となるこ とも考慮すること

2.1.7.2組 織の機密情報が認可され ていない人々に絶対に渡 らないよ うに、セキュ リテ

ィ情報の交換を制限すること

2.1.8情 報セキュ リテ ィ基本方針の実施 を、他者が見直す こと

2.1.8.1情 報セ キュリティ基本方針文書 には、情報セ キュ リティの基本方針及び責任を

記述す ること

2.2第 三者によるアクセスのセキュ リテ ィ

目的:第 三者 によってアクセス される組織 の情報処理設備 及び情報資産のセ キュ リテ ィ

を維持す るため

2.2.1組 織 の情報 処 理施 設 へ の 第三者 の ア クセ スに 関連 づ けて リス ク を評価 し、適 切 な 管

理策 を実施 す る こ と

2.2.1.1物 理 的 ア クセ ス 、例 えば 、事 務所 、 コン ピュー タ室及 び フ ァイル キ ャ ビネ ッ ト

へ の ア クセ ス を考 慮す る こ と

2.2.1.2論 理 的 ア クセ ス 、例 えば、組織 の デー タベ ー ス 、情報 システ ムへ の ア クセ ス を

考 慮す る こ と

2.2.1.3第 三者 に接続 す る業務 上 の必 要 が あ る場 合 に は、その 管理策 の要求事 項 を 明 ら

か にす るた めに 、 リス ク アセス メン トを 実施 す る こと

2.2.1.4リ ス クア セス メ ン トにお いて は、要 求 され るア クセ スの種 類 、情報 の価値 、第
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三者 が採用す る管理策、及び組織 の情報のセ キュリテ ィに対するこのアクセス

の影響 を考慮す ること

2.2.1.5第 三者ア クセスにかかわるすべてのセキュ リテ ィ要求事項又は内部管理策は、

第三者 との契約書 に反映させ ること

2.2.1.6情 報及び情報処理施設への第三者によるアクセスは、適切 な管理策を実施す る

こと

2.2.1.7第 三者に よるアクセスは、接続又はア クセスにっいての条件 を明示 した契約書

を締結す るまで、開始 させない こと

2.2.2組 織の情報処理施 設への第三者 アクセスにかかわる取決めは、正式な契約に基づ く

こ と

2.2.2,1第 三者ア クセスに関する契約には、組織のセキュリティ基本方針及び標準類に

適合す ることを確実にす るために、すべてのセ キュ リテ ィ要求事項を含めるか

又は引用すること

2.2.2.2第 三者ア クセスに関する契約書は、組織 と第三者 との間に誤解が全 くないこと

を確実 にするものであること

2,2.2.3組 織 は、その供給業者 の損失補償にっいて納得 していること

2.2.2.4契 約書には、情報セ キュ リテ ィに関す る一般方針 を含め ることを考慮すること

2.2.2.5契 約書には、情報及び ソフ トウェアを含む、組織の資産を保護す る手順を含む

ことを考慮す ること

2.2.2.6契 約書には、資産が危険にさらされてい るか、例 えば、デー タの喪失又は変更

が生 じているか どうかを判定するための手順 を含めることを考慮す ること

2.2.2.7契 約書には、契約 の終了時又は契約期間中の合意時点における情報及び資産を

確実 に返還又は破棄するための管理策 を含 めることを考慮す ること

22.2.8契 約書には、完全性及び可用性 を含 めることを考慮すること

2.2.2.9契 約書には、情報の複製及び開示の制限を含 めることを考慮すること

2.2.2.10契 約書には、利用できる各サー ビスの記述を含めるこ とを考慮す ること

2.2.2.11契 約 書には、サー ビスの目標 となる レベル及びサー ビスの受 け入れ られない

レベル を含 めることを考慮す ること

2.2.2.12契 約 書には、必要ならば、要員の異動 に関す る規定を含めることを考慮する

こと

2.22.13契 約 書には、契約当事者 それぞれ の義務 を含 めることを考慮すること

222.14契 約 書には、法律関連事項 を含 めることを考慮す ること(例 えば、デー タ保

護 に関連 して制定 された法律における責任。特に、契約が他国の組織 との協

力 にかかわるものである場合、その国の法制度 を考慮す る)

2.2.2.15契 約書 には、知的所有権(IPR)及 び著作権の取扱い、並び に共同作業に伴

う保護 の条項を含めることを考慮す ること

2.2.2.16契 約書 には、承認 されたアクセス方法、並びに固有の識別子(例 えば、利用
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者ID及 びパスワー ド)の 管理及び使用 を含むアクセス制御の合意事項を含

めることを考慮す ること

2.2.2.17契 約書には、利用者 によるアクセス及び利用者特権 の認可手続を含むアクセ

ス制御の合意事項 を含めることを考慮す るこ と

2.2.2.18契 約書には、利用可能サー ビスを認可され ている個人、並びにその利用者が

持 ってい る権限及び特権の内容 の一覧表 を維持管理す るための要求事項を含

むアクセス制御の合意事項 を含めることを考慮す ること

2.2.2.19契 約書には、検証可能な性能基準、それ らの監視及び報告の定義 を含めるこ

とを考慮す るこ と

2.2.2.20契 約書には、利用者 の活動を監視 し、無効にす る権利 を含 めることを考慮す

ること

2.2.2.21契 約上の責任 を監査す る権利又はそのよ うな監査 を第三者 に実施 させ る権利

を含 めることを考慮す ること

2.2.2.22契 約書には、問題解決 のための段階的処理手順の確立 を含 めることを考慮す

ること

2.2.2.23契 約書には、障害対策の取決めを含めることを考慮す ること

2.22.24契 約書には、ハー ドウェア及び ソフ トウェアの導入及び保守に関する責任 を

含めるこ とを考慮すること

2.2.2.25契 約書 には、明確 な報告 の構成及び合意 された報告の形式を含 めることを考

慮すること

22.2.26契 約書には、変更管理 の明確な、設定 された手続を含 めることを考慮するこ

と

2.2.2.27契 約書には、要求 され る物理 的保護の管理策、及びそれ らの管理策の実施を

確実にす るた めの仕組み を含めることを考慮す ること

2.2.228契 約書には、利用者及び管理者に対する、方法、手順及びセキュリティにつ

いての訓練を含 めることを考慮すること

2.2.2.29契 約書には、悪意のあるソフ トウェアか らの保護 を確実にす るための管理策

を含めることを考慮すること

2.2.2.30契 約書 には、セキュ リテ ィ事件 ・事故及びセ キュリテ ィ違反 についての報告、

通知及び調査 に関する取決めを含めることを考慮す ること

2,22.31契 約書には、第三者 と下請 け業者 とのかかわ りを含めることを考慮すること

2.3外 部委託

目的:情 報処理の責任 を別 の組織 に外部委託 した場合における情報セ キュ リテ ィを維持

す るため

2.3.1情 報システ ム、ネ ッ トワー ク及び/又 はデスク トップ環境 にっいての、マネジメン

ト及び統制の全部又は一部を外部委託する組織のセキュ リティ要求事項は、当事者間
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で合意 される契約書に記述すること

2.3.1.1外 部委託契約書には、法的な要求事項(例 えば、データ保護に関連 して制定 さ

れた法律)を どのように満たすかを取 り扱 うこと

2.3.1.2外 部委託契約書 には、請負業者 を含め、外部委託にかかわるすべての当事者が

それぞれのセ キュ リティの責任についての認識 を確実にす るために どのよ う

な取決 めが適切であるかを取 り扱 うこと

2.3.1.3外 部委託契約書には、組織 の事業資産の完全性及び機密性 をどのよ うに維持 し、

それ を検証す るかを取 り扱 うこと

2.3.1.4外 部委託契約書には、慎重な取扱いを要す る組織の業務情報への認可 された利

用者 によるアクセスを制約及び制 限す るために、どのよ うな物理的及び論理的

管理策 を用いるかを取 り扱 うこと

2.3.1.5外 部委託契約書には、災害の際に、サー ビスの可用性 を どのように維持す るか

を取 り扱 うこと

2.3.1.6外 部委託契約書には、外部委託 した装置については、どのような レベルの物理

的セキュ リテ ィを施すかを取 り扱 うこと

2.3.1.7外 部委託契約書には、監査す る権利 を取 り扱 うこと

2.3.1.822.2に 列挙 した事項 も、この契約の一部 として考慮すること

2.3.1.9契 約 では、両当事者間の合意によるセキュ リテ ィマネ ジメン ト計画 において、

追加 され たセキュリテ ィ要求事項及び手順 を認 めること

3資 産の分類及び管理

3.1資 産 に対す る責任

目的:組 織の資産 の適切な保護を維持す るため

3.1.1情 報 システ ムそれ ぞれ に関連 づ けて重 要 な資産 につ い て 目録 を作成 し、維持 す る こ

と

3.1.1.1組 織 は、そ の資 産並 び にそれ らの相対 価値 及 び重 要度 を明確 に把 握 で き るよ う

にす るこ と

3.1.12情 報 シス テ ムそれ ぞれ に関連 づ けて重要 な資産 につ い て 目録 を作成 す るこ と

3.1.1.3各 資産 を、 その現 在の所 在 とと もに 、明確 に識別 す るこ と

3.1.1.4各 資産 を、その現在 の所 在 とともに 、セ キ ュ リテ ィの分類 につい て合意 す る こ

と

3.1.1.5各 資産 を、 その現 在 の所 在 と ともに 、文書 化 す る こと

3.1.1.6各 資産 を、その現在 の所 在 とと もに、そ の管理 責任及 び セ キ ュ リテ ィの分 類 に

つ いて合 意 す る こ と

3.2情 報 の 分類
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目的:情 報資産の適切な レベルでの保護 を確実にす るため

3.2.1情 報の分類及び関連す る保護管理策では、情報 を共有又は制限す る業務 上の必要 、

及び この ような必要か ら起 こる業務上の影響(例 えば、情報への認可 されていない

アクセス又は情報の損傷)を 考慮に入れ ること

3.2.1.1情 報及び重要なデータを取 り扱 うシステムか らの出力は、それが組織に対 して

もつ価値及び取扱い慎重度 によって ラベル付けすること

3.2.1.2過 度の分類 によって無駄な出費を生 じないようにす ること

3.2.1.3分 類の指針 には、前 もって決め られた個別方針に従って変 わることもある、と

い う事実を予期 し考慮 しておくこと

3.2.1.4分 類 区分の数及びそれ らの区分を用いる効用を考慮すること

3.2.1.5他 の組織か らの文書 に付いてい る分類 ラベルは、同じか又 は類似 した名称の ラ

ベルでも、定義が異なることがあるので、その解釈には注意すること

3.2.1.6情 報(例 えば、文書、デー タ記録、デー タファイル又はデ ィスケ ッ ト)の 分類

を定める責任、及びその分類を定期的に見直す責任は、その情報の作成者又は

指定された管理者 にあること

322組 織が採用 した分類体系に従 って情報の ラベル付 け及び取扱い をす るための、一連

の手順を定めること

3.2.2.1各 分類について、複製に適用す る取扱い手順を定めること

3.2.2.2各 分類について、保存に適用す る取扱い手順を定めること

3.2.2.3各 分類について、郵便による伝達に適用する取扱い手順 を定めること

3.2.2.4各 分類 について、ファクシミリによる伝達 に適用す る取扱 い手順 を定めること

3.22.5各 分類 について、電子 メールによる伝達 に適用す る取扱い手順 を定めること

3.2.2.6各 分類 について、移動電話 による伝達に適用する取扱い手順を定めること

3.2.2.7各 分類 について、音声 メールによる伝達 に適用す る取扱 い手順 を定めること

3.2.2.8各 分類 について、留守番電話による伝達に適用す る取扱い手順を定めること

3.2.2.9各 分類 について、言葉 による伝達 に適用す る取扱 い手順を定 めること

3.2.2.10各 分類 について、破棄 に適用す る取扱い手順 を定 めること

3.2.2.11取 扱いに慎重 を要す る又 は重要 と分類 され る情報を含むシステム出力 には、

適切 な分類 ラベル を(出 力 に)付 けること

3.2.2.12ラ ベル付 けば、分類の指針に定める規則 に従った分類 を反 映すること

4人 的セキュ リテ ィ

4.1職 務定義及び雇用におけるセ キュ リティ

目的:人 による誤 り、盗難、不正行為、又は設備 の誤用の リスクを軽減す るため
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4.1.1セ キュ リテ ィの役割及び責任は、組織 の情報セキュ リティ基本方針で定め られ た と

お りに、適切に文書化す ること

4.1.1.1セ キュ リティの役割及び責任 を文書化 した ものには、セ キュ リティ基本方針 を

実行又 は維持するための一般的な責任のすべてを含めるこ と

4.1.12セ キ ュリティの役割及び責任を文書化 した ものには、特定の資産 を保護するた

めの具体的な責任 を含めること

4.1.1.3セ キュ リティの役割及び責任を文書化 した ものには、特定のセキュ リテ ィの手

続 を含 めること

4.1.1.4セ キュ リティの役割及び責任を文書化 した ものには、特定のセキュ リテ ィ活動

を進 めるための具体的な責任 を含 めるこ と

4.1.2常 勤職員 を採用す るときは、提出 された応募 資料の内容を検査す るこ と

4.1.2.1か な りの権限をもつ地位 に就 く職員にっいては、この調査 を定期的に繰 り返す

こと

4.1.22経 営者 は新入職員及び経験の浅い職員 に取扱いに慎重を要す るシステム にア

クセスす ることを認めた ときは、それ らに対する管理監督についての評価 を行

うこ と

4.1.2.3す べての職員の仕事は、上級の職員に よる定期的見直 し及び承認手順のもとに

置 くこと

4.1.2.4職 員の個人的事情がその仕事に影響 を及ぼす可能性 を、管理者 は認識 している

こと

4.12.5不 正行為、盗難、誤 り又はその他 のセキュ リティにかかわる問題 は、当該裁判

管轄で施行 されている適切な法令 に従って取 り扱 うこと

4.1.2.6常 勤職員 を採用す るときは、提 出された応募資料の内容 を検査す ること

4.12.7応 募資料の検査 において、提出され た人物推薦状は役 にたっかを考慮すること

4.1.2.8応 募資料の検査 において、履歴書の検査をす ること

4.1.2.9応 募資料の検査 において、提示 された学術上及び職業上の資格の確認 をす るこ

と

4.1.2,10応 募 資料 の検査において、公的証明書(パ スポー ト又は同種の文書)の 検査

をす ること

4.1.2.11組 織 は、その者 に対 して信用調査 を行 うこと

4.1.2.12請 負 業者及び臨時職員に対 して も同様 の審査手続を実施す ること

4.1.2,13派 遣会社が従 う必要のある審査の責任及び通知の手順を、派遣会社 との契約

に明記す ること

4.1.3従 業員は、雇用条件 の一部 として、機密保持契約書又は守秘義務契約書 に署名す る

こと

4.1.3.1既 存 の契約(機 密保持条項 を含む もの)の 効力が及ばない臨時職員及び外部利

用者 に対 しては、情報処理設備へのアクセスを認める前に、機密保持契約書へ
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の署名 を要求す ること

4.1.3.2機 密保持契約は、雇用条件又は請負 契約 に変更がある場合、特に従業員がその

組織を離れることにな るとき又 は請負契約 が終了するときには、見直 しを行 う

こと

4.1.4雇 用条件 には、情報セキュ リティに対する従業員 の責任について記述 してあること

4.1.4.1適 切 ならば、 これ らの責任を、雇用終了後の定められた期間継続す ること

4.1.4.2従 業員がセキュ リテ ィ要求事項を無視 した場合 に採 る措置 について も雇用条

件 に含めること

4.1.4.3著 作権法又はデー タ保護 に関連 して制定 された法律 とい ったものに基づ く、従

業員の責任及び権利 を明確 にす ること

4.1.4.4著 作権法又はデー タ保護 に関連 して制定 された法律 といった ものに基づ く、従

業員の責任及び権利を雇用条件に含めること

4.1.4.5雇 用条件 には、雇用者側 デー タについての重要度の分類及びその管理 に対 して

の義務 を含めること

4.1.4.6雇 用条件には、通常の勤務場所及び勤務時間か らは外れた状況 においても、こ

れ らの責任が適用 されることの記述があること

42利 用者 の訓練

目的:情 報セキュ リテ ィの脅威及び懸念 に対す る利用者 の認識 を確実なもの とし、通常

の仕事のなかで利用者が組織 のセキュ リテ ィ基本方針を維持 してい くことを確実にす る

ため

42.1組 織の基本方針及び手順にっいて、組織のすべての従業員及び関係す るな らば外部

利用者を適切に教育 し、並びに定期的に更新教育 を行 うこ と

4.2.1,1教 育には、セキュ リテ ィ要求事項、法律上の責任及び業務上の管理策 とともに、

情報又はサー ビスへのアクセスを許可す る前 に実施す る、情報処理設備 の正 し

い使用方法(例 えば、ログオン手順、パ ッケージソフ トウェアの使用方法)に

関す る訓練を含む こと

4.3セ キュ リティ事件 ・事故及び誤動作への対処

目的:セ キュ リテ ィ事件 ・事故及び誤動作による損害を最小 限に抑 えるため、並びにそ

の ような事件 ・事故を監視 してそれ らか ら学習す るため

4.3.1セ キ ュ リテ ィ事件 ・事 故 は 、適 切 な連 絡経 路 を通 して 、 で き るだ け速や かに報 告 す

る こ と

4,3.Ll事 件 ・事故 の正式 な報 告 手順 を、事件 ・事故 へ の対処 手順 とともに確 立す るこ

と
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4.3.1.2事 件 ・事故の正式な報告を受けたならば直 ちに取るべき措置に着手できるよ う

にすること

4.3.1.3す べての従業員及び請負業者に、セキュ リテ ィ事件 ・事故の報告手順を認識 さ

せてお くこと

4.3.1.4す べての従業員及び請負業者 に、セキュ リテ ィ事件 ・事故 をできるだけ速やか

に報告す るよ う要求す ること

4.3.1.5適 切なフィー ドバ ックの手続を構i棄してい ること

4.3.2情 報サー ビスの利用者に対 して、システム若 しくはサー ビスのセキュ リティの弱点、

又はそれ らへの脅威 に気づいた場合若 しくは疑いをもった場合は、注意を払い、か

つ報告す るよ う要求す るこ と

4.3.2.1利 用者 は、全ての従業員及び請負業者に、事件 ・事故 の発生 を知 った場合又 は

その疑いを持 った場合 は、できるだけ速やかに、自分 の管理者又はサー ビス提

供者 に対 し直接報告す ること

4.3.2.2利 用者には、弱点ではないか と疑われる事柄 の証明を、いかなる場合で も自ら

試みるべきでない と知 らせてお くこと

4.3.3ソ フ トウェアの誤動作 を報告す る手順を確立す ること

4.3.3.1ソ フ トウェア誤動作を報告す る手順の確立において、問題の兆候及び画面に現

れ るメ ッセージへの注意 を考慮す ること

4.3.3.2ソ フ トウェア誤動作を報告す る手順の確立において、コンピュータの隔離 を考

慮すること

4.3.3.3ソ フ トウェア誤動作を報告す る手順の確立において、コンピュータの使用停止

を考慮す ること

4.3.3.4ソ フ トウェア誤動作 を報告す る手順の確立において、適切な関係先に対する警

報 を考慮す ること

4.3.3.5ソ フ トウェア誤動作を報告する手順の確立において、装置の検査の前に組織の

すべてのネ ッ トワークを切断す ることを考慮す るこ と

4.3.3.6ソ フ トウェア誤動作を報告する手順の確立において、ディスケ ッ トを別の コン

ピュータに移 さないことを考慮すること

4.3.3.7ソ フ トウェア誤動作を報告する手順の確立において、情報セキュ リティ管理者

への速やかな報告 を考慮す ること

4.3.3.8利 用者 は、疑いのあるソフ トウェアの除去を認可 なしに試 みないこと

4.3.3.9回 復処置は、適切に訓練 されること

4.3.3,10回 復処置は、経験を積 んだ職員が実施す ること

4.3.4事 件 ・事故及び誤動作の種類、規模並びに費用 の定量化及び監視 を可能 とす る仕組

み を備 えていること

4.3.4.1事 件 ・事故及び誤動作の種類 、規模並びに費用の定量化及び監視を可能 とす る
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仕組みか ら得 られ る情報 を、事件 ・事故の再発若 しくは影響 の大きい事件 ・事

故又は誤動作を識別す るために用い ること

4.3.5組 織のセキュ リテ ィ基本方針及び手順 に違反 した従業員に対す る、正式な懲戒手続

を備 えていること

4.3.5.1違 反 した従業員 に対する、正式な懲戒手続は、重大な又は度重なるセキュ リテ

ィ違反を犯 した疑いのある従業員 に対 して、正 しく、かつ、公平な取扱 いを確

実にす るものであること

5物 理的及び環境的セ キュリティ

5.1セ キュ リテ ィが保 たれた領域

目的:業 務施設及び業務情報に対す る認可 されていないアクセス、損傷及び妨害を防止

す るため

5.1.1組 織は、情報処理設備を含む領域を保護す るために、幾つかのセ キュ リテ ィ境界 を

利用す ること

5.1.1.1セ キュ リティ境界 を明確 に定義す ること

5.1.12情 報処理設備 を収容 した建物又 は敷地の境界は、物理的に頑丈であること

5,1.1.3敷 地の外周壁を堅固な構造物 とすること、及びすべての外部扉 を認 可 されてい

ないアクセスか ら開閉制御の仕組み(か んぬき、警報装置、錠な ど)で 適切に

保護す ること

5.1.1.4敷 地又は建物への物理的アクセスを管理するために、有人の受付又はその他の

手段 を設 けること

5.1.1.5敷 地及び建物へのアクセスは、認可 され た職員だけに制限す ること

5.1.1.6物 理的な壁は、床 から天井 にわた る構造で設けること

5.1.1.7セ キュ リティ境界上にあるすべての防火扉 は、警報装置付 き及び密閉式である

こと

5.1.2認 可 された者だけにアクセスを許す こ とを確実にす るために、適切 な入退管理策に

よってセキュ リティの保たれた領域を保護す るこ と

5.1.2.1セ キュリティが保たれた領域への訪 問者 を監視す ること

5.1.2.2セ キュ リテ ィが保たれた領域への訪問者に立ち入 り許可を求めさせること

5.1.2.3セ キュ リティが保 たれた領域への入退の 日付 ・時間を記録す るこ と

5.1.2.4セ キュリティが保 たれた領域への訪問者 には、認可された特定の 目的に限って

のアクセスを認 めること

5.12.5セ キュ リテ ィが保たれた領域への訪問者には、その領域のセキュ リテ ィ要求事

項及び非常時の手順を説明 した文書を渡す こと

5.1.2.6取 扱いに慎重 を要する情報及び情報処理設備へのアクセスを管理す ること
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5.1.2.7取 扱 いに慎重 を要す る情報及び情報処理設備へのア クセスは認可 された者 だ

けに制限す ること

5.1.2.8ア クセスをすべて認可 して妥当性 を確認す るために、暗証番号付 きの磁気カー

ドとい った認証管理策 を用いること

5.1.2.9す べてのアクセスの監査証跡は、安全に保管 してお くこと

5.1.2.10す べての要員 に、 目に見 える何 らかの形状 をした身分証明の着用を要求す る

こと

5.1.2.11付 添いを伴わない見知 らぬ人及び 目に見 える身分証明を着用 していない人に

対 しては、誰であるか問い掛けるよう奨励す ること

5.1.2.12セ キュ リテ ィが保たれた領域へ のアクセス権は、定期 的に見直 し及び更新す

ること

5.1.3セ キ ュ リテ ィが保 たれ た領 域 の選 択及 び設 計 にお いて は、火 災、洪 水 、爆 発 、騒擾 、

そ の他 の 自然 又 は人為 的 災害 に よ る損 害の 可能性 を考慮す る こ と

5.1.3.1関 連 す る健康 及 び安全 に関す る規 制並び に標 準類 も考慮 に入れ るこ と

5.1.3.2隣 接 場 所 か ら及 ん で くるセ キュ リテ ィ上 の いか な る脅 威 につ い て も考慮 す る

こ と

5.1.3.3主 要 な設備 は 、一般 の人 の ア クセ ス が避 け られ る場所 に設 置す るこ と

5.1.3.4建 物 は 目立たせ ず1そ の用途 を示 す表示 は最小 限 とす る こ と

5.1.3.5情 報 処 理 作業 の存在 を示 す もの は建物 の 内外 を問 わず一 切 表示 しない こ と

5,1.3.6複 写 機 、フ ァクシ ミ リとい った支援 機能 及 び装 置 は、セ キ ュ リテ ィの保 たれ た

領域 内 の適切 な場所 に設 置 す る こ と

5.1.3.7要 員 が不在 の ときは扉 及 び 窓に施 錠す る こ と

5.1.3.8一 階 の窓 につ いて は、外 部 に対す る防御 を考慮 す る こ と

5.1.3.9す べ ての外部 扉 及び ア クセ ス可能 な窓に は、適 切な侵 入者 の検知 システ ム を設

置す る こ と

5.1.3.10侵 入 者 の検知 システ ム は、専 門 の標 準類 に従 って取 り付 け られ るこ と

5.1.3.11侵 入 者 の検知 システ ム は、定期 的 に点検 す るこ と

5.1.3.12無 人 の領 域 に は常 に警 報 装置 を稼働 させ る こ と

5.1.3.13コ ン ピュー タ室又 は通 信 室 とい った他 の領 域 にお いて も、警 報装 置 を設置 す

る こ と

5.1.3.14組 織 自 ら管 理す る情 報処 理設備 は、第 三者 が 管理す る ものか ら物 理的 に分 離

して お くこ と

5.1.3.15取 扱 いに慎重 を要す る情 報処理 設備 の所 在 を掲 げ た職員 録 及 び社 内電 話帳 は、

一般 の人 に容 易 に見 られ ない よ うにす る こ と

5.1.3.16危 険 物又 は可 燃物 は、セ キュ リテ ィが保 た れ た領 域 か ら十 分 に離れ た 場所 に 、

安全 に保 管す る こ と

5.1.3.17セ キ ュ リテ ィが保 たれ た領域 に は、事務 用 品 な どを、必 要 もな いの に大 量 に
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保管 しないこと

5.1.3.18緊 急時に用いる代替装置及びバ ックア ップ された媒体は、主事業所か ら十分

に離れた場所に置 くこと

5.1.4セ キュリテ ィが保 たれた領域のセキュ リティを強化す るために、その領域での作業

のための管理策及び指針 を追加す ること

5.1.4.1セ キュ リティが保たれた領域の存在又 はそ こでの作業は、その必要がある要員

だけが知っていること

5.1.4.2セ キュ リテ ィが保 たれた領域 において監視 もなく作業す ることは、避 けるこ と

5.1.4.3セ キュリテ ィが保たれた領域 を無人にす る ときは、物理的な施錠を行 うこと

5.1.4.4セ キュリティが保たれた領域を無人にす る ときは、定期的に検査す ること

5.1.4.5セ キュ リティが保 たれた領域又は取扱 いに慎重を要す る情報処理設備に外部

の支援サー ビス要員のアクセスを許可す るときは、アクセスができる範 囲を限

定 し、ア クセスが必要な場合 に限ること

5.1.4.6セ キュ リテ ィが保 たれた領域又 は取扱いに慎重 を要す る情報処理設備 に外部

の支援サー ビス要員のアクセスは認可の もとにお くこと

5.1.4.7セ キュ リティが保 たれた領域又は取扱いに慎重 を要す る情報処理設備 に外部

の支援サー ビス要員のアクセスは監視下にお くこと

5.1.4.8あ るセキュ リテ ィ境界 の中にセ キュ リティ要求事項 の異なる領域が存在 す る

ときは、その領域 の間に、物理的アクセスを管理するための障壁及び境界 を追

加するこ と

5.1.4.9認 可な しの、写真機 、ビデオカメラ、録音機 、又 はその他の記録装置の使用 は、

許 さないこと

5,1.5品 物 を受 け渡 しす る場所 にっいて管理 し、可能な らば、認可 されていないア クセス

を回避す るために、情報処理設備か ら隔離す るこ と

5.1.5.1品 物 を受け渡 しす る場所 についてのセキュ リテ ィ要求事項は、リスクアセス メ

ン トに基づいて決定す るこ と

5.1.5.2建 物の外か ら一時保管場所へのアクセスは、本人の確認及び認可 を受 けた要員

に限定す ること

5.1.5.3一 時保 管場所 については、建物内の他の場所にアクセスす ることなく受渡 しの

要員 が荷おろしで きるように、設計 を行 うこと

5.1.5.4一 時保管場所の内部扉を開いているときは、外部扉 を締 めること

5.1.5.5一 時保管場所か ら使用場所に搬入 品を移送する前に、危険の可能性 がないか ど

うか、その品物を検査す ること

5.1.5.6敷 地内に搬入す るときには、搬入品の登録 を行 うこと

5.2装 置のセ キュ リティ

目的:資 産の損失、損傷又は劣化、及び業務活動に対す る妨害を防止するため
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5.2.1装 置は、環境上の脅威及び危険か らの リスク並びに認 可 されていないアクセスの可

能性を軽減す るように設置 し又は保護すること

5.2.1.1装 置は、作業領域への不必要なアクセスが最小 限に抑 えられ る位置に設置す る

こと

5.2.1.2取 扱いに慎重を要するデータを扱 う情報処理設備及び記憶装置は、使用 中に盗

み見 され るリスクを軽減す るように設置す ること

5.2.1.3特 別 な保護 を必要 とす る装置は、要求され る一般 の保護水準 より下げないため

に、分離 して設置す ること

52.1.4組 織 は、情報処理設備の周辺での飲食及び喫煙にっいての個別方針 の策定 を考

慮す ること

52.1.5周 辺の環境状態が、情報処理設備の運用 に悪影響 を及ぼすか どうか、その状況

を監視すること

52.1.6作 業場な どの環境で使用する装置には、キーボー ドカバーの ような特別な保護

具の使用を考慮す るこ と

5.2.1.7近 隣の敷地 に起 こる災害(例 えば、建物の火 災、屋根 からの水漏れ、地下室の

浸水、又は道路での爆発)の 影響 を考慮す ること

52.2装 置 は、停 電 、 その他 の 電源異 常か ら保 護す る こ と

5.22.1装 置 は 、装置 製造 者 の仕様 に適合 した適 切 な 電力 の供給 を確 保す る こ と

5.2.2.2電 源 の多 重化 をす る こ と

5.2.2.3無 停 電電 源装 置(UPS)を 設置 す る こ と

522,4非 常用発 電機 の設置 をす るこ と

5.2.2.5障 害 対策 計 画 で は、UPSが 故 障 した場合 に取 るべ き措置 につ いて も計画 して

お く こ と

5.2.2.6UPSは 、容 量 が十 分で あ るこ とを定期 的 に確認 す る こ と

5.22.7UPSは 、製 造者 の推奨 に従 って点検 す る こ と

5.2.2.8長 時 間 にわた る停 電 の場合 で も処理 を継 続 しな ければ な らない場 合 に は、非 常

用 発 電機 を考 慮 す る こ と

5.2.2.9発 電機 を使用 す る場合 、製 造者 の推 奨 に従 って定 期的 に点 検す るこ と

5.2.2.10発 電機 を長時 間運 転 で きる よ うに、燃料 の十分 な供 給 を確保 す る こ と

5.2.2.11電 源 の緊 急 スイ ッチは、機械 室 の非常 口近 くに設 置す るこ と

5.2.2.12主 電源 の停電 時 用 として非 常用 照明 を備 え る こ と

5.22.13落 雷 防護 はす べ て の建 物 に備 え るこ と

5.2.2.14す べ て の外部 通信 回線 に落雷防護 フ ィル タを付 け る こ と

5.23デ ータ伝送又は情報サー ビスに使用す る電源ケーブル及び通信ケーブルの配線は、

傍受又は損傷 か ら保護す ること

5.2.3.1情 報処理設備 に接続す る電源ケーブル及び通信回線は、可能な らば地下に埋設
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するか、又はそれに代わる十分な保護手段 を施す こと

5.2.3.2ネ ッ トワークのケーブル配線 を、認可 されていない傍受又は損傷か ら保護する

こと

5,2.3.3干 渉 を防止す るために、電源 ケーブルは通信ケーブルか ら隔離す ること

5.2.3.4取 扱いに慎重 を要す るシステム又は重要なシステムに対 しては、外装電線管の

導入をす ること

5.2,3.5取 扱いに慎重を要す るシステム又は重要なシステムに対 しては、点検箇所 ・終

端箇所を施錠可能 な部屋又はボ ックス内に設置すること

5.2.3.6取 扱いに慎重 を要す るシステム又は重要なシステムに対 しては、デー タ伝送又

は情報サー ビスに使用する電源ケーブル及び通信ケーブルの配線 は、代替経路

又は伝送媒体を使 用す ること

5.2.3.7取 扱 いに慎重 を要するシステム又 は重要なシステムに対 しては、データ伝送又

は情報サー ビスに使用す る通信 ケーブルの配線 は光フ ァイバケーブル を使用

すること

5.2.3.8取 扱いに慎重を要す るシステム又は重要なシステムに対 しては、認可 されてい

ない装置がケーブル に取 り付 けられているか どうかについての調査すること

5.2.4装 置についての継続的な可用性及び完全性の維持 を確 実 とするために、装置の保守

を正 しく実施す ること

5.2.4.1装 置 は、供給者の推奨す る整i備間隔及び仕様 書に従 って、保守を実施す ること

5.2.4.2認 可 された保守担 当者だけが装置の修理及び手入れを実施すること

5,2.4.3す べての実際に起 こっている障害又 は障害 と考え られ るもの、並びにすべての

予防及び是正のための保守にっいて記録す ること

5.2.4.4す べての実際に起 こっている障害又は障害 と考え られ るもの、並び にすべての

予防及び是正のための保守についての記録 を保管す ること

5.2.4.5装 置 を保守す るために搬 出す る場合、適切な管理策 を施す こと

5,2.4,6保 険約款 によって定められたすべての要求事項に従 うこと

5,25所 有 権 に関係 な く、組 織 の敷 地外 で情報 処 理 のた め に装置 を使 用 す る場 合 は、 管理

者 が認 可す るこ と

5.2.5.1実 施す るセ キ ュ リテ ィは、組 織 の敷 地外 にお け る作業 の リス クを考 慮 に入 れ る

こ と

5.2.5.2事 業 所外 に もち出 した装 置及 び媒 体 は一般 の場所 に放置 しない こ と

5.2.5.3ポ ー タブル コン ピ ュー タ は、外 出時 には、手荷 物 と して もち運 び、可 能な らば

見せ ない よ うにす るこ と

5.2.5.4装 置 の保 護 に 関 して は、製 造者 の指 示 に常 に従 うこ と

5.2.5.5在 宅 作業 につ い ての管 理策 は 、 リス クアセ ス メン トに よって決 定す る こと

5.2.5.6在 宅 作業 につ い て 、適 切 な管理策(施 錠 可能 な文 書保 管 庫、ク リアデ ス ク方針

及び コン ピュー タのア クセ ス制 御 策)を 適 用す るこ と
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5.2.5.7事 業 所外 の装置 を保 護す るた め に、十分 な保 険が付保 され て い る こ と

5.2.5.8セ キ ュ リテ ィ リス クを考慮 し、そ れぞれ の場所 に応 じた最 も適 切 な管 理策 を導

入 す る こ と

5.2.6取 扱 いに慎重を要す る情報 を保持す る記憶装置の処分は、物理的に破壊す るか又は、

確実に上書きすること

5.2.6.1固 定ハー ドデ ィス クといった記憶媒体を内蔵 している装置は、すべて処分する

前に検査すること

5.2.6.2取 扱 いに慎重 を要するデータ及びライセンス供与 された ソフ トウェアが、消去

又は上書きされているか確認す ること

5.3そ の他の管理策

目的:情 報及び情報処理設備の損傷又 は盗難 を防止す るため

5.3,1組 織 は、通 常の勤務時間 内及び時間外 の情報への許可 されていないアクセス、情報

の消失及び損傷の リスクを軽減す るために、書類及び取外 し可能な記憶媒体に対す

るク リアデスク方針 の適用、並びに情報処理設備 に対するク リアス ク リーン方針の

適用を考慮す ること

5.3.1.1ク リアデスク及び クリアスク リー ンの個別方針 において、情報セキュ リティの

分類 に対応す る リスクを考慮す ること

5,3.1.2ク リアデスク及びク リアスク リー ンの個別方針 において、組織 の文化的側面 を

考慮す ること

5.3.1.3書 類及び コンピュー タ媒体は、使用 していない とき、特 に勤務時間外には、適

切に施錠された書庫又は他 の形式の安全な収納庫内に保管す ること

5.3,1.4取 扱いに慎重を要す る又 は重要 な業務情報は、必要のない場合、特 にオフィス

に誰 もいない ときには、施錠 して保管 してお くこ と

5.3.1.5パ ー ソナル コンピュー タ、コン ピュータ端末及び印字装置 は、ログオン状態で

離席 しないこと

5.3.1.6パ ー ソナル コンピュータ、コンピュータ端末及び印字装置 は、使用 しない とき

は、施錠、パスワー ド又 は他の管理策によって保護す るこ と

5.3.1,7郵 便物 の受渡 し箇所 、並びに無人のファクシ ミリ及びテ レックス機 を保護す る

こと

5.3.1.8複 写機 は、通常の勤務時間外は施錠 してお く(又 は他の何 らかの方法によって、

認可 していない使用か ら保護す る)こ と

5.3.1.9取 扱 いに慎重 を要す る情報又は機密情報 を印刷 した場合、印字装置 から直ちに

取 り出す こと

5.3.2装 置 、情報 又 は ソフ トウェアは指 定 場所 か ら無認 可 で は もち 出 しで きない こ と

5.3.2.1持 出 し時及 び返 却 時 に記 録 を残 す こと
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5.3.22認 可 されていない資産の移動がお こなわれ ていないか、現場検査 を実施す るこ

と

5.3.2.3現 場検査があることを各人が認識 してい るこ と

6通 信及び運用管理

6.1運 用手順及び責任

目的:情 報処理設備の正確、かっ、セキュ リテ ィを保 った運用を確実にす るため

6.1.1セ キュ リテ ィ個別方針に よって明確化 した操作手順 は、文書化 して維持 してい くこ

と

6.1.1.1操 作手順 は、正式な文書 として取 り扱 うこと

6.1.1.2操 作手順が変更の場合は管理者 によって認可 されること

6.1.1.3操 作手順 には、情報 の処理及び取扱 いを含む、各作業 の詳細な実施に関す る指

示を明記す ること

6.1.1.4操 作手順 には、スケジュール作成 に関す る要求事項を含む、各作業の詳細な実

施に関す る指示を明記す ること

6.1.1.5操 作手順 には、作業中に発生 し得 る誤 り又 はその他の例外状況の処理 について

の指示 を含む、各作業の詳細な実施 に関す る指示 を明記す ること

6.1.1.6操 作手順 には、操作上又 は技術上の不測の問題が発生 した場合 の連絡先 を含む、

各作業 の詳細な実施に関す る指示 を明記す ること

6.1.1.7操 作手順 には、特別 な出力 の取扱いに関する指示を含む、各作業の詳細 な実施

に関す る指示を明記す ること

6.1.1.8操 作手順 には、システムが故障 した場合の再起動及び回復の手順 を含む、各作

業の詳細な実施 に関す る指示 を明記す ること

6.1.1.9情 報処理 ・通信設備 に関連す るシステムの維持管理活動の手順書 を作成す るこ

と

6.1.2情 報 処 理設備 及 び システ ム の変 更 にっい て 管理す るこ と

6.1.2.1情 報処 理 設備 及 び シス テ ム の変 更 には 正式 な管理 責任 及 び 手順 が定 め られ て

い る こ と

6,122運 用 プ ロ グラムは 、厳 重 な変 更 管理 の 下 に置 くこ と

6.1.2.3プ ログ ラムを変 更 した場 合 は、す べ て の関連 情報 を含 む 監査 記録 を保 管す るこ

と

6.1.2.4運 用 の変 更管理 と業務 用 ソ フ トウェ ア変 更 管理 との手順 を、統 合す る こ と

6.1.2.5重 要 な変 更 を識別 及 び記 録 す る こ と

6.1.2.6重 要 な変 更の潜 在 的な影 響 の評価 をす るこ と

6.1.2.7変 更 の 申出 を正 式 に承認 す る手順 を確 立す るこ と
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6.1.2.8変 更 の詳 細 の、全 関係者 へ の通 知 をす るこ と

6.1.2.9う ま くい か ない変 更 を中止 す る こ と及 び復 帰す る こ とに対 す る責任 を 明確 に

した 手順 を確 立 す る こと

6.1.3セ キュ リテ ィ事 件 ・事 故 に対 して 、迅 速 、効 果 的 、か つ 、整然 と した対 処 を確 実 に

行 うこ とがで きる よ うに 、事件 ・事故 管理 の責任 及 び 手順 を確 立す るこ と

6.1.3.1情 報 シ ステ ムの故 障及 びサ ー ビス の停止 に対 処で き る よ うに 、手順 を定 め る こ

と

6.1.3.2サ ー ビス の妨 害(denialofservice:DoS)に 対処 でき る よ うに 、手順 を定 め る

こ と

6,1.3,3不 完全 又 は不 正確 な業務 デ ー タに起 因す る誤 りに対 処 で き るよ うに、手 順 を定

め る こ と

6.1.3.4機 密 性 に対す る違反 に対 処 で きる よ うに 、手 順 を定 め るこ と

6.1.3.5通 常 の 障害対 策 計画手順 には、事件 ・事故 の原 因の分 析 及 び識 別 を含 める こ と

6.1.3.6通 常 の 障害対 策 計画手順 には 、再発 を防止す るた めの対 策 の計 画及 び実施 を含

め る こ と

6.1.3.7通 常 の 障害対 策 計画手順 には 、監査 証跡 及 び これ に類 す る証 拠 の収集 を含 め る

こ と

6.1.3.8通 常 の 障害対 策 計画手順 には、事 件 ・事故 か らの回復 に関 わ る人 々へ の連 絡 を

含 め る こ と

6.1.3.9通 常 の 障害対 策 計画手順 には、監 督機 関 に対 す る措 置 の報告 を含 め る こ と

6.1.3.10内 部 問題 の分 析 のた めに 、監査証 跡及 び これ に類す る証 拠 を収 集 し、 安全 に

保 管 す る こと

6.1.3.11潜 在 的 な契約 違反若 しくは規 制 要求事 項 へ の違反 に関連 した証 拠 、又 は 、民

事 若 しくは刑事 訴訟(例 え ば、 コン ピュー タ の誤 用又 は デー タ保護 に関連 し

て制 定 され た法 律 に基 づ いた もの)で の証拠 として使 用す るた めに 、監査 証

跡 及 び これ に類 す る証 拠 を収集 し、安全 に保 管す るこ と

6.1.3.12ソ フ トウェア及 びサー ビスの提供 者 との補 償 交渉 のた め に、 監査証 跡 及び こ

れ に類 す る証拠 を収集 し、安全 に保 管す る こ と

6.1.3.13セ キ ュ リテ ィ違反 か らの 回復 及 び シス テ ム故 障 の修 正 を行 うた めの措 置 は、

慎 重 に、 かっ 、正式 に管理 され るこ と

6.1.3.14事 件 ・事 故管 理 手順で は 、身 分 が明 らか で 、認 可 され た要 員 だ けに、 作動 中

の シス テ ム及 び デー タに対 す るア クセス を 、許す こ とを考 慮 す る こ と

6.1.3.15事 件 ・事 故管 理 手順 では 、実施 したす べ て の非常措 置 は 、文 書 に詳 細 を記 録

す る こ とを考慮 す る こ と

6.1.3.16事 件 ・事 故管 理手 順で は 、非 常措 置 は、経 営 陣 に報 告 し、 手順 に従 って レビ

ュー を行 うこ とを考慮 す る こ と

6.1.3.17事 件 ・事 故管 理手順 で は 、事 業 システ ム及 び 管理策 の完 全性 を、 早急 に確認
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することを考慮す ること

6.1.4情 報若 しくはサー ビスの無認可の変更又 は誤用の可能性 を小 さくす るために、ある

種の職務若 しくは責任領域 の管理又は実行の分離 を考慮す ること

6.1.4.1職 務の分離が困難であれば、活動の監視、監査証跡及び経営者による監督 とい

った他の管理策 を考慮すること

6.1.4.2セ キュ リティ監査は、独 立性 を維持す ること

6.1.4.3ど のよ うな業務で も、誰にも知 られず に、単独 では不正を働 くことができない

ように注意す ること

6.1.4.4あ る作業 を始め ることと、その作業を認可す ることとを分離す ること

6.1.4.5不 正 を働 くために共謀が必要 となる行動(例 えば、購入注文書を作成すること

と物品の受領 を確認す ること)は 、分離す る こと

6.1.4.6共 謀の恐れがある場合は、二人以上のかかわ りが必要 となるように管理策 を工

夫す るこ と

6.1.5開 発 施 設 、試験 施 設 及び 運 用 施設 を分 離 す るた め 、 ソフ トウェア の開発 か ら運用 の

段階 へ の移 行 につ いて の規 則 を明確 に定 め、文書化 す る こ と

6.1.5.1運 用環 境 、試 験 環境 及 び 開発 環 境 の間 で必 要 とな る分 離 の程度 を考慮す る こ と

6.1.5.2同 様 な分 離 は、 開発 と試験 との機 能 間で も実行 す る こ と

6.1.5.3意 味の あ る試 験 を実施 し、開発 者 に よる不適 切 な ア クセ ス を防止 す るた め に、

既 知 で堅 固な環 境 を維 持す る こ と

6.1.5.4開 発 施設 、試 験 施 設及 び運 用施 設 を分離す る こ と

6.1.5.5開 発 ソフ トウェ ア と運 用 ソフ トウェア とは 、可能 な らば、異 な る コン ピュー タ

で 、又 は異 な る領 域 若 し くはデ ィ レク トリで 実行 す る こ と

6.1.5.6開 発 作業 と試 験 作業 とは、 可能 な限 り分離 す るこ と

6.1.5.7コ ンパ イ ラ、エデ ィタ、その他 の システ ムユ ーテ ィ リテ ィは、必 要で ない場 合 、

運 用 シス テ ムか らア クセ ス でき ない こ と

6.1.5.8運 用 シス テ ム及び 試 験 システ ム に対 して は、異 な る ログオ ン手順 を用 いる こ と

6.1.5,9運 用 システ ム及 び試 験 シス テム に対 して は、異 な るパ ス ワー ドを使 用す る よ う

に利 用者 に薦 め る こ と

6.1.5.10メ ニ ュー には 、適 切 な識 別 メ ッセー ジを表 示 す る こ と

6.1.5.11開 発 担 当者 は 、運 用 シ ステ ムの管理用 パ ス ワー ドの発 行 に 関す る管理策 が適

切 に運用 され てい る場合 にだ け、管理用 パ ス ワー ドを取得 す る こと

6.1.5.12管 理 用パ ス ワー ドは、使 用後 に は変 更 され る こ とを確 実 にす るこ と

6.1.6情 報処理施設 の管理のために外部の請負業者を利用す る前に、その リスクを識別 し、

適切な管理策 を請負業者の同意 を得て契約に組み入れること

6.1.6.1外 部委託による施設管理 においては、取扱いに慎重 を要す る又は重要で、社 内

で管理すべ き適用業務の識別をす ること
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6.1.6.2外 部委託による施設管理 においては、業務用 ソフ トウェアの管理者か らの承認

取得をす ること

6.1.6.3外 部委託による施設管理 においては、事業継続計画 との関連性を考慮す ること

6,1.6.4外 部委託による施設管理 においては、指定すべ きセキュリティ標準類及び適合

性の測定手続 を考慮す ること

6.1.6.5外 部委託による施設管理 においては、関連す るすべてのセ キュ リティ作業を有

効 に監視するための手順及び責任 に関するそれぞれの割 当てを考慮す ること

6.1.6.6外 部委託 による施設管理 においては、セキュ リティ事件 ・事故の報告及び処理

についての責任及び手順を考慮すること

6.2シ ステムの計画作成及び受入れ

目的:シ ステム故障の リスクを最小限に抑 えるため

6,2.1十 分な処理能力及び記憶容量が利用できることを確実にす るた めに、容量 ・能力の

需要を監視 して、将来必要 とされる容量 ・能力 を予測す ること

62.1.1容 量 ・能力 の計画の予測では、新 しい事業及び システムに対す る要求事項並び

に組織の情報処理 における現在 の傾向及び予測 され る傾 向を考慮す ること

62.1.2汎 用大型 コンピュータによるサー ビスの管理者は、処理装置、主記憶装置 、補

助記憶装置、印字装置及びその他 の出力装置、並びに通信 システムを含む主要

なシステム資源の使用 を監視す ること

6.2.1.3管 理者 は、使用傾向、特 に業務用 ソフ トウェア又は情報システムの管理ツール

と関連 した傾 向を識別す ること

6.2.1.4シ ステムセキュ リテ ィ又 は利用者サー ビスに脅威 をもた らす恐れのある潜在

的な障害を識別 し、その発生を避 け、適切 な是正の措置を立案す るために、管

理者は、この情報 を用い ること

6.2.2新 しい情報 システム、改訂版及び更新版 の受入れ基準を確立 し、その受入れ前 に適

切な試験 を実施すること

6.2.2.1管 理者 は、新 しいシステムを受け入れ るための要求事項及び基準 を、明確 に定

義す ること

6.2.2.2管 理者 は、新 しいシステムを受け入れ るための要求事項及び基準 を、文書化す

るこ と

6.2.2.3管 理者 は、新 しいシステムを受け入れるための要求事項及び基準を、合意する

こと

6.22.4新 しい情報システム、改訂版及び更新版 の受入れ基準 を確立 し、その受入れ前

に適切な試験 を実施す ること

6.2.2.5管 理者 は、新 しいシステムを受け入れるための要求事項及び基準を、試験する

こ とを確実にすること
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6.2.2.6シ ステムの受 け入れ において、性能及びコンピュータの容量 ・能力の要求事項

を考慮す ること

62.2.7シ ステムの受け入れにおいて、誤 りか らの回復及び再起動の手順並びに障害対

策計画を考慮す ること

62.2.8シ ステムの受 け入れ において、定め られた標準類 に則 った通常の操作手順の準

備及び確認 を考慮す ること

6.2.2.9シ ステムの受け入れ において、合意 された適切 なセ キュ リテ ィ管理策 を考慮す

ること

6.2.2.10シ ステムの受 け入れにおいて、手動による有効な手順 を考慮す ること

6.2.2.11シ ステムの受 け入れにおいて、事業継続 の取決めを考慮す ること

6.2.2.12シ ステムの受け入れ において、月末のよ うな最大処理の時に、新 しいシステ

ムを導入す ることが、既存のシステムに対 して悪影響 を及ぼ さない とい う証

拠について考慮す ること

6,2,2.13シ ステムの受 け入れ において、新 しいシステムが組織のセキュ リティ全般 に

及ぼす影響 について、検討 した とい う証拠 について考慮す ること

6.2.2.14シ ステムの受け入れにおいて、新 しいシステ ムの運用又は使用 に関す る訓練

を行 うこと`

6.2.2.15主 要な新 しいシステム開発においては、設計作業の効率 を確保す るた めに、

あ らゆる段階で運用上の関係者及び利用者か ら意見を聞 くこと

6.2.2.16主 要な新 しいシステム開発 においては、適切な試験 を実施 し、すべての受入

れ基準が完全 に満 たされていることを確認す ること

6.3悪 意 のあるソフ トウェアか らの保護

目的:ソ フ トウェア及び情報の完全性 を保護す るため

6.3.1悪 意 のある ソフ トウェアか ら保護す るための検 出及び防止の管理策、並びに利用者

に適切 に認知 させ るための手順 を導入す ること

6.3.1.1悪 意のあるソフ トウェアか らの保護 は、セキ ュリテ ィに対す る認識 、システム

への適切なアクセス、及び変更管理 についての管理策に基づ くこと

6.3.1.2ソ フ トウェア使用許諾契約 の遵守を要求 し、無認可の ソフ トウェアの使用を禁

止する組織 としての個別方針 を考慮す ること

6.3.1.3外 部ネ ッ トワー クか ら若 しくは外部ネ ッ トワー ク経 由で、又は他の媒体を通 じ

てファイル及び ソフ トウェアを入手することによる リスクか ら保護 し、どのよ

うな保護対策 を行 うことが望ま しいかを示す組織 としての個別方針 を考慮す

ること

6.3.1.4予 防又は定常の作業 としてコンピュー タ及び媒体を走査す るための、ウイルス

の検 出ソフ トウェア及び修復 ソフ トウェアの導入及び定期更新を考慮す るこ

と
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6.3.1.5重 要 な業務手続 を支えるシステ ムの ソフ トウェア及びデー タの定期的見直 し

を考慮す ること

6.3.1.6未 承認 のファイル又は無認可の変更の存在 に対 しては、正式に調査す ること

6.3.1.7出 所の不明確 な若 しくは無認可の電子媒体上のファイル、又は信頼できないネ

ッ トワー クを通 して得たファイルのすべてに対 し、ファイル使用前の ウイルス

検査 を考慮す ること

6.3.1.8電 子 メールの添付 ファイル及びダ ウンロー ドしたファイルのすべてに対 し、使

用前 の悪意のあるソフ トウェアの検査を考慮すること

6.3.1.9シ ステムの ウイルスか らの保護、保護策の利用方法に関す る訓練 を考慮す るこ

と

6.3,1.10ウ イルス感染についての報告、及びウイルス感染からの回復に関する管理 の

手順及び責任 について考慮す ること

6.3.1.11ウ イルス感染か らの回復のための適切な事業継続計画を考慮す ること

6.3.1.12悪 意のあ るソフ トウェアに関す るすべての情報を確認す ること

6.3.1,13警 告情報が正確、かつ、役立つ ことを確実にす るための手順を考慮すること

6.3.1.14管 理者は、単なるいたず らと真の ウイル ス とを識別するために、適切な情報

源(例 えば、定評 のある刊行物 、信頼で きるインターネ ッ トサイ ト、又は ウ

イルス対策 ソフ トウェア供給業者)の 利用 を確実にす ること

6.3.1.15職 員 は、単なるいたず らの問題及びそれ らを受け取ったときの対応 について

認識 していること

6.4シ ステムの維持管理(Housekeeping)

目的:情 報処理及び通信 サー ビスの完全性及び可用性 を維持するため

6.4.1極 めて重要な業務情報及び ソフ トウェアのバ ックア ップは、定期的に取得 し、かつ

検査す ること

6.4.1.1災 害又 は媒体故障が発生 した後、極 めて重要なすべての業務情報及び ソフ トウ

ェアの回復 を確実にす るために、適切なバ ックア ップ設備 を備えること

6.4.1.2最 小 限のバ ックア ップ情報は、バ ックア ップにっいての正確及び完全な記録並

びに文書化 された復元手順 とともに、主事業所 の災害による損傷を免れ ること

ができる十分離れた場所に保管す ること

6.4,1.3重 要な業務用 ソフ トウェアについては、少 なくとも3世 代又は3サ イ クル分

のバ ックアップのための情報を保持す ること

6.4.1.4バ ックアップには、主事業所で適用 され る標準類に従って、適切な レベルの物

理的及び環境 的保護を施す こと

6.4.1.5主 事業所 において媒体に適用す る管理策 は、バ ックア ップのための事業所 に対

して も適用す ること

6.4.1.6極 めて重 要な業務情報の保存期間及び永久 に保管すべき複製物についてのい
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かなる要求事項 も決定 してお くこと

6.4.1.7バ ックアップ した媒体は、必要な場合の緊急使用のための信頼性 を確実とす る

ために、実行可能な らば、定期的に検査す ること

6.4,1.8復 元手順は、定期的に検査及び試験すること

6.4.2運 用 担 当者 は、 自分 の作 業 の記録 を継 続す るこ と

6.4.2.1記 録 に は、 シス テ ムの起 動及 び終 了 の時刻 を含 め る こ と

6.4.2,2記 録 には、 シス テ ム誤 り及 び実施 した是正 処置 を含 め る こ と

6.4.2.3記 録 には、デ ー タフ ァイル及 び コン ピュー タ出力 の正 しい取扱 い の確 認 を含 め

る こ と

6.4.2.4記 録 には 、記録 の作成 者 の名前 を含 める こ と

6.4.3運 用担当者の記録は、定期的に独立 した検査を受 けること

6.4.4障 害については報告を行 い、是正処置をとること

6.4.4.1情 報処理又は通信 システムの問題 に関 して利用者か ら報告 された障害は、記録

す ること

6.4.4.2報 告 された障害の取扱 いについては、明確な規定があること

6.4.4.3障 害記録規定には、障害が完全 に解決 した ことを確実にするための障害記録の

見直 しを含む こ と

6.4.4.4障 害記録規定 には、管理策が意味を失 っていない こと及び実施 された措置が完

全に認可 され るこ とを確実にす るための是正手段 の見直 しを含む こと

6.5ネ ッ トワークの管理

目的:ネ ッ トワー クにお ける情報の保護、及びネ ッ トワー クを支える基盤 の保護 を確実

にす るため

6.5.1ネ ッ トワー クにお け るセ キ ュ リテ ィ を実現 し、 かっ 維 持 す るた め に、 一連 の管 理策

を実施す る こ と

6,5.1.1ネ ッ トワー クの管 理者 は、ネ ッ トワー クにお け るデー タのセ キ ュ リテ ィを確保

す る こ と

6.5.1.2ネ ッ トワー ク の管理 者 は、ネ ッ トワ一一ークに接 続 したサー ビス を無認 可 のア クセ

スか ら保 護 す るこ とを確実 にす るこ と

6.5.1.3ネ ッ トワー クの運 用 責任 とコン ピュー タの操 作作 業 とは 、適切 な らば 、分 離す

る こ と

65.1.4遠 隔地 に所 在 す る設備(利 用者 の領 域 にお かれ た設備 を含 む)の 管 理 に関す る

責任 及び 手順 を確 立す るこ と

6.5.1.5公 衆 ネ ッ トワー クを通過 す るデー タの機 密性 及 び完 全性 を保 護す るた め、及 び

ネ ッ トワー クに接 続 した シス テ ムを保 護す るた め に、必要 な らば、特別 な管理
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策を確立す ること

6.5.1.6サ ー ビスを事業に最大限活用す るため、及び管理策を情報処理基盤 の全体に一

貫 して適用するこ とを確実にす るために、様 々な管理作業 を綿密に調整す るこ

と

6.6媒 体 の取扱い及びセキュ リティ

目的:財 産に対す る損害及び事業活動に対する妨害を回避す るため

6.6.1コ ン ピュー タの取 外 し可能 な付 属媒 体(例 えば 、テ ー プ、 デ ィス ク 、 カセ ッ ト)及

び 印刷 され た文書 の管理 手順 が あ るこ と

6.6.1.1不 要 に な った こ とで組 織 の管理 外 とな る媒 体 が、再使 用可 能 な もの で ある とき

は、 そ れ までの 内容 を消去す る こ と

6.6.1.2組 織 の 管理外 となる媒体 のす べて につ い て、認可 を必 要 とす るこ と

6.6.1.3組 織 の 管理外 となる媒 体 の認 可 につ いて 、監査証跡 維持 のた めの記 録 を保 管す

るこ と

6.6.1.4す べ て の媒体 は、製造 者 の仕様 に従 って、安 全 、かつ 、安 心 で き る環 境 に保管

す る こ と

6.6.1.5コ ン ピュー タの取外 し可能 な付 属 媒体 の管 理 に関す る、す べ ての手 順 及 び認 可

の レベル は、明確 に文書化 す るこ と

6.6.2媒 体が不要 となった場合は、安全、かっ、確実に処分す ること

6.6.2.1媒 体 の安全な処分のための、正式な手順 を確立す ること

6.62.2取 扱 いに慎重を要する情報が記録 されてい る媒体は、安全、かっ、確 実に保管

す ること

6.6.2.3取 扱 いに慎重を要する情報が記録 されている媒体は、更に、安全、かつ、確実

に処分す るか、又は組織内の別 の適用業務で使用するためにデータを消去す る

こと

6.6.2.4十 分 な管理及び経験がある、書類 、装置及び媒体の回収及び処分 を行 う契約先

を選定す るために、注意を払 うこと

6.6.2.5取 扱い に慎重 を要する媒体類の処分は、監査証跡 を維持するために、可能な方

法で記録す ること

6.6.2.6処 分 しようとする媒体を集める場合、集積することによる影響に配慮す ること

6.6.3認 可 され て いな い露 呈又 は誤用 か ら情 報 を保 護す るた め に、情 報 の 取扱 い 及 び保 管

につ い ての 手順 を確 立す る こ と

6,6,3.1情 報 の 取扱 い手順 は、文 書 、計算 処理 シ ステ ム、ネ ッ トワー ク、移動 型 計算処

理(mobilecomputillg)、 移動 通 信 、 メール 、音 声 メー ル 、 一般 の音 声 通信 、

マ ル チ メデ ィア 、郵 便サ ー ビス ・施 設 、フ ァクシ ミリの使 用 、他 の取 扱 い に慎
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重 を要す るものすべて(例 えば、未使用の小切手、送 り状)に ついて、その情

報の分類に対応 させ て策定すること

6.6.3.2情 報の取扱い手順の策定においては、すべての媒体の取扱 い及び ラベル付けに

ついて考慮す ること

6.6.3.3情 報の取扱い手順の策定 においては、認可 されていない者 を識別す るためのア

クセス制限について考慮す ること

6.6.3.4情 報の取扱い手順の策定においては、デー タの受領者 として認可 された者の、

公式の記録の維持 にっ いて考慮す ること

6.6.3.5情 報の取扱い手順の策定においては、入力データが完全であること、適切 に処

理がな され ること、及び出力の妥 当性の確認がなされ ることを確実にす ること

6.6.3.6情 報の取扱い手順の策定においては、出力待ちのために一時蓄積 させたデー タ

の、重要度に応 じた保護について考慮すること

6.6.3.7情 報の取扱い手順の策定においては、製造者の仕様書に適合 した環境での媒体

の保管について考慮するこ と

6.6.3.8情 報の取扱い手順 の策定においては、デー タの配布先 を最小限にす ることを考

慮す ること

6.6.3.9情 報 の取扱い手順の策定においては、認可 された受領者 の注意 を求めるために、

デー タの複製すべてに行 う明確な表示をす ることについて考慮すること

6.6.3.10情 報の取扱い手順 の策定においては、配布先及び認可 された受領者の一覧表

の定期的な間隔での見直 しについて考慮すること

6.6.4認 可 され てい ないア クセ スか らシス テム に関す る文書 を保護 す る こ と

6.6.4.1シ ステ ム に関す る文 書 は、安 全 に保 管す る こ と

6.6.4.2シ ス テ ムに関す る文 書 に ア クセ スで きる者 は 、人数 を最 小 限 に抑 え る こと

6.6.4.3シ ステ ムに関す る文 書 に ア クセ ス で きる者 は 、当該 業務 の 管理者 に よって認 可

され る こ と

6.6.4.4シ ステ ム に関す る文 書 で、 公衆 ネ ッ トワー クの 中で保 持 され る もの、又 は公

衆 ネ ッ トワー ク経 由で提 供 され る もの は、適切 に保護 す る こ と

6.7情 報及び ソフ トウェアの交換

目的:組 織間で交換され る情報の紛失、改 ざん又は誤用 を防止す るため

6.7.1組 織間の情報及び ソフ トウェアの交換(電 子的又 は人手によるもの)に ついては、

ある場合には正式な契約 として、合意を取 り交わすこと

6.7.1.1情 報及びソフ トウェアの交換契約の合意 におけるセキュ リテ ィの扱 いには、関

連す る業務情報の重要度 を反映 させ ること

6.7.1.2セ キュリテ ィ条件 にかかわる合意では、送信、発送及び受領 の管理、及びそれ

らの通知 を行 う管理者の責任にっいて考慮す ること
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6.7.1.3セ キュ リティ条件にかかわる合意では、送主、送信、発送及び受領 を通知する

手順について考慮すること

6.7.1.4セ キュ リティ条件 にかかわる合意では、梱包及び送信 に関す る必要最小限の技

術標 準を考慮すること

6.7.1.5セ キ ュリティ条件 にかかわる合意では、配送者の身分 を確認する基準標準 につ

いて考慮すること

6.7.1.6セ キ ュ リティ条件 にかかわる合意では、デー タが紛失 した ときの責任及び保証

について考慮す ること

6.7.1.7セ キ ュ リティ条件 にかかわる合意では、取扱いに慎重 を要す る又は重要な情報

に関す る合意 され たラベル付けシステムの使用 について考慮す ること

6.7.1.8セ キ ュ リティ条件 にかかわる合意では、情報 ・ソフ トウェアの管理権、及びデ

ー タ保護
、ソフ トウェアの著作権の遵守、その他の これに類する考慮事項 に対

す る責任 について考慮す ること

6.7.1.9セ キ ュ リティ条件 にかかわる合意では、情報 ・ソフ トウェアの記録及び読 出し

に関す る技術標準 について考慮す ること

6.7.1.10セ キ ュリテ ィ条件にかかわる合意では、取扱いに慎重 を要す るもの(例 えば、

暗号かぎ)を 保護するために必要 とされる特別な管理策 を考慮すること

6.7.2配 送 され るコン ピュ・一・・タ媒体を、認可 されていないア クセス、誤用又 は破損か ら保

護すること

6.7,2.1媒 体 の配送においては、すべての認可 された宅配業者 について管理者の合意を

得 ること

6.7.2.2媒 体 の配送においては、信頼できる輸送機 関又は宅配業者 を用いること

6.7.2.3媒 体 の配送においては、宅配業者の身分 を確認す る手順を導入す ること

6,7.2.4製 造者の仕様に従い、梱包を、配送途中に生 じるか も知れない物理的損傷か ら

内容物 を保護するのに十分な強度 とすること

6.7.2,5媒 体 の配送においては、施錠 されたコンテナの使用を考慮す ること

6.7.2.6媒 体 の配送においては、手渡 しを考慮す ること

6.7.2.7媒 体 の配送においては、開封防止包装の利用 を考慮す ること

6.7.2.8媒 体 の配送においては、特別な場合には、貨物を複数 に分け、異なる経路での

配送 を考慮す るこ と

6.7.2.9媒 体 の配送においては、ディジタル署名及び秘 匿のための暗号の使用 を考慮す

ること

6.7.3電 子商取引を、不正行為、契約紛争、及び情報 の露呈又 は改 ざんか ら保護すること

6.7.3.1電 子商取引のセ キュ リテ ィにおいては、認証(買 い手及び売 り手はそれぞれが

主張 している自らの身分 について、どの程度の信頼 を要求すべ きか)に ついて

考慮す ること

6.7.3.2電 子商取引のセキュ リテ ィにおいては、認 可(価 格を決める権限、重要な取引

77



情報セキュリティ管理基準

文書を発行す る権限又は重要な取引文書に署名す る権限は誰にあるか。取引相

手はこれ らをどうや って知 るか)に っいて考慮すること

6.7.3.3電 子商取引のセ キュリティにおいては、契約及びその申込手続について考慮す

ること

6.7.3.4電 子商取引のセキュ リティにおいては、価格情報について考慮す ること

6.7.3.5電 子商取 引のセキュ リテ ィにおいては、注文取引について考慮す ること

6.7.3.6電 子商取引のセ キュリテ ィにおいては、審査 について考慮すること

6.7.3.7電 子商取引のセキュ リティにおいては、決済について考慮すること

6.7.3.8電 子商取引のセキュ リティにおいては、注文について考慮す ること

6.7.3.9電 子商取 引のセキュ リテ ィにおいては、責任について考慮す るこ と

6.7.3.10電 子商取 引に関す る当事者間の合意は、権限の詳細 も含め、合意 した取 引条

件 を両当事者に義務付 ける契約書によって裏付 けること

6.7.3.11情 報サー ビス事業者 と付加価値ネ ッ トワー ク事業者 との間にも、合意 を交わ

す こと

6.7.3.12公 開 してい る取引システムでは、その取引条件 を顧客に公表す ること

6.7.3.13電 子商取引に用い る基幹 コンピュータのもつ攻撃に対する耐性について、及

び電子商取引の実施に必要なネ ッ トワー ク相互接続のセキュ リテ ィ上のかか

わ りについて、考慮すること

6.7.4電 子メール におけるセキュ リテ ィ上の リスクを軽減す るための管理策の必要性 につ

いて考慮す ること

6.7.4.1電 子メールの使用 に関しての個別方針 には、電子 メールに対する攻撃 の対処 を

含 めること

6.7.4.2電 子 メールの使用に関 しての個別方針には、電子メ・一一・・ルの添付 ファイルの保護

を含 めること

6.7.4.3電 子 メールの使用 に関しての個別方針 には、電子 メールを使 うべ きでない とき

に関する指針 を含 めること

6.7.4.4電 子メールの使用に関 しての個別方針には、会社の信用を傷つける恐れ のある

行為 に対す る従業員の責任を含 めること

6.7.4.5電 子 メールの使用 に関しての個別方針 には、電子 メッセージの機密性及び完全

性 を保護するための、暗号技術の利用を含 めること

6.7.4.6電 子 メールの使 用に関 しての個別方針には、保管 していれば訴訟の場合証拠 と

して使 える可能性があるメッセー ジの保存を含めること

6.7.4.7電 子 メールの使用 に関しての個別方針 には、認証できなかったメッセージ交換

を調査す るための追加の管理策 を含 めること

6.7.5電 子 オ フ ィス シス テ ム に関 連す る業務 上及 び セ キ ュ リテ ィ上 の リス クを管 理す るた

めに 、個別方 針 及 び手 引 を作成 し、 導入す る こ と

6.7.5.1電 子 オ フィス シ ステ ムのセ キ ュ リテ ィにお いて は、オ フ ィス シス テ ム にお け る
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情報 のぜい(脆)弱 性を考慮すること

6.7.5.2電 子オ フィスシステムのセキュリティにおいては、情報の共有 を管理す るため

の、個別方針及び適切な管理策にっいて考慮す ること

6.7.5.3電 子オ フィスシステムのセキュリティにおいては、システムが適切な水準の保

護 を提供 しない場合は、取扱 いに慎重を要す る業務情報の分類区分 を除外す る

こと

6.7.5.4電 子オ フィスシステムのセキュ リテ ィにおいては、特別 の人(例 えば、重要 な

業務計画に従事 している職員)が 関係す る業務 日誌へのアクセスを制限す るこ

とを考慮す ること

6.7.5.5電 子オフィスシステムのセキュ リテ ィにお いては、業務処理(例 えば、通信の

手順、通信の認可)を 支えているシステムの適合性な どにっいて考慮するこ と

6.7.5.6電 子オフィスシステムのセキュ リティにお いては、システムの使用を許可 され

た職員、請負業者又は提携業者の区分、システ ムにアクセスすることが許 され

る場所について考慮すること

6.7.5.7電 子オフィスシステムのセ キュ リティにおいては、特別の設備 に対す るアクセ

スを特定の区分に属する利用者に限定するこ とを考慮すること

6.7.5.8電 子オフィスシステムのセ キュ リティにおいては、利用者 の地位の識別 を考慮

す ること

6.7.5.9電 子オフィス システムのセキュリティにおいては、システムがもっている情報

の保持及びバ ックアップについて考慮す ること

6.7.5.10電 子オ フィス システムのセキュリティにおいては、緊急時に用いる代替手段

についての要求事項及び取決 めについて考慮すること

6.7.6電 子 的 に公 開 した情 報 の完 全性 を保護す るよ うに注意 す るこ と

6.7.6.1公 開 され た システ ム(例 えば、イ ン ターネ ッ ト経 由で アクセ スで き る ウェブサ

ーバ)に 掲 載 して い る情 報 は
、システ ムが 設置 された 地域 又 は取 引が行 われ て

い る地 域 に適用 され る、法律 、規 則及 び規 制 に適 合す るこ とを確 実 にす るこ と

6.7.6.2情 報 を公 開す る前 に、正 式 な認 可 の手続 が と られ る こ と

6.7.6.3高 い 水 準で の完 全性 を要 求す る、 ソフ トウェア、デー タ、そ の他 の情 報 を、公

開 して い る システ ムの上 で使用 で き るよ うに した場合 は、デ ィジ タル 署名 な ど

の適 切 な手段 に よ って保護 す る こ と

6.7.6.4公 開 してい る電 子 システ ムは 、そ れが情 報 の フ ィー ドバ ック及 び直接 入力 を許

す もの で ある場 合 には、情報 は、あ らゆ るデ ー タ保護 に関連 して制定 され た 法

律 に従 って収 集 す るこ と

6.7.6.5公 開 の システ ム に入力 し、そ こで処理す る情 報 は、遅 滞 な く、完全 、かっ 、正

確 に 、処 理す る こ と

6.7.6.6取 扱 いに慎 重 を要 す る情 報 は、収集 の過 程及 び保 管 時 に保 護 す る こ と

6.7.6.7公 開 の システ ム に アクセス がで きて も、ア クセ ス権 限が ない と先 のネ ッ トワー
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クへ の ア クセ ス は、許 さない こ と

6,7.7音 声 ・映像の通信設備及び ファクシ ミリを使用 して行われる情報交換 を保護す るた

めに、適切な手順及び管理策をもつ こと

6.7.7.1音 声・画像通信設備 及び ファクシ ミリを使用す るときに職員が従 うべき手順に

ついての明確 な個別方針文書を策定すること

6.7.7.2電 話を使 うときには、適切な注意 を払 うことの必要を、職員に意識 させ ること

6.7.7.3職 員に、一般の場所又は出入 り自由のオフィス及び壁が薄い会議室で、機密の

会話 をしないよ うにさせ ること

6.7.7.4留 守番電話には、認可されていない者による再生、共用機器 での録音、又は電

話番号を間違ってダイヤルす るこ との結果 として間違い録音 の恐れ があるの

で、 メッセー ジを残 さない ようにさせること

6.7.7.5職 員に、 ファクシ ミリを用 いる上での問題点を意識 させ るこ と

7ア クセス制御

7」アクセス制御に関す る業務 上の要求事項

目的:情 報へのア クセス制御 をするため

7,1.1ア クセス制御にっいての業務上の要求事項 を定義 し、文書化す ること

7.1.1.1利 用者 ごと、または利用者 か らなるグループご とに対す るアクセス制御規貝1」を、

アクセ ス方針宣言書に明確 に記述す ること

7.1.1.2利 用者 ごと、または利用者か らなるグループごとに対するアクセス権を、アク

セス方針宣言書に明確に記述すること

7.1.1.3利 用者及びサー ビス提供者には、アクセス制御によって満 たされるべき業務上

の要求事項の明確 な宣言書 を与 えること

7.1.1.4ア クセス制御 に関する個別方針には、個々の業務用 ソフ トウェアのセ キュ リテ

ィ要求事項を考慮す ること

7.1.1.5ア クセス制御 に関す る個別方針 には、業務用 ソフ トウェアに関わるすべての情

報の識別 を考慮す ること

7.1.1.6ア クセス制御 に関す る個別方針 には、情報の伝達及びア クセスの認可に対す る

個別方針(例 えば、情報を知る必要がある要因の選定基準、情報のセキュ リテ

ィ水準の設定基準 、情報の分類基準)を 考慮す ること

7.1.1.7ア クセス制御 に関す る個別方針 には、異なるシステム及びネ ッ トワークにおけ

る、アクセス制御 と情報分類の方針 との整合性 を考慮す ること

7.1.1.8ア クセス制御 に関す る個別方針には、デー タ又はサー ビスへのアクセスの保護

に関連す る関連法令及び契約上の義務 を考慮すること

7.1.1.9ア クセス制御に関する個別方針 には、一般的な職務 区分 に対す る標 準的な利用
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者のアクセス権限情報を考慮すること

7.1.1.10ア クセス制御 に関す る個別方針には、使用可能な全接続形態 を認識す る分散

ネ ッ トワーク環境 にお けるアクセス権の管理を考慮す ること

7.1.1.11ア クセス制御の規則 を定める際は、常に遵守 しなければな らない規則 と選択

的又は条件付規則 とを区別す ること

7.1.1.12ア クセス制御の規則を定める際は、"明確に禁止 していなけれ ば原則的に許可

す る"と い う前提 に基づいた弱い規則 よ りも、'`明確に許可 していなけれ ば原

則的に禁止す る"とい う前提 に基づいた規則 を設定す ること

7.1.1.13ア クセス制御の規貝ljを定める際は、情報処理設備 によって 自動的に初期設定

され る情報 ラベル の変更、及び利用者の判断によって初期設定される情報 ラ

ベル の変更をす ること

7.1.1.14ア クセス制御の規則を定める際は、情報システムによって 自動的 に初期設定

される利用者のアクセス許可の変更、及び管理者 によって初期設定 される利

用者のアクセス許可の変更をす ること

7,1.1.15ア クセス制御の規則 を定める際は、設定前に管理者又 はその他の承認 を必要

とす る規則 とそのような承認 を必要 としない規則 との区別 をす ること

7.2利 用者 のアクセス管理

目的:情 報システムへの認可 されていないアクセスを防止す るため

7.2.1複 数の利用者 をもつすべての情報 システム及びサー ビスについて、それ らへのアク

セスを許可す るための、正規の利用者登録及び登録削除の手続があること

7.2.1.1複 数の利用者を もつ情報サー ビスへのアクセスは、正式な利用者登録手続に よ

って管理すること

7.2.1.2利 用者登録手続において、利用者 との対応付 けができ、また、利用者 に自分の

行動 に責任を負わせ ることができるように、一意 な利用者IDを 用いること

72.1.3利 用者登録手続 において、グルー・・一プIDの 使用は、実施 され る作業 に適切な場

合 にだけ許可す ること

7.2.1.4利 用者登録手続 において、利用者が情報システム又はサー ビスの使用に対 して、

システムの実務 管理者か ら認可を得ているかを検査す ること

7.2.1.5利 用者登録手続において、許可 されているアクセスの レベルが、業務の 目的に

適 しているかを検査す ること

7.2.1.6利 用者登録手続において、組織のセキュリティ基本方針 と整合 しているか(例

えば、職務権 限の分離に矛盾する恐れはないか)を 検査す ること

7.2.L7利 用者登録手続 において、重複す る利用者IDが 別の利用者に発行 されないこ

とを確実にするこ と

7.2.1.8利 用者登録手続 において、職員又はサー ビス業者が認可 されていないアクセス

を試みた場合の処罰を明記する条項を、職員契約及びサー ビス契約 に含 めるこ
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とを考慮すること

7.2.1.9利 用者 登録手続において、アクセス権の宣言書を利用者 に発行す ること

72.1.10利 用者登録手続において、アクセスの条件 を理解 していることを示 してい る

宣言書への署名 を利用者に要求す ること

7.2.1.11利 用者登録手続において、認 可手続が完了す るまでサー ビス提供者が利用者

にアクセスさせないようにす ること

7.2.1.12利 用者 登録手続において、サー ビスを使用す るために登録 されているすべて

の人の正規の記録を維持管理す るこ と

7.2,1.13利 用者登録手続において、職務 を変更 した利用者、又は組織か ら離れた利用

者のアクセス権 を直ちに取 り消す こと

7.2.1.14利 用者登録手続において、もはや必要のない利用者ID及 びアカ ウン トがな

いか定期的に検査 し、あれば削除す ること

7.2.2特 権の割 り当て及び使用 は、制限 し、管理す ること

7.2.2.1認 可 されていないアクセスに対す る保護が必要なものには、正規の認可手続 に

よって特権の割 り当てを管理す ること

7.2.2.2各 システム製品に関連 した特権 と特権が割 り当て られ る必要がある業務 区分

に関連 した特権 とを識別す ること

7.22.3個 人に対する特権 は、使用 の必要性 に基づき、また、事象 ごとに、すなわち、

必要 とされ る場合に限って、その機能上の役割の最小限の要求事項 に従 って、

割 り当てること

7.22.4特 権の割 り当てにおいて、特権は、認可手続が完了するまで、許可 しない こと

7.2.2.5特 権の割 り当てにおいて、利用者 に対す る特権の許可が必要ない ように、シス

テムルーチンの開発及び使用を促進す ること

7.2.2.6特 権の割 り当てにおいて、特権は、通常の業務用途に使用 される利用者IDと

は別 の利用者IDに 、割 り当てること

7.2.3パ ス ワー ドの割 当ては 、正規 の管理 手続 に よって 統制す る こ と

7.2.3.1パ ス ワー ド管理 手続 の取組 にお いて 、個 人 のパ ス ワー ドを秘密 に保 つ こ と

7.2.3.2パ ス ワー ド管理 手続 の取組 にお いて 、グル ー プ のパ ス ワー ドは グルー プ の メ ン

バ ー 内だ けの 秘密 に保 つ 旨の宣言 書 へ の署名 を、利用者 に求 め るこ と

7.2.3.3パ ス ワー ド管理 手続 の 取組 にお いて 、利 用 者 が 自分 自身 のパ ス ワー ドを維 持 管

理 す る こ とが 必要 な場 合 、直 ち に変更 が強 制 され る安全 な仮 のパ ス ワー ドが 最

初 に発 行 され る こ とを確 実 にす る こ と

7.2.3.4パ ス ワー ド管 理手続 の 取組 にお い て、利用 者 がパ ス ワー ドを忘れ た場 合 に発 行

され る仮 のパ ス ワー ドは 、利用 者 の確 実 な身 分証 明が な された後 にだ け発 行 さ

れ る こ と

7.2.3.5パ ス ワー ド管 理手 続 の取組 にお い て、セ キ ュ リテ ィが保 たれ た方法 で仮 のパ ス

ワー ドが利用 者 に与 え られ るこ とを要 求す る こ と
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7.2.3.6パ ス ワー ド管理 手続 の取組 にお い て、第 三者 の介在 又 は保護 され て いな い(暗

号 化 されて い ない)電 子 メー ル の メ ッセL-一ーージの使 用 は、避iけ るこ と

7,2.3.7パ ス ワー ド管理手続 の取組 にお いて 、利 用 者 は、パ ス ワー ドの受領 を知 らせ る

こ と

7.2.3.8パ ス ワー ド管理 手続 の取組 にお い て、パ ス ワー ドは 、コン ピ ュー タシス テ ムに、

保 護 され てい ない状態 で は決 して保 存 しない こ と

7.2.3.9パ ス ワー ド管理 手続 の取組 にお い て、利 用者 の識別 及び認 証 のた めの その他 の

技術(例 えば、指 紋 の検証 、手 書 き署名 の検 証 な どの生体認 証 、及 びICカ ー

ドな どのハー ドウェア トー クン の使用)も 使 用可 能で あ り、適切 な らば、それ

らも考 慮す る こ と

72.4デ ー タ及び情報サー ビスへのアクセスに対す る有効な管理を維持す るため、経営陣

は、利用者 のアクセス権 を見直す正規の手順を、定期的に実施す ること

7.2.4.1利 用者アクセス権の見直 しにおいて、利用者 のアクセス権 を定期的に、また、

何か変更があった後に見直すこと

72,4.2利 用者 アクセス権 の見直 しにおいて、特権的アクセス権の認可は、更に多い頻

度で見直すこと

72.4.3利 用者 アクセス権の見直 しにおいて、特権の割 り当てを定期 的に検査 して、認

可 されていない特権が取得 され てないことを確実にす ること

7.3利 用者 の責任

目的:認 可 され ていない利用者のアクセス を防止す るため

7.3.1利 用者 は 、パ ス ワー ドの 選択及 び 使用 に際 して、 正 しいセ キュ リテ ィ慣 行 に従 うこ

と

7.3.1.1す べ て の利 用者 に、パ ス ワー ドを秘 密 に してお くよ うに助 言す る こ と

7.3.1.2す べ て の利 用者 に、パ ス ワー ドを紙 に記録 して保管 しない よ うに助 言す る こ と

7.3.1.3す べ て の利 用者 に、システ ム又 はパ ス ワー ドに対す る危 険 の兆候 が見 られ る場

合 は 、 パ ス ワー ドを変更 す る よ うに助 言す る こと

7.3.1.4す べ て の利用者 に、最短6文 字 の質 の 良いパ ス ワー ドを選 択す る こ と

7.3.1.5す べ て の利用者 に、パス ワー ドは 定期 的 に、又 はア クセス 回数 に基 づ い て変 更

す る よ うに助言す るこ と

7.3.1.6す べ て の利用 者 に、特権 ア カ ウン トのパ ス ワー ドは、通 常のパ ス ワー ドよ り頻

繁 に変 更 す るよ うに助言 す るこ と

7.3.1.7す べ て の利用 者 に、古 いパ ス ワー ドを再使 用 した り、循環 させ て使 用 した り し

な い よ うに助言 す る こと

7.3.1.8す べ て の利 用者 に、仮 のパ ス ワー ドは 、最 初 の ログオ ン時点 で変 更す るよ うに

助言 す る こ と
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7.3.1.9す べ ての利用 者 に 、自動 ロ グオ ン処 理 にパ ス ワー ドを含 め ない よ うに助言す る

こ と

7.3.1,10す べ ての利用 者 に 、個 人用 のパ ス ワ・一・一ードを共 有 しな い よ うに助言 す る こ と

7.3.1.11す べ ての利用 者 に 、利 用者 が複 数 のサー ビス又 はプ ラ ッ トフォー ムに ア クセ

スす る必 要が あ って 、複 数 のパ ス ワー ドを維 持 す る こ とが要 求 され る場合 、

そ のサー ビスが保 管 したパ ス ワー ドを適切 に保護 して い る ときは 、利 用者 は

一 つの質 の 良いパ ス ワー ドを用 い て もよい こ とを助 言す る こ と

7.3.2無 人運転の装置の利用者 は無人運転の装置が適切 な保護対策を備 えていることを確

実にす ること

7.32.1無 人運転の装置が利用者の作業領域に取 り付けられている装置(例 えば、ワー

クステーション、ファイルサーバ)は 、長期間無人のまま放置 され る場合、認

可 されていないアクセスか らの特別 な保護 をす ること

7.3,2.2無 人運転の装置の保護 を実施す る責任 と同様に、その装置を保護す るためのセ

キュ リティ要求事項及び手順についても、すべての利用者及び請負業者に認識

させること

7.3.2.3無 人運転の装置の利用者 に、実行 していた処理(session)が 終わった時点で、

接続を切るように助言す ること

7.3.2.4無 人運転の装置の利用者に、処理(session)が 終了 した ら、汎用大型 コンピ

ュー タをログオ フす るよ うに助言すること

7.3.2.5無 人運転の装置の利用者 に、パー ソナル コンビュー一・・タ又 は端末装置 は、使用 し

ていない場合 、キー ロック又は同等の管理策(例 えば、パ スワー ドアクセス)

によって認可 されていない使用か らセキュ リテ ィを保つ よ うに保護す るよ う

に助言す ること

7.4ネ ッ トワー クの ア クセス制 御

目的:ネ ッ トワー クを介 した サ ー ビス の保護 のため

7.4.1利 用 者 に は、ネ ッ トワー ク サー ビスへ の セ キ ュ リテ ィが確 保 され て い ない接続 は、

使 用す る こ とが特別 に認 可 され たサ ー ビスへの 直接 の ア クセ ス だ け が提供 され る こ

と

7.4.1,1ネ ッ トワー ク及 び ネ ッ トワー クサー ビスの使 用 に関 し、個 別 方針 を明確 に設 定

す るこ と

7,4.12ネ ッ トワー ク及 び ネ ッ トワー クサー ビス の使 用 にっ い ての個 別 方針 には 、ア ク

セ スす る こ とが許 され るネ ッ トワー ク及 びネ ッ トワー クサ ー ビス を対象 にす

るこ と

7.4.1.3ネ ッ トワー ク及 びネ ッ トワー クサー ビス の使 用 にっ い ての個 別 方針 に は、誰 が

どのネ ッ トワー ク及 びネ ッ トワー クサー ビスへ の ア クセ ス が許 され るか を決
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める た めの認 可手 順 を対象 にす る こと

7.4.1.4ネ ッ トワー ク及び ネ ッ トワー クサー ビス の使 用 にっ いて の個別 方針 には 、ネ ッ

トワー ク接 続 及 びネ ッ トワー クサ ー ビスへ の ア クセ ス を保護 す るた めの管 理

策 及 び管 理 手順 を対象 にす る こ と

7.4.1.5ネ ッ トワー ク及 びネ ッ トワー クサー ビス の使 用 にっ いて の個別 方針 は、業務 上

のア クセス制 御 方針 と整合 して い るこ と

7.4.2利 用者 端末 と利 用 者 が ア クセスす る こ とを認 可 され て い るサー ビス との 間 に、指 定

され た経 路 以外 の経 路 を、利 用者 が選 択す るこ とを防止 す るこ と

7.4.2.1指 定 され た経 路 以外 の経 路 を、利 用者 が選 択す る ことを防止 す るた め に、通 常 、

経 路 の 異 な る接 続 点にお い て幾 つか の制 御 を実施す る こ と

7.4.2.2指 定 され た接 続 経路 に は、専用 線 又は専 用 電話番 号 を割 り当て る こ と

7.4.2.3指 定 され た接 続 経路 で は、指 定 され た業務 シス テ ム又 は セ キ ュ リテ ィゲー トウ

ェイ のポー トに 自動接 続 す るこ と

7.4.2.4指 定 され た接 続 経路 で は、個 々の利 用者 の た めの メニ ュー及 びサ ブ メニ ュー の

選択 で き る内容 を制限す る こ と

7.4.2.5指 定 され た接 続 経 路で は、ネ ッ トワー ク上 で無 制 限 に探 索(roaming)す る こ

とを防 止す る こ と

7.42.6指 定 され た接 続 経 路で は、外部 のネ ッ トワー ク利 用者 には 、指 定 され た 業務 シ

ステ ム及 び/又 はセ キ ュ リテ ィゲー トウェイ を使 用 させ る こ と

7.4.2.7指 定 され た接続 経 路で は、送信 元 とそ の送信 元 に許 され た送 信相 手 との通 信 を 、

セ キ ュ リテ ィゲー トウェイ(例 え ば、フ ァイ ア ウォール)経 由で 、能 動 的 に制

御す る こ と

7.4.2.8組 織 内 の 利 用 者 グ ル ー プ の た め に別 々 の 論 理 領 域(例 え ば 、 仮 想 私 設 網

(VirtUalPrivateNetwork:VPN))を 設 定 す る ことに よっ て、ネ ッ トワー ク

ア クセ ス を制 限す るこ と

7.4.2.gma路 を指 定す るこ とに関す る要 求事項 は 、業務 上 のア クセ ス制御 方針 に基づ く

こ と

7.4.3遠 隔 地 か らの利 用者 の ア クセス に は、認 証 を行 うこ と

7.4.3.1コ ー ル バ ックの手 順及 び制御 を用 い る とき 、組 織 は、転 送機 能 をもっネ ッ トワ

ー クサー ビス を用 い ない こ と

7.4.3.2転 送機 能 を もつネ ッ トワー クサ ー ビス を用 い る場 合 、転 送 にか か わ る弱 点 を避

け るた め に、 この機 能 の使 用 を禁止 す る こ と

7.4.3.3コ ー ル バ ックの手 順及 び制御 を徹 底 的に試 験 す る こ と

7.4.4遠 隔 コ ン ピュー タ シス テ ムへの接 続 は、認 証 され るこ と

7.4.5診 断 ポー トへ の ア クセ ス は、セ キュ リテ ィを保 つ よ うに制 御 され るこ と

7.4.5.1診 断 ポー トは、適 切 なセ キ ュ リテ ィ機 構(例 え ば、 キー ロ ック)、 及 び コ ン ビ
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ユータサービスの管理者 とアクセスを必要 とす るハー ドウェア・ソフ トウェア

の支援要員 との間の取決 めに基づ く場合 にだけ、それ らのポー トがアクセス可

能であ ることを確 実にす る手順によって保護 され るこ と

7.4.5.2ネ ッ トワークサー ビスを使用す る組織は、使用す るすべてのサー ビスのセ キュ

リティの特質について、明確な説明を受 ける ことを確実 にす ること

7.4.6情 報サー ビス、利 用者及び情報 システムのグループ を分割するために、ネ ッ トワー

ク内に制御の導入 を考慮す ること

7.4.6.1相 互に接続す る二つのネッ トワー ク間にセ キュ リティゲー トウェイは、これ ら

の領域間の通信 をフィルタにかけ、また、組織 のアクセス制御方針に従 って認

可 されていないアクセスを阻止す るように構成すること

7.4.6.2ネ ッ トワークを幾つかの領域に分離する基準 は、アクセス制御方針及びアクセ

ス要求事項に基づ くこと

7.4.6.3適 切 なネ ッ トワー クの経路指定又はセ キュ リテ ィゲー トウェイ技術 を組み込

む ことの、費用対効果 を考慮す ること

7.4.7利 用者 の接 続 の可能 性 を制 限す る制 御策 は、業務 用 ソ フ トウェ アのア クセ ス方針 及

び要 求事 項 に基づ くこ と

7.4.7.1利 用者 の接続 の可能 性を制 限す る制御策 は、業務 用 ソフ トウェアのア クセス 方

針 及び 要求 事項 に従 って維 持及 び更 新 され る こ と

7.4.72電 子 メール には制 限 を適用 す る こ と

7.4.7.3一 方 向の ファイル 転送 には制 限 を適 用す る こ と

7,4.7.4双 方 向 の ファイル 転 送 には制 限 を適用す る こ と

7.4.7.5対 話型 ア クセ スに は制 限 を適 用す るこ と

7,4.7.6時 間帯 又 は 日付 に対応 したネ ッ トワー クア クセス に は制 限 を適用 す る こ と

7.4.8共 用ネ ッ トワー ク、特 に、組織の境界を越えて広がっているネ ッ トワー クには、 コ

ンピュー タの接続及び情報 の流れ が業務用 ソフ トウェアのアクセス制御方針に違反

しない ことを確実にす るために、経路指定の制御策 を組み込む こと

7.4.8.1経 路指定の制御は、発信元及びあて先のア ドレスを能動的に検査す る機構 に基

づ くものであること

7.4.8.2ソ フ トウェア又はハー ドウェアによって実施 され るネ ッ トワークア ドレスの

変換の実施者 は、組み込 まれた機構 の強度 を認識 してお くこと

7.4.9ネ ッ トワー ク を使 用す る組織 は 、使 用す るサー ビス のセ キ ュ リテ ィの特質 に つい て、

明確 な説 明 を受 け る こ とを確実 にす るこ と

7.4.9.1ネ ッ トワー クを使 用す る組 織 は、使用 す るサ ー ビスの セ キ ュ リテ ィの特 質 につ

いて 、 明確 な説 明 を受 け る ことを確 実 にす る こと

7.5オ ペ レー テ ィ ング シス テ ム のア クセ ス制御
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目的:認 可されていないコンピュータアクセスを防止するため

7.5.1特 定の場所及 び携帯装置へ の接続 を認証す るために、

と

自動の端末識別を考慮するこ

7.5.2情 報サ ー ビス へ の ア クセ ス は、安全 な ログ オ ン手続 を経 て達成 され るこ と

7.5.2.1コ ン ピ ュー タシステ ムヘ ログイ ンす るた め の手順 は 、認 可 され てい な いア クセ

ス の恐 れ を最小 限 に抑 え る よ うに設 計す る こ と

7.5.2.2シ ステ ムにつ いて の情報 の 開示 は最 小 限 にす る こ と

7.5.2.3ロ グオ ン手順 は、シス テム又 は業務 用 ソフ トウェ アの識別 子 を、ログオ ン手続

が無事 完 了す るまで表 示 しない こ と

7.5.2.4ロ グオ ン手順 は 、コン ピュー タへ の ア クセ ス は認 可 され て い る利 用者 に限定 さ

れ る とい う警 告 を表示 す る こ と

7.5.2.5ロ グオ ン手順 中に 、認 可 されて い ない利 用 者 の助 け とな る表示 を しな い こ と

7.5.2.6誤 り条件 が発 生 して も、システ ムか らは 、デ ー タの どの部分 が正 しいか又 は間

違 っ てい るか を指 摘 しない こ と

7.5.2.7許 容 され る ログオ ンの試 み の失敗 回数 を制 限す るこ と

7.5.2.8ロ グオ ンの失敗 時 に は、次の ログオ ンの試 み が 可能 とな るま での 間 に意 図 的 な

時 間 をお く こ と

7.5.2.9ロ グオ ンの失敗 時 に は、特別 な認 可 な しに行 われ る次回 の試 み を拒否 す る こ と

7.5.2.10ロ グオ ンの失敗 時 に は、デー タ リンク接 続 を切 る こと

7.52.11ロ グオ ン手順 のた め に許容 され る最 長 時 間及 び最短 時 間 を制 限す る こ と

7.5.2.12許 容 され る最 長時 間及 び最短 時 間の制 限 か ら外れ る場 合 、 システ ムは ログオ

ンを終 了す る こ と

7.5.2.13ロ グオ ンの失 敗 時 には、失敗 した試 み を記 録 す る こ と

7.52.14ロ グオ ンが 無事 で きた時 点で 、前 回 ログオ ンが無 事 で きた 日時 を表示 す る こ

と

7.5.2.15ロ グ オ ンが無事 で きた 時点で 、前 回の ログオ ン以 降、失敗 した ログオ ンの試

み が あ る場合 は 、そ の詳細 を表 示 す る こ と

7.5.3す べ ての利 用者(技 術 支援 要 員 、例 えば 、 オペ レー タ、ネ ッ トワー ク管 理者 、 シス

テ ム プ ログ ラマ 、デ ー タベー ス管 理者)は 、 その活 動 が誰 の責任 によ る ものか を後

で追跡 で き る よ うに、各個人 の利用 ご とに一意 な識 別子(利 用者ID)を 保 有す る こ

と

7.5.3.1利 用者IDに は、利用 者 の特権 レベル(例 えば、 管理者(マ ネ ー ジ ャ)、 監 督

者(ス ーパ ーバ イ ザ))を 表示 しない こ と

7.5.3.2明 らか に業務 上 の利 点 があ る例外 的 状況 にお い て、利用 者 の グル ー プ又 は特 定

の 業務 に対 して、共有利 用者IDを 用 い る場 合 、管理者 の承認 を文 書 で得 る こ

と
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7.5.4質 の よいパ ス ワー ドで あ る こ とを確 実 にす るた めに 、パ ス ワー ド管理 システ ム は有

効 な対話 的機 能 を提供す る こ と

7.5.4.1パ ス ワー ドの管 理 システ ムで は、責任 の所在 を明確 にす るた め に、利 用者本 人

のパ ス ワー ドを使 用 させ る こと

7.5.42パ ス ワー ドの管理 システ ム では 、適切 な らば 、利 用者 に 自分 のパ ス ワー ドの選

択及 び変 更 を許可 し、入 力誤 りを考慮 した確認 手順 を組 み 入れ る こ と

7.5.4.3パ ス ワー ドの管理 システ ムでは 、質 の良 いパス ワー ドを選択 させ る よ うにす る

こ と

7.5.4.4パ ス ワー ドの管理 シス テ ムで は、利 用 者 が 自分 のパ ス ワー ドを維 持 管理す る場

合 、 定期 的 にパ ス ワー ドを変 更 させ る よ うにす る こ と

7.5.4.5パ ス ワー ドの管 理 システ ムで は、利 用者 がパ ス ワー ドを選 択す る場 合 、仮 のパ

ス ワー ドは最初 の ログオ ン時 に変 更 させ る よ うにす るこ と

7.5.4.6パ ス ワー ドの管理 システ ムで は、以前 の利 用者 パ ス ワー ドの記録 を、一定期 間、

維 持 し再使 用 を防止 す るこ と

7.5.4.7パ ス ワー ドの管理 システ ム では 、パ ス ワー ドは 、入 力 時 に、画面 上 に表示 しな

い よ うにす るこ と

7.5.4.8パ ス ワー ドの管理 シス テ ムでは 、パ ス ワー ドの フ ァイル は 、業務 用 シ ステム の

デ ー タ とは別 に保 存す る こ と

7.5.4.9パ ス ワー ドの管 理 シス テ ムで は、一 方 向性 暗 号 アル ゴ リズム を用 いて 、暗号化

した形 でパ ス ワー ドを保存 す る こ と

7.5.4.10パ ス ワー ドの管 理 システ ムで は、 ソフ トウェ アを導入 した後 は 、製造者 が初

期 値(default)と して設 定 したパ ス ワー ドをす ぐに変 更 す る こ と

7.5.5シ ステ ムユー テ ィ リテ ィの ため に認 証 手順 を使用 す る こ と

7.5.5.1業 務 用 ソフ トウェ アか らシステ ムユー テ ィ リテ ィを分 離 す る こ と

7.5.5.2シ ス テ ムユー テ ィ リテ ィの使用 を、可 能 な限 り少 人数 の信 頼 で き る認 可 された

利用 者 だ けに制 限 す る こ と

7.5.5.3シ ステ ムユ ーテ ィ リテ ィを臨時 に使 用す る際 には認 可 をす る こと

7.5.5.4シ ステ ムユ ーテ ィ リテ ィの使 用 の制 限 をす る こ と

7.5.5.5シ ス テムユ ー テ ィ リテ ィのすべ て の使用 を記 録す る こと

7.5.5.6シ ス テ ムユー テ ィ リテ ィの認可 レベ ル の明確 化及 び文 書化 をす る こ と

7.5.5.7す べ て の不 要 な ユ ーテ ィ リテ ィ ソフ トウェ ア及 び シス テ ム ソフ トウェア の除

去 をす るこ と

7.5.6脅 迫 の標 的 とな り得 る利 用 者 のた め に、脅 迫 に対す る警 報(duressalarm)を 備 え

るこ とを考慮 す る こと

7.5.6.1脅 迫 に対す る警 報 を備 え るか ど うかの決 定 は、 リス クの評価 に基 づ くこ と

7.5.6.2脅 迫 に対す る警 報 に対応 す る責任 及 び手順 を明確 に定 め る こ と
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7.5.7リ ス クの高い場所(例 えば、組織のセ キュ リテ ィ管理外 にある公共又 は外部領域)

にあるか、又は リスクの高 いシステムで用い られてい る端末が活動停止状態にある

場合、一定の活動停止時間の経過後、その端末 は遮 断 されること

7.5,7,1端 末のタイムア ウ ト機能 は、一定の活動停止時間の経過後、端末の画面 を閉 じ、

業務用 ソフ トウェア とネ ッ トワー ク接続 とを共 に閉 じるものであること

7.5.7.2端 末のタイムア ウ ト機能 までの時間は、端末の領域及び利用者のセキュリティ

リス クを反映す るものであること

7.5.8リ ス クの高い業務用 ソフ トウェアに対 して、接続時間の制限に よって、追加のセキ

ュリティを提供す ること

7.5.8.1既 定の時間枠(例 えば、バ ッチファイル伝送のための時 間枠)を 使 うか、又 は

短時間の通常の対話型処理(session)を 用いる こと

7.5.8.2残 業時間又は延長時間の運転の要求がない場合、接続時間を通常の就業時間に

制 限すること

7.6業 務 用 ソフ トウェアの ア クセ ス制御

目的:認 可 され て い ない コン ピ ュー タア クセス を防止す るた め

7.6.1ソ フ トウェア及び情報への論理アクセスは、認可 されている利用者に制限すること

7.6.1.1支 援要員 を含 め、業務用 システムの利用者は、既定のアクセス制御方針 に従い、

個 々の業務用 ソフ トウェアの要求事項に基づき、また、組織の情報アクセス方

針 に合わせて、情報及び業務用システム機能へのアクセスを許 され ること

7.6.1.2情 報へ のアクセス制限では、業務用 システ ム機能へのア クセスを制御す るため

の情報 の表示 を考慮すること

7.6.1.3情 報へのアクセス制 限では、利用者向けの文書 を適切 に編集 して、 アクセス

を認可 され てい ない情報又は業務用 システム機能 に関する利用者 の知識 を限

定す るこ とを考慮す ること

7.6.1.4情 報へのアクセス制 限では、利用者のアクセス権(例 えば、読出 し、書込み、

削除、実行)を 制御することを考慮すること

7.6.1.5情 報へのアクセス制限では、取扱 いに慎重 を要す る情報を処理す る業務用シス

テムか らの出力は、その出力の使用に関連 し、かっ、認可 されている端末及び

場所にだけ送 られる情報だけを含むことを確実にす ること

7.6.1.6情 報へのアクセス制限では、その出力に対 して余分な情報 を取 り除くことを確

実にす るために、このような出力 の定期的な見直 しも行 うことを考慮す ること

7.6.2取 扱いに慎重 を要す るシステムには、専用の隔離 された情報 システムを設置す るこ

と

7,6.2.1業 務用システムの取扱いに慎重 を要する度合は、業務用 ソフ トウェアの管理者

によって明確に識別 され、文書化 され ること
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7.6.2.2取 扱いに慎重 を要する業務用プ ログラムを共有環境で実行す る場合は、資源 を

共有す る業務用システ ムを識別 して、そのプログラムの管理者の合意を得 るこ

と

7.7シ ステムアクセス及びシステム使用状況 の監視

目的:認 可され ていない活動を検出す るため

7.7.1例 外事 項 、 その他 のセ キ ュ リテ ィに関連 した 事象 を記 録 した 監査 記録 を作成 して 、

将 来 の調 査 及 びア クセ ス制 御 の監視 を補 うた め に、合 意 され た期 間保存す る こ と

7.7、1.1監 査記 録 に は、利 用者IDを 含 め るこ と

7.7.1.2監 査記 録 には 、 ロ グオ ン及 び ロ グオ フの 日時 を含 め るこ と

7.7.1.3監 査 記録 には 、可能 な らば、端 末 のID又 は所在 地 を含 め る こ と

7.7.1.4監 査 記録 に は、システ ムへ の ア クセ ス を試 み て 、成 功及 び失 敗 した記録 を含 め

る こ と

7.7.1.5監 査記 録 に は、デ ー タ、他 の資源 へ の ア クセ ス を試み て 、成 功 及び失 敗 した記

録 を含 め る こ と

7.7.2情 報 処理 設備 の使 用 状況 を監視 す る手順 を確 立 す る こ と

7.7.2.1個 々 の設備 に対 して要 求 され る監視 レベ ル は、リス クアセ ス メン トに よって決

め る こ と

7.7.2.2監 視項 目に は 、認 可 され て い るア クセス につ いて 、利 用者IDを 含 む こ と

7.7.2.3監 視 項 目には 、認 可 され て い るア クセ ス につ いて 、その重 要 な事象 の 日時 を含

む こ と

7.7.2.4監 視 項 目に は、認 可 され てい るア クセ ス にっ いて 、そ の事象 の タイプ を含 む こ

と

7.7.2.5監 視 項 目に は、認 可 され て い るア クセ ス につ い て、アクセ ス され た フ ァイ ル を

含 む こ と

7.7.2.6監 視 項 目には 、認 可 され て い るア クセ ス に つ いて、使 用 され た プ ログ ラム ・ユ

ー テ ィ リテ ィ を含 む こ と

7.7.2.7監 視 項 目に は、す べ ての特 権操 作 につ い て 、監督者 ア カ ウン トの使 用 の有 無 を

含 め る こ と

7.7.2.8監 視 項 目には 、す べ て の特権 操 作 につい て 、システ ムの起 動及 び停止 を含 める

こ と

7.7.2.9監 視 項 目に は、す べて の特権 操 作 につ いて 、入 出力装置 の取付 け ・取外 しを含

め る こ と

7.7.2.10監 視 項 目には 、認 可 され て い ない アクセ ス の試 み にっ い て、失 敗 した ア クセ

ス の試 み を含 め る こ と

7.7.2.11監 視 項 目には 、認 可 され てい ない ア クセ ス の試 み にっい て 、ネ ッ トワー クの
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ゲー トウェイ及 び フ ァイ ア ウォール につ いて のア クセ ス方 針 違反及 び 通知 を

含 め る こ と

7.7.2.12監 視項 目に は、認 可 され てい ない アクセス の試 み にっ い て、侵 入 検知 シス テ

ムか らの警告 を含 め るこ と

7.7.2,13監 視 項 目に は、 シス テム警 告又 は故障 にっ い て、 コン ソー ル 警告 又 はメ ッセ

ー ジを含 める こ と

7.7.2.14監 視 項 目には、 シス テ ム警 告又 は故 障につ い て、 システ ム記 録例 外事 項 を含

め る こ と

7.7.2.15監 視 項 目には、 シス テ ム警告又 は故障 につ いて 、ネ ッ トワー ク管理警 報 を含

め る こ と

7.7.3監 視 の結 果は 、定期 的 に見 直す こ と

7,7,3.1監 視 結 果 の見直 しの頻度 は 、関係 す る リス ク に よって決 め る こ と

7.7.3.2考 慮す べ き リス ク要因 には 、業務 手続 に与 え る重 要性 の度合 を含 め るこ と

7.7.3,3考 慮す べ き リス ク要因 には 、関係 ある情報 の価 値 、取 扱 い に慎 重 を要 す る度 合

又 は重要性 に関す る度合 を含 め るこ と

7.7.3.4考 慮 すべ き リス ク要因 には 、シス テ ムへ の侵 入及 び誤 用 の過 去 の経験 を含 め る

こ と

7.7.3.5考 慮 すべ き リス ク要因 には 、シス テム相 互接続 の 範 囲(特 に 、公 衆 ネ ッ トワー

ク)を 含 める こ と

7.7.4シ ス テ ム が直 面す る脅威 とそ れ らの起 こ り方 を理 解す るた めに 、記 録 を検証 す る こ

と

7,7.4.1セ キ ュ リテ ィの た めの監視 を 目的 とす る重 要 な事 象 の識別 を補 助す るため に、

適切 なメ ッセ ー ジ タイ プ を予備 の記 録 として 自動 的 に複 製 す るこ と

7.7.4.2フ ァイル へ応 答指 令 信 号 を送 る適 切 な システ ムユ ー テ ィ リテ ィ若 しくは監 査

ツール を使用 す る こ とを考 慮す る こと

7.7.4.3記 録 の検 証 の責任 を割 り当て る とき、検証す る者 と活 動 を監 視 され て いる者 と

の間 で、役割 の分 離 を考慮 す る こ と

7.7.4.4記 録機 能 のセ キュ リテ ィに対 して 注意 す る こ と

7.7.4.5管 理 策 は、認 可 され ていな い変 更及 び運用 上の 問題 か ら保護 す るこ とを 目標 と

す る こ と

7.7.5コ ン ピ ュー タの 時計 は正 しく設 定す る こ と

7.7.5.1コ ン ピュaタ 又 は通信 装置 に リアル タイム の時 計 を作動 す る機 能 が あ る場合 、

合 意 され た標 準時(例 えば、 万 国標準 時 に(UCT)又 は現 地 の標 準 時)に 合

わせ る こ と

7.7.5.2コ ン ピュー タ内 の時計 は 、有意 な変化 が あ るかチ ェ ック して 、あれ ば それ を修

正 す る手順 が あ るこ と
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7.8移 動型計算処理及び遠隔作業

目的:移 動型計算処理及び遠隔作業の設備 を用いるときの情報セ キュリテ ィを確実にす

るため

7.8.1ノ ー ト型 コンピュータ、パー ム トップコンピュー タ、ラップ トップ コン ピュー タ及

び携帯電話の ような移動型計算処理の設備 を用いるとき、業務情報のセ キュリティが

危険に さらされないような防御 を確実にす るために、特別な注意を払 うこと

7.8.1.1移 動型計算処理 の設備 を用いた作業、特に保護 されていない環境にお ける作業

の リスクを考慮に入れた正式な個別方針 を採用すること

7.8,1.2移 動型計算処理設備に対す る個別方針には、物理的保護 、アクセス制御 、暗号

技術、バ ックアップ及び ウイル ス対策 についての要求事項 などを含めること

7.8.1.3移 動型計算処理設備 に対す る個別方針 には、移動型設備 をネ ッ トワー クに接続

す る場合の規則並びに助言、及び公共の場所で移動型設備 を使用す る場合の手

引も含 めること

7,8.1.4公 共の場所、会議室、その他組織 の敷地外の保護 されていない場所で移動型計

算処理設備を用いるときは注意を払 うこと

7.8.1.5悪 意のあるソフ トウェアに対抗す る手順を整えること

7.8,1.6悪 意のあるソフ トウェアに対抗す る手順は最新の もので あること

7.8.1.7移 動型計算処理 を用い る要員に対する訓練を計画す ること

7.8.1.8情 報 を素早 く、容易にバ ックア ップできる装置が利用可能 となっていること

7.8,1.9こ れ らのバ ックアップは、情報 の盗難、喪失などに対 して、十分な保護がな さ

れること

7.8.1.10移 動型計算処理設備に含 まれる情報の保護は、暗号技術 のよ うな管理策を用

いて適切に行 うこ と

7.8.1,11ネ ッ トワークに接続 された移動型設備の使用に対 して適切 な保護 がな される

こと

7.8.1.12移 動型計算処理の設備 を用いた、公衆ネッ トワークを経 由 して業務情報への

遠隔アクセスは、識別及び認証が正 しくなされた後でだけ、さらに、適切な

アクセス制御機構が備 わっているときにだけ、実施 され ること

7.8.1,13移 動型計算処理の設備 も、盗難(例 えば、車、他の輸送機 関、ホテルの部屋、

会議室及び集会所に置かれた ときの盗難)に 対 して物理 的に保護 され ること

7.8.1.14大 切な、取扱いに慎重 を要す る及び/又 は影響の大きい業務情報 が入 ってい

る装置は、無人の状態 で放置 しておかないこと(可 能 な らば、物理的に施錠

するか、又は装置のセ キュリティを確保するために特別 な錠を用いること)

7.8.2遠 隔作業を行 う場合、組織 は、遠 隔作業 を行 う場所に保護 を施 し、この作業形態の

ため適切に手配 されている ことを確実にすること
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7.8.2.1遠 隔作業の場所 に適切な保護が整 っていること

7.8.2.2遠 隔作業は、経営陣によって認可 され、管理 され ること

7.8.2.3遠 隔作業は、 この作業形態のため適切に手配 されていること

7.8.2.4組 織 は、遠隔作業を管理す るための個別方針、手順及び標準類 を策定すること

を考慮す るこ と

7.8.2,5組 織は、適切なセ キュ リテ ィの準備及び管理策がな されてお り、それ らが組織

のセキュ リティ基本方針 に適合 している とい うことを十分 に確認 できた場合

にだけ、遠隔作業を認可す ること

7.8.2.6遠 隔作業 の認可の際には、建物及び周辺環境の物理的セキュ リテ ィを考慮に入

れた、遠隔作業の場所 の既存の物理的なセキュ リティを考慮す ること

7.8.2,7遠 隔作業 の認可の際には、提案 された遠隔作業の環境 を考慮す ること

7.8.2.8遠 隔作業 の認可の際には、遠 隔作業の通信 に関するセ キュリティ要求事項 を考

慮す ること

7.8.2.9遠 隔作業の認可の際には、組織の内部システムへの遠隔アクセスの必要性 を考

慮す ること

7.8.2.10遠 隔作業の認可の際には、アクセスされ、通信回線を通過する情報の取扱い

に慎重 を要する度合 を考慮す ること

7.8.2.11遠 隔作業の認可の際には、内部 システムの取扱いに慎重 を要す る度合を考慮

に入れた要求事項を考慮すること

7.8.2.12遠 隔作業 の認可の際には、住環境 を共有す る者(例 えば、家族、友達)か ら

の情報又は資源への認可 されていないアクセスの脅威を考慮すること

7.82.13遠 隔作業活動のための適切 な装置を準備す るこ と

7.8.2.14遠 隔作業活動のための適切 な保管棚 ・庫の準備 をす るこ と

7.8.2.15遠 隔作業活動のための許可 され る作業を明確 にす ること

7.8.2.16遠 隔作業活動 のための作業時間を明確にす るこ と

7.8.2.17遠 隔作業活動 のための保持 して もよい情報の分類 を明確 にすること

7.8.2.18遠 隔作業者のアクセスが認可 され る内部システム ・サー ビスを明確にす るこ

と

7.8.2.19適 切な通信装置の準備において、安全な遠隔アクセスを図る方法 を明確 にす

ること

7.8.2.20遠 隔作業 を行 う場所の物理 的なセ キュ リテ ィを確保す るこ と

7.8.2.21家 族及び来訪者による装置及び情報へのアクセスに関す る規則及び手引を明

確にす ること

7.8.2.22ハ ー ドウェア及び ソフ トウェアの支援及び保 守の規定を明確 にす ること

7.8.2.23バ ックア ップ及び事業継続 のための手順 を明確 にす ること

7.8.2.24監 査及びセキュ リティの監視を行 うこと

7.8.2.25遠 隔作業 をや めるときの、監督機関並びにア クセス権限の失効及び装置の返

還 を明確 にす ること
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8シ ステムの開発及び保守

8.1シ ステムのセ キュリテ ィ要求事項

目的:情 報システムへのセキュリテ ィの組み込みを確実にするため

8.1.1新 しいシステム又は既存のシステムの改善に関す る業務上の要求事項 には、管理策

についての要求事項を明確 にす ること

8.1.1.1セ キュ リテ ィ要求事項では、システムに組み込まれるべ き自動化 された制御 を

考慮す ること

8,1.1.2セ キュ リティ要求事項では、補助対策 としての手動による制御の必要性 にっい

て考慮す ること

8.1.1,3業 務用 ソフ トウェアのパ ッケージを評価す るときは、システ ムに組 み込 まれ る

べき 自動化 された制御を考慮す ること

8.1.1.4業 務用 ソフ トウェアのパ ッケージを評価す るときは、補助対策 としての手動に

よる制御の必要性について考慮す ること

8.1.1.5適 切であれ ば、管理者 は、独立に評価 され、認定 された製品の利用 を考 えるこ

と

8.1.1.6セ キュ リティ要求事項及び管理策 には、関係す る情報資産の業務上の価値 が反

映 され ること

8.1.1.7セ キ・・リテ ィが確保できなかった場合又はセ キュ リテ ィが確保 され てい ない

場合 に起 こると思われ る業務上の損害 の可能性 もセキュリテ ィ要求事項及び

管理策に反映され ること

8.2業 務用 システムのセキュ リテ ィ

目的:業 務用 システムにおける利用者デー タの消失、変更又は誤用 を防止す るため

82.1業 務用 システムに入力 され るデー タは、正確で適切であることを確実にす るために、

その妥当性 を確認すること

8.2.1.1業 務取引処理(transaction)、 常備デー タ(名 前、住所、信用限度額、顧客参

照番号)及 びパラメタ(売 価、通貨交換 レー ト、税率)の 入力 を、検査す るこ

と

8.2.1.2範 囲外 の値 を検 出するための二重入力又 はその他の入力検査を実施す るこ と

82.1.3デ ・一一・Eタフイール ド中の無効文字 を検 出す るための二重入力又 はその他 の入力

検査 を実施すること

82.1.4入 力漏れデー タ又は不完全なデー タを検 出す るための二重入力又 はその他の

入力検査 を実施す ること

8.2.1.5デ ー タ量の上限及び下限か らの超過 を検出するための二重入力又はその他 の

入力検査 を実施す ること

8.2.1.6認 可 されていない又は一貫 しな い制御 デー タを検 出するための 二重入力又は
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その他の入力検査 を実施す ること

82.1.7入 力デー タの妥当性及び完全性 を確認す るために重要 なフィール ド又はデー

タファイルの内容の定期的見直 しを考慮す ること

8.2.1.8入 力デー タに認可 されていない変更があるか ど うかにつ いての紙に印刷 した

入力文書の点検 を考慮す ること

82.1.9妥 当性確認の誤 りに対応す る手順 について考慮す ること

8,2,1.10入 力データの もっともらしさを試験する手順 について考慮すること

8.2.1.11デ ー…タ入力過程 に携わっているすべての要員の責任 を明確 に定めることにつ

いて考慮すること

8.2.2処 理 したデー タの改変 を検 出す るために、システムに妥 当性の検査 を組み込む こと

8.22.1業 務用システ ムの設計は、完全性 の喪失 につながる誤処理の リス クを最小化す

るために確実に種々の制 限を設けること

8.2.22デ ー タ変更を行 う追加 ・削除の機能を持つプ ログラムの使用及びその位置につ

いて考慮す るこ と

8.2.2.3プ ログラムが間違った順序で実行 されること、又は異常処理の後でプログラム

が実行 され るこ とを防止す る手順 にっいて考慮す ること

8.2.2.4デ ー タの正 しい処理 を確実に行 うための、異常の状態か ら回復す る正 しいプ ロ

グラムの使用について考慮すること

8.22.5取 引処理 の更新後 のデー タファイルのバランス を取 るた めの処理又はバ ッチ

の制御 を考慮すること

8.2.2.6処 理開始時の ファイル内容 を前 回終了時のファイル 内容 と整合 を取 るための

制御を考慮す ること

8.2.2.7シ ステム生成デー タの妥当性確認 を考慮す ること

8.2.2.8中 央 コンピュータ と遠隔 コンピュータとの間で、ダウンロL-一・ド又はア ップ ロー

ドされたデー タ又 はソフ トウェアの完全性 の検査 を考慮す ること

8.2.2.9レ コー ド及び ファイルの全体のハ ッシュ合計の検査を考慮す ること

8.2.2.10業 務 用プ ログラムが正 しい時刻に確実に実行 され ることの検査を考慮するこ

と

8.2.2.11プ ログラムが正 しい順序で実行 されることの検査を考慮す ること

8.2.2.12プ ログラムが正 しい順序で実行 されない場合は終了 され、問題が解決す るま

では処理が停止す ることを確実に実施 しているかの検査 を考慮す ること

8.2.3重 要性の高 いメ ッセージ内容 の完全性 を確保す るセキュ リティ要件 が存在す る場合

に、メッセー ジ認証の適用を考慮す ること

82.3.1メ ッセージ認証の必要性 を決定 し、最も適切な実施方法を明 らかにす るために、

セキュ リテ ィ リス クの評価を行 うこと

8.2.4業 務用 システムか らの出力データについては、保存 された情報 の処理 がシステム環
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境に対 して正 しく、適切に行われていることを確 実にするために、妥 当性確認 をす

ること

8.2.4,1出 力データの妥当性確認には、出力データが適 当であるか どうかを試験す るた

めのもっともらしさの検査 を含む こ と

8.2.4.2出 力デー タの妥 当性確認 には、すべてのデー タの処理を確実にするための調整

制御 の回数を含 むこと

8.2.4.3出 力デー タの妥当性確認 には、情報の正確 さ、完全 さ、精度及び分類 を明 らか

にす るために、読取 り装置又 はその後 の処理 システムに とっての十分な情報 の

供給 を含む こと

8.2.4.4出 力データの妥当性確認には、出力の妥当性確認試験 に対応する手順 を含む こ

と

8.2.4.5出 力デー タの妥 当性確認には、データ出力過程 に関わるすべての要員 の責任の

明確化 を含む こと

8.3暗 号による管理策

目的:情 報の機密性、真 正性又は完全性 を保護す るため

8.3.1組 織 の情報 を保護す るための暗号 による管理策の使用 について、個別方針 を定め る

こと

8.3.1,1暗 号技術を用いた解決策が適切であるか どうかに関 して決断を下す ことは、リ

スクの評価及び管理策の選択の、広い意 味での過程の一部 として見ること

8.3.1.2暗 号に よる管理策の使用に関す る個別方針 を定めるとき、業務情報 を保護す る

上でその基本 とす る一般原則 も含 め、組織全体で暗号に よる管理策 を用い るこ

とへの管理層を含 めた取組 みを考慮す ること

8.3.1,3暗 号による管理策 の使用に関する個別方針 を定めるとき、かぎを紛失 した場合、

か ぎのセキュ リテ ィが脅かされた場合、又はかぎが損傷 した場合の暗号化情報

を回復 させる方法 も含め、かぎ管理への取組みを考慮すること

8.3.1.4暗 号に よる管理策の使用に関す る個別方針を定めるとき、個別方針の実施の役

割及び責任について考慮す ること

8.3.1.5暗 号 による管理策の使用に関す る個別方針 を定めるとき、か ぎ管理の実施の役

割及び責任について考慮す ること

8.3.1.6暗 号による管理策の使用 に関する個別方針 を定めるとき、暗号による適切な保

護 レベル をどのよ うに決めるかを考慮す ること

8.3.1.7暗 号による管理策の使用 に関す る個別方針を定めるとき、組織全体にわたって

効果的に実施するために採用すべ き標準類 を考慮す ること

8.3.2取 扱 い に 慎 重 を 要 す る又 は 重 要 な 情 報 の 機 密 性 を 保 護 す る た め に 、 暗 号 化

(Encryption)す るこ と
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8.3.2.1リ ス クアセスメン トに基づき、要求 され る保護 レベルを、使用 され る暗号アル

ゴリズムの形式及び品質、並び に使用すべき暗号かぎの長 さを考慮 して明確に

す ること

8.32.2組 織 における暗号利用の個別方針 を実施す る とき、世界の異なる地域 における

暗号技術の使用、及び国境を越 える暗号化情報の流通に関す る問題 に適用 され

る規制及び国内の制限を考慮す ること

8.3.2.3暗 号技術 の輸出入に適用 され る規制 も考慮す るこ と

8.3.2.4適 切 な保護 レベルを明 らかにす るため、及び要求 される保護 レベル を提供 し、

かぎ管理機能 をもっ安全な製品を選択す るために、専門家の助言 を求めること

8.3.2.5組 織 が意図 した暗号使用に適用 され る法令及び規制に関 して、必要に応 じて法

律家の助言を求めること

&3.3電 子文書の真正性及び完全性を保護するために、デ ィジタル署名 を用いること

8.3.3.1秘 密 かぎの機密性 を保護するために注意 を払 うこと

8.3,3.2秘 密 かぎにアクセス した者 は、文書 に署名 でき、その結果かぎの所有者の署名

を盗用す ることがあり得 るため、このかぎを秘密に保管す ること

8.3.3.3公 開かぎの完全性 を保護すること

8.3.3.4デ ィジタル署名に使用 される暗号かぎは、暗号化 に使用 され るもの とは異な る

こと

8.3.3,5デ ィジタル署名を用い るときは、ディジタル署名が どのような条件の もとで法

的拘束力をもつかの条件 を規定 した関連法令 を考慮す ること

8.3.3.6電 子商取引の場合 、デ ィジタル署名 の法的位 置付けを知 ること

8.3.3,7法 的枠組みが不十分である場合、ディジタル署名を使用可能 にす る拘束力 をも

つ契約書又は他の合意書を締結すること

8.3.3.8組 織 によるデ ィジタル署名の使用意図に適用 される法律及 び規制 に関 しては、

法律家 による助言を求めること

8.3.4事 象又は動作が起 こったか起 こらなかったかにっいての紛争の解決が必要である場

合 には、否認防止サー ビスを用いること

8.3.5一 連 の合意 された標準類 、手順及び方法 に基づ くかぎ管理システムを、暗号技術 の

利用を支援す るために用いること

&3.5.1共 通 かぎ暗号技術 と公開かぎ暗号技術 の二種類 の暗号技術 を用 いることがで

きるよ うに管理システムを運用す ること

8.3.5.2す べ てのかぎは、変更及び破壊か ら保護 し、共通かぎ及び秘密かぎは、認可 さ

れていない露呈か ら保護すること

8.3.5.3か ぎを生成 し、保存 し、記録保管す るために用いられ る装置 を保護す るために

は、物理的保護策 を用いること

83.5.4か ぎ管理システムでは、種 々の暗号システ ム及び種々の業務用 ソフ トウェアの
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ためのかぎを生成す る方法を定めること

8.3.5.5か ぎ管理システムでは、公 開かぎ証明書を生成 し入手す る方 法を定めること

8.3,5.6か ぎ管理システムでは、予定 している利用者にかぎを配付す る方法を定めるこ

と

8.3.5.7か ぎ管理 システムでは、かぎを保存す る方法を定めること

8.3.5.8か ぎ管理システ ムでは、かぎを変更又は更新す る方法 を定めること

8.3.5.9か ぎ管理システ ムでは、セ キュリティが損なわれたかぎを処理す る方法にっい

て定めること

8.3.5.10か ぎ管理システムでは、かぎを無効にす る方法について定めること

8.3.5.11か ぎ管理システムでは、事業継続管理の一部 として、例 えば、暗号化 された

情報の回復のために、消失 したかぎ又は損傷 したかぎを回復する方法 を定め

ること

8,3.5.12か ぎ管理システムでは、かぎを、例 えば、記録保管 された情報又はバ ックア

ップされた情報な どのために、記録保管す る方法について定めること

8.3.5.13か ぎ管理 システムでは、かぎを破壊する方法 を定めるこ と

8.3.5,14か ぎ管理 システムでは、かぎ管理に関連す る活動を記録 し監査す る方法 を定

めること

8.3.5.15か ぎ管理 システ ムでは、セキュ リティが損 なわれ る可能性 を軽減するために、

かぎは一定期間だけ用いることができるよ うに、かぎの活性化及び非活性化

の期 日を定めること

8.3.5.16か ぎの活性化及び非活性化の期間は、暗号に よる管理策 が使用 され る環境及

び認識 されている リスクによって決めること

8.3.5.17安 全 に管理 された共通かぎ及び秘密か ぎの問題 に加 え、公 開かぎの保護 にっ

いても考慮す ること

8.3.5.18公 開かぎ証 明書を生成す る管理手続が信頼 できるものであること。例 えば、

証明機 関などの暗号サー ビスの外部供給者 とのサー ビス レベル契約書又は合

意書の内容 には、サー ビス上の義務 、信頼性及びサー ビス提供のための応答

時間に関す る問題 を扱 うこと

8.4シ ステムファイルのセキュ リテ ィ

目的:ITプ ロジェク ト及びその支援活動 をセキュ リテ ィが保 たれた方法で実施 されるこ

とを確実にす るため

8.4ユ 運用 シス テム での ソフ トウェアの 実行 を管 理す るこ と

8.4.1.1運 用 プ ロ グラム ライ ブ ラ リの更 新 は、適 切 な 管理者 の認 可 に基づ き、任命 され

た ライ ブ ラ リ管 理 責任 者 に よって だ け実 施 され るこ と

8.4.1.2運 用 システ ムは 、 実行可 能 な コー ドだ け を保 持す る こ と

8.4.1.3運 用 システ ム にお いて 、実行 可能 な コー ドは 、試 験 の合 格及 び利 用者 の受 入れ
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の確 証 が得 られ 、更 に、それ に対応 す るプ ログ ラム ソー ス ライ ブ ラ リが更 新 さ

れ る まで 、実行 しない こ と

8.4.1.4運 用 プ ログ ラム ライ ブ ラ リの更 新 につ い て は、すべ て監 査 記録 を維持 管理 す る

こ と

8,4.1.5古 い版 の ソフ トウェア は、事故 対策用 と して保 持 す る こ と

8.4.1.6運 用 システ ム に使 用 され るベ ン ダー供 給 ソフ トウェアは 、供給者 に よって支 援

され る レベル で 、維 持 管理 され る こ と

8.4.1.7新 版 へ の更新 の決 定に は、そ の版 の セ キュ リテ ィ、す なわ ち、新 しい セ キ ュ リ

テ ィ機 能 の導 入又 は この版 に影響 を及 ぼす セ キ ュ リテ ィ問題 の数 及 び危 険度

を考 慮す るこ と

8.4.1.8セ キ ュ リテ ィ上 の欠陥 を除 去す るか又 は軽減 す る のに役 立 っ場合 に は、ソフ ト

ウェ アパ ッチ を適 用す る こと

8.4.1.9供 給者 に よる物理 的又 は論 理的 ア クセス は、 支援 目的で必 要 な ときに、 かつ 、

管理 者 の承認 を得 た場 合 にだ け、許 され る こ と

8.4,1.10供 給者 の活動 は監視 され るこ とが 望ま しい

8.4.2試 験 デー タを保護 し、管理 す る こ と

8.4.2.1シ ス テ ム及び 受入 れの試 験 は、通 常、で き るだ け運 用 デv-・一ータに近 い 、十分 な 量

の試 験 デー タで行 うこ と

8.4.2.2個 人 情 報が入 ってい る運用 デー タベー ス は、使 用 しな い よ うにす る こ と

8.4.2.3個 人 情 報 が入 ってい る情報 を使用 す る場合 は 、使 用す る前 に、個 人的 要 素 を消

去す る こ と

8.42.4試 験 目的 で使 用 す る場合 は 、運 用 システ ムに適用 され る ア クセ ス制御 手 順 は 、

試験 用 システ ム に も適 用 す るこ と

8.4.2.5試 験 目的 で使 用 す る場 合 は、運用 情報 を試 験 用 システ ム に複 製 す る場合 は 、そ

の都 度 、認 可 を受 け るこ と

8.4.2.6試 験 目的 で使 用 す る場 合 は、運用 情報 は、試 験 を完了 した後直 ちに、試験 用 シ

ス テ ムか ら削 除す るこ と

8.4.2.7試 験 目的 で使 用 す る場 合 は、運用 情報 の複 製 及び使 用 は 、監査 証跡 とす るた め

に、記 録 す る こ と

&4.3プ ログ ラム ソース ライ ブ ラ リへ のア クセ ス に対 して は、厳 しい管理 を維 持す る こ と

8.4.3.1可 能 な限 り、 プ ログ ラム ソー ス ライ ブ ラ リは、運 用 シス テ ムに含 め ない こ と

8.4.32各 ア プ リケー シ ョン ご とに 、プ ログ ラム ライ ブ ラ リ管理 責任 者 を任命 す る こ と

8.4.3.31T支 援 要員 に対 してプ ログラム ソー ス ライ ブ ラ リへ の無 制 限の ア クセス は与

えな い こと

8.4.3.4開 発 又 は保 守 中の プ ログ ラムは、運用 プ ログ ラム ソー ス ライ ブ ラ リに含 めな い

こ と

8.4.3.51T支 援 管理 者 の認可 を受 けて任 命 され た ライブ ラ リ管理 責任者 だ けが 、プ ロ
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グラム ソー ス ライ ブ ラ リの更 新及 びプ ロ グラマ へ のプ ログ ラム ソー ス の発 行

を実 施す るこ と

8.4.3.6プ ロ グラム リス トは 、セ キ ュ リテ ィの保 たれ た環境 に保持 され る こ と

8.4.3.7プ ログ ラム ソー ス ライブ ラ リへ のす べて の ア クセ スにっ い て 、監査記 録 を維 持

管 理す る こと

8.4.3.8ソ ース プ ログラム の 旧版 は 、記録 保 管 して お くこ と

8.4.3.91日 版 の ソ フ トウェアが運 用 され て いた正 確 な 日時 を、す べ て の支援 ソフ トウェ

ア、 ジ ョブ制御 、デー タ定義及 び 手順 とともに、 明確 に示す こ と

8.4.3.10プ ログ ラム ソース ライ ブ ラ リの保 守及 び複 製 は、厳 しい変 更 管理 手順 に従 う

こ と

8.4.3.11各 アプ リケー シ ョン ご とに、 プ ログ ラム ライ ブ ラ リ管理 責任 者 を任 命す る こ

と

8.5開 発及び支援過程におけるセ キュ リティ

目的:業 務用システム及び情報のセ キュ リティを維持するため

8.5.1情 報 システムの変更の実施 を厳 しく管理す ること

8.5.1.1変 更管理手順 によって、セキュリテ ィ及び管理手順の完全性が損なわれないよ

うに考慮すること

8.5.1.2支 援プ ログラマによるシステムへのアクセ スはその作業に必要な部分に限定

され ること

8.5.1.3変 更に対する正式な合意及び承認が得 られていることを確実 にす ること

8.5.1.4業 務用 ソフ トウェア及び運用の変更管理手順は統合 され ること

8.5.1.5業 務用 ソフ トウェア及び運用の変更過程では、合意 された認可 レベル の記録の

維持を考慮す ること

8,5.1.6業 務用 ソフ トウェア及び運用の変更過程では、変更は認可 されている利用者に

よって提 出されることを確実にす ること

8.5.1.7業 務用 ソフ トウェア及び運用の変更過程では、変更によって管理策及び完全性

に関す る手順が損なわれない ことを確実にす るために この手順 をレビューす

ること

8.5.1.8業 務用 ソフ トウェア及び運用の変更過程では、修正を必要 とす るすべてのコン

ピュータソフ トウェア、情報、デー タベース及びハー ドウェアを識別す ること

8.5.1.9業 務用 ソフ トウェア及び運用の変更過程 では、業務用 ソフ トウェア及び運用の

変更作業を開始す る前 に、提案 の詳細について正式な承認 を得ること

8.5.1.10業 務用 ソフ トウェア及び運用の変更過程では、変更を実施す る前に、認可 さ

れている利用者がその変更 を受 け入れることを確実にす ること

8.5.1.11業 務用 ソフ トウェア及び運用 の変更過程では、業務の中断を最小限に抑える

ように変更が実行 され ることを確実にす ること
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8.5,1.12業 務用 ソフ トウェア及び運用の変更過程では、システ ムに関す る一式の文書

が各変更の完了時点で更新 され ること

8.5.1.13業 務用 ソフ トウェア及び運用 の変更過程では、古い文書類は記録保管 される

か、処分 され ることを確実にす ること

8.5.1.14業 務用 ソフ トウェア及び運用の変更過程では、すべての ソフ トウェアの更新

について版数 の管理を行 うこと

8.5.1.15業 務用 ソフ トウェア及び運用の変更過程では、すべての変更要求の監査証跡

を維持管理すること

8.5.1.16業 務 用 ソフ トウェア及び運用の変更過程では、運用文書類及び利用者手順は、

適切 な状態になるように変更 されることを確実にす ること

8.5.1.17業 務用 ソフ トウェア及び運用 の変更過程では、変更の実施は最 も適 当な時期

に行 い、関係す る業務処理を妨 げないことを確実にす るこ と

8.52オ ペ レー テ ィ ング システ ム を変 更 した 場合 は 、業務 用 シ ステ ム を レ ビュー し、試 験

す る こ と

8.5.2.1オ ペ レーテ ィン グ シス テ ム の変 更 に よ って業務 用 ソ フ トウェア の管 理及 び 完

全 性 に 関す る手順 がそ こ なわれ な かった こ とを確 実 にす るた めに 、そ の手順 を

レ ビューす る こ と

8.5.2.2年 間 支援 計画及 び 予算 に は、オペ レー テ ィン グシステ ム の変 更 の結果 として必

要 とな る レビュー 及び シ ステ ム試 験 を必ず 含 め る よ うにす る こ と

8.5.2.3実 施 前 に行 う適 切 な レビュー に間 に合 うよ うに、オペ レーテ ィン グシステ ム の

変 更 を通知す る こ とを確 実 にす る こ と

8.5.2.4事 業 継 続計画 に対 して適 切 な変 更 がな され る ことを確 実 にす る こ と

8.5.3パ ッケージ ソフ トウェアの変更は極力行わない よ うに し、絶対に必要な変更を厳 し

く管理す ること

8.5.3.1ベ ンダー供給のパ ッケー ジソフ トウェアは、変更 しないで使用す ること

8.53.2パ ッケー ジソフ トウェアの変更が絶対必要である と判断 された場合は、組み込

まれている管理策及び完全性 の処理が損なわれ るリスクを考慮すること

8.5.3.3パ ッケー ジソフ トウェアの変更が絶対必要である と判断 された場合は、ベ ンダ

ーの同意 を得 るべ きか ど うかを考慮す ること

8.5.3.4パ ッケL-・一・ジソフ トウェアの変更が絶対必要であると判断 され た場合は、標準的

なプ ログラム更新 として、ベ ンダーか ら必要な変更が得 られ る可能性 を考慮す

ること

8.5.3.5パ ッケー ジソフ トウェアの変更が絶対必要であると判断 された場合 は、変更の

結果 として、将来のソフ トウェア保守に対 して組織が責任を負 うよ うになるか

どうかの影響を考慮す ること

8.5.3.6変 更が絶対必要 と判断され た場合、原本の ソフ トウェアはそのまま保管 し、明

確 に識別 された複製 に対 して変更を行 うこと
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8.5.3.7変 更 はす べ て、完 全 に試験 す る こ と

8.5.3.8変 更 はすべ て、文 書化 す る こ と

8.5.3.9将 来更 新 され た ソフ トウェア に再び 適用 で き るよ うにす る こ と

8.5.4隠 れ チ ャネル(Covertchannels)及 び トロイ の木馬(Trojancode)の 危 険 性か ら保

護 す るた め に、 ソフ トウェアの購 入 、使 用 及び修 正 を管理 し、検査 す るこ と

8,5.4.1プ ログラム は定評 の あ る開発元 の ものだ けを購入 す るこ と

8.5.4.2コL-・一ドの確認 がで き る よ うに ソー ス コー ドで プ ログ ラム を購 入す る こ と

8.5.4.3評 価 され た製 品 を用 い る こ と

8.5.4.4使 用 前 にすべ て の ソース コー ドを検 査す るこ と

8.5.4.5一 旦導 入 した コー ドへ のア クセ ス及 び その コー ドへの変 更 を管理 す る こと

8.5.4.6重 要 な システ ムで の作業 には確 実 に信頼 で き る要 員 を用 い る こと

8.5.5外 部委託 によるソフ トウェア開発 をセキ ュリティの保 たれたもの とす るために、管

理策 を用いること

8、5.5.1ソフ トウェア開発 を外部委託す る場合、使用許諾 に関す る取決め、コー ドの所

有権及び知的所有権について考慮す ること

8.5.5.2ソ フ トウェア開発 を外部委託す る場合、実施 される作業の質及び正確 さの認証

を考慮す ること

8.5.5.3ソ フ トウェア開発 を外部 委託す る場合 、外部委託先が不履行 の場合 の預託

(escrow)契 約に関す る取決めについて考慮す ること

8.5.5.4ソ フ トウェア開発を外部委託す る場合、な された作業の質及び正確 さの監査の

ためのアクセス権 について考慮す ること

8.5.5.5ソ フ トウェア開発 を外部委託す る場合、コー ドの品質についての契約要求事項

について考慮す ること

8.5.5.6ソ フ トウェア開発 を外部委託す る場合 、トロイの木馬 を検 出するための導入前

試験にっいて考慮す るこ と

9事 業継続管理

9.1事 業継続管理の種々の面

目的:事 業活動の中断に対処す る とともに、重大な障害又は災害の影 響か ら重要な業務

手続 を保護す るため

9.1.1組 織全体を通 じて事業継続のための活動 を展開 し、かつ、維持す るための管理 され

た手続が整 っていること

9.1.1,1重 要な業務手続の識別及び優先順位決めも含 め、組織 が直面 してい るリスクを、

その可能性及び影響の面か ら理解す ること
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9.1.1.2業 務手続の中断が事業に及ぼす と思われ る影響を理解 し(組 織の存続性 を脅か

す可能性 のある重大な事件 ・事故 と同様に、よ り小 さめの事故に対処する解決

策を見いだす ことが重要である)、 情報処理施設 の事業 目的を確立す ること

9.1.1.3事 業継続 の手続 の一部 をなすこともある適切な保険への加入を考慮す ること

9.1.1.4合 意 された事業 目的及び優先順位 に沿って事業継続戦略を明確 にし、文書化す

ること

9.1.1.5合 意 された戦略に従 って事業継続計画を明確 にし、文書化す ること

9.1.1.6実 行 されている計画及び手続を定期的に試験 し、更新す ること

9,1.1.7事 業継続管理が組織 の手続及び機構 に確実に組み込まれるようにす ること

9.Ll.8事 業継続管理手続 を調整する責任 は、組織 内の適切な階層において、例 えば、

情報セ キュ リテ ィ委員会 において、割 り当てること

9.1,2事 業継続のための活動 は、業務手続の中断を引 き起 こ し得 る事象を特定す ることか

ら始めること

9.1.2.1そ れ らの障害の影響(損 害規模及び回復期間の両面か ら)を 判断す るために、

リスクアセスメン トを行 うこと

9.1.2.2こ れ ら両活動 の実施には、事業資源及び手続の管理者が全面的に関与すること

9.1.3事 業継続 に対する全般的取組のために、適切な リス クアセ スメン トに基づいた戦略

計画を立てること

9.1.3,1事 業継続に対す る全般的取組方法を決定す るための戦略計画は、経営陣の承認

を得 ること

9.1.4重 要な業務 手続の 中断又 は障害の後、事業運営 を維持又は要求 され る時間内に復 旧

させ るための計画を立てること

9.1.4.1事 業継続計画の作成過程では、すべての責任及び緊急時手続 を識別 し、合意す

ること

9.1.4.2事 業継続計画の作成過程では、要求され る時間内に回復及び復旧ができるため

の緊急時手続 を実施すること

9.1.4.3事 業継続計画の作成過程では、外部事業に対す る依存性及び該当す る契約事項

を評価す ることに、特に注意す ること

9.1.4.4事 業継続計画の作成過程では、合意 された手順及び過程 を文書化す ること

9.1.4.5事 業継続計画の作成過程では、危機管理を含 め、合意 された緊急時手続及び過

程についての、職員の適切な教育を行 うこと

9.1.4.6事 業継続計画の作成過程では、計画の試験及び更新 を行 うこと

9.1.4.7計 画作成過程 は、要求 される事業 目的、例 えば、許容可能な時間内に顧客への

特定サー ビスを復 旧す ることに、重点 をお くこと

9.1.4.8こ れ を可能 にするサー ビス及び資源を、職員、情報処理施設以外の経営資源 、

及び情報処理施設 の代替手段の手配 も含め、考慮すること
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9.1.5す べての計画が整合 した ものになることを確実にす るため、また、試験及び保守 の

優先順位 を明確 にするた めに、一つの事業継続計画の枠組みを維持す ること

9.1.5.1各 事業継続計画では、計画の各要素の実施 に対す る責任 を負 う各個人 と同様 に、

その実行開始条件 を明確 に定めること

9.1.5.2新 しい要求事項が明確 に された場合には、確 立 されている緊急時手続、例えば、

避難計画又は既存の代替手段の手配 を、適切に修正す ること

9.1.5.3事 業継続計画作成 の枠組みでは、各計画を実行に移す前に従 うべき手続(状 況

を どの ように評価するか、誰がかかわるべきかな ど)を 記述 した、計画を実施

するための条件 を考慮す ること

9.1.5.4事 業継続計画作成の枠組みでは、事業運営及び/又 は人命が危険に さらされる

事件 ・事故が発生 した場合、取るべき措置について記述 した緊急時手続にっい

て考慮すること

9.1.5.5緊 急時手続 には、広報管理についての取決め及び適切 な官庁、例えば、警察、

消防署及び地方 自治体へ の効果的な連絡についての取決 めを含む こと

9.1,5.6事 業継続計画作成 の枠組みでは、主要な事業活動又は支持サー ビスの拠点を代

替の臨時場所に移動す るため、及び業務手続 を要求 され る時間内に回復す るた

めに取るべき措置について記述 した代替手段の手順 について考慮す ること

9,1,5.7事 業継続計画作成 の枠組みでは、正常操業 に復帰するた めに取るべき措置につ

いて記述 した再開手順について考慮すること

9,1.5.8事 業継続計画作成の枠組みでは、計画 を何時 どの ように試験するか、及びその

計画 を維持す るた めの手続 を定めた維持計画予定表について考慮すること

9.1.5.9事 業継続計画作成の枠組 みでは、事業継続手続 を理解 させ、手続が継続 して有

効であることを確保す るために計画 され る認識及び教育活動 について考慮す

ること

9.1.5.10事 業継続計画作成の枠組みでは、個人の責任 にっいて考慮す ること

9.1.5.11事 業継続計画作成の枠組みでは、計画の どの構成要素 を実行す るのに誰が責

任を もつかを記述す ること

9.1.5.12事 業継続計画作成の枠組みでは、必要に応 じて、構成要素を実行す る、代わ

りの責任者 を任命す ること

9.1.5.13事 業継続計画作成 の枠組みでは、各計画には特定の責任者がいること

9.1.5.14緊 急時手続 、手動 による代替手段の手配、及び再開計画は、該 当す る事業資

源又は関連す る手続きの管理者の責任範囲内でたてること

9.1.5.15情 報処理及び通信施設のような代替技術サー ビスにおける代替手段の手配は、

通常、サー ビス供給者の責任 とすること

9.1.6事 業継続計画が最新の情報 を取 り入れ た効果的なものであることを確実にす るため

に、定期的に試験す ること

9.1.6.1事 業継続計画の試験は、また、回復チームのすべてのメンバー及び他の関連職
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員 がそれ らの計画を確実に認識するものであること

9,1.6.2事 業継続計画の試験スケジュールでは、計画の各要素を どのよ うに して、何時

試験すべきかを示す こと

9.1.6.3計 画 の個 々の構成要素を、頻繁 に試験す ること

9.1.6.4計 画が実際に役立つ ことを保証す るために、様 々な手法を使用す ること

9.1,6.5様 々な状況の机上試験を行 うこと(障 害例を用いての事業回復計画の検討)

9.1.6.6模 擬i試験を行 うこと(特 に、事件 ・事故後又は危機管理における役割について

の要員の訓練)

9.1.6.7技 術 的回復試験 を行 うこと(情 報システムを有効に復 旧できることを確実にす

る)

9.1.6.8代 替施設における回復試験を行 うこと(主 構 内か ら離れた場所で回復運転 と並

行 して業務手続を実施す る)

9.1.6.9供 給者施設及びサー ビスの試験 を行 うこと(外 部か らの供給 によるサー ビス及

び製 品が契約事項 を満たすことを確認す る)

9.1.6.10全 体的な模擬回復試験 を行 うこと(組 織、ス タッフ、装置、施設及び手続 が

障害 に対処できることを試験す る)

9.1.6.11い ずれの組織 もこれ らの手法を使用す ることがで きるが、 これ らの手法には

個別 の回復計画の特質を反映 させ ること

9.1.7事 業継続計画は、それ らの有効性 を継続 して確保す るた めに、定期的な見直 し及び

更新によって維持す ること

9.1.7.1事 業継続上の問題 を適切 に対処す ることを確実にするための手順を、組織の変

更管理 プログラムの中に含めること

9,1.72各 事業継続計画の定期的見直 しに対する責任 を割 り当て るこ と

9.1.7.3事 業継続計画にいまだ反映 され ていない事業計画 の変更を識別 し、それ に続い

て事業継続計画を適切に更新す ること

9.1.7.4こ の正式な変更管理手続 は、更新 された計画 を配付 し、計画全体の定期的見直

しによって強化す ることを確実にするものであること

10適 合性

10.1法 的要求事項への適合

目的:刑 法及び民法、その他の法令、規制又は契約上の義務、並びにセ キュ リティ上の

要求事項に対す る違反を避けるため

10.1.1各 情 報 システ ム につ い て 、すべ て の 関連 す る法令 、規 制及 び 契約 上 の要 求事 項 を 、

明確 に定 め、文 書化 す るこ と

10.1.1.1各 情 報 システ ム につ いて 、す べ て の関連す る法令 、規制 及 び契 約 上の要 求事
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項に適合す る特定の管理策、及び個々の責任 も同様に明確 に定め、文書化す

ること

10.1.2知 的所有権が ある物件を使用す る場合及び所有権がある ソフ トウェアを使用す る

場合は、法的制限事項 に適合す るよ うに、適切な手続を実行す ること

10.12.1ソ フ トウェア及び情報製品の合法的な使用 を明確 に定めた ソフ トウェア著作

権適合方針を公表す るこ と

10.12.2ソ フ トウェア製品の取得手続に関する標準類 を発行すること

10.12.3ソ フ トウェア著作権及び取得方針 に対す る意識 をもたせ、それ らの方針 に違

反 した職員に対 して懲戒措置を取 る意志 を通知す ること

10.12.4適 切 な財産登録簿を維持管理するこ と

10.1.2.5使 用許諾書、マス ターデ ィスク、手引な どの所有権の証拠書類及び証拠物件

を維持管理す ること

10.1.2.6許 容 された利用者の最大数 を超過 しないことを確実にす るための管理策を実

行す ること

10.1.2.7認 可 されているソフ トウェア及び使用許諾 されている製 品だけが導入 されて

いるこ とを確認す ること

10.1.2.8適 切な使用許諾条件を維持管理す るための個別方針 を定めること

10.12.9ソ フ トウェアの処分又は他人への譲渡にっいての個別方針 を定めること

10.1.2.10適 切な監査ツL-一層ルを用いるここと

10.1,2.11公 衆ネ ッ トワー クか ら入手す るソフ トウェア及 び情報の使用条件 に従 うこ

と

10.1.3組 織の重要な記録は、消失、破壊及び改 ざんから保護 され ること

10.1.3.1組 織の重要な記録 は、消失、破壊及び改 ざんから保護 されること

10.1.3.2記 録類 は、記録の種類(例 えば、会計記録、デー タベース記録 、業務処理記

録、監査及び記録、運用手順)及 びそれぞれ の種類について保持期 間及び記

録媒体 の種類(例 えば、紙 、マイ クロフィッシュ、磁気媒体、光学媒体)の

詳細 も定 めてお くこと

10.1.3.3暗 号化 されたアーカイブ又 はディジタル署名 にかかわる暗号かぎを、安全に

保管す ること

10.1、3.4暗号化 されたアー カイブ又はディジタル署名にかかわる暗号かぎは、必要な

ときに、認可 されている者が使用できるようにす ること

10.1.3.5記 録の保管に用い られる媒体が劣化す る可能性 を考慮す ること

10.1.3.6保 管及び取扱 いの手順は、製造業者の推奨に従って実行す ること

10.1.3.7電 子記録媒体が用い られるところでは、将来の技術変化によって読む ことが

出来な くな ることから保護す るために、保持期間を通 じてデータにアクセス

できること(媒 体及び書式の読取 り可能性)を 確保する手順 を含 めること

10.1.3.8要 求 され るすべての記録 を、受け入れ られ る時間内に、受け入れ られ る書式
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で取 り出す ことができるよ うに、データ保 管システムを選択すること

10.1.3.9保 管及 び取扱いシステムは、記録及びそれ らの法令上又は規制上の保持期間

の明確な識別 を確実にすること

10.1.3.10保 持期 間が終了 した後、組織 に とって必要ないな らば、そのシステムは、

記録 を適切に破棄できること

10.1.3.11記 録及び情報の保持、保管、取扱い及び処分に関する指針 を発行す ること

10.1.3.12重 要な記録の種類及びそれ らの記録 の保持期間 を明確 にした保持計画を作

成す ること

10.1.3.13主 要な情報の出典一覧を維持管理す ること

10.1.3.14重 要な記録及び情報を消失、破壊及 び改 ざんか ら保護す るための適切 な管

理策 を実行す ること

10.1.4関 連す る法令に従 って個人情報 を保護す るために、管理策 を用いること

10.1.4.1デ ー タ保護 の担 当役員を任命す ること

10.1.42個 人情報 を構造化 されたファイル に保管 しよ うという提案のいかなるものに

っ いて もデータ保護の担 当役員に報告す るこ とは、デー タ所有者の責任であ

るこ と

10.1.4,3関 連 法規法令に定め られ るデータ保護の原則に対する意識 を確実にす ること

も、データ所有者 の責任 であること

10.1.5情 報処理施設の使用 には管理者の認可を要す るもの とし、その ような施設 の誤用 を

防 ぐための管理策を用 いること

10.1.5.1業 務以外の 目的又は認可 されていない 目的のために、管理者 の承認な しにこ

れ らの施設を使用することは、施設の不適切な使用 と見なされ ること

10.1.5.2施 設 の不適切な使用が、監視又 は他の手段で明らかにされた場合、関係す る

個 々の管理者に通知 し、適切な懲戒措置を取 ること

10.1.5.3情 報処理施設の誤用の防止のための監視手続を実行する前に、法的な助言 を

受 けること

10.1.5.4す べ ての利用者は、その許可 されたアクセスの正確な範囲を認識 しているこ

と

10.1.5.5組 織 の従業員及び外部利用者 には、認可 されている場合 を除き、アクセスは

許可 されない とい うことを通知す ること

10.1.5.6ロ グオ ン時に、アクセス しよ うとしているシステムが、秘密 のものであ り、

認 可 されていないアクセスは許可 されない 旨を知 らせる警告メッセー ジをコ

ンピュー タの画面上に表示すること

10.1.5.7利 用者は、引き続きログオン処理 を行 うために画面上のメ ッセー ジに同意 し、

それ に適切 に対応す ること

10.1.6暗 号 による管理策の規制においては、国の法律への適合を確実なものにす るために、
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法的な助言を求めること

10.1.6.1暗 号化 された情報又 は暗号管理策 を他国にもち出す前にも、法的な助言 を受

けること

10.1.7人 又は組織 に対す る措置 を支援す るには、十分な証拠をもつ こと

10.1.7.1人 又は組織 に対す る措置 が内部 の懲戒問題にかかわるものであるならば、必

要な証拠は、内部手続 によって示 され ること

10.1.7.2紙 文書の場合、原本 を安全に保 管 し、誰がそれを発見 し、 どこでそれを発見

し、何時それ を発見 し、誰がその発見に立ち会ったかの記録 をとること

10.1.7.3紙 文書の場合、 どの よ うな調査をお こなっても、原本 に手が加え られ ないこ

とが、証 明できること

10.1,7.4コ ンピュータ媒体上の情報の場合、取外 し可能な媒体、ハー ドディスク又は

記憶装置内の情報 はすべて、可用性 を確保す るために複製 をとってお くこと

10.1.7.5コ ンピュー タ媒体上の情報の場合 、コピー処理中のすべての行為について記

録を保存 し、その処理には、立会い者が居 ること

10,1.7.6コ ンピュータ媒体上の情報の場合、媒体 の複製一組及びその記録 を、安全に

保管す ること

10.1.7,7法 的な措置が予想 され る場合は、早めに弁護士又は警察に相談 し、必要 な証

拠についての助言 を得 るこ と

10.2セ キ ュ リテ ィ基本 方針 及 び技術 適 合 の レビ ュL-・一

目的:組 織 のセ キ ュ リテ ィ基本 方 針 及び標 準類へ の システ ム の適合 を確実 にす るた め

10.2.1管 理者は、自分の責任範囲にお けるすべてのセ キュリテ ィ手続が正 しく実行 される

ことを確実にす ること

10.2.1.1組 織内のすべての範囲について、セキュ リテ ィ基本方針及び標準類に適合す

ることを確実にす るために、定期的な見直 しを考慮す ること

10.2.1.2情 報 システムの所有者は、その所有す るシステムが適切 なセキュ リティの基

本方針、標準類、その他 のセキュリティ要求事項に適合 しているか どうかに

関 して、定期的に見直 しが行われることを支持す るこ と

10.2.2情 報 シス テ ムは、セ キ ュ リテ ィ実行標 準 と適合 してい る こ とを定期 的 に検査 す る こ

と

10.2.2.1技 術 適合 の検 査 と して は、ハ ー ドウェア及 び ソフ トウェア の管理 策 が正 しく

実行 され てい るこ とを確 実 にす るため、 運用 シス テ ムの検 査 を行 うこ と

10.2.2.2技 術 適 合 の検査 で は 、専 門 家の技 術援 助 を得 る こ と

10.2.2.3技 術適 合 の検査 は、 経験 を もつ システ ムエ ン ジニ アが 手動 で(必 要 な らば、

適 切 な ソフ トウェア ツー ル に よる支援 を得 て)行 うか 、又 は 、技 術 専 門家 に

よる解釈 の結果 と して技 術報 告 書 を作成す る 自動 パ ッケー ジ ソフ トウェア に
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よって 実施 され る こ と

10.2.2.4侵 入 試 験 の成 功 に よ りシス テ ム のセ キ ュ リテ ィが 損 な わ れ た り、他 の ぜ い

(脆)弱 性 を不 注意 に悪 用 され る可能性 に注意す るこ と

10.2.2.5い かな る技術 適合 チ ェ ッ クも、資格 を もち認 可 され てい る者 に よって、又 は

その監 督 の も とで のみ 、実 施 され るこ と

10.3シ ステム監査の考慮事項

目的:シ ステム監査手続の有効性を最大限にす ること、及びシステム監査手続への1か ら

の干渉 を最小限にするため

10.3,1監 査 要求 事項 、及 び 、運用 シス テ ム の検 査 を含 む 監査 活動 は 、業務 手続 の 中断 の リ

ス クを最小 限 に抑 える よ うに、慎 重 に計画 を 立て 、合意 され る こ と

10.3.1.1監 査 要求 事項 は 、担 当経 営 陣 の 同意 を得 る こ と

10.3.12検 査 の範 囲 は、合 意 され 、管理 され る こ と

10.3.1.3検 査 は 、 ソフ トウェア及 びデー タへ の読 出 し専用 ア クセ ス に限定 す る こ と

10.3,1.4読 出 し専 用 以外 のア クセ ス は、 システ ム フ ァイ ルか ら隔 離 され た複製 に対 し

てだ け許 可 され る こと

10.3.1.5複 製 フ ァイル は 、監査 が 完了 した時点 で消去 す る こ と

10.3.1.6検 査 を実施す るた めの情 報資源 は、明確 に識 別 され 、利 用可 能 で ある こ と

10.3.1.7特 別 又 は追加 処理 の要求 事項 は 、識 別 され 、合意 され る こ と

10.3.1.8す べ ての ア クセス は、照 合用 の証跡 を残す た め に、監視 され 、記録 され る こ

と

10.3.1.9す べ ての手 順 、要求 事項 及 び責任 につ いて 、文 書化す る こ と

10.32シ ス テ ム監査 ツール 、す な わち 、ソフ トウェア又 はデー タ フ ァイ ルへ の ア クセ ス は 、

誤用 又 は悪 用 を防止 す るた めに 、保護 され るこ と

10.3.2.1シ ス テ ム監査 ツール は 、 開発 及 び運用 システ ムか ら分離 して お く こ と

10.3.2.2シ ス テ ム監査 ツール は、 テー プ ライ ブ ラ リ、又 は利 用者 の領 域 で保持 しない

こ と
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